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OZET

TELEKOMUNIKASYON SiSTEMLERINDE
SAHTEKARLIK TESPIiTi VE YONETIMI

SEZEN, Cansu

Yiiksek Lisans Tezi, Uluslararasi Bilgisayar Enstitiisii
Tez Yoneticisi: Prof. Dr. Mehmet Emin DALKILIC
Agustos 2011, 104 sayfa

Gilinlimiizde yapay sinir aglari, sagladiklari basarili sonucglar nedeniyle
birgok problemde geleneksel yontemlere alternatif olarak tercih edilmeye
baslamistir. Bu calismada, telekomiinikasyon sirketlerinde zarara yol agan
sahtekarlik amaclh kullanimlarin, arama detay kayitlarindan elde edilen veriler

kullanilarak yapay sinir aglar1 yaklasimlari ile tespit edilmesi gerceklestirilmistir.

Daha yiiksek oranlarda tespit bagarisinin elde edilmesi igin sistem dahilinde
farkli isleyislerdeki ¢ikarsama mekanizmalar1 tarafinan tretilen ciktilarin goz
oniine alinmas1 amaciyla li¢ farkli yapay sinir ag1 yaklagimi birlikte kullanilarak
bir sahtekarlik tespit sistemi gelistirilmistir. Bu bilesik modelde Cok Katmanl
Algilayict (MLP: Multilayer Perceptron), Ogrenen Vektdr Nicelendirmesi (LVQ:
Learning Vector Quantization), Ozorgiitlemeli Harita (SOM: Self Organizing
Map) ag modelleri birlikte calismakta ve verdikleri sonuglar arasindan

oycokluguyla karara varilmaktadir.

Yapilan testler sonucunda ii¢ farkli yapay sinir ag1 yaklasiminin birlikte
kullanildigr durumda elde edilen basari oraninin her bir yaklasimin tek basina

kullanildiginda sagladig1 performanstan yiiksek oldugu goriilmiistiir.

Anahtar  sozciikler:  Sahtekarlik  tespiti, yapay sinir  aglar,

Telekomiinikasyon sahtekarligi
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ABSTRACT

FRAUD DETECTION AND MANAGEMENT ON
TELECOMMUNICATION SYSTEMS

SEZEN, Cansu

MSc in International Computer Institute
Supervisor: Prof. Dr. Mehmet Emin DALKILIC
August 2011, 104 pages

Nowadays neural networks has started being prefered as an alternative of
traditional techniques due to the successful results they provide. In this study,
detection of fraudulent use which causes harm for the telecommunication
companies has been implemented with neural network approaches using data

obtained from call detail records.

For higher detection success rates, to consider the outputs of the interference
mechanisms with different treatments, a fraud detection system has been
developed using three different neural network approaches together. In this
combined model, Multilayer Perceptron (MLP),Learning Vector Quantization
(LVQ) and Self Organizing Map (SOM) network models work together and the

decision is obtained from their results using majority of votes.

As a result of the tests, it has been obtained that the success rate of the

combined model was higher than the success rates of each net models.

Keywords:  Fraud  management,  Artificial  neural  networks,
Telecommunication fraud
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1. GIRIS

Son yillarda iletisim sektoriinlin gelismesiyle paralel olarak sahtekarlik (ing.
fraud) giderek biiyliyen bir sorun halini almistir. Sahtekarlar (ing. fraudsters),
cesitli  yontemlerle telekomiinikasyon sirketine para ©6demeden hizmet
almaktadirlar. Bu yontemlerin sik kullanilan birkagi, sirket i¢in faturalandirmanin
miimkiin olmadig1 bazi durumlar1 kesfedip bunlar1 kullanarak ticretsiz goriismeler
yapmak, sirketin yeni iiyelere sagladigi ticretsiz goriisme siirelerini kullanmak i¢in
sahte iiyelikler yaratmak, hizmeti almadigini iddia edip kredi kart1 ile yapilan
O0demeyi geri c¢ekmektir. Ancak verdikleri kayip bununla siirli degildir.
Telekomiinikasyon sirketleri, her konusma i¢in anlagsmali olarak kullandiklar1 ag
saglayicilart (ing. carriers), arabaglanti operatorleri (ing. interconnection
operators) ve uluslararast dolasim ortaklarina (ing. roaming partners) 6deme
yapmaktadirlar. Bu durumda 6demesi alinmayan konusmalar telekom sirketlerinin

karimi biiyiik oranda diisiirmektedir.

Telekomiinikasyon sektoriinde sahtekarlik yonetimi, uygun yazilimlar
araciligiyla kacak goriismelerin ger¢eklesmeden Onlenmesi, gerceklesme aninda
yakalanmasi, tekrar gergeklesmesinin engellenmesini amaclar. Detayli arama
kayitlar1 (CDR’lar) analiz edilerek sahtekarlik kurallari belirlenir. Bu kurallar
kullanicilarin arama ve 6deme aliskanliklar1 goz Oniine alinarak belirlenebilecegi
gibi iilke, bolge, sehir temelindeki arama ve 6deme istatistiklerine gore de ayri
kurallar belirlenebilir. Ancak standart bir veri analizinde gézden kacan detaylar,
iyi bir miisterinin bu kurallara gore sahtekar olarak belirlenip engellenmesi gibi
sorunlara yol acarak sirketi daha fazla zarara ugratabilirler. Kriterlerin, ilgili tiim
veriler lizerinde yapilacak veri madenciligi sonucu elde edilen ¢ikarimlar ile
kriterlerin tiim 6zel durumlar1 g6z dniine alacak sekilde belirlendigi bir sahtekarlik

yonetim sistemi, sirketlerin kaybini biiyiik oranda azaltacaktir.

Tez c¢aligmasi kapsaminda ¢esitli yapay sinir ag1 yaklasimlart ile
telekomiinikasyonda sahtekarlik problemine ¢6ziim aranacak bu ydntemler
optimum performans saglayacak sekilde birlestirilerek bir sahtekarlik tespit

sistemi gelistirilmistir.



Oncelikle Boliim 2'de telekomiinikasyonda sahtekarlik konusuna iliskin

kavramlar tizerine detayli agiklamalar yapilarak 6n bilgi verilmektedir.

Bolim 3'te sahtekarlik yonetimi {izerine ge¢misten giiniimiize kadar
gerceklestirilmis galismalar ve kullanilan teknikler incelenerek telekomiinikasyon
sektoriinde sahtekarlik yonetimi i¢in giinlimiizde ne tiir ¢6ziimlerin mevcut oldugu
ve tez kapsaminda gelistirilen uygulamanin getirecegi ilerlemeler iizerinde

durulmaktadir.

Boliim 4'te yapay Sinir aglarmna iliskin temel bilgiler verilmekte ve tez

projesinde kullanilan ag modelleri hakkinda detayli a¢iklamalar yapilmaktadir.

Bolim 5'te tez kapsami dahilinde gerceklestirilen uygulamanin detayli
sunumu yapilmaktadir. Kullanilan teknoloji ve yontemler anlatilmakta,

uygulamanin isleyis asamalar1 agiklanmaktadir.

Bolim 6'da telekomiinikasyonda sahtekarlik tespiti konusunda ¢oziimii
aranan problem ortaya konmakta, gelistirilen bilesik yapay sinir aglari tabanlt
sahtekarlik tespit sistemi kullanilarak bu problemin ¢o6ziimiinde ulasilan

performans dl¢limleri gosterilmektedir.

Son olarak Bolim 7'de c¢alismayla ilgili sonug ve tartigmalara yer
verilmekte, telekomiinikasyonda yapay sinir aglari ile sahtekarlik tespiti tizerine

ileride yapilabilecek ¢aligsmalar hakkinda fikir verilmektedir.



2. TELEKOMUNIKASYONDA SAHTEKARLIK YONETIMINE
GENEL BAKIS

2.1 Telekomiinikasyona iliskin Temel Kavramlar

2.1.1 Arama detay1 kayitlar1 (CDR)

Arama detayr kayitlari, aramanin iizerinden gectigi telefon switch'leri
tarafindan yaratilan ve konusmaya iligskin siire, arayan numara, aranan numara,
arama baglama siiresi, arama tipi gibi bilgileri igeren kayitlardir. Bu kayitlar
genellikle  faturalandirma  sistemlerinde  islenerek  arama  {icretinin
hesaplanmasinda, basarisiz aramalara iliskin bilgi edinmede ve belli rotalardaki
trafik yogunluklarmin Sl¢iilmesinde kullanilabildigi gibi sahtekarlik tespitinde de
onemli rol oynamaktadir. Cizelge 2.1°de, Veraz marka switch’lere ait bir CDR

ornegi goriilmektedir.

Cizelge 2.1 Veraz Switch’lere ait CDR 6rnegi

Zoneld 0
RecordSequenceldentifer 8636547
FileSequenceldentifier
GlobalCallldentifier AAAAKOs9OLIIEAAEASLu+w
LastReceivedDate 01/01/10 00:02
EventOrder 0S10Svc20SpA3+S4+C50C60P70R8+R9
CdrStatus S
CallType 3
CallingPartyNumber 7548372540
ChargeNumber
CalledPartyNumber 107738132408978
NatureOf AddressForCalledPartyNumber 4
OriginatingLinelnformation 0
IngressLRN
IngressCarrierldentifierCode
IngressCarrierSelectionInformation 0
IngressCallControlElementID 24
IngressTrunkGroupProtocol 7
IngressTrunkGroupType 1




IngressTrunkGrouplD 6
IngressSignalStartDate 01/01/10 00:01
IngressGateway D 14
IngressCardID 19
IngressSpaniD 32
IngressChannelNumber 6

IngressDChannel

IngressISDNCallReferenceNumber

IngressCreateConnectionCompleteDate

01/01/10 00:01

IngressAddressCompleteDate

01/01/10 00:01

IngressCall AnswerDate

01/01/10 00:01

TranslatedNumber

497541372220

TerminatingLocalRoutingNumber

TranslatedCarrierldentificationCode

IngressCallReleaseDate

01/01/10 00:02

IngressReleaseComplete

01/01/10 00:02

IngressReleaseCauseCode 16
EgressCallControlElementID 84
EgressTrunkProtocol 15
EgressTrunkGroupType 3
EgressTrunkGrouplD 180

EgressCallStart

01/01/10 00:01

EgressGatewayID 0
EgressCardID 0
EgressSpanNumber 0
EgressChannelNumber 0

EgressDChannelNumber

EgressISDNCallReference

EgressCreateConnectionCompleteDate

01/01/10 00:01

EgressAddressCompleteDate

01/01/10 00:01

EgressCallAnswerDate

01/01/10 00:01

EgressCallReleaseDate

01/01/10 00:02

EgressReleaseCompleteDate

01/01/10 00:02

EgressReleaseCauseCode

16

FirstCheckPointDate

01/01/01 00:00

LastCheckPointDate

01/01/01 00:00

IngressGatewayAccessID




EgressGatewayAccessID

Callax_Local_GW_01

IngressTrunkGroupName

CXFRA2

EgressTrunkGroupName

SNS1_BER

OriginatingGatewayIPAddress

TerminatingGatewayIPAddresss

172.16.7.15:5060

H323ConferencelD

IngressCardPortNumber 1
IngressCardPathNumber 1
EgressCardPortNumber 0
EgressCardPathNumber 0
IngressTrunkGroupNumber 8002
EgressTrunkGroupNumber 8947
OriginalDialedNumber 1,08E+016
OriginalDialedNumberNatureOfAddress 3
RedirectingInformation
JurisdictionParameterFromIingress
JurisdictionParameterFromEgress
IngressTrunkBearerCapability 1
EgressTrunkBearerCapability 1
TransitNetworkSelectionCarrierCode
NatureOfAddressOfCallingPartyNumber 3
IngressinternalReleaseCause <E>15</E><E>0</E>
EgressinternalReleaseCause <E>0</E><E>0</E>
EgressCalledNumber 38512408458
NatureOfAddressForEgressCalledNumber 4
EgressConnectedNumber 38512408458
NatureOfAddressForEgressConnectedNumber 4
PresentationIndicatorForCallingPartyNumber 0
IngressiRI
EgressORI

IngressExternalCallID

EgressExternalCalllD

6998778538941858951-1262904082-8285

IngressChargelnfo

EgressChargelnfo

IncomingPartialCallIndicator

IncomingNationalForwardCallIndicator

IncomingLastDivertingLineldentity




J7Specificinformation

IngressSS7GenericParameter

EgressSS7GenericParameter

IngressPacketsSent 1923
IngressPacketsReceived 962
IngressPacketsLost 0
IngressPacketsTransferred 0
IngressBytesSent 19230
IngressBytesReceived 19240
IngressBytesLost 0
Ingresslitter 4
IngressLatency 0
EgressPacketsSent 0
EgressPacketsReceived 0
EgressPacketsLost 0
EgressPacketsTransferred 0
EgressBytesSent 0
EgressBytesReceived 0
EgressBytesLost 0
Egresslitter 0
EgressLatency 0
IngressCIC 998
EgressCIC 0
IngressCodec 0
EgressCodec 0
IngressLocalGatewaylD 0
EgressLocalGateway|D 90
IngressCASCircuitSeizureTime
EgressCASCircuitSeizureTime
IngressZZCode
EgressZZCode
IngressCountryAddressType
EgressCountryAddressType
IngressPartitionNumber 0
EgressPartitionNumber 0
IngressCallingPartyCategory 10

IngressService

<PLCY><PAR>1077</PAR></PLCY>




EgressService

EarlyEvents
IngressReleaseCauseLocation 0
EgressReleaseCauseLocation 0

ReverseChargelndicator

CalledPartyCategory 1
CallDuration 20
IngressReleaseDirection 3
EgressReleaseDirection 2
IngressAnswerTimelnLocalTime 2010-01-01+01:01:41
EgressAnswerTimelnLocalTime 2010-01-01+01:01:41

IngressHLCCharacteristicsldentification

EgressHLCCharacteristicsldentification

IngressLLCTransferCapability

EgressLLCTransferCapability

2.1.2 Yerel santral tasiyicilar:

Yerel santral tasiyicilart (ing. local exchange carriers), bir bolgeyi kapsama
alanina alan telefon sirketleridir. Tasiyicilar hicbir kisitlama ve ayrim olmadan
telekomiinikasyon hizmetlerini sunmak, numara tasinabilirligini saglamak, rakip
hizmet saglayicilara arama esitligi saglamak ve telefon numaralarina, opreator

hizmetlerine erigim izni vermekle yiikiimliidiir.

Kullanicilar, kullandiklar: tiim internet tabanli ve diger elektronik hizmetler
icin ayr1 ayrt hizmet saglayicilar tarafindan degil, yerel santral tasiyicisina olan

tiyeligi iizerinden faturalandirilir.

2.1.3 Arabaglanti

Telekomiinikasyonda arabaglant1 (ing. interconnection), bir tasiyict aginin,
0 aga ait olmayan ekipmanlar ile kurdugu fiziksel baglantidir. Bu baglanti
tastyiciyla miisterisinin ekipmani arasinda veya bir tastyiciyla baska tasiyicilar
arasinda olabilir. Tastyicilar, kendilerine ait ekipmanlart bulunmayan bir

lokasyona gitmesi gereken aramalar1 bu baglantilar aracilifiyla birbirine



yonlendirirler. Bu yonlendirmeler sonucu tasiyicilar farkli bir tasiyiciya ait hizmet

ve ekipman i¢in kullanim ticreti 6derler.

2.1.4 Uluslararasi dolasim ortaklar:

GSM teknolojisi dahilinde bir 6zellik olan dolasim (ing. roaming), bir GSM
operatOriiniin liyesi olan kullanicilarin, tiyeligini diger operatorler lizerinden de
kullanabilmesine olanak saglar. Ornegin Tiirkiye'deki bir operatdriin kullanicist
yurtdigina gittiginde, {liyesi oldugu operatoriin anlagmali oldugu bagka bir
operatoriin servislerini kullanarak Tiirkiye'de kullandigi telefonunu kullanmaya
devam edebilir. Operatorler, dolasim anlasmasi olan operatorlere kullandiklart

kendilerine ait hizmet ve ekipmanlar i¢in faturalandirma yaparlar.

2.2 Sahtekarhga iliskin Temel Kavramlar

Genel anlamda sahtekarlik, kisisel ¢ikar saglama veya diger bireylere zarar
verme amaciyla yapilan kasitli aldatmadir. Sahtekarlar, sistemlerin zayifliklarini
kisa siirede tespit ederek onlardan faydalanmanin yollarini bulurlar.

2.2.1 Sahtekarhk yonetimi

Sahtekarlik yonetimi, sahtekarlik ile miicadele i¢in olusturulmus sistemdir.
Dort katmandan olusur.

2.2.2 Sahtekarhk onleme

Miisteri profilleri siirekli takip edilip Onceden belirlenmis kriterlere
wiygunlugu kontrol edilerek sahtekarligin daha olusmadan engellenmesine

yoneliktir.

2.2.3 Sahtekarhk tespiti

Arama bilgilerinin incelenerek ger¢eklesmis bir sahtekarligin en kisa siirede

belirlenmesidir. Buna gore sahtekarlig1 yapan kullanici bloklanabilir.



2.2.4 Sahtekarhk yakalama

Aramalar gercek zamanli olarak takip edilerek sahtekarlik kriterlerine uyan

bir durum olustugu anda aramanin sonlandirilmasina yoneliktir.

2.2.5 Sahtekarhk tekrarim engelleme

Gergeklesen bir sahtekarlifin  sonucunda, sahtekarlik kriterlerinin
giincellenmesi ile ayni tip bir sahtekarligin bir daha gergeklesmesini engellemeye

yoneliktir.

Sahtekarlik ile miicadelede kullanilan farkli yontemler vardir. Kural tabanl
yonetim, otomatik kullanict profilleme, otomatik kural iiretimi gibi ana
basliklarda incelenebilen bu yontemlere bir sonraki boliimde ayrintili olarak

deginilecektir.

2.3 Telekomiinikasyon Sirketlerine Yonelik Sahtekarhk

Telekomiinikasyon alaninda yapilan bir sahtekarlik, kullanicinin
telekomiinikasyon sirketini aldatmasina yonelik, telekomiinikasyon sirketinin
kullanicty1 aldatmasina yonelik ve bir {glincli partinin  kullanict  veya
telekomiinikasyon sirketini aldatmasina yonelik olmak {iizere farkli sekillderde
gerceklesebilir. Tez kapsaminda telekomiinikasyon sirketlerine karsi yapilan
sahtekarliklara ¢oziim aranacagindan bu bdliimde bu tiir sahtekarlik tipleri ele
alinacaktir. Sirketleri hedef alan sahtekarligi, telekomiinikasyon servislerini

0deme yapmama niyetiyle kullanmak olarak tanimlayabiliriz.

Sahtekarligin telekomiinikasyon sirketine zarar1 iki durumda incelenebilir.
Birinci durumda sirketin ugradigi zarar sadece sundugu hizmet karsiligi 6deme
alamamaktir. Ikinci durumda ise daha agir bir kayip olarak ddemesini alamadig1
hizmeti saglamak icin kasasindan para c¢ikisi olmasidir. Bu tip kayiplar, Ag
saglayicilarina, arabaglanti operatorlerine ve uluslararasi dolasim ortaklarina

arama basina yapilan 6demelerdir.
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Sahtekarlarin edindigi fayda yine iki durumda incelenebilir. Birinci
durumda sahtekarin kazanimi sadece aldig1 hizmet karsiligi 6deme yapmamaktir.
Ikinci bir durumda ise ayrica kar elde ederek daha fazla ¢ikar saglarlar. Bu
kazang, yiiksek ticretli aramalar1 degerinin altinda {icretten satmalariyla veya sahip
olduklar1 bir 6zel hatt1 (ing. premium rate service), yani gelen aramalar iizerinden

kazang sagladiklar hatt1 aramalariyla gerceklesir..

2.3.1 Rakip sirketler tarafindan uygulanan sahtekarhklar

Arabaglanti sahtekdrligr;, tasiyicilarin kayitlar1 {izerinde oynanarak bir
telekomiinikasyon sirketinin digerine olan borcunun yanlis hesaplanmasini

saglamaya yoneliktir.

Arabaglanti sahtekarliginin bir yontemi olan islem tekrar: (ing. refiling)
sahtekdrhigy, tastyicilardan birinin aramay rakip sirkete aktarmadan once CID
veya ANI verisiyle oynamasi ile gerceklesir. Aramayr hangi tasiyici sirketin ne
kadar mesafe tasidigi bilgisi yanlis hesaplanacagindan rakip sirketlerin birbirine

yaptig1 faturalandirma da yanlis olur.

2.3.2 Kullamcilar tarafindan uygulanan sahtekarhklar

Uyelik sahtekarligr, telefon kullanicilarinin iicret 6deme niyeti olmadan
arama yapmasina yoneliktir. Kullanici, yeni iiyelikte verilen licretsiz konusma
streleri gibi ek hizmetlerden yararlanmak amaciyla farkli kullanict bilgileriyle

iyelikler alarak iicret 6demeden telekomiinikasyon hizmetini kullanir.

2.3.3 Ugiincii partiler tarafindan uygulanan sahtekarhklar

Telefon korsanligi (ing. phreaking), telefon aginin isleyisi hakkinda bilgi
edinen birinin yetkisiz aramalar yapabilmesine yoneliktir. Bu tiir sahtekarlik,
sosyal miithendislik yontemleriyle telekomiinikasyon c¢alisanlarindan teknik bilgi

sizdirmak ile mumkiin olabilir.
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Switch yeniden programlama yontemi ise daha teknik bir yontemdir. Bu
durumda sahtekar telekomiinikasyon sirketinin  bilgisayar agmna veya

faturalandirma sistemine giris yaparak iicretsiz aramalar yapmasina imkan saglar.

Telefon klonlama ile sahtekarlar baska bir kullanicinin elektronik seri
numarasi ve telefon numarasini kopyalayarak bu numaradan arama yaparlar ve

faturanin da kopyalanan kullaniciya gitmesini saglarlar.
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3. SAHTEKARLIK TESPITINDE TEMEL YAKLASIMLAR

Geleneksel yaklasimda kurallar bir uzmanin bilgisine dayanilarak belirlenir.
Ancak bu bilgi, gegmis konusma verilerinden elde edilen bilgiyle otomatik kural
kesfetme ve var olan kurallar1 optimize etme amagh bir sistem ile de
desteklenmelidir. Geg¢misten giinlimiize bu amag¢ igin ¢esitli yontemler

kullanilmistir.

3.1 Kural Tabanh Sahtekarhk Tespiti

Fawcett ve Provost'un (1997) gelistirdigi uyarlanabilir kural tabanli tespit
altyapisinda sahtekarlik gostergelerinin tespiti i¢in veri madenciligi yapilir ve esik
degerler kullanilarak kurallar olusturulur. Normal kullanim esnasinda her hesabin
profili ¢ikarilir. Kullanicinin her hareketi bu profil ile gosterdigi farkliliklar: tespit
etmek amaciyla izlenir. Glinliikk esik degerleri ile karsilagtirilarak siipheli
hareketler ve kullanicinin  kisisel profiline goére normalin {istiinde olan
iicretlendirmeler ag¢iga ¢ikarilir. Sistem ¢iktilar1 birlestirerek alarm verilip

verilmeyecegine karar verir. Sekil 3.1°de bu sistemin mimarisi goriilmektedir.

Uyarllar

Denetim
Birimi

Kriter

- Grafik arayiiz saglar
- Birden cok analiz
birnnini denetler

. . . - arayan ve aranan mmanala analizi
Gecis Biletleri

- mutlak ve fark gizeten analiz
- yerdegigtinme tekmiklen

verl akisi: Veritabam icerigy:

-kullamca profilleri (UP)
-kullamcr grubu profillern
_son uyarlar

— = Lullama bilgisi
e Laiter

sonuclar

Sekil 3.1 Kural
tabanl sahtekarlik yonetim sistemi mimarisi (Fawcett and Provost, 1997)
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Sahtekarlik tespiti igcin CDR'lar tek basina yeterli degildir. Bir arama modeli
bir kullanici igin sahtekarlik olarak kabul edilirken baska bir kullanicinin olagan
arama egilimi dahilinde olabilir. Sahtekarligin yakalanmasi i¢in arama detaylar
ile birlikte kullanicinin hizmetleri kullanim yogunlugu, 6deme davranislari,
giivenilirligi gibi etkenlerin de g6z onilinde bulundurulmasi gerekmektedir. Rosset
vd, (1999) standart siniflandirma ve kural iiretiminin sahtekarlik tespiti i¢in uygun

olmadigini savunur.

Sekil 3.2°de goriildiigli gibi otomatik kural tespiti i¢cin miisteri 6zellikleri ve
spesifik davranis ozellikleri olarak iki veri katmanini kullanan, kural iiretimi ve
kural se¢imi olmak tiizere iki adimdan olusan bir sahtekarlik yonetim sistemi
gelistirmislerdir. Kural iiretim mekanizmasinda normal kullanim ve sahtekar
kullanim ornekleri islenerek ¢ok sayida aday kural iretilir ve kural se¢imi
mekanizmasinda bu adaylar arasindan kullanic1 ve davranis verilerine bagli olarak
optimum kural kiimesi ortaya cikarilir. Optimum kural kiimesi, yiiksek oranda
sahtekarlik durumunu kapsamali, dogru olmali, hizli tetiklenmeli ve kiime boyutu

kiictik olmalidir.

Sahtekar ve Normal
Eullanier Ornekleri

Kural Kesfi

Kural Uretimi

r

Secilen
Kural Secimi Kural Seti _{Sahtelcarhlk
dnetim Sistermnl

Sekil 3.2 Iki asamali kural kesfi mimarisi (Rosset et al., 1999)

3.2 Cok Etmenli Sistemler ile Sahtekarhk Tespiti

Abu-Hakima vd, (1997) daha yiiksek kullanict kisisellestirmesi ve daha
gelismis gergek zamanli sahtekarlik tespiti i¢in ¢ok etmenli (ing. agent) bir
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sahtekarlik tespit sistemi gelistimistir. Gomiilii yapay zeka tekniklerini kullanan
cok yonlii dagitik bir yaklasim Onerilmistir. Bu yaklasimda Kisisel Iletisim
Etmenleri (PCA's), Hareketlilik Ag1 Etmenleri (MNA's), kullanici profilleri (UP's)
ve Sahtekarlik Engelleme Etmenleri (FBA's) kullanilmistir. Gelistirilen sistemin

yapist Sekil 3.3’te goriilmektedir.

Ortak Kanal Sinyalleme (CCS)A@

.‘ Temel ismsyun Denetcisi FBA
Mobil AKktarma Merkezi

|

|

ZiyaretciVEv Ionumlandnma !
Kayitlan MNA |
I

4

__ 4557 protokolii JSSP SP,
&5
PCS'den
LAN'a
Ag Gecidi

Genel
Aktarmal
Telefon
Aa
(PSTN)

Bilgisayar
Telefonu
Sumcusu

Kesintisiz
Mesajlasma
Sunucusu

Sekil 3.3 Kisisel iletisim aglarinda sahtekarlik i¢in ¢ok etmenli sistem yapisi
(Abu-Hakima et al., 1997)

3.3 Gorsel Veri Madenciligi Tabanh Sahtekarhk Tespiti

Cox vd, (1997) insan oriintii tanima yeteneklerinin bir¢ok durumda otomatik
veri madenciligi algoritmalarindan daha yiiksek oldugunu ileri siirerek
gelistirdikleri gorsel veri madenciligine dayali telekomiinikasyon sahtekarligi
tespit sisteminde insan ve makinelerin tespit giiclinii birlestirerek daha biiyilik
hesaplama kapasitesi elde etmeyi hedeflemistir. Sekil 3.4’te, bu ¢aligmada elde
edilen sekiz saatlik uluslararasi aramalarin gorsel temsili goriilmektedir.
Aramalarin olagan dis1 sekilde yogunlastigi koyu renkli alanlar incelendiginde

sahtekarlikla iligkili olabildikleri goriilmiistiir.
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i jndia an_Repiblic
China

~.-Pdragusy

~BI_Salvador
.. Chile

Sekil 3.4 Gorsel veri madenciligine dayali arama gosterimi (Cox et al., 1997)

3.4. Markov Zincirleri ile Sahtekarhk Tespiti

Taniguchi et al., 1999'da mobil iletisim aglari igin bir sahtekarlik tespit
sistemi sunmustur. Hiyerarsik rejim degistirme modeli tabanli sistemde zamanla
markov zincirlerine bagl stokastik olarak gelisen ii¢ degisken kullanilmistir.
Bunlar; bir hesap bir sahtekar tarafindan kurban edilmekte ise 1, diger durumlarda
0 degerini alan “victimized”, sahtekarlik eylemi gerceklesmekte ise 1, degilse 0
degerini alan “fraud” ve telefon kullanim halinde ise 1, degilse 0 degerini alan
“call” degiskenleridir. Tespit problemi, rejim olasiliklar1 {izerinde bir ¢ikarim
problemi olarak formiile edilmistir. En alt hiyerarsi katmaninda her bir aramanin
dinamik davranis, bir {ist katmanda normal davranistan sahtekarliga geg¢is, en iist

katmanda da “victimized” modelleri ¢ikarilmistir.

3.5 Yapay Sinir Aglar1 Tabanh Sahtekarhk Tespiti

Barson vd, (1996) mobil telefon aglar icin gelistirdikleri Ogreticili ileri
beslemeli yapay sinir ag1 tabanli sistemi ile anormal kullanimi tespit etmeyi

amaglamigtir. Mobil telekomiinikasyon sahtekarliginin  degisen kullanim
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oriintiileri gibi karakteristik ozellikleri ve sahtekarlik tespiti i¢in normal ve
sahtekar kullanim ayriminin gerekliligi yapay sinir ag1 yaklagiminin tercih
edilmesine neden olmustur. Bu sistemde 18 girdi, ¢esitli gizli birimler ve iKi ¢ikt1
biriminden olusan bir Cok Katmanli Algilayici (MLP) ag1 uygulamasi yapilmastir.
Girdi olarak her kullanict i¢in gegmis ve giincel olmak {iizere iki zaman
periyoduna ait; diisiik yerel kullanim ile yiiksek uluslararasi kullanim arasinda alt1
gruba ayrilmis konusma kayitlar1 kullanilmistir. Ciktilardan biri normal kullanim,

biri sahtekar kullanim1 temsil eder.

Britos vd, (2008) cep telefonu kullanicilarinin kullanimindaki olagan dist
degisiklikleri tespit etme amaciyla kullanicilarin davranis gegmislerini temsil eden
veri yapilart olusturma yaklasimi izlenmistir. Yerel, ulusal ve uluslararasi aglara
ait arama kayitlarinda ayr1 ayri Ozorgiitlemeli Harita (SOM) yapay sinir ag1
algoritmasi uygulanarak oriintiiler tiretilmistir kisinin giincel kullanim ile kullanim
tarihi profilleri siklik dagilimi vektorleri olarak tutuldugu i¢in bunlar arasindaki
farkin boyutunu 6lgmek icin vektorel uzakliklar1 hesaplanir. Bunun i¢in Hellinger
mesafeleri kullanilarak 0-2 arasinda degisen uzakliklar elde edilmistir. O
dagilimlarin esitligini, 2 ise ortagonalligini temsil eder ve 2'ye yaklasilmasi

sahtekarlik siiphesinin artmasi anlamina gelir.

Bu yontemlerin ¢ogu kredi karti sahtekarligi problemlerinde de

kullanilmistir:

Ghosh ve Reilly'nin (1994) gelistirdigi sistemde yapay sinir agi iki aylik
zaman periyodunda gozlemlenen kayip kartlar, calinti kartlar, uygulama
sahtekarlig1, sahte kartlar, posta siparisi sahtekarligi, NRI sahteciligi 6rnekleri ile
egitilmistir. Bu ag, kural tabanli sahtekarlik tespit prosediirlerine gore daha az
yanlis pozitif ile daha fazla sahtekarlik hesabi tespit etmistir. Bu sistemde ii¢
katmanl1 bir ileri beslemeli ag olan P-RCE yapay sinir ag1 yontemi kullanilmistir.
Calismada P-RCE'in girdi katmani1 giincel islem bilgileri, islem ge¢misi bilgileri,
o0deme gecmisi bilgileri gibi bilgilerden, ¢ikti katmani, sahtekarlik skoru olarak

ele alinan niimerik sonucu tutan tek bir hiicreden olusur.
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Brause vd.'nin (1999) calismasinda, diisiik yanlis uyar1 oranmi ile yiiksek
sahtekarlik tespitinin saglanmasi igin ileri veri madenciligi teknikleri ile yapay
sinir ag1 algoritmasinin birlestirilmesi gosterilmistir. Bu ¢alismada kredi karti

sahtekarlig1 tanisinda istatistik tabanli yaklagim kullanilmistir.

Zaslavsky ve Strizhak'm (2006) gelistirdigi sistemde yapay sinir agi
algoritmasi olarak Ozorgiitlemeli Haritalar kullanilarak tipik bir kart kullanicist
modeli yaratilmis ve islem fakliliklar1 analiz edilerek siipheli islemler tespit

edilmistir.

3.6 Melez Sistemlerle Sahtekarhk Tespiti

Burge ve Taylor, (1997) kural tabanli, 6greticili 6grenmeli yapay sinir ag1
tabanli, arayan numara'y1 kullanan dgreticisiz 6grenmeli yapay sinir ag1 tabanl ve
arayan numara'yl kullanan Ogreticisiz 6grenmeli yapay sinir agi tabanlt olmak
tizere dort bilesenden olusan melez bir sahtekarlik tespit aract gelistirmistir.
“BRUTUS” adi verilen bu sistemde giincel davranig profilleri ve davranig
geemislerinin olasilik dagilimlari Hellinger uzakliklart kullanilarak karsilastirilir.

Mesafe uzadikga sahtekarlik siiphesi artar.

Taniguchi vd, (1998) Sahtekarlik tespiti i¢in ti¢ yaklasim sunmustur ve her

metodun performans testi i¢in ROC egrileri kullanilmistir:

Normal ve sahtekar siniflar1 arasinda dogrusal olmayan fark gozeten
fonksiyonlart 6grenmek igin 6greticili 6grenme tabanli ileri beslemeli yapay sinir
ag1. Sekil 3.5’teki ROC grafiginde bu yaklagim sonucu elde edilen sahtekarlik

tespiti oraninin %85’in iistiinde oldugu goriilmektedir.
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Sekil 3.5 Ileri beslemeli yapay sinir ag1 ROC grafigi (Taniguchi et al., 1998)

Her iiyenin ge¢mis davranislarint modellemek ve gegmise gore gosterdigi

anormallikleri tespit etmek i¢in Gauss karigim modelleri ile yogunluk tahmini

uygulamasi.

Sekil 3.6’daki ROC grafiginde bu yaklasim sonucu elde edilen

sahtekarlik tespiti oraninin %70’in iistiinde oldugu goriilmektedir.
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ekil 3.6 Gauss nodeli ROC grafigi (Taniguchi et al., 1998)
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Normal ve sahtekdr kullanim varsayimlart altinda olasiliksal modeller
tanimlamak i¢in Bayes aglari. Bayes aginda degisken olarak calisma ve tatil
giinleri i¢in mesai saati i¢inde ve disinda arama sikliklari, gece arama sikligi,
uluslararas1 arama sikligi, calisma ve tatil giinleri i¢in mesai saati iginde ve
disinda ortalama konugma siiresi, gece ortalama konusma siiresi, ortalama
uluslararasi konusma siiresi bilgileri kullanilmistir. Sekil 3.7°deki ROC grafiginde

bu yaklagim sonucu elde edilen grafigin Gauss modeline benzedigi goriilmektedir.
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Sekil 3.7 Bayes agi ROC grafigi (Taniguchi et al., 1998)

Bhargava vd, (2003) sahtekarlar1 taklit¢iler (ing. impersonators) ve
dolandiricilar (ing. swindlers) olarak ayirir. taklitgiler, kurbaninin hesabini ele
gecirerek onun kimligine biiriiniir ve klon telefonlar yapar. Olagan dis1 davranig
kurban tarafindan gergeklestirilmis goriiniir ve faturalandirma kurbana yapilir.
Dolandiricilar, sistemi veya kullanicilar1 aldatarak kasith olarak zarar verir. Bu

calismada dolandiricilar ele alinmistir. Ug yaklasim vardar.

1. Bir kullanicinin hareketlerinin normal oriintiiden farklilig: tespit edilir.

2. Mevcut sahtekarlik senaryolari i¢in durum gegisi ¢izgeleri olusturularak

bilinen Oriintiilere benzer sahtekarliklar yakalanir.

3. Kullanicinin gegmis davranislarindaki kasti aragtirilir.
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Ik iki yaklastm aym zamanda taklitcilerin tespitinden de kullanilir.
Sonuncusu sadece dolandirici tespitine uygulanabilir. Bu {i¢ yaklasimi kullanan

bir mimari sunulmustur. Mimari dort bilesenden olusur:

1.  Profil tabanli anormallik tespiti,
2. Durum gegisi analizi
3. Anlik eylemin tehlike teskil etmesi durumunda alarm génderimi

4.  Aldatmanin kasitlilik durumu tahmini
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4. YAPAY SINiR AGLARI

4.1 Yapay Zeka

Glinlimiizde kullanicilarin tekrarlanan iglerin yol actigt verim kaybini
Oonlemek amaciyla zeki yazilimlari tercih etmesi nedeniyle zeki yazilimlarin

gelistirilmesine yonelik ¢alismalar 6nem kazanmistir.

D. Lenat ve E. Feigenbaum’un tanimlarina gore zeka;

“‘Karmasik bir problemi ¢6zmek icin gerekli bilgileri toplayip
birlestirme kabiliyetidir”

“Karmasik bir problemi, ¢6zim arama alanini daraltarak kisa yoldan
co6zebilme kabiliyetidir” (Kocabas, 2011; Ugur ve Kinaci, 2006)

Zeka’nm sdzliik anlami; insanm diisiinme, akil yiiriitme, nesnel gercekleri
algilama, kavrama, yargilama, sonu¢ ¢ikarma yeteneklerinin timidiir. Ayrica:
Soyutlama, 6grenme ve yeni durumlara uyma gibi yetenekler de zeka kapsami

icindedir. (Ugur ve Kinact, 2006)

Yapay zeka, organik olmayan ancak bu 6zellikleri tagiyan sistemlerin sahip
oldugu zekadir. Insan zekasinin bilgisayarlar tarafindan taklit edilmesini saglayan
yontemler yapay zekd’nin g¢alisma alanina girer. Luger ve Stubblefield, 1993
yilinda yapay zekay1 “zeki davraniglarin otomasyonu ile ilgili bilgisayar bilimleri

dalhdir” seklinde tanimlamistir. (Ugur ve Kinaci, 2006)

Yapay Zeka’nin Amaclar
Insan beyninin fonksiyonlarmi bilgisayar modelleri yardimiyla anlamaya

calismak.

Insanlarin sahip oldugu zihinsel yetenekleri, bilgi kazanma, 6grenme ve

bulus yapmada uyguladiklari strateji, metot ve teknikleri aragtirmak.

Bu O6grenme metotlarim1 bicimsel hale getirmek ve bilgisayarlarda bilgi

sistemleri halinde uygulamak.
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Insanlarm1  bilgisayar kullanimmi kolaylastiracak insan/bilgisayar ara

birimleri gelistirmek.

Belli bir uzmanlik alanmi igindeki bilgileri toplayarak “uzman sistemler”

olusturmak.

Gelecegin bilgi toplumunun kurulmasinda 6nemli rol oynayacak genel bilgi

sistemleri geligtirmek.
Yapay zeka is yardimcilari ve “zeki robot takimlar1” gelistirmek.

Bilimsel arastirma ve buluslarda faydalanmak iizere, “arastirma

yardimcilar” gelistirmek. (Kocabas, 2011)

1990 yilinda Sage’in yaptig1 tanima gore yapay zekanin amact; makinelerin,
halihazirda insanlarin daha iyi yapmakta oldugu bilissel isleri yiiriitebilmesi i¢in
gereksinim duydugu paradigmalarin ve algoritmalarin gelistirilmesidir. Bir yapay
zeka sisteminin li¢ yetenege sahip olmasi gerekir: bilginin saklanmasi, saklanan
bilginin problemin ¢6ziimiinde kullanilmasi, deneyimler sonucunda yeni bilgilerin

elde edilmesi. (Haykin, 1999)

Sage’e gore Bir yapay zeka sisteminde; gosterim, c¢ikarim ve O6grenme
olmak fizere ii¢ temel bilesenin bulunmasi gerekmektedir. Sekil 4.1°de bir yapay

sinir agmin ii¢ temel bileseni goriilmektedir.

Gosterim

Ogrenme

Sekil 4.1 Bir yapay sinir aginin ii¢ temel bileseni. (Haykin, 1999)
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Gosterim: Bir yapay zekanin en belirgin 6zelligi, bir sembol yapilari dili ile
probleme iliskin hem genel hem de spesifik bilgilerin temsil edilmesidir.
Semboller genellikle yapay zekanin sembolik gosterimlerinin kullanicilar
tarafindan anlagilmasinin kolay olacagi alisilmis terimlerde ifade edilirler.
(Haykin, 1999) Bilgi gosterimi yetenegi, yapay zekanin bildiklerini ve
duyduklarini sistemde saklayabilmesini saglar. (Russell and Norvig, 2003)

Cikarim: Yapay zekanin problem ¢ézme yetenegidir. Bir sistemin ¢ikarim

sistemi olarak nitelenmesi i¢in bazi durumlari saglamasi gerekir:

e Sistem genis kapsam ve cesitlilikte problemleri ifade edebilme ve

cozebilme yetenegine sahip olmalidir.
e Sistem, belirgin ve ortiilii bilgileri tantyabilmelidir.

e Sistem probleme bir ¢6ziim elde edildiginde veya problem iizerinde
calisgmanin  sonlandirilmas1  gerektiginde hangi  islemlerin
uygulanacagina karar veren bir kontrol mekanizmasina sahip

olmalidir. (Haykin, 1999)

Cikarim yetenegi, saklanan bilgilerin sorular1 cevaplamak ve yeni sonuglara

varmak i¢in kullanilmasini saglar. (Russell and Norvig, 2003)

Ogrenme: Sekil 4.2°de gosterilen basit makine 6grenmesi modelinden
anlagildig1 tlizere Ogrenme elemanina cevre tarafindan bazi bilgiler saglanir.
Ogrenme elemani bu bilgileri bilgi tabanimi gelistirmek giincellemek i¢in kullanir
ve son olarak performans elemani, bilgi tabanini kullanarak isin yiriitiilmesini
gerceklestirir. (Haykin, 1999) Ogrenme yetenegi, sistemin yeni durumlara uyum
saglamasi ve Oriintiileri tespit ve tahmin etmesini saglar. (Russell and Norvig,
2003)

Cevre Ogrenme Bilgi o| Performans

elemant tabam elemar

Sekil 4.2 Basit makine 6grenmesi modeli. (Haykin, 1999)
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Giinliik yagamda giderek yayginlagsan 6grenebilen yazilimlar bu yetenekleri
sayesinde deneyimlerine dayanarak davranislarini degistirebilirler. Makinelerin
O0grenmesini saglayan en gii¢lii yontemlerden biri Yapay Sinir Aglari’dir. Yapay
zeka’nin diger uygulama alanlar1 ise; Uzman Sistemler, Bulanik Mantik, Genetik
Algoritmalar, Robotbilim, Bilgisayarli Gérii ve goriintii Isleme, Ses Tamima,
Dogal Dil Anlama, Oyun Oynama, Yapay Yasam, Veri Madenciligi, Yazilim
Etmenleri, Anlamsal Web ve Dagitik Yapay Zeka’dir. (Ugur, 2008)

4.2 Yapay Sinir Aglar

Yapay sinir aglari, insan beyninin 6zelliklerinden olan 6grenme yolu ile
yeni bilgiler tiiretebilme, yeni bilgiler olusturabilme ve kesfedebilme gibi
yetenekleri herhangi bir yardim almadan otomatik olarak gerceklestirmek amaci
ile gelistirilen Dbilgisayar sistemleridir. (Oztemel, 2006) Sinir sisteminin
davranislarinin kopyalayabilmesi icin yapisinin da kopyalanmasiin gerektigi
diisiinen bilim adamlari, yapay sinir aglarinin modellenmesinde sinir sisteminin

yapisini 6rnek almislardir. (Kakici, 2009)

1999 yilinda Haykin’in yaptig1 tanima gore bir yapay sinir ag1, basit islem
birimlerinden meydana gelen ve deneysel bilgili saklamaya ve kullanima uygun
hale getirmeye dogal bir egilimi olan bir parallel dagitik islemcidir. iki agidan

beyin ile benzerlik gosterir:
Ag, 6grenme siireci boyunca ¢evreden bilgi toplar.

Sinaptik agirliklar olarak bilinen noronlar arasi baglanti kuvvetleri, toplanan
bilginin saklanmasinda kullanilir. (Haykin, 1999)
4.2.1 Yapay sinir aglarmin genel o6zellikleri

Yapay sinir aglarini diger programlardan ayiran ve avantaj olarak goriilen

ozellikleri asagida belirtilmistir.

Ogrenme: Yapay sinir aglar1 bir olay1 6grenerek o olaya iliskin drnekleri

kullanarak genelleme yetenegi kazanirlar. Agin egitilmesi, bir olayi biitliin yonleri
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ile gosterebilecek kapsamda orneklerin tek tek aga gosterilmesi ve agin drnekteki
olaylar arasindaki iligkileri belirlemesidir. Agin egitilmesi i¢in elde bulunan
ornekler egitim ve test setleri olarak kullanilmak iizere ikiye boliiniir. Ag egitim
setindeki biitiin Orneklere dogru sonuglar iiretmeye basladigi zaman egitim
tamamlanmis kabul edilir. Daha sonra test setindeki ornekler aga gosterilir. Ag
daha 6nce hi¢ gormedigi 6rneklere kabul edilir dogrulukta cevaplar veriyorsa agin
performansi iyi kabul edilir. Performansin yetersiz sayildigi durumlarda agin

tekrar egitilmesi veya egitim i¢in yeni 6rneklerin belirlenmesi yoluna gidilir.

Paralel ¢alisma: Yapay sinir agini olusturan biitiin yapay sinir hiicreleri
eszamanli olarak c¢alismaktadir. Bu 0Ozellik, yapay sinir aglarmin geleneksel

programlardan daha hizli ¢aligmasini saglamaktadir. (Akdag, 2010)

Bilginin saklanmasi: Yapay sinir aglari bilgileri geleneksel programlarda
oldugu gibi veritabaninda veya programin i¢ine gomiilii olarak degil, agin
baglantilarinda saklarlar. Bu nedenle bilgilerin ortaya cikarilip yorumlanmasi

zordur.

Uyarlanabilirlik: Yapay sinir aglar1 6rnekler ile kendilerine gosterilen yeni
durumlara uyum saglamak amaciyla agirliklarimi diizenleyebilir ve siirekli yeni

olaylar1 6grenebilirler.

Hata Toleransi: Yapay sinir aglar1 egitildikten sonra eksik veya belirsiz
bilgilerle ¢aligabilir ve sonug {retebilirler. Eksik bilginin agin performansina

etkisi, bu bilginin 6nemine baghdir.

Dereceli bozulma: Eksik bilgi veya hiicrelerin bozulmasi nedeniyle aglarda
herhangi bir problem ortaya ¢iktiginda hemen bozulmazlar. Hata tolerans1 6zelligi

sayesinde yavas yavas bozulurlar.

Dagitik bellek: Yapay sinir aglarinda bilgi aga yayillmis durumdadir.
Agdaki bir baglantinin tek basina bir anlami yoktur. Agin tamami, 6grendigi
olayin biitliniinii temsil eder. Agin bilgilerinin agiklanamamasinin nedenlerinden

biri budur. (Oztemel, 2006)
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Yapay sinir aglarinin problemlerin ¢oziimiinde sagladigi bir¢ok avantaja

karsin dezavantaj olarak kabul edilen baz1 6zellikleri de vardir:

Donanim bagmhhgi: Yapay sinir aglarmin ger¢ek zamanli bilgi
isleyebilmeleri i¢in paralel calisan islemcilere ihtiyaci vardir. Paralel islemlerin

seri makinelerde yapilmasi zaman kaybina yol agar.

Optimum ¢6ziim garantisinin olmamasi: Probleme uygun ag yapisinin
belirlenmesi i¢in bir yontem olmadigindan genellikle deneme yanilma yontemi
tercih edilir. Bir problem i¢in uygun ag yapisinin olusturulamadigi durumlarda

problem ¢oziilemez veya diigiik performanslt ¢oziimler elde edilir.

Parametre degerlerinin belirlenmesinde belli kurallarin olmamasi:
O0grenme katsayisi, katmanlarda bulunacak hiicre sayis1 gibi degiskenlerin
belirlenmesi kullanicinin tecriibesine baglidir. Her problem igin ayri faktorlerin

g0z oniine alinmasi gereklidir.

Problemin aga gosteriminin yalmzca niimerik formatta olmasi: Yapay
sinir aglar1 sadece niimerik degerlerle calisabildigi i¢in problemin niimerik
gosterime  dontstiiriilmesi  gerekir.  Uygun  gosterim  mekanizmasinin
kurulamamasi problemin c¢oéziilememesine veya diisiik performansh ¢oziimler
iretilmesine neden olabilir. Aym1 zamanda problemin aga gosterilisi de
performansi etkileyen faktorlerden biridir. Bir olay ayrik veya siirekli degerlerle
gosterilebilir ve hangisinin daha basarili  bir Ogrenme saglayacagi

bilinememektedir.

Egitimin ne zaman bitirilecegine karar vermek icin gelistirilmis bir
yontemin olmamasi: Agm kendisine gosterilen ornekler iizerindeki hatasinin
belli bir degerin altina inmesi egitimin tamamlanmasi i¢in yeterli goriilebilir ancak
bu durum optimum O&grenmenin gerceklestigini ve agmn optimum sonuglar

verecegini gostermez.
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Agin davranmislarimin agiklanamamasi: Bir problem i¢in {iretilen ¢éziimiin
nasil ve neden iretildigine dair bilgiye ulagsmanin miimkiin olmamasi1 agin

sonucuna olan giiveni azaltir. (Oztemel, 2006)

4.2.2 Yapay sinir aglarimin uygulama alanlari

Yapay sinir aglarindan yaygin olarak yararlanilan alanlar su sekilde

belirtilebilir;

* Olasiliksal fonksiyon kestirimleri

* Siniflandirma

» [liskilendirme ve 6riintii tanimlama

* Zaman serileri analizleri

* Sinyal filtreleme

* Veri sikistirma

« Oriintii tanima

* Dogrusal olmayan sinyal isleme

* Dogrusal olmayan sistem modelleme

* Optimizasyon

» Zeki ve dogrusal olmayan kontrol (Oztemel, 2006).
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4.2.3 Yapay sinir ag1 yapilari

Yapay sinir aglar1 yapilarina gore ileri beslemeli ve geri beslemeli olmak

tizere iki grupta siniflandirilirlar.

4.2.3.1 ileri beslemeli aglar

Ileri beslemeli yapay sinir aglari, sinyallerin yalnizca girdi katmanindan
¢ikt1 katmanina dogru tek yonlii olarak taginabilmesine olanak verir. Geri besleme
dongiileri olusmaz; Ornegin bir katmanin c¢iktis1 ayni katman {izerinde etkili
olamaz. Yaygin olarak Oriintii tantimlama problemlerinde kullanilirlar. Bu tiir ag
yapilarindan ayni1 zamanda “asagidan yukariya” veya “yukaridan asagiya” olarak
da s6z edilir. (Stergiou and Siganos, 1996) Sekil 4.3’te basit bir ileri beslemeli ag

ornegi goriilmektedir.

Girdiler Gizli Katman Ciktilar

Sekil 4.3 Basit bir ileri beslemeli ag 6rnegi (Stergiou and Siganos, 1996)

4.2.3.2 Geri beslemeli aglar

Geri beslemeli aglar, sinyallerin her iki yonde de iletilerek agda dongiiler
olusturmasina imkan verirler. Bu tiir aglar dinamiktir, yani kararli hale gelene
kadar durumlart siirekli degisir. Kararli hale geldiklerinde ise girdiler degisene
kadar kararlilik noktasinda kalirlar. Bu tiir ag yapilarindan ayni zamanda

“interaktif” veya “tekrarli” olarak da soz edilir. (Stergiou ve Siganos)
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Bir katmanin ¢ikti degerinin ayni katmana veya diger katmanlara girdi
olarak beslenebildiginden dolayi, agin herhangi bir andaki ¢ikis degeri hem o
andaki hem de daha onceki giris degerlerine gore belirlenir. Geri beslemeli aglar
dinamik yapilarindan dolayr yaygin olarak tahminleme uygulamalarinda
kullanilirlar.  (Giliven, 2005) Sekil 4.4’te bir geri beslemeli ag Ornegi

goriilmektedir.
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Sekil 4.4 Bir geri beslemeli ag 6rnegi (Stergiou and Siganos, 1996)

MLP, LVQ, RBFNN, PNN, GNN ileri beslemeli aglara, SOM, BAM, ART,
Elman, Jordan, RecurrentBP, TDNN geri beslemeli aglara 6rnektir. (Ugur,2005)

4.2.4 Yapay sinir ag1 algoritmalari

4.2.4.1 Odreticili 68renme

Bu 6grenme yonteminde egitim sirasinda aga hem girdiler, hem de o girdiler
karsiliginda olusturulmast gereken ciktilar verilerek agin girdi ve c¢iktilar

arasindaki iliskileri 6grenmesi amaclanir. (Ugur, 2005)
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Ogrenme siiresince a@mn {iretti§i ciktilar beklenen ¢ikt1 degerleri ile
karsilastirilarak hata orani hesaplanir. Agirlik degerleri hesaplanan hata oranina
gore yeniden diizenlenir. (Kakici, 2009) Bdylece bir sonraki adim veya dongilide
beklenene daha yakin bir ¢iktt degerinin iretilmesi saglanir. Egitim asamasi
genellikle uzun zaman almaktadir. Yapay sinir aglarmin birgogu Ogreticili
ogrenme yontemini kullanir. Bu yontemi kullanan en yaygin a§ modeli MLP (Cok

Katmanli Algilayict) agidir. (Ugur, 2005)

4.2.4.2 Destekleyicili 6grenme

Bu tiir 6grenmede sisteminde girdi degerleri i¢in iiretilmesi gereken ¢ikti
degerleri sisteme gosterilmez, sistemin kendisine gosterilen girdilere karsilik
ciktisini tiretmesi beklenir ve aga iirettigi ¢iktinin dogru veya yanlis olduguna dair
bilgi verilir. Bu bilgi dikkate alinarak ag yeniden diizenlenir. LVQ (Vektor
Nicelemeli Ogrenme) A1 bu stratejiyi kullanan sistemlere bir drnektir. (Oztemel,

2006)

4.2.4.3 Ogreticisiz 68renme

Bu 06grenme yonteminde aga sadece girdi degerleri gosterilir ve
parametreler arasindaki iligkileri sistemin kendi kendine &grenmesi beklenir.

(Ugur, 2005)

Ogrenme, agin her bir drnegi kendi arasinda siniflandiracak sekilde kendi
kurallarini olusturmasi seklinde gerceklesir. Ag, agirlik degerlerini aynmi 6zellikte
olan drnekleri ayirabilecek sekilde diizenler. (Kakici, 2009) SOM (Ozorgiitlemeli

Harita) Aglar1 dgreticisiz dgrenme stratejsini kullanmaktadir. (Oztemel, 2006)

4.2.5 Yapay sinir aglarinda 6grenme kurallar:

Yapay sinir aglarinin 6grenmesinde kullanilmak iizere bir¢ok Ogrenme
kurali gelistirilmistir. Bunlarin ¢ogunun gelistirilmesinde Hebb 6grenme kurali

temel alinmustir.
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4.2.4.1 Hebb kurah

Bilinen en eski (1949) o6grenme kurali olup diger 6grenme kurallarinin
temelini olusturan Hebb kuralina gore; birbiriyle baglantili iki hiicre ayni igareti
tasiyorsa, yani ikisi de aktif veya ikisi de pasif ise aralarindaki baglantinin

kuvvetlendirilmesi gerekir. (Oztemel, 2006)

4.2.4.2 Hopfield kural

Hebb kurali temel alinarak gelistirilmis olan Hopfield kuralina gore,
beklenen ¢ikt1 ve girdilerin ikisi de aktif/pasif ise baglantilarin 6grenme katsayisi
kadar kuvvetlendirilmesi/zayiflatilmas: gerekir. Ogrenme katsayis1 genel olarak
0-1 arasinda degisen sabit ve pozitif bir deger olacak sekilde kullanici tarafindan

belirlenir. (Oztemel, 2006)

4.2.4.3 Kohonen kurah

Bu kurala gore, agdaki hiicreler birbirleri ile yarigirlar. En biiyiik ¢iktiy
iireten hiicre yarisi kazanir ve hem kazanan elemanin hem de komsular1 olan

elemanlarin agirliklarm degistirilir. (Oztemel, 2006)

4.2.4.4 Delta kurah

Hebb o6grenme kuralina dayanan bagka bir 6grenme kurali olan delta
kuralina gore agin trettigi c¢iktr ile iiretmesi beklenen c¢ikti arasindaki hatanin
karelerinin ortalamasimni azaltilmasi amaciyla ag agirlik degerlerinin siirekli

degistirilmesi gerekir. (Oztemel, 2006)

4.3 Yapay Sinir Aglarmin Yapisi ve Temel Elemanlari

Yapay sinir aglari, biyolojik sinir sisteminden esinlenilerek gelistirilmistir.
Bu nedenle isleyisinin tam olarak anlasilabilmesi i¢in 6nce biyolojik sinir sistemi

hakkinda bilgi sahibi olmak gerekir.
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4.3.1 Biyolojik sinir hiicresinin yapisi

Beynimizde 10 milyar adet sinir hiicresi ve bunlarda alt1 trilyondan fazla

sayida baglantiin oldugu sdylenmektedir. (Oztemel, 2006)

Sinir sistemi, birbiri ile iletisim halinde olan sinir hiicrelerinden olusur.

Sekil 4.5°te bir sinir hiicresinin sahip oldugu temel elemanlar gosterilmistir.

Akson dallanmasi

Baska bir hiicrenin aksonu

Dendrit

Cekirdek

\/

Sinapslar

Hiicre géivdesi (soma)

Sekil 4.5 Biyolojik
sinir hiicresi (Ugur, 2005)

Sinaps’ler, bir sinir hiicresinden digerine elektrik sinyallerinin geg¢isini
saglayan bosluklardir. Iki hiicre arasindaki fiziksel olmayan baglantilar olarak
goriilebilirler. Sinaps’lerden gecen sinyaller hiicre govdesine giderler. Hiicre
gbovdesi sinyalleri isleme tabi tutar, sinir hiicresi kendi elektrik sinyalini olustutue
ve akson araciligi ile dendrit’lere gonderir. Sinapsler dendritler tarafindan
sinapslere gonderilerek diger hiicrelere iletilir. iki hiicre arasindaki bilgi alis
verisi, sinaptik baglantilardaki noérotransmiter maddeler sayesinde saglanir. Bu
ozellikte milyarlarca sinir hiicresinin bir araya gelerek sinir sistemini olusturur.
Yapay sinir aglarinin gelistirilmesinde biyolojik hiicrelerin bu 6zelliklerinden

yararlanilir. (Oztemel, 2006)
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4.3.2 Yapay sinir hiicresinin yapisi

Biyolojik sinir hiicrelerinden esinlenilerek olusturulan ve islem elemani
olarak da adlandirilan yapay sinir hiicrelerinin bes temel eleman1 vardir. Bunlar
sekil 4.6’da gosterildigi gibi girdiler, agirliklar, toplama fonksiyonu, aktivasyon
fonksiyonu ve ¢iktidir. (Oztemel, 2006)

Girdi 1

Agirhik 1
Agirhik 2

Toplama
Fonksiyonu

(NET)

Girdi 2

Cikt:
Aktivasyon
. l > Fonksiyonu |®
Agirhik 3 F(NET)
Girdi 3

Agirhk N

Girdi N

Sekil 4.6 Yapay sinir hiicresi

4.3.2.1 Girdiler

Bir yapay sinir hiicresine dis diinyadan veya bagka hiicrelerden gelen
bilgilerdir. Bunlar, aga 6gretilmek istenen érnekler tarafindan belirlenir. (Oztemel,
2006)

4.3.2.2 Agirhklar

Aglar, 6grenme siiresince girdi vektoriindeki her bir bilginin dnemini temsil
eden agirliklar1 belirlemeye caligirlar. Agirliklarin degerinin biiyiik ya da kiigtik,
pozitif ya da negatif olmasi 6nemli veya dnemsiz oldugu anlamina gelmez ancak
sifir olmast etkisinin olmadigini gosterir. (Oztemel, 2006) Agin dgrendigi bilgiler
bu agirlik degerlerinde dagitik olarak saklanir. Agirliklarin giincellenmesi egitim
bitene kadar yapilir, test asamasinda agirliklar iizerinde degisiklik yapilmaz.
Agrirliklarin ilk degerlerinin atanmasinda izlenen yontem agin performansini

etkileyen kriterlerden biridir.
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4.3.2.3 Toplama Fonksiyonu

Hiicreye gelen net girdiyi hesaplayan fonksiyondur. Bu isi yapan ¢esitli
toplama fonksiyonlar1 bulunmaktadir. Her bir islem elemaninin ayni toplama
fonksiyonunu kullanabilecegi gibi, ag i¢inde bazi islem elemanlarinin farkh
toplama fonksiyonu kullanmas1 da miimkiindiir. (Oztemel, 2006) Literatiirde sik

kullanildig1 gézlenen toplama fonksiyonu drnekleri sunlardir:

Carpim Fonksiyonu:

Net girdi: [1; G, A,

Maksimum Fonksiyonu:

Net girdi: Max(G.4,),i=1..N

Minimum Fonksiyonu:

Net girdi: Min(G,4;),i = 1..N

Cogunluk Fonksiyonu:

Net girdi: : X, sgn(G;A,)

Kiimiilatif Toplam Fonksiyonu:

Net girdi: : Net,(eski) + X, sgn(G,4,)

En yaygin kullanilan toplama fonksiyonu kiimiilatif toplamdir.

4.3.2.4 Aktivasyon Fonksiyonu

Hiicreye gelen net girdiyi isleyerek fretilecek ¢iktiyt belirleyen
fonksiyondur. Bu fonksiyonlarin da farkli cesitleri bulunmaktadir. Bazi ag
modellerinde aktivasyon fonksiyonu olarak tiirevi almabilir bir fonksiyonun
secilmesi gereklidir. (Oztemel, 2006) Cok katmanli algilayicilar bu modellerden
biridir. Literatiirde sik kullanildigi gozlenen toplama fonksiyonu 6rnekleri

sunlardir:
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Sigmoid Fonksiyonu:

1
F(NET) = __xzr

Lineer Fonksiyon:

F(NET) = NET

Step Fonksiyonu:

1if NET > esik

F(NET) = { 0if NET < esik

Siniis Fonksiyonu:
F(NET) = Sin(NET)

Esik Deger Fonksiyonu:

0 ifNET<0
F(NET) = {NET if 0< NET <1
1 ifNET =1

Hiperbolik Tanjant Fonksiyonu:

F(NET) = [E""'-ET + e_*"-"ET]f[eNET _ e—:-.rgr]

En yaygin kullanilan aktivasyon fonksiyonu sigmoid fonksiyonudur.

4.3.2.5 Ciktilar

Agin ¢iktis1 aktivasyon fonksiyonu tarafindan belirlenir ve dis diinyaya veya

girdi olarak tekrar aga gonderilir. (Oztemel, 2006)

Yapay sinir hiicresi ile biyolojik sinir hiicresi arasindaki benzerlikler,

Cizelge 4.1°de gosterilmistir.
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Cizelge 4.1 Biyolojik sinir ag1 ile yapay sinir aginin karsilastirilmasi (Elmas, 2003)

Biyolojik Sinir Ag1 Yapay Sinir Ag1
Sinir Sistemi Sinirsel Hesaplama Sistemi
Sinir Diigiim (Sinir, Islem Elemani)
Sinaps Sinirsel Baglant1 Agirliklar
Dendrit Toplama Fonksiyonu
Hiicre Govdesi Aktivasyon Fonksiyonu
Akson Sinir Cikisi

4.3.3 Yapay sinir aginin yapisi

Genel olarak hiicreler ii¢ katman halinde ve her katman i¢inde paralel olarak
bir araya gelerek agi1 olustururlar. Her katmanda birbirine paralel elemanlar s6z

konusudur. (Oztemel, 2006)

4.3.3.1 Girdi katmam

Bu katmandaki hiicrelerin gorevi, dis diinyadan bilgileri alarak iizerinde

herhangi bir islem yapmadan ara katmanlara iletmektir. (Oztemel, 2006)

4.3.3.2 Ara katmanlar

Girdi  katmanindan gelen bilgilerin  islenerek  c¢ikti  katmanina
gonderilmesinin gerceklestirildigi katmanlardir. Bir agin bir veya birden fazla ara
katmani olabilir. (Oztemel, 2006) Bunun yani sira ara katman barindirmayan aglar
da mevcuttur. Agdaki her bir ara katmanda bulunan néron sayilar1 farkli olabilir.
Ara katmanlarin ve bu katmanlardaki ndron sayisinin artmasi hesaplama
karmagikliginin ve siiresinin artmasina neden olur ancak ayn1 zamanda agin daha

karmasik problemlerin ¢oziimiinde de kullanilmasina olanak verir. (Kakici, 2009)
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4.3.3.3 Cikt1 Katmam

Ara katmanlardan gelen bilgilerin islenerek agin girdi katmanina sunulmus
olan girdi seti icin iiretmesi gereken ¢iktiyr iretip dis diinyaya gonderen
katmandir. (Oztemel, 2006) Geri beslemeli aglarda bu ciktilar agm agirhik

degerlerinin yeniden hesaplanmasi i¢in de kullanilir. (Kakici, 2009)

Yapay sinir aglarinin genel calisma prensibi, bir girdi setini alarak onlari
cikt1 setine ¢evirmek olarak aciklanabilir. Agin kendisine gosterilen girdiler i¢in
dogru ¢iktilart iiretecek hale getirilmesi, agin egitilmesi sonucunda gerc¢eklesir.
Aga gosterilecek olan ornekler bir vektor haline getirilir. Bu vektor aga gosterilir
ve ag bu vektor i¢in gerekli ¢ikt1 vektoriinii liretir. Agin parametre degerleri dogru
ciktiyr tiretecek sekilde diizenlenir. Yapay sinir aglari, herhangi bir girdi
vektoriiniin  ¢ikti vektoriine nasil dontistiikleri konusunda bilgi vermemeleri
nedeniyle kara kutu gibi goriilebilirler. Sonuglarin nasil olusturuldugunu
aciklama yetenegi olmamasmin aga duyulan giiveni sarsmasina ragmen verdigi
basarili sonuglar sayesinde kendilerine duyulan ilgi siirekli artmaktadir. Agiklama
yeteneginin kazandirilmasi konusu giinlimiizde bilim diinyasina biiyiik katki

saglayabilecek onemli bir arastirma konusu olarak gériilebilir. (Oztemel, 2006)

4.3.4 Yapay sinir aglarinda 6grenme ve test

Yapay sinir aglarinda islem elemanlariin  baglantilarinin - agirlik
degerlerinin belirlenmesi islemine agin egitilmesi denir. Baglangigta bu agirliklar
rastgele atanir. Ag, kendisine ornekler gosterildikge dogru ¢iktilart {iretecek
agirlik degerlerini bulmak amaciyla bu agirlik degerlerini gilinceller. En dogru
agirlik degerlerinin bulunabilmesi i¢in 6rnekler aga defalarca gosterilir. Ag dogru
agirlik degerlerine ulastiginda orneklerin temsil ettigi olay hakkinda genellemeler
yapabilme yetenegine kavusmasina agin égrenmesi denir. Agirlik degerlerinin

degismesi dgrenme kurallarma gore yiiriitiiliir. (Oztemel, 2006)

Ogrenme olay iki asamada gergeklesir. Bunlardan ilki agin gosterilen 6rnek
i¢in iiretecegi ¢iktinin belirlenmesidir. Ikincisi ise bu ¢iktinin dogruluk derecesine

gbre agin baglantilarindaki agirliklarm degistirilmesidir. (Oztemel, 2006)
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Agin egitimi tamamlandiktan sonra performansinin dl¢iilmesi i¢in 6greneme
sirasinda gormedigi Ornekler ile yapilan denemelere agin test edilmesi denir. Ag
egitimde belirlenen agirliklar1 kullanarak ¢ikti tiretir. Test sirasinda agirliklarin
degerleri degistirilmez. Yapay sinir aglarinin bilinen 6rneklerden belirli bilgileri
cikararak bilinmeyen Ornekler hakkinda yorum veya genelleme yapabilme
yetenegine adaptif égrenme denir. Ag daha once hi¢ gérmedigi 6rneklere kabul
edilir dogrulukta cevaplar veriyorsa agin performans:t iyi kabul edilir.
Performansin yetersiz sayildigi durumlarda agin tekrar egitilmesi veya egitim igin

yeni drneklerin belirlenmesi yoluna gidilir. (Oztemel, 2006)

4.4 Yapay Sinir Ag1 Modelleri

Bir yapay sinir agmin modeli, islem elemanlarinin baglanmasi sonucu
olusan topoloji, toplama fonksiyonu, aktivasyon fonksiyonu, 6grenme stratejisi ve
ogrenme kural ile belirlenir. (Oztemel, 2006) Tez projesi kapsaminda dgreticili
ag modeli olarak Cok Katmanli Algilayict (MLP), destekleyicili ag modeli olarak
Ogrenen Vektér Nicelendirmesi (LVQ) ve oOgreticili ag modeli olarak
Ozorgiitlemeli Harita (SOM) aglart gelistirilmis ve bilesik bir ag tasariminda
kullanilmigtir. Bu boliimde bu ag modellerinin yapilari hakkinda bilgiler

verilecektir.

4.4.1 Cok Katmanh Algilayic1 (MLP)

Bir problemin dogrusal olmasi, ¢iktilarin arasina bir dogru veya dogrular
cizerek onlart iki veya daha fazla simifa ayirmanmn miimkiin olmasi anlamia
gelmektedir. Yapay sinir aglarmin gelistirilen ilk modelleri yalnizca dogrusal
problemleri ¢6zebilmektedir. Bu modeller ile dogrusal olmayan iligkilerin
ogrenilmesi miimkiin degildir. 1960’1 yillarin sonunda Minsky ve Pappert’in
dogrusal olmayan XOR probleminin ¢déziilememesini 6rnek gostererek yapay sinir
aglarinin bilimsel degerinin olmadigint iddia etmesi, yapay sinir aglarinin
tarihinde bir duraklama devrine neden olmustur. Yapay sinir aglar1 iizerine
caligmalarin yok denecek kadar azaldigi bu donem, 1982 yilinda Rumelhart ve

arkadaslar1 tarafindan tek katmanli algilayicilarin ¢6zemedigi XOR problemini
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¢dzebilen Cok Katmanli Algilayicilar’in gelistirilmesi ile sona ermistir. (Oztemel,
2006)

Cok Katmanli Algilayict modeline ayn1 zamanda “hata yayma modeli” ve
“geri yayim modeli” (ing. back propagation) de denmektedir. Ogrenme ydntemi
olarak “delta dogrenme kuralt” kullanilir. Agin beklenen c¢iktisi ile tirettigi ¢ikti
arasindaki hatayr en aza indirmek amaciyla hatayr aga yayarak galigmasin

siirdiiriir. (Oztemel, 2006)

4.4.1.1 MLP aginin yapisi

MLP, ileriye dogru baglantili {i¢ katmandan olusur:

1. Girdi Katmam: Dis diinyadan gelen bilgileri islemeden ara katmana
gonderir. Her bir islem elemaninin sadece bir girdisi ve bir ¢iktisi1 vardir. Bu ¢ikti
bir sonraki katmanda bulunan biitiin islem elemanlarina gonderilir. Girdi
katmanindaki her islem elemani bir sonraki katmanda bulunan biitiin islem

elemanlarina baghdir.

2. Ara Katmanlar: Girdi katmanindan gelen bilgileri isleyerek bir sonraki
katmana gonderirler. Agda birden fazla ara katman ve bir ara katmanda birden
fazla islem elemani bulunabilir. Ara katmandaki her islem eleman1 bir sonraki

katmanda bulunan biitiin islem elemanlarina baghdir.

3. Cikti Katmam: Ara katmandan gelen bilgileri isleyerek tirettigi ¢iktilar
dis diinyaya gonderir. Bir ¢ikt1 katmaninda birden fazla islem eleman1 bulunabilir.
Her islem elemanmi bir oOnceki katmanda bulunan biitiin islem elemanlarina

baglidir. Her islem elemaninin sadece bir ¢iktisi vardir.

4.4.1.2 MLP agimin 68renme kural

MLP aglart 6gretmenli 6grenme stratejisine gore calisirlar. Aga egitim
sirasinda hem girdiler hem de agin o girdi i¢in liretmesi eklenen ¢iktilar gosterilir.
Ogrenme kural olarak en kiigiik kareler yontemine dayali delta 6grenme kuralinin

genellestirilmis halidir.
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Genellestirilmis delta kurali iki asamadan olusur:
1. Tleri dogru hesaplama: Agin ¢iktisinin hesaplanmasi

Ara katmandaki islem elemanlari, girdi katmanindaki islem elemanlarindan
gelen bilgileri agirliklarmin etkisi ile alir ve asagidaki formiil ile net girdi

hesaplanir:
n .
a _ 1
NET ;= Z A K 8
k=1
Elde edilen net girdiler aktivasyon fonksiyonundan gegirilerek ara katmanin

net ¢iktis1 hesaplanir.

Cikt1 katmanindaki islem elemanlari, ara katmandan gelen net girdinin
hesaplanmas1 ve aktivasyon fonksiyonundan gecirilmesi ile agin ¢iktisi

hesaplanmis olur.
2. Geri dogru hesaplama: Agirliklarin degistirilmesi.

Her islem elemant i¢in agin iirettigi ¢ikti ile beklenen ¢ikti arasindaki farklar
hesaplanip toplanarak agin toplam hatas1 bulunur. Toplam hatanin azaltilmasi i¢in

hatanin aga dagitilmasi amaciyla agirliklarin degistirilmesi gerekmektedir.

Ara katman ile ¢iktt katmam arasindaki agirliklarin degistirilmesi: ara
katmandaki j. islem elemani ile ¢ikt1 katmanindaki m. islem elemani arasindaki

agirhigin degistirilmesi agsagidaki formiile gore yapilir:
AAjm (O=AmCi™+ 0AA " (t-1)

Esitlikteki 0y, m. Cikti biriminin hatasini gosterir ve asagidaki formil ile

hesaplanir:

Sm = ' (NET).En
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Ara katmanlar arasi veya ara katman ile girdi katmani arasindaki agirliklarin

degistirilmesi:

Agm irettigi ¢ikt1 degerindeki hata tlizerinde girdi katmani ile ara katman
arasindaki agirliklarin pay1 vardir. Bu nedenle bu katmanlar arasindaki agirliklarin
degistirilmesinde ¢ikt1 katmanindaki biitlin elemanlarin hatalarinin  dikkate

alinmasi gereklidir. Bu agirliklarin degisim miktar1 asagidaki formiille hesaplanir:
AAkji(t)ZkﬁjaCki‘i‘ OLAAkji(t-l)
Buradaki hata terimi 8% asagidaki formiille hesaplanr:

8 = P(NET). my0mAjm’ (Oztemel, 2006)

4.4.1.2 MLP aginin calisma prosediirii

Asagidaki adimlar, agin ciktilar1 ile beklenen ¢iktilar arasindaki hatalar

kabul edilebilir diizeye inene kadar tekrarlanir.

1. Ornekler toplanir.

2. Agn topolojik yapisi belirlenir.

3. Ogrenme parametreleri belirlenir.

4. Agirliklarin baglangic degerleri atanir

5. Ogrenme setinden 6rnekler secilerek aga gosterilir.

6. Ogrenme sirasinda ileri hesaplama yapilir.

7. Agirliklar degistirilir.



42

4.4.2 Ogrenen Vektor Nicelendirmesi (LVQ)

1984 yilinda Kohonen tarafindan gelistirilmis olan LVQ agmin temel
felsefesi n boyutlu bir vektoriin referans vektorleri denen bir vektorler setine
haritalanmasidir. Referans vektorleri agin agirlik degerlerinden olusur. LVQ
aginin temel gorevi, 6grenme yolu ile girdi vektorlerini temsil edecek referans
vektorlerinin belirlenmesidir. Genellikle siniflandirma problemlerinin ¢éziimiinde
kullanilan LVQ agimin ¢iktilarindan bir tanesi 1 ve digerleri 0 degeri alir. Bu
durum girdinin, 1 degerini alan referans vektorii ile temsil edilen sinifa ait oldugu
anlamina gelir. Egitim sirasinda girdilerin smiflara ayrilmasi, en yakin komsu
kuralina gore gerceklestirilir. Girdi vektorli ile referans vektorleri arasindaki
uzakliklar karsilagtirilir ve girdi vektoriiniin kendisine en kisa mesafede bulunan
vektor grubuna ait oldugu varsayilir. Agin agirliklart degistirilerek girdileri dogru
siiflara ayiracak referans vektorlerinin bulunmasi saglanir. Cikti degerlerinin
belirlenmesinde kazanan her seyi alir stratejisi uygulanir; yani agda sadece
kazanan vektore ait agirliklar1 glincellenir. LVQ agilarinda destekleyicili 6grenme
yontemi oldugundan dolay1 aga iirettigi ¢iktilarin gergek degeri degil sadece dogru
olup olmadig bilgisi verilir ve agirliklarin giincellenmesi bu bilgiye bagli olarak
yapilir. Agirliklarin giincellenmesinde kullanilan 6grenme katsayisinin diizenli
olarak azaltilarak 0’a ulagmasi1 hedeflenir. Agda agirliklar yalnizca girdi ile

Kohonen katmanlar1 arasinda bulunur.

4.4.2.1 LVO aginn yapisi

LVQ aglari, girdi katmani, Kohonen katmani ve ¢ikti katmani olmak iizere

ii¢ kamandan olusur.

1. Girdi katmani: Dis diinyadan gelen Ornekler aga gosterilerek girdi

vektorii olusturulur. Isleme olmaz.

2. Kohonen Katmanmi: Bu katmandaki her eleman bir referans vektoriidiir.
Her bir girdi setine en yakin agirlik vektori belirlenerek ilgili referans vektoriine
haritalama yapilir. Girdi katmanindaki her islem eleman1 kohonen katmanindaki

her islem elemani arasinda baglant1 vardir.
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3. Cikti Katmam: Girdinin ait oldugu snif belirlenir. Kohonen
katmanindaki islem elemanlarindan her biri ¢ikt1 katmanindaki yalnizca bir islem

elemanina baghdir.

4.4.2.2 LVO aginin 68renme Kurah

LVQ agmin, kohonen katmanindaki islem elemanlarinin birbiri ile
yarismalart ilkesine dayanan 6grenme kuralina Kohonen 6grenme kurali denir. Bu
yarigma, girdi vektorii ile referans vektorler arasindaki euclid uzakliklarinin

hesaplanarak girdi vektoriine en yakin referans vektoriiniin bulunmasina dayanir.

Liglem elemam ig¢in Girdi vektorii X ile referans vektorii A arasindaki

mesafe agsagidaki sekilde hesaplanir:

d, =|A - X]||= ME_Q-**-;: -X )

Kazanan iglem elemani dogru siifta ise; referans vektorii giris vektoriine
yaklagtirilarak ayni 6rnek aga tekrar gosterildiginde yine ayni iglem elemaninin

kazanmas1 amaglanir. Bu islem asagidaki formiile gore yapilir.

A=A +AX—-A)

Kazanan islem elemani yanlis sinifta ise; referans vektorii giris vektoriinden
uzaklastirilarak bir daha ayni islem elemaninin kazanmamasi amaglanir Bu islem

asagidaki formiile gore yapilir.
A, =A-AUX-A)

Ogrenme katsayisinin 0 degerine ulasana kadar diizenli olarak azaltilmasi
ile, girdi vektoriiniin referans vektoriine c¢ok yaklastiginda aksi yonde tekrar

uzaklagsmaya baslamadan durmasini saglamak amaclanir. (Oztemel, 2006)
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4.4.2.3 LVO agimin dezavantajlari:

e Ogrenme Kkatsayismin  zamaninda 0 degerine ulasmamasi

durumunda ag 6grendiklerini unutabilir.
e Bazi problemlerde siirekli ayn1 referans vektorii yarismay1 kazanir

e ki smifin tam ortasindaki veya sinirlara ¢ok yakin olan vektdrlerin

siniflandirmasi yapilamayabilir.

4.4.2.4 LVO Agimin Calisma Prosediirii

1. Ornekler belirlenir

2. Agin topolojik yapist belirlenir (girdi ve ¢ikt1 sayisi, referans vektor

sayisinin belirlenmesi)
3. Ogrenme parametreleri belirlenir
4. Agirliklarin baglangic degerleri atanir
5. Ogrenme setinden bir 6rnek aga gosterilir
6. Kazanan islem elamanin belirlenir
7. Agirliklarin degistirilir

8. Biitiin 6rnekler dogru smiflandirilana kadar 5-7. adimlar tekrarlanir.

(Oztemel, 2006)

4.4.3 Ozorgiitlemeli Haritalar (SOM)

1984 yilinda Teuvo Kohonen tarafindan sunulan ileri beslemeli bir model
olan SOM, iligkisel bellek modeline dayanmaktadir. iliskisel bellek, iki nesnenin
birbiri ile iligkilendirilmesi ile 6grenmeyi temel alir. Buna 6rnek olarak limon-eksi
tat iligkisi verilebilir. SOM modeli iligkisel bellegin yani1 sira kendi kendine
ogrenmeyi de temel almaktadir. SOM yapisinda kiime ad1 verilen grup merkezleri
bulunur. Popiilasyondaki iyi temsilciler segilebilirse popiilasyon bu temsilciler ile
ifade edilebilir. (Cinsdikici, 2011)

Ozorgiitlemeli aglar genellikle yiiksek boyutlu girdilerin daha diisiik boyutlu

ciktilar ile temsil edilmesi amaciyla kullanilir. (Kohonen vd, 1995)
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4.4.3.1 SOM aginin yapisi

SOM aglari, girdi ve ¢iktt katmanlart olmak tizere iki katmandan

olusmaktadirlar.

1. Girdi katmani: D1s diinyadan girdi degerleri alinir.

2. Cikti katmam: iki boyutlu bir diizlemi, islem elemanlar1 bu diizlem

lizerine dagilmis vektorleri gosterir. (Oztemel, 2006)

4.4.3.2 SOM aginin 68renme Kuralh

SOM aglari, yarismay1 kazanan elemanin 1, digerlerinin 0 degerini almasi
ilkesine dayanmaktadir. SOM aginin egitilmesinde kazanan elemanin bulunmasi
icin iki yol kullanilabilir. Bunlardan ilkinde her elemanin c¢iktis1 agirliklarla
girdilerin ¢arpiminin toplami ile bulunur. Bu ¢ikt1 degerlerinden en yiiksek degere
sahip olan islem elemani yarismay1 kazanmis olur. ikinci yontemde ise kazanan,
euclid mesafesi kullanilarak girdi vektoriine en yakin agirlik vektoridiir. Kazanan
eleman belirlendikten sonra bu eleman ve komsularinin agirliklari degistirilir.
(Oztemel, 2006)

4.4.3.3 SOM Agimin Calisma Prosediirii

SOM ag yapisinin algoritmasi 1984 yilinda Kohonen tarafindan asagidaki
gibi belirtilmistir.

Adim 0: Agirhiklara rastgele kiiclik sayilarla baglangic degerlerinin
atamasini yap.

O<w<l1
0 grenme katsayisini ata
O<u<l1

Admm 1: Yeterli adim sayisina ulagilincaya dek 2-8. Adimlar arasini
tekrarla

Adim 2: Her bir girdi oriintiisii i¢in 3-5. Adimlar arasin tekrarla
Adim 3: Her bir kiime (j) i¢cin uzaklik hesapla
uzaklik(j) = X (wi- Xi):
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Adim 4: Minimum uzakliga sahip olan j. kiimeyi bul.
index= min{j, uzaklik(j)}

Adim 5: index’in gosterdigi kiimenin ve komsularinin
agirliklarin giincelle.

Wi,index(yeni):Wi,index(eSki) + o * (Xi,index - Wi,index(esKi))

€

Komgsular1 i¢in ise “r” wuzaklik katsayisim1 gozeterek
giincelleme yap.

Adim 6: Ogrenme katsayisini hassaslastir.
u=p * 0.6 (0.6 rastgele bir sayidir)
Adim 7: Komsuluk derecesini azalt

Adim 8: Durusu kontrol et. (Cinsdikici, 2011)

4.4.4 Bilesik ag modeli

Birden fazla agin aymi probleme ¢Oziim iiretmek {iizere gelistirildigi
sistemlere bilesik aglar denir. Sistemi olusturan aglarin her biri girdileri
birbirinden bagimsiz olarak islemekte olup birbirinin kararlarimi etkileyecek
herhangi bir etkilesimde bulunmalart s6z konusu degildir. Bu tiir aglarin isleyisi,
birden fazla uzmanin bir probleme ¢6ziim iliretmesine benzetilebilir. Bilesik ag1
olustur aglardan her biri olayin farkli bir yoniinii daha iyi 6grenebilir, boylece
hepsinin kararlar1 bir araya getirilerek olusturulan ortak karardan, aglarin tek tek
olusturdugundan daha yiiksek performans elde edilir. Bilesik ag1 olusturan aglarin

tiimi ayn1 ag modeline sahip olabilecegi gibi farkli modeller de olabilirler.

4.5 Yapay Sinir Ag1 Modeli Gelistirme Siireci

Yapay sinir agr modelinin gelistirilmesi, birkag temel noktanin disinda
uyulmasi gereken belli kurallarin olmamasi ve cogunlukla deneme yanilma
yontemi kullanilmasi nedeniyle zor bir istir. Agin basarist biiyiikk oranda
gelistiricinin  deneyimine baghdir. Bir “cok katmanli algilayic1” aginin

olusturulmasinda temel olarak izlenen adimlar asagida belirtilmistir.

4.5.1 Orneklerin secilmesi

Ogrenme boyunca ag agirhiklar1 girdi olarak kullanilan &rnekler dikkate

alinarak degistirildiginden dolayr Orneklerin segilmesi agin performansin
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yakindan etkileyen bir konudur. Olusturulan girdi ¢ikti setlerinin bir kismi egitim,
bir kismu test verileri olarak kullanilir. Agin daha 6nce karsilagsmadigi senaryolara
iliskin dogru yorum yapabilmesi ic¢in, agin egitiminde kullanilan Orneklerin,
problem uzayimmin tiimiinii temsil edebilecek sekilde se¢ilmesi gerekmektedir.

(Oztemel, 2006)

4.5.2 Egitim ve test setlerinin belirlenmesi

Yapay sinir ag1 uygulamalarinda genellikle veriler genellikle egitim ve test
seti olarak ikiye ayrilir, ancak bazi ¢alismalarda asir1 uyum probleminden kaginmak
ve egitim sirasinda durma noktasim belirlemek i¢in onaylama seti olarak
adlandirilan t¢lincii bir set kullanilmistir. Verilerin ayrilmasinda kesin bir oran
bulunmamaktadir. Problemin 6zellikleri, verilerin tiirii ve eldeki veri sayis1 gibi
farkl1 faktorler géz 6niinde bulundurularak bir oran belirlenebilir. Ornegin; Yao ve
Tan verileri %70’1 egitim, %20’si onaylama, %10 ise test seti olarak ayirirken, C.
Ntongo ve M. Boyd verilerin %90 “ni1 egitim % 10’unu ise test i¢in ayirmustir. Bir
baska c¢aligmada ise verilerin yaklasik %89’u egitim %11 ise test igin

ayrigtirtlmistir (Akdag, 2010)

4.5.3 Girdi ve giktilarin sayisal gosterimi

Agin girdileri isleyebilmesi i¢in degerlerin tiimiinliin sayisal olmasi
gereklidir. Bu nedenle sayisal olmayan degerlerin sayisal degerlerle temsil
edilmesi saglanmalidir. Girdileri sayisal gosterime c¢evirmek icin kullanilan

yontem agin performansini etkileyebilir.

Agin cikt1 degerleri ile beklenen degerler arasindaki hatanin bulunabilmesi
icin c¢ikt1 degerlerinin de sayisal olarak temsil edilmesi gereklidir. Bazi
durumlarda agin ¢iktilar1 sayisal olsa bile bunlarin ikili sistemde ifade edilmesi

daha uygun olabilir. (Oztemel, 2006)

4.5.4 Agirhiklarin baslangic degerlerinin belirlenmesi

Agirliklarin - baslangic  degerleri, agin performansini  biiylik oranda

etkileyebilmektedir. Genellikle belirli bir aralik icinde rastgele degerler atanarak
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belirlenirler. Bu araligin fazla biiyiikk olmasi1 agin yerel ¢ézlimler arasinda dolasip
global ¢oziimii bulamamasina, fazla kiigiik olmasi ise O0grenmenin ¢ok uzun
stirmesine neden olur. Literatiirdeki gegmis c¢alismalarda bu -1.0 ile 1.0 arasinda
degerlerin basarili sonug¢ verdigini ortaya koymustur. (Oztemel, 2006) Ancak
Ogretilecek probleme bagli olarak hangi aralifin aga en yiiksek performansi

saglayacaginin deneme yoluyla bulunmasi gereklidir.

4.5.5 Katsayilarin belirlenmesi

Agmm performansin1 en yiiksek oranda etkileyecek bilesenlerden biri,
katsayilarin  belirlenmesidir. Bu degerlerin belirlenmesi i¢in bir kural
bulunmamaktadir. Her problem icin gegerli standart bir deger olmadigindan
tasarimct kendi tecriibelerine ve degerlendirmelerine dayanarak probleme bagl
uygun degerleri tespit eder. Cok katmanli algilayicilarin kullandig1 katsayilar,
ogrenme ve momentum Kkatsayilaridir. Farkli ag modellerinde belirlenmesi

gereken farkli katsayilar olacaktir.

4.5.5.1 Odrenme Kkatsavisi (1)

Agirliklarin degisim miktarim1 belirler. Genellikle belirli bir aralik i¢inde
rastgele degerler atanarak belirlenirler. Bu araligin fazla biiyiik olmas1 ag yerel
cozlimler arasinda dalgalanmaya (osilasyon) neden olabilir, fazla kii¢iik olmasi ise
O0grenmenin ¢ok uzun siirmesine neden olur. Literatiirdeki ge¢mis ¢alismalarda 0.2
ile 0.4 arasindaki degerlerin secilmesinin basarili sonu¢ verdigini ortaya
koymustur. (Oztemel, 2006) Ancak oOgretilecek probleme bagli olarak hangi
katsaymnin aga en yiliksek performansi saglayacaginin deneme yoluyla bulunmasi

gereklidir.

45.5.2 Momentum Katsavisi (o)

Bir onceki adimdaki degisimin hangi oranda yeni degisim miktarina
eklenecegini belirler. Bu katsaymin kiigiik olmasi yerel ¢6ziimler arasinda
dolagsma riskini dogururken biiyiik olmasi tek bir ¢ézlime ulagsmada sorunlara
neden olur. Literatlirdeki ge¢mis calismalarda 0.6 ile 0.8 arasindaki degerlerin

secilmesinin basarili sonug verdigini ortaya koymustur.(Oztemel, 2006)
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4.5.6 Orneklerin aga sunulus sekli

Ornekler genel olarak aga siral1 veya rastgele sekilde sunulabilmektedir.

4.5.6.1 Siralh sunum

Ornekler aga tek tek sira ile sunulurlar. Tiim 6rneklerin sunulmasi bittiginde
basa doniilerek aymi sira ile tekrar sunulurlar. Bu islem agin 6grenmesi
tamamlanana kadar tekrarlanir. Bu tiir sunusta her bir 6rnegin aga sunulma sansi

esittir.

4.5.6.2 Rastgele sunum

Ornekler aga rastgele segilerek sunulurlar. Bu sunum seklinde de iki yontem
vardir. Birincide segilen 6rnekler veri setinde tutulmaya devam ederler ve tekrar
secilebilirler. Bu durumda &rneklerin secilme sanslari esit degildir. Ikinci durumda
ise secilen ornekler biitiin veri seti aga gosterilene kadar veri setinden ¢ikarilir ve
sonraki 0rnek kalanlar arasindan secilir. Bu durumda 6rneklerin secilme sanslari

esitir. (Oztemel, 2006)

4.5.7 Agirliklarin degistirilme zamam

Agirliklarin degistirilme zamani 68renme kurali tarafindan belirlenmistir.

Ug secenek vardir:

e Aga gosterilen her Ornekten sonra hata bulunur ve agirliklara

dagitilir.

e Aga belli bir sayida 6rnek tek tek gosterildikten sonra toplam hata

hesaplanir ve agirliklara dagitilir.

e Tiim ornekler aga gosterildikten sonra tiim hata toplanip agirliklara
dagitilir. Ornek sayismin az oldugu problemlerin ¢dziimiinde bu

yontem kullanilabilir. (Oztemel, 2006)
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4.5.8 Girdi ve ¢ciktilarin dl¢eklendirilmesi

Problemin 6rnek veri setinde ¢ok biiyiik veya ¢ok kiigiik birka¢ u¢ degerin
bulunmasi durumda, ag optimizasyon islemini gerceklestirmeyebilir. (Akdag,
2010) Veri setindeki degerlerin birbirinden farkli 6l¢eklere sahip olmasinin agi
yanlis yonlendirmesinin engellenmesi i¢in girdi ve c¢iktilarin tek Olgekte
incelenmesi amaciyla belli bir aralikta 6l¢eklendirilmesi gereklidir. Literatiirdeki

geemis calismalarin ¢ogunda bu dlgeklendirme 0-1 arasinda yapilmistir.

Agm olusturacag c¢iktilarin Olgedi, ag tasariminda kullanilan aktivasyon
fonksiyonuna baglidir. Ornegin sigmoid fonksiyonunda yalnizca 0-1 arasinda
ciktilar iretilir. Agin ¢iktilarinin bu araligin disinda degerler olmasi gerekiyorsa

c¢ikt1 degerlerinin 6lgeklenmesi gerekir. (Oztemel, 2006)

4.5.9 Durdurma Kriterleri

Agin egitime gereginden fazla devam etmesi, dogru sonuclari veren
agirliklarin bulunduktan sonra kaybedilmesine neden olur. Bunun engellenmesi
icin agin egitiminin ne zaman tamamlanmis sayilacagini belirten bir kriter

belirlenmelidir Genel olarak iki tiir durdurma kriteri kullanilir:

e Hatanin belli bir degerin altina diigmesi

Kabul edilebilir hata degeri, problemin niteligine bagli olarak tasarimci
tarafindan belirlenir. Tiim Orneklerin hatalarinin ortalama degeri bu degerin altina

diistiigli zaman egitim sonlanir.

e Agmn Onceden belirlenen adim sayisina ulagmasi

Kabul edilebilir hata degerinin belirlenemedigi durumlarda agin hata grafigi
izlenerek agin egitiminin tamamlanmasi i¢in gereken adim sayist tespit edilir.

(Oztemel, 2006)

C. Ntongo ve M. Boynd iki yontemi birlikte kullanarak, agin test
asamasinda %2 veya daha az bir oranda hata verdiginde ya da 4000 adim sayisina

ulagtiginda, egitimi sonlandirmislardir. (Akdag, 2010)
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4.5.10 Agin topolojisinin (ara katman ve néron aayisinin)
belirlenmesi

Tasarimcilar tarafindan tecriibelere dayanarak yapilir. Siirekli daha iyi
performansa ulasmak icin farkli sayilarda ara katman ve islem elemanlar ile ve
denemeler yapilir. Gelistirilen bir agin islem elemani sayisimi siirekli artirmak
veya azaltmak ve olusan hata grafigini gozlemlemek, en uygun ag topolojisinin
belirlenmesinin bir yéntemidir. (Oztemel, 2006) Cogu problem igin bir gizli katman

veya en ¢ok iki gizli katmanin yeterli olacagi konusunda ortak noktaya varilmistir.
(Akdag, 2010)
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5. GELISTIRILEN UYGULAMA

Java dilinde gelistirilen tez uygulamasi, veri isleme, ag tasarimi ve ag
birlestirme olmak iizere li¢ gorsel kullanici ara yiiziinden olusmustur. Proje
kapsaminda {i¢ adet yapay sinir ag1 modelinin gerceklestirimi yapilmistir. Bu
modeller;

MLP: Cok Katmanli Algilayici (Multilayer Perceptron )

LVQ: Ogrenen Vektor Nicelendirmesi (Learning Vector Quantization)

SOM: Ozorgiitlemeli Harita (Self Organizing Map)

Uygulamanin temel islevleri;

Verilerin hazirlanmasi

Agin tasarlanmasi

Agin egitilmesi

Agin kaydedilmesi

Agin test edilmesi

Aglarin birlestirilmesi

5.1 Veri isleme Arayiizii

Uygulamanin bu kisminda, verilerin agin isleyebilecegi sekilde hazirlanarak
egitim ve test veri setleri olarak ayrilmasi saglanir. Sekil 5.1°de veri isleme

arayiizli goriilmektedir.
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Dataset: | |‘ Select || Import |

s

Divide: O Train: Test: Save train/test files

Sekil 5.1 Veri isleme arayiizii
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5.1.1 Veri setinin yiiklenmesi

Agin kullanilacagi olaya iligkin sayisal formattaki bilgilerin bulundugu veri

seti dosyasi, agda kullanilmaya hazir hale getirilmek tlizere segilir ve yiiklenir.

Veri setindeki her satir bir deseni (ing. pattern), ilk dort rakam girdi

degerlerini, son rakam ¢ikt1 degerini temsil eder. Sekil 5.2°de Kiigiik bir 6rnek

veri setinin yliklenmesi gosterilmektedir.

| Data Process [E=E(E=E ===
Menu
Dataset: |C\Users\crea\Deskiop\dataset bd | | Select H Import ‘

—

Divide: T L} 1 Train: 2 Test: 2 Save trainitest files

Dataset read from C\Users\crea\Deskiop\dataset bd
1,1;-1;-1,-1

=1-1-111

F1,-1,15-1,-1

1,1;-1;-1,-1

Sekil 5.2 Kiigiik bir 6rnek veri setinin yiikklenmesi
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5.1.2 Veri setinin ol¢eklendirilmesi

Yiiklenen veri setinde bulunan veriler birbirinden bagimsiz Olceklerde
olabilecegi icin, aga girdi olarak verilmeden Once sabit sinirlar arasina ¢gekilmeleri
gerekir. Uygulamada -1-1 veya O0-1 arasinda veri Ol¢eklendirmesi
yapilabilmektedir. Sekil 5.3’te kiigiik bir ornek setindeki -1 ile 1 arasindaki

verilere 6l¢ekli olarak 0 ile 1 arasinda temsili degerler verildigi goriilmektedir.

|| Data Process [E=8 EEE ==
Menu
Dataset: |C\lUsers\crea\Deskiop\dataset bd |‘ Select || Import ‘

—_——

Divide: T L 1 Train: 2 Test: 2 Save trainitest files

| »

Scaled Datasetas 0.1
1.0;1.0;0.0;0.0;0.0
0.0;0.0;0.0;1.0;1.0
0.0;0.0;1.0;0.0;0.0
1.0;1.0;0.0,0.0;0.0

q] i

Sekil 5.3 Kiigiik bir 6rnek veri setinin dlgeklendirilmesi
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5.1.3 Veri setinin karistirilmasi

Veri setinin egitim ve test verileri olarak ayrilmasinda dagitimin tamamen
rastgele yapilmast Onemlidir. Egitim sirasinda kullanilan verilerin olayin
tamamini kapsayan ornekler icermesi gereklidir. Veri setinin belli bir diizen iginde
oldugu durumlarda, agin egitiminin bazi noktalara yogunlasip bazilarinda eksik
kalmasimin engellenmesi, karistirma islemi ile saglanir. Sekil 5.4’te kiigiik bir

ornek veri setinin karistirilmasi gosterilmektedir.

| £: Data Process EI@
Menu
Dataset: |(C\Users\crea\Desktop\dataset.bd || Select || Import |

Divide: | L 1 Train: 2 Test: 2 Save trainitest files

Shufled Dataset:
0.0;0.0;0.0,1.0;1.0
1.0;1.0;0.0;0.0;0.0
0.0;0.0;1.0;0.0;0.0
1.0;1.0,0.0;0.0;0.0

I

d Il

Sekil 5.4 Kiiciik bir 6rnek veri setinin karistirilmasi
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5.1.4 Veri setinin boliinmesi

Veri setinin Ol¢eklendirilip karigtirildiktan sonra ne kadarinin egitim, ne
kadarinin test verisi olarak kullanilacaginin belirlenmesi ve boliinen veri setlerinin
iki ayr1 dosya olarak kaydedilmesi bu kisimda saglanir. Sekil 5.5°te kiiciik bir

ornek veri setinin boliinmesi gosterilmektedir.

| £:| Data Process E\@
Menu
Dataset: |(C\Wsers\crea\Deskiop\dataset bd | ‘ Select H Import ‘

1.1
0.1

Divide: T L 1 Train: 2 Test: 2 Save train/test files

[ »

1.0;1.0;0.0;0.0;0.0

0.0;0.0;1.0;0.0;0.0

1010000000

I train file written to C:\Usersicrea\Desktopitrain.bd
test file written to C:\Users\crea\Deskiopitest.bd

q] i

Sekil 5.5 Kiigiik bir 6rnek veri setinin boliinmesi

5.2 Ag Arayiizii

Uygulamanin bu kisminda, olusturulan egitim ve test veri setleri
kullanilarak agin egitilmesi ve test edilmesi gerceklestirilir. Egitilen agin
kaydedilmesi ve daha sonra tekrar yliklenerek test i¢cin kullanilmas1 miimkiindiir.

Egitim ve test slireclerininde gergeklesen olaylarin adim adim izlenebilmesine
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imkan saglayan opsiyonel bir simiilasyon ekrani mevcuttur. Sekil 5.6’da ag

araylizii goriilmektedir.

<] Net (=[O sl

Menu

Train File: || Select H Import |

® MLP ) Lva O SOM

Hidden: [4 | LRM: [0.7 | LR HO: [0.07 |

Epoch: 500 | Pattern: Input: Simulate [ | Steps (sec):
o
Load Net File: | |‘ Select H Load |
Test File: | || Select H Import || Test |

Met Model: MLP

Sekil 5.6 Ag araylizii
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5.2.1 Egitim veri setinin yiiklenmesi

Agin igleyebilecegi formatta hazirlanmig olan egitim verilerinin bulundugu
dosya secilir ve yiiklenir. Sekil 5.7°de kii¢iikk bir 6rnek egitim veri setinin

yiiklenmesi gosterilmektedir.

|| Net [E=R(E=E ===
Menu
Train File: |C\Users\crea\Desktopiirain. bd |‘ Select || Import ‘

w MLP O LvaQ ) SOM

Hidden: |4 LR_IH: 0.7 LR_HO: |0.07

Start Train

Epoch: |500 | Pattern: Input: Simulate [ ] Steps (sec):
Load Net File: | || Select H Load
TestFiIe:| |‘ Select || Import H Test ‘

Training data read from C\Users\crea\Desktopitrain. b
0.0;0.0;0.0;1.0;1.0
1.0;1.0;0.0;0.0;0.0

Sekil 5.7 Kiigiik bir 6rnek egitim veri setinin yiiklenmesi

5.2.2 Agin tasariminin yapilmasi ve egitilmesi

Ag arayiizlinde ii¢ adet yapay sinir agt modelinin tasariminin yapilmasi
mimkiindiir. Tasarlanacak model se¢ildiginde tasarim ekrani segilen modele
iligkin parametrelerin girilmesine imkan saglayacak sekilde degismektedir. Pattern
(Desen) aga verilecek Ornek egitim verisi sayisini, girdi ise her bir Grnekte

bulunan girdi degeri sayisini temsil ettigi i¢in bu alanlar yiiklenen egitim veri seti
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tarafindan belirlenir. Epoch (Devir) degeri tiim Orneklerin aga gosterilmesi

isleminin tekrar sayisini temsil eder ve kullanici tarafindan belirlenir.

5.2.2.1 MLP aginin tasarmm

Hidden (Gizli) degeri girdi katmani ile ¢ikti katmani arasindaki gizli
katmanda bulunacak néron sayisimi, LR IH girdi katmani ile gizli katman
arasindaki agirliklarin 6grenme katsayisini, LR_HO ise gizli katman ile ¢ikti
katmani arasindaki agirliklarin 6grenme katsayisini temsil eder. Bu bilgiler
girilerek agin tasarimi tamamlandiginda, olusturulan agin yiiklenen egitim verileri

ile egitimi baslatilir. Sekil 5.8’de MLP aginin egitilmesi gosterilmektedir.

|| Net E=8(ECE =
Menu
Train File: |C\Users\crea\Desktopitrain b || Select H Import |
P—

@ MLP | Lva ) SOM

Hidden: [4 | LR_M: [0.7 | LR_HO: [0.07 |

Epoch: (500 Pattern: Input: Simulate [] Steps (sec):

Load Net File: | | ‘ Select || Load |
Test File: | | ‘ Select || Import ‘ | Test ‘

weight HO 1:-0.283384293021022

weight IH 0,2: -0.008272626875373834 weight IH 1,2: 0.021149985804799605 weight IH 2 2: -0.054/
weight HO 2: -0 4277035831849327

weight IH 0,3; -0.026769575090839003 weight IH 1,3: -0.012302218067373789 weight IH 2 3: 0.038
weight HO 3: 0.032818586892479636

pat = 1 actual = 1.0 neural model = 1,0 Error Rate: %0,0000000

pat = 2 actual = 0.0 neural model =-0,0 Error Rate: %0,0000000

Average Training Error = %0, 0000000

Clustering Success Rate = %100.0

[ »

[« ]

1] i

| »

Sekil 5.8 MLP aginin tasarimi
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5.2.2.2 LVVO aginin tasarimi

LR agm 6grenme katsayisini, “Cluster” ise girdi desenlerinin beklenmesi
sonucu olusacak Obek sayisini temsil eder. Bu bilgiler girilerek agin tasarimi
tamamlandiginda, olusturulan agin yiiklenen egitim verileri ile egitimi baslatilir.
Agin bir egitim desenini atadigi dbegin dogru olup olmadigi, egitim girdilerinin
cikti degeri ile karsilagtirma yapilarak tespit edilir ve buna gore agirliklar

degistirilir (Destekleyicili 0grenme). Sekil 5.9°da LVQ agmin egitilmesi

gosterilmektedir.
| Net =N E=H =5
Menu
Train File: |CA\Users\crea\Desktopitrain.bd |‘ Select || Import |

) MLPI@ Lva J§ som

LR: IE Cluster: D I

[ v |
Epoch: 500 attern: Input: Simulate [ | Steps (sec):
Save Net

Load Net File: | | | Select ‘ ‘ Load |
Test File: | | | Select ‘ ‘ Import ‘ ‘ Test |
Final weights: -~

weight 0,0: 0.9792601030547248 weight 1,0: -0.001518374570062847
weight 0,1: 0.97742019047007 weight 1,1: -0.004656715260333477
weight 0,2: 0.002979299717863814 weight 1,2: -0.0025400057 117927268
weight 0,3: -0.010665648521482728 weight 1,3: 0.9404507917732059
Mapping Input Vectors:

pat =1 actual = 1.0 cluster no:1

pat = 2 actual = 0.0 cluster no:0

Clustering Success Rate = %100.0

[« Tl

4] Il [ [ »
L —_ |

Sekil 5.9 LVQ aginin tasarimi
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5.2.2.3 SOM aginin tasarimi

LVQ aginda oldugu gibi LR agin 6grenme katsayisini, “Cluster” ise girdi
desenlerinin 6beklenmesi sonucu olusacak dbek sayisini temsil eder. Bu bilgiler
girilerek agin tasarimi tamamlandiginda, olusturulan agin yiiklenen egitim verileri
ile egitimi baglatilir. Egitim desenlerini Obekleme islemi siiresince egitim
girdilerine karsibk gelen cikti degeri aga gosterilmemektedir. (Ogreticisiz
ogrenme). Sekil 5.10’da SOM aginin egitilmesi gdsterilmektedir.

| Net E=8(EER =
Menu
Train File: |C\Usersicrea\Desktopitrain. bd | ‘ Select ‘ ‘ Import ‘

(2 MLP O LVQ Q| ® SOM

I LR_Max: [0.7 | LR_Min: [0.2 | Cluster: |2 I

—
Epoch: |2 Pattern: Input: Simulate [ | Steps (sec):

Load Het File: | || Select H Load ‘
TestFiIe:| || Select H Import || Test ‘
Final weights:

[ »

weight 0,0: 0.011967070492934119 weight 1,0 -0.08120765482692294
weight 0,1: 0.01195886447 1648404 weight 1,1 -0.07401659448914832
weight 0,2: -7 B34666987348178E-4 weight 1,2: 0.021283907089052277
weight 0,3: 2 6679625130699575E-7 weight 1,3: -0.01113118593975666
Mapping Input Vectors:

pat =1 actual = 0.0 cluster no:0.0

pat = 2 actual = 0.0 cluster no:0.0

Clustering Success Rate = %100.0

]

Sekil 5.10 SOM aginin tasarimi

MLP ve LVQ aglarinin olusturdugu obekler, bu obeklerin barindirdig:
desenlerin gercek ciktilar1 (0 veya 1) ile etiketlenmigtir. SOM Aginin olusturdugu

obekler ise egitim sirasinda desenlerin gercek ¢iktilart bilinmediginden dolay:
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etiketlendirilmemistir. SOM agmin bilesik ag sisteminde diger
olusturdugu c¢iktilarla uyumlu ¢iktilar {retmesinin saglanmasi igin egitim
tamamlandiktan sonra gergek ciktilar ve agin olusturdugu obekler karsilastirilir ve
eger agin Obeklere rastgele atadigi id’ler ile ¢ikt1 degerleri zit ise sistemde 6bek

id’sinin index olarak kullanildigi veri yapilarinda gerekli degisiklikler yapilir.

Sekil 5.11°de bu duruma bir 6rnek gosterilmistir:

=] Net [E=8 EoB ===
Menu
Train File: |C\Users\crea\Desktopitrain bd || Select H Import |
CIMLP O LVQ @ SOM
LR_Max: 0.7 LR_Min: |0.2 Cluster: |2
-
Epoch: |2 Pattern: Input: Simulate [ | Steps (sec):
-
Load Net File: | | ‘ Select || Load |
Test File: | | ‘ Select ‘ ‘ Import || Test |
Reversed Final weights: 1=
weight 0,0: 0.008373319021946529 weight 1,0: 0.00211189983933248
weight 0,1; 0.008297973132316656 weight 1,1: 7.664093057508023E-4
weight 0,2: -2.5964270977560437E-4 weight 1,2: -0.00165741508875803374
weight 0,3: -1.47559516949072E-4 weight 1,3: 0.03608030164296768 I
Cluster Tags Corrected: I
Mapping Input Vectors:
pat =1 actual = 1.0 cluster no:1.0
pat=2 actual = 0.0 cluster no:0.0 |
Clustering Success Rate = %100.0 -

Sekil 5.11 SOM aginin olusturdugu dbeklerin etiketlerinin diizeltilmesi

aglarin
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5.2.3 Egitilmis agin yiiklenmesi

Test asamasindan 6nce agin egitilmesi yerine daha once egitilmis bir agin
kaydi yiiklenerek test islemi bu ag tizerinde yapilabilir. Sekil 5.12°de ag yiikleme
islemi gosterilmektedir. Kayitli ag dosyasinin i¢inde bulunan degerler, ag

modeline gore degisiklik gosterir:

MLP ag1 dosyasinda; ag modeli, devir sayisi, desen sayisi, girdi sayisi, gizli
katmanda bulunan noéron sayisi, girdi katmani-gizli katman igin &grenme
katsayisi, gizli katman-¢ikti katmani i¢in 6grenme Katsayisi, girdi katmani-gizli
katman i¢in agirlik degerleri, gizli katman-cikti katmani i¢in agirlik degerleri

bulunur.

LVQ ve SOM ag1 dosyalarinda; ag modeli, devir sayisi, desen sayisi, girdi

sayist, 6grenme katsayisi, obek sayisi, agirlik degerleri bulunur.

£ Net =R
Menu
Train File: | | Select | | Import |

® MLP O LVQ O SOM

Hidden: [4 | LRUH:[0.7 | LR_HO: [0.07 |

-
Epoch: |500 | Pattern: Input: Simulate [] Steps (sec): m
Load Net File: |C:\Users\crea‘.DeskTop\mlp.bd | | Select || Load |
Test File: | | | Select || Import || Test |

Met data read from CAUsers\crea\Deskiopimip bd
Met Model: MLPTraining Pattern: 2 Training Input: 4 Hidden: 4 Epoch: 500 LR_IH: 0.07 LR_HO:0.07—
weight IH 0,0: 0.0394831842925065 weight IH 1,0: -0.0194032985530373 weight IH 2,0: -0.05003
weight HO 0: -0.248327720652768

weight IH 0,1: -0.05591112526257547 weight IH 1,1: 0.0025647756347425966 weight H 2,1: -0.0|=
weight HO 1: 0.31774810954895194
weight IH 0,2: -0.03102708858468411 weight IH 1,2: 0.09043849137769168 weight IH 2,2: 0.0469 |
weight HO 2: 0.3999839420649486
weight IH 0,3: 0.010394238155965485 weight IH 1,3: -0.014801381657811342 weight IH 2,2: -0.0{ |
q] i | [*]

| »

Sekil 5.12 Egitilmis agin yiiklenmesi
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5.2.4 Test veri setinin yiiklenmesi

Agin isleyebilecegi formatta hazirlanmis olan test verilerinin bulundugu

dosya secilir ve yiklenir. Sekil 5.13’te test wveri setinin yiliklenmesi

gosterilmektedir.

| Net E=H E=8 =
Menu

Train File: || Select || Import ‘

® MLP O LVQ ) SOM
Hidden: |4 LR_IH: (0.7 LR_HO: |0.07
Epoch: 500 | Pattern: Input: Simulate [ | Steps (sec)

Load Met File: |C:‘.Users\crea\DesHop‘.mlp.bﬁ |‘ Select H Load ‘

I Test File: |C:1.Users\crea\DesHop\test.bﬁ || Select H Import | Test ‘
weight HO 1: 0.31774810954895194 -~ |
weight IH 0,2: -0.03102708858468411 weight [H 1,2: 0.09043849137769168 weight IH 2 2: 0.0469
weight HO 2: 0.3999839420549486
weight IH 0,3: 0.010394238155965485 weight IH 1,3 -0.014801381657811342 weight IH 2 3. -0.0{__|
weight HO 3: 0.41190764095929977

est data read from C\Users\crea\Desktopitest td 3
0.0;0.0:1.0;0.0;0.0
1.0:1.0:0.0:0.0:0.0 | 4
4 i DN

Sekil 5.13 Test veri setinin yliklenmesi
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5.2.5 Agn test edilmesi

Egitimi tamamlanip agirlik degerleri son halini almis aga test verileri tek tek
gosterilerek sonuclart ¢ikti olarak gosterilir. Beklenen ¢ikti ile agin verdigi ¢ikti
karsilagtirilarak agin tahmin basarist hesaplanarak performansi Olgiliir. Agin
iirettigi sonuglarin giivenilirliginin yiiksek olmasi i¢in miimkiin oldugu kadar fazla

veri ile egitilmesi gerekmektedir. Sekil 5.14°te agin test edilmesi gosterilmektedir.

%o Net [E=E(E=E ===
Menu
Train File: | | Select H Import ‘

w MLP O Lva O SOM

Hidden: [4 | LR_M:[07 | LR_HO: [0.07 |

Epoch: |500 | Pattern: Input: Simulate [ | Steps (sec):
Save Net

LoadNetFiIe:|C:1.Users\crea‘.Desk‘mmmlp.bﬁ |‘ Select || Load ‘
—
Test File: |C:EUsers‘.crea\DesHop\test.b{t || Select H Import I‘ Test ‘
E——

eight IH 0,3: 0.010394238155965485 weight IH 1,3: -0.014801381657811342 weight IH 2,3: -0.058( = |
eight HO 3: 0.41190764095929977
est data read from C:\Users\crea\Desktopitest bd
0.0;0.0;1.0;0.0;0.0
1010000000
estPat = 1 actual = 0.0 neural model =-0,0 Error Rate: %2,25393002
estPat = 2 actual = 0.0 neural model =-0,0 Error Rate: %0,0000000
Average Test Error = %1,1296501
Clustering Success Rate = %100.0

4]

[4] i IC

Sekil 5.14 Agin test edilmesi

5.3 Birlestirme Arayiizii

Uygulamanin bu kisminda, tasarlanan aglar kullanilarak bilesik bir yapay
sinir ag1 sisteminin olusturulmasi ve bu sistemin calistirilmasi gergeklestirilir.

Calistirma siirecinde her girdi i¢in aglarin ve bilesik sistemin ¢ikt1 degerlerinin
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adim adim izlenebilmesine imkan saglayan opsiyonel bir simiilasyon ekrani
mevcuttur.
5.3.1 Aglarin yiiklenmesi

Bilesik sistemde yer almasi istenen onceden egitilmis aglar sirayla yiiklenir.

Sekil 5.15’te aglarin bilesik ag sistemine yiiklenmesi gosterilmektedir.

|| Combination =8 =R >
Menu
Application Data File: |C\Users\crea\Deskiopitest bd | | Select | | Import |

Simulate Training [ | Between Steps (sec):

ILoadHetFiIe: Cilsersicrea\Desktopimip. b || Select H Load |I

| 1. Met Model: MLP Training Pattern: 2 Training Input: 4 Epoch: 500 Hidden: 4 LE_IH: 0.07 LR_HC:0[ =~ |

[]]

Sekil 5.15 Aglarin bilesik ag sistemine yiiklenmesi
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5.3.2 Aglarin birlestirilmesi

Bilesik sistemde yer alacak aglarin ve sisteme sunulacak veri setinin
yiiklenmesi tamamlandiktan sonra sistem, aglarin ¢iktilarindan ortak bir karar

iretmek tizere calistirillir. Sekil 5.16’da bilesik ag sisteminin ¢alistirilmasi

gosterilmektedir.
%/ Combination [E=% E=8 ==
Menu
Application Data File: |C:\Users\crea\Desktopitest td | | Select | | Import ‘
Simulate Training [ | Between Steps (sec): Apply
S—
Load Net File: C:\Users\crea\Desktop*.somltx‘t | | Select | | Load ‘

Met #1 Clustering Success Rate = %100.0 —
Met #2 Clustering Success Rate = %50.0

Met #3 Clustering Success Rate = %100.0

Combined Met Clustering Success Rate = %100.0 -

Sekil 5.16 Bilesik ag sisteminin ¢alistirilmasi

Bu islem sonucunda girdi veri setindeki her bir desen i¢in aglarin ayr1 ayri

irettigi ¢iktilar ve bilesik ag sisteminin iirettigi ¢ikti asagida gosterilmistir:

Pat #1 Actual = 0.0

Netl (MLP)= pat = 1 actual = 0.0 cluster no:0.0
Net2 (LVQ)= pat = 1 actual = 0.0 cluster no:1.0
Net3 (SOM)= pat = 1 actual = 0.0 cluster no:0.0
Winner: 0.0
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Pat #2 Actual = 0.0

Netl (MLP)= pat = 2 actual = 0.0 cluster no:0.0
Net2 (LVQ)= pat = 2 actual = 0.0 cluster no:0.0
Net3 (SOM)= pat = 2 actual = 0.0 cluster no:0.0
Winner: 0.0

Net #1 Clustering Success Rate = %100.0

Net #2 Clustering Success Rate = %50.0

Net #3 Clustering Success Rate = %100.0

Combined Net Clustering Success Rate = %100.0

5.4 Gorsel Simiilasyon

5.4.1 Ag tasarim Simiilasyonu

Ag tasarimu arayiiziinde, agin egitilmesi baslatilmadan Once simiilasyon
secenegi aktif edilmis ise egitim siirecinde gerceklesen her olay, kullanicinin
belirledigi bekleme siireleri adim adim izlenebilir. Her bir tekrar siiresince aga
gosterilen her bir desen icin agirliklarda yapilan her giincellenme bu sayede

goriilebilmektedir.

Gorsel simiilasyon ekrani, test asamasinda her bir test verisi icin ¢ikt
olusumunun gosterilmesi i¢in de kullamilabilir. Sekil 5.17°de gorsel simiilasyon

arayiizii goriilmektedir.
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2| Training Simulation

Enoch: 2 Pattern: 1

SN =N =

weightIH 0,0:-0.0010583861 2724461 welght-HO 0: 0.08653720501040295

Expected Output 1.0
weight HO 101042280759

0.01568822918461338

ETI-HO 2 -0 006281534487 2

,2:0.2084188331136109
3 52708093645

Freight-HO 3:-0.0180016341507 26272

weightiH 1,3 is updated from -0.03804896382384180 10 -0.051 1534621 4371612

Sekil 5.17 Gorsel simulasyon
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5.4.2 Ag birlestirme simiilasyonu

Ag birlestirme ara yiiziinde, her bir test girdisi i¢in her bir agin liretecegi
cikt1 degeri, ve bu ¢iktilara bagli olarak bilesik agin verecegi ¢ikt1 degerinin gorsel
olarak gosterimi de simiilasyon secenegi aktif edildigi takdirde miimkiindiir. Sekil

5.18’de ag birlestirme simiilasyonu arayiizii gériilmektedir..

| £ Combination Simulation EIIEI

output 0: 0.0

Expected Output: 0.0

pat#1 decisiog: 0.0

utput 2: 0.0

Sekil 5.18 Ag birlestirme simulasyonu
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6. TELEKOMUNIKASYONDA YAPAY SiNiR AGLARI iLE
SAHTEKARLIK TESPIiTi

6.1 Arastirmanin Amaci, Kapsam ve Yontemi

6.1.1 Arastirmanin amaci

Bu caligmanin amaci, gelistirilen bir bilesik yapay sinir ag1 modeli ile
telekomiinikasyon sirketlerinde zarara yol acan sahtekarlik amacli kullanimlarin
arama detay kayitlar1 kullanilarak tespit edilmesidir. Yapay sinir ag1 modelinin
tespit basarisinin hesaplanmasinda referans olarak kullanilan sahtekarlik ve
normal kullanim etiketleri, 6rnek veri setinin alindig1 telekomiinikasyon sirketi
blinyesinde kural tabanli bir sahtekarlik tespit sisteminin yonlendirmesi ve

sahtekarlik yonetimi ¢alisanlarinin incelemesi sonucunda atanmastir.

6.1.2 Arastirmanin kapsam

Projede bir telekomiinikasyon sirketinin iki yillik kullanim verileri esas
alimmigtir. Bu veriler, daha once karsilagilmis sahtekarlik olaylarinda goriilen
ortak davraniglar goéz Oniinde bulundurulmak suretiyle islenerek sahtekarlik
tespitinde kullanilabilecek bilgiler haline getirilmistir. Yapay sinir ag modellerinin
gelistirme asamasinda belirlenmesi gereken ag yapisi, baslangic agirlik
degerlerinin atanmasi, 6grenme algoritmasi, toplama ve aktivasyon fonksiyonlari,
O0grenme orani, katman sayilari, her katmanda kullanilacak islem elemani sayisi
gibi parametrelerin belirlenmesi i¢in belli bir yontem olmadigindan dolayr uzman
goriisleri géz oniline alinarak ¢ok sayida deneme yapilmasi gerekmistir. Yapilan
denemelerde farkli ag yapilarinin olusturulmasinda esneklik saglanmasi amaciyla
bir paket program kullanmak yerine ¢alismanin amacina uygun yeni bir program

gelistirilmistir.
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6.1.3 Arastirmanin yontemi

Telekomiinikasyonda sahtekarlik probleminin ¢ézliimii i¢in, {i¢ farkli yapay
sinir ag1 modelinden olusan bir ortak karar mekanizmasi gelistirilmistir. Bu
bilesik modelde Cok Katmanli Algilayic1 (MLP: Multilayer Perceptron), Ogrenen
Vektor Nicelendirmesi (LVQ: Learning Vector Quantization), Ozorgiitlemeli
Harita (SOM: Self Organizing Map) ag modelleri birlikte calismaktadir. Bu ii¢ ag
modeli ayn1 egitim verileriyle egitilir ve ¢ikt1 olarak verdikleri sonuglar arasindan
oycokluguyla karara wvarilir. Sekil 6.1°de bilesik yapay sinir ag1 karar

mekanizmasi gériilmektedir.

MLP Cikti 1

. Cikti 2 KARAR
Girdiler P LVQ ————» .. ..—®Karar
MODULU
SOM Cikt1 3

Sekil 6.1 Bilesik yapay sinir ag1 karar mekanizmasi
6.2 Veri Setinin Hazirlanmasi

6.2.1 Orneklerin toplanmasi

Ornekler, telekomiinikasyon hizmeti veren bir sirketin karsilastig
sahtekarlik olaylarina iliskin verilerden olusmaktadir. Girdi olarak telefon hizmeti
kullanicilarinin konugma detay kayitlar1 (CDR), kisisel bilgileri ve 6deme bilgileri
kullanilmigtir. Buna karsilik olarak sistemin, verilen girdilerle temsil edilen olayin

sahtekarlik olup olmadigina karar vermesi beklenmektedir. Olusturulan girdi



74

setlerinin bir kismi1 egitim, bir kismu test verileri olarak kullanilacaktir. Agin daha
once karsilagmadigi senaryolara iliskin dogru yorum yapabilmesi i¢in, agin
egitiminde kullanilan orneklerin, ogretilecek sahtekarlik problemi uzayinin

tiimiinii temsil edebilecek sekilde secilmesi hedeflenmistir.

6.2.2 Veri setinin olusturulmasi

Telekomiinikasyon sirketinden alman CDR’lar, iiyelik ve 0Odeme
bilgilerinden gerekli olan sahalar ayiklanarak olusturulan veri seti, tasarlanan tiim
aglarin girdilerini olusturmaktadir. Veri setinin olusturulmasinda her bir
kullaniciy1 temsil eden bir kayit tasarlanmis, kaydin sahalarinda da bu kullaniciya
ait iiyelik, arama ve 6deme davraniglarina iliskin istatistikler tutularak sahtekar

veya normal kullanici oldugunu belirten etiketleme yapilmistir.

Hazirlanan veri setinde 22 girdi ve 1 ¢ikt1 sahasi bulunmaktadir. Bu sahalar

ve agiklamalar1 Cizelge 6.1°de goriilmektedir.

Cizelge 6.1 Veri setinde bulunan sahalara iliskin agiklamalar

Saha | Saha Adi Aciklama

No

#1 country_ID Kullanicinin bulundugu iilke kodu

#2 Accounts From Same IP Kullanici ile ayni IP’den iiye olan kullanici sayisi

#3 Accounts With Same PassWord | Kullanici ile ayni parolay1 kullanan kullanici sayisi
#4 Member Since (days) Kullanicinin iiyelik tarihinden itibaren gecen siire

#5 Usage Range Kullanicinin ilk ve son kullanimi arasindaki siire

#6 Success Rate Kullanicinin gergeklestirdigi aramalarin basari orani
#7 Successful Calls Kullanicimin gergeklestirdigi basarili aramalarin sayisi
#8 Total Calls Kullanicinin gergeklestirdigi tiim aramalarin sayist
#9 Total Charge Kullanicinin gergeklestirdigi aramalarin toplam ticreti
#10 Total Duration Kullanicinin gergeklestirdigi aramalarin toplam siiresi
#11 CalledPartyNumbers Kullanicinin aradigi farkli numaralarin sayist

#12 Landline Calls Kullanicinin sabit hat aramalarinin sayisi

#13 LandLine Charge Kullanicinin sabit hat aramalarinin toplam iicreti

#14 LandLine Duration Kullanicinin sabit hat aramalarinin toplam siiresi

#15 Mobile Calls Kullanicinin mobil hat aramalarinin sayisi

#16 Mobile Charge Kullanicinin mobil hat aramalarinin toplam iicreti
#17 Mobile Duration Kullanicinin sabit hat aramalarinin toplam stiresi

#18 Onnet Calls Kullanicinin internet aramalarinin toplam {icreti

#19 Onnet Duration Kullanicinin internet aramalarinin toplam stiresi

#20 Number of Payments Kullanicinin yaptigi 6deme sayisi

#21 dur per day Kullanicinin giinliikk ortalama arama siiresi

#22 charge per min Kullanicinin aramalarinin dakika bagina ortalama iicreti
#23 Fraud Kullanicinin sahtekar olup olmadig: bilgisi
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6.2.3 Girdi ve ciktilarin sayisal gosterimi

Agin girdileri isleyebilmesi i¢in degerlerin tiimiiniin sayisal olmasi
gerektiginden dolay1 sayisal olmayan degerlerin sayisal degerlerle temsil edilmesi
saglanmistir. Ornegin kullanicinin iilke bilgisinin kullanilabilmesi igin her iilkeye
birer sayisal kimlik atanmis ve veri setinde bu kimlikler ile goOsterilmistir.
Kullanicilarin IP ve Password’lerine iliskin olarak, sahtekarlik tespitinde goz
oniinde bulundurulan bir 6lgiit olan ayni IP adresinden veya ayni parola ile iiye

olan kullanici sayisi bilgileri kullanilmastir.

Aglar, iiretecekleri c¢ikti degerleri 0 ve 1 olacak sekilde tasarlanmistir.
Agdaki hata oranlarinin hesaplanabilmesi igin, agin lretmesi beklenen degeri
temsil eden etiket sahasi (fraud), sahtekarlik durumu i¢in 1, normal kullanim igin

0 degerleri ile temsil edilmistir.

Verilerin sayisal formata ¢evrilmis goriiniimii Cizelge 6.2°de gosterilmistir.

Cizelge 6.2 Sayisal veri setinden 20 kayit drnegi

#1[#2| #3| #4| #5[#6 #7] #8 #9|  #10|#11|#12| #13| #14|#15] #16]| #17|#18]|#19]|#20|#21 #22 |#23

87| 3| 65)574] 16(50.66 | 38] 75| 9988| 3646] 32| 6| 1148] 884| 32]|8840| 2762 O O

[

21447.05 [0.27 1

182] 2| 14|667| 0[81.81 | 36| 44| 9996] 5184| 15| 36| 9996 5184 O 0 0| O] O] 1|518400.00 {0.19] 1
182] 1| 14|667| 0]96.00 | 24| 25| 9996 5483| 13| 24| 9996| 5483| O 0 0] O] 0] 1/548300.00 {0.18] 1
182] 1| 68|655] 136.36 | 4| 11| 3870| 2447 5] O 0 0| 4|3870| 2447 O Of 1)122350.00 {0.15] 1

0] 3] 1}363) 97)25.32 | 59233 0] 16735 51} 10 0 741 49 0] 16661 0] O

(=}

17076.53 (0.00| 1
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6.2.4 Girdi ve giktilarin dl¢eklendirilmesi

Veri setindeki degerlerin birbirinden farkli dlgeklere sahip olmasinin agi
yanlis yoOnlendirmesinin engellenmesi icin girdi ve g¢iktilarin tek Olcekte
incelenmesi amaciyla belli bir aralikta 6l¢eklendirilmistir. Ayn1 anda MLP, LVQ
ve SOM ag modellerinin yapisina uyum saglamasi agisindan bu 6l¢eklendirme 0-1

arasinda yapilmstir.

MLP aginda aktivasyon fonksiyonu olarak sigmoid fonksiyonu kullanildigi
i¢in yalnizca 0-1 arasinda ¢iktilar diretilir. LVQ ve SOM aglari, 6rnekleri iki sinifa
ayiracak sekilde tasarladiklar1 icin ¢iktilar1 ya 0 ya 1 olmaktadir. Bu ifade sekli
sistemin anlagilirligint kolaylagtirmaktadir. MLP agmin ¢iktilari, diger iki agin
ciktilar1 ile karsilastirma yapilabilmesi i¢in O veya 1 degerleriden birine

yuvarlanmaktadir.

Verilerin 6l¢eklendikten sonraki goriiniimii Cizelge 6.3 te gosterilmistir.

Cizelge 6.3 Olgeklendirilmis veri seti drnegi

#H1 | #2 | #3 | #4 | #5 | #6 | #7 | #8 | #9 | #10 | #11 | #12 | #13 | #14 | #15 | #16 | #17 |#18 | #19 | #20 | #21 | #22 |#23

0.47 ]1.0 0.35 [0.78 [0.11 |0.48 (0.29 |0.24 |0.33 0.08 }0.35 |0.12 |0.04 |0.03 [0.40 [0.88 [0.12 0.0 (0.0 [0.33 [0.03 |1.0 1.0
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1.0 0.0 |0.37 |0.95 |0.04 }0.22 |0.03 [0.02 |0.33 }0.15 [0.04 |0.02 {4.05 |7.05 [0.05 |1.0 }0.29 |0.0 0.0 ]0.33 ]0.17 [0.55 |1.0

0.45 0.5 [0.01 |0.04 10.01 0.76 (0.06 |0.01 |0.33 0.16 0.0 0.0 0.0 (0.0 0.11 |0.99 {0.32 0.0 (0.0 }0.33 [0.67 |0.49 [0.0
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6.2.5 Egitim ve test setlerinin belirlenmesi

Yapay sinir aglarin1 test etmek i¢in egitim isleminde kullanilmayan veri
kiimeleri kulanilmistir. Verilerin %50’si egitim % 50°si ise test i¢in ayirmustir.

6.3 Ag Tasarimlarimin Yapilmasi (Deney 1)

Sisteme sunulacak ilk deney (Deney 1) i¢in yapilan ag tasarimlar1 asagida
acgiklanmustir.

6.3.1 Agin topolojisinin belirlenmesi

Tiim aglarin girdi katmaninda 22, ¢ikt1 katmaninda bir néron bulunmaktadir.
MLP aginin topolojisinde bir ara katman ve bu katmanda bes néron vardir. En iyi
performansi saglayan kombinasyonu bulmak icin farkli sayilarda ara katman ve
islem elemanlar ile ve denemeler yapilmis ve hata yiizdeleri gézlemlemek en

uygun ag topolojisinin belirlenmesi hedeflenmistir.

6.3.2 Katsayilarin belirlenmesi

6.3.2.1 MLP agimin katsayilarin belirlenmesi

MLP aginda hem girdi katmani ile gizli katman arasindaki baglantilar hem
de gizli katman ile ¢ikti katman arasindaki baglantilar i¢in ayr1 ayr1 dgrenme
katsayilar1 kullanilmistir. 0.01 ile 1 arasinda yapilan denemeler sonucunda en
yiiksek siniflandirma performansi ve en diisiik RMS yiizdesini veren agirliklarin
girdi katmani ile gizli katman aras1 baglantilar i¢in 0.7, gizli katman ile ¢ikti

katmani arasindaki baglantilar i¢in 0.07 degerlerinin verdigi gorilmiistiir.

6.3.2.2 LVVO agimin katsayilarin belirlenmesi

LVQ agmda egitim boyunca 6grenme katsayisi her adim sonunda %20
azaltilmaktadir. Ogrenme katsayisinin baslangi¢ degerinin bulunmast i¢in yapilan
denemelerde, agin yaptig1r kiimeleme isleminde girdi vektorlerinin beklenen
ciktinin bulundugu kiimeyi temsil eden referans vektoriine olan uzakligininin

diisiik, diger kiimeyi temsil eden referans vektore olan uzakliginin yiliksek
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olmasini saglayan katsayilarin bulunmasi hedeflenmistir. Yapilan denemelerde,

0.4 degerinin bu kosulun sagladig: tespit edilmistir.

6.3.2.3 SOM agimin Katsayilarin belirlenmesi

SOM agimin egitimine baslamadan 6nce maksimum ve minimum &grenme
katsayilariin kullanic1 tarafindan belirlenmesi gerekmektedir. Bu degerler,
diizenli olarak azaltilacak olan 6grenme katsayisinin baslangic degerini ve hangi
degere kadar kiigiiltiilecegini ifade eder. Ogrenme katsayisinin egitim sonunda
miimkiin oldugu kadar 0’a yaklasmis olmasi hedeflendiginden bu deger O olarak
belirlenmistir. Maksimum 6grenme katsayisi i¢in ise 0.01 ile 1 arasinda denemeler

yapilmis ve en iyi performansi veren degerin 0.8 oldugu tespit edilmistir.

6.4 Aglarin Egitimi ve Test Edilmesi

Agirliklarin baglangic degerleri, 0 ile 1 arasindaki rastgele degerler olarak

atanmistir.

Agin Onceden belirlenen adim sayisina ulagsmasi durumunda egitim sona
erer. Maksimum adim sayist MLP aginda 30000, diger aglarda 500 olarak

belirlenmistir.

Ag yapilarmin egitilmesi sirasinda, 29 normal kullanim 21 sahtekarlik

durumunu igeren 50 6rnek olay kullanilmstir.

Ag yapilarinin test edilmesi sirasinda, egitim islemi sirasinda kullanilmayan

21 normal kullanim 29 sahtekarlik durumunu igeren 50 6rnek olay kullanilmistir.

6.4.1 MLP agimn egitimi ve test edilmesi

Ornekler aga rastgele segilerek sunulmustur. Bir rnegin her adimda aga
gosterilme garantisi yoktur. Her adimda aga gosterilen her bir 6rnekten sonra agin
drettigi ¢ikt1 ile beklenen ¢ikti hata bulunarak agirliklara dagitilir. Hatanin
hesaplanmasi, RMS (Kare Ortalamalarinin Karekokii) yontemi ile yapilir. Her

adim sonunda o adim igin toplam hata orani hesaplanir. Bu hata oraninin gittikce
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azalmast 6grenmenin gergeklestigini gosterir. Egitim sonunda kabul edilir bir
degere ulasmis olmasi gerekir. Toplama fonksiyonu olarak kiimiilatif toplam,
aktivasyon fonksiyonu olarak hiperbolik tanjant fonksiyonu kullanilmistir. MLP

aglarinin egitiminde delta 6grenme kurali kullanilmaktadir.

Gelistirilen MLP agmin, adim numarasi arttik¢a elde edilen hata oranlari

Cizelge 6.4’te gosterilmistir.

Cizelge 6.4 Her adimda azalan hata oranlar1 (Deney 1)

Adim Numarasi RMS

0 0,248505

2 0,185899

5 0,151068
10 0,139488
100 0,058959
250 0,036544
500 0,020221
1000 0,010358
2500 0,005391
5000 0,002957
10000 0,001934
20000 0,001248
30000 0,000841

Agin egitim seti ile egitimi sonucunda smiflandirma basarist %100 olarak

elde edilmistir

30000 adim sonunda elde edilen ortalama egitim hatas1 %0,053212 olarak
hesaplanmistir. Egitimin sonlandig1 anda agin her bir egitim deseni igin trettigi
ciktinin hata oranlar1 Cizelge 6.5°te goriilmektedir. Ornegin hata oranmm %0, 1
olmasi, ger¢ek degeri 1 olan ¢iktinin 0,9 veya 1,1 olarak tahmin edildigini ifade
eder. Siniflandirma yapilabilmesi i¢cin MLP aginin tiim ¢iktilariin 0 veya 1 ile
temsil edilmesi gerekmektedir. Bu nedenle agin ¢iktilar1 bilesik ag

mekanizmasinda girdi olarak kullanilirken bu degerler yuvarlanmastir.
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Cizelge 6.5 Egitim sonu hata yiizdeleri (Deney 1)

Desen No Hata Oram Desen No Hata Oram
1 %0,021070 26 %0,029229
2 %0,017097 27 %0,009100
3 %0,027504 28 %0,005278
4 %0,123851 29 %0,007133
5 %0,021869 30 %0,045752
6 %0,000134 31 %0,038750
7 %0,045743 32 %0,041652
8 %0,020571 33 %0,237202
9 %0,016837 34 %0,100018
10 9%0,019852 35 %0,001807
11 %0,015737 36 %0,025337
12 9%0,023939 37 %0,141661
13 %0,085145 38 %0,001051
14 %0,109117 39 %0,172923
15 %0,004256 40 %0,267276
16 %0,024793 41 %0,038069
17 %0,025265 42 %0,010911
18 %0,027378 43 %0,208122
19 %0,230543 44 %0,017497
20 %0,008365 45 %0,045769
21 %0,016602 46 %0,052226
22 %0,063479 47 %0,033293
23 9%0,003551 48 %0,040873
24 9%0,013569 49 %0,028564
25 9%0,029445 50 %0,065390

Agin kendisine daha Once gosterilmemis olan test seti ile test edilmesi

sonucunda elde edilen siniflandirma basaris1 %96’dir.
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Cizelge 6.6 MLP aginin test sonuglar1 (Deney 1)

Siif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 29 29 0
Normal 21 20 1
Toplam 50 49 1

6.4.2 LVQ Agimn egitimi ve test edilmesi

Ornekler aga sirayla sunulmustur. Her adimda her bir 6rnek aga bir kere

goterilmistir. Her adimda aga gosterilen her bir ornekten sonra agin iki kiimeye

olan euclid uzakliklar1 hesaplanir ve kazanan eleman belirlenir. Ag bu

belirlemenin dogru olup olmadigi bilgisini verir. Dogru ise baglantilarin

giiclenmesi, yanlis ise zayiflamasi saglanacak sekilde agirliklar giincellenir. Adim

sonunda Ogrenme katsayist %20 azaltilir. LVQ aglarimin egitiminde kohonen

o0grenme kurali kullanilmaktadir.

Agin egitim seti ile egitimi sonucunda siniflandirma basaris1 %98 olarak

elde edilmistir.

Aga daha 6nce gosterilmemis olan test seti ile test edilmesi sonucunda elde

edilen siiflandirma basarist %98°dir.

Cizelge 6.7 LVQ aginin test sonuglar1 (Deney 1)

Simf Test Ornegi Sayisi Dogru Yanhs
Sahtekar 29 28 1
Normal 21 21 0
Toplam 50 49 1

6.4.3 SOM aginin egitimi ve test edilmesi

Ornekler aga sirayla sunulmus ve her adimda her bir 6rnek aga bir kere

goterilmistir. LVQ aginda oldugu gibi her adimda aga gdsterilen her bir 6rnekten
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sonra agin iki kiimeye olan euclid uzakliklar1 hesaplanir ve kazanan eleman

belirlenir.

Adimm sonunda Ogrenme katsayisi, tiim adimlar tamamlandiginda 0’a

ulagilmasin1 saglayacak sekilde belirlenen oranla azaltilir. Daha sonra azaltilan

ogrenme katsayisi kullanilarak kazanan elemanin agirliklar: kuvvetlendirilir.

Agin egitim seti ile egitimi sonucunda siniflandirma basaris1 %96 olarak

elde edilmistir.

Aga daha once gosterilmemis olan test seti ile test edilmesi sonucunda elde

edilen simiflandirma bagaris1 %96°dur.

Cizelge 6.8 SOM aginin test sonuglari (Deney 1)

Simif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 29 29 0
Normal 21 19 2
Toplam 50 48 2

6.5 Aglarin Birlestirilmesi

Egitilen li¢c agmn ayni test girdileri ilizerinde ortak ¢alismak {iizere

birlestirildiginde, verilen kararlarin %100’{iniin dogru oldugu goriilmiistiir.

Cizelge 6.9 Bilesik agin test sonuglari (Deney 1)

Simif Test Ornegi Sayis Dogru Yanhs
Sahtekar 29 29 0
Normal 21 21 0
Toplam 50 50 0

Cizelge 6.10°da aga sunulan test desenleri i¢in her bir agmn olusturdugu

ciktilar ve bilesik agin verdigi karar gosterilmistir. 16. desende LVQ aginin

sahtekar bir kullanici i¢in verdigi normal karari, MLP ve SOM aglan tarafindan
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diizeltilmistir. 49. desende MLP ag1 normal bir kullanici i¢in sahtekar tahmininde
bulunmus, bu hata da LVQ ve SOM aglar tarafindan diizeltilmistir. 18. ve 42.

desenlerde SOM aginin verdigi yanlis karar diger aglar tarafindan diizeltilmistir.

Cizelge 6.10 Bilesik ag1 olusturan bilesenlerin ortak karari (Deney 1)

Desen No | Beklenen Cikt1 | MLP Ciktis1 | LVQ Ciktis1 | SOM Ciktis1 | Ortak Karar
1 0 0 0 0
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32 0 0 0 0 0
33 0 0 0 0 0
34 1 1 1 1 1
35 1 1 1 1 1
36 1 1 1 1 1
37 1 1 1 1 1
38 0 0 0 0 0
39 1 1 1 1 1
40 0 0 0 0 0
41 0 0 0 0 0
42 0 0 0 1 0
43 0 0 0 0 0
44 1 1 1 1 1
45 1 1 1 1 1
46 0 0 0 0 0
47 1 1 1 1 1
48 1 1 1 1 1
49 0 1 0 0 0
50 1 1 1 1 1

Sonug olarak aglar ayr1 ayr kullanildiklarinda performanslart MLP agi igin
%98.0, LVQ i¢in %98.0 ve SOM i¢in %96.0 iken bilesik agda bu oranin %100’e
ciktig1 gortilmektedir.

6.6 Aglarin Farkh Veri Setleri icin Uyarlanmasi (Deney 2)

Tiim problem uzaymi temsil edecek sekilde hazirlanan yeni veri seti, 63
sahtekarlik, 265 normal kullanim durumunu igeren 328 adet Ornekten
olugmaktadir. Bu veri seti rastgele siralanarak ikiye boliinmiis ve 164 egitim, 164
test 0rnegi elde edilmistir. Egitim setinde 138 normal kullanim 26 sahtekarlik
durumunu, test seti ise 127 normal kullanim 37 sahtekirlik durumunu

icermektedir.
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6.6.1 MLP agimn egitimi ve test edilmesi

MLP agmin egitiminde maksimum adim sayis1 1000, gizli katman sayist 1,
gizli katmanda bulunan eleman sayist 5, girdi katman ile gizli katman arasi
O0grenme katsayisi 0.7, gizli katman ile ¢ikti katmani aras1 6grenme katsayisi 0.07

olarak belirlenmistir.

Agin egitim seti ile egitimi sonucunda siniflandirma basaris1 %100 olarak
elde edilmistir. Agin kendisine daha once gosterilmemis olan test seti ile test

edilmesi sonucunda elde edilen siiflandirma basaris1 %96.34 tiir.

Cizelge 6.11 MLP agmin test sonuglari (Deney 2)

Simif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 37 31 6
Normal 127 127 0
Toplam 164 158 6

6.6.2 LVQ agimnin egitimi ve test edilmesi

LVQ agmin egitiminde maksimum adim sayisi1 500, baslangi¢ 6grenme

katsayis1 ise 0.4 olarak belirlenmistir.

Agm egitim seti ile egitimi sonucunda siniflandirma basarist %98.78 olarak

elde edilmistir.

Aga daha dnce gosterilmemis olan test seti ile test edilmesi sonucunda elde

edilen siiflandirma basaris1 %96.34 tiir.

Cizelge 6.12 LVQ agimin test sonuglar1 (Deney 2)

Smmif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 37 33 4
Normal 127 125 2
Toplam 164 158 6
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6.6.3 SOM aginin rgitimi ve test edilmesi

SOM aginin egitiminde maksimum adim sayist 500, minimum &grenme

katsayis1 0, maksimum 6grenme katsayisi ise 0.9 olarak belirlenmistir.

Agin egitim seti ile egitimi sonucunda siiflandirma basaris1 %99.39 olarak

elde edilmistir.

Aga daha 6nce gosterilmemis olan test seti ile test edilmesi sonucunda elde

edilen smiflandirma basarisi %96.95tir.

Cizelge 6.13 SOM agimin test sonuglar1 (Deney 2)

Smif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 37 32 5
Normal 127 127 0
Toplam 164 159 5

6.6.4 Aglarin birlestirilmesi

Egitilen lic agmn ayni test girdileri iizerinde ortak c¢alismak {zere

birlestirildiginde, verilen kararlarin %97.56’sinin dogru oldugu goriilmiistiir.

Cizelge 6.14 Bilesik agin test sonuglar1 (Deney 2)

Simif Test Ornegi Sayisi Dogru Yanhs
Sahtekar 37 33 4
Normal 127 127 0
Toplam 164 160 4

Cizelge 6.15’te aga sunulan test desenleri i¢in her bir agin olusturdugu
ciktilar ve bilesik agin verdigi karar gosterilmistir. 32. desende SOM aginin
sahtekar bir kullanici i¢in verdigi normal karari, MLP ve SOM aglan tarafindan
diizeltilmistir. 78. ve 160. desenlerde MLP ag1 sahtekar kullanicilar i¢in normal

tahmininde bulunmus, bu hata da LVQ ve SOM aglar tarafindan diizeltilmistir.
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86. ve 117. desenlerde LVQ agimnin normal kullanicilar i¢in sahtekar tahmininde
bulunma hatasi, diger aglar tarafindan diizeltilmistir. SOM agimnin verdigi yanlis
karar diger aglar tarafindan diizeltilmistir. 33, 95, 148 ve 153. desenlerde tiim
aglar sahtekar bir kullanici i¢in normal karari1 verdiginden dolayr bu hatalar

diizeltilememistir.

Cizelge 6.15 Bilesik ag1 olusturan bilesenlerin ortak karari (Deney 2)

Desen No | Beklenen Cikt1 | MLP Ciktis1 | LVQ Ciktis1 | SOM Ciktis1 | Ortak Karar
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140 0 0 0 0 0
141 0 0 0 0 0
142 1 1 1 1 1
143 0 0 0 0 0
144 0 0 0 0 0
145 0 0 0 0 0
146 1 1 1 1 1
147 0 0 0 0 0
148 1 0 0 0 0
149 0 0 0 0 0
150 0 0 0 0 0
151 0 0 0 0 0
152 0 0 0 0 0
153 1 0 0 0 0
154 0 0 0 0 0
155 1 1 1 1 1
156 1 1 1 1 1
157 0 0 0 0 0
158 1 1 1 1 1
159 0 0 0 0 0
160 1 0 1 1 1
161 0 0 0 0 0
162 0 0 0 0 0
163 0 0 0 0 0
164 0 0 0 0 0

Sonug olarak aglar ayr1 ayr1 kullanildiklarinda performanslart MLP ve LVQ
aglar1 i¢in %96.34 ve SOM i¢in %96.95 iken bilesik agda bu oranin %97.56’ya
ciktig1 gortilmektedir.

6.7 Aym Egitim Seti ile Egitilen Aglarin Farkh Test Setleri ile Test
Edilmesi (Deney 3)

Tiim problem uzayini temsil edecek sekilde bir adet egitim seti ve 4 adet test
seti hazirlanmigtir. Egitim seti 9 sahtekarlik 32 normal kullanim, birinci test seti 3

sahtekarlik 38 normal kullanim, ikinci test seti 5 sahtekarlik 36 normal kullanim,
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ticlincii test seti 13 sahtekarlik 28 normal kullanim, dordiincii test seti 8
sahtekarlik 33 normal kullanim durumunu igeren 41 adet drnekten olusmaktadir.
Egitim ve test setlerindeki sahtekarlik ve normal kullannom durumu oranlari,

orneklerin rastgele sec¢ilmesi sonucunda olusmustur.

6.7.1 MLP agimn egitimi ve test edilmesi

MLP aginin egitiminde maksimum adim sayis1 30000, gizli katman sayisi 1,
gizli katmanda bulunan eleman sayist 10, girdi katmani ile gizli katman arasi
ogrenme katsayist 0.7, gizli katman ile ¢ikt1 katmani aras1 6grenme katsayisi 0.07

olarak belirlenmistir.

Agin egitim seti ile egitimi sonucunda siniflandirma basart oranit %100

olarak elde edilmistir.

Agm kendisine daha 6nce gosterilmemis 6rneklerden olusan 4 adet test seti
ile test edilmesi sonucunda elde edilen siniflandirma basar1 oranlart Cizelge

6.16’da goriilmektedir.

Cizelge 6.16 MLP aginin test sonuglari (Deney 3)

Test Seti MLP Test Basar1 Oram False Positive False Negative
1 %95.12 2 0
2 %97.56 1 0
3 %100 0 0
4 %97.56 0 1

MLP aginin test basar1 oranlarinin ortalamasi %97.56, standart sapmasi ise
1.99 olarak hesaplanmustir.
6.7.2 LVQ aginin egitimi ve test edilmesi

LVQ aginin egitiminde maksimum adim sayist 500, baslangi¢c 6grenme

katsayist ise 0.4 olarak belirlenmistir.
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Agm egitim seti ile egitimi sonucunda basari orant %97.56 olarak elde

edilmistir.

Agin kendisine daha 6nce gosterilmemis orneklerden olusan 4 adet test seti
ile test edilmesi sonucunda elde edilen siniflandirma basar1 oranlar1 Cizelge

6.17°de goriilmektedir.

Cizelge 6.17 LVQ agimin test sonuglar1 (Deney 3)

Test Seti LVQ Test Basar1 Oram False Positive False Negative
1 %100 0 0
2 %100 0 0
3 %95.12 0 2
4 %97.56 0 1

LVQ agmin test basar1 oranlarinin ortalamast %98.17, standart sapmasi ise

2.33 olarak hesaplanmustir.

6.7.3 SOM agimin egitimi ve test edilmesi

SOM aginin egitiminde maksimum adim sayist 500, minimum 6grenme

katsayist 0, maksimum 6grenme katsayisi ise 0.95 olarak belirlenmistir.

Agm egitim seti ile egitimi sonucunda basari orant %97.56 olarak elde

edilmistir.

Agmn kendisine daha 6nce gosterilmemis 6rneklerden olusan 4 adet test seti
ile test edilmesi sonucunda elde edilen siniflandirma basari oranlari Cizelge

6.18’de goriilmektedir.
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Cizelge 6.18 SOM agimin test sonuglart (Deney 3)

Test Seti SOM Test Basar1 Oram False Positive False Negative
1 %100 0 0
2 %100 0
3 %97.56 0 1
4 %95.12 1 1

SOM aginin test basar1 oranlarinin ortalamasi %98.17, standart sapmasi ise

2.33 olarak hesaplanmustir.

6.7.4 Aglarin birlestirilmesi

Egitilen ii¢c ag modeli ortak c¢alismak ftizere birlestirildiginde verilen

kararlarin basar1 oranlar1 Cizelge 6.19°da goriilmektedir.

Cizelge 6.19 Bilesik agin test sonuglar1 (Deney 3)

Test Seti Bilesik Ag Test Basari False Positive False Negative

Oram

%100

%100

%97.56

B W N -
o| O] ol o
| | O] O

%97.56

Bilesik agin test basar1 oranlarinin ortalamas1 %98.78, standart sapmasi ise

1.40 olarak hesaplanmustir.

Sonug olarak aglar ayr1 ayr1 kullanildiklarinda elde edilen basar1 oranlarinin
standart sapmalar MLP ag1 i¢in 1.99, LVQ ve SOM aglan i¢in 2.33 ve iken
bilesik agda 1.40’a diistiigii goriilmektedir. Bu durum, bilesik agin test setindeki

degisimlerden daha az etkilendigini, yani daha kararli oldugunu ortaya koyar.
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6.8 Farklhi Egitim Setleri ile Egitilen Aglarin Ayn1 Test Seti ile Test
Edilmesi (Deney 4)

Tiim problem uzaym temsil edecek sekilde 4 adet egitim seti ve 1 adet test
seti hazirlanmistir. Birinci egitim seti 8 sahtekarlik 33 normal kullanim, ikinci
egitim seti 12 sahtekarlik 29 normal kullanim, {i¢lincii e8itim seti 13 sahtekarlik
28 normal kullanim, dérdiincii e8itim seti 11 sahtekarlik 30 normal kullanim, test
seti 7 sahtekarlik 34 normal kullanim durumunu igeren 41 adet Ornekten
olusmaktadir. Egitim ve test setlerindeki sahtekarlik ve normal kullanim durumu

oranlari, 6rneklerin rastgele sec¢ilmesi sonucunda olusmustur.

6.8.1 MLP agimin egitimi ve test edilmesi

MLP aglarmin egitimlerinde maksimum adim sayist 30000, gizli katman
sayist 1, gizli katmanda bulunan eleman sayist 10, girdi katmani ile gizli katman
aras1 6grenme katsayisi 0.7, gizli katman ile ¢ikti katmani arasi 6grenme katsayisi

0.07 olarak belirlenmistir.

4 egitim seti ile gerceklestirilen egitimler sonucunda olusan aglarin egitim
basar1 oranlar1 ve aglarin kendilerine daha once gosterilmemis 6rneklerden olusan
test seti ile test edilmeleri sonucunda elde edilen siiflandirma basar1 oranlari

Cizelge 6.20°de goriilmektedir.

Cizelge 6.20 MLP agmin test sonuglar1 (Deney 4)

Egitim Seti MLP Egitim Basar1 | MLP Test Basar1 | False Positive False
Oram Oram Negative
1 %100 %100 0 0
2 %100 %100 0 0
3 %100 %95.12 1 1
4 %100 %95.12 2 0

MLP aginin test bagar1 oranlarinin ortalamas1 %97.56, standart sapmasi ise

2.81 olarak hesaplanmustir.
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6.8.2 LVQ aginin egitimi ve test edilmesi

LVQ aglarinin egitimlerinde maksimum adim sayis1 500, baslangi¢ 6grenme
katsayilar1 ise 1. egitim seti icin 0.2, 2. 3. ve 4. egitim setleri i¢in 0.4 olarak

belirlenmistir.

4 egitim seti ile gerceklestirilen egitimler sonucunda olusan aglarin egitim
basar1 oranlar1 ve aglarin kendilerine daha once gosterilmemis 6rneklerden olusan
test seti ile test edilmeleri sonucunda elde edilen siniflandirma basari oranlari

Cizelge 6.21°de goriilmektedir.

Cizelge 6.21 LVQ agimin test sonuglar1 (Deney 4)

Egitim Seti LVQ Egitim Basari LVQ Test Basari False Positive False
Oram Oram Negative
1 %97.56 %100 0 0
2 %100 %100 0 0
3 %100 %100 0 0
4 %97.56 %100 0 0

LVQ agmin test basar1 oranlarinin ortalamas1 %100, standart sapmasi ise 0

olarak hesaplanmistir.

6.8.3 SOM agimin egitimi ve test edilmesi

SOM aglarinin egitimlerinde maksimum adim sayist 500, minimum
ogrenme katsayist 0 olarak belirlenmistir. Maksimum 6grenme katsayilari ise 1.
egitim seti i¢in 0.96, 2. ve 4. egitim setleri i¢in 0.92, 3. egitim seti i¢in 0.99 olarak

belirlenmistir.

4 egitim seti ile gerceklestirilen egitimler sonucunda olusan aglarin egitim
basar1 oranlar1 ve aglarin kendilerine daha 6nce gosterilmemis 6rneklerden olugan
test seti ile test edilmeleri sonucunda elde edilen siniflandirma basari oranlari

Cizelge 6.22°de goriilmektedir.
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Egitim Seti SOM Egitim Basari SOM Test Basar1 | False Positive False
Oram Oram Negative
1 %95.12 %97.56 1 0
2 %100 %100 0 0
3 %97.56 %95.12 2 0
4 %97.56 %97.56 1 0

SOM aginin test basar1 oranlarinin ortalamast %96.95, standart sapmasi ise

2.33 olarak hesaplanmustir.

6.8.4 Aglarin birlestirilmesi

4 egitim setinden her biri ile egitilen ti¢ ag modeli ortak ¢alismak {izere

birlestirildiginde verilen kararlarin basar1 oranlar1 Cizelge 6.23’te goriilmektedir.

Cizelge 6.23 Bilesik agin test sonuglar1 (Deney 4)

Egitim Seti Bilesik Ag Test Basari False Positive

Oram

False Negative

%100

%100

%100

o o] o] o

0
0
0
0
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%100

Bilesik agin test basar1 oranlarinin ortalamasi 100, standart sapmast ise O

olarak hesaplanmistir.

Sonug olarak aglar ayr1 ayr1 kullanildiklarinda elde edilen basar1 oranlarinin
standart sapmalar MLP ag1 i¢in 2.81, LVQ agi1 i¢in 0 ve SOM agi1 igin 2.33 iken
bilesik agda 0’a diistiigii goriilmektedir. Bu durum, bilesik agin egitim setindeki
degisimlerden daha az etkilendigini, yani daha kararli oldugunu ortaya koyar.
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7. SONUC

Bu tez calismasi ile telekomiinikasyon hizmetlerinde gerceklestirilen
sahtekarlik islemlerini tespit eden bir sistem tasarlanmistir. Bir telekomiinikasyon
sirketinin kullaniclarinin 06.11.2008 ile 19.03.2011 tarihleri arasindaki iiyelik,
kullannm ve 6deme verileri incelemeye alinmistir. Bu veriler islenerek her
kullaniciy1 temsil eden 23 sahadan olusan birer kayittan olusan bir veriseti

hazirlanmistir.

Ik deneyde verisetinden 50 tane sahtekar, 50 tane normal kullaniciya iliskin
kayitlar isleme alinmistir. Bu deneyde dogru siniflandirma performanslart MLP
aginda %98.0, LVQ aginda %98.0, SOM aginda %96.0 ve bilesik agda %2100

olarak Ol¢lilmiistiir.

Ikinci deneyde 62 tane sahtekar, 266 tane normal kullaniciya iliskin 308
kayit isleme alinmistir. Bu deneyde dogru siniflandirma performanslart MLP ve
LVQ aglarinda %96.34, SOM aginda %96.95 ve bilesik agda %97.56 olarak

Olclilmiistiir.

Ik iki deneyde goriildiigii iizere ii¢ farkli yapay sinir ag1 yaklasiminin
birlikte kullanildigt durumda, her bir yaklagimin tek basina kullanildiginda
oldugundan daha yiiksek basari orani elde edilmistir. Bu durum, bir ag modelinin
bir desen i¢in verdigi hatali sonucun, diger ag modelleri tarafindan

diizeltilebildigini gostermektedir.

Uciincii deneyde bir egitim seti ile egitilen agin farkli test setleri ile test
edilmesi durumunda elde edilen basari oranlart gosterilmesi amaciyla rastgele
secilmis 41 kayittan olusan bir egitim seti ve 41 er kayittan olusan 4 adet test seti
isleme alinmistir. Bu deneyde dogru smiflandirma performanslarinin ortalamalari
MLP aginda %97.56, LVQ ve SOM aglarinda %98.17 ve bilesik agda %98.78
olarak ol¢lilmiistiir. Bu performanslarin standart sapmalart MLP aginda 1.99,

LVQ ve SOM aglarinda 2.33 ve iken bilesik agda 1.40 olarak ol¢lilmiistiir.

Dordiincii deneyde ise farkli egitim setleri ile egitilen aglarinin ayni test

setleri ile test edilmesi durumunda elde edilen basart oranlarinin gosterilmesi
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amaciyla rastgele secilmis 41°er kayittan olusan 4 egitim seti ve 41 kayittan
olusan bir test seti isleme alinmistir. Bu deneyde dogru siniflandirma
performanslarinin ortalamalart MLP aginda %97.56, LVQ aginda %100 ve SOM
aginda %97.56 ve bilesik agda %100 olarak ol¢iilmiistir Bu performanslarin
standart sapmalart MLP aginda 2.81, LVQ aginda 0 ve SOM aginda 2.33 ve iken
bilesik agda 0 olarak Ol¢lilmiistiir.

Son iki deneyde goriildiigii lizere ii¢ farkli yapay sinir agi yaklagiminin
birlikte kullanildigi durumda, her bir yaklagimin tek basina kullanildiginda
oldugundan daha diisiik bir standart sapma degeri elde edilmistir. Bu durum,
bilesik agin egitim ve test setlerindeki degisimlerden daha az etkilendigini, yani

daha kararl1 oldugunu géstermektedir.

Deney sonuglarina iligkin siitun grafigi Sekil 7.1°de goriilmektedir.

100,00% -
99,00% -
0, =
98,00% = MLP
97,00% - mLVQ
SOM
96,00% - G e
m Bilesik Ag
95,00% -
94,00% T T T f
Deney 1 Deney 2 Deney 3 Deney 4

Sekil 7.1 Deney sonuglarina iliskin siitun grafigi

Algoritmalarin ¢aligma siireleri; katman sayilari, katmanlardaki ndéron
sayilar1 ve adim sayilarina bagh olarak degismektedir. Ogrenme siiregleri, girdi ve
¢ikt1 katmanlarindan olusan ve en fazla 500 adim sayisina ulasan LVQ ve SOM
modellerinde ekran gosterimleri ile birlikte 1 saniye kadar siirerken 2. deneyde ara
katmaninda 5 néron bulunan ve 1000 adim sayisi ile ¢alisgan MLP aginda bu siire

2-3 saniyeye, 1., 2. ve 4. deneylerde ara katmaninda 10 néron bulunan ve 30000
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adim sayist ile calisgan MLP aginda ise 20-30 saniyeye kadar ¢ikabilmektedir. Test

stireglerinin ¢aligma stireleri tiim aglar icin 1 saniyeden kisa stirmektedir.

Sistemin en 6nemli dezavantaji, ag tasarimlarinda bulunan katman ve islem
eleman1 sayisi arttikga Ogrenme siiresinin artmasidir. Yapay sinir aglarinin
sonuclarin nasil olusturuldugunu agiklama yeteneginin olmamasi, aga duyulan

gliveni azaltan bir dezavantaj olarak degerlendirilebilir.

Gelecekte yapilacak caligmalarda bilesik karar mekanizmasia dahil
edilmek tizere farkli yapay sinir ag1 modelleri, uzman sistemler, kural tabanl
yontemler veya istatistiksel yontemlere dayali algoritmalar gelistirilebilir. Her bir
yontemin ortak karar1 belirlemede farkli derecelerde etkili olmasi i¢in agirlik

degerleri belirlenerek daha yliksek basar1 oranlarinin elde edilmesi saglanabilir.

Veri setinde ve c¢ikti formatlarinda yapilacak uyarlamalarla, gelistirilen
yazillmm ve kullanilan yontemlerin saglik, miihendislik, finans gibi cesitli
alanlara iliskin tahmin, tespit, siniflandirma teshis gibi problemlerinin ¢dziimiinde

kullanilabilecek hale getirilmesi miimkiindiir.
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