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GUVENLI VERI iLETIMINDE KULLANILAN VPN TIiPLERININ
UYGULAMASI VE PERFORMANS ANALIZi

OZET

Ozel sanal ag, bilgisayar haberlesmesinde kullanilan ve bilgisayar aglari iizerinden
giivenli veri iletimini saglamak icin ortaya ¢ikmus bir kavramdir. Onceleri ¢ok genis
olmayan yerel ag i¢indeki veri aligverisinde 6n planda olmayan bilgi giivenligi, aglar
aras1 haberlesme ihtiyaci ile 6nem kazanmustir. Internet’in de bugiinkii halini almasi
ve halen biiyiimeye devam etmesi ile kotii amagh kisilerin ve yazilimlarin artmast,
veri gizliligini kritik noktalara getirmistir.

Iki u¢ nokta arasinda, internet servis saglayici tarafindan saglanan, {i¢iincii bir kisinin
giremeyecegi temiz kanallar ile saglanmaya calisilan bilgi gilivenligi problemi
maliyet agisindan ve 6lgeklenebilirlik agisindan getirdigi dezavantaj sebebiyle, 6zel
sanal ag kullanimi1 giderek artmistir.

Ozel sanal aglar, bir istemciden uzak bir sunucuya ya da bir agdan uzak bir aga,
karsilikli olarak, verinin bir noktadan sifrelenerek karsi tarafa gonderilmesi, karsi
tarafinda sifrelenmis verinin desifre edilerek gergek veriye ulagilmasi mantiina
dayanmaktadir. Sifreleme ve sifre ¢6zme islemi igin gerekli anahtarlarin
paylasilmasi, sifreleme algoritmalar1 ve paket dogrulanmasi gibi bir ¢ok parametre
0zel sanal ag i¢in anahtar kavramlardir.

Tiim 6zel sanal aglar en az bir tarafta 6zel sanal ag ge¢idi olarak kullanilacak bir
donanima ihtiya¢ duyar. Bu calismada kullanilan ag gecidi Cisco 5500 serisi
giivenlik duvaridir. Ozel sanal ag tiplerinden SSL VPN, IPSec CVPN ve IPSec L2L
VPN Cisco ag gecidi lizerinde ve istemci tarafindaki uygulamalar1 gdsterilmistir. Bu
lic tip Ozel sanal ag tizerinden, Windows isletim sistemi kullanan bir istemciden,
uzak agda bulunan bir web sunucusuna erisim yapilmistir. Ayni sifreleme ve paket
biitiinliigli algoritmas: kullanilarak, istemcinin uzak yerel agdaki web sunucusuna
erisim siiresi Ol¢iilmiis ve 0Ozel sanal ag tipleri erisim hizi agisindan
degerlendirilmistir.
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APPLICATION AND PERFORMANCE ANALYSIS OF VPN TYPES USED
SECURE DATA TRANSFER

SUMMARY

Virtual private network, is a term that used in computer networking terminology
which provides a secure data transfer between network devices. Communication
needs between network devices, increased the importance of information security
which is not a major parameter in local networks. Internet which is the biggest
network today, raises the level of importance of security to the critical point.

Information security which is being provided by clear channels between two
endpoints has some disadvantages like its cost and scalabilitiy. Therefore usage of
virtual private network is getting more popular.

Virtual private network is set from a client to a server or from a network to another
network by encrypting and sending the data from one point to the remote point and
decrypting the encrypted data on the remote site. Exchange of the keys for
encrypting and decrypting the data, encryption algorithms, packet authentication are
the key terms in virtual private networks.

All virtual private networks need a hardware as a VPN gateway at least in one site. In
this work, Cisco 5500 series firewall is used as VPN gateway. VPN types of SSL
VPN, IPSec CVPN and IPSec L2L VPN is configured on Cisco 5500 series firewall
and client site device. In addition to this, connection from a client computer which
has a Windows operationg system, is established to a web server located on remote
site with these three types of VPN. By using the same encryption and packet integrity
algorithms as parameters, access durations to remotely located web server are
measured and three VPN types are compared with their access speeds.
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1. GIRIS

Bilgisayar giiniimiizde en ¢ok kullanilan cihazlarin basinda gelmektedir. Ilk
bilgisayarlar, su an evde ve ofiste kullanilan bilgisayarlara gore ¢cok daha biiytiklerdi
ve onluk say1 tabaninda islem yapabiliyorlardi (ENIAC - 1946). Ihtiyaglar
dogrultusunda teknolojinin gelisimi ile gelistirilen islemci bellek ve kartlar ile
bilgisayar boyutlar kii¢iildii ve kullanim1 yayginlasti. Bagka bir bilgisayardaki veriye
erisme istegi ile 1962 yilinda ortaya ¢ikan ilk “Ag” kavrami, 1965 yilinda iki
bilgisayarin ilk kez birbiriyle haberlesmesi ile ortaya c¢ikmis oldu. Amerikan
donanmasinda kullanilan ilk proje ARPANET (Advanced Research Project Agency
Network) ile 1969 yilinda dort bilgisayarin birbiri ile iletisim kurmasiyla internet’in
temelleri atilmis oldu. Bu proje ile ortaya ¢ikan TCP/IP (Transmission Control
Protocol/Internet Protocol) ile internet 1983 yilinda deneysel olmaktan c¢ikmustir.
TCP/IP ile es zamanli olarak Uluslararasi Standart Organizasyonu (ISO) yaptig
caligmalarla ilerleyen yillarda iletisim protokolleri standartlarini olusturmaya
baslamistir. Bu ¢alismalarla Agik Sistemler Baglanti Modeli (Open Systems
Interconnect — OSI) ortaya ¢cikmustir.

1.1 Elektronik Giivenlik

Bilgisayarlar ve internet, iletisim teknolojisini gelistirirken, bilginin gilivenligi
ihtiyactn1 da en iist seviyeye cikarmustir. ilk olarak askeri bilgilerin gizlenme
amaciyla ortaya cikan kriptografi (veri sifrelenmesi), artik giiniimiizde internet
tizerinden yapilan neredeyse her islem icin zorunlu hale gelmistir. Kriptografi,
gizlilik ve kimlik dogrulama giivenlik problemlerinin matematiksel ¢alisma alanidir
[1]. Elektronik gilivenlik, bu noktada, tiim sistemi, kullanicidan, ag yapisina, ag
yapisindan yazilima kadar bir biitiin olarak gorerek, verinin iletim yolu boyunca,

gizli, biitinligii bozulmadan ve dogrulanmis olmasini gerekli kilar.



1.2 Giivenlik Prensipleri

Bilisim giivenliginin bir¢ok boyutu olmasina karsin, temel olarak ii¢ prensipten s6z

edilebilir: Gizlilik, Veri Biitiinliigii ve Siireklilik.

1.2.1 Gizlilik (Confidentiality)

Gizlilik, bilginin yetkisiz kisilerin eline gegmesinin engellenmesidir [2]. Gizlilik,
hem kalic1 ortamlarda (disk, tape, vb.) sakli bulunan veriler hem de ag iizerinde bir
gondericiden bir aliciya gonderilen veriler i¢in s6z konusudur. Saldirganlar, yetkileri
olmayan verilere birgok yolla erisebilirler: Parola dosyalarinin ¢alinmasi, sosyal
miihendislik, bilgisayar basinda c¢aligsan bir kullanicinin, ona fark ettirmeden 6zel bir
bilgisini ele ge¢irme (parolasini girerken goézetleme gibi). Bunun yaninda trafik
analizinin, yani hangi gonderici ile hangi alic1 arasi1 haberlesmenin oldugunun

belirlenmesine kars1 alinan 6nlemler de gizlilik hizmeti ¢ercevesinde degerlendirilir.

1.2.2 Veri biitiinliigii (Data integrity)

Bu hizmetin amaci, veriyi gondericiden ¢iktigi haliyle alicisina ulastirmaktir. Bu
durumda veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni
veriler eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi
degistirilmemis sekilde alicisina ulasir. Bu hizmeti, geri doniisiimii olan ve olmayan
sekilde verebiliriz. Soyle ki; alicida iki tiir biitiinlik sinamasi yapilabilir: Bozulma
Sinamasi ya da Diizeltme Sinamasi. Bozulma Sinamasi ile verinin gondericiden
alictya  ulastirilmast  swrasinda  degistirilip  degistirilmediginin - sezilmesi
hedeflenmistir. Diizeltme Sinamasi’nda ise, Bozulma Sinamasi’na ek olarak eger
veride degisiklik sezildiyse bunu gondericiden ¢iktigi haline dondiirmek

hedeflenmektedir.

1.2.3 Siireklilik (Availability)

Bilisim sistemleri, kendilerinden beklenen isleri gergeklestirirken, hedeflenen bir
basarim (performance) vardir. Bu basarim sayesinde miisteri memnuniyeti artar,
elektronik ise gecis siireci hizlanir. Siireklilik hizmeti, bilisim sistemlerini, kurum
icinden ve disindan gelebilecek basarim diisiiriicii tehditlere karsi korumayi
hedefler.Siireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri dahilinde olan

verilere, veri tazeligini yitirmeden, zamaninda ve giivenilir bir sekilde ulasabilirler.



Sistem siirekliligi, yalnizca kotli amaglt bir bilgisayar korsaninin, sistem bagarimini
diistirmeye yonelik bir saldirisi sonucu zedelenmez. Bilgisayar yazilimlarindaki
hatalar, sistemin yanlis, bilingsiz ve egitimsiz personel tarafindan kullanilmasi, ortam
sartlarindaki degisimler (nem, 1s1, yildirnrm diismesi, topraklama eksikligi) gibi
faktorler de sistem stirekliligini etkileyebilir. Asagida, yukaridaki ii¢ temel prensibe
ek olarak ikinci planda degerlendirilebilecek izlenebilirlik, kimlik smamasi,

giivenilirlik ve inkar edememe prensiplerinden bahsedilmistir.

1.2.4 izlenebilirlik (Accountability)

Bu hizmetin hedefi sistemde gerceklesen olaylari, daha sonra analiz edilmek iizere
kayit altina almaktir. Burada olay dendiginde, bilgisayar sistemi ya da ag1 iizerinde
olan herhangi bir faaliyeti anlayabiliriz. Bir sistemde olabilecek olaylara, kullanicinin
parolasini yazarak sisteme girmesi, bir web sayfasina baglanmak, e-posta almak
gondermek ya da anlik mesajlagsma uygulamalari ile mesaj yollamak gibi 6rnekler
verilebilir. Toplanan olay kayitlar1 iizerinde yapilacak analiz sonucunda, bilinen
saldir tiirlerinin Oriintiilerine rastlanirsa ya da bulanik mantik kullanilarak daha 6nce
rastlanmayan ve saldir1 olasilig1 yliksek bir aktivite tespit edilirse alarm mesajlari

tiretilerek sistem yoneticileri uyarilir.

1.2.5 Kimlik dogrulama (Authentication)

Ag gilivenligi agisindan Onemli gereksinimlerden biri de alici ve gondericinin
birbirlerini dogrulama i¢in giivenli bir metod saglamasidir [3]. Alici, gdndericinin
iddia ettigi kisi oldugundan emin olmalidir. Bunun yaninda, bir bilgisayar programini
kullanirken bir parola girmek de kimlik sinamasi gergevesinde degerlendirilebilir.
Glintimiizde kimlik dogrulama, sadece bilgisayar aglari ve sistemleri i¢in degil,
fiziksel sistemler i¢in de ¢ok Gnemli bir hizmet haline gelmistir. Akilli karta ya da
biyometrik teknolojilere dayali kimlik dogrulama sistemleri yaygin olarak

kullanmaya baglanmistir.

1.2.6 Giivenilirlik (Reliability)

Sistemin beklenen davranisi ile elde edilen sonuglar arasindaki tutarlilik durumudur.
Baska bir deyis ile giivenilirlik, sistemden ne yapmasini bekliyorsak, sistemin de
eksiksiz ve fazlasiz olarak bunu yapmasi ve her ¢alistirildiginda da ayn1 sekilde

davranmasi olarak tanimlanabilir.



1.2.7 inkar edememe (Non-repudiation)

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini ne de alici
gondericiden bir mesaj1 aldigini inkar edebilir. Bu hizmet, 6zellikle gergek zamanl
1slem gerektiren finansal sistemlerde kullanim alan1 bulmaktadir ve gonderici ile alict
arasinda ortaya ¢ikabilecek anlagsmazliklarin en aza indirilmesini saglamaya yardimci
olmaktadir. Bu hizmetler, zaman i¢inde bilgisayar sistemlerine karsi ortaya ¢ikmis
tehditler ve yasanmis olaylar sonucunda ortaya konmustur. Yani her bir hizmet, belli

bir grup potansiyel tehdide kars1 sistemi korumaya yoneliktir, denilebilir.

1.3 Bilgisayar Aglar

Bilgisayar aglarin1 genel olarak {i¢ sinifa ayirmak miimkiindiir.
e Yerel Alan Aglar1 (LAN)
e Metropolitan Alan Aglar1 (MAN)

e Genis Alan Aglar1 (WAN)

1.3.1 Yerel alan aglar1 (LAN)

Genel olarak tek bir binada yada bir yerleske icersinde kurulan bilgisayar agim

tanimlar.

Sekil 1.1 : Yerel Alan Ag1 (LAN) ve Metropolitan Alan Ag1 (MAN)



1.3.2 Metropolitan alan aglar1 (MAN)

Daha genis bir ag grubunu kapsamaktadir. Metropolitan ad1 ile anilmasinin sebebi bir

sehrin tamamini veya biiylik bir kismin1 kapsiyor olmasindandir.

1.3.3 Genis alan aglar1 (WAN)

Genis alan aglar1 metropolitan alan aglar1 birbirine baglayan aglarin genel adidir. Bu
aglar sehirleri hatta iilkeleri birbirine baglayan aglardir. Internet bir genis alan ag

olarak verilebilecek en giizel 6rnektir [4].

Sekil 1.2 : Genis Alan Ag1 (LAN)






2. VPN VE VPN TiPLERIi

VPN’ler (Ozel Sanal Aglar) bir ag iizerinden gonderilen verinin giivenlik problemini
¢ozme amagh gelistirilmistir. Ayn1 zamanda VPN’ler 6zel ag kurmak i¢in kiralik
hatlara ekonomik bir alternatif olarak ortaya ¢ikmustir [5]. Iki nokta arasinda yapilan
acik (sifrelenmemis) veri aligverisi, verinin izledigi yol boyunca, aradaki ya da ug
noktalardaki herhangi biri tarafindan kolaylikla goriilebilir ve saldir
gerceklestirebilir. Yapilan saldirilar, dinleme (Eavesdropping) ve yerine ge¢cme
(Masquerading) seklinde gergeklestirilebilir. Kotii niyetli bir kullanici, sifrelenmemis
paketi dinleyerek, kullanic1 ad1 ve sifre gibi bilgileri, verinin iletim yolunda, ger¢ek
kullaniciya sezdirmeden alarak, gercek kullanicinin eristigi sistemlere erisebilir.
Yerine gegme yontemi ile ise, kotii niyetli kullanici gesitli yontemlerle, kendisini,
veri iletim yolunda ger¢ek sunucu ya da istemci gibi gdstermek suretiyle saldir
gerceklestirebilir. Ornegin, elektronik posta adreslerine gonderilen iletilerde,
saldirgan, istemciyi banka internet adresi yerine, banka internet sitesinin birebir
kopyasi olan bir internet sayfasi hazirlamak suretiyle, kendisine ait olan bir sunucuya

yonlendirerek, istemcinin kullanici adi1 ve sifre bilgilerini kendi sunucusuna

kaydeder.
Baldin
Bilgisayan
Yerine Gegme —
Atag:
Gergak Web
Sunucu Gibi
Davranma Covap
Trafigini
Gergek Web
Sunucuya
Yankendirme
Trafik Gergek
Web v
Sunucuya
Ganderllir .
i L —
L] i \:'
=
Kullanici Gergek
Bilgisayan Web
Sunucusu

Sekil 2.1 : Oturum Cevaplama Atagi
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Sekil 2.2 : Oturum Dinleme Atag1
2.1 VPN Tanim

VPN yani Ozel sanal ag, tanim olarak, verinin sifrelenerek bir tiinel i¢inden
gonderilmesidir. Bu sayede VPN, yukarda bahsedilen saldir1 tiplerini 6nlemede,

oncil olarak kullanilmaktadir.

2.2 VPN Baglanti Modlan

VPN temel olarak verinin sifrelenmesi ve sarmalanmasi (encapsulation) ilkesine
dayanir. VPN tipleri de bu islemlerin yapildigi noktaya gore temel anlamda ikiye

ayrilmaktadir. Bu modlar, tasima modu ve tiinel modudur.

2.2.1 Tasima modu

Bu mod, cihazdan-cihaza yapilan VPN modudur. Tasima Modunda VPN baglantisi,
kaynak ile hedef cihazin gercek IP’leri ile yapilir. VPN iizerinden gonderilecek IP

paketi, cihaz iizerinde yapilir. Bu da ger¢ek IP kullanmay1 mecbur kilar.
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Sekil 2.3 : Tasima ve Tiinel Modu [6]

Yukaridaki sekilde bolgesel ofis tarafindaki ASA cihazi lizerindeki syslog mesajlari,
merkez ofis tarafindaki Syslog Server cihazinda gonderilmek isteniyor. Bu durumda

Transport Mode ile yapilan sarma (encapsulation) asagidaki gibi olmaktadir.
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Sekil 2.4 : Tasima Modu Paket Yapisi [6]

Burada evasdropping denilen internet iizerinden gegen paketleri dinleme anlamina

gelen saldir1 ile kaynak ve hedef cihazin IP’leri acik¢a sezilebilir.



2.2.2 Tiinel modu

Tiinel Modu, Tasima modundan farkli olarak, VPN’i cihazdan-cihaza degil, bir
agdan bagka bir aga giivenli iletim i¢in kullanilmak iizere olusturulan bir moddur. Bu
modda yukaridaki 6rnekteki saglanmakta istenen iletisim i¢in sarmalamasi asagidaki
gibi olmaktadir. IP Paketi, biitiin olarak, VPN paketine doniistiiriiliir ve VPN

sonlandirict cihazin IP basligr eklenerek karsi tarafa iletilir.

. | Kaynak IP Hedef IP Syslog Verisi
ASA IP Paket ASA Syslog Sumucu  [ASA UDP Segmenti

VPN Ag Gegidi| VPN | éne | VEN
Bilgisi| Bash® | Paken | Kuyugu

s i . -~
A& Geeidi Kaynak IP Hedef IP IP Protokolii VPN
= .| Bolge Merkez VPN Bilgisi Bilsisi
Paketi | Router Router = =

T~ IP Basha -
Sekil 2.5 : Tiinel Modu Paket Yapis1 [6]
2.3 VPN Tipleri

VPN Tiplerini 4 baglikta toplayabiliriz.
e Uctan Uca VPNIler — Site-to-Site VPNs
e Uzak Erisim VPNIler — Remote Access VPNs
e Giivenlik Duvar1 VPNIer — Firewall VPNs

e Kullanicidan Kullaniciya VPNler — User-to-User VPNs

2.3.1 Uctan uca VPN (Site-to-site VPN)

Ugtan-Uca VPN baglantilar, VPN u¢ cihazlar1 arasinda, tiinel modu kullanarak,

giivenli iletigimi saglar.

Uctan-Uca VPN genel olarak L2L (LAN-to-LAN) olarak da bilinir.
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L2L ile her bir lokasyondaki VPN sonlandirici cihaz, karsilikli olarak iletilen trafigin

korunmasini saglamaktadir.

2.3.2 Uzak erisim VPN (Remote Access VPN)

Uzak erisim VPN baglantilar daha ¢ok diistiik bant genisligi olan kullanicilar i¢in
kullanilan bir VPN tipidir. Uzak erisim VPN tipinde Tiinel Modu kullanilir.

Sekil 2.6 : Uzak Erisim VPN
2.3.3 Giivenlik duvar1 VPN (Firewall VPN)

Giivenlik Duvar1 VPN’ler temelde L2L ve uzaktan erisim VPNlerin ilave olarak
giivenlik ve firewall fonksiyonlarinin ilave edilmis hali olarak diisiiniilebilir. Bu
tipteki VPNler genellikle VPN’in bir ucundaki cihazin bagl oldugu sirketin giivenlik
politikas1 geregi genisletilmis bir giivenlige ve firewall fonksiyonlarina ihtiyag
duymas1 durumunda kullanilir. Firewall fonksiyonlar1 ve genisletilmis giivenlikten

kasit;
o Stateful (korumal) filtreleme
e Uygulama katmaninda filtreleme

e Adres transfer politikalar1
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2.3.4 Kullanicidan kullaniciya VPN (User-to-User VPN)
Kullanicidan kullaniciya VPNler, Tasima Modu kullanir.

Her iki taraftaki cihaz, bir giivenlik duvar ile bir syslog sunucu, bir yonlendirici ile
bir TFTP (Kolay Dosya Transfer Protokolii) server veya bir yonlendiriciye telnet ile

baglanan bir kullanici olabilir.

2.4 VPN Kategorileri

VPN bir bilgisayar aginda kullanimai {i¢ farkli kategoride incelenir.
e Intranet
e [Extranet

e Internet

2.4.1 intranet

Bir intranet VPN baglantis1 bir firmanin kaynaklar1 arasinda altyapiy1 kullanarak

yaptig1 baglantiy1 ifade eder.

Tasiyict mod baglantis: ile sirket altyapisi icindeki iki cihaz arasindaki VPN (bir
yonlendiricinin bir syslog sunucusuna gonderdigi trafik.), Tiinel mod ile bir sirketin
farkli lokasyonlarda bulunan iki veya daha fazla subesi arasindaki 6zel Frame Relay
veya ATM (Asenkron Iletim Modu) ag1 ile kurulan VPN intranet VPN’lere 6rnektir.

2.4.2 Extranet

Bir extranet VPN, aralarinda anlagsma bulunan iki farkli sirketi birbirine olan

baglantisini ifade eder.

Genel olarak L2L tipteki baglantilar olmaktadir, ancak diger tiplerde de olabilir.

2.4.3 internet

Internet VPN, iki cihazi birbirine baglamak i¢in internet omurgasimi kullandigi

kategori olarak tanimlanir.

2.5 VPN Bilesenleri

VPN uygulamalarinin bazi bilesenleri asagidaki gibi siralanabilir.
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e Kimlik Dogrulama

e Sarma metodu (Encapsulation)
e Veri sifreleme

o Paket biitiinliigii

e Anahtar Yonetimi

e Uygulama ve Protokol destegi
e Adres YOnetimi

Bu bilesenlerin hepsinin tiim VPN uygulamalarinda olmasi sart degildir.

2.5.1 Kimlik dogrulama

Bir cihaz yada bir lokal agin VPN kurmadan 6nce VPN kurmaya yetkili olup

olmadiginin dogrulanmasi gerekir. Genel olarak 2 dogrulama kategorisi vardir.
e Cihaz

e Kullanici

2.5.1.1 Cihaz icin kimlik dogrulama

Cihaz i¢in kimlik dogrulama, VPN agina baglanmak isteyen VPN sonlandiricilar i¢in

kimlik dogrulamasi yapar. Bunun i¢in iki yol vardir.
e Onceden paylasilmis olan anahtar / anahtarlar (PSK - pre-shared key)
e Dijital imza / Dijital Sertifika

Onceden paylasilmis anahtarlar, daha ¢ok kii¢iik VPN ortamlar1 i¢in uygundur. Bir
yada daha fazla anahtar cihazlar1 kimlik dogrulamas: icin kullanilir. Bir ¢ok ag
yoneticisi, bu kimlik dogrulama metodunu, dijital sertifikaya oranla daha ¢ok tercih

eder.

Onceden paylasilmis anahtarlar, kolay uygulanmasinin yan1 sira genisleyen aglar igin

ek konfigurasyon gerektirmesi sonucu bir dezavantaj saglar.

Dijital sertifikalar, genis VPN uygulamalari i¢in uygundur. Merkez bir cihaz
tarafindan barindirilan sertifikalara, Certificate Authority (CA) denir ki CA VPN

cihazlarin kimlik dogrulamasinda kullanilir.
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Topolojiye yeni bir VPN cihazi eklendiginde, bu cihaz i¢in, bu cihazin kaydini igeren
bir sertifika iiretilir. Bu da CA tarafindan tutulur. Diger VPN cihazlar, baska bir
cithazin kimligini dogrulamak icin CA’ye erisebilirler. Burada da goriildiigi iizere,
VPN’deki herhangi bir cihaz baglanmak istedigi cihazin kimlik dogrulama bilgisini
lokal olarak saklamak zorunda degildir.

2.5.1.2 Kullanicr i¢cin kimlik dogrulama

Cihaz i¢in kimlik dogrulamadaki problem, 6nceden paylasilan anahtarlar gibi, kimlik
dogrulama bilgisinin lokal cihazda tutulmasidir. Bu durum, giivenli yerlerde, 6rnegin
bir servis saglayicinin veri merkezindeki cihazlar i¢in ¢ok biiyiik problem teskil
etmez ancak, kisisel bilgisayarlar ve diziistii bilgisayarlarda bulunan kimlik

dogulama bilgileri giivenlik aci1g1 olusturmaktadir.

Bu sebeple VPN uygulamalar i¢in kullanict i¢in kimlik dogrulama gibi yeni bir

kimlik dogrulama katmani eklenmistir.

Bu tip kimlik dogrulamada kullanici bir kullanici ad1 ve sifre ile VPN’e baglanir.

2.5.2 Sarma metodu (Encapsulation Method)

Sarma metodu, veri gibi kullanici bilgilerinin ag lizerinde nasil sarmalanip iletilecegi
ile ilgilidir. Baska bir ifade ile igerigin formatinin ne olacagina karar verilir.

Sarmalama islemi
e VPN baslik ve kuyruk bilgisinde bulunan alanlar
e Alanlarin dizilis siras1
e Alanlarin biiytkligi
Ile ilgilidir.
Sarmalama metodu bazi glivenlik duvar1 ve adres ¢cevirme (NAT : Network Address
Translation) durumlarinda daha ¢ok 6nem kazanmaktadir.
2.5.3 Veri sifreleme

Veri sifreleme, internet lizerinde yol alan paketlerin okunmasini 6nlemek igin

gereklidir.

Temel olarak, kullanici verisini bir sifreleme algoritmasina koyarak verinin

anlagilmaz olmasini saglar.
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Karsi taraf, gonderici tarafin kullandig1 algoritmay1 ve anahtar kelimeyi kullanarak

veriyi desifre eder ve kullanici vericisi glivenli olarak taginmais olur.
En ¢ok kullanilan veri sifreleme algoritmalari

e DES (Data Encryption Standart) (56 bitlik anahtar)

e 3DES (Triple Data Encryption Standart) (168 bitlik anahtar)

e AES (Advanced Encryption Standart) (128 — 192 ve 256 bitlik anahtar)

2.5.4 Paket biitiinliigii

Veri sifreleme, cihaz islemcisini yoran bir bilesendir. Bir VPN sonlandirict cihazin
sifreleme yapmasi onu spoofing saldirilar denilen saldiri metodunun hedefi haline
getirebilir. Spoofing, bir istemcinin, IP adresini karsi tarafa oldugundan farklh

gostermesidir.

Bu yiizden bazi VPN uygulamalar1 paket biitiinliigii (paket kimlik dogrulamasi)
kontrolii saglamaktadir. Paket biitiinliigli kontrolii pakete bir imza eklemesi ile
yapilir. Bu imza, karsilikli paylasilan anahtarlara bir takim islemler sonucu

olusturulan bir ¢iktidir.
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3. VPN TEKNOLOJiSi

3.1 Anahtarlar

Anahtar genel olarak kullanildig: terim anlamiyla, baskasinin erigsmek istemedigi size
ait olan bir varlig1 korumaya yonelik kilitlemek ic¢in kullanilan aletin adidir.
Bilgisayar ag1 giivenliginde kullanilan anahtar farkli islemler i¢in kullanilmaktadir.
Bunlar,

o Sifrelemek

e Paket biitiinliiglinii saglamak

e Kimlik Dogrulamak
Anahtarlama iki farkl ¢esit ile gerceklenir.

e Simetrik

e Asimetrik

3.1.1 Simetrik anahtarlar

Simetrik anahtarlar bilgi saklamak i¢in karsilikli ayn1 ve tek bir anahtarin kullanildig:
anahtarlama algoritmasidir. Sifreleme islemlerini gergeklestirdikten sonra sifreli
metni alictya gonderirken sifreli metinle birlikte gizli anahtar1 da aliciya giivenli bir
sekilde gondermesi gerekmektedir. Karsilikli ayn1 anahtar kullanildig1 i¢in temelde
basit bir yontem olup ¢ok hizli islem gerceklenir [7].

3.1.2 Asimetrik anahtarlar

Asimetrik anahtarlamada kullanilan iki tip anahtar vardir

e Ozel Anahtar

e QGenel Anahtar
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Ozel anahtar gizli bir anahtardir ve kimseyle paylasilmaz. Genel anahtar diger
cihazlarla paylasilan bir anahtardir. Bu iki anahtar i¢in rasgele bir se¢im yapilamaz.
Bunun yerine 6zel bir algoritma kullanilir ¢linkii her iki anahtar arasinda giivenligi ve

kimlik dogrulamayi saglamak i¢in 6zel bir iliski mevcuttur.
Asimetrik anahtarlar iki temel giivenlik fonksiyonunu ger¢eklemek i¢in kullanilir.
° Sifreleme

o Kimlik Dogrulama

3.1.2.1 Asimetrik anahtarlama ve sifreleme

Asimetrik anahtarlar veri sifrelemesinde kullanilabilir. Bunun i¢in sifrelemeyi
yapacak cihaz dnce bir ¢ift 6zel ve genel anahtar (private/public key) iiretir. Ornek
olarak iki yonlendirici arasinda veri sifrelenecegini diisiinelim. Ilk olarak A
yonlendiricisi ile B yonlendiricisi birbirlerine genel birer anahtar iireterek paylasirlar.
B yonlendiricisi, A yonlendiricisine gonderecegi veriyi genel (public) anahtar ile
sifreler ve gonderir. Asimetrik anahtarlamada, sadece ilgili 6zel anahtar veriyi agmak
i¢in kullanilir. Bu sebeple A yonlendiricisi aldigi sifreli veriyi kendi iirettigi 6zel
anahtar ile acar. Ayni durum tam tersi yonde de gerceklenir. A yonlendiricisi de B
yonlendiricisinden aldig1 genel anahtar ile veriyi sifreleyerek B yonlendiricisine
gonderir. B yonlendiricisi de kendi 6zel anahtar1 ile veriyi agar. Her iki cihazda
sadece genel anahtarlar1 birbirine gonderirken, 0zel anahtarlar hi¢ bir zaman
paylasilmaz. Bu sebeple genel anahtar1 ve sifrelenmis veri paketini, ag iizerinden
gecen paketleri kopyalayan biri alsa bile, veriyi acacak (decryption) 6zel anahtar

olmadigi i¢in, 6zel bilgiye ulasamaz [8].

3.1.2.2 Asimetrik anahtarlama ve kimlik dogrulama

Sifrelemenin yam1 sira, asimetrik anahtarlarin bir diger kullanimi kimlik
dogrulamasidir. Asagidaki sekilde asimetrik anahtarlamanin kimlik dogrulamasinda

kullanim1 gosterilmistir.
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Ozel ve Agik anahtar gifti
olugturulur : Ozel-A ve Acik-A

Acik-A anahtan 5
B yénlendiricisine gonderilir.

A Yonlendiricisi | d B Yonlendiricisi

B yonlendiricisi, agik kimlik ile

Sifre kimlik bilgisi : cbzdiigil sifreli Kimlik bilgisini
Kimlik + Ozel-A anahtan kargilagtinr.

Sifrelame
Algoritmasi

Sifreleme
Algoritmasi

Sifrelenmis ve acik kimlik bilgisi B B yonlendiricisi, A yonlendiricisinin
yonlendiricisine gonderilir, = ek anahtan Acik-A ile sifreyi gozer.

Sekil 3.1 : Asimetrik Anahtarlar ile Kimlik Dogrulama
Sekilde goriildiigii lizere,
e A yonlendiricisi genel ve 6zel anahtar ¢iftini olusturur.
e A yonlendiricisi agik anahtarin1 B yonlendiricisi ile paylasir.
e A yonlendiricisi kendi kimlik bilgisini kendi 6zel sifresi ile sifreler

e A yonlendiricisi kendi kimlik bilgisi ile sifreli kimlik bilgisini B

yonlendiricisine gonderir.

e B yonlendiricisi sifrelenmis kimlik bilgisini acar ve A yonlendiricisinin

gonderdigi sifrelenmemis kimlik bilgisi ile karsilastirir.

e Eger her iki kimlik bilgisi birbirinin aynisi ise, B yoOnlendiricisi, sifreleme

islemini A yonlendiricisinden yaptigindan emin olur.

Bu ornekteki 6zel anahtar, sifrelemede oldugu gibi paylasilmaz. Genel (public)

anahtar kars1 tarafla paylasilir ve kars1 tarafin kimlik dogrulamasi igin kullanilir.
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Ozel anahtarla sifrelenen bu kimlik bilgisine, bilinen adu ile dijital imza denir. Dijital

imzanin dogrulugu imzanin igerigi, alictya iletilen mesaj ve acik anahtar kullanilarak

kanitlanir [9].
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Sekil 3.2 : Dijital Imza ile Kimlik Dogrulama

3.1.2.3 Asimetrik anahtarlama cesitleri

e RSA genel anahtarlama :

En yaygin olarak kullanilan agik anahtarlama

kripto sistemi Rivest, Shamir ve Adelman tarafindan bulunmustur [10]. RSA

anahtarlama, kimlik dogrulamada kullanilan dijital imza olusturmada ve

sifrelemede kullanilir. RSA anahtarlama, sertifikalarda bulunan dijital

1024 bit ve daha yiliksek biiytikliikte

imzalarla kullanilir. 512, 768,

anahtarlamayi destekler.

e Dijital imza algoritmas1 (DSA) : RSA’ya benzer sekilde sertifikalar i¢in

dijital imza olusturmada kullanilir. Ancak sifreleme fonksiyonlar1 igin

kullanilmaz.
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e Diffie-Hellman (DH) : Bu anahtarlama, IPSec VPN’lerde kullanilan, IKE
(internet anahtar degisimi) protokolii tarafindan, anahtarlama bilgisi ve
anahtarlar1 IPSec cihazlar arasinda paylasirken kullanilir.

e KEA (Anahtar degisim algoritmasi) : DH anahtarlama metodunun gelismis

versiyonu olarak degerlendirilir.

3.1.2.4 Asimetrik anahtarlamanin avantajlari ve dezavantajlar:

Asimetrik anahtarlamanin, simetrik anahtarlamaya bir ¢ok tstiinliigii vardir.
Oncelikle, gok biiyiik asal sayilar kullanilarak olusturuldugu igin simetrik anahtarlara
gore koruma prosesi ¢cok daha giivenlidir. Bilindigi gibi asal say1 kendinden ve
birden baska bir sayrya boliinemeyen sayidir. iki biiyiik asal say1 ¢arpilarak ve ilave

bilgiler eklenerek, genel ve 6zel anahtarlar olusturulur.

Bu giine kadar asimetrik anahtarla sifrelemeyi makul bir siirede kiracak bir metod
yoktur. Ornek olarak, 34,555 ve 88,333 asal sayilar1 carpildiginda elde edilen
3,052,346,815 sayismnin hangi iki saymin g¢arpimindan olustugunu bulmak Omiir
boyu siirebilir. Veriyi desifre etmek, 0©zel ve genel anahtarlar1 bilmeyi
gerektirdiginden, Ozel anahtarlarin paylasilmamasi sebebiyle, veri hicbir sekilde

desifre edilemez.

Biitlin bunlar goéz Oniine alindiginda asimetrik anahtarlama bir ¢ok algoritma
asimetrik anahtarlamayr kullanir. Ancak, asimetrik anahtarlama, simetrik
algoritmaya gore yaklasik 1500 kat yavastir. Bu sebeple, veri sifrelerken, gecikme,
isleme koyma stiresi dncelikli unsur ise, simetrik anahtarlama tercih edilmelidir [6].

3.1.2.5 RSA anahtarlama i¢in veri sifreleme 6rnegi

RSA ii¢ adimda gergeklenir. Birinci fazda 6zel ve genel anahtarlar olusturulur.
Ikinci fazda veri sifrelenir. Ugiincii fazda sifrelenmis metin acik metine ddniistiiriiliir

[11-14].
RSA faz 1 : Ozel ve genel anahtarlar belirleme

Ozel ve Genel anahtarlari hesaplamak igin her iki taraf da asagidaki adimlari

gercgeklestirir.
1. 1Iki tane biiyiik asal say1 secilir (Bunlara P ve Q diyelim)

2. P ve Q’nun ¢arpimindan N elde edilir.
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3. F(n) fonksiyonu olarak (P-1)(Q-1) hesaplanir.

4. N ile 1 arasinda Oyle bir E sayist segilir ki EBOB(e, F(n)) = 1 olsun. Agik

anahtar {E,n} olarak belirlenir.

5. E.D = 1 (mod F(n)) esitligini saglayacak bir D sayis1 hesaplanir. Ozel (gizli)

anahtar {D,n} olarak belirlenir.
RSA faz 2 : Veriyi sifreleme

M mesajini RSA ile sifrelemek i¢in Mesaj boyu 1<M<N-1 olacak sekilde mesaj
boyutu belirlenir ve M Mesaj1

c=M" (Mod N) olarak C sifrelenmis metin (chiphertext) olusturulur ve aliciya

gonderilir.
RSA faz 3 : Sifrelenmis veriyi ¢ozme

Sifreli metini desifre etmek icin asagidaki formiil uygulanir

C” (Mod N)=M
Burada M mesaj1 gdnderen tarafindan sifrelenen diiz metindir.
RSA ornegi
Iki asal say1 ele alsin. Bu asal sayilar 3 ve 11 olsun.
N=P.Q=3.11=33
F(n)=(P-1).(Q-1)=2.10=20
E sayisi olarak 3’ii secelim. (EBOB(3,20) = 1)

D.E = 1 (mod F(n)) esitliginden D.3 = 1 (Mod 20) esitliginden D=7 olarak

hesaplanir.

Bu durumda acik anahtar = (NLE) = (33,3)

Gizli anahtar = (N,D) = (33,7) olur.

Diyelim ki M=7 mesaj1 sifrelenmek isteniyor olsun.
C=M"ModN="7" Mod 33 =343 Mod 33 = 13

Boylece agik metin 7 icin sifreli metin 13 olur.
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Sifrelenmis veriyi agmak i¢in elimizde bulunan C sifreli metin, D ve N degerleri ile

formiilii uygularsak

M= (o Mod N = 137 Mod 33 = 7 olarak bulunur.

Asagida M mesajinin 0 ile 32 arasindaki degerlerinin sifreli metin degerleri

goriilmektedir.
mO012345678910111213141516
c01 8273126181317 310111219 59 4
m 17 18 1920 21 22 23 24 2526 27 28 29 30 31 32

c2924281421222330162015 7 2 62532

3.2 Sifreleme

Sifreleme, verinin iletimi boyunca sifrelemede kullanilan anahtarlar bilinmeden
acilmas1 miimkiin olmayan bigime getirilmesi prosesidir.
3.2.1 Sifreleme islemi

Sifreleme islemi, kullanilan simetrik ve asimetrik anahtarlama metoduna gore
degisir. Simetrik anahtarlamada karsilikli kullanilan ayni anahtar ile sifreleme ve
sifre ¢cozme islemi gergeklestirilir. Asimetrik anahtarlamada ise paylasilan genel

anahtarlar ile sifrelenen veri, ancak paylasilmayan 6zel anahtar ile agilabilir.

Asimetrik anahtarlama, sifreleme ve sifreyi ¢c6zme acgisindan simetrik anahtarlamaya
gore yavas oldugu icin daha ¢ok kimlik dogrulama icin kullanilir. Sifreleme islemi

i¢in ise simetrik anahtarlama yontemi daha yaygin olarak kullanilir.

3.2.2 Sifreleme algoritmalar:

En ¢ok bilinen simetrik sifreleme algoritmalari,
e DES ve 3DES
e AES

e Blowfish
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3.2.2.1 DES ve 3DES algoritmalar

Data sifreleme standardi (DES) : DES, 1977 yilinda Uluslararas1 Standartlar ve
Teknoloji Enstitlisii  (NIST) tarafindan gelistirilmistir. 64-bitlik bir anahtarlama
yapist kullanir ancak bunun 8-bitlik boliimii hata kontrolii i¢in kullanilir. Bu sebeple
efektif olarak 56-bitlik bir anahtarlama yapis1 kullanir. Bu da 7 karakter demektir.
1970’1i yillarda kirilamaz gibi goriinen 7 karakterlik sifreler, glinlimiiz simetrik

anahtarlama yapisinda ¢ok zayif kalmaktadir.

Uc DES (3DES) : 3DES, DES algoritmasimin 3 kez farkli anahtar ile olusturulan
yapisidir. Uygulanan 3 anahtar ayn1 olmasi durumunda DES yerine kullanilabilir
[15]. DES 56-bitlik anahtarlama kullandig1 i¢in, 3DES, 168-bitlik bir anahtarlama
yapist kullanmaktadir. 3DES, DES’e gore cok daha giiclii olmasina ragmen daha

yavastir.

56 Bit 56 Bit 56 Bit
Anahtar Anahtar Anahtar
B4 Bit

S4Bt A gl DES || DES | DES [ sifrelenmis

Mstin Metin

Sekil 3.3 : 3DES
3.2.2.2 AES algoritmasi

AES yine NIST tarafindan 2002 yilinda 3DES’in yerine olusturulmus bir standarttir.
3DES’ten daha gii¢lii ve daha hizli bir sifreleme algoritmasidir. Kriptografi
arastirmacilart Dr. Joan Daemen ve Dr. Vincent Rijmen tarafindan gelistirildiginden,
Rijndael adi ile de bilinir [16].

3.2.2.3 Blowfish algoritmasi

1993 yilinda DES algoritmasinin yerini almasi i¢in tasarlanmis sifreleme

algoritmasidir.

3.3 Paket Kimlik Dogrulama

Alinan paketin dogrulanmasi verinin dogru kaynaktan gelip gelmedigi ve verinin

degisiklige ugrayip ugramadig ile iliskilidir.
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Saglama (hashing) fonksiyonlari, kullanic1 verisini ya da paketi gibi degisken
uzunluklu veri paketini alarak dijital imza iiretmede kullanilirlar. Sistem ¢ikist her
zaman sabit uzunlukta bir veridir. Saglama fonksiyonuna ayni giris uygulandigi

sirece ¢ikis da hep aynidir, degismez.

Saglama mesaji kimlik dogrulama kodlart (HMAC) fonksiyonlar1 saglama
fonksiyonlarmin bir alt kiimesi olarak degerlendirilir. HMAC fonksiyonlar1 veri
paketlerinin kimlik dogrulama problemlerini ortadan kaldirmak icin gelistirilmistir.
HMAC fonksiyonlari dijital imza yada parmak izi ile adlandirilan ¢iktiyr iiretirken

paylasilmis simetrik anahtar kullanirlar.

HMAC fonksiyonlar1 ile ayni veri ve aym gizli anahtar kullanildig1 siirece
olusturulan imza hep aynidir. Kullanilan veri yada gizli anahtarlardan biri degisirse

imza da degisir.

Kaynak Hedef
9 &
":1:—" Kullanict Datas: + Anahtar (5:} Dijital Imza Karsilastrmast
t Dijital Imza

f

HMMAC
Fonksivonu

.

@ Dijital Imza T

(3) Kullamc: Datas: +Dijital Imza — (4) Kullamci Datast + Anahtar

Sekil 3.4 : Paket Kimlik Dogrulama [6]
e Kaynak cihaz kullanici verisi ve anahtar1t HMAC fonksiyonuna sokmaktadir.
e HMAC fonksiyonunun ¢ikis bir dijital imza ya da parmak izidir.

e Kaynak cihaz HMAC fonksiyonuna girdi olarak verdigi orijinal data ile

dijital imzay1 hedef cihaza gonderir.

e Hedef cihaz dijital imzay1 dogrulamak i¢in ayni1 islemi gerceklestirir. Kaynak
cthaz tarafindan gonderilen veri ile Onceden paylasilan anahtar ile ayni

HMAC fonksiyonuna sokar ve bir dijital imza elde eder.

25



e Hedef cihaz, elde ettigi dijital imza ile kaynak cihaz tarafindan gonderilen
dijital imzay1 karsilastirir. Eger dijital imzalar ayni ise, gonderilen verinin
ancak Onceden paylastigi anahtart kullanan kaynak cihaz tarafindan
gonderildigi dogrulanir ve veri kabul edilir. Eger dijital imzalar farkli ise,
verinin, izledigi yol boyunca, bir saldirgan tarafindan, ya da herhangi bir

sekilde degistirildigi anlami tagir ve veri reddedilir.

Bir ¢ok VPN uygulamasinda HMAC fonksiyonlar1 kullanilmaktadir. IPSec Kimlik
dogrulama bashigit (AH - Authentication Header) ve Sarmalama Giivenlik Verisi
(ESP - Encapsulation Security Payload) HMAC kullanmaktadir. En ¢ok kullanilan
iki HMAC fonksiyonlar1t MD5 ve SHA dur.

3.3.1 MDS HMAC fonksiyonu

MD5 (Mesaj Digest) HMAC fonksiyonu 1994 yilinda Ronald Rivest tarafindan
gelistirilmis bir fonksiyondur. MDS5 128-bit uzunlugunda bir imza iretir. SHA

HMAC fonksiyonuna gore daha az giivenli ama daha hizlidir.

3.3.2 SHA HMAC fonksiyonu

SHA (Giivenli Saglama Algoritmasi), NIST tarafindan gelistirilmis bir algoritmadir.
Orijinal SHA algoritmasinin ilk versiyonu 1994 yilinda SHA-1 olarak ortaya
cikmistir. SHA-1, 160-bitlik bir imza tirettiginden MD5’e gore daha giivenli ancak
daha yavastir.

2005 yilinda belirli gruplarin ¢alismalar1 sonucunda, ilk 6nce MDS5’de bir siire sonra
da SHA-1’de farkli verilerden ayni imzanin iretilebilecegi ortaya atilmistir. VPN
uygulamalarinin ¢ok fazla etkilenmedigi bu durum diger uygulamalarda daha biiyiik
problemlere yol acacagi diisiiniildiiglinden SHA algoritmasinin 256-bitlik ve 512-

bitlik versiyonlari i¢in ¢aligmalar yiiriitiilmektedir.

3.4 IPSec (internet protokol giivenligi)

IPSec (Internet Protokol Giivenligi), cihazlar arasindaki trafigin nasil korunacagini
belirten IETF tarafindan gelistirilmis bir standarttir. Giivenlik ag gecitleri ya da
kullanict cihazlar1 arasinda IP trafigini koruma amagli bir dizi protokoller kullanir

[17].

IPSec 3 ana 6zellik saglamaktadir:
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e Kimlik Denetimi Baglig1 olarak adlandirilan Kimlik-Denetimi 6zelligi

e Sarmalanmis gilivenlik yiikii (ESP) olarak adlandirilan kimlik denetimi ve de

sifreleme ozelligi,
e Anahtar degis-tokus 6zelligi

Ozel Sanal Aglar i¢in kimlik denetimi ve sifreleme istenen ozelliklerdir, ciinkii
yetkisi olmayan kullanicilarin 6zel aglarin igine girmemesinin garantilenmesi ve
internet ilizerinden hatt1 gizlice dinleyenlerin 6zel sanal aglar iizerinden gdonderilen
mesajlar1 desifre etmemesi gerekmektedir. [PSec kaynak icin kimlik denetimi, veri

igerigi kontrolii ve de veri biitiinliiglinlin giivenligini saglamaktadir

3.4.1 IPSec Protokolleri

IPSec de IP datagramlarinin korunmasi iki protokol sayesinde saglanir. Bunlar
Kimlik Denetimi Baslig1 (AH) ve Sarmalanmis edilmis giivenlik veri yiikiidiir (ESP).
AH temel olarak veri iceriginin kontrolii ve kullanic1 kimlik denetimi gibi 6zellikleri
barmdirir. ESP, AH ile benzer 6zellikleri tasir ve opsiyon olarak verinin sifrelenerek

giivenli bir sekilde iletilmesini saglar.

3.4.1.1 AH (Kimlik denetim bashgi)

Kimlik denetim basligi protokolii, veri igerigi kontrolii ve veri kullanici kimlik

denetimi gibi temel gilivenlik fonksiyonlarini barindirir.

Kullanict Verisi
Veri (IP Paketi, TCP va da
LIDF Segmentiv.s.)

o
LY |
e |

w

. o | Gavenlik
AH Eénnrla:| EIEHYTHI:I -"*H”mlﬁ Earemetre Nufr:raaram Icy Veri
asl zunlugu Alan indeksi |

"-\._________ - i |
——— .___---__ |

. IP AH )

IP Paketi . .
Baszhd Basha Ver

Sekil 3.5 : AH Paket Yapisi1 [6]

Sonraki Bashk : Bu alan, verinin hangi sarmalama (encapsulation) protokoliinii

kullandigini belirtir. (TCP i¢in protokol numarasi 6, UDP i¢inl7 gibi )

Veri yiikii Uzunlugu : Bu alan AH basliginin uzunlugunu belirler.
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Ayrilmis Alan: Bu alan ayrilmis ancak kullanilmayan bir alandir.

Giivenlik Parametre indeksi (SPI) : Bu alan uzak cihaza yapilan baglantiya verilen
essiz bir niimerik degerdir. Bu numara sayesinde ¢ift tarafli olusturulan farkl

baglantilar birbirinden ayrilmaktadir. 4 byte uzunlugunda bir alandir.

Sira Numarasi : Bu alan verinin alig verisi sirasindaki her bir pakete verilen ve o

pakete 0zgii sira numarasidir.

Biitiinliik Kontrol Degeri (ICV) : Bu alan kimlik dogrulamasi bilgisinin tutuldugu
alan yani MD5 ya da SHA-1 HMAC fonksiyonu ile tiretilen dijital imzadir.

3.4.1.2 ESP (Sarmalanmis Giivenlik Veri yiikii)

Sarmalanmig giivenlik veri ylikii (ESP), kimlik denetim basliginin (AH) sagladig:
servis tiplerini saglamakla beraber, verinin sifrelenmesini de saglar. Ayrica ESP’nin
veri kimlik dogrulama ve biitiinliik servisi, sadece ESP baghigi ve veri ylikiini kapsar
IP bashigim1 kapsamaz. Bu sebeple, herhangi bir sebeple IP basliginda yapilan
degisiklik ESP tarafindan algilanamazken AH buna izin vermez [11]. Elbette bu IP
paket basliginin degistirilmesi gereken durumlarda, 6rnegin ag adres ¢evirimi (NAT)

yapilmas1 gereken durumlarda bir avantaj saglamaktadir.

Kullanic Verisi Dolau Sonraki
Data (IP Paketi, TCP ya da Dolgu .
UDP Segmenti v.s.) g e
e -
il P
- .
Givenlik Qira ) )
ESP | Parametre Numarasi Sifrelenmig IcV
Indeksi Veri
IP ESP Sifrelenmis ESP
IP Packet Baghg Baglid Veri Kuyrugu

Sekil 3.6 : ESP Paket Yapisi [6]
3.4.2 Giivenlik baglantilar: (Security Association)

Karsilikli olarak kurulacak IPSec VPN yapis1 kurulmadan 6nce kullanilacak kimlik
dogrulama ve sifreleme algoritmalar1 gibi parametreler iizerinde anlasma saglanmasi

gerekmektedir.

28



Giivenlik baglantilart her iki tarafin haberlesmeye baslamasi igin glivenlik ayarlarinin

kurulmas1 agamasinda yapilan anlagsmay1 ifade eder.

Giivenlik baglantilar1 tek yonliidiir. Bunun anlami giivenlik parametrelerinin
tanimlanmasi asamasinda ag gecidine giren ve ¢ikan trafik olmak lizere iki ayri
giivenlik baglantist olusturulur. Giivenlik baglantilari, IPSec protokoliinii kullanarak
baglant1 yapan cihazda kiiclik bir veritabaninda saklanmaktadir. Her bir giivenlik
baglantis;, AH ve ESP paketleri igersinde tanimli olan Giivenlik Parametre indeksi

(SPI) ile eslestirerek, dogru giivenlik baglantisini bulur.

Giivenlik baglantilarinin - kurulmasinda anahtar degisimini yapan ve ydneten

protokole IKE (Internet Key Exchange) denir.
IKE bu gorevi yapabilmek i¢in iki protokol kullanir.

ISAKMP: A¢ilimi Internet Security Association and Key Management Protocol olan
ISAKMP  security associationlarin  (SA) olusturulmasi, kararlastirilmast,
degistirilmesi ve silinmesinden sorumludur. Sifreleme, kimlik dogrulama ve veri
biitlinliigii algoritmalarindan hangileri VPN baglantimizda kullanilacagi ISAKMP
protokolil ile belirlenir. Veri iletisiminin transport mod mu yoksa tiinel mod mu
olacagina bu protokol ile karar verilir. ISAKMP protokolii ile anahtar degisimi

yapilmaz.

Oakley: Oakley protokolii IKE protokolii i¢cindeki anahtar degisiminden sorumlu
protokoldiir. Anahtar olusturulmasi ve paylasilmasi i¢in Diffie-Hellman teknigini

kullanir.

Mesajl : Istemci IKE SA teklifi génderir
Istemci ~ Mesaj2 : Sunucu IKE SA teklifini kabul eder. Sunucu
) Mesajd : Istemei Diffie-Hellman actk anahtar sénderir.
~ Mesajd : Sunucu Diffie-Hellman agik anahtar génderir.
-I'-.-Iesajj - Istemcd IKE kimlik ve kimlik dogrilama bilgisini gﬁnderi:r..__

L

Mesaj6 : [stemei IKE kimlik ve kimlik dogrulama bilzisini zénderir.

Sekil 3.7 : Giivenlik Baglantilar1 (SA)
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3.4.3 Diffie-Hellman algoritmasi

Diffie-Hellman (DH) algoritmast VPN uygulamalarinda, internet gibi giivenli
olmayan ortamlar {lizerinde, giivenli bir sekilde, DES, 3DES, AES, SHA ve MD5 gibi
simetrik anahtarlama kullanan algoritmalarin anahtar paylasimi icin kullanilan
algoritmadir. Asimetrik bir anahtarlama yoOntemini kullanir. DH, acik anahtar

sifreleme sistemini kullandigi i¢in, acik anahtar degisim metodu olarak da bilinir.

Diffie-Hellman acik anahtar degisimi algoritmasi, 1976 yilinda gelistirilen ve acgik
olarak kullanima sunulan gliniimiizdeki yaygin olarak kullanilan ilk anahtar paylagim

metodudur.

Diffie-Hellman ortak gizli anahtar olusturma giivenilirligi ¢ok biiyiik asal sayilar

segmeye dayanmaktadir [18].

Ali (A) ve Banu (B) , birbirleri ile agik olarak paylasmadiklar1 ortak bir anahtar

belirleyecek olsunlar.

Yeterince biiyiik bir p asal sayisi ile p’de asal kok olan g sayisi her iki kisi tarafindan

bilinsin. Buna gore,

A, 0 < a < p-2 esitsizligini saglayan ve tesadiifi olan bir a sayis1 secer. ¢ =g? (mod

p) y1 hesaplar ve B’ye gonderir.

B, 0 <b < p-2 esitsizligini saglayan ve tesadiifi olan bir b sayis1 secer. d = gb (mod

p) y1 hesaplar ve bunu A'ya gonderir.

A, ortak anahtar k' y1 su sekilde hesaplar:
k=d'=(g") (mod p)
B, ortak anahtar k' y1 su sekilde hesaplar:

k=c"=(g") (mod p)
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Sekil 3.8 : Diffie-Hellman Anahtar Degisimi Y ontemi

3.4.3.1 Diffie-Hellman algoritmasi icin sayisal ornek

Ortak anahtar1 olusturmak i¢in dncelikle p sayisini p=541 ve g sayisin1 g=2 secelim.
A kisisi kendi gizli anahtar1 olan a sayisini, a=137 ve B kisisi kendi gizli anahtari

olan b sayisini, b=193 olarak belirlesin.
c=o2 137
€ (modp)= 2" (mod 541) =208

d = gb . 2193 -
(mod p) = (mod 541) =195

A ve B ortak anahtar k’yi hesaplar,

193

_ 1a _ b _ bya 137
k=d"=c"=(2") (mod 541)= @) =486

Bu ornek i¢in 486 sayist her iki taraf i¢in de agik olarak paylasilmayan, ancak

paylasilan acik anahtarlarla hesaplanan 6zel bir anahtardir.

Burada, A ile B’nin hattin1 dinleyen {igiincii bir kisi, 6rnekteki, g, p, ¢ ve d sayilarini
ogrenebilir. Ancak a ve b 6zel sayilar1 hat {izerinden paylasiimadigindan bu sayilar

ogrenemez. Uciincii kisi k anahtarii bulmak igin,

d* (mod p) = ¢’ (mod p) =k

esitligini ¢c6zmek zorundadir.
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3.4.4 Internet anahtar degisim (IKE) fazlar
IKE isleyisi 2 faza ayrilmistir.

IKE faz 1: IKE Faz 1, anahtar degisiminin nasil korunacagina karar vermek icin

gerceklesen fazdir. Iki sekilde gerceklestirilebilir.

Ana Mod : Ana Modda, ii¢ asamada anlasma gerceklesir. ilk asama, kimlik
dogrulama yontemi, ikinci agama, Diffie-Hellman ile anahtar olusturulmasi, ti¢lincii

asama ise kimlik dogrulama yontemidir.

Agresif Mod : Agresif Modda, Ana Mod’a oranla daha az paket degisimi olur ve ilk
pakette, Diffie-Hellman acik anahtari, kimlik bilgisi gibi bilgiler gonderilir.

IKE faz 1.5: Opsiyonel bir ara fazdir. Her IPSec VPN baglantisinda bulunmaz. Bu
fazda XAUTH (Extended Authentication) adi verilen bir kimlik dogrulama yapilir.
XAUTH, Cisco VPN Client uygulamasi gibi son kullanici VPN baglantilarinda,

kullanicinin kimlik dogrulamasindan sorumludur.

IKE faz 2: IKE Faz 2, IPSec paketlerinin nasil korunacagimi belirleyen fazdir.
Giivenilirlik i¢in DES, 3DES, ve AES gibi sifreleme algoritmalari, dogrulama i¢in de
SHA1 ve MDS5 gibi yontemleri kullanir.

IPSec Cercecesi
q Secenelder
IPSec ’ — o B e
Protokolii n |ﬂi l-,-m' Y
Giivenlik | 3 .
= oes ) oo i) aes @ sem
e r"_ F- -'"d_ 4
Biitiinliik u MDS [L SHA l
T
. —“|
Dogrulama PSK RSA
Diffie-Hellman u DH1 ' DH2 ' DH5 ' DH7 '

Sekil 3.9 : IPSec Cergevesi [19]
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4. VPN UYGULAMALARI

VPN uygulamalarinda VPN Ag Gegidi olarak, Cisco 5500 Serisinden ASA 5540

Giivenlik duvar kullanilmistir.

Cisco serisi cihazlar iki sekilde yonetilmektedir. Bunlardan birincisi, Komut Satir1
Arabirimi (CLI — Command Line Interface), ikincisi ise Adaptif Giivenlik Cihazi
Yonetimi (ASDM — Adaptive Security Device Manager).

Komut Satir1 Arabirimine, konsol ile, ya da taniml1 olan arabirimden telnet ya da ssh

protokolii ile erisilebilir.

i ALV -RAITER, - SecuseCRT
Bl Ed Wew Options Trweler Sood Took bl
HH R E R B AR Y 8 =

ACAELFOUTER

Sekil 4.1 : Cisco Komut Satir1 Ara yiizii
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Adaptif Gilivenlik Cihazi Yonetimi, Cisco cihazlarinin grafiksel ara ylizii olan
yonetim uygulamasidir. Komut Satir1 Arabiriminde girilen komutlarin gorsel olarak

tanimlanmasini saglar.
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Sekil 4.2 : Cisco Adaptif Glivenlik Cihaz1 Yonetimi Ara yiizii
4.1 SSL VPN Uygulamasi1 (Web VPN)

4.1.1 SSL VPN nedir?

SSL VPN (Secure Socket Layer Virtual Private Network) web tarayicilar iizerinde
https protokolii ile erisilebilen ve SSL teknolojisini kullanan bir VPN ¢esididir. Web
tabanli VPN cesitlerinde kullanilan SSL protokolii gilinlimiizde standart olarak
degerlendirilebilir [20]. Kullanic1 bazli olmast SSL VPN’in en biiyiik avantajlarindan
biridir. Kullanic1 tarafinda herhangi bir donanima ihtiya¢ duymadan giivenli bir

sekilde uzak sistemlere baglanmay1 saglar.

Dosva
Sunucusu
Q SSL Timeli )
E-posta =" 192.1.1.1 200911 | <o
I¢ Network Sunucusu Istemci
_ SSL
Web AE Gegidi
Sunucusu

Sekil 4.3 : SSL VPN Tiineli
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4.1.2 SSL VPN bilesenleri
SSL VPN ig¢in iki bilesen vardir. Bunlar;
e SSL istemcisi

e SSL ag gecidi

4.1.2.1 SSL istemci

SSL VPN kullanmak, istemci tarafinda herhangi bir donanim ya da yazilima ihtiyag
duymasa da isletim sistemi ve iizerinde yiiklii eklentiler agisindan uzak sistemin

destekledigi versiyonlara uyumlu olmak zorundadir.

SSL VPN ile istemci web tarayici tabanli ve web tarayici tabanli olmayan

uygulamalari calistirabilirler.

4.1.2.2 SSL ag gecidi

SSL VPN uygulamasinda 6nemli bilesen ag ge¢ididir. Bu anlamda incelenecek olan
iirlin pazarda oncii iireticilerin basinda gelen Cisco’nun ASA 5500 serisi giivenlik

duvarlaridir.

4.1.3 SSL VPN uygulamasi

CVPN uygulamasinda ag gecidi olarak Cisco 5500 serisi giivenlik duvari
kullanilmistir.  Giivenlik duvarinin internet tarafinda ve lokal agda olmak tizere iki
adet ag arabirim kartina IP adresi konfigurasyonu yapilmistir. Giivenlik duvari
arkasinda bir web sunucu bulunmakta ve istemci, Windows isletim sistemine sahip
bilgisayarinin web tarayicisindan internet iizerinden giivenlik duvari ile SSL VPN
kurarak, ag gecidinin konfiglirasyonunda taniml1 ve sadece lokalden erisilebilen web

sayfasini goriintiilemek istemektedir.

4.1.4 Ag gecidi konfigiirasyonu

Internet ortaminda bir istemcinin giivenli bir sekilde, SSL VPN ag gecidi olarak
Cisco ASA 5500 serisi giivenlik duvart kullanilan uzak sistemde web tabanli bir
uygulamaya erismek ihtiyacini karsilamak igin, Cisco ASA 5500 serisi cihaz
tizerinde bulunan isletim sistemi versiyonu 7.2 ve daha yiiksek bir versiyon

olmalidir.

35



Istemci tarafinda Internet Explorer, Mozilla gibi bir web tarayici bulunmali ve

istemci ile cihaz arasindaki yol boyunca TCP 443 portu engellenmemis olmalidir.

Cisco SSL VPN c¢oziimii ile istemci uzak sistemlerdeki asagidaki kaynaklara

erigebilir.
Cisco terminolojisinde SSL VPN “Web VPN” olarak adlandirilmaktadir.
e Mail Sunucusu
e HTTP ve HTTPS lokal web sunuculara
e Windows dosya erisimi
e Citrix sunuculara
Ag gecidi iizerinde asagidaki konfigurasyon yapilmalidir.
Web VPN i¢in grup politikasi tanimlamak ve erisim izinlerini belirtmek igin,

Cisco giivenlik duvari iizerinde asagidaki tanimlamalarla grup politikas: belirlenerek
bir isim verilir. Bu politika ayarlar igersinde erisimin webwpn olacagi belirtilir ve
webvpn ile erigsen kullanicilarin ne tip haklara sahip olacagi belirlenir. Dosya erisimi,

paylasilan dosyalar1 goriintiileme gibi izinler tanimlanabilir.
Ciscoasa(config)#group-policy WEBVPN internal
Ciscoasa(config)# group-policy WEBVPN attributes
Ciscoasa(config-group-policy)#vpn-tunnel-protocol webvpn

Ayrica URL (Uniform Resource Locator - Birdrnek Kaynak konumlayici) listesinin

belirlenmesi de bu konfigurasyon altinda yapilmaktadir.
Url Liste Ornegi :

OrnekUrlListe.xml dosyas1 asagidaki gibi kaydedilmelidir.
<url-list>

<bookmark>

<title><![CDATA[HTTP BOOKMARK]]></title>
<method><![CDATA[get]]|></method>

<favorite><![CDATA[yes]]|></favorite>
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<url><![CDATA[http://10.129.3.77:8080]|></url>
<subtitle><![CDATA[ISM_Server|]></subtitle>
<thumbnail><![CDATA[]]></thumbnail>
<smart-tunnel><![CDATA[no]]></smart-tunnel>
</bookmark>

</url-list>

Olusturulan birérnek kaynak konumlayict xml formati ile kaydedilir. Cisco 5500
serisi giivenlik duvarina TFTP (Kii¢iik dosya transfer protokolii) protokolii ile

asagidaki komut calistirilarak gonderilir.

Ciscoasa(config)#import webvpn url-list WEBVPNURL
tftp://10.0.0.77/OrnekUrlListesi.xml

OrnekUrlListesi.xml olarak kaydedilen dosya giivenlik duvarinda WEBVPNURL adi
ile saklanir. Bu dosyayi ilgili grubun yer imi kisa yolunda gdstermek ic¢in grup

politikasi i¢ine eklenir.
Ciscoasa(config-group-policy)#webvpn
Ciscoasa(config-group-webvpn)#url-list value WEBVPNURL

Giivenlik duvari iizerinde ag ge¢idinin http servisini agmak ve internetten gelen https
isteklerini karsilamak i¢in, Cisco giivenlik duvar: iizerinde baslangigta kapali olan
http ve https protokollerinin agilmasi gerekmektedir. Bunun i¢in asagidaki komutlar

calistirilir.
Ciscoasa(config)#http server enable
Ciscoasa(config)#http redirect outside 80

Web VPN parametreleri igin, Cisco giivenlik duvari iizerinde http ve https
protokolleri WEB VPN disinda da kullanildigi icin, WEB VPN’in kendisinin de aktif

edilmesi gereklidir.
Ciscoasa(config)#webvpn
Ciscoasa(config-webvpn)#enable outside

Ciscoasa(config-webvpn)#tunnel-group-list enable
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Tiinel grup tanimlanir ve Onceden tanimlanan grup politikast bu tiinel grup

politikasina atanir.

Ciscoasa(config)#tunnel-group Default WEBVPNGroup general-attributes
Ciscoasa(config-tunnel-group)#default-group-policy WEBVPN

Kullanici tanimlamak igin,

Ciscoasa(config)#username fuatd password 53QNetqK.Kqqfshe encrypted
SSL sifreleme algoritmasi asagidaki komutla secilebilir.
Ciscoasa(config)#ssl encryption 3des-shal

Bu uygulama i¢in 3DES sifreleme ve SHAT karim (hash) algoritmasi kullanilmistir.

Bu giivenlik ¢iftinin yan sira asagidaki segenekler de kullanilabilir.

Ciscoasa(config)# ssl encryption ?

configure mode commands/options:
3des-shal Indicate use of 3des-shal for ssl encryption
aes128-shal Indicate use of aes128-shal for ssl encryption
aes256-shal Indicate use of aes256-shal for ssl encryption
des-shal  Indicate use of des-shal for ssl encryption

null-shal Indicate use of null-shal for ssl encryption (NOTE: Data is NOT

encrypted if this cipher is chosen)
rc4-mdS5  Indicate use of rc4-md5 for ssl encryption

rc4-shal  Indicate use of rc4-shal for ssl encryption

4.1.5 istemci konfigiirasyonu

SSL Ag gecidi ilizerindeki bu konfigurasyonun ardindan, istemci asagidaki gibi web

tarayicisina ag gecidinin internet adresini yazarak erisebilir.

https://[ASA 5500 Giivenlik Duvarinin internet adresi]
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Sekil 4.4 : SSL VPN Baglantis1

Web tarayicisinda SSL VPN servisi i¢in konfigurasyonda girilen kullanic1 adi ve

sifre bilgileri girilerek kimlik dogrulamas1 gegilir.

Cisco SSL VPN ara yiizii sekildeki gibidir.

AT ITIT EFE—=

Sekil 4.5 : SSL VPN Ara yiizii
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Adres kismina erigilmek istenen sunucunun protokol bilgisi segilir ve sunucu ad1 ya
da IP adresi yazilarak erisilir. Ya da eklenmis bir URL listesi varsa bu liste sekildeki
yer imi olarak goriiniir. OrnekUrlListe.xml ismi ile kaydedilip WEBVPNURL adi ile

giivenlik duvari tizerinde sakladigimiz yer imi kisa yolu sekildeki gibi goriiniir.

5} Home Address |httpi ¥ |

@b ‘Weh Applications

| Web Bookmarks
(&) Browse Networks HTTF BOOKMARK
@ Intranet Web Page

-;J Terminal Servers

Sekil 4.6 : SSL VPN Web Yerimi

Agilan sayfa internet iizerinden herkese kapali olan, ancak hedef bilgisayar yerel

agidaki istemciler tarafindan erisilebilen bir web sayfasidir.

4.2 Client VPN — CVPN (IPSec Uzak Erisim VPN)

4.2.1 Client VPN nedir ?

CVPN, istemci tarafindaki Microsoft Windows, Linux ve MAC tabanli isletim
sistemlerinde calisabilen, uzak cihaza, istemci tarafinda kurulan bir uygulama
kullanarak baglanabilen bir VPN cesididir. IPSec Uzak Baglant1 olarak da bilinir.
IPSec uzak erisim VPN i¢in, IPSec ag gecidi tarafinda yapilan konfigurasyona ilave
olarak, istemci tarafinda da ilgili iretici firmanin drettigi yazilimin, istemcinin

isletim sistemine uygun olan versiyonu kurulum ve konfigurasyonu da gereklidir.
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Sekil 4.7 : IPSec Client VPN Tiineli
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Burada IPSec uzak baglanti VPN o6rnek topolojisi gosterilmistir. Burada, istemci,
erismek istedigi hedef bilgisayar aginin biz uzantisi olarak yer almaktadir. Uygulama
ile IPSec ag gecidi tarafindan istemciye bir IP atanarak, hedef agin bir parcasi olmasi
saglanmstir.

4.2.2 CVPN uygulamasi

CVPN uygulamasinda ag ge¢idi olarak Cisco 5500 serisi giivenlik duvari
kullanilmistir. Giivenlik duvarmin internet tarafinda ve lokal agda olmak iizere iki

adet ag arabirim kartina IP konfigurasyonu yapilmaistir.

Giivenlik duvari arkasinda bir web sunucu bulunmakta ve istemci, Windows isletim
sistemine sahip bilgisayara CVPN uygulamasini kurup, internet iizerinden ag gegcidi
ile VPN kurarak, bu web sunucusunun yayinladigi ve sadece lokale agik olan
sayfasini goriintiillemek istemektedir.

4.2.2.1 Ag gecidi konfigiirasyonu

IPSec uzak erisim VPN baglantis1 i¢in ag gecidi olarak kullanilan Cisco 5540 ag
gecidinde asagidaki konfigurasyonlar yapilir.

Grup politikas1 tanimlanir ve isim verilir. Bu isim, istemci konfigiirasyonunda

kullanilacak olan isimdir.
Ciscoasa(config)#group-policy admin internal

Bu grup icin tanimlanacak niteliklerin belirlenmesi i¢in alt grup tanimlamalarina

gegilir.

Ciscoasa(config)#group-policy admin attributes

Es zamanl1 baglant1 sayisin1 belirtmek icin asagidaki sekilde komut girilir.
Ciscoasa(config-group-policy)#vpn-simultaneous-logins 3

CVPN ile istemci bilgisayarina ip adresi ile birlikte etki alani isim sunucu (DNS -

domain name server) adresi de atanir.

Etki alan1 isim sunucusu, isimlerin IP adreslerine oranla akilda tutulmas: daha kolay

oldugundan isimleri IP adreslerine ¢eviren bir sunucudur.
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Omegin, www.itu.edu.tr etki alan1 adi icin IP adresi 160.75.2.110’dir. Bu etki
alanmi, IP adresine ceviren etki alani isim sunucusudur. internette etki alanlari isim
sunuculari hiyerarsik bir yapida oldugundan, bir etki alaninda ¢oziimlenemeyen etki
alani, bir bagka etki alan1 isim sunucusuna sorulmak suretiyle ¢oziilerek istemciye
iletilir. Yerel aglarda ise, etki alani1 isim sunucusu o yerel aga ozeldir. Asagidaki
konfigurasyon satirinda da 10.10.10.100 ve 10.10.10.101 adresli etki alani
sunuculari, istemcinin bilgisayarinda, uzak agdaki yerel etki alanlarin1 IP adreslerine

¢evirmede kullanilir.
Ciscoasa(config-group-policy)#dns-server value 10.10.10.100 10.10.10.101

CVPN ile uzak sisteme baglandiktan sonra, paket aligverisi olmamasi1 durumunda

VPN’in ag ge¢idi tarafindan kopartilmamasi istenirse asagidaki komut girilir.
Ciscoasa(config-group-policy)#vpn-idle-timeout none

Split-tunneling kavrami, bir VPN kullanicisinin, aynmi fiziksel ag baglantisini
kullanarak, internete ve uzak yerel ya da genis alan agma ayn1 anda baglanmasini

ifade eder.

CVPN iizerinde grup politikas1 ayarlarinda split tiinel politikas1 asagidaki sekilde
konfigure edilirse, istemci bilgisayarinda, kullanici hem internete hem de erigim

listesi ile belirlenen uzak yerel ag listesine ayn1 anda erisebilir.

Ciscoasa(config-group-policy)#split-tunnel-policy tunnelspecified

Istemcilerin alacag: adres havuzu belirlenir.
Ciscoasa(config)#ip local pool clientvpnpool 10.128.113.33-10.128.113.63
Istemci bilgisayara aktarilan ag listesi ile tanimlanan izinler access-list ile belirlenir.

Access-list, Cisco cihazlari iizerinde temel olarak bir IP paketinin kaynak IP, kaynak
baglant1 noktas1 (port), hedef IP ve hedef port izinlerini tanimlamak i¢in kullanilan

ve yukaridan asagiya dogru sira ile islenen listelerdir.

Grup politikasinda bu ag listesi ve izinlerin hangi access-list ile yapilacag: belirtilir.
Grup politikasinda bu erisim listesini (access-list) belirtmeden Once access-list

tanimlanmalidir.

Ciscoasa(config)#access-list clientvpnaccess line 1 extended permit ip 172.16.0.0

255.240.0.0 10.128.113.32 255.255.255.224
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Ciscoasa(config)#access-list clientvpnaccess line 2 extended permit ip 192.168.0.0

255.255.0.0 10.128.113.32 255.255.255.224

Ciscoasa(config)#access-list clientvpnaccess line 3 extended permit ip 10.0.0.0

255.0.0.0 10.128.113.32 255.255.255.224

Tanimlanan access-list grup politikasinda tanimlanir.
Ciscoasa(config-group-policy)#split-tunnel-network-list value clientvpnaccess
ISAKMP parametreleri belirlenir.

Ciscoasa(config)#crypto isakmp policy 65535
Ciscoasa(config-isakmp-policy)#authentication pre-share
Ciscoasa(config-isakmp-policy)#encryption aes
Ciscoasa(config-isakmp-policy)#hash sha

IPSec parametreleri belirlenir.

Ciscoasa(config)#crypto ipsec transform set rtpset esp-3des esp-sha-hmac
Ciscoasa(config)#crypto map rtptrans 500 ipsec-isakmp dynamic rtpmap

Tanimlanan iletim seti, kurulacak VPN internet tarafinda olacagi i¢in, internete
dogru olan arabirimde aktif edilir. Ayrica CVPN i¢in dinamik bir kripto haritasi

olusturulur.
Ciscoasa(config)#crypto map rtptrans interface outside
Ciscoasa(config)#crypto dynamic-map rtpmap 10 set transform-set rtpset

CVPN i¢in bir tlinel grup olusturulur ve tip olarak IPSec uzak erisim tipi secilir

(ipsec-ra)
Ciscoasa(config)#tunnel-group HitClientVPN type ipsec-ra

Tiinel grup mentiisii altinda genel tanimlamalar belirlenir. Bu tanimlamalarda, bu
tiinel grubu altindan baglanacak kullanicilara hangi adres havuzundan IP adresi
verilecegi belirlenir. Yine bu tiinel gruba giren kullanicilart hangi grup politikasina

tabi olacagi belirtilir. Bu tiinel grup i¢in de dnceden paylasilmis anahtar tanimlanir.
Ciscoasa(config)#tunnel-group HitClientVPN general-attributes

Ciscoasa(config-tunnel-group)#address-pool clientvpnpool
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Ciscoasa(config-tunnel-group)#default-group-policy HitClientVpn
Ciscoasa(config)#tunnel-group HitClientVPN ipsec-attributes
Ciscoasa(config-tunnel-group)#pre-shared-key q3h$5%/9Lgf#
Lokal kullanici tanimi1 agsagidaki gibi yapilir.

Ciscoasa(config)#username fuatd password 53QNetqK.Kqqfshe encrypted

4.2.2.2 Istemci konfigiirasyonu

IPSec uzak erisim VPN i¢in kullanilan Cisco Client VPN uygulamasi, Windows,

Linux ve MAC isletim sistemlerinde ¢alistirilabilir.

Bu calismada, Cisco Client VPN uygulamast Windows isletim sistemi {izerine

kurulumu ve konfigurasyonu ele alinacaktir.

Kullanici bilgisayarina iiretici firma Cisco tarafindan iiretilen ve yaymlanan CVPN
yazilimi Windows ortaminda kurulduktan sonra, giivenlik duvar {izerinde yapilan

konfigurasyon ile eslesen bir konfigurasyon yapilarak uzak sisteme baglanilabilir.
CVPN uygulamasi ¢alistirildiginda sekildeki ekran agilir.

Uzak sisteme baglanti i¢in girilecek parametreler i¢in yeni bir baglanti satir1 eklenir.
“Connection Entry” kismina, bu erisim i¢in bir isim verilir.

“Description” alanina bir agiklama girilir.

“Host” alanina, erigilmek istenen ag gecidinin IP adresi yazilir.

Bu uygulamada grup kimlik dogrulamasi yapildigindan, “Group Authentication”
secilerek “Name” alanina, ag gecidinde tanimlanan tiinel grup politikasinin adi
verilir. “Password” ve “Confirm Password” alanlarina yine tiinel grup politikasinda

tanimlanan dnceden paylastirilmis anahtar girilir.
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# VPN Client | Properties for "admin" x|

Connection Entry: Iadmin

Description: Iadmin '::|I|sl ::I‘;l

Host: | 194.123.45.6]

Authentication ITmnsport |Backup Servers |Dia|-Up |

* Group Authentication { Mutual Group Authentication
Mame: Iadmin
Passwaord: |“"‘“"‘“

Confirm Passwond: |“""“‘“"
{ Cetificate Authertication

Name: I j

[~ Send CA Certificate Chain

Eraze User Password | Save I Cancel |

Sekil 4.8 : CVPN Konfigurasyonu Kimlik Dogrulama

“Transport” alaninda, ag gecidi tarafindan baslangic ayarlari olarak gelen IPSec
paketinin UDP ile sarmalanmas1 segenegi isaretlenir. “Save” butonu ile baglanti

ayarlarimizi kaydetmis oluruz.

Uygulamanin ekraninda goriinen kaydettigimiz baglanti satir1 asagidaki gibi goriiniir.

# status: Disconnected | VPN Client - Version 4.8.02.0010 Ol x|
Connection Entries  Status Certificates Log Options Help
25 -] il
Connect Mew Impaort Modify Delete CISCO
Connection Entries I Certificates | Log |
I Connection Entry  / I Host Transport |
admin 194.123.456 IPSec/UDP
| Not connected. [ v

Sekil 4.9 : CVPN Kayith Konfigurasyonlar
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Bu baglant1 satirina ¢ift tiklandiginda ya da secilip list meniideki “Connect” butonuna
basildiginda kimlik dogrulama ekrani gelir. Bu ekran onceden bahsedilen ekstra

kimlik dogrulamanin (XAUTH) yapildig1 nokta yani IKE faz 1.5’dur.

# VPN Client | User Authentication for "3 x|

The server has requested the following information to complete the user
authentication.

il Usemame: Ifua‘td

cisco

Password: I

QK Cancel

Sekil 4.10 : CVPN Kimlik Bilgileri Girme Ekrant

Ag gecidinde olusturdugumuz kimlik bilgileri girildiginde CVPN baglantisi
tamamlanmis olur ve Windows ekraninin sol altinda dnceden acik olan kilit simgesi

kilitli hale gelir.

IPSec uzak baglanti uygulamasi Cisco Client VPN calistirilmadan once istemci
bilgisayarinda, baglant1 arabirim ve arabirim IP adresi ve IP yonlendirme tablosu

asagidaki gibi olmaktadir.

Sekil 4.11 : CVPN Baglant: Oncesinde IP Adres Konfigurasyonu

Istemci bilgisayar: iizerinden ¢ikan paketler, bir sonraki noktaya, kendi iizerinde
tanimli olan yonlendirme tablosuna gore gider. Asagida, istemci bilgisayari

tizerindeki yonlendirme tablosu goriilmektedir.
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Sekil 4.12 : CVPN Baglant1 Oncesinde IP Yénlendirme Tablosu

Cisco client VPN uygulamasi ile IP uzak erisim baglantist yapildiktan sonra istemci
bilgisayarinda, baglanti arabirim ve arabirim IP adresi ve IP yonlendirme tablosu

asagidaki gibi olmaktadir.

dowe IF FonFigueasion

bornos odapior PMiealsee Hodwork Fonnooddon 3=

Hulngs Mgk « « o «
Pfouils Gndnwam

Sekil 4.13 : CVPN Baglant1 Sonras1 IP Adres Konfigurasyonu

Goriildugl gibi, arabirim listesine, “Cisco Systems VPN Adapter” eklenmistir. Bu
sanal arabirim ile birlikte, Cisco 5500 ag gecidi lizerindeki tanimlamalarla, istemci

bilgisayarina aktarilan IP adresi ve yonlendirme tablosu da degismistir.

Istemci bilgisayari, 192.168.1.2 ip adresine sahip iken, “Cisco Systems VPN
Adapter” ile eklenen sanal arabirimine de, Cisco 5500 ag gecidi tarafindan
10.128.113.34 IP adresi verilmistir. Boylece, istemci bilgisayarinda iki adet IP adresi

olmustur.

Istemci bilgisayar {izerindeki yonlendirme tablosuna da yeni ip adresi igin ilave ag

yonlendirmeleri eklenmistir.
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Sekil 4.14 : CVPN Baglant1 Sonras1 IP Yonlendirme Tablosu
Baglant1 kurulduktan sonra, ag gecidi Cisco ASA 5500 serisi giivenlik duvari
tizerinde asagidaki komut calistirilarak o an acgik olan uzak baglanti oturumlari
goriilebilir.
Ciscoasattsh vpn-sessiondb remote
Session Type: IPsec
Username : fuatd Index : 57414

Assigned IP :10.128.113.34 Public I[P :212.156.184.142

Protocol : IKE IPsecOverNatT

License  : IPsec

Encryption : 3DES Hashing : SHAI1
Bytes Tx : 153641 Bytes Rx : 56759
Group Policy : admin Tunnel Group : admin

Login Time :19:25:39 TR Sat Apr 24 2010
Duration : Oh:18m:22s
NAC Result : Unknown

VLAN Mapping : N/A VLAN : none
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CVPN baglantis1 kurulduktan sonra uzak agin intranetindeki web sayfasina web

tarayicisina web sunucusunun adresi yazilarak erisilebilir.

4.3 Uctan Uca VPN (Site To Site VPN)

4.3.1 Uctan uca VPN nedir ?

Ugtan uca VPN, her iki u¢ noktada birer VPN sonlandirici cihazin oldugu ve bu VPN
sonlandirict ag gegitlerinin arkasinda bulunan en az bir sunucunun birbiri ya da

birbirleriyle giivenli bir sekilde haberlesmesini saglayan VPN cesididir.

VPN TUNEL

Sekil 4.15 : Uctan Uca VPN Topolojisi
4.3.2 Uctan uca VPN uygulamasi

Ucgtan uca VPN uygulamasinda iki ag ge¢idinin arkasindaki cihaz ya da cihazlar tek
yonli ya da c¢ift yonli gilivenli iletim kanali {izerinden birbirleriyle
haberlesebilmektedirler. Bu uygulamada, birinci ag gecidi Cisco ASA 5500 serisi
giivenlik duvari, ikinci ag gecidi Cisco 850 serisi ADSL yoOnlendirici olarak
secilmistir. Cihazlarin biri internet tarafinda digeri lokalde ikiser adet ag arabirim

kartlarina IP adresi konfigurasyonu yapilmistir.

4.3.2.1 Birinci ag gecidi konfigurasyonu

Birinci Ag gecidi olarak secilen Cisco 5500 serisi ag gecidi i¢in uctan uca VPN
konfigurasyonu asagidaki gibi yapilmaktadir.
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ISAKMP protokolii internet tarafindaki arabirimde aktive edilir.
Ciscoasa(config)#crypto isakmp enable outside

ISAKMP konfigurasyonu yapilir.

Ciscoasa(config)#crypto isakmp policy 10
Ciscoasa(config-isakmp-policy)#authentication pre-share
Ciscoasa(config-isakmp-policy)#encryption aes
Ciscoasa(config-isakmp-policy)#hash sha

[letim seti tanimlanir. Bu iletim setine isim verilir ve sifreleme ve kimlik dogrulama

algoritmalari belirlenir.
Ciscoasa(config)#crypto ipsec transform-set myset esp-aes esp-sha-hmac

Erisim listeleri tamimlanarak ag gec¢idi arkasinda hangi cihazlarin erisim yapacagi
belirlenir. Burada erisimin yoniine bakilmaksizin, ag gec¢idinin arkasindaki ag her
zaman kaynak adres olarak karsi taraftaki ag gec¢idinin arkasindaki ag her zaman

hedef adres olarak tanimlanir.

Ciscoasa(config)#access-list sitetositeacl extended permit ip 10.0.0.0 255.0.0.0
192.168.0.0 255.255.255.0

Burada 10.0.0.0 255.0.0.0 agi, birinci ag gecidinin arkasinda, 192.168.0.0
255.255.255.0 agy, ikinci ag gecidi arkasindadir.

Tiinel grup tanimlanir. VPN yapilacak ag gecidi tanmimlanir. Onceden paylasilmis

anahtar burada belirlenir.

Ciscoasa(config)#tunnel-group 10.20.20.1 type ipsec-121
Ciscoasa(config)#tunnel-group 10.20.20.1 ipsec-attributes
Ciscoasa(config-tunnel-group #pre-shared-key P@rtn3rNetwOrk
IPSec faz 2 i¢in kripto haritas1 denen parametreler ve eslemeler yapilir.

Kripto haritasinin hangi arabirime uygulanacag: belirlenir ve isim verilir. “outside”

arabirimi internet yoniine bakan arabirimdir.

Ciscoasa(config)#crypto map mymap interface outside
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Kripto haritasinin tanimlandig1 arabirim altinda bir 6ncelik numarasi vererek, hangi
erisim listesinin ugtan uca VPN’in i¢ine alinacag: aglar1 kapsadg: belirtilir. Buna o

VPN i¢in ilgili trafik ad1 verilir.
Ciscoasa(config)#crypto map mymap 10 match address sitesiteacl

Ikici ag gecidinin internet adresi VPN yapilacak cihaz olarak tanimlanir ve IPSec faz

2 parametre kiimesi secilir.
Ciscoasa(config)#crypto map mymap 10 set peer 212.185.51.135

Ciscoasa(config)#crypto map mymap 10 set transform-set myset

4.3.2.2 ikinci ag gecidi konfigurasyonu

Cisco 850 serisi ADSL yonlendiricisi kullanilan ikinci ag gecidinde birinci ag
gecidine 6zel olan isimler degisiklik gosterebilir. Bunun disinda tanimli olan birinci
ag gecidi adresi degistirilir.

CiscoAdsIRtr(config)#crypto isakmp policy 10

CiscoAdsIRtr(config-isakmp)#hash md5
CiscoAdslRtr(config-isakmp)#authentication pre-share

CiscoAdsIRtr(config)#crypto isakmp key 1qaz2wsx address 194.123.45.6
CiscoAdsIRtr(config)#crypto ipsec transform-set mytransset esp-3des esp-sha-hmac
CiscoAdsIRtr(config)#crypto map mycryptomap 10 ipsec-isakmp
CiscoAdslRtr(config- crypto-map)#set peer 194.123.45.6
CiscoAdsIRtr(config-crypto-map)#set transform-set mytransset
CiscoAdsIRtr(config-crypto-map)#match address sitetositeacl

Ayrica, birini ag gecidinde yazilan erisim listesi, kaynak ag adresi hedef ag adresine,

hedef ag adresi de kaynak ag adresine yazilacak sekilde tersten yazilir.

CiscoAdslRtr(config)#access-list  sitetositeacl extended permit ip 192.168.0.0
0.0.0.255 10.0.0.0 0.255.255.255

Bunlar disinda tanimli olan, IPSec fazl ve faz 2 ayarlari, 6nceden paylasilmis

anahtarlar birebir ayni1 olmalidir.
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4.3.2.3 Uctan uca erisim

Uctan uca VPN’de erisim yapan istemci, SSL VPN’deki gibi kars1 taraftaki ag
gecidine baglanip herhangi bir kimlik dogrulamasi yapmaksizin ve IPSec Uzak
Erisim (CVPN) gibi bilgisayarina herhangi bir uygulama yiiklemeksizin, erisecegi
sunucu sanki kendi lokalindeymis gibi direk olarak baglanti gerceklestirebilir.
Ciinkii, her tiirlii kimlik dogrulama, sifreleme, paket biitiinliigi gibi islemleri ag
gecitleri kendi aralarinda yapmakta ve istemci ve sunucuya bunu yansitmamaktadir.
Istemci ve sunucu sadece, kars1 tarafa gdnderecegi paketleri kendi ag gecidine

yonlendirmekle ylikiimlidiir.

Birinci ag gecidi Cisco 5500 serisi giivenlik duvari ilizerinde “show isakmp sa”

komutu ile faz 1 in olusup olugmadi kontrol edilebilir.
Ciscoasa#tshow isakmp sa
1 IKE Peer: 212.185.51.135

Type :L2L Role : initiator

Rekey :no State : MM_ACTIVE

Ikinci ag gecidi Cisco 850 serisi cihazi iizerinde “show crypto isakmp sa” komutu

ile faz 1 in olusup olusmadig kontrol edilebilir.
CiscoAdsIRtr#show crypto isakmp sa

dst srcstate conn-idslot  status
212.185.51.135192.123.45.6QM _IDLE11 OACTIVE

IPSec Ugtan uca VPN yontemi ile karsi taraftaki web sunucuya baglantida aym
CVPN yontemindeki gibi kullanici direk olarak web tarayicisina erismek istedigi

sunucunun yerel adresini yazarak erisebilir.

Faz 2 nin olusup VPN {izerinden veri aligverisinin baslayip baglamadiginin kontrolii
Cisco 5500 giivenlik duvar lizerinde “show ipsec sa peer <peer ip address>" komutu

ile yapilir.
ASA-VPNGW# sh ipsec sa pe 212.185.51.135
peer address: 212.185.51.135

Crypto map tag: rtpmap, seq num: 10, local addr: 194.123.45.6
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access-list sitetositeacl extended permit ip 10.0.0.0 255.0.0.0 192.168.0.0
255.255.255.0

local ident (addr/mask/prot/port): (10.0.0.100/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (192.168.0.2/255.255.255.255/0/0)
current_peer: 212.185.51.135
#pkts encaps: 118452, #pkts encrypt: 118452, #pkts digest: 118452
#pkts decaps: 114994, #pkts decrypt: 114994, #pkts verify: 114994
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 118452, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 194.123.45.6, remote crypto endpt.: 212.185.51.135
path mtu 2000, ipsec overhead 58, media mtu 1500
current outbound spi: 7S0ACE3D
inbound esp sas:

spi: 0OXA6E4FDB6 (2800025014)

transform: esp-3des esp-sha-hmac no compression

in use settings ={L2L, Tunnel, }

slot: 0, conn_id: 3764224, crypto-map: rtpmap

sa timing: remaining key lifetime (kB/sec): (4374000/3217)

IV size: 8 bytes

replay detection support: Y

Anti replay bitmap:
0x00000000 0x00000001

outbound esp sas:
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spi: 0x750ACE3D (1963642429)
transform: esp-3des esp-sha-hmac no compression
in use settings ={L.2L, Tunnel, }
slot: 0, conn_id: 3764224, crypto-map: rtpmap
sa timing: remaining key lifetime (kB/sec): (4374000/3217)
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:

0x00000000 0x00000001

4.4 Konu Uzerinde Yapilan Cahsmalar

VPN uygulamalar1 ile yapilan caligmalardan 2002 yilinda IEEE uluslararasi
konferansinda Samir Al-Khayatt, Siraj A.Shaikh, Babak Akhgar ve Jawed Siddiqi
tarafindan yayimnlanan VPN tiinelleme modelleri {izerine yapilan ¢calismada, Windows
ve Novell sistemleri ayr1 ayr1 kullanilarak kurulan IPSec uctan uca VPN ile dosya
transfer protokolii ile dosya transferi sirasindaki bantgenigligi Olglimlemesi
yapilmistir. Ayni Slgiimler IPSec uctan uca VPN tiinel yokken de yapilmis dlgiimler
karsilagtirilmistir. Elde edilen neticede bilgisayar agi iizerinde VPN performansi

kullanilan donanim ve yazilima gore degisiklik gosterdigi sonucuna varilmstir.

Aamer Nadeem ile Dr M. Younus Javed tarafindan yapilan ve 2005 yilinda IEEE
Bilgi ve Haberlesme Teknolojileri konferansinda yayinlanan makalelerinde sifreleme
algoritmalarinin sifreleme hizlarmi iki farkli donanim iizerinde karsilastirmislardir.
Elde edilen sonuglarda Blowfish algoritmas: en hizli sifreleme yapan algoritma

olarak ortaya ¢ikmistir. 3DES algoritmasi da en yavas algoritma olarak dl¢iilmiistiir.

Bu ¢alismada ise uzak sisteme giivenli bir sekilde erismeyi saglayacak olan farklh
VPN tiplerinin performansi, ayni sifreleme ve karim fonksiyonlar1 kullanilarak, farkl

boyuttaki web sayfalarini goriintiileme stireleri 6l¢iilerek karsilastirilmistir.
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5. KARSILASTIRMA VE ANALIZ

Bilgisayar ag1 giivenliginin saglanmasi, bilgisayar ag1 {zerinden iletisim
performansina olumsuz yonde etki eder. Ancak bu yiik bugiin kullanilan yogun
uygulamalarin getirdigi yiikten sadece biridir [21]. Bu sebeple uygulamasi yapilan

VPN cesitleri performans agisindan birbirleri ile karsilagtirilmigtir.

5.1 SSL ve IPSec Karsilagtirmasi

Uzak sisteme internet {izerinden giivenli bir sekilde baglanmayi saglayan Ozel Sanal
Ag yonteminde kullanilan SSL ve IPSec teknolojilerinin c¢esitli acilardan

karsilastirilmasi asagidaki tabloda verilmistir [6].
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Cizelge 5.1 : SSL IPSec Karsilastirma Tablosu

Bilesen SSL IPsec
Baglant1 Tipi | Uzak Erisim (Remote Uzak erigsim ve Ugtan Uca (Site-to-Site
Access) ve Remote Acc.)
Cihaz Kimlik | Dijital Sertifika destegi Onceden paylasim anahtarlar, RSA ve
Dogrulamasi dijital sertifika
Kullanici Desteklenir IPSec kimlik dogrulamay1 XAUTH
Kimlik tizerinden L2TP/IPSec kullanilmasi
Dogrulamasi durumunda yapar. Burada L2TP kimlik
dogrulamadan sorumlu protokoldiir.
Koruma Sadece TCP veri yiikii [letim modunda veri paketi korumasi
korumasi yapilirken, tiinel modunda tiim IP
paketi korunur.
Sifreleme RC2, RC4, IDEA, DES, IPSec DES, 3DES, and AES sifreleme
3DES, and AES; ancak algoritmalarini destekler.
Bazi web browserlar
sadece RC4, DES, ve
3DES destekler.
Mesaj TCP desteklidir. MDS5 ve SHA-1 HMAC fonksiyonlar1
Biitiinliigii ile yapulir.
Uygulamak SSL, Java/ActiveX yiiklii | IPSec, bir IPSec kullanicisina yada

icin gerekenler

bir web browsera ihtiyag
duyar. Bir ¢ok isletim
sistemi tarafindan
desteklenir.

isletim sisteminin bu is i¢in
tanimlanmis uygulamasina ihtiyag
duyar. Uretici firmanin destekledigi
isletim sistemleri desteklenir.

Seffaflik

SSL herhangi bir adres ya
da port degisikligi yapan
bir cihaz iizerinden gecen
oturumda sorunsuz bir
sekilde ¢alismaktadir.

IPSec adres degisikligi yapan cihaz
tizerinde AH ile, port degisikligi yapan
cihaz tizerinde de ESP ile problem
yasatabilir. Ancak genelde, giivenlik
duvarinda varsayilan ayarlarda IPSec
paketi gecmesine izin verilmez.

Internet Servis
Saglayici
Problemleri

SSL internet ortaminda
cok kullanildigindan
internet servis saglayicilar
bu tip trafigi kesmezler.

Bazi internet servis saglayicilar IPSec
trafigine izin vermek i¢in
kullanicilardan ekstra ticret talep
etmektedirler. Bu problem Cisco
cihazlari i¢in 6zel bir ¢6ziim olan
[PSec paketini TCP ya da UDP paketi
ile sarmalama ile giderilebilir. Ancak
bu da veri iletimine ilave bir yiik
demektir.
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5.2 Sifreleme Algoritmalarinin Karsilastirilmasi

Cizelge 5.2 : Sifreleme Algoritmalarini Karsilastirma Tablosu

Faktorler AES 3DES DES

Anahtar 128, 192 veya 256 | 112 veya 168 Bit 56 Bit

Uzunlugu Bit

Sifreleme Tipi | Blok Blok Blok

Blok Uzunlugu | 128, 192 ya da 256 |64 Bit 64 Bit
Bit

Bulus Yili 2000 1987 1977

Anahtar 2128 2192 2256 2112 2168 256

cesitliligi

Saniyede 50 128 Bitlik anahtar | 112 Bitlik Anahtar 56 Bitlik Anahtar i¢in

Milyon Anahtar |jcin 5x10*' Yil. i¢in 800 Yil. 400 Yil

Deneyerek

Anahtar1 Bulma

Stiresi

5.3 Farkh Tip VPN Cesitleri ile intranet Web Sayfasina Baglanma Siireleri

5.3.1 Yontem

Bu calismada istemci tarafinda 1 Mbps ADSL hatt1 kullanildi. Yine istemci tarafinda,
Cisco 850 Serisi ADSL modem, Windows XP isletim sistemi, Intel Core2 Duo
1.83Ghz islemcili 2048 MB RAM Kkapasiteli bir bilgisayar kullanildi. Uygulamasi
yapilan SSL VPN, CVPN ve Ucgtan Uca VPN (S2S VPN) VPN cesitleri ile uzak
bilgisayar agindaki bir web sunucusuna baglanildi. Her VPN cesidi ile 2.5 MB ve 10
MB biiytikliigiindeki iki sayfa goriintiilendi ve goriintiilenme siireleri, her bir VPN
cesidi ve web sayfasi boyutu ile 50 kez dlciildii. Olgiimler, internet tarayicisina bir
eklenti olarak yiiklenen HttpWatch programu ile yapildi. 3 VPN ve 2 farkli boyuttaki
web sayfasi i¢in toplam 300 6l¢iim yapildi. Her bir 6l¢iim grubu icin ortalama yanit

stireleri ve standart sapmalar hesaplandi.

5.3.2 SSL VPN ile intranet web sayfasina baglanma siiresi

SSL VPN baglantisi i¢in konfigure edilen ag gecidine erisildikten sonra, intranet web

sayfasinda erisildi.
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Istemci ile ag gecidi arasinda SSL tiineli kurulduktan sonra tanimlanan yer imi

tizerinden sirasi ile 2.5 MB ve 10 MB biiytikliigiindeki web sayfalar1 ¢agirildi.
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Sekil 5.1 : SSL VPN ile 2.5 MB’lik Web Sayfasinin Goriintiillenme Siiresi
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Sekil 5.2 : SSL VPN ile 10 MB’lik Web Sayfasinin Goriintiilenme Siiresi

Yapilan erisimler her bir web sayfasi icin 50°ser kez tekrarlandi. 2.5 MB’lik web
sayfasinin ortalama goriintiileme siiresi 25.456 sn. olarak olciildii. Standart sapma

0.0805 olarak hesaplanda.

SSLVPN ile Baglant: Siireleri ve Ortalamasi (2.5 MB)

258

25.7 A

256 A

25.5 ~

saniye

254 ~

253 A

252 A

143 45 47 49

13 579

| Standart Sapma : 0.0805 | | mmm Yanit Stresi —— Ortalama Yanit Siresi (25.456 sn.) |

Sekil 5.3 : SSL VPN ile Cagrilan Web Sayfas1 Yanit Siireleri (2.5 MB)

Ayni dlgtimler 10 MB’lik web sayfasi icin tekrarlandi. Bu kez ortalama goriintiileme

stiresi 110.338 sn. olarak o6l¢iildii. Standart sapma 0.0783 olarak hesaplandi.
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SSLVPN ile Baglant: Siireleri ve Ortalamasi (10 MB)
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Sekil 5.4 : SSL VPN ile Cagrilan Web Sayfas1 Yanit Siireleri (10 MB)
5.3.3 CVPN ile intranet web sayfasina baglanma siiresi

SSL VPN baglantis1 i¢in konfigure edilen ag gegidine erisildikten sonra, intranet web
sayfasinda erisildi. Istemci ile ag gecidi arasinda uzak erisim tiineli kurulduktan

siras1 ile 2.5 MB ve 10 MB biiyiikligiindeki web sayfalar1 ¢agirildi.
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Sekil 5.5 : CVPN ile 2.5 MB’lik Web Sayfasinin Goriintiilenme Siiresi
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Sekil 5.6 : CVPN ile 10 MB’lik Web Sayfasinin Goriintiilenme Siiresi

Yapilan erisimler her bir web sayfasi icin 50°ser kez tekrarlandi. 2.5 MB’lik web
sayfasinin ortalama goriintiileme siiresi 24.551 sn. olarak 6lgiildii. Standart sapma

0.2970 olarak hesaplanda.
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CVPN ile Baglanti Siireleri ve Ortalamasi (2.5 MB)
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Sekil 5.7 : CVPN ile Cagrilan Web Sayfas1 Yanit Siireleri (2.5 MB)

Ayni 6lgiimler 10 MB’lik web sayfasi icin tekrarlandi. Bu kez ortalama goriintiileme

stiresi 102.991 sn. olarak o6l¢iildii. Standart sapma 0.2672 olarak hesapland.

CVPN ile Baglant: Siireleri ve Ortalamasi (10 MB)
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Sekil 5.8 : CVPN ile Cagrilan Web Sayfas1 Yanit Siireleri (10 MB)
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5.3.4 Uctan Uca VPN ile intranet web sayfasina baglanma siiresi

SSL VPN baglantisi i¢in konfigure edilen ag gegidine erisildikten sonra, intranet web
sayfasinda erisildi. Istemci ile ag ge¢idi arasinda uctan uca IPSec tiineli kurulduktan

sirasi ile 2.5 MB ve 10 MB biiyiikliiglindeki web sayfalar1 ¢agirildi.
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Sekil 5.9 : Ugtan Uca ile 2.5 MB’lik Web Sayfasinin Gorlintiillenme Stiresi
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Sekil 5.10 : Ugtan Uca ile 10 MB’lik Web Sayfasinin Goriintiilenme Stiresi

Yapilan erisimler her bir web sayfasi icin 50°ser kez tekrarlandi. 2.5 MB’lik web
sayfasinin ortalama goriintiileme siiresi 23.929 sn. olarak 6lgiildii. Standart sapma

0.3873 olarak hesaplanda.

Uctan Uca VPN ile Baglanti Sureleri ve Ortalamasi (2.5 MB)
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Sekil 5.11 : Ugtan Uca ile Cagrilan Web Sayfast Yanit Siireleri (2.5 MB)

Ayni 6lgiimler 10 MB’lik web sayfasi icin tekrarlandi. Bu kez ortalama goriintiileme

stiresi 99.843 sn. olarak ol¢iildii. Standart sapma 0.3787 olarak hesaplandi.
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Ucgtan Uca VPN ile Baglanti Siireleri ve Ortalamasi (10 MB)
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Sekil 5.12 : Uctan Uca ile Cagrilan Web Sayfas1 Yanit Siireleri (10 MB)
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6. SONUC

Giderek biiyliyen internet ile iletisim altyapist da biiyiimekte ve bilgisayar
haberlesmesinin saglandig1 ag yapisi da daha karmasik hale gelmektedir. Internet,
getirdigi  bircok avantajin yaninda, kotii niyetli kullanicilar sebebiyle, bilgi

giivenliginin 6neminin en iist diizeyde oldugu bir platform olmustur.

Giivenlik duvarlan farkli giivenlik seviyesindeki boélgelerin kontrollii erigimini

saglamakla gorevli bilgisayar ag1 cihazlaridir.

Kiictik, orta ve biiyiik 6lgekli kurum ve kuruluslar, bilgi giivenliginin 6nemli oldugu
veri aligverisi ihtiyaglarini, internetin glivenli olmamasi sebebiyle internet servis
saglayicilar tarafindan kendilerine ayrilmig 6zel hatlar ile saglamaktadir. Ancak bu
hatlarin yiiksek maliyetli olmasi, giivenlik ve olgeklenebilirligin olmamasi Ozel
Sanal Ag (VPN) kavramini ortaya ¢ikarmustir. Ozel sanal ag ile, giivenli olmayan

internet ortaminda, veri aligverisi, sanal bir ag ile giivenli sekilde yapilmaktadir.

Gilivenlik duvarinda sonlandirilabilen 6zel sanal aglarin, SSL VPN, IPSec Uzak
Erisim VPN ve IPSec Uctan Uca VPN olanlar internet ortaminda en az bir
istemciden uzak sisteme baglanmay1 saglayan cesitleridir. Bunlardan SSL VPN,
istemci tarafindaki bilgisayarda yazilima ihtiya¢ duymadan karsi tarafa giivenli bir
sekilde baglant1 kurabilir. [PSec Uzak Erisim VPN, istemci bilgisayarinda karsi
taraftaki ag gec¢idine 0zel bir uygulamay: yiiklemek ve konfiglirasyonunu yapmak
sureti ile VPN baglantisin1 kurar. [PSec Ugtan uca VPN ise, sanal ag kurmak i¢in

istemci tarafinda IPSec destekleyen bir donanima ihtiya¢ duymaktadir.

Bu calismada, bu ii¢ VPN c¢esidinin Cisco 5500 serisi giivenlik duvarinda
konfigiirasyonlar: adim adim anlatilmistir. Istemci tarafinda Windows isletim sistemi
tizerinde SSL VPN ile kars1 tarafta tanimlanan, internet lizerinden agik olarak
erisilemeyen bir yerel web sunucusuna erigsim saglanmasi gosterilmistir. [PSec Uzak
Erisim VPN ig¢in, istemci tarafindaki bilgisayara Cisco Client VPN (CVPN)
uygulamas: yiiklenmis ve konfigiirasyonu yapilmistir. CVPN ile de kars: taraftaki

yerel web sunucusuna erisim saglanarak sanal agin kuruldugu gosterilmistir.
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[PSec Ugtan uca VPN uygulamasinda, istemci tarafinda Cisco 850 serisi ADSL
yonlendirici kullanilmistir. Bu yonlendirici IPSec uzak erisim i¢in konfigiirasyon
yapilarak, karsi taraftaki Cisco 5500 giivenlik duvar ile Ugtan Uca IPSec VPN
baglantis1 kurulmustur. Bu VPN {izerinden de Cisco 850 serisi yonlendirici arkasinda
bulunan kullanicinin, Cisco 5500 serisi giivenlik duvari arkasindaki yerel agda

bulunan web sunucusuna eristigi gosterilmistir.

Calismada ayni1 zamanda SSL ile IPSec teknolojileri ile Ozel sanal aglarda yaygin

olarak kullanilan sifreleme yontemleri de karsilastirilmistir.

Yine bu g¢aligmada her iic VPN tipi igin, ayni sifreleme algoritmalar1 ve ayni hat
kullanildig1 durumda hangi VPN tipinin http protokolii ile bir web sayfasinin
cagirilmasinda daha hizli oldugunun tespitine calisilmistir. Karsi tarafta erisilen web
sunucusunun gorlintiilenme zamanlart web tarayicisina kurulan bir yazilimla
Olciilmiis ve karsilastirma yapilmistir. Elde edilen sonuglarda, SSL. VPN yontemi ile
web sayfasina erisim siiresi [PSec Ugtan Uca VPN ile IPSec Uzak Erisim VPN
(CVPN) yontemlerine gore daha uzun ¢ikmistir. 2.5 MB boyutundaki web sayfasi
SSL VPN ile ortalama 25.5 sn. civarinda goriintiilenirken, CVPN ile bu siire 24.5 sn.
Ugtan Uca VPN ile 24 sn. olarak Olciilmiistiir. 10 MB boyutundaki web sayfasi ise
SSL VPN ile ortalama 110 sn. civarinda goriintiilenirken, CVPN ile bu siire 103 sn.
Ugtan Uca VPN ile 100 sn. olarak kaydedilmistir. Ol¢iimlerde Ugtan uca VPN
¢Ozlimiinde en diisiik siire kaydedilmesi, sifreleme ve sarim islemlerinin VPN ag
gecidi lizerinde yapilmasindan kaynaklanmaktadir. Yapilan Ol¢limlerin standart
sapmalar1 ise her iki boyuttaki web sayfasina erisimde SSL VPN yonteminde 1’in
altinda iken diger yontemlerde daha yiiksek degerlerde hesaplanmistir.

SSL VPN yontemi, istemci tarafinda herhangi bir yazilim donanima ihtiyag
duymamasi1 bir avantaj gibi goriinse de, sifreleme islemi web tarayici iizerinde SSL
yontemi ile yapildigindan http protokoliiniin kullanildig1 web sayfalarini cagirmadaki
stiresi, IPSec VPN’lere gore daha yiiksek ¢ikmigtir. IPSec Ugtan Uca VPN yoOntemi
IPSec CVPN yontemine gore 10 MB boyutunda daha net ortaya ¢ikan hizli yanit
siiresi, sifreleme ve sifre ¢ozme islemlerinin kullanilan ag gecidi cihazinda

yapmasinin bir sonucu olarak kaydedilmistir.

64



KAYNAKLAR

[1] Diffie W., Helmann M.E., Kasim, 1976, New Directions in Cryptography,
Information Theory, IEEE Transactions on Volume: 22 , Issue: 6

[2] Ernesto Rassi, Subbarao V. Wunnava, 2002, Data Encryption Performance and
Evaluation Schemes, SoutheastCon, 2002. Proceedings IEEE

[3] Popek, G. J., Kline, C. S., “Encryption and Secure Computers Networks”, ACM
Computer Surveys, 28 (1): 335-356 (1979)

[4] Biilent Orencik, Rifat Colkesen, 2002: Bilgisayar Haberlesmesi ve A
Teknolojileri, Papatya Yayincilik, 2002

[5] Sampalli Srinivas, Wei Qu, IPSec Based Secure Wireless Virtual Private
Networks, 2002, MILCOM 2002. Proceedings IEEE Volume: 2

[6] Richard Deal, 2005: The Complete Cisco VPN Configuration Guide, Cisco
Press

[7] Tarik Yerlikaya, Ercan Bulus, Nusret Bulus, 2006, Asimetrik Sifreleme
Algoritmalarinda Anahtar Degisim Sistemleri, Akademik Bilisim
Konferanslari

[8] Vijay Bollapragada, Mohamed Khalid, Scott Wainner, 2005, [PSec VPN
Design, Cisco Press

[9] Aslan, G. B., 1999, Sayisal Imza Sistemlerinin Incelenmesi, Yiiksek Lisans Tezi,
Istanbul Teknik Universitesi Bilgisayar Miihendisligi Boliimi,

Istanbul, p. 58
[10] Salomaa, A., 1990, Public-Key Cryptography”, Springer Verlag, New Y ork
[11] Url-1 <http://www.cisco.com>, alindigi tarih 15.03.2010
[12] Url-2 < http://technet. microsoft.com>, alindig1 tarih 29.03.2010
[13] Url-3 < http://www.di-mgt.com.au>, alindig tarih 02.04.2010
[14] Url-4 <http://williamstallings.com>, alindig1 tarih, 10.04.2010
[

15] Aamer Nadeem, Dr M. Younus Javed, 2005, A Performance Comparison of
Data Encryption Algorithms, Information and Communication
Technologies, 2005. ICICT 2005. p. 84 - 89

[16] Stallings, William, 1999, Cryptography and Network Security, Prentice Hall
[17] Mark Lewis, 2006: Comparing, Designing, and Deploying VPNs, Cisco Press

[18] Scott C., Wolfe P., Erwin M., 1999, Virtual Private Networks, O’Reilly &
Associations Inc. , Sebastopol, O’Reilly 1999

[19] Url-5 <http://bidb.itu.edu.tr>, alindigi tarih, 10.05.2010

65



[20] Jaha A.A., Shatwan F.B., Ashibani M., 2008, Proper Virtual Private Network
(VPN) Solution. Next Generation Mobile Applications, Services and
Technologies, 2008. NGMAST '08. The Second International
Conference, p.309 -314

[21] Shaikh, S.A., Al-Khayatt, S., Akhgar, B., Siddiqi, J. 2002: A Study of
Encrypted, Tunneling Models in Virtual Private Networks,
Information Technology: Coding and Computing, 2002. Proceedings.
International Conference, p. 139-143

66



OZGECMIS

Ad Soyad: Fuat Demir
Dogum Yeri ve Tarihi: 15 Mart 1981 KUTAHYA
Lisans Universite: Istanbul Teknik Universitesi Elektronik ve Haberlesme Miih.

Fuat Demir, 15 Mart 1981°de Kiitahya’da dogdu. Ilk, orta ve lise yillarini 1987-1999
yillar1 arasinda Kiitahya’da tamamladi. 2004 yilinda Istanbul Teknik Universitesi
Elektronik ve Haberlesme Miihendisligi boliimiinden mezun oldu. 2005 yilinda
Istanbul Teknik Universitesi Fen Bilimleri Enstitiisii Telekomiinikasyon
Miihendisligi Yiiksek Lisans programina kabul edildi.

67



