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GIRIS

Enformasyon ve  iletisim  teknolojileri  kapitalist  sanayi  toplumlarim
karakterize eden sosyal iliskilerde ve temel ekonomik yapilarda yasanan biiyiik
doniisiimii tetikleyen temel etken olarak goriilmektedir. Kapitalist birikim siirecinin 1970’ler
sonrast girdigi darbogazla baglayan yeniden yapilanma doneminde enformasyon ve
iletisim  teknolojileri cokuluslu sermayenin kiiresel Olcekte yayilmasinin oniindeki
engelleri agsmasina yardim edecek altyapiy1 olusturmaktadir. Enformasyonun hizinda ve
miktarinda yarattiklar1 artigla iletisim maliyetlerinde 6nemli bir diisiise olanak veren bu
teknolojiler, cokuluslu firmalarin belirledigi bu donemde uluslararasi ticaretin diinya

capinda genisleyebilmesinde kilit noktaya oturmuslardir.

Enformasyon ve iletisim teknolojilerini kullanarak genisleyen yeni birikim siireci
hiikiimetlerin ve uluslararast kuruluslarin politikalariyla da miimkiin kilinmistir. Ikinci
Diinya Savasi sonrasi uluslararasi ticaret rejimi icerisine alinmamis olan hizmetler sektorii
yeni birikim rejimine dahil edilmistir. Hizmetler sektoriiniin uluslararasi ticaret rejimi
icerisine alinmasi ise bilgisayar temelli iletisim aglarinin onemini arttirmistir. Diger
yandan ulusal ve kiiresel enformasyon altyapisi eylem planlar1 hazirlanmis; kurulacak
enformasyon sebekelerinin birlestirilerek gelecegin enformasyon toplumlarinin omurgasini
olusturacag goriisii egemenlik kazanmustir. Acik elektronik iletisim aglar iizerinden yapilan
her tiirlii islem ve 6zellikle de kapitalist sermayenin akisi ise kritik anlamda bilgi giivenligine
baglidir. Sayisal aglar lizerinde gerceklesen elektronik ticaretin gelisebilmesi ve kullanicilar
tarafindan benimsenmesi bu aglar {izerinde yapilan iglemlerde hukuki acgidan
giivenligin saglanmasi ihtiyacim dogurmustur. Taraflar arasinda iletilen bilginin gizliligi,
biitiinliigii ve taraflarin  kimliklerinin = dogrulugunu saglayacak teknik ve hukuki
altyapilarin  kurulmasina yonelik yasal diizenlemeler tim diinyada hayata gecirilmeye

baslanmustir.
A. Calismanin Amaci

Calismamizin amaci bilgi giivenligi uygulamalarinin hukuki ve teknik altyapisinin
diinyada ve Tiirkiye’de insa siirecinin hangi asamada oldugunu belli etmek ve bu insa

stirecinde belirleyici olan faktorleri ortaya koymaktir.



B. Calisma Yontemi ve Sinirliliklar

Caligmamizin sekli, ayrintili “literatiir taramas1” olarak belirlenmistir. Calismamiz, 3
ana boliimde olusmaktadir. ilk boliimde, elektronik imzaya iliskin tanimlar verilmis, ikinci
boliimde elektronik sigorta ile genel tanimlar belirtilmis, iiclincli boliimde ise elektronik

sigorta ve elektronik imza iliskisi kanunlar, yonetmelikler ve pratikteki uygulamalar ile

incelenmistir.



BiRINCi BOLUM

ELEKTRONIK iMZA’NIN TEMEL OZELLIKLERIi

1.1. ELEKTRONIK IMZA

Internet iizerinde yapilan islemlerde, ozellikle elektronik ticaret uygulamalarinda, en
cok ihtiya¢ duyulan seylerin basinda giivenlik gelmektedir. Zaman i¢inde elektronik ortamda
el yazist ile imza yerine gegebilecek kadar giivenilir bir mekanizma kullanilmak iizere
diizenleme  arayiglarina  gidilmistir. Boylece internet tiizerinden yollanan bilgilerin
giivenilirliginin saglanmasi, bilgilerin, giivenli ve degismeden, ayn1 zaman hukuki koruma
saglayict nitelik kazanarak yerine ulagmasi gibi amagclarla teknik calismalara baslanmistir.
“Elektronik imza altyapisi, elektronik belgenin sifrelenmesini miimkiin kilmakta,
degistirilmesini onlemekte ve ayrica birden cok kisi ile mesajin sifrelendigi anahtar kelimeyi
ogrenmelerine  gerek kalmadan, elektronik yoldan haberlesmeyi kolaylagtirmaktir.”
Gergekten de elektronik imza elektronik ortamda ihtiya¢ duyulan, 6zellikle elektronik ticaret
i¢cin zorunluluk arz eden giivenli bir ortam ihtiyacini karsilamay1 amaclamaktadir. “Elektronik
imzanin  bircok cesitleri bulunmakta olup bunlardan sayisal imza, diisik maliyeti

nedeniyle diinyada en ¢ok kullanilandir”.?

Diinya capinda e-ticaretin hizla gelistigini ve online yasamin hayatin vazgecilmez bir
parcast oldugunu soyleyebiliriz. Fakat bunlarin Oniindeki en biiyiikk engel “giivenlik’tir.
Iste bu noktada e-imza ortaya ¢ikmaktadir. Dijital kimlik ve verilerin giivenligi, sirketlerdeki
ve kurumlardaki isleyisi ©nemli oranda etkilemektedir. Tiim arastirma raporlari hack
olaylarimin ve internet zayifliklarimin alarm verecek durumda arttifini gostermektedir.
2006’11 yillara kadar bir¢ok kredi kart1 bilgileri veya internet bankaciligi bilgilerinin
hackerlerin eline gectigi bir¢ok arastirmaci kurum tarafindan raporlanmistir. Iste e-ticaret
ve dijital kimliklere olan saldirilar, bu tiir bilgilerin korunmasina 6zel bir ihtiya¢ yaratiyor.
Bu sorunlarin = sitelerin (e-ticaret, internet bankaciligt gibi) muhatap olduklarn kisiyi
tanimlamamasindan kaynaklandigim gostermektedir. Bu sorunlar gidermek iginde diinya

capinda dijital imzalar devreye girmis durumdadir.

! Leyla Keser Berber, Sekil ve Dijital Imza, Elektronikteki Gelismeler ve Hukuk, Ankara, 2001, s.
503-556.
>Mehmet Emin Ozgiil, Internette Hukuki Giivenlik ve Dijital Imza, http://www.inet-
tr.org.tr/inetconf8/bildiri/141.doc erigim tarihi 02.03.2011

3



E-ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin “ilk sarti, acik

ag sistemine giiven duyulmasinin saglanmasidir.”
1.1.1 Tanim1 Ve Kapsami

Elektronik imzanin neyi ifade ettigi konusunda cesitli tamimlar bulunmaktadir. Bir
tanima gore “elektronik imza kisinin el yazisi ile attigi imzanmin sahip oldugu o6zellikleri
elektronik ortamda gerceklestirmeye yarayan matematiksel formiillere veya sifreleme

programlarina verilen isimdir.”*

Diger bir tamimla ise elektronik imza, “kisilerin biyometrik
ozelliklerine dayali (ses, gz retina taramasi, parmak izi taramasi gibi) biyometrik yontemler,
kredi kartlarinda kullanilan PIN kodlari, elle atilmis imzanin tarayicidan gegirilerek elektronik
ortama aktarilmis hali, bilgisayar ekraninda bu amagla yapilmis bir kalemle atilan imza
teknigi ve cift anahtarli kriptografiyle olusturulan dijital (sayisal) imzay1 da iceren bir iist

kavramdir.””

Yine bagka bir tamima gore elektronik (dijital) imza, “klasik imzaya taninan islevleri
de kapsayan bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal baglantis
kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin icerigini onayladigim gosteren

elektronik formattaki imzadir.”®

Baska bir tamima gore elektronik imza, ‘“klasik imzaya taninan islevleri de kapsayan
ve bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal baglantist
kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin icerigini onayladigin1 gosteren

elektronik formattaki imzadir.””’

Elektronik imzanin bir diger tanimi, “bir bilginin ii¢iinii kisilerin erisimine kapali bir

ortamda, biitiinliigti bozulmadan ve taraflarin kimliklerini dogrulanarak iletildigini elektronik

3 Haluk Konuralp, Genel Hatlariyla Elektronik Imza Kanunu, Bankacilik Acisindan Elektronik imza Konferansi,
04.04.2004 Istanbul. www.tbb.org.tr/eklenenler/eklenenler-ocak2004.htm erisim tarihi: 10.08.2011

4 Leyle Keser Berber, Elektronik Imzanin Diizenlenmesi Hakkinda Kanun Tasarist Hiikiimlerinin
Degerlendirilmesi, http://hukukcu.com/modules/smartsection/item.php?itemid=39&keywords=site, erigsim tarihi:
24.05.2010

5 Mine Erturgut, Elektronik Imza Kanunu, e-Belge ve e-Imza (Hukuki Acidan Tanitim Ve Degerlendirme)
Bankacilar Dergisi Say 48, 2003, s.66

® Semra Arikan, Diinya’da ve Tiirkiye’de Elektronik Ticaret Calismalarina Hukuki Bir Yaklasim Ek 3, Ankara
1999, s.151

7 Saadet Arikan, Diinyada ve Tiirkiye’de Elektronik Ticaret Caligmalarina Hukuki Bir Yaklasim, Ankara, 1999,
s. 151

4



veya benzeri araglarla garanti eden harf, karakter veya sembollerden olugmus bir settir.”®

seklinde belirtilmistir.

Birlesmis Milletler Uluslar arasi Ticaret Yasasi Komisyonu tarafindan hazirlanan
Elektronik Imzalar I¢in Yeknesak Kurallar Taslagi’nda, e-imza, “veri mesajin1 imzalayam
ve imzalayanin mesajin igerigindeki bilgiyi kabuliinii belirlemek icin kullanilabilen, bir veri
mesajma ekli veya mantiken onunla iliskilendirilmis elektronik sekildeki veri™ seklinde

tanimlanmaktadir.

Elektronik imza, A.B.D Kiiresel ve Ulusal Ticarette Elektronik Imza Yasasi’nda
(Electronic Signatures in Global and National Commerce Act) bir sézlesmeye dogrudan
eklenmis yada mantiksal baglanti kurulabilen ve kaydi imzalamak niyetini giiden kisi
5910

tarafindan olusturulmus veya kullanilmis, her tiirlii elektronik ses, sembol yada kayit

seklinde tanimlanmustir.

Alman Elektronik Imza Kanunu’nda da Avrupa Birligi Direktifi ile hemen hemen ayn1
unsurlart iceren bir tamim yapilmistir. Buna gore, gelismis bir elektronik imza taniminda 4

unsur bir araya gelmelidir:
a) Sadece imza anahtar sahibi adina 6zgiilenmis.
b) Imza anahtari sahibini tanimaya imkan veren.
¢) Imza anahtar sahibinin kendi kontrolii altinda bulunan araclarla yaratilan

d) Imzanmn baglantuli oldugu verilerin sonraki degisikliklerini tespite imkan

vermektedir.

Elektronik imza, elektronik ortamda bilginin orijinallig§i bozulmadan taraflarin
kimligini de belirleyerek karsi tarafa aktarilmasini garanti eden harf ve sembollerden olusmus
bir settir. Elektronik imza olmadan elektronik ticaretin gelismesi ve giivenirliliginin
saglanmas1 miimkiin degildir. Elektronik imza, biyometrik imza ve dijital imza olarak ikiye

ayrilir. Biyometrik imza, kullanicinin parmak izi veya retina gibi kisiye has oOzellikler

¥ Elektronik Ticaret Koordinasyon Kurulu Raporlari, Hukuk Calisma Grubu Raporu, s.8

’ Digital Signature Report, www.un.org.at/uncitral/english/workinggroups/wg_ec/wp-88e.pdf erisim tarihi: 11
Mart 2011)

' Marianne Menna, From Jamestown to the Silicon Valley Pioneering A Lawless Frontier: The

Electronic Signatures in Global and National Commerce Act, http://www.vjolt.net/vol6/issue2/v6i2-al2-
Menna.html erisim tarihi: 9 Ocak 2011
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kullanilarak olusturulan imzadir. Diinyadaki egilim daha c¢ok dijital imzadan yanadir. Dijital
imza ise acik ve gizli anahtarla gonderilen iletiye vurulan bir mihiirdiir. Dijital imza
gondericiden kimligini tespite yarar ve gonderilen iletinin acik ve net bicimde hem teyidini

gem de orijinalliginin bozulmamasin saglar."*

Elektronik imza, elle atilan imzaya esdeger nitelikte kullanilabildigi icin, elektronik
ortamda her tiirlii resmi islemin, kagit ortamina gore daha hizli, giivenilir ve maliyet etkin
bicimde yiiriitiilmesini saglar. Bu baglamda elektronik imza, kamu kuruluslariyla yapilan
islemlerde, bankacilik ve sigortacilik islemlerinde, e-devlet, e-is ve e-ticaret uygulamalarinda,
elektronik haberlesme ve sozlesmelerde, Kanun kapsamindaki hukuki islemlerde

kullanilabilir.

1.1.2 Sekli

Dijital imza, elektronik belgeyi sifreleyerek onun degistirilmesini énlemekte ve ayrica
birden fazla kisinin sifreyi olusturan anahtar1 6§renmeden elektronik yoldan haberlesmesini
saglamaktadir. Teknik olarak dijital imza, anahtar dedigimiz bu ¢ift sifreden olusmaktadir. Bu
anahtarlarin birisi elektronik olarak haberlesen taraflardan gondericide, digeri ise alicida
bulunur. Bu anahtarlardan gondericide bulunan gizli anahtarla dijital imza olusturulur. Acik
anahtar isimli verilen digeri ise, aliciya bildirir ve sadece dijital imzanin dogrulanmasinda
kullanilir. Sistemin giivenilir bir sekilde islemesi, her iki anahtarin uzunluguna ve gizli

anahtarin gonderici tarafindan giivenli bir sekilde saklanmasina baghdir.*

Dijital imza birtakim teknik altyapilara ihtiyag duymaktadir. Kullanicinin bir

bilgisayar1 ve kendine ait bir bilgisayar programi (software) mevcut olmalidir. Ayrica

“kullanicinin bunlar yoluyla elde edecegi bir sifresinin de bulunmas1 gerekmektedir.”"?

! Mustafa Topaloglu, Bilisim Hukuku, Karahan Kitabevi, Istanbul 2006, s.119

12 Mustafa Topaloglu, ag.e, s.120

13 Leyla Keser Berber, Imzaliyorum O Halde Varim, TBBD Say1:2000/2 s. 514
6



1.2. ELEKTRONIK IMZA UYGULAMASINDA KULLANILAN BELGELER

Elektronik belge dedigimizde, en basit ifadeyle elektronik ortamda sayisal olarak
kodlanmis sekilde bulunan elektronik veriler kastedilmektedir. Bu anlamda internet
iizerinden yapilan hukuki islemler, e-mail yoluyla gonderilen irade beyanlari, cesitli veri
tasiyicilarina kaydedilmis ve irade agiklamasi igeren elektronik veriler aklimiza gelmektedir.
Elektronik belge veya elektronik kayit gibi terimler, elektronik ortamda yaratilan bir bilgiyi

ifade etmek iizere kullanilmaktadir.™

Belgenin sozliikk anlami, “bir gercege tamiklik eden yazi, fotograf, resim, film vb.
vesika, dokiiman”dir."” Belge, giinlimiize kadar, giinliik hayatta kullanildig1 sekliyle hemen
her zaman, kagit iizerinde cisim bulmus olma unsuruyla bagdastirilmistir. Ciinkii bu sekliyle
kagit iizerindeki belgelerin istenildigi anda ibraz edilmesi ve her an gozle algilanabilir sekilde
bulunmasi 6zelliklerinin getirdigi avantaj, kagitta tecessiim etmis belgelerin simdiye kadar
tercih edilmesini ve yaygin kullanimin1 saglamistir. Belgelerin herhangi bir yardime1
ara¢ olmaksizin goriilebilmesi her zaman algilanabilir oldugu anlamindadir. Belge, medeni
usul hukukundaki senet kavramindan genis bir anlama sahiptir. Her senet bir belgedir, fakat
her belge medeni usul hukuku anlaminda senet 6zelliklerini tasimaz. Elektronik belgelerle
ilgili teknik tanim olmadigi gibi bir hukuki tanim da heniiz bulunmamaktadir. Elektronik
belge terimi, kagida dayali belgeler karsisinda bir sinirlamayi ifade eder ve bununla
aciklamanin bulundugu veri tasiyicisimin nitelemesi anlatilir. Sayfa iizerinde, isaretler ve
harflerden olusan bir yigin tasiyan kagit belgeler gibi, elektronik belgeler de c¢ogunlukla
o zamanki isletme sistemi anlaminda, bir ya da daha fazla veriler formunda, kodlanmig
ve/veya kodlanmamis bilgi yigim (bilgiler yigim) igerir. Kagit belgelerin aksine, elektronik
belgelerde en Onemli sorun, belgenin iceriginin sonradan degistirilip degistirilmediginin
tespitinin miimkiin olmamasidir. Bu durum, elektronik belgelerin yargilamada ispat araci
olarak kullanilmasma da engel olmaktadir. Ozel hukuk alaninda hukuki islemlerin

yapilmasinda kural olarak sekil serbestisi ilkesi gecerlidir.

' Billur Yalti, E-imza ve E-Belge: Kagitsiz ve Miirekkepsiz Diinyada Hukuk-I, Vergi Sorunlari Dergisi,
Nisan 2001, s.151
13 http://www.tdk.org.tr/tdksozluk/sozara.htm, 19.2.2004.
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Elektronik belgelerle ii¢ sekilde karsilagilir:*®

Bilgisayarin belleginde veya veri tasiyicisinda kayith veriler: (Bilgisayarin Ana
Belleginde Kayithi veya Disket, CD Gibi Tasiyicilarda Kayitlt Veriler) Dis bellek birimleri,
verilerin kalici olarak saklandig1 yerdir. Bunlar, sabit diskler (hard disk), disketler, CD ler ve

teyplerdir.

-Bilgisayar Ekraninda Goriilen Veriler (Internet Aracilifiyla Gorillen Veriler):
Kisinin e-mail adresinde sakli bulunan elektronik belgeler veya bir internetteki web sitesinde

yaymlanan veriler ornektir.

-Bilgisayar Ciktis1 ve Bilgisayar Faks: Bilgisayar ¢iktisi, elektronik ortamda bulunan
bir verinin yazic1 (yardimci arag) vasitasiyla kagitta viicut bulmus halidir. Bdylece,
elektronik ortamdaki veri, elektrik mevcut oldugu siirece gozle goriilebilir olan durumundan,
elle tutulabilir ve her zaman goriilebilir bir duruma ge¢mis olmaktadir. Bilgisayar ¢iktisi i¢in
yaziciya ihtiya¢ bulunmaktadir. Bilgisayara bagl yazici sayesinde, bilgisayar ekraninda

goriilebilen herhangi bir veri, kagit yiizeye aktarilmis olmaktadir.
1.2.1. Sozlesmeler

Elektronik s6zlesmeler, elektronik iletisim araglar1 kullanilarak yapilan sozlesmeler
olarak tamimlanmaktadir. “Elektronik iletisim araglariyla yapilan islemleri, bu kapsamda

elektronik sdzlesme olarak saymak gerekmektedir.”"’

Elektronik so6zlesmenin bir¢ok tanimi yapilmistir. Bu tanimlardan bir kag1 sdyledir.

- Internet iizerinden ve bilgisayar destegiyle telekomiinikasyon teknolojisi kullanilarak

mal {iretilmesi ve hizmet sunulmasi ve satig bedellerinin tahsil edilmesidir.

-Bilgisayar ve iletisim aglar1 araciligiyla elektronik yoldan girisilen hukuki islemlerdir.

-Internet iizerinden ve internet araclari kullanilarak yapilan s6zlesmelerdir.

-Elektronik araglarla yapilmis olan ve/ veya elektronik araglarla tamamlanan

sozlesmelerdir.

16 Hakan Pekcanitez, Elektronik Ticaretin Tiirk Ispat Hukukuna Getirdigi Sorunlar ve C6ziim Onerileri,
Uluslararasi Internet Hukuku Sempozyumu, Tzmir 21-22 May1s 2001, 5.409.
'7 Mustafa Topaloglu, Bilisim Hukuku, Karahan Kitabevi, Adana 2005, s.46
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Elektronik Sozlesmeler, tanitim ve teklif internet iizerinden verilse de geleneksel
metotla tanzim edilen poligelere 1slak imza atildigi i¢in herhangi bir yasal sorun
bulunmamaktadir. ~ “Internet iizerinden akdedilen elektronik sozlesmelerde de Borglar

Kanunu’nun 6ngordiigii akit serbestisi prensibi uygulanabilmektedir.”*®

“Ancak, bir anahtar1 kullanarak digerine ulasmak miimkiin degildir.”*

1.2.2. Sertifikalar

Elektronik Sertifika, yani elektronik kimlik sahibinin kisisel bilgilerini ve bu kisisel
bilgilere ait acik anahtar bilgisini tagiyan ve tasidigi acik anahtar bilgisinin, belirtilen kisi veya
kuruma ait oldugunu garanti eden belgedir. Sertifika cift (acik) anahtarli kriptografi
teknolojisine dayanir ve kamuya aciktir, yani sertifikalar gizli tutulmasi gereken dosyalar
degillerdir. Elektronik kimlik belgesi kisilere ait olabildigi gibi kurumlarin ve web
sunucularin da elektronik kimlik belgeleri olabilir. Bir elektronik kimlik belgesinde bulunmasi

gereken bilgiler asagidaki gibidir:
“-Sahibinin kamuya agik anahtari
-Sahibinin adi, soyadi, ¢alistig1 kurum gibi kimlik bilgileri
-Elektronik kimlik belgesinin gecerlilik siiresi
-Seri numarasi

-Elektronik kimlik belgesini veren Sertifika Hizmet Saglayici bilgileri

-Sertifikanin kullanim alanlarini belirleyen bilgiler.”*

Elektronik sertifika giinlilk hayatta kullanmilan ehliyet, pasaport gibi kimlik

kartlarin1 elektronik ortamdaki karsiligidir denilebilir. “Elektronik sertifikalar sertifika

9921

otoriteleri tarafindan diizenlenir. “Elektronik sertifika, kullanict1 adiyla onun acik

anahtarin1 iceren ve gizli anahtarinin kullaniciya ait oldugunu dogrulayan elektronik

'8 Selda Ene, Elektronik Ticarette Tiiketicinin Korunmast ve Bir Uygulama, Pusula Yayincilik, Istanbul
2002, .68

¥ Ulvi Altinisik, Elektronik Sozlesmeler, Seckin Yayinevi, Istanbul 2003, s. 82.

*%'5510 Sayili Elektronik imza Kanunu, Kabul Tarihi: 15.1.2004 http://www.tbmm.gov.tr/kanunlar/k5070.html
erigim tarihi: 01.04.2011

2 Ozgiir Deniz Erzincan, E-imza Deneyimi, Telekom Diinyast Dergisi, Temmuz 2004, s.32
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belgedir.”** Diger bir deyisle elektronik sertifika imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kaydi ifade eder. Elektronik sertifika,
kisilerin veya kuruluslarin bilgilerinin elektronik ortamda giivenli bir sekilde iletilmesini
saglamaktadir. Elektronik sertifika imza sahibinin imza dogrulama verisini yani agik
anahtarin1  ve kimlik bilgilerini birbirine baglayan elektronik kayit olarak da
tanimlanabilir. Bu tamim Avrupa Birligi Direktifindeki ve mevzuatlardaki sertifika
tanimlarina uygundur. Elektronik sertifikalar, imzalama-dogrulama islemi sirasinda
imzalayanin kimliginin giivenilir iiciincii kisi (sertifika hizmet saglayicisi) tarafindan

teyit edilmesi amaciyla kullanirlar.”

Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel
hukuk tiizel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma yapacagi bildirimden

iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicist yapacagi bildirimde;

a) Guvenli iiriin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bicimde yiiriitmek,

c) Sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tiirlii tedbiri almak,

ile ilgili sartlar sagladigim ayrintili bir bicimde gosterir.**

Elektronik sertifika hizmet saglayicilari; hizmetin gerektirdigi nitelikte personel
istihdam etmek ve nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir
bir bicimde tespit etmekle yiikiimliidiir. Tiirkiye’de Sertifika Saglayicilign Konusundaki ilk

isletme uygulamasi, elektronik imzanmin Tiirkce elektronik belgelere entegrasyonunun

> Omer Ergiin, 5070 sayili Elektronik imza Kanunu ve Dijital imza, Tiirkiye Noterler Birligi Hukuk
Dergisi, Say1:122, 15 May1s 2004, s.64
3 Telekomiinikasyon Kurumu, E-Imza Ulusal Koordinasyon Kurulu (UKK) Bilgi Giivenligi ve
Standartlar Calisma Grubu flerleme Raporu,
http://www.tk.gov.tr/eimza/doc/diger/eimza_bgs_taslak_raporuV1.2.pdf. s.12 erisim tarihi 18 Aralik 2010
5510 Sayili Elektronik imza Kanunu, Kabul Tarihi: 15.1.2004 http://www.tbmm.gov.tr/kanunlar/k5070.html
erigim tarihi: 01.04.2011
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saglandig1 “Kamuyu Aydimlatma Platformu’nda olmustur.” * Tiirkiye’de su anda bu hizmetin

saglandig1 kurumlardan birisi, Turktrust ismiyle hizmet veren sirkettir.?®
Yine giiniimiizde kullanilan e-imza yazilimlari iireten kurumlar da su sekildedir:
ESYA: TUBITAK biinyesindeki UEKAE Tarafindan gelistirilmistir.

Zeugma: Yine Tiirkiye’de TUBITAK’in bir alt yazilim kurumu olarak calisan
BILTEN tarafindan gelistirilen bir yazilimdur.

VeriSign: Amerika’da gelistirilmis ve diinyanin saygin sirketleri tarafindan kullanilan,

AAA (Acgik Anahtar Altyapisi) destekli bir yazilimdir.
IBM Trust Authority: IBM tarafinda gelistirilen bir yazilimdir.

RSA Keon: Amerika’da RSA Security firmasi tarafindan gelistirilmis bir

yazilimdir.

Entrust/PKI: Amerika’da  Entrust firmasi tarafindan gelistirilmis  bir

yazilimdir.

Baltimore UniCERT: Amerika’da Baltimore Technology firmasi1 tarafindan

gelistirilmis bir yazilimdir.

1.3. ELEKTRONIK IMZANIN TEKNIK ALTYAPISI

E-imza uygulamalarinin bir standarda bagli olmasi, Diinya da iilkemizde, gerek
e-imza uygulamalarinin entegrasyonu gerekse ortak giivenlik seviyesinin olusturulmasi
acisindan oldukca O©nemlidir. Ciinkii, e-imza uygulamalarinin yiiriitiildigii ortak alanlar
iizerinde, standartlasamama durumunun olusturacagi uyumsuzluk, teknik ve hukuki agidan
da uyumsuzluga neden olacaktir. Tiirkiye’de kabul edilen giivenli e-imza olusturma

standartlari, Avrupa Birligi Direktifi’'ne dayanarak hazirlanmstir.  Elektronik Imza

% TBD, Kamu BiB, Kamu Bilisim Platformu, E-Imzanin Toplumsal Boyutu, Mayis 2005, Antalya.
% hitp://www.turktrust.com.tr/
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Kanunu’nda “Giivenli Elektronik Imza” olarak isimlendirilen nitelikli elektronik imza

su ozellikleri tagimalidir:
-Sadece imza sahibine bagli olmak.
-Imza sahibinin kimligini tespitini saglamak.
- Sadece imza sahibinin kontroliinde olusturulmak.

-Imzalanmis veride sonradan degisiklik yapilip yapilmamis oldugunun tespitini

saglamak.
Agik Mesaj
o
= .
Acik Mes:
Yarin 13:00 da — - ik
bekliyorum ATk Mesai Yarin 13:00 da
= —» Yarin 13:00 da ! beklivorum
beklivorum
4 F
A’ min Ozel imzalanmis
Anahtan Mesaj
L i J
imzalama Al Agrk
Algoritmasi Anahtari
Imzalanmis mesaj Onaylama Algoritmasi

Sekil 1. E-imza’min Teknik Isleyisi (Sagiroglu, Alkan, 2005)
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Elektronik imzanin birden ¢ok cesidi bulunmaktadir. Elektronik imza tiplerinde
cesitlilik, hayal giicii ve teknoloji ile sinirlanmaktadir. Bu baglamda elektronik imzalar, iki

genel yapi altinda incelenebilir:
-Dijital imza Yoéntemi ile Olusturulmayan Elektronik Imzalar.
-Dijital imzalar.

Bu ayrimin temeli, 1slak imzaya denk elektronik imza ve 1slak imzaya denk olmayan
elektronik imza ayrimina dayandirilabilir. “Her ne kadar ABD hukukunda tam bir
teknoloji tarafsizlign prensibi gecerli ise, UNCITRAL ve AB diizenlemelerinde, AB
diizenlemeleri dogrultusunda Alman, Fransiz ve Tiitk hukukunda 1slak imzaya denk

elektronik imza bakimindan dolayli veya direkt olarak dijital imza isaret edilmektedir.”

1.3.1. Dijital Imza Yontemi ile Olusturulmayan Elektronik Imzalar

1.3.1.1. Basit Elektronik Imza

Bu yontem, Acik anahtar teknolojisi disinda kalan elektronik imza teknik ve
teknolojilerini kapsamaktadir. Duyarli bir bilgisayar ekranina 6zel kalemi vasitasiyla elle imza
atilmas1 veya kagit bazli 1slak imzali bir metnin tarayici vasitasiyla bilgisayara aktarilmasi
baslica elektronik imza teknikleri olarak sayilabilir. Tarayici ile bilgisayara aktarilmig
imza ise elektronik bir dokiimana resim yapistirir gibi, 1slak imzanin taranip resim haline
getirilerek dokiimana eklenmesidir. Bu yontem bazi kuruluslar tarafindan seri hazirlanan
pazarlama tekliflerini gondermek icin kullamilmaktadir. Maddi ortamda hazirlanan ve
imzalanan verinin bir biitiin olarak da taranmasi ve bilgisayara aktarilmast miimkiindiir.
Bu uygulamanin da yaygin bir elektronik imza uygulamasi oldugu belirtilmistir. Bu noktada
ikili bir ayrnma gidilebilir. Tarayici vasitasiyla yalniz imzanin bilgisayara aktarilmasi
halinde, elektronik imzamin ayr1 bir veri olarak, baska bir veriye eklenmesi veya
mantiksal olarak baglanmasi hususu gerceklesebilir. Ciinkii bu halde, birbirinden farkli iki

veri sOz konusudur. Buna karsilik, 1slak imzali belgenin tamaminin bilgisayara
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aktarilmast halinde ayr1 bir elektronik veri s6z konusu olmayacaktir. Her iki hal
bakimindan da kimlik dogrulama amac1 kabul edilebilir ve somut olarak da kismen dahi olsa
imza sahibinin teshisi miimkiin olabilecektir. Islak imzanin veya 1slak imzali metnin
taranmast halinde, basit elektronik imza teknigi ile imzalanmis elektronik veri meydana
gelir. Boylece, bu verilerin internet vasitasiyla veya veri depolayici belleklerle iletilmeleri
miimkiindiir. Anilan tekniklerin biodinamik versiyonu da bilgisayar ekranina elle atilan
imzadir. Bilgisayar ekranina elle imza atilmasi, uygun donamim ve yazilim vasitasiyla
ozel kalemlerle touchpad’e veya diziistii bilgisayar ekranmna el yazis1 ile imza

atilmasidir.

1.3.1.2. Biyometrik Yontemlere Dayal1 Elektronik Imzalar

Biyometrik imzalar, “bir kisinin kimliginin dogrulanmasi i¢in kullanilan
Olciilebilir fizyolojik  ve/veya  davramigsal  Ozellikler  olarak tammlanabilir.”*’
Biyometrik imzalara 6rnek olarak ¢ok yaygin olarak kullanilan parmak izi, avug ici izi, ses,
retina ve DNA kopyalama sistemleri sayilabilir. Biyometrik imzalar, giiniimiizde
internette yapilacak islemlerin giivenligi bakimimdan degil, daha ¢ok bilgisayar sistemine
giriste gilivenligi saglamak veya dijital imzalara ek olarak, dijital imzalar1 aktive eden
parolalar yauratmak28 amaciyla kullanilmaktadir. Yakin bir gelecekte biyometrik yOntemlerin
sanal ortamda islem giivenligi bakimindan sikca kullanmlacagimi tahmin edilmektedir.
Ancak dijital imza kullanimi ile biyometrik yontemler arasinda, bilgisayar teknigi ve
hazirlanis ve kullanilig (isleyis) sekilleri bakimindan oldukga biiyiik farklar mevcuttur.
“Biyometrik teknoloji, tek basina, iletilen verinin biitiinligtinii saglamaz.”29 Kisilerin
biyometrik ozelliklerinin “dijital imzadaki gibi bir sertifika kurumu tarafindan kopyalanmasi

ve sistemin bu tiir kurum veya kurumlar aracilign ile isletilmesi, dijital imzadakinden daha

farkli bir alt yapiy1 ve giivenligi gerektirmektedir.”** Bu sebeplerle, giiniimiizde biyometrik

¥ H. Tarik Erol, Electronic Signatures, Beta Yayinlari, Istanbul, 2003, s. 42.

B Erol, a.g.e., s.47.

* M.H.M. Schellkens,  Electronic Signatures Authentication Technology from a Legal
Perspective, Netherlands, T.M.C. Asser Press, 2004, s.76.

30 Leyla Keser Berber/Murat Lostar, Bilisimde Biyometrik Yontemler, Yetkin Yayinlari, Ankara 2006. s.49
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imzalarin dijital imzalarin alternatifi olarak kullanilmasi diisiincesi diigiiniillmemesi giivenlik

acisindan yeterli olamamaktadir.

1.3.2. Dijital Imzalar (Sayisal imzalar)

“Sayisal imza, gonderilecek (imzalanacak) olan elektronik metnin sifrelenmesi
yontemidir.”* Elektronik imza ¢ok ¢esitli olmakla birlikte su an igin en giivenilir olam
ve giivenilirligi nedeniyle en yaygin olarak kullanilam sayisal (dijital) imzadir. Bu nedenle
daha cok sayisal imza kavrami iizerinde durmak yerinde olacaktir. Literatiirde, “sayisal
imza” ve “elektronik imza” kavramlari aymi anlama gelmek iizere kullanmilmaktadir. Oysa
sayisal imza, iist kavram olan elektronik imzanin sadece bir ¢esidini olusturmaktadir.
Bilgisayar ortamindaki tiim veriler gibi kullanilan teknoloji ne olursa olsun elektronik her
imza da sayisal (dijital) verilerden olusmasi nedeniyle, bilgisayarin isleyis teknigi
bakimindan biitiin elektronik imzalar1 sayisal imza olarak adlandirmanin bilgisayarin teknik
terminolojisi acisindan yanlis olmadigi iddia edilebilir. Ancak sayisal imza kavrami,
farkli bir anlamda ve belli bir sifreleme yontemine dayanan elektronik imza teknolojisini
ifade etmek iizere kullanildig i¢in bu iki kavrami birbirinden ayirmak ve elektronik imzay1,
sayisal imzayr da kapsayan iist kavram olarak kabul etmek daha isabetli olacaktir. Dig
Ticaret Miistesarligt  biinyesinde kurulmus FElektronik Ticaret Koordinasyon Kurulu
Hukuk Raporuna gore de sayisal imza; “Elektronik imzanin 6zel bir c¢esidi olup bir anahtar
cifti (acik ve gizli anahtarlar) ile elektronik ortamda iletilen veriye vurulan bir miihiirdiir.
Sayisal imzalar gondericinin kimliginin ac¢ik ve net bir bi¢imde teyidini, elektronik

dokiimanin orijinalligini ve giivenilirligini miimkiin kilar.*?

3 E-imza, E-Imza’ nin Toplumsal Boyutu, http://www.e-
imza.gen.tr/templates/resimler/File/arastirma dosyalari/E-IMZANIN TOPLUMSAL BOYUTU.doc s.3 erisim
tarihi: 10.09.2010
32 http://www.e-ticaret.gov.tr/raporlar/hukuk.htm erisim tarihi:10.09.2006
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1.3.2.1. Kapal1 Anahtar Sifrelemesine (Single Key Encryption) Dayali

Elektronik Imzalar

Anahtar, sifrelemek veya desifre etmek icin kullanilan sayisal karakter dizisi olarak
tanimlanabilir. Acik Anahtar Altyapisinda kullanilan asimetrik —sifreleme yonteminde,
biri “ac¢ik anahtar™ digeri “6zel anahtar olmak {izere bir anahtar ¢ifti bulunmaktadir.”*
Ozel-Kapali anahtar, sayisal imzanm olusturulmasinda, “a¢ik anahtar ise sayisal imzanin

tetkikinde kullamlmaktadir.”*

Baska bir ifadeyle 6zel anahtar mesaj1 sifrelemekte, agik
anahtar ise desifre etmekte kullanilir. Bu yiizden 6zel anahtar sadece kullanicida bulunur ve
Ozenle saklanmasi gerekir. Baskalarinin ona ulagmasi sifrenin ¢oziilmesi veya yerine
imza atmasiyla esdegerdir. Bu durumun aksine agik anahtarin tigiincii kisilerce ulasilabilir

olmasi, onlar tarafindan biliniyor olmasi gerekmektedir.

So6z konusu anahtar cifti, ya elektronik sertifika hizmet saglayicilar tarafindan iiretilir.
(5070 Sayili Elektronik Imza Kanunu 10’uncu maddesinin son fikrasinda “elektronik
sertifika  hizmet saglayicisinin {iretilen 1imza olusturma verisinin  bir kopyasim
alamayacagimn1 veya bu veriyi saklayamayacagini” hiikkme baglamlstur)3 ® ve sahibine
teslim edilir; “ya da kisiler tarafindan bizzat uygun programlar araciligiyla elde edilir.”*’
“Kapal1 anahtar ile acik anahtar matematiksel olarak birbiriyle baglantlhdur.”3 § «Ancak, bir
anahtar1 kullanarak digerine ulasmak miimkiin degildilr.”39 Uciincii  kigilerin mesaji  desifre
etmeleri imkansiz  kabul edilmektedir. Asimetrik sifreleme yonteminde desifre etme

stireci, simetrik sifreleme* yontemine gore daha uzun siirmektedir. Bunun iistesinden gelmek

amaciyla Rivest tarafindan hash fonksiyonu 61 gelistirilmistir.

335070 Sayili, “Elektronik Imza Kanunu”, Kabul Tarihi:15.01.2004, Resmi Gazete Say1s1:25355, Resmi
Gazete Tarihi:23.01.2004, Madde-3/f.
** Calalettin Donmez, Regulation of Electronic Signatures and Protection of Private Keys, Sheffield: University
of Sheffield Department of Law, 2002 s.12
35 Zarife Senocak, Zarife: Dijital Imza ve Dijital imzanin Bor¢lar Kanunu Hiikiimleri A¢isindan Ele Alinmast,
AUHFD, C. 50, 2001/2, 5.99.
35070 Sayili, “Elektronik Imza Kanunu”, Kabul Tarihi:15.01.2004, Resmi Gazete Say1s1:25355, Resmi
Gazete Tarihi:23.01.2004, Madde-10.
37 Leyla Keser Berber, “Imzaliyorum O Halde Varim”, Tiirkiye Barolar Birligi Derigisi, Say1:2, 2000, s.131.
% American Bar Assocation, Digital signature guidelines: legal infrastructure for certification
authorities and electronic commerce/Information Security Committee, Electronic Commerce and Information
Technology, Chicago: IL, 1996, s.9
3 Ulvi Altinisik, Elektronik Sozlesmeler, Seckin Yayinevi, Istanbul 2003, s. 82
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Diger 6nemli konulardan biri ise, 6zel anahtarin giivenliginin saglanmasidir. Kapali
anahtar iretildikten sonra ya bilgisayarin diskinde ya da harici bir depolama biriminde
tutulur ve erisilmesini Onleyici tedbirler alimir. Ancak, erisilmesi kolay olup ataklara
maruz kalacagindan disk, disket, CD, DVD gibi elektronik ortamlarda tutulmasi
giivenlik  agisindan  tehlikelidir. Ozel anahtarin bulundugu elektronik medya sifre ile
korunsa dahi bu sifrelerin bulunmasi ¢ok zor degildir. “Ag¢ik anahtardan yola ¢ikarak
matematiksel yoOntemlerle 6zel anahtarin elde edilmesi imkansiz kabul edilmektedir.”*’
Ancak, 6zel anahtarlar akilli kartlarda veya bilgisayarlarda tutulmaktadir. Gerekli giivenlik
onlemlerinin alinmadigi durumlarda 6zel anahtara ulagsmak miimkiin olabilir. Bu durumda,
imza 6zel anahtarla atildigindan ve inkar edilemeyeceginden biitiin sorumluluk 6zel anahtar
sahibine ait olacaktir. Ozel anahtarin ¢cok iyi korunmasi gerektigi konusunda kullanicilar
mutlaka bilinglendirilmeli, suiistimallerin artmasiyla sisteme olan giiven bastan
zedelenmemelidir. Kurumsal uygulamalarda 6zel anahtarin sabit veya gecici disk
ortamlarinda tutulmas: yerine akilli kart gibi giivenlik seviyesi yiiksek cihazlar
Ozendirilmelidir. Acik anahtar altyapilann insandan bagimsiz olarak diisiiniilemez.
Algoritmalar, protokoller, otoriteler, sifreleme anahtarlari gibi unsurlarin disinda insanlar da

bu sistemin bir parcasinm teskil etmektedir.

1.3.2.2. Ac¢ik Anahtar Sifrelemesi ve Altyapisi (Public Key Encryption)

Sifreleme, elektronik ortamda iletilen bilginin doniistiiriilmesi islemidir. Bu yontemde
"bilgi, alic1 disinda bagka bir kisi tarafindan okunamamasi ya da degistirilememesi icin
kodlanir. Sifreleme ile gonderilen herhangi bir bilginin gizliligi korunmus ve biitiinligi

41
bozulmamis olur."

Sifreleme yonteminde giivenligi artirmak amaciyla cesitli sifreleme
algoritmalar1 kullanilmaktadir. Elektronik imza uygulamalarinda kullanilan en yaygin
kullanilan yontem Agik (simetrik olmayan) anahtar algoritmasidir (altyapisi). “Acik Anahtar

Alt Yapisi (AAA); 1978 yilinda 3 bilim adami Rivest, Shamir ve Adleman’in bas harflerinden

Y Ulvi Altinisik, a.g.e s. 83
4 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik imza, Grafiker Yayinlar1, Ankara 2005, s.43
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olusan RSA matematik algoritmasinin onaylanmasi ile baslar.”** Gelistirilen ilk asimetrik
anahtarl sifreleme algoritmalarindan biridir. Bu teknikte sifreleme ve sifre ¢6zme i¢in farkl

kripto anahtarlar1 kullanilir.

AAA teknolojisi Ikinci Diinya Savasindan baglayarak belli bir bilimsel temel iizerine
oturtulmus, 1970’li yillarin basindan itibaren cok ©Onemli gelismelerle birlikte giderek
yogun sekilde ticari uygulamalarda kullanilmaya baslanmis, diinya iizerinde standartlar1 ve
kiiresel olcekte giivenlik ve islerlilik alanlar1 olusturulmus en giivenilir giivenlik uygulamasi
oldugu kanmtlanmistir. “Kiiresel diizeyde bir¢ok yap1 bu teknolojiyi kullanmakta iilkelerin bu
teknolojiyle ilgili su anda ve gelecek icin yatirimlari bulunmaktadir. Ulkemizde de gerek
devlet gerek ozel sektor gerekse de Silahli Kuvvetler acik anahtarli altyapr uygulamalarini
kullanmakta bu konuylailgili AR-GE yatirnmlan yapilmakta ve bu uygulamanin etkin
olacagi kullamm ve giivenlik alanlari olusturulmaktadir.”” AAA bircok kaynakta “Bilgi
iletisiminde acik anahtarli kriptografinin yaygin ve giivenli olarak kullanilabilmesini
saglamaya yarayan ve birbirleriyle esgiidim icinde c¢alisan anahtar {iretimi, anahtar
yonetimi, onay kurumu, sayisal noterlik, zaman damgasi gibi hizmetlerin timii” seklinde
tanimlanmaktadir. Giiniimiizde ag sistemlerinin cogu AAA sistemini kullanmaktadir ve bu
aglarin ¢ogu kamuya agik aglar degildir. “AAA, pek cok calisan1 olan bir sirkette,
sirket calisanlarmin birbirleriyle olan iletisiminin giivenligi, gizli iletilerin sadece yetkili
kisiler tarafindan goriilebilmesi gibi amaclarina yonelik olarak kullanilabilir. Boyle bir
sistemde sirketin bir sunucusu (server), calisanlara sertifika dagitmak gorevini iistlenebilir.
Ana amaci; sanal diinyada; herhangi bir bilgi tasinirken Gizlilik (Confidentiality), Bilgi
Biitiinliigii (Integrity) , Kimlik Dogrulama (Authentication) ve Gonderenin inkar Edememesi
(Non-repudiation) giivenlik 6zelliklerinin saglanmas1 olan AAA; bu islemleri Sayisal Imza ve
Sayisal Kripto ile Ozel ve Genel anahtar kullanarak gerceklestirmektedir. Sayisal imza;
Kimlik Dogrulama, Bilgi Biitiinliigii ve Gonderenin Inkar Edememesi; Sayisal kripto ise

Gizlilik giivenlik fonksiyonlarini saglamaktadir.” **

42 Turhan Yiikseliyor, AAA Sayisal Sertifika Karmagasi, www.e-
imza.gen.tr/templates/resimler/File/makaleler/AAA_Sayisal_Sertifika_Karmasasi_Turhan_Yukseliyor.doc
erigim tarihi: 19.03.2011

43 Telekomiinikasyon kurumu, 2004, s:20-21 www.tk.gov.tr/Y ayin/Raporlar/pdf/faaliyet-2004.pdf erisim tarihi
05.04.2011 s.1

4 Turhan Yiikseliyor, AAA Sayisal Sertifika Karmagasi, www.e-
imza.gen.tr/templates/resimler/File/makaleler/AAA_Sayisal_Sertifika_Karmasasi_Turhan_Yukseliyor.doc
erigim tarihi: 19.03.2011 s.1
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Anahtar, sifrelemek veya desifre etmek icin kullanilan sayisal karakterler dizisidir.
Simetrik anahtar algoritmasinda sifrelemek ve desifre etmek i¢in ayn1 anahtar; acik anahtar
algoritmasinda sifrelemek i¢in acik anahtar, desifre etmek ic¢in ise gizli anahtar kullanilir.
Acik anahtar algoritmasi, ¢ok biiyiilk sayilarla yapilan baz1 islemlerin bir yonde kolay
aksi yonde ise zor oldugun gercegini kullanmaktadir. “AAA’da cok biiyiik asal sayilar
iiretmenin kolayligina karsin, biiyiik sayilarin asal bilesenlerinin bulunmasinin zor oldugu
varsayimi ile hareket edilmektedir. Matematikgilerin tamsayilar1 asal bilesenlerine ayirmanin
hizl1 bir yolunu heniiz bulamamis olmalari, bu varsayim destekleyici yondedir.”* Bu altyap
ile gonderilen mesajin biitiinliigiiniin korunmasi, gonderenin belirlenmesi, yetkilendirme
gibi bircok amag¢ gerceklestirilebilir. Anahtarlar ne kadar uzun segilirse sifrenin kirilmasi o
kadar zor olmaktadir. “AAA kullanildig1 durumda, ag¢ik anahtar genellikle veritabanlarindan
yaymlanir ve isteyen herkes istedigi kisinin elektronik sertifikasini okuyarak acik
anahtarin1 Ogrenebilir. Gizli anahtar ise sadece kullanicinin kendisi tarafindan bilinir ve

kullanilir.”

® Bir anahtarin digerinden tiiretilmesi veya hesaplanmasi miimkiin degildir. A¢ik
anahtarin baskalar tarafindan bilinmesinin bir sakincas1 yoktur fakat gizli anahtar kesinlikle
bir baskasi bilmemelidir. Dijital anahtarlar acik-gizli anahtar sifreleme algoritmasi {izerine
kurulmustur. Bir agik-gizli anahtar c¢ifti bir say1 ¢iftinden ibarettir. “Gizli anahtar sadece
sahibi olan kisi ya da kurum tarafindan bilinir ve dijital imzay1 olusturmak icin kullanilir.
Acik anahtar ise dijital imzalarin dogrulanmasi i¢in kullanilir. Bir dijital imzanin
dogrulanmast mesajin geldigi kisinin kimliginin dogrulanmas1 anlamina gelmektedir.”47
Diinya pratigi ve Avrupa Birligi iilkelerine bakildigi zaman % 90 asan bir oranda
elektronik  imza  uygulamalarinda “agik anahtarli altyapir” (public key infrastructure)
teknolojisi ~ kullamldigi  ve kanunlastinlmalarinda da bu teknolojiyi temel alan

coziimlemeler iiretildigi g6zlemlenmektedir.

45 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik imza, Grafiker Yayinlar1, Ankara 2005, s.43
4 Murat Cak, Diinyada ve Tiirkiye'de Elektronik Ticaret ve Vergilendirilmesi, Istanbul Ticaret Odas1 Yayn,
Istanbul 2002, s.122
4T E Lawrance, S. Newton,B Corbitt, R Braithwaite, Technology of Internet Business, John Wiley & Sons
Australia Ltd, 2002, s.17
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1.3.2.3. Hash Fonksiyonu - Oz Degeri (Hash Value)

Metin sifreleme yontemlerinde, ¢ok uzun metinlerin sifrelenmesi zaman almakta
oldugundan, metin sifreleme kullanisl degildir. Bu nedenle metnin tamami degil; metinden
belli bir algoritmayla c¢ikarilan metnin &zeti sifrelenir. Metinden 6zet ¢ikarma isini hash
fonksiyonu yerine getirir. “Bilgisayar terminolojisinde ‘“hash” yazilan bir metnin
kisaltilmis seklini ifade etmektedir. Hash fonksiyonu elektronik imzanin hazirlanmasinda

9948

son derece  Onemlidir. Hash fonksiyonu "matematiksel bir algoritmadir."* “Hash

fonksiyonuyla olusturulan mesaj Ozeti verilerin parmak izi olarak diisiiniilebilir.”®  “Bu

algoritmalar geneldir ve ozel anahtar gerektirmezler.”"

Hash fonksiyonu sunucu elde
edilen degere hash degeri veya mesaj 6zeti denmektedir. Hash fonksiyonlar1 genel olup
orijinal metinden herkes tekrar hesaplama yaptirabilir. “Hash fonksiyonu tek tarafl
olarak calisir. Bunun anlami metinden elde edilen mesaj 6zetinden yola ¢ikarak metni elde
etmek miimkiin degildir. Farkli iki belge ayn1 hash degerini vermesi imkan dahilinde

olmakla birlikte, imkansiza yakin kabul edilmektedir.”>

Sayisal imza, bilginin dogrulugunu korumaktadir. Teknik agidan sayisal imza,
imzalanmis belgenin oziinii (Hash) icerir. Icerikte yapilacak herhangi bir degisiklik dijital
mesaj Ozetini gecersiz kilacaktir. Cilinkii mesaj 6zeti, metnin karakteristik 6zelliklerinin tiimii
dikkate alinarak olusturulmaktadir. “Yapilacak en kiigiikk bir degisiklik mesaj 6zetinin

degismesine yol agacak‘ur.”53

Burada 6nemli olan konu, sayisal imza denilen olgunun metnin iceriginde degil mesaj
Ozeti ilizerinde uygulandigidir. Metni imzalayan kisinin 6zel anahtar ve asimetrik sifreleme

sistemi vasitasiyla mesaj Ozeti sifrelenir ve bu sekilde sifrelenen mesaj 6zeti elektronik metne

BUlvi Altinigik, Elektronik Sozlesmeler, Istanbul: Seckin Yayinevi, 2003, s. 83
* File Hasher (exe), http://downloads.zdnet.com/abstract.aspx?docid=357921, (22 Subat 2011)
50 Mario Miccoli, Nadi Giinal (¢ev.), Teknolojik Acidan Elektronik Ticaret, Noterlik Hukuku
Sempozyumu: VII, Elektronikteki Gelismeler ve Hukuk, Ankara 2001, s.83
SLUIvi Altinisik, Elektronik Sozlesmeler, Seckin Yayinevi, Istanbul 2003, s. 83
52 A. Michael Froomkin, The Essential Role of Trusted Third Parties in Electronic Commerce,
http://74.125.155.132/scholar?q=cache:_vQIrJM-
B4UlJ:scholar.google.com/+A.++Michael++Froomkin,++The++Essential++Role++of++Trusted++Third++Partie
s++in++Electronic++Commerce,++&hl=tr&as_sdt=0,5  erisim tarihi: 22 Aralik 2010 s.49.
¥ Mesut Orta, Tiirkiye’de elektronik imza uygulamasi, Konya Barosu Dergisi, Vol:3, Sayi: 5, Temmuz
2006, s. 63.
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eklenerek muhataba gonderilir. Sifrelenen mesaj 6zeti metinden ayr olarak tutulur. “Mesaj

ozetinden bir sekilde metne ulagsmak miimkiin degildilr.”54

Pratikteki calisma prensibinde, Hashing (sikistirma) ile sikistirdiginmiz veriler (hash
value), yani evraka yazdiklariniz, adeta bir siirii yerinden yirtilip bir kiiciik boyuta
(message digest, mesaj Ozeti) indirilmekte bir tiir y1gin teskil etmektedir. Hashing sonucu elde
edilen matematik algoritmik degere; hash value adi verilir. Hash value en biiyiik 6zelligi
sozkonusu dokiiman ile siki sikiya bagh olusudur. Soyle ki, o dokiiman yanliz bir tek tip
hash value sonucunu miimkiin kilabilir ve bir hash value sadece bir tek dokiimana
uygulanabilir. Boylece bir kere digital olarak imzalanmakla, dokiimani iizerinde degisiklik
yapilmasi imkansiz olmaktadir. Diger bir deyisle bir dokiimani1 tamamlayip imzaladiginizda
olusan hash degeri, mesaj Ozeti, onu {ireten - ve sayisal imzanizi iceren-bilgisayara

ozel olarak, geri doniigsiiz ve essiz (unique) olarak olusmaktadir.

1.3.2.4. Onay Kurumu (Sertifika Hizmet Saglayicilari)

Sayisal imza kavraminin yasal giivenilirlik kazanabilmesi i¢in, kullanicilarin acik
anahtarlarin1 onaylama yetkisine sahip bir kurulusa, bir otoriteye gereksinim vardir.
Elektronik Sertifika Hizmet Saglayicis1 (ESHS), herhangi bir kullanicinin kimligini
kontrol ederek, bu kimligin hangi a¢ik anahtara sahip oldugunu belgeleyebilen ve
bu belgeyi ESHS’na ait sayisal imza ile onaylayarak, diger biitiin kullanicilarin  bu
kullanicinin imzasint tamiyabilmelerini, dogrulayabilmelerini saglayan bir kurulustur.
Elektronik sertifika, ESHS tarafindan hazirlanarak kullanicilara verilir ve bir kopyasi
ESHS’nin herkese agik olan erisim bolgesine kaydedilir. ESHS tarafindan hazirlanarak
kullanicilara verilen elektronik sertifikalar, sahibinin kimlik bilgilerini,  ag¢ik anahtarini,
belgenin kullamim siiresini, seri numarasini, belgeyi veren ESHS nin adin1 ve sayisal
imzasini tasitmalidir. ESHS, Kkisilerin acik anahtarlarim  ve kimliklerini eslestiren
sertifikalarin  hazirlanmasinda ¢ok titiz davranmak, basvuruda bulunanin kimliginden

kesinlikle emin olacak yontemler gelistirmek durumundadir.

> Faruk Giinay Ozer, Sermaye Piyasalarinda Elektronik imzanin Kullanim Alanlar, Bilgi islem Merkezi
Yoneticileri Semineri (BIMY) 8-11 Nisan 2004, Aksu-Antalya, 2004, s. 6.
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5070 sayili EIK ve ilgili ikincil mevzuat geregince 1slak imza ile ayn1 hukuksal etkiye
sahip e-imza kullanim1 yasal bir tabana oturtulmus ve 2004/21 sayili Basbakanlik
Genelgesi ile kamu kurum ve kuruluslarinin e-imza ile ilgili sertifika ihtiyag ve
islemlerinin TUBITAK-UEKAE biinyesinde kurulmus olan Kamu Sertifikasyon
Merkezi tarafindan yiiriitiilmesi kararlagtirnllmistir. Bu diizenleme 15181nda hukuksal agidan
gecerliligi olan e-devlet islemlerinde e-imza kullanma gerekliligi aciktir. Ayrica, "kamu
kurum ve kuruluslar disindaki kuruluslar ve gercek kisiler icin nitelikli sertifika hizmeti
Telekomiinikasyon Kurumu(TK) tarafindan yetkilendirilmis 6zel sektor sertifika hizmet

saglayicilar tarafindan yiiriitiilecektir.”55

Cift (acik) anahtarhi bir kriptografi sisteminde, kullanicinin gizli-a¢ik anahtar ¢iftinin
olusturulmas1 ESHS tarafindan yapilabilecegi gibi, kullanici tarafindan da yapilabilmektedir.
Buradaki 6nemli nokta, anahtar gorevini yapacak say1 dizilerinin, belirli bir kriptografik
algoritmanin gerektirdigi kurallara uygun olmasi ve belirli bir uzunluktan daha kisa
secilmemesidir. Bu say1 dizilerinin uzunlugu,  sistemin giivenilirligini, agik anahtar
bilgisiyle gizli anahtarin hesaplanamamasini, ayri kullanicilara ayr anahtarlar verilebilmesini
ve sayisal imzanin taklit edilememesini saglayan onemli bir faktordiir. Giiniimiizde 512 ikil
uzunlugunda anahtarlar oldukca giivenli kabul edilmektedir. “Cok gizlilik gerektiren
uygulamalarda 1024 ikil uzunluguna kadar ¢ikilmaktadir.” ESHS nin degil de kullanicinin
anahtar ciftini olusturdugu durumda da, kullanicinin ESHS’na bagvurarak elektronik
sertifikasin1 almasi, ve bu sertifikayt ESHS’nin acgik erisim bolgesine kaydettirmesi
atacagt sayisal imzamin diger kullanicilar tarafindan taninabilmesi icin gereklidir.
ESHS’nin hazirladigr ve tiim kullanicilara acik tuttugu erisim bolgesinin i¢cinde bulunan
elektronik sertifika bilgileri, her degisiklikte (yeni bir kullanici, siiresi dolan elektronik

sertifika, gizli anahtarin1 kaybettigi icin elektronik sertifikasin iptal ettirmesi gerekenler vb.)

55Basbakanhk Genelgesi 2005, Resmi Gazete 6 Ocak 2005, s.14

http://docs.google.com/viewer?a=v&q=cache: yCdmms710akJ:www.puis.org.tr/KURUL_KARARLARI/10.doc
+6+0cak+2005+tarih+ve+25692+say%C4%B 11%C4%B 1+Resmi+Gazete &hl=tr& gl=tr&pid=bl&srcid=ADGE
ESjIZ_0xnbKnc6BbyRInTVI6NvazBpRX-
WVWKcwkQE1BGnhOCbddTQVtT1_aXeQ2RI7DxY70FSPxEajUW4AB_zCzR6w4JVrw8KzyPoC7T6PxWyq
JYVI1mAce770AdWxp8CLhWWrx&sig=AHIEtbRtyNsSR5x58GCHWfRW7udBmAZyaA erisim tarihi
07.04.2011
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hizli bir sekilde uyarlanmalidir. Bu uyarlamanin hizi, sistemin giivenilirligini ve etkinligini

dogrudan etkileyecegi i¢in oldukca 6nemlidir.”

Burada dikkat edilmesi gereken en onemli husus, sertifika ilkelerinin, Yonetmelikte
belirtilenin aksine sadece ESHS tarafindan yayinlanmak veya onaylanmak zorunda
olmayisidir. “Sertifikaya giivenerek islem yapacak bir ligiincii taraf, sertifikayr kullanarak
imza atacak imzalayan, imza uygulamasini gelistiren ve kullanima sunan taraf bir sertifika
ilkesi yayinlayicisi olabilir.”®’  Zira ESHS’lerin sertifikalar kullamlarak, ESHS nin
ilkeleriyle uyumlu fakat, ESHS nin ilkelerine gore daha detayli kriterlerin  belirlendigi
sertifika uygulama alanlari olabilecektir. Ornek vermek gerekirse, Baro araciligiyla
baslatilacak bir elektronik imza uygulamasinda, sertifika bagvuru prosediirleri, avukatlarin
kullanacagi elektronik imza uygulamalar, avukatlarin uymalan gereken giivenlik
gereksinimleri farklilik arz edebilir. Boyle bir durumda Baro ESHS nin sertifika ilkeleriyle
uyumlu bir ilke yaymlayarak kendi uygulamasi igin spesifik sartlar ve kosullar
belirleyebilir. Ancak burada dikkat edilmesi gereken, Baronun uygulamasinda caligsacak
sertifikalart yaymlayan tiim ESHS’lerin ilkeleriyle uyumlu bir ilke yayinlanmasinin
zorunlulugudur. Eger Baro belirledigi ilkelerde, tiim ESHS’lerin yaymladig sertifikalarin
uygulamada gecerli olacagimi belirtiyorsa bu durumda tiim ESHS’leri sertifika ilkeleriyle
uyumlu bir ilke yayinlamalidir. Ancak Baro sadece belirli ESHS’lerin sertifikalarin kabul
edilecegi bir uygulama gelistiriyorsa bu durumda kabul edilen sertifikalar1 kendi sertifika
ilkeleri dokiimaninda belirtmelidir; bu durumda Baro sadece kabul ettigi sertifikalar

yaymlayan ESHS nin ilkeleriyle uyumlu bir ilke yayinlayabilir.

1.3.2.5. Zaman Damgasi

Giinliik yapilan islerde, kargasaya mahal vermemek icin yapilan islemlerden

birisi de, islemlerin c¢ogunda tarih bilgisi kullanmaktir. Kullanilmadig taktirde,

36 TUNEA, 1998 Y1ili Calisma Raporu,
www.tbv.org.tr/TBV/Documents/Yayinlar/.../Tbv1998YiliCalismaRaporu.pdf 1998a: 12 erigim tarihi:
07.04.2011

> Network Working Group, Internet X.509 RFC 3647 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, November 2003 s. 9
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“islemlerde, haberlesmede, iliskilerde ve islerde problemler c¢ikabilmekte, kisiler zarar

gormekte ve kurumlarda kayiplar olusabilmektedir.””®

Elektronik olarak yapilan yazismalarin bir bdliimiinde, Ornegin bir sozlesme
imzalanirken, mutlak zamanin kaydedilmesi de O©Onem tasimaktadir. Sayisal zaman
damgasi olarak adlandirilan bu kavram, elektronik iletisimin yapildigi zamanin mesajin
bir pargas1 olarak, elektronik ve degistirilemeyecek bir sekilde kaydi anlamma gelir.
Boyle bir sayisal zaman damgast sayesinde, belirli bir siire sonra, giiniimiiziin anahtar
uzunluklarinin yeteri kadar olmadigi donemler gelse, ve eskiye doniik sayisal imza taklitleri
yapabilecek teknoloji gelistirilse bile, belgelerin bozulabilmesi, veya imzalarin taklit
edilebilmesi miimkiin olamayacaktir. “Sayisal zaman damgasi islerinin yiiriitiilebilmesi i¢in
Onerilen yontemlerden biri, ESHS lan gibi giivenilir ve mesajlara zaman damgast vurma

yetkisi olan elektronik noterlik servislerinin olusturulmasidar.”’

Elektronik bir belgenin ispat giiciinii artirmak igin, belgenin diizenlendigi
zamanm slipheye yer birakmayacak sekilde tespiti sarttir. Elektronik ortamda bu
fonksiyonu, zaman damgasi yerine getirmektedir. “Acik anahtarli altyapiya sahip bir
bilgisayar aginda, kullanicilar iletisimlerini gilivenli hale getirmek i¢in elektronik
sertifika kullanabilirler ve bu durumda sistemdeki giivenlik sunucusu sertifika ve zaman

damgasi1 hizmeti saglar.”60

Zaman damgas1 ilkeleri ve zaman damgasi uygulama esaslari, “zaman damgasi
hizmetlerine iliskin detayli acgiklamalarin yapildigi, sart ve kosullarin belirlendigi

»61 Esas olarak sertifika ilkeleri ve sertifika uygulama esaslariyla aym

dokiimanlardir.
isleve sahip olmakla birlikte, sertifikaya degil zaman damgasma iliskin c¢ergeveyi
cizmektedirler. Bunu disinda her iki dokiiman seti arasinda icerik, olusturulma ve
yaymlanma prosediirii, katihmcilar, hukuki statii gibi konularda bir farklilik yoktur.
Yurtdigt uygulamalarina bakildiginda da zaman damgast hizmetleri i¢in ayn ilke ve
uygulama esaslarinin yaratilmadigi goriilmektedir. RFC 3647 sertifika ilkeleri ve sertifika

uygulama esaslar1 ¢ercevesinde de bir bolim zaman damgasi hizmetlerine ayrilmistir.

38 38 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik Imza, Grafiker Yayinlari, Ankara 2005 s.72
% TUNEA, 1998 Y1li Calisma Raporu,
www.tbv.org.tr/TBV/Documents/Yayinlar/.../Tbv1998YiliCalismaRaporu.pdf 1998a: 12 erisim tarihi:
07.04.2011
8 UKK, Elektronik imza hukuk calisma grubu raporu, s.37 http://www.tk.gov.tr/eimza/doc/diger/e-
imza%?20hukuk%20calisma%20grubu%?20raporu.pdf erisim tarihi: 02.04.2011
1 ETSI TS 102 023, Electronic Signatures and Infrastructures (ESI); Policy requirements for time-
stamping authorities, V1.2.1, Valbonna — France, 2003 s.7
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Ancak, “Avrupa Telekomiinikasyon Standartlart Enstitisi =~ (ETSI), Avrupa
Elektronik Imza Standardizasyon Inisiyatifi icerisinde 6ngordiigii elektronik imza yapisi
icerisinde, elektronik imza hizmetlerinin birbirinden ayr1 olarak sunulabilecegini
belirtmistir. Kanaatimizce bu sebepten otiirli zaman damgasi hizmetleri i¢in de ayr bir ilke
cercevesi belirlenmis ve bu dogrultuda ETSI TS 102 023 Zaman Damgasi Hizmet

Saglayicilart icin ilke Gereksinimleri Dokiimani yaylnlanmlstlr.”62

Elektronik Imza Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda
Yonetmeligin 31. maddesine gore “ESHS, zaman damgasi ve hizmetlerini saglamakla
yiikiimliidiir. Nitelikli elektronik sertifika sahibi, bu hizmeti talep etmesi halinde alir.”
Goriildiigii tizere, Yonetmeligin bu maddesi zaman damgasi hizmetlerini ESHS’ler i¢in
zorunlu hale getirmis ve biitin ESHS’lerin hizmetleri saglamanin yam sira zaman
damgasi uygulama esaslarn ve zaman damgas1 ilkeleri yaymlama zorunlulugu

dogmustur.
Yonetmeligin 3. maddesine gore;
Zaman Damgas Ilkeleri: Zaman damgas1 ve hizmetleri ile ilgili genel kurallar1 igeren belgeyi,

Zaman Damgas1 Uygulama Esaslari: Zaman damgas: ilkelerinde yer alan hususlarin nasil

uygulanacagini detayl olarak anlatan belgeyi, ifade eder.

1.3.2.6. Sistemin Isleyisine Iliskin Ornekler

Elektronik imzali bir belge veya mesaji olusturmak istendiginde Oncelikle
elektronik imzay1 destekleyen herhangi bir yazilm kullanmilarak daha Onceden
hazirlanmis belge secilir veya gonderilecek mesaj olusturularak dijital imzalama
prosediirine gecilir. Bunun icin gonderilecek mesaj ve kisi belirlendikten sonra
yazilimin niteli§ine gore belgeyi imzalama veya mesaji gonderme butonuna basilir.
Imzalama prosediirii calismaya baslayinca oncelikle imza sahibinden imza olusturma
aracim isteyecektir. Imza olusturma araci bilgisayara takildiktan sonra da giris sifresi

(PIN) istenecektir. PIN kodu girildikten sonra elektronik imzalama siireci baglar. Bu

S2ETSITS 102 023, a.gee., s. 8
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stirecte Oncelikle “hash fonksiyonu” kullanilarak génderilecek metnin bir 6zeti ¢ikartilir. Buna
“hash degeri” denir. “Anahtardan farkli olarak hash degeri belirli bir mesaj i¢in her zaman
aymdir. Yani mesajda tek bir karakterlik bir degisiklik dahi olsa hash degeri farkli olur.
Ikinci adim olarak hash degeri gondericinin ©Ozel anahtar1 ile sifrelenir ve mesaja
eklenir.”®® Bu islemde sifreleme 6zel anahtar ile yapilip desifre de bu anahtara karsilik gelen
genel anahtar ile yapilacagindan ve genel anahtar mesajin ekinde bulunan sertifikada var
oldugundan gonderen veya alicitmin baskaca bir islemde bulunmasi gerekmemektedir.
“Aym sekilde muhatabin elektronik imza sahibi olmasina ve gonderenin bu kisinin

acik anahtarini bilmesine gerek yoktur.”64

Alic1 mesaji  aldiginda, bunun gercekten ilgili sahistan gelip gelmedigini
anlamak icin, once mesaji hash fonksiyonundan gecirir ve mesajin hash degerini elde
eder. Daha sonra kargi taraftan gelen imzayr yani mesajin hash degerini gonderenin
genel anahtann ile acarak karsilastinr. Eger degerler aym1 ise mesaj degistirilmemis
demektir. En kiigiikk bir miidahale, hash degerlerinin farkli ¢ikmasma yol acgacaktir.
“Genel anahtarla sifreyi desifre etmekle mesajin 6zel anahtar sahibi tarafindan
sifrelendigi anlasilir. Mesaja ekli elektronik sertifika sayesinde de gonderenin sertifika hizmet

saglayicisinin ilan ettigi kisi oldugu anlaglir.”®

Bu sekilde mesajin biitiinliik kontrolii
ve kimlik tespiti fonksiyonlar1 gergeklestirilmis olur. Ancak bu fonksiyonlarin yaninda gizlilik

de isteniyorsa bu durumda sifreleme metodu kullanilabilir.

& Ulvi Altinisik, Elektronik Sozlesmeler, Seckin Yayinevi, Istanbul: 2003, s. 91

% Ulvi Altinisik, a.g.e., .92

65 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik imza, Grafiker Yayinlar1, Ankara 2005 s.71
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Sekil.2: Outlook Express’de elektronik imzali mail gonderme prosediirii. (Leyla Keser Berber 2005)

e-imza

| Genel | Agntles | Gliverilh |
Diptal imza
Diijtad imza zahibe | FATIH CMOER

Dradigmapan igank:
Gikvendit mza:

Giivend okundu bilgii istenilpor Haya
Diiptad kimiik, iptali denetlendi: Hagar
iptal etme durumic
Guvenkk stket

Sifreleme
Sifrelenmis iperk ve ekler: Evet
Sifteleme wonbemi 3DES

[ Setialan Gaiinide.. | [ DahaCokBigi. |

[ Tamam ” iptal |

Sekil 3: Outlook Express’te elektronik imzali olarak gelen maildeki sifreli ibaresi tizerine kliklenmesi
neticesinde yazilim tarafindan  otomatik olarak yapilan kimlik dogrulama ve biitiinliik kontroli.
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Sekil: 4. Outlook Express’te elektronik imzali mail gonderme prosediirii. Daire icerisine alinmis sifreli isareti
gonderilecek mailin elektronik imzali olacagint kilitli isareti ise alicinin acik anahtar1 ile sifrelenecegini
belirtmektedir. Alict elektronik imza sahibi goziikmiiyor ise acik anahtari sistem tarafindan
bilinemeyeceginden sifreleme prosediirii calismaz.

“Gonderici olusturdugu mesaj1 alictya gizli olarak yani sadece alict tarafindan
acilabilecek sekilde gondermek isterse, dncelikle yine yukaridaki metoda gore mesajin hash
degerini elde ederek 6zel anahtari ile sifreler ve mesaja ekler. ikinci asamada ise, bu kez
ekinde elektronik imza yani hash degeri de oldugu mesajin tamamimi alicinin genel
anahtan ile sifreler ve aliciya gonderir. Artik bu mesaj alicinin 6zel anahtart disinda bir
anahtar veya yontemle acilamayacagindan {igiincii sahislar mesaji okuyamaz veya miidahale
edemez (gizlilik).”66 Alic1 mesaji aldiginda 6nce kendi 6zel anahtart ile mesaji desifre eder.
Daha sonra yukarida anlatldigi sekilde hash degeri kontrolii yaparak mesajin
degismedigini (biitiinlilk) ve gercekten gonderen goziikken kisiden geldigini (kimlik
tespiti) tespit eder. Buradan da anlasilacagi iizere, elektronik imzali ve gizli (sifrelenmis)
mesaj veya belge olusturmak yada gonderebilmek igin alicinin da elektronik imzasinin

bulunmasi ve acik anahtarinin gonderen tarafindan bilinmesi daha dogrusu gonderenin

66 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik imza, Grafiker Yayinlari, Ankara 2005 s.65
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bilgisayarinda kayith olmasi1 gerekmektedir. Aksi halde kullanilan yazilim  sifreleme
prosediiriinii gergeklestiremeyecek ve hata mesaji verecektir. Bu durumda ya sifreleme
islevinden vazgecilecek yada alicinin ag¢ik anahtar1 yani sayisal kimligi sisteme

kaydedilerek isleme devam edilecektir.

1.4. TURK HUKUKU ACISINDAN ELEKTRONIK IMZA

“Elektronik kayitlarin yazili sekil sartini saglamasinin ve yargilamada delil
olabilmelerinin nitelikli elektronik imza kullanilmasina baglanmasinin sinirlayicr etkileri

Direktifin 5. maddesi 2. paragrafi hiikmii ile giderilmeye cahisiimistir.”®”’

Bu diizenlemeyle, iiye devletlerin, elektronik imzanin hukuki gecerliligini ve
kanit olarak kullanilmasini, sadece, a) elektronik formda olmasi b) nitelikli bir sertifikasi
bulunmadigr c) akreditasyon belgesi olan bir sertifika hizmet saglayicisi tarafindan
verilmis nitelikli bir sertifikaya dayanmadigi d) giivenli imza olusturma araglar ile

olusturulmadig gerekgeleriyle engellemeyecegi hiikiim altina alinmistir.

Tiirk Hukuku'nda Elektronik Imza'y1 incelemezden evvel, sistemin baslangici ve
stirecin ilerleyisi hakkinda daha net doneler elde etmek icin, Diinya'daki onciil E-imza
uygulamalar1 konusunu irdelemek gerekir. Amerikan Hukukunda federal diizeyde uyulmasi
zorunlu elektronik imzalara iligkin temel diizenleme Federal Global ve Ulusal Ticarette
Elektronik imza Kanunu (The Electronic Signatures in Global and National Commerce
Act) ®, bunun yaninda, “yeknesak kanun”% niteligindeki 1999 tarihli Yeknesak Elektronik
Islemler Kanunu’nda (Uniform Electronic Transactions Act) da elektronik imzaya iligkin

onemli diizenlemeler yer almaktadir. 30/06/2000 tarihli Amerika Elektronik imza

7 Mete Ozgiir Falcioglu, Karsilastirmahh Hukuk ve Tiirk Hukukunda Elektronik Satim Sozlesmesi ve
Kurulmasi, Ankara,Yetkin Yayinlari, 2004, s. 84
% http://uscode.house.gov/lawrevisioncounsel.shtml.
% Amerikan hukukunda diizenlemeler, temel olarak federal kanun, yeknesak kanun ve eyalet
kanunlar seklinde ii¢ grup altinda toplanabilirler. Federal kanunlar, federal devlet tarafindan ¢ikarilan
ve her eyalet icin uyulmasi zorunlu kurallar getiren diizenlemelerdir: eyalet kanunlari ise her eyaletin
kendi i¢ hukukuna iliskin olarak c¢ikardig1 ve sadece eyalet sinirlari icinde uygulanan kurallardir. Buna
karsilik yeknesak kanunlar ise eyalet hukuklarini uyumlastirmak iizere cesitli kurumlar tarafindan
hazirlanan, federal devlet tarafindan uyulmasi zorunlu kurallar olarak belirlenmemekle beraber,
kabulleri tesvik edilen diizenlemelerdir. (Falcioglu, a.g.e., s. 71 dp. 146)
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Kanunu, elektronik islemlere itimadi arttirmak ve devam eden biiyiimesine ve giivenirliligine

destek olmak amaciyla kabul edilmistir.

“1995 tarihli ABD’ nin Utah Eyaleti’nin Dijital Imza Kanunundan sonra”"

Birlesmis Milletler Uluslar arasi Ticaret Hukuku Komisyonunun (UNCITRAL)
hazirlanmisg oldugu, Elektronik Ticaret Model Kanunu 16 Aralik 1996 tarihinde kabul
edilmistir134. “Bu Kanun, aynen veya milli hukukun ihtiyaclarina ve oOzelliklerine gore
kismen veya uyarlanarak milli hukuklarca kabul edilmek iizere hazirlanmis bir 6rnek kanun
niteligi tasimaktadir. Bu Kanunun amaci, o6zellikle e-posta, internet gibi modern iletisim
araglarinin  kullanimimin arttigi dikkate alinarak bu konudaki hukuki engelleri ortadan
kaldirmak, elektronik ticaret alaninda hukuki  giivence saglamaktir.””' UNCITRAL
Elektronik Imza Model Kanunu ise Elektronik Ticaret Model Kanununun temel
prensiplerinden hareketle, Birlesmis Milletler Uluslar arasi Ticaret Komisyonu tarafindan

"2 ve 05 Temmuz 2001 tarihinde kabul edilmistir. Elektronik Ticaret Model

hazirlanmis
Kanunu gibi Elektronik imza Model Kanununun uygulama alami da ticari faaliyetler olarak
belirlenmig ve tiiketicinin korunmasina iliskin kurallarin yiiriirliikkten kaldirilmadig1 ifade
edilmistir. “Aym1  sekilde, Elektronik Imza Model Kanununda da temel ilkeler olarak,
teknoloji tarafsizligi (m.3), islevsel denklik (m.6) ve irade 6zerkligi (m.5, 6/4 bent a ve 12/5)
prensipleri esas alinmig bulunmaktadir.””* “Bu model kanun iilkelerin cikaracaklar elektronik
imza kanunlar1 i¢in model olmay1 ve elektronik imzanin temel kurallarini olusturmayi, bu
sekilde cesitli iilkelerin farkli mevzuatlar gelistirme riskini 6nlemeyi hedeflemektedir.”"™
“Bununla birlikte elektronik imzalarla ilgili genel esaslar1 belirlemeyi amaglayan cerceve

- 75
bir yasadir.”

“Alman hukukunda elektronik imza hakkinda temel diizenleme Alman

Elektronik Imza Kanunu (Gesetz iiber Rahmenbedingungen fiir elektronische

" E-imza, E-imza’ nin Toplumsal Boyutu, http://www.e-
imza.gen.tr/templates/resimler/File/arastirma_dosyalari/E-IMZANIN_TOPLUMSAL_BOYUTU.doc
Erisim tarihi:10.09.2010, s.7
"' Omer Ergiin, Dijital imza ve Dijital imzanin Kullanimu,
http://ab.org.tr/ab05/tammetin/12.doc erisim tarihi: 10.09.2010, s.71
7> UNCITRAL Model Law on Elektronic Signatures, http://www.uncitral.org, Erisim tarihi:10.09.2010.
" INAL, Tamer, Elektronik Imza’ da Hukuki Sorumluluk, Kazanci Hukuk, Isletme ve Maliye
Bilimleri, Hakemli Dergi, Agustos 2004, S.2, 5.30
™ Ayse Inaléz , Telekomiinikasyon Regiilasyonlar1 Cercevesinde Elektronik Ticaretin
Incelenmesi, Uzmanlik Tezi, Ankara 2003
http://www.tk.gov.tr/Yayin/Uzmanlik_Tezleri/tktezler/Ayse_Inaloz_Tez.pdf, Erisim tarihi:10.09.2010, s.59
7 Inci Demirel, Cesitli Ulkelerde Uygulanan Elektronik Ticaret ve Elektronik imza Yasalar
Hakkinda Not, Hazine ve Dis Ticaret Miistesarligi, Elektronik Ticaret Genel Koordinatorligii,
http://bilisimsurasi.org.tr/dosyalar/7.doc erigim tarihi:10.09.2010, s.2.
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Signaturen - SigG)'dur.”’® “AB Direktifinden once, Almanya’da Dijital imza Kanunu
13/07/1997 yilinda kabul edilmis idi. Bu kanun AB Elektronik imza Direktifi ile
uyumsuz hiikiimler i¢erdiginden, yaklasik dort senelik tecriibeyle ve AB Direktifine uygun
sekilde””” yeniden hazirlanan Alman Elektronik imza Kanunu 22/05/2001°de yiiriirliige
girmistir. “Alman Elektronik Imza Kanunu’nun 24. maddesine istinaden hazirlanan
Elektronik Imza Yonetmeligi (Signaturverordnung — SigV) ise 16/11/2001 tarihinde
yiiriirlige ~ girmistir. Alman Elektronik Imza Kanunu'nda, UNCITRAL, AB ve ABD
diizenlemelerinden farkli olarak, yalniz elektronik imzanin isleyisine iliskin diizenlemelere
yer verilmis; elektronik imzanin hukuki etkisi bu kanunla diizenlenmemistir. Elektronik
imza ve belgelerin hukuki etkileri ve gecerlilikleri mevzuatta yer alan ilgili kanunlarda
degisiklige gidilerek belirlenmistir.””®

“Turkiye’deki elektronik imza alanindaki c¢aligmalarin baslangici, Bilim ve
Teknoloji Yiiksek Kurulu'nun 25.08.1997 tarihli karartyla, Dis Ticaret Miistesarligi’nin
koordinasyonunda Elektronik Ticaret Koordinasyon Kurulu’nun olusturulmasina kadar

579

gotiiriilebilir. “Turkiye’ de elektronik imzanin hukuki olarak anlam kazanmasi ve

elektronik imza kullanimimin hukuken gecerli sayilmasi 5070 sayili ve 23 Ocak 2004

780 S5z konusu Kanunun iilke

tarihli Elektronik Imza Kanununun ¢ikarilmasiyla saglanmistir.
gerceklerine uygun olarak uygulamaya gecirilebilmesi i¢in gerekli diizenlemeleri yapma
gorevi ise yine aym kanunla Telekomiinikasyon Kurumu’na verilmis bulunmaktadir.
Kurum, elektronik imzanin uygulanmasina iligkin ikincil mevzuati, diger iilkelerin ve
ozellikle AB iiye iilkelerinin hukuki diizenlemelerini ve teknik uygulamalarma, konuyla
ilgili yetkili ve sorumlu uluslar arasi kuruluglarca belirlenmis standartlart inceleyip, Tiirkiye’

de olusacak bu yeni sektoriin 6nemli aktorlerinin de goriislerini degerlendirerek 23 Ocak 2005

tarihinde ¢ikarmistir.

“Uygulamalar acisindan Tiirkiye’deki mevcut duruma bakildiginda; kurumsal
islemlerin ve vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu, bu

anlamda kamu sektoriinde birbirinden bagimsiz ¢alismalar yapildigi, kurumlarin bilgi verme

76 http://bundesrecht.juris.de/bundesrecht/sigg 2001/inhalt.html. erisim tarihi: 02.04.2011
" inci Demirel, Hukuk Elektronik Yasam ve Ticaretin Hizmetinde veya Siber Uzayda Hukukun

Yiikselisi, http://www.dtm.gov.tr/fead/DTDERGI/Ekim2002/inci.htm, erisim tarihi: 02.04.2011.
"8 Alman Elektronik Imza Kanunu, http://bundesrecht.juris.de/bundesrecht/bgb/index.html erisim 02.04.2011
 Onder Canpolat, Elektronik Imza Kanun Tasaris1 neyi diizenliyor?, http://edonusum-
demo.tbd.org.tr/demo.tbd.org.tr/demo/index.php?module=bilisim&page=show_content&content
_id=160&sid=dd6c2a7212e82f6da08e¢2310ab0f6¢11 erisim tarihi:10.04.2011
%%M.Emre Civelek, Kagitsiz Ticarete Dogru Adim Adim: Elektronik imza Yasas1 ve Dis Ticaret
Islemler, http://www.emrecivelek.com/signature.htm erisim tarihi:04.04.2011
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amach olarak ana kap1 olusturdugu, ancak heniiz bu ana kapilar iizerinden elektronik islem
yapilmasi calismalarinin  baglangic asamasinda oldugu goriilmektedir. Tiirkiye’de
olusturulacak elektronik imza altyapisinin {ilke cikarlarina ve uygulama kolayligina
hizmet verecek sekilde olabilmesi amaciyla; elektronik sertifika saglayicilarimin  kok
anahtarlarinin Tiirkiye’ de iiretilmis olmasi, kamu kurum ve kuruluslarinin tek bir altyapi
ve standart altinda toplanmasi, kit kaynaklarin verimli kullanilmasi ve yapinin tek elden

»81 Bununla birlikte elektronik imzanm

koordinasyonunun  saglanmast  gerekmektedir.
Tiirkiye’deki kamusal uygulamalarinin; her tiirlii bagvurular (OSS, KPSS, pasaport
bagvurulart vb.), kurumlar arasi islemler (emniyet, niifus ve vatandaslik isleri), sosyal
giivenlik uygulamalari, saglik uygulamalari, vergi ddemeleri, elektronik oy verme islemleri
olusturmaktadir. “Ticari uygulamalarin ise; internet bankacilifi, sigortacilik islemleri, e-
siparis ve elektronik sozlesmeler alanlarinda olmasi beklenmektedir.”®* Elektronik imza
kamusal alanda her tiirlii bagvurular, kurumlar arasi iletisim, sosyal giivenlik uygulamalari,
saglik uygulamalari, vergi ddemeleri gibi uygulamalarda kullanilmasinin yam sira, ticari
alanda da internet bankaciligi, sigortacilik islemleri, elektronik sozlesmeler, elektronik
ticaret gibi alanlarda da kullamilacaktir. Bununla birlikte elektronik ortama ve agik ag
sistemine duyulan giivenin saglanmasi i¢in taraflar arasi iletilerde, bilginin gizliligi,

biitiinliigii ve taraflarin kimliklerinin dogrulugu kurulacak olan teknik ve yasal altyap: ile

garanti edilebilmelidir.

Elektronik imza ile ilgili hukuki altyapinin olusturulmasi ile ilgili su calismalar

gerceklestirilmistir:

Her tirlii ikili ve kurumsal is ve islemlerde kayit tutma, standart ve

tekniklerinin belirlenmesi,

Elektronik kayitlarin kamu kurum ve kuruluslar tarafindan belge olarak kabulii ile

ilgili standart ve i¢ mevzuatlarinin diizenlenmesi,

8! E-imza, E-imza’ nin Toplumsal Boyutu, http:/www.e-
imza.gen.tr/templates/resimler/File/arastirma_dosyalari/E-IMZANIN_TOPLUMSAL_BOYUTU.doc
Erigim tarihi: 10.04.2011, s.9

82 E-Imza, E-Imza’ nin Toplumsal Boyutu, http://www.e-
imza.gen.tr/templates/resimler/File/arastirma_dosyalari/E-IMZANIN_TOPLUMSAL_BOYUTU.doc
(Erisim tarihi: 10.04.2011, s.9
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Ticaret Kanunu, Sayistay denetim usulleri, Bor¢lar Kanunu, Bankalar ve Vergi
Usul kanunlarinin elektronik belge tutma ve gonderme sartlar1 gdz Oniine alinarak tekrar

diizenlenmesi,

Elektronik ortamda olusturulan yabanci belgelerin gecerliligi konusunda dis ticaret,
giimriik ve bankalar kanununda degisiklik, uluslar arasi/ulusal olarak yapilan elektronik
sozlesmelerde ve sanal ticarette olusabilecek ihtilaflar konusunda elektronik tahkim

yasasinin ¢ikarilmast,

Ozel ve kurumsal bilgilerin gizliligi, biitiinligii icin Ulusal Bilgi Giivenligi
Yasasinin cikarilmast buna bagli olarak SPK gibi kurumlarin ve iiriin borsalarinda kontrat
bazli, spot ve opsiyon piyasalarinda sanal islem uygulama yonetmelikleri ile uluslar

aras1 sanal ticaret i¢in akreditasyon kurumlar i¢in yeni mevzuatlarin ¢ikarilmasi,

Acik anahtar (public key) ile ilgili onay kurumlarmin (Nitelikli Elektronik
Sertifika saglayan kurumlarin) kurulum izinleri ve denetimi kamu tarafindan yapilmali,
%51 hissesi kamu elinde bulunan kurumlarin  bu pazardan ivedi ¢ekilmesi
gerekmektedir, uluslar aras1 kredi ve finans kurumlariin ticarette uyguladigi kriterlerin
devlet kurumlarimin hizmet ve mal aliminda da uygulanmasi i¢in devlet ihale kanunu,
elektronik imza kanunu ile elektronik imza yOnetmeligi’ne kesin ve baglayict

maddelerin ilave edilmesi,

Elektronik suclarin evrenselligi konusunda yapilan uluslar aras1 mevzuat ¢alismalar
ve yapilacak ikili anlagsmalarin hizli bir sekilde yapilmasi, islerlik acisinda delil toplama ve

alma/verme standartlarinin belirlenmesi.

Elektronik kontrat ve elektronik imza gerektiren sanal islemlerde tiiketicinin
korunmasi ile ilgili mevzuatin elektronik ticaret agisindan yeniden gozden gecirilmesi,
e-ticaret yapan kurumlarin uyaca@ kurallarin ivedilikle yaymlanmasi, bankacilik kanunu
ile iligkilendirilmeli ve geri dodeme (charge-back) sisteminin sanal ticarette uygulamaya

sokulmasi,

Elektronik 6deme araclar1 arasinda yer alan elektronik paranin (elektronik senet,
elektronik ¢ek, elektronik teminat, gibi) uygulanacag standart, teknikler ve giivenlik

kriterleri ile ulusal ve uluslar aras1 dolasimi1 mevzuat ve anlagmalarin yapilmasi,
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“Elektronik imzanin kullanimut ile ilgili su ana kadar ¢ikmis mevzuatlar ise sunlardir:

1-

2-

Elektronik imza yasasi,
Elektronik imza ile ilgili yonetmelik,

Elektronik arsivle ilgili yasal mevzuat.

s 83

5070 Sayili Elektronik Imza Kanunu (23 Ocak 2004)

Elektronik Imza Kanunu’nun Uygulanmasina iliskin Usul Ve Esaslar Hakkindaki

Yonetmelik (6 Ocak 2005 R.G. 25692)

Kamu Sertifikasyon Merkezi Olusturulmasi Hakkinda Genelge

Sertifika Mali Sorumluluk Sigortas1 Yonetmeligi (26 Agustos 2004 RG 25565)
Sertifika Mali Sorumluluk Sigortasi Tarife Ve Talimat1 (27.01.2005 RG 25709)
Zorunlu Sertifika Mali Sorumluluk Sigortasi Genel Sartlar1 (27.01.2005 RG 25709)

Elektronik Imza ile Igili Siireglere Ve Teknik Kriterlere Iliskin Teblig (06 Ocak 2005
ve RG 25692)

Elektronik imza ile Tlgili Siireglere Ve Teknik Kriterlere iliskin Teblig’de Degisiklik
Yapilmasina Dair Teblig.

8 Mesut Orta, Adalet Bakanlig1 Bilgi Islem Dairesi Baskanligi,
http://docs.google.com/viewer?a=v&qg=cache:z8iujALONtoJ:www.e-

ticaret.gov.tr/toplanti/t%25C3%25BCrkiyede %2520elektronik%2520imza%2520uygulamari.doc+%C3%87amur
dan,+Elektronik+%C4%B0mza+Kanunu+Tasar%C4%B 15s%C4%B 1+%C3%9Czerine+Bir+De % C4%9Ferlendir

me&hl=tr&gl=tr&pid=bl&srcid=ADGEESjrf3nGIXor9c9FgMS0bVylueRIgi8vSRRVHLLh3icom548DdNHXf
XMe8ppGkvGI23DRgwa4_ - vpuBvrWV2GUDhq3fvc42WC2Tegzlpgq7PoOeN_CqFS9Le7-

MhpQKVwGVxQX-q&sig=AHIEtbSiKvIUrLZhHrOSnyk5SOpDuRInlISg erigim tarihi: 03.04.2011
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1.5. 5070 SAYILI ELEKTRONIK IMZA KANUNU

Elektronik devlet ve ticaretin en Onemli hukuki ve teknik altyapisini olusturmasi
beklenen “Elektronik Imza Kanunu'nun ilk taslagi, Dis Ticaret Miistesarhgi’na bagh

Elektronik  Ticaret = Koordinasyon Kurulu™®

tarafindan hazirlanmis ve tartismaya
actlmistir. 1998 yilinda ETKK biinyesinde hukuk, teknik ve finans calisma gruplari
olusturulmustur. Hukuk Calisma Grubu tarafindan hazirlanmis olan Temmuz 2000 tarihli
calisma sonug belgesinde, elektronik imzanin hukuken taninmasi icin bir kanun taslaginin
hazirlanmasina deginilmis ve bu konuda Adalet Bakanligi’nin ¢alismalarinin beklenmesine
karar verilmistir. Hukuk Calisma Grubu Haziran 2001’de tekrar toplanmis; bu toplantida
elektronik imza ile ilgili kanun taslagin1 hazirlamak {iizere Adalet Bakanligi, Giimriik
Miistesarligi, DPT Miistesarligi, Merkez Bankasi, Telekomiinikasyon Kurumu, PTT Genel
Miidiirliigii ve Dig Ticaret Miistesarligi temsilcilerinden olusan Hukuk Alt Calisma
Grubu kurulmustur. Hukuk Alt Calisma Grubu ¢alismalarina Temmuz 2001°de baslamis ve
“Elektronik  Veri, Elektronik Sozlesme ve Elektronik Imza Kanunu Tasarist
Taslagi’n1  hazirlanmigtir. Hazirlanmis  olan taslak, Nisan 2002’de Basbakanliga

gtinderilmistir.”85

“ETKK Hukuk Grubu’nun c¢alismalar1 devam ederken Adalet Bakanligi 14 Ocak
2002 tarihli yazisi ile cesitli kurum ve kuruluslardan elektronik imzanin diizenlenmesine
iliskin kanun tasarisi taslagimin hazirlanmasi i¢in olusturulacak komisyona temsilci
bildirilmesini talep etmistir.”*® Adalet Bakanlig1 Elektronik Ticaret Koordinasyon Kurulu,
elektronik ticaret aginin tesis edilmesi ve elektronik ticaretin yayginlastirilmasi amaciyla
Bilim Teknoloji Yiiksek Kurulu'nun (BTYK) 25 Agustos 1997 tarihli toplantisinda alinan
karar uyarinca Dig Ticaret Miistesarligi’nin baskanliginda ilgili kuruluslarin katilimiyla
olusturulmustur. (www.e-ticaret.gov.tr) biinyesinde kurulan komisyon tarafindan  hazirlanan
“Elektronik Imzanin Diizenlenmesi Hakkinda Kanun Tasarisi” Bakanlar  Kurulu

tarafindan kabul edildikten sonra 9 Haziran 2003 tarihinde Tiirkiye Biiyiik Millet

8 Elektronik Ticaret Koordinasyon Kurulu, elektronik ticaret aginin tesis edilmesi ve elektronik
ticaretin yayginlastiriimas: amaciyla Bilim Teknoloji Yiiksek Kurulu’nun (BTYK) 25 Agustos 1997
tarihli toplantisinda alinan karar uyarinca Dis Ticaret Miistesarligi’nin baskanliginda ilgili
kuruluslarin katilimiyla olusturulmustur. Kaynak: http://www.e-ticaret.gov.tr erigim tarihi: 02.04.2011

% Cigdem Camurdan, Elektronik imza Kanunu Tasaris1 Uzerine Bir Degerlendirme, TBD Dergisi 2003,
http://dergi.tbd.org.tr/yazarlar/26052003/cigdem_camurdan.htm erisim tarihi 09.10.2010, s.52-54
86 Camurdan, a.g.e, s.55
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Meclisi’ne yasalagmast amaciyla gonderilmis ve meclis komisyonlarindan  gecerek
Genel Kurul’da 15 Ocak 2004 tarihinde yasalasmistir. Elektronik imza Kanunu 23 Ocak
2004 tarihinde Resmi Gazete’de yayimlanmis ve kanunun 25.maddesi dogrultusunda 23

Temmuz 2004 tarihinde yiiriirliige girmistir.

“5070 Sayili Elektronik Imza Kanunu, Avrupa Komisyonu'nun 99/93/EC
numarali direktifi cergevesinde hazirlanmistir. Bu nedenle kendisine kaynaklik eden AB
elektronik imza direktifinin temel aldigi acik anahtarli altyapr teknolojisi lizerinde
islevsellik gosteren elektronik imzay1 diizenlemektedir.”® Bu Kanuna gore elektronik imza
“bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri’dir. Bu tanim AB
elektronik imza direktifinin cevirisi seklindedir. Calismanin ikinci bolimiinde aciklandig
gibi elektronik imza bir {ist kavramdir. Kanunun elektronik imza taniminin ikinci
kism1 ise bu noktada Onem kazanmaktadir, ciinkii parmak izi, retina, yiiz ve ses
taramas1 gibi biometrik yontemlerle olusturulan elektronik imzalar her ne kadar kimlik
dogrulama amaciyla kullanilabiliyor da olsa eklendikleri veriyle “mantiksal baglanti”lar
yoktur. “Bu anlamda kanunun ismi her ne kadar “elektronik imza kanunu” da olsa

kanunla diizenlenen “eklendigi veriyle mantiksal bag kuran” sayisal imzadir.”®

“5070 Sayihi Kanun™®*’ giivenli bir elektronik imzanin sahip olmasi gereken
ozellikleri ise sOyle siralamaktadir: “miinhasiran imza sahibine bagli olan, sadece imza
sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmig elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin
tespitini saglayan elektronik imza”. Bu tanimda yer verilmis olan giivenli elektronik imza
olusturma araclarina iliskin diizenlemelerin ise ayrica diizenlenmesine karar verilmistir.
Elektronik imza uygulamalarinin baslayabilmesi icin ikincil diizenlemelerin tamamlanmasi
gerekmekte olup, bu goérev 5070 Sayili Kanun’un 24. maddesi ile Telekomiinikasyon
Kurumu’na verilmistir. Telekomiinikasyon Kurumu’nun, kanunun 13. maddesine gore

sertifika, mali sorumluluk sigortasi ve 20. maddesine gore giivenli elektronik imza

87 Telekomiinikasyon Kurumu, 2004 a: 18-19
8 Tolga Tiifekgi, Elektronik Imza Nigin Yayginlasmiyor? TUBITAK. Bilgi Teknolojileri ve Elektronik
Arastirma Enstitiisii, Tiirkiye Bilisim Haftas1, 1-7 Eylil 2003,
http://www.uzay.tubitak.gov.tr/tubitakUzay/yayinlar/Elektronik_imza nicin yayginlasamiyor-ppt.pdf erisim
tarihi: 02.02.2011
% http://www.tk.gov.tr/eimza/eimza_yasasi.htm Erigim Tarihi: 09.10.2010
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olusturma araclari, giivenli elektronik imza dogrulama araglari, elektronik sertifika hizmet
saglayicisi, elektronik sertifika hizmet saglayicisinin yiikiimliiliikleri, nitelikli elektronik
sertifikalarin  iptal edilmesi ve yabancit elektronik sertifikalar ile ilgili ikincil
diizenlemeleri kanunun yiiriirliige girmesinden sonra alti ay ic¢inde yani en ge¢ 23 Ocak
2005 tarihine kadar tamamlamasi gerekmektedir. Bu amagla Telekomiinikasyon Kurumu
biinyesinde “Elektronik Imza Ulusal Koordinasyon Kurulu” ve bu kurula bagli “Bilgi
Giivenligi ve Standartlar”, “Hukuk ve Diizenlemeler” ve “Altyap1” c¢alisma gruplar

olusturulmustur.

1.6. ELEKTRONIK VERILERIN DELIL DEGERI

Mevcut hukuk sistemimizde deliller ikiye kategoride ele alinmaktadir. Bunlar kesin
delil ve takdirli delillerdir. Kesin deliller olarak ikrar; (“Dava evrakinda veya hakim
huzurunda iki taraftan birinin veya vekilinin sebkeden ikrar1 muteberdir. Ve mukir olan
taraf aleyhine delil teskil eder. Maddi bir hatadan neset ettigi sabit olmadik¢a ikrardan
riicu olunamaz. Sulh miizakeresi esnasinda sebkeden ikrar muteber degildir. Mahkeme
haricindeki ikrar1 teyit edecek delail ve emare mevcut ise hékim buna binaen hiikiim

2990

verebilir”™), kesin hiikiim; “Kaziyei muhkeme, ancak mevzuunu tegkil eden husus hakkinda

muteberdir. Kaziyei muhkeme, mevcuttur denilebilmek icin iki tarafin ve miiddeabihin ve

istinat olunan sebebin miittehit olmasi lazimdir™®!

, senet; “Kanunun muayyen bir delil ile
ispatim1 emreyledigi hususlar baska suretle ispat olunamaz. Iki tarafca muayyen deliller ile
ispat1 tahriren kabul edilmis olan veya muhakeme esnasinda olvechile beyinlerinde karar

verildigi ikrar olunan maddeler hakkinda baska delil kabul olunmaz”*?

ve yemindir.
“Takdiri deliller ise sahit, bilirkisi, kesif ve Ozel hiikiim sebepleridir.”93 Elektronik imza
kanununun o6ziindeki diizenleme elektronik belgenin delil vasfinin diizenlenmesine
yonelik degil; elektronik imzanin diizenlenmesine yoneliktir. Madde 5’in f bendindeki

hiikiim giivenli elektronik imzaya elle atilan imza ile aym hukuki sonu¢ baglanmistir.

21086 Sayili, “Hukuk Usulii Muhakemeleri Kanunu”, Kabul Tarihi:18.06.1927, Resmi Gazete Sayis1:622,
Resmi Gazete Tarihi: 02.04.1927, Madde:236
°1'1086 Sayili, “Hukuk Usuliit Muhakemeleri Kanunu”, Madde:237.
221086 Sayil, “Hukuk Usulii Muhakemeleri Kanunu”, Madde:287.
%3 Seyithan Deliduman, ispat sistemimizin mevcut durumu ve elektronik imzanin bu sistemdeki yeri, e-Akademi
Dergisi (elektronik), Sayi:2, Nisan 2002

37



Uyusmazlik durumlarinda mahkeme oOncelikli olarak imza sahibine imzanin kendisine ait
olup olmadigin1 sormasi gerekmektedir. Buradaki esas imzanin kisi tarafindan ret
edilmesine gore diizenlenmistir. “Kisi imzanin kendine ait olmadigin1 iddia ederse,
mahkeme heyeti imza inceleme yoluna bagvurur ve 1slak imzada goriillen usul ve

esaslar aynen muhafaza edilerek tetkikat bilirkisi heyetleri marifetiyle gergeklestirilir.”94

Hukuk Usuli Muhakemeleri Kanunu’muzda senedin tanimi yapilmamuistir.
“Doktrinde™” medeni usul hukuku bakimindan senedin genel kabul gbrmiis
unsurlarina gore, bir tamim yapma gayreti icine girersek; senedi, hukuki bir islem
hakkinda, bizzat imzalayan(lar) veya iiclincii bir sahis tarafindan veya bir cihaz
yardimiyla yazili hale getirilen ve bizzat o kimse (veya yetkili temsilci) tarafindan
imzalanmas1 ile vuku bulan ve aleyhine delil teskil etme iradesiyle hasma verilen belge
olarak tarif edebiliriz. Senedin temel olarak, “hukuki bir islemi tespit etmek ve belgelemek’”®
yazili metin ve imza olmak {iizere ii¢ temel unsuru oldugu soylenebilir. Senedin taniminda yer
alan, aleyhe delil teskil etme durumunu degerlendirirsek, senedi meydana getirenin,
senedi kendi aleyhine delil tegkil etmek iradesiyle meydana getirmesi sart degildir. Senedi
meydana getirenin kendi aleyhine delil teskil etmesini diisiinmedigi hallerde de yazili belge
senet saylhr.97 Lakin, bir kimsenin diizenlemis oldugu belgenin, ticari defterlerdeki durum
hari¢, kendi lehine delil sayilmasi miimkiin degildir. Aleyhe delil teskil etme durumu irade
beyaninin igerigi bakimindan degerlendirilebilir. Soyle ki, aleyhe delil teskil edebilecek
herhangi bir irade aciklamasi yoksa bu belge senet niteliginde sayilmamalidir
kanisindayiz. Aleyhe delil teskil etme hususu yaninda, hasma verilmis olma hususu
incelendiginde de, benzer bir sonuga varilacaktir. Soyle ki, bir belge senedin diger unsurlarina
sahip ise senet delili olarak kullanilmasi i¢in karsi tarafa verilmis olmasi sart degildir.
“HUMK m. 326 vd. uyarinca yargilamada delil olarak kullanilacak belgeler kars1 tarafin veya
ictincii kisinin elindeyse hakim tarafindan bu belgenin ibrazi emredilebilir. Senetlerin
mahkemeye ibrazi zorunluluguna iliskin bu hiikiimler, bir belgenin, senet niteligine sahip

olmasi icin karsi tarafa verilmis olma unsurunun sart olmadigim gostermektedir.””®

* Haluk Konuralp, Genel Hatlariyla Elektronik Imza Kanunu, http://www.tbb.org.tr/
turkce/konferans.htm erigim tarihi: 03 Haziran 2011
% Baki Kuru, Hukuk Muhakemeleri Usulii, C.II, Demir Yaynlari, Istanbul 2001, s. 2073-2077
% flhan E. Postacioglu, Medeni Usul Hukuku Dersleri, 6. baski, Istanbul, Sulhi Garan Matbaasi, 1975, s. 192
%7 Baki Kuru, Hukuk Muhakemeleri Usulii, C.II, Demir Yayinlar Istanbul 2001, s. 2074
% Mine Erturgut, Medeni Usul Hukukunda Elektronik imzali Belgelerin Delil Olarak
Degerlendirilmesi, Yetkin Yayinlar1, Ankara 2004, s. 192-193
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Sonug olarak, bir belgenin senet sayilmasi, bagka bir deyisle, kesin delil teskil etmesi yalniz

senedin zorunlu unsurlarinin tam olarak vuku bulmasina baghdir.

Senetler, adi ve resmi senet olmak iizere ikiye ayrilir. Belirtti§imiz iizere, EIK m. 5
uyarinca resmi sekle veya ©Ozel merasime tabi hukuki islemler (basit veya giivenli)
elektronik imza ile gerceklestirilemez. Resmi sekil sartimin giivenli elektronik imza
ile yerine getirilmesi yasagi, hem diizeleme hem de onaylama seklindeki resmi senetler
icin gegerlidir diislincesindeyiz. Bu baglamda, Noterlik Kanunu hiikiimlerine  gore
belgelendirilen senetler, ihtiyar heyeti tarafindan onaylanan senetler (miihiirli senetler),
tapu memuru Oniinde diizenlenen senetler ve diger resmi senetler giivenli elektronik imza
ile meydana getirilemeyecektir. Ote yandan, kanun, resmi sekil sartin1 saymakla beraber
O0zel bir merasime tabi tutulmus tiim hukuki islemlerin de elektronik imza ile
diizenlenemeyecegini belirterek giivenli elektronik imzanin kullamlabilecegi alanlar daha da
daraltmustir. “Medeni usul hukukunda senet, ispat seklidir.”®® “Bor¢lar Hukukundaki

»100 gral olarak

gecerlilik sart1 ile Medeni Usul Hukukundaki ispat sart1 farkli kavramlardir.
bir hukuki islemin, oOzellikle sozlesmelerin, gecerli olmasi i¢in herhangi bir sekilde
(yazihi sekilde veya resmi sekilde) yapilmasi sart degildir. Buna karsilik, kural olarak,
hukuki islemler yalmz senetle (kesin delille) yani yazili sekilde ispat edilebilir.
Gecerlilik sart1 ile ispat sartimin farkli kavramlar olmasi neticeleri itibariyledir, yoksa
her iki sart da yazili sekil sartinda birlesirler. Baska bir ifadeyle, adi yazili sekil, borclar
hukukunda kanunen veya taraflarca Ongoriillmiis gecerlilik yazili sekil sartin1 yerine

getirir, yargilama hukukunda ise diger unsurlarla birlikte senetle ispat zorunlulugunu

yerine getirir.

- 101
“Sermaye Piyasasi Kanunu”

nun 10. maddesinin sermaye piyasasi araglart ve
bunlara iligskin kigisel haklarin, Merkezi Kayit Kurulusu adli, 6zel hukuk tiizel kisiligini haiz
bir kurulus tarafindan bilgisayar ortaminda kayden izlenecegi, kaydedilen haklarin senede
baglanmayacag1 Ongoriilmektedir. Kapali bilgisayar sistemi i¢inde tutulacak olan kayitlari,
sermaye piyasast araglarnn {iizerindeki hak sahipligine iliskin bir uyusmazlik halinde,

gercek sahipligini Ogrenmek lizere kendisine basvurulacak ve bu durum hukuk Oniinde

% Baki Kuru, Hukuk Muhakemeleri Usulii, C. II, Demir Yayinlari, Istanbul 2001, s. 2077
100 §aim ﬂstﬁndag, Medeni Yargilama Hukuku, Nesil Matbaacilik, Istanbul 2000, 5.649 dp. 15
1914487 Sayili Sermaye Pisayasast Kanunu, Kabul Tarihi:15.12.1999, Resmi Gazete Sayis1:24622,
Resmi Gazete Tarihi: 26.12.2001, Madde: 10
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dogrudan dogruya delil olarak kabul edilecektir. Bu kayittan yazici araciligiyla alinan ¢ikt1 ise
dolayli bir delildir.

1.7. ELEKTRONIK IMZALI BELGELERIN IBRAZI

Kagit tizerine kalemle yazilmis ve imzalanmis veya bir cihaz yardimiyla yazilmig
1slak imza ile imzalanmig belgelerde, asil ve suretin belirlenmesi nispeten kolaydir. Kagit
tizerine yazili belgenin ilk meydana getiriligi hali yani orijinali ya tektir ya da kag
niisha hazirlanmig ve imzalanmis ise o kadar orijinal (asil) belge vardir. El yazisi veya
1slak imza iceren belgenin suretinin c¢ikarilmasi halinde, elde edilen kopyanin suret
oldugu, ¢ogu zaman teknik bir inceleme gerekmeksizin dahi anlasilabilir. Buna karsilik,
asil (orijinal) terimi, bilginin ilk meydana getirildigi hali olarak diisiiniildiigiinde, veri
mesajlarinin orijinalliginden bahsedilemeyecektir, “ciinkiil veri mesajinin alicis1 her zaman bu

belgenin ilk meydana getirildigi halin bir kopyasim alir.”'*

“Elektronik ortamda bir belgenin bir kimseden diger bir kimseye verilmesi, bu
belgenin kopyalanmasi ile gerceklesir. Elektronik verinin ilk biitiin olarak yaratildig:
halin orijinal (asil) sayilmasi1 disiiniilse de, bu halde de, asil ile kopyalar ayirt
edilemeyecektir.”103 Ornegin, bir kagit iizerine yazilmis senet (aymisindan birden ¢ok tanzim
edilmemisse) ne kadar el degistirirse degistirsin tektir, buna karsilik, veri mesaji her el
degistirdiginde bu mesajin aynis1 kopyalanir. Kisaca, kopya (taklit) olmayan anlamiyla
orijinal (asil) belge kavrami, elektronik imzali belgeler bakimindan ¢ogu zaman kagit

belgeler gibi anlasilmaya uygun degildir.

Elektronik belgelerin ibrazi bakimindan, elektronik belgelerin hangi hallerde aslinin
ibraz edildiginin, hangi sartlarda suretinin ibraz edildiginin belirlenmesi gerekecektir. Bu
baglamda, basit elektronik imzali belge ve giivenli elektronik imzali belge ayr ayr

incelenmelidir.

192 Uncitral Model Law on Electronic Commerce with Guide Enactment 1996 with additional
article 5 bis as adopted in 1998, parag. 62.
193 M Schellkens, Electronic Signatures Authentication Technology from a Legal Perspective, Netherlands,
T.M.C. Asser Press, 2004, s. 82
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EIK basit elektronik imzali belgelere yer vermekle beraber, basit elektronik imzali
belgelerin hukuki etkisi hakkinda kanuni bir diizenleme getirmemistir. Basit elektronik
imzali belgeler, hukuki anlamda, imzasiz belgelerdir. Bu baglamda, basit elektronik imzali
belgeler diger elektronik belgeler gibi de degerlendirilecektir. Konuralp, bilgisayar
ortaminda tutulan banka kayitlarinin, kagit gibi mahkeme huzurunda incelenebilecek bir
aracta degil, sayr dili ile bilgisayar ortaminda tutulan ve ana sistemin monitoriinde
izlenebilecegini; ekranda bir kayit goriinmiiyorsa delil de olamayacagini; yazicidan alinan
ciktinin, delilin kendisinin degil de, bir anlamda sureti oldugunu ifade etmistir. “Bilgisayar
ciktisinin veri tagiyicisinda kayith ve ekranda goriillen verinin orijinali olmadigini; aksi
kabul edildigi takdirde aym elektronik veriden birden fazla ¢ikti alinabildiginden, alinan
cikti kadar, orijinal (asil) metin bulunacagini; bu durumda bir metnin orijinalliginden sz

=9

edilemeyecegi” bilgisayar ciktisinin suret olarak nitelendirilmesi gerektigi”'®* belirtmistir.

Bu durum imzanin giivenli imza olmasi veya bu imza disinda kalan herhangi bir elekt-
ronik imza cesidiyle belgenin olusturulmus olmasi tartismasindan ziyade, elektronik
belgelerin senet niteligine (6zellikle yazililik ve cisim bulmus olma unsurlar acisindan)
sahip olup olmadigiyla ilgilidir. Elektronik imzali belgenin senet niteligi kabul edildigi
takdirde, senedi imzalayan kisi tarafindan imzanin ikrar edilmesi durumunda bu
elektronik belge 68. madde anlaminda belge olarak degerlendirilebilir. Buna karsilik,
imzast ikrar edilmis elektronik belgenin, senet Ozelliklerini tasimamasi1 sebebiyle
itirazin  kaldirnilmasinda smirli  inceleme yetkisi olan icra mahkemesi tarafindan
incelenmesi miimkiin olamayacaktir. Ciinkii, elektronik formda ibraz edilen, elektronik
belgenin icra mahkemesince goriiliip algilanabilmesi ve itirazin kaldirilmasi konusunda
kanaat edinilebilmesi icin bilirkisinin yardimi zorunludur. Bu sebeple hangi cesit
imzayla imzalanmig olursa olsun, imzasi ikrar edilmis elektronik imzali belge icra
mahkemesinin sinirh inceleme yetkisi sebebiyle itirazin kaldirilmasi asamasinda 68/1

anlaminda belge olarak nitelendirilemez.

Elektronik verilerin mahkemeye ibrazinin, “bir veri tasiyicisinin mahkemeye

verilmesi ya da elektronik posta yoluyla mahkemeye elektronik belgenin gdonderilmesi

ile gerceklestigi”'® mahkemenin de, elektronik belgeyi baska bir veri tastyicisma (taginir

1% Mine Erturgut, Medeni Usul Hukukunda Elektronik Imzali Belgelerin Delil Olarak
Degerlendirilmesi, Yetkin Yayinlari, Ankara 2004, s.39
105 Leyla Keser Berber/Murat Lostar, Bilisimde Biyometrik Yontemler, Ankara, Yetkin Yayinlari, 2006. [Dijital
Imza], s. 207
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ve taginmaz bellege) kaydedecegi; boylece, “elektronik belgenin bilgisayarda goriilebilir
sekilde ibraz edilebilecegi belirtilmistir.”'% Bu noktada, elektronik imzah belgenin bir veri
tasiyicisina kaydedilerek mahkemeye verilmesi ile bilgisayar aglar1 vasitasiyla mahkemeye

aktarilmasi ayr1 ayr1 incelenebilir.

Elektronik imzal1 belgenin (elektronik belgenin), kendisi esasen O ve 1’lerden olusan
dijital veridir. Bu belgeden okunan yazi, yalmz bu dijital verinin arayiiz programlari
sayesinde anlamli hale getirilmis bir goriinimiidiir. Elektronik imzali belgedeki yazi, buz
dagmin su iistiindeki kismina benzetilebilir. Elektronik belge iki satir yazi icerse dahi,
elektronik belge kilobyte’larca veriden olusabilmektedir. Elektronik verinin kendisinin
kagida aktarilmasi miimkiin degildir. Buna karsilik, monitérde goriilen goriintii kagida
aktarilabilir, 6zellikle elektronik veri yazili bir metin veya resim ise, resmin veya yazil
metnin (elektronik imza disinda) kagida aktarilmasi miimkiindiir. Bu baglamda,
elektronik  verinin  yazicidan alinan  c¢iktist ancak suret veya Ornek olarak
degerlendirilebilir. Yazicidan alinan ¢ikt1 birebir bir kopya, niisha veya fotokopi niteliginde
olmadigindan, yazicidan alinan ¢iktinin suret olarak nitelendirilmesi gerektigi  goriisiine
katilmaktayiz. Bu baglamda, basit elektronik imzali belgelerin c¢iktisinin alinarak ve
bunlarin suret niteliginde olmak lizere mahkemeye sunulmasi miimkiindiir. Bu halde,
taraflar arasinda, basit elektronik imzali belgenin gercekligi konusunda ihtilaf yoksa, bu
bilgisayar ¢iktisina delil degeri atfedilmesi miimkiindiir. Ibraz edilen ¢ikti iizerinde
taraflarin arasinda ihtilaf varsa ve bu ihtilaf bagka delilerle giderilemiyorsa, bu halde,
tek basina elektronik verinin ¢iktisi, bu belgenin  dogrulugu konusunda kanaat

olusturamayacagindan mutlaka aslinin (elektronik ortamda) ibrazi gerekir.

Uygulamada, sik¢a bir diskete veya CD iizerine kaydedilmis elektronik postalarin
veya elektronik belgelerin, bir jelatin icinde dava dosyasina eklendigi goriilmektedir.
HMK Tasaris1 m. 225/’de, elektronik belgelerin, belgenin c¢iktis1 alinarak ve talep
edildiginde incelemeye elverisli sekilde elektronik ortama kaydedilerek mahkemeye ibraz
edilecegi, belirtilmistir. Oncelikle, dava dosyasina eklenmis bir veri tastyicinin bozulma
riski oldugu gibi, icerigi disaridan goriilmediginden disaridan aymi1 goriinen bagka bir
veri tasiyiciyla degistirilmesi veya karistirilmasi riski de vardir. Bilindigi gibi, kagit bazlh
deliller imzal bir dilek¢eyle ve hakimden havale alinarak dosyaya eklenmekte ve karsi

tarafa da teblig edilmektedir. ibraz edilen kagit bazli belgeler suret ise, ibraz eden bu

1% Mine Erturgut, Medeni Usul Hukukunda Elektronik imzali Belgelerin Delil Olarak
Degerlendirilmesi, Yetkin Yayinlari, Ankara 2004, s. 296
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belgeyi aslina uygun oldugunu belirterek imzalamaktadir. Buna karsilik, elektronik
belgenin bir veri tasiyicisina kaydedilerek ibrazi halinde, ibraz eden ile ibraz edilen veri
tasiyicisi arasinda maddi bagr kurmak zor hatta imkansizdir. Veri tasiyicisinin iistiiniin
imzalanmayacag agiktir. Hukukumuzda bu veri tastyicisindaki verinin giivenli elektronik
imza ile imzalanmasi da ongoriilmemistir. Veri tasiyicisindaki elektronik belgeyi ibraz eden
taraf “ben siyah bir disket i¢inde elektronik belgeyi ibraz etmistim ama bu disket o disket
degil baska bir siyah disket” bildirimleri durumunda, ya da ibraz etmek istedigi belgeyi
veri tasiyicisina kaydederek mahkemeye sunan taraf veri tasiyicisindaki elektronik
belgenin sonradan degistirildigini, kendisinin bdyle bir belge ibraz etmedigini iddia
ederse ne yapilmalidir? Bu sorular dahi tek basina elektronik belgelerin veri tasiyicina
kaydedilerek ibrazim1 caiz kilmanin yeterli bir diizenleme olmadigimi gostermektedir.
Mutlaka ibraz edilen veri tasiyicisi ile ibraz eden arasinda maddi bagin kurulmasini saglayan
diizenleme veya diizenlemeler yapilmasi gerekir. Bu baglamda en giivenilir yol, elektronik
delilin aslim (yani elektronik ortamdaki kopyasini) ibraz eden tarafin, bu belgeyi
giivenli elektronik imzasi ile imzalayarak veri tasiyicisina kaydetmesi ve veri tagiyicisinin -
icerisindeki veri (elektronik belge) imzalanmis sekilde- mahkemeye verilmesidir. Bunun
disinda, bir veri tasiyicisinin dava dosyasina eklenmesinin anlam ifade edebilmesi i¢in
ihtilaf1 goren mahkemenin, bu veri tasiyicisinda sakli bilgiyi gorebilmesi gerekir. Veri
tasiyicisinda kayith elektronik ortamdaki bilgi, yalmz bilgisayar vasitasiyla goriilebilir.
Yalniz, yeterli teknik altyapiya sahip bir mahkeme (hakim), veri tasiyicisinda kayith
bilgiyi dogrudan gorebilir. Hakimin, dosyaya miibrez veri tasiyicisini, bilgisayarina
yerlestirip bu veriyi tetkik etmesi, kesif cercevesinde degerlendirilmemelidir. Hakim, tek
basina iken dahi, veri tasiyicisindaki veriyi bilgisayarinda inceleyebilmelidir. Bu faaliyet,

kesif degil, delillerin degerlendirilmesi ¢ercevesinde ele alinmalidir.

1.8. ELEKTRONIK IMZALI BELGELER HAKKINDA SAHTELIK IDDIASI

“Yargilamada ibraz edilen senedin sahteliginin ileri siiriilmesi Hukuk Usulii

Muhakemeleri Kanununun 314. maddesinde diizenlenmistir.”'” Buna goére “Resmi ve

197 Mine Erturgut, Elektronik Imza Kanunu Bakimindan E-belge ve E-imza, Bankacilar Dergisi, Say1 48, 2003,
s.77
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gayri resmi her nevi senedatin sahteligini iddia eden kimse asil davayi riiyet eden
mahkemede bu iddiasim gerek davayi asliye ve gerek davayi hadise suretiyle ikame
edebilir. Usuliine tevfikan icra kilinan tetkikat neticesinde senedin sahte olmadigina dair
mahkemeden sadir olan karar kesbi katiyet ettikten sonra is bu senet hakkinda mahakimi
cezaiyede dahi sahtelik iddias1 mesmu olmaz.”'® “Bu  hiikme gore, ibraz edilen elektronik
imzali bir belgenin sahteligi ya aymi davaicinde ya da ayri bir dava acilarak ileri
stiriilebilecektir. Bu bakimdan elektronik imzali belgelerin kagida dayali adi senetlerden bir

farki bulunmamaktadir.”'%”

Giivenli elektronik imza ile olugturulmus veriyi, imzaladig1 iddia edilen taraf, imza in-
karinda bulunursa, Hukuk Usulii Muhakemeleri Kanununun 308. maddesi kiyas yoluyla
uygulanacaktir. Bu maddenin kiyas yoluyla uygulanmasi icin, yine oncelikle elektronik
belgenin giivenli elektronik imza ile imzalanmis olup olmadiginin tespiti gerekir. Zira giivenli
elektronik imza disinda kalan imzalar bakimindan, bu elektronik belgeler senet sayilmadigi
icin, imza incelemesine iliskin Kanunun 308. maddesinin uygulanmasi miimkiin

olmayacaktir.

Kanunun 308. maddesine gore, “Davanin esnay1 tahkikinda bir taraf kendisine nispet
olunan senette muharrer yazi ve imzayr inkar veya tammmadigimi beyan ederse iki
tarafin ifadati ve olbapta serdolunan deliller iizerine hakim kafi derece kanaat hasil eyledigi
takdirde senedi kabul veya hiikiimden 1skat ederek esas hakkinda karar verir. Kanaat
hasil olmazsa hakim iki tarafin tayin olunacak giinde bizzat ispati viicut etmelerine karar
verir. Her iki taraf muayyen giinde miitekabilen senet hakkinda izahat ita ve medar tatbik
olacak evraki irae ve tayin ve yazi ve imzanin mevsukiyetini ne sekilde ve ne vasita ile ispat

edebileceklerini beyan ederler.”'"”

Kanunun 308. maddesinde, sahtelik iddiasinin incelenmesi i¢in izlenmesi gerekli
bir sira bulunmaktadir. Hakim ilk once taraflarin durumlarim ve davadaki aciklamalarim
degerlendirerek senet hakkinda bir karar verebilir. Bir kanaate varilamamigsa ikinci
olarak hakim, taraflar belirledigi bir tarihte durugmaya davet eder. “Durugmaya davet, imzay1

inkar eden taraf bakimindan isticvab”'"! sonuclarint dogurur. Bu sebeple imza inkarinda

' HUMK, Madde 314.

199 Mine Erturgut, Elektronik Imza Kanunu Bakimindan E-belge ve E-imza, Bankacilar Dergisi, Say1 48, 2003,
s.78

"9 HUMK, Madde 308

""HUMK Madde 234
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bulunan taraf, usuliine uygun sekilde cagirildigi halde durusmaya gelmezse isticvap konusu
imzay1 inkar etmis sayilir. Taraflar cagrildiklar1 durugmaya geldikleri takdirde, senet hakkinda
aciklama yaparlar ve inkar edilen imza veya yazi hakkinda imza karsilastirilmasi
yapilmasi icin gerekli karsilastirmaya elverisli imzayr mahkemeye sunarlar. Bundan
baska, “taraflar senetteki yaz1 ve imzamin dogrulugunu nasil ve hangi vasitalarla ispat

edilecegini acglklarlar.”1 12

Adi senetlerde sahtelik incelemesi bakimindan, 309. maddede, hakimin belirledigi
durugma giiniinde, hakimin imza karsilastirmas1 yapabilmek icin imzay1 inkar eden tarafa yazi
yazdiracagl, yani tarafi istiktap edecegi diizenlenmistir. Eger ilk bakista hakim imzanin
o kisiye ait oldugunu tespit edebiliyorsa, imzanin inkar edene ait olduguna karar verir.
“Hakim imza karsilastirmasi sonucunda kanaate varamazsa sonraki adimda bilirkisiye

113
basvurur.”

“Bilirkiginin inceleme yapacagi giin ve karsilastirmaya elverisli yazilar
hakim tarafindan belirlenir.”''* Fakat karsilastirmaya uygun yazilar konusunda mahkeme
serbest degildir. Bu yazilar, “iki tarafin iizerinde uyustuklar1 her cesit belge ve resmi senetler
ile bir kimsenin memuriyeti sebebiyle imzaladig1 veya mahkeme huzurunda yazip imzaladigi
belgeler olabilir.”'"® Bilirkisi tarafindan yapilacak imza incelemesi de kanunda belirtilen
siraya gore yapilir. Buna gore Oncelikle mahkeme tarafindan belirtilen karsilastirmaya
elverigli yazilar ile imza karsilastirmas: yapilacaktir. Eger “karsilagtirma, kanaate varma
konusunda yeterli degilse, bu halde bilirkisi senedi inkar eden tarafa yazi yazdlracaktur.”116
Eger bilirkisi vasitasiyla da senetteki imzanin kisiye aidiyeti konusunda bir sonuca
vartlamamigsa son olarak senedin yazildigini gorenler veya kesin olarak bu konuda bilgisi

olanlar tanik olarak dinlenir.

Giivenli elektronik imzali belgeler bakimindan, 308. maddenin uygulanmasi konusun-
da sunlar soylenebilir. Sahtelik incelemesinde yine kanundaki siraya uyulmasi gerekecektir.
Buna gore, oncelikle taraflar bu konuda dinlenecek ve ibraz edilen deliller incelenecek sayet
bir kanaate varilamamigsa, hakim tarafindan imzayi1 inkar eden tarafin isticvabi yoluna
gidilecektir. Taraflar ¢cagirildiklar1 durusmaya geldikleri takdirde, hakimin karsilastirmaya

elverisli diger imzalar1 dikkate alarak elektronik belgeyi incelemesi, ancak bu konuda yeterli

2 Mine Erturgut, Elektronik Imza Kanunu Bakimindan E-belge ve E-imza, Bankacilar Dergisi, Say1 48, 2003,
s.78
"SHUMK, Madde 309/1
"HUMK, Madde 309/11.
15 HUMK ,Madde 309/I11
"*HUMK, Madde.309/1V
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teknik bilgiye ve mahkemenin gerekli araclara sahip olmasiyla miimkiindiir. Elektronik olarak
karsilagtirmaya elverigli imzalar, tarafin, nitelikli sertifika sayesinde kendisine 6zgiilenmis
olan gizli anahtarla imzaladig1 diger elektronik belgeler olacagi akla gelebilir. Ancak, hemen
belirtilmelidir ki, imza inkarinda bulunan kisinin imzasinin karsilagtirilmasinin teknik olarak
diger elektronik belgelerle yapilmasi miimkiin degildir. Ciinkii her elektronik belgenin
elektronik imzas1 birbirinden farkli olacaktir. Bu sebeple karsilastirma yapilabilmesi, kisinin
gizli imza anahtari ile ayn1 icerikte bir belgeyi imzalamasi sayesinde olabilir. Buna karsilik,
inkar edilen elektronik belgede kullanilan en az bir karakterin degisik olmast durumunda,
belgenin igerigi ayni olsa bile teknik anlamda ayni olmayacagi icin bu tiir bir karsilagtirmayla
da bir sonuca varilamaz. Bu sebeple imza karsilastirmasi i¢in en iyi yontem, ibraz edilen ve
imzas1 inkar edilen elektronik belgenin bizzat kendisinin imza kontroliiniin yapilmasidir. Bu
sekilde imza kontrolil sonucunda ¢ikan belgenin degistirilmedigi veya degistirildigine iliskin
pozitif veya negatif sonug, sahtelik konusunda kanaate varilmasina yardimci olacaktir.
Bu imza kontrolii gerekli araglarin saglanmasi durumunda hakim 6niinde de yapilabilir. imza
kontroliinde hem belgenin degistirilip degistirilmediginin, hem de imzaladig iddia edilen
kisiden sadir olup olmadiginin incelenmesi gerekir. Bu sebeple “hem imzanin kontrolii,
hem de sertifikanin kontrolii gerekecektir. Bu konuda hakimin yeterli teknik bilgiye ve
donanima sahip olmasi beklenemeyeceginden bilirkisiye bagvurulmasi bir zorunluluktur.
Bilirkisi, elektronik imzanin incelenmesinde teknigin durumuna gore cesitli saldir
ihtimallerini de degerlendirmelidir. Bu asamada, 308. maddeye uygun olarak hakim
tarafindan belirlenen durugma giiniinde yapilacak incelemede bilirkisinin bulunmasi da

gereklilik olacaktir.”'”

1.9. E-IMZA ILE YAPILMAYACAK HUKUKI ISLEMLER

Kanun'un 5. Maddesinin 2. Fikrasi uyarinca "Kanunlarin resmi sekle veya 6zel bir

merasime tabi tuttugu hukuki islemler ile teminat sozlesmeleri giivenli e-imza ile

17 Mine Erturgut, Elektronik Imza Kanunu Bakimindan E-belge ve E-imza, Bankacilar Dergisi, Say1 48, 2003,
s.78
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gerceklestirilemez."'"® Giivenli e-imzanin uygulama alamin gosterildigi bu maddeye gore
noterlerin yapacagi islemler, noterlerin huzurunda yapilan islemler, resmi bir makamin
katilimin1 veya tescil zorunlulugu gerektiren islemler (gayrimenkul, motorlu ara¢c alim
sattmi v.b.) ile evlenme gibi resmi memur Oniinde gergeklestirilmesi zorunlu olan
hukuki islemler giivenli e-imza ile yapilamazlar. Kanun metninde giivenli e-imza ile
yapilamayacak hukuki islemlerin genel bir ifadeyle tamimlanmasi baz1 kansikliklara
sebebiyet verebilecektir. “Ozellikle doktrinde tartismali olan "teminat sozlesmeleri"
tirleri ile "kanunun O©zel bir merasime tabi tuttuu hukuku islemler" uygulamada

tereddiit yaratacak en Onemli hususlardir.”'"*

1.10. ELEKTRONIK BELGE

Elektronik belge denildiginde, en basit ifadesiyle elektronik ortamda sayisal
olarak kodlanmig sekilde bulunan elektronik veriler biitiinii kastedilmektedir. Bu
anlamda karsimiza cikan elektronik dokiiman, elektronik belge ve elektronik kayit gibi
kavramlar s6z konusudur. Bu kavramlar genel anlamda birbiriyle ayniymis gibi goriinse
de aslinda mesleki terim bakimindan aymi seyleri ifade etmez. Her ne kadar ayni
manay1 ifade etmese de elektronik ortamda olusturulan bilgiyi ifade etmek iizere
kullanilir. Belgenin sozliilk anlami “bir gergege tamiklik eden yazi, fotograf, resim, film
vb. vesika dokiiman”'*dur. Belge kavrami giiniimiize kadar, giinlilk hayatta kullanildig
sekliyle ¢ogu zaman, kagit iizerinde cisim bulmus olma unsuruyla bagdastirilmistir.
Ciinkil bu sekliyle kagit iizerindeki belgelerin istenildigi anda ibraz edilmesi ve her an gozle
algilanabilir sekilde bulunmasi oOzelliklerinin getirdigi faydalar ve avantajlar, kagitta
tecessiim etmis belgelerin simdiye kadar tercih edilmesini ve yaygin kullanimim saglamistir.

Bu anlamda elektronik belge kavrami algilama yoniinde ilk etapta insanlara ters gelen bir

118 5070 Nolu Elektronik imza Kanunu, Kabul Tarihi: 15.01.2004 http:/www.tbmm.gov.tr/kanunlar/k5070.html
Erigim Tarihi: 10.04.2011 .
119 Fevki Beder, Elektronik Belge Yonetim Sistemi ve TCMB Ornegi, Uzmanlik Yeterlilik Tezi, Ankara, Nisan
2005, s.35
120 Tiirk Dil Kurumu Genel Tiirkge Sozliigii, “Belge”, http://www.tdk.org.tr/sozluk, (23 Agustos 2010)
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kavram olabilir. “Belgelerin herhangi bir yardimci arag olmaksizin goriilebilmesi her

zaman algilanabilir oldugu anlamindadir.”'*!

Elektronik belge terimi, kdgida dayali belgeler karsisinda bir sinirlamayi ifade eder ve
bununla ag¢iklamanin bulundugu veri tasiyicisin nitelemesi anlatilir. Sayfa iizerinde,
isaretler ve harflerden olusan bir yigin tasiyan kagit belgeler gibi, elektronik belgeler de
cogunlukla o zamanki isletme sistemi anlaminda, bir ya da daha fazla veriler formunda, bilgi
yiginin icerir. Kagit belgelerin aksine, elektronik belgelerde en ©nemli sorun, belgenin
iceriginin sonradan degistirilip degistirilmedigini hakkindaki kaygi ve endiselerdir. Tiirk
Hukuk sistemi agisindan da ilerleyen boliimlerde deginecegimiz bu konu Elektronik
Belge Yonetim Sistemi Standartlartyla asilacak bir durumdur. Ciinkii elektronik belge

ve elektronik dokiiman kavramlari birbirlerinden farkli kavramlari isaret eder.

Elektronik belgede belirtilen sistem kriterleri, belge kriterleri ve iistveri
kriterlerini incelendiginde elektronik imzanin elektronik belgede fonksiyonel ve etkin bir

role sahip oldugunu goriilmektedir.

2! Billur Yalti, “E-imza ve E-Belge: Kagitsiz ve miirekkepsiz Diinyada Hukuk-I”, Vergi Sorunlari
Dergisi, Say1.151, Nisan, 2001, s. 131.
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ARSIVLENEBILIR BELGE

Belgeyi olusturanin E-imzasi
Sistemin E-imzasi
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Sekil 10- Standart uzun donemli Elektronik Kayit yapisi

Kaynak: Ross Gibbs, Justine Heazlewood (hzl.), Electronic Records —Problem Solved?: the Victorian
Electronic Records Strategy and the future of electronic record keeping in Victoria,
http://www.vala.org.au/vala2000/ 2000pdf/Gib_Hea.PDF, (30 Haziran 2008)
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IKiNCi BOLUM

ELEKTRONIK SiGORTACILIK VE ELEKTRONIK iMZA KAVRAMI

2.1. ELEKTRONIK TICARET TANIMI

[k ¢aglardan itibaren insanoglu ticareti 6grenmis ve giinliik hayatin bir pargasi olarak
kullanmugtir. Ihtiyaclarin giderilmesi icin, belirlenen nispi bir deger iizerinden miibadele
(takas) yapilarak, eldeki mallarla diger ihtiyaclarin karsilanmasi yoluna gidilmistir.
“Karsilikli olarak yapilan bu ticarette, insanlarin giivenini birbirlerini ¢ok iyi tamimalari
saghiyordu. Bu kadar kiiciik ve giivenin yogun oldugu bir ortamda ticaret yapmak elbette cok

kolaydl.”122

Ticaretin gelismesine bakildiginda, akidlerin yani yazili ve sozlii anlagsmalarin ¢ok
onemli bir yere sahip oldugunu goriiyoruz. Bu akidler sayesinde vade kavrami gelismis ve iki
taraf arasinda yapilan anlasma ve soziine ve diiriistliigiine giivenilir bir tanik ile anlagsma
yapilarak, ticaretin gelismesi saglanmisti. Bu anlasmalar uluslararasi boyutlarda da
kullanilmaya baslandi. Ve hala ticaretin en Onemli araglarindan birisidir. “Gliniimiize
gelindigi zaman ise, sermaye kuruluslart ve sirketlerin gelecek bir yil icersinde yapmasi
muhtemel sozlesme, anlasma ve karlilik oranlarma bakarak yatirnm yapilmakta buna karsin
ilgili kuruluslarin hisse senetleri alinmaktadir. Yani daha gelecekte olacak bir takim

gelismelere gore ticaret yapllmaktadlr.”123

Ticaretin gelismesinde, insanlik olarak epey bir yol kastettigimiz sdylenebilir. Dijital
cag ile birlikte olusan bilgi ekonomisi, emek yogun bir sermayeden bilgi yogun bir

sermaye gecise yardimci olmustur.

Elektronik ticaretin Haziran 1995°te Java’nin piyasaya siiriilmesiyle baslayan bir
baslangi¢ noktas1 bulunmaktadir. Elektronik ticaret (e-ticaret), ‘“20. ylizyilin son doneminde

bilgi ve iletisim teknolojilerinde yasanan hizli degisim ve gelismelere paralel bir sekilde ve

122 Hiiseyin Kuran, E-imza: Yeni Bir Cagin Baslangici, E-imza Paneli, Ankara 2004, s.2
123 Hiiseyin Kuran, a.g.e, 5.3
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giderek artan Olgiide diinya genelinde tartisilan bir kavram olarak karsimiza c¢ikmaya

baslamustir.”'?*

Elektronik ticaret konusunda pek cok kaynakta farkli iilkelerin kuruluslar ile
uluslararas1 veya uluslariisti organizasyonlar tarafindan yapilan birbirinden farkh

tanimlara rastlanmaktadir. Bu tanimlardan bazilar1 soyledir:

Diinya Ticaret Orgiiti (DTO)’ne gore; “elektronik ticaret, mal ve hizmetlerin
iretim, reklam, satis ve dagitimlarinin  telekomiinikasyon aglarn  iizerinden
yapilmasidir.”'® iktisadi isbirligi ve Kalkinma Teskilati (OECD) tarafindan yapilan bir
tanima gore, “elektronik ticaret, genel olarak birey ve organizasyonlarin metin, ses ve gorsel
imajlar1 kapsayan dijital verilerin aktarimina dayali olarak ticari faaliyetleri yerine

#1260 “Bjrlesmis Milletler ~Yonetim, Ticaret ve Ulastirma Islemleri

getirmeleridir.
Kolaylastirma Merkezince (UN-CEFACT) yapilan bir diger tamimlama ise, “is, yOnetim
ve tiiketim faaliyetlerinin yiiriitiilmesi ic¢in yapilanmis ve yapilanmamis is bilgilerinin,
ireticiler, tiiketiciler ve kamu kurumlan ile diger organizasyonlar arasinda elektronik
aracglar (elektronik posta ve mesajlar, elektronik biilten panolari, www teknolojisi, akilli
kartlar, elektronik fon transferi, elektronik veri degisimi vb.) {izerinden

paylasﬂmasf’dur.127 Bu tanimlamaya gore elektronik ticaret kisaca, elektronik ortamda

ticari is, islem ve fiillerde bulunmaktir.

Ote yandan Avrupa Komisyonu’nun 1997 yilinda yapmis oldugu bir tanimlamaya
gore, “elektronik ticaret, isletme faaliyetlerinin elektronik olarak yapilmasidir. Bu faaliyetler
metin, ses ve video verilerinin elektronik olarak islenmesi ve aktarimina dayanmaktadir.
Elektronik ticaret bu boyutuyla mal ve hizmet alim ve 6demelerinin sayisal olarak yapilmasini
kapsamaktadir. Bu faaliyetler hem mamulleri (tiiketici mallari, spesifik ekipmanlar1) ve
hizmetleri (bilgi hizmeti, finansal ve yasal hizmetler) ve hem de geleneksel faaliyetleri

(saglik, bakim ve egitim) kapsamaktadir.”'*®

Japonya Elektronik Ticaret Merkezi’nin (ECOM) 1996 yilinda yapmis oldugu bir

baska tamim ise, “Elektronik ticaret, her tiirli bilgisayar aglar iizerinden, iiriiniin tasarimu,

124 Ayse Inaloz , Telekomiinikasyon Regiilasyonlar: Cercevesinde Elektronik Ticaretin
Incelenmesi, Uzmanlik Tezi, Ankara 2003,
http://www.tk.gov.tr/Yayin/Uzmanlik_Tezleri/tktezler/Ayse_Inaloz_Tez.pdf, Erisim tarihi:10.09.2010, s.61
125 ASO (Ankara Sanayi Odas1), Asomedya, Ankara 1998, .29
12(’Bilgi Ekonomisinde Elektronik Ticaret, ITO Yayinlari, Istanbul 1998, s.76
127 Ekonomik Forum Dergisi, TOBB Yayinlari, Ankara 2000, s.51
128 Bilgi Ekonomisinde Elektronik Ticaret, ITO Yaynlari, Istanbul 1998, s.51
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iiretilmesi ve tamtimin yapilmasi ile ticari muameleler ve hesaplarin 6denmesi gibi tiim

faaliyetlerin yerine getirilmesidir.”129

Elektronik Ticaret Koordinasyon Kurulu (ETKK) Hukuk Calisma Grubu'nun 8
Mayis 1998 tarihli raporunda elektronik ticaret; Bireyler ve kurumlarin, agik ag
ortaminda (internet) ya da simrh sayida kullanici tarafindan ulasilabilen kapali ag
ortamlarinda (Intranet) yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi,
iletilmesi ve saklanmasi temeline dayanan ve bir deger yaratmayr amaglayan ticari
islemlerin timiinii ifade etmektedir. Bu cercevede, ticari sonuglar doguran ya da ticari
faaliyetleri destekleyecek egitim, kamuoyunu bilgilendirme, tanmitim-reklam vb. amaclar

icin elektronik ortamlarda yapilan islemler de e-ticaret kapsaminda degerlendirilmektedir.

E-ticaret temel olarak iki tip faaliyeti kapsamaktadir “dolayl e-ticaret” gercek mallarin
elektronik siparisi, posta hizmetleri veya ticari tasiyici kullanarak geleneksel kanallar
iizerinden fiziksel olarak teslim edilmesi gerekenler. “Dogrudan e-ticaret” bilgisayar
yazilimlar1, eglence igerikleri veya kiiresel olcekte bilgi hizmetleri gibi fiziksel varligi

olmayan mallarin hizmetlerin on-line siparis, 6deme ve teslimini icermektedir.

“Kapali ve acik aglar kullanilarak yapilabilecek is ve ticaret aktiviteleri su

sekilde siralanabilir:'*°

* Mal ve hizmetlerin elektronik aligverisi,

Uretim planlamas1 yapma ve iiretim zinciri olusturma,
* Tanitim, reklam ve bilgilendirme,

» Siparis verme,

* Anlasma/sézlesme yapma,

e Elektronik banka islemleri ve fon transferi,

¢ Giimriikleme,

¢ Elektronik ortamda iiretim izleme,

129 ASO (Ankara Sanayi Odas1), Asomedya, Ankara 1998, 5.29
1305 Cengel, Elektronik Ticaret, Endiistri Miihendisligi Boliimii, Miihendislik Fakiiltesi, Kocaeli
Universitesi, Kocaeli 2002
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» Elektronik ortamda sevkiyat izleme,

* Ortak tasarim gelistirme ve miihendislik,
¢ Elektronik ortamda kamu alimlari,

» Elektronik para ile ilgili islemler,

* Elektronik hisse aligverisi ve borsa,

* Ticari kayitlarin tutulmasi ve izlenmesi,

* Dogrudan tiiketiciye pazarlama,

* Sayisal imza, elektronik noter gibi giivenilir iiciincii taraf islemleri,

* Sayisal icerigin aninda dagitimi,
* Aninda bilgi olusturma ve aktarma,

* Elektronik ortamda vergilendirme,

* Fikri, sinai ve ticari miilkiyet haklarinin korunmasi ve transferi.

“Ticari hayatimizda karsilasilabilecek taraflarin hemen hepsi bu sistem

almaktadir. Bunlar;”131

e Alicilar

e Saticilar

¢ Ortaklar

o Ureticiler

e Aracilar

e Bankalar

* Banka dis1 finansal kurumlar

13! Cihan Kartal, Internet Ortaminda Pazarlama, Gazi Kitabevi, Ankara 2002, s.25
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* Komisyoncular

» Sigorta sirketleri,

* Nakliye sirketleri,

* Vergi, fon vs. iliskisinin oldugu resmi kurumlar

* Ticari birlikler

» Sistemin ¢aligmasini saglayan bilgi islem kuruluslari vs.dir.

Alternatif Ticaret Sistemlerinin (ATS - Alternative Trading Systems) ve
Elektronik Iletisim Aglarmin (ECN) hizli bir sekilde biiyiimesi, teknoloji evriminin ve
yatinm toplumunun arada borsa komisyoncusu (broker) olmadan olumlu ve diizenli bir
sekilde yatinm yapma istekliliginin giderek artmasinin bir sonucu olarak gosterilebilir. “Bu
hizli biiyiime sayesinde elektronik ticaretteki fiyat verimliligi ve ulasilabilirlik; o6zellikle
tezgah-tistii takas olmak {izere alisilagelmis ticaret metodolojilerinin acik bir sekilde

gii¢siiz kaldigim gostermektedir.”'*

2 Giinay Faruk Ozer, Sermaye Piyasalarinda Elektronik imzanin Kullanim Alanlari, e-Tiirkiye Sempozyumu,
Ankara 2004, s.3
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Tablo 1.1: E-Ticaretin Geleneksel ve Yeni Araglar

GELENEKSEL ARACLAR YENI ARACLAR
Televizyon World Wide Web { WWW)
Radvo Dosya Aktarma Protokolil (FTF)
Telefon Elekironik Posta
Faks Sazlii Mesaj (Voice Mail)

ST 4 : Konferans Sistemleri
Elektronik Odeme ve Para Sistemleri

- Bankamatik {ATM )
- Kredi Kartlan
- Sats Moktasi (POS) makineleri

- Telekonferans
- Data Konferans

- Video Konlerans

Mobil letisim Igin Kiiresel Sistem Teknolojisi :

intranet: Kapah Bilgisayar Aglan GSM
-EFT Kisa Mesaj Servisi : SM5
-EDI Telsiz Uygulama Program Protokoli (Wireless

Application Protocol) : WAP

Kaynak: Gazenfer Erbaslar ve Siikrii Dokur, Elektronik Ticaret, Ankara, Nobel Yayinlari, 2008, s.9

21.yiizyilda, internet sayesinde rekabetci avantaj kazanmak icin regete olabilecek “tek
bir en iyi strateji” bulunmamaktadir. Her isletme kendine 6zgii sartlar1 degerlendirerek
elektronik ticaret konusunda, hem kendisine hem de miisterilerine deger katacak olan gerekli
altyapiy1 hazirlamalidir. Bu altyapiy1 hazirladiktan sonra, gerekli iyilestirmeleri siirekli olarak
gerceklestirmeye yonelik stratejiler, siirdiiriilebilir rekabetci avantaji kazanmanin en iyi yolu

olacaktir.

Baz1 yonetim kuramcilar “Bir sirketin kiiresel olmasi i¢in yalmizca uluslararasi is
yapmast degil; ayn1 zamanda kaynaklarini diinyanmn en biiyiikk rekabet avantaji sunacak
herhangi bir yerine tasimasina izin verecek bir sirket kiiltiiriine ve degerler sistemine sahip
olmas1 gerekir” derken, kiiresel olmanin sadece ihracat yapmak, yabanci teknoloji
kullanmak, lisans vermek, is giicii veya malzeme almak degil bunun &tesinde mevcut

organizasyonlarin becerilerini ve diisiince yapilarin1 da gelistirmeleri gerektigini ileri
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stirmiiglerdir. Tim bunlar1t becerebilen organizasyonlar yasanan bilimsel ve teknolojik
patlama ile iiretim organizasyonunu, dagittmini dolayisiyla ekonomik alanlar1 ve gelir

kaynaklarim etkileyen yeni teknolojiler donemine gecis yapmaktadir.

E-ticaret, ozii itibariyle ekonomik bir olgu gibi algilansa da sosyal ve Kkiiltiirel
alanlarda da etkiler olusturmaktadir. “E-ticaretin; birey, firmalar ve toplum iizerinde farkli
etkiler olusturdugu goriilmektedir. Miisteri beklentilerinin pazar1 yeniden tanimladigi veya
yeni pazarlar olusturdugu kosullara E-ticareti benimseyen firmalar, daha hizlh  uyum
saglamakta ve rekabet konusunda avantaj elde etmektedir. Bireylere ise aligveris, bilgi
ve hizmetlere erigsim, kamu ile etkilesim konularinda fiziki uzaklik ve zaman kisitlarin

ortadan kaldiran yeni yollar sunulmaktadir.”'*

E-ticaret kuskusuz yenidir, ancak gecgerli olan esaslar ve ilkeler bakimindan
geleneksel ticari yontemlerle benzerlikler icermekte, zaman zaman ayn yontemleri
kullanmaktadir. “Dolayisiyla e-ticaret, her anlamda yeni ve geleneksel ticarete alternatif
bir ticari usuller seti degil, iletisim ve bilgi isleme teknolojilerinin gelisimine paralel

olarak ortaya cikan ve ticareti kolaylastiran bir yeniliktir.”'**

Tiirkiye’de, ozellikle 1999 yilindan itibaren internet kullanicilarinda yasanan artis,
Tiirkiye’deki isletmeleri de internet ortamina girmeye zorlamistir. Bu sayede isletmeler
miisterilerine veya saticilarina ulasabilmek i¢in internet kullanarak e-ticaret yapmislardir.

“Tiirkiye’de bankacilik sektorii e-ticaretin gelisiminde siiriikleyici bir faktor olmustur.”

133 Yiicel Ozkan, Elektronik Ticaret Yazilim Firmalarinda Pazarlama Ve Elektronik Ticaret
Uygulamalari, Endiistri Miihendisligi Bolimii, Miihendislik Fakiiltesi, Kocaeli Universitesi 2003, s.83
13% Murat Ince, Elektronik Ticaret: Gelismekte Olan Ulkeler 1§in Imkanlar ve Politikalar, DPT,
www.dpt.gov.tr , Ankara 1999
135 Gokegen, Ferhat, “Internet Ve Elektronik Ticaret (E-Ticaret) Uzerine”, http://
www.muhasebetr.com/e_Imza, Erisim Tarihi, 10.04.2011
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Gelenekseal Ticaret

Elektronik Ticaret

Satin Almay Yapan Firma

Bilgi Edinme Ydntemleri

Garismeler, dergiler,
kataloglar, reklamiar

Web sayfalan

Talep Belifcme Ydntemi Yazil form Elekfronik posta

Talep Onay! Yazih form Elektronik posta
. Kataloglar,

Fiyat Arastirrnas gbrismeler Web sayfalan

Siparis Verme

Yazih form, fax

Elektronik posta, EDI

Tedarikci Firma

Stok Kontroli

Yazil form, fax,

Online Veritabani,

telefon EDI

: = Yazih form, fax, Elektronik
Sevkiyat Hazrldi telefon Veritabani, EDI
Irsaliye Kesimi Yazih form EDF'}'”E Veritabani,
Fatura Kesimi Yazih form Elektronik Posta, EDI

Siparisi Yapan Firma
Teslimat Onayl Yazih form Elektronik Posta, EDI
Gdeme Programi Yazih form Online Veritabani,

EDI

Odeme

Banka Havalesi,
Posta, Tahsildar

Internet bankacih,
EDI, EFT

Geleneksel Ticaret- Elektronik Ticaret Karsilastirilmasi

2.2. SIGORTA TANIMI VE KAPSAMI

Kisilerin baz1 kosullar altinda karsilasacaklari, zarar ve masrafa sebep olan “olaylarin

ekonomik sonuglarindan kendini korumak ic¢in Onceden tedbir alma ihtiyacindan

59136

dogan sigorta kavrami elektronik imza sistemine de yabanci olmamasi gerekir.

Sigortanin amaci, rastlantilarin zararli sonuglarimi  6nceden alinacak tedbirlerle ortadan

kaldirmaktadir. Bu da “sigortali”nin zararim “sigortalilar toplulugu”na “dagitmak suretiyle

99137

olur. Keza toplum i¢inde dogan =zararlarin yine “toplum icinde dagitilmasi

136 Rayegan Kender, Tiirkiye’de Hususi Sigorta Hukuku, Sigorta Miiessesesi-Sigorta S6zlesmesi, Arikan Basim
Yayim, Gozden Gegirilmis 8. Bas, [stanbul 2005, s.1
137 Serhat Sayin, Tiirk Hukukunda Kredi Kart1 ve Kredi Kartinin Hukuka Aykiri Kullanilmasindan Dogan
Hukuki Sorumluluk, Kazanc1 Hukuk Yayimevi, 1. Baski, Istanbul 2005, 5.90
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59138

(mutuality) esasina dayanan sigorta hukuki bir kurum olup, sigorta kurumunun

saglayacagr koruma ya kanunla yada sozlesmeyle gerceklesir.

Riziko kavrami sigorta hukukunda merkezi bir dneme sahip olmakla birlikte TTK’da
tanimlanmamig, fakat sigorta sodzlesmesinin esaslt unsurlar arasinda sayilmistir. Teknik
anlamda riziko, sigorta sozlesmesinin taraflarinin miinhasir iradeleri  disinda  kalan,
gerceklesip gerceklesmeyecegi veya ne zaman gerceklesecegi belirsiz olan, bir zarar veya
baskaca uygun olmayan bir hal doguran, gelecege ait ihtimali bir olaydir. Riziko soyut
anlamda “tehlike” demektir. Rizikonun gerceklesmesi halinde ortaya somut anlamda bir
“tehlikeli olay” cikmakta, bu tehlikeli olayin -ortaya ¢ikan- zararli sonucuna da “hasar” adi
verilmektedir. Biitiin sigorta branslar1 icin, “tehlikeli olay” sigorta bedelinin, “hasar” ise
“sigorta tazminatinin 6denmesinin bir 6n sartidir." Sigortaci, sigorta s6zlesmesini yapmadan
once iistlenecegi rizikoyu degerlendirecek, “sozlesmeyi yapip yapmamaya ve yapacaksa

. e o . 140
sigorta priminin ne kadar olacagina karar verecektir.”

Sigorta sozlesmesi ise, belirlenmis bir bedel karsiliginda, “bir tarafin (sigortact)
digerinin belirli bir risk nedeniyle belirli bir menfaatinin ugrayacagi zararini gidermeyi

taahhiit  ettigi  bir sozlesmedir.”'"!

Sigorta  sozlesmeleri  cesitli  yOnlerden
stmiflandirilabilmektedir. Ihtiyacin karsilanmasi kistasma gore yapilan simiflandirmada,
zarar ve meblag sigortalari; “rizikonun konusuna gore yapilan smiflandirmada ise

malvarlifi ve sahis sigortalar seklinde yap11maktad1r.”142

“Zarar sigortalarinda para ile Olgiilebilen menfaatlar sigorta altina almmaktadir.”'**

Zarar sigortalar1, aktif ve pasif sigortalart seklinde siniflandirilmaktadir. “Aktif sigorta;
belirli bir deger ile belirli bir sahis arasindaki miinasebet sigorta hukukunda menfaat
kavramin1 tegkil etmektedir. Pasif sigortada ise, sigorta ettirenin malvarliginda bazi pasiflerin
2144

ortaya c¢ikmasi veya mevcut pasifin artmasi suretiyle ugrayacagi zararlart ddemektedir.

Ornegin, sigorta ettiren kanun tarafindan veya taraf oldugu bir akitle kendisine yiiklenmis

138 Merih Kemal Omag, Tiirk Sigorta Hukukunda Rizikonun Agirlasmasi Sorunu, Sigorta Hukuku Tiirk Dernegi
1985, 5.3
"% Merih Kemal Omag, Riziko, Tiirk hukukunda Sigortacinin Kanuni Halefiyeti, Tiirkiye Sigorta ve Reasiirans
Sirketleri Birligi Yayini, Istanbul 1983, 5.23 dipnot (2)
140 Omag, a.g.e, s.4.
! Huriye Kubilay, Uygulamali Ozel Sigorta Hukuku, Barig Yayinlari, 2. Baski, izmir 2003, 5.3
142 Rayegan Kender, Tiirkiye’de Hususi Sigorta Hukuku, Sigorta Miiessesesi-Sigorta Sozlesmesi, Arikan Basim
Yayim, Gozden Gegirilmis 8. Bast, Istanbul 2005, s.140
143 Is1l Ulas, Uygulamali Can Sigortas1 Hukuku, Turhan Kitabevi, Ankara 2002, .10
14 Rayegan Kender, Tiirkiye’de Hususi Sigorta Hukuku, Sigorta Miiessesesi-Sigorta Sozlesmesi, Artkan Basim
Yayim, Gozden Gegirilmis 8. Bast, Istanbul 2005, s.141
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bulunan bir takim borclar sebebiyle zarara ugrayabilir, bazi masraflar yapmak zorunda
kalabilir. Burada rizikonun gerceklesmesi halinde belli bir deger ile olan iliskinin ihlali
s0z konusu olmadigindan teknik anlamda bir menfaat yoktur. Menfaat olmadigi igin
sigorta degeri de yoktur. “Pasif sigortasinin cesitleri; -Kanuni borglara karsi sigorta
(mali mesuliyet sigortasi), -Akdi borglara karsi sigorta ve Zorunlu masraflara karsi

sigortadir.”'*

Sorumluluk sigortasi, bir sahsin 6deyecegi prim karsiliginda, kendisinin tazmin
etmekle yiikiimlii olacagi zararlarn gilivence altina almasim saglayan bir sigorta tiirtidiir.
Boylece sigorta ettiren, bagkasinin verecegi bir =zararin tazmin edilmesi nedeniyle
malvarliginda ortaya c¢ikacak eksilmeye kargi kendisine giivence saglamis olmaktadir.
“Sigorta edilen risk gerceklestiginde, zarar, sorumlu kisi tarafindan degil, sigorta

tarafindan karsilanmaktadir.”'*

Yirminci yiizyilin ikinci yarisinda yagsanan teknolojik devrim sorumluluk hukukunda
yeni gelismelerin ortaya g¢ikmasina neden olmustur. Sorumluluk hukuk alaninda tehlike
sorumlulugu ilkesinin uygulama alaminin gelismesi: yeni tehlike sorumlulugu hallerinin
kabul edilmesi ve modern sorumluluk hukukun zarar1 giderme veya denklestirme hukuku
niteligini kazanmasi teknolojik devrimin belirgin sug¢laridir. “Teknolojik gelismeler, kazalarin
artmasina ve dolayisiyla sigortanin gelismesine yol a¢cmustir. Sorumuluk sigortas1 giderek
onem kazanmaya baglamis, once 6zel sigorta niteliginde sonralari daha ¢ok zorunlu sigorta

niteliginde yapllagelmistir.”147

“Sigorta sirketlerinin sigortacilik faaliyetlerini gerceklestirmek i¢in birtakim

99148

aracilara ihtiyaclann vardir. “Sigorta islemlerinin tiimiiniin sadece sigorta sirketleri

tarafindan yapilmast miimkiin olmadigindan sigorta sirketleri sigorta sozlesmelerinin

. 149
kurulmas1 asamasim aracilart vasitasiyla gerceklestirirler.”

Sigorta aracilarinin en
onemli fonksiyonlari, miisterilerine danigmanlik hizmeti vererek onlan iirtinler hakkinda
bilgilendirmek, primlerin toplanmasi ve tazminatlarin 6denmesi konusunda hem sigorta

sirketine hem sigortaliya yardimci olmaktir. Sigorta aracilan, sigorta sirketlerinin en

145 Rayegan Kender, Tiirkiye’ de Hususi Sigorta Hukuku, 1.Baski, Istanbul: Arikan Yayinlari, 2005, s.92.

146 Huriye Kubilay, Uygulamali Ozel Sigorta Hukuku, Barig Yayinlari, 2. Bask1, izmir 2003, s. 112

"7 Huriye Kubilay, a.g.e, s.111

148 Rayegan Kender, a.g.e, 5.143.

149 Tekin Memis, “Avrupa Birligi ve Tiirk Hukukunda Sigorta Aracilar1”, Reasiiror Dergisi, Sayt: 34, 1999, s.7.
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onemli ayagi olarak diisiiniilmelidir. Sigorta aracilari, sigorta acenteleri ile sigorta brokerleri

/ prodiiktorlerinden olugmaktadir.

2.3. ELEKTRONIK SIGORTACILIK HAKKINDA GENEL BILGILER

2.3.1 Gelisme Siireci

1990’11 yillar sigortacilikta liberalizme gecis yillar1 olarak tanimlanabilmektedir. Bu
donemde yasanan en miihim gelisme, sigorta sektoriindeki “serbest tarife” uygulamalari
olarak 6zetlenebilir. Bu yillar 6ncesinde sigorta sirketleri, hazirladiklan tarifeleri, 6nce ilgili
otoritelere onaylattiktan sonra yiiriirlige sokabilmektedirler. Bu donemde piyasada birbirini
benzer tarife ve cesitlerde sigorta tiriinleri mevcut olmustur. Liberal donem 6ncesi kurumsal
miisteriler tizerinde yogunlasarak biiyiime stratejilerini gelistiren sigorta sirketleri, zaman
icinde bu stratejilerini bireysel sigortalar lizerine kaydirmislar ve bu alanda 6nemli atilimlar

yapmislardir.

Sigorta sirketleri faaliyet gosterdikleri sigorta dallarinda tarifelerini  kendi
portfoylerinin biiyiikliigiine, dagilimina ve teknik sonuglarina gore kendileri hazirlamaya
baslamislardir. Buna neden olarak, kurumsal miisteri portfoyiiniin yeterli doyuma ulasmasi ve
sektorde yasanan yogun rekabet gosterilebilir. Ancak “hala deprem, grev-lokavt, kétii niyet ve

.. .. .. e e e . 150
teror rizikolarinda, riziko primini gosteren zorunlu tarifeler uygulanmaktadir.”

Kurumsal miisterilerle yapilan isler, daha kiiciik yatirimla, daha az fakat nitelikli insan
kaynagiyla, daha az islem maliyeti ile, az sayidaki fakat biiyiik is hacimli isletmeler ile is
yapilmasi prensiplerine dayanmaktadir. Oysa bireysel miisterilere yonelik organizasyonlar
daha biiyiik yatinmlar, daha biiyiik bilisim teknolojisi, daha cok personel ve daha yiiksek
islem maliyetleri gerektirmektedir. Bireysel sigortaciligin en biiyiilk dezavantaji, pazarin

derinligi, dinamizmi ve kurumsal pazara gore daha kararli (stabil) olmasidir. Rekabet

150 Temel Sigortacilik Bilgileri, Is bankas1 Yayinlari, Istanbul 2006. s.18
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nedeniyle sektorde fiyatlar oldukca diismiistiir. “Bu konuda diinyada biiyiiyen reasiirans

kapasitesinin bu durumu destekleyici etkisini de géz ardi etmemek gerekjr.”15 !

1995 yilinda baslayan kasko sigortasindaki onemli fiyat indirimleri, sirketler icin
Onemli sorunlar yaratmaya baslamistir. Bu donemde diinyada uygulamasi hi¢ goriilmemis
hasarsizlik indirimi, hasarlilik ek primi uygulamasi ve diger yandan iilkede satin alma giiciine
oranla artan otomobil sayisindaki ve yedek parca fiyatlarindaki artiglar, sigorta sirketlerinde

teknik karliliklar1 tehlikeye sokmustur.

Giiniimiizde artan rekabet kosullari, fiyatlarin daha da asagilara ¢ekilmesine neden
olabilecektir. Bu durumda sermaye yapilan gii¢lii olmayan sirketlerin iflaslan ile
karsilagilmas1 miimkiindiir. Rekabetin daralttigi kar marjlarinin genisletebilmesinin bir diger
yolu, giderlerin agagiya ¢ekilmesidir. Bu amacla sirket birlesmeleri ya da satislar1 s6z konusu
olabilecektir. Bu konunun tiim diinyada yasanan &rnekleri mevcuttur. Olgek ekonomisinden
yararlanarak maliyetlerin, prim gelirlerine oranla diisiiriilmesi imkam yakalanmis olacaktir.
Yogun rekabet donemini sermaye yapisi giiglii biiyiik sirketlerin saglikli bir sekilde
gecirecegini, kiiciik ve orta Olgekli sigorta sirketlerinde ise birlesmelerin ve satiglarin soz

konusu olacagini beklemek hi¢ de hatali bir diisiince sayilmamalidr.

Serbest tarife sisteminin uygulanmasi ile yukarida belirtilen kaygilarin daha da
Otesinde, iiriin maliyeti ve bazi branglarda sigortalinin maliyeti daha biiyiilk 6nem arz etmeye
baslamistir. Serbest tarife sistemi sonucunda iilkemizde fiyatlarin olduk¢a diismesi
sonucunda, Hazine ve Dis Ticaret Miistesarligi bu duruma miidahale ederek bir minimum
tarife zorunlulugu ortaya koymustur. “Bu siirece miidahale edilmemis olsaydi, bircok sirketin

zararlan yiiziinden sorunlarla karsilasacag: da bir gercektir.”'>

Goriilmektedir ki sirketlerin karlilik anlayislart son 20 yil icerisinde bir yapi
degismesine maruz kalmistir. “Eskiden belki de zorunlu tarife rejimi nedeniyle teknik karlar
ile ayakta durabilen sigorta sektorii, oransal olarak bakildiginda giiniimiizde sanildiginin
aksine, teknik karliliklarin1 arttirmadan mali gelirlerini arttirarak faaliyetlerini devam ettirme

yolunu se¢mislerdir.”'>® Bunun anlamu, iilkemizde sigorta sirketlerinin daha ¢ok sigortacilik

51 Ali Tiimer Akyliz, Rekabet Nereye Kadar? Milliyet Sigorta Sektorii Eki, 5 Haziran 1997, s.10

152 Enver Yalcinkaya, 3.{zmir iktisat Kongresi, 4-7 Haziran 1992, 5.123

'3 Melih Alkgiiney, Sigorta Sirketlerinde Maliyet Unsurulari ve Masraf Dagitim, 25.02.1997, Tiirk Sigorta
Enstitiisii Konferansi, s.1-2
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faaliyeti disinda, yatinm gelirlerinden elde ettikleri mali karlar ile ayakta kalabildikleridir ve

bu durum gelecek donemler agisindan umut vermemektedir.

Sigorta sektorii 1995 sonras1 donemde bilgisayar teknolojilerinde yasanan gelismelere
paralel olarak ©nemli bir degisim gecirmeye baslamistir. Ozellikle bireysel sigorta
miisterilerini hedefleyen pazarlama stratejilerinin uygulanmasinda stratejik 6neme sahip olan
“internet iizerinden sigorta pazarlamasi” hayata gec¢mistir. Bircok sigorta sirketi teknik
altyapilarim1 bu donemde olusturarak, sigorta hizmetlerini internet iizerinden sunmaya
baslamistir. Internet uygulamalarimin sigortacilik diinyasina girisi ve yayginlasmasi oldukca
yenidir. Bu dénem Tiirk sigortacilifinda “Internet Sigortacilif1” olarak anilacak bir dénemin

baslangici niteligindedir.

Tiirk Sigorta Sektoriinde o6zellikle 1990’l1 yillar sonrasinda yasanan liberallesme
egilimleri, sektordeki faaliyet gosteren sigorta sirketlerinin sayisimi 25’lerden 69’lara kadar

cikarmustir.

E-sigortacilik,  bir sigorta  policesinin  pazarlanmasi1  siirecinde,  sigorta
sirketlerinde gectigi asamalardan en az birinin elektronik ortamda yapilmasidir.
Giiniimiizde gelismekte olan iilkelerde e-sigortaciliga gecis ¢ok yenidir. Ulkemizde tiim
sigorta sirketleri e-sigortacilik uygulamasini kullanmaktadir. Bunlara en genel 6rnek sigorta
poligelerinin tahsilatlarinin kredi kartiyla yapilmasidir. On-line sigortacilik uygulamasi ise,
tiim bu asamalarin internet ortaminda yapilmasidir. Bu uygulama da iilkemizde heniiz ¢ok
yenidir. On-line sigortacilik bir tiir e-sigortaciliktir, e-sigortacilik daha genis kapsamlidir

ve on-line sigortaciligl da kapsar.

“Sigortacilik sektoriinde e-ticaret uygulamalarn deyince akla sadece sigorta
poligelerinin internet iizerinden satis1 gelmemelidir. E-sigortacilik arastirma ve secim
asamalar1 gibi satin alma siirecini etkileyen bircok ara asamalan kapsayan genis bir

uygulama alani olarak diisiiniilmelidir.”">*

154 Selim Yazici ve Serhat Yamik, Elektronik Sigortacilik: Elektronik Ticaretin Sigorta Sektoriine Etkileri, Der
Yayinlari, Istanbul 2002, s.5
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2.3.2. Kapsami ve Araglari

Bir sigorta policesini satin alma siireci, aragtirma ile baslamaktadir. Sigorta
yaptirmak isteyen kisi istedigi lriin, fiyat ve hizmete yoOnelik bir arastirma yaptiktan
sonra almak istedigi {irlini ve hizmeti sunan sirket veya sirketlerden teklif
isteyebilmektedir. En uygun teklife karar verilerek ©odeme yapilmaktadir. Olusturulan
sigorta policesi, internet ortaminda sigortaliya e-posta yoluyla gonderilmektedir.
Boylece sigortali kendi yazicisindan istedigi zaman policesini yazdirabilme imkénina
sahip olmaktadir. Sigorta poligesi olugtuktan sonra her tiirli teknik destek verilmektedir.
Giiniimiizde, bu islemlerin tiimii internet ortaminda gerceklestirilebilmektedir. Sigorta
iriinlerinin dogrudan pazarlanmasinda ve tanitiminda kullanilan araglar televizyon, telefon,

faks, bilgisayar, internet, EDI, e-posta ve GSM’dir.

Televizyon: Tek yonli bir iletisim araci oldugundan, sigorta sirketleri tarafindan

reklam, tanitim ve pazarlama amaciyla kullanilmaktadir.

Telefon: Sigortaciligin en eski araglarindandir. Telefon sigortacilig ile iiretimde,
sigorta policesi geleneksel olarak diizenlenerek sigortaliya ulagtirilmaktadir. “Odeme kredi
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kartiyla yapilabilmektedir. Telefon ayrica sigortaliya teknik destek saglamasi agisindan

onemlidir.

Faks: Tiim sektorlerde oldugu gibi sigorta sektoriinde de evrak gonderimi ve
bilgi akisin1 saglayan bir aractir. Sigorta teklifleri ve poligeleri faks yoluyla sigortaliya
ulagtirllabildigi gibi, hasar aninda hasar dosyasiyla ilgili birtakim evrakin sigorta sirketine

iletimi faks ile gerceklestirilebilmektedir.

Bilgisayar ve Internet: Verilerin kayit altina alinmasi agisindan bilgisayar sektorde
oldukca onemli bir yere sahiptir. Internet vasitasiyla, sigorta sirketleri ile acenteleri arasinda

elektronik ortamda veri akisi saglanarak, sigorta policesi diizenlenebilmektedir.

Sigorta satiginda internet kullaniminin sagladigi maliyet avantajlar1 sunlardir:

133 Sebnem URALCAN, Temel Sigorta Bilgileri ve Sigorta Sektoriiniin Yapisal Analizi, 2.Basim, Bilyay

Yayinlari, Istanbul 2006, s.208
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- Geleneksel iirtin fiyatlarinda, internet uygulamalarinin sagladigi maliyet azaltici

etkiler nedeniyle onemli dlciide diisiisler yasanmaktadir.

- Internet kullanim1 sayesinde sigorta sirketlerinin online satis yapmalar ile acenteler
iizerinden yaptiklan satislar karsilastirildiginda, internet iizerinden yapilan satislarla %23'litk

bir maliyet avantaj1 saglanmaktadir.

- Internet iizerinden satis ve hizmet sunan sigorta sirketleri, bir miisterinin omrii
boyunca %58 ile %78 arasinda degisen bir oranda klasik sigorta sirketlerine gore maliyet

avantajina sahip olmaktadir.

EDI: Sigorta sirketleri ve aracilari, veri aligverisini saglamak igin EDI
kullanabilmektedir. Acente tarafindan kayit edilen, miisterilere ve sigorta policelerine ait her
tirlii bilgi sigorta sirketine elektronik olarak ulastinlmaktadir. EDI, 6zel donanim
gerektirdigi ve daha pahali oldugu icin aymi1 gorevi goren Genisletilebilir Isaretleme Dili

(XML) tercih edilmeye baglamistir.

E-Posta: E-posta iiretimi ile on-line sigortacilik birbirinden farklidir. On-line
sigortacilikta sigortali, sigortasimi internet iizerinden yaptiktan sonra 6demesini de on-line
yapmaktadir. E-postada ise, miisteri internetten teklifi doldurarak sigorta sirketine
gondermektedir. Sigorta sirketi boylece sigortali adayiyla iletisime gecmekte, anlagsma

oldugu takdirde sigorta policesini geleneksel usulle diizenleyerek kendisine gondermektedir.

GSM: Daha cok sigorta sirketlerinin miisteriyi bilgilendirmek i¢in kullandiklar1 bir
aractir. Aymt zamanda kisi, WAP teknolojisiyle internete baglanarak on-line sigorta
poligesi olusturabilmekte, policesi hakkinda bilgi edinebilmekte, hasar dosyasini takip
edebilmekte ve teknik destek alabilmektedir. Ancak WAP teknolojisiyle internete
baglanmak oldukca pahali oldugu i¢in pek tercih edilen bir yontem degildir. Gelecekte

ise, bilgisayarlarin yerini alacagi yadsinamaz bir gergektir.
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2.3.3. Tiirleri
Elektronik Sigortacilik’m iki tiirli yaygin bi¢imde kullanilmaktadir:

Sirketler Arasit E-Sigorta (B2B - Business to Business): Bu uygulamada, sigorta
sirketleri kendi web siteleri iizerinden direkt satis yapmaktansa, aracilar vasitasiyla on-
line sigortacilik yapmaktadirlar. Sigorta sirketleri daha ¢cok bu uygulamay1 kullanmaktadirlar.
“B2B uygulamalarinda acenteler icin sigortacilik satig siireclerini iceren tiim modiiller sisteme
entegre edilmektedir. Tiirkiye’de B2B kullanimi acisindan web servisi saglayan sirketlere

ornek olarak Axa Sigorta, Ergo Isvigre Sigorta, HDI Sigorta, Ak Sigorta’y1 verebiliriz.”'>®

Sirket — Tiiketici Aras1 E-Sigorta (B2C): Son yillardaki web ve wap teknolojilerindeki
gelismelerle ortaya ¢ikmis yeni bir tiirdiir. Elektronik sigortaciligin en ¢ok bilinen tiiriidiir. Bu
yontemde miisterilere direkt olarak internetten on-line sigorta teklifi veya poligesi
olusturabilme imk&m sunulmaktadir. Tirkiye’de B2C uygulamasim kullanan sigorta
sirketlerine 6rnek olarak Ray Sigorta, Isik Sigorta ve Giiven Sigorta’y1r sayilabilir. “B2B ve

B2C’nin avantajlarmi su sekilde siralanabilir:”"’

B2B’nin avantajlari: Zaman ve mekan sikintisi yasamadan sigorta sirketleri ve
acenteler birbirine kolayca ulasabilmektedir. Standart ve sik tekrarlanan iglemler elektronik
ortamda otomatik hale getirilerek firmalar i¢in zamandan kazang saglanmaktadir. Yapilan

islemlerle ilgili takip kolaydir, raporlar kolay hazirlanmaktadir.

B2C’nin avantajlari: B2C ile sigorta sirketleri veya acenteler ¢ok biiyiik bir kitleye
satig yapabilmektedir. B2C yapan sigorta sirketleri veya acenteler, miisteriye istedigi ortamda
ulagabildigi icin rakiplerine oranla daha cok tercih edilmektedirler. Miisterilere ait bilgiler

toplanarak bireysel hizmet sunulabilmektedir.

Sigorta sirketlerinden cok sigorta aracilarmin kullandigi bu uygulamada, aracilar
miisterilerine direkt olarak internetten on-line sigorta teklifi veya policesi olusturabilme
imkan1 sunmaktadirlar. Acentelerin B2C uygulamalariyla B2B uygulamalarinda kullandiklar
tiim sistemler birbirine entegredir. Bu entegre sistemler sayesinde satis sonrasi {iriinlere ait tek
bir bilgi olusmakta, olusan bu bilgi sigorta sirketinin ekranina gonderilmektedir. Yapilan

aragtirmalar sonucu sigorta sirketlerinin B2C uygulamasindan cok B2B uygulamasini

1 Sigortac1 Gazetesi, “SigortaPro Sektorde Bir ilk”, 12.09.2008, .30
'3 Jan Devrim ve Adem Ozbay, Bilgisayar & Internet Sozliigii, s. 29-30
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kullandiklari, acente ve brokerleri icin web servis hizmeti sunduklari sonucuna varilmistir.
“Kanada’daki sigorta sirketlerinin tamamina yakini internet iizerinden satis1 acentelerine

devrederek yapmaktadlrlar.”158

Bu iki tiiriin haricinde, “E-sigortanin B2B ve B2C’den farkli olarak, isletmeden
calisana (Business to Employee-B2E) seklinde yapilan tiirii de bulunmaktadir. Ancak sik

olarak kullamlanlar1 B2B ve B2C sistemleridir.”"’

2.3.4. Odeme Bigimleri

Elektronik odeme ve para transferi sistemleri, elektronik ticarette kullanilmalar
nedeniyle, e-sigortaciligi onemli Olciide kolaylastirmakta ve ayrilmaz bir parcasi haline
gelmektedirler. Bankamatikler (ATM), kredi, bor¢ ve akilli kartlar nakit aktarilmasinda

kullanilmaktadirlar.

2.4. ELEKTRONIK SIGORTACILIKTA SOZLESME KAVRAMI

Elektronik Sigortacilik’ta sozlesme, klasik  iletisim  araglari, sigorta aracilari ve
yollar1 kullanilmadan, tamamen elektronik ortamda internet iizerinden yapilan sozlesmeler
olarak genel bir degerlemeye tabi tutulabilir. “Kurulmasinda kullanilan yeni ve teknolojik
gelismelerin getirdigi baz1 6zellikler ile karsilikli ve uygun irade beyaninin imza ile giivenlik
altina alinma hali hari¢, sozlesme kavramini belirleyen ve tamimlayan biitiin unsurlar ve
sartlar burada da olmaktadir. Dolayisiyla elektronik sozlesmelerin, yazili ve imzalanmig

sozlesmelerin statiisel sartlarim1 karsilayacagi belirtilmistir.”'*

'8 Burgin Tanberk, “internet Uygulamalariim Tiirkiye’de Sigortacihk Sektoriine Getirecegi Yararlar ve
Bu Yararlar1 Saglayabilmek Icin Hangi Sorunlarin Ne Sekilde Asilmast Gerektigi”, Yayinlanmamus Yiiksek
Lisans Tezi, Marmara Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2001, s.37.

'3 Belgin Bayir Levent, “E-Sigorta Hazirligi”, Capital Aylik Is ve Ekonomi Dergisi, 01.05.2002,s.11.

160 1. Edward , J.D. Freeman, “Dijital Signatures and Electronic Contracts”,http://www.auerbach-
publications.com//ejournals/articles/article.asp?id=81647 Erisim Tarihi, 10.04.2001
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2.4.1. Tanim1 ve Kapsami

Sozlesme kavramini izah ederken kullandigimiz tanimi g6z Oniine alirsak, “bir
sO0zlesmenin kurulabilmesi i¢in taraflarin karsilikli irade beyanlarinin olmasi ve bu irade
beyanlarinin birbirine uygun olmasi gerekmektedir.”161 Diger bir ifade ile sdzlesmenin
kurulabilmesi ic¢in taraflarin soézlesmenin hiikiimleri ile baghh olduklar1 hususunda
anlastiklarim gostermelidirler. Bu da ancak irade unsuru ile gerceklesir. “Sozlesmelerin
elektronik ortamda, Ornegin ag veya internet ortaminda yapilmasi bu ilkede yeni bir
degisiklik veya ekleme yapmayacaktlr.”162 Bu nedenle biz klasik soézlesme ile elektronik
sozlesmeleri bir biitiin olarak inceleyecek ve elektronik sozlesmelerle ilgili akla

takilabilecek sorulara yanitlar arayacagiz.

Sozlesmenin kurulumu icin gerekli olan irade beyanlarindan, “ilk once yapilan ve
sO0zlesmenin yapilmasi hususunda Oneriyi iceren irade beyanina icap (6neri)”'®, “bu
oneriyi uygun gordiigiinii bildiren karsi irade beyamna da kabul ad1 verilir.”'®* Bir irade
beyaninin her kosulda bir insan tarafindan gerceklestirilmesi sart degildir. Giiniimiizde
bilgisayar beyaninin yasal olarak gecerli oldugu hususu doktrinde kabul edilmektedir. Bu
insanin iradesini dogrudan kullanip, bilgisayar1 araci kilmak suretiyle, Ornegin; web
sayfasindan sipariste bulunmak, irade beyanini, yazili, sozlii veya goriintiili olarak
muhataba iletmek seklinde olabilecegi gibi, bazen de otomatik olarak bilgisayarlar
tarafindan, ornegin Elektronik Veri Degisimi (EDI) yontemi ile gergeklesir. Bu sistemde
bilgisayara yiiklenmis olan bir program araya insan unsuru girmeden otomatik olarak
“irade beyaninda” bulunur ve bunu yine otomatik olarak muhatabina gonderir. ilk bakista
bu sistemde insan tarafindan yapilan aktif bir hareket s6z konusu degildir. Ancak surasi bir
gercek ki, bu sistemde dahi, irade beyaninin asil sahibi insan olup, bilgisayar, bir insan
tarafindan yiiklenen program dahilinde, daha o©nceden belirlenmis belli parametreler
vasitastyla mantikli islem yapabilir. “Kendi karar veremez.”'®> Burada irade beyanmin

olusturulmasi ve kars1 tarafa iletilmesinde bilgisayardan faydalamilmaktadir. Dolayisiyla

161 K emal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, s.126
162 Ymit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,
Vedat Kitapcilik, Istanbul 2004, s.81
163K enan Tungomag, Tiirk Bor¢clar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, 5.49
164 Kenan Tuncomag, a.g.e, s.60
15Umit Gezder, Mukayeseli Hukuk Ac¢isindan Internette Akdedilen Sézlesmelerde Tiiketicinin Korunmasi,
1.Baski, Vedat Kitapgilik, Istanbul 2004, s.84
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beyanda bulunanin arzusuna uygundur. Bu nedenle burada da normal insan tarafindan

yapilmis bir iradenin mevcudiyeti kabul edilmektedir.
Elektronik sigorta sdzlesmelerin kurulmasini ii¢ asamadan olugmaktadir:
1-icaba Davet,
2-Icap,
3-Kabul.

Icap, sozlesmenin yapilmasi teklifini iceren ve zaman itibari ile ©nce yapilan,
muhataba varmasi gerekli, tek tarafli, kesin ve baglayict nitelik tasiyan, muhatabin
kabulii ile “sozlesmenin kurulmasi sonucunu doguran irade a(;lklamas1dur.”166 Icap
sozlesme yapilmasi icin gerekli irade beyanlarindan ilki olmasi nedeniyle, sozlesme
yapma c¢agrist niteligindedir ve bu nedenle sozlesmenin taraflarindan herhangi biri
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tarafindan yapilabilir. “Niteligi itibari ile tek tarafli bir hukuki islem olup”™’, icap

sahibinin belirli bir siire icabi1 ile baglh ve istekli oldugunu, “ayrica teklif ettigi

»168 1cap, kural olarak

s0zlesmenin kurulmas1 hususunda muhataba yetki verdigini ifade eder.
herhangi bir 6zel sekle tabi degildir. Zira, Bor¢lar Kanunu 11 inci maddesi, sozlesmelerin
kurulmas1 icin kural olarak sekil serbestisi ilkesini kabul etmistir. Buna gore
sozlesmenin kurulumu i¢in gerekli irade beyanlar1 olan icap ve kabuliin, genel kurala
gore, herhangi bir sekli ihtiva etmesi gerekmemektedir. Ancak, sekil serbestisinin
istisnalar1 olan, taraf iradesi veya kanun hiikmii ile bu kural gegersiz hale getirilebilir. Soyle
ki, yasa hitkkmii ile herhangi bir s6zlesmenin gecerliligi belli bir sekil sartina baglanmais ise,
icabin da bu sekil sartina gore yapilmasi gerekir. Yine icapta bulunan sdzlesmenin

gecerliligini belli bir sekil sartina tabi tutmus ise, icabin da bu sekil sartina uygun yapilmasi

gerekir.

fcap belli bir veya birka¢ kisiye yoneltilebilecegi gibi gazete, televizyon ve
internet benzeri vasitalarla umuma da yoneltilebilir. icabin tanimindan yola ¢iktigimizda
icabin belli ozelliklere sahip olmasi gerektigi sonucuna varmaktayiz. Bunlan asagidaki

sekilde kisaca aciklayabiliriz. Icabin hiikiim ve sonuclarini dogurabilmesi i¢in muhataba

166 Fikret Eren, Borclar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.226

" Turgut Uygur, Ac¢iklamali-ictihatl  Borglar Kanunu Sorumluluk ve Tazminat Hukuku, Seckin Yaymncilik,

Ankara 2003, s.451

168 Fikret Eren, Borclar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.227
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varmast  gereklidir. “Varma tabirinden —muhatabin hakimiyet alanina ulasmasi
anlagilmaktadir.”'® Doktrinde kabul edilen goriise gore, icabin, uygun bir zamanda
muhatabin posta kutusuna, “ev veya isyerine varmasi yada yetkili personel veya aile
bireylerince kabul edilmesi halinde hakimiyet alanina ulagmis saylhr.”170 Bu cerceveden
bakildiginda icabin muhatabin elektronik posta adresine ulasmasi, online olarak
kullanicinin bilgisayarina ulagmast veya telesekreterine mesaj olarak birakilmasi
hallerinde de hakimiyet alanina ulastig: kabul edilmelidir. icap ciddi olmali, icabi yapan
icabi ile baglanma niyetinde olmalidir. Icapta s6zlesme yapma niyeti acik ve kesin
olmaldir. irade beyam baglanma niyeti ile yapilmamissa, mesela espri veya saka ile
yapilmis ise icap sayilmaz. Ancak bazen sartlar var ise icaba davet olarak telakki edilebilir.
Icap, sozlesmenin objektif ve siibjektif yonden tiim esasli noktalarim kapsamalidir. Dolayis
ile icap Oyle olmalidir ki muhatabin peki, evet, kabul gibi bir s6z sOylemesi veya elektronik
ortamda bir tusa basmasi, fareyi tiklamasi ile s6zlesmenin kurulmasim saglayacak nitelikte
olmalidir. “S6zlesmenin hangi noktalarinin esasli hangi noktalarinin ikinci derecede oldugunu
ayirmak icin kesin bir 0l¢ii yoktur. Bu husus her sozlesmenin niteligine, taraflarin

maksatlarina ve teamiillere gore tayin edilir.”'”!

Sozlesme yapma ¢agrisi  yukarida
belirtilen oOzelliklere sahip degilse, sozlesme yapilmasina yonelik teklif, icap olmayip,
“icaba davet niteliginde kabul edilecektir.”'” Gergekten icap, sozlesme yapilmasi igin
gerekli biitiin esasl noktalar ihtiva ettiginden, muhatabin kabulii ile s6zlesme kurulmus olur.
Icaba davette ise beyan sahibi nihai ve kesin islem iradesini aciklamamakta muhataba
sozlesme yapmaya hazir oldugunu acgiklamakta ve “muhatabi icapta bulunmaya veya

sozlesme sartlarin1 miizakere etmeye davet etmektedir.”'"

Bir irade beyaninin icap mu yoksa icaba davet mi oldugunu ayirt etmek her
zaman kolay olmayabilir. “Bu durumda beyanin icap olup olmadigi genel hiikiimler
cercevesinde yorumlanmasi ve beyanda bulunanin maksadinin ve durumunun tespiti ile
anlagilabilecektir.”'’* Bu sebeple Borclar Kanunu bazi hiikiimlerinde irade beyanmin
icap m1 yoksa icaba davet mi kabul edilecegi hususunda yorumlayict kurallar koymustur.

“Buna gore reklam brosiirii, tarife, katalog, fiyat listesi v.s. gondermek veya yayimlamak icap

169 Fikret Eren, Borglar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.226
' Turgut Uygur, A¢iklamali-ictihatlh  Borglar Kanunu Sorumluluk ve Tazminat Hukuku, Seckin Yaymncilik,
Ankara, 2003, s.452
171 Turgut Uygur, a.g.e, s.452
172 Safa Reisoglu, Bor¢lar Hukuku, 13. Baski, Ongbren Hukuk Yayinlart, Istanbul, 2006, s.58
173 Fikret Eren, Borglar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, 5.228
174 Kenan Tuncomag, Tiirk Bor¢clar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul 1976, s.186
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olmayip, icaba davettir.”'”> “Yine iizerinde fiyati gosterilmek suretiyle herkesin gorebilecegi
carsl, pazar, magaza gibi yerlerde mal sergilenmesi icap saylhr.”176 Ancak bu hiikme gore
malm bizzat kendisinin fiyati ile sergilenmesi gerekir. Malin resminin  veya
maketinin sergilenmesi ya da fiyat konulmadan malin sergilenmesi icap sayilmaz. “Keza
ara¢ veya ev satis1 gibi gecerliligi sekil sartina baglanmis sozlesmelerde, malin iizerine

fiyati konularak teshir edilmesi icap sayllmamaktadur.”177

Borgclar Kanunu, fiyati
gosterilmek suretiyle esya teshirini kural olarak icap saymuis ise de, bu durum yasa geregi
kesin bir hiikiim olmayip karine teskil etmektedir. Dolayist ile bir malin iizerine fiyati
konularak sergilenmesinin icapta bulunmak niyetini tasimadigi iddia ve ispat olunabilir. “Yine
doktrinde kabul edilen goriise gore bu sekilde yapilan icap teshir edilen mal ile
siirlidir.”'”® Bununla beraber kanun koyucu bazi istisnai durumlarda fiyati gosterilmese
de aliciya, saticinin elinde bulundugu siirece diledigi miktarda alma hakki tanimaktadir.
Gercekten de Tiketicinin Korunmas1 Hakkinda Kanun’un 5 inci maddesi geregince;
aksine bir teamiil yada ticari adet yoksa alici, “saticinin elinde var oldugu siirece bir mal
veya hizmetten diledigi kadar alabilir.”'”® Burada fiyat belirtme zorunlulugu olmamasi,
icabin sozlesmenin biitiin esasli unsurlart icermesi gerektigi ve icabin teshir edilen mal ile
sinirli oldugu kuralina ters diismektedir. “Dolayist ile bu sekilde iiriin teshiri bir icap olmayip,
sO0zlesme yapma ya da yapilacak icabi kabul etme zorunlulugu olarak anlagilmalidir.”"® Web
sitelerinde mal veya hizmet sunumuna iliskin bilgilerin yayimlanmasinin, yine elektronik
posta kullanilarak muhatabin e-mail adresine teklif gonderilmesinin, icap m1 yoksa icaba
davet mi sayilacaginin tespiti 6zellik arz etmektedir. “Oncelikle, bireysel elektronik posta
kullanilarak muhatabin e-mail adresine teklif gonderilmesinin, fonksiyonlar1 itibari ile

mektupla yapilan tekliften pek farki yoktur.”181

Bu nedenle normal posta ile oldugu
gibi, elektronik posta ile de icapta bulunulabilir. Ancak, web sitesinde yer alan iiriin
sunumlari, nitelik itibari ile umuma yapilmis olmasi nedeniyle, uygulamada ve 6gretide

farkli degerlendirmektedir.

175 Borg¢lar Kanunu, Madde 7/2
176 Bor¢lar Kanunu, Madde 7/3
177 Kemal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, s.51
178 Fikret Eren, Borglar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.230
179 Borglar Kanunu, Madde 7/3
130 K emal Oguzman, Bor¢lar Hukuku Genel Hiikiimler, Gozden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, s.51
181 Ozdemir Kocasakal, Elektronik Sozlesmelerden Dogan Uyusmazliklarin Céziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.70
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Elektronik ortamda yapilan irade beyanlarinin hazirlar arasinda olup olmadiginin
tespitinde iletisimin niteligi Oonem arz etmektedir. S6z konusu iletisimde taraflar, aym
anda diyalog kurarak, belirsiz konular1 karsiliklt sorularla c¢ozebilecek konumda degil
iseler, “hazir olmayanlar arasinda irade beyanindan sz edilecektir.”'®* Bunun en carpicl
Oornegi elektronik postadir. ‘“Zira e-postada taraflarin dogrudan iletisim s6z konusu
olmayip, klasik posta kutusunda oldugu gibi gonderilen beyani geri almak miimkiin
olmadigr gibi, bu beyanin irade beyamin okunup okunmayacagi ya da ne zaman
okunacag1 tamamen alicinin iradesindedir.”'® Web sitelerinde yer alan sunumlar vasitasi ile
sozlesme kurulmasinda da dogrudan diyalog ve miizakere imkan1 miimkiin olmayip, genelde
sitede yer alan formun doldurulmasi veya ilgili butonun kliklenmesi ile sozlesme
kuruldugundan, burada da hazir olmayanlar arasinda iletisim s6z konusudur. Ayni sekilde
EDI yontemi ile kurulan sozlesmeler de taraflar yiiz yiize olmayip diyalog imkam
olmadigindan hazir olmayanlar arasinda cereyan etmektedir. Bu nedenle elektronik
ortamda, hazir olmayanlar arasinda icabin varligi kabul edilen hallerde muhataba kabul
icin uygun bir diigiinme siiresi taninmali ve “icabin bu siirenin sonuna kadar baglayici oldugu
kabul edilmelidir.”"®" Taraflarin elektronik ortamda, dogrudan diyalog kurarak ve karsilikli
etkilesime girerek, gerektiginde sorular sorup, aninda cevaplandirabilme yani miizakere
etme imkanlarinin var oldugu iletisim durumlarinda ise, hazirlar arasinda iletisimin
varhigi kabul edilmektedir. Internette, chat, sesli veya goriintiilii internet telefonu, video
konferans gibi iletisim yontemleri, bu kategoride kabul edilmektedir. “Dolayis1 ile bu tiir
iletisimde yapilan icap, hazirlar arasinda gerceklestiginden, derhal kabul edilmemesi

59185

halinde baglayiciligini kaybedecektir.

“Kabul, icap¢1 tarafindan yapilan icaba karsilik, muhatap tarafindan icapciya
yoneltilen ve icaba uygun olarak sozlesmenin kurulmasina imkan saglayan, tek tarafh
irade beyamdir”'*® Kabul, s6zlesmenin kurulmasi icin gerekli olan irade beyanlarindan zaman
itibari ile ikincisidir. Kabul beyanmin igerigi icaba uygun olmali, icabin igerdigi esash

noktalarda degisiklik, daraltma ya da genisletme yapmamalidir. Aksi halde bu, “duruma

182 Cigdem Kirca, Internette S6zlesme Kurulmasi, Banka ve Ticaret Hukuku Dergisi, Say1:4, Ankara 2000, s.74

'8 Ergun Ozsunay, Uluslararast Caligmalarin ve Bazi Ulusal Diizenlemelerin Isiginda Elektronik Ticaret ve E-
Sozlesmelerin Temel Sorunlar, Uluslararasi Internet Hukuku Sempozyumu, [zmir 2002, s.121
184 Ozsunay, a.g.e,s.130
185 Ozsunay, a.g.e,s.131
186 Kemal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, s.27
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gore icabn reddi veya yeni bir icap sayilmaktadir.”'®’ Mesela muhatap, yapilan icaba
kars1 icapta bulunana bir 1s1m sartlar ileri siirer ise, bu yondeki beyan yeni bir icap sayilr.
Ancak, icap muhataba tercih hakki taniyor ve muhatap bu hakka dayanarak miktar, renk
vs. yonden bir tercihte bulunuyorsa, “bu yondeki beyan yeni bir icap olmayip, kabul
saylhr.”188 Icapta oldugu gibi, kabul icin de kural olarak sekil serbestisi gecerlidir. Kanun,
sozlesmenin gecerliligi icin bir sekil sarti ongdrmemis ya da icapta bulunan kabul i¢in bir
sekil sarti koymamis ise, kabul beyani, sozlii yada yazili olabilecegi gibi, muhatabin kabul
iradesini gosteren bir hareketi, bir davranisi ile de olabilir. Yine kabul her zaman acik bir
irade beyani ile yapilmak zorunda degildir. “Zimni olarak da yapllabilir.”189 Ornegin,
icapta bulunan tarafindan gonderilen mal veya hizmet, muhatapca kullanilmaya,
titkketilmeye baslanirsa, icap kabul edilmis olur. Yine yapilan icap iizerine karsi bir beyanda
bulunulmadan, muhatapca icabin geregi ifa edilir ise, s6z konusu ifa kabul anlamina gelir.
Ornegin, yapilan siparis lizerine siparis edilen malin gonderilmesi, tamir icin
birakilan bir esyanin muhatap¢a bir beyanda bulunulmadan tamir edilmesi, durumlarinda

zimni kabul s6z konusudur.

Elektronik sozlesme kurulum araglart vasitast ile kurulan sozlesmelerde de kabul
beyani cesitli sekillerde iletilebilmektedir. “Sohbet (chat) ve e-posta da yazili olarak,
sesli ve goriintiilii internet telefonu araciligt ile sesli olarak ve nihayet internet
sitelerinde sozlesmeye iliskin formu doldurarak yada sozlesmeyi kabule iliskin butonu
tiklayarak kabul beyaninda bulunulabilmektedir.”"*® Kural olarak, susma bir irade beyam
degildir. Dolayisiyla icaba kars1 susan muhatap, icabi kabul etmis sayilmaz216. Hatta
icapta bulunan, susma halinde icabin kabul etmis sayilacagina dair kayit bile koysa
sonu¢ degismez. Zira hi¢ kimse “kendi sebep olmadigi bir beyam1 cevaplamak zorunda
degildir.”'"”" Ancak bazi istisnai durumlarda muhatabin icapta bulunana cevap verme
yiikiimliiliigii vardir. “Bu gibi hallerde susma, kabul sayilir.”'** Gergekten, Borglar Kanunu
6’nc1 maddesi geregince, icapta bulunan, kanun veya isin 6zelligi ya da durumun geregi,

acik bir kabulii beklemek zorunda degilse, Oneri uygun bir siirede reddedilmedigi

¥7Fikret Eren, Borglar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.235
138 Kemal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, .60
189 Fikret Eren, Borglar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, 5.236
1% Ozdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul 2003, .74
! Turgut Uygur, Ac¢iklamali-ictihatli Bor¢lar Kanunu Sorumluluk ve Tazminat Hukuku, Seckin Yayincilik,
Ankara 2003, s.454
192 Fikret Eren, Borclar Hukuku Genel Hiikiimler, Cilt 1, 3.Baski, Beta Basim Yayin, Istanbul 1998, s.237

72



takdirde, sozlesme kurulmus sayilir. Ornegin, bir kisiye yapilan bagislama teklifi, durumun
ozelligi geregi, muhatap tarafindan uygun siirede reddedilmez ise, susma kabul anlamina
gelir ve sozlesme kurulmus olur. “Kabul, yenilik doguran bir islemdir. Kabul beyani ile

sozlesme kurulmus olur.”'*?

Bu nedenle kural olarak kabul geri alinamaz. Ancak, Bor¢lar Kanunu 9 uncu
maddesinde zikredilen istisnai durum burada da gecerlidir. Buna gore, “hazir olmayanlar
arasindaki islemlerde, kabul beyanindan ©nce kabuliin geri alinmasi beyaninin icapta
bulunana ulagsmasi veya kabulden sonra ulagsmakla beraber, icapta bulunanca kabul

beyanindan Once kabulden donme beyaninin Ogrenilmesi halinde, kabul gecersiz olur™*,

“Hic yapilmamig say111r.”195

2.4.2. Sozlesmenin Kurulmasi, Hiikiim ve Sonu¢ Dogurdugu An

Sozlesmenin meydana geldigi anin tespiti ile ilgili olarak doktrinde dort farklhi
goriis bulunmaktadir. Aciklama teorisine gore, sozlesme muhatabin kabul beyanin
aciklamasi ile kurulur. Dolayisiyla kabul haberinin icapta bulunana gonderilmesine gerek
yoktur. Gonderme teorisine gore sozlesme, muhatabin kabul beyanini icap sahibine
gonderdigi anda kurulmus olur. Varma teorisine gore sozlesme, kabul beyaninin icapta
bulunanin hakimiyet alanmna ulastigi, vardigi anda kurulmus olur. Ogrenme teorisinde
ise sOzlesmenin kurulabilmesi igin icap sahibinin kabul beyanini 6grenmesi gerekir.
Buna gore “icap sahibinin kabul beyanim 0grendigi anda s6zlesme kurulmusg olur.”"°
Hukuk sistemimizde sozlesmenin meydana geldigi anin tespitinde, sdzlesmenin hazirlar
arasinda olup olmadigina gore ayrima gidilmistir. Hazirlar arasi sozlesmelerde, iradenin
aciklanmasi, ulagsmasi ve Ogrenme ayn1 anda gerceklestigi icin sozlesmenin kurulum

aninin  tespitinde bir problem bulunmamaktadir. “Hazirlar arasindaki icabin derhal

kabulii gerektigi icin, muhatabin kabul beyaninda bulundugu anda sozlesme kurulmus

193 Kenan Tuncomag, Tiirk Bor¢lar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, s.200
194 Kemal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gecirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul, 2000, s.63
195 Turgut Akintiirk, Bor¢lar Hukuku, 1.Basim, Beta Basim Yayin, Istanbul, 2006, s.29
196 Sahin Akinci, Bor¢lar Hukuku Bilgisi, 3.Basim, Bah¢ivanlar Basim, Konya, 2006, s.85
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"7 Sozlesme  yazili  olarak yapihiyorsa muhatap sozlesmeyi imzaladigi anda

olur.
sozlesme kurulmus olacaktir. “Elektronik sozlesme kurulum araglarindan olan, chat ve
internet telefonu benzeri iletisim hazirlar arasinda kabul edildiginden kabul
beyaninda bulunuldugu an sdzlesme kurulmus olur.”'”® Hazirlar arasinda meydana gelen
sozlesmelerde sozlesmenin kuruldugu an ile hikkim ve sonuglarini dogurdugu an
aymdir. “Bu itibarla sozlesme, kabul beyaninin aciklandigl anda kurulmus ve de hiikiim ve
sonuglarin1 dogurmaya baslamustir.”'*” Hazir olmayanlar arasinda kurulan sodzlesmelerde
hukukumuz, kurulum ani olarak, varma teorisini kabul etmistir. Bilindigi gibi Isvicre-Tiirk
hukukunda, varma an1 olarak irade beyaninin muhatabin hékimiyet alanina girdigi an kabul
edilmektedir. Buna gore, “kabul beyaninin icap sahibinin hakimiyet alanina ulastigi anda
sozlesme kurulmus olur.”" Acik bir kabule ihtiyag bulunmayan hallerde ise “uygun bir
bekleme siiresinin sonunda s6zlesme kurulmus olur.”! Goriildiigii iizere varma teorisi,
icapta bulunanin kabul beyanim 6grenip 6grenmemesine deger vermemektedir. Buna gore
kabul beyani icapta bulunanin hakimiyet alanina ulastiktan sonra icapta bulunanca
ogrenilmeden, kayip veya zayi olsa da sozlesme kurulacaktir. Bu sonu¢ bazi yazarlarca
agir bulunmakla elestirilmis ve bu kuralin tiim sézlesmelerde uygulanamayacagi, varma
teorisinin sadece taraflarin menfaatleri arasinda denge olan sozlesmelerde uygulanacag,
“somut olaya gore icapta bulunandan muhatabin beyanini 6grenmesi beklenmiyorsa ve
kabul beyam1 kayip ya da zayi olmus ise wulagsmamis sayilmasi gerektigi

202
savunulmaktadir.”

Hazir olmayanlar arasinda gerceklesen sozlesmelerin hiikiim ve sonuglarim
dogurmasinda ise hukukumuz, génderme teorisini benimsemistir. Buna gore sozlesme, “kabul
haberinin icapta bulunana gonderildigi andan itibaren hiikkiim ve sonuglarin1 dogurmaya
baslayacaktir.”*” Acik bir kabule ihtiya¢c bulunmadigi durumlarda ise sdzlesme, “icabin

muhataba ulastigi andan itibaren hiikiimlerini doguracaktir.”*%*

Y7 Kenan Tungomag, Tiirk Bor¢lar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, s.204
198 Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,
1.Baski, Vedat Kitapgilik, Istanbul, 2004, s.121
19 Kenan Tungomag, Tiirk Bor¢lar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, 5.207
200 Kemal Oguzman, Bor¢lar Hukuku Genel Hiikiimler, G6zden Gegirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul, 2000, s.166
201 Kenan Tuncomag, Tiirk Bor¢clar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, s.204
202 Kemal Oguzman, Bor¢glar Hukuku Genel Hiikiimler, G6zden Gegcirilmis ve Genisletilmis 3.Baski, Filiz
Kitabevi, Istanbul 2000, s.66-68
293 Borglar Kanunu Madde 10 /2
204 Kenan Tuncomag, Tiirk Bor¢clar Hukuku, 1.Basim, Istanbul Barosu Yayinlari, Istanbul, 1976, 5.205
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Web sitesi ve elektronik posta kullanilarak irade beyani1 gonderiminin, kural
olarak hazir olmayanlar arasinda iletisim kategorisinde bulundugunu, daha Once ifade
etmistik. Dolayisiyla, bu hallerde sozlesme, kabul beyaninin icapta bulunanin hikimiyet
alanina girdigi anda kurulmus olacaktir. Ancak, internet iizerinden gonderilen irade
beyanlar1 genel itibari ile, taraflarin sahibi olmadigi internet servis saglayicisi yada
elektronik posta hizmet sunucusu araciligt ile muhataba ulagsmaktadir. S6z konusu
“hizmet saglayicilar1 taraflarin hakimiyet alan1 kabul edilemez.”*” Hizmet saglayicisinin
taraflara tahsis ettigi e-posta kutusu ise hakimiyet alan1 ddhilindedir. O halde, irade beyani ne
zaman hakimiyet alaninda kabul edilecektir. E-posta kullaniminda, gonderilen mesaj Once
hizmet saglayici vasitasi ile mail sunucusu (server) biinyesinde bulunan muhataba ait
posta kutusuna kaydedilir ve muhatap bu sunucuya baglanarak gelen mesaji 6grenir. Su
halde ulasma ani, mesajin muhatabin e-posta kutusuna ulastigi an mi, yoksa muhatabin
sunucuya baglanarak mesaji O0grendigi, yani bilgisayarina indirdigi an midir? Doktrinde
her iki durumu da savunanlar vardir. Ancak hakim olan goriis, “beyani iceren mesajin
mubhatap tarafindan erisilmek {izere, muhatabin e-posta kutusuna kaydedildigi anda mesaj
muhatabin hakimiyet alanina ulasmistir.”*% Yine “beyanin muhatabin hakimiyet alanina
varmas1 yeterli olmayip, muhatabin bunu 6grenme imk&ninin da olmasi aranmaktadir.”*"’
Buna gore muhatap, baska kisilerin yardimi veya miidahalesi olmadan kendi elektronik posta
kutusuna girerek, beyani iceren mesaji Ogrenebiliyor ise mesaj muhatabin hakimiyet
alanina ulagsmistir. Ancak giiniimiizde, elektronik posta adresi oldugu halde bunu hig
kullanmayan, kontrol dahi etmeyen kisiler oldugu gibi, birden ¢ok elektronik posta
adresi kullanan ve bunlardan bazisin1 6zel islerinde, bazilarini ise ticari ve hukuki
islerinde kullananlar da bulunmaktadir. Yine elektronik posta adresi kullanimina ragmen,
posta kutusunun bosaltilmamasindan veya posta kutusuna spamming yolu ile cok sayida
mail gelmesinden dolayr posta kutusunun kapasitesinin dolmasi nedeniyle, gelen
mesajin kaydedilemedigi durumlarda olmaktadir. O halde posta kutusuna kaydedilemeyen
veya muhatabin haberi olmadan posta kutusuna kaydedilen ama muhatabin 6grenmedigi
maillerin durumu ne olacaktir sorusu 6nem kazanir. “Doktrinde e-mail ile iletisimin klasik

iletisim yollar1 ile aym1 hukuki sonucu dogurabilmesi icin elektronik posta adresi

% Birsen Acir, Elektronik imza ve Elektronik Kayitlarin Medeni Usul Hukukunun Ispat Kurallar1 Yoniinden
Degerlendirilmesi, SPK Yeterlilik Etiidii, Ankara, 2000, s.15
2% (9zdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.183
27 &zdemir Kocasakal, a.g.e., s.84
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sahibinin, bu yonde bir kullanima izin vermesinin aranmasi gerektigi ifade edilmektedir.”

Buna gore e-posta adresi ticari bir isletmeye veya ticari bir kullaniciya ait ise, e-posta
adresinin evrak, web sitesi, rekldm brosiirii gibi herhangi bir yolla aciga vurulmasi halinde
bu yonde kullanima izin verilmis demektir. Buna paralel olarak da “ticari islerde
tacirlerin e-posta adreslerini giinliik bir veya birden ¢ok kez kontrol etmeleri gerektigi
kabul edilmektedir.”*" E-postanin mesai kavramindan bagimsiz olarak, giiniin 24 saati
gonderilebildigi nazara alindiginda, tacirler acisindan e-posta mesaji muhatabin e-posta
kutusuna kaydedildigi anda muhataba ulagsmistir. Bu an muhatabin posta kutusunu kontrol
yiikiimliiligii olmadigl bir zaman, 6rne8in gece ise, “en ge¢ gonderildigi giinii takip eden

giiniin sabah1 muhataba ulagmis kabul edilecektir.”*'”

Elektronik posta adresinin bir tiiketiciye ait olmasi durumunda ise, mesajin e-
posta kutusuna ulasmasinin, ‘“kullanicinin hakimiyet alaninda kabul edilebilmesi igin,
tiketicinin, bu adresini hukuki islemlerinde kullandigin1 muhatabina bildirmesi
gerekmektedir.”211 Bu bildirim, tiiketici tarafindan sozlesme kurulmasina yonelik
girisimin e-mail aracilifi ile baslatilmasi seklinde olabilecegi gibi, web sitesine kayit
yapilirken e-posta adresinin belirtilmesi seklinde de olabilecektir. Bu sekilde bir
bildirimde bulunulmus ise, kullanicinin e-posta adresini giinliik kontrol etmesi gerektigi kabul
edilecek ve “irade beyani posta kutusuna kayit aninda veya en ge¢ gonderilen giinii takip
eden giin tiiketiciye ulasmig sayﬂacaktur.”212 Kullanic1 tarafindan boyle bir bildirimde
bulunulmamus ise irade beyani ancak, kullanici tarafindan “mesajin igeriginin 6grenildigi an
ulasmis kabul edilecektir.”*"* Elektronik posta adresi sahibinin, posta kutusunu kontrol
yiikkiimliiligiiniin oldugu kabul edilen hallerde, irade beyaninin gonderilmesine ragmen,
ulagma engelleri nedeniyle posta kutusuna kaydedilememesi durumlarinda ise, bizim de
katildigimiz goriise gore, ulasma engelinin kaynagina gore degerlendirme yapilacaktir. S6z
konusu engel, muhatabin etki alaninda bulunmayan harici bir sebepten kaynaklaniyor

ise, ornegin, viriis, hacker saldiris1 veya hizmet saglayicisinin sisteminin ¢okmesi yada

208 Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,

Istanbul, 2004, s.122
29 (9zdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.83
20 Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmast,
1.Baski, Vedat Kitapgilik, Istanbul, 2004, s.124
' Ozdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.85
212 Umit Gezder, Mukayeseli Hukuk Ac¢isindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,
Istanbul, 2004, s.124
213 Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,
1.Baski, Vedat Kitapgilik, Istanbul, 2004, s.124
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spamming tarzi bir saldinn ile e-posta kutusunun dolmasi gibi nedenlerle, mesajin posta
kutusuna kaydedilememesi halinde, “riziko gondericiye yiiklenerek mesaj ulasmamis

kabul edilecektir.”*'*

Buna karsilik, alicinin etki alanindaki bir sebepten; ornegin, posta
kutusunu diizenli kontrol ve gerektiginde bosaltma yiikiimliliigii oldugu halde, posta
kutusunun bosaltilmamas1 nedeniyle, kapasitesinin dolmast ve bu nedenle mesajin
kaydedilememesi veya mesaj posta kutusuna kaydedilmekle beraber, alicinin
bilgisayarindaki ariza yada baska nedenle silinmesi halinde, “riziko aliciya ait olacak ve mesaj

muhataba yani aliciya ulagsmis olacaktir.”*"

Web sayfalar iizerinden gonderilen irade beyanlarinda ise, taraflarin dogrudan
diyalogu olmamakla beraber, elektronik posta iletisiminden farkli olarak irade beyant,
genelde “liciincii bir bilgisayara (mail server) kaydedilmeyip dogrudan muhatabin
bilgisayarma gonderilmektedir.”*'® Yani bir nevi dogrudan iletisim s6z konusudur. Bu
nedenle irade beyaninin gonderilmesi ile muhataba ulagmasi neredeyse ayni anda olur. Ancak

113

ulagsma engelleri ve iletisim kopuklugu gibi sebepler dikkate alinarak diyebiliriz ki, “web

sayfalarn {izerinden gonderilen irade beyanlari, muhatabin bilgisayarina kaydedildigi

anda ulagmig sayllmahdlr.”217

Su halde so6zlesmenin kurulug anmi da, web sayfasindaki
sunumun icap veya icaba davet olarak nitelendirilmesine gore degisecektir. Web sayfasindaki
sunumun icap kabul edildigi hallerde, “muhatabin kabul beyaninin icapta bulunana
ulagma aninda sozlesme kurulmus olacaktir.”*'® Web sayfasinda ki sunumun icaba davet
kabul edildigi durumlarda ise, sunumu yapanin kabul beyanininicapta bulunana ulastigi
anda sozlesme kurulacaktir. Yine bu halde sunumu yapanin sézlesme yapmaya hazir
oldugunu belirtmesi nedeniyle, “acik kabule ihtiya¢ bulunmayan hallerde sunumu yapan
kabul beyaninda bulunmayip susarsa uygun bir bekleme siiresi sonunda soézlesme kurulmus
olacaktir.”?!® UNCITRAL tarafindan hazirlanan, Elektronik Ticaret Model Kanunu (m.15) ve
Veri Mesajlari  Aracihgiyla Kurulan veya Tespit Edilen Sozlesmelere Iliskin

Konvansiyon On Tasarist (M.8,11) mesajlarin muhataba ulasma anim, muhatabin

24 Umit Gezder, Mukayeseli Hukuk Ag¢isindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,

Istanbul, 2004, s.123
25 Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmasi,
1.Baski, Vedat Kitapgilik, Istanbul, 2004, s.123
*1% (9zdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.85
217 Bzdemir Kocasakal, Elektronik Sozlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, s.88
218 Bzdemir Kocasakal, a.g.e,s.85
219 Cigdem Kirca, Internette S6zlesme Kurulmasi, Banka ve Ticaret Hukuku Dergisi, Say1:4, Ankara, 2000,
s.113
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haberlesme sistemi bildirip bildirmemesine gore, iki sekilde diizenlemistir. Buna gore,
muhatap elektronik haberlesme adresini bildirmis ise mesajlarin bu adrese ulastigi an
muhataba ulagma anidir. Aksi halde, yani adres bildirilmemesi veya bildirilen adresten baska
bir adrese mesaj gonderilmesi durumunda ise ulagsma ani, “muhatabin mesaj1 6grendigi
andir.”**® Elektronik Ticaret Model Kanununa gore, elektronik s6zlesme kuruslum araglari ile
yapilan irade beyanlari, “onu gonderenin kontrolii disinda olan bir elektronik ortama girdigi
anda gonderilmis saylhr”221 Bu doktrinde de benimsenmistir. Bu ilkeden hareketle
denebilir ki, elektronik sozlesme kurulum araclann ile kurulan sozlesmeler, acik bir
kabule ihtiyac olan hallerde, kabul beyaninin goénderenin kontrolii disindaki bir elektronik
ortama girdigi andan, “acik bir kabule ihtiya¢ olmayan durumlarda ise, icabin muhataba
ulagtigi andan itibaren hiikiim ve sonuglarin1 dogurmaya baslar.”*** Ancak, elektronik
ortamda kabul beyaninin icapta bulunana gonderilme ani ile ulagma an1 arasinda ¢ok
kisa bir zaman ge¢cmektedir. Bu nedenle de “genel olarak elektronik ortamda yapilan bir
sozlesmenin kurulma ami ile hiikkim ve sonuglarimi dogurmaya basladigi an aym

olmaktadir.”*%

% Ozdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun

ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, 5.87
22! Blektronik Tica.ret Kanunu, Madde 15/ 1
22 Cigdem Kirca, Internette Sozlesme Kurulmasi, Banka ve Ticaret Hukuku Dergisi, Say1:4, Ankara, 2000,
s.113
3 (9zdemir Kocasakal, Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun
ve Yetkili Mahkemenin Tespiti, 1.Baski, Vedat Kitapgilik, Istanbul, 2003, .85
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2.5. ELEKTRONIK SIGORTACILIKTA KARSILASILAN SORUNLAR

Tiim diinyada e-sigortacilik uygulamalarmin diger sektorlere oranla daha az

gelisim gostermesinin nedenlerini asagidaki gibi siralanabilmektedir:
. Karmagsik Yapidaki Policeler
e Hasar ile Ilgili Sorunlar
*  Giiven Sorunu
*  Yasal Diizenlemeler ve Hukuki Eksiklik.

Sigorta triinleri yapist geregi biraz karmagik iiriinler oldugu icin biitiin iiriinlerin
internet iizerinden satisinin yapilmasi miimkiin olmamaktadir. Hayat, saglik, ticari yangin
gibi karmagik iirtinlerin danigman/aract yardimi olmaksizin anlagilmasi gii¢ oldugundan
internet iizerinden satisa sunulan iiriinler daha anlasilabilir, basit iiriinlerdir. Bu nedenle
sigorta sirketleri hayat, saglik, emeklilik, ticari yangin poligelerinin internet iizerinden sadece
tanittimin1  yapabilmektedir. “Elektronik olarak {riin tanitimi yapilmasi da bir tiir e-
sigortaciliktir. Bunun disinda poligelerin iptal siireci de birtakim prosediirler icerdiginden
bazi durumlarda bu islemler fazladan zaman alabilmektedir. Bu da e-sigortaciligin

Oniindeki engellerden biridir.”***

Hasar ve ekspertiz islemleri bazen uzun siirebilen islemlerdir. Bu islemleri belirli
bir standarda oturtmak miimkiin degildir. Hasar incelemesi ile ilgili gerekli evraklarin
bir kismi internet vasitasiyla sigorta sirketine ulastirilabilse dahi, hasar islemleri ve
ekspertiz caligsmalarinin internet {izerinden yalnizca durumun gidisat1 takip edilebilmektedir.
Sigorta giivene dayanan bir sistemdir. Internetin herkese acik bir ag olmasi nedeniyle,
sigortalilar interneti giivenilir bir ara¢ olarak gormemekte, bu sebeple de internet
sigortacili@i  yayginlasamamaktadir. Geleneksel yontemdeki giiven duygusu internet
sigortaciliginda heniiz olusmamistir. Calisanlarin egitimsizligi, yazilimlardan kaynaklanan
hatalar ve calisanlarin teknolojik degisimlere karsi direnmesi de e-sigortacilikta

karsilasilan sorunlar arasindadir. Internet sigortaciliginda diinyanin cesitli iilkelerinde cesitli

224 Selim Yazici ve Serhat Yanik, Elektronik Sigortacilik: Elektronik Ticaretin Sigorta Sektoriine Etkileri, Der
Yayinlari, Istanbul 2002, s.12
79



kurallar  ve diizenlemeler mevcuttur. Ornegin, “ABD' de tiim eyaletlerde faaliyette
bulunma ruhsat1 alan kurum internet iizerinden pazarlama ve satis yapabilmektedir.
Pnternet sigortaciliginin Oniindeki engellerden bir tanesi de yasal diizenlemelerdeki
eksikliktir. Tim ilkelerde gecerli olabilecek bir e-sigortacilik anlagmasi heniiz

bulunmamaktadir’**

“Yukarida sayilanlarla birlikte, internet sigortaciliginin Oniindeki engelleri su

sekilde siralayabiliriz:”**°

“Ekspertiz islemlerinin internet iizerinden yapilmasi miimkiin olmamaktadar.”**’

* Genel ve 0Ozel sartlarin miisteri tarafindan tam olarak okunmamasi sonucu,
herhangi bir hasarda anlagsmazliklarin ortaya ¢ikma ihtimali bulunmaktadir.
Sigortayr anlatmak ve satisgini yapmak sigortanin Onemini bilen kitlelere
yapilabilmektedir. “Ikna edici bir etkinin olmamasi sigorta sirketleri ve

. 228
aracilar1 a¢isindan bir kayiptir.”

* Internet ortamindaki sigorta ve tahsilatlarda giiven sorunu bulunmaktadir.
» Kasko policelerinde, hasarli araca sigorta yapilabilmesi ihtimali bulunmaktadir.
* Her ihtiyaca uygun polige heniiz tam olarak yapilandirilamamaistir.

Cok fazla islem detayr olmasinda dolay1 police yapmanin cok fazla uzamasi ve uzun
zaman almasi zor karar veren alicilar ic¢in caydirici olabilmektedir. Sanal ortamdaki

giivenligin yeterli diizeyde olmamasi da e-sigortaciligin agsmasi gereken engellerdir.

¥ Sigma - Swiss Re, The Impact of E-Business on the Insurance Industry, Pressure to Adapt-Chance

to Reinvent, s.3

226 BEbru Oztiirk, Elektronik Sigortacilik ve Tiirkiye’deki Tiirleri, Yayimlanmamis Tezler, s.70

27 Sebnem Uralcan, Temel Sigorta Bilgileri ve Sigorta Sektoriiniin Yapisal Analizi, 2.Basim, Bilyay
Yayinlari, Istanbul, 2006. 5.207.

228 Meral Ozel, Sigorta Sektoriinde Internet Araciligr ile Satig, Yayinlanmamis Yiiksek Lisans Tezi,
Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii, Istanbul, 2000. s.117
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2.6. KiSISEL VERILERIN KORUNMASINA YONELIK YAPTIRIMLAR

“Demokrasi ve seffafligin  bulundugu iilkelerin anayasalarinda, uluslararasi
belgelerde ve BM Birlesmis Milletler Genel Kurulu'nun 10 Aralik 1948 tarih ve 217
A(IIl) sayili Karariyla ilan edilen Insan Haklari Evrensel Beyannamesinde 6zel yasamin
gizliligi gilivence altina almmustir.”**’ Kisinin izni ve bilgisi olmadan kisi hakkinda
fiziksel oOzelliklerini, fikir ve diisiincelerini, vicdan ve inancla ilgili bilgilerini, saglik,
ogrenim, isttihdam durumu ile ilgili bilgilerini, fert olarak siirdiirdigi yasamin
mahremiyetini, aile yasantisini, baskalar1 ile yapilan haberlesmelerini ifsa etmek, bilgisi
disinda bu bilgilere erismek ya da kullanmak bir ahlak zaafi ve su¢ unsuru olarak
goriilmektedir. “Ayn1 zamanda kisinin kendi hakkinda verdigi bilginin carptirilarak,
amac dist kullanilmast da bu kapsam dahiline girmektedir.”®® Bilgi caginda, kisisel
bilgilerin yaygin bir sekilde toplanarak islenmesini kolaylagtirmak ve bunlar ilgililerin
yararlanmasina sunmak bir zorunluluk haline gelirken, diger taraftan hakkinda bilgi
toplanan kisi ve kurumlara ait bilgilerin korunmast ve saklanmasi Onemli bir sorun
haline gelmistir. “Medeni Kanunun 24. maddesinde kisilik haklarina aykirt bu tiir fiil

veya faaliyetlere karsi kisiyi koruma vardir.”*"!

Fakat son yillarda kisisel verilerin
elektronik bilgi islem yoOntemleri ile derleme, siniflandirma, saklama islemelerine tabi
tutulmas1 ve istendiginde istenen bigcimde sunabilmesi olanagi ortaya ¢cikmis ama bunun
sonucu olarak 6zel yasamla ilgili bu gibi bilgilerin veya teknik deyimi ile kisisel verilerin
haksiz kullanilmast riskini arttirmis, “kisinin rizasi olmadan bagkasina agiklanmasini ve
bilginin bulundugu yerden bagka yerlere aktarmayr kolaylastirmistir.”>> Hal boyle olunca
teknolojinin “getirdigi yeniliklere bagli olarak kisisel verilerin ihlali s6z konusu olmustur.”*"
Ozel Yasamin Gizliligin Korunmas1 Hakk: ile Bilgiye Erisim Ozgiirliigii Hakk: birbirine
taban tabana zit kavramlar olarak karsimiza cikmaktadir. Uygulamada her iki hakkinda
geregince giivence altina alinabilmesi ve bu 6zgiirliikleri diizenleyen kurallar konulurken

O0zen gosterilmesi gerekmektedir. Biitiin oOzgiirlikkler gibi 6zel yasamin gizliligi hakk:

22 Birlesmis Milletler, insan Haklar1 Evrensel Beyannamesi, 10 Aralik 1948 tarih ve 217 A(II) sayili
Karar.

94982 Sayili, Bilgi Edinme Hakki Kanunu, Kabul Tarihi: 09.10.2004, Resmi Gazete Sayisi: 25269,
Resmi Gazete Tarihi: 24/10/2003.

2! flknur Ulug, Sanal Sigortacilik, Sosyal bilimler Arastirma Dergisi, Say1:2, Eyliil 2003, s.230

232 Gokee Uzel (edt.), Kisisel Verilerin Korunmast, Bilgi Toplumuna Dogru, Tiirkiye Bilisim Surasi, Ankara,
Bagbakanlik, 10-12 Mayis 2002, ODTU, s.315

233 Gokee Uzel (edt.), a.ge., s.317
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mutlak olmayip bazi sinirlamalara tabidir. Diger bir deyisle diger biitiin 6zgiirliikklerde oldugu
gibi kisisel verilerin korunmasi hakkinin kapsaminin belirlenmesi ve simirlarinin ¢izilmesi
sirasinda bazi ilkelere uyma zorunlulugu vardir. 1990 yilinda Birlesmis Milletler Genel
Asamblesi bilgisayarla islenen kisisel veri dosyalar1 hakkinda yonlendirici ilkeler adim

tasiyan belgede bu ilkeleri detayli olarak incelemistir. Bu ilkeleri kisaca incelersek;

“Yasalara Uygunluk ve diiriistliikk: Kigisel veriler kanunlara aykiri yollarla

toplanmamal1 ve toplanmis bilgiler amag¢ dogrultusunda kullanilmalidir.

Dogruluk ve Tutarlilik: Toplanan verileri dogrulugu ve tutarlilign kontrol
edilmeli; biitiinliigii ve giincelligini saglamak i¢in saklandig1r siire zarfinda diizenli

olarak kontrole tabi tutulmalidir.

Hakli ve Belirli Amaglara Yonelik Olmasi: Kisisel verilerin hangi amag¢ ugruna
toplanacagi bastan kesin olarak belirlenmeli ve biitiin ilgili kisilere acgik bir sekilde

bildirilmelidir.

llgili Kisilerin Erisim Hakki: Kisi kimligini ispatlamak kosuluyla kendisi
hakkinda toplanan bilgilerin ne gibi bir isleme tabi tutuldugunu Ogrenebilmeli ve
bunlarin bir anlagilabilir niishalarin1 asirt masraf ve zaman kaybi1 olmadan elde

edebilmelidir.

Ayrimciliktan Kacinma: Kisinin kokeni, 1rki, cinsiyeti, dini veya felsefi inanclari,
cinsel yasam1 ve benzeri gibi konularda bilgiler ancak yasalarin izin verdigi hakli ve gerekli

durumlarda toplanabilmelidir.

Giivenlik ve Koruma: Kisisel verilerin toplanmasi, saklanmasit ve islenmesi ile
gorevli biitiin kurum ve Kkisiler, bu verilerin dogal afetler ve kazalar ile insanlarin
isleyecekleri hata, kusur ve suglarin yaratacagi tehlikelere karsi korunmasi icin her tiirli

onlemi almalidirlar.

Denetim ve Yaptinm: Kisisel verilerin korunmasi ile ilgili diizenlemelerle
ongoriilen ilke ve kurallarin uygulanmasinin, Onlemlerin alinmasinin  ve gerekli

denetimlerin yapilmasinin sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir.

Uluslararasi Veri Aktarimi: Kigisel verilerin saklanmakta oldugu iilkeden bagka
bir iilkeye aktarilmasi i¢in her iki iilkenin ulusal mevzuatlarinin bu aktarma islemine
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izin vermesi yaninda bu veriler icin, verinin gonderilecegi iilkeni bu veri i¢in sagladig
korumanin verinin bulundugu iilkede saglanan korumadan daha asag1 diizeyde olmamasi da

9234

gerekir.

“Sahsiyet hakki, kisinin hayati, viicut tamligi, sagligi, seref ve haysiyeti, ismi,
resmi, hiirriyeti, 6zel hayat1 ve sirlari, kisacasi tiim kisisel degerleri lizerinde s6z konusu olan

mutlak bir haktir.”>*

Yukarida bahsedilen giiniimiiziin hizli gelisen teknolojisi ve
toplum hayatindaki degismeler, her tiirli ihlale acik olan kisilik hakkinin korunmasinin
onemini giderek arttirmaktadir. Bunun en net goriindiigii yer siiphesiz internettir. internet
bu bahsedilen ihlalleri artiran ve hizlandiran bir etkiye sahiptir. Internet sitelerinde yazi
ve resim yoluyla kisinin gerek seref ve haysiyeti ve gerekse de ©zel hayati, sirlarn ihlal
edilebilmektedir. Giinliilk gazeteler geceden basilip diiniin haberini ya da giindemini
aktarirken elektronik ortamda cikan gazeteler aninda her haberi dakikalarla kitlelere
ulagtirabilmektedir. Baska amagclarla olusturulan web sitelerinde de sahsiyet hakkini ihlal
edecek, oOzellikle rekldm amaciyla resmin yayimlanmasi ve benzeri yayinlarin yapildigi
goriilmektedir. Bunlara ek olarak elektronik posta yoluyla da sahsi varliklara yonelik saldirilar
gerceklesebilmektedir. “Internet yoluyla sahsiyet hakki ihlali ¢ok cesitli sekillerde

gerceklesebilmektedir.”**°

“Elektronik posta gondericinin bilgisayar1 tarafindan bir
mail/server araciligiyla alicinin mail servisine iletilir. Alicinin genellikle bir elektronik
posta alma protokolii vardir.”®’ Bu sekilde ulagan e-posta, alicinin mail sunucusu
tarafindan yine alicinin mail kutusuna konur. Bunlarin en basinda elektronik posta yoluyla ve
web sitesi yoluyla gerceklestirilenleri gorebiliriz. Elektronik ortamda gerceklesen ihlallere

kisaca incelersek;

a) Mail Adresine gonderilen e-postalar: Bir kisi kendi e-mail adresini,
gondericiye vermedigi halde, kisinin sahsiyetine, seref ve onuruna, sirlarina ya da ozel
yasamina dair elektronik posta gonderilebilir. Benzer sekilde, bir kimse, e-posta adresine
gonderilen ve dogrudan sahsiyetine yoOnelik olmamakla birlikte rahatsiz edici haber,

reklamlarla da taciz edebilir. Bu gondericiler kisinin mail adresini ortak forumlardan, bilgi

234 Gokce Uzel, Kisisel Verilerin Korunmasi, Bilgi Toplumuna Dogru, Tiirkiye Bilisim Surasi, Ankara,

Bagbakanlik, 10-12 Mayis 2002, ODTU, s.315

3 Yasar Karayalcin, Tiirk Hukukunda Seref ve Haysiyetin Korunmasi, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, CXIX, n.1-4, 1962, s. 251-253, 274

269777 Sayili Tiiketicinin Korunmasina Dair AT Yonergesi,
http://www.turkhukuksitesi.com/makale_168.htm (Erisim Tarihi: 23.04.2011)

7 Yargitay Dergisi, internet Uzerinde yapilan hukuki islemler, c.27, 2001, 5.749-788
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bankalarindan elde edebilir. Bu tiir gonderilere spamming ya da spam adi verilir. Bununla
birlikte gonderilen e-postalar sadece reklam mabhiyeti tasimayabilir, bazi durumlarda
bozuk dosya formatlarn ile alicimin bilgisayarina zarar veren viriisler gonderilir. Son olarak
bagska bir kisinin 6zel hayatini ilgilendiren fotograf, metin ya da ses dosyalar1 da bu yolla ifsa

edilip gercek veya tiizel kisileri rencide edici dosyalar gonderilebilmektedir.

b) Web Sitesi Yoluyla Gergeklestirilen ihlaller: Web siteleri yoluyla kisilik hakki
ihlali internette 6nemli bir yer tutmaktadir. Kisi hakkinda herhangi bir yazi, resim veya ses
dosyast kisiyi rencide edici, 6zel yasamina miidahil bir sekilde kullamlabilir. Bu durum
reklim amaciyla da kullanilsa da aymidir. Mevzu bahis olan kisinin herhangi bir izni
olmaksizin yapilan bu tiir eylemler son zamanlar artis gostermis, hacker olarak tanimlanan
kotii niyetli kisiler tarafindan bazi eylemler internette vuku bulmustur. Kisisel haklarin
internet yoluyla ihlali olarak link ve frame yolu gosterilebilir. Bu yolla gerceklesen ihlallerin

basin medya yoluyla gerceklesen ihlallerden temel nitelik olarak pek bir farki yoktur.

Bu temel ihlallerin disinda bir kisiye ait ismin internette alan ismi olarak tescil
ettirilmesiyle gerceklesen ihlaller gosterilebilir. Bu durumda gercek kisi sanal ortamda kendi
adina alan ismi alamayacaktir. Bir bagka ihlalde bir kimsenin adi, soyadi, yasi, cinsiyeti,
medeni durumu, ailesi, isi, adresi, e-posta adresi, gecirdigi hastaliklar, nitelikleri, hobileri,
fobileri ve benzeri bilgileri kisinin sahsi bilgilerini olusturur. Bu bilgiler kisinin ilgili
formu doldurmas: ile alakali sirket tarafindan arsivlenebilir. Fakat iiciincii bir sahisa ya da
baska bir firmaya satilmasi, sunulmasi ya da giivenlikten kaynaklanan sebeplerle

zikredilen sahis veya firmalara verilmesi de kisilik haklarinin ihlali olarak sayilabilir.

Bilgilerin Korunmasi ve bu konuya yonelik yaptirimlar, Elektronik Imza Kanunu’nun

12.maddesinde incelenmistir. Buna gore:

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli

bilgiler haric bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr iiciincii  kisilerin

ulagabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin iiciincii kisilerin
kigisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin

ictincti kisilere iletemez ve baska amaclarla kullanamaz.

84



“Oncelikle belirtelim ki, EIK m. 12/b bendi, agik anahtar altyapisina aykir1 bir
diizenlemedir. Nitelikli elektronik sertifika, imza sahibinin kisisel bilgilerini igerdigi
gibi (EIK m. 9/c, h ve g), giivenli elektronik imza dogrulama verisini de igerir (EIK
m. 9/d), EIK m. 12/b bendi uyarmnca, imza sahibinin sertifikasina iiciincii kisilerin
erisimini engelledigi diisiiniildiiglinde, giivenli elektronik imzali belgenin alicis1 imza
dogrulama  verisini kullanamayacaktur.”23 8 Dolayisiyla, alici kendine gelen giivenli
elektronik imzali belgenin degistirilip degistirilmedigini de goremez. Buna karsilik, EIK m.
12 gerekgesinde, hiikiim daha iyi ifade edilmistir. Gerekceden anlasilacagi iizere, amag,
kisisel bilgilerin (EIK m.9/c, h ve g) korunmasidir. Bu nedenle, “EIK m. 12/b’nin, imza
sahibinin sertifikasinda yer alan tiim bilgilerine erisimi engelleyebilecegi seklinde degil
de, yalmz kisisel bilgilerine erisimi engelleyebilecegi seklinde anlasilmasi gerekir
diisiincesindeyiz.”239 Bu noktada, belki de oOnemli husus, imza sahibinin imzaladiZ
belgeye dair bigim, icerik gibi bilgilerin, giivenli elektronik imzanin ne kadar ve ne
siklikla kullanildigr gibi bilgilerin 212 veya imza sahibinin kimlere veri gonderdigi gibi
bilgilerin ESHS tarafindan ifsa edilmesinin ©6nlenmesi ve gonderinin igerigi gibi bazi
bilgilerin kayit altina alinmasimin engellenmesi konusunda herhangi bir diizenlemenin
yapilmamis olmasidir. Bu baglamda, EIK m. 12 yeterli olmayacaktir. Ciinkii bu madde

sertifikada yer alan kisisel bilgilere 6zgii bir diizenlemedir.

AB Elektronik Imza Direktifi Madde 8/T’de, “ESHS’lerin kisisel  verilerin
korunmas1 hakkindaki 95/46/AB sayili ve 24/10/1995 tarihli AB Direktifi’ne”**’ uygun
davranmasi gerektigi diizenlenmistir. AB Elektronik Imza Direktifi m. 8/II’de, ESHS’lerin
kigisel verileri sadece dogrudan veri konusu kisinin kendisinden, veya ag¢ik rizasinin
temininden sonra ve ancak sertifika verilmesi ya da siirdiiriilmesi icin gerekli  oldugu
takdirde, toplayabilecekleri; verilerin ilgili kisinin acik r1zas1 olmaksizin bir baska
amagcla toplanamayacagi veya islenemeyecegi diizenlenmistir. Tiirk hukukunda, hem kisisel
verilerin korunmasina iligkin bir diizenleme olmamasi hem de EIK m. 12’nin kisith bir
koruma saglamasi karsisinda, ©nemli bir bosluk oldugu soylenebilir. Buna karsilik,

iilkemizde kisisel verilerin korunmasi hakkindaki diizenleme tasar1 asamasindadir. Bu

238 Mehmet Ertan Yardim, Elektronik imza Ve Medeni Usul Kanunumuza Etkileri, Yayimlanmamis Yiiksek
Lisans Tezleri, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Ozel Hukuk Anabilim Dali, s.74
23 Mehmet Ertan Yardim, a.g.e., s.74
0 “Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data” direktif metni i¢in bkz. http://eur-lex.europa.eu/en/index.htm. Erigim Tarihi, 20.04.2011
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Tasarimin kisisel veri, veri kiitiigii sistemi ve kisisel bilgileri isleyen gibi tanimlar oldukga

genis tutulmustur. Bu tasarinin yasalasmasi, andigimiz sakincalar1 ortadan kaldirabilir.

Elektronik Imza Kanunu'ndan kisisel bilgilerin korunmasi ile ilgili maddeler
haricinde, hukuki diizenleme adina Kisisel Veriler’in Korunmasi Kanunu yiiriirliikte
bulunmaktadir. Kisisel Veriler’'in Korunmasi Kanunu, Avrupa Konseyinin 28 Ocak 1981
tarihinde imzaya agtid1, “108 sayili Otomatik Olarak Islenen Kisisel Veriler Bakimindan
Bireylerin Korunmas1 Hakkinda S6zlesme” 1985 yilinda yiiriirliige girmistir. Kanun iizerinde
1999 yilinda bazi degisiklikler yapilmistir. Tiirkiye, Kisisel Veriler’in Korunmasi Kanunu
imzalamis fakat onaylanmamistir. Bir bagka deyisle "onay" kanununu ¢ikaramamistir. Ciinkii
bu Sozlesmenin Tiirkiye tarafindan onaylanabilmesi i¢in S6zlesmeyi imzalayan devletin bu
Sozlesmede Ongoriilen ilkelere uygun olan bir kanun ¢ikarmasi zorunludur. Ama Tiirkiye
kigisel veriler ve bireylerin korunmasi hakkinda herhangi bir kanunu heniiz kabul
etmemis durumdadir. Resmi Gazetede yayimlanan, Bakanlar Kuruluna ait "Avrupa Birligi
Miiktesebatinin - Ustlenilmesine iliskin Tiirkiye Ulusal Programi” ile "Avrupa Birligi
Miiktesebatinin ~ Ustlenilmesine  Iliskin ~ Tiirkiye  Ulusal Programinin ~ Uygulanmast,
Koordinasyonu ve Izlenmesine Dair Karar"1 icinde "Kisisel Veriler" ile ilgili diizenleme

vardir.**' 2009 yilinin i¢inde kisisel verilerin korunmasi kanunu yasalagmamaistir.

Bu noktada, internet araciligiyla yapilan her bilginin kisisel bilgi sayilip sayilmayacag:
sorusu akla gelebilir. Bu konuda, Verilerin Korunmasina Iliskin 95/46 sayili AB
Ybnergesi’nin242 ikinci maddesinde, “kisisel bilgi, belirli veya belirlenebilir bir kisiye ait her
tirlii bilgi anlamina gelir.” seklinde bir tanim yer almistir. Kisi, adinin verilmesi gibi
dogrudan belirlenebilecegi gibi, 6zel kimlik numarasi, fiziksel, psikolojik, fikri, ekonomik,
kiiltiirel veya sosyal kimlige ait Ozellikler gosterilmek suretiyle dolayli olarak da

belirlenebilir.”*?

Tiirk Ceza Kanunu, 2004 yilindan itibaren, teknolojik gelismelere paralel olarak ortaya
cikan “kisisel verilerin kaydedilmesi, ele gecirilmesi, bagkasina verilmesi ve yayilmasini” 135
ve devamindaki maddeler ile diizenlemistir. Bu sucun kisilik haklarindan 6zel hayatin
gizliligini ihlal etmeme ilkesi ile ilgili oldugu kadar ayrica kisilerin ekonomik haklar ile de

iliskisi vardir. Ozellikle pazarlama tekniklerinin gelismesi sonucu; mal ve hizmet iireten

1 31.12.2008 tarihli ve 5.Miikerrer 27097 sayili Resmi Gazete

242 Official Journal of The European Communities, L 281, 23.11.1995

3 Giirsel Ongﬁren, Internet Hukuku, Ongﬁren Hukuk Yayinlari, Istanbul 2006, s.64
86



kuruluslar, her bir tiiketicinin tercihlerini belirleyen kisisel bilgilere ve verilere, yiiksek
miktarlar ddemeye hazir olmaktadirlar. Telekomiinikasyon mevzuatina baktigimizda, kisisel
veriler / bilgiler; tanimlanmis ya da dogrudan veya dolayl olarak, bir kimlik numaras1 ya da
fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglik, genetik,
etnik, dini, ailevi ve siyasal bilgilerinin bir ya da birden fazla unsuruna dayanarak

tanimlanabilen gercek ve — veya tiizel kisilere iliskin herhangi bir bilgiyi ifade etmektedir.***

Sagliktan haberlesmeye ve ticareti hayatin degisik yonlerine iligkin kisisel verilerin
0zel ve kamu kurumlan tarafindan elektronik ortamlarda tutulabilmesi, tilkeleri hem bu
verilerin toplanma sekli ve yapisi ile ilgili kurallar koymaya hem de bu kurallarin ihlali
sonucu uygulanacak cezai yaptinmlarin agik¢a diizenlemeye zorlamistir. “Hukuka aykin
olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila kadar hapis cezasi verilir.”**
Hukuka aykirilik onsart oldugundan, izin, bir kanun geregi bunlarin kayit edilmesi veya
suclarin 6nlenmesi icin emniyet ya da istihbarat emriyle bunlarin kaydi, kisinin kendine veya
bagkalarina yapilan saldirilart durdurmak i¢in veya normalde Yargi yolu ile elde etmesi
gereken bir hakkini elde etmek icin Yargiyr aradan ¢ikartip bizzat hakkim1 alma i¢in bu isi
yapmasi kisisel bilgilerin kaydinin hukuka aykiriligin1 ortadan kaldirir. Bu nedenlerle varligi
halinde su¢ olusamaz. Ancak, “sebebi ne olursa olsun kisilerin siyasi, felsefi veya dini
goriiglerine, 1rki kokenlerine iligkin bilgilerin kaydi suc;tulr.”246 Burada hukuka uygunluk
sebeplerine bakilmaz. Ote yandan Kisilerin ahlaki egilimlerine, cinsel yasamlarma, saglik
durumlarina veya sendikal baglantilarina iliskin bilgileri hukuka uygunluk sartlar1 olmadan

kisisel veri olarak kaydeden kimse, alt1 aydan ii¢ y1la kadar hapis ile cezalandirilir.

Kisisel Verilerin Korunmasi i¢in, Kisisel Verilerin Korunmasi1 Hakkinda Yasa Tasarisi
olarak 47 maddelik bir tasar1 hazirlanmistir. Tasarinin amaci, 1.maddede su sekilde
ozetlenmektedir: “Bu Kanun, kisisel verilerin isleme tabi tutulmasinda kisiligin, temel hak ve
ozgiirliiklerin korunmasim ve kisisel verileri isleme tabi tutan kisi ve kurumlarin uyacaklar
esas ve usulleri diizenler.”?*” Kanunun Kapsamu ise ikinci maddede, “Bu Kanun hiikiimleri,
kigisel verileri igleme tabi tutulan kisiler ile bu verileri isleme tabi tutan kamu kurum veya

kuruluslar ile gercek ve 6zel hukuk tiizelkisileri hakkinda uygulanir.” seklinde belirlenmistir.

Kanun tasarisi ile hedeflenenler sdyle 6zetlenebilir:

2 Giirsel Ongﬁren, a.g.e, s.65

245 Tiirk Ceza Kanunu, Mad. 135, Fikra 1

246 Tiirk Ceza Kanunu, Mad. 135, Fikra 2

27 hitp://www.adalet. gov.tr/kanun/newfolder/kisisel veri.htm alint1 27.05.10
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- Kisilerin 11k, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglari, dernek,
vakif ve sendika iiyeligi, saglik ve 6zel yasamlari ve her tiirli mahkumiyetleri ile ilgili kisisel

veriler ise islenememesini saglamak.

- Kisisel verilerin, aktarmay1 isteyen ger¢ek ve tiizel kisilerin belirli bir olayda,
kanundan dogan bir gorevini yerine getirmesi i¢in bu bilgiye ihtiya¢ duymas1 ve kanunda

belirtilen uygun haller disinda {igiincii kisilere agiklanmamasi.

- Herkesin, veri Kkiitiigii sahibine basvurarak; kendisiyle ilgili kisisel veri kaydedilip
kaydedilmedigini 6grenme hakki, kaydedilmigse bunlari talep etmek, verinin muhtevasinin
eksik veya gercege aykiri olmasi halinde bunlarin diizeltilmesini, hukuka aykir1 olmasi
halinde ise silinmesini, yok edilmesini veya aktariminin engellenmesini ve yapilacak

islemlerin verilerin agiklandig ti¢iincii kisilere bildirilmesini istemek hakkina sahip olmasi.

- Kisilerin 11k, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglari, dernek,
vakif ve sendika iiyeligi, saglik ve 6zel yasamlan ve her tiirli mahkumiyetleri ile ilgili kisisel
veriler islenmemesini saglanmasi. Ozel hayatin ve aile hayatinin gizliligine dokunmamak
sartiyla, temel kamu yararlariin gerektirmesi halinde, ilgili mevzuatta yeterli koruma tedbiri
bulunmasi kaydiyla, Kisisel Verileri Koruma Kurulu 6zel niteligi olan kisisel verilerin

islenmesine karar verilmesi.

- Kisisel verilerin, aktarmay1 isteyen gercek ve tiizel kisilerin belirli bir olayda
kanundan dogan bir gorevini yerine getirmesi i¢in bu bilgiye ihtiya¢ duymas1 ve kanunda
belirtilen uygun haller disinda iigiincii kisilere aciklanmamasi. Milli giivenligin ve milli
savunmanin saglanmasi, sucun Onlenmesi veya sorusturulmasi amaciyla yapilan istihbari
faaliyetlerle ilgili olarak kanundan dogan bir gorevin yerine getirilmesi i¢in gerekli olmasi
halinde de kamu kurum ve kuruluslarinca kisisel verilerin, ilgili kamu kurum ve kurulusuna

aktarilabilmesi.

Artan saldirilar konusu, amaclar1 agisindan iki ana bolimde incelenebilir. Bunlardan
birincisi kigisel bilgilerin ele gecirilerek elektronik ortamda yapilan bankacilik, e-ticaret v.b.
alanlarda baskasinin adma sahte islemler yapilmasidir. ikincisi ise, bu illegal islemlerin yani
sira, kisilere ait 6zel bilgilerin kisilerin izni olmadan ¢esitli ortamlarda agiga vurulmasidir.
Birinci gruba giren saldirilara karsi teknik ve prosediirel yaklasimlar kullanilarak karsi
onlemler gelistirilebilmekte olup, yasalarla da desteklenmesi biiyiik 6onem arz etmektedir.

“Ikinci gruba ait ihlallerde ise kisisel verilerin korunmasi ve gizliliginin saglanmasi icin
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yasalarin ¢ikarilmasi AB uyum siireci icerisinde 6nem kazanmistir. Tiirkiye bu konuda
Avrupa Birligi Konseyinin kabul ettigi 108 sayili sozlesmeyi imzalayarak gerekli 6nlemlerin

alinmas1 icin calismalar baslatmistir.”**®

Bu ¢ercevede, kisisel nitelikteki verilerin otomatik
isleme tabi tutulmasi dolayisiyla bireylerin kisilik haklarinin himayesine iliskin Kanun
Tasaris1  hazirlamak {izere 13/9/1995 tarihinde kurulmus olan ve calismalarim
tamamlayamayan Komisyonun yerine yeniden olusturulan Komisyonca hazirlanan Kisisel
Verilerin Korunmas1 Kanunu Tasaris1 Adalet Bakanlig: tarafindan bakanliklar ile ilgili kamu
kurum ve kuruluslarinin goriisiine gonderilmistir. Tasar1 Haziran 2004’de Basbakanlhiga sevk
edilmigtir. Tasar1, Bagbakanhigin 14/03/2005 tarih ve 1113 sayili yazis1 geregi ~Uzerinde
Calisilanlar” boliimiine alinmistir. Adi gecen tasari, “veri korumasinda genel kabul goren
temel uluslararasi metinlerin izini tasimaktadir ve iilkemizde Kisisel verilerin islenmesinde
hukuka uygunluk denetimi yapacak olan “Kigisel Verileri Koruma Kurumu”na yer
vermektedir. Bu dogrultuda, kamu tiizel kisiligini haiz idari ve mali 6zerklige sahip “Kisisel
Verileri Koruma Kurumu” kurulmasim da ongormekte olup, Kurumun, Bagbakanligin
“iliskili” kurulusu olmasini da ifade etmektedir. Kurum, Kisisel Verileri Koruma Kurulu ile

Kisisel Verileri Koruma Kurumu Bagkanligi ve hizmet birimlerinden olusacaktlr.”249

Giinlimiiziin gelisen teknolojisi dikkate alindiginda kisisel verilerin eskisine oranla daha
biiyiik bir hizda ve oranda gizliliginin, mahremiyetinin ve biitiinliigiiniin riske girdigi
asikardir. Dolayist ile kisilerin bu hususa yeterince 6zen ve onem gostermeleri son derece
onemlidir. Bu cercevede kisilerin ve kurumlarin bilgi giivenligi konusunda bilinglendirilmesi

ve bilgilendirilmesi, olabilecek muhtemel sorunlarin en aza indirilmesine katki saglayacaktir.

2.7. KiSISEL VERILERIN KORUNMASININ ELEKTRONIK TICARETE ETKiSi

Kisisel verilerin korunmasinin elektronik ticaretin gelismesi ile dogrudan iligkisi
vardir. Kisiler elektronik ortamda kendilerine ait bilgilerin korunacagina ne Olgiide
giivenirlerse o Olciide yeni bir is modeline yoneleceklerdir. Zira online miisteriler, kisisel

bilgilerin 3.kisilere ag¢iklanmayacagindan net olarak emin olurlarsa, kendilerini giivende ve

8 Bilisim Suras, http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Mar/att-

0044/01K___SEL._VER_LER_N_KORUNMASI.doc erisim tarihi: 26.05.2010

9 Bilisim Suras, http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Mar/att-

0044/01K___SEL._VER_LER_N_KORUNMASI.doc erisim tarihi: 26.05.2010
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rahat hissederler. Buna karsin web sitesinin bilgilerini korumada yetersiz goriirlerse, aligveris

yapmakta tereddiit ederler.

Buna karsin, kisisel verilerin asir1 sekilde korunmasinin internette serbest pazarin
gelismesine engel olacagl one siiriilmiistiir. Bu goriiste olanlara gore, bu konudaki uyulmasi
zorunlu olan kurallar, kisisel bilgilerin kullanilmasina bagli olan yeni is modellerinin ve
iiriinlerin ortaya ¢ikmasina olumsuz baski yaparak, elektronik ticaretin hacminin azalmasina
neden olurlar.”®® Bunlara ek olarak, bilgi isleme ve saklama konusunda ek masraf yaparak
bilisim sistemi kurulmasi ve bu sistem ic¢in de personel istihdami yapilarak ekonomiye arti

katki yapilacaktir.

20 Giirsel Ongéren, Internet Hukuku, Ongbren Hukuk Yayinlari, Istanbul, 2006, s.64

90



UCUNCU BOLUM

E iMZA KAVRAMI VE ONEMIi

3.1. ELEKTRONIK SIGORTACILIKTAKI E- IMZA UYGULAMASINDA ILGILI
TARAFLAR

Elektronik imza uygulamasinda farkli islevlere ve farkli hak ve yiikiimliiliiklere sahip
taraflar bulunmaktadir. Elektronik imza uygulamasmin o6zelliklerine gore katilan taraflar
degisebilecek olmasina ragmen her uygulamada en azindan, elektronik sertifika hizmet
saglayict (kayit makami ile birlikte), imzalayan ve dogrulayan bulunmaktadir. Elektronik
imza uygulamasimin bir topluluk uygulamasi olmasi veya tigiincii bir taraf tarafindan
saglantyor olmas1 halinde, uygulama saglayic1 ve/veya ilke/politika belirleyici de
taraflar arasinda sayilabilecektir. Ayrica uygulamada dinamik bir etkileri olmamasina
ragmen elektronik imza {iriin saglayicilart (giivenli elektronik imza olusturma araci,
giivenli  elektronik imza dogrulama araci, giivenli elektronik imza olusturma
uygulamalarinda kullamilan yazilimlar) da c¢esitli yiikiimliiliikleri sebebiyle elektronik

imza uygulamasindaki taraflardan sayilabilecektir.

3.1.1. Elektronik Sertifika Hizmet Saglayicisi

Imzalayan kisinin uygulamada imzalayan olarak yer alabilmesi icin ©ncelikle

ESHS’ye kimligini kamtlamasi ve “ESHS’den nitelikli elektronik sertifika almasi
» 251

gereklidir.

1T, Collins. DESS Droit de I'Internet - Administration — Entreprises, Aspects techniques et juridiques
des infrastructures de gestion de clés publiques, Septembre 2004, s.23
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Ulkemizde ESHS’lerin hak ve yiikiimliiliikleri 5070 sayili Elektronik imza
Kanunu, Elektronik Imza Kanununun Uygulanmasmna iliskin Usul ve Esaslar Hakkinda
Yonetmelik ve Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig ile
belirlenmektedir. 5070 sayili Elektronik Imza Kanunu ile Telekomiinikasyon Kurumu
konuyla ilgili regiilasyon yetkisine sahip olmustur. Yasaya gore Elektronik Sertifika
Hizmet Saglayicis1 (ESHS), elektronik sertifika, zaman damgasi ve e-imzalarla ilgili

hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel kisilerdir.

Serbest rekabet kosullar1 icinde ticari faaliyet gosterecek bu kisiler, bir diizenleyici
kurumun belirledigi kosullarda hizmet verir. Diizenleyici kurum, ESHS’lerin hizmet
kosullarim1 belirlemek ve denetlemenin yani sira, kisilerin kullanacagi araglarla ilgili

standartlar belirleme ve yayilamaktan da sorumlu olmaktadir.

Elektronik sertifikada yer alan bilgilerin dogrulugundan emin olunmasi i¢in bir
giiven modeline ihtiya¢ duyulmaktadir. E-imza yasasinda tamimlanan ESHS’ler, sertifika
veren kuruluslar olarak tanimlanmaktadir. ESHS, giiven ve itibarin tesisi icin belirlenmis
kurallara bagh olarak faaliyetlerini yiiriitmek ve yasa ile belirlenen bir kurulus tarafindan
denetime acik olmak zorundadir. Tiirkiye’de ESHS faaliyetlerini diizenleyici kurum

olarak Telekomiinikasyon Ust Kurulu (TK) gérevlendirilmistir.
ESHS yapacag bildirimde;
. Giivenli iiriin ve sistemleri kullanmak,
*  Hizmeti giivenilir bir bi¢cimde yiiriitmek,

. Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak ile

ilgili sartlan sagladigini ayrintili bir bicimde gosterir.

ESHS ile noterler arasinda bir takim benzerlikler bulunmakla beraber aslinda hizmet
yapilarinda farkliliklar bulunmaktadir. Noterler, bir iglemin vaki oldugunun resmi kaydini
zaman miihriiyle birlikte tutarlar. Bu anlamda islem ve/veya kisilere giivenilir tanik
durumundadirlar. Ornegin noterde bir sozlesme yapildiginda, noter acisindan sozlesme
iceriginin hukuki boyutlar1 6nemli degildir. Onemli olan, evrakin ilgili taraflarca belirtilen
tarihte noterin huzurunda ve tamikliginda imzalandigidir. Noterin kimlik tespiti de beyan

usuliinde c¢alisir. Kimligi dogrulamak yerine evraktaki kimlikle kisinin beyan ettigi
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kimlik belgesini karsilagtinir. Bir noter, noterlik hizmeti alan bir vatandagla daha once

calismis olmak zorunda degildir.

Kimlik dogrulamada ESHS, noterde olmayan bir sorumluluk tagimaktadirlar. ESHS,
islemi gergeklestiren sahsin kimliginin dogrulugunu da kontrol eder. Bununla birlikte
gerceklestirilen islemle 1ilgisi yoktur. Gergeklestirilen islem veya gonderilen belge
tamamen iletisim kuran taraflar1 ilgilendirir. ESHS, bir kimyasal tepkimede, uygun

ortam sartlarini saglayan bir katalizor gibi gorev yapar.

fletisim esnasinda, e-imzanin onaylanmasi asamasinda sertifikanin gecerliliginin
kontroliine ihtiya¢ duyulabilir. Ayrica belgeye eklenmek iizere zaman damgasi hizmeti
almabilir. Bu hizmet, belgeyi gormeden zaman bilgisinin belgeye ilistirilmesi olarak
diisiiniilebilir. Bu islemde de ESHS, tam olarak noter gibi davranmaz. Ciinkii noter, noterlik
hizmeti alinan belgenin bir kopyasini alir, icini goriir, yapilan sézlesmenin/anlasmanin
miktarina bagh olarak bir hizmet bedeli ve devlet adina damga vergisi alir. Bununla
birlikte ESHS belgenin icerigi ile ilgilenmez. “Ancak mesaj sahibi, mesaji imzalamakta
kullanacagt NES i¢in ya da zaman damgasi hizmeti icin ESHS’ye bir iicret 6dediginden,
dolayl1 olarak da olsa bir iicretlendirme sz konusudur.”>? Kisaca, hem islevsel olarak hem
de Tirk Hukuku agisindan, noterler ile ESHS’ler birbirine benzer ve farkli yanlari olan ve

birbirlerini tamamlayan islevlere sahip iki kurum gibi diisiiniilmelidir.

Her elektronik sertifikanin belli bir kullanim siiresi vardir. Bir kisi i¢in bir
ESHS tarafindan yayinlanan elektronik sertifika, sertifika sahibi tarafindan hayati boyunca
kullanilamaz. Sertifikanin kullanimimin bir baslangi¢c bir de bitis tarihi vardir. E-imza
uygulamalar, elektronik sertifikalarla iglem yapmadan once sertifikanin gecerlilik

stiresini kontrol ederler. Genellikle bu siire bir yildir.
“Bir ESHS nin iptal olma nedenleri ise su sekilde listelenmektedir:”*>
»  Sertifikaya ait anahtarin kaybedilmesi veya ¢alinmasi,

»  Sertifika politikalarinin degismesi,

. SM’nin anahtarinin calinmasi,

2 Man Young Rhee, Internet Security: Cryptographic Principles Algorithms and Protocols, John Wiley & Sons
Inc., England, s. 123-138
253 Man Young Rhee, a.g.e, s.139
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. SM’nin iptal edilmesi,
. Kullanicinin kendi istegi ile sertifikasini iptal ettirmesi,
*  Kullanic bilgilerinin (ad, soyad, e-posta adresi vb.) degismesi,

. Kullanicinin yetkilerinin askiya alinmasi.

3.1.2. Imzalayan

“Elektronik imza uygulamasinda, “imzalayan” siireci bagslatan dinamik taraftir.”*>*

Imzalayan, imza uygulamasinin 6zelliklerine gore, imza uygulamasi icerisinde ¢esitli roller
ve sorumluluklar edinebilir. imza uygulamasi, imzalayan kullamici tarafindan esneklige
ugratilabilir 6zellikte ise veya uygulama icerisinde kullaniciya c¢esitli secenekler
sunuyorsa, imzalayanin uygulamaya aktif katilimi artmakta ve buna gore sorumluluk
yapist degismektedir. Ornek vermek gerekirse, web tabanli basit bir form doldurma ve
bu formu imzalama uygulamasinda, imzalayan sadece formu doldurmak vebu form {izerindeki
bilgileri imzalamak yetkisine sahiptir. Ancak son kullanicinin daha 6nceden yarattigi bir
dokiimani, harici bir elektronik imza olusturma yazilimi ile imzalamasi ve bu yazilimin

icerisinde; “imza taahhiidii”*

(signature commitment), imza ilkeleri (signature policy)
belirleme gibi secenekler bulunmasi halinde, imzalayanin uygulamaya katilimi artacak ve

imzalama ile ilgili sorumluluk yapis1 degisecektir.

Burada imzalayanin sorumluluk yapisin1 degistiren, imza uygulamasinda kendisine
sunulan seceneklerdir. Soyle ki, imza uygulamasi, imzalayana imza taahhiidiinii belirleme
yetkisi veriyorsa, imzalayan belirledigi taahhiide gore imzasiyla sorumlu  olacaktir.
Imzalayan, imza taahhiidiinii, onay, alindi, yaratma gibi farkli amaclar dogrultusunda
belirleyebilir. Imzalayan, taahhiidii belirledikten sonra, imzali belge ile, belirledigi taahhiit

dogrultusunda sorumlu olacaktir. Yani alindi amaciyla belgenin imzalanmasi, imzalayana

»*Forum of European Supervisory Authorities for Electronic Signatures (FESA), Working Paper on
Qualified Certificates for Automatically Signing Systems, October 2004 s. 1 http://www.fesa.eu/public-
documents/WorkingPaper-AutomaticallySigningSystems-20041012.pdf (Erisim Tarihi, 10.04.2011)

255 ETSI TS, Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures
(CAdES), V1.6.3, Valbonna — France, 2005 s. 28
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belgeyi yaratan ve imzalayan sorumlulugunu getirmez, imzalayan sadece belgeyi teslim
almis oldugunu belirtmekte ve belgeyi teslim almis olmakla sorumlu olmaktadir. Imzalayan,
imza ilkesi belirleme secenegini kullanarak ise imza uygulamasinda sectigi imza ilkelerinin
hiikiimleriyle bagli olacagim kabul etmekte ve dogrulayanin da imzali belgeye dayanarak
islem yaptig1 takdirde, imzalayanin sectigi imza ilkeleri hiikkiimleri ile bagli olacagini
belirtmektedir. Imza ilkeleri, yine imza olusturma yaziliminin niteliklerine gore, imzalayan

tarafindan yaratilabilir veya mevcut imza ilkeleri i¢erisinden secilebilir.

Imzalayan, 5070 sayili Elektronik imza Kanunu’nun 3. maddesinde “imza sahibi”
olarak tanimlanmistir. Bu tanima gore imza sahibi; elektronik imza olusturmak amaciyla bir
imza olusturma aracim kullanan gercek kisidir. Giivenli elektronik imza uygulamasina
bakildiginda imza sahibi/imzalayan aymi zamanda nitelikli elektronik sertifika  sahibi
olarak karsimiza cikmaktadir; zira giivenli elektronik imza uygulamasinda, giivenli
elektronik imza sadece giivenli elektronik imza olusturma araci ve nitelikli elektronik
sertifika ile olusturulabildigi i¢in; imza sahibi/imzalayanin aym zamanda nitelikli
elektronik sertifika sahibi olmast da gerekmektedir. Elektronik Imza Kanununun
Uygulanmasma Iliskin Usul ve Esaslar Hakkinda Yonetmelik ile nitelikli elektronik
sertifika sahibinin yiikiimliliikleri belirlenmistir. Bu yiikiimliiliikkler yukarida belirtilen
uygulamali kaynakli yiikiimliiliikklerin yaninda mevzuattan kaynaklanan yiikiimliiliikler
olarak ele almmalidir. Yonetmeligin 15. maddesine gore nitelikli elektronik sertifika

sahibi/imzalayan;

a) Nitelikli elektronik sertifika almak i¢in gerekli tiim bilgi ve belgeleri eksiksiz

ve dogru olarak saglamakla,

b) ESHS’ye vermis oldugu bilgilerde degisiklik meydana gelmesi halinde
ESHS’yi derhal bilgilendirmekle,

¢) Imza olusturma verisini kendisi iiretmesi durumunda Elektronik Imza ile lgili
Siireclere ve Teknik Kriterlere Iliskin  Teblig ile belirlenen algoritmalar1 ve

parametreleri kullanmakla,

d) Imza olusturma ve dogrulama verilerini sadece elektronik imza olusturma ve
dogrulama amacli olarak ve nitelikli elektronik sertifikanin igerdigi kullanima ve

maddi kapsama iliskin sinirlamalar dahilinde kullanmakla,

95



e) Imza olusturma verisini baskalarina kullandirmamakla ve bu konuda gerekli

tedbirleri almakla,

f) Imza olusturma verisinin gizliliginden veya giivenliginden siiphe etmesi

durumunda ESHS’yi derhal bilgilendirmekle,
g) Giivenli elektronik imza olugturma aracini kullanmakla,

h) Imza olusturma ve dogrulama verilerinin ESHS ye ait olmayan yerlerde ve

araglarla tiretilmesi durumunda gerekli giivenligi saglamakla,

i) Imza olusturma aracinin veya erisim verisinin  kaybolmasi, calinmasi ve

giivenilirliginden siiphe edilmesi durumunda ESHS’yi derhal bilgilendirmekle yiikiimliidiir.

3.1.3. Dogrulayan / Uciincii Taraf

“Elektronik imza uygulamasinda dogrulayan, imzali belgeye giivenerek islem

yapan ve imzali belgeyi alan taraftir.”*°

Elektronik imza uygulamasina gore dogrulayan bir
gercek kisi olabilecegi gibi ayn1 zamanda bir sunucu (server) da olabilir. Burada dikkat
edilmesi gereken nokta dogrulama islemini, ister gercek kisi gerceklestirsin ister bir sunucu
gerceklestirsin, dogrulamaya iliskin sonug¢larin imzali belgenin gonderildigi sahsa iliskin
olarak dogacak olmasidir. Bu durum elle (manuel) olarak dogrulamanin yapildig
anlardan cok bir giivenli elektronik imza dogrulama araci kullanildigi zamanlarda ortaya

cikmaktadir. Giivenli elektronik imza dogrulama araci, Elektronik imza Kanunu’nun 7.

maddesinde su sekilde tanimlanmistir; Giivenli elektronik imza dogrulama araglar;

a) Imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama

yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde c¢alistiran ve

dogrulama sonuclarini degistirmeksizin dogrulama yapan kisiye gosteren,

?°® Sabo J.T., Dzambasow Y.A., PKI Policy White Paper, PKI Forum, March 2001, 5.3
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c¢) Gerektiginde, imzalanmis verinin giivenilir bir bi¢imde gosterilmesini

saglayan,

d) Imzanin dogrulanmasi i¢in kullanilan elektronik sertifikamin dogrulugunu ve
gecerliligini gilivenilir bir bicimde tespit ederek sonuglarini degistirmeksizin dogrulama

yapan kisiye gosteren,
e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzamin  dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan, imza dogrulama araglaridir.

Goriildiigii tizere Kanun’da giivenli elektronik imza dogrulama araglarina iligkin
nitelikler teknoloji - notr bir sekilde tanimlanmistir. “Uygulamaya bakildiginda ise,
giivenli elektronik imza dogrulama araglarinin sunucu veya kullanici tabanl yazilimlar

oldugu goriilmektedir.”*’

Elektronik imza ile lgili Siireclere ve Teknik Kriterlere liskin Teblig ve daha sonra
cikan Telekomiinikasyon Kurumu Kararlart ile eger araglar ESHS tarafindan
saglantyorlarsa, araglarin standartlara uygunlugunun, ESHS tarafindan taahhiit edilmesi
gerektigi belirtilmistir. Burada regiilatoriin amaci, piyasanin kendi i¢ dinamikleri icerisinde
kendi kurallarim1 belirlemesi ve akreditasyon ile ilgili bir nevi self-regulation yapisinin
kurulmasidir. Bu durum uygulamada ara¢ saglayicilarin, ESHS’ler ile calismasina ve
yazilimlarinin ilgili standartlara uyumlulugu konusunda ESHS’lerden taahhiit almasina
yol agmaktadir. Boylece Kanun ile yetkilendirilen giivenilir {iigiincii parti ESHS’ler,

ara¢larin standartlara uyumlulugu konusunda da sorumluluk sahibi durumuna gelmektedirler.

3.1.4. Uygulama Saglayici, Politika Ilke Belirleyici

Elektronik imza uygulamasinda, uygulama saglayici elektronik imza uygulamasim

olusturan ve imzalayanin (uygulamanin cesidine gore dogrulayanin) kullanimina sunan

*7 CEN Workshop Agreement, CWA 14171 General guidelines for electronic signature verification, 2004, s.42
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taraftir. Burada bahsedilen uygulama, imzalayanin elektronik imza atmasim saglayan
yazilim/ortam’dir. Sunu belirtmek gerekir ki; burada bahsedilen uygulama, giivenli
elektronik imza olusturma araci degildir. “Giivenli elektronik imza olusturma araci,
elektronik imza uygulamasinin bir parcasi olmakla birlikte, uygulama/yazilim giivenli
elektronik imza aracinin da yardimiyla elektronik imzanin olusturulmasini saglaur.”25 ® Bu
dogrultuda elektronik imzanmn atilmasim saglayan yazilim ve ara yiizler, Elektronik Imza
Kanunu ve ilgili ikincil mevzuattaki giivenli elektronik imza olusturma aracinin tanimlarina
dahil olmayip burada belirtilen nitelikler haiz olmak  zorunda  degildirler.  Bu
uygulamalar/yazilimlar, ESHS’ler tarafindan saglandiginda, Telekomiinikasyon Kurulu’nun
01.06.2006 tarihli Karart dogrultusunda, uygulamalarin CWA 14170 standardina
uyumlulugunun saglanmasi gerekmektedir. Elektronik imza uygulamasinin giivenligi veya
isleyisi ile ilgili bir sorun ortaya ciktiginda, uygulama saglayicinin kusurundan
bahsedebilmek i¢in uygulama saglayicinin objektif sorumlulugunu yerine getirip getirmedigi
tespit edilmelidir. Boyle bir durumda, uygulama saglayicinin  objektif  sorumlulugunu
yerine  getirip getirmediginin tespiti ilk bakista oldukca zor olacaktir; zira uygulama
saglayicinin objektif sorumlulugunu yerine getirmesi icin yapmasi gerekenler temel bilgi
giivenligi kriterleri disinda c¢ok da belirlenebilir degildir; cilinkii mevzuatta elektronik
imza uygulama saglayicinin hak ve yiikiimliilikklerine iliskin hiikiimler bulunmamaktadir.
Burada Elektronik Imza Kanununun 8. maddesi uygulamamaktadir, ¢iinkii 8. madde
metni icerisinde her ne kadar elektronik imza ile ilgili hizmetleri saglayanlar da ESHS olarak
kabul edilse de madde metni biitiinii ile okundugunda ve konuyla ilgili uluslararas
standartlar g6z Oniine alindiginda elektronik imza uygulamasi saglayanlarin elektronik
sertifika hizmet saglayicis1 olmadiklar1 agiklikla ortaya c¢ikmaktadir. Bu sebeple,
elektronik imza uygulama saglayicilarninin, elektronik sertifika hizmet saglayicilarin tabi

olduklar1 hak ve yiikiimliiliiklere tabi olmalari miimkiin degildir.

% CEN Workshop Agreement, CWA 14170 Security requirements for signature creation applications,
May 2004 s.14
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3.1.5. Arag Saglayicilar

Elektronik imza uygulamasinda, arac saglayicilar, giivenli elektronik imza olusturma
ve dogrulama araglarini, son kullanicilara ve ESHS’lere saglayan donanim iireticileri ve
saticilardir.  Bilindigi iizere iilkemizde elektronik 1imza olusturma araci ireticisi
bulunmadigr icin biitiin elektronik imza olusturma araclari ithalat¢1 firmalar tarafindan
saglanmaktadir. Bu durum, uygulamada “elektronik imza olusturma araglara iliskin
uygunluk sertifikalarimin  ithalat¢1  firmalar tarafindan temin edilmesi sonucunu
dogurmaktadir. Bilindigi iizere, Elektronik Imza ile llgili Siireclere ve Teknik Kriterlere
Iliskin Teblig’in 8. maddesine gore, elektronik imza olusturma araclari, CWA 14169
standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gore
en az EAL 4+ seviyesinde olmalidir. Uygulamada giivenli elektronik imza olusturma

araclarinin EAL 4+ uygunluk belgeleri Telekomiinikasyon Kurumu’na verilmektedir.” >

“Elektronik imza olusturma araclarinin uygunluk belgeleri icin, hem aracin ¢ipine
(crypto processor) hem de isletim sistemine ait olmak iizere iki adet uygunluk belgesi
veya ayni belge icerisinde her iki konunun birden kapsanmasi durumunu gerekli
gérﬁlmektedir.”260 Ancak, ne Telekomiinikasyon Kurumu ne de ESHS’ler, EAL 4+
seviyesine sahip elektronik imza olusturma araclarin1 deklare etmedikleri igin
kamuoyunda bu konuda bilgisizlik bulunmaktadir. Giivenli elektronik imzanin
olusturulmasi icin giivenli elektronik imza olusturma araci ve nitelikli elektronik
sertifika zorunlu unsurlar olmasmma ve ESHS’lerin kamuoyuna agiklanmasma ragmen,
giivenli elektronik imza olusturma araglarina iliskin bu belirsizlik, giivenli elektronik
imza altyapisinin olusturulmasina ve kullanima iliskin problemlerin ortaya c¢ikmasina

sebebiyet verebilecektir.

% Elektronik imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu Ilerleme ve Sonug Raporu, Istanbul,
2004
260 Dgler-Castro G., Cruellas-Ibarz J., Electronic Signature Functionality and Security Requirements,
Upgrade, Vol. 5, No. 3, June 2004 s. 23
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3.2. ELEKTRONIK SIGORTACILIKTA E IMZA’NIN KULLANIM ALANI

3.2.1. E Imzada Giiven Kavrami

Giiven ve giivenlik konusu, nasil kisiler arasi iligkilerde Onemliyse, toplumlarin
kullanimina sunulan teknolojik {riinlerin, verimli, bilingli ve yaygin olarak
kullanilabilmesi agisindan da onemlidir. Bilgi ve sistem giivenligi kavrami, kisisel ve
kurumsal giivenlik kapsaminda, bilgiyi giivenli saklama, bilgi tagima giivenligi, iletisim ag1
giivenligi, isletim sistemi gilivenligi, veri tabani giivenligi, internet erisimi giivenligi ve
sistem giivenligi gibi pek c¢ok oOnemli konuyu kapsamaktadir. Genel olarak
degerlendirildiginde ise, elektronik imza ve acgik anahtar altyapisinin bu giivenligi
saglamakta en etkin yontemlerden birisi oldugu goriilmektedir. Bununla birlikte, bilgi ve
iletisim teknolojileri alaninda bilgi giivenligi ve mahremiyetin korunmasina yonelik olarak,
gerek AB iilkeleri ile diger baz1 {ilkelerde, gerekse ABD'de ortak olarak
kullanilabilecek bircok uluslararasi giivenlik standardi olusturulmus olsa da, bilisim
teknolojileri her zaman yiiksek risk altindadir. Bu itibarla oncelikle elektronik imzalarin
giivenli olabilmesi icin, ©Onceki boliimlerde belirtilen teknik kriterler ve giivenlik
gerekleri mutlaka karsilanmalidir. Bu iglemler icin kullanilan sifreleme teknikleri ve
diger teknik kriterlerin, giivenligi saglayacak sekilde secilmesi ve teknolojik gelismeler

paralelinde giincellenmesi ve artirilmasi gerekmektedir.

Giinlimiizde, devletin, tiim vatandaslarina elektronik ortamda etkin, verimli, hizli,
seffaf, ucuz ve giivenilir hizmetler sunmasi ve bunu vatandaslarinin kullanimina aktarmasi
icin, her alanda bilgi ve iletisim teknolojilerinin yayginlastirilmasi sarttir. Ekonomik
imkanlar1 simirli olan iilkemizde, bu teknolojilerin yaygin olarak kullanilmasi 6nemli
oldugu kadar, etkin kullanimi, Kkarsilasilabilecek tehlikelerin 6nceden bilinmesi ve
gerekli tedbirlerin alinmas1 da bir o kadar onemlidir. Yapilan bir arastirmada, kurum
ve kuruluslarin %90'dan fazlasinin, hukuken gecerli olmasindan dolayi, is siireclerini,
kagit belge ile yiiriittiigli, dokiimanlarin azzimsanmayacak bir kisminin yanlis yerlestirilmis
ve bir daha bulunamayacak durumda oldugu, kullanicilarin haftanin bir giiniinii bedensel kayit
icin kullandigi, belgelerin zaman i¢inde cok sayida kopyasiyla karsilasildigl ve calisanlarin

zamanlarinin  biiyiik bir kismimi dokiiman yoOnetimine yonelik c¢alismalara harcadigi
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anlagilmistir. Bu ve buna benzer kayiplar1 azaltmak ve Onlemek, ancak bilisim
teknolojilerinin bilingli ve etkin bir sekilde kullanilmasiyla miimkiindiir. Bunun icin,
herkesin belgelere ve verilere hizli ve kolay erisiminin saglanmasi, her zaman
ulagilabilen ve giivenilir arsiv sistemlerinin olusturulmasi, is siireclerinin hizlandirilmasi ve
belgelerin giivenliginin saglanmasi sarttir. Ancak bu sayede kurum ve kuruluslarin is
verimlilikleri artirilabilecek, islemler hizlandirilabilecek, maliyetler diisiiriilebilecek,
miisteri memnuniyeti arttirilabilecek, zamandan ve mekandan tasarruf saglanarak hayat daha
yasanilabilir bir hale gelebilecektir. Bunun saglikli olarak yapilabilmesinin tek yolu ise,
bilgi giivenligi unsurlarin1 tamamiyla saglayan ve hukuken de gecerli olan, elektronik
imza ve agik anahtar altyapisinin kullanilmasidir. Bu teknolojilerinin ~ kullaniminin =~ ve
iiretiminin artmasi, bilingli internet kullaniminin yayginlastirilmasiyla olacaktir.
Ulkemizin mevcut haberlesme altyapisimin genel olarak degerlendirildiginde cok iyi
durumda olmadigi ve bilisim teknolojileri kullammminin yeterli diizeyde olmadigi
bilinmektedir. Devlet Istatistik Enstitiisii'niin 2004 yili raporunda, bu oranm %14
seviyelerinde oldugu aciklanmistir. Bu itibarla yeni politikalar ve yaklasimlar ({iretilerek,
mevcut altyapinin  hizinin  arttirillmasi, internet ve bilisim teknolojileri kullaniminin
yayginlagtirllmas1 i¢in yeni stratejilerin gelistirilmesi gereklidir. Zira ancak haberlesme
altyapisinin gelistirilmesiyle, elektronik imza ve AAA yapilari, daha saglikli olarak
kurulabilecek, isletilebilecek ve yaygimlastirilabilecektir. Yine bilisim  teknolojileri
kullaniminin ~ artirllmas1  icin  toplumsal ve kamusal bilgilendirme ve bilinglendirme
faaliyetlerinin  yapilmasi Onem arz etmektedir. Mevcut hukuki diizenlemeler
degerlendirildiginde, 5070 sayili Elektronik imza Kanunu'nun  bugiinkii  ihtiyaglan
karsilayabilecek sekilde diizenlendigi ve Ozellikle Borclar Kanunu ve Hukuk Usuli
Muhakemeleri Kanunu’'nda yapilan degisikliklerle Tiirkiye’de elektronik imzanin
kullanim1 i¢in yasal altyapimin hazir hale getirildigi sOylenebilir. Ancak elektronik
ortamdaki metinlerin yazilik islevi ve nitelikli elektronik sertifikaya dayanmayan elektronik
imzalarin hukuki niteligi ve degeri hususlarinda herhangi bir diizenlemenin mevcut
olmayist da Onemli bir eksiklik olarak karsimiza ¢ikmaktadir. Oysa nitelikli  bir
elektronik sertifikaya dayanmayan elektronik imzalarin da veri biitiinliigii dahil, el yazisi
ile imzanin bircok islevini yerine getirebildigi goriilmektedir. Yine Elektronik imza
Direktifi'nin 5 inci maddesi geregince elektronik imzalarin nitelikli bir  sertifikaya
dayanmamast onun hukuki etki dogurmasina veya yargilamada delil olarak

kullanilmasia engel teskil etmemelidir.
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Ulkemizde ESHS’lerin faaliyete baglamasi, kullamilacak standartlarin  ve
saglanmas1 gereken teknik sartlarin belirlenmis olmasi da diisiiniildiigiinde, elektronik
imzaya gecmek icin higbir engelin olmadigi goriilmektedir. Ancak, buna ragmen
elektronik imzaya gecis beklenen diizeyde degildir. Bunun en 6nemli nedeni ise genel olarak
kurumlarin elektronik ortamda is yapmaya baslamamis olmasidir. Bu itibarla, elektronik
imzanin yayginlasmasinda devlet oncii rol oynamali, gelismeler zamaninda takip edilerek
kamu kurum ve kuruluslarimin is siireglerini gézden gegirmesi saglanmali, e-devlet kurumu

olmanin gerekleri yerine getirtilmelidir.

3.2.2 E-imza Kullaniminin Yayginlasmasinin Sigorta Sektoriine Etkileri

Elektronik sigortacilik, internet iizerinden yapilan bir ticari islemdir. Bu ticari islem,
iki tarafa da sorumluluk yiiklemektedir. Sigortay talep edenler bu ticari islemler iizerindeki
sorunlar acik ¢oziimlere kavusmadan, cok biiyiik oranlarda elektronik sigorta islemleri yapma
konusunda cekingen davranmaktadirlar. Diinyanin pek ¢ok bdolgesinde, mevcut hukuksal
cergeve, glivenlikli ve giivenilebilir bir online (¢evrimigi) ticaret ortami i¢in yeterli garantileri
saglayamamaktadir. Buna bagli olarak giivenlik ile ilgili konular; elektronik sigortaciligin
daha yiiksek boyutlara ulasabilmesi i¢in, hem ulusal hem uluslararasi platformda ¢oziime
kavusturulmalidir. Eger bu saglanirsa, nirbirlerini hi¢ gormemis, cografi konumlarindan
habersiz, ticari durumlarini tespit edemeyecek kisi ve kuruluslar, elektronik sigortacilik
yapabileceklerdir. Dolayisiyla elektronik sigortacilikta giivenligin arttirilmasi, her tiirlii
islemin gilivenilirliginin saglanmasi, elektronik iletisimde dogrulanabilirligin tespiti 6nemli

olacaktir.

Geleneksel  iiretimde  policeler,  merkezi  iretim  sistemi  tarafindan
iiretilmektedir. Uretilen bu  policeler, miisteriye dogrudan postalama yoluyla
ulastirilmaktadir. Iletisimin yiiz yiize olmasindan dolay1 sorunlar1 yerinde ve daha kolay
cozme imkam saglanmaktadir. Miisteriyle ylizyiize iletisim kurulmasindan dolayi, miisteriyi
ikna etme olasihigi daha yiiksektir. Geleneksel sigortada giiven ortaminin olusmasi daha

kolaydir. Internet sigortaciliginin sagladig;
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e lstegimize uygun iiriin olusturabilme imkani
e Rekabet yaratarak maliyet avantaji

e Kolay erisilebilirlik

e Miisterilerle ilgili veri taban1 olusturabilmek

e Zaman ve is giicll tasarrufu saglamak

e Karsilastirmali teklifler olusturulabilmek

o Seffaflik

e lletisim kolaylig

olarak pek c¢ok avantaj olmasina ragmen; geleneksel sigortanin internet

sigortaciligina tercih edilmesinin nedeni, aligkanliklar ve giiven duygusudur.

E-imza, elektronik sigortaciliga kars1 duyulan giiveni arttirabilecek 6nemli araclardan
birisidir. Giivenli bir altyap1 ile olusturulmus e-imza kullaniminin yayginlagmasi, kisilerin
giiven duygusuna etki edebilecektir. Giivenli bir ortamin olugmasi halinde, sigortacilik
uygulamalarinin internet {izerinden yapilmasi da artabilecektir. E-imza kullaniminin
yayginlagsmasi ve dogru kullanimi, elektronik sigorta sektoriine duyulan giivene olumlu katki

yapabilecektir.

3.3. ELEKTRONIK IMZANIN GELISMESI ICIN UYGULANABILECEK
YAPTIRIMLAR

Elektronik imza, a1k anahtar alt yapisi iizerinden isleyen bir sistemdir. Acik anahtar
altyapisinda mevcut bazi sorunlar, elektronik imzanin kullanim alanini da simirlamaktadir.
Acik Anahtar Altyapisinin (AAA) temel gorevi; elektronik ortamlarda haberlesen, islem
goren ve calisan kisiler, kurumlar veya cihazlar arasinda giivenilir bir haberlesme
ortami1 olusturmaktir. Yapisal Enformasyon Standartlari ilerleme Kurulusu (OASIS),
AAA kullammmi ve devreye sokulmasi Oniindeki engelleri tanimlamak ve Oncelikler

belirlemek atamak iizere bir aragtirma gerceklestirmistir.
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Yazhm aglamyor

Maliyeti ok yitksek

AAA az kesimde anlasilir bicinde

Birlikte calisabilirhgi az

Baslatmasi zor — gok kompleks

Ku!lanlcmm| kullanmas zor
Yoinetim destegi

Gerekiigi yasal iglemler fela

Silirdiinmesi zor

Diger engeller

2003 yilinda yaymlanan bu raporda J. Dumortier, e-imza kullaniminin
yayginlagtirilmasina olan yonelik agik konular ile Avrupa Komisyonunun etkinlikleri dikkate

aliarak 6nemli hususlar asagida sunmustur:

* Nitelikli sertifikalar ve ilgili hizmetler i¢cin dogal bir pazar talebi bulunmamaktadir.
Avrupa’da e-imzalarin en biiyilkk uygulama alam1 genel olarak kapali kullanici
ortamindaki elektronik bankacilik uygulamalariyla baglantilidir ve boylece Direktifin kapsami
disindadir. Direktifin kapsami icerisinde, ¢ok az sayida uygulama kullanimdadir ve

bunlar hemen hemen tamamiyla e-devlet uygulamalart ile sinirhidir.

* Pek cok US’lari, uygulamalarinin yasal olarak uyumlu olmasi i¢in minimum
Nitelikli E-imzalar gerektirdigine inanmaktadir. Bu gerekli olsa da sertifikalarin nitelikli
olmadan da kullanabilecegi bilinci olmadigindan maliyet artist ve karmasikliklara

karsilasabilmektedir.

* Hem ulusal hem de uluslararas1 boyutta e-imzanin uygulanmasi icin isteksizlikler
ve pazar boyutunun azlhig, e-imza uygulamalarinin artirilmasinin  6niindeki biiyiik

engellerdir.
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* Kismen AB Direktifinin su anda SSCD’ler hakkinda cok yiiksek gereksinimleri
belirlemesi nedeniyle, bu gibi aygitlar nadiren piyasada bulunmakta ve bu giinden yeni

artmaya baglamistir.

 AB Imza Direktifin diizenleyici gercevesi sertifika saglayicilar icin oldukca ayrmtili

kurallar igerirken, sertifika saglayicilarin diger kategorileriyle ilgilenmemektedir.

Acik anahtar Altyapisi iizerinde yapilacak yeni diizenlemeler ile bu altyapinin
gelismesi  saglanabilecektir. Bu  altyapimin  gelistirilmesiyle, e-imza kullaniminin

yayginlagmasi da gozlenebilecektir.

Elektronik imzanin gelismesi icin mithim bir konu olan Ag¢ik Anahtar Altyapisi
sistemlerinin e-imzalar ya e-devlet hizmetleri acisindan uygulamasi yalnizca baslangic

asamasinda olup bu konuda su engellerle karsilasilabilmektedir:

* Altyapiy1 olusturmak igin gereken karmasiklik ve baslangic yatiriminin yiiksek

olmasi.
* Maliyetlerin (kart okuyucu, yazilim) yiiksekligi ve mevcut e-uygulamalarin azlig1.

* Sertifika  yonetiminde karsilasan giiclilkler, zaman damgas1 konusundaki

standartlarin eksikligi, farkli platformda kullanilabilirlik gibi sorunlar.

* SM’leri ve iilkeler ve de ilgili yetki alanlar1 arasinda karsilikli giiven tanima
olusturmanin yasal ve usul diizenleme yOnleri yani, (e-imzalar ve akdi sorumluklar

hakkindaki) politikalarin, akdi sézlesmelerin ve yasal ¢cerceveler,

* Farkli SM’leri arasindaki teknik olarak uyumsuzluklarla karsilasma ve oOzellikle
uygulama diizeyinde kriptografik tekniklerin, sertifika 6zelliklerinin, akilli kart

teknolojilerinin ve sertifika yonetiminin olusturulmasindaki zorluklar.
Acik ag anahtar yapisinin;
e Maliyetlerinin diisiiriilmesi
e Anlagilabilir olmasi
e Kolay baslatilabilir
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e Daha anlagilabilir

olmasi saglanirsa, anahtar yapisinin kullaniminda bir artis gbzlenebilecektir. Bununla berbar

de , e-imza kullanim1 da daha giivenli bir sekilde yayginlasabilecektir.

Nitelikli e-imzalarin kullanim1 beklenenden daha diisiiktiir ve pazar bugiin ¢ok
iyi gelismis degildir. Bugiin i¢in e-imza uygulamalarinin e-devlet ve kisisel e-bankacilik
hizmetleri ile baglantili olmasi ve ekonomik getirilim bugiin i¢in fazlaca olmasim
bunun ana nedenlerinin basindadir. Hizmet saglayicilar birden fazla uygulama icin e-imza
gelistirmek iizere c¢ok az tesvike sahiptir. Sadece bankacilik gibi parali sektorlere
coziimler sunmay1 tercih etmektedirler. Devletin, e-imza kullanimi1 konusunda sirketleri ve

bireyleri tesvik etmesi, e-imza kullaniminin yayginlagmasina yardimci olacaktir.

Elektronik imzanin i¢inde bulundugu bir diger sorun, elektronik arsivler i¢in kapsaml
cOziimlerin hala olmamasidir. Elektronik arsivlerin diizgiin saklanabilmesi, ulasilabilir olmasi,
3. kisilerden gizli kalmasi seklinde; varolan arsivleme ile ilgili sorunlar, e-imzanin kullanimi

da etki edebilmektedir.

Biitiin bunlarin dikkate alinmasiyla, e-imza kullaniminin diizgiin kullanimi ve
yayginlagtirllmas1 saglanabilecektir. E-imzanin yayginlagmasi, elektronik sigortacilikta
siklikla karsilagilan giiven sorununa olumlu bir etki yapabilecektir. Boylece, elektronik

sigortaciligin yayginlagmasi saglanabilecektir.
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Sonug

2004 yilinda yiiriirliige giren "Elektronik Imza Kanunu" ile artik elektronik
ortamda yapilacak is ve islemler de hukuken baglayici hale gelmistir. Zira, elektronik
imza ile imzalanan bir elektronik belge, kanunda senet hiikmiinde kabul edilmistir.
Elektronik imzanin, gercek ve giivenli bir yontemle diizenlenmesi, ESHS tarafindan
olusturulan sertifika, sertifika yonetimi ve denetimi ile hukuken ispatlanmaktadir. E-imzanin
sagladigi en o©nemli fonksiyonlardan biri de ulusal boyutta giivenli haberlesmenin
yaninda, uluslararasi boyutta da giivenli islem yapilabilmesini saglayabilmesidir. Bu
itibarla {iilkelerin elektronik imza konusunda isbirligi yaparak ortak diizenlemeler ya da
uluslararas1  sozlegmeler yapmalart  sistemin  saghkli  isleyisi acisindan zorunlu
goriinmektedir. Ciinkil elektronik sertifika, iilke icinden alinabilecegi gibi yabanci bir
elektronik sertifika saglayicisindan da elde edilebilir, elektronik imza internet ortaminda

yurtdisindaki bir web sitesinden aligveris yapmada da kullanilabilir.

Kanunumuzda yabanci elektronik sertifikalarla ilgili hiikiimler, yasanin 14 {incii
maddesinde diizenlenmektedir. Bu maddede, yabanci bir iilkede kurulu bir ESHS
tarafindan  verilen elektronik  sertifikalarin, hukuki  sonuglarinin, milletlerarasi
anlagsmalarla belirlenecegi belirtilmistir. Ayrica, yabanct bir iilkede kurulu bir ESHS
tarafindan verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir ESHS tarafindan kabul
edilmesi durumunda, bu elektronik sertifikalarin nitelikli elektronik sertifika sayilacagi ve bu
elektronik sertifikalarin  kullanilmas1  sonucunda  dogacak  zararlardan, Tirkiye'deki
ESHS'nin sorumlu olacagr hiikiim altina alinmistir. Elektronik imza, basta elektronik satin
alma ve satis islemleri olmak {iizere, belge hazirlama ve onaylama gibi islemlerin bircogunda
kullanilacak oldugu i¢in, elektronik uygulamalarin olmazsa olmazini olusturan bir

altyapidir.

Ote yandan elektronik imza kullammi ile karsihkli imzalanmasi gereken
belgelerin ve yine kagit ortamindaki kopyalarinin, taraflar arasinda fiziksel olarak
tasinmast gerekmeyecektir. Bilgi ve belgeler, kullanicilarin izni dahilinde ¢evrimigi
olarak elektronik ortamda tasinabilecek ve boylelikle, kagit tasarrufu saglanabilecektir. Bu
bilgi ve belgelerin taraflar arasinda taginmasi elektronik ortamdan yapilacagi icin zaman
ve hizmet tasarrufu da saglanacaktir. Yine elektronik imza ve AAA'min kullanilmasi,
elektronik ortamlarda yapilan dolandiriciigt cok az seviyelere diisiirebileceginden,

elektronik ticaretin, e-is ve e-devlet uygulamalarinin onii acilacaktir. Bu yapimin
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kullanilmaya baslanmas1 ve yayginlagmasiyla, is ve is siire¢leri bundan olumlu yonde
etkilenecektir. Is ve ticarette sinirlar ortadan kalkacak, is yapis ve sunus metodolojileri
degisecek, hizmetler hizlanacak, hizmet alis ve sunus tiirleri farklilasacak, karsilagilacak

problemler azalacak ve ticari yasam boyut degistirecektir.

Elektronik imza, eskiden filmlere konu olan ancak giiniimiiz diinyasinda artik bir
ihtiya¢ haline gelen dijital ortamlarda bilgi alisverisinin temelinde yerini almistir. Artik
devletler vatandasina daha fazla imkan saglayabilmek i¢in daha hizli iletisim araglarini
tercih etmektedir. Bu da elektronik ortamin giivenilir olarak  kullanilmasi, daha
korunakli hale getirilmesi  yoluyla olmaktadir. Elektronik imza tam bu noktada
iletisimin ~ giivenligini saglamak icin devreye girmektedir. Dagitimin ve ulastirmanin
giivenligini koruma gorevi {stlenen sistem tam bir kapali kutu olarak c¢alismay1
siirdirmektedir. Biinyesinde dis etkenlerden etkilenmeyecek bir sistem barindirmasi

gereken elektronik imzanin kullanicilarin;
- Imzalayanin tamimlanmasi
- Veri biitiinliigiiniin kontrol edilmesi
- Gizliligin korundugunun teyidi
- Inkar etmenin engellenmesi
- Zamanlama bilgisi

gibi ihtiyaclarin1 da karsilamas1 gerekmektedir. Bunlar elektronik imza {iireticilerince
kullanicilara saglanan hizmetlerdir. Giiniimiizde elektronik imza her alanda faaliyet
gosterme adayr olup teknoloji ile icice yasayan kurum veya bireylerin kacinilmazi olmustur.
Elektronik imza sadece yiiksek maliyeti ile sinmirh kullanicilara hitap eden bir sistem
biitiinii olmaktan cikarilip herkes tarafindan kullanilabilecek seviyeye getirilmesi gereklidir.

Bunun 6niindeki bazi biiyiik engeller;
- Teknolojiden kaynaklanmakta olan uygulama giicliikleri

- Yiiksek uygulama maliyetleri
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- Bilgi ve biling eksikligi olarak siralayabiliriz. Bu engellerin asilarak elektronik
imzanin toplum hayatina gecirilmesi durumunda bir biitiin olarak devlet daha fazla verimli bir

hale gelecektir.

Keza, elektronik imza ve AAA, ihtiyag duyulan giivenligi, gizliligi, veri
biitiinliigiinii, kimlik dogrulamasini, inkar edilememezligi ve is siirekliligini
sagladigindan; giivenli elektronik iletisimi saglayacaktir. Elektronik ortam kullanicilarinin
kimliklerinin dogrulanmast e-postalarin ve dosyalarn sifrelenmesi ve imzalanmasi
miimkiin olacaktir. Yazilimlarin giivenli olarak alimip kullanilmasiyla sahte yazilim
kullanim1 Onlenebilecek, sunucularin gercek sunucular oldugunun teyidi yapilabilecek,
daha giivenli haberlesmelerin 6nii agilarak, giivenli elektronik ortamlarin veya merkezlerin

olusturulmasi bu sayede saglanabilecektir.

Bu yaptinmlardan bir digeri de, e-imzaya olan giivenin arttirllmasi olacaktir. e-devlet
hizmetlerinin yayginlasmasi ve internet kullanimin artmasiyla beraber ortaya ¢ikan giivenlik
aciklari, elektronik islemlere kars: talebe etki etmektedir. Giiven sorununun diizeltilmesi, e-

imza uygulamalarinin yayginlasmasina ve genelce kullanilmasini saglayacaktir.

E-imza uygulamalarinin yayginlagsmasi, bir elektronik ticaret tiirli olan elektronik
sigortacilifi da etkilecek, internet iizerinden yapilan islemlerin giivenliginin saglanmasi
nedeniyle internet lizerinden sigorta islemlerinin yapilmasi daha siklikla gbzlemlenebilecektir.
Boylece, giivenli e imza uygulamalarinin artmasi, elektronik sigorta islemlerini de etki

edecektir.

Kisaca; yapilmasi gerekenler olmakla birlikte, mevcut elektronik imza ve AAA
uygulamalari, toplumsal degisim ve doniisiimde 6nemli bir rol oynayarak, ekonomik, teknik,
hukuki ve sosyal gelismeler agisindan miispet sonuclar doguracak, elektronik sigortacilik

sektoriiniiniin yapilanmasina ve yayginlagmasina biiyiik katkilar saglayacaktir.
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