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ONSOZ

Bu ¢aligmada 21. yiizy1l bilgi profesyonellerinin sahip olmasi gereken bir
kavram olan “dijital mahremiyet” {iizerinde durulmus ve 21. yiizyil bilgi
profesyonellerinde mevcut dijital mahremiyet farkindaligini ortaya koymak

amaglanmstir.

Giliniimiizde hemen hemen her tiir bilgi dijital ortamda yer almaktadir. Bu
bilgiler arasinda kisisel, hassas, mahrem bilgiler de yer alabilmektedir. Bu durum
veri ihlallerine yol agabilmektedir. Bu ¢alismanin ¢ikis noktas1 kisisel verilerin,
veri sahiplerinin bilgisi ve onay1 olmaksizin herkese acik bir sekilde sunuldugu
web siteleridir. Bu ve benzeri veri ihlallerinin Oniine ge¢mek icin bilgi
profesyonelleri agisindan neler yapilabilecegi diisiincesi ile bu ¢alisma

hazirlanmistir.

Bilgi profesyonelleri, bilginin islendigi her yerde bulunabilmektedir.
Islenen bu bilgiler igerisinde kisisel bilgiler de yer alabilmektedir. Bu yiizden veri
ihlallerinin oniline gegmek adina bilgi profesyonellerinin yapabilecegi bir¢ok sey

vardir.

Bu calismada dijital ¢cagdaki mahremiyet, dijital cagdaki bilgi yonetimi,
bilgi profesyoneli kavrami, dijital ¢agin bilgi profesyonelleri acisindan yenilikleri,

ulusal ve uluslararasi yasal ¢ergevede dijital mahremiyet konularina deginilmistir.

Ayrica 21.yiizy1l bilgi profesyonellerinde mevcut dijital mahremiyet
farkindaligini  6lgmek amaciyla yapilan anket ve miilakat c¢aligmalart yer

almaktadir.

Bu calisma i¢in arastirma yapilirken literatiir tarama, anket ve miilakat
yontemleri kullanilmistir. Calisma sonuclar1 degerlendirilirken istatistik yontemi

kullanilmistir.

Bu calismada bana katki saglayan tez damismanmim Dr. Ogr. Uyesi Lale
Ozdemir Sahin’e, Bilgi ve Belge Yonetimi Anabilim dali hocalarima, anket ve
miilakat calismalarima katilan meslektaslarima, her zaman beni destekleyen

aileme tesekkiir ederim.



OZET
Dijital cagin getirdigi teknolojik gelismeler dogrultusunda kisisel, mahrem
bilgilerin dijital ortamlarda yer almasi sonucu “dijital mahremiyet” kavrami
ortaya ¢ikmistir. Dijital mahremiyet, bilgi profesyonellerinin farkindalik sahibi
olmasi gereken bir konu haline gelmistir. Bu calismada dijital mahremiyet
kavrami detayli sekilde islenmistir. Dijital mahremiyetin 21. Yiizyilda bilgi
profesyonelleri igin nasil degistigi incelenmis ve 21. Yiizyil bilgi profesyonelleri

i¢in bu konuda gerekli olan yetkinliklere deginilmistir.

Anabhtar kelimeler: dijital ¢cag, mahremiyet, bilgi profesyonelleri



ABSTRACT
In line with the technological developments brought about by the digital
age, the concept of “digital privacy” has emerged as a result of personal and
sensitive information appearing in the digital environment. Digital privacy has
become an issue that information professionals should be aware of. In this study,
the concept of digital privacy discussed in detail. How digital privacy has changed
for information professionals in the 21st century analyzed and the competencies

required for 21st century information professionals adressed.

Keywords: digital age, privacy, information professionals
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GIRIS
Dijital cagda birgok veri, dijital ortamda iiretilir. Verilerin dijitallesmesi
onlarin dmriinii uzatir, kisi, yer ve zaman agisindan erisilebilirligini degistirir.

Gelisen teknoloji ile arttk hemen hemen tiim veriler toplanabilmekte ve

saklanabilmektedir.

Teknolojinin gelismesiyle toplanmasi kolaylasan tiim bu veriler igerisinde
kisisel veriler de yer almaktadir. E-devlet, e-ticaret, sosyal medyaya ve internet
sitelerine liye olmak ve internet bankacilig1 gibi sebeplerle, internet kullanicilart
kisisel wverilerini internette siirekli olarak kullanmak zorunda kalmaktadir.
Bireyler, kisisel verilerin kullanim izinleri hakkinda bilgi i¢eren uzun metinleri
okumaya zaman ayirmamakta, herhangi bir veri ihlali ile karsilasana dek bu
konuda bir 6nlem almamaktadir. Bu ve benzeri sebeplerden, kisisel veriler etkin

olarak korunamamaktadir.

Giiniimiizde kisisel, hassas bilgilerin de dijital ortamda yer aliyor olmasi
“dijital mahremiyet” kavramint dogurmustur. Tiirkiye’de dijital mahremiyet,
gecmisten bugiine gesitli vaka drnekleriyle birlikte kendini gdstermistir. Dijital
ortamda yapilan islemlerin giderek artmasi ve giindelik hayatin dijitallesmesi,
dijital mahremiyet algisinin giderek degismekte ve dnem kazanmakta oldugunu

gostermektedir.

Gilinlimiizde dijital mahremiyet, bilgi profesyonellerinin farkindalik sahibi
olmasi gereken bir konu haline gelmistir. Ciinkii bilginin islendigi her yerde olan
bilgi profesyonelleri kisisel veri de islemektedir/isleyecektir. Dijital mahremiyet

konusunda bilgi sahibi olmak bir zorunluluk haline gelmistir.

Yapilan arastirmalar sonucunda Tiirkiye’nin dijital mahremiyet konusunda
yasal diizenlemeler agisindan geride kaldig1 sonucuna ulasilmistir. Bu baglamda
Tiirkiye’deki bireylerin ve kurum ve kuruluslarin kisisel verilerin korunmasi
hakkinda farkindaliginin  diisiik olmasi  beklenmektedir. Zorunluluktan
kaynaklanan bir farkindalik mevcuttur. Veri ihlali ile karsilagilana dek islenen
hassas veriler konusunda ilgisizlik hakimdir. Calisma igin belirlenen hipotezler

sunlardir:



e Dijjital mahremiyet farkindaligi ile cinsiyet arasinda anlamli bir iligki
bulunmaktadir.

e Dijital mahremiyet farkindaligi ile yas arasinda anlamli bir iligki
bulunmaktadir.

e Dijjital mahremiyet farkindaligi ile egitim durumu arasinda anlamli bir
iliski bulunmaktadir.

e Dijjital mahremiyet farkindaligi ile calisilan sektor arasinda anlamli bir

iliski bulunmamaktadir.

Calismanin 1. Boliimiinde mahremiyet kavrami incelenmis ve dijital
cagdaki mahremiyet, bilgi yonetimi, bilgi haklari, ulusal ve uluslararasi yasal

cergevede dijital mahremiyet konularina deginilmistir.

Calismanin 2. Boliimiinde bilgi profesyoneli tanimlanmistir ve dijital ¢cagin

bilgi profesyonelleri i¢in getirdigi yenilikler, degisimler yer almaktadir.

3. Bolimde ise 2l.yiizyill bilgi profesyonellerinde mevcut dijital
mahremiyet farkindalifin1 6l¢gmek amaciyla yapilan anket ve miilakat ¢aligsmalar
yer almaktadir. Bu c¢alismalarda katilimcilar, ¢alisma alaninda kisisel veri yer

alma olgiitii ile se¢ilmistir.

Sonu¢ ve Oneriler boliimiinde ise 21. Yiizyill bilgi profesyonelleri
agisindan dijital mahremiyet konusunda sahip olunmasi gereken yetkinlikler ve
21.ylizy1l bilgi profesyonellerinde mevcut dijital mahremiyet farkindaligini

arttirmak i¢in uygulanabilecek birkag 6neri yer almaktadir.

Yapilan arastirmalar sonucunda bilgi giivenligi konusunda cok sayida
calisma oldugu goriilmis ve bu calismada bilgi giivenligi konusuna
deginilmemistir. Ayrica giincel ulusal ve uluslararas1 mevzuat hakkinda detayl
aciklamalarin ve birebir karsilagtirmanin yapildig1 bir¢ok ¢alisma mevcuttur. Bu

yiizden bu konuda detaya girilmemis ve birebir karsilagtirma yapilmamaigtir.



1.BOLUM: DIJITAL MAHREMIYET KAVRAMI

Mahremiyet kavrami, “Birinin kisisel bilgisini veya faaliyetini, bir
baskasinin yetkisiz kullannomindan koruma niteligi veya durumu” olarak
tammlanmlstlr.1 Bu kavram, insanlarin birbirleriyle etkilesim iginde oldugu her
ortamda so6z konusudur. Mahremiyet kavrami kisi, zaman ve kiiltiire gore
degisiklik gosterir. Bu durum, kavramin tanimlanmasini ve simirlandirilmasini

gl'i(;lestirir.2

1990'larin baginda ilerleyen internet teknolojisi® gelisimi ve ardindan
meydana gelen ¢esitli sosyal medya platformlar ile kisisel bilgiler dijital ortamda
yer almaya baslamistir. Bu durum, dijital ortamda mahremiyetin sorgulanmasina
ve “dijital mahremiyet” kavraminin olusmasina yol agmistir. 2000'lerden itibaren,
goriiniir olma istegi tiim diinyada artmistir.* Sosyal medya platformlarinda yapilan
higbir paylasim tamamen silinememektedir> ve bu dogrultuda paylasimindan
pisman olunan veya bagka biri tarafindan kisi hakkinda dijital ortama yiiklenen

mahrem bilgiler sorun yaratmaktadir.

Bireylerin ¢ogu psikolojik, sosyolojik, ekonomik ve benzeri beklentiler ile
kendi istegiyle mahrem alanlarini kamuya agmaktadir.® Ancak kisisel veriler kime
ait olursa olsun degerli verilerdir ve her yil pek ¢ok insanin kimligi ¢alinmakta,
kisisel veri ticareti yapilmaktadir.” Bireylerin, gerek kendi istekleriyle
paylastiklar bilgiler gerekse resmi islemler i¢in kendilerinden talep edilen bilgiler

konusunda dikkatli olmasi ve sinirlara dikkat etmesi gerekmektedir.®

'Richard Pearce-Moses, A Glossary of Archival and Records Terminology. The Society of American
Archivists, 2005. 5.312.

?[lhan Korkmaz, “Facebook ve Mahremiyet: Gormek ve Gozetle(n)mek”. Yalova Sosyal Bilimler Dergisi 5,
Ekim 2012-Mart 2013, s.116.

*Mehmet Anik, “Sosyal Medyada Mahremiyetin ifsasi: George Simmel Ekseninde Elestirel Bir
Degerlendirme”, N. Sisman (Ed.), Mahremivet: Hayatin Sirlart ve Sunrlart (1.bs) Insan Yaymlari, Istanbul,
2019, s.119.

*Emel Arik, Dijital Mahremiyet Yeni Medya ve Gozetim Toplumu, Literatiirk Academia, Konya, Eyliil 2018,
5.134.

SEsra Giiltekin, “Internette Cocuk Mahremiyeti”, N. Sisman (Ed.), Mahremiyet: Hayatin Sirlart ve Simirlari
(1.bs) Insan Yaynlari, Istanbul, 2019, s.171.

®Arik, a.g.e. 5.183.

"Frank M Ahearn ve Elieen C. Horan, lz Birakmadan: Dijital Ayakizlerinizi Silip Surra Kadem Basmanin
Yollar, Cev. Avi Pardo, NTV Yaynlari, 2012, s. 71.

8 Ahearn ve Horan, a.g.e. s. 126.



Bireyler i¢in trajik sayilabilecek bir olay bile bir bagkasi tarafindan sosyal
medya platformlarinda herkese agik sekilde paylasilabilmektedir. Bireyler sadece
kendilerinin degil bir yabancinin mahremiyetini de hige sayarak popiiler olma

amaciyla kisisel verileri ifsa edebilmektedir.

Ote yandan, giiniimiiz siber toplumunda goriiniir olmamak adeta sug gibi
algilanmaktadir. Mahrem bilgiler sisteme dahil edilir, bunun disinda kalmak
isteyen bireyler sistem dis1 birakilir. Bireylerin kimlik numarasinin, ev adresinin,
kredi kart1 bilgilerinin, anne-baba bilgilerinin bile sistemde yer almasi, bu duruma

devletlerin de énciiliik ettigini gdstermektedir.®

Dijital diinyada, kullanicilar i¢in ¢ok daha fazla tehlike mevcuttur. Sik sik
kullanilan mobil cihazlar, kisisel veri icermektedir ve veri hirsizlarinin
hedefindedir. Sistemlere miidahale etmek, cihazlar1 devre dis1 birakmak,
kullanicilarin mahrem bilgilerini elde etmek veya mobil cihazlar1 uzaktan kontrol
etmek i¢in tasarlanmis “koétiiciil yazilim” adli kod parcalart mevcuttur. Bu
yazilimlar cesitli uygulamalar araciligiyla cihaza erisim saglar, uygulamalari

kontrol eder ve viriisler, solucanlar, truva atlari vb. araciligiyla faaliyet yaparlar.'

Ornegin Facebook, kullanicilari seslerini dinledigini kabul etmistir. "Hey
Portal" komutuyla cihazi etkinlestiren kullanicilarin sesleri {igiincii kisilere
gonderilmistir.  Facebook yoneticisi Andrew  Bosworth, bu eklentiyi

duraklattiklarini belir‘[mistir.11

Bir aragtirmaya gore insanlar, hakkinizdaki olumsuz bilgilere daha fazla
dikkat etmektedir. Baska bir aragtirmaya gore; kotii olaylarin hafiza, duygu ve
davraniglar iizerindeki etkisi daha giigliidiir. Bagka bir arastirmaya gore de

olumsuz izlenimler ve ényargilar daha hizh olusur ve daha kalicidir.*? Yapilan

*Mesut Hazir, “Siber Toplumda Mahremiyetin Déniigiimii”, N. Sisman (Ed.), Mahremiyet: Hayatin Sirlari ve
Sinirlart (1.bs) Insan Yayinlari, Istanbul, 2019, 5.149.

ONida Kayali vd. "Mobil Uygulamalarda Kisisel Verilerin Ihlali Uzerine Bir Arastrma", Ankara
Universitesi Yaywnlari, n0:676, Bilgi Yonetim Sistemleri Belgelendirme ve Bilgi Giivenligi Merkezi (BIL-
BEM) Yaywnlar: no:5, Bilgi Yonetimi ve Bilgi Giivenligi: eBelge- eArsiv- eDevlet- Bulut Bilisim-Biiyiik
Veri- Yapay Zeka (Ed. Bahattin Yalcinkaya, M. Altay Unal, Burcu Yilmaz, Fahrettin Ozdemirci), Ankara,
2019. 5.489.

YUK ayali vd., a.g.e. 5.493.

2Can Yavuz, Internet'teki Arama Sonuglarmdan Kisisel Verilerin Kaldiriimasi Unutulma Hakki, Segkin
Yayincilik San. ve Tic. A. S., 1. Baski, Ankara, 2016, s.40.



deneylerin sonucuna gore; negatif uyaranlar beyinde daha biiyikk bir etki

yaratmustir."® Olumsuz bilgi, pozitif bilgiden daha biiyiik bir etkiye sahiptir.**

Mahremiyetin korunmasi konusunda, kisisel verilerin korunmasinin daha
teknolojinin gelisimi esnasinda esas alinmasi gerektigini savunan goriisler
mevcuttur. Bu kavram “Tasarim Yoluyla Gizlilik” ("Privacy by Design" ya da
"Privacy by Default") olarak adlandirilmaktadir. Genel Veri Koruma Tiiziigiinde
(GDPR) de yer alan bu goriise gore veri islenmesini minimize edecek ve
mahremiyeti esas alacak yazilimlar gelistirilmelidir. ihlalin olusumunu bastan
Onlemeyi amacglanmalidir. Boylece kisisel verilerin korunmasi, veri isleme

siirecinin tamaminda 6nemli hale gelecektir."

1.1. Dijital Cagdaki Bilgi Yonetimi

Giliniimiizde hayatin hemen hemen her alaninda kendini gosteren dijital
cag; sagladigi kolayliklarin, sundugu firsatlarin yani sira ¢esitli zorluklar1 da
beraberinde getirmektedir. Dijital ¢ag bilgiye erisimi kolaylastirmig, yer ve zaman
tasarrufu etmeyi saglamistir. Bununla birlikte bilgiye erisimi yonetmek zorlagmus,
hassas bilgilerin ortaya ¢ikmasi ya da ifsa edilme riski ve “dijital buzdagi”
kavrami ortaya c¢ikmistir. Saklanan bilgilerin ¢ogu uzun vadeli degere sahip
degildir.*® Ancak dijital bilgiyi imha etmek basit olmayabilir. Belge ydnetimi
perspektifinden bakildiginda belgelerin igerigi, saklanmasi, saklama siiresi ve

imha edilmesinin onaylanmus kararlara bagh oldugu goriilmektedir.*’

Bilgi yonetimi, “Degerini en {ist diizeye ¢ikarmak ic¢in bilgiyi ve
kullanimin1  yoneterek bir kurulusun entelektiiel sermayesinin yonetimi ve

gbzetimi” olarak tanimlanmistir. Bu a¢iklamaya gore tiim bilgiler degerli degildir.

BTiffany A. Ito vd. “Negative Information Weighs More Heavily on the Brain: The Negativity Bias in
Evaluative Categorizations” American Psychological Association : Journal of Personality and Social
Psychology, Ohio State University. vol:75, no: 4, 1998, s.896.

¥A. 1to vd., a.g.e. 5.899.

Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmas:
Kanunu, On ki Levha Yaymncilik A.S., Istanbul, 2018. s.12.

%julie McLeod, “Access to information: challenges and opportunities for the records profession”, 7th
Conference on Scientific Archives, Rio de Janeiro, 24-26 June 2015, s.5. http://nrl.northumbria.ac.uk/25700/
13 Haziran 2020 tarihinde erisildi.

YMcLeod, a.g.e. s. 6.
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Bu nedenle, hangi bilgilerin entelektiiel ve bilgiye dayali varliklar olarak

nitelendirilecegini belirlemek bireysel sirketlere kalmugtr. *®

Bilgi yonetimi; bilgi kaynaginin, bilgi politikalarinin, bilgi teknolojilerinin
ve bilgi siire¢lerinin de yoOnetimini kapsamaktadir ve siirekli devam eden bir
siiregtir.'® Dijital c¢agda hemen hemen her islem dijital ortamda
gerceklestirilebilmektedir ve bilginin ve belgenin yonetimi de ¢ogunlukla dijital
ortamdadir.  Bilginin  kanit olarak islenmesi, arttk dijital ortamda
gergeklestirilmektedir. Kurum ve kuruluslarda elektronik belge yonetim sistemleri
kullanilmaktadir. Teknolojinin belge yonetimi iizerindeki etkisi kurum calisanlar
tarafindan olumlu karsilanmaktadir, EBYS uygulamalar1 kagit tiiketimini

azaltmaktadir. %°

Gelisen ve giderek yayginlagan bilgi ve iletisim teknolojileri, is hayatina
da yansimistir. Bilginin yonetimi konusunda siirekli bir degisim, gelisim, firsat ve

zorluklar s6z konusudur.

2014’te yapilan bir arastirmaya gore, bilgi profesyonelleri dijital ¢cagin en
bliylk  olumsuz  getirisinin  glivenlik  (gizlilik/mahremiyet)  oldugunu

21
savunmuglardir.

2016°da yapilan bir arastirmaya gore, bilgi profesyonelleri, kurumsal ve
teknolojik degisimlerin is yiiklerini azalttigin1 ve ayrica is slireglerinde zamandan
tasarruf sagladiklarini belirtmislerdir. Kurumsal ve teknolojik degisimlerin bilgi
profesyonellerinin verimliligini olumlu yonde etkiledigi ve genel anlamda
kurumlart i¢in degisimi gerekli gordiikleri sonucu ¢ikmustir. Degisim siireglerinde

bilgi profesyonellerinin de degisimler hakkinda goriislerinin alinmasinin

¥pearce-Moses, a.g.e. s. 225.

“Mahmut Akyazici, Bilgi Yonetimi, Bahgesehir Universitesi, Yiiksek Lisans Tezi, Istanbul, 2019, s. 6.
“Bahattin Yalginkaya ve Lale Ozdemir, “Elektronik Belge Yonetim Sistemlerinin Kurum ve Kuruluslarda
Degisim ve Déniisiimiine {ligkin Bir Degerlendirme” UNAK 2013 Konferansi: Bilgi Sistemleri, Platformlar,
Mimariler ve Teknolojiler, Istanbul, Marmara Universitesi, 2013, s. 37.

21Seher inceoglu ve Burgak Sentiirk, “Dijital Cagda Arsivci: Sahip Olmasi Gereken Temel Yetkinlikler ve
Roller”, Bilgi Diinyas:, 15, 2, 2015, s. 368.



verimliligin artis1 ve degisime uyum saglama siirecini daha da olumlu yonde

etkileyecegi diisiiniilmektedir.?

1.1.1. Dijital Cagin Bilgi Yonetimine Etkileri

Dijital cagin, bilgi yonetimi konusunda ele alindiginda hem dost hem de
diisman oldugu soylenebilir. Dijital ortamda bilgi yonetiminin hem avantajlar
hem de dezavantajlar1 vardir. Vatandaglarin bilgi edinme hakkini, hassas bilgilerin
korunmasii saglamak ile dengelemek gerekir.23 Bilgi edinme hakki ile kisisel
verilerin korunmasi konularinda menfaatler catigabilir. Hangi menfaatin iistiin
geldigi konusunda degerlendirme yapilmasi gerekebilir. Bu durumda aradaki

dengeyi korumak énemlidir.

Diyjital cagda, basili kaynaklarin yaninda dijital kaynaklar da
bulunmaktadir. Dijital teknolojiler, bilgi kaynaklarma erisim ve bilgi
kaynaklariin kullanim seklini de degistirmistir. Dijital belgelerin depolanmasi
icin yeni yetenekler gelistirilmelidir. Mobil cihazlarin kullanimina uyum
saglanarak erisim genisletilmeli, yeni kitlelere ulasilmalidir. Dijital yetenek,
beceri ve kiiltiir gelistirilmelidir. Dijital donilisiimii ilerleten diger kurumlarla
ortakliklar kurulmali, isbirligi igerisinde c¢alismalar yap11mal1d1r.24 Stirekli bir
degisim s6z konusudur ve bu degisime, degisen beklentilere ayak

uydurulmalidir.”®

Ingiliz Milli Arsivinin 2017-2019 dijital ~strateji ~konusundaki
degerlendirmelerine gore, is hayatinda yeni teknolojileri icat edebilen ve
uygulayabilen “dijital yapimecilar’a (digital makers) ihtiya¢ artacaktir.?® Dijital
yapimcilar, yeni teknolojileri icat edebilen ve uygulayabilen kisiler olarak
tanimlanmustir. Dijital becerilere sahip kisilerin, sadece ek yonetim sorumluluklari

yiiklenmekle sinirlandirilmayip uzman rollerinde kurumlarda ilerlemeleri igin

227ehra Kartal, Bilgi Profesyonellerinin Verimliligi Agisindan Kurumsal ve Teknolojik Degisimlerin Rolii ve
Onemi, Marmara Universitesi, Tiirkiyat Arastirmalar Enstitiisii, Bilgi ve Belge Yonetimi Anabilim Dals,
Yiiksek Lisans Tezi, Istanbul, 2016, s. 121.

ZLale Ozdemir, “Post-EDRMS: From Digital Continuity To The Archives, The Challanges Faced In
Information Management In The Digital Era”, Historical and Cultural Heritage: Preservation, Access, Use -
The Collection of Scientific Papers, 2017, s. 153.

%The National Archives Web sitesi (2017). "Digital Strategy", Erisim tarihi: 5 Haziran 2020, s. 1.
www.nationalarchives.gov.uk/documents/the-national-archives-digital-strategy-2017-19.pdf

BAge.s. 3.

%A ge.s. 4.



firsatlar yaratilmahdir.”” Giniimiiziin bilgi profesyonelleri etkinlik alanlarim
sinirlamaksizin kendi alanlart ile iliskili diger alanlara da yayilma stratejisi

izlemelidir.?®

Dijital c¢agda bilgiye erisim ve belge yoOnetimi agisindan zorluklar
bulunmaktadir. Elde edilen dev bilgi hacmini ve bu bilgi hacmine erisimi
yonetmek bu zorluklardan biridir. Dijital alanlar maliyet, erisim, yer ve zaman
acisindan fiziksel alana gore avantajlidir. Hassas bilgilerin ele gegirilmesi, veri

ihlallerinin yasanmas: dijital ¢cagin dezavantajlarindandir.?

Kisisel veri igeren hassas belgeler igin gerekli giivenlik Onlemleri
alimmalidir. Bu tiir belgeler dijitallestirilirken dikkatli olunmalidir. Bu tiir
belgelerin tanimlanmasi islemi, diger belgelerde ayri tutulmalidir ve bu tiir
belgelere sadece gerekli yetkinliklere sahip personel, smirli erisim ile

ulasabilmelidir. ¥

Dijital c¢ag hemen hemen her alandaki bilgi yonetiminde etkisini
gostermektedir. Ornegin, mevcut elektronik saglik kaydi sistemi (MHRS)
sayesinde doktorlar, hastaya ait bilgileri ve tiim islemleri gorebilmektedir.™
Randevu, web sitesi tizerinden alinabilmekte ve iptal edilebilmektedir. Bunun gibi
bir¢ok resmi islem dijital ortamda yapilabilmektedir ve bu sayede devlet daireleri

tizerindeki yiik azalmistir. Bunlar, dijital ¢agin avantajlari arasinda gosterilebilir.

2018'de MHRS mobil uygulamasi tlizerinden verilerin ele gegirildigi
iddias1 ortaya atilmistir. Saglik Bakanligi, sistemin verilerine ulasilmasinin ve
yazilimin kopyalanmasinin miimkiin olmadigini, yiliksek giivenlik Onlemleri
alindigim1 agiklamistir. Haberde gecen uygulamanin MHRS taklidi sahte bir

uygulama oldugu ve bu tiir sahte uygulamalarin ele gecirildikce kapatilacagi

7pge. s 12.

2Mehlika Karagdzoglu Ashyiiksek, Dijital Kiiltiir Ortaminda Bilgi Hizmetleri ve Kiitiphaneciler, Hiperlink
Yaynlari, 174, Istanbul, 2017, s. 75.

2Julie McLeod, “Access to information: challenges and opportunities for the records profession”, 7th
Conference on Scientific Archives, Rio de Janeiro, 24-26 June 2015, s.5. http://nrl.northumbria.ac.uk/25700/
13 Haziran 2020 tarihinde erisildi.

3()Ozgl'ir Kiilcii, “Belge Yonetiminde Yeni Firsatlar: Dijitallestirme ve icerik Yonetimi Uygulamalari”, Bilgi
Diinyast, cilt:11, sayr:2, 2010, s.299. https://doi.org/10.15612/BD.2010.239

SElif Zayim Gedik ve Ozlem Yalginkaya, "Elektronik Saglik Kayitlarinda Gizlilik ve Mahremiyet
Yonetimi", Ankara Universitesi Yayinlari, n0:676, Bilgi Yonetim Sistemleri Belgelendirme ve Bilgi Giivenligi
Merkezi (BIL- BEM) Yayinlar: no:5, Bilgi Yonetimi ve Bilgi Giivenligi: eBelge- eArsiv- eDevlet- Bulut
Bilisim-Biiyiik Veri- Yapay Zekd (Ed. Bahattin Yalginkaya, M. Altay Unal, Burcu Yilmaz, Fahrettin
Ozdemirci), Ankara, 2019, s. 461.
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belirtilmistir.*®* Kullanicilar, giivenilir kaynaklarin iirettigi mobil uygulamalari

kullanmaya dikkat etmelidir.

Ekonomik Kalkinma ve Isbirligi Orgiiti (OECD), kurumsal ydnetim
ilkelerini adillik, hesap verebilirlik, seffaflik ve sorumluluk olarak belirlemistir.
Dijital ¢agda erisilebilirlik hakkinda vatandaslara kolaylik saglanmasi, devletlerin

seffafligim ve hesap verilebilirligini arttirmaktadir.®

Dijital alanda erisimin zorluklar1 arasinda; ulasilan dev bilgi hacmini
yonetmek, arama motorlarinin beklenmedik sonuglari, erisilen bilgileri anlamak
icin yeterli baglami saglamak, gizlilik ve gilivenligi erisim, paylasim ve yeniden
kullanma ile dengelemek, bilgi-belge yaraticilart ve tiiketicilerinin rolleri,

sorumluluklart ve davraniglarini tanimlamak gosterilebilir. §

1.1.2. Dijital Cagdaki Bilgi Haklar1 & Sorumluluklar

Dijital c¢agin yeni iletisim teknolojileri hemen hemen her seyi
elektroniklestirmis; elektronik birey ve elektronik devlet kavramlarini ortaya
cikarmuistir.*® Devletlerin elektroniklesmesi, seffaflik ve tarafsizlik ilkelerinin
uygulanmasini kolaylagtirmigtir. Ancak dijital giivenlik, dijital mahremiyet ve

dijital ugurum sorunlari ortaya ¢ikmistir. %

Internette kisisel verilerin ¢ogu sosyal paylasim pla‘[formlarlndadlr.37
Kisilerin yaptiklar1 paylasimlar diplomalarma, is ve egitim hayatlarina mal
olabilmektedir.®® Dijital ¢agda giivende olmak ve dijital ¢aga ayak uydurabilmek
icin dogru bilgi ile bireysel bilinglenme ¢ok oOnemlidir. Dijital ¢agda bilgi

giivenligini saglamak i¢in, Oncelikle paylasilan bilgilerin saglikli bir sekilde

%2https://dogruhaber.com.tr/mobil/haber/286357-mhrs-bilgileri-calindi-iddiasina-bakanlik-aciklamasi/ 10
Ekim 2020 tarihinde erisildi.

Julie McLeod, “Access to information: challenges and opportunities for the records profession”, 7th
Conference on Scientific Archives, Rio de Janeiro, 24-26 June 2015, s.1. http://nrl.northumbria.ac.uk/25700/
13 Haziran 2020 tarihinde erisildi.

34McLeod, a.g.e. s..10.

%Selin Bitirim Okmeydan, “Yeni iletisim Teknolojilerini Sorgulamak: Etik, Giivenlik ve Mahremiyetin
Kesistigi Nokta”, Giimiishane Universitesi Iletisim Fakiiltesi Elektronik Dergisi, 5.1, Mart 2017, s. 351.
%®0Okmeydan , a.g.e. 5.351.

$can Yavuz, Internet'teki Arama Sonuglarindan Kisisel Verilerin Kaldirilmas: Unutulma Hakla, Seckin
Yaymncilik San. ve Tic. A. S., 1. Baski, Ankara, 2016, s.24.

Byavuz, a.g.e. 5.25.
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yonetilmesi gerekir. Herhangi bir veri ihlalinde ise vatandasin yasal mevzuati,

haklarini, sorumluluklarini ve bagvurulacak kurumu bilmesi énemlidir.

Dijital ¢agda, vatandaglara devlet tarafindan verilen hizmetler elektronik
ortamda da sunulmaktadir. E-devlet anlayisi ile her kurumun ve bireyin bilgi ve
iletisim teknolojileri ile devlet kurumlarina ve kurumlarca sunulan hizmetlere
kolayca erismesi hedeflenmektedir. Kisisel bilgilere erisim veya giivenlik
gerektiren elektronik hizmetlere erisim igin sifre, e-imza veya mobil imza gibi
kimlik dogrulama araglarina ihtiya¢ duyulmaktadir. Bu yoniiyle e-Devlet Kapisi
saglamis oldugu altyapiyla bir¢ok baska iilke tarafindan da 6rnek alinmaktadir. Bu
dogrulama araglar1 sayesinde, kisisel bilgiler e-Devlet Kapisi iizerinden sadece
ilgili vatandaslara sunulmaktadir. Tek bir kimlik dogrulamast ile bir¢ok elektronik
hizmete ayni adresten ulasilabilmektedir.®® Devlet daireleri iizerindeki is yiikii

azalmaktadir.

2020’de olusturulan Siber Suclarla Miicadele Daire Baskanligi’nin
(Siberay) temel amaci giivenli internet kullanimi igin kullanicilara, vatandaglara
yol gostermektir. Siber suglarla eylem daha olusmadan miicadele etmeyi amaglar
(Bu amag¢ bakimindan, Genel Veri Koruma Tiiziigiindeki [GDPR] “Tasarim
Yoluyla Gizlilik” [Privacy for Default] teknolojisini hatirlatmaktadir). Siber
zorbalik, teknoloji ve sosyal medya kullanimi ve benzeri konularda farkindalik
olusturmak i¢in cesitli konu basliklart mevcuttur. interneti ve teknolojiyi giivenli,

faydali, etkili kullanmay1 saglamak ve bu amaca yonelik faaliyetlerde bulunmay1

hedefler.*

Avrupa'da baslayp diger ilkelere yayillan Unutulma Hakki; hiikiimlii
bireylerin tahliyelerinden sonra ceza geg¢mislerinin silinmesi talepleriyle giindeme
gelmis olsa da giiniimiizde bireyin adli kayitlarinin 6tesindedir. Bireyin sahip
olmasi gereken temel bir hak olarak degerlendirilmektedir.*" Bilgiye erisim
Ozgiirliigli kapsaminda Unutulma Hakki'nin degerlendirilmesi amagli ABD
uygulamalar1 incelendiginde; bilgiye erisimde kamusal yararin olmasinin

Unutulma Hakki'na iliskin taleplerin reddedilmesi ic¢in yeterli gerekce kabul

https://www.turkiye.gov.tr/bilgilendirme?konu=sikcaSorulanlar 10 Agustos 2020 tarihinde erisildi.
“©https://www.siberay.com/kurumsal 8 Ekim 2020 tarihinde erisildi.

“Halise Serefoglu Henkoglu, "Unutulma Hakki: Dijitallesme Siirecinde Bilgiye Erisim Ozgiirliigiinii Tehdit
Eder mi?", Bilgi Sistemleri ve Bilisim Yonetimi: Beklentiler ve Yeni Yaklasimlar, 2017, s. 194.
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edildigi goriilmiistiir. Ornegin; haber degeri tasiyan bir olay séz konusu ise basin
ve ifade 6zgiirliigii 6n plandadir.** Google, Unutulma Hakki taleplerini cevrimici
almaktadir. Kismi kaldirma sdz konusudur.*® Bu konuda tartisma ve karisikliklar
olmaktadir. Bilgi edinme hakki ve hassas bilgilerin korunmasi ¢elismektedir. Bu
iki konuda dengeyi ve menfaatleri korumak 6nemlidir. Unutulma Hakki, Genel
Veri Koruma Tiiziigli (GDPR) ile mevzuata girmistir. Olumsuz haberlerin yillar
sonra bile bireylerin karsisina ¢ikip hayatim1 etkileyebildigi diisiliniildiiglinde,

Unutulma Hakk1 olumlu bir gelismedir.

Unutulma Hakki ve bilgiye erisim oOzgirliigli arasindaki ¢ikmazin
degerlendirildigi bir baska platformun da Uluslararas1 Kiitiiphane Dernekleri ve
Kurumlar1 Federasyonu (IFLA) oldugu goriilmiistiir. [IFLA, Unutulma Hakki'nin
uygulama siirecinde olusabilecek problemlerin bilgi profesyoneli bakis acisiyla
degerlendirilmesi amaciyla Oneriler sunmustur. [FLA'ya gore; daha {istiin bir
kamu yarariyla celismedigi silirece bireyin gizliligi korunabilir. Ancak erigimi
kisitlanmak istenen igerigin arama motorlarindan tamamen kaldirilmasi, bilgiye
erisimde biiyiik problem yaratabilir. Gizlilik ve bilgiye erisim 6zgiirligli dengesi

adil kurulmalidir.**

Ilgili kisi ve arama motorlar1 agisindan bu dengeyi kurmaya yardimci
olmak igin, Kisisel Verileri Koruma Kurumunun (KVKK) web sitesinde yer alan
“Kisilerin Ad ve Soyad: ile Arama Motorlar1 Uzerinden Yapilan Aramalarda
Cikan Sonuglarm Indeksten Cikarilmasina Iliskin Degerlendirmede Dikkate

Almacak Kriterler” baghkl bir rehber hazirlanmistir.*

Unutulma Hakki, kavramsal olarak ulusal mevzuatta yer almasa da bu
hakki saglamaya yonelik araglar, hukukumuzda mevcuttur. 5651 Sayili Kanunun
0zel hayatin gizliligi nedeniyle igerige erisimin engellenmesi yoniindeki
diizenlemesi ve Kisisel Verilerin Korunmasi1 Kanununun silmeyi diizenleyen 7.
maddesi buna Ornek gosterilebilir. Unutulma Hakkinin, Anayasanin 20.
Maddesinde, Kanun’un 4, 7 ve 11. maddelerinde ve Kisisel Verilerin Silinmesi,

Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmeligin icerdigi

“Henkoglu, a.g.e. s. 201.
“Henkoglu, a.g.e. 5.205.
“Henkoglu, a.g.e. 5.206.
https:/iwww.kvkk.qov.tr/Icerik/6776/2020-481 22 Ekim 2020 tarihinde erisildi.
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diizenlemelerle ulusal i¢ hukuk acisindan karsilanabilecegi ve ayr1 bir hak olarak

tanimlanmasina gerek olmadig1 belirlenmistir. *°

1.2. Mahremiyet Kavram

Mahremiyet kavraminin ilk kez ayri bir kavram ve hak olarak ortaya
konmasi, 1890°da iki avukat tarafindan yazilan bir makalenin yaymlanmasi ile
olmustur.*” Bu makalede mahremiyet diger Ozgiirliikklerden ve 06zel miilkiyet
hakkinda farkli, bir “bireysel hak” ve “yalniz olma hakki” olarak

degerlendirilmistir.*®

2000’ler itibariyle bireylerin kendini kaydetme ve goriiniir hale getirme
istegi, diinya genelinde artmgtir,* Sosyal medya platformlari, bireylerin inga
ettikleri kimlikleri sunmalar1 i¢in bir alan olusturur. Geleneksel medyanin aksine
isletme ve yatirim giderine ihtiya¢ duyulmaksizin genis kitlelere kolay ve hizli bir
sekilde mesaj iletebilmeye olanak saglayan sosyal medya platformlarinda®

kullanicilar, verilerini kendi istekleri ile paylasmaktadirlar.>

Yer ve zaman simirt olmaksizin herkesin paylasim yapabildigi ve
benliklerin reklam edildigi bir ortamda bireylerin asil endisesi goriiniir olmamak

52

haline gelmektedir.> Bu durum, mahremiyet anlayisinin sekil degistirdigini

gostermektedir.

Mahremiyet kavrami1 hem zamana hem de kisi, kiiltiir ve ahlak anlayisina
gore de degisiklik gostermektedir. Bireyin kendisi paylasmasa da bir bagkasi
tarafindan, mahrem verileri herkese a¢ik sekilde sunulabilmektedir. 2016 yilinda

c¢ikan bir habere gore; bir hemsire yogun bakimdaki hastalarla fotograf ¢ekinip bu

“https://www.kvkk.gov.tr/Icerik/6776/2020-481 22 Ekim 2020 tarihinde erisildi.

“"Mehmet Yiiksel, "Mahremiyet Hakki ve Sosyo-Tarihsel Gelisimi", Ankara Universitesi Siyasal Bilgiler
Fakiiltesi Dergisi 58-1, Ankara, 2003, 5.198.

48YUkseI, a.g.e.s. 201.

“Arik, a.g.e. 5.134.

Ak, a.g.e. 5.137.

' Arik, a.g.e. 5.139.

52flhan Korkmaz, “Facebook ve Mahremiyet: Gormek ve Gozetle(n)mek”. Yalova Sosyal Bilimler Dergisi 5,
Ekim 2012-Mart 2013, s.119.
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fotograflar1 alayci bir iislupla sosyal medya hesabinda paylagsmistir. Bu hemsire

hakkinda sorusturma baslatilmis ve sonug olarak gérev yeri degistirilmistir.>®

Kisisel hak ve Ozgiirliikklerin nerede basladigi ve nerede bittigi sorusu
cevaplanirken birey, kurum ve devlet perspektifinden bakilmasi gerektigi gibi54
mahremiyet kavrammin da goreceli oldugu ve degisiklik gosterdigi

unutulmamalidir.

1.2.1. Ge¢misten Giiniimiize Mahremiyetin Tarihi

Mahremiyet, yasak elma ile beraber tarihin baglangicindan beri glindemde
olan bir konudur.®® Tevratn yaratihs bolimiinde, Adem ve Havva'nin
hikayesinde goriildiigii iizere; mahremiyeti yok eden sey, nefse uymaktir. Adem
ve Havva'nin eristigi bilgi, insanin hem kendisinden hem de baskasindan

utanmasinin nedeni olmustur.>®

Toplumun modernlesmesi ile degisime ugrayan mahremiyet algisinin
varligindan, ilkel topluluklar i¢cin de s6z konusu oldugu sdylenebilir. Peru’nun
kuzeydogusunda yasayan cesitli topluluklarin soyut bir mahremiyet alanina sahip
oldugu, ayn1 alanda yasansa dahi 6zel alan isteyen kisinin yiiziinli duvara dondigi
durumda rahatsiz edilmedigi belirtilmistir.>” ilk ¢aglarda ingiltere’de Anglo
Sakson kokenli insanlarin tek bir ortamda bir arada yasadigi ve giindelik
faaliyetleri bir arada gergeklestirdigi ifade edilmistir. Evlerin, modernlesme

siireciyle odalara ayrildigi gérﬁlmektedir.58

16. yiizyll Osmanli toplumunda mahremiyet sinirlari mahalle temel
alinarak belirlenmistir. Ayni1 mahallede yasayanlarin, komsularinin ev i¢in yagami

ile ilgili detayl bilgiye sahip oldugu mahkeme kayitlarindan &grenilmistir.>®

3www.yenicaggazetesi.com.tr/service/amp/yogun-bakimda-yatan-hastalarla-boyle-dalga-gecti-148511.htm
19 Eyliil 2020 tarihinde erisildi.

¥Okmeydan, a.¢.€. 355.

%Ali Osman Giindogan, “Baslangi¢”tan Giiniimiize Mahremiyetin Idrak Edilisi”, N. Sisman (Ed.),
Mahremiyet: Hayatin Sirlar ve Stmirlart (1.bs) Insan Yaymlari, [stanbul, 2019, s. 35.

8Giindogan, a.g.e. s. 36.

% Aysegiil Elif Karagiille, Giiniimiizde Degisen Mahremiyet Algisinin Sosyal Aglar Baglaminda Incelenmesi,
Istanbul Ticaret Universitesi, Sosyal Bilimler Enstitiisii, Medya ve Iletisim Sistemleri Ana Bilim Dals,
Yiiksek Lisans Tezi, istanbul, 2015, s. 20.

**Karagiille, a.g.e. s.11.

*Fatma Tung Yasar, “Osmanlh Diinyasinda Mahremiyet: ifsa ile Thlal Arasinda”, N. Sisman (Ed.),
Mahremiyet: Hayatin Sirlar ve Sinirlari (1.bs) insan Yaymlari, Istanbul, 2019, s. 53.
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Mahkeme kayitlarina yansiyan diger bilgiler; evlerin sokak kapisinin karsisina
diikkkan agilamamasi, evlerin birbirinin igini gérecek sekilde insa edilmemesi gibi
uygulamalardir. Bu kayitlara goére kadin mahremiyeti 6zel bir anlam ifade

etmektedir ve sikayetcinin ifadesini giiglendirmektedir.*

Guinimiizde evlerin (apartman dairelerinin) devasa pencerelere sahip
olacak sekilde yapildigi, bircok evin birbirinin i¢ini gorebilecegi sekilde cogu

zaman perde bile kullanilmadig1 gézlemlenmektedir.

Bati’da 17. Yiizyilda evdeki tiim odalarin birbirine agildigi, yemek-yatak-
oturma odasi ayrimlarinin olmadigi ve odalara ayirmanin 18.yiizyilda

gerceklestigi ifade edilmis‘[ir.61

18. Yiizyilda Bati’da sehirler biiylimiis ve farkli sosyal gruplardan insanlar
bir araya gelebilmistir. Avrupa sehirlerinde bir¢cok sosyallesme alani ortaya
cikmigtir. Toplum konugma, dig goriiniis, inang, ahlak, mahremiyet gibi bir¢ok

acidan degisime girmistir.®?

18. ylizy1l Osmanlisinda ise artan sosyallesme imkanlari, {ist siniflarin
evlerindeki mimari degisim, kadinlarin sehir kamusalinda daha goriiniir olmasi ile
mahremiyet alaninin genisledigi séiylenebilir.63 19. ylizyilda ise yeni sosyallesme
ve eglence merkezleri sehrin dort bir yanindan ziyaretgiler aglrlamlstlr.64 Ev ici
mahremiyet, ev dis1 mekanlarin aksine artmistir. 19. yiizyill sonlarmma dogru,
normalde erkege ait bilinen selamliklar kadin ve erkegin bir arada agirlanabildigi

salonlara doniismeye baslamistir.®®

19. ylzyll Osmanli diinyasinda aile, mahalle gibi bir grubun
mahremiyetinden ¢ok bireyin mahremiyeti giindeme gelmistir. Ev i¢inde bireyler
arasinda oda sayisinin artmasi, evlerin imkan dahilinde odalara ayrilmasi, artan
yolculuk imkanlariyla yolcularin birbirine kars1 dikkat etmesi gerekenler, kisiler

aras1 mesafe vb. konular giindeme gelmistir.66

80y agar, a.g.e.s. 54.
Sk aragiille, a.g.c. 5.42.
82K aragiille, a.g.c. 5.18.
63Yasar, a.ge.s.57.
64Yasar, a.g.e.s. 59.
65Yasar, a.g.e.s. 61.
66Yasar, a.g.e.s. 63.
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Tiirkiye’de Tanzimat donemi itibariyle kadinlar sosyal hayatta yer almis
ve kadinlarin goriniirliigii artmistir.”’ Cumbhuriyet ile modernlesme farkli bir

boyut kazanmis ve kadinlar agisindan 6nemli gelismeler yasammlstlr.68

Giliniimiizde mahremiyet anlayis1 ev agisindan degerlendirildiginde;
evlerin i¢inde oda ve hatta tuvalet sayisinin arttigi, ev i¢i kisisel alanlar ¢gogalirken
ayni zamanda evin en 6zel boliimlerinin bile fotograflanip sosyal platformlarda
paylasilabildigi gdzlemlenmektedir. Ozellikle yeni yapilan apartmanlarda her
katta miimkiin oldugunca ¢ok daire bulunmaktadir, dyle ki kapilarin birbirini
gormemesi imkansizdir. Apartman sakinleri i¢in giivenlikle cevrelenmis site
iclerinde bir¢ok sosyallesme mekani olusturulmaktadir. Bu durum bireylere
giivenli bir ortamda sosyallesme imkani sunmakla beraber, sinirli bir alana
hapsedilmis ve sinirh kisilerle gériismeye mecbur birakilmis gibi hissettirebilmesi

de mumkiindiir.

Zamanla degisen mimari anlayisla birlikte mahremiyet anlayist da
degismistir. Ozel alan olarak goriilen evler, yerini goriiniirliige birakmustir.
Toplumumuzda bulunan “gdéz hakki” kavraminin ifade ettiinin aksine,
giiniimiizde yemek masalarinin, dogum giinii pastalariin 6zenle fotograflanip
sosyal medyada paylasilmasi bir zenginlik gostergesi haline gelmistir.69
Mahremiyet kavramimnin arttigini ya da azaldigini sdylemek yerine degisime

ugradigi sOylenebilir.

1.2.2. Dijital Cagda Mahremiyet Kavrami

Dijital ¢agda bilgilere ulasma ve ulasilan bilgileri birlestirme olanaklari
¢ok cesitlidir. Bu durumun hem olumlu hem olumsuz sonuglar1 olabilmektedir.
Veriler, istatistik ve saglik gibi cesitli hizmetler i¢in fayda saglayabilir ancak

kisisel veriler ortaya ¢ikabilir. 70

67Karagi.ille, a.g.e. s.47.

68Karagi.ille, a.g.e. s.48.

Nurten Sepetci, Sosyal Medyada Mahremiyet Algisimin Cokiigii: Instagram Ornegi, Marmara Universitesi,
Sosyal Bilimler Enstitiisii, Gazetecilik Anabilim Dali, Genel Gazetecilik Bilim Dali, Yiiksek Lisans Tezi,
[stanbul, 2017, s. 58.

McLeod, a.g.e. s. 5.
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Dijital ¢agda, hassas bilgileri korumak ve bilgiye erisimi dengelemek
gerekir. “Dijital” kavraminin giindelik hayatta da yer almasi, kisilerin mahrem
bilgilerinin de dijital alanda yer alabilecegini géstermektedir. Sosyal medya, bu

konuda biiyiik bir 6rnektir.

Dijital cagda mahrem bilgilerin agiga c¢ikmasi gibi c¢esitli veri ihlalleri
gerceklesmektedir. Ornegin; sosyal medyada yapilan kétii bir yorum, ling kiiltiirii
ve isim benzerligi sebebiyle kisinin acik ev adresi, TC kimlik numarasi, anne-

baba ismine dahi ulagilabilmistir.”*

Internette yayinlanan her igerik, tiim paylasimlar, e-postalar, sosyal
medyadaki her hareket kaydedilmektedir.’* Sosyal medyada yapilan, saka amagh
bir paylasim dahi kullanici igin bir su¢ deliline doniisebilmekte ve daha sonra

kisinin karsisina ¢ikabilmektedir.”

Sosyal medya platformlari, bireysel mahremiyetin sinirlarini bireylerin de
katilimi ile genisletmektedir.” Bireyler gezdikleri yerleri ve gittikleri mekénlar
sosyal medyada paylasmakta ve karsiliginda sistem bireylere indirim kuponu gibi
odiiller vermektedir. Bu, 6diil ve paylasimin dogru orantili oldugu bir sistemdir.”
Bireyler, ¢ogu zaman kotii amagla izlenebileceklerini diisiinmeksizin bu sistem
geregince paylasimlar yapar. Bireylerin, sosyal medya platformlarinda bulunan

kisisel sayfalari lizerinde denetim eksikligi bulunmaktadir.”

Dijital ¢agda, akill telefonlara kurulan pek ¢ok uygulama ile kullanicilarin
verileri toplanmaktadir. Kullanicilar, verilerinin toplanmasini onaylamazsa séz
konusu uygulamayr kullanamamaktadir. Bu durum, bilgi mahremiyetinin

sinirlarmi daraltmaktadir.”’

Yeni iletisim teknolojileri, bireyleri goriiniir olmaya gonillii hale
getirmistir. Sanal bir gézetim s6z konusudur ve bu baglamda kisilerin mahrem

bilgileri ele gecirilip c¢esitli amaglarla kullanilabilmektedir. Yeni iletisim

"www.t24.com.tr/amp/haber/neslican-tay-in-olumunun-ardindan-sosyal-medyada-linc-edildi-suc-
duyurusunda-bulundu,84038 12 Aralik 2019 tarihinde erisildi.

2Arik, a.g.e. s. 141.
"\www.yenicaggazetesi.com.tr/service/amp/yogun-bakimda-yatan-hastalarla-boyle-dalga-gecti-148511.htm
19 Eyliil 2020 tarihinde erisildi.

"Korkmaz, a.g.e. s. 120.

®Arik, a.g.e. s. 136.

®Ahearn ve Horan, a.g.e. s. 40.

Arik, a.g.e. s. 153.
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teknolojileri ile bireylere firsatlar sunulurken ayni zamanda Dbireylerin
mahremiyeti  kisitlanmaktadir.”®  Goriinenin  aksine  internet,  bireyleri
Ozgiirlestirmekten ¢ok onlar1 denetim altina almayr ve kontrol etmeyi

kolaylast1rmaktad1r.79

Bireyler, sosyal medya platformlarinda kendi istegi ile paylastig1 verileri
smirli bir g¢evre tarafindan goriinecek sekilde gizlilik ayar1 yapma hakkina
sahiptir. Ancak bazi giincel mobil uygulamalar, kullanicilarin gizli sosyal medya
hesaplara ulasabilmeyi saglamaktadir. Ornegin; PEGI 3 tarafindan iiretilen, gizli
Instagram hesaplarina ulasmay1 saglayan Postegro & Lili uygulamalari, paylastigi
Sorumluluk Reddi igerigine gore video ve fotograflari yeniden paylasmadan 6nce
sahibinden izin alinmasmi sOylemekte ve izinsiz yeniden paylasimdan dogan
hicbir fikri miilkiyet ihlalinden sorumlu olmadigini ifade ederek tiim sorumlulugu

uygulamanin kullanicilarina yiiklemektedir.80

Dijital c¢agda ¢esitli mobil uygulamalar araciligiyla kisisel verilere
ulasilabilmektedir. 2020’de Mavi Balina ve Momo'nun ardindan c¢ocuklarin
hayatin1 tehlikeye atan bir oyun daha ¢ikmistir. Adli bilisim uzmani ve bagimlilik
damsman1 Isa Altun, bu oyunda da temel amacin kisisel verilere ulasmak
oldugunu belirtmistir. Bu oyunun sosyal medya iizerinden de ulasilabildigini
sOylemis, telefon ve bilgisayarlara anti-viriis programlar: yiiklenmesi gerektigini
eklemistir. Google ve Youtube'un algoritmasina dikkat edilmesi gerektigini; bu
platformlara "mavi" yazinca Mavi Balina ve Mavi Bebek isimlerinin iist sirada
cikip cocuklarin dikkatini ¢ektigini sdyleyen dijital iletisim arastirmacist Ali
Murat Kirik; konunun sehir efsanesi oldugunu be bu oyun sebepli somut bir can
kayb1 yasanmadigini ifade etmistir. Kirik; siber korsanlarin sahte oyun yazilimlar
uiretip kisisel verileri ele gecirmeye calistigini, bu nedenle dijital biling ve dijital

yazarliga hepimizin ihtiyaci oldugunu belirtmistir.®*

®0kmeydan , a.g.e. s. 363.

®Arik, a.g.e. s. 167.

®https://play.google.com/store/apps/details?id=comweb.liliposteqo 15 Ekim 2020 tarihinde erisildi.
https://play.google.com/store/apps/details?id=com.postegroLiLiv6 15 Ekim 2020 tarihinde erisildi.
81https:/www.sozcu.com.tr/2020/saglik/uzmanlar-yorumladi-mavi-bebek-oyunu-bir-sehir-efsanesi-mi-
5921219/amp/ 9 Ekim 2020 tarihinde erisildi.
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Dijital gozetim, bir sosyal kontrol aracidir. Devlet, vatandaslar1 yasal
yiikiimliiliiklere ve yasaklara uyup uymadiklarini belirlemek icin izler.?* Kamu
kurumlarn ve 6zel sirketler gelisen teknik imkanlardan yararlanarak tiiketicilere ve
vatandaglara ait verileri toplamakta ve islemektedir.?® Gozetim faaliyeti;
vatandaslarin hayatin1 kolaylastirma, bilimin gelismesine katkida bulunma,
giivenligi saglama gibi amaglarla faydali kullanildig1 gibi kisisel bilgilerin izinsiz
ele gecirilmesi, insanlarin kategorize edilmesi ve siirekli gézetim altinda tutulmasi
amaclariyla  kullanildiginda  birey ve toplum zararima bir faaliyete

déniismektedir.®*

Giindelik yasamda, mahrem bilgiler dahil her bilginin resmi olarak
toplanmasi, saklanmasi ve islenmesi gozetim toplumunun varligim
kamtlamaktadir.®® Gozetim toplumuna hapsolan bireyler, “yaratilan ya da
pekistirilen” ihtiyaclar1 karsilama araci olarak sunulan bu gdzetimin goniillii

.. . 86
Ozneleri konumundadir.

1.3. Ulusal ve Uluslar Aras1 Yasal Cercevede Dijital Mahremiyetin Yeri

1.3.1. Ulusal Cercevede Dijital Mahremiyet

Dijital mahremiyet konusundaki yasal diizenlemeler incelendiginde, bir¢ok
diizenlemede dogrudan mahremiyet konusunda olmasa da ¢esitli maddeler dikkat
¢ekmektedir. Ulusal mevzuatta T.C. Anayasasi, Tirk Ceza Kanunu, Ceza
Muhakemesi Kanunu, Tiirk Medeni Kanunu, Bilgi Edinme Kanunu, Fikir ve
Sanat Eserleri Kanunu, Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve Gizliliginin

82Sefer Kalaman, “Yeni Medya ve Dijital Gozetim: Tiirkiye'deki Sosyal Medya Kullanicilart Uzerine Bir
Arastirma”, Yonetim ve Ekonomi 26.2, 2019, s. 577.

83Ka|aman, a.g.e. s.583.

84Ka|aman, a.g.e. s.584.

®Muharrem Cetin ve Sermin Asil, "Giiniimiiz Toplumunda Gézetim Olgusu", Uciincii Sektér Sosyal
Ekonomi, 52 (1),2017, s. 198.

86Cetin ve Asil, a.g.e. s.201.
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Korunmas1 Hakkinda Yonetmelik; kisisel verilerin korunmasi yoniinde ¢esitli

hiikiimler bulundurmaktadir.®’

Tiirkiye'nin de Kurucu iiyelerden oldugu Iktisadi Isbirligi ve Kalkinma
Teskilati (OECD) tarafindan 23 Eyliil 1980'de kabul edilen "Kisisel Alanin ve
Sinir Asan Kisisel Bilgi Trafiginin Korunmasina Iliskin Rehber ilkeler" de kisisel
veriler konusunda dikkat ¢ekmektedir.®

AB diizeyindeki ilk diizenleme 1 Ekim 1981'de yiiriirliige giren Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi'dir. Tirkiye 28 Ocak 1981'de sozlesmeyi imzalamistir. Ancak
sozlesmenin uygun bulunduguna dair kanun ancak 18 Subat 2016'da Resmi

Gazete'de yaylmlanrmstlr.89

Kisisel verilerin hukuka uygun islenme hallerine dair biitiinciil bir
diizenleme mevcut olmamasi sebebiyle Tiirk Kanun Koyucusu 7 Nisan 2016 tarih
ve 6698 sayili Kisisel Verilerin Korunmasi1 Kanununu yasalagtirmistir. Bununla
birlikte Kisisel Kisisel Verileri Koruma Kurumu da farkli yonetmeliklerle daha

detayl1 diizenlemelere yer vermistir ve diizenlemeler devam etmektedir.

Avrupa Komisyonu tarafindan hazirlanan Tirkiye ilerleme raporlarinda
(1988-2015) kisisel verilerin korunmasimna yonelik yasal diizenlemenin
bulunmayist bir eksiklik olarak nitelendirilerek, bu durumun Tirkiye’nin Avrupa
Birligi’ne gecis siirecini engelledigi vurgulanmistir. Ayn1 zamanda, 2016 yilinda
Kisisel Verilerin Kanunu’nun yayimlanmasiyla birlikte, Tiirkiye’nin konuda
ilerleme kaydettigi, ancak konuya iligkin eksikliklerin bulundugu ve 6698 Sayil
Kisisel Verilerin Korunmasi Kanunu’nun giincellenmesi gerektiginden ilerleme

raporlarinda (2016 y1l1 ve sonrast) s6z edilmistir.®

¥Serkan Gonen, Halil ibrahim Ulus, Ercan Nurcan Yilmaz ve Halil ibrahim Ulus, “Bilisim Alaninda Islenen
Suglar Uzerine Bir Inceleme”, Bilisim Teknolojileri Dergisi, 9 (3), 2016, s. 233..
https://doi.org/10.17671/btd.90710
8Cekin, a.g.e. s. 7.
8Cekin, a.g.e.s. 7.
%Djlan Serife Siskin ve Tolga Cakmak, "Tirkiye’de Kisisel Verilerin Korunmasi: 1996-2019 Yillar
Arasindaki Bilgi Politikas1 Belgelerine Yénelik Bir Degerlendirme", Ankara Universitesi Yaymnlari, n0:676,
Bilgi Yénetim Sistemleri Belgelendirme ve Bilgi Giivenligi Merkezi (BIL- BEM) Yaywnlar: no:5, Bilgi
Yonetimi ve Bilgi Giivenligi: eBelge- eArsiv- eDevlet- Bulut Bilisim-Biiyiik Veri- Yapay Zeka (Ed. Bahattin
Yalginkaya, M. Altay Unal, Burcu Yilmaz, Fahrettin Ozdemirci), Ankara, 2019, s. 475.
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Kigisel Verilerin Korunmast Kanununun yasalagsmasi itibariyle
isletmelerden 2 y1l i¢inde bu kanuna uyumlanmalart istenmistir. Kanunda kisisel
verilerin islenme ve aktarim sartlar1 detaylandirilmistir. Kanunda kisisel veri,
kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak

tanimlanmastir.
Ozel nitelikli kisisel verinin kapsamina giren maddeler ise sunlardir:

o Kisilerin 1rki,

e Etnik kokeni,

e Siyasi diisiincesi,

e Felsefi inanci,

¢ Dini, mezhebi veya diger inanglari,

o Kilik-kiyafeti,

e Dernek, vakif ya da sendika iiyeligi,

o Saghg,

¢ Cinsel hayati,

e Ceza mahkimiyeti,

e Giivenlik tedbirleri ile ilgili verileri,

e Biyometrik ve genetik verileri 06zel nitelikli kisisel veri
sayllmaktadir. Bu wverilerin ilgilinin agik rizast olmaksizin

islenmesi yasakl'clnm1§t1r.91

Ozel nitelikli kisisel veriler, islenmesi halinde ilgili kisinin magduriyete ve
ayrimciliga maruz kalmasina sebep olabilir. Bu ylizden bu tiir hassas verilerin
islenirken daha dikkatli olunmalidir. Ornegin, kisisel saghk verileri 6zel

niteliklidir.

Kisisel Verilerin Korunmasi Kanununun (KVKK) temel amaci kisilerin
temel hak ve o6zgiirliikleridir. Kisisel verilerin korunmasi, kisilerin temel hak ve

Ozgiirliiklerinin korunmasinda énemli bir noktadir.

Kanuna gore her birey kisisel verilerinin islenip islenmedigini, islenmis ise

buna iliskin bilgileri 6grenme hakkina sahiptir. Kisisel verilerinin aktarildig: 3.

%K isisel Verilerin Korunmast Kanunu (2016), T.C. Resmi Gazete, 6698, madde 6: (1) ve (2)
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kisileri bilme, kisisel verileri eksik veya yanlis islendiyse bunlarin diizeltilmesini,
silinmesini veya yok edilmesini isteme ve bu verilerin ilgili kanuna aykiri
islenmesi ile zarara ugrama halinde =zararin giderilmesini isteme hakk1
bulunmaktadir.” Tiirkiye'deki Kisisel Verilerin Korunmasi Kanununun, kitlenin
davranis kodlarint ¢dzmeyi amaglayan sirketlerin ve devletlerin Oniinii

kapatabilme ihtimalinin ¢ok yiiksek goriinmedigi diisiiniilmektedir.”

Kanun geregince, kurum ve kuruluslar veri politikalarini glincellemistir.
Giincel veri politikalarinda veri sorumlusu, islenen kisisel veriler ile bu verilerin
islenme amaglar1 ve hukuki sebepleri, toplama yontemi ve saklama siiresi,
aktarilabilecegi kisi/kuruluslar, veri sahibinin haklar1 ve istisnalar, riza
gerektirmeyen haller acikca belirtilmistir.* Ornegin; kisisel verilerin sosyal
aglarda paylasimini saglayan c¢evrimi¢i platform isleticileri, veri sorumlusu

sifatini taslmaktadlr.95

Kisisel Verilerin Korunmast Kanunu (KVKK) sayesinde kisisel verilerin
islenisi diizenlenmis ve standartlagtirilmistir. Kisisel verileri isleyenlerin
yiikiimliiliikleri diizenlenmistir. Kisisel verilerin ve 6zel nitelikli kisisel verilerin
ilgili kisinin ag¢ik rizast olmadan islenemeyecegi belirtilmistir. Bu konuda saglik,
tedavi, zorunluluk gibi cesitli durumlar istisnalar olusturmaktadir ve Kanunda

acikca belir‘cilmis‘tir.96

Tiirkiye'nin Kisisel Verilerin Korunmasi1 Kanununun, Avrupa Birligi'nin
1995'te hazirladigr cergeveye uygun hazirlandigl distliniilmektedir. 1995°te
hazirlanip 1998°de yiirtirliige giren s6z konusu Avrupa Birligi Veri Koruma
Direktifi, AB liyesi iilkelerin her birinde farkli uygulanmlstlr.g7 Ancak 2016 Genel
Veri Koruma Tizigi (GDPR) diizenlemesi biitiin Avrupa iilkelerinin uymasi
gereken, standartlasma saglamayi ve gelisen teknoloji 1s1ginda dijital diinyaya

ayak uydurmay1 hedefleyen bir diizenlemedir. 7 Nisan 2016'da yliriirliige giren

2K VKK, Madde: 11: (1)

®Arik, a.g.e. s. 75.

94http://biletix.com/personaldata/TURKiYE/tr 10 Mayis 2019 tarihinde erigildi.

%K VKK, Madde: 3 (1)

%K VKK, Madde: 6 (3)

% Ayse Nur Akinci, "Avrupa Birligi Genel Veri Koruma Tiiziigi'niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi", T.C. Kalkinma Bakanligi: 2968, Iktisadi Sektorler ve Koordinasyon Genel
Miidiirliigii, 2017, s. 5.
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6698 sayili Kisisel Verilerin Korunmasi Kanunu ise GDPR yerine internetin ilk

zamanlarinda yiiriirliige giren bir diizenlemeyi temel almustir.”

2012°de hazirlanan, Avrupa Birligi’ne ait Genel Veri Koruma Tiziigi
(GDPR) diizenlemesi, 7 Nisan 2016’da yiirirliige giren 6698 sayili Kisisel
Verilerin Korunmasi Kanunundan (KVKK) 1 hafta sonra kabul edilmistir. Kanun,
Tiizik yerine 1998’de yiiriirliige giren AB Veri Koruma Direktifi’ni temel

almistir.

Genel Veri Koruma Tiiziigii (GDPR) uyarinca, tiim iilkelerin mevcut
ulusal kanunlarim1 bu diizenlemeye uydurmalart igin 2 yil silire verilmistir.
Kanunlar1 olmayan iilkeler bu diizenlemeye goére kanun ¢ikarmak zorunda
kalmistir. Tiirkiye'de 35 yil sonra ¢ikan kanunun, bu zorunluluk sebebiyle

cikarildig: diisiiniilmektedir.*®

Tiirkiye’nin de Avrupa Birligi liyesi aday1 bir iilke oldugu gz oniinde
bulundurulacak olursa Genel Veri Koruma Tiiziigiinii (GDPR) de dikkate almak

yerinde olacaktir.

Genel Veri Koruma Tiiztigii (GDPR) ve Kisisel Verilerin Korunmasi
Kanunu (KVKK) igerdikleri temel ilkeler bakimindan benzerlik gostermektedir:

e Hukuka uygunluk

e Diiriistliik

e Dogru ve giincel olma

e Verileri belirli, agik, yasal amaglarla isleme

e Verileri, isleme amaciyla alakali ve gerektigi kadar isleme

o , 1
e Verileri, isleme amaci kadar siire boyunca muhafaza etme 00

Genel Veri Koruma Tiiziigi (GDPR) ile hukuki diizenleme gergevesine
alman “Unutulma Hakki1”, Kisisel Verilerin Korunmasi Kanununda (KVKK)
acikca yer almayan bir kavramdir. Tlgili kisinin (veri 6znesinin) internette yer alan

kisisel verilerinin arama sonuglarinda kendi adiyla baglantili olmamasini isteme

%\ www.t24.com.tr/yazarlar/fusun-sarp-nebil/ab-kisisel-veriler-duzenlemesini-onayladi-bundan-sonra-ne-
olacak,14368 5 Ekim 2018 tarihinde erisildi.
Owww.t24.com.tr/yazarlar/fusun-sarp-nebil/ab-kisisel-veriler-duzenlemesini-onayladi-bundan-sonra-ne-
olacak,14368 5 Ekim 2018 tarihinde erisildi.

100 A Kinc, a.g.e.s. 33.
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hakkidir. Cografi kapsam mevcuttur, Oncelikli muhatap arama motorlaridir.

Baglantiy1 kismi kaldirma s6z konusudur.*™

Unutulma hakki, Tiirk hukukunda Yargitay'in 2013'te verdigi bir kararda
incelenmistir. Istismar sucu iceren bir karar, davaci ve davalinin isimleri acikca
verilerek bir kitapta yayinlanmistir. Yargitay bu durumun 6zel hayatin gizliligini
ihlal ettigini savunarak davaci lehine manevi tazminata hitkkmetmistir. Bu karar

Kisisel Verilerin Korunmasi Kanunu (KVKK) yokken almmistir.'%

1.3.2. Uluslararasi Cercevede Dijital Mahremiyet

Dijital cagda verilerin otomatik olarak islenmesini saglayan teknolojiler ile
devletler, vatandaslarin kisisel verilerini toplamaktadir. Bu durum mahremiyetin
korunmasini, bireyin kendi kisisel verileri iizerinde denetim saglamasini ve

devletin birey tizerindeki bilgi hakimiyetinin sinirlandirilmasini gerektirmistir.

Kisisel verilerin korunmasina iliskin ilk yasal diizenleme 1970'te Almanya
Hessen Eyaleti'nde yapilmistir. 1977'de Federal Almanya Veri Koruma Yasasi
haline déniismiistiir."® Ulusal diizeyde ilk diizenleme 1973'te isvec'te yiiriirliige
girmistir. Bu yasalarin ortak amaci devletin elindeki veri bankalarinin

seffaflagsmasi ve devlet lehine gelisen gii¢ yogunlagmasinin dengelenmesidir.m4

Internet kullanicilarinin kisisel verilerinin korunmasi 6nem kazaninca
Avrupa Birligi 1981°de Kisisel Veriler Sozlesmesi hazirlamistir. Tiirkiye de bu
sozlesmeyi ilk imzalayan iilkelerdendir. 1995°te AB tarafindan bir gerceve
hazirlanmistir. Genel Veri Koruma Tiiziigii (General Data Protection Regulation)
ise 2016'da yiriirliige girmis ve boylece Avrupa Birliginin 2012'den beri {izerinde
calistigi AB Veri Koruma Cergevesi diizenlemeye c¢evrilmistir. AB Veri Koruma
Yasasi da tiiziik dogrultusunda gl'incellenmistir.105 Genel Veri Koruma Tiziigi
(General Data Protection Regulation) diizenlemesi ile yeni teknolojik gelismeler

ve dijital ¢ag 15181inda vatandaslarin kendi verileri iizerinde kontroli artmugtir. "%

WIGDPR, Madde: 17, https://gdpr-info.eu 19 Haziran 2020 tarihinde erisildi.

192 Akinet, a.g.e. s. 35.

031k, a.g.e. s. 72.

lO“Cekin, a.g.e.s. 6.

%https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted 5 Eyliil 2020 tarihinde erisildi.
108\, t24.com.tr/yazarlar/fusun-sarp-nebil/ab-kisisel-veriler-duzenlemesini-onayladi-bundan-sonra-ne-
olacak,14368 5 Ekim 2018 tarihinde erisildi.
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Veri giivenligi alaninda ¢ok 6nemli bir gelisme olan Genel Veri Koruma Tiiziigi
(GDPR), Avrupa Birligi vatandaglarinin verilerini isleyen AB merkezli ya da AB
disinda faaliyet gosteren sirketler icin de gecerlidir. Aymi sekilde yurtdisinda
yasayip Tirkiye’de faaliyet gosteren veri sorumlulart icin de Kisisel Verilerin
Korunmasi Kanunu (KVKK) hiikiimlerinin gegerli oldugu soylenebilir. Genel
Veri Koruma Tiziginden (GDPR) farkla Kigisel Verilerin Korunmasi
Kanununun (KVKK) yer bakimindan uygulama alanina dair 6zel hiikiimler sevk

edilmemistir.

Kanunda veri isleyen ile veri kontrolorii ayri tanimlanmustir. Tiiziikte ise
1998 Direktifi’nde de yer alan bu ayrim ortadan kalkmustir. Thlal durumlarinda
veri isleyenin de veri kontroldriiniin de sorumlu oldugu belirtilmistir. Direktif’teki
ayrim, veri koruma hukukundan dogan sorumluluklar1 yalnizca veri kontroloriine
yiikledigi ve veri isleyenlerin hukuki bosluklar1 kullanip sorumluluktan

kurtulmasina sebep oldugu icin elestirilmistir.lo7

Acik riza kavrami, Tiiziik'te daha genis ve daha somut al(;lklanmls‘ur.108
Tiiziik, agik rizanin sozlii, yazili ya da elektronik ortamda verilebilecegini kabul
etmektedir. Onceden tiklanmis onay kutularmin agik riza gdstergesi olmayacagi

kabul edilmistir.'*

Tiizlik’e gore veri sorumlusu bazi durumlarda kendi biinyesinde bir veri

koruma gorevlisi atamak zorundadir ve bunun bazi sartlar1 bulunmaktadir:

e Kamu kurum ya da kuruluslar1 her sartta,

e Ozel kurum ve kuruluslarda veri sorumlusunun ya da veri isleyenin
esas faaliyeti sekil, kapsam ve amag agisindan kisilerin kapsamli ve
stirekli sekilde incelenmesi ve analizini gerektiriyorsa; ya da

e Veri sorumlusunun ya da veri isleyenin yaptigi tim islemler,
kapsamli sekilde 6zel nitelikteki verilerin igslenmesi ise mutlaka

- T 110
veri giivenligi gorevlisi bulundurmak zorundadir.

07 Akincr, a.ge.s.2l.
lOBCekin, a.g.e.s. 55.
1%Cekin, a.g.e. s. 58.
M0Cekin, a.g.e. s. 113.
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1.3.3. ingiliz Veri Koruma Kurulu (ICO) ve Kisisel Kisisel Verileri Koruma
Kurumu (KVKK)

Ingiltere Veri Koruma Kurulu, Birlesik Krallik’in bagimsiz otoritesidir.
Ingiltere’deki Kisisel Kisisel Verileri Koruma Kurumu olarak da adlandirilabilir.
Kamu yararma bilgi haklarin1 korumak, kamu kurumlar tarafindan agikligi ve
bireyler i¢in veri gizliligini tesvik etmek lizere kurulmustur. Kuruluslarin bilgi
haklar1 ytikiimliiliiklerini yerine getirmelerini saglamak i¢in harekete gegmelerini

saglamay1 hedefler.**

Ingiliz Veri Koruma Kurulunun (ICO) web sitesi incelendiginde; ana
sayfada kullaniciy1r giincel veri ihlali ve ceza haberleri karsilamaktadir. Hemen
altinda ihlal bildirme ve sikayet olusturma basliklar1 vardir. Sonrasinda, bireylerin
veri korumasi ve bilgi haklar1 hakkinda pratik bilgilendirme bagliklar
bulunmaktadir. Bu basliklari, kuruluslar (kamu kurumlari, 6zel sektér kuruluslar
ve serbest tliccarlar) icin veri koruma hakkinda rehberlik ve kaynaklar yer

almaktadir."*?
Ayrica web sitesi, kullanicilart haklari konusunda bilgilendirmektedir:

o Kisisel verileriniz kullaniliyorsa bilgilendirme hakkiniz

e Verilerinizin kopyalarint alma hakkiniz

e Verilerinizi diizelttirme hakkiniz

e Verilerinizin silinmesi hakkiniz

e Kuruluslarin verilerinizi kullanma seklini sinirlama hakkiniz

e Veri tagiabilirligi hakkiniz

e Verilerinizin kullanimina itiraz etme hakkiniz

e Insan miidahalesi olmadan hakkinizda alman Kkararlarla ilgili
haklariniz

e Bir kamu kurumundan bilgiye erisim hakkiniz

e Bir endiseyi dile getirme hakkiniz'*

Web sitesinde ayrica, kiigiik kuruluslar diistinerek olusturulmus “Veri

Koruma Oz Degerlendirmesi” yer almaktadir. Kurumun itibarini arttirmak, kisisel

Mhttps://ico.org.uk/action-weve-taken/ 8 Ekim 2020 tarihinde erisildi.
Whttps://ico.org.uk 8 Ekim 2020 tarihinde erisildi.
https://ico.org.uk/your-data-matters/ 10 Ekim 2020 tarihinde erisildi.
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bilgilerin dogru, alakali ve giivenli olmasini saglayip zaman ve para tasarrufu
ettirmek, miisteri ve calisan gilivenini arttirmak, veri koruma yasasina uygunlugu
degerlendirmek amaciyla olusturulmustur. Her bir 6z degerlendirme kontrol listesi
tamamlandiginda, uygulanabilecek pratik eylemleri Oneren ve veri koruma
uyumlulugunu gelistirmeye yardimci ek kilavuzlara baglantilar saglayan bir rapor
olusturulmaktadir. Liste, kisisel verilerin kontrolér veya isleyici olarak islenip
islenmedigi belirlenip tamamlanmaktadir. Bazen her ikisi olarak da veri

islenmektedir, bu durumda her iki liste de tamamlanmalidir.***

Web sitesinde ayrica veri paylasimi kontrol listeleri yer almaktadir. Bu
listeler, kisisel verilerin paylasilip paylasilmayacagina karar verme siirecinde yol

gosteren bir kilavuz niteligindedir:

e Kisisel verileri paylasmadan hedefe ulasilabilir mi?

e Kisisel verileri paylasmak icin herhangi bir yasal yiikiimliiliik
mevcut mu?

e Kigisel verilerin paylasimi veya paylagilmamasi durumunda
bireylerin veya toplumun elde edecegi potansiyel faydalari/riskleri
degerlendirdiniz mi?

e Hangi veriler, nasil, ne amagla, kiminle, ne zaman ve ne gerekge ile

paylasilacak?

Bu ve benzeri sorular cevaplanarak kisisel verilerin paylasilip

paylasilmayacagina karar vermeye yardimci olmaktadir. ™

Kisisel Verileri Koruma Kurumu’nun web sitesi incelendiginde; ana
sayfada iletisim bilgileri, Ingilizce dil secenegi, ihlal & sikayet baslklari, kurul
kararlar1, duyurular, ihlal bildirimleri, etkinlikler ve videolar géze ¢arpmaktadir.
Sayfanin alt kisminda kurumsal, mevzuat, veri sorumlusu, ilgili kisi ve yayinlar
bagliklar1 yer almaktadir.**® Igili kisi bashginda ilgili kisinin haklari yer

almaktadir:

M4https://ico.org.uk/for-organisations/data-protection-self-assessment 10 Ekim 2020 tarihinde erisildi.
Whttps://ico.org.uk/media/for-organisations/documents/1067/data_sharing_checklist.pdf 10 Arahk 2019
tarihinde erisildi.

Whttps://www.kvkk.gov.tr/# 22 Ocak 2020 tarihinde erisildi.
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Kanunun 11.maddesi ¢er¢evesinde ilgili kisi her zaman veri sorumlusuna

bagvurarak kendisiyle ilgili;

e Kisisel verilerinin islenip islenmedigini 6grenme

e Kisisel verileri islenmisse buna iliskin bilgi talep etme

e Kisisel verilerinin islenme amacint ve bunlarin amacina uygun
kullanilip kullanilmadigini 6grenme

e Yurt i¢inde veya yurt disinda kisisel verilerinin aktarildig: tigiincii
kisileri bilme

e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme

e Kigisel verilerin silinmesini veya yok edilmesini isteme

e Kisisel verilerin diizeltilmesi, silinmesi veya yok edilmesine iliskin
islemlerin kisisel verilerin aktarildig: tiglincii kisilere bildirilmesini
isteme

e lslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
cikmasina itiraz etme

e Kisisel verilerin kanuna aykirt olarak iglenmesi sebebiyle zarara
ugramast halinde zararin giderilmesini talep etme haklarina

sahiptir.'*’

Kisisel Kisisel Verileri Koruma Kurumu (KVKK) da Ingiliz Veri Koruma
Kurulu (ICO) gibi veri ihlallerini yayinlama ve ceza kesme yetkilerine sahiptir.
Daha o6nce veri ihlalleri sebebiyle Facebook'a toplam 3 milyon 250 bin lira idari
para cezast uygulanmasi karar1 veren Kisisel Verileri Koruma Kurulu; fotograf,
video paylasim ve mesajlagsma uygulamas1 TikTok hakkinda son giinlerde basin-
yayin organlarinda yer alan "Kisisel verilerin korunmasina yonelik veri giivenligi
ac1g1" haber ve ihbarlar1 iizerine harekete gecerek TikTok hakkinda resen
inceleme baslatmistir.**® Kisisel Verilerin Korunmasi Kurulu, veri ihlallerine ceza

kesmeye devam etmektedir.

M. kvkk.gov.tr/Icerik/2036/I1gili-kisinin-Haklari 8 Mart 2020 tarihinde erisildi.
U8https://www.aa.com.tr/tr/turkiye/kisisel-verileri-koruma-kurulu-tiktok-hakkinda-inceleme-
baslatti/1897363# 19 Eyliil 2020 tarihinde erisildi.
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1.3.4. ingiliz Veri Koruma Kurulu (ICO) ve Kisisel Kisisel Verileri Koruma
Kurumu (KVKK): Giincel Veri Ihlalleri

Ingiliz Veri Koruma Kurulu (ICO) ve Kisisel Verileri Koruma Kurumu
(KVKK) web sitelerinde yer alan ihlallerden 2019 itibariyle ger¢eklesen 10 6rnek
incelenmis ve sikayet edilen kisi/kurum, ihlal konusu ve yaptirimlari belirtmek

lizere liger bagliga ayrilarak tablo haline getirilmistir:

Tablo 1: Ingiliz Veri Koruma Kurulu (ICO) ve Kisisel Verileri Koruma
Kurumu (KVKK) Veri ihlalleri

ICO KVKK?
119120

Kurum: | Doorstep Dispensaree Ltd | Kurum: Seving Egitim Kurumlari

Konu: | Ozel verileri riske atmak | Konu: Reklam amagli kisa mesaj
gondermek
Ceza: 275.000  Sterlin  para | Ceza: 50.000 TL idari para
cezasl cezasl
Kurum: | DSG Retail Limited Kurum: Turizm sirketi
Konu: Siber saldir1 Konu: Siber saldir1 sonucu

yasanan veri ihlali

Ceza: 500.000 Sterlin para Ceza: 500.000 TL
cezasl

Kurum: | Leo Kirk (kisi) Kurum: Facebook

Konu: | Kisisel verileri 3.kisiye Konu: “Baskasinin Goziinden
iletmek Gor” uygulamasi kaynakli

hata

Ceza: 483 Sterlin Ceza: 1.600.000 TL

Kurum: | CRDNN Limited Kurum: Yatirim sirketi

Konu: | Otomatik rahatsiz edici Konu: Tgili kisinin
aramalar yapmak reklam/bilgilendirme

amagll aranmasi

https://ico.org.uk/action-weve-taken/enforcement 5 Ekim 2020 tarihinde erisildi.
20https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach/personal-data-breach-examples/
22 Ekim 2020 tarihinde erisildi.

2https://kvkk.gov.tr/Icerik/5406/Kurul-Karar-Ozetleri?& 25 Kasim 2020 tarihinde erisildi.
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Ceza: Maksimum 500.000 Ceza: 75.000 TL
Sterlin
Kurum: | Cathay Pacific Airways Kurum: Banka
Limited
Konu: | Kisisel verileri | Konu: Igili kisinin kredi kartinin
koruyamamak  (yetersiz rizas1 disinda 3 kisilere
bilgisayar sistemi teslim edilmesi
giivenligi)
Ceza: 500.000  sterlin  para | Ceza: 50.000 TL
cezasl
Kurum: | Nicola Young (kisi) Kurum: Oyun sirketi
Konu: | ifsay1 énlemek igin Konu: Yetersiz teknik tedbir
kayitlar1 kasten bloke sonucu siber saldiri,
etmek yetkisiz erisim sonucu veri
ihlali, ge¢ bilgilendirme
Ceza: 400 sterlin para cezast Ceza: 1.100.000 TL
Kurum: | Black Lion Marketing Ltd | Kurum: Amazon Turkey
Perakende Hizmetleri
Limited Sirketi
Konu: | Istenmeyen dogrudan Konu: Kisisel verilerin mevzuata
pazarlama goriismeleri uygun islenmemesi,
yapmak mevzuat ihlali
Ceza: 171.000 sterlin  para | Ceza: 1.200.000 TL
cezasl
Kurum: | Decision Technologies Kurum: Ugak bileti satig firmasi
Limited
Konu: Gizlilik ve Elektronik Konu: Basvurunun etkin ve
Iletisim (EC Direktifi) uygun cevaplanmamasi
Diizenlemeleri 2003 22
Y 6netmeliginin ihlali
Ceza: 90.000 sterlin para cezas1 | Ceza: 50.000 TL
Kurum: | British Airways Kurum: Telekomiinikasyon sirketi
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Konu: | Kisisel ve mali bilgileri Konu: Ad-soyad benzerligi
koruyamamak sonucu kisisel verinin

bagkasina iletilmesi

Ceza: 20 milyon sterlin para Ceza: 50.000 TL
cezasl

Kurum: | Digital Growth Experts Kurum: Eczane
Limited

Konu: | Rahatsiz edici pazarlama | Konu: Yetersiz giivenlik 6nlemi,
metinleri gondermek sisteme 3 .kisinin erigimi,

verileri hukuka aykiri
olarak verme
Ceza: 60.000 sterlin Ceza: 60.000 TL

Burada yalnizca 10 6rnek gosterilmis olsa da bahsedilen web sitelerinde,
ozellikle Kisisel Verilerin Korunmasi1 Kurulu (KVKK) web sitesinde daha bir¢ok
ornek bulunmaktadir. Ornek sayilarmin farkindan dolayr birebir karsilagtirma

tablosu olusturulmamustir.

Kisisel Verilerin Korunmasi Kurulu (KVKK) web sitesinde detayli
aciklamalarla birlikte yapilacak bir islem bulunmadigina dair verilen kararlarin
oldugu ornekler de mevcuttur. Her sikdyet detayli sekilde degerlendirilmektedir.
Kanuna aykir1 sikayetler de acikca belirtilmektedir. Her sikayet i¢in veri
sorumlularina ceza kesilmesi s6z konusu degildir. Burada belirtilen 6rnekler ceza

alanlar iginden segilmistir.

Ihlal 6rneklerinin ¢ogunun reklam/bilgilendirme amagl kisa mesaj

gonderimi/aramalar yapma konusunda oldugu goze ¢arpmaktadir.

Ormnekler ayrintili incelendiginde, 2019-2020 yillar1 temel almarak
degerlendirme yapilacak olursa Kisisel Verilerin Korunmasi1 Kurulunun (KVKK)

cok daha fazla ceza kestigi goriilmektedir.

Bir diger sik rastlanan 6rnek, verilerin hukuka aykir1 olarak 3. kisilerle
paylasgimidir. Bu konu yiiksek para cezalari ile sonuclanmaktadir. Kurumlar ve
kurum galisanlart verilerin paylasimi konusunda sartlara ¢ok dikkat etmelidir. Bu

konuda bilgi profesyonellerine ¢ok is diismektedir. Calisanlarin, kisisel verileri
30



kendi ¢ikarlari i¢in kullandig1 6rneklere de rastlanmaktadir. Bu durumda da ceza

s0z konusudur. Kisisel veriler, amacina ve mevzuata uygun islenmelidir.

Ote yandan, dikkat edilmesi gereken bir diger &nemli nokta da
kullanicilarin veri taleplerinin cevaplanma siiresidir. Yasal silire asildigi zaman
ceza sO0z konusudur. Bu konuya da dikkat edilmeli ve yasal siire asilmadan veri
talepleri cevaplanmalidir. Ayrica dogru bilgilendirme yapilmasi da Snemlidir,

yanlig bilgilendirmeler sonucu da ceza alinabilmektedir.

Ihlaller icin genel bir degerlendirme yapilacak olursa; veri ihlaline sebep
olan durumlarin basinda, dijital giivenlik konusunda bulunan agiklarin geldigi
diistiniilmektedir. Giivenlik kontrollerinin diizenli ve sik araliklarla yapilmamasi
da ihlallere sebep olan etkenlerden bir digeridir. Isten cikarilan calisanlarin
sisteme giris yetkisi derhal alinmalidir. Sistemdeki hassas veriler kopyalanmaya
kars1 korumali hale getirilmelidir. Sistemlerin giivenlik kontrolleri daha sik,

miimkiinse her is giiniiniin baginda yapilmalidir.

Kisisel Kisisel Verileri Koruma Kurumu’nun (KVKK) web sitesinde,
ihlallerin fark edilme sekil ve siireleri de yer almaktadir ve buna gore; giivenlik
kontrollerinin daha sik yapilmasi, ihlallerin ¢ok daha ¢abuk fark edilmesini
saglamakta ve is siireclerinin daha hizli bir sekilde normale donmesine yardimei
olmaktadir. Caliganlar, is yerinde kullandiklar1 bilgisayarin parola korumasina,
anti virlis programi bulundurmasina ve bu programlarin gilincel olmasina dikkat

etmelidir.
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2.BOLUM: 21. YUZYIL BiLGi PROFESYONELLERI

2.1. Bilgi Profesyonelinin Tanim

Giliniimiizde bilgiye dayali iiretim 6n plandadir ve bu ¢ag bilgi toplumu
olarak adlandirilir. Yerlesik diizene ge¢me ile beraber yasanan donemler tarim,
sanayi ve bilgi ¢ag1 olarak adlandirilmistir. Tarim ve sanayi ¢aglarinin ardindan
gelen ve “Bilgi ¢agi” olarak da adlandirilan 21. Yiizyilda bilgi ve teknoloji
hayatin hemen hemen her alaninda kullaniimaktadir.'?? Bilgi ¢aginin uzantis1 olan
bilgi toplumunda hem bireyler hem kurumlar agisindan yeniliklere ayak
uydurmak gerekir.*? Dijital gelismeler bu yenilikleri olusturan sebeplerin basinda
gelmektedir. Bilgi toplumunun her bireyi ve kurumu ¢aga ve bu yeniliklere ayak
uydurmali, dijital ¢agin kaynak yigimindan dogru ve giincel bilgileri elde edip
kullanabilmelidir.*®* Bilgi toplumuna gecis siirecinde ortaya ¢ikan yeni
kavramlardan biri de "bilgi profesyoneli" kavramidir. Peter Drucker 60'l1 yillarda

bilgi profesyoneli kavramini ortaya koymustur.125

Bilgi profesyoneli; yaptigi isle ilgili faaliyetleri sirasinda yogun sekilde
bilgi kullanan ¢ok ¢esitli meslek gruplarmi igerir. Dar anlamda ise kiitiiphane,
arsiv, dokiimantasyon merkezi gibi geleneksel kuruluslarda her tiir kayith bilgi ile
baskalarmma hizmet sunan; bilginin saglanmasi, korunmasi, iletilmesine yonelik

hizmetler olusturma, gelistirme bilgi, beceri ve teknigine sahip insan giiciinii ifade

eder.1?®

Bilgi ve belge yoneticileri, arsivciler, veri analistleri, bilgi islemciler,
kiitiiphaneciler, bilgi yonetim sistem tasarim ve kuruculari, raporlama uzmanlari
gibi birgok meslek grubu, bilgi profesyoneli kapsamindadir. Bilgi profesyonelleri;
bir kurumda ya da birimde veri, bilgi ve enformasyonu yaratan, bulan,
degerlendiren, erisimini saglayan, kurumsal siireglerde kullanilabilir hale getiren
ya da bunlar1 yapmak i¢in gerekli yontem, model ve sistemleri tasarlayan,

organize eden ve yonetebilen kisi ya da ekiplerdir. Giinimiizde birgok kurumda

#Berat Birfin Bir ve ilker Yildirim, “Bilgi Diinyasinda Inovasyon ve Stratejik Yaklagimlar”, Melisa Erdilek

Karabay ve Irge Sener (Ed.), Isletmelerde Giincel Yaklagimlar: Pandemi Sonrast Orgiitlerin Gelecegi, Nobel
Yaymecilik, 1. basim, 2020, s. 101.
122Bjr ve Yildirim, a.g.e. s.103
124Bjr ve Yildirim, a.g.e. s..98.
1%Berat Birfin Bir Bayraktar, 2. Yy Bilgi Yéneticisi Ozellikleri, Rol ve Becerileri, Yetkinlikleri ve
Aliskanliklary, Beta Basim A.S., Istanbul, 2007, s. 2.
%jrfan Cakin, “Cumhuriyet'ten Giiniimiize Bilgi Profesyonellerinin Egitiminde Baslica Yonelisler”, Tiirk
Kiitiiphaneciligi, 19, 1, 2005, s. 8.
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yonetici sifatiyla calisan herkes kendi uzmanlik alanimin bilgi yoneticisidir.
Dolayisiyla, 21. yiizyil bilgi yoneticisinin sahip olmasi gereken nitelikler genel

olarak tiim fonksiyonel yoneticilerde bulunmalidir.**’

Bilgi profesyonelleri is hayatinin hemen hemen her alaninda yer
almaktadir. Bu yiizden isledikleri, sorumluluklarini aldiklar1 bilgilerdeki kisisellik,
mahremiyet ve kullanicilarin bilgi edinme haklar1 konusunda farkindalik sahibi
olmalar1 gerekir. Gilincel kanunlar ve mevzuat ile ilgili ulusal ve uluslararasi

diizeyde bilgileri olmalidir.

2.2. Dijital Cagda Bilgi Profesyonelinin Degisen Rolii ve Yetkinlikleri

21. ylizyil bilgi ve iletisim teknolojileri sayesinde bilgiye erisim kolay ve
hizlidir. Dogru bilgiye, dogru zamanda, dogru yerde ulagsmak ve bu bilgiyi

128 Giiniimiizde, kurumlar

kurumsal siireglere dogru sekilde aktarmak onemlidir.
icin en 6nemli sey bilgidir. Kurumlar bilgiyi ve teknolojiyi yonetebilmeli ve
kullanabilmelidir. Bu baglamda bilgi yoneticileri; ¢agin gerekliliklerine uyum
saglayabilmek igin siirekli bir degisim ve gelisim i¢inde olmak, yeni yetkinlikler

. 12
edinmek durumundadir.*?®

Dijital cagda bilgi ve belge direticilerinin ve tiiketicilerinin rollerini,
sorumluluklarini, davraniglarini tanimlamak zordur. Ciinkii dijital alanda erisim
giderek daha da karmasik hale gelmistir. Bilgi profesyonelleri, belgelere saglikli

erisim agisindan meta verileri de etkin bir sekilde yonetebilmelidir.

Dijital ¢agda bilgi ve belge uzmanlari, dijital yetkinliklere sahip ve dijital
ortamda etkili olmalidir. Bunun i¢in yenilik¢i, risk tahmin edebilen, prensipleri
uygulamada diisiinebilen bir yaklasim iginde olmali ve teknolojiyi etkin
kullanmalidir. Avukatlar, teknoloji uzmanlar1 gibi gesitli disiplinlerde uzmanlar
ile igbirligi icerisinde c¢aligmalidir. Ciinkii dijital alan karmasik ve ¢ok
disiplinlidir, mahremiyet s6z konusu oldugunda etik sorunlar da igerir. Dijital
cagin bilgi profesyoneli, uzman bir iletisimci ve egitimci olmalidir. Tiiketicileri ve

bilgi iireticilerini egitebilmek icin bu gereklidir. Ayrica 1yi bir dijital okuryazarlik

12Bayraktar, a.g.e. s. 3.
128Bayraktar, a.g.e. 5.171.
129Bayraktar, a.g.e. 5.170.
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anlayisina sahip olmalidir. Dijital okuryazarlik, “Dijital bir toplumda yasamak,

6grenmek ve calismak icin bireye gereken yetenekler” olarak tanimlanmistir.*®

2.2.1. Dijital Cagda Bilgi Profesyonelinin Degisen Rolii

Dijital cagda bilgi profesyonelleri; dijital koruma, bilgi gilivenligi, bilgi
edinme, teknik altyapi, st veriler, gilincel teknolojik gelismeler hakkinda bilgi
sahibi olmalidir.** Diinyaya dijital agidan bakip kavramlar farkli sekillerde
ogrenmeli ve bilgiyi islemelidir.*** Bilgi profesyonelleri, dijital ortamda
olusturulan belgelerin fiziksel olarak yonetilmemesi gerektigini, dijital belgelerin
daha savunmasiz oldugunu bilmelidir. Dijital belgeleri yaratilis anindan itibaren
yonetmeli ve dijital belgelerin basili belgelerden ¢ok daha erken miidahale

gerektirdiginin bilincinde olmalidir.*®

Tiirk Kiitiiphanecileri Dernegi tarafindan 1996 yilinda bilgi hizmetlerinde
calisanlara hitaben hazirlanan ve iiyeler tarafindan benimsenen etik ilkeleri, bilgi
profesyonelleri alaninda 6nemli bir ¢alismadir. 1996 yilinda yiiriirliige konulan
Mesleki Etik Ilkeleri'nin 2010 yilinda elektronik ya da basili-yazili kaynak ayrimi
yapmaksizin mevcut yasal diizenlemelerin de dikkate alinarak yeniden godzden
gecirilmesi ile birlikte; celiskilerden biiylik dl¢lide uzak ve kullanict gizliligini
ihlal etmeyen yeni etik degerler benimsenmistir. Yeni etik kurallar igerisinde;
kullanicilarin yaptig1 arastirmalarin, 6diing aldig1 ve/veya yararlandiklarr bilgi
kaynaklarimin neler oldugunun gizliligi gilivence altina alinmakta ve kisisel

bilgilerin yasal gereklilik disinda kimseyle paylasiimayacag belirtilmektedir."**

2017°de Uluslararas: Kiitiiphane Dernekleri ve Kurumlar1 Federasyonu’na
(IFLA) sunulan bir bilgilendirme metninde ise kiitiiphanelerde kisisel verilerin
korunmasina iliskin; kisisel verilerin islenmesi i¢in yasal dayanak olusturulmasi,

kisisel verileri islemeye yonelik faaliyetlerin belirlenmesi, belirlenen yasal hiikiim

%0\cLeod, a.g.e. s. 13.

Blinceoglu ve Sentiirk, a.g.e. s. 359.

¥jnceoglu ve Sentiirk, a.g.e. s. 361.

133 ale Ozdemir Sahin, “Archives in the Digital Age: The Readiness of the Turkish Generation Z for the
Challenge” The Archival World, Volume: 7, Issue:1, 2020, s. 6.

¥ Tiirkay Henkoglu ve Nazan Ozeng Ucak, “Elektronik Bilgi Giivenliginin Saglanmasi ile lgili Hukuki ve
Etik Sorumluluklar”, Bilgi Diinyasi, 13, 2, 2012, s. 391.
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ve kosullarin kolay erisilebilir ve anlasilabilir olmasi gibi Oneriler yer

almaktadir. ™

Ingiliz Milli Arsivi, 2000'lerin basinda Dijital Siireklilik Departmanini
kurmustur; ¢iinkii dijital bilginin teknolojik degisim nedeniyle daha savunmasiz

oldugunu kabul etmistir.*®

Kurumsal bilgi gilivenliginin saglanmasi konusunda hem disaridan
gelebilecek tehditlere hem de kurum i¢inden gelebilecek tehlikelere karsi nlem
alinmalidir. Kurum igindeki en 6nemli risk unsuru personelin kendisidir. Bilingli
olarak verilen zararlari engellemek icin kurumlar giivenilir personel
calistirmalidir. Personelin bilgi eksikliginden kaynaklanan hatalar1 azaltabilmek

icin de kurum i¢inde egitim ve bilinglendirme ¢alismalarinin yapllmahdur.137

Bilgi giivenligi sadece teknolojik araglarla ve giivenlik oOnlemleriyle
saglanamamaktadir. Egitim ve bilinglendirme g¢aligmalarinda her bir ¢alisanin
kurumun genel giivenligine katki saglayacaginin farkina varmasini saglamak

hedeflenmelidir.**®

2.2.2. Dijital Cagda Bilgi Profesyoneli istihdam

Bilgi profesyoneli, bilginin islendigi yerdedir. Dolayisiyla, bilgi
profesyonelleri hangi sektdrde calisirsa caligsin bilgi islenmektedir. Mutlaka
mahrem nitelikli kisisel veri de islenecektir. Bu konuya asina olunmalidir. Bilgi
profesyonelleri, mahremiyet kavramini ve kisisel verilerin korunmasi konusunda
diizenlemeleri ve gelismeleri bilmelidir. Kurumlar bilgi yonetim sistemleri,

politikalari, mahremiyet haklarin1 gozeterek yonetilmelidir.

Bilgi profesyonellerinin i dilinyasinda sahip oldugu unvanlar
(kiitiiphaneci, arsivci, bilgi yoneticisi vb.) gelisen nitelikleri ve genisleyen

uygulama alanlar1 sonucunda yetersiz kalmaya baslamistir. "Elektronik" s6zciigi,

¥Dilan Serife Siskin ve Tolga Cakmak, "Universite Kiitiiphanelerinde Kisisel Veriler: Ankara’daki 15
Universite Kiitiiphanesindeki Uygulamalarin Analizi", Tiirk Kiitiphaneciligi, 34, 3, 2020, s. 464
https://doi.org/10.24146/tk.754346.

%63 ahin, a.g.e.s. 7.

¥Berrin Aslan Oztezcan, Bilgi Giivenligi Farkindahg: Uzerine Bir Arastirma: Marmara Universitesi
Ornegi, Marmara Universitesi, Sosyal Bilimler Enstitiisii, Gazetecilik Anabilim Dah, Bilisim Bilim Dals,
Yiiksek Lisans Tezi, istanbul, 2017, s. 77.

1380 ztezcan, a.g.e. 5.77.
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gorev alanma gore bilgi profesyonellerinin kadro adlarina da eklenmistir
(elektronik damigma kiitliphanecisi, elektronik veri tabani yoneticisi gibi,

unvanlarda mesleki yetenek teknolojiyle birlesmistir).**°

Tiirkiye'de bilgi profesyonellerinin egitiminde 2000 yili ve sonrasinda
bilgi  teknolojilerindeki  gelismeler ~ders programlarina  yansimigtir.*
Universitelerin Bilgi ve Belge Yonetimi miifredatlari, dijital caga ayak uydurmak

icin, teknolojik egilimler dogrultusunda giincellenmistir.

Bilgi profesyonelleri iizerine 2012°de yapilan bir arastirmanin sonuglarina
gore; katilimcilarin yarisindan fazlasi statiilerini olumlu yonde etkileyen bilgi
teknolojileriyle ilgili yetkinliklerini tiniversite sonrasi donemde kazanmistir. Bu
dogrultuda egitim programlarimin  belli araliklarla gbézden gegirilmesi

onerilmektedir.'**

2017°de Marmara Universitesi personelleri bazinda yapilan bir arastirmaya
gore; 19-27 yas araliginda bulunan personellerin bilgi giivenligi konusunda daha
fazla farkindaliga sahip oldugu; yasin artmasi ile bilgi giivenligi konusundaki
hassasiyetin azaldigi ortaya ¢ikmustir. Ortalamalara bakildiginda kadin
personellerin bilgi giivenligi konusunda daha az farkindaliga sahip oldugu
goriilmiistiir."*> Personellerin egitim seviyelerine bakildiginda yalnizca kisisel
verilerin korunmasi konusunda farklilik goriilmiistiir. Egitim seviyesi doktora olan
personellerin lise mezunlarina goére kisisel verilerin korunmast konusunda daha

fazla farkindaliga sahip oldugu goriilmiistiir."*

2017°de yapilan bir calismaya gore; genclerin bilisim teknolojileri

kullanim yeteneklerinin gelismesinin ayn1 zamanda dijital giivenlik yaklasimlarini

144

da olumlu yonde etkiledigi goriilmiistiir.™ Bu durum, ailede baslayip okulda

devam eden bir egitimin 6nemini vurgulamaktadir.

139Semanur Oztemiz, Bilgi Teknolojilerinin Statii Baglaminda Bilgi Profesyonelligine Yansimasi: Ankara'da
Calisan Kiitiphaneciler Uzerine Bir Arastirma, Hacettepe Universitesi, Sosyal Bilimler Enstitiisii, Bilgi ve
Belge Yonetimi Anabilim Dali, Yiiksek Lisans Tezi, Ankara, 2012, s. 54.

140(:)ztemiz, a.ge.s.28.

M Oztemiz, a.g.e.s.102.

%2Oztezean, a.g.e. . 138.

% Oztezean, a.g.e. s. 139.

144Aylin Gorgiin Baran ve M.Tugba Erdem, "Genglerin Bilisim Teknolojilerini Kullanim Yetenekleri ve E-
Giivenlik Yaklagimlarina Dair Bir Arastuma", Genglik Arastrmalart Dergisi, 5, 12, 2017, s.21.
http://genclikarastirmalari.gsb.gov.tr/ 10 Subat 2020 tarihinde erisildi.
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2018’de Hacettepe Universitesi Bilgi ve Belge Yonetimi boliimii
Ogrencileri {lizerine yapilan bir arastirmada Kisisel Verilerin Korunmasi
Kanunundan haberdar olma durumu degerlendirildiginde, Kanun’un genel olarak
bilinmedigi veya sadece ismen bilindigi ortaya c¢ikmaktadir. Ogrencilerin sdz
konusu Kanun’dan en fazla internet yoluyla haberdar olduklar1 anlasilirken, ikinci
olarak ise dersler vasitasi ile haberdar olduklar1 ortaya ¢ikmaktadir. Bu sonugla
birlikte oOzellikle gen¢ kusagin etkin kullandigi bir platform olan internet
vasitastyla kisisel verilere yonelik bilgilendirme yapilabilecegi
ongoriilmektedir.'”® Sonuglara gore, ogrenciler web servislerini kullanirken
yiksek oranlarda bircok sistemde kullandiklar1 ortak parolalarindan birini

kullanmaktadirlar.'*®

2019’da lise 6grencileri lizerine yapilan bir arastirmada bilgi giivenligi
farkindalig1 ile dijital okuryazarligi arasinda anlamli ve pozitif bir iliski oldugu
goriilmiistiir.*” Ogrencilerin, saldir1 ve tehditler konularinda eksik kaldiklari ve
tam anlamiyla bir bilgi giivenligine sahip olmadiklari; bu konuda yeterli egitim

almadiklar goriilmiistiir.**®

Tiirkiye’de kamu ¢aliganlarinda siber giivenlik farkindaligi arastirmalar
yapilmis ve sonu¢ olarak yeterli bilgiye sahip olduklari, hayat boyu egitim
almalar1 ve iiniversitelerde bu konuya yonelik derslerin verilmesi Onerilerinde
bulunulmustur. Sirketlerde bilgi giivenligine yonelik ¢alismalarda ise yasanan
giivenlik sorunlarmin personelin bilgi eksikliginden kaynaklandigi ve bu konuda
farkindahik caligmalarinm yapilmasina ihtiyag oldugu soylenmektedir.'* Bilgi
giivenligi farkindaligi seviyesinin egitim seviyesi ile dogru orantili oldugu
goriilmistiir. Bir farkhiligin  olmadigi sonucuna wulasilan c¢alismalar da

mevcuttur.*>°

145Sahika Eroglu, "Dijital Yasamda Mahremiyet (Gizlilik) Kavramu ve Kisisel Veriler: Hacettepe Universitesi
Bilgi ve Belge Yonetimi Boliimii Ogrencilerinin Mahremiyet ve Kisisel Veri Algilarmin Analizi", Hacettepe
Universitesi Edebiyat Fakiiltesi Dergisi, cilt:35, say1:2 (2018), s. 21.

146Eroglu, a.g.e. s.22.
¥ Giilhan Dénmez, Lise Ogrencilerinin Bilgi Giivenligi Farkindahg: ile Dijital Okuryazarhg: Arasmdaki
Iliskinin Incelenmesi, Hacettepe Universitesi, Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogrenim Teknolojileri
Egitimi Anabilim Dali, Yiiksek Lisans Tezi, Ankara, 2019, s. 42.

8D énmez , a.g.e. s.52.

“Dénmez , a.g.e. s.54.

%D ¢nmez , a.g.e. s.76.
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Tiirkiye’deki Bilgi ve Belge Yonetimi bdliimleri bazinda lisans ders
programlarina bakildiginda Ustveri ve Siniflama Sistemleri, Elektronik Devlet
Uygulamalari, Bilisim Teknolojileri, Elektronik Belge Yonetim Sistemi, Dijital
Cagda Bilgi Haklar1 ve Erisim, Dijital Kiitiiphaneler, Bilgi Merkezlerinde
Teknoloji Kullammi,™' Dijital Kaynaklar, Dijitallestirme Uygulamalari, Bilgi

52

Giivenligi,"? Bilgi Okuryazarligi,™ Bilgi Sistemlerinde Giivenlik, Hukuk'**

derslerinin oldugu goriilmiistiir.

Kisisel Verilerin Koruma Kurumu i¢in uzman yardimciligi pozisyonlarina
uygun personel i¢in hazirlanan giris smavi ilaninda goriildiigli ilizere; sinava
girebilmek igin Hukuk, Siyasal Bilgiler, iktisadi ve Idari Bilimler, iktisat ve
Isletme, Elektronik, Elektrik-Elektronik, Elektronik ve Haberlesme, Bilgisayar
Miihendisligi ve Bilisim Sistemleri Miihendisligi béliimlerinden mezun olmak
gerekmektedir. Yabanci dil yeterliligi ve yas sinir1 bulunmaktadir. Giris sinavinda
Kisisel Verilerin Korunmasi1 Kanunu ve diger diizenlemeler, kisisel verilerin
korunmasi ile ilgili uluslararast mevzuat ve uygulamalarin pay1 %20 olup sinavin
geri kalan1 mesleki alan bilgisi ve genel kiiltiir sorularindan olugsmaktadir. So6zlii
smnavda ise temsil kabiliyeti, 6zgiiven, ikna kabiliyeti, bilimsel ve teknolojik
gelismelere agiklik ile ifade yeteneginin goz oOnilinde bulundurulacag: ifade

edilmistir.

Bunun disinda giincel is ilanlart incelendiginde; Veri Koruma Uzmani,
KVKK Uzmani, KVKK Danigmani, Bilgi Giivenligi Uzmanm gibi c¢esitli is
alanlarinin ve yeni pozisyonlarin ortaya ¢iktigi goriilmistiir. Danisma sirketleri,
bankalar vb. kurumlar KVKK uyumluluk siireci icin ¢alisan aramaktadir. ilanlarin

genelinde dikkat ¢ceken sartlar sunlardir: ™

e Kisisel Verilerin Korumasi Kanunu ile ilgili bilgi ve tecriibe sahibi olmak
e Teknolojik gelismeleri takip etmek ve 6grenmeye agik olmak
e Kisisel wverilerin korunmast konusunda ulusal ve uluslararasi

dizenlemeleri bilmek

Bihttp://bby.fef.marmara.edu.tr/lisans-programi/haftalik-ders-programlari 22 Ekim 2020 tarihinde erisildi.
2https://bilgibelge.medeniyet.edu.tr/tr/egitim/lisans 22 Ekim 2020 tarihinde erisildi.
15%http://akts.hacettepe.edu.tr/ders_listesi.php?prg-
refF=PRGRAM_0000000000000000000000085&birim_kod=396&submenuheader=2&prg_kod=396 22 Ekim
2020 tarihinde erisildi.

%% http://bby.fef. marmara.edu.tr/lisans-programi 22 Ekim 2020 tarihinde erisildi.

18www.kariyer.net 20 Ekim 2019 tarihinde erisildi.
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e Iyi derecede ingilizce bilmek

e Raporlama yetenegi yiiksek olmak

e lletisim yetenegi kuvvetli olmak

e Problem ¢6zme yetenegine sahip

e Tercihen 4 wyillik Bilgisayar Mihendisligi, Elektrik-Elektronik
Miihendisligi ve ilgili boliimlerden; iktisadi ve idari Bilimler, Hukuk,
Isletme, Yonetim Bilisim  Sistemleri, Bilgisayar Programcilif

boliimlerinden minimum lisans diizeyinde egitim almis olmak

Mezun olunan lisans boliimiiniin 6zellikle belirtilmedigi ilanlarin az sayida
oldugu goriilmistiir. Yalnizca bir ilanda Veri Koruma Envanter Uzmani
yetistirmek iizere tercihen Bilgi ve Belge Yonetimi boliimiinden mezun biri

arandig1 belirtilmistir.*®

Is ilanlarinda aranan lisans derecesi agik¢a belirtilmedigi ya da ozellikle
Bilgi ve Belge Yonetimi boliimii mezunu adaylar aranmadigi siirece bu is
ilanlarina Bilgi ve Belge YOnetimi mezunu kisilerin bagvuramamasi veya bu
islerde ¢alisgamayacak olmasi tartisma konusudur. Bilgi ve Belge Yonetimi’nin
belirtilen bolimler kadar bilinmemesi dolayisiyla ders igeriklerini arastirip

O0grenmek yerine yetersiz kabul edilip ilanlarda belirtilmemesi s6z konusu olabilir.

Is ilanlar1 ve kisisel veriler ile ilgili haklar genel olarak
degerlendirildiginde; giiniimiizde is ilanlarinda kisisel veri belirterek aday ¢alisan
smirlamas1 yapmak sug haline gelmistir. Is tamimi dogrultusunda mecbur
kalinmadig1 siirece adaylar i¢in cinsiyet, yas gibi smirlama yapilmamasi
gerekmektedir. Bu tiir ayrimeiliklar T.C. Anayasasi, 4857 sayili Is Kanunu ve
Ceza Kanunu uyarmca zaten yasaklanmis haldedir. Ancak is ilanlar1 dogrudan
kapsama alinarak ayrimcilik konusuna deginilen giincel yasa, 2016’da Resmi
Gazetede yaymmlanmistir. Ulusal mevzuati, ulusal insan haklari kurumlarinin
niteliklerine dair gergeveyi belirleyen Paris Prensipleri ile uyumlu hale getirmek
i¢in hazirlanan 6701 Sayili Tiirkiye Insan Haklar1 ve Esitlik Kurumu Kanunu
uyarinca bu tiir ayrimeilik eylemleri sonucunda 10.000 TL’ye kadar para cezasi

almabilmektedir.™®’ 2018’de Tiirkiye insan Haklari ve Esitlik Kurumu (TIHEK),

36wwwv. facebook.com/groups/4971053521/permalink/10157359274893522 8 Eyliil 2019 tarihinde erisildi.
Y7https://datassist.com.tr/is-ilanlarinda-ayrimcilik-yasaklaniyor-mu 24 Eyliil 2020 tarihinde erisildi.
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bir kariyer sitesinde tesettiirlii olmayan kadin ¢alisan aradigini belirten yayinevine
ayrimcilik gerekcesiyle 3 bin lira idari para cezasi vermistir. Kurum, Tiirkiye
Insan Haklar1 ve Esitlik Kanununun ihlal edildigine hiikkmetmistir. ilanin

o . . C e . . e . 8
yayinlandig1 web sitesine de bin lira idari para cezasi verilmistir."®

58 vww.milliyet.com.tr/amp/gundem/yayinevinin-tepki-ceken-is-ilanina-ceza-277834 Erisim tarihi: 12 Mayis
2020
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3.BOLUM: 21. YUZYIL BiLGi PROFESYONELLERININ DIiJITAL
MAHREMIYET FARKINDALIGINI OLCMEK iCiN MULAKAT VE
ANKET

3.1. Miilakat

Egitim, belediye, kiitiiphane ve insaat sektorlerinde ¢alisan toplam 5 adet
bilgi profesyoneli ile 17 sorudan olusan bir miilakat yapilmistir. Hem bireysel
hem kurumsal acgidan Kisisel Verilerin Korunmasi Kanununa (KVKK) ne kadar
hazir olundugunu tespit etmek amaciyla 17 adet soru hazirlanmistir. Detayl
cevaplar gerektiren sorular oldugu i¢in uygulanabilirlik agisindan ¢alisma 5
katilimc1 ve 17 adet soru ile sinirl tutulmustur. Birebir iletisimde daha net yanitlar
alma ve daha saglikli sonuglar elde etme olanagi bulundugu ve katilimci
goriismeye daha fazla zaman ayirabildigi i¢in yiiz yiize, bireysel goriisme yontemi

kullamlrmstlr.159

Katilimcilar Bilgi ve Belge YOnetimi mezunlar1 arasindan
tesadiifi olarak secilmistir. Sorular ile kisisel verilerin korunmasi konusunda
kurumsal ve bireysel farkindaligi ve bilgi diizeyini 6lgmek hedeflenmistir. Anket
calinmasindan farkla sadece Bilgi ve Belge YoOnetimi lisans mezunlar
secildiginden  farkindaligin ~ yiikksek  olmasi  beklenmektedir.  Calisma

degerlendirilirken kisi ve kurum adi belirtilmemistir.

Niyazi Karasar, Bilimsel Arastirma Yontemi: Kavramlar — Ilkeler — Teknikler, Nobel Yaym, 23. basim,
Ankara, 2012, 5.167.
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Katilhmeilar:

Katihmer | Sektor Kurum tipi Bilgi ve Belge | Kadro adi
Yonetimi mezunu
1 Insaat Ozel Evet Belge
yoneticisi

2 Egitim Yiksekogretim | Evet Ebys sistem
kurumu/Kamu yOneticisi

3 Belediye | Yerel yonetim | Evet Memur

4 Egitim Yiksekogretim | Evet Kiitiiphaneci
kurumu/Vakif

5 Kiitiiphane | Kamu Evet Kiitiiphaneci

Katilimcilarin hepsi Bilgi ve Belge Yo6netimi boliimii mezunudur.

Tablo 2: Kisisel Verilerin Korunmasi Kanunu kurumunuzda ne gibi

degisikliklere sebep oldu?

Katilimer - 1 | Bir degisiklige sebep olmadi.

Katilimer - 2 | ISO 27001 Bilgi Giivenligi Yonetim Sisteminin iiniversiteye
katilmas1 gerekliligi yaratti. Hassas bilgilerin

siniflandirilmasina, kullanimlarin standartlagtirilmasina yol acti.

Katilimer - 3 | Calisanlar agisindan bir degisiklik olmadi.

Katilimer - 4 | Bir degisiklige sebep olmadi.

Katihma - 5 | Degisiklige neden olmada.

5 katilmcidan yalmizca 1°1, Kisisel Verilerin Korunmasi Kanununun
calistigi kurumda bir degisiklige sebep oldugunu belirtmistir. Kanunun, 6zellikle
kamu kurumlarinda degisiklige sebep olmasi beklenmektedir. Ancak kamu
kurumu ¢aligan1 3 katilimcidan yalnizca 1’1 degisiklikten s6z etmistir. Bu sorunun

cevaplari, ¢alisanlarin farkindaliginin diisiik oldugunu diisiindiirmektedir.
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Tablo 3: Kurumunuzun veri politikas1 en son ne zaman/nasil/ne sebeple

giincellendi?

Katilimer - 1

Taseron firma gelince gizlilik agisindan bazi seyler saklandi.

Katilimer - 2

Giincel-resmi bir veri politikas1 yok; olusturulmasinin yolunu

acti.

Katilimer - 3

Yerel secimler sebebiyle Mart 2019°da giincellendi.

Katilimer - 4

Bu konuda bilgim yok.

Katilimer - 5

Bakanlik tarafindan belli siirelerde giincellenmektedir.

Kanun uyarinca, kurumlarin veri politikas1 olmasi beklenmektedir. 5

katilimcidan 1°1 resmi bir veri politikast bulunmadigini, 1 katilime1 da bu konuda

bilgisi olmadigini ifade etmistir. Diger 3 katilimci bu soruyu kisaca yanitlamistir.

Cevaplar ¢ok yeterli bulunmasa da ilk sorudakine goére daha iyi bir tablo

cizmektedir.
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Tablo 4: Kurumunuzda dijital giivenlik icin ne gibi uygulamalar

yapilmakta/kullanmilmaktadir?

Katilimer - 1

Insaat firmalarinin kullandig1 “Aconex” sistemi kullaniliyor.
Cok giivenli bir uygulama. Paylasilmasi istenmeyen bir belge
sistem iizerinden saklanabiliyor. Sadece gérmesi istenen kisiler

gorebiliyor. Her sene egitim oluyor.

Katilimer - 2

Bilgi ¢calma girisiminde bulunulursa “giivenlik duvar1” mevcut.
Web filtreleme sistemleri var. Personel, kurumun giivenligini
tehlikeye diisiirecek bir siteye girecek olursa, bloklaniyor. Log
kayitlar1 bir yazilimla tutuluyor.

Katilimer - 3

Anti virlis programlari, bilgisayar acilis sifreleri (personel)

mevcuttur. Bazi web siteleri yasaklidir (6rn. Youtube).

Katilimel - 4

Bilgi islem boliimii ile ortak yiiriitiilityor. Bu konu bilgi islem

kontrolu altindadir.

Katilimer - 5

Dijital giivenlik i¢in {ist seviyede bir uygulama

kullanilmamaktadir.

Calistig1 kurumda yapilan dijital giivenlik uygulamalar1 hakkinda sorulan

soruya 5 katilimciin 4’i detayli sayilabilecek cevaplar vermistir. S6z konusu

katilimcilar, c¢alistiklari kurumdaki dijital gilivenlik faaliyetleri ve Onlemleri

hakkinda bilgi sahibidir.
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Tablo 5: Kurumuzda veri koruma uzmani bulunmakta midir? Veri koruma

konusunda neler yapmaktadir?

Katilimer - 1

IT bir veri koruma uzmani niteliginde. Verilerin kopyalarini

aliyor.

Katilimer - 2

Hayr.

Katilimer - 3

Bilgi islem mudiirliigii bu konuda gerekli personele sahiptir.
Sifre yenileme uyarisi otomatik ve diizenli olarak gonderiliyor.
Sifrelerin gii¢lii olusturulmasi i¢in bazi sartlar da var: Biiytik-

kiigiik harf, say1 vs...

Katilmer - 4

Bilgi islem biinyesinde sorumlu personel bulunmaktadir.
Sifreler diizenli olarak gilincellenmektedir. Bilgiler ii¢lincii
kisilerle paylasilmamaktadir. Islem sirasinda kurum karti

istenmektedir.

Katilime1 - 5

Veri koruma uzmani bulunmamaktadir.

5 katilimcidan 3’1, calistigt kurumda veri koruma konusunda kurumun

Bilgi Islem béliimiiniin sorumlu oldugunu ifade etmistir. 2 katilimci, kurumun

veri koruma uzmani bulunmadigini belirtmistir. Bu 2 katilimc1 kamu sektoriinde

calismaktadir ve bu durum, s6z konusu 2 kamu kurumunun veri koruma uzmani

bulundurma konusunda geride kaldigin1 géstermektedir.

Tablo 6: Acik riza/bilgilendirme metinlerinizi Kisisel Verilerin Korunmasi

Kanununa uygun hale getirdiniz mi?

Katilimer - 1

Hayir.

Katilimel - 2

Evet; etik kurul siireglerinde, kanuna gére uygulaniyor.

Katilimar - 3 | Bilgim yok.
Katilimer — 4 | Evet.
Katihme1 —5 | Hayr.
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Kanun uyarinca, kurumlar acik riza/bilgilendirme metinlerini Kanuna
uygun hale getirmek zorundadir. Katilimeilarin yalnizca 2 tanesi bu soruya
olumlu cevap vermistir. 1 katilimci, bilgisi bulunmadigini ifade etmistir. Kalan 2
katilimer ise soruyu olumsuz yanitlamistir. S6z konusu 2 katilimcinin g¢alistigi
kurumlarin maddede geri kaldig1 ve bilgisi bulunmadigini belirten katilimeida bu

maddede farkindaligin diisiik oldugu tespiti yapilabilir.

Tablo 7: Kurumunuzun yurtdisi subesi bulunmakta midir?

Katihmei - 1 | Evet; Ispanya, Kanada, Dubai.

Katihmer - 2 | Hayir.

Katilmer - 3 | Hayir.

Katilhmer — 4 | Hayar.

Katilhmer — 5 | Hayar.

Katilimcilara, calistiklart kurumun Genel Veri Koruma Tiiziigii (GDPR)
kapsamina girip girmedigini dogrulama amaciyla sorulan bu soruya yalnizca 1
katilimct olumlu yanit vermistir. Ayni katilimcinin, beklendigi iizere Tablo:8’de
Genel Veri Koruma Tiiziigii (GDPR) hiikiimlerinin kurumu i¢in baglayiciligindan

s0z ettigi goriilmektedir.

Tablo 8: GDPR (General Data ProtectionAct) hiikiimleri kurumunuz icin

baglayict mdir?

Katilimer - 1 | %50

Katihma - 2 | Hayur.

Katihmer — 3 | Hayir.

Katihmer — 4 | Hayir.

Katilhmer — 5 | Hayar.
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Bu soruyu olumsuz yanitlayan katilimcilarin hepsi, ¢alistiklar kurumun
yurtdist subesi olmadigini sdylemistir. Genel Veri Koruma Tiiziigli (GDPR)
hiikiimlerinin ¢alistig1 kurum i¢in %50 baglayict oldugunu belirten 1 katilimci,

calistig1 kurumun yurtdis1 subesi bulundugunu dogrulamaistir.

Tablo 9: Bilgi giivenligini saglamak/kisisel verileri korumak icin bireysel

olarak gerceklestirdiginiz uygulamalar/ aldigimiz 6nlemler nelerdir?

Katihmer - 1 | Kopya alip kisisel USB’de sakliyor. Bazi 6nemli belgeleri mail

ile koruyor.

Kisisel bilgisayarlarda iiniversiteden resmi onayli anti viriis

Katihma - 2 | yazilimi kullaniliyor, bilgisayarlar sifreyle korunuyor. Personel,
bilgisayarini uyku modunda birakiyor. Masaiistii yerine diziistii
bilgisayar kullanimi, bilgileri yaninda tasimaya olanak sagliyor.

VPN, bilgi giivenligini sagliyor.

Katihma - 3 | Calistigim bilgisayari, caligma saatlerinde baginda olmadigim
zaman kilitleyerek ¢ikiyorum. Sifremi tiglincii sahislar ile
paylagsmiyorum. Bazi evraklarin sablonlarini usb bellegime

aliyorum.

Katihmc1 — 4 | Diizenli araliklarla sistemin yedegi alinip uygun bir sekilde

saklanmaktadir.

Katilimer — 5 | Her personelin bilgisayari sifreyle korunup uygun anti viriis

programi kullaniliyor.

Katilimeilarin hepsinin, ¢alistiklar1 kurumda alinan gerek bireysel gerek
kurumsal 6nlemler sonucu bilgi giivenligini saglamak/kisisel verileri korumak i¢in

caba harcadig1 goriilmektedir.
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Tablo 10: Kurumunuzda kullamlan bilgisayarlarda ve bilgi yonetim

sistemlerinde kullanilan sifreler paylasilmakta mdir?

Katilimer - 1

Hayir; IT’den yetki alintyor.

Katilimel - 2

Onceden paylasiliyordu. E-imza sifrelerinin & e-imzanim x
kisiye verilmesi gibi durumlar oluyordu. ISO 27001 sonras1

paylasilmiyor.

Katilimer — 3

Hayir.

Katilime1 — 4

Igili kisiler disinda kimseyle paylasilmamaktadir.

Katilime1 -5

Evet, kurumda az kisi ¢alistigindan dolayi islerin aksamamasi

icin paylasilmaktadir.

Kurumda kullanilan bilgisayarlarda ve bilgi ydnetim sistemlerinde

kullanilan sifrelerin paylasilmasi, verilerin giivenligi agisindan sorunlara yol

acabilmektedir. Sifrelerin yetkisiz paylasilmadigini belirten 4 katilimcidan 1’1,

sifrelerin Onceden paylasildigini belirtilmistir. 1 katilimci ise g¢alisan sayisinin

azligindan 6tiirii iglerin aksamamasi i¢in sifrelerin paylasildigini belirtmistir.

Tablo 11: Kurumunuzda islenen Kisisel verilerin sahiplerine bu veriler

hakkinda nasil bilgi verilmektedir?

Katilimer - 1

Tageron firmalardan her giin mektup geliyor. Bunlar Aconex

iizerinden sadece gerekli kisiye iletiliyor.

Katilimer - 2

Ise baglayan personele etik raporu ve bilgilendirici onam formu
imzalatiliyor. Bu siireg KVKK’ya gore yapiliyor, kullanic
resmi olarak bilgilendiriliyor.

Katilime1r — 3

Yiiz yiize, li¢iincii sahislar ile paylagilmama sart1 ile verilir.

Katilime1 — 4

Yiiz yiize, telefon ve mail yoluyla bilgilendirmeler

yapilmaktadir.

Katilhhme1 - 5

Kullanan personele yazili olarak bilgi verilmektedir.

Kanun uyarinca, kisiler islenen kisisel verileri hakkinda bilgi talebinde

bulunma hakkina sahiptir. Kurumlarin Kanun’a ne kadar uyum sagladigini/hazir

48



oldugunu tespit etmek amaciyla sorulan sorulardan biri de bu konudadir.

Katilimcilar, bilgilendirmenin yapildigini ifade etmistir.

Tablo 12: Kurumunuzda dijital ortamda Kkisisel verilerin giivenligi

konusunda ne gibi problemlerle karsilastimiz? Nasil ¢6ziim buldunuz?

Katihma - 1 | Bazen sistemde hatalar oluyor, kisisel veriler ortaya ¢ikabiliyor
(bilgisayar sistemlerinin hatalar1 sebepli). Coziim: Cok gizli
evrak varsa sistemde paylasmiyor, mail yoluyla kendine

gonderiyor.

Katilimei - 2 | EBYS sifrelerini kullanicilar birbirine veriyordu. E-imza
sifrelerinin & e-imzanin x kisiye verilmesi gibi durumlar
oluyordu. E-postalar, EBYS’ler bilgisayarlarda agik sekilde
birakiliyordu. Kendisi bizzat dijital farkindalik & EBYS, giiglii

sifreler vs. konusunda egitimi veriyor.

Katilimel - 3 | Olmadi.

Katilimei - 4 | Olmadi.

Katilome1 — 5 | EBYS vb. sifreler diger personellerce de biliniyordu. Miimkiin

oldugunca paylasilmamaya calisiliyor.

Katilimcilarin, ¢alistiklart kurumda dijital ortamda kisisel verilerin
giivenligi konusunda ne gibi problemlerle karsilastig1 soruldugunda ise 2 katilime1
problem yasanmadigini sdylemistir. 2 katilimei, sifrelerin paylasilmasindan dogan
problemlerden bahsetmis, artik sifrelerin paylasilmadiginin altin1 ¢izmistir. 1
katilimci, bilgisayar sisteminden kaynaklanan hatalar oldugunu belirtmis ve ¢ok
gizli bir evrak s6z konusu oldugunda sistemde paylagmak yerine kendisine mail

yoluyla gonderdigini ifade etmistir.
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Tablo 13: Kisisel verilerin korunmasi, dijital giivenlik, e-mahremiyet

konularinda herhangi bir egitim aldiniz m1? Bu ve benzeri konularda giincel

bilgileri nasil ahhyorsunuz?

Katilimer - 1

Yiiksek lisans doneminde egitim aldi.

Katilimer - 2

Evet; EBYS yazilim firmasi 2016°da bu konuda egitim verdi.

Akademik ¢aligmalar takip ediyor, konferanslara gidiyor.

Katilime1r — 3

Konu ile ilgili egitim almadim. Is ile ilgili egitim veya

bilgilendirme yapilir ise bilgileniyorum.

Katilimel — 4

Lisans egitimi disinda bu konu {izerine bir bilgi almadim.

Glincel bilgileri meslektaglarimdan almaktayim.

Katilime1r - 5

Almadik.

5 katilimecidan 1’1 kisisel verilerin korunmasi, dijital giivenlik, e-

mahremiyet konularinda lisans doneminde, bir diger katilimct ise yiiksek lisans

doneminde egitim aldigini belirtmistir. 2 katilimer g¢alistigi kurumda egitim

aldigimi soylemistir. 1 katilimcr ise egitim almadigini belirtmistir. 1 katilimet,

giincel bilgileri akademik c¢aligmalar1 takip ederek ve konferanslara katilarak

edindigini belirtmistir. 1 katilimec1 da giincel bilgileri meslektaglarindan aldigini

ifade etmistir. Katilimcilarin ¢ogu, soruyu olumlu cevaplamistir.
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Tablo 14: Kullanicilar kisisel verileri ile ilgili ne tiir bilgi talep etmektedir?

Katihma - 1 | Talepte bulunulmuyor, bu konu hakkinda bilgileri yok.

Katihme - 2 | Ornegin emeklilik tarihi hesaplanmasi igin, raporlu giin sayisini
ogrenmek i¢in veya kisisel verilerini nasil koruduklarini
ogrenmek icin soruyorlar. Bu bilgileri vermek i¢in kimlik

numarasi, ise giris tarihi vs. aliniyor.

Katihma - 3 | Emeklilik tarihi, izinleri terfi ile ilgili bilgiler talep ediliyor.

Katilme1 - 4 | Mezun olan ya da ilisigi kesilen kullanicilar hesaplarinin
silinmesini istemektedir. Bazi kullanicilar daha 6nce aldiklart

materyallerin dokiimiinii talep edebilmektedir.

Katihmer — 5 | Bu konuyla ilgili talepleri yoktur.

Katilimcilara, ¢alistiklart kurumda kullanicilarin kisisel verileri ile ilgili ne
tir bilgi talep ettigi soruldugunda ise 2 katilimci talepte bulunulmadigini
belirtmistir. Bu katilimcilardan 1’1, kullanicilarin bu konu hakkinda bilgi sahibi
olmadigint sdylemistir. Diger 3 katilimci, c¢alistiklar1 kurumdan talep edilen

bilgilerden kisaca bahsetmistir.
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Tablo 15: Kurumunuzda kullamcilara Kisisel verileri ile ilgili nasil

bilgilendirme yapilmaktadir?

Katilimer - 1

Sistemin sifreleri degistirildiginde yenileme yapin bildirimi

yapiliyor.

Katilimel - 2

Kisisel verileriniz KVKK kapsaminda, basili & elektronik
ortamda, kanun (ISO 27001 ve KVKK) uyarinca saklanur,

ticlincii kisilerle paylasilmayacagi taahhiit edilir.

Katilimer - 3

Insan Kaynaklar1 genelde bilgi veriyor. Sozlii bilgilendirme

yapiliyor.

Katilimel - 4

Kiitiiphanemizin web sitesindeki yonergeyi okumalari i¢in

yonlendiriyoruz.

Katilime1 - 5

Sistemin verdigi sifreleri yenilemeleriyle ilgili bilgilendirme

yapiliyor.

Calistiklart  kurumda kullanicilara  kisisel verileri ile 1ilgili nasil

bilgilendirme yapildig1 sorusuna, 2 katilimer sifre yenileme konusunda sistemin

bilgilendirme yaptigimmi soylemistir. 1 katilimeil, kullanicilarin kurumun web

sitesindeki yonergeyi okumaya yonlendirildigini belirtmistir. 1 katilimci, Insan

Kaynaklar1 birimi tarafindan sozlii bilgilendirme yapildigini ifade etmigstir. 1

katilimci ise kullanicilara, kisisel verilerinin Kanun uyarinca saklandigi, ticlincii

kisilerle paylasilmayacaginin taahhiit edildigi bilgisinin verildigini sOylemistir.
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Tablo 16: Kurumunuzda “veri erisim kontrolii” var mudir? (Verinin bazi

calisanlara ve is tammlarina sinirh olmasi)

Katilimer - 1

Var; calisanlara ve boliime gore siirlaniyor.

Katilimel - 2

Erisim pozisyon ve yetkilendirme tabanli olur. ISO kapsaminda

“veri erigim yetkilendirme formu” mevcuttur.

Katilimel - 3

Evet. Gorevine gore verilerin erigimi sinirlidir.

Katilimer - 4

Vardir. Ilgili programa yetkili kisiler disinda erisim

saglanamaz.

Katilime1 -5

Personellerin yetkilerine gore sinirlandiriliyor.

“Veri erisim kontrolii”, kisisel verilerin yetkisi bulunmayan ¢alisanlarin da

erisimine agik olmamasi agisindan Snemlidir. Katilimcilarin hepsi, c¢alistiklari

kurumda yetkiye gore veri erisim kontrolii bulundugunu ifade etmistir. Bu

cevaplardan, bu konuda kurumun ve bireyin farkindalik diizeyinin yiiksek oldugu

c¢ikarilabilir.

Tablo 17: Gorevi sonlanan ¢cahsanlarin sisteme giris yetkisi derhal alinmakta

midir?

Katilimer - 1

Evet; bilgisayar bile agilamiyor.

Katilimel - 2

Gorev sonlandigina dair resmi yazi gelir gelmez yetki alinir. E-
postalar 6 ayda bir kontrol edilir; gérevi sonlanan personel bu
kontrollerden sonra otomatik olarak silinir. EBYS, web ve
rehberden, resmi yaziya istinaden, derhal silinir. E-postalar i¢in
gecerli 6 aylik siireyi 27001 standard1 kapsaminda ayda bir

kontrole indirmek i¢in ¢aligmalar devam ediyor.

Katilime - 3

Evet.

Katilime - 4

Evet.

Katillme1 — 5

Evet, sisteme giris yetkisi alinmaktadir.
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Katilimeilarin hepsi, gorevi sonlanan ¢aliganlarin sisteme giris yetkisinin

derhal alindigint belirtmistir. GoOrevi sonlanan ¢alisanlarin sisteme yetkisiz

eriserek kisisel verilerin glivenligini ihlal ettigi ¢esitli vakalar mevcuttur.*® Bu

yiizden, kisisel verileri riske atmamak adina, gorevi sonlanan ¢alisanlardan derhal

yetki alinmasi ¢ok dnemlidir.

Tablo 18: Kurumunuzda veri ihlallerinin tespiti / olas1 veri ihlallerinin

¢Oziimii icin bir yontem gelistirildi mi?

Katilimer - 1

Bilgim yok, talepte bulunulmadi.

Katilimel - 2

Sistemdeki her hareketi isleyen, veri ihlallerini goren, kayit
altina alan; yapay zeka ile analiz edilen bir log yazilimi

kullaniltyor.

Katilime - 3

Ihlali yapilan konuda erisim engellenir. Blokaj s6z konusudur.

Katilime - 4

Stipheli ve giivenilir olmayan sayfalara erisim saglanirken

ekrana uyar1 gelmektedir.

Katilime1 — 5

Gelistirilmedi.

Dijital ¢agda, risk degerlendirme yaklasimi ¢ok dnemlidir. Bu soru da bu

konuda katilimcilardan bilgi almak i¢in sorulmustur. 2 katilimei, calistiklari

kurumda veri ihlallerinin tespiti / olasi veri ihlallerinin ¢6ziimii i¢in, siipheli konu

veya sayfalar hakkinda erisim engelinden bahsetmistir. 1 katilimci, yapay zeka

tarafindan sistemdeki her hareketin islendigini ve ihlallerin goriildiigiini ifade

etmistir. 2 katilimer ise soruyu olumsuz yanitlamistir. Katilimceilarin ¢ogundan

bilgi alabilmis olmak farkindalik konusunda olumludur.

16%h ttps:/Avww. kvkk.gov.triveri-ihlali-bildirimi 5 Ekim 2020 tarihinde erisildi.
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3.2. Anket

Glinimiiz bilgi profesyonellerinin  dijital mahremiyet konusunda
farkindaligin1 6lgmek amaciyla bir anket calismasi yapilmistir. Daha ¢ok kisiye
miimkiin olan en kisa siirede ulasmak, nicel veriler elde etmek ve sonuglar

tizerinden istatistik yapabilmek adina anket yontemi kullaniimugtir.*®*

100 kisinin cevapladigi anketteki sorular; Demografik Bilgiler, Bireysel
Farkindalik, Kurumsal Farkindalik olmak iizere ii¢c bolim basligina ayrilmistir.
Anketin hedef kitlesi Bilgi ve Belge Yonetimi mezunlart agirlikli olup ¢alisma
alaninda dijital mahremiyet de bulunan birgok katilimciy1 kapsamaktadir. Bireysel
Farkindalik ve Kurumsal Farkindalik boliimlerinde cevaplar i¢in 5°li Likert
Olgegi’nden yararlanilmigtir. Demografik Bilgiler boliimii ve anketin sonunda yer
alan acik wuglu sorular haricinde her ifade i¢in katillmcilara “Hig

katilmiyorum”dan “Kesinlikle katiliyorum™a kadar 5 adet secenek sunulmustur.

Anket paylasilirken dikkate alinan 6lgiit, katilimcilarin kigisel veri de
islenen alanlarda galisiyor olmalaridir. Bu alanlar tespit edilerek is yetkinlikleri
incelenmis ve anket katilimcilar ile dijital ortamda, dijital platformlar araciligiyla
yazili iletisim kurularak paylasilmistir. Katilimcilar sosyal medya platformlari, is
basvuru platformlar1 ve e-posta aracilifiyla bulunmustur. 100 katilimer ankete

doniis yapmustir.

Anketin Bireysel Farkindalik ve Kurumsal Farkindalik bdoliimlerinde
toplam 58 adet ifade bulunmaktadir. Tiirkiye’de dijital mahremiyet ve kisisel
veriler yiiksek lisans ve doktora seviyesinde ¢alisma sayisi az oldugundan ankette
bu kadar ¢ok ifadeye yer verilmistir. Miimkiin oldugu kadar ¢ok veriye ulasmak
hedeflenerek ifade sayisi ancak 58’e indirilebilmistir. Bu ifadeler hazirlanirken
medyadaki Kisisel Verilerin Korunmasi Kanunu algisi, bu konudaki cesitli
gortsler, Kisisel Verilerin Korunmasi Kanunu maddeleri ve bireysel farkindalik

konusu dikkate alinmistir.

161Karasar, a.g.e.s. 176.
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Tablo 19: Cinsiyetiniz

Say1 Oran

Kadin 56 %56
Erkek 44 %44
Toplam 100 %100

Tablo 20: Yasiniz

Say1 Oran

18-25 15 %15
26-35 60 %60
36-45 19 %19

46+ 6 %6

Toplam 100 %100

Tablo 21: Egitim Durumunuz

Say1 | Oran
Lise 9 %9
On Lisans - -
Lisans 67 %67
Yiiksek Lisans | 21 %21
Doktora 3 %3
Toplam 100 %100

Tablo 22: Cahstigimz Sektor

Say1 Oran

Kamu 76 %76
Ozel 24 %24
Toplam 100 %100
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Tablo 23: Mezun Oldugunuz Béliim

Say1 Oran

Bilgi ve Belge Yonetimi 71 %71
Kiitiiphanecilik 5 %5
Lise mezunu 4 %4
Yamt yok 5 %5
Tarih 2 %2
Psikoloji 1 %1
Ogretmenlik 1 %1
Sanat Terapisi 1 %1
Fransiz Dili ve Edebiyati 1 %1
Tiirk Dili ve Edebiyati 1 %1
Toplam Kalite Yonetimi 1 %1
Bilgisayar 1 %1
Isletme Yénetimi 1 %1
Resim Ogretmenligi 1 %1
Isletme 1 %1
Teknik Universite 1 %1
Bilgi ve Belge Yonetimi / Yonetim 1 %1
Bilgi ve Belge Yonetimi / Cocuk 1 %1

Gelisimi
Toplam 100 %100

Ek degerlendirme yapilirken Bilgi ve Belge Yonetimi mezunlari bu soruyu
Bilgi ve Belge Yonetimi, Kiitiiphanecilik, Bilgi ve Belge Y 6netimi/Y 6netim, Bilgi
ve Belge Yonetimi/Cocuk Gelisimi seklinde cevaplayanlar temel alinarak toplam

78 kisi olarak hesaplanmuigtir.
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Tablo 24: Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016'da yiiriirliige

girmistir.

Say1 Oran

Hi¢ katilmiyorum 3 %3

Kismen katilmiyorum 9 %9
Kararsizim 36 %36
Kismen katiliyorum 16 %16
Kesinlikle katilhyorum 36 %36
Toplam 100 %100

100 katillmcidan 52°si, Kisisel Verilerin Korunmasi Kanunu’nun

yirtirliige girdigi tarihi dogrulamistir. Bu maddede tam tarih belirtilmistir ve
dogru bir bilgidir. Kesinlikle katiliyorum segenegini isaretleyen katilimer orani,
%?36’dir. Bu segenek temel alinirsa, Kanun’un yiiriirliige girdigi tarih konusunda

bilgi sahibi oraninin diisiik oldugu sdylenebilir.

Tablo 25: Kisisel Verilerin Korunmas1 Kanunu, Kisisel verileri giivence altina

almayi saglamaktadir.

Say1 Oran
Hi¢ katilmiyorum 1 %1
Kismen katilmiyorum 12 %12
Kararsizim 5 %5
Kismen katiliyorum 27 %27
Kesinlikle katiliyorum 55 %55
Toplam 100 %100

100 katilimcidan 82’si, Kisisel Verilerin Korunmasi Kanunu’nun kisisel
verileri giivence altina almay1 sagladigi ifadesine katilmistir. Aynmi ifadede “Hig
katilmiyorum” secenegini isaretleyen 1 katilimer bulunmaktadir. Bu madde,

Kanun hakkinda ¢esitli goriisler okunarak olusturulmustur. Goreceli bir ifadedir.
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Kesinlikle katiliyorum segenegini isaretleyen kullanicilarin oran1 %55 ile yiiksek

sayilabilir.

Tablo 26: Kisisel Verilerin Korunmasi Kanununda kapsamh bir "kisisel

veri" tanim yapilmaktadir.

Say1 Oran

Hi¢ katilmiyorum 3 %3
Kismen katilmiyorum 10 %10
Kararsizim 15 %15
Kismen katihyorum 38 %38
Kesinlikle katilhyorum 34 %34
Toplam 100 %100

100 katilimcidan 72’si, Kisisel Verilerin Korunmasi Kanunu’nda kapsamli

bir “kisisel veri” tanimi yapildigi ifadesini dogrulamistir. “Hi¢ katilmiyorum”

secenegini isaretleyen katilimci sayist 3°tiir. Bu ifade dogru bilgi olarak

verilmigtir. Kesinlikle katiliyorum secenegini isaretleyen katilime1 orant %34 tiir

ve diistiktiir.

Tablo 27: Kisisel Verilerin Korunmasi

kavramini icermektedir.

Say1 Oran
Hic katilmiyorum 8 %8
Kismen katilmiyorum 6 %6
Kararsizim 49 %49
Kismen katiliyorum 24 %24
Kesinlikle katilhyorum 13 %13
Toplam 100 %100

“Unutulma Hakk1”
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100 katimecidan 37°si, Kisisel Verilerin Korunmas: Kanunu’nda
Unutulma Hakki kavraminin yer aldigi ifadesini dogrulamistir. “Hig
katilmiyorum” secenegini isaretleyen katilimci sayis1 8’dir. Kanun’da Unutulma
Hakki yer almamaktadir; ancak uygulamada Unutulma Hakki’nin aslinda var
oldugu soylenebilir. Kanunda agik¢a gegmedigi i¢in, katilimcilardan ilk beklenen
cevap ifadenin yanlis oldugunu belirtmeleridir. Ancak ifadeye katilmadigini
belirten katilimcilar %14 oranindadir. %49 ile en yiiksek oran, kararsiz oldugunu
belirten katilimcilardadir. Kesinlikle katiliyorum secenegi ile %13 oraninda bir

yanilma s6z konusudur.

Tablo 28: Kisisel Verilerin Korunmasi Kanununun T. C. Anayasasina

girdikten 6 yil sonra yasallastigi bilgisine sahibim.

Say1 Oran

Hic katilmiyorum 8 %8
Kismen katilmiyorum 10 %10
Kararsizim 56 %56
Kismen katiliyorum 15 %15
Kesinlikle katihyorum 11 %11
Toplam 100 %100

100 katilimcidan 26°s1, “Kisisel Verilerin Korunmasi Kanununun T. C.
Anayasasina girdikten 6 yil sonra yasallagtigi bilgisine sahibim.” ifadesine
katildigin1 ifade etmistir. Bu ifadede dogru bir bilgi yer almaktadir. Dogru yanit
orant ise %26 ile cok diisiiktiir. Katilimcilarin ¢ogu %356 orani ile kararsiz

oldugunu belirtmistir.
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Tablo 29: Kisisel Verilerin Korunmasi Kanunu kullanilarak baskalarmin

kisisel verileri elde edilebilmektedir.

Say1 Oran

Hi¢ katilmiyorum 33 %33
Kismen katilmiyorum 21 %21
Kararsizim 19 %19
Kismen katiliyorum 15 %15
Kesinlikle katilhyorum 12 %12
Toplam 100 %100

100 katilimcidan 27’si, Kisisel Verilerin Korunmasi Kanunu kullanilarak
bagkalarinin kisisel verilerinin elde edilebildigini ifade etmistir. Bu madde de
Unutulma Hakki’nin bulundugu madde gibi tuzak soru niteligindedir. Kanun,
baskalarinin kisisel verilerini elde etmeyi degil, kisisel verileri korumayi
hedeflemektedir. Ifadenin yanlis oldugunu belirten toplam katilimci orani

%54 °tur.

Tablo 30: Kisisel Verilerin Korunmasi Kanunu, Avrupa Birligi'nin 1998
tarihli "Kisisel Verilerin Islenmesi ve Serbest Dolasin Bakimindan

Bireylerin Korunmasina fliskin Direktif"i temel ahnarak hazirlanmstir.

Say1 Oran

Hic katilmiyorum 3 %3
Kismen katilmiyorum 11 %11
Kararsizim 42 %42
Kismen katiliyorum 24 %24
Kesinlikle katiliyorum 20 %20
Toplam 100 %100

100 katilimcidan 44’1, Kisisel Verilerin Korunmasi Kanunu’nun Avrupa

Birligi'min 1998 tarihli "Kisisel Verilerin Islenmesi ve Serbest Dolagimi
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Bakimindan Bireylerin Korunmasina iliskin Direktif"i temel alinarak hazirlandig
ifadesine katildigini ifade etmistir. Dogru bir bilgi verilmistir. Katilimcilarin
%42si kararsizim segenegini isaretlemistir. Bu konuda kesin ve dogru bilgi sahibi

olma oran1 %20 ile ¢ok diistiktiir.

Tablo 31: Kisisel Verilerin Korunmasi1 Kanunu gecikmis bir yasadir.

Say1 Oran
Hi¢ katilmiyorum - -
Kismen katilmiyorum 7 %7
Kararsizim 19 %19
Kismen katiliyorum 23 %23
Kesinlikle katilhyorum 51 %51
Toplam 100 %100

100 katilimcidan 74’1, “Kisisel Verilerin Korunmasi Kanunu gecikmis bir
yasadir.” ifadesine katildigini ifade etmistir. Kanunun, anayasaya girdikten 6 yil
sonra yasallastigi bilinmektedir. Ancak bu madde kesin bir yargi igermeksizin
yazilmistir. Katilimcilarin  goriis  oranmmi  belirlemek hedeflenmistir. Hig
katilmiyorum segenegini isaretleyen katilimci bulunmamaktadir. Kesinlikle
katiliyorum segenegini isaretleyen katilimei sayisi ise %51 oraniyla beklenenden

yiiksektir.
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Tablo 32: Kisisel Verilerin Korunmas1 Kanunu Kkisisel verilerin kamuoyuna

sizmasina neden olabilir.

Say1 Oran

Hi¢ katilmiyorum 25 %25
Kismen katilmiyorum 16 %16
Kararsizim 29 %29
Kismen katiliyorum 18 %18
Kesinlikle katilhyorum 12 %12
Toplam 100 %100

100 katilimcidan 30’u Kisisel Verilerin Korunmasi Kanunu’nun, kisisel
verilerin kamuoyuna sizmasina neden olabilecegini diistinmektedir. Bu madde de
cesitli goriigler okunarak olusturulmustur. Kesin bir bilgi icermemektedir.
Katilimeilarin %25’ bu ifadeyi kesin olarak yanlis bulmaktadir. Kesinlikle
katiliyorum segenegini isaretleyen katilimeilarin orani ise %12°dir. ifadeyi yanlis

bulan katilimer oran1 daha yiiksektir.

Tablo 33: Kisisel Verilerin Korunmasi Kanunu dijital ortamdaki

mahremiyet ihlallerini sikayet etmeyi kolaylastirmstir.

Say1 Oran

Hic katilmiyorum 3 %3
Kismen katilmiyorum 10 %10
Kararsizim 12 %12
Kismen katiliyorum 29 %29
Kesinlikle katiliyorum 46 %46
Toplam 100 %100

100 katilimcidan 75’1, Kisisel Verilerin Korunmasi Kanunu’nun dijital
ortamdaki mahremiyet ihlallerini sikayet etmeyi kolaylastirdigi ifadesine

katildigin1 ifade etmistir. Kanun, kullanicilara yol gdsteren bir¢ok madde
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icermektedir.  Dolayisiyla

katilimcilardan,

dogrulamalari

beklenmektedir. Maddeyi kesin ifadeyle dogrulama oram1 %46’dir. En yiiksek

oran bu se¢enekte olsa dahi diisiiktiir.

Tablo 34: Kisisel Verilerin Korunmasi1 Kanunu ile ilgili yeterli bilgim yok.

Say1 Oran

Hi¢ katilmiyorum 13 %13
Kismen katilmiyorum 19 %19
Kararsizim 13 %13
Kismen katihyorum 38 %38
Kesinlikle katiliyorum 17 %17
Toplam 100 %100

100 katilmecidan 55’1, Kisisel Verilerin Korunmasi Kanunu hakkinda

yeterli bilgisi olmadigini ifade etmistir. Bu maddeyi dogrulayan katilimcilar, hig

katilmiyorum ve kismen katilmiyorum seceneklerini isaretleyen katilimcilardan

daha yiiksek orandadir.

Tablo 35: Mahremiyet/kisisel verilerin korunmasi ile ilgili 6rgiin egitim

aldim.

Say1 Oran

Hi¢ katilmiyorum 42 %42
Kismen katilmiyorum 20 %20

Kararsizim 7 %7
Kismen katiliyorum 18 %18
Kesinlikle katilhyorum 13 %13
Toplam 100 %100
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100 katilimcidan 31°i, mahremiyet/kisisel verilerin korunmasi ile ilgili

orgilin egitim aldigini ifade etmistir. Bu maddeye olumsuz yanit veren katilimei

sayisi, olumlu yanit verenler katilimci sayisindan daha fazladir.

Tablo 36: Mahremiyet/kisisel verilerin korunmasi ile ilgili kurum icinde

egitim aldim.

Say1 Oran

Hi¢ katilmiyorum 44 %44
Kismen katilmiyorum 17 %17
Kararsizim 10 %10
Kismen katiliyorum 16 %16
Kesinlikle katilhyorum 13 %13
Toplam 100 %100

100 katilimcidan 29’u, mahremiyet/kisisel verilerin korunmasi ile ilgili

kurum i¢inde egitim aldigini ifade etmistir. En yiiksek oran, kurum i¢inde egitim

almadigin ifade eden katilimcilardadir.

Tablo 37: Mahremiyet/kisisel verilerin korunmasi ile ilgili farkh bir

egitim/sertifika programinda egitim aldim.

Say1 Oran

Hi¢ katilmiyorum 62 %62
Kismen katilmiyorum 26 %26
Kararsizim 3 %3
Kismen katiliyorum 5 %5
Kesinlikle katiliyorum 4 %4

Toplam 100 %100
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100 katilmecidan 9’u, mahremiyet/kisisel verilerin korunmasi ile ilgili

farkli bir egitim/sertifika programinda egitim aldigini ifade etmistir. Bu maddeye

kesin ve olumsuz yanit veren katilimci sayis1 %62 oraniyla ¢ok yiiksektir.

Tablo 38: Mahremiyet/kisisel verilerin korunmasi ile ilgili herhangi bir

egitim almadim.

Say1 Oran

Hi¢ katilmiyorum 24 %24
Kismen katilmiyorum 15 %15
Kararsizim 5 %5
Kismen katiliyorum 12 %12
Kesinlikle katilryorum 44 %44

Toplam 100 %100

100 katilimcidan 56°s1, mahremiyet/kisisel verilerin korunmasi ile ilgili

herhangi bir egitim almadigin ifade etmistir. Bu say1, mahremiyet/kisisel verilerin

korunmasi ile ilgili egitim alan katilimei sayisina gore oldukea yiiksektir.

Tablo 39: Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve

uygulamalar ile ilgili giincel bilgiye ulasmak icin bireysel arastirma

yapiyorum.
Say1 Oran
Hi¢ katilmiyorum 22 %22
Kismen katilmiyorum 18 %18
Kararsizim 18 %18
Kismen katiliyorum 24 %24
Kesinlikle katilhyorum 18 %18
Toplam 100 %100
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100 katilimcidan 42°si, Kisisel verilerin korunmasi hakkinda diizenleme,

mevzuat ve uygulamalar ile ilgili glincel bilgiye ulasmak i¢in bireysel arastirma

yaptigini ifade etmistir. Kurum i¢i ya da orgiin e8itim alinmamis olsa bile bu

maddede yiiksek oranda olumlu yanmit beklenebilir. Olumlu yanit veren

katilimcilar ile olumsuz yanit veren katilimcilar arasinda anlamli bir fark

goriilmemektedir.

Tablo 40: Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve

uygulamalar ile ilgili giincel bilgiye ulasmak icin bu alanda gorevli Kkisiye

danisityorum.

Say1 Oran

Hic katilmiyorum 28 %28
Kismen katilmiyorum 23 %23
Kararsizim 23 %23
Kismen katihyorum 17 %17

Kesinlikle katilhyorum 9 %9
Toplam 100 %100

100 katilimcidan 26°s1, kigisel verilerin korunmasi hakkinda diizenleme,

mevzuat ve uygulamalar ile ilgili giincel bilgiye ulagsmak i¢in bu alanda gorevli

kisiye danistigini ifade etmistir. Olumsuz yanit veren katilimci orani, olumlu yanit

veren katilimcilardan daha yiiksektir.
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Tablo 41: Kisisel verilerin korunmasi1 hakkinda diizenleme, mevzuat ve

uygulamalar ile ilgili giincel bilgiye ihtiya¢ duymuyorum.

Say1 Oran

Hi¢ katilmiyorum 50 %50
Kismen katilmiyorum 21 %21
Kararsizim 13 %13
Kismen katiliyorum 9 %9
Kesinlikle katiliyorum 7 %7

Toplam 100 %100

100 katilimcidan 16°s1, kisisel verilerin korunmasi hakkinda diizenleme,

mevzuat ve uygulamalar ile ilgili gilincel bilgiye ihtiyag duymadigini ifade

etmistir. Olumlu ifadelerde oranin ¢ok daha diisiik olmasi beklenmektedir.

Bireylerin, ¢alismiyor olsa da kendi islenen kisisel verileri i¢in bu konuda giincel

bilgilere ulagsmasi gerekir. Calisan kisilerin, ¢ok diisiik oranda da olsa, bu maddeyi

kesin olarak dogrulamasi farkindaligin diisiik olduguna kanit olabilir. Ote yandan,

ifadeye kesin bir sekilde katilmadigini belirten katilimcir orant %50, kismen

katilmayan katilimc1 orani ise %21°dir.

Tablo 42: Cahstiim kurumda Kisisel

verilerin korunmasi politikalar

bulunmaktadir.

Say1 Oran

Hi¢ katilmiyorum 11 %11

Kismen katilmiyorum 8 %8
Kararsizim 22 %22
Kismen katiliyorum 27 %27
Kesinlikle katiliyorum 32 %32
Toplam 100 %100
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100 katilmecidan 59°u, calistigi kurumda kisisel verilerin korunmasi
politikalar1 bulundugunu ifade etmistir. Kanun uyarinca, kurumlar bu konuda veri
politikas1 bulundurmalidir. Bu maddeyi kesin bir ifadeyle dogrulama orani

%32’dir ve dustktiir.

Tablo 43: Cahstigim kurumda Kisisel verilerin korunmasi ve islenmesinden

sorumlu bir gorevli vardir.

Say1 Oran

Hi¢ katilmiyorum 30 %30
Kismen katilmiyorum 8 %38
Kararsizim 24 %24
Kismen katiliyorum 25 %25
Kesinlikle katiliyorum 13 %13

Toplam 100 %100

100 katilmcidan 38’1, calistigi kurumda kigisel verilerin korunmasi ve
islenmesinden sorumlu bir gorevli oldugunu ifade etmistir. Kanun uyarinca,
kurumlarda bu konuda bir gorevli bulunmalidir, kamu kurumlar i¢in bu bir
zorunluluk olarak Ongorillmektedir. Bu konuya, ek tablolarda deginilecektir.
Genel bir degerlendirme yapildiginda, olumlu yanit sayis1 olumsuz yanit sayisint
geciyor olsa da anlamli bir fark bulunmamaktadir ve kesin yargilar dikkate

alindiginda bu konuda bir gérevli bulundurma orani ¢ok diistiktiir.

69



Tablo 44: Cahstigim kurum islenen verilerin sahiplerine, Kisisel verilerinin

hangi amacla islenecegi hakkinda bilgi vermektedir.

Say1 Oran

Hi¢ katilmiyorum 19 %19
Kismen katilmiyorum 8 %8
Kararsizim 19 %19
Kismen katiliyorum 21 %21
Kesinlikle katilhyorum 33 %33

Toplam 100 %100

100 katilimcidan 54’1, calistigt kurumun islenen verilerin sahiplerine,
kisisel verilerinin hangi amagcla islenecegi hakkinda bilgi verdigini ifade etmistir.
Kanun uyarinca, veri sorumlusu, ilgili kisiye kisisel verilerinin islenme amaci
hakkinda bilgi vermekle yiikiimliidir. Ancak bu maddeyi kesin bir ifade ile

dogrulama orani %33 ile diistiktir.

Tablo 45: Cahsti®im kurumda islenen verilerin sahiplerine, verilerinin

kimlere ve ne amacla aktarilabilece@i konusunda bilgi verilmektedir.

Say1 Oran

Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 8 %8
Kararsizim 23 %23
Kismen katiliyorum 21 %21
Kesinlikle katiliyorum 33 %33

Toplam 100 %100

100 katimcidan 54’1, calistigit kurumda islenen verilerin sahiplerine,
verilerinin kimlere ve ne amagla aktarilabilecegi konusunda bilgi verildigini ifade

etmistir. Kanun uyarinca, kullanicilar verilerinin aktarilacag: li¢iincii sahislar1 ve
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bilgilerin aktarma amaglarini bilme hakkinda sahiptir. Ancak bu maddeyi kesin

bir ifade ile dogrulama oran1 da %33 ile diistiktiir.

Tablo 46: Cahstigim kurumda islenen verilerin sahiplerine, sahip olduklari

haklar konusunda bilgi verilmektedir.

Say1 Oran

Hi¢ katilmiyorum 17 %17
Kismen katilmiyorum 7 %7
Kararsizim 25 %25
Kismen katihyorum 19 %19
Kesinlikle katilhyorum 32 %32

Toplam 100 %100

100 katilimcidan 51°1, ¢alistig1 kurumda islenen verilerin sahiplerine, sahip
olduklar1 haklar konusunda bilgi verildigini ifade etmistir. Kanun uyarinca, veri
sorumlusu, 1ilgili kisiye sahip olduklart haklar konusunda bilgi vermekle

yiikiimliidiir. Bu maddeyi kesin bir ifade ile dogrulama oran1 %32 ile diistiktiir.

Tablo 47: Kisisel Verilerin Korunmasi1 Kanunu yiiriirliige girdikten sonra

calistigim kurumda veri politikasi degisikligi olmustur.

Say1 Oran

Hi¢ katilmiyorum 18 %18
Kismen katilmiyorum 9 %9
Kararsizim 37 %37
Kismen katiliyorum 21 %21
Kesinlikle katiliyorum 15 %15

Toplam 100 %100

71



100 katilimcidan 36°s1, Kisisel Verilerin Korunmast Kanunu yiiriirliige
girdikten sonra calistigi kurumda veri politikast degisikligi oldugunu ifade
etmistir. Kanun ¢esitli ve detayli maddeler icerdiginden, kurumlarda veri
politikas1 degisikligi/giincellemesi beklenmektedir. Ancak bu ifadeyi dogrulama
orant c¢ok disiiktiir. Kararsizim secenegini isaretleyen katilimcilar %37
oranindadir ve bu, kurumlar veri politikasini giincellemis olsa da c¢alisan bunu

bilmediginden, bireysel farkindaligin diisiik olduguna kanit olabilir.

Tablo 48: Kisisel Verilerin Korunmasi Kanununun kurum politikalarina

etkisi hakkinda bilgim yok.

Say1 Oran

Hic katilmiyorum 23 %23
Kismen katilmiyorum 20 %20
Kararsizim 20 %20
Kismen katihyorum 18 %18
Kesinlikle katilhyorum 19 %19
Toplam 100 %100

100 katilimcidan 37’si, Kisisel Verilerin Korunmasi Kanununun kurum
politikalarina etkisi hakkinda bilgi sahibi olmadigin1 ifade etmistir. Ifadeye verilen

olumlu ve olumsuz arasinda anlamli bir fark bulunamamastir.
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Tablo 49: Cahstigim kurumda Kisisel verilerin korunmasi1 konusunda

politika bulunmaktadir.

Say1 Oran

Hi¢ katilmiyorum 21 %21
Kismen katilmiyorum 6 %6
Kararsizim 24 %24
Kismen katiliyorum 24 %24
Kesinlikle katilhyorum 25 %25

Toplam 100 %100

100 katilimcidan 49°’u, calistigt kurumda kisisel verilerin korunmasi
konusunda politikalar bulundugunu ifade etmistir. Bu maddeyi kesin bir ifade ile

dogrulama oran1 %25 ile diistiktiir.

Tablo 50: Cahstigim kurumda iigiincii sahislarla bilgi paylasimi konusunda

kurumsal prosediir bulunmaktadir.

Say1 Oran

Hi¢ katilmiyorum 12 %12
Kismen katilmiyorum 7 %7
Kararsizim 34 %34
Kismen katiliyorum 18 %18
Kesinlikle katiliyorum 29 %29

Toplam 100 %100

100 katilimcidan 47’si, ¢alistigr kurumda {iciincii sahislarla bilgi paylasimi
konusunda kurumsal prosediir bulundugunu ifade etmistir. Ugiincii sahislarla bilgi
paylasimi konusunda kullanicilar bilgi talep ettigi takdirde kurumlar bu bilgiyi
vermek zorundadir. Bu yiizden kurumsal bir prosediir bulunmasi isleri

kolaylastiracaktir. Ancak ifadeyi dogrulama orani diistiktiir.
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Tablo 51: Calistigim kurumda iiciincii sahislarla bilgi paylasma durumlari

kayit altina alinmaktadir.

Say1 Oran

Hi¢ katilmiyorum 14 %14
Kismen katilmiyorum 7 %7
Kararsizim 33 %33
Kismen katiliyorum 22 %22
Kesinlikle katilhyorum 24 %24

Toplam 100 %100

100 katilimcidan 46°s1, calistig1 kurumda {i¢iincii sahislarla bilgi paylagsma
durumlarinin kayit altina alindigini ifade etmistir. Kanun uyarinca ilgili kisi, yurt
icinde ve yurt disinda kisisel verilerinin aktarildigi 3. kisileri bilme hakkina
sahiptir. Veri sorumlusu, bu bilgiyi vermekle yiikiimliidiir. Ayrica bu durumlarin
kayit altina alinmasi, ileride ¢ikabilecek cesitli sorunlar ya da veri talepleri i¢in

birgok seyi kolaylastirabilir. ifadeyi dogrulama orani toplamda %46 ile diisiiktiir.

Tablo 52: Cahstigim kurumda miisteri/kullanicilarimiza uzaktan hizmet

saglanmaktadir (sistem, mail iizerinden).

Say1 Oran

Hi¢ katilmiyorum 12 %12
Kismen katilmiyorum 7 %7
Kararsizim 23 %23
Kismen katiliyorum 19 %19
Kesinlikle katiliyorum 39 %39

Toplam 100 %100

100 katilimcidan 58’1, g¢alistigit kurumda miisteri/kullanicilara uzaktan

hizmet saglandigini ifade etmistir.




Tablo 53: Cahstigim kurumda tiim c¢ahsanlarin Kkisisel veriye erisimi

bulunmaktadir.
Say1 Oran
Hi¢ katilmiyorum 29 %29
Kismen katilmiyorum 12 %12
Kararsizim 34 %34
Kismen katiliyorum 12 %12
Kesinlikle katihyorum 13 %13
Toplam 100 %100

100 katilimcidan 25°i, c¢alistifi kurumda tiim g¢alisanlarin kisisel veriye
erisebildigini ifade etmistir. Bu ifadeye katilmama oranimnin yiiksek olmasi

gerekmektedir. Ancak %41 ile bu oranin diisiik oldugu goriilmektedir.

Tablo 54: Cahstigim kurumda islenen hassas bilgilerin neler oldugunu

biliyorum.
Say1 Oran
Hi¢ katilmiyorum 11 %11
Kismen katilmiyorum 12 %12
Kararsizim 20 %20
Kismen katiliyorum 22 %22
Kesinlikle katiliyorum 35 %35
Toplam 100 %100

100 katilimcidan 57’si, ¢alistigi kurumda islenen hassas bilgilerin neler
oldugunu bildigini ifade etmistir. Bu maddeye kesin bir ifade ile katilmama orani
%11°dir, en diisiik oran bu ifadeye aittir ancak daha diisiik olmas1 beklenmektedir.

Bu hem birey i¢in hem de galistigi kurum i¢in olumsuz bir sonugtur.
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Tablo 55: Cahstigim kurumda veri kaybi oldugunda ne yapmam

gerektigini/uygulamam gereken prosediirii biliyorum.

Say1 Oran

Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 12 %12
Kararsizim 28 %28
Kismen katiliyorum 24 %24
Kesinlikle katilhyorum 21 %21
Toplam 100 %100

100 katilimeidan 45°1, calistigi kurumda veri kayb1 oldugunda ne yapmasi
gerektigini/uygulamasi gereken prosediirii bildigini ifade etmistir. Bu madde, risk
degerlendirme yaklagimini temel almaktadir. Kurumda olasi1 bir veri kayb1 i¢in ne
yapilmasi gerektigini bilmek kolaylik saglayacak ve is siire¢lerinin daha cabuk
normale donmesine yardimci olacaktir. Ancak bu maddenin de olumlu yanit alma

orani toplamda %45 ile diistiktiir.

Tablo 56: Cahstigim kurumdaki veri isleme siireci Kisisel Verilerin

Korunmasi Kanunu maddelerine uygun hale getirilmistir.

Say1 Oran

Hi¢ katilmiyorum 14 %14
Kismen katilmiyorum 9 %9
Kararsizim 33 %33
Kismen katiliyorum 29 %29
Kesinlikle katiliyorum 15 %15

Toplam 100 %100

100 katilimcidan 44’1, calistigi kurumdaki veri isleme siirecinin Kisisel
Verilerin Korunmasi1 Kanunu maddelerine uygun hale getirildigini ifade etmistir.

En yiiksek oran, kararsiz oldugunu belirten katilimcilardadir.
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Tablo 57: Cahstigim kurumda kullamicilarin veri talepleriyle ilgili ayhk

yonetim raporlar olusturulmaktadir.

Say1 Oran

Hi¢ katilmiyorum 18 %18
Kismen katilmiyorum 7 %7
Kararsizim 42 %42
Kismen katiliyorum 19 %19
Kesinlikle katiliyorum 14 %14

Toplam 100 %100

100 katilimeidan 33’1, ¢alistigt kurumda kullanicilarin veri talepleriyle

ilgili aylik yonetim raporlar1 olusturuldugunu ifade etmistir. Kanun uyarinca veri

taleplerinin yerine getirilme zorunlulugu bulunmaktadir ve diizenli araliklarla

raporlar olusturmak bu konuda yol gosterici ve diizenleyici bir hareket olacaktir.

En yiiksek oranin kararsiz oldugunu belirten katilimcilarda olmasi, bilgi diizeyinin

diisiikliiglinti gostermektedir.

Tablo 58: Calistigim kurum icerisinde Kisisel verilere sadece yetki verilmis

kisiler ulasabilmektedir.

Say1 Oran

Hic katilmiyorum 10 %10
Kismen katilmiyorum 10 %10
Kararsizim 28 %28
Kismen katiliyorum 19 %19
Kesinlikle katilhyorum 33 %33
Toplam 100 %100
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100 katilimcidan 52°si, ¢alistigi kurum igerisinde kisisel verilere sadece
yetki verilmis kisilerin ulasabildigini ifade etmistir. En yliksek oran ifadeyi

dogrulayan katilimcilarda olsa da diistiktiir.

Tablo 59: CahstiZim kurumda Kisisel verilere dair bir imha politikasi

mevcuttur.

Say1 Oran

Hi¢ katilmiyorum 17 %17

Kismen katilmiyorum ) %5
Kararsizim 36 %36
Kismen katiliyorum 17 %17
Kesinlikle katilhyorum 25 %25
Toplam 100 %100

100 katilimecidan 42°si, calistigt kurumda kisisel verilere dair bir imha
politikast oldugunu ifade etmistir. Kararsiz oldugunu belirten katilimci orani

digerlerine gore yiiksektir.

Tablo 60: Kisisel Verilerin Korunmasi Kanunu dogrultusunda degisen veri

gizliligi, benim ve/veya cahistigim kurum icin veri islemeyi zorlastirmistir.

Say1 Oran

Hi¢ katilmiyorum 19 %19
Kismen katilmiyorum 19 %19
Kararsizim 45 %45
Kismen katiliyorum 9 %9
Kesinlikle katilhyorum 8 %8

Toplam 100 %100
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100 katilimcidan 17°si, Kisisel Verilerin  Korunmasi Kanunu
dogrultusunda degisen veri gizliliginin, kendisi ve/veya ¢alistigt kurum igin veri
islemeyi zorlastirdigin1 ifade etmistir. Bu madde de Kanun hakkinda c¢esitli

gorisler okunarak olusturulmustur. Ancak ifadeyi dogrulama orani ¢ok diistiktiir.

Tablo 61: Kisisel Verilerin Korunmasi Kanunu, benim ve/veya calistigim

kurum i¢in veri isleme konusunda standartlar olusturmustur.

Say1 Oran

Hi¢ katilmiyorum 11 %11
Kismen katilmiyorum 11 %11
Kararsizim 32 %32
Kismen katiliyorum 23 %23
Kesinlikle katiliyorum 23 %23
Toplam 100 %100

100 katilimcidan 46°s1, Kisisel Verilerin Korunmasi Kanunu’nun, kendisi
ve/veya calistigi kurum igin veri isleme konusunda standartlar olusturdugunu
ifade etmistir. Bu oran yiiksek olmakla birlikte, en yiiksek oran kararsiz oldugunu

belirten katilimcilardadir.

Tablo 62: Kisisel Verilerin Korunmasi Kanunu vatandaslarin, Kisisel verileri

iizerindeki kontroliinii/yetkisini arttirmstir.

Say1 Oran
Hic katilmiyorum 6 %6
Kismen katilmiyorum 6 %6
Kararsizim 35 %35
Kismen katiliyorum 26 %26
Kesinlikle katiliyorum 27 %27
Toplam 100 %100
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100 katilimcidan 53’1, Kisisel Verilerin Korunmasi Kanunu’nun
vatandaslarin, kisisel verileri iizerindeki kontroliinii/yetkisini arttirdigini ifade
etmistir. Kanun, kullanicilara kisisel verinin ne oldugu, sahip olduklar1 haklar gibi
bircok konuda bilgi vermekte, yol gostermektedir. Bu baglamda, ifadeye olumlu
yanit verilmesi beklenmektedir. Ancak en yiiksek oran, %35 ile kararsiz oldugunu

belirten katilimeilardadir. Olumsuz yanit orani diisiiktiir.

Tablo 63: Kisisel Verilerin Korunmasi1 Kanununun benim ve/veya ¢alistigim

kurum i¢in veri isleme konusunda bir katkis1 olmamstir.

Say1 Oran

Hi¢ katilmiyorum 30 %30
Kismen katilmiyorum 16 %16
Kararsizim 40 %40
Kismen katihiyorum 10 %10
Kesinlikle katiliyorum 4 %4

Toplam 100 %100

100 katilimcidan 14°1, Kisisel Verilerin Korunmasi Kanununun kendisi
ve/veya calistigi kurum i¢in veri isleme konusunda bir katkis1 olmadigini ifade
etmistir. Bu oran diisiik olsa bile kararsiz oldugunu belirten kullanicilar en yiiksek

orandadir.
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Tablo 64: Cahstigim kurumun Kisisel verilerin giivenligi konusunda

politikalar1 mevcuttur.

Say1 Oran

Hi¢ katilmiyorum 11 %11
Kismen katilmiyorum 8 %8
Kararsizim 28 %28
Kismen katiliyorum 21 %21
Kesinlikle katilhyorum 32 %32

Toplam 100 %100

100 katilimcidan 53’1, calistigt kurumun kisisel verilerin giivenligi
konusunda politikalar1 oldugunu ifade etmistir. Kanun uyarinca, kurumlarin bir
veri politikast bulunmalidir. En yiiksek oran % 32 ile bu ifadeyi kesin olarak

dogrulayan katilimcilardadir ancak yine de diisiiktiir.

Tablo 65: GDPR (General Data Protection Act) hiikiimleri ¢calistigim kurum

icin baglayicidir.
Say1 Oran
Hi¢ katilmiyorum 16 %16
Kismen katilmiyorum 10 %10
Kararsizim 49 %49
Kismen katiliyorum 14 %14
Kesinlikle katiliyorum 11 %11
Toplam 100 %100

100 katilimeidan 25’1, GDPR (General Data Protection Act) hiikiimlerinin
calistigi kurum icin baglayici oldugunu ifade etmistir. Bu maddeye verilen
cevaplarin, kurumun yurtdis1 subesi bulunup bulunmadigini sorgulayan maddenin
cevaplar ile ¢elisip ¢elismedigi, ek tablolarda incelenmistir. En yiiksek cevap

orani kararsiz oldugunu belirten katilimcilarla %49°dur.
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Tablo 66: Cahstigim kurumda, GDPR (General Data Protection Act)

hiikiimleri icin heniiz bir degerlendirme yapilmamstir.

Say1 Oran

Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 8 %38
Kararsizim 44 %44
Kismen katiliyorum 18 %18
Kesinlikle katiliyorum 15 %15

Toplam 100 %100

100 katilmecidan 33’1, calistigt kurumda GDPR (General Data Protection

Act) hiikiimleri i¢in heniiz bir degerlendirme yapilmadigini ifade etmistir.

Tablo 67: GDPR (General Data Protection Act) hiikiimleri hakkinda bilgim

yok.

Say1 Oran

Hic katilmiyorum 16 %16

Kismen katilmiyorum 8 %8
Kararsizim 24 %24
Kismen katiliyorum 24 %24
Kesinlikle katilhyorum 28 %28
Toplam 100 %100

100 katilimcidan 52’si, GDPR (General Data Protection Act) hiikiimleri
hakkinda bilgi sahibi olmadigini ifade etmistir.
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Tablo 68:

sistemlerinde kullandi@imiz sifreyi paylasiyoruz.

Cahstigim kurumdaki

Say1 Oran

Hi¢ katilmiyorum 41 %41
Kismen katilmiyorum 13 %13
Kararsizim 21 %21
Kismen katiliyorum 16 %16
Kesinlikle katilhyorum 9 %9

Toplam 100 %100

bilgisayarlarda ve bilgi

100 katilimcidan 25’1, calistigt kurumdaki bilgisayarlarda ve bilgi yonetim
sistemlerinde kullandiklar sifreyi paylastiklarini ifade etmistir. Bilgi gilivenligi

icin ¢ok risk tastyan bu ifade, %25 oraninda olumlu cevap almistir.

Tablo 69: Cahstigim kurumda islenen Kisisel verilerin isleme amaci

belirlenmistir.

Say1 Oran

Hi¢ katilmiyorum 14 %14

Kismen katilmiyorum 9 %9
Kararsizim 30 %30
Kismen katiliyorum 15 %15
Kesinlikle katiliyorum 32 %32
Toplam 100 %100

100 katilimcidan 47’si, calistigi kurumda islenen kisisel verilerin isleme
amacinin belirlendigini ifade etmistir. Kanun uyarinca kullanicilar, kisisel
verilerinin islenme amacint 6grenme hakkina sahiptir. Kullanicilarin bu yondeki
taleplerine karsilik verebilmek, bir kurumun seffafligi/hesap verebilirligi

acisindan 6nemlidir. Bu ifadeyi dogrulama orani toplamda % 47 ile ¢ok diisiik
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degildir; ancak kararsiz oldugunu belirten katilimci oran1 da bu orana yakindir.

Ifadeye katilmadigini ifade eden katilimcilar ise %23 oranindadir.

Tablo 70: Cahstigim kurumda islenen Kisisel verilerin azami saklama

siireleri belirlenmistir.

Say1 Oran

Hi¢ katilmiyorum 13 %13
Kismen katilmiyorum 9 %9
Kararsizim 34 %34
Kismen katihyorum 18 %18
Kesinlikle katilhyorum 26 %26

Toplam 100 %100

100 katilimcidan 44’1, calistigt kurumda islenen kisisel verilerin azami
saklama siirelerinin belirlendigini ifade etmistir. Bu ifadeye kararsizim yanitini

veren katilimcilar %34 ile en yiiksek orandadir.

Tablo 71: CahstiZim kurumda islenen Kisisel veriler i¢in veri isleme envanteri

olusturulmustur.
Say1 Oran
Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 13 %13
Kararsizim 42 %42
Kismen katiliyorum 14 %14
Kesinlikle katiliyorum 16 %16
Toplam 100 %100

100 katilmcidan 30’u, ¢alistigr kurumda islenen kisisel veriler icin veri

isleme envanteri olusturuldugunu ifade etmistir. Kanun uyarinca ilgili kisi,
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verilerinin ne amagla islendigi, amacma uygun kullanilip kullanilmadigi, kime

aktarildig1 gibi birgok bilgiyi edinme hakkina sahiptir. Kurumlarda islenen kisisel

veriler i¢in veri isleme envanteri olusturulmasi bu tiir veri taleplerinde kolaylik ve

diizen saglayacaktir. Bu ifadeye kararsizim yanitin1 veren katilimcilar %42 ile en

yiiksek orandadir.

Tablo 72: Cahstigim kurumda islenen Kisisel verilerin aktarildigi gruplar

belirlenmistir.
Say1 Oran
Hi¢ katilmiyorum 17 %17
Kismen katilmiyorum 14 %14
Kararsizim 41 %41
Kismen katiliyorum 12 %12
Kesinlikle katiliyorum 16 %16
Toplam 100 %100

100 katilimcidan 28’1, ¢alistig1 kurumda islenen kisisel verilerin aktarildigi

gruplarin belirlendigini ifade etmistir. Bu ifadeye kararsizim yanitim1 veren

katilimcilar %41 ile en yiiksek orandadir.

Tablo 73: Calhistigim kurumda, kanun uyarinca acik riza alma ana kuralinin

istisnalarina tabi olmaksizin islenen Kkisisel veriler icin a¢ik riza alinmistir.

Say1 Oran

Hic katilmiyorum 13 %13
Kismen katilmiyorum 11 %11
Kararsizim 37 %37
Kismen katiliyorum 21 %21
Kesinlikle katihyorum 18 %18
Toplam 100 %100
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100 katilimcidan 39’u, calistigi kurumda, kanun uyarinca agik riza alma
ana kuralinin istisnalarina tabi olmaksizin islenen kisisel veriler i¢in agik riza
alindigin1 ifade etmistir. Kanun uyarinca kisisel verileri ilgili kisinin agik rizasi
olmadan islenememektedir. Bu ifadeye kararsizim yanitin1 veren katilimcilar %37

ile en yiiksek orandadir.

Tablo 74: Cahstigim kurumda islenen Kisisel veriler ile ilgili yapilan

uygulamalar hakkinda bilgim yok.

Say1 Oran

Hi¢ katilmiyorum 21 %21
Kismen katilmiyorum 23 %23
Kararsizim 23 %23
Kismen katilhyorum 19 %19

Kesinlikle katiliyorum 14 %14
Toplam 100 %100

100 katilimcidan 33’1, ¢alistigi kurumda islenen kisisel veriler ile ilgili
yapilan uygulamalar hakkinda bilgi sahibi olmadigini ifade etmistir. ifadeye
katilmadigin1 belirten katilimc1 orani, ifadeye katildigimi belirten katilimci

oranindan daha yiiksek olsa da anlamli bir farklilik goriilmemektedir.
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Tablo 75: Cahistigim kurumda "veri erisim kontrolii" bulunmaktadir (Veri,

bazi calisanlara ve is tanimlarina sinirhdir).

Say1 | Oran

Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 8 %8
Kararsizim 28 %28

Kismen katiliyorum 17 %17
Kesinlikle katihyorum | 32 %32
Toplam 100 | %100

100 katilmecidan 49’u, calisti§i kurumda '"veri erisim kontrold"
bulundugunu ifade etmistir. Tablo 58’de calistig1 kurum icerisinde kisisel verilere
sadece yetki verilmis kisilerin ulasabildigini ifade etme orani bu tablodaki olumlu
yanitlara gore daha yiiksektir. Bu durumda katilimcilarin “veri erisim kontrolii”

ifadesinde kararsiz kaldig1 sonucuna ulasilabilir.

Tablo 76: Cahstigim kurumda, gorevi sonlanan Kisinin sisteme giris yetkisi

hemen alinmaktadar.

Say1 | Oran
Hi¢ katilmiyorum 7 %7
Kismen katilmiyorum 9 %9
Kararsizim 28 %28

Kismen katiliyorum 16 %16
Kesinlikle katihyorum | 40 %40
Toplam 100 | %100

100 katilimcidan 56’°s1, calistigi kurumda, gorevi sonlanan kisinin sisteme
giris yetkisinin hemen alindigini ifade etmistir. En yiiksek oran ifadeyi dogrulayan

katilimcilarda olsa da genel olarak bakildiginda diistiktiir.
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Tablo 77: Cahstigim kurumun yurtdisi subesi mevcuttur.

Say1 | Oran

Hi¢ katilmiyorum 60 %60
Kismen katilmiyorum 9 %9
Kararsizim 17 %17

Kismen katiliyorum 3 %3
Kesinlikle katihyorum | 11 %11
Toplam 100 | %100

100 katilimeidan 14’4, calistigt kurumun yurtdisi subesinin bulundugunu
ifade etmistir. Bu tablonun Genel Veri Koruma Tiiziigli (GDPR) hiikiimlerinin
baglayiciligi konusunu iceren tablo ile c¢elisip c¢elismedigi, ek tablolarda

incelenmistir.

Tablo 78: Cahstigim kurumun agik riza/bilgilendirme metinleri Kisisel

Verilerin Korunmasi Kanununa uygun hale getirilmistir.

Say1 | Oran

Hi¢ katilmiyorum 15 %15
Kismen katilmiyorum 9 %9
Kararsizim 43 %43

Kismen katiliyorum 12 %12
Kesinlikle katihyorum | 21 %21
Toplam 100 | %100

100 katilimeidan 3371, calhistigt  kurumun acik riza/bilgilendirme
metinlerinin Kisisel Verilerin Korunmast Kanununa uygun hale getirildigini ifade
etmistir. Kararsiz oldugunu ifade eden katilimec1 orani en yiiksek orandir. Bu da

bireysel farkindaligin/bilgi diizeyinin diisiik olmasiyla agiklanabilir.
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Tablo 79: Cahstigim kurumda veri ihlallerinin tespiti/olas1 veri ihlallerinin

¢Oziimii icin bir yontem gelistirilmistir.

Say1 | Oran

Hi¢ katilmiyorum 17 %17
Kismen katilmiyorum 8 %8
Kararsizim 36 %36

Kismen katiliyorum 17 %17
Kesinlikle katihyorum | 22 %22
Toplam 100 | %100

100 katilimcidan 39’u, ¢alistigi kurumda veri ihlallerinin tespiti/olas1 veri

ihlallerinin ¢6zliimil i¢in bir yontem gelistirildigini ifade etmistir. Tablo 55°te

calistigt kurumda veri kaybi oldugunda ne yapmast gerektigini/uygulamasi

gereken prosediirii bildigini ifade eden katilimc1 oran1 % 45°ti.

Tablo 80: Mahremiyet/kisisel verilerin korunmasi ile ilgili herhangi bir

egitim/ders aldiysaniz liitfen egitimin/dersin adim yaziniz.

Say1

Hayir

12

Tiirk Belediyeler Birliginin uzaktan 1 giinliik KVKK

egitimine katildim.

Bilgi Giivenligi

Bilgi Hukuku

Bilgi Kaynaklar1 ve Erisim

Elektronik Bilgi Sistem Giivenligi

Arsiv ve Belge Yonetimi dersinde gormiistiik.

KVKK'ya dair bilgilendirme egitimi aldim.

Tam hatirlamamakla birlikte tiniversitede aldim.

Bilgi Hizmetlerinde Etik dersi kapsaminda

deginilmistir.

N I S e R ST )
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Sirkete disaridan getirilen iki avukattan egitim aldik. 1

Kurum ici egitim diizenlendi. Diizenlenen bu egitime 1
katildim.
Sanirim kanunu ve karsima ¢ikan uyarilan 1

okuyarak kendi kendime 6grendim.

Mesleki etik dersi kapsaminda farkindahk 1
olusturulmustur.
Genel tamtim, araliklarla yapilan bilgi paylasim ve 1

gozden gecirme toplantilarindan bilgi sahibi oldum.

Marmara Universitesinde Dr. Ogr. Uyesi Lale 1
OZDEMIR SAHIN'in Bilgi Sistemlerinde Giivenlik dersi
olarak gormiistiik.

Evet

Bilgim yok
Meslek Etigi

I I

Akran lliskisi

Toplam 36

100 katilimcidan 64’0 bu soruyu yanitlamamistir. Acgik uglu soru

oldugundan, cevaplanma oran1 beklendigi gib1 diistiktiir.

Soruyu toplamda 36 katilmeci yanitlamistir. 12 katilimer “Hayir”, 1

katilimer “Bilgim yok™ 1 katilimer da sadece “Evet” seklinde yanit vermistir.

Soruyu yanitlayan 36 katilimcidan 22°si bu soruya tatmin edici cevap
vermistir. Bu 22 katilimcidan 5’1 ¢alistigi kurum iginde/kurum araciligiyla egitim
aldigini belirtmistir. 14 katilimc1 lisans egitimi silirecinde bu konuda egitim
aldigin belirtmistir. Geriye kalan 3 katilmcidan 1’1t KVKK’ya dair
bilgilendirme egitimi aldigin1 belirtmistir. 1 katilimc1 kanunu ve karsilastigi
uyarilart okuyarak konuyu kendi kendine o6grendigini, 1 katilimci da genel
tanitim, araliklarla yapilan bilgi paylasim ve gozden gegirme toplantilarindan bilgi

sahibi oldugunu ifade etmistir.
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Tablo 81: Kisisel Verilerin Korunmas1 Kanununda yer alan maddelerden

herhangi birini, cahstiginiz kurumda uyguladimiz m1? Kisaca aciklayiniz.

Say1

Kismen 1

Hayir uygulanmady, ben oyle diisiiniiyorum.

1
Hayir, heniiz uygulanmadi. 1
Kayith kullanicilarin Kisisel bilgilerini onun rizasi olmadan 3. 1

sahisla paylasmamak.

Sifreler is alanina karisma talep ve istekler olmamstir.

Hayir, yurtdisinda ¢calistyorum.

Hayir, ise yeni basladim.

Konu ile ilgili herhangi bir fikrim yok.

I e e

MEB'e bagh resmi bir kurum oldugu i¢in yasalarin gerektirdigi

baz1 maddeler uygulanmakta.

Personel bilgilerinin baska Kisilerle paylasimina izin vermedim. 3
Evet 3
Hayir 19

Uyelik formu doldurtarak uyguluyoruz.

Heniiz kural ihlali yasanmadi.

Bilgim yok.

Hatirlamiyorum.

A I

Kiitiiphanede kullanicilara ait olan bilgileri ve okuma listelerini 3.

sahislarla midiir dahi olsa paylasmadim.

Kisisel bilgiler hic¢bir sekilde 3. sahislar ile paylasilmaz.

KOHA'da kullandigimiz biitiin veriler gecerlidir.

Bakanlik politikasi

R P R e

Heniiz birebir isimle alakal kullanmadim. Ancak uygulayan

arkadasimiz yazdigimiz mektuplarda kullaniyor.

Kurum icin KVKK veri envanteri analizlerinin olusturulmasi, 1

gerekli uygulama, kural ve prosediirlerinin olusturulmasini yaptim.

Su an ¢alistigim ise yeni basladim. Kurumumun KVKK hakkinda 1
yaptigi calisma olup olmadig1 hakkinda bilgim yok.
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Etkinlikte ¢ekilen fotograflarin kullanilacagy platform hakkinda 1

bilgi verilerek ebeveynlerden yazil izin istenmistir.

Uyelik islemlerinde ahnan tiim bilgiler 6zel ve paylasilamaz. Uciincii 1
kisilere verilemez. Kisinin okudugu kitaplar ve hangi kitabin kimde
oldugu bile soylenmez. Kisi isten ayrilinca sifre iptal edilir. Modiiliin

tiim yetkisi sadece Miidiir ve yetki verecegi Kkisidedir.

Toplam 47

100 katilmcidan 47°si bu soruyu cevaplamistir. 47 katilimcidan 23’1

olumsuz yanit vermistir.

Geriye kalan 24 katilimcidan 3’1 bilgisi olmadigini belirtmistir. 3 katilimei
soruyu sadece “Evet” seklinde cevaplamistir. 1 katilimci sadece “Kismen”
yanitin1 vermistir. 1 katilime1 hatirlamadigini, 1 katilimer da heniiz kural ihlali

yasanmadigini ifade etmistir.

Ozel bilgileri 3.sahislarla paylasmadigini ifade eden katilime1 sayis1 7°dir.
1 katilimci etkinlik fotograflarinin kullanimi i¢in yasal izin alindigini ifade
etmistir. 1 katilmci kurum igin veri analizi, kural ve prosediir olusturma,
uygulama asamalarini yerine getirdigini belirtmistir. 2 katilimei, ¢alistigi kurumun
bagli oldugu bakanhigin yasal politikalarimin uygulandigini ifade etmistir. 1
katilime1, bu maddelerin kullanicilarin iiyelik formu doldurmasii saglayarak
uygulandigmi ifade etmistir. 1 katilimec1 is alanina karigma talebi olmadig, 1
katilimc1 otomasyon sisteminde kullandiklar1 tiim verilerin gecerli oldugu, 1
katilimc1 da i1s arkadasinin yazdiklart mektuplarda bu maddeleri kullandig:

seklinde soruyu cevaplamustir.

Bu da agik uglu bir soru oldugundan, cevap alma oraninin diisiik olmasi

beklenen bir sonugtur.
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4BOLUM: 21. YUZYIL BiLGIi PROFESYONELLERINDE MEVCUT
DIJITAL MAHREMIYET FARKINDALIGI KONUSUNDA
DEGERLENDIRME

Miilakat sonuclar1 degerlendirildiginde; 21. ylizyilda Tiirkiye bilgi
profesyonelleri bazinda bilgi gilivenligi diizeyinin ve farkindaligin arttig1
goriilmiistiir. Anket ¢aligmasinda ise bilgi sorularina olumlu yanitlarin az da olsa
daha yiiksek oranda oldugu tespit edilmistir, bu durum farkindaligin arttigina
kanit olarak gosterilebilir. Ancak olumlu yanitlarin daha yiiksek oranda olmasi
durumu, tuzak soru olup yanlig bilgi iceren “Unutulma Hakki” ifadesinde de
gecerlidir. Bu durum, katilimcilarin sorular1 tahmin yiiriiterek cevapladigini

diistindiirmektedir.

Yurtdis1 subesi bulunan tiim kurumlar icin baglayict maddeler igeren

GDPR hakkinda sorulan sorularda celigkili yanitlara rastlanmamuistir.

“Kararsizzim” secenegini isaretleyen katilimecilarin ¢ogu soruda yiiksek
oranda olmasi, kisisel verilerin korunmasi hakkinda gerek bireysel bilgi oraninin
gerekse katilimcilarin galistiklar: kurumlarda yapilan diizenlemeler hakkinda bilgi

diizeyinin distkligiinii gostermektedir.

Tiirkiye’deki kurum ve kuruluslar dijital giivenlik konusunda cesitli
Onlemler almaktadir. Miilakat sorularindan ¢ikarilabilecegi iizere; Kisisel
Verilerin Korunmas1 Kanununun, kisisel verilerin ilizerine bir veri politikasi

olmayan kurumlarin veri politikasi olusumunda etkili oldugu sdylenebilir.

Giincel miifredat incelenmis ve dijital mahremiyet, dijital glivenlik, dijital
haklar ve sorumluluklar gibi konu basliklarinin egitim ve calisma alanlarindaki

yerini arttirdig1 gorilmustiir.

Anket caligmasindaki maddeler hazirlanirken; medyadaki Kisisel Verilerin
Korunmasi1 Kanunu algisi, kisisel veriler ve kanun hakkinda cesitli goriisler,
Kisisel Verilerin Korunmasi Kanunu maddeleri ve bireysel farkindalik konusu
dikkate alinmistir. Kanun bazinda kurumlarin yapmasi gerekenler, uygulamasi

gereken adimlar anketteki ifadelerde yer almistir.
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Calisma sadece Bilgi ve Belge YoOnetimi bdliimii mezunlarin
kapsamadigindan, her ifade i¢in Bilgi ve Belge Yonetimi mezunlar1 bazinda bir

degerlendirme yapilmamustir.

Hipotezler i¢in yapilan degerlendirmelerden birka¢i kesin bilgi igeren su

ifadeler segilerek yapilmustir:

1. Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016'da yiiriirliige girmistir.

2. Kisisel Verilerin Korunmasi Kanununda kapsamli bir "kisisel veri" tanimi
yapilmaktadir.

3. Kisisel Verilerin Korunmasi Kanununun T. C. Anayasasina girdikten 6 yil
sonra yasallastig1 bilgisine sahibim.

4. Kigisel Verilerin Korunmasi Kanunu, Avrupa Birligi'nin 1998 tarihli
"Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Direktif"i temel alinarak hazirlanmustir.

5. Kisisel Verilerin Korunmasi Kanunu "Unutulma Hakki" kavramini

icermektedir.

[lk 4 ifade i¢in “Tamamen katiliyorum” ve “Kismen katiliyorum”
seceneklerini isaretleyen, S.ifade i¢in ise “Hi¢ katilmiyorum” ve “Kismen
katilmiyorum™ segeneklerini igaretleyen toplam kisi sayist géz Oniine alinarak

degerlendirme yapilmistir.

Bilgi ve Belge Yonetimi / Kiitiiphanecilik mezunu katilimcilar temelinde
1. ifadeyi dogrulayanlarin yiizdesi 53,8; 2. ifadeyi dogrulayanlarin ytizdesi 73,07,
3. ifadeyi dogrulayanlarin yiizdesi 28,2; 4. ifadeyi dogrulayanlarin yiizdesi 43,5;
5. ifadenin yanlis oldugunu belirtenlerin yiizdesi ise 7,69 olarak tespit edilmistir.

Cinsiyet temel alinarak bir degerlendirme yapildiginda; kadin katilimcilar
icinde 1. ifadeyi dogrulayanlarin yiizdesi 48,2; 2. ifadeyi dogrulayanlarin yiizdesi
67,8; 3. ifadeyi dogrulayanlarin yiizdesi: 23,2; 4. ifadeyi dogrulayanlarin yiizdesi
37,5; 5. ifadenin yanlis oldugunu belirtenlerin yiizdesi 12,5 olarak tespit

edilmistir.

Erkek katilimcilar iginde ise 1. ifadeyi dogrulayanlarin yiizdesi 56,8; 2.
ifadeyi dogrulayanlarin yiizdesi: 77,2; 3. ifadeyi dogrulayanlarin yiizdesi 29,5; 4.
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ifadeyi dogrulayanlarin yilizdesi 52,2; 5. ifadenin yanlis oldugunu belirtenlerin
yiizdesi 15,9 olarak tespit edilmistir.

Bu ifadeler yas temelinde degerlendirildiginde; 18-25 yas arasi katilimcilar
iginde 1. ifadeyi dogrulayanlarin yiizdesi 53,3; 2. ifadeyi dogrulayanlarin yiizdesi
86,6; 3. ifadeyi dogrulayanlarin yiizdesi 40; 4. ifadeyi dogrulayanlarin yiizdesi
60; 5. ifadenin yanlis oldugunu belirtenlerin yiizdesi 6,6 olarak tespit edilmistir.

26-35 yas aras1 katilimcilar iginde 1. ifadeyi dogrulayanlarin yiizdesi 46,6;
2. ifadeyi dogrulayanlarin yiizdesi 66,6; 3. ifadeyi dogrulayanlarin yiizdesi 21,6;
4. ifadeyi dogrulayanlarin yiizdesi 40; 5. ifadenin yanlis oldugunu belirtenlerin

yiizdesi 13,3 olarak tespit edilmistir.

36-45 yas arasi katilimcilar i¢inde 1. ifadeyi dogrulayanlarin yiizdesi 68,4;
2. ifadeyi dogrulayanlarin yiizdesi: 78,9; 3. ifadeyi dogrulayanlarin yiizdesi 26,3;
4. ifadeyi dogrulayanlarin ylizdesi 42,1; 5. ifadenin yanlis oldugunu belirtenlerin
yiizdesi 26,3 olarak tespit edilmistir.

46 yas ve tlizeri katilimcilar i¢inde 1. ifadeyi dogrulayanlarin ytizdesi 50; 2.
ifadeyi dogrulayanlarin yilizdesi 83,3; 3. ifadeyi dogrulayanlarin yiizdesi 33,3; 4.
ifadeyi dogrulayanlarin yilizdesi: 50; olarak tespit edilmistir. 5. ifadenin yanlig

oldugunu belirten 46 yas ve lizeri katilimci yoktur.

Bu ifadeler i¢in egitim diizeyi dikkate alindiginda; lise mezunu katilimeilar
icinde 1. ifadeyi dogrulayanlarin yiizdesi 33,3; 2. ifadeyi dogrulayanlarin yiizdesi
77,7; 3. ifadeyi dogrulayanlarin yiizdesi 11,1; 4. ifadeyi dogrulayanlarin yiizdesi
33,3; 5. ifadenin yanlis oldugunu belirtenlerin yiizdesi 33,3 olarak tespit

edilmistir.

Lisans mezunu katilimcilar iginde 1. ifadeyi dogrulayanlarin yiizdesi 52,2;
2. ifadeyi dogrulayanlarin yiizdesi 68,6; 3. ifadeyi dogrulayanlarin yiizdesi 23,8;
4. ifadeyi dogrulayanlarin ytizdesi 46,2; 5. ifadenin yanlis oldugunu belirtenlerin
yiizdesi 14,92 olarak tespit edilmistir.

Yiiksek lisans mezunu katilimecilar i¢inde 1. ifadeyi dogrulayanlarin

yiizdesi 57,1; 2. ifadeyi dogrulayanlarin ylizdesi 76,1; 3. ifadeyi dogrulayanlarin
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yizdesi 38,09; 4. ifadeyi dogrulayanlarin yiizdesi 33,3; 5. ifadenin yanlis
oldugunu belirtenlerin yiizdesi 4,76 olarak tespit edilmistir.

Doktora mezunu katilimcilar i¢inde 1. ifadeyi dogrulayanlarin yiizdesi
66,6; 2. ifadeyi dogrulayanlarin yiizdesi 100; 3. ifadeyi dogrulayanlarin yiizdesi
33,3; 4. ifadeyi dogrulayanlarin yiizdesi 100 olarak tespit edilmistir. 5. ifadenin

yanlig oldugunu belirten doktora mezunu katilimce1 yoktur.

Bu ifadeler i¢in sektor dikkate alindiginda; 6zel sektor ¢alisani katilimcilar
icinde 1. ifadeyi dogrulayanlarin yiizdesi 41,6; 2. ifadeyi dogrulayanlarin yiizdesi
70,83; 3. ifadeyi dogrulayanlarin yiizdesi 16,6; 4. ifadeyi dogrulayanlarin yiizdesi
37,5; 5. ifadenin yanlis oldugunu belirtenlerin yiizdesi 8,3 olarak tespit edilmistir.

Kamu calisan1 katilimcilar i¢inde 1. ifadeyi dogrulayanlarin ytizdesi 55,26;
2. ifadeyi dogrulayanlarin yiizdesi 72,36; 3. ifadeyi dogrulayanlarin yiizdesi
28,94; 4. ifadeyi dogrulayanlarin ylizdesi 46,05; 5. ifadenin yanlis oldugunu
belirtenlerin yiizdesi 14,47 olarak tespit edilmistir.

Ek olarak; Bilgi ve Belge Yonetimi / Kiitiiphanecilik bolimii mezunu
katilimcilar i¢inde mahremiyet/kisisel verilerin korunmasi ile ilgili 6rglin egitim

aldigini ifade edenlerin yiizdesi 33,3 olarak tespit edilmistir.

Kurumsal egitim alma durumu sektor bazinda degerlendirildiginde; kamu
caligan1 katilimcilar i¢inde mahremiyet/kisisel verilerin korunmasi ile ilgili kurum
icinde egitim aldigim ifade edenlerin yiizdesi 27,6 olarak tespit edilmistir. Ozel
sektor calisani katilimcilar i¢inde mahremiyet/kisisel verilerin korunmasi ile ilgili

kurum i¢inde egitim aldigini ifade edenlerin yiizdesi ise 33,3’tiir.

Veri  Koruma Gorevlisi  bulundurma durumu  sektor bazinda
degerlendirildiginde; kamu ¢alisan1 katilimcilar ig¢inde ¢alistigi kurumda kisisel
verilerin korunmasi ve islenmesinden sorumlu bir gorevli bulundugunu ifade
edenlerin yiizdesi 38,15tir. Ozel sektdr ¢alisani katilimeilar iginde ise bu oran %

37,5 olarak tespit edilmistir.

Bireysel arastirma yapma durumu cinsiyet temelinde degerlendirildiginde;
kadin katilimcilar i¢inde kisisel verilerin korunmasi hakkinda diizenleme,

mevzuat ve uygulamalar ile ilgili gilincel bilgiye ulagsmak i¢in bireysel aragtirma

96



yaptigini ifade edenlerin yiizdesi 30,35 olarak tespit edilmistir. Erkek katilimcilar
i¢in bu oran % 56,81 dir.

Bireysel aragtirma yapma durumu yas temelinde degerlendirildiginde; 18-
25 yag arast katilimcilar i¢inde kisisel verilerin korunmasi hakkinda diizenleme,
mevzuat ve uygulamalar ile ilgili glincel bilgiye ulagsmak i¢in bireysel aragtirma
yaptigini1 ifade edenlerin yiizdesi 33,3 olarak tespit edilmistir. 26-35 yas arasi
katilimcilar i¢in bu oran %40, 36-45 yas aras1 katilimcilar i¢in %57,8; 46 yas ve

tizeri katilimcilar igin ise %33,3 tiir.

Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve uygulamalar
ile ilgili giincel bilgiye ihtiyag¢ duymama durumu cinsiyet temel alinarak
degerlendirildiginde; kadin katilimcilar icinde kisisel verilerin korunmasi
hakkinda diizenleme, mevzuat ve uygulamalar ile ilgili giincel bilgiye ihtiyag
duymadigin1 ifade edenlerin yiizdesi 16,07 olarak tespit edilmistir. Erkek

katilimcilar i¢in bu oran %15,9’dur.

Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve uygulamalar
ile ilgili giincel bilgiye ihtiyag duymama durumu yas temelinde
degerlendirildiginde; 18-25 yas arast katilimcilar ig¢inde kigisel verilerin
korunmasi hakkinda diizenleme, mevzuat ve uygulamalar ile ilgili glincel bilgiye
ithtiya¢ duymadigini ifade edenlerin yiizdesi 26,6 olarak tespit edilmistir. 26-35
yas arast katilimeilar i¢in bu oran %11,6; 36-45 yas aras1 katilimcilar igin
%26,3’tiir. 46 yas ve iizeri katilimcilar i¢inde bu konuda giincel bilgiye ihtiyag
duymadigini ifade eden yoktur.

Ankette yer alan diger tiim ifadeler de yukarida belirtildigi sekilde, dijital
mahremiyet farkindaliginin ve bilgi diizeyinin yiiksek ya da diisiik olduguna kanit
olmak {izere ifadenin anlamma goére “Tamamen katiliyorum” ve “Kismen
katiliyorum” segenekleri veya “Hi¢ katilmiyorum” ve “Kismen katilmiyorum”
seceneklerinin toplam isaretlenme sayisi ile Ol¢ililmiistiir. Katilimeilarin cinsiyeti,
yasi, egitim seviyesi ve calistiklart sektdr temel alinarak bu kriterlerin kendi

iclerinde istatistiksel hesaplamalar yapilmistir.

Anketteki tiim bu ifadeler mahremiyet ve kisisel veriler agisindan

degerlendirildiginde; dijital mahremiyet farkindaliginin ve kisisel veriler hakkinda
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bilgi diizeyinin erkek katilimcilarda, 18-25 yas arasi katilimcilarda, kamu sektorii
calisan1 katilimcilarda ve yiiksek lisans mezunu katilimecilarda digerlerine oranla

daha yiiksek oldugu tespit edilmistir.

Dijital mahremiyet farkindaliinin ve kisisel veriler hakkinda bilgi
diizeyinin yiiksekligi konusunda 18-25 yas aras1 katilimcilardan sonra ilk sirada
36-45 yas arasi1 katilimcilar gelmektedir. Yiiksek lisans mezunu katilimcilardan

sonra da ilk sirada lise mezunu katilimcilar yer almaktadir.
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SONUC VE ONERILER

Bu c¢aligmada 100 bilgi profesyonelinin verisi degerlendirilmistir.
Tirkiye’de bulunan bilgi profesyoneli sayisi1 géz Oniinde bulunduruldugunda
anket ¢alismasina 100 kisinin doniis yapmis olmasi alan agisindan da 6nemlidir.
Yalnizca anket degil miilakat ¢alismasi da yapilmis olup miilakat sonuglarinin
daha iyi bir tablo ¢izmesinde tiim katilimcilarin Bilgi ve Belge Yonetimi mezunu

olmalarinin etkili oldugu diisiiniilmektedir.

Anket sonuglar1 incelendiginde, dijital mahremiyet farkindaliginin en
yiiksek oldugu yas grubu 18-25 olarak tespit edilmistir. Kisisel verilerin
korunmasi hakkinda diizenleme, mevzuat ve uygulamalar ile ilgili glincel bilgiye
ulagsmak i¢in bireysel arastirma yapma orani, 36-45 yas grubunda daha yiiksektir.
Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve uygulamalar ile
ilgili giincel bilgiye ihtiyag duymadigini ifade etme orani, 18-25 ve 36-45 yas
gruplarinda yiiksektir ve iki grubun orani birbirine yakindir. Bu oranin en diisiik
oldugu yas grubu 46 ve {lizeri olarak tespit edilmistir. Bu yas grubundan 6
katilimct bulundugu gbz Oniine alinirsa; bu oranin en diisiik oldugu ikinci yas
grubu (26-35) 6nem tasimaktadir. Dijital mahremiyet farkindaliginin en yiiksek
oldugu tespit edilen katilimcilarin 18-25 yas araliginda olmast; bu katilimcilarin
lisans 0grenimi gormekte olan ya da lisans egitimini yakin zamanda tamamlamis
kisiler olmas1 ve kisisel veriler ve mahremiyet konularinda taze bilgiye sahip

olmalari ile agiklanabilir.

Egitim durumu g6z oOniinde bulunduruldugunda, dijital mahremiyet
farkindaliginin en yiiksek oldugu katilimcilarin  yiiksek lisans mezunu oldugu
tespit edilmistir. Yiiksek lisans mezunlarinin hemen ardindan lise mezunlar
gelmektedir. Katilimcilarin is hayatinda bulunma siiresi dijital mahremiyet
farkindaliklarini etkilemis olabilir ve bu durum egitim seviyesinden bagimsiz

olabilmektedir.

Sonuglar sektor acisindan degerlendirilecek olursa; dijital mahremiyet
farkindaliginin en yiiksek oldugu katilimcilarin  kamu sektdriinde galigtig tespit
edilmistir. Bu durum, 6rnegin bakanliklara bagh calisan kurumlar i¢in kapsamli
yasal zorunluluklar uyarinca belli sorumluluklarin olmasi ile agiklanabilir.

Calistigi kurumda kisisel verilerin korunmast ve islenmesinden sorumlu bir
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gorevli bulundugunu ifade eden katilimci yiizdesi, her iki sektor i¢in de birbirine

yakin olup kamu sektoriinde daha yiiksektir.

Cinsiyet bazinda bireysel arastirma yapma orani, erkeklerde daha yiiksek
gorilmistiir. Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve
uygulamalar ile ilgili giincel bilgiye ihtiyag duymadigini ifade etme orani her iki
cinsiyet i¢cin de yakin olmakla beraber, kadin katilimcilarda daha yiiksektir.
Kadinlarin kisisel veriler ve mahremiyet konusunda daha hassas oldugu

gozlemlenirken bu ifadelerden elde edilen sonug sasirticidir.

Anket sonuglarina gore dijital mahremiyet farkindalig: cinsiyet, yas, sektor

ve egitim seviyesine gore degisiklik gostermektedir.

100 katilimcidan sadece 42’si, kisisel verilerin korunmasi hakkinda
diizenleme, mevzuat ve uygulamalar ile ilgili glincel bilgiye ulasmak i¢in bireysel
arastirma yaptigint ifade etmistir. Bu oramin diistikliigii, katilimecilarin dijital

mahremiyet farkindaliginin diisiik olduguna kanit gosterilebilir.

Anket cevaplarina gore Orgiin egitim alma oraninin diisiikk oldugu tespit
edilmistir. 100 katilimcidan 78’inin Bilgi ve Belge Yonetimi boliimii mezunu
oldugu goz oniine alindiginda Bilgi ve Belge Yonetimi boliimlerinde en azindan
lisans diizeyinde mahremiyet ve kisisel veriler konusundaki zorunlu dersler

olmas1 gerektigi diistiniilmektedir.

Miilakat sonuclar1 goz Oniine alindiginda ise calisanlarin bilgi giivenligi
konusunda bilgi sahibi oldugu diisiiniilmektedir. Bu beklenen bir sonugtur ¢linkii
artik bircok kurumun ISO 27001 Bilgi Giivenligi sertifikas1 almas1 gerekmektedir.
Kurumlarda yalnizca bilgi gilivenligi degil mahremiyet egitimi de verilmesi

faydali olacaktir.

Ingiliz Veri Koruma Kurulu (ICO) web sitesinde yer alan ve kisisel
verilerin paylasilip paylasilmayacagina karar vermeye yardimct olma amaciyla
hazirlanan veri paylagimi kontrol listelerinin bir benzeri, Tiirkiye’deki kurumlarda
da hazirlanip uygulanabilir. Kanunun ve mahremiyet konusunun kurum diizeyinde
uygulamaya dokiilmesi agisindan bu faydali olacaktir. Boylece teorik ve bazilar
icin anlamasi zor olan bu kanun igerigi bir kontrol listesine dokiilmiis olacak,

kanun gereksinimleri daha kolay anlasilacaktir.
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Dikkat ¢eken bir diger nokta; calistigi kurumda tiim ¢alisanlarin kisisel
veriye erisimi bulundugunu ifade eden katilimer sayisinin, calistigi kurum
cerisinde kisisel verilere sadece yetki verilmis kisilerin ulagabildigini ifade eden
katilimer sayisinin yarisindan daha az olmasidir. Katilimeilarin ¢eligkili ya da
bilingli olarak yanlig yanit verip vermeyecegini Olgmek icin ankette benzer
ifadeler kullanilmistir. Cevaplarda birbirine yakin oranlarin beklendigi bu iki ayr1

ifade i¢in sonug¢ beklendigi gibi olmamustir.

Bir diger celigkili ifade ise ¢alistigi kurumda kisisel verilerin korunmasi
konusunda politikalar bulundugunu ifade eden katilimci orani ile ¢alistigl
kurumun kisisel verilerin giivenligi konusunda politikalar1 oldugunu ifade eden
katilimc1 orami arasindadir. Bir Onceki paragrafta deginilen celiskili ifadeye

kiyasla oranlar birbirine daha yakindir.

Kisisel verilerin korunmasi hakkinda diizenleme, mevzuat ve uygulamalar
ile ilgili gilincel bilgiye ihtiyag duymadigini ifade eden 16 katilimci goz 6niinde
bulunduruldugunda, dijital mahremiyet farkindaliginin diisiikk oldugundan s6z
edilebilir. Bireyler sadece ¢alistiklart kurum ve isledikleri veriler igin degil, kendi

kisisel verilerinin glivenligi i¢in de bu farkindaliga sahip olmalidir.

Bu calismanin elde ettigi bulgularina gore, bilgi giivenligi ve mahremiyet
agisindan bilgi profesyonellerinin sahip olmasi gereken 6zellikler genel olarak

asagidaki sekilde siralanabilir:

e Dijital giivenlik ve kisisel veriler konusunda gelismeler takip edilmeli,
aragtirma yapilmalidir.

e Kisisel veri kavrami, kapsami ve sinirlar1 1yi 6grenilmelidir.

e Calisilan kurumda islenen kisisel verilerin bilincinde olunmalidir.

e Kisisel veri islerken kendisinin de bir giin veri ihlali ile karsilagabilecegi
diisiincesiyle hassas davranilmalidir.

e (alisma siirecinde islenen kisisel veriler, kisisel ¢ikarlar igin
kullanilmamalidir.

e Kisisel veriler tizerindeki haklarin bilincinde olunmalidir.

e Hassas verilerin bulundugu dijital sistemler sik sik kontrol edilmelidir.

e Hassas veri iceren sistemler giincel anti viriis programlari ile korunmalidir.
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e Kurum i¢inde kullanilan sifreler paylasilmamalidir.

e Hassas verilere sadece yetkisi olan kisiler, belli sinirlamalar dahilinde
erigebilmelidir.

e Kurum i¢inde veri ihlali ile karsilasildiginda uygulanmasi gereken

prosediir bilinmelidir.

lleriki calismalarda vatandaslarm dijital mahremiyet farkindahigi, vaka
ornekleri ile birlikte arastirilabilir. Mevcut dijital mahremiyet farkindaligi ve veri
ihlali ile karsilasma orani arasindaki iliski arastirilabilir. Yasal mevzuatin
degisimine bagli olarak bireylerin dijital mahremiyet farkindaligini arastirmak da
yararli olacaktir. Dijital ortamda veri ihlallerine yol acabilecek davraniglar
konusunda bilgi profesyonelleri veya Bilgi ve Belge YoOnetimi {iniversite

ogrencileri temel alinarak bir ¢alisma yapilabilir.
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