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Bu calisma, kitlesel acik ¢evrimici ders platformlarinda yayinlanan siber gilivenlik
igerikleri ¢oklu ortam tasarim ilkelerine gore incelenerek, tasarim sorunlarini belirlemek ve
¢Oziim Onerileri gelistirmek amaciyla yapilmistir. Bu amacgla KACeD platformlarindan biri
olan Udemy’de bulunan siber gilivenlik egitimleri arastirmaci, uzman ve kullanicilar
tarafindan incelenmistir. Caligma nitel arastirma yontemleri ile yapilan durum c¢aligmasidir.
Arastirmada siber giivenlik egitimleri aragtirmaci ve uzmanlar tarafindan veri toplama
araci olarak belirlenen ¢oklu ortam degerlendirme tablosuna gore incelenmis ve her ilkeye
gore egitimler puanlandirilmistir. Ayrica egitimlere iligkin kullanici goriisleri yapilan
gozlemler sirasinda toplanmigtir. Verilerin analizi sonucunda siber giivenlik egitimlerinin
cesitli ilkelere uygun olarak hazirlanmadigi ve eksiklikler oldugu tespit edilmistir.
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ABSTRACT

This study was carried out in order to identify design problems and develop solutions by
examining cyber security content published in massive open online course platforms
according to multimedia design principles. For this purpose, cyber security trainings in
Udemy, one of the MOOC platforms, have been examined by researchers, experts and
users. The study is a case study made with qualitative research methods. In the research,
cyber security trainings were examined according to the multimedia evaluation table
determined by the researchers and experts as a data collection tool and the trainings were
scored according to each principle. In addition, user opinions regarding the trainings were
collected during the observations made. As a result of the analysis of the data, it was
determined that cyber security trainings were not prepared in accordance with various
principles and there were deficiencies.
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BOLUM |

GIRIS

Bu boliimde, sirasiyla ¢alismanin problem durumu, amaci, arastirmada cevap aranan
sorular, dnemi, sinirliliklar ve arastirmada kullanilan bazi 6nemli kavramlarin tanimlar1 yer

almaktadir.

1.1.Problem Durumu

Diinyada s6z sahibi olan iilkeler arasinda birbirlerine iistiinlik kurmak icin kiyasiya bir
yartg vardir. Bu yarigin en onemli ayagi hi¢ kuskusuz teknolojidir. Yapilan Ar-Ge
calismalar1 neticesinde teknolojide her gecen giin farkli gelismeler oluyor. Ozellikle 2010
yilindan sonra akilli telefonlar, tabletler ve bu cihazlarin sahip oldugu Android, 10S gibi
isletim sistemlerinin gelistirilmesi ve yayginlasmasi ile birlikte teknoloji insan hayatinin
merkezinde daha fazla yer almaya basladi. Hootsuit & We Are Social tarafindan Ocak
2019°da yayinlanan rapora gore gectigimiz yil i¢inde Tirkiye’de yetiskin bireylerde akill
telefon kullananlarin oran1 %77 iken, tablet kullananlarin oran1 %25 olarak agiklanmistir
(We Are Social ve Hootsuit, 2019). Bu rakamlara 18 yas ve alt1 bireyler de dahil olunca
akilli telefon ve tablet kullanim orani niifusun %90’ina ulasmaktadir. Bunun sebebi
insanlarin akilli telefonlarda bulunan mobil uygulamalar sayesinde eglence, sosyallesme,

bankacilik, aligveris gibi giinlik rutin islerini bile ¢ok kolay bir sekilde yapabilme
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imkanina sahip olmasidir. Teknolojinin getirdigi bunca kolayliklarin yaninda bazi sorunlar
da insanlarin giinliik yasamina dahil olmustur. Sevgi (2011)’ nin belirttigi tizere “Sosyal,
psikolojik vb. sorunlar bir tarafa, teknik olarak en 6nemli sorun bilgi ve haber giivenligi

sorunudur.”

Bilisim diinyasinda en sik karsilasilan sorunlardan birisi de siber giivenliktir. Cifci, (2017)’
nin belirttigi tizere “Siber giivenlik, siber ortamda yer alan sistemlerin giivenligini (gizlilik,
biitiinliik, erisilebilirlik) saglamaya yonelik alinan tedbirler, gerceklestirilen faaliyetler ve
bu maksatla ortaya konan standart, politika ve kurallar biitiiniidiir.” (S. 6). Teknolojinin
ilerlemesi ile birlikte insanlar siber giivenlik agisindan da cesitli tehditlere maruz
kalmaktadir. Siber suglular her gecen giin gelistirdikleri yontem ve tekniklerle insanlarin
kisisel verileri, banka hesaplar1 ve hassas sirket verileri gibi bilgilere ulagsmak icin saldirilar
diizenlemektedirler. CyberMag’ta yayinlanan istatistiklere gore sadece fidye yazilim
kaynakli saldirilarin maliyetinin 2015’te 325 milyon dolar oldugu ve 2019 yilinda bu
rakamin 11.5 milyar dolar1 asacagi tahmin ediliyor (CyberMag, 2018). Bu rakamlara diger
siber saldir1 yontemlerinden kaynakli maddi zararlar da eklenince ortaya devasa
biiyiikliikte maliyetler ¢ikiyor. Siber tehditlerin ve maddi kayiplarin 6niline gegmek i¢in
alinacak tedbirler sadece firewall, antiviriis gibi donanim ve yazilimlarla sinirli
kalmamalidir. Son yillarda yapilan saldirilar incelendiginde siber suglularin hedefe
ulagmak ic¢in cihazlar yerine kullanict odakli saldirilar diizenledikleri ortaya ¢ikmistir.
Saldirganlara gore bir sirkette siber giivenlik farkindaligina sahip olmayan ¢alisanlardan
yararlanmak, cihazlar iizerinden alinan 6nlemleri agsmaya c¢alismaktan ¢ok daha kolaydir
(Kaspersky, 2019). Insan faktdrii siber giivenlik zincirinin en zayif halkasini
olusturmaktadir. 2015’te IBM tarafindan hazirlanan raporda siber saldirilar sonucu hassas
verilere erisilmesinin %95’inin insan hatalar1 neticesinde gergeklestigi belirtilmistir.
Yazilimlar yoluyla en karmagik ve saglam veri giivenligi programlar1 hazirlansa bile, eger
insanlar bilinglendirilmediyse kisisel veya kurumsal hassas verilerin ¢alinma ihtimali her

zaman cok yiiksek olacaktir. “Bu kapsamda kisisel, kurumsal ve toplumsal anlamda bilgi



ve biling diizeyinin olusturulmasi toplumun tiim kesimlerinde farkindaligin artirilmasi son

derece 6nem arz etmektedir.” (Gedik, 2018).

Tiirkiye’de ilk olarak 2013-2014 ve sonrasinda 2016-2019 yillar1 igin Ulusal Siber

Giivenlik Stratejisi ve Eylem Plan1 yaymlanmistir. Son olarak 2019-2023 yillar1 i¢in

yayinlanan On Birinci Kalkinma Planinda da siber giivenlik alaninda yapilmasi gerekenler

ve hedeflenen amagclar belirtilmistir. Bu eylem ve kalkinma planlarinda egitim ve

farkindalik ¢alismalart igin;

Siber giivenlik alaninda doktora ve yiiksek lisans programlari olusturulmasi ve bu

boliimleri tesvik igin 6grencilere burs verilmesi,

Lisans, yiiksek lisans ve doktora seviyesine uygun siber giivenlik miifredati

gelistirilmesi,
Ilgili branslara siber giivenlik ile ilgili dersler eklenmesi,

Bu alanda Tiirk¢e dilinde yazilmis kitap, dergi, makale gibi basili kaynaklarin ve

yayinlarin ¢ogaltilmasi,

Siber giivenlik kamplar1 diizenlenmesi, staj programlari olusturulmasi ve siber

savunma yarigmalar1 diizenlenmesi,
Egitimin her kademesinde farkindalik i¢in poster/video yarigmalari diizenlenmesi,

[Ikdgretim ve lise kademesinde miifredatlarda siber giivenlik konusuna yer

verilmesi,

Siber giivenlik egitimleri diizenlenmesi ve farkindaligin artirilmasina yonelik

caligmalar yapilmasi,

Biitiinlesik siber giivenlik egitim ve farkindalik platformu olusturulmas: hedefleri

belirlenmistir (BTK, 2013)

Belirtilen hedeflerin tamamlanmasi ve yeni hedefler i¢in caligmalar yapilmaktadir. Simdiye

kadar 18 ytiksek lisans programi agilmis, meslek lisesi bilgisayar boliimii miifredatina siber
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giivenlik dersi eklenmistir. Her sene iiniversiteler ve 6zel kuruluslar tarafindan siber
giivenlik yaz ve kis kamplar diizenlenmektedir. Ayrica Universitelerin stirekli egitim
merkezlerinde Ogrenciler ve calisanlar icin sertifikali kurslar diizenlenmektedir. Siber
giivenlik alaninda uzman ve uzman yardimcist pozisyonunda c¢alisabilecek kisileri
yetistirmek amaciyla 0zel sirketler, siber glivenlik dernekleri, tiniversite topluluklar1 ve bu
alanda etkili kisiler tarafindan egitimler verilmektedir. Yapilan bu egitimler, kurslar ve
caligmalara ragmen Tirkiye’nin siber giivenlik uzmani yetistirme potansiyelinin hala %1
civarinda oldugu belirtiliyor (Bilgi Giivenligi Dernegi, 2016) Siber giivenlik uzmanlari
birliginin (ISC) yaymladigi ¢alismada diinya tizerinde yaklasik 3 milyon siber giivenlik
personeli ihtiyaci oldugunu agiklamistir (ISC, 2018) Tiirkiye’de ise bu rakamin 50 bin
civarinda oldugu belirtilmistir (Gilines, 2018). Ve her yil bu ihtiyag siirekli olarak
artmaktadir. Mevcut calismalarin ve egitimlerin bu ihtiyaci karsilayamayacag: asikardir.
Ciinkii tim bu kurslar ve egitimler genellikle biiyiik sehirlerde bulunan iiniversiteler,
sirketler ve kisiler tarafindan organize edilmektedir. Dolayisiyla bu kurslar sadece biiyiik
sehirlerde yasayan veya kalacak yer konusunda sorun yasamayacak kisilere hitap
etmektedir. Her egitim ve kurs smirli sayida kontenjana sahiptir. Yapilan seviye tespit
siavi veya basvuru siralamasina gore 6grenci kabul edilmektedir. Bagvuru yapan sayinin
cok az bir kismi bu egitimlerden faydalanabilmektedir. Bu nedenlerden dolayr klasik
egitim-ogretim faaliyet ve yontemlerinin yetersiz kalmasi bu alanda da yeni arayislara yol
acmistir (Ergiiney, 2015) Mevcutta olan ve ileride olabilecek yetismis eleman agiginin
kapatilmas1 ve siber giivenlige ilgi duyan kisilerin kendilerini gelistirebilmeleri i¢in
bilgisayar destekli egitimler onem kazanmistir. Hem fiziksel kurslardaki konulari
desteklemek hem de fiziksel kurslara gitme imkani bulunmayan kisilere egitim vermek
amaciyla elektronik 6grenme (e-6grenme) kullanilmaktadir. Son yillarda bir e-6grenme
metodu olarak bilinen uzaktan egitimler disinda yeni bir 6gretim yontemi ortaya ¢ikmistir.
Her yastan ve kesimden insana hitap etmesi, okullarin ve kampiislerin disaridaki insanlarin
egitim ihtiyacina da cevap vermesi gerektigi i¢in geleneksel siniflar yeniden tanimlanarak

kitlesel yapilara dogru bir yonelim baslamistir (Saadatmand, 2017). Kitlesel Agik
4



Cevrimigi Ders (KACeD) olarak adlandirilan yeni egitim modeli de bu yapilardan biridir.
Kitlesel Ag¢ik Cevrimi¢i Ders platformlari, aradiginiz her konuda egitimleri zaman ve
mekan sinir1 olmadan alabileceginiz, egitimde firsat esitligi saglayan ortamlardir. Son
yillarda bu platformlar siber giivenlik egitimleri i¢in de kullaniliyor. Bu sayede siber
giivenlige ilgi duyan herkes kendini gelistirme firsat1 bulabiliyor. Ancak bu platformlarda

verilen kurslarin ve egitimlerin 6gretim kalitesi tartisilmaktadir.

Herhangi bir konuyu Ogrencilere aktarmak icin Ogretim teknolojilerinden yararlanarak
hazirlanan 6gretim ortamlari, 6grencilerin goz, kulak, dokunma gibi farkli duyularina hitap
ederek motivasyon ve basarilarina olumlu yonde katki saglamaktadir (Akkoyunlu ve
Yilmaz, 2005). Ogrenme siirecine dahil olan duyu organi sayisinin artmas: ile 6grenme de
ayni oranda artmaktadir (Yalin, 2002). Farkli duyu organlarina hitap eden ve yazi, grafik,
resim, ses, miizik, animasyon, video gibi ¢ok ¢esitli veri tiirlerini kapsayan ortamlar ¢coklu
ortam olarak adlandirilmaktadir (Akkoyunlu ve Yilmaz, 2005). Teknolojik gelismelerin
artmasi ile birlikte egitim ve 6gretim siireclerinde, etkili ve verimli 6grenme hedeflenerek
¢oklu ortamlar kullanilmaktadir. Ogrenenler sadece kelimelerle olusturulmus bir 6grenme
ortamina gore, basili ve sozli metinlerin, resimler (grafik, animasyon, video) ile
desteklenerek olusturulan ¢oklu ortam materyalleri ile daha iyi 6grenmektedirler (Mayer,
2009). Yapilan galigmalar incelendiginde ¢oklu ortamla 6grenmenin daha kalic1 ve verimli
oldugu goriilmektedir (Moreno ve Mayer, 1999; D. Muller, Bewes, Sharma ve Reimann,
2008; Shepherdson, 2001; Tsou, Wang ve Tzeng, 2006). Ancak sunu veya ¢evrimigi ders
iceren bir ¢oklu ortam materyali tasarlarken ogrencilerin konuya odaklanmalarini
saglayabilmek ¢ok onemlidir (Ates Cobanoglu, Uzunboylar, Ko¢ ve Egin, 2016). Mayer
(2011), tasarimin goklu ortam materyali gelistirme siirecinde ¢ok 6nemli oldugunu, ¢oklu
ortam tasarimcilarinin 6grenme siirecinde biligssel problemlerin ortaya ¢ikmamasi igin

tasarim ilkelerine uyulmasina azami derecede dikkat edilmesi gerektigini belirtmistir.

KACeD platformlarinda yayimnlanan egitimlerin sahislar ve iiniversiteler biinyesinde

hazirlandigr bilinmektedir. Bu egitimleri alan 6grencilerin maksimum verim alabilmeleri



icin bu egitimlerin de ¢oklu ortam tasarim ilkelerine gore diizenlenmis olmasi gerekiyor.
Aksi takdirde Ogrenciler eksik ve verimsiz gecen egitimlerle kendilerini yeterince
yetistiremeyecek ve zaman kaybedeceklerdir. Mevcut yetismis siber giivenlik personeli
ihtiyaci, siber giivenlik uzmani yetistirme potansiyeli ve bu alanda vakit kaybinin biiytik
maliyetlere yol agtig1 diisiiniilince KACeD platformlarinda verilen egitimlerin 6gretim

kalitesi bir hayli 6nem kazanmaktadir.

Bu sebeplerden dolayr ¢alismada, Kitlesel A¢ik Cevrimigi Ders (KACeD) platformlarinda

verilen siber giivenlik egitimleri ¢oklu ortam tasarim ilkeleri ¢ergevesinde incelenecektir.

1.2.Arastirmanin Amaci

Bu arastirmada Kitlesel Acik Cevrimig¢i Siber Giivenlik Dersleri ¢oklu ortam tasarim
ilkelerine gore incelenerek, tasarim sorunlarini belirlemek ve ¢6ziim Onerileri gelistirmek
amaglanmistir. Burada belirtilen amac¢ dogrultusunda asagidaki sorulara cevap

aranmaktadir.

e Kitlesel Acik Cevrimigi Siber Giivenlik Dersleri arastirmaci, uzman ve kullanici

incelemesine gore ¢oklu ortam tasarim ilkelerinden;
1. Tutarhlik Ilkesine

2. Dikkat Cekme ilkesine

3. Gereksizlik ilkesine

4. Konumsal Yakinlik Ilkesine

5. Zamansal Yakinlk ilkesine

6. Parcalara Bélme Ilkesine

7. On Alistirma Ilkesine

8. Bicim Ilkesine

9. Coklu Ortam Ilkesine



10. Kisisellestirme Ilkesine
11. Ses Ilkesine

12. Resim Ilkesine uygunluk durumu nasildir?

1.3.Arastirmanin Onemi

Ik zamanlarda {iniversiteler tarafindan olusturulan ve KACeD platformlar1 iizerinden
verilen dersler, giinimiizde KACeD platformlarinin yaygimlagmasi ve uzmanlik
aranmaksizin herkes tarafindan ders verilebiliyor olmasi sebebiyle ¢ok cesitli igerige
erigilebilir hale geldi. Siber giivenlik egitimi de bu igeriklerden sadece biridir. Giiniimiizde
olan ve ilerde olabilecek siber giivenlik alaninda yetismis insan kaynagi ihtiyaci ve fiziksel
kurslarin sinirli ve herkes icin ulasilabilir olmamasi durumu g6z oniline alindiginda,
KACeD platformlarindaki siber gilivenlik egitimleri ¢ok daha onemli hale gelmektedir.
Yapilan literatiir taramalarmda dogrudan bu konuyla ilgili tamamlanmis herhangi bir
calismaya rastlanmamasi nedeniyle, bu egitimlerin tasarimlarindaki mevcut durumun
ortaya cikarilmasi, siber giivenlik egitimlerindeki eksikleri gérmek ve daha iyi hale
getirmek i¢in bir firsat olusturacaktir. Ayrica bu ¢alismanin ¢oklu ortam tasarimi agisindan
cevrimici egitim hazirlayan egitmenler icin farkindalik saglayacag diisiiniilmektedir. Ilgili
alanyazin incelendiginde Siber Giivenlik, KACeD ve Coklu Ortam Tasarimimin birlikte
incelendigi tamamlanmis herhangi bir ¢caligmaya rastlanmamasi nedeniyle ileride bu konu
iizerine yapilacak olan aragtirmalara fikir verebilecek olmasi acisindan da 6nem teskil

etmektedir.

1.4 Arastirmanin Sinirhliklari

e Arastirma, Tiirk¢e dilinde siber gilivenlik egitimlerinin yaymnlandigi tek KACeD

platformu olan Udemy ile sinirhdir.



e Arastirmanin yapildig1 zaman dilimi olan 2019 yili Eyliil ve Aralik aylar1 arasinda

platformda mevcut olan egitimlerle sinirlidir.

e Arastirma, Udemy’de yayimnlanan Siber giivenlik egitimlerinden arastirma izni

alinabilen egitimlerle sinirlidir.

e Arastirma, Udemy’de bulunan siber giivenlik egitimlerinden belirtilen zaman

diliminde 4,5 ve iizeri puana sahip olan egitimlerle sinirlidir.

1.5. Tanimlar

a. Siber giivenlik: Siber ortamda yer alan sistemlerin giivenligini (gizlilik, bitiinliik,
erigilebilirlik) saglamaya yonelik alinan tedbirler, gergeklestirilen faaliyetler ve bu

maksatla ortaya konan standart, politika ve kurallar biitiintidir (Cifci, 2017).

b. Kitlesel A¢ik Cevrimici Ders (KACeD): Kitlesel A¢ik Cevrimigi Ders platformlari,
sunumlar, odevler, videolar, degerlendirme sinavlari gibi igeriginde temel 6grenme
etkinliklerini bulunan, tartisma ve soru sorma alanlar1 ve diger ¢evrimigi ders siireglerini

barindiran 6grenme ortamlaridir (Chua, Kim, Monserrat, & Zhao, 2015, s.305-308).

. Coklu Ortam: Ogrenenlere metin, ses, gorsel, video, animasyonda dahil olmak iizere

cesitli bigimlerde bilgilere erisim saglayan ortamlardir (Moos ve Marroquin, 2010).

d. Coklu Ortamla Bilissel Ogrenme Kurami: Bireylerin sunulan bilgileri sectigi, sonrasinda
bu bilgileri zihninde organize ettigi ve son asamada da daha 6nceden var olan bilgilerle

harmanladigi aktif bir 6grenenden s6z eder (Mayer, 2009).



BOLUM IlI

KAVRAMSAL CERCEVE

2.1. Siber Giivenlik
2.1.1. Siber Giivenlik Kavramlari

2.1.1.1. Siber Giivenlik

Siber gilivenlik kavraminmi aciklayan ¢ok cesitli kavramlar vardir. 2016-2019 yillan1 igin
yayinlanan Ulusal Siber Giivenlik Stratejisi Belgesinde siber giivenlik; Siber uzayda bulunan
ve bu ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, her tiirlii bilgi/verinin
gizlilik, bitlinliik ve erisilebilirliginin korunmasini, yapilacak saldirilarin ortaya ¢ikarilmasini,
saldirilara karsi alinacak Onlemler ve saldiri sonrasi sistemlerin normale dondiiriilmesini

kapsayan ¢alismalar olarak tanimlanmigtir (UDHB, 2016).

Siber giivenlik ayrica mevcutta bulunan ve ileride karsilasilabilecek giivenlik riskleri ve Sistem
zafiyetlerinin belirlenerek, her tiirlii kamu, 6zel kurum ve kuruluslarin ve son kullanicilan
sistemlerini ve kisisel verilerini tehdit ve tehlikelerden korumak i¢in gerekli giivenlik analizleri
sonrasinda Onlemlerin alinmasidir. Siirekli yeni saldiri teknik ve yontemleri ile kendilerini
gelistiren siber saldirganlar, sistemlerde giivenlik aciklar1 bulmalari  ve kotiiye
kullanmalarindan 6tiirii, bu alanda siirekli analiz yapmak ve dnlem almak kacinilmaz hale
gelmistir. 2012 yilinda ABD baskan1 Barack Obama yaptigi agiklamada; siber tehdidi tiim ulus
olarak Kkarsilastigimiz en ciddi, ekonomik ve milli giivenlik sorunlarindan biri olarak

tanimlamig ve ilk defa siber giivenligin 6nemini vurgulamigtir (The White House, 2012).



2.1.1.2. Siber Uzay

Siber sozciik olarak eski Yunanca bulunan “Kubernetes” ve Latince dilinde bulunan
“Gobernare” kelimesinden tiiretilmis sibernetik kavraminin kisaltilmis halidir. Dis diinyada
meydana gelen gelismelere ve ihtiyaclara gore kendisini kontrol edebilen ve insani
miidahaleye gereksinim olmadan c¢alisan mekanizmalar1 inceleyen bilim dalina sibernetik

denir. (A. Muller, 2000)

Ingilizce dilinde “cyberspace” olarak kullanilan kavram Tiirkge’ye siber uzay, siber alan ve
siber ortam olarak g¢evrilmistir. Ancak genellikle siber uzay olarak kullanilmaktadir. Siber
uzay, iletisim aglari, bilgisayar ve kontrol sistemlerini kapsayan bilgi ve haberlesme
altyapilarindan meydana gelen ve tamamiyla birbirine bagimli aglardan olusan ve cografi
sinirlardan bagimsiz olan kiiresel bir bilgi ortamidir. Bu ortam olusturulan, depolanan ve
paylasilan dijital verilerden olusmaktadir. Ayrica bu verilerin depolandig1 bilgisayar ve
bunlarin yayilmasini saglayan altyapilar1 ve sistemleri birlestirmektedir. Bu yiizden siber
uzay sadece sanal diinyada c¢alisan, internete bagimli bir yap1 degildir. Intranet aglar ile
birbirine bagl olan bilgisayarlar, fiber optik aglar, uydu telefonlar1 ve kablolu telefon

aglari, radyo ve televizyon gibi teknolojiler de siber uzay: olusturan yapi taslarindandir.

Fiziksel
- Bilgisayarlar
- Ag Sistemleri
- Altyapi Sistemleri

insan Faktori Sanal

Senae - Saklanan ve

: . paylasilan
- Insandan etkilenen sayisallagtiriimig
algi / biligsel boyut veriler

Sekil 1 Siber Uzay Ogeleri. http://www.colibasanu.ro/features/nation-states-in-the-digital-
world/ sayfasindan erigilmistir.
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2.1.1.3. Siber Saldir

Hedefte bulunan kisi, kurum ve sirketlerin bilgi ve iletisim altyapilarina sosyal
mihendislik, oltalama, kritik altyapilara saldirma, kotiiciil yazilimlarla zarar verme,
iletisim aglari dinleme, gizli bilgileri ¢alma, silme gibi yontemlerle planli ve koordineli

bir sekilde yapilan saldirilara siber saldir1 denir (Cakmak ve Altunok, 2009).

Siber saldirilar ¢ok farkli kaynaklar tarafindan yapilabilmektedir. Bu saldirilar1 yapanlar
bireysel siber saldirganlar, organize su¢ Orgiitleri, teroristler, dis istihbarat Orgiitleri,
casusluk yapan kisiler veya diisman iilkeler tarafindan yapilabildigi gibi siber saldirganlar
tarafindan  bilgisayarlart ele  gecirilmis  bilingsiz  kullanicilar  tarafindan da

yapilabilmektedir.

2.1.1.4. Siber Suc

Bilisim teknolojilerinde yasanan gelismelerin geneli olumlu olmasina ragmen olumsuz
yonde de gelismeler olmaktadir. Teknolojik gelismelerin iglenen suglar {izerinde de etkisi
olmustur. Sug islemeye meyilli kisiler teknolojinin zafiyetlerinden faydalanarak insanlara
maddi ve manevi zararlar vermektedirler. Genel bir ifadeyle bilgisayar ve internet

kullanarak islenen suglar siber su¢ olarak adlandirilmistir.

Literatiirde siber sugun net bir tanimi olmamasina ragmen ¢esitli tanimlamalar yapilmigtir.
Bunun en biiyiik sebebi, siber suglarin bilgisayar, tablet, cep telefonu ve kredi kartlart gibi
giinliik hayatta siirekli kullandigimiz araglarla islenmesi olarak goriilmektedir. Avrupa
komisyonu siber sugu “Siber suclar elektronik iletisim aglart ve bilgi sistemleri
kullanilarak ¢evrimigi olarak islenen cezai fiillerden olusur” seklinde tanimlamistir.
(European Commission, 2018). Halder ve Jaishankar, (2012) ise siber sugu “Internet ve
cep telefonlar1 gibi modern telekomiinikasyon aglarini kullanarak, bireylere veya bir
topluluga karsi magdura kasitli olarak zarar vermek, magdurda dogrudan veya dolaylh

olarak zarara ve kayba neden olmak i¢in iglenen suglar” olarak tanimlamstir.
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2.1.2. Siber Saldir1 Yontemleri ve Araclari

2.1.2.1. Sosyal Miihendislik (Social Engineering)

Siber giivenlik alaninda yapilan arastirmalar ve gelistirmeler neticesinde bir ag iizerinden
cihazlara erismek daha zor hale gelmistir. Siber su¢lular da bu engelleri agmak igin siirekli
yeni yontemler gelistirmektedir. Gilinlimiizde siber suglular bilgisayarlar, giivenlik
duvarlar1 gibi cihazlar1 ele gecirmeye c¢alismak yerine insan zaaflarin1 kullanarak
amaglarina ulagsmaya ¢alismaktadir. Ciinkii insanlarin dikkatsizlikleri ve zaaflarindan
faydalanmak, bir cihazi veya yazilimi ele gecirmenin yollarin1 bulmaktan daha kolaydir.

Insan faktorii bilgi giivenligi zincirinin en zayif halkasidir (Mitnick ve Simon, 2013).

Sosyal miihendislik saldirilari, siber saldirganlarin hassas verileri elde etmek i¢in insanlarla
birebir iliskilerini yada insanlarin zaaflarim1 ve dikkatsizliklerini kullanarak hedefteki kisi
yada kurumlar hakkinda bilgi toplamak ve kendi menfaatleri igin kullanmak olarak
tanimlanabilir. TUBITAK 1n yaptigi tanimlamada ise sosyal miihendislik insan faktoriiniin
etkin bir sekilde kullanilarak yapilan saldir1 tekniklerinden veya bireyleri etkileme ve ikna
etme yontemlerinden yararlanarak normal kosullarda kisilerin gizli tutmasi ve
paylasmamasi gereken bilgilerin ¢esitli yollarla ele gecirilmesi sanati olarak ifade

edilmistir (TUBITAK Bilgem, 2018).

Bir sosyal miihendislik saldirisinin asamalar1 Sekil 2°de gorsellestirilmistir. Bilgi toplama
ve hazirlik ile baslayan siire¢ hedef kisilerle iliski gelistirme, istismar etme ve uygulama
seklinde sonuglanmaktadir. Genel olarak yapilan saldirilar bu agamalara gore planlanmakta

ve stireci takip ederek uygulanmaktadir.
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Bilgi Toplama ve
Hazirhk

Uygulama Iliski Gelistirme

istismar Etme

Sekil 2. Sosyal Miihendislik  Saldirist  Asamalari. https://www.social-
engineer.org/framework/attack-vectors/attack-cycle/ sayfasindan erigilmistir.

Sosyal miihendislik saldirilar1 genellikle 6nceden kurgulanmis bir senaryoya gore ve
planlanmis bir sekilde yapilir. Siber saldirganlar hedef kisiden istedigi bilgiyi almak i¢in
atilacak adimlar belirler ve kisilerin merak, korku, telas gibi zafiyetlerinden faydalanarak
amacina ulagsmaya calisir. Bu amag i¢in en ¢ok yararlanilan sosyal miihendislik yontemleri

sunlardir;

» Kimlik Avi Dolandiriciligi — Oltalama (Phishing): Genellikle resmi ve giivenilir bir
kaynag taklit ederek e-posta ve sms yoluyla gonderilen igeriginde kotii amagh link
veya yazilim barindiran, hedef kisilerde merak, korku, aciliyet duygularmi
tetikleyerek ve bu linklere tiklamalarimi saglayarak hassas bilgileri c¢almayi

amaclayan bir yontemdir.

» Teknik Yetkili Gibi Konusmak (Techie Talk): Saldirgan sirketin ¢alisanlari ile bilgi
teknolojileri personeli gibi teknik terimler kullanarak konusma yaparak ikna eder

ve hedefin sifresini ele gegirerek amacina ulagsmaya c¢alisir (Tosun, 2015, s. 10)

» Balina Avi (Whaling): Bu tiir saldirilar sirketlerin veya kurumlarin iist diizey

yoneticileri hedef alinarak gergeklestirilir.

» Tersine Sosyal Mihendislik (Reverse Engineering): Bu saldir1 yonteminde siber

saldirgan bir problem yaratir. Sonrasinda kendini bu problemi ¢ozecek sirketin
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yetkili personeli olarak tanitir ve sorunu ¢6zme esnasinda gizli verilere ve sisteme

erigsme firsat1 yakalamis olur (Tosun, 2015, s. 8).

Cop Karistirma (Dumpster Diving): Kisiler veya sirketler hakkinda bilgilere
ulasmak amaciyla ¢Opleri karistirip bilgi toplanmasina denilmektedir (Giindiiz ve

Das, 2016).

Karst Cinsle Etkileme: Saldirgan kadin veya erkek fark etmeksizin hedef kisinin
karsi cinse karsi zafiyeti oldugunu fark ettigi zaman bu yontemle magdurun
duygularini etkileyebilir ve istedigi bilgileri ele gegirebilir.

Mizrak Kimlik Avi — Mizrakla Oltalama (Spear Phishing): Sadece belirli kisi ve

kuruluslart hedef alan kimlik avi dolandiricilig: tiirtidiir.

Telefon Dolandiriciligi (Voice Phishing): Kimlik avi dolandiriciligt ile génderilen
e-postalarda ¢agri merkezi numarast gibi hatlara yonlendirilen linkler {izerinden

telefona baglanarak yapilan saldir1 yontemidir.

Omuz Sorfi (Shoulder Surfing): Bu yontemde saldirgan hedef kisiyi gozetleyerek
veya ajanda gibi materyalleri inceleyerek sistem giris bilgilerini ele gecirebilir

(Giindiiz ve Das, 2016).

2.1.2.2. Hizmeti Engelleme Saldirilari (DoS/DDoS)

DoS (Denial of Service) Hizmet Engelleme saldirisi, hedef sunucuya ayni anda ve

kapasitesinin {lizerinde paket gondererek, sunucunun kullanicilarina hizmet veremez hale

getirilmesi seklinde yapilmaktadir (L. Clarke, 2013). Saldir1 sonucunda sistem ge¢ yanit

verir veya tamamen devre dis1 kalabilir.

DDoS (Distributed Denial of Service) Dagitilmis Hizmet Engelleme saldirist ise DoS un

bir gelismis versiyonudur. DoS ile ayni sekilde hedef cihaza yapilan ¢ok sayida istek ve

gonderilen paketler ile hedef sistemi hizmet veremez hale getirme mantig1 ile

caligmaktadir. DoS saldirilar1 tek bir kaynaktan hedef cihaza dogru yapilirken, DDoS’ta
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birgok farkli kaynaktan daha siddetli saldirilar yapilmaktadir (Polat, 2020). Bu saldirilar
kotli amagh yazilim bulagmasi vb. sebeplerle ele gegirilmis ve Kkullanicilarin haberi
olmadan uzaktan kontrol edilen kole (zombi) bilgisayarlar kullanilarak yapilir. (Sekil 3)

N2 =

N

Saldirgan

Kile Bilgis aurl. N a,\-‘%

(Botaet, 2o mlml

Magdur

Sekil 3. DDoS saldirilari. https://en.wikipedia.org/wiki/File:Ddos-attack-ex.png
sayfasindan erisilmistir.

2.1.2.3. Zararli Yazilim Kullanimi

Zararli yazilimlar, sistemlerde kullanicinin bilgisi olmadan istenmeyen ve zarar verecek
degisiklikler yaparak isleyisi bozan, hafizada yer alan verilerin ya da sistemlerin tahribatini
hedefleyen veya yetkisiz bir sekilde erismeyi amaglayan siber saldirganlar tarafindan
hazirlanmig tehlikeli yazilimlar olarak tanimlanmaktadir (Beyaz.net, 2019). Bu katiiciil
yazilimlar, sahte program indirme sitelerinden bilgisayara yiikletilerek veya oltalama
maillerinde bulunan yazilimlar1 indirecek linklerin ve eklentilerin bilingsizce galistirilmasi
sonucunda hedef sisteme bulasmaktadir. Zararli yazilimlar, hedef sistemde cesitli
aksakliklar cikarmasinin yaninda ortaya ¢ikardiklart yogun bant genisligi ve trafik
sonucunda sistem kaynaklarinin bosa harcanmasindan dolay1, ag trafiginde iletisim hattinin
tamamen devre dis1 kalmasina bile sebep olmaktadirlar (Karaarslan, Akin ve Demir, 2008).
Viriisler, Truva at1, Casus yazilimlar, Solucanlar, Rootkitler, Keyloggerlar vb. zararlh

yazilim olarak kabul edilir.
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2.1.2.4. Ortadaki Adam Saldirist - Man in the Middle Attack (MitM)

Tiirkge’ye ortadaki adam veya araya giren adam saldiris1 olarak ¢evrilen Man in the
Middle (MitM) saldirisinda saldirganlar ag iizerindeki iki baglanti arasindaki iletisimi
dinleyerek hassas verileri ele gegirebilir veya iletisimi dinlemekle kalmayip veriler
tizerinde degisiklikler yaparak gonderilen paketler iizerinde manipiilasyonlar yapabilir.
Kisaca saldirganlar MitM yontemini kullanarak iki taraf arasindaki iletisim tamamen

kesilebilir veya yaniltict bir iletisime sebep olabilir (Nayak ve Samaddar, 2010).

Ortadaki adam saldirilar1 baglig1 altinda ¢ok cesitli saldir1 yontemleri vardir. En yaygin
olarak kullanilan atak gesitleri ise IP aldatmacasi ve sebeke trafigi dinlemesidir. Bu iki
atagin ortak noktast ise iki taraf arasinda kurulan baglantinin arasina sizmaktir

(Giindiizhev, 2019).

IP aldatmacas1 yonteminde bir kullanici erigsmek istedigi web sayfasi yerine siber saldirgan
tarafindan olusturulan web sayfasinin adresine yonlendirilmekte ve web kullanicist bu
sahte sayfa ile dinamik bir etkilesime girdiginde ise siber saldirgan hassas verilere,
bilgisayar veya bagl oldugu agda bulunan kaynaklara erisebilir hale gelmektedir (Tiirkay,
2013).

Sebeke trafiginin dinlenmesi yonteminde ise saldirgan, kullanici ile erisim noktasi
arasindaki trafigi cesitli paket yakalama araglari vasitasiyla dinlemekte ve bu sayede
kigilerin kullanict adi, parola, hassas verileri gibi birgok veriye ulagabilmektedir

(Giindiizhev, 2019).

2.1.3. Tiirkiye’de Siber Giivenlik Egitim Calismalari

Tiirkiye’de siber giivenlik alaninda atilan en Onemli adim 2012 yilinda Bakanlar
Kurulu’nun aldig1 kadarla Siber Giivenlik Kurulu olusturulmasi olmustur. Kurulun almig
oldugu karar ile "Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1" hazirlanmis

ve yaymlanmuistir (Celiktas, 2016, S. 79). Bu eylem plan1 dogrultusunda Telekomiinikasyon
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Iletisim Baskanlig1 (TIB) biinyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM)
ve Siber Olaylara Miidahale Ekipleri (SOME) kurulmustur (BTK, 2013).

Stirekli degisen sartlar ve teknolojik gelismeler neticesinde mevcut planin giincellenmesi
ihtiyac1 dogmustur. Ulastirma, Denizcilik ve Haberlesme Bakanligi’'na (UDHB) bagh
Siber Giivenlik Kurulu 2015 yili icerisinde gergeklesen toplantilar sonucunda “2016-2019
Ulusal Siber Giivenlik Stratejisi ve Eylem Plani” olusturulmustur (UDHB, 2016, s. 6). Bu
eylem plan1 diger iilkelerin yayinladiklar siber giivenlik stratejilerinin ve eylem planlarinin

analiz edilmesi ile hazirlanmistir.

Hazirlanan bu eylem planlar1 g¢ercevesinde siber giivenlik alani i¢in insan kaynagi
yetistirilmesi ve farkindalik calismalar1 amaciyla orta ve uzun vadede yapilmasi

kararlastirilan eylemlere iliskin maddeler su sekilde belirtilmistir (Yazic1 Altintas, 2014).

e Universitelerde siber giivenlik egitimlerinin yayginlastirilmas,

Siber giivenlik konusunda akademisyen yetistirilmesi,

o 1llk, orta, lise ogretimi ve yaygin egitimde siber giivenlik egitimlerinin

yayginlastirilmasi,
e Ulusal ve uluslararasi siber giivenlik etkinlikleri diizenlenmesi,
e Bilgisayar kullanicilarinin siber giivenlik konusunda bilinglendirilmesi,
e Siber giivenlik uzmanligina yonlendirme programinin yiriitiilmesidir.

2013-2014 Eylem Planinda yer alan bu maddeler dogrultusunda gesitli {iniversitelerde 6n
lisans, lisans, yiiksek lisans ve doktora diizeyinde siber giivenlik ve siber giivenlik alanina
yakin programlar acilmistir. 2013’den giinlimiize kadar 11’1 devlet, 7’si vakif
tiniversitelerinde olmak tizere 18 iiniversitede Bilgi Giivenligi Teknolojisi adiyla 6n lisans

programi bulunmaktadir. Bu {liniversiteler Tablo 1’de gosterilmistir.
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Tablo 1

Tiirkiye'de Siber Giivenlik On Lisans Programlar

Devlet Universiteleri Vakif Universiteleri
Bandirma Onyedi Eyliil Universitesi Beykoz Universitesi

Bingdl Universitesi Istanbul Bilgi Universitesi
Burdur Mehmet Akif Ersoy Universitesi Istanbul Gedik Universitesi
Hatay Mustafa Kemal Universitesi Istanbul Gelisim Universitesi
Isparta Uygulamal1 Bilimler Universitesi Ostim Teknik Universitesi
Karabiik Universitesi Toros Universitesi

Ondokuz Mayis Universitesi Ufuk Universitesi

Osmaniye Korkut Ata Universitesi
Selcuk Universitesi
Selguk Universitesi (MYO)

Zonguldak Biilent Ecevit Universitesi

Firat Universitesinde Adli Bilisim Miihendisligi ve Yeditepe Universitesinde bulunan Bilgi
Giivenligi Teknolojisi boliimleri Tiirkiye’de lisans diizeyinde bulunan programlardir. Siber
giivenlik bagligini igeren boliimler olmamasina ragmen ¢esitli bilgisayar ve elektrik-
elektronik gibi mithendislik boliimlerinde siber giivenlik ile ilgili dersler verilmektedir.

Tiirkiye’de ilk olarak 2012 yilinda Yasar Universitesinde agilan siber giivenlik
programindan sonra ¢esitli devlet ve vakif tiniversitelerinde de siber giivenlik elemanlari
yetistirmek i¢in c¢esitli isimlerde programlar egitim vermeye baslamistir. 14’1 Siber
giivenlik basligiyla olmak {izere toplamda 23 iiniversitede yiiksek lisans programlari
bulunmaktadir. 10 tiniversite 6grencilere hem tezli ve hem de tezsiz yiiksek lisans yapma
imkan1 vermektedir (Tablo 2). Bu iiniversiteler arasindan Sabanci Universitesi, Istanbul
Teknik Universitesi ve Gazi Universitesinde yiiksek lisans programlarmnin yani sira doktora

diizeyinde de egitimler verilmektedir.
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Tablo 2

Tiirkiye'de Siber Giivenlik Yiiksek Lisans Programlart

Universite Program Ismi Tezli  Tezsiz
Sabanci Universitesi Siber Giivenlik J J
Kadir Has Universitesi Siber Giivenlik V4 V4
Istanbul Sehir Universitesi Bilgi Giivenligi Miihendisligi v v
Istk Universitesi Siber Giivenlik J J
Bahgesehir Universitesi Siber Giivenlik N4 NG
TOBB ETU Siber Giivenlik N4 N4
Istanbul Ticaret Universitesi Siber Giivenlik J J
Istanbul Teknik Universitesi Bilgi Giivenligi Miihendisligi ve v
Kriptografi

Siileyman Demirel Universitesi ~ Siber Giivenlik v
Orta Dogu Teknik Universitesi ~ Siber Giivenlik J
Hacettepe Universitesi Bilgi Giivenligi v
Sakarya Universitesi Siber Giivenlik J

Bilgi Universitesi Bilisim ve Teknoloji Hukuku V4 V4
Gazi Universitesi Adli Bilisim J 4
Gazi Universitesi Bilgi Giivenligi Miihendisligi v

Firat Universitesi Adli Bilisim Miihendisligi v

Yasar Universitesi Siber Giivenlik v v
Gebze Teknik Universitesi Siber Giivenlik J 4
Milli Savunma Universitesi Siber Giivenlik N4
Ahmet Yesevi Universitesi Siber Giivenlik J
Uskiidar Universitesi Siber Giivenlik J J
KTO Karatay Universitesi Adli Bilisim Miihendisligi V4
Medipol Universitesi Elektrik-Elektronik Miihendisligi ve V4 V4

Siber Sistemler
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2.2. Kitlesel Acik Cevrimici Ders (KACeD)

2.2.1. Kitlesel A¢ik Cevrimici Ders (KACeD) Nedir?

Son 10 yilda gelisen teknoloji ve ortaya ¢ikan ihtiyaclar sonucunda her alanda oldugu gibi
egitim alaninda da degisimler ve gelismeler meydana gelmektedir. Bu gelismeler egitim
alaninda mevcut Ogrenme ortamlarinin degismesi ve Ogretimin c¢esitli araglarla
desteklenmesi olarak goriilmektedir. Fiziksel smif ortamlarinda uygulanan geleneksel
aktivitelerin yerini farkli 6grenme ortamlarina uygun aktiviteler almaya baslamigtir. Bir
noktadan sonra o6grenen merkezli egitim sistemi On plana ¢ikmaya baglamistir. Bu
gelismeler sadece okullarda bulunan 6grenciler igin degil, tim toplumun sosyal ve is
hayatinda Ki 6grenme siirecinin degismesine katkida bulunmustur. Ogrenenler okul veya
kurs gibi bir kuruma bagli kalmadan internette bulunan kaynaklara ulasarak 6grenme

slireglerinde bagimsiz olma ve dinamizm kazanma firsati elde etmislerdir (Kop, 2011).

Internetten dgrenmenin egitime yansimasi olarak ortaya ¢ikan Kitlesel Acik Cevrimici
Ders (KACeD) kavrami bireylere zaman ve mekandan bagimsiz, her zaman her yerde
ogrenebilme imkani saglamistir. KACeD’ler, video, &6dev, smav gibi 6grenmenin
temelinde olan etkinlikleri igeren, blog, forum gibi tartisma alanlar1 ve ¢esitli ¢evrimigi
stireglerin de bulundugu ¢evrimi¢i 6grenme ortamlaridir (Chua vd., 2015. s.305-308).
KACeD’ler genelde iiniversiteler araciligiyla sunulan, arzu eden herkesin internet
vasitasiyla ulasip kayit olabildigi ve takip ettigi derslerdir (Demirci, 2013. s. 237). Kitlesel
Acik Cevrimigi Ders platformlarinda 6grenenler genellikle video, blog, forum, ortak
odevler araciligiyla bir seyler olusturma, paylagsma ve birbirlerini degerlendirme gibi
imkanlarla etkilesimli 6grenme ortami {izerinden egitim alma firsatina sahip olmuslardir

(Hollands ve Tirthali, 2014).

KACeD terimi, ilk olarak 2008 yilinda Stephen Downes ve George Siemens tarafindan
ortaya atilan bir terimdir. ilk KACeD Downes ve Siemens tarafindan 2008 yilinda
“Connectivism and Connective Knowledge (CCKO08)” dersi c¢evrimigi ortamda 24

ogrencinin kredili olarak alabilecegi sekilde agilmistir (Siemens ve Cormier, 2010). Daha
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sonra agik ¢evrimigi bir sekle doniistiiriilen kursa 2200 6grenci daha iicret 6demeden
katilmistir ancak egitmenler tarafindan oOdevleri hakkinda geri bildirim almamistir

(Siemens, 2013).

2011 yilinda, Stanford Universitesi'nde gorev yapan Peter Norvig ve Sebastien Thrun
tarafindan kullanicilara ticretsiz ve acik bir sekilde sunulan “Artificial Intelligent” dersine
190 tilkeden 160.000'den fazla &grenci kayit yaptirmistir. Kursu 20.000 civart 6grenci
basariyla tamamlamistir (Rodriguez, 2013). Ilk sunulan KACeD’lerde daha genis kitlelere
ulagsmaya odaklanilmis ve 6grenciler arasindaki etkilesime daha az 6nem verilmistir. Hill'in

2012 yilinda hazirladigi grafikte KACeD’lerin gelisim siireci Sekil 4’te gosterilmistir.

2008 2009 2010 2011 Potential Future Problems

Connec;

tivist branch MOOC (Siemens, Downs, Cormier) Groom, et al.)
CCKO8 ds106 LAK11 ’

Revenue

starting in 2010) 7 Credentialing,
/ Udacity Badges or
/ Accreditation
/ | Coursera
/7N
Stanford branch”of MOOCs
——
cs221 ’
III“ MIT OpenCourseWare N N MITx (MIT)
(strrginzo0z] R~ T 6.00%
= G N Authentication
edX (Harvard and MIT)
) e
([@NoleN delta initiative

Sekil 4. KACeD’lerin gelisim siireci. https://eliterate.us/four-barriers-that-moocs-must-
overcome-to-become-sustainable-model/ sayfasindan erigilmistir.

2.2.2. KACeD’lerin Tiirleri ve Ozellikleri

2008 yilinda ilk KACeD’nin ortaya ¢ikist sonrasi ve ilerleyen yillarda farkl tiirlerde ve
iceriklerde KACeD’ler {iniversiteler tarafindan 6grenmek isteyenlere sunulmustur. Farkli
ithtiyaclar ve kullanicilara sagladigi imkanlar ¢ercevesinde KACeD’ler {i¢ farkli format ile
smiflandirilmistir. KACeD’ler, Baglantici B-KACeD (cMOOCs), Geleneksel G-KACeD
(XxMOOQCs) ve Melez M-KACeD (Hybrid MOOCSs) olmak flizere ii¢ kategoriye ayrilmistir
(Bozkurt, 2016).
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2.2.2.1. Baglantict KACeD - Connectivist MOOCs (cMOOCs)

IIk sunulan KACeD’lerin dahil oldugu B-KACeD’ler Connectivism yani baglanticilik
pedagojik modele dayalidir. cMOOCs olarak alan yazinda ifade edilen bu kategorinin

(IS

isminin basindaki “c” harfi Connectivism teriminin ilk harfinden gelir. Baglantici
olusturulma siirecine 6gretenlerle beraber 6grenenlerinde dahil oldugu ve ¢ok ¢esitli aglar
tizerinden yayildigi sistemi benimsemislerdir (Shrivastava & Guiney, 2014, s. 11). B-
KACeD’lerde basar1 6grenenlerin 6grenme ortaminda gosterdikleri etkilesim ile dogru
orantihdir (Hollands ve Tirthali, 2014). Bu modelde 6greten genellikle 6gretim ortaminda

kolaylastirici olarak rol alir (Siemens, 2013).

2.2.2.2. Geleneksel K4CeD - Extension MOOCs (xMOOCs)

Ikinci nesil KACeD olan Geleneksel KACeD’lerde bilginin aktarildigi, 6greticinin uzman,
Ogrenenin bilgiyi alan ve tliketen konumunda bulundugu iiniversitelerde kullanilan
geleneksel Ogretim modeli benimsenmistir (Siemens, 2013). Baska bir deyisle konu
uzmanlart tarafindan hazirlanan ve gelistirilen dersler ve materyaller, 6grenenlerin
istedikleri zaman istedikleri yerden ¢evrimigi olarak erisebilecekleri web sitesi vb. bir
alanda bulunur. Ogrenenlerin bu materyallerle etkilesime girmesi ve devam ettirmesi, G-
KACeD’lerde bulunan etkilesimin biiyiik ¢ogunlugunu olusturur. Ayrica d6grenenlerin G-
KACeD’lerde bulunan cevrimici forumlar vasitasiyla birbirleriyle de etkilesime ge¢mesi
beklenir. Ogrenme siireci sirasinda veya sonrasinda dgrenenlerin - durumunun
degerlendirilmesi igin G-KACeD’lerde odevler ve testler bulunur. Ogrenenlerin G-
KACeD’lerde bulunan igeriklerle etkilesiminin sikligi ve verimi basarili olmasi igin
gereklidir (Bozkurt, 2016). G-KACeD’lerde 6grenme igeriklerine erisebilmek i¢in kayit
olma zorunlulugu vardir (Hollands ve Tirthali, 2014). Admiraal, Huisman ve Pilli'nin
makalesinde bulunan Geleneksel ve Baglanticit KACeD’lerin farkliliklart Tablo 3’te
gosterilmistir.
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Tablo 3

Geleneksel ve Baglantict KACeD ’lerin Karsilagtirmast

Temel Ozellikler

Geleneksel-KACeD

Baglantici-KACeD

Ogrenme kurami
Ogretim yaklasinm

Ogrenme yaklasimi

Etkilesim

Ogrenci rolii

Ogretmen rolii

Igerik

Degerlendirme

Ogretim materyalleri

Biligsel-Davranisei
Nesne Odakl1
Bilgi aktarimi

Smirhi etkilesim

Alicilar, video tabanli formatta
hazirlanan igerikleri izlemeli,
6devleri, sinavlari1 ve smavlari
tamamlamali

Ders igerigini hazirlamak, 6devleri,
kisa sinavlar1 ve sinavlari
olusturmaktan sorumludur

Konu-Zorunlu

Coktan se¢meli testler, quizler,
odevler, rubrik ile degerlendirme

Ders videolar1, okuma materyalleri,

slaytlar, uygulama aligtirmalari, ses

dosyalari, diger kaynaklara URL'ler

ve gevrimigi makaleler

Baglantict
Yapilandirmaci Odakl
Katilimcilar arasinda bilgi paylasimi

Ogrenci-6grenci, 6grenci-igerik ve
Ogrenci-egitmen

Icerik olusturanlar blog yazilari,
tweet'ler ve tartigma formlart
araciligiyla katkida bulunur

Ogrencilerle isbirligi icinde ¢alisarak
igerik ve hedefleri olusturur

Katilime1-Zorunlu

Diger kullanicilardan geri bildirim
alinabilir

Sosyal medya; wiki'ler, bloglar,
sosyal ag siteleri, 6grenme ydnetim
sistemleri (Moodle), Ogrenci
tarafindan olusturulan videolar ve
alistirmalar

Admiraal, W., Huisman, B., & Pilli, O. (2015). Assessment in Massive Open Online Courses. Electronic

Journal of e-Learning, 13(4), 207-216 kaynagindan uyarlanmistir.

2.2.2.3. Melez KACeD (Hybrid MOOCs)

Bu tiir KACeD’ler ise geleneksel ve baglantict KACeD yaklagimini igerisinde barindirdigi

ve benzer yapilar icerdigi i¢in Melez KACeD’ler olarak tanimlanmustir (Bozkurt, Kilgore

ve Crosslin, 2018). M-KACeD’ler 2013 yilindan itibaren kullanilmaya baslanmistir. M-

KACeD’lerde davranisgi, yapilandirmaci, biligsel ve baglantici 6gretim ydntemleri

kullanilir ve igerik bireysel 6grenme ihtiyaglarina gore hazirlanir (Bozkurt, 2016). M-

KACeD’lerin verimliligi ile ilgili lisans diizeyinde egitim veren 350 {iniversite hocasi ile

yapilan bir ankette %81’1 yiiz yiize ve ¢evrimici bilesenleri olan karma kurslarin

yiiksekogrenimde olumlu etkisi oldugunu bulunmustur (Harvard Magazine, 2014).
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2.2.3. KACeD Platformlar: ve Ozellikleri
2.2.3.1. Diinya’da KACeD ’ler

2.2.3.1.1. Coursera

Coursera, Stanford Universitesinden Profesdrler Daphne Koller ve Andrew Ng tarafindan
diinyanin her yerinden herkesin en iyi egitimlere erisebilmesi vizyonuyla 2012 yilinda
kuruldu. Profesorler kurslar1 herkesin alabilmesi i¢in ¢evrimigi hale getirmistir. Bu sayede
birkac¢ ay i¢inde, cok yliksek sayida Ogrenciye ders vermistir. Coursera, 2020 Subat ay1
itibariyle diinya c¢apinda 53 milyon kisiye ve 2.300 isletmeye ulasacak sekilde
genislemistir. Diinyanin taninmig tiniversiteleri ve sirketleri ile igbirligi ig¢inde isletme,
teknoloji, sosyal bilimler, saglik ve sanat gibi onlarca konuda 4000 civarinda kurs ile
ogrencilerin hayatlart boyunca kariyer, egitim ve kisisel gelisme hedeflerine ulagmalarini
saglamaktadir (Coursera, 2020). Coursera bulunan kurslar video dersleri ile beraber
Odevler, alistirmalar, tartisma forumlar1 ve video konferanslar1 da igerir. Kurslar iicretsiz
olarak sunulur ancak, bir kursu tamamladiginizda sertifika almak istiyorsaniz, 6deme

yapmaniz gerekmektedir.

2.2.3.1.2. Udemy

Udemy, “Ogrenme Yoluyla Yasamlari Iyilestirme” sloganiyla 2010 yilinda Silikon
Vadisinde kuruldu. Egitmenler istedikleri konularda hazirladiklari ¢evrimigi kurslari
Udemy iizerinden her kesimden kullanicilara sunma imkanina sahiptirler. 13 kategori
altinda 1000’den fazla alanda 65'ten fazla dil segenegiyle 150.000'den fazla kursa sahip
oldugu i¢in en ¢ok kullanilan platformlardan biri olmustur ve giiniimiizde 30 milyonu askin
ogrenci egitim almaktadir. Egitmenler kurslari olusturmak igin videolar, PowerPoint
sunumlari, Word ve PDF belgeleri, ses, zip dosyalari, canli smiflar gibi materyallerden
faydalanabilirler. Ayrica ¢evrimigi tartisma yoluyla kullanicilar egitmenle ve diger

kullanicilarla etkilesim kurabilir (Udemy, 2020).
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Udemy, normal KACeD'lerden farklidir. Diger KACeD platformlarinda oldugu gibi
universitelerle isbirligi i¢inde ders vermez. Udemy, egitim sonunda tiniversiteler tarafindan
taninabilecek sertifikalar veya derecelerde vermez. Ancak, istediginiz alanda beceri
kazanmak igin son derece kullanighi bir kanaldir. Ayrica sirketler tarafindan genellikle

kurumsal egitim i¢in biiyiik 6lgekte kullanilir.

2.2.3.1.3. edX

2012 yilinda Harvard Universitesi ve MIT tarafindan kurulan edX, kir amaci giitmeyen bir
kurulustur. EdX 24 milyondan fazla grenciye bilgisayar bilimlerinden liderlik ve iletisime
kadar ¢esitli konularda yaklasik 3400’den fazla kurs sunmaktadir ve 145 iiniversite ile
isbirligi yapmaktadir. EdX, MicroMasters, XSeries, Professional Certificate ve

Professional Education gibi bir dizi farkli sertifika programi sunar (edX, 2020).

2.2.3.1.4. Udacity

Udacity, Stanford Universitesi egitmenlerinden Sebastian Thrun ve Peter Norvig'in "Yapay
Zekaya Giris" kurslarini ¢evrimigi olarak herkese iicretsiz olarak sunmaya basladiklarinda
cevrimici Ogrenme ortaminda bir deney olarak baglamistir. 190'dan fazla {ilkede
160.000'den fazla Ogrenci kaydolmustur. Sonrasinda gevrimigi egitim potansiyelinin
yiiksek oldugu fark edilmis ve Udacity egitimi demokratiklestirme misyonunu siirdiirmek
icin 2012 yilinda kurulmustur. Diger KACeD platformlarina gore teknik egitim iizerine
daha fazla kurs verilmektedir. Sirketlerin is giiglerinde aradiklar1 kritik teknoloji
becerilerini 6gretmek icin O6nde gelen teknoloji sirketleriyle ortaklik yapilmaktadir

(Udacity, 2020).
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2.2.3.1.5. FutureLearn

FutureLearn, Open University tarafindan 2012 sonunda kurulan ve sonra Seek Limited
tarafindan desteklenen Ingiltere merkezli bir KACeD platformudur. Yaklasik 900 civari
kursu ve 10 milyon kullanicisi olan FutureLearn, Ingiltere’nin en biiyilk KACeD
platformudur. Universite ortaklarmin ¢ogu Ingiltere ve Avrupa'da bulunmaktadir, ancak
Amerika Birlesik Devletleri, Avustralya ve Gliney Kore de dahil olmak {iizere diger

tilkelerde de birkag tiniversite ortagi vardir (FutureLearn, 2020).

2.2.3.2. Tiirkiye’de KACeD ’ler

2.2.3.2.1. AKADEMA

Anadolu Universitesi tarafindan bir sosyal sorumluluk projesi olarak baslatilan
AKADEMA’nin temel amaci, her yastan ve kesimden herkese g¢evrimigi yasam boyu
ogrenme ortami ve malzemelerini sunmak ve Ogrenme siireclerini destekleyecek
yapilandirilmig bir 6grenme deneyimi gecirmelerini saglamak olarak belirtilmistir
(Akadema, 2020). Ilk olarak 2014 yilinda dort dersle 2500 katilimciya ulasan AKADEMA,
2018 yilinda ders sayisin1 58’e ¢ikarmis ve 28000 katilimciya ulasmistir (Aydin, 2018, s.
18). AKADEMA igerisinde dil &grenimi, arastirma ve degerlendirme, egitim, kisisel
gelisim, 6zel egitim, fen ve teknoloji, yonetim ve ekonomi, hukuk, miizik, sosyal bilimler,
saglik, glizel sanatlar, spor gibi 14 kategori altinda 120 ders bulunmaktadir. Akadema'da
Rehber Gozetimli ve Bireysel olmak {izere iki tiir ders bulunmaktadir. Katilimcilar her iki
ders tiirlinde de tiim ders igeriklerine diledikleri yerde ve zamanda erisebilmektedirler
(Akadema, 2020). Rehber Gozetimli dersler belirli tarih araliklarinda aktif olmaktadir.
Ogrenciler bu araliklarda dersin dgretim {iiyesi ile etkilesimde olabilirler. Bu dersleri
basariyla tamamlayanlara Rektor tarafindan imzalanmis ders tamamlama belgesi pdf veya
jpeg formatinda verilmektedir. Bireysel derslerde ise Ogrencilerin Ogretim tiiyesi ile

herhangi bir sekilde iletisime gecmesi s6z konusu degildir. Bu derslerin igeriklerine tarih
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kisitlamas1 olmaksizin erisilebilir ve istedikleri zaman bireysel olarak 6grenme
gerceklestirilebilmektedir. Ancak bireysel derslerin sonunda ders tamamlama belgesi

verilmemektedir.

2.2.3.2.2. Bilgels

Orta Dogu Teknik Universitesi tarafindan 2015 yilinda gelistirilen Bilgels projesi, Avrupa
Birligi ve Tiirkiye Cumbhuriyeti tarafindan da desteklenmistir. 10 ¢evrimigi ve licretsiz ders
ile 2016 yilinda egitim vermeye baslayan ve 2017 Agustos ayinda 100 ders hedefine
ulasarak kullanicilara hizmet vermeye devam eden bir ¢evrimi¢i 6grenme platformudur
(Kiiciik, Celik, Esfer ve Cagiltay, 2017). Projede, pilot il olarak belirlenen istanbul, izmir,
Ankara, Eskisehir ve Gaziantep illerinde tiniversiteler, ticaret ve sanayi odalari, stirekli
egitim merkezleri ile isbirligi protokolleri imzalanarak, pilot illerde galisan igverenlerin ve
calisanlarin ¢evrimigi dersler vasitasiyla yeni teknolojilere uyum yeteneklerinin artirilmasi
amaclanmustir (Bilgels, 2016). Hedef kitle belirlenen KOBI calisanlarina yonelik dersler
hazirlanmis olmasia ragmen, Bilgels platformu 6grenmek isteyen herkese iicretsiz erigim
imkani1 saglamaktadir. Ayrica dersi tamamlayan kisiler internet lizerinden licretsiz olarak

sertifika alabilmektedir (Artsin, 2018, s.20).

2.2.3.2.3. AtademiX

2014 yili sonlarinda Atatiirk Universitesi tarafindan olusturulan AtademiX, akademik
egitimler, sektorel egitimler, halk egitimleri ve iist diizey akademik egitimler gibi
kategoriler altinda bulunan 13 ders ile katilimcilara ¢evrimici 6grenme ortami sunmaktadir.
Platformda bulunan kurslar aktif katilimi saglamak amaciyla ders notlarina ek olarak,
sunular, etkilesimli videolar, tartisma forumlari, 6devler ve ders sonu projeleriyle
desteklenmektedir (Aydemir vd., 2016, s. 60). 2016 yilina ait verilere bakildiginda

AtademiX platformuna 4872 kisi kayit olmus ve 650 kisi dersleri basariyla tamamlayarak
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katilim belgesi almaya hak kazanmistir. Ayrica AtademiX’e kaydolan katilimcilarin %88’
lisans ve lisans iistii egitim diizeyine sahip olan kisiler oldugu goriilmektedir (Aydemir vd.,

2016, s. 64).

2.3. Coklu Ortam

2.3.1. Coklu Ortamin Tanimm

Teknoloji ve bilim alaninda yasanan hizli gelismeler insanlarin §grenme, bilgi edinme,
diinyadaki gelismeleri takip etme gibi siiregleri etkilemistir. Insanlar gesitli kaynaklardan
edindikleri bilgiler {izerine disiiniip, kendi yorumlarmi ekleyerek bilgiyi yeniden
yapilandirma ¢abasina girmislerdir. Her alanda oldugu gibi egitimde de bilgi olusturma ve
bilgiye ulasma noktasinda c¢oklu ortamlar 6nem kazanmistir. Ofrenme siirecine destek
olmak ve kolaylastirmak i¢in teknolojik aletler ve yazilimlar daha yaygin bir sekilde
kullanilmaktadir. Ogrenme siirecine etkin bir sekilde katki saglayan ogretim teknolojisi

uygulamalarindan birisi de ¢oklu ortamlardir (Akkoyunlu ve Yilmaz, 2005).

Literatiirde ¢oklu ortam kavramini agiklayan ¢ok cesitli tanimlar bulunmaktadir. Coklu
ortam; oOgrencilere metin, ses, gorsel, video, animasyonda dahil olmak fizere cesitli
bi¢imlerde bilgilere erisim saglayan ortamlar olarak tanimlanabilir (Moos & Marroquin,
2010, s. 265). Alessi ve R.Trollip ise (2001) ¢oklu ortamlarin igeriginde metin, konusma,
cizimler, fotograflar, videolar, animasyonlar ve miizigin bir arada bulunabildigini
sOylemektedirler. Mayer, ¢oklu ortami; bir materyalin resim ve metinle desteklenerek,
diger bir ifadeyle birden ¢ok formda (bigimde) sunulmasi olarak tanimlamistir (Mayer,

2001).

Alan yazinda yer alan ¢oklu ortam tanimlar1 bir arada diisiiniildiigiinde coklu ortamin
birden fazla duyu organina aymi anda hitap edebilen, egitim ve eglence amagh
kullanilabilen bir iletisim araci oldugu ¢ikarimi yapilabilir. Egitim baglaminda ele alirsak

coklu ortam, bilgiyi alictya aktarmak i¢in sadece ciimleleri kullanmak yerine aktarilmak
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istenilen bilgi ile alakali sozel, gorsel ve isitsel 6geleri bilgisayar ortaminda harmanlayip
hedef kitlenin zihninde bilgiyle alakali anlamli semalar olusturma siirecini kolaylastirmay1
saglayan araglardir. Coklu ortamda Ogretim, anlamli O6grenmeyi tesvik etmek igin
tasarlanmis kelimeler ve resimlerden olusan bir sunumdur (Mayer, 2003). Ogrenciye
sunulan bilginin ayn1 anda ses, video, resim, metin ve animasyonlarla desteklenmesi,
Ogrencilere zengin bir 6grenme ortami saglar. Egitim-6gretim siirecinde c¢oklu ortam
materyallerinden yararlanmanin 6grencilerin basarisina olumlu etki ettigi, daha kolay ve
kalic1 6grenmeler sagladigi sonucuna ulasan bir¢ok ¢alisma yapilmistir (Moreno ve Mayer,
1999; Muller ve digerleri, 2008; Raupers, 2000; Shepherdson, 2001; Tsou ve digerleri,
2006).

2.3.2. Coklu Ortamla Ogrenmenin Bilissel Kuramlar

Mayer (2009) tarafindan One siiriilen ¢oklu ortamla G6grenmenin biligsel kurami,
ogrenenlerin O6grenme siirecinde bilgiyi nasil isledikleri ve nasil 6grendikleri {izerine
odaklanmustir (S. 60). Bu kurama gore, sinirsiz bilginin sadece goriintii ya da sesler yoluyla
tek kanal iizerinden Ggrenene aktarilmasi dgrenme yapisina uygun degildir. Cinkii bu
durumda alic1 taraf pasif konumda kalir. Najjar (1996) ¢oklu ortamin birden fazla duyuya
ayn1 anda hitap ettigi, icerigin gorsel ve sozlii olarak ikili kodlanmasina katkida bulundugu
ve igerigin basitten karmasiga dogru diizenlendigi durumlarda bireylerin 6grenmesine
yardimei olabilecegini belirtmistir. Ikili kodlamada gériintiiler grsel, kelimeler ses olarak
calisan bellekte toplanir ve hafizasinda gorsel ve sézel model olusturur (Dedebali, 2014).
Olusturma siireci tamamlandiktan sonra gorsel ve sodzel modeller biitiinlesmektedir
(Yalginkaya, 2017). Siirecin sonunda ise bir araya getirilen bilgi onceki bilgilerle
iliskilendirilir ve uzun siireli bellekte saklanir (Dursun & Odabasi, 2017, s. 4). Mayer'in
(2009) hazirladigr biligsel modele gore sozel ve gorsel bilgiler birbirinden farkli ve
kapasiteleri sinirli bilgi isleme kanallar tarafindan islenir. Bilgiyi kanallarda isleme stireci,

kendi arasinda tutarli bilissel semboller olusturan aktif biligsel siireglerden meydana gelir
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(Coruk ve Cakir, 2017). Sekil 4’te goriilen bu stirecler; ilgili s6zciikleri ve resimleri segme,

diizenleme, onceki bilgileri ¢agirma ve biitiinlestirme boliimlerinden olusur.

Coklu Ortam Duyusal

Sunumu Bellek Cahgsan Bellek R

Bellek

Siizciikleri Sozciikleri Sozel

. - : . —— "=y —————
Sozciikler Kulaklar Segme Sesler Diizenleme Model \‘
Biitiinlestirme —— O.HC.CKI
Bilgiler

) . Resimlerd | Resimleri | Grsel _/
Resimler =% Goézler ———* Imgeler —/——*
Secmie Diizenleme Model

Sekil 5. Coklu ortamli 6grenmede bilissel model. Mayer, R. E. (2009). Multimedia
Learning (2nd ed.). Cambridge: Cambridge University Press.

Sekil 5°te goriilen soldan saga 4 kutunun ilki yapilan ¢oklu ortam sunumunu, diger ii¢ kutu
ile sirasiyla duyusal bellek, ¢alisan bellek ve uzun siireli bellek temsil edilmektedir. Oklar
ise biligsel islemleri temsil etmektedir. Coklu ortam sunumu {izerinden gelen sozciikler ve
resimler, dis diinyadan kulaklar ve gozler vasitasi ile duyusal bellege aktarilir. Duyusal
bellek, konusmalar ve diger seslerdeki isitsel imgelerin isitsel-duyusal bellekte, resimler ve
basilt metinlerdeki gorsel imgelerin de gorsel-duyusal bellekte ¢ok kisa bir siire igin
tutuldugu bolimdiir. Resimlerden gozlere giden ok, gozler vasitasiyla kaydedilen
resimleri; sozciiklerden kulaklara giden ok, kulaklara vasitasiyla kaydedilen sozli
metinleri; ve kelimelerden gozlere giden ok ise, gozler vasitasiyla kaydedilen basili metni
temsil etmektedir. Duyusal ve galisan bellek arasinda bulunan oklar ise sozciikler ve
resimleri se¢me islemini temsil etmektedir. Calisan bellek, ¢oklu ortam 6grenmenin
merkezidir. Calisan bellek aktiftir. Buraya gelen bilgiler islenir ve bilingli olarak idare
edilir ancak burada gegici olarak tutulur. Calisan bellegin sol tarafindan, isitsel ve gorsel
imgelerden olusan ham bilgiler bellege girmektedir. Sesler ve imgeler arasinda giden oklar
ise igitsel ve gorsel imgelerin birbirine zihinsel doniisiimiinii géstermektedir. Calisan
bellegin sag tarafinda ise, burada olusturulan bilgi temsil edilmektedir. Bilgi olusturma

stirecinde sozciiklerin ve resimlerin diizenlenmesini temsil eden oklar, 6grenenlerin gelen
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sOzciikler ve imgelerle tutarli bir s6zel ve gorsel model olusturdugunu gostermektedir. Son
olarak, en sagdaki kutu olan uzun siireli bellek, 6grenenin bilgi deposunu temsil eder.
Calisma belleginden farkli olarak, uzun siireli bellekte biiylik miktarda bilgi uzun siire
boyunca tutulabilir. Ancak uzun siireli bellekteki bilgiyi aktif olarak diisiinmek igin,
caligma bellegine getirilmelidir. Son bilissel islem olan biitlinlestirme asamasinda; sozel
model, gorsel model ve uzun siireli bellekte depolanan onceki bilgilerin birlesimi

gosterilmistir (Mayer, 2009).

Mayer’in Coklu Ortamla Ogrenme Bilissel Kurami temel olarak ii¢ varsayimdan olusur. ilk
varsayim, bilgi islemenin isitsel ve gorsel kanallari kullanmasidir. Ikinci varsayim, her
kanalin belirli bir siire icinde ne kadar bilginin islenebilecegiyle sinirlt oldugudur. Coklu
Ortamla Ogrenme Biligsel Kurammnin iigiincii bir varsayimi ise, dgrencinin bilgiyi aktif
olarak islemesi gerektigidir. Bilginin aktif islenmesi, sunulan kavramin zihinsel bir
modelini olusturmaya izin verir. Tablo 4’te ¢oklu ortamla 6grenme biligsel kuraminin iig
varsayimi gosterilmistir.

Tablo 4
Coklu Ortamla Ogrenmede Bilissel Model — Ug Varsayim

Varsayimin

Varsayim Tanim A
y Temsilcileri

Insanlar gorsel ve isitsel bilgileri islemek icin  Paivio, (1986)
ayr1 kanallara sahiptir. Baddeley, (1992)

Baddeley, (1992)

Chandler & Sweller,
(1991)

ikili Kanal

Insanlarin her bir kanalda ayn1 anda

Sl Kapasite isleyebilecekleri bilgi miktar: sinirhidir.

Insanlar disaridan gelen ilgili bilgileri dikkate
alir, segtikleri bilgileri tutarl zihinsel temsiller

Aktif Islem halinde diizenler ve bu temsilleri dnceden
ogrendikleri bilgilerle biitlinlestirerek aktif
ogrenmeyi gergeklestirirler.

Wittrock, (1989)
Mayer, (2009)

Mayer, R. E. (2009). Multimedia Learning (2nd ed.). Cambridge: Cambridge University Press.
2.3.2.1. Ikili Kanal

Ikili kanal varsaymmi, insanlarm bilgiyi islemek icin gorsel kanal ve isitsel-sdzel kanal

olarak iki ayr1 kanal kullanildig: teorisine dayanir. Bu teoriye gore, bilgi gozlere resimler,
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animasyonlar, video veya basili metin gibi materyaller ile sunuldugunda insanlar bu bilgiyi
gorsel kanalda isler; bilgi kulaklara anlatim veya diger sesler gibi materyaller ile
sunuldugunda, insanlar bu bilgiyi isitsel kanalda isler (Baddeley, 1992; Mayer, 2001,
Paivio, 1986).

Her ne kadar bilgi insan bilgi sistemine bir kanaldan girse de, temsilin daha sonra diger
kanalda islenmek iizere doniistiiriilmesi de miimkiindiir. Ornegin, yazili metin baslangigta
gorsel kanalda gozlere sunuldugu gibi islenebilir, ancak deneyimli bir okuyucu goriintiileri
zihinsel olarak sembollestirerek isitsel kanal tizerinden islenen seslere doniistiirebilir.
Benzer sekilde, bir nesnenin bir ornegi baslangigta gorsel kanalda islenebilir, ancak
ogrenci isitsel kanalda ilgili s6zlii agiklamayr zihinsel olarak da olusturabilir. Tersine, bir
olayr tanimlayan bir anlatim baslangicta isitsel kanalda kulaklara sunuldugu gibi
islenebilir, ancak dgrenci gorsel kanalda islenen bilgiye karsilik gelen bir zihinsel goriintii

de olusturabilir (Mayer, 2001).

2.3.2.2. Stirli Kapasite

Sinirhi Kapasite varsayimina gore, insanlarin ayni anda her bir kanalda isleyebilecegi bilgi
miktart sinirhidir. Bir sunum veya animasyon sunuldugunda, 6grenci herhangi bir zamanda
caligma belleginde sadece birkag¢ goriintii tutabilir ve sunulan materyalin tam bir kopyasi
yerine sunulan materyalin kisimlarin1 yansitir. Ayni sekilde, bir sesli anlatim
sunuldugunda, 6grenci herhangi bir zamanda calisma belleginde sadece birkag kelime
tutabilir (Baddeley, 1992; Chandler ve Sweller, 1991; Mayer, 2001). Bu smirlama
nedeniyle, insanlar gelen bilgi pargalarindan hangilerine dikkat edilecegi, secilen bilgi
parcalar1 arasinda ne 6lgiide baglanti kurmalar1 gerektigi ve segilen pargalar ile mevcut
bilgiler arasinda ne derece baglanti kurmalar1 gerektigi konusunda otomatik olarak karar

vermek zorunda kalir (Mayer, 2009).
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2.3.2.3. Aktif Islem

Uciincii varsayim olan aktif islem ise, bireylerin disaridan gelen bilgilere dikkatini verip
algilayarak, onu zihinsel yapilarinda organize ederek ve bu bilgileri 6énceden var olan
bilgilerle biitiinlestirerek temel bilgileri insa ettiklerini gostermektedir (Mayer, 2001,
Wittrock, 1989). Aktif islem varsayimi; insanlar, bilgiyi alirken pasiftir goriisiiniin aksine,
biligsel siireglerde insanlarin aktif olarak rol aldigini savunur. Bu aktif bilissel siiregler,
ilgili materyalin se¢ilmesini, materyalin uyumlu bir yapida diizenlenmesini ve Onceki
bilgilerle biitiinlestirilmesini igerir (Mayer, 2001; Wittrock, 1989). Mayer, (2009) anlaml
ogrenmenin gerceklesmesi i¢in 6grencinin koordine etmesi ve izlemesi gereken bes siireg

tanimlamistir:
e Sozlii ¢alisma belleginde islenmek {izere ilgili kelimeleri se¢gmek
e Gorsel calisma belleginde islemek icin ilgili goriintiilerin secilmesi
e Secilen kelimeleri s6zel model igin diizenlemek

e Segilen goriintiileri gérsel model igin diizenlemek

Sozli ve gorsel modelleri 6nceki bilgiler ile biitiinlestirmek (s. 70)

Ilgili materyalin secgilmesi, 6grenci sunulan materyaldeki uygun kelimelere ve goriintiilere
dikkat ettiginde gergeklesir. Bu siire¢, gorsel veya sozel materyalin disaridan biligsel
sistemin ¢alisma bellegi bilesenine getirilmesini igerir. Segilen materyalin diizenlenmesi,
Ogeler arasinda yapisal iligkiler kurulmasini igerir. Bu islem, biligsel sistemin ¢alisan bellek
bileseni icinde gerceklesir. Secilen materyalin mevcut bilgilerle biitiinlestirilmesi, gelen
materyal ile ilgili bilginin ilgili kisimlar1 arasinda baglantilarin kurulmasinmi igerir. Bu
slireg, bilginin uzun siireli bellekte etkinlestirilmesini ve c¢alisma bellegine getirilmesini

icerir (Mayer, 2001; Wittrock, 1989).

Coklu Ortam Ogrenme Biligsel Kuraminin birbiriyle baglantili olan bu ii¢ varsayimi, ¢oklu

ortam tasariminin nasil yapilacagina iligkin Karar verme siirecinde temel olusturmasi
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sebebiyle ¢ok onemlidir (Mariano, 2008). Mayer (2009) ¢oklu ortam tasarim ilkelerini

belirlerken bu ti¢ varsayimi temel almustir.

2.3.3. Coklu Ortamla Ogrenmenin Tasarim Ilkeleri

Coklu ortamla 6grenme bilissel kuraminin ii¢ varsayimi ve yapilan deneysel ¢alismalarin
sonuglaria bagli olarak ¢oklu ortam tasarim ilkeleri belirlenmeye c¢alisilmistir. Mayer
(2001) tarafindan g¢oklu ortam tasarimlari ilkeleri belirlemek i¢in yapilan ilk ¢aligmada
yedi ilke ortaya atilmistir. Sonraki yillarda ¢aligmalarini devam ettiren Mayer, 100°den
fazla deney yapmis ve bu caligmalarin bulgularina dayali olarak ¢oklu ortam tasariminda

izlenecek ilkelerin sayisini 12’ye ¢ikarmistir (Mayer, 2009).

Bu 12 ilke, Konu Dis1 Islemleri Azaltma (Reducing Extraneous Processing), Temel
Siiregleri Yonetme (Managing Essential Processing) ve Uretici Siirecleri Gelistirme
(Fostering Generative Processing) olarak ti¢ ayr1 boliime ayrilmaktadir (Mayer, 2009). Bu
3 boliim ve 12 ¢oklu ortam tasarim ilkesi Tablo 5’te gosterilmistir.

Tablo 5

Coklu Ortam Tasarim Ilkeleri

Coklu Ortam Tasarim Ilkeleri

Konu Dis1 Islemleri Temel Stiregleri Uretici Siirecleri
Azaltma ilkeleri Yonetme ilkeleri Gelistirme Ilkeleri

o Tutarlhilik e Parcalara Bolme e (Coklu Ortam

e Dikkat Cekme e On Alistirma e Kisilestirme

o Gereksizlik e Bicim e Ses

o Konumsal Yakinlik e Resim

e Zamansal Yakinlik

Mayer, R. E. (2009). Multimedia Learning (2nd ed.). Cambridge: Cambridge University Press.
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2.3.3.1. Konu Dist Islemleri Azaltma Ilkeleri

2.3.3.1.1. Tutarhiik Ilkesi

Bu ilkeye gore, konu disi 6gelerin ¢oklu ortam materyalinde yer almadigi durumlarda
ogrenenlerin igerigi daha kolay ve rahat bir sekilde 6grenebilecekleri belirtilmektedir.
Coklu ortam tasarim siirecinde konu ile ilgisi olmayan sozclikler, resimler, miizikler,
sesler, animasyonlar ve semboller materyalden ¢ikarilirsa daha iyi 6grenme gergeklesir
(Mayer, 2009). icerige ilgiyi arttirmak ve sunumu renklendirmek igin eklenen konuyla
ilgisi olmayan kelimeler, fon miizigi, gorseller, animasyonlar 6grenme siirecinde dikkat

dagmikligina sebep olur ve dgrenciyi verilmek istenen ana mesajdan uzaklastirabilir.
Tutarlilik ilkesi birbirini tamamlayan 3 boyuta ayrilabilir;

1- llging fakat alakasiz kelimeler ve resimler bir ¢oklu ortam sunumunun disinda

tutuldugunda 6grenme siireci kolaylastirilir.

2- llging fakat alakasiz sesler ve miizikler coklu ortam sunumundan cikarildiginda

ogrenme siirecinde konuya odaklanmak kolay olur.

3- Gereksiz kelimeler ve semboller ¢oklu ortam sunumundan ¢ikarildiginda 6grenme

daha verimli hale gelir (Mayer, 2009).

Mayer ve arkadaglar1 tarafindan yapilan bir arastirmada, o6grenciler iki gruba ayrilip, ilk
gruba simsek olusumunu anlatan kisa ve 6zIii bir metin verilirken, diger gruba ayni konuyu
anlatan daha ayrmtili ve uzun bir metin verilmistir. ilk grupta bulunan dgrenciler problem
¢ozme ve transfer testinde diger gruba gore %50 daha basarili olmustur (Mayer, Bove,
Bryman, Mars ve Tapangco, 1996). Coklu ortam tasariminda verilmek istenilen mesajin
yalin, akici ve anlasilir bir sekilde ifade edilmesi ve konuyla ilgili sesler ve gorseller

kullanilmas1 anlamli ve kalic1 6grenmenin saglanmasi i¢in gereklidir.
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2.3.3.1.2. Dikkat Cekme Ilkesi

Bu ilkeye gore, ¢coklu ortam materyalinde bulunan énemli 6gelerin vurgulanmasi ve ¢esitli
ipuglar1 verilmesi 6grencilerin daha iyi 6grenmesini saglar (Mayer, 2009, s.108). Ozellikle
sunum ekraninda ¢ok fazla bilgi oldugunda, 6grencilerin nelere dikkat etmeleri gerektigini,
sunumda nerede olduklarint ve kendi zihinsel modellerini olusturmak i¢in bilgileri nasil
entegre edeceklerini bilmeleri gerekir. Buna gore, dikkat ¢ekme ilkesi, egitmenlere
ogrencilerin dikkatini 6nemli kisimlara yonlendiren ipuglart eklemelerini onerir. Dikkat
cekme gorsel ve isitsel yontemlerle yapilabilir. Gorsel dikkat ¢ekme yontemlerine 6rnek
olarak; onemli yerlerin altin1 ¢izme, ayirt edici renkler kullanma, farkli font biyiikligi
kullanma, koyu veya italik yazma, yanip sonen efektler ekleme, ok kullanma vb.
yontemleri verilebilir. Isitsel olarak ise “ilk olarak”, “burasi ¢ok 6nemli”, “bu noktaya
dikkat” gibi kelimelerle dikkat ¢ekmek ve ses tonunu algaltip yiikselterek Onemli

kelimelere vurgular yapmak 6rnek olarak verilebilir.

Mautone ve Mayer (2001) tarafindan yapilan bir arastirmada ugagin nasil havalandigini
aciklayan bir animasyon iki ayr1 6grenci grubuna verilmistir. Ikinci grupta sézIii anlatima
ek olarak dikkat cekme stratejileri kullanilmustir. Her iki gruptaki 6grencilere ders sonunda
yapilan testlerde dikkat ¢ekme stratejileri kullanilan grubun diger gruba gore daha basarili
oldugu goriilmiistiir. Dikkat c¢ekme ilkesi stratejileri Ogrencilerin 6nemli noktalara
odaklanmasina ve biligsel yiikii artmasina engel olmasina ragmen ¢ok fazla kullanildiginda
tam tersi etki yapip 6grenci zihninde karisikliga sebep olmaktadir (Mayer, 2009, s.116). Bu
nedenle c¢oklu ortam tasarimi yapanlarin dikkat ¢cekme ilkesini Sadece o6nemli yerlerde

kullanmalar1 gerekmektedir.

2.3.3.1.3. Gereksizlik Ilkesi

Gereksizlik ilkesine gore 6grenim siirecinde, gorselin sadece sozlii anlatim kullanilarak
desteklendigi ¢oklu ortamlar, gorsel, sesli anlatim ve yazili metnin bir arada oldugu ¢oklu

ortamlardan daha etkilidir. Egitmenler ¢oklu ortama yazili metin eklediginde, 6grencilerin
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gorsel kanallart hem gorseli hem de metni islemeye c¢alisacak ve bilissel siiregleri sozlii
metin ile basili metin arasindaki farklari ¢ozmeye odaklanacaktir. Baska bir deyisle sesli
anlatim varken ¢oklu ortamda yazili metinlere yer vermek 6grencilerin zihinlerinde asir1
biligsel yiik olusmasina sebep olacaktir. Bu yoniiyle ¢oklu ortamda sesli anlatima ek olarak
yazili metin bulunmasi gereksizdir. Gereksiz metin ¢oklu ortamdan ¢ikarilarak gorsel kanal

karmasadan kurtarilmig olur (Mayer & Moreno, 2002, s.157).

Mousavi, Low ve Sweller (1995) ilkdgretim ikinci smif Ogrencilerinin geometri
problemlerini ¢dzmeyi Ornekler iizerinden Ogretmeyi amaglayan deneysel c¢aligma
yapmistir. ki gruba ayrilan dgrencilere yazili metnin bulundugu ve bulunmadig: ¢alisma
sayfasi verilmistir. Konuyu 6grenebilme agisindan sadece gorsel ve sesli anlatim kullanilan
tasarimin, gorsel, sesli anlatim ve yazili metnin bir arada kullanildig: tasarima gbre daha

etkili ve kolay oldugu ifade edilmistir.

2.3.3.1.4. Konumsal Yakinlik Ilkesi

Konumesal yakinlik ilkesine gore hazirlanan ¢oklu ortam materyalinde yer alan gorseller ve
bu gorsellerle iligkili olan metinlerin birbirine yakin bir konumda yerlestirilmesi
gerekmektedir. Bu sekilde 6grenciler, metin ve gorsellerin birbirine uzak oldugu ortamlara
gore daha iyi Ogrenirler. Bu ilke sayesinde Ogrenciler gorsel ve metinlerin birbirinden
uzakta oldugu durumlarda sayfayr tarayip eslestirmek i¢in harcayacaklar1 biligsel
kaynaklar1 daha verimli kullanacaklar ve =zihinlerinde olusacak digsal biligsel yiik
mesguliyetleri minimum seviyeye inebilecektir. Kester, Kirschner ve Van Merriénboer
(2005) tarafindan yapilan bir ¢aligmada, Ogrencilerin ¢alisma Orneklerinden olusan bir
bilgisayar tabanl fizik dersinde elektrik devresi problemlerini ¢6zmeyi 6grendikleri sunum
iki farkli formatta verilmistir. Tlk grupta (entegre grup) bilgiler elektrik devre semasinin
ilgili parcalarmin yanina yerlestirilirken, ikinci grupta (ayr1 grup) bilgiler ekranin sag
tarafinda liste halinde verilmistir. Yapilan transfer testinde, entegre grup ayr1 gruptan daha

iyi performans gostermis ve etki biiylikliigii d=0,88 olarak hesaplanmustir.
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2.3.3.1.5. Zamansal Yakinlik Iikesi

Ogrenciler, birbiriyle iliskili kelime ve gorsellerin ayn1 anda sunuldugu ortamlarda, ilgili
kelime ve gorsellerin art arda sunuldugu ortamlara gore daha iyi 6grenirler (Mayer, 2009).
Bu ilkeye gore animasyonlarla iliskili kelimeler veya sozlii anlatimlarin eszamanli olarak
sunulmast durumunda, Ogrenenler gorsel ve isitsel kanaldan aldiklarini ¢alisan
belleklerinde ayni anda isleyebileceklerdir. Bu sayede 6grenme 6grenciler igin daha kolay
ve etkili bir sekilde gergeklesir. Zamansal yakinlik ilkesi {izerine yapilan calismada,
bisiklet lastigi pompasinin nasil ¢alistigin1 agiklayan bir animasyon iki farkli 6grenci
grubuna anlatim ve gorseller ilk gruba es zamanli ve diger gruba art arda olarak
izletilmistir. Anlatimla es zamanli animasyonu seyreden gruptaki Ogrenciler,
animasyondan once ya da sonra anlatimi dinleyen &grencilere gore testlerde %50 daha iyi

performans gosterdigi goriilmiistiir (Mayer ve Anderson, 1991).

2.3.3.2. Temel Siirecleri Yonetme Ilkeleri

2.3.3.2.1. Parcalara Bélme Ilkesi

Bu ilkeye gore, bir ¢coklu ortam materyalinde anlatilmak istenilen konu, uzun ve siirekli bir
bicimde anlatilmaktan ziyade igerige uygun bicimde bdliimlere ayrildigi durumlarda
ogrenciler daha iyi Ogrenirler (Mayer, 2009). Konuyu pargalara bolerken, verilmek
istenilen mesajin birbiri ardina sunulacak sekilde boliinmesine ve dgrencilere boliimler
arasinda gec¢is icin kontrol imkani saglanmasina dikkat edilmesi gerekir. Derslerin
parcalara ayrilmasimin en yaygin yolu, her slaydin g¢ergevesinde bir "Devam" diigmesi
kullanmaktir. Bu sayede Ogrenciler, hem kendi hizlarinda 6grenme hem de daha fazla
bilgiyi isleyebilme imkanina sahip olur. Clark ve Mayer'e (2008) gore, pargalara bolme
ilkesinin kullanilmasinin mantigi, 6grencinin biligsel sistemine asir1 yiikleme olmadan

temel islemleri yapabilmesine izin vermesidir.
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2.3.3.2.2. On Alistirma Ilkesi

Bu ilkeye gore, konu ile ilgili temel kavramlarin ve bu kavramlarin 6zelliklerinin derse
baslamadan 6nce bilinmesi durumunda 6grenciler daha iyi 6grenirler (Mayer, 2009). Baska
bir deyisle 6n alistirma ilkesi, egitmenlerin konu ile ilgili detaylara gegmeden 6nce anahtar
terimleri ve kavramlar1 tanimlamasini onerir. Aksi takdirde, 6grenciler 6grenme siirecinde
konuya iligkin zihinsel bir model olusturmaya calisirken, bir taraftan da konunun temel
kavramlarini 6grenmeye calismak arasinda sikisip kalirlar ve bu durum Ogrenmeyi
engelleyebilir. Kisacast on alistirma, 6zellikle konuya yeni baslayanlarin bazi temel
kavramlar1 6grenme zamanini azaltmalarina ve bazi karmasik materyalleri yonetmelerine
yardimct olmaktadir (Mayer, 2008). Yapilan calismada, konuya ge¢meden Once On
alistirma yapilan Ogrencilerin 6n alistirma yapilmayanlara gore testlerde daha yiiksek

performans gosterdigi ortaya ¢ikmistir (Musallam, 2010).

2.3.3.2.3. Bicim Ilkesi

Bu ilkeye gore, gorsel ve anlatimin birlikte sunuldugu ¢oklu ortamlar, gérsel ve metnin
birlikte sunuldugu ortamlara gore daha iyi 6grenme sagliyor (Mayer, 2009). Ogrenenler
genellikle sesli anlatimi dinlemeyi, yazi okumaya tercih ederler ve bu sekilde daha kolay
ogrenirler. Eger coklu ortam gorsel ve yazili metin igeriyorsa, bu kombinasyon
ogrencilerin gorsel kanallarini etkiler ¢ilinkii resimleri isleyen gorsel kanalda, ayn1 zamanda
yazili metin de isleme girince asir1 biligsel yiik olusur. Gorsel ve sesli anlatimin birlikte
kullanildigr durumda, iki farkli kanal (gorsel ve sozel) kullanilmis olur ve bu sekilde asiri
biligsel yiikiin olusmasinin Oniine gegilir (Moreno ve Mayer, 1999). Bu durum, coklu
ortamda hicbir zaman yazili metin kullanilmamasi gerektigi anlamina gelmemektedir.
Gorseller ve ¢ok fazla metin varsa, 6grencilerin takip etmesi zor olmakta ve 6grenme
verimsiz hale gelmektedir. Uzun metinler kullanmak yerine sunumda anahtar kelimelerin
yazilmasi, adimlarin listelenmesi ve sadece kisa basliklar kullanilmasi yontemleri bigim

ilkesinin uygulanmasi i¢in kullanilmaktadir. Moreno ve Mayer (1999) yaptigi1 ¢alismada
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simsegin olusum asamalarini anlatan ¢oklu ortam materyalini iki farkl tiirde iki ayr1 gruba
uygulamustir. ilk grupta simsegin olusumunu gosteren asamalarma iliskin gorseller ile
birlikte sesli anlatim, diger grupta ise gorsellerle birlikte siireci agiklayan yazili metinler
kullanilmistir. Calismanin sonunda gorsellerle birlikte sesli anlatim yapilan gruptaki

ogrencilerin test performanslari diger gruba gére daha yiiksek bulunmustur.

2.3.3.3. Uretici Siirecleri Gelistirme Ilkeleri

2.3.3.3.1. Coklu Ortam Ilkesi

Mayer’in Coklu Ortam Tasarimi i¢in hazirladigi kuramin temelini olusturan ¢oklu ortam
ilkesine gore Ogrenenler, gorseller ve kelimelerin bir arada kullanilarak hazirlanan
ogrenme ortamlarinda, sadece kelimeler kullanilarak hazirlanan 6grenme ortamlarina gore
daha iyi Ogrenirler. Statik veya dinamik gorsellerle desteklenen metinler, kavramlari ve
ilkeleri gorsel bir sema olarak sunar Ve yalnizca metne gore daha etkili ve verimli bir
sekilde 6grenme saglar (Ramlatchan, 2019). Gorsellerin yer almadigi ¢oklu ortam sunulan
ogrenenler, materyali zihinsel olarak tutarli ve gorsel bir bilissel temsile doniistiirebilmek
ve mevcut bilgileriyle entegre etmek igin asiri biligsel yiik kullanmak zorunda
kalacaklardir. Coklu ortam ilkesi uygulanarak gorsel ve kelimelerin birlikte sunuldugu ve
sadece gorsel veya kelimelerden olusan coklu ortamlarin karsilastirildigi 11 c¢alisma
yapilmistir (Mayer, 2009, s. 234). Calismalarin tamaminda gorsel ve kelimelerin birlikte
sunuldugu ¢oklu ortam materyallerinin verildigi gruplarda bulunan 6grencilerin testlerde

daha fazla performans gosterdigi sonucu ortaya ¢ikmistir.

2.3.3.3.2. Kigsisellestirme Ilkesi

Bu ilkeye gore, coklu ortam materyalinde bulunan sézciikler ve konusmalarda akademik ve
resmi bir dil kullanmak yerine giinlik konusma dili kullanilmasi 6grenmenin daha iyi

gerceklesmesini saglar (Mayer, 2009, s. 243). Coklu ortam tasarlarken egitmenlerin
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sunumu her bir 6grenciyle bire bir gériisme olarak diisiiniip, daha samimi bir tarzda (biz,
siz vb.) konusmak oOgrencilerin ilgisini ¢ekerek ogrenmelerini olumlu yonde etkiler.
Moreno ve Mayer (2000, 2004) tarafindan yapilan bes deneysel ¢alismada, egitsel bir
oyunun biri giinlik konusma tarzi digeri de resmi tarz olan iki versiyonunu
karsilagtirmiglardir. Sonug olarak, 6grenciler giinliik konusma tarzinda hazirlanan egitsel

oyundan daha iyi 6grenmislerdir (Clark ve Mayer, 2012).

2.3.3.3.3. Ses Ilkesi

Bu ilkeye gore, ¢coklu ortamda sozIii anlatimin makine sesi yerine insan sesi ile verilmesi
ogrenenlerin daha iyi 6grenmesini saglar (Mayer, 2009, s. 243). Ses ilkesi, insan tarafindan
yapilan sozlii anlatimin makinelere gore daha iyi yapildigini gosterir. Nass ve Brave (2005)
tarafindan yapilan arastirmalar, konusmacinin sesinin 6zelliklerinin 6grenciler iizerinde

gliclii bir etkisi olabilecegini gostermektedir (Clark ve Mayer, 2012).

2.3.3.3.4. Resim Ilkesi

Resim ilkesine gore, konusmacinin goriintiisiiniin sunum ekranina eklenmesi insanlarin
daha iyi 6grenmesine katki saglamaz. Aksine egitmenin goriintiisiinii eklemek, 6grencinin
sunumdaki 6gretim igeriginden ziyade egitmenin goriintiisiine odaklanarak digsal biligsel

yiike neden olabilir.
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BOLUM 11

YONTEM

Bu bélimde arastirmanin tiiriinden, calisma grubundan, veri toplama araglarindan ve

gecerlik, giivenirlikten bahsedilmistir.

3.1.Arastirmanin Tiirii

Bu arastirmada Kitlesel A¢ik Cevrimigi Siber Giivenlik Dersleri ¢oklu ortam tasarim
ilkelerine gore incelenerek, tasarim sorunlarini belirlemek ve ¢oziim oOnerileri gelistirmek
amaclanmistir. Bu amag¢ dogrultusunda arastirma deseni olarak nitel arastirma yontemi
cercevesinde durum c¢alismasi se¢ilmistir. Nitel arastirma, gozlem, goriisme ve dokiiman
analizi gibi nitel veri toplama yontemlerinin kullanildigi, algilarin ve olaylarin bagh
bulunduklar1 ¢evre igerisinde gergek¢i ve biitiinciil bir bigimde arastirilmasina ve
anlasilmasina yonelik nitel bir siirecin izlendigi bir yaklagimdir (Yildirim & Simsek, 2013,
S. 35). Durum ¢aligmasi; giincel bir olguyu kendi yasam g¢ercevesi (igerigi) iginde ¢alisan,
olgu ve i¢inde bulundugu igerik arasindaki sinirlarin kesin hatlariyla belirgin olmadig1 ve
birden fazla kanit veya veri kaynagiin mevcut oldugu durumlarda kullanilan gorgiil bir
arastirma yontemidir (Yildinm & Simsek, 2013, s. 314). Creswell'e (2018) gore durum
caligmasi ise arastirmacinin gergek yasam, giincel sinirli bir durum ya da belli bir zaman

icindeki coklu sinirlandirilmis durumlar hakkinda coklu bilgi kaynaklari (6rnegin
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gozlemler, miilakatlar, gorsel-isitsel materyaller ve dokiimanlar ve raporlar) araciligiyla
detayli ve derinlemesine bilgi topladig1 bir durum betimlemesi ya da durum temalari ortaya
koydugu nitel bir yaklasimdir (5.97). Bu ¢alismada veri toplama teknigi olarak dokiiman
incelemesi, gozlemler ve gozlemlerin video kayitlar1 {izerinde incelemelerden
faydalanilmistir. Arastirmaci ve uzmanlar tarafindan egitimler dokiiman incelemesi
yontemi ile incelenmistir. Dokiiman incelemesi, arastirilmasi hedeflenen olgu ya da olgular
hakkinda bilgi igeren yazili materyallerin analizini kapsamaktadir (Yildirirm & Simsek,
2013, s. 217). Kullanicilar egitim aldiklar1 sirada arastirmaci tarafindan gézlem yapilmis ve
egitimlere iligskin goriisleri ise video kaydi ile kaydedilip analiz edilmistir. Bu yoniiyle
aragtirma durum c¢alismasi ¢esitlerinden durum analizi methodu kullanilarak yapilmistir.
Durum analizi, bir olay veya durumu farkli bakis agilari ile degerlendirmek ve anlamak

i¢in farkli veri toplama teknikleri ile yapilan ¢alismalardir (Ersoy, 2016, s. 6).

3.2.Calisma Grubu

Kitlesel Ag¢ik Cevrimigi Siber Giivenlik Derslerinin ¢oklu ortam tasarim ilkelerine gore
incelenerek, tasarim sorunlarini belirlemek ve ¢oziim Onerileri gelistirmek i¢in yapilan bu
calismada KACeD platformu olarak Tirkge dilinde siber giivenlik egitimlerinin
yaymlandigi tek olan platform olan Udemy secilmistir. Arastirmanin ¢alisma grubunu
belirlemek i¢in Seckisiz olmayan Ornekleme tiirlerinden amaghi 6rneklemenin o6l¢iit
ornekleme teknigi kullamlmustir. Olgiit 6rneklemenin tercih edilmesinin nedeni daha
onceden belirlenmis bir veya daha fazla dlgiitii karsilayan tiim durumlarin ¢alisiimasi ve
gbzden gecirilmesidir (Patton, 2014). Burada s6zii edilen Ol¢iit veya Olgiitler arastirmaci
tarafindan olusturulabilir ya da 6nceden hazirlanmisg bir 6lgiit listesi kullanilabilir (Y1ldirim
& Simsek, 2013, s.140). Bu arastirma kapsaminda incelenecek egitimlerin segiminde,
egitimlerin Tiirk¢e dilinde anlatiliyor olmasi, 5 {izerinden 4,5 puan Ve iizeri almis olmasi
ve egitmenlerden inceleme izni alinmis olmasi Kriterleri temel 6lgiit olarak belirlenmistir.

Udemy’de bulunan siber giivenlik egitimlerinden ilk iki Olcilite uygun olan 9 egitim

44



belirlenmis ve inceleme izni almak icin egitmenlere mesaj ve mail yoluyla ulasilmistir.
Egitmenlerinden olumlu yanit alinan 5 siber giivenlik egitimi arastirmanin ¢alisma grubunu

olusturmaktadir.

Arastirma kapsaminda inceleme yapacak ikinci grup olan uzmanlarin se¢iminde de
seckisiz olmayan ornekleme tiirlerinden amagh 6rneklemenin kartopu ornekleme teknigi
kullanilmigtir. Kartopu oOrnekleme yonteminde, arastirma konusunda yetkinligi olan
referans bir kisi se¢ilmekte ve bu kisi vasitasiyla diger kisilere ulagilmaktadir (Biernacki ve
Waldorf, 1981). Patton'un (2014) “Bu konuda kimler daha ¢ok bilgi sahibi olabilir?”,
“Kimlerle goriismemi Onerirsiniz?” sorularindan hareketle referans kisinin arastirmaciyi
konu hakkinda yetkinlik sahibi diger kisilere yoOnlendirmesiyle alan uzmanlarinin
bulundugu calisma grubu olusturulmustur. Alan uzmanlarimin tamami Bilgisayar ve
Ogretim Teknolojileri Egitimi (BOTE) lisans programindan mezun olmustur. Ayrica
uzmanlarm 9°u BOTE ve 2’si Siber Giivenlik yiiksek lisans programlarinda égrencidir ve 3
uzman BOTE yiiksek lisans programindan mezun olmustur. Calismanin uzman incelemesi
boliimii bu niteliklere sahip olan 14 alan uzman ile yapilmistir. Calisma Oncesinde
hazirlanan kisisel bilgiler tablosu (Ek-2) alan uzmanlar tarafindan doldurulmustur. Alan
uzmanlarimin kisisel 6zellikleri Tablo 6°da verilmistir. Arastirmanin etigi ¢er¢evesinde alan

uzmanlarinin isimleri U1, U2, U3 seklinde kodlanmustir.
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Tablo 6

Alan Uzmanlari - Kisisel Ozellikleri

Uzman Kodu Cinsiyet Yas  Doktora  Meslek

Ul Erkek 29 Uzaktan Egitim Uzmant
U2 Kadmn 27 Ogretmen

U3 Erkek 34 + Doktora Ogrencisi

U4 Kadin 31 Ogretmen

us Kadm 27 Egitim Teknologu

uo6 Kadin 29 Siber Glivenlik Uzmant
urs Kadmn 27 Ogretmen

us Erkek 28 + Ogretim Gorevlisi

U9 Erkek 27 Siber Giivenlik Uzmani
U10 Kadin 28 + Doktora Ogrencisi

U1l Erkek 28 Ogretmen

U12 Kadin 27 Egitim Teknologu

U13 Kadin 28 Is Analisti

ul4 Kadin 26 Ogretim Gorevlisi

Arastirma kapsaminda inceleme yapacak i¢iincii grup olan kullanicilarin se¢iminde ise
amacl 6rnekleme tiirlerinden kolay ulasilabilir durum 6rnekleme yontemi kullanilmustir.
Bu yontem arastirmacinin diger ornekleme yontemlerini kullanma imkaninin olmadig:
durumlarda tercih edilir. Kolay ulasilabilir durum 6rnekleme yonteminde arastirmacinin
erisilmesi kolay ve yakin olan durumu se¢mesi, yapilan calismaya hiz ve pratiklik
kazandirir (Yildirm ve Simsek, 2013, s. 141). Inceleme yapacak {igiincii grup olan
kullanicilara Udemy iizerinden ulasilmistir. Calisma grubunda yer alan “Etik Hacker
Olma: Sosyal Miihendislik ve Malware Saldirilar1” egitimi lizerinden tez ¢aligmasina
iliskin duyuru yapilmistir. Arastirmaya katilmak i¢in doniis yapan 22 kullanicidan Ankara
ilinde ikamet eden ve gézlem sirasinda video kaydini kabul eden 6 kullanici ¢alismanin
kullanic1 grubunu olusturmaktadir. Kullanicilarin kisisel 6zellikleri Tablo 7°de verilmistir.

Arastirmanin etigi ¢ercevesinde kullanicilarin isimleri K1, K2, K3 seklinde kodlanmustir.
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Tablo 7
Kullanicilar - Kigsisel Ozellikleri

K;l(lggﬁm Cinsiyet  Yas  Ogrenci Sonsl(\a/\llt?éggiiyet Meslek
K1 Erkek 31 - Lisans Miihendis
K2 Erkek 23 Lisans Lise Stajyer
K3 Erkek 25 YL Lisans Arastirma Gorevlisi
K4 Erkek 25 YL Lisans Avukat
K5 Erkek 27 - Lisans Memur
K6 Erkek 26 YL Lisans Avukat

Arastirma verileri Ui¢ farkli kaynaktan elde edilmistir. Kitlesel Ag¢ik Cevrimigi Siber
Giivenlik Dersleri arastirmaci, uzman ve kullanici incelemesi ile degerlendirilmistir.
Arastirmada kullanilan dokiiman incelemesi, gozlem ve video kayit analizi gibi veri
toplama araclari, inceleme yapilacak Orneklemin biiyiikliigi tizerinde sinirliliklar
getirilmesinde etkili olmustur. Arastirmaya goniillii olarak katilan uzman ve kullanicilarin
kimisi materyali degerlendirme siiresinin uzun olmasindan kaynakli olarak
tamamlayamamis veya vazge¢mistir. Bu durum sinirli sayida goniillii uzman ve kullanici
ile slirecin yiiriitiilmesine neden olmustur. Ayrica bu veri toplama araglarindan elde edilen
bulgularin yaziya gecirilmesi, karsilastirilmasi ve analiz edilmesi yogun bir ugras siireci
gerektirdigi icin uzmanlar ve kullanicilarin inceleyecegi videolarin  Grneklem
biliytikliiginiin sinirh tutulmasina etken olmustur. Pek c¢ok nitel arastirma yonteminde
oldugu gibi, durum caligmasinda da katilimci sayisi veya Orneklem biiyiikliigi nicel
aragtirma yontemine gore kiiclik olacaktir. Bu ilke, durum calismalarinin ayrintili ve
derinlemesine bir arastirma yontemi olmasindan kaynaklanmaktadir (Yildirim & Simsek,

2013, s. 320-321).

Calisma grubunda bulunan 5 siber giivenlik egitiminin tiim videolar: arastirmaci tarafindan
detayli bir sekilde dokiiman incelemesi yontemi ile incelenmistir. Alan uzmanlar: ise

rastgele se¢ilmis 13 videoyu Coklu Ortam Degerlendirme Tablosu’na (CODT) gore
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incelemislerdir. Alan uzmanlar1 degerlendirme tablosunda bulunan maddelere gore her

egitim videosu i¢in 1’den 4’e kadar puanlamalar yapmustir.

Kullanicilar ise egitimler arasindan rastgele secilen 2 videoyu incelemistir. Egitim

sirasinda arastirmaci tarafindan gézlem yapilmis ve video kaydr alinmistir.

3.3.Veri Toplama Araglar

KACeD platformlarindan biri olan Udemy’de verilen siber giivenlik egitimlerini ¢oklu
ortam tasarim ilkelerine gore incelemek amaciyla veri toplama araci olarak CODT (EK-1),

gozlem notlar1 ve video kayitlarindan yararlanilmistir.

3.3.1.Coklu Ortam Degerlendirme Tablosu (CODT)

Arastirmada arastirmaci ve uzman incelemesinde veri toplama araci olarak Ozan (2013)
tarafindan hazirlanan, Egitim Amacli Coklu Ortam Uygulamalarina Iliskin Degerlendirme

Tablosu’ndan yararlanilmstir.

Ik olarak Mayer (2009)’in 12 ¢oklu ortam tasarim ilkesi analiz edilmistir. Ozlem Ozan
(2013) tarafindan “Baglantici Mobil Ogrenme Ortamlarinda Yénlendirici Destek™ isimli
doktora tezinde kullanilan ve kullanim izni aliman Egitim Amaghi Coklu Ortam
Uygulamalarma iliskin Degerlendirme Tablosu’nda yer alan maddelerden yararlanilmustir.
Coklu Ortam Degerlendirme Tablosu (CODT) hedef materyalin 6zellikleri dikkate alinarak
diizenlenmis ve gegerlilik ve giivenirligini test etmek iizere Gazi Universitesi’nde gdrev
yapan arastirma gorevlisi ve 6gretim iiyelerinden olusan 5 uzmanin goriisiine sunularak,
“aygun”, “uygun degil” ve “aciklama/Oneriler” seklinde goriis ve degerlendirmeleri
istenmistir. Daha sonra uzmanlarin gorlis ve Onerileri g6z Oniinde bulundurularak
maddelerde tekrar diizeltmeler yapilmis ve maddelerin ¢alismaya uygunlugu saglanmistir.
Son halini alan CODT g¢alisma igerisinde veri toplama araci olarak kullanilmistir.
CODT’da yer alan her ilke i¢in maddeler I-Zayif, 2-Orta, 3-lyi, 4-Cok lyi olarak
puanlanmistir (Tablo 8).
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Tablo 8
CODT - Puan Tablosu

Puan Yiizde Degeri Uygulanma Durumu
1 %0-25 Zayif
2 % 25,01 - 50 Orta
3 % 50,01 - 75 Iyi
4 % 75,01 - 100 Cok lyi

Aragtirma verilerinin elde edilecegi ikinci kaynak olan Alan Uzmanlari da veri toplama
aract olarak CODT’yi kullanmistir. Alan uzmanlar1 degerlendirme tablosunda bulunan her
ilkenin yanindaki maddelere gore videolara puanlamalar yapmustir. Verilen puanlar
bulgular boliimiinde yer alan uzman incelemesi kisminda yiizdelere doniistiirilmiistiir.
Arastirmaci incelemesinde ise videolarda bulunan her ilkeye ait olumlu ve olumsuz yonde
tespit edilen bulgular sayisal olarak verilmistir. Hem aragtirmact hem de uzmanlarin
incelemesi sayesinde veri gesitlemesi yapilarak verilerin gegerligini ve giivenirligini
arttirmak hedeflenmistir. Veri ¢esitlemesi, arastirma verilerinin toplanmasinda birden fazla
veri toplama yonteminin kullanilmasi ve toplanan verilerin birbirini destekleyici ve teyit

edici bi¢imde sunulmasi olarak tanimlanabilir (Yildirim & Simsek, 2013, 5.324).

3.3.2.Gozlem Formu ve Video Kaydi

Arastirma verilerinin elde edilecegi tigiincii kaynak olan Kullanicilarda veri toplama aract
olarak gozlem ve video kaydi kullanilmistir. G6zlem herhangi bir ortamda yada kurumda
olusuan davranist ayrintil olarak tanimlamak amaciyla kullanilan bir yontemdir (Yildirim
& Simsek, 2013, s. 199). Robson’dan aktaran Cetin vd., 2002, ise kisilerin davraniglar ve
sOylemlerinin farklilik gosterebilecegini belirtmis, bundan dolayr gozlemin diger
yontemlere gore daha giivenilir ve daha gercek veri saglayabilecegi iizerinde durmustur

(Cetin ve digerleri, 2016). Arastirmada siber giivenlik egitim siirecini kullanicilarin dogal
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ortaminda gozlemlemek ve bu siiregte kullanici davranislarini belirlemek amaciyla Yari
Yapilandirilmis Gozlem Formu kullanilmistir. Gozlem formu iki béliimden olugmaktadir.
[k boliimde kullanicilarin demografik bilgilerine yonelik sorular bulunmaktadir. Ikinci

boliimde ise gozlemlenen kullanici davranislarin not alindigi kisim bulunmaktadir (EK-3).

IIk olarak Kullanicilar gdzlem siireci ve bu siiregte yapilacak video kaydi hakkinda
bilgilendirilmigtir. Sonrasinda hazirlanan goézlem formunda bulunan kullanici bilgileri
kismi doldurulmustur. Ogrenme siireci her kullanicinin dogal ortami olan evinde
gerceklestirilmistir. Dogal ortamda gecen davraniglar gercegi daha yakindan temsil eder ve
bu sekilde elde edilen bilgiler sonuglarin gegerliliginin yiliksek olmasina katkida bulunur
(Yildirm & Simsek, 2013, s. 203). Arastirmact 6grenme ortamina gézlemci olarak
katilmig ve siirece herhangi bir miidahalede bulunamayacak ve ayni zamanda kullanicinin
davramglarini gézlemleyebilecek bir noktada hazir bulunmustur. Ogrenim siireci sirasinda

kullanict davranislart gézlem formunda yer alan notlar boliimiine yazilmistir.

Ayrica kullanicilar egitim videolarinmi izledikleri sirada yapilan video kaydi ile veri
kaybinin Oniine ge¢gmek ve arastirmanin gegerliligini ve giivenilirligini arttirmak
amaclanmistir. Video kayit; isitsel ve gorsel bilgi toplamak i¢in 6nemli ve esnek bir aragtir.
Videoya cekilen ortamlarda arastirmaci kendini, hizli ve kisa not alma baskisi altinda
hissetmez ve daha genis zamanda ayrintili notlar alabilir (Yildinnm & Simsek, 2013, s.
213). Bu caligma kapsaminda video kayitlar neticesinde elde edilen, kullanicilarin
egitimlere iligkin goriisleri ve yorumlari, siber giivenlik egitimlerinde bulunan tasarimsal
eksiklikleri belirlemek amaciyla analiz edilmistir. Yazili hale getirilen kullanict gorisleri

dogrudan alint1 seklinde bulgular béliimiinde verilmistir ve yorumlanmustir.

3.4. Arastirmacinin Rolii

Bu c¢alismada ele aliman durumu inceleyen arastirmaci lisans egitimini Bilgisayar ve
Ogretim Teknolojileri Egitimi (BOTE) béliimiinde tamamlamis olup halihazirda lisansiistii
egitimine ayni1 boliimde devam etmektedir. Ayni1 zamanda arastirmaci Udemy adl kitlesel
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acik cevrimici ders platformunda egitimler yayinlayan bir firmada igerik fiiretici ve
diizenleyici olarak 2 yildir ¢alismaktadir. Ayrica arastirmacinin bu platformda yayinlanan
ii¢ tane kursu da bulunmaktadir. Bu bakimdan arastirmacinin kitlesel ac¢ik ¢evrimigi

derslerle ilgili tecriibe ve bilgi birikimine sahip oldugu s6ylenebilir.

3.5. Gegerlik ve Giivenirlik

Miles ve Huberman'in (1994) arastirmanin gegerlik ve giivenirligini saglamak i¢in dikkat
edilmesini tavsiye ettigi stratejiler goz Oniinde bulundurularak bu c¢aligmada alinan

Onlemler asagida siralanmustir.
Arastirmanin Gegerligi

Yin (2003) durum galismalarinda arastirma deseninin niteliginin arttirilabilmesi igin
calismanin yap1 gecerligi, i¢ gecerlik, dis gecerlik ve giivenilirlik 6zelliklerine bakilmasi

gerektigini belirmektedir.

Bu calismada i¢ gecerlik ve yapisal gecgerligi artirmak i¢in dokiimanlar, degerlendirme
tablosu, gozlemler ve video kayitlarindan elde edilen veriler ile veri kaynagi ¢esitlemesi
yapilmistir. Ayrica dokiiman analizi, gézlem formu ve video kayit gibi ¢esitli veri toplama
araclar1 vasitasiyla benzer ve birbirini destekleyen bulgulara ulasilmaya calisilmis ve bu
sekilde yontemsel ¢esitleme yapilmistir. Veri toplama araglarindan olan CODT, kavramsal
cerceve gdz Oniinde bulundurularak diizenlenmistir. incelemeler sonrasinda elde edilen
bulgular olusturulan kavramsal ¢erceve ile uyumludur. Arastirmaci, uzman incelemesi ve
kullanicilardan olusan ii¢ farkli kaynaktan elde edilen bulgularin birbirini destekledigi ve
elde edildigi ortam dikkate alindiginda tutarli ve anlamli oldugu goriilmektedir. Gozlem
sirasinda alman notlar ve kullanict yorumlar1 video kaydi ile teyit edilmistir. Ayrica
gbzlem sonrasinda kullanicilardan toplanan verilerin dogruluguna iligkin goriisleri alinarak
katilimer teyidi yapilmistir. Arastirmanin deseni, verilerin analizi, bulgular, yorumlar ve
sonuglar lizerinde uzman incelemesi yapilmistir. Farkli bir bakis agisiyla yapilan geri

bildirimler sayesinde ¢alismanin tiim agsamalarinin gegerli ve tutarli olmasi hedeflenmistir.
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Lincoln ve Guba (1985) nicel arastirmalarin dis gegerlik konusunda temel amaglarindan
olan “genelleme” kavraminin yerine nitel arastirmalarda ‘“‘aktarabilirlik” kavramini 6n
plana ¢ikarmislardir. Ciinkii nitel aragtirmalarda verilerin elde edildigi ortamin benzer
orneklemlerde birebir temsiliyeti miimkiin degildir (Yildirim ve Simsek, 2013, s. 304). Bu
caligmada aktarilabilirligi saglamak icin ayrintili betimleme ve amaghi Ornekleme
yontemlerinden yararlanilmistir. Verilerin toplanma siireci ve toplandig1 ortam ayrintili bir
sekilde betimlenerek baska arastirmalara aktarilabilir olmasi hedeflenmistir. Ayrica
caligmada aktarilabilirligi saglamak amaciyla amacglh 6rnekleme teknikleri kullanilmistir.
Calisma grubunun seciminde Olgiit ornekleme, alan uzmanlarin se¢iminde kartopu
ornekleme ve kullanicilarin se¢iminde ise kolay ulasilabilir durum 6rnekleme yontemi
kullanilmigtir. Bu sayede arastirmanin benzer ortamlarda kolay bir sekilde test edilebilir

olmasi hedeflenmistir.

Arastirmanin Giivenirligi

Arastirmanin giivenirligini saglamak i¢in arastirmaci arastirma siirecindeki roliinii ve
calisilan duruma iliskin deneyimlerini agiklamistir. Ayrica ¢alisma grubunda bulunan alan
uzmanlar1 ve kullanicilarda acik bir sekilde tanimlanmistir. Arastirmaci, uzmanlar ve
kullanicilarin  verileri toplanma siireci ve toplandigt ortam detayli bir sekilde
tamimlanmistir.  Yapilan incelemeler sonucunda elde edilen verilerin analizinde
kullanilacak olan kavramsal ¢er¢eve ve varsayimlarda ¢alismanin ikinci boliimiinde detayl
bir sekilde anlatilmistir. Uciincii béliimde ise dokiiman analizi, gozlemler ve video
kaydinin nasil yapildigir gibi yonteme iligkin konular ayrintili bir sekilde aciklanmistir.
Ayrica arastirmaci, uzmanlar ve kullanicilardan toplanan veriler ihtiya¢ duyulmasi halinde
tekrar incelenmek tiizere saklanmaktadir. Calisma ig¢inde bu kaynaklardan elde edilen
veriler herhangi bir yorum katilmadan okuyuculara aktarilmistir. Gegerlik ve giivenirligin

artirilmasi amactyla ¢aligmanin bulgularinda dogrudan alintilara yer verilmistir.
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BOLUM IV

BULGULAR VE YORUM

Bu boliimde arastirma kapsaminda nitel verilerden elde edilen bulgulara ve yorumlara yer
verilmigtir. Her arastirma sorusuna iliskin bulgular arastirmaci, uzman ve kullanici

basliklarr altinda verilmistir.

Arastirma kapsaminda incelenen siber giivenlik egitimleri ve ozellikleri Tablo 9’da
verilmistir.

Tablo 9
Siber Giivenlik Egitimleri ve Ozellikleri

Egitim Ismi Bolim  Sure  Video  Egitim

(dk) Sayisi Puani
Herkes I¢in Siber Giivenlik Egitimi 6 240 54 4.5
Etik Hacker Olma: Sosyal Miihendislik ve 12 276 16 5.0
Malware Saldirilar
Etik Hacker Olma Kursu 25 1056 179 4,7
Siber Giivenlik Teknolojileri ve Siirecleri 11 956 93 4,5
Siber Giivenlige Giris: Temel Kavramlar ve 5 148 16 46

Ornekler
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4.1.Coklu Ortam Tasarim Ilkelerine iliskin Bulgular
4.1.1. Konu Dis1 islemleri Azaltma Ilkeleri

4.1.1.1. Tutarhhik Tikesi
Arastirma sorularindan birincisi olan “Kitlesel Ag¢ik Cevrimigi Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
tutarlilik ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman ve

kullanict bagliklart altinda verilmistir.

Tutarhlik ilkesi — Arastirmaci Incelemesi

Herkes Igin Siber Giivenlik Egitimi’nde 54 videonun 10 tanesinin igeriginde bulunan

metin, resim ve sozIlil anlatima ek olarak arka planda verilen fon miizigi tutarlilik ilkesine

aykirilik olusturmaktadir. (Sekil 6)

Malware Belirtileri

+ ' CPU kullaniminda bir artis var.

« ' Bilgisayar hizinda bir diisls var.
Bilgisayar sik sik donuyor veya ¢okiiyor.

* ' Web tarama hizinda bir azalma var.

« ' Ag baglantilarinda agiklanamayan sorunlar var.
Dosyalar degistirildi.

+ ' Dosyalar silindi.

« ' Bilinmeyen dosyalar, programlar veya masalstii simgeleri var.

" Bilinmeyen surecler calisiyor.
* ' Programlar kendiliginden kapaniyor ya da yeniden yapilandirliyor.

+ ' E-posta kullanicinin bilgisi veya izni olmadan gonderilmektedir.

Sekil 6. Herkes Icin Siber Giivenlik Egitimi - Tutarlilik ilkesi. Taner, C. (2019). Herkes
Icin Siber Giivenlik Egitimi https://www.udemy.com/course/herkes-icin-siber-guvenlik-

egitimi/learn/lecture/14606396#0verview adresinden erisildi.

Etik Hacker Olma Egitimi’nde 179 videonun 13 tanesinin igeriginde, Sekil 7°de bir drnegi

bulunan resimler konuyla alakali olmadigi igin tutarlilik ilkesine aykirilik olusturmaktadir.
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Sekil 7. Etik Hacker Olma Kursu - Tutarlilik Tlkesi

Samancioglu, A. (2017). Etik Hacker Olma Kursu. https://www.udemy.com/course/etik-
hacker-olma-kursu/learn/lecture/8357714#overview adresinden erisildi

Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93 videonun 77 tanesinin iceriginde

bulunan metin, resim ve sozlii anlatima ek olarak arka planda verilen fon miizigi tutarlilik

ilkesine aykirilik olusturmaktadir. (Sekil 8)

Masausti Sistem Guvenligi
* Kaynagi bilinmeyen yazilimlar bilgisayarda calistiriilmamalidir.
www.virustotal.com ile kontrol edilmesi tavsiye edilmektedir.
* Belli kurumsal veya ticari kimligi olmayan yazimlar her zaman
risktir. Cihazinizi amaglari dogrultusunda uzaktan yonetebilir,
acik kapilar olusturur, kanunsuz islerde siber saldiri araci olarak
rahatlikla kullanabilir. ’

* Kredi karti gibi kritik veriler hicbir web sitesinde not edilmemelidir.
Eger alis veris icin kullanilacaksa dahi giivenilir sitelerden sadece HTTPS ile baglayan sitelerde kullanilmali
fakat yine kaydedilmemelidir.

Sekil 8. Siber Giivenlik Teknolojileri ve Siiregleri - Tutarlilik ilkesi, Tériiner, E. (2019).
Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-guvenlik-
teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

“Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1” ve “Siber Giivenlige

Giris: Temel Kavramlar ve Ornekler” egitimlerinde tutarlilik ilkesine aykir1 herhangi bir

bulguya rastlanmamastir.
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Tutarhhk ilkesi — Uzman incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen tutarlilik ilkesine iliskin
bulgular Tablo 10°da verilmistir.

Tablo 10

Uzman Incelemesi - Tutarlilik Ilkesi

Siber Giuivenlik Dersleri

. Etik Hacker . Siber

Herk.es I¢in Olma: Sosyal , Siber Giivenlige

Siber oy et Etik Hacker Giivenlik S
Giivenlik Miihendislik Olma Kursu  Teknolojileri Giris: Temel
Uzman Egitimi ve Malware ve Siirecleri Kayramlar ve

No Saldirilar Ornekler
Ul 2,00 4,00 4,00 1,00 4,00
U2 4,00 4,00 4,00 2,00 4,00
U3 3,50 4,00 2,75 2,33 4,00
U4 3,00 3,00 3,25 2,00 3,00
us 3,50 4,00 4,00 1,67 4,00
U6 3,50 4,00 4,00 1,67 4,00
u7 2,00 4,00 2,75 2,00 3,00
U8 3,00 3,33 3,75 1,67 4,00
U9 3,00 4,00 3,75 2,33 4,00
ul10 2,50 4,00 3,25 2,33 4,00
ull 3,50 3,00 3,50 2,33 3,00
ul2 3,00 4,00 3,75 2,33 3,00
ul3 3,00 4,00 3,25 1,67 4,00
ul4 2,50 3,00 3,25 2,00 3,00
Ortalama 3,00 3,74 3,52 1,95 3,64
% 75,00 93,45 87,95 48,81 91,07

Tablo 10’a gore tutarlilik ilkesinin Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilart  egitiminde %93,45 oraninda uygulandigi goriilmiistiir. Siber Giivenlik
Teknolojileri ve Siiregleri ise %48,81 orani ile tutarlilik ilkesini en fazla ihlal eden egitim

olmustur.
Tutarhlk ilkesi — Kullanic1 Géoriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden tutarlilik ile ilgili olan

gortislere Tablo 11°de yer verilmistir.
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Tablo 11
Kullanict Goriisleri - Tutarlilik Ilkesi

Kullanicilar Yorumlar
K1 “Arkadaki miizik ¢cok uyumlu olmamis sanki. Konuyla ilgili degil gibi.”
K2 “Evet bu videoda da miizik var. Herhalde hepsinde boyle ¢aliyor.”

“Arka planda siirekli ¢calan bir miizik sesi var. Gitar sesi gibi geliyor sanki.

“Intro biraz alakasiz olmus gibi duruyor.”

K5
“Bu videoda da yine arka plan miizigi var. Ama en azindan yiiksek sesli
calmiyor.”

K6 “Arkadaki miizik hem anlatilanlarla uyumlu degil, hem de insamn dikkatini

dagitiyor. Fazla hareketli, fazla eglenceli gibi duruyor.”

Kullanicilarin gorisleri incelendiginde arka planda ¢alan miizikten rahatsiz olduklarini ve
derse odaklanma noktasinda sorun yasadiklarini dile getirmislerdir. Ayrica Arastirmaci
tarafindan yapilan gozlemde kullanicilarin bazi boliimlerde miizik sesinden dolay1 konuyu
anlamayip videolar1 geri alip tekrar dinledikleri goriilmiistiir. 3 ve 4 numarali kullanici

tutarlilik ilkesine 6rnek olabilecek herhangi bir goriis belirtmemistir.

Aragtirmaci, uzman ve kullanic1 incelemeleri birlikte degerlendirildiginde sonuglarin
birbirlerini destekledigi goriilmektedir. Uzman incelemesinde %48,81 orani ile tutarlilik
ilkesini en fazla ihlal ettigi goriilen Siber Giivenlik Teknolojileri ve Siirecleri egitimi
hakkinda kullanicilar egitimin genelinde bulunan arka planda ¢alan miizikten rahatsiz
olduklarindan dolayr olumsuz yonde yorumlar yapmislardir. Arastirmact ise 93 videonun
77 tanesinin igeriginde arka plan miizigi oldugunu tespit etmistir. Incelenen egitimler
arasinda tutarlilik ilkesinde en diisiik ikinci orana sahip olan Herkes I¢in Siber Giivenlik
Egitimi’nde ise arka plan miizigi sadece 10 videoda kullanildig: i¢in bu oran %75,00
olarak yansimistir. Kullanic1 5 (K5) ise bu egitim hakkinda miizik sesi ve introdan dolay1

olumsuz yonde yorum yapmistir.

Coklu Ortamda oOgrenmede konu dis1 sesler eklenmesinin etkisi {iizerine yapilmis
caligmada, arkaplanda miizik ve ses olan dersi alan Ogrencilerin, normal ders alan

ogrencilere gore daha diisiik performans gosterdigi goriilmiistiir (Moreno ve Mayer, 2000).
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Bartsch ve Cobern'in (2003) yaptigi calismada ise dersler sirasinda tepegdz ve ¢oklu
ortamlar kullanilmas1 karsilastirildiginda 6grencilerin  PowerPoint sunumlarin1 tercih
ettiklerine dair giiglii bulgulara ragmen, 6grenciler genellikle ilgisiz bilgilerin ve dgelerin
dikkatlerini dagittigini bildirmislerdir. Shallcross ve Harrison (2007) tarafindan 20042005
yillar1 arasinda lisans dersleri lizerine yapilan genis c¢apli ankette, 6grencilerin biiyiik
cogunlugu c¢oklu ortam sunumlarinin konu ile alakasiz goriintiller ve diyagramlar
icermesinden rahatsiz olduklarini bildirmiglerdir. Ayrica yapilan diger arastirmalarda
caligma ortaminda bulunan alakasiz ses ve arkaplan miiziginin hatirlama ve odaklanmay1
azalttigi bulgusuna ulasilmistir (Knez ve Hygge, 2002; Ransdell ve Gilroy, 2001).
Alanyazindaki bu calismalarin bulgulari, arastirmanin tutarlilik ilkesi bulgularini

desteklemektedir.

4.1.1.2. Dikkat Cekme fikesi
Arastirma sorularindan ikincisi olan “Kitlesel Ac¢ik Cevrimigi Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
dikkat ¢ekme ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman

ve kullanici bagliklar1 altinda verilmistir.
Dikkat Cekme ilkesi — Arastirmaci incelemesi

Sekil 9°da bir 6rnegi bulunan Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar1 Egitimi’nde 46 videoda 24 kez 6nemli goriilen resimler ve sozciikler yuvarlak
icine alinarak ve farkli yazi rengi kullanilarak dikkat ¢ekme ilkesinin uygulandig:

gozlenmistir.
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Laboratuvar Kurulumu

VM’lerin Test Edilmesi

VM Varsayilan Kimlik Bilgileri

e Kali =» root/toor
¢ OWASP BWA => root/owaspbwa

:~# ping 192.168.11.128

Etho: flags=4lns<uv.PING 192.168.11.128 (192.168.11.128) 56(84) bytes of data.
inet 192.168°¢ bytes from 192.168.11.128: icmp seg=1 tt1=128 time=1.17 ms
Snets resps:04 bytes from 192.168.11.128: icmp_seq=2 ttl=128 time=0.946 ms
ether 00:0c:64 bytes from 192.168.11.128: icmp tt1=128 time=0.767 ms
RX"packets 164 bytes from 192.168.11.128: icmp s ttl=128 time=0.819 ms

e Her VM'nin IP adresini 6grenin

¢ Bir VM’den digerine Ping atin

oot@kali:~# ifconfi

RX errors © ~C

WXOPACKEESES . - . 192.168.11.128 ping statistics ---

IOERRORSION, ockets transmitted| 4 received, 0% packet loss, /time 38ms
rtt m1n/avq/mgx/mriev = 0.767/06.924/1.165/0.154 ms

Sekil 9. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 - Dikkat Cekme
Ilkesi. Oak Academy, (2019) Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar1 | Udemy. https://www.udemy.com/course/etik-hacker-olma-sosyal-muhendislik-
ve-malware-saldrlar/learn/lecture/16668118#overview adresinden erisildi.

Sekil 10°’da bir 6rnegi bulunan Etik Hacker Olma Egitimi’nde 179 videoda sadece 3 kez
onemli goriilen resimler ve sdzcilikler konusma balonu ve farkli yazi rengi kullanilarak

dikkat ¢ekme ilkesinin nadiren uygulandigi gézlenmistir.

@ S fe G Ves Moty Scoimads Owees Wedow eb WO ® w® e Q Q=
ece : 0

pganalyze

Moaitor Postgres
Performance

sgliteonline.com

Sekil 10. Etik Hacker Olma Kursu- Dikkat Cekme Ilkesi, Samancioglu, A. (2017). Etik
Hacker Olma Kursu. https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.
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Sekil 11°de bir 6rnegi bulunan Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videoda 42 kez 6nemli goriilen resimler ve sozciikler yuvarlak i¢ine alinarak ve farkli yazi

rengi kullanilarak dikkat ¢ekme ilkesinin uygulandigi gézlenmistir.

Sosyal Miuhendislik

« Gelon Kutusu noktasng gerl 4on | Argivie | [ Spambidic | [ 34 | Oweriglemier v

71533 Daho eski s
ING Bank: Guvenlik Alarmi (26 Aralik 2008) owien xutuss | %

fon  ING Bank <se ayunulan gizie 14:08 (9 dakike once) 4 Yanitla ¥

i (26 Aralik 2008)

ral

Magaza Ofis

Tel: 0212 291
aral

® Yantla = Yonlendir

Ralye
[Mrp7/ ehisngmaioutsource.comimages/ www ingbank com tr/ default aspTredu ect=73882492707300FLHHVE]L | @ @ 5unda xm

Sekil 11. Siber Giivenlik Teknolojileri ve Siiregleri - Dikkat Cekme Ilkesi, Toriiner, E.
(2019). Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

“Herkes I¢in Siber Giivenlik Egitimi” ve “Siber Giivenlige Giris: Temel Kavramlar ve

Ornekler” egitimlerinde dikkat gekme ilkesine uygun herhangi bir bulguya rastlanmamustir.

Dikkat Cekme Ilkesi — Uzman Incelemesi

Bu boéliimde alan uzmanlarinin incelemeleri sonucunda elde edilen dikkat ¢ekme ilkesine

iliskin bulgular Tablo 12°de verilmistir.
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Tablo 12
Uzman Incelemesi - Dikkat Cekme Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber
.Herke.s. Igin. Q!ma: $0§ya| Etik Hacker Siber Giivenlik (.}i'ivenlige
Siber Giivenlik Miihendislik ve Teknolojileri ve  Giris: Temel
Egitimi Malware Olma Kursu Stiregleri Kavramlar ve
Uzman Saldirilar: Ornekler
No
Ul 1,00 1,67 1,00 2,00 1,00
u2 1,00 3,33 1,00 2,33 4,00
U3 1,00 3,33 1,75 3,33 2,00
U4 1,00 1,67 1,25 2,33 2,00
U5 1,00 3,00 1,00 2,67 1,00
U6 1,50 2,33 2,00 3,00 2,00
u7 1,00 3,67 2,25 1,67 1,00
us8 1,00 2,00 3,50 1,67 2,00
U9 2,50 3,67 3,75 2,33 3,00
u10 1,50 3,33 2,75 2,33 2,00
U1l 2,50 2,67 3,00 3,00 2,00
u12 2,00 2,67 2,50 3,00 3,00
u13 2,50 3,00 2,50 2,67 3,00
ul4 2,50 2,00 3,25 1,67 4,00
Ortalama 1,57 2,74 2,25 2,43 2,29
% 39,29 68,45 56,25 60,71 57,14

Tablo 12°ye gore dikkat g¢ekme ilkesinin Etik Hacker Olma: Sosyal Miihendislik ve
Malware Saldirilart egitiminde %68,45 oraninda uygulandifi goriilmiistiir. Herkes Igin
Siber Giivenlik Egitimi ise %39,29 orani ile dikkat ¢ekme ilkesini en az uygulayan egitim

olmustur.
Dikkat Cekme Ilkesi — Kullanic1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden dikkat cekme ilkesi ile ilgili

olan goriiglere Tablo 13’te yer verilmistir.
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Tablo 13

Kullanict Goriisleri - Dikkat Cekme Ilkesi

Kullanicilar

Yorumlar

K1

K3

K4

K6

“Bu standartlart renkli gostermesi daha iyi olmus sanki. Yesilin olumlu
kirmizimin olumsuz igin olmast en belirgin gosterge olmus.”

“Anlatimi pekistirmek icin tekrar etmek yerine kalin font veya renkler
kullanabilirdi.”

“Mesela bu derste farkli renk ve kalin fontu kullanmis. On plana ¢ikarma
agisindan iyi olmus.”

“Yukaridaki iki madde olumsuz onlar: kirmizi ile gostermis. Diger
maddelerde olumsuz olmasina ragmen onlari kirmizi ile boyamamug. Onlart
da ayni sekilde kirmizi veya kalin fontla belirtebilirdi.”

“Onemli maddeleri vurgulayabilirdi ama metinde herhangi bir vurgu yok.”

“Bu soyledigi maddeleri ayri ayri vurgulayarak tane tane vermesi daha iyi
olurdu diye diigiiniiyorum.”

“Buraya tikladiginiz zaman dediginde kirmizi dikdortgen i¢cine almasi iyi
olmug. Hem asagida hem yukarida.”

“Farkli maddelerin farkli renklerde sari, turuncu, pembe seklinde
gostermesi aradaki ayrimi yapabilmeyi sagliyor.”

“Burasi onemli diye uyarmast ogrencinin dikkatini ¢ekiyor.”

“Ayni zamanda Mouse imleciyle bir geyleri géstermesi giizel olmug.”

“Burada degisimi oklarla belirtmesi daha anlasilir olmus. Sadece sozlii
olsaydi fark etmezdim muhtemelen.”

“Buradaki gorseli anlayamadim. Kim nerden nasil istemis belirtilmemis.
Siireci oklarla belirtse yada kullanilan cihazlarin altim ¢izse daha net
anlasitlirmis.”

Kullanicilarin  goriisleri incelendiginde olumlu ve olumsuz yonde yorumlar oldugu

goriilmektedir. K1, K3 ve K4’nin yaptigi yorumlardan olumlu olanlar genelde farkli

renklerin dikkat ¢ekmek tiizere kullanimi ile ilgili olmustur. Ayrica K3 yorumunda

egitmenin sesli uyari ile 6nemli noktaya dikkat ¢ektigini belirtmistir. Olumsuz yorumlarda

ise K1, K3 ve K6 onemli noktalarda herhangi bir uyarict olmadigi veya isaretleme

yapilmadig1 i¢in konunun anlagilmasinda zorluk yasadiklarini belirtmislerdir. Aragtirmaci

tarafindan yapilan goézlemde kullanicilarin dikkat ¢ekme ile ilgili yorum yaptig1 sirada

videoyu durdurarak slaytta bulunan gorselleri ve yazilar1 detayli inceledikleri gériilmiistiir.

K2 ve K5 dikkat ¢ekme ilkesi ile ilgili herhangi bir yorumda bulunmamislardir.
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Arastirmaci, uzman ve kullanict incelemeleri birlikte degerlendirildiginde sonuglarda bazi
noktalarda farkliliklar goriilmektedir. Uzman incelemesinde %39,29 orani ile dikkat gekme
ilkesinin en diisiik oranda uygulandig: tespit edilen Herkes Igin Siber Giivenlik Egitimi
hakkinda kullanicilar herhangi bir yorum yapmamisglardir. Ayrica aragtirmaci da herhangi
bir bulguya rastlamamistir. Bu yonden kullanicilar ve arastirmacinin dikkat ¢ekme ilkesine
olumlu veya olumsuz noktada ornek olabilecek herhangi bir bulgu belirtmemesi, uzman
gortsi ile farklilik olusturmaktadir. Uzman incelemesine gore 68,45 yiizdesine sahip olan
Etik Hacker Olma: Sosyal Mithendislik ve Malware Saldirilart Egitiminde ise 46 videoda
24 kez onemli goriilen resimler ve sozciikler yuvarlak icine alinarak ve farkli yazi rengi
kullanilarak dikkat c¢ekme ilkesinin uygulandigi gozlenmistir. Ayrica kullanicilar bu
egitimde yer alan farkli renklerle yapilan isaretlemelerin konunun anlagilmasina olumlu

katkis1 oldugunu belirtmislerdir.

Dikkat ¢ekme ilkesinin neden daha iyi performans sagladigim gostermek igin Ozgelik,
Arslan-Ari ve Cagiltay tarafindan 2010 yilinda géz hareketleri kullanilarak bir ¢aligma
yapilmistir. Coklu ortam materyalinde sinyalin 6grenme ¢iktilart tizerindeki etkilerini
incelemek ve bu etkinin altinda yatan nedenleri goz hareketi 6lgiimlerini kullanarak ortaya
koymak amaciyla yapilan ¢alismada, 40 6grenciye sinyal igeren ve igermeyen multimedya
materyalleri sunulmustur. Resimdeki etiketler, 6gelerin rengi gegici olarak degistirilerek
isaretlenmistir. Sonuglar, sinyal kullanilan grubun, transfer ve eslestirme testlerinde sinyal
kullanilmayan gruptan daha iyi performans gosterdigini gostermektedir. G6z hareketi
verileri ise, sinyalin ilgili bilgilere dikkat ¢ektigini ve gerekli bilgileri bulma yoniinden
verimliligi  artirdigim  gostermektedir (Ozgelik, Arslan-Ari ve Cagiltay, 2010).
Alanyazindaki dikkat ¢cekme ilkesi iizerine yapilmis farkli calismalarda da isaretleme,
vurgulama ve sesli uyaricilar yoluyla verilen sinyallerin 6grenmeye dogrudan ve dolayh
yoldan katki sagladigi belirtilmistir (De Koning, Tabbers, Rikers ve Paas, 2011; Harp ve
Mayer, 1997; Mautone ve Mayer, 2001b; Tabbers, Martens ve Van Merriénboer, 2004).
Bu calismalarin  sonuclari, arastirmanin dikkat ¢ekme ilkesine ait bulgular

desteklemektedir.
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4.1.1.3. Gereksizlik Ilkesi
Arastirma sorularindan ficlinciisii olan “Kitlesel A¢ik Cevrimigi Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
gereksizlik ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman

ve kullanici basliklart altinda verilmistir.
Gereksizlik Tlkesi — Arastirmaci Incelemesi

Sekil 12°de bir 6rnegi verilen Herkes Igin Siber Giivenlik Egitimi’nde 54 videonun 37
tanesinde sozlii anlatimda gegen konusma metni yazili olarak verilerek gereksizlik ilkesine

aykirilik olusturmaktadir.

SiberGdenli Nedir?

» Siber giivenlik, aga bagli sistemlerin ve
verilerin yetkisiz kisilerin erisip zarar
vermesini veya ele gecirmesini onlemeye
yonelik calismalarin biittintddir. Siber
glivenlik 6nlemlerini almak hem kisisel
hem kurumsal hem de devletlerin en
onemli gorevi haline gelmistir.

Sekil 12. Herkes I¢in Siber Giivenlik Egitimi - Gereksizlik ilkesi, Taner, C. (2019). Herkes
Icin Siber Giivenlik Egitimi. https://www.udemy.com/course/herkes-icin-siber-guvenlik-
egitimi/learn/lecture/14606396#0verview adresinden erisildi.

Sekil 13’te bir 6rnegi verilen Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videoda 191 kez sozIii anlatimda gecen konusma metni yazili olarak verilerek gereksizlik

ilkesine ¢ok yiiksek sayida aykirilik olusturmaktadir.
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4 ICERIK FILTRELEME )

“ \ * Aginizda erigilmesini istemediginiz web sayfalarini belirleyebilir ve erisilmemesini saglayabilirsiniz.

* Internet ortamindaki belirli web sayfalarina erisiminin kisitlanip i kullanicilanin zarar gormemesi icin igerik
filtreleme kullanabilirsiniz. Kullanicilarin isyerindeki yada evinizdeki agda hangi sitelere erismemelerini
istiyorsaniz, bunlan belirleyip engelleyebilirsiniz.

* Gahsanlann hangi zaman araliklarinda ve nerelere girebilecefiini belirleyebilirsiniz.

Ornegin personellerin 12:00 - 13:30 arasi 6le tatili sirasinda bazi web sayfalarina (T'j
erigim agilabilir. Mesai bitiminde de White list te bulunan tiim web siteleri =
erisime agilabilir. Gmail, yahoo vb. @
| ),
% v

Sekil 13. Siber Giivenlik Teknolojileri ve Siirecleri - Gereksizlik ilkesi, Toriiner, E. (2019).
Siber Giivenlik Teknolojileri ve Siiregleri | Udemy. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

Sekil 14’te bir &rnegdi verilen “Siber Giivenlige Giris: Temel Kavramlar ve Ornekler”
Egitimi’nde 16 videoda 25 kez sozIli anlatimda gegen konusma metni yazili olarak

verilerek gereksizlik ilkesine aykirilik olusturmaktadir.

< SIBER TERORIZM

e Terdrist gruplann ideolojik veya
politik giindemlerini genisletmek igin
bilgi teknolojilerinin yikicr bir sekilde
kullanmas

network

Sekil 14. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Gereksizlik Ilkesi,
Networkel Inc., (2018), Siber Giivenlige Giris: Temel Kavramlar ve Ornekler.
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.

“Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1” ve “Etik Hacker Olma:
Sosyal Miihendislik ve Malware Saldirilar’” egitimlerinde gereksizlik ilkesine aykiri

herhangi bir bulguya rastlanmamagtir.
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Gereksizlik Tlkesi — Uzman incelemesi

Bu bélimde alan uzmanlarinin incelemeleri sonucunda elde edilen gereksizlik ilkesine

iliskin bulgular Tablo 14’te verilmistir.

Tablo 14

Uzman Incelemesi - Gereksizlik Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber
.Herkes I(;in. Olma: $0§ya| Etik Hacker Siber Gi_j_ver}lik (.}i.ivenlige
Siber Giivenlik Miihendislik ve Teknolojileri ve  Giris: Temel
Egitimi Malware 2y Kursy Stiregleri Kavramlar ve
Uzman Saldirilari Ornekler
No
Ul 2,00 4,00 3,50 2,33 3,00
U2 3,50 3,67 3,50 1,33 3,00
U3 3,00 3,67 3,75 2,33 3,00
U4 2,50 3,00 3,25 2,00 3,00
U5 4,00 4,00 3,25 1,67 3,00
U6 3,50 4,00 3,25 1,67 4,00
u7 1,00 4,00 3,00 1,00 2,00
us 3,00 3,33 3,50 1,00 3,00
U9 3,00 4,00 4,00 2,33 3,00
u10 2,00 4,00 3,00 2,67 3,00
U1l 2,00 3,00 2,50 1,33 3,00
uU12 1,50 2,00 2,25 1,33 1,00
uU13 3,00 2,00 2,00 2,33 2,00
u14 3,00 3,33 2,00 1,67 4,00
Ortalama 2,64 3,43 3,05 1,86 2,86
% 66,07 85,71 76,34 44,64 71,43

Tablo 14’e gore gereksizlik ilkesinin Etik Hacker Olma: Sosyal Miihendislik ve Malware

Saldirilart  egitiminde %385,71 oraninda uygulandig goriilmiistiir.

Siber Giivenlik

Teknolojileri ve Siiregleri egitimi ise %44,64 orani ile gereksizlik ilkesini en az uygulayan

egitim olmustur.
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Gereksizlik Tlkesi — Kullanic1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden gereksizlik ilkesi ile ilgili
olan goriislere Tablo 15°de yer verilmistir.

Tablo 15

Kullanict Goriigleri - Gereksizlik flkesi

Kullanicilar Yorumlar

“Bence sunumun genelinde devam eden sorun yazilarin kiiciik ve ¢ok fazla
olmasi ve biitiin yazilar: bir anda veriyor olmasi. Sikici hale getiriyor yani.

K1 Bu sekilde ben de bir not alip okuyabilirdim. ”

“Bu derste de ayni sorun var. Yazilar kiigiik ve hepsi bir anda veriliyor. Tek
seferde vermesi hem dikkati diisiiriiyor hem de stirekli dinlemen ve okuman
gerekiyor nerde oldugunu takip edebilmek igin.”

Ko “Burada ¢ok fazla yazi var. Yazilar: okurken ne anlattigi anlasilmryor ki.”

“Evet yine yazilar uzun olmus ve fazla yazi oldugundan kiiiik yazilmig.”

“Yazi biraz uzun olmus. Hem aynisini okudu hoca. Cok gerek yok gibi bu

K5 >
yaziya.

“Bilgilerin hepsi zaten slaytta yaziyor. Ayni bilgiler ekleme olmadan veya
ozetlenmeden aynisi okunarak gecilmis. Bu ¢ok akici gelmedi bana. Bunu
biz kendimizde buradan okuyup devam edebilirdik. Bu kadar yazi olmasi
biraz fazla olmus.”

K6

Kullanicilarin gereksizlik ilkesi ile ilgili goriisleri incelendiginde hepsinin olumsuz yonde
yorumlar yaptigi gorilmektedir. K1, K2, K5 ve K6’nin yaptigi yorumlarda genel olarak
slaytta yazili olan metinlerin uzunlugundan ve egitmenin bu yazilar1 birebir okumasindan
dolay1 duyduklari rahatsizlig1 dile getirmislerdir. Ayrica kullanicilarin yazili metinlerin ¢ok
oldugu slaytlarda videoyu durdurup metni okuduktan sonra derse devam ettikleri

goriilmiistiir. K3 ve K4 gereksizlik ilkesi ile ilgili herhangi bir yorumda bulunmamustir.

Arastirmaci, uzman ve kullanici incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini destekledigi goriilmektedir. Arastirmaci incelemesinde 93 videoda 191 kez sozlii
anlatimda gecen konugsma metni yazili olarak verilerek gereksizlik ilkesininin gz ardi
edildigi Siber Giivenlik Teknolojileri ve Siiregleri Egitimi, uzman incelemesinde %44,64
ile en diislik oran1 almistir. Kullanicilar ise bu egitimle ilgili yapmis olduklar1 yorumlarda

yazili olan metinlerin uzunlugundan ve birebir okumasindan rahatsizlik duyduklarini
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belirtmislerdir. Arastirmaci tarafindan gereksizlik ilkesine aykir1 bulguya sahip diger iki
egitim olan Herkes I¢in Siber Giivenlik Egitimi ve Siber Giivenlige Giris: Temel
Kavramlar ve Ornekler egitimi uzmanlar tarafindan sirasiyla %66,07 ve %71,43 oraninda
uygun oldugu degerlendirilmistir. ilk egitime kullanicilar olumsuz yorum yapmalarina
ragmen, ikinci egitime herhangi bir yorum yapmamislardir. Bunun nedeni olarak slaytlarda
bulunan metinlerin birebir okunmasina ragmen, diger egitimlere gore daha kisa yazilar

oldugundan dolay1 kullanicilarin herhangi bir yorum yapmadigi diistiniilmektedir.

Mayer ve Moreno (2002) tarafindan yapilan bir g¢alismada, iki ayri gruba ayrilan
ogrencilerden ilk gruptakiler yildirnrm olusumunu gosteren bir animasyon izlerken ve
eszamanli olarak agiklamali anlatimi dinledi. Diger gruptaki 6grenciler ise ayni anlatimli
animasyonun yazili ekran metni eklenmis halini izlediler. Bu deneysel karsilagtirmada, ilk
gruptaki 6grencilerin, problem ¢6zme aktarim testinde, yazili ekran metni eklenen gruptaki
Ogrencilere gore daha fazla ¢éziim iirettigi goriilmiistiir. Ayn1 ¢alismay1 deneyen diger
arastirmacilarda benzer sonuglar elde etmistir (Austin, 2009; Craig, Gholson ve Driscoll,
2002; Mayer, Heiser ve Lonn, 2001). Gereksizlik ilkesi tizerine yapilan farkli galigmalarda
da anlatimda gegen sozciiklerin ekranda yazili metin olarak verilmesinin biligsel yiike
neden oldugu ve 6grenme siirecine olumsuz etki ettigi sonucuna ulagilmistir (Jamet ve Le

Bohec, 2007; Kalyuga, Chandler ve Sweller, 2004; Leahy, Chandler ve Sweller, 2003).

Ekran metninin olumsuz etkilerine ragmen, Mayer ve Johnson (2008) yaptigi ¢alismada
gereksizlik ilkesinde istisna olabilecek bulgulara rastlamistir. Yildirim olusumu ve fren
sistemlerinin ¢alisma prensiplerini anlatan ¢oklu ortam sunumu, ilk gruptaki 6grencilere
sunum ve anlatim seklinde, diger gruptakilere de her slayta birkag yazili anahtar kelime
seklin karsilik gelen kismina yerlestirilerek verilmistir. Deney sonunda, kisa metin igeren
grubun diger gruba gore tutma testinde daha iyi performans gosterdigi ve transfer testinde
de yakin bir performans gosterdigi sonucuna ulasmistir. Benzer sekilde yapilan bir
calismada, anlatimi Ozetleyen birka¢ anahtar kelimeden olusan basili kisa metinlerin

ogrenme siirecine olumlu etkisi oldugu bulgularina ulasilmistir (Yue, Bjork ve Bjork,
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2013). Her iki yonde yapilan ¢aligmalarin bulgulari, arastirmanin gereksizlik ilkesine ait

bulgularla ortiismektedir.

4.1.1.4. Konumsal Yakinhk Ilkesi
Arastirma sorularindan dordiinciisii olan “Kitlesel Ag¢ik Cevrimigi Siber Giivenlik Dersleri
aragtirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
konumsal yakinlik ilkesine uygun mudur?” sorusuna iligskin bulgular asagida aragtirmaci,

uzman ve kullanici bagliklar altinda verilmistir.

Konumsal Yakinhk flkesi — Arastirmaci incelemesi

Sekil 15°te bir drnegi verilen Herkes Igin Siber Giivenlik Egitimi’nde 54 videonun 7
tanesinde resimler ve iliskili sozciikler sayfa tizerinde birbirine yakin bir sekilde verilerek
konumsal yakinlik ilkesinin gozetildigi gortiilmektedir. Ancak Sekil 16°da goriilecegi gibi
egitimin genelinde slayt {izerinde konu ile iligskili metin ve agiklamasi olmayan tek bir

resim verilerek bu ilke ihlal edilmistir.

Hizmet Engelleme(DoS/DDoS)Saldinlar

* Hizmet Reddi (DoS) saldirilari
bir tir ag saldinsidir. Bir DoS Q
saldirisi, ag hizmetinin
kullanicilara, cihazlara veya B r’
uygulamalara bir gesit — B
kesintisi ile sonuglanir

Sekil 15. Herkes I¢in Siber Giivenlik - Konumsal Yakmnlik ilkesi, Taner, C. (2019). Herkes
I¢in Siber Giivenlik Egitimi | Udemy. https://www.udemy.com/course/herkes-icin-siber-
guvenlik-egitimi/learn/lecture/14606396#0verview adresinden erisildi.
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Guvenlik Icin En lyi Uygulamalar

* Risk Degerlendirmesi Yapin

* Bir Guivenlik Politikasi Olusturun

* Fiziksel Giivenlik Onlemleri

* insan Kaynaklari Giivenlik Onlemleri

* Yedeklemeleri Gergeklestirin ve Test Edin

* Giivenlik Yamalarini ve Giincellemelerini Koruyun
* Erigim Denetimleri Kullanin

* Olay Yanitini Diizenli Olarak Test Etme

* Bir Ag izleme, Analitik ve Yonetim Araci Uygulayin
* Ag Giivenlik Cihazlarini Uygulayin
* Kapsamli bir Endpoint Glivenlik Coziimii uygulayin

* Kullanicilar Egitmek

Sekil 16. Herkes Igin Siber Giivenlik - Konumsal Yakinlik ilkesi 2, Taner, C. (2019).
Herkes I¢in Siber Giivenlik Egitimi | Udemy. https://www.udemy.com/course/herkes-icin-
siber-guvenlik-egitimi/learn/lecture/14606396#overview adresinden erisildi.

Sekil 17°de bir ornegi goriilen Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilart Egitimi’nde 46 videoda 35 kez resimler ve iliskili sozciikler sayfa iizerinde
birbirine yakin bir sekilde verilerek konumsal yakinlik ilkesinin etkin sekilde uygulandig:
goriilmektedir. Ayrica egitim sirasinda 3 kez sayfa iizerinde konu ile iliskili metin ve resim

birbirine yakin bir sekilde verilmeyerek bu ilke ihlal edilmistir.

Watering Hole

A |

ALY

t MALWARE | .
2-Kullanici tarafindan sik \
kullanilan siteye malware

enjekte eder ‘

. — ,
1-Hacker saldiri yapmak 3-Websitesine girig yapinca

igin bilgi toplar malware sisteme sizar

4-Malware galismaya baglar

Sekil 17. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 - Konumsal
Yakinlik ilkesi, Oak Academy. (2019). Etik Hacker Olma: Sosyal Miihendislik ve
Malware Saldirilar1 | Udemy. https://www.udemy.com/course/etik-hacker-olma-sosyal-
muhendislik-ve-malware-saldrlar/learn/lecture/16668118#overview adresinden erisildi.
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Sekil 18’de bir 6rnegi goriilen Etik Hacker Olma Egitimi’nde 179 videoda sadece 5 kez
resimler ve iligkili sozciikler sayfa iizerinde birbirine yakin bir sekilde verilerek konumsal
yakinlik ilkesinin nadiren uygulandigi goriilmektedir. Ancak Sekil 19°da goriilecegi gibi
egitim sirasinda 9 kez konu ile iligkili metin ve resim birbirine yakin bir sekilde

verilmeyerek bu ilke ihlal edilmistir.

//%7

o 192.168.0.10] %

.

192.168.0.1]
05.100.25.149

192.168.0.11

s ‘a&

Sekil 18. Etik Hacker Olma Kursu - Konumsal Yakinlik ilkesi, Samancioglu, A. (2017).
Etik Hacker Olma Kursu | Udemy. https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi

Sekil 19. Etik Hacker Olma Kursu - Konumsal Yakinlik Ilkesi 2, Samancioglu, A. (2017).
Etik Hacker Olma Kursu | Udemy. https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.
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Sekil 20°de bir 6rnegi goriilen Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videonun 22’sinde 47 kez resimler ve iliskili sozciikler sayfa iizerinde birbirine yakin bir
sekilde verilerek konumsal yakinlik ilkesinin uygulandigi goriilmektedir. Ancak Sekil
21’de goriilecegi gibi egitim sirasinda 140 kez {izerinde konu ile iligkili metin ve resim

birbirine yakin bir sekilde verilmeyerek bu ilke egitimin genelinde ihlal edilmistir.

DNS SPOOFING

Ey DNS, butterfly.com’un IP
adresini 170.92.62.78 olarak
belirle

www.butterfly.com’a
Gitmek istiyorum.
‘ Buldum, butterfly.com IP
Ke) adresi 170.92.62.78'dir. | @

butterfly.com Sahte IP adresi
170.92.62.78

Fake Ag Trafigi m

Sekil 20. Siber Giivenlik Teknolojileri ve Siiregleri - Konumsal Yakinlik lkesi, Tériiner, E.
(2019). Siber Glivenlik Teknolojileri ve Stiregleri | Udemy.
https://www.udemy.com/course/siber-guvenlik-teknolojileri-ve-
surecleri/learn/lecture/13542012#overview adresinden erisildi

Fiziksel Alanlar ve Girig Kontrolleri

Mantar Bariyer ile Guvenlik

* Askeri birlik nizamiyelerinde, endiistriyel alanlarda, kamu kurum ve kuruluslar ve trafige kapali tutulan
sokaklarda kullanilir.

Yol Blokaj Sistemleri ile Guivenlik

* Aragla gergeklestirilebilecek terér saldinlarinin muhtemel oldugu yerlerdeki fiziki giivenlik tedbirlerini
saglamak igin kullanilir. Nizamiye vb. yerlere arag yaklastiinda bariyer yiikseltilerek aracin bekletilir.
Gerekli kontroller yapildiktan sonra personeller tarafindan bariyer indirilerek araglarin gegmesi saglanir.

Arag Alti Goriintiil Sistemi ile Gir

* Zemine yerlestirilen kameralarla araglarin alt tarafinin resmini gekip, arag alti arama, tarama ve inceleme
gibi islemlerin yapilarak arag altina yerlestirilebilecek patlayicilann tespit edilmesini saglar.

Roket Tutucu Tel ile Givenlik

* Eger ki teror saldinisinin olma ihtimali olan bir yerde veri merkeziniz yada sistem odaniz varsa Roket
tutucu tel ile giivenlik saglanmasi bir ¢oziim olabilir.

Sekil 21. Siber Giivenlik Teknolojileri ve Siirecleri - Konumsal Yakinlk ilkesi 2, Tériiner,
E. (2019). Siber  Giivenlik  Teknolojileri  ve  Siirecleri |  Udemy.
https://www.udemy.com/course/siber-guvenlik-teknolojileri-ve-
surecleri/learn/lecture/13541978#overview adresinden erisildi.
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Sekil 22°de bir drnegi goriilen Siber Giivenlige Giris: Temel Kavramlar ve Ornekler
Egitimi’nde 16 videoda sadece 5 kez resimler ve iliskili s6zciikler sayfa lizerinde birbirine
yakin bir sekilde verilerek konumsal yakinlik ilkesinin nadiren uygulandig1 goriillmektedir.
Ancak Sekil 23’te goriilecegi gibi egitim sirasinda 26 kez konu ile iligkili metin ve resim

birbirine yakin bir sekilde verilmeyerek bu ilke ihlal edilmistir.

< DENIAL OF SERVICE
« Da§
. DS (Distributed DOS) @g 2
* SEO Poisoning " g

‘BQ»

network

Sekil 22. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Konumsal Yakinlik Ilkesi,
Networkel Inc. (2018). Siber Giivenlige Giris: Temel Kavramlar ve Ornekler | Udemy.
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.

< SIBER GUVENLIK NEDIR 2

* Aglarin, programlarin ve verilerin
saldin, hasar veya yetkisiz erisime
karsi korunmasi igin kullamilan
onleyici teknikler

network

Sekil 23. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Konumsal Yakinlik ilkesi
2, Networkel Inc. (2018). Siber Giivenlige Giris : Temel Kavramlar ve Ornekler | Udemy.
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.

73



Konumsal Yakinlik ilkesi — Uzman Incelemesi

Bu boliimde alan uzmanlariin incelemeleri sonucunda elde edilen konumsal yakinlik
ilkesine iliskin bulgular Tablo 16’da verilmistir.

Tablo 16

Uzman Incelemesi - Konumsal Yakinlik Ilkesi

Siber Giivenlik Dersleri

Etik Hacker Siber
Herkes i¢in Olma: Sosyal Etik Hacker Siber Giivenlik  Giivenlige
Siber Giivenlik Miihendislik ve Teknolojileri ve  Giris: Temel
e Olma Kursu N :
U Egitimi Malware Siiregleri Kavramlar ve
zman -
Saldirilari Ornekler
No

Ul 1,00 3,00 1,00 1,00 3,00
U2 4,00 4,00 2,50 1,67 2,00
U3 1,00 2,33 1,75 2,00 2,00
U4 2,50 3,00 2,25 2,67 3,00
U5 2,50 3,00 1,75 2,00 1,00
U6 4,00 4,00 3,50 1,33 3,00
u7 2,00 2,67 2,25 2,00 2,00
us 2,00 3,50 1,00 1,67 3,00
U9 3,50 4,00 3,25 2,00 2,00
uU10 3,50 3,67 3,00 2,00 1,00
U1l 3,50 3,00 2,50 1,67 2,00
U1z 2,50 3,33 3,75 2,33 1,00
uU13 2,00 3,00 1,50 2,00 3,00
u14 2,50 2,67 2,75 1,00 2,00
Ortalama 2,61 3,23 2,34 1,81 2,14
% 65,18 80,65 58,48 45,24 53,57

Tablo 16’ya gore konumsal yakinlik ilkesinin Etik Hacker Olma: Sosyal Miihendislik ve
Malware Saldirilar egitiminde %80,65 oraninda uygulandigi goriilmiistiir. Siber Giivenlik
Teknolojileri ve Siiregleri egitimi ise %45,24 orani ile konumsal yakinlik ilkesine en az

dikkat eden egitim olmustur.
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Konumsal Yakinhk ilkesi — Kullanic1 Gériisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden konumsal yakinlik ilkesi ile
ilgili olan goriislere Tablo 17°de yer verilmistir.
Tablo 17

Kullanict Goriigleri - Konumsal Yakinlik Ilkesi

Kullanicilar Yorumlar

“Ama bu seferde kullandigi gorsel ¢ok kiiciik. Koymak icin koymus gibi
duruyor. Bu gorseli daha nitelikli kullanmasi iyi olabilirdi.”

K1 “Yine gorseli kiiciik kullanmis. Gorsel tizerindeki yazilar okunmuyor bile.
Muhtemelen gorsel hazirlanirken okunabilen bir élcekte hazirlanmis ama
kullanmirken kiigiilterek anlamsiz hale getirmis.”

“Resimler sol tarafta olsaymuis giizel olurmus. Baslik solda resimlerin hepsi
K2 . ; ”
sagda kalmis. Sadece resme bakinca bir sey anlagilmiyor.

“Resimlerin diyagram seklinde kullaniimasi giizel olmus ama ne anlama
geldigini yazmadig icin biraz kafa karistirici. 1lk bastakini unuttum bile.”

“Az once dedigim seye burada dikkat etmisler. Her resmin altinda ne
oldugu yaziyor oéncesinde yoktu bu.”

K3 “Konuyu Tiirkge anlatiyor ama gorselde ki 7 asamada Ingilizce. Ve
resimlerde numaralandirma da olmadig icin kafam karigti suan.”

“Biraz onceki slaytta Ingilizcesini séylememisti. Burada hem gorselin
altina yazmis hem de Ingilizce ve Tiirkce anlamini séylemis. Bu Ingilizce
bilmeyen insanlar i¢in daha kolaylastirict bir durum.”

K4 “Anlatirken (resimlerin) altina agiklama yazmas: giizel olmug. Boyle daha
anlasihr ¢iinkii.”

Kullanicilarin konumsal yakinlik ilkesi ile ilgili goriisleri incelendiginde olumlu ve
olumsuz yonde yorumlar yapildig: goriilmektedir. K1, K2, K3 ve K4’iin yaptigi olumsuz
yorumlarda gorsellerin kiiciik olmasindan dolayr yazilarin okunamamasi, gorseller ve
yaziin birbirinden uzak olmasi veya higbir agiklama olmamasi yiiziinden anlamakta
zorluk cektiklerini belirtmislerdir. Olumlu yorumlar ise ihlal edilen ilkenin ayni egitim
icinde sonraki slaytlarda dogru bir sekilde uygulandig1 goriildiigii i¢in yapilmistir. K5 ve
K6 konumsal yakilik ilkesi ile ilgili olumlu veya olumsuz herhangi bir yorumda

bulunmamastir.

75



Aragtirmaci, uzman ve kullanic1 incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini destekledigi goriilmektedir. Arastirmaci incelemesinde 140 kez iizerinde konu ile
iligkili metin ve resim birbirine yakin bir sekilde verilmeyerek egitimin genelinde
konumsal yakinlik ilkesinin goz ardi edildiginin tespit edildigi Siber Gilivenlik
Teknolojileri ve Stiregleri Egitimi, uzmanlar tarafindan %45,24 oraninda uygun oldugu
degerlendirilmistir. Kullanicilar ise bu egitimle ilgili yazilarin okunamamasi, gorseller ve
yazinin birbirine uzak olmasi veya gorselle ilgili agiklama olmamasindan dolay1 olumsuz
yorum yapmislardir. Aragtirmaci tarafindan konumsal yakinlik ilkesine aykir1 bulguya
sahip diger egitimlere ise uzmanlar tarafindan sirasiyla %53,57 , %58,48 ve %65,18
oraninda uygun oldugu degerlendirilmistir. %80,65 ile en yiiksek orana sahip olan Etik
Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 egitiminde ise konumsal

yakinlik ilkesine 6rnek olabilecek 35 olumlu, 3 olumsuz bulguya rastlanmaistir.

Mayer ve Johnson (2008) tarafindan fren sistemininin ¢alisma prensibinin anlatildigi ¢oklu
ortam materyali ile iki grup tizerinde yapilan ¢alismada, ilk grupta gorsellerle iliskili ekran
metni, grafigin karsilik gelen kismina yakin bir konuma yerlestirildi. Karsilik gelen
sozciiklerin ve grafiklerin bitisik olarak sunulmasi, 6grencinin dikkatini grafigin ilgili
kismma dogru yonlendirirken, metin ve gorsellerin ayrt konumlandirildigi sunum
ogrencinin dikkatini ¢cekmedigi goriilmiis ve testlerde biligsel yiike neden oldugu sonucuna
ulagilmistir. Ayrica g6z hareketlerinin izlenmesi ile yapilan alanyazindaki diger
caligmalarin bulgular1 da, arastirmanin konumsal yakinlik ilkelesine ait bulgularla
ortiismektedir (Folker, Ritter ve Sichelschmidt, 2005; Gog, Kester, Nievelstein, Giesbers

ve Paas, 2009; Hannus ve Hyond, 1999; Holsanova, Holmberg ve Holmqvist, 2009).

4.1.1.5. Zamansal Yakinlk Ilkesi
Arastirma sorularindan besincisi olan “Kitlesel Acik Cevrimig¢i Siber Giivenlik Dersleri

arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
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zamansal yakinlik ilkesine uygun mudur?” sorusuna iligkin bulgular asagida arastirmaci,

uzman ve kullanici basliklar altinda verilmistir.

Zamansal Yakinhk lkesi — Arastirmaci Incelemesi

Sekil 24°te bir &rnegi verilen Herkes Igin Siber Giivenlik Egitimi’nde 54 videonun 39
tanesinde resimler ve iliskili sozciikler sayfa iizerinde birbirleriyle es zamanli verilerek

zamansal yakinlik ilkesinin gozetildigi goriilmektedir.

Bir Siber Saldirinin Asamalari

* Siber giivenlikte, Kill Zinciri bir bilgi
sistemleri saldirisinin asamalaridir.
Lockheed Martin tarafindan olay
tespiti ve miidahale icin bir giivenlik
cercevesi olarak gelistirilen Cyber
KillChain, su asamalardan olusur: N

Sekil 24. Herkes I¢in Siber Giivenlik - Zamansal Yakilik Ilkesi, Taner, C. (2019). Herkes
Icin Siber Giivenlik Egitimi. https://www.udemy.com/course/herkes-icin-siber-guvenlik-
egitimi/learn/lecture/14606396#0verview adresinden erisildi.

Sekil 25’te bir ornegi goriilen Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar1 Egitimi’nde 46 videoda 38 kez resimler ve iliskili sdzciikler sayfa iizerinde

birbirleriyle es zamanli verilerek zamansal yakinlik ilkesinin gézetildigi goriilmektedir.
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Sosyal Miithendisligin Tiirleri

Sekil 25. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 - Zamansal
Yakmlik Ilkesi, Oak Academy. (2019). Etik Hacker Olma: Sosyal Miihendislik ve
Malware Saldirilar1 https://www.udemy.com/course/etik-hacker-olma-sosyal-muhendislik-
ve-malware-saldrlar/learn/lecture/16668118#overview adresinden erisildi.

Sekil 26°da bir 6rnegi goriilen Etik Hacker Olma Egitimi’nde 179 videoda 14 kez resimler
ve iliskili sozciikler sayfa iizerinde birbirleriyle es zamanli verilerek zamansal yakinlik

ilkesinin uygulandig1 goriilmektedir.

Sekil 26. Etik Hacker Olma Kursu - Zamansal Yakinlik ilkesi, Samancioglu, A. (2017).
Etik Hacker Olma Kursu https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.
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Sekil 27°de bir 6rnegi goriilen Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videonun 22’sinde 47 kez resimler ve iliskili sézciikler sayfa lizerinde birbirleriyle es

zamanl verilerek zamansal yakinlik ilkesinin uygulandigi goriilmektedir.

Kriptografi

* II. Diinya Savagi (1939-1945) Almanya gizli mesajlarin si i ve tekrar ¢ozill i amaci ile
bir sifre ine Enigma

* Savasta Sifreleme sisteminin her giin defistiriliyor ve karmasik bir kod Gzerine hazirlanmigti.
* Alan Mathison Turing - Bombe Makinast.
* Turing Bombe Makinesini yaparak Alman savas stratejilerini ¢ozdii.

* Tarihgilerin tahminine gore Enigma’nin sifrelerinin kinlmasi savasi
iki yildan fazla kisaltarak “14 milyon" hayati kurtardi.

*  Alan Mathison Turing'in ne derece Gnemli bir is yaptigi seneler sonra anlagimis oldu.

Sekil 27. Siber Giivenlik Teknolojileri ve Siirecleri - Zamansal Yakinlik Ilkesi, Toriiner, E.
(2019). Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

Sekil 28’de bir drnegi goriillen Siber Giivenlige Giris: Temel Kavramlar ve Ornekler
Egitimi’nde 16 videoda sadece 31 kez resimler ve iliskili sozciikler sayfa iizerinde

birbirleriyle es zamanli verilerek zamansal yakinlik ilkesinin uygulandig goriilmektedir.

< GUCLU KIMLIK DOGRULAMA

* Two factor authentication
(Iki faktorli dogrulama)

networke!

Sekil 28. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Zamansal Yakinlik Tlkesi,
Networkel Inc. (2018). Siber Giivenlige Giris: Temel Kavramlar ve Ornekler,
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.
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Zamansal Yakinlik ilkesi — Uzman incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen zamansal yakinlik

ilkesine iliskin bulgular Tablo 18’de verilmistir.

Tablo 18

Uzman Incelemesi - Zamansal Yakinlik Ilkesi

Siber Giivenlik Dersleri

. Etik Hacker Siber
.Herke's' Ig:in. O"Ima: $0§yal Etik Hacker Siber Gi_i_veqlik C.}i_ivenlige
Siber E}qunllk Miihendislik ve Olma Kursu Tekn'(')IOJIIer-l ve  Giris: Temel
Egitimi Malware Siiregleri Kavramlar ve
UT\erg)an Saldirilari Ornekler

Ul 4,00 4,00 4,00 4,00 4,00
u2 4,00 4,00 3,75 3,00 4,00
U3 3,00 4,00 3,25 3,33 4,00
U4 3,50 3,00 3,50 3,33 3,00
us 4,00 4,00 4,00 4,00 4,00
u6 4,00 4,00 3,50 3,33 3,00
u7 3,00 3,67 3,00 3,00 4,00
us 4,00 4,00 4,00 4,00 4,00
U9 4,00 3,67 3,50 3,00 4,00
u10 3,50 3,67 3,75 4,00 4,00
Uil 2,50 3,67 3,00 4,00 4,00
U1z 3,50 3,00 3,50 4,00 4,00
U13 3,50 3,00 3,25 3,67 3,00
u14 3,50 3,33 3,50 3,67 3,00
Ortalama 3,57 3,64 3,54 3,60 3,71
% 89,29 91,07 88,39 89,88 92,86

Tablo 18’e gore zamansal yakinlik ilkesinin Siber Giivenlige Giris: Temel Kavramlar ve

Ornekler egitiminde %92,86 oraninda uygulandigi goriiliirken diisiik orana sahip egitim

%88,39 ile Etik Hacker Olma Kursu olmustur.
Zamansal Yakinlik Ilkesi — Kullame1 Goriisleri

Arastirmaya katilan kullanicilar zamansal yakinlik ilkesine 6rnek olabilecek olumlu veya
olumsuz herhangi bir yorum yapmamustir.
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Aragtirmact ve uzman incelemeleri birlikte degerlendirildiginde sonuglarin birbirini
destekledigi gortilmektedir. Siber giivenlik egitimlerinde bulunan gorseller biiylik
cogunlukla ilgili konu ve metinle birlikte verilmistir. Ayr1 bir slayt veya sayfada konudan
ayr1 bir sekilde verildigi tespit edilen herhangi bir bulguya rastlanmamistir. Bu ylizden

egitimler uzmanlar tarafindan ortalama %90 oraninda uygun oldugu degerlendirilmistir.

Bir deneyde, iki gruba ayrilan 6grencilerden ilk grupta olanlara, bisiklet lastigi pompasinin
calisma prensiplerini anlatan bir animasyon ekranda gerceklesen eylemleri agiklayan bir
anlatimla eszamanli olarak izletildi. Diger gruptaki 6grenciler ise dnce anlatimi dinlediler
ve ardindan animasyonu izlediler. Yapilan transfer testinde, anlatimla eszamanli izletilen
grup, diger gruba gore %50 daha basarili oldu (Fiorella ve Mayer, 2014; Mayer ve
Anderson, 1991; Mayer, Moreno, Boire ve Vagge, 1999; Owens ve Sweller, 2008). Hatta
animasyonda gerceklesen eylemler ve anlatim arasinda birkag saniye fark olmasi
durumunda bile 6grencilerin 6grenme siirecinde zorluk yasadiklari goriilmiistiir (Baggett,
1984; Baggett ve Ehrenfeucht, 1983). Arastirmanin zamansal yakinlik ilkesine ait

bulgulari, literatiirde bulunan ¢aligmalarin bulgulariyla desteklenmektedir.

4.1.2.Temel Siirecleri Yonetme ilkeleri

4.1.2.1. Par¢alara Bolme Ilkesi

Arastirma sorularindan altincist olan “Kitlesel Ag¢ik Cevrimigi Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
parcalara bolme ilkesine uygun mudur?” sorusuna iligkin bulgular agagida arastirmaci,

uzman ve kullanici basliklart altinda verilmistir.

Parcalara Bolme Ilkesi — Arastirmaci Incelemesi

Sekil 29°da gorildiigii gibi incelenen siber giivenlik egitimlerinin tim bdlimlerinde
parcalara bolme ilkesine uyuldugu, ogrencilere anlatilacak konunun bir biitiin halinde
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sunulmasi yerine kisa videolarla parcalara ayirarak sunuldugu goriilmektedir. Ayrica tiim

egitimlerin baslangicinda kursta hangi konularin incelenecegi egitmen tarafindan sozlii ve

gorsel olarak anlatilmistir.
Kurs icerigi

Bolam 1: Giris

dak

B6lam 2: Siber Guvenlik Bir Ihtiyagtir

9/9 | 47 dak

2. Siber Guvenlik Nedir?

. Uygulama: Selfi Kabusunuz Olmasin

w

4. Siber Korsanlar Ne istiyor?

. Veri Gizliligi, BatanlGga, Kullanilabilirligi

a8
w

a
)

a
~

. Ornek Olaylarla Bir Siber Saldirinin Sonuclan

a
o

. Siber Saldirgan Tipleri

a
0

9. I¢ ve Dis Tehditler

10. Siber Savas Baslad

. Uygulama: Hash Saglamasi lle Veri ButunlGgu KontrolG

Kurs icerigi X

Boliim 3: Siber Saldirilar, Kavramlar ve Teknikler A

11/11

50 dak

11. Gavenlik Aciklar

12. Guvenlik Acigi Kategorileri

13. Malware Turleri

14. Malware Belirtileri

15. Sosyal Muhendislik

16. Wifi Parolaniz Kirlmasin

17. Kimlik Avi (Phishing)

18. Bir Kimlik Avi Ornegi

19. Guvenlik Aciklarinin Sémuralmesi
20. Uygulama: Nmap lle Ag Kesfi

21. Hizmet Engelleme (DoS/DDoS) Saldirilar

Sekil 29. Parcalara Bolme ilkesi, Oak Academy. (2019). Etik Hacker Olma: Sosyal
Miihendislik ve Malware Saldirilart https://www.udemy.com/course/etik-hacker-olma-

sosyal-muhendislik-ve-malware-saldrlar/learn/lecture/16668118#overview

erisildi.

Parcalara Bolme Ilkesi — Uzman incelemesi

adresinden

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen pargalara bdlme

ilkesine iliskin bulgular Tablo 19°da verilmistir.
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Tablo 19

Uzman Incelemesi - Parcalara Bélme Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber

.Herke.s. Igin. Q!ma: $0§ya| Etik Hacker Siber Giivenlik (.}i'ivenlige

Siber vagnhk Miihendislik ve olma Kursu Tekn'(‘)IOJIIer.l ve  Giris: Temel
Uzman Egitimi Malware Stiregleri Kavramlar ve

No Saldirilari Ornekler
Ul 4,00 4,00 4,00 4,00 4,00
u2 3,50 3,33 2,75 2,67 3,00
U3 2,50 3,00 3,50 3,67 3,00
U4 4,00 4,00 4,00 4,00 4,00
U5 4,00 4,00 4,00 4,00 4,00
U6 4,00 4,00 4,00 4,00 4,00
u7 3,00 4,00 2,75 3,33 4,00
us 4,00 3,67 4,00 4,00 4,00
U9 4,00 4,00 4,00 4,00 4,00
u10 4,00 4,00 3,75 4,00 4,00
U1l 3,50 3,00 2,25 4,00 4,00
u12 3,50 4,00 3,75 4,00 4,00
U13 2,00 3,33 2,75 3,00 4,00
u14 2,00 3,00 3,00 2,00 3,00
Ortalama 3,43 3,67 3,46 3,62 3,79
% 85,71 91,67 86,61 90,48 94,64

Tablo 19’a gore parcalara bolme ilkesinin Siber Giivenlige Giris: Temel Kavramlar ve
Ornekler egitiminde %94,64 oraninda uygulandigi gériiliirken diisiik orana sahip egitim

%85,71 ile Herkes I¢in Siber Giivenlik Egitimi olmustur.
Parcalara Bolme lkesi — Kullame1 Goriisleri

Arastirmaya katilan kullanicilar parcalara bolme ilkesine ornek olabilecek olumlu veya

olumsuz herhangi bir yorum yapmamustir.

Arastirmact ve uzman incelemeleri birlikte degerlendirildiginde sonuglarin birbirini
destekledigi goriilmektedir. Siber gilivenlik egitimlerinin tamaminda konular pargalara
boliinmiis bir sekilde anlatilmaktadir. Uzun olan konular veya uygulama videolar: disinda

genellikle video siiresi 15 dakikayr ge¢memektedir. Zaten Udemy platformu da
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egitmenlerine Ogrencilerin daha iyi Ogrenmesini saglayabilmek i¢in her videonun

uzunlugunun 2-6 dakika arasinda olmasi gerektigini tavsiye etmektedir (Udemy, 2019).

Mayer ve Chandler (2001) tarafindan yapilan ¢alismada, yildirirm olusumunu anlatan
sunum iki gruba ayrilmis 6grencilere, ilk gruba tek bir video ve diger gruba birka¢ boliime
ayrilmis halde verilmigtir. Her iki gruba da ayni igerige sahip materyal sunulmasina
ragmen, bolimlere ayrilmis sunumu alan 6grencilerin, transfer testlerinde stirekli sunum
alan Ogrencilerden daha basarili olduklar1 sonucuna ulagmiglardir. Yapilmis benzer
caligmalarda da sunumun uzun ve tek bir parca halinde verilmesi yerine igerige uygun
sekilde boliimlere ayirarak verilmesinin 6grenme siirecine olumlu etki ettigi belirtilmistir
(Mayer, Dow ve Mayer, 2003; Mayer ve Pilegard, 2014; Moreno ve Mayer, 2007). Ayrica
parcalara bolmenin diisiik ¢alisma bellegi kapasitesine sahip olan 6grenciler igin daha
yararl ve etkili olabilecegi vurgulanmistir (Lusk ve digerleri, 2009). Alanyazinda bulunan
bu c¢alismalarin bulgulari, aragtirmanin parcalara bolme ilkesine ait bulgular

desteklemektedir.

4.1.2.2. On Alistirma Ilkesi

Arastirma sorularindan yedincisi olan “Kitlesel A¢ik Cevrimici Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden 6n
alistirma ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman ve

kullanici bagliklar1 altinda verilmistir.

On Alistirma Ilkesi — Arastirmaci incelemesi

Sekil 30, 31 ve 32°de goriildiigii lizere Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar;, Etik Hacker Olma Kursu, Siber Giivenlik Teknolojileri ve Siiregleri

egitimlerinde ilk videolarda konu anlatimi dncesinde neler 6grenilecegi ve egitim boyunca
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karsilasilacak Tiirkge ve Ingilizce anahtar kavramlarin ve terimlerin agiklamasi verilerek

on alistirma ilkesi gézetilmistir.

Diger 2 egitimde ise bazi videolar igerisinde 0 konuya ait terimler verilmis ancak egitim

baslangicinda tiim tanim ve terimleri i¢eren herhangi bir video kesitine rastlanmamustir.
Neler La
Ogrenecegiz? »

Malware
Yerlestirme

Sekil 30. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 — On Alistirma
Ilkesi, Oak Academy. (2019). Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar https://www.udemy.com/course/etik-hacker-olma-sosyal-muhendislik-ve-
malware-saldrlar/learn/lecture/16668118#overview adresinden erisildi.

Sekil 31. Etik Hacker Olma Kursu — On Alistirma Ilkesi, Samancioglu, A. (2017). Etik
Hacker Olma Kursu https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.
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Tanimlar ve Terimler Aa TERMS&

DEFINITIONS

Bilgi Varligi: Kuruma, personele veya musterilere ait olan veri ve bu verinin iletilmesini, isletiimesini, depolanmasi,
korunmasini ve izlenmesini saglayan her tiirlii ortama varlik denir.

Gizlilik: Verinin sadece ilgili kisinin erisimine agilmasi ve izinsiz ifsa edilmemesidir.

+ Bitinliik: Verinin tam ve dogru sekilde bulunmasinin saglanmasidir.

Erisilebilirlik: Verinin istenildiginde erisilebilir olmasinin saglanmasidir.

Zafiyet (Agikhk): Bilgi varliklarinin iizerinde tehditlere hedef olabilecek yapisal veya sistemsel agikliklardir.

Tehdit: Bilgi varliklarinin Gizerindeki zafiyeti kullanarak zarar verme potansiyeli bulunan aksiyonlardir.

« Inkar edememe: Sistem lzerinde yapilan hareketlerin inkar edilememesinin saglanmasidir.

Risk: Varliklarin zarar gérmesine, ifsa edilmesine, degistiriimesine neden olabilecek herhangi bir eylemin olasiligina
denir.

Sekil 32. Siber Giivenlik Teknolojileri ve Siirecleri — On Alistirma Ilkesi, Tériiner, E.
(2019). Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

On Alistirma flkesi — Uzman Incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen 6n alistirma ilkesine

iliskin bulgular Tablo 20°de verilmistir.
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Tablo 20

Uzman Incelemesi - On Alistirma Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber
.Herke.s. Igin. Q!ma: $0§ya| Etik Hacker Siber Giivenlik (.}i'ivenlige
Siber Giivenlik Miihendislik ve Teknolojileri ve  Giris: Temel
Egitimi Malware Olma Kursu Stiregleri Kavramlar ve
Uzman Saldirilari Ornekler
No
Ul 4,00 4,00 4,00 4,00 4,00
U2 2,00 2,00 2,50 3,67 3,00
U3 1,50 3,67 3,75 3,67 3,00
U4 2,50 3,67 3,25 3,00 1,00
U5 2,50 4,00 2,50 3,33 3,00
U6 3,50 4,00 3,75 3,67 3,00
u7 1,00 3,00 1,75 1,67 1,00
us 4,00 2,33 3,50 2,67 2,00
U9 3,00 3,67 4,00 2,67 3,00
u10 3,00 3,33 3,25 3,33 3,00
U1l 1,00 2,00 3,00 3,00 3,00
uU12 2,50 2,00 2,50 3,33 2,00
uU13 2,00 2,33 2,00 2,00 2,00
u14 3,00 2,67 2,75 3,33 4,00
Ortalama 2,54 3,05 3,04 3,10 2,64
% 63,39 76,19 75,89 77,38 66,07

Tablo 20’ye gore on alistirma ilkesinin Siber Giivenlik Teknolojileri ve Siiregleri
egitiminde %77,38 oraninda uygulandig goriilmiistiir. Herkes Igin Siber Giivenlik Egitimi

ise %63,39 orani ile 6n alistirma ilkesine en az dikkat eden egitim olmustur.

On Alistirma Tlkesi — Kullamc1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi gortislerden 6n alistirma ilkesi ile ilgili

olan goriislere Tablo 21’de yer verilmistir.
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Tablo 21

Kullanict Goriisleri - On Alistirma Ilkesi

Kullanicilar Yorumlar

“Her asamay tek tek kisa bilgilerle aciklamasi konuya hazir olmamizi

K3 < ”
saglyor.

“Derse baslamadan once icerik anlatilmis. Ayrintili bir sekilde verilmis.
Gorsel olarak verilmesi de takibini kolaylastiriyor.”

K6 “Hazirltk agamasi gercekten ¢ok netti. Neler gorecegiz nelere dikkat
etmemiz gerekiyor bunlardan bahsedildi. A¢ik ve akict bir sekilde anlatmis
hocamiz. Ses tonu da iyiydi.”

Kullanicilarin 6n alistirma ilkesi ile ilgili goriisleri incelendiginde olumlu yorumlar
yapildigr goriilmektedir. K3 ve K6’nin yaptigi yorumlarda ders oncesi igerikten
bahsedilmesinin konuya hazir hissetmek agisindan faydali oldugunu belirtmislerdir. Diger
kullanicilar 6n alistirma ilkesi ile ilgili olumlu veya olumsuz herhangi bir yorumda

bulunmamustir.

Arastirmaci, uzman ve kullanici incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini destekledigi goriilmektedir. Arastirmaci incelemesinde egitimlerde ders oncesi
neler Ogrenileceginden ve ders igerisinde karsilasilacak tanimlar ve kavramlarin
verilmesine dikkat ¢ekmistir. On alistirma ilkesinin kapsadig: bu iki asamay1 uygulayan
egitimlere uzmanlar tarafindan %75 ve tlizerinde oran verilirken, sadece bir asamay1
uygulayan egitimler ise %63,39 ve %66,07 oraninda uygun oldugu degerlendirilmistir.
Kullanicilar ise en yiiksek oranli ili¢ egitimde neler dgretileceginden bahsedildigi igin

olumlu yonde yorumlar yapmislardir.

Yapilan ii¢ ayr1 ¢alismada iki 6grenci grubuna, arabanin fren sisteminin nasil ¢alistigina
dair bir anlattmli animasyonu izletildi. Tlk grup herhangi bir 6n bilgilendirme olmadan,
diger grup ise ders Oncesinde konu ile ilgili tamimlar ve kavramlar verilerek sunumu
izlemislerdir. Sunum Oncesinde bu tiir bir 6n bilgilendirme alan &grenciler, 6n
bilgilendirme almayanlara gore daha iyi performans gostermistir (Mayer, Mathias ve
Wetzell, 2002). Farkli alanlarda ¢oklu ortamlarla yapilmigs benzer calismalarda da 6n

bilgilendirme alan 6grencilerin daha basarili oldugu gorilmistiir (T. Clarke, Ayres ve
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Sweller, 2005; Eitel, Scheiter, Schiiler, Nystrom ve Holmqvist, 2013; Kester ve digerleri,
2005; Pollock, Chandler ve Sweller, 2002). Arastirmanin 6n alistirma ilkesine ait bulgulari,

alanyazinda bulunan ¢aligmalarin bulgulariyla desteklenmektedir.

4.1.2.3. Bicim Ilkesi

Arastirma sorularindan sekizincisi olan “Kitlesel A¢ik Cevrimigi Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
bicim ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman ve

kullanici bagliklar1 altinda verilmistir.

Bicim ilkesi — Arastirmaci Incelemesi

Sekil 33’de bir 6rnegi bulunan Herkes I¢in Siber Giivenlik Egitimi’nde 54 videonun 42
tanesinde gorsel ve sozli anlatimla beraber yazili metinde ayni anda verilerek bigim

ilkesinin ihlal edildigi goriilmustiir.

* Kimlik avi (phishing), kot amagli
biri tarafindan, mesru ve giivenilir
bir kaynaktan gelen gizli bir e-postaF‘,z;;u <= ‘
gonderilmesidir. Mesajin amaci, il Oy
alicinin cihazlarina kéti amach &4
yazilim yliklemek veya kisisel veya
finansal bilgileri paylasmak icin
kandirmaktir.

Sekil 33. Herkes Icin Siber Giivenlik - Bicim Ilkesi, Taner, C. (2019). Herkes I¢in Siber
Giivenlik Egitimi https://www.udemy.com/course/herkes-icin-siber-guvenlik-
egitimi/learn/lecture/14606396#overview adresinden erisildi.
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Sekil 34’de bir 6rnegi goriilen Etik Hacker Olma: Sosyal Mihendislik ve Malware
Saldirilar1 Egitimi’nde 46 videoda 47 kez resim ve sozlii anlatimin, resim ve yazi
birlikteligine tercih edilerek bigim ilkesinin etkin sekilde uygulandigi goriilmektedir.
Ancak sadece 6 videoda yazi1 ve animasyon ayni anda kullanilarak bi¢im ilkesinin ihlal

edildigi goriilmiistiir.

Sosyal Miihendislik
Saldin Teknikleri

Karsi Cinsle Etkileme

Sekil 34. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilar1 - Bicim Ilkesi,
Oak Academy. (2019). Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilari
|https://www.udemy.com/course/etik-hacker-olma-sosyal-muhendislik-ve-malware-
saldrlar/learn/lecture/16668118#overview adresinden erisildi.

Sekil 35’te bir 6rnegi goriilen Etik Hacker Olma Egitimi’nde 179 videoda 12 kez resim ve

sOzIu anlatim birlikte verilerek bigim ilkesinin uygulandigi goriilmektedir.

Sekil 35. Etik Hacker Olma Kursu - Bicim Ilkesi, Samancioglu, A. (2017). Etik Hacker
Olma Kursu https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.
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Sekil 36°da bir 6rnegi goriilen Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videonun 18’inde 25 kez resim ve sozli anlatim birlikte verilerek bigim ilkesinin
uygulandigi goriilmektedir. Ancak Sekil 37’de goriilecegi gibi egitim sirasinda 15 kez

animasyon ve sozlii anlatimla birlikte metin kullanilarak bu ilke ihlal edilmistir.

Temiz Masa Temiz Ekran Kurallari

y N

Sekil 36. Siber Giivenlik Teknolojileri ve Siiregleri - Bigim Ilkesi, Tériiner, E. (2019).
Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-guvenlik-
teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi

DoS - DDoS Saldirilan

DoS, DDoS Nedir?
* DDosS - Distributed Denial of Service : Dagitik hizmet disi birakma saldinisi olarak gecer.

* Bir sistem igin kullanici sayisi, hat kapasitesi, anlik istek sayisi gibi degerler cok onemlidir. Belirlenen degerlerin
uzerindeki yiiki sistem kaldiramayabilir.

* DDoS ile saldiryl yapan gizlenebilir, bulunmasi gok zordur. Ciinki saldirgan saldiriya katilmaz. Yiiksek seviyeli bir DDoS
saldinisi, karayolu ile tikaniklik yapan bir trafik sikigikligs gibidir ve dizenli trafigin istenen varis yerine ulasmasini engeller.

* DDosS saldinlan, her zaman kapasite (stil istekle gerceklestiriimeyebilir.
Isletim sistemlerinde (Windows, Linux vs), web sunucu uygulamasinda
(1S, Apache vs) bulunan zafiyetlerden yararlanilarak sistem erisilemez

hale getirilebilir

* Bu saldinlar, uluslararasi siber savaglarda da etkin olarak kullamimaktadir.

Sekil 37. Siber Giivenlik Teknolojileri ve Siirecleri - Bi¢im ilkesi 2, Toriiner, E. (2019).
Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-guvenlik-
teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.
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Sekil 38’de bir drnegi goriilen Siber Giivenlige Giris: Temel Kavramlar ve Ornekler
Egitimi’nde 16 videoda 16 kez resim ve sozlii anlatim birlikte verilerek bigim ilkesinin

uygulandig1 goriilmektedir.

» BEVAZ SAPKALI HACKER

white hat

< 2
<

network

Sekil 38. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Bigim Ilkesi, Networkel
Inc. (2018). Siber Giivenlize Giris: Temel Kavramlar ve  Ornekler.
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.

Bicim Ilkesi — Uzman Incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen bigim ilkesine iliskin

bulgular Tablo 22’de verilmistir.
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Tablo 22

Uzman Incelemesi - Bigim Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber
.Herke.s. Igin. Q!ma: $0§ya| Etik Hacker Siber Giivenlik (.}i'ivenlige
Siber Giivenlik Miihendislik ve Teknolojileri ve  Giris: Temel
Egitimi Malware Olma Kursu Stiregleri Kavramlar ve
Uzman Saldirilari Ornekler
No
Ul 1,00 3,67 4,00 1,67 4,00
U2 1,50 4,00 3,50 3,33 4,00
U3 1,00 4,00 3,25 3,00 3,00
U4 1,00 4,00 4,00 2,67 3,00
U5 2,50 4,00 4,00 2,67 4,00
U6 1,50 4,00 3,50 3,33 3,00
u7 1,50 4,00 2,75 3,00 3,00
us 2,00 4,00 3,00 2,00 2,00
U9 1,00 3,00 3,25 2,33 4,00
u10 3,00 3,67 3,25 3,33 2,00
U1l 2,00 3,33 2,50 2,67 2,00
uU12 2,50 4,00 3,33 2,67 4,00
uU13 2,00 3,33 3,00 3,67 4,00
u14 1,50 2,67 2,75 1,33 4,00
Ortalama 1,71 3,69 3,29 2,69 3,29
% 42,86 92,26 82,29 67,26 82,14

Tablo 22’ye gore bigim ilkesinin Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar1 egitiminde %92,26 oraminda uygulandigi goriilmiistiir. Herkes Igin Siber

Giivenlik Egitimi ise %42,86 orani ile bigim ilkesine en az dikkat eden egitim olmustur.

Bicim Ilkesi — Kullanic1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden bicim ilkesi ile ilgili olan

goriislere Tablo 23’te yer verilmistir.
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Tablo 23

Kullanict Goriisleri - Bigim Ilkesi

Kullanicilar Yorumlar

“Bence sunumun genelinde devam eden sorun yazilarin kii¢iik ve ¢ok fazla
olmasi ve biitiin yazilar1 bir anda veriyor olmasi. Sikict hale getiriyor yani.

K1 Bu sekilde bende bir not alip okuyabilirdim.”
“Bu derste de ayni sorun var. Yazilar kiigiik ve hepsi bir anda veriliyor. Tek

seferde vermesi hem dikkati diisiiriiyor hem de siirekli dinlemen ve okuman
gerekiyor nerde oldugunu takip edebilmek i¢in.”

Ko “Burada ¢ok fazla yazi var. Yazilari okurken ne anlattigr anlagilmiyor ki.”

“Evet yine yazilar uzun olmus ve fazla yazi oldugundan kiigiik yazilmig.”

“Tabi simdi bunlart (resimleri) ornek olarak vermis ama ¢ok yazi var ya
bunlarda. Ister istemez okumaya ¢alistyorum”™

K4

“Yazi biraz uzun olmug. Hem aynisini okudu hoca. Cok gerek yok gibi bu

12

yaziya.

“Video ¢ok duragan. Video boyunca hep ayni gorsel ve yazi durdu.
K5 Herhangi bir hareketlilik bir grafik vs olmadi.”

“Herhalde kursun hocas: tiim videolarda sadece tek resim ve uzun yazi
kullanmus. Video boyunca hep aym gériintii var. Herhangi bir grafik veya
gorsel bir degisiklik yok.”

“Bilgilerin hepsi zaten slaytta yaziyor. Ayni bilgiler ekleme olmadan veya

ozetlenmeden aynisi okunarak gec¢ilmis. Bu ¢ok akici gelmedi bana. Bunu

biz kendimizde buradan okuyup devam edebilirdik. Bu kadar yazi olmasi
K6 biraz fazla olmus.”

“Bir onceki slaytta her sey okunarak devam ettigi icin akici degildi. Bu
slaytta gorseller tizerinden anlatilmis. Dogrudan bu slaytla anlatilsaydi

daha iyi olabilirdi.”

Kullanicilarin bigim ilkesi ile ilgili goriisleri incelendiginde olumsuz yorumlar yapildigi
goriilmektedir. Kullanicilar genel olarak ¢ok fazla yazi olmasindan ve okumaya calisirken
ayn1 zamanda dinlemenin de zor oldugundan bahsetmislerdir. Ayrica K5 ders boyunca
ekranda sabit gorsel ve yazinin bulunmasindan dolay: rahatsizlik duydugunu belirtmistir.
K6 ise konunun bir 6nceki slayttakinin aksine sadece gorseller iizerinden anlatilmasinin
daha 1yi olabilecegini belirtmistir. Arastirmaci tarafindan yapilan gozlemde kullanicilarin
egitim sirasinda ilk basta videodaki yaziya odaklandiklari sonrasinda ise videoyu geriye
alarak tekrar daha dikkatli dinledikleri goriilmiistiir. K3 bicim ilkesi ile ilgili herhangi bir

yorumda bulunmamustir.
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Aragtirmaci, uzman ve kullanic1 incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini destekledigi goriilmektedir. Arastirmaci incelemesinde 54 videonun 42 tanesinde
gorsel ve sozlii anlatimla beraber yazili metinde ayni anda verilerek bigim ilkesinin ihlal
eden Herkes Igin Siber Giivenlik Egitimi Uzmanlar tarafindan %42,86 oraninda uygun
oldugu degerlendirilmistir. Kullanicilar ise bu egitimle ilgili tiim videolarda sadece tek
resim ve uzun yazi kullanildigi ve sunum boyunca herhangi bir degisiklik olmadigini
belirtmislerdir. Diigiik puanl diger egitim olan Siber Giivenlik Teknolojileri ve Siiregleri
egitimi’ne ise uzmanlar tarafindan %67,26 orani verilmistir. Kullanicilar bu egitim igin
gorsellere ek olarak uzun yazilar bulundugu ve egitmenin bu yazilari okudugundan dolay1

odaklanmakta sorun yasadiklarini belirtmislerdir.

Moreno ve Mayer (1999) tarafindan yapilan bir c¢alismada Ogrenciler, yildirim
olusumundaki adimlar1 animasyonla eszamanli anlatimla ve ekran metni ile eszamanl
olarak gosterilen animasyonla izlediler. Anlatim ve ekran metnindeki kelimeler ayniydi ve
animasyonda ayni zamanlarda sunuldu. Ogrenciler transfer testlerinde, animasyonlu
anlattim grubundakiler, animasyonlu metin grubuna gore problemlere iki kattan fazla
¢oziim Trettiler. Bi¢im ilkesine yoOnelik yapilan benzer c¢alismalarda da anlatim ve
sunumun, ekran metni ve sunuma gére daha etkili oldugu sonucuna ulagilmistir (Craig ve
digerleri, 2002; Harskamp, Mayer ve Suhre, 2007; Mayer ve Moreno, 2002; Oneil ve
digerleri, 2000; Wouters, Paas ve van Merri€énboer, 2009). Ayrica gz izleme
caligmalarinda, yildirim olusumu iizerine anlatimla animasyon izleyen 6grencilerin, ekran
metniyle animasyon alan 6grencilere gore grafikler lizerinde daha fazla zaman harcadiklar
bulunmustur (Schmidt-Weigand, Kohnert ve Glowalla, 2010). Grafikler ekran metni ile
anlatildiginda, Ogrencilerin biiylik c¢ogunlugu metin tarafina yonelmis ve bdylece
grafiklerin zihinsel islenmesinin daha disik oldugu goriilmiistir. Bu c¢alismalarin

sonuglari, arastirmanin bi¢gim ilkesine ait bulgular1 desteklemektedir.
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4.1.3.Uretici Siirecleri Gelistirme Tlkeleri

4.1.3.1. Coklu Ortam Ilkesi

Arastirma sorularindan dokuzuncusu olan “Kitlesel Ag¢ik Cevrimici Siber Giivenlik
Dersleri arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim
ilkelerinden ¢oklu ortam ilkesine uygun mudur?” sorusuna iliskin bulgular asagida

arastirmaci, uzman ve kullanici basliklar1 altinda verilmistir.

Coklu Ortam Tlkesi — Arastirmaci incelemesi

Sekil 39°da bir 6rnegi bulunan Herkes Igin Siber Giivenlik Egitimi’nde 54 videonun 12

tanesinde resim ve sozciikler birlikte kullanilarak c¢oklu ortam ilkesinin uygulandig

goriilmektedir.

Malware Turleri

* Casus Yazilim (Spyware):
* Reklam destekli yazilim (Adware):
* Bot:

* Scareware:

* Truva ati(Trojan):

\
* Fidye yaznllml(Ransomware):;

* Virls

* Solucanlar (Worm):

Sekil 39. Herkes I¢in Siber Giivenlik - Coklu Ortam Ilkesi, Taner, C. (2019). Herkes I¢in
Siber  Giivenlik  Egitimi.  https://www.udemy.com/course/herkes-icin-siber-guvenlik-
egitimi/learn/lecture/14606338#overview adresinden erisildi.

Sekil 40’ta bir ornegi goriilen Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilar1 Egitimi’nde 46 videoda 32 kez resim ve sozciikler birlikte kullanilarak ¢oklu
ortam ilkesinin uygulandigi goriilmektedir. Ancak 13 kez slayt iizerinde sadece yazi

kullanilarak ¢oklu ortam ilkesinin ihlal edildigi goriilmiistiir.
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GDPR Nedir?
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* Hassas Veriler ve Acik Riza
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* Ajanslar, Reklam aglari, Veri/teknoloji sirketleri

Kisisel Verileriniz

* Biyografik Bilgiler

* Fiziksel Veriler

* Tibbi ve Genetik veriler
* Hassas Veriler

Sekil 40. Etik Hacker Olma: Sosyal Miihendislik ve Malware Saldirilart — Coklu Ortam
Ilkesi, Oak Academy. (2019). Etik Hacker Olma: Sosyal Miihendislik ve Malware
Saldirilart. https://www.udemy.com/course/etik-hacker-olma-sosyal-muhendislik-ve-
malware-saldrlar/learn/lecture/16668118#overview adresinden erisildi.

Sekil 41°de bir 6rnegi goriilen Etik Hacker Olma Egitimi’nde 179 videoda 12 kez resim ve
sozctikler birlikte verilerek ¢oklu ortam ilkesinin uygulandigi goriilmektedir. Ayrica egitim

sirasinda 10 kez sadece metin kullanilarak bu ilke ihlal edilmistir.

Sekil 41. Etik Hacker Olma Kursu — Coklu Ortam Ilkesi, Samancioglu, A. (2017). Etik
Hacker Olma Kursu https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357666#0overview adresinden erisildi.
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Sekil 42°de bir 6rnegi goriilen Siber Giivenlik Teknolojileri ve Siiregleri Egitimi’nde 93
videoda 77 kez resim ve sozciikler birlikte verilerek ¢oklu ortam ilkesinin uygulandig
goriilmektedir. Buna ragmen Sekil 43’de goriilecegi gibi egitim sirasinda 124 kez sadece

metin kullanilarak bu ilke ihlal edilmistir.

Guvenli Kimlik Dogrulama

Multi - factor authentication (Coklu kimlik dogrulama)

* Something you know (such as a password)

Sifre, PIN numarasi gibi

= Something you have (such as a smart card)
Kapi anahtari, ATM Karti veya token gibi
= Something you are (such as a fingerprint or other biometric method)

Parmak izi, ses tanima sistemleri, retina - avug igi taramalan gibi

2 K a
WITH =)

SOMETHING SOMETHING
YOU HAVE YOU ARE

SOMETHING
YOU KNOW

W

Sekil 42. Siber Giivenlik Teknolojileri ve Siiregleri - Coklu Ortam ilkesi, Tériiner, E.
(2019). Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541858#overview adresinden erisildi.

DHCP STARVATION SALDIRILARI

DHCP nedir?

DHCP, ag iizerinde bulunan cihazlara (Sunuculara, bilgisayarlara, cep telefonlarina, tabletlere) IP adresi temin etmekle sorumludur.
Aga baglanan her cihaz erigim saglamak igin bir IP adresi almak zorundadir. DHCP Sunucusu Bilgisayarlar icin belirli Bir IP grubu
icerisinden (Orn: 192.168.1.0/24) IP kiralanmasini saglayarak iletisime yardimci olur.

DHCP Starvation saldinsi ise ; DHCP Achigi saldinisi olarak bilinmektedir. DHCP sunuculanni hedefleyen hizmet digi birakma
saldinsidir.

* Saldirgan kisi sahte MAC adresleri ile DHCP den gok sayida IP talep eder.
* Agdaki IP dagitiminda sorumlu bulunan DHCP sunucusu tiim bu sahte IP taleplerine cevap vermeye baslar.

* DHCP havuzu igerisindeki mevcut IP adresleri ¢ok kisa siirede tiikenir. Havuzdaki bos IP’ler titkenince gergek ihtiyaci olan
Cihazlar IP adresi alamazlar giinkii kapasite dolmustur.

Sonucunda Ne Olur?
* Kullanici magduriyeti yasanir. Bilgi Glivenliginin erisilebilirlik ilkesi hedef alinmig ve ihlal edilmis olunur.

* DHCP sunucusunda mevcut IP Adresi kapasitesi tiikendikten sonra, saldirganlar sahte bir DHCP sunucusu kurabilir ve yeni IP
taleplerine bu fake DHCP sunucusu lizerinden yanit verebilir.

* Bu sebeple istedigi gibi ag cihazini belirler istedigi subneti olusturur ve istese ag trafigini de kendisi Gizerinden de gegirebilir.

Sekil 43. Siber Giivenlik Teknolojileri ve Siirecleri - Coklu Ortam Ilkesi 2, Tériiner, E.
(2019). Siber Giivenlik Teknolojileri ve Siiregleri. https://www.udemy.com/course/siber-
guvenlik-teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.
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Sekil 44’te bir 6rnegi goriilen Siber Giivenlige Giris: Temel Kavramlar ve Ornekler
Egitimi’nde 16 videoda 31 kez resim ve sozciikler birlikte verilerek ¢oklu ortam ilkesinin

uygulandig1 goriilmektedir.

< SIZMA YONTEMLER/

* Sosyal Miihendislik

* Parola kesfetme / kirma (Kablosuz ag)
* Phishing (Oltalama)

* Iaafiyet Taramasindan Faydalanma

networke!

Sekil 44. Siber Giivenlige Giris: Temel Kavramlar ve Ornekler - Coklu Ortam ilkesi,
Networkel Inc. (2018). Siber Giivenlige Giris: Temel Kavramlar ve Ornekler.
https://www.udemy.com/course/siber-guvenlik-uzmani-
egitimi/learn/lecture/7687374#overview adresinden erisildi.

Coklu Ortam Ilkesi — Uzman Incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen ¢oklu ortam ilkesine

iligkin bulgular Tablo 24°te verilmistir.
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Tablo 24

Uzman Incelemesi - Coklu Ortam Ilkesi

Siber Giivenlik Dersleri

‘ Etik Hacker Siber

.Herke.s. Igin. Q!ma: $0§ya| Etik Hacker Siber Giivenlik (.}i'ivenlige

Siber vagnhk Miihendislik ve olma Kursu Tekn'(‘)IOJIIer.l ve  Giris: Temel
Uzman Egitimi Malware Stiregleri Kavramlar ve

No Saldirilart Ornekler
Ul 4,00 4,00 2,25 1,67 4,00
u2 3,00 4,00 3,00 2,00 4,00
U3 2,50 3,67 2,25 2,33 3,00
U4 2,00 2,67 3,00 1,67 4,00
us 3,00 4,00 2,50 2,00 4,00
U6 2,00 3,33 2,75 1,67 3,00
u7 2,00 2,67 3,00 1,67 3,00
us 1,50 2,67 2,00 1,67 4,00
U9 3,50 4,00 1,50 1,67 4,00
u10 3,50 3,00 2,00 2,67 3,00
U1l 3,00 2,67 3,00 2,33 3,00
u12 3,00 2,67 2,75 2,00 3,00
U13 2,00 3,00 2,00 2,67 3,00
u14 2,00 3,00 2,50 1,67 3,00
Ortalama 2,64 3,24 2,46 1,98 3,43
% 66,07 80,95 61,61 49,40 85,71

Tablo 24’c¢ gore ¢oklu ortam ilkesinin Siber Giivenlige Girig: Temel Kavramlar ve
Ornekler egitiminde %85,71 oraninda uygulandigi goriilmiistiir. Siber Giivenlik
Teknolojileri ve Siiregleri egitimi ise %49,40 orani ile ¢oklu ortam ilkesine en az dikkat

eden egitim olmustur.

Coklu Ortam Ilkesi — Kullanic1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden ¢oklu ortam ilkesi ile ilgili

olan goriislere Tablo 25’te yer verilmistir.
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Tablo 25
Kullanict Goriisleri - Coklu Ortam Ilkesi

Kullanicilar Yorumlar

“Egitim gorsellerle desteklense daha iyi olabilirdi. Yazinin ¢ok fazla olmast
stkicilik veriyor. Suan mesela 10 dakika olmug ara ara dikkatimi
K1 kaybediyorum bunu fark ettim.”

“ligili gorseller kullanarak dikkati derste tutmasi daha iyi olabilirdi.”

“Cok sade hazirlanms slayt. Resim ve kisa bir yazt uyumlu olmus. Cok kisa

Ko yvazi giizel olmus”
“Yaklasik 5 dakikadir ayni goriintii vermis, ¢ok sikict olmus. Konuyla

alakali farkly resimler kullanilsa daha iyi olurmusg.”

“Gorseller kullanmasi benim ilgimi ¢ekti. Dikkat toplayici etkisi oluyor.”

“Suanda anlatilanlar gorsellerle daha da desteklense daha ayrintili yazilar
olsa daha dikkat ¢ekici olur. Ciinkii insan belli bir noktadan sonra daliyor

dediklerini duymuyor bile.”
K3

“Gorsellerin yandan kaymast insanin bir anda dikkatini toparliyor.
Sayfanin donerek degismesi giizel olmus.”

“Beyaz bir arka plan tertemiz éniinde boyle kisa bir yazi géz yormuyor.
Giizel bir gorsel gayet ilgi ¢ekici.”

“Sabit resim yerine boyle adim adim hareketli olanlar daha ilgi ¢ekici
olmus.”

K4

Kullanicilarin ¢oklu ortam ilkesi ile ilgili goriisleri incelendiginde olumlu ve olumsuz
yorumlar yapildigi goriilmektedir. Kullanicilarin olumlu yorumlari konu anlatimi sirasinda
resim ve kisa yazi kullanimu ile ilgili olmustur. Bu sekilde kullanimin ilgi ¢ekici ve dikkat
toplayict etkisi oldugunu belirtmislerdir. Ayrica sayfa ve gorsel gecislerinde yapilan
animasyonunda olumlu etki ettigi goriilmiistiir. Olumsuz yorumlarda ise kullanicilar uzun
yazilarin  bulunmasi, gorsel olmamasi ve kullamilan gorsellerinde uzun siire

degismemesinin derse odaklanma konusunda negatif etki ettigini belirtmislerdir.

Aragtirmaci, uzman ve kullanic1 incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini  destekledigi goriilmektedir. Arastirmaci incelemesinde Siber Gilivenlik
Teknolojileri ve Siirecgleri Egitimi’nde 93 videoda 77 kez resim ve sozclikler birlikte
verilerek ¢oklu ortam ilkesi uygulanmasina ragmen 124 kez sadece metin kullanilarak bu

ilke ihlal edilmistir. Bu egitim uzmanlar tarafindan ¢oklu ortam ilkesine %49,40 oraninda
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uygun oldugu degerlendirilmistir. Kullanicilar ise bu egitimde yazinin ¢ok fazla olmasi ve
gorsel olmamasi nedeniyle dikkat dagimikligi yasadigimi belirtmislerdir. %85,71 ile
uzmanlar tarafindan en yiliksek orani alan Siber Giivenlige Giris: Temel Kavramlar ve
Ornekler Egitimi’nde 16 videoda 31 kez resim ve sozciikler birlikte verilerek coklu ortam
ilkesinin uygulandigr goriilmiistiir. Kullanicilar bu egitimin ilgi ¢ekici resim ve kisa bir

yazi ile beyaz arka plan iizerine olusturulan sade tasarimi begendiklerini ifade etmislerdir.

Yildirimin olugmasi, otomobilin fren sistemi, elektrik jeneratorlerinin ve pompalarin nasil
calistig1 lizerine hazirlanan ¢oklu ortamlarla yapilan on bir farkli ¢alismada animasyon-
sozIli anlatim veya metin-animasyon ile sadece yazili metinle anlatimdan Ogrenen
ogrencilerin test performanslar1 karsilastirilmistir (Mayer ve Anderson, 1991; Mayer ve
digerleri, 1996; Moreno ve Mayer, 1999). On bir ¢alismanin timiinde, kelimeler ve
resimlerden olusan ¢oklu ortamda ders alan 6grenciler, bir sonraki transfer testinde ayni
icerigi tek basma yazili metinden alan 6grencilerden daha iyi performans gdstermistir.
Coklu ortam ilkesine yonelik yapilan benzer ¢alismalarda da animasyon-sozlii anlatim
veya metin-animasyonun, sadece yazili metinle anlatima gore daha etkili oldugu sonucuna
ulagilmistir (Butcher, 2006; Cuevas, Fiore ve Oser, 2002; Yue ve digerleri, 2013). Bu

sonuglar, arastirmanin ¢oklu ortam ilkelerinin bulgulariyla ortiismektedir.

4.1.3.2. Kigisellestirme Ilkesi

Arastirma sorularindan onuncusu olan “Kitlesel Ag¢ik Cevrimig¢i Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
kisisellestirme ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci,

uzman ve kullanici basliklart altinda verilmistir.
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Kisisellestirme Ilkesi — Arastirmaci Incelemesi

Incelenen tiim egitimlerde egitmenlerin akademik dil yerine giinliik dil kullanmayi tercih

ettigi gorilmiistiir.

Kisisellestirme Ilkesi — Uzman incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen kisisellestirme ilkesine

iligkin bulgular Tablo 26’da verilmistir.

Tablo 26

Uzman Incelemesi - Kisisellestirme Ilkesi

Siber Giivenlik Dersleri

. Etik Hacker - Siber
Herkes 1g2i Olma: Sosyal Siveg Giivenlige
Siber Na. 505y Etik Hacker Giivenlik . &
4 . Miihendislik ... @Girig: Temel
Giivenlik Olma Kursu  Teknolojileri
Uzman . . ve Malware . . Kavramlar ve
Egitimi ve Stiregleri -
No Saldirilart Ornekler
Ul 4,00 3,67 4,00 4,00 4,00
U2 4,00 4,00 4,00 4,00 4,00
U3 3,00 4,00 4,00 4,00 4,00
U4 4,00 4,00 4,00 4,00 4,00
us 4,00 4,00 4,00 4,00 4,00
U6 4,00 4,00 4,00 4,00 4,00
u7 4,00 4,00 4,00 4,00 4,00
U8 3,50 3,67 4,00 3,67 4,00
U9 3,50 4,00 3,75 3,67 4,00
uU10 4,00 3,33 3,25 3,00 3,00
Uil 4,00 3,67 4,00 4,00 3,00
ul2 3,50 3,67 4,00 4,00 4,00
Ul3 4,00 3,67 2,75 3,00 4,00
ui4 4,00 3,67 3,75 3,67 4,00
Ortalama 3,79 3,83 3,92 3,86 3,83
% 94,79 95,83 97,92 96,53 95,83
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Tablo 26’ya gore tiim egitimlerin %95 ve lstii oranda kisisellestirme ilkesini uygulandigi

gorilmiistiir.

Kisisellestirme Ilkesi — Kullanic1 Goriisleri

Kullanicilarin video incelemesi sirasinda belirttigi goriislerden kisisellestirme ilkesi ile
ilgili olan goriislere Tablo 27°de yer verilmistir.

Tablo 27

Kullanici Gériisleri - Kigsisellestirme Ilkesi

Kullanicilar Yorumlar

K2 “Hocanin anlatis sekli ¢cok giizel sanki arkadasim konusuyor gibi olmug.”

“Basta sunu soylemek isterim. Anlatici ¢cok kibar ¢ok rahatlatict
dinlendirici sesi var insant baymuyor. Ayni zamanda birebir sadece bana
anlattigi ozel bir ders gibi, karsilikli konusuyormuguz gibi. Zaten online

K3 egitimden istedigimde budur.”
“Hocanin anlatirken arkadaslar demesi samimi ve arkadas canlisi

konusmasi aramizdaki mesafeyi azaltiyor ve benim hocaya karsi daha
sempati duymami saglyyor. Ogrenci hoca iliskisinden ¢ok iki arkadasin
birbirine konuyu anlatmas gibi. Bence bu é6nemli bir durum.”

Kullanicilarin kisisellestirme ilkesi ile ilgili goriisleri incelendiginde olumlu yorumlar
yapildig1 goriilmektedir. K2 ve K3 egitmenlerin konuyu anlatirken samimi yaklagiminin

derse olan ilgilerini arttirdiini belirtmislerdir.

Arastirmaci, uzman ve kullanici incelemeleri birlikte degerlendirildiginde sonuglarin
birbirini destekledigi goriilmektedir. Arastirmaci incelemesinde tiim egitmenlerin
akademik dil yerine giinliik dil kullanmay1 tercih ettigini belirtirken, uzmanlar tarafindan
egitimler %95 ve ustii oraninda kisisellestirme ilkesine uygun oldugu degerlendirilmistir.

Kullanicilar ise samimi kelimeler kullanilmasini olumlu bulmuslardir.

Kartal (2010) tarafindan yapilan c¢alismada, ¢oklu ortamda &6greme dereceleri ile
kisisellestirme dereceleri arasindaki iligki tanimlanmaya c¢alisilmistir. Kisisellestirmenin
uygulandig1 grupta ortalama puanlar tiim gorevlerde daha yiiksek ¢ikmis ve O0grenme

kazanimlarindaki fark, kisisellestirilmis gayri resmi bir dili kullanildigi durumda hem
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tutma hem de transfer testlerinde daha basarilidir. Buna ek olarak, kisisellestirilmis bir stili
ile hazirlanan ortamla etkilesime giren 6grenciler, daha yiiksek ilgi diizeyleri gostermis ve
icerigin daha kolay ve stili daha samimi olarak degerlendirmistir. Kurt (2011) tarafindan
yapilan ¢alismada ise kisisellestirilmis gruptaki 6grenciler yazilimda kullanilan {islubun
onlar1 caligmaya motive ettigini ve bir insanla konusuyormus gibi hissettiklerini ifade
etmislerdir. Ayrica, diger derslerinde benzer ¢oklu ortam yazilimlarini kullanmay tercih
ettiklerini ve bu ¢oklu ortam yaziliminin yiiz yiize egitimde kullanilmasini talep ettiklerini
ifade etmislerdir. Bu iki ¢alismanin bulgulari, arastirmanin kisisellestirme ilkesine ait

bulgular1 desteklemektedir.

4.1.3.3. Ses Ilkesi

Arastirma sorularindan on birincisi olan “Kitlesel A¢ik Cevrimigi Siber Giivenlik Dersleri
aragtirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden ses
ilkesine uygun mudur?” sorusuna iliskin bulgular asagida arastirmaci, uzman ve kullanici

basliklar1 altinda verilmistir.

Ses Tlkesi — Arastirmaci Incelemesi

Incelenen tiim egitimlerde egitmenler konu anlatiminda makine sesi yerine kendi seslerini
kulanmiglardir. Gerekli yerlerde yapilan ses tonu farkliliklari ile yapilan vurgularin etkili

sekilde kullanildig1 goriilmiistiir.

Ses ilkesi — Uzman incelemesi

Bu béliimde alan uzmanlarinin incelemeleri sonucunda elde edilen ses ilkesine iliskin

bulgular Tablo 28°de verilmistir.
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Tablo 28

Uzman Incelemesi - Ses Ilkesi

Siber Giivenlik Dersleri

- Etik Hacker . Siber
Herkes Igin . Siber . .
. Olma: Sosyal . . . Giivenlige
Siber , L Etik Hacker Giivenlik .
.. . Miihendislik ... . Giris: Temel
Giivenlik Olma Kursu  Teknolojileri
Uzman e ve Malware ) . Kavramlar ve
Egitimi ve Stiregleri -
No Saldirilart Ornekler
Ul 4,00 4,00 4,00 4,00 4,00
U2 4,00 4,00 4,00 4,00 4,00
U3 4,00 4,00 4,00 4,00 4,00
U4 4,00 4,00 4,00 4,00 4,00
us 4,00 4,00 4,00 4,00 4,00
ué 4,00 4,00 4,00 4,00 4,00
u7 4,00 4,00 4,00 4,00 4,00
U8 4,00 4,00 4,00 4,00 4,00
U9 4,00 4,00 4,00 4,00 4,00
uU10 4,00 4,00 4,00 4,00 4,00
U1l 4,00 4,00 4,00 4,00 4,00
ul2 4,00 4,00 4,00 4,00 4,00
Ul3 4,00 4,00 4,00 4,00 4,00
ul4 4,00 4,00 4,00 4,00 4,00
Ortalama 4,00 4,00 4,00 4,00 4,00
% 100,00 100,00 100,00 100,00 100,00

Tablo 28’e gore tiim egitimlerin %2100 oraninda ses ilkesini uyguladigi goriilmistiir.

Ses Tlkesi — Kullanic1 Gériisleri
Kullanicilar ses ilkesi ile ilgili herhangi bir goriiste bulunmamustir.

Arastirmact ve uzman incelemeleri birlikte degerlendirildiginde sonuglarin birbirini
destekledigi goriilmektedir. Egitmenler tiim egitimlerde makine sesi yerine kendi seslerini

kullandiklar1 i¢in uzmanlar tarafindan %100 oran verilmistir.

Santally ve Goorah (2012) tarafindan yapilan ¢alismada, ¢oklu ortamda makine sesi ve

insan sesi kullanarak o6grenme kazanimlarini arastirmak hedeflenmistir. Yapilan iig
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deneyde makine sesi ile insan sesi arasinda 6grenme kazanimlar1 baglaminda anlamli bir
fark bulunamamistir. Ancak kalite a¢isindan insan sesi daha yiiksek kalitede oldugu
belirtilmistir. Ayrica 6grenciler sunumla beraber 6gretim iiyesinin ders anlatmasini tercih

ettiklerini belirtmisler.

4.1.3.4. Resim Ilkesi

Arastirma sorularindan on ikincisi olan “Kitlesel A¢ik Cevrimig¢i Siber Giivenlik Dersleri
arastirmaci, uzman ve kullanici incelemesi agisindan ¢oklu ortam tasarim ilkelerinden
resim ilkesine uygun mudur?” sorusuna iligkin bulgular asagida arastirmaci, uzman ve

kullanict bagliklart altinda verilmistir.

Resim ilkesi — Arastirmaci incelemesi

Sekil 45 ve Sekil 46°da goriildiigii tizere Etik Hacker Olma Kursu ve Siber Giivenlik
Teknolojileri ve Siirecleri egitimlerinde egitim tanitim videosunda ve bdliim igeriginin
anlatildigr her bolimiin ilk videosunda egitmen videosu eklenerek resim ilkesi ihlal
edilmigtir. Konu anlatimi kisminda egitmen goriintiisi bulunan video veya resim
kullanilmamustir. Diger 3 egitim iceriginde ise resim ilkesini ihlal edebilecek bulguya

rastlanmamustir.
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Sekil 45. Etik Hacker Olma Kursu - Resim ilkesi, Samancioglu, A. (2017). Etik Hacker
Olma Kursu, https://www.udemy.com/course/etik-hacker-olma-
kursu/learn/lecture/8357714#overview adresinden erisildi.

DLP - Data Leakage Prevention

DATA LOSS
g

J

Sekil 46. Siber Giivenlik Teknolojileri ve Siirecleri - Resim Ilkesi. Tériiner, E. (2019).
Siber Giivenlik Teknolojileri ve Siiregleri https://www.udemy.com/course/siber-guvenlik-
teknolojileri-ve-surecleri/learn/lecture/13541988#overview adresinden erisildi.

Resim ilkesi — Uzman incelemesi

Bu boliimde alan uzmanlarinin incelemeleri sonucunda elde edilen resim ilkesine iliskin

bulgular Tablo 29’da verilmistir.
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Tablo 29

Uzman Incelemesi - Resim Ilkesi

Siber Giivenlik Dersleri

- Etik Hacker . Siber
Herkes Igin . Siber . .
. Olma: Sosyal . . . Giivenlige
Siber , L Etik Hacker Giivenlik .
.. . Miihendislik ... . Giris: Temel
Giivenlik Olma Kursu  Teknolojileri
Uzman e ve Malware ) . Kavramlar ve
Egitimi ve Stiregleri -
No Saldirilart Ornekler
Ul 4,00 4,00 3,25 3,00 4,00
U2 4,00 4,00 3,25 3,00 4,00
U3 4,00 4,00 3,25 3,00 4,00
U4 4,00 4,00 3,25 3,00 4,00
us 4,00 4,00 3,25 3,00 4,00
ué 4,00 4,00 3,25 3,00 4,00
u7 4,00 4,00 3,25 3,00 4,00
usg 4,00 4,00 3,25 3,00 4,00
U9 4,00 4,00 3,25 3,00 4,00
u10 4,00 4,00 3,25 3,00 4,00
U1l 4,00 4,00 3,25 3,00 4,00
ul2 4,00 4,00 3,25 3,00 4,00
Ul3 4,00 4,00 3,25 3,00 4,00
ul4 4,00 4,00 3,25 3,00 4,00
Ortalama 4,00 4,00 3,25 3,00 4,00
% 100,00 100,00 81,25 75,00 100,00

Tablo 29’a gore “Etik Hacker Olma Kursu” ve “Siber Giivenlik Teknolojileri ve Siirecleri”

diginda diger 3 egitimin %100 oraninda resim ilkesini uyguladigi goriilmiistiir.

Resim Ilkesi — Kullamc1 Goriisleri
Kullanicilar resim ilkesi ile ilgili olumlu veya olumsuz herhangi bir goriiste bulunmamustir.

Arastirmact ve uzman incelemeleri birlikte degerlendirildiginde sonuglarin birbirini
destekledigi gorilmektedir. Arastirmaci incelemesinde ekran goriintiileri verilen “Etik
Hacker Olma Kursu” ve “Siber Giivenlik Teknolojileri ve Siiregleri” egitimlerinde sadece

her boliimiin ilk videosunda boliim tanitimi yapilirken egitmenlerin goriintlisii kullanildigi
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icin egitimler tim uzmanlar tarafindan %81,25 ve % 75,00 oraninda resim ilkesine uygun

olarak degerlendirilmistir.

Kizilcec, Bailenson ve Gomez (2015) tarafindan yapilan bir ¢alismada, goriintii ilkesinin
etkisini O0lgmek i¢in Ogrencilere egitmenin goriintiisiinii iceren ve icermeyen dersler
verilmigtir. Egitmen goriintlislinii goren Ogrenciler, gorilintiiyli gérmemeyi secenlerden
daha iyi bir ders deneyimi yasadiklarini bildirmesine ragmen, 6grencilerin % 35'I dikkat
dagilmasini onlemek de dahil olmak iizere kendi bildirdigi nedenlerle egitmen

goriintiistiniin olmadig1 videolar1 izlemeyi tercih etmistir.
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BOLUM V

SONUC VE ONERILER

Bu boliimde arastirma bulgularindan elde edilen sonuglara ve bunlara bagli olarak sunulan

Onerilere yer verilmistir.

5.1. Sonug

Bu tez c¢alismasi, Kitlesel Agik Cevrimigi Siber Giivenlik Dersleri ¢oklu ortam tasarim
ilkelerine gore incelenerek, tasarim sorunlarini belirlemek ve ¢oziim Onerileri gelistirmek
amaciyla yapilmistir. Calisma kapsaminda elde edilen bulgulara bagli olarak ulasilan

sonuglar asagida siralanmastir.

e Arastirmaci, uzman ve kullanici incelemelerinin bulgularia gore tutarlilik ilkesinin
iki egitim diginda siber giivenlik egitimlerinde genel olarak cok iyi diizeyde
uygulandig1 goriilmektedir. Igeriginde "konu ile alakasiz arka planda calan miizik"
bulunmasindan dolayr aragtirmaci, uzmanlar ve kullanicilar tarafindan diger iki

egitimde tutarlilik ilkesinin orta ve iyi diizeyde uygulandig1 degerlendirilmistir.

e Bulgulara gore siber giivenlik egitimlerinde dikkat ¢cekme ilkesinin bir egitimde
orta diizeyde, digerlerinde iyi diizeyde uygulandig1 gériilmiistiir. Iyi diizeyde olan
egitimlerde genellikle “Onemli noktalara cesitli isaretlerle veya yazi stilini
degistirerek vurgu yapilirken”, orta diizey olan egitimde ise vurgulama ¢ok diisiik

seviyede yapilmistir.
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Gereksizlik ilkesi ile ilgili bulgular incelendiginde iKi egitimin ¢ok iyi diizeyde,
diger egitimlerden ikisinin iyi ve birinin orta diizeyde uyguladigi goriilmiistiir.
Arastirmaci, uzman ve kullanic1 incelemeleri birlikte degerlendirildiginde
egitimlere verilen diisilk puanlarin ve olumsuz yorumlarin sebebi olarak “yazili
olan metinlerin uzun olmasi ve egitmen tarafindan birebir okunmasi” sonucuna

ulagilmistir.

Incelenen siber giivenlik egitimlerinde konumsal yakinlik ilkesinin bir egitimde ¢ok
iyl diizeyde, birinde orta ve digerlerinde iyi diizeyde uygulandigi goriilmistiir.
Genel olarak egitimler “yazilarin okunamayacak kadar kiiciik olmas1”, “gorseller ve

yazinin birbirine uzak olmast” ve “gorselle ilgili agiklama olmamasindan™ dolay1

diisiik puan ve olumsuz yorum almaistir.

Zamansal yakinlik ilkesi agisindan bulgular incelendiginde “gorsellerin biiyiik
cogunlugu ilgili anlatimla es zamanli verilerek” siber giivenlik egitimlerinin

tamaminda zamansal yakinlik ilkesinin ¢ok iyi diizeyde uygulandigi goriilmiistiir.

Aragtirmaci, uzman ve kullanici incelemelerinin bulgularia gore “konularin biiytik
cogunlugu konu biitiinliigii saglanacak sekilde kii¢iik parcalara boliinerek verilerek”
parcalara bolme ilkesinin siber giivenlik egitimlerinin tamaminda ¢ok iyi diizeyde
uygulandigr goriilmiistiir.

On alistirma ilkesinin ¢ok iyi diizeyde uygulandigi ii¢ egitimde “ders &ncesi neler
Ogrenilecegi ve ders igerisinde karsilasilacak tanimlar ve kavramlarin verildigi”
goriilmiistiir. Diger iki egitimde ise sadece “tanimlar ve kavramlarin verildigi” i¢in
aragtirmaci, uzman ve kullanicilar tarafindan 1iyi diizeyde uygulandigi

degerlendirilmistir.

Incelenen siber giivenlik egitimlerinde bigim ilkesinin ii¢ egitimde ¢ok iyi diizeyde,
digerlerinde ise “gorsel ve soOzIi anlatimla es zamanli yazili uzun metinde

verilerek” iyi ve orta diizeyde uygulandig1 gorilmistiir.
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e Arastirmaci, uzman ve kullanici incelemelerinin bulgularina gore ¢oklu ortam ilkesi
iki egitimde cok iyi, iki egitimde iyi ve bir egitimde orta diizeyde uygulanmstir.
Orta diizeyde uygulanan egitime “gorsel olmamasi ve ¢ok fazla slaytta sadece
metin Kullanilmas1” gibi sebeplerden dolay1 diisiik puanlar verilmis ve olumsuz

yorumlar yapilmistir.

e Egitimler sirasinda “anlatimlarda resmi ifadeler yerine giinliik konusma diline
yakin ifadeler kullanilmasi ve seslendirmenin mekanik sesler yerine insan sesleri
kullanilarak yapilmas1” ile kisisellestirme ilkesi ve ses ilkesi siber giivenlik

egitimlerinin tamaminda en yiiksek oranda uygulanan iki ilke olmustur.

o Incelenen siber giivenlik egitimlerinin tamaminin  “igeriginde egitmenin
gorlintiisiine yer verilmemesi” sayesinde resim ilkesinin arastirmaci, uzman ve

kullanicilar tarafindan ¢ok 1yi diizeyde uygulandigi degerlendirilmistir.

Coklu ortam tasarim ilkelerine ait sonuglarin tamami bir arada degerlendirildiginde,
zamansal yakinlik, parcalara boélme, kisisellestirme, ses ve resim ilkelerinin tiim
egitimlerde basaril1 bir sekilde uygulandigi goriilmiistiir. Ancak diger ¢coklu ortam tasarim
ilkelerinin siber giivenlik egitimlerinde tam olarak uygulanmadig gériilmiistiir. Ornegin
coklu ortam ve bi¢im ilkelerinin gerektirdigi sekilde gorsellerin kullanilmamasi, yazili
metinlerin gereksizlik ve bi¢im ilkelerinde beklenilen kullanim gekline uymayacak
diizeyde tasarimsal hatalarla sunumlarda yer almasi, ses ve miizigin tutarlilik ilkesine
uygun sekilde kullanilmamast gibi ilkelerin gerektigi sekilde uygulanmamasinin
ogrenmenin kaliciligina ve 6grenci basarisi lizerindeki olumsuz etkilerine dair ¢ok sayida
calisma vardir (Austin, 2009; Clark ve Mayer, 2008; Fein, 2018; Mayer, 2001, 2008,
2017). Bunlara benzer hatalara dikkat edildigi ve ¢oklu ortam tasarim ilkelerinin basarili
bir sekilde uygulandigi takdirde sikilmaktan uzak ve daha akici bir 6grenmenin

saglanabilecegi disiliniilmektedir.
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5.2. Oneriler
Coklu Ortam Tasarimina Iliskin Oneriler

e Incelenen egitimlerde genellikle anlatilan konuya ve slayta ilgiyi cekmek icin “arka
planda ¢alan miizik™, “alakasiz animasyonlar” ve “ilging gorseller” kullanilmstir.
Ancak bu yontemler amacin tam tersi yonde etki ederek, dgrencilerin konuya
odaklanmasini zorlastirmaktadir. Bu yontemlerin sade bir tasarim {izerine konuyla
alakali icerik kullanilarak ve biligsel yiik olusturmayacak sekilde uygulanmasi

Onerilmektedir.

e Coklu ortam materyalinde konuyu sadece yazili metinlerle anlatmak yerine egitim
icerigine bagli olarak uygun gorseller kullanilmasi ve gorsellerle beraber uzun
yazili metinler kullanilmamas: tavsiye edilmektedir. Bunun yerine anlatilan konuya
iligkin birka¢ anahtar kelimenin kullanilmasi Onerilmektedir. Ayrica sunumda
kullanilan gorsellerin anlagilabilirligini saglamak i¢in ekranda uygun Olgiilerde

olmasi gerekir.

e Sunumda bulunan gorseller iliskin kelime ve aciklamalar biligsel yiikii en aza
indirebilmek i¢in miimkiin oldugunca birbirine yakin konumlandirilmas: ve

gorsellerinde anlatimla eszamanli olarak verilmesi tavsiye edilmektedir.

e (Coklu ortamda egitim hazirlarken videonun ¢ok uzun olmamast i¢in konunun
icerigine uygun bir sekilde pargalar halinde verilmesine ve egitim Oncesinde
konuya iliskin tanim, kavramlar ve neler &grenileceginin anlatilmasina dikkat

edilmelidir.

e (Coklu ortam materyalinde konu anlatiminda seslendirmenin makine sesi yerine
insan sesi ile yapilmasi ve miimkiin oldugunca giinlik konugsma diline yakin
ifadeler kullanilmasi Onerilmektedir. Ayrica konu anlatimi sirasinda ekranda

egitmenin goriintlisliniin olmamasina dikkat edilmelidir.
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Arastirmacilara Yonelik Oneriler

Bu caligsma kitlesel agik ¢evrimici ders platformlarinda yayinlanan siber giivenlik
egitimleri lizerine yapilmistir. Teknik bir alan yerine sosyal bilimler alaninda

hazirlanmis egitimlere yonelik arastirmalar yapilabilir.

Tiim asamalarinda ¢oklu ortam tasarim ilkeleri uygulanarak hazirlanmis Kitlesel
acik ¢evrimici bir siber giivenlik egitimi ve ayni igerikle ¢oklu ortam tasarim
ilkeleri g6z Oniinde bulundurulmaksizin hazirlanan siber giivenlik egitiminin

Ogrenci basarisina etkisi karsilastirilabilir.

Kitlesel agik ¢evrimi¢i ders platformlarinda verilen siber giivenlik egitimleri ve
siif ortaminda verilen siber giivenlik egitimlerinin 6grenci basarisina etkisi

karsilastirilabilir.

Kitlesel agik ¢evrimici ders platformlarinda verilen siber giivenlik egitimleri farkli
diizeyde bulunan o&grenciler i¢in hazirlanip igeriklerinin etkililigi deneysel

calismalarla incelenebilir.

Nitel arastirma yaklagimi benimsenerek hazirlanan bu caligsma, farkli arastirma

desenleri ve yontemleri kullanilarak yapilabilir.

Egitmenlere Yonelik Oneriler

Egitmenlerin ¢oklu ortam materyalleri tasarlamaya yonelik bilgi ve becerileri test
edilerek, bu konudaki eksikleri ¢evrimi¢i veya smif ortaminda yapilacak c¢oklu

ortam tasarim kurslari ile telafi edilebilir.

Egitmenlerin daha 6nceden yaymlanmis kurslar1 ¢coklu ortam tasarim ilkeleri goz

oniinde bulundurularak diizenlenebilir ve gelistirilebilir.

Bilgisayar ve Ogretim Teknolojileri Egitimi mezunlar1 gibi ¢oklu ortam tasarimi
konusunda bilgi sahibi olan uzmanlardan materyal tasarlama konusunda

danismanlik alinabilir.
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e Her KACeD platformunda, Kaliteli igeriklerin Ogrencilere ulagsmasini saglamak
amaciyla yiikklenen egitimlerin yaymlanmadan Once alan uzmanlarinin

kontroliinden ge¢mesi saglanabilir.
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EK 1. Coklu Ortam Degerlendirme Tablosu

UDEMY PLATFORMUNDA YAYINLANAN EGITIMLERE ILISKIN
COKLU ORTAM DEGERLENDIRME TABLOSU

COKLU ORTAM TASARIM iLKELERI

1. Tutarhlik flkesi (Coherence Principle)

Konu igerisinde verilen dogrudan konu ile ilgisi olmayan ekstra bilgi (hikaye, grafik, ses,
miizik vb.) ana konudan sapilmasina neden olmakta, parcalar arasinda baglanti1 kurulmasini
giiclestirmekte ve Ogrenenin biligsel kapasitesini zorlamaktadir. Bu bakimdan igerik
miimkiin oldugunca sade, acik, anlasilir verilmeli, icerikle birebir ilgili olmayan gorsel ve

isitsel detaylar elenmelidir.

2. Dikkat Cekme ilkesi (Signaling Principle)

Onemli noktalara cesitli isaretlerle veya yazi stilini (renk, boyut, alt1 cizgili vb.)
degistirerek vurgu yapilmalidir. Onemli yerlerin isaretlenmesi, dgrenenlere nelere dikkat
etmeleri gerektigi konusunda bilgi vermekte ve bilgiyi yapilandirma siirecine rehberlik

etmektedir.

3. Gereksizlik Ilkesi (Redundancy Principle)

Ayni bilgi, hem yazili hem de sozlii olarak es zamanli verilmemelidir. Ogrenci bir taraftan
ekrandaki gorseli, bir taraftan duydugu bilgiyi anlamaya calisirken bir taraftan da

ekrandaki yazili anlatimi okumaya calistiginda gereksiz biligsel yiik olusmaktadir.

4. Konumsal Yakinlik flkesi (Spatial Contiguity Principle)

Gorsellerle ilgili agiklama yazmak gerektiginde, resim ile metni ayr1 yerde vermek yerine
vurgu yapilmak istenen yere kelimelerin yazilmasi daha uygundur. G6éziin yorulmamasi ve
zihinde iligkilendirmenin daha rahat yapilabilmesi agisindan ekrana yerlestirilen gorseller
ve metinler diizgiin hizalanmali ve iligkilendirilmelidir. Dikkatin dagilmasini 6nlemek i¢in

igerik tam ekranlardan olusacak sekilde tasarlanmalidir.
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5. Zamansal Yakinhk ilkesi (Temporal Contiguity Principle)

Gorsellerle anlatimin arka arkaya sunulmasi yerine es zamanli sunulmasi gerekir. Es

zamanli sunumlarda bilgiyi iligskilendirmek daha kolay olmaktadir.

6. Parcalara Bolme ilkesi (Segmenting Principle)

Insanlar, tek ve uzun bir ders yerine kiigiik pargalara boliinmiis derslerde daha iyi
ogrenmektedir. Konunun kiiciik pargalara boliinerek verilmesi asir1 biligsel yiikii 6nlemek
bakimindan 6nemlidir. Bunun yani sira konunun kiiclik parcalara boliinmesi 6grenenin

kendi hizina goére 6grenmesine olanak saglar.

7. On Alistirma Ilkesi (Pre-training Principle)

Derse gecmeden ekrandaki diigmelerin ne ise yaradiini, derste ne Ogrenilecegini,
Ogrenilecek konunun temel Ozelliklerini ve kavramlarimi agiklamak 6grenme siirecine
olumlu yénde katki saglamaktadir. Ogrenene s6z konusu &n bilgilere her ekrandan ve her
istediginde ulagma imkani saglanmalidir.

8. Bic¢im Ilkesi (Modality Principle)

Gorseller, ekrandaki yazilt metinler yerine sesli anlatimlar ile agiklanmalidir. Bu durumda

farkli bilgi islem kanallar1 kullanildig: i¢in insanlarin 6grenme performanslar1 artmaktadir.

9. Coklu Ortam Kullanim lkesi (Multimedia Principle)

Bireyler, icerik gorsellerle desteklenerek sunuldugunda daha iyi 6grenmektedirler. Bu
baglamda egitimsel icerikler sadece metin olarak degil gorseller (animasyon, video,
fotograf, cizim, grafik, tablo) ile desteklenerek sunulmalidir. Tanimlamalarda tablo, grafik
ve duragan gorlintii kullanilabilirken kavramlar arasi iligkiler ve siiregleri agiklarken
animasyonlar Ozellikle tercih edilmelidir. Beceri kazandirmaya yonelik etkinliklerde
etkilesimli animasyonlar kullanilmistir. Gorseller, ¢oklu ortam uygulamalarinda meni
0gesi olarak yonlendirmeyi (navigasyonu) saglamak, arayiiz 6gesi olarak icerigi organize

etmek ve icerigin bizzat kendisi olmak {izere {i¢ farkl: tiirde kullanilmaktadir.
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10. Kisisellestirme Ilkesi (Personalization Principle)

Anlatimlarda tiglincii sahis yerine “sen, ben, biz” gibi birinci sahislarin kullanildig: iletigim
tonu Ogrenenlerin performanslart {lizerinde olumlu etki yaratmaktadir. Sohbet dilinin
kullanilmas1 6grenenlerin bilgisayar1 sosyal agidan bir arkadas gibi algilamasina neden

olmakta ve motivasyonlarini arttirmaktadir.

11. Ses Tlkesi (Voice Principle)

Makine tarafindan yapilan anlatimlar yerine insanlarin yaptigir anlatimlar kullanildiginda
insanlar daha iyi 0grenmektedir. Makine sesi yerine insan sesi kullanilmasi 6grenmeyi

olumlu yonden etkilemektedir.

12. Resim ilkesi (Image Principle)

Anlaticinin fotografinin veya videosunun ekrana konmasi 6grenmeye kayda deger bir katki

saglamamaktadir.
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PERFORMANS PUANI

Tutarhlik ilkesi

4 3 2 1
Konu ile dogrudan Ierigin kiiciik bir Icerigin biiyiik bir Icerigin tiimiinde
ilgisi olmayan kisminda konu ile kisminda konu ile konu ile dogrudan
bilgiler (gorsel, dogrudan ilgisi dogrudan ilgisi ilgisi olmayan
grafik, video vb.) olmayan bilgiler olmayan bilgiler bilgiler (gorsel,
kullanilmamustir. | (gorsel, grafik, video | (gorsel, grafik, video | grafik, video vb.)
vb.) kullanilmstir. vb.) kullanilmstir. kullanilmustir.

So6zlii anlatimda
icerik ile ilgisi

SozI1i anlatimin
kiiciik bir kisminda

SozI1i anlatimin
biiyiik bir kisminda

So6zIi anlatimda
siirekli icerik ile

olmayan konulardan icerik ile ilgisi icerik ile ilgisi ilgisi olmayan
bahsedilmemistir. | olmayan konulardan | olmayan konulardan konulardan
bahsedilmistir. bahsedilmistir. bahsedilmistir.
Konu ile alakasiz Icerigin kiigiik bir Icerigin biiyiik bir Icerigin tiimiinde

arka plan miizigi ve
gereksiz sesler

kisminda konu ile
alakasiz arka plan

kisminda konu ile
alakasiz arka plan

konu ile alakasiz
arka plan miizigi ve

Gereksizlik
Ilkesi

hem yazili hem de

hem de sozli olarak

yazili hem de sozlii

kullanilmamustir. miizigi ve gereksiz | miizigi ve gereksiz gereksiz sesler
sesler kullanilmustir. | sesler kullanilmastir. kullanilmustir.
Onemli noktalara Onemli noktalarin Onemli noktalarin Onemli noktalarin
o cesitli igaretlerle biiyiik bir kisminda | kii¢lik bir kisminda | hig birinde herhangi
E veya yazi stilini cesitli isaretlerle cesitli isaretlerle bir vurgu
& g|  (renk, boyut, alti veya yazi stilini veya yazi stilini yapilmamustir.
y— é cizgili vb.) (renk, boyut, alt1 (renk, boyut, alt1
2 degistirerek vurgu cizgili vb.) cizgili vb.)
a2 yapilmustir. degistirerek vurgu degistirerek vurgu
yapilmistir. yapilmistir.
Gorsellerle birlikte | Gorsellerle birlikte Gorsellerle birlikte Gorsellerle birlikte
sunulan bilgilerin | sunulan bazi bilgiler | sunulan bilgilerin sunulan bilgilerin
hig biri, ayn1 anda | ayn1 anda hem yazili | ¢ogu ayni anda hem | tiimii ayn1 anda hem

yazili hem de sozlii

Konumsal Yakinhk ilkesi

sOzll olarak verilmistir. olarak verilmistir. verilmistir.
verilmemistir.
Gorsellere ait Cogu gorsele ait Baz1 gorsellere ait Gorsellere ait
aciklamalar aciklamalar aciklamalar aciklamalar

gorsellere yakin
konumda, vurgu
yapilmak istenen
yerde verilmistir.

gorsellere yakin
konumda, vurgu
yapilmak istenen
yerde verilmistir.

gorsellere yakin
konumda, vurgu
yapilmak istenen
yerde verilmistir.

gorsellere yakin

konumda, vurgu

yapilmak istenen
yerde verilmemistir.

Ekranlarin tiimiinde
hizalamalar uygun
sekilde yapilmistir.

Ekranlarin biiyiik bir
boliimiinde
hizalamalar uygun
sekilde yapilmigtir.

Ekranlari kiictik bir
boliimiinde
hizalamalar uygun
sekilde yapilmigtir.

Ekranlarin hig
birinde hizalamalar
uygun sekilde
yapilmamigtir.
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Gorseller ve anlatim

Icerigin biiyiik bir

Icerigin kiiciik bir

Gorseller ve anlatim

= § es zamanli olarak kisminda gorseller kisminda gorseller eszamanli olarak
@ = verilmistir. ve anlatim es ve anlatim es verilmemis, farkli
g = zamanli olarak zamanli olarak ekranlarda
ﬁ _E verilmistir. verilmistir. sunulmustur.

=

Konularin tamami1 | Konularin biiyiik bir | Konularin kii¢iik bir | Konularin hig biri

« 2| Kkonu bitiinligi kism1 konu kism1 konu konu biitiinligii
E é saglanacak sekilde blitlinligi blitlinligi saglanacak sekilde
S o| Kkiiciik pargalara saglanacak sekilde saglanacak sekilde kiigiik pargalar
E % boliinerek kiigiik pargalara kiiglik pargalara halinde

/M verilmistir. boliinerek boliinerek verilmemistir.

verilmistir. verilmistir.

Derslere gegmeden
konuyla ilgili temel

Derslere gegmeden
konuyla ilgili temel

Derslere gegmeden
konuyla ilgili temel

Derslere gegmeden
konuyla ilgili temel

animasyonlar ile

aciklanmustir.

stireclerin biiyiik bir
kismi animasyonlar
ile agiklanmustir.

stireclerin kii¢lik bir
kismi animasyonlar
ile agiklanmustir.

duragan gorseller ve
yazili anlatimla
aciklanmustir.

E’, kavramlar ve kavramlar ve kavramlar ve kavramlar ve
= konunun temel konunun temel konunun temel konunun temel
g ozelliklerine dair bir | 6zelliklerine dair bir | 6zelliklerine dair bir | 6zelliklerine dair bir
= | aciklama verilmistir. | agiklama verilmistir. | agiklama verilmistir; aciklama
z Ogrenen bu Ogrenen bu bilgiye fakat 6grenen bu verilmemistir.
< aciklamaya her ekranlarin biiyiik bir | bilgiye ekranlarin
:S ekrandan istedigi kismindan kiigiik bir kismindan
anda ulasabilmektedir. ulasabilmektedir.
ulasabilmektedir.
Gorseller Gorsellerin biiytlik Gorsellerin kiigiik Gorsellerin tiimii
— | (animasyon, grafik, bir kismi sesli bir kismi sesli sadece ekrandaki
ﬁ tablo, ¢izim anlatimlar ile anlatimlar ile yazili metinler ile
= | fotograf), ekrandaki aciklanmustir. aciklanmustir. aciklanmustir.
= yazili metinler
= yerine sesli
anlatimlar ile
aciklanmustir.
Icerigin tamamu | Igerigin biiyiik bir | Icerigin kiiciik bir | Igerik, sadece metin
gorsellerle kism1 gorsellerle | kismi gorsellerle | olarak  sunulmus;
= | desteklenmistir. desteklenmistir. desteklenmistir. gorsellerle
é’ desteklenmemistir.
o
£ | Karmagik gorseller | Karmasik  gorseller | Gorsellerin  kiigiik | Gorsellerin - tamami
S |yerine sade ve | kullamlmistir fakat | bir kismi sade ve | karmasiktir.
= anlagilir ~ gorseller | gorsellerin biiyiik bir | anlagilirdir.
~ kullanilmastir. kismi sade ve
g anlagilirdir.
P
O | Kavramlar arasi | Kavramlar aras1 | Kavramlar arasi | Kavramlar arasi
é iliskiler ve siirecler | iligkilerin ve | iligkilerin ve | iliskiler ve siiregler
o
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Iletisim tonu olarak

Icerigin biiyiik bir

Icerigin kiigiik bir

[letisim tonuna

[P)
é birinci tekil, birinci | kisminda  iletisim | kisminda  iletisim | dikkat edilmemistir.
% 7| ¢ogul veya ikinci | tonu birinci tekil, | tonu birinci tekil,
% 2 tekil sahis | birinci ¢ogul veya | birinci ¢ogul veya
.a"" secilmistir. ikinci tekil sahistir. | ikinci tekil sahistir.
7
. | Ders anlatimmin | Ders anlatimimin | Ders anlatimimin | Ders anlatiminin
_q:a tamaminda makine | biiylik bir kisminda | kiiciik bir kisminda | tamaminda makine
.= | sesi yerine insan sesi | makine sesi yerine | makine sesi yerine | sesi kullanilmistir.
& | kullanilmistir. insan sesi | insan sesi
7]
kullanilmustir. kullanilmustir.

Icerikte  egitmenin | Igerigin kiiciik bir | Icerigin biiyiik bir | Icerigin  tiimiinde
£ -=| goriintlisiine yer | kisminda egitmenin | kisminda egitmenin | egitmenin
'® 2| verilmemistir. goriintiisiine yer | gorlintiisiine yer | gorilintiisiine yer
x-= verilmistir. verilmistir. verilmistir.
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EK 2. Kisisel Bilgiler Formu

KiSISEL BILGILER FORMU

Kitlesel Ag¢ik Cevrimici Siber Giivenlik Derslerinin ¢oklu ortam tasarim ilkelerine gore
incelenerek, tasarim sorunlarini belirlemek ve ¢oziim onerileri gelistirmek ic¢in yapilan bu
caligmada, uzman incelemesi Oncesinde asagidaki kisisel bilgiler formu alan uzmanlar

tarafindan doldurulacaktir.

Cinsiyet : Kadin () Erkek ( )

Yas

Devam Ettiginiz Doktora

Programi Var m? Hayir ( ) Evet — Bolim ...cocvvviiinniiiinnnnenn.

Meslek

142



EK 3. Gozlem Formu

GOZLEM FORMU

Kitlesel Ag¢ik Cevrimici Siber Giivenlik Derslerinin ¢oklu ortam tasarim ilkelerine gore
incelenerek, tasarim sorunlarini belirlemek ve ¢oziim oOnerileri gelistirmek i¢in yapilan bu
calismada kullanicilar i¢in hazirlanan gozlem formu iki béliimden olusmaktadir. ilk boliim

kullanicilar, ikinci boliim arastirmaci tarafindan doldurulacaktir.

1.Boliim

Kisisel Bilgiler

Cinsiyet : Kadin () Erkek ()

Yas

Suan Ogrenci ise . Lisans () Yiiksek Lisans () Doktora ()

Mezun Oldugunuz

Egitim Seviyesi Lise () Lisans () Yiiksek Lisans ()  Doktora ()

Meslek

2.Boliim

Notlar
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EK 4. Olgek Kullanim izni

Olcek Kullanim Izni = Gelen Kutusu x X & B

Fikri GUnes =fikrigunes40@gmail.com= 28 Ara 2019 Cmit 0214 Yy i
Alici: ozlem.ozan -

Merhaba Hocam,

Hocam merhaba,

Ben Fikri Gines. Gazi Universitesi Bilgisayar ve Ogretim Teknolojileri Balimi'nde Dog.Dr. Demet
Somuncuoglu Ozerbas damsitanhifinda Yiksek lisans tezimi yapmaya calisiyorum. Tez kapsaminda
udemy platformunda bulunan kurslan coklu ortam ilkeleri acisindan inceliyorum. Bunun icin "Baglantici
mobil 6grenme ortamlannda yonlendirici destek” isimli doktora tezinizde kullandiiniz " EGITIM AMACLI
COKLUORTAM UYGULAMALARINALISKIN DEGERLENDIRME TABLOSU" nu referans gostererek
kullanmak istiyoruz. Buna izin verirseniz cok memnun clacagim. ilginize tesekkir ederim.

iyi gtinler dilerim.

Ozlem Ozan <pzZlem.ozan@yasar.edu.tr= 28 Ara 20719 Cmt 09:53 1‘:‘{ -, :
Alici: ben =

Merhabalar,
Kullanabilirsiniz. Tezinizde basanlar dilerim.

Ozlemn Ozan
Sent from my iPhone
= 0n 28 Dec 2019, at 02:14, Fikri Glnes <fikrigunes40@gmail. com= wrote:

=
=
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EK 5. Egitim Kullanim izinleri

3

u [}
0=

Re: Atl Samancioglu "TEZ - Udemy Egitimleri" = Gelen kutusu x

Atil Samancioglu <atilsamancioglu@gmail com= 24 Kasim Paz 20:34 -
Alici: ben -

Merhaba tabii benim icin hic bir mahsuru yoktur.
Atil.
On Sun, Nov 24, 2019 at 7:30 PM Fikri Giines <wordpress@atilsamancioglu.com> wrote:

From: Fikri Gines <fikrigunes40{@gmail com>
Subject: TEZ - Udemy Egitimleri

Message Body:
Merhaba hocam,

Ben Gazi Universitesinde yilksek lisans odrencisiyim. Hazirladifim tez kapsaminda Udemy'de yayinlanan Siber givenlik egitimlerini
inceliyorum. Sizin editimleriniz en yiksek puanh ve en cok satis yapanlardan oldugu icin tez icin incelemek istiyorum. Egitimlerinizden
bir veya birkacini akademik tez kapsaminda incelememe izin verir misiniz?

Iyi caligmalar dilerim.

Ty

Udemy Egitim Inceleme Izni Gelen Kutusu x B B

Fikri GlUnes <fikrigunes40@gmail.com= 7 Aralik Cmt 02:45 (3 giin 6nce) Yy 4w :
Alci: eminfurkan.toruner =

Merhaba,

Ben Fikri Glines. Gazi Universitesi Egitim Bilimleri Enstitiisiinde yiiksek lisans dgrencisiyim. Yuksek lisans tezi kapsaminda siber
guvenlik egitimlerini inceliyorum. Bu amag igin sizin “Siber Guvenlik Teknolojileri ve Stregleri” isimli egitiminizi incelememe izin verir
misiniz?

Tesekkdr ederim.

eminfurkan.toruner 7 Aralik Cmt 11:04 (3 giin Bnce) o5 4
Alici: ben -

Merhaba Fikri Bey,

Tabiki inceleyebilirsiniz. Ucretsiz kupeon olusturamiyorum malesef isterseniz indirimli kupon olusturabiliim. 25 TL ye indirimli satin
alabilirsiniz.

lyi calismalar,

Samsung Galaxy akilh telefonumdan génderildi.
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@ retworkni

Udemy Egitim inceleme izni Gelen Kutusu x B B

Fikri GUneg <fikrigunes40@gmail.com= 4 Arallk Gar 14:46 (6 giin dnce) T 4w
Alci: Cemal ~
Merhaba,

Ben Fikri Giines. Gazi Universitesi Egitim Bilimleri Enstitlistinde yiksek lisans 6grencisiyim. Yiksek lisans tezi kapsaminda siber
givenlik egitimlerini inceliyorum. Bu amag igin sizin “Herkes Igin Siber Giivenlik EZitimi* isimli egitiminizi incelememe izin verir
misiniz?

Tesekklr ederim.

Ccemal TANER 4 Arallk Gar 15:00 (6 giin 6nce) T 4
Alici: ben -

Merhaba.
Izin veriyorum.
Iyi caligmalar.

Cemal Taner
Egitmen&Yazar&Editor

T: + 908505328576

M: + 908505328576

cemaltaner@omail.com - www.cemaltaner. com.ir
Cekmekoy istanbul

Udemy Egitim Inceleme Izni Gelen Kutusu x PO - B
Fikri Glnes <fikrigunes40@gmail.com> 7 Aralik Cmt 21:27 (9 giin 6nce) 3¢ 4 .
Aliciz info =

Merhaba,

Ben Fikri GUnes. Gazi Universitesi Egitim Bilimleri Enstitiisinde yiiksek lisans 6grencisiyim. Yiksek lisans tezi kapsaminda
siber gUvenlik egitimlerini inceliyorum. Bu amag igin sizin “Siber Gavenlife Giris : Temel Kavramlar ve Ornekler” isimli
egitiminizi incelememe izin verir misiniz?

Tesekklr ederim.

networkel <stratshing@amail.com= 09:38 (13 saat ince) 37
Alict: ben -

Merhaba Fikri,
Eqgitimi inceleyebilirsin. Tesekkurler.

Fikri Ganes <fikrigunes40@gmail.com>, 7 Ara 2019 Cmt, 22:27 tarihinde sunu yazdi:

wee

4, Yanitla B Yonlendir
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GAZILI OLMAK AYRICALIKTIR...
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