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OZET

A. OGUZHAN ALKAN,

Blok Zincir Teknolojisinin Benimsenmesini Etkileyen Faktorler:

Giivenlik A¢isindan Ampirik Bir Calisma

Baskent Universitesi Sosyal Bilimler Enstitiisii, Teknoloji ve Bilgi

Yonetimi Boliimii, ANKARA, 2020

Bu tez ¢alismasinin amaci internet bankaciligi islemlerinde blok zincir teknolojisinin
kullanimina kars1 kullanici niyetlerini etkileyen faktorleri belirlemektir. Calismada nicel
arastirma yontemleri takip edilmis ve cevrimi¢i uygulan anket ile veri toplanmistir.
Arastirma evrenini; Tiirkiye genelinde faaliyet gosteren bankalarin miisterileri
olusturmaktadir. Arastirmanin Orneklemini internet bankaciligi kullanan basit tesadiifi
yontemle secilen 356 kisiden olugsmaktadir. Toplanan veriler dogrulayici faktér ve Yapisal
Esitlik Modellemesi ile analiz edilerek yorumlanmistir. Veriler dokuz faktoér altinda
toplanmistir: ‘Davranigsal Niyet’, ‘Sosyal Normlar’, ‘Algilanan Fayda’, ‘Algilanan Giiven’,
‘Algilanan Yenilik¢ilik’, ‘Algilanan Kullanim Kolayligr’, ‘Bilgi Seviyesi’, ‘Algilanan
Gizlilik’ ve ‘Algilanan Tatmin’.

Calismadan elde edilen sonuglara gore algilanan kullanim kolaylig: ile algilanan
fayda ve davranigsal niyet arasinda pozitif iliski oldugu, algilanan fayda ile davranissal
niyet arasinda pozitif iliski oldugu, yenilik¢ilik ve algilanan fayda arasinda pozitif iliski
oldugu, gizlilik ve fayda arasinda pozitif iliski oldugu, giiven ve algilanan fayda arasinda
pozitif iligski oldugu, sosyal norm faktorii ile algilanan fayda ve davranigsal niyet arasinda
pozitif iligski oldugu, tatmin faktorii ile davranigsal niyet arasinda pozitif iliski oldugu son

olarak bilgi seviyesi ile davranigsal niyet arasinda pozitif iliski oldugu belirlenmistir.

Anahtar Kelimeler: internet, Internet Bankacilig1, Blok Zincir, Teknoloji Kabul Modeli
ABSTRACT



A. OGUZHAN ALKAN,

Factors Affecting the Adoption of Blockchain Technology: An Empirical Study in

Terms of Security

Baskent University Institute of Social Sciences, Department of Technology and

Information Management, ANKARA, 2020

The purpose of this thesis is to determine the factors affecting user intentions against the
use of blockchain technology in internet banking transactions. In the study, quantitative
research methods were followed and data were collected with an online questionnaire.
Research universe; Turkey are customers of banks operating in general. The sample of the
study consists of 356 people selected by simple random method using internet banking.
The collected data were analyzed and interpreted by confirmatory factor and Structural
Equation Modeling. The data were collected under nine factors: 'Behavioral Intention’,
‘Social Norms'," Perceived Usefulness ',' Perceived Trust ',' Perceived Innovativeness ',
Perceived Ease of Use ', Knowledge Level ',' Perceived Confidentiality 'and' Perceived
Satisfaction .

According to the results obtained from the study, there is a positive relationship between
perceived ease of use and perceived usefulness and behavioral intention, a positive
relationship between perceived usefulness and behavioral intention, a positive relationship
between innovativeness and perceived usefulness, a positive relationship between
confidentiality and utility, trust and perceived usefulness. There is a positive relationship
between social norm factor and perceived usefulness and behavioral intention, and a
positive relationship between satisfaction factor and behavioral intention, and finally, a

positive relationship between knowledge level and behavioral intention.

Keywords: Internet, Internet Banking, Block Chain, Technology Acceptance Model



ICINDEKILER

TESEKKUR ..ottt es ettt n sttt ettt s s sttt en et as s e i
OZET ottt R e ii
ABSTRACT et ii
ICINDEKILER ......cocooviiiitcieictet ettt 1\
TABLOLAR DIZINI......oiiiiiiiiiiicseeeeeeeee et viii
SEKILLER DIZINT ...cocoiiiiiiiiiiiiiiciiee ettt IX
KISALTMALAR DIZINT ....cooiiiiiiiiiise s X
R €3 1 2 1 1
2. BLOK ZINCIR TEKNOLOJISI.......ccosiiiiiniiiiiiniiscnissiesise e 6
2.1 BIOK ZINCIri TANIMI ....cc.veiiieiiieiiiie e eie s seee et aesnee e neesneesseeeesneesneas 6
2.2, BIOK ZINCITT YaAPIST .eiiuviiiieiiitiiitieiisiiesit ettt sne e ne e nneas 6
2.2. 1 BlOK .o e 6
2.2.2.  Islem/Hesap HAreKeti .........cooeeveveviecreiiiieieicieeee st 7
2.2.3. HESAP AUIESIEIT ... 7
2.2.4. Kayit Defteri/Hesap Defteri........ccooviiviiiiiiiiiiiiciiiii e 8
2.2.5. CUZAAN .ottt 8
2.2.6.  Kriptografik Hash FONSIYONU ...........ccoiiiiiiiiiiicecc e 8
2.2.7.  MErKIE Tre (AGACI) ...eeiveeiieieiieiiieeitee sttt sttt ettt neeseee s 9

2.3, BIOK ZiNCIr CeSItIOTT ..uvviiiiiiiiiiiiiiiii ittt saee e 10
2.3.1. Genel BIOK ZINCIFIENT.......cccocviiiiiiiiiiicce s 10
2.3.2. Ozel BIOK ZINCITIET....cucvvivveeceeteieseeceeeete et 10
2.3.3.  Konsorsiyum BIOK ZINCITIErT........c.ccoiiiiiiiiiieee e 10

2.4, BIlOK ZinCiri At YaPIST...cciuiriiiiiitiiiesiiesieee ettt 11
2.4.1.  Blok Zinciri Alt YapiS1 CatiSI......cccueiieiuiriiniieiisieieeieseese e 11
2.4.1.1. Hyperledger Fabric Protokolii............ccccovriiiiiiiiiiiiiciicesece 12



2.4.1.2.  Diizenleme ve IyileStirme........occeviviviiireriiireieesiee e 13

2.4.2.  Catl IMIMATIST.eeiuvieiiiiiiieeiee ettt ettt et st e b e s nbeesbeeenne e 14
2421, Dagitma ISIemi.......ccccoiiviiiriiiicieicee e 15
2.4.2.2.  Islemin Baslamasl ...........ccocoeeurieieeereiesieieceeeeses s en st es s s 15
2.4.2.3.  SOT@U ISIEMI c...ocvvieiiccicce e 15

2.4.3. Blok Zinciri Yuriitme Modeli........cccoooviiiiiiiiiiiiiii e, 17
2.4.3.1.  Strall YUIGME ....oooviiiiiiiiiciniie e 18
2.4.3.2.  Deterministik Olmayan Kod ............ccccovviiiiiiiiiiie e 18
2.4.3.3.  Uygulama Gizlilii.......cccooviiiiiiiiiiiiiiii 18

2.4.4. Yapryr Ek Akilli SOzIeSme ........cccccviiiiiiiiiiiiiii 19

245, YUKSEK ISIEM AKISI ....voviveeii ettt 19

2.4.6.  DoZrulama ASAMASI ........cccverieeiiiieiieiesesee e 20

INTERNET BANKACILIGI .....cooooooiiiiiiiiiriieseiesiiesissessssesssssesseesssesseesseesseonns 21

3.1.  Internet Bankacilifl TANIMI.........ccccoerrerivirireiiiceeiieseieseeee e es et 21
3.2.  Internet BankaciliZinin GeliSimi .........occcevevereververierererseeseeeses e 23
3.3.  Internet Bankaciliginin Sagladigt Faydalar...........ccccccvveviivereiniecreerssecennans 27
3.4. Internet Bankacilifl ATaClart ..........cccccoviicuiveriiieircieteieieeeete e 29

341, NaKIt YONETMI c.vvevviiiiiiieiesiie it 30

3.4.2.  AKiIIKartlar ..o 31

3.4.3.  Elektronik CUZAan .........cccooviiiiiiiiiiici e 32

344, EleKtroniK Para ..o 32

345, Kredi Kartlari.......ccoooiiiiiiiiiii s 32

3.4.6.  Sanal Kredi Kart ... 32

3.4.7.  Akillt Anahtarlar..........coooiiiiiiii s 33

348, SWIFT e 33

3.5.  Internet Bankaciligl TUITETT ....c.cvvviveveveiiieciiieieiee et 33

3.5.1. Bireysel Internet BankaciliFl........c.cccovveuereviiieererereisieereeesesee e 33



3.5.2.  Kurumsal internet BankaciliFl ........c.coocvevvireriieveiiireieseressereseee e, 34
3.6. Internet Bankaciligmin Ozellikleri ve Kapsami ...........ccoovveevereeersieererienensnnenan, 35
3.6.1. Internet Bankaciliginin Avantajlari ve Dezavantajlari ............ccccoccuevennnnee, 35
3.6.1.1. Banka Icin Avantajlart ve Dezavantajlart ...........cccocceviererrererercuennnnn, 35
3.6.1.2. Miisteri igin Avantajli ve Dezavantajlart ..........cccccocerviererrererereuennnnns 36

3.7.  Internet Bankacilign Tehditlerine Kars1 Alinmasi Gereken Onlemler................. 37
3.7.1.  Acik Anahtar AILYapIST......cocceiiiiiieiiiie i 37
3.7.2.  EleKtronik IMza ......cccceviviviiiiiiiiciccteecce e 39
3.7.3. MODBil IMZA ..o s 39
374, GUVENIK DUVATT ..ot 39
3.7.5.  Gilivenli Yuva Katmani........cccocoeiiiiiiiiiiiiicee e 40
3.7.6. 3D Giivenlik Kodu SiStemI ........cccuiriuieiiiiiiiiii i 40
3.7.7.  Iki Faktorlii Kimlik Dogrulama Sistemleri...........c.ceveverrveevercersecrereeennen, 40
3.7.8. Titresimli Islem Dogrulama SiStemi..........cc.ccovrvrerererivrerererisieeseeeseseseeenns 40
3.7.9.  Biyomotorik Tabanli Kimlik Dogrulama Sistemi ...........ccccceviriviriieiininennn, 41
3.7.10.  Isletim Sistemi Giivenlik Giincellemeleri...........cccoeueveuererererererererererenennne, 41
3711, ANE-VITUSIET .. 41
3712, ANTISPYWANE ...ttt ettt bbbt 41
3.7.13.  SANAI KIAVYE ... e 41
3.8.  Internet Bankaciliginda Blok Zincir Kullanimi.............cccceveveriveisiererineeisnennn, 43
4, KURAMSAL CERCEVE — TEKNOLOJI KABUL MODELI .......cccccooveeiiceienee, 45
4.1.  Teknoloji Kabul Modeli-Technology Acceptance Model (TKM) .........cccccu...... 45
4.2.  Sebepli Davraniglar Teorisi (Theory Of Reasoned Action-SDT) ........cc.cccveeeneee. 48
4.3.  Planlanmig Davranis Teorisi (Theory Of Planned Behavior — PDT) .................. 50
4.4. SDT, TKM, PDT Modellerinin K1yaslanmast ...........cccooceeriiiiieniiniicnicneennns 51
4.4.1. Modelin Genel Olarak Kullanimi..........cccovvviiiiiiiiniiiniiieiec e 51
4.4.2.  S0Syal DeZISKENIET .....ccvviiviiiiiiieiiiiesee e 51

Vi



4.4.3. Davranigsal Kontrol.........ccooiiiiiiiiiiieii e 52

4.4.4. Tahmin Etme ve AciKlama.........cccooiiiiiiiiiiii e 52
445, SAUCHK ..o 53

4.5.  Blok Zincir Teknolojisinin Kabulll...........cccccoviiiiiiiiiiiiieee 53

5. ARASTIRMANIN MODELI......c.cooeiiiiiiiieeeesceceee e, 55
B, YONTEM ...cooiiiiiiiiiiiieiiesctes ettt sttt sttt 59
6.1.  Evren ve OmneKIEm .......ccooiuiviiiiiiireieiieesiee e 59
6.2.  Veri Toplama ATaClaril......ccccociiiiiiiiiiiiiiiie e 59
6.3, VeI IOPIAMA ..o e 63
6.4, ELIK KUIUL ONAYIL ..ooiiiiiiiiiicee e 63
6.5.  Arastirmanin Varsaylmlart ........cccocceeiviiiieiieiiiese e 64
6.6.  Verilerin ANANZI........c.coiiiiiiiieee e 64
6.6.1.  Aciklayict FakKtor ANAliZi .......coecviieiiiiiiiiieiecic e 64
6.6.2. Dogrulayict Faktor ANAliZi.........cccceiiiiiiiiiiiiiiiiie e 64
6.6.3.  Yapisal Esitlik MOdellemesi..........cccooveiuiiiiiiiiiiieiieceese e 64
6.6.4. Kismi En Kiigiik Kareler Testi Yol Modellemesi .........ccccocveeviieeiieeeiiinnene, 65

7. BULGULAR ..ottt ne e 65
7.1.  Demografik Ozelliklere Dair BulGUIAr............cccceueviiivivereriiiceeieeeseeeee e, 65
7.2.  Aciklayic1 Faktor Analizi ve Giivenilirlik Sonuglart..........ccooooiiiiiiiinnnn, 66
7.3.  Dogrulayict Faktor ANaliZi.......cccccooiiiiiiiiiiiiiiiice e 69
7.3.1.  Yakmsak Gegerliligi (Convergent validity): .......cccooeviriiiiiniiiiiiiiiiieen, 71
7.3.2.  Ayrimci Gegerlilik (Discriminant validity): ........ccovvvviiiiniiniciiciicec, 72

7.4.  Hipotez testl SONUGLATT ......cviviiiiiiiiiiic 74

8. TARTISMA ... 75
0. SONUC ...ttt bbb 77
KAYNAKCA ettt h etttk bbb ettt e bt e nenneenne s 81
EKLER ..o 90

vii



TABLOLAR DiZiNi

Tablo 1 Demografik Anket Maddeleri ..........coovviveiiieiece e 59
Tablo 2 OICEK TADIOSU ...ttt ettt ettt es sttt b st ese e e 61
Tablo 3 Pilot Calisma Giivenirlik Analizi SONUGIATT.........cccoeviiiiirriiiiiiie e 63
Tablo 4 KMO Barlett KUresellik TeSti.......c.ueieiiiiiiiiiiieiieiieesiee e 67
Tablo 5 Elde edilen faktorlerin 6zdegerleri ve agiklanan varyans oranlari.........c.ccccveenneen. 67
Tablo 6 Aciklay1cl FaKtOr ANAlIZI......cuviiiviiiiiiiiiiie e 68
Tablo 7 Faktor YUKIETT TablOSU .....cciviiiiiiiiieiiie ittt 71
Tablo 8 Bilesik Glivenilirlik SONUGIATT..........oiiiiiiiiiiiiiii e 72
Tablo 9 Ayrimct Gegerlilik SONUCIATT .........vviiiiiiiiie e 72
Tablo 10 iliskiler ve Hipotez Testi SONUGIATT..........ccoevevevereeeieieieie e, 74

viii



SEKILLER DIiZiNi

Sekil 1 Blok BagliZt V& GOVAESI....cuvieiiiiiiiiiieiie ettt 7
Sekil 2 Ornek Merkle ASACT YAPIST ..vcvevevruereeeereeeeeeeeeeeseesesssesssssssssssssssssssssssssssssssssssssssssssens 10
Sekil 3 Teknoloji Kabul Modeli (TKM) ....c.ooiiiiiiiiiiiieicseeseee e e 46
Sekil 4 Sebepli DavraniSlar TEOTIST .......uiiveriiieiie it 49
Sekil 5 Planlanmis Davranis Teorisi MOdeli........cocuviiiiiiiiiiiiiieiie e 50
Sekil 6 Arastirmanin Modeli ...........oooiiiiiiiiiici e 55
Sekil 7 KMO Barlett KireSellik TeSt ......iiuriieiiiiiie et 68
Sekil 8 Agiklayict FaKtOr ANAlIZI .......ccvviiuiiiiiiiie i 70
Sekil 9 Yap1sal MOdEL ........ooviiiiiiiiiiici s 73



KISALTMALAR DIZiNi
TKM: Teknoloji Kabul Modeli
ALFAYDA: Algilanan Fayda
AKK: Algilanan Kullanim Kolayligi
DAVNIYET: Davranissal Niyet
SDT: Sebepli Davranislar Teorisi
PDT: Planlanmis Davranislar Teorisi
OZYET: Ozyeterlilik
AFF: Algilanan Finansal Fayda
ALYEN: Algilanan Yenilikgilik
ALTAT: Algilanan Tatmin
ALGIZ: Algilanan Gizlilik
ALGUVEN: Algilanan Giiven
SOSNORM: Sosyal Norm
BILGI: Bilgi Seviyesi
EGLENCE: Algilanan Eglence
AFA: Aciklayici Faktor Analizi
DFA: Dogrulayict Faktor Analizi
YEM: Yapisal Esitlik Modellemesi
KEKKT: Kismi1 En Kiigiik Kareler Testi



1. GIRIS

21.ylizy1l da yasamakta oldugumuz dijital ¢ag biiyiikk teknolojik gelismeleri ve
devrimleri de beraberin de getirmistir. Bu gelismeler karsisinda sahip oldugumuz
aligkanliklarimiz da degismektedir. Gergek anlamda internet ile baglayan bu dijitallesme
doniisiimii, veri madenciligi, mobil cihazlar, derin 6grenme, yapay zeka, robotlar ile devam
ederken, karsimiza kimi goriislere gore internetten sonraki en biiyiik kesif olarak goriilen
blok zinciri teknolojisi gelmektedir. Ozellikle karsilikli giiven mekanizmasimnin teknolojik
olarak saglanmasi, bilgilerin tek merkezi bir kaynakta toplanmasi yerine dagitik yapida
olmas1 gibi gergekten biiylik bir fikir mimarisi lizerine kurulmus, biitiin verilerin yazilim
aracilifiyla birbirileriyle konusan binlerce farkli bilgisayarda eslenik bir sekilde tutulmasi
gibi biiylik avantajlart bulunan blok zincir giderek artan bir ilgi ve kullanim alaniyla

karsimiza ¢ikmaktadir.
1.1. Problem Durumu

Blok zinciri kavrami ilk olarak kripto para birimleri etrafinda gelisim
gostermistir. Spesifik olmak gerekirse, Bitcoin gibi kripto para birimlerini takip etmek i¢in
kullanilan kayit tutma teknolojisidir. Yabancilarin ¢evrimici islemlerinde diiriist ve tutarlt

olmalarina yardimci olan, herkesin erisebildigi merkezi olmayan bir defterdir.

Blok zincirini tam olarak anlamak i¢in gercek bir blok zinciri olarak hayal etmek en
kolayidir. “Bloklar” islemler hakkinda dijital bilgilerdir, “zincir” ise depolandiklar1 genel

bir veri tabamdir.

Bloklar, islemin tarihi, saati ve miktar1 gibi bilgiler ile bunu yapan kisinin dijital
imzasindan olugmaktadir. Kisi, bir blok zinciri kullanarak ayni ¢evrimi¢i magazadan ikinci
bir islem olusturacaksa, yeni blok aym 6zelliklerin ¢oguna sahip olacak, ancak farkli bir

“karma kod” nedeniyle kataloglama kodu blok zincirleri ilkinden farkli olacaktir.

Blok zincir’e erisimi olan herhangi biri, herhangi bir zamanda goriintiilemek i¢in bir
kopyasini ¢ikarabilir; bu, herhangi bir noktada, bir blok zincirinin binlerce kopyasinin
calistifi anlamina gelmektedir. Bir bilgisayar korsaninin blok zincirini manipiile etmesi
i¢in, eszamanli olarak mevcut tim kopyalarint manipiile etmeleri gerekir ve bu ¢evrimigi
bilgisayar korsanlarinin ve dolandiricilik sanatg¢ilarinin yapabileceklerinin ¢ok 6tesinde bir

gorevdir.



Ayrica bilgiler bu dijital imza sayesinde giivende tutulur. VVerilen miktar ve tarih gibi
islemin baglamsal detaylar1 disinda bloga herhangi bir bilgi vermenize gerek yoktur ve

sizinle ilgili tek bilgi dijital imzadir.

Islemlerle ilgili bu tam bir cografi baglam eksikligi ile (IP adresleri bile blok
zincirlerinde saklanmadigindan), islemler, disaridan birine neredeyse anlamsiz veri
listelerine indirgenir. Kayitlar zincir sayesinde vardir, fakat bu kimsenin isine

yaramamaktadir.

Bitcoin’in blok zinciri, Haziran 2019 itibariyla 580.000 blogun iizerindedir ve bu
sadece her gecen dakika artmaktadir. Bu blok zincirini diizenlemek i¢in gereken hesaplama
giicli basitge mevcut degildir. Blok yapildiktan sonra diizenlenemez ve sakladigi veriler

giivendedir.

Cevrimigi bankalar, is yapma sekillerini biiyiik dl¢lide degistirme sans1 oldugu icin
blok zincir teknolojisiyle ilgilenmektedir. islemler su anda bankanin fiili calisma
saatleriyle sinirlidir. Blok zinciri haftanin 7 giinii, giinde 24 saat ¢alisir ve bu bankalarin
karsilastig1 iglem stirelerini 6nemli Ol¢lide hizlandirabilir. Bankalar zaten bunun nasil
uygulanabilecegini arastirmaktadir ve belki de bunun yaygin bir uygulama haline gelmesi

¢ok uzun siirmeyecektir.

Finans sektoriinden beklenenin ¢ok Otesine yayilan giivenli veri depolama
uygulamalari ile blok zincir teknolojisinin giivenli kayitlar ve 6zel islemlerde bir sonraki
adimmmiz oldugu aciktir. Hem bankacilik sektoriine hem de giinlik hayatimiza

getirebilecegi degisiklikler harika olacaktir.

Blok zincirine gecis, geleneksel bankacilik uygulamalarinin  gegmisiyle
karsilastirildiginda hala ilk agamalardadir. Fikir prensipte giizel, ancak kolaylik faktorii
hala orada degildir. Birgok kisi nakit parayr tercih eder ve bu nedenle kanitlanmis

uygulamalara dayali geleneksel bir fiziksel bankay1 tercih etmektedir.

Cocco vd. (2017), blok zinciri teknolojisinin bankacilikta uygulanmasinin
zorluklarina ve firsatlarina bakmaktadir ve bu yikict teknolojinin potansiyelleri hakkinda
diisiinmek i¢in yiyecek saglamaktadir. Blok zincir teknolojisi, su anda oldugundan daha
verimli sistemler kullanarak, kiiresel finansal altyapiy1 optimize edebilir, siirdiiriilebilir
kalkinma saglayabilir. Aslinda, birgok banka su anda ekonomik biiylimeyi tesvik etmek ve

yesil  teknolojilerin  gelisimini  hizlandirmak i¢in  blok zincir teknolojisine



odaklanmaktadir. Blok zincir teknolojisinin finansal sistemi destekleme potansiyelini
anlamak i¢in, Bitcoin sisteminin ger¢ek performansi incelenmis ve ayni zamanda gereken
yiiksek hesaplama giicii nedeniyle onemli enerji tiiketimi ve yiiksek maliyet gibi temel

smirlamalar1 vurgulanmustir.

Hassani vd., (2018) Blok zincir’in bankacilik sektoriinii bozmakta ve bankacilikta
artan biiyiilk veriye katkida bulunmakta oldugunu belirtmislerdir. Bununla birlikte,
akademik ac¢idan bankacilikta blok zincir tabanli biiylik veriye yoOnelik arastirma ve
gelistirmede bir bosluk var ve bu boslugun, bankacilik i¢in blok zincir teknolojisinin
benimsenmesi ve gelistirilmesi iizerinde Onemli bir olumsuz etkisi olmasi
beklenmektedir. Akademisyenler, arastirmacilar ve bankacilar tarafindan daha aktif
katilim1 motive etmek umuduyla, bankacilarin bakis agisiyla firsatlar1 ve zorluklari
Ozetleyerek blok zincirinin bankaciliktaki etkisinin bugiine kadarki en kapsamli incelemeyi
yapmuslardir. Ek olarak, blok zincirinden elde edilen biiyiik verilerin gelecekte bankacilik
veri analitigi tlizerindeki etkisini de tartismakta ve bankacilik endiistrisi i¢in filtreleme ve

sinyal ¢ikarmanin artan dnemini belirtmektelerdir.

Guo ve Liang (2016) yapmis olduklar1 ¢alisma ile blok zincir teknolojisinin
bankacilik endiistrisinde gelecek vaat eden uygulama beklentilerine sahip temel bir
teknoloji oldugunu belirtmislerdir. Bir yandan, Cin’deki bankacilik sektorii, daralan faiz
orani farkinin neden oldugu faiz oranlarinin serbestlestirilmesi ve kar diisiisiinlin etkisiyle
kars1 karsiyadir. Ote yandan ekonomik doniisiim, internet gelisimi ve finansal yeniliklerden
de etkilenmektedir. Bu nedenle, bankacilik sektorii acil doniisiime ihtiyag duymakta ve
yeni bilyiime yollar1 aramaktadir. Boylelikle, blok zincirleri, bankalardaki 6deme takas ve
kredi bilgi sistemlerinin altinda yatan teknolojide devrim yaratabilir, boylece onlari
yiikseltir ve doniistiiriir. Blok zinciri uygulamalar1 aynt zamanda bankacilik sektoriiniin
verimliligini artiracak “cok merkezli, zayif aracilikli” senaryolarin olusumunu da tesvik
etmektedir. Ancak, Blok zincirlerin izinsiz ve kendi kendini yoneten dogasina ragmen,
merkezi olmayan bir sistemin diizenlenmesi ve fiillen uygulanmasi ¢oziilmesi gereken

sorunlardir.

Blok zincir hakkindaki akademik calismalarin yaklasik %80’ Bitcoin odaklidir.
Aragtirmalarin %20’den daha az kismiysa akilli kontratlar dahil olmak iizere blok zincir
uygulamalari lizerinde durmuslardir. Buna ilaveten, verimlilik kapasitesi ve gecikme siiresi

gibi blok zincirin 6l¢eklenebilirlik hakkindaki sorunlarini arastirmacilar dikkate almamaistir.



Blok zincirin, biiyiik ol¢ekte ve bilhassa bankacilikta ele alinabilmesi i¢in, kendisini tam
anlamiyla ispatlamamis olmasina karsin gerek akademi gerekse de 6zel Ar-Ge merkezleri
Ol¢eklenebilirligi  ve  sunabilecegi  ¢Oziimler bakimindan yogun  arastirmalar
gerceklestirmektedir. Bu arastirmalar, ileri kriptografik, dagitik sistemleri ve oyun

kuramini arag olarak ele almaktadir.

Blok zincir gibi yeni teknolojilerin yayilimi ve etkin kullanimi son kullanicilarin bu
teknolojilere karsi tutumlarina baghdir. Literatiir taramasinda blok zincir teknolojisinin
internet bankaciligi islemlerinde kullanilmasina karsi kullanicilarin tutumlarint arastiran
spesifik ¢aligmalara denk gelinmemistir. Bu tarz yeni teknolojilerin yayiliminda kullanici
tutumlart 6nemli oldugu i¢in bu tez c¢alismasi kapsaminda kullanicilarin internet

bankacilig1 islemlerinde blok zincir kullanimina karsi niyetleri aragtirilmistir.
1.2. Arastirmanin Kapsam

Bu tez c¢alismasinda bilisim sistemleri arastirmalarinda kullanicilarin  yeni
teknolojilere karst tutumlarimi agiklamada en yaygin kullanilan modellerden biri olan
Teknoloji Kabul Modeli temel alinarak blok zincir teknolojisinin internet bankacilig
islemlerinde kullanimima kars1 kullanicilarin tutumlarin1 agiklayan bir yapisal model
sunulmustur. Sunulan aragtirma modelinde gizlilik, giiven, tatmin, algilanan fayda,
algilanan finansal fayda, eglence, davranigsal niyet, yenilikg¢ilik, 6z yeterlilik, algilanan

kullanim kolayligi, sosyal norm ve bilgi seviyesi faktorlerinin etkileri aragtirilmistir.
1.3. Calismanin Amaci

Bu calismanin {i¢ tane amaci vardir: (1) Blok zincir teknolojisinin internet
bankacilig1 islemlerinde kabuliinii etkiyen faktorleri belirlemek, (2) Internet bankacilig:
islemlerinde blok zincir kullanimina karst kullanict benimsemelerini agiklayana bir

teknoloji kabul modeli sunmak, (3) literatiire ve blok zincir kullanimina katki saglamak.
1.4. Arastirma Sorulari
Asagidaki 2 arastirma sorusu etrafinda bu ¢alisma sekillendirilmistir:

1-) Kullanicilarin internet bankaciligi islemlerinde blok zincir teknolojisini kullanma

niyetlerini etkileyen faktorler nelerdir?

2-) Givenlik ve gizlilik faktorleri, internet bankaciligi islemlerinde blok zincir

kullanimini nasil etkilemektedir?



1.5. Cahsmanin Onemi

Blok =zinciri teknolojisi, internetin icadindan sonra gelen yikict ve devrim
niteligindeki yeniliklerden biri olarak kabul edilmektedir. Blok zincir teknolojisi giinden
giine is diinyasinda onemli bir yer edinmeye devam etmektedir. Birgok blok zinciri
uygulamasi, dijital verileri kriptografi kullanimi yoluyla kaydeden ve koruyan dagitilmis
bir defter olarak islev gormektedir. Yapilan bu arastirma da blok zincir tabanli internet
bankaciligi sistemlerinin kullanicilar tarafindan benimsenmesi arastirilmis ve yapisal bir
model dogrulanmistir. Dogrulanan modelde kullanicilarin internet bankaciligi islemlerinde
blok zincir teknolojisini benimsemesini etkileyen faktorler algilanan kullanim kolayhigi,
algilanan fayda, yenilikgilik, gizlilik, gliven, tatmin, sosyal norm ve bilgi seviyesi olarak
belirlenmistir. Yapilan literatiir taramasinda blok zincir teknolojisinin internet bankaciligi
islemlerinde benimsenmesini acgiklayan bu kadar kapsamli bir modele rastlanmamistir. Bu

nedenle bu tez ¢alismasi bu alandaki literatiire katki saglamay1 hedeflemistir.
1.6. Tez Calismasinin Asamalari

Bu tez toplam 9 béliimden olusmaktadir. Tez ¢alismasina literaratiir taramasi ile
baglanmigtir. Literatiir taramasi giris boliimiinden sonra 3 boéliim halinde sunulmustur. 2.
boliimde blok zincir teknolojisini, tanimini, yapisini, kullanim alanlarini, bugiine kadar bu
alanda yapilan ¢alismalar sunulmustur. 3. Bolimde blok zincir teknolojisinin internet
bankaciliginda nasil kullanildigini ve ne amaclh kullanildigimi giivenlik bakis acisiyla
anlatilmistir. 4. Boliimde ¢alismanin kuramsal ¢ergevesini olusturan teknoloji kabul modeli

sunulmustur.

5. Boliimde arastirma modeli sunulmus ve arastirma degiskenleri tanimlanarak ilgili
hipotezler verilmistir. 6. bolimde ¢alismanin 6rneklem bilgisi, veri toplama araci ve veri
analizine yonelik bilgiler verilmistir. 7. boliimde veri analizi ve bulgular detayli bir sekilde

verilmistir. Son olarak elde edilen bulgular tartisilmis ve tez calismasi sonlandirilmistir.



2. BLOK ZiINCIiR TEKNOLOJISi

2.1. Blok Zinciri Tanim

Blok zinciri teknolojisi, internetin icadindan sonra gelen yikici ve devrim niteligindeki
yeniliklerden biri olarak kabul edilmektedir. Blok zincir teknolojisi giinden giine is
diinyasinda onemli bir yer edinmeye devam etmektedir. Bir¢ok blok zinciri uygulamasi,
dijital verileri kriptografi kullanimi yoluyla kaydeden ve koruyan dagitilmis bir defter
olarak islev goriir. Bu nedenle dagitik hesap defteri (distributed ledger) olarak
nitelendirilebilecek olan blok zinciri; temelde birden fazla tarafin kendi aralarinda 6nden
mutabakata vararak hatalar1 sifira indirip, islemi farkli veri tabanlar tizerinde kaydederek
degistirilememesini garanti altina aldiklar1 bir veri saklama yaklasimi 6zelligini tasir. Bir
deger tasiyan her islem, matematik ve kriptoloji araciligiyla dagitik ve bir otoritenin
yonetmedigi bagimsiz veri zincirleridir. Kriptografi kullanimi ile kullanicilarina
cogunlukla bir merkez olmaksizin, ayni anda birden fazla noktadan kontrol edilebilen ve
olgularin durumu hakkinda giivenilir fikir birlikleri saglamay1 garanti eden blok zinciri
teknolojisi sayesinde; veri, yetkilendirmeler Slgiisiinde paydaslar ile paylagilmakta olup
islemlerin tutarliligi ve dogrulugu saglanmaktadir. Diger bir deyisle; bir islemin
gerceklesmesi ekosistem igerisinde yetkisi olan paydaslarin onayina tabi olup, islem bilgisi
merkezi olmayan bir yapida tlim paydaglarda kayit altina alinmakta ve sistem igerisinde

gergeklestirilen her islem bir 6nceki isleme bagh tutulmaktadir (Durbilmez, 2018).

2.2. Blok Zinciri Yapisi

Bir blok zinciri sistemi, ¢alisma mekanizmasi ve mutabakata varmak igin hangi
yontemlerin kullanilacagi konusunda diizenlenebilmektedir. Bu sistem kiiciik gruplar
arasinda ya da cok fazla iiyesi olan yapilarda da kullanilabilmektedir. Bu yapiya en giizel

orneklerden biri olarak milyonlarca iiyesi olan Bitcoin verilebilir.

2.2.1. Blok

Blok zincirini, onaylanmis ve giivenli bir sekilde birbirine baglanmis bilgi bloklar1
olusturmaktadir. Blok zincirindeki her bir blok, baslik ve govde olarak 2 ana bdliimden
olusmaktadir. Blok baslig1 icerisinde; Blok Versiyon Numarasi, Onceki Blok Ozet Degeri,
Zaman Damgasi, Zorluk Derecesi, Nonce ve Merkle Kok Ozeti bulunmaktadir. Blok

govdesinde; Blok Ozet Degeri ve Blok islemleri yer almaktadir.
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2.2.2. Islem/Hesap Hareketi

Bilgi bloklarin igerisinde tutulan veriler, hesap defter girisini ya da hesap hareket
kayitlarin1 (islemleri) temsil etmektedir. Her hesap hareketinin dijital olarak imzalanarak
gercekliginin korunmasi saglanmaktadir. Boylece kayit lizerinde kimse degisiklik yapamaz
ve verinin giivenilir oldugu varsayilir. Blok zincir aginda terminaller arasindaki varlik
transferlerinin kayitlarina islem denir. Bu islemler bloklarin govdesinde saklanir. Temel
olarak bir islem; Toplam Miktar, Girdi Listesi, Cikt1 Listesi, Ozet Degeri bilgilerinden

meydana gelir;

e Toplam miktar, transfer edilecek dijital varliklarin toplam miktar1 bilgisini tutar,

e Girdi listesi bilgi olarak transfer edilecek varliklarin listesini, miktarlarini ve
gonderici hesap adresini tutar,

e (Cikt1 listesi bilgi olarak transfer edilecek varliklarin miktarlarini, alici adresini ve
yeni sahiplerini tutar,

e Ozet Deger, islem iceriginin hesaplanmis kriptografik 6zet degeridir. Ozet deger
kullanilarak, sakli anahtar ile islemler imzalanir ve gdndericinin agik anahtari

kullanilarak dogrulanir.

2.2.3. Hesap Adresleri
Blok zincirinde yer alan bir islemde, gonderici ve alicinin hesap adresleri yer

almaktadir. Sisteme dahil olan her yeni kullanici igin yeni bir adres tretilir. Bu adresler



blok zincir sisteminde kullanicilarin kimlikleri niteligindedir. Kullanicinin agik anahtarlari
kullanilarak hesap adresleri olusturulur. Bu adreslerde, dijital bir varligin sahiplik bilgisi
tutulur. Bir kullanicinin sahip oldugu dijital varligi kullanarak islem yapabilmesi igin, o
hesaba ait sakli anahtariin olmas1 gerekir. Ciinkii islemlerin, kullanicinin sakli anahtar ile
imzalanmis olmasi gerekmektedir. Yaratilan bu islemin dogrulanmasinda hesap adresinden

olusturulan acik anahtar kullanilmaktadir.

2.2.4. Kayit Defteri/Hesap Defteri

Veriler, her terminalde yer alan herkese acik hesap defterlerinde tutulmaktadir. Bu
hesap defterleri icerisinde blok zincir aginda olusturulan ve dogrulanan islemler yer
almaktadir. Sistem giivenligi, dijital hesap defterlerinin bir altyapr ya da ag tizerinde
dagitilmasiyla saglanmaktadir. Altyapidaki bu ek katmanlar, bir hesap hareketinin durumu
ile ilgili istenilen her an mutabakat saglanabilmesi amacina hizmet etmektedir. Her
katmanda, gergekligi korunan hesap defterlerinin kopyasi yer almaktadir. Sisteme yeni bir
hesap hareketi geldiginde ya da mevcut bir islemde degisiklik yapildiginda, altyapida yer
alan tiim kayitlarda belirli bir algoritma calisarak bu yeni islemin dogrulugunu kontrol
etmektedir. Hesap defterleri kopyalarinin ¢ogunlugu bu kaydin dogrulugunu onaylarsa,
yeni bir blok sisteme dahil edilmektedir. Eger sistemdeki kopyalarin ¢cogunlugu yeni islemi
reddederse, bu hesap hareketi sistem iizerine kaydedilemeyecektir. Bu dagitik sistem
sayesinde, Blok zinciri merkezi bir yap1 ile kontrol edilmeden etkili bir sekilde

calismaktadir (Durbilmez, 2018).

2.2.5. Ciizdan

Kisilerin sakli anahtarlar1 ¢ok onemlidir. Dijital varliklarin gilivenligi i¢in bu
anahtarin c¢ok saglam ve giivenli bir sekilde saklanmasi gerekmektedir. Ciizdan, bu
anahtarlarin saklandig1 uygulamalardir. Cilizdanlar, ek olarak kullaniciya ait dijital varlik
bilgilerini ve agik anahtar1 da gosterir. Uygulama, yerel diskler lizerinde ya da bulut

igerisinde yer alir.

2.2.6. Kriptografik Hash Fonsiyonu

Kriptografi, kisaca bir verinin sifrelenmesi anlamina gelmektedir. Bu sifreleme
islemi, karmagsik olan bir¢ok gelismis matematiksel teknigi kullanan derin bir akademik
arastirma alanin1 kapsamaktadir. Burada bilinmesi gereken ilk sifreleme teknigi temel bir
sifreleme olan hash islevidir. Hash birgok kaynak ve uygulamada Ingilizce olarak

kullanilsa da Tiirkge karsiligi itibariyle bilisim dilinyasinda ozetleme olarak ifade



edilmektedir. MD-5, SHA-1, SHA-2, SHA-3, BLAKE gibi farkli 6zetleme algoritmalart
bulunmaktadir. Bir hash, ii¢ temel oOzellige sahip matematiksel yontemdir. Bunlar
(Karakose, 2017);

e Girdi verileri herhangi bir boyutta herhangi bir dize olabilir,

e Sabit boyutta bir ¢ikt1 {iretmektedir. Ornegin; 64, 128, 256 bit ¢1kt1 boyutu,

e Verimli olarak hesaplanabilmektedir. Sezgisel olarak, belirli bir girdi dizgesi i¢in,
hash ¢iktisinin makul bir siire igerisinde ne oldugunu bulabileceginiz anlamina

gelmektedir.

Bir kriptografik islem 6zet fonksiyonun da H:{0,1} * — {0,1}n herhangi bir
istenilen uzunluktaki mesaj olan M i¢in n bitlik bir sabit uzunlukta hash degerini
hesaplayan bir fonksiyondur. Kriptografik hash fonksiyonu, dijital imza semalari, kimlik
dogrulama kodlari, parola islem 6zet fonksiyonlari ve igerik adresli depolama da dahil
olmak tiizere pek cok uygulamada kullanilan temel bir kriptografi yontemidir. Bu
uygulamalarin bir¢gogunun giivenligi veya diizgiin isleyisi, kirilmasimin (carpismalarin
bulunmasinin) pratik olarak miimkiin olmadig1 varsayimina dayanmaktadir. Giivenli Hash
Algoritmas1 (SHA-Secure Hash Algorithm), bir dizi kriptografik hash islevinden
olusmaktadir. Ozetle kriptografik hash, bir metin veya veri dosyasi i¢in bir imza gibidir.
SHA-2 Hash Algoritmasinin, 6 farkli fonksiyonundan biri olan ve yiiksek giivenlige sahip
olan1 SHA-256 algoritmasidir. Bu algoritmada farkli boyut ve biiyiikliikteki yazi, say1 veya
degisik formattaki bilgisayar dosyasi verileri, tek yonlii olmak {izere standart biiyiikliikte,
256 bit (32 byte-64 hexadecimal) boyutunda 6zetleme degerlerine doniistiirilmektedir.
Ayni veri i¢in hesaplanan SHA-256 degeri her zaman ayni sonucu vermektedir ve sadece

veri de degisikligi olmas1 durumunda sonug 6zetleme degeri degismektedir.

2.2.7. Merkle Tree (Agac)

Ingilizce ifadesiyle Merkle Tree, Merkle Root veya Root Hash, Tiirkge ifadesiyle
ise Merkle Agaci, Merkle Kokii veya Kok Ozet tanimlar1 ayni anlamda kullanilmaktadir.
Genel anlamda, Merkle Agaci biiyiik veri yigmnlarimin bir araya getirilip 6zet olarak
gosterilmesi ve bunun giivenli bir sekilde dogrulugunun saglanabilmesidir. Calisma
prensibi acisindan bir agacin yapisina benzemektedir. Agacin yapraklari veri bloklarim
temsil etmekte, bu veri bloklar1 6zetleme fonksiyonundan gegcirilerek o6zet degerleri
olusmakta ve bunlar da agacin dallarin1 temsil etmektedir. Olusan 6zet degerlerde tekrar

Ozetleme fonksiyonlarindan gegirilerek yeni ozet degerler elde edilir. Bu dongii aym



sekilde devam ederek en son kok 6zet degerine ulasilir. Bu da agacin kdkiine ulasmak
olarak yorumlanmaktadir. Anlatilan bu yap1 asagidaki sekilde gosterilmistir (Karakose,

2017).
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2.3. Blok Zincir Cesitleri
2.3.1. Genel Blok Zincirleri
Bir genel blok zincirini, diinyadaki herhangi bir kisi okuyabilmekte, islem
yapabilmekte, yapilan islemin gegerli olmasi durumunda sonuglarini goérebilmekte ve
uzlagsma siirecine (mevcut durumun ne oldugu ve hangi bloklarin zincire ekleneceginin
belirlenmesi siirecine) katilabilmektedir. Kimseye erisim kisitlamasi1 yapilmamaktadir. En
gelismis ve en cok bilinen genel blok zincirlerine 6rnek olarak Bitcoin ve Ethereum

verilebilir.

2.3.2. Ozel Blok Zincirleri

Ozel blok zincirinde aga katilacak ve onay islemi yapacak kisilere izin verilmesi
gereklidir. Ag yoneticileri tarafindan davet edilmedik¢e katilim saglanamayacaktir. Hassas
verileri, herkese acik olan bir yapida riskle karsi karsiya birakmamaktadirlar. Herhangi bir
muhasebe mevzuat sistemine ve resmi kayit isleme prosediirlerine bagli olmadan kendi

icerisinde kayit tutmaya ¢alismaktadirlar (Durbilmez, 2018).

2.3.3. Konsorsiyum Blok Zincirleri
Bir konsorsiyum blok zincirinde aga katilacak kisilere izin verilmesi gereklidir.
Fakat bunu, 6zel blok zincirindeki gibi tek bir kurulus kontrol etmez. Ortak yapiya dahil

olan her sirket, ag iizerinde bir diiglim isletebilmektedir. Konsorsiyum blok zincirinde,
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zincirin yOneticileri tarafindan kullanicilarin okuma haklar kisitlanmaktadir ve az sayida

giivenilir diigiimlerin bir konsorsiyum protokolii isletmesine izin vermektedir.

2.4. Blok Zinciri Alt Yapisi
Hyperledger, Linux tarafindan fonlanan, is uygulamalarin1 hedefleyen ve IBM’in
ev sahibi oldugu Blok Zinciri tabanli modiiler yaklagim bir Blok Zinciri ¢at1 platformudur.
Genellik ve esneklik kavramlari lizerine inga edilmis olup temel tasarim olarak genis bir
yelpazede akilli sozlesmelere destek verir. Bu sistemin temel bir 6zelligi de, genisleyebilir
olusu ve dzellikle Blok Zinciri olugturmak i¢in ¢oklu hizmet alt yap1 araglari saglayabiliyor
olmasidir. Blok Zinciri yonetimi i¢in birden fazla akilli s6zlesme kullanim olanagi saglar

(Sousa, 2018).

Tipik olarak esler arasi, bir ag i¢inde konuslandirilmis ve dagitilmis bir verinin
kaydini tutan agik bir veri tabanidir. Blok Zincirin temel mantiiyla es misyon, islemleri
(Transaction) iceren, blok ve siirekli biiyliyen bir kayit listesinden olusur. Bloklar,
kriptografik karmalar (hash) ve uzlasma mekanizmasi tarafindan miidahalelere karsi
korunmaktadir. Blok Zinciri, izin verilen ya da izne gerek olmaksizin modele bagh
kalabilir. izne gerek olmaksizin kayitlar, merkezi olmayan ve anonim bir sekilde DLT

(Distributed Ledger Technology) tarafindan muhafaza edilebilir (Cachin, 2016).

2.4.1. Blok Zinciri Alt Yapis1 Catis

Hyperledger, igerisinde bir agik kaynak projesinin catisini olusturmaktadir. Cesitli
bilesenlerin eklenebildigi uygulamalar ve bunlar i¢in var olan akilli sozlesmeleri
desteklemek amaciyla izne gerek olmayan bir Blok Zinciri sistemidir. Fabric kullanicilari,
“Chaincode” kullanarak islemlerini yonetmek icin, akilli sozlesmeleri kullanirlar.
Chaincode’lar; Fabric igerisinde akilli sozlesmelerin tam eslenigidir. Fabric iizerinde
islenmis olan kodlar, veri tabanininda (siiriimlii bir anahtar olarak modellenmistir) ve onay
ilkelerine uygun davranan, onaylayan eslenikler tarafindan yiiriitiiliir ve tamamlanir. Servis,
sorumlu oldugu islemi eklemek icin blok dagitimin yani sira her komut ile de Kayit
Defterine ( ledger ) eklenir. Servis saglayicisinin sorumlulugu, her eklenen blok igin
dagitik kayit defteri atamak, hem de hangi bloklarin deftere eklenecegine karar vermektir

(Sousa, 2018).
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2.4.1.1. Hyperledger Fabric Protokolii
Onaylanan esler tarafindan yiiriitiiliip gegerli kilinan ve veri tabaninin durumunu
onay ilkelerine bagli olan bir koddan olusur. Fabric Protokolii, dagitik defter i¢in bloklar

olusturmaktan ve her blogun deftere eklendigi hizmetlerden sorumludur.

e Adim 1: Istemciler bir es misyon faaliyeti yaratip eslenikler icin mesaj gonderirler.
Bu mesaj bir zincir kodu fonksiyonunu isleme ¢agirmak i¢in kullanilir. Bu durum
bir zincir kodunu ID (Kimlik)’e dahil etmek amaciyla ve zaman siiresi ile islem
yiikiinii belirlemek amaciyla yapilir.

e Adim 2: Onaylanan eslenikler es misyon eylemlerini benzetirler ve bir uzlagsma
anlagmas1 imzalarlar. Istemci uygun bigcimde yetkili kilindiysa, bir zincirin erisim
kontrol politikalarmi degerlendirerek islemi gerceklestirebilir. Islemler daha sonra
mevcut duruma gore yiiriitiiliir. Eslenikler istemciye bu olusumun sonucunu iletir
(mevcut durumlartyla iligkili “node”lar1 okuyabilir ve yazabilir). Bu noktada ek bir
giincelleme yapilmaz.

e Admm 3: Istemciler es misyon fonksiyonunu toplayabilirler ve birlestirebilirler.
Istemciler karara varmak amaciyla eslenikleri onaylar, eger kiimelerin okuma ve
yazma sonuglart esleniklerle uyusursa onay politikasi yerine getirilmis demektir.
Eger bu sartlar saglanirsa, istemciler onayli bir okuma yazma kiimesini barindiran
“zarf” yaratir, bu zarfin i¢inde onayli kanal ID’si de bulunur. Kanal, Fabric ag1
igerisinde 6zel bir Blok Zinciri ve veri boliimiinii saglayan noktadir. Kanalin her bir
eslenigi, kanalin spesifik kayit defterini paylasir. Bahsi gecen s6z konusu zarf, bir
islemi temsil eder.

e Adim 4: Islemciler es misyon eylemi yaymi i¢in 6neri sunarlar. Hizmet saglayic,
zarfin igerigi okumaz. Yalmzca agdaki tiim kanallardan zarf toplar, zarflari
yonlendirir ve bu zarflar1 igeren isaretli blok zincirlerini olusturur.

e Adim 5: Zarf; bloklar1 kanaldaki esleniklere iletir. Blok igindeki zarflar onay
politikalarin1 saglamak ve yerine getirmek amaciyla okuma seti degiskenleri igin es
durumlarinda degisiklik olup olmadigmi kontrol etmek i¢in (okuma seti islem
yiriitiiclisii tarafindan tiretildikten itibaren) kontrol edilip dogrulanir. Bu maksatla,
okuma seti bir islemi benzetimler iken, esleniklerin okunmasini saglayan bir dizi
stirlimlii anahtar igerir. Bu dogrulamalarin basarisina bagli olarak, zarflar icerisinde

bulunan hareket onerisi gegerli veya gegersiz olarak isaretlenir.
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e Adim 6: Esler, alinan blogu kanalin blok zincirine baglar. Her gegerli islem igin,
yazma kiimeleri eslerin mevcut durumlari i¢in kararlilik gosterir. Istemciye, islemin
kanalin blok zincirine kesin olarak eklendigini bildirmesi i¢in bir olay tetiklenir,
islemin gegerli veya gegersiz kabul edilmesine karar verilir. Gegersiz islemlerin de
deftere eklendigine dikkat edilir, ama esleniklerde bu durum gegerli olmaz. Bu ayni1
zamanda, kotii niyetli istemcileri tespit etmeyi miimkiin kilma avantajim da

beraberinde getirir, ¢linkii eylemleri de kaydedilir (Sousa, 2018).

Fabric protokoliiniin 6nemli yonii, onaylamanin (2.adim) ve onaylamanin (5.adim)
farkli esleniklerde yapilabilmesidir. Ayrica, onay sirasinda zincir kod uygulamasinin
aksine, onaylama kodunun deterministik olmas1 gerekmektedir. Yani ayn1 durumdaki farkl

esler tarafindan onaylanan ayni islem ayni ¢iktiy1 liretecektir.

2.4.1.2. Diizenleme ve Iyilestirme

Hizmet servisinin uygulanmasi, biitiinliigiinii korumay1 amaclayan blok basina tek
bir imza ile saglanir. Fabric her blogun kendisiyle iliskilendirilmis iki imza i¢cermesini
bekler. Biri imzanin iliskili blogun biitiinliiglinii korumas: amaglanirken, digeri blok
islemlerini bir yiiritme baglaminda adapte edebilmek i¢in tasarlanmistir. Bununla birlikte,
siirlayict faktér imza olusturma orani, yani veri boyutu kiiglik 6n siir1 olan kiigiik
islemler oldugunda, bu 6nemli bir performans diisiisline yol acabilir. Temel olarak normal
yiikii ve son yapilandirma zarfin1 depolayan bir blogun kimligini kapsadig: i¢in; ikinci
imzay1 almak icin yeterli neden bulunmamaktadir. Sadece ilk imzanin tretilmesinin Blok
Zincirinin biitiinliigiinii korumak icin yeterli oldugu anlasilmaktadir. Istem diigiimlerinden
kotii niyetli davraniglara karsi her biri yerel olan bloklar toplanir ve imzalarini {iretirler. Bu

da, defterin 6n uglarinda tutulan yerel kopyalara eklenen bir blok akisi ile sonuglanir.

Ancak Fabric kod temeli, bir blok akis1 yerine zarf akisini lireten ve yalnizca
kilitlenme emri veren servisler igin daha uygundur. Ornegin, bir zarf akis1 aldiktan sonra
fabric, hem blok olusturmak hem de bunlar zincire eklemek i¢in yontemler kullanir.
Ayrica, bloklari zincire ekleyen yontemler de daha Once tartisilan imzalar1 olusturur. Blok
Zinciri, lizerinden bagh diiglimler tarafindan isletilen, dagitilmis bir protokol araciligiyla
“Glivenilir” bir bilgisayar servisine benzer. Hizmet, tiim diigiimlerin bir miktar hissesine
sahip oldugu bir varlig1 temsil eder veya yaratir. Diigiimler hizmeti yliriitme hedefini
paylasir, ancak daha fazlas1 igin mutlak bigimde birbirlerine giivenmezler. “Izinsiz” bir

Blok Zincirinde, herkes bir diigiimii ¢aligtirabilir ve CPU dongiilerini harcama yoluyla
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isleme katilabilir ve bir “is giivenligi” 6rnegi sergileyebilir. Ote yandan, onaylama ve
protokolde yer alan “izinli” model kontroliindeki bloklar, bu diigiimler ile tipik olarak
kimlikleri olusturabilir ve bir uzlagsma protokolii ortaya koyabilirler. Hyperledger Fabric,
akilli sozlesmeler yapmak i¢in dagitik bir defter platformu kullanan, ¢esitli fonksiyonlarin
takilabilir uygulamalarina izin veren modiiler bir yapiya sahip olan, bilinen ve kanitlanmig

bir teknolojidir (Cachin, 2016).

2.4.2. Cat1 Mimarisi

Fabric Blok Zinciri, bir ag1 olusturan bir dizi diiglimden olusur. Yapiya izin
verildigi i¢in, aga katilan tiim diigiimlerin modiiler bir iiyelik servis saglayicist (MSP)
tarafindan saglanan bir kimligi vardir. Bir Fabric agindaki diigiimler asagidaki {i¢ rolden

birini Ustlenirler:

e istemciler, islem tekliflerinin yiiriitmek icin bilgi sunumu yaparlar, yiiriitme
asamasini diizenlemeye yardim eder ve son olarak siparis vermek igin iglemleri
yayinlarlar.

e Egsler, islem tekliflerinin yiiriitiir ve islemleri dogrularlar. Tiim esler, bir karma
zincir seklinde, tiim islemler deftere kaydedilene dek, ekleme yaparak veri yapisini
korurlar. Tiim esler tiim islemleri yiiriitmezler. Teklifler, yalnizca onaylayan esler
(veya basit¢e onaylayicilar) olarak adlandirilan alt kiime tarafindan, islemin ilgili
oldugu zincir kod politikasinda belirtildigi sekilde yiirtitiiliir. Gegerlilik asamasinda
degerlendirilen bir onay politikasi, giivenilmeyen uygulama ve gelistiricileri
tarafindan secilemez veya degistirilemez. Bir onay politikasi, yalnizca zincir kodu
ile parametrelendirilebilen, Fabricteki islem dogrulamasi i¢in statik bir kiitiiphane
gorevi gorlir. Yalnizca belirlenmis yoneticiler, onay politikalarini sistem yonetimi
fonksiyonlar1 ile degistirme iznine sahip olabilir. Tipik bir onay ilkesi, zincir
kodunun, bir islem i¢in onaylayanlari, onay icin gerekli olan bir grup eslenikler
biciminde belirtmesini saglar. Setlerde “beste ii¢” gibi matematiksel monoton bir
ifade kullanilir.

e Hizmet Servis Diigiimleri (OSN) veya sadece hizmet verenler, hizmet servisinin
toplu olarak olusturan diigiimlerdir. Kisacasi, siparis hizmeti, her islemin yiiritme
asamasinda hesaplanan durum giincellemelerini ve bagimliliklari igerdigi i¢in tiim
islemlerin toplam sirasini belirler. Onaylayan esler, kriptografik imzalar ile birlikte

onaylayarak bir es sifreleme imzasi olusturur. Bu tasarim se¢imi, Fabric’te fikir
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birligini miimkiin oldugunca modiiler kilar ve fikir birligi protokollerinin

degistirilmesini basitlestirir.

Bir istemci, onay ilkesi geregi belirtilen protokoller vasitasiyla islem talebi gonderir.
Her islem daha sonra belirli esler tarafindan gergeklestirilir ve c¢iktist kaydedilir.
Yiriitmeden sonra, islemler, bloklar halinde gruplandirilmis, hizmet saglanmis ve bir
onaylanmis islem siras1 liretmek i¢in, takilabilir bir konsensiis protokolii kullanan servis
asamasina girer. Islem girdilerini tamamen siparis eden standart aktif cogaltmadan farkli
olarak, Fabric, islem ¢iktilari1 yliriitme asamasinda hesaplandigi gibi durum
bagimliliklartyla birlestirir. Her bir eslenikten sonra, onaylama islemlerinde onaylama
islemlerinden denetleyici degisikliklerini ve onaylama asamasinda yiiriitmenin tutarlilig
inceler. Tiim esler islemleri ayni sirada onaylarlar ve bu onaylama eylemi deterministiktir.
Bir Fabric ag1 aslinda ayn1 hizmet servisine bagli birden fazla Blok Zinciri’'ni destekler. Bu
tir aglarda, her bir Blok Zinciri bir kanal olarak adlandirilir ve iiyeleri olarak farkl
esleniklere sahip olabilir. Kanal, Blok Zinciri aginin bir bdliimii gibi diisiiniilebilir ancak,
kanallar arasinda fikir birligi koordine edilmez ve her bir kanaldaki toplam islem siras1
digerlerinden ayridir. Tiim istemcileri giivenilir olarak kabul eden belirli dagitimlar, esler

i¢in kanallar arasi erisim kontrolii de yapabilir (Cachin, 2016).

2.4.2.1. Dagitma islemi
Parametre olarak bir zincir kodunu (akilli s6zlesmeyi), yine zincir kodu olan eglere

kurdurur ve esleri lizerine yiikler.

2.4.2.2. Tslemin Baslamasi
Daha 6nce bir konuslandirma islemi ile kurulmus olan belirli bir zincir kodunun
islemi baglatilir, (arglimanlar islemin tiirline 6zgiidiir) duruma gore girisleri okuyabilir,

yazabilir ve bagaril1 veya basarisiz oldugunu gosterebilir.

2.4.2.3. Sorgu Islemi
Her bir zincir kodu, islem sirasinda kendi kalic1 girislerini tanimlayabilir. Okuma
izni verilen bir defterde, islem uygulandig i¢in kimlik dogrulama ve yetkilendirme igin bir
giivenlik altyapist da bulunur. Agik anahtar sertifikalar1i araciligiyla kayit ve islem
yetkilendirmesini, bant i¢i sifreleme yoluyla gerceklesen zincir kodunun gizliligini
destekler. Daha basit bir tabirle, aga baglanmak icin her eslenigin iiyelik hizmetlerinin bir
parcas1 olan kayit sisteminden bir kayit sertifikas1 almas1 gerekmektedir. Aga baglanmak

ve islem yapabilmek icin, gerekli olan islem sertifikalarini almak ve bir eslenige (Peer)
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yetki verilmesi elzemdir. Akilli s6zlesmeler i¢in var olan zincir kodu, simetrik anahtar
sifrelemesiyle saglanir ve Blok Zinciri i¢in kayit sertifikasina sahip tim esler icin

kullanilabilen blok zincire 6zgii bir anahtarla islemler yuritilir (Cachin, 2016).

Hyperledger ayrica; standart ve genel amacli programlama dillerinde yazilmis
uygulamalari, yerel bir sifreleme ve para birimlerine baglilik olmadan ¢alistiran ilk Blok
Zinciri sistemidir. Bu alana 6zgii dillerde veya kripto para birimlerine giivenilmesi igin
“Akill1 Sozlesmeler” gerektiren mevcut Blok Zinciri platformlarina boylelikle keskin bir
tezat olusturmaktadir. Her es, defterin bir kopyasini saklar, esler hareketleri dogrulamak
icin, bloklar halinde karma bir zincir olusturmak amaciyla uzlasma protokolii yiiriitiirler.
Bu siire¢ tutarlilik i¢in gerekli oldugu gibi islemleri de istem kabul ederek defteri
olustururlar (Nakamoto, 2008). A¢ik (Public) veya izinsiz bir zincirde, herkes belirli bir
kimlik sahibi olmadan katilim saglayabilir. Kapali veya izinli (Private) zincirler ise tipik
olarak yerel bir sifreleme para birimi icerir ve genellikle Calisma ispati (PoW)'na ve
ekonomik tesviklere dayanan fikir birligi kullamirlar. Ote yandan agik blok zincirleri,
bilinen ve tanimlanmus bir dizi katilimc1 arasinda bir Blok Zinciri arasinda ¢alistirmaktadir.
izinli bir Blok Zinciri, ortak bir amac1 olan ancak birbirine giivenmeyen bir grup varlik
(Fon, Mal veya Bilgi Alisverisinde Bulunan islemler gibi) arasindaki etkilesimi giivence

altina almanin bir yolunu saglar (Androulaki, 2018).

Fabric’in mimarisi, giivenilmeyen bir ortamda giivenilmeyen bir kodun dagitilmasi
icin yeni bir yiiriitme siras1 dogrular. Islem akisim, sistemdeki farkli varliklarda da

calistirabilmek icin {ic adima ayirir:

e Islem yapmak, dogrulugunu kontrol etmek ve onaylamak,
e Islem semantiginden bagimsiz olarak bir uzlasma protokolii yoluyla hizmet vermek,
e Es-zaman nedeniyle zaman ve sonug kosullarini etkileyebilecek uygulamalara 6zgii,

giiven varsayimlarina gore islem onay1 vermek.

Fabric merkezi olmayan veri tabanlarinda siklikla bulunan pasif ya da birincil
yedek kopyalamay: kullanir, ancak ara katman tabanli asimetrik giincelleme islemleri ve
hata toleransiyla (Byzantine Fault Tolerance) giivenilen ortamlara taginir. Fabric’te, her
islem yalnizca bir es alt kiimesi tarafindan gercgeklestirilir (onaylanir), paralel yiiriitmeye
izin verilir ve potansiyel belirsizlik giderilebilir. Esnek bir onay politikasi, belirli bir akill
sOzlesmenin dogru bir sekilde yiiriitiilebilmesi i¢in hangi emsallerin veya ka¢ tanesinin

onaylanmas1 gerektigini belirler (Miller, 2016).
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Ikinci olarak, islemlerin kayit durumu iizerindeki etkileri, her eslenik tarafindan
bireysel olarak yiiriitiilen deterministik dogrulama adiminda, ancak aralarindaki toplam
istem tizerinde uzlagsmaya varildiktan sonra yazilir. Bu, Fabric’in islem onayma gore
uygulamaya 0zgii giiven varsayimlarina saygi duymasina olanak verir. Dahasi, durum
giincellemelerinin siralamasi, fikir birligi i¢in modiiler bir bilesen olan atom yayini
(Atomic Broadcast)’na devredilir, boylece merkezi olmayan ve mantiksal olarak islem
yiriiten ve defteri tutan esleniklerden ayristirilir. Fikir birligi modiiler oldugundan,
uygulamast belirli bir dagitimin giiven varsayimina gore uygulanabilir. Blok Zinciri
eslerini aynmi fikir birligini uygulamak i¢in de kullanmak miimkiin olsa da, iki roliin
ayrilmast esneklik saglar ve birinin CFT (Cokmeye hata toleransi) veya BFT (Bizans Hata
Tolerans1) istemi i¢in iyi kurulmus arag setlerine giivenmesine izin verir. Genel olarak,
hata tolerans1 modelinde pasif ve aktif replikasyonu birlestiren bu hibrid replikasyon
tasarimi ve yiriitme-yonetme paradigmasi, Fabric mimarisindeki temel yeniligi temsil eder
ve Fabric’e esnek giiven varsayimlarini destekleyen izin verilen bloklar i¢in 6lgeklenebilir
bir sistem olusmasinda destek olur. Bu mimariyi uygulamak i¢in, Fabric asagidaki

bilesenlerin her biri i¢in modiiler yap1 taglarini icerir (Androulaki, 2018);

e Bir istem servisi atomik olarak denetleyici giincellemelerini yayinlar ve islemlerin
sirasi iizerinde fikir birligi kurulmasini saglar,

e Bir iiyelik hizmeti saglayicisi, esleri kriptografik kimliklerle iliskilendirmekten
sorumludur,

e Istege bagh esler arasi bilgi akis1 servisi, tiim eslere servis hizmeti vererek blok
iiretimini yayar,

e Fabric’te yapilan akilli sozlesmeler, izolasyon i¢in bir “Konteyner” ortaminda
gergeklestirilir,

e Her bir es, yerel olarak yerel bilgiyi, sadece ekleme blogu seklinde ve anahtar deger

deposundaki en son durumun anlik goriintiisii olarak saklar.

2.4.3. Blok Zinciri Yiiriitme Modeli

Tim oOnceki blok zincir sistemleri (izinli veya izinsiz) emir-islem yiiriitme
mimarisini izler. Bu, blok zinciri aginin 6nce bir uzlasma protokolii kullanarak islemleri
istem olarak kabul ettigi ve ardindan, bunlar tiim siralarda ayn1 anda yiiriitmesi anlamina
gelir. Mevcut izin verilen blok zincirleri, tipik olarak PBFT (Practical Byzantine Fault

Tolerance) i¢in diger protokoller tarafindan saglanan BFT fikir birligi mekanizmasini
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kullanir. Bu esnada, ayni sira yiiriitme yaklasimi ve klasik aktif SMR uygulamasini takip

eder.

2.4.3.1. Sirah Yiiriitme

Islemlerin  tiim esler {izerinde art arda yapilmasi, Blok Zinciri’nin
gerceklestirebilecegi etkin verimi sinirlandirir. Bilhassa, is hacmi uygulama gecikmesi ile
ters orantili oldugu icin, bu en basit akilli s6zlesmeler hari¢ herkes i¢in bir performans
darbogazina doniisebilir. Boyle bir Blok Zincirinin performansini ciddi sekilde azaltan bir
hizmet reddi (DoS) saldirisi, uygulanmasi ¢ok uzun zaman alan akilli s6zlesmelerde
tahribata yol acabilir. Ornegin, sonsuz bir déngiiyii yiiriiten akilli bir s6zlesmenin Sliimciil
bir etkisi vardir, ancak durma sorunu ¢oziilemez oldugu i¢in otomatik olarak algilanamaz.
Bu sorunla basa ¢ikmak icin, yliriitme, kriptografi temelli halka a¢ik programlanabilir

bloklar kullanir.

2.4.3.2. Deterministik Olmayan Kod

Hizmet yiiriitme mimarisi i¢in bir diger 6nemli sorun deterministik olmayan
islemlerdir. Akilli sdzlesmelerin genel amacli bir dilde (Oregin; Go, Java, C/C++)
yazilmast daha anlasilir goriinmekte ve blok zinciri ¢o6ziimlerinin benimsenmesini
hizlandirmaktadir. Maalesef, genel diller uygulamanin saglanmasi i¢in pek ¢ok sorun teskil
etmektedir. Uygulama gelistiriciler agik¢a deterministik olmayan islemler sunmasa bile,
gizli uygulama detaylar1 aym yikici etkiye sahip olabilir. Isleri daha da zorlastirmak igin,
bir blok zincirinde, deterministik uygulama yaratma yiikii, potansiyel olarak giivenilmeyen
programciya aittir. Kotii niyetle olusturulan, sadece deterministik olmayan bir sézlesme

tiim blok zincirini durma noktasina getirmek i¢in yeterlidir (Cachin, 2016).

2.43.3. Uygulama Gizliligi

Denetleyici diigimlerin planina gore, bir¢ok izin verilen sistem tiim esler
tizerindeki akilli sézlesmeleri yonetmektedir. Bununla birlikte, izin verilen bloklar igin
amaglanan bir¢ok kullanim durumu gizlilik gerektirir, yani akilli s6zlesmeler mantigina,
islem verilerine veya defter durumuna erisimin kisitlanabilecegi durumlar i¢in gizlilik
protokolii sarttir. Ayni1 kodu her yerde c¢alistirmak yerine, ayn1 durumu tiim eslere yaymak
yeterlidir. Bu nedenle, akilli bir sozlesmenin uygulanmasi, bu goreve giivenilen
meslektaslarin bir alt kiimesi ile sinirlandirilabilir, bu da yliriitmenin sonuglar1 i¢in de
gecerlidir. Bu tasarim, aktif taklitten (replikasyon), blok zinciri giiven modeline adapte

edilmis bir pasif taklit varsayimina dogru yonelmektedir (Androulaki, 2018).
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2.4.4. Yapiya Ek Akilh Sozlesme

Izin verilen bloklarin ¢ogu, fikir birligi olusturmak icin asenkron BFT taklit
protokollerine giivenir. Bu tiir protokoller tipik olarak n>3f eslenikleri arasinda, f’ye kadar
uyumsuz eylem gosteren giivenlik varsayimina dayanirlar. Ayni esler, genellikle ayni
giivenlik varsayimi altinda da uygulamalarin yiiriitiirler. Bununla birlikte, bu tiir niceliksel
bir giiven varsayimi, sistemdeki meslektaslarin rollerinden bagimsiz olarak akilli sézlesme
uygulamasi i¢in gereken giivenceyle eslesmeyebilir. Esnek bir sistemde, uygulama
diizeyinde giiven, protokol seviyesinde giivenmeye sabitlenmemelidir. Genel amagli bir
blok zinciri, bu iki varsayimi ayrigtirmali ve uygulamalar i¢in esnek giiven modellerine

izin vermelidir.

Takilabilir uzlagsma sistemini tanitan ilk blok zinciri 6rnegi Fabric’tir. Fabric’ten
once, neredeyse tim blok zincir sistemleri, izin olsun veya olmasin, kodlanmis bir fikir
birligi protokolii ile siiregelmistir. Ornegin, BFT protokolleri, konuslandirildiklarinda
performanslar1 bakimindan biiyiik 6l¢iide farklilik gosterirler. Zincir iletisim modeline
sahip bir protokol, simetrik ve homojen baglantilara sahip bir LAN kiimesinde ispatlanmis
bir sekilde optimum verim sergilemektedir ancak; genis alanli, heterojen bir agda
bozulmaya ugramaktadir. Ayrica; yiik, ag parametreleri ve gercek hatalar veya saldirilar
gibi dis kosullar, belirli bir ag igerisinde zaman i¢inde degisiklige ugrayabilir. Bu
nedenlerden dolayi, BFT uzlasma mekanizmasi dogal olarak yeniden yapilandirilabilir
olmali ve ideal olarak degisen bir ortama dinamik olarak adapte edilmelidir. Bir diger
onemli husus, protokoliin giiven varsayimini, bir blok zinciri dagitim senaryosuyla

eslestirmektir.

Daha once de belirtildigi iizere, Fabric modiiler bir blok zincir sistemidir. Ozellikle
tak-galistir 6zelligini destekleyen bilesenlerden biri istem hizmetidir. Cogunlukla sistemi
test etmek icin kullanilan herhangi bir dagitik protokol yiiriitilmeyen merkezi ve

cogaltilmamis bir istem hizmetidir.

2.4.5. Yiiksek islem Akisi

Yiiksek seviye veri akig yiirlitme asamasinda, kullanicilar, islem teklifini (veya
basit bir sekilde teklifi) yiirlitmek igin bir veya daha fazla onaylayiciya imzalar ve
gonderirler. Bir teklif, gonderen kullanicinin kimligini, yapilacak islem seklinde islem
yiikiinii, parametreleri ve zincir kodunun tanimlayicisini, her kullanici tarafindan yalnizca

bir kez kullanilacak olan bir not ve kullanici tanimlayicisindan ve olmayan islemden
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tiiretilmis bir islem tanimlayicisi igerir. Onaylayicilar teklifi, Blok Zincirine kurulmus olan,
belirtilen zincir kodunda ytiriiterek islemin benzetimi gergeklestirilir. Zincir kodu ana onay
isleminden izole edilmis bir konteynerde c¢alisir. Diger eslerle senkronizasyon
yapilmaksizin, cihaza ait yerel Blok Zinciri durumuna kars1 bir teklif benzetimi yapilir.
Onaylayicilar simiilasyonun sonuglarini defter durumuna alamazlar. Blok Zincirinin
durumu, islem yoneticisi tarafindan versiyonlanmig bir anahtar-deger deposu bigiminde
tutulur. Bir anahtara yapilan art arda giincellemeler monoton olarak artan siiriim
numaralaria sahiptir. Bir zincir kod tarafindan olusturulan durum, yalnizca bu zincir
koduna dahil edilir ve dogrudan bagka bir zincir kodu tarafindan erisilemezdir. Uygun
goriildiigiinde bir zincir kodu, ayni kanal i¢indeki durumuna erismek i¢in baska bir zincir
kodu cagirabilir. Benzetim sonucu olarak, her bir onaylayici, benzetim tarafindan tiretilen
durum giincellemelerini kapsayan, yeni degerleriyle birlikte olusan bir deger yazma
stirecine girmektedir ve ayni zamanda, teklif benzetiminin versiyon bagimliliklarini temsil
eden bir okuma setine de sahip olur. Benzetimden sonra onaylayicilar, cihazda okunan bir
mesaj1 imzalarlar. Islem kimligi, onaylayic1 kimligi ve onaylayici imzas1 gibi veriler ile
birlikte teklif, kullaniciya geri gonderilir. Kullanici, islemin ¢agirdigi zincir kodunun onay
politikasin1 yerine getirinceye kadar onaylar1 toplar. Ozellikle, aym yiiriitme sonucunu
tiretmek icin politika tarafindan belirlenen tim onaylayicilar gerekmektedir. Daha sonra,

istemci islemi yaratir ve hizmet servisine iletir (Cachin, 2016).

2.4.6. Dogrulama Asamasi
Bloklar, eslere dogrudan istem yoluyla iletilir. Yeni bir blok, ii¢ ardisik adimdan

olusan dogrulama agamasina girer.

e Onay politikas1 degerlendirmesi, blok icindeki tiim islemlere paralel olarak
gergeklesir. Degerlendirme, dogrulama sistemi olan zincir kodunun gorevidir. Blok
zinciri; konfigiirasyonunun bir pargasi olan ve zincir kodu i¢in yapilandirilmis onay
politikasina gore, onaymn yapilmasindan sorumlu olan statik bir kiitliphanedir.
Onaymn yerine getirilmemesi durumunda, islem gecersiz olarak isaretlenir ve
etkileri dikkate alinmaz.

e Bloktaki tiim islemler icin sirayla okuma-yazma g¢akigmasi kontrolii yapilir. Her
islem icin, yeniden okuma alanindaki anahtarlarin siirtimleri, defterin su andaki
durumuyla karsilastirilir ve esler tarafindan yerel olarak depolandiklari ve hala ayn1
olmalarini saglar. Siirlimler eslesmezse, islem gecersiz olarak isaretlenir ve etkileri

dikkate alinmaz.
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e Defter glincelleme asamasi, blogun yerel olarak depolanmis deftere eklendigi ve
blok zincir durumunun giincelledigi son sekilde calisir. Bilhassa, blogu deftere
eklerken, ilk iki adimda gecerlilik kontrollerinin sonuglar1 da devam eder. Ayrica
tiim durum giincellemeleri, yazma anahtarindaki tlim anahtar/deger ciftlerini yerel

duruma yazarak uygulanir.

3. INTERNET BANKACILIGI

3.1. internet Bankaciigi Tanim

Insan hayatinin her alanina giren internet kullanim1 biiyiik bir hizla yayginlasirken
ticari anlamda kullanimi ve gelisimi 1990 yilindan sonra gerceklesmistir. Kullanici
sayisindaki artigla birlikte kullanim alan1 artan internet bircok sektorde fayda ve kolaylik
saglamaktadir. Bugiin cogu insanin hayatinin vazgecilmez bir pargasi haline gelen internet
insan hayatin1 kolaylastirmanin yaninda biiylik avantajlar igermektedir. Gilinlimiizde
giyilebilir teknolojiler de bile internetin giiciinii kullanmaktadirlar. Diinya genelinde
internet kullanici sayilarina bakildiginda stirekli bir artis halinde oldugu gézlenmektedir.
Diinya niifusunun 2007 yilinda %20,5’inin internet kullandig1 tespit edilirken bu miktar
cok kisa bir zaman igerisinde iki katina ¢ikmistir. Bu oran 2016 yilinda %46’ya kadar
cikmustir. Internet konusunda yapilan iyilestirmeler, kolayliklar ve yatirimlarin sayesinde
internete olan bu ilginin artik bu rakamlarin artacagi sdylenebilir. Literatiire bakildiginda
internet bankaciligimin 1990’1 yillarin ortasindan sonra uygulanmaya baslandig:
goriilmiistiir. Giinlimiizde insan hayatinin her alanina giren internetin kullanimi giin
gectikce yayginlagma birlikte daha da hizl bir sekilde ilerlemektedir. Ticari agidan internet
1990’11 y1llardan sonra gelismeye ve yayginlasmaya baslamstir (Ileri, 2011).

Internet bankacilig1 ise miisterilere sunulan bankacilik hizmetlerinde faydalanilan
onemli bir kanal olarak tanimlanabilir. Internet bankacilig1 icin bilgisayar 6nemli bir araci
olarak kabul edilir. Atay ve Apak (2013) bilgisayar1 kullanimi kolay ve esnek bir
bankacilik aract olarak ifade etmistir. Internet bankacilii, bankacilik hizmetlerinin
bankalarin sundugu uygulamalar sayesinde her hangi bir yerden ve her hangi bir zamanda
kullanilan 6nemli bir dagitim ve ulagtirma kanali olmustur. Bu nedenle daha 6nce belirtilen
internet kullanici oranlarina internet bankaciligi kullanan kisilerin oran1 da eklenmelidir.
Hayatimizin sosyal ve ekonomik agidan her alanina girmis olan internet, 25 yil 6nce
ODTU ve TUBITAK tarafindan baslatilan ve giiniimiizde bir “proje” kapsamindan ¢ikip
iilke ve insanlar i¢in kalkinma ve biiylimenin en Onemli unsurlarindan biri olmus,

insanlarin giinliik ihtiyaci olan ekmek-su gibi temel ihtiyaglar1 arasinda yerini almistir.
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Gelisim stireci olarak goriilen bu 25 yilsonunda Tiirkiye’de internet kullanicilarinin sayisi
54,3 milyon kisiye ¢ikmistir. 2008 yilinda yaklasik olarak 6 milyon olan internet kullanici
sayisi, 2017 yil1 sonu itibariyle 68,9 milyon seviyesine ¢ikmistir. 2009 yilinda genis bantin
yaninda mobil genis bant hizmetlerinin kullanilmasiyla hem mobil bilgisayar hem cep
telefonlar1 sayesinde 2017 yilinda bu yollar1 kullanan internet kullanici sayis1 57 milyona
ulasmistir (Onay ve Ozsoz, 2012). 2016 yilinda internet veya elektronik veri aligverisi
(EDI) yolu kullanilarak aligveris yapilma girisimi toplam %10,9°dur. 250 ve {izeri ¢alisan
olan girisimlerde bu oran %20,9 seklinde, 50-249 ¢alisani olan girisimlerde %12,9 seklinde
ve 10-49 calisan1 olan girisimlerde ise %10,1 seklinde oldugu belirtilmistir. Ayni
arastirmada “sosyal medya” kullanimi; 10 ve {lizeri calisant olan girisimlerin 2016
yilinda %38,1 iken 2017 yilinda %45,7 oranina sahip oldugu ortaya ¢ikmistir. Girisimlerin
en fazla tercih ettigi sosyal aglar %95,6 ile sosyal medyadir. Kamu kurum ve
kurulusglariyla iletisim i¢in 2016°da girisimler %86,2 oraninda internet kullanmigtir. Kamu
kurum ve kuruluslarindan bilgi almak amach %91,3 oraninda, resmi formlar1 edinmek
icin %78,1, resmi formlar1 doldurmak icin %73,2, SGK beyannamesi vermek ic¢in %55,8
ve KDV beyannamesi vermek i¢in %53,5 oraninda internet kullanmistir (Demirdégmez,

2018).

Internet bankaciligi iizerine arastirmacilar ¢ok fazla konuda ¢alisma
gerceklestirmislerdir. Bunlar; internet bankaciliginin bankacilik proseslerine uyumu,
uygulamanin iilkeye gore ve pazara gore verimi, kullanicilarin tercihleri ve niifusa gore
degisimi, uygulamanin banka performans: {izerine etkisi gibi. Ulkemizde internetin
mevduat bankalar1 subelerine etkisi adina yiiriitiilen ¢alisma buna 6rnektir. Ayn1 ¢alismada
internet bankacilifinin uyum stirecinde sube karlilifina ve mevduat oranina negatif etkisi
oldugu gozlenmistir fakat subelerdeki yogunlugun azalmasi ve mevcut miisteriyle
ilgilenme oraninin artmasi gibi pozitif etkileri de oldugu ortaya ¢ikmistir. Bu calisma
kapsaminda online bankacilik ve faiz geliri arasinda negatif etki de gézlenmis olup uyum
siirecinde oransal analizlerin farkli sonuglar ¢ikardigi belirtilmistir. Faizsiz giderlerin
internet bankacilig1 kullaniminda operasyonel giderlerden daha fazla oldugu belirtilmistir.
Bunun nedeni ise bankalarin giderlerinin internet bankaciliginda da ayni kalmasidir.
Romanya’da gerceklestirilen g¢aligma sonucunda bankalar bu konuda incelenmis ve
cogunlugunun internet bankaciligima yonelmekten ¢ok daha karigik stratejiler izledigi

gorilmistiir (Stoica, 2015).
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Romanya’da yapilan diger bir arastirmada Gutu (2014) internet bankaciliina
uyumun bankalara kar getirecegi ortaya koymus fakat bu kar miktarlarinin bu sektorde
onemli miktarlarda olmayacag belirtilmistir (Gutu, 2014). Amerika ve Kenya’da yapilan
ayni ¢alisma internet bankaciliginin banka performansi lizerinde negatif etki yarattig1 da
goriilmiistiir. Karlilik ve Internet bankaciligi arasinda bir iliski bulunamayan Hindistan’da
yapilan diger bir calisma da ise bankalarin risk profilleri ile internet bankacilig1 arasinda
negatif yonlii bir iliski ortaya konmustur (Abubakar vd. 2015). Amerika’da gergeklesen bir
calismada internet bankacili ile yeni kurulan geleneksel bir banka karsilastirilmis ve buna
gore kisa vadede geleneksel bankanin internet bankaciligmma gore daha karli oldugu
saptanmistir. Uzun vadede kapanan farka ragmen geleneksel bankanin kar oranlarinin daha
onde oldugu belirtilmistir. Sullivan’in (2000) ise ¢aligmalarinda tiim bu durumlardan farkl
bir sonu¢ ortaya cikararak bazi bankalarda giderlerin internet bankacilifinda fazla
oldugunu ortaya koymus ancak karliligin geleneksel bankalardan farkli olmadigi sonucuna

ulagmistir (Sullivan, 2000).

3.2. Internet Bankacihgimin Gelisimi
1967 senesinde Ingiltere’de faaliyet gosteren Barclays Bank tarafindan “Cash
Dispenser”ad1 verilen, miisterilerin bankalara gitmeden hesaplarina nakit para yatmasini
saglayan bir uygulama ile dijital bankacilik sekillenmeye baglamistir. Simdiki ATM
cihazlarina benzer bir yapiya sahip olan bu cihazlar temel bankacilik islemlerini yapmaya
imkan saglamaktaydi. Teknoloji ile birlikte gelisen bu cihazlar 1983 yilina gelindiginde
yerlerini ATM cihazlarina birakarak dijital bankaciligin ilk sinyallerini vermesinin

baslangict olmustur (Yerlikaya, 2017: 24).

Amerika Birlesik Devletleri’nde gelistirilen altyap1 sayesinde bankacilik islemler
telefon araciligy ile yapilmaya baslanmis; miisteriler islemlerini subelere gitmeden evde,
ofiste kisaca telefona ulasabildikleri her yerden yapmaya baglamiglardir. Ancak bu
uygulama basar1 elde edememistir. Ciinkii insanlar geleneksel bankacilik anlayisindan
styrilamamis, yaptiklart islem sonucunda fiziki bir belge gérmek istemislerdir. Ayrica
telefon bankaciligi islemlerinde miisterilerin olusturduklar1 sifreleri tuslamalar
gerekmekteydi ama tuslu telefonlar o donemlerde pek yaygin degildi (Cronin, 1998).
Telefon ile istenilen basar1 elde edilemediginden miisterileri gérsel anlamda tatmin edecek
televizyon bankaciligi sistemine gec¢ilmis fakat bu sistemde de gerekli altyapi
olusturulamadigindan yine istenilen basar1 elde edilememistir. 1981 yilina gelindiginde bu

altyap1 sorunu ¢oziilmiistiir, New York’ un dort biiylik bankasi Citibank, Chase Manhattan,
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Chemical Bank ve Manufacturers Hanover bir araya gelerek “Videotex” adli sistemi
gelistirmislerdir. Bu sistem; klavye ve ekrandan olusan bir makine ile uygulanmaya
baslanmistir. Miisteri ve banka bu uygulama ile gorsel olarak iletisime gegerek bankacilik
islemlerini gergeklestirmislerdir. Ancak bu sistemin fazla maliyetli olmasi dolayisiyla

istenilen geri doniis elde edilememistir (Yiicel, 2012).

Videotex ile istedigi verimi elde edemeyen Chemical Bank, 1983 yilnda gelistirdigi
“Pronto” adli sistemle miisteriler ile kisisel bilgisayarlar1 araciligi ile temasa ge¢cmeyi
amaglamistir. 1985 de AT&T ile bir ortaklik kurarak “Covidea” adi altinda ev/ofis
bankacilig1 hizmeti sunmaya devam etmistir. Ancak yine maliyetleri minimize edemedigi
icin 1989 da bu uygulamay1 da terk etmek zorunda kalmistir. Banka ile miisterilerin
evlerinde birbiri ile baglantili bilgisayar sistemleri kurularak, miisterilerin banka
hesaplarina ulagimini saglayan bir sistemdir. Misteriler, ev ve isyerlerinde bulunan
televizyon ve bilgisayarlar araciligi ile banka hesaplarini kontrol etmekte, virman islemleri
yapmakta ve bankalara talimatlar vermekteydi. Miisteriler kisisel bilgisayarlar1 ve modem
cihazlar1 vasitasiyla, telefon hatlarim1 kullanarak banka bilgisayarlar1 ile iletisim
saglamaktaydi. Boylece miisteriler subelerine gitmeden bankacilik islemlerini evlerinden

ve igyerlerinden yapabilmekteydi (Horvitz, 1996).

1900°lerin sonlarina dogru, bankacilik sistemi teknolojinin degismesi ve gelismesi,
niifus 6zelliklerinin degismesi ve miisteri ihtiyaclarinin artmasi gibi etmenlere kayitsiz
kalamayip elektronik bankacilik sistemine yonelmistir. Geleneksel bankacilik sisteminin
kagit dokiimanlara bagl olarak islemesi, personele ve mesai saatlerine bagimli bankacilik
hizmetleri sunmasi, bankalara hem evrak takibinde ve saklanmasinda zorluk ¢ekmesi hem
de personel giderlerinin artmasi olarak yansimistir. Giinlimiizdeki internet bankaciliginin
temelleri 1990’1 yillarin baglarinda atilmaya baslamistir. Bunun temel nedenleri; kisisel
bilgisayarlarin artitk o kadar da maliyetli olmamasindan dolayr hemen hemen her eve
girmeye baglamasi, internet altyapisinin iyilestirilerek erisim hizinin artirilmasi, insanlarin
internet kullanimina sicak bakmaya baslamasidir. Su an kullanmakta oldugumuz internet
bankaciliginin ilk 6rnegi 1994 senesinde Amerika Birlesik Devletleri’nde bulunan Stanford
Federal Credit Union firmasi tarafindan olusturulmustur. Cogu banka geleneksel
bankacilik hizmetlerinin yaninda dijital bankacilik hizmetleri vermektedir. Ancak 20.
YY’mn sonlarina dogru bankacilik hizmetlerini yalnizca dijital olarak sunan bankalar
kurulmaya baglamistir. 2002 yili verilerine bakildiginda ABD’de 8 bankanin toplam 1

milyon internet bankaciligi kullanicis1 miisterisi vardi. 2005 yilinda internet bankacilig
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kullanim1 artarken giivenlik sorunlarmi da beraberinde getirmistir. Internet korsanlari
banka miisterilerinin hesaplarina erigip paralarini ¢almaya baslamisti. FFIEC (Federal
Financial Institutions Examination Council) bu giivenlik a¢igin1 dnlemek amaciyla yeni
kurallar duyurdu. Bu kurallara gore bankalar miisterilerini internet bankaciligi hakkinda
bilgilendirmeli ve bazi giivenlik Olciitleri kullanmaliydi. Tabii o donemdeki giivenlik
Onlemleri glinlimiiz teknolojisiyle kiyaslanamaz. Giiniimiizde genellikle iki asamali
giivenlik &nlemleri kullanilmaktadir. internet bankacilig1 kullanicis1 hesabina erismek igin
oncelikle kendi belirledigi sifreyi girerken ikinci asamada bankanin profilinde kayitli olan
telefon numarasina gelen sifreyi girerek hesabina giris yapmaktadir. Bu 6nlemler sayesinde
kotii niyetli internet korsanlarinin internet iizerinden diger insanlarin hesap bilgilerine
ulagmasi az da olsa engellenmeye baglanmistir. ING ve HSBC gibi biiyiik bankalar “Direct
Bank” (geleneksel sube bankaciliginda bulunan fiziki subeler olmadan) adli bir bankacilik
hizmeti sunarak, bankacilik hizmetleri erisimine daha rahat ulasilmasini saglamiglardir. Bu
sistem giiniimiizde halen kullanilmaktadir. “Mint.com” en kullanish ve sik tasarimli ara

yiiz sistemiyle bir ¢cok miisterinin internet bankaciligina erisimini saglamistir.

2007 senesine gelindiginde Apple sirketi ilk Iphone’u piyasaya siirdii. Boylece
mobil bankacilik hayatimiza hizli bir sekilde giris yapti. Mobil bankacilik, miisterilerin
bankalara gitmesine gerek kalmadan veya ebatca biiyiik olan tablet veya bilgisayarlara
gerek kalmadan bankacilik hizmetlerine ulasmasini saglayan “cep bankaciligi”dir.
Bankalar da miisterilerin mobil bankacilig1 geleneksel bankaciliga tercih ettigini fark
ederek yatirimlarini bu alana kanalize etmislerdir. Ornegin iilkemizde bulunan Yap: Kredi
Bankasi1 diinyadaki on binlerce bankayi geride birakarak ve Global Finance tarafindan
“Diinyanin En Yenilik¢i Dijital Bankas1 se¢ilmistir. 2009 yilinda ABD’de 54 milyon kisi
bankacilik islemlerini internet lizerinden yiiriitmekteydi. Bu ylizden pek c¢ok banka
geleneksel bankacilik sistemini terk ederek subelerini kapatmaya basladi. Ornegin 1970’te
Amerika’da bulunan banka subesi sayist 9340 iken 2009 senesine gelindiginde bu say1

3684’e diismiistiir (Tekeli, 2015).

Global antiviriis yazilim kurulusu ESET’in 2015 senesinde, ¢esitli {ilkelerde
internet bankacilig1 kullanimi tizerine bir aragtirma yaparak internet bankaciligi kullanict
sayilarin1 6lgmeyi amaglamistir. Bulgulara gore teknoloji onciisii Almanlarin yiizde 70’1
internet bankaciligindan uzak duruyor. Almanlarin sadece yiizde 30’u online bankaciliktan
faydalanirken, Ingilizlerin yiizde 60’1, Amerikalilarin yiizde 54’ii, Ruslarm ise yiizde 72’si

internet bankaciligini kullaniyor. Diinya geneline baktigimizda ise mobil bankacilig
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kullanan kisi sayisinin 2020°ye kadar 2 milyar kisiye ulasmasi bekleniyor. Juniper
Research’lin hazirladig1 rapora goére bankalarin mobil uygulamalarinin biiylime grafigi
2020’ye dek devam edecek. Bankalar ise teknolojik gelismelere paralel olarak
kullanicilarin ihtiyaglarina ve deneyimlerine gore daha iyi hedeflenmis ve daha ¢ok ilgili
secenekler sunmaya devam edecek. Bunun en Onemli sebeplerinden biri olarak da
bankalarin diger marka ve sirketlere gore mobil teknolojiye daha fazla teknoloji yatirimi

yapmasi olarak gosterilmektedir (Horvitz, 1996).

Glin gectikge bankalar ve miisteriler geleneksel bankacilik anlayisini terk ederek,
dijital bankaciliga yonelmislerdir. Temmuz-Eyliil 2017 donemi i¢inde aktif bireysel dijital
bankacilik miisterilerin yas gruplar1 bazinda dagiliminda ilk siray1 yaklasik 11 milyon 414
bin kisi ile 36-55 yas grubu almaktadir. Bunu, 10 milyon 478 bin kisi ile 26-35 yas grubu,
6 milyon 673 bin kisi ile 18-25 yas grubu izlemektedir. 56- 65 yas grubundaki aktif
bireysel dijital bankacilik misteri sayist ise 1 milyon 523 bin kisidir. Temmuz-Eyliil 2017
donemi icinde toplam (bireysel ve kurumsal) aktif dijital bankacilik miisteri sayis1 32
milyon 186 bin kisidir. Bu saymin yaklasik 5,7 milyon kisisi “sadece internet bankaciligi”
islemi yaparken 19,4 milyon kisisi “sadece mobil bankacilik” islemi yapmistir. Hem
internet hem mobil bankacilik islemi yapan kullanici sayisi ise 7,1 milyon kisidir. Toplam
(bireysel ve kurumsal) aktif dijital bankacilik miisteri sayisinda bir dnceki doneme gore 1

milyon 539 bin kisi artmistir.

Tiirkiye’nin internet bankaciligi ile tanigmasi ise Turkiye’nin ilk 6zel bankasi olan
Tiirkiye Is Bankasi aracihigi ile olmustur. Tiirkiye Is Bankasi 1987 yilinda elektronik
bankaciligin temeli olan ATM (Automatic Teller Machine) kullanimini baslatmistir
(Polatoglu ve Ekin, 2001). ATM cihazlari, banka tarafindan miisterilere verilen plastik bir
kart ile neredeyse subeden yapilabilecek tiim bankacilik igslemlerinin yapilmasina yarar.
Gliniimiizde ATM’lerde plastik kartlar haricinde, parmak izi, avu¢ i¢i izi, telefon
kamerasiyla barkod okuma, telefona banka tarafindan gonderilen mesaj aracilig1 ile ve
bluetooth teknolojisi gibi pek cok yolla islem yapilabilmektedir. ATM cihazlarindan sonra
bankacilik hizmetlerinde yapilan en 6nemli ikinci hizmet olarak telefon bankaciligi
hayatimiza girmistir. Bankalar tarafindan olusturulan c¢agri merkezleri araciligiyla
misteriler hesaplarma ulasabilmektedir. Telefon bankaciligindan sonra bankacilik
sisteminde ¢i1gir agan bir diger olay da internet bankaciligidir. ATM cihazlarinda oldugu
gibi internet bankaciligini da iilkemize getiren banka, Tiirkiye nin ilk 6zel bankasi olan;

Tiirkiye Is Bankasi’dir. 1997 senesinin Haziran aymnda internet bankaciligin1 miisterilerin
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hizmetine sunan Tiirkiye Is Bankasi’mi temmuz aymda Garanti Bankasi takip etmistir

(Ortung, 2003).

Tiirkiye Is Bankasi’nda sonra Garanti Bankasi, Osmanli Bankasi, Pamukbank,
Esbank, Akbank ve Yapi1 Kredi bankalar1 da internet bankaciligi hizmetini kullanmaya
baslamislardir. Giiniimiizde de bankalar internet bankacilig1 hizmetlerini gelistirerek hala
miisterilerine hizmet vermektedirler. Tiirkiye Ticaret Bankalari, internet bankaciligini
1997°den bu yana miisterilerin hizli, etkili ve kolay hizmet almak istemeleri, bilgisayar
kullanimiin artmasi, bankacilik ve finans sektoriindeki diizenlemelere dayanarak bir
dagitim kanali olarak kabul etmektedir. Ancak miisteriler hala kafalarindaki soru
isaretlerini ve internete olan gliven duygularimi yenemedikleri i¢in internet bankaciligi
kullanimina sicak bakmamaktadirlar. Tiirkiye Bankalar Birligi’nin yaymladig: “Internet ve
Mobil Bankacilik Istatistikleri Mart 2016” raporuna gore Internet bankaciligi yapmak
tizere sistemde kayitli olan ve en az bir kez giris islemi yapmis toplam bireysel miisteri
sayis1t Mart 2016 itibariyle, 45 milyon 701 bin kisi olmustur. Son bir y1l igerisinde en az bir
kez giris islemi yapmis toplam bireysel miisteri sayisi ise 24 milyon 905 bin kisidir. Ocak-
Mart 2016 doneminde 17 milyon bireysel miisteri en az bir kez internet bankacilig1 giris
islemi yapmistir. Bu miktar, toplam kayitli bireysel miisteri sayisinin yiizde 38’ini
olusturmaktadir. Aktif bireysel dijital bankacilik miisterilerinin 23 milyon 415 bin kisisi
erkek (yiizde 70), 9 milyon 959 bin kisisi kadin (yiizde 30) miisterilerdir. Ekim-Aralik
2017 donemi i¢inde aktif bireysel dijital bankacilik miisterilerin yas gruplar1 bazinda
dagiliminda ilk siray1 yaklasik 12 milyon 273 bin kisi ile 36-55 yas grubu almaktadir.
Bunu, 11 milyon 117 bin kisi ile 26-35 yas grubu, 7 milyon 542 bin kisi ile 18-25 yas
grubu izlemektedir. 56-65 yas grubundaki aktif bireysel dijital bankacilik miisteri sayist1 ise
1 milyon 692 bin kisidir. Ekim-Aralik 2017 donemi i¢inde toplam (bireysel ve kurumsal)
aktif dijital bankacilik miisteri sayis1 34 milyon 990 bin kisidir. Bu sayimin yaklagik 5,5
milyon kisisi “sadece internet bankacilig1” islemi yaparken yaklasik 22 milyonu “sadece
mobil bankacilik” islemi yapmistir. Hem internet hem mobil bankacilik islemi yapan
kullanici sayis1 ise 7 milyon 676 bin kisidir. Toplam (bireysel ve kurumsal) aktif dijital

bankacilik miisteri sayisinda bir 6nceki doneme gore 2 milyon 804 bin kisi artis olmustur.

3.3. Internet Bankacih@imin Sagladigi Faydalar
Internet bankaciligi kullaniminmn artmasinin, alisilagelmis bankacilik kanallarina
kiyasla pek c¢ok faydasi vardir. Miisteri odakliligimi ve memnuniyetini saglamak,

maliyetleri diislirmek, yeni ve ¢esitli liriinlerin sunulmasina yardimci olmak, satislar1 ve
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miisteriyle etkilesimi kolaylastirarak daha fazla sayida miisteriye ulasmak, cografi bolgeyle
ve zamanla kisith kalinmadan hizmet sunabilmek bu avantajlara ornektir. Ek olarak,
internet bankaciliginin diger faydalari, bankalar acisindan sube sayisinin azaltilmasi, daha
az personel isttihdam edilmesi, hizmet ve reklam maliyetlerinin azaltilmasi, kira, kirtasiye
masraflart ve diger giderlerin diisiiriilmesidir (Yurttadur ve Siizen, 2016). Internet
bankaciliginin bankalara sagladig1 diger faydalar arasinda, marka imajinin giiglendirilmesi,
miisteri sayisinin artirilmast bdylece daha fazla satis imkani saglanmasi, mevcut
miisterilerle ise yenilik¢i hizmetler yoluyla ¢alismaya devam edilmesi, miisteri sadakatinin
arttirllmas1 ve sunulan hizmetlerin iyilestirilmesi, sektordeki yeniliklere hizlica adapte
olarak stratejik istiinliik saglanmasi, daha az maliyetle islem olanagi elde edilmesi ve
subelerde yasanan yogunlugun azaltilmasi seklinde siralanabilir. Miisteriler agisindan
bakildiginda internet bankaciligina herhangi bir yerden herhangi bir zamanda subelere gore
daha az masrafla ulagilabilir. Bankalarin miisterilerini internet bankaciligi kullanimina
tesvik etmesi de burada bir etkendir. Internet bankaciligiyla bireyler haftanin her giiniinde
ve giiniin her saatinde ihtiya¢ duyduklar1 hizmetleri banka ¢alisanlarinin bile gérmemesi
sebebiyle, gizlilik ve glivenlik kurallar1 dahilinde gergeklestirebilecek, banka subelerindeki
zaman kayiplart engellenecektir. Ayrica firmalar, ihtiyaglar dogrultusunda kisisel
yetkilendirme ve onay sistemi de talep edebilecektir. Bu sayede, kullanisl ve giivenilir bir
otokontrol sistemi saglanabilmektedir. Banka sistemlerindeki sayisallagma orani arttikca
bankalar tiiketicilerinin ihtiyacglarma cevap verebilmek icin daha fazla zaman
ayirabilecekler ve boylece tiikketici memnuniyetinin izlenmesi, tiiketicilerden daha fazla
geri besleme alinmasi ve tiiketicilere 6zgli ¢ozlimler iiretilmesi imkani elde edeceklerdir

(Eroglu ve Yiicel, 2012).

Miisterilerin internet bankaciligin1 benimsemesinde etkili olan bazi faktorler; diger
kanallara kiyasla daha faydali oldugunun diisiiniilmesi, kisilerin ¢alisma zamanlarina
uygun olmasi, giivenlik-gizlilik veya risk faktorleri, internet islemlerinde olan deneyimleri,
kolay ulasilabilen bir bankacilik kanalina duyulan gereksinim ve teknolojik yeniliklerle
ilgili becerileri seklinde belirtilmistir. Faydalarinin yani sira internet bankaciliginin bazi
dezavantajlar1 da mevcuttur. Internet bankaciligi kullanimini anlamak yeni baslayanlar i¢in
ilk basta zor olabilir. Cevrimici hesaplara nasil erisilecegi {izerine demo sunan baz1 siteler
olsa da, tiim bankalar bu imkan1 sunmuyor. Internet baglantis1 yoksa ¢evrimigi bankacilik
hizmetlerine erisilemez. Internet baglantisinin kopmasi veya yavas baglanti nedeniyle

bazen islemlerin gerceklesip gerceklesmedigini anlamanin zorlagsmasi diger bir sorundur.
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Internet bankacihiginda karsimiza ¢ikan en biiyiik problem hi¢ kuskusuz ki giivenlik
sorunudur. Internette yayilan bilgisayar viriisleri ile kotii amach kisiler tarafindan dosyalar,
elektronik posta ve internet bankaciligi sifreleri kisilerin bilgisayarindan veya internet
tizerindeki hesaplarindan c¢alinabilir. Buna inanan internet kullanicilari, interneti
muhtemelen ticari amaclarla kullanmayacaktir. Bu gibi risklere karsi kisiler gordiigi
reklamlara da giivensiz buldugu i¢in tiklamamaktadir. Bu ac¢idan reklamlar basarili olsa

dahi kisilerin bankay1r kullanmalarini saglayamadigi i¢cin hedefe ulasamamaktadir (Akin,
2007).

3.4. Internet Bankaciig1 Araclari

Teknoloji gelistikge kisiler ve kurumlar ¢aga ayak uydurarak tiim islerini hizli, basit
ve sorunsuz sekilde yapmak istemektedirler. Cag1 yakalamak her zaman bir adim 6nde
olmak demektir. Iletisim sektdriiniin her zaman giincel teknolojiyi takip etmesi, bilginin
daima ulasilabilir olmasim saglamaktadir. Internetin gelismesiyle beraber giinliik
yaptigimiz hemen hemen her islem elektronik ortama taginmistir; e-okul, eposta, e-devlet,
e-ticaret gibi. Bankacilik sektorii de bu durumdan etkilenerek e-bankaciliga hizli bir gegis
yapmistir. Elektronik bankacilik, bankacilik hizmetlerine ulasmamiz i¢in bizi herhangi bir

mekana, herhangi bir saat dilimine bagl kilmamaktadir (Yazici, 2004).

Elektronik bankacilik, geleneksel bankacilik yontemlerine bagli kalmadan
bankacilik hizmetlerinden yararlanmay1 saglamaktadir. Tirkiye’de faaliyet gosteren
bankalar 20. Yiizyilin son ¢eyreginde iilke disina acilmaya baslamistir. Sunduklari
hizmetlerin kalitesini artirarak tam rekabet piyasasinda tutunmay1 amaclayan bankalar, bu
konuda bilgi teknolojilerinden yararlanarak yatirimlarini bu yonde kanalize etmislerdir.
Tiirkiye’nin geleneksel bankaciliktan subesiz bankacilia gegici 1900’14 yillarin ilk
yarisinda olmustur. Bilgi teknolojisi araglar1 olan bilgisayar ve iletisim araglarinin yardimi
ile bankacilik hizmetlerinin ¢esitliligi, niteligi artarak bankalarin hizmet algisinda biiyiik
bir degisiklige gitmesini saglamistir. Basel Bankacilik Denetim Komitesi’nin, elektronik
kanallar araciligiyla bankacilik iirlin ve hizmetlerinin saglanmasi olarak tanimladigi,

elektronik bankacilik hakkinda ii¢ yayim1 vardir (Bayoglu, 2010).

e 20 Mart 1998, Elektronik Bankacilik ve Elektronik Para Faaliyetleri I¢in Risk
Y Onetimi,
e Elektronik Bankaciliga liskin Risk Y&netimi ilkeleri, 17 Temmuz 2003,

e Agustos 2003, Smir Otesi Bankacilik Faaliyetlerinin Y6netimi ve Denetimi.
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Teknoloji ve bankacilik hizmetlerinin entegre olmasi ile birlikte bir¢ok elektronik
bankacilik {iriinii bankalar tarafindan kullanima sunulmustur. Internet bankacilig,
teknolojinin gelismesiyle beraber hayatimiza girmis bir alternatif dagitim kanali ve
elektronik bankacilik {iriiniidiir. internet bankacilig1 tiim elektronik bankacilik iiriinleri

sonunda ayr1 bir boliim olarak ele alinacaktir.

3.4.1. Nakit Yonetimi

Nakit; para veya vadesiz mevduat demektir. Nakit yonetimi ise, nakit fazlasi ve
aciklarima neden olmadan isletmede bulundurulmasini gerektiren etkin diizeydeki para
miktarin1 ifade etmektedir. Isletmenin kasasinda bulundurmasi gereken tutar, ddeme ve
alacaklar dengesini kurarak belirlenir. Hayatimiza hizli ve etkili bir giris yapan internet,
ticari hayatin da vazgecilmez bir parcast olmustur. Rakiplerinin oniine ge¢gmek isteyen her
firma, teknolojik gelismeleri yakindan takip etme ve kendini ¢aga uydurma ilkesini
benimsemelidir. Internet ortaminda zaman ve mekan kavrami olmadig icin ticari anlamda
one cikan sorunlarin ¢ogu ortadan kalkmistir. Firmalar online aligveris siteleri kurarak,
diger firmalarin kurdugu sitelerdeki {iriin ve fiyat listelerinden kendi sitesi ile
karsilastirarak, piyasaya hakim olabilir ve stratejilerini belirleyebilmektedirler. Ayrica
misteriler de, diinyanin neresinde ve saat kagta olursa olsunlar, firmalarin {irtinlerini ve
hizmetlerini inceleyerek, siparis verebilir ve 6deme islemlerini de gergeklestirerek,
diledikleri iirlin veya hizmete sahip olabilirler. Bu sayede internet {izerinden satis yapma
sisteminde de rekabet arttig1 i¢in sunulan malin kalitesi artacak ve uygun fiyat secenekleri
cogalacaktir. Internet iizerinden online satis yapan firmalarin ve aligveris yapan
misterilerin dnem verdigi unsurlardan biri de para transferlerinin giivenilir, hizl1 ve dogru
bir sekilde yapilmasidir. Bu noktada da bankalar devreye girmektedir. Diinya {izerinde pek
cok kez ekonomik krizler yasanmistir. Bunlardan en yakin tarihlisi de 2008 diinya
ekonomik krizidir. Enerji ve petrol fiyatlar1 diigsmiis, arz-talep arasinda biiyiik bir fark
olusmus ve enflasyonun diisiise gegmesine neden olacak daha pek ¢ok ekonomik unsur
etkili olmustur. 2011 yilinda Avrupa iilkelerinde yasanan bor¢ krizinden yine tiim diinya
olumsuz etkilenerek bir kriz baslamis, bu nedenle merkez bankalar1 faizleri diistirme
yoluna gitmislerdir. Bankacilik sektorii de bu krizden en az diizeyde etkilenmek igin
verimliligi artirma, operasyonel islemlerin maliyetini diigiirme gibi yOntemlere
basvurmuslardir. Bu stratejiyi uygularken de en etkili yontem olarak internet bankaciligi ve

alternatif dagitim kanallar1 (ADK) segilmistir. Zaman ve mekandan bagimsiz olarak
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bankacilik islemlerinin ger¢eklesmesini saglayan internet bankaciligi, alternatif bir dagitim

kanalidir (Altinisik, 2000).

ING Bank, Tiirkiye dahil 13 Avrupa iilkesinin yani sira ABD ve Avustralya’da
gerceklestirdigi Mobil Bankacilik 2016 Raporu’nun sonuglarina gére mobil bankaciligin
nakit yonetimine olumlu etkisi en ¢ok Tiirkiye’de kendini gdsteriyor. ING Bank’in 15 bine
yakin katilimciyla gerceklestirdigi arastirmadan oOne ¢ikanlar ozetle sdyle: Avrupali
tiikketiciler arasinda mobil bankacilik kullanim orani yiizde 41°lik seviyesinden yiizde 47’ye
cikti. Yiizde 16’lik kesim de Oniimiizdeki bir yil icinde mobil bankacilifa geg¢meyi
diistintiyor. Tiirkiye ise mobil bankacilikta ylizde 44°liik aktif kullanim ve yiizde 15°lik bir
yil icinde yeni kullanim beklentisine sahip. Avrupa’daki mobil cihaz sahiplerinin yilizde
66’s1 son 12 ay i¢inde en az bir kez mutlaka mobil aligveris yapmis. Katilimcilarin yiizde
85’1, gelecek 12 ay iginde daha az nakit kullanacagini belirtiyor. Amerikalilarin ylizde 78’1
ve Avrupalilarin ylizde 71’1 mobil bankaciligin nakit yonetimine olumlu etkisi olduguna
inanirken, bu konuda en iyimser iilke Tiirkiye. Tiirkiye’deki tiiketiciler arasinda bu oran
yiizde 85. Katilimeilarin yiizde 23’1 mobil bankacilik sayesinde hi¢bir fatura 6demesini
kacirmadiklarini, ylizde 16’s1 ise mobil ¢oziimler sayesinde daha fazla tasarruf
yapabildiklerini ifade ediyor. Tiiketicilerin mobil bankacilik kanallarin1 giinliik bazda ne
kadar siklikta kullandiklarini konusunda ise siralama su sekilde: Yiizde 19 ile internet
bankacilig1 yiizde 12 ile mobil bankacilik ve yiizde 5 ile ATM’ler. Mobil cihazlardan
2015’te ve 2016’da yapilan aligverisler incelendiginde Avrupa ortalamasi yiizde 58’den
yiizde 66’ya yiikseldi. Tiirkiye mobil aligveristeki liderligini korurken; gecen yil yiizde 84
olan oran bu yil ylizde 88’e ¢ikmustir.

3.4.2. Akillh Kartlar

Ilk kez 1970’lerin basinda Fransa’da telefon kartlarinda akilli kart ozelligi
kullanilmaya baslanmigtir. Avrupa ve ABD kimliklerde, saglik kartlarinda, mobil
telefonlarin  SIM  kartlarinda ve kredi kartlarinda kullanilarak akilli kart sitemini
gelistirmistir (Kara, 2002). Ulkemizde 2008’¢ kadar ¢ipsiz, manyetik bantli kartlar
kullanilmistir. Manyetik alan {izerinde kullanicilarin; adi-soyadi, sifre bilgisi, hesap
bilgileri gibi temel unsurlar yer almaktaydi ve kullanici imza atarak isleme onay
vermekteydi. Ancak bu manyetik alanin yetersiz olmasindan dolayr c¢ogu bilgi
depolanamamaktaydi ve buradaki bilgiler kolayca kopyalanabilmekteydi. Bu ylizden
kartlara ¢ip 6zelligi getirilerek bilgi depolama alani ve giivenlik dnlemleri artirtlmis oldu.

Akilli kartlar oldukg¢a gelismis bir glivenlik sistemine sahiptirler. Kart bilgilerinin bagkalar:
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tarafindan kopyalanmasi olduk¢a zor ve kartin alacagi fiziki darbelere karsi dayanikli

olmasi akilli kartlarin temel 6zelliklerindendir (Y1lmaz, 1999).

3.4.3. Elektronik Ciizdan

Teknolojinin gelismesiyle dogru orantili olarak bankacilik sektorii de gelismistir.
Bankalar, online aligveris sitelerini kullanan miisterileri i¢in bir elektronik ciizdan
uygulamasini gelistirmislerdir. Bu uygulama mobil cihazlarla uyumlu olarak kullanicilarin
banka bilgileri ile entegre calismaktadir. Kullanicilarin bilgileri bir defaliga mahsus olmak

lizere tanimlanarak, internet aligverislerinde bu bilgiler kullanilmaktadir (Yiicel, 2012).

3.4.4. Elektronik Para

Elektronik para ihrag eden kurulus tarafindan kabul goren fon karsiligi ihrag edilen,
elektronik olarak saklanan bir degerdir. Kanunda tanimlanan &6deme islemlerini
gerceklestirmek icin kullanilan ve elektronik para ihra¢ eden kurulus disindaki gercek ve

tiizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal degerdir.

3.4.5. Kredi Kartlar

Nakit para yerine gegecek olan ilk kredi kart1 1950°de Dinners Club tarafindan
cikarilmistir ve kisa zaman icinde Amerika’da yaygimlasmustir. Ulkemize kredi kartinin
girisi 1968’de Dinner Club ve American Express araciligi ile saglanmistir. 1980lerin
basinda iilkemizde yaygin olarak kullanilmaya baslanmistir. 1990°da Bankalar aras1 Kart
Merkezi’nin kurulmasiyla kredi karti kullanimi iilke geneline yayilmaya baslanmistir
(Erdem ve Efiloglu, 2002). Bankalar Aras1 Kart merkezi verilerine gore, 2015 yili Mart ay1
kartli 6deme verilerini agikladi. BKM agiklamasina gore; Mart ay1 sonunda Tiirkiye’de 108
milyon banka karti ve 58 milyon kredi karti bulunmaktadir. 2014 yili Mart ay1 ile
kiyaslandiginda banka kartindaki %6’lik artisa karsin kredi karti sayisinin neredeyse
artmadig1 goriilmektedir. Son 12 ayda 200 bin adet artan kredi kart1 sayis1 58 milyona yeni
ulagmistir (Yiicel, 2012).

3.4.6. Sanal Kredi Kart

Sanal Kart ile tiim yurt i¢i ve yurt dis1 internet sitelerinden giivenle ve kolaylikla
aligveris yapabilir. Fiziki kredi kartina bagli olarak calisan, kartin fiziki olarak bulunmadigi
ve dolayisiyla kayip/calinti riski tagimayan, internet ve mail order aligverislerinizde

kullanilabilen bir kredi kartidir.

32



3.4.7. Akill Anahtarlar
Akilli anahtar sistemi ikili giivenlik asamasindan olusur. Internet bankacilifima giris
sifresinin yani sira akilli anahtarlarin olusturdugu 8 haneli sifre kullanilir ve bu sifre her

seferinde degisir.

3.4.8. SWIFT

Yurt i¢i ve yurt disindaki bankalara doviz transferi islemlerinin kolayca
gergeklestirmeye yarayan bir sistemdir. Her bankanin kendine ait bir SWIFT kodu vardir.
Banka Swift kodlart 11 haneden olusur. Eger Swift kodu 11 haneden az ise, sonuna X harfi

ekleyerek 11 haneye tamamlanmalidir.

3.5. Internet Bankaciig Tiirleri
Internet bankaciligmin iki tiirii vardir. Bunlar bireysel internet bankaciligi ve

kurumsal internet bankaciligidir.

3.5.1. Bireysel Internet Bankacilig

Internet bankaciliginda, bir banka personeline gerek kalmaksizin miisteri, kendi
talimatlar1 dogrultusunda otomatik olarak islemlerini gergeklestirebilmektedir. Internet
kullaniminin giinden giine yayginlasmasiyla bu kanaldan gerceklestirilen banka islem
sayisinda gittikce artis saglanmaktadir. Bu kanaldan yapilabilen baslica islemler; hesap
bilgileri goriintiileme, vadeli ve vadesiz hesap acilisi, gilinliikk islem listesi ve hesap
hareketleri goriintiileme, banka kart1 bagvurusu yapmak, kart bilgilerine ulasabilme, kredi
kart1 ekstresi, nakit avans basvurusu, kredi kart1 bor¢ 6deme islemleri, havale, EFT gibi
para transferleri yapmak olarak siralanabilir. Ayrica EFT iptalleri veya durumunun takip
edilmesi, diizenli 6deme talimati olusturma, yatirirm fonu alma, altin, bono, tahvil, pay
senedi, doviz, vadeli islem ve opsiyon borsasi, repo, halka arz, hazine ihalesi ve benzeri
islemleri yapabilme, kredi bagvurusu izleme, fatura 6deme, faturasiz hat TL yiikleme, SGK
ve vergi islemleri, otomatik gecis sistemi (OGS), hizl1 gecis sistemi (HGS) islemleri, sans
oyunlari, bagis islemleri, police veya bireysel emeklilik goriintiilleme, sifre islemleri,

kullanim ayarlarini kisisellestirme yapilabilen diger islemlerdir.

Internet bankaciligi, sube maliyetleri dolayisiyla azalan karliliga ¢oziim arayan
bankalar agisindan iyi bir gelir kaynagi roliindedir. Giiniimiizde genellikle islemlerin
kolayca yapilabilmesinden dolay1 talep géren bu kanala ilk basta kapsamli bir teknolojik
altyapr gereklidir. Fakat elektronik bankacilik kanalinin subelere kiyasla maliyetleri az

oldugu i¢in az bir zaman zarfinda kazanim saglanabilir. Bu agidan verimlilik 6n plandadir.
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Subede yapilan bir islemin internet veya cep bankaciliga kiyasla yaklasik 15 kat maliyeti
bulunur. Ayrica teknolojik yatirimlarin maliyetli olmasina ragmen bir defa bu altyap:
saglaninca kolayca tasarrufa gegilebiliyor. Dolayisiyla bankacilik sisteminde bu kanallarin
onemli yeri vardir. Gliniimiizde bankalar kullanicilara ATM, telefon ve internet bankaciligi
yoluyla verdigi hizmetlerle giinliik islem yogunlugunu azaltmaya calismaktadirlar. Bu
kanallarin banka ve miisteriler acisindan ¢esitli artilar1 vardir. Bunlar, islemlerin nispeten
az masraflara sahip olmasi, kisilerin bu hizmete yonlendirilmesini saglayarak subedeki

kalabaligin 6niine ge¢ilmesi ve maliyetlerin azaltilmasidir (Y1lmaz, 1999).

3.5.2. Kurumsal Internet Bankacihg

Kurumsal internet bankaciligi banka nezdinde bulunan hesaplara gilivenli bir
ortamda ulasarak istenilen yerden bankacilik islemleri yapilmasini saglar. Bireysel internet
bankaciliginda oldugu gibi 7/24 biitiin islemler yapilabilir. Sube kanaliyla yapilabilecek
pek ¢ok islem, daha diisiik masrafla gerceklestirebilir. Kurumsal internet subesinde
istenildigi kadar alt kullanic1 belirlenip yetki tanimlamalar1 yapilabilir. Yetki diizeyleri
siralanip Ozellestirilebildigi gibi onay islemlerinin nasil yapilabilecegi alt kullanicilar
diizeyinde islem ve limit bazinda belirlenebilir. Tanimlanan kullanicilar i¢in istenilen
siirlamalar getirilebilir. Banka subesine veya belirlenen diger alt kullanicilara yetki
aktarimi yapilabilir. Firmalar kendi alt firmalarina ait hesaplar1 internet bankacilig
hesaplarindan izleyebilir. Kurumsal internet bankaciligindan yapilabilen islemlerden
bazilari; hesap bilgilerine ulagsma, vadesiz veya vadeli hesap agmak ve kapatmak, vadesiz
doviz hesab1 agma, vadeli hesap faiz tutar1 ¢ekme, yatirim hesabi a¢gma, c¢ek bilgileri
goriintliileme, dekont islemleri, hesap adi tanimlama, ana hesap tanimlama, kredi kayit
biirosu risk raporu, hesaplar arasi para transferleri, yatirim transfer islemleri, doviz
transferi islemleri, kredi kart1 islemleri ve benzeri sayilabilir. Ticari kurumlar internet
bankacilig1 yoluyla vergi ddemeleri, kurum 6demeleri, online fatura 6demeleri, fatura
talimat: islemleri, SGK Odemeleri, egitim 6demeleri, Kii¢iik ve Orta Biiyiikliikteki
Isletmeler (KOBI) 6demeleri gibi islemleri yapabilirler. Ayrica e-devlet islemleri, senet
O0demeleri, bagis 6demeleri, dogrudan bor¢landirma sistemi, portfoy goriintiileme, menkul
sermaye islemleri, fon islemleri, doviz islemleri, altin islemleri, repo islemleri, bono/tahvil
alis ve satis1, halka arz islemleri, ticari destek kredi islemleri, Toplu Konut idaresi
Baskanligi (TOKI) islemleri, Esnaf ve Sanatkarlar Kredi Kefalet Kooperatifleri islemleri

ve sifre islemleri gibi secenekler bulunmaktadir.
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3.6. Internet Bankacih@imin Ozellikleri ve Kapsami

3.6.1. internet Bankaciiginin Avantajlar1 ve Dezavantajlar

Miisteriler ve bankalar internet bankaciligi kapsaminda bazi avantajlara sahip
olduklar1 gibi bazi dezavantajlara da sahip olmaktadirlar. Genel hatlariyla internet
bankaciliginin sagladigi yararlar ve neden oldugu sorunlar su sekilde ifade edilebilir.

Sagladigi yararlar (Ayiguhaili, 2016);

e Istenilen noktada erisimi miimkiin kilmaktadir. Bu agidan internet baglantis1 oldugu
stirece islemlerin her yerden kontrol edilebilmesi miimkiindiir,

e Faaliyet ve yonetim agisindan sube bankaciligiyla kiyaslandiginda daha diisiik
maliyetlerle hizmet verilebilmesi miimkiin olmaktadir. Bununla birlikte internet
bankaciligiyla birlikte daha ¢ok miisteriye ulagilabilmesi miimkiindiir,

e Sube bankacilifinda sira bekleyerek zaman kaybi yasanabilmektedir. Ancak
internet bankaciliginda sira bekleyerek zaman kaybinin yasanmasi séz konusu
olmamaktadir,

e Internet bankaciligindan genel olarak geliri yiiksek miisteriler yararlandiklari igin

bankalarin mevduatlarinin artmasi s6z konusu olmaktadir.

Ortaya c¢ikabilecek sorunlar ise sunlardir:

e Internet bankacihigmin siber saldirilara maruz kalmasi neticesinde miisteri
hesaplarinin ¢alinmasi s6z konusu olabilmektedir.

e Internet bankacihigiyla miisterilere iyi bir pazarlama faaliyetinin dijital
pazarlamadaki eksiklikler nedeniyle yapilamayabilmektedir.

e internet bankacihiginda islemlerin yanls yapilmasi halinde bu islemlerin
diizeltilebilmesi oldukga giic olmaktadir.

e Firmalarin kendi internet siteleri kapsaminda bankalarin yapabildikleri islemlerle
ilgili verdikleri bilgiler ile bankalarin internet sitelerinde yapabildikleri islemlerle
ilgili verdikleri bilgilerin farkli olmasi miisterilerin kafalarinin karigmasina neden

olmaktadir.

3.6.1.1. Banka i¢in Avantajlari ve Dezavantajlan
Maliyetler, diger alternatif dagitim kanallarindan c¢ok daha diisiiktiir. Bir sube
isleminin maliyeti 1,5 TL iken, internet bankaciliginda bu maliyet 0,1 TL’ye diisiiriilebilir.

Internet bankacilig1 sadece bilisim acisindan bankanin ilerleme diizeyini gdstermez, ayni
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zamanda miisteriye sundugu hizmet cesitliligini de arttirir ve bu da bankanin teknoloji
acisindan imajini arttirir. Internet sitelerini ¢ekici kilacak bankalar, iiriinlerini ¢ok daha
ekonomik bir sekilde ilan edebilecek ve ayni zamanda subeye gitmek zorunda kalmadan

miisterinin emrinde daha sik yapilan islemleri tesvik edeceklerdir (Yildirim, 2006).

Internet bankacilig1 sistemi kurulma asamasinda sistemin sorunsuz isleyisi ve
karsilasilabilecek problemlere anlik olarak yanit verebilmesi ve bu konuda destek verecek
olan personelin istthdam edilebilmesi i¢in belirli bir miktarda yatirnm harcamasi yapilmasi
gerekmektedir. Internet altyapisinin {ilkemizde yeterli olmamasi, internet bankaciligi ve
mobil bankacilik hizmetlerine erisimin yavas olmasi, miisteriler agisindan negatif etki
yaratabilmektedir. Giivenlik kavrami internet bankaciligi kullaniminda en Onemli
etkenlerden biridir. Glivenlik konusunda yasanabilecek en kii¢iik sorun bankalarin miisteri
sayisinda ani bir diisiise sebep olabilir. Bankalar acisindan bir diger dezavantajda internet
bankaciliginin miisteri kazaniminda 6nemli bir role sahip olmasidir. Ciinkii giiniimiizde
internet bankaciliginin aktif olarak kullanilmasi miisterinin ¢ok hizli ve kolay bir sekilde
bankasini degistirebilme imkanmin olmasimni saglamaktadir. Bu durum bankalarin

hedeflerine ulagmada birtakim problemler yagamalarina sebep olabilmektedir

3.6.1.2. Miisteri Icin Avantajh ve Dezavantajlar

En biiylik avantaj1 belli bir yere bagl kalinmaksizin internet iletisiminin oldugu her
noktada 365 gin 24 saat ulasimin mimkiin olmasidir. Her islem her saatte
gerceklestirilememektedir. Ama bu iglemler i¢in de ileri tarihli talimat verebilme imkéni
vardir. Maliyetlerin diisiikk olmasi nedeniyle bankacilik islemleri daha diisiik bir iicretle
yerine getirilebilir ve bunun neticesi olarak internet bankaciligi araciligiyla agilan mevduat
hesaplarina daha yiiksek faiz almalari miimkiindiir. Subelere ulasmak i¢in kullanilan
vasitalarin yarattigr ¢evre kirliligini ve subelerde gergeklestirilen islemlerin ¢iktilari
nedeniyle yasanacak kagit israfini Onler. Kullanim kolayligi sunmaktadir. Yapilan
islemlerin kayitlar1 bilgisayara liste halinde dokiim yaptirilabilir. Bireylerin hesaplarini
daha yakindan takip edebilmesine imkan tanir ve hesaplarda yapilmasi muhtemel

usulsiizliiklerin daha kisa siire icerisinde ortaya ¢ikarilmasini saglar.

Banka ile miisteri arasinda yasanan iliskinin zedelenmesine neden olur. Ornegin
miisteri kendi ihtiyaclar1 dogrultusunda bir kredi ¢ekme durumu oldugunda miisterinin
internet bankacilig1 tarafindan taninmamasi bu ihtiyacinin giderilmesini engellemektedir.

Birtakim sorunlar internet bankacilig1 araciligi ile ¢oziime ulagtirilamayabilir. Bu durumda
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miisteri subeden islem yapmak durumunda kalir. Subeye giden miisterinin sorunlarinin
¢oziimiinde daha ¢ok ugras yapilmakta veya miisterinin talebi dogrultusunda yatirim ve
farkli konularda damismanlik hizmeti de verilebilmektedir. Internet bankaciliginda bu

durum s6z konusu degildir (Koskosas, 2011).

3.7. Internet Bankacih@ Tehditlerine Karsi Alinmas1 Gereken Onlemler

Internet bankaciligini kullanicilar agisindan cazip hale getirmenin en nemli unsuru
giivendir. Internet 21. YY 1n baslarindan itibaren giinliik hayatimizda oldukc¢a 6nemli bir
yer kaplamaya baslamistir. Glinliik bankacilik islemlerimizin pek ¢ogunu internet aracilig
ile yaptigimiz bir gercektir. Internet bankacilig: kullanan bireysel/kurumsal miisterilerin
sayis1 yadsinamaz olsa da bazi miisteriler hala bu yeni teknolojiye pek sicak
bakmamaktadir. Bunun temel nedeni de her ne kadar bir¢ok 6nlem alinmis olsa da bazi
giivenlik sorunlarmin mevcut olmasidir. Internet bankaciligi islemlerinin giivenli bir
sekilde yapilabilmesi bazi i¢in tedbirler vardir. Kullanicilar islemlerini yapmadan 6nce bir

dizi glivenlik prosediiriinii ger¢eklestirmek zorundadir (Weiser, 2001).

Ornegin Tiirkiye Is Bankasi’nin mobil uygulamasi olan Iscep’i kullanmak isteyen
miisterinin banka sisteminde kayitli olan telefon numarasina 6nce bir mobil onay kodu
gonderilerek telefon numarasinin dogrulugu kontrol edilir. Daha sonra dogrulugu teyit
edilen bu telefon numarasina bir gegici sifre gonderilir. Miisteri 5 giin icerisinde bu gegici
sifre ile Iscep’e giris yaparak kendine kalic1 bir sifre belirler. Kalic sifresini belirleyen
kullanictya Iscep kullanim sartlari gergevesinde, kalici sifresine ek bir giivenlik nlemi
olarak iki segenek sunulur. Ya Iscep’e her girdiginde banka tarafindan yeni bir mobil onay
gonderilecek ya da kullanicinin kendi belirleyecegi bir “Cep Anahtar” sifresi ile sisteme
giris saglanacaktir. Elektronik ortamda gilivenligin saglanmasi agisindan her ne kadar
azami tedbirler alinsa da ticari casusluk ve siber saldirilarin 6niline pek gecilememistir.
Ancak bu gilivenlik sorununu ortadan kaldirmak i¢in pek cok yontem gelistirilmistir.

Bunlardan bazilart;

3.7.1. Acik Anahtar Altyapisi

Verilerin aktariminda yaygin kullanilan bir yontemdir. Bu sistemde asimetrik
sifreleme yOntemiyle iiretilen ve yonetilen anahtarlar temel alinir. Bu sistemde iki taraf
mevcuttur. Bu taraflar asimetrik sifreler kullanarak bir oturum anahtar1 belirler ve kendi
aralarinda olusturulan simetrik sifreleme yontemiyle iletisim saglanir. Bu sistem asimetrik

kriptografi sistemlerinin gerceklesmesi ve agik, 6zel anahtarlar1 yonetmek i¢in kullanilir.
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Bu sayede taraflar giivenilir bir sekilde islemlerini gergeklestirebilirler. A¢ik Anahtar

Sistemi’nin temel bilesenleri (Weiser, 2001);

Sertifika Otoritesi: Sistemin en yiliksek ve diger kullanicilarinin tamaminin giiven
duydugu bir mertebedir. Bu otorite diger sertifika sahiplerinin kimlik ve agik
anahtar eslesmelerinden sorumludur. Sayisal sertifikalar iireterek bilgilerin
giincelligini korur ve iptal edilmesi gereken sertifikalar ile ilgilenir.
Kayit Makami: Sertifika talep edenleri kimlik denetimine tabi tutarak sertifika
otoritesine yonlendirir.
Merkezi Sertifika Deposu: Sertifika ve iptal listeleri ile ilgilenen bolimdiir.
Anahtar Ciftleri: Ozel ve Genel Anahtarlardir.
Sayisal Sertifikalar: Sertifika otoritesi tarafindan onaylanmis giivenlik araclaridir.
Kullanicilar sisteme giris yapmaya ¢alisanlarin kendileri oldugunu ispat etmek i¢in
acik anahtarlarini Sertifika Otoritesine onaylattirir. Bu sayede Acik Anahtar Sistemi
ogeleri kullanicinin kimligini teyit etmis olur. Sayisal sertifikalarin kullanildig1 baz
uygulamalari su sekilde siralayabiliriz:

o Elektronik posta iletigimi,

o Kablosuz baglantilarda giivenlik,

o VPN,

o IPSec ile giivenilir veri iletigimi,

o Web tarayicilarinda bulunan sertifika ile kimlik dogrulama islemi,

o EFS ile veri sifrelemesi,

o Disk sifreleme,

o Akilli kart ile kimlik dogrulama ve oturum a¢gma,

o SSL ve TLS ile glivenli veri iletisimi,

o LDAP,

o Dijital imza ile belgelerin imzalanmast,

o Anlik mesajlasma. Sertifikanin gegerli sayilabilmesi i¢in 3 6nemli nokta

vardir.
o Sistem saati, sertifikanin gecerliginin bagsladig1 ve sona erdigi tarihler
arasinda olmali,
o Iptal edilmemis durumda olmals,

o Makinede yiiklii giivenli koklerden olusmali.
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Almacak sertifikalar; tarafsizhigit ve gilivenilirligi dogrulanmis  Sertifika
Otoriteleri’nden temin edilmeli, en az 2048 bit anahtar ¢iftine sahip olmali, sertifikalar

sigorta korumasi altinda olmali.

3.7.2. Elektronik imza
Elektronik ortamdaki bir belgeye eklenerek imzalayanin kim oldugunu bilmeye
yarayan bir sistemdir. 5070 Sayili Kanun’a gore e-imza, 1slak imza hiikmiindedir. Eimza

sertifikasi, bu sertifikayr dagitmaya yetkili kuruluglar tarafindan temin edilir. Bu kuruluslar;

e Elektronik Bilgi Giivenligi A.S. (E-Giiven),

e TUBITAK-UEKAE (Kamu. Sertifikasyon Merkezi),

e TiirkTrust Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S.,
e EBG Bilisim Teknolojileri ve Hizmetleri A.S. (E-Tugra),

¢ Emniyet Genel Miidiirliigii Sertifikasyon Merkezi (EGMSM),
e E-imza Bilgi Giivenligi Hizmetleri A.S. (e-imzaTR)

3.7.3. Mobil Imza
Cep telefonu ve GSM SIM kart kullanarak 507 sayili Elektronik imza Kanunu ile
ilgili mevzuata uygun olarak 1slak imza esdegerinde islemlerin glivenli bir sekilde

yapilmasini saglar.

3.7.4. Giivenlik Duvari

Giivenlik duvari ag1 ve internet ag1 arasinda tampon gorevi koyan bir donanim ya
da yazilim Ggesidir. Sistemi kullanma yetkisi olmayan kisilerin aga giris yapmasini ve
bilgilere ulagmasini engelleyerek kotii niyetli kisileri sistemden uzaklastirmaktadir. Buna
ek olarak kullanicilarin ziyaret ettigi sitelerin giivenliginden emin olmazsa islemlerini
kisitlayabilmektedir. Bankalar sistemleri koruma altina almak adina bir¢cok yatirim
yapmakta ve giivenlik prosediirlerini artirmaktadir. Internet bankaciliginin tam anlamiyla
giivenli sayilabilmesi amaciyla bankalar baglantilarinin ne gibi durumlarda farkli
sistemlerle etkilesim icine girip giremeyeceklerini diizenlerler. Bu diizenlemeyi yaparken
kullanilan etmenlerden biri de giivenlik duvarlaridir. Giivenlik duvarlar1 sadece sistem
giivenligine tahsis edilmislerdir. Glivenlik duvarlar1 ana sistemle, dis sistemler arasinda yer
alir. Ana sisteme, disaridan gelen her bir baglanma istegini kontrol ederek tehlikeli
baglantilar1 engeller. Banka i¢i baglanma istekleri de en az disaridan gelen istekler kadar

denetime tabi tutulmaktadir.
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3.7.5. Giivenli Yuva Katmani

1994 yilinda Netscape Communications Corporation sirketi gelistirmistir. Sunucu
ile sisteme giris yapmak isteyen kullanici arasinda kurulacak iletisimin sifreli bir sekilde
yapilmasini saglayan, bu sayede baglantinin glivenli bir bigimde saglanmasina yarayan

protokoldiir.

3.7.6. 3D Giivenlik Kodu Sistemi
Visa ve MasterCard tarafindan tasarlanan bu sistemin amaci internet aligverislerini
giivenli bir hale getirmektir. Visa tarafindan sunulan 3D Giivenlik sistemi Verified by Visa

olarak adlandirilirken, MasterCard ‘in sundugu uygulamaya Secure Code denir

3.7.7. iki Faktorlii Kimlik Dogrulama Sistemleri

2000’li yillarin baginda kullanilmaya baglayan bu sistem bugiin pek ¢ok banka
tarafindan kullanilmaktadir. Bankalar internet bankaciligi hizmeti sunarken kullanici bilgi
ve sifrelerini kontrol ederler. Kullanicilar internet bankaciligr hizmetinden yararlanmak
isterken bu bilgiler ile sisteme giris yaptiginda, kotii amacli bilgisayar korsanlar1 kullanici
bilgilerini ele gegirebilmektedirler. Bu istenmeyen durumu 6nlemek igin tek kullanimlik
sifreler kullanilmaktadir. Bu tek kullanimlik sifreler ya sadece bu sifreyi olusturmak
amactyla tasarlanan minik elektronik aletler veya telefonlarda bulunan uygulamalar
araciligiyla verilmektedir. Zaman tabanli, soru-cevap veya islem imzas1 gibi ek

ozelliklerinin olmasi glivenlik derecelerini artirmaktadir (Yiicel, 2012).

3.7.8. Titresimli islem Dogrulama Sistemi

Internet bankaciligi kullanicilar1 iglemlerini tamamlamak asamasinda ¢ipli kart
okuyucular iizerindeki tuslar araciligiyla paranin gonderilecegi hesap numarasi ve islemin
meblagsin1 tuglarlar. Okuyucular da girilen bu bilgileri belirli bir algoritma semasi
araciliiyla o anki isleme ait bir koda doniistiiriir. Bu kod kullaniciya iletilir ve kullanici bu
koda onay verir. Ancak bu kodun her internet aligverisinde yenilenmesi ve kullanicilarin
bu islemleri bastan tekrar etmesi gerektiginden kullanicilar bunu kullanissiz ve zahmetli
bulundugu i¢in tercih edilmemektedir. Kullanicilar1 bu zahmetten kurtarmak amaciyla
optik kart okuyucu sistemi gelistirilmistir. Bu sistemde kullanicilara paranin gonderilecegi
hesab1 tuslamak ve bilgisayar ekranina gelen titreyen sekil iceren kodu telefonlarinin

kameralarina okutmak kalmaktadir.
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3.7.9. Biyomotorik Tabanh Kimlik Dogrulama Sistemi

Kisiye has fizyolojik 6zellikler temel alinarak -parmak izi, DNA, yliz, iris, ses, el
i¢i, avug ic¢i damar izi- olusturulan bir giivenlik sistemidir. Bu sistem ¢ok maliyetli ve kotii
kisiler tarafindan ele gecirilmesi halinde doniisii ¢ok zordur. Ancak kisinin fizyolojik
ozellikleri disinda ek bir giivenlik 6nlemi gerektirmemesi bu sistemi oldukg¢a kullanish

kilmaktadir (Samli ve Yiiksel, 2009).

3.7.10. Isletim Sistemi Giivenlik Giincellemeleri
Giivenlik sistemlerini lireten firmalar zaman zaman giincellemeler yaparak giivenlik

sistemlerini gelistirip, gli¢lendirirler (Dayioglu, 2017).

3.7.11. Anti-Viriisler

Bilgisayar virisleri, bilgisayarlarin i¢indeki verilere ya zarar vererek kullanilamaz
duruma getirir ya da tamamen silinmelerine neden olur. Temel viriisler siradan bilgisayar
kullanicilarimt etkilerden, komplike viriisler e-posta paylasma uygulamalari gibi bagka
yazilim sistemlerini denetleyerek c¢ogalabilirler. Bazi viriisler de yararlanmis gibi
gozikiirken aslinda bilgisayara ve isletim sistemlerine zarar verirler. Bunlarin en bilineni
Truva Ati’dir. Antiviriis programlar1 bu gibi zararli yazilimlarin bilgisayara girmesini

engeller (Barisik ve Temel, 2007).

3.7.12. AntiSpyware

Adware yazilim programcilarinin masraflarint telafi edebilmek amaci ile
programlarina reklam eklemelidir. Bu reklam uzantilar1 kullanicilarin en ¢ok hangi siteyi
ziyaret ettigini takip eder. Ayrica sisteme ve bilgisayara zarar verebilecek pek ¢ok

programci da sisteme girebilir. Iste bu islemin ad1 Spyware’dir (Akga, 2005).

3.7.13. Sanal Klavye

Kullanicilarin bilgisayarlarinin fiziksel klavyelerini kullanmadan, ekran iizerinde
bulunan tuslart tiklayarak sifrelerini girmelerini saglayan bir sistemdir. Ancak
kullanicilarin bilgilerini ¢almaya c¢alisan hackerler keylogg ad1 verilen bir casus programla
klavye hareketleri kaydederek kisilerin bilgilerini ele gegirirler. Bu keylogg programlarini
etkisiz hale getirmek icin sistem sunucular1 “Kaspersky” adi verilen koruyucu programlari
gelistirmislerdir (Oztiirk, 2006). Internet bankacilig1 kullanicilarmin dikkat etmesi gereken

giivenlik 6nlemlerini siralamak gerekirse;

o Internet Subesi giivenligi ile ilgili sorular, tereddiit edilen konular ve olagandist

durumlar i¢in vakit kaybetmeden bankalarin ¢cagri merkezileri aranmali,
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Bankalar ve Tiirkiye Bankalar Birligi tarafindan yayimlanan bilgilendirme ve
uyarilar diizenli araliklarla takip edilmeli,

Kullanict kodu ve sifre ile internet bankaciligina giris yaptiktan sonra ilk ekranda
giris yapilan son islem tarihi ve saatini kontrol edilmeli,

Kimliginizin taranmig goriintiisiinii bilgisayarda saklanmamali,

Internet bankacilig1 sifresi herhangi bir yere yazilmamali veya bilgisayara/telefona
kaydedilmemeli,

Internet kafeler veya ortak kullanima agik bilgisayarlarda internet bankacilig
islemi yapilmamali, internet bankaciligi oturumunuzu sonlandirmadan bilgisayar
terk edilmemeli,

Giivenli olmayan internet sitelerinden dosya - program indirilmemeli,

Bankalar kisisel bilgileri miisterilerden e-posta yoluyla talep etmemektedir.
Kullanict bilgileri talep edilen e-postalara kesinlikle cevap verilmemeli, derhal
banka ile iletisime gegilmeli,

Bilinmeyen gondericilerden gelen e-postalar agilmamali ve beraberindeki ekler
indirilmemelidir,

Internet bankacilig1 ekraninda siipheli bir ekran gériintiisii ile karsilasildiginda giris
yapilmamali ve bankalar ile iletisime ge¢ilmeli,

Bilgisayarlarda sahte yazilimlar kullanilmamali ve giincellemeler takip edilmeli,
Bilgisayarlarda "anti-viriis" ve "giivenlik duvar (firewall)" programlarinin giincel
versiyonlar1 kullanilmali,

Islem yapilmak istenilen sayfalarin bankalara ait oldugundan emin olunmal,
internet adresi tarayici ekranina sahsen yazilmali,

Internet bankacilifi islemi bittiginde her zaman giivenli ¢ikis butonunu

kullanilmalidir.

Bankalarin uymas1 gereken giivenlik Onlemlerini siralamak gerekirse arh

yazilimlarin bilgisayara girmesini engeller (Barisik ve Temel, 2007);

Bilgisayarlarin tamaminda giincel viriis programlari kullanilmali,

Tiim network baglantilarinin giivelikleri saglanmis olmasi,

E-postalar ve e-posta eklerinde gelen dosyalar i¢in viriis taramasi yapilmali,

Kisisel bilgisayarlarin modemleri kayit altina alinmali, Sifreler tiim calisanlarla

paylasilmamali ve ritmik araliklarla giincellenmeli,
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e Bilgisayar korsanlarina karsi, internet bankacilig1 sistemi belirli araliklarla testler

yapilmalidir.

3.8. internet Bankacihiginda Blok Zincir Kullanim

Blok zincir teknolojisinden once internette kiiresel gecerliligi bulunan dijital para
birimi meydana getirilmesine iliskin pek c¢ok girisim gergeklestirilmistir. Fakat bu
girigimler “cift harcama” sorunu nedeniyle hedefine erisememis ve basarisiz olmustur. Cift
harcama sorunu dijital para birimlerine 6zgii bir problem olmakla beraber aym dijital
paranin iki farkli alim satim isleminde ele alinarak saticilardan birinin dolandirilmasidir.
Dijital paralar, internet alaninda sakli tutulabilen diger biitiin veriler gibi bir bit dizisidir ve
kopyalanmalar1 goreceli olarak kolaydir. Mesela, bir pdf belgesi baska bir bireye
gonderildiginde, alictya belgenin dijital bir kopyasi iletilir ve belgenin orijinali génderen
bireyde kalir. Bu belgenin farkli bir bireye daha iletilmesi, bireyin ona ulasmasina engel
olmayacaktir. Bu durum kullanicilara dijital bilgileri ¢ogaltip, baska bireylerle paylagsma
olanag tanisa da dijital para birimleri i¢in kritik bir giivenlik a¢igina yol acacak niteliktedir

(Pisa ve Juden, 2017:5-7).

Blok zincir teknolojisi bu giivenlik agiklarini1 ve 6zellikle dijital paralarda bulunan
¢ift harcama sorununu gidermek icin &ne siiriilen elektronik 6deme sistemidir. Ozetle blok
zincir; giivenlik aciklarina karsi korumali ve kolay bir sekilde ulasilabilen bir agda
sifrelenen verileri yoneten daginik veri tabanidir. Blok zincir teknolojisini giliniimiiz
aglarindan farkli kilan esler arasi ag, dagitilmis defter, mutabakat mekanizmasi ve

kriptografi teknolojileridir (Pisa and Juden, 2017: 5-7):

Egsler Aras1 Ag: Blok zincir teknolojisinde agda yer alan her katilimcinin kendine
0zgl senkronize edilmis bir kopyas: vardir. Boylece katilimcilar agda meydana gelen
faaliyetleri gorebilir ve bunlara onay verebilir. Bu durum agda yer alan merkezi otoriteyi

yok ederek katilimcilar1 dogrudan birbirine baglar.

Dagitilmig Defter: Blok zincir aginda yer alan biitiin katilimcilarin meydana getirdigi
faaliyetlerin kaydedildigi dijital hesap defterleridir. Giliniimiiz bilgi islem teknolojilerinin
geneli tek bir merkezi agda faaliyet gostermektedir. Merkezi aglarda dijital defterlere
kaydedilen veriler sunucularda bir araya getirilir ve buradan istemcilere dagitilir. Esler
arast agdaysa katilimcilar gerek sunucu gerek istemci konumundadir. Meydana gelen
biitiin faaliyetler katilimcilara iliskin senkronize edilmis defterlere es zamanli sekilde

islendiginden merkezi sunucu kaynakli giivenlik agiklar1 ortadan kaldirilmaktadir.
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Mutabakat Mekanizmasi: Esler arasi agda yer alan bir katilimer bireysel dijital
hesap defterine veri girisi yapmayi diisiindiigiinde, bu islem bilinen algoritmalar ele
almarak kodlanir ve agda yer alan biitiin kullanicilara bilgi verilir. Islem, kullanicilar
arasinda mutabakata varilip dogrulandiginda veri kalici kayitlara dahil edilir. Agda yer alan
biitiin katilimcilar ayni kayithi verilerle ¢alistigindan kaydi gerceklestirilen isleme itiraz

edilemez ve degistirilemez.

Kriptografi: Internette meydana getirilen kullanic1 kimligi ya da belgelerin biitiinliik
dogrulamalart gibi faaliyetlerde dijital imza ele alinmaktadir. Dijital imzalar kullanicilarin
0zel anahtarlariyla meydana getirilir ve alicilar kullanicilara iligkin genel anahtarlart ele
alarak bu imzalar1 kontrol edebilirler. Blok zincir teknolojisinde bir islemin imzasinin
dogrulanmasinin ardindan 6zel ve genel anahtarlar kriptografik sekilde “hash™ olarak
adlandirilan sifreleme teknigiyle matematiksel algoritmayla baglanarak benzersiz bir dijital
imza meydana getirilir. Sonrasinda bu islemler blok haline getirilir. Meydana getirilen her
blok aga daha 6nce eklenmis bloklara iliskin kayitlari bozmadan zincire dahil edilir ve

agda yer alan kullanicilarin dijital hesap defterlerine kaydedilir.

Blok zincir aginda meydana getirilen her bir veri blogu kendinden 6nceki blogun
hash’ine baglanir ve ilk bloktan son bloga dek uzanan bir zincir meydana getirilir. Zincire
kaydedilen veri harici miidahaleyle degistirildiginde, verinin kayitli oldugu blok, zincirde
yer alan biitiin bloklarla iligkili olmas1 nedeniyle yapilmaya ugrasilan miidahale her birinde
degisikligi tetikleyecektir (Pisa and Juden, 2017:9). Bu durum agda meydana getirilmek
icin ugrasilan faaliyetin belirlenmesini kolay hale getirecektir. Bunun yani sira blok
zincirine miidahaleyle yeni blok ilave edilmek istenilirse biitiin bloklara iliskin diigtimler
¢oziimlenerek agin gerisinde birakilmalidir. Bu da Blok zincir agina disaridan meydana
getirilebilecek muhtemel miidahaleleri olduk¢a zorlu ve maliyetli bir duruma
ulagtirdigindan dijital paralarin en biiyiilk problemi olan ¢ift harcama sorununu yok

edecektir (Krause ve diger., 2016:8).

Internetin kisiler arasinda yayginlagsmasi iktisadi uygulamalari internet tabanl
platformlardan devam ettirilmesinin Oniinii agmistir. Bankaciliktan borsa faaliyetlerine,
resmi islemlerden aligverise dek bircok islem internetten kolay bir sekilde
gergeklestirilebilmektedir. Fakat bu islemlerin merkezi sunucular araciligiyla siirdiiriilmesi
ve iktisadi faaliyetlerde ele alinan sitelerin giivenlik agiklarinin bulunmasi kisilerin ya da

kurumlarin verilerinin ¢alinmasina yol agmaktadir.
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Ozellikle internet bankacilig1 faaliyetlerinde bu durumla sik sik karsilasiimaktadir.
Dijital paralarin meydana gelmesiyle baglayan siirecte blok zincir teknolojisinin
bilinirliliginin ¢ogalmasi giincel finans sisteminin eksik taraflarin1 daha da belirgin hale
getirerek tartismaya agmistir. Zira Blok Zincirin getirdigi DDT ve akilli so6zlesmeler gibi
onemli teknolojiler, modern iktisadi sisteminin temelini meydana getiren bankacilik
sektoriiniin  siirdiirdigii faaliyetlerdeki maliyet, iglem siiresi, islem hatas1 ya da

verilerin/paranin ¢alinmasi gibi problemlere ¢6ziim saglayabilecek kapasiteye sahiptir.

Blok zincir hakkindaki akademik caligsmalarin yaklasik %80’ Bitcoin odaklidir.
Arastirmalarin %20’den daha az kismiysa akilli kontratlar dahil olmak tizere blok zincir
uygulamalari lizerinde durmuslardir. Buna ilaveten, verimlilik kapasitesi ve gecikme siiresi
gibi blok zincirin 6l¢eklenebilirlik hakkindaki sorunlarini arastirmacilar dikkate almamastir.
Blok zincirin, biiyiik 6l¢ekte ve bilhassa bankacilikta ele alinabilmesi i¢in, kendisini tam
anlamiyla ispatlamamis olmasina karsin gerek akademi gerckse de 6zel Ar-Ge merkezleri
Olceklenebilirligi  ve  sunabilecegi c¢oziimler bakimindan yogun arastirmalar
gerceklestirmektedir. Bu aragtirmalar, ileri kriptografik, dagitik sistemleri ve oyun

kuramini arag olarak ele almaktadir.

Blok zincir teknolojisinde her bir katilimci, baslangictan beri biitiin kayitlarin bir
kopyasini tutar. Bu kayitlarin degistirilmesi 6zetlerin degismesine yol acacagindan otiirii
kayitlar degistirildiginde ¢ogunluk bunu fark edebilir. Bundan dolay1 giivenilir ortamda
merkezi bir veri tabani gereksinimi kalmaz. Herkesin dogrulama yapabildigi dagitik bir
veri tabani sistemiyle kimseye glivenmeye gerek kalmadan dogru bilginin tutuldugu

ispatlanabilir.

4. KURAMSAL CERCEVE — TEKNOLOJI KABUL MODELI
Literatiirde, belirli bir teknolojiye kars1 kullanicilarin davraniglarini inceleyen bir¢ok model
gelistirilmistir. Bu boliimde bu modeller agiklanmis ve blok zincir teknolojisinin kabuliinii

inceleyen caligmalar verilmistir.

4.1. Teknoloji Kabul Modeli-Technology Acceptance Model (TKM)

Teknolojinin degismesi ve gelismesi ile ortaya ¢ikan yenilikler, insanlar tarafindan
tam olarak algilanamadiginda belirsizliklere neden olmakta ve insanlarin yenilikleri
benimsemesi zaman almaktadir. Bu noktada teknoloji kabul modeli de yenilikleri tam
olarak algilayamamis ya da benimseyememis insanlarin teknolojiyi kabul veya reddetme

durumlarin yani adaptasyonlarini agiklamaya ¢alismaktadir (Davis, vd., 1989).
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Teknoloji kabul modeli bilgi teknolojilerinin, is ortaminda kabuliinii tahmin etmek ve
aciklamak icin  gelistirilmis olmasina ragmen diger teknolojik gelismelerin
benimsenmesinin, agiklanmasinda da kullanilmaktadir. Daha pek cok teknolojik {iriin,
hizmet, yaratic1 yenilik i¢in modelin uygulanmasi, teknoloji kabul modelini is ortaminin
disinda giinliik hayatta da kullanilir duruma getirmistir. Sebepli Davraniglar Teorisini
temel alan bu model (1989) yilinda Davis tarafindan gelistirilmis ve olgeklendirilmistir

(Zeren, 2018: 171;Davis, vd., 1989).

TKM’nin diger modellere gére daha ¢ok uygulanmasinin nedeni agik ve anlagilir
olmasidir. Bu model, daha 6nce kullanilan modellerin teorik alt yapilarint kullanim
kolayligi, algilanan fayda, kullanimla ilgili tavir, kullanim niyeti ve gerg¢ek kullanim
arasindaki iligkileri agiklamaya ¢aligmaktadir. Genel anlamda TKM bilgi sistemleri teorisi
olarak nitelendirilmekte ve toplumun teknolojiye bakis agisini ve nasil kabul ettigini teorik
olarak modellemeye ¢alismaktadir. TKM dort temel unsurdan olugmakta ve bu unsurlara
dayanarak Sl¢iilmektedir. Bu unsurlar; algilanan fayda, algilanan kullanim kolayligi, tutum

ve davranisa yonelik niyettir (Atik, 2015: 44; Davis, vd., 1989).

Algilanan

Fift'd?- \
Digsal Davramgsal D |
Faktdrler Tuhum ——n Myt p| Davranis

\ Algilanan

1 Eullarim
Keslaylig

Sekil 3 Teknoloji Kabul Modeli (TKM)
Kaynak: Davis, vd., 1989

Algilanan Fayda: TKM’ de yer alan ilk degiskendir, kisilerin is performanslarinin
teknoloji kullanilmas: ile birlikte artacagina inanma derecesi olarak tanimlanir. Bu tanima
gore kisilerin teknoloji kullanim-performans iliskisinin pozitif oldugu bir sistemde
algilanan fayda yiiksek olmaktadir. Ayn1 zamanda algilanan fayda kullanim kolaylig: ile
birlikte tutumu etkilemektedir, algilanan fayda degiskeni davranigsal niyet iizerinde de
dogrudan etkiye sahiptir ve davranigsal niyetin gii¢lii bir belirleyicisidir. Bu dogrultuda da

davranigsal niyet tiizerindeki, etkisi ile insanlarin is performanslarin1 arttiracagina
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inandiklart davranislara yonelik niyetler olusturdugu fikrine dayanmaktadir (Seyhan, 2019;
Davis, vd., 1989).

Algilanan Kullanim Kolayhgi: Algilanan Kullanim Kolayligi da, Algilanan Fayda
unsuru gibi TKM’nin temel unsurlarindandir. Algilanan kullanim kolayligi bireyin, bir
sistemi ya da teknolojiyi kullanirken zorluk yasamamasini ifade eder. TKM’ye gore
algilanan fayda ve algilanan kullanim kolayligi, bireyin yeni teknolojiye karsi tavrimi
etkilemektedir. Algilanan kullanim kolayliginin artmasi, kisinin performansinin dolayisiyla
da algilanan faydanin artmasinda etkilidir ve birey ne kadar kolay sisteme erisebilir ve
kullanabilirse o derece sistemi, teknolojiyi kabul ettigi gézlenmektedir (Kilig, 2015: 67,
Davis, vd., 1989).

Tutum: Tutum bireyin bir olay ya da nesneye karsi, s6z konusu davranisi
gerceklestirme konusunda olumlu ya da olumsuz degerlendirmede ve tepkide bulunmasi
egilimidir. Tutum s6z konusu davranisa yonelik niyet ve gerceklesen s6z konusu davranisi
belirleyen 6nemli bir unsurdur, bireyin davranis1 gergeklestirmenin olumlu ya da olumsuz
oldugu konusundaki kararini ayn1 zamanda bireyin davranisi gergeklestirmeye niyetinin
olup olmadigina kars1 genel bir kani olusturmaktadir ¢ilinkii tutum davranisi yerine getirme
niyetini devaminda da davranisin kendisini etkilemektedir (Eroglu, 2019: 34). Tutum
dogustan var olan diirtii degil, sonradan 6grenilen bir diirtlidiir ve bu diirtii deneyimler, aile,
inang, ¢evre, sosyal ve psikolojik dinamikler gibi faktorlerden etkilenerek zaman icinde
degisebilmekte ve bireyin nesnelere, kisilere veya olaylara karsi tutumunu etkilemektedir

(Cakar, 2018: 71; Davis, vd., 1989).
Tutumun {i¢ boyutu bulunmaktadir. Bu boyutlar;

Biligsel Boyut: Bireyin nesne hakkinda sahip oldugu bilgi, diisiince ve inanglari ifade
etmektedir. Biligsel boyut tutumun rasyonel ifadesidir, biligsel boyut i¢in gerekli olan,
bilgiye sahip olmaktir. Bilginin dogrulugu ya da yanligligi ile ilgilenmez.

Duygusal Boyut: Tutumun duygularla olan iligkisini ve bireyin nesnelere ya da olaylara

kars1 duygularini ifade eder, Bilissel boyuta gore daha basit yapidadir (Pazvant, 2017: 31).

Davranissal Boyut: Bireyin s6z konusu olay ya da nesneye kars1 olumlu veya olumsuz
tepki gosterme durumunu ifade eder. Davranigsal boyut, duygusal ve biligsel boyuta
uyumluluk gosterir, duygusal ve biligsel bilesenin bir sonucu olarak tutumun davranis

haline gelmesinin ifadesidir (Bayraktar, 2019: 62).
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Bu ii¢ boyut birbirinden ayri diisiiniilemez, tutumu etkiledikleri gibi birbirlerini de
etkilemektedirler. Bu nedenle s6z konusu davranisa karsi tutum olusturulacak ise siireg
birlikte takip edilmelidir. Ayn1 zamanda tutum, algilanan fayda ve algilanan kullanim
kolaylig1 ile belirlenmektedir, tutum davranisin Onciisiidiir ve davranisa yonelik tutum

TKM’nin agiklayicisidir.

Davramigsal Niyet: Bireyin so6z konusu davranisi gergeklestirmesine yonelik
cabasmin ve istemlerinin Olcilisiidiir. TKM’ne gore davranissal niyet, davranistan hemen
onceki asamadir ve davranisi direkt olarak etkilemektedir. Ayni1 zaman da teknoloji kabul
modeline gore; teknolojilerin bireyler tarafindan sahiplenilerek kullaniimasinin ilk
belirleyici unsuru davranigsal niyet olmasiyla birlikte, bu unsurun belirleyicisi de teknoloji
kullanmaya yonelik olumlu veya olumsuz fikirlerini ortaya koyan tutumdur. Davranissal
niyet, tutum ve gergeklesen davranig arasinda dolayl bir iliski kurmaktadir fakat algilanan

fayda ve tutumdan direkt olarak etkilenmektedir (Bayraktar, 2019: 62; Davis, vd., 1989).

TKM’nin teknoloji kullaniminin olumlu ve olumsuz yonlerini basarili bir sekilde
acikladigr goriilmiis ve bu nedenle gilinlimiize kadar pek c¢ok arastirma ve c¢alisma
igerisinde yer almistir ve TKM birbirinden farkli bilgi teknolojileri izerinde uygulanmistir.
Internet, intranet, e- ticaret icin kullanilan akilli kartlar, kablosuz teknoloji, mobil oyunlar,
kisa mesaj teknolojisi, e-6grenme ve daha bir¢ok calismada yer almistir (Erdem, 2011: 29).
Teknoloji kabul modeli ile alakali yapilan tiim ¢alismalarda, kullanicilarin farkli
teknolojileri nasil ve neden kabul ettikleri ya da reddettikleri ortaya c¢ikarilmaya

caligilmistir.

Fakat TKM’yi insanlarin teknolojiyi kabul veya ret durumunu agiklayan ve
gecerliligi gliniimiizde de devam eden bir model olsa da bu modele de getirilen bir takim
elestiriler vardir bu elestiriler; TKM’nin kullanicilara yonelik olmasi, orgiitsel
kullaniminda etkili olmamasi, TKM’nin algilanan fayda ve kullanim kolayligini etkileyen
sistem Ozelliklerine yeterince deginmemesi, sosyal etmenlere yer vermemesi gibi
nedenlerle elestirilmektedir ve bu elestirilerin sonucunda TKM’nin diger teknoloji kabul
modelleri ile birlestirilmesi ve genisletilmesi istenmektedir. Bu eksikliklerin giderilmesi

icinde TKM 2 ve 3 olarak revize edilmis eklenmesi gereken degisiklikler eklenmistir.

4.2. Sebepli Davramislar Teorisi (Theory Of Reasoned Action-SDT)
Sebepli Davranislar Teorisi 1975 yilinda Ajzen ve Fishbein tarafindan ele alinmistir.

(Fishbein ve Ajzen, 1975). Sebepli Davraniglar Teorisi nin genel amaci, insan
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davraniglarini 6nceden tahmin edebilmek ve anlamaktir. Bu teori temelinde sosyal
psikolojiye dayanarak, insan iradesine bagli olan davraniglara odaklanir. Ayni zamanda bu
teorinin gelisimi teknoloji kabul modelini ortaya ¢ikarmistir (Alipour, 2017: 25). Fishbein
ve Ajzen’e gore insan davranisi lizerine ¢alismalar yapilan bu teoride, insan davranisinin
en temel belirleyicisi kisilerin davranisi gergeklestirmeye yonelik niyetidir, davranigsal
niyet lizerinde ise tutum ve 6znel normlar gibi faktorler etkilidir, fakat sebepli davranislar
teorisi, genel bir model olmasi sebebiyle davranisa ait inanglar1 agiklamamaktadir

(Fishbein. ve Ajzen, 1975).

Bu teoride “niyetin” davranistan 6nce geldigi ve niyetin tutum ve 6znel normlardan
etkilendigi belirtilmektedir, yani kisinin performansini belirleyen davranig, bireyin
davranigsal niyetine baglidir. “Davranigsal niyeti” ise bireyin tutumu ve 6znel norm
belirlemektedir. Inan¢ ve degerlerde “davranisa yonelik tutumu” belirlerken, uyum igin
giidiillenme ve normatif inanglarda “6znel normu” etkilemektedir. “Davranigsal niyet” te

gerceklesen davranisi etkilemektedir (Celik, 2018: 37; Davis, vd., 1989).

Diavranigsal Gergeklegen
Niyet Davrang

Sekil 4 Sebepli Davranislar Teorisi

Inang ve Davranga
Degerler » vonelik
Tutum

MNormatif ve Oznal
Uyom fgin  ———|  Normlar
sidilenme

Kaynak: (Fishbein. ve Ajzen, 1975).

Sebepli davranislar teorisinde yer alan, inang ve degerler bu teoriyi zayiflatmaktadir
ve bu teori bireyin bilgi ve beceri sahibi olmay1 gerektiren ya da bireyin isbirligi icinde
olmasini gerektiren davranislarin1 agiklamada yetersiz kalmaktadir ve sebepli davranislar
teorisine gore insanin kontroliindeki davraniglar agiklanabilirken, bu davraniglarin ortaya
¢ikma kosullart her zaman buna uygun olmayabilir. Bu nedenle sebepli davraniglar
teorisindeki zaafi kaldirabilmek icin “algilanan davranis kontrolii” Ajzen ve Madden (1986)

tarafindan yeniden revize edilen planli davranis teorisi modeline yerlestirilmistir (Erten,
2002: 219).

Sebepli davraniglar teorisine yonelik yapilan arastirmalarda; disiiniilmiis eylem
teorisi, sebepli eylem teorisi, mantikli eylem teorisi, nedenli eylem teorisi, akilc1 davranis

teorisi gibi, anlam olarak birbirine yakin fakat birbirinden farkli terimlerle kullanilmaktadir.
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4.3. Planlanmis Davrams Teorisi (Theory Of Planned Behavior — PDT)

[lk olarak 1975 yilinda Fishbein ve Ajzen tarafindan ortaya atilan Planlanmis
Davranig Teorisi, 1991 yilinda Ajzen tarafindan Sebepli Davranislar Teorisi temel alinarak
gelistirilmis ve diizenlenmistir (Fishbein. ve Ajzen, 1975). Bu diizenleme ile algilanan
davranigsal kontrol Ogesi sebepli davranislar teorisine eklenerek bireylerin tamamen
kontrol edemedikleri davranis durumlarin1 da kapsayacak sekilde ele alinmig ve planlanmis
davranis teorisi olusturulmustur, bu diizenleme sonucunda ise iki teori arasinda ki en
onemli fark algilanan davranis kontrolii 6gesinin eklenmesi olmustur (Fishbein. ve Ajzen,

1975).

Planlanmis davranis teorisi kisilerin davramislarini  gergeklestirebilmelerinin
kolayligin1 ya da zorlugunu ifade eden algidir, amaci bireylerin s6z konusu davranislarini
belirli bir ¢ercevede tahmin etmek ve agiklamaktir. Planli davranis teorisi de sebepli
davraniglar teorisi gibi kisilerin bir davranisi gergeklestirmelerindeki birincil faktoriin
“niyet” oldugunu savunmakta ve kisilerin niyetlerini etkileyen ii¢ temel faktor oldugundan

bahsetmektedir. Bu faktorler; “davranisa yonelik tutum”, “6znel norm” ve “davranigsal

kontrol” diir (Ajzen, 1991).

Davramsa
Yonelik Tutum

Oznel Norm Niyet Davranig

Algilanan
Davranigsal
Kontrol

Sekil 5 Planlanmis Davranis Teorisi Modeli
Kaynak: Ajzen, 1991

Davramisa Yonelik Tutum: Bireyin, gergeklestirecegi davranis konusunda olumlu ya da

olumsuz degerlendirmesini ifade eden, 6znel norm ve algilanan davranigsal kontroldiir.

Oznel Norm: Bireyin séz konusu davranisi gerceklestirmesi ya da gerceklestirmemesi

lizerine algilanmis toplumsal baskiyr ifade etmektedir. Oznel normlar; yargi, inang,
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diisiince ve degerlerden olugmaktadir. Ayrica bireyin i¢inde bulundugu toplumun gelenek,
gorenekleri ve sosyal yapisi ile kural ve baskilarindan da 6znel norm etkilenmektedir.

(Davis, vd., 1989)

Algilanan Davramissal Kontrol: Bireyin, bir davranista bulunurken, davranig kontrolii
kendine ait olmadiginda, ilgili davranisi agiklamakta, davranisin kendi kontroliinde olup
olmadigimi algilamakta ve bunun sonucunda s6z konusu davranisi gerceklestirmenin
kolaylig1 ya da zorlugu hakkindaki algilamalar ifade etmekte ve davranisi gerceklestirme

noktasinda karara varabilmektedir (Cibaroglu, 2018: 39; Davis, vd., 1989)

Planlanmis davranig teorisi, teknoloji kabul modeline en c¢ok yarar saglayan ve
teknoloji kabul modelinin agiklanmasinda yardimci olan bir teori olmasi ile birlikte, ani bir
sekilde gelisen ask, kavga vb. gibi sosyal psikolojik davraniglar ile diisliniilmeden
gerceklestirilmis davranislar konusunda bircok elestiriye maruz kalan bir teoridir (Ar1 ve
Yilmaz, 2019: 57). Bu ¢ercevede kisaca planlanmis davranis teorisi i¢in; kisilerin inanglari,
tavirlart ve niyetleri arasinda bir koprii gorevi goren, kisinin s6z konusu davranis
konusundaki tavri, o kisinin davranigi gerceklestirme konusundaki niyetini ve niyeti de

gercek davranisi belirleyen ve etkileyen bir teoridir.

4.4. SDT, TKM, PDT Modellerinin Kiyaslanmasi
Detayl1 olarak agiklanan 3 model kiyaslandiginda, goreceli degerlendirmelerinin

asagida belirtilen bagliklar altinda ele alinabilecegi diisiiniilmektedir:

4.4.1. Modelin Genel Olarak Kullanim
TKM bilgi sistemleri/teknoloji kullanimi1 6zelinde agilmalar getirebilmek {iizere
gelistirilmis iken, SDT ve PDT ise bireylerin davranislarini 6ngérmeye ¢alisan genel

modellerdir (Podder, 2005: 38).

4.4.2. Sosyal Degiskenler

Sosyal degiskenlerin eklenmesi, modeller arasindaki bir baska farklilif1 ortaya
cikarir. Keza, TKM’de sosyal degiskenler ilave edilmemisken, SDT ve PDT’de sosyal
normlarin degisken olarak tanimlamas1 6nem arz edebilir. Is ile ilgili yahut fayda ile ilgili
sonuglarla dogrudan iliskilendirilmeyen sosyal etkiler olabilir ve bu durum SDT ve PDT
tarafindan TKM’ye gore daha basarili bir sekilde ele alinabilir (Shumaila ve dig., 2010:
1179).
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4.4.3. Davranmissal Kontrol

TKM, algilanan kullanighlik ve algilanan kullanim kolayligini, bireyin bilgi
sistemlerine yonelik davranis niyetlerini tahmin eden degiskenler olarak kabul ederken,
TPB s6z konusu kullanici inaniglarinin duruma dayali oldugunu ve genellenemeyecegini
sOylemektedir. Bu durum PDT’ye duruma o6zel degiskenlerin eklenmesi avantajini
sunarken, TKM’de algilanan kullanislilik ve algilanan kullanim kolaylig1 bireyin
davranigini agiklamaya yonelik temel agiklayicilar oldugundan boyle bir durum s6z konusu

degildir (Podder 2005, s.39).

TKM algilanan kullanim kolayligin1 ig¢sel kontrol etmenlerini agiklamak igin
kullanir, ancak dissal faktorleri degerlendirmeye almaz. Buna mukabil, PDT’de, her bir
durum i¢in 6nem arz eden kontrol degiskenleri tanimlandigindan, duruma 6zel faktorler

daha iyi bir gekilde ele alinirlar (Shumaila ve dig. 2010, s.1180).

4.4.4. Tahmin Etme ve Aciklama
TKM, SDT ve PDT davranis1 tahmin etmek ve tanimlamak icin gelistirilmislerdir.
Mezkur modellerin her biri, niyet ve davranisin agiklayicilarint belirlerler ve degiskenler
arasindaki nedensel etkilerin modelini ve yoniinii detaylandirirlar. Ote yandan, tahmin
etmek ve agiklamak farkli kavramlardir ve tahmin agiklamadan bagimsiz olarak ortaya
cikabilirken, bu durum agiklamanin kendisi i¢in gegerli degildir (Shumaila ve dig. 2010,
5.1180).

PDT s6z konusu oldugunda bagli digsal degiskenlerin ve kontrol degiskenlerinin
tanimlanabilmesi i¢in 6nceden bir pilot arastirmaya ihtiya¢ duyulurken, TKM’Nin yapis1
her bir ¢alismada benzer sekilde Slgiilebilir. TKM tahmin etmeye yonelik bilgi saglar,
ancak yeni bir model olusturulmasi icin gereken bilgiyi saglayamaz (Mathieson, 1991).

Bununla birlikte, TKM sosyal herhangi bir degisken igermez (Podder 2005, s.38).

Davis (1989), SDT ve TKM’Yi1 kiyasladiginda, TKM’Nin bir kelime islemcisi
kullantmimi1 SDT’den daha iyi tahmin edebildigini ortaya koymustur. Benzer sekilde,
Mathieson (1991) TKM’nin niyeti PDT’den daha i1yi tahmin edebildigi sonucuna varmustir.
Bununla birlikte Taylor ve Todd (1995), TKM, PDT’ye dair yaptiklar1 kiyaslamada,
PDT’nin niyeti daha iyi tahmin edebildigini ortaya koymustur (Shumaila ve dig. 2010,
5.1180).
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4.4.5. Sadelik
Her ii¢ modelin de sade oldugu soylenebilmekle birlikte, 5 degiskenden tesekkiil
eden TKM, 6 model igeren SDT ve 8 degiskenli PDT ye nazaran daha sadedir (Shumaila
ve dig. 2010, s.1181).

4.5. Blok Zincir Teknolojisinin Kabulii

2018 yilinda yapilan bir ¢alismada blok zincir teknoloji kabul modeli 5 faktorden
(glivenlik, kullanilabilirlik, giivenilirlik, cesitlilik ve ekonomik verimlilik) olusan bir
kurulumla detaylandirilmistir. Bu ¢alismada Kore ve Vietnam'da blok zincir teknolojisinin
kullanimindaki farkliliklar ele alinarak bu 5 faktoriin teknolojiyi benimseyen kuruluslarin
tizerindeki etkisi arastirllmistir. Elde edilen sonuglara gore en onde ¢ikan faktor giivenlik
olarak belirtilmistir. Elde edilen sonuglara gore en fazla 6ne ¢ikan 2. Faktor ise ekonomik
verimlilik olarak belirlenmistir. Ciinkii blok zincir teknolojisi, merkezi bir sunucu
gerektirmediginden ve P2P dagitilmis ag lizerinde c¢alistigindan, kurulum ve bakim
maliyetlerini 6nemli 6lclide azaltiyor. Blok zincir teknolojisinin en fazla kabul gordiigii

sektor ise finans sektoridir. (Kim, Jang, Phuong ve Gim, 2018)

Fleischmann tarafindan  yapilan ¢alismada blok zincir  teknolojisinin
benimsenmesinde giiven faktorii ele alinmistir. Bu ¢alisma giiven faktoriiniin hem islevsel
(ekonomik ve sistem / siirecle ilgili) hem de duygusal fayda (sosyal ve kisisel) olarak
gosterildigini ve blok zincir uygulamalarinda kritik bir faktér oldugunu tanimlamistir.
Ayrica giiven faktoriiniin, blok zincir teknolojisini ve uygulamalarini kullanic1 / tiiketici
benimsemesi i¢in anahtar bir itici gii¢ oldugunu 6ne siirmektedir. (Fleischmann ve Bjoern,
2019)

Lou tarafindan gerceklestirilen arastirmada blok zinciri teknolojisini benimsemek
icin siireklilik niyetini arastirmak igin teknoloji kabul modelini entegre eden birlesik bir
model onerilmistir. Bu ¢alismada blok zincir teknolojisini kullanma niyetlerini etkileyen en

onemli faktorler olarak giiven ve gizlilik faktorleri ele alinmustir. (Lou, A.T.F., 2017)

Queiroza ve Wamba gergeklestirdikleri ¢alismada lojistik ve tedarik zinciri alaninda
blok zincir teknolojisinin kullanimini etkileyen faktorler teknoloji kabul modeli
cercevesinde arastirllmis ve giiven, seffaflik ve ag araciligiyla hesap verebilirlik, bilgi
paylasimi  faktorleri incelenmistir. Calismanin  sonuglarina gdére blok  zincir
benimsenmesinde yine giiven faktorii en onemli faktorlerden biri olarak gdsterilmistir.

(Queiroza ve Wamba, 2019)
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Knauer ve Mann blok zincir teknolojisinin tiiketiciler tarafindan benimsenmesini
maliyet disiikliigii, gizlilik ve sosyal iligkiler faktorleri ¢ercevesinde incelenmistir. Blok
zincir teknolojisi islem maliyetlerini azaltma, gizliligi gelistirme ve sosyal etkilesimleri
yeniden tasarlama potansiyeline sahiptir ve bu da potansiyel olarak islem iliskilerinde
tilkketicinin teknolojiyi benimseme gliciinii artirmaktadir. Bu ii¢ faktoriin arastirilmasi
sonucunda tiiketiciler, giivenli olarak benimsedikleri blok zincir teknolojisini,
uygulamalarin kullanilabilirligindeki iyilestirmelerle diisiik maliyetle kullanabileceklerine
kanaat getirmislerdir. Boylece bankalardan, teknoloji gruplarindan veya bireysel
devletlerden bagimsizliklarin1 arttiracaklarina  inanmaktadirlar. Sonug¢ olarak, bu
teknolojinin benimsenmesindeki temel neden sadece islem maliyetlerini diigiirmesi degil,

ayni zamanda giivenilir algoritmalara dayali sistem olmasidir. (Mann ve Knauer, 2019)

54



5. ARASTIRMANIN MODELI

Tezin bu boliimiinde 6nerilen arastirma modeli sunulmustur. Bu calismanin temel
amaci, blokzincir teknolojisinin internet bankaciligi islemlerinde kullanimini etkileyen
faktorleri belirlemektir. Bu faktorleri belirlemek i¢in TKM temel alinmis ve giiven boyutu
ve teknoloji kabulii alaninda arastirilan ek faktorler eklenerek genisletilmis bir teknoloji

kabul modeli olusturulmustur. Sunulan model Sekil 6’da verilmistir.

H9
[ -
Tatmin
Gizlilik Giiven Hi2
H13
H1 H11
A\ A\ Y
Algilanan Finansal He ¥ >
Fayda H5
Algilanan Fayda < Algilanan Davranigsal Niyet
/ H19 E§|er|ce H18
Yenilikgilik ] N .
H7
| H4 — 1
o2 . H1 H2| H1S H14 H16
Yeterlilik| H3 Algilanan Kullanim Sosyal Norm .
Kolaylig SeE\Bflilsési
H17

Sekil 6 Arastirmanin Modeli

Sunulan arastirma modeli 2 boyuttan olusmaktadir: TKM faktorleri ve eklenen
digsal faktorler. TKM ne eklenen faktorler literatiir taramasi ile belirlenmistir. Ozelikle
literatiirden elde edinilen bilgilere gére blok zincir teknolojisinin benimsenmesinde giiven
faktorii etkin bir yap1 olarak gosterilmektedir. Bu nedenle giiven ve gizlilik faktorleri
aragtirma modelinde yer almistir.  (Kim, Jang, Phuong ve Gim, 2018; Fleischmann ve
Bjoern, 2019; Lou, A.T.F., 2017; Queiroza ve Wamba, 2019; Mann ve Knauer, 2019)

Arastirma modelinde yer alan faktorler, tanimlar1 ve ilgili hipotezler asagida

verilmistir:

Davramigsal Niyet (DAVNIYET): Niyet, bir seyi yapmayr &nceden isteyip
diistinme, maksat olarak tanimlanmaktadir. Davranigsal niyet, kisinin s6z konusu hizmeti
kullanmaya yonelik niyetinin ne kadar fazla oldugunu 6l¢gmektedir. (Davis, vd., 1989; Lai
ve Li 2005; Luarn ve Lin 2005; Wang ve dig. 2006).
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Algilanan kullanim kolayh@1 (AKK): Algilanan kolaylik belli bir teknolojinin
kullanilmasinin kolay olmasini ve fazla ¢aba gostermeden kullaniminin 6grenilmesini ifade
etmektedir. Algilanan kullanim kolayligi, kisinin teknolojiyi kullanirken harcayacagi
¢abanin ne kadar az olarak algilandigini gostermektedir. (Chau ve Lai 2003; Lai ve Li
2005; Luarn ve Lin 2005; Wang ve dig. 2006).

Bu arastirma kapsaminda algilanan kullanim kolayligi ile ilgili 2 tane hipotez 6ne

stirtilmistiir.

Hi: Bireyin algilanan kullanim kolayliginin, bireyin algilanan fayda iizerinde

anlamli etkisi vardir.

Hy: Bireyin algilanan kullanim kolayliginin, bireyin davranissal niyeti lizerinde

anlaml etkisi vardir.

Ozyeterlilik (OZYET): Oz yeterlilik, sosyal psikolojide 6nemli bir yap: olarak
kisinin belli bir davramisi gerceklestirebilme kabiliyeti olarak tanimlanmaktadir. Oz
yeterlilik, kisinin belirli bir isi yapmak i¢in gerekli kapasiteye sahip olduguna olan inancim
ifade etmektedir. (Brown ve dig. 2003; Lassar ve dig. 2005; Luarn ve Lin 2005; Wang ve
dig. 2006; Wang ve dig. 2003).

Ozyeterlilik faktorii ile ilgili 2 tane hipotez olusturulmustur.

Hs: Bireyin 6z yeterliliginin, algilanan kullanim kolaylig1 tizerinde anlamli etkisi

vardir.
H,: Bireyin 6z yeterliligi, bireyin davranigsal niyeti lizerinde anlaml etkisi vardir.

Algilanan fayda (AF): Algilanan fayda, kisinin belirli Griinii kullanarak fayda
saglayacagina inanma diizeyi olarak tanimlanabilir (Tzou, Lu, 2009). Algilanan fayda,
kisinin s6z konusu teknolojiyi kullanarak saglayacagi performans artis1 veya faydayr nasil
algiladigimi 6l¢mektedir (Chau ve Lai, 2003; Davis, vd., 1989; Lai ve Li, 2005; Luarn ve
Lin, 2005; Wang ve dig. 2006).

Algilanan fayda ile ilgili bir tane hipotez olusturulmustur.

Hs: Bireyin algilanan faydanin, bireyin davranigsal niyeti iizerinde anlamli etkisi

vardir.
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Algilanan finansal fayda(AFF): Tiketicilerin yeni teknoloji kullanimina iliskin
maliyete olan inancidir. S6z konusu hizmetin kullaniminin maliyetli olarak algilanip
algilanmadigin1 6lgmektedir (Hung ve Chang, 2005; Luarn ve Lin, 2005; Mathieson ve
dig. 2001). Algilanan finansal fayda ile ilgili bir tane hipotez olusturulmustur.

Hs: Algilanan finansal faydanin bireyin davranigsal niyeti lizerinde anlamli etkisi

vardir.

Algilanan Yenilik¢ilik (ALYEN): Yenilik¢ilik kavrami yonetim, toplum ve kiiltiir
alanlarinda yeni yoOntemlerin kullanilmaya baslanmasi anlaminda kullanilmaktadir.
Yenilikeilik, kisinin yeniligi diger kisilere goére ne kadar Once benimsedigini ifade

etmektedir. (Goldsmith ve Hofacker, 1991; Lassar ve dig. 2005; Manzano ve dig. 2009).
Algilanan yenilik¢ilik faktorii ile ilgili 2 tane hipotez olusturulmustur.
H7: Algilanan yenilik¢iligin bireyin davranigsal niyeti tizerine anlamli etkisi vardir.
Hs: Algilanan yenilik¢iligin, bireyin algilanan fayda iizerine anlamli etkisi vardir.

Algillanan Gizlilik (ALGIZ): Gizlilik veya mahremiyet, bir islem sirasinda
miidahil olan taraflara ait bilgilerin, islem verilerinin ya da yazismalarin konu disindaki
kisi veya kurumlardan sakli tutulmasi durumu olarak tanimlanabilir. Sahsi verilerin
saglandig1 elektronik ve internet gibi sanal ortamlarda bulunan verilerin korunup

korunmadig1 inancini ifade etmektedir (Karakaya, 2014).
Algilanan gizlilik faktorii ile ilgili 2 hipotez asagida verilmistir:
Hog: Algilanan gizliligin bireyin davranigsal niyeti tizerinde anlamli etkisi vardir.
Hio: Algilanan gizliligin bireyin algilanan fayda tizerinde anlaml etkisi vardir.

Algilanan Giiven (ALGUVEN): Birey ya da grup iliskilerinde kars1 taraftan 6zveri
bekleme ve bunun bireye yarar saglayacagina inanma olarak tanimlanabilen giiven,
bireylerin verdikleri s6z ve vaatleri yerine getireceklerine yonelik beklentidir. Bireyler
tarafindan algilanan giiven, dogruluk ve diiriistliikle alakali bir kavramdir (Demircan ve

Ceylan, 2003; Karcioglu, 2013).
Hi1: Algilanan giivenin algilanan fayda iizerinde anlamli ve pozitif etkisi vardir.

Hi2: Algilanan giivenin bireyin davranigsal niyeti lizerinde anlamli ve pozitif etkisi

vardir.
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Algilanan Tatmin (TATMIN): Kisilerin ihtiya¢ ve gereksinimlerini arastirarak bu
ihtiyaclarin karsilanmasi sonucu olusan olumlu duygu olarak tanimlanabilir. S6z konusu
uygulama veya hizmetin kullaniminda bireylerin algiladiklar1 haz veya memnuniyeti ifade

etmektedir (Brown ve dig. 2003; Lassar ve dig. 2005).
Tatmin faktori ile ilgili bir tane hipotez olusturulmustur.

His: Bireylerin algiladiklari tatminin bireyin davranigsal niyeti iizerinde anlamli

etkisi vardir.

Sosyal Norm (SOSNORM): Sosyal norm toplum bireylerinin davranislarini
yoneten gayri anlayiglardir. Sosyal norm, ortam igerisinde gelisen genel davranis

bigimleridir. (Cobb ve dig. 1992; Ozmantar ve dig., 2009; Yackel ve Cobb, 1996)
H14: Sosyal normun bireyin davranissal niyeti tizerine anlaml etkisi vardir.
His: Sosyal normun bireyin algilanan faydasi tizerine anlamli etkisi vardir.

Bilgi Seviyesi (BILGI): Online bankacilik, énemli bir benimsemeyi etkileyen
faktordiir. Bir tiiketicinin g¢evrimi¢i bankacilik hakkinda sahip oldugu bilgi miktari,
tilkketicinin ¢evrimi¢i bankaciligi kabul etmesi iizerinde olumlu bir etkiye sahiptir

(Pikkarainen ve dig. 2004; Sathye 1999; Taylor ve Todd, 1995).
Bilgi seviyesi ile ilgili 2 tane hipotez olusturulmustur.
Hie: Bilgi seviyesinin bireyin davranissal niyeti lizerine anlamli etkisi vardir.
Hi7: Bilgi Seviyesinin bireyin algilanan faydasi {izerine anlaml etkisi vardir.

Algilanan Eglence (EGLENCE): Algilanan eglence, belirli bir sistemi kullanma
faaliyetinin, sistemin kullanilmasindan kaynaklanan performans sonuclarinin disinda,
kendi iginde eglenceli oldugu algisinin derecesidir. Algilanan eglence, bir teknolojiyi

kullanirken 6nemli bir unsurdur (Sung ve Yun 2010; Vankatesh, 2000).
Algilanan eglence faktori ile ilgili 2 tane hipotez olusturulmustur.
Hig: Algilanan eglencenin bireyin davranigsal niyeti lizerine anlamli etkisi vardir.

Hig: Algilanan eglencenin bireyin algilanan faydasi iizerine anlamli etkisi vardir.
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6. YONTEM

Calisma, gozlemlerin ve Olgme yoOntemlerinin tekrarlanabildigi ve sayisal
arastirmalar vasitasiyla gergeklestirildigi arastirma yontemi olan nicel arastirma yontemi
kullanilarak gergeklestirilmistir. Arastirma nicel arastirma tekniklerinden olan tarama
yontemi ile gergeklestirilmistir. Tarama arastirmalari “Bir konuya ya da olaya iligkin
katilimcilarin goriislerinin ya da ilgi, beceri, yetenek, tutum vb. 6zelliklerinin belirlendigi
genellikle diger arastirmalara gore daha biiylik 6rneklemler {izerinde yapilan aragtirmalar”
seklinde ifade edilebilir (Karasar 2015, s.122). Arastirmada veriler olusturulan 6lgek ile

toplanmustir.

6.1. Evren ve Orneklem
Arastirma evrenini; Tirkiye genelinde faaliyet gosteren bankalarin miisterileri
olusturmaktadir. Nicel aragtirma ydnteminin kullanildig1 arastirmada, veriler ¢evrimici
(online) anket teknigi ile toplanmistir. Arastirmanin Orneklemini internet bankacilig
kullanan basit tesadiifi yoOntemle secilen 356 kisiden olusmaktadir. Arastirmanin
ornekleminde 239 erkek 117 kadin cevap vermistir, sorulara yanit verenlerin ylizde 25’1
18-21 yas arasindan, yiizde 15°i 25-28 yas arasindandir ve geneli iiniversite mezunu

insanlardan olusmaktadir.

6.2. Veri Toplama Araclari

Bu arastirmada veri toplamak i¢in demografik sorulardan ve arastirma degiskenlerini
ifade eden Glgek sorularindan olusan bir anket uygulanmistir. Ankette yer alan demografik
sorular Tablo 1°de verilmistir. Arastirma modelinde yer alan 12 degiskeni 6l¢mek igin
toplamda 45 maddeden olusan bir 6lgek hazirlanmistir. Bu 6l¢cek maddeleri Tablo 2’de
verilmistir. Olgek maddeleri literatiirde yer alan ¢aligmalardan uyarlanmustir. Ilgili
calismalarin referanslari ilgili tabloda verilmistir. Bu béliimdeki maddeler 5°1i Likert Olgek
(1-Kesinlikle katilmiyorum, 2-Katilmiyorum, 3-Kararsizim, 4-Katiliyorum, 5-Kesinlikle

katilryorum) seklinde sorulmustur.

Tablo 1 Demografik Anket Maddeleri

Soru Yanit opsiyonlari
Cinsiyet Kadin - Erkek
Yas
Egitim Durumu Lise

On lisans

Lisans

Yiiksek lisans
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Doktora

Calisiyor musunuz? Evet - Hayir
Cahistigimiz sektor:
Bilgisayar kullanabilme yeterliliginizi | Cok iyi
nasil degerlendirirsiniz? Iyi

Orta

Koti

Cok kotii
Mobil cihaz kullaniyor musunuz Evet - Hayir
(Cep Telefonu, Tablet, vb.)?
Mobil cihaz kullanabilme Cok iyi
yeterliliginizi nasil Iyi
degerlendirirsiniz? Orta

Koti

Cok kotii
Mobil cihazinizi giin icinde kac saat 1 - 3 saat
kullaniyorsunuz? 3 - 6 saat

6 - 9 saat

9 saatten fazla
Giin icinde kag saat internet 1 - 3 saat
kullaniyorsunuz? 3 - 6 saat

6 - 9 saat

9 saatten fazla
Daha once internet bankacihgi Evet Hayir
uygulamasi kullandimz mi?
Cevabiniz evet ise hangi uygulamay
kullandimiz?
Hangi siklikla internet bankacihigmmi | () Her giin
kullamyorsunuz? ( )Haftada bir kez

( )Haftada birkag kez

()Ayda Bir Kez

Internet bankacilig aracihig ile hangi
islemleri gerceklestiriyorsunuz?

a) () Kredi karti islemleri (Bilgi sorma,
Basvuru, Bor¢ Odeme)

b) () Fatura Odeme ve cesitli 5deme islemleri
( Trafik Cezalar1,Universite)

c) () Hesap Hareketlerini izleme

d) () Hizmet ve triinler hakkinda bilgi alma
e) () Vergi Odeme islemleri

f) () OGS ve HGS islemleri

g) () Yatirim islemleri (D6viz, Altin)

h) () GSM TL yiikleme islemleri

1) () Para aktarma (Havale, EFT, Doviz
islemleri)

1) () Vadeli/Vadesiz Kredi islemleri (Ek
Hesap Talebi, Kredi Bilgileri, Tiiketici
Kredisi)

1) () Sanal kart kullanarak aligveris islemleri
k) () Sans Oyunlar1 i¢in

1) () Bireysel Emeklilik

m)( ') Sigorta (Birikim sigortasi, Zorunlu
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Deprem Sigortasi)

mi?

blok zincir teknolojisini kullandiniz

Daha once Blok zincir teknolojisini Evet - Hayir
duydunuz mu?
Internet bankacilig1 islemlerinizde Evet - Hayir

Hangi platformu kullandimiz? :

Tablo 2 Ol¢ek Tablosu

Degisken  Olcek Maddeleri Kaynaklar
Algilanan  |1. Internet bankacilif1 islemlerinde blok zincir kullanimin1 6grenmek [Wang ve dig.
kullanim benim i¢in kolay olacaktir. (2006), Luarn
kolayhigi 2. Internet bankacilig1 islemlerinde blok zincir kullanimini kolay ve Lin (2005),
buluyorum. Chau ve Lai
3. Internet bankacilig1 islemlerinde blok zincir kullanimini bagarmak |(2003), Lai ve
benim i¢in kolay olacaktir. Li (2005)
4. Internet bankaciligi uygulamasinda blok zincir kullanimi agik ve
anlagilirdir.
5. Internet bankacilig1 islemlerinde blok zincir teknolojisi ile istedigim
islemleri kolaylikla gerceklestirebilirim.
Algillanan (1. internet bankacilig: islemlerinde blok zincir kullanarak islemlerimi (Wang ve dig.
fayda daha hizli gergeklestirebilirim. (2006), Luarn
2. Internet bankacilig1 islemlerinde blok zincir teknolojisini ve Lin (2005),
kullanmam islem performansimu arttirir. Chau ve Lai
3. Internet bankacilig1 islemlerinde blok zincir teknolojini kullanmam |(2003), Lai ve
islemlerdeki etkinligimi arttirir. Li (2005)
4. Internet bankacilig1 islemlerinde blok zincir teknolojisini
kullanmak islemleri daha kolay ger¢eklestirmemi saglar.
5. Internet bankacilig1 islemlerinde blok zincir teknolojisini
kullanmak faydalidir.
Algillanan  [1. Blok zincir uygulamasinin internet Bankacilig1 islemleri igin Luarn ve Lin
finansal gerekli programin ticretsiz sunulmasini uygun buluyorum. (2005),
fayda 2. Blok zincir uygulamasinin internet Bankacilig1 islemleri igin Mathieson ve
gerekli ¢alisan maliyetini uygun buluyorum. dig. (2001)
3. Blok zincir uygulamasinin Internet Bankacilig1 islemleri igin
gerekli altyap1 maliyetini (internet, donanim, yazilim vb.) yeterli
Giiven 1. Blok zincir uygulamasi kullanilarak internet Bankacihig: islemleri  |Pikkarainen ve
yapmak giivenli olacaktir. dig. (2004)
2. Internet Bankacilig1 islemlerinde blok zincir uygulamasi
kullanmada kisisel bilgilerin saklanmasi énemlidir.
3. Blok zincir uygulamasi kullanarak Internet Bankacilig1 islemleri
yapmada giivenlik 6nemlidir.
4. Internet Bankacilig1 islemlerinde blok zincir kullanimi verilerine
hi¢ kimsenin izinsiz erigsim saglamamasi benim i¢in énemlidir.
Algilanan 1. Yeni bir teknoloji hakkinda duyum aldiysam onu denemek igin Lassar ve dig.
Yenilikg¢ilik firsat kollarim. (2005),
2. Yasitlarim arasinda giincel teknolojileri ilk kesfeden genellikle ben |Aldas-
olurum. Manzano ve
3. Yeni teknolojileri denemeyi isterim. dig.(2009),
4. Genellikle yeni teknolojileri kullanmakta kararsiz kalirim. Goldsmith ve
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Oz yeterlilik [1. Internet bankacilig1 islemlerinde blok zincir uygulamasinn nasil  [Brown ve
kullanildigini birisi gosterirse ben de blok zinciri kullanabilirim.  |dig.(2003),
2. Internet Bankaciligi islemlerinde Blok zincir kullanimi konusunda |Luarn ve Lin
kendime giiveniyorum. (2005), Wang
3. Internet Bankacilig1 islemlerinde Blok zincir kullamiminda ve dig.(2006),
beklenmedik sorunlarla karsilastigimda nasil davranmam Wang ve dig.
gerektigini bilirim. (2003), Lassar
ve dig.(2005)
Algillanan 1. internet Bankacihig1 islemlerinde Blok zincir kullamiminda kimlik  [Chau ve Lai
Gizlilik dogrulama siirecinin yetkilendirilmemis bir uygulama tarafindan  |(2003)
izlenmesi riski diistiktiir.
2. Internet Bankacilig1 islemlerinde Blok zincir kullanininda kimlik
dogrulama yontemini kullanirken 6zel ve gizli bilgilerimin kotiiye
kullanilma riski oldukga diistiktiir.
3. Blok zincir uygulamasi ile kimlik dogrulama yonetimini kullanarak
Internet bankacilig1 uygulamasina giris yapmanin giivenli oldugunu
diistiniiyorum.
Bilgi seviyesi L. Sunulan bilginin biitiinliigii Internet Bankacilig1 islemlerinde Blok [Pikkarainen ve
zincir uygulamasini kullanma kararimu etkiler. dig. (2004)
2. Sunulan bilginin anlasilabilirligi Internet Bankacilig1 islemlerinde
Blok zincir uygulamasini kullanma kararim etkiler.
3. Sunulan bilginin yeterliligi Internet Bankacilig1 islemlerinde Blok
zincir uygulamasini kullanma kararimi etkiler.
Eglence 1. Internet Bankacihig1 islemlerinde Blok zincir uygulamastyla islem |Polasik ve
yapmak heyecan vericidir. Wisniewski
2. Internet Bankacilig1 islemlerinde Blok zincir uygulamasi (2009)
kullanmay1 seviyorum.
3. Internet Bankacilig1 islemlerinde Blok zincir uygulamasi kullanmak
eglencelidir.
Tatmin 1. 1.Genel olarak internet Bankacilig1 islemlerinde Blok zincir Brown ve dig.
uygulamasinin sundugu hizmetlerin kalitesinden memnunum. (2003),
2. Internet Bankaciligi islemlerinde Blok zincir uygulamasinin Lassar ve dig.
modern olmasindan olduk¢a memnunum. (2005)
3. Internet Bankacilig1 islemlerinde Blok zincir uygulamasina erisimin
kolay olmasindan oldukga memnunum.
Davramssal [1. Finansal islemlerim s6z konusu oldugunda gelecekte de Internet  [Chau ve Lai
Niyet Bankacilig1 Blok zincir uygulamasi kullanmaya niyetliyim. (2003), Lai ve
2. Blok zincir uygulamasi kullanilan internet Bankacilig1 islemlerinde |Li (2005), Suh
meydana gelecek degisiklikleri finansal islemlerimde uygulamaya |ve Han (2002)
calisacagim.
3. Internet Bankaciligi Blok zincir uygulamasi kullanilan internet
Bankacilig1 islemlerini yakin bir gelecekte diizenli olarak
kullanmay1 diisiiniiyorum.
4. Internet bankacilig1 islemlerinde blok zincir kullanimini erisim
oldugu siirece kullanma niyetindeyim.
5. Internet bankacilig1 islemlerimde blok zincir kullanimina erisim

oldugu siirece kullanacagimi tahmin ediyorum.

62




Sosyal Norm[1. Cevremdeki kisiler internet Bankacilig1 islemlerinde Blok zincir ~ [Wang ve dig.
uygulamasi kullanmamin iyi bir fikir oldugunu diistiniiyor. (2006), Luarn
2. Cevremdeki kisiler Internet Bankacilig1 islemlerinde Blok zincir  |ve Lin (2005),
uygulamasi kullanmam gerektigini diigiiniiyor. Lai ve Li
3. Cevremdeki kisiler beni Internet Bankacilig1 islemlerinde Blok (2005), Suh ve
zincir uygulamasi kullanmaya tesvik ediyor. Han (2002)

4. Internet Bankacihig: islemlerinde Blok zincir uygulamasi
kullanmam konusunda ¢evremdekiler 1srarci olabiliyor.

Hazirlanan veri toplama aracinin giivenilirligini 6lgmek igin bir pilot ¢alisma
gergeklestirilmistir. Pilot calisma 70 kisi lizerinden gerceklesmistir. Pilot ¢alismaya 56 kisi
katilmistir. Pilot ¢alismanin  giivenilirlik analizi cronbach-alfa testi iizerinden
gerceklestirilmigtir. Bu teste gore alfa degerinin 0,7’den biiyiik olmasi gerekmektedir ve bu
dogrultuda tiim faktorler giivenli olarak bulunmustur (Field, 2005) (Tablo-3). Akabinde

ana veri toplanmasi asamasina geg¢ilmistir.

Tablo 3 Pilot Calisma Giivenirlik Analizi Sonuclar

Faktor Madde sayisi Cronbach Alfa
TATMIN 5 ,895
AF 5 919
AFF 3 843
AGUVEN 4 ,909
ALYEN 4 816
OZYET 3 ,880
AGIZ 3 836
BILGI 6 ,888
EGLENCE 3 816
DAVNIYET 5 942
SOSNORM 4 920
AKK 3 868

6.3. Veri toplama
Hazirlanan veri toplama aracit katilimcilara online olarak sunulmustur. Google Forms
platformunda hazirlanan 6lgek linki katilimcilara iletilmistir. Anket sorulart 400 kisiye

gonderilmis, 371 kisiden yanit alinmis cevaplar 1 ay siire i¢erisinde toplanmustir.

6.4. Etik Kurul Onay1
Bu calisma insan katilimcilar ile gerceklestirildigi icin, etik kurul onayir alinmasim
gerektirmistir. Bu nedenle Baskent Universitesi, Sosyal ve Beseri Bilimler Bilimsel
Arastirma ve Yaymn Etigi Kurulu’'ndan gerekli izinler alinmistir. Alinan onay Ek-1’de

sunulmustur.
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6.5. Aragtirmanmin Varsayimlari
Arastirmada 6rneklemin evreni temsil ettigi, veri toplama araglarinin aragtirmanin amacini
karsiladig1 ve katilimcilarin Olgeklerde yer alan ifadelere yonelik belirttikleri goriislerin

dogru ve samimi oldugu varsayilmaktadir.

6.6. Verilerin Analizi
6.6.1. Aciklayici1 Faktor Analizi
Sosyal bilimlerde, aragtirmacilar genellikle dogrudan Olgiilemeyen seyleri arastirirlar,
boylece gozlemlenmemis yapr hakkinda sorulari igeren bir anket olusturarak arastirilan
gozlenmeyen yapinin farkli yonlerini arastirirlar ve daha sonra sorulari1 azaltmak i¢in faktor
analizi uygularlar. (Field, 2005). Ayrica faktor analizi, gozlemlenen degiskenlerden
(Manifest Degisken olarak da adlandirilir) goézlemlenmemis faktorler (bazen Gizli
Degiskenler olarak adlandirilir) olusturma firsati saglar. Agiklayici Faktor Analizi (AFA),
sosyal bilimlerde en ¢ok kullanilan uygulamal istatistiksel tekniklerden biridir (Costello ve

Osborne, 2005).

Faktor analizinin yapilabilmesi i¢in ilk olarak Orneklemin yeterli olup olmadigim
incelemek i¢in bu analiz yapilmistir. Temel amaci Olgililen degiskenler arasindaki temel

iligkileri tanimlamaktir.

6.6.2. Dogrulayic1 Faktor Analizi
Dogrulayici faktor analizi (DFA), en yaygin olarak sosyal arastirmada kullanilan 6zel bir
faktor analizi bi¢imidir. Bir yapmin Ol¢limlerinin, bir arastirmacinin o yapinin (veya
faktoriin) dogasint anlamasiyla tutarli olup olmadigimi test etmek i¢in kullanilir.
Dogrulayict faktdr analizinin amaci, verilerin varsayillmis bir Ol¢ciim modeline uyup
uymadigini test etmektir. YEM’in 6zel bir uygulamasi olan DFA, dnceden tanimlanmis
faktor yapilari i¢cin hipotezleri dogrulamak i¢in kullanilan teoriye dayali bir analiz

yontemidir (Albright & Park, 2009).

6.6.3. Yapisal Esitlik Modellemesi
Teoriler, degiskenler arasindaki iliskinin aciklamalaridir ve sosyal bilimlerdeki ¢ogu teori,
bu korelasyonlar1 degiskenler arasindaki gecici iliskiler hakkinda hipotezler 6nermek igin
kullanir (Kelloway, 1998). Yapisal Esitlik Modellemesi (YEM), gizli ve gozlenen
degiskenler arasindaki iliskileri test etmek icin istatistiksel bir yontemdir (Hoyle, 1995) ve
dogrulayici analize dayanmaktadir (Byrne, 1998). YEM, ¢ogunlukla davranig bilimlerinde
kullanilmaktadir (Gefen, Straub ve Boudreau, 2000). YEM'in uygulamalarinda Model
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Spesifikasyon, Tanimlama, Tahmin, Test Uygunlugu, Yeniden Belirleme olmak iizere 5

temel adimi vardir.

YEM'in iki tiir yaklasimi vardir: Kovaryans tabanli YEM ve Bilesen tabanli YEM (Gefen
vd., 2000). Kovaryans tabanli YEM, LISREL, EQS, AMOS, SEPATH, RAMONA, MX,
CALIS ile yapilirken, Kismi-En Kiigiik Kareler Bazli YEM olarak da adlandirilan Kismi
En Kiiciik Kareler Testi (KEKKT-PC), KEKKT Grafigi ile bilesen bazli YEM
gerceklestirilmektedir. Bu iki yaklasim, hedeflerinde, analizdeki varsayimlarda ve uyum

istatistiklerinde degisir.
Bu tez kapsaminda Kismi En Kiiciik Kareler Testi(KEKKT) esasli YEM uygulanmustir.

6.6.4. Kismi En Kiiciik Kareler Testi Yol Modellemesi

KEKKT yol modelini tanimlamak i¢in bir dl¢lim ve yapisal bir model kullanilir. Bir 6l¢tim
modeli, gizli degiskenler ile acik degiskenler arasindaki iliskileri gdsterirken, yapisal bir
model gizli degiskenler arasindaki iliskileri temsil eder (Chatelin, Vinzi ve Tenenhaus,
2002). Olgiim modeli igin, faktorleri dogrulamak icin yakinsak ve ayirt edici gegerlilik
kullanilir. Yakinsamayi dogrulamak icin, her bir madde gizli degiskenini anlamli bir t
degeri ile sonuglandirmalidir (Gefen ve Straub, 2005). Ortalama Cikarilan Varyans (AVE)
skoru analiz edildiginde ayirt edici gegerliligi gosterir; her gizli degisken icin AVE
puaninin karekokii, herhangi bir gizli degisken ¢iftinin korelasyonundan daha biiyiik
olmalidir (Gefen & Straub, 2005).

Bu c¢alismada, oOl¢lim ve yapisal modelleri tasarlamak i¢in SmartPLS kullanilmistir.
SmartPLS, YEM'i tasarlamak i¢in bir aractir (Ringle, Wende, Will, 2005). SmartPLS'de
olusturulan modeller Kismi En Kiiciik Kareler analizi ile o6l¢iiliir (Hansmann & Ringle,
2004).

7. BULGULAR
Bu boliimde istatiksel veri analizi sonuclari verilmistir. Daha sonra agiklayicit ve

dogrulayici faktor analizi sonuglari ile birlikte yapisal model sunulmustur.

7.1. Demografik Ozelliklere Dair Bulgular
Ik 6nce katihmcilarin demografik 6zellikleri SPSS Amos 26 ile analiz edilmistir.
Demografik bulgular ve 6n analiz sonuglar1 Ek-2’de verilmistir. Katilimcilara demografik

olarak 17 tane soru sorulmustur. Bunlarin analiz sonuglara gére katilimcilar cinsiyetlerine
gore %67,1 (239 Kisi) Erkek, %32,9 (117 Kisi) Kadin seklinde dagilim gdstermistir.
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Katilimcilar yaslarina gore %48,3 (172 Kisi) 21-30 Yas, %20,2 (72 Kisi) 20 yas ve
alt1, %13,8 (49 Kisi) 31-40 Yas, %9,3 (33 Kisi) 51 yas ve iizeri ve %8,4 (30 Kisi) 41-50
Yas scklinde dagilmistir. Katilmcilar egitim durumlarina gore %60,7 (216 Kisi)
lisans, %22,5 (80 Kisi) yiiksek lisans, %9,8 (35 Kisi) doktora ve %7 (25 Kisi) lise seklinde
dagilmistir. Katilimcilarin %53.,4°1 (190 kisi) hali hazirda calistiklarini, %46,6°s1 (166 Kisi)
ise herhangi bir iste ¢alismadiklarini belirtmislerdir. Katilmcilar bilgisayar kullanabilme
yeteneklerine gore %38,5’1 (137 Kisi) iyi, %33,4’1 (119 Kisi) ¢ok 1yi, %26,4°1 (94 Kisi)
orta ve %1,7’si (6 Kisi) kotli seklinde dagilmistir. Katilimeilar mobil cihaz kullanabilme
yeteneklerine gore %50,8 (181 Kisi) 1yi, %40,2 (143 Kisi) cok iyi, %8,4 (30 Kisi) orta
ve %0,6 (2 Kisi) koti seklinde dagilmistir. Katilimeilarin mobil cihazlar1 giin iginde
kullanim siirelerine gére dagilimina bakildiginda %44,4°1 (158 Kisi) 3-6 Saat, %24,4°1 (87
Kisi) 6-9 Saat, %19,1°1 (68 Kisi) 1-3 Saat ve %12,1°1 (43 Kisi) 9 saat ve iizeri seklinde
dagilmistir. Katilimcilarin interneti glin icinde kullanim siirelerine gore dagilimina
bakildiginda %31,5’1 (112 Kisi) 6-9 Saat, %29,8’1 (106 Kisi) 9 saat ve lizeri, %27’si (96
Kisi) 3-6 Saat ve %11,8°1 (42 Kisi) 1-3 saat seklinde dagilmistir. Katilimeilarin %98,3°1
daha 6nce internet bankaciligin1 kullandigini, %1,7’si ise daha dnce internet bankaciligini
kullanmadigini belirtmistir. Katilimeilarin %39,6’s1 (141 kisi) haftada bir kez, %25°1 (89
Kisi) haftada birka¢ kez, %21,6’s1 (77 kisi) her giin ve %13,8’1 (49 Kisi) ayda bir kez
internet bankaciligini kullandiklarini belirtmislerdir. Katilimecilarin daha 6nce blok zincir
teknolojisi kullanma durumlarma gore dagilimina bakildiginda %52,5’1 (187 Kisi)
evet, %47,5’i (169 Kisi) hayir cevabini vermistir. Katilimeilarin internet bankaciligi
islemlerinde blok zincir teknolojisini kullanma durumlarina goére dagilimina
bakildiginda %95,5°1 (340 Kisi) hayir, %4,5°1 (16 kisi) evet seklinde dagilmistir.

7.2. Aciklayici Faktor Analizi ve Giivenilirlik Sonugclar:
Aciklayic1 faktor analizi IBM SPSS Amos 26 ile gerceklestirilmistir. Faktor analizinin
yapilabilmesi icin ilk olarak orneklemin yeterli olup olmadigint incelemek icin Kaiser-
Mayer-Olkin (KMO) Testi yapilmistir. KMO test sonucunun 0.5 degerinden biiylik olmasi
incelenmek ele alinan verilerin 6rneklem boyutunun yeterli oldugunu gostermektedir
(Kalayct, 2010, s. 322). Daha sonra verilerin faktdr analizi i¢in uygun olup olmadiginin
test edilmesi gerekmektedir. Bunun i¢in ise Barlett’ s Sphericity Test kullanilmaktadir. Bu
test sonucunda elde edilen p degerinin 0.05° den kiiciik olmasi verilerin faktor analizi igin
uygun oldugunu gostermektedir. Analiz sonucunda elde edilen KMO ve Barlett Testi

sonuglar1 agagidaki gibidir;
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Tablo 4 KMO Barlett Kiiresellik Testi

KMO and Bartlett’s Test
Kaiser-Meyer-Olkin Measure of Sampling
933
Adequacy.
Bartlett’s Test of Approx. Chi-Square 9544,454
Sphericity df 496
Sig. ,000

Blok Zincir Teknolojisi Kullanimina dair aragtirmada kullanilan veri toplama aracindan
elde edilen verilere uygulanan KMO Kiiresellik testi ve Barlett’s testi sonuglarina gore

verilerin analiz uygun oldugu tespit edilmistir.

Faktor analizi sonucunda elde edilen faktorlerin 6zdegerleri ve agiklanan varyans oranlari

Tablo 5’te gosterilmistir.

Tablo 5 Elde edilen faktorlerin ozdegerleri ve agiklanan varyans oranlari

) Aciklanan Toplam
Faktorler Ozdegerler Varyans Varyans
1 13,981 43,690 43,690
2 3,346 10,458 54,148
3 1,835 5,733 59,881
4 1,595 4,983 64,864
5 1,293 4,041 68,905
6 1,138 3,557 72,462
7 1,035 3,235 75,697
8 ,949 2,965 78,661
9 714 2,232 80,894

Yapilan faktor analizi sonucunda toplam varyansin %80.894linii agiklayan 9
faktorlii bir yap1 elde edilmistir. Varimax doniisiimii yapildiktan sonra, faktor yiik degerleri

incelenmistir.

Faktor analizinin faktér yiiklerinden olusan Sekil 7°de ka¢ adet faktor oldugu
hakkinda c¢ikarimda bulunmak miimkiindiir. 9 adet faktoriin gosterildigi sekil asagidaki

gibidir.
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Faktor analiz sonuglarini incelemek igin faktdr yiikleri onem tagimaktadir. Analiz

sonucunda elde edilen faktdr ytikleri Tablo 6°da gosterilmistir.

Tablo 6 A¢iklayict Faktor Analizi

1 2 3 4 5 6 7 8 9 Cronbach's Alpha

DNIY40
DNIY41
DNIY38
DNIY39
DNIY37
SOSNORM44
SOSNORM43
SOSNORM42
SOSNORM45
AF9

AF7

AF8

AF6

AF10
AGUVEN16
AGUVEN15
AGUVEN17
AYENZ20
AYEN18
AYEN19
AKK3

731
689
666
664
644
880
829
754
743
814
767
753
629
462
874
824
799
783
736
588
782
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0.920
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0.818
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AKK1 124

AKK?2 576

BILGI29 ,7196

BILGI30 ,680

BILGI28 ,619 0.888
AGIZ26 ,167

AGIZ25 ,566

AGIZ27 ,565 0.837
TATMIN36 ,672

TATMIN35 ,630

TATMIN34 ,530 0.895

Agiklayic1 Faktor analizinde anlamsal biitiinliik saglayan ve faktor yiikleri 0.4 ve tizeri
olanlar ele alimmistir. Ayrica Yamag¢ Grafigi incelemesinde egimin degisme durumuna
gore climlelerin 9 faktor altinda toplanmasinin uygun oldugu goriilmiistiir. TABLO 6°da 9
faktor ve bunlarin yiikleri ile glivenirlik sonuglar1 verilmistir. Tablodan da goriildii gibi
biitiin faktor yiikleri 0.4’ilin iizerindedir. Biitiin faktorler cronbach alfa degerine gore

giivenilir olarak bulunmustur (biitiin cronbach alfa degerleri 0,7’nin iizerindedir).

(Field,2005)

7.3. Dogrulayic1 Faktor Analizi
Olgiim modelini degerlendirmek i¢in dogrulayic1 faktor analizi gergeklestirilmistir.
Dogrulayict Faktor Analizi bir yapmin olglimlerinin, bir aragtirmacinin o yapinin (veya
faktoriin) dogasint anlamasiyla tutarli olup olmadigimi test etmek i¢in kullanilir.
Dogrulayict faktdr analizinin amaci, verilerin varsayilmis bir Ol¢iim modeline uyup

uymadigini test etmektir.

Olgiim modeli degerlendirilmesi yakinsak gecerlilik ve ayirt edici gegerlilik ile
degerlendirilir. Yakinsak gecerlilik i¢in faktor yiikleri, bilesik giivenilirlik ve ¢ikarilan
ortalama varyans (composite reliability ve average variance extracted) degerleri

degerlendirilmistir.
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Ol¢iim modeli: Olciim modelini olusturmak igin SmartPLS kullanilmistir.  Olgiim

modeli Sekil 8’de verilmistir.
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7.3.1. Yakinsak Gecerliligi (Convergent validity):

Faktor yiikleri: Yakinsak gegerliligi (convergent validity) saglamak igin faktor

yiiklerinin 0.7’den biiyiik olmasi gerekmektedir. Faktor yiikleri Tablo 7°de verilmistir.

Biitiin faktor ytikleri 0,7 den biiytiktiir.

Tablo 7 Faktor Yiikleri Tablosu

DNIY

TATMIN

BILGI

AKK

SOSNORM

ALGUVEN

ALYEN

AF

ALGIZ

DNIY37

0,893

DNIY38

0,894

DNIY39

0,890

DNIY40

0,917

DNIY41

0,909

TATMIN34

0,887

TATMIN35

0,916

TATMIN36

0,925

BILGI28

0,890

BILGI29

0,915

BILGI30

0,907

AKK1

0,911

AKK2

0,835

AKK3

0,924

SOSNORM42

0,893

SOSNORM43

0,924

SOSNORM44

0,926

SOSNORM45

0,848

AGUVEN15

0,917

AGUVEN16

0,929

AGUVEN17

0,914

ALYEN18

0,903

ALYEN19

0,786

ALYEN20

0,876

AF10

0,805

AF6

0,849

AF7

0,905

AF8

0,880

AF9

0,903

AGIZ25

0,808

AGIZ26

0,896

AGIZ27

0,895

Bilesik giivenilirlik(Composite Reliability): Bilesik giivenilirlik sonug¢larinin 0,7’den

yiikksek olmas1 gerekmektedir.
Tabloda goriildiigii gibi biitiin faktorler bilesik giivenilirligi saglamaktadir.

Tablo 8’de bilesik giivenilirlik sonuglar1 verilmistir.

Cikarilan Ortalama Varyans (AVE): AVE sonuglar1 0,5’ten biiyiik olmalidir. Biitiin

faktorlerin AVE degerleri Tablo 8’de verilmistir. Tablodan da goriildiigii gibi biitiin

faktorler gerekli AVE degerini saglamaktadir.
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Tablo 8 Bilesik Grivenilirlik Sonuglart

Faktor Bilesik Giivenilirlik AVE
AKK 0,920 0,793
AF 0,939 0,755
ALGUVEN 0,943 0,846
AGIZ 0,901 0,753
TATMIN 0,935 0,827
ALYEN 0,892 0,733
BILGI 0,931 0,817
DAVNIYET 0,955 0,811
SOSNORM 0,944 0,808

7.3.2. Ayrima Gegerlilik (Discriminant validity):

Ayrimcl

gerceklestirilir.

gecerlilik biitiin  faktorlerin  birbirinden farkli oldugunu gostermek igin

Fornell & Larcker (1981) ve Gefen & Straub (2005), yapilar arasi

korelasyon dikkate alinarak ayirt edici gegerliligin degerlendirildigini belirtmistir. Her

yapinin AVE degerlerinin karekokii, yapilarin tiim korelasyon degerlerinden daha yiiksek

olmalidir. Tablo 9’da ayrimci gegerliligin sonuglart verilmistir. Sonuglar biitiin faktorlerin

AVE karekokii degerlerinin korelasyonlardan yiiksek oldugunu gostermektedir. Tablo 9°da

ayrimci1 gegerlilik sonuclar1 verilmistir. Sonuglar biitiin faktorlerin birbirinden farkl

oldugunu gostermektedir.

Tablo 9 Ayrimci Gegerlilik Sonug¢lart

AKK AF AL GUVEN | ALGIZ | TATMIN | ALYEN |BIiLGi |DAVNIYET |SOSNORM
AKK 0,891
AF 0,638 0,869
ALGUVEN 0,362 0,366 0,920
ALGIZ 0,446 0572 0,257 0,868
TATMIN 0,464 0,630 0,259 0,626 0,910
ALYEN 0,506 0,479 0,276 0,424 0,411 0,856
BILGI 0,479 0,476 0,536 0,518 0,435 0,454 0,904
DAVNIYET 0,545 0,686 0,300 0,626 0,738 0,498 0,578 0,900
SOSNORM 0,289 0,436 0,047 0,513 0,556 0,294 0,279 0,577 0,899
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Yapisal model: Olgiim modeli ayrimc1 gegerlilik(discriminant validity) ve bilesik
giivenilirlik (convergent validity) ile dogrulandiktan sonra KEKKT o6n yiikleme
(bootstrapping) algoritmasi ile faktorler arasindaki iliskileri degerlendirmek i¢in t degerleri
hesaplanmugtir.  Sekil-9’da dogrulanan yapisal model verilmistir. Sekilde oklar tizerinde
yol katsayilari ile t skorlar1 verilmistir. Tek yonlii oklar regresyonlari temsil etmektedir.
Oklarin tizerindeki rakamlardan iistteki rakamlar t degerini, alttaki rakamlar regresyon
katsayisini temsil etmektedir. Bu minvalde iligkiler figiir izerinden anlamlandirilmaktadir

ve gecerli kilinmistir.

HI 6.392 = W 1912 ALYEN

0.385%* 0.005*

é

0.755 0.733

(Ozdeger) \ (Ozdeger)
H17 0223 / /\ HI5 3.43
0.012 0.166%*
ALGIZ H10 4.021 H11 2542 ALGUVEN
0.269%* 0.126+
0.753 | 0.846
. H5 4017
(Ozdeger) woan / " S (Ozdeger)
H9 é-gég H12 0538
: -0.018
BILGI SOSNORM
0.817 0.808
(Ozdeger) i  (Ozdeger)
H16 4501 H14 5.117
0.213%5*
0.226%+

DAVNIYET f13 6354 TATMIN

0.339%**

0.811
(Ozdeger)

0.827
(Ozdeger)

*p<0.005 **p<0.01 ***p<0.001

Sekil 9 Yapisal Model
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7.4. Hipotez testi sonuglari
Mliskilerin sonuglar1 ve test edilen hipotez sonuglar1 Tablo 10°da verilmistir. Agiklayici
faktor analizinde Ozyeterlilik, algilanan finansal fayda ve eglence faktorlerini Glgen
maddeler diizgiin dagilim gostermedi8i i¢in sonraki analizlerde kullanilmamistir. Bu

nedenle bu faktorlerle iliskili olan H3, H4, H18 ve H19 hipotezleri test edilememistir.

Elde edilen sonuglara gére H7, H9, H12 ve H17 hipotezleri reddedilmistir. H1, H2, HS, HS,
H10, H11, H13, H14, H15, H16 hipotezleri desteklenmistir.

Tablo 10 Jliskiler ve hipotez testi sonuclar

ILISKILER HIiPOTEZ | T Degerleri | Standardize Degerler | DESTEKLEME
AKK ---> AF H1 6,392 0,385*** Evet
AKK --->DAVNIYET H2 3,106 NS Evet
OZYET ---> AF H3 Olgiilemedi
OZYET --->DAVNIYET H4 Olgiilemedi
AF --->DAVNIYET H5 4,017 D 2EES Evet
AFF ---> DAVNIYET H6 Olgiilemedi
ALYEN ---> DAVNIYET H7 2,013 0,090 Hayir
ALYEN --->AF H8 1,912 0,095* Evet
ALGIZ ---> DAVNIYET H9 1,518 0,088 Hayir
ALGIZ ---> AF H10 4,021 0,269*** Evet
ALGUVEN ---> AF H11 2,542 0,126* Evet
ALGUVEN --->DAVNIYET | H12 0,538 -0,018 Hayir
TATMIN ---> DAVNIYET H13 6,354 0,339*** Evet
SOSNORM ---> DAVNIYET H14 5,117 0,213*** Evet
SOSNORM ---> AF H15 3,243 0,166** Evet
BIiLGIi ---> DAVNIYET H16 4,501 0,226*** Evet
BIiLGi ---> AF H17 0,223 0,012 Hayir
EGLENCE ---> DAVNIYET H18 Ol¢iilemedi
EGLENCE ---> AF H19 Olgiilemedi

*p<0.005 **p<0.01 ***p<0.001
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8. TARTISMA

Bu boliimde ampirik analizler sonucunda elde edilen sonuglar tartisiimaktadir. Bu
calisma TKM modelini temel alip, dissal faktorler ile genisletip bir blokzincir kabul modeli
dogrulamistir. Onerilen yapisal model, blokzincir teknolojisinin internet bankacilig
islemlerinde blokzincir teknolojisinin kullanimina karst davranigsal niyeti etkileyen

faktorleri agiklamaktadir.

Kullanicilarin yeni bir bilgi sistemine yonelik tutumlarinin ve kabul edilmesinin, basarili
bilgi sistemi benimseme {izerinde kritik bir etkiye sahip oldugu belirtilmistir (Davis, 1989;
Venkatesh ve Davis, 1996; Succi ve Walter, 1999). Kullanicilar bilgi sistemini kabul
etmeye istekli degilse, bu, kuruma tam fayda saglamayacaktir (Davis, 1993; Davis ve
Venkatesh, 1996). Kullanicilar yeni bir bilgi sistemini ne kadar kabul ederlerse,
uygulamalarinda degisiklik yapmaya ve yeni bilgi sistemini fiilen kullanmaya baslamak

icin zamanlarini ve ¢abalarini kullanmaya o kadar isteklidirler (Succi ve Walter, 1999).

Bilgi sistemi kabulii calismasinda en ¢ok kullanilan modellerden biri, sistemin i¢inde
bulundugu teknoloji kabul modelidir (TKM (Davis vd., 1989; Mathieson, 1991; Davis ve
Venkatesh, 1996; Gefen ve Straub, 2000; Al Gahtani, 2001). Kullanim (ger¢ek davranis),
niyet ve son olarak davranisla ilgili kullanima yonelik tutumla ilgili algilanan fayda (AF)
ve algilanan kullanim kolayligi (AKK) tarafindan belirlenir. Bu g¢alisma kapsaminda
Teknoloji Kabul Modeli Faktorlerinden algilanan fayda, algilanan kullanim kolaylig1 ve
davranigsal niyet faktdrleri ele alinmigtir. Internet bankacilign islemlerinde halihazirda
blokzincir kullanan yeterli katilimciya ulagmanin zor olacagi dngoriildiigiinden davranigsal
niyet faktorii bagimli degisken olarak diisiiniilmiis ve kullanicilarin internet bankacilig
islemlerinde blokzincir kullanimini belirleyici degisken olarak olarak ele alinmistir. Bu
calisma kapsaminda TKM faktorlerine ek olarak, algilanan yenilik¢ilik, algilanan gizlilik,

algilanan giliven, tatmin, sosyal norm, ve bilgi seviyesi faktorleri dogrulanmistir.

Ampirik sonuglardan elde edilen bulgulara gore, algilanan kullanim kolayligi
algilanan fayda ve davranigsal niyet faktorlerini anlamli sekilde etkilemektedir. Bu
degiskenler arasinda pozitif iliski bulunmustur. Yani kullanicilar blok zincir teknolojisinin
kullanimini kolay bulurlarsa, kullanima kars1 davranigsal niyetleri ve fayda algilar1 pozitif
etkilenecektir. Elde edilen bu sonug gegmis c¢alismalar ile paraleldir (Davis, 1989; Davis
vd., 1989; Mathieson, 1991; Adams vd., 1992; Davis, 1993; Segars ve Grover, 1993;
Taylor ve Todd, 1995).
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Elde edilen sonuclar ile algilanan fayda ve davranigsal niyet arasinda pozitif ve
anlamli bir iliski bulunmustur. Bu sonu¢ TKM modeli ile paraleldir (Mathieson, 1991;
Davis ve Venkatesh, 1996). Bu iliskiye gore eger kullanicilar blok zincir teknolojisini
faydali bulursa, internet bankaciliginda blok zincir kullanimina kars1 davranigsal niyetleri

artacaktir.

Elde edilen sonucglara gore algilanan yenilik¢ilik ve algilanan fayda faktorleri
arasindaki iliski pozitif ve anlamli olarak belirlenmistir. Bu iliskiden elde edilen sonuca
gore yeni teknolojileri denemeye meyillli olan kisilerin internet bankacilig1 islemlerinde
blokzincir teknolojisini kullanma niyetleri artacaktir (Davis, 1989; Davis vd., 1989;
Mathieson, 1991)

Internet bankaciliginin hizla yaygimlasmasi, tiim ticari is ve islemlerin mobil
bankacilik {izerinden gergeklesmesi, sanal kart ve kredi kartt kullanimini ve e- ticaret
sitelerinin yayginlagsmasiyla insanlar neredeyse tiim parasal islemlerini internet bankacilig
tizerinden gergeklestirmektedir. Bu alanda yapilan siber saldirilarin artmasi, kredi karti
bilgilerinin ¢alinmasi, hesaplarin ele gecirilmesi kullanicilar i¢in ciddi maddi kayiplara ve
magduriyetlere neden olmustur. Blok zincir teknolojisinin arka planindaki mimarinin
izlenememesi ve giivenlik katsayisini artirmasi nedeniyle internet bankaciligi kullaniminda,
insanlar bankacilik iglemlerinin gizliligine inanmaktadir. Bu ¢alismada da algilanan gizlilik
ve algilanan fayda arasindaki iliski anlamli olarak bulunmustur (Succi ve Walter, 1999).
Bu sonug blokzincir teknolojisinin gizlilik sagladigina kars1 inang¢larinin giiglii oldugunu ve

bunun fayda algilarini pozitif yonde etkiledigini gostermektedir.

Elde edilen sonuglara gore, yenilik¢i teknolojiler ve blok zincir teknolojisi insanlarin
internet bankaciligi kullanimima duyduklar1 giiveni artirmigtir. Para transferleri, banka
hesap bilgileri gibi siirecleri mahrem olarak gorenler, giliven algisim1 blok zincir
teknolojisinin arttirdigini diigiinmektedir. Bu ¢alismada da algilanan giiven ve algilanan
fayda arasindaki iligki incelendiginde pozitif ve anlamli oldugu gériilmektedir. (Davis,
1989; Venkatesh ve Davis, 1996; Succi ve Walter, 1999). Bu sonug kisilerin blokzincir

teknolojisini giivenli bulduklarin1 ve bundan dolay: da faydali bulduklarini ima etmektedir.

Tiim sistemlerde oldugu gibi, insanlar yeni bir teknoloji veya uygulama ile
karsilagtiginda, yeniligin saglayacag faydalar1 ve kazanimlar1 degerlendirmektedir. Yeni

teknolojilerin faydalarini tecriibe ettik¢e ve deneyimledikge, pozitif etkilerinden doygunluk
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seviyesine ulasinca kullanicilar o teknolojiye yonelimi ve yonlendirmesi hizla artmaktadir.
Dolayisiyla, ampirik sonuglardan da elde edilen bulgulara gore, insanlar blok zincir
teknolojisinin faydali ve elverisgli bir sekilde kullanim1 noktasinda kullanicilar tatmin olursa,
bu teknolojiyle internet bankaciligi kullanimina karsi davranissal niyeti ve kullanim orant

pozitif ve anlamli bir sekilde etkilenecektir. (Davis, 1993; Davis ve Venkatesh, 1996).

Stiphesiz insanlar ¢evresinden ve sosyal hayatindaki arkadaslarindan bir¢ok konuda
etkilenmektedir. Cevrenin yapmis oldugu pozitif algi, insanlarin yeni bir teknolojiyi
kullanmasini veya kullanmamasini ciddi oranda etkilemektedir. Elde edilen bulgulara gore,
Sosyal norm faktorii ile algilanan fayda ve davranigsal niyet arasinda pozitif ve anlaml
iliski tespit edilmistir. Bu degiskenler arasinda internet bankaciliginda blok zincir
teknolojisinin  kullanimina yonelik ¢evresinin olusturdugu pozitif algi, g¢evresinin bu
teknolojiye duydugu giliven ve yarattigr pozitif etkiden otlirli kullanicilarda gilivenlik,
gizlilik vb. konulardan fayda saglayacagi goriisiinden hareketle, insanlarin bu teknolojiyi
kullanma niyeti artmaktadir. (Succi ve Walter, 1999).

Elde edilen sonuglara gore, internet bankacilifinda blok zincir teknolojisinin
kullanimuyla ilgili insanlarin bilgi seviyesi ne kadar yiiksekse, insanlar bu teknolojiyi ne
kadar tanmyor ve Ozelliklerini biliyorsa, kullanma egilimi o kadar artmaktadir. Yenilik¢i
teknolojilere ve blok zincir teknolojisinin pozitif etkilerine vakif olma durumu,
kullanicilart bu teknolojiyi bankacilik islemlerinde kullanmaya meylettirmektedir.
Dolayisiyla bilgi seviyesi ve davranigsal niyet arasindaki iliski pozitif ve anlamlidir. (Davis
vd., 1989; Mathieson, 1991; Davis ve Venkatesh, 1996; Gefen ve Straub, 2000; Al Gahtani,
2001).

9. SONUC

Finansal sistemlerde islemler giivene dayali olarak gergeklestirilmektedir.
Geleneksel yapida giiven, islemleri gerceklestiren taraflarin arasinda bulunan araci
kurumlar tarafindan saglanmaktadir. Aract kurumlarin islemleri her zaman taraflarin
cikarna yapmama ya da bilgileri dahilinde olmadan gergeklestirme riskleri bulunmaktadir.
Mevcut risklere ilaveten 2008 yilinda yasanan finansal kriz ile taraflarin araci kurumlara
olan giiveni biiyiik oranda sarsintiya ugramistir. Blok zinciri teknolojisi, finansal kurumlara
olan giivenin sarsildig1 bu kriz ortaminda ortaya ¢ikmistir. 2008 yilinda Satoshi Nakamoto

tarafindan yayinlanan makale ile taraflarin giliven ihtiyacina ¢oziim olarak sunulan blok
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zinciri teknolojisi tanitilmistir. Blok zinciri teknolojisi, islemlerin esten ese aracisiz olarak
gerceklestirilmesine imkan tamimaktadir. Islemler gergeklestirilirken aracilarm ortadan
kaldirilmasiyla taraflarin giliven ihtiyact karsilanirken ayn1 zamanda maliyet ve zaman

tasarrufu yapmalar1 saglanmaktadir.

Blok zinciri teknolojisinin saglamis oldugu avantajlar bunlarla sinirlt degildir. Blok
zinciri teknolojisinde islemler kotii niyetli midahalelere karst degismez olarak
kaydedilmektedir. Veri biitiinligini korumanin o6nemli oldugu alanlarda verilerin
degismez olarak kaydedilmesi biiylik bir avantajdir. Blok zincirine kaydedilen veriler
herkese acik ve seffaftir. Boylelikle yapilan her islem agiklanmakta ve sistemin sagladigi
giiven duygusu pekismektedir. Ayrica verilerin dagitik defter teknolojisi ile kaydediliyor
olusu da sisteme duyulan giliveni artirmaktadir. Blok zinciri teknolojisinin potansiyeli
heniliz kesfedilme asamasindadir. Kullanim alani olduk¢a genis olan bu yeni teknoloji,
giinimiizde kullanilan merkezi, internet tabanli mimarinin aksine, eger sifresi ¢oziliirse

olumsuz sonuglara neden olacak merkezi bir sunucu ihtiyacini ortadan kaldirir.

Blok zincir teknolojisi veri hirsizligi, kimlik avi saldirilart ve diger siber saldiri
tiirlerini engellemek i¢in ve efektif ¢oziimler sunmak i¢in kullanilabilir. Mimarisi geregi
dagimmik otoriteye dayali bir kimlik dogrulama sistemi ve dagitik dijital veri tabam
sayesinde dogrulama sistemlerinde giivenlik tehditlerine karsi alinabilecek tedbirlerin en
basarilis1 konumundadir. Dolayisiyla kimlik dogrulama sistemlerinde verimli bir sekilde
kullanilabilir. Gelismis sifreleme teknolojilerine sahip bu teknoloji, alt yapisi sayesinde
kimlik hirsizliginin 6niine gegebilir ve kullanicilarin 6zel anahtarlarini ve verilerini talep
etmeden dogrulama yapabilir. Boylece kimlik dogrulamak icin dagitilmis acik anahtar

altyapis1 kullanilmasini da saglamaktadir.

Bu teknolojinin giliclii DNS giris yaklagimi, her cihaz igin sifre yerine belirli bir
SSL sertifikas1 saglamasi, sertifika verileri bu teknoloji ile yonetildiginde sahte sertifika
kullantminin da 6niine gegmektedir. Dolayisiyla finans sektoriinde para transferinin diger

sektorlerde veri paylasimiin giivenligini artirmak icin kullanilabilir.

Blok zincirin dagitilmis defter teknolojisi ile tim bilgiler agik bir sekilde belirli bir
zincirin Uyeleri tarafindan kullanilabilir. Bu zincirdeki sifreli veriler liye diiglimleri
tarafindan okunabilir ve dagitilabilir. Boylece bulut ortamlarda sirketlerin ortak hareket
etmesine fayda saglayabilir. Kimlik yonetimi, sifreli mesajlar ve veri sifreleme gibi bir¢cok
alanda da kullanilabilir. Bu teknoloji bulut bilisim dahil tiim agi kapsayacak sekilde

giivenli veri depolamayi, islem ve hesap yapmayi saglar.
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Bu teknoloji kimlik dogrulama alaninda da kullanilabiliyor. Olusturulan dijital
kimlik sayesinde yetkili kurumlar tarafindan kimlik dogrulanabiliyor ve basvuru gibi

stireclerde kullanilabiliyor.

Saglik sektoriinde kritik oneme sahip saglik bilgilerinin bu teknoloji iizerinden
sigorta sirketleri ile paylasilmasinda, medikal kayitlarin ve ilag kullanim bilgilerinin saglik
kurumlar1 arasinda paylasilmasinda ve sahte bilgi dolasiminin engellenmesinde

kullanilabilir.

Dolayisiyla saglamis oldugu avantajlar ile sadece finans sektoriiniin degil finansal
olmayan sektorlerin mevcut is siireclerini de iyilestirecek bir¢ok ¢oziimii biinyesinde

barindirmaktadir.

Bu bilgilerden hareketle, yapmis oldugumuz calismanin sonuglarint derleyecek
olursak; yapmis oldugumuz calisma neticesinde 9 adet anlamli faktér bulunmustur. Bu
faktorlerin hepsi internet bankacilifinda blok zincir teknolojisinin kullanimini pozitif
yonde etkilemekte ve kullanicilart bu teknolojiyi kullanma ve yayginlastirma noktasinda

etkilemektedir.

Insanlar yeni bir teknoloji veya uygulama ile karsilastiginda ilk etapta kullanim
kolayligi noktasinda tereddiide diisebilirler. Ciinkii insanlar bilmedigi seylerden korkarlar.
Kullanicilarin bir yenilik karsisindaki bilgi seviyeleri ne kadar yiiksekse kullanim oranlari
o Ol¢iide artmaktadir. Bununla beraber, kullanicilar bu teknolojinin kolay bir sekilde
kullanilacagini, bu teknolojiye hizli adapte olacagina inanirlarsa ve bu teknolojiden fayda
ve kazanim elde edecegini bilirlerse hizli bir sekilde teknolojiyi kullanir ve benimserler.
Sosyal psikolojide kisinin belirli bir davranisi gerceklestirme kapasitesi bir yeniligi
benimsemesini de etkilemektedir. Yani bir kullanici kendini yeni bir teknolojiyi kullanma

noktasinda yeterli goriirse kullanma niyeti de pozitif yonde etkilenecektir.

Yenilik¢ilik kavrami yonetim, toplum ve kiiltiir alanlarinda yeni yontemlerin
kullanilmaya baglanmasi anlaminda kullanilmaktadir. Blok zincir teknolojisi de internet
bankaciliginda ¢ok yeni ve kullanimi heniiz yayginlasmamis bir teknolojidir. Teknoloji ne
kadar c¢ok kullanilirsa ve yayginlasirsa, ¢evresinden etkilenen ve kullaniminin arttigini
gozlemleyen kullanicilarin bu yeni teknoloji lizerindeki davranigsal niyeti o oranda pozitif

olarak etkilenecektir.

Son olarak, bu teknolojinin kullanimimni en ¢ok etkileyen husus gizlilik ve

mahremiyet saglaylp saglamamasidir. Bir islem sirasinda miidahil olan taraflara ait
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bilgilerin, islem verilerinin ya da yazismalarin konu disindaki kisi veya kurumlardan sakli
tutulmasi, kisisel verilerin internet gibi sanal ortamlarda korunup korunmadigi inanci,
maddi ve manevi zarara karsi koruma duygusu ve insanlarin bu teknolojiye duymus
olduklar1 giiven kullanicilarin davranigsal niyeti {lizerinde ki en Onemli faktorlerdir.
Dolayisiyla gizlilik, giiven faktorleri yeni gelismekte olan blok =zincir teknolojisinin

internet bankaciliginda kullanimi noktasinda kritik 6neme haizdir.
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EK-2: Demografik Bulgular

Tablo 1. Cinsiyete Gore Dagilim

Degisken Kiimiilatif
Frekans | Yizde
Yiizde Yiizde
Kadin 117 32,9 32,9 329
Valid | Erkek 239 67,1 67,1 100,0
Total 356 100,0 100,0

Katilimcilar cinsiyetlerine gore %67,1 (239 Kisi) Erkek, %32,9 (117 Kisi) Kadin

seklinde dagilim gostermistir.

Tablo 2. Yasa Gore Dagilim

Degisken Kiimiilatif
Frekans Yiizde
Yizde Yizde
20 Yas ve Alt1 72 20,2 20,2 20,2
21-30 Yas 172 48,3 48,3 68,5
31-40 Yas 49 13,8 13,8 82,3
Valid | 41-50 Yas 30 8,4 8,4 90,7
51 Yas ve
o 33 9,3 9,3 100,0
uzeri
Total 356 100,0 100,0

Katilimcilar yaslarina gore %48,3 (172 Kisi) 21-30 Yas, %?20,2 (72 Kisi) 20 yas ve
alt1, %13,8 (49 Kisi) 31-40 Yas, %9,3 (33 Kisi) 51 yas ve iizeri ve %8,4 (30 Kisi) 41-50

Yas seklinde dagilmistir.

Tablo 3. Egitim Durumuna Goére Dagilim

Degisken Kiimiilatif
Frekans | Yiizde
Yiizde Yiizde
Lise 25 7,0 7,0 7,0
Valid
Lisans 216 60,7 60,7 67,7
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Yiiksek
_ 80 22,5 22,5 90,2
Lisans
Doktora 35 9,8 9,8 100,0
Total 356 100,0 100,0

Katilimceilar egitim durumlarina gore %60,7 (216 Kisi) lisans, %22,5 (80 Kisi)
yiiksek lisans, %9,8 (35 Kisi) doktora ve % 7 (25 Kisi) lise seklinde dagilmistir.

Tablo 4. Calisma Durumlarina Gére Dagilim

Degisken Kiimiilatif
Frekans | Yizde
Yiizde Yiizde
Evet 190 53,4 53,4 53,4
Valid | Hayir 166 46,6 46,6 100,0
Total 356 100,0 100,0

Katilimceilarin %53,4°1 (190 kisi) hali hazirda ¢alistiklarini, %46,6°s1 (166 Kisi) ise

herhangi bir iste calismadiklarini belirtmislerdir.

Tablo 5. Bilgisayar Kullanma Yeteneklerine Gore Dagilim

Degisken Kiimiilatif
Frekans Yiizde
Yiizde Yiizde
Kot 6 1,7 1,7 1,7
Orta 94 26,4 26,4 28,1
) Iyi 137 38,5 38,5 66,6
Valid
Cok
] 119 33,4 33,4 100,0
Iyi
Total 356 100,0 100,0

Katilimcilar bilgisayar kullanabilme yeteneklerine gore %38,5’1 (137 Kisi)
iyi, %33,4°1 (119 Kisi) cok iyi, %26,4’1 (94 Kisi) orta ve %1,7’si (6 Kisi) kotii seklinde
dagilmstir.

Tablo 6. Mobil Cihaz Kullanma Yeteneklerine Gore Dagilim
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Degisken Kiimilatif
Frekans Yizde
Yiizde Yiizde
Kotii 2 6 ,6 6
Orta 30 8,4 8,4 9,0
_ Iyi 181 50,8 50,8 59,8
Valid
Cok
. 143 40,2 40,2 100,0
Iyi
Total 356 100,0 100,0

Katilimcilar mobil cihaz kullanabilme yeteneklerine goére %50,8 (181 Kisi)
iyi, %40,2 (143 Kisi) cok iyi, %8,4 (30 Kisi) orta ve %0,6 (2 Kisi) koti seklinde
dagilmistir.

Tablo 7. Mobil Cihazlar1 Giin i¢inde Kullanim Siirelerine Gore Dagilim

Degisken Kiimilatif
Frekans Yiizde
Yizde Yizde
1-3 Saat 68 19,1 19,1 19,1
3-6 Saat 158 44 4 44 4 63,5
) 6-9 Saat 87 24,4 24,4 87,9
Valid
9 Saat ve
. 43 12,1 12,1 100,0
Uzeri
Total 356 100,0 100,0

Katilimeilarin mobil cihazlar1 giin i¢inde kullanim siirelerine goére dagilimina

bakildiginda %44,4°1 (158 Kisi) 3-6 Saat, %24,4°1 (87 Kisi) 6-9 Saat, %19,1°1 (68 Kisi) 1-

3 Saat ve %12,1°1 (43 Kisi) 9 saat ve lizeri seklinde dagilmastir.

Tablo 8. interneti Giin Iginde Kullanim Siirelerine Gére Dagilim
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Degisken Kiimilatif
Frekans | Yiizde Yiizde Yiizde

Valid |1-3 Saat 42 11,8 11,8 11,8

3-6 Saat 96 27,0 27,0 38,8

6-9 Saat 112 315 31,5 70,2

?, Saatve 106 29,8 29,8 100,0

Uzeri

Total 356 100,0 100,0
Katilimcilarin  interneti  giin  i¢inde kullanim siirelerine goére dagilimina

bakildiginda %31,5’1 (112 Kisi) 6-9 Saat, %29,8’1 (106 Kisi) 9 saat ve lizeri, %27’si (96

Kisi) 3-6 Saat ve %11,8’1 (42 Kisi) 1-3 saat seklinde dagilmustir.

Tablo 9. interneti Bankaciligimi Kullanma Durumlarma Gére Dagilim

Degisken Kiimiilatif
Frekans | Yizde
Yiizde Yiizde
Evet 350 98,3 98,3 98,3
Valid | Hayir 6 1,7 1,7 100,0
Total 356 100,0 100,0

Katilimcilarin %98,3’1i daha 6nce internet bankaciligini kullandigini, %1,7’si ise

daha once internet bankaciligin1 kullanmadigini belirtmistir.

Tablo 10. Interneti Bankaciligim1 Kullanma Sikliklarina Gére Dagilim

Degisken Kiimiilatif
Frekans | Yiizde
Yiizde Yiizde
Ayda Bir Kez 49 13,8 13,8 13,8
Haftada Birkag
89 25,0 25,0 38,8
Valid Kez
Haftada Bir Kez 141 39,6 39,6 78,4
Her Giin 77 21,6 21,6 100,0
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Total 356 100,0 100,0

Katilimeilarin %39,6°s1 (141 kisi) haftada bir kez, %25°1 (89 Kisi) haftada birkag
kez, %21,6’s1 (77 kisi) hergiin ve %13,8’1 (49 Kisi) ayda bir kez internet bankaciligini
kullandiklarini belirtmislerdir.

Tablo 11. Daha Once Blok Zincir Teknolojisi Kullanma Durumlaria Gére Dagilim

Degisken Kiimiilatif
Frekans | Yiizde Yiizde Yiizde
Valid | Evet 187 52,5 52,5 52,5
Hayir 169 475 475 100,0
Total 356 100,0 100,0

Katilimcilarin daha once blok zincir teknolojisi kullanma durumlarina gore
dagilimima bakildiginda %52,5’1 (187 Kisi) evet, %47,5’1 (169 Kisi) Hayir cevabin

vermistir.

Tablo 12. Internet Bankaciligi Islemlerinde Blok Zincir Teknolojisini Kullanma

Durumlarina Gore

Degisken Kiimiilatif
Frekans Yiizde
Yiizde Yiizde
Evet 16 45 45 45
Valid | Hayir 340 95,5 95,5 100,0
Total 356 100,0 100,0

Katilimecilarin internet bankaciligi islemlerinde blok zincir teknolojisini kullanma
durumlarina gore dagilimina bakildiginda %95,5’1 (340 Kisi) hayir, %4,5°1 (16 kisi) evet
seklinde dagilmstir.
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