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ONSOZ

Bu ¢alisma, giiniimiizde aktif olarak kullanilan Facebook, Whatsapp, Twitter,
Youtube gibi sosyal medya platformlarinin veri gizliligi sézlesmelerini aciklayabilmek
amaciyla ortaya koyulmustur. Yiiksek lisans arastirmasi olarak hazirlanan ¢aligma, sosyal
medya kullanicilarinin kisisel verilerinin korunmasi ve gizliligi gibi konularin 6nemine
dikkat cekmektedir. Bu ¢alisma, Uskiidar Universitesi Sosyal Bilimler Enstitlisi Yeni

Medya ve Gazetecilik Ana Bilim Dal1 biinyesinde gergeklestirilmistir.

Calisma dort boliimden olugsmaktadir. Birinci boliimde iletisimin tarihsel gelisimi,
buyuk veri, veri gizliligi gibi kavramlarin agiklamalarma yer verilmistir. ikinci béliimde
Amerika Birlesik Devletleri, Almanya ve Tiirkiye’nin veri gizliligi tarihi ve giiniimiizde
uygulanan veri gizliligi politikalari incelenmistir. Uglincii bolimde Facebook, Whatsapp,
Twitter ve Youtube gibi sosyal medya platformlarinin gizlilik s6zlesmeleri incelenmis ve
karsilagtirilmistir. Ayni zamanda yasanan veri gizliligi ihlallerinin yaninda kullanicilarin

veri gizliliklerini koruma yollar1 gibi konulara agiklik getirilmistir.

Yiiksek lisans 6grenimim amaciyla beni kabul eden Uskiidar Universitesi’ne,
akademik bilgi ve tecriibesiyle arastirmama katki saglayan danismanim Do¢ Dr. Gul

Esra ATALAY a tesekkiirlerimi sunarim.



Sosyal Medya Platformlarinda Veri Gizliligi Politikalar
Sadik Ahmet Cavusoglu

OZET

Gunimuizde sosyal medya platformlarinin  gelismesi kullanicilarin  bu
platformlarda daha fazla zaman gecirmesini saglamistir. Bu durum sebebiyle kullanicilar,
sosyal medya platformlarinda kisisel veri olarak adlandirilan 6zel bilgilerini diger
kullanicilarla paylasmaya baslamistir. Ayni zamanda kullanicilarin  platformlar
uzerindeki faaliyetleri, diisiince ve ilgi alanlar1 gibi bilgiler devletler ve ticari kuruluslar
tarafindan kolayca ulasilabilir ve islenebilir hale gelmistir. Kullanicilardan toplanan
veriler bir araya geldiginde biiyiik veri (big data) seklinde adlandirilan bir yigin haline
gelmektedir. Bu verilerin islenmesi ve anlamlandirilmasi sonucu, ticari kuruluslarin bu
veriler lizerinden kazang saglamasi durumu ortaya ¢ikmaktadir. Sosyal medya
platformlari, kullanicilara hizmetlerini sunmadan once gizlilik soézlesmeleri
imzalatmaktadir. Bu tez ¢alismasinda sosyal medya platformlarinin gizlilik s6zlesmeleri
dokiman incelemesi yontemiyle ele alinmaktadir. Arastirmanin sonucunda Kkisisel
verilerin gizliliginin, kullanicilarin medya okuryazarlik seviyesine, verilerini teslim etme
konusundaki tutumlarina, devletlerin ve ticari kuruluslarin guvenlik protokollerine
uymasina gore degistigi, kisisel verilerin gizli kalmasinda da en 6nemli rolin

kullanicilarda oldugu goriilmiistiir.

Anahtar Kelimeler: Bilyiik Veri, Veri Gizliligi, Gizlilik Thlali



Data Privacy Policies of Social Media Platforms
Sadik Ahmet Cavusoglu

SUMMARY

At the present time, the development of social media platforms allowed users to
spend more time thereon. Because of this, users started to share their personal data with
other users on these social media platforms. At the same time, information regarding
users’ activities and their thoughts and interests on these social media platforms can be
easily accessed and processed governments and institutions. When the collected data
merges, such data becomes a stack called big data. As a result of interpretation and
process of this data, institutions make profit out of such data. Social media platforms
which are part of new media, execute confidentiality agreements prior they engage service
relation with their users. In this thesis, confidentiality agreements of the social media
platforms be addressed with the document review method. Accordingly, it is observed
that confidentiality of the personal data varies in accordance with users’ media literacy,
their attitudes towards sharing their data and states and institutions compliance with such
confidentiality agreements. Also, it was seen that the most important role in keeping the

personal data confidential is rested with users.

Keywords: Big Data, Data Privacy, Breach of Confidentiality
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GIRIiS

[letisim, insanlarin ge¢mis donemlerden bugiine bulunduklari toplumlarda fikir ve
diisiincelerini aktarmasi, ikna etmesi iizerine kurulmus bir sistemdir. Oyle ki milattan
onceki yillarda yasayan avci toplayict insanlar, konusarak ifade ettikleri fikir ve
diisiincelerini  magara duvarlarina resmederek nesilden nesile aktarilmasim
saglanmislardir. Ilerleyen yillarda yazinin bulunmasiyla toplumlarin gorsel olarak ifade
ettigi diisiincelerin yaziya aktarilmasi anlatilmak istenen diislincenin detaylandirilmasini
saglamistir. Yazi, sadece toplumsal iletisimi degil aynm1 zamanda giindelik hayatta
tirtinlerin siniflandirilmasini, matematiksel hesaplamalar gibi giinimuizde kullandigimiz

sistemlerin de temellerini atmistir.

1450 yilinda Avrupa’da matbaanin bulunmasi ile iletisimin sadece bir bolge ile
sinirl1 kalmayip diinyadaki birgok bélgeye ulasmasi saglanmistir. Ozellikle 1455°te
Guterberg’in matbaa ile bastig1 ilk eser olan Incil, Hristiyanligin yayilmasinda ve
kiliselerin fikir ve diislincelerini aktarmasina onciilik etmistir. Yillar gectikge basim
tekniklerinin gelismesi Qazetelerin ortaya ¢ikmasini saglamigtir. Gazeteler toplum
igerisindeki gesitli olaylar1 okuyuculari ile paylasmanin yaninda Kitleleri belirli diisenlere

ikna etmek i¢in de kullanilmistir.

Elektrigin kesfi ve glindelik hayatta kullanilmaya baslanmasi iletisim araglarinin
gazetede oldugu gibi tek yonliiden ¢ift yonlii iletisime gegisini saglamistir. 1843 yilinda
ABD’de Baltimore-Washington arasina bakir kablolar ile olusturulmus telgraf hatti
mesajlarin ¢ift yonlii olarak iletilmesine olanak tanimigtir. Telgraf hatlarinda bakir tellerin
kullanilmas1 bugiinkii teknolojik cihazlara énciilik edecektir. Oyle ki 1969°1u yillarda
bilgisayar teknolojilerinin gelismesi ve internet kavraminin basladigi yildir. ABD’nin
askeri amaclarla gelistirdigi ARPANET (The Advanced Research Projects Agency
Network) temelde farkli konumlardaki bilgisayarlarin birbirlerine baglanmasiyla gercek
zamanli iletigimin baslamasini saglamis, daha sonra alinan kararla da internet halkin
kullanimina agilarak kiiresel anlamda medya tiiketim aligkanliklarinin degisimine yol

agmistir.

Web 1.0 ile baslayan internet siireci baslangigta tek tarafli iletisim modeli olsa da
Web 2.0’la birlikte igerik olusturucular ve igerigi tiiketenlerin es zamanli olarak

etkilesime gectigi, fikir ve diisiincelerini paylastigi bir medya mecrasina donligsmiistiir.



Medya kavrami daha ¢ok gazete, radyo veya televizyon gibi medya mecralarini ifade
etmektedir. iletisim teknolojilerindeki gelismelerle birlikte medya kavrami da degisime
ugramis ve yeni medya kavramu literatiire girmistir. Igerik tretiminin sadece medya
mensuplarinin tekelinde oldugu bir dénemden, kullanicilarin da icerik Urettigi bir doneme
girilmistir.

Yeni medya platformlarinin gelismesi ve kullanicilarin bu platformlardaki
faaliyetleri kullanici verilerinin satilmasi veya ¢alinmasi gibi bazi olumsuz durumlarin
ortaya ¢ikmasina sebebiyle devletler sosyal medya platformu sahiplerine ve kullanicilara
cesitli sorumluluklar yiiklemistir. Verilerin gizliligi, kisinin kendisine 06zel, kisiyi
tanimlayan ve paylasilmamasi gereken bilgilerdir. Dolayisiyla Ulkelerin veri gizliligi
politikalarina baktigimizda sadece glintimiizde degil ge¢miste de c¢esitli kanunlar
cikarilmistir. Ornegin internetin kurucu tlkesi olan ABD’de 1975 yilinda gizlilik yasasi
yiirlirliige girmis ve 1978’de baz1 mali evraklara olan erisimlere diizenleme getirilmistir.
Bilgisayarin insan hayatina girmeye baslamasiyla 1986°’da elektronik haberlesme
yasasinda diizenlemeye gidilmistir. Gliniimiizde Amerika’nin devlet ¢apinda uyguladigi
merkezi bir yasanin yaninda eyaletlerin de bu yasaya bagl olarak farkli veri gizliligi
politikalart mevcuttur. Almanya’da ise 1977 yilinda Federal Veri Gizliligi kanunu kabul
edilmis ve ilerleyen zamanda 1986 ve 1988 yillarinda iki kez yenilenmistir. Glnimizde
ise Avrupa Veri Koruma Kanunu ile veri gizliliginde bir standarda ulasmistir. TUrkiye’de
ise veri gizliligi, 1841°de Osmanli Devleti zamaninda kurulmus ve Cumbhuriyet
Doneminde de devlete bagli olarak faaliyetlerine devam eden PTT (Posta, Telefon,
Telgraf) tarafindan 1950 yilinda kisilerin géndermis oldugu postalarin yetkili personel
tarafindan kesinlikli agilmamasi {izerine bir kanun yayimlanmasiyla baslamaktadir. 1973
yilinda kanun metni igerisinde personel kavrami genis bir ifade ile yeninden diizenlenerek
postanin gizliliginin arttirilmas1 amaglanmistir. Turkiye’de elektronik anlamda veri
gizliligi, Avrupa’daki veri gizliligi kanunlarinin standartlarina gore hazirlanan ve
24.03.2016 yilinda kabul edilen 6698 sayili “Kisisel Verilerin Korunmasi Kanunu” ile

miimkiin olmustur.

Devletlerin olumsuz durumlara kars1 belirlemis oldugu veri gizliligi kanunlarina
ticari kuruluslarm uyma zorunlulugu bulunmaktadir. Ornegin Ingiltere’de bulunan
Facebook sunuculart ¢esitli bircok kisinin verisini icerdiginden fiziksel olarak

giivenliklerinin yani sira teknolojik olarak da korunmasi amaglanmistir. Bu amag



dogrultusunda hazirlanan GPDR (Avrupa Veri Koruma Kanunu) ticari kuruluglarin
kullanicilardan veri talep etmeleri ve bu verileri kullanma, tigiincii kisiler ile paylagimi
sO6z konusu ise kullanicilarin onaymin alinmasi gerektigini belirtmistir. Ayn1 zamanda
alman verilerin teknolojik standartlar diizeyinde korunmasi zorunlu tutulmus ve
kullanicinin sahsi verilerinin silinmesi yoniinde bir talepte bulunmasi durumunda da ticari

kuruluslarda bulunan kisisel verilerin en kisa slirede temizlenmesi sart1 getirilmistir.

Yeni medya ortamlarinin gelismesi ve kullanicilarin igerik iiretici bir konuma
gelmesi blylk miktarda verinin tretilmesini saglamistir. Ancak ¢ok fazla veri olmasi bir
anlam ifade etmemekte iistelik giiriiltii (noise) olusturmaktaydi. Web 3.0 teknolojisiyle
birlikte icerikler insan kontroliinden yazilim kontroliine gegmis, nitelendirilen ve islenen
verilerin daha degerli oldugu da firmalarin goziinden kagmamustir. Bir kullanicinin sosyal
medyada Urettigi ve tiikettigi icerikler ile bakis agis1, zevkleri ve satin alma aliskanliklart
veri analiziyle kolaylikla ortaya ¢ikarilabilmektedir. Bu nitelemeler kisilerin gizli kalmas1
gereken verileridir. Ancak hemen hemen tiim sosyal medya platformlar1 kullanicilarin
verilerini yasal yollarla isleyebilmektedir. Ornegin bir kullanici Facebook’a tiye olmak
istiyorsa belirli kigisel bilgi alanlarin1 doldurduktan sonra firmanin gizlilik sdzlesmesini
onaylamak zorundadir. Onaylamadig: taktirde kullanici hizmeti kullanamamaktadir.
Kullanict s6zlesmesi incelendiginde kullanicinin iiretmis oldugu igerigin yaninda
kullanicidan bagimsiz olarak cihaz bilgileri, medya platformu igerisinde inceledigi tiim
verileri topladig1 ve isledigi goriilmektedir. Milyonlarca Facebook kullanicisi oldugu
bilindiginden firmanin elinde degerli bir verinin oldugu sdylenebilir. Daha da 6nemlisi
bu verilerin farkli amaglar dogrultusunda kullanilmasi s6z konusu olabilmektedir. Yakin
zamanda yasanan Cambridge Analytica skandali buna giizel bir 6rnek olusturmaktadir.
Skandalin patlak vermesiyle ortaya ¢ikan olayda Facebook kullanici verilerinin Amerika
Baskanlik segiminde segmelerin tercihlerini belirleme ve yonlendirilmesinde kullanildig:
iddia edilmis, bu iddialar1 arastiran ABD Federal Ticaret Komisyonu Facebook’a 5 milyar
dolar ceza kesmistir. Yasanan bu olayla kisisel veri gizliligi konusunun 6nemi bir kez

daha gozler oniine serilmistir.

Bu ¢alismada, gliniimiiz yeni medya mecralarinda siklikla ihlallerin yasandigi veri
gizliligi konusunun Amerika, Almanya ve Tiirkiye gibi {ilkelerde nasil gelistigi, bu
tilkelerdeki yasalastirilmis olan veri gizligi kanunlarinin nasil uygulandigi, sosyal medya

platformlar1 kullanict sdzlesmelerinden hangi verileri talep ettigi ve hangi sartlarda



verileri kullanacagi aragtirllmistir. Tez galigmasinda betimsel arastirma yontemlerinden
olan dokiiman incelemesi ¢alismasi uygulanmigtir. Arastirma su sorulara cevap aramay1

amagclamaktadir:

- Sosyal medya platformlarmin gizlilik sozlesmeleri hangi sartlar
icermektedir?

- Sosyal medya platformlar1 tarafindan toplanan veriler hangi amaglar icin
kullanilmaktadir?

- Turkiye’deki veri koruma kanunlar1 ve uygulamalar1 nelerdir?

Arastirmada veri gizliligi kanunlarinin Tirkiye’de nasil uygulandigi, ABD ve
Almanya gibi Ulkelerde veri gizliligi uygulamalarinin nasil oldugu, sosyal medya
platformlarinin belirlemis oldugu gizlilik sozlesmeleri araciyla kullanicilarin hangi
bilgileri topladiklari, verilerin hangi amaglar dogrultusunda kullanilmakta oldugu, kisisel
verilerin satilmasi veya veri giivenligi agiklar1 sebebiyle ¢alinmasi gibi konulara yer

verilmistir.



BIiRINCI BOLUM: KAVRAMLAR

1.1.Yeni Medya Kavrami ve Tarihsel Gelisimi

Iletisim, ge¢mis donemlerden itibaren insanlarin fikir ve diisiinlerini
paylasilmasinda onemli yere sahiptir. M.O. 25000 yillarinda avcilik ve toplayicilik
donemlerindeki ilk insanlar birbirleri ile iletisimi dogal zeminler iizerine ¢esitli resimler
veya heykeller yaparak saglamaktadir. Boylelikle fikir ve diisiinceler sadece o donemki
toplumda kalmayip gelecek nesillere de aktarilabilmistir. Oyle ki bugiin halen Lascoux?!
ve Altamira? magaralarinda ilk duvar resimleri mevcuttur (Bulat, 2007). M.O. 3100
yillarindan itibaren insanlar arasinda yazinin gelismesi iletisim kavramina farkli bir boyut
kazandirmigtir. Matbaanin bulunmasi gegmiste elle yazilarak sinirl sayida ¢ogaltilabilen
kitaplarin ucuz ve hizli bir sekilde gogaltilabilmesine ayni zamanda gazete benzeri
materyallerin yayimlanmasina imkan saglamistir. Boylelikle fikir ve diisiinceler daha
fazla kitle ile paylasilmistir. Ornegin 1455 yilinda Gutenberg tarafindan basilan ilk eser
Incil’dir (Kuiglikcan, 2006: 160). Bu durum iletisimin temellerinden olan ikna kavramim
giiclenmesine ve kitap, gazete gibi yayimlarin bir ikna araci olarak kullanilmasina sebep

olmustur.

Kuramsal olarak bakildiginda iletisim, génderen ve alict olarak basit bir sekilde
tanimlanabilir. Bu konu (zerine aragtirma yapan Lasswell, iletisim kuraminin bu kadar
basit olarak kalmayacagini sdylemis ve iletisimi “‘kim, kime, neyi, hangi kanalla, ne
sekilde soyliiyor?” seklinde tanimlamistir. Lasswell, propaganda iizerine yaptigi
calismalarda kitle iletisim araglarinin bagka islevlerini de bulur. Konu ile ilgili sistematik
simiflandirma yapan Lasswell kitle iletisim araglarinin temelde 3 unsurunun oldugunu

belirler (Gingdr, 2018: 88):

- Cevrenin gozetilmesi,
- Toplumun pargalar1 arasinda biitiinliik saglanmasi,

- Kusaklar arasi kiiltiir aktariminin gergeklesmesi seklindedir.

Lasswell’in kuramina karsilik olarak iletisim kuramlar1 {izerinde arastirma yapan
Westley ve Maclean’nin kitle iletisim modelinde iletisimi karsilikli bir siire¢ olarak

tamimlar ve iletisimde geri bildirim 6gesinin oldugunu savunur (Gingdér, 2018: 68).

! Lascaux magarast, Fransa’nin giineybatisinda yer alan Montignac K&yii yakinlarinda bulunmaktadr.
2 Altamira magaras1, Ispanya’nin kuzey kesiminde Santillana Del Mar yakinlarinda bulunmaktadir.



Ciinkii gerek kisi gerekse kitle ile yapilan iletisimlerde, iletisimin dogru ve amaca uygun
sekilde anlasildigindan emin olmak icin geri bildirim énemli bir noktadir. Ornegin bir
siyasetci ¢esitli araglar ile yaptig1 propaganda sonrasinda kitlesinden destek gorebiliyorsa
iletisimini dogru yonetmis ve amaca uygun hareket etmistir. Aksi taktirde gurultd unsuru

sebebiyle iletisim kesintiye ugramistir.

Iletisim bu noktaya kadar sadece kagit izerinde kalan veya soz ile ifade edilebilen
bir ara¢ olmaktadir. Teknolojinin gelismesi iletisim araglarinin seyrini degistirecektir.
Artik iletisim ¢ift yonlu ve karsilikli olarak kullanilabilen bir ara¢ haline gelecektir. Bu
temeller ilk olarak telgrafin icadi ve kullanilmasi ile saglamistir. Samuel Morse tarafindan
icat edilen telgraf, Amerikan Kongresini o kadar etkilemistir ki 1843 yilinda Washington
Baltimore Maryland arasina bakir kablo ile telgraf hatt ¢ekilmesi i¢in 30.000 dolar® fon
saglanmistir (A History of Telegraphy, 2014). O donem telgraf sinyallerinin iletilmesi
icin dosenen bakir kablolarin kullanilmasi bugiinkii teknoloji donanimlarin temelini
olusturacaktir. Telgraf hattinin kurulmasi sonrasinda ilk iletilen mesaj “Tanr1 ne yapt1?”
sOzii olacaktir (Czitrom, 1982). Sonrasinda telefonun icadi telgrafin kullanimini ortadan
kalkacaktir.

Ilerleyen zamanlarda teknoloji yatirimlarini arttiran Amerika bir adim daha ileri
giderek iletisim araglarinin tasarlanmasina onciiliik etmistir. 1969 yilinda Amerika
bilgisayar teknolojisini gelistirmek ve askeri arastirmalar yapmak amaciyla ARPANET
internet agmi olusturmustur. (Cagiltay, 2009) Sonrasinda bu teknolojinin kamuya
acilmasiyla internet evlere girmeye baslamis teknolojik trtinlerdeki fiyat diisiisi ile
kisisel bilgisayarlarin kullanimi1 artmistir. Bu gelisim 2000°1i yillara kadar slirmiis,
2000’1i yillarin sonrasinda ise radyo dalgalar1 {izerinden saglanan veri akisi gelisen
teknoloji ile strekli artmigtir. Bu artis, sadece sabit mekanlardan saglanabilen internet
erisimini evlerden disariya ¢ikarak taginabilir hale getirmistir. Yine bu dénem icerisinde
internetin yayginlasmasi, bant genisliklerinin artmasi, donanimlarin daha da kugtlerek
islevsellik saglamasi gibi 6zellikler gliniimiiz teknolojilerini bir arada kullanmamamiza
imkan sagladu. iletisim teknolojilerindeki gelismeler ve internetin yayginlasmasi1 Web 1.0

dénemini bir kenara birakmamiza ve kullanicilarin da igerik trettigi Web 2.0 dénemine

8 Samuel Morse 1843 yilinda Amerikan Kongresinden aldigi 30.000 Dolarlik fon bugiiniin degeriyle
1,039,414.86 Milyon Dolara esittir ($30,000 in 1843 - 2020, Inflation Calculator, 2020).



gecisimizi hizlandirmis boylece web kaynakli araglar ile daha fazla is birligi icerisinde

kalmamizi saglamistir (Kesim & Agaoglu, 2007).

Web 2.0, 2004 yilinda sosyal medyanin kapilarim1 agan Facebook ile tam
anlamiyla kullanilmaya baglamistir (Facebook Newsroom, 2019). Facebook, yasadigimiz
gercek hayatin yaninda bir de sanal bir hayat ortami olusturdu. Boylece gergek hayatta
arkadaglarinizla kurmus oldugumuz etkilesim bu tir platformlarda da gergeklesir hale
geldi. Sonrasinda ¢ikan Twitter, Instagram gibi platformalar da bu alan1 genisletmistir.
Iletisim teknolojilerinin yogun kullanimiyla birlikte hedef kitle hakkinda daha fazla
bilgiye sahip olunabildigi goriilmiis ayn1 zamanda elde edilen bilgiler sayesinde onlarin
ikna slreclerinin de kisaldig tespit edilmistir. Bu nedenle kisi veya ticari kuruluslarda
harekete gegcmeden 6nce hedef Kitle ile ilgili bir¢ok bilgiyi toplamak istemislerdir. Zaman
icerisinde hedef kitlenin yaptigi tiim faaliyetler blyuk bir veri olusturmasimna neden
olmus, bu verilerin hizli bir bigimde islenmesi gerektigi ancak bunun da sistem tarafindan
ogrenilerek gerceklestirilebilecegi gorulmiistiir. Semantik yani 6grenebilir bir yapida olan
Web 3.0 teknolojileri de iste burada devreye girmektedir. Giliniimiizde arama motorlari
cok daha fazla bilgiyi indeksleyebiliyor ve hedeflenen bilgiler uretebiliyor, kullanicilar
da sosyal medya uygulamalari araciliyla arkadaslar1 ve isletmelerle daha sik bir sekilde
baglanti kuruyorlar. Ortaya ¢ikan bu bilgi yiginlarindan faydali bilgiler elde istegi verileri
daha fazla kaydetme, saklama ve siniflandirma yetenegi olan Web 3.0’1 daha kesin ve
yararli hale getiriyor (Nath & Iswary, 2015: 2). Dolayisiyla pazarlamacilar hedef kitlesine
elde ettikleri veriler sayesinde reklam wveya wrin ile ilgili kisisel deneyimler
sunabilmektedir. Bu durumu kitle iletisim araglar1 kullanarak hedef kitleye gonderilen
mesajin dogrudan etki ettigi distiniilen “Sihirli Mermi Kurami1” ile agiklayabiliriz. Mesaj
iletildikten sonra kitlenin davranislarini etkilemektedir (Yaylagul, 2010: 46). Web 1.0 ve
Web 2.0 arasindaki temel fark, icerik iireticileri ile tiiketicilerin tek bir kullanici
olabilmesidir. Web 2.0 ve Web 3.0 arasindaki farkin ¢ok biiylik olmadigi gériilmektedir
(Choudhury, 2014: 4):



Web 1.0 Web 2.0 Web 3.0
1996 - 2004 2004 - 2016 2016...
Hypertext baglant1 verilen Sosyal Web Semantik Web

web siteleri

Sadece Okunabilir Web

Okunabilir ve Yazilabilir
Web

_Ydratilebilir,
Ogrenebilir Web

Milyonlarca Kullanici

Milyarlarca Kullanici

Trilyonlarca Kullanici

Kendine Ait Ekosistem

Katiliml ve Etkilesimli

Kendini Ogrenmeye
Dayali

Tek Yonli

Cift Yonlu

Coklu Kullanicili Sanal
Ortam

Kullanicilar Igerik

Insanlar Diger insanlarla

Kurumlar icerik Yayimlar Etkilesime Girdigi Bir
Yayimlar
Uygulama Yayimlar
Sabit Igerik Dinamik Icerik Yapay Z € ka, 3D, Web
Ogrenme
Kisisel Sayfalar Blog ve Sosyal Icerik Sinirsiz Igerik

Mesaj Listeleri

Topluluk Forumlart

Semantik Forumlar

Arkadas Listesi

Sosyal Ag Baglantilar

Semantik Sosyal Ag
Bilgileri

Tablol: Web 1.0, Web 2.0 ve Web 3.0 Karsilastirmasi

Yakin gelecekte gorecegimiz Web 3.0 teknolojisiyle yapay zekanin yiikselisini, internet
tzerindeki bilgileri semiyotik olarak 6grenmesi sonucunda akillanan sistemleri ve
sonucta insan ve yapay zekanin etkilesimini gorecegiz (“Web 4.0: The Ultra Intelligent
Electronic Agent is Coming”, 2013). Telekomiinikasyonun gelisimindeki ilerleme ile
insan beyni kadar gucli Web 4.0 tzerinden kontrol edilecek ara yizlere sahip olunacak.
Boylece makineler web igerigini analiz etmede akillica davranacak, web sitelerini hizli
ve kaliteli bir sekilde yiikleyecek ve daha fazla komut istemiyle ara yuzlerde ilk dnce
neyin ¢alisacagina karar verecektir (Choudhury, 2014: 5).



1.2. Yeni Medya ve Veri Gizliligi Iliskisi

Teknolojinin ginimuzdeki gelisimi nedeniyle hizli bir degisim siireci sonrasinda
olgularin ve sinirlarin ortadan kalktigi ayni zamanda anlamlandirmadaki degisimler
kiiresellesme dedigimiz kavrami olusturmustur (Isik, 2004: 2). Kiiresellesme ile bir daha
hi¢ ¢ikilmamak iizere yeni medya ortamlarina girildigi goriilmektedir (Akgiil & Akdag,
2017: 211). Baudrillard’in* “artik toplumsallasmayr belirleyen sey kuramsal simirlar
degil, haber miktariyla iletisim araglarmmin karsisinda gegirilen saatlerdir. Ancak bu
yvanlis bir diisiincedir. Ciinkii haber kitlenin enerjisini yok etmek yerine, her zaman igin
giderek biylyen bir kitle yaratmaktadir” s0zi yeni medyanin geri doniilmez bir nokta
oldugunu desteklemektedir (Baudrillard, 1991). Yeni medya Kitlelerin icerisinde icerik
tiretebildigi ve ayn1 zamanda igerigi tiiketebildigi bir alan yaratmistir. Bu alan zaman,
mekan farkinin bulunmadigi, yazinsal ve gorsel 6gelerin analiz edilmesi ile bireylerin
tutum ve davraniglarin1 yeniden tasarlamaya yonelten bir medya hizmeti oldugu
belirtilmektedir (Yanik, 2016: 903). Yeni medyanin temelde 3 ana 6zelligini su sekilde
siralamak miimkiindiir (Aydogan & Kirik, 2012: 60):

e Etkilesim (Interaction): iletisim esnasinda gonderici ile alici arasinda
etkilesime ihtiyac duyulmaktadir. Boylelikle her iki taraf birbirinden
etkilenmektedir.

o Kitlesizlestirme (Demassification): Yeni medya igerisinde ¢ok sayidaki
bireye kisisel mesajlar ile iletisime gegilebilmesini saglamak i¢in toplumdaki
bireylerin kitlesizlestirilmesi gerekmektedir.

e Eszamansizhk (Asekron): Yeni teknoloji altyapilar ile bireylere istedigi

zaman mesaj alma ve gonderme iglemi imkanini saglamistir.

Yeni medya gilinlimiizde toplumlarin hayatlarinin igerisine o kadar girmistir ki
artik toplum bunu bir yasam bigimi olarak gormektedir. Kisiler, sosyal medya

platformlar1 araciliyla tanidigir veya tanimadigi birgok kisiyle iletisim kurabilmekte ve

4 Baudrillard, gtinimiiz diinyasinin teknoloji ile hizla déniisiimiinden ve bu doniisiimiin postmodern bat1
diinyasina elestiriler yaparak analizler ortaya koymustur. Baudrillard’in degindigi 6nemli noktalardan biri
toplumun gergeklik algisini yitirmesidir.



etkilesime gecilebilmektedir. Manuel Castells® bu durumu iletisimin giicii adl1 kitabinda,
“aglar yirmi birinci yiizyilin toplumlarinin her tiirlii temel yasam bigimi olugturur. Fritjof
Capra’min® yazdigi gibi ag tiim yasam igin ortak bir kalptir. Yasami nerede goriirsek
gorelim aglart goriiyoruz” seklinde ifade etmistir (Castells, 2009: 21). Aglar toplumun
igerisine yerlesmis bir yasam bigimi halindedir. Ayrica bu ag arasinda herhangi bir siyasi
veya bolgesel sinir bulunmadigindan Marshall McLuhan’1n belirttigi kiiresel koy ifadesi,
ag toplumlarindaki Kitlelerin kolaylikla etkilesime gegebilecegini destekler niteliktedir.
McLuhan, yeni elektronik medyanin yardimiyla taginan mesajlar, kisileri etkilemese de
kiiresel koyii olusturacagini savunuyor. Cunkid medyanin mesaj oldugunu iddia ederek
medya insanlarin birlikteligini, eylemlerinin &lgegini, sekillendirecegini ve kontrol
edecegini belirtmistir (Georgiadou, 1995: 13). Kiresel kdy dinya Uzerindeki sinirlari
ortadan kaldirarak herkesin etkilesime gegmesini ve kullanicilarin sadece igerigi tiikketen
degil ayn1 zamanda igerik tireten olmas1 web Uzerindeki verilerin blytmesine sebep
olmustur. MarTech verilerine gore internetin 2017°deki toplam biytikligi 2.7
Zettabayte’tir. 2020 yilina gelindiginde ise bu oran 44 Zettabayt’a’ kadar ¢ikmasi
bekleniyor (How Much Data On The Internet, 2019). Bu oranlarin artmasi Uretilen
iceriklerin turlerinin belirlenmesi ve analiz edilmesini gerektirmektedir. Buyuk veri
seklinde ifade edilen bu kavram geleneksel isleme tekniklerinin ¢alismadig: yapisal ve
yapilandirilmamis biyiik karmasik veri kiimelerini ifade eder (Taylor, 2016: 1). Ancak
bu veri yi1gin1 igerisinde sadece sistemsel veriler bulunmamakta, bunun yaninda kisisel
veriler dedigimiz 6zgegmis bilgileri, saglik bilgileri gibi kisiye ait olan bilgiler yer
almaktadir. Bu verileri kullanicilardan alan ticari kuruluslar, verilerin giivenli bir sekilde
saklanmasi ve verilen 6nem diizeyine gore iiclincii kisiler ile paylasilmasi konusunda
sinirlanmaktadirlar. Ozellikle 2017°de Avrupa Birligi bu konu iizerinde odaklanarak, veri
gizliligi politikalarina aykiri durumlarda Mayis 2018’de yiiriirliige giren veri koruma
yonetmeligi (GDPR) cok dnemli cezalar verme potansiyeli nedeniyle dikkat cekmektedir.

Cezalar, 20 Milyon Euro ve firmalarin cirolarinin yiizde 4’tine varan &demelerle

5 Manuel Castells, teknolojinin gelismesiyle olusan sosyal aglarm toplumlar1 birbirine baglayarak kitlesel
hareketlerin toplumlar1 daha hizli etkiledigini belirtmistir. Castells buna bagl olarak iktidar ve iktidar
karsitlig1 kavramlarini ele almistir.

® Fritijof Capra, yuksek enerji fizigi konusunda galigmalar yapmms, calismalarim teorik fizigin felsefi
etkilerini irdelen Capra, Fizigin Tao’su adli kitabinda bu ¢aligmasinmi yayimlamustr.

7 Zettabayte ¢ok sayida bulunan verilerin birim katidir. Ornegin 1 Zettabyte’n Gigabayt oranina ulasmak
icin 1024Byte* ile carpilmasi gerekmektedir. Bk. Tablo 4
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sonuclanabilmektedir (Raul, 2017: 1). Ticari kuruluslarin kullanicilardan topladiklar
verileri saklamakla yiikiimlii oldugu kadar kullanicilar {izerinde de birer sorumluluk
vardir. CUnkd ticari kuruluslar bu verileri kullanicilarin riza géstermesi sonrasinda elde
etmektedir. Tiirkiye kisisel verilerin korunmasi kanununda, kisi belirli bir konuya iliskin
verilerinin, konuyla ilgili yeterli bilgi almak kaydiyla verilerin islenmesine 6zgiir iradesi
ile onay vermesidir (Kisisel Verilerin Korunmasi Kanunu Hakkinda Stk¢a Sorulan
Sorular, 2018: 23). Iste burada 6nemli nokta, kullanicilarin onay verme siirecidir. En az
Uzerinde durulan bu husus, medya tiiketiminde kritik 6neme sahiptir. Yeni medyanin
Ozellikleri hakkinda, kullanicilarin kritik birer sorumlu haline getirilmesi gerektigi
savunulmaktadir. Daha da 6nemlisi kullanicilarin medyay: tuketirken kritik 6nem tasiyan

medya yetkinliginin gelistirilmesi sarttir (Wu, 2011: 86).

1.3. Buyuk Veri Kavram

Web 2.0 teknolojisinin hayatimiza girmesi, internet ortamina birgok verinin
yiiklenmesi ve tutulmasi zaman gectikce veri boyutlarini arttirmistir. Veri tabanlarindaki
yazilimlar ile bu verilerin yonetilemeyecek kadar biiyiik boyutlarda olmasi biiyiik veriyi
tamimlayabilir (Kili¢, Atalay, & Yurtsever, 2019: 296). Biiyiik veri kaynaklarina
iklimlendirme sensorleri, sosyal medya sayfalari, dijital ortamdaki fotograflar, videolar,
bankalar tizerinde tutulan miisteri islemleri, cep telefonlarindan gonderilen gps sinyalleri
ornek olarak verilebilmektedir (Cakirel, 2016: 54).

Biiyilk veri tamimlarinin ¢ogu, depolama alanlarindaki verilerin boyutlarina
odaklanir. Boyut 6nemlidir ancak verilerin ¢esitliligi ve veri hiz1 gibi diger 6nemli
nitelikleri de vardir. BlyUk verinin temelde, hacim, gesitlilik ve hiz faktorlerinin bir arada

bulundurularak degerlendirilmesi gerekmektedir (Russom, 2011: 6).

Buytk veride hacim, verilerin depolandigi platformlardaki boyutu yani hacmini
ifade eder. Bu buyuk boyutlu veriler terabaytlarla 6lgilen boyutlarda olabilir. Ancak
ilerleyen zamanda depolanan bu verilerin boyutlarmin artacagi disiiniilityor. Cisco
kiiresel internet trafigi iizerinde yayimlamis oldugu calismada su sonuglar dikkat
cekmektedir (“Cisco Visual Networking Index: Forecast and Trends, 2017-2022", 2019:
5):
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Yillar Kiiresel internet Trafigi
1992 Giinde 100 GB
1997 Saatte 100 GB
2002 Saniyede 100 GB
2007 Saniyede 2 TB
2017 Saniyede 46,6 TB
2022 Saniyede 150,7 TB

Tablo 2: Yillara Gére Kiiresel Internet Trafigi (*“Cisco Visual Networking
Index: Forecast and Trends, 2017-2022"", 2019)

Cisco’nu yapmis oldugu c¢alismada kiiresel internet trafigi 2007 den 2017°ye 44.6 TB’lik
bir artis gorilmistiir. Bununla beraber 2022 yilinda beklenen veri akisi saniye 150

TB’lar1 bulan veri yiginlar1 dngoriilmektedir.

Boyut Sembol Byte Boyutu®
Byte B 1 Bytes

Kilobyte KB 1 000 Bytes

Megabyte MB 1 000 000 Bytes

Gigabyte GB 1 000 000 000 Bytes

Terabyte B 1 000 000 000 000 Bytes

Petabyte PB 1 000 000 000 000 000 Bytes

Exabyte EB 1 000 000 000 000 000 000 Bytes

Zetabyte ZB 1 000 000 000 000 000 000 000 Bytes
Yottabyte YB 1 000 000 000 000 000 000 000 000 Bytes
Brontobyte BB 1 000 000 000 000 000 000 000 000 000 Bytes
Geopbyte GB 1 000 000 000 000 000 000 000 000 000 000 Bytes

Tablo 3: Dosya Boyutu Birim Tablosu

Biiyiik veride cesitlilik, veri icerisindeki cesitli kaynaklar1 tanimlamaktadir.

Verilerin ¢ogu giin igerisindeki web hareketleri kaynaklidir. Bu veriler ticari kuruluslar

8 Tablo 3’te yer alan birimlerin byte boyutlar1 1024’{in katlar1 seklinde artmaktadir. Ornegin 1 Megabyte
boyutunun Byte cinsinden gercek degeri 1.048.576 Byte (1024x1024) seklindedir. Tablo daha iyi
anlasilmasi i¢in rakamlar yuvarlanmig sekilde yazilmistir.
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icin yeni degildir ancak bu verilerin analiz edilmesi ve etkin bir sekilde kullanilmas: ticari

kuruluslar igin daha karmagsiktir (Russom, 2011: 7).

Biiytik veride hiz, verilerin platformlar arasindaki iletisim siiresini ifade eder.
Gunimdazde veri Gretim oraninin yiiksek olmasi, internet ortaminda hizli aktarilmasini

gerektirmektedir.

Biiyiik veri kavrami ortaya atildiginda 3V kavramlari ile agiklanirken sonrasinda
bu kavramlara iki unsur daha eklenmistir. Bunlar, verilerin dogrulanmasi ve verilerin
analiz edildikten sonra degerlendirilmesidir. Veri dogrulama iki farkli anlama sahiptir.
Ilki verileri olusturan kaynagin dogrulugunu ifade ederken, ikincisi ise analiz edilen
verilerin hedef kitleye uygunlugu ile ilgilidir (Kili¢, Atalay, & Yurtsever, 2019: 296).
Diger unsur olan verinin degeri, maddi anlamdaki durumunu ifade eder. Verinin maddi
olarak kabul edilmesi siireci, 2012 yilinda Davos’da yapilan Diinya Ekonomik
Forumu’nda bugiin kullanilan altin ve para gibi maddi degerlerine ek olarak yeni
ekonomik deger adi altinda “veri” kavramindan bahsedilmistir (Korcan; Arslantekin,
2016: 21).

. prens . ; Dogrululuk ~
Hacim (Volume) Cesitlilik (Variety) Hiz (Velocity) (Veracity) Deger (Value)
. s Verinin o
Terabytes Yapilandirilmis Veri Veri Yi1gini Gvenilirligi Istatistiksel
Kayitlar Yapilandirilmanmug Veri | Yakin Zaman Verisi | Verinin Gergekligi Olaylar
Islemler Yar1 Yapilandirilmis Veri | Gergek Zaman Verisi Verini Kaynagi Verinin
Baglantilari
. A - _— Verinin
Tablolar ve Dosyalar | Yukaridakilerden Tiimii Verilerin Akist Hesap Verebilirlik -
Kurumsallig1

Tablo 4: Bliyiik Veride 5V Unsurlari

Biiyiik verinin kullanim alanlarinda ticari kuruluslar misterilerinin satin alma
faaliyetleri, satin alma davranislar, kigisel veriler gibi 6zellikleri analiz edebilmektedir.
Devletler tarafindan bakildiginda ise 6rnegin saglik alanindaki harcamalarini daha dogru
saptayabilir ve kaynak israfi yapilmadan daha tutarli bir hedef belirlenebilir. Saglik
verilerini depolayarak yilda hastanelere kag¢ hastanin bagvurdugu, bu hastanelerde kag
kisiye ameliyat yapildigi, ayn1 zamanda ne kadar ilag¢ tuketildigi gibi bilgiler edinilmis
olacaktir (Altinbas, 2018: 218).
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Buyuk verinin drneklerinden olan ve Google tarafindan gelistirilen Google Flu
Trends, Google tizerinden gelen arama verileri ile enfekte aktivitesini gdzlemlemek igin
kullanild1 (Wilson, 2009: 1). Google elinde bulunan hastalik verilerini ABD Hastalik
Kontrol Merkezi (CDC) ile is birligi yaparak karsilastirdi. Boylelikle Google, arama
motorundan gelen verileri anlik olarak incelemis ve hastalik arama oranlarinda bir artis
gozlemlendiginde hastalik kontrol merkezinden gelen veriler ile karsilastirilarak
dogrulugu teyit edilmistir (Google.org, 2009).

e —

£00gle Org  FiuTrends

United States flu activity:  Low [ Entire United States | #]

® 2008-2009 Minimal © Low M Moderate B High B Intense

Sekil 1. Google Hastalik Trendleri, ABD’de Hastalanma Verileri®

Sekil 1°deki grafikte ABD 2008-2009 yillar1 arasindaki hastalik arama verileri
goriilmektedir. Verilerde ge¢mis yillara ait analizlerde bulunmaktadir. Boylelikle
hastaliklarin hangi donemlerde artacagi veya azalacagi 6n gorilebilmektedir. Google
hastalik trend sistemini 2014 yilina kadar devam etmesine ragmen ¢esitli nedenler

dolayisiyla proje durdurulmustur (*“Google Flu Trends”, 2019).

Biiylik verinin islenmesine Ornek olacak bir diger arastirma gelistirme
projelerinden olan Google’in Picasa programinda uyguladigi ve sirket gizlilik
politikasinda “Kullanicilar fotograflarint Google in ilk fotograf uygulamasi olan
Picasa’da nasil diizenlediklerini  anlamamiz, Google Fotograflart tasarlayp
kullanmamiza yardimct oldu™ ifadelerine yer verilmistir (Google Gizlilik Politikast,
2019: 4).

® Google Flu Trends Bk: http://blog.fabric.ch/index.php?/archives/297-Google-Flu-Trends-Tracking-Flu-
across-the-U.S..html
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Buytk veri 0zellikle internet Gzerindeki igeriklerin artmasi ve bununla beraber
gelen internet trafik oranlarinin artisi platformlar arasindaki veri transferlerinin daha hizl
olmasini zorunlu kilmistir. Ancak bu hiz verilerin birer y1gin halinde birikmesine, analiz
edilmemesine yol agmaktadir. Google, Amazon, Microsoft gibi teknolojiye ve yapay
zekaya yatinm yapan kuruluslar elde ettikleri wverileri milyonlarca degisken ile
siniflandirmaktadir. Ozellikle gelecekte bu firmalarin sahip olacagi semantik web
sonrasinda Web 4.0 ile veriler analiz edilirken daha veriler sistemlere ulasmadan yapay
zeka, gelecek olan verilerin igeriklerini veya oranlarin1 tahmin edecek, sonrasinda gelen
gercek veriler ile karsilagtirilarak dogruluklarini ve tutarliliklarini analiz edilecek. Bu
sistemin benzerini hastalik trendlerinde kullanan Google, anlik olarak elde ettigi arama

verilerini, merkezi saglik raporlari ile karsilastirarak sistemin tutarliliklarini gelistirmistir.

Web 4.0 teknolojisi biiyiik veri kavramini daha da {ist seviyeye ¢ikaracagi
muhtemeldir. Bunun nedeni artik kullanicilar iirettigi igerikler degil, ayn1 zamanda yapay
zekanin drettigi igerikler de goriilecektir. Bunun yaninda yapay zeka blylk veriden
destek alarak tartismalara katilabilecektir.® Bu da yapay zeka ile biyik veri

entegrasyonun saglanmasiyla olacaktir.
2.3.1. ULAKBIM Tiirkiye Ag Istatistigi Ornegi

Biiyiik veri kavrami, sadece binlerce miisterisi olan ticari k elde ettigi verileri degil
bunun yaninda diinyada bu verilerin bir noktadan diger bir noktaya aktarilmasini da
kapsamaktadir. Tiirkiye Istatistik Kurumunun yapmis oldugu cinsiyete ve yaslara gore
internet kullanim oranlarina bakildiginda 6zellikle 25-34 yas grubunun yiizde 91,7’si
internete ulasmaktadir (Tiirkive Istatistik Kurumu, 2020). Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) tarafindan 2019 yilinda hazirlanan Toplam Kiiresel Internet Gegisi
raporunda, alinan ve gonderilen veri boyutunun 94.09 Petabyte oldugu gorilmektedir.
2019 yilinin ortalama alinan ve gonderilen veri boyutu 6.28 Petabyte seklindedir. 2020
yili igerisinde Ocak ayindan 8.68 Petabyte ve Subat ayindan 8.22 Petabyte degerleri
goriilmiistiir (ULAKNET Ug Istatistikleri, 2020).

10 IBM’in tarafindan gelistirilmis olan yapay zeka, karsisinda bir insan ile sehirlerde bulunan giivenlik
kameralarinin ~ kigilerin ~ gizliligini  engellemesi  konusunda tartigma  yapabilmektedir. ~ Bk.
https://youtu.be/ZI'Y1uSxL-qQ
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Alinan Gonderilen Toplam
Ocak 5.45 PB 1.52 PB 6.97 PB
Subat 5.66 PB 1.46 PB 7.12PB
Mart 7.6 PB 1.72 PB 9.31PB
Nisan 7.2PB 1.71PB 8.91 PB
Mayis 7.73 PB 1.82 PB 9.55PB
Haziran 423 PB 1.13PB 5.36 PB
Temmuz 4.56 PB 1.24 PB 5.81 PB
Agustos 3.41PB 1.02 PB 4.43 PB
Eylul 4.99 PB 1.43PB 6.41 PB
Ekim 7.98 PB 1.81 PB 9.8 PB
Kasim 7.5PB 1.8PB 9.3PB
Arahk 9.1 PB 2.01 PB 11.12PB
Y1l Toplam
(PB) 75.41 PB 18.69 PB 94.09 PB
Y1l Toplam
(GB) 75.410.000 GB | 18.690.000 GB | 94.090.000 GB!

Tablo 5: ULAKNET Toplam Kiiresel Internet Gegisi Istatistigi

Biiyiik veri kavraminin iilkemizdeki veri aligverisi istatistiklerine bakildiginda
devasa boyutlarda oldugu goriilmektedir. Biiyiik veri kavramini bugin tlkemiz igin
baktigimizda 9.3 Petabyte olarak gorebiliriz. Ancak gelecek yillarda artacagi tahmin
edilen veri hacmi ile biiylik veri kavrami Petabyte boyutlarimi da gecip Exabyte
boyutlarinda olabilir. Onemli olacak konu biiyiik verinin hacminin yaninda bu verinin

Google Flu Trends’teki gibi verimliligi arttiracak sekillerde islenebilmesidir.

112019 yilinda alman ve gonderilen toplam veri boyutu 94.090.000 Gigabyte boyutundadir. Bu oram
32GB’lik USB Bellekler ile karsilamak igin toplam 2.940.312 adet bellege ihtiya¢ duyulmaktadir.
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IKINCi BOLUM: ULKELERDEKI VERI GIZLIiLiGI POLITIKALARI

2.1. ABD Veri Gizliligi Politikalari

Amerika Birlesik Devletleri’nde, veri gizliligi konusunda ilk adim ABD Baskan
Lyndon B. Johnson tarafinda 1966 yilinda bilgi 6zgiirliigi yasasinin (FOIA)
onaylamasiyla baslamistir. Yasa yirirlige girdikten 1 yil sonra uygulamaya
koyulmustur. Yasada devlet ve mahkeme kendi alanindaki dosyalara erisim haklarina
sahip olmasma ragmen adli dosyalar ve hiikiimet dosyalar1 bu yasa kapsamina
girmemektedir (Martin, 2019). 12 Agustos 1974 yilinda donemin Amerikan Bagskani
Gerald Ford, Amerikan halkinin gizlilik haklarina olan gii¢lii inanc1 dolayisiyla kongrede
su sozleri ifade etmistir: “Yasa disi gizlice dinlemeler, hatalar veya ihlaller olmayacaktir.
Hem hiktmet hem de ozel faaliyetlerde yasadisi gizlilik ihlalini onlemek icin sert yasalar
icin ¢alisilacaktir” . Bagkan Ford’un kongrede ifade ettigi bu sozler sonrasinda, 31 Aralik
1974 tarihinde Gizlilik Yasasini1 imzalayarak yasayi onaylar. Gizlilik yasasi, bireylere
bazi haklar tanimistir (1974 Privacy Act, 2019):

- Varhigi gizli tutulan federal hiklmetlerin kisisel kayit tutma sistemleri
bulunmayacaktir.

- Federal hiikiimet kisisel bilgi bulunmasi gereken durumlarda sadece gerekli
bilgileri toplayacaktir.

- Bireyler, kendileri hakkinda hangi bilgilerin tutuldugu konusunda, bilgileri gérme
ve dogrulugunu sorgulama imkanina sahip olacaktir.

- Bir amag icin toplanan bilgiler, bireyin rizasi olmadan baska bir amagla

kullanilamaz.

1974 tarihinde ¢ikarilan Federal Gizlilik Yasas1 zamaninda yenilik¢i ve etkili olmasina
ragmen, Amerika Birlesik Devletleri diger iilkelerle tamamen karsilastirilabilir bir veri
koruma ajansina sahip degildir (Flaherty, 1989: 305). Clinki Gerald Ford’un g¢ikarmis
oldugu yasalar biirokrasiye karsi ¢ikanlar sebebiyle bir gizlilik koruma komisyonu
olusturmad: (Flaherty, 1989: 306). Bir gizlilik komisyonu kurmanin baslica

nedenlerinden biri mevcut veriyi, devlet veri bankalarinin ve kisisel bilgi sistemlerinin

2 FOIA (Freedom of Information Act) agilimina sahip olan yasa, Federal Ozgurliik Yasasi olarak da
tanimlanmaktadir.
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1966

Bilgi Ozgiirliigii Yasasi kabul edildi.

1970

Adil Kredi Raporlama Yasasi yiiriirliige girdi

Temmuz 1973

Saglik, Egitim ve Refah Bakanligi, Sekreterin
Otomatik Kisisel Veri Sistemleri Danisma Komitesi
raporunda "Kayitlar, Bilgisayarlar ve Vatandaslarin

Haklar1" konusunu yayinladi.

1974

Bilgi Edinme Ozgiirliigii Yasasinda yapilan énemli
degisiklikler. Aile Egitim Haklar1 ve Gizlilik Yasasi,
hiikiimetin kisisel egitim kayitlarina erisimini diizenler
ve Ogrencilere kendi kayitlarina erigsim izni verir.

1 May1s 1974

Senator Samuel J. Ervin, bir Federal Gizlilik Kurulu
olusturmak i¢in 3418'i tanitt1.

31 Aralik 1974

Baskan Gerald Ford, Gizlilik Yasasini imzaladi.

8 Nisan 1975

Savunma Bakanligi, Savunma Gizlilik Kurulunu
olusturdu.

Temmuz 1975

Yonetim ve Biitge Dairesi, Gizlilik Yasasi'nin
uygulanmasina iligskin kilavuz ilkeler yayinlar.

27 Eylul 1975 Gizlilik Yasas: yiiriirliige girer.
1976 Vergi Reformu Yasasi, devletin vergi bilgilerinin
baska amaclarla kullanimini kisitlar.
Bagkan Carter, Beyaz Saray Telekomiinikasyon
Ocak 1977 Politikas1 Ofisinin sorumluluklarini Ulusal

Telekomiinikasyon ve Bilgiye devretti

Temmuz 1977

Gizlilik Koruma Calisma Komisyonu Raporu
olusturuldu.

Mali Gizlilik Kanunu, bireysel mali kayitlara federal

Kasim 1978 c
erisimi diizenler.
Baskan Jimmy Carter, tibbi, arastirma ve mali kayitlar
2 Nisan 1979 ile haber medyasi notlar1 ve materyalleri hakkinda

gizlilik mevzuati Onerir.

18 Nisan 1979

Yonetim ve Biit¢e Ofisi, eslesen programlarin
yiiriitiilmesi i¢in kurallar yayinlar.

kurulmasinin denetlenmesi ve kisisel gizlilik ihlallerinin incelenmesi i¢in idari siirecCi

olusturmaktadir (Flaherty, 1989: 311).
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Evrak Azaltma Yasasi, hiikiimetin kisisel bilgi
toplamasini azaltmaya ¢alisiyor. Gizlilik Koruma Yasast,

1980 devlet dairelerinin haber aramalarini denetlemek i¢in
tasarlanmigtir.
Ocak 1980 Y 6netim ve Biitce O'ﬁ'si, Bilgi ve Diizenleme Isleri
Ofisini olusturur.
Bor¢ Toplama Yasasi, federal hiikiimetin kotii
1982 borglarla ilgili kisisel bilgileri kredi kuruluslarina

salivermesini dizenler.

14 May1s 1982

Yonetim ve Biit¢e Ofisi sayilari bilgisayar eslestirme
programlarinm yiiriitmek i¢in ek kilavuzlar1 gozden
gecirdi.

15-16 Aralik
1982

Senatdr William S. Cohen bilgisayar eslesmesi izerine
yapilan durusmalara baskanlik ediyor.

7-8 Haziran 1983

Kongre Uyesi Glenn English, Gizlilik Yasas1
hakkindaki ilk gdzetim oturumuna baskanlik ediyor.

1984

Kablolu iletisim Politikas1 Yasasi, abonelerin kablolu
televizyona kars1 gizliligini korumak i¢in 6nlemler igerir.

1985

Yonetim ve Bitge Ofisi, "Federal Bilgi Kaynaklarinin
Yonetimi™ konulu A-130 sayili Genelge'yi yayinladi.

1986

Teknoloji Degerlendirme Ofisi, "Elektronik Kayit
Sistemleri ve Bireysel Gizlilik™ Uzerine bir rapor
yayinlar. Elektronik Haberlesme Gizlilik Yasasi, belirli
elektronik haberlesmelerin ele gegirilmesini yasaklar ve
bu tilir haberlesmelerin ele gecirilmesini ve kullanimini
Jaw uygulama amaclari i¢in diizenler.

16 Eylul 1986

Senator William S. Cohen bilgisayar eslesmesi lizerine
durusmalara baskanlik ediyor.

1987

1987 tarihli Bilgisayar Giivenligi Yasasi, federal
bilgisayar sistemlerinde hassas kisisel bilgilerin
giivenligini korumay1 amaglamaktadir.

23 Haziran 1987

Temsilciler Meclisi bilgisayar eslestirme mevzuati
hakkinda durusma yapar.
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Video Gizlilik Korumasi Yasasi, video kaset kiralama
1988 magazalarinin sahip oldugu bireysel borglularin
kayitlarini korur.

Bilgisayar Eslesmesini kontrol etmek i¢in Bilgisayar

18 Ekim 1988 Eslestirme ve Gizlilik Koruma Yasasi kabul edildi.

Tablo 1: Amerika Birlesik Devietleri Federal Veri Koruma Mevzuati Kronolojisi (Flaherty, 1989)

Gizlilik ile ilgili ¢alismalar donemin teknolojilerine gore diizenlenmistir. Ornegin 1984
yilinda kablolu iletisim yasas1 ¢ikartilmistir. Bireyler bu yasa ile kablolu televizyon sahibi
olmak i¢in hizmet saglayicilarina verdikleri kisisel bilgilerinin korunmasi amaglanmustir.
1987 tarihinde ¢ikarilan Bilgisayar Giivenligi Yasasi, bilgisayar sistemlerinde hassas
verilere karst koruma saglamayr amaglamistir. Bu yasa ticari Kkuruluslara bazi

zorunluluklar getirmistir (Glickman, 1988);

- Her ticari kurulus bilgisayar sistemlerinin yonetimi, kullanim1 veya isletimi ile
ilgili tim c¢alisanlara biiro tarafindan gelistirilen yonergeler uyarinca bilgisayar
giivenligi alaninda zorunlu egitimlerin verilmesi gerekmektedir.

- Her ticari kurulus bir bilgisayar sistemi ile hassas bilgilerin giivenligi ve gizliligi

icin bir plan olusturmas: gerekmektedir.

Amerika Birlesik Devletleri’nde, Ulkenin biiyiikliigii ve kapsamina gore halkin
gozetimi sorunlar1 karsilastirilabilir. YOnetim ve Bltce Ofisi, ABD’de bulunan Federal
Hiklmetin en blylk tek Uretici, tlketici oldugundan bilgi gizliligine uymadigini
belirtmektedir. Bunun en temel nedeni federal hikiimetin en blyik bilgisayar ve bilgi
teknoloji iireticisi olmasidir. Hiikiimetin gozetimini sinirlandirmak i¢in veri korumanin
uygulanmasi Ve bunun i¢in hangi yontemin benimsenmesi gerektigini belirlemek zor bir
istir (Flaherty, 1989: 314). Bu gibi durumlardan dolay1 ABD igerisinde her eyalet ana
kurallara bagli kalarak kendi gizlilik yasalarini olusturmustur (Data Security Laws | State
Government, 2020).

- Alabama Eyaleti; Eyalet igerisindeki belediye veya belediyelere bagli olan
kuruluslarin  kisilerden aldigi hassas ve tanimlayicit bilgilerin kanunlarda
belirtildigi sekilde yeterli giivenlik Onemlerini almasini ve korumasini

saglamaktadir (Data Security Laws | State Government, 2020).
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Arizona Eyaleti; Devlet kurumu veya devlet biitcesiyle kurulmus kurumlarin
eyalet capinda bir bilgi giivenligi ve gizlilik ofisi kurmasi gerekmektedir. Ofisin,
eyalette bilgi teknolojisi giivenligi i¢in stratejik planlama ve koordinasyon hizmeti
vermesi saglanir. Aymi zamanda ofisin, bilgi teknolojisi giivenligi igin
operasyonel sorumlulugu siirdiirmesi gerekmektedir. Guvenlik ofisinin tim bu
faaliyetleri yurutebilmesi igin bir bilgi merkezi giivenligi yetkilisi atamalidir.
Yetkili, givenlik ve gizlilik uyumunu incelemesi, ortaya g¢ikabilecek olan
giivenlik risklerin tespit edilmesi ve azaltilmasini standartlara uygun bir sekilde

saglamas1 gerekmektedir (Data Security Laws | State Government, 2020).

Kaliforniya Eyaleti; Tum devlet kurumlarinin kritik altyap: bilgilerini giivence
altina almak ve siber glivenlik stratejisi standartlarini uygulamasi ve gelistirilmesi
icin Siber Glvenlik Merkezi kurulur. Yillik olarak bir giivenlik degerlendirmesi
yapilarak tiiziikte belirtildigi sekilde Bilgi Giivenligi Dairesi Bagkanligi
tarafindan gelistirilen bilgi giivenligi programina uyulmaktadir. Merkez, siber
olaylara miidahale ekibini olusturur ve tiim devlet departmanlarinin belirtilen
kurallara uymalarim1  ve c¢alisanlarin  bilgi  giivenligi  konusundaki
farkindaliklarinin arttirilmas1 amaglanmaktadir (Data Security Laws | State
Government, 2020).

Kolorado Eyaleti; Siber giivenlik kapsamini devlet kurumlari, yiiksek 6gretim
kurumlart (tiniversiteler) ve genel kurumlar seklinde belirlemistir. Eyalet Siber
Giivenlik Konseyi kurar ve eyalet giivenligi ve siber gilivenlikle ilgili gérevlerin
koordinasyonunu saglar. Ayrica konsey, kamu kurumlarinin veri sistemleri
tizerinde saglanan giivenligin benimsenmesi ve uygulanmasinin Yararlar
konusunda degerlendirmeye tesvik eder. Kamu ve yiiksek 6gretim kurumlari bilgi
giivenligi  politikalarmi, bilgi  glivenligi  yetkisi tarafindan gelistirilen
standartlastirilmis kilavuzlar kullanarak bir bilgi giivenligi plam1 gelistirmesi
gerekmektedir. Eyalet bilgi gilvenligi yetkilisinin goérevlerini su sekilde
aciklamaktadir;

0 Kurumlar i¢in bilgi giivenligi politikalari, standartlar1 ve yonergeleri

gelistirmek ve giincellemek,
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0 Bilgi gilivenligi kanunu geregince, devlet kurumlarin gelistirdigi bilgi
giivenligi planlarinin politikalara, standartlara ve yonergelere dahil
edilerek uyulmasini saglamak,

0 Kurallara uyumlulugu ve diizenlemeleri saglamak i¢in kamu
kurumlarindan  dogrudan yapilan bilgi giivenligi denetimlerini

degerlendirmektir (Data Security Laws | State Government, 2020).

- Connecticut Eyaleti; Basta devlet kurumlar1 ve devletin ¢esitli hizmetleri
gerceklestirmesi icin sozlesme yaptigi yiiklenici firmalarin bu yasaya bagli oldugu
belirtilmektedir. Connecticut yasasinda, gizli bilgilerin korunmasi i¢in kapsamli bir veri
glvenlik programi uygulamasi ve siirdiirmesi gerekmektedir. Ayrica Politika ve Yodnetim
Ofisi mevcut yasalarin yaninda ilave guvenlik énlemleri talep edebilmektedir (Data

Security Laws | State Government, 2020).

- Florida Eyaleti; Veri gizliligi yasasi, devlet kurumlarinin her ti¢ y1lda bir kapsamli
bir risk degerlendirmesi yapmasi, bir olay midahale ekibi olusturmak ve raporlama
stirecini saglamak, giivenlik ve siber giivenlik bilincini saglamak tizere, devletin Bilgi
Teknolojisi Glvenlik Standartlar1 ve Devlet Teknoloji Ajansinin belirledigi sekilde
siireclere uyulmasi ve tiim devlet kurumu calisanlarina egitim verilmesi gerekmektedir

(Data Security Laws | State Government, 2020).

- Georgia Eyaleti; Georgia Teknoloji Otoritesine gore eyalet icerisindeki tlim ticari
kuruluslarin teknoloji givenlik standartlarini ve hizmetlerini olusturmak ve teknoloji

denetimlerinin yapilmasi gerekmektedir (Data Security Laws | State Government, 2020).

- ldaho Eyaleti; Devlet kurumlar1 kapsaminda, valiligin bulundugu merkezde bilgi
teknoloji ofisi kurulur. Eyalet icerisindeki tim bilgi teknolojisi hizmetlerini ve siber
giivenlik politikalar1 denetlemek icin Bilgi Teknolojisi Hizmetleri yoneticilerini tayin
eder. Riskleri azaltmak ve devlet g¢alisanlarinin zorunlu egitiminde siber givenlik
politikalari, bilgi giivenligi ihtiyaglar1 ve giivenlik agigi taramalar1 gibi uygulamalar
icermektedir (Data Security Laws | State Government, 2020).

- Illinois Eyaleti; Eyalet icerisinde stratejik planlamayr kolaylastirmak ve
koordinasyonu saglamasi amaciyla Bilgi Giivenligi Ofisi kurmaktadir. Ticari kuruluslar

riskleri belirlenmesi i¢in yapilan degerlendirme sonrasinda eyalet capinda bilgi giivenligi
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farkindaligr “egitim programlarinin koordine edilmesi gibi statiide ayrintili olarak
belirtilen hizmetleri sunmaktadir. Siber glvenlik denetimi Ozellikle buylik miktarda
kisisel bilgi i¢eren ticari kuruluslara odaklanarak siber guvenlik uygulamalarinin gézden

gecirilmesi saglanmaktadir (Data Security Laws | State Government, 2020).

- Indiana Eyaleti; Devlet kurumlari, teknoloji ofisinin belirledigi kurallara uymasi

gerekmektedir:

0 Teknoloji ofisi projelerin giivenligini, personel ve harcamalarini gézden
gecirecektir.

o Bilgi teknolojisinin devlet yonetimlerinde etkin ve glvenli kullanilmasi
icin  politikalar, prosedirler ve kilavuzlarin  gelistirilmesini
strdurtlecektir.

o Ofis, devlet kurumlari personeli igin bilgi teknolojisi yonergeleri hakkinda
tavsiyelerde bulunacaktir.

0 Talep iizerine devlet kurumlar1 igindeki bilgi teknolojisi faaliyetlerinin
periyodik olarak yonetim incelemeleri yapilmaktadir (Data Security Laws
| State Government, 2020).

- Kansas Eyaleti; Bolge igerisindeki yonetim subesi kurumlari, bilgi giivenligi
programlarinin yiiriirlilkte olmasin1 saglamak i¢in yiiriitme organi bagkanlarinin gérev
almasini, tespit edilen tehditlerden veri ve bilgi teknolojisi kaynaklarina yonelik
tehditlerin azaltilmasi, ortadan kaldirilmasi veya kurtarilmasi i¢in giivenlik politikalari,
standartlar ve uygun maliyetli Onlemlerin uygulanmasi; veri ve bilgi teknolojisi
sistemlerini ve hizmetlerini tedarik etmek igin teklif o6zellikleri icin ticari kurulusun
talebindeki siber giivenlik gerekliliklerini Bilgi Giivenligi Merkezine 16 Ekim tarihine
kadar siber giivenlik degerlendirme raporunu sunmasi gerekmektedir (Data Security
Laws | State Government, 2020).

- Kentucky Eyaleti; Bolge icerisindeki devlet kurumlart ve devlet kurumlari
olmayan dglncli kurumlar, kisisel bilgilerin tutuldugu sekil ne olursa olsun, kisisel
bilgileri koruyan veya bagka sekilde elinde tutan bir kurulus veya bagli olmayan tigiincii
taraf giivenlik Onlemlerine karsi koruma saglamak icin uygun diizeltici dnlemlerin
alinmasi1 da dahil olmak {iizere gilivenlik prosediirlerini ve uygulamalarin1 uygulamali,

strdirmeli ve gincellemelidir. Eyalet hiikiimeti yiiriitme organinin orgiitsel birimleri
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tarafindan kurulan ve uygulanan makul giivenligi, ihlal sorusturmasi prosediirleri ve
uygulamalari, Ortak Zenginlik Ofisi tarafindan olusturulan ilgili isletme politikalarina
uygun olmalidir. Eyalet hiikiimeti yiiriitme organinin érgiitsel birimleri tarafindan kurulan
ve uygulanan standart giivenligi, ihlal sorusturmasi prosediirleri ve uygulamalar1 Milletler
Toplulugu Teknoloji Ofisi tarafindan olusturulan isletme politikalarina uygun olmalidir
(Data Security Laws | State Government, 2020).

- Maryland Eyaleti; veri giivenligi yasasinin kapsamini su sekilde belirlemistir:

0 Devlet kurumu olan yiiksek 6gretim kurumu, ilge, belediye,
0 Bolgesel, iki sehirli veya ¢ok iilkeli ticari kuruluslar,
o Ilge egitim kurulu, kamu kurulusu, otorite veya devletin diger herhangi bir

siyasi alt kurumu.

Ticari kuruluslar, toplandigi kisisel bilgilerin ve faaliyetlerinin niteligine uygun bir yazili
bilgi giivenligi politikas1 ve uygun giivenlik prosediirlerini uygulamali ve siirdiirmelidir.
Yazili s6zlesme veya anlagma yoluyla ii¢ilincii taraflarin, bagli olmayan tigiincii taraflara
aciklanan kisisel bilgilerin niteligine uygun giivenlik prosediirleri ve uygulamalari
gerceklestirmelerini ve siirdiirmelerini istenmektedir (Data Security Laws | State

Government, 2020).

- Massachusetts Eyaleti; Veri glivenligi yasasini, kamu kuruluslari igerisinde yer
alan yasama organi, adli sube, genel avukat, devlet sekreteri, devlet saymani ve devlet
denetcisi olarak belirlemektedir. Milletvekili kullanicilarin kisisel bilgilerini kendi
bolimlerini korumak igin tasarlanmis kural ve diizenlemeleri kabul etmesi ve kendi
boliimleri tarafindan saglanan hizmetlerin boyutunu, kapsamini ve tiiriinii, buradaki
kaynak miktarini, depolanan verilerin miktarin1 ve hem tiiketici hem de calisan
bilgilerinin gizlilige olan ihtiyaci dolayisiyla dikkate almalidir (Data Security Laws |
State Government, 2020).

- Minnesota Eyaleti; Eyalet icerisindeki yiiksek 6gretim kurumu, eyalet kolejleri
ve Universiteleri dahil olmak Uzere devlet ydnetiminin yuritme organindaki devlet
kurumlarmi kapsamasi seklinde tanimlanmaktadir. Eyalet Bas Bilgi Gorevlisi, internete

bagli devlet kurumlarinin aglardaki veri ve sistemlerini korumak i¢in gerekli standartlar
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olusturmasi ve yiiriitmesi amaciyla donanim ve yazilim destegini saglar (Data Security

Laws | State Government, 2020).

- Montana Eyaleti; Veri giivenligi yasasinin kapsamini kisisel bilgileri tutan her
devlet kurumu olarak belirlemistir. Eyalet, devlet kurumunun federal ya da eyalet hukuku
kapsamindaki gorevlerini yerine getirmek i¢in gerekli olan kisisel bilgilerin
kullanilmasina izin verirken, kisisel bilgileri korumak ig¢in tiiziikte belirtildigi gibi

prosedrler gelistirilmelidir (Data Security Laws | State Government, 2020).

- New York Eyaleti; Devlet kurumlarimin koordinasyonu, yonetimi, giivenligi,
gizliligi, programin etkinligini, satin almay1 ve teknolojinin yayilmasini gelistirmek i¢in
yapilan politikalar, planlar ve programlar gelistirmeleri konusunda danigsmanlik
yardiminda bulunulmasi bilgi teknolojileri ofisi tarafindan saglanir. Ayrica yasa ofise,
teknoloji incelemeleri yapma, teknolojiye iliskin yonetimin etkinligini arttirmaya yonelik
Onerileri verme ve eyalet kurumlar1 tarafindan teknoloji satin alimlarinin gézden
gecirmesi ve koordine edilmesi ve gerektiginde asagidaki unsurlar1 gézden gegirme

yetkisi verir:

o Ulke ¢apinda stratejik teknoloji plani ile kurum teknolojisi planinin
tutarliligini degerlendirmek,

0 Eyalet capinda teknoloji standartlar1 ve bilgi gizliliginin korunmasi; gizli
kayitlarin giivenligi, kamuya acik bilgilerin dogru bir sekilde dagitilmasi
seklindedir.

Bilgi Ofisi, eyalet devleti aglarinin ve cografi bilgi sistemlerinin giivenligi ile ilgili eyalet
capinda politikalar, standartlar, programlar ve hizmetler dahil olmak Uzere, tercih edilen
teknoloji standartlar1 ve giivenligi de dahil olmak {izere {ilke ¢capinda teknoloji politikalar
olusturma yetkisi verir. Ayrica, giivenlik agiklarinin tanimlanmasi ve azaltilmasi, siber
olaylar1 caydirmak ve bunlara miidahale etmek ve devlet i¢inde siber glivenlik bilincini
tesvik etmek amaciyla bunlarla devlet hiikiimetinin siber giivenlik altyapisinin

korunmasini saglar (Data Security Laws | State Government, 2020).

- Kuzey Carolina Eyaleti; Devlet kurumlarinda bulunan Bag Bilgi Sorumlusu,
iletisim ve sifreleme teknolojileri dahil olmak iizere, devletin dagitilmis bilgi teknolojisi

varliklarinin islevselligini, giivenligini ve birlikte ¢alisabilirligini en {ist diizeye ¢ikarmak
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icin bilgi teknolojisi guvenligi i¢in {ilke ¢apinda bir standartlar kiimesi olusturacaktir.
Eyalet Bas Bilgi Sorumlusu, yillik olarak giivenlik standartlarini gozden gegirip
yenileyecektir. Bu islevin bir pargasi olarak bilgi sorumlusu, bu standartlarin ve
uygulamalarin eyalet c¢apinda giivenlik ve sifreleme gereksinimlerini karsilayip
kargilamadigini belirlemek i¢in ¢esitli devlet kurumlari arasinda yiiriirliikte olan giivenlik
standartlarin1 ve uygulamalarini periyodik olarak gozden gegirir. Bilgi sorumlusu, bu
madde uyarinca kabul edilen giivenlik standartlarina uymayan herhangi bir eyalet
kurumunun bilgi teknolojisi giivenligini saglama sorumlulugunu dogrudan iistlenebilir

(Data Security Laws | State Government, 2020).

- Ohio Eyaleti; Ohio eyalet icerisindeki devlet kurumlar1 tarafindan tutulan ve
imha edilen kisisel bilgilerin giivenligi i¢in politikalar ve prosedirlerin Bas Bilgi
Gorevlisi tarafindan olusturulur. Olusturulan politikalar ve prosediirlerin uygulanmasi
bas bilgi gorevlisinin sorumlulugu altindadir. Ayrica bilgi gorevlisi kurumlarin biligim
teknolojisi guvenlik stratejilerini planlama ve gozden gegirme konusunda yardimci

olmaktadir (Data Security Laws | State Government, 2020).

- Oklahoma Eyaleti; Veri gizliligi politikasi bilgi teknolojilerini kullanan tiim
devlet kurumlar1 seklinde kapsamini belirlemistir. Bilgi sistemiyle iliskili giivenlik
aciklarini belirlemek icin yillik bilgi giivenligi risk degerlendirmesi yapilir. Nihai bilgi
giivenligi risk degerlendirme raporu, degerlendirilen her devlet kurumu igin bilgi
giivenligi aciklarini tespit etmeli, onceliklendirmeli ve belgelemelidir. Bu alt boliimiin
gerekliliklerine uyulmamasi, BT i¢in 6denecek destegin kurumdan geri alinmasina neden
olabilir. Devlet kurumlar1 ya Bilgi Servisleri Boliimii tarafindan olusturulan standart
giivenlik risk degerlendirmesini ya da ISO / IEC 177993 standartlarin1 karsilayan ve
Ulusal Standartlar ve Teknoloji Ozel Yaym 800-30 (NIST SP800-30) EnstitlistinG
kullanarak Gglnci taraf risk degerlendirmesini kullanirlar. Bilgi Hizmetleri Bolimii

tarafindan isleme alinir ve onaylanir (Data Security Laws | State Government, 2020).

- Oregon Eyaleti; Veri gizliligi kapsamini devlet kurumlart seklinde belirleyerek

Idari Hizmetler Béliimiiniin aldig1 kararlara bagl olarak;

131SO/IEC 17799: 2005, bir organizasyonda bilgi giivenligi yonetimini baslatmak, uygulamak, siirdiirmek
ve iyilestirmek i¢in kilavuz ilkeler belirlenmistir.
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0 Kurumlar tarafindan isletilen bilgi sistemlerinin giivenligini gdzden
gecirmek ve dogrulamak;

0 Giivenlik tehditlerini tanimlamak ve bunlara tepki vermek i¢in durum agi
trafigini izlemek;

0 Bilgi sistemlerinin saldiri, bozulma veya bilgi sistemlerinin
kullanilabilirligini, biitiinliigiinii veya gizliligini tehdit eden diger herhangi
bir olay1 veya bilgi sistemlerinde saklanan bilgileri tehdit etmek amaciyla
duyarliligin1 degerlendirmek ve bunlara cevap vermek amaciyla kurum
bilgi sistemlerinin guvenlik agig1 degerlendirmeleri yapilmalidir (Data

Security Laws | State Government, 2020).

- Glney Carolina Eyaleti; Veri gizliligi politikasin1 devlet kurumlar1 ger¢evesinde
smirlandirmigtir ve idare Bakanhi@: tarafindan gelistirilen siber giivenlik politikalarin,
kurallarm1 ve standartlarin1  uygulanmalidir. Bakanlik, uygunlugu izlemek igin
gerektiginde devlet kurumlar1 hakkinda denetimler yapabilir. Talep Uzerine, yuksek
Ogrenim saglayan kamu kurumlari, teknik kolejler, siyasi alt boliimler ve yari-devlet
kurumlarmin siber giivenlik politikalar1 ve yonergelerinin yaninda standartlarinin kurum
tarafindan karsilandigim1 Idare Bakanhigina gostermesi gerekmektedir. Eyalet veri
gizliligi politikalarina yargi ve yasama kurumlarini dahil etmemistir (Data Security Laws
| State Government, 2020).

- Texas Eyaleti; Devlet kurumlar1 tarafindan toplanan bilgilerin kontroliinii ve
giivenligini gelistirmek icin eyalet capinda bir veri koordinatoriiniin istihdam edilmesini
saglar. Bilgi glivenligini artirmak i¢in bilgi yonetimi ve analizini gelistirmek {izere devlet
kurumlart arasinda en iyi uygulamalar1 gelistirmek ve uygulamak i¢in eyalet ¢apinda veri

koordinatorunt gerektirir (Data Security Laws | State Government, 2020).

- Utah Eyaleti; Mevcut devlet yonetimi veri giivenligi politikalarini gézden gecirecek,
devam eden riskleri degerlendirecek, yeni ve yerel riskleri yerel kurumlara bildirecek,
veri ihlali uygulamalarini koordine edecek, devlet hiikiimeti i¢in en iyi uygulama onerileri
gelistirecek bir veri giivenligi yonetim konseyi olusturur. Her devlet kurumu i¢in bir bas
bilgi giivenligi goérevlisinin ise alinmasi ve egitilmesi saglanir (Data Security Laws | State
Government, 2020).
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- Vermount Eyaleti; Dijital Hizmetler Kurumlarina, eyalet hiikiimeti dahilindeki siber
giivenlik hizmetleri sunma yetkisi verir ve Genel Kurul'a BT ve siber giivenlik hakkinda
stratejik bir plan hazirlamasi gerekir. Kurumlarin BT ve siber giivenlik politikalar
gelistirmesini ve bazi yeni BT projeleri i¢in bir glivenlik degerlendirmesi yapmasi

gerekmektedir (Data Security Laws | State Government, 2020).

- Virginia Eyaleti; Her ticari kurum ve departman tuttuklari elektronik verilerin
korunmasindan sorumludur ve kanun maddesi 2.2.2009°da belirtilen sekilde, toplumun
bilgi teknolojisi giivenligi ve risk yonetimi programinin gerekliliklerine uymali ve bilinen
tiim olaylar rapor etmelidir. Bilgi Giivenligi Ofisi, glivenlik risklerini degerlendirmek,
uygun guvenlik onlemlerini belirlemek ve devlet elektronik bilgilerin guvenlik
denetimlerini ger¢eklestirmek i¢in politikalar, prosediirler ve standartlarin gelistirilmesini
saglar. Bu tiir politikalar, prosediirler ve standartlar, toplumun yiiriitme, yasama ve yargi
organlari ile bagimsiz kurum ve yiiksek 6grenim kurumlarina uygulanacaktir. Bilgi
Giivenligi Ofisi, glivenlik denetimlerinin kapsamini ve bu giivenlik denetimlerinin
sikligini ele alan politikalar, prosediirler ve standartlar da gelistirmelidir. Ek olarak, Bilgi
Giivenligi Ofisi her yiirlitme organi subesinin yillik siber giivenlik politikalarini kapsamli

olarak gozden gecirmektedir (Data Security Laws | State Government, 2020).

- Washington Eyaleti; Teknoloji Hizmetleri Kurumu, devletin bilgi teknolojisi
sistemleri ve altyapisinda islem goren, depolanan veya islenen bilgilerin gizliligini,
kullanilabilirligini ve biitiinliigiinii saglamak i¢in giivenlik standartlar1 ve politikalar
olusturmasi gerekmektedir. Ayrica, giivenlik olaylarini algilamak, raporlamak ve yanit
vermek igin bir islem uygulanmasini saglar. Teknoloji Hizmetleri Kurumu Baskant,
eyalet bag bilgi giivenligi gorevlisi atayacaktir. Her devlet kurumu, yiiksek 6grenim
kurumu, yasama organi ve yarginin, ofisin giivenlik standartlarina ve politikalarina bagh
bir bilgi teknolojisi giivenlik programi gelistirmesini gerektirir. Her devlet kurumundan
programini yillik olarak gbzden gegirmesini ve giincellemesini ve programin ofisin
giivenlik standartlarina ve politikalarina uygun oldugunu ofise onaylatmasi gerekir.
Devlet kurumlarinin en az ii¢ yilda bir bagimsiz uyum denetimi yaptirmasi gerekir (Data

Security Laws | State Government, 2020).

- Bati Virginia; Bas Bilgi Sorumlusu, bilgi sistemleri, veri ve iletisim altyapilarini

korumak i¢in uygulamalarin benimsenmesini tanimlayan ve gerektiren politikalar,
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prosediirler, standartlar ve yasal kurallar gelistirmeye yetkilidir. Devlet veri tabanlarinin
ve veri iletisiminin korunmasina iligkin tiim ylirlitme organlarinin yillik gilivenlik

denetimlerini saglar (Data Security Laws | State Government, 2020).

- Wyoming Eyaleti; Her kurumun veri toplama, erigim, giivenlik ve kullanimu ile ilgili
bir politika benimsemesini, uygulamasini ve siirdiirmesini gerekmektedir. Politika, asgari
olarak, gecerli federal ve eyalet yasalarina uygun olarak, devlet bagkani bilgi subayi

tarafindan belirlenen standartlara uymali ve asagidakileri igermelidir:

0 Bir kurum tarafindan istenen, toplanan veya saklanan tim verilerin bir
envanteri ve aciklamasi,

0 Verilere erismek i¢in yetkilendirme ve dogrulama mekanizmalari,

0 Calisan egitimi ve veri sifreleme dahil, idari, fiziksel ve mantiksal giivenlik
onlemleri,

0 Gizlilik ve giivenlik uygunluk standartlari,

o Ihlal bildirimi ve azaltma prosediirleri dahil olmak iizere veri giivenligi
olaylarinin tanimlanmasi ve bunlara miidahale edilmesi i¢in islemler,

0 Mevcut yasaya gore, verilerin imhasi ve iletigimi i¢in islemler gerekmektedir

(Data Security Laws | State Government, 2020).
2.1.1 ABD Veri Gizliligi Politikalarinin Degerlendirilmesi

ABD veri giivenligi konusunda uyguladig1 yasalara bakildiginda, tlkenin yonetim
sekli geregi her eyaletin temelde ayni fakat uygulamada farkli yollar izledigi
gorilmektedir. 29 eyaletin veri gizliligi konusunda bulundugu eyaleti kapsayacak sekilde
bir Bilgi Giivenligi Ofisi olusturdugu goriilmektedir. Devlet tarafindan olusturulan bu
kurum, eyalet igerisindeki diger ticari kuruluslarin veri giivenligi konusundaki
uygulamalarint denetleme ve belirli ilkeler dogrultusunda ticari kuruluslarin veri
giivenligi kavramini benimsemesi roliinii iistlenmektedir. Denetlemelerin yapilmasi
sonucunda ticari kuruluslarin veri giivenligi uygulamalari, verilerin saklandigi sistemler,
altyap1 gibi teknik ihtiyaclar raporlanarak belirlenir. Bunun yaninda sistemleri kullanan
kullanicilarin  veri giivenligine karsi egitim programlarimin belirlenmesi de s0z
konusudur. Ornegin California ve Bat1 Virginia eyaletleri her yil diizenli olarak altyap:
sistemlerinin  denetlenerek 6rnek olay ¢alismalarinin  yapilmasi1  gerektigini

belirtilmektedir. Washington eyaleti yillik olarak yapilan denetlemelerin yani sira ii¢
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yilda bir bagimsiz denet¢i tarafindan denetlenmesi gerektigini belirtmektedir. Yine
benzer zaman araligina sahip Florida eyaleti, ii¢ yilda bir ticari kuruluslarin detayl
incelenmesi gerektiginden bahsetmektedir. Oklahoma eyaleti veri giivenligi konusunda
diger eyaletlerden farkli olarak uluslararasi bir standart olan ISO 17799’u benimsemistir.
Eyalet icerisindeki ticari kuruluslarin uluslararasi standartlara sahip olabilmesi igin baz1
ilkelere sahip olmas1 gerekmektedir (ISO/IEC 17799, 2005):

- Glivenlik politikast,

- Varlik yonetimi,

- Insan kaynaklarinin giivenligi,

- Fiziksel ve gevresel givenlik,

- Tletisim ve operasyon giivenligi,

- Bilgi sistemlerinin edinimi, gelistirilmesi ve bakimi,

- Bilgi giivenligi olay yonetimi seklinde belirlenmistir.

ISO 17799°da belirtilen ilkelerde sadece sayisal anlamda bir veri giivenliginden
bahsedilmedigi goriilmektedir. Verilerin depolandigi sunucularin fiziksel guvenlikleri de
biiylik 6nem tasimaktadir. Bu ilkelere uygulayan kurumlar sadece eyalet ¢apinda degil

ayni zamanda uluslararasi bir standarda sahip olmaktadir.

2.2. Almanya Veri Gizliligi Politikalar

Gunumuz Avrupa’sinda yurdrlikte olan kisisel verilerin korunmasi kanunu,
iletisim araglarmin bu kadar gelismedigi ve sadece telgraf, mektup gibi iletisim
araglarmin mevcut oldugu donemlere dayamr. Ozellikle 1892 yillarinda Bismark

Anayasasinda temel hak ve ozgiirliiklere iliskin madde bulunmamaktadir.

[lk olarak gizliligin korunmasi kavrami, 1950 yilinda kabul edilen ve 1953 yilinda
yiiriirliige giren Avrupa Insan Haklar1 Sézlesmesinde, 6zel hayatin korunmasi ve gizliligi
8’inci madde de “herkes ozel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkinda sahiptir” seklinde ifade edilmistir. Maddenin ikinci bélumde ise
“Bu hakkin kullaniimasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin
ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin énlenmesi, saghgin veya ahlakin
veya bagskalarimin hak ve ozgiirliiklerinin korunmasi icin gerekli bir tedbir olmasi

durumunda s6z konusu olabilir” seklinde acgiklanarak gizliligi yalnizca yasa ile
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belirlenmis tedbirler dogrultusunda incelenebilecegi belirtilmistir (Avrupa Insan Haklar
Sozlesmesi, 1950: 11). Avrupa Insan Haklar1 Sézlesmesi, 6zel hayatin korunmasi ve

gizliligine yonelik ihlallere kars1 kisilere glivence saglamaktadir (Sen, 1993: 141).

1970 | Hessen eyaleti bir veri korumasi kabul eder.

Federal I¢isleri Bakanlig1, Federal Meclis'e veri korumaya iliskin

1973 bir taslak yasa tasaris1 sunmaktadir.

1975 | Spiros Simitis, Hessen eyaleti icin Veri Koruma Baskani oldu.

27 Ocak 1977 | Federal Veri Koruma Yasasi (BDSG) yiiriirliige girdi.

1978 | Hans Peter Bull federal Veri Korumasi Baskani1 oldu.

Heinrich Weyer, Kuzey Ren-Vestfalya eyaleti i¢in Veri Koruma

1979 Baskani oldu (Eylil 1987’ye kadar).

Hristiyan bir Demokrat olan Helmut Kohl, Sosyal Demokrat

1 Ekinaigh2 Helmut Schmidt’in yerine sansolye olarak yer aliyor.

1983 | Reinhold Baumann federal Veri Koruma Komiseri oldu.

Hristiyan Demokrat parti ve Ozgiir Demokrat parti koalisyon

6 Mart 1983 hitkiimetinin kurulmasi.

Federal Anayasa Mahkemesinin niifus sayimi davasindaki karari,
15 Aralik 1983 | bilgi edinme konusunda kendi kendini belirleme konusunda
anayasal bir haktir.

11 Kasim 1986 | Hesse, Veri Koruma Yasasini revize etti.

Kuzey Ren-Vestfalya Veri Koruma Yasasini revize etti. Alfred

1988 Einwag federal Veri Koruma Bagskani oldu.

Tablo 2:Bati Almanya Veri Koruma Mevzuati Kronolojisi (Flaherty, 1989)
Batt Almanya, kapsamli veri koruma mevzuati getiren tek federal hiikiimet
sistemidir. 1970 yilinda Hessen eyaleti, kamu idaresindeki otomatik veri islemenin sosyal
sonuglariyla ilgili endiselere yanit olarak genel bir veri koruma yasasi ¢ikartilan ilk yargi

alantydi. CUnkU kamu sektoriindeki kisisel bilgilerin yiizde 80 ile 90’1 devlet diizeyinde
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tutulmaktadir (Flaherty, 1989: 22). Kisisel veri ve bilgisayar tartismalart 1960’11 yillarin
sonlarina dogru baglamis olmasina ragmen federal bir kanunun ¢ikmasi on yili bulmustur.
Icisleri Bakanlig1 federal meclise veri korumaya iliskin yasa tasarmi 1973 yilinda
sunmustur. Ancak 1970 yillarda Bat1 Almanya’daki siyasi partiler arasinda veri korumasi
konusunda biiyiik bir goriis ayriligi bulunmamaktadir (Flaherty, 1989: 24). Ozellikle
ABD Gizlilik Yasasi iizerindeki tartismalar Bati Almanya’dakilere kiyasla klglk
kalmaktadir.

[lk Federal Komisyon Uyesi olan Profesér Hans Peter Bull, veri korumasi
tartismalarin sonucunda kabul edilen yeni kurallarin, yonetimin uygulamada tereddit
edecegini su sekilde belirtmistir (Flaherty, 1989: 24): “Bagimsiz bir dis denetim
olusturmanin temel nedenlerinde biri, insanlarin veri ihlalleri konusundaki sikayetlerini
ele alabilmeleri igin 6zel bir merkezin gerekli olacag: ve yoneticilerin idare ile baglantist
olmayan guvenilir kisilerin olmas: gerekecektir.” Diger iilkelerde uygulanan bagimsiz
denetim merkezleri, ornekleri sebebiyle Bull’un fikrini gii¢lii  bir sekilde
desteklemektedir. 1975°te Hessen’in  Veri Koruma Bagkami olan Frankfurt
Universitesinde Profesor olan Spires Simitis de Bull’un diisiincelerine yakin fikirlere

sahipti.

1976 yilinda yapilan bir ankette kamuoyu, kisisel verilerin kamu tarafindan
olmasa da ozel sektor tarafindan kotiiye kullanilmasindan cok fazla korktugunu
belirtmistir. Bull, yasamlarmi tim kisilik Ozelliklerini gizli olarak gecirmek isteyen
bireyler icin gizlilik korumasinin yasanin merkezinde olacagini ifade etmistir (Flaherty,
1989: 34): “Federal Koruma Kanunu verileri korumak icin bir yasa degildir. Aksine
amact vatandasi korumaktir. Bu gercekler yasalarin basliklarinda yeterince agik
degildir. Anayasada ongoriildiigii gibi bireyin kigiligi konusu ne zaman ihlal edilir?
sorusunun cevabt genel diizenlemeler ile gelemez. Bu tir ihlaller her zaman bireyin 6zel
kosullarina bagl olmalidir. Bu gerceklere gore Alman yasa koyucular, kisilerin kisilikleri

ile ilgili bireysel haklarini korumaya karar verdiler.”

1978’den beri Bati Almanya’da temel veri koruma yasalari c¢ergevesi
olusturulmus ve veri koruma ¢aligsmalar1 daha rutin hale gelmistir. Hem federal hem de

eyalet seviyesindeki uygulamalarin ilk on yil1 basarili olmustur. 1986 yilinda Hessen’in

32



veri koruma yasasi ilk yiiriirliige koyuldugu tarihten 18 yil sonra yenilenmistir. 1988

Kuzey Ren Vestfalya’da 10 yil sonra veri koruma kanunu yenilemistir.

1988’den giiniimiize kadar gegen siirecte Ozellikle internet teknolojinin gelismesi
diinyada bilginin sinirlarini1 ortadan kaldirmis ve veri giivenligi konusunda daha fazla
tedbirlerin alinmasina yol agmistir. 2016 yilinda Avrupa Birligi veri gizliligi yasast, veriyi
toplayanlar ve isleyenlere yonelik sorumluluk yukleyen veri giivenligi yonetmeligini
hazirlamis ve kamuya sunmustur. 2016 yayimlanan veri giivenligi yonetmeliginde bazi

onemli tanimlara yer verilmektedir (General Data Protection Regulation, 2016: 2):

- Kisisel veri: “Tamimlanmis veya tamimlanabilir bir gercek kisiye iliskin her tiirlii
bilgidir (veri sahibi); tamimlanmis bir gercek kisi ozellikle bir isim, kimlik
numarasi, konum verileri, ¢evrim igi tammlayict ya da soz konusu gergek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
ozgti bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayl
olarak tanimlanabilen bir kisidir”,

- Isletme Faaliyeti: “otomatik yéntemlerle olsun veya olmasin, kisisel veri veya
kisisel veri setleri iizerinde gerceklestirilen toplama, kaydetme, diizenleme,
vapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma, kullanma,
iletim yoluyla agiklama, yayma veya kullanmima sunma, uyumlastirma ya da
birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya islem
dizisidir”,

- Kisisel Veri Ihlali: “iletilen, saklanan veya islenen kisisel verilerin kazara veya
vasa disi yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi
veya bunlara erisime yol acan bir giivenlik ihlalidir”,

- Genetik Veri: “bir gercek kisinin fizyoloji veya saghg ile ilgili essiz bilgiler
saglayan ve ozellikle soz konusu ger¢ek kisiden alinan bir biyolojik numunenin
analizinden kaynaklanan ve séz konusu kisinin kalitim yoluyla alinan veya
kazanilan ozelliklerine iliskin kisisel verilerdir”,

- Biyometrik Veri: *“yuz goruntileri verileri gibi bir gercek kisinin ozgiin bir
sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya
davramssal ozelliklerine iligkin olarak spesifik teknik islemeden kaynaklanan

kisisel verilerdir”
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- Saglik Verileri: “saglik hizmetlerinin saglanmasi da dahil olmak iizere bir gercek
kisinin saghk durumuyla ilgili bilgilerin a¢iklandigi, sz konusu gercek kiginin

fiziksel veya ruhsal sagligina iliskin kisisel verilerdir” seklinde aciklanmaktadir.

Avrupa Birliginin veri gilivenligi ve gizliligi ile ilgili yapmis oldugu tanimlara
bakildiginda, veri kavraminda kisiyi veya kisileri ilgilendiren bir¢gok unsuru
barindirmaktadir. Kisinin kimlik bilgileriyle birlikte saglik verileri gibi spesifik bilgileri
de ihtiva etmektedir. Tanimda yer verilen isletme faaliyeti, veri isleyen olarak ifade
edilmektedir. Baska bir deyisle veri iizerinde toplama, analiz ve hatta verilerin silinmesi

stirecine kadarki tiim faaliyetleri siirdiiren olarak tanimlanmaktadir.

Yonetmeligin kisisel verilerin islenmesine iliskin ilkeler boliimiinde, kisisel
verilerin hukuka uygun, adil ve seffaf olarak islenmesi gerektigi, bunun yaninda verileri
toplamada veya islemede yetkisiz kisilerin eline gegmesini dnlemek amaciyla giivenligin
saglanmasi gerektiginden bahsedilmektedir. Ayrica kisi verilerinin islenmesine riza
gostermelidir. Riza gosteren veri sahibi rizasindan geri dénebilmektedir (General Data
Protection Regulation, 2016: 6).

Giliniimilizde yeni medya ortamlarim1 sadece yetiskinler degil ¢ocuk yaslardaki
bireyler de kullanmaktadir. Yonetmeligin sekizinci maddesinde g¢ocuk yaslardaki
bireylere ait kisisel verilerin iglenebilmesi i¢in on alt1 yas sart1 getirilmistir. Bu yastan
daha kii¢iik olmas1 halinde ¢ocuk {izerinde velayeti bulunan kisi verilerin igslenmesi i¢in
onay verebilmektedir. Ek olarak Avrupa Birligi tiye devletleri bu yonetmelik maddesinde
belirtilen on alt1 yas sinirin1 en az on (¢ yasa kadar diisiirebilme esnekligi taninmistir
(General Data Protection Regulation, 2016: 8).

Ozel kategori veri sinifina giren 1rk, etnik koken, siyasi goriisler, dini ve felsefi
bilgiler ile kisinin biyometrik ve saglik verilerinin iglenmesi yasaktir. Ancak bir kisi bu
verilerinin iglenmesine riza gostermesi halinde veya kisinin hukuki olarak riza
gosteremeyecek durumlardan birinin olusmasi halinde verinin islenmesine onay verilir
(General Data Protection Regulation, 2016: 9).

Kisinin rizasi dogrultusunda ticari kuruluslara vermis oldugu verilerin igerigi,
kisinin kendisini dogru sekilde yansitmadigini diistiniiyor ise kisi, kendisi ile ilgili olan

verinin igeriginin diizeltilmesi igin talepte bulunabilmektedir. Diger yandan kisi, ticari
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kurulustan kisisel verilerinin silinmesi talebinde de bulunabilmektedir. Ticari kurulus,
veri sahibinin bu talebi Gzerine herhangi bir gecikmeye yer vermeden silmekle

yukumludir (General Data Protection Regulation, 2016: 15).

Ticari kuruluglarin veri sahiplerinden topladiklart verileri baska kurumlara
aktarabilme hakkina sahiptir. Ancak verilerin aktarilma siireci sonrasinda veri
sahiplerinin haklar1 ve dzgiirliikkleri olumsuz yonde etkilenemez (General Data Protection
Regulation, 2016: 17).

Veri sahibinden toplanan tiim bu veriler veri sorumlular1 ve veri isleyenlerin
elinde oldugundan, herhangi bir gizlilik ihlaline karsi denetlenmesi gerektiginden
yonetmelik, kontrolorlere sorumluluk yiiklemistir (General Data Protection Regulation,
2016: 21): “isleme faaliyetinin mahiyeti, kapsami, baglami ve amag¢larimin yani sira
gercek kisilerin haklar: ve ozgiirliikleri acisindan ¢esitli olasiliklar ve ciddiyetlere sahip
riskleri dikkate alarak, isleme faaliyetinin bu Tiiziik uyarinca gergeklestirilmesini
saglamak ve bu sekilde gerceklestirildigini gosterebilmek icin uygun teknik ve
diizenlemeye iliskin tedbirler uygular. Bu tedbirler gozden gecirilir ve gerektiginde,

guncellenir.”

Yonetmelik, ticari kuruluslara verilerin korunmasina iliskin sorumluluk yiiklerken
bir yandan verilerin gizliligi konusunda kisitlamalara gitmistir. Devletlerin milli
giivenlik, savunma, kamu giivenligi gibi konular s6z konusu oldugunda bu bilgiler devlet
kurumlar tarafindan talep edilebilmektedir. Ancak yoénetmelik bu durumun hukuki
sireclere zarar vermeyecek sekilde uygulanmasi gerektigini belirtmistir (General Data
Protection Regulation, 2016: 20).

Verilerin giivenligi her ne kadar kontrolorler tarafindan denetlense de her zaman
veri gizliliginin ihlal edilebilme ihtimali bulunmaktadir. Dolayisiyla bir veri ihlalinde,
ozellikle kisisel haklar ve ozgiirliikler agisindan verilerin ihlal edilmesi sebebiyle veri
sahibine gecikme olmaksizin bilgi verilmelidir. Verilen bilgi sonucunda veri sahibi, veriyi
depolamak veya giivenligini saglamakla yiikiimlii olan ticari kuruma, yonetmeligin 79.
maddesine gore yetkili merciler ile mahkemelere sikayette bulunabilir ve tazminat
hakkin1 kullanabilmektedir (General Data Protection Regulation, 2016: 41).
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2.3. Tiirkiye Veri Gizliligi Politikalar

Gunumuzde veri gizliligi politikalar1 galismalarinda medya platformlarimi da
kapsayan diizenlemeler yapilmaktadir. Veri gizliligi kavrami sadece sayisal ortami degil
tiim yazil1 basili ortami1 da kapsamaktadir. Clnku iletisim teknolojilerindeki gelismelerin
ilk donemlerinde igerikler yazili basili ortamlarda iletilmekteydi.

Posta Nezareti 23 Ekim 1840 yilindan Istanbul’un Eminénii semtindeki Yeni
Cami avlusunda bulunan Cizyehane dairesinde Postahane-i Amire olarak acilmistir. ilk
posta teskilatinin bu mevkide kurulmasinin sebebi Istanbul’un tam ortasinda yer
aldigindan hem kara hem de deniz postalari i¢in ideal bir konumda olmasidir (Yurtoglu,
2016). 1939 yilinda ise PTT adimi alarak ulastirma bakanligina baglanmistir (PTT
Hakkinda, 2019).

Giinimiizdeki gibi veri gizliligi politikalarina sahip olunmayan doénemlerde,
Ozellikle PTT gibi devlet kurumlari mektup gibi igerigin gizli tutulmasina yonelik
tedbirler alinmistir. Ornegin 1950 yilinda ¢ikarilan 7451 sayili posta kanununda, posta
gizliligi bashigindaki 16’ mc1 maddesinde: “Kendilerine posta servisinde bir i verilmig
olanlarin, belli kigilerin posta miinasebetlerini agiga vurmalari, kapalt mektuplari
a¢malart, i¢lerinde ne oldugunu arastirmalart veya haberlesme kagitlarindaki yazilar
hakkinda iticiincii kisilere bilgi vermeleri veyahut herhangi birinin bunlari yapmasina
meydan birakmalar: yasaktr.” seklinde belirtilerek verilerinin korunmasi amaglanmigtir
(Posta Kanunu, 1950: 4). 1973 yilinda geldigimizde devlet, 1950 yilinda ¢ikarilmis olan
posta kanunu referans alinarak igerisindeki maddelerin agiklamalarini genisletilmistir.
1973 yilinda ¢ikarilan 14505 sayili posta kanunda, posta gizliligi ve bunu gozetleyecek
olanlar baghigi altinda 8’inci maddede: “Kendilerine posta servisinde bir is verilmis
olanlarn, belli kisilerin posta iliskilerini agiga vurmalari, kapali mektuplar: agmalari,
iclerinde ne bulundugunu arastirmalar: veya haberlesme kagitlarindaki yazilar hakkinda
tictincii kigilere bilgi vermeleri yahut herhangi birine bunlart yapmaya imkan birakmalart
yasaktir.

1- Asagida belirtilenler kendilerine posta servisinde is verilmis sayilirlar:

a) Her derecedeki PTT personeli;

b) Posta acentalart ve posta pulu saticilari;
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¢) Yurtdisindan gelen postalarin a¢ilisinda hazir bulunan ve gumrikIi
posta gonderilerinin muayenesini yapan giimriik memurlari;

d) PTT'nin diger idare ve tasima ortakliklarryla posta islerinin gériilmesi
konusunda yaptig1 sozlesme sartlarina gére bunlarin posta hizmeti ile
gorevlendirdigi personeli;

e) PTT'nin posta tasima miiteahhitleri ve bunlarin vekilleri veya mutemet
olarak gosterdikleri adamlart ile posta tasiyan araglarin siiriicii, sofor ve
kaptanlari,

f) Yetkili PTT personelinin izni ile veya izni olmaksizin Tiiziigiin 7°inCi
maddesi geregince postaya yardim edenlerin biitiinii.

2- Gonderici ile alicidan ve bunlarin tayin ettikleri vekillerinden baskalart iiciincii
kisi sayulr.” seklinde belirtilmistir (Posta Kanunu, 1973: 3). Maddede verilen posta
iceriginin gizliligi hakkindaki tanimda, bahsedilen is verilmis olanlar ve iigiinci kisiler
alt maddeler halinde belirtilerek, maddenin bahsetmis oldugu kapsam agiklamistir.
Goriildigi gibi teknolojinin giintimiizdeki kadar gelismemesine ragmen, veri kavramimnin
o dénemlerde de kisisel veri olarak karsimiza ¢ikmasinin yaninda, bu verilerin korunmasi

konusuna da 6zen gosterilmistir.

Teknolojinin insan hayatina girmesi ve yeni medya ortamlarinin artmasi, kisisel
verilerin bircok ortamda paylasilmasin1 beraberinde getirmistir. Ornegin internet
tizerinden verilen bir siparig sirasinda kredi kartt ve kimlik numaras1 gibi bilgiler
alinmaktadir. Bu veriler, gegmis donemlerde oldugu gibi devlet kurumlart ile sinirh
kalmay1p ticari kuruluslar tarafindan da toplanir hale gelmistir. Dolayisiyla bu kadar
verinin ¢esitli kurumlarca toplanmasi toplum icgerisinde, “veriler gercekten gizli kaliyor
mu?” sorusunu ortaya ¢ikarmaktadir. Veri gizliligi politikalariin glinumiz dinamiklerine
kars1 yetersiz kalmasi sebebiyle 2016 yilinda “Kisisel Verileri Koruma Kurumu
Baskanlig1” kurulmus ve aym yil 6698 sayili kisisel verilerin korunmasi kanunu
cikarilmistir. Kanun veri sorumlusu, veri isleyen ve verilerin yurt digina aktarilmasi
kavramlarin1 getirmistir. Kisisel verileri korunmasi kanunu (KVKK), veri sorumlusunu,
“Veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade
eder” seklinde tanimlamistir (Veri Sorumlusu ve Veri Isleyen, 2018: 2). Tanimdan veri

sorumlusunun gercek veya tiizel kisi olabilecegi ve hukuki agidan bir farkliligin olmadigi
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anlasilmaktadir. Veri sorumlulart su konularda karar alabilmektedir (Veri Sorumlusu ve
Veri Isleyen, 2018: 4):

- Kisisel verilerin alinmasi ve nasil alinacag,

- Alnan verilerin tiirleri,

- Verilerin hangi amagla kullanilacagini,

- Kimlerin kisisel verilerini alabilecegini,

- Verilerin kimler ile paylasilip, paylasilmayacagina karar vermek,

- Verilerin saklanma stresine karar verebilmektedir.

Veri sorumlularina baglh olarak ¢alisan veri isleyenleri de kisisel verilerin korunmasi
kanunu su sekilde aciklamaktadir: “Veri isleyen ise, veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri isleyen, veri sorumlusunun organizasyonu
disindaki gercek veya tiizel kisiler” olarak tanimlamaktadir (Veri Sorumlusu ve Veri
Isleyen, 2018: 2).

Kisisel verileri koruma kanunun 5’inci maddesinde: “Kisisel veriler ilgili kiginin
agik rizast olmaksizin iglenemez.” ifadesiyle veri isleme usulii agiklanmigtir. Bu ifadeyle
kanun maddesi, kisinin verileri islenmeden 6nce rizasinin gerektigini belirtmigtir. Ancak
5’inci maddenin 2. fikrasinda (Kisisel Verilerin Korunmasi Kanunu, 2016: 2): Asagidaki
sartlardan birinin varligi halinde, ilgili kiginin agik rizast aranmaksizin kisisel verilerinin
islenmesi miimkiindiir:

a) Kanunlarda agik¢a ongoriilmesi.

b) Fiili imkansizlik nedeniyle rizasint agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden biitiinliigiiniin korunmast i¢in zorunlu olmas.

¢) Bir sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi
kayduyla, sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmast.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmasi.

d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasu.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasu.

/) Ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi” durumlarinda
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verilerin iglenmesi icin kisinin a¢ik rizasina gerek duyulmamaktadir. Yukarida belirtilen
hallerde kisinin rizasinin alinmasina gerek duyulmadan verilerin islenmesi, verilerin yurt
disina aktarilmasi siirecinde de yer almaktadir. Ancak kanun, kisisel veriler yurtdisina
aktarilmadan Once verilerin aktarilacagi noktanin korunacagi konusunda garanti
istemektedir. Aksi taktirde veri sorumlularinin verileri aktarmadan Once verilerin
korunacagi konusunda taahhiit vermeleri ve KVKK kurulundan izin almasi

gerekmektedir.

Acik rzavarsa

Kanunun 5/2 ve 8/3 maddelerindeki
sartlar sagjlannyorsa
Yeterli Koruma Bulunmasi  Yeterli Koruma Bulunmamas

Sekil 2: Verilerin Yurtdisina Aktarilmasi Siireci

2.3.1 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Hakkinda

Kanun Degisikligi Teklifi

4 Nisan 2007 tarihinde, 5651 sayili “Internet Ortaminda Yapilan Yaynlarin
Dlzenlenmesi” yasasiyla internet ortamindaki igeriklerin devlet tarafindan
denetlenmesini saglamistir. 21 Temmuz 2020 tarihinde TBMM Kanunlar ve Kararlar
Bagkanligi araciliyla 5651 sayili kanuna degisiklik teklifi getirilmistir. Kanun degisikligi
teklifine gerekgelerine bakildiginda, kisilerin sosyal aglara ilgilerinin artmas1 sebebiyle
sosyal ag saglayicilarinin bu veriler tzerinden milyarlarca dolar gelir elde etmektedir.

Ancak sosyal ag saglayicilan yiiksek gelir elde etmelerine ragmen kisilik haklarinin
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korunmasi konusunda gerekli onlemleri alamadiklar1 ve devletlerin hakli taleplerine
direng gostermeleri kanun degisikligi teklifinin verilmesinin baglica nedeni olarak
gorilmektedir. Internetin genis ve anonim ortami Sebebiyle kisilerin fikir ve
diistincelerine, dinlerine veya milletlerine sahte hesaplar yoluyla hakaret etmesine imkéan
vermektedir. Belirtilen sebeplerden dolay1 Almanya ve Fransa gibi tlkelerde yasalagsmis
olan internet kanunlar1 kaynak olarak gosterilmistir. Degisiklik teklifinde kisilik
haklarinin ve 6zel hayatin gizliliginin korunmasmin yani sira ihlal durumlarinda devlet
ve temsilcisi araciliyla etkili bir mekanizma kurulmasi amaclanmaktadir. (Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi,
2020).

Madde 1’de sosyal ag saglayicilart kanunda yeniden tanimlanmustir.
Dlizenlemeye gore ““kullanicilarin internet ortaminda sosyal etkilesim amacryla metin,
gortintii, ses, konum gibi iceriklerin olusturmalarina, goriintiilemelerine veya
paylasmalarina imkan saglayan gercek veya tiizel kisiler” seklinde tanimlama
yapilmigtir. (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina
Dair Kanun Teklifi, 2020).

Madde 2’de devletin muhataplarina (erisim saglayici, sosyal ag saglayici veya
temsilci) yapacagi bildirimlerin nasil iletilecegi konusunda bir diizenleme yapilmistir.
Ozellikle eposta benzeri yontemlerin yaygin olmasi sebebiyle dijital iletisim yontemleri
ile bildirim yapilmaktadir. Ancak 2014 yilinda dijital iletisim yonteminin gegerli bir
bildirim olmadigina iliskin yapilan itiraz danistay tarafindan incelenerek internet
ortamina yonelik ““Ozel bildirim usulu tebligat™ seklinde bildirimleri yapilacagi kabul
edilmistir. Yeni duzenlemeyle yurt disinda bulunan servis saglayicilarina yurt disina 6zgii
bir bicimde bildirim saglanabilmesi icin devlet kurumu tarafindan tglincii fikrada
belirtilen usullere gore bildirim yapilacag: belirtilmistir (Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi

Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Madde 3’te kanun maddesinde belirtilen yer saglayicilarin yiikiimliliklerine

yerine getirmedigi taktirde haklarinda on bin Tiirk Lirast ile yiiz bin Tiirk Liras1 arasinda
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idari para cezas1 uygulanmasi 6ngoriilmiistiir. Yeni diizenlemeyle ceza miktar1 bir milyon
Tiirk Liras1 ile on milyon Tiirk Lirasina yiikseltilmistir. (Internet Ortaminda Yapilan
Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi

Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Madde 4’te 5651 sayili kanunun 8’inci maddesinde, internet ortaminda yer alan
cocuklarin cinsel istismari, fuhus, kumar ve uyusturucu kullaniminin kolaylastirilmasi
gibi yaymlarla ilgili miicadele edilebilmesi amaciyla erisim engeli karar
uygulanabilmektedir. Duzenleme teklifiyle erisim engelleme islemlerinin icerik
saglayicilara birakilmustir. (Internet Ortaminda Yapilan Yayinlar Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun Teklifi, 2020).

Madde 5’te ifade ve haber alma 6zgiirliigliniin glivence altina alinmas1 amaciyla
icerigin c¢ikarilmasi hususunda karar verme imkani bulunmaktadir. Ayrica yetkili
makamlarca engelleme kararima ragmen arama motorlar1 igerisinde kisiye ait olan
icerikler bulunmaktadir. Diizenlemeyle hem igerigin kaldirilmas: hem de kisiye ait olan
icerigin arama motorlar1 ile iliskilendirilmemesi karar1 verilebilmektedir (Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suclarla
Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi,
2020).

Madde 6’da devletin yetkili mercileri ile sosyal medya saglayicilari arasinda etkin
bir mekanizma saglanabilmesi amaciyla sosyal medya saglayicilart Turkiye’de en az bir
kisiyi temsilci olarak belirleyecektir. Belirlenen temsilci gergek kisi ise Tiirk vatandasi
olmak zorundadir. Temsilci olarak belirlenen kisinin bilgilerinin yetkili mercilere
bildirilmesi gerekmektedir. Bildirimde bulunmayan sosyal medya saglayicilar1 hakkinda
cesitli cezalar uygulanir (Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun Teklifi, 2020):

- Yetkili merci tarafindan uyar1 yapilir ve otuz giin igerisinde bildirim iglemi
gerceklesmedigi taktirde on milyon Tiirk Liras1 idari para cezasi verilmektedir.
- Ceza sonrasinda otuz giin igerisinde bildirimde bulunmayan sosyal medya

saglayicisina otuz milyon Tiirk Lirasi para cezasina verilmektedir.
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- Ikinci kez verilmis olan para cezasindan sonra otuz giin igerisinde bildirim
islemini yerine getirmeyen sosyal medya saglayicilarina reklam verme, s6zlesme
ve para transferi kisitlamalar1 getirilmektedir.

- Kisitlamalar sonrasinda ¢ ay igerisinde bildirimde bulunmaya sosyal medya
saglayicilarinin internet bant genisliklerinin yiizde elli oraninda azaltilmasi igin
yetkili merci tarafindan Sulh Ceza Hakimligine basvurulabilir. Bagvurunun
kabulli halinde otuz giin igerisinde sosyal medya saglayici tarafindan bildirim
yapilmadigr taktirde Sulh Ceza Hakimligine internet bant genisliginin ylizde

doksanina kadar kisitlanmasi konusunda bagvuru yapilabilmektedir.

Yukaridaki cezai islemlerden herhangi birinin uygulanmasi sonrasinda temsilci
bildirimini yapilmas1 halinde idari para cezasiin dortte biri tahsil edilir ve sosyal medya
saglayicida bulunan reklam, sézlesme ve para transfer yasagi ve trafik bant genisligi
kisitlamalari sona erdirilmektedir (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda
Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Sosyal medya saglayicilar kisilerden gelen basvurulari en geg 48 saat igerisinde
cevaplamakla yikumladar. Temsilci kisiye olumsuz cevap verdigi taktirde gerekgesini
belirtmekle yukumladdr. Yiikimliliklerini yerine getirme sosyal ag saglayicisina bes
milyon Tirk Liras1 idari para cezasi verilmektedir (internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi

Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Tiirkiye’de gilinliik erisimi bir milyondan fazla olan sosyal ag saglayicilart alti
ayda bir istatistik ve kategorik bilgiler igeren raporlar1 yetkili mercilere ulastirmasi
gerekmektedir. Ayrica bir milyondan fazla erisimi olan sosyal medya saglayicilari
Tiirkiye’deki kullanicilarin verilerinin Turkiye’deki sunucularda barindirilmasi yéniinde
belirtilmistir. Bu yiikiimliiliiklerin yerine getirmeyen sosyal ag saglayicisina on milyon
Tiirk Liras: idari para cezasi verilmektedir (internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Ek olarak hukuka aykir1 olarak belirlenen igerigin kaldirilmasi yoniinde sosyal ag

saglayicilarina bildirimde bulunulmasina ragmen 24 saat igerisinde kaldirilmayan veya
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engellenmeyen iceriklerden dogan zararlar sosyal ag saglayici tarafindan tazmin
edilmektedir. Bir yil igerisinde yeniden ihlal yapan sosyal medya saglayicisinin cezasini
bir kat arttirilmasi seklinde karar verilmektedir. (Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi, 2020).

Internet ortaminda yapilan yayilarin diizenlenmesine iliskin yapilan kanun teklifi
incelendiginde, sosyal medya platformlarin farkl tilkelerde bulunmasi sebebiyle yasanan
kisilik ihlalleri sonucunda devletin yaptirimlari kisitlanmaktadir. Bu sebeple kanun teklifi
Turkiye’de bir milyondan fazla kullanicisi olan platformlarin Tirkiye icerisinde
temsilcilik agmasini zorunlu kilmaktadir. Ayrica temsilci olarak belirlenen kisi, gergek
kisi sifatin1 tasiyorsa Tirk vatandasi olmasi zorunludur. Temsilcilik agmayan
platformlara kanunda belirtildigi gibi belirli asamalarda cezalar kesilecektir. Eger sosyal
medya saglayici bir temsilci gorevlendirilmis ve yetkili makamlara bildirim saglanmis ise
platformun faaliyetleri boyunca kisilerden gelen sikayetleri en ge¢ 48 saat igerisinde
olumlu veya olumsuz sekilde yanitlamak zorundadir. Bununla beraber yurrlikte olan
kanunda mahkeme tarafindan engelleme karar1 erisim saglayici tarafindan uygulanirken
yeni degisiklik teklifi ile bildirim yapildiktan sonra 24 saat igerisinde temsilci tarafindan
icerigin kaldirilmasi seklinde diizenlenmistir. Ayrica temsilci alti ayda bir olmak iizere
Tiirkge raporlar hazirlayacak ve yetkili mercilere teslim edecektir. Kanunla ilgili nitel

degerlendirme tartisma ve sonu¢ kisminda yapilmistir.
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UCUNCU BOLUM: SOSYAL MEDYA PLATFORMLARININ GIZLILIiK
POLITIKALARININ INCELENMESI

3.1. Arastirma Yontemi

Bu tez calismasinda sosyal medya platformlarinin sahip oldugu gizlilik
sozlesmeleri, betimsel arastirma yonetmelerinden olan dokiiman inceleme yontemiyle
incelenmistir. Dokliman incelemesi nitel bir ¢alisma yontemi olmasi dolayisiyla elde
edilen veriler yorumlanacaktir. Doklimanlarda yazi temelli kaynaklar kullanilacaktir.
Sosyal medya platformlarinin resmi internet sitelerinde paylasmis oldugu gizlilik
politikalar1 birincil kaynak olarak kullanilacaktir. Tiirkiye uygulamakta oldugu veri
gizliligi politikalar1 hem birincil kaynak olan devlet kaynaklari olarak belirlenmistir.
Calismanin 6rnekleminde Facebook, Whatsapp, Twitter ve Youtube gibi platformlarin
gizlilik sozlesmeleri seklinde belirlenmistir. Calisma glncel tarihli  gizlilik

sozlesmelerinin incelenmesiyle sinirlandirilmistir:

- Facebook 19 Nisan 2018,

- Whatsapp 25 Agustos 2016 ve Ocak 2020,

- Twitter 25 Mayis 2018,

- Youtube 22 Ocak 2019 tarihli gizlilik s6zlesmeleri ele alinmistir.

Tezin amagclari su sekilde belirlenmistir:

- Sosyal medya platformlarinin gizlilik sézlesmeleri hangi sartlar1 icermektedir?
- Sosyal medya platformlar1 tarafindan toplanan veriler hangi amaglar ig¢in
kullanilmaktadir?

- Tiirkiye’deki veri koruma kanunlari ve uygulamalar1 nelerdir?

Calismada elde edilen sonuglar dogrultusunda sézlesmelerin hangi verileri hangi
amagcla topladiklariin yaninda bu verilerin kullanicilar tarafindaki 6neminin neler
oldugu ve Tirkiye’nin uygulamakta oldugu veri gizliligi politikalarinin diger

devletlere gore hangi asamada oldugu seklinde cevaplar yorumlanacaktir.

3.2. Facebook ve Instagram Gizlilik S6zlesmesi

Facebook sirketi 2004 yilinda kuruldugunda tek bir isim hakkina sahip iken bugin

firmanin sahip oldugu bircok alt marka mevcuttur. Bunlar Instagram, Messanger,
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Whatsapp gibi milyonlarca kisinin kullandig1 markalardir. Yeni medya platformlarinin
topladiklari veri hakkinda ayrintili bilgi biiyiik veri basligi igerisinde verilmisti. Facebook
gibi ticari firmalarin faaliyetlerini devam ettirebilmesi icin kanunlara uyma zorunlugu
yaninda kazang¢ da saglamasi gerekmektedir. Bunu da {icretsiz olarak sundugu sosyal
medya hizmetinden topladig: verileri ¢alisma ortaklariyla paylasarak ve aldigi reklamlar

vasitasiyla saglamaktadir.

Son glncellenme tarihi 19 Nisan 2018 olan Facebook veri gizliligi s6zlesmesinin

maddeleri baz alinarak kisisel veri gizliligi incelenmistir (Facebook Veri Ilkesi, 2018).

Facebook ve Instagram ayni firma tarafindan yonetildiginden her iki markanin
veri gizlilik politikalar1 aynidir. Facebook veri ilkesi s6zlesmesinin “Ne tlr bilgiler
topluyoruz” maddesinin ilk cumlesinde Facebook Urinlerinin  sunulmasi ig¢in
kullanicilarin verilerinin islenmesi gerektiginden bahsetmektedir. Ozellikle Facebook
kullanilirken bir resmin ¢ekildigi tarih, bulunulan konum bilgisi gibi 6gelerin mevcut olan
kaynaklarinin tanimlanmasini saglayan meta verilerden asagidakileri kaydedilmektedir

(Kicik & Al, 2001);

- Paylagilan igerikler,

- Kullanicilarin mesajlasma ge¢misi,

- Kisiler, sayfalar ve paylagimda kullanilan etiketler,
- Kullanicinin rehber paylagimlari,

- Kullanicinin ¢ekilen fotograflar sonrasinda kullanilmak i¢in kaydedilmektedir.

Facebook yukarida sayilan tiim kaydedilen verilerin firma tarafindan kullanilacagini
belirtirken, bunun yaninda, verilerin kullanicinin arkadas veya takipgi kitlesiyle paylasma
kararin1 kullaniciya birakmaktadir. Ozellikle dini inang, siyasi goriisler, etnik koken gibi
konularin kitle ile paylasimi yine kullanici tarafindan belirlenmektedir. Facebook

tizerinden yapilacak finansal islemde sirket su bilgilerin alinacagini belirtmistir:

- Kredi kart1 veya banka karti numarasi,
- Odeme bilgileri
- Kimlik dogrulama bilgileri ve

- Tletisim bilgilerini, verilerin toplanmas1 kapsamina almaktadir.
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Facebook’un kullanim platformlari sadece web ortaminda sinirh degildir. Akilli
telefonlar, akilli televizyonlar, bilgisayarlar, tabletler yani hemen hemen tim
platformlarda mevcuttur. Facebook tiim bu cihazlardaki verilerin toplanip hepsinin birbiri
ile karsilastirilip analiz edilecegini belirtmistir. Cihaz bilgilerinin toplanmasinda su

noktalar 6n plana ¢ikmaktadir;

- Isletim sistemi,

- Donanim ve yazilim siirtimleri,

- Pil seviyesi,

- Wifi, bluetooth sinyal gugleri, baglanti hizlar1 ve ¢evredeki diger cihazlarin
sinyalleri,

- Kullanilan internet tarayicisi tiirti,

- Cihaz igerisindeki uygulamalar, dosya adlari ve tiirleri,

- GPS konumu,

- Mobil operatér, internet servis saglayicisi ve ip adresleri'*

- Cep telefonu numaras1 gibi birgok veri Facebook tarafindan toplanmaktadir.

Facebook son kullanicilarin yaninda diger sirketler ile c¢alisma ortaklig
yapmaktadir. Bu ortaklar, Facebook’un olusturdugu API’ler’® ve SDK’leri® kullanarak
yazimlardan gelen veriler, sadece ¢alisma ortaklar1 degil Facebook tarafindan da
depolanmaktadir. Facebook, iiciincii kisilerin verileri kullaniminda “Ugiincii Taraf
Hizmete Uygulanan Kosul ve Ilkelere” tabi olacagim belirtmistir. Ek olarak kullanicilar
Facebook verilerini tglincti kisilere paylasilmast konusunda karar verebilecektir.
Facebook veri gizliligi politikasinin tiglincii kisilere entegrasyonu basligi altinda, ““Kétlye
kullamimin oniine ge¢mek igin gelistiricilerin veri erigimini daha da sinirlandiryyoruz.

Ornegin; son 3 ayda uygulamasini kullanmadiginiz gelistiricilerin, Facebook ve

14 1P adresi, agilimi (Internet Protocol) olan ve anlamu itibariyle, internete baglanabilen tiim cihazlarin belirli
protokollerde belirli bir adrese sahip olmasi gerekmektedir. IP adresleri IP versiyon 4 (IPv4) veya yeni nesil
IP versiyon 6 (IPv6) seklinde tanimlanabilir. ikisi arasindaki temel fark IPv4’te 4 milyar kadar sisteme
tanimlanabilirken IPv6 ise 340 trilyon sisteme tanimlama yapabilir. Tiirkiye ve Dlnya’nin bir¢cok yerinde
IPv4 kullanilmaktadir.

15 API (Application Programming Interface) seklinde agilimi olan ve bir uygulamanin sahip oldugu
yetenekleri baska bir uygulamanim kullanabilmesidir. Ornegin Google Haritalar1 bir havayolu firmasi
alarak, uygulamay1 kendi ugus rotalarini gostermek igin kullanabilir.

16 SDK (Software Development Kit) agilimina sahip olan sistem, gelistiricilerin uygulama olusturmak igin
kullandiklari arag setidir. SDK’ler i¢erisinde API’leri kapsamaktadir ve bu kitler hepsi bir arada oldugundan
uygulama gelistiricisine kolaylik saglamaktadir.
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Instagram verilerinize erigimi kaldiriyoruz” seklinde bilgi verilmektedir (Facebook Veri
Ilkesi, 2018). Facebook verilerin paylasiimasi konusunda sadece gelistiriciler degil
devletin kolluk kuvvetleri ile de ¢alisacagini belirtmistir. Calisma, arama izni, mahkeme
emri gibi talepleri yerine getirmek amaciyla veri paylasimi politikasinin uygulanacagini
belirtmistir. Diinya genelinde veri kullanimi1 konusunda standart s6zlesme hiikiimlerine
uyuldugunu belirtmektedir. Verilerin ABD ve diger iilkelere aktarimi konusunda da

kullanicilardan izin aldiklar1 belirtilmektedir.

Facebook bu verileri sadece ii¢ilincii kisilerin kullanimi i¢in sunmamaktadir. Sirket
icerideki arastirma ve gelistirme faaliyetleri icinde bu verileri kullanmaktadir. Ornegin
konum verileri depolayan Facebook kullanicinin yakinindaki aktiviteler icin
uyarabilmektedir. Ayrica kullanicinin eylemleri sonucunda olusan verilerden ilgi

alanlarini belirleyip kisisellestirilmis reklamlar da sunabilmektedir.

Facebook gizlilik sdzlesmesi genel olarak degerlendirildiginde kullanicilarin gergek
anlamda birgok verisinin alindig1 gdzlemlenmektedir. Ozellikle bu verilerin kendi
kullanim1 disinda tigilincii sahislar ile de paylasmasi hususu dikkat edilmesi noktalardan
biridir. Facebook gizlilik sdzlesmesinin de “Hi¢hir bilginizi kimseye satmryoruz ve asla
satmayacagiz” seklinde ifade edilmektedir. Buna ragmen Facebook’un 50 milyon
kullanicinin verilerini Cambridge Analytica’ya satmasi sirketin veri gizliligi konusundaki

tutumunu gostermistir (Hansen, 2018).

3.3. Whatsapp Gizlilik Sozlesmesi

Whatsapp, daha 6nce Yahoo sirketinde yirmi yil ¢alisan Jan Koum ve Biran Acton
tarafindan 2009 yilinda piyasaya ¢ikarilmistir. Whatsapp markasinin dogusu, “What’s
Up” ifadesi iizerinde yapilan kelime oyunu ile ortaya ¢ikmustir. ilk zamanlarda sadece
sms gibi mesajlasma uygulamasi iken bugiin sesli ve goriintiilii sohbetin yaninda, dosya
gonderimlerini de destekleyen bir platform haline gelen Whatsapp, 2014 yilinda
Facebook tarafindan satin alinmig olup aymi adla faaliyetlerine devam etmektedir
(WhatsApp Hakkinda, 2019).

Calismada 25 Agustos 2016 tarihinde Whatsapp’in giincellemis oldugu gizlilik

sOzlesmesi esas alinarak inceleme yapilmistir (WhatsApp Legal Info, 2016).
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Whatsapp gizlilik sozlesmesinde, ilk maddeden itibaren kullanicilarin gizliligine
saygl duyulacagint ve bu konunun sirket politikasi haline getirilmesi “Gizlilige saygi,
DNA’miza kodlanmistir” seklinde ifade edilmistir. Whatsapp, platformun gerekliligi
sebebiyle kullanicilarin cep telefonu numarasi, kullanicinin adres defteri olmak tizere iki
temel kaynaga ihtiya¢ duymaktadir. Eger isterse kullanici, profil resmi, durum mesaj1 gibi
eklemeler de yapabildigi s6zlesmede belirtilmistir. Whatsapp kullanicilart uygulama
igerisinde cesitli faaliyetlerde bulunmaktadir. S6zlesmede de belirtildigi gibi bazi veriler

sirket tarafindan toplanmaktadir;

- Giinliik dosyalar1, tanilamalar, kilitlenme raporlari,

- Kullanicinin durum bilgisi, kullanicinin ¢evrimi¢i olup olmadigi, hangi
zamanlarda ¢evrimigi oldugu bilgisi,

- Whatsapp kullanilan cihazin modeli, isletim sistemi, tarayici bilgisi,

- IP adresi, telefon numarasi, mobil ag bilgisi,

- Ek olarak Whatsapp Web kullaniminin saglanmasi igin gerekli olan cerezlerin

sistemlere eklenmesi sonrasinda bu gibi bilgilerin toplandigi belirtilmistir.

Whatsapp iiclincii kisiler ile veri paylasimi konusunda gizlilik s6zlesmesinde,
Whatsapp hizmetlerinin devam edilebilmesi icin ticari kuruluslar ile c¢alistigin
belirtmistir. Ornegin uygulama marketleri (Google Play ve AppStore), altyapi, harita
(Google Haritalar), 6demeler, arastirma gelistirme ¢aligmalari, pazarlama faaliyetleri gibi
uygulamalarda veriler paylasilmaktadir. Ek olarak Whatsapp, Facebook sirketi olmasi

dolayisiyla elde ettigi verileri Facebook ile paylasabilecegini belirtmistir.

Kullanici bilgileri islenmesine ragmen Whatsapp, kullanicilarina banner!’ diye ifade
edilen reklamlart uygulamasinda kullanmamaktadir. Whatsapp uygulama icerisindeki
konusma verilerinin hangi sistemlerde bulunduruldugunu belirtmistir. Sozlesmeye gore
iki kullanic1 birbiri ile goriisme sirasinda gonderdikleri igerikler cihazlarina ulastiklar
anda Whatsapp sunucularindan bu igerigin silindigi belirtilmektedir. Bir kullanicinin
diger bir kullaniciya génderdigi igerigin ulagmamast durumunda, Whatsapp sunuculari

bu icerik karsi tarafin cihazina ulasincaya kadar 30 giine kadar saklamaktadir. Buradan

7 Ingilizce karsihig afis olan “banner” kavramu, genellikle yeni medya ortamlarinda reklam ve pazarlama
amaciyla kullanilmaktadir. Internet sayfalarinin veya uygulamalarin boyutlarina gore sekillendirilebilmekte
ve tiklama basina iicretlendirme yapilmaktadir.
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anlasilacagi lizere Whatsapp igerikleri ¢ogunlukla kullanicilarin  cihazlarinda
depolanmaktadir. Veriler cihazlarda Whatsapp’in 2 Nisan 2016 tarihinde aktif ettigi ugtan
uca sifreleme yani kriptolama®® ile depolamay1 giivence altina almaktadir. Verilerin
kullanicilarin cihazlarinda depolanmasi, Whatsapp’in kullanici verilerini yedeklemedigi
anlamina gelmemektedir. Bu durumu da gizlilik s6zlesmesinin bilgileri yonetme baglig
altinda belirtilen, kullanict Whatsapp hesabini silme talimati verdiginde, merkez
sunuculardan hizli bir sekilde silinecegidir. Ancak verilerin diger sunuculardan da

tamamen silinmesinin zaman alacagr Whatsapp tarafindan da belirtilmistir.
3.3.1. Ocak 2020 Gizlilik S6zlesmesi Giincellemesi

Ocak 2020 tarihinde Whatsapp, 2016 yilindan itibaren kullanicilarina sundugu
gizlilik sdzlesmesinde bazi giincellemeler yapmistir. Whatsapp, alti ana baslik altinda
sozlesmesini giincellemistir (WhatsApp Yasal Bilgiler, 2020).

- Whatsapp ilk olarak 2016 yilindaki gizlilik s6zlesmesi daha anlasilir hale
getirildigini ve Whatsapp Web ve Arama islevlerine yeni 6zellikler ekledigi
belirtilmistir.

- 2014 yilindan Facebook tarafindan Whatsapp’in alinmasi sonrasinda kullanici
verilerinin Facebook ile paylasilmasi konusunda reklam, gereksiz mesajlarin
engellenmesi ve iriin onerilerini yapmak amaciyla kullanilacagi belirtilmistir.
Ancak kullanicilar arasindaki mesajlarin sifreleme yontemi ile saklandigi ve hem
firma hem de tiglincii kisiler ile paylasilmayacagi belirtilmistir.

- Whatsapp kullanicilarin mesajlagsmalarin - giivenligi sifreleme yontemi ile
saglandig1r belirtilmistir. Kullanici mesajlagmalarinin  saklanmadigi soézlesme
icerisinde belirtilmistir.*®

- Ikinci madde de Whatsapp’in Facebook’a katilmasiyla reklam igin cesitli
bilgilerin kullanilacag: belirtilmistir. Bu durum kullanicilarin 6zelliklerine goére

kisisellestirilmis reklamlar tiretmek amaciyla bu bilgileri kullanmasidir. Ancak

18 Kriptolama, dijital ortamdaki verilerin depolanmasi veya bir noktadan diger noktaya aktarilmasi sirasinda
verilerin t¢lincii kisiler tarafindan miidahalesini engelleyen giivenlik sistemidir. DES (Data Encrytion
Standart), AES (Advanced Encrytion Standart) gibi sifreleme protokolleri bulunmaktadir.

19 Whatsapp kullanicilarinin olusturdugu mesajlar1 yine kullanicilarin cihazlan igerisine kaydetmesi
seklinde depolanmaktadir. Veri kaybin1 6nlemek amaciyla da Android cihazlarda “Google Drive”, Apple
cihazlarda ise “ICloud” bulut disklerine ylklenmektedir.
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Whatsapp uygulamalarinda herhangi bir tanitim, oneri gibi reklam aracglar
kullanmadig belirtilmistir.

- Whatsapp diinya ¢apindan kullanilan bir uygulamadir. Dolayisiyla bugiin iletisim
uygulamasit kavramindan ayrilip daha ¢ok iletisim araci haline gelmistir.
Dolayistyla Whatsapp iki kisinin farkli yerlerde iletisime gegmesi i¢in kullandigt
bir aracin 6tesinde firmalarin {irlin siparisi aldiklari, havayollarinin misterilerine
ucaklari ile alakal1 bilgilendirme yapmasi, 6deme sonrasi fatura gonderilmesi gibi

cesitli uygulama alanlar1 mevcuttur.?°

Whatsapp sozlesmesinde bu gibi
kullanimlar1 onayladig: ve tercihe gore kullanilabilecegi belirtilmistir.

- Son olarak sozlesme igerisinde, yapilan giincellemenin kullanicilar tarafindan
kabul etmeme segeneklerinin bulundugunu ve se¢cim yapmak icin sdzlesme ¢ikis

tarihi itibariyla 30 gilinlerinin oldugu belirtilmistir.

3.4. Twitter Gizlilik Sozlesmesi
Twitter Amerika Birlesik Devletleri, California’da 3 Mart 2006 tarihinde Jack

Dorsey tarafindan kurulmustur. Twitter’n ilk tweet’i olan ve Jack Dorsey tarafindan “Just
setting up my twitter” paylasimi ile diinyaya agilmistir (Twitter Kurulug Tarihi, 2006).
Bugun de Twitter’a ilk defa kayit yaptirdiginmizda varsayilan olarak “Su an Twitter’imi1

ayarliyorum” paylasiminin hikayesi Jack Dorsey’in attig1 ilk tweet’e dayanmaktadir.

Calismada Twitter’mm 25 Mayis 2018 tarihinde gincellemis oldugu gizlilik
bildirimi esas alinarak kullanicilarin verilerinin nasil alindigi ve nasil kullanildigi

konular1 arastirilmistir (Twitter Privacy Policy, 2018).

Twitter gizlilik politikasinda ilk olarak platformun nasil kullanilabilecegi
konusunda kullanicilara bilgi vermektedir. Ornegin bir kullanic1 Twitter hesabini kisisel
tercihine bagli olarak gercek ismi veya takma ad (Nickname?!) seklinde
kullanabilmektedir. Kullanicilar Twitter ara yiiziinde oturumlarina giris yapilmamis dahi

olsa, sirket ziyaret edilen sayfa, cihaz tiirii gibi bilgileri kaydetmektedir.

20 Whatsapp, son kullaniciya hitap eden bir uygulamadir. Firmanin sonradan ¢ikarmis oldugu Whatsapp
Business, 6nceki uygulamanin mantiginda ¢alisan sadece firmalara i¢in 6zellestirilmis bir arayiize sahiptir.
Ayrica Bkn: https://www.whatsapp.com/business/

21 Nikname kavramu, internet ortaminda faaliyet gosteren kullanicilarin gergek isimlerini yerine takma ad
kullanmalart durumudur. Takma ad ile kullanicilarin internet ortamindaki faaliyetleri anonim
olabilmektedir.
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Twitter gizlilik politikasinin sirket ile paylasilan bilgiler baglig altinda ilk olarak
kullanicilarin genel hesap bilgileri yer almaktadir. Twitter, kullanicilarin agmis olduklari
hesapta eposta adresleri, telefon numaralar1 gibi bilgilerden yararlanmaktadir. Buna ek
olarak Twitter ek bilgiler bashigi altinda belirttigi gibi kullanicilarin su bilgilerini

incelemektedir:

- Zaman dilimi, kullanicinin konustugu dil,

- Satin alma faaliyetleri esnasinda kullanilan kredi kart1 veya banka kart1 numarasi,
son kullanma tarihi, CVV# kodu,

- IP adresi, konum bilgisi

- Mobil operator adi, isletim sistemi adi, tarayici tiird,

- Twitter lizerinden yonlendirildiginiz ve ziyaret ettiiniz sayfalar gibi bilesenler

toplanmaktadir.

Twitter, toplanan bu verilerin nasil kullanildig1 konusuna gizlilik sdzlesmesinde
su sckilde yer vermektedir; Toplanan veriler kullanicilarin platform tizerindeki
deneyimlerini arttirarak kisiye 6zel reklam faaliyetlerinde, Twitter igerisinde bulunan
sayfalarin kisinin ilgi alanlarima gore Onerilmesi seklinde kullanilacagi belirtilmistir.
Twitter, 0zellikle Google Analitics gibi ortaklarina kendi kullanimi igin verileri
isletebilmektedir. Eger Twitter sirketinde iflas, birlesme, satin alma, yeniden diizenleme
gibi isletmeler igin hukuki sonug doguran faaliyetlerde bulunuldugunda veriler bu islemin

bir pargasi olarak aktarilabilir veya satilabilir.

Twitter, onaylattigi sézlesmeyle kullanicilara bazi sorumluluklar ve haklar
tammustir. Ornegin kullanici, Twitter platformu iizerinden yapacagi bir paylasimin
sorumlulugunun kisiye ait oldugu ve paylasilan bu igeriklerin kamuya agik olarak
paylasilacagindan dikkatli olunmasi konusunda uyarilmaktadir. Bir bagka konu da profil
bilgilerinin paylasilmasi hususundadir. Kamuya agik bir platform olmasi sebebiyle profil
bilgilerinin kitle ile paylasilmasi kararmi kullanictya birakmustir. Ozellikle telefon
numarasi, din, 1rk, siyasi diigiince gibi degerlerin paylagimi karar1 kullanicilara aittir.
Kullanic1 Twitter’da tutulan kisisel verisinin degistirilmesi veya silinmesi talebinde

bulunabilir. Her iki durum i¢in Twitter sirketine basvuru yapilmasinin yeterli olacagi

22 Kredi kartlarinda bulunan CVV (Card Validation Value), 6zellikle internet iizerinden satin almalar
sirasinda, saticinin kredi kartinin kullaniciya ait olup olmadigini kontrol eden giivenlik kodu sistemidir.
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belirtilmistir. Silme talebinde bulunan kullanicinin otuz gune kadar bu talebinden
vazgecilebilecegini, otuz giin sonrasinda ise verilerinin tamamen silinecegi bilgisi
verilmektedir. Twitter, bunlara ek olarak kullanicilarin giinliik verilerinin kopyalarini en

fazla 18 ay siiresinde tutuldugunun bilgisini de vermektedir.

3.5. Youtube Gizlilik So6zlesmesi

Y outube bugiin diinyanin en bilyiik video igerik platformlarindan biridir. Ozellikle
Google, Youtube’u 2006 yilinda 1,5 Milyar Dolara satin almasindan bugtne kadar ki
gecen surede hizli bir ivme kazanarak 1 Milyar kullaniciya ve giinliikk 1 Milyar saat
izlenme siiresine sahip olmustur (“Press—YouTube”). Google miisterilerine tim
markalar1 (Gmail, Youtube, Google Home, Chrome, Chrome OS, Google Play, Google
Ads) ile hitap ettiginden olusturulmus olan gizlilik politikalart tiim {rinleri

kapsamaktadir.

Calismada Youtube’un 25 Mayis 2018 tarihinden itibaren gegerli olan hizmet
politikast, veri isleme politikasi sartlart (“Hizmet Kosullari—Y outube™) ve 22 Ocak 2019
tarihinde gecerli olan Google veri gizliligi politikalar ele alinmistir.

Youtube hizmet sozlesmesi ilk olarak, kullanict hesaplarinin giivende tutulmasi
amaciyla hesap bilgilerinin ti¢ilincii kisilerle paylagilmamasi, bir kullanici sahsi hesabinda
stipheli aktiviteler fark ettiginde firmanin bilgilendirilmesi gerektigini belirtmektedir.
Youtube’un hesap giivenligi konusunda kullanicilari uyarmalarinin en temel nedeni,
sozlesmenin Youtube hesaplari basgligi altinda yer alan 4.3 maddesinde; kullanicilar
hesaplar1 igerisindeki tiim aktivitelerden sadece kendisi degil ayn1 zamanda tiglincii kisiler
de sorumludur. Yani kullanicinin Youtube ortamina yukledigi videonun iceriginin ve
yiiklenip yayimmlanmasimin sorumlulugu sézlesmenin igerik basligi altinda tamamen
kullaniciya birakilmistir. Ek olarak Youtube, kullanicinin kendisine ait olmayan Youtube
Video Oynatici, reklamlar, sponsorluklar gibi unsurlarin kullanicilar tarafindan ticari

amaglarla satilamayacagini agikca belirtmistir.

Youtube ile kullanicilar arasindaki sdzlesmede Ingiliz Hukuku esaslari
uygulanmaktadir. Faaliyetler esnasinda meydana gelebilecek uyusmazliklarda Ingiliz
Mahkemelerinin gorevlendirilecegi bilgisi verilmektedir. Ancak Youtube diinyanin

birgok tilkesinde kullanildigi i¢in sdzlesmenin 7. madde 6. fikrasinda Youtube icerisine
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yiiklenecek materyallerin ikamet edilen tilkenin kanunlarina da uygun olmasi gerektigini

belirtmektedir.

Youtube veri koruma mevzuati (GDPR)?® kapsaminda miisterilerin kisisel
verilerini islemektedir. Google, misteri verilerinin farkli bir sekilde islenmesi
gerektirmedigi siirece verilerin farkli yerlere aktirilmast konusunda AB ve AB iilkeleri

mevzuatlarina uygun davranacagini belirtmistir.

Youtube bir Google hizmeti oldugundan kullanicilarin etkinlikleri sirasinda hangi
verileri topladigina iliskin veriler, gizlilik sézlesmesinin topladigimiz bilgiler bashigi

altinda verilmektedir:

- Web tarayici (browser), cihaz tiirii ve ayarlari,

- Isletim sistemi,

- Telefon numarasi, mobil ag ile bagh baz istasyonu ve kablosuz ag bilgileri,

- GPS, IP adresi, bluetooth ve cihazin igerisindeki sensor verileri gibi donanim

bilesenlerinden gelen veriler toplanmaktadir.

Yukarida belirtilen toplanan verilerin yaninda kullanicilarin Youtube gibi uygulamalarin

icerisindeki aktivite verileri de alinmaktir:

- Youtube ve Chrome tizerinden aranan terimler,

- Youtube iizerinden izlediginiz videolar,

- Kullanicinin igerik ile reklam goriintiileme etkilesimleri®*

- Kullanicinin vermis oldugu sesli komutlar

- Satin alma etkinlikleri gibi verilerin Google tarafinda toplanacag ifade

edilmektedir.

Google toplamakta oldugu tiim verileri sekil 3’te goriildiigii lizere diinyanin farkli
noktalarinda bulunan sunucu agi ile birbirine aktarmaktadir. Bu aktarma siirecinde
Avrupa Veri Yonetmeliginin dikkate alindigi ve islemlerin yonetmelige uygun bir sekilde

yapildig1 belirtilmistir.

2 GDPR, agilim1 “Genaral Data Protection Regulation” olup, Avrupa Veri Yonetmeligini ifade etmektedir.
24 Ornegin kullanic1 Youtube {izerinden bir video izleme sirasinda giren reklami, Youtube’in belirledigi 5
saniye icerisinde ge¢iyor mu yoksa izlemeye devam mi ediyor? Kullanici bir reklami izliyor ise o reklamin
konusu kullanicinin ilgisini ¢cekiyor mu gibi etkilesimleri ifade etmektedir.
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Sekil 3: Google Sunucu Merkezleri

Google gizlilik sdzlesmesinde, Youtube gibi hizmetlerini kullanan kullanicilarina,
kullandiklar1 hizmetten vazgeg¢mesi halinde verilerinin silinmesine imkan verir. Eger
kullanici verilerinin silinmesi i¢in bir talepte bulunursa, kétii amagli kullanima karsi silme
islemi Google tarafindan bir stire bekletilir ve bu sire icerisinde kullaniciya bilgilendirme
yapilip onay1 istenir. Onay sonrasinda Google sunucularina, kullanicinin verilerinin
silinmesi talimat1 verilir. Google, birgcok sunucu merkezinde yedeklenmis veriler

bulundugundan silinme siirecinin zaman alacagini belirtmektedir.

Diger bir gizlilik 6nlemi olarak Google, sunucu merkezlerinin fiziki giivenliginin
saglanmasi yaninda veri isleme politikasinda belirttigi gibi sunucu merkezinde kullanilan
bir diskin bozulmasi veya devre dis1 birakilmast durumunda diskin geri doniisiim
merkezine gonderilemeden o6nce “Devre Disi Birakilmis Disk” ve “Veri Imha
Kilavuzuna” gore fiziki olarak imha edildigini ancak bu islemden sonra geri doniisiime

gonderildigi ve bunun Google tarafindan bir politika haline getirildigi belirtilmistir.

3.6. Cambridge Analytica ve Veri Gizliligi Thlalleri

Facebook ilk ortaya ¢ikisindan bu yana kullanicilarin kendi bilgileriyle
olusturduklar1 profiller tizerinden birbirleri ile etkilesime gegmesi seklinde planlanmis bir
sosyal yapiya sahiptir. Dolayisiyla kullanicilarin icerikleri zaman icerinde kendi fikir ve
diistincelerini olusturdugu bir profil ortaya ¢ikmaktadir. Facebook kullanici kitlesi g6z
Oniine alindiginda bu biiytikliikteki verilerin islenmesi reklam ve pazarlama sektdrlerinin

gercek hedef kitlelerine ulagmasini saglamaktadir.
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Bu durumun benzerini Cambridge Analytica olayinda géormekteyiz. 2014 yilinda
Amerikali segmenlerin psikolojik profillerinin siyasi kampanyalarda kullanimi amaciyla
on milyonlarca verinin Amerika Birlesik Devletleri baskan adaylarindan Donald
Trump’un secim ekibi ve Cambridge Analytica firmasma satilmasi gindeme geldi
(Confessore, 2018). Hatta o donem Cambridge Analytica ¢alisanlarindan olan
Christopher Wylie: “Milyonlarca insanin profilini isleyebilmek icin Facebook’tan
yararlandik. Onlar hakkinda edindigimiz bilgiler ile hedeflerimiz dogrultusunda modeller
inga ettik” agiklamasinda bulunmustur (Cadwalladr & Graham-Harrison, 2018). Ayrica
verilerin Aleksander Kogan tarafindan “This Is Your Digital Life” adli uygulamasi
araciligi ile Global Science Research ve Cambridge Analytica is birligi sayesinde yiiz
binlerce kullaniciya kisilik testi yapilmasi igin 6deme yapildigi kabul edilmistir.
Uygulamadaki test katilimcilar1 Facebook arkadaslariin bilgilerini toplamasi sonucunda
biiyiikk ve gii¢lii bir veri havuzuna sahip olmustur (Cadwalladr & Graham-Harrison,
2018).

“This is Your Digital Life” uygulamasi Facebook iizerinde ¢alisan ve kisilere
cesitli sorular yonelterek kisilerin cevaplarina gore diisiince haritasi olusturan bir
uygulamadir. Kisiler uygulamaya girmeden once Facebook profil bilgilerinden olan
begenilen sayfalar, dogum tarihi ve bulundugu sehir gibi bilgileri istemektedir (Did
Facebook Warn You That a Friend Used the “This Is Your Digital Life”” App?, 2018).

L £]

Protecting Your Information
We understand the importance of keeping your data safe.

We have banned the app "This Is Your Digital Life," which one of your friends used
Facebook to log into. We did this because the app may have misused some of your
Facebook information by sharing it with a company called Cambridge Analytica. In most
cases, the information was limited to public profile, Page likes, birthday, and current city.

You can learn more about what happened and how you can remove apps and websites
anytime if you no longer want them to have access to your Facebook information.

There is more work to do, but we are committed to confronting abuse and to putting you
in control of your privacy.

Sekil 4: This is Your Digital Life uygulamasinn talep ettigi bilgiler
icin Facebook'un kullanicilara gostermis oldugu uyart yazisi.
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Amerika Baskanlik Seg¢imi igin yapilan bu veri toplama yontemleri ile
kullanicilarin bir haritas1 ¢ikartilmistir. Ornegin bugiin anketlerde yapilan katiyorum,
kararsizim veya katilmiyorum segenekleri gibi kullanicilarin baskan adaylarindan olan
Donald Trump’a yonelik secmenlerin ilgisi dl¢iilmiistiir. Olciimler sayesinde segmeler
belirli siniflara ayirilarak secim kampanyasinin en dogru sekilde planlanmasi

hedeflenmistir.

Verilerin ¢esitli amaglar i¢in Facebook’tan toplanmasi1 kamuoyu tarafinda biiyiik
tepki ¢ekmistir. Nitekim ABD Federal Ticaret Komisyonu, Cambridge Analytica’nin
Facebook’ta bulunan kullanict verilerini uygunsuz olarak elde ettigi konusunda aragtirma
yapmustir. Sirket herhangi bir usulsiizliik olmadig1 ve herhangi bir sekilde verilerin 2016
yilindaki ABD bagkanlik se¢iminde kullanilmadigini belirtmistir. Ancak Aleksander
Kogan, Cambridge Analytica ile verilerin paylasmasi sonucunda ticari sézlesmesinde
bulunan sartlar1 ihlal etmis bulunmaktaydi. Dolayisiyla yapilan sorugturmalarin ardindan
Cambridge Analytica kapatilmis oldu. Facebook bu siiregte kullanicilari tarafindan biyiik
tepki ¢ektigi sdylenebilir. Siire¢ esnasinda “deletefacebook” etiketiyle bir¢cok paylasim
yapilmis ve Facebook hisselerinde diisiis gozlemlenmistir. Facebook’a yapilan
sorusturma sonucunda 5 Milyar Dolar para cezasi kesilmistir (“‘Facebook’a Cambridge
Analytica skandal nedeniyle 5 milyar dolar ceza kesilecek’”, 2019). Verilen bu cezanin
ardindan ABD borsalarinda islem goren Facebook hisseleri ilging bir sekilde yiikselise
gecti. Bunda sorusturma siirecinin kapanmasi ve Facebook’un belirtilen rakamlar1 2019
birinci ceyrek bilangosunda belirtmesinin yatirimeilar iizerindeki olumlu etkisi oldu
(Hisseleri yiizde 2’ye yakin yiikseldi - Haberturk, 2019). Bu olayin The Guardian
tarafindan detayl1 bir sekilde agiklandig1 ve diinyada oldukga ses getirdigi 11 Aralik 2015
tarihinde Facebook hisseleri yaklasik 102 dolar civarinda olmasina karsin cezanin

aciklandigr giin (12 Temmuz 2019) yaklasik 205 dolard: (Davies, 2015).
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Sekil 5: Intervesting.com, 12 Temmuz 2019 — Facebook Hisse Degeri Grafigi

Sadece Cambrige Analytica gibi kullanici verilerinin satin alinmasi yoluyla veri
ihlali yapilmamaktadir. Ayn1 zamanda verilerin depolama merkezlerinden ¢alinmasi da
s0z konusudur. Tiirkiye’de yasanan kredi karti bilgilerinin ¢alinmast bu duruma 6rnek
olabilmektedir. Ozellikle Turkiye’de internet iizerinden yapilan alisverislerin toplam
aligverige oran1 2017 yilinda %4, 1 iken 2018 yilinda %5,8’¢e yilikselmistir. Perakendecilik
sektorinde c¢ok kanalli perakendenin katkist 10,7 Milyar TL iken sadece online
aligverislerin perakendeye katkis1 20,8 Milyar TL’dir (E-Ticaretin Gelisimi, Sinirlarin
Asilmasi ve Yeni Normlar 2019, 2019). Rakamlar incelendiginde her yil kullanicilarin
internet tizerinden yaptig1 alisverislerin sayisinin arttigi, bu artis nedeniyle de kredi karti

gibi degerli olan verilerin sanal ortama aktarildig1 goriilmektedir.

Tirkiye’de yasanan kredi kart1 verilerinin ¢alindigina iliskin haberlerin yayilmasi
sonucunda verilerin bankalar ya da sanal magazalar tarafindan paylasilmasi siiphelerini
dogurmustur. Konuyla ilgili Turkiye’deki resmi makamlar1 bilgilendiren Singapur
merkezli Group ID sirketi, 28 Ekim - 27 Kasim tarihleri arasinda 460.000°den fazla kredi
kart1 bilgisinin Deep Web’de bulunan Joker’s Stash magazasinda satisa ¢ikarildigin
duyurmustur (Huge set of Turkish banks’ cards on sale on dark net marketplace, 2019).
Ticari kurulusa ait web sayfasinda ¢alinan verilerin 4 parti olarak satisa konuldugu ve her
bir kart bilgisi i¢cin 1 Dolar ile 3 Dolar arasinda bir (icretle satisa ¢gikarildig: belirtilmistir.
Group ID’ye gore dinyada Hindistan’dan sonra ikinci biyiik kredi kart1 satis1 oldugunu
aciklamustir (7tirk kullanicilara ait kredi kartlart 1 dolara satiliyor!, 2019). Group ID
Siper Suglar1 Arastirma Birimi Bagkan1 Dmitry Shestakov’un yapmis oldugu agiklamada,
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kimlik avi, kotii amagh yazilimlarin artan etkinlikleri nedeniyle tiim kredi kartlarinin
cevrimigi olarak ele gegirilebilecegini belirtmistir. Kredi kart1 bilgilerinin paylasildig

veri tabanindan su bilgilerin paylasildigini belirtmistir:

- Kart numarasi,

- Son kullanma tarihi,

-  CVV/CVC giivenlik numarasi,

- Kart sahibinin ada,

- E-Posta adresi,

- Telefon numarasi,

- Kredi kart1 lizerinde bulunan manyetik serit igerisindeki bilgiler olarak

acgiklamustir.

Ayrica Shestakov, satisi yapilan verilerin kaynaginin bilinmedigi ve konuyla ilgili Turk
makamlarini bilgilendirdiklerini boylelikle riskleri azaltarak dnlemleri arttirabileceklerini

belirtmistir (Huge set of Turkish banks’ cards on sale on dark net marketplace, 2019).

Konuyla ilgili Turkiye’de Bankalararasi Kart Merkezinin yaptigi agiklamada,
kredi karti bilgilerinin ¢alinmasiyla ilgili haberlerin tiim kuruluslarca takip edildigi, kredi
kartlarinin uluslararasi standartlarda korundugunu ve bu gibi sahtekarlik durumlarinin
olusmamasit i¢in kredi kart1 bilgilerini korumaya Ozen gosterdikleri belirtilmistir

(Kamuoyu Bilgilendirmesi , BKM, 2019).

Verilerin ¢alinmasina iligskin haberin duyuldugu tarihten glinimize kadar gegen
zaman igerisinde Tirkiye’deki resmi makamlar tarafindan kredi kart1 verilerinin hangi
kaynaklar tarafindan ¢alindigi, kac¢ kullanicinin kredi kart1 verisi ¢alindig1 ve bankalar
tarafindan hangi koruma yontemleri uygulandigina iliskin herhangi bir agiklama

yapilmamigtir.

Bir baska veri gizliligi ihlali 6rnegi olan Mastercard, Almanya’daki kullanicilarin
kredi kart1 verilerinin ¢alindigin1 duyurmustur. Firma kullanicilarinin baghiligimi ve
hizmetlerini gelistirmek amaciyla “Priceless (Paha Bigilmez)” adinda bir kampanya
baglatmistir. Kampanyada ama¢ kullanici sartlarinda belirtildigi gibi, Mastercard

sahiplerine deneyimler, teklifler ve igerik sunmaktir (Priceless Cities, 2020).
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Verilerin  sadece Uglncl sahislarla paylasilmamasinin = veri  gizligini
saglayamayacagi ayn1 zamanda toplanan verilerin uygun standartlarda giivenli bir sekilde
saklanmas1 gerektirdigi veri gizliligi kanunlar1 boliminde agiklanmisti. Mastercard
olayinda kullanici verileri yasal olmayan yollarda tglincii sahislar tarafindan ¢alinmustir.
Dolayisiyla Cambridge Analytica’da oldugu gibi firmalarin bilgisi dahilinde ger¢eklesen

bir durum s6z konusu degildir.

Verilerin agiga ¢ikmasi Mastercard’in kampanyay1 uyguladigr tilkelerden olan
Almanya’da gerceklesmistir. Ayrica ¢alinan verilerin sadece Almanya’da yasayan ve
kampanyaya katilan kullanicilara ait oldugu belirlenmistir. Verilerin belirli bir stre
cevrimigi olarak yayimlandigi Belgika Veri Koruma Kurumu tarafindan teyit edilmistir
(Data leak affects Mastercard, 2019). Yaklasik 90 bin kullaniciya ait gesitli bilgilerin ele
gecirildigi belirtilmistir:

- Isimler ve iinvanlar,

- Telefon numaralari,

- Kismi kredi kart1 verileri,

- IP Adresleri gibi kigisel verilerin ortaya ¢iktigi belirtilmistir (Mastercard

Priceless Specials, 2019).

Veri ihlali sonrasinda Mastercard’in yaptig1 agiklamada, kampanyanin icerisindeki
bilgilerin calinmast durumunu onaylamistir. Konu ile ilgili kampanyanin ve kullanicilarin
kredi kartlarinin askiya alinmasi seklinde 6nlem alinmistir (Data leak affects Mastercard,
2019).

3.7. Yeni Medya Platformlarinda Gizliligi Korumak

Yeni medya platformlarinda kullanicilarin kisisel bilgileri bir diger ifadeyle 6zel
bilgileri barmdirilmaktadir. Ozel hayatin bir pargasi olan gizli alan kisilerin fikir ve
diisiincelerin oldugu bolgedir. Bu bilgilerin {icilincii kimseler tarafindan ele gegirilmesi
kisilerin 6zel hayatlarina miidahale etme durumunu ortaya ¢ikarmaktadir. Hangi

yontemlerle olursa olsun kisilerin gizli alanlarina girilmesi 6zel hayatin gizliliginin ihlali

Turkiye’de 1982 Anayasasimn Ozel Hayatin Gizliligi bashg altinda verilen

20’inci maddede “Herkes, ozel hayatina ve aile hayatina saygr gosterilmesini isteme
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hakkinda sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.” seklinde ifade
edilmistir. ifade edilen maddenin 2010 yilindaki ek fikrasinda “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkinda sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erigim, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanmilp kullanilmayacagin
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin agtk
rizasiyla iglenebilir...” seklinde ifade edilmistir (TUrkiye Cumhuriyeti Anayasasi, 1982).
Kanunda da ifade edildigi gibi kisi paylasmis oldugu veriler ile ilgili durumu sorgulama
hakkina sahiptir. Ayrica ticari kuruluslarin veriyi isleyebilmek icin veri sahiplerinden

onay almasi sart1 da eklenerek veri gizliligi giivence altina alinmistir.

Devletlerin kullanicilar1 korumak iizere hazirlamis oldugu yasalar kullanicilarin
veri gizliligini kismen koruyabilmektedir. Bunun en temel nedeni firmalarin iirlin ve
hizmetleri i¢in kullanicilara gizlilik s6zlesmesi imzalatmasidir. Boylelikle firmalar veri
aligverisini yasal yollardan gergeklestirebilmektedir. Dolayisiyla kullanicilar verilerini
paylasmadan Once firmalarin hangi verilerini talep ettigi ve hangi amaglarla
kullanilacagin1 incelemesi gerekmektedir. Ancak gizlilik sadece bir web sitesinin
kullanicidan istegi verilerle sinirli olmadigr ve akilli telefonlar gibi internete ulasabilen

cihazlarin da ciddi bir veri aligverisi oldugu goériilmektedir.

Kaspersky’in Dijital Gizliligi Korumak adli arastirmasinda kullanicilarin yeni
medya ortamlarinda veri gizliligi konusunda almis oldugu Onlemleri arastirmistir.

Calismanin bazi1 6nemli sonuglar1 bulunmaktadir:

- Kullanicilarin %34°i 6zel bilgilerine erisim izini vermedigi halde bilgilerine
erisildigi olaylarla karsilasmstir. Ozellikle bu durum 25-34 yaslar1 arasinda %39
seviyesindedir.

- Kullanicilarin %82’si kamuya ag¢ik olan veya sosyal medyadaki bilgilerini
kaldirmaya calismistir.

- Insanlarm 6nemli bir kismi internette gezinirken %43’ii siber suglular, %41’i
ziyaret ettikleri web siteleri, %37’si ortak kullanilan cihazlar i¢in ek gizlilik

onemleri almaktadir.
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Kullanicilarin %?22’si bilgisayar, tablet veya akilli telefonlarindaki tarayicilarin
sifrelerini kaydetmesine izin vermektedir. Bu gizlilik ihlalleri igin 6nemli bir
sorundur.

Kullanicilarin %541 sifrelerinin internet ortamina sizdirilmis olup olmadigi nasil
kontrol edecegini bilmemektedir.

Kullanicilarin %21°1 mobil cihazlardaki uygulamalarin topladig: verilerle ilgili
endise tasimaktadir.

Kullanicilarin %53’1 cihazlarinin hoparlorleri iizerinden dinlemeleri engellemek
icin onlem almistir. Ayrica kullanicilarin %47’si gizliliklerini korumak icin web
kameralar1 tizerine bant yapistirmak, %35’i 6zel bir kamera koruma etiketi ve yine

%35’1 cihaz yonetiminden kameray1 devre dis1 birakmistir.

Kaspersky’in yapmis oldugu arastirmada kullanicilarin biiyiik bir bolimi veri gizliligi

konusunda ¢esitli dnlemler almaya ¢alismistir. Ozellikle firmalarin giin gectikce artan

veri hacimleri diisiiniildiigiinde veri gizliligi dnemli bir unsur haline gelmektedir. Ancak

kullanicilar verilerin gizlenmesini tamamen saglayamasa da énemli Olciide bilgilerinin

alinmasini engelleyebilir.

Aileniz, yakin veya is arkadaslariyla hesap bilgilerinin veya sifrelerin asla
paylasilmamasi,

Kullanmakta oldugunuz sosyal medya platformlar1 veya cihazlar igerisindeki
uygulamalarin {iglincii kisiler ile veri paylagsmasini engellemek i¢in uygulama
izinlerinin kapatilmasi1 gerekmektedir (Defending Digital Privacy, 2020).
Kullanmakta oldugunuz hesaplarin mutlaka giiclii bir sekilde sifrelendirilmesi
gerekmektedir. Giiglii sifreler genellikle en az 8 karakterden olusmalidir. Sifre
icerisinde rakam ve 0zel karakterler icermesi ve blyuk-kiigiik harf olmasi sifrenin
kirilma olasiligin1 biiylik oranda azaltacaktir (Gii¢lii Parola Olusturma, 2020).
Sifrelerinizin ¢alnip ¢alinmadigmi 6grenmek icin Firefox Monitor®® gibi veri

ihlallerini yayimlayan sayfalarda taratilmasi ve olumsuz sonuglar ¢iktig: taktirde

%5 Firefox Monitor, diinyadaki internet sitelerinde yasanan veri gizliligi ihlali olaylarin1 kaydeden ve
kullanicilarin  eposta adreslerini taratmast seklinde kontrol edebilecegi bir platformdur. Bk.
https://monitor.firefox.com

61


https://monitor.firefox.com/

sifrelerin yenilenmesi ve iki asamali dogrulama?® gibi sistemlerin aktif hale
getirilmesi gerekmektedir.

- Sanal magazalardan aligveris yapilmasi esnasinda magazanin giivenli oldugunun
teyit edilmesi gerekmektedir. Ozellikle alisverislerin giivenli baglant1 protokolii
olan “HTTPS” olmasma dikkat edilmesi gerekmektedir. Odemeleri kredi karti
yerine sanal kartla yapilmast ve 3d Secure ile iki asamali dogrulama yapilmasi
Onerilmektedir. Ayrica sanal magazalara kredi kart1  bilgilerinin
kaydedilmemesine dikkat edilmelidir (E-Ticaret ve E-Ticarette Dikkat Edilmesi
Gerekenler, 2017).

Kullanicilar ~ belirli  korunma yontemleriyle verilerin  giivende kalmasini
saglayabilmektedir. Ancak tam anlamiyla veri gizliligi s6z konusu degildir. Bunun en
temel sebebi kullanicilar internet iizerinden ziyaret etmis olduklari sayfalara kullanici
izlerini birakmaktadir. Onemli olan bu bilgilerin miimkiin oldugunca anonim hale

gelmesi kullanicilarin verini gizleme konusunda yardimci olabilmektedir.

3.8. Sosyal Medya Platformlarimin Gizlilik S6zlesmelerinin Karsilastirilmasi

Yeni medya platformlarin1 Kullanabilmek i¢in kullanicilar, s6z konusu
platformlarin sosyal medya gizlilik s6zlesmelerini onaylamak zorundadir. S6zlesmeler
sitketlerin  gizlilik  politikalarna gore degisiklik  gostermektedir.  Gizlilik
sozlesmelerindeki temel amag, kullanicilarin kisisel ve cihaz bilgilerinin toplanmasi ve

islenmesi seklindedir.

Facebook, Whatsapp, Twitter ve Youtube gibi platformlarin veri gizliligi
sozlesmelerinde, veri sifreleme yontemleri, veri depolama merkezleri, toplanan kisisel
bilgiler, toplanan cihaz bilgileri, verilerin tglincii kisiler ile paylasilmasi ve verilerin

silinmesi gibi unsurlar dikkate alinarak karsilastirilmistir.

26 ki asamali dogrulama sistemleri kullanict hesabina giris yaptig1 sirada kullanicinm eposta adresine veya
telefon numarasina rasgele giivenlik kodu gonderilmesi ve bu kodu girilmesiyle olusturulmus bir onaylama
sistemidir.
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Facebook

Whatsapp

Twitter

Youtube

Veri Sifreleme
Ydntemi

128 Bit-TLS 1.3

128 Bit-TLS 1.3

128 Bit-TLS 1.2

128 Bit-TLS 1.3

USA-Utah, USA-

USA (13 Lokasyon),

Sili- Quilicura,
Irlanda-Dublin,

USA-Oregon, USA-Oregon Virginia (NTT Danimarka-Frederika
Veri Depolama | USA- K.Karolina, (Facebook), Data Center), . S
. . ) e % Belgika- St.Ghislain,
Merkezleri USA-Pennsylvania, | Google Drive, USA-Kaliforniya .
. . . Singapore, Hollanda-
Isveg-Lulea Apple Icloud (Raging Wire - ;
: Eemshaven, Firlandia-
Enterprice Inc.) .
Hamina, Tayvan-
Changhua
Paylagilan Youtube ve Chrome
Icerikler, tizerinden aranan
. Kullanic1 Durum . .
Mesajlasma ve Cevrimici Paylagilan terimler, Izlenen
Toplanan Kisisel Gegmisi, LT ¢ Icerikler, Ziyaret | Videolar, Kullanicinin
. Bilgisi, Telefon - L
Bilgiler Kullanilan Rehberi. Profil Edilen Sayfalar, icerik ve reklam
Etiketler, Rehber T Ilgi Alanlari etkilesimleri, sesli
Resmi
Paylagimlari, komutlar, satin alma
Cekilen Fotograflar etkinlikleri

Toplanan Cihaz

Isletim Sistemi
Stirlimii, Tarayici
Bilgileri, Pil
Seviyesi, GPS-
Wifi-Bluetooth ve

Isletim Sistemi
Stirtimii, Tarayici
Bilgileri, GPS-Wifi
ve Baz Istasyonu

Isletim Sistemi
Stirtimii, Tarayici
Bilgileri, GPS-

Isletim Sistemi
Stirlim, Tarayici
Bilgileri, Wifi,
Bluetooth ve Baz
Istasyonu Sinyal

Silinme Siresi

BilgglEg! Baz Istasyonu Sinyal Verileri, WIfI_B~Iuet00th e Verileri, Cihazin
. oAl . Baz Istasyonu
Sinyal Verileri, Cihazin Telefon Sinval Verileri Telefon Numarasi ve
Cihazin Telefon Numarasi Y Donanim Sensor
Numarasi Verileri
Verilerin Uglincii AP1 ve SDK. APl ve SDK
L Gelistiricileri Igin Facebook . A
Kisiler ile . Google Analitics Gelistiricileri I¢in
Paylasilmasi Veriler Reklamlan Veriler Paylasilabilir
ylas Paylagilabilir. yas )
Kullanici Talebi
ile Verilerin 90 Giin 30-90 Giin 30 Giin 60 Giin

Tablo 3: Veri Gizliligi S6zlesmelerinin Karsilastiriimasi

Platformlarin veri sifreleme yontemleri karsilastirildiginda, Facebook, Whatsapp,

Youtube gibi platformlarin TLS 1.3 standartinda sifreleme yapmaktadir. Ancak Twitter

daha eski bir sistem olan TLS 1.2 standartti kullanmaktadir. TLS (Transport Layer

Security) ilk olarak 1999 yilinda ortaya ¢ikmustir. Internet sunucusu ile baska cihazlar

arasindaki veri aligveriginin sifrelenmesini saglayan bir giivenlik protokoliidiir. TLS

protokoli SSL’le (Secure Sockets Layer) gore daha yeni ve daha guvenli algoritmalar

desteklemektedir. TLS 1.3 ile 1.2 arasindaki farklar veri giivenligi acisindan

incelendiginde, TLS 1.2°nin 2008 yilinda gelistirildigi i¢in eski sifreleme algoritmalari
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(SHA-1, RC4, DES, 3DES, AES-CBC, MD5) barindirmaktadir. TLS 1.3 siirtimii ile eski
algoritmalar kaldirildigindan veri giivenligi arttirllmigtir. (7LS 1.3 Nedir ve Nasil
Calisir?, 2018). Ayrica 2018 yilindan itibaren Google Arama Motoru, TLS veya SSL
yontemleri ile sifrelenmeyen internet sayfalarimi  “Gilivenli Degil” seklinde
isaretlemektedir (Loiselle, 2018). Bu durum sosyal medya platformlarinin ve diger
internet sayfalarmmin = sifreleme standartlarint  kullanmasindaki sebeplerden biri

olabilmektir.

Veri depolama merkezleri agisinda platformlar karsilastirildiginda, Facebook ve
Google gibi uluslararas1 sirketlerin bircok konumda sunucu merkezinin oldugu
gorlilmistiir. Dolayisiyla diger karsilagtirma unsuru olan verilerin silinme siirelerinin 30
veya 90 giine kadar belirlenmesi temel nedeni, farkli merkezlerdeki sunucularin yogunluk
durumuna gore farkli zamanda silme islemlerinin yapilmasidir. Whatsapp veri
depolamasi konusunda Facebook, Google veya Youtube gibi firmalardan farkli bir farkli
bir anlayisa sahiptir. Whatsapp biinyesinde bulunan sunucular sadece kullanicilarin profil
bilgilerini kaydetmek amaciyla kullanmaktadir. Diger kullanici aktivitelerinden olan
mesajlasma, resim, video, belge gibi paylagimlart kullanicilarin cihazlari Gzerinde
depolamaktadir. Ayrica verilerin kaybolmasini 6nlemek amaciyla Google Drive veya
Apple ICloud gibi bulut depolama hizmetlerine yedeklenmesi s6z konusudur. Kullanici
bir igerik gonderdiginde diger kullanicinin cihazina ulastigi siire boyunca sunucuda

saklamaktadir. Icerik kars1 tarafa ulastig1 taktirde sunucudan anlik olarak silinmektedir.

Kisisel bilgilerin toplanmas1 konusunda sosyal medya platformlari
karsilastirildiginda, kullanicilarin - platform icerisindeki faaliyetleri izlenmektedir.
Ornegin paylasilan, begenilen, etiketlenen igeriklerin tiirii, konusu gibi unsurlar kullanici
ile eslestirilmektedir. Boylelikle kullanicinin ilgi alanlari, hobileri belirlenerek igerigin
kisilestirilmesi saglanmaktadir. Youtube kullanicilarin izlemis oldugu videolar1 ve
reklamlar1 izleme siiresine gore analiz etmektedir. Facebook ve Twitter, Youtube’ta
oldugu gibi kullanicilarin paylagimlarina gore ilgi alanlarini analiz etmektedir. Whatsapp
sadece profil verilerini sunucularinda sakladigindan igerigin kisilestirilmesi s6z konusu
degildir.

Gizlilik sozlesmeleri incelenen Facebook, Whatsapp, Twitter ve Google gibi

platformlar karsilastirildiginda, cihaz bilgileri detayli bir sekilde toplamasi s6z
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konusudur. Cihaz verilerinin toplanmasi sosyal medya platformlarinin bir¢ok cihazda
uyumlu bir sekilde calismasini saglamaktadir. Platform gelistiricileri kullanicinin
karsilasmis oldugu giivenlik, hata gibi sorunlarda cihazdan gelen verileri dikkate
almaktadir. Dolayisiyla cihaz igerisindeKi isletim sistemi bilgisi, pil durumu, wifi veya
bluetooth baglantilar gibi bir¢ok cihaz verisinin alinmasi, verilen hizmetin kalitesinin
artmasina, ayni zamanda kullanilan cihaz modellerine gore siiriim gelistirmeleri

planlanarak sirket igerisindeki kaynaklarin dogru yonetilmesi saglamaktadir.

Verilerin tiglincii kisiler ile paylagilmasi veri gizliliginin en dnemli konularindan
biridir. Ciinkii {iglincii kisiler ile paylasilan veriler hem kigisel veriler hem de cihaz
verileridir. Ornegin bir API gelistiricisi, API’nin kullanim durumuna bagli olarak
kullanicilarin yas ortalamasi, ilgi alanlar1 veya kullanilan cihaz siiriimii gibi bilgileri
temin edebilmektedir. Buradaki onemli unsur gelistiricinin topladig1 veriler bir¢ok
kullanicidan gelen ve islenmis verilerdir. Dolayisiyla bu veriler sirketin gizlilik
sozlesmesine bagli olarak kisiler anonimlestirilmis veya gercek kisi olarak {icilincii
kisilere aktarilmis olabilir. Facebook ve Youtube gibi sirketler genellikle verilerin API
gelistiricileri ile paylasilacagini belirtmistir. Twitter gibi sirketler daha ¢ok kullanim
istatistigi analizi i¢in kullanilan uygulamalar ile verileri paylsamaktadir. Whatsapp bir
Facebook kurulusu oldugundan daha c¢ok reklam verisinin paylasilmasi {izerine

odaklanmaktadir.
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TARTISMA VE SONUC

Cesitli devletlerin ve sosyal medya platformlarinin veri gizliligi politikalarinin ve
sozlesmelerinin incelendigi bu ¢aligma, verinin dnemini ortaya koymaktadir. Web 2.0 ile
internet sitelerinin etkilesimli olmas1 kullanicilarin igerik Ureticisi durumuna gelmesini
saglamistir. Ozellikle sosyal medya mecralarinin ortaya ¢ikmasi ve akilli telefonlarn
yayginlagsmasi kullanicilarin daha fazla icerik Gretmesine ve tiketmesine imkan saglamas,
bunun sonucunda da biiyiik veriler olusmaya baslamistir. Yeni medya platformlarinin
kullanic1 odakli hale gelmesi, ticari kuruluslarin kullanicilar ile ilgili daha fazla veri
toplanmasina neden olmustur. Ticari kuruluslarin gizlilik s6zlesmelerinde uyguladiklar
politikalara bakildiginda, hizmetlerinin devam edebilmesi amaciyla kullanicilarin kisisel
bilgilerini talep ettigi ve bu bilgileri analiz edip degerlendirdigi goriilmiistiir. Bu
uygulamanin bir diger tanimi kontroldiir. Ayrica sirketler i¢in bu tanim iki anlama
gelmektedir. i1k olarak bir bilginin var olup olmadig1 hakkinda kontrol etmek, ikincisi ise
bu bilgileri ¢esitli amaglarla iiclincii kisiler ile paylagmak anlamindaki yonetmektir
(Sutgl, 2012: 77). Kendi basina sadece bir yigin olan veriler islendigi zaman bir anlam
ve deger kazanmaktadir. Verinin islenmesindeki temel unsur kullanicinin siirekli
izlenmesi seklindedir. Ticari kuruluslar elde ettikleri islenmis veriler ile Facebook,
Twitter, Instagram veya Youtube gibi Ucretsiz hizmetlerini sunabilmektedir. Uygulanan
veri politikalarinin sonucunda ortaya ¢ikan durum “Bir Uriin Ucretsiz ise Urun sizsiniz”
cumlesiyle agiklanabilir. Bir hizmeti kullanmak icin kullanicilar para yerine verilerini
ticari kurulus ile paylasiyorsa o iirliniin iicretsiz olmadig1 sdylenebilir. Ciinkii verilen

hizmetin karsiliginda kullanicilar kisisel verilerini sirketlere vermektedir.

Devletlerin veri gizliligi uygulamalarinda, ticari kuruluslarin kullanicilar
acisindan olumsuz durumlara sebep olmamalari igin gesitli veri gizliligi kanunlari
uyguladig1 goriilmiistiir. Bilgisayar teknolojilerin basladigi Amerika, veri gizliligi
yasalarinin ¢ikmasinda onciiliik eden iilke oldugu ve ABD Baskani Lyndon B. Johnson’in
1966 yilinda imzaladig1 bilgi 0zgiirliigii yasasi ile veri gizliligi kanunlarinin baglangici
oldugu goriilmiistiir. 1974 yilinda Gerald Ford, gizlilik yasalarinin daha sert olmasi
amaciyla ¢alismalar baslatilmis ve gizlilik yasasi yenilenmistir ve Ford’un imzalamis
oldugu yasa ile kullanicilar hangi bilgilerinin tutuldugunu 6grenmek, bilgilerini gérmek

veya dogrulugunu sorgulayabilmek gibi haklara sahip oldugu gorilmistiir. 1988 yilinda
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cikarilan bilgisayar giivenligi yasast ile hassas verilerin tutuldugu merkezlerin korumasi
amaclanmistir. Verilerin korunmasi ve belirli standartlarin saglanmasi amaciyla ABD
icerisindeki her bir eyalette bilgi giivenligi ofisi kurulmasi, Ulke icerisindeki ortak
kanunlardan biridir. Oklahoma Eyaleti bilgi giivenligi yonetimini baslatmak, uygulamak,
stirdiirmek ve iyilestirmek amaciyla eyalet icerisindeki ticari kuruluslarin I1SO / IEO
17799 standartlarin1 karsilayan bilgi sistemleri kullanmasinin zorunda oldugu
goriilmiistiir. Oklahoma gibi eyaletler ISO standartlarina gére verilerini korumaya almast,
standartlarin uluslararas1 diizeye ¢ikmasini saglamistir. California ve Bati Virginia
eyaletleri, her yil veri giivenligi konusunda karsilasilabilecek sorunlara karsi ticari
kuruluslar, 6rnek olay ¢caligma yapmaktadir. Washington eyaleti, yetkililer aragliyla yilda
bir kez ve ii¢ yilda bir kez seklinde bagimsiz denetgiler tarafindan ticari kuruluslarin
denetlenmesi ongdriilmiistiir. Benzer bir sekilde Florida eyaleti ticari kuruluslarin g
yilda bir denetlenmesi kararlagtirilmistir. ABD’yi kapsayan genel veri koruma yasasinin
yaninda eyaletlerin standartlastirilmamis veri gizliligi politikalar1 uygulamasi, bazi
eyaletlerde veri korumasinin gii¢lii bazi1 bolgelerde zayif kalmasina neden olmustur. Bu

durum verilerin ¢alinmasi veya verilerin ihlal edilmesi gibi sorunlara yol agabilmektedir.

Veri gizliligi politikalarinda Almanya ABD’ye benzer bir sekilde eyaletlerden
olusan bir yapiya sahiptir ve veri gizliligi yasalar1 1970 yilinda Hesen Eyaleti tarafindan
kabul edilen ve 1977 yilinda yiiriirliige giren veri korumasi yasasi ile baglamaktadir. 1983
yilinda Almanya’da yasayan kisilerin bilgi edinmesinin anayasal bir hak oldugu
belirtildigi gorilmistiir. 1988 yilina yasa yenilenmis ve Almanya’nin Avrupa Birligi iiye
iilkesi olmas1 dolayisiyla 2016 yilinda birlik igerisinde ¢ikarilan veri gizliligi yasasina
baglanmistir. Veri gizliligi yasasina gore, kisisel veri olarak tanimlanan 11k, etnik koken,
siyasi goriis, dini ve felsefi bilgiler, biyometrik veriler ve saglik verileri kisilerin izni
olmadan kullanilmas1 yasaklanmistir. Ayrica kisiler bilgilerini talep etme, dogrulugunu
sorgulama ve bilgilerinin silinmesi talebinde bulunabilmektedir. Ancak istisnai olarak
devletlerin milli guvenlik veya kamu giivenligi durumlarinda hukuki siireglere zarar
vermeyecek sekilde kisilerin verilerini ticari kuruluslardan talep edebilecegi goriilmiistiir.
Yasada kisilerin ticari kuruluslara kargi korunmasi amaglanirken giivenlik protokolleri
gerekgesiyle devletlerin kisilerin verilere ulagsmasi istisnaya tabidir. Avrupa Birligi iiye

ulkelerinin uymakla yikimli oldugu veri gizliligi yasasinda bazi1 istisnalar

67



bulunmaktadir. Ornegin uluslararas: bir ticari kurulusun veri ihlali yapmasi durumunda

kurulusun veri merkezi Fransa’da ise o iilke i¢erisinde yasal islemler yapilabilmektedir.

Turkiye’de veri gizliliginin korunmasi amaciyla yasalarin ge¢ yiiriirlige girdigi
sOylenebilir. Bir devlet kurumu olan PTT, kisilerin verilerini gizli tutmak amaciyla bazi
yasal dizenlemeler yapmistir. 1950°de ¢ikarilmis olan posta kanunu, kisilerin
postalarinin igerigi, mektuplarin agilmasi ve i¢iincii kisilere verilmesinin engellenmesi
gibi durumlar 7451 sayili kanunda belirtilmistir. 1973 yilinda kanun yenilenerek posta
sorumlusu kavrami genisletilmis detayli agiklanmigtir. Turkiye’de 2016 yilinda Kisisel
Verilerin Korunmasi Kanunu ile veri gizliligi konusunda énlemler alinmigtir. Kanunun
igeriginin Avrupa Birligi veri gizliligi yasasinin igerigine benzer oldugu gortulmektedir.
Her kanunda da kisisel verilerin islenmesi ve tg¢iincii kisilerle paylasilmasi agik rizaya
tabi olmasi, verilerin veri sorumlulari tarafindan giivence altina alinmasi, bilgi edinme
hakki gibi unsurlar bulunmaktadir. Turkiye’de bireyler yasamis olduklari kisisel veri
ihlali durumlarinda Kisisel Verileri Koruma Kurumu?’ ile iletisime gegebilir ve yasal

haklarini kullanabilirler.

Tiirkiye 2007 yilinda internet ortaminda yayinlanan igeriklere yonelik yasa ile
internet icerisinde bulunan igeriklerin yetkili merciler tarafindan denetlenmesi ve erisim
saglayicilar araciliyla erisimin engellenmesi saglanmistir. 21 Temmuz 2020 tarihinde
2007 yilinda ¢ikarilmis olan kanuna bazi diizenlemeler getirilmistir. Teklif Turkiye’de bir
milyondan fazla kullanicist bulunan sosyal medya saglayicilarinin Turkiye’de temsilci
bulundurmasini zorunlu hale getirmistir. Boylelikle devletin yetkili mercileri yasanan bir
kisilik ihlal durumunda igerigin kaldirilmas: igin temsilciye bildirimde
bulunulabilecektir. Temsilci gelen bildirim {izerinde 24 saat igerisinde igerigin
kaldirtlmasin1 saglayacak ayrica kullanicilarindan gelen talepleri de en ge¢ 48 saat
igerisinde olumlu veya olumsuz sekilde cevaplandirilacaktir. 2.3.1. baghiginda kanun
icerikleri incelediginde, evrensel olan sosyal medya platformlarinin yerellestirilme ¢abasi
olarak goriilebilmektedir. Ozellikle kanun maddesinde belirtildigi gibi kisilik ihlalleri
durumlarinda devletler karsilarinda bir muhatap bulamadiklarindan yaptirimlart etkisiz
kalmaktadir. Sosyal medya saglayicilarina getirilen temsilci bulundurma zorunlulugu ile

devletin yaptirimlari glclenecektir. Bu agidan bakildiginda herhangi bir ihlal yasanmasi

27 Kisisel Verileri Koruma Kurumu “sikayet.kvkk.gov.tr” adresi iizerinde sikayet taleplerini almaktadur.
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durumunda artik bir yaptirrm olacagindan olumlu olarak gorilebilmektedir. Ancak
iceriklerin mahkeme kararlari ile kaldirilmasi internetin olumsuz igeriklerin olmadigi
tertemiz bir yapiya doniismesine yol agabilmektedir. Dolayisiyla burada devlet tarafindan
bir denge belirlenmesi gerekmektedir. Kanunda belirtildigi gibi gercek ihlal durumlarinda
icerigin kaldirilmast dogru ancak kaldirma iglemlerinin tim internet iceriklerine

uygulanmasi ifade ve haber alma 6zgiirliigli agisindan olumsuz durumlara yol agacaktir.

Devletler belirli kanun ve diizenlemeler ile kisisel verilerin giivence altina
alimmasini saglamislardir. Kanunlarda belirtilen verilerin islenmesi icin kullanicilarin
onay1 gerekmektedir. Dolayisiyla ticari kuruluslar imzalattiklar1 s6zlesmeler ile verilerin
islemesini yasal hale getirmektedir. Arastirmada incelenen Facebook, Twitter, Instagram,
Youtube, Whatsapp gibi sosyal medya platformlarinin kullanicilarindan aldigi veriler
gizlilik sozlesmelerinde agik sekilde belirtilmistir. Ornegin kullanicilarin platform
icerisindeki paylasimlarinin yani sira akilli telefonlarmin isletim sistemi, donanim
Ozellikleri, pil seviyesi, cihaz icerisindeki dosyalar, ip adresleri gibi kullaniciy1
tanimlayan bilgilere ulasilmaktadir. Ayn1 zamanda toplanan verilerin ¢caligma ortaklar1 ve
ticiincii kisilerle de paylasildigi da gorilmektedir. Soézlesme igerisinde kullanicilar
Avrupa Birligi gizlilik s6zlesmesinde oldugu gibi kullanici verileri, verilerin dogrulugunu
ve tim bilgilerinin silinmesini talep edebilmektedir. Ayrica bilgilerin tim sunuculardan

silinmesi isleminin 30 giin igerisinde baslatilacag bilgisi sézlesmede yer almaktadir.

Devletlerin  olusturmus oldugu yasalar her zaman veri korunmasin
saglayamamaktadir. 2014 yilinda Facebook ve Cambridge Analytica sirketleri kullanici
verilerin yasal olmayan yollarla nasil isledigine dair 6rnek gdsterilebilir. Cambrige
Analytica, yaklasan ABD Bagkanlik Segimleri i¢cin Amerikali se¢gmenlerin oldugu
profillerin bulundugu aktivite verilerini Facebook tarafindan talep etmis ve cesitli
algoritmalar ile kimlerin hangi adaylara sempati duydugu konusunda fikir edinilmis ve
secim kampanyasi ortaya c¢ikan analizlere gore planlanmistir. Olaymn ortaya ¢ikmasi
sonucunda Facebook’a para cezasi kesilmis ve Cambridge Analytica kapatilmistir.
Tiirkiye’de yasanmis olan kredi kart1 bilgisinin ¢alinmasi olayi, Singapur’lu bir siber
giivenlik sirketi tarafindan tespit edilmis ve 460 bin verinin Deep Web’te yayinladigini
ortaya ¢ikarmustir. Veri ihlalinin sanal magazalarin aligveris sirasinda kullanicilarin kredi
kart1 bilgilerini kaydetmesi sebebiyle oldugu tahmin edilmektedir. Konuyla ilgili Turkiye

de resmi bir agiklama yapilmadigi goriilmiistiir. Mastercard’in Almanya’da gerceklesen
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kullanict verilerinin ¢alinmasi durumunda yaklagik 90 bin kullanicinin isim, telefon
numarasi, kredi kart1 bilgisi gibi verilerin ¢alindig1 tespit edilmistir. Firma veri ihlali
sonrasinda tiim kullanicilarin kredi kartlarini dondurmus ve internet sayfalarini kapattigi
goriilmiistiir. Veri ihlali 6rneklerine de bakildiginda Kisisel veriler internet ortamlarinda
ticari kuruluslar tarafindan ihlal edilecegi gibi {iciincii kisilerin veri merkezlerine girmesi
seklinde de yapilabilmektedir. Bu durumlar géz 6niine alindiginda merkezlerin Oklahoma
Eyaletinde oldugu gibi verilerin ISO standartlarinda korunmasi veri merkezleri ve ticari
kuruluslara katki saglayacaktir. Ancak veri ihlallerinin 6nlenmesi sadece yasalar veya
ticari kuruluslarin alacagi 6nlemlerle degil ayn1 zamanda kullanicilarin medya etigi ve
medya okuryazarlig1 alanlarinda biling kazanmasiyla miimkiindiir. Veri gizliligi ile ilgili
Kaspersky’in 2020 yilinda yapmis oldugu arastirmada kullanicilarin yiizde 47’sinin
internet Gzerinde anonim kalmaya c¢alismasi, kullanicilarin gizlilikle ilgili endiselerinin

oldugunu gorulmektedir.

Calismada ““Sosyal medya platformlarimin gizlilik sézlesmeleri hangi sartlar
icermektedir?” ve “Sosyal medya platformlarinda toplanan veriler hangi amaclar icin
kullanilmaktadir?” sorularina bakildiginda, sosyal medya platformlarinin kullanici
verilerinin analiz edilmesi iizerine kurulu bir sistem oldugu goriilmektedir. Bunun sebebi
platformlarin licretsiz olarak kullanicilara sunulmasidir. Platformlar gizlilik s6zlesmeleri
ile kullanicilarin verilerinin toplamasi ve islenmesi onay1 alinmaktadir. Boylelikle
devletlerin belirlemis oldugu yasal sinirlar sirketler tarafindan asilmaktadir. Facebook,
Whatsapp, Twitter ve Youtube gibi platformlarin gizlilik s6zlesmeleri incelediginde tim
platformlarin kullanic1 verilerini topladigr goriilmiistiir. Ayrica platformun {ig¢iincli
kisilerle (Calisma ortaklari, Api gelistiricileri vb.) verileri paylasmasi gibi durumlarin
oldugu da goriilmiistiir. Platformlarin toplamis oldugu kisiler veriler incelediginde yas,
cinsiyet, ilgi alanlar1 ve hobiler gibi bilgilerin yaninda kullanicilarin platform igerisindeki
aktiviteleri 6n plana c¢ikmaktadir. Kullanicinin paylastig1 icerikler, begendigi veya
etiketledigi sayfalar, izledigi videolar, sayfada gosterilen hangi reklamin ilgisini ¢ektigi
gibi detayli bilgiler islenmektedir. Elde edilen veriler ile reklam gibi icerikleri
kisisellestirerek kullanicilarin satin alma aligkanliklarinda olumlu yodnde etkileme
yasanabilir. Gegtigimiz yillarda Cambrige Analytica’nin ABD bagkanlik se¢imi igin
kullanicilarin  verilerini  toplayarak ¢esitli analizler yapmistir. Bu sekilde se¢im

kampanyas1 daha iyi yonetilmistir. Platformlar sadece kisisel veri degil ayn1 zamanda

70



kullanicilarin cihaz verilerini toplamaktadir. Boylelikle platformlar sunduklari hizmeti
gelistirmektedir. Sonug olarak platformlar topladiklart veriler ile kullanicilarin bilgileri
ve faaliyetlerini analiz edip degerli birer veri haline getirmeyi amaglamaktadir ve gizlilik
sozlesmelerinde bu durum agikga belirtilmistir. Bu sekilde platformlarin Ucretsiz olarak

elde ettigi veriler ile sirketler mali kazang saglamaktadir.

Calismanin diger bir sorusu olan “Tiirkiye’deki veri koruma kanunlar1 ve
uygulamalari1 nelerdir?” sorusuna baktigimizda, Tirkiye’nin veri gizliligi konusundaki
gelisimini posta dagitimi siirecinde gonderileri iceriklerinin gizli kalmasi amaciyla gesitli
kanunlar ¢ikarilmistir. Ancak bilgisayar teknolojilerinin veri gizliligi konusu ABD ve
Almanya gibi tlkelerden geri kaldigi goriilmektedir. Bilgisayar teknolojilerinin
Amerika’da gelismesi ve giindelik hayatta bilgisayar kullaniminin artmasi veri gizliligi
kavramlarini glindeme getirmistir. Bunun tizerine Amerika ¢esitli yasalar ile kisilerin veri
gizliliklerini giivence altina almistir. Ozellikle Avrupa’ya da bilgisayar ve internet
teknolojilerinin gelmesiyle veri gizliligi konusunda farkindaliklar olusmaya baslamis ve
Almanya’nin Hesen eyaletinde ilk veri gizliligi kanunu c¢ikarilmistir. Veri gizliligi
konular bu iki lilkede giiniimiize kadar gelismesine ragmen Tiirkiye’de 2016 yilina kadar
herhangi bir gelisme yasanmamistir. 2016°da Avrupa Birligi veri gizliligi kanunlar
cikarmistir ve Tiirkiye bu kanunlar1 KVKK adiyla iilkesinde yiirtirliige sokmustur. Bu
tarih itibartyla TUrkiye’deki veri gizliligi kanunlar1 Avrupa standartlarina ulagmustir.
Buradaki 6nemli nokta iilkelerdeki veri gizliligi kanunlarimin uygulanmasi amactyla

devletlerin sirketleri denetlemesidir.

Kullanicilarin verilerini teslim etmeden dnce ticari kuruluslarin sézlesmelerini
lyice okumalar1 ve hangi verilerin ticari kurulus tarafindan alinacagini anlamalari 6nem
arz etmektedir. Veri ihlali 6rneklerine bakildiginda verilerin gizliligin ihlalinin 6nlenmesi
blylk orada kullanicilarin tutumlarina baglidir ve bolim 3.7°de bahsedilen verileri
koruma yollartyla kullanicilarin karsilastiklar1 veri ihlallerini en aza indirebilecekleri

fakat verilerini tamamen gizli tutmalarinin pek miimkiin olmadig1 sonucuna varilmistir.
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