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OZET

El yazis1 imzalar bankacilik, hukuk ve finans gibi birgok alanda yiizlerce yildir
kullanilmaktadir. Elde edilebilirligi kolay bir biyometrik olmas1 sebebiyle giindelik hayatta
siklikla tercih edilmektedir. Hukuki agidan kisilere maddi manevi bir¢ok sorumluluk
yiikleyen imzalarin bu kadar yaygin kullanilan bir kimlik dogrulama teknigi olmasi, kotii
niyetli kisiler tarafindan taklit edilerek siklikla suiistimal edilmesine sebep olmaktadir. Bu
sebeple imzalarin gergekliginin veya sahteliginin tespit edilerek dogrulanabilmesi 6nemli bir
arastirma konusudur. Imzalar yiiksek kisisel degiskenligi barindirdiklarindan, ayni kisiye ait
farkli zamanda atilmis imzalar arasinda bile ciddi farkliliklar goriilmektedir. Buda imza
dogrulamay1 giliniimiizde de ¢06ziilmesi zor bir problem yapmaktadir. Tez calismasi
kapsaminda ¢evrimdisi el yazisi imza dogrulama alaninin iki dnemli problemine ¢oziim
getirilmistir. Birinci problem imza verilerinin yetersiz olmast ve ikincisi de gelistirilen
sistemlerin dogrulama basarinin diisiik olmasidir. Cevrimdis1 imzalar gercek hayatta siirh
miktarda elde edilebildikleri igin yapay zekd yontemlerinin egitilmesinde yetersiz
kalmaktadirlar. Bu ¢calisma kapsaminda derin 6grenme temelli yeni bir veri artirma yontemi
kullanilarak yetersiz veri sorununa ¢oziim getirilmistir. Yine derin 6grenme temelli bir
siiflandirma yontemiyle imza dogrulama alanindaki basar1 artirilmis ve ¢evrimdisi imza
dogrulama alanina katki saglanmigtir. Cycle-GAN temelli veri artirma yontemi sistemin
basarisint %86,6 ‘dan %96,8 gibi yiiksek bir orana getirmistir. Veri artima yontemiyle
birlestirilerek olusturulan CapsNet temelli smiflandirma yontemi ¢evrimdisi imza
dogrulama alaninda en ¢ok tercih edilen iki veritabanm1 olan GPDS ve MCYT
veritabanlarinda test edilmistir. Onerilen sistem MCYT-75 veri kiimesi iizerinde 10 gercek
imza ile %2,58(+ 0,43) EER ve %98,06 F1 puani elde ederek literatiirdeki en iyi sonuca
ulagmistir. Yine ayni veritabani tizerinde 5 Gergek imza ile elde edilen %8,95(+0,47) EER
orant literatiirdeki en iyi ikinci basar1 olmustur.
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ABSTRACT

Handwritten signatures have been used for hundreds of years in many fields such as banking,
law, and finance. As it is biometric that is obtained easily, it is frequently preferred in daily
life. Because of being so widely used, signatures have been an authentication technique that
is often misused by malicious people, and used for fraud. Therefore, it is an important
research subject to verify the genuine or forger of signatures. Since signatures have high
personal variability, there are significant differences between signatures of the same person
at different times. This makes signature verification a difficult problem to solve even today.
Within the scope of this study, two important problems of the offline handwritten signature
verification field were solved. The first problem is that the signature data are insufficient to
train systems, and the second is the poor success of the developed verification systems. Since
offline signatures can be obtained in limited amounts in real life, they are insufficient to train
artificial intelligence methods. In this study, we proposed a new data augmentation method
based on deep learning to tackle the insufficient data problem. In addition, we contribute to
the signature verification field by increasing the success of signature verification with a deep
learning-based classification method. The proposed Cycle-GAN based data augmentation
method has increased the success of the classification system from 86,6% to 96,8%. In
addition, we proposed a new hybrid classification system composed of CapsNet and the data
augmentation method. The system was tested in GPDS and MCYT databases, which are the
two most preferred databases in the offline signature verification field. The proposed system
achieved the best results in the literature by obtaining 2,58% (+ 0,43) EER and 98,06% F1
Score with 10 genuine signatures on the MCYT-75 dataset. Furthermore, the 8,95% (+ 0,47)
EER rate obtained with 5 Real signatures on the same database was the second-best success
in the literature..

Science Code : 92431

Key Words . Offline signature verification, writer dependent, data augmentation,
artificial intelligence, deep learning
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

AEs Otomatik Kodlayicirlar (Auto-Encoders)

CNN Everisimse Sinir Aglar1 (Convolutional Neurol
Network)

DAE Derin Oto-Kodlayici (Deep Auto Encoder)

DBN Derin Inang Ag1 (Deep Belief Network)

DL Derin Ogrenme (Deep Learning)

DMML Deep Multitask Metric Learning

DNN Derin Sinir Ag1 (Deep Neural Network)

DSN Derin Yigin Ag1 (Deep Stacking Network)

DWT Dinamik Zaman Kaydirma (Dynamic Time Warping)

FM Bulanik Sistemler (Fuzzy Methods)

G Gergek Orijinal Imza (Genuine Signature)

GAN Uretken Cekismeli Ag (Generative Adversarial
Network)

HMM Sakli Markov Modelleri (Hidden Markov Models)

LBP Yerel ikili Desenler (Local Binary Patterns)

LCSS En Uzun Ortak Alt Dizinler (longest common
subsequences)

LSTM Long Short Term Memory

OCON Bir Sinif Bir Ag (one-class-one-network)

OC-SVM Tek Smif Destek Vektor Makinesi (One-Class Support
Vector Machine)

PCA Temel Bilesen Analizi (Pricipal Component Analysis)

PHOG Yonli Gardiyanlarin Piramit Histogramlar1 (Pyramid
Histogram of Oriented Gradients)

PNN Olasiliksal ~ Sinir Aglart  (Probabilistic  Neural

Networks)



Kisaltmalar

PSO

RBF
RBM

RNN
RSS
SAE
SIFT

SURF

SVM
TPU
YSS
WD
Wi

Xiv

Aciklamalar

Pargacik Siiriisii Optimizasyonu algoritmasi (Particle
Swarm Optimization)

Radyal Tabanli Fonksiyon (Radial Based Function)

Simirli  Boltzmann ~ Makinelerinin ~ (Restricted
Boltzmann Machines)

Tekrarlayan Sinir Aglar1 (Recurrent Neural Networks)
Rastgele Sahte Sayis1 (Number of Random Forgers)
Y1g1lmis Oto Kodlayicr (Stacked Auto Encoder)

Dengeli Olmayan Ozellik Transformasyonu (Scale-
Invariant Feature Transform)

Saglam Hizlandirilmis Ozellikler (Speeded Up Robust
Features)

Destek Vektor Makineleri (Support Vector Machines)
Tensor Processing Unit

Yetenekli Sahte Sayis1 (Number of Skiled Forgers)
Yazara Bagimli (Writer Dependent)

Yazardan Bagimsiz (Writer Independent)



1. GIRIS

El yazisi imzalar, bankacilik, finansal islemler ve belge dogrulamasinda yiizlerce yildir
kullanilan ve uzun bir gelenege sahip tanimlama sistemidir. Imzalar da DNA, parmak izi,
retina izi ve ses gibi kisiye ait belirli ayirt edici 6zellikleri tagiyan biyometrik bir yapiya
sahiptir. Elde edilebilirligi kolay bir biyometrik olmasi ve giindelik hayatta sik¢a
kullanilmas1 sebebiyle imza biiylik bir deger ve 6nem tasimaktadir. Bireylerin imzalar ile
kimlik dogrulamas1 giinliik hayatta, zellikle hukuki belge, bankacilik ve ticari islemler gibi
alanlarda yaygin olarak kabul goren bir tekniktir.

Hukuki acidan kisilere maddi manevi bircok sorumluluk yiikleyen imzalarin bu kadar
yaygin kullanilan bir kimlik dogrulama teknigi olmasi, kotii niyetli kisiler tarafindan da
siklikla suiistimal edilmesine ve sahtekarliklarda kullanilmasina sebep olmaktadir. Basit ya
da teknolojik bir¢ok farkli yontemle herhangi bir kisiye ait imza istenilen belge ilizerine
aktarilarak belge sahteciligi yapilabilmektedir. Kimi zaman ise, olusturulmus bir belge
iizerine herhangi birine ait imza taklit edilmek suretiyle sahtecilik islemi
gerceklestirilmektedir. Bu durumda imzas: taklit edilen ya da kopyalanan kisi highir haberi
olmadigi halde, bu belgeden dogacak sorumluluklarin muhatabi konumuna gelmektedir. Bu
sebeple kisilere ait biyometrik 6zellikleri iceren imzalarin ger¢ekliginin veya sahteliginin

tespit edilerek dogrulanabilmesi 6nemli bir arastirma konusu olmaktadir.

Imza dogrulama sistemleri, sorgulanmis bir imza ile referans drneklerini karsilastirarak,
orijinal olup olmadigini veya sahte olup olmadigini belirlemeye ¢alisir. Giiniimiizde imza
dogrulama islemi ¢esitli teknolojik cihazlar, yazilimlar ve bu alanda uzmanlagmis kisiler
tarafindan yapilmaktadir. Ozel belge inceleme laboratuvarlarinda gelismis mikroskoplar,
aydinlatma cihazlart ve goriintileme tekniklerinin yani sira bu alanda gelistirilmis

yazilimlar da imza dogrulamasi amaciyla kullanilmaktadir.

Giliniimiizde teknoloji gelismis olsa da imza dogrulama bircok etkene bagli ve ¢6ziilmesi
zor bir problemdir. Imzalarin en 6nemli 6zelligi tiimiiyle aym sekilde tekrarlanabilir
olmayislaridir. En yetenekli kisiler dahi higbir zaman ayni hareketi ayni sekilde
yapamazlar. Buna dogal cesitlilik veya smif ig¢i g¢esitlilik (intra-class variability)

denilmektedir [1]. Bu nedenle de iki imzanin iist iiste ¢akisacak bigimde birbirinin ayni
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olmasi miimkiin olmadigindan, bu durum uzmanlarca taklit belirtisi sayilmaktadir. Imzann,
yazildig1 yere, kullanilan yazi vasitalarina (kalem, kagit vs.), atildigi sartlara ve hatta
sahibinin ruhi ya da fiziki durumuna, kullanilan ele gore degismesi kaginilmazdir. Bazi
insanlar ise cesitli hukuki sorumluluklardan kagimmmak ig¢in bilingli olarak imzalarmi
degistirebilir. Ayni sekilde bazi insanlarin imzalarinda ise hastaliklar, duygusal
durumlarinin etkisi veya aligkanliklarinin olmamasindan dolay: biiyiik bigimsel farkliliklar
goriilmektedir. Bu nedenle de bir kiginin imzasinin dogrulamasi birgok 6zel durumun analiz

edilmesini gerektiren ¢oziilmesi oldukca zor bir problemdir.

Yiizlerce yildir imzalar hep kagit iizerine kalem ile atilagelmistir. Teknolojideki gelismeler
sayesinde glinlimiizde imzalar kagit iizerine atilmanin yani sira tablet gibi imzalanabilir
elektronik cihazlarin {izerine de atilmaktadir. Bu sekilde imzalar g¢evrimi¢i (online) /
dinamik ve ¢evrimdis1 (offline) / statik olmak tizere atildig1 yere ve belirlenen 6zelliklerine

gore iki kategoriye ayrilmaktadirlar.

Cevrimi¢i veya c¢evrimdist imzalarda imza dogrulama sitemlerinde kullanilacak
ozniteliklerin (kisilerin imzalarinda bulunan ayirt edici 6zellikler) belirlenmesi biiylik 6neme
sahiptir. Dinamik modellerle birlikte bir imzaya ait onlarca farkli Oznitelik alina
bilinmektedir. Giiniimiizde, imzalar, nispeten ucuz -elektronik cihazlarla (tabletler,
ultrabooklar vb.) elde edilmekte ve boylece bir¢cok dinamik 6zellik yakalanabilmektedir.
Ozniteliklerin ¢ok olmasi her zaman bir avantaj olmamaktadir. imza eslestirmelerinin
basarist bakimindan 6nemli olsalar da her 6znitelik ayn1 oranda dogrulama 6nemine sahip
degildir. Oznitelik sayisinmn artmasi imza dogrulama sistemlerinin yavaslamasina da sebep
olmaktadir. Bu nedenle, dogrulamada hangi 6zelliklerin tercih edilecegi sorusu vardir. Bagka
bir deyisle, hangi 6zelliklerin en biiylik ayirt etme faktdriine sahip oldugunu bilmemiz
gerekir. Az sayida oOzellik, dogrulama islemi icin gereken hesaplama siiresini de
azaltmaktadir. Ancak azaltilmis 6zellikler imzalarin karakteristik 6zelliklerini tanimlamada
yetersiz de kalabilir. Bu nedenle imza dogrulama sistemleri i¢in kullanilacak 6zniteliklerin
belirlenmesi ve imzay1 en iyi sekilde nitelendirecek 6zniteliklerin dogrulama sisteminde

kullanilmasi biiyiik 6neme sahiptir.

Imza dogrulama sistemlerinde 6n islem asamasi olarak sistemin dogrulugunu biiyiik dlciide
etkileyen Oznitelik ¢ikarimi asamasi son yillarda yogun olarak tercih edilen g¢alisma

alanlarindandir. Literatiirdeki calismalara bakildiginda imza dogrulama sistemleri i¢in,



Hotelling istatistikleri gibi yontemleri kullanarak, var olan imza &zniteliklerinden
birlestirilmis yeni ve daha etkili 6zellikler elde edilmeye calisildigi goriilmektedir [2, 3].
Ikinci béliimde imzada kullanilan dznitelik ve dznitelik ¢ikartma yontemlerinden ayrintili
olarak bahsedilmistir. Yine bu ¢alismalarda Oznitelikler arasinda en etkili olanlar1 tespit
ederek Oznitelik sayisini azaltma yoluna gidildigi de goriilmektedir. Bu tez c¢aligmasi
kapsaminda da 6n islem olarak imza dogrulama sistemleri i¢in etkili 6znitelik ¢ikarimi

caligmasi da yapilmistir.

Imza dogrulama, yukarida bahsedildigi gibi ¢oziilmesi gereken énemli bir problemdir. Bu
problemin 6nemi: 2004'ten beri imza dogrulamasi igin yapilan c¢esitli ¢aligmalardan
anlasilmaktadir. Bu kapsamda bir¢ok yarisma diizenlenmistir. Bu yarigmalarda, gercek ve
sahte imzalarin tespitine yonelik cesitli takimlar veya yarigmacilar farkli algoritmalar
sunmuglardir. Bu algoritmalar, degerli bir bilgi kaynagidir, ¢linkii bu algoritmalarin
tamimlanma asamalar1 ve Kkullanilan 6n isleme teknikleri yayimnlanis ve erisilebilir
durumdadir [4]. Son yillarda, SigComp2011 [5], 4NSigComp2012 [6] ve SigwWiComp2013
[7] gibi bir dizi yarismalar yapilmaktadir [2]. Bu yarismalarin diizenleyicileri elde edilen
sonuclarin  karsilastirilmasina  olanak tanityan karsilastirmali  veri tabanlarimi da
yayinlamaktadirlar. Bu probleme ¢oziim getirmek ic¢in her gecen giin yeni caligmalar da
yapilmaktadir. Bu calismalarin bir kismi1 imzay1 dogrudan ayirt etmek icin yapilirken bir
kism1 da imzalar1 ayirt etmede kullandigimiz Oznitelik ve mesafe Ol¢iim metrigini
gelistirmek i¢in yapilmaktadir. Giivenilir imza dogrulama sistemleri olusturmak i¢in Sakli
Markov Modelleri (HMM) [8, 9], Destek Vektor Makineleri (SVM) [10], Dinamik Zaman
Kaydirma (DTW) [11, 12], Temel Bilesen Analizi (PCA) [13], bulanik sistemler (Fuzzy
Methods) [14], Olasiliksal Sinir Ag1 (PNN) [3] gibi bir ¢ok farkli dogrulama yontemleri
kullanilarak ¢oziilmeye calisilmistir. Ayni sekilde son zamanlarda, yliz dogrulanma
problemini ¢ozmek i¢in, metrik 6grenme tabanli sistemler kullanmaya yonelik bazi
girisimler yapilmistir [15]. Iyi bir mesafe metrigi, benzer drnekler igin ¢iktisinin sifira yakin
oldugu ve benzer olmayanlar icin tersine, bliylik bir pozitif sayr oldugu bir benzerlik
dlciisiidiir. imza dogrulama literatiiriinde, uzaklik 6lciitleri agirlikli olarak Euclidean ve
Mahalanobis [4] olmak iizere orijinal ve sahte Ornekler arasindaki benzerlikleri ve
farkliliklar1 kesfedebilecek kadar gii¢lii olmayan, gesitli uzaklik temelli siniflandiricilar
kullanilmistir. Bu metrik sistemlerin yaninda nispeten daha giicli olan Deep Multitask

Metric Learning (DMML) [16] gibi metrik sistemleriyle de ¢6ziim arandig1 goriilmektedir.



Imza dogrulamaya yénelik gerceklestirilen tiim bu ¢alismalarla birlikte heniiz bu probleme
tatmin edici bir ¢oziim getirilemedigi de bir gercektir. Giiniimiizde bir¢cok alanda etkili
¢ozlimler sunan derin 6grenme yaklasiminin heniiz imza dogrulama problemine tam olarak
uygulanmadigini goériiyoruz. Derin 6grenme, otonom araglar, nesne tanima, hareket tanima,
ses tanima gibi bir¢ok alanda ciddi gelismeler saglamistir. Google, NVidia, Facebook,
Microsoft gibi biiyiik firmalar derin 6grenme alanina milyarlarca dolar yatirim yaparak bu
alana ciddi katkilar saglamaktadirlar. Bu tez ¢calismasi kapsaminda bir¢ok alanda basarili bir
sekilde uygulanmis olan derin 6grenme (Deep Learning (DL)) yaklasiminin imza dogrulama

problemine uygulanmasi amaglanmistir.



2. YAPILAN CALISMALAR

Imza dogrulama, bir 6nceki boliimde de bahsedildigi gibi ¢oziilmesi gereken énemli bir
problemdir. Bu problemin 6nemi: 2004'ten beri imza tanima ve dogrulama icin yapilan
cesitli calismalardan anlasilmaktadir. Bu kapsamda bir¢ok yarisma da diizenlenmistir [5-7].
Bu alandaki ¢alismalar1 inceledigimizde, imza dogrulama ve siniflandirma algoritmalarinin
gelistirilmesinin yaninda dogrulama iglemi i¢in kullanilan uzaklik metrik sistemlerinin
gelistirilmesine ve dogrulamanin etkisini artiracak Oznitelik ¢ikarimi islemlerinin

gelistirilmesine yonelik de oldugu goriilmektedir.

Literatiirdeki 6znitelik ¢ikarimi i¢in kullanilan yontemlere baktigimizda geometrik 6zellik
cikarimi, grafometrik 6zellik ¢ikarimi, yonsel 6zellik ¢ikarimi, matematik dontisiimii, golge
kodu o6zellik ¢ikarimi, dokusal Ozellik ¢ikarimi, ara nokta esleme, sahte dinamik Ozellik
cikarimi, kompozit 6zellik ¢ikarimi ve 6zellik 6grenimi gibi yontemlerin kullanildigini
gormekteyiz. Bu boliimde kisaca deginilmis olan bu dznitelik ¢ikarim yéntemleri, “Imza

Dogrulama ve Oznitelik Cikarim Yéntemleri” boliimiinde detayli bir bigimde anlatilmustir.

Yapilan bircok ¢alismada imzalarin geometrik Ozelliklerini elde edebilmek i¢in 1zgara
yaklagiminin kullanildigr goriilmektedir. Geometrik 6zellikler bir imzanin genel seklini
Olemekte kullanilir. Geometrik Oznitelik ¢ikarimi, imza yiiksekligi, genisligi, kalibresi
(ylikseklik genisligi orani) ve alan gibi temel tanimlayicilari icerdigi gibi daha karmagik
tanimlayicilar olan, bitis noktalarinin sayist ve kapali halkalar1 da icermektedir [17]. Yapilan
bazi ¢alismalarda imzay1 bir kartezyen 1zgaraya bolerek ve 1zgaranin her hiicresinde bulunan
piksel yogunlugu hesaplanarak yerel geometrik 6znitelikler elde edilmektedir [17-19]. Bu
sekilde yerel 6znitelik ¢ikarimina farkli bir 6rnekte, Kai Huang ve Hong Yan [20] tarafindan
yapilan ¢alismada deginilmistir. Bu calismada, girdi olarak birden fazla imza temsilini
(anahat, iskelet vb.) kullanip, her temsili 1zgarali bir bicimde ikiye bolmiis ve imza i¢in

Oznitelik olarak 1zgaralarin her bir hiicresindeki piksel yogunlugunu kullanmislardir [21].

Adli belge incelemecileri ve el yazisinin orijinalligin tespit edilmesi gibi ¢esitli amaglar i¢in
grafoloji ve grafikometri siklikla kullanilmaktadir. Oliveira ve arkadaslar1 [22], yaptiklar
caligmada grafoloji ve grafikometriyi otomatik imza dogrulamasi icin kullanmay1

Onermislerdir.



Yonlii 6zellikler goriintiideki ¢izgilerin yoniinii tanimlamak igin kullanilir. Sabourin [23] ve
Drouhard [24], imza ana hattinin gradyanindan (Directtional-PDF (Probability Density
Function)) Yonlii Olasilik Yogunluk Fonksiyonu ¢ikarmislardir. Rivard [25] tarafindan
yapilan bir ¢alisma da ise, ¢oklu Olg¢ekli 1zgara sistemi kullanarak imza oznitelikleri
cikartilmis ve umut verici sonuglar elde edilmistir. Zhang ve arkadaslari ise ¢alismalarinda
Yonli gradyanlarin piramit histograminin (Pyramid Histogram of Oriented Gradients,
PHOG) kullanimini arastirmistir [26]. Bu oznitelik tanimlayiciyla bir goriintiiniin yerel
sekillerini elde etmekte ve ayn1 zamanda birden fazla 6l¢ekte kenar yonelimleri histogrami

olusturmaktadirlar.

Matematik doniisiimleri 6znitelik ¢ikariminda siklikla kullanilmaktadir. Imza dogrulama
yaklagimlarinda da Hizli Hadamart doniisiimii ve spektrum analizi, Contourlet doniisiimii,
Radon dontsimii ve Wavelet doniisimii Oznitelik ¢ikarimi igin bazi calismalarda
kullanilmistir. Bu ¢aligmalara ait bilgileri imza dogrulama {iizerine yapilan literatiir

taramalarinda goriilmektedir [21].

Diger bir 6znitelik ¢ikarim yontemi de golge kodudur. Sabourin ve arkadaslar1 [23, 27] imza
dogrulamasi i¢in Genisletilmis Golge Kodunu (Extended Shadow Code) Onermislerdir.
Yatay, dikey ve kdsegen ¢ubuklari igeren imza goriintiisii izerine, her ¢ubuk sabit bir sayida
kutu iceren bir 1zgara seklinde yerlestirilir. Imza gériintiisiiniin her pikseli, daha sonra, her
bir yondeki en yakin ¢ubuga (diger bir deyisle dikey / yatay / kdsegen cubuklardaki "golge")
yansir ve ilgili bolmeyi etkinlestirdigi varsayilir. Tim pikseller ilgili c¢ubuklara
yansitildiktan sonra, her gubuktaki aktif alanlar sayilir ve imza tanimi olarak kullanilir. Bu
Oznitelik ¢ikarma yonteminin, sirasiyla, yazardan bagimsiz (writer-independent - WI) ve
yazara bagimli (writer-dependent -WD) siniflandirmalarda da kullanildigi Rivard [25] ve
Eskander [28]’in ¢alismalarinda goriilmektedir.

Desen dznitelikleri, dzellikle Yerel ikili Desenler'in (Local Binary Patterns - LBP) ¢esitli
kullanim sekilleri 6znitelik ¢ikarimi igin siklikla kullanilmistir. LBP operatorii Ojala ve
arkadaglar1 [29] tarafindan doku goriintiileri i¢in ayirict Oznitelik ¢ikarict olarak
sunulmustur. Desen 06znitelik ¢ikarimi yontemiyle, bir resimdeki her bir pikselin degeri,
piksele komsu olan farkli 8 pikseli hesaplanmaktadir. Yeni piksel degeri tiim komsuluklarin

bir filtrenin degerlerinin birebir ¢arpimlarinin toplami seklinde hesaplanmaktadir. LBP 'nin



birgok ¢esidi farkli ¢alismalarda onerilmistir, bunlar ¢ogunlukla dairesel komsular: tespit

eden tiirevler olarak esit araliklarla yerlestirilmistir [30].

Nesne tanima ve 3D yeniden yapilandirma gibi bilgisayarli gsrme gérevleri icin SIFT Olgek
Dengeli Olmayan Ozellik Aktarimi (Scale-Invariant Feature Transform) ve SURF Saglam
Hizlandirilmis Ozellikler (Speeded Up Robust Features)) gibi eslestirme yontemleriyle yerel
ilgi noktalar1 belirlenerek 6znitelik ¢ikarimlarinda siklikla kullanilan diger bir yontemdir.
Bazi caligmalarda, bu yontemlerin imza dogrulama sistemi i¢in Oznitelik ¢ikarma
asamasinda da kullanildig1 goriilmektedir. Ruiz-del-Solar ve arkadaslar1 [31] yazara bagh
bir sinif olusturmak i¢in hem sorgu hem de referans orneklerinden yerel ilgi noktalari
¢ikarmak i¢in SIFT kullanmiglardir. Malik ve arkadaslari [32], gercek, sahte ve maskelenmis
imzalar arasinda smiflandirma yapmak i¢in SURF 6zelliklerini kullanmistir. Once imza
goriintlilerinde ilgi noktalar1 ¢ikarmak i¢in SURF kullanmiglar ve bu 6zellikleri, imzalarin
yerel istikrarini degerlendirmek icin (diger bir deyisle orijinal imzalarin zamanla daha kararl

olan kisimlar1) kullanmislardir.

Oliveira ve arkadaslar1 [22] grafikometrik ¢aligmalara dayanan bir dizi sahte dinamik 6zellik
(pseudo-dynamic features) c¢ikarimi yaklasimi sunmuslardir. Piksellerin  Dagilimi
yontemiyle, hareketlerin genligini Olgerek hiz, siireklilik ve tekdiizelik hakkinda bilgi
cikariminda bulunmuslar, diger bir yontem olan Egim ve Form 6l¢iimii ile imzalarin i¢ biikkey
egimlerinin 6l¢iilmesini saglamiglardir. Bertolini ve arkadaslar1 [33] imzanin egriligini goz

Oniine alan yeni bir 6znitelik tanimlayic1 6nermislerdir.

Porwik ve arkadaglar1 2016 yilinda yaptiklar caligmalarinda imza dogrulama igin yeni
birlesik (kompozit) 6znitelik ¢ikarim ydntemi dnermistir. Ozellikler ve baglantili benzerlik
katsayilarin1 kullanarak yeni bir birlesik imza O6zelligi olusturulmuslar. Daha sonra,
olusturulan bu birlesik 6zellikler igerisinden en ¢ok etki edeni tespit edilerek her bir birey
icin en 1iyi ayirt edicilige sahip Oznitelikler se¢ilmistir. Bu eleme ve 6znitelik se¢me islemi

Hotelling yaklagimi ile yapilmistir [2, 3].

Son yillarda yapilan ¢aligsmalara bakildiginda yukarida anlatilan baz1 6znitelik ¢ikarim
yontemlerinde de oldugu gibi el yapimi 6znitelik ¢ikarimlarina olan giiven azalmistir. Bu
nedenle Derin 6grenme yonteminde oldugu gibi ham veriden 6znitelik ¢ikarma yontemlerine

olan ilgi daha da artmistir. Ne var ki yine yapilan ¢alismalara baktigimizda bu tekniklerin



son yillarda pek cok bilgisayar gérme gorevi i¢in yaygin olarak kullanilmasina ragmen imza
dogrulamasi i¢in yaygin olarak kullanilmadig: goriilmektedir [21]. Halajzadeh [34] CNN'leri
(Convolutional Neurol Network) Fars¢a imza dogrulamasi i¢in kullanmis ancak testlerinde
yalnizca rasgele se¢ilmis sahte imza 6rnegi kullanmustir. Sadece sahte imzalarin kullanilmasi
siniflandirict  performansinin yanli degerlendirilmesi riskini dogurmaktadir. Luiz G.
Hafemann ve arkadaslart CNN (Convolutional Neurol Network) kullanarak yazara bagimli
imza kiimelerini siniflandirmak iizere, yazardan bagimsiz bir imza 6znitelik ¢ikarim modeli
gelistirmiglerdir. Ancak ¢alismalarinda da belirttikleri gibi egitim verisi olarak sadece gergek
imzalart kullanmiglardir. Sadece bazi 6rneklerde yetenekli sahte imza 6rneklerini de isleme
katmiglardir. Bu nedenle de egitim verileri olduk¢a azdir ve 6grenmenin basarisini etkiledigi

diistintilmektedir [35].

Literatiirdeki imza verilerinin siniflandirmasi igin gerekli 6znitelik ¢ikarim yontemlerine
yukarida deginilmistir. imza dogrulama ve smiflandirma yontemleri de literatiirdeki onemli
calisma alanlarindandir. Imza verilerinin siiflandiriimasi ve sahte imza ile orijinal imzanin
ayirt edilmesi amactyla bir¢ok calisma yapilmistir. Statik veya ¢evrimdisi (offline) imza ve
dinamik veya g¢evrimi¢i imzalarin taklitlerinden ayirt edilmesi amaciyla glinlimiize kadar
pek ¢ok Oriintii tanima, smiflandirma ve yapay zekd algoritmasi denenmistir. Bu
algoritmalarin bazilar1 basarili sonuglar vermis olsalar da giinlimiizde heniiz beklenen
performans yakalanmus degildir. Ozellikle ¢evrimdisi imzalarda 6znitelik sayisinm kisith
olmasi algoritmalarin performanslarinit 6nemli dl¢iide etkilemektedir. Bu nedenle de yapilan
caligmalar incelendiginde ¢evrimdisi imza uygulamalarinda iki farkli yontemin izlendigi
goriilmektedir. Bu yontemler yazara bagimli ve yazardan bagimsiz yontemlerdir. Yazara
bagimli yontemlerde yapilan 6znitelik ¢ikarimi, her bir yazarin kendi imzalarin1 kapsarken,
yani kisiye 6zel ve daha spesifik 6znitelikler elde edilirken, yazardan bagimsiz yontemlerde
yapilan 6znitelik ¢ikarimi, birden farkli yazarlarin gercek imzalarin1 kapsamaktadir ve elde
edilen Oznitelikler daha geneldir. Cevrimdisi imza siniflandirmasinda bu iki yontem ve

birlesimleri siklikla kullanilmistir.

Eskander ve arkadaslari, yazara bagimli siniflandiricilarin egitim igin yeterince orijinal imza
ornegine sahip olmadiklar1 durumda yanli siniflandirdiklarint belirtmislerdir. Bu sorunun
tistesinden gelebilmek i¢in yazardan bagimsiz bir sinifin, kullanici i¢in yeterli sayida orijinal
imza 0rnegi elde edilinceye kadar siniflandirmada kullanildigi melez bir yazardan bagimsiz-

yazara bagimli bir egitim sistemi onermislerdir [28]. Yilmaz, yaptig1 doktor ¢alismasinda



hem yazardan bagimsiz hem de yazara bagli siniflandirmalarin sonuglarinin birlestirildigi

karma bir yaklasim 6nermektedir [36].

Porwik ve arkadaslari imza dogrulama alaninda yaptiklar1 bir ¢alismada siniflandirma
algoritmasinin bagimli iki parametresinin Pargacik Siiriisii Optimizasyonu algoritmasi
(Particle Swarm Optimization -PSO) ile segildigi ve siniflandirma isleminin Olasiliksal Sinir
Ag1 (Probabilistic Neural Network- PNN) ile yapildig1 adaptif bir yaklasim 6nermislerdir.
Bu ¢alismalarinda da daha Onceki ¢alismalarinda 6nerdikleri birlesik 6znitelik ¢ikarimi ve
etkin 6znitelik azaltmada kullanilan Hotelling algoritmasini kullanmuslardir. ki smifli PNN

siiflandiricisinin diger siniflandiricilara kiyasla yiliksek basar1 gosterdigini belirtmislerdir

[3].

Julian Fierrez ve arkadaglar1 Sakli Markov Modelleri (Hidden Markov Models - HMM)
algoritmasina dayanan bir imza dogrulama c¢alismasi yapmislardir. Bu c¢alismanin
sonucunda model i¢in gerekli optimum konfigiirasyonun, 2 HMM ve 32 Gauss degerleriyle
elde ettiklerini bildirmislerdir. Calismalarini 145 denekten alinan 7000 'den fazla imza igeren
MCYT bimodal biyometrik veri tabani ilizerinden gergeklestirmislerdir [8]. Edson J.R.
Justino ve arkadaslar1 yaptiklar1 calismada igerisinde on islem, Oznitelik ¢ikarimi ve
simiflandirma islemlerinin  bulundugu {i¢ asamali bir imza dogrulama sistemi
gelistirmislerdir. Siniflandirma islemini HMM modeline gore her bir yazarin imzasini temsil
edebilen, ayn1 zamanda farkli kisiler arasi ayirt ediciligi de olan bir yaklagim sunmuslardir
[19]. A. El-Yacoubi ve arkadaslari, ¢evrimdisi imza dogrulama i¢in HMMSs ve Capraz
dogrulama (Cross Validation) tabanli bir yaklasim 6nermislerdir. Capraz dogrulama ilkesini,
sadece en iyi HMM modellerini bulmak i¢in degil ayn1 zamanda her yazar i¢in en uygun
kabul / ret karar i¢in esik degerini elde etmek i¢in kullanmislardir. Dogrulama isleminde
kullanilacak optimal bir karar kurali belirlemek i¢in gerekli olan yazara bagli parametreleri

dinamik ve otomatik olarak tiiretmislerdir [18].

Christian Gruber ve arkadaslar1 g¢evrimig¢i imza dogrulama igin SVM algoritmasini
kullanmiglardir. Calismalarinda destek vektdr makineleri (Support Vector Machine - SVM)
ile imza 6zniteliklerinin bir ¢ekirdek fonksiyona benzerligini 6l¢cen en uzun ortak alt dizinler
(Longest Common Subsequences LCSS) algilama algoritmasini  birlestirerek
kullanmiglardir. LCSS sayesinde imzanin yerel farkliliklarinin da isleme alinarak daha

hassas bir karsilastirma yaptiklarini bildirmislerdir [10]. Yasmine Guerbai ve arkadaslari
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siirli sayida imza ve gercek imzanin az oldugu durumlarda siklikla karsilagilan etkili bir El
Yazist Imza Dogrulama Sistemi tasarlama sorununu SVM algoritmasiyla ¢dzmeye
caligmiglardir. Calismalarinda, sadece orijinal imzalar1 dikkate alan, yazardan bagimsiz
parametrelere dayanan Tek Smif Destek Vektor Makinesi (One-Class Support Vector
Machine, OC-SVM) kullanimini &nermislerdir. Imza drneklerinin az oldugu durumlarda,
yanlig siniflandirmay1 azaltmak i¢in, OC-SVM c¢ekirdeginde kullanilan farkli mesafeleri
birlestirerek optimum esigi ayarlayan, OC-SVM'de kullanilan karar fonksiyonunu

degistirmislerdir [37].

Edson J.R. Justino ve arkadaslar1 yaptiklar1 ¢calismada SVM ve HMM algoritmalar ile
cevrimdisi imzalar iizerinde ¢aligsmislardir. Bu iki algoritmanin ¢evrimdist imza egitimi ve
dogrulamasi iizerine basarilarini karsilastiran arastirmacilar SVM "nin HMM ’ye gore daha

basarili oldugunu bildirmislerdir [38].

Son yillarda bir¢ok bilgisayarli gérme alaninda oldugu gibi imza dogrulama yaklagimlarinda
da yapay sinir aglari siklikla kullanilmaya baslanmistir. Huang ve Yan yaptiklari calismada
cevrimdigt imza dogrulama igin sinir aglarin1 kullanmayi onermislerdir. Caligsmalarinda
oznitelik ¢ikarimi i¢in geometrik Oznitelik ¢ikarimi yontemini kullanmiglar ve sinir agi
siniflandirmasina dayanan bir c¢evrimdisi imza dogrulama yontemi sunulmuslardir. Bu
caligmalarinda sinir agini egitmek i¢in orijinal ve sahte imza 6rneklerinden yapay olarak elde
ettikleri Ornekleri kullanmiglardir [20]. Baltzakisa ve Papamarkos, ¢evrimdisi imza
dogrulama igin iki asamali sinir ag1 siniflandiricist kullanmislardir. Onerilen sistem global,
grid ve doku Oznitelik ¢ikarimina dayanmaktadir. Bu 6znitelik kiimelerinden her biri i¢in
ozel bir iki agsamali Perceptron OCON (bir sinif-bir-ag, One-Class-One-Network)
siiflandirma yapist uygulanmistir. Birinci asamada, siniflandirici, sinir aglarimin karar
sonuglarmi ve Ui¢ Oznitelik kiimesinden oklid mesafesine gore elde edilen sonuglari
birlestirir. Birinci asamada elde edilen siniflandirici sonuglari, nihai karar1 elde etmek i¢in
ikinci asamada, radyal tabanli fonksiyon (RBF-Radial Based Function) sinir ag1 yapisini
girdi olarak besler [17]. McCabe [39] ve arkadaslar1 ¢evrimdist imza dogrulama i¢in yapay
sinir ag1 tabanli bir siniflandirma mekanizmasi kullanmiglardir. Yazarlar ¢alismalarinda
dogrusal bir sinir agin1 (linear neural network) ve Cok Katmanli Algilayict (Multi-Layer
Perceptron-MLP) agin1 dinamik imza oznitelikleriyle egiterek performans karsilastirmasi
yapmislardir. En basarili modelin tek katmanli MLP oldugunu bildirmislerdir. Iranmanesh

ve arkadaslar1 [40] da simiflandirma ig¢in MLP kullanmiglardir. Yazarlar farkli olarak
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siniflandirma islemine gegmeden Once en etkili 6znitelikleri segebilmek i¢in temel bilesenler
analizini Pprincipal Component Analysis (PCA)) kullanmislardir. Tolosana ve arkadaslari
[41] 2018 de yayinladiklar1 makalede bir derin 6grenme modeli olan Recurrent Neural
Networks (RNNs) modelini Siames mimarisi ile tasarlayarak ¢evrimdisi kullanici bagimsiz
imza dogrulama i¢in bir yontem dnermiglerdir. Elde ettikleri sonuglarin literatiirdeki en iyi
sonuglar oldugunu iddia etmislerdir ve derin 6grenme yonteminin imza dogrulama alaninda

da umut vadettigini géstermislerdir.

Cevrimdis1 / statik (offline) imza dogrulama sistemlerinin yani sira ¢evrimi¢i / dinamik
(online) imza dogrulama sistemlerinde de sinir aglarinin siklikla kullanildig goriilmektedir.
Maged M.M. Fahmy, dinamik imza dogrulama icin yapay sinir agi siniflandirma
algoritmasin1 kullanmistir. Calismasinda daha ¢ok 6znitelik ¢ikarimi {izerinde durmustur.
Arastirmasinda, ayrik dalgacik doniisiimii (Discrete Wavelet Transform - DWT) yontemini
kullanarak Ozniteliklerin ¢ikarimi yapmis ve yapay sinir agi algoritmasini kullanarak
cevrimi¢i imza dogrulama islemini gergeklestirmistir. Oznitelik olarak cikarttig1 imzanimn x
ve y pozisyonlarini kullanarak tigiincii bir 6znitelik olan kalem hareket acisini elde etmistir.
Kalem konumu ve kalem hareket agisi boyutlarindaki farkliliklari azaltmak igin veriler
normallestirerek yeniden orneklendirmistir. Gergek bir imza ile sahtesi arasindaki farki
arttirmak i¢in imzayr, DWT alaninda dogrulamistir [11]. Bromley, LeCun ve arkadaslari
1994 yilinda Siames Neural Network kullanarak c¢evrimi¢i imza dogrulamasi
gerceklestirmistir. Aragtirmacilar caligsmalarinda girdi olarak iki farkli imza 6rnegi verdikleri
iki farkli yapay sinir agini egitmisler ve ¢ikti olarak iki agdan elde ettikleri sonuglarin farkini
almislardir. Boylece iki imza arasindaki farkliliklari tespit etmeye calismislardir. Her iki
koldaki yapay sinir aginin son katmaninda 6znitelik vektorleri elde edilmis ve bu 6znitelik
vektorleri karsilastirarak imzalarin farklarini ortaya koymaya ¢aliglardir. Tiim ag: tabletler
ile kendi topladiklar1 imza veri kiimesinde egitip test etmislerdir. Dinamik imzalarin farkli
Oznitelikleri ile ag1 birden c¢ok modelleyerek en iyi aymrt edici Ozellikleri segmeye
calismiglardir [42]. Sabourin [23] ve Drouhard [24], imza ana hattinin gradyanindan
(Directtional-PDF (Probability Density Function)) Yonlii Olasilik Yogunluk Fonksiyonunu
kullanarak ¢ikardiklar1 Oznitelikleri tam bagli Backpropagation Network (BPN) ile
siniflandirmaya calismislardir. Oznitelik boyutunun asir1 fazla olmasi sebebiyle BPN
performansini artirmak i¢in k En Yakin Komsu (k Nearest Neighbour (kNN)) algoritmasiyla
azaltmayr denemislerdir. Son olarak ta hem BPN ve kNN smiflandiricilarinin

performanslarini kiyaslamislardir. Pansare ve Bhatia [43] ¢evrimdisi imza dogrulamasi igin
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geometrik Oznitelik ¢ikarimi yontemleriyle elde ettikleri 6znitelikleri yapay sinir aglar ile
egiterek siniflandirmaya ¢alismiglardir. Ooi ve arkadaslari [44] ¢evrimdisi imza dogrulamasi
icin olasiliksal yapay sinir ag1 temelli bir yaklasim onermislerdir. Onerilen yaklasimda
Oznitelik ¢ikarimi i¢in ayrik radon doniisimi (Discrete Radon Transform (DRT))
kullanmiglardir. Bu 6znitelik ¢ikarim yonteminden elde edilen verileri azaltabilmek igin ise
temel bilesenler analizini (principal component analysis (PCA)) kullanmislar ve son olarak

olasiliksal sinir ag1 ile siniflandirma islemini gergeklestirmislerdir.

Derin 6grenme yontemlerinin 6zellikle de grafik kart1 teknolojisindeki gelismelerden sonra
bir¢ok alanda elde ettigi basarilar, imza dogrulama {izerine ¢alisan arastirmacilarin da ilgisini
cekmistir. Arastirmacilar Derin 68renme yOntemlerini imza dogrulama alaninda
uygulayarak bu alanda basariy1 artirmay1 hedeflemislerdir. Luiz G. Hafemann ve arkadaslari
CNN (Convolutional Neurol Network) kullanarak yazara bagimli imza kiimelerini
siiflandirmak iizere, yazardan bagimsiz bir imza 6znitelik ¢ikarim modeli gelistirmislerdir
[35]. Ozellikle ¢cevrimdisi imzalarda dinamik &zniteliklerin elde edilememesi ve bu nedenle
son derece kisitli bir Oznitelik ile imza karakteristiklerinin ¢ikarilmasinin zor olmasi,
cevrimdist imza dogrulamanin performansimi 6nemli Slglide diisiirmektedir. Bu nedenle
yazarlar ¢alismalarinda yazardan bagimsiz olarak CNN ile otomatik olarak elde edilmis imza
Oznitelikleri ile yazara bagimli bir ¢gevrimdisi imza dogrulama modeli gelistirilmistir. Ancak
calismalarinda da belirttikleri gibi, egitim verisi olarak sadece gercek imzalar
kullanmiglardir. Sadece bazi Orneklerde yetenekli sahte imza Orneklerini de isleme
katmislardir. Bu nedenle de egitim verileri oldukca azdir ve 6grenmenin basarisini
etkiledigini diisiinmekteyiz. Zhang ve arkadaslar1 [45] Deep Convolutional Generative
Adversarial Networks (DCGANS) kullanarak ¢evrimdisi imza dogrulamasi gergeklestirmek
lizere ¢ok fazli denetimsiz bir siniflandirma ydntemi dnermislerdir. Onerdikleri sistemde
yetersiz veri sorununu ¢dézebilmek ic¢in sistemi hem kullanict bagimsiz hem de kullanici
bagimli imzalarla egitmiglerdir. Souza ve arkadaslari [46] yazardan bagimsiz bir
siniflandirma igin destek vektér makinalari (support vector machines-SVM) sistemi
onermislerdir. Onerdikleri sistemde kullanict bagimli olarak oznitelik ¢ikarrminda CNN
yontemini kullanmiglardir. 2019 yilinda yayinlanan bir makalede, Sam ve ekibi [47]
cevrimi¢i imza dogrulama igin Google inception CNN modelinin farkli versiyonlarini farkl
kullanici sayilar ile test ederek performans karsilastirmasi yapmuslardir. Imza gériintiilerde
22 katmanli inception V1 modelinin 42 katmanli inception V3 modelinden daha iyi

performansa sahip oldugunu bildirmislerdir.
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Yapay sinir aglarinin bilgisayarli gorme alaninda oldugu gibi imza dogrulama sistemlerinde
de kullanilmasinda biiyiik sinirliliklar ve dezavantajlar bulunmaktadir. Bunlardan ilki sinir
aginin boyutu problemidir. Yapay sinir agimin boyutunun biiylimesi sinir ag1 yapisinin ve
sonuglariin da iyilesmesi anlaminda gelmektedir. Ancak biiyiiyen bir ag karmasiklasir ve
egitmek icin ¢ok fazla islem giicline ihtiya¢ duyulur. Bu nedenle biiyilik aglar1 egitmek
oldukea zordur ve karmasik bir siiregtir [17]. Giliniimiizde bu gibi karmasik aglari egitmede
sadece CPU giiciinden degil GPU ’lardan ve hatta derin 6grenme gibi gelismis ¢ok katmanl
aglarda kullanilmak i¢in Google tarafindan iiretilmis TPU (Tensor Processing Unit)’lardan
faydalanilmasi bu dezavantaji ortadan kaldirmis gériinmektedir. Bu nedenle imza dogrulama
sistemlerinde de derin 6grenme (Deep Learning) ilerleyen yillarda siklikla tercih edilecek
bir siiflandirma yontemi olarak 6n goriilmektedir. Heniiz bir ka¢ tane olsa da derin
O0grenmeyle bu alanda yapilan calimalar umut vadeden sonuglariyla bunun ispati
niteligindedir. Diger bir sinirlilik ise egitim verisinin az olmasi ve/veya genis bir yelpazede
olmamasi sorunudur. Egitim esnasinda kullanilan verilerin sayis1 kadar bu verilerin test
edilmesi istenilen alandaki 6rnek uzayimi yeterince kapsiyor olmasi da derin 6grenme
algoritmalarinin basarisini dnemli 6lgiide etkilemektedir.  Imza dogrulama alanimni
etkileyecek en biiyiik sorunlardan birisi tam olarak bahsettigimiz bu veri yetersizligidir. Imza
dogrulamasi i¢in kullanilan veri sayisinin derin 6grenme gibi gelismis aglari egitmede
yetersiz oldugu asikardir. Bu verilerin sayisinin artirilmasi gelistirilen yontemlerin basarisi

icin hayati 6nem tasimaktadir.

Derin 6grenme tekniklerindeki bu gelismeler birgok alanda oldugu gibi imza tanima ve imza
dogrulama alanlarinda da 6nemli gelismelere 6n ayak olacaktir. Bu tezin omurgasini da derin
ogrenme tekniklerinin imza dogrulama alanindaki basarisina katkida bulunacak, derin
Ogrenme tabanli imza dogrulama sisteminin gelistirilmesi olusturmaktadir. Yapilan ¢alisma
ile, 6zellikle yetersiz Ozniteliklere sahip olan ¢evrimdisi imzalarin giiniimiizde basarisiz
sayilabilecek dogrulama performansini artirmak hedeflenmektedir. Yine bu alanda derin
ogrenme yontemleriyle yapilan ¢aligmalardan farkli olarak, ¢evrimdisi imza dogrulamanin
en biiyiik sinirliliklarindan biri olan egitim verisinin sinirli sayida olmasi sorununu [25, 11]

da gelistirilecek veri artirma yontemle asmak amaglanmaktadir.
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3. IMZA DOGRULAMA VE OZNITELIK CIKARIM YONTEMLERI

Tiirk Dil Kurumu (TDK) tanimma gore; Imza [48], “bir kimsenin herhangi bir belgeyi
yazdigin1 veya onayladigini belirtmek i¢in her zaman ayni bi¢cimde kullandigi isaret”
anlamina gelmektedir. Literatiirde yapilan imza tanimlar1 da TDK’nin bu tanimi ile

paralellik gostermektedir.

Birincioglu [49] imzay1 sOyle tanimlamaktadir; “Sahibini kuskuya yer birakmayacak bir
bi¢imde belirleyen ve bir belgeyi onaylama iradesini kesin olarak belirten ayirt edici ve

kisisel el yazmasi her tiir isaret”.

Imzalar yiizyillardan beri kisileri ayirt etmede kullamilan el ile yazilmis kisisel ad ya da
isaretten olusan bir biyometriktir ve atildig1 belgedeki her tiirlii sart ve yasal ylikiimliiliikklerin

imzay1 atan kisi tarafindan kabul edildigini gosterir.

Imzalar da diger biyometrik yapilar gibi karakteristik ozelliklerini tasiyan gesitli
niteliklerden olusmaktadir. Bu nedenle bir imza dogrulama sisteminin bagarisi bu niteliklerin
ne kadar iyi tespit edilerek diger genel 6zelliklerden ayirt edebildigine baglidir. Uygun olan
niteliklerin se¢imi biyometrik sistemlerin dogrulugunu degistirebileceginden 6zelliklerin
secimi dogrulama siirecinde 6nemli bir kriterdir. Bir imzanin karakteristik 6zellikleri
imzanin tiiriine baglh olarak farklilik gosterir ve statik (¢evrimdisi-offline) ve dinamik

(¢evrimici, online) imzalar i¢in ayr1 ayr1 degerlendirilir.

Statik (¢evrimdisi, offline) imza sadece imzanm seklini icerir. Imzalarin belgelerden basit
bir sekilde dogrulanmasi i¢in kullanilabilir. Statik imza dogrulamada, kullanic1 kagida bir
imza atar ve daha sonra optik bir tarayici resmi tarayarak gorilintiiyii sayisallagtirir. Yalnizca
imza seklinin tanindig1 bir tekniktir. Cevrimdis1 imza dogrulama sistemlerinde genellikle
imza gorintiileri yliksek coziiniirliiklerde (600dpi vb.) taranir. Cevrimdist imzalar gri
tonlamal1 veya ikili goriintiiler olarak saklanirlar. Sekil 3.1.°de ¢evrimdis1 imzalara birkag
ornek goriilmektedir. Cevrimdis1 sistemlerde imzanin daha ¢ok sekilsel 6zelliklerinden
yararlamlarak tamimma ya da dogrulama islemi gergeklestirilmektedir. imzanin sekilsel
ozellikleri arasinda imza yiiksekligi, resim alani, tam genislik, tam yiikseklik, yatay ve

diisey iz diisiimii tepeleri, imzanin yatay ve diisey merkezi, genel ve yerel meyil agilari,
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taban ¢izgisi kaymasi, kdse noktasi sayisi, kesisme noktasi sayisi olarak verilmektedir [50].
Bu imza dogrulama ¢esidinde imzalara ait 6znitelik sayis1 az oldugu i¢in ¢evrimigi imzalara
oranla daha diisiik bir basariya sahiplerdir. Oznitelik sayilar1 az olmasimdan dolay1 bu tiir
dogrulama sistemlerinde ¢esitli zorluklarla karsilasilmaktadir. Cevrimdisi imza dogrulama
sistemlerinde yasanan zorluklar, yliksek kisisel degiskenlik, sinirli sayida egitim Srnegi,
O0grenme asamasinda vasifli sahte imzalara erisilememesi ve sahtekarlarin orijinal 6rnekleri
daha kolay taklit etmeleri [25] olarak siralanmaktadir. Bu zorluklar1 ele alan daha 6nceki
caligmalarda, daha i1yi Oznitelik ¢ikarimi i¢in yeni yontemler kullanmak, veri kiimelerini
genisletmek i¢in smirli sayidaki smiflandirmayi iyilestirmek ve model topluluklari

olusturmak gibi ¢6zlim Onerileri getirilmistir [21].
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Sekil 3.1. internetten secilmis ¢evrimdis1 imza drnekleri

Dinamik (¢evrimici, online) imza modelinde, kullanic1 bir tablete ya da tablet benzeri
elektronik bir cihaza imza atar. Bu cihaz imza 6zelliklerini gergek zamanli olarak drnekler.
Dinamik imza dogrulama ¢ok caziptir ¢iinkii davranigsal biyometrinin 6zelliklerinin
kaydedilebilmesine izin verir. Bu teknik, ¢evrimigi (online) teknik olarak da bilinir [51, 52].

Sekil 3.2.’de dinamik bir imza 6rnegi ve bunun i¢in kullanilan imza cihazi goriilmektedir.

Sekil 3.2. Cevrimigi imza 0rnegi ve imza cihazi
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Dinamik imza statik imza niteliklerine ek olarak, imza islemi sirasinda degisen dinamik
ozellikler hakkinda da bilgi icerir; 6rnegin kalem hizi, ivmesi veya basinct gibi 6zellikler
ek olarak kaydedilebilir. Dinamik 6zellikler gériinmezdir ve imzay1 kisiye daha benzersiz
ve daha karakteristik hale getirir. Cesitli ¢evrimi¢i yontemler, lokal ve global imza
ozelliklerine boliinebilen 40 farkli 6zellige (6rn., konum, hiz, ivme, kalem basinci, kalem
acisi, vb.) sahiptir [53]. Cizelge 3.1°de ¢evrimigi ve ¢evrimdist imzalara ait Gznitelikler
gosterilmistir. "Lokal 6zellikler", imza izinin (6rn. Nokta konumu, yerel hiz, kalem basinci,
vb.) tek bir 6rnegindeki (nokta) 6zelliklere atifta bulunurken "genel 6zellikler" tiim imza
izini (yani, iz uzunlugu, imza alani, vb.) tanimlar. Dijital imzalar1 yakalamak i¢in 6zel
olarak tasarlanmis bir tablet, dogrudan bir bilgisayara veri gonderebilir ve dinamik imza

calisan siiflandirma algoritmalarinin olusturulmasina yardimci olur.

Cizelge 3.1. Cevrimdisi (statik) ve ¢cevrimigi (dinamik) imza 6znitelikleri

Imza Oznitelikleri

Cevrimdisi Cevrimigi
O1 | En Boy Oram 811'3: Cevrimdis1 imzanin tiim 6zellikleri
02 | Cikis Orant 014 | Yatay koordinat1 x(t)
03 | Dikey ve Yatay Merkez 015 | Dikey koordinat1 y(t)
04 | Taban gizgisi kaymasi 016 | Kalemin basimc1 p(t)
05 | Moment Ozellikleri 017 | Zaman damgasi

Dikey ve Yatay Projeksiyon i Kalemin aldig1 mesafe
. . 018
Zirveleri r(t) = {x2(t) — y?(t)

O7 | Kenar ve Kdsegen Nokta Sayisi 019 | Kalemin yatay hiz1 v, (t)

06

08 | Kapali déngii say1st 020 | Kalemin dikey hiz1 v, (t)
59 Maksimum Dikey ve Yatay 21 Kalemin bagil iz,
Projeksiyon v(t) = vaz(t) —v),2(t)
" w - Kalemin zamana gore hizlart
010 | Izgara Ozellikleri 022
¢ v(®), v, (6)
011 | Doku Ozellikleri 023 | Kalemin yatay ivmesi a, (t)
012 | Yiikseklik 024 | Kalemin dikey ivmesi a,,(t)
Kalemin bagil ivmesi
013 | Genislik 025

a(t) = Jax2<t) —a,2(0)

026 | Kalemin asag1 inis zamam Py (t)

027 | Kalemin yukari ¢ikis zamani P, (t)
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Imzalarin Oznitelikleri imzaya ait karakteristiklerin ortaya cikarilmasma yardimci
olmaktadir. Boylece imza karakteristigine bakilarak imzanin gergek ya da sahte imza olup
olmadig1 belirlenebilir. Kisilerin attig1 imzalar iginde bulunduklar1 kosullara bagli olarak
degisiklik gosterebilir ve bu nedenle de imza tespiti sirasinda ger¢ek imza olmasina ragmen
sahte imza olarak ta degerlendirilme ihtimali vardir. Yine ayni sekilde sahtekarlar
tarafindan atilmis bir imza ¢ok 1yi taklit edildigi icin gercek imza olarak degerlendirilebilir.
Sahte ve ger¢ek imzalarin gilicli bir sekilde siniflandirilabilmesi igin imzaya ait

karakteristik 0zelliklerin iyi tespit edilmesi biliyiik 6nem tasimaktadir.

Sahte imzalar literatiirde ti¢ farkli kategoride degerlendirilmektedir. Bunlar rastgele sahteler
(random forgery), basit sahteler (simple forgery) ve yetenekli sahteler (skilled forgery) dir

[54, 55]. Sekil 3.3de gergek ve sahte imzalara drnekler gosterilmistir.

@) (b) (c)
(d) (e)

Sekil 3.3. Gergek ve sahte imza 6rnekleri, ilk satir (a, b, ¢) gergek, ikinci satir (d, e, f) sahte

()

Rastgele sahte olarak adlandirilan sahte imzalar, sahtekarlarin imza sahibine ve imzaya ait
sekil, kisi ad1 gibi higbir bilgiye sahip olmadan gelisi giizel bir bi¢cimde attiklar1 imzalardir.
Bu imzalarin gozle tespit islemi kolaydir. Kisinin ger¢ek imzasiyla karsilastirilmasi

durumunda kolayca sahte oldugu tespit edilebilir.

Basit sahte imzalar, imzayi taklit edenin imza sahibine ait sadece isim bilgisine sahiptir.
Cok fazla karakteristik 6zellik igermese bile bu tiir imzalar baz1 durumlarda kisinin gercek
imzasina ¢ok benzemektedir ve sahte oldugunu belirlemek i¢in ek analiz yontemlerine

basvurmak gerekebilir. Gergeginden ayirt etmesi her zaman kolay olmayabilir.



19

Yetenekli sahte imzalar ise, imza sahibinin adi, imzanin sekli ve desen yapis1 gibi bir¢cok
karakteristik 6zellik bilgisine sahip kisiler tarafindan atilan imzalardir. Sahtekarlar bu gibi
durumlarda ger¢ek imza Orneklerine ve bu imzalar1 6grenebilmek i¢in yeterince zamana
sahiptirler. Bu nedenle yetenekli sahte imzalar ger¢ek imzalar asir1 derecede benzer ve
yakin karakteristik 6zellikler barindirirlar. Bu imzalarin tespiti oldukc¢a zordur ve imza
dogrulama sistemleri gibi sofistike yapilara ve bu alanda uzmanlasmis kisilere ihtiyag

vardir.

3.1. imza Dogrulama

Imza Dogrulama bir kisinin attigi imzanin ger¢ek imzasi olup olmadiini tespit etme
islemine verilen addir. Imza dogrulama islemi, kisilerin daha 6nceden gercek oldugu bilinen
imzasinin veri tabanina kaydedilmis formlari ile yeni atilan imzanin karsilastirilmasi ve bu
karsilastirma neticesinde imzanin gergek ya da sahte oldugunun belirlenmesi seklinde
gerceklesir. imza dogrulama ydntemlerinin temel amaci imzalar1 dogru bir bicimde gercek

ve sahte imzalar olmak iizere iki sinifa ayirmaktir.

Imza yiizyillardir kisilere bilyiik sorumluluklar yiikleyen ve en sik kullanilan biyometrik
dogrulama bi¢imi olmasina ragmen, parmak izi, iris, avug i¢i izi ve yiiz gibi diger biyometrik
dogrulama yontemlerine gore daha az karakteristik 6zellik barindirmaktadir. Hicbir kisi daha
once att131 bir imzay1 aym sekilde tekrarlayamamaktadir. Imza kisinin o anki oturma sekline,
kullandig1 kalemin kalitesine, imzanin atildig1 yiizeye, kisinin kalemi tutus sekline, kisinin
yasina ve hatta kisinin o anki psikolojisine bagli olarak farklilik géstermektedir. Buna dogal
cesitlilik veya smif igi ¢esitlilik (intra-class variability) denilmektedir [1]. Sinif igi
cesitliliginin yiiksek olmasi Sebebiyle imza dogrulama yontemlerinin basarisi diger

biyometrik dogrulama sistemlerine gore diigiik ¢ikmaktadir.

Kullanilan imza dogrulama yontemlerinin Yazara Bagimli (Writer Dependent - WD) ve
Yazardan Bagimsiz (Writer Independent - WI) olmak iizere iki farkli sekilde tasarlandigi
goriilmektedir. Yazara Bagimli sistemlerde imza dogrulamasi gerceklestirilirken veri
tabanindan bir kigiye ait imzalar secilir ve sistem o kisinin imzalari ile ¢alistirilir. Boylelikle
kisinin attig1 ve gergek olan farkli imzalarin 6znitelikleri ve ortak yanlari arastirilarak bir
dogruluk tespiti yapilir. Sistem her kisi i¢in sadece o kisinin imzalari ile egitilir bu nedenle

de kisiye ait spesifik 6zellikler sistem tarafindan 6grenilebilmektedir. Yazardan Bagimsiz
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sistemlerde ise veri tabaninda bulunan tiim yazarlara ait gergek imzalar ayni anda
kullanilarak dogrulama sistemi ¢alistirilmaktadir. Buradaki amag tiim bireylere ait gercek
imzalarin ortak dzelliklerinin tespitidir. Imza gibi yiiksek dogal ¢esitlilige sahip biyometrik
ogelerde farkli kisilerin ger¢ek imzalar1 birbirleri arasinda ¢ok az benzerlige sahip
olacagindan sadece imzalara ait genel Ozellikler 6grenilmektedir. WD sistemler kisisel
ozellikleri dikkate alirken, WI sistemler genel 6zellikleri dikkate almaktadir. Bu nedenle
yapilan ¢alismalarda WD sistemlerin daha bagarili sonuglar elde ettigi goriilmektedir. WI
sistemlerin avantaj1 ise imza verilerinin ve ¢esitliliginin fazla olmasidir. Zira son yillarda
oldukca fazla tercih edilen smiflandirma ydntemlerinden biri olan derin 6grenme
yontemlerinin basarisi i¢in veri kiimesinin sayist ve gesitliligi onem tasimaktadir. Bazi
calismalarda bu iki yaklasimin birlestirilerek karma bir yaklasim elde edildigi

goriilmektedir.

Literatlir ¢alismalar1 incelendiginde g¢esitli imza dogrulama yontemlerinin oldugu
goriilmektedir. Imza dogrulama alaninda en ¢ok kullanilan yontemlerin HMM [8, 9, 18, 19,
38, 56, 57], SVM [10, 38, 57-59], DTW [11, 12], PCA [13], bulanik sistemler (Fuzzy
Methods) [14], PNN [3], MLP [40], gibi yontemleri oldugu goriilmektedir. DMML [15, 16]
gibi metrik sistemleri imza dogrulama i¢in kullanilan diger bir yontemdir. Son yillarda imza
dogrulamasi igin en ¢ok kullanilan yontemler ise derin 6grenme yontemleri olmustur [1, 17,

23, 24, 34, 35, 39, 40, 42, 47].

3.1.1. Sistemlerin performans karsilastirmasinda kullanilan metrikler

Gergeklestirilen farkli imza dogrulama sistemlerinin performanslarinin 6l¢iilmesinde en ¢ok
kullanilan yontem karmasiklik matrisleri (Confusion matrix) dir. Hata matrisi olarak ta
Tiirkcelestirilmektedir. Makine 6grenmesi sistemlerinin performans kiyaslamasi i¢in birgok

alanda siklikla kullanilirlar.

Sistem 2X2’lik bir matristen olusmaktadir. Matrisin satirlar1 siniflara ait tahmin edilen
ornekleri temsil ederken, siitunlar ise her bir sinifin olmasi gereken gergek 6rneklerini temsil
eder, satir ve siitunlarin durumlari tam tersi bi¢imde de tasarlanabilir [60]. Cizelge 3.2°de
imza dogrulama alaninda kullanilan 6rnek bir karmasiklik matrisi goriilmektedir. Cizelgede
gercek ve sahte imzalar ve bu imzalara ait siniflandiricinin tahminleri bulunmaktadir.

Toplamda 443 gercek ve 150 sahte imza 6rnegine ait sonuglart icermektedir. Karmasiklik
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matrisi lizerinde, ger¢ekte gergek yani orijinal imza oldugu bilinen imzalar, sistem tarafindan
da gercek olarak tahmin ediliyorsa bu imzalara “Dogru Tahmin Edilen Gergekler (True
Positives - TP)”, sistem tarafindan sahte olarak tahmin yapiliyorsa (yani sistem imzalari
dogru tahmin edememisse gergeklere sahte demisse) “Yanlis Tahmin Edilen Sahteler (False
Negatives - FN)” olarak gosterilir. Aynmi sekilde gercekte sahte olan imzalar sistem
tarafindan da sahte olarak tahmin edildiyse “Dogru Tahmin Edilen Sahteler (True Negatives
- TN)”, sistem tarafindan gercek olarak tahmin edildiyse (sahte imzalara sistem gergek
dediyse yani yanlis tahmin yaptiysa) “Yanlis Tahmin Edilen Gergekler (False Positives -
FP)” olarak karmasiklik matrisinde gosterilir. TP + FN ger¢ek imza sayisini verirken, TN +

FP sahte imza sayisin1 vermektedir.

Cizelge 3.2. Imza drneklerine ait karmasiklik matrisi

Gergek Siiflar

Gergek Sahte

Dogru Tahmin Edilen | Yanlis Tahmin Edilen
Gergek Gergekler (True Positives - TP) | Gergekler (False Positives - FP)

Tahmin 441 1
Edilen
Siniflar Yanlis Tahmin Edilen Sahteler | Dogru Tahmin Edilen Sahteler
Sahte (False Negatives - FN) (True Negatives - TN)
2 149

Karmagiklik matrisindeki verileri daha dogru bir sekilde yorumlayabilmek i¢in Dogruluk
(Accuracy (ACC)), Hata Oranmi (Error Rate / Misclassification Rate), Dogru Pozitif
Orani/Duyarlilik (True Positive Rate (TPR) — Sensivity — Recall), Hassasiyet (Positive
Predictive Value (PPV) or precision), False Negatif Rate (FNR) False Rejected Rate (FRR),
(False Positive Rate (FPR)- False Accepted Rate (FAR)), Esit Hata Oran1 (Equal Error Rate
(EER)) ve F1 puani (F1-score) oranlart hesaplanmaktadir.

Dogruluk (Acuracy - ACC), dogrulama sistemimizin tiim imzalar i¢inden ka¢ tane imza

ornegini dogru tahmin ettiginin oranini verir ve “Es.3.1” ‘de verilen denklem ile elde edilir.

ACC — TP + TN (31)
" TP+ FP + TN + FN '
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Hata Oranmi1 (Error Rate / Misclassification Rate), dogrulama sistemimizin tiim imzalar
icinden kag tane imza 6rnegini yanlig tahmin ettiginin oranini verir ve “Es.3.2” ‘de verilen

denklem ile elde edilir. Ayrica 1 — ACC seklinde de bulunabilir.

FP + FN

R = P T PP+ TN+ FN

(3.2)

Dogru Pozitif Orani/Duyarlilik (True Positive Rate (TPR) — Sensivity — Recall), dogru
olarak tahmin edilen gergek imza drneklerinin toplam ger¢ek imza sayisina olan oranini verir

ve “Es.3.3” ‘de verilen denklem ile elde edilir.

TP
TPR = —— 3.3
TP + FN (33)
Hassasiyet (Positive Predictive Value (PPV) or precision), dogru olarak tahmin edilen
gercek imza Orneklerinin, sistem tarafindan gercek denilen imza sayisina oranini verir. Yani

sistemin gercek dedigi imza orneklerinin i¢inde bulunan dogru tahmin edilmis gergek imza

oranini verir ve “Es.3.4” ‘de verilen denklem ile elde edilir.

TP
=— 3.4
TPV TP + FP (3:4)

Yanlis Reddetme Orani (False Negative Rate (FNR) - False Rejected Rate (FRR)), gergek
olmasina ragmen sistem tarafindan sahte olarak smiflandirilmigs imzalarin tim gergek

imzalara oranin1 vermektedir ve “Es.3.5” ‘de verilen denklem ile elde edilir.

FN
FNR = FRR TP T FN 1—-TPR (35)
Yanlis Kabuletme Orani (False Positives Rate (FPR) - False Accepted Rate (FAR)), sahte
olmasina ragmen sistem tarafindan gercek olarak smiflandirilmis imzalarin tiim sahte

imzalara oranin1 vermektedir ve “Es.3.6” de verilen denklem ile elde edilir.

FP
FPR=FAR=———=1—TNR (3.6)
TN + FP
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Esit Hata Oran1 (Equal Error Rate (EER)), FPR ya da FAR ve FNR ya da FRR oranlarina
ait grafikleri iist iiste ¢izdirdigimizde iki grafigin kesistigi nokta bize EER degerini
vermektedir. Sekil 3.4.‘de EER igin bir 6rnek gosterilmektedir.
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Sekil 3.4. Equal error rate i¢in 6rnek grafik

Ortalama hata oran1 (Average Error Rate (AER)), FAR ve FRR metriklerinin aritmetik

ortalamasi alinarak elde edilir. “Es. 3.7* ‘de verilen denklem ile elde edilir.

F1 puani (F1-score), F1 dl¢iimii olarak ta adlandirilmaktadir. Hassasiyet (PPV = Precision)
ya da yiiksek geri ¢agirma (Recall = TPR = Sensivity) (ya da tam tersi), iki modeli
karsilastirmak zordur. Bu nedenle iki modeli karsilastirmak igin F-skorunu kullanilir. F-
skoru hassasiyet ve geri cagirmay1 ayni anda 6lgmeye yardim eder. Asirt degerleri daha fazla

cezalandirarak i¢in iki modelin aritmetik ortalamasi yerine harmonik ortalamasini kullanir.

“Es.3.8” ‘de verilen denklem ile elde edilir.

2 * Recall * Precision
F — measure = F1 Score = — (3.8)
Recall + Precision

3.2. Oznitelik Cikarim Yontemleri

Oznitelik simiflandirma problemlerinde siniflar1 birbirinden ayiran en temel 6zelliktir.

Oznitelik ¢ikarimi simiflara ait karakteristik dzelliklerin tespit edilmesi islemidir. Bircok
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bilgisayarli gorii alaninda oldugu gibi imza dogrulama alaninda da dogru 6zniteliklerin tespit
edilmesi hayati dneme sahiptir. En iyi 6znitelikler belirlenmesi istenilen siniflari en iyi ve
kesin bir bicimde tespit ederek ayirmaya yardimeci olan dzniteliklerdir. Oznitelik ¢ikarim
yontemleri Genel (Global) ve Yerel (Local) olmak iizere temelde iki ana boliime
ayrilmaktadir. Bu tez kapsaminda ¢evrimdist imza dogrulama iizerinde ¢alisildigr i¢in ele
alian Oznitelikler ve 6znitelik ¢ikarim yontemleri ¢cevrimdigi imzalar i¢in kullanilanlar ile

sinirlandirilmastir.

Genel 0Oznitelik ¢ikarim yontemleri, gorlintiiyli bir biitliin olarak ele alir ve Oznitelikleri
gorlintlinlin tamamina gore belirler. Genel Oznitelikler imzanin tamamina ait genel
ozellikleri ele aldig1 icin yetenekli sahte imzalar1 (Skiled Forgeries) tespit etmede yetersiz
kalirlar. Rastgele secilmis sahte imzalarin (Random Forgeries) tespitinde iyi performansa
sahip olduklar literatiirde bildirilmistir [59]. Genel Ozniteliklerin avantajlarindan birisi
goriintiilerdeki giriiltillerden ¢ok az etkileniyor olmalaridir [61]. Bu tiir 6znitelikler diger
Ozniteliklerle birlestirilerek daha iyi sonuclar elde edilebilir. Literatiirde imza dogrulama
alaninda en ¢ok kullanilan genel Oznitelikler imzanin Genisligi (Width), Yiiksekligi
(Height), En boy oran1 (Aspect ratio), Yatay iz diisiim (Horizontal projection) , Dikey iz
diisim (Vertical projection), Yatay iz disiimiiniin en biiyik ve en kiiciik degerleri
(Maximum and minimum black pixels number of Horizontal projection) , Dikey iz
diistimiiniin en biiyiik ve en kii¢iik degerleri (Maximum and minimum black pixels number
of vertical projection), Siyah piksel sayis1 (Area of black pixels), Normalize edilmis siyah
piksel sayis1 (Normalized area of black pixels), Agirlik merkezleri (Center of gravity) olarak
siralanabilir. Bu Oznitelik ¢ikarim yontemlerine ek olarak bazi matematiksel doniisiim
yontemleri, geometrik yontemler (yukarida bahsedilen Oznitelikler) ve grafometrik
yontemler de g¢evrimdisi imzalar i¢in kullanilmaktadir. Bunlara 6rnek olarak Wavelet
doniistimii, Radon doniisiimii, Yonsel (Direction-Based), Egrisel (Curvature-Based),
Grafometrik/Yazimsal (Graphometric-Based), Golge kodu (Shadow Code -Based) vb.
sayilabilir[4]. Son yillarda derin 6grenme algoritmalari ile ¢ikartilan 6znitelikler de imza
dogrulama isleminde kullanilmaya baglanmistir. Bu yontemler otomatik 6znitelik ¢ikarim

yontemleri olarak adlandirilir.

Yerel 6znitelik ¢ikarim yontemleri ise goriintiiyli parcalar halinde isler ve her parcadan
¢ikarilan Oznitelikler sayesinde Oznitelik vektdrii olusturulmasini igerir. Oznitelikler

gorlintiinlin smirlt bir boliimiine ya da parcalarina uygulanir. Goriintiiler dikdortgen ya da



25

dairesel sekillerde 1zgaralara boliinlir ve bu 1zgaralarin her bir pargast ayri1 ayri
degerlendirilir. Yerel ozellikler smiflandirmada daha dogru sonuglar verirler ancak
giiriiltiilerden ¢ok fazla etkilenirler ve her parcaya ayri ayri 6znitelik ¢ikarim yontemleri
uygulanacagindan hesaplama maliyetleri daha yiiksektir. Genel Oznitelik c¢ikarim

yontemlerinin hepsi yerel 6znitelik ¢ikarimi i¢in de kullanilabilir [61 - 63].

3.2.1. imza genisligi (Width)

Gorlintiisii elde edilmis imzanin piksel cinsinden genisligini ifade etmektedir. Genel
Oznitelik ¢ikariminda imzanin tamamina ait geniglik hesaplanirken yerel oOznitelik

cikariminda her bir boliim igerisinde kalan alanin genisligi hesaplanir.

3.2.2. Imza yiiksekligi (Height)

Goriintiisii elde edilmis imzanin piksel cinsinden yiiksekligini ifade etmektedir. Genel
Oznitelik c¢ikariminda imzanin tamamina ait yiikseklik hesaplanitken yerel Oznitelik
¢ikariminda her bir boliim igerisinde kalan alanin yiiksekligi hesaplanir. Sekil 3.5.’de imzaya

ait ornek yiikseklik ve genislik gdsterilmistir.

1 VT
: DA 2D N
= -
A e
'>5-4 I e _ = - // ~ \\
I | I_ -7 \7// \
e T T Geniglik e——— ! “—— Geniglik—
(a) (b)

Sekil 3.5. Imzanin (a) genel ve (b) yerel 6lgekli genislik ve yiikseklik dznitelikleri
3.2.3. En boy oram (Aspect ratio)

Imza genisliginin yiiksekligine olan oran1 alinmak suretiyle hesaplanmaktadir. imza genislik
ve yiikseklikleri imzanin atildig1 sartlara gore degisiklik gosterebilir ancak kisinin imzay1
atarken kullandig1 en boy orani ayni kalabilmektedir. Bu nedenle en boy orani yiikseklik ve

genislige gore daha ayirt edici bir 6zniteliktir.
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3.2.4. Yatay iz diisiim (Horizontal projection)

Yatay iz diisiim goriintiiye ait yatay histogramdan olusmaktadir. Imza gériintiisiine ait yatay
eksendeki her bir piksel stitununun sahip oldugu imza pikseli sayisindan olusur. “Es.3.9” ‘de

verilen denkleme gore hesaplanabilir [61]. n degeri goriintiiniin siitun sayisini ifade eder.

n

Pyly] = z siyah piksel(x,y) (3.9)

x=1
3.2.5. Dikey iz diisiim (Vertical projection)
Dikey iz diisiim goriintiiye ait dikey histogramdan olusmaktadir. Imza gériintiisiine ait dikey

eksendeki her bir piksel satirinin sahip oldugu imza pikseli sayisindan olusur. “Es.3.10” ‘da

verilen denkleme gore hesaplanabilir [61]. n degeri goriintiiniin satir sayisini ifade eder.

n

P,[x] = Z siyah piksel(x,y) (3.10)
y=1

3.2.6. Yatay iz diisiimiiniin en biiyiik ve en kii¢iik degerleri (Maximum and minimum

black pixels number of horizontal projection)

Yatay iz diisiim vektoriindeki en biiylik ve en kiiclik degerlerden olugmaktadir. “Es.3.11”

‘da verilen denkleme gore hesaplanabilir [61].

MaxP, = Max(Py[x]), MinP, = Min(Py[x]), (3.11)

3.2.7. Dikey iz diisiimiiniin en biiyiik ve en kii¢iik degerleri (Maximum and minimum

black pixels number of vertical projection)

Dikey iz diisiim vektoriindeki en biiyiik ve en kiigiik degerlerden olugsmaktadir. Ismail ve
Gad dikey iz diisiimiin maksimum noktasini genel dayanak noktasi (Global baseline - BSL)

olarak tanimlamislardir. “Es.3.12” ‘de verilen denkleme gore hesaplanabilir [61].

MaxP, = Max(P,[y]), MinP, = Min(B,[y]), (3.12)
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3.2.8. Siyah piksel sayis1 (Area of black pixels)

Goriintiisii elde edilmis imzanin barindirdigi toplam piksel sayisini ifade etmektedir. Genel
Oznitelik ¢ikariminda imzanin tamamina ait pikseller sayilirken yerel 6znitelik ¢ikariminda

her bir boliim igerisinde kalan pikseller sayilir.
3.2.9. Normalize edilmis siyah piksel sayis1 (Normalized area of black pixel)

Toplam siyah piksel sayisinin goriintiiniin alanina (genislik * yiikseklik) boliimii sonucunda
elde edilir [63].

3.2.10. Agirhik merkezleri (Center of gravity)

Goriintiiniin agirlik merkezinin yatay ve dikey eksendeki koordinatlarinin bulunabilmesi
icin, goriintiideki tiim siyah piksellerin x ve y koordinatlar1 ayr1 ayri toplanir. Elde edilen
x toplam ve y toplam degerleri toplam siyah piksel sayisina boliinerek agirlik merkezinin
yataydaki koordinati olan C; ve dikeydeki koordinati olan C, hesaplanir. Yerel 6znitelik
cikariminda ise islem sadece istenilen bolgeye uygulanir. “Es.3.13” ‘de verilen denkleme
gore hesaplanabilir. n degeri goriintiiniin genisligini, m degeri goriintiiniin yiiksekligini

ifade eder.

n m ; n m :
n Zyzlx_Koordmatl(x,y) n Zyzly_Koordmatl(x,y) (313)

toplam piksel sayist toplam piksel sayist

3.2.11. Wavelet doniisiimii

Dalgacik doniisimii, zaman-frekans doniisiimlerinin popiilerlerinden biridir. Ayrik dalgacik
dontisiimii (Discrete Wavelet Transform - DWT), benzer hizli Fourier doniisiimii (Fourier
Transform - FT) (O (N logN) siiresi) ile karsilastirildiginda, nispeten daha az karmasiklik (O
(N)) zamanina sahiptir. Ayrica Dalgacik doniisiimii, 6nemli yerel bilgilerin ¢cogunu tutarken
imza bilgilerini daha kompakt bir forma doniistiirtir. Farkli frekanslarda ve ¢oziiniirliiklerde
sinyali analiz etmek i¢in ¢oklu ¢oziintirliik teknigi kullanir. FT'den farkli olarak DWT, yerel

bilgileri hem zaman hem de frekans diizeyinde tutarak iyi bir yerel 6zellik belirleyicisidir.
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Bu 6zellik, ani tepe noktalari (peak) veya duruslar gibi dnemli bilgileri kaybetmeden sinyalin

daha dogru modellenmesini saglar [36, 64].

3.2.12. Radon doniisiimii

Radon doniigiimii, bir fonksiyonun diiz ¢izgiler iizerindeki integrallerinden olusan bir
integral dontisiimiidiir. Ayrik Radon Doniisiimii (Discrete Radon Transform — DRT) ile elde
edilen goriintiiniin her slitunu orijinal goriintiiniin belirli bir agidaki iz dlistimiinii (projection)
temsil eder. Cevrimdisi imza dogrulamasina uygulanir. DRT, gri tonlamali bir goriintiiye
dontistiiriildiiginde, sinogram olarak bilinir. Tipik bir imza ve sinogrami Sekil 3.6'te

gosterilmistir [36, 65].
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Sekil 3.6. Ayrik radon doniisiimii uygulanmis imza, (a) imzaya ait yatay (0°) ve dikey
(90°) iz dugiimleri (projection), (b) imzadan elde edilmis sinogram goriintiisi

3.2.13. Yonsel (Direction-based) oznitelikler

Yonsel oOzellikler imza iskeletindeki her bir siyah pikselin komsuluklarma bakilarak
yOniiniin yukari, asagi, sag ve sol olmak {lizere tespit edilmesidir. Yonsel ozellikler
literatiirde farkl sekillerde kullanilmistir. Bazi arastirmacilar yerel yonsel 6zellikleri (Local
Directional Pattern - LDP) belirlemek i¢in Kirsch maskeleri olarak bilinen 8 adet 3X3 liikk
maske kullanmistir. Bu maske ile her bir pikselin 8 komsuluguna bakilarak yonsel bir deger
hesaplanir. Maskelere gore her yon esit agilik degerinde degildir, fazla tepkiye sahip yonler
daya yiiksek puana sahiptir. Boylelikle en ¢ok tepkiyi veren yon degerleri elde edilmeye
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caligilir [66, 67]. Diger bir arastirmaci ise belirledigi piksellerin yonsel agisina gore 6zellik

cikarimi yapmustir [55].

3.2.14. Egrisel (Curvature-based) oznitelikler

Egrilik (Curvature) fonksiyonu ile elde edilir. Egrilik fonksiyonu temel olarak, bir kenarin,
sekle bagli her bir noktada ne kadar biikiildiigiinii agiklar ve kenarin uzunlugu boyunca
egrilikteki degisim orani olarak tanimlanir. Sezgisel olarak egrilik, bir egrinin diiz bir
cizgiden sapma miktarini tanimlayan bir dl¢iidiir. Bir egrinin egimi, “Es$.3.14” ‘te verilen

denkleme gore elde edilir [68].

i, -\ - 3.14
O(s) = tan 3y’ K(s) = (3.14)

O(s) egrideki degisimi ve s uzunlugu ifade etmektedir. K(s) egrilik fonksiyonudur.
Matematiksel olarak, parametrik diizlem egrisinin birinci ve ikinci tiirevi ile hesaplanir.
Ayrik goriintiiler veya egriler icin egriligi hesaplamada ana yol, egriyi parametrik bir
denklem olarak yaklasik olarak bulmak ve birinci ve ikinci tiirevlerini kullanmaktir, ancak
cevrimdist imzalarda gegici bilgi eksikligi sebebiyle, bir parametrik denklemin

yerlestirilmesi pratik degildir [69].
3.2.15. Grafometrik/yazimsal (Graphometric-based) oznitelikler

Grafoloji yazi bilimi anlamina gelmektedir. Yazinin bigimiyle ilgilenir. Yazidaki harflerin
baglant1 bigimi, ¢izgilerin bigimi biiyiikligii, genisligi, egimi, yogunlugu, kalem vuruslari,
baslangic ve bitisler, ve kelimeler aras1 bogsluklar gibi 6zellikler grafolojinin ilgi alanina

girmektedir [70].

Grafometri yazinin istatistiksel temellerini inceleyerek analizini gergeklestirip, anlamsal bir
veri elde etmeyi amaglayan bilimsel arastirma alanidir. Grafometride daha ¢ok sayisal

verilere dayanilarak arastirmalar incelemeler yapilmaktadir.
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Graphometric 6zellikler, el yazisi veya imza tanima sirasinda adli tip uzmanlari tarafindan
kullanilabilen bireysel bir el yazisi stilinden gelen dogal 6zelliklerdir. Bunlar egrilik ve

digerleri arasinda basing igerir [21, 71].
3.2.16. Golge kodu (Shadow code - based) éznitelikleri

Golge kodu 6znitelik ¢ikarim yontemi ilk olarak Burr [72] tarafindan optik karakter tanima
i¢in Onerilmistir ve daha sonra imza dogrulama alani i¢in gelismis golge tanima Sabourin ve
ark. [73] tarafindan onerilmistir. Golge kodunun ¢alisma mantig1 yatay, dikey ve kdsegen
1zgaralar iizerine yansitilan goriintii ile baglar. Bu gorilintliiye ait her bir piksel ve bu
piksellerin her yondeki (sag, sol, yukar1 ve asag1) iz diisiimleri hesaplanir. Tiim bu piksellerin
iizerine diistligli 1zgara boliimleri belirlenir. Daha sonra 1zgaralar iizerine diisen pikseller
hesaplanir. Béylece her bir 1zgara kolonundaki 6znitelikler belirlenmis olur. Ornek bir model

Sekil 3.7°de [72] gosterilmistir.
P
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Sekil 3.7. Golge kodu 6rnegi, (a) 7 1zgarali maske, (b) 13 1zgarali maske, (c) maske lizerinde
belirlenmis gdlge izleri.

3.2.17. Izgara tabanh o6znitelikler

Imza goriintiilerinde yerel Oznitelikleri daha iyi tespit edebilmek igin 1zgara sistemi
kullanilmaktadir. Izgara sistemi dortgen, esnek aralikli dortgen ya da kutupsal olarak
tasarlanmaktadir. Yukarida anlatilan 6znitelik ¢ikarim yontemleri 1zgaralar ile boliimlere

ayrilmig goriintiiniin her bir bélmesine ayr1 ayr1 uygulanarak yerel 6znitelikler tespit edilir.
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Bdylece her bir goriintii i¢in gériintiiniin her bdlmesine ait 6znitelik bilgilerini barindiran bir

Oznitelik vektorii elde edilmis olur. Sekil 3.8°de 1zgara gesitlerine 6rnekler gosterilmektedir.

{
|

(©) (d)

Sekil 3.8. Izgara cesitleri (a) esit aralikli dikdortgen 1zgara [33], (b) esnek dikdortgen
1zgara [65], (c) ve (d) kutupsal (dairesel) 1zgara [74, 75]

3.2.18. Derin égrenmeyle 6znitelik ¢cikarim

Derin 6grenme yontemleri son yillarda birgok bilgisayarli gorii alaninda basarili bir sekilde
uygulanmaya baslanmistir. Ozellikle de Evrisimsel Sinir Aglar1 (Convolutional Neural
Network - CNN) goriintii isleme alaninda umut vadeden sonuglar elde etmigtir. CNN iyi bir
simiflandirma modeli oldugu kadar aynmi zamanda cok iyi bir Oznitelik ¢ikarimi da
gerceklestirmektedir. CNN modelleri ile goriintiideki genel ve yerel 6znitelikler otomatik bir
bigimde elde edilebilmektedir. Cevrimdisi imza dogrulama alaninda da bir¢ok ¢alismada

Oznitelik ¢ikarim yontemi olarak basarili sonuglar elde etmistir [1, 45-47, 76-78].

CNN modelinde girdi olarak verilen goriintiilere ait 6znitelikler her bir katmanda bulunan

maskeler sayesinde 6grenilmektedir. Geri yayilim algoritmasi sayesinde siirekli olarak daha
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iyi Oznitelikler elde edilene kadar maske degerleri giincellenmektedir ve boylece otomatik
olarak oOznitelik ¢ikarimi gergeklesmektedir. CNN aglarinda, ilk katmanlar yerel
Ozniteliklere odaklanirken ilerleyen katmanlara inildikge genel 6zniteliklere odaklanildigi

goriilmektedir. Sekil 3.9°de CNN ile elde edilmis 6rnek 6znitelikler gosterilmistir.
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Sekil 3.9. CNN oznitelikleri, yukaridan asagiya sirasiyla genel ve yerel 6znitelikler
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4. PROBLEM VE COZUM ONERISi

Cevrimdis1 imza dogrulama elektronik bir cihaz tarafindan taranmis imza goriintiisiiniin
daha onceden kaydedilmis ve kisinin gercek imzasi oldugu bilinen Ornekler ile
karsilastirilarak gercek ya da sahte olmast durumunun tespit edilmesidir. Cevrimdisi imza
dogrulamasi alaninda lineer algoritmalardan yapay zeka yontemlerine kadar birgok ¢alisma
gerceklestirilmistir [36, 44, 57, 63, 69, 75]. Son yillarda bu alandaki basariy1 en ¢ok artiran
yontemlerse derin 6grenme yontemleri olmustur [1, 35, 45-47]. Ancak ¢evrimdisi imzanin
karakteristik 6zellikleri ve derin 6grenme modellerinin dogasi geregi bu alandaki basarinin
artirtlmasinin 6niinde ¢6ziilmesi gereken ciddi problemler bulunmaktadir. Bu problemler,
siniflandirma islemi i¢in sinirli 6znitelige sahip olmasi, derin 6grenme algoritmalarinin
basarili bir sekilde egitilebilmeleri igin yetersiz veri kiimesinin bulunmasi ve imzalarin

yiiksek siif ici ¢esitlilige sahip olmasidir.

Cevrimdig1 imzalar imzanin sadece goriintiisiine ait verileri igerdigi icin ¢ok kisith
oznitelikleri barindirmaktadir. Bu &znitelikler IMZA DOGRULAMA VE OZNITELIK
CIKARIM YONTEMLERI konusunun anlatildig1 3. boliimiinde ayrmtili olarak verilmistir.
Bu kisith sayidaki 6znitelikleri kullanarak bir imzanin (6zellikle de yetenekli sahtekarlar
tarafindan imzalanmig olanlarin) gercek ya da sahte oldugunu tespit etmesi olduk¢a zor bir
islemdir. Cevrimdisi imza dogrulama yontemlerinin basarisini etkileyen 6nemli etmenlerden
bir tanesi sinirli 6zniteliklerdir. Ozellikle de elle hazirlanan 6znitelik ¢ikarim ydntemleriyle
elde edilen basarilar ¢cok diisiik diizeyde kalmaktadir. Buna karsilik derin 6grenme gibi
Oznitelik haritasini da egitim sirasinda kendi 6grenen algoritmalarin basaris1 daha yiiksek

olmaktadir [1, 35, 45-47].

Derin 6grenme algoritmalarinin birgok alanda [79-87] basarili olmasmin en biiyiik
nedenlerinden biri simiflandirmada kullanilacak 6znitelik haritalarmi geri yayilim (back
propagation) yontemiyle otomatik olarak 6greniyor olmasidir. Derin 6§renme algoritmalari
bu 6znitelik haritalarin1 6grenirken, 6grenilmesi istenilen 6zelligi farkli a¢1 ve sekillerden
yansitan bir¢ok 6rnegi kullanir ve degerlendirir. Egitimde kullanilacak 6rnek sayisinin ¢ok
olmas1 egitiminde basarisim1 dogrudan etkilemektedir. Ornek sayis1 ve gesitliligi diisiik olan
caligmalarda derin 6grenme algoritmalarinin yeterince 6grenemedigi (underfitting) ya da

asir1 6grendigi yani ezberledigi (overfitting) gozlemlenmistir [88, 89]. Hem ger¢ek hem de
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yetenekli sahte imza orneklerinin sinirli sayida olmasi derin 6grenme algoritmalarinin bu
alanda heniiz yeterince iyi bir performans elde edememesine neden olmaktadir. Bu da egitim
verisi sayisini imza dogrulama alaninda en onemli problem haline getirmektedir. Bu
probleme ciddi bir ¢6ziim getirilememesi derin 6grenme algoritmalarinin ¢evrimdisi imza

dogrulama alanindaki gergek performansini elde edemememize neden olmaktadir.

El yazisi imzalar, oldukea diisiik karakteristik 6zelliklere sahiptir. Bunun en biiyiik sebebi
de bir imzanin, ayni1 sartlar altinda bile ayn1 sekilde tekrarlanabilir olmayisidir. En yetenekli
kisiler bile kendi imzalarin1 daha 6nce attiklar: imzalar gibi bire bir taklit edememektedir.
Imzalarin bu sekilde yiiksek smif ici degiskenlige sahip olmalar1 onlarin ger¢ek ve sahte
olarak siniflandirilma islemini ¢dziilmesi zor bir problem haline getirerek siniflandirma

yontemlerinin performansini 6nemli 6l¢lide olumsuz olarak etkilemektedir.

Bu tez ¢alismasi kapsaminda ¢evrimdisi el yazisi imzalarin siniflandirma basarisini artirmak
icin yukarida belirtilen problemlere ¢6ziim Onerisi getirilmistir. Literatiirde de bir¢ok alanda
oldugu gibi imza dogrulama alaninda da basarisiyla biiyiik ilgi uyandiran derin 6grenme

yontemleri tizerinde ¢aligilmistir.

[lk olarak ¢evrimdisi imza dogrulama igin yazara bagimli (WD) ve yazardan bagimsiz (WI)
imza dogrulama sistemlerinin derin 6grenme yontemleri lizerindeki bagarilar aragtirilmistir.
Bu aragtirma sonuglarina gore hangi yontem iizerinden ilerlenmesi gerektigine karar

verilmistir.

Uygun sisteme karar verildikten sonra imza dogrulamanin derin 6grenme tizerindeki en
biiyiik sinirliliklarindan biri olan yetersiz veri problemine ¢oziim aranmaistir. Derin 6grenme
tabanli yeni bir veri ¢ogaltma (Data Augmentation) yontemi gelistirilerek bu problemin

asilmas1 amacglanmastir.

Derin 6grenme modellerinin 6grenmesini olumsuz etkileyecek yetersiz veri probleminin
coziilmesinden sonra ima dogrulamasinin basarisini artiracak yeni bir derin 6grenme modeli
arastirilmistir. Evrisimsel sinir aglar1 yaklagimina gore literatiirde en ¢ok basar1 elde eden
modeller incelenmis ve imza dogrulama alanindaki basarilari arastirilmistir. Bu modeller
lizerinde iyilestirme/ince ayar (fine tunning) ve hiper parametre arastirmasi yapilarak en

uygun model olusturulmaya ¢alisilmistir.
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Son olarak tez kapsaminda gergeklestirilen tiim ¢aligmalardan elde edilen sonuglar 1518inda
cevrimdist imza dogrulama alanindaki siniflandirma basarisim1 artiracak yeni bir CNN
mimarisi olusturulmast amaglanmistir. Bu kapsamda veri artirma ve siniflandirma
yontemlerinin birlesiminden olusan derin 6grenme tabanli yeni bir sistem Onerilerek tez

caligmast sonuglandirilmistir.






37

5. KULLANILAN VERITABANLARI VE ON ISLEM YONTEMLERI

Bu boliimde tez calismasi kapsaminda kullanilan veritabanlar1 ve gergeklestirilen 6n islem

yontemleri hakkinda bilgi verilmektedir.
5.1. Kullanmilan Veritabanlar

Bu tez kapsaminda yapilan tiim imza dogrulamasi ¢aligmalarinda literatiirde bu alanda en
cok kullanilan ve iyi bilinen iki veri seti iizerinde deneyler gergeklestirilmistir. Bunar GPDS

ve MCYT veri tabanlaridir.
5.1.1. GPDS

GPDS, Ispanya’daki dijital sinyal isleme grubunun (Digital Signal Processing Group) adidir.
Bu grubun arastirma alninda kullanilmak tizere olusturdugu parmak izi, retina, el yazis1 imza
ve dudak izi gibi bir¢ok veri tabani bulunmaktadir. Bu tez ¢alismasi kapsaminda imza
dogrulama islemi ig¢in en yaygin kullanilan veri tabanlarindan biri olan
GPDSsyntheticSignature [90] Veritaban1 kullanilmistir. GPDS veri tabani “Instituto
Universitario para el Desarrollo Tecnoldgico y la Innovacion en Comunicaciones (IDeTIC)”
den temin edilmistir. Bu grubun ¢evrimdisi imza alaninda 4 farkli veri tabani vardir:
GPDS960  imzasi, 4NSigComp2010  Senaryo 2, GPDS960GRAY  imzasi,
GPDSsyntheticSignature. Caligmada GPDSsyntheticSignature veri tabani kullanilmistir,
¢linkii bahsedilen ilk ii¢ veri tabam1 2016/679 Genel Veri Koruma Yé&nergesi ("GSYIH")
kapsaminda verilerin korunmasi amaciyla artik mevcut degildir. GPDSsyntheticSignature
veri kiimesi 4000 farkli bireyin imzalarindan olusur. Her bireyin 24 orijinal imzas1 ve 30
sahte imza 6rnedi vardir. Tiim imzalar farkli model kalemler ile olusturulmustur. Imza

goriintiileri "jpg" formatinda ve 600 dpi’lik ¢oziiniirliiktedir.
51.2. MCYT

MCYT [91] biyometrik veri tabani, Madrid’te bulunan Politeknik {iniveristesinin
biyometrik arastirma laboratuvari tarafindan arastirmalarda kullanilmak {izere yeterli

istatistiksel veriye sahip biyometrik veri tabani gelistirme projesi kapsaminda ortaya
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cikmistir. Veri tabani kapsaminda parmak izi ve el yazis1 imza veri kiimeleri bulunmaktadir.
Bu tez kapsaminda MCYT-75 isimli ¢cevrimdisi imza veri kiimesi kullanilmistir. Rastgele
secilmis 75 bireyin imzasindan olusmaktadir. Her bir bireye ait 15 gercek ve 15 sahte
(yetenekli sahte) imza 6rnegi bulunmaktadir. Tiim imza 6rnekleri, BMP formatinda 600 dpi

cozliniirliikte bir tarayici ile dijitallestirilmistir ve farkli boyuttadirlar.
5.2. On islem Yontemleri

Cevrimdis1 imza dogrulama i¢in dogrulama sistemine girdi verisi olarak taratilmig bir imza
resmi kullanilmaktadir. Taratilarak elde edilen goriintiiler farkli boyutlarda, farkli renklerde
ve farkli arka alanlara sahip olabilmektedirler. Bu goriintiilerin dogrulama sistemlerinde
islenebilmesi i¢in belirli standartlara kavusmasi (6zellikle CNN gibi DL modelleri girdi
olarak ayni1 boyut ve yapida goriintiilere ihtiya¢ duymaktadir) gerekmektedir. Bu nedenle de
tlim imza goriintiilerine dijitallestirme, giiriiltii temizleme, sinir belirleme, normallestirme
ve yeniden boyutlandirma gibi 6n islem asamalar1 uygulanmaktadir. Bu tez kapsaminda
uygulanan 6n islem asamalari ve kullanilan yontemler bu boliimde detayli olarak

anlatilmaktadir.

5.2.1. Dijitallestirme (Binarization)

Goriintiiniin yiiklenerek tiim resmin 0-1 renk kodlarina doniistiiriilmesi asamasidir. Tiim
caligmalarda gri seviye goriintii islenmistir. Ikili say1 sistemine goriintiileri ddniistiirmek
imzanmn arka alan 1ile ayrilmasimi ve karakteristik bilgileri iceren piksellerin
belirginlesmesini saglamaktadir. Calisma kapsaminda bu islem i¢in otsu [92] algoritmasi
kullanilmistir. Otsu algoritmasi ile imza goriintiilerinin araka alanlar1 temizlenmis ve tiim
imza goriintiilerine ait pikseller ikili sisteme dontstiiriilmiistiir. Sekil 5.1°‘de imzaya ait

orijinal ve otsu algoritmasiyla dijitallestirilmis halleri gosterilmektedir.

¢ / : \ ~ /
(@) (b)

Sekil 5.1. Imzaya ait 6n islem goriintiileri; (a) orijinal goriintii, (b) otsu algoritmasi sonrasi
elde edilen goriintii
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5.2.2. Smmr/kenar belirleme (Boundary finding)

Goriintlilerde bazi imzalar genis olurken bazilar1 dar olabilmektedir. Aynmi sekilde bazi
imzalarin ytiksekligi fazla olurken bazilar1 ise ince olabilmektedir. Tiim bunlar goriintii
icerisindeki imzanin konumunun farkli olmasina ve bu nedenle de goriintiideki bos
piksellerin sayisinin artmasina neden olmaktadir. Bu sorunun iistesinden gelebilmek icin
tiim imza goriintlilerinde imzalarin basladig1 sag, sol, yukar1 ve asagi kenardaki sinirlar
tespit edilmistir. Kenar sinirlarina goére imzalar yeniden boyutlandirilarak goriintiideki fazla
arka alan pikselleri yok edilmistir. Kenar sinirlarini bulmak i¢in kullanilan algoritma asagida

verilmistir.

Cizelge 5.1. Kenar sinirlar1 bulma algoritmasi

Kenar Belirleme Algoritmasi

Adim 1 Ust Smir=-1, Alt_Sinir = -1, Sag_Sinir = -1, Sol_Sinir = -1

Adim 2 FOR (i 0’dan Gériinti Genigligine)

Adim 3 FOR (j 0°dan Goriintii Yiiksekligine)

Adim 4 IF( (i, j) Noktasinda Siyah Piksel Varsa)

Adim 5 Sol Smir =i

Adim 6 IF( (Genislik — i, j) Noktasinda Siyah Piksel Varsa)
Adim 7 Sag_Smir = Genislik — i

Adim 8 IF (Sol_Sinir ve Sag_Sinir Farkliysa -1’den)
Adim 9 Dongiilerden Cik

Adim 10 FOR (j 0°’dan Goriintii Yiiksekligine)

Adim 11 FOR (i 0’dan Goriintii Genisligine)

Adim 12 IF ( (i, j) Noktasinda Siyah Piksel Varsa)

Adim 13 Ust_Sinir = j

Adim 14 IF ( (1, Yikseklik — j) Noktasinda Siyah Piksel Varsa)
Adim 15 Alt_Sinir = Yiikseklik — j

Adim 16 IF (Ust_Siir ve Alt Sinir Farkliysa -1’den)

Adim 17 Déngiilerden Cik
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5.2.3. Normallestirme (Normalization)

Otsu algoritmasiyla arka alani temizlenen ve bitsel olarak ifade edilen imza goriintiisiinde
imzaya ait pikseller 0 (siyah) ve arka alana ait pikseller 1 (beyaz) degerine sahiptir. Arka
alan, goriintiiniin en biilylik oranina sahiptir ve asil islem gorecek imzaya ait piksellerse daha
azdir. Daha kolay islem yapabilmek ve performansi artirmak i¢in islem gorecek imza
piksellerini 1 ve daha fazla olan arka alan pikselleri 0 degerine giincelledik. Bunun igin
goriintiideki tiim pikselleri 1 degerinden ¢ikararak yeni degerlerini elde ettik. Boylece
goriintii lizerinde matris islemi hesap karmagikligr azalmistir. Sekil 5.2°de imzaya ait orijinal

ve normallestirme islemi sonrasi halleri gésterilmektedir.

(@) (b)

Sekil 5.2. Imzaya ait normallestirme islemi goriintiileri; (a) orijinal goriintii, (b)
normallestirme islemi sonrasi elde edilen goriintii

5.2.4. Yeniden boyutlandirma

Imza goriintiileri farkli boyutlarda oldugu icin siniflandirma islemini gergeklestirmek zor
olmaktadir. Ozellikle de DL modelleri ile siniflandirma yapmak istendiginde, CNN gibi DL
modellerinin standart boyutta matrissel goriintiileri girdi verisi olarak kabul ettiginden farkli
boyutlardaki bu verilerle islem gerceklestirilemez. Tiim imza goriintiileri, imzalarin en boy
oranini bozmayacak sekilde yeniden boyutlandirildi. Bu islemi gerceklestirmek i¢in sinirlari
daha onceden belirlenen imza goriintiilerinin en boy oranini ¢ikararak, belirlenen standart
boyutlara goére yeni en ve boy oranlari hesapladi. Her imza farkli en ve boy oranlarina
sahiptir. Bu nedenle goriintiiniin istenilen standart en ve boy oranlarina, goriintii seklini
bozmadan yeniden boyutlandirilmas: i¢in artan pikseller arka alan rengi (siyah) ile
doldurulmustur. Yani boyutlandirma esnasinda gdoriintiiniin istenilen boyutlar igerisindeki
olmas1 gereken en biiylik oran1 hesaplanmis ve kalan piksellere 0 degeri atanmistir. Sekil
5.3‘de imzaya ait orijinal ve yeniden boyutlandirma islemi sonrasi olusan yeni goriintiiye ait

gorseller gosterilmektedir.
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(@) (b)

Sekil 5.3. Imzaya ait yeniden boyutlandirma islemi gériintiileri; (a) orijinal goriintii, (b)
yeniden boyutlandirilmig (CNN i¢in uygun boyuta getirilmis) goriintii
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6. EVRISIMSEL SINIR AGLARI (CNN) TABANLI IMZA
DOGRULAMA UYGULAMASI

Cevrimdis1 el yazisi imzalar en ¢ok tercih edilen imza bigimi olmasiyla birlikte ayirt
ediciligi de en az olan imza bicimidir. Imzanin yazildig1 yere, kullanilan yazi1 araglarina
(kalem, kagit vs.), atildig1 ortam ve sartlara ve hatta sahibinin ruhi ya da fiziki durumuna,
kullanilan ele gore degismesi kaginilmazdir. En yetenekli kisiler dahi hi¢bir zaman ayni
hareketi ayni1 sekilde gergeklestiremezler. Bu nedenle ¢evrimdisi imzalarda dogrulama
islemi ¢oziilmesi gereken zor problemler arasinda yer almaktadir. Bu boliimde ¢evrimdisi
imza tanima islemi i¢in derin 6grenme yonteminin elde edecegi basar1 gézlemlenmistir.
Derin 6grenme modeli olarak Evrisimsel Sinir Aglar1 (Convolutional Neural Network -
CNN) kullanilmigtir. Bu yontem literatiirde siklikla kullanilan ve Kullanilan Veritabanlar
boliimiinde detayli olarak anlatilan GPDSsyntheticSignature veri seti tizerine uygulanmustir.
Bu boéliimde gerceklestirilen ¢aligma ile CNN tabanli modellerin ¢evrimdisi el yazis1 imza
dogrulamasi problemindeki basarisinin incelenmesi amag¢lanmigtir. Ayni1 zamanda imza
dogrulama islemi i¢in CNN aginin egitimi bir birinden bagimsiz olarak yazara bagiml
(Writer Dependent - WD) ve yazardan bagimsiz (Writer Independent - WI) olmak tizere iki
bicimde gercgeklestirilmistir. Bdylece bu iki yOntemin g¢evrimdisi imza simiflandirma
basarisina olan katkilart analiz edilmistir. Uygulama KERAS framework iizerinde
Tensorflow alt yapist kullanilarak Python dilinde galistirilmigtir. Kullandigimiz yontem

harici bir 6znitelik ¢ikarim yontemi ile desteklenmeden sonuglar elde edilmistir.

Deneylerde kullanilan veritabani, modele ait katman ve hiper parametreler, elde edilen
bulgular ve oneriler “2018 International Congress on Big Data, Deep Learning and Fighting

Cyber Terrorism (IBIGDELFT)” kongresinde sunulan bildiride ayrintili olarak verilmistir
[93].

6.1. Evrisimsel Sinir Aglar1 (CNN)

Bir yapay sinir ag1 modeli olan Evrisimsel Sinir Aglar1 (Convolutional Neural Network-
CNN) ilk olarak LeCun ve ark. tarafindan [94] goriintii isleme i¢in 6nerilmis ve paylagimli
agirliklar (Spatial Shared Weights) ve havuzlama (Spatial Pooling) gibi iki temel 6zellikten
olusmustur. Ayni ekip [95] 1998 yilinda el yazisi sayi1 siniflandirma basarisini artirmak igin

CNN algoritmalarini gelistirerek LeNet-5 adinda yaymlamislar ve ilk 7 seviyede (7-level)
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basar1 elde etmislerdir. Gilinlimiizde CNN’ler hem otomatik 6znitelik ¢ikariminda hem de
smiflandirma isleminde yiiksek basari elde etmektedir. Otonom araglar [82, 85, 87], tibbi
goriintii isleme [96—100], nesne tanima [101 —104], karakter tanima [105-108], video isleme
[109-113] gibi bir¢ok alan da siklikla kullanilmaktadir.

LeCun ve arkadaslarinin da belirttigi gibi, bir CNN bir evrisimsel katman (convolution
layer), bir havuz/alt 6rneklem katmani (subsampling/pooling layer) ve bir tam bagli katman
(fully-connected layer) olmak iizere ii¢ temel katmandan meydana gelmektedir. LeCun ve

ark. tarafindan tasvir edilen 6rnek bir CNN mimarisi Sekil 6.1°de gosterilmektedir.

C3: f. maps 16@10x10
C1: feature maps S4: f. maps 16@5x5

INPUT
el 6@28x28

S2: f. maps C5: layer "
6@14x14 120 Fs% fayss GLTELT

I
‘ Full conﬁection ‘ Gaussian connections

Convolutions Subsampling Convolutions  Subsampling Full connection

Sekil 6.1. LeCun’in ¢alismasindan alinmis dérnek bir CNN mimarisi [95]

LeCun CNN’lerin ¢alisma yapisini su sekilde tanimlamaktadir; CNN, evrisimsel islemleri
ve havuzlama islemlerini kullanarak goriintiilerin soyut Ozelliklerini  6grenmeyi
amaglamaktadir. {lk katmanlarda elde edilerek dgrenilen ozellikler nesnelerin kenarlari,
temel ovallikleri veya renk verilerinden meydana gelirken, son katmanlara dogru ilerledikge
ogrenilen Ozellikler nesnelerin biitiinsel yapilarindan, sekillerinden ve pargalarindan
meydana gelmektedir [95]. Bu 6grenme bi¢iminin insan goziiniin korteksi ile benzer bigimde
oldugu tespit edilmistir. CNN’ler de insan gibi dncelikle goriintiiye ait kiiglik parcalart goriip

ilerleyen katmanlarda bu pargalarin birlesiminden olusan biiyiik tabloyu gérebilmektedir.

CNN modelinde girdi verisi dijitallestirilerek matris formatina doniistiiriilmiis goriintilerdir.
Bu goriintiiler en, boy ve renk boyutlarindan meydana gelirler. Eger bir goriintii gri seviyede
ise en, boy ve bir renk olmak iizere toplam 2 boyuttan olusur (Ug boyutlu gibi goriinse de
gri seviyedeki bir goriintiiyli iki boyutta matrislerle ifade edebiliriz. Matrisin satir ve
stitunlart goriintiiniin en ve boy oranini temsil ederken, her bir deger de gri renk degerini

temsil etmektedir. 512x512x1 gibi ve sondaki 1 gri renk tonu i¢in). Goriintii RGB formatinda
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renkli bir veriden meydana gelecekse her renk igin bir boyut olmak iizere (512x512x3 gibi
ve sondaki 3 kirmizi, yesil ve mavi olmak tiizere renk tonlarmi ifade eder) ii¢ boyuttan
meydana gelir. CNN’lerin bir goriintiideki 6znitelikleri 6grenmesindeki temel islem evrisim
(convolution) islemidir. Evrigim islemi matris bi¢imindeki girdi verisi tizerinde yine daha
kii¢iik bir matris olan ve 6zellikleri haritalandiran filtre/¢cekirdek matrisinin gezdirilmesiyle
gerceklesir. Gorilintli matrisi iizerinde saga ve asagiya kaydirilarak evrisim islemi tiim
goriintii piksellerini kapsayacak sekilde tekrarlanir. Evrisim isleminde gerceklestirilen
matematiksel islem ise, iist iiste gelen goriintii pikselleri ile filtre piksellerinin karsilikli
oOlarak carpimlar1 ve bu ¢arpim sonuglarmin toplanarak {izerine hata degerinin (bias)
eklenmesi seklindedir. Boylelikle her islemde elde edilen sonu¢ yeni goriintiiniin bir
pikselini ifade etmektedir. Temel evrigim islemi Sekil 6.2'de gosterilmektedir. Sekil 6.3 ‘de

bu islemin bir ndron diizeyinde nasil gerceklestiginin temsili ve formiilii gortilmektedir.

Girdi Goriintiisii (5 x 5 x 3) (RGB)

Sekil 6.2. Evrisim (convolution) isleminin temsili

Xo

—'w\‘

X w.

.1 > ll > (Zw * X, +b)
. . Zw x*x; +b f .

i Oznitelik Haritas:

' Pikseli
X, Wn
Girdi , , , Aktivasyon
Pikselleri ~ Filtre Pikselleri Fonksiyonu

Sekil 6.3. Noron temsili ve formiil gosterimi
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Sekil 6.3’de x girdi verisine ait her bir pikseli, w filtre/kernel matrisine ait her bir pikseli, b
hata (bias) degerini, faktivasyon fonksiyonunu ve y haritalandirilmis ¢ikti goriintiisiine ait
her bir pikseli temsil etmektedir. Sekil 6.2°de verilen 6rnekte ise (5x5x1) boyutlarinda bir
girdi ve (3x3x1) boyutlarinda filtre gosterilmistir. Filtrenin girdi iizerinde her pikseli
kapsayacak sekilde gezdirilmesi ile (3x3x1) boyutlarinda yeni bir Oznitelik haritasi
olusturulmustur. Olusacak yeni 6znitelik haritas1 goriintiisiiniin boyutu, girdi goriintiisiiniin
boyutu, filtre boyutu, bos kenar sayisi ve filtrenin goriintii tizerindeki kayma adim sayisina
bagl olarak degismektedir. “Es.6.1"’de verilen formiile gore ¢ikti goriintiisiiniin boyutu

hesaplanabilir.

W — K + 2P
_ & ) 11

0
S

(6.1)

O ¢ikt1 gorintlisiniin boyutu, W girdi goriintiisii boyutu, K filtre (kernel) boyutu, P
(padding) girdi goriintiisii kenarlarina eklenen bosluk sayis1 ve S (stride) ise filtrenin kayma
adim sayisini temsil etmektedir. Evrisim isleminin temel formiili ise “Es.6.2” ‘deki
denklemde verilmistir. Denklemde, c¢ikis goriintlisiinlin pikselleri, giris goriintiisiiniin

pikselleri, filtrenin pikselleri (¢ekirdek) ve hata terimi sirasiyla y, x, w ve b ile temsil

edilmektedir.
9
Yn = Z Xp * Wy + by (6-2)
n=1

CNN’lerde evrisim katmanindan sonra dogrusal olmayan (nonlinear) bir katman olan
(rectified linear unit) ReLU katmani kullanilmaktadir. Bu katman sayesinde dogrusal islem
(lineer regresyon) gergeklestiren evrisim katmanina dogrusal olmayan bir a¢1 kazandirilmasi
amaglanmistir. Bu katman aslinda aktivasyon katmani olarak isimlendirilmektedir. Baslarda
tanh ve sigmoid gibi fonksiyonlar aktivasyon katmaninda kullanilirken, arastirmacilarin
ReLU’yu bulmasiyla bu fonksiyon kullanilmaya baslanmistir. Bu fonksiyon siniflandirma
basarisini fazla degistirmemesine ragmen islem karmasikligini azaltarak performans artis
saglamistir. Ayrica en ¢ok igslem karmagikligina neden olan gradien yok olmasi (gradient
vanishing) problemine de ¢oziim getirmektedir [114]. ReLU katmanmni “Es.6.3” ‘te verilen

formiil ile hesaplanmaktadir.
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0, ifx<0

x, ifx=0 (6.3)

ReLU() = |
Evrisimsel sinir aglarinda kullanilan en etkili ve gii¢lii katmanlardan birisi havuzlama
(pooling) katmanidir. Havuzlama katmani ile onceki katmandaki verileri alt 6rneklerle
temsil edilebilmektedir. Bundan dolay1 alt 6rneklem (sub-sampling) katmani olarak da
adlandirilir. Ortalama ve maksimum olmak iizere siklikla kullanilan iki tiirii mevcuttur.
Ortalama havuzlama (average pooling) iizerinde gezdigi goriintiiddeki piksellerin
ortalamasini alarak yeni bir piksel degeri iiretirken, maksimum havuzlama (max-pooling)
tizerinde bulundugu piksellerin en biiyilik olanin1 alarak bu islemi gergeklestirir. Havuzlama
katmanmin avantaji gorlintiiyii alt Ornek boyutuna indirgeyerek parametre sayisini
azalmaktadir ve boylelikle islem sayis1 azaldigindan sistem performansina olumlu katkida
bulunmaktadir. Literatiirde belirlenen diger bir avantaji ise asir1 dgrenmeyi (over-fitting)
Onliiyor olmasidir [95]. Giiniimiizde havuzlama katmaninin bazi olumsuz yanlari tespit
edilmistir. Ilerleyen boliimlerde ayrintili olarak anlatilan bu konu kisaca, veriler {izerinden
alt orneklem olustururken asil verideki bazi Ozniteliklerin kaybolmasi sorunu olarak

aciklanabilir.

CNN'deki son katman, geleneksel sinir aglarmin temel yapi taglari olan Tam Bagh
katmanlardir (Fully-Connected - FC). Tam bagli katmanlar, 6nceki katmanlarin ¢ikti
ndronlarinin bir sonraki katmandaki her ndrona baglanmasiyla olusur. Daha sonra bir Soft
Max katmani kullanilarak bu katmanda elde edilen sonuglar siniflandirma islemi igin bir
olasilik dagilimina normalize edilir. Tam bagh katmanlar, iist diizey filtrelenmis goriintiileri
almay1 ve onlari siiflar1 temsil eden oranlara doniistiirmeyi amaglamaktadir. Bu oranlar, her

bir deger ile her bir kategori arasinda agirlik veya baglanti giicii olarak ifade edilir [95, 115].
6.2. Yontem

Evrisimsel sinir aglarinin, kullanic1 bagimsiz ve kullanict bagimli ¢evrimdisi el yazist imza
dogrulamasi1 {izerindeki basarilarim1 test etmek icin bir derin 6grenme modeli
olusturulmustur. CNN tabanli modele ait bilgiler Cizelge 6.1°de ayrintili olarak

gosterilmektedir.



48

Cizelge 6.1. Kullanilan CNN modeline ait katman ve hiper parametre 6zellikleri

Katmanlar Boyutlar Hiper Parametreler

Input 210x300x1

Conv2D 3x3x32 Stride=1, Padding=0

RelLU 3x3x32

Conv2D 3x3x64 Stride=1, Padding=0

RelLU 3x3x64

MaxPooling2D 3x3 Stride=2, Padding=0

Conv2D 3x3x128 Stride=1, Padding=0

ReLU 3x3x128

Conv2D 3x3x64 Stride=1, Padding=0

ReLU 3x3x64

Conv2D 3x3x128 Stride=1, Padding=0

ReLU 3x3x64

MaxPooling2D 3x3 Stride=2, Padding=0

Dense 256 Dropout = 0.5, Activation = ReLU
Dense 256 Dropout = 0.5, Activation = ReLU
Dense 256 Dropout = 0.5, Activation = SoftMax

Bu model tizerinde, kullanic1 bagimsiz ve kullanict bagimli dogrulama yontemleri ayr1 ayri
test edilmistir. Iki modelde de GPDSsyntheticSignature Veritabani kullanilmigtir. Kullanict
bagimli model i¢in rastgele secilen bir kullanicinin gercek ve sahte orneklerden olusan
toplam 54 imzasi ile model egitilmis ve test edilmistir. Modelin egitim asamasinda 15 adet
gergek (genuine) ve 15 adet sahte (forged) ornek rastgele se¢ilmis ve modelin egitilmesi
saglanmigtir. Daha sonra test asamasinda kalan 9 adet gercek (genuine) ve 15 adet sahte
(forged) imza 6rnegi kullanilmigtir. Kullanici bagimsiz modelde ise yine tiim veri tabanindan
rastgele 10 kullaniciya ait toplam 540 imza Ornegi secilmistir. Egitim asamasinda tiim
kullanicilarin 6rnekleri igerisinden 150 adet gercek (genuine) ve 150 adet sahte (forged)
ornek rastgele secilerek kullanilmigtir. Kalan 240 imza 6rnegi ise kullanic1 bagimsiz modelin

test asamasinda kullanilarak deneyler tamamlanmaistir.
6.3. Deney, Sonug ve Oneriler
Tiim deneysel sonuglar veritabanindaki imza oOrnekleri ile gergeklestirilmis olup imza

ornekleri tlizerinde herhangi bir veri cogaltma ya da ek Oznitelik ¢ikarim yontemleri

kullanilmamustir. Bu boliimde gergeklestirilen ¢alismanin ana amact CNN modelinin yalin
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imza ornekleri tizerindeki basarisini analiz etmek ve kullanici bagimli ve kullanici bagimsiz
yaklagimlarin imza dogrulama {izerindeki avantajli ve dezavantajli yonlerini tespit ederek
karsilagtirma yapmaktir. Boylece ileride gerceklestirilecek ¢alismalara temel olusturulmasi

hedeflenmistir.

Elde edilen bulgular 15181nda, kullanic1 bagimli yaklagimin, kullanic1 bagimsiz yaklasima
gore daha basarili sonuclar verdigi goézlemlenmistir. Kullanici bagimli yaklagima gore
yapilan siniflandirmada %75 dogruluk orani elde edilirken, kullanic1 bagimsiz yaklagima
gore yapilan smiflandirmada basar1 oram %62,5 olmustur. Iki yaklasima ait elde edilen

deneysel sonuglar Cizelge 6.2°de verilmistir.

Cizelge 6.2. Kullanic1 bagimli ve kullanict bagimsiz yaklasimlara gore elde edilen sonuglar

Basar1
Kullanilan Model | Yaklasim Tiirii | Test Verisi | Egitim Verisi ;
(Accuracy)
Wi 240 300 %62,5
CNN
WD 24 30 %75

Kullanic1 bagimsiz yaklasimlarin en biiyiik avantaji, CNN gibi derin 6grenme modellerinin
egitimi icin yeterince Ornek bulunduruyor olmasidir. Buna karsin kullanici bagiml
yaklasimlarda CNN modeli sadece tek bir kisinin gercek ve sahte imza drnekleri ile egitildigi
icin (bu veritabaninda her birey i¢in toplam 54 imza bulunmaktadir) 6rnek sayisi 6znitelik
haritasinin 6grenilmesinde oldukc¢a yetersiz kalabilmektedir. Ancak, elde edilen sonuglar
egitim i¢in yetersiz veriye sahip olmasina ragmen kullanici bagimli modellerin daha basarili
oldugunu gostermistir. iki yaklasima ait karsilastirma grafigi Sekil 6.4°de goriilmektedir.

Literatiirde yapilan ¢alismalarinda bu yonde oldugu goriilmiistiir.

100,0%
80,0% 62,5%
60,0%
40,0%
20,0%

0,0%

75,0%

Dogruluk
(Accuracy)

Wi WD
Yaklasim Tiirleri

Sekil 6.4. Kullanic1 bagimsiz ve kullanic1 bagimli yaklasimlarin karsilagtirilmasi
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Imza 6rneklerinin siif ici gesitliliginin yiiksek olmas1 ayn1 kullaniciya ait &rneklerle bile
gercek ve sahte ornekleri siniflandirmay1 zorlastirirken, farkli kullanicilara ait 6rneklerden
yola ¢ikarak global gergek ve global sahte orneklerin Ozelliklerini 6grenip bireysel
siiflandirma yapmak ¢ok daha zor olmaktadir. Gergeklestirdigimiz deneyde elde edilen
sonuglar bizim bu gorlisiimiizii destekler nitelikte olmustur. Bulgular neticesinde daha
basaril1 bir siniflandirma modelinin kullanic1 bagimli yaklasim iizerine gerceklestirilmesinin
uygun olacagi goriilmiistiir. Bu nedenle tez kapsaminda gelecek ¢alismalar kullanici bagiml
yaklasim tizerine gerceklestirilecektir. Bu baglamda kullanici bagimli yaklagimin en biiyiik
smirliliklarindan biri olan yetersiz veri sorununa ¢oziim getirilmesi gerekmektedir. Eger bu
sorunun iistesinden gelinirse derin 6grenme yontemlerinin kullanici bagimli yaklasim ile ¢ok
daha basarili siniflandirma yapacag: diisiiniilmektedir. Bu kapsamda bir sonraki boliimde
cevrimdisi el yazis1 imza dogrulama i¢in yeni bir veri artirma yontemi gelistirilmesi

amaglanmustir.
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7.CEVRIMICi IMZA DOGRLUMA IiCiN DERIN OGRENME
TABANLI VERI ATIRMA YONTEMI

Son yillarda arastirmacilar derin 6grenme yontemlerini kullanarak otonom araglar [82, 85,
87], tibbi goriintii isleme [96-100], nesne tanima [101-104], karakter tanima [105-108],
video isleme [109-113] gibi bir¢ok alan da etkileyici ve basarili sonuglar elde etmislerdir.
Ancak ¢ok sayida gizli katmandan olusan ve milyonlarca egitim parametresi bulunan derin
ogrenme yontemlerinin basarisi veri kiimesinin biiyiikliigii ile dogru orantilidir. Yeterli
oranda egitim verisine sahip bu yontemler verilerin kalitesi diisiik olsa bile, tatmin edici
sonuglar elde edebilirler. Literatiirde yapilan bir¢ok ¢aligma bu goriisii destekler niteliktedir
[116]. Ornegin, Li ve ark. [117], yaptiklar1 calismada gevrimici medya metin madenciligini
kullanarak ham petrol fiyat tahminine yonelik bir derin 6grenme yaklagimi Onermistir.
Arastirmacilar yontemi egitmek ve test etmek i¢in altt binden fazla internet sitesindeki
haberlerden elde ettikleri milyonlarca diisiik kaliteli kelime verilerini kullanmislardir. Diger
bir ¢alismada, Mansour [118] duyarlilik analizi ve metin madenciligini kullanarak
kullanicilarin sosyal aglardaki yorumlarindan terérizme olan bakis agilarmin analizini
yapmistir. Ayni sekilde diger bir aragtirmaci olan Mostafa [119] ise, yine kullanicilarin
sosyal aglardaki yorumlarina gore tiiketici ve marka egilimlerine yonelik bir ¢aligma
yapmustir. Her iki ¢alismada da twitter kullanicilar1 tarafindan gonderilen ¢ok yiiksek
miktardaki diisiik kaliteli tweet verileri kullanilmistir. Ttim bu ¢alismalar, web sitelerinden
toplanan diisiik kaliteli ve ¢ok sayida hata igeren verilerle yapilmistir ve derim 6grenme
yontemleri bu verilerle egitilmistir. Veriler diisiik kaliteli ve hatali olmasina ragmen egitim
icin yeterli miktarda olmalari, arastirmacilarin basarili sonuglar elde etmelerini saglamistir.
Tim bu arastirmalar derin 6grenme yoOntemleri i¢in, veri miktarinin ne kadar onemli

oldugunu kanitlamaktadir.

Onceki béliimde anlatilan ¢alismada elde edilen bulgular da net olarak gdstermektedir ki
cevrimdisi el yazis1 imza dogrulamanin en biiyiik sorunlarindan bir tanesi yetersiz veriye
sahip olunmasidir. Ozellikle de derin 8grenme gibi egitim asamasinda yiiksek veriye ihtiyag
duyan makine 6grenmesi yontemleri bu az miktardaki veri sebebiyle ¢ok basarili sonuglar

elde edememektedir.

Gergek hayatta imzasinin ger¢ek mi sahte mi oldugunu dogrulanmak istenen kisiye ait gok

miktarda orijinal imza bulma olanag: yoktur. Cok kisitl miktarda gercek imzaya ulasilabilir
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ve sahte imzaya ulagsma olasiligi ise (6zellikle de yetenekli sahte imzalara) neredeyse hig
yoktur. Bu sebeplerden dolayr imza dogrulamasi amaciyla gelistirilen sistemlerin bu
senaryoya uygun olmasi ger¢ek hayattaki kullanilabilirligi a¢isindan ¢ok onemli ve
gereklidir. Bu tez c¢alismasi kapsaminda eldeki az sayida ger¢ek imzayi kullanarak
egitilebilecek bir sistem gelistirilmesi amaglanmistir. Az sayidaki veriyi ¢ogaltabilmek igin
derin 6grenme tabanli yeni bir veri artirma (data augmentation) yontemi onerilmistir. Bu
sayede eldeki az sayida orijinal imzay1 ¢ogaltarak CNN yontemlerini egitmek i¢in yeterli

veriyi elde etmek hedeflenmistir.

7.1. Veri Artirma Yontemleri

Literatiirde en c¢ok bilinen, kullanilan ve hatta KERAS gibi bazi derin 6grenme
kiitliphanelerinde hazir olarak fonksiyonlar: bulunan veri artirma yontemleri ayna goriintii
(mirroring), dondiirme (rotating), kaydirma (shifting), siindiirme (flipping) ve rastgele

kesme (random cropping) yontemleridir.

Ayna goriintiisii yontemiyle veri ¢ogaltmak i¢in goriintiiniin x ya da y eksenine gore
simetrigi alinir, aynadaki goriintiisiine benzer ters bir goriintii elde edilir ve bu sekilde veri

artirilir.

Dondiirme yontemiyle goriintii cogaltma oldukga basittir. Gergek goriintii z ekseni etrafinda
dondiiriilerek yeni goriintiiler elde edilir. Rastgele bir donme acis1 verilebilecegi gibi 30, 45
ve 90 derece gibi standart bir a¢1 da verilebilir. Bu sekilde egitim verisinin farkli agilardan

gorintiisii elde edilmeye calisilir.

Kaydirma yontemiyle veri artirmak i¢in gercek veri x ve y ekseninde 6telenir. Goriintii saga,

sola, yukar1 ve asag1 kaydirilarak yeni goriintii elde edilmeye ¢aligilir.

Siindiirme ya da sikistirma yonteminde goriintii en ve boy oraninin bozulmasi hedeflenir.
Gorilintlinilin en boy orani ¢ekilerek ya da sikistirilarak degistirilir ve boylece veri artirilimaya

caligilir.

Rastgele kesme yoOnteminde gergek goriintiiler iizerinden rastgele kesitler alinarak

kaydedilir. Kaydedilen veriler sanki yeni bir veriymis gibi egitime katilir. Boylece asil
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verilerin sadece bir pargasi egitimde kullanilir. Sistemlerin verideki lokal ozellikleri

ogrenmesi kolaylastirilmaya calisilir.

Tiim bu veri ¢ogaltma yontemleri en temel yontemlerdir ve olduk¢a sik kullanilmaktadir.

Sekil 7.1°de bu veri artirma yontemlerine drnekler gosterilmistir.

P Ly G

(@) (b) (©)
(d) () (f)

Sekil 7.1. Temel veri artirma yontemleri. (a) orijinal gorinti, (b) ayna goriinti, (c)
dondiirme, (d) kaydirma, (e) siindiirme ya da sikistirma, (f) rastgele kirpma veri
artirma yontemleri

Temel veri artirma yOntemlerinin yaninda arastirmacilar tarafindan gelistirilen farkl

yontemlerde literatiirde bulunmaktadir. Bir ¢alismada Lv ve ark. [120] yiiz tanima i¢in bes

farkli veri giiclendirme yontemi kullanmiglardir. Arastirmacilarin  yontemi simgesel
bozulma (landmark pertur-bation) ve sag stilleri, gozliikk, pozlar, aydinlatma gibi
ozelliklerden olusan dort sentez yontemi igerir. Son yillarda derin 6grenme tabanli veri
artirma yontemleri de siklikla ¢alisilmistir. Tustison ve ekibi [76] " Convolutional neural
networks with template-based data augmentation for functional lung image quantification”
baslikli bir makale yaymlamislardir. Yayinladiklar1 ¢caligmada fonksiyonel akciger Goriintii
analizi i¢in sablon tabanli veri biiyiitme yontemi ve ANTSRNet kullanmislardir. Baska bir
calismada, Frid-Adar ve ark. [121] bir derin 6grenme modeli olan Generatif Adversarial
Networks (GAN') kullanarak sentetik tibbi goriintiiler tiretmek icin bir veri artirma yontemi

Onermistir.
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7.2. Onerilen Yontem

Cevrimdis1 imza dogrulama alami gibi sinirlhh miktarda veriye sahip bir¢ok alanda
arastirmacilar veri artirma yontemlerinin kullanilmasinin siniflandirma basarisini artirdigini
kanitlamiglardir. Bu ¢aligma kapsaminda c¢evrimdisi el yazist imza dogrulama alani igin
derin 6grenme tabanli bir veri artirma yontemi onererek bu alandaki soruna ¢oziim getirmek
hedeflenmistir. Bilindigi kadariyla, literatiirde bu alana uygulanmis derin 6grenme tabanl
veri artirma yontemi bulunmamaktadir. Asagida detayli olarak agiklanan yontem veri
artirma yontemi olarak ¢evrimdisi imza dogrulama igin ilk defa bu tez ¢alismasi kapsaminda

Onerilmektedir.

Imza dogrulama alaninda veri artirma icin &nerilen yontem aslinda daha énce resimden
resme doniisim (image to image translation) islemi i¢in kullanilmis bir yontemdir. Bu
yontem girdi olarak verilen bir goriintiiden farkli bir goriintii olusturmay1 amaglamaktadir.
Eger girdiyi x ile ¢iktiy1 da y ile sembollestirirsek islemin formiilii G: x — y seklinde
olmaktadir. Bu tlir donilisiim ydntemlerinin temel amaci sisteme girdi olarak verilen iki
goriintli arasindaki Oznitelik haritasim1 6grenmek ve daha sonra 6grendigi bu Gznitelik
haritasini kullanarak ilk defa girdi olarak ve verilen goriintiiniin farkli formatini Giretmektir.
Ogrenilen &znitelik haritasia gore resimden resme doniisim gri goriintiiden renkli
gorlintiiye, goriintiiden anlamsal etiketlere, eskiz ya da kontdr goriintiiden fotografa,
fotograftan desene gibi farkli bi¢imlerde olabilmektedir [122]. Bu galisma kapsaminda
resimden resme doniistiirme yaklagimini kullanarak, girdi olarak verilen iki imza 6rnegini
eslestirilerek aralarindaki dzel karakteristiklerin dgrenilmesi amaglanmustir. Ogrenilen bu
ozel karakteristikleri daha sonra kullanarak yeni bir imza 6rnegi olusturulmasi
hedeflenmistir. Bu sekilde ayni1 yazara ait iki farkli el yazisi imza arasindaki benzerlik
haritasinin ¢ikarilmasi ve bu benzerlik haritasini kullanarak kisiye ait yeni bir imza 6rnegi
olusturulmas1 amaglanmistir. Boylece kisiye ait az sayidaki imza 6rnegi kullanilarak veri

artirma islemi gergeklestirilmektedir.

Bu tiir doniisiim yapabilen en yeni derin 6grenme ydntemlerinden biri Uretken Cekismeli
Ag (Generatif Adversarial Networks - GAN) dir. GAN ilk olarak Goodfellow ve ark. [123]
tarafindan gergeklestirilen ¢ekismeli ag (adversarial network) tabanli bir ¢alismayla ortaya
cikmistir. Bu calismada olusturduklart derin 6grenme modeli, G (generatif) {iretici adini

verdikleri ve rastgele verilerden egitim havuzundakilere benzer yeni bir veri olugturmaya
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calisan bir ag ile, D (dicriminator) ayirt edici adin1 verdikleri ve kendisine girdi olarak gelen
verinin G tarafindan tretilen sahte veri mi yoksa egitim havuzundan gelen gergek veri mi
oldugunu tespit etmeye calisan ikinci bir agdan meydana gelmektedir. Yani Onerilen bu
modeldeki G agmnin amaci x verilerine gore Py dagilimi olasiligini 6grenmektir. G aginin
giris verisi olan z rastgele bir gauss dagilimi P,(z) ile baslar, sonra z giris degiskenlerini
tiretici ag G(z;0,) lizerinden egitim verisi alanindaki verilerle eslestirilerek bu verilere
benzetilmeye g¢alisilir. D agi, bir goriintiiniin egitim verilerinden mi yoksa G 'den mi
oldugunu tanimlamak i¢in tasarlanmis bir D (x; 0,) simiflandiricisidir [124]. Bir GAN'in

amag fonksiyonu “Es. 7.17“de verilen formiile gore hesaplanmaktadir.

LGAN(G; DY' X' Y) = IEy~Pdatol(y) [lOg DY(y)] + IE‘l;»c~Pda1:a(x) [log(l - DY(G(x)))] (7-1)

Formiildeki G ag1 lirettigi yeni veriyi orijinal veriye yakinlastirmak i¢in amag fonksiyonunu
kiiciiltmeye calisirken, D ag1 kendisine girdi olarak gonderilen verinin sahte mi orijinal mi

oldugunu tespit etmek i¢in amag fonksiyonunu maksimize etmeye ¢alisir.

Imza verilerini gogaltmak igin kullandigimiz GAN modeli Cycle-GAN [125] yontemidir.
Yontem girdi olarak verilen iki goriintii arasindaki benzerlik haritasini 6grenmek igin
cekismeli agin kayip (loss) degerini siirekli glinceller. Denetimli regresyon ve ¢ekigmeli agin
kayip fonksiyonunun bir kombinasyonunu kullanir. Modelde iki girdi arasindaki 6znitelik
haritasini olusturmak i¢in G: X — Y ve F: Y — X seklinde iki haritalama fonksiyonu ve
bunlarla iligkili Dy ve D, ayiricilart bulunur. Model fonksiyonlarinda da goriildiigii tizere,
modelin ¢alisma prensibine gore bir giris goriintiisii haritalandirilarak hedef goriintiisiine
cevirirse Ve daha sonra ters iglem yapilarak goriintiiler ikinci fonksiyona gore tekrar islenirse
(¢evrilmis goriintiiler giris goriintiilerine tekrar gevrilirse) basta girdi olarak verilen ayni
goriintii elde edilmelidir. Bu sebeple, Cycle-GAN modelinin normal GAN aglardan farkli
olarak dongiisel bir yap1 mevcuttur ve dongiiler arasi tutarlilik kisitlamasi vardir. Haritalama
asamasindan sonra Cycle-GAN yonteminde bu amag i¢in bir yeniden yapilandirma agsamasi
olusturulmustur. Bu adimlar, giris goriintiisii ve hedef goriintiiler birbirine doniistiiriildiikten
sonra tekrarlanir. Bir goriintiiniin hedef gériintiiye doniistiiriilmesi ve daha sonra elde edilen
gorlintiinlin  tekrar giris goriintiisiine doniistiirilmesi  bir ¢evrim (Cycle) olarak

tanimlanmaktadir. Cycle-GAN yonteminin temel mimarisi Sekil 7.2'de verilmistir.
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Sekil 7.2. Cycle-GAN mimarisinin temel yapisi [125]

Sekil 7.2°de verilen yapiya gore modelin calisma sekli su bigimdedir: Dy, G fonksiyonunu
kendisine girdi olarak verilen X goriintiisiinii Y goriintiisiinden ayirt edilemeyecek sekilde
donitistiirmesi i¢in yapilandirir. Ayni sekilde D, ‘te F fonksiyonunu bu islemin tersini yani
gidi olarak verilen Y ‘yi X goriintlisiine en ¢ok benzeyecek sekilde doniistiirmesi igin
yapilandirir. Bu sekilde bir ¢evrimlik (cycle) dongii tamamlandiktan sonra donilisiim
islemlerindeki basarinin ve dogruluk oraninin hesaplanabilmesi ve artirtlmast igin iki
dontigiim arasindaki tutarlilik kaybi orani (cycle consistency losses) hesaplanir. Sekil 7.2°de
belirtilen (a) Dongii islemini, (b) ileri dongii tutarlilik kaybini (loss of forward loop
consistency) yani x in y ye olan tutarliligini, (¢) ise toplam dongii tutarlilik kaybini (loss of
loop-consistency) yani Y nin en bastaki X e olan tutarliligini ifade etmektedir. Dongii

tutarlilik kayiplar1 “Es. 7.2” gore hesaplanmaktadir.

Lcyc(G; F) = IE:x~Pdata(x)[”F(G(x)) - X”l] + IEy~Pda1:a(y)[”G(F(y)) - y||1] (7-2)

Sistemin amag fonksiyonunun tamamu ise “Es. 7.3” gore hesaplanmaktadir.

L(G:F: Dx'DY) = LGAN(G: DY;Xf Y) + LGAN(G: DY'X; Y) + ALcyc(GrF) (7-3)

Denklemdeki A iki amag fonksiyonu arasindaki agirlik degerini kontrol etmektedir.

Bu tez kapsaminda 6nerilen Cycle-GAN temelli ¢evrimdisi el yazisi imza dogrulama sistemi
Sekil 7.3°de gosterilmektedir. Onerilen veri artirma ydnteminde, imza veri tabanindan elde
edilen bir kisiye ait gergek imza ornekleri girdi verisi ve hedef verisi olarak kullanilmistir.
Ayni kisiye ait gercek imzalar arasinda rastgele secilen iki imzanin biri girig verisi, digeri

hedef veri olarak birbirleriyle eslestirilmektedir. Bu sekilde, kisinin gergek imzalar1 ortak
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Oznitelik haritalarin1 6grenmesi i¢in Onerdigimiz veri artirma yontemini egitir. Egitilen
sistem tarafindan kisiye ait tim gercek imzalar rastgele eslestirilerek gergek imzalar
arasindaki benzerlik haritalar1 olusturulur, boylece kisinin tiim ger¢ek imzalari arasindaki
iist diizey ozellikler orneklenir. Onerilen sistemde Cycle-GAN aglarmmn temel
asamalarindan bir olan yeniden olusturma asamasina gore, bir ¢evrimlik (cycle) asama
tamamlandiktan sonra, yontem yeniden yapilandirma asamasi i¢in ters islemle yeniden
calismaktadir. Yeniden yapilanma asamasindan sonra, ayni Kisinin iki farkli orijinal
imzasindan yeni bir gercek imza 6rnegi elde edilir. Bu yeniden yapilandirma asamasinda
elde edilen imza dnceden belirlenmis bir esik degeri (threshold) ile filtrelenir. Esik degeri
kullanilmasindaki temel sebep, sistem egitilirken ilk iterasyonlarda sistem tarafindan
Ogrenilen Oznitelik sayist ¢ok az oldugundan bu iterasyonlardaki yeniden olusturulan
ornekler yetersiz kalmaktadir. Calisma kapsaminda kisinin orijinal imzasindaki imza
pikselleri yogunlugunu temel alan bir esik degeri belirlenerek bu sorun giderilmistir. Bu esik
degerinin altinda kalan yeniden olusturulmus 6rnekler yok sayilmistir ve bdylece sonraki
asamada smiflandirma igin kullanilabilecek artirilmis veriler esik degerine goére elde
edilmistir. Bu yontemle, 6zellik haritasindaki st diizey 6zelliklerin kullanilmasi ve bu iist

diizey Ozniteliklerle yeni imza orneklerinin olusturulmasi saglanmustir.

L2 ‘(’./,",-”
l Gap Gsa
Gergek imza 1 Gergek Imza 2 . B
et LA
\ \//

Uretilen imzalar

Sekil 7.3. Cycle-GAN yontemine gore Onerilen veri artirma sistemi mimarisi. Ayni Kiginin
iki farkli ger¢ek imzasi yontemde eslestirilir. Sistem eslesen gerg¢ek imzalarin st
diizey ozelliklerini 6grenerek haritalandirir ve bu haritadan yeni bir orijinal imza
olusturulur. Farkli iterasyonlar (Epoch) i¢in tretilen ger¢ek imza Ornekleri
goriilmektedir

Onerilen veri artirma sistemine ait temel algoritma adimlar1 Cizelge 7.1°de verilmistir.
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Cizelge 7.1. Onerilen gevrimdisi el yazis1 imza veri ¢ogaltma sistemine ait algoritma

Algoritma Sahte Kodu

Adim 1 : Kisiye ait tiim gergek imza 6rneklerini oku
Adim 2 : On islem asamalarini uygula
Adim 3 :FOR (EPOCHmax)

Adim4 FOR (BACHmax)

Adim5 Okunan gergek imza ornekleri arasindan rastgele ikisini se¢
Adim6 : Onerilen veri artirma agin1 egit

Adm7 END (i¢ Dongii)

Adm8 IF Uretilen Imza Oznitelikleri > threshold

Adim9 : Ogrenilen 6znitelik haritasina gore yeni imzayu iiret ve kaydet
Adim 10 : END (IF)

Adim 11 : END (Dis Dongii)

Onerilen ¢evrimdisi el yazis1 imza artirma ydntemiyle iki farkli veritabanindan iiretilen

gergek imza 6rnekleri, veritabanindaki orijinalleriyle birlikte Sekil 7.4°de gosterilmektedir.

\
\

(b) (c)

Sekil 7.4. GPDSsyntheticSignature (ilk satir) ve MCYT75 (ikinci satir) veritabanlarindaki
ornekler kullanilarak yeniden olusturulmus gercek imzalar. (a) siitunu orijinal
gercek imzalardir, (b) ve (c) siitunlari Onerilen artirma yontemiyle {iretilmis
gercek imzalardir.

Onerilen veri artirma algoritmasinda kisiye ait ger¢ek imzalar eslestirilirken kisinin iki farkli
imzasinin eslestirilmesi garanti edilmistir. Kisiye ait ayni imza ornekleri girdi ve hedef
olarak eslesemeyeceginden sistemin Ornekleri kopyalamasi engellenmistir. Bu sekilde
sistem tarafindan {iretilen her imza farkli 6znitelik haritalar1 ile iiretileceginden daha 6nceki
iiretilen Orneklerden farkli olmaktadir. Cok kiigiik bir olasilikla da olsa, daha 6nce

eslestirilmis iki imza 6rneginin yeniden eslesmesi ve bu eslestirme sonucunda daha 6nceden



59

tiretilmis ayn1 benzerlik haritasin1 yeniden olusturma ihtimali miimkiindiir. Bu ihtimal ¢1k

kiiclik oldugundan kopya 6rnek olugsma olasilig1 da oldukga diistiktiir.

7.3. Deney, Sonuc ve Oneriler

Onerilen veri artirma ydntemi yazara bagimli (Writer Dependent - WD) olarak
GPDSsyntheticSignature veri seti ile test edilmistir. Literatiirde en ¢ok kullanilan ve
basarilar1 kanitlanmis CNN modelleriyle deneysel ¢alismalar gergeklestirilmistir. Bunlar
VGGNetl6, VGGNetl9, ResNet50, DenseNetl21 modelleridir. Modellerin tamami
224x224 pixel gri renkte imza goriintiileriyle, 50 iterasyonda (Epoch), Stochastic Gradient
Descent (SGD) optimizasyon yontemi kullanilarak, 0.0001 6grenme oraninda (learning rate)
ve binary cross entropy yontemiyle egitilmistir. Tiim modeller veri artirma yontemimizin
basarisini1 gosterebilmek adina {i¢ farkli senaryoya gore test edilmis ve elde edilen bulgular
karsilastirilmistir. Birinci senaryoda kisiye ait imza verileri tizerinde higbir veri atritma
islemi uygulanmamustir ve bu senaryo “Without Data Augmentation — WODAU?” olarak
adlandirlmustir. Ikinci senaryoda kisiye ait tiim imza verileri literatiirde en ¢cok kullanilan
ve KERAS kiitiiphanesinde de var olan bes temel veri artirma yontemiyle artirilmistir ve bu
senaryo “Common Data Augmentation — CDAU” olarak adlandirilmistir. Son senaryoda ise
kisiye ait tiim imza verileri sadece ¢alisma kapsaminda onerilen Cycle-GAN tabanli veri
artirma yontemiyle artirtlmistir ve bu senaryo “Our Data Augmentation- ODAU” olarak

adlandirilmistir.

Deneysel islemlere gecilmeden oOnce veri hazirlama islemi gergeklestirilmistir.
GPDSsyntheticSignature veri setinde bulunan 4000 kisi arasindan rastgele 10 kullanici
secilmistir. Bu kullanicilarin verileri egitim ve test verisi olarak ayrilmistir. Birinci
senaryoya gore ayrilan veri setinde higbir veri artirma islemi yapilmadigi i¢in egitim
asamasinda sadece 54 imza verisi kullanilmistir. Ikinci senaryoya gore her kisiye ait toplam
54 imza Ornegi bes temel veri artirma yontemiyle cogaltildig: i¢in kisi basi toplam imza
verisi 5*54=274 tane olmustur. Ugiincii senaryoda &nerilen veri artirma ydntemiyle imza
verileri gogaltilmistir ve Onerilen yontemin iterasyon sayisina gore her bir kisi i¢in ortalama
650 ile 710 arasi imza verisi olusturulmustur. Tiim senaryolarda verilerin %60’1 egitim
(train) asamasinda, %20 si dogrulama (validation) ve kalan %20’si de test asamasinda

kullanilmistir. Tiim veriler arasindan rastgele olarak segilerek egitim, dogrulama ve test
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verileri olusturulmustur. Tim verilere 6n islem asamalar1 uygulanarak 224x224

boyutlarinda normallestirilmis ve arka alan rengi siyah olan goriintiiler elde edilmistir.

Tiim deneyler UBUNTU isletim sisteminde PYTHON dili kullanilarak kodlanmis ve
KERAS catisinda Tensorflow kiitiiphanesi kullanilarak grafik karti (GPU) {izerinde
gerceklestirilmistir. Deneylerde kullanilan sistem 6zellikleri 12GB DDR5 bellege sahip
NVIDIA TITAN XP grafik karti, I7 CPU, 32GB DDR3 RAM ve 500GB SSD sabit bellekten
olusmaktadir. Deneyler yukarida da belirtildigi gibi veri setinden rastgele se¢ilen 10 kisinin
imzalariyla 4 farkli CNN modelinde gergeklestirilmistir. Her bir modele her bir senaryoya
gore ayr1 ayri on kisinin imzalariyla egitilmis ve nihai sonuglar senaryo bazli on kisinin
sonuglarinin ortalamasiyla olusturulmustur. Yani birinci senaryoya gore bir model on ayri
kiginin imzasiyla ayr1 ayr1 egitildikten sonra bu senaryonun modele gore basarisi on kiginin
sonuclarinin ortalamasiyla belirlenmistir. Ayn1 senaryo ayni sekilde diger modellerle de
egitilerek sonuglarin ortalamasi alinmis ve bu islem tim senaryo ve modellere gore
tekrarlanmigtir. Daha tutarli ve dogru sonuglarin elde edilmesi ve asir1 dgrenmenin
(oberfitting) engellenmesi i¢in 10 kat g¢apraz dogrulama (10 fold cross validation)
gerceklestirilerek her islem 10 kez tekrarlanmis ve nihai sonuglar bunlarin ortalamasiyla
olusmustur. Veri artirma yonteminin basarisini gosterebilmek i¢in her senaryoda 4 CNN
modeli 10 kullanicinin imzalariyla 10’ar kez egitilmistir ve sonug¢ olarak toplamda
4(CNN)*10(kisi)*10(¢apraz dogrulama) olmak {izere 400 ve tiim senaryolar igin
3(senaryo)*400 = 1200 deney gergeklestirilmistir.

Elde edilen nihai sonuglar her bir senaryoda kullanilan CNN modeline gore ayri ayri
karsilastirilmistir. Elde edilen sonuglara ait karsilastirma tablosu Cizelge 7.2°de verilmistir.
Y 6ntemin basarisint daha rahat gérebilmek ve analiz edebilmek i¢in sonuglar CNN modeli
bazinda gorsellestirilmistir. Gorsel sonuglar Sekil 7.5°te verilmistir. Tim karsilagtirma
islemleri test basarisi (test accuracy), test kayiplari (test loss) ve skor (score) degerlerine

gore yapilmstir.
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Cizelge 7.2. Ug senaryoda her bir CNN modeliyle elde edilen deneysel sonuglar

Senaryo Model Test Accuracy Test Loss Score

VGG16 0,864 0,435 0,866

Without Data Augmentation VGG19 0,874 0,374 0,865

(WODAU)  penseNet121 0,867 0,350 0,800

ResNet50 0,680 1,386 0,737

VGG16 0,935 0,111 0,936

With Common Data  y/gG19 0,916 0,158 0,917
Augmentation

(CDAU) DenseNet121 0,919 0,167 0,917

ResNet50 0,904 0,213 0,905

VGG16 0,969 0,044 0,967

With Proposed Data /g G19 0,969 0,044 0,968
Augmentation

(ODAU) DenseNet121 0,970 0,031 0,968

ResNet50 0,965 0,049 0,963

VGG16 Train and Test Accuracies on 50 Epochs VGG16 Train and Test Losses on 50 Epochs
1.00 2.5 —— Train

Proposed Data Augmentation (ODAU)
—— Common Data Augmentation (CDAU)
2.0 —— Without Data Augmentation (WODAU)
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0.90 4

1.5

N k
0.70 4 —— Train 0.5
Proposed Data Augmentation (ODAU)
0.654 —— Common Data Augmentation (CDAU)
) —— Without Data Augmentation (WODAU)

0.0 1

0.85 1

0.80 7

0.75 7

0 10 20 30 40 50 0 10 20 30 40 50

(@) (b)

Sekil 7.5. CNN modelleri i¢in dogruluk (accuracy) ve kayip (loss) grafikleri. Her bir
grafik egitim, onerilen veri ¢ogaltma (ODAU), temel veri ¢ogaltma (CDAU)
ve veri cogaltma olmadan (WODAU) gerceklestirilen senaryolara ait dogruluk
/kay1p grafiklerinden olusur. Sekil (a) ve (b) sirasiyla VGG16 yonteminin
dogruluk ve kayip grafiklerini gostermektedir. VGG19 i¢in sirasiyla (c) ve (d),
DenseNet121 igin (e) ve (f), ResNet50 igin (g) ve (h) grafiklerinde dogruluk ve
kayip grafikleri gosterilmistir
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Sekil 7.5. (devam) CNN modelleri i¢in dogruluk (accuracy) ve kayip (loss) grafikleri. Her
bir grafik egitim, 6nerilen veri ¢gogaltma (ODAU), temel veri ¢gogaltma (CDAU)
ve veri ¢ogaltma olmadan (WODAWU) gergeklestirilen senaryolara ait dogruluk /
kayip grafiklerinden olusur. Sekil (a) ve (b) sirasiyla VGG16 yonteminin
dogruluk ve kayip grafiklerini gostermektedir. VGG19 i¢in sirasiyla (¢) ve (d),
DenseNetl121 igin (e) ve (f), ResNet50 i¢in (g) ve (h) grafiklerinde dogruluk ve

kayip grafikleri gosterilmistir.

Onerilen veri artirma yonteminin tim CNN modellerin dogrulugunu arttirdign agikga
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goriilmektedir (Cizelge 7.2 ve Sekil 7.5). Mavi renkte olan veriler tiim modellerin egitim
asamasinda gosterdigi dogruluk ve kayip degerleridir. Veri artirrmi (WODAU) olmayan ilk
senaryoya gore gerceklestirilen deneysel sonuglar incelendiginde egitim ve test verileri
arasin arasinda yiiksek farkliliklar oldugu goriilityor. Ttiim CNN modellerinin, yetersiz imza
verileriyle bu egitim asamasinda verileri 6grenemedigi ve ezberledigi (overfitting)
diistiniilmektedir. Bu nedenle, egitimin basarisi oldukca yiiksekken, test basaris1 diistiktiir.
Bu senaryoda elde edilen bulgular bir kez daha veri miktarinin derin 6grenme igin ne kadar
onemli oldugunu ispatlar niteliktedir. Temel veri artirma yontemiyle (CDAU) verilerin
cogaltildig ikinci senaryoda, egitim ve test sonuglari birbirine daha yakindir. Yeterli egitim
verisi ile CNN modellerinin imza dogrulamasindaki basarisi 6nemli dlgiide artmaktadir.
Onerilen veri artirma yonteminin (ODAU) kullanmildig: iigiincii senaryoda elde edilen egitim
ve test degerleri incelediginde hem dogruluk hem de kayip oranlarinin egitim degerlerine

¢ok daha yakin oldugu ve diger senaryolardan daha basarili sonuglar verdigi gortiilmektedir.

Deney sonuglar1 model temelinde incelediginde, hicbir veri artirma igsleminin yapilmadigi
birinci senaryoya goére VGGNet19 modelinin test dogrulugunun yiiksek ve VGGNet16
modelinin ise skor degerinin yiiksek oldugu goriilmektedir. Bu senaryoda en iyi kayip orani
ise DenseNetl2]1 modelinde elde edilmistir. Sadece bes temel veri artirma ydnteminin
kullanildig1 ikinci senaryoda en basarili sonuglart VGGNet1l6 modelinin elde ettigi
goriilmiistiir. Onerilen veri artirma yonteminin tim CNN modellerinde yiiksek bagari
oranlari elde ettigi ve DenseNet121 modelinde en yliksek dogrulugu sagladig: goriilmiistiir.

VGGNet19 toplam skor sonucunda birinciligi DenseNet121 modeliyle paylasmistir.

Tiim deneysel sonuglar gostermistir ki egitimde kullanilan veri sayist CNN modellerinin
basarisi icin cok biiyiik dneme sahiptir. Onerilen Cycle-GAN tabanli veri artirma yontemi
kullanilan tiim CNN modellerinde en basarili sonuglari elde etmistir. Elde edilen bulgulara
gore her ne kadar birinci ve ikinci senaryoda en basarili modeller VGG modelleri olsa da,
VGG modellerinin 6grenmekten ¢ok ezberledigi diisiiniilmektedir. VGG modellerinin elde
ettigi dogruluk degerlerinin egitimde elde ettigi degerlerden ¢ok farkli olmasi bu diisiincenin
temelini olusturmaktadir. Ayrica Sekil 7.5’te verilen grafikte de acikca goriiliiyor ki VGG
modellerinin hem dogruluk hem de kayip grafiginde her bir iterasyonda biiyiik
dalgalanmalar olmustur. Modellerin kararli sonuglar vermemesi de ezberledigi (overfitting)
kanaatini giiglendirmektedir. Bu bilgiler 1s1ginda her senaryoda daha kararli sonuglar

vermesinden ve yliksek basar1 degerlerine ulasmasindan dolayr DenseNet121 modelinin
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cevrimdisi el yazisi imza dogrulama probleminde en basarili CNN modeli oldugu sonucuna
varilmigtir. Ayrica ResNet50 modelinin de kararli sonuglarindan dolay1 en basarili ikinci

model oldugu goriilmiistiir.

Bu boliimde gergeklestirilen ¢alismayla imza dogrulama probleminin ¢éziimiiniin 6niindeki
en biiyiik engellerden biri olan egitim asamasi i¢in yetersiz veriye sahip olmasi sorununa
¢ozlim getirilmistir. Tez ¢alismasi kapsaminda bir sonraki hedef, bu veri artirma yontemi ile
birlikte kullanilabilecek ve daha basarili siniflandirma sonuclar1 elde edilebilecek bir CNN
modeli gelistirmektir. Bu baglamda, bu béliimde elde edilen bulgular 1s18inda en basarili
CNN modeli olan DenseNet iizerinden ilerlenmesi planlanmaktadir. Modellerin
siniflandirma basarilarin1 daha iyi karsilastirabilmek ve tez kapsaminda daha saglikli
ilerleyebilmek i¢in bu CNN modellerinin performanslarin1 gorerek karsilastirila bilinecegi
bir ¢aligma daha gergeklestirilmistir. Bir sonraki boliimde gergeklestirilen bu ¢alismaya ait

bilgiler, sonuglar ve dneriler ayrintili olarak sunulmaktadir.
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8. EVRISIMSEL SINIR AGI MODELLERININ GRAFIK KARTI
UZERINDEKI PERFORMANSLARININ KARSILASTIRILMASI

Son yillarda derin 6grenme modelleri birgok alanda yiiksek bagsar1 gostermis ve bu basari
gorintii isleme, bilgisayarla gorme, otonom araglar, karakter tanima, ses ve video isleme
gibi birgok popiiler alanda ¢aligsan arastirmacilarin da ilgisini ¢ekmistir. Bir 6nceki boliimde
ayrintili bir bigimde islenen ve elde edilen bulgulardan da net olarak goriilen derin 6grenme
yontemlerinin bagarisina en biiyiik etkiye sahip olan etmenlerden birisi egitim verisinin ¢ok
olmasidir. Egitim verisinin fazlaligi biiyiikk bir avantaj olmakla birlikte CNN gibi derin
o0grenme modellerinin egitilmesi asamasinda kullanilan fazla miktardaki verinin ¢ok biiyiik
islem giiciine ihtiya¢ duyuyor olmasi bir dezavantaj olarak karsimiza c¢ikmaktadir.
Giliniimiizdeki merkezi islem birimleriyle (CPU) bu tiir modellerin egitilmesi giinler, haftalar
ve hatta aylar alabilmektedir. Aragtirmacilar bu problemin iistesinden gelebilmek i¢in grafik
islem birimleri (GPU) lizerinde calisabilecek derin 6grenme mimarileri gelistirmistir. Bu
sayede CPU ile aylar siiren islemler GPU vasitasiyla sadece birkag saatte bitirilmektedir.
Milyonlarca gorintii verisinden olusan IMAGENET gibi veritabanlari bile GPU’lar

araciligtyla sadece birkag saatte islenebilmektedir.

Bu béliimde, literatiirde birgok alanda basarili sonuglar elde etmis ve tez kapsaminda bir
onceki boliimde gergeklestirilen ¢calismada da ele alinan CNN modellerinin GPU tizerindeki
basarilarina daha yakindan bakilmasi planlanmistir. Nihai amag en iyi performansa sahip
CNN modelini tespit ederek tez caligmasi kapsaminda imza dogrulama gorevini yerine
getirmek igin, bu en basarili model temelinde ilerlemektir. Calisma kapsaminda bu boliimde
ResNet, VGGNet ve DenseNet modelleri GPDS imza veritabani ile GPU iizerinde
gosterdikleri performanslara goére karsilattirilmistir. Karsilagtirma kriteri olarak tiim
modellerin veritabani tizerindeki basarilari, GPU iizerinde kullandiklar1 bellek miktar1 ve

egitimde kullanilan zaman miktarlar1 se¢ilmistir.

Bu boliimde gergeklestirilen calismanin detaylari, elde edilen bulgular ve oneriler “2019
IEEE 13th International Conference on Application of Information and Communication
Technologies (AICT), Baku, Azerbaijan” kongresinde sunulan bildiride ayrintili olarak
verilmistir [126].
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8.1. Materyal ve Yontemler

GPDSsyntheticSignature veri setinin kullanildig1 ¢alismada 4000 kisi igerisinden rastgele
secilen bir kisiye ait toplam 54 gergek ve sahte imza 6rnegi kullanilmistir. Bu veri setine ait
detayli bilgi bolim 5.1.1 GPDS‘de verilmistir. Performans karsilastirmasi igin derin
o0grenme modellerinden ilk kez LeCun ve ekibi tarafindan onerilen Evrisimsel Sinir Aglart
(CNN) mimarisine ait ti¢ model kullanilmistir. CNN mimarisi ve ayrintilar1 6.1 Evrisimsel
Sinir Aglar1 (CNN) boliimiinde verilmistir. CNN mimarisine ait en ¢ok kullanilan ve asagida
ayrintili olarak anlatilmigs olan ResNet, DenseNet ve VGGNet modelleri performans

karsilastirmasinda kullanilmstir.

Tiim modeller ayni1 egitim parametreleri ile egitilmis ve performanslar1 esit sartlarda
karsilagtirilmistir. Modellere ait Hiper parametreler ve ince ayar degerleri su sekildedir;
Ogrenme oram1 Lr = 0.0001, bozunma (decay) = 1e-6, momentum = 0.9, nesterov = True
olarak ayarlanmistir. Stokastik gradyan inis (SGD) optimizasyon yontemi olarak ve Ikili

Capraz Entropi (Binary Cross Entropy) kayip fonksiyonu olarak kullanilmistir.

Tim deneyler UBUNTU isletim sisteminde PYTHON dili kullanilarak kodlanmis ve
KERAS catisinda Tensorflow kiitliphanesi kullanilarak grafik karti (GPU) iizerinde
gerceklestirilmistir. Deneylerde kullanilan sistem o6zellikleri 12GB DDR5 bellege sahip
NVIDIA TITAN XP grafik karti, I7 CPU, 32GB DDR3 RAM ve 500GB SSD sabit bellekten

olusmaktadir.

8.1.1. VGGNet

VGGNet, Oxford Universitesi'nde bulunan VGG (Gérsel Geometri Grubu) iiyeleri
Simonyan ve Zisserman [127] tarafindan onerilmistir. 14 milyondan fazla verinin ve 1000
sinifin bulundugu ILSVRC 2014 yarismasinda TOP-5 seviyesinde dnemli bir sonug elde
etmistir. Modelin yapis1t ALEXNet yapisina ¢ok benzemektedir ve ALEXNetin 11x11 ve
5x5 boyutlarindaki filtre yapisin1 3x3 boyutlarinda kiigiiltmektedir. VGGNet 16 ve 19
katman olarak iki farkli modele sahiptir. VGGNet16 modelinde 13 evrisim ve 3 tam bagl
katman bulunurken VGGNet19 modelinde 16 evrisim ve 3 tam bagl katman yer almaktadir.
Calisma kapsaminda VGGNetl9 modeli kullanilmistir ve bu modelSekil 8.1°‘de

gosterilmektedir.
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8.1.2. Residual neural network (ResNet)

ResNet Microsoft’ta ¢alisan bir grup aragtirmaci tarafindan 2015°te gelistirilmistir [128].
ResNet sayesinde bir 6nceki katmanin agirlik degerleri bir sonraki katmana direkt olarak
aktarilmistir. Ayrica inis yok olmasi (vanishing gradient) problemine de ¢oziim getirdigi
iddia edilmektedir. ResNet’in 18, 34, 50, 101, 152 katmana sahip olan tiirleri vardir. Bu

calisma kapsaminda 50 katmanli modeli kullanilmis ve yapist Sekil 8.2°de verilmistir.
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8.1.3. DenseNet

DenseNet, Huang ve ark. [129] tarafindan CNN modellerinde ilk katmanlar ile sonraki
katmanlar arasindaki kisa baglantilarin daha derin, daha dogru ve verimli olabilecegi
ongoriistiyle gelistirilmistir. DenseNet klasik CNN modelindeki her katman ile sonraki
katmani arasinda bir tane olmak iizere, birbirine tam bagli katmanlardan olusur. Normal bir

N katmanli CNN de N adet baglanti bulunurken DenseNet modelinde her katman kendinden

N(N+1)

sonra gelen her katmana baglh oldugundan baglantidan olusur. Her katman igin,

onceki tiim katmanlarin 6zellik haritalar1 girdi olarak kullanilir ve kendi 6zellik haritalari
sonraki tiim katmanlara girdi olarak gonderilir. Bu sayede DenseNets, ResNet gibi inis yok
olmasi (vanishing gradient) problemine ¢o6ziim getirmeye c¢alisir, Ozellik yayilimini
giiclendirir, 6zelliklerin yeniden kullanilmasini tesvik eder ve parametrelerin sayisini dnemli
Olciide azaltir. DenseNet’in 121, 169, 201, 264 katmana sahip olan tiirleri vardir. Calisma
kapsaminda 121 katmanli (DenseNet-121) modeli kullanilmistir. Yazarlarin tanittigi

DenseNet modeline ait gorsel Sekil 8.3°de verilmistir.

jpt

Sekil 8.3. DenseNet modelinin yapisi [129]



70

8.2. Deney ve Elde Edilen Sonug¢lar

Calismada literatiirde en c¢ok kullanilan ve bir onceki boliimde de kullanilan CNN
modellerinden VGGNet19, ResNet50 ve DenseNetl21 modellerinin performans

karsilastirmasi gerceklestirilmistir.

Modellerin, imza veri kiimesi kullanilarak GPU tizerindeki performans verileri deneylerde
elde edilerek karsilastirilmistir. Karsilastirma kriterleri modellerin  toplam parametre
sayisindan, egitilebilir parametre sayisindan, GPU {izerindeki bellek kullanim
miktarlarindan, egitim ve test basarilarindan, her parti (BATCH) igin egitim stirelerinden ve
toplam egitim siirelerinden olusmaktadir. Deneylerde, her modelin performansi 20 ve 50
partide (BATCH), 20 ve 100 egitim asamasiyla (EPOCH) ayr1 ayr1 gozlenmistir.
Karsilastirmalar GPDSsyntheticSignature ¢evrimdisi el yazisi imza verilerinden rastgele
secilen bir kisinin imzalar ile Yazara Bagimli (WD) olarak yapilan deneylerin sonuglarina
gore gergeklestirilmistir. Tim egitimlerde parametreler IMAGENET ten aktarilarak

(transfer learning) kullanilmustir.

Deneylere baslamadan once on islem asamalar1 gergeklestirilmistir. Ilk olarak, segilen
kisinin toplam 54 g¢evrimdisi el yazisi imzasi, ¢alisma kapsaminda onerilen CycleGAN
tabanli yontemle birlikte geleneksel veri artirma yontemleri de kullanilarak veri artirma
gergeklestirilmis, sonug olarak toplam 3530 el yazisi imza verisine yiikseltilmistir. \Veri
artirma isleminden sonra imzalara On islem uygulanmis ve imzalarin arka alanlar1 ve
gliriiltiileri temizlenmis ve boyutlar1 224x224 piksele ayarlanmigtir. Daha sonra egitim,
dogrulama ve test verileri tim veriler igerisinden rastgele segilerek ayrilmigtir. Tim
imzalarin %70'1 egitim asamasinda, %20'si dogrulama asamasinda ve %10'u test asamasinda

kullanilmastir.

Ug CNN modeli i¢inde deneyler ayr1 ayr1 toplamda 4 formatta gerceklestirilmistir. 1. formata
gore her model 20 yiginlik (batch) dlgiilerde 20 egitim adiminda (epoch) egitilerek sonuglar
elde edilmistir. 2. formata gore her model 20 yiginlik (batch) 6l¢iilerde 100 egitim adiminda
(epoch) egitilerek sonuglar elde edilmistir. 3. ve 4. formata goreyse sirasiyla her model 50
yiginlik (batch) dlgiilerde 20 egitim adiminda (epoch) ve 50 yiginlik (batch) dlctilerde 100
egitim adiminda (epoch) egitilerek sonuglar elde edilmistir. Tiim modellerin deneylerde elde

edilen toplam ve egitilebilir parametre sayilari, GPU bellegi kullanim miktarlar1 ve zaman



yonetimi performanslari ayrintili olarak Cizelge 8.1°de verilmistir.

Cizelge 8.1. Modellere ait parametre, GPU bellek kullanim1 ve zaman kullanim sonuglari

Karsilastirma Kriterleri VGGNet19 ResNet50 DenseNet121
Darametre Toplam | 46347842 127282562 50151426
Sayilan Egitilebilir | 46294594 | 127025666 | 58964354
GPU Bellek 20 Yigin 8372 8414 8384
Kullanimi
(MB) 50 Yigin 8380 10896 11155
Zaman 20 Yigin 0,2035 0,1649 0,1667
KullaRigdms) 50 Yigin 0,4434 0,3473 0,3325
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Toplam parametre ve egitilebilir parametre sayilarina gore en az parametre sayisina sahip
model VGGNet19 dur. ikincisi ise DenseNet121 ve ResNet 50 en fazla parametreye sahip
modeldir. Modellerin katman sayilar1 g6z oniine alindiginda 121 katmana sahip DenseNet
modelinin parametre sayisinin diger modellere gore daha optimal seviyede oldugu
anlasilmaktadir. Modellerin bellek kullanim miktarlar1 da ayni bi¢imde toplam katman sayis1
ve parametre sayilarina gore degismektedir ve goriiniiste en az bellegi hem 20 hem de 50
y1gin i¢in VGGNet19 elde etmistir. Ancak bellek kullanim performansi en iyi olan modelin
de yine DenseNet121 oldugu agiktir ¢iinkii en fazla katmana sahip olmasina ragmen ve hatta
VGGNet19 dan daha fazla parametre icermesine ragmen bellek kullanim miktarlart
neredeyse aynidir. Modeller 20 ve 50 yigini1 egitimde tamamlamak i¢in harcadiklar1 zamana
gore test edilmistir. Zaman kullanim miktarlarina gore degerlendirildiginde 20 yiginda
ResNet50, 50 yiginda ise DenseNet121 en iyi zaman kullanim performansini elde etmistir.
Ancak bu iki modelinde zaman kullanim miktarlar1 birbirlerine ¢ok yakindir. Toplam
egitilebilir parametre sayist gbz Oniine alindiginda ResNet50 modelinin zaman
yonetimindeki basaris1 6ne ¢ikmaktadir. En kotii zaman yonetimi ise VGGNet19 modeline
aittir. Hem katman sayis1 hem de egitilebilir parametre sayis1 diger modellerden daha az
olmasina ragmen 20 ve 50 y1gin egitimi i¢in daha fazla zaman harcadig1 gozlemlenmistir.
Egitimde kullanilan veri miktar1 arttik¢a toplam egitim zamaninin ciddi miktarda artacag:
on gorilmekte ve bu sebeple her bir yigin i¢in gecen zamanin Onemli oldugunun

vurgulanmasinda fayda goriilmektedir.
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Tiim modellerin farkli egitim adimlarinda ve farkli yiginlarda elde ettikleri egitim ve

dogrulama basarilarinin ve egitimleri i¢in gecen toplam siirelerin karsilastirildigi deneylere

ait sonuglar Cizelge 8.2°de sunulmustur. Ayrica modellerin egitim basarilarina gore,

dogrulama basarilarini daha kolay karsilastirmak ve anlayabilmek i¢in her bir y1gin ve egitim

adimindaki performanslart Sekil 8.4°de gorsel olarak sunulmustur.

Cizelge 8.2. Modellere ait her bir egitim adimi1 ve y1gin i¢in, basar1 ve toplam egitim siiresi

sonugclari
Karsilastirma Kriterleri VGGNet19 ResNet50 DenseNet121
o Egitim Dogrulugu 0,9470 0,9002 0,9493
g ED Dogrulama Dogrulugu 0,6784 0,9151 0,9692
é - Egitim Siiresi (saniye) 552,310 467,338 473,285
:)ED o Egitim Dogrulugu 0,9573 0,8504 0,9490
& )C%D Dogrulama Dogrulugu 0,6625 0,8543 0,9593
© Egitim Siiresi (saniye) 474,174 389,622 404,862
o Egitim Dogrulugu 0,9852 0,9733 0,9874
g E::) Dogrulama Dogrulugu 0,9852 0,9733 0,9874
::; N Egitim Stiresi (saniye) 2787,593 2296,787 2342,325
E" o Egitim Dogrulugu 0,9871 0,9613 0,9881
§ ::j) Dogrulama Dogrulugu 0,7756 0,9400 0,9804
° Egitim Siiresi (saniye) 2377,463 1911,519 1935,826
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Accuracy Comparison of the Models with 20 EPOCH and 20 BATCH Accuracy Comparison of the Models with 20 EPOCH and 50 BATCH
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Sekil 8.4. Modellerin dogrulama basarilarinin karsilastirma grafikleri; (a) 20 adim ve 20
yigin i¢in, (b) 20 adim ve 50 y1gin igin, (c) 100 adim ve 20 yigin i¢in, (d) 100
adim ve 50 y1gin i¢in modellerin dogruluk basar1 grafikleri

Deneysel sonuglara gore her bir egitim adimi ve her bir yigin i¢cin modellerin basarilar1 su

sekilde olmustur; 20 egitim adimi i¢in 20 y18inda gergeklestirilen deneylerde en iyi egitim

dogrulugu DenseNet121 modeline aittir, VGGNetl9 modelinin egitim dogrulugu ise

DenseNetl121’e cok yakindir ve en kotii egitim dogrulugu ResNet50 modeline aittir. Bu

formattaki dogrulama asamasi dogruluk degerlerine bakildiginda egitimde en iy1 ikinci

sonucu elde eden VGGNetl9 modelinin gergekten c¢ok kotii bir sonug elde ettigi
goriilmektedir. ResNet50 ve DenseNet121 modelleri daha kararli dogruluk sonuglar1 elde
etmis ve en iyi dogruluk degeri yine DenseNet121 modeline aittir.

20 egitim adim1 degeri sabit tutularak y1gin 50’ye ¢ikarildiginda (yani daha biiyiik yiginlarla
egitim gergeklestirildiginde) en iyi egitim dogrulugunu VGGNet19, ikincisini DenseNet121
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ve sonuncusunu ResNet50 modeli elde etmistir. Ancak yine dogruluk asamasindaki basari
VGGNet19 modelinde ¢ok kotiidiir. Dogruluk basarist en iyi model yine DenseNet121 ve
ikinci ResNet50 olmustur.

Deneyler 100 egitim adimi i¢in tekrar gergeklestirdiginde (yani 20 ve 50 yiginda daha fazla
egitim gerceklestirildiginde) 20 yigin i¢in en iyi egitim ve dogrulama basarilarini
DenseNet121 ikincisini ise VGGNet19 modelleri elde etmis ancak bu iki modelin degerleri

birbirlerine ¢ok yakindir. ResNet50 modeli ise sonuncu olmustur.

100 egitim adiminda ve 50 yigin ile gergeklestirilen deneylerde en basarili egitim ve
dogrulama sonuglari yine DenseNet121 e aittir. 50 yiginda VGGNet19, ResNet50’den daha
basarili bir egitim dogruluguna ulagmis olsa da yine dogrulama asamasindaki basarist ¢ok

kotiidiir ve dogrulama asamasinda sonuncu olmustur.

Zaman yonetimi bakimdan modeller karsilastirildiginda Cizelge 8.1°de y18in temelinde elde
edilen sonuglarla paralel sonuglar elde edildigi goriilmektedir. Yine en iyi yigin temelli
zaman yoOnetimine sahip olan ResNet50 toplam egitim siiresinde de en iyi performansi
gostermistir. Toplam egitim siliresine gore DenseNetl121 ikinci ve VGGNet19 ise iiglincii
olmustur. Egitim zamani yOnetimine gdre birinci ve ikinci olan modelleri (ResNet50 ve
DenseNet121) inceledigimizde yine daha fazla egitim parametresine sahip olmasina ragmen
ResNet50 modelinin bagarili olmasi gze ¢arpmaktadir. Bunun sebebinin modellerin katman
say1s1 oldugu diisiiniilmektedir. DenseNet121 daha fazla katmana sahip oldugundan egitim
sliresi daha uzun slirmiistiir. Bu karsilik en az katmana ve parametreye sahip VGGNet19
modeli egitim zamani yonetimi bakimindan en kotii performansi elde ederek simifta

kalmistir.

Sekil 8.4‘de verilen grafikler incelendiginde en iyi dogrulama sonuglarint DenseNet121
modelinin, ikinci en iyi sonuglar1 ise ResNet50 modelinin elde ettigi acik¢a goriilmektedir.
Ayrica bu iki modelin egitim sonucglarma goére her bir egitim adiminda kararli olduklari
acikga goriilmektedir. VGGNet1l9 modelinin egitim ve dogrulama basarilar1 arasindaki
ucurum Sekil 8.4‘de ¢cok daha net olarak goriilmektedir. Modelin egitimde basarili ancak
dogrulama asamasinda (egitilirken hi¢ gormedigi veriler iizerinde) olduk¢a basarisiz
olmasinin temel nedeni ezberlemesi (overfitting) dir. VGGNet19 modeli ¢evrimdisi el yazisi

imza Ozniteliklerini 6grenemiyor ve ezberliyor. Sekil 8.4’de verilen grafiklerde VGGNet19
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modelinin her bir adimda (epoch) siirekli tutarsiz dogrulama sonuglari elde etmesi
(grafiklerde her bir adimda biiylik zikzaklar olusmasi) modelin ezberledigi gergegini

kuvvetlendirmektedir.

8.3. Deney, Sonug ve Oneriler

Bu boliimde literatiirde birgok alanda basari elde etmis ve bu tez ¢alismasi kapsaminda bir
onceki bolimde kullanilan CNN modelleri olan VGGNet19, ResNet50 ve DenseNet121
modellerinin GPU {izerindeki performans karsilastirmasi gerceklestirilmistir. Modellerin
100 ve 20 egitim adiminda, 20 ve 50 y1gin parcalariyla elde ettikleri performanslar ayr1 ayri
gerceklestirilen deneylerle Olciilmiistiir. Modeller ¢evrimdist el yazisi imza veri kiimesi
iizerindeki basarilarina, her bir yigindaki egitim siirelerine, toplam egitim siirelerine,
parametre sayilarina ve GPU iizerinde kullandiklar1 bellek miktarlarina gore

karsilastirilmistir.

Deneylerde elde edilen sonuglara gore en az parametre sayist VGGNet19 modeline aittir.
Ikinci DenseNetl121 ve en ¢ok parametre sayisi ResNet50 modeline aittir. En iyi bellek
kullanimi ise en az parametreye ve katmana sahip olan VGGNet19 modeline aittir. Bu
noktada kullanilan parametre sayilar1 dikkate alindiginda en iyi bellek yOnetiminin
ResNet50 modeline ait oldugu ve ikincinin de DenseNet121 oldugu goézlemlenmistir.
Modeller zaman yo6netimi bakimindan karsilagtirildiginda her alanda ResNet50 modelinin
en basarili model oldugu goriilmistiir. Hem 20 y1gin hem 50 yi1gin hem de toplam egitim
stiresi bakimindan en hizli modelin ResNet50 ve en kotii modelinse VGGNet19 oldugu
goriilmiistiir. Ikinci en iyi zaman y&netimi DenseNet121 modeline aittir. Ayrica 50 yiginda
ResNet50 modelinden daha iyi performans sergilemistir ancak ResNet50 ve DenseNet121
modellerinin zaman performanslar1 birbirine ¢ok yakindir. Modellerin veri kiimesindeki
basarilar1 karsilastirildiginda en basarili modelin her asamada DenseNetl21 oldugu
goriilmiistiir. Ikinci en basarili modelse ResNet50°dir. VGGNet19 modeli egitimlerde ¢ok
iyi performans gosterse de hi¢ gérmedigi veriler lizerinde oldukea kotii sonuglar elde etmis
ve dogrulama basarilarinin ¢ok kotii oldugu goriilmiistiir. VGGNet19 modelinin egitim ve
dogrulama basarilar1 arasindaki bu ciddi farkliligin modelin imza veri kiimesinde

Oznitelikleri 6grenemeyip ezberlemesinden kaynakli oldugu anlasilmistir.

Bu boliimde gergeklestirilen ¢alismada elde edilen bulgular neticesinde imza veri kiimesi
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tizerinde en basarisiz modelin VGGNet19 oldugu goriilmiistiir. ResNet50 modeli zaman
yonetimi ve bellek yonetimi konusunda yiiksek basari elde etse de imza veri kiimesindeki
dogruluk basarisi DenseNet121’den kotiidiir. DenseNetl21 ve ResNet50 modelleri
arasindaki bellek yonetimi ve zaman yOnetimi sonuglarinin ¢ok farkli olmadigi ve neredeyse
ayni oldugu, ancak DenseNet121 modelinin dogrulama basarisinin daha yiiksek oldugu goz

oniine alindiginda en basarili modelin DenseNet121 oldugu ortadadir.

Sonug olarak ¢evrimdisi el yazisi imza dogrulama gorevi i¢in en iyi modelin DenseNet
oldugu goriilmiistir. Bu modele ait hiper parametreler arastirilir, farkli optimizasyon
modelleri ve farkli katman sayilariyla imza veri kiimesi ilizerinde elde edecegi sonuglar
incelenirse daha basarili sonuglar elde edilecegi diistiniilmektedir. Bu kapsamda DenseNet
modelinin aragtirilarak imza veri kiimesi lizerinde daha basarili sonuglar elde edecek yeni
bir DenseNet tabanli derin 6grenme modeli gelistirilmesi diistiniilmektedir. Bu hedef
dogrultusunda bir sonraki bolimde DenseNet modeline ait hiper parametre, optimizasyon

teknigi ve katman sayis1 arastirmasi gerceklestirilmistir.



77

9. CEVRIMICI IMZA DOGRLUMA ICIN DENSENET
MODELININ ARASTIRILMASI

Bir 6nceki boliimde literatiirde bir¢ok alanda basarili sonuglar elde etmis olan CNN
modelleri, ¢evrimdis1 el yazis1 imza veritabani iizerinde test edilereck modeller arasinda
performans karsilastirmasi gergeklestirilmistir. Elde edilen bulgular neticesinde imza
veritaban1 ilizerinde en basarili model DenseNet121 olmustur. Bu bolimde, DenseNet
modeline ait katman sayisi, hiper parametre ve optimizasyon teknigi arastirmasi
gergeklestirilmektedir. En uygun degerleri elde ederek model {izerinde iyilestirme yapmak
ve cevrimdisi el yazist imza veritabami {izerindeki basarisini daha c¢ok gelistirmek

amaclanmaktadir.
9.1. DenseNet Katman Yapisinin Arastirilmasi

Bu boliimde DenseNet modeline ait farkli katman sayilarinin ¢evrim dis1 el yazisi imza
veritabani tizerindeki etkisi arastirilmaktadir. En iyi performansa sahip katman modelinin

bulunmasi1 amaglanmaktadir.

Standart bir CNN modelinde her bir evrisim katmanimnin ¢iktis1 bir sonraki katmana
baglidir ve boylelikle bir 6nceki katmanda 6grenilmis ¢iktilar yeni katmana girdi olarak
verilmektedir. Bu sekilde son katmanlar ilk katmanlardaki temel 6zellikleri direkt olarak
goremezler ve sadece kendinden oOnceki katmanin Ozetledigi Oznitelik haritasiyla
yetinirler. ResNet modelinde ise her katmandan iki onceki evrisim katmaninin ¢iktist da
sonraki katmana ek girdi olarak gonderilir ve katmandan hemen 6nceki katmanin ¢ikti
verisiyle islemsel olarak toplanarak yeni katmana girdi olarak verilir. Boylece katmanlar
kendinden iki onceki katmanin O6znitelik haritas1 hakkinda da bilgi edinmis olur.
DenseNet modelinde ise ResNet modelindeki yapi1 gelistirilmis ve her katman kendinden
onceki tiim katmanlarin Oznitelik haritasin1 kullanir hale gelmistir. Ayrica Onceki
katmanlardan aktarilan Oznitelik haritalar1 ResNet’te oldugu gibi yeni katmanin
verileriyle toplanarak degil yeni Oznitelik haritasi olarak Oncekilere eklenerek
(Concatenate) kullanir. Boylece ilk katmanlardaki temel 6znitelikler hi¢ degistirilmeden

birebir sonraki katmanlara aktarilmis olur.
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Birbirlerine tam olarak bagli yani Onceki her katmandan sonraki her katmana bir
baglantinin oldugu evrisim katmanlarina dense bloklari denir. Sekil 9.1°de bir dense blogu
yapis1 goriilmektedir. Standart bir DenseNet modeli 4 adet dense blogundan meydana
gelmektedir. Her bir dense blogunda farkli sayilarda evrisim katmani bulunmaktadir. Bu
evrisim katmanlar1 arasinda Batch Normalization (Normalizasyon), Convolution
(evrisim) ve Pooling (Havuzlama) katmanlari bulunur. DenseNet modelinin yapis1 Bolim
8.1.3‘de anlatilmistir. Bu calisma kapsaminda deneylerde kullanilan DenseNetl121
modelindeki katman yapisi [6, 12, 24, 16] seklindedir. Burada goriilen yap1 4 elemanli bir
dizi bi¢cimindedir. Her bir dizi elemani bir dense blogu yapisina karsilik gelirken,
elemanlara ait degerler ise o dense blogu ig¢indeki evrisim katmani sayisini

gostermektedir.

Sekil 9.1. DenseNet dense blogu temel yapisi

Bu asamada c¢evrimdisi el yazisi imza veritabani iizerinde en iyi sonucun alinabilecegi
evrisim katmani sayisi ve siralamasi {izerine bir arastirma yapilmasi planlanmistir. Farkli
katman sayilarindaki DenseNet modellerini imza veritabani ile test ederek en iyi olanin tespit
edilmesi hedeflenmistir. Gergeklestirilen deneysel ¢calismalarda [ 4,6,8,10],[2,4,6,8], [
2,4,10,8],[16,4,10,8],[ 16, 6,8,10], [ 16, 32, 8,10 ] ve DenseNet121 modelleri olmak

iizere 7 farkli DenseNet modeli test edilmis ve performans karsilagtirmas: yapilmstir.

Deneysel caligmalar GPDSsyntheticSignature veritabani i¢inden rastgele olarak segilen
kullanicilarin imzalari tizerinde gergeklestirilmistir. Yazara bagimli (WD) yaklasima gore
gergeklestirilen deneylerde segilen kullanicinin gergek ve sahte imzalari egitim ve test

asamalarinda kullanilmistir. Kiginin yetenekli sahte (skilled forgeries) 6rneklerinin yaninda
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diger kullanicilardan segilen rastgele sahte (random forgeries) érneklerde egitim asamasinda
kullanilmistir. Tim verilerin %70’1 egitim ve %30’u test asamasinda kullanilmistir.
Deneyler her bir segilen kullanicinin el yazisi imzalari igin veri artirma islemi uygulamadan
ve tez kapsaminda onerilen veri artirma yontemi uygulanarak olmak iizere iki farkli sekilde
ayr1 ayr1 gerceklestirilmistir. Her bir model i¢in nihai sonuglar tiim deneylerin ortalamasi
alinarak elde edilmistir ve bdylece deneylerin tesadiifi etkisi azaltilarak giivenilirliginin

artirilmasi amaglanmustir.

Modellerin karsilastirilmast i¢in Oncelikle farkli yigin (batch) sayilarindaki dogruluk
oranlari (accuracy) test edilmis ve karsilastirilmistir. Bu test asamasinda SGD optimizasyon
teknigi, 6grenme orani 0,0004 olacak sekilde, 0,9 momontum ve binnary_crossentropy

yontemi kullanilmistir. Deneysel sonuglar Cizelge 9.1°de verilmistir.

Cizelge 9.1. DenseNet modellerinin farkli y1gin oranlarinda dogruluk karsilagtirmasi

tmanlar | b | Egtini
50 Yigin 20 Yigin 15 Yigin
[4,6,8,10] 2 095 330 2119410 95% 92% 92%
[2,4,6,8] 1299 138 1313826 89% - -
[2,4,10,8] 1734 466 1754 274 89% - -
[ 16, 4,8,10] 3466434 3505842 - 94% -
[ 16, 6, 8,10] 3692578 3734802 - 98% 93%
[ 16, 32,8,10] 9 376 802 9485170 - - 97%
DenseNet121 6 949 634 7 033 282 90% 94% 96%

Modellerin performans karsilastirmasi sirasinda 50 yiginda (batch) bazi modeller bellek
hatas1 verdigi i¢in y18in sayis1 azaltilmistir ve 20 yiginda sonuglar alinmistir. Ayn1 sekilde
20 yiginda bellek hatasi verenler i¢in de 15 yigin sayisinda deneyler gergeklestirilerek
sonuclar elde edilmistir. Cizelge 9.1 incelendiginde, elde edilen sonuglara gore 50 yiginda [
4,6, 8, 10 ] katman modeline sahip DenseNet %95 dogrulukla en iyi sonucu elde etmistir. Bu modelin

20 ve 15 yiginlarda aynm1 performansi gosteremedigi goriilmiistiir. 20 y1g1n ile egitilen modellerde en

iyi dogruluk oranin1 %98 ile [ 16, 6, 8,10 ] ve 15 yigin ile egitilen modeller de ise %97 ile [ 16, 32,
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8,10 ] elde etmistir. [6, 12, 24, 16] katman sayisina sahip olan standart DenseNet121 modeli
ise her y1gin oraninda ¢alismasina ragmen diger modellere gore daha kotii basari oranina

sahiptir. DenseNet121 en iyi sonucu 15 yiginda %96 dogruluk orani ile elde etmistir.

En basarili modelleri tespit ettikten sonra ikinci asamada bu basarili modeller arasinda
performans testleri yaparak en uygun katman sayisi aragtirmasma devam edilmistir. Bu
asamada modellerin sadece dogruluk oranlarini degil ayrica Precision, Recall, F1, FRR,
FAR oranlari da incelenmistir. Literatiirde bu alanda yapilan ¢alismalar incelediginde egitim
asamasinda sadece gercek imzalarin kullanildigi ve yetenekli sahtelerin egitime
katilmayarak sadece testlerde kullanildigi goriilmektedir. Bu sebepten bu asamada yapilan
testlerde egitim icin yetenekli sahteler kullanilmayarak sadece diger kullanicilardan secilen
rastgele sahte imza 6rnekleri kullanilmistir. Ayrica bu asamada farkli sayidaki rastgele sahte
imzalarla modelleri test ederek egitimde kullanilacak optimum rastgele sahte imza Grnegi
sayis1 da aragtirllmistir. Modeller tizerinde gergeklestirilen bu testlerde birden fazla rastgele
secilmis kisilere ait imzalar kullanilmistir. Yine nihai sonuglar her bir testin ortalamasi
alinarak elde edilmistir Tiim modelleri esit sartlarda karsilastirmak i¢in deneylerin tamami

15 y1gn ile gergeklestirilmistir. Cizelge 9.2°de ayrintili karsilagtirma tablosu verilmistir.

Cizelge 9.2. DenseNet modellerinin ayrintili kargilagtirmasi

Modeller Precision Recall F1 FRR FAR
[16,4,8,10] 0,8942 0,8186 0,8524 0,1812 0,1333
[ 16, 6,8,10] 0,8914 0,7575 0,8006 0,2478 0,1274
[ 16, 32,8,10] 0,8787 0,8779 0,8547 0,1138 0,2421
DenseNet121 0,8457 0,8191 0,8519 0,1808 0,1374

Elde edilen bulgulara gére GPDSsyntheticSignature veritabani ¢evrimdisi el yazisi imza
ornekleri lizerinde en basarili sonucu [ 16, 32, 8,10 ]| katman yapisina sahip model elde
etmistir. Precision oranina gore %89 ile [ 16, 4, 8,10 ] ve FAR oranina gore %12 ile [ 16, 6,
8,10 ] en iyi performansi elde etmesine ragmen bu modellerin Recall, F1 ve FRR oranlarinin
diisiik oldugu gozlemlenmistir. Bir sonraki analiz agamasinda en uygun rastgele sahte 6rnek
sayisinin tespiti i¢in bu testte en basarili model olan [ 16, 32, 8,10 ] DenseNet modeli

kullanilacaktir.
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Literatiirde c¢evrimdis1 el yazisi imza smiflandirmasi ig¢in gerceklestirilen caligmalar
incelendiginde egitim asamasinda sadece gergek verilerin kullanildigr yetenekli sahte
verilerin ise sadece test asamasinda kullanildigi goriilmektedir. Egitim asamasinda rastgele
sahte ornekler olarak adlandirilan ve diger kullanicilardan elde edilmis imza Ornekleri
kullanilmaktadir. Bu rastgele sahte imza orneklerinin egitimdeki sayisi siniflandirma
basarisini biiyiik oranda etkilemektedir. Eger yetersiz miktarda sahte imza 6rnegi egitimde
kullanilirsa, agin kisiye ait gercek imzalar1 daha kolay ezberledigi ve hi¢ gormedigi yetenekli
sahteleri siniflandirmada yetersiz kaldig1r goriilmektedir. Yine aym sekilde eger egitimde
kullanilan gercek ornek sayisinin ¢ok iizerinde gereginden fazla rastgele sahte Ornegi
kullanilirsa agin gercek imzalar1 goz ardi ettigi ve gercek imzalar1 tespit etmede yetersiz
oldugu goézlemlenmistir. Tiim bu sorunlarin {istesinden gelebilmek adina deneylerde
kullanilabilecek rastgele imza sayisinin tespit edilmesi amaglanmigtir. Bu amag
dogrultusunda bir dnceki testte en basarili DenseNet modeli farkli kullanicilarin imzalariyla
ve farkli rastgele sahte imza oranlariyla ayr1 ayri test edilmistir. Elde edilen test sonuglari

Cizelge 9.3°te ayrintil1 olarak sunulmustur.

Cizelge 9.3. Rastgele sahte 6rnek sayilarinin performansa etkisi

Precision Recall F1 FRR FAR
® 300 0,8815 0,8173 0,8231 0,1539 0,2332
gj z 400 0,8726 0,8777 0,8691 0,1221 0,2110
:2’ ‘E 500 0,8421 1,000 0,9083 0 0,3333
* 800 0,8604 0,9457 0,8969 0,0542 0,2666

Cizelge 9.3 analiz etmeye ge¢meden Once dnemli bir noktanin hatirlanmasi gerekir.
Karmagiklik matrisindeki Precision, Recall, F1, FRR, FAR gibi degerler hakkinda ayrintili
bilgi Boliim 3.1.1’de verilmis ve nasil hesaplandiklarina dair formiiller bu boélimde
sunulmustur. Burada Precision degerinin dogru olarak tahmin edilen ger¢ek imza
orneklerinin siniflandirma yaparken bu gergektir denilen imza 6rneklerine orani oldugunu,
Recall degerinin ise dogru olarak tahmin edilen gercek imza Orneklerinin veri setinde

bulunan toplam gergek imza 6rneklerine orani oldugunu belirtmekte fayda var.

Cizelge 9.3l incelediginde Precison degerin en yiiksek olan “Rastgele Sahte Sayisi-RSS”
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300 oldugu goriilmektedir. 400 RSS degerinde ise en diisik FAR oraninin elde edildigi
goriilmistiir. En iyi Recall, F1 ve FRR orani1 ise 500 RSS degerinde elde edilmistir. Rastgele
imza sayisi egitimde kullanilan ger¢cek imza sayisindan ¢ok az oldugunda sahte imzalari
sistemin iyi 6grenemeyerek FAR oranmin yiikseldigini ve ayni sekilde rastgele imza
sayisinin egitimde kullanilan ger¢ek imza sayisindan ¢ok yliksek oldugunda da FRR
oraninin ylikseldigi goriilmektedir. Bu sebepten 6tiirii GPDSsyntheticSignature veritabanida
WD yaklagimina gore siniflandirma yaparken RSS degerinin 500 olmas1 gerekmektedir. Bu
degerin belirlenmesinde veri artirma ydntemimizin de etkisi biiyiiktiir ¢iinkii egitim
verilerinin sayisi orijinal veritabaninin sundugu sayidan fazladir. Her ¢aligmada kullanilan

egitim verisi sayisina gore yeniden belirlemelidir.

Calismada deneyler Adam ve SGD (Stochastic Gradient Descent) optimizasyon
yontemleriyle farkli 6grenme oranlarinda (Ir) test edilmistir. Gergeklestirilen testler
neticesinde SGD yonteminin en iyi basari oranma 0,0004 6grenme oraniyla ulastigi
goriilmiistiir. Adam yontemi ise en iyi performansi 0,004 6grenme oraninda elde etmistir.
SGD ‘nin Adam yonteminden daha basarili olmasi sebebiyle ¢aligmalarin genelinde 0,0004

o0grenme orantyla SGD optimizasyon yontemi kullanilmistir.

9.2. Deney, Sonug¢ ve Oneriler

Bu béliimde, DenseNet modeline ait katman sayisi, hiper parametre ve optimizasyon teknigi
arastirmasi gergeklestirilmistir. En uygun degerleri elde ederek model iizerinde iyilestirme
yapmak ve cevrimdisi el yazisi imza veritabani {izerindeki basarisin1 daha ¢ok gelistirmek

amaclanmustir.

Elde edilen deneysel sonuglar neticesinde [ 16, 32, 8,10 ] katman yapisina sahip DenseNet
modelinin ¢evrimdist el yazis1 imza veritabani lizerinde en basarili sonucu elde ettigi
gbzlemlenmistir. Bu modelin iizerinde gerceklestirilen ikinci analiz ise modelin egitimin i¢in
kullanilan rastgele sahte imza Ornegi sayisinin tespitine yonelik olmustur. Egitimde
kullanilan rastgele sahte imza sayisi ile gergek imza sayis1 arasindaki oran sistemin basarisini
biiytlik ol¢iide etkilemektedir. Egitimde kullanilan rastgele imza sayist ger¢cek imza 6rnegi
sayisindan ¢ok fazla oldugunda sistemin gergek imzalar tespit etmekte yetersiz kaldig1 ve
tam tersi durum gerceklestiginde, yani RSS’nin ger¢ek imza sayisindan ¢ok az kaldigi

durumlardaysa sistemin sahte imza drneklerini tespit etmede yetersiz kaldigi goriilmiistiir.
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Optimum RSS degerini bulmak icgin gerceklestirilen deney sonuglar Cizelge 9.3°de
verilmistir. Elde edilen sonuglara gére 500 RSS degerinde sistemin daha dogru siniflandirma
yapabildigi gézlemlenmistir. Bu noktada bu oranin egitimde kullanilan ger¢cek imza sayisina
gore farkliliklar gosterebilecegini belirtmek gerekir. Yapilan son analizde sistemde verimli
calisacak optimizasyon teknigi ve bu teknige ait 0grenme orami tespit edilmistir. Adam
yonteminin 0,004 ve SGD yonteminin 0,0004 6grenme oraninda en basarili sonuglari elde
ettigi gozlemlenmistir. SGD optimizasyon yonteminin Adam yonteminden daha iyi sonuglar

elde etmesinden dolay1 calismada SGD kullanilmasi uygun goriilmiistiir.

Gergeklestirilen ¢aligmada elde edilen modelde 0,9083 gibi yiiksek bir F1 skoruna ulagildigi
goriilmiistiir. Bu deger sistem sadece gergcek imzalarla egitildigi, yetenekli sahte imzalar
sistemin egitiminde kullanilmadig1 ve sahte imza olarak egitimde sadece rastgele sahte imza
ornegi kullanildig1 i¢in dikkate degerdir. Her ne kadar yiiksek bir dogruluk oranina ulassa
da sistemin beklenen performans: veremedigi de gozlemlenmistir. Bu performans
yetersizliginin sebepleri arastirildiginda kullanilan CNN yontemlerinin genelinde var olan
ve son yillarda biiyiik bir acik olarak ta giindeme gelen “Adverserial Attacks” in bu
basarisizligin asil sebebi oldugu goriilmiistiir. CNN yontemleri nesnelere ait 6zellikleri ilk
katmanlarda kenar, kose, kivrim gibi basit ve birbirinden bagimsiz 6znitelikler olarak
ogrenmekte ve bunlar ilerleyen katmanlarda birbirlerinden bagimsiz sekilde birlestirerek
nesnelere ait daha belirgin yapilar1 nitelemektedirler. Tiim bunlar “Adverserial Attacks”
denilen saldirilarin yapilmasini kolaylastirmakta ve sistemin kolayca kandirilmasina imkan
saglamaktadir. Her kivrim, kdse ve hatta noktasiyla bir biitiin olarak degerlendirilmesi
gereken imza gibi kritik 6neme sahip yapilarin siniflandirmasinda bu agik biiyiik bir risk

olusturmakta ve sistem basarisin1 6nemli dl¢giide etkilemektedir.

Bir sonraki boliimde imza orneklerini bir biitiin olarak 6grenerek smiflandirabilecek ve
boylece “Adverserial Attacks” agigmin istesinden gelebilecek bir CNN yontemi
arastirilarak ¢evrimdisi el yazis1 imza tanima i¢in dnerilmistir. Bdylece sistemin ¢evrimdist

el yazis1 imza tanima basarisinin daha da gelistirilmesi amaglanmistir.
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10. CEVRIMICI EL YAZISI IMZALAR ICIN DERIN OGRENME
TABANLI iIMZA DOGRULAMA YONTEMI

CNN modelleri son yillarda bir¢ok alanda oldugu gibi imza dogrulama alaninda da 6nemli
gelismelerin ana kaynagi olmustur. Calismada ¢evrimdisi imza dogrulama i¢in yeni bir CNN
tabanli yontem arastirmasi yapilmaktadir. Bu baglamda gergeklestirilen aragtirmalar
gosterdi ki bircok alanda ciddi basarilar gosteren geleneksel CNN yontemlerinin ayni
zamanda ciddi bir dezavantaji da var. Girdi nesnesini bir biitiin olarak degerlendirmeyip
pargalar halinde alt katmanlara dogru birlestiren geleneksel CNN yontemleri kolayca
kandirilabilmektedir. Bu boliimde, “Adverserial Attacks” a¢iginin iistesinden gelebilecek bir

CNN yontemi aragtirilarak ¢evrimdisi imza dogrulama alanina uygulanmasi saglanmaktadir.

Basarilarina ragmen, CNN'lerin de bazi sinirlamalar1 ve dezavantajlari vardir. Her katmanda,
CNN'ler sirasiyla kenarlar, sekiller ve son olarak gercek nesneler gibi farkli 6zellikleri
ogrenir. Bununla birlikte, bu 6zellikler arasindaki mekansal iliskileri (perspektif, boyut,
parcalar arasi iliski) 6grenmez ve dikkate almaz. Ornegin, insan yiizii ile egitilmis bir CNN
diistiniin. Bu aga giris verileri olarak gozlerin, burnun ve agzin yerini degistirerek yeni bir
resim verirsek, bunu bir insan yiizii olarak tantyacaktir. Ayn1 sekilde 6grenilmis haritalardan
alimmig giiriiltii tarz1 verileri bir goriintiiye ekleyerek ya da direkt olarak aga vererek CNN
ag1 kolayca kandirilabilmektedir. Bu CNN'lerin en biiyiik dezavantajlarindan biridir. Ciinkii
geleneksel CNN yontemleri nesneyi 6grenirken parcalarin konumlari ve birbirleri arasindaki
iliskileri goz ard1 ederler. Boylece, yanlis mekansal 6zelliklere sahip goriintiiler tarafindan
kolayca kandirilabilirler. Buna ¢ekismeli saldirilar (Adverserial Attacks) denir. Sinir aglar
icin, bu saldirilar ilk olarak Goodfellow ve ark. [130] tarafindan 2014 yilinda ortaya
konulmustur. Geleneksel CNN yontemleri giris katmanindan aldiklart girdileri ilk
katmanlarda daha basit formlarda 6grenip daha sonra 6grendigi bu bilgileri alt katmanlara
Ozetleyerek daha karmasik olan sekilleri 6grenirler. Bu islemler sirasinda birbirine tam bagh
katmanlar sebebiyle milyonlarca hatta milyarlarca parametrenin tekrar tekrar giincellenmesi
ve Ogrenilmesi gerekmektedir. Bu islemler sistemi yavaglatmakta ve 0grenme siirecinin
uzamasina neden olmaktadir. Bu zaman ve islem karmasiklig1 sorununun iistesinden gelmek
icin 1998 yilinda LeCunn ve ark. [95] tarafindan 6nerilen LeNet-5 bir havuzlama (pooling)
katmani da igermektedir. Havuzlama katmani Onceki katmandan aldigi girdileri 6rnek
azaltma (down sampling) yontemiyle daha kiigiik boyutlara indirgemektedir. Boylece veri

boyutunu azaltarak performans artigini ve zaman kazancini saglamaktadir. Ancak veri
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boyutu azaltilirken bazi dznitelikler de kaybolmaktadir. Ozellikle bu 6znitelikler arasindaki
mekansal iliski yok olmaktadir. Bu nedenle de g¢ekismeli saldirilara karsi korumasiz
kalmaktadirlar. Yillarca havuzlama yontemlerinin CNN yontemlerine olan basarili katkisi
sebebiyle getirdikleri dezavantajlar goriillememistir. Cekismeli saldirilara karsi etkili bir
yontem sunan Geoffrey Hinton’in havuzlama hakkindaki “The pooling operation used in
convolutional neural networks is a big mistake and the fact that it works so well is a disaster”
(Evrisimli sinir aglarinda kullanilan havuzlama islemi biiyiik bir hatadir ve bu kadar iyi

calismasi bir felakettir) cimlesi her seyi agiklar niteliktedir.

10.1. Capsule Network Mimarisi

Sinir aglaria yonelik ¢ekismeli saldirilarla miicadele etmek i¢in bir¢ok calisma yapilmistir.
Bu ¢alismalardan biri de Frosst ve ark. [131] tarafindan 6nerilen Capsule Network (CapsNet)
"tiir. Arastirmacilar CapsNets'in ¢cekismeli saldirilara karsi diger mimarilere gore daha giigli
oldugunu gostermislerdir. Bu ¢alismada kullanilan CapsNet modeli Sabour ve ark. [132]
tarafindan 6nerilen “Dynamic Routing Between Capsules” adli makaleyi temel almaktadir.
CapsNet modeli sadece temel 6zellikleri (¢izgiler, egriler ve harfler vb.) degil, ayn1 zamanda
bu 6zellikler arasindaki mekansal iliskileri de dikkate alir. Modelin en biiyiik avantaj1 budur.
Modelin bir diger 6nemli avantajiysa sinif bagina diisen az miktardaki 6rnekle bile daha hizli
ve dogru bir sekilde Ogrenebilmesidir. Bu avantajlar, az veri igeren imza dogrulama
sistemleri ig¢in hayati Onem tasirlar ve bu ¢alismada siniflandirma yontemi olarak

secilmesinin temelini olusturmaktadirlar.

CapsNet modelinde noronlar, kapsiil olarak adlandirilan vektdrler halinde gruplandirilir.
Kapsiiller, bu néronlarin ¢esitli poz parametrelerini temsil eden aktivite vektorleridir.
Varliklar, kapsiil tarafindan temsil edilir. Bir kapsiiliin ¢ikis vektoriiniin uzunlugu da o
varligin, mevcut girdide bulunma olasiligini temsil etmektedir. Boylece, mekansal iliskilerin
daha etkin bir sekilde modellenmesi amaglanmaktadir. Sabour ve ark. [132] tarafindan
onerilen makaleden alinmis temel CapsNet mimarisi Sekil 10.1‘de goriilmektedir. Ag
egitimi sirasinda, dogru rakam kapsiiliiniin aktivite vektorii hari¢ diger rakam kapsiillerinin
timii maskelenmektedir. Sonra kalan bu aktivite vektorii girdi goriintiisiinii yeniden
yapilandirmak i¢in kullanilmaktadir. Sabour ve arkadaslarinin gergeklestirdigi calismada el
yazist rakamlarin bulundugu MNIST verilerinin siniflandirilmasi tizerinde ¢alisildigindan

model mimarisinde DigitCaps olarak gosterilmistir. Rakam kapsiiliintin ¢iktisi, piksel
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yogunluklarini modelleyen tam baglh (fully connected) 3 katmandan olusan bir kod

¢oziiciiye beslenmektedir.

16

ReLU Convl # 256 ' DigitCaps

# 10 10
e PrimaryCaps | e

32..

W, = [8 % 16]

Sekil 10.1. Ug katmanli basit bir CapsNet mimarisi.

Bu sekilde veriler ¢oziimlenerek (decode) yeniden olusturulmaya galisilir. Bu yapiya ait
mimari Sekil 10.2°de goriilmektedir. Yeniden yapilandirma (Reconstructed) asamasinda
kullanilan amag fonksiyonu goriintii ile sigmoid tabakasinin ciktis1 arasindaki Oklid

mesafesini egitim sirasinda en aza indirmeye ¢aligmaktadir.

16 FC FC FC
& ReLU ReLU Sigmoid
(|__DigitCaps Fam h i
0% »512 1024 ~784
1% > v,
=0Masked [ = Representation of the reconstruction target

Sekil 10.2. DigitCaps katman temsilinden bir rakami yeniden olusturmak igin kullanilan
¢ozlimleyici yapist.
Bu tez caligmasi kapsaminda mimari girdisi olarak c¢evrimdisi el yazi imza Ornekleri
kullanilmistir. CapsNet mimari yapis1 bu imza drneklerine gore olusturulmustur. Kullanilan
CapsNet mimarisine ait katman yapis1 ve parametre verileri Cizelge 10.1°de verilmistir.
Calismada CapsNet igin yonlendirme (Routing) parametresi 3 olarak ayarlanmistir. Onerilen
sistemde egitim verisi olarak Boliim 7°da onerilen veri artirma yonteminden elde edilen
veriler kullanilmistir. Bu baglamda gevrimdisi el yazisi imza dogrulama sistemine ait genel

yap1 Sekil 10.3°de verilmistir.
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Cizelge 10.1. Onerilen CapsNet modeline ait katman sayilar1 ve parametreler

Katmanlar Boyutlar1 Diger Parametreler
Input 224 x224x 1
Convolution 222 x 222 x 32 Stride=1,pad =0
BatchNormalization 222 x 222 x 32
AveragePooling 111 x111x 32 Stride =2, pad =0
Convolution 107 x 107 x 16 Stride=1,pad =0
Primarycaps 50 x 50 x 336 Stride = 2, pad = 0
RelLu 50 x 50 x 336
BatchNormalization 50 x 50 x 336
Dropout 50 x 50 x 336 P=0.01
Primarycaps reshape 52500 x 16
Primarycaps Lambda 52500 x 16
Digitcaps 2x16 Routing = 3
Decoder 224 x 224 x 1
Onerilen Veri Artirma ve imza Dogrulama Sistemi

On islem Asamalar Veri Artirma Siniflandirma

Arka alan temizleme

Giirtltii temizleme
A

Goriintii ortalama Cycle - GAN CapsNet

Yeniden boyutlandirme

Normalizasyon

Sekil 10.3. Onerilen veri artirma ve imza dogrulama sistemine ait genel yapi

Veritabanlarindan elde edilen ¢evrimdis1 imza 6rnekleri dncelikle Boliim 5°de anlatilan 6n
islem asamalarindan gegirilmektedir. On islem asamasinda dijitallestirilen veriler dogrulama
testinin gergeklestirilece§i senaryoya gore egitimde kullanilmak iizere orijinal gercek
(Genuine) ve yetenekli sahte (Skilled Forgeries) 6rnek gruplarina ayrilmaktadir. Daha sonra
Onerilen veri artirma islemine gore cogaltilip, Onerilen imza dogrulama yontemiyle

siiflandirilmaktadir.
10.2. Deney ve Sonuglar
Bu boéliimde imza yapisin bir biitiin halinde degerlendirebilecek bir derin 6grenme tabanl

cevrimdisi imza dogrulama sistemine ait deneysel sonuclar verilmistir. Arastirmalar

sonucunda CapsNet modelinin yapisinin hem girdi verilerini kapsiilleyerek girdiyi bir biitiin
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halinde degerlendirmesi hem de az sayida egitim verisiyle bile siniflandirma yapmaya uygun
olmasi sebebiyle kullanilmasi uygun goriilmiistiir. Tez kapsaminda 6nerilen Cycle-GAN
tabanli veri artirma yontemiyle siniflandirma yontemi birlestirilerek Sekil 10.3‘te verilen
yaptya uygun bir “Cevrimdis1 El Yazis1 Imza Dogrulama i¢in Derin Ogrenme Tabanli Veri

Biiyiitme Yontemi ve imza Dogrulama Sistemi” dnerilmistir.

Onerilen sisteme gore ve gercek hayatta uygulanabilirlige uygun sekilde deneysel ¢alismalar
gerceklestirilmistir. Gergek hayatta sahte imza (6zellikle de yetenekli sahte — Skilled
Forgeries) drneklerini bulmak ¢ok zor hatta miimkiin olmadigindan, egitim asamalar1 sadece
gercek imzalarla gergeklestirilmistir. Ayrica yine gercek hayatta egitimde kullanilacak
gercek imza orneklerine ulasmak sinirli oldugu i¢in olabildigince az sayidaki gercek imza
ornekleriyle egitim islemi gergeklestirilmistir. Bu baglamda o6nerilen veri artirma ve
dogrulama yonteminin performansi, ¢evrimdisi el yazisi imza dogrulama alaninda en gok
tercih edilen MCYT75 ve GPDSsyntheticSignature veritabanlari kullanilarak test edilmistir.
Veritabanlariyla ilgili ayrintili bilgi Kullanilan Veritabanlar1 boliimiinde verilmistir.
Veritabanindan rastgele se¢ilmis sadece 5 adet orijinal gergek (Genuine) imzayla sistem
egitilmistir. Ayrica sistemin performansi yine rastgele se¢ilmis sadece 10 adet orijinal gergek
(Genuine) imza ile de egitilmis ve test edilmistir. Egitimlerde sadece gergek imzalar
kullanilmasina karsin test asamalarinda hem orijinal hem de sahte (yetenekli ve rastgele
sahteler — Skilled and Random Forgeries) imzalar kullanilmigtir. Sistemin siniflandirma
performans testleri baglamadan 6nce Sekil 10.3°te verilen yapiya uygun olarak sirasiyla 6n
islem ve veri artirma asamalar1 gerceklestirilmistir. Dogrulama sistemini yalnizca 5 orijinal

gergek imza ile test etmek igin, Cizelge 10.2 ‘de verilen algoritma adimlart uygulanmstir.

Cizelge 10.2. Onerilen sisteme ait 5 gercek egitim verisini artirma algoritmasi

Sistem Veri Artirma Algoritmasi Sahte Kodu

Adim 1 : Kisiye ait egitimde kullanilacak (senaryoya gore 5 adet) gercek imza drneklerini oku
Adm2 : Onislem asamalarmi uygula
Adim 3 : FOR (EPOCHmax)

Adim4 FOR (BACHmax)

Adm5S Okunan ger¢ek imza drnekleri arasindan rastgele ikisini seg
Adim6 Onerilen veri artirma agini egit

Adm7 END (i¢ Déngii)

Adim8 IF Uretilen imza Oznitelikleri > threshold

Adim9 Ogrenilen 6znitelik haritasina gore yeni imzay1 iiret ve kaydet
Adim 10 : END (IF)

Adim 11 : END (Dis Dongii)
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Senaryoya uygun olarak egitimde kullanilacak gercek veriler artirildiktan sonra kalan gergek
veriler de test asamasinda kullanilmak iizere egitim verilerinden ayri bir sekilde artirtlmigtir.
Bes ger¢ek imza egitim senaryosuna gore geriye kalan gercek veriler MCYT-75 veritabani
icin 10 ve  GPDSsyntheticSignature veritabani i¢in 19 adettir. Sistemin 10 adet gergek imza
ornegiyle veritabanlar tlizerinde gosterdigi performansin degerlendirilmesi i¢in tim islem
adimlar tekrar uygulanmistir. Tim veri biiyiitme islemleri tamamlandiktan sonra, 6nerilen
imza dogrulama sistemi sirasiyla 5 ve 10 gergek artirilmis imza Ornegi ile egitilmistir ve

boylece, sistemin imza dogrulama performansi tiim 6rnekler igin ayr1 ayri elde edilmistir.

Deneyler sonucunda énerilen imza dogrulama sisteminden elde edilen sonuglar literatiirdeki
diger caligmalarla karsilastirilmistir. Arastirmacilarin literatiirde degerlendirme i¢in iki
klasik hata tipini 6l¢iit olarak kullandiklar1 belirlenmistir. Birincisi, Tip I hatasi veya FRR,
ve ikincisi Tip II hatast veya FAR ‘dir. Bu nedenle, literatiirdeki diger caligsmalarla
karsilastirmayr miimkiin kilmak igin bu tez calismasi kapsaminda da bu metrikler
kullanilmistir. Bu metriklere ek olarak EER metrigi, AER metrigi ve F1 puan1 da ¢alismada

sunulmustur. Bu metriklere ait ayrintili bilgi Boliim 3.1.1°de verilmistir.

Tez kapsamindaki diger ¢alismalarda yapilan deneylerde oldugu gibi yine deneylerde
ogrenme orani Lr = 0.0001, bozunma (decay) = 1e-6, momentum = 0.9, nesterov = True
olarak ayarlanmistir. Stokastik gradyan inis (SGD) optimizasyon ydntemi olarak ve Ikili
Capraz Entropi (Binary Cross Entropy) kayip fonksiyonu olarak kullanilmigtir. Tiim
deneyler UBUNTU isletim sisteminde PYTHON dili kullanilarak kodlanmis ve KERAS
catisinda  Tensorflow kiitliphanesi  kullamilarak  grafik karti (GPU) {izerinde
gerceklestirilmistir. Deneylerde kullanilan sistem 6zellikleri 12GB DDR5 bellege sahip
NVIDIA TITAN XP grafik kart1, I7 CPU, 32GB DDR3 RAM ve 500GB SSD sabit bellekten

olusmaktadir.

Deneyler sonucunda elde edilen sonuglar her iki veritabani i¢in ayri1 ayr literatiirdeki
caligmalarla karsilastirilmistir. Ne yazik ki, literatiirdeki calismalar birkag farkl
degerlendirme metrigi kullandiklari i¢in bazi ¢aligmalarla karsilastirma yapmak ¢ok zordur.
Bazi ¢alismalar FAR, FRR, AER metrikleriyle sonuglari rapor ederken bazi ¢alismalarin ise

FAR, FRR, EER metrikleriyle sonuglar1 rapor ettigi gozlemlenmistir. Baz1 ¢aligmalarda ise
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FAR ve FRR sonuglart bile bulunmamakta sadece EER sonucu bulunmaktadir. Bu nedenle,
tim ¢aligmalarla tam bir karsilastirma yapmak zor olmaktadir. GPDSsyntheticSignature
veritabaniyla 5 ve 10 adet ger¢cek imzayla yapilan deneylerde elde edilen sonuglar ve literatiir
karsilagtirmalar1 Cizelge 10.3‘te verilmistir. Ayrica MCYT-75 veritabaniyla 5 ve 10 adet
gercek imza Ornekleriyle yapilan deneylerde elde edilen sonuglar ve literatiir

karsilastirmalart da Cizelge 10.4°te verilmistir.

Cizelge 10.3. Onerilen sistemde GPDSsyntheticSignature veritabani iizerinde elde edilen
sonugclar ve literatiir karsilastirmasi

igzﬁf:;l Yontemler FRR (%) | FAR (%) | EER (%) | AER (%) | "+ (ﬁ/‘:)or“
106 |[DDML [16] 6,10 24,76 15,64 15,43 :
106 |DMML [16] * 6,51 18,23 12,80 12,37 :
106 |GA+SVM [133] 12,5 333 : 7,92 :
106 [SVMs+USMG-SVM [134] i . le13(25)| - :
10G Onerilen Yontem 10,41 8,66 12,34(+0,2) 9,53 88,97
56 |GA+SVM [133] 8,33 10 : 9,16 :
5G Onerilen Y6ntem 28,56 7,66 22,93(%0,2) 18,11 78,23

* Bu yontem deneylerde hem WI hem de WD yaklagimini kullanirken diger ¢alismalar sadece WD yaklagimi kullanmistir

Cizelge 10.4. Onerilen sistemde MVYT-75 veritabani iizerinde elde edilen sonuglar ve
literatiir karsilastirmasi

ifngzi;i;‘; Yéntemler FRR (%) | FAR (%) | EER (%) | AER (%) | "% (f/ok)or“
10G Local and Global [135] - - 9,28 - -
106 |[136] 22,93 22,04 20,0 22,48 -
106G |DDML [16] 21,03 4,18 11,58 13,05 -
106G [DMML(WD+WI) [16]* 6,13 12,71 9,86 9,42 -
10G  |DRT+PCA+PNN [44] - - 9,87 - -
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Cizelge 12.4. (devami) Onerilen sistemde MVYT-75 veritabani iizerinde elde edilen
sonuclar ve literatiir karsilastirmasi

10G SigNet (SVM) [35] - - 2,87(x 0,42) - -
10G GA+SVM [133] 6,25 5,67 - 5,96 -
10G HOCCNN [137] 4,92 5,99 - 5,46

10G SVMs+USMG-SVM [134] - - 2,93 (0,40) - -
10G CNN [138] 8,00 16,80 6,84 12,40 -
10G MCS [138] 4,00 17,24 3,91 10,62 -
10G Inkball [139] 5,60 12,89 3,02 9,24

10G Onerilen Yontem 1,33 2,66 2,58(x 0,43) 1,99 98,06
5G Local and Global [135] - - 11,00 - -
5G [136] 32,4 26,84 22,4 29,62 -
5G DDML [16] 25,15 4,89 14,01 13,02 -
5G DMML(WD+WI) [16]* 14,80 12,44 13,44 13,62 -
5G DRT+PCA+PNN [44] - - 13,86 - -
5G SigNet (SVM) [35] - - 3,58(x0,54) - -
5G GA+SVM [133] 6,67 6,67 - 6,67 -
5G HOCCNN [137] 5,83 6,36 - 6,10

5G Onerilen Y6ntem 7,32 5,33 8,95(+0,47) 6,32 93,64

* Bu yontem deneylerde hem W1 hem de WD yaklagimini kullanirken diger ¢alismalar sadece WD yaklagimi kullanmigtir

Onerilen imza dogrulama ydntemi MCYT-75 veritabaninda GPDSsyntheticSignature
veritabanina gore daha iyi performans gostermistir. GPDSsyntheticSignature
veritabanindaki drnekler yapay olarak iiretildigi ve MCYT-75 veritabanindaki drnekler ise
orijinal olarak insanlar tarafindan iretildigi i¢in yontemin MCYT-75 iizerindeki basarisi
onemlidir. Onerilen ydntem, GPDSsyntheticSignature veritabaninda 10 orijinal gercek
(Genuine — (G)) ornek ile egitildigi deneylerde literatiirdeki en gelismis sonuglara ulasamasa
da %12,34 (+0,2) EER ve %88,97 F1 Skoru ile en iyi ikinci sonucu elde etmistir. Ayrica
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GPDSsyntheticSignature veritabaninda sadece WD yaklasimiyla elde edilen bu sonucun Wi
ve WD yaklasimlariin birlesiminden olusan hibrit bir yontem olan DMML'den de daha iyi
oldugu gozlemlenmistir. Literatirde GPDSsyntheticSignature veritabaninda 5 orijinal
gercek (Genuine — (G)) ornek ile gerceklestirilmis sadece bir ¢alisma oldugu
gozlemlenmistir. GA + SVM [133] yontemini kullanan bu ¢alismada sonug olarak sadece
FRR ve FAR sonuglarini yaymlamis ve EER yayinlamamistir. Bu nedenle, bu ¢alismayla
elde edilen sonuglarin ayrintili big¢imde karsilastirilmasi olduk¢a zordur. GA + SVM
yonteminin FRR degerinin daha iyi oldugu ancak FAR degerinde ise bu tez kapsaminda

Onerilen yontemin daha iyi oldugu gorilmiistiir.

Cizelge 10.4 ‘te verilen sonuglara gére, MCYT-75 veritabaninda, tez kapsaminda onerilen
yontem 10G yani 10 gergek imza drnegiyle en iyi literatiir sonucunu elde etmistir. Onerilen
yontem MCYT-75'te 10 gergek imza 6rnegi i¢in %2,58 (+ 0,43) EER ile en iyi EER degerini
elde etmistir. Elde edilen bu deger yine hem WI hem de WD yaklagimlartyla birlikte egitilen
hibrit yaklasimdan daha iyidir. Onerilen yontemin 5 gergek imza drnegiyle ise literatiirdeki

diger ¢aligmalarla rekabet halinde oldugu gézlemlenmistir.

Bu bélimde gergeklestirilen ¢alismanin detaylari, elde edilen bulgular ve 6neriler “Deep
Leaning-Based Data Augmentation Method and Signature Verification System for Offline

Handwritten Signature” isimli makalede ayrintili olarak verilmistir [140].
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11. SONUC VE ONERILER

Giliniimiiz yliksek teknolojisine ragmen el yazis1 imzalar gegmisten giinlimiize halen en ¢ok
kullanilan biyometrik dogrulama yontemi olmaya devam etmektedir. Saglik, hukuk, vergi
ve tapu gibi bir¢ok alanda yaygin sekilde kullanilan imzalar kisilere ciddi yiikiimliiliikler
getirmektedir. Bu nedenle de imzalarin giivenliginin saglanmasi, sahte ya da gercek olup
olmadiklarmin belirlenmesi 6nemlilik arz etmektedir. Bu tez calismasi kapsaminda
cevrimdist el yazisi imzalarin tespitine yonelik derin 6grenme temelli bir simiflandirma
yontemi ve smiflandirma yonteminin basarisint artiracak bir veri artirma yontemi

gelistirilmistir.

Cevrimdisi el yazisi imzalara ait en 6nemli iki problem olan yetersiz egitim verisi sorununa
ve siniflandirma sorununa derin 6grenme tabanli yaklagimlarla ¢éziim getirilmistir. Kisiye
ait imza 6rnekleri ¢ogaltilarak siniflandirma basarist artirilmistir. Calisma kapsaminda veri
artirma igin Cycle-GAN tabanli derin 6grenme yontemi kullanirken, siniflandirma siirecinde
CapsNet tabanli yaklagim kullanilmigtir. Calismada Oncelikle, gelistirilen veri artirma
yonteminin basarist literatiirde bircok alanda basarilar1 kanitlanmis dort CNN yontemi
iizerinde test edilmistir. Bu test sirasinda GPDSsyntheticSignature veri kiimesi
kullanilmistir. Daha sonra gelistirilen veri artirma ydntemiyle birlikte siniflandirma
yonteminin  basarist imza dogrulama alaninda yaygin  olarak  kullanilan
GPDSsyntheticSignature ve MCYT-75 veri kiimeleri iizerinde ayr1 ayn test edilerek, elde

edilen sonuglar literatiirle karsilastirilmistir.

Onerilen veri artirma yonteminin test siirecinde GPDSsyntheticSignature veri kiimesinden
rastgele secilen kisilere ait imzalar, kullanic1 bagimsiz yaklagima gore ayri ayri test edilmis
ve nihai sonu¢ ortalama alinarak elde edilmistir. Veri kiimesinde her kullaniciya ait 24
gercek ve 30 sahte imza 6rnegi bulunmaktadir. Sahte ve gercek drnekler dnerilen veri artirma
yontemiyle ayr1 ayri ¢ogaltilmistir. Deneyler her bir kisiye ait ornek icin VGGNetl6,
VGGNetl9, DenseNetl21 ve ResNet50 modelleri iizerinde gerceklestirilmistir. Her bir
model oncelikle higbir veri artis1 yapilmadan veri kiimesindeki verilerle yani toplam 54
veriyle test edilmistir. Daha sonra kisiye ait veriler literatiirde yaygin olarak kullanilan ve
KERAS cergevesi igerisinde de bulunan genel veri artirma yontemleriyle 5 kat oraninda

artirllarak deneyler gergeklestirilmistir. Son olarak ta tez kapsaminda oOnerilen derin
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O0grenme tabanli veri artirma yontemiyle kisiye ait veriler artirilmis ve her bir model igin
deneyler tekrarlanarak sonuglar elde edilmistir. Elde edilen sonuglara ait karsilagtirmalar
tablosu Cizelge 7.2°de verilmistir. Ayrica sonuglar gorsellestirilerek Sekil 7°te verilmistir.
Tiim karsilastirma islemleri test basarisi (test accuracy), test kayiplari (test loss) ve skor

(score) degerlerine gore yapilmistir.

Elde edilen sonuglar incelendiginde Onerilen veri artirma yonteminin tim modellerin
siniflandirma basarisini artirdig1 gériilmektedir. Onerilen yontem en basarili sonucu, Skor
degerini %80,00 ‘den %96,80 ‘e yiikselttigi goriilen DenseNet121 modelinde elde etmistir.
Higbir veri artirma yapilmayan ve sadece geleneksel veri artirma yontemleriyle veri artirma
islemi yapilan birinci ve ikinci deneylere ait sonuclar incelendiginde en basarili test dogruluk
degerine sirasiyla VGGNet1l9 ve VGGNetl6 modellerinin ulastigr goriilmektedir. Ancak
Sekil 7’te verilen egitim ve test dogruluk oranlarinin modeller bazinda karsilastirildigt
grafiklerde agik¢a goriiliiyor ki VGG modellerinin egitim ve test dogruluklari arasinda
biiylik farklar bulunmaktadir. Egitimde daha basarili olan bu modeller hi¢ gérmedikleri
veriler lizerinde ¢ok daha diisiik sonug elde etmislerdir. Bu da modellerin 6grenmekten ¢ok
ezberledigini gostermektedir. DenseNet121 ve ResNet50 modellerinin daha iyi 6grendigi

gorilmiistiir.

CapsNet tabanli siniflandirma sistemi Sekil 10.3° te gosterilen yapiya uygun olarak 6nerilen
veri artirma yontemiyle birlikte iki farkli imza veri kiimesi iizerinde test edilmistir. Egitim
sireci her veri kiimesi i¢in ayr1 ayri sadece 5 gergek ve 10 gercek imzalarla
gerceklestirilmistir. Egitimde yetenekli sahteler kullanilmamis ve sadece rastgele sahte
imzalar kullanilmigtir. Test siirecindeyse sahte imzalar (rastgele sahte + yetenekli sahte) ve
gercek imzalarin tamami kullanilmigtir. Deneylerde elde edilen sonuglar, literatiirdeki diger
caligmalarla karsilagtirmanin miimkiin olabilmesi i¢in FRR, FAR, EER, AER ve F1 Skor
degerlerine gore verilmistir. Elde edilen sonuglar ve literatiir karsilastirmalar
GPDSsyntheticSignature verit kiimesi i¢in Cizelge 10.3‘te, MCYT-75 veri kiimesi igin
Cizelge 10.4‘te verilmistir.

Onerilen imza dogrulama sistemi ger¢ek imza &rneklerinden olusan MCYT-75 veri
kiimesinde sentetik orneklerden olusan GPDSsyntheticSignature veri kiimesine gore daha

iyi performans gostermistir. Onerilen yéntemin, GPDSsyntheticSignature veri kiimesinde
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10G ‘de literatiirdeki en gelismis sonuca ulasamasa da %12,34 (+0,2) EER ve %88,97 F1
Skoru ile en iyi ikinci sonucu elde ettigi goriilmiistiir. Literatiirde GPDSsyntheticSignature
veri kiimesinde 5G ile gergeklestirilmis sadece bir ¢alisma oldugu gozlemlenmistir. Bulunan
bu calismada sonu¢ olarak sadece FRR ve FAR degerleri yaymlamis ve EER
yayimlamamistir. Calismada elde edilen FRR degerinin bu ¢akilmada onerilen sistemden

daha iyi oldugu ancak FAR degerinin daha kotii oldugu goriilmiistiir.

MCYT-75 veri kiimesinde, tez kapsaminda 6nerilen yontem 10G ‘de %2,58 (+ 0,43) EER
ile en iyi literatiir sonucunu elde etmistir. Elde edilen bu degerin literatiirdeki hem WI hem
de WD yaklagimlarini birlikte kullanarak egitilen hibrit yaklasimdan da daha iyi oldugu
goriilmiistiir. Onerilen yontemin 5 gercek imza drnegiyle ise literatiirdeki diger calismalarla

rekabet halinde oldugu gézlemlenmistir.

Sonug olarak tez calismasi kapsaminda ¢evrimdist el yazist imza dogrulama alanindaki
imza verilerinin yetersiz olmasi problemine kars1 etkili bir veri artirma yontemiyle ¢6ziim
getirilmistir. Ayrica imza 6rneklerini kapsiilleyerek bir biitiin halinde degerlendiren ve WD
temelli bir yaklagimla siiflandirma yapan yeni bir imza dogrulama yontemi Onerilmistir.

Onerilen bu dogrulama y&ntemi literatiirdeki en iyi sonucu elde ederek katki saglamistir.

Gelecek calismalarda Onerilen sistemin bagarisinin artirilmasit i¢in derin 6grenme
yaklagiminin katmanlarindan elde edilen 6zniteliklerin kullanilmasi amaglanmaktadir. Elde
edilen veriler iizerinde veri indirgeme uygulanarak smiflandirma basarisina en ¢ok katki
yapan Oznitelikler tespit edilebilir. Elde edilen bu 6znitelikler kullanilarak yeni bir
siniflandirma  yonteminin egitilmesiyle daha basarili sonuglarin elde edilecegi

diistiniilmektedir.
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