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OZET
Yiiksek Lisans Tezi

DDOS SALDIRILARININ TESPIiT EDILMESINDE MAKINE OGRENIMi
YONTEMLERININ UYGULANMASI

Tugba AYTAC

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dal

Danisman: Prof. Dr. Abdiil Halim ZAIM

Es Damisman: Doc. Dr. Muhammed Ali AYDIN
2020, 67 sayfa

internet ihtiyacinin ve kullanic1 sayisinin artmasiyla siber giivenlik kavraminin
O6nemi ortaya cikmistir. Glintimiizde kullanilan saldir1 tespit sistemlerinden imza
tabanl saldir1 tespit sistemleri daha 6nce yapilmis saldirilari belleginde tutarak
meydana gelebilecek saldirilar1 tespit ederken, anomali tabanl saldir1 tespit
sistemleri daha ©6nce Kkarsilasilmamis saldirilara iliskin  ¢ikarimlar
yapabilmektedir.

Bu calismanin amaci saldir1 tespit sistemlerinde farkli metotlar kullanilarak
saldir tespitindeki basar1 oranlarini analiz etmektir. Calismada CICDD0S2019
veri seti kullanilmis olup s6z konusu veri setinde bulunan DDOS saldirilarinin,
makine O0grenme metotlarindan; Yapay Sinir Aglar1 (YSA), Destek Vektor
Makinesi (DVM), Gaussian Naive Bayes, Multinomial Naive Bayes, Bernoulli
Naive Bayes, Logistic Regresyon, K-nearest neighbour (KNN), Decision Tree
(entropy-gini) ve Random Forest algoritmalar1 kullanilarak tehdidin
tespitindeki basar1 oranlari analiz edilerek karsilastirilmistir. Bagar1 oranlarinda
en yiksek oranin K-nearest neighbor, Logistic Regrasyon, Naive Bayes,
(Multinomial - Bernoulli) algoritmalar1 kullanilarak gergeklestirilen, % 100’e
yakin basari saglayan modeller oldugu gorilmiistiir.

Anahtar Kelimeler: CICDD0S2019, DDOS, makine 6grenme metotlari, saldiri
tespit sistemleri.



ABSTRACT

M.Sc. Thesis

APPLICATION OF MACHINE LEARNING METHODS IN DETERMINING DDOS
ATTACKS

Tugba AYTAC

istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Abdiil Halim ZAiM
Co-Supervisor: Assoc. Prof. Dr. Muhammed Ali AYDIN

2020, 67 pages

The increasing demand for communication since the existence of humanity has
gained momentum as the internet concept has entered our daily lives. The
importance of cyber security has become evident with the increasing need of
the Internet and the number of users. While signature-based intrusion
detection systems detect the attacks that may occur by keeping previous attacks
in memory, anomaly-based intrusion detection systems can make inferences
about unexpected attacks.

The aim of this study is to analyze the success rates of intrusion detection by
using different methods in intrusion detection systems. CICDD0S2019 data set
was used in the study, and DDOS attacks in the said data set are among the
machine learning methods; Artificial Neural Networks (ANN), Support Vector
Machine (DVM), Gaussian Naive Bayes, Multinomial Naive Bayes, Bernoulli
Naive Bayes, Logistic Regression, K-nearest neighbor (KNN), Decision Tree
(entropy-gini) and Random Forest algorithms The success rates in the
determination were analyzed and compared. It has been observed that the
highest rate of success rates are the models, which are realized by using K-
nearest neighbor, Logistic Regression, Naive Bayes, (Multinomial - Bernoulli)
algorithms, and provide nearly 100% success.

Keywords: CICDD0S2019, DDOS, intrusion detection system, machine learning
methods.
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1. GIRIS

Gelisen teknoloji ile giinlik hayatimizda vazgecilmez bir unsur haline gelen
internet bankacilik, saglik gibi bir¢ok sektdrde ve sosyal hayatimizda oldukg¢a
genis yer kaplamaktadir. 1969 yilinda ortaya c¢ikan, ¢ok az sayida cihazin
haberlesmesini saglayan ve internetin temelini olusturan ARPANET (Advanced
Research Projects Agency Network) ile bir ag sistemi olan internete 2020 yilina
kadar yaklasik olarak 50 milyar nesnenin baglh olacagi 6ngoriilmektedir (Evans,
2016). Internetin ilk olarak e-posta ve dosya gonderiminde kullanilirken
giiniimiizde bir¢ok sistemin birbiriyle haberlestigi lizerinde biiylik boyutlarda

trafik akisinin meydana geldigi devasa bir ag halini almistir.

Bilgisayar aglarinin yaygin olarak kullanimi aga bagh sistemlere yapilan
saldirilarin da artisina neden olmustur. DDOS (Distributed Denial of Service -
Dagitik Hizmet Engelleme) saldirisi ise son zamanlarda bir ¢ok kurumun maruz
kaldig1 saldirilarin basinda gelmektedir. Hedef sunucuyu ele gecirilen kurban
bilgisayarlardan gelen olduk¢a yogun bir trafiSe maruz birakilarak verilen
hizmetin engellenmesi saglanmaktadir. Kurumsal veya giinlik hayatimizda
kullanilan aglar kotii niyetli kisilerden korumak i¢in glivenlik duvari, antivirus
vb. bircok sistem veya yazilim kullanilmaktadir. Fakat s6z konusu tedbirler
saldirilarin 6niintine ge¢mek icin yetersiz kalabilmektedir. Ciinki karsimizda
maddi kazang¢ veya itibar kaybetmemizi isteyen ve bir ekip halinde calisan
kisiler sistemlerdeki aciklar1 tespit edebilmek icin siirekli olarak zafiyetleri

bulmaya calismaktadir.

Guivenlik duvar sistemine glivenmek kurumsal yada bireysel aglara karsi
yapilan saldirilarin tespit edilerek engellenmesi yoniinde tek basina yeterli
degildir. Giivenlik duvar1 sisteminin agiklarinin kapatilmasinda saldir1 tespit

sistemleri de kullanilmaktadir (Kaya ve Yildiz, 2014, s. 90).

Sistemlere karsi yapilacak olan saldirilarin erken tespit edilmesi ve 6nlenmesi
son derece onemlidir. Saldirn Tespit Sistemleri (STS), ag lizerinden yapilan

saldirilara karsi bilgi sistemlerinin korunmasinda “alarm” niteligi tasiyan
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yazilim ve/veya donanim bilesenleridir. STSleri sistemlere yapilan yetkisiz
erisimler ve kotliye kullanimlar: tespit ederek, saldirganlarin sistemlere sizma

girisimleri engellenebilmektedir (Sagiroglu vd., 2011) .

Bir STS tasariminda iki ana yaklasim vardir (Zulkernine, 2004). Bu iki
yaklasim; her davranisa 6zel karakteri ile tespit eden imza Tanima Temelli
saldirn tespiti ve ag lizerinde olusan anormal (abnormal) ag trafiginin
incelenmesi ile saldirilar: tespit eden sistemlerdir. Her iki yaklasimin oncelikli
amac1 saldirilarin tespitinin gercek zamana yakin olarak yapilabilmesi ve
saldirinin neden oldugu hasarin giderilmesi veya en aza indirilmesi icin belli

basl saldirilar1 karantina altina alabilmektir (Ratinder ve Maninder, 2014).

Bu g¢alismanin amaci DOS ataklarinin makine 6grenme metotlariyla miimkiin
olan en kisa siirede yiiksek basari oraninda tespit eden sistemi tasarlamaktir.
Calismada veri seti Anomali Tabanli Saldir1 Tespit Sistemlerinden olan makine
O0grenme metotlar1 kullanilmis ve olusturulan veri setlerinde egitim
gerceklestirilmistir. 4’14, 6’ ,8li, 10’lu ve 12’li 6zellige sahip veri setleri
olusturularak en ytliksek basar1 oraniyla en hizli tespiti gerceklestiren degerlerin
bulunmasi hedeflenmistir. Oznitelik degerlerinin az sayida tutularak saldirinin

tespit edilmesi STS’nin performansi a¢isindan 6nemlidir.

1.1 Tezin Amaci

Tez kapsaminda CICDD0S2019 giincel veri seti kullanilarak DDOS saldirilarina
ait en iyi ozellikler farkli metotlar kullanilarak tespit edilmeye calisiimistir.
Makine oOgrenme metotlarindan; Yapay Sinir Aglar1 (YSA), Destek Vektor
Makinesi (DVM), Gaussian Naive Bayes, Multinomial Naive Bayes, Bernoulli
Naive Bayes, Logistic Regresyon, K-nearest neighbour (KNN), Decision Tree
(entropy-gini) ve Random Forest algoritmalar1 kullanilarak tehdidin tespit
edilmesindeki basar1 oranlar1 analiz edilerek tehdidin en kisa siirede ve yliksek

basari oraninda tespiti amag¢lanmistir.



1.2  Tezin Organizasyonu ve Katkilari

Tez ¢alismasinin birinci boliimiinde, tezin genel olarak iceriginin neler olduguna
ve bu konuda c¢alisma amacina yonelik temel bilgilere yer verilmistir. Diger

boliimlere iliskin agiklamalar asagida yer almaktadir.

Bolim 2’de, ag giivenliginin 6nemi vurgulanmis, sistemlere yonelik yapilan
saldirilarin maruz kalabilecegi protokollere yonelik detayll ac¢iklamalara yer

verilmistir.

Bolim 3’te, kurum ve sistemlere yonelik gerceklestirilebilecek saldirilar, s6z
konusu saldirlar icin yararlanilan zafiyetler ve alinmasi gereken onlemler

vurgulanmistir.

Bolim 4’te, STS’lerin tarihgesi, kullanilmasindaki avantajlar, mimari yapisi ve
mevcut saldirn tespit sistemlerinin o6zelliklerine detayli bir sekilde yer

verilmistir.

Bolim 5’te, DDOS ataklarin tespit edilmesine yonelik tez ¢calismamda makine
O6grenimi metotlarin1  kullanarak CICDD0S2019 wveri kullanilarak saldiri

tespitindeki basar1 oranlarinin analizi gosterilmistir.

Bolim 6'da, farkli algoritmalar ile egitimi gerceklestirilen veri igerisinden en
yuksek dogruluk orani sonuglarini veren algoritmalara ve saldirinin tespit

edilmesinde belirleyici en iyi 6zelliklerin neler oldugu ifade edilmistir.



2. LITERATUR OZETi

2.1. AgGiivenligi ve Protokoller

Protokoller, birbirine bagh sistemlerin haberlesmesi icin o6nemli rol
oynamaktadir. Protokollerin igerisinde iletilecek veri, hedef adres, iletimin
saglanacag1 yol gibi bir¢ok bilgi barindirmaktadir. Sistemlerin birbirleriyle
haberlesmesi saglanirken meydana gelebilecek saldirilarin 6nlenmesi ag

giivenligine yonelik gerekli tedbirlerin alinmasiyla mimkiindiir.

2.1.1. Ag giivenligi ve 6nemi

Kurumlarda veya bireysel olarak kullanilan aglarin internete bagli olmasi
disaridan gelebilecek tehlikelere karsi gereken oOnlemlerin alinmasi
gerektirmektedir. Kurumun ¢alisanlarina gerektigi 6lciide sistemlere erisim izni
vermesi ve ag yapisinda VPN (Virtual Private Network - Sanal Ozel Ag),
Firewall, IDS (Intrusion Detection Systems - Saldir1 Tespit Sistemi), IPS
(Intrusion Prevention System - Saldir1 Onleme Sistemi) gibi sistemlerle kurum
aginin denetlenebilir hale getirilerek korunmasi saglanabilmektedir (Firlar,

2003,s.12).
Ag glivenliginin saglanmasi temel bilgi giivenligi prensiplerinin saglanmasi ile
miimkiin olabilmektedir. Biitiinliik, erisilebilirlik, gizlilik ve inkar edilememe

ozelliklerini barindiran yapi giivenilir bir yapidir.

Biittinliik: Verinin degistirilmesi, silinmesi veya yeni veri eklenmesinin

engellenerek varolan verinin korunmasini saglamaktir.

Gizlilik:Verinin yetkisiz kisiler tarafindan ele ge¢irilmesinin 6nlenmesidir.

Erisilebilirlik: Yetkili kisiler tarafindan gereken siire boyunca bilginin erisebilir

olmasidir.



Inkar edilememe: Veride degisiklik yapilmasi, verinin gonderilmesi veya

alinmasi gibi islemlerde kimin tarafindan yapildiginin tespit edilebilmesidir.

2.1.2. Ag protokolleri ve saldiri ¢esitleri

Ag protokolleri bilgisayar ve sistemlerin birbirleri arasindaki haberlesmenin
nasil yapilacagini belirleyen standartlardir. Veri icerisinde bulunan paketlerin
yonlendirilmesi, siralanmasi, hata kontrolleri s6z konusu protokoller ile

saglanmaktadir.

Iki bilgisayar arasindaki haberlesmenin katmanlar seklinde yapildigim
tanimlayan OSI referans modeli fiziksel katman, veri bagi katmani, ag katmani,
tasima katmani, oturum katmani, sunum ve uygulama katmanlarindan
olusmaktadir. Ag protokolleri ise ag katmaninda islev gormektedir. OSI
modelinden 6nce gelistirilen TCP/IP modeli teknolojinin gelismesi ve artan

gilivenlik ihtiyaci ile yerini OSI modeline birakmis durumdadir.

TCP/IP model Protocols and services 0S|I model

HTTP, FTTP, Appiication
Application Telnet, NTP, Presentation
DHCP, PING A
Session

Sekil 2.1 TCP/IP ve OSI referans modeline iliskin katmanlar

2.1.2.1. IPv4 (Internet Protocol Version 4)

Internet Protokolii (IP) TCP/IP protokolleri arasinda yer alan adresleme

protokoliidiir. Veri iletiminin adreslenerek paketler halinde iletilmesini
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saglayan protokoldiir. Adresler 32bit uzunlugunda ve 8’er bitlik oktetlerden
meydana gelmektedir. Veri paketleri baslik ve veri kismindan olusmaktadir.
Baslik kisminda, kaynak adresi, hedef adresi ve verinin iletimi i¢in gerekli olan

diger bilgiler tutulur.

2.1.2.2. IPv6 (Internet Protocol Version 6)

[Pv4’iin yetersiz kalmasiyla olusturulan yeni nesil internet protokolidiir. 1Pv6
protokoliine gecilmesinde iki temel unsur yer almaktadir. IPv4’iin sunabildigi

adres uzayinin yetersiz kalmasi ve tasarimda bulunan aciklarin giderilmesidir.

Tasarimin getirmis oldugu aciklarin SSL ve PGP ile giderilmeye ¢alisilsa da uctan
uca givenli bir iletisim saglayamamaktadir. [Pv4’lin authentication
mekanizmalarina yonelik eksikligi ortadaki adam saldirilarina, zayif tasarimi ve
dar adres alani nedeniyle servis disi birakma ve 0Ozellikle portlarin hizlica
taranmasini saglayan kesif tipi saldirilarilara maruz kalmasina yol agmaktadir

(Pesen, 2020).

[Pv4 ve IPv6 adresleme protokolleri arasindaki farklar Cizelge 2.1'de yer

almaktadir (Pesen, 2020).

Cizelge 2.1 Pv4 ve IPv6 adresleme protokollerinin karsilastirilmasi

IPv4 IPv6
Giivenlik/Uzunluk 32 bit adres uzunlugu 128 bit adres uzunlugu
o o Uygulama destegi
IPsec Kullanimi secenege bagh Tecburidir
[Pv4 bashiginda paket
akisini tamamlamak i¢in

Baslikta bulunan “flow label”
alani yonlendiriciler
tarafindan kullanilir

yonlendiricilerin
kullanabilecegi ortak bir
stadrt QoS tanimlamalari
yoktur

Quality of Service



Paketin par¢alanmasi
islemi (fragmentation)
hem agdaki ara elemanlar
hem de gonderici
tarafindan yapilabilir

Fragmentation

Checksum Checksum vardir
Paket bashginda

. Segenekler alan1 bulunur
ozel alanlar

ARP ARP kullanilir

Varsayilan en iyi ag gecidi
tespiti icin ICMP Router
Discovery kullanilabilir,

fakat zorunlu degildir

Ag gecidi tespiti

Agdaki tiim birimlere
“broadcast” adresleri ile
erisilir

Broadcast

DHCP server yardimiyla

Yapilandirma veya elle yapilandirilir

2.1.2.3.

Paketin pargalanmasi islemi
(fragmentation)
yonlendiriciler tarafindan
yapilmaz. Sadece gonderen
istemci tarafindan yapilir

Checksum igermez

Secimli veriler extension
headerlar ile tasinir

ARP Request paketleri
multicast Neighbor
Solicitation mesajlariyla
degistirilmistir

ICMP Router Discovery
yerine “ICMPv6 Router
Solicitation” ve “Router
Advertisement” kullanilir ve
kullanimi zorunludur

“broadcast” adresi
bulunmamaktadir. Bunun
yerine “link-locak scope all-
nodes multicast” adresi
kullanihir

Otomatik olarak
yapilandirilir

TCP (Transmission Control Protocol-iletim Kontrol Protokolii)

Tasima katmaninda yer alan TCP protokolii verinin hedef adrese ulasip

ulasmadigint kontrol etmektedir. Gonderi ve alict arasinda uygulama
katmaninda oturum baslatildiktan sonra iletimi saglanacak olan veri paketlerini

parcalara ayirarak sira numarasi vermektedir.

Bir alt katman olan ag katmanina gelen veriye IP paketleri eklenir. [P protokolii
ile gidecegi hedef adres belirlenirken, TCP protokolii ile kullanacag1 uygulama

ve servis tarafindan kullanacagi port numarasi belirlenir.



TCP baglantisinin gergeklestirilmesinden sonra hedef ve kaynak adresten emin
olunmasi icin istemci tarafindan ti¢lii el sikisma (Three Way Handshake)
baslatilir.

U¢ adimdan olusturulan iiclii el sikisma asamalar asagida yer almaktadir

(Basaranoglu, 2020).

1. Istemcinin isletim sistemi tarafindan rasgele belirlenen sira numarasi
(Sequence Number) ile sunucuya SYN (Synchronize) biti / bayrag1 1 olan
paket gonderilir. Siea numarasi sayesinde paketler aliciya sirali olarak

gelmese bile alic1 taradinan s6z konusu paketler siralandirilmaktadir.

2. Ikinci adim olarak istemci tarafindan gonderilen paketi alan sunucu,
istemciye gonderecegi paketi hazirlar. SYN ve ACK (Acknowledgement)
bayraklar1 1 olarak ayarlanir. Ayrica sira numarasini bir arttirarak
gonderilmek istenenen pakete ekler. Bu yolla sunucu istemciden gelen
paketin dogru sirada olmasini ve bir sonraki kabul edecegi paketin sira

numarasini belirtmis olmaktadir.

3. Son adim olarak ise istemci sunucunun gonderdigi paketi alarak bir sonraki
paketi hazirlar. istemciden sunucuya iletilen paketin ACK bayrag: 1 olarak

ayarlanarak ACK numarasi 642 olan paket gonderilmektedir.

2.1.2.4. UDP (User Datagram Protocol-Kullanici Veri Blogu Protokolii)

UDP protokolii TCP/IP modelinin tasima katmaninda yer alan bir protokoldiir.
Bu protokol ile saglanan veri aktariminda iletilen veri paketlerinin sirali bir
sekilde iletilip iletilmedigi ve giivenilir olarak paketlerin sunucuya ulastigini
kontrol eden mekanizmalar bulunmamaktadir. Daha kii¢iik boyutlu paketlerin
iletiminin saglanmasi ve veri giivenliginin 6ncelikli olmadig1 daha diisiik bant
genisligi gereken durumlarla kullanilmaktadir. TCP protokoliinde oldugu gibi IP
bilgisi eklenerek iletilmek istenen hedef belirlenir. Daha hizli iletimin
saglanmas1 gereken video konferans uygulamalarnt gibi durumlarda
kullanilmaktadir. TCP protokoliinde giivenlik mekanizmalarinin yer almasi

nedeniyle UDP iletimi daha hizlidir.



2.1.2.5. ARP (Address Resolution Protocol -Adres Coziimleme
Protokolii)

Ag katmaninda istemci ve sunucu arasinda gergeklesen iletimlerde kaynak ve
hedefin [P adreslerine ihtiya¢ duyulmaktadir. Fakat yerel aglarda iletim
yapilmak istendiginde hedef cihazin fiziksel adresin (MAC adresi) bilinmesi

gerekmektedir.

iki cihaz arasinda iletisim kurulmak istendiginde iletim yapmak isteyen cihaz
kendi ARP tablosunda hedef cihazin olup olmadigin1 kontrol etmektedir. ARP
tablosunda hedef cihaz bilgisine ulasilamadig1 takdirde agda bulunan tim
cihazlara (broadcast) yayin yaparak hedef cihazin MAC adres bilgisini kendi
ARP tablosuna ekler. Hedef ve kaynak cihaz arasindaki iletisim bu sekilde

saglanmis olmaktadir.

ARP protokolii kullanilarak gergeklestirilen saldir1 tiirleri arasinda ARP
Spoofing veya ARP Cache Poisoning saldirilar1 yaygin olarak kullanilmaktadir.

2.1.2.6. ICMP (internet Kontrol Mesaj Protokolii)

ICMP protokolii agda bulunan cihazlarin durumunu, ulasilip ulasiimadigini
tespit etmek amaciyla kullanilmaktadir. ICMP TTL (Time To Live) siiresinden
sonra paketin sahibine bildirim yapma, hata olusumlarinda geri bildirim
saglama ve paket baska bir yoldan gidecegi zaman geri bildirim saglama gibi
gorevleri bulunmaktadir. Ping ve Tracert komutlariyla ICMP mesajlarn
calistinlmaktadir. ICMP protokolii tracert komutlar1 gibi komutlarla
calistirilarak bilgi toplama amaciyla kullanilabilmektedir. Glivenlik amaciyla s6z

konusu komutlarin kullaniminin kisitlanmasiyla gereken tedbirler alinmaktadir.



2.1.2.7. DNS (Domain Name System-Alan Adi Sistemi)

DNS internet diinyasinda varolan web sayfalarina ait IP adreslerine karsilik
gelen isimleridir. Bu protokol standart olarak 53 numarali port iizerinden

aktiflestirilmektedir.

Erisim saglanmak istenen web sayfasina kullanicilar tarafindan génderilen istek
gonderilmesi ile bu protokol baslatilir. Alan adlar1 ve alan adlarina karsilik gelen
[P bilgiler DNS sunucularinda tutulmaktadir. Kullancilar tarafindan istek
gonderildiginde DNS sunucularinda alan adina karsilik gelen IP adresine
yonlendirme saglanmaktadir. Alan adi ve IP adres ¢oziimlemesi ilk olarak root
(vonlendirme) sunucularinda baslamaktadir. Yonlendirme sunucular1 gelen
istekleri adreslerini bildikleri TLD (Top-Level Domain) sunucularina
iletmektedir. TLD sunuculari jenerik ve iilke kodlu alan adlar1 olmak iizere iki
gruptan olusmaktadir. Ulke Kkodlarinin yoénetimi iilkeden iilkeye farklihk
gostermekte olup Tiirkiyede yonetimi ODTU tarafindan gerceklestirilmektedir.
Bir sonraki seviye ise SLD (ikinci Seviye Alan Adi - Second Level Domain)
sunucularidir. Kisilere ve kurumlara gore farkli uzunluklarda alan adlarim

olusturmaktadir (Karimkhani, 2020).

2.1.2.8. SNMP (Basit Ag Yonetim Protokolii)

Teknolojiyle parallel olarak giderek biyiiyen aglarda yer alan cihazlarin
yonetilmesini saglayan bir protokoldiir. SNMP protokolii ile yo6nlendirici
(router), anahtarlayici (switch) gibi ag cihazlarinin ¢alisma stiresi, CPU kullanim
seviyesi, bellek kullanimi, cihazlara iliskin tiretim bilgileri (seri numarasi),
uzerindeki trafik bilgileri olan performans gibi bircok veriye ulasilabilmektedir.
SNMP protokolii agda bulunan cihazlarin trafik akisi gibi performans verilerini
kontrol etmesi nedeniyle hizli bir iletim saglayan UDP protokoliini

kullanmaktadir.

SNMP protokolii ii¢c temel bilesenden olusmaktadir (Tutar, 2020).
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e SNMP yoneticisi, ag yonetimi tarafindan kullanilan ve SNMP protokolii ile
elde edilen verilerin goriintiilendigi bir yazihmdir.

e SNMP ajani, s6z konusu verilerin elde edilmek istenen ag cihazlarinda
bulunan yazilimlardir.

e SNMP MIB, ag cihazlar1 ve ag yoneticisi arasinda bulunan bilesenlerdir.

2.1.2.9. FTP (File Transfer Protocol-Dosya Aktarim Protokolii)

internete bagh bulunan iki bilgisayar arasinda dosya aktariminin yapilmasi i¢in
kullanilmaktadir. FTP protokoli ile yapilan dosya transferlerinde iletim
saglanmak istenen bilgisayarin adresi, kullanici ad1 ve sifre bilgileri, internet
baglantis1i olan ve FTP yazillmi bulunan bilgisayara ve komutlarin
yorumlanmasini saglayan FTP istemcisine ihtiya¢ bulunmaktadir. Kullanicilarin
FTP  sunucularina  erisiminde  kimlik  dogrulama  mekanizmalari
kullanilmaktadir. Ekleme, silme gibi komutlar1 karsi bilgisayarda

calistirabilemektedir.

2.1.2.10. HTTP (Hyper Text Transfer Protocol-Hiper Metin Aktarim
Protokolii)

HTTP, internete bagh sunucular ve istemci arasindaki iletisimin nasil kurulmasi
gerektigini diizenler. HTTP protokoliiniin ¢alisma mantig1 istek ve cevap
bashiklar1 seklindedir. iletisim kurmak isteyen istemci istek gonderir ve sunucu

bu istegi degerlendirerek cevaplamaktadir.

2.1.2.11. SMTP (Simple Mail Transfer Protocol-Basit Posta Aktarim
Protokolii)

Sunucular arasinda e-posta gonderiminde kullanilan bir protokoldiir. Alic
tarafta mesajlarin siralanmasini saglayan POP3 ve IMAP protokolleriyle birlikte
kullanilmaktadir. SMTP protokolii e-postay1 gonderen sunucu, alan sunucu ve

istemci arasinda gérev almaktadir. ik asamada génderim yapilmak istendiginde
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gonderen SMTP protokolii kullanilir. ikinci asama olarak génderen e-posta
sunucusu alic1 e-posta sunucusuna SMTP ile gondermektedir. Son asama olarak
alic1 sunucu e-posta mesajint POP3 veya IMAP indirmek icin e-posta istemci

olan Outlook kullanmaktadir (Hosting, 2020).

2.1.2.12. DHCP (Dinamik Bilgisayar Konfigiirasyon Protokolii)

Bir¢cok cihazin bagh oldugu aglarda sabit bir IP vermek yerine daha hizli IP
verilebilmesini saglayan bir protokoldiir. Aga bagh cihaz farkh alt bir aga
tasinmak istendiginde ana makineye bagh olarak IP adresinin degistirilmesi

gerekmektedir.

DHCP istemci sunucu mantigiyla ¢alisan bir sistemdir. Tasima katmaninda UDP
protokoliinii kullanmaktadir. istemci aga kesif (discovery) paketleri gondererek
DHCP sunucusunu bulmaya calisir. Kesif paketini alan DHCP sunucusu ise s0z
konusu paketi gonderen istemciye IP adresi ve kullanabilecegi IP adresini ne
kadar siire kullanabilecegini belirleyen paket gonderir. Belirlenen IP adresini
alan istemci ise belirlenen IP ve siireyi kabul eden bir cevap paketi (DHCP
Request) gonderir. Istemciye verilen siirenin bir kismi1 doldugunda istemci
DHCP sunucusuna I[P adresinin yenilenmesini isteyerek verilen siirenin
uzatilmasini saglar. Istege DHCP sunucusu cevap vererek bu siire zarfinda ilk IP

adresinin korunmasi saglanmis olur.

2.1.2.13. POP (Post Office Protocol-Posta iletim Protokolii)

Giincel versiyonu POP3 olan protokol TCP portunu kullanarak istemcinin yerel
bir makinede, sunucunun ise wuzak bir makinede ¢alismasina olanak
saglamaktadir. POP3 protokolii uzak POP3 sunucusundan e-mail alarak yerel
POP3 istemcisine getirmek ve istemcinin sunucu tlzerinde belirli komutlar

calistirarak e-mailleri yonetmesini saglamaktadir.
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3. AKTIF VE PASIF SALDIRI TURLERI

3.1. Saldin Tiirleri

Kurum veya sirketlerin i¢ veya dis aglardan meydana gelebilecek potansiyel
riskler ile giivenlik fonksiyonlarinin durma noktasina getirilebilmesi ihtimali
tehdit olarak adlandirilmaktadir. Tehditlerden yararlanilarak meydana gelen ve
guvenlik sistemlerinin durmasina neden olan olaylar ise siber saldir1 olarak
tanimlanmaktadir. Kurumlarin itibarsizlastirilmasi, parasal kaynaklarin elde
edilmek istenmesi gibi bircok farkli motivasyon saglayan kotu niyetli kisiler

tarafindan yapilan aktif ve pasif saldiri turleri asagida incelenmistir.

3.1.1 Paket Koklama

Pasif ve aktif her iki sinif icerisinde bulunnan paket koklama ile hedef sistemin
ag paketleri yakalanarak analiz edilmesi neticesinde email, web, SMB ftp, telnet,
SQL icerisinde bulunan sifrelerin ele gecirilmesi ve sistem hakkinda bilgi sahibi
olunmasi amac¢lanmaktadir. Paket koklama yontemi ile kisisel veriler, sifreler,
VOIP hatlar iizerinden yapilan telefon goriismeleri, ag topolojisine iliskin bilgi
edinimi ve isletim sistemleri hakkinda bilgi sahibi olma gibi hedefleri de
bulunmaktadir. Telnet, http, SMTP, POP, FTP protokolleri paket koklama
yonetiminde kullanilabilecegi icin s6z konusu protokollere yonelik giivenlik

onlemlerinin alinmasi saglanmalidir.
3.1.2 Aldatma (Spoofing)
Aldatma yontemi saldirganin kendini baska bir adres ve kimlik bilgileri ile

gerceklestirdigi saldir tiridiir. Hedef sistemin gilivenebilecegi bir kimlik

bilgisine biirtinmesi nedeniyle tespit edilmesi zor bir saldiridir.
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3.1.3. IP Aldatmacasi (IP Spoofing)

Gelen paketlerin kaynak I[P adreslerinin degistirilmesi ile saglanmaktadir.
Kaynak [P adresi degistirildiginde giivenilir bir kaynaktan geldigi
diistinilmektedir. IP adresilerine gore iletim saglayan servisler bu saldiridan
oldukca etkilenmektedir. KOD, Jolt, Papasumurf gibi yazilimlar IP aldatmaca

saldirisinda kullanilmaktadir.

3.1.4. MAC Aldatmacasi (MAC Spoofing)

MAC aldatmacasi yontemiyle her bir cihaza 6zel verilen 48 bitlik uzunlugunda
essiz MAC adresinin hedef ag icerisinde bulunan giivenilir bir cihaz adresiyle

degistirilerek saldirgan varligini gizleyebilmeyi saglamaktadir.

3.1.5. ARP Onbellek Zehirlenmesi

Aga bagh sistemlerin birbirleriyle iletisim kurabilmesi kendilerine ait fiziksel ve
mantiksal adres ile miimkiin olabilmektedir. Yerel aglar icerisinde kullanilan
anahtarlama (switch) cihazlar tlizerinden gecen trafigi yonlendirmek icin aga
bagh bilgisayarlarin fiziksel adres (MAC) bilgisine ihtiyac duymaktadir. Ag
icerisinde bulunan bilgisayarlar mantiksal IP adresini bildikleri bilgisayarlarin
fiziksel adreslerini (MAC) ARP tablousu tuzerinden 6grenmektedir. Boylelikle
ARP protokoli, fiziksel adres ve mantiksal adres arasindaki baglantiy1 kurar.
Mantiksal IP adresi bilinen bilgisayarin fiziksel adresi ARP tablosunda yoksa
tlim agdaki bilgisayarlara iletisim kurulmak istenen bilgisayarin fiziksel adresini
o6grenmek icin ARP Request paketleri iletilir.ARP zehirlenmesi ise saldirganlarin
ARP tablosunda yer alan IP ve MAC eslestirmelerinde kendi MAC adreslerini
hedef bilgisayarin MAC adresiyle degistirmesi saglanarak trafigi kendi iizerine
yonlendirmesi miimkiin olmaktadir. Saldirgan bu sekilde araya girerek hatti

dinleme ve degistirme eylemlerinde bulunabilmektedir.
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3.1.6. DNS Zehirlenmesi

Hedef bilgisayarda bulunan zararli yazilimlar ile DNS sunucusuna gelen tim
trafik saldirgana ait olan makineye yonlendirilerek trafigin izlenmesi, veri
paketlerinin ele gecirilmesine neden olabilmektedir. Saldiriya ugrayan
bilgisayar ornek olarak google adresine gittigini diistiniirken saldirganin
yonlendirdigi farkh bir adrese gitmektedir. Bu nedenle saldirinin farkedilmesi
oldukea zordur. Saldirganin tiim trafigi izlemesi mail, sosyal medya hesaplari,
internet bankaciligl gibi bir¢ok sayfadan giris yapilan hesap bilgilerini

gecirmesine neden olmaktadir.

3.1.7. Dagitik Hizmet Engelleme Saldirilar: (DDOS)

Saldirganlar tarafindan kotii amagh yazilimlar ile ele gecirilen bilgisayarlar
botnet olarak adlandirilmaktadir. Botnet adi verilen bilgisayarlarin uzaktan
kontrol edilerek es zamanlhi hedef bir sisteme yaptiklar1 sistemin g¢evrimici
hizmetinin sinirlandirilmasi veya durdurulmasi amaciyla yaptiklari saldirilar
dagitik hizmet engelleme sadirilaridir. Gliniimiizde olduk¢a yaygin bir saldiri
yontemi olan DDOS web sitelerinin sunucular1 arasindaki baglantinin kopmasi,
sunucu kaynak tiiketiminde yogunlasmalarin meydana gelmesi, UDP, SYN ve
GET/POST kaynakl yi181lmalar, uzun siireli hizmet kesintileri, web sayfalarinda
donmalar gibi kayiplara neden olmaktadir. Saldirgan sistemi erisilemez duruma
getirerek itibar kaybi, maddi kayip gibi nedenlere yol agmay1 amac¢lamaktadir.
DDOS saldirilarina yonelik gelistirilen IDS ve IPS sistemleri ile saldirilar tespit
edilerek hizli bir sekilde oOnlenmektedir. DDOS saldirilar1 engelleme
sistemlerinde yedek bir hat olusturularak trafigin diger hat lizerinden devam

etmesi saglanmaktadir.

3.1.8. SYN Tasmasi

SYN tasmasi yaygin olarak kullanilan bir hizmet engelleme saldir1 ¢esididir. TCP
protokoliiniin kullandig: tUgli el sikisma yonteminde haberlesmek isteyen iki

bilgisayar arasinda gonderilen SYN/ACK paketleri kullanilarak gerceklestirilir.
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Hedef sunucuya siirekli olarak gonderilen SYN paketlerine baglanti icin
sunucunun ACK paketi gondermeye calismasi belirli stire sonra kapasite
asimina neden olmaktadir. Bu yontem ile hedef sistem erisilemez duruma

getirilmektedir.

3.1.9. Hijacking Atag

Saldirgan sunucu ve kullanici arasina girerek kullanicinin oturumunu ele
gecirmeyi amac¢lamaktadir. Replay ve araya girme teknikleri s6z konusu atagin

gerceklesmesinde kullanilmaktadir.

3.1.10. UDP Tasmasi

UDP tasmasi saldirganin hedef sunucunun tim portlarina UDP paketleri
gondermesi ile sunucunun kapasitesinin dolmasina neden olan saldin

yontemidir. Boylelikle yeni gelen isteklere sunucu cevap vermez hale getirilir.

3.1.11. DNS Tasmasi

Saldirgan tarafindan sunucuya siirekli olarak gonderilen istekler sunucunun

istekleri cevaplayamaz hale gelmesine yol agmaktadir.

3.1.12. MAC Tasmasi

Aktif dinleme yontemi olarak kullanilan saldir1 yontemleri arasinda yer
almaktadir. Saldirganin ard arda gondermis oldugu sahte MAC adresleri, MAC

adres tablosunun dolmasina neden olmaktadir.

MAC tasmast saldirisina karsi alinabilecek giivenlik o6nlemleri IP-MAC
eslestirmelerini giris yerine gore eslestirilmesi ve birim slirede gelen ARP
isteklerini bellirli bir seviyede tutulmasi ile birim siirede gelen ARP istegi

miktarini gegen trafigin ARP saldirisi olarak algilanmasini saglamaktir.
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3.1.13. HTTP GET/POST Tasmasi

Saldirganin web sayfasina ait sunucuya strekli olarak GET ve POS mesajlari
gondermesi sunucunun s6z konusu mesajlara cevap veremez hale gelmesine

neden olmaktadir.

3.1.14. Brute Force Ataklar:

Bir tiir parola yakalama yontemidir. Saldirgan kullanilan kétii amagh yazilim ile
karakter kombinasyonlarini deneyerek parolayr tahmin etmeye calisir. Hedef
sistemin igerisinde bulunan hesap bilgilerine ait parolalarin kisa ve basit
olmamas1 giiclii bir parolanin olusturulmasi saldirganin ele gecirmesini

onleyebilemektedir.

3.1.15. Zararl Kod Ataklar

Kod ataklari, 6zel yazilmis yazilimlar ile hedef sistemlere zarar vermeyi
amaglamaktadir. Viriis, worm, trojen horses, rootkits, logic bomb, spyware,
adware zararli yazilimlar arasinda yer almaktadir. Virisler, bir dosyaya
bulastiginda aktif hale gelerek verileri bozar veya degistirir.Kendi kendilerine
calismamaktadir. Worm ise kendi kendine ¢alisabilen ve hedef bellekte aktif
olarak kalan programlardir. Trojen horse (truva atlari), viriisler gibi bir hosta
ihtiyac duymayan programlardir. Amaci hedef sistemden disariya bilgi
sizdirmaktir. Rootkit, kendilerini gizleyebilen istetim sisteminin temel
bilesenlerini bozmay:1 hedefleyen, sistemin kontroliinii ele gecirmeye calisan
programlardir. Logic Bomb, saldirgan tarafindan hedefe gonderilmeden 6nce
tarih ve zaman ayar1 yapilmis yazilimlardir. Sisteme girdikten sonra belirtilen
zamanda aktif hale gelmektedir. Spyware ve Adware yazilimlar1 ile hedef

sistemden bilgi sizdirmak amaglanmistur.
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3.2. AgKaesifleri

Aga baglh olarak bulunan cihazlarin model bilgileri, IP bilgileri, cihaz lizerinde
bulunan isletim sistemi bilgileri gibi agin topolojisi hakkinda bir¢cok veriye ag

kesifleri yontemleriyle ulasilabilmektedir.

3.2.1. IP Tarama

IP tarama ile agda aktif olarak calisan cihaz bilgisine erisebilmektedir. Bu
yontemde ping komutu gonderen saldirgan hedef cihazdan ICMP echo replay

paketlerinin donlip donmedigini konrol etmektedir.

3.2.2. Port Tarama

TCP, IP, ICMP, UDP gibi protokollerin yardimiyla a¢ik port tespiti miimkindiir.

Bircok port tarama teknikleri bulunmaktadir.

TCP Connect/Full Open Scan (TCP Baglanti/A¢ik Tarama) yontemi tUgli el
sikisma yontemiyle port ac¢ik oldugunda tespit edebilmektedir. Port kapali
durumdaysa RST paketi ile doniis yapmaktadir (Sen, 2020).

Stealth Scan/Half-open Scan (Gizli Tarama/Yar1 Agik Tarama), ligli el sikisma
yontemi tamamlanmadan hemen o6nce sunucu ve istemci arasindaki TCP
baglantisina reset atarak giivenlik duvari ve loglama mekanizmalari tarafindan

tespit edilmesini 6nlemektedir (Sen, 2020).

Inverse TCP Flag Scanning (Ters TCP Bayragi Tarama) yonteminde iletilen TCP
bayragiyla veya bayraksiz arastirma paketleri (probe packets) gonderilmesi
sonucunda cevabin gelmemesi portun acik oldugunu, RST doniisiiniin olmasi ise

kapali bir port oldugu belirtmektedir.
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3.2.3. Uygulama ve acik taramasi

Ug sistemlerde kullanilan firewall, router, switch gibi ag cihazlar1 ve agda yer
alan cihazlarin isletim sistemleri iizerinde ¢alisan yazilimlarinda bulunan

aciklari tespit edebilmek amaciyla gerceklestirilmektedir.

3.2.4. Siber tehditlere iliskin alinan énlemler

Kurumsal ya da bireysel yasamimizda internetten gelebilecek saldirilara agik
halde bulunan bilgi sistemlerinin korunmasina yonelik VPN teknolojileri ve

Firewall (Giivenlik Duvari) kullanilmaktadir.

VPN: Giintimiizde bir¢ok kurum farkli noktalarda bulunan ¢alisanlar1 veya bagh
ortaklariyla veri iletimi, video konferans, ses iletimi gibi bircok alanda
haberlesme istedigi duymaktadir. Bu teknoloji ile baglanti yapilmak istenen iki
nokta arasinda kurulan tiinelleme ile verinin kriptolu olarak gonderilmesi
saglanmaktadir. Araya girmeye calisan saldirgan verinin sifrelenmis olmasi

nedeniyle ele gecirmesi imkansiz hale gelmektedir.

Guivenlik Duvari: Kurumsal veya bireysel internet kullaniminda belirlenen
erisim kurallarina uygun olan trafigin kabul edilmesini uygun olmayan trafigin
ise engellenmesini saglayan cihazlardir. Giivenlik duvar1 arayiiziinde uygulama
olarak veya ip adres bilgi verilerek kurumlarin politikalarina uygun kurallar
olusturulabilmektedir. Fakat giivenligin saglanmasinda disaridan gelebilecek
tehditleri kisitlasa da bu teknolojiler yapilan siber saldirilarin tespit

edilmesinde yetersiz kalabilmektedir.
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4  SALDIRI TESPIT SISTEMLERININ ONEMI

Meydana gelebilecek saldirilarin tespit edilmesi icin agda gerceklesen
aktivitelerin izlenmesi ve analiz edilmesi ile kisa bir zaman icerisinde gerekli

onlemin alinmasinda STS’ler 6nemli gorev tistlenmektedir.

4.1. Saldir1 Tespit Sistemlerinin Bilgi Giivenliginde Onemi

4.1.1. Saldir1 Tespit Sistemi

Bilgi sistemlerine yapilan saldirilarin tespit edilmesi ve engellenmesine yonelik
tasarlanmis sistemler olan saldir tespit sistemleri (STS) bilginin ag ortaminda
tasinirken, islenirken veya depolanirken maruz kalabilecegi tehdit ve
tehlikelerin ortadan kaldirilmasi1 amaciyla, bilgiye yetkisiz erisim veya kotiiye
kullanimi1 gibi girisimleri tespit edebilen, saldirinin sistem glivenliginden
sorumlu Kkisiye iletebilme o6zelligine sahip yazilimsal/donanimsal glivenlik
araglanidir. Ag cihazlarim1 izleyerek anormal davraniglari da tespit

edebilmektedir (Baykara ve Das, 2019, s. 59).

4.1.2. Saldir1 Tespit Sistemlerinin tarihgesi

Saldir1 tespit sistemi kavrami ilk olarak Anderson tarafindan “Bilgisayar
Giivenligi Tehdit Gozetleme ve Izleme (Computer Security Threat Monitoring
and Survaillance) 1980 yilinda ortaya atilmistir. Anderson yayimlanan
makalesinde yetkisiz erisimlerin denetim izleriyle tespit edilebileceginden

bahsetmektedir (Anderson, 1980, s. 2).

Saldir tespit sistemlerinin ilk modellerinde basit bir yapi bulunurken ikinci
nesil modellerde denetim izi kavrami da yer almaktadir. Glinlimiizde saldiri
tespit sistemlerinde istatiksel verilerin yer aldig1 ve yapay zeka teknolojilerinin

kullanildig1 bir sistem haline olarak karsimiza ¢ikmaktadir.

20



4.1.3. Saldin Tespit Sisteminin neden gereklidir?

Gelisen teknoloji ile birlikte sistemlerin birbirileriyle baglantisinin artmasi ve

dis aglara acik durumda bulundurulmas: gerekliligi saldirilarin artmasina da

neden olmaktadir. Bu sebeple guvenilir bir sistem olusturulma gerekliligi

asagida ifade edilmektedir (Giiven, 2007a).

4.2,

. Isletim sistemi agikliklarinin saldirganlar tarafindan tespit edilmisi ve

kot niyetli olarak kullanilmasi

. OSI katmanlarinda veri iletimi icin kullanilan protokollerin isleyisinden

kaynakli bulunan bazi kurallarin koétticiil amagh istismar edilebilmesi

. Sifreleme yontemlerinin ve kullanicilarin sifre teknikleriyle ilgili olarak

yasadiklar1  sorunlar nedeniyle yiliksek seviyede giivenligin

saglanamamasi

. Dis ortamlara karsi korunan sistemlerin i¢ ortamlardan kaynaklanan

giivenlik zafiyetine ugrayabilmesi

. Kullanilan giivenlik mekanizmalarinin, olasi yeni saldirilar1 tespit

edebilecek sekilde glincellenmemesi

. Bilgi giivenliginin saglanmasi icin gereken giivenlik politikalarinin dogru

olarak belirlenip uygulanmamasi

. Guivenlik amaciyla kullanic1 yetkilerinin minimuma indirilmesi nedeniyle

kullanic1 verimliliginin diismesi

Saldir Tespit Sistemlerinin Kullanilmasinin Avantajlar:

STS’leri saldirinin tespit edilmesi, sistemin giivenliginin saglanmasi hususunda

vazgecilmez bir sistem olmalarinin nedenleri asagida belirtilmistir (Bace, 1999).

s W hoe

Sistemin gilivenlik alt yap1 biitiinliigliniin saglanmasina katkida bulunur.
Kullanici davraniglarini izler ve gerektiginde miidahele edebilir.

Sistemde varolan verilerdeki degisiklikleri algilayarak rapor diizenler.
Guvenlik zafiyetine neden olabilecek konfiglirasyon hatalarini bularak

hatalar dizeltebilir.
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5. Sistemin maruz kalabilecegi saldirilar1 tahmin eder.
6. Yeni saldir tirlerini 6grenerek hafizasinda tutar.

7. Yonetilmesi kolay bir araytize sahiptir.

Bilginin korunmasini isteyen kurumlarin ya da kisilerin kullanmak istedikleri
sistemlerin saldirilarin hizli bir sekilde tespit edilerek énlenmesini ve yeni
saldirilar1 6grenerek onlem alinmasini istemeleri saldir1 tespit sistemlerini

oldukga cazip hale getirmektedir.

4.3. Saldir1 Tespit Sistemlerinin Mimari Yapisi

STS’lerin mimari yapisi ag tizerinde konumlandirildiklar: yer, bilgi sistemlerine
iliskin temel fonsiyonel bilesenler ile nasil konumlandirildiklariyla ilgilidir.
Temel fonsiyonel bilesenler; izlenen sistem, analizin yapildig1 sunucu ile gevresi,

ag cihazlar1 ve problemler icin izlenen hedef olarak verilebilir (Baykara, 2016a).

STS’ler mimari yap1 agisindan, “merkezi sistem” ve “dagitik sistem” olmak iizere
ikiye ayrilmaktadir. Merkezi sistem mimari yapisinda; tim izleme, tespit ve
raporlama islemleri bir merkezde kontrol edilir. Bilinen STS’lerin biyiik bir
kismi bu kategoriye girer. Merkezi kontrol icin fiziksel yakinlik 6nemli bir etken

degildir (Baykara, 2016b).

4.4. Saldir1 Tespit Sistemlerinde Kullanilan Yontemler

Saldirilar tespit etmek amaciyla kullanilan yontemlerden bazilarina asagida yer

verilmistir.

4.4.1. Metin Madenciligi (Text Mining)

2000’1i yillardan sonra popular hale gelen metin madenciligi veri madenciligi,

makine 6grenmesi, istatistik ve islemsel dilbilim kavramlariyla ortak bir ¢alisma

alanidir (WikiPedia, 2020). Olduke¢a biiyiik boyutlarda bulunan ham veriler
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siniflandirma, gruplandirma yontemleriyle analiz edilerek gerekli bilgiler elde

edilmektedir.

Metin siniflandirma stireci ise Sekil 4.1’de gosterilmistir (Kasik¢r ve Gokgen,

2014, s. 26).
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Sekil 4.1 Metin Madenciligi siniflandirma agamalari

4.4.2. Veri Madenciligi (Data Mining)

Veri madenciligi; daha 6nceden bilinmeyen, gecerli ve uygulanabilir verinin ham

verinin icerisinden elde edilmesi yontemidir. Bu siirecte kiimeleme, veri
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Ozetleme, veriler arasindaki iliski, anomali tespiti gibi bircok teknik

kullanilmaktadir (Baykal, 2006, s. 96).

Veri madenciligi bankacilik, pazarlama, sigortacilik, bilgi teknolojileri gibi bircok
alanda veri tabani analizi, risk analizi, saldir1 tespiti gibi verilerin elde edilmesi

icin bir asama olarak kullanilmaktadir.

4.4.3. Toplama Yontemi (Ensemble Method)

Toplama Yontemi makine o6grenmesi yontemleri arasinda yer alan bir
algoritmadir. Diger makine 6grenme yontemlerinin yeterince ele almadig: veri
setinde yer alan dengesizliklerin giderilmesinde kullanilmaktadir. Bu yontem;
glicsiiz algoritmalar1 birlestirerek tahminlerin daha gigli yapildigi, dogruluk

orani yulksek bir algoritma olusturmaktadir.

Anazida Zainal ve arkadaslar1 toplama teknigi ile Rasgele Orman (Random
Forest) algoritmasi kullanarak Prob, DoS, U2R ve R2L saldirilarinda yiiksek
dogruluk orani elde etmislerdir (Zainal vd., 2009, s. 217).

4.4.4. Kural Tabanl (Rule Based) Sistemler

Kural tabanli STS'ler ag trafiginin incelenmesi sonucunda veri tabaninda yer

alan kurallara gore gelen veriyi analiz eder.

En yaygin kullanilan yontem olan kural tabanl sistemler imza bilgileri dogru
oldugunda ve kurallar bir iyi bir uzman tarafindan olusturuldugunda en iyi

performansi gostermektedir (Turner vd., 2016, s. 361).

4.4.5. Bagisik Sistemler (Immune Systems)

Son zamanlarda olduke¢a sik kullanilan bir saldir1 tespit yontemi olan bagisik
sistemler anormal davranislarin tespit edilmesinde oldukc¢a basarili sonuglarin

ortaya ¢ikmasini saglamaktadir.
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Bagisik Sistem tabanli bir saldir1 tespit sisteminde canlida meydana gelen
bagisiklik sisteminde oldugu gibi anormal davranislar i¢in antijen olarak
nitelendirilen bir veri bulunmaktadir. Antijen /Antikor kodlamasi, tretim
algoritmasi ve evrim modu olarak ti¢c asamadan olusan bir sistemdir. Sekil 4.2’de
Bagisik sistem tabanli saldirn tespit sistemine iliskin genel yapis1 verilmistir.

(Yang vd,, 1-11, s. 2).

| I
i Problem domain
i representation

Sekil 4.2 Bagisik Sistem Tabanli STS tasarimi i¢in framework yapisi

4.4.6. Uzman Sistemler (Expert System)

1970’li yilarda yapay zeka alaninda arastirmacilar tarafindan gelistirilmis
uzman sistemler problemleri ¢6ziime kavusturan diizeltmeleri yapmak igin bir
is dizisi oneren zamanla kendini gelistirme yetegine sahip olan yazilimlardir

(WikiPedia, 2020).

Dorothy E. Denning ve arkadasinin yardimiyla, bugiin bir¢ok sistemin temelini
olusturan bir saldir tespit sistem modelini 1986'da yayinlanmistir. Bu model
anomalilik tespiti icin istatistik kullanarak hem ag hem de kullanic1 diizeyinde
analiz gerceklestiren uzman sistem olarak tanimlanmaktadir (Denning, 1986;

Lunt, 1990).

4.4.7. Aciklayic istatistikler (Descriptive Statistics)

Aciklayia istatistik temelli STS’ler kullanicinin ya da sistemin davranislarini
izleyerek bir model meydana getirmektedir. Disk alani, oturum girisi, oturum
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kapatma, hafiza alani, dosya sayisi gibi cesitli degiskenler kullanilarak

olusturulan modelde sistem tlizerindeki davranislar siirekli olarak 6l¢tilmektedir

(Baykara, 2016, s. 64).

Cizelge

4.1'de

Saldir

Tespit

Sistemlerinde

kullanilan

karsilastirilmasina yer verilmistir (Gliven, 2007b; Sancak, 2008).

yontemlerin

Cizelge 4.1 STS'lerde kullanilan tekniklerin karsilastirilmasi

Tespit Bilgi Bilinen | Bilinmeyen
Teknik Yaklasimi | Kaynagi Saldiri Saldir1 Basarim
Denetim
verisi, Bilgi
Metin tabani, Log
Madenciligi | Anormallik | kayitlar Evet Evet Orta
Denetim
Verisi,
Veri Bilgi
Madenciligi | Anormallik Tabani Evet Evet Orta
STS Bilgi
Ensemble | Anormallik Tabani Evet Evet Orta
Uzman
Sistemler/
Kural Kotiiye Kural Bilgi
Tabanh Kullanim Tabani Evet Hayir Yiksek
Denetim
Bagisik Verisi, Bilgi
Sistemler | Anormallik Tabani Evet Hayir Yiksek
Denetim
Verisi,
Kullanici
istatistiksel | Anormallik Profili Evet Evet Orta

4.5. STS’lerde Algilama Yontemleri

4.5.1. Anomali Tabanlh Saldir1 Tespit Sistemleri (Anomaly Based IDS)

Saldiri tespit sistemlerinde anomali tabanli ve imza tabanl iki farkl yaklasim
bulunmaktadir (Anderson vd., 1995). Anomali tabanh saldir1 tespit sistemleri
sistemin yapisini incelenerek meydana gelen normal durumlari hafizasina

kaydetmektedir. Normalin disinda gelen olaylar1 analiz ederek saldir1 olup
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olmadigina karar verebilmektedir. Bu yaklasim daha o6nce gerceklesmemis
saldirilar1 da tespit edilmektedir. Saldir1 olmayan davranislarin anormal
davraniglara yakin ozelliklere sahip olmasi yanlis alarm (false positive)
olusmasina neden olabilmektedir. Anormal davranislarin tespitinde makine
o0grenme metotlari, veri madenciligi, bilgi kuramy, istatistik gibi bir¢cok arastirma

alani ve farkl teknik kullanilmaktadir.

4.5.2. imza Tabanlh Saldir1 Tespit Sistemleri (Signature Based IDS)

imza tabanlh saldir tespit sistemlerinde veriabanina daha énceden kaydedilmis
saldirilarin imzasina sahip olan saldirilar tespit edilmektedir. Veritabaninda

bulunmayan yeni bir saldiriy1 tespit edemez.

4.5.3. Oriintii Eslestirmeli STS (Pattern Matching IDS)

Saldin tespit sistemlerinde kullanilan algoritma paket dizisi icerisinde yer alan
imzanin varligin1 kontrol etmektedir. Tekli ve ¢oklu model eslestirme
algoritmalar1 olarak iki ayr1 yaklasimi kullanilmaktadir. Tekli eslestirme
algoritmas1 bir seferde tek oOriintiiyle eslestirir fakat coklu eslestirme
algoritmas1 ayn1 anda tiim imzalarla karsilastirmaktadir. Ancak, c¢oklu
eslestirme algoritmasi daha fazla bellege ve 6n islemeye ihtiya¢ duymaktadir

(Inxmaster, 2020).

4.5.4. Durumsal Oriintii Eslestirmeli STS

Sisteme gelen paket icerisinde daha dnceden belirlenen bayt dizilerinin kontrol
edilmesiyle saldir1 tespiti yapilmasinda kullanilan bir yontemdir. Sistem
icerisinde fazla bellege ihtiya¢c duyan bu yontem ortiintii eslestirme yontemine
gore daha yavastir fakat daha ¢ok false - positive alarm iiretebilmektedir

(Inxmaster, 2020).
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4.5.5. Kod Cozme Protokol Tabanhh Analiz (Protocol Decode - Based

Analysis)

Saldir tespit sistemleri tarafindan tanimlanan protocol ihlallerini arayarak false
- positive alarmlar1 azaltmada etkili olarak kullanilmasina ragmen tanimlanan

protokolleri gozden kagirabilmektedir (Akkaya, 2020).

4.5.6. Sezgisel Temelli Analiz (Heuristic-Based Analysis)

Daha 6nce tanimlanan ve imzasi olusturularak veribanina kaydedilen zararl
yazilimlarla karsilastirma yapilarak tespit edilmesinde kullanilmaktadir.
Sezgisel analiz yontemi siipheli yazihmin kaynak kodunu c¢6zerek inceler ve

sezgisel veritabaninda bulunan viriislerle karsilastirir (Inxmaster.com, 2020) .

4.6. Bilgi Kaynaklarina Gore STS’lerin Siniflandirilmasi

4.6.1. Ag Temelli STS’ler

Bir sistemin merkezi noktalarina yerlestirilen saldir1 tespit sistemleri ile alt
aglarin dahil oldugu cift yonlii(gelen/giden) trafik merkezi bir konumdan analiz
edilir. Bilenen ataklarin kaydedildigi kiitiiphanede bulunan verilerle
eslestirilerek saldirinin tespit edilmesi durumunda yoneticiye uyar1 (alarm)
gonderilir. Cevrimici ve ¢evrim disi ag tabanlh saldir1 tespit sistemi olarak iki
cesidi bulunmaktadir. Cevrimici ag tabanli saldir1 tespitinde gercek zamanlh
olarak ethernet paketleri analiz edilerek gerekli kurallar uygulanir. Cevrimdisi
ag tabanli saldir1 tespit sistemlerinde ise depolanan veri incelenerek saldir1 olup

olmadigina karar verilir (Vikipedi, 2020).

4.6.2. Dagitik Temelli STS’ler

Saldirilarin daha hassas tespit edilmesi icin kullanilan dagitik mimari merkezi
yaklasimlarin sinirlamalarint  asmak icin mobil ajan sistemleri ile

kullanilmaktadir. Ajanlar tek bir noktadan kontrol edebildigi i¢in aralarinda bir

28



dizilim bulunmamaktadir. Diger ajanlardan bagimsiz hareket ederek bu sayede

farkl gorevleri yerine getirebilmektedir (Sogiit vd., 2017).

4.6.3. Sunucu Temelli STS'ler

Sunucu temelli saldir1 tespit sistemleri bilgisayar ilizerinden toplanan verilerle
tespit edebilmektedir. Isletim sistemlerine yapilan saldirilar sistem giinliikleri
ve uygulama kayitlari ile dogrudan temin edebilmektedir. Yiiksek dogruluk ve
guvenilirlik saglarlar. Anahtarlamali aglar tizerinde daha verimli ¢alismaktadir.
Yerel sunucularn izleme yetenekleri ile ag temelli STSlerin yakalayamayacagi
saldirilan tespit edilirler. Truva atlar1 veya yazilim eksikliklerinden dolay1
gerceklestirilen saldirilar: tespit etme 6zellikleri bulunmaktadir (Aydin, 2005, s.
12).

4.6.4. Uygulama Temelli STS'ler

Uygulama temelli saldir tespitinde kullanilan yazihim uygulamasi ile meydana
gelen olaylar1 analiz eden sunucu temelli STSlerin 6zel bir tirudir. Bilgi
kaynag1 olarak genellikle uygulamaya ait giinlik dosyalar kullanilir.
Uygulamalara iliskin o6zelliklerin  belirtildigi takdirde yetkisini asan
kullanicilarin  gergeklestirdigi saldirilar uygulama temelli saldir1 tespit

sistemleriyle tespit edilebilmektedir (Bace, 2001).

4.6.5. STS'lerde kullanilan metrikler

Saldir1 tespit sistemleri tarafindan bilgi kaynagindan elde edilen verilerin

degerlendirilmesi asamasinda kullanilan metrikler asagida yer almaktadir.

Dogru pozitif (True Positives): Siniflandirilmasi dogru kabul edilen saldirilar

icin kullanilmaktadir.

Dogru negatif (True Negatives):Gercekte saldirn olmayan, yanlislikla saldiri

olarak simiflandirilan davranislardir.
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Yanlis pozitif (False Positives): Saldir1 olmayan aktivitelerin yanlislikla saldir:

olarak siniflandirilmasidir.

Yanlis negatif (False Negatives):Gergekte saldir1 olan aktivitelerin saldir1 olarak

degerlendirilmemesidir.

4.7. Saldir1 Tespitinde Kullanilan Arac¢lar

Teknolojinin gelismesine paralel olarak yapilan saldirilara karsi guvenligin
saglanmas1 gereksinimi bu konuda yapilan c¢alismalarin artmasina neden
olmaktadir. Gerek akademik olarak gerekse ticari olarak yapilan bir¢ok STS
yazilimlar1 mevcuttur. Haystack, MIDAS, IDES, W&S, NSM, NADIR, Hyperview,
DIDS, USTAT, IDIOT, Ripper, Snort ve Snortsam saldir1 tespitinde kullanilan

araglar arasinda yer almaktadir.

4.7.1. Haystack

Haystack, 1988 yilinda Amerikan Hava Kuvvetleri tarafindan kullanilan
0S/1100 isletim sistemi icerisinde yer alan ¢ok kullanicili ana bilgisayarlar i¢in

tasarlanmis bir saldiri tespit sistemidir.

6 farkli saldin tespitine yonelik gelistirilen STS'nin tespit edebildigi saldirilar
asagida yer almaktadir. (Giiven, 2007b)

e Kirma girisimleri (attempted break-ins)

e Kilik degistirilen saldirilar (disguised intrusion)

e Givenlik kontrol sistemine sizma (penetration of the security control
system)

e Sizma (leakage)

e Hizmet aksattirma (denial of service)

e Koti niyetli kullanim (malicious use)
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4.7.2. MIDAS

MIDAS (Multics Intrusion Detection and Alerting System), NCSC (Ulusal
Bilgisayar Gilivenlik Merkezi Bilgisayar Bilimleri laboratuar1 (Computer Science
Laboratory) ve SRI (Stanford Arastirma Enstitiisii) tarafindan NCSC'nin aga
bagh ana bilgisayarina yonelik saldirilar sezgisel saldir1 tabanl tespit eden bir

yazilimdir (Axelsson, 2000a).

4.7.3. IDES

IDES (Intrusion Detection Expert System), Denning ve Neuman'in 1985°li
yillarda yaptiklar1 ¢alismalar ile gelistirilmis bir yazilimdir. Kullanicilarin
davranislarini ve kullanici hareketlerini normal olarak kabul ederek her giin s6z
konusu davranislar1 inceleyerek kendini gilincelleyen uzman sistemlerden
olusmaktadir. Daha dnceki yapilmis saldirilari hafizasinda tutarak kuruma 6zel

politikalar gelistirir (Peddabachigari, 2007, s. 132).

4.7.4. W&S

W&S (Wisdom and Sense-Hikmet ve His), anomali tabanli saldir1 tespit
sistemidir. Sistem 1iizerindeki ge¢mise yoOnelik denetim izleri ve verileri
inceleyerek normal davranis oriintiisiinii olusturmaktadir (Vaccarro, 1989).
4.7.5. NSM

NSM (Network Security Monitor), ag1 dinleyerek kullanici profilleri hakkinda
bilgi edinerek elde edilen verilerle beklenen baglanti verilerini karsilistirir. Bu

sekilde beklenen aralikta bulunmayan davranislart anormal olarak

belirleyebilmektedir (Gokirmak, 2011).
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4.7.6. NADIR

NADIR (Network Anomaly Detection and Intrusion Reporter), 1991-1993 yillan
arasinda Los Alamos Ulusal Laboratuvarlari’'nda (LANL-Los Alamos National
Laboratory) gelistirilmistir. Yapisinda uzman sistemler kullanilan STS, agda
bulunan kullanicilara yonelik profil analizi yapar ve profilleri haftalik olarak
raporlar. Uzman sistemlerde bulunan kurallar ile ¢ikardig1 istatistigi

karsilastirir (Christoph, 1995).

4.7.7. Hyperview

iki boliimden olusan saldir1 tespit sisteminin ilk béliimiinde davranislari izleyen
ve analiz eden uzman sistemler bulunmaktadir. ikinci béliimiinde ise birinci
bolimden ogrenilen verilerle egitim saglayan YSA (Yapay Sinir Aglar)

bulunmaktadir (Axelsson, 2000b).

4.7.8. DIDS

DIDS (Distributed Intrusion Detection System), bir agdan topladig1 verileri

analiz eden dagitik mimarili bir yapiya sahip saldir tespit sistemidir.

4.7.9. USTAT

1993-1995 yillan arasinda Unix (State Transition Analysis Technique for Unix
Systems) isletim sistemleri i¢in gelistirilmistir. USTAT, davranislar1 durum gecis
analizi yontemi ile analiz ederek saldir1 olup olmadig: tespit etmektedir (Ilgun,

1993; Giiven, 2007c)

4.7.10. IDIOT

IDIOT (Intrusion Detection In Our Time) saldir1 tespit sistemi, 1994-1996 yillari
arasinda CERIAS (Center for Education and Research in Information Assurance

and Security)’de Kumar tarafindan tasarlanmis olup saldir1 ydntemlerinin
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eslestirme ve gecici karakteristiklerin karmasikligina dayal olarak tespit eder

(Axelsson, 2000c).
4.7.11. Ripper

1999 yilinda gelistirilerek veri madenciligi teknigini kullanan saldin tespit

sistemidir. DARPA degerlendirmesine katilmistir (Erol, 2005).
4.7.12. Snort

Snort, daha 6nceden belirlenmis olan kurallar1 temel alarak sisteme gelen giden
paketleri analiz eden kural tabanli bir STS'dir. Snort Lawrence Berkeley
National Laboratuar’'nda gelistirilmis olan libpcap paket yakalama
kiitiphanesini kullanmaktadir. Libpcap kiitliphanesinden faydalanmasi farklh

aglarda calismasina olanak saglamaktadir.

Snort mimarisine Sekil 4.3’te yer verilmistir (Dayioglu, 2001).
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4.8. STS’lere iliskin Yapilmis Calismalar

Yapay zekanin alt gruplar1 arasinda yer alan ve karar verme 0zelligine sahip
olan makine 6grenmesi metotlariyla gergeklestirilen saldir1 tespit sistemlerine
iliskin bir ¢ok c¢alisma bulunmaktadir. Makine 6grenme metotlarinin da
icerisinde yer aldigi Anomali tabanli saldir tespit sistemlerinde oOncelikle
normal degerlerin tanimi yapilarak akabinde gelen verilerin normal veya
anormal olmasina Kkarar vererek siniflandirma yapabilmektedir. Anormal
tabanli saldir1 tespit sistemlerinin imza tabanl saldir1 tespit sistemlerine oranla
daha ¢ok tercih edilme sebebi imza tabanli saldir1 tespit sistemlerinin daha énce
kaydedilmis degerlere gore tespit edebilmesi nedeniyle basar1 orani ve tespit
siresinin daha diisiik olmasidir. Bu boéliimde ¢alismada kullanilan makine

o0grenme metotlari ve bu metotlara yonelik yapilmis calismalar ele alinmistir.

4.8.1. Yapay Sinir Aglari (YSA)

Yapay zekanin alt gruplar1 arasinda yer alan Yapay Sinir Aglari, insanin
diistinebilme ve ogrenme o0zelligini taklit eden akilli bir algoritmaya
dayandirilmaktadir. Tipki diisiinebilme ve o6grenebilmeyi saglayan insan
beyninde bulunan sinir aglar1 gibi bir yontem ile olusturulmus tek veya ¢ok
katmanli bir yapilardan olusmaktadir. Yapay sinir aglarini meydana getiren 5
parametre bulunmaktadir. Bu parametreler girdiler, agirliklar, toplama

fonksiyonu, aktivasyon fonksiyonu ve ¢ciktilardir (Oztemel, 2006).

KDD'99 veri seti yapay sinir aglar1 kullanilarak dos saldirilar (smurf, neptun,
back, teardrop), rl2 ve probe saldirilarinda en yiiksek %97,92 oraninda basari
orani yakalanmistir. Calismada YSA yontemi sayesinde farkl egitim ve test
kiimeleri kullanilarak oldukc¢a diisiik hata oraniyla dogru sonuglarin elde

edildigi gorilmustiir (Sagiroglu vd, 2011).

Murat H. SAZLI ve Haluk TANRIKULU c¢alismalarinda MATLAB programindaki
“Neural Network Tools Box” ile ¢ok katmanli yapay sinir aglar1 olusturarak

DARPA veri setlerini egitmislerdir. lyi motiflenmis saldir1 tespit sistemiyle Dos
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ataklarinin oldukga yiiksek basar1 oraninda tespit edilmesini saglamiglardir

(Tanrikulu ve Sazli, 2007).

YSA metotlarinin STS c¢alismalarinda tercih edilmesinin nedeni s6z konusu
metodun yiiksek siniflandirma yapabilme yetenegi, daha 6nceki 6grenmeden
yeni veriler icin ¢ikarim yapabilmesi, eksik bilgi iceren verileri
tamamlayabilmesi, yeni olaylar1 6grenebilmesi gibi bir ¢ok avantaja sahip
olmasidir. Yapay sinir agin1 olusturma kurallarinin bulunmamasi, ¢ok fazla
deneme yapilmasi nedeniyle 6grenmenin uzun surmesi ise dezavantajlari

arasinda yer almaktadir.

4.8.2. Naive Bayes Algoritmasi

Verilerin kategorisine gore siniflandirma algoritmasi olan Naif Bayes adini
Thomas Bayes’ten (1701 - 7 Nisan 1761) almaktadir. Naive Bayes algoritmasi
tiim olasiliklar1 hesaplayarak en yiliksek orandaki degeri siniflandirmaya dabhil
ettigi icin basar1 orani oldukga ytiksektir. Kullanilan veriler birden fazla sinifa
sahip ise Multinomial (Cok Terimli) Naive Bayes, verilerde normal bir dagilhim
soz konusu ise Gauss Naive Bayes, tahminlerin ikili sekilde yapilmasi isteniyorsa
Bernoulli Naive Bayes tercih edilebilmektedir. Hizli sonuc¢lanmasi, yiiksek
boyutlarda gercek ve degiskenlik gosteren verilerle c¢alisilabilmesi gibi
avantajlarinin  yaninda  degiskenler = arasinda  bulunan iligkilerin

modellenememesi dezavantajlari arasinda yer almaktadir (Hatipoglu, 2018).

KDDCup’99 veri seti kullanilarak Naive Bayes algoritmasiyla gerceklestirilen
saldir tespit sistemi calismasinda %95 basar oraniyla 1.89 saniyede saldirilari
tespit eden sistem gergeklestirilmis olup KNN (K-means clustering algorithm)

ve YSA metotlarindan daha iyi oldugu gésterilmistir. (Panda, 2007).

Shital K. Ajagekar ve Vaishali Jadhav'in Web iizerindeki DDOS ataklarin
Multinomial NB algoritmasiyla siniflandirilarak %79 - %99,5 araliginda tespit
edilmesi saglanmis ve en yiiksek oranda basari HTTP-flooding ataginin

tespitinde yakalanmistir (Ajagekar, 2016).
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4.8.3. KEn Yakin Komsu Algoritmasi (KNN)

Verilerin sahip oldugu 6zniteliklerin siniflandirilma asamasinda yeni 6zniteligin
onceki k tane Oznitelige yakinhigin1 hesaplayan algoritmadir. NSL-KDD veri
setiyle farkli 6znitelikler secilerek kNN-1, kNN-2, J-48, Naif Bayes algoritmalari
denenmistir. En yiiksek basar1 oranin PCA 21 nitelikli ve orijinal veri seti
tizerinde kNN-1 ve J-48 algoritmalari ile elde edildigi goriilmektedir (Cavusoglu
ve Kagar, 2019).

4.8.4. Karar Agaci (Decison Tree) Algoritmasi

Karar Agac1 algoritmasi kullanilarak gerceklestirilen siniflandirma yontemi
karar dugumleri, yapraklar ve dallardan olusmaktadir. Siniflandirilmanin
gerceklesip gerceklesmemesine bagl olarak yapraklar veya karar digiimleri
meydana gelir. CICIDS2017 veri seti kullanilarak gerceklestirilen calismada %99
gibi oldukga yiliksek basar1 oraninda karar agaci algoritmasi kullanilarak saldiri
tespiti gerceklestirilmistir. Veri setinde bulunan Hizmet Engelleme (Dos),
Dagitilmis Hizmet Reddi (DDoS) ve Port Tarama (PortScan) saldirilarinin
anormal olarak nitelendirildigi ve tespit etmek icin 78 adet trafik ozelligi

kullanildig1 gériilmistiir (Ozekes ve Karakog, 2019).

4.8.5. Rasgele Orman (Random Forest) Siniflandirma Algoritmasi

Rastgele orman siniflandiricisy, secgilen egitimin ve degiskenlerin alt kiimesini
kullanarak ¢oklu karar agaglar tireten bir topluluk siniflandiricisidir (Belgiu ve
Dragut, 2016). CSE-CIC-IDS2018 veri seti kullanilarak gergeklestirilen LGBM,
CNN ve Rastgele Orman yontemleri denenmis olup Rasgele Orman Modeliyle
olusturulmus iki seviyeli hibrit yapinin 0.86 F-skor macro ortalamasi ile en

yliksek basarima sahip oldugu goriilmiistiir (Pehlivanoglu vd., 2019).
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4.8.6. Destek Vektor Makineleri (DVM-SVM)

Destek Vektor Makineleri Algoritmasi temel olarak iki sinifi en iyi sekilde
birbirinden ayirt etmek icin kullanilan bir algoritmadir. Wani ve arkadaslar
2019 ywyilindaki ¢alismalarinda SVM, Rastgele Orman ve Naive Bayes
yontemlerini kullanarak Bulut Bilisim Ortami tizerinde DDoS saldirilar tespiti
yapmiglardir. Calisma hususunda olusturulan veri kiimesi icerisinden 9
oznitelik kullanilarak en basarili sonug¢ 0.998 F-skoru ile SVM algoritmasindan

alinmistir (Wani vd., 2019).
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5 VERI SETi VE UYGULAMA

5.1. Veri Seti

Saldir1 Tespit Sistemi tasarimlarinda farkl algoritmalar uygulanarak yapilan
calismalarda birgok veri seti kullanilmaktadir. Kanada Siber Giivenlik Enstitiisi
tarafindan paylasilan, uygun bir test ortaminda hazirlanmis CICDD0S2019 veri
seti daha onceki Enstitiiniin hazirlamis oldugu veri setlerindeki eksiklikler goz
ontine alinarak tasarlanmis en glincel veri setidir. (UNB, 2019) CICDDo0S2019,
gercek verilere (PCAP'ler) benzeyen iyi huylu ve en giincel DDoS saldirilariyla
birlikte zaman damgasi, kaynak ve hedef [P'lere, kaynak ve hedef baglanti
noktalarina, protokollere ve saldiriya (CSV dosyalar1) dayali etiketli akislara
sahip CICFlowMeter-V3 kullanan ag trafigi analizinin sonuclarin1 da
icermektedir. Bu veri kiimesinde PortMap, NetBIOS, LDAP, MSSQL, UDP, UDP-
Lag, SYN, NTP, DNS ve SNMP gibi farkl1 DDoS saldir1 ¢esitleri mevcuttur (UNB,
2019).

5.1.1. Veri seti kullanilarak yapilan ¢calismalar

CICDD0S2019 veri setinin tiretilerek ilk yapilan calisma veri setinde bulunan
her bir DDoS saldirilarindan 80 6zellikten en iyi algilama 6zelligini se¢mek icin,
cikarilan o6zellikler Random Forest Regressor kullanarak test edilmistir.
Calismanin amaci olusturulan yeni veri setiyle 11 c¢esit DDOS saldirisi
incelenerek tespit edilebilmesi i¢in en iyi 6zniteliklerin ¢ikarilmasi saglanmistir

(Sharafaldin ve Friends, 2019).

5.2. Uygulama

Bu c¢alismada CICDDo0S2019 veri seti kullanilarak 83 6z nitelige sahip DDOS
saldiris1 olan ve iyi huylu (benign) degerler incelenmistir. Veri seti icerisinde
bulunan bosluk, string, port numaralari gibi bircok deger kullanilabilir olmadigi
icin C ve C++ programlariyla on islemeye tabii tutularak ¢ikarilmis ve egitilebilir

duruma getirilmistir. Veri setinde bulunan 83 6z nitelik icerisinden egitime tabi
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tutulacak 76 6z nitelik ve 1 adet saldir1 olup olmadigini1 degerlendiren etiket ile

77 6z nitelik olacak sekilde egitime hazir veri seti olusturulmustur.

Veri Seti icerisinde DDOS atagina ve zararsiz verilere ait toplam 3 milyon 6n
islemden ge¢mis veri bulunmaktadir. S6z konusu veri seti baz alinarak Brute
Force yontemiyle secilmis toplam 50’ser adet 4’14, 8'li, 10’lu ve 12’li 6z nitelik
degerlere sahip veri setleri olusturulmustur. S6z konusu 6z nitelik degerleri ilk
olarak Pyhon Pycharm programinda olusturulan Yapay Sinir Aglar1 yontemiyle

egitime tabii tutulmustur.

Ortaya ¢ikan sonuglar arasinda en iyi 6znitelikler ve basar1 oranlarina Cizelge
5.1’de yer verilmistir. Ozelliklere ve basari oranlarina bakildiginda ise en yiiksek
basar1 orani oraniyla en kisa siirede DDOS ataginin tespiti 4 adet 6zelligin

bulundugu degerler ile gerceklestirilmistir.

Cizelge 5.1 YSA yontemiyle DDOS saldirisi tespiti i¢in en iyi 6zellikler

Ozellik Aciklama
4'lii Ozellik ile En iyi Degerler (Basari orani: %0,993)
Tot Fwd Pkts Ileri yonde toplam paket sayisi
Tot Len Bwd Pkts Geri yonde paketlerm toplam
uzunlugu

Geri yonde gonderilen iki paket

Bwd IAT Mean arasindaki ortalama zaman

Fwd Seg Size Min ileri yonde gdzlenen minimum boyut

6'l1 Ozellik ile En iyi Degerler (Basari orani: % 0,994)

Geri yonde paket uzunluklarinin

Bwd Pkt Len Std
standart sapmasi
Flow IAT Max Paketlerin maximum varis zamani
Pkt Len Min Bir akisin minimum uzunlugu
Down/Up Ratio Indirme ve yiikleme orani
Fwd Byts/b Avg [leri yonde iletilen ortalama byte
sayisl

Fwd Seg Size Min ileri yonde gdzlenen minimum boyut

8'li Ozellik ile En iyi Degerler (Basari orani: 0,973)

Geri yonde paketlerin maksimum

Bwd Pkt Len Max r
uzunlugu
Flow IAT Std Paketlerin varis zamanlarinin
standart sapmasi
Flow IAT Min Paketlerin Minimum varis zamani
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Ileri ydnde gonderilen iki paket

Fwd IAT Tot .
arasindaki toplam zaman
Bwd IAT Std Geri yopde gonderilen iki paket
arasindaki zamanin standart sapmasi
Fwd Pkts/s Saniyedeki ileri yon paket sayisi
Pkt Len Std Bir akisin standart sapmasi

SYN Flag Cnt

SYN iceren paket sayisi

10'lu Ozellik ile En iyi Degerler (Basari orani: 0,979)

ileri yonde paketlerin ortalama

Fwd Pkt Len Mean o

uzunlugu

Bwd Pkt Len Min lleri yonde paketleurln minimum
uzunlugu

Bwd Pkt Len Mean Geri yonde paketltirm ortalama
uzunlugu

Fwd IAT Max Ileri yonde.gonde.rllen iki paket

arasindaki maksimum zaman
Geri yonde hareket eden paketlerde
Bwd PSH Flags PSH bayraginin aktif olma sayisi
(UDP i¢in 0)
Fwd Pkts/s SaniyedekKki ileri yon paket sayisi

FIN Flag Cnt

FIN iceren paket sayisi

SYN Flag Cnt

SYN iceren paket sayisi

PSH Flag Cnt

PUSH iceren paket sayisi

Down/Up Ratio

Indirme ve yiikleme orani

12'li Ozellik ile En iyi Degerler (Basari orani: 0,998)

Geri yonde paketlerin minimum

Bwd Pkt Len Min <
uzunlugu
Flow Pkts/s Saniyede akan paket sayisi
Flow IAT Min Paketlerin minimum varis zamani
Fwd IAT Tot Ileri yonde g(_)nderllen iki paket
arasindaki toplam zaman
Bwd IAT Std Geri yopde gonderilen iki paket
arasindaki zamanin standart sapmasi
ileri yonde hareket eden paketlerde
Fwd URG Flags URG bayraginin aktif olma sayisi
(UDP i¢in 0)
Fwd Header Len lleri yondeki basliklar i¢in kullanilan
toplam byte
Bwd Header Len Geri yondeki basliklar icin kullanilan
toplam byte
Bwd Pkts/s Saniyedeki geri yon paket sayisi
Subflow Bwd Pkts Geri yonde bir alt akistaki ortalama
paket sayisi
Fwd Act Data Pkts TCP veri tag.%ma kapasitesinin enaz 1
bayt iceren paket sayisi
Fwd Seg Size Min ileri yonde gdzlenen minimum boyut
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4, 6, 8, 10 ve 12’serli ozellige sahip her biri 500 bin adet olan veri setleri
olusturularak Gaussian Naive Bayes, Multinomial Naive Bayes, Bernoulli Naive
Bayes, Logistic Regresyon, K-nearest neighbour (KNN), Decision Tree (entropy-
gini), Random Forest ve SVM algoritmalariyla egitilmistir. Egitim sonucunda
DDOS atag en yiiksek oranda ve en kisa siirede tespit eden 6zelliklere Cizelge

5.2’de yer verilmistir.

Cizelge 5.2 DDOS saldirisi tespiti i¢in kullanilan algoritmalar, basar1 oranlari

Basari Orani Tespit Siiresi
Egitim icin kullanilan algoritma (%) (sn)
Logistic Regrasyon 99,8 788
Gaussian Naive Bayes 98,7 1041
k-nearest neighbor 99,9 1040
Multinomial Naive Bayes 99,1 1041
Bernoulli Naive Bayes 99,8 1042
Decision Tree(entropy) 99,12 1043
Decision Tree(gini) 99,34 1043
Random Forest 98,4 1047
SVM 99,7 1074

Kullanilan veri setinin %70'i egitim ve %30’u test icin ayrilmistir. Cizelge 5.2'de
yer alan algoritmalar ile egitim gerceklestirildiginde en ytliksek basar1 oranina

sahip oOzelliklere asagidaki Cizelge 5.3’te yer verilmistir.

Cizelge 5.3 En yiiksek bagar1 oranina sahip ozellikleri igeren veri seti

Ozellik Aciklama
Tot Bwd Pkts Geri yonde toplam paket sayisi
Ileri yonde paketlerin
Fwd Pkt Len Min minimum uzunlugu
Geri yonde paketlerin
Bwd Pkt Len Min minimum uzunlugu
Geri yonde paketlerin
Bwd Pkt Len Mean ortalama uzunlugu
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi
Paketlerin varis zamanlarinin
Flow IAT Std standart sapmasi
Bwd IAT Mean Geri yonde gonderilen iki
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paket arasindaki ortalama
zaman
lleri yondeki bashiklar icin
Fwd Header Len kullanilan toplam byte
Pkt Len Std Bir akisin standart sapmasi
Pkt Len Var Bir akisin uzunluk varyansi
CWE Flag Count CWE iceren paket sayisi

Cizelge 5.4 Dort adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik | mean std min | 25% | 50% | 75% max
Tot
Fwd
Pkts 106 3549 0 1 2 5 309628
Tot Len
Bwd
Pkts 3366 239305 0 0 0 508 | 101000000
Bwd
IAT
Mean | 593222 | 4045617 | O 0 0 25736 | 120000000
Fwd
Seg Size
Min 10 12 0 0 0 20 44

Cizelge 5.5 Dort adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik mean std min | 25% | 50% | 75% max

Tot Fwd
Pkts 205 5017 0 1 1 1 309628

Tot Len
Bwd Pkts 1128 120350 0 0 0 0 40921490

Bwd IAT
Mean 536821 | 4928832 | 0 0 0 0 117120000

Fwd Seg
Size Min 0 0 0 0 0 0 0

Cizelge 5.6 Dort adet 6zellige sahip veri setindeki tehdit olmayan 6zellikler

Ozellik | mean std min | 25% | 50% | 75% max
Tot Fwd
Pkts 7 91 1 2 5 8 43159
Tot Len

Bwd Pkts | 5605 316290 0 51 316 978 101000000

Bwd IAT
Mean 649622 | 2904188 | 0 0 16912 | 259979 | 120000000
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Fwd Seg
Size Min

20‘ 8 ‘0‘20’20‘20‘

44

Cizelge 5.7 Alt1 adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik | mean sted | M| 25% | 50% | 75% max
Bwd Pkt
Len Std 130 191 0 0 0 216 2780
Flow IAT | 471742 | 1547591 166 | 1389 | 113471 | 12000000
Max 1 0 0 1 1 4 0
Pkt Len
Min 4 15 0 0 0 0 1232
Down/U
p Ratio 1 1 0 0 1 1 148
Fwd
Byts/b
Avg 0 0 0 0 0 0 0
Fwd Seg
Size Min 10 12 0 0 0 20 44

Cizelge 5.8 Alt1 adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik mean std min | 25% | 50% | 75% max
Bwd Pkt

Len Std 90 183 0 0 0 0 2780
Flow IAT

Max 1543225 (9121830 | 0 | 1704 | 5463 | 15333 | 119978100
Pkt Len

Min 0 1 0 0 0 0 301
Down/Up

Ratio 1 0 0 1 1 1 7
Fwd

Byts/b

Avg 0 0 0 0 0 0 0
Fwd Seg

Size Min 0 0 0 0 0 0 0
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Cizelge 5.9 Alt1 adet 6zellige sahip veri setindeki tehdit olmayan 6zellikler

Ozellik | mean std m %5 50% 75% max
n Yo
Bwd Pkt
Len Std 170 190 0 0 164 244 1243
Flow IAT | 789161 | 1938166 127 | 95316 | 437098 | 12000000
Max 8 0 1 9 7 6 0
Pkt Len
Min 9 20 0 0 0 0 1232
Down/U
p Ratio 0 1 0 0 0 1 148
Fwd
Byts/b
Avg 0 0 0 0 0 0 0
Fwd Seg
Size Min 20 8 0 20 20 20 44

Cizelge 5.10 Sekiz adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik

mean

std

min

25%

50%

75%

max

Fwd Pkt
Len
Mean

59

76

19

134

1460

Bwd Pkt
Len Min

10

36

1448

Flow
[AT Min

2225537

12530340

291

3244

120000000

JFwd
IAT
Mean

2635965

12434190

83

316183

120000000

Bwd IAT
Std

673210

4098803

16648

84800000

Bwd
URG
Flags

0

20

Fwd
Pkts/s

9188

117818

86

604

3000000

CWE
Flag
Count
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Cizelge 5.11 Sekiz adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik | mean Std min | 25% | 50% | 75% max

Fwd Pkt
Len Mean 31 63 0 0 0 0 933

Bwd Pkt
Len Min 0 14 0 0 0 0 1448

Flow IAT
Min 313460 | 3447488 | 0 489 | 1887 | 8588 | 119978100

Fwd IAT
Mean 220448 | 1616836 | 0 0 0 0 118246400

Bwd IAT
Std 530361 | 4645713 | O 0 0 0 84474020

Bwd URG

Flags 0 0 0 0 0 0 20

Fwd

Pkts/s 758 7298 0 67 | 209 | 585 1000000
CWE Flag

Count 0 0 0 0 0 0 1

Cizelge 5.12 Sekiz adet 6zellige sahip veri setindeki tehdit olmayan 6zellikler

Ozellik | mean Std min | 25% | 50% 75% max

Fwd
Pkt Len
Mean 87 77 0 26 54 178 1460

Bwd
Pkt Len
Min 20 46 0 0 0 0 1430

Flow
[IAT
Min 4137614 | 17170370 0 5 29 281 120000000

Fwd
[IAT
Mean | 5051482 | 17173660 0 125 | 277972 | 1111055 | 120000000

Bwd
IAT Std | 816060 3460770 0 0 5710 293210 84800000

Bwd
URG
Flags 0 0 0 0 0 0 0

Fwd
Pkts/s 17618 166033 0 1 4 827 3000000

CWE
Flag
Count 0 0 0 0 0 0 0
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Cizelge 5.13 On adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik mean std min | 25% | 50% | 75% max
Tot Bwd
Pkts 5 166 0 1 1 4 69196
Bwd Pkt
Len Min 10 36 0 0 0 0 1448
Fwd IAT
Std 867981 | 3256981 0 0 0 355524 | 84200000
Fwd IAT
Min 2133883 | 12432830 | 0 0 3 143 120000000
Bwd IAT
Mean 595803 | 4070240 0 0 0 25627 | 120000000
Bwd IAT
Min 131666 | 2817564 0 0 0 207 120000000
URG Flag
Cnt 0 0 0 0 0 0 1
Down/Up
Ratio 1 1 0 0 1 1 115
Fwd Seg
Size Avg 59 75 0 0 19 134 1460
Bwd Seg
Size Avg 89 147 0 0 0 139 2073

Cizelge 5.14 On adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik mean std min | 25% | 50% | 75% max
Tot Bwd
Pkts 3 86 1 1 1 1 29481
Bwd Pkt
Len Min 0 13 0 0 0 0 1448
Fwd IAT
Std 296600 | 2295999 | 0 0 0 0 70701950
Fwd IAT
Min 19747 | 517086 0 0 0 0 118246400
Bwd IAT
Mean 542053 | 4968693 | 0 0 0 0 117120000
Bwd IAT
Min 129272 | 3388424 | 0 0 0 0 117120000
URG Flag
Cnt 0 0 0 0 0 0 0
Down/Up
Ratio 1 0 0 1 1 1 7
Fwd Seg
Size Avg 31 63 0 0 0 0 933
Bwd Seg 47 118 0 0 0 0 2073
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| Size Avg |

Cizelge 5.15 On adet 6zellige sahip veri setindeki tehdit olmayan 6zellikler

Ozellik | mean std m %5 50% 75% max
n Yo
Tot Bwd
Pkts 8 218 0 1 3 7 69196
Bwd Pkt
Len Min 20 46 0 0 0 0 1232
Fwd IAT | 143915 14826 | 204170
Std 8 3910211 0 0 6 3 84200000
Fwd IAT | 424726 | 1731745 12000000
Min 4 0 0 3 34 225 0
Bwd IAT 12000000
Mean 649535 | 2905674 0 0 16776 | 259918 0
Bwd IAT 12000000
Min 134058 | 2096946 0 0 39 15888 0
URG Flag
Cnt 0 0 0 0 0 0 1
Down/U
p Ratio 0 1 0 0 0 1 115
Fwd Seg
Size Avg 87 77 0 26 54 171 1460
Bwd Seg
Size Avg 131 161 0 43 109 183 1956

Cizelge 5.16 Oniki adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik | mean std min | 25% | 50% | 75% max
Bwd

Pkt Len

Min 10 35 0 0 0 0 1448
Flow

Pkts/s 11739 127066 0 5 192 1244 3000000
Flow

IAT Min | 2209051 | 12479380 0 6 290 3233 1,2E+08
Fwd

IAT Tot | 7300558 | 23594600 0 0 85 | 2433093 | 1,2E+08
Bwd

IAT Std | 671775 | 4086683 0 0 0 16863 | 84500000
Fwd

URG

Flags 0 0 0 0 0 0 0
Fwd

Header 917 28632 0 20 32 152 2178688
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Len

Bwd
Header
Len

112

2943

20

20

124

1377272

Bwd
Pkts/s

2557

36285

64

552

2000000

Subflow
Bwd
Pkts

148

68863

Fwd Act
Data
Pkts

104

3565

272336

Fwd
Seg Size
Min

10

12

20

40

Cizelge 5.17 Oniki adet 6zellige sahip veri setindeki tehdide ait 6zellikler

Ozellik mean std min | 25% | 50% | 75% max
Bwd Pkt

Len Min 0 13 0 0 0 0 1448
Flow

Pkts/s 3406 35981 0 139 | 543 | 1206 | 2000000
Flow IAT

Min 312941 | 3437693 0 492 | 1887 | 8572 | 119978100
Fwd IAT

Tot 1541083 | 11148870 | 0 0 0 0 120000000
Bwd IAT

Std 528425 | 4628617 0 0 0 0 84474020
Fwd URG

Flags 0 0 0 0 0 0 0
Fwd

Header

Len 1682 40327 0 20 20 32 2178688
Bwd

Header

Len 60 1762 0 20 20 32 589620
Bwd

Pkts/s 2662 33925 0 69 324 | 631 2000000
Subflow
Bwd Pkts 3 88 0 1 1 1 29481
Fwd Act
Data Pkts 206 5040 0 0 0 0 272336
Fwd Seg

Size Min 0 0 0 0 0 0 0
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Cizelge 5.18 Oniki adet 6zellige sahip veri setindeki tehdit olmayan 6zellikler

Ozellik mean std min | 25% | 50% | 75% max
Bwd Pkt
Len Min 10 35 0 0 0 0 1448

Flow Pkts/s | 11739 127066 0 5 192 1244 3000000

Flow IAT
Min 2209051 | 12479380 | O 6 290 3233 1,2E+08

Fwd IAT

Tot 7300558 | 23594600 | O 0 85 | 2433093 | 1,2E+08
Bwd IAT

Std 671775 | 4086683 0 0 0 16863 | 84500000
Fwd URG

Flags 0 0 0 0 0 0 0
Fwd
Header Len 917 28632 0 20 32 152 2178688
Bwd
Header Len 112 2943 0 20 20 124 1377272

Bwd Pkts/s 2557 36285 0 1 64 552 2000000

Subflow

Bwd Pkts 5 148 0 1 1 5 68863
Fwd Act

Data Pkts 104 3565 0 0 0 1 272336
Fwd Seg

Size Min 10 12 0 0 0 20 40

Sekil 5.1°de yer alan grafikte egitim sonunda en yiiksek basari oraninda tespitin
gerceklestigi algoritmalara ve veri setlerine yer verilmistir.
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Sekil 5.1 Algoritmalarin dogruluk oranlarinin karsilastirilmasi

Birinci Veri seti olan 4 adet 6zellik ve etiket degerinden olusan veri setinde
DDOS saldirinin tespitinde en belirleyici 6zelligin veri analiz edildiginde Sekil 5-

2 ve Sekil 5-3’teki Tot Fwd Pkts 6zelligi oldugu goriilmektedir. Veri setinde yer
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alan tehdit durumu ve tehdit olmayan 6rnekler incelendiginde farkl degerlerde
ve farkl frekanslarda olduklar, veri setlerinde hangi degerlerin bulundugunu

ve kaginin ayni degerden oldugunu gosterir.

Tot Fwd Pkts

1000000

800000

600000

FREQUENCY

400000 +

200000

AN

T T T T T T
50000 100000 150000 200000 250000 300000
WALUE

Sekil 5.2 1.veri setinde yer alan en iyi 6zellige iliskin grafik

Tot Fwd Pkts

1000000 -

800000 -

600000 -

FREQUENCY

400000 -

200000 -

10000 20000 30000 40000
VALUE

Sekil 5.3 1.veri setinde yer alan en iyi 6zellige iliskin grafik

2. veri olan 6 adet 6zellik ve etiket degerinden olusan veri setinde DDOS
saldirinin tespitinde en belirleyici 6zelliklerin veri analiz edildiginde Sekil 5-4,
Sekil 5-5, Sekil 5-6 ve Sekil 5-7’deki Fwd Seg Size Min ve Bwd Pkt Len Std

ozellikleri oldugu gorilmektedir. . Veri setinde yer alan tehdit durumu ve tehdit
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olmayan ornekler incelendiginde farkli degerlerde ve farklh frekanslarda
olduklari, veri setlerinde hangi degerlerin bulundugunu ve kaginin ayni

degerden oldugunu gosterir.

Bwd Pkt Len Std

800000 -
700000 -
500000 q -
5 500000 A
- ]
& 400000 -
300000 -
100000
o] 500 1000 1500 2000 2500
WALUE
Sekil 5.4 2.veri setinde yer alan en iyi 6zellige iliskin grafik
Bwd Pkt Len Std
500000
400000 =
5 300000 -
=
... .
o
- -I
100000 I.
o .LIL_

T T T
800 1000 1200

200 400

VALUE

Sekil 5.5 2.veri setinde yer alan en iyi 6zelliklere iliskin grafik
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Fwd Seg Size Min

1000000 -

800000 +

600000

FREQUENCY

400000

200000 1

T T T T
—0.4 —0.2 0.0 0.2 0.4
VALUE

Sekil 5.6 2.veri setinde yer alan en iyi 6zellige iliskin grafik

Fwd Seg Size Min
500000 4 -.
400000 - II
300000 - II
200000 e II -
100000 - . II =

o -

FREQUENCY

VALUE

Sekil 5.7 2.veri setinde yer alan en iyi 6zellige iliskin grafik

3. veri seti olan 8 adet 6zellik ve etiket degerinden olusan veri setinde DDOS
saldirinin tespitinde en belirleyici 6zelliklerin veri analiz edildiginde Sekil 5.8,
Sekil 5.9, Sekil 5.10, Sekil 5.11’deki Fwd Pkt Len Min ve CWE Flag Count
ozellikleri oldugu goriilmektedir. Veri setinde yer alan tehdit durumu ve tehdit
olmayan ornekler incelendiginde farkli degerlerde ve farkli frekanslarda
olduklari, veri setlerinde hangi degerlerin bulundugunu ve ka¢inin ayni

degerden oldugunu gosterir.
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FREQUENCY

FREQUENCY

CWE Flag Count

800000

700000

6500000

500000 A

400000

300000 A

200000

100000 A

o -

[=]

T

o
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B

0.2

0.4 0.6 0.8 1.0
VALUE

Sekil 5.8 3.veri setinde yer alan en iyi 6zellige iliskin grafik

CWE Flag Count

1000000 +

800000 +

600000 -
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200000

T
—0.4

T
—0.2

0.0 0.2 0.4
VALUE

Sekil 5.9 3.veri setinde yer alan en iyi 6zellige iliskin grafik
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Bwd Pkt Len Min
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WVALUE

Sekil 5.10 3.veri setinde yer alan en iyi 6zellige iliskin grafik

Bwd Pkt Len Min
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VALUE

o
N
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Sekil 5.11 3.veri setinde yer alan en iyi 6zellige iliskin grafik

4. veri seti olan 10 adet 6zellik ve etiket degerinden olusan veri setinde DDOS
saldirinin tespitinde en belirleyici 6zelliklerin veri analiz edildiginde Sekil 12,
Sekil 13, Sekil 14, Sekil 15’deki Fwd Pkt Len Max ve Tot Len Fwd Pkts 6zellikleri
oldugu goriilmektedir. Veri setinde yer alan tehdit durumu ve tehdit olmayan
ornekler incelendiginde farkli degerlerde ve farkli frekanslarda olduklari, veri
setlerinde hangi degerlerin bulundugunu ve kac¢inin ayni degerden oldugunu

gosterir.
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FREQUENCY

FREQUENCY

400000

350000

300000

250000

200000

FREQUENCY

150000

100000

50000

Fwd Pkt Len Max

T T T T T
200 400 600 800 1000 1200 1400
VALUE

Q

Sekil 5.12 4.veri setinde yer alan en iyi 6zellige iliskin grafik

250000

200000

150000

100000

50000

Fwd Pkt Len Max

o
| i
- e

500 1000

T T T
1500 2000 2500 3000
VALUE

(=]

Sekil 5.13 4.veri setinde yer alan en iyi 6zellige iligkin grafik

TotLen Fwd Pkts
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400000

300000

200000

100000

EEEEE

0.0 0.2 0.4 0.6 0.8 1.0
VALUE le7

Sekil 5.14 4.veri setinde yer alan en iyi 6zellige iliskin grafik
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TotLen Fwd Pkts

500000 4

400000 4

300000 4

FREQUENCY

200000 +

100000

o -

EEEEE

200000 400000 S00000 800000
WALUE

Sekil 5.15 4.veri setinde yer alan en iyi 6zellige iliskin grafik

5. veri seti olan 12 adet 6zellik ve etiket degerinden olusan veri setinde DDOS
saldirinin tespitinde en belirleyici 6zelliklerin veri analiz edildiginde Sekil 16,
Sekil 17, Sekil 18 ve Sekil 19°daki Fwd Seg Size Min ve Bwd Pkt Len Min
ozellikleri oldugu goriulmektedir. Veri setinde yer alan tehdit durumu ve tehdit
olmayan ornekler incelendiginde farkli degerlerde ve farkli frekanslarda
olduklari, veri setlerinde hangi degerlerin bulundugunu ve ka¢inin ayni

degerden oldugunu gosterir.

Fwd Seg Size Min

500000 H

400000 +

300000 A

FREQUENCY

200000 A

100000

=]

T T T T
—0.4 —0.2 8 0.2 0.4
WVALUE

Sekil 5.16 5.veri setinde yer alan en iyi 6zellige iliskin grafik

56



Fwd Seg Size Min
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Sekil 5.17 5.veri setinde yer alan en iyi 6zellige iliskin grafik
Bwd Pkt Len Min
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Sekil 5.18 5.veri setinde yer alan en iyi 6zellige iliskin grafik

Bwd Pkt Len Min

500000 -

400000 -

300000 -

FREQUENCY

200000

100000 -

PIIIII

T T T T T T
400 600 800 1000 1200 1400
WVALUE

o
N
=]
=]

Sekil 5.19 5.veri setinde yer alan en iyi 6zellige iliskin grafik
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6. SONUC VE ONERILER

Tez ¢alismasi kapsaminda bilgi glivenligine yonelik saldirilarin ytiksek dogruluk

orani ve kisa siirede tespit edilmisini saglayan STS’lerde gilincel veri seti

lzerinde makine 6grenme metotlariyla en iyi ozelliklerin analiz edilmesi

saglanmistir.

Daha once farkh veri setleri kullanilarak yapilan ¢alismalarda %100’e yakin bir

basar1 oraniyla elde edilen sonuglarin Random Forest ve SVM algoritmalari

oldugu Cizelge 6.1’de goriilmiistiir.

Cizelge 6.1 Veri setlerinde kullanilan algoritmalar ve basari oranlari

Logisti | Gaussia k- Bernou
C n nearest 1li Decisi | Rando
Veri | Regres | NaiveB | neighb | Naive on m
Seti yon ayes or Bayes Tree Forest SVM
1.
Veri
Seti 0.997 0.755 0.987 0.923 0.988 0.947 0.998
2.
Veri
Seti 0.791 0.992 0.994 0.992 0.977 0.997 0.981
3.
Veri
Seti 0.883 0.585 0.882 0.872 0.963 0.996 0.973
4.
Veri
Seti 0.914 0.786 0.964 0.723 0.979 0.993 0.992
5.
Veri
Seti 0.998 0.987 0.988 0.948 0.991 0.998 0.97

Cizelge 6.2 Dort 6zellik ile elde edilen recall, f1 ve precision degerleri

Birinci Veri
Seti 0 0 0 1 1 1
f1- f1-
Algoritma precision | recall score | precision | recall | score
Logistic
Regresyon 1.00 0.99 0.99 0.99 1.00 0.99
Gaussian 1.00 0.99 0.99 0.99 1.00 0.99
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NaiveBayes
K-nearest
neighbor 1.00 1.00 1.00 1.00 1.00 1.00
Bernoulli
Naive Bayes 1.00 0.99 0.99 0.99 1.00 0.99
Decision Tree 1.00 1.00 1.00 1.00 1.00 1.00
RandomForest 1.00 1.00 1.00 1.00 1.00 1.00
SVM 1.00 0.99 0.99 0.99 1.00 0.99
Cizelge 6.3 Alt1 6zellik ile elde edilen recall, f1 ve precision degerleri
ikinci Veri Seti 0 0 0 1 1 1
f1- f1-
Algoritma precision recall | score | precision | recall | score
Logistic
Regresyon 1.00 0.99 | 0.99 0.99 1.00 0.99
Gaussian
NaiveBayes 0.99 0.99 | 0.99 0.99 0.99 0.99
k-nearest
neighbor 1.00 1.00 | 1.00 1.00 1.00 1.00
Bernoulli
Naive Bayes 1.00 0.99 | 0.99 0.99 1.00 0.99
Decision Tree 1.00 1.00 | 1.00 1.00 1.00 1.00
RandomForest 1.00 1.00 | 1.00 1.00 1.00 1.00
SVM 1.00 0.99 | 0.99 0.99 1.00 0.99

Cizelge 6.4 Sekiz 6zellik ile elde edilen recall, f1 ve precision degerleri

Uciincii Veri
Seti 0 0 0 1 1 1
f1-
Algoritma precision | recall | f1-score | precision | recall | score
Logistic
Regresyon 0.94 0.82 0.88 0.84 0.95 0.89
Gaussian
NaiveBayes 0.55 1.00 0.71 1.00 0.17 0.29
k-nearest
neighbor 0.99 0.99 0.99 0.99 0.99 0.99
Bernoulli
Naive Bayes 0.93 0.81 0.86 0.83 0.94 0.88
Decision Tree 0.99 0.99 0.99 0.99 0.99 0.99
RandomForest 0.99 0.99 0.99 0.99 0.99 0.99
SVM 0.94 0.83 0.88 0.85 0.95 0.89
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Cizelge 6.5 On 6zellik ile elde edilen recall, f1 ve precision degerleri

Dordiincii
Veri Seti 0 0 0 1 1 1
f1-
Algoritma precision | recall | score | precision | recall | f1-score
Logistic
Regresyon 0.96 0.86 0.91 0.87 0.97 0.92
Gaussian
NaiveBayes 0.95 0.61 0.74 0.71 0.96 0.82
K-nearest
neighbor 1.00 0.99 0.99 0.99 1.00 0.99
Bernoulli
Naive Bayes 0.74 0.68 0.71 0.71 0.76 0.73
Decision Tree | 1 g9 1.00 | 1.00 1.00 1.00 1.00
Random
Forest 1.00 1.00 1.00 1.00 1.00 1.00
SVM 0.96 0.82 0.88 0.84 0.97 0.90

Cizelge 6.6 On iki 6zellik ile elde edilen recall, f1 ve precision degerleri

Besinci Veri
Seti 0 0 0 1 1 1
precisio f1- f1-
Algoritma n recall | score | precision | recall | score
Logistic
Regresyon 0.92 0.81 0.75 0.65 0.66 0.85
Gaussian
NaiveBayes 0.98 1.00 0.99 1.00 0.98 0.99
K-nearest
neighbor 1.00 1.00 1.00 1.00 1.00 1.00
Bernoulli
Naive Bayes 1.00 1.00 1.00 1.00 1.00 1.00
Decision Tree 1.00 1.00 1.00 1.00 1.00 1.00
RandomFores
t 1.00 1.00 1.00 1.00 1.00 1.00
SVM 1.00 1.00 1.00 1.00 1.00 1.00

Calismada kullanilan veri setiyle ilk yapilan calismada Random Forest
Algoritmasi ile 11 cesit DDOS ataginin tespit edilmesinde belirleyici olan
ozellikler ortaya cikarilmistir. Bu tez c¢alismasinda ise farkli algoritmalar ile
giincel veri seti olan CICDD0oS2019 veri setinde yer alan tehdit tiirlerinin

tespitinde kullanilabilecek en iyi 6zellikleri bulabilmek i¢in Brute Force yontemi
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kullanilarak farkh 4, 6, 8, 10 ve 12 06zellige sahip toplamda her kategoriden
50’ser adet alinan veri setleri olusturulmustur. Herbir veri seti lizerinde YSA,
Gaussian Naive Bayes, Multinomial Naive Bayes, Bernoulli Naive Bayes, Logistic
Regresyon, K-nearest neighbour (KNN), Decision Tree (entropy-gini), Random
Forest ve SVM algoritmalar kullanilarak egitilmistir.

Calismada elde edilen sonuclarda;

e Egitim ve test icin kullanilan veri setleriyle en yliksek basar1 orani K-
nearest neighbor, Logistic Regrasyon, Naive Bayes, (Multinomial -
Bernoulli) algoritmalar1 kullanilarak gerceklestirilen algoritmalarla
saglandigy,

e Egitim ve test siireleri goz oniine alindiginda ise SVM algoritmasi ile
%99,7 gibi yiiksek bir oranda saldir1 tespiti gerceklestirilmis ve
performansinin en iyi oldugu,

e Farkli algoritmalar ile egitimi gerceklestirilen veri icerisinden en ylksek
dogruluk orani sonuglarini veren 5 veri seti analiz edilerek Fwd Pkt Len
Std, Fwd Seg Size Min, Bwd Pkt Len Std, Bwd Pkt Len Min, CWE Flag
Count, Bwd Seg Size Avg, Bwd Seg Size Min o0zelliklerinin DDOS
saldirilarinin tespitinde en belirgin degerler oldugu,

e Egitim ve test verisi olarak kullanilan veri setlerinde en yiiksek basari

oranlar1 0,3 f degeri kisaca ytizde 30 test verisi kullanilarak elde edildigi

gorulmustiir.

CICDD0S2019 veri seti kullanilarak farkli makine 6grenme metotlariyla
gerceklestirilen egitimlerden sonu¢ olarak veri setleri igerisinde bulunan
ozelliklerden en iyi sonu¢ alinan degerlerin Fwd Pkt Len Std, Fwd Seg Size Min,
Bwd Pkt Len Std, Bwd Pkt Len Min, CWE Flag Count, Bwd Seg Size Avg, Bwd Seg
Size Min degerleriyle yapilan egitimler oldugu ve STS tasarimlarinda s6z konusu

ozelliklerin gozoniinde bulundurulmasi gerektigi diistiniilmektedir.
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