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Son yillarda finansal teknolojilerde meydana gelen hizli gelismeler, blok zincir
teknolojisi ile bir doniim noktasi olusturmus ve kripto para kavraminin ortaya
¢ikmasina neden olmustur. Bircok teknolojik yenilik gibi kripto para teknolojilerinin
de karanlik taraflari bulunmaktadir. Kripto-anarsist felsefeye dayanan ve merkez
bankalari ile hiikiimetlerden bagimsizlik sergileyerek ortaya ¢ikan kripto paralar, kara
para aklama ve teroriin finansmani gibi yasa disi faaliyetlerde kullanilma durumlari
acisindan son yillarda diinya lizerindeki hemen hemen tiim iilkelerin giivenlik
konularinda bas etmesi gereken birtakim zorluklari da beraberinde getirmistir. Kripto
paralarin sagladigi teknolojik avantajlarin terdr Orgiitleri tarafindan kullanilip
kullanilmadigr ve bu durumun milli giivenlik agisindan risk tasiylp tasimadigi
irdelenmeye c¢alisilmistir. Bu ¢alisma kripto paralara yonelik uluslararasi ortak
diizenleme yapilmas1 konusunda gerek politika yapicilarin gerekse de kripto para ile

calisan ve yatirim yapan kurum, kurulus ve paydaslarin dikkatini ¢cekmelidir.
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In recent years, the rapid developments in financial technologies have created a
milestone with the blockchain technology and caused the emergence of the term of
cryptocurrency. Like many technological innovations, cryptocurrency technologies
have also dark sides inside. Cryptocurrencies based on the crypto-anarchist philosophy
emerging by showing independence from central banks and governments bring along
some challenges almost all countries around the world have to deal with in security
issues in that using in illicit activities such as money laundering and terrorist financing
recently. It has been tried to studied whether the technological advantages which is
provided by the cryptocurrencies are exploited by terrorist organizations and whether
this situation have a risk with regard to national security. This study should take
attention both policy makers and institutions, organization and stakeholders who deal
with cryptocurrencies in their business or investment regarding international joint

action regulation of cryptocurrencies.
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GIRIS

Internetin ve kisisel bilgisayarlarm icat edilmesinden sonra en biiyiik yenilik ve
degisim olarak nitelendirilen blok zinciri teknolojisinin finansal sistemlere
uygulanmasi ile ortaya ¢ikan kripto paralar sahip olduklar1 piyasa degeri ve islem
hacmi ile son on yildir diinya giindemini olduk¢a mesgul etmektedir. Kripto paralar ve
altinda yatan teknoloji yeni bir teknoloji olmakla birlikte dijital paralarin ¢ok da yeni
bir teknoloji oldugu sdylenemez. Paranin banka sistemleri aracilifiyla elektronik
olarak elde edilmesi birkag on yil dncesine dayanmaktadir. Dagitik muhasebe defteri
teknolojisinin para birimleri ve 6deme sistemleri i¢in kriptografi ile birlestirilmesi ile
kripto paranin ortaya ¢iktig1 ifade edilmektedir.! Herhangi bir merkezi otoriteye baglh
olmayan, herhangi bir resmi kuruma ihtiya¢ duymayan, internet araciligi ile para
transferlerine olanak saglayan ve ilk kripto para olma 6zelligi tasiyan Bitcoin, 2008
yilinda Satoshi Nakamoto takma adli anonim kisi veya kisiler tarafindan yayinlanan
“Kullanicidan Kullanictya Elektronik Nakit Sistemi” adli makale ile tiim diinyaya
duyurulmustur. Bitcoin islemlerinde ihtiya¢ duyulan giiven sisteminin herhangi bir
kurulusa ya da kisiye karsi olmadigi, burada duyulan giivenin sadece degismez

matematik kurallarina kars1 oldugu belirtilmektedir.?

Avrupa Merkez Bankasi (European Central Bank - ECB), kripto paray1 sanal
paranin bir alt kiimesi olarak smiflandirmistir. ECB’nin “Sanal Para Birimleri
Semalar1 2012 adli raporu bu tiir para birimlerini, gelistiricileri tarafindan ¢ikarilan
ve kontrol edilen ve belirli bir sanal toplulugun {iiyeleri arasinda kullanilan ve kabul
edilen ayrica herhangi bir diizenlemeye tabi olmayan dijital para bi¢imi olarak

tanimlamaktadir.®

Avrupa Merkez Bankasinin Sanal Para Birimleri Semalar1 ile ilgili 2015
yilinda yayinladig1 raporda ise ECB, sanal para birimlerinin tanimini genis olgiide

giincellemis olup sanal paranin herhangi bir merkez bankasi, kredi kurumu ve

L Amber Wadsworth, “What Is Digital Currency”, Reserve Bank, Vol. 81, No:3, 2018, s.2.

2 Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, s.38.

3 European Central Bank, Virtual Currency Schemes, Almanya, 2012, s.13.



elektronik para kurulusu tarafindan verilmeyen bazi durumlarda paranin yerine

alternatif olarak kullamilabilecek bir degerin dijital temsili olarak tanimlamaktadir.*

Sanal paralar son zamanlarda ¢ok yaygin hale gelmeye baglamistir. Simdiye
kadar sanal paralar bir fiat para olamamistir ve ¢ogu hiikiimet sanal paralar1 yasal
O0deme arac1 olarak kabul etmemistir. Buglin merkez bankalar1 hitkiimet adina fiat para
basmaktadir. Fiat para deste ve bozuk para olmak {izere fiziksel paradan olusan yasal
ddeme aracidir. Insanlar hiikiimetin iflas etmeyecegine ve ulusal ekonominin higbir
zaman ¢Okmeyecegine inandiklari i¢in fiat paraya glivenmektedirler. Bugiin paranin
dijital formda ve onu ¢ikarandan bagimsiz olarak herhangi bir sinirlamaya sahip

olmadan da ihrag edilebildigi ifade edilmektedir.®

Sanal para onu kullanan belirli bir toplulugun degisim araci olarak deger
almaktadir. Sanal paralar ¢evrimigi oyun topluluklarinda bir fiat para birimi olarak, bir
degere sahip olmayan ve paraya cevrilebilen iiyelik kredilerini takip etmek amaciyla
kullanilmaktaydi. Onceleri gevrimici oyunlarda ve ucus millerinde siklikla kullanilan
sanal paralarin yalnizca toplulugun menfaatlerine uygun olan deger depolama

amactyla hareket etmek iizere tasarlandig1 belirtilmektedir.®

Sifreleme ve bilgisayar ag iletisimi ile desteklenen yeni teknolojiler kiiresel
ekonomide doniisiimsel bir degisime neden olmaktadir. Sanal para birimlerinin ortaya
¢itkmasi bu siirecte en onemli gelisme olarak nitelendirilmektedir. Sanal para birimleri
geleneksel merkezi takas odalarinin yerine esler arasi (P2P) iletisimi miimkiin kilan
0zel sektor sistemleri olarak nitelendirilmektedir. Peer to Peer (P2P) kavrami, merkezi
otoriteye ihtiya¢ duymadan dagitik olarak kisiler arasinda bilgi, data veya varlik
paylasilmasi esasina dayanan bir kavram olarak tanimlanabilmektedir.” Sanal para
birimleri ve bunlarla iligkili blok zinciri iizerinde dagitik muhasebe defteri sistemine
dayanan diger teknolojiler hizla gelismekte ve evrilmektedir. Sanal paralarin 6zellikle
sinir Otesi 6deme ve transfer iglemlerinde hizli ve verimlilik saglamasi ve finansal

katilim1 tesvik etmesi gibi bir¢ok potansiyel fayda sundugu diisiintilmektedir. Sanal

4 European Central Bank, Virtual Currency Schemes — a further analysis, Almanya, 2015, s.4.

5 Wadsworth, “What Is Digital Currency”, s.4.

® Joshua Baron, Angela O’Mahony, David Manheim ve Cynthia Dion-Schwarz, “National Security
Implications of Virtual Currency Examining the Potential for Non-state Actor Deployment”, Rand
Corporation, Santa Monica 2015, s.7-8.

7 Peer to peer nedir?, www.paribu.com, (Erisim:15.02.2021).
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para birimlerinin altinda yatan dagitik muhasebe defteri teknolojisi (biiyiik bir agda
islemlerin dagitik yenilik¢i bir sistemde takip edilmesi) sanal para birimlerinin de
Otesinde potansiyel bir fayda sunmaktadir. Ayn1 zamanda sanal para birimleri kara
para aklama, terériin finansmani, vergi kacak¢iligr ve dolandiricilik i¢in potansiyel bir
arag olarak risk olugturmaktadir. Bugiine kadar sanal para birimleri ile ilgili etkin bir
diizenleyici sistem mekanizmast gelistirilememistir. Sanal para birimlerinin ulusal
seviyede, kiiresel olgekte farkli kurumlar igin sinir asan bir sorumlulukta oldugu igin

diizenlenmesinin oldukea zor oldugu ifade edilmektedir.®

Teror oOrgiitleri yasa dist faaliyetlerini finanse edebilmek amaciyla cesitli
yollardan mali kaynak temin etme yoluna giderler. Teroriin finansmani yasa dist
kaynaklardan elde edilebilecegi gibi bazen yasal kaynaklar vasitasiyla da elde
edilmektedir. Terdr orgiitleri basta uyusturucu ve silah kacake¢iligi olmak {izere, kara
para aklama, vakif, dernek gibi kuruluslardan temin edilen aidat ve bagislar vasitasiyla
yasa dis1 faaliyetleri i¢in finans temininde bulunmaktadir. Kripto para modern
teknolojiler arasinda terdr oOrgiitleri tarafindan ihtiya¢ duyduklari finansal kaynak
temini i¢in yaygin olarak kullanilmaktadir. Kripto paranin dogasi geregi sahip oldugu
merkezi olmayan dagitik 6deme sistemi, islemlerin kriptolojik protokoller {izerinden
anonim olarak yapilabiliyor olmasi ve madencilik denilen yontemle kolaylikla elde

edilebiliyor olmasi terorist gruplar i¢in potansiyel finans kaynagi olusturmaktadir.

Bu caligmanin genel planmi ii¢ bolimden olusmaktadir. Birinci boliimde
kavramsal ve kuramsal ¢ergevede geleneksel para kavramindan ve paranin
tarihgesinden bahsedilerek, elektronik para, sanal para, dijital para ve kripto para
kavramlari agiklanmistir. Ardindan yaygin bilinen ilk kripto para olma 6zelligi tasiyan
Bitcoin ve sonrasinda gelistirilen diger kripto para gesitleri ele alinmistir. Bitcoin’in
temelini olusturan ve internetten sonra bir devrim olarak nitelendirilen blok zincir
teknolojisi ve bu teknolojinin giiniimiizdeki uygulama alanlarindan bahsedilmistir.
Diinya iilkelerinin Kripto paralara ve en yaygin 6rnegi olan Bitcoin’e olan yaklagimlari
ve kripto paranin yasal durumu ele alinmis olup kripto paranin Tiirkiye’deki

yansimalari irdelenmistir.

8 International Monetary Fund, Virtual Currencies And Beyond: Initial Consideration, January 2016,
S.5.



Ikinci Béliimde kripto paranin kara para aklama sistemi ve terdriin finansmani ile
iliskisi agiklanmistir. Kara para aklamanin tarihgesine deginilerek, kara para aklama
asamalari, yontemleri ve kara para aklama ile miicadele konular1 anlatilmistir. Kripto
paranin yasa dis1 kullanildigr diger alanlardan bahsedilerek internet ve karanlik
internetin tarihgesine deginilmistir. Derin internet, karanlik ag ve dark net kavramlari

aciklanmistir ve darkweb sug ekosistemine yer verilmistir.

Uciincii Béliimde kripto paranm milli giivenlik boyutu ele almmis olup
oncelikle cesitli glivenlik tanimlamalarma yer verilmis, ardindan milli gilivenlik
kavrami agiklanmistir. Ulusal giivenlik, askeri gilivenlik ve ekonomi giivenligi
kavramlarina deginilerek, ulusal giivenlik kavrami ile ekonomi giivenligi arasindaki
bag aciklanmistir. Ekonomi giivenligi, kripto para baglaminda degerlendirilmis olup
son kisim olan milli giivenlik ve kripto para boliimiinde ise yeni nesil teknolojilerden
biri olan blok zincir teknolojisinin finansal sistemlerdeki bir yansimasi olarak ortaya
cikan kripto paranin sahip oldugu karanlik taraflarin ekonomi giivenligi ile yakin
iliskide bulunan milli giivenlik agisindan ne tiir riskler olusturabileceginin analizi

yapilmistir.



BIRINCi BOLUM

KAVRAMSAL VE KURAMSAL CERCEVE

1.1. GELENEKSEL PARA KAVRAMI

Insan hayatinda 6nemli bir iktisadi fonksiyona sahip olan ve dilimize Fars¢adan
gecmis olan para, toplumlarin miibadele yani degisim ve deger bigimi olarak
kullanmay1 benimsedigi ara¢ seklinde ifade edilmektedir.® Para kelimesi bir¢ok seyi
ifade edebilir. Giinlik konusma dilinde birden fazla farkli yan anlamda
kullanilmaktadir. Diger taraftan ¢ok paraya sahip oldugunu sdyleyen birisinin
genellikle zengin oldugu anlami ¢ikarilir. Diger taraftan ekonomistlere gore para ¢ok
6zel bir anlama sahiptir. Ekonomistler paray1r mal ve hizmetlerin 6demesinde veya
borglarin geri 6demesinde kullanilan genel olarak kabul edilen herhangi bir sey olarak
tanmimlamaktadir. Ister altin, ister kagit, ister boncuk ister bigak olsun herhangi bir

ekonomi i¢in paranin ii¢ geleneksel fonksiyonu bulunmaktadir.*

Para ayn1 zamanda bir deger bicimi, deger saklama ve tasarruf araci olarak da
tanimlanmaktadir. Paranin miibadele aract islevi; mal ve hizmetlerin trampa
ekonomisinde mal ve mal seklinde, parasal ekonomilerde ise mal ve para seklinde
birbirleri ile degistirilebilmesi olarak ifade edilmektedir. Mal ve hizmetlerin
degerlerinin para ile dl¢iilmesi paranin deger 6l¢iisii islevini ifade etmektedir. Paranin
ileride kullanilabilmesi ihtiyacina karsilik saklanmasi ve biriktirilmesi ise paranin

deger saklama ve biriktirme islevi olarak tanimlanmaktadir.!

Bir diger ifadeyle para, herkes tarafindan kabul edilen, kolay taginabilir olmasi,
zaman igerisinde degerini muhafaza etmesi sebebiyle biriktirilebilir olmasi,
boliinebilir olmasi, dayanikli olmasi ve sinirlt sayida olmasi gibi dzelliklere sahiptir.
Bir varligin para olarak degerlendirilebilmesi i¢in bu islevleri her zaman yerine
getirmesi beklenmez. Farkli varliklar gesitli zamanlarda paranin sahip oldugu bu

fonksiyonlarn bir kismini veya tamamini yerine getirmis olabilir. Radford 1945

9 Sadun Aren, 100 Soruda Para ve Para Politikasi, Istanbul 1991, s.7.

10 Susanne Kénig, “The Evolution of Money From Commodity Money to E-Money”, UNICERT IV
Program, June 2001, s.4.

11 Mahfi Egilmez, Makroekonomik Denge, Istanbul 2009, s.167.



yilinda, Ikinci Diinya Savasi sirasinda Nazi savag kamplarinda esir olan mahktmlar
arasinda sigaranin para vazifesi gordiigiinii ve paranin bu ii¢ islevini de yerine

getirdigini belgelemistir.'?

Sekil 1.1: Paranin Fonksiyonlari®

Degisim Araci Hesap Birimi Deger Depolama Aract

1.2.  PARANIN TARIHCESI

Tarih oncesi ¢aglarda bugiin kullandigimiz sekliyle para kullanilmiyordu, insanoglu
bunun yerine maddeyi para olarak kullaniliyordu ve bu durum mal para kavraminin
ortaya ¢ikmasina neden olmustur. Insanoglu, ilk ¢aglarda yaptig1 aveilik, balikgilik
gibi ticari faaliyetlerinde para yerine hayvan derileri, balik gibi cesitli esyalar: takas
olarak kullanmiglardir. Takas, aligveriste mal bedelinin diger bir malla 6denmesi
olarak tamimlanmaktadir.’* Trampa olarak da adlandirilan malin mal ile degisimi olay1

daha sonra gerceklesecek olan pazar ekonomisinin de temelini olusturmaktadir.®®

Toplumlar gelismeye ve degismeye basladikga mal para olarak kullanilan
unsur da degismeye baslamistir. Tarim ve hayvanciligin gelismeye basladigi donemde
bugday ve arpa gibi tarim {rlinleri ve ¢esitli hayvanlar mal para olarak
kullanilmaktaydi. Endiistrinin gelismesine miiteakip her iilkenin sahip oldugu, ¢esitli
endiistri {irtinleri de mal para olarak kullanilarak tarihteki yerini almistir. Bunun yam
sira siis esyalari, deniz kabuklar1 da mal para olarak kullanilmistir. Degerli madenler
ise mal paralar igerisinde en 6nemli yere sahip olan ve bugiin de bu énemi koruyan

varliklar olmustur. Devletlerin egemenliginin gdstergesi olan para basiminin tarihte ilk

12Robleh Ali, John Barrdear, Roger Clews ve James Southgate, “The Economics of Digital Currencies”,
Bank of England Quarterly Bulletin, Ingiltere 2014, p.3.

13 European Central Bank (ECB)

4 Ali Keles, Islam’a Gére Para Kavrami, Doktora Tezi, Uludag Universitesi Sosyal Bilimler Enstitiisii,
Bursa 1998, s.2.

15 Osman Eskicioglu, Islam ve Ekonomi, Izmir 1999, s.51.



olarak kim tarafindan ve nerede basildigi ile ilgili ¢esitli bilgiler yer almaktadir. 1924
yilinda Hintli bir bilgin olan Barnaji bugiinkii Pakistan smirlar1 icerisinde yer alan
asagl Indus Mohanjodaro kazisinda M.O. 2900 yilma ait paralar bulmustur. Asur
hiikiimdar1 Sennashareb’in M.O. 700°1i yillarda bastirmis oldugu giimiis kiilgeler de
bilinen en eski sikkeler arasinda sayilmaktadir. Cin’de ise en eski paralar Cin Hanedani
tarafindan basildig1 bilinmektedir. Anadolu’da ise Lidya krali Gyges ve Croesos M.O.
7. yiizyilda ilk para basimini gerceklestirdigi soylenmektedir.*®

Tarihi gelisimine gore para ¢esitleri mal para, temsili para, kaydi para ve para
benzerleri ve para ikamesi olmak iizere dort kisimda siniflandirilmaktadir. Tarih
boyunca trampa usulii olarak kullanilan ve ilk para ¢esidi olarak tanimlanan mal para;
kendi degeri satin alma giiciine esit olan para olarak ifade edilmektedir.!” Emtia para
olarak da adlandirilan ve iiretildigi maddeden degerini alan mal para genellikle altin
ve glimiis sikkelerden olugmaktadir. Degeri, agirlig1 ve safligina bagl olan altin ve
giimiis sikkeler devlet tarafindan ¢ikarilabilmektedir. Sonug olarak emtia bazli bir para
biriminin degerini uygulamak i¢in merkezi bir otorite gerekli degildir. Emtia bazli para
birimleri de olduk¢a anonimdir. Islemlerin hicbirinde kullanicilarim1  veya
kullanimlarinit izleyen bir kayit tutulmamistir. Bir¢ok emtia tabanli para birimleri
zaman igerisinde istikrarli bir degere sahip olsa da emtia tabanli para birimleri herhangi
bir parasal otoritenin kontroliiniin 6tesinde deger dalgalanmalarina karsi savunmasiz
kalmistir. Bunun nedeni, para biriminin deger tabaninin mal i¢in arz ve talebi

yansitmasidir. 8

Kokeni ¢ok eskilere dayanan, kendi degeri olmayan temsili para bir yerde depo
edilen (6rnegin bankalarda) mal para veya madeni kiilce ve sikkelerin karsiliginda
cikarilan paradir. M.O. 6. yiizyllda Babil’de o ddnemin banka islevini gdren
kurumlarda madeni paralar1 temsil yerine kagit para kullaniliyordu. Hollanda ve
Italya’da ise 17. yiizyildan itibaren insanlar depo edilen madenler karsilig1 kendilerine

verilen sertifikalar1 para olarak kullanmuslardir.® ilk kagit paranin M.S. 806 yilinda

16 Vildan Serin, Para Politikasi (Tarihi — Teorik Gelismeler ve Tiirkive Uygulamasi), Marmara
Universitesi Yayim No:440, Hukuk Fakiiltesi Yayim No:4, Istanbul 1987, 5.26-27. , Keles, Islam’a Gore
Para Kavrami, Doktora Tezi, s.7.

7 Keles, Islam’a Gore Para Kavrami, $.10.

18 Baron, ve digerleri, “National Security Implications of Virtual Currency Examining the Potential for
Non-state Actor Deployment”, Rand Corporation, s.6.

19Serin, Para Politikast (Tarihi — Teorik Gelismeler ve Tiirkive Uygulamasi), $.29.



Cin’de ortaya ¢iktig1 bilinmektedir. 17. yiizyilin sonlarinda ise Batida basilmaya ve
kullanilmaya baglayan kagit paranin 1690’11 yillarda Amerika Birlesik Devletleri’nde
Massachusetts Hiikiimeti tarafindan, Ingiltere’de ise kuyumcular tarafindan basiminin
yapildig1 ve dolasima ¢ikarildigi bilinmektedir.?’ Bankaciligin Floransa’li Medici
ailesi tarafindan kesfi ile Avrupa para ve finans merkezi olarak uzun bir siire diinya
ticaretinde yer almistir.?! Bankacilik sisteminin batida dogmasinin ardindan 19.
yiizyilin ortalarinda bankacilik sektdriinde ihtisaslasan Ingiliz bankacilar1 tarafindan
gelistirilen ve bankadaki vadesiz mevduatlarda bulunan para da kaydi para (yaz1 para
veya banka parasi) olarak tanimlanmaktadir.?? Bunlarin disinda kredi kartlari, vadeli
banka mevduatlari, devlet tahvilleri, hazine bonolar1 ve banka yatirim fonlar1 ise para

ikamesi olarak kullanilmaktadir.

Finansal yenilikler insanlara ekonomik islemlerini fiziksel para birimlerinin
getirdigi kisitlamalarin 6tesinde gergeklestirebilmelerine olanak saglamaktadir. Cek
hesabindaki paranin karsiliginda yazilan ¢ek ile benzer sekilde iilkelerin para birimleri
olarak ifade edilen kambiyo senetleri 1200°lii yillarda Avrupa’da ticaret fuarlarinda
kasabadan kasabaya ve/veya iilkeden bagka bir iilkeye yiikli miktarda altin
gondermemek igin ticareti kolaylastirmak amaciyla ortaya ¢ikmistir. Cok yakin
zamanda meydana gelen teknolojik yenilikler kullanicilara kagit tabanli degisim veya
O0deme sistemlerinin mobil hesaplama programlar1 aracilifiyla radyo iletisimini
mimkiin kilan (6rnegin akilli telefonlar iizerindeki uygulamalar gibi) yakin alan
iletisim teknolojisinin kullanildig: (kredi kartlarinin bir kart okuyucusunda kaydirilip
okutulmasi gibi) elektronik sistemlere gecis yapmaya imkan saglamistir ve

saglamaktadir.?

1609 yilinda kurulan ilk kamu bankasi olma 6zelligi tasiyan Amsterdam
Bankas1 madeni paranin karsilig1 olmayan kagit paray1 basan ilk banka olarak tarihteki
yerini almistir.* Birinci Diinya Savasi’na kadar genellikle altin olarak degerlendirilen

mal para, devletlerin bastiklar1 kagit paralarla temsil ediliyordu. Fakat ikinci Diinya

2 Tiirkiye Cumhuriyet Merkez Bankas1, Kdgit Paramn Tarihgesi, $.2.

2L Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumast; Kriptopara
Cagi, $.50.

2 Keles, Islam’a Gore Para Kavrami, $.27.

23 Baron, ve digerleri, “National Security Implications of Virtual Currency Examining the Potential for
Non-state Actor Deployment”, Rand Corporation, s.7-8.

24 Egilmez, Kolay Ekonomi, s.98.



Savasi’ndan sonra bu durum degismistir. 1944 yilinda Amerika Birlesik Devletlerinin
New Hamspshire eyaletinin Bretton Woods kasabasinda Birlesmis Milletler tarafindan
diizenlenen ve 44 iilkeden 730 delegenin katildig1 Birlesmis Milletler Para ve Finans
Konferansinda altina endeksli Dolar basilmasi ve diinyadaki diger para birimlerinin de
Dolara gore deger bulmas: seklinde bir karar alinmistir.?® Fakat 1971 yilinda altin
karsiliginda Dolar basma uygulamasi diger bir ifadeyle altin-doviz standardi sistemi
terk edilmistir diger para birimlerinin Dolara endeksli olmasi sebebiyle de tiim
diinyadaki para birimleri karsiliksiz kalmistir. Bu tarihten sonra itibari para sistemi
denilen yani karsilig1 sadece devletin itibarini teskil eden bir yeni bir finans diizeninin
basladig1 ifade edilmektedir. ikinci Diinya Savasi sonrasinda uygulamaya konulacak
sistemin temellerinin altiladigi Bretton Woods’un en 6nemli ¢iktisinin; altinin en
giivenilir rezerv varlik ve nihai deger 6l¢iisii olarak kabul edilmesi ve diger taraftan da

Dolarin rezerv para olarak tanimlanmasi seklinde oldugu belirtilmektedir.?®

1.3. ELEKTRONIK PARA KAVRAMI

Paranin formlar1 yiizyillar boyunca ekonomideki teknolojik gelismeler ile yakindan
iliskili olmustur. Odeme sistemleri de paranmn farkli formlariyla birlikte degisim
gostermekte ve gelismektedir. Basit ekonomiler daha karmasik ekonomilere dogru
gelistikce para farkli ekonomik kosullara her zaman uyum saglamistir. Bilgisayar
endiistrisindeki en son yeniliklere gére paranin yeni bi¢imi olarak elektronik para

gelismistir.?’

Bilgisayar ve ileri telekomiinikasyon teknolojilerindeki gelismeler nedeniyle
O0deme sistemlerinde elektronik para transfer sisteminin icat edilmesi gibi yeni
gelismeler meydana gelmistir. Bu teknoloji bankamatik kart okuyucu ve kisisel
bilgisayarlar aracilifiyla 6deme sistemlerine bireysel erisimi baglatmistir. Giiniimiizde

merkez bankalari, ticari bankalar veya kuruluslar fon transferi i¢in Elektronik Fon

BDogac Ozdemir, “Bretton Woods Diizeni (1944-71)”, 15.08.2015,
http://www.gazetebilkent.com/2015/08/15/bretton-woods-duzeni-1944-71/ (Erisim: 25.12.2017).

% Lerzan Iskenderoglu, Uluslararasi Para Sisteminin Sorunlari ve Iyilestirme Calismalar, Tiirkiye
Cumbhuriyet Merkez Bankas1 Arastirma Planlama ve Egitim Genel Miidiirliigii, Tartigma Tebligi No:
8807, Ankara 1998, s.6.

21 Konig, “The Evolution of Money From Commodity Money to E-Money”, s.3.



http://www.gazetebilkent.com/2015/08/15/bretton-woods-duzeni-1944-71/

Transfer Sistemi’ni (EFTS) kullanmaktadirlar. EFTS ile baglantili olarak bankamatik
kart1 ve kredi kart1 gibi plastik kartlar yayginlasmaya baslamustir.?

Giiniimiizde iletisim teknolojileri alaninda yasanan ilerlemeler ve gelismelerin
finansal alanlara uygulanmasiyla birlikte ve internet kullannminin da yayginlagsmasi
insanlarin artik nakit kullanmayi tercih etmeyen bir toplum haline doniismesine neden
olmustur. Nakit para tasimanin zorlugu ve riski, bunun yam sira devletlerin
vatandaslarinin varliklarini rahatlikla izleyebilmeleri gibi hususlarinda buna eklenmesi
elektronik para kavraminin ortaya ¢ikma ihtiyacin1 dogurmustur. Bilgisayar ve iletisim
teknolojilerindeki gelismeler politika ireticilerinin yeni perakende &deme
sistemlerinin gelismesi ve biiyiimesine yonelik olarak bazi 6nemli degisiklikler
yapmasina neden olmustur. Dikkate deger en 6nemli gelisme elektronik para ve
finansal islemlerin evden veya herhangi bir yerden kisisel bilgisayarlar kullanilarak
gerceklestirilmesi olmustur.?® Elektronik 6deme sistemlerindeki gelismeler bilgi
teknolojilerindeki ilerlemeler ve global ekonomi karakteristikleri ile iliskilidir. Bu
proses lineer ve diiz bir formda degildir. Bir¢cok faktér yeni elektronik sistem
ozelliklerini etkilemektedir. Ornegin bir iilkenin gelisme seviyesi ve o iilkenin global
pazara agilmasi ve farkli para piyasalari ile entegrasyonu, iilkenin yeni teknolojileri
kabul etme kapasitesi yani teknolojiye agikligi ve iilkenin egitim seviyesinin dnemi

hayati faktorler arasinda sayilabilmektedir.*

Kredi karti, sanal kart, ATM, magaza kart1 gibi akilli kart olarak nitelendirilen
taginabilir plastik kart olarak hayatimiza yerlesen elektronik para, genis bir ifadeyle
parasal degerlerin banka hesaplarini kullanmay1 gerektirmeksizin 6n 6demeli arag
olarak kullanildig1 ve teknik bir cihaz tlizerinde elektronik olarak saklanan para olarak
tanimlanmistir. Elektronik para, paranin var olan diger formlarindan degisik sekillerde
farklilik gostermektedir. Yalnizca fiziksel gilivenlik 6zellikleri kullanan nakit ile
karsilastirildiginda, elektronik para tirtinleri dogrulama islemleri ve gizliligi ve verinin

dogrulugunu korumak amaciyla kriptografi kullanmaktadir.3! Kredi kart1 tanimi ilk

28 Age, s.12.

23 An Introduction to Electronic Money Issues Toward Electronic Money and Banking: The Role of
Government, Wahington DC, September 1996, s.4.

% Neda Popovska-Kamnar, “The Use Of Electronic Money And Its Impact On Monetary Policy”,
JCEBI, Vol.1, No:2, 2014, s.80.

31 European Central Bank, Report On Electronic Money, 1998, s.7.
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defa 1887 yilinda yazar Edward Bellamy tarafindan “Looking Backwards From 2000
to 18877 isimli kitabinda ortaya atilmistir. O donemde kredi hesaplar1 genellikle
Amerikali tiiccarlar tarafindan giivendikleri miisterileri arasinda borglarin daha sonra
odenebilmesine imkan saglamak amaciyla kullaniliyordu.®>  Mikroelektronik
endistrinin gelismesinin akabinde mikroelektronik aygitlarin plastik kartlara ilk
uygulanmas1 Kunitaka Arimura tarafindan 1970 yilinda yapilmistir.®® Sonrasinda
Fransiz gazeteci Roland Monero patentini aldig1 bu teknoloji sayesinde 1974 yilinda
ilk akilli kartlar1 icat etmistir.3* Bu alanda en biiyiik ¢1gir agic1 gelisme ilk defa 1984
yilinda Fransa’da o donemdeki adiyla PTT (Postes, Télégraphes et Téléphones)

kurumunda basariyla uygulamaya ge¢mistir.®

Avrupa Birligi 2009/110 sayili Elektronik Para Kuruluslarinmin Kurulmasi,
Faaliyetlerinin Siirdiiriilmesi, Denetimi Direktifinin 2. Maddesi uyarinca ise
elektronik para; fon alimi iizerine diizenlenen ve ¢ikarilan parasal degerden daha az
olmayan, kendisini ihra¢ edenler disindakiler tarafindan 6deme araci olarak kabul

edilen ve elektronik olarak depo edilen parasal deger seklinde ifade edilmektedir.>

Uretimi reel fakat transferi ve saklanmasi dijital ortamda gergeklestirilen
elektronik para, parayi ¢ikaran kurulus disindaki kisilerce de kabul edilmektedir, yasal
olarak diizenlenmektedir, gézetimi ve denetimi yapilmaktadir ayrica Tiirk Lirasi ve
Avro gibi para birimlerine de tedaviilii bulunmaktadir. Elektronik paray1 belirtmek
tizere kullanilan birgok farkli isim bulunmaktadir: dijital nakit, dijital para, siber para,
e-nakit vs. Elektronik para bir degisim aract veya deger deposu olarak hizmet veren

dijital 6deme mesaj1 olarak nitelendirilmektedir.®’

Para ve elektronik para arasindaki en biiyiik farklilik elektronik paranin sahsa
bagli olmamasi ve sanal olmasidir. Kredi kart1 ve banka kartinin aksine elektronik para
her zaman 6nceden 6denmistir. Teknigi farkli olan 6rnegin elektronik coin, kredi kart

¢ipi ve dijital ¢ekler seklinde ¢ok sayida elektronik para sistemi bulunmaktadir. Cok

32 John Klernan, “When Were Credit Cards Invented? A Complete History”, 2015, s.1.

3 Wolfgang Rankl and Wolfgang Effing, Smart Card Handbook, Giesecke & Devrient GmbH,
Germany 2010, s.3.

3 Efraim Turban ve Debbie McElroy, “Using Smart Cards in Electronic Commerce ”, California 1998,
s.1.

% Rankl ve Effing, Smart Card Handbook, s.3.

3 European Central Bank, Virtual Currency Schemes, 2012, s.16.

37 Konig, “The Evolution of Money From Commodity Money to E-Money”, s.15.
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cesitli formdaki bu dijital paralar deger depolama ve transfer seklinde halen milli para
birimi olarak kullanilmaktadir. Odeme araci olarak ¢ok genis bir kullanima sahip olan

kredi kartlarina ek olarak elektronik ¢ekler de kullanilmaktadir.

1.4,  SANAL PARA KAVRAMI

Teknolojinin ve internetin ¢ok hizli bir degisim ve gelisim gosterdigi gliniimiiz
diinyasinda sanal diinya olarak tabir edilen ve oldukca yayginlasan kavramin ortaya
cikmasiyla birlikte teknolojinin finansal sektorler {izerinde yogunlagmasi sanal
ekonomi kavraminin dogmasina neden oldu. Sanal ekonomi beraberinde sanal para
kavramini getirmistir. Sanal paralara olan ilgi her gecen giin onemli oSlglide
artmaktadir. Bu ilgi ve alaka risk sermayedarlarindan siber giivenlik uzmanlarina diger
taraftan ekonomistlere kadar bir¢cok topluluga gore farklilik gostermektedir. Bununla
birlikte teskilatli gruplar ve hiikiimetler sanal paralarin ¢ok cesitli yasal ve yasal
olmayan amaglarinin ne oldugu arastirmakta ve/veya benimsemektedir. Sanal para
teriminin tek global bir tanim1 bulunmamaktadir. Bununla birlikte Fransiz ve Alman
Maliye Bakanliklar1 bu teknolojileri tarif ederken para birimi teriminin kullanilmasinin
yaniltict oldugunu ve yeni bir terim olarak da bu teknolojilere “kripto varliklar”

denmesinin uygun olabilecegini ifade etmislerdir.%

Sanal para elektronik paranin bir ¢esidi olarak nitelendirilmektedir. Sanal
paranin iizerinde birlige varilmis tek bir tanimi bulunmamaktadir. Ornegin Avrupa
Bankacilik Otoritesi’ne (European Banking Authority — EBA) gore sanal para, ne
merkez bankasi veya kamusal bir otorite tarafindan ¢ikarilan ne de fiat para birimi ile
iligkilendirilmis; fakat bir degisim araci olarak elektronik yolla transfer edilebilen,
depo edilebilen veya ticareti yapilabilen bir degerin dijital temsili olarak

tanimlanmaktadir.®

Mali Eylem Goérev Giicii’ne (Financial Action Task Force — FATF) gore sanal
para, dijital olarak alinip satilabilen, degisim araci, hesap birimi ve bir deger deposu

ozelliklerine sahip olan fakat yasal 6deme araci olmayan bir degerin dijital temsili

3European Parliament, Virtual Currencies and Terrorist Financing: Assessing The Risks and
Evaluating Responses, May 2018, s.12.

39 European Parliament, Virtual Currencies and Central Banks Monetary Policy: Challenges Ahead,
July 2018, s.7.
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olarak ifade edilmektedir. Sanal para elektronik paradan, elektronik paranin sahip

oldugu “fiat paranin dijital temsili” ifadesinden dolay: farklilik géstermektedir.*°

Avrupa Merkez Bankasi’nin tanimina gore sanal para, ag ortaminda yasal
tedaviilii bulunmayan, hukuki bir diizenleme i¢cermeyen, denetime tabi olmayan ve
gelistiren kisi veya gruplar tarafindan kontrol edilen ve kullanicilan tarafindan kabul
edilen para birimleri olarak ifade edilmektedir. Ayrica Avrupa Merkez Bankasi ileride
teknolojik gelismelerin degismesi ve gelismesi sonucu sanal parada meydana gelen
degisiklikler nedeniyle bu tanimin degisebilecegini de belirtmektedir. Siniflandirmasi
kolay olmayan bir¢ok sanal para sistemi bulunmaktadir. Miimkiin olan en iyi
smiflandirma ile sanal para sistemlerini, sanal paralarin ger¢ek para ve ekonomilerle
olan iliskisi géz 6niinde bulundurularak ti¢ kisimda ifade etmek miimkiindiir. Belli bir
topluluk icerisinde kullanilan ve ger¢ek ekonomi ile higbir iligkisi bulunmayan sanal
paralar kapali sistem sanal paralar olarak adlandirilir. “sadece oyunda” ifadesi ile
anilan bu sanal paralarda kullanic1 genellikle abonelik {icretini d6der ve g¢evrimigi
performansina gore sanal para kazanir ve kazanilan para yalnizca oyun igerisinde sanal
mal ve hizmet alimlarinda kullanilabilir ve sanal sistemin disinda kisitli kullanim

imkanina sahiptir, 6rnek olarak World of Warcraft (WoW) oyunu verilebilir.*!

Diger sanal para sistemi olan tek yonlii akisa sahip sanal para sisteminde, sanal
para belli bir kur farkiyla reel para kullanilarak satin alinabilir fakat tekrar reel paraya
doniistiiriilemez. Ornek olarak Facebook Credits verilebilir. Cift yonlii akisa sanal para
sisteminde ise kullanici reel parasin belli bir degisim orani/kur lizerinden sanal para
aliminda kullanabilir ve ayn1 zamanda satabilir. Ayrica sanal paranin mal ve hizmet

alimi 6demelerinde kullanimini kabul eden isletmelerde de kullanilabilmektedir.*?

Linden Dolar ve Bitcoin ¢ift yonlii akisa sahip ¢ok yaygin olarak kullanilan
sanal paralar olarak kabul edilmektedir. Bir varligin veya degerin paranin sahip oldugu
islevleri ne oOlgiide karsiladig kisiden kisiye ve zamana gore farklilik gosterebilir.
Teorik olarak sanal paralar internet erisimi olan bilgisayar veya bu islevi gdoren

cihazlara sahip olan kisiler i¢in para olarak kullanilabilir. Gilinlimiizde sanal paralar

40 Anna Wisniewska, “Bitcoin As An Example of Virtual Currency”, Institute of Economic Research
Working Papers, Poland 2016, s.10.

41 European Central Bank, Virtual Currency Schemes, 2012, s.13.

42 European Central Bank, Virtual Currency Schemes, s.14.
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sadece bu sistemi kullanan belirli kisilere gore para vazifesi gérmektedir. Diger bir
ifadeyle sanal para, paranin sahip oldugu ¢ isleve sahip olarak diinya genelinde

sadece birka¢ milyon kisiye hizmet etmektedir.*®

Mali Eylem Gorev Giicii’ne gore sanal para, dijital olarak ticareti yapilabilen
ve bir degisim araci olarak bir hesap birimi ve bir deger deposu olan fakat yasal bir
O6deme araci olmayan bir degerin dijital temsili olarak tanimlanmaktadir. Sanal paralar
hi¢bir emtia veya iilkenin resmi para birimi ile iliskili olmadiklar1 i¢in gergek bir degeri
yoktur. Sanal paralarin degeri, yalnizca elektronik ekosistemi i¢erisindeki degerin bir
yerden diger bir yere transfer edilebilmesi yeteneginden kaynaklanir ve herhangi bir
kimseyi sanal paranin 6deme araci olarak kabul ettirilmesinin yasal bir yolu olmadig:
i¢in yalnizca kullanicilar arasindaki giiven iligkisine dayamir. Ulkelere gére sanal
paranin, paranin karakteristiklerini eksiksiz olarak karsilayip karsilamadig: tartismali
bir konu olarak hala diinya giindemini mesgul etmektedir. Ornegin, Soderberg (2018),
Kanada Bankasi 2014 yilinda, Ingiltere Bankas1 (2014), ve Yermack (2013) yilinda
digerlerine gore sanal paralarin ekonomi literatiiriine goére paranin geleneksel tanimini
karsilamadig1 goriisiinii savunmuslardir. Ozellikle Jevons tarafindan 1875 yilinda
ifade edilen paranin sahip oldugu {i¢ temel fonksiyonu karsilamadigini
disiinmektedirler. Elestirilere gore sanal paralar ¢ok siirli bir alanda 6deme araci
olarak hizmet gostermektedir. Cok smirli sayida tiiccarin sanal paralari kabul edip
islem yaptiklari i¢in, sanal paralarla yapilan islem hacimlerinin {ilke parasinin islem
hacmine gore ¢ok 6nemsiz seviyede oldugu ve sanal paralari yasal 6deme araci olarak

kabul eden hiikiimetlerin bulunmadigini iddia etmektedirler.*

Bir degerin dijital temsili olarak sanal paralar dijital para birimleri
kategorisinde daha genis bir yere sahiptir. Sanal paralar fiat para birimleri igin bir
dijital 6deme mekanizmas1 olan elektronik paralardan farklilik gostermektedir ve
kendi hesap birimine sahiptir. Elektronik paranin geleneksel para birimine bagli olarak
yasal olarak diizenlendigi ve hesap biriminin yaygin olarak kabul edildigi, sabit oldugu
ve kontrol edilebildigi ve kullanicinin g¢ogunlukla operasyonel bir risk aldigi

belirtilmektedir. Diger taraftan sanal para kavraminin yeni bir kavram oldugu,

4 Ali, Barrdear, Clews ve Southgate, “The Economics of Digital Currencies”, s.4.
4 European Parliament, Virtual Currencies and Central Banks Monetary Policy: Challenges Ahead,
S.7.
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diizenlemeye tabi olmadigi ve dar bir sanal topluluk tarafindan kabul edildigi ve
arzinin sabit olmadig1 ¢ikaricisinin kararina bagli oldugu ve iizerinde herhangi bir
kontrol mekanizmasiin olmadig ifade edilmektedir.*®

Sekil 1.2: Sanal Paranin Simiflandirilmasi*®

Digitally represents value Digital currencies
Denominated in legal
- tender (for example,
Not denominated in legal . x PayPal, e-money)
tender \ Virtual currencies ,
Corwertible to real-world ‘ Non-convertible (game

coins)
qoods, services, money Convertible

No Central Authonty W (gvﬂ:;:llzui)
wbManey

Uses tech from Cl"ptocun’cies
cryptography to validate Hundreds of cryptocurrencies (Bitcoin
Ripple. Litecoin, Ethereum...)

1.5. DIJITAL PARA

Dijital para elektronik olarak transfer ve depo edilebilen bir degerin genis bir parasal
degisim ortami olarak tanimlanmaktadir. Sanal paralar ve kripto paralar dijital paranin
bir formudur. Dijital paralar; hediye kartlari, {iriin indirim kartlar1, ugus milleri, kredi
kart1 nakit geri odiilleri gibi bir¢ok iirlinli igerebilmektedir. Biitiin bunlarin hepsinin
ortak 6zelliginin gergek diinyada bir degerinin yani karsiliginin olmasi ve herhangi bir
mal veya hizmet alimlarinda kullanilabilmesi olarak ifade edilmektedir. Sanal paralar,
sanal diinyada degisim ortami olarak kullanilan internet tabanli merkezilestirilmis
sanal paralardir. Siklikla ¢evrimici oyunlar ve sosyal medya platformlar: tarafindan
kullanilmaktadir. Kripto paralarin dijital paranin bir formu olmasi resmi para olarak
tanimlanmamas1 ve merkezi otoriteler tarafindan kontrol edilmemesi bakimindan
dijital paradan farklilik gdstermektedir.*” Dijital para internet iizerinde kullanilan bir
para gesididir. Dijital para sadece dijital form olarak varligini siirdiirmekte ve gergek

diinyada fiziksel olarak yer almamaktadir. Fakat geleneksel paranin tiim karakteristik

“5European Central Bank, Virtual Currency Schemes, October 2012
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf , (Erigim: 02.01.2021),
s.16.

4 |MF Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations, January 2016,
s.8.

47 Grant Thornton, “Digital, Virtual And Crypto Currencies: Issues and Accounting Risks”, 2016, s.1.
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Ozelliklerine sahiptir. Dijital para mobil veya internet araciligiyla ¢evrimici olarak
herhangi bir hizmet veya iiriin almak i¢in kullanilabilmektedir. Dijital paranin cografik
veya politik sinirlar1 bulunmamaktadir. Islemler diinyanin herhangi bir yerinden

gerceklestirilebilmektedir.*®

1.6. KRIPTO PARA KAVRAMI

Kripto para hi¢bir merkezi otoriteye bagli olmayan, higbir resmi kuruma ihtiyag
duymadan internet aracilig1 ile herkesin ulasabilecegi agik kaynak kodlu yazilimlar
kullanilarak gelistirilmektedir. Kripto para islemleri, bir coinin bir sanal ciizdandan
diger sanal ciizdana aktarilmasiyla yapilmaktadir.*® Kripto para ilk defa ticari olarak
David Chaum tarafindan bilgisayar devriminin basladigi yillar olan 1990 yilinda
DigiCash ile ortaya ¢iktig1 belirtilmektedir. DigiCash kripto paranin transfer islemleri
ikili harcamay1 6nlemek i¢in kriptografik protokollerin kullanilmasi ile ¢gevrimici veya
cevrimdist olarak gergeklestiriliyordu. Kriptografik protokoller ayrica kullanicilarin
gizliligini korumak i¢in kér imza ydnteminde de kullanmilmaktadir™. David Chaum’un
bu dahiyane bulusu 6deme yapan kisinin kimligini koruyarak, alacakli kisinin
kimligini tam olarak agik bir sekilde tanimlayabilen kriptografik bir yap1 olarak ifade
edilmektedir. David Chaum’un New York ve Kaliforniya iiniversitelerinde 6gretim
elemant olarak gorev yaptig1 ve bu siire zarfinda dijital teknoloji ve kriptografinin para
ve oylama gibi bircok 6énemli konuda kokten degisimlere neden olacak kullanimui ile
ilgili konularda bilimsel makaleler kaleme aldig1 ve en az on yedi patent bagvurusunda

bulundugu bilinmektedir.>!

Kripto paranin en bilinen ve yaygin kullanima sahip 6rnegi Bitcoin’dir. Bugiin
Bitcoin yalmz olmamakla birlikte 8.400°den fazla alt coin (taklit¢i girisim®?)

bulunmakta ve kripto para pazarinin liderligini elinde bulundurmaktadir. Bitcoin’in

4%  Andrew Tar, “Digital Currencies vs. Cryptocurrencies, Explained”, (13.12.2017),

https://cointelegraph.com/explained/digital-currencies-vs-cryptocurrencies-explained
(Erigim:12.10.2020).

4Hari Karishnan, Sai Saketh ve Venkata Tej Vaibhav, “Cryptocurrency Mining — Transition to Cloud”,
International Journal of Advanced Computer Science and Applications, Vol. 6, No. 9, India 2015, s.115.
50 David Lee Kuo Chuen, Handbook of Digital Currency Bitcoin, Innovation, Financial Instruments
and Big Data, U.S. 2015, s.8.

51 Vigna, ve Casey, Bitcoin ve Dijital Paranmin Kiiresel Ekonomik Sisteme Meydan Okumasi, Kriptopara
Cagi, 5.82-83.

52 Age, s.103.

16


https://cointelegraph.com/explained/digital-currencies-vs-cryptocurrencies-explained

yant sira Ethereum, Ripple, Litecoin, Namecoin, PPCoin, Dogecoin, Devcoin,

Primecoin gibi alt coinler de mevcuttur.

Her gegen giin sayilar1 artmakla birlikte Coinmarketcap.com internet sitesinde
yer alan bilgilere gére bu tezin yazildigi donemde 8.481 tane alt coin bulunmaktadir.
Kripto para birimi endiistrisi Bitcoin’den ¢ok daha fazlasini icermektedir. Kripto para
birimi endiistrisi i¢erisinde Bitcoin’in giincel pay1 %61 olarak 915 milyar ABD Dolar:
piyasa degerine sahiptir. Kripto para islemlerinin nakit islemlerinden ¢ok daha seffaf
oldugu fakat diger ¢evrimici 6deme sistemlerinden ise ¢ok daha anonim oldugu da

ifade edilmektedir.>?

Kripto paralar banka veya diger finans kuruluslar1 gibi gilivenilir bir {iglincii
tarafa bel baglamadan islemlerini dogrulamak ve ag etkinligi ile ilgili fikir birligini
saglamak amaciyla kriptografik kanitlara dayanan agik kaynak kodlu P2P olarak

adlandirilan esten ese deger transfer aglar1 olarak da ifade edilmektedir.>*

Bir goriise gore, kripto para teknolojisinin amacinin esasinda geleneksel
merkezilesmis varlik zalimliginden diger bir ifadeyle bankalarda, hiikiimetlerde ve
Afganistan’daki asiret reislerinde yani merkezi bir giiciin elinde var olan para ve bilgi
giictinii alarak bu giicli gergek sahipleri olan halka vermek oldugu da ifade
edilmektedir.>®

Avrupa Merkez Bankasi gibi Uluslararasi Para Fonu (International Monetary
Fund — IMF) da kripto para birimlerini 6zel gelistiricileri tarafindan ¢ikarilan/ihrag
edilen ve kendi hesap birimlerinde belirtilen bir degerin dijital temsili olarak sanal para
birimlerinin alt kategorisi olarak siniflandirmaktadir. IMF’ye gore sanal para birimleri
kavrami basit IOUs Gayriresmi Bor¢ Sertifikalari’ndan internet veya mobil kuponlar
ve havayollar1 milleri arasinda degisen genis bir dizi para birimlerini kapsadigi

belirtilmektedir.%®

Uluslararas1 Odemeler Bankasi nin (Bank for International Settlements — BIS)

bir kurulusu olan Odemeler ve Piyasa Altyapilari Komitesi (Committee on Payments

53 https://coinmarketcap.com/coins/views/all/ , (Erisim:01.02.2021).

%4 Virtual currencies and terrorist financing: assessing the risks and evaluating responses, s13.

% Vigna, ve Casey, Bitcoin ve Dijital Paranmn Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, s.17-21.

% International Monetary Fund Virtual Currencies And Beyond: Initial Consideration, s.7.
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and Market Infrastructures — CPMI) kripto paralar1 dijital para birimleri veya dijital
para birimi taslagi olarak simiflandirmaktadir. Bu taslaklarin asagidaki temel
ozellikleri gosterdigi soylenmektedir:
1) Degeri arz ve talebe gore belirlenen altin gibi emtialara benzer fakat sifir
icsel degere sahip olan
2) Dagitik muhasebe defterlerini kullanan esten ese elektronik deger
aligverigsinde bulunmalarina izin veren taraflar arasinda giiven olmadiginda
aracilara ihtiyag duymayan

3) Herhangi bir 6zel bireysel veya kurum tarafindan ydnetilmeyen®’

Avrupa Bankacilik Otoritesi, kripto paralarin sanal para olarak ifade edilmesini
Oonermektedir ve sanal paralar1 da bir merkez bankasi veya kamu otoritesi tarafindan
ihra¢ edilmeyen veya zorunlu olarak bir fiat para birimi ile iliskilendirilmeyen fakat
gercek veya tiizel kisiler tarafindan bir degisim araci olarak kullanilan ve elektronik
olarak transfer edilebilen, depo edilebilen ve elektronik olarak ticareti yapilabilen bir

degerin dijital temsili olarak tanimlamaktadir.%®

Avrupa Menkul Kiymetler ve Piyasa Otoritesi (European Securities and
Markets Authority — ESMA), kripto paralari sanal para olarak belirtmistir ve EBA’nin
tanimina tamamen uygun olarak sanal paralari, bir merkez bankas1 veya kamu otoritesi
tarafindan ¢ikarilmayan ve garanti edilmeyen, yasal para veya para statiisiine sahip

olmayan bir degerin dijital temsili olarak tanimlamaktadir.%°

Diinya Bankasi kripto paralari basit bir dijital 5deme mekanizmasi olan ve fiat
parayla temsil edilen e-money’den farkli olarak kendi hesap birimlerinde ifade edilen,
dijital para birimlerinin bir alt kategorisi olarak bir degerin dijital temsili olarak

tanimlamaktadir. Birg¢ok politika yapicilarin aksine Diinya Bankasi kripto paralari

5 Committee on Payments and Market Infrastructures, “Digital currencies”, November 2015,
https://www.bis.org/cpmi/publ/d137.pdf ,. , (Erisim: 05.08.2019), s.3.

% European Banking Authority, Designing a Regulatory and Supervisory Roadmap for FinTech, Mart
2018, s.5.

% ESMA, EBA & EIOPA, “Warning on the risks of Virtual Currencies
https://www.esma.europa.eu/sites/default/files/library/esma50-164-

1284 joint_esas_warning_on_virtual currenciesl.pdf , (Erisim: 05.08.2019), s.1.
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konsensiis elde etmek i¢in kriptografik tekniklere dayanan dijital para birimleri olarak

tanimlamaktadir.®°

Basit bir tanim yapmak gerekirse kripto para, kriptografi ve para ile iliskili bir
kavramdir. Kriptografi, gizlilik ve kimlik dogrulama gibi bilgi giivenligi alanina giren
konularda matematiksel tekniklerin kullanildigi bir c¢alisma alanm1 olarak
nitelendirilmektedir. Kriptografi kopyalama ve calma gibi kotii niyetli islemleri
Onleme ve tespit etme ile ilgili bir kavramdir. Kriptografi, bilgi glivenligini saglamanin
yan1 sira bu alanda gesitli metotlarin ve tekniklerin gelistirilmesine olanak saglar.5!
Kriptografi yalnizca mesajlarin sifrelenmesi veya sifrelerinin ¢oziilmesi ile ilgilenmez,
ayni zamanda bilgi giivenligi gerektiren gercek diinya problemlerinin ¢oziilmesine de
yardimei olur.®? Bugiinkii haliyle olmasa da kriptografinin kullanimi eski Yunanlilara
dayanmaktadir ve bilgisayarin dolayisiyla islemeci giiclerinin gelismesiyle birlikte

Bitcoin’in islemleri gizlilikle yapabilmesinin temelini olusturmaktadir.%

Bir Kkripto para, degisim ortamini ve bir hesap birimini temsil eden dagitik
muhasebe defteri {izerinde bir token (dijital varlik) olarak ifade edilebilmektedir.
Token, temel olarak bir servis kapsaminda yaratilip sunulan ve o servisin tim
islevlerini yerine getirilmesinde kullanilan dijital bir varlik tiirii olarak tanimlanabilir.
Kripto para elektronik olarak elde edilebilir, erisilebilir, depo edilebilir/saklanabilir ve
is gorebilir. Ugiincii taraf bir araciya gerek duymadan ugtan ucalesten ese dzelligi

sayesinde aktivitelerini yiiriitiir.%*

Kripto para dijital paralarin bir ¢esidi olarak nitelendirilmektedir. Kripto para
alim satim islemlerinde kullanilan bir cesit varlik olarak da ifade edilmektedir.
Olusumu kriptografiye dayandigr i¢in giivenilir oldugu diisiiniilmektedir.
Kriptografinin ilk amaglarindan birisi iletisimin giivenli bir sekilde gerceklesmesini

saglamaktir. Algoritma ve protokoller olusturup analiz ederek {igiincii taraflarla

0 World Bank Group, Distributed Ledger Technology (DLT) and Blockchain, FinTech note, No:1.,
Washington D.C. 2017 s.5.

1A, Menezes, P. Van Oorschot, ve S. Vanstone, Handbook of Applied Cryptography, USA 1996, s.4.
62 Wade Trappe ve Lawrence C. Washington. “Introduction to Cryptography with Coding Theory”,
Overview of Cryptography and Its Applications, U.S. 2006, s.9.

83Misha Tsukerman, “The Block Is Hot: A Survey Of The State Of Bitcoin Regulation And Suggestions
For The Future”, Berkeley Technology Law Journal, Vol. 30:385, 5.1136.

& Accenture Consulting, The (R)evoluation of Money Blockchain Empowered Digital Currencies, 2017,
s.4.
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yapilan goriismeler sirasinda bilginin degistirilmesi veya kesilmesine olanak
tanimamaktadir. Kriptografi temeli matematige dayanan birgok disiplinin karisimi ile
olusmaktadir. Kripto paralar dagitik muhasebe defteri ve blok zincir teknolojisini
kullanmaktadir. Agda gergeklesen higbir islem faaliyeti hi¢cbir kontrol mekanizmasi

tarafindan kontrol edilememektedir.

Blok zincir ile Bitcoin madenciligi yapanlar, gergeklestirilen islemlerin
igeriklerini, hesaplarin tarihi kayitlari ile birlikte karsilastirma imkani sunan kronolojik

siralanmis bloklar seklinde takip edebilmektedir.®®

Kripto paralar dijital paranin bir ¢esidi olmakla birlikte dijital paradan birtakim
Ozellikleri nedeniyle farklilik gostermektedir. Bu ozellikler; yapi, anonimlik ve
seffaflik, islem manipiilasyonu ve hukuki yonleri olarak bes baslikta belirtilmektedir.
Dijital paralar agdaki bir grup insan ve bilgisayarlar tarafindan islemlerin regiile
edildigi diger bir ifadeyle diizenlendigi merkezi bir yapiya sahiptir. Kripto paralar ise
toplulugun biiyiik bir kismi tarafindan islemlerin regiile edildigi dagitik bir yapiya
sahiptir.

Dijital paralar islemleri gerceklestirebilmek i¢in kullanic1 kimligine ihtiyag
duymaktadir. Kamu otoriteleri tarafindan onaylanmis bazi dokiimanlar ve islemi
gerceklestirecek sahsa ait fotografin sisteme yiiklenmesi gerekmektedir. Diger taraftan
kripto paralar alim, satim, yatirim veya herhangi bir islem i¢in bu gereksinimlere
ihtiya¢ duymamaktadir. Bununla birlikte kripto paralarin tam anlamiyla da anonim
olmadig1 ifade edilmektedir. Herhangi bir adres, isim veya gizli bilgi igermemekle
birlikte gdnderici ve alic1 adresleri agik olarak bilinmekte ve her bir islem kayit altina
alinmaktadir. Boylelikle her bir islemin izi siiriilebilmektedir. Dijital paralarin seffaf
olmadigr iglem yapilacak cilizdanin adresi segilememekte ve tim para transferleri
goriilemedigi de belirtilmektedir. Bu bilgi dijital hesaplar i¢in gizlilik arz etmektedir.
Buna karsilik kripto paralarin seffaf oldugu da ifade edilmektedir. Gelir akislar1 ortak
bir zincirde yer aldig1 igin herkes herhangi bir islemi herhangi bir zaman diliminde
gorebilmektedir. Dijital paralar islemleri gerceklestirebilmek i¢in merkezi bir otoriteye

sahiptir. Herhangi bir siipheli islem durumunda 6rnegin kara para aklama durumunda

% Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, $.99.
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otorite tarafindan islemler durdurulabilmekte veya iptal edilebilmektedir. Kripto
paralar topluluk tarafindan regiile edilmektedir. Kullanicilarin blok zincir igerisindeki
bu ¢esit degisiklikleri fark edip onaylamasi pek miimkiin degildir. Birgok iilke dijital
paralarla ilgili baz1 yasal gergeveler olusturmuslardir. Ornegin Avrupa Birligi’nin
Directive 2009/110/EC karar1 veya Amerika Birlesik Devletleri’nde Article 4A of the
Uniform Commercial Code karar1 bulunmaktadir. Kripto paralar i¢in su ana kadar
herhangi bir ortak yasal diizenleme bulunmamaktadir. Bir ¢ok tilkede kripto paralarin
yasal statiileri tanimlanmamustir. Bir grup insanin tiim sistemden sorumlu oldugu
merkezi bir sistemde, islemlerle ilgili bir hata yapildiginda sirkete miiracaat edildigi
takdirde basarili bir sekilde geri doniis alinabilmektedir. Dagitik bir sistemde bunu
yapmak miimkiin olmamaktadir. Diger taraftan merkezi yap1 kullanicilarla ilgili birgok
gizli bilgiye erisim saglamaktadir. Bu bilgi mahkeme talepleri dogrultusunda ilgili
kurumlara aktarilabilmektedir. Fakat dagitik sistemlerde bu islemleri yapmanin

miimkiin olmadig1 ifade edilmektedir.%®

Tarihsel olarak baktigimizda kriptografi ¢ogunlukla askeri, gizli servisler ve
istihbarat teskilatlar1 tarafindan gizli bilginin disar1 sizmasin1 engellemek amaciyla
kullanilmistir. Bu alandaki akademisyenlerin ¢ogu herhangi bir hiikiimete veya banka
gibi araci bir kuruma bagli olmayan bagimsiz dijital para biriminin sahip oldugu
anonimlik ve serbestiyeti 6zellikleri nedeniyle dikkat ¢ekici olduguna inandiklari ifade
edilmektedir. Hem yerel hem de uluslararasi cografik bolgelerde para transferleri
resmi  diizenlemelere ihtiya¢ duymadan kolay ve hizli bir sekilde
gerceklestirilebilmektedir. ABD’de kriptografinin onciisii federal kayitlarda 17 Mart
1975 tarihinde yayinlanan Data Sifreleme Standardi (Data Encryption Standard —
DES) ile Horst Fietsel olarak kabul edilmektedir. Fietsel o donemde IBM’de Lucifer
Sifresi olarak bilinen 48-bitlik blok sifreleme sistemi projesinde arastirmaci olarak
calismaktaydi. Bu proje Lloyds Bankasi tarafindan ATM islemlerini sifrelemek
amaciyla devreye alinmistir. 1972 yilinda Ulusal Standartlar Biirosu (National Bureau

of Standards — NBS) gizli olmayan fakat hassas devlet belgelerini sifreleme igin

% Tatiana Revoredo, “A comparative analysis between money, currency, digital money, fiat money,
electronic money and cryptocurrencies” 15.09.2018, https://medium.com/@tatianarevoredo/a-
comparative-analysis-between-money-currency-digital-money-fiat-money-electronic-money-and-
36bbcfaceadb (Erisim: 30.10.2018).
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sifreleme standartlar1 ihtiyacini belirlemistir ve 1973 yilinin Mayis ayinda boyle bir
sistem igin teklif istemistir. NBS daha sonra Ulusal Giivenlik Ajansi’nin (National
Security Agency — NSA) onayi ile IBM’in algoritmasinin modifiye edilmis bir
stiriimiinii se¢mistir. Bu proje Lloyds Bankas1 tarafindan ATM islemlerini sifrelemek
icin devreye alinmistir. Orijinal algoritma Walter Tuchman’in liderligindeki bir ekiple
ve Carl Meyer’in yardimlartyla 56-bit olacak sekilde gii¢clendirilmistir. DES’in
yayinlanmasi akademik g¢evre ve sivil alanda bir¢ok tartismaya neden olmustur.
Standford Universitesi’nden Martin Hellman ve Whitfield Diffie gibi bazi
akademisyenler orijinal 56-bit blok sifrenin NSA’nin emirleri dogrultusunda NSA’ya
Subramanian ve Chino gibi kriptografik sistemlerde arka kapi saglamak i¢in IBM
tarafindan degistirildigini diisiinmiislerdir. Ayni1 zamanda 56-bit sifrelemenin
giivenligi ile ilgili ortaya c¢ikan sorular olmustur. Fakat bunlara ragmen DES ¢ok
popiiler olmustur ve sonunda uluslararas: sifreleme standardi olarak kabul edilmistir.
Kripto paranin ortaya ¢ikmasina katki saglayan diger bir gelismenin ise 1990’
yillarda ortaya ¢ikan “Cypherpunk Hareketi” oldugu belirtilmektedir. Cypherpunk
Hareketi, katilimcilar1 ile sosyal ve politik degisim insa etmek ve kriptografik
tekniklerle glivenligi ve gizliligi artirarak statiikoyu yikmak isteyen eylemci bir
hareket olarak ifade edilmektedir. Julian Assange ve kendisinin yaym organi
WikiLeaks’in de Cypherpunk Hareketi'nden dogdugu da sdylenmektedir.®’
Cypherpunk grubunun kuruculari Berkeley’den matematik¢i Eric Hughes, Intel ilk
bagkani olan bilim adam1 Timothy May ve SunMicrosysytem’in ilk ¢aliganlarindan,
Cygnus Support’un kurucularindan ve ayni zamanda Elektronik Frontier Vakfi’nin
kurucularindan olan John Gilmore oldugu belirtilmektedir. Bu ii¢ adamin da zengin ve
giiclii 6zgiirliik yanh bir yol paylastiklar: ifade edilmektedir. Bu grup 1992 yilinda San
Francisco’da Korfez bolgesinde ¢alismalarina baslamistir. Cypherpunk mail listesini
1992 yilinda olusturmaya baslamiglardir ve bu g¢alisma iki yil igerisinde 600
katilimciya ulagarak tamamlanmistir. Kripto paranin ortaya ¢ikmasina bir diger biiyiik
katki ise David Chaum tarafindan saglanmigtir. David Chaum Kaliforniya Berkeley
Universitesi’nde doktorasini tamamlamus bir kriptolojisttir. David Chaum 1980 yilinda

doktora 6grencisiyken, gizli haberlesme ve gizli finansal islemlerle ilgili ¢ok sayida

87 Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, S.68.
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konsept ve method kesfetmistir. 1981 yilinda David Chaum, “izlenemeyen Elektronik
Posta, lade Adresleri ve Dijital Anonimler” ad1 altinda bir makale yaynlamistir. Agik
anahtar kriptografiyi kullanarak e-posta iletisiminde kullanicinin kimligini ve bunun
yani sira e-postanin icerigini gizlemeyi saglayan bir yontemi tanimlamistir. Chaum,
secimlerde se¢menlerin kimligini aciklamadan tim oylarin dogru bir sekilde
sayildiginin  dogrulandigr bir kullaniminin oldugunu belirtmistir. Chaum’un
kriptografiye dayanan dijital para birimlerinin ortaya c¢ikmasindaki en biiyiik
katkisinin ise e-Cash’i gelistirmesiyle olmustur. 1990 yilinda elektronik para ticari
kurulusu olan DigiCash sirketini kurmustur. Diinyanin ilk elektronik nakit 6demesi 1
Mayis 1994 tarihinde gerceklesmistir. Ise yarar kripto para girisimlerinin cogu tiiketici

tarafindan kabul gérmekte basarisiz olmustur.%®

1.7.  KRIPTO PARA CESITLERI

1.7.1. Bitcoin

Bitcoin 2008 yilinda Satoshi Nakamoto takma adini kullanan bir kisi veya grup®
tarafindan yayinlanan “Kullanicidan Kullaniciya Elektronik Nakit Sistemi” isimli
makale™ ile ortaya ¢ikmistir. 3 Ocak 2009 tarihinde ise Bitcoin yazilimi tiim diinyada
acik kaynak kodlu olarak islevsel hale gelmistir. Bitcoin 2010 yilina kadar alim satim
islemlerinde kullanilmamistir. Bu tarihten sonra programcilar, sistemin gelistiricisi
Satoshi Nakamoto ile birlikte agik kaynak kodlu Bitcoin yazilimini revize ederek
ikinci versiyonunu yaymlamuslardir. Ik Bitcoin islemi de 21 Mayis 2010 tarihinde
Bitcoin rumuzlu Laszlo Hanyecz tarafindan o zamanki karsiligi 41 Dolar olan 10 bin
Bitcoin ile pizza siparisi vermesiyle gerceklestirilmistir.”* Florida’da yazilim
miihendisi olan Laszlo Hanyecz ayrica GPU temelli Bitcoin ¢ikarma iglemini bulan

bir yazilime1 olarak da belirtilmektedir.”

8 Flamur Bunjaku, ve digerleri, “Cryptocurrencies — Advatages and Disadvantages”, s.35.

8 Dort teknoloji sirketi (SAmsung, TOSHIba, NAKAmichi ve MOTOrola) tarafindan tasarlandigr ve
gelistirildigi iddia edilmektedir.

70 Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System ”, 2008, s.3.

! Conrad Barski and Chris Wilmer, Bitcoin For The Befuddled, San Francisco 2015, 5.112.

2 Vigna ve Casey, Bitcoin ve Dijital Paranmin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cag, s.117.
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2013 yilinin Mart ayinda Giliney Kibris’ta meydana gelen ekonomik kriz sonrasit Kibris
vatandaglarinin  ve Ruslarin ¢ok yiiksek miktardaki varliklarini  Bitcoin’e
doniistiirmeleriyle 10 Dolarin altinda bir degere sahipken; Nisan 2013 itibariyla 200
Dolart asarak yildizi parlayan Bitcoin, Cin’li zenginlerin de Yuanlarim1 Bitcoin’e
cevirmeye baglamasmin ardindan, Cin’in O6nlem alip 2013 yilinin Aralik ayinda

Bitcoin’i yasaklamasi sonrasi biiyiik bir deger kaybetmistir.”

Ulkesi olmayan, merkezi olmayan, herhangi bir merkez bankasi veya resmi
kurulus ile iligskisi olmayan dolayisiyla higbir iilkenin ekonomisinden etkilenmeyen
kripto para ve 6deme sistemi olan Bitcoin giin gectik¢e finansal diinya giindemini
mesgul etmeye devam etmektedir. Sembolii B kisaltmasi BTC olarak adlandirilan
Bitcoin internet erisimi olan diinyanin herhangi bir yerinden, herhangi bir arac1 kuruma
ihtiya¢ duymadan kripto para transferine imkan saglamaktadir. Bitcoin kripto para
biriminin en kiiciik degerli birimi bir Bitcoin’in 100 milyonda birine esittir.”
Bitcoin’in en biiylik avantajinin ¢ifte harcama problemini ortadan kaldirmasi oldugu
ifade edilmektedir.” Cifte harcama kavrami, aym fonlarm aymi anda iki aliciya
harcanmas1 durumu olarak ifade edilmektedir ve dijital nakit sisteminin potansiyel bir

sorunu olarak belirtilmektedir.”®

Bitcoin gercek para ile alinabilecegi gibi bir {iriin veya hizmetin satilmasi
karsiliginda da alinabilmektedir. Ayrica karmasik matematiksel formiillerin bilgisayar
islemci giicii ile ¢oziilmesi anlamina gelen madencilik ile de elde edilmektedir. Isteyen
herkes istedigi donanimla birlikte aga katilarak Bitcoin madenciligi yapabilmektedir.
Bitcoin agin nasil ¢alisacagimni tanimlayict kurallardan olusan bir protokol, bu
protokoliin uygulandigi bir yazilim projesi ile bilgisayar aglar1 ve Bitcoin elde etmek
i¢in yazilimlarin ¢alistigt donanimlardan olusmaktadir. Madencilik; Bitcoin aginin
yonetilmesinde temel fonksiyon olarak belirtilmektedir. Madenciler de Bitcoin
madenciliginde ¢ok 6nemli bir yere sahiptir. Madencilik; islemlerin dogrulanmasi,

cifte harcamanin engellenmesi, islem icretlerinin toplanmasi ve para arzim

73 Nishibe, The Enigma of Money Gold, Central Banknotes and Bitcoin, s.50.

"“Hanna Halaburda ve Miklos Sarvary, Beyond Bitcoin The Economics of Digital Currencies, New York
2016, 5.104-108.

75 Bitcoin and Money Laundering, Developments In Banking Law, 2016-2107, s.161.

6 Double Spending Explained, https://academy.binance.com/en/articles/double-spending-explained ,
(Erisim:15.02.2021).
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olusturmas1 olarak tanimlanmaktadir. Her 10 dakikada bir yeni blok iiretilmesine
imkan saglayan Bitcoin madenciligi ilk islevsel hale geldigi 2009 yilinda, madencilik
islemi ile bilgisayar sistemleri sayesinde ¢oziim bulan kullanicilara 6diil olarak 50
Bitcoin vermekteydi. Bu ddiiliin her dort yilda bir yarilanarak 2140 yilinda tamamen
bitmesi ongoriilmektedir ve suan i¢in verilen 6diil ise 12,5 BTC olmustur. Bu tesvik
sistemi yani her dort yilda bir 210.000 blokta Bitcoin arzini yariya indirmektedir. Bu
tabloya gore Bitcoin ilk baslarda yiiklii bir miktarda dagitilmaktaydi. 21 milyon olan
toplam adedinin yarisindan fazlasimin ilk alti yil igerisinde tamamlanmis olmasi
Bitcoin’e zaman igerisinde nadir bulunma 6zelligi kazandiracagi ve bdoylelikle
geleneksel para politikasina benzer sekilde bir politika benimsendigi de ifade
edilmektedir.”” Bitcoin madencisi yeni bir blok buldugunda yeni Bitcoin ve herhangi
bir islem {icretini de elde etmektedir. Bitcoin madenciliginde yaygin olarak kullanilan
yontem giiclii ekran kartlari ile bunlarin GPU birimlerini kullanarak Bitcoin elde etme
yontemidir. Madencilik, bilgisayarda 6zelligi olan bir say1y1 aratip bilgisayardan bu
0zel olarak tabir edilen sayiyr buldurma islemidir. Bunun icin belli bir islem giicii
iireten bilgisayarlar ve daha fazla Bitcoin elde etmek i¢in kullanilan CPU"8, GPU"®,
FPGA®, ASIC? gibi algoritma ¢dzme ve elektrik kullanimi konusunda birbirinden

farkl1 6zellige sahip makinalar tarafindan yapilmaktadir.®2

Blok zincir izerinde kriptografik bir bulmaca ¢ozerek islemlerin
onaylanmasini saglayan katilimcilar madenci olarak tanimlanmaktadir. Madencilik
stireci 1§ ispat1 (PoW) konsensiis mekanizmasina dayanan kripto paralarla iliskilidir.
Bir madenci islemleri dogrulamak icin bilgisayarin islem giiciinii kullanarak aga
destek verir ve yeni coinler ile ddiillendirilir. Bitcoin’in ilk ¢iktig1 yillar olan 2009
yilinda madencilik yontemiyle Bitcoin elde etmek daha kolay yapilmakta ve yliksek
enerji harcayan cihazlara ihtiya¢ bulunmamaktaydi. Yillar gectikce daha fazla
kullanicinin sisteme dahil olmasiyla birlikte madencilik zorlast1 ve performansi yiiksek

cthazlar kullanilmaya baslandi. Bu cihazlarin kullanimi ile sogutucu cihazlarin da

" Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, 5.192.

8 Merkezi islem birimi, En gelismis 6zelliklere sahip islemci tiiriidiir.

7 Ekran kart1 islemcisi

8 Yiiksek Programlamali Islemci

81 Bitcoin algoritmasina gore matematiksel islemleri yapan cihazlara denir.

8 David R. Sterry, Introduction to Bitcoin Mining, A Guide Gamers, Geeks, and Everyone Else, 2012,
s.10-14.
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kullanilmas: ihtiyact dogdu. Dolayisiyla madencilik i¢in baslangicta ¢cok fazla bir
maliyet gerekmezken, su an giin gectikge maliyetler hizli bir sekilde artmaktadir.®
Giigliiglin artmasindaki temel diisiincenin, kisa sitirede kripto paralarin piyasadaki
sayisinin artmasinin Oniine ge¢meye c¢alismak ve blok olusturma hizini belli bir
seviyede tutabilmek i¢in zorluk seviyesini otomatik olarak ayarlamak seklinde ifade
edilmektedir. Bu islem blok zincir denilen teknoloji sayesinde ger¢eklesmektedir.
Sisteme katilan kullanict sayisinin her gecen giin artmasi tek basima madencilik
yontemi ile blok olusturmay1 zorlagtirmaktadir. Bu nedenle ortaya ¢ikan bir kavram
olan madencilik havuzu; bir grup madencinin bir araya gelerek blok olusturmasi ve

kazanilan odiillin o gruptaki madenciler arasinda paylasilmast  olarak

tanimlanmaktadir.

Sekil 1.3: Madencilik i¢in Kullanilan ASIC Makineler®

Gercek madenciligin yani sira, bulut madenciligi ile de Bitcoin {iretme islemi
gerceklestirilmektedir. Bulut Madenciligi, Bitcoin iiretiminde kullanilan giicli
donanim aygitlarinin sunucular iizerinden belirli sartlar karsiliginda kiralanmasi ile
Bitcoin elde etme islemidir. Ger¢ek madencilikten en 6nemli fark: Bitcoin elde etmek

icin bilgisayara entegre edilen g¢esitli donanim aygitlarinin masraflarinin

8 Hari Karishnan, Sai Saketh ve Venkata Tej Vaibhav, “Cryptocurrency Mining — Transition to Cloud”,
International Journal of Advanced Computer Science and Applications, Vol. 6, No. 9, India 2015, s.115.
8 Eric Limer, “The World’s Most Powerful Computer Network Is Being Wasted on Bitcoin”,
05.13.2013, https://gizmodo.com/the-worlds-most-powerful-computer-network-is-being-was-
504503726, (Erisim: 15.12.2017).
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olmamasidir.?® Havalandirma maliyetlerinin diisiik ve ucuz elektrik fiyatlarindan
faydalanmak icin soguk iklime sahip Izlanda, Washington, Utah ve Isve¢ gibi
bolgelerde kurulan bu sunucularin Bitcoin madenciligini ¢ok kisa bir siirede biiyiik bir

endiistriyel is koluna doniistiirdiigii ifade edilmektedir 8

Sekil 1.4: Bulut Madenciligi Yapan Sunucular®’

Singapur Ulusal Universitesinde gérevli bilim adami Divesh Aggarwal ve
meslektaglar1 tarafindan yapilan bir aragtirmaya gore; gelecek 10 yil igerisinde
kuantum fizigi yasalarindan “Heisenberg Belirsizlik ilkesi” esasmna dayandirilarak
gelistirilen kuantum bilgisayarlarin glinimiizde kullanilan bilgisayarlarin bit olarak
adlandirilan ve sifir ve bir sayilarini kullanarak islem yapmasi yerine, qubitlerin
kullanilarak mevcut bilgisayar sistemlerinden milyonlarca kez daha hizli islem giicti
ile calismasinin, hem Bitcoin madenciligi hem de Bitcoin sifreleme algoritmalari i¢in

bir tehdit olusturdugunu ortaya koydugu belirtilmektedir.®

Bitcoin madencilik denilen bir yontemle 7/24 hi¢ durmadan ciddi bir elektrik

ve enerji tiiketimi sonucunda elde edilmektedir. insanoglu harcadig: fiziki bir emegin

8 Karishnan, Saketh ve Vaibhav, “Cryptocurrency Mining — Transition to Cloud ”, International Journal
of Advanced Computer Science and Applications, s.115.

8 Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, 5.201-202.

80guzhan Karakaya, “Cloud Mining Nedir? Bulut Madenciligi Nasil Yapilir?”, 28.02.2017,
https://oguzhankarakaya.com/cloud-mining-nedir-bulut-madenciligi, (Erigim: 15.12.2017).
8“Quantum Computers Pose Imminent Threat to Bitcoin Security”, 08.11.2017,
http://www.comp.nus.edu.sg/news/news-media/2176-2017-quantum-computers/, (Erisim:15.12.2017).
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karsiliginda para kazanirken, bilgisayarlarin da madencilik ile islem giiciinii

kullanarak Bitcoin elde ettikleri bilinmektedir.

Digiconomist Bitcoin Enerji Tiiketim indeksi’ne gore 2018 yil1 sonu itibariyla
Bitcoin madenciliginin yilda 55,63 ile 73,12 TWh arasinda elektrik tiiketimi
gergeklestirdiginin tahmin edildigi belirtilmektedir. Bunun Bitcoin madenciliginin su
an diinya iizerindeki 175 ila 181 tilkenin tiikettigi elektrikten daha fazla oldugu
anlamina geldigi de ifade edilmektedir. Bir Bitcoin madenciligi sirasinda 94.000 KWh
elektrik tiiketimi yapildiginin da tahmin edildigi belirtilmektedir. Bitcoin
madenciliginin potansiyel tiiketiminin diinya niifusunun %10’nu teskil eden 750
milyon elektrik kullanicisinin tiiketiminden daha fazla oldugu ifade edilmektedir. 186
milyonluk niifusu ile en kalabalik niifusa sahip Nijerya’nin bile diinya c¢apindaki
Bitcoin madenciliginden daha az elektrik tiikettigi de belirtilmektedir. Diger taraftan
5,2 milyon ile en az niifus yogunluguna sahip iilke konumundaki Norve¢’in diinya
capindaki Bitcoin madenciliginden daha fazla elektrik tiiketimi gerceklestirdigi de
vurgulanmaktadir. Bitcoin madenciliginin tiikettigi elektrik miktarinin Avustralya’nin
%331, Birlesik Kralligi’nin %24°ii, Kanada’nin %14’si ve ABD’nin ise %2’si ne
esdeger oldugu belirtilmektedir. Diinya iizerindeki 66 iilkede kisi basi elektrik
tilkketiminin bir Bitcoin islemi sirasinda tiiketilen elektrik miktarindan daha diisiik
oldugu belirtilmektedir. Sadece 38 iilkenin hala Bitcoin madenciliginden daha fazla

elektrik tiiketimi gergeklestirdigi ifade edilmektedir.%

8 “Countries That Consume More Or Less Electricity Than Bitcoin Mining In Late 2018,
https://powercompare.co.uk/bitcoin-mining-electricity-map/ (Erisim: 29.12.2020).
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Sekil 1.5: Bitcoin Madenciliginden Daha Fazla veya Daha Az Elektrik Tiiketen
Ulkeler

Genesis Mining sirketinde operasyonlarin basi olan Philip Salter’in yeni dogan bir
endiistri i¢in en biiyiik gelismelerden biri olarak nitelendirdigi madenciligin Cin’den
Norveg ve Isveg gibi kuzey iilkelerine kaydigini ifade ettigi belirtilmektedir. Bat1
tilkelerin, su anda biiylik kiiresel hashrate silahlanma yariginin hiikiim stirdigi
Komiinist Cin’in aksine daha giivenli ve istikrarli oldugunun fark edildigi ifade
edilmektedir. Bitcoin yatirimcisinin daha halka acik hale gelmesi ve daha kritik bir
giiven istemesi gibi nedenlerden dolay1r madencilikte Cin’den Isveg gibi Batili iilkelere
¢ok onemli stratejik bir kayma gergeklestigi belirtilmektedir. Salter’in sirketinin
Boden tabanli veri merkezinin karliliginin normalden ii¢ kat daha arttigin1 ifade ettigi
belirtilmektedir. Bitcoin’den uzun yillar boyunca Cin coin/i olarak bahsedildigini ve
Ripple’in kurucu ortagr Chris Larsen’in elinde bir kanit sunmadan iilkenin otoriter
hiikiimetinin blok zincirindeki islemleri bloke edebilecegi ve geri ¢evirebilecegi ile
ilgili bir makale yayinladigini belirttigi ifade edilmektedir. Kripto para madenciliginin
en az yiizde 65’inin Cin’de yogunlastig1 ve Cin hiikiimetinin bu protokoller iizerinde
onlar1 kontrol edebilmek i¢in yonlendirme ve islemleri etkin bir sekilde bloke etme
veya geri cevirebilme imkanina sahip oldugu anlamina geldigi ifade edilmektedir.
Ripple sirketinin, ABD Menkul Kiymetler ve Borsa Komisyonu (U.S. Securities and
Exchange Commission — SEC) kurumunun bir davasinda Bitcoin ve Ethereum’un Cin
tarafindan kontrol edilen kripto paralar oldugunu iddia ettigi ve bu iddialarin her iki
toplulugun iiyelerinden sert elestiriler aldig1 da belirtilmektedir. Ayrica Cin’in
madenciler i¢in engel olusturmaya devam ettigi ve diger taraftan da madencilik

sektoriindeki baskin giiciinii kaybettigi ifade edilmektedir. Kullanicilarin 2020 yilinin
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Kasim ayinda, coinlerin Cin’in resmi para birimi olan Renminbiye ceviremedikleri
icin elektrik faturalarint 6demekte zorluk cektikleri belirtilmektedir. 2017 Eyliil
ayindan beri Cin’de kripto para alim satim islemlerinin yasaklandigi da ifade
edilmektedir. Iklim degisikliginin ¢ok dnemli siyasi bir konu olmasiyla birlikte giice
ac olarak tabir edilen Bitcoin’in karbon ayak izlerinin endise uyardigr da ayrica
belirtilmektedir. Ekim 2020’de New York Finansal Hizmetler Departmani’nin kripto
para sirketlerinin ilgili riskleri goz 6niinde bulundurmalari ile ilgili cagrida bulundugu
ifade edilmektedir. Norveg gibi iilkelerin yesile dayandig: diisiiniildiigiinde bu devam
eden kaymanim Bitcoin madenciligi ile iligkilendirilen CO2 emisyon miktarini

azaltacag da belirtilmektedir.®

Bitcoinin degerini Bitcoin piyasasindaki arz talep dengesi ve dolasimdaki
miktar1 belirlemektedir. Bitcoin blok zinciri tabanli dagitilmis bir dijital muhasebe
defteri olarak da tanimlanmaktadir. Satoshi Nakamoto’nun 2008 yilinda yayimnladig:
makaleye gore 2140 yilina kadar 21 milyon adet Bitcoin basiminin olacagi
belirtilmektedir. Sistemin kendisini bu tarihe kadar zorluk seviyesini artirarak veya
azaltarak ayarlayacagi tahmin edilmektedir. Su an dolasimda olan Bitcoin sayis1 1
Subat 2021 itibartyla 18,6 milyona ulagmis bulunmaktadir. 2017 yilinin baglarinda
Bitcoin’e olan talep ¢ok hizli bir sekilde artig géstermistir ve bu biiyiime iistel olarak
ifade edilebilir hale gelmistir. Bu tezin yazildigi donemde 1 Subat 2021 tarihinde Bir
Bitcoin’in degeri 33 bin ABD Dolarini gegmis olup piyasa degeri 626 milyar ABD
Dolarmna ulagsmustir.

Sekil 1.6: Dolasimdaki Bitcoin Sayis1®!

Price Market Cap 24hr Volume Supply Daily Transactions

% China Coin No More: Bitcoin Mining Shifting to Sweden and Norway, 27.12.2020,
https://u.today/china-coin-no-more-bitcoin-mining-shifting-to-sweden-and-norway (Erisim:
28.12.2020).

1 Money Supply, www.bitcoin.com, (Erisim: 01.02.2021).
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Ciktig1 ilk yilin son aylarina kadar herhangi bir deger kazanmazken, Mayis 2010
itibartyla 1 BTC degeri 0,09 Amerikan Dolari olmustur ve zaman igerisinde ¢esitli
dalgalanmalar gostererek 1 Subat 2021 tarihinde 33.667 ABD Dolar1 yani 244.971

TL’ye ulasarak deger kazanmistir.

Sekil 1.7: Bitcoin’in ABD Dolar1 Karsisindaki Degeri®

Price Market Cap 24hr Volume: Supply Daily Transactions

BTC:USD 7D > e

Bitcoin’in Subat 2021 itibartyla piyasa degeri 626,69 milyar ABD Dolarina ulasmis
durumdadir.

Sekil 1.8: Bitcoin’in Piyasa Degeri®
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Bitcoin ¢ok cesitli kripto para borsalari araciliiyla satin alinabilir ve dogrudan fiat
para birimine doniistiirilebilmektedir. Bitcoin’in su an dolasimda olan tiim kripto para
birimleri arasinda fiat para birimine doniistiiriilebilen en kolay kripto paralardan
oldugu belirtilmektedir. Bitcoin aralarinda Microsoft139, Expedial40, playboyl41,
Virgin Galactic142, LOT Polish Airlines143 gibi biiyiik sirketlerin de oldugu ¢ok
sayida sirket sahibi tarafindan mesru bir fon kaynagi olarak goriilmektedir. Bu

Bitcoin’in bir degisim arac1 olarak nitelendirildigini gosterdigi belirtilmektedir.%*

%2 Bitcoin Price, www.bitcoin.com, (Erisim: 01.02.2021).

9 Market Cap, www.bitcoin.com, (Erisim: 01.02.2021).

% European Parliament, Cryptocurrencies and Blockchain; Legal context and implications for financial
crime, money laundering and tax evasion, July 2018, s.33.
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1.7.1.1. Bitcoin’in Islemlerde Anonim Olmasinin Bazi Yontemleri

Kripto para 6zelinde Bitcoin’i islemlerde anonim yapabilmek i¢in birka¢ yontem ifade
edilmektedir ve bu yontemler dokiiman seklinde internet sitelerinde de yer almaktadir.
Bu yontemler; Bitcoin Karistirici, ToR kullanmak, VPN kullanmak, islemler igin yeni
adresler olusturmak, Bitcoin’in nakit yoluyla alim satimini gergeklestirme ve

Joinmarket olarak asagida aciklanmistir.

1.7.1.1.1. Bitcoin Karistirici

Bitcoin alim satim iglemleri herkese agik muhasebe defterinde kaydedilmektedir.
Herhangi birisi herkese agik Bitcoin adresinden islemlerin hangi adresten hangi adrese
gonderildiginin izini siirebilmektedir. Bu noktada herhangi bir gizlilik protokolii
bulunmamaktadir. Bitcoin Karistirict, kimligin gizlenmesi i¢in gerekmektedir. Bitcoin
Karistirici, baglantilar1 ve izlenebilirligi ortadan kaldirmak amaciyla gerceklestirilen

bir ¢gesit yontem olarak ifade edilmektedir.

Sekil 1.9: Bitcoin Karistirici

0 — O

Karstirici, Bitcoin adresleri arasindaki baglantiy1, gecici adresler olusturarak veya
ayni degerdeki diger adreslerle coin degisimi yaparak kirmaktadir. Bu islem blok
zincirindeki takip edilebilirligi zorlastirmaktadir. Bitcoin Karistirici ayn1 zamanda
Bitcoin Aklama, Bitcoin Cambazlig1 olarak da ifade edilen iicretli bir hizmet olarak
belirtilmektedir. BitBlender ve Bit Mixer internet sitelerinin bir ¢esit Bitcoin

Karistirict servisi olarak hizmet verdigi ifade edilmektedir.
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Sekil 1.10: Bitcoin Mixer

High volume bitcoin mixer

1.7.1.1.2. ToR Kullanmak

ToR tarayici kullanarak Bitcoin networkiine ulasilabilmektedir. ToR anonimlik ve
gozetimsiz internet kullanimina inanan goéniilli  bir topluluk tarafindan
olusturulmustur. ToR diiglimleri internet trafigini sifreleyerek ve son hedefine
ulasmadan oOnce ToR agindaki rastgele herhangi bilgisayar diigiimlerine
yonlendirmektedir. Boylelikle mesajin ve islemlerin yaymlandigi IP adreslerinin
belirlenmesini zorlastirmaktadir. Bu iicretsiz yazilim anonim iletisime imkan
saglamaktadir. ToR’un aslinda ilk ortaya ¢ikisinin ABD istihbarat toplulugu adina
gelistirildigi ifade edilmektedir. Fakat su an suclular, bilgisayar korsanlari, kolluk
kuvvetleri tarafindan farkli amacglar dogrultusunda kullanilmaktadir. ToR tarayicisi
kullanarak erisilen internet siteleri islemleri gerceklestirmek icin Bitcoin ve diger

kripto paralar1 kullanmaktadirlar.

Sekil 1.11: ToR

) CoinSutra: Bitcoin Tips, Tut... * +
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| Security Settings... This browser
Tor Network Settings... § Germany (217.160.15.198)
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fal Internet Col
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Sekil 1.12: ToR Sayfas1
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1.7.1.1.3. VPN Kullanarak

Bitcoin iglemlerinin gizliligini artirmanin baska bir yolu da kayit tutmayan VPN
kullanmak olarak ifade edilmektedir. Kayit tutmayan VPN internet faaliyetlerinin
ge¢misini sunucularinda saklamayan bir agdir. Tiim internet trafigini sifreler ve son
hedefine gelmeden Once segilen birden ¢ok sunucu yoluyla farkli konumlara
yonlendirmektedir. Fakat Bitcoin islemlerinde gergeklestirilen faaliyetlerin
kaydedilmemesi i¢cin VPN servis saglayicisina gilivenilmesi gerektigi ifade
edilmektedir. Windscribe, VPNArea, Mullvad, IPVanish, NordVPN, AirVPN 6rnek

olarak verilmektedir.

Sekil 1.13: VPN
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1.7.1.1.4. Islemler I¢in Yeni Adresler Olusturmak

Popiiler Bitcoin ciizdanlarmin cogu HD yani hiyerarsik deterministik® ciizdanlardir.
Boylelikle her bir kripto para aliminda veya gonderimi sirasinda yeni bir adresin
tiretilmesi ile bakiyenin gizli kalmasinin saglandig: ifade edilmektedir. Herhangi bir
sayida Bitcoin adresi olusturabilir ve herhangi bir yerden her zaman olusturdugunuz
yeni adresinizle Bitcoin alabilirsiniz. Anonimlik saglamak i¢in bu iyi bir uygulama

olarak ifade edilmektedir.

1.7.1.1.5. Bitcoini Nakit Yoluyla Alim Satimin1 Gergeklestirme

Bitcoin islemlerinin gizliligini saglamak icin ger¢eklestirilen diger yontemlerden birisi

de yiiz yiize nakit olarak gergeklestirilen Bitcoin alim satimi olarak ifade edilmektedir.

1.7.1.1.6. Joinmarket

JoinMarket’in bir yazilim veya hizmet olmadigi sadece bir tiir pazar olarak
tanimlandig: ifade edilmektedir. JoinMarket’de piyasa yapicilart ve alicilar1 CoinJoin
islemleri yapmak icin bir araya gelmektedir. Bu piyasa dogru zamanda ve dogru yerde
dogru miktarda parayr diizenlemektedir. Bu piyasanin alicilar1 coinlerini anonimlik
Ozelligi kazandiracak iireticilerine bir miktar {icret O6demektedir. Coin Join
mekanizmas1 Escrow veya merkezilestirilmis taraflar olmadan Bitcoin’e anonimlik
ozelligi kazandirmaktadir. Bu tiir islemlerde 6zel anahtarlar her zaman kullanicilarin
kontroliindedir. Fakat bu pazarin su an ¢ok popiiler olmadigi ve bu nedenle bu pazarda

cok fazla trafik bulunmadig1 ifade edilmektedir.%®

9 Laura M, “Kapsamli Jaxx Vs Exodus Incelemesi”, 11.10.2020,

https://tr.bitdegree.org/crypto/tutorial/jaxx-vs-exodus , (Erisim: 01.01.2021).
% “6 Ways To Guarantee Anonymity When Making Bitcoin Transactions”, 16.07.2019,
(https://coinsutra.com/anonymous-bitcoin-transactions/ (Erisim: 20.07.2019).
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Sekil 1.14: CoinJoin Islemleri
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1.7.2. Ethereum (ETH)

Diger bir kripto para olarak gelistirilen Ethereum ilk olarak Vitalik Buterin ve ekibi
tarafindan Kuzey Amerika Bitcoin Konferansinda 30 Temmuz 2015 tarihinde
tanmitilmistir. Ethereum blok zincir veri tabaninda 6zel bir yazilim gelistirilerek merkezi
olmayan yazilim protokollerinin gelistirilmesine olanak saglamaktadir. Gelistiricisi

Vitalik Buterin Ethereum’u su sekilde ifade etmistir:®’

“Eger kripto paralar ile dinyada bulunan degerli kaynaklar
karsilastiriyorsak ve Bitcoin’i ALTIN, Litecoin’i GUMUS olarak kabul
ediyorsak, Ethereum PETROL diir. Ciinkii Ethereum’un altinda yatan
teknoloji diinyamin internet sistemindeki enerji kaynagi olacaktir. Diinyada
petrol nasil bir¢ok sektor ve teknolojide kullanilyyorsa Ethereum teknolojisi
icin de aymi sey gecerlidir. Bu nedenle biz Ether’i ‘kripto yakit’ olarak
adlandiriyoruz. Ethereum platformunun ihtiya¢ duydugu enerji Ether (ETH)
ile saglanacak.”

Ethereum da islemlerini gergeklestirmek igin Bitcoin gibi blok zincir teknolojisini
kullanmakta fakat birka¢ noktada Bitcoin’den farklilik gostermektedir. Ethereum’da
islemler Bitcoin’e gore ¢ok daha hizli olarak 14-15 saniyede gergeklesmektedir.
Bitcoin’de bu zaman 10 dakikayr bulmaktadir. Bitcoin kripto parasinda her gecen
zamanda tiretilen Bitcoin sayis1 azalmakta iken Ethereum’da her yil sinirsiz olarak

sabit sayida yeni paralar yaratilmaktadir. Ethereum, Bitcoin’den farkli olarak maliyet

97 “Ethereum Nedir?”, 10.10.2017, http://blockchain.org.tr/ethereum-nedir/, (Erisim: 15.12.2017).
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islemleri yontemine sahiptir. Bitcoin’de ilk 6nce islemi dogrulayan madenci en fazla

kazanan olurken, Ethereum’da madencinin kazandig1 oran zamanla artmaktadir. %

Bitcoin ve Ethereum blok zincir teknolojisi ile gelistirilen kripto paralardir. Her
iki kripto para her ne kadar ayni teknoloji kullanilarak gelistirilmis olsalar da farkl
sistemlere sahiptirler. Bitcoin kullanicidan kullaniciya sifrelenmis dagitik 6deme
sistemidir. Tiim islemler seffaf ve agdaki tiim kullanicilara agik gergeklesmektedir.
Giivenlik konusu Bitcoin i¢in birinci sirada yer almaktadir. Giivenlik konusu disaridan
veri saklanmasi olarak degil, olusturulduktan sonra o verinin fark edilmeden
degistirilemeyecegini ifade etmektedir. Bitcoin 70°e yakin 6zel komut ile C++
programlama dilini kullanir. Madencilik Ethereum, Bitcoin gibi sadece 6deme sistemi
icin degil, yiiksek gilivenlikli ve diisiik maliyetli akilli kontratlar gibi farkli amaclara
hizmet etmek icin gelistirilmistir. Ethereum ise esneklik ve islevselliginin artirilarak
Ethereum sistemi igerisinde farkli sekillerde akilli kontratlarin olusturulmasina imkan
saglamak i¢in tasarlanmistir. Ethereum Bitcoin’in kullandigi C++ programlama
dilinden cok farkli olarak yedi farkli programlama dili kullanilarak gelistirilmistir.
Ethereum, ayn1 zamanda Bitcoin’den farkli dogrulama (hash) algoritmasi kullanir.
Dolayistyla Ethereum madenciligi Bitcoin madenciliginden farkli olarak ETHASH
algoritmasini kullanan GPU ile yapilmaktadir.%® Hash, kriptografik hash fonksiyonlari
kullanilarak olusturulan dijital dosyanin dijital parmak izi olarak tanimlanmaktadir.
Bitcoin SHA256 olarak adlandirilan kriptografik hash fonksiyonu kullanmaktadir.
SHA256 algoritmasint bir dijital dosya, e-posta, PDF veya bir Netflix filmine
uygulandiginda numara ve harflerden olusan tek (essiz) bir dizi olusturmaktadir. Eger
dijital dosyada biiyiik veya kii¢iik herhangi bir degisiklik yapilirsa sonugta tiretilen
hash tamamen farkli olacaktir. SHA256 ve diger benzer hash fonksiyonlarmin en
ilging 6zelligi herhangi birinin dijital bir dosyanin orijinalligini kontrol edebilmesi
olarak belirtilmektedir. 1%

Ethereum 2.0, Ethereum’un bir taraftan giliclii yonlerinin 6nemine vurgu

yaparken diger taraftan da yinelenen kisitlamalar1 ortadan kaldirmasi i¢in planlamis

mevcut Ethereum blok zincirinin gelismis siirlimii olarak ifade edilmektedir. Mevcut

% European Parliament, Virtual Currencies and Central Banks Monetary Policy: Challenges Ahead,
s.13.

% Julianne Harm, Josh Obregon ve John Stubbendick, Ethereum vs. Bitcoin, California, s.3.

100 Virtual Currencies Mining the Possibilities, Allen&Overy, 2015, s.4.
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Ethereum agimin en ¢ok belgelenen eksikliginin 6l¢eklenebilirlik eksikligi oldugunu
goren gelistirme ekibinin daha saglam altyapilar uygulamak ve islem hizinin

artirilmasi igin Ethereum 2.0°1 gelistirdigi belirtilmektedir.%

Piyasa degerine gore ikinci en biiylik kripto para olarak ifade edilen
Ethereum’un bes yillik tarihinde en onemli giincellemesini gergeklestirdigi ifade
edilmektedir. Ethereum blok zinciri evriminde ¢ok nemli bir gelismeyi temsil eden
ve Eth2 olarak adlandirilan Ethereum 2.0 yolunda 6nemli bir doniim noktasinin
basarildig1 belirtilmektedir. Ethereum’un piyasaya siiriilmesinden bu tarafa diinyanin
yeni blok zincirleri ve dagitik diger bir ifadeyle merkezi olmayan uygulamalar
forumundaki yeni teknolojilerin gelistirilmesinde keskin bir yiikselise sahit oldugu
ifade edilmektedir. Ethereum platformunun, Dagitik Finans (DeFi) sistemi igindeki en
biiylik ve en yenilik¢i gelismelerden bazilarina uzun siiredir el iistiinde tutulan ve
giivenilir temel sagladigi belirtilmektedir. Ethereum aginin popiilaritesinin arttikga ve
yayginlastikga Olgeklenebilirlikle ilgili sorunlarin ortaya ¢iktigi ve Ethereum 2.0
giincellemesi ile bu sorunlarin ¢oziillmesi amagladigi ve blok zincir kapasitesinin 64
kat daha etkin bir sekilde artacag: ifade edilmektedir. Saniyede sadece 30 islemi
destekleyebilen Ethereum 1.0 agr ile karsilastirildiginda Ethereum 2.0 aginin saniyede
100 bin islemi gerceklestirebildigi belirtilmektedir. Ethereum 2.0 ile agin kullanim
potansiyelinin ve islevselliginin {stel olarak artirilmasimnin hedeflendigi ifade
edilmektedir. Ethereum 2.0 giincellemesinin en dikkat c¢ekici yeni 6zelliklerinden
birisinin de Hisse Kanit1 (Proof of Stake) protokolii yani ¢ok sayida islemin ayni anda
gergeklestirilebilmesine olanak saglayan Boliinmiis Zincirler (Shard Chains) ve Isaret
Fisegi Zinciri (Beacon Chain) olarak adlandirilan tamamiyla yeni bir blok zincirinin
tanitimin1 icerecegi belirtilmektedir. Bu yeni Ozelliklerin Ethereum agindaki hizi,
verimliligi ve Olceklenebilirligi artirarak islemlerin daha 1iyi bir sekilde
gerceklesmesini saglayarak boylelikle mevcut tikaniklik sorunlariin 6nlenebilecegi
ifade edilmektedir. Boliinmiis Zincirlerin (Shard Chains) blok zinciri ile benzer
ozelliklere sahip oldugu fakat boliinmiis zincirde bir blok zincirinin sadece bir

bolimiinii i¢erdigi belirtilmektedir. Boliinmiis zincirlerin, diigiimlere agin dilimlerini

101What is Ethereum 2.0? (Release, Roadmap, Phases), 23.11.2020,
https://www.benzinga.com/markets/cryptocurrency/20/11/18489382/what-is-ethereum-2-0-release-
roadmap-phases , (Erisim: 19.01.2021).

38


https://www.benzinga.com/markets/cryptocurrency/20/11/18489382/what-is-ethereum-2-0-release-roadmap-phases
https://www.benzinga.com/markets/cryptocurrency/20/11/18489382/what-is-ethereum-2-0-release-roadmap-phases

yonetmesine imkan sagladigi ifade edilmektedir. Ethereum 2.0 aginin 64 adet
boliinmiis zincir olusturacagi ve boylelikle ag iizerinde 64 kat daha fazla islem hacmi
saglanacaginin beklendigi belirtilmektedir. Isaret Fisegi Zincirinin (Beacon Chain)
Ethereum 2.0 aginin merkezi bir bileseni oldugu belirtilmektedir. Bu yeni blok
zincirinin pargalar arasinda bilgi paylasimina izin verdigi ve ona paralel g¢alisan
boliinmiis zincirleri destekledigi ifade edilmektedir. Ag tizerindeki 6l¢eklenebilirligin
gelistirilmesi i¢in pargalar ve Beacon zincirinin gerekli oldugu da belirtilmektedir.
Ethereum agina erismek ic¢in kullanilan diigiimlerin her birinin agda simdiye kadar

gerceklesen tiim islemlerin bir kopyasini igerdigi ifade edilmektedir.1%2

1.7.3. Ripple, XRP (XRP)

Bitcoin’in diinya ¢apindaki basarisinin ardindan ¢ok sayida alt coin ortaya ¢ikmaya
baglamistir ve hala da ¢ikmaya devam etmektedir. Ripple, Bitcoin gibi alternatif bir
kripto para degildir, 2012 y1linda kripto para aktarimini tanimlayan bir protokol olarak
ortaya ¢cikmistir. Agik kaynak kodlu, dagitik bir protokolle ortaya ¢ikmis olmasina
ragmen, su anki gelistirilmesi yalnizca Ripple Laboratuvarlarinda yapilmaktadir. 100
milyar Ripple ile iiretimi sinirl tutulmustur. 1% Blok zincir teknolojisine sahip olmayan
bunun yerine global ortak muhasebe defterini kullanan bir kripto para olan Ripple
protokolii daha c¢ok biiyiik bankalar ve is diinyas1 gibi kurumsal aktorler tarafindan
kullanilmaktadir.!® Son kullanictya para transferini gerceklestirmeye yarayan kendine
ait bir algoritmasi olan ve Google’n yatirim yaptig1 kripto para birimidir.1% Ripple,
geleneksel finansal sistemden farkli olarak diinyanin herhangi bir yerinden, herhangi
bir para biriminde, her hangi bir zamanda giivenli islemlerin yapilmasina olanak
saglayan bir ag protokoliidiir. Ripple’da Bitcoin’den farkli olarak madencilik

yapilmamaktadir. Ripple’in kendine ait bir algoritmasi bulunmaktadir. Ripple,

2What is Ethereum 2.0? Overview, Features and Price Implications, 27.11.2020,
https://www.diginex.com/insights/what-is-ethereum-2-0-overview-features-and-price-implications/
(Erigim:19.01.2021).

103 Frederik Armknecht; Ghassan O. Karame; Avikarsha Mandal; Franck Youssef ve Erik Zenner,
Ripple: Overview and Outlook, 2015, s.2-3.

1%4Garrick Hileman ve Michel Rauchs, Global Cryptocurrency Bencmarking Study, University of
Cambridge, Cambridge 2017, s.17.

195 David Meyer, “Google Ventures invests in OpenCoin, the firm behind Bitcoin exchange Ripple”,
14.05.2013, https://gigaom.com/2013/05/14/google-ventures-invests-in-opencoin-the-firm-behind-
bitcoin-exchange-ripple/, (Erigim: 15.12.2017).
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Bitcoin’e gore islemlerin daha kisa siirede ve daha az islem {icreti ile ger¢eklesmesine
imkan saglamaktadir. Ripple’in gelistirilmesinden sonra Ripple’in mucitleri XRP
kripto paray1 da gelistirmislerdir. XRP, finansal kuruluslarin siir 6tesi 6demelerini
bankalar gibi giiniimiizdeki kiiresel 6deme aglarindan daha hizli ve daha ucuz
gerceklestirebilmek i¢in gelistirilmis kdprii para birimi olarak nitelendirilmektedir.
Ripple’a gore XRP saniyede 1.500°den fazla islemi gerceklestirebildigi ifade
edilmektedir. Baslangicta bir girisim olarak gelistirilen Ripple’in kisa siirede ¢ok
sayida kripto para kullanicisi tarafindan benimsendigi belirtilmektedir. Ripple’in
(XRP) Proof of Work veya Proof of Security tabanli olmadigi, islemlerin gegerliligi
icin kendi 6zel protokollerinin oldugu ifade edilmektedir.’® XRP, Ripple ve
RippleNet arasindaki farki anlamak ¢ok oOnemlidir. XRP, XRP Ledger olarak
adlandirilan veritabani izerinde RippleNet dijital bir 6deme platformunda ¢alisan para
birimidir. RippleNet ise blok zincirine dayanmayan, dagitik defter veritabanina
dayanan agik kaynak kodlu XRP Ledger olarak ifade edilmektedir. RippleNet 6deme
platformu, gercek zamanl olarak kiiresel capta para transferlerine olanak saglayan bir

platform olarak belirtilmektedir.'%’

Bitcoin’in sahip oldugu seffaflik ve yari anonim o&zellikleri nedeniyle
islemlerin agdaki herkes tarafindan izlenebilir olmasi gizlilik i¢eren kripto para
kavramini ortaya ¢ikardigini ifade etmek mimkiindiir. Gizlilik igeren kripto paralar
blok zincir teknolojisi kullanilarak dagitik bir sekilde kisiler arasi islem aktarimina
gizlilik ve anonimligi saglayarak imkan tanimaktadir. Tam anonimlik saglayan kripto
paralarin faaliyetlerini gizlilik i¢inde yiirlitmek isteyen kripto para kullanicilart igin
daha cazip hale geldigi ve bu kripto paralara yonelimin giderek arttigi
sOylenebilmektedir. Gizlilik igeren kripto paralarin dogasi geregi sahip olduklari tam
anonimlik ozelliginin kara para aklama ve yasa digi faaliyetleri daha ulasilabilir
kilmasi1 ve ekonomi giivenligine bir tehdit olusturabilmesi ihtimaliyle hiikiimetlerin bu
kripto paralara daha temkinli yaklasma zorunlulugunu getirecegini ifade etmek

miimkiindiir. Kripto para ekosisteminde cok sayida gizlilik igeren kripto para

196 Eyropean Parliament, Cryptocurrencies and Blockchain; Legal context and implications for
financial crime, money laundering and tax evasion, July 2018, s.35.
107 https://coinmarketcap.com/tr/currencies/xrp/ (Erisim:15.02.2021).
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gelistirilmistir. Yaygin olarak bilinen ve kullanilan gizlilik igeren kripto para

cesitlerinden birkag tanesi asagida 6zetlenmeye calisilmistir.

1.7.4. Monero (XMR)

Bitcoin’den sonra gelistirilen bir diger kripto para olan Monero, Bitcoin’den farkli
olarak herkese agik bir islem defteri kullanmaz, islemlerinin tamamen gizli oldugunu
iddia etmektedir. CyptoNote protokoliiniin uyarlanmasina dayanarak tek kerelik imza
ve gizli adresleri kullanarak boylece blok zincirini opak haline getirdigi iddia
edilmektedir. Bununla birlikte gelistiriciler islemlerde yer alan IP adreslerini gizlemek
icin de Invisible Internet Project (I2P) entegrasyonu fizerinde ¢aligmalarini
stirdiirmektedir. Gizlilik iddialar1 goz 6niine alindiginda bu édeme yapisinin ¢alinan
verilerden veya usulsiiz islemlerden DDoS saldirilarina kadar veya veri ¢alkalama
programlari i¢in kullanildigini seyredecegiz. Agustos 2016 yilinda karanlik internet
pazarlarindan olan AlphaBay ve Oasis Monero’yu o6deme kaynagi olarak
desteklemeye baslayacaklarini duyurmuslardir. Bir sonraki ay da Monero’nun degeri
%669’ luk bir artis gdstermistir. Monero’nun pazar degeri 2016 yilinda 5 Milyon ABD
Dolarindan 185 Milyon ABD Dolarina ulasmistir. Bununla birlikte Monero, Massive
Multiplayer Online Role Paying Game CryptoKingdom oyun piyasasina da dahil
edilmis olup artan karanlk internet ve clearnet'® kumar konsorsiyumlarinda kabul

edilmistir.%®

Monero (XMR) 2014 yilinin Nisan ayinda kamuoyuna duyurulan “6zel ve
sansiire dayanikli islemlere odaklanan” agik kaynak kodlu, P2P prensibine dayanan ve
CryptoNote PoW algoritmasi olarak bilinen kripto para olarak tanimlanmaktadir.
Monero kullanicilarina iglemlerini 6zellikle tam gizlilik igerisinde gergeklestirmesine
imkan saglamak amaciyla gelistirilmistir. Monero 6zellikle hem gonderim hem de
alim adreslerini ve bunun yani sira islem tutarlarin1 korumak amaciyla kriptografiyi
kullanmaktadir. Monero (XRM) tamamen geri Odenebilir olarak karakterize
edilmektedir. Bunun anlami; iki Monero birimi her zaman karsilikli olarak yer

degistirebildigi ve onceki islemlerde birlesmeleri nedeniyle saticilar veya borsalar

108 Halka acik internete atifta bulunan bir terimdir.
109 Benjamin Brown, “2016 State of the Dark Web”, Akamai, Threat Advisory, s.6.
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tarafindan belirli Monero birimlerinin kara listeye alinmasinin miimkiin olamayacagi
seklinde ifade edilmektedir. Bitcoin ve Litecoin gibi karsilanabilir olmayan kripto
paralar teorik olarak kara listeye karsi kolay etkilenmektedir. Eger gegmiste yasa disi
faaliyetlerde kullanilmigsa bu bilgi sonsuza dek blok zinciri igerisinde yer alacaktir.
Monero’da Bitcoin gibi izinsiz bir blok zinciri {izerinde ¢aligsmaktadir. Herhangi bir
merkezi yonetici tarafindan onaylanmasina gerek kalmadan aga katilabilme imkanina
sahiptir. Monero ¢ok fazla sayida bulunan kripto para borsalar1 iizerinden dogrudan
fiat para birimlerine doniistiiriilebilmektedir. Tamamen seffaf 6zellikte olan Bitcoin ve
Ethereum blok zinciri gibi islemler herhangi biri tarafindan her zaman agik bir sekilde
dogrulanabilmekte ve izlenebilmektedir. Her ne kadar zor olsa da uygulamada bu tiir
islemler icin gonderim ve alim adresleri bir kisinin gercek kimligi ile
iliskilendirilebilmektedir. Ama Monero’da bu durum biraz farklidir ve Monero
kendisini giivenli, gizli ve izlenemeyen bir kirpto para olarak konumlandirmaktadir.
Monero bu yiiksek standarttaki anonimligini Ring Confidential Transactions (RingCT)
ve gizli adresler olarak adlandirilan iki teknikle saglamaktadir. RingCT, kripto
toplulugunda gizli islemler kavrami olarak ifade edilen teknik ile halka imza
tekniklerinin birlesiminden olugmaktadir. Halka imzalari, bir kullanicinin hesap
anahtarlarint Monero’nun blok zincirinden elde edilen halka agik anahtarlarindan
birlestirerek disaridan gozlemcilerin imza ile kullaniciyr iligkilendiremeyecegi
anlamina gelmektedir. Gizli adreslerle birlikte Monero kullanicilarinin hem gonderici
hem de alicilarin kimligini gizlemeye izin vermektedir. Gizli islemler her bir islemin
miktarini da gizleyerek ek bir gizlilik saglamaktadir. Gergek sayilari agiga ¢cikarmadan
girdi miktarlarinin ¢ikti miktarlar1 toplami ile ayni olduguna dair kriptografik kanit
icermektedir. RingCT’ye ek olarak Monero ayni zamanda gizli adreslemeyi de
kullanmaktadir. Gizli adresler alici adina gonderen tarafindan her bir islem i¢in
rastgele olusturulmaktadir. Alictya gonderilen tiim o6demeler gonderici ve alict
adresleri arasinda blok zinciri tizerinde bir iliski olusturmamasini garanti etmek icin

bu adresler araciligiyla yonlendirilmektedir. '

110 Eyropean Parliament, Cryptocurrencies and Blockchain; Legal context and implications for
financial crime, money laundering and tax evasion, July 2018, s.45-46.
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1.7.5. Dash (DASH)

Onceleri Darkcoin olarak bilinen Dash, acik kaynak kodlu P2P gizlilik merkezli olan
bir kripto para olarak tammmlanmaktadir. ilk olarak X11 Proof of Work (PoW)
algoritmasina dayali olarak 2014 yilinin Ocak ayinda ortaya ¢ikmistir. Dash’i diger
kripto paralardan ayiran ve farkli kilan sey Dash’in iki katmanli aga sahip olmasidir.
‘Masternodes’ olarak adlandirilan Dash’in blok zinciri gilivenliklidir ve bununla
birlikte is ispati madenciler tarafindan yapilmaktadir. Masternode, Dash agina bagh
bir sunucudur ve Dash’in anonimligi ve anlik islem 6zellikleri ile ilgili kavramlar olan
PrivateSend ve InstantSend ile ilgili belirli gorevleri yerine getirmek i¢cin minimum
diizeyde performans ve islevsellik garanti eder. Geleneksel kripto paralar ile yapilan
islemler ¢cok zaman alabilmektedir. Bunun nedeni islemlerin geri dondiiriillemez ve
aym zamanda cift 6deme durumlarinin yasanmamasi i¢in yeterli blogun geg¢mesi
gerektigidir. Dash masternode 6zelligini kullanarak bu sorunu ¢dzmektedir. Dash’in
kredi kartlar1 gibi nerdeyse anlik islem sistemleri ile rekabet ettigi ifade edilmektedir.
Dash de Monero gibi izinsiz bir blok zincirinde ¢aligmaktadir. Herhangi biri merkezi
bir yonetici tarafindan onaylanmasina gerek duyulmadan aga katilabilmektedir. Dash
dogrudan c¢esitli kripto para borsalar1 aracilifiyla fiat para birimlerine
doniistiiriilebilmektedir. Bitcoin’in blok zinciri gibi Dash’in blok zinciri de default
olarak seffaftir yani islemler her zaman agik bir sekilde dogrulanabilir ve blok
zincirinde izlenebilir. Dash ayrica kullanicilarina gergek finansal gizlilik saglamak igin
PrivateSend olarak adlandirilan bir o6zelligi kullanma segenegi sunmaktadir.
PrivateSend karistirma olarak bilinen bir yontemle kullanicilarinin fonlarmin

kaynagini gizlemektedir.''!

1.7.6. Verge (XVG)

Verge, ToR ve 12P ag katmanlarini kullanarak iglem yapan katilimcilarin konumu ve
IP adreslerini gizleyerek tamamiyla anonim iglemler sunan agik kaynak kodlu, merkezi
olmayan bir kripto para olarak tanimlanmaktadir. Verge’in XVG sembolil ile 6nde

gelen kripto para borsalarinda igslem gordiigii de belirtilmektedir. 2014 yilinda

111 European Parliament, Cryptocurrencies and Blockchain; Legal context and implications for
financial crime, money laundering and tax evasion, July 2018, s.48.
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DogeCoinDark adi altinda ortaya ¢ikan Verge’nin 2016 yilinda Verge adi altinda
yeniden isimlendirildigi ifade edilmektedir. Verge’nin kullanicilarinin IP adreslerini
gizleyerek islemlerin tamamen izlenemez olmasinmi saglayarak anonimlik iizerine
odaklandig1 belirtilmektedir. Verge kurucularinin Bitcoin gibi yaygin kripto paralarin
katilimecilarin - tam  anonimligini korumada genellikle zorlukla karsilagtigini
diistindiikleri icin, bu zorluklar1 ortadan kaldiracak gizlilik iceren bir kripto para
gelistirdikleri ifade edilmektedir. Verge ciizdanlarinda yerlesik olarak ToR
entegrasyonunun bulundugu ve eckstra giivenlik seviyesinin de eklenerek SSL
sifreleme algoritmasi ile desteklendigi belirtilmektedir. Verge kripto paranin Monero
veya Dash gibi biiyiik ol¢tlide kriptografiye dayanmadigi bunun yerine kullanicilarinin
kimliklerini korumak igin ToR ve I2P ag teknolojisine giivendigi ifade edilmektedir.
Verge’nin kurucularinin katilimcilarin islemlerini dogrulamak icin agik bir kayit
defterinin zorunlu oldugunu ve diger katilimcilarin blok zincirinde meydana gelen tim
gelismelerin dogrulanmasi igin katilimcilarin kimliklerine ihtiya¢ duymadigini da
ifade ettikleri belirtilmektedir.!'? Verge blok zincirinin acik kaynak kodlu oldugu ve
herhangi birisinin Onerilerde bulunup Verge’e katki saglayabilecegi de ifade
edilmektedir. XVG sembolii ile bilinen Verge nin maksimum arzinin toplamda 16,5
milyar ile smirlt oldugu da belirtilmektedir. Verge ile islemlerin 30 saniyede
gerceklestigi de ifade edilmektedir. Verge kripto paranin bir diger 6nemli sayilabilecek
Ozelliginin ise sahip oldugu Scrypt, X17, Lyra2rev2, Myr-groestl ve Blake2s olan bes
madencilik algoritmasi oldugu belirtilmektedir. Blok zincirinin olmazsa olmazi olarak
tabir edilen ve islemlerin dogrulanmasi i¢in gereken madencilik isleminin Bitcoin’in
gerektirdigi ¢ok pahali donanimlarin yerine Verge kripto paranin CPU, GPU veya
ASIC gibi herkesin temin edebilecegi ekipmanlari kullanarak yapabilecegi ifade
edilmektedir. Verge ile gerceklestirilen igslemlerde ekstra gizlilik i¢in Bitcoin’den
farkli olarak Wraith protokoliiniin kullanildig: belirtilmektedir. Wraith protokoliiniin
basarili oldugu taktirde Verge kripto paranin da degerinin artmaya devam edebilecegi
ifade edilmektedir. Verge’nin ayrica Rootstock adi verilen ve Verge igin gercek bir

basar1 olabilecek bir gelisme olan Verge blok zincirinin akilli kontratlart islemesine

12 Ake Frankenfield, “Verge XVG (Cryptocurrency)”, 05.01.2020,
https://www.investopedia.com/terms/v/verge-xvg-cryptocurrency.asp (Erisim:19.01.2021).
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izin veren bir proje lizerinde g¢alistigi da belirtilmektedir. XVG’nin yalnizca 6zel

anahtarlara erisimi olmayan birkag ciizdan ile uyumlu oldugu ifade edilmektedir.'*3

1.7.7. ZCash (ZEC)

ZCash’in 2016 yilmin Ekim aymda Zooko Wilcox tarafindan gelistirildigi ifade
edilmektedir. Wilcox’un insanlarin anonim olarak birbirlerine para gonderip almasina
izin veren bir blok zinciri gelistirmek i¢in yola ¢iktig1 belirtilmektedir. Bu diistincesini
gergeklestirmek i¢in de Bitcoin’in orijinal kodundan bir ¢atal olusturdugu ve boylece
Bitcoin’den sadece daha 06zel degil ayni zamanda daha hizli 6zelliklere sahip
degisikliklerle bir kripto para ortaya ¢ikardig: ifade edilmektedir. ZCash’in kripto para
efsanesi olarak tabir edilen Roger Ver’den ve eski bankaci olan Barry Silbert’ten 6zel
yatirim aldig1 da belirtilmektedir. Bitcoin gibi maksimum arzinin 21 milyon olacagi
ve bu miktara 2032 yilinda ulasilabileceginin 6ngoriildiigii de ifade edilmektedir.
Bununla birlikte ZCash blok zincirinin islemleri Bitcoin’e gore daha hizli
isleyebilecegi ve ayni zamanda daha Olgeklenebilir oldugu belirtilmektedir.
Olgeklenebilirlik, bir blok zincirinin birden ¢ok islemi ayni anda isleyebilecegi
anlamma gelmesi bakimindan 6nemli oldugu ifade edilmektedir. ZCash’in de diger
gizlilik iceren kripto paralarda oldugu en temel 6zelliginin géndericisi ve alicisinin
kimliklerini gizleyebilmesi 6zelligi oldugu vurgulanmaktadir. ZCash islemlerinde
goriilebilecek olan tek bilginin islemin tarihi ve saati oldugu da belirtilmektedir.
Bitcoin gibi ZCash’in de merkezi olmayan bir yapisnin oldugu ve blok zincirindeki
islemlerin bir zaman ve elektrik giicii karsiliginda ZCash coinleri kazanan madenciler

tarafindan siirdiiriildiigii ifade edilmektedir.'!*

1.7.8. Tether (USDT)

Tether’in 2014 yilinin Temmuz ayinda RealCoin adiyla ilk olarak piyasaya stiriildigi

ve Kasim ayinda ise fiat para biriminin rezerv tutarlarinin korunmasindan sorumlu

13 Aaron S, “Verge Cryptocurrency: What is  Verge Coin?”  04.01.2021,
https://www.bitdegree.org/crypto/verge-coin , (Erisim: 19.01.2021).

4 Laura M., “What Is ZCash? The Complete ZCash Review”, 11.01.2021,
https://www.bitdegree.org/crypto/what-is-zcash , (Erigim: 19.01.2021).
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olan Honkong merkezli Tether Limited sirketi tarafindan yeniden markalanarak Tether
ismini aldig1 ve 2015 yilinin Subat ayinda ise islem gormeye basladigi belirtilmektedir.
Tether dolasimdaki kripto paralarinin belirlenmis bir banka hesabinda tutulan Dolar,
Avro veya Japon yeni gibi geleneksel fiat para birimleri ile esdeger miktarda
desteklenen blok zinciri tabanli Omni Layer protokolii ile gelistirilen bir kripto para
olarak tanimlandigr ifade edilmektedir. Tether aginin yerel tokenleri olan Tether
tokenlerinin USDT sembolii altinda islem gordiigii ifade edilmektedir. Tether’in
Bitcoin ve Ethereum gibi diger yaygm kripto paralarda gozlemlenen genis
dalgalanmalarin aksine kripto para degerlemelerini sabit tutmay1 amaglayan yeni bir
istikrarli kripto para birimi olarak ortaya ¢iktigi belirtilmektedir. Tether’in istikrarl
kripto para olmasi 6zelliginin spekiilatif yatirimlar i¢in bir arag olarak kullanilmasinin
yerine bir degisim aracit ve deger deposu olarak kullanilmasina imkan sagladig: ifade
edilmektedir. Tether’in 6zellikle itibari para birimleri ve Kripto paralar arasinda gerekli
kopriiyii kurmak ve kullanicilara istikrar, seffaflik ve diisiik islem iicretleri sunmak
i¢in tasarlandig1 belirtilmektedir. Ureticisi Tether Limited sirketinin dolasimdaki her
bir Tether’in degerinin 1 ABD Dolari degerinde oldugunu ifade ettigi belirtilmektedir.
Istikrarli para kategorisinde anilan Tether’in ihra¢ edilmesiyle Tether Limited
sirketinin hizmet sartlar1 uyarinca Bitcoin veya diger herhangi bir kripto paralar gibi
fiat para birimlerine cevrilebildigi, aktarilabildigi, depolanabildigi ve harcanabildigi
de ifade edilmektedir. Rezerv iizerindeki fiat para biriminin kripto paranin sahip
oldugu ozellikleri kazandig1 ve degerinin de siirekli olarak fiat para birimine bagh
oldugu belirtilmektedir. Tether’in daha az gelismis/test edilmis alt coin blok zinciri
yerine Bitcoin blok zinciri lizerinde yer aldig1 da ayrica ifade edilmektedir. Tether’in
Bitcoin gibi ugtan uca, yari anonim, dagitik ve kriptografik olarak giivenli bir ortamda
kullanilabildigi belirtilmektedir. Tether’in ayrica Bitcoin veya diger kripto paralar
kadar kolay bir sekilde borsalara ve cilizdanlara entegre edilebildigi de ifade
edilmektedir.!?®

2019 yilinin Nisan ayinda New York Bassavcisi (New York Attorney General
— NYAG), Tether’i kripto para borsasi Bifinex’in 850 milyon ABD Dolarlik zararini

115 Ake Frankenfield, “Tether (USDT)”, 25.06.2019, https://www.investopedia.com/terms/t/tether-
usdt.asp#:~:text=Tether%20is%20a%20blockchain%2Dbased,trade%20under%20the%20USDT%20s
ymbol. (Erisim: 19.01.2021).
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ortbas etmek ile sucladigi belirtilmektedir. Tether bu suglamay1 kotii niyet ve yanlis
iddialar olarak degerlendirdigi ifade edilmektedir. New York Bagsavcisinin ayrica
Bitfinex ve Tether’1n ana girketi olan iFinex’e de dava agtig1 ifade edilmektedir. Yargi¢
Joel Cohen’in Mayis 2019°daki ihtiyati tedbir sirasinda davanin devam etmesi veya
reddedilmesi konusunda nihai bir karar vermeye hazir olmadigi i¢in siireyi 90 giin daha
uzattigr belirtilmektedir. Agustos 2019’da New York Bassavcisi’nin Bitfinex ve
Tether’in 850 milyon ABD Dolarlik zarar1 ortbas etmesinin disinda Bitfinex ve
Tether’in New York miisterilerine iddia ettiklerinden daha uzun siire hizmet ettigi
iddiasinda bulunarak baska bir delil sundugu da ifade edilmektedir. NYAG daha sonra
iFinex’in hareketini “yasal bir sorusturmay1 engellemek igin uygunsuz bir girigim”
olarak ifade ettigi belirtilmektedir. Yargic Cohen’in Tether ve Bitfinex’in finansal
iliskilerini agiklayan belgeleri hazirlamasi gerektigi ile ilgili karar vermesinin ardindan
Eyliil 2020°de davanin seyrinin ilging bir hal aldig: ifade edilmektedir. 9 Aralik 2020
tarihinde Bagsavci Letitia James’in siire uzatiminin 15 Ocak’a ertelenmesini talep eden
bir belge sundugu belirtilmektedir. iFinex’in USDT ve Bitcoin le ilgili Bitfinex
tizerindeki faaliyetlerini agiklamasinin yani sira Tether’in USDT stable coinlerinin
ihrac1 ve itfa islemlerini detaylandiran bir belge hazirlamasi gerektigi de ifade
edilmektedir.!'® Nisan 2019°da New York Bassavcisi Letitia James’in Tether
Limited’in ana sirketi ve Kripto para borsast Bitfinex operatorii olan iFinex’i 850
milyon Dolarlik miisterek ve kurumsal fonlarin yatirnmeilardan gizlenmesi konusunda
sugladigr ifade edilmektedir. Mahkeme kayitlarinin bu fonlarin Kripto Capital Corp.
adli Panama kurulusuna miisterilerinin para ¢cekme taleplerini yerine getirmek icin
herhangi bir s6zlesme veya anlasma olmaksizin verildigini sdyledigi belirtilmektedir.
Bitfinex’in paranin kaybolduktan sonra olugan boslugu gizlemek icin Tether’in nakit
rezervlerinden en az 700 Milyon ABD Dolart aldiginin iddia edildigi ifade
edilmektedir. Sirketlerin yaptiklar1 agiklamada dosyalarin kotii niyetle yazildigi ve
yanlis iddialarla dolu oldugunu soyledikleri belirtilmektedir. Aksine Kripto Capital’in

tutarlarinin kaybolmadigini aslinda ele geg¢irildigi ve korundugu bilgisinin taraflarina

116 Bhushan Akolkar and Sunil Sharma, “Tether (USDT) Conspiracy Tosses Again As We Arrive at
The D-Day of January 157, 15.01.2021, https://coingape.com/tether-usdt-conspiracy-tosses-again-as-
we-arrive-at-the-d-day-of-january-15/ , (Erisim: 19.01.2021).
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bildirildigi ifade edilmektedir.!'’ Bitfinex ve Tether, Kripto Capital’in banka
hesaplarinda ¢ok sayida yabanci hiikiimet tarafindan uygulanan bir dizi varlik
dondurulmasi seklinde paranin bloke oldugunu iddia ettikleri de ayrica ifade
edilmektedir. Kripto Capital’in CEO’sunun 2019 yilinda dolandiricilikla suglandigi ve
sirket baskanimin uyusturucu ve kara para aklama su¢lamalariyla Polonya’ya iade
edildigi de belirtilmektedir. Dikkate deger bir Kripto Capital operatdrii olan Reginald
Fowler’mn ise dijital varlik tiiccarlar1 i¢in lisanssiz para aktarimi isini yiiriitmekle

suglandig1 ifade edilmektedir.*®

1.7.9. Binance USD (BUSD)

Fiyat istikrarina dayali olarak istikrarli coinlerin islemlerde, 6demelerde, takas
durumlarinda ve merkezi olmayan finansta (DeFi) ¢ok 6nemli rol oynadigi ifade
edilmektedir.!® Tether’in disinda 5 Eyliil 2019 tarihinde piyasaya siiriilen Binance
USD’nin (BUSD) Dolarin istikrarin1 blok zinciri teknolojisi ile birlestirmek oldugu
belirtilmektedir. Binance USD (BUSD) New York Eyaleti Finansal Hizmetler
Departmani (New York State Department of Financial Services — NYDFS) tarafindan
onaylanan ve diizenlenen FDIC sigortali ABD bankalarinda tutulan ABD Dolar1 ile
%100 desteklenen Binance ve Paxos ile ortaklasa g¢ikarilan istikrarli coin olarak
tanimlanmaktadir. BUSD’un en iist diizeyde miisteri korumasini sagladig1 da ayrica
belirtilmektedir. BUSD, ERC-20 olarak BEP-2’yi destekleyen (Binance blok zinciri

temelli bir kripto para) dijital fiat para birimi olarak ifade edilmektedir.?°

1.7.10. USD Coin (USDC)

USD Coin’in (USDC) Circle ve Coinbase arasinda bir ortaklik olan Center
konsorsiyumu tarafindan gelistirildigi ifade edilmektedir. Teknoloji ve yonetim

cevresinin Center tarafindan gelistirildigi belirtilirken, ilk ticari ihraggilarinin Circle

117 Ake Frankenfield, “Tether (USDT)”, 25.06.2019, https://www.investopedia.com/terms/t/tether-
usdt.asp#:~:text=Tether%20is%20a%20blockchain%2Dbased,trade%20under%20the%20USDT%20s
ymbol. (Erisim: 19.01.2021).

18 Jordan Atkins, “ Crypto Crime Cartel: The end is nigh for Tether”, 15.01.2021,
https://coingeek.com/crypto-crime-cartel-the-end-is-nigh-for-tether/ , (Erisim: 19.01.2021).

119 Binance USD, https://crypto.com/price/binance-usd , (Erisim:20.01.2021).

120 \What is Binance USD (BUSD)?, https://www.paxos.com/busd/ , (Erisim:20.01.2021).
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ve Coinbase oldugu vurgulanmaktadir. USDC 26 Eylil 2018 tarihinde Circle ve
Coinbase isbirligi ile piyasaya siiriilen, fiyati ABD Dolarina sabitlenmis bir istikrarli
coin olarak tanimlanmaktadir. USDC’nin USD destekli diger kripto paralara (or.
Tether (USDT)) alternatif oldugu da belirtilmektedir. USD Coin, ABD Dolarini tokene
cevirmek, internet ve halka agik blok zinciri iizerinde kullanimin1 kolaylastirmak i¢in
bir hizmet olarak gelistirildigi ifade edilmektedir. USDC tokenlerinin herhangi bir
zamanda tekrar USD’ye ¢evrilebilecegi de belirtilmektedir. USDC tokenlerinin ihrag
ve itfa islemlerinin ERC-20 (Ethereum aginda bir protokol standardi) akilli kontratlar
ile saglandig1 da ayrica ifade edilmektedir. USDC’nin de diger istikrarli coinler gibi
kripto paralarda ihtiya¢ duyulan istikrar1 sagladigi belirtilmektedir. Circle sirketinin
resmi bir Para Transferi Kurulusu olarak Jeremy Allaire ve Sean Neville girisimcileri
tarafindan 2013 yilinda kuruldugu ifade edilmektedir. Para Transferi Kuruluslarinin
ABD para hizmetleri isletmeleri oldugu ve bu nedenle federal yasalara ve
diizenlemelere uymakla yiikiimli olduklari belirtilmektedir. USDC’nin ihrag
edilmeden 6nce esdeger miktardaki USD’nin Circle sirketinin akredite ortaklarinin
birinde oldugu da ifade edilmektedir. Bu nedenle tim USDC tokenlerinin

diizenlendigi, seffaf oldugu ve dogrulanabildigi de vurgulanmaktadir.'?!

1.7.11. ik Kripto Para Arzi; ICO (Initial Coin Offrerings)

Kripto paranin ortaya ¢ikmasiyla siklikla kullanilan kavramlardan biri olan ilk kripto
para arzi (ICO), bir sirketin halka genellikle biiyiikk kripto para veya fiat para
karsiliginda 6nceden tanimlanmis sayida dijital token (dijital varlik) satmasi anlamina
gelen bir terim olarak belirtilmektedir. ICO’lar diinya genelinde yargilama yetkisine
dayanarak giivenlik, hizmet veya dijital para i¢erecek sekilde farkli formlarda degisken
bir sekilde diizenlenmistir. ICO’larin artan bir sekilde giiniimiizde girisim sermayesi
ve 6zel sermaye sirketleri ve bankalar1 tarafindan gergeklestirilen klasik borg/sermaye
finansmanina alternatif oldugu ifade edilmektedir.'?> ICO nun girisimcilik finansmam
acisindan 6nemli bir yenilik oldugu diistiniilmektedir. Bir ICO’da blok zinciri tabanli

girisim token olarak adlandirilan kriptografik olarak giivenlikli dijital varliklari satarak

121 USD Coin (USDC), https://cryptonews.com/coins/usd-coin/ , (Erisim:20.01.2021).
122 Daniel Diemers, Henri Arslanian, Grainne McNamara, Giinther Dobruaz ve Lukas Wohlgemuth,
“Initial Coin Offerings A Strategic Perspective”, pwc, June 2018, s.2.
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sermayesini artirmaktadir. Bu girisimler genellikle geleneksel olarak melek veya risk
sermayesi tarafindan finanse edilen start-uplara (yeni girisim) benzemektedir.'?®
ICO’lar esasinda 2009 yilinda Bitcoin’in gelistirilmesiyle ortaya ¢ikan biiyiik blok

zincir fenomeninin tiirevleri olarak ifade edilmektedir.*?*

1.8. BLOK ZiNCiR TEKNOLOJIiSIi

Blok zincir teknolojisi internet ortaminda kisiler arasinda yiiksek giivenlikli bir sekilde
para transferi yapilmasma imkan saglamaktadir. Bitcoin, blok zincir teknolojisi ile
gelistirilen ilk kripto paradir. Blok zincir (blockchain) teknolojisinin ¢ikis noktasi P2P
olarak adlandirilan kullanicidan kullaniciya ya da diger bir ifadeyle uctan uca transferi
saglayan sistemdir. Blok zincir deger i¢eren para, kimlik, degerli kagitlar gibi verilerin
yiiksek gilivenlikli ortamlarda depolanmas1 ve yonetilmesi seklinde gelistirilmis bir ag
teknolojisidir. Blok zincir, Bitcoin ve benzeri kripto paralarin alt yapisini olustursa da
temelinde yatan teknoloji sayesinde farkli servis ve hizmetlere alternatif ¢oziimler
iiretme noktasinda internetten sonra ortaya ¢ikan en biiyiik yenilik ve devrim niteligi

tasiyan ag teknolojisi olarak nitelendirilmektedir.'%°

Blok zincir teknolojisi asimetrik kriptoloji ve dagitik sistem olmasi gibi iki
onemli 6zellige sahiptir. Asimetrik kriptolojide, sifreleme isleminde sifrelenen kisim
herkes tarafindan goriiliirken sifrenin ¢6ziilmesi i¢in gereken anahtarin yalnizca bir
veya en fazla birkag kiside olmasidir ve boylelikle asimetrik sifrelemelerin ¢6ziilmesi
daha zordur. Blok zincir alt yapisina sahip Bitcoin {izerinden ornek verecek olursak
her Bitcoin kullanicis1 matematiksel olarak iligkilendirilmis 6zel (private) ve genel
(public) olmak tizere iki kriptografik anahtara sahiptir. Genel anahtar 27-34 karakter
uzunlugunda, géndericinin alictya Bitcoin génderebilmesi i¢in blok zincirde listelenen
ve herkesin gorebildigi bir anahtardir. Ozel anahtar ise yalmizca Bitcoin kullanicisinin

bildigi (kaybettigi takdirde Bitcoin’lerini de kaybedecegi) ve islemleri onaylamak i¢in

123 Sabrina T. Howell, Marina Niessner ve David Yermack, “Financing Growth with Cryptocurrency
Token Sales”, 2018, s1.

124 Howell, Niessner ve Yermack, “Financing Growth with Cryptocurrency Token Sales”, s.6.
15Ahmet Usta ve Serkan Dogantekin, “Finans ve Teknolojinin Yeni Birlikteligi, Blockchain 101,
Zeynep Hale Akman, (Ed.), istanbul 2017, 5.27.
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kullandig1 bir gesit dijital imza olarak ifade edilmektedir.!?® Blok zincir teknolojisinin
bir diger 6zelligi ise paylasilma esasina dayanan dagitik sistem olmasidir. Nakamoto
tarafindan ortaya ¢ikarilan en 6nemli yenilik olan blok zincir temelde verilerin
kaydedildigi, her islemin denetlendigi ve higbir zamanda silinemedigi,
degistirilemedigi ve geri alinamadig1, agdaki herkese agik dijital kayit defteri olarak
tanimlanmaktadir. Blok zincir her bir verinin sifrelenmis halinin bir nevi parmak izinin
alinmig halinin zincir seklinde siralanmasiyla olusur. Blok zincir islemleri bloklar
halinde tutar ve ug¢ noktalara gonderir. Her bir blok kendinden bir 6nceki blogun
Ozetini yani kimligini icermektedir. Blok zincir verileri ayn1 zamanda o blok zincir
aginda bulunan tiim bilgisayarlarda depolanmaktadir. Her bir islem hareketi ise agdaki
tim kullanicilar tarafindan da goriilebilmektedir. Boylelikle ayni1 Bitcoin’in ikince
defa harcanmasinin 6niine gegilmektedir. Blok zincir her 10 dakikada bir zincire yeni
blok eklenmesi esasina gore tasarlanmistir. Blok zincir, madencilere blok olusturma
rekabeti ve kazandiklar1 odiilleri agdaki tim kullanicilara duyurma imkani

saglamaktadir.'?’

Siirekli uzamakta ve degismekte olan blok zincir teknolojisinde zincire eklenen
her bir kayit eklenmeden 6nce bir 6nceki kayitla karsilastirilmakta ve dogrulamasi yani
hangi islemlerin gegerli hangilerinin gegersiz oldugu ise Bitcoin madenciligi yapan

kisiler tarafindan gerceklestirilmektedir.?8

Blok zincir Bitcoin 6rnegi ile finans sektoriindeki islem kaydi yonetiminin yeni
bir sekli olarak ilk defa karsimiza ¢ikmustir. Blok zincir Bitcoin ile gergeklestirilen
islemlerin  giivenlik seviyesinin  yiikksek dijital bir imza ile onaylanip
gerceklestirilebilecegini gostermis olmasi agisindan onem teskil etmektedir. Blok
zincirini ve dolayisiyla Bitcoin’i tim diinyadaki parasal akiglarin takip edilebilir,
herkese acik olmasi ve seffafligin 6n planda tutulmasi amaciyla ortaya ¢ikmis bir

teknoloji olarak da ifade edilmesi miimkiindiir.

126 Tsukerman, “The Block Is Hot: A Survey Of The State Of Bitcoin Regulation And Suggestions For
The Future”, 5.1136.

27Khaled Bager; Danny Yuxing Huang ve Damon McCoy, Stressing Out: Bitcoin “Stressing Out:
Bitcoin Stress Testing”, Financial Cryptography and Data Security, Jeremy Clark, Sarah Meiklejohn,
Peter Y.A. Ryan, Dan Wallach, Michael Brenner ve Kurt Rohloff (Ed.), 2016, s.4.

128 Vigna ve Casey, Bitcoin ve Dijital Paranin Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagy, s.177.
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1.9. DUNYA ULKELERININ KRiPTO PARALARA YAKLASIMI

Diinya geneli itibar1 ile hiikiimetler su an kripto paralar arasinda en bilinen ve degeri
en yiiksek olan Bitcoin’in ve tilirevlerinin géz ardi edilemeyecek kadar onemli
oldugunu anlamis bulunmaktadir. Kiiresel ¢apta hiikiimetlerin kripto paralara ve
Ozelinde Bitcoin’e olan yaklasimlari birbirinden farklilik gostermektedir. Bazi
hiikiimetler Bitcoin’i yasa dis1 ilan ederken (Tayland Bitcoin’i ilk yasaklayan iilke
olmustur.'®) bazilar1 diizenleme yolunu segmistir.’®! Uluslararas1 alanda kripto
paralarin yasal durumunu tanimlayan genel bir sozlesme veya anlasma
bulunmamaktadir. Avrupa Merkez Bankasi’na gore Bitcoin’in Avrupa Birligi’nin
Elektronik Para Direktifi’'nde (2009/110/EC) yer alan “elektronik paranin sahip olmasi
gereken li¢ kriterden sadece ikisini sagladigi ve elektronik para ihra¢ eden kurulus
tarafindan kabul edilen fon karsiligi ihra¢ edilmesi” ozelligini ise saglamadigi
belirtilmektedir. Ayrica Bitcoin’in madencilik denilen yontemle herhangi bir fon
alinmadan ¢ikartildig1 i¢in de elektronik paranin sahip oldugu bu kriterleri tam
anlamiyla tasimadigir ifade edilmektedir. Diger taraftan Odeme Hizmetleri

Direktifi’nde (2007/64/EC) yer alan “6deme kuruluslari elektronik para ¢ikaramaz”

12%“What is Blockchain Technology? A Step-by-Step Guide For Beginners”, 15.11.2017,
https://blockgeeks.com/quides/what-is-blockchain-technology/, (Erigim: 15.12.2017).

130 Alan Brill ve Lonnie Keene, Cryptocurrencies: The Next Generation of Terrorist Financing?, New
York 2014, s.23.

131Brill ve Keene, Cryptocurrencies: The Next Generation of Terrorist Financing?, s.16.
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ifadesine de uymadigi i¢in Bitcoin’in bu kapsamda da degerlendirilemeyecegi Avrupa
Merkez Bankas! tarafindan ifade edilmistir.’*? Avrupa Merkez Bankas1 Ekim 2017°de
yaptig1 agiklama ile Bitcoin’in diizenleme yapilacak kadar yeteri olgunluga
erismedigini ifade etmistir.’*® Mali Eylem Gérev Giicii’niin 2015 yilinda yayinladig
raporda finansal yenilikleri onayladigini fakat ayni zamanda sanal para &deme
servislerinin kara para aklama ve terérizm finansmaninda kullanilabilme ihtimalinin
bir risk olusturdugunu ve bu riskin tanimlanmasi ve azaltilmasi gerektigini

belirtilmektedir.13*

Uluslararas1 Para Fonu, merkez bankasi dijital para birimleri ile ilgili Kasim
2020’de yaymlamis oldugu raporda kanuni bir dayanagi olmayan Bitcoin, Ethereum
ve Ripple’m gayri resmi para benzeri birim olarak tanimlanabilecegini
belirtmektedir.!® Raporda ayrica Bitcoin’in yasal olarak emtiaya daha yakin oldugu
da ifade edilmektedir.’*® Raporda dijital muhasebe defterinin bir sonucu olarak
istikrarli coinler olarak nitelendirdigi sanal paralarin yani sira blok zincir ve diger
teknolojik ilerlemeler sonucu gelistirilen kripto paralarin, merkez bankasi toplulugu
tarafindan “merkez bankas dijital para birimi” (CBDC) olarak degerlendirildigi ifade
edilmektedir. Diinya iizerindeki bir¢ok merkez bankasinin kripto paralarin ihrag
edilmesinin uygunlugu ve gegerliligi ile ilgili konularda detayli bir aragtirma igerisinde
oldugu belirtilmektedir. Arastirmalarin bu asamada cogu merkez bankasinin
CBDC’nin servis edilmesindeki birtakim zorluklar1 acikliga kavusturmus olsa da
faydalarinin maliyetlerinden daha fazla olacagi konusunda heniiz ikna olmadiklarini
ortaya koydugu ifade edilmektedir. Uluslararasi finansal kurumlarin da bu tartismaya
katki sagladiklar1 belirtilmektedir. IMF, Staff Discussion Note’da CBDC’nin heniiz
evrensel bir kabullenme olmasa da paranin evriminde bir sonraki déniim noktasi
olabilecegine karar verdigini ifade etmektedir. Raporda ayrica Asya Kalkinma

Bankas1 Kurumu’ndan da benzer bir goriis geldigi belirtilmektedir. Odeme ve Piyasa

132 European Central Bank, Virtual Currency Schemes, 2012, s.43.

133Sujha Sundararajan, “ECB President: Bitcoin Not 'Mature' Enough to Be Regulated”, 20.10.2017,
https://www.coindesk.com/ecb-president-bitcoin-not-mature-enough-to-be-regulated/, (Erigim:
15.12.2017).

134 Financial Action Task Force, (2015), Guidance For a Guidance For a Risk-Based Approach to
Virtual Currencies, s.3.

135 International Monetary Fund, Legal Aspects of Central Bank Digital Currency: Central Bank and
Monetary Law Considerations, 2020, s.30.

136 Age, 5.36.
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Altyapilar1 Komitesi (CPMI), CBDC’nin iyi tamimlanmis bir terim olmadigini
belirtmektedir. Bu terimin birgok sayidaki kavrami nitelendirmek i¢in kullanildigi
belirtilmektedir. CBDC’nin bir¢ok kurum tarafindan hem bir degisim aract hem de
deger deposu olarak islev goren ve bir merkez bankasi sorumlulugu altinda merkez
bankas1 parasinin yeni bir formu olabilecegi diisiiniilmektedir. IMF, CBDC’yi dijital
olarak ihra¢ edilmis, merkez bankasi tarafindan yasal 6deme araci olarak servis
edilmesi planlanan paranmn yeni bir formu olarak tanimlamaktadir.®*’ CBDC’nin
merkez bankasi ve para hukuku kapsaminda 6nemli sorular1 da beraberinde getirdigi
ve bu hukuk organlar altindaki yasal muamelenin de CBDC’nin tasarim 6zelliklerine
bagli olacagi ifade edilmektedir. Her haliikarda token ve hesap tabanlt CBDC’nin yasal
olarak paranin formundan ¢ok farkli kavramlara sahip oldugu da belirtilmektedir.
Yasal olarak token tabanli CBDC bir merkez bankas1 ylikiimliiliigii altinda dijital bir
tokene dahil olan ve bu tokenin transfer edilmesiyle transfer edilen paranin tamamen
yeni bir formu olabilecegi ifade edilmektedir. Buna karsilik hesap tabanlt CBDC’nin
paranin sadece dijital formda ifade edilen “book money” oldugu goriisli de raporda
ayrica belirtilmektedir.*® Book Money terimi esasen banka hesap bakiyelerini ifade
etmektedir. Book Money teriminin bir merkez bankasi veya para otoritesi tarafindan
cikarilan sinirli bir efektif para arzinin bir pargasi olmamasi bakimindan baz para
kavramindan farkli oldugu belirtilmektedir. Mevduat sahibi ve ticari bir banka

arasinda bir bor¢ anlasmasi oldugu ifade edilmektedir.**

137 Age, s.4-5-6.
138 Age, s.41.
139 “Book Money”, https://www.moneyland.ch/en/book-money-definition , (Erisim: 08.12.2020).
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Sekil 1.16: Bitcoin’in Ulkelere Gére Yasal Durumu®4
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Sanal paralar ilk bakista paranin elektronik ¢esidi olarak islev gérmektedir. Fakat daha
yakindan incelendiginde sanal paralarin altinda yatan teknolojinin tiglincii bir araci
kuruma ihtiya¢ duymadan islemlerin gerceklestirilmesine imkan saglayan bir 6deme
araci gibi davrandigini ortaya koymaktadir. Bu siirecin sistemin dogast geregi asil
islemlerin sanal kontratlar gibi davranmasi gergegiyle miimkiin oldugu
belirtilmektedir. Sanal paralarin  tecriilbe ettigi son zamanlardaki fiyat
dalgalanmalarinin, yapilar1 itibartyla paradan c¢ok wvarliklara benzer olabilecegi
seklinde bir goriis de sunmaktadir. Eger sanal paralar, paranin dijital bir ¢esidi olarak
tanimlaniyorsa geleneksel paranin sahip oldugu fonksiyonlar1 takip etmeli midir
sorusunu da giindeme getirmektedir. Sanal paralar halen belirli durumlarda degisim
araci olarak ve hesap birimi olarak kullanilmaktadir. Sanal paranin deger deposu
olarak kullanilip kullanilamayacagi, maddi olmayan varlik olarak degerlendirilip
degerlendirilemeyecegi ve nasil islem gorecegi gibi konulara bu giine kadar tilkeler
farkli cevaplar vermislerdir. Hiikiimetler ve merkez bankalar1 tarafindan sanal paralara
olan uluslararas1 yaklagim her iilkenin yasama ve diizenleme cercevelerini ve sanal
paralara nasil davrandigina iliskin kendi goriislerini yansitmaktadir. Bu giline kadar
sanal paralarin niteligi ile ilgili kiiresel olarak kabul edilen bir standart

bulunmamaktadir. Yalnizca 2014 yilinda sanal paralarin tanimi, terdriin finansmani ve

140 Evangelina Chapkanovska, “Bitcoin Regulation: Where is Bitcoin Legal in 2020?” (30.11.2020),
https://spendmenot.com/blog/bitcoin-requlation/, (Erisim:31.12.2020).
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kara para aklama iglemleri i¢in risk olusturabilecegi ile ilgili Mali Eylem Gorev Giicii
tarafindan yaymlanan rapor bulunmaktadir.!*! Asagida diinya iizerindeki farkli

bolgeler agisindan bazi iilkelerin kripto paralara olan yaklagimlari incelenmistir.

1.9.1. Amerika Kitasi

19.1.1. Bolivya

Bolivya Merkez Bankasi 2014 yilinda merkez bankasi tarafindan ihrag edilmeyen ya
da diizenlenmeyen her tiirlii para veya madeni parayr yasaklamistir. Bankanin bu
sekilde bir karar vermesinin anlami iilkenin ulusal kurumlar tarafindan daha once
onaylanmayan herhangi bir para biriminin vatandaslart tarafindan degerler
isimlendirmesini yasaklamistir. Banka ayrica diger merkez bankalar1 tarafindan
desteklenmediginden dolay1 Bitcoin’in bir varlik olmadigini ifade etmistir.
Feathercoin, Namecoin, Peercoin, Quark ve Primecoin Merkez Bankasinin yasakli

sanal paralar1 aarsinda yer almakta oldugu belirtilmektedir.

1.9.1.2. Ekvador

Ekvador hiikiimeti 2014 yilinda Bitcoini ve tiim dagitik sanal paralar1 iilkenin para ve
finansal yasalarinda yapilan reformlarin bir pargasi olarak yasaklamistir. Aymi
zamanda bu reformun hiikkiimetin sanal paralar olarak 6deme yapmasina da imkan
sagladigi belirtilmektedir. Ayrica merkez bankasi tarafindan desteklenen Ekvador
hiikiimeti sanal parasinin gelistirilmesini de 6nermektedir. Hiikiimetin Bitcoin’1 yasa
dist ilan etmesine ragmen, Bitcoin kullanimi halen iilkede durdurulmamistir.
LocalBitcoins.com internet sitesinde iilkedeki Bitcoin alicilar1 ve saticilarinin listeleri
yer almaktadir. Bitcoin ¢evrimigi cilizdanlarla Paypal araciligiyla alinabilmektedir.

Ekvador’da biiyiiyen bir Bitcoin toplulugu bulunmaktadir.'42

141 Department of Finance, “Virtual Currencies and Blockchain Technology”, Dublin, March 2018, s.
6.
142 Age, s.17.
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1.9.1.3. Amerika Birlesik Devletleri

Kripto para agisindan ilk gerileme 2013 yilinda yasanan FBI tarafindan
gergeklestirilen Silk Road baskini oldugu belirtilmektedir. Bu baskindan sonra Bitcoin
hem halkin géziinde hem de hiikiimet yetkilileri géziinde kot bir izlenim birakmasina
ragmen bu yasanan olayin Bitcoin diizenlemesine katki sagladig ifade edilmektedir.
Bu baskindan kisa bir siire sonra ABD Hazine Bakanligi’na bagli Finansal Suglarla
Miicadele Birimi (FinCEN), Bitcoin 6ddeme islemlerine yonelik yasal diizenlemelerin
yapilacagmi duyurmustur. 15 Mart 2014 tarihinde ABD Gelir Idaresi Kurulusu
Bitcoin’in bir para birimi olmadiginmi fakat emlak veya hisse senedi gibi bir varlik
olarak degerlendirilebilecegini ve kazang vergilerine tabi tutulacagini belirtmistir.
Boéylelikle Bitcoin’in yasal bir statiiye oturtuldugu ifade edilmektedir.*® Diger taraftan
Amerika Birlesik Devletleri Federal Hiikiimetinin heniiz sanal paralar1 diizenleme
yetkisine sahip olmadig1 ifade edilmektedir. Amerika Gelir Idaresi (IRS), 2014 y1linda
sanal paralarla yapilan ticaret, alim veya satim islemlerinden elde edilen kazanglarin
sermaye kazamimlar1 icin miilk olarak degerlendirilebilecegini belirten 2014/21
Bildirimi yaymlamistir. 13 Mart 2018 tarihinde 2018 ABD Kongresi Ortak Ekonomi
Raporu, gelecek yilda sanal paralarin ve blok zincirinin ABD ekonomisi {izerindeki
etkisine iliskin Ongérii saglamak i¢in analiz ve tavsiyeler igermektedir ve biitiin
boliimii sadece bunun icin ayrilmstir.'** FinCEN, kripto paralarin alim satimim
gerceklestiren isletmelere yonelik diizenlemelerle ilgili “kripto paralarda para aktarma

isi” ad1 altinda bir yénerge yaymlamustir,*4

22 Aralik 2020 tarihinde yayinlanan bir habere gore kripto para sektoriiniin en
onemli sirketlerinden biri olan Ripple, ABD Menkul Kiymetler ve Borsa
Komisyonu’nun kendilerine lisansiz menkul kiymetler satis1 iddias: ile ilgili stirpriz
bir dava agmaya hazirlandigini ifade etmistir. Ripple’n kurucu ortagir olan Chris
Larsen ve CEO’su Brad Garlinghouse’un sanik olarak gosterildigi belirtilmektedir.
ABD Menkul Kiymetler ve Borsa Komisyonu, sirketin ve yoneticilerin 1,3 milyar

ABD Dolar tutarinda kayitsiz menkul kiymetler satis1 gerceklestirdikleri iddiasinda

143 Vigna ve Casey, Bitcoin ve Dijital Paramn Kiiresel Ekonomik Sisteme Meydan Okumasi; Kriptopara
Cagi, $.354-360.

144 Department of Finance, “Virtual Currencies and Blockchain Technology”, s.13.

145 Brill ve Keene, “Cryptocurrencies: The Next Generation of Terrorist Financing?”, s.8.
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bulundugu ifade edilmektedir. Sirket ve kurum arasinda dijital para birimi olan Ripple
ile iliskili olan XRP’nin ABD Menkul Kiymetler ve Borsa Komisyonu tarafindan
kayitli olmasi gereken bir hisse senedi gibi bir menkul kiymet mi yoksa bir para birimi
oldugu ile ilgili tartismanin oniimiizdeki yillarda da devam edecegi belirtilmektedir.
XRP’nin giincel piyasa degeri 23 milyar ABD Dolar1 oldugu ve kripto para
endistrisindeki tgilincii sirada en degerli kripto para olarak yer aldigi ifade
edilmektedir. Ripple’in kararinin bu sekilde dnceden duyurulmasinin alisik olunmadik
bir davranis oldugu ve Garlinghouse’un Biden yonetiminin kripto para endiistrisine
Trump yonetiminde daha dostc¢a yaklasabilecegini 6ngdrdiigii ve bu nedenle Ripple’in
onceden tedbir alinmis duyurusunun siyasi bilesenlerinin olabilecegi belirtilmektedir.
ABD Menkul Kiymetler ve Borsa Komisyonu son yillarda en degerli kripto para olan
Bitcoin ve Ethereum’un bir menkul kiymet olmadigini kismen higbir sirketin veya
kisinin kontrol edemedigi dagitik bir yapiya sahip olduklarina karar verdikleri
belirtilmektedir. XRP’nin Bitcoin ve Ethereum’dan Bitcoin ve Ethereum’un
madencilik denilen bir sistemle devam eden bir siiregte kademeli olarak elde edildigi
bakimindan farkli oldugu belirtilmektedir. Buna karsilik Larsen ve digerlerinin 2012
yilinda Ripple Laboratuvarlari olarak adlandirilan sirket icin tek seferde 100 milyar
adet XRP olusturduklar1 ifade edilmektedir. Ripple’in XRP’nin aslan payia sahip
olmaya devam ederken hazinesinin biiytik bir kisminin planlanmais tahsislerde satilmak
tizere yedekte tutuldugu ifade edilmektedir. Ayrica Garlinghouse ve Larsen’in de
onemli miktarda XRP’ye sahip oldugu da ifade edilmektedir. Bu diizenlemenin bazi
gozlemcilerin XRP’yi bir para biriminden ziyade sirket hissesine daha ¢ok benzer
gordiigiine yol actig1 da belirtilmektedir. Ripple, XRP’nin yillardir bir menkul kiymet
oldugu goriisii lizerine hir¢in bir sekilde geri adim attig1 belirtilmektedir. Sirketin,
XRP’nin giderek artan bir sekilde dagitik bir yapiya sahip oldugu bankalarin ve diger
tiiccarlarin sinir 6tesi islemlerinde bir koprii olarak kullandiklari igin rezerv fonlarinin
istenildigi gibi kullanim yetkisinin olmadigin1 belirttigi de ifade edilmektedir.
Garlinghouse’a gore ABD Menkul Kiymetler ve Borsa Komisyonu’nun Ripple
tarafindan menkul kiymet olarak kontrol edilen XRP ile ilgili olarak petroliin bir
menkul kiymet olarak Exxon tarafindan kontrol edilmesi benzetmesi yaptig1 da
belirtilmektedir. ABD Menkul Kiymetler ve Borsa Komisyonu’nun kisa bir siire 6nce

misterileri i¢in kripto para tokeni ¢ikaran Kik adli bir mesajlagsma uygulamasi ile ilgili
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davay1 kazandig1 ifade edilmektedir. Yargicin bu davada s6z konusu edilen tokenin
lisanssiz menkul kiymetler oldugunu ifade ettigi belirtilmektedir. Yasal sorunun
Larsen ve diger Ripple yoneticilerinin sirketin genel merkezinin diizenleyiciler
tarafindan zorlayici davraniglarin duyurulmasina bir cevap olarak ABD disinda bir
yere tasiyabilecegini Onermesinden aylar sonra geldigi de belirtilmektedir.
Garlinghouse’un ABD Menkul Kiymetler ve Borsa Komisyonu nun XRP’yi bir
menkul kiymet olarak degerlendirmeyi reddeden Singapur, Isvicre ve Japonya gibi
dava etmeye karar vermesinin sasirtict oldugunu ifade etmektedir. Garlinghouse’un
ayrica Bitcoin ve Ethereum’un Cinde yaratildig1 buna karsilik Ripple’in milliyetcilik
vurgusu ile bir Amerikan sirketi oldugunu da belirtmektedir. ABD Menkul Kiymetler
ve Borsa Komisyonu'nun kripto para endiistrisi i¢in zorluk c¢ikartan tek kurum
olmadig1 gecen hafta Hazine Bakanligi’nin coin tabanli baka ve borsa alim satim
islemleri i¢in Bitcoin ve diger kripto para islemleri i¢in kullanilan barindirilmamis
cihazlar ve yazilim ciizdanlarin kimlik dogrulamasi ile ilgili bir dizi kural 6nerdigi
belirtilmektedir. Elestirmenlerin bu 6nerilen kurallarin dagitik finans olarak bilinen
yeni gelismekte olan endiistriyi bogabilecegini ve on bes giin gibi kisa bir siire i¢inde
goriise agilmasmin ¢ok kisa bir siire oldugunu belirttikleri ifade edilmektedir.
Garlinghouse’un Hazine Bakanlig§i ve ABD Menkul Kiymetler ve Borsa
Komisyonu’nun aldiklar1 kararlarin kripto paralara diisman olan Trump ydnetiminin
ayrilirken yaptig1 bir hamle oldugu ifade edilmektedir. Biden yonetimi ile kripto para
endiistrisinin daha fazla ilgi gorecegi de belirtilmektedir. Garlinghouse’un ayrica
kripto enddistrisi i¢indeki herkesin ayaga kalkmasi ve ABD Menkul Kiymetler ve
Borsa Komisyonu’nun sektdre zorbalik yapmasina izin vermemeleri gerektigini ve

tarihin sag tarafinda yer alacaklarini ifade ettigi belirtilmektedir.14°

ABD Adalet Bakanligi’nin 2 Mart 2020 tarihinde, Tian Yinyin ve Li Jiadong
isimli Cin uyruklu iki kisinin 2018 yilinda Kuzey Kore adina kripto para borsasindan
250 milyon ABD Dolar1 degerinde kripto para galdiklar1 gerekgesi ile suglandiklarini
ifade etmistir. Calinan bu kripto paranin ¢ogunu bir yazilim programi ile Cin

bankalarinda reel para birimlerine ¢evirdikleri de belirtilmektedir. Hazine

146 Jeff John Roberts, “Ripple says it will be sues by the SEC, in what the company calls a parting shot
at the crypto industry”, 22.12.2020, https://fortune.com/2020/12/21/ripple-to-be-sued-by-sec-
cryptocurrency-xrp/ (Erigim:27.12.2020).
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Bakanliginin ise her iki kisiye de yaptirim uyguladig ifade edilmektedir. Bu durumun
kripto paralarin gizleme araci 6zelliginin ve tekniginin ABD’nin ulusal giivenligine
yonelik bir finansal tehdit olarak giderek biiyiiyen bir rol oynadigi vurgulanmaktadir.
ABD diismanlarinin, blok zincir teknolojisini daha yakindan tanidik¢a, diismanca siber
operasyonlarmin giderek artan bir sekilde kripto para birimi faaliyetlerine
baglanmasinin muhtemel olacagi da ayrica belirtilmektedir. Haydut devletlerin
ABD’nin ekonomik yaptirimlarinin etkisini azaltmaya c¢alistik¢a, kripto para
kullaniminda muhtemelen daha yenilik¢i olacaklar1 da vurgulanmaktadir. Yeni nesil
Kuzey Kore aklama planinin yasa dist finansmaninin; kripto para borsasindan ¢alma
islemi, calinan bu kripto paranin aklanma islemi ve tokenlerin reel para birimine
doniistiiriilmesi olarak ii¢ asamada gerceklestigi belirtilmekledir. Ilk adimin temel bir
siber giivenlik farkindalik oryantasyonuna katilan her hangi biri i¢in bilindik taktikler
icerdigi belirtilmektedir. Kuzey Kore iligkili Lazarus Grup bilgisayar korsanlarinin
isimsiz bir borsa ¢alisaninin bilgisayarina kotii amach bir yazilim indirilmesini
saglayan aldatici bir e-posta gonderdigi ifade edilmektedir. Bu kotii amagli yazilimin
bilgisayar korsanlarina borsa calisaninin bilgisayarina uzaktan erisimi miimkiin
kildig1, borsa ¢alisaninin 6zel dijital anahtarlarini ele gegirdigi ve boylelikle kripto para
clizdaninin kontroliinii ele gecirdigi belirtilmektedir. Lazarus Grup bilgisayar
korsanlarinin 234 milyon ABD Dolar1 degerindeki kripto parayr calip kendi
hesaplarina gonderdigi ve ardindan fonlar1 aklamak i¢in hackleme ile ilgisi yokmus
gibi goziiken kripto ciizdanlara tagidiklari ifade edilmektedir. Kripto para islemlerinin
cevrimi¢i halka acik islem defterlerini takip eden herkes tarafindan goriilebilecegi
belirtilmektedir. Lazarus Grup’un hackleme ile ¢cok agik bir is yaptiklari i¢in ¢aldiklari
tokenleri kripto para borsalarinda direk satamadiklar1 bunun yerine Kuzey Kore’de
bulunan ajanlari ile, Kuzey Kore’ye ait olmayan sahte kimlik belgeleri kullanarak ¢ok
cesitli kripto para borsalarinda birden ¢ok hesap actiklar ifade edilmektedir. Ardindan
bilgisayar korsanlarinin c¢aldiklar1 kripto paray1r programlama komut dosyasi
kullanarak olusturduklar1 ylizlerce yeni dijital clizdan adresinden Kuzey Kore
kontroliindeki hesaplarina otomatik olarak transfer etikleri belirtilmektedir. Fonlarin
bir kisminin da paray1 nakde ¢cevirmeden 6nceki birkag ay1 ek aklama yaparak gegiren
Tian ve Li’nin kripto para hesaplarina gonderdikleri belirtilmektedir. Kripto paranin

nakde cevrilme asamasinin ¢ok katmanl oldugu ifade edilmektedir. Tian ve Li’nin
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calinan kripto paranin fiat para birimine doniistiiriilmesi ve borsadaki miisterilerine bir
ticret karsiliginda transfer edilmesi seklinde kayitsiz bir kripto para ticareti operasyonu
yiiriittiikleri belirtilmektedir. Temmuz 2018’den Nisan 2019 yilina kadar ¢esitli ugtan
uca kripto borsa web siteleri lizerinden miisterileri ile ticaret yaptiklari ve bu
ticaretlerden kazandiklari paralar1 saklamak i¢in ¢ok sayida Cin bankalarinda hesap
actiklan1 ifade edilmektedir. Lazarus Grup’un hackleme islemiyle bu ikilinin 100
milyon ABD Dolarindan fazla haksiz elde ettikleri kripto parayr akladiklari ve
Cin’deki banka hesaplarina binlerce kez para yatirdiklar belirtilmektedir. Bu teknik
aklama planinin Kuzey Kore i¢in muhtemelen herhangi bir teknik zorluk
olusturulmadigi da belirtilmektedir. Bilgisayar korsanlarin dakikalar i¢erinde binlerce
adet dijital clizdan olusturmak i¢in kullandigr ac¢ik kaynak kodlu yazilim
programlarinin ¢evrimigi Tlcretsiz olarak ulasilabilir oldugu ve &greticilerle
tamamlanabildigi ve blok zincir gelistirici topluluklar igerisinde ¢ok popiiler oldugu
da vurgulanmaktadir. Bu ciizdanlarin herhangi bir kripto para borsasi tarafindan
kontrol veya bloke edilemedigi ve ligiincii taraflar tarafindan da kapatilamayacagi icin
“barmndirilmamis” veya “gézaltinda tutulmayan” cilizdanlar olarak adlandirildiklar:
belirtilmektedir. Borsalarda kullanilan ciizdanlarin aksine ulasmak i¢in herhangi bir
kimlik dogrulamasinin da gerekmedigi ifade edilmektedir. Bu cilizdanlarin tamamen
sahte araclar olduklar1 belirtilmektedir. Adalet Bakanlig1 Lazarus Grup’un daha genis
siber operasyonlarmin bir kismini hackledikleri kripto paralarla finanse ettiklerini
aciklamistir. Barindirilmamis clizdanlarina gonderdikleri fonlar1 kullanarak web sitesi
barindirma, alan adlar1 ve 6zel sanal aglar1 ile Bitcoin ile 6deme yaptiklar ifade
edilmektedir. Bu servislerin bilgisayar korsanlarina diger borsalara kotii amacli kod
gonderen sahte web siteleri olusturmasina izin vererek kimlik avi kampanyalarini
destekledigi belirtilmektedir. Aklama ve hackleme islemlerinin bu sekilde bir dongi
olarak devam ettigi belirtilmektedir. Kuzey Kore olayinin barindirilmayan ciizdanlara
erisim ve kara para aklamay1 6nleme yasalarindaki esneklikle birlikte diinya ¢apinda
kripto para alim satimi yapan borsalarin varliginin kripto para aklamayr miimkiin
kildig1 belirtilmektedir. ABD’nin 2013 yilindan beri kripto para borsalarini
diizenlemeye basladig1 fakat diger bircok iilkenin ise kripto para faaliyetlerine kara
para aklama Onleme kurallarin1 uygulamanin gerisinde kaldigi belirtilmektedir.

Hiikiimetler aras1 fonksiyona sahip Mali Eylem Gorev Giicli’niin, 2019 yilinda kiiresel
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kara para aklama standartlar1 belirledigi ve tiim tilkelerin sanal varlik sektdrlerini nasil
diizenlemeleri gerektigi ile ilgili resmi bir rehber yayinladig: ifade edilmektedir. Fakat
yasa dis1 aktorlerin, anonim kripto ticaretini yapabilecekleri uyumlu olmayan borsalar
bulmak ig¢in tilkelerin ulusal diizenleme rejimlerindeki farkliliklar: kullanmaya devam
edecekleri de belirtilmektedir. Barindirilmamis ciizdanlarin ¢ok tehlike olusturdugu da
ayrica ifade edilmektedir. Bir finansal araci olmadan taraflara islem imkan1 saglamasi
kripto para birimi teknolojisinin ¢igir acict temel 6zelligi olarak vurgulanmaktadir.
Blok zincir meraklilarinin siklikla, barindirilmamis ciizdanlarin finansal hizmetlere
ulagsmak icin bu engeli azalttigi ve bankasiz ve banka hesabi olmayan niifuslara
finansal bir katilim saglamay1 getirdigini iddia ettigi belirtilmektedir. Sonug olarak
finansal kurumlarin a¢ik kaynak kodlu bu yazilimi sinirlamaya imkani olmadigi ve bu
nedenle mevcut diizenleyici ¢ergevenin kisilerin kripto para birimi borsalarindaki nakit
degisimlerini agma ve kapama rampalarin1 diizenleyebilecegi belirtilmektedir. ABD
Hazine Bakanliginin banka hesaplarin1 ve diger varliklar1 belirledigi gibi simdi de
kripto para adreslerini belirleyebildigi belirtilmektedir. Adalet Bakanliginin Kuzey
Kore aklama islemlerindeki 113 kripto para birimi hesabinda tutulan fonlar1 elde
etmeye calistig1 da ifade edilmektedir. Kripto para birimleri, devlet destekli siber
operasyonlart ve ABD ulusal giivenligi arasindaki bagin bir bakima yiizeye ¢iktigi
belirtilmektedir. bir diger Adalet Bakanligi iddianamesine gore, Rusya askeri
istihbarat gorevlilerinin siber operasyonlarmi desteklemek icin ve 2016 ABD
Bagkanlik se¢imlerinde bilgi savasini desteklemek i¢cin 90 Bin ABD Dolar1 degerinde
kripto para akladiklar1 ve harcadiklar1 ifade edilmektedir. Iran’mn ABD ile artan
geriliminin Iran rejiminin bilgi savasmi desteklemek amaciyla kullandigi kripto
paradan kaynakladigi da ayrica belirtilmektedir. ulusal giivenlik yetkililerinin
bankalardan ziyade yeni gelisen blok zincir {izerinde gerceklesen kara para aklama
durumu ile miicadele etmek icin kripto para birimleri konusunda c¢ok daha akilci

davranmasi gerektigi de ifade edilmektedir.4’

Teroristlerin kripto para edinmesine iliskin belgeli orneklerin su¢ amacgh

kullanimt ile karsilastirildiginda nispeten daha seyrek oldugu belirtilmektedir. 2019

147 Yaya J. Fanusie, “Cryptocurrency Laundering Is a National Security Risk”, 27.03.2020,
https://www.lawfareblog.com/cryptocurrency-laundering-national-security-risk, (Erisim 02.01.2021).
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yil1 boyunca terdr orgiitlerinin mal varliklarin1 Bitcoin gibi kripto paralardan elde
ettme ve depolamaya yoneldigi ifade edilmektedir. Agustos 2020°de ABD Adalet
Bakanligi’nin teror orgiitleri ile iligkili bugiine kadar en biiyiik sanal varliklarin ele
gecirdigi belirtilmektedir. Adalet Bakanligi’nin, Hamas, El Kaide ve DAES (Irak ve
Sam Devleti) ile iliskili 300’den fazla kripto para birimi hesabindan milyon ABD
Dolarina es deger tutarda miktar ele gegirdiklerini duyurdugu ifade edilmektedir. 2019
yilinda Hamas’in askeri kanadinin anonim bagislar tesvik etmek i¢in sosyal medya
araciligi ile cevrimi¢i kripto para bagis toplama kampanyasi baglattigi belirtilmektedir.
Yaygin inanigin aksine anonimligin siklikla kripto para ile adlandirilmasinin yanlis bir
betimle oldugu da ifade edilmektedir. Hamas planinin en sonunda ¢oziildiigii ve 150
kripto para hesabiin ele gegirildigi ifade edilmektedir. El-Kaide’nin Sureiye’deki
faaliyetlerini kripto para birimi ile desteklemek amaciyla bagiscilarinin ilgisini
cekmek icin sosyal medya kullanarak kripto para kullanimi yoniinde yayilim
gosterdigi belirtilmektedir. Adalet Bakanligi’nin El — Kaide ile iligski 100 kripto para
hesabin1 ele gegirdigi ifade edilmektedir. Hamas ve EIl-Kaide’nin kripto para
birimlerine ilgisinin Adalet Bakanlig1 duyurusundan 6nce geldigi fakat bu tip fonlama
sisteminin diger finans kaynaklarina gore daha az dikkat ¢ektigi de belirtilmektedir.
2017 yilinda Zoobia Shahnaz’in DAES’e 85 bin ABD Dolar1 temin ettigi bunu da kredi
kartlarin1 maksimuma c¢ikararak Bitcoin satin aldig1 ve sonrasinda faaliyetlerini
gizlemek i¢in de Bitcoin’i nakite ¢evirdigi ifade edilmektedir. Shahnaz 6rneginden iki
y1l 6nce Ali Siikrii Emin’in insanlara Bitcoin’in nasil temin edildigi ve orgiite nasil
Bitcoin gonderildigini gostererek DAES’e maddi destek sagladig: gerekgesi ile suclu
bulundugu belirtilmektedir. Su an en giincel kripto para birimi ¢abasinin, N95 yliz
maskesini de igceren ve kisisel koruyucu ekipmanlarin satildig1 bir web sitesi olugturan
DAES bilgisayar korsani olan ve Shahnaz ile iliskisi tespit edilen Murat Cakar
tarafindan gergeklestirildigi ifade edilmektedir. COVID-19 salgimi ve yiiz yiize
finansal girisimlerle iliski zorluklar gbz oniline alindiginda 2020 yilinin Agustos
aymdaki durumun da organize terdr Orgiitlerinin sanal varliklar elde etmeye
yonelmesinin bir doniim noktas1 olusturabilecegi belirtilmektedir. Ozellikle DAES’in
bazilarin kripto para birimi igerebilecek siber etkin operasyonlar araciligyla servet
biriktirme ¢abalarini devam ettirmesinin muhtemel oldugu ifade edilmektedir. 2020

yilinda Mali Eylem Gorev Giicli’niin, hiikilimetleraras1 bir kurulus olarak 6zellikle

63



COVID-19 salgim siiresince terdr orgiitlerinin kripto para birimine olan ilgisinin olas1
artig1 ile ilgili uyar1 yaptig1 belirtilmektedir. Mali Eylem Gorev Giicli’niin Mayis
2020’de koronaviriis salgininin, yasa dis1 fonlarin tasinmasi ve gizlenmesi i¢in sanal
varliklarin ve ¢evrimigi finansal hizmetlerin koétiiye kullaniminda artiglara neden
olabilecegi ile ilgili bir rapor yaymladig: ifade edilmektedir. Adalet Bakanligi’nin
duyurusundan yaklasik bir ay kadar sonra Mali Eylem Gorev Giicii’niin sanal
varliklarin terorist finansorleri ve kara para aklayicilar tarafindan kullanilabilecegi ile
ilgili kirmizi bayrak gostergeleri hakkinda bagka bir rapor yaymladigi da
belirtilmektedir. Gostergelerin essiz islem orneklerinden sanal varliklarin kotiiye
kullantminin belirtilebilecegi cografik risk profillerine kadar uzanabilecegi ifade
edilmektedir. Bu gostergelerin yasa dis1 aktorlerin kripto para birimini kullanmasini
onlemek amaciyla Finansal Istihbarat Birimlerine, sanal varlik hizmet saglayicilarina
ve finansal kuruluslara faydali bir rehber oldugu belirtilmektedir. Mali Eylem Gorev
Glicii’niin  yayinlamis oldugu bu rehber ve Agustos 2020°deki ABD Adalet
Bakanligi’nin Hamas, El-Kaide ve DAES’in fianansal varliklarimi ele gecirdigini
duyurmasina ragmen, terdristlerin servetlerini biriktirmek ve depolamak amaciyla
kripto para kullanimlarinda artma egiliminde olduklar1 ifade edilmektedir. Bu
durumun 6zellikle COVID-19 asilarinin 2021 yilinda dagitilacagi planlamasiyla bile
isin sanal olarak yiiriitiilmesine bagliligin devam etmesi nedeniyle ayn1 sekilde devam
edecegi goriisii de vurgulanmaktadir. Giin gectikge giinliik tiiketicilerin kripto para
kullantminin artmasinin genel islem hacminde “Ortmek” ve “gizlenme” arayisinda
olan teror orgiitleri icin firsat olusturacag: ifade edilmektedir. 2020 yilinin basinda
yaklasik 7 bin ABD Dolar olan Bitcoin’in 4 Aralik 2020 tarihinde 19 bin ABD
Dolarma yiikseldigi ve tarihsel dalgalanmasinin da goz oniine alindiginda kripto para
birimlerine yatirimin terdr orgiitleri i¢in de bir risk olusturdugu belirtilmektedir. On
yildan daha fazla 6nce bir Bitcoin’in 30 sent oldugu diisiiniildiigiinde sanal varliklarin
teror orgiitleri icin kar elde edebilecekleri bir yatirim olarak diisiliniilebilecegi ifade
edilmektedir. Fakat Bitcoin’in degerinin bir¢ok kere diistiigii ve en 6nemli diisiisiiniin
ise 2013 yilinda ii¢ glinlik bir periyotta %87 oraninda bir kayipla oldugu
belirtilmektedir. Bu belirisizligin Monero, Zcash ve Dash gibi sozde gizli coinlerle
iliskili kodlar1 kirmak icin 6zel sektor adimlariyla birlestiginde teror orgiitleri igin

sanal varliklara bel baglamalar arayisi i¢in bir risk olusturdugu ifade edilmektedir.
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Ozel sektor sirketlerinin su an ABD hiikiimetinin terdristlerin sanal varlik
faaliyetlerinin izlerini slirmelerinde onlara destek olarak ¢ok dnemli rol oynadiklar
belirtilmektedir. Kripto para biriminin izlenmesinde kamu 6zel sektor isbirligindeki
gelismelerin, yiiksek teknolojili terérizm finansmani ve sug olusturan kara para aklama

operasyonlari ile miicadelenin gelecegini temsil ettigi de ayrica vurgulanmaktadir.'48

Amerika iist dlizey finans diizenleyici kurumlarinin daha dnce de oldugu gibi
kripto para sirketlerinin sug faaliyetlerini kolaylastirmak i¢in kripto paralarin kotiiye
kullanilmasini1 engellemek amaciyla sirketlerin kara para aklama durumlarina karsilik
denetim ve kontrollerin siklastirilmasi1 gerektigi ile ilgili uyarilarda bulundugu
belirtilmektedir. ABD Vadeli Islemler Komisyonu (Commodity Futures Trading
Commission — CFTC), ABD Menkul Kiymetler ve Borsa Komisyonu, Federal Rezerv
ve Hazine Bakanligi’'ndan olusan ABD Bagkani’nin Finansal Pazar iizerine olan
Calisma Grubu agiklamay1 23 Aralik 2020 tarihinde yayinladigi belirtilmektedir. Yeni
yayinlayan bu raporda federal finans diizenleyicileri stablecoinlerin/sabitcoin riski en
etkili bir sekilde yonetecek ve ABD’nin i¢ ve uluslararasi finansal ve para sistemlerinin
kararliligim1 saglayabilecek sekilde kullanilmasi gerektigi ifade edilmektedir.
Stablecoin, stablecoin veya diger bir adiyla sabitcoin fiyatinin oynakligini diger bazi
istikrarli varliklara veya varlik sepetlerine gore en aza indirgemek icin tasarlanmig
giivenlik ve gizlilik ilkeleriyle 6deme islemlerinde kullanilabilen bir kripto para birimi
olarak ifade edilmektedir. Stablecoinin bir kripto para birimine, fiat paraya veya
borsada islem goren varliklara sabitlenebilecegi de belirtilmektedir.1*® Raporda yasa
dis1 finansal akislar1 engelleme gerekliligi disinda, stablecoin saglayicilarinin yeterli
nakit rezervlerini korumasi gerektigi vurgulanmaktadir. Finansal diizenleme otoriteleri
grubunun ayrica stablecoin operatorlerinin coinlerin biiylik 6lcekli itfa (paraya
cevirme) durumlarinda bas edebilmesi i¢in yeteri kadar direncli olacak sekilde dizayn
edilmesi gerektigi ifade edilmektedir. Grup ayrica operatorlere giiglii rezerv yonetimi
uygulamalarinin 1:1 rezerv oranini ve kayiplari absorbe etmek ve likidite ihtiyaglarin
karsilamak i¢in yeterli finansal kaynaklar1 saglamay1 icermesi gerektigini belirttigi

ifade edilmektedir. Grup ayrica stablecoin saglayicilarinin giiglii risk yonetimi ve siber

148 IntelBrief: Terrorists’ Use of Cryptocurrency, https://thesoufancenter.org/intelbrief-2020-december-
10/ 10.12.2020, (Erigim:29.12.2020).
149 «Stablecoin”, https://en.wikipedia.org/wiki/Stablecoin , (Erisim:30.12.2020).
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giivenlik korumalarina sahip olmas1 gerektigini ve barindirilmamis ciizdan kullanan
kisilerin dahil, igslem yapan tiim taraflarin kimliklerini elde etmesi ve dogrulamasi
gerektigi de ifade edildigi belirtilmektedir. Trump tarafindan atanan bir diizine
yonetici tarafindan yeni yayinlanan belgenin {lizere uzun siireli finansal kurallarin
kripto enddistrisinin artan popiilaritesine uygulanmasi i¢in yonetimin yaptig1 en son
hamle oldugu degerlendirilmektedir. Trump’in kripto para birimleri ile ilgili sert
durusunun 2019 Haziran ayinda Libra stablecoini baslatma niyetinde olan Facebook
dahil bir¢ok yoOneticiyi i¢in hayal kirikligina ugrattign ifade edilmektedir.
Stablecoinlerin normal olarak ABD Dolari gibi fiat paraya sabitlestirildigi
belirtilmektedir. Stablecoinlerin diisiik oynakliklar1 sebebiyle siklikla yatirimcilar
tarafindan sanal islemlerle hizli bir sekilde Bitcoin gibi kripto varligi satin alabilmek
icin kullanildig1 ifade edilmektedir. Tether’in (degeri ABD Dolarina sabitlenmis
stablecoin) diinya ¢apinda tahmini %75 Pazar pay1 ile kripto borsasi tarafindan
kullanilan 6nde gelen bir stablecoin oldugu belirtilmektedir. Circle ve Coinbase
tarafindan isletilen ve yonetilen USD coin, New York Eyaleti Finansal Hizmetler
Departmani tarafindan onaylanan Paxos Standar ve Winklevoss tarafindan isletilen

Gemini Dollar diger popiiler stablecoinler icin 6rnek olarak ifade edilmektedir.*>

ABBD istihbarat toplulugunun ABD Menkul Kiymetler ve Bors Komisyonu ile
birlikte yaptiklar1 Cin Komiinist Partisinin dijital para birimleri lizerindeki etkisi ile
ilgili ¢alismada endiselerinin arttigin1 ifade ettikleri belirtilmektedir. Kripto para
birimi, merkez bankasi dijital para birimi ve e-cash’in diinya ekonomisinin liderligi
i¢cin Pekin’e kars1 ¢ok cepheli bir kiiresel rekabete cekildigi ifade edilmektedir. Trump
yonetiminin besinci nesil kablosuz teknoloji pazarinin ¢oguna hakim olmay1 basaran
Cin’li Telekom devi olan Huawei sirketine olan tavrinin da raporda hatirlatildig
belirtilmektedir. Bu arada uzmanlarin ve sektor liderlerinin goriisiine gore Cin’in
dijital para birimi yarisinda ABD’yi geride birakabilecegi de ifade edilmektedir.
Ulusal Istihbarat Direktdrii John Ratcliffe’'rm ABD Menkul Kiymetler ve Bors
Komisyonu Bagkani Jay Clayton’a 2020 yilinin Kasim ay1 baginda bir mektup yazdigi
belirtilmektedir. Mektupta ABD’nin Cin’in dijital para {iizerindeki etkisinden

1%0 Nicholas Otieno, “U.S. Financial Regulators Warn Crypto Firms to Tighten Stablecoin AML Risk
Controls”, 21.12.2020, https://blockchain.news/news/u.s.-financial-regulators-warn-crypto-companies-
on-stablecoins-risks (Erigim:28.12.2020).
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bahsedildigi ve diinyanin yarisindan fazla kripto para madencilik operasyonlarinin bu
tilkede yapildigi ve Cin hiikiimetinin kendi devlet kontrollii dijital para birimlerini
nasil yorumladigi ve bu durumun ABD’li inovasyon ve sirketlerin rekabeti i¢in zor
olmasi sebebiyle endise duyduklarimin belirtildigi ifade edilmektedir. Baskan
Clayton’un dijital varliklar ve dijital 6deme alanlarinda ABD yatirime1 korumasi ve
kara para aklamayr onleme kanunlar ile uyumlu yenilikleri tesvik etmekte kararli
oldugu belirtilmektedir. Kasim ayimnin baslarinda Trump’in ABD’deki herhangi biri ile
Cin Halk Kurtulug Ordusu’na bagh bir¢ok sirket arasindaki islemleri yasakladigin
duyuran bir baskanlik emri yayinladig1 ifade edilmektedir. Yayimnlanan bu emirde
Cin’in kendi askeri gelisimi ve modernizasyonunu finanse etmek icin ABD’li
yatinmcilart kullandiklar1 konusunda uyarilarin yer aldigi belirtilmektedir. Bu
baskanlik emrinin ayrica Cin ile baglantis1 bulunan dijital para birimi sirketlerine de
uygulanabileceginin belirtildigi ifade edilmektedir. Ust diizey bir istihbarat sefinin Cin
kontroliindeki Bitcoin ve Ethereum ile ilgili bircok ulusal gilivenlik endigeleri

oldugunu ifade ettigi de belirtilmektedir.*>

19.1.4. Kanada

Kanada’li kanun yapicilar sanal para politikasina karst 6ncelikle kara para aklama
endiselerine odaklanan “diizenleme ve kucaklama” seklinde bir yaklagim
sergilemektedirler. Sanal paralar Kanada’da yasal deme araci degillerdir. 2013 yilinin
baslarinda Kanada Gelir Kurumu mal veya hizmetlerde Bitcoin kullanimina takas
islem kurallarinin ve vergi diizenlemelerinin uygulandigini ifade etmislerdir. Bununla
birlikte Bitcoin’in bir varlik olarak alimi1 veya satiminin sermaye kazanci vergisine tabi
oldugu da belirtilmektedir. 2014 yilinda Kanada kara para aklama karsit1 yasalari,
Kanada’nin kara para aklama ve terdristlerle miicadele finansman rejimlerine tabi
kilan para hizmetleri isletmeleri olarak sanal paralarla ugrasan kisileri belirleyebilmek
i¢in degistirilmistir. Bu yasa Kanada’da sanal paralarla ilgilenen islerle ugrasan kisileri
ve bunun yan1 sira Kanada’daki miisterilerine bu hizmeti saglayan Kanada digindaki

kisilere uygulanmaktadir. 2017 yilinin baslarinda Kanada Menkul Kiymetler idaresi

151 Jerry Dunleavy, “Trump spy chief seeks SEC scrutiny of Chinese dominance in cryptocurrency”,

(24.11.2020), https://www.washingtonexaminer.com/news/trump-spy-chief-seeks-sec-scrutiny-of-
chinese-dominance-in-cryptocurrency (Erisim: 28.12.2020).
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(CSA), isletmelerin yeni finansal {iriinleri, hizmetleri ve uygulamalari test etmeleri i¢in
bir diizenleme alan1 baslatmistir. CSA Baskani ve Autorite des Marches Financiers’in
Baskani ve CEO’suna gore bu yeni girisimin amacinin yeniligi destelemek ve tesvik
etmek oldugu belirtilmektedir. CSA Baskan1 bu programin, ¢evrimigi kitle fonlamasi
ve bor¢ verme portallari, alim satimlar veya tavsiyeler i¢in yapay zekd ve dagitik
muhasebe defteri teknolojisine sahip girisimleri iceren is modellerini géz Oniinde
bulunduracagini ifade etmistir. Ayrica Ingiltere’nin Mali Isbirligi Kurumu ile finansal
teknoloji firmalarinin birbirlerine yardimc1 olmasi ve birbirlerinin pazarlarinda
genisleyebilmesi i¢in bir anlagsma imzalandig1 da belirtilmektedir. 2017 yili kasim
ayinda Kanada Bankas1 bir merkez bankasinin herkes tarafindan kullanilabilecek bir
merkez bankas1 dijital parasinin ¢ikarmasinin (CBDC) gerekip gerekmedigi ile ilgili
bir tartisma belgesi yaymlamistir. Potansiyel risk ve faydalar ile birlikte banka,
perakende 6demelerde siirekliligi artiracagi i¢in CBDC’yi ¢ikarmanin en giivenilir
motivasyon oldugu, istenmeyen tam anonimlik durumunun sug¢ islemesini tesvik
edebilecegi, sanal para birimi thracinm diisiinen bankalarin temkinli ve degisen artimsal

bir davranis sergilemesi gerektigi konulartyla ilgili birkag sonuca ulagmistir.'%?

Kanada 2014 yilinda kara para aklama ve terdrizm finansmani ile miicadele
mevzuatina sanal para ile ilgili ticari faaliyette bulunan kisi veya tesebbiisleri de

icerecek sekilde diizenleme yapmustir.t>®

1.9.2. Avrupa Kitasi

1.9.2.1. Fransa

2013 yilinin Aralik ayinda Fransa Merkez Bankasi sanal paralarin giivenlik riski
olusturabilecegi, merkezi bir diizenleme otoritesinin yoklugunun spekiilasyon ve
dalgalanmaya neden olabilecegi, yasal risklerin oldugu ve sanal paralarin yasa dis1
faaliyetlerde kullanilabilecegi ile ilgili uyarida bulunmustur. 2014 yilinin baslarinda

Fransa Ekonomi Bakanlig1 sanal paralardan gelen gelirlerin vergilendirilebilir gelir

152 Department of Finance, “Virtual Currencies and Blockchain Technology”, s.7-8.
153 Financial Action Task Force, (2015), Guidance For a Guidance For a Risk-Based Approach to
Virtual Currencies, s.16.
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oldugunu belirtmistir. Fransa Bankacilik Federasyonu sanal paralarin satisindan elde
edilen kisisel banka hesabina yapilan havale gelirlerinin bankaya Fransiz kara para
aklama kurumundan alinan bir belge ile dosyalanmasi gerektigini belirtmistir. Ayni yil
finans {izerine bir Fransa Senatosu komitesi sanal paralarin gelismesiyle ortaya ¢ikan
sorunlar hakkinda ifade veren sahitleri dinledigini ifade etmistir. Komite uzun vadeli
egilime sahip sanal paralarinin yiikselisinin kamu otoriteleri tarafindan goz ardi
edilemeyecegini belirtmektedir. Komite ayrica risklerine ragmen blok zincir ve sanal
paralarin gelecek i¢in ¢ok sayida firsatlar1 beraberinde getirecegi ve kamu
otoritelerinin dengeli bir diizenleyici ¢ergeve iizerinde ¢alisilmast gerektigini
vurgulamaktadir. 2016 yili Aralik aymnda Fransa Bankast SEPA Kredi
Tanimlayicilarinin  yonetiminde veya Tekli Avro 6deme alaninda alacaklarinin
kimligini belirlemek amaciyla hipotetik kullanim igin bir blok zincir prototipi olan
start-up Labo Blockchain ve Caisse des Depots et Consignation ile birlikte test
edildigini belirten bir basin agiklamasi yaymlamistir. 2017 yilinin Agustos ayinda
Fransa, bankalara ve finansal teknoloji sirketlerine listelenmeyen menkul kiymetlerin
aninda islem gormelerine imkan saglayan platformlar olusturmalar1 igin
komisyoncular ve saklama bankalar1 gibi aracilar1 kesmelerine izin verecek yeni
yasalar ¢ikarmistir. Fransa Maliye Bakani listelenmeyen menkul kiymetler igin daha
hizli, daha ucuz daha seffaf ve daha giivenli yeni ticaret platformlarinin ve islemlerin

gelismesine izin verilecegi seklinde bir ifade yaynlamigtir.™>*

1.9.2.2. Estonya

2014 yilinin baglarinda Estonya Merkez Bankas1 6deme ve uzlastirma sistemi Baskani
dagitik sistemlerin dogas1 ve potansiyel Ponzi Semalarini igeren Bitcoin ile iliskili
risklerle ilgili endiselerini dile getirmistir. Ayn1 y1l Estonya Vergi Dairesi Bitcoin
islemlerinden elde edilen gelirlerin vergilendirmeye tabi sermaye kazancini
olusturdugunu belirtmistir. 2015 yili Kasim ayinda Estonya Yiiksek Mahkemesi
Maliye Bakanligi, I¢ Isleri Bakanligi, Estonya Merkez Bankasi ve Estonya Mali
Denetim Otoritesi dahil olmak tizere ¢esitli hiikiimet kurumlarindan ve yetkililerinden

hiikiimetin Bitcoin’in yasallig1 konusundaki tutumu hakkindaki sorular1 cevaplamalari

1% Department of Finance, “Virtual Currencies and Blockchain Technology”, s.8.
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icin talepte bulunmustur. 2016 yilinin Kasim ayinda Estonya Yiiksek Mahkemesi
Bitcoin’e kars1 bir karar vermistir. Bitcoin ticaretine miisterilerle yiiz yiize goriisme ve
tiim miisterilerin kimliginin kopyalarin1 tutma ve ayda 1.000 Avro’dan fazla islem
yapan kisilerin raporlama gerekliligi seklinde ekstra diizenlemelerin uygulanmasina
karar vermistir. Bu kural ayrica Bitcoin ve diger tim sanal paralara uygulanmistir.
2017 yilinin Agustos ayinda Estonya devlet tarafindan yonetilen Estcoin adinda kendi
sanal parasini ¢ikarmayi teklif etmistir. Fakat Avrupa Merkez Bankas1 Estonya’nin bu
planina kars1 elestiride bulunmus ve higbir iiye iilkenin kendi sanal parasini

cikarmasina izin vermeyecegini ifade etmistir.>®

19.2.3.  Liiksemburg

2016 yilinin Nisan ayinda Liiksemburg Bitstamp’a tamamen diizenlenmis ve lisansh
Bitcoin alim satimi i¢in lisans vermistir. Boylece Bitstamp sirketinin diinyada ilk
ulusal olarak lisansli Bitcoin alim satimi yapan bir sirket unvanina sahip oldugu da

belirtilmektedir.156

1.9.2.4. Ispanya

Sanal paralarin kumar yasalar1 uyarinca elektronik 6deme sistemi olarak islem
gorebilecegdi ve vergi amagcli ticaret geliri olarak diistiniilebilecegi ifade edilmektedir.
2014 yilinin Mayis ayinda Ispanya Vergi Kurumu (Spanish Tax Agency — AEAT)
sanal paralarin yasa dis1 faaliyetler icin kullanilip kullanilmadigiin izlendigini
belirtmistir. 2014 yilimin Eyliil ayinda ise Ispanya Maliye ve Kamu Hizmetleri
Bakanhigi Maliye Boliimii, Ispanya merkezli acik kaynak kodlu Bitcoin takas
platformu olan Coinffeine’nin Ispanya’daki Bitcoin tabanli gevrimici kumar
sirketlerinin lisans i¢in bagvuru yapip yapmamalari konusundaki sorusu i¢in bir karar
vermistir. 2015 yilinin Nisan ayinda Ispanya Maliye ve Kamu Hizmetleri Bakanlig
Maliye Boliimii (MHAFP) sanal paralarin Katma Deger Vergisi’'nden (VAT) muaf

oldugu onaylamistir. MHAFP’nin Bitcoin’in para transferini saglayan 6deme

155 Age, s. 9.
1%6 Age, s.10.
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sistemleri ile baglantili “finansal hizmet” tanimi, Bitcoin transferlerinin “6zel risk”
faaliyetleri varsayimi yani diger bir ifadeyle sanal paralarla islem géren tiim Ispanya
sirketlerinin kara para aklama karsit1 (Anti Money Laundering — AML) kurallara
uymast gerektigi anlamina gelmektedir. 2016 yilinda Ispanya Vergi Kurumu
madencilik faaliyetlerinin vergilendirilebilir bir faaliyet oldugunu agiklamistir. Bu
yeni yonergede tiim sanal para madencilerinin madencilikten elde ettikleri kazanglarin
vergilerini vermeden 6nce Ispanya otoritelerine kendilerini kaydettirmeleri gerektigi
ifade edilmektedir. Kara para aklama, vergi kacgakc¢ilig1 ve siber sug faaliyetlerine
potansiyel baglant1 olusturmalarin1 ve fidye yazilimi gibi araglarin kontrol altina
alinmas1 bu mevzuatin ana nedenlerini olusturdugu belirtilmektedir. Ispanya Maliye
Bakanlig1 yeni vergi kurallarinin uygulanmasindan sorumlu oldugu ve sanal para
uzmanindan danigmanlik hizmeti alinmas1 konusunda da yetkili bir makam oldugu
ifade edilmektedir. Ispanya Bankasi sanal paralar i¢in uygun yasal bir gergeve
saglamanin dnemini agikca ifade etmis olsa da ICQO’larla ilgili herhangi bir kapsamli
kural veya kilavuz yaymlanmamistir. Bu dogrultuda Ispanya’daki 1CO’larla ilgili
herhangi bir faaliyetin 6deme hizmetleri ve kara para aklama diizenlemeleri tarafindan
(Avrupa Birligi Direktifleri kapsaminda) dikkatli bir sekilde degerlendirilmesi
gerektigi ifade edilmektedir.t®

1.9.25.  Isvigre

Isvigre sanal paralar1 diger birgok kiiresel savunucular gibi aym sekilde diizenleyici
olmayan bir yaklasim olarak benimsemeye karar vermistir. Isvi¢re Federal Konseyi
sanal paralarla ilgili su anda diizenleme gerektiren bir durum olmamasina ragmen
sanal paralarin menkul kiymetler olarak statiisiinii ve buna kars1 gelen vergilendirme
durumlarini belirlemek i¢in finansal sektoriin bunlari nasil kullanacagi ile ilgili yasalar
lizerinde ¢alistigimi belirtmistir. Isvicre kar amaci giitmeyen ve yeni blok zincir
teknolojisinin Isvigre ekosistemine dahil edilmesini saglamak icin tasarlanmis bir
kurulus olan Crypto Valley Association gibi hizla gelisen blok zincir start-up ¢evresine
ev sahipligi yapmaktadir. Isvicre’de ulasim iicretleri ve diger belediye iicretleri Bitcoin

ile 0denmektedir.

157 Age, s.11.
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2017 yilinin sonlarinda Isvigre’nin Finansal Denetim Otoritesi (Swiss Financial
Market Supervisory Authority — FINMA) ICO iizerine bir kilavuz yayinlamistir.
Bununla birlikte FINMA bir¢ok ICO’yu, ICO’yu gelistirenlerin mevcut diizenlemeleri

ihlal edip etmedigini de arastirmaktadir.*®®

FINMA kripto bankacilik lisansi ile faaliyet gosteren Isvigre Bankasi SEBA
Bankasinin 19 Kasim 2020 tarihinde yayimnladigi bir duyuruya gore, dijital
ekosistemine Bitcoin Cash ve USD Coin olmak {izere iki yeni kripto parayir dahil

edecegi belirtilmektedir.*>®

3 Aralik 2020 tarihinde yaymlanan bir habere gore Isvigre merkez bankasiin
tilkenin ana borsasinda igslemlerin aninda gerg¢eklesmesi i¢in Frangin dijital versiyonu
tizerindeki denemelerinin basarili bir sekilde tamamlandig1 belirtilmektedir. Fakat
Isvigre Ulusal Bankasi’nin (Swiss National Bank — SNB) bu projeyi hayata gegirip
gecirmeyecegi konusunda heniiz bir karar vermedigi de ifade edilmektedir. Test
kosullarinda Isvigre Ulusal Bankasi’nin menkul kiymetlerin alim satim islemlerinde
kullanilmak tiizere bir merkez bankasi dijital para birimi olusturdugu

belirtilmektedir.16°

1.9.2.6. Birlesik Krallik

Birlesik Krallik sanal paralarin ilk destek¢ilerinden biri olarak belirtilmektedir. 2013
yili Haziran ayinda Ingiltere Gelir ve Giimriik Idaresi (HM Revenue & Customs —
HMRC) sanal paralara Birlesik Krallik vergi mevzuatinin uygulandigini ve herhangi
biri tarafindan bir mal veya hizmet aliminda kullanildiginda o kisinin bir tiiccar oldugu
kabul edildigi ve bu nedenle sanal paralarin vergilendirildigi ifade edilmektedir. 2014
yilinin Ocak ayinda HMRC, Bitcoin’i sermaye kazanci vergisine tabi tutulmadan 6zel

para olarak smiflandirmay1 dikkate almistir. Ayn1 yilin Ocak ayinda Mali Tutum

1% Age, s.11.

159 Zug, “SEBA adds Bitcoin Cash and USD Coin to its Digital Ecosystem”, 19.11.2020,
https://www.seba.swiss/media-and-investors/bitcoin-cash-and-usd-coin-added-to-digital-ecosystem/
(Erigim:20.01.2021).

160 Gaetan Bally, “Swiss central bank trials new type of digital currency”, 03.12.2020,
https://www.swissinfo.ch/eng/swiss-central-bank-trials-new-type-of-digital-currency/46200862
(Erisim: 20.01.2021).
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Otoritesi (Financial Conduct Authority — FCA), FCA Innovate olusturarak,
Ingiltere’de Fintech ve RegTech girisimlerini desteklemistir. Bu olusum ayrica blok
zincir gibi baz1 6zel konularda arastirma yazilar1 da hazirlamaktadir. 2015 yilinin Mart
ayinda Birlesik Krallik Hazine Kurumu Bitcoin alim satim borsalarinin kara para
aklama karsit1 diizenlemelerle birlikte diizenlenme planlar1 oldugunu duyurmustur. Bu
yildan sonra Birlesik Krallik Hazine Kurumu kara para aklama ve terorist finansmani
ile ilgili bir risk degerlendirmesi raporu yayinlamistir. Bu rapora gore cevrimigi
piyasalarla ilgili yasa dis1 islem faaliyetlerinin biiylik bir kisminin kara para aklama
faaliyetlerinden ¢ok madde ve atesli silahlarin satin alinmasindan kaynaklandig ifade
edilmektedir. 2016 yilinin Nisan ayinda HRMC, Bitcoin ve diger sanal paralarla ilgili
islemlere katma deger vergisinin uygulanabilirligi i¢in su sekilde ek aciklamalar

yayilamstir:

e Bitcoin madenciligi faaliyetlerinden elde edilen Bitcoin’in katma deger vergisi
icin bir ekonomik faaliyeti olusturmadigi i¢in katma deger vergisinin disinda
tutulacagi

e Madenciler ve digerleri tarafindan belirli Bitcoin islemlerinin yapilmasi i¢in
yapilan 6demelerin katma deger vergisinden muaf tutulacagi

e Bitcoin mal ve hizmetlerin alim satiminda kullanilmast durumunda Bitcoin’in

kendi degerinden higbir katma deger vergisi alinmayacagi

Ayni yilin Aralik ayinda Birlesik Krallik devlete ait olan Royal Mint Kurumu yeni bir
altin ticaret sistemini yiiriitmek igin blok zincir teknolojisini kullanmay1
planladiklarin1 duyurmustur. Bu projenin yatirimcilarin blok zincir tizerinde 1 Milyar
Dolar degerinde altina erigimi ile miisterilerin Royal Mint Gold (RMG) adinda sanal
tokenler kullanarak Royal Mint’in kasalarinda depolanan altin paylarini almalart ve
ticaretini yapmalarina imkan saglayacagi ifade edilmektedir. Her bir RMG’nin 1 gram
altina es deger olacag: belirtilmektedir. 2017 yilinin baglarinda Ingiltere Merkez
Bankas1 Baskani, finansal teknoloji sektoriiniin finansal hizmetler kurumlari gibi ayni
seviyede diizenlemeye ihtiyaci olmadigini ifade etmistir. Yine ayn1 yi1l Londra Menkul
Kiymetler Borsasi, menkul kiymetler sertifika verilerini dijitallestirmek i¢in IBM ile
bir blok zincir modeli gelistirilmesi i¢in ortaklik yaptiklarint duyurmustur. 2017 yili
sonunda FCA, miisterilerine sanal para sdzlesmelerine yatirim yapmanin riskleri

hakkinda bir uyarida bulunmustur. Bu riskler su sekilde ifade edilmektedir:
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e Fiyat oynakliklar
e Yatirimcinin ugradig kayiplarin potansiyel ¢arpimi
e Ucretler

e Fiyat seffafliginin olmamasi

FCA ayrica ICO’larla ilgili ICO’larin ¢ok yiiksek riske sahip oldugu, spekiilatif bir
yatirim araci oldugu ve yatirimcilarin bu risklerin bilincinde olmasi gerektigi ve bu
0zel projenin kapsamli bir sekilde arastirilmasi gerektigi ile ilgili bir uyar
yayinlamigtir. 2018 yilinin Ocak ayimnda Ingiltere Merkez Bankasi merkez bankasi

tarafindan dijital para birimi ihrag¢ etmeyi planlamadiklar1 agiklanmistir. 6

Blok zinciri ve kripto para ekosistemi gelistikge Londra’nin gelismekte olan bu
endiistrinin kiiresel merkezi haline gelme olasiliginin arttig1 belirtilmektedir. giiclii bir
yargilama sistemi, iyi niyetli diizenlemeler, sermayeye erisim ve kiiresel bankacilik
sisteminin Birlesik Krallik’1 Kanada ve Avustralya’nin yan1 sira blok zinciri ve kripto
girisimcileri i¢in cazibe olusturdugu ifade edilmektedir. Girisimlerin bir gecede bir
merkezden bagka bir merkeze taginabilmesi ihtimali s6z konusu oldugu i¢in, dogru
diizenleyici ¢ercevenin sekillendirilmesinin  hayati bir Onem tasidigi da

vurgulanmaktadir.1®2

23 Ekim 2020 tarihinde yayimnlanan bir habere gére, San Francisco merkezli
Ripple sirketinin ABD diizenleyici ¢evresi SEC ile yasadigi sikint1 sebebiyle sirket
merkezini yurt disina tasima karar1 aldig1 ve bu kapsamda gerceklestirdigi Londra
ziyareti sonrasinda CEO’su Brad Garlinghouse Ingiltere’nin Mali Tutum Otoritesi’nin
XRP kripto para birimini bir menkul kiymet olarak gdérmedigini ifade ettigi
belirtilmektedir. XRP’nin bir menkul kiymet olmadigi ve bir para birimi olarak
kullanildiginin makamlarca kabul edilmesinin Ripple i¢in Birlesik Krallik’ta faaliyet

gdstermesi igin bir avantaj oldugu da CEO tarafindan ifade edilmektedir.163

Diger taraftan Ocak 2021°de yayinlanan bir habere gore de Birlesik Krallik

Mali Tutum Otoritesi tarafindan Onerilen degisiklikler sonrasinda 6 Ocak 2021

161 Age, 5.11-12

162 Benjamin Yablon, “Why London Is Becoming a Global Blockchain Hub”, 28.08.2018,
https://www.entrepreneur.com/article/318570 , (Erisim:19.01.2021).

183 Ryan Browne, “$10 billion crypto firm Ripple considers relocating to London over U.S. regulation”,
23.10.2020, https://www.cnbc.com/2020/10/23/crypto-firm-ripple-considers-relocating-to-london-
over-us-regulation.html , (Erisim:20.01.2021).
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tarihinde belirli tiirdeki kripto varliklarin ve tiirevlerinin ve borsada islem goren
senetlerin (Electroneum — ETN) tiiketicilere perakende satisinin resmi olarak
yasaklandigr belirtilmektedir. FCA’nin, kripto para ve tiirevlerinin fiyat
hareketlerindeki dalgalanma, piyasa suistimali, mali suglar ve sektordeki
dolandiriciliklar gibi gesitli nedenler belirterek bu {iriinlerin tiiketiciler i¢in uygun

olmadigini ifade ettigi belirtilmektedir.%4

1.9.2.7. Belcika

2013 yilinda Belgika Finans Bakani Koen Geens, Belgika Ulusal Bankasi’nin Bitcoin’i
yasaklama niyetinin olmadigin1 ve bankanin sanal paralarin kara para aklama
faaliyetlerinde kullanildigina dair herhangi bir delil olmadigini belirtmistir. 2014 y1l1
baslarinda Belgika Ulusal Bankasi ve Belgika Finansal Hizmetler ve Pazar Otoritesi
(FSMA), sanal paralara kars1 yatirimcilara ortak bir uyarida bulunmuslardir. Uyar1
sanal paralarin bir merkez bankasi tarafindan ihra¢ edilmedigi, diizenlenmedigi ve
giivenlik, hacklenme ve dolandiricilik gibi risk tasidiklar1 ve deger oynakligindan
dolay1 da yasal 6deme araci olmadigi seklinde belirtilmektedir. 2017 y1l1 Mayis ayinda
simdi Adalet Bakan1 olan Belgika Finans Eski Bakani Koen Geens sanal paralari
finansal hizmet sektoriine uyarlamak icin ayni kat1 diizenlemeye tabi tutma niyetini
aciklamistir. Aynmi yilin Haziran ayinda Ulusal Belgika Bankasi sanal paralarin para
politikasina yonelik tehdidi lizerine bir rapor yaymlamistir. Raporda 6zel oyuncular
tarafindan ¢ikarilan sanal paralarin parasal istikrar {izerindeki herhangi bir tehditin bu

noktada oldukga sinirli oldugu sonucuna varildig ifade edilmektedir. 1%

164Charlie Osborne, “UK ban on cryptocurrency derivatives, ETNs comes into force today”, 06.01.2021,
https://www.zdnet.com/article/uk-ban-on-cryptocurrency-derivatives-comes-into-force-
today/#:~:text=The%20ban%20has%20now%20become,crypto%20assets%20t0%20retail%20consum
ers.%22&text=The%20value%200f%20these%20products,)%200r%20Ethereum%20(ETH) , (Erisim:
20.01.2021).
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1.9.2.8. Danimarka

2013 yilinda Danimarka Finansal Denetim Otoritesi (Financial Supervisory Authority
— FSA), sanal para yatirimlarinin riskleri ile ilgili bir uyar1 yaymlamistir. Bu uyarida

su maddeler yer almaktadir:

e Borsalarda para kayiplar
e Sanal cilizdan hirsizliklart
e Fiat para birimine doniistiirememe olasiliklari
e Hizh fiyat dalgalanmalar1

e Sug faaliyetleri i¢in potansiyel baglanti olugturmast

FSA, sanal paralarin, elektronik para, doviz borsasi, aracilik veya mevduat hizmetleri
icin gecerli olan mevcut diizenleme gerceveleri kapsaminda olmadigini yinelemistir.
2014 yili Mart ayinda Danimarka Merkez Bankasi sanal Bitcoin’in para birimi
olmadigin1 belirten bir aciklama yaymlamistir. Banka ayrica Bitcoin’in altin ve giimiis
ile karsilastirildiginda gergek bir alim satim degerine sahip olmadigini bu nedenle
Bitcoin’in daha ¢ok “cam boncuk”a benzetilebilecegini ifade etmistir. Danimarka
Merkez Bankasi agik¢a Bitcoin’in mevduat garantisi gibi garantilerle veya ulusal
yasalarla korunmadiginin altini ¢izmistir. Ayn1 ay Danimarka Vergilendirme Kurulu,
Bitcoin’in vergi ve KDV amagh bir resmi para birimi olarak degerlendirilemeyecegi
ile ilgili bir karar ¢ikarmigtir. Bununla birlikte Bitcoin’in degerindeki dalgalanmalar
para birimi {izerindeki kazanglar ve kayiplar olarak borg ve Alacaklara Iliskin Sermaye
Kazancglar1 ve Kayiplart Vergi Kanunu kapsaminda vergilendirilmedigi ifade
edilmektedir. 2017 yilimin Aralik ayinda Danimarka Ulusal Bankasi merkez
bankasinin ihrag ettigi bir sanal para olan “krone”’un faydalar1 ve uygun oldup olmadigi
ile ilgili bir ¢aligma yaymlamistir. Bu ¢aligma bir merkez bankasi dijital para biriminin
Danimarka’daki mevcut 6deme c¢oziimleri kapsaminda bir gelisme olmayacagi
sonucuna varmistir. Merkez bankasi dijital para biriminin Danimarka Ulusal
Bankasinin finansal sistem igerisindeki roliinii tamamen degistirecegi ve onu ticari
bankalara dogrudan rakip yapacagi ifade edilmektedir. Merkez bankasi dijital para
biriminin tanitilmasinin potansiyel faydalarinin Danimarka’daki haneler ve isletmeler
icin onemli derecede zorluklarla eslesmeyecegi ifade edilmektedir. Bu nedenle

Danimarka Ulusal Bankasi merkez bankasi dijital para birimi ¢ikarma planlar
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olmadiklar1 agiklamistir. Finansal Hizmetler Otoritesi ve Danimarka Hiikiimeti
Bitcoin ile ilgilenen tiim isletmelerin vergi 6demek zorunda olacaklarini ve mevcut
yasalardaki bu degisikliklerin Bitcoin dahil tiim sanal paralar1 diizenlemek i¢in gerekli

olacagini agiklamustir.*®®

1.9.2.9. Finlandiya

2012 yili baslarinda bir televizyon roportaji sirasinda Finlandiya Merkez Bankasi
Baskan1 Bitcoin’lerin yasal oldugunu ve yatinm amaglh kullanilabilecegini
belirtmistir. Herhangi bir garantisi olmasa da diizenlemeye tabi olmayan sanal
paralarin fiat para birimi cinsinden takasinin yapilabilecegi ifade edilmistir. 2013
yilinda Finlandiya vergi Otoritesi Bitcoin ile ilgili vergi yorumlar1 yaymlamistir. 2014
yilinin Kasim ayinda ise Finlandiya Merkez Vergi Kurulu Bitcoin’i bankacilik
hizmetlerine yakin finansal hizmetler olarak degerlendirmis ve 034/2014 yasas1 geregi
de Bitcoin’i Avrupa Birligi KDV direktiflerine gére muaf tutmustur. 2017 yili Kasim
aymda Finlandiya’nin Finansal Denetim Otoritesi (Finnish Financial Supervisory
Authority — FSA) ICO’lar ve sanal paralarin riskli ve yiiksek spekiilatif yatirim oldugu
ile ilgili uyarilarda bulunmustur. FSA, ayrica misterilerini Bitcoin ve diger sanal
paralarin deger istikrarsizligi ile ilgili Avrupa Birligi Bankacilik Otoritesi tarafindan
2013 yilinda yayinlanan sanal paralarin riskleri raporuna atifta bulunarak uyarmistir.
FSA, token satislariyla ilgili dolandiricilik, sermaye kayiplari, deger dalgalanmalari,

yetersiz bilgi ve teknoloji riskleriyle gibi birkag riski listelemistir.'®”

1.9.2.10. Almanya

Sanal paralarin Alman yasalarina gore finansal araglar oldugu ve 6zellikle “6zel para”
formunda sermaye olarak vergilendirilebilecegi ifade edilmektedir. Bazi
kullanimlarinin lisans veya izin gerektirecegi de belirtilmektedir. Alman finansal
denetim otoritesinin daha onceki kilavuzlarinda sanal paralarin emtia oldugu ve hem

Bitcoin satisin hem de Bitcoin karsiligi mal satis1 sirasinda vergilendirmeye tabi

166 Age, s.14.
167 Age, s.14.
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oldugu ifade edilmektedir. 2011 yil1 baslarinda Almanya finansal denetim otoritesi
(BaFin) Bitcoin’in yasal 6deme araci olmamasindan dolay1 elektronik para tanimindan
muaf oldugu belirtilmistir. Bunun yerine vergilendirmeye tabi tutulan emtia olarak
islem gordiigii ifade edilmektedir. 2013 yilinin yaz aylarinda Almanya Maliye
Bakanlig1 sanal paralarin elektronik para veya yabanci iilke parasi olmadigini fakat
Alman bankacilik yasalarina gor finansal bir ara¢ oldugunu ifade etmistir. Sanal
paralar bu nedenle “6zel para”ya benzer sekilde sermaye olarak vergilendirilebilir
olacagini belirtmistir. 2017 yilinda Avusturya ve Alman hiikiimetleri sanal paralarin
organize su¢ faaliyetlerinde kullanimu ile ilgili arastirma c¢aligmalarina fon ayirmaya
karar vermistir. 2017 yilinin sonlarinda BaFin, ICO’lar1 sermaye piyasasi
diizenlemelerine tabi olmayan yliksek spekiilatif yatirim araci olarak tanimlamakta ve

miisterilerine ICO’larin riskleri ile ilgili uyarilarda bulunmustur.%®

1.9.2.11. Polonya

Polonya Lodz Eyalet Ofisi Vergi Dairesi madencilik yoluyla elde edilen Bitcoin’lerin
satisinin Bitcoin madenciliginin belirli bir hizmet iicretine sahip olmasi diisiincesiyle
% 23 oraninda Polonya katma deger vergisine tabi oldugunu bir goriis vermistir.
Polonya’nin Sanal Isler Bakanligi 2016 yilimin Haziran aymnda nakitsiz ¢éziimlerin
gelistirilmesi ve elektronik tanimlamalarin uygulanmasi gibi sanal kamu hizmetlerini
tesvik etmek i¢in genis bir dijitallesme planini duyurmustur. Ayni y1l Maliye Bakanlig1
sanal paralarin Polonya yasalarina goére herhangi bir ayr1 diizenlemeye tabi
olmamalarina ragmen Polonya’da kullanimlarinin tamamen yasal oldugunu ve gelir
vergisine tabi olduklarini belirtmislerdir. Polonya nin Merkezi Istatistik Ofisi (Central
Statistical Office — GUS) 2017 yilinin baglarinda sanal paralarin madencilik
faaliyetleri ve alim satim islemlerinin resmi ekonomik faaliyet olarak tanindigini

belirtmistir. Bu durum iilkedeki sanal paralarin ilk diizenlenmesi olarak ifade
edilmektedir.1®°

27 Kasim 2020 tarihinde yayinlanan bir habere gore, Polonya’nin Olsztyn kentinin acil

durum hizmetlerinin saglanmasina yardimci olmak i¢in Ethereum’un blok zincirinden

168 Age, s.15.
189 Age, s.15.
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yararlanan dagitik defter teknolojisinin somut kullanim 6rnegi olarak diinyadaki ilk
sehir oldugu ifade edilmektedir. Olsztyn’nin polis, itfaiye ve ambulans hizmetlerine
yardimci olmak i¢in blok zincirini fiziksel varliklarla birlestiren bir koprii teknolojisi
olan Smartkey’in basarili deneme caligmasini tamamladig belirtilmektedir.
Smartkey’in yerel kurtarma ekipleri tarafindan kullanilan Teltonika akilli cihazlarina
akilli bir sdzlesme baglanmasiyla islerini daha verimli bir sekilde gerceklestirmelerine
olanak saglayacagi ifade edilmektedir. Bu baglantinin acil durum ekiplerinin sehirdeki
herhangi bir binaya izin beklemeye gerek kalmadan veya anahtar sahibinin izini

siirmek zorunda kalmadan girmelerini sagladig1 belirtilmektedir.!"

1.9.2.12. Isvec

Isve¢ Vergi Ajansi 2014 yilinda resmi olarak sanal paralarin sanat eseri veya antika
gibi bir varlik oldugunu ama para birimi olmadigini ifade etmistir. Bu yilin sonunda
Isvec Merkez Bankasi sanal paralarm perakende odeme piyasalarii etkileyip
etkilemedigi ile ilgili bir rapor yaymlamistir. Bu kurum 2015 yilinda ise bazi Bitcoin
madencilik faaliyetlerinden elde edilen gelirlerin istihdamdan elde edilen gelirler
olarak degerlendirilebilecegini ifade etmistir. Isve¢’in Merkez Bankasi 2016 yili
sonlarinda toplumu tarafindan 6nemli derecede nakit kullaniominda azalma ile karsi
karsiya kalmistir. Bu nedenle bir merkez bankasinin destekledigi dijital para biriminin
toplum tarafindan nasil goriinecegi ve hangi zorluklar: beraberinde getirecegi ile ilgili

bir proje baslattigii duyurmustur.t’

11 Arahk 2020 tarihinde yaymlanan bir habere gore Isvec hiikiimeti,
Uluslararas1 Odemeler Bankasi’nin 2018 yilinda diinyanin en nakitsiz toplumu olarak
nitelendirdigi Isve¢’in dijital para birimine gecilmesi icin gerekli calismalarin
baslatilacag1 ve fizibilite ¢aligmalarmin 2022 yilinin Kasim ayinda tamamlanacag:
belirtilmektedir. Haberde ayrica Isve¢’in dijital para birimini sunmay: diisiinen

diinyadaki ilk iilkelerden birisi olarak ifade edilmektedir. Isve¢ Merkez Bankasi’nin

170 Sam Bourgi, “Polish city becomes first to adopt Ethereum blockchain for emergency services”,
(27.11.2020), https://cointelegraph.com/news/polish-city-becomes-first-to-adopt-ethereum-
blockchain-for-emergency-services , (Erisim: 20.01.2021).
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Accenture Plc ile birlikte halihazirda blok zinciri teknolojisine dayanan elektronik

kron pilot projesini yiiriittiigii de belirtilmektedir.!"?

1.9.2.13. Izlanda

Izlanda hiikiimeti DSviz Yasasi’na gdre sermayenin iilkeden kagmasindan endise
ederek 2013 yil1 baslarinda Bitcoin’i yasaklamistir. 2014 yilinda izlanda’da Bitcoin’e
alternatif olarak Auroracoin ortaya ¢ikmistir. Bitcoin gibi Auroracoin de anonim bir
kisi veya gruplar tarafindan gelistirilmistir. Auroracoin Bitcoin’in ortaya c¢ikis
metodolojisini takip etmis ve Litecoin tabanli bir i ispati algoritmast kullanmistir.
Izlanda finansal krizin ortaya ¢ikti1 2008 yilinda getirdigi sermaye kisitlamasini 2017
yilmin Mart ayinda kaldirmistir.}”

1.9.3. Orta Dogu ve Kuzey Afrika

1.9.3.1. Israil

Merkez Bankas1 ve Maliye Bakanlig1 2014 yilinda sanal paralarin kullanimina kars1
Avrupa Bankacilik Otoritesi’ne benzer sekilde uyarilarda bulunmustur. Bu uyarilar
sanal paralarin yasal 6deme araci olmadigin1 belki dalgalanmaya maruz kalabilecegi
kara para aklama veya terorist finansman gibi faaliyetlerde kullanilabilecegi ile ilgili
uyarilar1 kapsamaktadir. Israil hiikiimeti 2017 yilinin Aralik ayinda sanal paralari
maddi veya maddi olmayan varliklar gibi kategorize ederek Bitcoin satiglarina
sermaye kazanci vergisi uygulayacagim agiklamustir. Israil Vergi Otoritesi (Israel Tax
Authority — ITA) Bitcoin ve Litecoin gibi sanal paralari igeren faaliyetlerle ilgili olarak
elde edilen gelirlerin vergilendirilmesini diizenleyen bir genelge taslagi yaymlamstir.
Sanal para madenciligi veya satis1 ile ilgilenen bireylerin is vergi oranlarina tabi

olacaklar1 belirtilmektedir. Bununla birlikte Bitcoin’in herhangi bir ticari satis1 veya

172 Rafaela Lindeberg ve Ott Ummelas, “Sweden Explores Moving to a Digital Currency”, 11.12.2020,
https://www.bloomberg.com/news/articles/2020-12-11/sweden-explores-the-feasibility-of-moving-to-

a-digital-currency , (Erisim: 20.01.2021).
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alim satim islemlerinin katma deger vergisine (KDV) tabi olacag ifade

edilmektedir.1’

19.3.2. Misir

Misir Merkez Bankasi, 2018 yilinin Ocak ayinda asirt yiiksek riski nedeniyle Bitcoin
gibi kripto paralarin alim satimi islemlerine karsi bir uyar1 yaymlamistir. Merkez
Bankas1 ayrica ticaretin sadece banka tarafindan onaylanan kagit para birimleri ile
siirli oldugunu belirtmektedir. Diger taraftan Misir Fetva Kurumu, Bitcoin ile
gerceklestirilen islemlerin Islam Hukuku agisisindan uygun olmadigini belirterek
haram olarak degerlendirildigi yoniinde de fetva vermistir. Ayrica merkezi finansal
sistemlere zarar verebilecegi ve terériin finansmaninda kullanilabilecegi de

belirtilmektedir.t"®

1.9.4. Merkez Asya

1.9.4.1. Kazakistan

2014 yili baslarinda Kazakistan’in mali kuruluglarinin iilkenin Merkez Bankasi
tarafindan Bitcoin kullanmalar1 yasaklanmistir. Ulkede kara para aklama ile miicadele
etmek i¢in yasalar bulunmasi sebebiyle (bankalarin kimligi belirsiz taraflara islem
hizmetine izin verilememektedir) Bitcoin igeren islemler mali kuruluslar igin
yasaklanmistir. 2016 yilinda Merkez Bankas1 yeni Miidiirii kendi tabiriyle “vekil para
birimleri”nin fizibilite ¢aligmalar1 i¢in bir gorev giicliniin kurulacagini duyurmustur.
[lk Bitcoin ATM’si Almatr’ya kurulmustur. Sanal paralar igin bélgesel merkez olmay1
hedeflemek igin 2017 yilinin Haziran ayinda Kazakistan blok zincir tabanli tahvil
satisinin baslayacagi planinit duyurmustur. Ayrica iilkenin Bagkani uluslararas1 6deme
birimini baglatma imkanini arastirmanin tam zamani oldugunu ifade etmistir. Bu

durumun kara pazarlama ve piyasalardaki oynakligi azaltarak diinyanin parasal

174 Age, 5.15-16.
175Regulation of Cryptocurrency Around the World, Egypt,
https://www.loc.gov/law/help/cryptocurrency/world-survey.php#egypt , (Erisim:15.02.2021).
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savastan kurtulmasina yardimci olacagini ifade etmistir. Sanal paranin basit ve seffaf
bir emisyon mekanizmasina sahip olmasi gerektigini belirtmistir. Dijitallestirme ve
blok zincir gelismeleri g6z ontinde bulundurularak sanal para formunda bir 6deme
biriminin olusturulabilecegini ifade etmistir. 2017 yilimin Ekim ayinda Astana
Uluslararas1 Finans Merkezi (Astana International Financial Centre — AIFC) Maltali
sirket Exante ile eski Sovyet Ulusunun kullanilmayan sanal para piyasasini gelistirmek
i¢in bir isbirligi imzaladiklarin1 duyurmustur. Kazakistan’in sanal para ekosistemine
girisinin Exante’nin yeni blok zincir platformu olan “Stasis” tarafindan desteklenecegi

ifade edilmektedir.1’®

1.9.4.2. Ozbekistan

2017 yilinin Eyliil ayinda Merkez Bankasi terdriin finansmanm1 ve diger sug
faaliyetlerinin olasilig1 nedeniyle kripto paralarla islem yapilmasina izin verilmesinin
uygun olmadigi goriislerini dile getirmistir. 19 Subat 2018 tarihinde Cumhurbagkani
Shavkat Mirziyoyev Ozbekistan Merkez Bankas1 ve diger bazi kurumlarla 1 Eyliil
2018 tarihine kadar Ozbekistan topraklarinda dijital paranm kullanimina yénelik yasal

bir ¢ergevenin gelistirilmesi ile ilgili bir kararname imzalamistir.’’

1.9.5. Giiney Asya

1.95.1. Hindistan

Hindistan hiikiimeti sanal para borsalarin1 diizenlemekle yetkili olmadig
belirtilmektedir. Ingiltere Rezerv Bankasi sanal paralarmn riskleri ile ilgili kamuya
uyarilarda bulunmustur. 2017 yilinin Temmuz ayinda Hindistan Menkul Kiymetler ve
Borsa Kurulu, Hindistan menkul kiymetler piyasast i¢in firsatlar iizerine en son kiiresel
finansal teknoloji gelismelerini arastirmak ve raporlamak i¢in 10 kisilik danigman

tiyeden olusan bir grup kurmustur. Bu yeni Finansal ve Diizenleme Teknolojileri

176 Department of Finance, “Virtual Currencies and Blockchain Technology”, s.10.
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Komitesinin amaci Hindistan’1 finansal teknoloji ¢ozlimlerini benimsemeye ve iilke
icindeki yenilikleri tesvik etmeye hazirlamak oldugu ifade edilmektedir. Ayn1 yilin
sonunda Hindistan Yiiksek Mahkemesi Bitcoin diizenlemesi i¢in verilen bir dilekgeye
cevap verilmesi ile ilgili merkez bankasi ve bazi diger kuruluslara duyuru
yaymlamistir. Dilek¢ede sanal paralarin hazineye karsi hesap verebilir olmasini
saglanmasi ve sanal para islemlerinin anonimligi ile ilgili endiselerin belirtildigi ifade

edilmektedir.1’®

1.9.5.2. Nepal

13 Agustos 2017 tarihinde Nepal Rastra Bankasi Bitcoin ile gergeklestirilen tiim
islemlerin yasa dis1 oldugunu belirten bir bildirim yayinlamistir. 2017 yilinin Ekim ay1
baslarinda Nepal Polis Merkezi Sorusturma Biirosu iilkenin ¢esitli yerlerinden Bitcoin

borsasi isi yiiriittiikleri gerekcesiyle ilk defa yedi kisiyi tutuklamigtir.1’®

1.9.6. Dogu Asya ve Pasifik Bolgesi

1.9.6.1. Avustralya

Avustralya blok zincir teknolojisini ve sanal paralari benimseyen bir yaklagim
sergileyerek ikisi arasinda faydali bir denge bulmaya ¢aligmaktadir. Avustralya Vergi
Dairesi (Australian Taxation Office — ATO) 2013 yilinda Bitcoin islemlerinin
elektronik 6deme araci olarak degerlendirilebilecegini ve bu nedenle sanal paralarin
mal ve hizmet vergisine ayrica gelir vergisine tabi oldugunu onaylamistir. Avustralya
Vergi Dairesi, Bitcoin i¢in vergi uygulamas: konusunda rehberlik etmektedir. ATO,
Bitcoin’in ne para ne de yabanci para birimi oldugunu ancak sermaye kazanci vergisi
amactyla sanal miilk olarak varlik oldugu sonucuna varmistir. Kisisel kullanim veya
tiiketim amaciyla mal veya hizmet satin almak i¢in Bitcoin kullanarak elde edilen 10
bin AUD Dolarn veya altindaki sermaye geliri veya kaybi dikkate alinmayacagi
belirtilmistir. Avustralya Hazine Bakanlig1 2015 yilinin baslarinda Bitcoin gibi sanal

178 Department of Finance, “Virtual Currencies and Blockchain Technology”, s.15.
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paralarla ilgili vergi sirketlerinin uygun bir sekilde nasil belirlenebilecegi konusunda
bir bildiri yayinlamistir. 2016 Ocak ayinda Avustralya Bassavcisi, 2018 yiirtirliige

girmis olan sanal paralari diizenlemek amaciyla Danisma Dokiimani hazirlamistir. 8

1.9.6.2.  Japonya

Japonya tartismasiz sanal paralarin en giiclii kiiresel savunucusu konumundadir. 2014
yilinda diger iilkeler Bitcoin’i yasaklarken ve sanal paralara karsi diismanca veya
ihtiyatl1 bir durus sergilerken Japonya Tokyo merkezli Bitcoin borsasi olan MtGox’un
cokiisiinden sonra bile sanal paralar1 diizenleme olasilifin1 degerlendirmeye devam
etmeye niyetli oldugunu agiklamistir. 2016 yili baslarinda Mali Hizmetler Ajansi
(Financial Services Agency — FSA) sanal paralarin geleneksel para birimlerine esit
olarak taninacagim bildiren bir yasa onermistir. 2016 yili Mart ayinda Japonya’nin
sanal paralarla ilgili ilk kanun tasaris1 Ulusal Parlamento’ya sunulmustur. Sunulan bu

kanun tasarisinda asagidaki maddeler yer almaktadir:

e Sanal paralarin ve sanal para alim satim hizmetlerinin tanimlarin1 saglamak,

e Sanal para alim satim hizmetlerinin kaydedilmesini talep etmek,

e Sanal para alim satim hizmet saglayicilarinin isiyle ilgili diizenlemeler yapmak,

e Sug Gelirlerinin Transferini Onleme Kanunu anlaminda sanal para alim satim
hizmet saglayicilarint “belirlenmis is operatdrleri” olarak atayarak miisteri

kimliginin verilmesi gibi baz1 yiikiimliiliikleri uygulamaya koymak.

Bu yasa 2016 yilinin Mayis ayinda onaylanmistir. 2017 yilinin Nisan ayinda Mali
Hizmetler Ajansi, sanal paralarin diger para birimleri ile ayn1 yasal statiide olacak
sekilde 6deme yontemi olarak kullanilmasiyla ilgili de yeni bir yasa ¢ikarmistir. Bu
yasa siber gilivenlik ve operasyonel diizenlemelerin yani sira borsalar i¢in de sermaye
kosullarim1 devreye sokmaktadir. 2017 yilinin Eylil ayinda Mali Hizmetler Ajansi
sanal para borsalari i¢in ilk lisansl 11 sirketi onaylamustir. Sirketlerin lisansi alabilmek
icin bireysel miisteri hesaplarinin ayrilmasi ve bilgisayar sistemlerinin gii¢lendirilmesi
gibi bazi kat1 gereksinimleri karsilamak zorunda oldugu belirtilmistir. Bu lisanslarin

verildigi sirada Japonya Bankalarinin bir konsorsiyumu 2020 Tokyo Olimpiyatlari

180 Department of Finance, “Virtual Currencies and Blockchain Technology”, s. 6-7.
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oncesinde sanal bir para tanitacaklarin1 duyurmustur. Bu yeni proje Mizuho Finansal
Grup ve Japonya Postasi liderliginde Japonya Merkez Bankasi ve Mali Hizmetler
Ajanst’nin destekleriyle Japon halkinin akilli telefonlar1 ile mal ve hizmet alimi igin
0deme yapmalarini saglamak i¢in sanal bir para gelistirmeyi amaglamaktadir. JCoin
Japon Yen’ine bire bir bazda doniistiiriilebilir ve akilli telefon uygulamasiyla calisan
ve magazalarda kare kod (QR kodlarinin) taranmasi ile kullanilmaktadir. Bu hizmetin
bedava saglanmasi karsiliginda bankalarin tiiketici harcama 6rnekleri tizerinde daha
fazla bilgi toplanmalarina fayda saglayacagi ifade edilmektedir. JCoin’in Japonya’y1
tim islemlerin %70’ine denk gelen nakit para kullaniminin agir bagimliligindan
kurtarmak i¢in tasarlandig1 belirtilmektedir. Bu deger herhangi bir gelismis tilkedeki
ortalama %30 olan nakit kullanimindan ¢ok daha yiiksektir. Konsorsiyum JCoin
kullantminin Japonya ekonomisine nakit kullanimini azaltarak ve tiiketiciler ve
perakendeciler i¢in takas ticretlerini keserek, 10 milyar Yen (yaklasik olarak 75

Milyon Avro) kazandiracagini tahmin etmektedir. 8%

1.9.7. Giiney Asya ve Pasifik

19.7.1.  Giiney Kore

Strateji ve Maliye Bakanligi, Kore Bankasi, Finansal Hizmetler Komisyonu ve
Finansal Denetleme Hizmetleri 2013 yilinda “siber para birimi”nin “gercek yasal para
birimi” olmadigini ve para birimi iglemleriyle ilgili standart diizenlemelere uymadigin
ifade etmiglerdir. Kurumlar ayrica Bitcoin’in degerindeki yiiksek dalgalanma ve igsel
deger eksikligi nedeniyle uyarilarda da bulunmuglardir. Mali Hizmetler Komisyonu
2016 yilinin baslarinda borsa i¢in yeni diizenlemeleri tanitmak amaciyla yeni sanal
para gorev giicii baslatmistir. Giiney Kore’nin Mali Hizmetler Komisyonu 2017
yilinda Bitcoin vadeli alim satim islemlerini yasakladi ve bir¢cok menkul kiymetler
firmasinin Bitcoin vadeli yatirimeilart i¢in Aralik ayinda planladiklar: seminerleri iptal

etmesini istemistir. Kore Hiikiimeti dogrudan Bitcoin borsalarini yasaklamadiklarini

181 Age, 5.9-10.
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sadece ICO’lar ve vadeli alim satim islemlerinin yasaga maruz kaldigini ifade

etmistir. 182

19.7.2.  Cin

Cin Halk Bankasi, Endiistri ve Bilgi Teknolojileri Bakanligi, Bankacilik Diizenleme
Komisyonu, Sigortacilik Diizenleme Komisyonu ve Menkul Degerler Diizenleme
Komisyonu ortakliginda 2013 yilinda “Bitcoin’in Risklerini Onleme Uzerine Bildiri”
yayinlamistir. Bu bildiri, kurumlara iilkede Bitcoin ile islem yapan ve Bitcoin alim
sattm1 gerceklestiren isletmelerin kara para aklama ve Teroriin finansmani ile
miicadele yiikiimliiliikklerinin yerine getirilmesi ve miisterilerinin kimlik bilgilerini
belirlenmesi ve kaydedilmesi icin gerekli Onlemlerin alinmasi zorunlulugunu
getirmistir. Ayrica finans kurumlar ve 6deme servis saglayicilarinin olast riskleri
Oonlemek adina Bitcoin hizmet saglayicilarimi gbzetim altina alinmasi gerektigi
belirtilmektedir.® Bu bildirinin akabinde Cin Halk Bankasi iilkede sana para ile ticaret
yapan bankalara yasak getirmistir. Endonezya 13 Subat 2014 tarihinde benzer bir adim
atarak Bitcoin ve diger sanal paralarin ne para birimi ne de yasal 6deme araci olarak

kabul edilebilecegini ifade etmistir.'®*

Ilk baslarda diizenlemenin olmamasi Cin’e blok zincir uzaymnda o6zellikle
Bitcoin alim satimi1 ve Bitcoin madenciliginin ilk benimseyicisi olmas1 noktasinda
yardim etmistir fakat 2017 y1li baglarinda bu durum tam tersi haline gelmistir. Ulkeden
Bitcoin araciligiyla ne kadar miktarda sermaye kactigindan korkan Cin aniden Bitcoin
ticareti lizerine kat1 diizenlemeler getirmistir. Finansal kurumlar ve tigiincii parti
O0deme saglayicilar i¢in sanal paralarin kabulii, kullanim1 veya satilmasi islemleri
yasaklanmistir. Kullaniminin yasal kalmasina ragmen Cin Halk Bankasi uygun
diizenleme otoriteleri ile borsa islemleri i¢in kayit olunmasi gerekliligi ve bu sayede
piyasayr yakindan izleyecegini Onermistir. Cin Halk Bankasinin bankalara sanal
paralarla islem yapan isletmelerle ilgili uyarida bulundugu iddia edilmektedir. Cin,

ICO’larn iilkede yasa dis1 faaliyet olarak degerlendirmesi sebebiyle tiim sirket ve

182 Age, 5.18.

18Financial Action Task Force, Guidance For a Guidance For a Risk-Based Approach to Virtual
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bireylere iilkede ICO faaliyetleri ile fon toplamalarini yasaklamistir. Cin Halk
Bankasi, Cin Menkul Kiymetler Diizenleme Komisyonu ve Cin Sigorta Diizenleme
Komisyonu dahil birka¢ kurum sanal paralarin yasaklanmasi ile ilgili ortak bir ifade

yayinlamislardir.'8°

Cin Halk Bankasti’nin 27 Aralik 2020 tarihinde baslattig1 ikinci dijital para
birimi pilot programini sonuglandirdigi belirtilmektedir. Merkez bankasinin Cin’i
boyle bir sistemi uygulamaya koyan diinyanin en biiylik ekonomisi yapabilecek resmi
bir {iriinii goriicliye ¢ikarmasina daha fazla yaklastigi ifade edilmektedir. Aralik 2020
icerisinde Dogu Cin’de bulunan Suzhou sehrinde yetkililerin degeri 3,1 milyon ABD
Dolar1 olan 20 milyon dijital yuani piyango araciligi ile yerel sakinlere iicretsiz
dagittig1 belirtilmektedir. 100 bin kazananin her birinin ¢evrimi¢i veya ¢evrimdisi
harcayabilecegi yeni dijital para biriminde 200 yuan aldig1 ifade edilmektedir. Suzhou
pilot bolgesinin Ekim ayinda Cin’in giineyinde yiiriitiilen hiikkiimet destekli dijital para
birimi denemesinin ilk pilot sehri olan Shenzhen’e gore iki kat daha fazla sakin ve li¢
kat daha fazla tiiccar bulunduran bir yer oldugu da vurgulanmaktadir. Pilot programa
katilmak i¢in seg¢ilen bir Suzhou sakini olan 39 yasindaki Wang Ju’nun Yuan
talimatlar takip ederek olusturdugu dijital ciizdan uygulamasinda eyalet kurucular
olan Mao Zedong’un resminin bulundugu pastel renkli yuan banknotunun bir
kopyasini buldugundan ¢ok etkilendigi de ifade edilmektedir. Bir baska pilot katilimc1
olan Ms. Wang ise kendisine tahsis edilen dijital para ile ailesinin tiim y1l boyunca
karsilayacak olan deterjan ihtiyacini karsiladigini ve dijital parayr ¢evrimici alis veris
platformu olan JD.com Inc’de harcadigimi ifade ettigi belirtilmektedir. Cin’li
yetkililerin Metituan ve Didi Chuxing teknoloji devleri ile birlikte yemek dagitimi ve
internet aracili81 ile arag cagirma gibi uygulamalar i¢in dijital yuani birlikte test etmek
icin hareket ettikleri de ifade edilmektedir. Suzhou pilot programinin ilk 24 saati
icerisinde JD.com sirketinden 20 bin siparisin dijital yuan ile verildiginin belirtildigi
ifade edilmektedir. Suzhou pilot programinin ¢evrimi¢i ddeme sistemini test etmesinin
yani sira, ¢cevrimdisi 6deme fonksiyonu olarak da denendigi belirtilmektedir. Resmi
kurumlar tarafindan goriiciiye cikartilan bu sistemin, 6demelerin giderek artan bir

sekilde nakitsiz gerceklestigi Cin’de zaten ulasilir bir sekilde her yerde var olan
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87



elektronik 6deme sistemlerinden farkli yeni bir platform oldugu da belirtilmektedir.
Ant Group sirketinin Alipay ve Tencent Holdings Ltd sirketinin WeChat Pay gibi
0deme sistemlerinin aksine merkez bankasinin ¢evrimdisi 6deme 6zelliginin hiicresel
hizmetin yetersiz oldugu bolgelerde 6deme faaliyetlerini kolaylastirmak i¢in internet
baglantis1 gerektirmedigi de yetkililer tarafindan ifade edildigi belirtilmektedir.
Miisteri ve satici arasinda kisa bir cihaz dokunusu ile islemlerin tamamlanabilecegi
belirtilmektedir. Washington merkezli Peterson Enstitiisii Uluslararast Ekonomi
boliimiinde arastirmaci olan Martin Chorzempa’nin bugiin bebek bezi veya sigara satin
alinmasi ile kimsenin ilgilenmedigi, asil mevzunun daha ¢ok makro hedefleme
prosediirii i¢in paranin ekonomi i¢erisinde nasil hareket ettiginin daha ger¢cek zamanl
anlasilmasi oldugunu ifade ettigi belirtilmektedir. Pilot programa katilan bir Suzhou
ticcarinin  programin  her iki fonksiyonunu da memnuniyetle karsiladig
belirtilmektedir. Alis veris merkezinin zemin katinda yer alan bir kuruyemis
diikkaninin miisterilerin 6deme i¢in WeChat Pay ve Alipay kullandiklarinda zayif cep
telefonu sinyalleri nedeniyle bircok problem ile karsilastiklar1 ifade edilmektedir.
Suzhou pilot programinda yer almak iizere katilan kuruyemis saticisindan sonra,
tilkenin iki numarali varlik kredisi veren ve yeni dijital para ile ilgili hiikiimetin
deneyinde ona destek olan Cin Insaat Bankasmin kuruyemis diikkani saticisina
cevrimdist 6demelere imkan veren yerli iiretim bir akilli telefon sagladigi ifade
edilmektedir. Her 1.000 Yuanlik alis veris i¢in 3 veya 4 Yuan islem ticreti alan banka
ve 6deme sistemlerine gore bu sistemde islem ticretlerinin de olmamasinin bu sistemi
kullanmanin kendileri i¢in bir baska tesvik oldugu da satici tarafindan ifade
edilmektedir. Hiikiimet destekli ve islem iicreti de olmayan dijital paranin ¢ok fazla
tasarruf saglamasi nedeniyle kendisi tarafindan tercih sebebi oldugunu da vurguladigi
ifade edilmektedir. Cin Merkez Bankasi’nin kendi dijital para birimi {rerinde
calismaya 2014 yilinda DC/EP dijital para birimi/elektronik 6deme olarak bilinen
adiyla bagladiklar1 ifade edilmektedir. Yeni Yuanin hiikiimet tarafindan desteklenen
fiziki fiat paranin dijital uzantis1 oldugu ve yeni tanitilmak istenen para biriminin
Cin’in dolasimda olan nakit para tabaninin bir kismimin dijital olarak degistirilmesi
oldugu ifade edilmektedir. Suzhou ve Shenzhen pilot uygulamalarina gore Cin’in
mevcut olan ticari 6deme sistemleri ile benzer sekilde tiiketicilerin bu yeni sistem i¢in

akilli telefonlarina parayr depolayabilecekleri bir dijital ciizdan yiiklemek durumunda
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olduklar1 ve her bir islem sirasinda 6deme islemi igin bir karekod diger bir ifadeyle
QR (Quick Response Code) kod iiretmeleri gerektigi ifade edilmektedir. Chorzempa
yeni dijital para biriminin cazibesinin bir kisminin merkez bankasi igin halka agik ve
iki kisinin tekelinde olan Alibaba ve Tencent’in 6deme sistemlerine alternatif olmasi
ve islem verilerine daha fazla erisim elde etmek oldugunu ifade ettigi belirtilmektedir.
Dijital Yuanin yaygin bir sekilde kullanilmaya baslanmasiyla Cin’li diizenleyici
kurumlara para akiglariyla ilgili daha fazla bilgi verebilecegi ve yetkililerin kara para
aklama ve terérist finansmani i¢in kullanimini izleyebilmelerine olanak saglayacagi
da ifade edilmektedir. Analistler, yeni para biriminin ayrica asiri ekonomik
durumlarda tiiketicileri harcamaya tesvik etmek i¢cin merkez bankasinin nakit tizerinde
eksi faiz oranlar1 koymasina izin verebileceginin tahmin edildigi ifade edilmektedir.
Hem kamu hem de 6zel alanlarda bir¢ok denemesinin gergeklestirilmesine ragmen Cin
hiikkiimeti tarafindan tam anlamiyla uygulamaya gegcilecegi ile ilgili bir zaman
cizelgesinin hazirlanmadig belirtilmektedir. Cin Merkez Bankasi Baskan1 Yi Gang’in

daha fazla kural ve diizenlemeye ihtiyaglar1 olduklarini ifade ettigi belirtilmektedir.1%

1.10. KRIiPTO PARA VE TURKIYE

Tiirkiye’de elektronik para; 27.06.2013 tarihli ve 28690 sayili Resmi Gazete ’de
yayimlanarak yiiriirliige giren 6493 Sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslart Hakkinda Kanun gore

su sekilde tanimlanmaktadir:

“Elektronik para ihra¢ eden kurulug tarafindan kabul edilen fon karsiligi
ihrag edilen, elektronik olarak saklanan, bu Kanunda tamimlanan odeme
islemlerini gerceklestirmek icin kullanilan ve elektronik para ihra¢ eden
kurulus disindaki gercek ve tiizel kigiler tarafindan da édeme araci olarak
kabul edilen parasal degeri”

2013 tarithinde BDDK’nin yaptig1 aciklama ile Bitcoin’in elektronik para kanunu
kapsaminda degerlendirilemeyecegi, gdzetimi ve denetiminin miimkiin olmadig ifade
edilmis olup, kullanicilarin ileride olusabilecek risklere kars1 dikkatli olmas1 gerektigi

ve bu risklerden devletin sorumlu olmayacagi belirtilmistir. Bu nedenle, kripto paralar

18 Jonathan Cheng, “China Envisions Its Digital-Currency Future, With Lotteries and a Year’s Worth
of Laundry”, 27.12.2020, https://www.wsj.com/articles/china-envisions-its-digital-currency-future-
with-lotteries-and-a-years-worth-of-laundry-11609066819 (Erisim:29.12.2020).
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tilkemizde pozitif hukuka gore elektronik para olarak nitelendirilmemektedir.
Tiirkiye’de yasal bir bosluk vardir dolayisiyla kripto para tireten ve kullananlar higbir
kurula uymak zorunda degillerdir. Kripto paralarin alim-satimi ve kullanimi higbir

mevzuat hiikkmiiyle diizenlenmemistir veya yasaklanmamaistir.

Sermaye Piyasasi Kurulu (SPK) Aralik 2016’da “Kripto-Para Bitcoin™ adi
altinda bir kitap¢ik yayinlamistir. 27 Kasim 2017 tarihinde ise Sermaye Piyasasi
Kanunu’nda sanal paralarla ilgili herhangi bir dayanak teskil edecek unsurlar
bulunmadig1 i¢in Bitcoin ve benzeri sanal paralara yonelik islem yapilmamasi
uyarisinda bulunmustur.'®” Eyliil 2018°de ise yaymlamis oldugu biiltende 1CO’lara
deginerek, ICO’larin spekiilatif yoni bulunan ve yiiksek risk iceren yatirimlar oldugu
belirtilerek, dijital varlik (token) satiglar1 hakkinda kurumun diizenleme ve gozetimi
disinda kaldig1 ifade edilmektedir. Ayrica diizenlemelerin devam ettigi ve token satisi
konusunun kurum diizenlemesine tabi olup olmayacagi ile ilgili farkli yaklagimlar

olabilecegi belirtilmektedir.'8®

Borsa Istanbul’un 14 Aralik 2017 tarihinde yaptig1 agiklamada kendi kripto

para birimi BISTcoin iizerinde ¢aligmalarin yapildig: ifade edilmektedir.®

Hazine ve Maliye Bakanligi tarafindan Eyliil 2018’de yayimlanan 2019 — 2021
yillarimi kapsayan Yeni Ekonomi Programi’nda (YEP) modern ve ayni zamanda yeni
nesil finansman yontemi olarak adlandirilan ICO’larin dijital doniisiimii tesvik etmek

amaciyla yenilik¢i projelerin finansmanini saglamak i¢in yayginlastirilacagi ifade
edilmektedir.*%°

7 Ocak 2020 tarihinde yayinlanan habere gore Sermaye Piyasast Kurulu’nun
(SPK) 2020 yilina kadar Bitcoin ve kripto paralarla ilgili diizenleme ¢alismalarini
hizlandiracagi belirtilmektedir. BeInCrypto Turkey’e gére SPK’nin muhtemelen genel

olarak kripto para birimlerinin yani sira Bitcoin’in gozetim, diizenleme ve denetimi

187SPK ’dan Bitcoin Aciklamasi, 01.12.2017, https://uzmanpara.milliyet.com.tr/haber-
detay/qundem?2/spkdan-bitcoin-aciklamasi/76000/76545/ , (Erisim:20.01.2021).

18Sermaye Piyasast Kurulu Biilteni, 27.09.2018, https://spk.gov.tr/Bulten/Goster?year=2018&n0=42 ,
(Erigim: 20.01.2021), s.4.

189 Eser Sahin, “Borsa Istanbul, BISTcoin Adinda Kendi Kripto Para Birimi Uzerinde Calistiklarim
Duyurdu!” 14.12.2017, http://www.webtekno.com/bistcoin-nedir-h37894.html, (Erisim: 17.12.2017).
190 Hazine ve Maliye Bakanligi, Yeni Ekonomi Programi Dengeleme-Disiplin-Degisim 2019-2021,
Eyliil 2018, https://ms.hmb.gov.tr/uploads/2018/10/yeni-ekonomi-programi.pdf , (Erisim: 20.01.2021),
s.17.
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konularina 6nem verecegi ifade edilmektedir. Bu giine kadar Tiirkiye’de herhangi bir
yasal diizenlemenin olmadig1 da vurgulanmaktadir. Bitcoin kullantminin Tirkiye’de
Avrupa’daki iilkelere nazaran daha genis capta kullanildig1 da ifade edilmektedir.
Avrupa’da Bitcoin kullanan AB niifusunun %25 civarinda oldugu belirtilmektedir.
Tiirkiye’de ise niifusun %45’inden fazlasinin Bitcoin ve diger kripto para birimleri
kullaniminda aktif oldugu vurgulanmaktadir. SPK’nin yalnizca kripto para birimleri
icin degil, kripto para alim satimi gerceklestiren borsalara yonelik de diizenlem

adimlar atabilecegi belirtilmektedir.%

Tiirkiye Is Bankasi’nin diinyanin en fazla katilimc1 agia sahip konumda olan
R3 blok zincir platformunun agik kaynak kodlu Corda platformuna 30 Mart 2020
tarihinde iiye olarak R3 Blok Zincir Birligi’ne katilm saglayan ilk Tiirk Bankasi
oldugu belirtilmektedir.'%2 Bu gelismelerin akabinde Tiirkiye Is Bankasi’nin 27 May1s
2020 tarihinde gerceklestirilen ilk islem ile dis ticaret finansmaninda blok zinciri
teknolojisini kullanarak 6deme garantisini saglayan ilk Tiirk Bankasi olarak da
anilmaktadir. Corda teknolojisini kullanan Marco Polo paltformunun sagladigi Dagitik
Defter Teknolojisi agi ile Is Bankasi, Sisecam, Kuraray Europe GmbH ve
Commerzbank arasinda ger¢eklesen dis ticaret isleminde taraflarin bilgilerinin herkese
acik olmayacak bir sekilde gerektigi kadar bilginin sadece firma ve bankalarin onay

verdigi taraflar ile paylasildig1 ve bdylelikle gizliligin saglandig1 ifade edilmektedir.1%3

¥IMax Moeller, “Turkey’s Regulatory Board CMB Moves Against Bitcoin”, 07.01.2020,
https://beincrypto.com/turkeys-requlatory-board-cmb-moves-against-bitcoin/ , (Erisim:20.01.2021).
192 Bankast R3 Blockchain Birligi'ne katilan ilk Tiirk bankasi oldu, 29.04.2020,
https://www.isbank.com.tr/bankamizi-taniyin/is-bankasi-r3-blockchain-birligine-katilan-ilk-turk-
bankasi-oldu , (Erisim: 19.01.2021).

193[s Bankas1, blockchain teknolojisiyle dis ticarette ddeme garantisi veren ilk Tiirk Bankasi oldu,
03.06.2020,  https://www.isbank.com.tr/bankamizi-taniyin/is-bankasi-blockchain-teknolojisiyle-dis-
ticarette-odeme-garantisi-veren-ilk-turk-bankasi-oldu , (Erisim: 19.01.2021).
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Sekil 1.17 Tiirkiye Is Bankas1 Blok Zincir Konusunda Onemli Adim Att:
. .
(coinkolik

is Bankasi, Blockchain Konusunda Gnemli Bir Adim Atti

e VAZAR NESE YAVUZ ®:30/04/2020

23 Temmuz 2019 tarihinde Resmi Gazete ’de yaymlanan 2019 — 2023 yillarini

kapsayan On Birinci Kalkinma Plani’nda duyurulan ve 4 Kasim 2019 tarihli Resmi
Gazete’de yer alan “2020 Yili Cumhurbaskanligr Yillik Programi”nin onaylanmasi
Cumbhurbagkani Kararinda ise detayi yer alan Tiirkiye Cumhuriyet Merkez Bankasi ve
TUBITAK isbirliginde blok zincir teknolojisinin kullamlmasiyla gelistirilecek Anlik
Odeme Sistemi olarak ifade edilen dijital merkez bankasi parasnin uygulamaya

konulmasinin hedeflendigi ifade edilmektedir.*®*

18 Kasim 2019 tarihinde yayinlanan habere gore, On Birinci Kalkinma
Plani’nda yukarida belirtilen blok zinciri teknolojisi ile ilgili diizenlemenin ardindan
Mali Suglart Aragtirma Kurulu’nun (MASAK) kripto para alim satimina aracilik eden
kripto para borsalarina gerceklestirilen para transferlerinin kategorisini kaldirdigi

belirtilmektedir.

1% Resmi  Gazete, “On  Birinci Kalkinma Plam  (2019-2023)”, (23.07.2019),
https://www.resmigazete.gov.tr/eskiler/2019/07/20190723M1-1-1.pdf “2020 Yili Cumhurbaskanligt
Yillik Programi’nin Uygulanmasina Dair Karar”, (04.11.2019),
https://www.resmigazete.gov.tr/eskiler/2019/11/20191104M1-1.pdf , (Erigim:31.12.2020).
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Sekil 1.18: Tiirkiye, dijital doniisiimde atak yapiyor

m ABONE OL Google News
Tiirkiye, dijital doniisiimde atak yapiyor

Kripto paralardaki teknolojide temeli olusturan Blok Zinciri pek cok

probleme daha etkin ve giivenilir bir ¢6ziim sunuyor. Tiirkiye de bu

dijital varhklari ve onunla birlikte hayatimiza giren Blok Zinciri
knolojisini kull k 1da oldukca heyecanl.

Blok Zinciri teknolojisi ve kripto paralarla alakah arastirmalara, Tairkiye'de basta
TUBITAK olmak tizere pek ok tiniversite hiz kesmeden devam ediyor. Cumhuriyet'in
100. yihini yani 2019-2023 yillari arasini kapsama &zelligi tasiyan 11. Kalkinma
Planinda dijital para ve Blok Zinciri ile ilgili projelerin olmasi bu teknolojinin
arastirmacilaninda olumlu bir etkiler yaratt:

25 Aralik 2020 tarihinde yayimnlanan habere gore, Tiirkiye Cumhuriyet Merkez

Bankasi’nin 2021 yilinin ikinci yarisinda ilk pilot uygulamalarinin baslayacag: dijital

para ¢ikarilmasi ile ilgili bir Ar-Ge projesinin oldugu ve calismalarin teorik ve

kavramsal kisimlarinin tamamlandig1 belirtilmektedir.!%

Tiirkiye’nin kripto para ve blok zinciri konusunda yaptigi arastirma ve

gelistirme faaliyetlerinin kamu tarafindaki yansimalarindan birisi de 28 Aralik 2020

tarithinde T.C. Ticaret Bakanligi’nin resmi Twitter hesabindan yaptig1 paylasimda

Blok zincirinin Yildizlar1 Arantyor baslikli duyurusu ile olmustur. Duyuruda 30 Aralik

2020 tarihi itibar ile ilana ¢ikilacagi belirtilmektedir.

Sekil 1.19: Blok Zincirinin Yildizlar1 Araniyor!%
@ T.C. Ticaret Bakanhigi @ v
ARANIYOR!!
Blokzincirin Yildizlar Araniyor!

Basvurular 30 Aralik 2020'de agilacaktir...

ARANI

S, »

Rlnlzivoiwin snldhalam avannwey

28 Ara 202( @®

1% Merkez Bankasi1 Baskam  Agbal’dan  kripto

para

acgiklamasil,

25.12.2020,

https://www.cnnturk.com/ekonomi/son-dakika-merkez-bankasi-baskani-agbal-enflasyon-hedefini-

acikladi , (Erisim:20.01.2021).

19 Tiirkiye Cumhuriyeti Ticaret Bakanlig1 Resmi Twitter Hesabi
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Blok zincir teknolojisi Bitcoin ile adin1 duyurmus bir teknoloji olsa da, finansal sektor
disinda birgok alanda uygulama alani bulunmaktadir. Merkezi bir sistem tarafindan
yonetilen aklimiza gelebilecek her seyin dagitik ve merkezi olmayan, seffaf, giivenilir
bir sistem olma 6zelligine sahip bu teknoloji ile yeniden dizayn edilmesi ¢ok yakin bir
gelecekte tartisiliyor olacaktir. Ulkemizde blok zincir alaninda yasanan son

gelismelerden ilki 2019 yilinda bir digeri ise 2020 yilinda uygulamaya konulmustur.

29 Aralik 2020 tarihinde yayinlanan 2020-2023 yillarini kapsayan Ulusal Siber
Giivenlik Stratejisi ve Eylem Planm1 olmustur. Yaymlanan bu planda yeni nesil
teknolojiler arasinda yer alan blok zincir teknolojisinin siber giivenlik planlamalarinda
oncelikli yer alacag: ifade edilmekte olup milli teknoloji hamlesi ilkesi blok zincir
teknolojisinin siber giivenlik alanindaki kullanimi ile ilgili gerekli Ar — Ge

calismalarinin yapilacagi belirtilmektedir.’

Tiirkiye’de kripto paralar ile ilgili yasal bir diizenlemenin yapilmasi
gerekmektedir. Kripto paralara yonelik bir tanim getirilebilir. Ornegin, kripto para mal
varlig1 olarak degerlendirilebilir ve diizenlemeler bu tanima goére yapilabilir. Diger
taraftan, kripto para kavrami, para veya varlik olarak degil bir veri transferi gibi teknik
bir kavram olarak da degerlendirilebilir ve Bitcoin ile islenen suglarda bilisim alaninda
islenmis suclar kapsaminda degerlendirilebilir. Kripto paranin dijital {iretim agamasi
olan madencilik isleminde kullanilan cihazlarla yapilan islemler de bilisim alaninda
suclar kapsaminda degerlendirilebilir. Odemeyi gerceklestiren ve alacakli kisinin
bilgilerinin acgikca belirtildigi izlenebilirlik sistemi gelistirilerek kripto para
islemlerinin gizliligi ortadan kaldirilabilir. Kripto paralarin alim satimina aracilik eden
borsalara yonelik bdyle bir diizenlemenin yapilmasi bu alanda kismen bir ¢oziim
olusturabilir. Anonimlik ve sistemin dagitik yapisinin kara para aklama ve terorizm
finansmani islemlerinde kolaylik saglamasi nedeniyle tamamen yasaklanmasi da s6z
konusu olabilir fakat yasaklama tiim sorunlar1 ortadan kaldirmayacaginin da bilinmesi

gerekmektedir.

Kripto para birimlerinin yani sira reel para birimleri ile de alim satim

islemlerine olanak saglayan kripto para borsalar1 sadece internet {izerinden iglem

17 T.C. Ulastirma ve Altyap: Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023,
29.12.2020, https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/ulusal-siber-quvenlik-stratejisi-ep-
2020-2023.pdf (Erisim:30.12.2020).
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yapabilen cevrimici platformlardir. Sayilar1 her gecen giin artmakla birlikte diinya
genelinde bu tezin yazildigi donem itibariyla 296 adet kripto alim satimi1 gergeklestiren
borsa bulunmaktadir.®® Tiirkiye’de ise su an islem géren on iki tane kripto para borsasi
bulunmakta olup son 24 saatlik islem hacimleri asagida belirtilmektedir. Tablodan da
anlasilacagi iizere diinya genelindeki pek ¢ok iilke gibi Tiirkiye’de de kripto paralara
olan talebin artma yoniinde egilim gosterdigi goriilmektedir. En fazla iglem hacmine
sahip olan 1 Temmuz 2013 tarihinde kurulan ve 2020 yili itibar1 ile 1 milyon
kullanicisi bulunan BtcTurk’un Tiirkiye’nin ilk, diinyanin ise dordiincii Bitcoin alim
satim1 gerceklestiren kripto para borsast oldugu belirtilmektedir. 2019 yilinda Tiirkiye
Stiper Lig takimi olan Yeni Malatyaspor’a gergeklestirdikleri forma ve isim
sponsorlugu, 2020 yilinda ise kadin ve erkek olmak ftizere iki ayr1 kategoride Futbol
Milli Takimlarina sagladiklar1 ana sponsorlukla diinyada bir ilki gerceklestirdikleri
ifade edilmektedir.'®

Sekil 1.20: Tiirk Kripto Para Borsalar1 ve Son 24 Saatlik Islem Hacimleri?®

Son 24 Saatlik Toplam Iglemn Hacmi
(Volume in the last 24 Hours)

9.127.272.700TRY ———————— O Sor

Borsa Parite Alig Satig Son Iglem Degisim Hacim (B)
= BtcTurk BTCTRY @ 237.400,00 237.460,00 237.276,00 m 422.778.264 2.687.249.031 E
& PARIBU BTCTRY 235.498,00 235.949,00 235.749,00 m 286.145.003 2.577.067.438
T THODEX BTCTRY [ 237.887,70 238.039,62 238.039,62 - 75.640.980 1.966.827.353
% bitexen BTCTRY E 236.640,66 236.806,05 236.806,05 293.258.244 705.162.085 -E
\fL'Brn:om BTCTRY & 236.477,00 236.774,00 236.477,00 - 47.111.191 282.091.777
coinzo BTCTRY @ 237.383,00 238.054,00 238.054,00 m 81.964.373 207116693
ElBitci: BTCTRY [ 238.229,94 238.556,04 238.556,04 74.285.418 113.848.735
D BitTurk BTCTRY @ 230.108,00 243.450,00 230.108,00 - 1114513 9.978.856
'h‘hilhesap BTCTRY B 232.710,00 240.000,00 232.698,00 m 7.565.012 9.837.497
\B: koinim BTCTRY [ 237.000,00 237.499,00 237.000,00 m 671.397 3.657.649
BARIMEKS BTCTRY 237.304,50 238.640,80 237.321,00 m 121.697 121.697

14 Subat 2017 tarihinde faaliyete baslayan bir diger Tirk kripto para alim satim
platformu olan Paribu ise 700 bin kullanicisi ile 2017 Aralik ayinda 5.800 BTC’lik
islem hacmi ile ABD merkezli kripto para piyasalarinin analizini ve takibini

gerceklestiren CoinMarketCap-World  siralamasinda  16.  sirada  yer aldigi

1% Top Cryptocurrency Spot Exchanges, https://coinmarketcap.com/tr/rankings/exchanges/
(Erisim:28.01.2021).

199 Hakkimizda, https://www.btcturk.com/btcturk/hakkimizda (Erisim: 21.01.2021).

200 Tiirk Bitcoin Borsalar1, https:/coin-turk.com/piyasalar (Erisim:28.01.2021).
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belirtilmektedir.2°? 9 — 20 Ekim 2020 tarihleri arasinda gerceklesen 39. Istanbul Film
Festivali’nin tema sponsorlugunu gergeklestiren Paribu’nun Tiirkiye’de ilk kez
gerceklesen bir uygulama ile UNICEF Tiirkiye’nin Paribu iizerinden kripto para ile

bagis yapilmasina imkan sagladigi da ifade edilmektedir.?%2

Blok zinciri analiz sirketi Chainalysis’in 2020 yilinda yayinlamig oldugu
rapora gore Ortadogu tiilkeleri boliimiinde degerlendirilen Tiirkiye’nin Kiiresel Kripto
Para Kabullenme Endeksi’ne gore 52. sirada olan Misir ve 64. sirada olan iran’1 geride
birakarak 154 iilke arasindan 29. sirada yer aldig1 ve bolgedeki en fazla toplam iglem

hacmine sahip oldugu belirtilmektedir. Raporda ayrica Tiirkiye’deki iki yerel kripto

para borsalarinin Paribu ve BtcTurk’un sirasiyla 4. ve 6. sirada yer alarak islem hacmi
203

ile 6nemli bir etkinlik olusturdugu da ifade edilmektedir.

Sekil 1.21: Kiiresel Kripto Para Kabullenme Endeksi
Top ten services in Middle East by country | Jul ‘19 to Jun 20
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West Bank and Gaza Kuwait M Jordan Cyprus Other countries

Bitcoin ile en ¢ok islem gdren ulusal para birimleri siralamasinda birinci sirada Kore
Wonu % 43,45 pay ile yer alirken, Avro % 32,69 ile ikinci sirada ve Tiirk lirasinin ise

% 8,11 pay ile ilk ii¢ sirada yer aldig1 belirtilmektedir.

21Paribu Nedir?, https://destek.paribu.com/hc/tr/articles/115005841469-Paribu-Nedir- ,
(Erisim:21.01.2021).

22UNICEF Tiirkiye, Paribu iizerinden Tiirkiye’de ilk kez kripto parayla bagis kabuliine basladi,
https://www.paribu.com/blog/haberler/unicef-turkiye-paribu-uzerinden-turkiyede-ilk-kez-kripto-
parayla-bagis-kabulune-basladi/ (Erigim: 21.01.2021).

203 Chainalysis, “The 2020 Geography of Cryptocurrency Report, Analysis of Geographic Trend in
Cryptocurrency Adoption, Usage, and Regulation”, September 2020, (Erisim:21.01.2021), 5.92.
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Sekil 1.22: Bitcoin ile En Cok Islem Goren Ulusal Para Birimleri***

st traded National Currencies for Bitcoin
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Diinya tizerindeki 71 iilkede Bitcoin ATM’lerinin bulundugu ve en fazla Bitcoin

ATM’lerinin de 12 bin 17 lokasyonla Amerika Birlesik Devletleri’nde oldugu,

Tiirkiye’de ise Istanbul’da 6 lokasyonda yer aldig1 belirtilmektedir.?%°

Sekil 1.23: Istanbul Cevresindeki Toplam Bitcoin ATM’lerinin Sayist

Kurna

sizicd Cayirbasi
Coins: x C

O © Bitcoin (BTC) 03 S Gorele Ovezli
O @ Lightning BTC (LBTC) 02
O @ Bitcoin Cash (BCH)
) @ Ether (ETH) ) R aga — e
O © Dash (DASH) : a Pl kmekoy

) @ Litecoin (LTC) ST 9 ISTANBUL ST

2 Zcash (ZEC) o Sancaktepe

D @ Monero (XMR) SErbeyi

) € Dogecoin (DOGE)
) @ Tether (USDT) o

@)

O00O0

(@]

O € Ripple (XRP)

Operations:
O Buy

O Sell
Location type:
ATM

Teller

(7) Other

Tepeoren
Adalar
Cayirova

Tuzla

Darica

Hereke

© Stadia Maps, © OpenMapTiles, © OpenStreetMap contributors

204 Most traded National Currencies for Bitcoin, https://www.coinhills.com/market/currency/ ,

(Erisim:28.01.2021).

205 Bitcoin ATMs by Country, https://coinatmradar.com/countries/ , Erigsim: 28.01.2021).

97


https://www.coinhills.com/market/currency/
https://coinatmradar.com/countries/

Sekil 1.24: Istanbul Cevresindeki Bitcoin Makinelerinin Yerleske Listesi?%

Select operation:

®Buy | OSell

Select cryptocurrency
® () Bitcoin (BTC) | O} Lightning BTC (LBTC) O Bitcoin Cash (BCH) O () Ether (ETH) O Dash (DASH)
O () Litecoin (LTC) O @ Zcash (ZEC)  O(F Monero (XMR) O (3 Dogecoin (DOGE) O () Tether (USDT) O Ripple (XRP)
Sortby. @bestfee Ocity Oscore
Transaction size (TRY):|  100: Apply
O Ignore fixed fees and online priority (sorting happens only by % commission, no differentiation between online reparted and manually defined fees)

Show current city on top (display listings from current city on top of list, the rest listings for cities around below)

Kale Outlet Center Istanbul Buy: 5.2% Score: 0

Deuils
w‘ - Sell: 1.7%
 upced onine
Carousel Shopping Center Istanbul Buy:5.2% Score:0 Details
w‘ o Sell: 1.7%
[uocoted oninc
CITY'S Nigantas: Alisveris Merkezi Istanbul Buy: N/A Score: +2 -
Details
Sel: N/A
T | Opet Bageiler Istanbul Buy: N/A S Deils
- I Opet Atasehi Istanbul G Scor 0 Details
a
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4 Ocak 2021 tarihinde yayinlanan habere gore Tiirkiye’de islem goren kripto para

borsasinin ocak ay1 bagindan bu yana giinliik islem hacminin, gilinliik islem hacmi 40

milyar TL olan Borsa Istanbul’un yaklasik dortte biri islem hacmi ile 1 milyar ABD

Dolarmi astig1 belirtilmektedir. Kripto para borsasinin Borsa Istanbul ile yarisacak

seviyeye geldigi de ayrica vurgulanmaktadir.?’’

Sekill.24: Tiirkiye’de Kripto Para Giinliik islem Hacmi

04 Ocak 2021 Pazartes|, 16:21
Guncelleme: 04 Ocak 2021 Pazartesi, 16:37

Tirkiye'de kripto para giinliik islem
hacmi 1 milyar dolari asti

206 https://coinatmradar.com/city/1952/bitcoin-atm-istanbul/ , (Erisim:21.01.2021).
27 “Tiirkiye'de kripto para giinlik islem hacmi 1 milyar dolart ast1”,

https://www.bloomberght.com/turkiye-de-kripto-para-gunluk-islem-hacmi-1-milyar-dolari-asti-

2271922 (Erigim:21.01.2021).
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IKINCi BOLUM

KRIiPTO PARA VE KARA PARA AKLAMA SISTEMI

Reel para birimlerinin dijital sistemler vasitasiyla kripto paralara doniistiiriilmesi ve
bunlarin da kara para aklama gibi yasa dis1 faaliyetlerde kullanilmasi iilkeler i¢in her
zaman risk olusturmustur. Yasal bir zeminde olmayan paranin yani diger bir ifadeyle
kara paranin yasal bir zemine ¢ekilmesi i¢in kullanilan ideal yontemlerden birisi kripto
para kullanarak aklama yontemidir. Avrupa Merkez Bankasi su¢ faaliyetlerinin
takibini devre dig1 birakmasi ve anonimlik 6zellikleri nedeniyle Bitcoin’in bazen kara
para aklama ve uyusturucu kagake¢iligi gibi suglarla anilmakta oldugunu ifade

etmektedir.2%8

Kripto paralarin icadi bir yandan internet araciligiyla giivenli bir sekilde islem
yapilmasini kolaylastirirken, diger taraftan da sayisiz siber sugu kolaylastirmakta ve
suclularin gelirlerini giivenli bir sekilde aklamalarina yardimer olmaktadir. Bitcoin su
an binlerce adet olan kripto paralardan sahip oldugu anonimlik, giivenlik, islemlerin
geri dontlisiimsiizligli ve dagitik olmasi oOzelliklerinden dolayr kripto paranin
sOmiiriilen en bilinen ornegi olarak tanimlanabilmektedir. Bitcoin’in suglulara
firsatlar1 ulagilabilir kildig: belirtilmektedir. Bitcoin’in ¢okmesi/patlamasi gibi bir
durumun kara para aklama faaliyetlerinde kripto paranin kullanimina son verilecegi

anlamina gelmedigi de ifade edilmektedir.2%°

Bitcoin Teroriin finansmani ve yasa disi iirtinlerin kagakg¢iligi islemlerinde kara
para aklamak i¢in kullanilabilmektedir. Her ne kadar bu kaygilar su anda
goriindiigiinden daha teorik olsa da Bitcoin gercekten de yasa dis1 elde edilen parayi
gizlice tagimak isteyenler i¢in bir segenek olabilir. Bitcoin’in kara para aklama
faaliyetlerinde potansiyel olma durumunun; 6zel, merkezi ve Kosta Rika tabanl dijital
para birimi hizmeti olan ve kara para aklama faaliyetleri nedeniyle kapatilan Liberty

Reserve’den sonra daha da koriiklendigi ifade edilmektedir.?'°

208 Eyropean Central Bank (ECB), Virtual Currency Schemes, 2012, s.25.

209 Sagwadi Mabunda, “Cryptocurrency: The New Face of Cyber Money Laundering”, 2018
International Conference on Advances in Big Data, Computing and Data Communication, Durban,
South Africa. 2018, s.9.

210 Jerry Brito ve Andrea Castillo, “Bitcoin: APrimer For Policymakers”, George Mason University,
Arlington, 2013, s.25-26.
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Odemelerin kaydmin olmamasi sebebiyle, uyusturucu veya benzeri yasa disi
maddelerin alimimin internet araciligiyla Bitcoin ile gergeklestirilmesi rahatlikla
yapilabilmektedir. Bitcoin’in dogas1 geregi sahip oldugu anonimlik 6zelliginin,
internetin karanlik ylizi olan gizli internet aglar1 ile birlesti§i zaman terorle

miicadelede devletlerin islerini daha da zorlastirabilecegi ifade edilmektedir.?!!

2.1. KARA PARA AKLAMA SIiSTEMIi

2.1.1. Kara Para Tanim

Kara para; milli muhasebe hesaplarina girmeyen kayit dis1 ekonominin unsurlarindan
bir tanesidir. Kara para ekonomisini; toplumun genel olarak reddettigi, insanligin
genel ilkelerine aykir1 olan uyusturucu kagakeiligi, kadin ticareti, silah kagakgiligi vb.

olaylardan meydana gelen ekonomi olusturmaktadir.

Kara para aklama ve terdrizm ile miicadele kapsaminda politika gelistirme,
uluslararasi standartlari belirleme ve denetleme amaciyla faaliyet gosteren Mali Eylem
Gorev Giicli'ne gore kara para aklama; sugtan elde edilen gelirlerin, mesrulastirilmasi

amactyla yasa dis1 kaynagmin gizlenmesi islemi olarak tanimlanmaktadir.?'?

Palermo Sozlesmesi olarak da bilinen, Sinirasan Orgiitlii Suclara Karsi
Birlesmis Milletler S6zlesmesi kara para aklamay1 su sekilde tanimlamaktadir:

Gelirin, cezay1 gerektirecek bir suctan elde edildigini bilerek;

¢ Yasa dis1 kaynagini gizlemek veya sugun olusmasinda yer alan kisilerin islemis
olduklart sucun hukuki sonuglarindan kacinmasini saglamak amaciyla
gelirin/varligin dontistiiriilmesi ve transfer edilmesi islemidir.
e Gelirin kaynagi, konumu, kullanimi ve hareketi gibi miilkiyet haklarinin
gizlenmesidir.
¢ Gelirin, cezay1 gerektirecek bir suctan elde edildigini bilerek, gelirin veya

varligin kazamlmasi veya kullanilmasi islemidir.?*3

211 Brill ve Keene, “Cryptocurrencies: The Next Generation of Terrorist Financing?”, s.14.

212 OECD, Money Laundering Awareness Handbook for Tax Examiners and Tax Auditors, 2009, s.11.
213 UNODC, Article 6: “Criminalization of the Laundering Of Proceeds Of Crime”, UN Convention
Against Transnational Organized Crime, Vienna 2000, s.8.
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2.1.2. Kara Para Aklamanin Tarihi

Kara para aklama kavramimin ortaya ne zaman ¢iktigina dair herhangi bir delil
bulunmamakla birlikte bu kavram tarihsel anlamda birka¢ sekilde kullanilmustir.
Amerikan tarih¢i Sterling Seagrave tarafindan 1995 yilinda kaleme alinan Lords of the
Rim kitabinda Seagrave, M.O. 3000 yillarinda Cin’de zenginlerin paralarmni ya da
varliklarim1  sakladiklari, yer degistirdikleri ve Cin disinda harcadiklarini
belirtmektedir. Bu durum ayrica yasa dis1 fonlarin taginir varliklara doniistiiriilmesi ve
sonrasinda diger yasal ekonomilerde harcanmak iizere kaynagindan uzaklastirilmasini
da icermektedir. Kara para kavraminin o tarihlerde ortaya c¢ikmadigi fakat

yontemlerinin var oldugu ifade edilebilmektedir.?!*

Kara para kavraminin 1920’li yillarda Amerika Birlesik Devletleri’nde (ABD)
Al Capone gibi sug orgiitlerinin, uyusturucu, adam 6ldiirme, fuhus ve kumar gibi yasa
dis1 faaliyetlerle kazandiklari ¢ok yiliksek miktardaki nakit paranin yasa dis1 kaynagini
belirsiz hale getirmek i¢in kurduklar1 gamasirhaneler ile ortaya ¢iktigi bilinmektedir.
Camagirhanelerin kullanilmasinin sebebi bu sistemin nakitle calisiyor olmasidir.
Devletin elde etmis olduklar1 bu gelirlere el koymasini engellemek i¢in de perakende
satig yapan; bar, icerisine para atilarak yiyecek ve igecek gibi lriinlerin satin
alinabildigi makine, otel ve restoran gibi hizmet sektoriine yonelik isletmeler
kurmuglardir. Bu yapmis olduklar1 yasal gibi goéziiken ticaretlerle, yasa dis1 elde
ettikleri kazanglari, yasal yoldan elde ettikleri kazanglarla karistirarak, yasal ticaretin
toplam kazanci olarak gdstermekteydiler. Bu teknigi kullanarak yasa dis1 kazanglar
aklamiglardir ve para serbest bir sekilde dolasarak hukuki yaptirim otoritelerinin

dikkatinden uzaklastirilmigtir.?t

Bir diger kaynaga gore, kara para aklama kavrami 1932 yilindan sonra ABD’de

Meyer Lansky ile kullanilmaya baslanmistir. Lansky, Isvigre Bankasinda Louisiana

214 “The Nature of Money Laundering Activities”, Money Laundering Activities: Explaining the Nature
and Emerging Trends, s.17-18,
https://www.google.com.tr/url?sa=t&rct=j&g=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0
ahUKEwjB8rnY6NDYAhUCACWKHRTKCAUQFggoMAA&url=https%3A%2F%2Frepub.eur.nl%2F
pub%2F37747%2FD-%2520Chapter%25201-

%2520Money%2520L aundering%2520Activities.pdf&usg=A0vVawlVNeDIWcHisRB2dBPIkdT2
(Erisim: 05.01.2018).

215 «“The Nature of Money Laundering Activities”, Money Laundering Activities: Explaining the Nature
and Emerging Trends, s.18.
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https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjB8rnY6NDYAhUCdCwKHRTkCdUQFggoMAA&url=https%3A%2F%2Frepub.eur.nl%2Fpub%2F37747%2FD-%2520Chapter%25201-%2520Money%2520Laundering%2520Activities.pdf&usg=AOvVaw1VNeD9WcHisRB2dBPlkdT2
https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjB8rnY6NDYAhUCdCwKHRTkCdUQFggoMAA&url=https%3A%2F%2Frepub.eur.nl%2Fpub%2F37747%2FD-%2520Chapter%25201-%2520Money%2520Laundering%2520Activities.pdf&usg=AOvVaw1VNeD9WcHisRB2dBPlkdT2

Valisi Huey Long’un suctan elde ettigi gelirleri saklamak i¢in bir offshore hesabi
acmistir. Lansky daha sonrasinda New Orleans’da slot makine evi kurmustur ve
Isvigre Bankas1 Lansky & Co sirketine kredi fonu saglamistir. Bu yontem sayesinde
yasa dis1 paranin ABD’ye geri donmesine izin verilmistir. Bu donemden sonra kara
para aklama faaliyetleri teknolojik gelismelerin kullanilmasiyla ilerlemistir. Kara para
terimi kavram olarak 1970’li yillarin baginda ABD’nin Banka Gizlilik Kanunu’na
(Bank Secrecy Act) gegmesinden sonra kullanilmaya baslandig1 da belirtilmektedir.?*®
Banka Gizlilik Kanunu; kara para ile miicadele amaciyla, ABD’nin finansal
kurumlarinin banka miisterilerinin 10.000 Dolar ve iistii para transferlerini iceren
islemlerin kayitlarinin tutulmasi gerekliligi ile 1970 yilinda c¢ikarmis oldugu
yasadir.?Y’ BSA igindeki kayitlar, Siipheli Islem Bildiri (SIB), Para Transferi Raporu,

yabanci banka hesabi ile ilgili bilgi raporu ve para transferinin sinir 6tesi hareketliligi

ile ilgili rapor ve izleme raporlarindan olusmaktadir.

Kara para aklama 1980’11 yillarin sonunda ortaya ¢ikt1 ve sadece uyusturucu
kacake¢iligindan elde edilen gelirlerin aklanmasi olarak aniliyordu. Fakat daha sonra
uyusturucu disindaki dolandiricilik, yolsuzluk, riisvet, silah ve insan kacake¢iligr gibi
diger suglardan da elde edilen gelirlerin bu sistemle yasal ekonomiye dahil edilmesi
seklinde etki alan1 genislemis oldu. Once suctan elde edilen gelitlerin gizlenmesi ve
vergi 0dememek i¢in de vergi cenneti olarak adlandirilan yontemle vergiden
kagirilmasi, vergi suclarinin kara para aklama faaliyetleri i¢in 6ngdriilen sug olarak

anilmasina neden olmaktadir.?!8

2.1.3. Kara Para Aklama Asamalari

Mali Eylem Gorev Giicli, kara para aklamanin asamalarini; sugtan elde edilen
gelirlerin sisteme sokulmasi olan yerlestirme (placement), gelirin elde edildigi
kaynagin kdkeninin gizlenmeye calisildig1 ayristirma (laundering) ve aklanan paranin

yasal ekonomi icerisine dahil edilmesi olan biitiinlestirme (integration) olmak {izere li¢

216 “The Nature of Money Laundering Activities”, Money Laundering Activities: Explaining the Nature
and Emerging Trends, s.18.

217 Bank Secrecy Act, “Anti-Money Laundering, and Office of Foreign Assets Control”, 1970, s.8.1-1
218 European Parliment, Offshore Activities And Money Laundering: Recent Findings and Challenges,
Brussels 2017, s.7.
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kistmda tanimlamaktadir.?® Tiim kara para aklama islemlerinde bu ii¢ asama

kullanilmamaktadir. Bazi durumlarda ¢ok daha fazla asamalarda bulunmaktadir.??°

2.1.3.1. Yerlestirme Asamasi

Fiziksel paranin finansal sisteme girmesi kara para aklama isleminin ilk agamas1 olan
yerlestirme asamasini olusturmaktadir. Suctan elde edilen gelirlerin banka ve finansal
sistemlere yerlestirilmesi anlamina gelen bu asama siipheli islem bildirimi olarak
dikkat ¢ekme ihtimali yiiksek oldugu igin riskli bir asama olarak belirtilmektedir.??
Bu nedenle yerlestirme; yiiksek miktardaki nakit paranin sliphe ¢ekmemek i¢in kiigiik

miktarlara ayristirilarak bankaya yatirilmasi seklinde gerceklestirilebilmektedir.?%2

2.1.3.2. Ayristrma Asamasi

Ayristirma asamasinda, kara para aklayici sisteme yerlestirdigi kara paray1 yasa disi
kaynagindan uzaklastirmak i¢in karmasik banka islemlerini igeren birtakim faaliyetler
gerceklestirmektedir.??® Bu asamada amag; Ozellikle off-shore mekanizmalarmin
siklikla kullanildig: bir dizi finansal yontemler kullanarak, sisteme yerlestirilen kara
paranin, aragtirmalart yaniltmak amaciyla paranin yasal bir kaynaktan geldigi
goriiniimiinii vermektir. Kara para ile miicadele tedbirlerini kabul etmeyen iilkelerde
gerceklestirilen bankacilik islemleri arastirmacilarin para izini takip etmesini

zorlastirmaktadir.??*

2.1.3.3. Biitiinlestirme Asamasi

Aklama isleminin son asamasi olan biitiinlestirme asamasinda ise yasal ekonomiye

yeniden giren paranin, gayrimenkul, araba, degerli metal, miicevher veya antika gibi

219 Mustafa Miynat ve Selim Duramaz, “Kara Para Aklama Araci Olarak Yeni Bir Mali Sug: Siber-
Aklama”, Yonetim ve Ekonomi 20/1, Manisa 2013, s.317.

220 “Money Laundering: Methods and Markets”, s.25.

221 Jean-Frangois Thony, “Money Laundering and Terrorism Financing”, France 2010, s.3.

222 Crime and Misconduct Commission, “Background Intelligence Brief, Money Laundering”, 2005,
s.3.

223 Crime and Misconduct Commission, “Background Intelligence Brief, Money Laundering”, s.4.
224 Thony, “Money Laundering and Terrorism Financing”, s.3.
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tiriinlerin satin alinarak yasal bir sekilde kazanildig1 izlenimi verilmektedir. Alternatif
olarak bu fon yatirim amagl da kullanilabilmektedir. Yasa dis1 paranin yerlestirme ve
ayristirma asamalarinda herhangi bir denetim ge¢misi yoksa biitiinlestirme asamasinda

tespit edilebilmesi ¢cok zordur.

2.1.4. Kara Para Aklama Yontemleri

Suclular, suctan elde ettikleri gelirleri finansal sisteme akitabilmek i¢in ¢ok ¢esitli
metot ve teknikler gelistirmislerdir. Bu yontemler {ilkeden iilkeye gore
degisebilmektedir. Kara para aklama yontemlerinden en sik olarak kullanilan

yontemler su sekilde belirtilmektedir:

2.1.4.1. Parcalama (Structuring) Yontemi

Yiiksek miktardaki kara paranin kiiclik miktarlara pargalanarak ¢ok sayida farkli

kisinin farkli bankalardaki hesaplarina yatirilmasi seklinde yapilmaktadir.

2.1.4.2. Fonlarin Fiziki Olarak Ulke Disina Kacirilmasi; Nakit Kacakcilig

Nakit paranin genellikle kurye tarafindan veya yiik gemileri ile yasal denetimi az olan

iilkelere ¢ikarilmast ile yapilmaktadir.?®

2.1.4.3. Kumarhane ve Gazinolar

Kumarhaneler, dogas1 geregi sahip oldugu hiz ve miisterilerine ¢ok genis 6lgekte

sundugu finansal hizmetler nedeniyle kara para aklayicilar igin tercih edilmektedir.??®

225 Crime and Misconduct Commission, “Background Intelligence Brief, Money Laundering”, s.4.
226 Constantin Nedelcu, “Money Laundering Techniques Commonly Used. General Approaches ”,
Bucharest, 5.36-39.
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2.1.4.4. Sirinler (Smurfing) Yontemi

Bu yontemde sugtan elde edilen gelir, bankalarin siipheli islem bildirimine takilmamak
icin bankalar tarafindan belirlenen esik degerin altindaki bir meblagda bankalara
yatirilmaktadir. Bankalara yatirilan bu para kiy1 bankaciligl yapan banka hesaplarina

aktarilmaktadir.??’

2.1.45. Paravan (Kagit Ustiindeki) Ya Da Hayali Sirketler

Ilgili iilkenin mevzuatlarina goére ve genel olarak vergilendirmenin az veya hig
olmadig1 iilkelerde kurulan fakat herhangi bir iretim veya ticaret faaliyetinde
bulunmayan bu sirketler iizerinden fon transferleri saglanarak kara para aklama iglemi

gerceklestirilmektedir.

2.1.4.6. Alternatif Havale Sistemleri (Hawala vs.)

Hawala, alternatif para transfer sistemi olarak tanimlanmaktadir. Geleneksel
bankacilik sisteminin veya finansal kanallarin disinda gergeklesen para transferi
Hindistan’da Western bankacilik uygulamasinin 6ncesinde gelistirilmis bir yontemdir.
Yer alt1 bankacilig1 olarak da adlandirilan bu sistemde para hareket ettirilmeden yer

degistirmektedir. 22

Comakli 2018 tarihli Hawala Method in Terrorism Financing and Money
Laundering isimli makalesinde Ozellikle Amerika Birlesik Devletleri’nde
gerceklestirilen 11 Eyliil saldirilarindan sonra hawala ve alternatif havale sistemleri
gibi kayitdist banka sistemlerinin terdrist finansmami ve kara para aklama ile
iligkilendirildiginin diisiinildigiini belirtmektedir. Diger taraftan hawala ve alternatif
havale sistemlerinin Terdriin finansmani ve kara para aklama gibi yasa dig1 amaglar
dogrultusunda kullanildig: ile ilgili verilerin sinirli oldugu da ifade edilmektedir.
Alternatif havale sistemlerinin resmi olmayan ve siklikla lisanssiz/yetkisiz bir sekilde

paranin diger bir cografik bolgeye transfer edilmesine olanak saglayan giivene dayali

227 OECD, “Money Laundering Awareness Handbook for Tax Examiners and Tax Auditors”, 2009,
s.37.

228 Patrick M. Jost ve Harjit Singh Sandhu, “The Hawala Alternative Remittance System and its Role
in Money Laundering”, Financial Crimes Enforcement Network Report, USA, s.5.
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bir mekanizma oldugu belirtilmektedir. Bu tiir mekanizmalarda ger¢ek nakitin yerine
bir ¢esit degerin transfer edildigi ifade edilmektedir. Alternatif havale sistemlerinin
ismi ve sistemi kullanilan bdlgede zaman zaman degisiklik gosterse de genellikle
Giiney Asya, Orta Dogu ve Afrika’nin bazi bolegelerinde yaygin olarak kullanildig:
belirtilmektedir. Hawala sisteminin resmi finansal kurumlardan bagimsiz olarak hem
i¢c hem uluslararasi para transferlerinin diisiitk maliyetlerde, hizli ve giivenli bir sekilde
yapilmasini sagladigi ifade edilmektedir. Hawala ve alternatif havale sistemlerinin ilk
olarak Ozellikle bankacilik sistemlerinin gelismedigi ya da az gelismis bolgeler gibi
uzak yerler arasindaki ticareti daha kolaylastirmak amaciyla gelistirildiginin
sOylenebilecegi belirtilmektedir. Arapca’dan tiiretilen hawala kelimesindeki h-w-1"nin
koken anlaminin ¢ek ve borg senedini tanimlamak i¢in, degistirmek ve transfer etmek
anlamlarinda kullanildig1 ifade edilmektedir. Para transferini gergeklestiren
komisyoncunun ise “hawala komisyoncusu” veya “hawaladar” olarak isimlendirildigi
de belirtilmektedir. Ayrica hawala komisyoncularinin birbirlerine ve miisterilerine
kars: diiriist olduklar1 ve sistemin tamamiyla diiriistliik tizerine kurulu oldugu da ifade
edilmektedir. Hawalanin Giiney Asya’da ortaya ¢ikan ¢ok eski bir sistem oldugu ve
kokeninin klasik Islam Hukuku olan Seriat oldugu ve sekizinci yiizyilin baslarinda
[slam Hukuku’nda yer aldigi da belirtilmektedir. Hawala sisteminin Cin ve
Hindistan’daki tiiccarlarin Ipek yolundaki soygunlar sebebiyle ¢ok yiiksek miktardaki
paray1 yanlarinda tagimamak i¢in aradiklari bir yol olarak ortaya ¢iktig1 diigiiniildiigii
de ifade edilmektedir. Hawala sisteminin ilk kullanicilarinin Hindistan, Dogu Asya,
Afrika ve Dogu Avrupa’dan Kuzey Amerika Avrupa ve Basra Korfezi’ne goc eden
kisiler ~ oldugu  belirtilmektedir. = Hawala’nin  bankacilik  sistemleri ile
karsilagtirildiginda daha diisiik komisyon ticretleri ile paranin daha hizli, giivenli ve
uygun bir sekilde transfer edilerek daha ¢ok gd¢menlere olanak sagladigi da ifade
edilmektedir. Hawala sisteminin bazi eyaletler ve diger bazi bolgelerde yasa disi
sayllmasina karsilik Birlesik Arap Emirlikleri, Pakistan, Afganistan ve Hindistan gibi
birgok iilkede yasal ve efektif bir sistem olarak kullanima elverigli oldugu da
belirtilmektedir. Birgok tilkede yurt i¢i ve yurt dist para transferlerini
gerceklestirecekler i¢in lisanslandirma kosullarinin belirlendigi ve bu kosullarin siki
denetim altinda oldugu ifade edilmektedir. Buna karsilik hawala komisyoncularinin

siklikla mesru bir ise sahip oldugu ve bu durumun da hawala komisyoncularinin kisisel
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olarak tanimlanmasini zorlastirdigi belirtilmektedir. Diger taraftan Hindistan ve
Pakistan gibi Giiney Asya iilkelerinde resmi doviz kuru ve yerel para spekiilasyonu
disinda yabanci para birimlerinin alim satim islemlerinin kanunlarca yasaklandigi ve
bu durumun da var olan hawala sistemini yasa dis1 kildig1 ifade edilmektedir. Tiim
bunlara karsilik hawala sisteminin geleneksel bankacilik sistemine bir alternatif sistem
olarak varligint siirdiirdigii de belirtilmektedir. Hawala, paranin fiziksel olmayan bir
sekilde transfer edilmesi olarak ifade edilmektedir. Hawala komisyoncularinin Avrupa
ve Kuzey Amerika’nin kaldirim banklar1 ve miitevazi ofislerinden, arka odalar ve gizli
yerlere kadar Giliney Asya’nin birgok yerinde galistigi belirtilmektedir. Hawala
sisteminin banka makbuzu veya sézlesme gibi arkasinda herhangi bir kayit tutmadan
calistigl ifade edilmektedir. Hawala agin1 kullanan birisinin diinyanin herhangi bir
yerinde ve herhangi bir zamaninda iizerinde binlerce Dolart tasiyabilecegi
belirtilmektedir. Hawala sistemindeki tek kisitin, paranin gonderici tarafindan transfer
edilmesi ve paray1 alan hawala komisyoncusunun finansal kapasitesi ile ilgili riskler
oldugu ifade edilmektedir. Geleneksel hawala yonteminde parayr gonderen, parayi
alan ve iki hawala komisyoncusu olmak {tizere dort kisiye ihtiyac oldugu
belirtilmektedir. Genellikle go¢men olarak g¢alisan bir kisi miisteri olarak hawala
komisyoncusuna ulastig1 ve diger bir sehir veya iilkede yer alan alicisina gitmek iizere
Dolar veya diger tahvili miimkiin bir para biriminde 6deme yaptigi ifade edilmektedir.
Hawala komisyoncularinin sehir veya lilke igerisinde telefon veya faks ile iletisim
kurdugu da belirtilmektedir. Kadin veya erkek bu kisiler genellikle kisisel veya is
aglar1 sebebiyle birbirlerini tanimakta oldugu ifade edilmektedir. ~ Hawala
komisyoncusu bu kisiye aliciya gitmek tlizere alicinin adi, adresi ve telefon numarasi
ile birlikte bir sonraki islemde borcu kapatmak icin de s6z vererek paray: teslim ettigi
belirtilmektedir. Paray1r gonderen miisterinin gerceklestirilen islemle ilgili higbir
zaman bir makbuz alamayacagi bunun yerine bir islem kodu alabilecegi de ifade
edilmektedir. Alicilar sehirde nerede yasiyorlarsa hawala komisyonculari ile iletisim
kurduklar1 ve daha 6nce kendilerine verilen islem kodundan baska higbir kimlik
numarast gibi bir belge ibraz etmek zorunda kalmadan kendilerine gonderilen parayi
yerel para birimi cinsinden alabildikleri belirtilmektedir. Bu islem i¢in ne bir kayith
anlagsma ne de yazili bir so6zlesme yapildig1 da ifade edilmektedir. Anlasmanin kisiler

arasinda korunan giivene dayali oldugu ve iki taraf arasina gerceklestirilen islemin
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yasal olarak geriye donilik sorgulanamayacagi da belirtilmektedir. Delhi’de ismini
gizleyen bir hawala komisyoncusunun ifadesine gore diinyanin herhangi bir yerine
para transferini sekiz saat igerisinde gerceklestirebilecegi belirtilmektedir. Hawala
komisyoncusunun ayrica paranin yasal veya yasa dis1 yollardan gelip gelmemesinin
kendileri i¢in higbir 6nemi olmadigi da vurgulanmaktadir. Resmi finans kurumlarinin
para transferlerinde toplam paranin %10 ila %15°’1 arasinda degisen ¢ok yliksek
komisyon ticretleri talep ettigi belirtilmektedir. Hawala sisteminin komisyon {icreti
uzaklik ve gonderilecek miktarin dogasina bagli olarak resmi finans kurumlarinin
tizerinde ekonomik olarak dnemli bir avantaj sagladigi ifade edilmektedir. Hawala
komisyoncularmin giiclii etnik ve akrabalik baglart olan bireylerden Ozellikle de
gdcmenlerden para transferlerini tesvik etmek icin i¢in {icret talep etmedikleri de
belirtilmektedir. Diger taraftan hawala sisteminin sermaye veya idari kontrollerden
kaginmak icin kullanilmast durumunda ¢ok daha yiiksek ticretlendirmeler yapildigi
ifade edilmektedir. Bdylelikle hawala komisyonculariin diisiik olan genel islem
maliyetlerinin bu sekilde karsilandigi da belirtilmektedir. Alternatif havale sistemleri
bankacilik sistemlerinin olmadig1 veya ¢ok yavas ve pahali oldugu iilkelerde, yurt ici
veya yurt dist para transferlerinde etkili bir fonksiyona sahip oldugu ifade
edilmektedir. Bazi durumlarda hiikiimet kurumlarinin acil insani yardimlar i¢in deger
transferlerinde alternatif havale sistemleri yontemine basvurmasi gerektigi de
belirtilmektedir. Avrupa Komisyonu tarafindan finanse edilen c¢esitli yardim
gruplariin Afrika ve Asya’nin gesitli iilkelerine gergeklestirdikleri fon transferlerinde
siklikla alternatif havale sistemlerinin kullanildig1 ifade edilmektedir. Hawala
sisteminin sahip oldugu avantajlara ek olarak, 11 Eyliil saldirilarindan sonra hawala
sisteminin Teroriin finansman1 ve kara para aklama ile iliskili bir¢ok ciddi suglarda
potansiyel bir role sahip oldugu siiphesi giderek artarak dikkat ¢ektigi belirtilmektedir.
Teror orglitlerinin siirekli daha yenilik¢i ve karmasik yontemler gelistirme arayisi
icerisinde oldugu ifade edilmektedir. Terdriin finansman1 ve kara para aklama i¢in
hangi alternatif havale sistemlerinin kullanildig: ile ilgili deneye dayali bulgular isin
dogasi geregi ¢ok az oldugu belirtilmektedir. Hawala sisteminin ruhsatli bankacilik
sistemlerinin ve okuryazarligin olmadigi durumlarda gé¢men caliganlar i¢in ihtiyaca
binaen yasal amaglarla kullanilmasinin yani sira gizlilik i¢in sosyo-ekonomik ve siyasi

nedenlerden dolayr da kullanildig ifade edilmektedir. Terdriin finansmani, vergi
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kacakeiligi, kara para aklama ve uyusturucu ticareti gibi yasa disi isbirligi aglari igin
essiz ve cok etkili bir sistem oldugu da belirtilmektedir. Hawala sisteminin dogasi
geregi kayit disi islemleri sug orgiitleri ve terdr orgiitleri igin bu sistemi ¢ekici kildig
ifade edilmektedir. islem sirasinda gizliligin saglanmasiyla birlikte para transfer
islemleri gerceklestirildikten sonra olas1 bir denetim ve sorgulama durumlar1 yapilmasi
ihtimaline karsilik sistemin arkasinda kayitli belge bulundurmadig: da belirtilmektedir.
Hawala sistemi miisterileri ve yillar igerisinde miisterileri ile gelisen iliski arasindaki
itibar ve giivene dayandigi ve bu nedenle kimsenin hata yapamaya cesaret
edemeyecegi ifade edilmektedir. Sadece sistem igerisindeki ortaklarin birbirlerine
giivenme ihtiyact olmadigi, ayn1 zamanda hi¢ kimsenin yasa dis1 faaliyet aglari ile
irtibat kurmadigindan emin olunmasi gerektigi de belirtilmektedir. Ciinkii boyle bir
durumun siirdiiriilebilir bir yasam i¢in para kazanan sistemdeki tiim kirilgan yapilarin
sonunu getireceginin digiiniildiigi ifade edilmektedir. Mutlak giliven agia ihanet
edenler, kendileri ve aile iiyelerinin sosyal ve ticari olarak dislanacagini bildikleri
belirtilmektedir. Denetimlerin siki olmadigi fakir bolgeler veya resmi kurumlarda
biiylik miktardaki nakit transferlerinde biiylik kayiplarla ve ¢esitli riklerle karsilasildig
ifade edilmektedir. Hawala sisteminin ise boyle yiiksek riskli iilkelerde giivenilir bir
para transferi araci oldugu belirtilmektedir. Bu nedenle teror Orgiitlerinin hawala
yontemini tercih etmemesi i¢in hi¢cbir neden olmadigi da vurgulanmaktadir. Hawala
sisteminin potansiyel kotiiye kullanimin yaratilmasindaki roliin biiyiik 6l¢iide 11 Eyliil

saldirilar1 nedeniyle kaynaklandig1 ifade edilmektedir.??

Bunlarin disinda; kiy1 bankaciligi, oto-finans bor¢ yontemi (loan-back), doviz
biirolar1, nakit para kullanilan igyerlerinin isletilmesi (gostermelik sirketler), sahte
fatura (hayali ihracat), internet bankacilig1 ve elektronik para, nakit degisimi, sigorta
sirketleri yoluyla, spor kuliipleri kurulmasi ve piyango ve talih oyunlar1 yoluyla kara

para aklama islemleri gerceklestirilmektedir.?*°

229 Safak Ertan Comakli ve Murat Uzun, “Hawala Method in Terrorism Financing and Money
Laundering”, International Congress On Political, Economic and Social Studies, Pesa Publications,
2018.

Z0MASAK, “Aklama Y éntemleri”, http://www.masak.gov.tr/tr/content/aklama-yontemleri/59 (Erisim:
30.12.2017).
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2.1.5. Kara Para Aklama ile Miicadele

Sug, Once kisinin kendisine daha sonra tiglincii sahislara ve neticede bir biitiin olarak
topluma maddi ve manevi olarak zarar vermektedir. Kara para aklama, toplumun
avukatlik, muhasebecilik, noter gibi giliven iliskilerinin esas teskil ettigi bazi
mesleklere ve emlakgilik, bankacilik ve diger finansal kuruluslar gibi ekonomik
sektorlere karsi bir glivensizlik ortaminin olusmasina neden olabilmektedir. Suctan
elde edilen gelirlerin harcanmasi is diinyas1 ve girisimciler arasindaki rekabeti de
bozabilmektedir. Kara para aklama, suc¢lu kisiye faaliyetlerini ekonominin mesru

zemininde baslatmasina, devam ettirmesine ve genisletmesine imkan saglamaktadir.?3!

Ulkenin kanunlarla tanimlamis oldugu sug kriterleri cercevesinde sug isleyen
bir kisi bu hareketinin Oncelikle vergi otoriteleri, polis ve diger hukuki yaptirim
otoriteleri tarafindan fark edilmesinin 6niine ge¢meye calismaktadir. Pozitif hukuka
gore suc isleyen kisi, sugtan elde ettigi gelirlerini harcamadan Once, vergi
denetmenlerinin denetimine takilmadan, gelirin yasal bir yolla elde edildigi gériiniimii
kazandirmaya calisarak “aklama” ile sisteme aktarma amaci tasimaktadir.?*? Suclular;
yasa dist olarak elde ettikleri gelirlerin devlet otoriteleri tarafindan tespit edilip, el
konulmasinin 6niine gegmek, bir diger ifadeyle yasa dis1 yollarla elde edilen gelirlerin
miisadere edilmesini engellemek, yasa digi fonlari kendilerinden uzaklastirarak
herhangi bir sekilde yargilanmalarinin oniine gegmek, fonlardan elde ettigi kazanglari
vergiden uzaklastirmak, yasa dis1 fonlar1 tekrar yatirim amagli ticarette kullanmak ve
aklanan fonlar1 kullanarak bir is kurmak ve bu isin de mesru oldugunu gostermek

amaciyla kara para aklamaya ihtiya¢ duyarlar.?*3

Olagan dis1 gerceklesen islemlerin tespiti, suclularin kimligini ve yasa dis1
faaliyetlerini belirlemeye yardimci olabilmektedir ve bu bilgilerin kanun uygulayici
otoritelerle paylasilmasi suc¢ arastirmalarinin baslamasina imkan saglamaktadir.
Olagan dis1 islemlerin tespiti, para akisinin ve otomobil, yat, gayrimenkul ve banka

hesabi seklinde aklanmis sug gelirlerinin hedefine iliskin i¢yiiziinii gosterebilmektedir.

231 OECD, Money Laundering Awareness Handbook for Tax Examiners and Tax Auditors, s.12.

232 OECD, Money Laundering Awareness Handbook for Tax Examiners and Tax Auditors, 2009, s.9.
233 Australian Government Australian Transaction Reports and Analysis Center, Introduction to
Money Laundering, Avustralya 2008, s.2.
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Ayrica sug¢ aragtirmasi sirasinda hukuki olarak bu varliklara el konulabilmesine de

olanak saglamaktadir.®*

Uyusturucu kagakciligi, insan kagakeiligl, hirsizlik, yatirim dolandiriciligi,
gasp, riisvet, yolsuzluk ve vergi kacirma gibi suclar isleyerek onemli miktarlarda para
elde etmektedirler. Kara para aklama, yasal ekonomiyi tehdit eden ve tizerinde 6nemle
durulmasi gereken ciddi bir unsurdur ayrica finansal kurumlarin biitiinligini
etkilemektedir. Bazi sektorlerde de ekonomik giiclin degismesine bile neden
olabilmektedir. Bu nedenle kara para aklama ile miicadele ¢esitli amaglara hizmet

etmektedir.23°

Kara para aklayicilar, kara para aklama faaliyetlerinin belirlenmesine ve
denetlenmesine yonelik kanunlarin az veya hi¢ olmadig: yerleri tercih etmektedirler.
Bu durum kara para aklama faaliyetinin diinya ¢apinda uluslararasi bir problem
olusturdugu sonucu dogurmaktadir. Kara para aklama ile miicadelede {ilkelerin
uluslararasi arenada isbirligi yapmasi ¢ok biiyiik 6nem tagimaktadir. Bu nedenle kara
para aklama ve terdrizm finansmani ile miicadele kapsaminda diinya genelinde bir¢cok
kurum gerekli tedbirlerin alinmasina yonelik faaliyetlerde bulunmaktadirlar. Diinya
capinda kara para aklama ile miicadele kapsaminda politika gelistiren dort biiyiik
kurum su sekildedir:?%

e Mali Eylem Gorev Giicii

e Uluslararas1 Kara Para Bilgilendirme Ag1 (IMoLIN)

e Birlesmis Milletler Uyusturucu ve Su¢ Ofisi (UNODC) (Birlesmis Milletler
kara para aklama ile miicadelede onemli faaliyetler gosteren ilk uluslararasi
kurulustur.27)

e Interpol

Diinya ¢apinda faaliyet gosteren bu kurumlar ve Mali Eylem Gorev Giicii, iiye
ilkelerle bolgesel isbirligi kapsaminda birlikte c¢alisir ve bilgi paylasiminda
bulunmaktadir. Bu kurumlar ayn1 zamanda; Uluslararast Para Fonu (IMF), Diinya

Bankas1 (World Bank), Avrupa Merkez Bankasi ve Asya Kalkinma Bankasi gibi

234 Age, s.12.

235 Age, s.11.

23 Consulting Technology Outsourcing, “The Growing Threat of Money Laundering”, s.14.

237 The World Bank, Paul Allan Schott, “Reference Guide to Anti-Money Laundering and Combating
the Financing of Terrorism”, Washington 2006, s.111-2.
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kiiresel ve bolgesel kurumlarla kara para aklama ve terérizm finansmani ile miicadele
kapsaminda bilgi paylasiminda bulunmaktadirlar. Bununla birlikte, uluslararast kara
para aklama ve bununla ilgili mali suclarin giderek artan problemleri, Mali Istihbarat
Birimleri olarak adlandirilan bu alanda 06zellesmis devlet kurumlarmin ortaya
¢ikmasina neden olmustur. Bu birimlerin baslica gorevi, finansal hizmet kurumlari ve

yargi alanlar1 arasindaki siirekli bilgi alis verisini saglamaktir. 238

Kara para aklama ile miicadele kapsaminda, 1970 yilindan bu yana tilkelerin
finansal kuruluglarinin gerekli tedbirleri almas1 amaciyla uluslararasi tavsiye kararlar

alinmustir.

Ik olarak 1970 yilinda ¢ikarilan Banka Gizlilik Kanunu ¢ercevesinde kisiler,
banka ve diger finansal kuruluslar arasinda yapilan 10.000 Dolar ve {izeri para transfer
islemlerin kaydinin tutulmasi ve raporlama yapilmasina yonelik yiikiimliiliik
getirilmistir. Boylelikle, para kaynaginin ve paranin hareketinin kolaylikla

belirlenmesine imkan saglanmistir.?°

1988 yilinda banka gozetim ve denetim kurumlari ve merkez bankalari
temsilcileri tarafindan ¢ikarilan Basel Komitesi Ilkeler Bildirisi ile kara paranin mali
sistem ile aklanmasina yonelik alinacak tedbirler belirlenmistir. Ayrica 1988 yilinda

Tiirkiye’nin de katki sundugu Viyana Sozlesmesi yaymlanmustir.4

Mali Eylem Gorev Giicti, ilk olarak 1990 yilinda Kara Paranin Aklanmasi ve Terdrizm
Finansmani ile Miicadele Kapsaminda ¢ikardigi 40 tavsiye Karari’n1 1996 yilinda

giincellemistir.?*

1991 yilinda Mali Sistemin Kara Para Aklama Amaciyla Kullanilmasinin
Onlenmesi’ne dair Avrupa Birligi Konseyi Direktifi yaymlanmistir. Avrupa Konseyi
ve Avrupa Parlamentosu tarafindan 2001 yilinda yayinlanan direktifle, kara para
aklama ile miicadeledeki onciil su¢ kapsami genisletilmistir. Ayrica 2005 yilinda

Avrupa Komisyonu tarafindan ¢ikarilan Finansal Sistemin Kara Para Aklama ve

238 Consulting Technology Outsourcing, “The Growing Threat of Money Laundering”, s.16.

239 History of Anti-Money Laundering Laws, https://www.fincen.gov/history-anti-money-laundering-
laws (Erisim: 01.01.2018)

240 Kayahan Celik, Kara Para Aklama Suguyla Ulusal Ve Uluslararas1 Diizeyde Miicadele Ve Tiirkiye
Ornegi, Atatiirk Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisan Tezi, Erzurum 2011, s.57.

241 FATF, International Standards On Combating Money Laundering And The Financing Of Terrorism
& Proliferation — The FATF Recommendations, 2017, s.6
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Terériin Finansmani Amaciyla Kullanilmasinin Onlenmesine Dair 2005/60 sayili

Direktif ile 1991 yilinda yayilanan Direktif yiiriikliikten kaldiriimigtir. 242

Uluslararasi bir su¢ olan kara para aklama ile miicadele kapsaminda iilkeler ilk
olarak yasal reformlar yapmak yerine bankacilik diizenlemeleri ve etik kurallar
cergevesinde konuyu ele almistir. Bu Onlemlerin yeterli gelmemesi tizerine iilkeler
yasa dis1 finansal akiglar1 ve kara para aklamay1 kontrol etmek amaciyla ulusal ve
uluslararast seviyede bir dizi sozlesme, ¢Oziim Onerileri ve eylem planlar
yayinlamiglardir. 1988 yilinda Viyana Konvansiyonu ve Mali Eylem Goérev Giicii
Tavsiyeleri, yine ayn1 y1lda yayinlanan Siyasi Deklarasyon ve ilgili Eylem Plani, 2000
yilinda yayimlanan Palermo Sozlesmesi, uyusturucu ile miicadele kapsaminda 2009
yilinda yayinlanan eylem plani seklinde ifade edilmektedir. Kara para aklamanin yasal
tarth¢esi, Viyana Uyusturucu Sozlesmesi kapsaminda uyusturucudan elde edilen
gelirlerin su¢ kabul edilmesiyle basladig belirtilmektedir. Bu nedenle uyusturucu ile
ilgili suglar, kara para aklamanin ilk ve tek onciil su¢ unsurunu olusturmaktaydi.
Baslangi¢c asamasinda sadece uyusturucuya bagl su¢ gelirlerini aklamaya c¢alismak
kara para aklama sugu olarak kabul edilir ve yargilama buna gore yapilirdi. Daha sonra

kara para aklamanin dnciil su¢ tanimlari genisletilmistir.243

2.1.6. Kara Para Aklama Sisteminde Kripto Paranin Yeri

Uzun yillar boyunca suclularin farkli ekonomi alanlarindaki kullanimlarindan elde
ettikleri yasa disi gelirlerini mesrulastirmak veya aklamak igin yollar bulmaya
calistiklar1 agiktir. Giiniimiizde dijital para aklama kripto paralarin sahip oldugu
Ozellik  olan  anonim  Ozelligini  kullanarak  basarili  bir  sekilde

gerceklestirilebilmektedir.

242 Oktay Ustiin, Kara para Aklama ve Terériin Finansmam ile Miicadelede Uluslararasi Girisimler ve
Araglara Toplu Bakis, Bankacilar Dergisi, Say1 65, 2008, s.23.

243 Kumar, Krishna, “Functioning of anti money laundering legislation in India a critical study”, Tamil
Nadu Dr. Ambedkar Law University Doktora Tezi, 2015,
https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=6&cad=rja&uact=8&ved=0
ahUKEwWiPp9z109DYAhVKYZoKHVY_nBUUQFghSMAU &url=http%3A%2F%2Fshodhganga.inflibn
et.ac.in%2Fbitstream%2F10603%2F76711%2F7%2F07 chapter%25201.pdf&usg=A0vVaw0SIC6fU
an454RKXEdeujyV , (Erisim: 05.01.2018), 5.29.
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Kara para aklama belirli bir gizlilik hedefi i¢in gelirin asil kaynagmin gizlendigi
finansal islem ve diger faaliyetler olarak tanimlanabilmektedir. Diinya pratigine
bakildiginda tarihte en biiyiik kara para aklama Orneginin Liberty Reserve oldugu
bilinmektedir. Amerika Birlesik Devletleri Adalet Bakanligi 2013 yilinin Mayis
aymda yedi yonetici ve ¢alisaninin bulundugu Liberty Reserve sirketine (elektronik
islemlerinin Kosta Rika’da yapildigi) karsi suglamalarda bulunmustur. Liberty
Reserve sirketi 6 milyon ABD Dolarindan fazla miktarda yasa dis1 gelirin para
transferi hizmetleri ve kara para aklama seklinde kayit dis1 ticari faaliyetlerde
bulunmasi sebebiyle suglanmistir. Bu sistem ABD’deki 200 bin kullanict da dahil
olmak iizere tiim diinyada milyonlarca kullaniciy1 da igeren devasa boyutlarda faaliyet
gosterdigi bilinmektedir. Sisteme gore yaklasik olarak neredeyse hepsinin yasa dis1
oldugu belirlenen 55 milyon islem gergeklestirildigi tespit edilmistir. Sistem igerisinde
Liberty Dollars adinda islem parasinin baslangi¢ ve bitis noktalarinda fiat para

birimine doniistiiriilerek saklanan kendi kripto paralari da yer almaktaydi.

Modern teknolojiler kripto paranin sahip oldugu asagida belirtilen birtakim
ozelliklerden dolay1 6zellikle kara para aklama islemlerinde kolaylagtirmaktadir.

e Kripto para adresi ve protokolleri miisteri kimligi bilgisini gerektirmediginden
dolay1 gercek kisi ile sanal para arasindaki baglar1 ortadan kaldirmaktadir.

e Herhangi bir insana ihtiya¢ duymadan basitlestirilmis sistemleri kullanarak
iletisim kurmak miimkiindiir. Sanal paralarin alim satim islemlerinde kati
diizenlemeler mevcut degildir.

e Sinirsiz sayida hesap olusturma imkani ile tiim islemlerin kontrol edilmesini
olanaksiz birakmaktadir.

e Kripto para gonderen sanal ciizdan adreslerinin izlenmesi durumunu ortadan
kaldirmak i¢in birkag¢ islemin karistirilarak bir araya getirilmesiyle ve Dark
Wallet gibi araglar kullanarak &zel faaliyetlerin  geri izlenmesi
engellenmektedir. Bununla birlikte islemleri belirli web trafigini gesitli roleler
tizerinden yonlendiren ToR ag1 lizerinden gergeklestirerek gergek kullanicinin

IP adreslerinin gizlenmesini saglamaktadir.

Bu nedenle kripto para teknolojisinin suglularin tespit edilme imkanini neredeyse
ortadan kaldirarak farkli kara para aklama uygulamalarina izin verdigi ifade

edilmektedir. Bu 6zellik kanun uygulayic1 kurumlara kara para aklama sorusturmalar:
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icin yeni yontemleri bulma konusunda yeni zorluklar getirmektedir. Ayrica yukarida
belirtilen kripto paranin karakteristik 6zellikleri tiim diinyadaki kanun yapicilari kripto
paranin 6deme araci olarak kullanimi ile ilgili yasama sistemini tek bigimli hale
getirmek icin giidiilemektedir. Kripto paranin devlet tarafindan taninmamasinin kara

para aklamayi onlemek ve miicadele etmek islemlerini nerdeyse imkansiz kilacagi

ifade edilmektedir.2*

2.2. TERORUN FINANSMANI VE KRiPTO PARA

Teror Orgiitleri yasa dis1 faaliyetlerini finanse edebilmek amaciyla gesitli yollardan
mali kaynak temin etme yoluna giderler. Ter6rizm finansmani yasa dis1 kaynaklardan
elde edilebilecegi gibi bazen yasal kaynaklar vasitasiyla da elde edilmektedir. Teror
orgiitleri basta uyusturucu ve silah kacakeilig1 olmak iizere, kara para aklama, vakif,
dernek gibi kuruluslardan temin edilen aidat ve bagiglar vasitasiyla yasa disi
faaliyetleri igin finans temininde bulunmaktadirlar.?®® Teror orgiitlerinin finans
faaliyetleri, finansal kaynak toplama, yasa dist uyusturucu ve silah kacgakeiligi,
havale/transfer, saldiri fonu ve operasyonel fonlama seklinde bes kategoride

tanimlanabilmektedir:

o Finansal kaynak toplama, terdr Orgiitlerinin tiim diger faaliyetlerini
destekleyebilmek i¢in silah satin alimi, saldirilarin desteklenmesi ve diger
operasyonel faaliyetlerden olusmaktadir.

e Yasa dis1 uyusturucu ve silah kagakeilig teror orgiitlerini desteklemek i¢in bir
diger gelir kaynagi olabilmektedir.

e Teror oOrgiitleri, maasl calisanlar1 dahil iiyelerinin ve ortaklarimin nakit
ithtiyaclarin1 karsilayabilmek icin havale ve transfer islemlerine gereksinim
duymaktadir.

e Teror orgiitleri, silah satin alim1 veya diger operasyonel giderler dahil terdrist

saldirilarin desteklenmesi i¢in saldir1 fonlamasina ihtiyag duymaktadirlar.

24 Valeria Dyntu ve Oleh Dykyi, “Cryptocurrency In The System of Money Laundering”, Baltic
Journal of Economic Studies, Vol. 4, No. 5, 2018, s.78-79.

285 “Terpriin Finans Kaynaklar”, http://www.masak.gov.tr/tr/content/terorun-finans-kaynaklari/72,
(Erisim: 15.12.2017),

115


http://www.masak.gov.tr/tr/content/terorun-finans-kaynaklari/72

o Terdr orgiitleri genel giivenlik, iletisim ve Orgiitiin yonetilmesi ve finanse

edilmesi i¢in operasyonel faaliyetlere ihtiyag duymaktadirlar.2*

Kripto para kullaniminin terdrist gruplar tarafindan potansiyel bir ara¢ oldugunu
anlamanin ilk yolu, terdr orgiitlerinin paray1 nasil kullandigini diisiinmenin ve bu tiir
kullanimlar i¢in ihtiyag ve firsatlarini belirlemenin faydali olacagi ifade edilmektedir.
Ter6r oOrgiitlerinin parayr kullaniminin hasilat, yonetim ve harcama seklinde {i¢
kisimdan olustugu diisiiniilmektedir. Hasilat kismi; en yaygin terdrist fon kaynaklar
devlet kaynakli, hayirsever veya kisisel bagislar, yasa disi faaliyetler (uyusturucu
kacakeilig1 ve diger kacakeilik faaliyetleri, dolandiricilik, harag ve kiigiik suclar), ve
yasal kaynaklar olarak belirtilmektedir. Bu kaynaklardan hangisini ve/veya hangilerini
tercih edecekleri teror orgiitiiniin tercihlerine, uygunluk durumuna ve zamana gore
degisiklik gosterebilmektedir. Terdr gruplarinin terdr Orgiitleri i¢in para toplama
kapasitelerinin istihbarat ve kolluk kuvvetleri tarafindan kisitlanmasi, terdr orgiitlerini
alternatif fon olusturma aramalarina itmektedir bu durumda da yetkililerin bu duruma
karst yeni yontemler gelistirmesi gerekliligi de ortaya c¢ikmaktadir.?*” Fon
saglandiktan sonra terdr Orglitleri parayr yonetmek durumundadirlar bu kisim da
yonetim ve transfer kismini olusturmaktadir. Eger temin edilen para terdr orgiitlerinin
direk kontrolii altinda degilse veya operasyonel giivenlik endiseleri nedeniyle transfer
edilemediyse bu durumda kara para aklama ve diger transfer mekanizmalar
kullanilabilmektedir. Bu durum harici bir fonlamaya bel aglayan terdr orgiitleri igin
cok kritik bir konudur ama DAES gibi dis bir fonlamaya ¢ok gereksinim duymayan
teror Orgiitleri icin ise daha az kritik bir konu haline gelmektedir. Hizbullah teror
orgiitii daha ¢ok devlet destekli bir fonlamaya sahip iken ve Iran ve Libya bankacilik
sistemlerine erigsme imkanina sahipken El — Kaide teror orgiitii ise diger metotlar1 daha
cok kullanmaktadir.?*® Terdr orgiitleri tarafindan fon ydnetimi kripto para acisindan
ilgi ¢ekici olabilmektedir. Mali Eylem Gorev Giicti biiyiik orgiitlerin ¢ok sayida
yonetim, raporlama, hesaplama ve finansal planlama ile birlikte gelismis finansal alt

yapilara bel bagladiklarini belirtmektedir.?*® Terdrist gruplar topladiklar1 fonlar:

246 Cynthia Dion ve digerleri, “Terrorist Use Of Cryptocurrencies: Technical and Organizational
Barriers and Future Threats”, RAND Coporation, Santa Monica, 2019, s.15.

247 Age, s.8.

248 Age, s.10.

29 Age, s.12.
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harcamaktadirlar bu harcama kismini olusturmaktadir. Farkli terorist gruplar kendi
ihtiya¢ ve amaglar1 dogrultusuna gore biitce yapmaktadirlar. Bir¢ok terdrist grubun
faaliyet gosterdikleri bolgelerdeki sinirli erisim ve kullanim nedeniyle kripto para
kullanma kapasiteleri su an itibaryla smirli oldugu sdylenmektedir. Ornegin Orta
Dogu’da birka¢ Bitcoin ATM’si bulunmaktadir ve bu durum Bitcoin’in fiat para

karsihiginda alim satimimi zorlastirmaktadir.>°

Modern teknolojinin gelismesiyle birlikte giivenlik alanindaki 6nem ve ilgi,
sahip oldugu diisiik baglanti maliyetleri, gizlilik ve potansiyel asimetrik savunmasizlik
gibi karakteristik Ozellikleri sebebiyle giivenlik riski olusturan sibernetik uzay

kavramini ortaya ¢ikarmistir®!

. Bugiin diinyanin her tarafinda teror orgiitleri, orgiitiin
finansal ihtiyaclarini siber saldirilar, ¢evrimig¢i propaganda veya agik kaynak bilgi
toplama gibi faaliyetlerle sibernetik uzayr kendi amaclar1 dogrultusunda
kullanmaktadir. Diger sug orgiitlerinde de oldugu gibi terdr orgiitlerinin amaci etkin
finansal altyapilar insa edebilmek ve bunun devamliligini saglayabilmektir. Bu
nedenle interneti kullanarak c¢evrimi¢i fonlama, c¢evrimici materyal satist
gerceklestirme veya kripto para elde etme seklinde finansal kaynak gelistirme yoluna
gitmislerdir. Kripto para modern teknolojiler arasinda terér drgiitleri tarafindan ihtiyag
duyduklar1 finansal kaynak temini i¢in yaygin olarak kullanilmaktadir. Kripto paranin
dogas1 geregi sahip oldugu merkezi olmayan dagitik 6deme sistemi, islemlerin
kriptolojik protokoller lizerinden anonim olarak yapilabiliyor olmas1 ve madencilik
denilen yontemle kolaylikla elde edilebiliyor olmasi terdrist gruplar igin potansiyel
finans kaynag1 olusturmaktadir.?®? Terér orgiitleri dolandiricilik, kara para aklama ve
diger yasa dis1 aktivitelerle paranin her tirlii formunu kullanmaktadirlar. Fakat
Bitcoin’in 6deme islemlerinin hizli ve kolaylikla yapilabiliyor olmasi ve bunun yani
sira gizlilik Ozelliginin olusturdugu cazibe, sug¢ girisimcilerine ilham kaynagi
olusturmaktadir.

Internet bir taraftan anonimlik sunarken, diger taraftan ulusal sinirlarin goz ardi

edilmesine neden olmaktadir. Bir¢ok iilke siber uzay tehditleri ve 6zellikle ulusal

giivenlige sorun teskil eden siber terérizme karsi derin endise etmektedirler.

20 Age, 5.13.

21 Carata, “Modern Methods of Finacing Terrorism In A Global and Intercultural Society: Crypto-
Currency ”, s.192.

2Age, s. 193.
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Anonimlikle ilintili deep web ve dark web iletisim ve ticareti gizlemektedir. Bu durum
orgiitlii suclara ve teror Orgiitlerine gelecek faaliyetleri i¢in ticaret, iletisim, plan ve

ozel saldir1 seklinde yeni firsatlar sunmaktadir.?®3

Teroristlerin 1990 yilindan beri gesitli ¢evrimici platformlarda faaliyetlerini
stirdiirdiigii ifade edilmektedir. Yiizey aginin kullanilmasi anonimlik arayan teroristler
icin ¢ok riskli oldugu belirtilmektedir. Yiizey ag iizerinde terdristlere ait birgok internet
sitesi ve sosyal medya hesabi1 terdrle miicadele kurumlar1 tarafindan siklikla
hacklenmis veya kapatilmistir. Ama dark web {lizerinde merkezi olmayan ve anonim
aglar bu terorist platformlarinin kapatilmasini ve terdristlerini yakalanmasina engel
oldugu bilinmektedir. Terdristlerin dark webi yiizey agin1 kullandiklar1 gibi uzun
yillardir kullanmakta olduklar1 belirtilmektedir. Fakat dark web teroristlerin daha ¢ok
siber merakli iyelerine yeni firsatlar sundugu ifade edilmektedir. Teroristler interneti
orgiitiin  diger tyeleri ile iletisimde bulunmak, ise almak ve radikallesme
caligmalarinda, propaganda yaymak, fon saglamak ve eylem ve saldirilart koordine
etmek icin kullandiklar1 belirtilmektedir. Bu faaliyetlerin tiimii artik giliniimiizde
internetin daha derin katmanlarinda dogru kaydigi ifade edilmektedir. Teroristler igin
propaganda malzemesinin artik giiniimiizde dark web’te toplandig belirtilmektedir.
Teroristler daha 6ncekinden daha giivenli olarak iletisimde bulunmak i¢in dark webi
kullandig1 ifade edilmektedir. Uzun bir siire terdrist saldirilarin gizli aglardan koordine
edildigi sanilsa da, saglam kanitlarin 2013 yilinda elde edildigi belirtilmektedir. ABD
Ulusal Giivenlik Ajansi, Arap Yarimadasi’nda El — Kaide lideri Ayman Al-Zawahiri
ile Yemen merkezli ElI Kaide lideri Nasir Al — Wuhaysi arsindaki sifreli iletigimi
¢ozmiistiir. Ulusal Glivenlik Arastirmalar1 Enstitiisii yaklasik on y1l boyunca diinya
capindaki El Kaide agimn liderleri arasindaki iletisimin darknet veya deep web
araciligiyla yapildigini agiga ¢ikarmistir. Dark netin sanal paralari kullanarak gizli fon
transferi icin suglularla birlikte teroristler tarafindan da kullanildig belirtilmektedir.
Bu yeni egilimin Terdriin ve dark netin kabiliyetlerinin en ¢ok endige verici
kombinasyonlarindan biri olarak nitelendirildigi ifade edilmektedir. Nakit paranin
dijital esdegeri olarak nitelendirilen kripto para siklikla yasa dis1 ticaret, santaj ve kara

para aklama ile ilgili 6demelerde suglular tarafindan kullanildigi belirtilmektedir.

253 MJ Aschmann, L. Leenen ve JC Jansen van Vuuren, “The Utilisation of The Deep Web For Military
Counter Terrorist Operations”, South African National Defence Force, South Africa s.1.
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Teroristler dark web’i Bitcoin ve diger kripto para birimlerini kullanarak kaynak
toplama, para transferi gerceklestirme ve yasa dist patlayict ve silah alimi igin
kullanabilmektedirler. Baz1 raporlar dark webin bazi terér orgiitleri i¢in karaborsa
insan organlarini (ellerinde bulunan tutsaklarinin) satmak ic¢in kullandiklar1 bir arag
oldugunu ortaya koymaktadir. Terorist gruplarin dark webi kullanma konusundaki
artan egilimin hiikiimetler, terdrle miicadele ajanslar1 ve giivenlik servisleri i¢in zorlu
bir miicadele meydana getirdigi belirtilmektedir. Teroristlerin dark webi kullanimini
takip ve analiz etmek i¢in yeni yontemlerin gelistirilmesine acil ihtiya¢ duyuldugu
ifade edilmektedir. Amerikan Ileri Savunma Arastirmalar1 Projeleri Ajans1 (Defense
Advanced Research Projects Agency — DARPA), cevabin deep web sitelerinin daha
iyi kataloglanmasin1 saglayan MEMEX yaziliminda bulunabilecegine inandigi
belirtilmektedir. Dark webin kiiresel terérizm ve sug¢ faaliyetleri i¢in biiylik bir
platforma doniistiigii ile ilgili agik deliller sunmak, bununla miicadele edilmesi igin
gerekli araglarin gelistirilmesini saglamada ivme kazandirmak igin kesinlikle 6nemli
oldugu vurgulanmaktadir. MEMEX, baslangicta deep webte insan kagakcilig
faaliyetlerini izlemek i¢in gelistirilmis olsa da ayni ilkelerin neredeyse her tiirlii yasa

dis1 deep web faaliyetlerine uygulanabildigi ifade edilmektedir.?>*

Terorist operasyonlart desteklemede fonlamanin kilit rolii gbz Oniine
alindiginda terdrle miicadele c¢abalar1 Ozellikle teror finansmani ile miicadele
genellikle saldirilar1 ve diger terdrist faaliyetleri desteklemek icin kullanilabilecek
finansal islemleri engellemek i¢in banka hesaplar1 aracilifiyla para akislarini izlemeye
odaklanmaktadir. Teror finansmani ile miicadelenin basarisi fiat para birimlerinin yani
devlet tarafindan ¢ikarilan para birimlerine terOrist erisimini azaltarak terdrist
organizasyonlarda Bitcoin gibi bu tip dijital kripto paralarin kullanimini artirabilecegi
endisesine de yol actig1 ifade edilmektedir. Kripto paralarin terérist gruplarin karmagsik
ve teknolojik kapasitelerinin ve gelecekteki teknolojik gelismeler de gdz Oniine
alindiginda potansiyel kullanimlarinin tanimlanmasi ve izlenmesi igin terdrist
faaliyetlerinde kullanim potansiyelinin tam olarak anlasilabilmesi gerekmektedir.
Kripto paralarin meydan okumasi aslinda Bitcoin’in 6tesine uzanmaktadir. Birgogu

terOristlerin ihtiyaclarina uygun olabilecek sekilde tasarlanmis farkli 6zelliklere sahip

254 Gabriel Weinmann, “Terrorist Migration to the Dark Web, Perspectives on Terrorism”, Vol. 10,
Issue 3, s.41-42-43.
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birgok kripto para ortaya ¢ikmistir. Altcoin olarak adlandirilan ve Bitcoin’den ¢ok
daha 6zel ve giivenli bu nedenle yasa dis1 faaliyetler i¢in kisiye uygun goziiken bu
kripto paralara 6rnek olarak MasterCoin, BlackCoin ve Monero gosterilmektedir.
Islemlerin herhangi bir sahibi tarafindan kimliginin belirlenemeyecegi ve bu nedenle
yiiksek derece gizlilik sunun bir baska kripto para olarak ZCash verilmektedir.
ZCash’in ayrica yiiksek derecede sahip oldugu gizlilik, yasa dis1 faaliyetlerin
izlenmesi i¢in kanuni yaptirimi zorlastirmaktadir. Hawk gibi sunulan diger formdaki
kripto paralar Ethereum blok zincir iizerinde islemlerin tamamen 6zel kontratlarla
yapilmasina olanak saglamaktadir. Teroristler tarafindan artan kripto para kullanimi
teror finansmani ile miicadele faaliyetlerine zarar verdigi ifade edilmektedir. Eski
yontemler daha efektif oldugu icin terdrist organizasyonlar her ne kadar yeni metotlari
kullanmakta goniilsiiz olsalar da ter6r finansmani ile miicadelenin baskilar1 terorist
gruplarin yenilik yapmasi i¢in tesvikler olusturabilecegi de belirtilmektedir. Terorist
gruplarin alternatif finansal sistemlere erigimleri kisitli oldugu durumlarda veya kripto
paralarin kendilerine 6nemli derecede fayda sagladigi durumlarda bu gruplarin kripto

para kullanimlarin1 genisletebilecegi ifade edilmektedir.?>®

Haziran 2015 tarihinde DAES militaninin sosyal medya hesabi Twitter
tizerinden Bitcoin kullanarak terdr Orgiitlerini nasil finanse edebilecekleri ile ilgili
paylasimlarda bulunmus ve ayn1 zamanda DAES i¢in yardim topladigi gerekgesi ile

FBI tarafindan yakalanarak 11 y1l hapis cezasina garptirilmstir.

Endonezya’nin Ulusal Terdrle Miicadele Ajansi, Istihbarat Ajansi ve Finansal
Islem Raporlar1 ve Analizi Merkezi’nin (Financial Transaction Reports and Analysis
Centre — PPATK) birlikte yapmis olduklar1 ¢aligma ¢evrimici bagislarin pratik olmast
sebebiyle teror gruplarini finanse etmek i¢in tercih edilen bir yontem oldugunu ortaya
koymustur. 2016 yilindaki Jakarta Saldirilarinin beyni oldugu iddia edilen Bahrun
Naim’in terorist faaliyetlerini finanse edebilmek ve militanlarina para transferi
yapabilmek i¢in PayPal ve Bitcoin kullandig1 belirtilmistir. Amerika vatandasi olan
Zoobia Shahnaz’in Aralik 2017°de DAES teror orgiitiinii destelemek amaciyla
yurtdisina 62 bin Dolar degerinde Bitcoin ve diger kripto para transferi girisiminde

bulundugu ve banka dolandiriciligi ve birden fazla kara para aklama suglarindan

2% Dion ve digerleri, “Terrorist Use of Cryptocurrencies: Technical and Organizational Barriers and
Future Threats”, s.2-3.
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suglandig1 belirtilmektedir. Terorist gruplarin yasa disi faaliyetleri finanse etmek
amactyla kripto paralar1 kotiiye kullanmasi nedeniyle Misir Biiylik Miiftlisii Shawki
Allam Ocak 2018’de Bitcoin kullanilmasini yasaklayan bir fetva yayinlamistir. Kripto
paralarin kullanim kolaylig1 nedeniyle kara para aklama islemlerinde, kagakgilikta ve
kumar karakteri tasiyan (Maysir) islemlerde kullanilmasina paralel olarak Misir Biiyiik
Miiftiisii ayrica herhangi bir diizenlemeye tabi olmayan sanal paralarin dolandiricilik
risklerini tagidigini ve bu nedenle bireylere, gruplara ve kurumlara zarar verdigini ifade
etmektedir. Suudi Arabistan Bakani Assim Al — Hakeem dijital paralarin suglara
anonimlik saglamasi sebebiyle yasak (haram) oldugunu belirtmistir. Bitcoin ve diger
kripto paralar ticaret diinyasinda her gecen giin daha fazla kabul gormeye
basladigindan dolay1 kullanimu ile ilgili diizenleyici yasalarin ve hukuki yaptirimlarin
getirilmesi zorunlu bir hal almistir. Yetkili makamlarin kripto paralarin potansiyelini
kullanmalar1 ve terdr finansmaninda kullanilmasinin 6niine ge¢cmek ve erkenden
onlemini almak i¢in kripto paralarin mekanizmasini anlamasi1 gerekmektedir. Yetkili
makamlar eger bunu yapmakta basarisiz olursa, siber giidiimlii terdrizm tarafindan
tamamen sOmiiriilmeyi bekleyen bagimsiz potansiyel olarak biiyiik finansal aracin

gelismesine imkan saglayacaktir.?®

Kripto paralar1 ve kripto para oyuncularini 6zellikle de kullanicilarini verimli
bir sekilde yakalamak i¢in gereken kilit noktanin anonimliklerini (yar1 ve tam
anonimlik) yasal yollarla agiga ¢ikarmak oldugu ifade edilmektedir.?®’ Kara para
aklama ve terdr finansmani ile miicadelede en biiyiik problemin ise anonimlikten
kaynaklandig1 belirtilmektedir. Anonimlik kripto para transferlerinin verimli bir
sekilde i1zlenmesini engellemekte ve diizenleyici ¢evreden uzak bir sekilde golgeli
islemlerle suc oOrgiitlerinin kripto paralarin temiz erisim saglayabilmelerine izin
vermektedir. Ali Shukri Amin’in Twitter {izerinden Bitcoin’in DAES’e fon temininde
nasil kullanilacagy ile ilgili dokiimanlar yaymlamasi kripto paralarin terér finansmani
ile iligkili olarak anonimliginin olusturdugu riskin carpic1 Ornegi olarak

nitelendirilmektedir.258

2% Cryptocurrencies: Potential For Terror Financing?, Ahmad Helmi Hasbi and Remy Mahzam, s.2-3.
257 International Monetary Fund (IMF), “Virtual Currencies and Beyond: Initial Considerations”,
January 2016, https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, 27.

2% Financial Action Task Force on Money Laundering (FATF), Report on Emerging Terrorist
Financing Risks, October 2015, s.36.
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Teroristlerin, sug Orgiitleriyle karsilastirildiginda sanal paralari anlamli Glgekte
kullandigin ¢ok az delillerinin mevcut oldugu, en ¢ok atifta bulunulan 6rnegin; DAES
(Irak ve Sam Devleti)’in destekgileri tarafindan Bitcoin yoluyla internet {izerinden
bagis topladigi durum oldugu belirtilmektedir. Terdristlerin smirli durumlarda
faaliyetlerini finanse edebilmek i¢in Bitcoin gibi kripto para birimlerini kullanmay1
disiindiikleri ile ilgili yeterli delil bulunmadigi, bu araglarin popiilerlik kazanmis
olsalar da son yillarda terorist kurumlarda bu yeniklerin yayilmasinin ¢ok daha yavas
oldugu ve bu teknolojilerin kullaniminin uluslararasi suglarda heniiz eslesmedigi ifade
edilmektedir. Bu durumun devlet dis1 aktorlerin politik, ekonomik ve operasyonel
olarak gii¢ elde etmeleri durumunda ileride degisebilecegi ve sanal para kullaniminin

artabilecegi sonucunu dogurdugu da belirtilmektedir.?*°

Devlet dis1 aktorlerin sanal para kullanimlarinin sosyal ve politik dayanaklari
arasinda, kendi para birimlerini kontrol edebilmeleri, 6rnegin isyanci gruplar gibi
devlet dis1 aktorlere kendi politik ve ekonomik kaldiraglarini artirmak i¢in 6nemli bir
ara¢ saglayabilmeleri yer almaktadir. Tarihsel olarak, isyancilar kendi politik ve
ekonomik kontrollerini ileri siirmek i¢in yeni para birimleri ¢ikarmiglardir. 13 Kasim
2014 tarihinde DAES’in deklere ettigi kendi emtia tabanli para biriminin bu kapsamda
uyustugu sdylenebilir. DAES’in sanal para birimi yerine emtia tabanli para birimleri
seciminin, sanal paralarin siyasi olarak tartismali bolgelerdeki diisiik fiziksel altyap1
ve diisiik penetrasyonlu haberlesme teknolojileri nedeniyle olmus olabilecegi
belirtilmektedir. DAES altin ve giimiis tabanli para birimlerini kullanma egilimlerinin
uluslararasi1 emtia borsalarinda deger goéren ekonomik giivenilirligi olan para
birimlerini kullanmak istemesinden kaynaklanmaktadir. Bugiine kadar sanal paralar
fiat para birimlerine rakip olarak ¢ok biliylik Olgekte basarili bir sekilde
kullanilmamiglardir. Sanal paralarin biiyiik teknolojik altyapr gereksinimleri goz
Oniine alindiginda sanal paralar sivil ¢atismalarda yer alan isyancilar i¢in tercih edilen
bir ara¢ olmamistir. Iskogya gibi gelismis iilkelerdeki bazi ayrilikgr hareket
destekcileri halk destegi olmadan Scotcoin’i ¢ikarmistir. Auroracoin Izlanda’da
hiikiimetin kati sermaye kontrolleri rejimine itiraz etmek i¢in baslatilmistir. Bu

nedenle sanal paralar, isyancilar veya ayrilik¢ilar i¢in bir ara¢ degil, hiikiimetin

29 Aaron Brantly, “Financing Terror Bit By Bit”, Volume 7, Issue 10, October 2014,
https://ctc.usma.edu/financing-terror-bit-by-bit/ , (Erisim: 10.12.2020).
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makroekonomik politikalarina kars1 politik bir protesto olarak degerlendirilmektedir.
Gelistiriciler, “bir millet fiat para biriminin zincirlerini kirtyor” sloganini
benimsemislerdir. Sanal para olarak Auroracoin Izlanda’nin sermaye denetimleri
rejimine ragmen, Izlanda niifusunun yerel para birimi olan Krona’dan Auroracoin’e
gecmekte isteksiz kalmasi nedeniyle kullanicilarin ilgisini ¢ekemedigi ve
basarisizlikla sonuglandigr ifade edilmektedir. Bu 6rnekler, hem devlet dis1 aktorlerin
sanal para kullanimimin teknolojik fizibilitesini hem de devlet dis1 aktorlerin
geleneksel para birimlerinin ulasilabildigi bir ortamda yeni sanal para birimlerine

katilimi tesvik etmek igin karsilasilan zorluklar gostermektedir.26°

Kripto paralar kara para aklama ve terdriin finansmani disinda da birgok alanda
yasa dig1 faaliyetleri yiiriitmek i¢in kullanilabilmektedir. Ornegin kripto paralar kayit
dist alan1 olusturan Onemli bir unsur olan vergi kagirma faaliyetlerinde de
kullanilabilmektedir. Yasal yollarla elde dilen kazanglarin vergi cenneti denilen
yontemde kullanildigi gibi vergi disina ¢ikarilmasi miimkiindiir. Kripto paralar anonim
olarak, internet ortaminda herhangi bir denetim mekanizmasina ihtiyag¢ duymadan
islem gordiigli i¢in herhangi bir vergilendirmeye de tabi degildir. Kripto paralarin
hukuksal boslugundan yararlanmak isteyen kotii niyetli kripto para kullanicisi vergi
Odeyerek yapmasi gereken ticari islemini Kripto paralar iizerinden gergeklestirerek
herhangi bir vergi 6demesi gerekmez. Bir¢ok sanal clizdan sahipleri kripto paralari
genellikle yatirim hesabi olarak; Kripto para gondermek igin degil sadece kripto para
alimi i¢in kullanmaktadir. Bu tiir yolla elde edilen kazancglar goniillii olarak beyan
edilmedikge vergi otoritelerinin bu bilgilere ulagsmasi zordur. Arastirmalar birgok
kripto para kullanicisinin ayirma ve birlestirme yontemi kullandigini ifade etmektedir.
Cok biiyiik miktardaki kripto paralarin ayni kisiye ait ¢ok sayida sanal ciizdanlar
tizerinden kiiciik miktarlar seklinde boliinerek aktarilmaktadir. Bu yontem fon
kaynagini ve hedefi saklamak amaciyla vergi kacakg¢iligt ve kara para aklama
yontemlerinde yaygim bir sekilde kullanilmaktadir.?®® Anonimlik vergi kacakeilig
noktasinda ¢ok dnemli bir konu olarak giindeme gelmektedir. Vergilendirilebilir kripto

para islemlerinde vergi O0demeden gergeklestirilen islemler vergi kacakgiligina

260 Baron, ve digerleri, “National Security Implications of Virtual Currency Examining the Potential
for Non-state Actor Deployment”, s.23-24.

21 Omri Marian, “Are Cryptocurrencies Super Tax Havens? ”. Law Review First Impressions, Vol.
112:38, Michigan 2013, s.44.
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girmektedir. Ancak vergi otoriteleri kripto paralarin dogasi geregi sahip oldugu
anonimlik 06zelligi nedeniyle kimin vergilendirilebilir islemlere girdigini tespit
edememesi bu olusan vergi kacak¢iligii belirleyememektedir.?%? Bu durum da kripto
paralar1 vergi kacakeilar1 i¢in cazip bir hale getirmektedir. Baz1 yorumcularin bu
nedenle kripto paralart “gelecegin vergi cenneti” olarak tanimladigi ifade
edilmektedir.?®® Karipto para, yiiksek miktarda kaynag belli olmayan fiziki veya nakit
para tagima problemini, geleneksel bankaciliktaki takip siire¢lerini atlatarak bir yerden
baska bir yere kolaylikla transfer etmeye imkan sagladigi i¢in de kara para aklama
islemlerinde rahatlikla kullanilabilmektedir. Kripto paralarin  dolandiricilik
islemlerinde de kullanilmas1 s6z konusu olabilmektedir. Ornegin; 6demesinin Bitcoin
vb. diger kripto paralar ile gerceklestirildigi internet lizerinden alinan bir malin veya
hizmetin teslim edilmemesi gibi durumlarda paranin geriye alinamamasi gibi bir
durum ortaya ¢ikabilir. Bunlarin yani sira birgok kripto para kullanicisi, ilkeleri
etkileyen kiiresel siber saldirilar gibi olaylarda veya bilgisayarlarina bulagan zararli
yazilimlar nedeniyle kisisel olarak Kripto para clizdanlarini kaybetme riski tasidiklarini
iddia etmektedirler.?®* Kripto para sisteminin dogasinda islem iptali olmadig1 icin
yanlis islemlerle transfer edilen kripto paralarin veya siber saldirilar sonucu hackerler
tarafindan ele gecirilen sanal ciizdanlar1 geri almak i¢in herhangi bir mekanizma
bulunmamaktadir. 2014’ten bu yana Europol’iin Internet Organizeli Su¢ Tehdit
Degerlendirmesi raporlar1 (Internet Organised Crime Threat Assessment — IOCTA)
kripto paralarin siber suglarin bir etkeni olarak nasil davrandigini gostermektedir.
Europol’iin 2017 raporuna gore kripto paralar fidye yazilimi ve DDoS saldirilart gibi
siber iligkili gasplarda bir 6deme sekli olarak tercih edilmektedir. Kurbanlarin
dosyalarina veya verilerine ulagmalari karsihiginda 6deme talep eden ransom ware
saldirilar1 iddiali ve kararli bir sekilde artarak biiylimektedir. Kripto paranin ayrica
siber hirsizlik oranlarint da artirdig1 ifade edilmektedir. Blok zincirini analiz eden bir
firma olan Chainalysis tarafindan gerceklestirilen bir aragtirmada 2017 yilinda Bitcoin
borsalarint hedef alan hirsizligin 75 milyon ABD Dolar tutarinda oldugu

belirtilmektedir. Bir diger kazanci yiiksek olan siber sug tiirii ise kripto para elde etmek

262 |International Monetary Fund “Virtual Currencies And Beyond: Initial Consideration”, s.43.

263 Tera Manjee, “Bitcoin, its Legal Classification and its Regulatory Framework”, Journal of Business
& Securities Law, Vol.15, Issue, 2015, s.188.

264 European Central Bank, Virtual Currency Schemes, 2012, s.25.
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icin kurbanin haberi olmadan tarayicisina bir yazilim yiikleyerek “kripto kiralama”
gerceklestirmek. Check Point’in 2017 Global Tehdit Endeksi’ne gore diinya ¢apindaki
isletmelerin %55’°inin en ¢ok aranan li¢ su¢ olan “kripto kiralama”, malware, citing
‘Coinhive’, ‘Rig ek’ ve ‘Cryptoloot’tan etkilendikleri belirtilmektedir. Ingiltere’nin
Ulusal Siber Gilivenlik Merkezi ve Ulusal Su¢ Ajanst 2018 — 2019 yilinda kripto
jacking olaymin biiylik bir tehdit olabilecegini ifade etmistir. Kripto paralar dogasi
geregi sahip oldugu 6zellikler nedeniyle ayrica Dark web veya ToR protokolii gibi
kullanicilarin kimliklerini ve iletisimini gizlemek amaciyla sifrelenmis hizmetlere
dayanan web ortamlarinda tercih edilmektedir. Dark web pazarlar silah, uyusturucu,
sahte para, sahte pasaport, calint1 kredi kart1 bilgileri gibi yasa dis1 materyallerin alim
ve sattminin yani sira sucun hizmet olarak saglanmasi ile es anlamli olarak
tanimlanmaktadir. Bu pazarlar Amazon ve eBay gibi faaliyet gosteren kullanicilarinin
yasa dig1 lirlin ve hizmetlerini daha disiik fiyatlarla gézden gegirebilmelerine olanak
saglamaktadir. Ayrica kripto paralarin organize su¢ gruplari tarafindan kara para
aklama islemlerinde daha fazla kullanildigina dair kanitlarin bulundugu ifade
edilmektedir. Europol’iin ilk direktorlerinden Rob Wainwright kripto paralarin
Avrupa’da elde ettigi yillik gelirlerin 3 — 4 milyar Avro kadarini yasa dis1 gelirlerin
olusturdugunu ifade etmektedir. Basinda yer alan haberlerde ise Kolombiya’daki
uyusturucu kagakciligi yapan organize su¢ gruplart Avrupa’dan Kombiya’ya yapilan
narkotik satiglarin gelirlerini aklamak i¢in Avrupa’daki Bitcoin ATM’lerinin yasal
diizenlemeye tabi olmayan statiisiinii kullandiklar1 belirtilmektedir. Kolluk kuvvetleri
Avrupa genelinde kripto paralarin kullanilarak yapilan kara para aklama islemlerinin
arttigmi da ayrica belirtmektedirler.?®® Ekim 2017°de iilkemizde meydana gelen
olayda ise Bitcoin kullanarak uyusturucu temin eden bes iiniversite 6grencisinden ikisi
tespit edilmelerinin ardindan tutuklanmstir.?%® Kripto para, uyusturucunun yani sira
silah alimi, riisvet, santaj, porno igerikler, kiralik katil, ¢ocuk kagirma ve insan
kacakeiligr gibi ¢ok sayida yasa dis1 hizmet ve lriin i¢cin 6deme araci olarak da

kullanilabilmektedir.

265 European Parliament, “Virtual Currencies and Terrorist Financing: assessing the risks and evaluating
responses”, s.17.

266 Sanal Para Bitcoin’le Uyusturucu Siparisi Verdiler, 12.11.2017,
http://www.haberturk.com/bitcoinle-uyusturucu-siparisi-verdiler-1710096, (Erisim: 17.12.2017).
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Koétii niyetli kripto para kullanicisi kara para aklamak i¢in birden fazla hesap acabilir.
Bu hesaplardan elde ettigi kripto paralari yasa dis1 hem mal veya hizmet alimlarinda
kullanabilir hem de reel para birimlerine doniistiiriip herhangi bir yasal takibe
takilmamak icin de bu is i¢in gelistirilmis 6zel yazilimlar kullanarak bankalara
yonlendirip, nakit olarak elde edebilir. Bitcoin kripto parasinin sug faaliyetlerinde
kullaniminin en bilinen 6rnegi “Silk Road” internet sitesidir. Silk Road uyusturucu
ticaretinin yapildigi en biiyiik sanal market olarak ifade edilmektedir. Silk Road ayrica
Bitcoin — Dolar ¢evrimigi uyusturucu pazari olarak da bilinmektedir. Bu internet
sitesinin yasa dis1 islem aktiviteleri i¢in 6zel olarak tasarlandigi bilinmektedir. 2011
yilinda yasa dis1 ticaretin biiylik bir ¢ogunlugu (uyusturucu, zararl yazilim, ¢ocuk
pornografisi, silah satis1) Silk Road tizerinden Bitcoin kullanilarak gergeklestirilmistir.
Ciinkii Bitcoin’in kolay olan ve iiclincii kisilerin bilmek zorunda olmadigi islem
aktiviteleri i¢in cazip bir yol olusturmaktadir. Bu internet sitesi iizerinden yapilan tim
islemler Bitcoin araciligiyla gerceklestirilmistir ve kullanicilara anonimlik ise ToR
yazilimi kullanarak Darknet ile saglanmistir. “Silk Road” herhangi bir kullanicinin
internet sitesi araciligiyla islem yapmak i¢in bir hesaba sahip oldugu 6zel Bitcoin
bankast olarak fonksiyon goOstermekteydi. Satin alma islemi i¢in bir kullanici
madencilikle elde edilmis Bitcoin’i Silk Road internet sitesinin Bitcoin adresine
gondermekteydi. Bu satin alma isleminin ger¢eklesmesinden sonra kullanicinin para
birimi islem tamamlanana kadar sistemin emanet hesabina transfer edilir ve sonrasinda
kullanicinin veya miisterinin Bitcoin’i emanet hesaptan Silk Road saticisinin hesabina
gonderilmekteydi. Aralik 2014 tarihinde Amerika Birlesik Devletleri’'nde Charlie
Shrem isimli sahis Silk Road internet sitesi lizerinden uyusturucu ticareti yapan
kigilere 1 milyon Dolarin iizerinde Bitcoin transferini kolaylastirdiginin tespit
edilmesiyle iki y1l hapis cezasina ve kara paranin aklanmasi ve yasa dig1 uyusturucu
operasyonlarini desteklemesi suglarindan dolayr 950 bin Dolar para cezasina
carptiriimigtir.?®” Ross William Ulbricht Silk Road’un kurucusu ve yasa dis1 faaliyetler
nedeniyle tutuklanmistir ve Silk Road 2013 Ekim aymda FBI tarafindan kapatilmistir.
FBI 6nce degeri 3,5 milyon Dolar olan 26.000 Bitcoine, ardindan degeri 28.5 milyon
Dolar olan 144 bin Bitcoin’e el koymustur. Bu dénemde toplam 87 milyon Dolarlik

257 Christopher Burks, “Bitcoin: Breaking Bad Or Breaking Barriers?”, North Carolina Journal Of Law
& Technology Volume 18, 2017 5.252.
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Bitcoin’e el konulmustur. Mayis 2015’te Ulbricht yasa dis1 para aklama faaliyetinden
dolay1 hapse mahk{im edilmistir.2®8

Devlet dis1 aktorlerin  6zellikle siber suglularin mevcut sanal paralari
kullandiginin kanit niteligi tagiyabilecek drnekleri mevcuttur. Bu aktorler sanal paralar
ile diizenli olarak standart ekonomik ticaretini gergeklestirmezler, daha ziyade sanal
paralar1 giivenlik ve anonimlik gerektiren 6zel hizmetleri i¢in kullanirlar. Yani orgiitlii
gruplarin sanal para birimlerini gelistirip uyguladiklarina dair bir kanit yoktur fakat
yasa dis1 islemleri i¢in Bitcoin gibi kripto paralar1 kullandiklarinin kanitlar1 mevcuttur.
Kripto paralarin 6zellikle Bitcoin’in su¢ amacli kullanilmasinin en yaygin olan1 siber
suclularin  kurbanin verilerini sifreledigi ve sifre ¢Ozlimiinlin ancak Bitcoin
karsihiginda yapilabilecegini soyledikleri ransom ware (fidye yazilimi) vakalaridir.
Florida kanunlari internet ve teknolojinin kullanilarak islendigi cok cesitli beyaz yaka
suglarini diizenlemektedir. Florida’da bir mahkeme Bitcoin transferi ile kara para
aklama sugundan yargilanan bir kisinin ceza almamasina hiikmetti. Finansal islemin
para ile gerceklesebilecegi ve Bitcoin’in de sanal olmasi sebebiyle suclamalarin
reddedilmesi gerektigini savundu. Bitcoin’lerin internet diinyasi disinda herhangi bir
parasal karsiliginin olmadigi, Hazine Bakanlig: tarafindan dagitik dijital para olarak
kabul edilmesi sebebiyle Bitcoin’lerin para olmadigi, bu nedenle kara para aklama
olaymin gergeklesmesinin de zahiri oldugu gosterilerek suglamalar reddedilmistir.
Fakat ileride kanunlarda Bitcoin ile ilgili bir diizenlemeye gidildigi takdirde kara para

aklama kanunu kapsaminda degerlendirilebilecegi ifade edilmistir.2%°

5 Mart 2018 tarihinde Rusya’da resmi ad1 Federal Niikleer Merkezi olan Sarov
Tesisi’nde gorev yapan mithendisler, kripto madenciligi yapmak i¢in tesisin yiiksek
hizdaki siiper giiglii bilgisayarlarin1 kullanmak istemislerdir fakat gizlilik nedeniyle
internet bagli olmayan bu bilgisayarlar1 ¢evrimici hale getirmeye ¢aliginca giivenlik

giiclerinin dikkatini ¢ekmislerdir ve yakalanmiglardir. Bu miihendisler hem kisisel

268 pradipta Kumar Sahoo, “Bitcoin as digital money: Its growth and future sustainability”, Vol. XXIV,
No. 4(613), India 2017, s.61.

269 https://www.lexology.com/library/detail.aspx?g=9fdabfd9-506e-458b-a94d-c501578c07a3, (Erisim
Tarihi: 19.05.2018).
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kazang elde etmek i¢in gorevi kotliye kullanmiglardir hem de yiiksek gizlilik igeren

ulusal verilerin giivenligini riske atmislardir.?®

2.3. INTERNET VE KARANLIK INTERNET

2.3.1. internetin Kisa Tarihi

Internet, serbest bir iletisim ag1 olarak tamimlanan ve birbirinden bagimsiz
bilgisayarlarin birbirleriyle iletisim kurmalart i¢in birbirine baglandiklar1 ve bu
iletisimi yoneten protokollerden olusan bir sistemdir.?’! Internetin temelinin aslinda
ABD’nin niikleer faaliyet gosteren ve g¢esitli bolgelerde yer alan birliklerinin
iletigimini saglikl bir sekilde stirdlirmeleri i¢in bir arayis sonucu ortaya ¢iktigi ve daha
sonralar1 bir¢ok agidan devrim niteligi tasiyan bu fikrin bir diisince kurulusu olan
RAND’da gorev yapan Paul BARAN tarafindan “dagitik haberlesmeyi konu edindigi”
bir projesiyle ortaya atildigi belirtilmektedir?’2. RAND Amerika Birlesik
Devletleri’nde ikinci Diinya Savast doneminde ordunun ihtiyaglari iizerine savaslarin
bilimsel ¢aligmalar sayesinde kazanilabilecegi diislincesinin gelismesiyle kurulan bir
diisiince kurulusudur. Inovasyon yuvasi olarak tabir edilen RAND biinyesinde ¢alisan
bilim adamlari ile bugiine kadar sayis1 binleri agmis arastirma ve gelistirme faaliyeti
yiirtitmektedir. RAND, Douglas Hava Sirketinde Hava Kuvvetleri adina uzun vadeli
arastirma gelistirme faaliyetleri yiirlitmek tlizere sinirsiz yetkiye sahip bagimsiz bir

birim olarak kurulmustur.?”

Lawrance Landweber’in Ulusal Bilim Vakfi’na (National Science Foundation
— NSF) bilimsel bilgisayar agmin kurulmasi nerisinin ardindan bu onerinin Ileri
Arastirma Projeleri Ajans1 (ARPA) tarafindan da desteklenmesi ile 1982 yilinda
internetin  askeri  kullanimindan sivil kullanima ge¢is silirecinin  basladig

belirtilmektedir.2"*

210 “Niikleer Tesiste Kripto Para Madenciligi yaparken Kiskivrak Yakalandilar”, (12.02.2018),
http://fintechtime.com/tr/2018/02/nukleer-tesiste-madencilik-skandali/ (Erisim: 06.05.2018).
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Interaktif programlama grafik ve ag kurma alanlarinda ¢alismis olan ve 1965 yili
sonlarmda Bilgi Islem Teknikleri Ofisi basina gegen Bob Taylor ayn1 zamanda
ARPA’nin ag gelistirme projesini baslatmasini saglayan (ileride gelistirilecek olan

ARPANET’in) ilk kisi olarak tarihe ge¢mistir.?’

Isvigre ve Fransa smirindaki bélgede 1954 yilinda kurulan Avrupa Niikleer
Arastirma Merkezi (European Organization for Nuclear Research — CERN) diinyanin
en biiylik parcacik fizigi laboratuvari olarak faaliyet gostermektedir. Diinyanin farkli
yerlerinden gelen arastirmacilara destek veren CERN’in, 1980’li yillarda her bir
aragtirmacinin sahip oldugu birbirinden farkli bilgisayarlar ve bu bilgisayarlarin
birbirleriyle olan uyumsuzlugu nedeniyle karmasik bir hal aldigi belirtilmektedir.
Girisimeci olan Tim Barners-Lee’nin farkli programlar, farkli insanlar ve farklh
sistemlerin olusturdugu bu ag iliskilerini haritalandirmak iizere 1980’11 yillarda
gelistirdigi Enquire isimli yazilimin daha sonralar1 kendisinin icat edecegi World Wide
Web (www) yoniinde atilan ilk adim oldugu ifade edilmektedir.?’® Barners-Lee, 1990
yilinda CERN’deki daha 6nce gelistirmis oldugu SGML dilini temel alarak gelistirdigi
ve HTML olarak adlandirdigi hiper metin isaretleme dili ile bir devrim niteligi tagiyan
iletisim tarihinin en 6nemli ve en degerli bulusu olan fakat o donemde degeri

anlasilmayan www’yi icat etti.?’’

Ulusal Bilim Vakfi’nin, 1993 yilinda internetin 6zellestirilmesi ile ilgili adim
attigt ve bunun sonucunda 1969 yilinda ARPANET in Amerikan hiikiimeti
himayesinde baslayan internetin askeri yolculugunu 30 Nisan 1995 tarihinde
tamamladig1 ve ticari yasagmin kalktigi belirtilmektedir. Soguk savas doneminde
yasanan sicak teknolojik savas olarak nitelendirilebilecek gelismelerin devrim
niteligindeki karsilig1 olan internetin artik devlet tarafindan finansmaninin sona erdigi
ve devlet savunmasi i¢in gergeklestirilen arastirma ve gelistirme faaliyetlerinin e-

ekonomi olarak tabir edilen ekonominin temellerini attig1 ifade edilmektedir.?’8

25 Age, $.18-19-20.
216 Age, 5.117.
217 Age, 5.120.
218 Age, 5.138.
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2.3.2. Darknetin Kisa Tarihi

Kaliforniya Universitesinde 6grenci olan Charley Kline, 9 Ekim 1969 tarihinde
Pentagon Ileri Savunma Arastirmalar1 Projeleri Ajansi tarafindan gelistirilen ve
internetin dnciisili olarak tabir edilen ARPANET tarafindan birbirleriyle iletisimde olan
bilgisayarlara ilk mesaj1 gonderen kisi olarak ifade edilmektedir. Sadece iki harfinin
gonderildigi “LOGIN” kelimesinin Stanford Universitesi’ndeki bilgisayarlara kadar
uzandig1 belirtilmektedir. Bu olayr takip eden cok kisa bir siire igerisinde de
ARPANET ile birlikte ¢ok sayida gizli agin ortaya c¢iktigi ifade edilmektedir.
Bunlardan bazilarinin ise daha sonralar “karanlik aglar” olarak bilinir hale geldigi de

vurgulanmaktadir.

Internet iletisim kurali paketinin 1982 yilinda standardizasyonu ile belirgin
hale gelen modern web ’in ortaya ¢ikmasiyla birlikte hassas veya yasa dis1 verilerin
depolanmasi probleminin biiylik 6nem tasidigi belirtilmektedir. Bu problemlere erken
¢oziimlerin ise Karayipler’de vergi cennetlerinin bilgisel analogu olarak tabir edilen
“veri cennetleri” olarak kumar operasyonlarindan, yasa dis1 pornografiye kadar her
seyl barindiracagr soziinii icerdigi ifade edilmektedir. 90’1 yillarin sonlarinda
internetin yaygin hale gelmeye baslamasi ve akabinde dosya sikistirmada meydana
gelen olumlu gelismelerle birlikte diisen depo maliyetleri, kullanicilarin telif hakki
materyallerin paylasimini yapmaya baglamasiyla “darknet” faaliyetlerinde patlamaya
neden oldugu belirtilmektedir. Kisa silire icerisinde internetin esler arasi veri
aktarimmin dagitik veri aktarma merkezlerini dogurmasina neden oldugu da ifade
edilmektedir. Bu verilerin ¢ogunlukla sifrelerle korunan ve yalnizca igerideki kisiler
tarafindan bilinen bir sistemde yasa dis1 miizik ve film dosyalarindan olustugu ve her

giin milyonlarca dosya aktariminin gerceklestirildigi belirtilmektedir.

Yazilimer olan Ian Clarke’m 2000 yilinda ¢ocuk pornografisinden
patlayicilarin nasil yapilacagina dair bilgilere kadar her tirlii seye ulasilabilen
internetin en karanlik alanlarina gizli gecisler saglayan devrim niteliginde olan Freenet
yazilimini yayinladigi ifade edilmektedir. Ian Clarke’in New York Times’a verdigi bir
roportajda Freenet’in “miikemmele yakin bir anarsi” olarak tanimladig: ve licretsiz
dosya paylasimini durdurmaya ¢alisan sirketlere de bundan vazgegmeleri gerektigini

soyledigi belirtilmektedir. Ozgiirliik¢ii bilgisayar korsan1 olan Ryan Lackey ve Sean
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Hasting Britanya kiyilar1 agiklarinda Ikinci Diinya Savasi’ndan kalma tuhaf, sozde
bagimsiz bir devlet olan Sealand’da Haziran 2020°de ise koyulduklar1 ifade
edilmektedir. HavenCo olarak adlandirdiklari girisim ile kalenin ayaklarina gizlenmis
yiiksek teknolojili nitrojen kaplanmis sunucularinda istenmeyen e-posta, cocuk
pornografisi ve kara para aklama faaliyetleri disinda sinirlt verileri barindiracaklarini
ongordiikleri ifade edilmektedir. Girisimin ciddi ilgi uyandirmasina ragmen, HavenCo
sirketinin ¢ok kisa bir siire igerisinde para kaybettigi belirtilmektedir. 20 Eyliil 2002
tarthinde ABD Deniz Arastirma Laboratuvari’ndaki arastirmacilarin, yazilimi indiren
kisilerin IP adresini ve konumu gizleyebildikleri ToR’un olarak adlandirdiklar
tarayicinin ilk versiyonunu yayinladigi ifade edilmektedir. ToR’un aslinda Amerikan
ajanlarin ve mubhaliflerin Cin gibi baskici iilkelerdeki faaliyetlerinde kimliklerini
gizleyebilmeleri icin tasarlandigi belirtilmektedir. ToR un darknet miidavimleri i¢in
dogal bir secim araci olabilecegi de ifade edilmektedir. 2005 yilinin ocak ayinda
Wired dergisinin darknet pazarinin her giin yarim milyondan fazla filmin
paylasildigin1 tahmin ettigi belirtilmektedir. Hollywood’un gise rekorlar1 kiran
filmlerinden, Microsoft Office programlarina kadar telif hakki ihlallerini igeren yeralti
aginin hizla artan bant genisligiyle desteklendigi ifade edilmektedir. Bilisim
teknolojileri sirketi olan IDC’nin bir ¢alismasina gore sadece yazilim korsanliginin
2005 yilinda diinya ¢apinda isletmelere 34 milyar ABD Dolarina mal oldugunun
tahmin edildigi belirtilmektedir. 3 Ocak 2009 tarihinde kendisini Satoshi Nakamoto
olarak tanitan bir kisinin izi siirlilemeyen Bitcoin olarak adlandirdig: bir kripto para
cikardigr belirtilmektedir. Kullanicilarinin paralarini tam anlamiyla kopyalamalarinin
Oniine gecebilecek bir sistem olmadigindan basarisizlikla sonuglanan diger dijital para
birimlerinin aksine Bitcoin’in yenilik¢i genel muhasebe defterini kullanmasinin ¢ifte
harcamanin Oniline ge¢mesini sagladigi ifade edilmektedir. Sasirtict olmayan bir
sekilde kripto paranin darknette kisa bir siire i¢inde hit olmasi onun dogas1 geregi sahip
oldugu gizlilik 6zelliginin kara para aklama ve sug faaliyetlerinde tercih edilen bir arag
haline getirdigi belirtilmektedir. 2010 yilinda siber giivenlik ve istihbarat sirketi olan
Procysive, darknetin 50 binden fazla radikal internet sitesi ve 300’den fazla terdrist
forumlarina ev sahipligi yaptigini1 tahmin ettigi ifade edilmektedir. Korsan dijital
igerigin yasa dis1 satis1 teror operasyonlarin finans kaynagi oldugunun da raporda

belirtildigi ifade edilmektedir. 1 Haziran 2011 tarihinde Gawker ile iligkili bir blog
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sayfasinda Silk Road internet sitesinden yasa disi uyusturucu alim ve satiminin
yapilmasinin herhangi bir elektronik bir cihaz almak kadar kolay oldugu ifade
edilmektedir. Silk Road sitesinin Amazon internet sitesi gibi oldugu Amazon’dan
farkinin ise sadece Bitcoin hesabi olan ToR kullanicilarin ulagabildigi de ifade
edilmektedir. Degeri 10 Amerikan Dolar1 olan Bitcoin’in giinden giine artarak 30 ABD
Dolar’na ¢iktizi ve Ipek Yolu internet sitesindeki trafigin de hizla arttig
belirtilmektedir. 1 Agustos 2013 tarihinde Irlandal1 yetkililer FBI’in gezegendeki en
bliylik ¢ocuk pornosu kolaylastiricist olarak tanimladigi Eric Eoin Marques’e
Dublin’deki  dairesinde  baskin  yaptiklar1  belirtilmektedir. ~ Marques’in
tutuklanmasinin, darknetin ugsuz bucaksiz alanlariin gizemli bir sekilde kapatilmasi
ile iddiaya gore ToR kullanicilarini belirlemek i¢in Firefox web tarayicisindaki bir
ihlalden faydalanan FBI’in da bir parcasi oldugu operasyon ile ayni zamana denk
gelmesi ifade edilmektedir. Kullanicilarin kimliklerinin Kuzey Virginia’daki
sunuculara geri gonderildiginin bildirildigi ifade edilmektedir. 4 Agustos 2013
tarihinde Amerikan hiikiimetinin El — Kaide lideri Ayman al-Zawabhiri ve Arap
yarimadasindaki Yemen merkezli el Kaide’ nin basi olan Nasir al-Wuhayshi arasindaki
gizli iletisimine engel oldugu ifade edilmektedir. Bu cevrimigi sohbet ABD’nin
Miisliiman olan 21 ilkedeki elgiliklerini kapatmasina neden oldugu da
belirtilmektedir. Israil Ulusal Giivenlik Calismalar1 Enstitiisiindeki arastirmacilara
gore lst diizey El — Kaide goriismelerinin internetin bazen deepnet, blacknet veya
darknet olarak adlandirilan boliimiinde gergeklestirildigi ifade edilmektedir. 4 Ekim
2013 tarihinde The Guardian gazetesinin NSA’in defalarca, kendi bilgisayarlarinda
diger yazilimlarin giivenlik agiklarindan yararlanarak ToR kullanan kisileri hedef
gosterdigini bildirdigi ifade edilmektedir. Eski NSA analisti Edward Snowden
tarafindan 2007 yilinda basma sizdirilan ¢ok gizli bir sunuma gore ajansin hicbir
zaman ToR kullanicilarinin anonimligini ¢6zemeyecegi sadece manuel analiz ile ToR
kullanicilarinin ¢ok kiigiik bir oraninin anonimligini ¢ozebilecegi ifade edilmektedir.
Ekim 2013 tarihinde teknoloji haberleri sitesi olan Verge’de agik¢a uyusturucu
reklami1 yapan Black Market Reloaded ve Deepbay gibi ¢cevrimigi pazarlarin trafiginde
bir artis oldugu ifade edilmektedir. Ipek Yolu moderatdriiniin sitenin kapatilmasindan
sonra “sliphesiz hepimiz baska bir yerde toplanacagiz hepinizi tekrar gérmeyi dort

gozle bekliyorum hala kisisel iliskilerinize hiikiimetin dahil olmadig: serbest ticaretle
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ugrasiyorsunuz” seklinde bir mesaj yayinladigi da belirtilmektedir. Kasim ayinda
orijinalinin kapatilmasindan sadece bir ay sonra Silk Road 2.0 olarak adlandirilan yeni
anonim darknet pazarinin ¢evrimici oldugu da ifade edilmektedir.?”® Silk Road internet
sitesinin kapatilmasindan sonra onun yerinde bir¢ok benzer sitenin geldigi ve bugiin
de gelmeye devam ettigi ifade edilmektedir. Orijinal taklit¢i pazarlarinin ¢cogu Silk
Road’dan kisa bir siire sonra ele gecirildigi fakat yeniden degistirildigi ifade
edilmektedir. Talep ve teknolojinin var oldugu siirece yeni karanlik pazarlarin devam
edecegi ve yetkilerin kapatmayi basardiklar1 yerin yenisini kisa bir siirede tekrar

alacag1 vurgulanmaktadir.?%

2.3.3. Derin internet (Deep Web), Karanlik Ag (Dark Web) ve Darknet

Kavramlan

Modern karaborsalar ticareti kolaylastirmak ve kanuni yaptirimlardan kaginmak
amaciyla ¢ok sayida kuruma ev sahipligi yapmaktadir. Nakit, islemleri takip edilemez
yapmakta, hiyerarsiyi ve rol ve sorumluklar1 belirlemekte ve siddet katilimcilarina
normlara uymay1 tesvik etmektedir. Internetin ortaya ¢ikmasi ile bu sistem yikiliyor
ve bu ortamda karaborsa ticareti i¢in yeni ¢ozliimler gerekliligi ortaya ¢ikmaktadir.
Artan anonimlik sayesinde borsadaki hukuki yaptirim tarafindan belirlenme riski de
diismektedir.?8! Derin internet ve Darknet (karanlik net) kavramlari 1990’1 yillarin
ortalarinda popiiler hale gelen world wide web’ ten bu yana var olsa da Dread Pirate
Robert adl1 sahsin nami1 diger Ross William Ulbricht’in 2013 yilinda tutuklanmasina
kadar kamuoyunun dikkatini ¢ekmemistir. Derin internet ve Darknet ayrica bir
muhabirin Bagkan Yardimcisini kirletmek icin bu yapr aracilifiyla bir bilgisayar
korsani kiralamasi ile de ABD’de kilit bir rol oynayarak popiiler kiiltiirde kisa siirede
demirbas haline gelmistir.282 Derin Internet, Karanlik Internet ve Darknet terimleri

medya tarafindan her ne kadar birbirlerinin yerine kullanilsa da bu terimler internetin

279 Ty Mccormick, “The Darknet: A Short History”, 09.11.2013
https://foreignpolicy.com/2013/12/09/the-darknet-a-short-history/ (Erigim: 25.12.2020).

280 Kristin  Austin, “The Origins And History Of The Dark Web”, 17.10.2019,
https://www.identityig.com/digital-security/the-origins-and-history-of-the-dark-web/ (Erisim: 26
Aralik 2020).

281 Robert Augustus Hardy ve Julia R. Norgaard, “Reputation in the Internet Black Market: An
Empirical and Theoretical Analysis of the Deep Web, Journal of Institutional Economics, 2015, s1.
282 Daniel Sui, James Caverlee ve Dakota Rudesill, “The Deep Web And The Darknet: A Look Inside
the Internet’s Massive Black Box”, Wilson Center, Washington DC, 2015, s.5.
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farkli fakat birbiri ile ilgili boliimlerini temsil etmektedir. Derin internet standart
internet tarayicilar1 ve baglanti yontemleri araciligiyla erisilebilen fakat biiylik arama
motorlar1 tarafindan endekslenmemis sayfa ve hizmetleri ifade eder. Derin internet
genellikle internet siteleri veya servislerin arama listeleme islemleri, iptal istekleri,
O6deme duvarlari, kayit gereksinimleri veya diger icerik erisim sinirlamalari gibi yanlis
yapilandirilmast nedeniyle arama motorlar1 tarafindan endekslenmez. Karanlik
internet; internet hizmetleri ve kasith olarak gizlenmis sayfalarla ilgili olan derin
internetin ¢ok kii¢iik bir kismini ifade etmektedir. Bu hizmetlere ve sayfalara sadece
standart tarayicilar kullanilarak erisilemez. Bu hizmetler ve sayfalar, proxy
yapilandirmalar1 veya dogrudan 6zel yazilim seklinde belirli erisim hakki gerektiren
yer paylasim aginin kullanilmasina giivenirler. Darknetler, ToR veya I2P gibi erisimin
ag diizeyinde kisitlandig1 cergeveler olarak ifade edilmektedir. Ozel VPN ler ve drgii
aglarin da bu kategoriye girdigi ifade edilmektedir. Bu ¢ergeveler lizerinden ag trafigi;
hangi sitelerin ziyaret edildigi veya sitelerin icerigi hakkinda bilgi verilmesine gerek
kalmadan sadece hangi Darknet ile baglanildig1 ve ne kadar veri tasindigi ile ilgili bilgi

verir ve bu sekilde maskeleme yapilmaktadir.?8®

Sekil 2.1: Internetin katmanlar1?®*

Web’i bir veri okyanusu olarak diisliniirsek, ¢cogu insan dalgali, seffaf, kolayca
gezilebilir bir ylizey ag1 ile etkilesime girmektedir. Yiizey ag (Surface Web), web ‘in
Google ve Bing gibi standart arama motorlar: tarafindan taranan ve endekslenen bir

kismini olusturmaktadir. Asagidaki sekilde de gosterildigi gibi karanlik kisim ise

283 Benjamin Brown, “Threat Advisory: 2016 State of the Dark Web”, 2016, s.2.
284 Congressional Research Service, “Dark Web”, Mart 2017. https://fas.org/sgp/crs/misc/R44101.pdf
, (Erisim: 10.11.2019).
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elektronik termoklinin altindaki goriinmeyen ag veya gizli ag olarak da ifade edilen
agin taranmamis ve dizine alinmamis ve bdylece standart arama motorlarinin
ulagmasina imkan olmayan kismi olarak nitelendirilmektedir. Derin internetin
boyutunu dogru olarak tahmin etmek teknik olarak imkansizdir. Ancak en biiyiik
arama motoru olarak kabul edilen Google’in yiizey aginin yalnizca %4-16’sin1
endeksledigi belirtilmektedir. Derin internetin yiizey agindan 400 — 500 kat daha
biiyiik oldugu ifade edilmektedir. Ayrica sadece en biiyiik 60 derin internet sitesinin
depoladigi verinin tiim ylizey aginin depoladig1 veri miktarindan 40 kat daha biiyiik
oldugu tahmin edilmektedir.

Sekil 2.2: Derin Internet Temsili

B e
CONTINENTAL " D e i
?/’/? CONTENTS COVERNMENT

e . \
Baslangicta Darknet internet tarafindan erisilemeyen herhangi veya tiim network ana
sistemlerini belirtmekteydi. Fakat Darknet bu network ana sistemlerini kullanmaya
basladiginda genellikle gizli dosyalarin dagitilmis bir ag iizerinden endekslenmemis
standart arama motorlar1 tarafindan, derin internetin 6nemli bir parcast haline
gelmistir. Yiizey interneti lizerindeki veya derin internetin bircok bdliimiindeki

trafiginin aksine Darknet sitelerine sadece anonim olarak erisilebilmektedir.?®®

Baslangi¢ calismalari derin internetin aslinda en bilylik genisleyen taze bilgi
deposu icerdigini ortaya koymaktadir. Bu internet siteleri genellikle dardir fakat
standart yiizey siteleri ile karsilastirildiginda ¢ok fazla derin icerikli materyale sahip
oldugu ifade edilmektedir. Bununla birlikte bircok materyal korunakli igerik
oldugundan dolay1 derin internetten elde edilen icerigin kalitesinin yiizey internetinin

sahip oldugundan ¢ok daha iyi ve degerli oldugu belirtilmektedir. Ayrica derin internet

28 Sui ve digerleri, “The Deep Web And The Darknet: A Look Inside the Internet’s Massive Black
Box”, s.6.
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iceriginin %50’sinden fazlasinin konuya 6zel dizinlerde (www.thehiddenwiki.net) yer

aldig1 ve bu durumun daha fazla erisilebilir ve hedeflenen aramalarla daha ilgili
yapmakta oldugu ifade edilmektedir. Derin internet ve Darknet her gecen giin
bliylimektedir. Ayn1 zamanda her yerde bulunan bilgisayarlar, dagitik/bulut tabanl
bilgisayarlar, mobil bilgisayarlar ve algilayic1 aglar gibi ¢oklu teknolojilerin tiimii

derin internetin geniglemesine katkida bulunmaktadir.

Giivenli ve ayn1 zamanda anonim olarak nitelendirilen internet host hizmetleri,
kripto para/dark wallet ve yazilim kullanarak yasa dis1 faaliyetlerde meydana gelen
gelismeler darknetin biiyiimesine de katki saglamaktadir. Bitcoin, Darkcoin veya
Peercoin gibi gesitli kripto paralarin darknet pazarinda anonim ticari islemlerde
kullanildig: ifade edilmektedir. Kiralik olarak kullanilan bilgisayar korsanlar1 ve ¢cok
dilli ¢agri merkezleri de darknetin biiylimesini hizlandirmaktadir. Bunun yani sira
elbette gazeteciler, muhalif siyasiler, muhbirler ve insan haklari savunuculari
tarafindan darknetin birgok mesru kullanimmin da bulundugu ifade edilmektedir.
Chelsea eski adiyla Bradley ve Edward Snowden’in faaliyetleri i¢in darknete ¢ok fazla

giivendigi de ifade edilmektedir.?®

Darknette hem gezinti yapanlar hem de internet sitesi sahipleri tamamen
anonimdir ve bu anonimliklerini genellikle ToR kullanarak basardiklar1 ifade
edilmektedir. Kara market olarak tabir edilen Abraxas, Agora Marketplace, Middle
Erath Marketplace, Nucleus ve Silk Road 1, 2 ve 3 seklinde bir¢cok pazar yeri
bulunmaktadir. Dark Web, kullanicinin kimligi gizlemek i¢in anonim yonlendirme
tekniklerinden yararlanmakatdir. Dark web ilk olarak basin 6zgiirliigiinii desteklemek
ve siyasi baski olmadan acik tartigsmalar1 taahhiit etmek amaciyla onerilmis olsa da
zararli igerik reklamlar1 ve komuta ve kontrol hizmetleri gibi kotii niyetli amaglar i¢in
suistimal edilmistir. Ornegin dark web’deki bir elektronik ticaret pazari bilinen en
biiylik uyusturucu ticareti sitelerinden oldugu bilinmektedir. En iinli fidye yazilimi
olan WannaCry yazilimi, dark web’deki komuta kontrol hizmetlerini yonetmek icin
kullanilmistir. Kripto para da benzer bir durum sunmaktadir. merkezi bir sunucudan
ayr1 olarak kripto paralar herhangi bir merkezi otorite olmaksizin insanlara esten ese,

ya da diger bir tabirle uctan uca iletisimi miimkiin kilar ve bu nedenle ticareti

286 Age, s7.
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gerceklestiren taraflari belirlemek ¢ok zordur. Dark web’deki duruma benzer sekilde
kripto paralar da finansal ticaret mekanizmalarinin yeniden dizayn edilmesi
bakimindan yeni ig modellerini giidiileyerek topluma fayda saglarken diger taraftan da
kara para aklama gibi finansal suglar tarafindan da benimsenmektedir. Aslinda son
yillarda yapilan birkag ¢alisma Bitcoin’in Ponzi Semalari ve fidye yazilimi 6demeleri

icin kulalnildigina isaret etmektedir.?’

Dark web ve kripto paray1 i¢eren yasa dis1 yeralt1 islemlerinin reklam, kesif,
miizakere, O6deme ve yerine getirme seklinde bes asamadan olustugu ifade
edilmektedir. Dark web’te yasa dig1 {irlinlerin veya hizmetlerin reklamini yapmak
yasal iriinlerin veya hizmetlerin ylizey ag iizerinden tanitimindan daha farklh
yaklasimlar gerektirmektedir. Geleneksel arama motorlar1 dark web iizerinde igerik
indekslemesi yapmamaktadir. Eger bir dark web sitesi satiglar1 tesvik etmek icin
olusturulursa ToR gibi gizli aglar araciligiyla bu bilgilerin dark web tizerinde saglanan
bir dizin servisine kayit ettirilmesi gerekmektedir. Bu kayit potansiyel ziyaretcilere
yiizey webe erisim bilgileri gonderilerek duyurulur. Reklam i¢in alternatif yaklasim
ise dark web sitelerinin genel amagli dark web arama motorlarina (Ahmia ve Haystak)
veya pazar platformlarina (Silk Road ve Dream Market) reklam vermesi olarak
belirtilmektedir. Alicilar, topluluklar veya dark web arama motorlar1 araciligiyla yasa
dis1 teklifler satan saticilara giris noktalar1 kesfetmek gibi bir saticinin reklam
stratejilerinin liderlerinden de benzer yaklagimlar takip ederler. Ayrica alicilar giris
bilgilerini diger alicilarla paylasabilmektedir. Alici 6deme yontemleri, fiyat,
ozellestirme hizmetleri ve nakliye yontemleri ile ilgili konularda satici ile isleme
devam etmek i¢in goriisme yapmak durumundadir. Bu detaylar {iriin ve hizmete gore
de degisiklik gdstermektedir. Ornegin bilgisayar korsanligi hizmet saglayicilari
istenilen bilgisayar korsanlig1 hizmetleri ve hedefler hakkinda ek ayrintilar gerekebilir.
Dark web iizerinden d6demeler, alic1 ve saticilar arasindaki islemlere aracilik eden
liciincii bir tarafin varligina bagh olarak genelde iki sekilde yapilmaktadir. Ugiincii bir
taraf ara bulucusu olmayan iglem yapan taraflar saticilarin iicretlerini toplamak i¢in

alicilara sagladiklari kripto para adresleri ile dogrudan ticret almak ve gondermek igin

287 Seunghyeon Lee, Changhoon Yoon, Heedo Kang, Yeonkeun Kim, Yongdae Kim, Dongsu Han,
Sooel Son ve Seungwon Shin, “Cybercriminal Minds: An Investigative Study of Cryptocurrency
Abuses in The Dark Web”, Network and Distributed Systems Security (NDSS) Symposium 2019, San
Diego 2019, s.1.
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anlagsma yapmaktadirlar. Yerlesik hizmet saglayicilart daha yiiksek bir iine sahip olma
egiliminde olduklarindan dolay: islem yapan taraflarin kimliklerindeki belirsizligin
istesinden gelmek icin emanet sistemi de kullanilabilmektedir. Emanet hizmet
saglayicilari, alicilara otomatik 6deme sistemini destelemektedir ve hizmet ticretlerini
saticilara yiiklemektedir. Satici elektronik ticaret hizmetlerinde oldugu gibi fiziki
tiriiniinii (uyusturucu ve silah) 6nceden anlastiklar1 dagitim yontemiyle, ¢evrimigi
hizmetler saglayarak (bilgisayar korsanlig1 ve yasa dis1 igerik) veya gercek diinya
cevresinde sug aktivitelerini (suikast) yerine getirmektedir. Anonimlik ag1 ve kripto
para anonimlik isteyen kisilerin gizliliginin korunmasina katkida bulunmaktadir. Ayni
zamanda sug isleyen kisiler de kimligini gizleyerek bu durumu kotiiye kullanmaktadir.
Dark web anonimlik aglarina dayanan yasa disi igerik ve kara borsa yasa dis1 tirlinlerin
ticaretine ev sahipligi yapan bir web ortamidir. Kripto para yasa dis1 parasal islemlerde
bulunan insanlarin kimliklerinin gizlenmesinde de rol oynamaktadir. Yart anonim
Bitcoin adresi ve Bitcoin’in merkezi olmayan yapis1 yasa disi finansal faaliyetlerin
incelenmesini zorlastirmaktadir. Kripto para ve dark web ile ilgili kolluk kuvvetlerinin
ve arastirma topluluklariin yogun dikkatine ragmen, dark web iizerinde yasa disi
kripto para islemlerinin miktarini veya popiilaritesini tahmin eden genis kapsamli ve

derinlemesine bir 6l¢iim ¢alismasi yapilmamustir. 288

288 Age, s.3.
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UCUNCU BOLUM

KRIiPTO PARA VE MiLLi GUVENLIK BOYUTU

3.1. MIiLLI GUVENLIiK KAVRAMI

Giivenlik insanlik tarihi kadar eski bir kavram olmakla birlikte uluslararasi iliskilerin
esas konularindan birini teskil etmektedir. Bireyin var olmasi ile baslayip diinyadaki
varligin1 devam ettirebilmesi i¢in almasi gerekli olan tedbirler olarak tanimlanan
giivenlik kavraminin diger taraftan kisi, kosul ve zamana gore degisiklik ve esneklik

gosterebilme 6zelliklerine de sahip oldugu ifade edilebilmektedir.

Giivenlik kavrami i¢ giivenlik ve dis glivenlik olmak tizere iki boyutta farkli
acilardan ifade edilse de temelinde sahip oldugu 6zelliklerin ayni oldugunu séylemek
miimkiindiir. ilk basta herhangi bir giivenlik énleminin alinmasina gerek olmayan bir
durum veya kosulun farkli bir zaman igerisinde risk olusturabilecek bir hale gelmesi
ve en kisa siirede tebdir alinmasini gerektirecek durum olusturmasi s6z konusu
olabilmektedir. Giivenlik kavrami riskin neden oldugu tehdit ve tehlike durumlarina
kars1 giivenligin tahsis edilmesi i¢in amaglanan kosul ve durumlarin olusturulmasi
olarak ifade edilebilmektedir. Birbirleriyle i¢ ice kavramlar olarak belirtilen tehdit, risk
ve tehlike kavramlar1 giivenlik kavramini ¢evreleyen unsurlar olarak belirtilmektedir.
Tehlike kavrami riskin ger¢eklesme ihtimaline gore olusmakta, tehdit ise tehlike
kavraminin idrak edilmesi ve ongoriisii ile ortaya ¢ikmaktadir. Tehlike her tiirlii risk
sonucunda olusabilmekte ve tehdit ise tehlikenin zayif veya giicli seviyede
gerceklesmesi durumunda olugsmaktadir ki bu da gercek bir tehditin varliginin ve
Ongoriisiiniin  yapilabilmesini zorlastirabilmektedir. Tedbir alinmasini gerektiren
giivenligin  konu oldugu olay ve durumlar karsisinda sadece anlik durum
degerlendirmesinin yapilmasi sarf edilen emeklerin heba olmamasi bakimindan 6nem
arz etmektedir. Glivenlik kavrami bireyin sahip oldugu varligt muhafaza etmesi ve
devam ettirebilmesi bakimindan hedeflenen amaca yonelik anlam tagimakta olup i¢
veya dis kaynakli tehditlerin var olmasi durumunda meydana gelen degisme ile de
sekil degistirmekte ve yeni giivenlik bakis acilarinin ortaya ¢ikmasina neden oldugu

ifade edilebilmektedir.
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Giivenlik kavrami uluslararasi anlamda, devletlerin sahip olduklar1 cografi a¢1 dahil
tilke biitlinligi ve toplumun her bir ferdinin huzurunu ilgilendiren konularda risk
olusturan ve tehdit olarak nitelendirilen durumlara karsi bir aksiyon almak {izere
alinmas1 gereken tedbirler olarak tanimlanabilmektedir. Uluslararast anlamda
degerlendirildiginde diinya iizerindeki her bir iilke sahip olduklar1 farkli konum ve
cikarlara gore farkli giivenlik anlayislarina sahip olabilmekte ve bunun sonucu olarak
bazi durumlarda birlikte hareket etmekte veya kendilerinden ¢ok daha iyi bir konumda

olanin korumasi altinda yer alabilmektedir.?®

Giivenlik kavraminin genel bir tanimini yapmak ve giivenlik kavramini
sinirlandirmak miimkiin olmamakla birlikte ¢ok ¢esitli olarak bireyden baglayarak
devlete kadar uzanan ve i¢inde bulunulan durum, zaman ve mekana gore de degisiklik

gdsteren tanimlari da igerdigini sdylemek miimkiindiir.?%

Luciani, disaridan gelecek her tiirlii tehlikeler karsisinda bireyin kendi kendini

korumasini giivenlik olarak nitelendirmistir.?%

Bellany giivenlik tanimini devletlerin normal zamanlarda sahip olduklari iilke
sinirlarini olasi tehlikelere karsi korumasi ve yasanmasi muhtemel tehlikeli durumlar

karsisinda siireci basariyla yiiriitebilmesi olarak ifade etmektedir.2%2

Insanoglunun yaratilisindan itibaren hep birlikte toplu olarak yasamaya
bagladiktan sonra barinma, hayatin1 devam ettirme, emniyeti saglama ihtiyaglarinin

saglanmasini giivenlik olarak tanimlamaktadir.?%®

Giin gectikce her an ve kosulda degisim gosterebilme 6zelligine sahip tehdit ve
tehlike kavramlarinin giivenlik kavramini da etkileyerek zaman igerisinde degismesine
neden oldugunu sdylemek miimkiindiir. Onceleri sadece bireyin hayatta kalmas,
barmmasi ve yiyecek temin etmesi gibi temel ihtiyaglarini kargilamasi gibi nedenlerle
ortaya ¢ikan giivenlik kavrami zamanla giiniin kosullarina uyum saglayarak

degismekte ve ortaya ¢ikan farkli gereksinimler i¢in de bir anlam olusturmaktadir.

289 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, Yeniyiizy1l Yayinlari, Istanbul 2008.

29 David A. Baldwin, The Concept of Security. Review of International Studies (1997), 23. s. 5-26.
291 Giacomo Luciani, (1989). The Economic Content Of Security. Journal of Public Policy. (S.8). 1989,
s.149-158.

292 |an Bellany, Towards a Theory of International Security. Political Studies. (29/1), 1981, s. 99-108.
293 Gertif Demir, Avrupa Giivenlik Mimarisinin Tarihsel Gelisimi ve Tiirkiye’nin Bu Giivenlik
Mimarisindeki Yeri, Giivenlik Stratejileri Dergisi. (S. 9), 2009), s. 9-50.
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Ornegin Soguk Savas doneminde iilkelerin giicler ilkesi ile bir araya gelerek oteki
bloktaki iilkelere kars1 ortak bir savunma mekanizmasi gelistirmesi ve caydiricilik
politikas1 izlemesi giivenlik kavrammin farkli bir anlam tasimasi olarak

yorumlanabilmektedir.%

Ikinci Diinya Savasi sonrasinda giivenlik konularinda askeri boyutta
gerceklestirdigi calisma ve projelerle dikkat g¢eken iilkenin Amerika Birlesik
Devletleri’nin oldugunu sdylemek miimkiindiir. Soguk Savas doneminde daha ¢ok
askeri nitelik tasiyan ve yiliksek politika olarak nitelendirilen giivenlik kavraminin
giintimiizde bu kimliginden siyrilarak biraz daha siyasi bir kavram haline geldigi ifade
edilmektedir. Adalet, demokrasi, serbest piyasa ekonomisi, ekonomik refah gibi ¢esitli
konularin gilivenlik kavrami i¢inde mevcut olmasi ve sonrasinda bilim ve teknolojik
ilerlemelerin neticesinde siber uzayi ilgilendiren konularin da ortaya ¢ikmasi ve bu
alanin yeni zafiyetler olusturmasi glivenlik kavraminin genis bir alana yayildigin

gostermektedir.?*®®

Devletlerin gilivenlik kavramlarini yeniden gézden gecirmesi gerekliliginin
Ikinci Diinya Savasi sonrasi ortaya ciktigi sdylenebilir. Giivenlik kavrammin
uluslararasi arenada yasanan ve yasanmakta olan degisim ve gelismeler neticesinde
etkilendigini ve Onceleri askeri bir unsur olarak degerlendirilen bu kavramin giliniin
sartlarinin gerektirdigi konulara evrilerek sosyal, cevresel, kiiltiirel, siber, siyasi ve

ekonomi gibi ¢ok yonlii olarak ele alindig1 ifade edilebilmektedir.?%

Devletlerin siyasi, hukuki, askeri, sosyal ve ekonomi basta olmak tizere milli
giic unsuru olarak nitelendirilebilen hemen hemen her alanda toprak biitlinligii ve
devamliligi i¢in kendi menfaatleri dogrultusunda hareket etme gayesinin, iceriden
veya disaridan gelebilecek her tiirlii tehdite karsi kendisini korumaya alma ihtiyacinin

milli giivenlik kavramini dogurdugu ifade etmek miimkiindiir.

2% H. Tarik Oguzlu, Diinya Diizenleri ve Giivenlik: Ulus-Devlet Giivenlik Anlayis1 Asilryor mu?
Giivenlik Stratejileri Dergisi. (S.6), 2007 s. 7-42.

2% Cuma Ozgoban, “21. Yiizyilda Ulusal Giivenligin Saglanmasinda Siber Istihbaratin Rolii”, Harp
Akademileri Stratejik Arastirmalar Enstitiisii Yiiksek Lisans Tezi, Istanbul 2014, s. 4-6-10-12.

2% Kadir Sancak, “Giivenlik Kavram Etrafindaki Tartismalar Ve Uluslararas: Giivenligin Déniigiimi,
Sosyal Bilimler Dergisi, $.132.
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Milli Giivenlik kavrami, resmi olarak 2945 sayili Milli Giivenlik Kurulu ve Milli
Giivenlik Kurulu Genel Sekreterligi Kanunu’nun 2. maddesinin a bendinde su sekilde
tanimlanmaktadir:

“Devletin anayasal diizeninin, milli varliginin, biitiinliigiiniin, milletlerarasi
alanda siyasi, sosyal, kiiltiirel ve ekonomik dahil biitiin menfaatlerinin ve ahdi

hukukunun her tirlii dis ve ic tehditlere karsi korunmas: ve kollanmasini”™
ifade eder. 2%

Bu tanimdan yola ¢ikarak milli giivenlik kavraminin devletin mesru yapisinin i¢eriden
veya disaridan gelebilecek her tiirlii tehdite karsi savunulmasi ve emniyetinin
saglanmasi seklinde ifade edilmesi miimkiindiir. Milli giivenlik kavrami kisith ve
kapsamli olmak tizere iki bakis agisi ile degerlendirildiginde farkli anlamlar ihtiva

etmektedir.

Milli sinir giivenligi, ulusal huzurun saglanmasi ve olagan dis1 durumlarda acil
durum yonetimi ile giivenligin tahsisi i¢in gerekli tedbirlerin alinmasi kisitli bir anlam
olarak degerlendirilirken, sosyal hayati ilgilendiren hemen hemen her seyin milli
giivenlik  hususu  icerisinde ele almmmasi  kapsamli  anlam  olarak
degerlendirilmektedir.?®® Tiim uluslar icin vazgegilmez bir kavram olan milli giivenlik
kavraminin hukuki, siyasi, kiltirel ve ekonomik yonlere sahip oldugu dikkat
cekmektedir. ikinci Diinya Savas: milli giivenlik kavramimin sekillenmesinde biiyiik
rol oynamustir. Ikinci Diinya Savagi’na kadar daha ok siyasal ve psikolojik agidan ele
alinan milli glivenlik kavraminin askeri anlamda ele alinamayacak konularin savas
sonrast teknolojik gelismelerinde etkisi ile sosyal, kiiltiirel, ekonomi gibi diger
boyutlariyla ¢ok yonlii olarak degerlendirilmesi gercegini ortaya koydugu ifade etmek

miimkiindiir.2%°

I¢ giivenlik ve dig giivenlik olmak iizere birbirleriyle yakindan iligkili iki farkl:
cephesi bulunan milli giivenlik kavraminin temelde devletin varligin1 tehdit eden
unsurlarin ortadan kaldirilmasina yonelik gergeklestirilen faaliyetleri kapsadigi
sOylenebilmektedir. Her ne kadar yabanci devletlerin tehdit ve saldirilarina kargt milli
giic unsurlari ile kars1 koyma devletin bagimsizlig1 agisindan biiyiik 6nem teskil etse

de, devletin yapisina igeriden gerceklestirilecek herhangi bir miidahalenin veya tehdit

297 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2945.pdf
2% Hasan Tung ve Ayhan Déner, “MGK ve Milli Giivenlik Kavrami”, s.3.
29 Rona Aybar, “Milli Giivenlik Kavrami ve Milli Giivenlik Kurulu”, s.60.
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unsurunun kiiltiirel milli giic unsuru ile bertaraf edilmesinin de 6neminin devletin

bagimsizlig1 agisindan nem teskil ettigini sdylemek miimkiindiir.3%

3.1.1. Ulusal Giivenlik

Bir devletin ulusal c¢ikarlarinin i¢ ve dis tehditlere karst Onlemler gelistirilmesi

suretiyle korunmas1 ulusal giivenlik olarak tanimlanmaktadir.3%

[lk zamanlarda sadece savas donemlerinde devletin emniyetinin saglanmasi
olarak bir anlam tasiyan ulusal giivenlik kavraminin sonralar1 barig donemlerinde de
bir anlam kazanarak politika olusturulmasi seklinde nitelendirilmesi miimkiin
olmaktadir. Ulusal giivenlik kavrami, bir iilkenin ¢ikarlari dogrultusunda igsel veya
dissal gerceklesebilecek her tiirlii tehdite karsi devletinin ve toplumunun diizenini

korumasi olarak tanimlanabilmektedir.3%

Ulusal Giivenlik kavramimin 18 Ekim 1947 tarihinde donemin ABD Bagkani
Henry S. Truman baskanliginda kongre tarafindan yayinlanan Ulusal Giivenlik Yasast
(National Security Act) ile yayginlik kazandigi belirtilmektedir. Siyasi bir kavram
olarak ortaya ¢ikan ulusal giivenlik kavrami ile birlikte devletlerin giivenlik
politikalarini belirlemeye bagladigi ifade edilmektedir. Ulusal ¢ikarlar ve tehditlerin

ulusal giivenligin temelini olusturan iki dnemli unsur oldugu belirtilmektedir.3%

Ulusal ¢ikar kavrami, devletler arasi iligkilerin anlasilmasi i¢in kullanilan
uluslararasi iligkiler alaninda en genis kapsamli teori olarak kabul edilen “Gergekgi
(Realist) Yaklasim’in en koklii kavramlarindan biri olarak ifade edilmektedir.*** Ulus
devlet tanimlamasi ile ortaya ¢ikan bir kavram olan ulusal ¢ikar, 18. ylizyildan itibaren
bu isimlendirme ile giintimiizdeki anlamini karsilayacak sekilde doniisiime ugrayarak

kullanilmaya ve devletler tarafindan kabul gérmeye basladig1 ifade edilmektedir.3%

30 Hasan Tung ve Ayhan Déner, “MGK ve Milli Giivenlik Kavramm”, s.5-6.

301 Sait Yilmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Milenyum Yayinlar1, Istanbul, 2007.

302 Cuma Ozgoban, “21. Yiizyilda Ulusal Giivenligin Saglanmasinda Siber Istihbaratin Rolii”, Harp
Akademileri Stratejik Arastirmalar Enstitiisii Yiiksek Lisans Tezi, Istanbul 2014, s.24.

303 Fikret Birdisli, “Ulusal Giivenlik Kavramiin Tarihsel ve Diisiinsel Temelleri”, Kahramanmaras
Siitgii Imam Universitesi Iktisadi ve Idari Bilimler Fakiiltesi, Sosyal Bilimler Enstitiisii Dergisi Say1: 31
Y11:2011/2, s.151.

304 Mitat Celikpala “Ge¢misten Giiniimiize Vazgecilmeyen Kavram: Ulusal Cikar”, H.U. Iktisadi ve
Idari Bilimler Fakkiiltesi Dergisi, Cilt 23, Say1 1, 2005, s.440.

305Age, s.447.
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Ulusal ¢ikar, devletlerin varliklarint korumak ve devamliligini saglamak icin
uluslararasi1 arenadaki stratejilerinin ve iligkilerinin sekillendirilmesinde etkin bir

kavram olarak olarak nitelendirilmektedir.3®

Tehdit kavrami ulusal giivenligin bir diger Onemli unsuru olarak
degerlendirilmektedir. Devletlerin varligin1 tehlikeye sokacak, niifusunun yasam
kalitesini diisiirecek, hiikiimetin strateji olanaklarinin gesitliligini azaltacak, tiizel
kisilikleri, bireyleri ve topluluklar etkileyebilecek i¢ veya dis her tiirlii faaliyet tehdit

olarak tanimlanabilmektedir.3%

Ulusal giivenligin, Marksizm, Liberalizm, Realizm ve Idealizm diisiince

akimlarindan yola ¢ikarak bigimlendigi degerlendirilmektedir.

Idealizmin ilk diisiiniirleri olarak kabul edilen ve politika kavraminin ilk
kullanim seklinin goriildiigii Platon ve Aristo’ya gore diismanlik ve tehdit
kavramlarmin gercekte var olmadigi ve gevresel etkilerin insan davranislarina tesir
ettigi, tehditin de bu kapsamda insanlarin davranislar1 neticesinde ortaya ciktigi
savunulmakta olup insan davramislarinin cevresel kosullarin degistirildiginde

degisebilecegi seklinde idealist bir goriis hakimdir.3%®

Realizmin, idealizmin karsit bir goriisii olarak devletlerin ulusal giivenlik
politikalarinin temelini olusturdugu kabul edilmektedir. Merkezine devleti alan realist
giivenlik yaklagiminin Onciisii kabul edilen Machiavelli’ye gore 1yi kanunlar ile
otoriter bir yonetim ve giiclii ordusu ile saglam bir savunma sisteminin, giivenligi

saglamanin en temel kaynagi oldugu gériisii benimsenmistir.3%®

Insan dogasina 6nem veren ve realizm ve idealizme gore daha yaygin bir
konuma sahip olan liberalizmin giivenlik kavramina yaklagiminin politik ve ekonomik

¢ikarlarin korunmasi prensibine dayandigi belirtilmektedir.

306 Age, 5.458

307 Nasih Sarp Ergiiven, “Uluslararas1 Hukuk Acisindan Giivenlik Kavrammin Teorik Temelleri”,
Ankara Universitesi Hukuk Fakiiltesi Doktora Tezi, 2016, s.776.

308 Fikret Birdisli, “Ulusal Giivenlik Kavraminin Tarihsel ve Diisiinsel Temelleri”, Kahramanmaras
Siitgii imam Universitesi Iktisadi ve Idari Bilimler Fakiiltesi, Sosyal Bilimler Enstitiisii Dergisi Say1: 31
Y11:2011/2, 5.154.

309 Age, s.155.
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Giivenlik politikalarina elestirel diizeyde yaklasim sergileyen Marksizm’de ise
giivenlik politikasinin devletin varligin1 devam ettirebilmesi i¢in kullandig1 bir arag

olarak nitelendirildigi ifade edilmektedir.3°

3.1.2. Askeri Giivenlik

Askeri giivenlik, bir devlete yabanci devletler tarafindan gelebilecek tehdit ve
tehlikelere karsi askeri tedbirlerin kullanilmasi olarak tanimlanabilmektedir. Giivenlik
kavrami1 her ne kadar ¢ok eski bir kavram olsa da bu alanda gerceklestirilen akademik
calismalarin son zamanlarda basladig: ifade edilmektedir. Ikinci Diinya Savasi’ndan
sonra, glivenlik kapsaminin ¢ok kisitli tutularak daha ¢ok askeri alana agirlik verilmesi
suretiyle giivenligi ilgilendiren konularda yapilan faaliyetlerin ilk olarak ABD’de
gerceklestigini ve realist yaklasimla ele alindigini ifade etmek miimkiindiir.>!! Realist
yaklagimin gilivenlik olgusunu daha c¢ok askeri boyutu ile ele aldigi ve devletlerin
uluslararasi politikalariin temel konusunu giivenlik kavraminin olusturdugu, ulusal
giivenlik kavraminin esas olarak askeri ve siyasi meselelerden meydana geldigi ifade
edilmektedir. Ikinci Diinya Savas1 sonrasi askeri alandaki giivenlik konular “yiiksek
politika” olarak saglik, ekonomi, ¢evre ve diger konular ise “algak politika” konular1

olarak tanimlanmaktadir.32

Ulusal ¢ikarlarin devletlerin uluslararasi politikalarinda etken unsur oldugu
goriisiiniin hakim oldugu klasik realist yaklasimda bu ¢ikarlarin korunmasi igin de
savaglarin mesru olabilecegi savunulmaktadir. Klasik realist yaklasgimda insan
dogasinin Oziinde var olan bencillik ve kendi ¢ikarmi diisiinme 06zelliklerinin
savaglarin olmasina neden olarak gosterildigi, neorelist yaklagimda ise anarsik yapida
oldugu diisiiniilen uluslararasi sistemin savaslarin nedeni oldugu diislincesinin hakim
oldugu belirtilmektedir. Devletlerin varliklarin1 koruyabilmeleri igin gilivenliklerini
saglamalarinin zorunlu oldugu ve bu giivenligin askeri gii¢ ile saglanarak silahlanma

yoluna gidilmesi gerekliliginin ortaya ¢iktig1 ifade edilmektedir.3™

310 Age, 5.163.

311 Qait Yilmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Milenyum Yayinlar1, Istanbul, 2007. S.70.

312 H. Tarik Oguzlu, Diinya Diizenleri ve Giivenlik: Ulus-Devlet Giivenlik Anlayis1 Asilryor mu?
Giivenlik Stratejileri Dergisi. (S.6), 2007 s. 13-14.

313 Kadir Sancak, “Giivenlik Kavram Etrafindaki Tartismalar Ve Uluslararas: Giivenligin Déniisiimii,
Sosyal Bilimler Dergisi, 5.126.
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Ulusal giivenlik politikasi ile dis politika neredeyse birbirinden ayrilamayacak sekilde
ortlismektedir ancak ulusal giivenligin, dis politikadan sadece iki konuda ayrildigini
ifade etmek de miimkiindiir. Birincisi, ulusal glivenligin amaglar1 daha dar bir sekilde
giivenlik, emniyet ve millet kavramlar1 iizerine yogunlasmaktadir. ikincisi, ulusal
giivenligin Oncelikle gercek ve potansiyel diigmanlarla ve onlarin sahip oldugu giic ile
ilgilenmesi olarak belirtilmektedir. Dis politika ulusal giivenligin bir ayagini

olusturmaktadir diger ayagini ise milli savunma olusturmaktadir.

D1s politika, bir iilkenin diger iilkeler ve uluslararasi konular bakimindan
basarmay1 hedefledigi amag¢ veya bir dizi amaglar olarak tanimlanabilmektedir.
Devletler uluslararasi politikada tek aktor degillerdir. Bir iilkenin dis politikasi, diger
uluslararasi aktorlerle etkilesimleri icermek amaciyla, uluslararasi kurumlar, ¢okuluslu
sirketler, miittefikler, bolgesel kuruluslar seklinde diger iilkelerle iligkilerin 6tesinde
artan bir sekilde genislemektedir. Dis politika ayrica bir iilkenin uluslararasi
amaglarini basarmak amaciyla kullandig1 araglart da igermektedir. Dig politika bir
iilkenin nasil karar verdigini neye karar verdigini ve nasil hareket ettigini

icermektedir.'

Dis politika siireci, bir iilkenin politika iizerinde nasil karar verdigi ve bu
kararin nasil uygulandigi olarak tanimlanmaktadir. Politika se¢imleri, kimin karar
verdiginden ve bu kararlarin nasil alindigindan etkilenmektedir. Demokratik
hiikiimetlerde, tek bir dis politika siireci yerine ¢ok ¢esitli dis politika siirecleri
bulunmaktadir. Politika siire¢lerinin neden ve nasil degistigi ile ilgili birgok agiklama
da mevcuttur. En genel aciklama, farkl sekildeki konularin, birbirinden farkli olarak

islenmesi olarak ifade edilmektedir.3®®

Ikinci Diinya Savasi’ndan sonra savastan galibiyetle ayrilan iki siiper giig
olarak adlandirilan Amerika Birlesik Devletleri ve Sovyetler Birligi’nin (Sovyet
Sosyalist Cumhuriyetler Birligi — SSCB) arasindaki iliski, anlagsmazlik ve ¢atismanin
herhangi bir siddete basvurmadan ve dogrudan silah kullanilmadan siirdiiriilmeye

calisildigi belirli bir tarihsel donem olarak adlandirilan Soguk Savas donemi 1917

314 Hakan Fidan, Intelligence and Foreign Policy: A Comparison Of British, American and Turkish
Intelligence Systems, Yiiksek Lisans Tezi, 1999, 5.26.

315 Hakan Fidan, Intelligence and Foreign Policy: A Comparison Of British, American and Turkish
Intelligence Systems, s.28.
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tarthinden beri siiregelen Dogu-Bati c¢ekigmesinin  bir tezahiirii  olarak
nitelendirilebilmektedir, .3 ikinci Diinya Savasi’nin akabinde diinya yaklasik yirmi
yil ABD ve SSCB’nin etrafinda “iki kutuplu” hale gelmis ve savastan tamamen harap
ve bitap ¢ikan Avrupa devletleri de bu iki “sliper” devletin ¢evresinde
kiimelenmislerdir.3!” Soguk Savas, bu iki siiper giiciin arasinda baslayan ve tiim
diinyaya yayilan gerilim tirmandirma politikasi, casusluk, dis yardimlar, ittifaklar,
propaganda ve vekalet savaslari seklinde politik, stratejik ve ideolojik miicadele olarak
da ifade edilebilmektedir. ABD, ikinci Diinya Savasi’nin sonrasinda Monroe
Doktrini’ninden vazgegmek suretiyle bir diinya devleti olmus ve diinya siyasetine yon
veren birinci tilke konumuna ge¢mistir. SSCB’de, 1945 ten itibaren takip etmis oldugu
aktif, yayilmaci ve emperyalist politikasiyla beraber, teknolojik gelismede ilerleyerek
diinya sahnesinin birinci planma gegmistir. Ikinci Diinya Savasi'ndan galipleri
durumunda olan ve “siiper gii¢” olarak konumlanan SSCB ile ABD arasindaki
rekabet, diinya diizenine iligskin goriis farkliligi ve ¢ikar ¢atismasindan kaynaklanmis
ve bu gergin hal “Soguk Savas” donemini dogurmustur.®!® Soguk Savas doneminde
giivenlik olgusunun ideolojik, siyasal, ekonomik ve askeri temeller iizerine kuruldugu

ve daha etkin olan unsurun askeri giivenlik oldugu ifade edilmektedir.

3.1.3. Ekonomi Giivenligi

Ekonomi giivenligi, siirekli degisen ekonomik cevreden ve ekonominin i¢ ve dis
tehditlerinden  etkilenen  karmasik  bir  sosyo-ekonomik  kategori  olarak
tanimlanmaktadir. Ekonomi giivenliginin devletin ulusal giivenliginin temelini
olusturdugu ifade edilmektedir. Ulusal giivenligin saglanmasimin ekonomi
temsilcilerinin yakin igbirligi ile devletin birincil sorumlulugu altinda oldugu
belirtilmektedir. Ulusal giivenligin devletin siyasi, hukuki ve ekonomi kurumlarinin
ulusal ekonomik gelenek ve degerlerinin kilit varliklarini korumak i¢in konuyla ilgili
yeteneklerinin bir yansimasi oldugu ifade edilmektedir. Bu nedenle ekonomi
giivenliginin gelisiminin ulusal giivenlik devletinin olusumu baglaminda goriilmesi

gerektigi belirtilmektedir. Devlet i¢in ulusal ekonomiyi tehdit eden i¢ veya dis bir

316 Oral Sander, Siyasi Tarih: 1918-1994, 24. bs., Ankara, imge Kitabevi, Ekim 2014, s. 224.
317 Age, 5.201.
318 Armaoglu Fahir, 20. Yiizy1l Siyasi Tarihi, 18. bs., Istanbul, Alkim Yaymevi, Nisan 2012, s. 512.
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tehdinin olmamasi durumunda mutlak bir ekonomi giivenliginden sz edilemeyecegi
de ifade edilmektedir. Ulkenin ekonomi giivenliginin ana faktorlerinin cografi konum,
dogal kaynaklar, tarimsal potansiyel, sosyo-demografik gelisim derecesi ve kamu
yonetimin kalitesi oldugu belirtilmektedir. Ayrica internet teknolojilerinin ekonomi
tizerindeki etkilerinin ve bu faktdriin ekonomi giivenliginin yeni faktorlerinden
oldugunun ve goz ard1 edilmemesi gerektiginin belirtildigi ifade edilmektedir. Artik e-
ticaret ve e-is teknolojileri ilizerinde ag ekonomisi kavraminin ortaya ¢iktigi
belirtilmektedir. Bu kavramin devletlerin ekonomi giivenliginin gelistirilmesi

kapsaminda gdz &niinde bulundurulmasi gerektigi de vurgulanmaktadir.3!

Ekonomi bilimi, artan bir egilim gostermekle birlikte giin gegtikge degisen,
sayisiz insan ihtiyacglarinin karsilanabilmesi i¢in liretilen mal ve hizmetlerin degis
tokusu, paylastirnllmasi ve tiiketilmesi gibi ekonomik faaliyetler olarak
tanimlanmaktadir.3° Ekonomi biliminin sadece bireysel iilke bazinda degil diinya
genelinde diger bilimlerden farkli olarak sosyal, politik siire¢ler ve ekonomik gelisim
piyasalari ile yakindan iliskili oldugu ifade edilmektedir. Kiiresellesmenin ve sosyal
degisimin sadece ekonomik anlayis1 degil ayn1 zamanda ekonomik teori kavramini da
etkiledigi belirtilmektedir. Ekonomi giivenligi kavraminin yakin bir ge¢miste 20.
yiizyillda ortaya c¢iktigi ifade edilmektedir. Ekonomi giivenligi kavramiin 1934
yilinda ABD Bagkani T. Roosevelt tarafindan federal bir ekonomi giivenligi komitesi
kurmas1 ile diinyaya tamtildigi belirtilmektedir.??! Ekonomi giivenliginin ana
konusunu olusturan unsurun yasama, yiiriitme ve yargmimn ekonomi giivenligi
icerisindeki fonksiyonlarini yerine getiren devlet oldugu ifade edilmektedir. Ulusal
giivenlik ¢ikarlarinin, ekonomi giivenligi sistemi iginde kilit rol oynadigi da
belirtilmektedir. Ulusal ekonomi ¢ikarlarimi belirlemek igin bir¢ok aksiyonun
alinmasinin yani sira mevcut ekonomik durumun analizinin yapilmasi ve egilimlerin
tanimlanmast gerektigi ifade edilmektedir. Devletin sosyo-ekonomik gelisimini
gosteren ekonomik gostergelerinin de gelistirilmesinin bu kapsamda 6nemli oldugu

belirtilmektedir. Ekonomi giivenliginin aktivite gostergeleri olarak da ifade edilebilen

319 Ekaterina Grigoreva ve Liliya Garifova, “The economic security of the state: the institutional aspect”,
Procedia Economics and Finance 24, July 2015, Russia, S.266-267.

320 Zevytinoglu, E.; Ekonomik Sistemler, M.U. Yayini, No: 429, Istanbul 1985, s.1, 2; Ustiinel, B.;
Ekonominin Temelleri, Ankara 1975, s.27, 33

321 Zaneta Simanaviciene, “Economic Security and National Competitiveness”, Public Security and
Public Orde 2015 (15), s.127.
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belirli kriterlere gore degerlendirildigi ifade edilmektedir. Bu gdstergelerin en
onemlileri su sekilde ifade edilebilmektedir; Gayri Safi Yurti¢i Hasila (GSYIH),
endiistriyel kalkinma ve yatirim hizi, biiyiime orani, dogal kaynaklar, iilkenin
endstriyel ve bilimsel-teknik potansiyeli, kaynaklarin verimli kullanimi, i¢ ve dis
pazarda ekonomik rekabet, enflasyon, issizlik orani, yasam kalitesi, gelir esitsizligi,

kamu hizmetlerinin erigebilirlik derecesi, biit¢ce agig1, kamu borcu, enerji bagimliligi.

Ekonomi giivenliginin analizinin bu gostergelerin sinirlarin1 belirtmek igin
onemli oldugu belirtilmektedir. Bu sinirlarin agilmasi durumunun ekonomi giivenligi
icin bir tehdit olusturabilecegi ifade edilmektedir. Bu limitlerin belirlenmesinin yan1
sira daha 6nemli olanin ekonomi tehditlerinin tanimlanmasina yardimcei olan devletin
ekonomi giivenligi kavramini agiklamasi oldugu belirtilmektedir. Babachinaite’in
bireysel, ulusal ve uluslararas1 olmak iizere {i¢ seviyeden olusan giivenlik kavramin
belirledigi ifade edilmektedir. Niifusu olusturan bireyler ve gruplarin ¢gevresel koruma
ve kalite faktorlerinin yani sira askeri, siyasi, ekonomik ve diger sosyal faktorlerin
ekonomi giivenligi tiizerinde bir etki olusturdugu belirtilmektedir. Cepaitien’in
giivenlik kavrami fikrinin en dar askeri giivenlik anlayis1 ise baslayarak 8. ve 9.
yiizyillarda daha genis bir konu yelpazesini igerecek sekilde gelistigini daha
derinleserek uluslararasi ya da kiiresel giivenlik konularindan bireysel diizeyde insan

giivenligine kayarak biiyiik bir doniisiim gegirdigini belirttigi ifade edilmektedir.3?2

Ekonomi kavrami insan ihtiyaglarinin karsilanmasi1 amaciyla her tiirlii mal ve
hizmetlerin tiretilmesi ve dagitilmasindan, ticareti ve tiiketimine kadar olan siireclerin
tamamini igeren bir insan faaliyeti olarak tanimlanmaktadir. Bu kapsamda ekonomi
giivenliginin insan faaliyetlerini igeren olagandisi halleri kapsadigi ve iiretim, ticaret,
dagitim ve tiiketim alanlarinda farkli manalara geldigi ifade edilmektedir. Ekonomi
giivenligi kavraminin risk ile i¢ i¢e bir kavram olan finans alaninda da farkli anlami
ifade ettigi belirtilmektedir. Ekonomi gilivenligi, giivenligin ana unsurunun birey
oldugu ve bireyin ge¢im diizeyi ile yasam standardinin korunmasi olarak nitelendirilen
“bireylerin ekonomi giivenligi” kavram ile iliskilendirilmektedir.?®> Ekonomi
kavraminin bir diger anlami ile glivenlik konularinin devlet ve uluslararasi diizeydeki

iktisat faaliyetleri ile iligkilendiren Siyasal Ekonomiyi kastettigi de belirtilmektedir.

322 Age, 128-129.
323 Mesjasz, Krakov, “Ekonomik Giivenlik”, Uluslararasi Iliskiler, Cilt 5, Say1 18 (2008), s. 128-129.
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Ekonomi kavraminin bilimsel ifadesinin insanlarin ihtiyaglarini kargilamalar1 igin
kullandiklart sinirli kaynaklarin farkli kullanis bigimlerine gore yaptiklari segimler
olarak tanimladigr ifade edilmektedir. Ekonomi terimine giivenlik kavraminin
eklenmesi ile ekonomi giivenligi kavraminin rasyonalite, iyilestirme, etkinlik ve fayda
kategorilerinde degerlendirildigi ve bu kategorilerin bazilarinin olmamasi durumunun
da tehdit kavramimi dogurdugu belirtilmektedir. Devlet giivenliginin kiiresel, devlet
seviyesinde ve devletler arasi seviyeler olmak tizere farkli seviyelerde toplumun refah
diizeyi tizerindeki etkisinin ekonomi kavramiyla degerlendirildigi ifade edilmektedir.
Bunun yani sira bireylerin, sirketlerin, kurumlarin ve bolgelerin giivenliginin ekonomi
kavraminin gelisimine etkisi oldugu belirtilmektedir. Ekonomi giivenligi ile ilgili ilk
kaynaklarin Aristo ile iligskilendirildigi bu kavramin olusturdugu kurumsal sorunlarin
ise 17. ve 18. yiizyillara dayandigi ifade edilmektedir. Ekonomi giivenligi kavraminin

ulusal giivenlik kavramindan ayr1 degerlendirilemeyecegi de belirtilmektedir.3%

Sosyalist bakis acist ile degerlendirildiginde ekonomi gilivenliginin giicsiiz
olanin gii¢lii olana karsi korunmasi ve ulusal ekonomik menfaatlerin devlet disi

miidahalelere kars1 korunmasi olarak ifade edilmektedir.3?®

Ekonomi giivenligi kavraminin bireylerin yasam kalitesinden devletin
varligina kadar genis bir yelpazedeki konu gruplariyla iligkilendirildigi ifade
edilmektedir.32

Referans nesnesi, sorunlar, hassasiyetler, tehdidin 6ngériilmesi, eylemler,
toplumsal sistemlerin giivenliginin yapisal unsurlar1 ve giivenli bir referans nesnesinin

vasiflar1 ekonomi giivenligin konulari ve baglamlari olarak siralanabilmektedir.3?’

Devletlerin  karst devletleri ve politikalarin1  etkilemek amaciyla
kullanabilecegi araglar ekonomik ara¢ olarak degerlendirilmektedir. Ekonomi
giivenliginin ekonomi araglarmi kullanan diger devletlerin idaresinden bagimsiz
olmak anlamina geldigi ifade edilmektedir. Devlet giivenligini olusturan bir unsur

olarak giinlimiiz siyasi hayatin i¢inde siklikla kullanilan bir kavram olan ekonomi

324 Age, 5.130.
325 Age, s.131.
3% Age, 5.135.
327 Age, 5.139-140.
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giivenligi devlet kurumlar1 tarafindan toplumsal refahin ve iyilesen yasam kalitesinin

bir gdstergesi olarak degerlendirilmektedir.®?8

Ekonomi giivenligi devletin vatandaslarna daha iyi yasam kalitesi
saglamasinin yani sira ulusal ve devletler arasi is ortaminin giivenli, adil ve dinamik
bir yapida saglamasi durumu olarak ifade edilmektedir. ABD Ekonomi Giivenligi
Yasasi’nin ekonomi giivenligi kavramini ekonomik espiyonaj faaliyetlerine karsi
koyma kapsaminda da degerlendirdigi belirtilmektedir.®?° Bireylerin iginde yasadig1
toplumun gelismislik derecesine gore gecim garantisi veya yasam Kkalitesinin
korunmasi veya gelistirilmesi bireylerin ekonomi giivenligi kavramini ifade ettigi

belirtilmektedir.33°

Bir iilkenin enerji ve hammadde kaynaklarinin arz ve giivenlikleri ile ilgili
konularin ekonomi giivenligi kapsami igerisinde degerlendirilmesi 6nem arz
etmektedir. Bu baglamda enerji giivenligi ekonomi giivenliginin kritik bir faktorii
olarak degerlendirilmektedir. Petrol ve dogalgaz gibi olmazsa olmaz enerji
kaynaklarinin elde edilmesi hususu, ekonomi giivenligini giiniimiizde de en ¢ok

etkileyen ve savaslara sebebiyet verebilecek faktdrler arasinda yer almaktadir. 33!

ABD, enerji kavrammin ilkesi agisindan ekonomik refahin temel
unsurlarindan oldugunu belirtmektedir. Enerji arz1 ve talebinin iilkenin ulusal giivenlik
acisindan ve ekonomik ¢iktilar baglaminda giderek hayati bir rol oynadigini ifade
etmektedir. Bir ulusu korumak ve ulusal giivenligi saglamak icin yeterli enerji
kaynaklarma sahip olunmasinin saglanmasinin gerekliligi ve muasir medeniyetlere
giic verecek yeterli enerji olmadan gilivenlikten s6z etmenin miimkiin olamayacagi

belirtilmektedir.332

328 Age, s.141.

329 Age, s.142.

330 Hasan Aykin, Jeopolitikten Jeoekonomiye: Ekonomik, Giivenligin Yiikselisi”, s.3.

31 Kenan Turgutoglu, “Giivenlik Perspektifinden Ekonomiye Bakis: Ekonomik Giivenligin Ulus
Devlete Etkilerinin Analizi”, Uludag Journal of Economy and Society / B.U.U. iktisadi ve idari Bilimler
Fakiiltesi Dergisi Cilt / Volume 36, Say1/ Issue 1, 2017 s.118.

332 Sheila R. Ronis, Economic Security Neglected Dimension of National Security?, Center for Strategic
Conferencing Institute for National Strategic Studies by National Defense University Press Washington,
D.C., 2011, s.64.
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3.14. Ulusal Giivenlik ve Ekonomi Giivenligi

Son yillarda kiiresellesme ve ekonomik entegrasyon baglaminda ekonomi ve ulusal
giivenlik arasindaki iligkinin giderek birbirine daha fazla baglh hale geldigi ifade

edilmektedir.333

Ulusal giivenlik, disaridan gelen saldirilara karst koyabilme kabiliyeti olarak
tanimlanmaktadir. Ulusal gilivenlik kavrami halkin giivenligi ve emniyetinin
saglanmasi refah i¢inde yasayabilmesi yasal diizenin korunmasi ile i¢ politika, tilkenin
diger tilkeler ve uluslararasi konular bakimindan basarmay1 hedefledigi amag veya bir
dizi amaglar olarak nitelendirildigi dis politika baglami  kapsaminda

degerlendirilebilmektedir.>®*

Ekonomi giivenliginin bir iilkenin toplumunun refahi, huzuru ve ekonomi
sisteminin isleyisine tehlike olusturabilecek potansiyel tehditlerle ilgili oldugu
belirtilmektedir. Bu tehditlerin de bir iilkenin diger iilke ekonomisinin ekonomik
giiclinli zayiflatmak ve bununla birlikte ekonomik yontemleri de kullanarak dis
politika emellerine ulasmak igin olusturulan tehditler oldugu ifade edilmektedir.
Ekonomi giivenligi bir taraftan iilkenin mevcut durumdaki ekonomi yapisini korumay1
hedeflerken diger taraftan ekonomi kaynakli tehditleri goz oniinde bulundurarak
devletin toplumunun refahini artirmak i¢in tilke menfaatlerinin emniyet altina alinmasi

anlamina gelmektedir.3*°

Genel bakis agisi ile bakildiginda ulusal giivenlik anlam ve icerik bakimindan

sistematik bir sekilde ekonomi giivenligine yaklastig1 ifade edilmektedir.>*

Ekonomi giivenligi kavraminin iilkenin biiyiikliigli, siyasi sitemin istikrari,
uluslararasi ekonomi c¢evresi ve dis baglantilarin kurumsallagmasi arasindaki iliski, i¢
ve dis kosullarda meydana gelen degisikliklere kurumsal ve sosyal adaptasyon

faktorlerinden kaynaklanan dogrudan devletin ekonomik giiciiniin bir sonucu oldugu

333 |ucia Retter, Erik J. Frinking, Stijn Hoorens, Alice Lynch, Fook Nederveen, William D. Phillips,
“Relationships between the economy and national security Analysis and considerations for economic
security policy in the Netherlands”, RAND Corperation”, 2020, s.1.

334 Murat Sengdz, Tiirkiye Cumhuriyeti’nin Ulusal Giivenlik Paradigmas1 Uzerine Bir Degerlendirme,
Takvim-i Vekayi ISSN: 2148-0087, 2020.

335 Hasan Aykin, Jeopolitikten Jeoekonomiye: Ekonomik, Giivenligin Yiikselisi”, s.4.

3%Marius Petre, Economic Security, Organic Dimension of National Security, MPRA Paper No.
17936, 18 Oct 2009.

152



belirtilmektedir. Giivenlik kavramimin sadece tehditlere, tehlikelere veya tehlike
olusturabilecek risklere karsi bir koruma sistemi anlamima gelmedigi ifade
edilmektedir. Teknolojinin ve bilhassa internetin gelismesiyle birlikte giivenlik
kavraminin  taniminda  degisiklige gidilmesinin zorunlu hale geldigi de
sOylenebilmektedir. Bu kapsamda geleneksel bir anlayistan daha modern ve esnek
sinirlara evrilen giivenlik kavramimin yeni bir boyut kazandigmi ifade etmek

mumkuindiir.

ABD’nin dis politika alaninda goriislerini yansittig1 strateji belgelerinden ilki
olarak kabul edilen Monreo Doktrini, ABD’nin kurulusundan bu yana ulusal
giivenlikle ekonomi giivenliginin birbirinden ayrilmaz bir par¢a oldugunu benimseme
cabalar1 olarak yorumlanmaktadir. ABD Baskani Roosevelt’in giivenliklestirme
adimlarin1 atmaya basladig1 ve bu kapsamda bireysel ekonomi giivenligi kavraminin
gelecegine yonelik diislincelerini  ifade ettigi 1944 yilinda yapmis oldugu
konusmasinda ulusal giivenligin oncelikli ele alinmasi gereken konusu olarak her bir
vatandasinin kafi diizeyde ekonomik yasam seviyesinin saglanmasi oldugunu
vurguladig ifade edilmektedir. Bill Clinton’in Baskan oldugu donemde hiikiimet, dis
politika giindeminin 6ncelikli konular1 arasinda ekonomi giivenliginin tesis edilmesi
ve siirdiiriilmesine yer vererek ve 25 Ocak 1993 tarihinde “Ekonomi Giivenligi
Konseyi” birimini kurmustur. Cin, ekonomi giivenliginin olmamasi durumunda ulusal
giivenlik kavramimin yiikiimliiliiklerini yerine getiremeyecegi, glivenlik kavraminin

sozde kalacagim belirterek bu kavramin stratejikligine dikkat cekmistir.33’

3.15. Kripto Para ve Ekonomi Giivenligi

Yeni bir elektronik 6deme kolaylig1 olarak ortaya ¢ikan kripto paralarin ozellikle
kontrol mekanizmalari ile ilgili bir dizi tartigmalara neden oldugunu ifade etmek

mumkindiir.

Kripto para birimlerinin durumunu tanmimlayacak ve islemler igin yasal
cergeveyi uyumlu hale getirecek kiiresel diizeyde tek bir diizenleme, ulus iistii bir

sO6zlesme veya c¢ok tarafli bir anlagmanin bulunmadigi ifade edilmektedir. Bu nedenle

37 Turgutoglu, “Giivenlik Perspektifinden Ekonomiye Bakis: Ekonomik Giivenligin Ulus Devlete

Etkilerinin Analizi”, s.136.
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kripto para birilerinin yasal durumunun devletten devlete farklilik gosterdigi
belirtilmektedir. Birinci boliimde detayli olarak anlatildigi gibi bazi iilkeler bu alani
diizenleme yoluna gitmis, kullanim1 ve ticaretine izin vermis, bazilar1 ise bu alam
diizenlemis veya énemli Olciide kisitlamis veya agikca yasaklamistir. Kripto paralarin
dezavantajlarmin bir taraftan siyasi ve ekonomik giic merkezlerinden bagimsizlik
saglayarak fayda sagladigi ifade edilirken, diger taraftan spekiilasyonlar ve yasa disi
sug faaliyetleri i¢in cazip bir araca doniistiigii ifade edilmektedir. Kripto para birimleri
ile gergeklestirilen islemlerin resmi bankacilik sistemlerinden bagimsiz olmasi vergi
sistemi ile takip edilmesini neredeyse imkansiz kildig1 ve anonimlik 6zelliginin kara

para aklama araci igin kripto paralari miimkiin hale getirdigi belirtilmektedir.3%

Kripto para birimlerinin Endiistri 4.0’in bir elementi oldugu ve giivenlik
konular tizerinde ¢ok disiplinli etkiye sahip oldugu ifade edilmektedir. Schwab’a gore
bilgi teknolojilerinin Dérdiincti Sanayi Devriminin giic merkezlerini degistireceginin
yani sira devlet ve uluslararasi giivenlik arasindaki baglarini da degistirecegi ifade
edilmektedir. 2016 yilinda Diinya Ekonomik Forumu’nda blok zincir tabanli Bitcoin
teknolojisinin gelecek finansal altyapinin temelini olusturabilecegi ifade edildigi
belirtilmektedir. Kripto para birimlerinin hakikati ve milli giivenlik sorununun son
birkag¢ yildir artma egilimi gosterdigi ifade edilmektedir. Limba ve digerlerinin kripto
para birimlerini yikicit teknoloji olarak tanimladigi ve etkisinin ilkelerin milli
glivenligi ile ilgili olabilecegi belirtilmektedir. Son yillarda INTERPOL’iin darknet
pazarinda, kripto para birimlerinde ve belirli Bitcoin karistirict suglarinda keskin bir

yiikselise sahit oldugu ifade edilmektedir.3°

Kiiresel degisikliklerin ulusal giivenlik kavramina yeni bir kavramsal yaklagim
getirdigi belirtilmektedir. Ulusal giivenligin kesin bir tanimini vermenin zorunlu
olmadigi, zaman zaman kapsamimin daraltilabilecegi zaman zaman da
genisletilebilecegi ifade edilmektedir. Baz1 yazarlarin ulusal giivenligin igerigini
zihinsel felsefi olarak belirtirken digerlerinin de teknolojik veya hukuki siyasi algi
olarak ortaya koydugu belirtilmektedir. Kiiresel ekonomi ve teknolojik gelismelerin

her iilkenin gilivenligi konusunda birtakim yeni bas edilmesi gereken zorluklar1 da

3% Zoran Jovié ve Goran Kunjadic, “Economic, Security And Information Aspects Of The Application
Of Cryptocurrency And Their Impact On The South East European Countries”, December 2018,

39 T. Limba ve digerleri, “Cryptocurrency and National Security: Peculiarities of Interaction”,
Transformations in Business & Economics, Vol. 19, No 2 (50), 2020, s.43-44.
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beraberinde getirdigi ifade edilmektedir. ABD Eski Baskanit Donald Trump’in gérev

yaptigi donemde Cin Bilisim devinin ABD’nin ulusal giivenligini tehdit ettigini

duyurdugu zaman Huawei sirketine kars1 aldigi siyasi pozisyonun, dijitallesme ve

ulusal giivenlik arasindaki iligskinin énemini vurguladigi belirtilmektedir. Limba ve

digerlerinin kripto para birimlerinin parasal hirsizlik, arbitraj mahrumiyeti, kara para

aklama, vergi kacak¢iligi ve Teroriin finansmani potansiyel risklerini beraberinde

getirdigi ifade edilmektedir. Kripto paranin dijital platformlar {izerinde var oldugu ve

dogal olarak da hukuk sistemini ihlal etmek i¢in internet platformlari olusturarak yeni

altyapilar ortaya ¢ikardigi ifade edilmektedir.

Sekil 3.1: Kripto Paralarin Finansal Sistem Uzerindeki Potansiyel Tehditleri

Islemler Hesaplar Merkezi Bir Bilgi Ozel
Kullanicilar Kullanicilar Hizmet Aglarda
Tarafindan Tarafindan Birimi Muhafaza
Dogrulanir Agilir Bulunmaz Edilir
Thraggr Kurulus Anonimlik
Bulunmaz
Tiiketicinin Toplumsal
Korunmasi Beklenmeyen
Mahrumiveti Faaliyetler
Parasal Arbitraj Kara Para Vergi Terérizmin
Hirsizlik Yoksunlugu Aklama Kagirma Finansmaru

I. Kripto paranin sug faaliyetleri icin altyapi olusturdugu alanlar:

1. Kripto paranin sug faaliyetleri i¢in bir ara¢ olarak kullanilmasi:

1.1. Uyusturucu saticilari igin bir internet platformu

1.2. Genis kapsamda yasa dis1 ticaret (darknet ve diger faaliyetler)

1.3. Vergi kagakeilig1

1.3.1. Kara para aklama
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1.3.2.

1.3.3.

Para tabakalama yontemi (yasa disi finansal bankacilik
faaliyetlerinde olabilir)

Para transferi

2. Kripto paranin sug faaliyetleri i¢in bir amag olarak kullanilmasi

2.1. Para hirsizlig1 (makro veya mikro diizeyde)

2.2. Sug teskil eden dolandiricilik faaliyetlerinde
2.3. Yolsuzluk

Ekonomi giivenligini tehdit ettigi durumlar:

1. Dogrudan formlar:

1.1. Yasa dis1 ticaret faaliyetleri

1.2. Vergi kagakgiligi

1.2.1.

1.2.2.
1.2.3.
1.2.4.

Yasa dis1 finans bankacilik faaliyetleri (tabakalama, kredi
verme)

Vergi dolandiricilig

Para transferleri

Yolsuzluk

2. Dolayli formlar:
2.1. Rekabet giicii

2.2. Sosyal dislanmiglik

2.3. Seffaf olmayan lobi faaliyetleri

2.4. Devlete giiven

Kamu giivenligini tehdit ettigi durumlar:

1. Dogrudan formlar:

1.1. Organize suclar

1.1.1.
1.1.2.
1.1.3.
1.14.
1.15.

Uyusturucu kagakeiligi

Yasa dis1 sug faaliyetleri

Para hirsizlig

Dolandiricilik

Vergi kacakc¢ilig1 ve vergi dolandiriciligt

2. Dolaylh formlar:

2.1. Terorun finansmani

2.2. Hibrit tehditler (sibernetik ve bilgisel tehditler)
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2.3. Kritik altyap1 nesnelerine ydenlik tehditler

Yukarida yer alan simiflandirma, kripto paranin ulusal giivenlik ile ¢ok diizeyli
etkilesimine dayandigini ifade etmektedir. Kripto paranin ekonomi giivenligine veya
ulusal giivenlige bir tehdit olarak sug faaliyetleri i¢in bir altyap1 olusturdugu taniminin

yapilabilecegi belirtilmektedir.

Kripto para birimlerinin dogrudan ve dolayli olarak farkli vektorlerde ulusal
giivenlik baglaminda ortaya ¢iktig1 ifade edilmektedir. Dogrudan formlarin ekonomik
giivenlik ve toplum giivenligi iizerinde etkisi oldugu belirtilmektedir. Kara para
aklama, yasa dis1 para transferi veya yasa dis1 finansal bankacilik faaliyetleri ekonomi
giivenligini tehdit ettigi belirtilmektedir. Kamu giivenligine yonelik tehditlerin
uyusturucu kagakc¢iligi, dolandiricilik sugu faaliyetleri, para hirsizlig1 ve yasa dis1 e-
ticaret seklinde organize su¢ faaliyetleri olarak ortaya ciktigi ifade edilmektedir.
Tehditlerin ulusal giivenlik iizerindeki dolayli etkisinin ulusal giivenligin hem
ekonomi hem de kamusal temel unsurlarindan tiiretildigi belirtilmektedir. Ulusal
giivenlige yonelik dolayli tehdit unsurlari su sekilde ifade edilmektedir; rekabet giicii,
seffaf bir yasama siireci, sosyal giivenlik, devlete giiven, Teroriin finansmani ve hibrit

tehditler ve kritik alt yap1 nesnelerine yonelik tehditler.34

Para ve maliye politikalar1 bir iilkenin ekonomi politikasini olusturan temel
bilesenler olarak belirtilmektedir. Hiikiimetler biiytimeyi ve istihdami saglayabilmek
amactyla vergilendirme (gelir toplama) ve harcama yapma seklinde bir yol izleyerek
maliye politikasini olusturmaktadir. Para politikasi, merkez bankalari tarafindan farkl
araclarin kullanilmasi ile fiyat ve finansal istikrarin saglamasi olarak ifade
edilmektedir. Merkez Bankalari ayrica bir ulus devletin 6nde gelen giiglerinden olan
para basma faaliyetini de yiiriitmekle sorumlu kurumlardir. Kripto paralarin paranin
tiretilmesinden topluma arzina kadar ki siirecin tek elden yliriitiilmesinde rol tistlenen
merkez bankalarma kars1 bir mekanizma oldugu degerlendirilmektedir. Bu noktada
merkez bankalarinin kendi kripto paralarini gelistirmeleri konusunun giindeme geldigi

de ifade edilmektedir.34

30 T. Limba ve digerleri, “Cryptocurrency and National Security: Peculiarities of Interaction”,
Transformations in Business & Economics, Vol. 19, No 2 (50), 2020, s.56-58.

341 Mustafa Calisir ve Cahit Sanver, “Kripto Paralar ve Para & Maliye Politikalarina Muhtemel
Yansimalar1”, IBANESS Conference Series, Tekirdag, 2018, s.160.
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Asagidaki sekil tilkelerin merkez bankalarinin kendi dijital para birimlerini ¢ikarmalari

ile ilgili hangi asamada olduklarin1 gostermektedir.

Sekil 3.2: Merkez Bankasi Dijital Para Birimi Gelisim Haritas>*?

Atlantic Council and Belfer Center: CBDC Progress Map
Click on a country to begin our interactive data visualization

Status [ Cancelled [l Development @ Inactive [llLaunched [ No development yet [ Pilot [l Research

Brazil

Basit bir niyet agiklamasi ile gelecekteki kaderi igin de neredeyse minimum diizeyde
bir sorumluluk tistlenilen cogunlukla da bir internet sitesi lizerinden ortaya ¢ikan yeni
girigsimlerin dakikalar igerisinde milyonlarca Dolar1 kedine ¢ektigi ifade edilmektedir.
Iktisat teorisinden bilindigi {izere biiyiik gelirlerin, yiiksek risklere dayandig
belirtilmektedir. Kripto paralarin sahip oldugu durumun da bu kuralin bir istisnasi
olmadigi ifade edilmektedir. Biiyiikk heyecan ile gesitli blok zincir projelerindeki
devasa nakit akislar1 sebebiyle bu alanin dijital para ekosistemi i¢inde spekiilasyon
yapan dolandiricilar arasinda en popiiler kazanclardan biri haline geldigi
belirtilmektedir. Bu kapsamda 2018 yilinda Rusya’da Ethereum kripto parasi ile
gerceklestirilen finansal dolandiricilik tutariin 225 milyon ABD Dolarina ulastigi ve
yaklasik 30 bin insanin da bu durumda magdur oldugu ifade edilmektedir. Her bir

kiginin kripto para dolandiricilarina kripto para yatirimi amaciyla 7.500 ABD Dolari

342 The rise of Central Bank digital currencies, 01.02.2021,
https://www.atlanticcouncil.org/blogs/econographics/the-rise-of-central-bank-digital-currencies/ ,
Erisim: 13.02.2021.
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gonderdigi belirtilmektedir. Bu durumun sug gelirlerinin aklanmasi ve Terdriin

finansman igin biiyiik risk olusturdugu belirtilmektedir.3*3

3.1.6. Milli Giivenlik ve Kripto Para

Ekonomi sisteminin gelismelere acgik, dinamik bir yapiya sahip oldugu ve yeni
teknolojik firsatlarin kullanimini igerdigi ifade edilmektedir. Ekonomi sisteminin bu
yOniiniin yakin iliskide oldugu milli giivenlik 6nlemlerinin stirekli kendini yenileyerek
gelismelere ayak uydurmak zorunda olmasina neden oldugu belirtilmektedir. Kripto
paralarin ortaya ¢ikisinin kiiresel boyutta aktif bir sekilde tartisilmakta oldugu ve
bunun en yaygin bilinen 6rneginin de daha 6nceki boliimlerde de anlatildigi tizere
siiphesiz Bitcoin oldugu ifade edilmektedir. Bitcoin’in yayginligir ve bilinirliginin
diinya tizerindeki birgok iilkeye yayildigi ve Avro ve Dolar gibi milli para birimleri ile
de yaristigr belirtilmektedir. Bitcoin’in  herhangi  bir fiziksel varliklarla
desteklenmedigi ve herhangi bir diinya para birimine de bagli olmadig: ifade
edilmektedir. Arz ve talep dengesi ile degerinin belirlendigi ve bu durumun da fiyat
dalgalanmasina neden oldugu belirtilmektedir. Tiim Bitcoin islemlerinin kayitlarinin
gercek katilimcilarin  bilgilerinin ifsa edilmeden halka acgik tutuldugu ifade
edilmektedir. Bu 0Ozelligin bu yenilikgi 6deme sisteminin sug faaliyetlerinde
kullanilmasini kolaylastiran bir araca doniistiirdiigli belirtilmektedir. Bitcoin’in doviz
kurunun istikrarsiz oldugu da ifade edilmektedir. Internetin diinya genelindeki
yayginligi ve kullanimina ragmen Kripto para biriminin yasal olarak giivenli olmadigi
belirtilmekte olup sadece hukukgular ve ekonomistler tarafindan degil her seyden dnce
yazilim mihendisleri tarafindan da ayrmtili bir sekilde ele alinmasi gerektigi
vurgulanmaktadir. Daha onceki boliimlerde de ayrintili bir sekilde ele alinan kripto

paralarin ayirt edici 6zelliklerini su sekilde siralamak miimkiindiir:

1. Gergek satin alma giicii

2. Givenlik eksikligi

33 Vorobyev A. V., “ICO as Economic Security Threat. Possible Risks Analysis. Experience of Foreign
States” in III Network AML/CFT Institute International Scientific and Research Conference “FinTech
and RegTech: Possibilities, Threats and Risks of Financial Technologies”, KnE Social Sciences, pages
208-214. DOI 10.18502/kss.v3i2.1544, 2018.
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3. Bagslica diinya para birimleri ile resmi doviz kuru

4. Dagitik yapist (ihrag yonetimi ve kontroliiniin tek bir kisi tarafindan
yiiriitiilmemesi)

5. Operasyonlarin anonim olmasi

6. Algoritmik sinirlamalar nedeniyle enflasyonun olmamasi

7. Degerinin arz ve talebe gore belirlenmesi

Elektronik para ile kripto para arasindaki ayrimi elektronik paranin sahip oldugu
birtakim temel 6zellikleri bakimindan yapmanin 6nemli oldugu vurgulanmaktadir.
Geleneksel para biriminin elektronik transferi igin yasal miibadele araci olarak
kullanilan elektronik para depolanabilmektedir. Bu baglamda en biiyiik 6nem sudur ki
yasa dis1 eylemlerin uygulanmasina izin veren kripto paralarin herhangi bir denetim
mekanizmasinin kontroliinde gerceklesmeyen yetkisiz transferinin yasal ¢er¢evenin
disinda oldugu belirtilmektedir. Elektronik paranin ekonomik agidan en 6nemli
Ozelliginin ise degerini korumasi olarak ifade edilmektedir. Yukarida bahsedilen
kripto paranin sahip oldugu bu o6zelliklerin milli glivenlige bir tehdit olusturdugu
belirtilmektedir. Kripto paralarin dogrudan veya dolayli olasilik yaratan bir dizi kosul
ve faktorlerinin kendi varliklarini korumalari ve siirdiiriilebilir gelisimlerini saglamak
i¢in bireylerin toplumun ve devletin objektif olarak 6nemli ihtiyaglarina zarar verdigi
ifade edilmektedir. Sanal para birimlerinde gerceklestirilen islemlerin riski ile ilgili
benzer bir goriisiin Avrupa Birligi tarafindan yayilanan bir uyari ile ortaya konuldugu
da belirtilmektedir. Bu uyariya gore sanal paralarin yasal diizenlemeden yoksun
olduklar1 ve bu nedenle tiiketicilerin devlet tarafindan korumasinin miimkiin olmadigi
ve para kaybetme riskinin yiiksek oldugu ifade edilmektedir. Avrupa Birligi Kara Para
Aklama Onleme Direktifi’ne (Anti Money Laundering Directive — AMLD) gére ise
sanal para birimlerinin yasal kullanim segeneklerine sahip olmalarinin yani sira

cirosunun, finansal sistemler igin yasal riskler icerdigi de belirtilmektedir.

Yasal kripto para islemlerinin islem maliyetlerini azaltarak 6demelerin
verimliligini artirma potansiyeline sahip oldugu belirtilmektedir. Bitcoin’in mevcut
cevrimigi 6deme sistemlerinin gelistirilmesine katki saglayacak bir 6zellik olan borsa
alim satim islem ticretleri olmadan kiiresel para birimi olarak islev gorebilecegi de

ifade edilmektedir. Bununla birlikte Bitcoin gibi kripto paralarin yatirim araci olarak
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kullanildigi durumlarinda mevcut oldugu belirtilmektedir. Fakat Bitcoin’in ve
tiirevlerinin milli glivenlik i¢in en biiyiik risk sergiledigine dikkat ¢ekilmesi gerektigi
ifade edilmektedir. Ozellikle Bitcoin sisteminin ag katilimcilarmi tam anonimlikle
karakterize etmesinin asiricilik ve terdriin finansmanu ile iligkili yasa dig1 faaliyetlerin
gelisimine bir temel olusturdugu belirtilmektedir. Ayrica sanal para birimlerinin sahip
oldugu potansiyel giivenlik agiginin yasa dig1 operasyonlarda siklikla kullanildigi kara
para aklama ile miicadelede gérev yapan finans uzmanlar1 tarafindan isaret edildigi
ifade edilmektedir. Bunun nedeni olarak da sanal para birimlerinin geleneksel nakitsiz
O0deme yontemleri ile karsilastirildiginda sanal para birimi altyapisinin miisterilerle
dogrudan etkilesimin olmadigi durumlarda anonim finansmana izin verdigi Ssahip
oldugu yiiksek derecede anonimlik oldugu belirtilmektedir. Kripto para islemlerinin
finansman kaynaginin tanimlamasinin diizgiin olarak yapilmadigi kripto para borsalar1
tizerinden yiritildigi ifade edilmektedir. Bu durumun sistemin siipheli islem
gerceklestirenlerin izini siirebilecek bir yazilimin kullanamamasindan dolayr ciddi
sorunlara neden olabilecegi de belirtilmektedir. Diger bir sorunun ise kripto para birimi
igeren hizmetlerin ¢ok yaygin bir cografyaya dagilmasi oldugu ifade edilmektedir. Bu
yizden kripto para birimlerinin diinyanin farkli cografyalarinda farkli yargi
sistemlerine maruz kalan karmagik altyapi operasyonalari sistemi i¢inde faaliyet
gosterdigi belirtilmektedir. Bu nedenle denetleme ve yiiriitme yetkilerinin yani sira
kara paranin aklanmasina kargi miicadele sistemine uymak i¢in getirilecek birtakim
sorumluklarin olusturulmasinin ¢ok zor oldugu vurgulanmaktadir. Birgok devletin
diinyanin herhangi bir yerindeki terorist organizasyonlar1 kendi c¢ikarlar
dogrultusunda gizlice desteklediginin bilindigi ifade edilmektedir. Bu kapsamda
Bitcoin ve tiirevleri olarak gelistirilen Kripto paralarin islemler iizerindeki kontrol
mekanizmasi eksikligi goz Oniine alindiginda ter6rii finanse eden kuruluslar ile
arasinda gergeklesen anonim islemlerin riskinin son derece yiiksek oldugu ve milli

giivenlige tehdit olusturabilecek bir unsur oldugu diisiiniilmektedir.>**

344 Natalia G. Vovchenko, Evgeniy N. Tishchenko, Tatiana V. Epifanova, Mark B. Gontmacher,
“Electronic Currency: The Potential Risks to National Security and Methods to Minimize Them”,
European Research Studies Volume XX, Issue 1, 2017, s.37-38-39.
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SONUC

Kripto anarsist felsefenin {iriinli olarak hiikiimetlerden ve merkez bankalarindan
bagimsiz bir sekilde resmi otoriteyi yok sayarak, dagitik ag tizerinden islemlerini
gerceklestirmek amaciyla gelistirilen kripto paralarin dogasi geregi sahip oldugu
teknolojik avantajlar, teroriin finansmaninda potansiyel bir arag olarak kullanilmakta,
kara para aklama sistemleri i¢in islevsellik olusturmakta ve bu durum ciddi bir milli

giivenlik sorunu olusturmaktadir.

Kripto para, islemlerini gergeklestirebilmek igin teknolojinin dolayisiyla
internetin giiciinii kullanmaktadir. Internet, P2P ve agik kaynak kodlu yazilimlar gibi
bilgi teknolojilerinde meydana gelen gelismeler Bitcoin ve benzeri kripto paralarin
ortaya ¢ikmasini, yayginlasmasini ve kullaniminin artmasini saglamaktadir. Kripto
paralarin dogasi geregi sahip oldugu kaynaginin ve hedefinin anonimlik 6zelligi, yani
ortada sahibi belli olmayan sanal dijital bir ciizdanin varligi, fidye taleplerinde, kara
para aklama islemlerinde, dolandiricilik, vergi kagirma, siber saldirilar, uyusturucu
kacakeilig1 ve teroriin finansmani gibi yasa dis1 faaliyetlerde rahat kullanimi sug teskil

ederek ve suca tesvik etmektedir.

Kripto paralar islemlerini gergeklestirebilmek igin teknolojinin dolayisiyla
internetin giiclinii kullanmaktadir. Kripto paralarin kokeninin aslinda 1992 yilinda
Timothy May tarafindan bir manifesto olarak yaymlanan kripto anarsiye
dayandirildigr ifade edilmektedir. Kripto anarsinin temel felsefesi sifreleme yontemi
ile iletisimin otonom bir sekilde bireyler arasinda gergeklesmesi ve devletin
miidahalesini ortadan kaldirmasi esasina dayanmaktadir. Baski teknolojilerinin icadi
nasil ki ortagag loncalarinin giiclinii azaltip degistirdiyse, kriptolojik veya diger bir
ifadeyle sifreleme yontemlerinin de sirketlerin, kurumlarin dogasini ve devletlerin
ekonomik islemlere miidahalesini degistirecegi goriisii savunulmaktadir. Teknolojinin
de gelismesi ile birlikte kripto anarsinin yeni sozciiklere ve resimlere de aktarilmasinin
likit bir piyasa olusturacag: goriisii hakimdir. Kiigiik bir icat olarak goriilen dikenli
telin icadimin batidaki biiyiik ciftliklerin ¢itlerinin kaldirmasi ve boylelikle yer ve

miilkiyet haklarin1 sonsuza kadar degistirmesi gibi, matematigin gizli bir dali olan ve
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Oonemsiz bir kesfi olarak goriilen sifrelemenin de, fikri miilkiyetin etrafindaki dikenli

teli kesen bir makas olacag ifade edilmistir.3%°

Bu bilgilerden yola ¢ikarak kripto paralarin aslinda ortaya ¢ikisinin tesadif
olmadig1, doguracagi sonucun da milli giivenlige bir tehdit olusturdugu ulus devlet
yapisina zarar verdigi ve yakin bir gelecekte olmasa da belki bir nesil veya iki nesil
sonra ortaya ¢ikma ihtimali olan ulus devlet yapisinin ortadan kaldirilmasi igin
toplumun doniistiiriilmesi seklinde ortami hazirladigidir. Toprak parcasi, halk ve
egemenlik kavramlar1 klasik devlet anlayisinin zeminini teskil eden unsurlardir.
Mesrutiyet, siddet araglarinin denetimi, anayasallik, iktidar, kamu biirokrasisi ve
vergilendirme kavramlarinin da eklenmesiyle ulus devletin unsurlar1 ortaya
cikmaktadir.®*® Bitcoin kripto para 6rneginde, benzer etkilesim igerisinde yasayan ve
gelistiricileri tarafindan ortaya konulan belli kurallar1 kabul etmis insanlarin, devlet
olmaya calistig1 goriilmektedir. Diger taraftan kripto paranin sahip oldugu 915 milyar
ABD Dolarin1 agkin bugiinkii piyasa degerinin diinyadaki bir¢ok {ilkenin
ekonomisinden biiyiik olmasinin ileride bu iilkelerin egemenlikleri konusunda ¢ok
hayati bir sonu¢ dogurabilecegi ihtimalinin de goz ardi edilmemesi gerektigi de
diisiiniilmektedir. Once bilgisayar aglarinin; internetin ve sonrasinda kisisel
bilgisayarlarin, akilli telefonlarin bilingli olarak veya olmayarak hayatimizda 6nemli
bir yer teskil etmesi aslinda milli giivenligin tahrip edilerek devletin saf disi
birakilmasiyla, verdigimiz veya gonderdigimiz verinin kaynaginin bizi yonetmeye

calistiginin belirtileri seklinde yorumlamak miimkiindiir.

Bir diger 6nemli hususun da devlet yapisinin ortadan kaldirildig: an yeni terr
taniminin ne olacagidir. Devlet yapist ortadan kaldirildiginda, terdér yapilari da
doniislime ugrayacaktir. Nasil ki teror Orglitleri teknolojiyi kendi amaglar
dogrultusunda kullandik¢a finansman araglarinda degisiklige gidiliyorsa ayn sekilde

kripto para egemen bir diinyada teroriin sekil degistirecegi yorumu yapilabilmektedir.

Uluslararas1 giivenlik toplulugunun, kripto paranin mevcut ulusal finansal

diizenleyici sistemin ¢ok Otesinde olan ve tabiatin1 olusturan izlenememe ve

345 Timothy C. May, “Kripto Anarsist Manifesto”, 22.11.2017,
https://www.activism.net/cypherpunk/crypto-anarchy.html, (Erisim: 15.12.2017).

346 [brahim Ugur Erkis, “Ulus Devletin Tarihsel Gelisimi”, IIBF Sosyal ve Ekonomik Arastirmalar
Dergisi, Y11:13, Say1:26, Konya 2013, 5.69.
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gbzetiminin yapilamamasi gibi Ozelliklerin {istesinden gelebilecek bir sistem
gelistirerek terorist finansmanini engelleyip, sug¢ tespitinin yapilana kadar, kripto
paranin gelismesinin endise verici bir durum olmaya devam edecegini ifade
etmektedir. Kripto paralar, kullanicinin kimlik bilgisini gizli tutarak, yiiksek
miktarlarda ve ¢ok hizli bir sekilde diinyanin herhangi bir yerine iglem transferlerinin
yapilabilmesine imkan saglamasinin DAES, PKK ve diger kiiresel teror orgilitlerinin
kullanimi i¢in cazip bir alternatif olusturdugu belirtilmektedir. Kripto para, basta teror
orgiitleri olmak iizere, kara para aklayicilarin ve diger sug orgiitlerinin fonlarini kiiresel
olarak kolaylikla hareket ettirebilmelerine imkan sagladigi belirtilmektedir. Bitcoin
kripto parasi kullanilarak gerceklestirilen islemler sirasinda taraflar arasinda standart
islem muhasebesi yontemi kullanilmadigi i¢in bu islemlerin ayrintili olarak ulasilabilir
islem defterinin bir parcasi1 da olmayacag: ifade edilmektedir. Gergek diinyadaki
tictincii kisi ve kurumlara agikca bagli olmayan Bitcoin islemlerinin bu tek ve 6nemli
istisnast disinda tamamen seffaf oldugu betimlemesi yapilmaktadir. Ama sug
Ogelerinin bu istisnayr kendi c¢ikarlari dogrultusunda kullanabilme kabiliyetinin

gozden kacirilmamasi gereken Onemli bir unsur olarak belirtildigi ifade

edilmektedir.3*

Kripto para kullaniminin yasa dis1 faaliyetlerde artarak devam etmesi yasal bir
diizenlemenin gerekliligini ortaya koymaktadir. Odemeyi gerceklestiren ve alacakli
kisinin bilgilerinin acik¢a belirtildigi izlenebilirlik sistemi gelistirilerek kripto para
islemlerinin gizliligi ortadan kaldirilmalidir. Ayrica kara parayr dnlemek ve kara
parayla miicadele etmek icin sanal para diizenleme otoritesinin kurulmasi da kiiciik

capta bir ¢oziim olusturabilmektedir.>*8

Kripto paralarin diizenlemeye tabi tutulmasinin yani sira Rusya ve Cin’de
oldugu gibi tamamen yasaklanmasi1 da s6z konusu olabilmektedir. Bu goriisiin
savunucular1 anonimlik ve sistemin dagitik yapisinin kara para aklama islemlerinde
kolaylik saglamasi nedeniyle endise duymaktadir. Bununla birlikte bir¢ok kanun
koyucu ise kagit paranin da Bitcoin gibi yasa dis1 islemlerde kullanilabilecegini ayrica

Bitcoin sisteminin dagitik ag yapisinin yasa dist olarak ilan edilse bile tamamen

347 Brill ve Keene, “Cryptocurrencies: The Next Generation of Terrorist Financing?”, s.16-24.
38 Carata, “Modern Methods Of Fiancing Terrorism In A Global And Intercultural Society: Crypto-
Currency ”, s.197.
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kapatilmasinin imkansiz oldugunu belirtmektedir. Bitcoin piyasasinda yasa digiligin
nelerden kaynaklandig iizerine yogunlasmak ve bu noktalarda diizenleyici tedbirler
almak daha dengeli ve mantikli bir yaklasim olabilir. Bitcoin ve tiirevleri kripto
paralarin alim satimina aracilik eden borsalara yonelik bir diizenlemenin yapilmasi bir
parca ¢oziim olusturabilmektedir. Eger kripto para borsalart “para verici” bir kurum
olarak tanimlanirsa, 6rnegin hiikiimet kurumlarinin Bitcoin’lerini 10 bin Dolara
ceviren kisilerin kimligini tespit etme imkani saglayabilir. Bu durum anonimlik
Ozelligini ortadan kaldirdig1 i¢in potansiyel sug aktivitelerinde bir azalma meydana
getirecektir. Ger¢ek ve sanal para birimleri arasinda aracilik eden borsalar bu
durumdan etkilenirken, Bitcoin karsiliginda Bitcoin tlirevlerinin alim satimini yapan
borsalar maalesef dokunulmaz olarak kalacaktir ve hizli ve ucuz bir degisim yontemi

olarak gelismeye de devam edecektir.3*°

Bazi kripto paralarin tam anonim 6zellige sahip olmasindan dolayi, biiyiik bir
caba sarf edildigi taktirde bazi karmasik tekniklerin de kullanilmasiyla yetkililerin
kripto para kullanicilarin1 bulmasinin miimkiin olabilecegi ifade edilmektedir. Bu
durumun kara para aklama ve terér finansmani ile miicadelede yardimci olmasina
ragmen bazi durumlarda kara para aklama ve terdr finansmani ile miicadelede standart

bir yaklasima izin vermedigi de ifade edilmektedir.>°

Kripto para diizenlemeye tabi olmayan diinyadaki en biiyiik pazarlardan
birisidir. Yapilan bazi ¢aligmalara gore Bitcoin kullanicilarinin yaklagik olarak dortte
biri ve Bitcoin islemlerinin yarisinin yasa dist faaliyetlerle iliskili oldugu ifade
edilmektedir. ABD ve Avrupa yasa dis1 uyusturucu pazarinin olgegine yakin olarak
her yil Bitcoin’i igeren yaklastk 2 milyar ABD Dolar1 yasa dis1 faaliyet
gerceklestirildigi belirtilmektedir. Bitcoin faaliyetlerinin yasa dis1 paymin Bitcoin’e
olan yogun ilgiyle birlikte daha opak kripto paralarin ortaya ¢ikmasiyla azaldig: ifade
edilmektedir. Yapilan calismalar kripto paralarin “kara e-ticaret” saglayarak
karaborsalarin ¢alisma seklini degistirdigini gosterdigi belirtilmektedir. Kripto paralar
yasa dis1 ticareti kolaylagtirmakla kalmayip, blok zincir teknolojisinin dogas1 geregi

sahip oldugu yapisindan dolay1 da yasa dis1 faaliyetlerin tespitinde de etkili oldugunu

349 Bitcoin and Money Laundering, 2016-2017, 5.171-172.
30 European Parliament, Cryptocurrencies and Blockchain; Legal context and implications for
financial crime, money laundering and tax evasion, s.53.
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kanitladig1 ifade edilmektedir. Bitcoin yasa dis1 faaliyetlerde yogun olarak
kullanilsada, blok zincir teknolojisinin kripto paranin anonimliine ragmen kolluk
kuvvetlerinin yasa dis1 faaliyetleri tespit etmesini gergekten kolaylastirdigi da ayrica
iddia edilmektedir. Koshy ve McDaniel’in 2014 yilinda bilgisayardan blok zincirine
iletilen islemleri izleyerek gergeklestirdikleri ¢alisma bireysel islemlerle géndericinin
IP adresi arasinda bir baglantinin oldugunu gostermektedir. Kolluk kuvvetleri darknet
tizerinde gerceklestirilen yasa disi faaliyetleri tespit etmek i¢in siber gozetlemeden adli
analize kadar posta hizmetleri yoluyla gegen siipheli paketleri izlemek gibi birgok
strateji kullanmaktadir. Bunun yani sira paket iizerindeki iade adreslerini arastirmak
icin de darknet pazarlarindan uyusturucu siparisi de verdikleri bilinmektedir. Bunun
en glizel 6rnegi biiyilik bir Avustralya’li uyusturucu saticisindan alisilmadik miktarda
giden postalar, otoritelerin ¢ok ¢esitli uyusturucu ve nakit ile birlikte 24 binden fazla
Bitcoin’i ele gegirmesini saglamistir. Arastirmacilar bazen miisterilerin ve kimliklerini
aciga c¢ikartmak icin de tedarik¢i olarak darknet iizerinde islem yapabilmektedirler.
Kolluk kuvvetleri tarafindan yasa dis1 pazara yonelik gerceklestirilen 17 iilkeden 17
tutuklamanin yapildigi Onymus Operasyonu gibi genis capli girisimlerin, tespitlerin
artmasini ~ saglayarak c¢evrimi¢i yasa dis1 gergeklestirilen bu faaliyetleri

engelleyebilecegi ifade edilmektedir.>>

Diinyada ortak para birimi fikri, Harvard Universitesinde gorevli Richard
Cooper tarafindan “Gelecek igin Para Sistemi” (A Monetary System For The Future)
isimli makale ile ilk defa 1984 yilinda ortaya atilmistir. Richard Cooper, yazdig:
makalede yakin gelecek i¢in 25 yil igerisinde diinyanin daha elektronik bir hal
alacagimi belirterek radikal alternatif bir Oneride bulunmustur. Diinyadaki tiim
endiistriyel demokrasiler i¢in ortak bir para politikas1 ve bu para politikasini belirleyen
ortak bir otorite ile ortak bir para biriminin olusturulmasi tezini ortaya atmistir. Her
tilkenin kendi maliye politikasini belirlemekte bireysel 6zgiirliige sahip olabilecegini
fakat  wuluslararasi  sermaye  piyasasinda  bor¢lanma  geregi  nedeniyle
siirlandirilabilecegini ifade etmistir. Richard Cooper’in 1984 yilinda yazmis oldugu

makaleden®? dort yil sonra, The Economist dergisinin 9 Ocak 1988 tarihinde

31 Sean Foley, Jonathan R. Karlsen ve Talis J. Putmins, “Sex, Drugs, and Bitcoin:, How Much Illegal
Activity is Financed Through Cryptocurrencies?”, Sydney 2018, s.8-9.
%2 Richard Cooper, “A Monetary System for the Future.” Foreign Affairs, Fall 1984, 63(1), s.166-84.
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yayinladig1 kapak sayfasinda “Diinya para birimine hazir olun” baslig1 ile boynunda
bir zincir ile altin renginde iizerinde 8026 yazan yeni bir para birimini tagiyan Anka

kusunun ayaklari altinda yanan diinya para birimleri resmedilmistir.

Bu gelismelere baktigimizda diinya ortak para birimi ile ilgili ¢aligmalarin
bundan yaklagitk 50 yil oOnce baglandigi sodylenebilmektedir. Gerekli sartlar
olustugunda da yapilan bu ¢alismalar kendini géstermistir. Bunun i¢in diinya ¢apinda
para birimlerine olan giivenin azalmasi gerekiyordu ki 2008 yilinda gerceklesen
finansal krizle birlikte, tasarlanan bu ¢alisma uygulamaya konulmus oldu. 15 Eyliil
2008 tarihinde Amerika Birlesik Devletlerinin en biiylik finans kurulugu olan Lehman
Brothers’in iflas etmesinden sonra diinyada genis ¢apta bir ekonomik kriz patlak verdi.
Temeli 90’11 yillarda ortaya atilan blok zincir teknolojisi temeline dayanan Bitcoin
2008 yilinda meydana gelen ve tiim diinyay1 etkisi altina alan ekonomik krizi firsat
bilerek bu giiven ortaminin kaybolmasinin ardindan sadece birkag ay sonra ortaya ¢ikti
ve finansal diinyadaki tiim dengeleri altiist etmeye basladi. Bankalarin para
transferlerinde ve aligverislerinde miisterilerinden aldigi islem {cretleri ve
komisyonlarin sebep gosterilerek, devletlerin ve bankalarin finansal politikalarina
tepki olusturmak amaciyla piyasadaki giivensizlik ortamindan yararlanan blok zincir
teknolojisinin finans sektdriinde kullanimi diinyada finansal piyasada bir donim
noktast olarak kabul edilmektedir. Blok zincir teknolojisi kullanilarak gelistirilen
kripto para Bitcoin ve tiirevleri blok zincir teknolojisinin diinyaya duyurulmasi
asamasinda uygulamaya konulan bir oyun yaklagimi olarak da degerlendirilebilir.
Yeni finansal sistem faaliyete gegmeden Once mevcut finansal sistemle paralel
calisacaktir. Bitcoin ve benzeri kripto paralarinin gelistirilmesi, diinyanin ortak diinya
para birimine gegiste kullanildig1 gegis argiimanlari olarak da nitelendirilebilir. Bitcoin
ile blok zincir teknolojisinin pazarlandigini ve tarihte meydana gelen finans balonlari
gibi Bitcoin’in patlayabilecegini ama blok zincir teknolojisinin devam edecegi de agik
bir gergek olarak degerlendirilebilir. Su an Bitcoin disinda yaklasik 8.481 civarinda
alt coin bulunmaktadir. Bu alt coinlerin belki kiiciik bir kismi1 gercekten ciddi olarak
bir teknoloji gelistirmek i¢in ortaya ¢ikmig olabilecegi diisiiniilebilir fakat geri kalan
bliylik ¢cogunlugunun tembel ve liretmeyen iilkelerin parasini somiirmek icin ortaya

¢ikmis olma ihtimalinin yiiksek oldugu yorumunu yapmak miimkiindiir.
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Kripto para ve tiirevlerinde meydana gelen hizli ve bas dondiiriicii gelismeler diinya
genelinde hiikiimetleri zaman zaman zor durumda birakabilmektedir. Kripto paralarin
kara para aklama ve ter0rizm finansmaninda yaygin kullanilmasi disinda, kripto
paralar Mt. Gox Bitcoin borsasinin 2014 yilinda iflasi ve milyonlarca Dolarin yok
olmas1 6rneginde oldugu gibi bazi c¢evrelerce ¢ok riskli bir yatirim araci olarak da

degerlendirilmektedir.

Insanoglu tarih boyunca birkag kere finans balonlariyla kars1 karsiya kalmistir.
Japonya’nin 1980’lerde hizli biiyiimesinin ardindan ABD’ye olan dis ticaret fazlasinin
olusturdugu sorun ve ABD’nin de duruma el koyarak, Japon yeninin ABD Dolar
karsisinda degerinin bilingli olarak artirllmasindan kaynaklanan ve asir1 fiyat
enflasyonu olarak tabir edilen 1991 yilinda patlayan balonun, Japonya’da 11 yil
ekonomik durgunluga neden oldugu belirtilmektedir.®>® 2000 yilinda ABD’de internet
tabanli sirketlerin NASDAQ borsasindaki hisselerinin biiyiik deger kayb1 yasamast ile

ortaya ¢ikan “Dotcom Balonunun”3*

ve 2008 yilinda emlak piyasasinda ortaya ¢ikan
“Housing Balonununun” kiiresel capta tiim diinyayi etkileyerek finansal krizlere neden

oldugu ifade edilmektedir.

Emtia fiyatlariin patlamasi ve ¢okmesi orneklerinin tarih kadar eski oldugu
sOylenebilir. Lale Sogan1 Balonu veya diger bir ifadeyle “lale ¢ilginligi” Hollanda’da
400 y1l 6nce meydana gelen hadise olarak bilinmektedir. 160 farkl ¢esidi olan lalenin
ilk defa 16. yiizyilda Tirkiye’yi ziyarete gelen bir seyyah tarafindan kesfedilip,
[stanbul’dan alinip Viyana’ya getirilmistir. Ilk defa 1554 yilinda Hollanda’ya ithal
edilen lale sogani, birkag yil igerisinde ¢ok degerli bir varlik haline gelip Almanya ve
Belgika’ya yayilmistir. Botanik bilimci Carolus Clusius’un Hollanda da bulunan
Leiden Universitesinde 1593 yilinda yetistirdigi laleler cigekler arasinda egzotik bir
cicek olarak insanlar tarafindan ¢ok fazla ragbet goriip, dikkat cekmesi soylu ve asil
aileler arasinda bir ¢esit statii sembolii haline gelmesi sonucu dogurdu ve lale sogani

spekiilasyon nesnesi haline geldi.®> Lale 17. yiizyilin baslarinda 6nce Fransa’da sonra

33 K. Ali Akkemik, “Japonya (1991) Ve Abd (2007-2009) Finans Krizlerinin Politik Iktisat
Perspektifinden Bir Degerlendirmesi”, Dogus Universitesi Dergisi, 12 (2) Istanbul 2011, 5.173.

34 Berk Bolat, “Dotcom Balonu: Yiiksek Degerlemeli Halka Arzlar, Milyon Dolarlik Reklamlar Ve
Cop Olan Hisseler” 22.12.2017, https://ekonomist.co/yatirim/borsa/dotcom-balonu-12896/, (Erisim:
22.12.2017)

355 Nishibe, The Enigma of Money, Gold, Central Banknotes and Bitcoin, s.63.
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Hollanda’da popiiler olmaya basladi ve akabinde Amsterdam’da lale sogan1 borsasi
kuruldu ve halka agildi. Lale sogani ticaretinin insanlar arasinda yayginlagsmasi i¢in de
Amsterdam’1 Rotterdam ve Leiden sehirleri takip etti ve lale sogani icin stirekli bir

356 arasinda

pazar olusturuldu. Lale soganlarinin fiyati 500 — 700 Hollanda guldeni
degisiyordu. Hollanda’da lale ticareti kaydi islem olarak ifade edilmekteydi.
Almanya’da 30 yil savaglari siirerken 1630’lu yillarin ortasinda lale sadece soylu
ailelerin degil ¢ift¢ilerin, zanaatkarlarin ve toplumdan herkesin ilgilendigi bir nesne
haline geldi ve bu durum balonun olugsmasina zemin hazirladi. Lale sogan1 balonun
olugmasindaki ana sebeplerden birisi siradan insanlarin bu ticarete katilmasi olmustur.
Bu durum geg¢misten gilinlimiize kadar bu sekilde devam etmistir. Japonya’daki ve
Amerika Birlesik Devletleri'nde meydana gelen finans balonlarinda sadece
yatirimcilar ve ticari sirketler degil ayn1 zamanda siradan insanlar da 6nemli miktarda
para yatirmiglardir. Giiniimiiz diinyasinda kolay yoldan hizli para elde etmek isteyen
yatirimceilar finans balonlarina ragbet etmektedir. Birgok yatirimet, lale ¢ilgiligina bu
nedenle katilmiglardir. Bunun sonucunda Hollanda’ya akan para, siradan iiriinlerin,
atlarin, miilklerin ve diger tiim liikks tiikketim tirlinlerinin fiyatin1 artmasina sebep
olmustur. Lale sogani fiyatlar1 dyle artmaya devam etmistir ki bu durum insanlari
evlerini teminat gostererek borg para ile lale sogan1 almaya tesvik etmistir. 1636’ya
kadar tek bir lale sogani bir araba ve tiim ekipmanlar ile iki at almaya esdegerdi.
Spekiilasyonlarla pik noktasina ulastiktan sonra 1636 yilinda bir grup yatirimer satis
yapmaya baglayinca bu durum daha fazla yatirimcinin satist yapmasina neden
olmustur ve lale sogan1 piyasasinda bir panik havasi meydana gelmistir. Fiyatlar ¢ok
hizli bir sekilde diismeye baslamistir. Evlerini arabalarini satarak lale sogam
c¢ilginligina katilan insanlar iflas etmeye baglamistir. O donemde ticaretin merkezi olan
Hollanda ekonomisi ¢ok sert bir sekilde dibe vurmustur. Finans balonlar1 tarihte
tekrarlanan olaylar olarak karsimiza ¢tkmaktadir.®®’ Su an diinya genelinde lale sogam
cilgiligr gibi kripto para Bitcoin ile yeni bir finans balonunu tecriibe ediyor olabiliriz.
Diinyada kiiresel capta yeni bir finansal sisteme ge¢gme asamasinda oldugumuz
sOylenebilir. Kurulmaya calisilan bu sistem, kendisini biiyiitmek icin de “lale

cilginligr” gibi davranis sergileyebilir bu nedenle tarihte yasanilan bu tecriibelerden

3% Hollanda’ min Euro para birimine gegmeden énce kullandig1 para birimi
357 Nishibe, The Enigma of Money, Gold, Central Banknotes and Bitcoin, s.66.
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ders ¢ikarmamiz ve olasi bir kiiresel ¢apta finansal krizle karsilagilmamasi i¢in gerekli

tedbirlerin alinmas1 gerekmektedir.

Diinyada en yaygin bilinen ve kullanima sahip Bitcoin’i bir para birimi olarak
degerlendirmek dogru olmayabilir, Bitcoin ona giivenen ve deger veren kullanicilari
tarafindan kabul edilen bir 6deme araci olarak nitelendirilebilir. Bitcoin, altinda yatan
teknolojinin mevcut finans sistemlerinin yeniden dizayn edilmesi gerekliligini ortaya
c¢ikaran bir arag olarak diisiiniilebilir. Bitcoin’in degerinin giinden giine artmasi, dijital
ekonomiye geciste ileride hayatimiza yerlesecek olan kripto paralarin toplumda yer
bulmasi, itibar gormesi, glivenilir izlenimi vermesi ve tiim diinyaca benimsenmesi i¢in
kurgulanmuis bir teori olabilir. Buradaki amag; halki, toplumlari ve iilkeleri ortak diinya

para birimine hazirlamak olarak ifade edilebilmektedir.

Son zamanlarda politik olarak, devlet onay1 olsun ya da olmasin egemen bir
tilkede mevcut fiziksel para biriminin yerini almasi igin sanal paralarin
yayginlastirilmasi gibi durumlarin yasandig belirtilmektedir. Auroracoin, Mart 2014
yilinda izlanda’da hiikiimet diizenlemelerine tabi olmayan enflasyona kars: daha aza
duyarli para birimi saglayicisi olarak bilinmeyen bir kaynaktan ortaya ¢iktigi ifade
edilmektedir. Bunun disinda Derek Nisbet, Scotcoin’i yeni bagimsiz Iskog para birimi
olarak tanitmigtir. Ekvator, fiziksel para birimine alternatif olarak sanal paralarin
potansiyel kullanimu ile ilgili arastirmalar yapmaktadir. Sunu da vurgulamak gerekir
ki Iskogya ve Izlanda 6rneklerinde yasal hiikiimet, sanal paralarin kullanimi ve
yayginlastirilmasini onaylamadigi fakat Ekvador hiikiimeti sanal paralarla ilgili bu
cabalar1 destekledigi belirtilmektedir. Bir devlet dis1 aktoriin sanal para birimi yerine
daha standart olan kagit para birimini secebilirken, gecekte sanal paralara yonelik algi
degisimlerinin sanal paralarin daha giivenli, esnek ve ulagilabilir para birimi
olmasindan kaynaklandig1 ve bu 6zelliklerin sanal paralarin sahiplenilmesini biiyiik
oranda artirabilecegi ifade edilmektedir. Ozellikle siber anlamda karmasikliga sahip
olan miittefik ulus devlet tarafindan desteklenen devlet dis1 aktoriin sanal para

kullanimini biiyiik lgiide etkileyebilecegi belirtilmektedir. 38

%8 Baron, ve digerleri, “National Security Implications of Virtual Currency Examining the Potential
for Non-state Actor Deployment”, 5.19-21.
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Avusturyali ekonomist Friedrich Hayek 1976 yilinda paranin milli unsurlardan
cikarilmasi i¢in para birimlerinin rekabet etmesine izin vererek para basiminin
serbestlesmesini oneren “Paranin Deviet Kontroliinden Cikarilmast” isimli bir kitap
yayinlamistir. Devletlerin bastig1 para ile 6zel olarak ¢ikarilan paranin arasindaki
rekabetin kotii parayr diisen degeri nedeniyle ortadan kaldiracagini bunun sonucunda
da sabit bir degere sahip iyi paranin da gelisecegini ifade etmistir. Hayek, devletlerin
paralarinin sosyal refah1 genisleterek enflasyona neden oldugunu ve devletlerin ulusal
bor¢lanmalara neden oldugu biitce agiklarini kapatmak i¢in savaslara yoneldigini
belirtmistir. internet, P2P ve agik kaynak kodlu yazilimlar gibi bilgi teknolojilerinde
meydana gelen gelismeler para birimlerinin rekabetini miimkiin kilarken ayni zamanda
kisiye de daha iyi para birimini se¢me Ozgiirliigi tanimaktadir. Bu cercevede
Bitcoin’in devletlerin para birimlerinin neden oldugu ekonomik krizlere tepki olarak

yayilma ihtimali s6z konusu olabilmektedir.>*°

Kripto paralar birgoklari tarafindan sadece bir 6deme araci veya bir yatirim
nesnesi olarak degil ayn1 zamanda yeni dijital ekonomide bir degisim araci niteliginde
kripto para birimi ekonomisine girmenin 6n kosullarindan biri olarak goriilmektedir.
Bu durumun da ekonomi giivenliginin yontem ve araglarmin daha ayritili bir sekilde
gelistirilmesi ihtiyacini dogurmaktadir. Kripto paralarin gelistirilmesinin altinda yatan
ve ¢1gir agici bir teknoloji olarak nitelendirilen blok zinciri teknolojisi yasa disi
islemler i¢in bir cazibe ve islevsellik olusturmaktadir. Kripto para birimleri ile
gerceklestirilen islemlerin yasal olarak yasaklanmasi kripto para kullaniminin golge
ekonomide kullanimini tesvik edebilecegi i¢in devletlerin ekonomi giivenligi tizerinde

negatif sonuglara yol agabilecegi degerlendirilmektedir.

Ekonomi giivenligi bireylerin, hane halkinin ve topluluklarin gida, barinma,
giyim, korunma ve bakim gibi temel ihtiyaglarini siirdiiriilebilir ve onurlu bir sekilde
karsilama yetenegi olarak karakterize edilmektedir. Ekonomi giivenligi milletin ve
toplum bolgesinin risk yonetimi ve ekonomik strese dayanan sistemin gelistirilmesini
iceren temel yasam standardina sahip olmay1 saglama olarak ifade edilmektedir. Bu
kapsamdan bakildiginda kripto paralarla ekonomi arasinda yakin iliski dikkat

cekmektedir. Devlet yapilar1 tarafindan kontrol edilemeyen fonlarin devletlerin

39 Age, s.55.
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ekonomi giivenliginde; devlet biitge sisteminin biitge gelirlerini azaltmasi, kontrol
edilemeyen fonlarin yasal ekonomi diginda kullanilma olasiligi, enflasyonun artmasi,
yasal yatirnmcilarin ekonomi faaliyetlerinde azalma ve yolsuzlugun artmasi gibi

negatif sonuglara yol agmasi1 muhtemeldir.

Milli ekonominin dijital gelisimi temelde iilkenin ekonomi giivenligine yeni
risk ve tehditler olusturmaktadir. Son yillarda ortaya ¢ikan blok zinciri teknolojisinin
her zaman toplum yararina kullanilmadigini séylemek miimkiindiir. Devrim
niteligindeki bu sistemin de sahip oldugu karanlik taraflar1 bulunmaktadir. Bu
teknoloji herhangi bir finansal aracin bir islevi olmayan, kripto para islemleri
kullanilarak kazanilan Bitcoin, Ethereum ve Ripple gibi spekiilatif bir gelir elde etmek
icin kullanilmasinin yani sira kripto para birimi islemlerinde “kisiliksizlestirme™ i¢in
de kullanilmaktadir. Bu nedenle ekonomi giivenligi konularinin kripto para gercegi
kosullarinda gilincellendigini sdylemek mimkiindiir. Kontrolsiz smir &tesi fon
transferlerinin gergeklestirilmesi ve ardindan nakde gevrilme olasiligi kripto para
biriminin, suctan elde edilen gelirlerin yasallastirilmasi ve terériin finansmani gibi
hedeflenen semalara potansiyel dahil olma riskinin yiiksek olmasi i¢in bir 6n kosul

olarak hizmet etmektedir.36°

Kripto paralarin bir ara¢ olarak kullanilmasi durumunu teskil eden kara para
aklama ve terdrizm finansmani gibi ekonomi giivenligine dogrudan veya dolayli
etkileri bulunan neticesinde milli glivenlige ise tehdit olusturan kiiresel boyutlu ¢ok
onemli bir risk olusturdugu degerlendirilmektedir. Bu durum tiim diinya iilkelerin
giivenligine ve finansal sektoriiniin istikrarina zarar vermektedir. Ekonomi sisteminin
dinamikligi, gelisime bagl olmasi ve yeni teknolojik firsatlarin kullanimini igermesi
ulusal giivenlik kapsamindaki dnlemlerin siirekli iyilestirilmesi gerekliligini ortaya
koymaktadir. Ulkelerin; piyasalarin, kiiresel finans sisteminin ve neticesinde devletin
biitlinliigiinli korumak i¢in kripto para kullaniminin neden oldugu bu tiirdeki finansal
istismarlarin  dnlenmesine yonelik diinya ¢apinda siiratle ortaklaga gerekli

diizenlemeleri yapilmasi ihtiyacini dogurmaktadir.

360 Khadzhiev Marat Ramzanovich ve Tsakaev Alkhozur Kharonovich, “Economic Security of Russia
In The Cryptocurrency Reality Conditions: Problems And Solutions”, International Scientific
Conference «Social and Cultural Transformations in the Context of Modern Globalism, eISSN: 2357-
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Kripto para kullaniminin yasa dis1 {iriin ve hizmetlerin satisinda kullanilmasi ve sug
faaliyetini ve terdrist finansmanini desteklemek icin islemlerin gizlilikle yapiliyor
olmas1 su¢ aragtirmacilarinin kars1 karsiya kaldigr bir konudur. Ancak uluslararasi
diizenleyici kuruluslar ve uluslararast hukuk uygulayicilar: bu yeni teknoloji ile ilgili
Oonlem almak zorundadir. Giiclii kara para aklama yilikiimliliikleri ve giliglii mali
diizenleyici sistemler su¢ ve terdr Orgiitlerinin faaliyetlerini finanse etme veya
gelirlerini aklamalarini zora sokacaktir. Sanal diinyaya bu hiikiimlerin uygulanmamasi

i¢in bir sebep bulunmamaktadir.
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