T.C.
SULEYMAN DEMIREL UNIVERSITESI
FEN BILIMLERI ENSTITUSU

DERIN OGRENME ALGORITMALARI iLE TURKCE DIiLiNDE
SAHTE HABER TESPITI

Siileyman Gokhan TASKIN

Danisman
Prof. Dr. Ecir Ugur KUCUKSILLE

II. Damisman
Dr. Ogr. Uyesi Kamil TOPAL

DOKTORA TEZi
BILGISAYAR MUHENDISLIGI ANABILIM DALI
ISPARTA - 2020



© 2020 [Siileyman Gokhan TASKIN]



TEZ ONAYI

Siileyman Gokhan TASKIN tarafindan hazirlanan "Derin Ogrenme Algoritmalar
ile Tiirkce Dilinde Sahte Haber Tespiti" adli tez calismas1 asagidaki jiiri
iiyeleri 6niinde Siileyman Demirel Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Anabilim Dali'nda DOKTORA TEZI olarak basari ile savunulmustur.

Danisman Prof. Dr. Ecir Ugur KUCUKSILLE ...
Siileyman Demirel Universitesi

Jiiri Uyesi Doc. Dr. Utku KOSE .
Siileyman Demirel Universitesi

Jiiri Uyesi Dr. Ogr. Uyesi Turgay AYDOGAN ...
Siileyman Demirel Universitesi

Jiiri Uyesi Dr. Ogr. Uyesi Tuna GOKSU ...
Isparta Uygulamali Bilimler Universitesi

Jiiri Uyesi Dr. Ogr. Uyesi Mehmet Ali ...
YALCINKAYA

Kirsehir Ahi Evran Universitesi

Enstitii Miidiirii Doc. Dr. Sule Sultan UGUR ...



TAAHHUTNAME

Bu tezin akademik ve etik kurallara uygun olarak yazildigini ve kullanilan tiim
literattir bilgilerinin referans gosterilerek tezde yer aldigini beyan ederim.




ICINDEKILER

Sayfa
ICINDEKILER .c.covottussesesesssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssnssssssssssans i
OZET wooreseesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanns i
F N2 R U 2 O3 LSS iii
TESEKKUR ..oovvvvvusmmmsssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssess iv
SEKILLER DIZINI wecoivveeetvusssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns \
CIZELGELER DIZINI.ovvvotuussseserreeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns X
SIMGELER VE KISALTMALAR DIZINI....ossrrerrrrrrreeessssssssmmssssssssssssssssssssssssssssssssanns xi
1. GIRIS cevvevevveseeessesssssssssesssssssssssssessssssssssssssessssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssses 1
2. KAYNAK OZETLERI..cuusrsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanns 6
3. MATERYAL V& METOD .....cirrirrirnerssrsessessesssssssssssssssssssssssssssssssssssssssssssssssssesans 19
00 R V) Y ] 19
3.1.1. Verilerin TOPIanmas ....unereeneressensenesssssssessssssssssssssssssssssssssssssssssseans 19
3.1.2. Verilerin Etiketlenmesi ... 21
3.1.3. Kullanic1 ve Takipgilerinin Toplanmasl........unenenenenesnces 24
3.2. Dogal Dil Isleme (DDI) .coocceceiriieeeesesssssssessssssssssssssesssssssssssssesssssssssssssnees 25
3.3. OZEIIIK CIKATTMLccoccvvessesvecessseessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssses 25
3.3.1. TF-IDF (Term Frequency - Inverse Document Frequency) ........ 25
3.3.2. WOTAZVEC ... ssssssssssssssssssssssssssssssns 26
3.3.3. DOCZ2VEC.. s 28
3.4. Denetimli MaKine OBIreNmMESi ....cccceessmeesssessssssssssssssssssssessssssssssssssenees 28
3.4.1. Yapay sinir ag1 temelli olmayan algoritmalar.........ccounenrenernsenns 29
3.1.2. Derin 68renme algoritmalart ........uerrnsensinsessesnsesesssssesssssessessens 32
3.5. Denetimsiz MaKine OBreNmeSi.. ... .ereessssmssessssssssssssseessssssssssssnenees 43
3.5.1. K- means algoritmasl ......cueenenernsenisnessessssssssessssssssssssssssssssssssnsns 43
3.5.2. Non-negative Matrix Factorization (NMF) algoritmasi.......c......... 44
3.5.3. Linear Discriminant Analysis (LDA) algoritmasi........ccourneeneenee 45
3.6. Makine Ogrenmesi Algoritmalarinin Basarisin1 Degerlendirme
Y ONEEMIET I et ——— 45
T € v OO 48
3.8.50SYal AZ ANALIZI ..eveeeeeeereeeerereereeee et 49
4. ARASTIRMA BULGULARI.....vrirrerrersersersersessessesssesssesssesssesssssssssssesssssssssssessssssens 54
N V=) o Y=Y o 54
4.2.YSA Temelli Olmayan Denetimli Ogrenme Algoritmalart.................. 56
4.3. Derin Ogrenme AlgOTritMalart ... ...eereessssmesssssssssssssesssssssssssssesssssssess 72
4.4, Denetimsiz Ogrenme AlgOritMalari.. ... .eereessssseessssssssssssssssssssseens 79
4.5. SOSYAl AZ ANALIZI ...ceeeeeeeceeeceeeeeeeeeee e 90
4.5.1. HKKA AIGOTItIMNAST w.cureruereecrsersesssessesssessessesssessssssessesssesssssssssssssssssssssesssns 91
4.5.2. Pagerank algoritmas] ... ssessssssssessesssssees 98
5. TARTISMA VE SONUGLAR ..ottt seessesssesssesssessssssssssssssssssssssssssssssssssssssans 102
T TR =) o B ] PSP TPT P TTPT 102
5.2. Makine Ogrenmesi YONTEMIETi.....ooocvcuuoeeeeesunessesssseessssssssessssssssssssssasnens 103
5.2.1. YSA Temelli Olmayan Denetimli Ogrenme Algoritmalari............. 104
5.2.2. Denetimsiz Ogrenme Algoritmalart .......oeeeeoneeeessssesessssesenees 105
5.2.3. Derin Ogrenme AlgOritMalar ......coceeeseesseesssssssesssssssssessssssesns 106
5.3. S0SYal A ANALIZI ..coueueeeeerrereeseiseees s 107
KAYNAKLAR c.ootetttetseseessessesesssessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 110



OZET
Doktora Tezi

DERIN OGRENME ALGORITMALARI iLE TURKCE DILINDE SAHTE
HABER TESPITI

Siileyman Gokhan TASKIN

Siileyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damsman: Prof. Dr. Ecir Ugur KUCUKSILLE

II. Damsman: Dr. Ogr. Uyesi Kamil TOPAL

Son yillarda internet kullaniminin artmasiyla insanlarin bilgi ve haber alma kaynaklari
da degismistir. Radyo, televizyon, gazete ve dergi gibi geleneksel medya araglari yerine
sosyal medya araglarinin kullanimi giderek artmaktadir. Geleneksel medyada haberler
belirli bir kaynak tarafindan gonderilirken, sosyal medyada her kullanici bir haber
kaynag olabilmektedir. Bu durum habere erisimi olduk¢a hizlandirmakta fakat sosyal
medyadaki haberlerin bir siizgecten gecirilmeden paylasilmasi, sahte haberlerin biiyiik
bir hizla yayilmasina neden olmaktadir.

Cogu sosyal medya platformunda, sahte haber tespiti uzmanlar tarafindan yapilmaktadir.
Yogun paylasim trafigi bulunan sosyal medya platformlarinda, bu ¢caligma mantigi ile
kisa siirede sahte haber tespiti miimkiin olamamaktadir. Bu da sahte haberin kisa siirede
cok kisi tarafindan paylasilmasina sebep olmaktadir. Bu nedenle, yar1 otomatik ve
otomatik sahte haber tespiti sistemleri, uzmanlarin gorev yaptig1 sistemlere gére daha
kisa siirede sahte haber tespitini saglayabilmektedir. Sahte haberleri kisa siirede tespit
edebilmek icin otomatik tespit sistemlerinin gelistirilmesi gerekmektedir.

Bu tez calismasinda, denetimli 6grenme ve denetimsiz 6grenme kullanilarak, Twitter
sosyal aginda sahte haber tespiti yapilmis ve sonuclari incelenmistir.  Ayrica
kullanicilarin takipgi etkilesimleri, sosyal ag analizi yontemleriyle incelenmistir.
Denetimli 68renme algoritmalarinda 0,86 ve Derin 68renme algoritmalarinda 0,80
Fl-metrik degeriyle basarili sonuglar alinmistir. Denetimsiz 6grenme algoritmalarinin
F1-metrik degeri ise 0,72°de kalmugtir.

Anahtar Kelimeler: Sahte Haber Tespiti, Derin Ogrenme, Makine Ogrenmesi, Yapay
Zeka.

2020, 120 sayfa
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ABSTRACT
Ph.D. Thesis

DETECTING FAKE NEWS IN TURKISH WITH DEEP LEARNING
ALGORITHMS

Siileyman Gokhan TASKIN

Siilleyman Demirel University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Ecir Ugur KUCUKSILLE

Co-Supervisor: Asst. Prof. Dr. Kamil TOPAL

In recent years, with the increase of internet usage, people’s sources of information and
information have also changed. Instead of traditional media such as radio, television,
newspapers and magazines, the use of social media tools is increasing. In traditional
media, news is sent by a certain source, whereas in social media, each user can be a
news source. This situation accelerates access to the news, but sharing the news on
social media without a filter causes fake news to spread rapidly.

On most social media platforms, fake news detection is done by experts. In social media
platforms with intensive sharing traffic, it is not possible to detect fake news in a short
time with such expert systems. This causes fake news to be shared by many people in a
short time. Therefore, semi-automatic and automatic fake news detection systems can
detect fake news in a shorter time than expert systems. Automatic detection systems
should be developed in order to detect fake news in a short time.

In this thesis, fake news was detected in Twitter social network by using supervised
learning, unsupervised learning and deep learning algorithms and the results were
examined. In addition, the interactions of users with their followers were analyzed using
social network analysis methods. Successful results were obtained with 0,86 F1-score
in supervised learning algorithms and 0,80 F1-score in deep learning algorithms. The
F1-score of unsupervised learning algorithms remained at 0,72.

Keywords: Fake News Detection, Deep Learning, Machine Learning, Artificial
Intelligence.

2020, 120 pages
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1. GIRIS

Sahte haberin en genel tanimi, kasitli olarak yapilan ve kesinlikle yanlis olan bir haber
makalesi olarak yapilmistir. Ayrica, geleneksel medya ve sosyal medyay1 sahte haber
bakimindan karsilastirmiglardir. Sahte haberlerin, genellikle bot veya trol hesaplardan
yapildigini bildirmigler, trol ve bot hesaplart tanimlamiglar ve bu hesaplarin kisa
siirede ve ¢ok sayida olusturuldugunu belirtmislerdir. Ayni1 anda birden fazla bot
veya trol hesaptan paylasilan bir haberin, normal kullanicilar tarafindan ger¢ekmis gibi

algilanabildigini belirtmislerdir (Shu vd., 2017).

Sahte haber tespiti lizerine caligmalar 2011 yilinda Zhao vd. (2011)’nin ¢alismasiyla
baglamis olsa da 2016 yilindaki Amerika Bagkanlik Secimlerindeki komplo teorileri
ile bu calismalar artmstir. Ingilizce dilinde bircok calisma olmasina ragmen Tiirkce

dilinde otomatik sahte haber tespiti iizerine ¢alismalar olduk¢a sinirli sayida kalmagtir.

Sahte haber tespiti yapilmadan 6nce sahte haberin dikkatli bir sekilde incelenmesi
gerekmektedir. Shu vd. (2017) calismalarinda, geleneksel medyadaki sahte haberleri,
psikolojik ve sosyal bulgular bakimindan; sosyal medyadaki sahte haberleri ise
propaganda icin acilmig sahte hesaplar ve yanki odasi etkisi (echo chamber effect)
bakimindan incelemistir. Sosyal medyada propaganda icin agilmis sahte hesaplar
tarafindan yayilan sahte haberlerin sosyal botlar, trol hesaplar ve yar1 robot hesaplar
tarafindan yayildigini belirtmiglerdir. Calismada yanki odasi etkisini, kullanicilarin aynm
fikirde olduklar1 kullanicilart takip etme egiliminin fazla oldugunu ve bu hesaplardan
gelen haberlere giivendiklerinden dolay1 sahte haber olsa bile kendi ilgisine yakin
haberleri paylagsmaya egilimli olmalar1 olarak tanimlamiglardir. Ayrica, benzer grup
veya kisileri takip etmeleri nedeniyle, bu kisilerden gelen paylasimlarla siklikla
karsilastiklarindan zamanla bu haberleri sahte haber olsalar bile dogru haber olarak
algiladiklarini ve paylastiklarini belirtmislerdir (Shu vd., 2017). Calismada belirtilen

sahte haber tiirleri Sekil 1.1°de verilmistir.

Trol veya bot hesaplardan, birbirine yakin zamanlarda ve tekrar tekrar paylasilan
haberler gercek kullanicilar tarafindan dogru haber olarak algilanmaktadir. Bu haberleri

dogru haber olarak algilayan gercek hesaplar da bu sahte haberleri paylagsmaktadir.
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Sekil 1.1. Sahte haber tiirleri (Shu vd., 2017).

Bu sayede, kisa siirede bircok gercek veya bot hesap tarafindan sahte haber paylasimi
gerceklesmektedir. Gercek hesaplardan paylasilan sahte haberlerin inandiricilig1 bu
sayede artmaktadir. Sosyal medya iizerindeki sahte haberler, ilk 2 saatlik zaman
diliminde ¢ok yogun bir sekilde paylasilmis ve 20. saate kadar paylasiminin devam ettigi
goriilmiistiir (Del Vicario vd., 2016). Bu durum Sekil 1.2°deki grafikte gosterilmistir.
Bu nedenle, sosyal medya iizerindeki sahte haberlerin tespit edilmesi ve okuyucularin
bilgilendirilmesi ¢ok hizli bir sekilde gerceklesmelidir. Bu da otomatik sahte haber

tespiti araglariyla miimkiin olabilmektedir.

Tiirkce dilinde sahte haberle miicadele calismalari, Ingilizce dilinde sahte haberle
miicadele calismalarina gore yetersizdir. Literatiirde, Tiirk¢e dilinde sahte haberle
miicadele i¢in yapilmis ¢ok az ¢alisma bulunmaktadir. Bu da Tiirkiye’de yasayan
insanlarin sahte habere maruz kalma oranini yiikseltmektedir. Newman vd. (2018)
yayimladiklari raporlarinda, iilkelere gore sahte habere maruz kaldigin1 belirten kisilerin
oraninin % 49 ile Tiirkiye’de en fazla oldugunu belirtmislerdir. Bu durumu gosteren
grafik Sekil 1.3’de verilmistir. Ayn raporda, Tiirkiye’deki kisilerin % 87’si, haberleri

sosyal medya ve cevrimi¢i kaynaklardan takip ettiklerini belirtmiglerdir. Bu durumu
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Sekil 1.2. Sahte haberlerin ilk paylagimi ile son paylagimi arasinda zamana bagh
paylasilma oran1 (Del Vicario vd., 2016)

gosteren grafik Sekil 1.4°de verilmistir. Yine Newman vd. (2019)’nin raporlarinda
38 iilkede yaptiklar1 arastirmaya gore, bu iilkelerde yasayan kisilerin ortalama %
55’1 internette gercek ve sahte haberi ayirma yeteneklerinden endise duymaktadir.
Tiirkiye’de yasayanlarda ise bu oran % 63’tiir. Bu durumu gosteren grafik Sekil 1.5°de
verilmistir. Bu durum, Tiirkiye’de, sahte haberleri ayirt edemeyen kisiler tarafindan
sahte haberlerin paylasilmasiyla, bu haberlerin ¢ok hizli bir sekilde yayilmasina neden

olmaktadir.
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Sekil 1.3. Ulkelere gore sahte habere maruz kaldigim belirten kisilerin oran1 (Newman
vd., 2019).

Kurumsal hesaplar1 veya siteleri taklit ederek bircok dolandiricilik yontemleri
kullanilmaktadir. Ornegin; T.C. Iletisim Bagkanlig tarafindan 04.01.2020 tarihinde
Twitter (Twitter, 2006) platformu iizerinden paylasilan mesajda; kurumun logo ve ismini
kullanip elektrik ve dogalgaz fatura iadesi bildirimi yaparak dolandiricilik yapilmaya

calisildigr bildirilmigtir (Twitter, 2020a). Ayrica 07.01.2020 tarihinde sahte bir Twitter
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Sekil 1.4. Tirkiye’deki kisilerin haberlere erisim kaynaklari (Newman vd., 2018).
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Sekil 1.5. Ulkelere gore internet iizerindeki gercek ve sahte haberi ayirt etme
yeteneklerinden endise duyanlarin oran1 (Newman vd., 2019).

hesabindan Eskigehir’de okullarin kar dolayisiyla tatil oldugu sahte mesaji ¢ok hizl bir
sekilde yayilmustir (Twitter, 2020b). Ihlas Haber Ajansi tarafindan bu haberin yetkililer
tarafindan yalanlandig: bildirilmistir (Ihlas Haber Ajansi, 2020).

Tiirkiye’deki insanlarin biiyiik cogunlugunun sahte haberi ayirt etme yeteneklerinden
siiphe etmesi ve sahte haberlerin kisa siirede cok fazla hesap tarafindan paylasilmasi
sahte haber tespitinin Onemini gostermektedir. Uzmanlar tarafindan yonetilen
sistemlerin, sahte haber tespitinde, otomatik sahte haber tespiti sistemlerine gore yavas
kalmaktadir. 2 saatlik dilimde biiyiik oranda paylasim yapilan bu sahte haberlerin
uzmanlar yerine otomatik tespit sistemleri ile tespit edilmesi 6nemlidir. Bu caligsmada,
Twitter platformunda paylasilan Tiirk¢e dilindeki mesajlarda sahte haber tespiti yapan
otomatik bir sistem {izerine calisitlmistir (Twitter, 2006). Denetimli 6grenme ve
denetimsiz 0grenme algoritmalariyla Tiirkce dilinde sahte haber tespiti yapilmustir.
Denetimli 68renme algoritmalarinda 0,86 ve derin 68renme algoritmalarinda 0,80

F1-metrik degeri ile basarili sonuclar alinmistir. Denetimsiz 6grenme algoritmalarinda



ise 0,72 Fl1-metrik degeri elde edilmistir. Konu bazli tweet mesajlarinda kullanicilarin
takip iliskisinde de ilging sonuglar elde edilmigtir. Literatiirde Tiirk¢e dilinde sahte
haber tespiti konusunda ¢alismalar giris seviyesinde ve yetersiz kalmiglardir. Bu calisma,

literatiirdeki bilinen en genis kapsaml Tiirkce dilinde sahte haber tespiti calismasidir.



2. KAYNAK OZETLERI

Reuters Gazeteciligi Arastirma Enstitiisii tarafindan, 2012 yilindan itibaren her yil
Oxford Universitesinde, "Digital News Report" ismiyle rapor yaymlanmaktadir. Bu
rapor dijital haberlerin durumunu, sosyal medyanin haber alma acisindan yeri ve 6nemi
ve bir¢ok iilkenin sosyal medya haberleri de dahil olmak iizere dijital haberler hakkinda
bilgi sunmaktadir. Ayrica bu raporda, sahte haberler ile ilgili boliimler de bulunmaktadir

(Newman vd., 2018, 2019).

2015 yilinda, Carnegie Mellon Universitesi’'nde 6gretim iiyesi olan Dean Pomerleau ve
"Joostware Al Research Corporation"in kurucusu Delip Rao tarafindan makine 6grenimi
ve dogal dil igslemenin sahte haberlerle savasmakta ne kadar basarili olabilecegini
kesfetmek amaciyla "Fake News Challange-1 (FNC-1)" yarigsmasi diizenlenmistir.
Bu yarismada amag, bagliktaki bilginin makale icerigiyle ilgisinin olup olmadigim
tahmin etmektir. Bunun icin, egitim ve test seti bulunan bir veri seti yayinlanmisgtir.
Bu veri setinde; egitim seti i¢in 49972 makale-baslik ve test veri seti i¢in 25413
makale-baslik verileri bulunmaktadir. E8itim setindeki baslik-makale ¢iftleri, 1689
benzersiz basliktan ve 1648 benzersiz makaleden olusturulmustur. Test setinde ise
894 benzersiz baglik ve 904 benzersiz makale vardir. Egitim seti; %73,1 iligkisiz
(unrelated), %7,4 onaylama (agree), %1,7 onaylamama (disagree) ve %17,8 tartisma
(discuss) sinif dagilimina sahiptir. Test seti; %72,2 iliskisiz (unrelated), %7,5 onaylama
(agree), %2,7 onaylamama (disagree) ve %17,6 tartisma (discuss) sinif dagilimina
sahiptir. Baglik ve haber ciftlerinin iligkili oldugunu dogru tahmin eden takim 0,25
agirlik puani, iligkili ¢iftleri kabul etme (agree), kabul etmeme (disagree) ve tartisma
(discussion) olarak dogru etiketleyen takim ise 0,75 agirlik puan1 almaktadir. Toplam
50 yarigsmaci bu etkinlige katilmistir. Birinci olan “SOLAT in the SWEN” takimai;
%82,02 sonucuna ulagsmak icin test setinde, Deep Convolutional Model (DCM) ile
Gradient Boosted Decision Tree (GBDT) algoritmalarinin sonuglarinin ortalamasini
kullanmustir. ikinci olan “Athene” takimi ise her birinin 7 katmani bulunan, 5 farkli
Multi-Layer Perceptron (MLP) modelini kullanarak %81,97 puan almustir. Ugiincii olan
“UCL Machine Reading” takimi da ReLu ve Softmax katman ile iki gizli katmanli bir
MLP kullanarak %81,72 puan almistir (Pomerleau ve Rao, 2015).



2015 yilinda "Massachusetts Institute of Technology"de Vosoughi tarafindan yapilan
doktora tezinde 7000 adet etiketlenmis Ingilizce tweet verileri; Lojistik Regresyon
(LR) kullanilarak "iddia", "ifade", "soru", "Oneri", "istek" ve "diger" etiketleri ile
siniflandirilmistir (Vosoughi, 2015). Tweet mesajlarinin konulari; "varliga yonelik",
"olaya yonelik" ve "uzun siireli tartigilan" olmak iizere ii¢ farkli simifa ayrilmistir.
Varliga yonelik konu grubu i¢in; "Red Sox beyzbol takimi" ve "oyuncu Asthon
Kutcher" tweet mesajlarini, olaya yonelik konu grubu i¢in; "Boston bombalamalar1”
ve "Ferguson protestolar1” tweet mesajlarin1 ve uzun siireli tartisilan konu grubu
icin ise "yemek pisirme" ve "seyahat" tweet mesajlarim1 toplamistir. Toplamda alt1
adet konunun her biri i¢in 1000’in iizerinde tweet toplamustir. Ug kisiden, toplanan
bu tweet mesajlarin1 daha once belirlenen alti sinif ile etiketlemelerini istemistir.
Etiketleme islemi sonrasinda Ug kisinin de ayni etiketi belirttigi mesajlar1 dikkate
almistir. Toplanan tweet mesajlarinin %62’sini kullandigini, %38’ini ise dikkate
almadigini1 belirtmistir. Toplanan ve etiketlenen bu tweet mesajlarin1 anlamsal ve
s0z dizimsel olarak incelemistir. Anlamsal olarak n-gram yontemi kullanarak inceleme
yapmistir. S6z dizimsel olarak ise soru isareti (?) kullanilan tweet mesajlarinin
genellikle soru veya istek sinifinda, tinlem isareti (!) kullanilan tweet mesajlarinin ifade
veya tavsiye siifinda bulundugunu belirtmistir. Ayrica hashtag (#) isareti kullanilan
tweet mesajlarinin ifade ve tavsiye siifinda, @ isareti kullanilan tweet mesajlarinda
soru, tavsiye veya istek sinifinda ve RT kullanilan tweet mesajlarinda ise iddia sinifinda
bulundugunu belirtmistir. Stniflandirmak i¢in, denetimli 6grenme algoritmalarindan,
Naive Bayes (NB), Decision Tree (DT), LR ve Linear Support Vector Machine (L-SVM)
algoritmalarini kullanmigtir. LR algoritmasinin diger algoritmalardan daha yiiksek

F1-metrik degerine sahip oldugu sonucuna varmistir.

Chen ve Chen (2015) calismalarinda, telefonlar hakkinda Cince bir forum sitesi
olan "mobile01.com" {izerindeki forum mesajlarin1 spam veya spam degil olarak
etiketlemiglerdir. Forum mesajlarin1 zamana baglh olarak incelemisler ve spam
mesajlarinin daha ¢ok caligma giinleri ve saatlerinde, spam olmayan mesajlarin ise
calisma saatleri disinda paylasildigimi belirtmiglerdir. Scikit-Learn kiitiiphanesini
kullanarak; LR, dogrusal ¢ekirdek fonksiyonu kullanan Support Vector Machines
(SVM), radyal tabanli ¢ekirdek fonksiyonu kullanan SVM ve Fl-metrik degerini



optimize eden bir SVM tiirii olan SVMperf algoritmalarini kullanmis ve F1-metriklerini
karsilagtirmiglardir. Ustiin bir farkla radyal tabanl ¢ekirdek fonksiyonu kullanan SVM

algoritmasinin basarili oldugunu belirtmislerdir.

Kayes vd. (2015) calismalarinda, “Yahoo Answers” platformundaki kullanicilar
siniflandiran bir model gelistirmislerdir. Yahoo answers platformunda kullanicilarin
kotiiye kullanimlar1 bildirdikleri bayraklar bulundugunu, fazla bayraga sahip
kullanicilarin bir editor tarafindan denetlenip hesabinin engellendigini belirtmiglerdir.
Fakat, baz1 kullanicilarin sosyal aga ¢ok katki verdigi halde aldig1 bayraklar nedeniyle
engellenebildigini belirtmiglerdir. Yanlig engellenmelerin Oniine gecmek icin bir
smiflandirma modeli gelistirmiglerdir. Alti kategoride toplam 29 6zellik belirlemislerdir.
Sosyal kategorisindeki 6zellikler, kullanicilarin sosyal agimi belirtmektedir. Etkinlik
(Activity) kategorisindeki Ozellikler, kullanicilarin soru ve cevaplara katkilarini
belirmektedir. Basar1 (Accomplishment) kategorisindeki 6zellikler, kullanicilarin aga
katki verme kalitesini belirmektedir. Bayrak (Flag) kategorisindeki ozellikler, bir
kullanicinin hem alinan hem de bildirilen bayrak sayilarini belirtmektedir. Sapma
puani (Deviance Score) kategorisi, kullanicilarin etkinliklerine ve bayraklarina gore
olusturulan bir puandir. Sapma Hemofili (Deviance Homophily) kategorisi, sapma ile
ilgili olarak kullanicinin benzer kisilerle olarak iligkisini belirtmektedir. Bu kategorilerin
altindaki 6zellikler kullanilarak kullanicilar1 siniflandirmak icin Stochastic Gradient
Boosted Trees (SGBT), NB, LR, K-Nearest Neighbor (KNN) ve SVM algoritmalarini
kargilastirmiglardir. Buna gore SGBT algoritmasinin digerlerine gére daha basarili

oldugunu belirtmislerdir.

Rubin vd. (2016) caligmalarinda, 2015 yilinda Amerika ve Kanada gazetelerinde
yayinlanan 360 adet cesitli haber makalesi toplamislardir. Ozellik ¢ikarimi olarak,
TF-IDF, anlamsizlik, mizah, gramer 6zellikleri (6zne, fiil, sifat, vb.), olumsuz etki ve
noktalama isaretlerini dikkate almiglardir. Bu 6zellikleri farkli kombinasyonlar ile SVM
algoritmasi ile egitip, test etmislerdir. Veri setini 260 haber makalesi ile egitmigler ve
90 haber makalesi ile de test etmislerdir. Sonug olarak; TF-IDF, gramer 6zellikleri,
noktalama isaretleri ve anlamsizlik 6zellikleri ile egitilen modelin; 0,87 F1-metrik
degeri ve 0,90 Kesinlik (precision) degeriyle diger 6zellik kombinasyonlariyla egitilen

modelden daha iyi sonug verdigini belirtmiglerdir.



Ahmed (2017) yiiksek lisans tez caligmasinda, semantik benzerlik ve n-gram analizi ile
sahte haber tespitini arastirmistir. Bunun igin ii¢ farkli veri seti olusturmustur. Ilk veri
seti, 800 sahte hotel incelemesi ve 800 gercek hotel incelemesinden olusmustur. Ikinci
veri seti, 1000 restoran incelemesi, 800 escinsel evlilik ve 800 silahlanma kontrolii
konularmi igermektedir. Ugiincii veri seti ise, 12600 sahte haber ve 12600 gercek haber
makalesinden olugmaktadir. Verilen veri setinin %80’ini egitim seti ve %20’sini test seti
icin bolmiistiir. Egitim setiyle algoritmayi egitmek i¢in 5-katlamali ¢apraz dogrulama
(5-fold cross validation) metodunu kullanmistir. TF ve TF-IDF yontemleriyle 6zellik
cikarma igslemi yapmig ve Stochastic Gradient Descent (SGD), SVM, L-SVM, KNN,
LR ve DT olmak iizere 6 farkli makine 6grenme algoritmasi ile siniflandirma islemini

yaparak bu algoritmalarin sonug¢larini karsilastirmistir.

Bajaj (2017), derin 6grenme kullanarak sahte haberlerin tespiti {izerine yaptigi
calismada, LR, Feedforward Neural Network (FNN), Recurrent Neural Network
(RNN), Gated Recurrent Unit (GRU), Long-Short Term Memory (LSTM), Cift Yonlii
LSTM (BiLSTM), Maksimum havuzlama ile Convolutional Neural Network (CNN),
maksimum havuzlama ve ilgi mekanizmasi ile CNN metotlarini kullanarak, 63 bin
veri icerisinde gercek ve sahte haberleri sirasiyla O ve 1 seklinde ikili simiflandirma
ile simiflandirmistir. Kelime temsili yontemi i¢in dnceden egitilmis GloVe yontemini
kullanmistir. Veri setini karistirarak, %60 egitim seti, %20 dogrulama seti ve %20
test seti olarak belirlemistir. Buna gore LR algoritmasi 0,65, FNN algoritmasi 0,80,
RNN algoritmasi 0,70, GRU algoritmast 0,84, LSTM ve BiLSTM algoritmalari
0,81, maksimum havuzlama ile CNN algoritmasi 0,58, maksimum havuzlama ve ilgi
mekanizmasi ile CNN algoritmas: ise 0,60 F1-metrik degerleri elde etmistir. GRU
algoritmasinin hem daha iyi bir F1-metrik degerine sahip oldugunu, hem de diger

algoritmalara gore daha hizli oldugunu belirtmistir.

Bhatt vd. (2017) calismalarinda, FNC-1 yarismasinin veri setini kullanmiglar ve
onerdikleri yontemi, FNC- yarigsmasinda en cok puan alan ilk 4 yarigmacinin
calismasiyla karsilastirmuslardir. Onerdikleri yontemin 6zellik ¢ikarimi adiminda;
iic ozellik kullanmuslardir. 11k 6zellik ile daha cok soru-cevap sistemlerinde kullanilan
4800 boyutlu Skip-Thought Vektor, ikinci dzellik ile haber baslik ve haber iceriklerinin

terim siklif1 degerini iceren 5000 boyutlu vektdr ve iiciincii 6zellik ile benzer



kelimelerin sayisi, baglik-govde ciftlerinin vektor kodlamalar1 arasindaki kosiniis
benzerligi, ciftler arasinda eslesen n-gram sayisi gibi 6zelliklerden olusan 50 boyutlu
vektor olusturmuslardir. Cikardiklar 3 6zellik vektoriinii, MLP algoritmasina girig
olarak vermislerdir. Sonug olarak 6nerdikleri yontemin, FNC-1 puanim 83,08 olarak
hesaplamiglar ve FNC-1 yarismasinda birinci olan takimin aldigi 82.05 FNC-1 puanini

gecmeyi basardiklarini belirtmislerdir.

Granik ve Mesyura (2017) calismalarinda, NB smiflandirici kullanarak sahte
haber tespiti icin bir yontem uyguladiklarini belirtmiglerdir. Bunun icin veri seti
olarak “buzzfeed” internet sitesinde yayimlanan asir1 partizan facebook sayfalarini
kullanmislardir. Bu Facebook sayfalarindan toplanan 2282 gonderiyi "cogunlukla
dogru", "cogunlukla yanlis", "dogru ve yanhs karigik" ve "tam bilgi yok" etiketi ile
etiketlemiglerdir. Bazi gonderilerin igeriginin ¢ekilemedigi anlasilmig ve bu veriler
temizlenerek 1771 veri iizerinde ¢alismiglardir. Ozellik ¢ikarma agsamasinda kelime
temsili i¢in kelime torbasi (bag of words) yontemini kullanmiglardir. Simiflandirma
islemi sonucunda; dogru haberleri siniflandirma dogrulugu %75,59, yanlis haberleri

siniflandirma dogrulugu %71,73, toplamda ise dogru siniflandirma dogrulugu %75,40

olarak verilmistir.

Lazer vd. (2017), diizenledikleri konferansin final raporunda, sahte haberleri azaltmak
icin dort madde sunmusglardir. Bunlar; belirli haberlerin sahte olabilecegine dair
okuyuculara geri bildirim yapmak, belirli haberlerin sahte oldugunu dogrulayan ve
ideolojik olarak uyumlu kaynaklar sunmak, bot ve sahte hesaplar tarafindan yayilan
haberleri tespit eden ve bu manipiilasyonlar1 engelleyen algoritmalar gelistirmek ve
sahte haberlerin kaynaklarin tespit edip bu kaynaklardan yayilan haberleri azaltmaktir.
Ayrica aragtirma toplulugu olarak yakin zamanda hayata gecirilebilecek ii¢ adet eylem
plan1 olusturmuglardir. Bunlar ise; politikadaki yanlis bilgilendirmelerin tartismasinda
daha muhafazakar olmak, gercegi daha yiiksek sesle sdyleyebilmek i¢in gazetecilerle
daha yakin ig birligi i¢cinde caligmak ve sosyal medya platformlarinda yanlis bilginin
varligina ve yayilmasina iliskin akademik arastirma yiiriitmek i¢in ¢ok disiplinli toplum
genelinde paylasilan kaynaklar1 gelistirmektir. Ileriye doniik olarak ise; bireylerin
ve topluluklarin yanlig bilgilendirilmesinin etkilerini en aza indiren sosyal ve biligsel

miidahalelerin yani sira, Google, YouTube, Facebook ve Twitter gibi platformlarin, sahte
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haber yayilimini kolaylastirdigini ve iilkelerin i¢ politikalarinda alinacak hangi kararlarla
bu etkileri azaltabileceklerini arastirmalar1 gerektigini belirtmiglerdir. Daha genis
anlamda, bir gerceklik kiiltiiriinii tegvik eden bilgi sistemleri i¢in gerekli bilesenlerin
neler oldugunu arastirmalar1 gerektigini belirtmislerdir. Bu raporda; Birinci boliim,
mevcut medya ekosistemindeki yanlis bilgi durumunu; Ikinci Béliim, sahte haberlerin
psikolojisi ve konferans sirasinda kapsanan sosyal sistemlere yayilmasi ile ilgili
aragtirmalari; Ugiincii boliim, konferans sirasinda diizenlenen bulgular1 ve tartismalari
akademik toplulugun yakin gelecekte alabilecegi ii¢ eylem siirecine doniistiirdiigiinii
ve son olarak dordiincii Boliim ise gelecekte yanlis bilgilendirme yapma becerimizi

gelistirecek arastirma alanlarini agiklamaktadir.

Patel (2017) yiiksek lisans tez calismasinda, 2016 yilindaki Amerika Bagkanlik
secimlerinde yayimlanan sahte haberleri tespit etmeye calismistir. Bunun igin;
"snopes.com" ve "politifact.com" sitelerinde 2016 Amerika Bagkanlik secimleri
hakkinda sahte olarak isaretlenmis haberlerden olusan bir veri setini sahte haber veri
seti olarak, Google arama motorundan 01 Ocak 2016 ile 01 Aralik 2016 tarihleri
arasinda giivenilir internet sitelerinde yayinlanan haber makalelerini ise dogru haber
veri seti olarak kullanmustir. Ozellik ¢ikarma asamasinda ise, oncelikle belgelerdeki
kelime sayilari ile kelimelerin harf sayilarin1 incelemis, daha sonra ise belgelerdeki
kelime sayilar ile Google Sentiment Analysis uygulama programlama arayiiziiniin
duygu biiyiikliigii 6l¢iisiinti karsilagtirmistir. Buna gore; kelime uzunluklari daha biiyiik
olan metinlerin dogru haber kategorisinde olabilecegini, kelime sayilarinin daha fazla
oldugu metinlerde de duygu biiyiikliigiiniin daha fazla oldugu sonucunu ¢ikarmusgtir.
Ayrica Google Duygu Puan ile Microsoft Duygu Puanimi karsilagtirmistir. Burada
da iki farkl1 uygulama programlama arayiiziiniin (Google ve Microsoft) birbirinden
farkli sonuglar verdigini gérmiistiir. Dolayisiyla hem Google’in hem de Microsoft’un
duygu 6zelliklerini kullanmigtir. Son olarak farkli bir grafikte ise tarih araliklarina gére
giivenilir makalelerin Google Duygu Puani ve ayni sekilde giivenilmeyen haberlerin
Google Duygu Puanlarini kargilastirmistir. Buna gore ise; 1008 giivenilir makaleden
sadece 48 tanesi (yaklasik %5) polar duygu puanina sahipken, 333 giivenilmeyen
makalelerin 44 tanesinin (yaklasik %13) polar duygu puanina sahip oldugundan

bahsetmistir. KNN, SVM ve LSTM olmak iizere 3 farkli makine 6grenme algoritmasi

11



kullanmis ve sonuglarini incelemistir. LSTM algoritmasinin ortalama F1-metrik

degerinin %90 oldugunu belirtmistir.

Pérez-Rosas vd. (2017) calismalarinda, iki farkli veri seti olusturmuslardir. ik veri
setini olusturmak i¢in spor, is diinyast, eglence, politika, teknoloji ve egitim konularinda,
Amerika ile ilgili yayin yapan cesitli haber platformlarindan 240 adet haber makalesi
toplamislardir. Topladiklart bu 240 gercek haber makalesinin sahte haber olarak
yayinlanmig olanlarin1 bulmak i¢in Amazon Mechanical Turk tizerindeki kullanicilardan
240 adet sahte haber makalesi toplamislardir. Ikinci veri setini olusturmak icin ise
tinliiler ile ilgili haberlere yogunlagmiglardir. Bunun icin haftalik magazin ve eglence
yayini yapan platformlardan makaleler toplamislardir. Bu makaleleri, gossipcop.com
dogrulama sitesi ile dogrulayarak, 100 gercek 100 sahte haber makalesi toplamiglardir.
Ozellik ¢ikariminda, toplanan makalelerin; n-gram, noktalama isaretleri, psiko-dil
bilimsel dzellikleri, okunabilirlik ve s6z dizimi 6zelliklerini ¢cikarmiglardir. Cikarilan
tim Ozellikleri SVM algoritmas: kullanarak egitip test etmiglerdir. Tiim 6zellikler
algoritmaya verildiginde; birinci veri setinin F1-metrik degerini 0,74, ikinci veri setinin

F1-metrik degerini ise 0,73 olarak bulmuslardir.

Pratiwi vd. (2017) ¢alismalarinda, Endonezya dilinde php dilinde makine 6grenmesi
kiitiiphanesi olarak gelistirilen PHP-ML kiitiiphanesini kullanarak, NB siniflandiricisi
ile sahte haber tespiti ilizerine bir yontem gelistirmislerdir. Veri seti olarak internet
tizerindeki sitelerden 250 adet sahte ve gercek haber makalesi toplamiglardir. Bu veri
setini 3 arastirmaci manuel olarak etiketlemiglerdir. 3 aragtirmacidan en az ikisinin ayni
etiketi kullandig1 etiketler o makalenin etiketi olarak belirlenmistir. Bu veri setini, %70
egitim seti, %30 test seti olarak, %80 egitim seti, %20 test seti olarak ve %60 egitim
%40 test seti olarak belirlemislerdir. Ozellik ¢ikarma asamasinda; bir kelimenin kag
belgede gectigini gosteren belge siklig1 (document frequency), bir belgede bir terimin
kac kere gectigini gosteren terim sikli1 (TF) ve bir terimin sinifla ilgili ne kadar bilgi
icerdigini Olcen ortak bilgi (mutual information) 6zelliklerini kullanmistir. Daha sonra
modelin egitimi ve testi icin PHP-ML kiitiiphanesini kullanarak farkli boyutlarda egitim
ve test setine boliinen 3 veri seti ile modeli egitmiglerdir. Sonug olarak %70 egitim
ve %30 test seti icin ayirdiklar: veri seti ile en yiiksek dogruluk metrigi olan ortalama

%78,6 dogruluk metrigini bulmusglardir.
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Ruchansky vd. (2017) calismalarinda, sahte haber tespiti i¢in, CSI ( Capture, Score,
and Integrate) adim verdikleri iic asamali bir model onermislerdir. Ilk asamanin
verilen metindeki kullanici aktivitelerini inceledigini, ikinci asamanin kullanici
davranislarindan kaynak karakteristigini ¢ikardigini ve ii¢iincii asamanin ise ikinci
asama ile birlikte haberin sahte veya gercek oldugunu siniflandirdigini belirmislerdir.
Kendi modellerini, Twitter ve Weibo veri setleri kullanarak, farkli caligsmalarla ve ayrica
LSTM ve GRU algoritmalar ile karsilastirmiglardir. Kendi 6nerdikleri modelin diger

modellerden daha basarili olugunu deney sonuglariyla gostermiglerdir.

Singhania vd. (2017) calismalarinda, haber makalelerini temsil etmek icin, sinir
ag1 tabanli 3HAN ismini verdikleri bir model Onermislerdir. Veri seti olarak;
Polifact internet sitesinde yayinlanan sahte haber sitelerinden 20372 makale ve Forbes
internet sitesinde yayinlanan giivenilir haber sitelerinden 20932 makale toplamiglardir.
Onerdikleri modeli, kelime cantas1, TF-IDF, n-gram gibi kelime say1s1 tabanli modeller
ve Glove, GRU gibi sinir ag1 tabanli modeller ile karsilastirmiglardir. Onerdikleri

modelin %96,77 dogruluk oraniyla diger modellerden iistiin oldugunu belirtmislerdir.

Tacchini vd. (2017) calismalarinda, Facebook iizerinde paylasilan sahte haberlerin
tespiti i¢in kullanicilart incelemisler ve bu kullanicilarin begendigi gonderi ve sayfalara
gore paylastiklar1 haberlerin sahte olup olmama durumuna karar vermislerdir. Veri
setlerinde, 1 Temmuz 2016 ile 31 Aralik 2016 tarihleri arasinda 20 adet sahte haber
ve 20 adet bilimsel haber sayfalarinda paylasilan 15.500 génderi ve 909.236 kullanict
bulunmaktadir. Bu gonderilerden 8.923 (% 57,6) tanesi sahte haber, 6.577 (% 42.,4)
tanesi ise dogru haber icerigidir. Sahte haber gonderilerinin begenilme oranlarinin
gercek haber gonderilerine gore daha fazla oldugunu belirtmiglerdir. Sahte haber ile
gercek haberleri siniflandirmak i¢in LR ve Harmonic Boolean Label Crowd-sourcing
(HBLCS) olmak iizere iki yontem kullanmiglardir. LR algoritmasi ile 0,79 dogruluk
metrigi, HBLCS ile 0,99 dogruluk metrigi elde etmislerdir.

Volkova vd. (2017) calismalarinda, 130 bin haber makalesini siipheli veya onayl1 olarak
siniflandirma iizerine bir model 6nermislerdir. Siipheli haberleri de hiciv, aldatma,
tiklama tuzagi (clickbait) ve propaganda olarak siniflandirmiglardir. Diger calismalardan

farklh olarak, gramer ve s6z dizimi Ozelliklerinin modelin siniflama performansini
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arttirmadigini belirtmiglerdir. Twitter platformunda, haber yayan kullanicilardan 2016
yilinda Briiksel’de yasanan terorist saldirilar ile ilgili tweet mesajlarini toplamislardr.
Modellerini egitmek icin LR, RNN ve CNN algoritmalarini kullanmiglardir. RNN ve
CNN ile egitilen modellerin LR ile egitilen modelden daha yiiksek F1-metrik degerlerine

sahip oldugunu bulmuslardir.

Wang (2017) calismasinda, sahte haber tespiti icin "LIAR" adin1 verdikleri yeni bir veri
seti olusturmustur. Polifact API kullanarak 12836 etiketli kisa ciimleler ile bir veri seti
olusturmustur. Ayrica bu veri setine, konusmaci, meslek, yasadig1 yer, mensubu oldugu
parti gibi ek Ozellikler ekleyerek ikinci bir veri seti daha olusturmustur. Word2Vec
kelime vektorii kullanarak bu kisa ciimleleri 300 boyutlu vektor ile temsil etmistir.
LR, SVM, BiLSTM ve CNN kullanarak sadece metinsel ifadelerden olusan veri setini
egitmistir. CNN kullanarak ise metinsel ifadelere ek 6zellikler bulunan veri setlerini
egitmigtir. Ek 6zellikler bulunan veri seti ile egitilen CNN modelinin, diger modellerden

daha iyi sonug¢ verdigini belirtmistir.

Agren ve Agren (2018) yiiksek lisans tez calismasinda, RNN kullanarak sahte haber
tespiti tizerine calismigtir. FNC-1 yarismasinda kullanilan etiketli veri setini, Paralel
encoder ve kosullu encoder kullanan LSTM ve GRU algoritmalari ile siniflandirmistir.
Sonug olarak, ReLLu aktivasyon fonksiyonu kullanarak GRU algoritmasinin, LSTM

algoritmasina gore daha yiiksek dogruluk metrigi verdigini ifade etmistir.

Girgis vd. (2018) calismalarinda, RNN tabanli derin 6grenme algoritmalarini kullanarak
sahte haber tespiti iizerine c¢alismiglardir. Veri seti olarak "LIAR" veri tabanim
kullanmuglardir. Veri setindeki metinleri temsil etmek i¢in word embedding kullanmislar
ve Vanilya RNN, GRU ve LSTM algoritmalarina girdi olarak vermislerdir. Sonug olarak,
en kotii sonucu Vanilya RNN algoritmast ile aldiklarin1 ve GRU algoritmasinin, LSTM

algoritmasindan daha iyi sonug verdigini belirtmiglerdir.

Kim vd. (2018) caligsmalarinda, kitle destekli ¢evrimici bir algoritma gelistirmisler
ve bu algoritmanin adin1 Curb olarak belirlemislerdir. Kitle destekli sahte haber
sistemlerinin ¢alisma prensibini ac¢iklamiglardir. Facebook, Twitter ve Weibo gibi

sosyal platformlarin kitle destekli olarak paylagimlar: kontrol ettiklerini belirtmiglerdir.

14



Kullanicilar tarafindan sahte haber olarak paylasimlarin isaretlendigi ve daha sonra
yeteri kadar sahte haber isareti bulunan paylagimin giivenilir bir tigiincii kisi tarafindan
onaylandigini belirtmislerdir. Kitle kaynakli bu tarz sistemlerin suiistimal edilerek,
iclincii tarafa gercek haberlerin de sahte haber olarak gonderilmesinin sahte haber
tespitini zorlastirdigini belirtmislerdir. Gelistirdikleri algoritma ile hangi verilerin
ticiincii tarafa aktarilacagini segmektedirler. Twiter ve Weibo sosyal ag platformlarindan

toplanan verilerle deneylerinin basarili oldugunu belirtmislerdir.

Mertoglu vd. (2018) calismalarinda, TF-IDF kullanarak sahte ve gercek haber
makaleleri iizerine bir prototip sunmuslardir. Bu prototipte otomatik, yart otomatik
ve manuel veri toplayan bir kullanici arayiizii gelistirmisler ve spor, politika, sehir
efsanesi, saglik ve diger konulardan olusan ii¢ farkli veri kiimesi olusturmuslardir.
Kullanici arayiizii ile toplam 250 haber toplamislardir. Ozellik ¢ikarimi adiminda terim
siklig1 ve n-gram Ozelliklerini kullanarak bir veri seti olusturmuslardir. Ayrica TF,
n-gram, argo kullanimi ve noktalama isareti kullanimi 6zellikleri ile de ikinci bir veri
seti olusturmuslardir. i1k veri seti ile egitilen SVM ve NB algoritmalarinin sonuglarini,
ikinci verti seti ile egitilen SVM ve NB algoritmalarinin sonuglartyla kargilagtirmiglardir.
Ikinci veri seti ile kullanilan SVM algoritmasinin diger sonuglara gore daha yiiksek

F1-metrik degeri verdigini belirtmiglerdir.

Potthast vd. (2018) ¢alismalarinda, partizan haberleri ve sahte haberleri tespit etmek i¢in
bir yontem Onermislerdir. Sag partizan, sol partizan ve partizan olmayan kullanicilardan
olusan dokuz siyasi yayinci grubundan, 1627 haber makalesi toplamislardir. Ug farkls
ozellik ¢ikarimi ile veri setinin 6zelliklerini ¢ikarmiglardir. Verileri partizan, sahte ve
hiciv haber olarak siniflandirmak i¢in Ternary Classifier (TC) kullanmislardir. Partizan
olarak siniflandirmanin F1-metrik degeri 0,78, hiciv siniflandirmanin F1-metrik degerini

0,81 ve sahte haberin F1-metrik degerini ise 0,46 olarak hesaplamiglardir.

Qian vd. (2018) calismalarinda, haber makaleleri ve kullanicilarin bu makalelere
verdikleri cevaplart kullandiklar1 bir sahte haber tespiti yontemi Onermislerdir.
TCNN-URG adimi verdikleri iki seviyeli CNN ve kullanici cevap iiretici modelini
sunmuslardir. Iki asamali olan bu modelde, ilk asama olan TCNN ile algoritmanin

otomatik 6zellik ¢ikarimi yaptigini ve ikinci asama olan URG ile sahte haber tespiti i¢in
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ithtiya¢ duyulan kullanic1 yorumlarini, kullanict yorumu olmayan haberler icin iirettigini
belirtmiglerdir. Daha sonra olusan vektorii ileri beslemeli softmax siniflandiric ile
eg8itip sahte haber tespiti yapmaktadirlar. Modeli egitmek icin en az 500 kelime
bulunan ve Twitter platformunda en az bir cevabi bulunan haberleri toplamiglardir.
Kendi yontemlerini, LIWC (Ott vd., 2013), uni-gram, post-gram ve CNN ile farkh
boyutlarda egitim seti kullanarak karsilastirmislardir. Sonug olarak, farkli boyutlardaki
egitim setlerinin tiimiinde 6nerdikleri yontem diger yontemlerden daha yiiksek dogruluk
metri8i vermistir. %90 egitim seti kullandiklar1 modelde ise en yiiksek dogruluk

metrigine sahip olmuglardir.

Rajendran vd. (2018) ¢alismalarinda baglik ve igerik ciftlerinin alakali veya alakasiz
olarak etiketlenmesi iizerine calismiglardir. Alakali olan baglik-icerik ciftlerini de
onaylama, onaylamama ve tartisma olarak 3 farkli etikete bolmiislerdir. Veri seti
olarak, NDTV, CNN gibi haber kuruluslarindan baslik-igerik ciftlerini toplamislardar.
Her baglig1 birden fazla haber makalesi ile iligkilendirmiglerdir. Veri setinin %70’ini
egitim seti, %30’unu ise test seti olarak belirlemislerdir. Kelimelerin temsili
icin Skip-Gram yOntemi ile Word2Vec kelime temsili yontemini uygulamislardir.
Siniflandirma islemi i¢in; BiILSTM, LSTM, BiGRU, GRU, basit RNN model, BIGRU
ile BiLSTM algoritmalarinin birlikte kullanim1 ve MLP algoritmalarini kullanmis
ve karsilagtirmiglardir. BiLSTM modeli ile %83,5 dogruluk orani elde ettiklerini

belirtmiglerdir.

Tschiatschek vd. (2018) calismalarinda; Facebook tarafindan gelistirilen ve sahte
haberlerin tespiti i¢in Facebook kullanicilarindan aldigi doniisleri kullanan yontemi
daha da gelistirmislerdir. Facebook tarafindan gelistirilen yonteme gore kullanicilar,
Facebook iizerinde paylasilan haber metinlerini bir bayrak vasitasiyla gercek veya
gercek disi olarak etiketleyebilmektedir. Daha sonra kullanicilar tarafindan isaretlenen
bu haberler bir uzmana gonderilmektedir. Tschiatschek ve arkadaglarinin ¢alismasinda;
Facebook sosyal aginin yontemine ek olarak kullanicilarin haberleri sahte olarak
bildirme dogrulugunu dl¢gmiislerdir. Kullanicilarin sahte haberleri tespit dogrulugunu
ogrenmek i¢cin Bayes yaklagimiyla Detective isimlerini verdikleri bir algoritma

gelistirmislerdir. Bu sayede bir grup sahte hesabin, sahte bir haberi gercek olarak
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isaretleyerek gercek gibi gostermesinin Oniine geg¢ildigini ve uzmana gonderilen

haberlerin sayisinin azaltilmasini sagladigini bildirmislerdir.

Fang vd. (2019) caligmalarinda, CNN algoritmasinin uzak kelimeler arasindaki iligkiyi
cozmekte yetersiz kaldigini, onerdikleri CNN algoritmasi tabanli, "Self Multi-Head
Attention-based CNN (SMHA-CNN)" adin1 verdikleri modelin ise bu soruna ¢6ziim
olarak gelistirildigini belirtmislerdir. 12228 sahte haber ve 9762 gercek haber
makalesinden olusan bir veri seti kullanmiglardir. Kelime temsili icin Word2vec ve
Glove vektorlerini kullanmislardir. Onerdikleri modeli LSTM, dikkat mekanizmali
LSTM, BiLSTM ve GRU algoritmalart ile karsilastirmiglardir. 1200 boyutlu hem
Word2Vec hem de Glove kelime vektorii ile onerdikleri modelin, karsilagtirdiklar

modellerden daha yiiksek F1-metrik degeri verdigini belirtmislerdir.

Mertoglu vd. (2019) calismalarinda, Tiirk¢ce sahte haber tespitinde otomatik anahtar
kelime bulma modeli sunmuslardir. Calismalarinda evrensel bir veritabani projesi
olan GDELT (Global Data on Events, Languages and Tone) projesinden ve kendi
gelistirdikleri kullanic1 arayiizii ile web sitelerinden haber makaleleri toplamislardir.
Toplanan verilerin 1305 tanesi anahtar kelimeleri bulunan verilerden olusmustur. Kalan
250 tane anahtar kelimesi bulunmayan veri i¢in ise 7 tane lisansiistii 6grencisi tarafindan
en az 2, en fazla 4 anahtar kelime ile etiketlenmesini saglamiglardir. TF-IDF yontemi ile
kelimeler vektor olarak temsil edilmis ve toplam 1550 verinin 1150 tanesi egitim setinde
ve kullanilmamis olan 400 tanesi ise test setinde kullanilmigtir. Anahtar kelimeleri

tahmin etmek i¢in NB algoritmas1 kullanmiglardir.

Monti vd. (2019) ¢alismalarinda, geometrik derin 6grenme tabanl sahte haber tespit
sistemi onermislerdir. Modellerini egitmek icin Twitter sosyal medya platformundan
tweet mesajlar1 toplamiglardir.  Snopes, Polifact ve Buzfeed haber dogrulama
platformlarindan sahte haber olarak etiketlenmis konular hakkinda tweet mesajlarini
tespit etmislerdir. Ayrica, Twitter kullanicilarinin giivenilirligini tahmin etmek icin
sahte haber yayan kullanicilart da toplamislardir. Dort katmanli graf evrisimsel sinir

agim kullanmiglardir. Onerilen yontemin, yiiksek basar1 sagladigim belirtmislerdir.
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Yang vd. (2019) calismalarinda, sahte haber tespitini denetimsiz 6grenme algoritmalari
ile tespit etmeyi denemislerdir. Bayes ag1 ile; haber metni, kullanici goriisii ve kullanici
giivenirligi arasindaki iligkiyi yakalamaya calismiglardir. Veri seti olarak "LIAR"
ve "BuzzFeed" veri tabanlarim1 kullanmiglardir. Calismalarini, literatiirde bulunan
denetimsiz sahte haber tespiti yontemleri ile karsilagtirmislardir. Caligmalarinin diger

dort ¢calismadan daha iyi sonug verdigini deney sonuglari ile gdstermislerdir.

Altunbey Ozbay (2020) tez calismasinda, siirii zekas1 yontemlerini kullanarak Ingilizce
dilinde sahte haber tespiti iizerine ¢alismistir. Veri seti olarak internet iizerinde sahte
haber tespiti i¢in kullanimina agik dort farkli veri tabanini kullanmistir. Bu veri setlerini

33 farkli algoritma ile test etmis ve sonuglarini incelemistir.

Yapilan ¢aligmalar incelendiginde, literatiirde farkli dillerde sahte haber tespiti iizerine
calismalar bulundugu fakat Tiirk¢ce dilinde yapilan ¢alismalarin ise Destek Vektor

Makineleri ve Naive Bayes siniflandiricisi ile sinirh kaldigr goriilmiigtiir.
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3. MATERYAL ve METOD

Bu boliimde, ¢caligmada kullanilan veri seti ve yontemler aciklanmugtr.

3.1. Veri Seti

Bu calismada Twitter sosyal ag platformunda paylasilan sahte haber iceren tweet
mesajlarinin tahmin edilmesi amag¢lanmistir (Twitter, 2006). Bu nedenle belirlenen
alt1 konuda tweet mesajlar1 toplanmis ve manuel olarak etiketlenmislerdir. Daha sonra,
bu konulardan sahte haber sayis1 fazla olan konular se¢ilmis ve sonug olarak ii¢ konu

modellerde kullanilmak iizere veri seti olarak belirlenmistir.

3.1.1. Verilerin Toplanmasi

Bu boliimde, Twitter platformundan tweet mesajlarinin toplanmasi, sahte haber
tespiti yapilacak tweet konularinin se¢imi ve bu tweet mesajlarinin veri tabaninda

saklanmasindan bahsedilmistir.

3.1.1.1. Tweet mesajlarinin toplanmasi

Twitter sosyal ag platformunda paylasilan meajlara tweet adi verilmektedir. Bu
tweet mesajlarinin toplanmasi i¢in Twitter tarafindan "Twitter Search API" uygulama
programlama arayiizii (API) sunulmaktadir. Bu arayiiz "Standart”, "Premium" ve
"Enterprise" olmak iizere ii¢ farkli siiriimde kullanicilara sunulmaktadir. Ucretsiz olan
"Standart" siiriimde son yedi giin i¢inde paylasilmis olan tweet mesajlar1 ¢cekilebilmekte,
ticretli olan "Premium" ve "Enterprise" siiriimlerinde ise herhangi bir tarih sinirlamasi
bulunmamaktadir (Twitter Search API, 2018). Standart API’nin sadece son 7
giin icerisindeki tweet mesajlar1 ¢cekebilmesinden dolayi, etiketsiz tweet mesajlarim

toplamak i¢in kullanilmasindan vazgecilmistir.

TweetScraper uygulamasi ile twitter sitesindeki aranan konudaki tiim mesajlar JSON
formatinda dosyalar halinde c¢ekilip bilgisayarda bir klasore kaydedilebilmektedir. Bu

uygulama ile ¢ekilen veriler, Twitter API ile ¢ekilen veriler kadar kapsamli degildir.
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Fakat Twitter API’den farkli olarak herhangi bir zaman aralig1 olmadan tweet mesajlari

cekilebilmektedir (Github, 2019).

3.1.1.2. Konu secimi

Haber makalelerinin dogrulugunu kontrol eden bircok site bulunmaktadir. Bu
sitelerden biri olan Teyit.org platformu, organizasyonel ve editoryal siireclerinin,
Uluslararas1 Dogruluk Kontrolii Ag1’nin (IFCN - International Fact-checking Network)
prensipleriyle uyustugunu gosteren IFCN sertifikasina sahiptir (Teyit.org, 2016). Tweet
mesajlariin ¢ekilmesinde konu se¢imi icin teyit.org haber dogrulama platformunda

bulunan sahte haberlerden, sayica fazla tweet mesaj1 bulunan konular secilmistir.

Tiim hastanelere 4440911 telefon numarasindan ulasilabilecegi iddiasi, Bayburt
Havalimani’nin yolcu garantili olarak yaptirilmasi iddiasi, hamile kadina saldiran
baklavacilarin dagittig1 iicretsiz baklavalar1 almak isteyenlerin kuyruk olusturdugu
iddias1, Radamel Falcao isimli futbolcunun Galatasaray takimina geldigi iddiasi,
Istanbul Havalimani’nda hava taksi yolunun ¢oktiigii iddias1 ve Kuleli Askerd Lisesi’nin
satildig1 iddiasindan olusan 76738 tane tweet mesaj1 TweetScraper uygulamasi araciligi

ile toplanmustir.

3.1.1.3. Veritabanminin olusturulmasi ve tweet mesajlarinin kaydedilmesi

Cekilen tweet mesajlarim1 saklamak icin ve Boliim 3.1.2°de anlatilacak olan
manuel etiketleme kullanici arayiiziinde kullanilmasi amaci ile iligkisel veritabam
olusturulmustur. Bu veritabaninda Tweet mesajlar1 "Tweet" tablosunda ve bu tweet
mesajlarin1 gdnderen kullanicilarin bilgileri ise "User" tablosunda tutulmaktadir.
"Url", "UserMention", "Symbol", "HashTag" ve "Media" tablolar1 tweet mesajlar1
ile ilgili detayl1 bilgileri barindirir. Manuel etiketleme isleminde kullanilacak etiketler
"MesajTuru" tablosunda tutulmaktadir. Her tweet mesajina ait etiket Tweet tablosundaki
"MesajTurulD" alaninda tutulmaktadir. "FollowerGraph" tablosunda ise kullanicilarin
birbirlerini takip etme bilgisi tutulmaktadir. Sekil 3.1’de olusturulan veri tabanina ait

sema gosterilmistir.
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Sekil 3.1. Veritabani semasi.

TweetScraper ile belirlenen alti konuda toplam 76738 tweet mesaj1 toplanmistir. Daha
sonra, JSON formatindaki dosyalar i¢inde bulunan bu tweet mesajlarini, iligkisel
veritabanina aktarmak icin C# konsol uygulamasi olusturulmus ve tiim bu tweet

mesajlari iligkisel veritabanina kaydedilmistir.

3.1.2. Verilerin Etiketlenmesi

Bu calisma kapsaminda kullanilacak olan denetimli 6grenme algoritmalari,
siniflandirma islemini yapabilmeleri i¢in etiketli verilere ihtiya¢ duymaktadirlar. Bu
nedenle, Twitter platformundan ¢ekilen tweet mesajlarinin kullanici tarafindan manuel

olarak etiketlenmesi amaciyla, bir kullanici arayiizii gelistirilmisgtir.

3.1.2.1. Manuel etiketleme yapilabilmesi icin kullanic1 arayiiziiniin olusturulmasi

Manuel etiketlemenin yapilabilmesi icin, ASPNET MVC catis1 kullanilarak C#
programlama dili ile bir kullanici arayiizii olusturulmustur. Toplanan tweet mesajlari
etiketleyiciye bir arayiiz ile gosterilmis ve etiketleyiciden "Sahte", "Dogru", "Alay",
"Soru", "Kisisel Goriis", "Gereksiz" ve "Atla" etiketlerinden birini tercih etmesi
istenmistir: Olusturulan arayiize ait ekran goriintiisii Sekil 3.2°de gosterilmistir. Ayni
zamanda kullanici1 arayiiziinde bilgilendirme amaciyla, konu bazli etiketli mesaj sayilari
ve tiim etiket sayilar1 da gosterilmektedir. "Aranan Kelime" kisminda, sayisal bilgilerin

oniindeki "Sahte", "Dogru", vb. basliklar tiklandiginda, o konu ile ilgili etiketlenmis
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mesajlarin listesi goriilebilmektedir. Sag tarafta bulunan etiketler tiklandiginda ise tiim

konular i¢in "Sahte", "Dogru", vb. ile etiketlenen mesajlarin listesi goriilebilmektedir.

Son Mesaj) Yanls lsaretledim!

10: 315024498908858608
Tarih: 22 Mart 2013 Cuma Saat: 11:57
Aranan Kelime: falcacGalatasaray (Kalan: 57842 Fake: 119 Dogru: 1 Alay: 5 Soru: 3 )

Mesaj: ¢ Burak #¥ilmaz igin Avrupada en faydall basamak Atletico olur. Ornedin Forlan Falcao Aguero gibi. #Galatesaray #Atletico

Etiketlenmemig: 58563
Kigisal = Etilketlenmig: 18155

e Gérik olicadid Fake: 1248 Dogru: 496

Alay: 179 Soru: 161

Atlanan ve Gerelsiz: 15936

&
4

Mesaj Sahibi: Futbolists

Kullamscr Adr: futbolists_tr

Kullamser Agiklama: Son Dakika Haberler | Yorumlar | Analiz | Spor Toto Siiper Lig | Avupadan Futbol
Kullamser Adres:

Follower Sayise: 62

Favourite Sayisi: 40

Friend Saywise: 8

Status Saysi: 621

Listed Sayise: 0

Sekil 3.2. Manuel etiketleme yapilabilmesi i¢in olusturulan kullanici arayiizii.

Belirlenen konular, teyit.org haber dogrulama platformu iizerinden ve internet haber
sitelerinden teyit edildikten sonra, tweet mesajlari, olusturulan kullanici arayiizii
araciligiyla etiketlenmistir (Teyit.org, 2016). Eger bir tweet mesaj1 yanlis etiketlenirse
veya yanhiglikla farkli bir etiket se¢ilirse kullanici arayiiziiniin en iistiinde bulunan
"Son Mesaji Yanlis Isaretledim" butonu ile son etiketlenen mesajin etiketi iptal

edilebilmektedir.

Veritabaninda bulunan 76738 adet tweet mesajinin 18021 tanesi etiketlenmistir. Bu
etiketlenen tweet mesajlarindan 1249 tanesi sahte, 496 tanesi dogru, 179 tanesi alay, 161

tanesi soru, 40 tanesi kisisel goriis ve 15896 tanesi ise gereksiz olarak etiketlenmistir.
3.1.2.2. Etiketlenen mesajlarin secilmesi

Etiketlenen mesajlardan etiketi, sahte ve dogru olan tweet mesajlar1 dikkate alinmistir.
Diger etiketler calismada kullanilmamigtir. Tweet mesajlar etiketlendikten sonra, etiket
bazinda (sahte, dogru) en az tweet mesaji sayist 140 olarak goriilmiistiir. Her konuda

esit sayida ve esit etiketlerde tweet mesajlar1 alinmistir. Bu nedenle, 140 dogru ve 140
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sahte tweet mesajina sahip olan konular secilmistir. Daha sonra iki metin arasindaki
benzerligi hesaplayarak benzerlik puani olusturan, Levenshtein mesafe algoritmasi
kullanilarak tweet mesajlarinin her birinin digerleri ile benzerlikleri 6l¢iilmiis ve 0,5
degerinin altinda benzerlik orani ¢ikan tweet mesajlar1 denetimli 6grenme ve denetimsiz

0grenme modellerinde kullanilmak iizere se¢ilmistir.

(

max(i, j), Eger, min(i, j) =0,
(
levap(i-1,]) + 1
leven(i, j) = 3.1)
min levap (i, j-1)+1 , diger durumlar.

kleva,b(i-l,j-l) + l(a,' # b;)

Iki metin arasindaki Levenshtein Uzaklig1 Denklem 3.1 ile hesaplanir. a; = b; oldugu
zaman, 1(a; # b;) gosterge fonksiyonu 0, diger durumlarda 1°dir. lev, (i, j), @ metninin
ilk 7 karakteri ile » metnin ilk j karakteri arasindaki uzaklig1 hesaplar (Levenshtein,

1965).

Levenshtein Uzaklig1 uygulanan, benzer tweet mesajlar1 ¢cikarildiktan sonra her konudan
90 dogru, 90 sahte tweet mesaji alinmistir. Bu 3 konudaki tweet mesajlar1 asagida

aciklanmustir.

Konu-1: Bayburt Havalimani’nin T.C. Ulastirma ve Altyap: Bakanlig: tarafindan yillik
2 milyon yolcu garantili olarak yaptirildig1 iddiasina ait gercek tweet mesajina
ornek olarak "Bayburt "un yilda 2 milyon yolcu kapasiteli havalimani olacakmig
ahxnbabxbabd" tweet mesaj1 verilebilir. Sahte tweet mesajina 6rnek olarak ise
"Bayburt ’a 2 milyon yolcu garantili havalimani. Kendine giivenen bir ekonomi
profesorii bunu bize anlatsin." tweet mesaji verilebilir. Sahte ve gercek tweet
mesaj1 orneklerine bakildiginda, "garantili" ve "kapasiteli" kelimelerinin tweet
mesajinin gercek veya sahte oldugunu gosterdigi goriilmektedir. Bu konudaki
tweet mesajlari, "Bayburt havalimani" arama ciimlesi kullanildiginda, Temmuz

2009 ile Eyliil 2019 tarihleri arasindaki tweet mesajlarin1 kapsamaktadir.
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Konu-2: Galatasaray futbol kuliibiiniin Radamel Falcao isimli futbolcuyu transfer
ettigi iddiasina ait gercek tweet mesajina Ornek olarak "Kafayr Falcao ile
bozduk dogrudur gelecekse gelsin artik Galatasaray" veya "Bu gece de bekledik
gelmedin @FALCAO ultrAslan Galatasaray" tweet mesajlar1 verilebilir. Sahte
tweet mesajina ornek olarak ise "@FALCAO Galatasaray camiamiza hayirh
olsun." veya "Ve Galatasaray Falcao ile anlastigin1 Borsaya bildirdi!" gibi tweet
mesajlar1 verilebilir. i1k konudan farkli olarak bu konudaki tweet mesajlarinda,
sahte tweet mesajlar1 ile gercek tweet mesajlari tamamen farkli kelimelerden
olugsabilmektedir. Bu konudaki tweet mesajlari, "Falcao Galatasaray" arama
climlesi kullanildiginda Nisan 2011 ile Agustos 2019 tarihleri arasindaki tweet
mesajlarini kapsamaktadir. Bu tarihlerde Galatasaray futbol takimi tarafindan
Radamel Falcao isimli futbolcunun transferi ger¢ceklesmemis fakat 02 Ekim 2019

tarihinde bu transfer gerceklesmistir.

Konu-3: Kuleli Askeri Lisesi’nin T.C. Kiiltiir ve Turizm Bakanlig1 tarafindan satildig
1ddiasina ait gercek tweet mesajlarina 6rnek olarak, "Kiiltiir ve Turizm Bakani
Mehmet Nuri Ersoy, Kuleli Askeri Lisesi "nin satildigina iligkin sosyal medya
ve basina yansiyan haberlerin tamamen asils1z oldugunu belirtti." tweet mesaji
verilebilir. Sahte tweet mesajlarina 6rnek olarak ise "Kuleli Askeri Lisesi araplara
satilmig" tweet mesaj1 verilebilir. Bu konudaki tweet mesajlar1 incelendiginde;
sahte tweet mesajlarinda "satilmis" kelimesi gecerken, gercek tweet mesajlar ise
farkli kelimelerden olugsmaktadir. Bu konudaki tweet mesajlari, "Kuleli Askeri
Lisesi" arama ciimlesi kullanildiginda Mayis 2009 ile Agustos 2019 tarihleri

arasindaki tweet mesajlarindan olugmaktadir.

3.1.3. Kullanic1 ve Takipcilerinin Toplanmasi

Vosoughi vd. (2018) calismalarinda, sahte haberin yayiliminin Twitter sosyal ag
platformunda ¢ok hizli oldugunu ve sahte haberleri takip edenler ile sahte haberleri
yayan kullanicilar takip edenlerin sayisinin oldukca fazla oldugunu belirtmislerdir.
Bu nedenle sosyal ag analizi i¢in, etiketli verilerden sahte haber yayan kullanicilar ile

gercek haber yayan kullanicilar ve bu kullanicilarin takipgileri toplanmustir.
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Kullanicilarin bilgilerinin ve takipgilerinin ¢ekilmesi icin "Twitter Search API"
kullanilmigtir. Toplam 7.996.407 adet kullanici bilgisi "User" tablosuna aktarilmistir.
Bu kullanicilardan sahte ve gercek haber gonderen kullanicilarin 20.483.954 adet takip
etkilesimi bilgisi "FollowerGraph" tablosuna kaydedilmistir. Bu kullanicilar sosyal ag

analizinde kullanilmak tizere veritabaninda tutulmaktadir.
3.2. Dogal Dil isleme (DDI)

Dogal Dil Isleme, insanlarin iletisimde kullandiklari dogal dilleri, bilgisayarlarin
anlamasi icin isleyen bir bilim dalidir (Vosoughi, 2015). 1Ilk 6rnekleri, dogal
dillerin birbiri arasinda cevrilmesini konu alan makine cevirisi ile baglamigtir. DDI
ilk zamanlarda geleneksel yontemlerle yapilmis fakat ilerleyen zamanlarda makine
ogrenmesi kullanarak etkili sonuglar vermeye baslamigtir. Makine 6grenmesinin
kullanilmasi ile DDI taninir hale gelmis ve yapilan calismalar artmistir. Bu calismada
da makine dgrenmesi kullanarak DDI yontemleri ile sahte ve gercek haber tespiti

yapilmistir.
3.3. Ozellik Cikarim

Tweet mesajlarinin makine Ogrenmesi algoritmalarini verilmesi icin Oncelikle
kelimelerin vektorler ile temsil edilmesi gerekmektedir. Bu boliimde, bu ¢alismada

kullanilan 6zellik ¢ikarimi yontemlerinden bahsedilmistir.
3.3.1. TF-IDF (Term Frequency - Inverse Document Frequency)

Makine ogrenmesi ile yapilan DDI calismalarinda, matematiksel islemlerin
yapilabilmesi i¢in metinsel ifadelerin vektorel ifadelere doniistiiriillmesi gerekmektedir.
Bu yontemlerden biri olan TF-IDF dogal dil isleme alaninda sikc¢a kullanilmaktadir.
TF-IDF, makine 6Zrenmesine girdi olarak verilecek olan verilerde tahmin yapmak i¢in
bir kelimenin ne kadar 6nemli oldugunun degerini bulan istatistiksel yontemdir. Bu
yontemde Once terim sikli§1 degeri hesaplanir. Terim sikliginda, her kelimenin her bir
dokiimanda kag¢ defa gectigi hesaplanir. TF degerini hesaplamak icin Denklem 3.2

kullanilir.
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f(t,d) = d dokiimanindaki ¢ teriminin siklig

f(td)

TF(td) =
ng

(3.2)

Burada, ng4, d dokiiman dizisinin boyutunu (bu ¢aligmada tweet mesajlarinin sayisi)
temsil etmektedir. TF skorunun hesaplanmasindan sonra ise ters dokiiman sikl1g1 degeri
hesaplanir. Ters dokiiman sikliginda ise, bir kelimenin kag farkli dokiimanda gectigi

kontrol edilmektedir. Tersine dokiiman sikligin1 hesaplamak i¢in Denklem 3.3 kullanilir.

1+D

t

IDF (t) = log( ) (3.3)

Denklemde D dokiiman dizisini (bu ¢alismada, tweet mesajlarinin dizisini), D; ise
t teriminin gectigi dokiiman dizisini temsil etmektedir. Denklemde bulunan log
fonksiyonu ise soniimleme fonksiyonudur (dampening function). d dokiimanindaki her

bir t teriminin TF-IDF skoru Denklem 3.4 ile hesaplanir;

TF —IDF(t,d) = TF(t,d) x IDF (1) (3.4)

3.3.2. Word2Vec

Word2vec kelime temsili modeli, bir kiitiiphanedeki kelimeleri girdi olarak alarak sinir
ag1 ile egitip, kelimeler arasindaki benzerlikleri istenen boyutta bir vektor ile temsil eden
yontemdir. Skip-Gram ve CBOW (Continous Bag of Words) olmak iizere iki yontem ile
sinir ag1 egitilmektedir. Sekil 3.3’de bu yontemlere ait sekil gosterilmistir. Skip-Gram
yonteminde bir kelime modele girdi olarak alinir ve girdi olarak modele giren kelimenin
oncesi ve sonrasindaki n adet kelime tahmin edilir. Bu n sayisina pencere boyutu adi
verilir. CBOW yonteminde ise girdi olarak bir kelimenin 6ncesi ve sonrasindaki n adet

kelime alinir ve model tarafindan o kelime tahmin edilir (Mikolov vd., 2013).
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INPUT PROJECTION QUTPUT INPUT PROJECTION OUTPUT

w(t-2) wi(t-2)
wi(t-1) wi(t-1)
\sum / -
R w(t) w(t) E—
wi(t+1) 7( \ wit+1)
w(t+2) wi(t+2)
cBOw Skip-gram

Sekil 3.3. CBOW ve Skip-Gram yontemleri (Mikolov vd., 2013).

Word2vec, yapay sinir aglarint kullanarak her kelimeye karsilik gelen bir vektor
olusturur. Vektor boyutunun, pencere boyutunun ve egitilecek metinlerin algoritmaya
onceden verilmesi gerekmektedir. Algoritma, kelimeleri bir-sifir vektoriine doniistiiriir.
Algoritmaya verilen metinlerde gecgen tiim kelimeler tespit edilir. Bu kelimeler alfabetik
olarak siralanir. N kelime sayis1 olmak iizere, "1xN" boyutunda vektorler olusturulur. Ik
kelime i¢in vektoriin 1. eleman bir, diger elemanlart sifir alinir. 2. kelime i¢in vektoriin
2. eleman bir, digerleri sifir alinir. Bu sekilde son kelimeye kadar devam edilir (Sekil
3.4 a). Cuimlelerde gegen kelimelerin bir-sifir vektorleri bulunur. Ciimleler, ciimle
icinde gecgen kelimelerin bir-sifir vektorlerinden olusan matrislere ¢evrilir. CBOW
yonteminde; bir kelimenin tiim ciimlelerde gecen pencere boyutu kadar onceki ve
pencere boyutu kadar sonraki kelimeleri sinir a8ina verilir. Sinir ag1, olasiliksal olarak
kelimeye ait istenen boyutta vektorii olusturur. Skip-Gram yonteminde ise bir kelime
algoritmaya verilir ve algoritmanin bu kelimeden 6nce ve sonra gelen pencere boyutu

kadar kelimenin istenen boyutta olasiliksal vektoriinii olusturur (Sekil 3.4 b).

Word2Vec yontemi tarafindan, her kelime igin belirlenen boyutta bir vektor
olusturulmaktadir. Algoritmalara verilen matris boyutlarinin esit olmasi gerekmektedir.

Tweet mesajlar1 incelendiginde, 50 kelimenin iistiinde tweet mesajlarinin sayisinin ¢ok
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ugood" ubadll ugood" ubadu

0 0 0.23 0.35
1 0 0.14 0.05
0 0 0.45 0.37
—
0 0 0.67 0.49
0 1 0.03 0.09
0 0 0.12 0.25
a) Bir-sifir vektor b) Word2vec olasilik
gosterimi vektoril gosterimi

Sekil 3.4. Kelimelerin vektorel gosterimleri (Vo vd., 2019).

az oldugu goriildiigiinden dolayi, bir tweet mesajindaki kelime sayis1 en fazla 50 olarak
belirlenmistir. 50 kelimeden az olan tweet mesajlarini 50 kelimeye tamamlamak icin
sonuna Word2vec vektor boyutuyla ayni boyutta olan sifir vektorleri eklenmistir. 50

kelimeden fazla olan tweet mesajlarinin ise ilk 50 kelimesi dikkate alinmustir.

3.3.3. Doc2Vec

Doc2Vec modeli ise, Word2Vec modeline benzer sekilde kelime temsili icin bir vektor
hesaplamaktadir. Word2Vec modelinde her bir kelime i¢in belirlenen boyutta vektor
olusturulurken, Doc2vec yonteminde her bir dokiiman (bu calismada her bir tweet
mesaj1) i¢in belirlenen boyutta bir vektor olusturulur (Le ve Mikolov, 2014). Word2vec
modelinin CBOW yo6ntemine benzer sekilde dokiimanda bulunan kelimeleri girdi olarak
alir ve her dokiiman i¢in belirlenen boyutta dokiimani temsil edecek bir vektorii ¢ikti

olarak vermektedir.

3.4. Denetimli Makine Ogrenmesi

Makine 6grenmesi, sensorler ve algilayicilardan toplanan veya veritabaninda biriken
cok sayida verinin siniflandirilmasi, kiimelenmesi veya tahminini olanakli kilan
algoritmalarin tasarim ve gelistirme siireclerini konu alan bir bilim dalidir. Makine

Ogrenimi ile bilgisayarlara karmagik oOriintiileri tanima ve karar verme becerisi
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kazandirilmas1 amaglanmaktadir. Istatistik, olasilik, veri madenciligi, 6riintli tanima ve

yapay zeka gibi alanlarla yakindan iligkilidir (Alpaydin, 2016).

Denetimli 6grenme algoritmalarinda veriler ve bu verilerin etiketleri de giris olarak
makine 6grenmesi algoritmasina verilir. Algoritma tarafindan, algoritmaya verilen
veriler arasinda bir iligki ag1 6grenilerek, yeni verilerin hangi ciktiya sahip olacagi

tahmin edilir (Goodfellow vd., 2017).

3.4.1. Yapay sinir ag1 temelli olmayan algoritmalar

Bu calismada K-Nearest Neighbor (KNN), Support Vector Machine (SVM) ve
Random Forest (RF) yapay sinir ag1 temelli olmayan denetimli 6grenme algoritmalari

kullanilmagtr.

3.4.1.1. K-Nearest Neighbor (KNN) algoritmasi:

KNN algoritmasi, digaridan bir k hiper parametresi almaktadir. Bu k parametresi
siniflandirilacak olan bir veriye en yakin k adet komsuyu belirtir. Siniflandirilacak olan
veriye en yakin olan k adet elemanla uzaklik 6l¢iiliir. Bu uzakliklar Oklid (Denklem 3.5),
Manhattan (Denklem 3.6), Minkowski (Denklem 3.7), Hamming ve Kosiniis uzaklik
metotlar1 gibi farkli metotlar ile olciilebilmektedir. Uzaklik hesaplama metotlarinin
sonucuna gore, siniflandirilacak olan yeni veri hangi sinifa daha yakin ise o sinifa dahil

edilir (Cunningham ve Delany, 2020).

Oklid uzaklig1:
(3.5
Manhattan uzakligi:
k
Y lxi—yil (3.6)
i=1
Minkowski uzakligi:
k 1/q
(Z(\x,-—yl-w) (3.7)
i=1



Denklem 3.7°de g degiskenine 1 degeri verildiginde Manhattan uzakligi, 2 degeri

verildiginde ise Oklid uzaklig:1 denklemine ulasilmaktadur.

Oklid uzaklig1 iki nokta arasindaki geometrik uzaklig1 verir. Manhattan uzaklig1 ise iki
noktada gecen ve dik kesisen dogrularin toplamidir. Sekil 3.5°de, d3, Oklid uzakhigin,

d1+ d?2 ise Manhattan uzakligin1 gostermektedir.

A

d3
dz2

d1 y

>
Sekil 3.5. Oklid ve manhattan uzakliklar1 (Kiritchenko, 2005).

Bu calismada Sklearn (Pedregosa vd., 2012) kiitiiphanesinin "KNeighborsClassifier"
metodu kullanilmistir. Bu metoda k hiper parametresi kK = 2 olarak verilmistir. Uzaklik
hesaplama metodunu belirleyen "p" parametresi ile manhattan, euclidean ve minkowski
uzaklik fonksiyonlar1 kullamilmistir. KNeighborsClassifier metodunun p parametresi

1 ise manhattan, 2 ise euclidean ve 3 ve lizerinde ise minkowski fonksiyonlari

kullanilabilmektedir.

3.4.1.2. Support Vector Machines (SVM) algoritmasi:

SVM algoritmasi, egitim verisinde bulunan vektorleri farkli siniflara ayirmak i¢in en
optimal olan hiper diizlemleri belirler. Lineer olmayan diizlemleri belirlemek icin
cekirdek fonksiyonlar kullanilmaktadir (Vapnik, 1995). En ¢ok kullamilan ¢ekirdek
fonksiyonlar1 Dogrusal Cekirdek Fonksiyonu (Denklem 3.8), Polinom Cekirdek
Fonksiyonu (Denklem 3.9),Sigmoid Cekirdek Fonksiyonu (Denklem 3.10) ve Radyal
Tabanli Cekirdek (Denklem 3.11) Fonksiyonudur (Bagakin vd., 2019).
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Dogrusal Cekirdek Fonksiyonu:

K(x,-,xj) :x,-T.xj (3-8)

Polinom Cekirdek Fonksiyonu:
K(xi,x) = (yx” xj+1)4,7>0 (3.9)

Sigmoid Cekirdek Fonksiyonu:
K(x;,x;) = tanh(yx;" xj+r)? (3.10)

Radyal Tabanli Cekirdek Fonksiyonu:

K(xj,x;) :exp(—y||x,-—xj||2),}/>0 (3.11)

Destek vektor makineleri algoritmasinin c¢ekirdek fonksiyonu denklemlerinde d

polinomun derecesini, ¥ ise ¢ekirdek boyutunu belirtmektedir.

Bu calismada, Sklearn (Pedregosa vd., 2012) kiitiiphanesinin "SVC" metodu
kullanilmistir. Lineer olmayan diizlem belirlemek icin gereken cekirdek fonksiyonunu
parametresi olan "kernel" ile, linear, poly (2., 3., 4 5. ve 6. dereceden polinom), RBF ve

sigmoid algoritmalar1 kullanilmistir.
3.4.1.3. Random Forest (RF) algoritmasi:

Bir karar agaci algoritmasi olan RF algoritmasinda, algoritma farkl: alt setler secerek
farkli karar agaclar1 olugturur. Her olusan karar agac1 tahminde bulunur. Daha sonra
siniflandirmada bu tahminler i¢in en yiiksek oyu olan deger secilir. Sekil 3.6’da bu
durum gosterilmistir. Birden cok alt set olusturulmasindan dolay karar agaglarinin agiri

0grenme problemi bu algoritmada azalmaktadir (Breiman, 2001).
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Veri Seti

1. Karar Agaci 2. Karar Agac1 3. Karar Agaci
1. Sonug 2. Sonug 3. Sonug
Cogunluk Oylamasi ’
‘q‘\. -
Nihai Sonug

Sekil 3.6. Rastgele Orman Yapis: (Cao vd., 2017).

Bu calismada, Sklearn (Pedregosa vd., 2012) kiitiiphanesinin "RandomForestClassifier"
metodu kullanilmistir. Ormandaki aga¢ sayisini belirten hiper parametre olan
"n_estimators" parametresi 50, 100, 500 ve 1000 olarak kullanilmistir. Bolme
kalitesi 0l¢iitiinii belirleyen "criterion" parametresi ile "gini" ve "entropy" fonksiyonlar1

kullanilmagtir.

3.4.2. Derin 6grenme algoritmalari

Sinir aglari, ¢iktis1 dogrusal olmayan problemlerin ¢6ziimiinde kullanilirlar. Insan
beyninin 6grenme yapisini taklit etmektedirler. Sinir agini taklit ettikleri icin Yapay
Sinir Aglar1 (YSA) ad1 verilmistir. YSA kendisine girdi olarak verilen ornekler ile ilgili
bilgileri toplayarak bu bilgilerden genel bir model ¢ikartir. Daha sonra hi¢ gormedigi

veri geldiginde ise bu genel model ile bir karar verir.

YSA’nin elemanlar: sinir sistemindeki yapilarin isimlerini almistir. YSA’da her bir
diigiimii néron olarak adlandirilir. Sinapslar ise bu noronlar1 birbirine baglamaktadir.

Giris noronlarinin ¢ikig néronlarini ne kadar etkileyecegi agirlik degerleri ile hesaplanir.
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Baslangicta agirliklar rastgele bir deger alir. YSA 6grenme olayini gerceklestirdikce bu
agirlik degerleri giincellenir. Giriglerin her biri kendi agirlik degeriyle ¢arpilir. Daha
sonra agirliklariyla carpilan tiim giris degerleri bias degerleri ile toplanir. Sonugta
olusan giris degerlerinin tiimii toplanarak aktivasyon fonksiyonuna iletilir. Aktivasyon
fonksiyonu ise iiretilecek ¢iktiy1 belirler. Daha sonra kayip fonksiyonu olmas gereken

degerle ¢ikt1 degerine bakarak agirlik ve bias degerlerini giinceller.

Perceptron, en kiicilk YSA 6grenme birimidir. Perceptron sadece giris ve ¢ikis

noronlarindan olugmaktadir. Sekil 3.7°de Perceptron yapis1 gosterilmistir.

Ging

Cikig Hedef
Cr——=]—
| >
7
Tahfﬂin Badimli
° Dedgeri Degigken
Bagjimsiz
Dedigken

Sekil 3.7. Perceptron yapisi (Sarle, 1994).

Z = zn:(VVi.X,‘—l—bi) (3.12)
=1

Denklem 3.12°de Z Perceptron’un ¢ikig degerini, W her bir noronun agirlik degerini, x

girig noronlari ve b her bir néronun bias degerini temsil etmektedir.

Multi Layer Perceptron (MLP) ise gizli katmanlar1 bulunan algilayicilardir. YSA da
MLP’dir. Yapay Sinir Aglar: bir Girig Katmani, bir Gizli Katman ve bir Cikig katmani

olmak iizere 3 katmandan olugur. Sekil 3.8’de bir YSA yapist gosterilmisgtir.

Aktivasyon fonksiyonlari: Transfer fonksiyonu olarak da bilinen aktivasyon
fonksiyonlari, agirliklari ile ¢arpilip bias eklenen ndronun aktif edilip edilmeyecegine
veya ¢ikisi ne kadar etkileyecegine karar verir (Mercioni ve Holban, 2020). Asagida sik

kullanilan aktivasyon fonksiyonlarindan birka¢i agiklanmustir.
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Gizli
Katman

Cikig Hedaf

LR =G

SH=U=®

A Tahmin Badimli
I Degeri Dedisken

Badimsiz
Dedigken

Sekil 3.8. Yapay Sinir Ag1 yapisi (Sarle, 1994).

 Sigmoid Fonksiyonu:

Sigmoid fonksiyonu 0O ile 1 arasinda bir deger almaktadir. Sigmoid aktivasyon
fonksiyonu YSA’nin siniflandirma problemlerinde ¢ok sik kullanilmaktadir

(Denklem 3.13).

(3.13)

* Tanh Fonksiyonu:

Sigmoid fonksiyonuna benzeyen Tanh fonksiyonu, -1 ile 1 arasinda bir deger

almaktadir (Denklem 3.14).

(3.14)

* ReLU Fonksiyonu:

Sigmoid fonksiyonu O ile 1 arasinda bir deger almaktadir. Sigmoid aktivasyon
fonksiyonu YSA’'nin smiflandirma problemlerinde ¢ok sik kullanilmaktadir
(Denklem 3.15). Tiim negatif degerler sifir deerini dondiirdiigii i¢in model
uygun egitilmemektedir. Negatif degerlerin yok olmasinm1 engellemek i¢in
negatif degerler sifira cok yakin 0,001 gibi bir « sayisi ile ¢arpilir (Denklem
3.16). Bu aktivasyon fonksiyonuna ise sizint1 ReLLU aktivasyon fonksiyonu ad1

verilmektedir.
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x<0ig¢in, O
ReLU (x) = (3.15)

x>0igin, x

x<0i¢in, o.x
ReLU (x) = (3.16)

x>0icin, x

* Softmax Fonksiyonu:

Softmax aktivasyon fonksiyonu verileri 3 veya daha fazla sinifa ayirmak i¢in
kullanilir (Denklem 3.17). Girigsin kiimeye ait olup olmadigini olasiliksal
olarak veren aktivasyon fonksiyonudur. Sekil 3.9°da aktivasyon fonksiyonlarinin

grafikleri verilmistir.

(3.17)

Tanh

Rectified Linear

(ReLL)

Sigmoid

Sekil 3.9. Aktivasyon Fonksiyonlar: (Ser ve Bati, 2019).
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Birden fazla Gizli Katmana sahip Yapay Sinir Aglarina Derin Sinir Aglar1 denir. Bu
Sinir aglarinin 6grenme olayina ise Derin Ogrenme adi verilir. Sekil 3.10°da bir derin
sinir agimin yapist gosterilmistir. Bu ¢alismada kullanilan derin 6grenme yontemleri bu

baglik altinda agiklanmusgtir.

Giris Katman Gizli Katmanlar Cikis Katmanm

Sekil 3.10. Derin Sinir Ag1 Yapisi.

3.4.2.1. Recurrent Neural Network (RNN) algoritmasi:

Insanlar bir metni okurken bir 6nceki kelime ve ciimleleri de aklinda tutarak metinden
anlam cikarir. Eskiden 68renilmis bilgileri, yeni 6grenilen bilgilerle giincelleyerek
ogrenme olaym gerceklestirir. Insan dogasim taklit eden sinir aglarindan, geleneksel
sinir aglarinda ¢ikarim yapilirken gecmisteki veriler dikkate alinmaz. RNN’lerde ise
gecmisteki veriler dikkate alinarak ¢ikarim yapilir. Bu 6zelligi nedeniyle RNN, Dogal
Dil Isleme (DDI) alaninda ¢ok sik kullanilir. RNN modeli, birden fazla sinir aginin
tekrarlanmasi ile olusur. Her adimdaki ¢ikti bir sonraki sinir agina iletilir. Bu durum

Sekil 3.11°de gosterilmistir.

7
P -

v

v

v

® ® @ ®
iy R

Sekil 3.11. RNN yapisi (Olah, 2015b)
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RNN modiiliiniin i¢ yapis1 Sekil 3.12°de verilmistir. Bir 6nceki adimdan gelen ¢iktiy1

alarak "tanh" aktivasyon fonksiyonundan gegirerek bir sonraki adima iletmektedir.

Sekil 3.12. RNN modiiliiniin i¢ yapis1 (Olah, 2015b)

RNN ile uzun ciimlelerde veya metinlerde ciimle veya metnin ilk boliimlerindeki
(kelimeleri veya ctimlelerindeki) veriler son béliimlere kadar tasinamamaktadir.
Dolayisiyla uzun ciimle ve metinlerde baglarda bulunan 6nemli veriler ciimle veya
metin sonlarinda unutulmaktadir. Ornegin; "Bulutlar gokyiiziindedir." ciimlesinde RNN
modeline "bulutlar" kelimesi girdi olarak verildiginde "gokyiiziindedir" kelimesini
tahmin edebilir. Fakat; "Ben Tiirkiye’de biiylidim ve akici Tiirkce konusurum."
climlesinde Tiirk¢ce tahmin edilmek istendiginde, climle basindaki "Tiirkiye’de"
kelimesinin hatirlanmasi1 gerekmektedir. Bu nedenle RNN modellerinin hafizasi kisa
ve yetersiz kalmaktadir. Bu sorunun ¢oziimii i¢cin Long-Short Term Memory (LSTM)

modeli onerilmistir (Olah, 2015b).

3.4.2.2. Long-Short term memory (LSTM) algoritmasi:

Hochreiter ve Schmidhuber (1997) tarafindan 6nerilen LSTM modeli, RNN modelindeki
uzun siireli hatirlama sorununa ¢6ziim olarak tiretilmistir. LSTM gibi tiim RNN
modelleri Sekil 3.11°de goriildiigii gibi tekrarlayan yapidadir. Sadece modiillerin i¢
yapisinda farklilik bulunur. Sekil 3.13’de LSTM modiiliiniin i¢ yapis1 goriilmektedir.

Bu yapinin detaylar1 sonraki boliimlerde anlatilacaktir.

LSTM modiilii; "Unutma Kapisi” (Sekil 3.14 a), "Giris Kapist" (Sekil 3.14 b) ve "Cikis
Kapis1" (Sekil 3.14 d) olmak iizere 3 kapidan olusur. Ayrica bir tiir tasitma band1 gorevi
goren "Hiicre Durumu" (Sekil 3.14 ¢) yapisi vardir. Ayrica bellek yapilarinda kullanilan

sekillerin agiklamasi Sekil 3.15°de verilmistir.
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Sekil 3.13. LSTM modiiliiniin i¢ yapis1 (Olah, 2015b)

a) Unutma Kapist b) Giris Kapisi ¢) Hiicre Durumu d) Cikis Kapisi

;,@l,
o

Sekil 3.14. LSTM kapilart (Olah, 2015b)

fi = o (Wr.[hi—1,x:] + by) (3.18)

Unutma kapisi, hiicre durumundaki bilginin saklanip saklanmayacagina karar veren
kapidir. Denklem 3.18’de unutma kapisinin matematiksel formiilii verilmistir.
Denklemde; f;, t zamanindaki unutma kapisi vektoriinii, Wy, unutma kapisinin agirhik
degerini, b7, unutma kapisinin bias degerini, 4,1, bir ondeki zamandaki (t-1 zamani)

cikis degerini ve x;, mevcut zamandaki girig degerini belirtmektedir.

iy = o(Wi.[hi—1,x] + b;) (3.19)

Denklem 3.19°da; i;, mevcut zamandaki giris kapisi vektoriinii, W; giris kapisinin agirhik
degerini, b; giris kapisinin bias degerini, 4,1 bir 6nceki zamandaki ¢ikig degerini ve x;

ise mevcut zamandaki giris degerini belirtir.
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Sinir Agi Noktasal Vektor Vektor Vektor
Katmani Operasyon Transferi Birlestirme Kopyalama

Sekil 3.15. Bellek yapilarinda kullanilan isaretler (Olah, 2015b)

C; = tanh(We.[h—1,x/] + b)) (3.20)

Denklem 3.20°de; C;, mevcut zamandaki hiicre durumuna eklenebilecek yeni aday
vektorii, W aday degerin agirlik degerini, bc aday degerin bias degerini, s, bir

onceki zamandaki ¢ikis degerini ve x; ise mevcut zamandaki giris degerini belirtir.

Giris Kapisi, hiicre durumunda hangi yeni bilgilerin depolanacagina karar verir. Ik
olarak, giris kapisindaki sigmoid katman hangi degerlerin giincellenecegine karar verir
(Denklem 3.19). Daha sonra tanh katmani, hiicre durumuna eklenebilecek yeni aday

degerlerin (C~}) bir vektoriinii olusturur (Denklem 3.20).

C = f,%Cr_ +i xC, (3.21)

Hiicre durumu modiilii, unutma kapis1 ve giris kapisinda saklanip saklanmayacagina
karar verilen bilgileri ¢ikig hiicre durumu olarak iletir (Denklem 3.21). Denklem 3.21°de
C;, mevcut zamandaki hiicre durumu vektoriinii, C;_1, ise bir dnceki zamandaki hiicre
durumunu, f;, mevcut zamandaki unutma kapisinin kararini ve i;, mevcut zamandaki

giris kapisi degerini belirtir.

Oy = G(Wo.[l’lt—] 7xt] + b()) (322)

Denklem 3.22°de; o;, mevcut zamandaki cikis kapisi vektoriinii, W, ¢ikis kapisinin
agirlik degerini, b, cikis kapisinin bias degerini, h;_; bir 6nceki zamandaki ¢ikis

degerini ve x; ise mevcut zamandaki giris degerini belirtir.
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hy = oy xtanh(Cy) (3.23)

Cikis kapisinda ilk olarak, hiicre durumunun ne kadarinin ¢iktisinin verilecegine karar
veren sigmoid katman c¢alisir (Denklem 3.22). Son olarak, hiicre durumunun tanh
degeri ile ¢ikis kapisindaki sigmoid katmaninin degeri carpilir. Sigmoid katmani O
ile 1 arasinda deger verir bu sayede hiicre degerinin ne kadarinin cikisa aktarilacagi

belirlenmis olur (Denklem 3.23).

Denklem 3.23’de; h;, mevcut zamandaki cikis degerini, o, mevcut zamandaki ¢ikis

kapist degerini ve C; ise mevcut zamandaki hiicre durumu degerini belirtir.

3.4.2.3. Gated Recurrent Units (GRU) algoritmasi:

Cho vd. (2014) tarafindan onerilen GRU, LSTM’nin sadelestirilmis halidir. LSTM’de
bulunan unutma kapisi ve giris kapisi, GRU’de sifirlama kapisi1 olarak birlestirilmistir.
Bu durum Sekil 3.16’da gosterilmistir. LSTM’e gore daha basit yapilar1 oldugu icin
GRU’in hesaplama islemi LSTM’e gore daha hizli gerceklesmektedir.
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Sekil 3.16. GRU modiiliiniin i¢ yapist (Olah, 2015b)

7z = (We.[he—1,x] +b;) (3.24)
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Denklem 3.24’de z;, giincelleme kapis1 vektoriinii, W,, giincelleme kapisinin agirlik
degerini, b,, glincelleme kapisinin bias degerini, x;, mevcut zamandaki girig degerini ve

h;_1, bir dnceki zamandaki ¢ikis degerini temsil etmektedir.

re = 6(Wy[hi_1,%] +by) (3.25)

Denklem 3.25°de r;, sifirlama kapis1 vektoriinii, W,., sifirlama kapisinin agirlik degerini,
b, sifirlama kapisinin bias degerini, x;, mevcut zamandaki giris degerini ve h;_1, bir

onceki zamandaki ¢ikis degerini temsil etmektedir.

hy = tanh(Wy,.[r; % he—1,x:] + by,) (3.26)

Denklem 3.26°da, E, mevcut bellek igerigini, r;, sifirlama kapisi1 vektoriinii, Wy, ¢ikis
degerinin agirlik degerini, by, ¢cikis degerinin bias degerini, x;, mevcut zamandaki giris

degerini ve h;_1, bir onceki zamandaki ¢ikis degerini temsil etmektedir.

he=(1—z) %h_1 +z %l (3.27)

Denklem 3.27°de h;, ¢cikis degerini, z;, glincelleme kapis1 vektoriinii, 4,1, bir 6nceki

zamandaki ¢ikis degerini ve 1y, meveut bellek icerigini temsil etmektedir.
3.4.2.4. Bidirectional Recurrent Neural Network (BiRNN) algoritmasi:

Schuster ve Paliwal (1997) tarafindan 6nerilen modelde bir katman ileri beslemeli olarak
ilerlerken bir baska katmanda sonran baslayarak geri beslemeli olarak ilerlemektedir.
Hem ileri beslemeli hem de geri beslemeli katmanlar t zamanindaki ¢ikis degerini
giinceller. Bu durum Sekil 3.17°de gosterilmistir. Bu yapt hem RNN’de hem LSTM’de
hem de GRU’de aym sekilde modellenmektedir. Sekil 3.17°de A ve A’ olarak goriilen
birimler; RNN, LSTM veya GRU birimleri olabilir.
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Sekil 3.17. BiRNN yapisi (Olah, 2015a)

BiRNN’de, dogal dil isleme alani diisiiniildiigiinde; ctimledeki ilk kelimeler tahmin
edilirken, tahmin edilmek istenen bu kelimeler ciimlede sonra gelen kelimelere bagimli
olabilmektedir. BiRNN, bir kelime tahmini yapilirken, sonraki kelimelerin de dikkate

alinmasini saglamaktadirlar.

Farkli uygulamalar icin farklit RNN mimarileri bulunmaktadir. Sekil 3.18’de en ¢ok
kullanilan RNN mimarileri verilmistir. Girisi ¢ok boyutlu ama cikig1 tek boyutlu
olan RNN mimarisine ¢oktan-bire (Sekil 3.18 a), Girisi de ¢ikis1 da ¢ok boyutlu
olan RNN mimarisine ise ¢oktan-coga (Sekil 3.18 b) RNN mimarisi denir (Hao vd.,
2019). Coktan-bire RNN mimarileri genelde metin sinmiflandirma ve duygu analizi
gibi uygulamalarda kullanilir. Ornegin; algoritmaya bir ciimle verilir ve bu ciimlenin
kizgin, mutlu gibi duygusu algoritmadan c¢ikt1 olarak alinir. Yine bu caligmada
yapilan tweet mesajinin algoritmaya verilip bu tweet mesajinin sahte veya gercek
oldugunun tahmininin yapilmasi ¢oktan-bire RNN mimarileri ile yapilir. Coktan-coga
RNN mimarileri ise daha ¢ok makine cevirisi problemlerinde kullamlir. Ornegin;
algoritmaya Tiirkce verilen bir climleyi, algoritma, farkli dillere ¢evirerek ¢ikti olarak
tiretir. Coktan-¢coga RNN mimarilerinde ¢ikis boyutu, giris boyutuyla farkli boyutta
olabilir. Sekil 3.18’de goriillen RNN/LSTM birimleri yerine; GRU, BiGRU ve BiLSTM

birimleri ile de temsil edilebilmektedir.
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Sekil 3.18. Farkli RNN mimarileri (Hao vd., 2019)

3.5. Denetimsiz Makine Ogrenmesi

Denetimsiz 6grenme algoritmalarinda, etiketsiz veriler algoritmaya girdi olarak verilir.
Ayrica algoritmanin bu verileri ka¢ kiimeye ayiracagi da bildirilir. Algoritma tarafindan
verilerin iliskileri ve yapilar1 6grenilerek veriler en anlamli sekilde ve algoritmaya

verilen sayida kiimeye ayrilir (Goodfellow vd., 2017).

Bu calismada K-means, Non-negative Matrix Factorization (NMF) ve Linear

Discriminant Analysis (LDA) denetimsiz 6grenme algoritmalar1 kullanilmustir.
3.5.1. K-means algoritmasi

En yaygin kullanilan denetimsiz 0grenme algoritmasi olan K-means algoritmast,
disaridan hiper parametre olarak kiime sayisin1 almaktadir. Verilen k adet kiimenin her
biri icin rastgele merkez nokta atanarak merkez noktaya en yakin elemanlar o kiimeye

dahil edilir. Boylece algoritma, k adet kiime olusturmaya calisir.

Rastgele atanan merkez noktalar kiimelemede zayifliklar olusturabilmektedir. Bu
problemin Oniine gecebilmek ve daha iyi merkez nokta secilebilmeyi saglamak icin

"K-means++" algoritmasi gelistirilmistir (Arthur ve Vassilvitskii, 2006).

Bu calismada, Sklearn (Pedregosa vd., 2012) kiitiiphanesinin KMeans metodu
kullanilmigtir. Kiime sayisini belirten "n_clusters" parametresi sahte ve sahte olmayan

etiketlerini temsil etmek iizere 2 olarak belirlenmistir. Bu calismada, merkez noktalarini
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belirleyen yontemleri kullanmak i¢cin Kmeans metodunun "init" parametresi ile hem

"k-means++" hem de rasgele (random) merkez noktasi secme yontemleri kullanilmaisgtir.

3.5.2. Non-negative Matrix Factorization (NMF) algoritmasi

NMEF, k-means kiimeleme algoritmas1 ve temel bilesenler analizi yontemlerine alternatif
olarak Onerilmigstir (Lee ve Seung, 1999). Bu yontemde amac, verilen negatif olmayan
bir matrise iki negatif olmayan matris carpimi cinsinden yaklagmaktir. Denklem 3.28’de
V matrisi, negatif olmayan W ve H matrislerine ayristirtlmistir. V' matrisinin boyutu
nxm; W matrisinin boyutu nxr ve H matrisinin boyutu ise rxm’dir. r degeri ayristirma

ranki olarak adlandiriir.

V=WH (3.28)

Bircok calismada boyut azaltma algoritmasi olarak kullanilmis olsa da dokiiman

kiimeleme icin kullanildig1 calismalarda mevcuttur (Shahnaz vd., 2006; Xu vd., 2003).

Bu calismada, Sklearn (Pedregosa vd., 2012) kiitiiphanesinin NMF metodu
kullanilmigtir. Kiime sayisimi belirten "n_components" parametresi sahte haber ve
gercek haber etiketlerini temsil etmek iizere 2 olarak belirlenmistir. TF-IDF, Word2vec

ve Doc2vec kelime temsili yontemleri ile algoritma egitilmistir.

Ayrica, Sklearn kiitiiphanesinin NMF metodu kullanildiginda baglangi¢c matrisinin
secimi "init" parametresi ile ve c¢oOzilicii secimi ise "solver" parametresiyle
belirlenebilmektedir.  Bu c¢alismada, "init" parametresi ile rasgele (random),
NNDSVD (Nonnegative Double Singular Value Decomposition), sifir degerlerini matris
ortalamasiyla dolduran NNSVDA ve sifir degerlerini rasgele kiiciik degerle dolduran
NNSVDAR prosediirleri kullanilmistir. Coziicii se¢imi parametresi olan "solver"
ile koordinat inisi (Coordinate Descent-CD) ve ¢carpmali giincelleme (Multiplicative

Update-MU) ¢oziiciileri kullanilmigtir.
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Word2Vec ve doc2Vec yontemlerinde elde edilen vektorler pozitif ve negatif sayilardan
olusabilmektedir. NMF yontemi ise sadece negatif olmayan sayilar1 girdi olarak kabul
eder. Bu nedenle Word2Vec ve Doc2Vec tarafindan olusturulmus vektorlerdeki en kiigiik
negatif sayilar bulunup bu sayilarin mutlak degeri, vektordeki tiim sayilara eklenmistir.

Bu sayede kelime vektorii, negatif olmayan sayilardan olugsmustur.

3.5.3. Linear Discriminant Analysis (LDA) algoritmasi

LDA, verileri benzerliklerine gore kiimelemek i¢in bir hiperdiizlem belirler (Fisher,

1936).

Bu calismada, Sklearn (Pedregosa vd., 2012) kiitiiphanesinin
"LinearDiscriminantAnalysis" metodu kullanilmistir. Kiime sayisin1 belirten
n_components parametresi sahte ve sahte olmayan etiketlerini temsil etmek lizere
2 olarak belirlenmisgtir. Coziicii algoritmasimi belirlemek i¢in kullanilan "solver"
parametresi ile de Singular Value Decomposition (SVD) ve Least Squares Solution
(Lsqr) algoritmalar1 kullanilmigtir. TF-IDF, word2vec ve doc2vec kelime temsili

yontemleri ile algoritma egitilmistir.
3.6. Makine Ogrenmesi Algoritmalarimn Basarisim Degerlendirme Yontemleri

Makine 6grenmesi algoritmalarinin basarisinin dl¢iilmesi i¢cin Hata matrisi (confussion
matrix) kullanilmaktadir.  Cizelge 3.1’de hata matrisinin yapis1 gosterilmistir.
Bu matriste ka¢ adet dogru tahmin yapildigi, ka¢ adet yanlis tahmin yapildig:
goriilebilmektedir. Cizelgede bu ¢alisma dikkate alindiginda; S sahte haberleri, G
gercek haberleri, S’ sahte haber tahminini, G ise gercek haber tahmini gostermektedir.
P sahte haberlerin toplam sayisini, N gercek haberlerin toplam sayisini, P’ tahmin
edilen sahte haberlerin toplam sayisin1 ve N’ ise tahmin edilen gercek haberlerin toplam
sayisin1 gostermektedir. 7P, dogru tahmin edilmis sahte haber sayisini temsil etmektedir.
FP ise, sahte haber olarak tahmin edilmis fakat gercek haber olmasi gereken verilerin
sayisini temsil etmektedir. 7N, dogru tahmin edilmis gercek haber sayisini temsil
etmektedir. Son olarak F'N ise, gercek olarak tahmin edilmis fakat aslinda sahte haber

olan verilerin sayisin1 temsil etmektedir.
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Cizelge 3.1. Hata Matrisi

S |G
S|TP | FN | P
G | FP | TN | N
P N

Hata matrisinde bulunan dogru ve yanhlis tahminler hakkindaki sayisal veriler
kullanilarak modelin dogrulugu 6lcen odlciitler hesaplanabilmektedir (Sekil 3.19). Bu
oOlciitlerden bazilart Denklem 3.29, 3.30, 3.31 ve 3.32’de verilmistir.

Kesinlik degeri, algoritmanin tahmin ettigi verilerden ne kadarinin ilk kiimede dogru
tahmin edildigini gosterir. Sahte ve gercek haber tespiti problemi dikkate alindiginda,
veri setinde bulunan sahte haberlerin ka¢ tanesinin sahte haber olarak secildiginin
oranin1 vermektedir. Kesinlik degeri ne kadar yiiksek ise ilk kiimede dogru etiketledigi
eleman sayis1 o kadar fazladir. Denklem 3.29°da Kesinlik metrik degerinin denklemi

verilmigtir.

Bir problemin ¢6ziimiinde ilk kiimede bulunan elemanlarin kesinlikle dogru tahmin
edilmesi isteniyorsa, mutlaka Kesinlik degerinin yiiksek olmasi gereklidir. Ornegin;
covid-19 gibi salgin bir hastaligin tespitinde, bir kisinin hasta oldugunun yiiksek oranda

tahmin edilmesi istendigi durumda Kesinlik degerinin yiiksek olmas1 onemlidir.

TP TP

TP+FP P (3:29)

Kesinlik(Precision) =

Duyarlilik degeri ise algoritmanin 1. kiimede etiketledigi verilerin ne kadarinin
dogru etiketlendigi oranin1 verir. Yine sahte haber tespiti problemi diisiiniildiigiinde;
algoritmanin sahte haber olarak isaretledigi verilerin tiim sahte haberlere oranim

vermektedir. Denklem 3.30’da Duyarlilik metrik degerinin denklemi verilmistir.

Bir problemin ¢oziimiinde, tahmin edilen verilerin iki kiimede de dogrulugu 6nemli ise
Kesinlik ve Duyarlilik degerinin birlikte yiiksek tutulmasi 6nemlidir. Ornegin; sahte
haber tespiti probleminde Kesinlik ve Duyarlilik metrik degerlerinin ikisinin de yiiksek

olmas1 gerekmektedir.
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TP TP
Duyarllllk(Recall) = TP—I——W = ? (330)

Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasi F1-metrik degeri vermektedir.

Kesinlik x D lilik
Fl-metrik (F1-score) = 2x es'm'z * uyar (3.31)
Kesinlik + Duyarlilik

Dogruluk degeri, algoritma sonucunda, dogru olarak yapilan tahminlerin tiim tahminlere

oramdir.

TP+TN TP+TN
Dogruluk(Accuracy) = + — a (3.32)
TP+TN+FP+FN P+N
Sahte Haberler Gergek Haberler

I LAl 1

Sahte olarak
tahmin edilenler

Sahte haber tahminlerinden Sahte haberlerin kag tanesi
kag tanesi dogru? dogru tahmin edilmis?
Kesinlik = —— Duyarhihk = ——

Sekil 3.19. Hata metrikleri (Wikipedia, 2006)

Makine 6grenmesi algoritmalarinin basarisinin 6l¢iilmesinde bir diger kullanilan metrik

ise safliktir (purity). Saflik, her kiime icin icerisindeki elemanlardan sayica en fazla
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olanin tiim veri sayisina oranidir (Senol ve Karacan, 2018). Saflik degeri ile denetimsiz
O0grenme algoritmalarinin kiimelerinde hangi siniftan verinin daha ¢ok bulundugu

ogrenilir. Denklem 3.33 ile saflik degeri hesaplanir.

kol

i=1 |c;

Saflik =
afli z

(3.33)

K kiime sayisini, c? , ¢; kiimesindeki baskin sinifa ait veri sayisini ifade eder.
3.7. Graf

Leonhard Euler 1736 yilinda, Konigsberg kentinde bulunan 7 kopriiden yalniz ve yalniz
bir kere gecerek dolagsmanin miimkiin olmadigini graf teoremi ile kanitlamigtir. Bu
durum Sekil 3.20’de gosterilmistir. Bu ¢aligsma, graf teoreminin ilk ¢aligmasi olarak

kabul edilir (Kadry ve Al-Taie, 2014).

Sekil 3.20. Konigsberg’in 7 kopriisii problemi (Shields, 2012)

Graf, en basit tanimiyla, nokta ciftlerini birbirine baglayan bir dizi nokta ve cizgilerin
olusturdugu kiimedir. Noktalar diigtimler (vertex/node) olarak adlandirilirken, ¢izgiler
ise kenarlar (edge) olarak adlandirilir. Sekil 3.20, Konigsberg’in 7 kopriisii probleminin

graf ile gosterimidir.
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3.8. Sosyal Ag Analizi

Sosyal aglar, en sik kullanilan internet servislerinden biridir. Sosyal aglar, baglantilar
aracilifiyla diger kullanicilarla etkilesime girmek icin kullamigli araclar sunan
platformlardir (Galdn-Garcla vd., 2015). Tiirkiye’de cok sik kullanilan sosyal
aglara; Facebook, Twitter, Instagram, LinkedIn, Pinterest ve Telegram 6rnek olarak

gosterilebilir.

Insanlarin sosyal ag araciyla birbiriyle etkilesiminde farkl araclar kullamlmaktadir. Bu
tez calismast kapsaminda en ¢ok kullanilan sosyal aglardan biri olan Twitter patformu
incelenmigtir. Twitter, kullanicilarin kisa mesaj gondererek etkilesimde bulundugu bir

sosyal platformdur.

Twitter platformunun etkilesim araglarindan bazilar asagida agiklanmustir.

e Tweet: Kullanicilarin paylastiklart kisa mesajlardir. Uzun siire 140
karakter sinir1 bulunan Twitter’da, su an 280 karakter sinirinda kisa mesajlar
paylagilabilmektedir. Bir tweet mesajinda kullaniciyi etiketlemek icin kullanici

adinin bagma @ isareti koyulur.

* Retweet: Farkli kullanicilarin tweet mesajlarini, bir kullanicinin ileterek tekrar

paylastig1 kisa mesajlara retweet ad1 verilir.

* Yanitla: Bir tweet mesajina insanlarin yorum yapmasi durumudur. Tweet mesaji

sayfasinda tweet mesajinin altinda yapilan yorumlar goriilebilir.

* Begeni: Bir tweet mesajinin kullanicilar tarafindan kalp isaretli buton ile

begenilmesidir.

* Onaylanmis hesap: Kullanicilarin ilgisini ¢ekebilecek bir hesabin orijinal
oldugunun bilinmesini saglar. Bir hesabin onaylanmasi i¢in Twitter platformu
tarafindan istenen birtakim bilgilerin platforma girilmis olmasi gerekmektedir.

Onaylanmis hesaplar, mavi bir onay simgesi ile gosterilir.
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* Takipci (Follower): Bir Twitter kullanicisini takip eden diger kullanicilari temsil
eder. Takipciler takip ettikleri kullanicinin tweet mesajlarini ve giincellemelerini

gorebilirler.
 Takip: Bir kullanicinin bagka bir kullaniciy1 takip etmesidir.

* Baglik Etiketi (Hashtag): Bir konu hakkinda diyez isareti kullanilarak (#) bir
baglik acilabilir. Diger tiim kullanicilar bu konu hakkindaki goriislerini bu konu

etiketini kullanarak paylasabilirler.

Bu calismada, Twitter sosyal agindaki kullanicilarin takipgi etkilesimi ile insanlarin
sahte haber paylasip paylasmadigi incelenmistir. Problemimizde, "sahte haber yayan
kullanicilar, sahte haber yayan diger kullanicilar1 ne oranda takip ediyor?", "sahte
haber yayan kullanicilar, sahte haber yaymayan kullanicilar ne oranda takip ediyor?",
sorularina cevap aranmaktadir. Elde edilen veri setinden sahte haber yayan kullanicilarla,
sahte haber yaymayan kullanicilarin, twitter platformundan takipcileri toplanmistir. Bu

sayede elimizde takip takipei iligkisinden bir graf olusturulmustur.

Sosyal ag analizi, Facebook, Twitter gibi sosyal aglarin kullanicilari ve bu
kullanicilarinin birbiri ile olan etkilesimini graf teoremi ile inceleyen yontemlerdir.
Sosyal aglarda kullanicilar dii§iimler (vertex/node), birbirleri ile olan iligkileri ise
kenarlar (edge) ile temsil edilir. Facebook platformunda bir kisiyle arkadaslik durumu
cift yonludiir. Yani bir kisi arkadas olarak eklendiginde ikisi de birbirinin arkadas:
olarak kabul edilmektedir. Dolayisiyla Facebook platformunda sosyal ag grafi arkadaglik
durumu icin yonsiiz graf olarak kullanilabilir. Twitter platformundaki takip etme sistemi
ise tek yonlii olabilmektedir. Yani bir kisi birini takip ederken takip ettigi kisi kendisini
takip etmeyebilir. Bu nedenle Twitter platformunda sosyal ag grafi, yonlii bir graf olmak

zorundadir (Galén—Garcfa vd., 2015).

Bu tez calismasinda, sosyal ag analizi icin graf gorsellestirme ve analiz yazilimi olan,
Gephi uygulamasi kullanilmistir (Gephi, 2020). Gephi uygulamasindan Pagerank ve
HITS algoritmalar1 kullanilarak sosyal ag analizi yapilmistir. Sekil 3.21°de Gephi

uygulamasindan alinmis bir graf goriilmektedir. Sekildeki kirmizi diigiimler sahte haber
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paylasmis olan kullanicilari, yesil diigtimler dogru haber paylasmis olan kullanicilari

temsil etmektedir.
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Sekil 3.21. Gephi uygulamasindan alinan graf 6rnegi.

Link siralama algoritmalar1 arama motorlar tarafindan aranan kelimeye en uygun web
sitesini bulmak amaciyla olusturulmustur. Sosyal ag analizinde ise bu algoritmalar etkili

kisileri bulmak i¢in kullanilabilmektedirler.
3.5.2.1. Pagerank algoritmasi:

Google’n kurucularindan olan, Brin ve Page (1998), Pagerank adini verdikleri bir
link siralama algoritmasi 6nermiglerdir. Bu algoritma uzun siire Google arama motoru
tarafindan da kullanilmigtir. Bu algoritmada, internet iizerindeki tiim web sayfalar
gezilerek, bir graf yapisi olarak saklanmaktadir. Arama motoru iizerinden bir arama
yapildiginda, pagerank algoritmasi ile, yapilan arama i¢in en etkili olan web sayfasindan
baslanarak bir liste olusturulur. Kullaniciya arama sonucu olarak bu web sayfalarinin

listesi gosterilir.

Her bir diigiimiin pagerank degerinin hesaplanmasi1 Denklem 3.34’de gosterilmistir.
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(3.34)

Denklem 3.34°de, u, bir web sitesini, B(u), u web sitesinin linkini barindiran sitelerin
kiimesini, PR(u) ve PR(v), sirasiyla u ve v web sitelerinin rank degerini, N,, v

sayfasindaki linklerin sayisini ve ¢ normalizasyon faktoriinii temsil eder.

Bir diigiimii ¢cok fazla diigiim isaret ediyorsa o diigiimiin pagerank puam yiiksek
olacaktir. Ayn1 zamanda bir diigiimii az kisi takip ediyor fakat pagerank degeri yiiksek
olan bir diigiim isaret ediyorsa yine o diigiimiin pagerank degeri yiiksek olacaktir. Sekil
3.22’de, kirmiz1 diiglime cok fazla diigiim isaret ettigi icin daha biiyiik boyuttadir.
Turuncu renk diigiime bakildiginda ise sadece kirmizi diigiim tarafindan takip edildigi

halde diger diigiimlerden boyut olarak daha biiytik oldugu goriiliir.

o.oz'

\

[~ 7\ \ 0.0210
004‘ {f \
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Sekil 3.22. Pagerank degerinin alt linklere dagilimi (Stonedahl vd., 2011).

3.5.2.2. Hipermetin kaynakhh konu aramasi-HKKA (hypertext-induced topic
search-HITS) algoritmasi:

Kleinberg (1999) tarafindan, arama motoru aramalarinda, hem baglantilar1 hem de

icerikleri dikkate alarak puanlama yapan bir model onerilmistir.
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HKKA algoritmasinda, arama sonucu ile dogrudan iligkili olan web siteleri disinda,
Onerilen siteleri de getirilir. Arama sonucu ile dogrudan iligkili olan web sitelerine
merkezler (hubs), Onerilen web sitelerine ise yetkililer (authorities) adi verilir (Kadry
ve Al-Taie, 2014). Otomobil ile ilgili bir aramada otomobil siteleri merkezleri temsil

ederken, otomobil ile ilgili forum siteleri de yetkilileri temsil edebilir.

Diger merkez diigiimlerden daha ¢ok sayida iyi yetkiliyi gosteren merkezlere "iyi
merkez" denir. Diger yetkili diigtimlerden daha fazla sayida iyi merkez tarafindan
gosterilen yetkililere "iyi yetkili" denmektedir. Sekil 3.23’de bu durum gosterilmistir.

Bu sekilde etkili merkez ve yetkililer bulunmaktadir.

Iyi Merkez

Iyi Yetkili Iyi Yetkili
Sekil 3.23. HKKA: iyi merkez ve iyi yetkililer 6rnegi (Castillo, 2005).

Her diiglimiin merkez ve yetki puanlar1 hesaplanmadan Once iterasyon sayisini belirten
k degerini belirlemek gerekmektedir. Daha sonra her diigiimiin merkez ve yetki
puaninm1 hesaplamak icin, baslangicta, her diigiimiin merkez ve yetki puanm 1 olarak
alinir. Her diigiimiin yetki puani, graftaki o diigtimii gésteren tiim diigiimlerin merkez
puanlarinin toplamidir. Her diigiimiin merkez puani ise, graftaki o diigiimiin gosterdigi
tiim diigtimlerin yetki puanlarinin toplamidir. Hesaplanan merkez ve yetki puanlari O

ile 1 arasinda olacak sekilde normallestirilir.
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4. ARASTIRMA BULGULARI

Caligmada Twitter iizerinden toplanan ve etiketlenmis ti¢ konu ile ilgili tweet mesajlari,
TF-IDF o6zellik ¢ikarimi kullanilarak YSA temelli olmayan denetimli 6grenme ve
denetimsiz 0grenme algoritmalari ile; word2vec kelime vektoriinii kullanarak da
derin 6grenme algoritmalari ile sahte ve gercek olarak tahmin edilmeye ¢aligilmigtir.
Algoritmalarin 6n yargisimi kaldirmak i¢in her bir algoritma 100 defa ¢aligtirilmus,
her adimda konulardaki tweet mesajlar rastgele karigtirilmis ve tiim mesajlarin hem
egitim setinde hem de test setinde bulunabilmesi saglanmis ve F1-metrik degerlerinin
ortalamalari ile F1-metrik degerlerinin standart sapmalar1 incelenmigtir. Ayrica sahte ve
gercek haber yayan kullanicilar ve bu kullanicilari takip eden kullanicilar toplanarak

sosyal ag analizi yapilmsgtir.

Bu ¢alismada kullanilan bilgisayar, Intel 17-6700 islemci, 24 gb DDR4 RAM bellek,
512 GB SSD disk, 4 TB HDD disk ve 768 adet cuda cekirdegine sahip Nvidia GeForce
1050T1 128 bit 4 GB bellekli ekran kartina sahiptir.

4.1. Veri Seti

Belirlenen ii¢ konuda toplanan tweet mesajlari metin halinde veritabanina kaydedilmistir.
Daha sonra olugturulan web uygulama arayiizii ile mesajlar etiketlenerek sahte ve gercek
haberler etiketlenmistir. Denetimli 6grenme ve denetimsiz 6grenme kullanilmast i¢in
ham metin halindeki tweet mesajlarinin vektorler ile gosterilmesi gerekmektedir. Metin
halindeki tweet mesajlarinin vektorlere doniistiirmek icin TF-IDF, word2vec ve doc2vec

yontemleri kullanilmustir.

Metin tweet mesajlarini, TF-IDF ile vektorlere doniistirmeden once, metin iizerinde
on islem calismalart yapilmistir. Tiim harfler kiiciik harflere doniistiiriilmiistiir.
Sayisal ifadeler, noktalama isaretleri ve metinsel olmayan ifadeler tweet mesajlarindan
temizlenmistir. Daha sonra NLTK (Natural Language Toolkit) kiitiiphanesinde (Bird
vd., 2009) bulunan Tiirk¢e durak kelimeler (stopwords) kiitiiphanesi kullanilarak,

tweet mesajlarindan bu durak kelimeler atilmigtir. Daha sonra Sklearn (Scikit-Learn)
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kiitiiphanesinin (Pedregosa vd., 2012) TfidfVectorizer yontemi kullanilarak metinler

TF-IDF vektorlere ¢evrilmislerdir.

Metin tweet mesajlarini, word2vec ve doc2vec ile vektorlere doniistiirmeden Once,
ayn1 TF-IDF vektorlerine doniistiirmeden dnce yapildig: gibi, metin lizerinde 6n iglem
calismalar1 yapilmistir. Tiim harfler kiiciik harflere doniistiiriilmiistiir. Sayisal ifadeler,
noktalama isaretleri ve metinsel olmayan ifadeler tweet mesajlarindan temizlenmistir.
Daha sonra NLTK kiitiiphanesinde bulunan Tiirkce durak kelimeler (stopwords)
kiitiiphanesi kullanilarak, tweet mesajlarinda bu durak kelimeler atilmistir. NLTK (Bird
vd., 2009) kiitiiphanesinin "word_tokenize" yontemi ile tweet mesajlar1 kelimelerine
ayrilarak kelime vektorleri olusturulmustur. Algoritmalarin basarisini arttirmak i¢in
onceden egitilmis word2vec modeli kullanilmustir. Oslo Universitesi Dil Teknoloji
Grubu tarafindan olusturulan platformda, bir¢ok arastirmaci tarafindan yiiklenmis,
onceden egitilmis kelime temsili modelleri bulunmaktadir (Language Technology Group

at the University of Oslo, 2018).

Bu ¢alismada, Tiirkce dilinde 3633786 kelimeden olusan, wikipedia ve genel bir tarayici
tarafindan toplanan metinlerden olusan CoNLL (Computational Natural Language
Learning) veri seti kullanilarak ve skip-gram yontemi ile egitilmis word2vec modeli
kullanilmistir. Daha sonra kelime vektorii haline doniistiiriilen tweet mesajlarinin her
bir kelimesine karsilik gelen word2vec vektorleri ile her bir tweet mesaji icin 50x100
boyutunda matris olusturulmustur. 50 kelimeden kisa olan tweet mesajlari, 50x100
boyutuna tamamlamak i¢in 1x100 boyutundaki sifir vektorleri ile doldurulmustur. Derin
0grenme algoritmalarina bu 50x100 boyutundaki matris girdi olarak verilmektedir. YSA
temeli olmayan denetimli 6grenme algoritmalar1 ve denetimsiz 6grenme algoritmalari
girdi olarak vektorleri kabul etmektedir. Bu nedenle 50x100 word2vec vektorlerinden
olusan matrisi, vektorle temsil etmek gerekmektedir. Bircok makalede bu islem icin
word2vec matrisinin ortalama vektorii alinmaktadir (Yang vd., 2016; Sahin, 2017;
Elsaadawy vd., 2018; Bilgin, 2019; Karcioglu ve Aydin, 2019). Vektorleri alt alta
ekleyerek tek bir vektor ile temsil eden calismalar da bulunmaktadir. Bir calismada
da TF-IDF ve Word2vec vektorlerinin birlikte kullanimi algoritmalara girdi olarak
verilmistir (Lilleberg vd., 2015). Bu calismada vektorlerin alt alta eklenmesi ve

ortalama vektor yontemleri denenmistir. Ortalama vektor yonteminin, alt alta ekleme
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yontemine gore oldukc¢a basarili oldugu goriilmiistiir. Bu nedenle, bu calismada, YSA
temelli olmayan denetimli 6grenme ve denetimsiz 6grenme algoritmalarina girdi olarak

ortalama vektor verilmistir.

Doc2vec kelime temsili yontemi icin, gensim kiitiiphanesinin doc2vec kiitiiphanesi
kullanilmistir. Tiirk¢e dilinde, 6nceden egitilmis Doc2vec modeli bulunmadigi icin
veri setinde bulunan tweet mesajlari ile model egitilmistir. Sonug olarak, her bir tweet
mesaji i¢in 1x20 boyutunda vektor elde edilmistir. Onceden egitilmis bir Doc2vec
modeli bulunmadigindan ve veri setimizdeki tweet mesajlar yetersiz kaldigindan dolay1
algoritmalara verilen doc2vec vektorleri yeterli basartyr gosterememistir. Tahmin edilen
verilerin hepsini ya sahte haber veya hepsini dogru haber olarak siniflandirmig yada

kiimelendirmistir. Bu nedenle, ¢calismada sonuglarina yer verilmemistir.
4.2. YSA Temelli Olmayan Denetimli Ogrenme Algoritmalar

Bu calismada K-Nearest Neighbor (KNN), Support Vector Machine (SVM) ve Random
Forest (RF) YSA temelli olmayan denetimli 6grenme algoritmalar1 kullanilmistir.
Denetimli 68renme algoritmalarinda, tim tweet mesajlarinin bulundugu, Konu-1
tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve Konu-3
tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkli veri seti ile ¢alisilmis
ve tweet mesajlarinin vektorler ile temsil edilmesi i¢in TF-IDF ve word2vec yontemleri
kullanilmigtir.  Algoritmalarin 6n yargisini kaldirmak icin her algoritma 100 defa
calistirllmistir. Her adimda, konulardaki tweet mesajlar1 rastgele karigtirilmig ve tim
mesajlarin hem egitim setinde hem de test setinde bulunabilmesi saglanmistir. Bu, her
adimda karigtirilan veri setinin, %70’1 modeli egitmek i¢in egitim seti, %30’u ise bu

algoritmalarin basarisin1 6lgmek icin test seti olarak kullanilmistir.

KNN algoritmasi, farkli uzaklik fonksiyonlar1 ve farkli komsu sayilari ile test edilmistir.
Algoritmada kullanilan k o6l¢iitii bir verinin sinifim belirlerken bakilacak olan en
yakin komsu sayisini belirtmektedir. Tiim konularin tweet mesajlarinin bulundugu,
Konu-1 tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve

Konu-3 tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkli veri seti ile
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algoritma calistirllmigtir. TF-IDF ve Word2vec kelime temsili yontemlerinin sonuglari

karsilagtirilmigtir.

Sekil 4.1°de, KNN algoritmasinin manhattan uzaklik algoritmasi ve farkli komsu sayilari
ile tiim konularin bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata ¢ubuklar grafiginde gosterilmistir. KNN
algoritmasi, manhattan uzaklik fonksiyonu kullanildiginda ve uzaklik belirlenirken
4 komguluga ve 6 komsuluga bakildiginda, 0,79 F1-metrik degeri ile en basarili sonucu,
word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili yontemiyle ise, 8

komguluga bakildiginda 0,76 F1-metrik degeri gosterebilmistir.
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Sekil 4.1. Tim konularin bulundugu veri seti kullanilarak KNN algoritmasinin
manhattan uzaklik algoritmasi ve farkli komgsu sayilart ile elde edilen
F1-metrik ortalamalarin1 ve standart sapmalarini gosteren hata ¢ubuklari
grafigi.

Sekil 4.2’de KNN algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar ile
tiim konularin bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata cubuklar1 grafiginde gosterilmistir. KNN
algoritmasi, Oklid uzaklik fonksiyonu kullanildiginda ve uzaklik belirlenirken 8
komsuluga bakildiginda, 0,83 F1-metrik degeri ile en basarili sonucu, TF-IDF kelime
temsili yontemi ile vermistir. Word2vec kelime temsili yontemiyle ise, 8 komsuluga

bakildiginda 0,80 F1-metrik degeri gdsterebilmistir.
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Sekil 4.2. Tiim konularin bulundugu veri seti kullanilarak KNN algoritmasinin 6klid
uzaklik algoritmasi ve farkli komsu sayilar ile elde edilen Fl-metrik
ortalamalarini ve standart sapmalarini gosteren hata ¢cubuklar: grafigi.

Sekil 4.3’de KNN algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu sayilar
ile tiim konularin bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir. KNN
algoritmasi, minkowski uzaklik fonksiyonu kullanildiginda ve uzaklik belirlenirken 4
komguluga, 6 komsuluga ve 8 komsuluga bakildiginda, 0,79 F1-metrik degeri ile en
basarili sonucu, word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili

yontemiyle ise, 3 ve 4 komsuluga bakildiginda 0,79 F1-metrik degeri gosterebilmistir.

Sekil 4.4’de, KNN algoritmasmin manhattan uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuclarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, manhattan uzaklik fonksiyonu kullanildiginda ve
uzaklik belirlenirken 7 komsuluga bakildiginda, 0,80 F1-metrik degeri ile en basarili
sonucu, word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili
yontemiyle ise, 4 komsuluga bakildiginda 0,74 F1-metrik degeri gosterebilmistir. Her
modelde, word2vec kelime temsili yontemi, TF-IDF yontemine gore acik bir sekilde

basarili olmustur.
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Sekil 4.3. Tiim konularin bulundugu veri seti kullanilarak KNN algoritmasinin
minkowski uzaklik algoritmasi ve farkli komsu sayilar1 ile elde edilen
F1-metrik ortalamalarimi ve standart sapmalarini gosteren hata cubuklari

grafigi.
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Sekil 4.4. Konu-1 tweet mesajlarimin bulundugu veri seti kullanilarak KNN
algoritmasinin manhattan uzaklik algoritmasi ve farkli komsu sayilar ile
elde edilen F1-metrik ortalamalarini ve standart sapmalarin1 gosteren hata
cubuklar1 grafigi.
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Sekil 4.5°de, KNN algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar
ile Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuclarinin
F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir.
KNN algoritmasi, 0klid uzaklik fonksiyonu kullanildiginda ve uzaklik belirlenirken 3, 4,
7 ve 8 komsuluga bakildiginda, 0,78 F1-metrik degeri ile en basarili sonucu, word2vec
kelime temsili yontemi ile vermistir. TF-IDF kelime temsili yontemiyle ise, 7 ve 8

komsuluga bakildiginda word2vec yontemiyle ayni1 sonucu vermistir.
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Sekil 4.5. Konu-1 tweet mesajlarinin  bulundugu veri seti kullamlarak KNN
algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar ile elde
edilen Fl-metrik ortalamalarin1 ve standart sapmalarin1 gosteren hata
cubuklar grafigi.

Sekil 4.6’da, KNN algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuclarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, minkowski uzaklik fonksiyonu kullanildiginda ve
uzaklik belirlenirken 8 komsuluga bakildiginda, 0,79 F1-metrik degeri ile en basarili
sonucu, word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili
yontemiyle ise, 5, 6 ve 7 komguluga bakildiginda 0,74 F1-metrik degeri gosterebilmistir.
Her modelde, word2vec kelime temsili yontemi, TF-IDF yontemine gore acik bir sekilde

basarili olmustur.
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Sekil 4.6. Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak KNN
algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu sayilari ile
elde edilen F1-metrik ortalamalarini ve standart sapmalarini gdsteren hata
cubuklar grafigi.

Sekil 4.7°de, KNN algoritmasimin manhattan uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuglarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, manhattan uzaklik fonksiyonu kullanildiginda ve
uzaklik belirlenirken 8 komsuluga bakildiginda, 0,76 F1-metrik degeri ile en basarili
sonucu, TF-IDF kelime temsili yontemi ile vermistir. Word2vec kelime temsili
yontemiyle ise, 3 ve 4 komsuluga bakildiginda 0,75 F1-metrik degeri gosterebilmistir. 2,
3 ve 4 komguluk dikkate alindiginda word2vec, 5 ve tizeri komsuluk dikkate alindiginda
ise TF-IDF kelime temsili yontemi, word2vec yonteminden sadece %1 daha basarili

olmustur.

Sekil 4.8°’de, KNN algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar
ile Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuclarinin
F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir.
KNN algoritmasi, 6klid uzaklik fonksiyonu kullanildiginda ve uzaklik belirlenirken 8
komsuluga bakildiginda, 0,81 F1-metrik degeri ile en basarili sonucu, TF-IDF kelime
temsili yontemi ile vermistir. Word2vec kelime temsili yontemiyle ise, 0,75 F1-metrik

degerine ulasabilmisgtir.
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Sekil 4.7. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak KNN
algoritmasinin manhattan uzaklik algoritmasi ve farkli komsu sayilar ile
elde edilen F1-metrik ortalamalarini ve standart sapmalarini gdsteren hata

cubuklar grafigi.
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Sekil 4.8. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak KNN
algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilari ile elde
edilen Fl-metrik ortalamalarini ve standart sapmalarin1 gosteren hata
cubuklar1 grafigi.
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Sekil 4.9°da, KNN algoritmasimin minkowski uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuglarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, minkowski uzaklik fonksiyonu kullanildiginda ve
uzaklik belirlenirken 8 komsuluga bakildiginda, 0,81 F1-metrik degeri ile en basarili
sonucu, TF-IDF kelime temsili yontemi ile vermistir. Word2vec kelime temsili

yontemiyle ise, 0,75 F1-metrik degerine ulagabilmistir.
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Sekil 4.9. Konu-2 tweet mesajlarinin  bulundugu veri seti kullamlarak KNN
algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu sayilari ile
elde edilen F1-metrik ortalamalarini ve standart sapmalarini gésteren hata
cubuklar grafigi.

Sekil 4.10’da, KNN algoritmasinin manhattan uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuclarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, manhattan uzaklik fonksiyonu kullanildiginda ve
uzaklik belirlenirken 2, 3 ve 6 komsuluga bakildiginda, 0,82 F1-metrik degeri ile en
bagarili sonucu, word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili
yontemiyle ise, 8 komsuluga bakildiginda 0,74 F1-metrik degeri gosterebilmistir. Her
modelde, word2vec kelime temsili yontemi, TF-IDF yontemine gore acik bir sekilde

basarili olmustur.
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Sekil 4.10. Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak KNN
algoritmasinin manhattan uzaklik algoritmasi ve farkli komsu sayilari ile
elde edilen F1-metrik ortalamalarim1 ve standart sapmalarin1 gosteren hata
cubuklari grafigi.

Sekil 4.11°de, KNN algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar
ile Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuclarinin
F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢cubuklar1 grafiginde gosterilmistir.
KNN algoritmasi, 6klid uzaklik fonksiyonu kullanildifinda ve uzaklik belirlenirken 8
komsuluga bakildiginda, 0,83 F1-metrik degeri ile en basarili sonucu, TF-IDF kelime
temsili yontemi ile vermistir. Word2vec kelime temsili yontemiyle ise, 5, 6 ve 7
komsuluga bakildiginda 0,82 F1-metrik degeri gostermistir. TF-IDF ve word2vec

kelime temsili yontemleri birbirine ¢ok yakin sonug¢ vermistir.

Sekil 4.12°de, KNN algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu
sayilar1 ile Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuglarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. KNN algoritmasi, minkowski uzaklik fonksiyonu kullanildiginda ve
tim komsuluk degerlerinde en basarili sonucu, word2vec kelime temsili yontemi
ile vermistir. En yiiksek Fl-metrik degeri 0,82 olmustur. Tf-IDF kelime temsili
yontemiyle ise, 4 komsuluga bakildiginda 0,74 F1-metrik degeri gostermistir. Her
modelde, word2vec kelime temsili yontemi, TF-IDF yontemine gore acik bir sekilde

basarili olmustur.
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Sekil 4.11. Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak KNN
algoritmasinin 6klid uzaklik algoritmasi ve farkli komsu sayilar ile elde
edilen Fl-metrik ortalamalarim1 ve standart sapmalarini gosteren hata
cubuklar1 grafigi.
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Sekil 4.12. Konu-3 tweet mesajlarinin bulundugu veri seti kullanmilarak KNN
algoritmasinin minkowski uzaklik algoritmasi ve farkli komsu sayilari ile
elde edilen F1-metrik ortalamalarin1 ve standart sapmalarin1 gosteren hata
cubuklar grafigi.
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RF algoritmasi, farkli bolme kalitesini 6lgme algoritmalar1 ve agac sayilar ile test
edilmistir. Etropy ve gini algoritmalar1 kullanilmigtir. Ayrica, 50, 100, 500 ve 1000
agac sayist ile algoritma test edilmigtir. Tiim konularin tweet mesajlarinin bulundugu,
Konu-1 tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve
Konu-3 tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkli veri seti ile
algoritma calistirilmistir. TF-IDF ve Word2vec kelime temsili yontemlerinin sonuclari

kargilastirilmisgtir.

Sekil 4.13’de RF algoritmasinin entropy ve gini algoritmalar1 ve 50, 100, 500 ve 1000
agac sayilari ile tiim konularin bulundugu veri seti kullanilarak elde edilen sonuglarinin
F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir.
RF algoritmasi, TF-IDF kelime temsili yontemiyle word2vec kelime temsili yontemine
gore daha basarili olmustur. Her iki kelime temsili yonteminde de sonuclar bolme

algoritmasi ve agag sayis1 degisse de ¢ok fazla farklilik gdstermemistir.
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Sekil 4.13. Tiim konularin bulundugu veri seti kullanilarak RF algoritmasinin entropy
ve gini algoritmalar1 ve 50, 100, 500 ve 1000 aga¢ sayilari ile elde edilen
F1-metrik ortalamalarin1 ve standart sapmalarin1 gosteren hata cubuklari
grafigi.

Sekil 4.14’de RF algoritmasinin entropy ve gini algoritmalar1 ve 50, 100, 500 ve 1000
agac sayilari ile Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuc¢larinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde

gosterilmigtir. RF algoritmasi, TF-IDF kelime temsili yontemiyle word2vec kelime
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temsili yontemine gore daha basarili olmustur. Her iki kelime temsili yonteminde de

sonuclar bolme algoritmasi ve agac sayist degisse de cok fazla farklilik gostermemistir.

1.0
BN TF-IDF
. w2v
0.9
=
@
€0.8
—
w
©
1S
©0.7
8
(@]
0.6
0.5 "y e o "y
Entropy Entropy Entropy Entropy Gini Gini Gini Gini
50 100 500 1000 50 100 500 1000

Sekil 4.14. Konu-1 tweet mesajlarinin  bulundugu veri seti kullanilarak RF
algoritmasinin entropy ve gini algoritmalar1 ve 50, 100, 500 ve 1000 agag
sayilari ile elde edilen Fl-metrik ortalamalarin1 ve standart sapmalarini
gosteren hata ¢ubuklar grafigi.

Sekil 4.15’de RF algoritmasinin entropy ve gini algoritmalart ve 50, 100, 500 ve 1000
agac sayilar ile Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuglarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. RF algoritmasi, TF-IDF kelime temsili yontemiyle word2vec kelime
temsili yontemine gore daha basarili olmustur. Her iki kelime temsili yonteminde de

sonuclar bolme algoritmasi ve agac sayist degisse de cok fazla farklilik gostermemistir.

Sekil 4.16’da RF algoritmasinin entropy ve gini algoritmalart ve 50, 100, 500 ve 1000
agac sayilar ile Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak elde edilen
sonuglarinin F1-metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmigtir. RF algoritmasi, TF-IDF kelime temsili yontemiyle word2vec kelime
temsili yontemine gore daha basarili olmustur. Her iki kelime temsili yonteminde de

sonuclar bolme algoritmasi ve agac sayist degisse de cok fazla farklilik gostermemistir.
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Sekil 4.15. Konu-2 tweet mesajlarimin  bulundugu veri seti kullanilarak RF
algoritmasinin entropy ve gini algoritmalar1 ve 50, 100, 500 ve 1000 agag
sayilar1 ile elde edilen Fl-metrik ortalamalarini1 ve standart sapmalarini
gosteren hata ¢ubuklar grafigi.
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Sekil 4.16. Konu-3 tweet mesajlarinin  bulundugu veri seti kullanilarak RF
algoritmasinin entropy ve gini algoritmalar1 ve 50, 100, 500 ve 1000 agag
sayilar ile elde edilen F1-metrik ortalamalarin1 ve standart sapmalarini
gosteren hata ¢ubuklar grafigi.
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SVM algoritmasi, lineer, radyal tabanli fonksiyon, sigmoid ve polinom algoritmalari
ile test edilmigtir. Ayni1 zamanda polinom algoritmasinda, 2,3,4,5 ve 6 derece ile
test edilmistir. Etropy ve gini bolme kalitesi 6lgme algoritmalart kullamilmistir.
Ayrica, 50, 100, 500 ve 1000 agag sayisi ile algoritma test edilmistir. Tiim konularin
tweet mesajlarinin bulundugu, Konu-1 tweet mesajlarinin bulundugu, Konu-2 tweet
mesajlarinin bulundugu ve Konu-3 tweet mesajlarinin bulundugu veri seti olmak iizere
4 farkh veri seti ile algoritma calistirllmistir. TF-IDF ve Word2vec kelime temsili

yontemlerinin sonuclari kargilagtirilmisgtir.

Sekil 4.17°de SVM algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal
tabanli fonksiyon ve sigmoid algoritmalar1 ile tiim konularin bulundugu veri seti
kullanilarak elde edilen sonuglarinin Fl-metrik ortalamalar1 ve standart sapmalari
hata cubuklar1 grafiginde gosterilmistir. SVM algoritmasi, TF-IDF kelime temsili
yontemiyle word2vec kelime temsili yontemine gore daha basarili olmustur. TF-IDF
kelime temsili yontemi ile 2. derece polinom ve radyal tabanli fonksiyon algoritmalari

ile 0,87 F1-metrik degeri ile diger modellerden basarili olmustur.
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Sekil 4.17. Tiim konularin bulundugu veri seti kullanilarak SVM algoritmasinin lineer,
polinom (2, 3, 4, 5 ve 6. dereceden), radyal tabanli fonksiyon ve sigmoid
algoritmalart ile elde edilen F1-metrik ortalamalarini ve standart sapmalarini
gosteren hata ¢ubuklar grafigi.

Sekil 4.18’de SVM algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal
tabanli fonksiyon ve sigmoid algoritmalari ile Konu-1 tweet mesajlarinin bulundugu veri

seti kullanilarak elde edilen sonuclarinin F1-metrik ortalamalar1 ve standart sapmalari
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hata cubuklar1 grafifinde gosterilmistir. SVM algoritmasi, TF-IDF kelime temsili
yontemiyle word2vec kelime temsili yontemine gore daha basarili olmustur. TF-IDF
kelime temsili yontemi ile 2. derece polinom ve radyal tabanli fonksiyon algoritmalari

ile 0,87 F1-metrik degeri ile diger modellerden bagarili olmustur.
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Sekil 4.18. Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak SVM
algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal tabanh
fonksiyon ve sigmoid algoritmalari ile elde edilen F1-metrik ortalamalarini
ve standart sapmalarin1 gosteren hata cubuklart grafigi.

Sekil 4.19°da SVM algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal
tabanli fonksiyon ve sigmoid algoritmalar1 ile Konu-2 tweet mesajlarinin bulundugu veri
seti kullanilarak elde edilen sonuclarinin F1-metrik ortalamalar1 ve standart sapmalari
hata cubuklar1 grafiginde gosterilmistir. SVM algoritmasi, TF-IDF kelime temsili
yontemiyle word2vec kelime temsili yontemine gore daha basarili olmustur. TF-IDF
kelime temsili yontemi ile 2. derece polinom ve radyal tabanli fonksiyon algoritmalari

ile 0,87 F1-metrik degeri ile diger modellerden basarili olmustur.

Sekil 4.20’de SVM algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal
tabanli fonksiyon ve sigmoid algoritmalari ile Konu-3 tweet mesajlarinin bulundugu veri
seti kullanilarak elde edilen sonuglarinin F1-metrik ortalamalar1 ve standart sapmalari
hata cubuklar grafiginde gosterilmistir. SVM algoritmasi, TF-IDF kelime temsili
yontemiyle word2vec kelime temsili yontemine gore daha basarili olmugtur. TF-IDF
kelime temsili yontemi ile 2. derece polinom ve radyal tabanli fonksiyon algoritmalari

ile 0,87 F1-metrik degeri ile diger modellerden bagarili olmustur.
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Sekil 4.19. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak SVM
algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal tabanl
fonksiyon ve sigmoid algoritmalar ile elde edilen F1-metrik ortalamalarini
ve standart sapmalarin1 gosteren hata cubuklart grafigi.
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Sekil 4.20. Konu-3 tweet mesajlarinin bulundugu veri seti kullanmilarak SVM
algoritmasinin lineer, polinom (2, 3, 4, 5 ve 6. dereceden), radyal tabanl
fonksiyon ve sigmoid algoritmalar ile elde edilen F1-metrik ortalamalarini
ve standart sapmalarin1 gosteren hata cubuklar1 grafigi.
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4.3. Derin Ogrenme Algoritmalari

Bu calismada, Recurrent Neural Network (RNN), Gated Recurrent Unit (GRU),
Long-Short Term Memory (LSTM) ve bu algoritmalarin cift yonlii algoritmalar
(BiRNN, BiGRU ve BiLSTM) olmak iizere 6 farkli denetimli derin &grenme
algoritmalarr kullanilmigtir. Algoritmalari olusturmak ve modellemek icin Python
programlama dili kullanilmisti.  Modellerin c¢aligtirilmas1 i¢in ise Tensorflow
kiitiiphanesinin Keras Dizi Modeli (The sequence Model) uygulama programlama

arayiizii kullamilmistir (TensorFlow, 2019).

Denetimli derin 6grenme algoritmalarinda, tiim tweet mesajlarinin bulundugu, Konu-1
tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve Konu-3
tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkh veri seti ile calisilmig
ve tweet mesajlarinin vektorler ile temsil edilmesi i¢in word2vec kelime temsili yontemi
kullanilmigtir.  Algoritmalarin 6n yargisin1 kaldirmak i¢in her algoritma 100 defa
calistirnlmigtir. Her adimda, konulardaki tweet mesajlari rastgele karistirilmis ve tiim
mesajlarin hem egitim setinde hem de test setinde bulunabilmesi saglanmistir. Her
adimda karistirilan veri setinin, %70’1 modeli egitmek icin egitim seti, %30’u ise bu

algoritmalarin basarisin1 6l¢mek icin test seti olarak kullanilmistir.

Denetimli derin 6grenme algoritmalarinin her biri 3 farkli model ve 2 farkli 68renme
katsayis1 (learning rate-LR) ile calistirilmis ve sonuglar test edilmistir. Giris katmani,
50 birimden olusan gizli katman, 10 birimden olusan gizli katman ve 1 birimlik ¢ikis
katmanina sahip modele Model-1, giris katmani, 50 birimden olusan gizli katman, 25
birimden olusan gizli katman, 10 birimden olusan gizli katman ve 1 birimlik ¢ikis
katmanina sahip modele Model-2 ve son olarak giris katmani, 100 birimden olusan gizli
katman, 50 birimden olusan gizli katman, 25 birimden olusan gizli katman, 10 birimden
olusan gizli katman ve 1 birimlik ¢ikis katmanina sahip modele Model-3 ad1 verilmistir.
Bu 3 model 0,001 ve 0,0001 6grenme katsayilari ile denenmistir. Aktivasyon fonksiyonu
olarak sigmoid aktivasyon fonksiyonu kullanilmistir. Optimizasyon algoritmasi olarak
Adam optimizasyon algoritmasi kullanilmigtir. Kay1p fonksiyonu ig¢in ise ikili ¢capraz

entropi (binary-crossentropy) kayip fonksiyonu kullanilmisgtir.

72



Toplanan tiim tweet mesajlarindaki kelimeler 1x100 boyutlu word2vec vektorlerine
doniistiiriilmiistiir. Tweet mesajlarinin biiyiik ¢ogunlugunun 50 kelime ve daha az
kelimeden olustugu goriilmiistiir. Bu nedenle bir tweet mesaj1 i¢in 50x100’liik (kelime
say1s1 x word2vec boyutu) bir vektor olusturulmustur. Kelime sayis1 50’den az olan
tweet mesajlarinin matris boyutunu 50x 100 boyutuna tamamlamak i¢in 50x100 boyutlu

matris olana kadar 1x100 boyutlu sifir vektorii eklenmisgtir.

Tiim konularin tweet mesajlarindan olusan veri seti ile elde edilen tek yonlii denetimli
derin 68renme algoritmalarinin sonuglar1 Sekil 4.21°de gosterilmistir. Tek yonlii
denetimli 6grenme algoritmalarinin tiim modellerinde LSTM algoritmast basarili
olmustur. LSTM algoritmasi, LR degerinin 0,001 olarak kullanildig1 modellerde 0,8
F1-metrik degeri ile en basarili algoritma olmugstur. RNN algoritmasi ise en fazla 0,59

F1-metrik degeri ile her modelde en basarisiz sonucu gostermistir.
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Sekil 4.21. Tiim konularin tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli
model ve 2 farkli LR degeri ile elde edilen tek yonlii derin 6grenme
algoritmalarinin F1-metrik ortalamalarini ve standart sapmalarin1 gosteren
hata cubuklar grafigi.

Tiim konularin tweet mesajlarindan olugan veri seti ile elde edilen cift yonlii denetimli
derin 6grenme algoritmalarinin sonuglar1 Sekil 4.22’de gosterilmistir. Cift yonli
denetimli 6grenme algoritmalarinin Model-3 ve LR 0,0001 olarak kullanildig1 model
harig, tiim modellerinde BiLSTM algoritmasi en bagsarili algoritma olmustur. BILSTM
algoritmasi, Model-1 ve LR 0,001 degerinde kullanildiginda 0,80 F1-metrik degeri
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gostererek en basarili algoritma olmustur. BiRNN algoritmasi ise en fazla 0,66

F1-metrik degeri ile her modelde en basarisiz sonucu gostermistir.
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Sekil 4.22. Tiim konularin tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkl
model ve 2 farkli LR degeri ile elde edilen cift yonlii derin 6grenme
algoritmalarinin F1-metrik ortalamalarini ve standart sapmalarin1 gosteren
hata ¢cubuklar grafigi.

Konu-1 tweet mesajlarindan olusan veri seti ile elde edilen tek yonlii denetimli derin
o0grenme algoritmalarinin sonuglar1 Sekil 4.23’de gosterilmistir. Tek yonlii denetimli
0grenme algoritmalarinin LR degerinin 0,001 olarak kullani1ldig1 modellerinde LSTM ve
GRU algoritmalar: bagarili olmustur. Model-1 ve LR degerinin 0,001 olarak kullanildig:
modelde GRU algoritmasi, Model-2 ve LR degerinin 0,001 olarak kullanildig1 modelde
ise LSTM ve GRU algoritmalar1 0,83 F1-metrik degeri ile en basarili algoritma olmustur.
LR degerinin 0,0001 olarak kullanildig1 modellerde ise en basarisiz sonucu GRU
algoritmas1 gostermistir. Model-3 ve LR degerinin 0,0001 olarak kullanildig1 modelde

GRU algoritmasi1 0,39 F1-metrik degeri ile en diisiik F1-metrik degerini gdstermistir.

Konu-1 tweet mesajlarindan olusan veri seti ile elde edilen c¢ift yonlii denetimli derin
ogrenme algoritmalarinin sonuclar1 Sekil 4.24°de gosterilmistir. Cift yonlii denetimli
o0grenme algoritmalarinin Model-3 ve LR 0,0001 olarak kullanildig1 modelde 0,83
Fl-metrik degeri ile BILSTM algoritmasi en basarili algoritma olmustur. BiLSTM
algoritmasi tiim modellerde en basarili algoritma olmustur. BIRNN algoritmasi ise en

fazla 0,62 F1-metrik degeri ile her modelde en basarisiz sonucu gostermistir.
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Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen tek yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarini ve standart sapmalarin1 gdsteren hata cubuklari
grafigi.
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Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen ¢ift yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarin1 ve standart sapmalarin1 gdsteren hata cubuklari
grafigi.
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Konu-2 tweet mesajlarindan olusan veri seti ile elde edilen tek yonlii denetimli derin
o0grenme algoritmalarinin sonuglar1 Sekil 4.25°de gosterilmistir. Tek yonli denetimli
ogrenme algoritmalarinin LR degerinin 0,001 olarak kullanildig1 modellerinde LSTM
ve GRU algoritmalar1 basarili ve birbirlerine yakin F1-metrik degerleri vermislerdir.
Model-2 ve LR degerinin 0,001 olarak kullanildig1 modelde GRU algoritmas1 0,83
Fl-metrik degeri ile en basarili algoritma olmustur. LR degerinin 0,0001 olarak
kullanildig1 modellerde ise en basarisiz sonucu GRU algoritmasi, en basarili sonucu ise
LSTM algoritmasi gostermistir. Model-3 ve LR degerinin 0,0001 olarak kullanildig1
modelde GRU algoritmas1 0,38 Fl-metrik degeri ile en diisik Fl1-metrik degerini

gostermistir.
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Sekil 4.25. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen tek yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarini1 ve standart sapmalarim1 gdsteren hata cubuklari
grafigi.

Konu-2 tweet mesajlarindan olusan veri seti ile elde edilen cift yonlii denetimli
derin 6grenme algoritmalarinin sonuclar1 Sekil 4.26’da gosterilmistir. Bu veri seti
kullanildiginda her modelde BiLSTM algoritmas1 diger algoritmalardan daha basarili
olmugtur. Cift yonlii denetimli 6grenme algoritmalarinin Model-3 ve LR 0,0001 olarak
kullanildig1 modelde 0,83 F1-metrik degeri ile BILSTM algoritmasi en basarili algoritma
olmustur. BiRNN algoritmasi ise en fazla 0,62 F1-metrik degeri ile her modelde en

basarisiz sonucu gostermistir.
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Sekil 4.26. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen ¢ift yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarini ve standart sapmalarim1 gdsteren hata cubuklari
grafigi.

Konu-3 tweet mesajlarindan olusan veri seti ile elde edilen tek yonlii denetimli derin
o0grenme algoritmalarinin sonuglar1 Sekil 4.27°de gosterilmistir. Tek yonli denetimli
ogrenme algoritmalarinin LR degerinin 0,001 olarak kullanildig1 modellerinde LSTM
ve GRU algoritmalar1 bagarili ve birbirlerine yakin F1-metrik degerleri vermislerdir.
Model-2 ve LR degerinin 0,001 olarak kullanildig1 modelde GRU algoritmas1 0,82
Fl-metrik degeri ile en basarili algoritma olmustur. LR degerinin 0,0001 olarak
kullanildi81 modellerde ise en basarisiz sonucu GRU algoritmasi en bagarili sonucu ise
LSTM algoritmasi gostermistir. Model-1 ve LR degerinin 0,0001 olarak kullanildig1
modelde GRU algoritmas1 0,40 Fl-metrik degeri ile en diisiik F1-metrik degerini

gostermistir.

Konu-3 tweet mesajlarindan olusan veri seti ile elde edilen cift yonlii denetimli
derin 6grenme algoritmalarinin sonuclart Sekil 4.28’de gosterilmistir. Bu veri seti
kullanildiginda her modelde BiLSTM algoritmas diger algoritmalardan daha basarili
olmustur. Cift yonlii denetimli 6grenme algoritmalarindan 0,82 Fl-metrik degeri
ile BILSTM algoritmasi, en basarili algoritma olmustur. LR degerinin 0,001 olarak
kullanildig1 modellerde BiGRU algoritmas1 BiLSTM algoritmasina yakin F1-metrik
degerleri gosterirken, LR degerinin 0,0001 olarak kullanildigi modellerde F1-metrik
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Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen tek yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarini ve standart sapmalarim1 gdsteren hata cubuklari
grafigi.

degeri diigmiistiir. BIRNN algoritmasi ise en fazla 0,62 F1-metrik degeri ile her modelde

en basarisiz sonucu gostermistir.
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Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak 3 farkli model ve
2 farkli LR degeri ile elde edilen ¢ift yonlii derin 6grenme algoritmalarinin
F1-metrik ortalamalarini ve standart sapmalarin1 gdsteren hata cubuklari
grafigi.
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4.4. Denetimsiz Ogrenme Algoritmalari

Bu caligmada, K-means, Non-negative Matrix Factorization (NMF) ve Linear
Discriminant Analysis (LDA) denetimsiz O6grenme algoritmalart kullanilmistir.
Denetimsiz 6grenme algoritmalarinda, tiim tweet mesajlarinin bulundugu, Konu-1
tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve Konu-3
tweet mesajlarinin bulundugu veri seti olmak tizere 4 farkli veri seti ile ¢aligilmis
ve tweet mesajlarinin vektorler ile temsil edilmesi i¢cin TF-IDF ve word2vec yontemleri
kullanilmigtir.  Algoritmalarin 6n yargisim1 kaldirmak i¢in her algoritma 100 defa
calistirllmistir. Her adimda, konulardaki tweet mesajlar: rastgele karigtirilmig ve tim
mesajlarin hem egitim setinde hem de test setinde bulunabilmesi saglanmigtir. Her
adimda karigtirilan veri setinin, %70’1 modeli egitmek icin egitim seti, %30’u ise bu

algoritmalarin basarisin1 6lgmek icin test seti olarak kullanilmistir.

K-means algoritmasi, merkez noktalar1 belirleme Olgiitii olarak rastgele (random)
belirleme yontemi ve k-means++ yontemi ile test edilmistir. Tiim konularin
tweet mesajlarinin bulundugu, Konu-1 tweet mesajlarinin bulundugu, Konu-2 tweet
mesajlarin bulundugu ve Konu-3 tweet mesajlarinin bulundugu veri seti olmak iizere
4 farkh veri seti ile algoritma calistirtlmistir. TF-IDF ve Word2vec kelime temsili

yontemlerinin sonuglar1 karsilastirilmistir.

Sekil 4.29°da, K-means algoritmasinin, merkez noktalar1 belirleme 6l¢iitii olarak rastgele
(random) belirleme yOntemi ve k-means++ yOntemi ile tim konularin bulundugu
veri seti kullanilarak elde edilen sonuglarinin Fl-metrik ortalamalar1 ve standart
sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir. K-means algoritmasi, k-means++
merkez belirleme yontemi kullanildiginda, 0,58 F1-metrik degeri ile en basarili sonucu,
TF-IDF kelime temsili yontemi ile vermistir. Word2vec kelime temsili yontemiyle ise,
k-means++ merkez belirleme yontemi kullanildiginda, 0,57 F1-metrik degeri ile en
basarili sonucu gostermistir. Hem TF-IDF, hem de word2vec kelime temsili yontemleri

birbirine ¢cok yakin sonuglar vermistir.
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Sekil 4.29. Tiim konularin bulundugu veri seti kullanilarak K-means algoritmasinin
rastgele merkez noktasi belirleme ve k-means++ merkez noktasi belirleme
yontemi ile elde edilen F1-metrik ortalamalarini ve standart sapmalarini
gosteren hata ¢ubuklar grafigi.

Sekil 4.30°da, K-means algoritmasinin, merkez noktalari belirleme ol¢iitii olarak rastgele
(random) belirleme yontemi ve k-means++ yontemi ile Konu-1 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik ortalamalar1 ve
standart sapmalar1 hata cubuklar grafifinde gosterilmistir. K-means algoritmasi,
k-means++ merkez belirleme yontemi kullanildiginda, 0,67 F1-metrik degeri ile en
basarili sonucu, TF-IDF kelime temsili yontemi ile vermistir. Word2vec kelime temsili
yontemiyle ise, k-means++ merkez belirleme yontemi kullanildiginda, 0,63 F1-metrik

degeri ile en basarili sonucu gostermistir.

Sekil 4.31°de, K-means algoritmasinin, merkez noktalar1 belirleme 6l¢iitii olarak rastgele
(random) belirleme yontemi ve k-means++ yontemi ile Konu-2 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik ortalamalar1 ve
standart sapmalar1 hata cubuklar grafi§inde gosterilmistir. K-means algoritmasi,
k-means++ merkez belirleme yontemi kullanildiginda, 0,62 F1-metrik degeri ile en
basarili sonucu, Word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili
yontemiyle ise, rastgele merkez belirleme yontemi kullanildiginda, 0,63 F1-metrik

degeri ile en basarili sonucu gostermistir.
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Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak K-means
algoritmasinin rastgele merkez noktasi belirleme ve k-means++ merkez
noktasi belirleme yontemi ile elde edilen Fl-metrik ortalamalarini ve
standart sapmalarin1 gdsteren hata ¢ubuklar grafigi.
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Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak K-means
algoritmasinin rastgele merkez noktast belirleme ve k-means++ merkez
noktasi belirleme yontemi ile elde edilen F1-metrik ortalamalarini ve
standart sapmalarin1 gdsteren hata ¢ubuklar grafigi.
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Sekil 4.32°de, K-means algoritmasinin, merkez noktalar: belirleme 6l¢iitii olarak rastgele
(random) belirleme yontemi ve k-means++ yontemi ile Konu-3 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonug¢larinin F1-metrik ortalamalar1 ve
standart sapmalar1 hata cubuklari grafiginde gosterilmistir. K-means algoritmasi hem
rastgele hem de k-means++ merkez belirleme yontemi kullanildiginda, 0,67 F1-metrik
degeri ile en basarili sonucu, Word2vec kelime temsili yontemi ile vermistir. TF-IDF
kelime temsili yontemiyle ise, rastgele merkez belirleme yontemi kullanildiginda, 0,62

F1-metrik degeri ile en basarili sonucu gostermistir.
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Sekil 4.32. Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak K-means
algoritmasinin rastgele merkez noktasi belirleme ve k-means++ merkez
noktasi belirleme yontemi ile elde edilen Fl-metrik ortalamalarim ve
standart sapmalarin1 gosteren hata ¢cubuklar: grafigi.

LDA algoritmasi, singular value decomposition (SVD) ve least squares (Lsqr)
yontemleri ile test edilmigtir. Tiim konularin tweet mesajlarinin bulundugu, Konu-1
tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve Konu-3
tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkli veri seti ile algoritma
calisurilmisti. ~ TF-IDF ve Word2vec kelime temsili yontemlerinin sonuglari

karsilagtirilmigtir.

Sekil 4.33’de, LDA algoritmasimin, SVD ve Lsqr yontemleri ile tiim konularin
bulundugu veri seti kullanilarak elde edilen sonuglarinin F1-metrik ortalamalar1 ve
standart sapmalar1 hata cubuklar grafiginde gosterilmistir. LDA algoritmast hem SVD

hem de Lsqr yontemleri kullanildiginda, 0,76 F1-metrik degeri ile en basarili sonucu,
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word2vec kelime temsili yontemi ile vermistir. TF-IDF kelime temsili yontemiyle ise

SVD yontemi kullanildiginda, 0,71 F1-metrik degeri ile en basarili sonucu gostermistir.
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Sekil 4.33. Tiim konularin bulundugu veri seti kullanilarak LDA algoritmasinin SVD
ve Lsqr yontemleri ile elde edilen Fl-metrik ortalamalarim1 ve standart
sapmalarini gosteren hata ¢cubuklar: grafigi.

Sekil 4.34’de, LDA algoritmasinin, SVD ve Lsqr yontemleri ile Konu-1 tweet
mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuclarinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata cubuklar1 grafifinde gosterilmistir. LDA
algoritmasi, SVD yontemi kullanildiginda, 0,71 F1-metrik degeri ile en basarili sonucu,
TF-IDF kelime temsili yontemi ile vermistir. Word2vec kelime temsili yontemiyle ise,
hem SVD hem de Lsqr yontemleri kullanildiginda, 0,68 F1-metrik degeri ile en bagarili

sonucu gostermistir.

Sekil 4.35’de, LDA algoritmasinin, SVD ve Lsqr yontemleri ile Konu-2 tweet
mesajlarinin bulundugu veri seti kullanilarak elde edilen sonug¢larinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata cubuklar1 grafifinde gosterilmistir. LDA
algoritmasi, SVD yontemi kullanildiginda, 0,71 F1-metrik degeri ile en basarili sonucu,
hem TF-IDF hem de word2vec kelime temsili yontemi ile vermistir. Ayrica Lsqr
yontemi kullanildi§inda da word2vec kelime temsili yontemiyle, yine 0,71 F1-metrik
degerini vermistir. Lsqr yontemi ile TF-IDF kelime temsili yontemi kullanildiginda ise

0,56 metrik degeri gosterebilmigtir.

83



1.0

= TF-IDF
e W2

0.9 v

~

°

£

o

[V

©

£

©

<

g

o
0.4

SvD Lqsr

Sekil 4.34. Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak LDA
algoritmasinin SVD ve Lsqr yontemleri ile elde edilen Fl-metrik
ortalamalarini ve standart sapmalarini gdsteren hata ¢ubuklar: grafigi.
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Sekil 4.35. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak LDA
algoritmasinin SVD ve Lsqr yontemleri ile elde edilen F1-metrik
ortalamalarini ve standart sapmalarini gdsteren hata ¢ubuklar grafigi.
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Sekil 4.36’da, LDA algoritmasinin, SVD ve Lsqr yontemleri ile Konu-3 tweet
mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuglarinin F1-metrik
ortalamalar1 ve standart sapmalar1 hata cubuklar1 grafifinde gosterilmistir. LDA
algoritmasi, SVD yontemi kullanildiinda, 0,73 F1-metrik degeri ile en basarili sonucu,
hem TF-IDF hem de word2vec kelime temsili yontemi ile vermistir. Ayrica Lsqr
yontemi kullanildiginda da word2vec kelime temsili yontemiyle, yine 0,73 F1-metrik
degerini vermistir. Lsqr yontemi ile TF-IDF kelime temsili yontemi kullanildiginda ise

0,59 metrik degeri gosterebilmistir.

1.0

B TF-IDF
. W2v

Ortalama F1-metrik
© © ©
u 0 ©

o
o

o
n

0.4

Lgsr

Sekil 4.36. Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak LDA
algoritmasinin SVD ve Lsqr yontemleri ile elde edilen F1-metrik
ortalamalarini ve standart sapmalarin1 gosteren hata cubuklart grafigi.

NMF algoritmasi, singular value decomposition (SVD) ve least squares (Lsqr)
yontemleri ile test edilmigtir. Tiim konularin tweet mesajlarinin bulundugu, Konu-1
tweet mesajlarinin bulundugu, Konu-2 tweet mesajlarinin bulundugu ve Konu-3
tweet mesajlarinin bulundugu veri seti olmak iizere 4 farkli veri seti ile algoritma
calisurilmisti. ~ TF-IDF ve Word2vec kelime temsili yontemlerinin sonuglar

kargilastirilmasgtir.

Sekil 4.37°de, NMF algoritmasinin, farkli parametrelerle tiim konularin tweet
mesajlarinin bulundugu veri seti kullanilarak elde edilen sonuglarinin, F1-metrik
ortalamalar1 ve standart sapmalar1 hata cubuklar grafiginde gosterilmigtir. NMF

algoritmasi, farkli parametrelerle kullanildiginda, her modelde en basarili sonucu,
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word2vec kelime temsili yontemi ile vermistir. NMF algoritmas1 bu veri setinde,
baslangic prosediirii olarak NNDSVDA ile NNDSVDAR ve ¢oziicii olarak CD c¢oziiciisii
kullanildiginda 0,67 F1-metrik degeri ile en basarili sonucu word2vec kelime temsili
yontemi ile vermistir. NMF algoritmasinin tiim parametreleriyle TF-IDF kelime temsili
yontemi yeterli basariy1 gosterememistir. TF-IDF kelime temsili yontemiyle, baslangi¢
prosediirii olarak NNDSVDAR ve ¢oziicii olarak MU coziiciisii kullanildiginda, 0,58

Fl-metrik degeri ile en yiiksek sonucu gosterebilmistir.
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ekil 4.37. Tiim konularin bulundugu veri seti kullanilara algoritmasinin farkl

kil 4.37. Tiim konularin bulundug i seti kullanilarak NMF algori farkl
parametrelerle elde edilen F1-metrik ortalamalarini ve standart sapmalarini
gosteren hata ¢ubuklar: grafigi.

Sekil 4.38’de, NMF algoritmasinin, farkli parametrelerle Konu-1 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonug¢larinin, Fl-metrik ortalamalari
ve standart sapmalar1 hata cubuklar1 grafiginde gosterilmisti. NMF algoritmast,
farkli parametrelerle kullanildiginda, baslangi¢ prosediirii olarak rasgele prosediirii
kullanildig1 model hari¢ diger modellerde en basarili sonucu, word2vec kelime temsili
yontemi ile vermistir. NMF algoritmasi bu veri setinde, baslangi¢ prosediirii olarak
rastgele prosediir ve ¢oziicli olarak MU c¢oziiciisii kullanildiginda 0,68 F1-metrik
degeri ile en basarili sonucu TF-IDF kelime temsili yontemi ile vermistir. Word2vec
kelime temsili yontemiyle, baslangi¢c prosediirii olarak NNDSVDAR ve c¢oziicii
olarak MU coziiciisti kullanildiginda, 0,67 F1-metrik degeri ile en yiiksek sonucu
gostermistir. TF-IDF ve word2vec kelime temsili yontemlerinin sonuglari birbirine

yakin ¢ikmisti. Word2vec ve TF-IDF kelime temsili yontemlerinin en basarili
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sonuglarina bakildiginda TF-IDF kelime temsili yonteminin Fl-metrik degerinin,
word2vec yonteminin Fl1-metrik degerinden 0,01 daha basarili olsa da, word2vec

yonteminin standart sapmasinin daha diisiik oldugu goriilmektedir.
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Sekil 4.38. Konu-1 tweet mesajlarinin bulundugu veri seti kullanilarak NMF
algoritmasinin farkli parametrelerle elde edilen F1-metrik ortalamalarii ve
standart sapmalarin1 gosteren hata ¢cubuklar grafigi.

Sekil 4.39°da, NMF algoritmasinin, farkli parametrelerle Konu-2 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonuglarinin, F1-metrik ortalamalar:
ve standart sapmalar1 hata cubuklar1 grafiginde gosterilmisti. NMF algoritmast,
farkli parametrelerle kullanildiginda, her modelde en basarili sonucu, hem word2vec
kelime temsili yontemi ile hem de TF-IDF kelime temsili yontemi ile benzer sonuglar
vermigtir. NMF algoritmasi bu veri setinde, baglangic prosediirii olarak NNDSVD ile
NNDSVDA ve ¢oziicii olarak MU ¢oziiciisii kullanildiginda 0,68 F1-metrik degeri ile
en basarili sonucu TFIDF kelime temsili yontemi ile vermistir. NMF algoritmasinin
tiim parametreleriyle TF-IDF kelime temsili yontemi yeterli bagariy1 gosterememistir.
Word2vec kelime temsili yontemiyle, baslangi¢ prosediirii olarak NNDSVD ve ¢oziicii
olarak CD c¢oziiciisii kullanildiginda, 0,67 Fl-metrik degeri ile en yiiksek sonucu
gostermistir. Word2vec kelime temsili yontemi ile kullanilan modellerin standart

sapmasinin daha diisiik oldugu goriilmektedir.
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Sekil 4.39. Konu-2 tweet mesajlarinin bulundugu veri seti kullanilarak NMF
algoritmasinin farkli parametrelerle elde edilen F1-metrik ortalamalarini ve
standart sapmalarini gosteren hata ¢ubuklari grafigi.

Sekil 4.40°da, NMF algoritmasinin, farkli parametrelerle Konu-3 tweet mesajlarinin
bulundugu veri seti kullanilarak elde edilen sonuglarinin, F1-metrik ortalamalar1 ve
standart sapmalar1 hata ¢ubuklar1 grafiginde gosterilmistir. NMF algoritmasi, farkli
parametrelerle kullanildiginda, her modelde en basarili sonucu, word2vec kelime temsili
yontemi ile vermistir. NMF algoritmas1 bu veri setinde, baslangi¢ prosediirii olarak
rastgele prosediirii kullanildigr model hari¢ diger modellerde 0,67 F1-metrik degeri ile
en basarili sonucu word2vec kelime temsili yontemi ile vermistir. NMF algoritmasinin
tiim parametreleriyle TF-IDF kelime temsili yontemi yeterli basariy1 gésterememistir.
TF-IDF kelime temsili yontemiyle, baglangi¢ prosediirii olarak rasgele prosediir ve
coziicli olarak MU c¢oziiciisii kullanildiginda, 0,59 F1-metrik degeri ile en yiiksek

sonucu gosterebilmistir.

Tiim veri setleri icin YSA temelli olmayan denetimli 68renme algoritmalari, derin
O0grenme algoritmalar1 ve denetimsiz 6grenme algoritmalarinin en basarili F1-metrik
degerleri Sekil 4.41°de gosterilmistir. Tiim veri setlerinde YSA temelli olmayan
denetimli 6grenme algoritmalari diger algoritmalardan daha bagarili olmugtur. Konu-2
tweet mesajlarinin bulundugu veri setinde ise derin 6grenme algoritmalari, YSA temelli
olmayan denetimli 6grenme algoritmalari ile ayn1 F1-metrik ortalama degerini gosterse

de standart sapma degeri daha yiiksek oldugu goriilmektedir. YSA temelli olmayan derin
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Sekil 4.40. Konu-3 tweet mesajlarinin bulundugu veri seti kullanilarak NMF
algoritmasinin farkli parametrelerle elde edilen F1-metrik ortalamalarini ve
standart sapmalarin1 gosteren hata ¢ubuklar: grafigi.

ogrenme algoritmalarindan SVM algoritmasi, Konu-1 veri seti hari¢ tiim veri setlerinde
en yiiksek Fl-metrik degerini vermistir. Konu-1 veri setinde ise RF algoritmasi en
yiiksek Fl-metrik degerini vermistir. Derin 6grenme algoritmalarindan BiLSTM
algoritmasi tiim veri setlerinde en basarili algoritma olmustur. Denetimsiz 6grenme

algoritmalarinin tiimiinde LDA algoritmas1 en bagarili algoritma olmustur.
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Sekil 4.41. Tiim veri setlerinde, YSA temelli olmayan denetimli 6grenme algoritmalari,
derin 6grenme algoritmalar1 ve denetimsiz O0grenme algoritmalarinin
F1-metrik ortalamalarini1 ve standart sapmalarim1 gosteren hata cubuklari
grafigi.
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4.5. Sosyal Ag Analizi

Twitter kullanicilarinin sahte ve gercek haber yayan kullanicilarla olan etkilesimini
analiz etmek i¢in sosyal ag analizi yontemlerinden Boliim 3.8’de anlatilan Pagerank ve
Boliim 3.8’de anlatilan HKKA algoritmalar1 kullanilmistir. Bu algoritmalarin sonuclari
Gephi uygulamasinda hesaplatilmistir. Sahte ve gercek haber yayan kullanicilarin

takipgileri Boliim 3.1.3’de anlatildig1 gibi toplanmustir.

Sahte ve gercek haber yayan kullanicilar ve bu kullanicilar takip eden 7.996.407 adet
kullanic toplanmigtir. 846 Kullanici sahte haber yaymus, 441 kullanici ise gercek haber
yaymustir. Sahte ve gercek haber yayan kullanicilarin takipgi grafi icin 20.483.954
adet veri toplanmigtir. Sahte haber yayan kullanicilarin 5.034.826, gercek haber yayan

kullanicilarin ise 4.325.433 adet takipgisi bulunmustur.

Toplanan kullanicilarin verileri, takipgi iligkileri veri tabaninda "FollowersGraph"
tablosunda toplanmistir. Veri tabanindan sahte ve gercek haber tweet mesaji gonderen
kullanicilarin takipgileri icin bir sakli yordam yazildi (Sekil 4.42). Bu sakli yordam
disaridan "@ara" ve "@maxFollowerSayisi" parametrelerini almaktadir. "@ara"
parametresi hangi konu ile ilgili sahte ve gercek tweet atan kullanicilarin getirilecegini
belirler. "@maxFollowerSayisi" parametresi ise getirilen bir kullanicin en fazla kac
adet takipcisi olacagini belirler. Belirlenen sayidan daha az takipgisi olan kisilerin tiim
takipcileri getirilir. Ayrica bu sakli yordam, sahte ve gercek haber yayan kullanicilari

esit sayida getirir.

Kenarlar1 getiren SQL sakli yordami ".csv" uzantili dosya olarak kaydedilerek Gephi
uygulamasina verilmigtir. Daha sonra kenarlar1 alan uygulama, diigiimleri de tespit
eder. Tespit edilen bu diigiimlerin, sahte haber yayan kullanici, gercek haber yayan
kullanic1 veya sadece takipci olmasi durumunun belirlenmesi gerekmektedir. Bunun
icin gephi uygulamasindan diigiimler ".csv" uzantili dosya olarak indirilmistir. Yine bir
SQL sakl1 yordami yardimiyla, bu diigiimlere, sahte haber yayanlara ’s’, gercek haber
yayanlara ’g’ ve herhangi bir haber yaymamuis takipgilere ise '’ etiketi verildi (Sekil
4.43). Bu sakli yordam disaridan "@ara" ve "@userList" parametrelerini alir. "@ara"

parametresi, kullanicilarin hangi konu ile ilgili tweet attiklarina bakilmas1 gerektigini
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~ALTER PROCEDURE [dbo].[GephiEdgeSP]
@ara nvarchar(max),
@maxFollowerSayisi int
AS

-IBEGIN

DECLARE @FakeTweetCount int;
DECLARE @GercekTweetCount int;
DECLARE @maxMesajTuruSayisi int;

SET @FakeTweetCount=(SELECT COUNT FROM Tweet Where ArananKelime like '@ara’ and MesajTurulD=1);
SET @GercekTweetCount=(SELECT COUNT(*) FROM Tweet Where ArananKelime like '@ara’ and MesajTuruID=2

- IF (@FakeTweetCount<@GercekTweetCount)

=/BEGIN
SET @maxMesajTuruSayisi-@FakeTweetCount
END
ELSE
~BEGIN
SET @maxMesajTuruSayisi=@GercekTweetCount
END
print '@maxMesajTuruSayisi = ' + Convert(varchar(50), @maxMesajTuruSayisi);
print '@FakeTweetCount = ' + Convert(varchar(50), @FakeTweetCount);
print '@GercekTweetCount = ' + Convert(varchar(5€), @GercekTweetCount

- Select FollowersGraphMainID,FollowersGraphFollowerID from (Select *

row_number over (partition by FollowersGraphMainID order by FollowersGraphMainID asc) as rnk

from dbo.FollowersGraph
where
FollowersGraphMainID in

Select rankedTweets.CreatedByID from

Select CreatedByID,row_number() over (partition by MesajTuruID order by MesajTuruID asc) as rnk2
from Tweet Where ArananKelime like '%'+@ara+'%' and (MesajTuruID=1 or MesajTuruID=2)) as rankedTweets
where rnk2<=@maxMesajTuruSayisi

Sekil 4.42. Kenarlar1 getiren SQL sakli yordama.

belirler. "@userList" parametresi ise gephi uygulamasindan alinan diigiimlerin virgiille
ayrilmig listesini alir. Sakli yordam calistirildiginda artik diigtimler ve etiketleri
belirlenmis olur. Daha sonra, bu diigiimler ".csv" uzantili dosya olarak kaydedilerek

Gephi uygulamasina verilmisgtir.

Her ii¢ konu icin de kenarlar ve diigiimler belirlendikten sonra, Gephi uygulamasinda

her konunun Pagerank ve HKKA puanlari hesaplatilmisgtir.

4.5.1. HKKA algoritmasi

Gephi uygulamasinda, HKKA algoritmasi ¢alistirildiginda Boliim 3.8’de anlatildig:
gibi merkezler ve yetkililer icin puanlar hesaplanmigtir. Bu boliimde merkez puanlari

en yliksek olan kullanicilarla, yetki puanlar en yiiksek olan kullanicilar incelenmistir.
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-JALTER PROCEDURE [dbe].[GephiNodesP]

@ara nvarchar(max),

@BuserList nvarchar(max

AS
-IBEGIN
- Select rnks.Id as Idm, sahte,(Select Top(l) t2.MesajTuruID from Tweet as t2

where t2.CreatedByID=rnks.Id and AranankKelime like '%'+@ara +'%°
and (t2.MesajTuruID=1 or t2.MesajTurulD =2)) as aa from

over (partition by Id order by Id asc) as rnk ,

WHEN (Select Top(1l) t2.MesajTuruID from Tweet as t2 where t2.CreatedByID=uu.Id

and AranankKelime like '%'+@ara+'%' and (t2.MesajTurulD=1 or t2.MesajTurulD =2))=1 THEN 's'
WHEN (Select Top(1) t2.MesajTuruID from Tweet as t2 where t2.CreatedByID=uu.Id
d ArananKelime like '%'+@ara+’'%' and (t2.MesajTuruID=1 or t2.MesajTurulD =2))=2 THEN 'g'
WHEN (Select Top(1) t2.MesajTuruID from Tweet as t2 where t2.CreatedByID=uu.Id
ind ArananKelime like '%'+@ara+'%' and (t2.MesajTuruID=1 or t2.MesajTuruID =2)) is null THEN 'f'
WHEN (Select Count from Tweet as t2 where t2.CreatedByID-uu.Id) =8 THEN 'f'

ELSE 'f" END AS nvarchar) as sahte
from dbo.[User] as uu
userList,CHAR(13),"''), CHAR(1@)}, "'

where Id IN (SELECT value FROM STRING_SPLIT( REPLACE(REPLACE as rnks

®

where rnk=1
END

Sekil 4.43. Diigiimleri getiren SQL sakli yordami.

4.5.1.1. Merkez puanina gore:

Merkez puan yiiksek olan kullanicilar sosyal agda bulunan yetki puani yiiksek olan
bircok kisiyi takip eden kullanicilardan olugsmaktadir. Sahte ve gercek haber yayan
kullanicilar veri setinde bu algoritma calistirildiginda merkez puani en yiiksek olan
kullanicilarin, sahte ve gercek haber yaymamis fakat sahte ve gercek haber yayan etkili
kullanicilar takip ettikleri goriilmiistiir. Bu nedenle merkez puani; Pagerank puani ve
Yetki puani gibi kesin bir noktada diger kullanicilardan ayrigmamaktadir. Bu nedenle
merkez puanina gore sosyal ag analizinde, merkez puani en yiiksek olan 50 kullanici

dikkate alinmistir.

Her iic konuya ait veri setinin merkez puanlar1 SQL veri tabaninda bir tabloda
tutulmaktadir. Bu tabloda "HubScoreUserID" alaninda kullanicilarin Twitter kullanici
numaralari, "HubScoreUserMesajTuru" alaninda sahte haber gondermis bir kullaniciysa
"s", gercek haber gondermis bir kullaniciysa "g" ve herhangi bir mesaj gondermemis
fakat takip etkilesiminde bulunmusgsa "f" harfleri, "HubScoreValue" alaninda merkez
puan degerleri, "HubScoreFakeFollowCount" alaninda bu kullanicinin kag¢ adet sahte
haber gonderen kullaniciy: takip ettigi tutulmaktadir. "HubScoreNotFakeFollowCount"

alaninda bu kullanicinin gergek haber gonderen kag kullaniciyi takip ettigi tutulmaktadir.
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"HubScoreMoreFollow" alaninda ise kullanic1 daha ¢ok sahte haber yayan kullanicilari
takip ediyorsa "1", gercek haber yayan kullanicilar takip ediyorsa "2" rakamlari
tutulmaktadir. "HubScoreMoreFollow" alan1 Denklem 4.1 ile hesaplanabilir. Sekil
4.44’de Konu-1 tweet mesajlarinda merkez puanmi en yiiksek olan 50 kullanici

gosterilmektedir.

HubScoreUserlD  HubScoreUserMesajTuru  HubScoreValue HubScoreFakeFolowCount HubScoreNotFakeFollowCount —HubScoreMoreFollow

1 42%0c415 f 0.079325944 55 26 1
2 31200986 f 0.07925332 37 23 1
3 06800785 f 0.07821585 68 21 1
4 08200974 f 0.07810716 50 23 1
5 96300960 f 0.073327176 60 23 1
6 50500211 f 0.072754815 51 19 1
7 48000703 f 0.071029335 72 27 1
8 3960270 f 0.07098424 40 23 1
9 0730 765 f 0.06929474 48 20 1
10 03400401 f 0.068936616 41 17 1
11 486113 f 0.06694473 52 18 1
12 9470367 f 0,06680945 46 17 1
13 7870870 f 0.06654013 47 20 1
14 3740138 f 0.06645524 45 24 1
15 11600359 f 0.06508066 Z- 2 1
16 9520215 f 0.0644264 30 15 1
17 8150626 f 0.06398547 28 17 1
18 0020x563 f 0.063849606 45 21 1
19 55%honc296 f 0.0623434393 43 16 1
20 4100117 f 0.060452893 38 18 1
21 7760115 s 0.059586797 72 17 1
22 2530356 f 0.059050206 28 15 1
23 4200487 f 0.0568588 32 18 1
24 387omb21 f 0055765197 41 20 1
25 9360825 f 0.05505454 30 12 1
26 02400207 f 0.051280275 41 1 1
27 o980 f 0.04888302 39 16 1
28 B98oxB823 f 0.048645128 40 20 1
29 2790248 f 0.048389893 23 14 1
30 9760827 f 0.047462124 28 16 1
31 B44o:S54 f 004714334 32 15 1
32 4180192 f 0.046777118 k)| i 1
33 760163 f 0.046705343 28 12 1
34 B46ox146 f 0.045736548 42 13 1
35  B85Tocc264 f 0.04571237 27 4 1
36 8170128 f 0.04513783 30 13 1
37 9200110 f 0,04435457 40 7 1
3B 4530:xB96 f 0.04384657 35 13 1
39 5460x172 f 0043146078 33 14 1
40 2660570 f 0.041251764 24 9 1
41 060on234 f 0.04026518 38 13 1
42 15%0:331 f 0.039337765 41 6 1
43 9520:xB859 f 0.039276645 35 6 1
4 9400171 f 0.03897717 k)| 18 1
45 017329 f 0.038943913 46 9 1
46 221xxx462 f 0.038615275 13 12 1
47 5460820 f 003793067 16 n 1
48 30130 f 0.037593156 24 13 1
49 076x:x193 f 0.037480734 21 7 1
50  B40xxx248 f 0.037316956 24 1 1

Sekil 4.44. Konu-1 veri setinde merkez puani en yiiksek 50 kullanic.
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s> gicin, 1
(b fF = 4.1

x <0igin, 2

Denklem 4.1°de; f, "HubScoreMoreFollow" alaninin yeni degerini, i, i kullanicisini, &,
k konusunu, s, i kullanicisinin k& konusundaki takip ettigi sahte haber yayan kullanici
sayisin ve g, i kullanicisinin k£ konusundaki takip ettigi gercek haber yayan kullanici

sayisini temsil etmektedir.

Konu-1 tweet mesajlarinda, merkez puani en yiiksek olan 50 kisinin 1 tanesi sahte haber
yaymis, geri kalan 49 diger kullanici ise bu konuda herhangi bir haber paylagmamugtir.

Bu 50 kullanicinin tiimii, daha ¢ok sahte haber yayan kullanicilari takip etmiglerdir.

Konu-2 tweet mesajlarinda, merkez puani en yiiksek olan 50 kisinin 4 tanesi gercek
haber yaymis, geri kalan 46 diger kullanici ise bu konuda herhangi bir haber
paylasmamigtir. Bu 50 kullanicinin 43 tanesi daha ¢ok sahte haber yayan kullanicilari,

7 tanesi ise daha ¢cok gercek haber yayan kullanicilar takip etmiglerdir.

Konu-3 tweet mesajlarinda, merkez puani en yiiksek olan 50 kisinin 1 tanesi gergek
haber yaymis, geri kalan 49 diger kullanict ise bu konuda herhangi bir haber
paylagsmamistir. Bu 50 kullanicinin 44 tanesi daha ¢ok sahte haber yayan kullanicilari,

6 tanesi ise daha cok gercek haber yayan kullanicilar takip etmislerdir.

Merkez puani dikkate alindiginda; merkez puani en yiiksek olan 50 kisinin biiyiik bir
cogunlugunun sahte haber yayan kullanicilari, ger¢ek haber yayan kullanicilardan daha

cok takip ettigi goriilmektedir.
4.5.1.2. Yetki puanina gore:

Yetki puani yiiksek olan kullanicilar sosyal agda bulunan merkez puam yiiksek olan
kisiler tarafindan takip edilen kullanicilardir. Sahte ve gercek haber yayan kullanicilar
veri setinde, bu algoritma ¢alistirildiginda yetki puani en yiiksek olan kullanicilar sahte

ve gercek haber yaymis kullanicilardan olugsmaktadir.
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Gephi uygulamasi iizerinde link siralama algoritmalar1 hesaplatildiktan sonra yetki puani
en yiiksek olandan en diisiik olana dogru siralama yapilmistir. Siralama sonucunda, her
konu i¢in 200 adet kullanicidan sonra yetki puani sifirlanmistir. Bu kullanicilar yetki
puani bakimindan etkisiz kullanicilar olduklari i¢in dikkate alinmamustir. Yetki puani

sifir olmayan kullanicilar incelenmistir.

Konu-1 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
yetki puani en yiiksek olan 254 kisi alinmistir. Bu 254 kisiden sonraki kisilerin puaninin
sifir oldugu goriilmiistiir. Yetki puani en yiiksek olan bu kullanicilarin 127 tanesi sahte
haber, 127 tanesi ise gercek haber paylasan kullanicilardan olugmaktadir. 127 tane sahte
haber yayan kullanici; 302 tane sahte haber yayan hesabi; 52 tane ise gercek haber yayan
hesab1 takip etmektedir. 127 tane gercek haber yayan kullanici ise 177 tane sahte haber
yayan kullanicilari, 47 tane ise gercek haber yayan kullanicilart takip etmektedir. Yetki
puant yiiksek olan 254 kisi, sahte haberde veya gercek haber yaydigina bakilmaksizin,
sahte haber yayan kullanicilar1 daha c¢ok takip etmislerdir (Sekil 4.45).

Sekil 4.45°de, kirmizi1 diigiimlerin her biri Konu-1 ile ilgili sahte haber yaymis ve yetki
puani en yiiksek kullanicilari, yesil diigiimlerin her biri ise Konu-1 ile ilgili gercek
haber paylasmis ve yetki puani en yiiksek olan kisileri temsil etmektedir. Sekilden
de goriilecegi lizere yetki puani yiiksek olan kisiler sahte haber yayan kisileri takip

etmiglerdir.

Konu-2 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
Pagerank puani en yiiksek olan 247 kisi alinmistir. Bu 247 kisiden sonraki kisilerin
puaninin sifir oldugu goriilmiistiir. Pagerank puani en yiiksek olan bu 247 kullanicinin
120 tanesi sahte haber, 127 tanesi ise gergek haber paylasan kullanicilardan olugsmaktadir.
120 tane sahte haber yayan kullanici; 304 tane sahte haber yayan hesabi; 319 tane ise
gercek haber yayan hesabi takip etmektedir. 127 tane gercek haber yayan kullanici ise
423 tane sahte haber yayan kullanicilari, 395 tane ise gercek haber yayan kullanicilart
takip etmektedir. Konu-2 tweet mesajlar1 dikkate alindiginda, Pagerank puani yiiksek
olan 247 kisinin, hemen hemen esit sayida sahte ve gercek haber yayan kullanicilar

takip ettigi goriilmiistiir (Sekil 4.46).
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Sekil 4.45. a) Yetki puani yiiksek olan Konu-1 kullanicilari. b) Yetki puan yiiksek olan
gercek haber paylasmis Konu-1 kullanicilari. ¢) Yetki puani yiiksek olan
sahte haber paylagsmis Konu-1 kullanicilari.

Sekil 4.46’da, kirmiz1 diigtimlerin her biri Konu-2 ile ilgili sahte haber yaymis ve yetki
puani en yiiksek kullanicilari, yesil diigiimlerin her biri ise Konu-2 ile ilgili gercek
haber paylagmis ve yetki puani en yliksek olan kisileri temsil etmektedir. Sekilden de
goriilecegi iizere yetki puam yiiksek olan kisiler sahte ve gercek haber yayan kisileri

esit oranda takip etmektedirler.

a) ‘ b)

Sekil 4.46. a) Yetki puani yiiksek olan Konu-2 kullanicilari. b) Yetki puani yiiksek olan
gercek haber paylasmis Konu-2 kullanicilari. ¢) Yetki puani yiiksek olan
sahte haber paylagsmis Konu-2 kullanicilari.
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Konu-3 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
Pagerank puani en yiiksek olan 246 kisi alinmigtir. Bu 246 kisiden sonraki kisilerin
puaninin sifir oldugu goriilmiistiir. Pagerank puani en yiiksek olan bu 246 kullanicinin
137 tanesi sahte haber, 109 tanesi ise gergek haber paylasan kullanicilardan olugsmaktadir.
137 tane sahte haber yayan kullanici; 768 tane sahte haber yayan hesabi; 167 tane ise
gercek haber yayan hesabi takip etmektedir. 109 tane gercek haber yayan kullanici ise
184 tane sahte haber yayan kullanicilari, 315 tane ise gercek haber yayan kullanicilar
takip etmektedir. Pagerank puami yiiksek olan 246 kisiden sahte haber yayan 137
kullanicinin, yine sahte haber yayan kullanicilart; gercek haber yayan 109 kullanici ise

gercek haber yayan kullanicilan takip ettigi goriilmiistiir (Sekil 4.46).

Sekil 4.47°de, kirmiz1 diigtimlerin her biri Konu-3 ile ilgili sahte haber yaymis ve yetki
puan en yiiksek kullanicilari, yesil diigtimlerin her biri ise Konu-3 ile ilgili gercek
haber paylasmis ve yetki puani en yiiksek olan kisileri temsil etmektedir. Sekilden de
goriilecegi lizere yetki puam yiiksek olan kisilerden sahte haber yayan kigiler sahte

haberleri, gercek haber yayan kisiler de gercek haber yayan kisileri takip etmektedirler.

a) 2 b)

Sekil 4.47. a) Yetki puani yiiksek olan Konu-3 kullanicilari. b) Yetki puan yiiksek olan
gercek haber paylasmis Konu-3 kullanicilari. ¢) Yetki puani yiiksek olan
sahte haber paylasmis Konu-3 kullanicilari.

97



4.5.2. Pagerank algoritmasi

Gephi uygulamasi iizerinde link siralama algoritmalar1 hesaplatildiktan sonra Pagerank
puant en yiiksek olandan en diisiik olana dogru siralama yapilmistir. Siralama
sonucunda, her konu i¢in belirli bir kullanicidan sonra Pagerank puani tekrar etmeye
baglamaktadir. Pagerank puaninin tekrar eden béliimiine kadar olan kullanicilar alinip

incelenmistir.

Konu-1 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
Pagerank puani en yiiksek olan 257 kisi alinmuigtir. Bu 257 kisiden sonraki kisilerin
puani 0,00003 olarak tekrar ettigi goriilmiistiir. Pagerank puani en yiiksek olan bu 257
kullanicinin 130 tanesi sahte haber, 127 tanesi ise gercek haber paylasan kullanicilardan
olugmaktadir. 130 tane sahte haber yayan kullanici; 302 tane sahte haber yayan hesabu;
52 tane ise gercek haber yayan hesabi takip etmektedir. 127 tane gercek haber yayan
kullanici ise 177 tane sahte haber yayan kullanicilari, 47 tane ise gercek haber yayan
kullanicilar takip etmektedir. Pagerank puani yiiksek olan 257 kisi, sahte haberde veya
gercek haber yaydigina bakilmaksizin, sahte haber yayan kullanicilar1 daha ¢ok takip

etmislerdir.

Sekil 4.48°de, kirmiz1 diigiimlerin her biri Konu-1 ile ilgili sahte haber yaymis ve yetki
puant en yiiksek kullanicilari, yesil diigiimlerin her biri ise Konu-1 ile ilgili gercek
haber paylagmis ve yetki puani en yiiksek olan kisileri temsil etmektedir. Sekilden de
goriilecegi iizere, yetki puaninda oldugu gibi pagerank puaninda da puam yiiksek olan

kisiler daha ¢ok sahte haber yayan kisileri takip etmiglerdir.

Konu-2 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
Pagerank puani en yiiksek olan 258 kisi alinmistir. Bu 258 kisiden sonraki kisilerin
puani 0,00004 olarak tekrar ettigi goriilmiistiir. Pagerank puani en yiiksek olan bu 258
kullanicinin 128 tanesi sahte haber, 130 tanesi ise gercek haber paylasan kullanicilardan
olugsmaktadir. 128 tane sahte haber yayan kullanici; 307 tane sahte haber yayan hesabi;
323 tane ise gercek haber yayan hesabi takip etmektedir. 130 tane gergek haber yayan
kullanici ise 423 tane sahte haber yayan kullanicilari, 395 tane ise gercek haber yayan

kullanicilar1 takip etmektedir. Konu-2 tweet mesajlar1 dikkate alindiginda, Pagerank
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a) . ., b)

Sekil 4.48. a) Pagerank puani yiiksek olan Konu-1 kullanicilari. b) Pagerank puani
yiiksek olan gercek haber paylasmis Konu-1 kullanicilari. ¢) Pagerank puani
yiiksek olan sahte haber paylasmis Konu-1 kullanicilari.

puan1 yiiksek olan 258 kisinin, hemen hemen esit sayida sahte ve gercek haber yayan

kullanicilan takip ettigi goriilmiistiir.

Sekil 4.49°da, kirmiz1 diigiimlerin her biri Konu-2 ile ilgili sahte haber yaymis ve
pagerank puani en yiiksek kullanicilari, yesil diigiimlerin her biri ise Konu-2 ile ilgili
gercek haber paylasmis ve pagerank puani en yliksek olan kisileri temsil etmektedir.
Sekilden de goriilecegi lizere yetki puani yiiksek olan kisilerde oldugu gibi pagerank
puant yiiksek olan kisilerde de sahte ve gercek haber yayan kisileri esit oranda takip

etmektedirler.

Konu-3 tweet mesajlarinda sahte ve gercek haber yayan kullanicilar ve takipgilerinden,
Pagerank puani en yiiksek olan 250 kisi alinmigtir. Bu 250 kisiden sonraki kisilerin
puant 0,00003 olarak tekrar ettigi goriilmiistiir. Pagerank puani en yiiksek olan bu 250
kullanicinin 138 tanesi sahte haber, 112 tanesi ise gercek haber paylasan kullanicilardan
olugmaktadir. 138 tane sahte haber yayan kullanici; 768 tane sahte haber yayan hesabi;
167 tane ise gercek haber yayan hesabi takip etmektedir. 112 tane gercek haber yayan
kullanict ise 184 tane sahte haber yayan kullanicilari, 316 tane ise gercek haber yayan

kullanicilar takip etmektedir. Pagerank puam yiiksek olan 250 kisiden sahte haber
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a) Y @ b)

Sekil 4.49. a) Pagerank puam yiiksek olan Konu-2 kullanicilari. b) Pagerank puani
yiiksek olan gercek haber paylasmis Konu-2 kullanicilari. ¢) Pagerank puani
yiiksek olan sahte haber paylasmis Konu-2 kullanicilari.

yayan 138 kullanicinin, yine sahte haber yayan kullanicilari; gercek haber yayan 112

kullanici ise gercek haber yayan kullanicilar takip ettigi gortilmiigtiir.

Sekil 4.50’de, kirmiz1 diiglimlerin her biri Konu-3 ile ilgili sahte haber yaymis ve
pagerank puani en yiiksek kullanicilari, yesil diigiimlerin her biri ise Konu-3 ile ilgili
gercek haber paylasmis ve pagerank puani en yiiksek olan kisileri temsil etmektedir.
Sekilden de goriilecegi lizere yetki puani yiiksek olan kisilerde, sahte haber yayan
kullanicilar, diger sahte haber yayan kullanicilari, gercek haber yayan kullanicilar ise

diger gercek haber yayan kullanicilan takip etmektedirler.
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a) — b)

ekil 4.50. a) Pagerank puani yiiksek olan Konu-3 kullanicilari. b) Pagerank puam
g P
yiiksek olan gercek haber paylasmis Konu-3 kullanicilari. ¢) Pagerank puani
yiiksek olan sahte haber paylasmis Konu-3 kullanicilari.
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5. TARTISMA VE SONUC

Yapilan caligmalara bakildiginda, Tiirkiye’de yasayan insanlarin sahte habere maruz
kalma oraninin oldukg¢a yiiksek ve sahte haberi ayirt edenlerin oraninin da diisiik oldugu
goriilmektedir. Ayrica sahte haberlerin ilk 2 saatlik dilimde ¢ok fazla paylasildig:
diisiiniildiigiinde, sahte haberlerin tespitinde otomatik tespit sistemlerinin kullanilmasi

biiyiik bir dneme sahiptir.

Bu calismada, YSA temelli olmayan denetimli 6grenme, derin 6grenme ve denetimsiz
o0grenme algoritmalar1 kullanilarak sahte haber tespiti yapilmistir. YSA temelli
olmayan denetimli 6grenme algoritmalari ve denetimsiz 6grenme algoritmalar1 TF-IDF
ve word2vec kelime temsili yontemleri ile denenmistir. Ayrica sahte ve gercek
haber kullanicilarin etkilesimini incelemek amaciyla sosyal ag analizi yontemleri
kullanilmigtir. Tiim kullanicilarin takipei iligkileri toplanmistir. Daha sonra HITS

algoritmasi ve pagerank algoritmasi ile etkili kisiler bulunmus ve gorsellestirilmistir.

5.1. Veri Seti

Kullanilan veri seti ii¢ farkl1 konudan toplanan tweet mesajlarindan olugsmaktadir. Ug

konunun da birbirinden farkli 6zellikler gosterdigi goriilmiistiir.

Konu-1 tweet mesajlar1 incelendiginde sahte ve gercek haberi ayiran sadece 1 kelime
vardir. "Bayburt Havalimani’nin 2 milyon yolcu garantili yaptirilmasi" sahte haberi,
"Bayburt Havalimani’nin 2 milyon yolcu kapasiteli yaptirilmas1" ise gercek haberi
temsil etmektedir. Kullanic1 grubu olarak incelendiginde, sahte haber veya gercek haber
gonderenlerin Bayburt’a havaliman1 yapilmasini elestirdikleri ve aym goriiste olduklari

goriilmektedir.

Konu-2 tweet mesajlar incelendiginde sahte ve gercek haber tweet mesajlari birden fazla
olabilmektedir. Ornegin; "Falcao Galatasaray’a hayirli olsun.", "Falcao Galatasaray’a
geldi.", "Falcao transferi Kamuyu Aydinlatma Platformu’na (KAP) bildirildi" gibi
haberler sahte haberi, "Falcao Galatasaray’a gelmedi.", "Falcao’yu Galatasaray’da

gormek isteriz.", "Falcao Galatasaray’a gel." gibi mesajlar ise gercek haberi temsil
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etmektedir. Bu tweet mesajlarindaki kullanic1 grubunun ise tamami Galatasaray Futbol
Kuliibiiniin taraftarlaridir. Ayrica, Radamel Falcao isimli futbolcunun transferi daha

sonraki giinlerde gerceklestigi icin sahte haber olmaktan ¢cikmugtir.

Konu-3 tweet mesajlar1 incelendiginde ise, sahte haberler, benzer mesajlardan olusurken,
gercek haberler birden fazla mesajla ifade edilebilmektedir. "Kuleli Askeri Lisesi
satildi." tweet mesaj1 sahte haberi temsil ederken, "Kuleli Askeri Lisesi’nin satildigini
Kiiltiir ve Turizm Bakant Mehmet Nuri Ersoy yalanladi.", "Kuleli askeri lisesinin
satildig1 yalan haberdir." gibi tweet mesajlar1 ise gercek haberleri temsil etmektedir.
Buradaki kullanici grubunun ise tamamen birbirine zit goriislii kisilerden olustugu

gorilmiistiir.
5.2. Makine Ogrenmesi Yontemleri

YSA temelli olmayan denetimli 0grenme algoritmalari ve denetimsiz O8renme
algoritmalarinin girdisi vektor olmak zorundadir. Word2vec kelime temsili yonteminde
ise bir tweet mesajinda gecen tiim kelimeler bir vektorle temsil edilmektedir. Bu
algoritmalarda word2vec kelime temsili yonteminin kullanilmasi i¢in tweet matrisinin
vektor olarak ifade edilmesi gerekmistir. Bu nedenle, tweet mesajlarinin tek bir vektor
ile temsil edilmesi i¢in iki yontem kullanilmistir. Birinci yontem, veri setindeki tweet
mesajlarinda gecen tiim kelimelerin, word2vec vektorlerinin ortalamasinin alinmasi
ve ikinci yontem ise tiim vektorlerin alt alta eklenmesi ile vektor elde edilmesidir.
Iki yontem incelendiginde ortalama vektdr yonteminin daha basarili oldugu goriilmiis
ve YSA temelli olmayan denetimli 6grenme algoritmalar1 ve denetimsiz 0grenme
algoritmalarinda word2vec kelime temsili yontemi kullanmak i¢in ortalama vektor

alimustir.

Tiim konulara ait tweet mesajlarindan olusan ve Konu-1, Konu-2 ve Konu-3 tweet
mesajlarindan olusan veri seti, TF-IDF kelime temsili yontemi, word2vec kelime temsili
yontemi ve word2vec yontemini YSA temelli olmayan denetimli 6grenme algoritmalari
ve denetimsiz 0grenme algoritmalarinda kullanmak iizere word2vec ortalama vektorii ile
vektorlere cevrilerek algoritmalara giris olarak verilmigtir. Veri setlerinin %70’1 egitim

seti olarak %30’u ise algoritmalarin basarisini 6l¢mek icin test seti olarak kullanilmistir.
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5.2.1. YSA Temelli Olmayan Denetimli Ogrenme Algoritmalar

Tiim konular hakkinda tweet mesajlarindan olusan veri seti ile YSA temelli olmayan
denetimli 6grenme algoritmalar ile egitilip test edildiginde, en bagarili F1-metrik
degerini SVM algoritmasi, TF-IDF kelime temsili yontemi kullanildiginda ve RBF ve 2.
dereceden polinom algoritmalari ile vermistir. iki farkli parametrede SVM algoritmast,
0,87 F1-metrik degeri vermistir. Fakat 2. dereceden polinom algoritmasi ile kullanilan
SVM algoritmasinin standart sapmasi 0,2 ile RBF algoritmasi ile kullanilan SVM
algoritmasindan daha 1yi sonug¢ vermistir. 0,87 F1-metrik degerini veren 2. dereceden
polinom ile kullanilan SVM algoritmasinin standart sapmasinin 0,3 oldugu goriilmiistiir.
Genel olarak TF-IDF kelime temsili yontemi word2vec kelime temsili yontemine gore

daha basarili olmustur.

Konu-1 tweet mesajlarindan olusan veri seti ile YSA temelli olmayan denetimli 6grenme
algoritmalari ile egitilip test edildiginde, en basarili F1-metrik degerini RF algoritmasi,
TF-IDF kelime temsili yontemi kullanildiginda ve 500 agag sayisi ile gini ve entropy
algoritmalari, 1000 aga¢ sayist ile ise entropy algoritmasi kullanilarak vermistir. SVM
algoritmasi da RF algoritmasina ¢ok yakin sonuglar vermistir. Farkli parametrelerde
RF algoritmasi, 0,90 F1-metrik degeri vermistir. Fakat 1000 aga¢ sayisi ve entropy
bolme algoritmasi ile kullanilan RF algoritmasinin standart sapmasi, 0,3 ile diger
parametrelerle kullanilan RF algoritmalarindan daha bagarili oldugu goriilmiistiir. 0,90
F1-metrik degerini veren diger parametrelerle calistirilan RF algoritmasinin standart
sapmasinin 0,4 oldugu goriilmiistiir. Genel olarak bu veri setinde de TF-IDF kelime

temsili yontemi, word2vec kelime temsili yontemine gore daha basarili olmustur.

Konu-2 tweet mesajlarindan olusan veri seti ile YSA temelli olmayan denetimli 6grenme
algoritmalar ile egitilip test edildiginde, en basarili F1-metrik degeri olan 0,83 degerini,
SVM algoritmasi, TF-IDF kelime temsili yontemi kullanildiginda ve RBF algoritmast ile
kullanildiginda vermistir. 0,83 F1-metrik degerini veren RBF algoritmas ile kullanilan
SVM algoritmasinin standart sapmasinin 0,4 oldugu goriilmiistiir. Genel olarak TF-IDF

kelime temsili yontemi word2vec kelime temsili yontemine gore daha basarili olmustur.
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Konu-3 tweet mesajlarindan olusan veri seti ile YSA temelli olmayan denetimli
o0grenme algoritmalar ile egitilip test edildiginde, en basarili F1-metrik degeri olan
0,87 degerini, SVM algoritmasi, word2vec kelime temsili yontemi kullanildiginda
ve Linear algoritmasi ile kullanildiginda vermistir. 0,87 F1l-metrik degerini veren
Linear algoritmas ile kullanilan SVM algoritmasinin standart sapmasinin 0,4 oldugu
goriilmiistiir. Diger veri setlerinden farkli olarak Konu-3 tweet mesajlarindan olusan
veri setinde word2vec kelime temsili yontemi ile kullanilan modeller, TF-IDF kelime
temsili yontemleri ile kullanilan modellerden daha basarili olsalar da ¢ok biiyiik bir fark

goriilmemistir.

YSA temelli olmayan denetimli 6grenme algoritmalarinda, Konu-3 veri setinde
word2vec kelime temsili yontemi diger veri setlerinde ise TF-IDF kelime temsili
yontemi daha basarili olmustur. Her iki kelime temsili yonteminde de F1-metrik
degerleri arasindaki fark azdir. Konu-3 veri setinde ise veri setinin 0zelliginden
dolay1 kelimelerin 6nceki ve sonraki kelimelerle olan iligkilerini dikkate alan word2vec

yontemi TF-IDF yontemine gore biraz daha basarili olmustur.

YSA temelli olmayan denetimli 68renme algoritmalarindan, SVM algoritmast hem
konu bazli veri setleri ile hem de tiim konular1 iceren veri setiyle olan egitimlerde
diger algoritmalardan daha basarili olmus veya basarili olan algoritmaya yakin sonug
vermistir. Sahte ve gercek haber metinlerindeki farkliliklar: ayirt eden ve en iyi sonucu

veren algoritma SVM algoritmas1 olmustur.

5.2.2. Denetimsiz Ogrenme Algoritmalari

Bu c¢aligmada; K-means, Non-Negative Matrix Factorization (NMF) ve Linear
Discriminant Analysis (LDA) denetimsiz 6grenme algoritmalart kullanilmistir.
Denetimsiz 68renme algoritmalarinin F1-metrik degerlerine bakildiginda tiim veri
setlerinde (Ttim konular, Konu-1, Konu-2 ve Konu-3 tweet mesajlarindan olusan) SVD
yontemi ile kullanilan LDA algoritmasinin diger algoritmalardan daha basarili oldugu
goriilmiistiir. Tiim konularin tweet mesajlarindan olusan veri setinde word2-vec kelime
temsili yontemi TF-IDF kelime temsili yonteminden daha basarili olmustur. Diger veri

setlerinde ise TF-IDF ve word2vec yontemleri birbiriyle hemen hemen ayni sonuglari
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vermiglerdir. LDA algoritmasi, tiim konularin tweet mesajlarindan olusan veri setinde
0,76 F1-metrik ve 0,03 standart sapma, Konu-1 tweet mesajlarindan olusan veri setinde
0,71 F1-metrik ve 0,06 standart sapma, Konu-2 tweet mesajlarindan olusan veri setinde
0,71 Fl-metrik ve 0,05 standart sapma ve Konu-3 tweet mesajlarindan olusan veri

setinde 0,73 F1-metrik ve 0,06 standart sapma degerini gostermistir.

5.2.3. Derin Ogrenme Algoritmalar

Derin 6grenme algoritmalarindan Recurrent Neural Network (RNN), Gated Recurrent
Unit (GRU), Long-Short Term Memory (LSTM), Bidirectional RNN (BiRNN),
Bidirectional GRU (BiGRU) ve Bidirectional LSTM (BiLSTM) algoritmalar: sahte
haber tespiti problemimizde kullanilmistir. Kelimeler arasindaki iligkileri, yapilarindaki
hafiza elemanlar ile gecmis kelimelerden de etkilenerek tespit ettiklerinden dolay1
GRU, LSTM, BiGRU ve BiLSTM algoritmalar tiim konularin verildigi veri setinde
basarili olmuglardir. RNN ve BiRNN ise daha basit yapida olduklar i¢in kelimeler

arasindaki anlam iligkisi kuramamiglardir.

Tiim konulardan olugan veri seti ile algoritmalar egitilip sonuglari incelendiginde, en iyi
sonucu veren, LSTM, GRU, BiLSTM ve BiGRU algoritmalarinin sonuglari birbirlerine
cok yakin ¢cikmistir. RNN ve BiRNN algoritmalari ise yapist geregi ciimlede gecen
onceki ve sonraki kelimeleri dikkate almadig1 i¢in basarisiz sonuglar vermistir. Bagarili
olan algoritmalarin Kesinlik, Duyarhilik, F1-metrik ve dogruluk degerleri 0,79-0,80
arasinda degismektedir. Yani Kesinlik degeri dikkate alindiginda; sahte olarak tahmin
ettigi verilerin %80’ini dogru tahmin etmis, Duyarlilik degeri dikkate alindiginda, veri

setindeki tiim sahte haberlerin %80’ini tespit edebilmistir.

Derin 6grenme algoritmalarinda, tiim konularin bulundugu veri setinde c¢ift yonlii
olmayan LSTM algoritmasi basarilt olmustur. Diger veri setlerinde ise siniflar arasindaki
ayrimi1 daha iyi yapan cift yonlii algoritmalar diger algoritmalara gore daha basarili
olmustur. Konu bazli veri setlerinde, ¢ift yonlii algoritmalardan sonra ise saklama
hafizasina sahip olan yapay sinir aglar1 algoritmalar1 basarili olmustur. RNN ve BiRNN
algoritmalart ise bir hafizasinin bulunmamasindan dolayi sahte haber tespiti probleminde

bagarisiz sonuglar vermistir.
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Sonu¢ olarak etiketli veriler ile sahte haber tespitinde denetimli Ogrenme
algoritmalarinin, denetimsiz 6grenme algoritmalarina gore daha basarili oldugu
goriilmiistiir. Bunun nedeni; Denetimsiz Ogrenme Algoritmalarinin verileri kiimelemek
icin bir etikete ihtiya¢ duymamasindan kaynaklanmaktadir. Denetimsiz dgrenme
algoritmalar1 veriler arasindaki benzerliklere gore verileri kiimelemektedir. Denetimli
Ogrenme algoritmalarinda ise modele etiketli veri verildigi icin aym etiketler
arasindaki benzerlikleri ¢cozmekte denetimsiz 6grenme algoritmalarina gore daha

bagarili olmuslardir.

YSA temelli olmayan denetimli 68renme algoritmalarinda, TF-IDF kelime temsili
yonteminin kullanilmasi, word2vec kelime temsili yontemlerinin kullanilmasina gore
daha bagarili olmustur. Bunun nedeni, onceden egitilmis (pre-trained) word2vec veri
setinin, egitim i¢in kullanilan verilerinin diizenli makalelerden olusuyor olmasidir.
Tweet mesajlar1 ise resmi yazim kurallarindan bagimsiz kisilerin paylastiklar
mesajlardan olusmaktadir. Ornegin; Konu-2 veri setinde; "gel be falcao", insallah
gelir", Konu-3 veri setinde; "peskes cekilme" gibi sokak dilinde sikca kullanilan
kelime ve kelime gruplar1 bulunmaktadir. Yeterince tweet mesajlart verisiyle egitilmis
bir On-egitimli (pre-trained) word2vec modeli bulunmamaktadir. Bu nedenle tweet
mesajlar1 veri seti ile egitilmis 6n egitimli modeller, TF-IDF kelime temsili yontemine
gore daha basarisiz olmustur. Ayrica; YSA temelli olmayan denetimli ve denetimsiz
0grenme algoritmalarina veriler vektor olarak verilmektedir. Bu nedenle word2vec
kelime temsili ile tweet mesajindan bulunan tiim kelime vektorlerinin ortalamasinin

alinmas1 yine kelime temsilinin basarisini etkilemistir.

5.3. Sosyal Ag Analizi

Sosyal ag analizi i¢in sahte ve gercek haber yayan tweet kullanicilar1 ve bu kullanicilarin
takipgileri "Twitter Search API" kullanilarak toplanmistir. Daha sonra sosyal ag analizi
yapmak i¢in toplanan bu kisiler konu bazli ayrilarak Gephi uygulamasina diigtimler
ve kenarlar olarak girilmistir. Gephi uygulamasinda sosyal ag analizi yontemlerinden;
HKKA ve pagerank algoritmalar1 kullanilarak kullanicilarin, merkez, yetki ve pagerank
puanlar1 hesaplatilmistir. Merkez ve pagerank puanlari yiiksek olan kullanicilarin ayni

kullanicilardan olustugu goriilmiistiir.
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Merkez ve pagerank puanlar yiiksek ¢ikan Konu-1 kullanicilarinin bityiik bir cogunlugu
Sekil 4.45°de de goriildiigii tizere sahte haber yayan kullanicilar takip etmektedirler.
Bunun nedeni Konu-1 hakkinda tweet mesaj1 gonderen kullanicilarin biiyiik cogunlugu
benzer diisiincelere sahip kisilerden olusmaktadir. Bayburt Havalimani’nin 2 milyon
yolcu garantili yaptirilmasi sahte haber, Bayburt Havalimani’nin 2 milyon yolcu
kapasiteli yaptirilmasi ise gergcek haber verisidir. Kullanicilar "garantili" ve "kapasiteli”
kelimelerinden hangisini kullandigina bakilmaksizin Bayburt’a havalimani yapilmasini
elestiren tweet mesajlar1 gondermislerdir. Bu nedenle diisiince olarak benzer yapiya
sahip kullanicilar birbirlerini takip etmislerdir. Diger goriise sahip kullanicilar ise tweet
mesajlarimin daha kiiciik bir boliimiinii olusturduklar i¢in gercek haber kullanicilarinin

daha az birbirleriyle takip etkilesiminde bulundugu goriilmiistiir.

Merkez ve pagerank puanlar yiiksek ¢ikan Konu-2 kullanicilarinda ise sahte ve gercek
haber yayanlarin birbirleri ile takip etkilesiminin daha homojen oldugu Sekil 4.46
goriilmektedir. Konu-2 de Radamel Falcao isimli futbolcunun Galatasaray Futbol
Kuliibiine transferinin yapildig1 iddias1 sahte haber, Radamel Falcao transferinin
gerceklesmemesi ve Galatasaray futbol takimina transferin gerceklesmesini isteyen
taraftarlarin gonderileri gercek haber olarak goriilmektedir. Burada tiim mesaj atan
kullanicilar Galatasaray futbol takiminin taraftar1 olduklari i¢in sahte haber yayanlarla

gercek haber yayanlar tamamen homojen bir sekilde takip iligkisinde bulunmuslardir.

Merkez ve pagerank puanlari yiiksek ¢ikan Konu-2 kullanicilarinda ise Sekil 4.47°de
goriildiigii gibi sahte haberler cogunlukla sahte haber yayanlari, gercek haber yayanlar
ise genellikle gercek haber yayan kullanicilan takip etmektedirler. Bu konuda ise Kuleli
Askeri Lisesi’nin satildig1 iddias1 sahte, Kuleli Askeri Lisesi’nin satilmadigini belirten
mesaj atan kullanicilarin mesajlari ise gercek mesaj olarak goriilmektedir. Burada iki
farklh gortisteki kullanicilar keskin bir sekilde ayrilmaktadirlar. Bu nedenle sahte haber
yayan kullanict grubu kendi arasinda, gercek haber yayan kullanici grubu ise kendi

arasinda takip iligkisinde bulunmuglardir.

Makine 6grenmesi algoritmalarinin sonug¢larindan sonra algoritmanin yanlis tahmin
ettigi tweet mesajlarinin gonderen kisilerin takipgi iliskileri incelenmistir. Algoritma

tarafindan yanlis etiketlenen verilerin bir kisminin bu sekilde dogru etiketlenebilmesi
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saglanmustir. Ornek olarak, en yiiksek F1-metrik degerini veren SVM algoritmasinin
sonuglari incelenmistir. Makine 68renmesi tarafindan dogru olarak tahmin edilmis
bir¢ok veriye bakildiginda, sadece takip etkilesimi ile dogru sonuclar elde edilememistir.
Bu nedenle makine 6grenmesi sonucunda yanlis tahmin edilen veriler {izerinde takipci
iliskisi incelenmistir. Cizelge 5.1’de Konu-3 tweet mesajlar ile kullanilan SVM
algoritmasinin yanlig tahmin ettigi verilere ait takip¢i analizi bulunmaktadir. 9 tane

yanlis tahmin edilen verinin 4 tanesi daha diizeltilmistir.

Cizelge 5.1. Makine 6grenmesi algoritmasi tarafindan yanlis tahmin edilen verilerin
takipei iligkileri analizi.

Kullame1 | Etiket i:ﬁ:; (;Z‘ifi‘;k ‘S(f‘llz‘(tiz %‘:Z?jf Tahmin
169xxx538 | Sahte 0 0 %0 %0 ?
338xxx886 | Sahte | 44 6 % 88 %012 Sahte
102xxx951 | Gergek | 0 4 %0 %100 | Gergek
280xxx362 | Gercek | 0 2 %0 %100 | Gergek
335xxx933 | Sahte | 6 2 %75 %025 Sahte
112xxx680 | Gercek | O 0 %0 90 ?
418xxx695 | Sahte 0 0 %0 %0 ?
111xxx074 | Gergek | 15 4 %79 %21 Sahte
324xxx959 | Gergcek | 8 3 %73 %27 Sahte

Konu-3 tweet mesajlar ile kullanilan SVM algoritmasinin yanlis tahmin ettigi verilere
ait takipg¢i analizi sonrasinda olusan yeni degerlendirme metrikleri Cizelge 5.2°de
verilmigtir. Makine 6grenmesi yontemleri ile elde edilen, 0,84 F1-metrik degeri, takipgi
analizi sonrasinda 0,91’e ytikseltilmistir. Sadece takipci analizi ile sahte haber tespiti
yapilmak istendiginde ise, Cizelge 5.2°de goriildiigii tizere, 0,54 F1-metrik degeri elde

edilebilmektedir. Onerilen yontem Sekil 5.1°de gosterilmistir.

Cizelge 5.2. Makine 6grenmesi, takip¢i analizi ve hibrid modellerin degerlendirme

Olciitleri.
TP | FP | TN | FN | Precision | Recall | F1-metrik | Accuracy
ML 23 28 | 4 0,82 0,85 0,84 0,85
Takipgi | 14 | 13 |22 | 11 | 0,52 0,56 0,54 0,60
Hibrid | 25 26 |2 0,89 0,93 0,91 0,91

Literatiirdeki ¢alismalar incelendiginde, Ingilizce dilinde ¢ok fazla calisma oldugu

goriilmiistiir. Tiirkce dilinde ise detayl1 bir ¢calismaya rastlanmamistir. Sosyal medya
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Makine Takipci  |——
———| Ogrenmesi | —— .
(ML)

Sekil 5.1. Onerilen yontem.

tizerinde Tiirk¢e dilinde yapilan ilk ¢calisma oldugu goriilmiistiir. Ayrica veri seti bu

caligma i¢in toplanmis 6zgiin bir veri setidir.

Yapilan bu calismada sahte haberlerin tespiti otomatik bir sistem tarafindan yaptirilmig
ve ¢ok kisa siirede sahte haberin tespit edilmesine olanak saglamistir. Bu sayede
kisa siirede ¢ok fazla paylasim yapilmadan ve ¢ok fazla kullanici sahte habere maruz

kalmadan, sahte haberin tespiti ve dnlenmesi saglanabilir.

Sonraki ¢aligmalarda, sahte veya gercek haber yayan kullanicilarin, takipgilerinin
takipcileri de incelenerek farkli sonuclar elde edilebilir. Ayrica, makine 6grenmesi
algoritmalarina takipg¢i analizi girdi olarak verilebilir. Diizenli metinlerle egitilmis
on egitimli word2vec modelleri yerine, yeterince tweet mesaji ile egitilmis word2vec
modeli kullanarak algoritma basarisi arttirilabilir. Ayrica, Tiirk¢e dilinde yeterince
kelime sayisina sahip 6n egitimli bir model bulunmadig1 i¢in kullanamadigimiz, es
sesli kelimeler i¢in birden fazla farkli vektorler olusturan ELMo (Peters vd., 2018),
BERT (Devlin vd., 2019) ve GPT-3 (Brown vd., 2020) gibi yeni modeller kullanilarak

algoritma basarisi arttirilabilir.
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