


SIFRELENMIS INTERNET TRAFiGININ MAKINE OGRENMESI
YAKLASIMI iLE SINIFLANDIRILMASI

Mesut UGURLU

YUKSEK LISANS TEZi
BiLGi GUVENLIGIi MUHENDISLiGi ANA BiLiM DALI

GAZIi UNIVERSITESI
FEN BILIMLERI ENSTITUSU

ARALIK 2020



Mesut UGURLU tarafindan hazirlanan “SIFRELENMIS INTERNET TRAFIGININ MAKINE
OGRENMESI YAKLASIMI ILE SINIFLANDIRILMASI” adli tez c¢alismasi asagidaki jiiri
tarafindan OY BIRLIGI ile Gazi Universitesi Bilgi Giivenligi Miihendisligi Ana Bilim Dalinda
YUKSEK LISANS TEZIi olarak kabul edilmistir.

Damisman: Dog. Dr. Ibrahim Alper DOGRU
Bilgi Giivenligi Miihendisligi Ana Bilim Dali, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Baskan: Doc. Dr. Ahmet Murat OZBAYOGLU

Yapay Zeka Miihendisligi Ana Bilim Dali, TOBB Ekonomi ve Teknoloji
Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Uye: Dr. Ogr. Uyesi Mehmet DEMIRCI
Bilgisayar Miihendisligi Ana Bilim Dal1, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum. ... ... ...,

Tez Savunma Tarthi: 31/12/2020

Jiiri tarafindan kabul edilen bu tezin Yiiksek Lisans Tezi olmasi i¢in gerekli sartlar yerine getirdigini

onayltyorum.

Prof. Dr. Cevriye GENCER

Fen Bilimleri Enstitiisit Mudura



ETiK BEYAN

Gazi Universitesi Fen Bilimleri Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim

bu tez ¢alismasinda;

Tez icinde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

Tim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez caligmasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum caligmanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Mesut UGURLU
31/12/2020



v

SIFRELENMIS INTERNET TRAFIGININ MAKINE OGRENMESI YAKLASIMI iLE
SINIFLANDIRILMASI
(Yiiksek Lisans Tezi)

Mesut UGURLU

GAZi UNIVERSITESI
FEN BILIMLERI ENSTITUSU
Aralik 2020

OZET

Internet kullanim orani diinya genelinde %62’inin iizerindedir ve bu oran giinden giine
artmaktadir. Bu artig ile birlikte internet iizerinden akan trafikteki bilgilerin gizliligini
saglamak Onem kazanmaktadir. Bunun icin sifreleme algoritmalar1 ve protokoller
kullanilmaktadir. Kullanicilar i¢in faydali olan bu durum saldirganlar tarafindan gizlenmek
amach da kullanilmaktadir. Saldirganlar sifrelenmis trafik ile IDS/IPS ve antiviriis
sistemlerini atlatabilme yetenegi kazanmaktadirlar. Sifrelenmis trafigin desifrelenmesi
islemi yapilmadan igerik analizi yapilamadigi i¢in mevcut ticari giivenlik ¢oziimleri bu
durum karsisinda yetersiz kalmaktadir. Bu calismada XGBoost, Karar Agacit ve Rassal
Orman siniflandirma algoritmalar1 kullanilarak sifrelenmis paketler iizerinden giden-gelen
veriler analiz edilerek trafigin siiflandirilmasi amaclanmistir. Bu sayede desifreleme
yapilmadan sadece akan trafik iizerinde gelen giden paketlerin boyut, siire gibi bazi meta
verileri kullanilarak siniflandirilmasi ile ag uzmanlari ve siber giivenlik uzmanlarinin ag
iizerindeki analiz yetenekleri artirilarak siber saldirilarin tespiti ve saldirilara kars1 6nlem
alinmasi miimkiin olmaktadir. Bu ¢calismada 6nerilen modelin test edilmesi i¢in ISCX VPN-
nonVPN veri seti kullanilmistir. Olusturulan yapi ile sifreli paketler yiiksek basar1 orani ile
siniflandirilmis  ve XGBoost siniflandirma metodu kullanilarak  %94,53  basar
yakalanmustir.
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1. GIRIS

Internetin kullanim oraninin yayginlasmasi ile birlikte siber saldirilar da ¢ok biiyiik oranda
artmaktadir. Ozellikle internet kullamminda gizliligin éneminin artmast ile birlikte bilgi
giivenliginin de 6nemi artmaktadir. Internet iizerinden kisisel, ticari ve askeri bilgiler kisi
veya kurumlar arasinda paylasilmaktadir. Paylasilan bu bilgilerin gizliliginin saglanmasi i¢in
sifreleme ydntem ve protokolleri kullanilmaktadir. Internet iizerinde Giivenli Hiper Metin
Transfer Protokolii (Hypertext Transfer Protocol Secure, HTTPS) trafik kullanim oran1 %95
iizerindedir ve giderek artmaktadir [1]. Sifrelemenin olmadigi durumda kritik veriler hattt
dinleyen siber saldirganlar tarafindan ele gecirilebilmektedir ve kotii amaglar igin

kullanilabilmektedir [2].

Ag trafiginin sifrelenmesi ve giivenli iletisim saglanmasi amaci ile en ¢ok kullanilan yontem
ve protokoller Ozel Sanal Ag (Virtual Private Network, VPN) [3] ve Giivenli Oturum
Katmani1 (Secure Sockets Layer, SSL) protokolleridir. SSL protokolii Netscape sirketi
tarafindan gelistirilmis ve web tarayicis1 ile sunucu arasinda giivenli iletisim kanali
kurulmasi amacglh kullanilmaktadir [4]. Hem VPN hem de SSL protokolii giivenli iletisim
saglamak amaci ile kullanilmasina ragmen aralarinda farklar bulunmaktadir. SSL sifreleme
de paketin sadece igerik kismui sifrelenirken, VPN’de tiim paket baska bir paket igerisine
alimarak sifreleme islemi gergeklestirilir. VPN ile sifreleme islemi, Open Systems
Interconnection (OSI) [5] modelinin 3. katmani olan ag katmaninda sifreleme islemi
yapmaktadir. SSL ise OSI sunum katmani olan 6. katmanda ¢alismaktadir. SSL ¢ogunlukla
Hiper Metin Transfer Protokol (Hypertext Transfer Protocol, HTTP) trafiginin sifrelenmesi
amaci ile kullanilirken, VPN iki u¢ nokta arasindaki tiim trafigin sifrelenmesinde yaygin

olarak kullanilmaktadir [6].

Sifreleme faydalarina ragmen siber giivenlik uzmanlar1 ve ag uzmanlarinin ag iizerindeki
trafik analiz kapasitesini azaltmakta ve siber saldirganlarin gizlenmesini saglamaktadir [7].
Siber saldirganlar sifrelenmis trafik kullanarak anti viriis, saldir1 tespit sistemi, veri kaybi
Onleme sistemi ve uygulama gilivenlik duvart gibi giivenlik Onlemlerinden gizlenerek
saldirilarin1 yapabilmektedir [8]. Ciinkii bu mevcut ¢oziimler agik veri iizerinde analiz
yapabilme yeteneklerine sahiptirler. Sifrelenmis paketler desifreleme yapilmadan derin

paket analizi yapilamamaktadir ve trafigin i¢inden gegen veriler analiz edilememektedir [9].



Saldirganlar bu sayede veri sizdirma, veri sifreleme, komuta ve kontrol merkezi ile iletisim,
zararl yazilim indirme ve diger siber saldir1 ve ataklar1 yapabilmektedir. Yapilan analizlerde
siber saldirganlarin gizlenebilmek icin ¢ok yiiksek oranda sifreli trafigi tercih ettikleri
goriilmiistiir [10]. Bu saldirilara 6nlem olarak sifrelenmis paketler desifreleme yapilarak
analiz edilmesi gerekmektedir. Trafik boyutlarinin yiiksek oldugu ve desifreleme-analiz-
sifreleme siiresinin uzun olmasi ile birlikte bu ¢oziimiin verimliligi diismektedir. Bununla
birlikte kullanicilarin sifreli trafiginin desifre edilmesi kullanici bilgilerinin gizliligi yasa ve

politikalarini da ihlal etmektedir [11].

Ag trafiginin  siniflandirilmasi, bilinmeyen ag smiflarinin  tanimlanmast  ve
siniflandirilmasinin ilk adimidir. Ag trafiginin siniflandirilmasi ag yonetimi ve giivenliginin
saglanmasinda onemli bir rol oynar. Bu teknik sayesinde ag uzmanlari, ag iizerinde izin
vermedikleri veya istemedikleri trafikleri engelleyebilir. Ayrica hangi uygulamanin ag

izerinde ne kadar bant genisligi kullandigini tespit ederek ag kaynak yonetimini de yapabilir.

1990’1 yillarin basindan itibaren belirli imza ve kaliplar kullanilarak sifrelenmemis
paketlerin siniflandirilmasi yapilmistir. Derin paket analizi yapabilmek i¢in sifrelenmemis
paketlerin igerigine ihtiya¢ duyulmaktadir. Ciinkii bilinen imza kaliplar1 ile yakalanan
paketler igerisinde bulunan imza kaliplarinin karsilagtirllmas:1 gerekmektedir. Paket
iceriginin sifreli oldugu durumlarda paket igerigi anlamsiz karakterler igerdigi ve imza
kaliplarina uymadigi i¢in bu yontemler kullanilamamaktadir. Bu durumlar i¢in akis tabanh
siiflandirma yontemleri kullanilmaktadir. Akis ve zaman tabanl sistemlerde paket igerigi
yerine paket uzunlugu, paket sayisi, paket boyutu ve paket gidis ve gelis zamanlar1 gibi
istatistiksel 6zellikler kullanilmaktadir. internet Protokolii (Internet Protocol, IP) ve port
bilgileri sifrelenmis trafik siniflandirilmalarinda 6zellik olarak kullanilmamaktadir. Ciinkii
sifreli trafik farkli portlar lizerinden kurulabilmektedir ve bu durum yapay zeka temelli

yaklagimlarda basar1 oranini diisiirmektedir.

Desifreleme yapmadan trafik iizerinde giden gelen paketlerin boyutlar1 incelenerek trafik
siiflandirmasinin yapilmasi alaninda ¢aligmalar yapilmaktadir. Bu ¢alismalarda yapay zeka
algoritmalar1 yogun olarak tercih edilmektedir. Akis tabanli yontemler kullanilarak sifreli
trafik {izerinden protokol ve uygulama tanimi yapilarak tanimlanamayan ag trafikleri

engellenebilmektedir. Ozellikle viriis ve botnet cihazlari komuta ve kontrol merkezi ile



sifreli iletisim kurduklar i¢in trafik siniflandirmasi ile bu uygulamalar tespit edilerek kontrol
altinda tutulabilmektedir.

Bu calismada, sifrelenmis internet trafiginin desifrelenmeden ¢ikarilan 6zellikleri yardimi
ile analiz edilmesi ve etiketlenmesi yapilmistir. Bu sayede, ag uzmanlarinin ve siber
giivenlik uzmanlarinin analiz yetenekleri artirilarak giivenlik sistemlerinin gili¢lendirilmesi,
bilgi sistemlerinin ve kullanicilarin giivenliginin artirtlmasinin saglanmasi amaglanmistir.
Mevcut siber giivenlik ¢oziimleri sifrelenmis trafigi analiz edemedigi i¢in ag uzmanlari ve
siber giivenlik uzmanlar1 ag lizerinden akan trafigi gérememekte ve bu trafik lizerinden
yapilan saldirilara karst Onlem alamamaktadir. Yapilan calisma ile sifreli trafik
siiflandirilarak ag uzmanlar ve siber giivenlik uzmanlarinin izin verdikleri trafik siniflar
haricinde bir smif i¢in iletisim oldugunda alarm olusturulmasi ve olusturulacak

korelasyonlar ile trafigin engellenmesi miimkiin olacaktir.

Yapilan ¢alismada en biiytik katkilarimiz;

» Onerilen modelin test edilebilmesi icin sifreli internet trafik verilerinin analizi ve
diizenlenmesi,

* Elde edilen veri seti kullanilarak trafiginin makine 6grenmesi teknikleri ile hem
zaman hem de davranig tabanli olarak siniflandirilmast,

 Farkli 6grenme algoritmalar1 kullanilarak problem ¢dziimii iizerindeki etkisinin

incelenmesidir.

Bu calismanin ikinci boliimiinde trafik siniflandirilmasinda kullanilan yontemler ve bu
yontemler kullanilarak yapilmis giincel calismalara yer verilmistir. Ugiincii boliimde SSL
ve VPN hakkinda detayl bilgilendirmelere, makine 6grenmesi yontemlerine, ¢alismada
kullanilan veri setine ve performans metriklerine detayli olarak yer verilmis ve aciklanmistir.
Calisma kapsaminda kullanilan modele ait detaylar dordiincii boliimde sunulmusgtur. Besinci
boliimde elde edilen veri seti ile 6nerilen modelin test edilmesi sonucunda elde edilen ¢iktilar
detayli olarak gdsterilmistir. Son béliimde ise calismanin genel bir degerlendirmesi yapilmis
ve mevcut calismalar ile karsilagtirilmistir. Ayrica bu boliimde internet trafiginin
simiflandirilmasina yonelik olarak gelecekte yapilabilecek caligmalara iliskin Oneriler

verilmistir.






2. SINIFLANDIRMA YONTEMLERI VE LITERATUR TARAMASI

Trafigin siniflandirilmasi ag uzmanlar1 ve siber giivenlik uzmanlarinin ag iizerinde analiz
yapabilmeleri agisindan olduk¢a 6nemlidir. Bu nedenle internetin kullanima baglanmasindan
itibaren trafik siniflandirma ¢alismalar1 yapilmustir. ilk baslarda port tabanli siniflandirma
yapilirken daha sonralar1 belirli imza ve kaliplar kullanilarak sifrelenmemis paketlerin
iceri8i incelenerek trafik siniflandirilmasi yapilmistir [12]. Paket igeriklerinin sifreli oldugu
durumlarda ise akis tabanli siniflandirma yontemleri kullanilmaktadir. Akis ve zaman tabanl
sistemlerde paket icerigi yerine paket uzunlugu, onay (acknowledge) paket sayis1 ve paket
gidis ve gelis zamanlar1 gibi Ozellikler kullanilmaktadir [13]. Sekil 2.1°de trafik

siniflandirma yontemleri gosterilmistir.

Eraﬁk Smiflandirma Yéntemlea

\ 4 \ 4 \ 4
Port Temelli Icerik Temelli Akis Temelli
Smiflandirma Smiflandirma Smiflandirma

Sekil 2.1. Trafik smiflandirma yontemleri

2.1. Port Temelli Siniflandirma Yontemi

Port temelli siniflandirma iletim Kontrol Protokolii (Transmission Control Protocol, TCP)
ve Kullanict1 Veri Birimi Protokolii (User Datagram Protocol, UDP) port numaralari
kullanilarak trafigin siniflandirilmasi amaci ile kullanilan en yogun ve en eski yontemdir
[12]. Bu yontemde paket basliginda bulunan port numarasi bilgisine bakilarak siniflandirma
islemi yapilir. Siiflandirict port numarasini 80 gordiigiinde HTTP, 22 gordiigiinde Glivenli
Kabuk (Secure Shell, SSH) veya 23 gordiigiinde Telnet olarak siniflandirir. Uygulamalar
icin port numaralar Internet Assigned Numbers Authority (IANA) tarafindan verilmektedir
[14].



Plonka [15] ag trafigini raporlayan ve gorsellestiren FlowScan adli bir arag gelistirmistir. Bu
ara¢ ham trafik verisini toplayip isleyebilme yetenegine sahiptir. Trafigi yakaladiktan sonra
IP iizerinden Internet Kontrol Mesaj Protokolii (Internet Control Message Protocol, ICMP),
TCP ve UDP olarak ayirabilmektedir. Bununla birlikte bilinen port numaralarina bakarak
trafigi Dosya Transfer Protokol (File Transfer Protocol, FTP), Basit Posta Aktarim
Protokolii (Simple Mail Transfer Protocol, SMTP) ve HTTP gibi kategorilere
ayirabilmektedir. Ayrica IP bilgisine bakarak yerel IP mi olup olmadigini anlayabilmektedir.
Fakat ara¢ trafigin igerigini yakalayamadigi i¢in sadece port numarasina bakarak

siiflandirma yapabilmektedir. Bu da siniflandirma giivenilirligini diistirmektedir.

Moore [16] ve arkadaslar1 ag uzmanlarinin ag1 izlemeleri ve sorunlar1 ¢ozebilmeleri i¢in
CoralReef adli bir ara¢ olusturdular. Bu ara¢ ag iizerinden giden trafigi dinleyerek ag
tizerinden gecgen gercek trafigin siniflandirmasini ve ag cihazlarinin donanimsal performans
bilgilerini ag uzmanlar tarafindan goriilebilmesini saglamaktadir. CoralReef, AppPorts adli
protokol ve port bilgilerinin eslestirildigi bir kiitiiphaneye sahiptir. Yakaladig1 trafik

iizerinden port bilgilerini alarak, bu kiitiiphane aracilig1 ile siniflandirma islemi yapmaktadir.

Fraleigh [17] ve arkadaslar1 Sprint IP omurgasinda trafik hesaplanmasinin yapilabilmesi i¢in
gerceklestirdikleri calismada port numaralarina bakarak uygulamalari siniflandirmiglaridir.
Bu calismada benzer uygulamalar web, mail, dosya transferi, Esten Ese (Peer to Peer, P2P),
Streaming gibi kategorilere gore siniflandirilmistir. Web baglantilar1 portuna gére HTTP
veya HTTPS olarak, mail SMTP veya Postane Protokolii (Post Office Protocol, POP3)
olarak, dosya transferi ise Giivenli Kopyalama (Secure Copy, SCP) veya FTP olarak alt
kategorilere ayrilabilmektedir. P2P baglantilar1  farkli portlar1  kullandig1r igin
siniflandirilamamis ve diger adl1 bir sinif olusturularak buraya koyulmustur. Diger kategorisi

bilinmeyen portlar1 kullanan uygulamalari igermektedir.

Sadece port numarasina bakilarak siniflandirma yapildig i¢in hesaplama maliyeti oldukga
disiiktiir. Fakat sadece port numarasina kullanildigi i¢in giivenilirligi de oldukca diisiiktir.
Clinkii cogu uygulama standart olmayan port numaralar1 kullanabilmekte veya bilinen port

numaralarindan farkli uygulamalar ¢alistirabilmektedir [18].



2.2. icerik Temelli Simflandirma Yoéntemi

Sadece port bilgilerine bakarak siniflandirma islemi kolay olsa da giivenilirligi oldukga
digiiktiir. Bunun icin ag paketlerinin iceriklerinin incelenerek trafigin siniflandirildigi
caligmalar yapilmaktadir. Paket iceriginin incelenerek analiz yapilmasi islemine Derin Paket
Incelenmesi (Deep Packet Inspection, DPI) ad1 verilmektedir [12]. Paket icerigi incelenerek
yapilan siniflandirma yontemi port tabanli siniflandirma yontemine gore maliyetli bir ¢6ziim
olmasina ragmen gilivenilirligi cok daha yiiksektir. Paket igerikleri bilinen kalip veya imzalar
ile karsilastirilarak analiz ve siniflandirma islemi yapilmaktadir. Bu yontem gilinlimiiz siber
giivenlik ¢oziimlerinde en yogun kullanilan yontemdir. Saldirt tespit sistemleri sahip
olduklar1 imza veri tabanlar ile paket iceriklerini karsilastirarak zararl tespiti ve uygulama
siniflandirmasi yapmaktadir. Bununla birlikte derin paket analizi i¢in yapay zeka
algoritmalar1 da yogun olarak kullanilmaktadir. Ciinkii imza tabanli sistemler sadece bilindik

kaliplar1 kullandiklart i¢in bilinmeyen durumlara kars1 zayiftirlar.

Port tabanli sistemlerin siniflandiramadigi P2P uygulamalar i¢cin Sen [19] ve arkadaslar
paket icerigi analizi ve belirli imza kaliplar1 kullanarak uygulama siniflandirma ¢aligmasi
yapmuslardir. Imzalar, dokiimanlardan ve yakalanan paketler {izerinden analiz edilerek
olusturulmustur. Olusturulan yap yiliksek bant genisligine sahip aglar lizerinde denenmis ve
yanlis pozitif orant %5 altinda bir basar1 sergilemistir. Olusturulan yap1 ile port tabanli
caligmalar ile karsilastirildiginda oldukga basarili sonuglar elde edilmistir. Kazaa P2P

uygulamasi port tabanli sistemlere gore 3 kat daha basarili sekilde siniflandirilmistir.

Moore [20] ve arkadaslar1 internet iizerinden topladiklar1 trafiklerin paket igeriklerini
kullanarak port tabanli sistemlerin dezavantajlarim1 gidermek amagh bir ¢alisma
yapmuglardir. Veri seti, iiniversite kampiis agindan 1000 arastirmacinin internet trafigi
yakalanarak hazirlaniyor. Olusturulan veri setinin %94,81°1 TCP, %3,58 ICMP ve %1,57
UDP’dir. Olusturulan yap1 ile %100 yakin dogruluk saglanmistir fakat canl trafik tizerinde

analiz gergeklestirilmemistir.

Finamore [21] ve arkadaslar1 UDP temelli Internet Protokolii Uzerinden Ses (Voice Over
Internet Protocol, VoIP) ve P2P uygulamalarin smiflandirilmasi amacgli KISS adinm
verdikleri bir arag¢ gelistirmislerdir. KISS normal igerik inceleme araglarina gore daha hizl

giincelleme, kolay uygulanabilirlik, az kaynak tiiketimi avantajlarina sahiptir. KISS araci



test veri seti ve canli trafik iizerinde kullanarak performans Ol¢limii gergeklestirilmistir.
Ozellik ¢ikarimi igin Destek Vektdr Makinesi (Support Vector Machine, SVM) temelli karar
mekanizmasi kullanilmistir. Yapilan ¢alismada dogru pozitif oran1 %99,6 ve yanlis pozitif

orani ise %1 den kiiciiktiir.

Icerik temelli siniflandirma gok giivenilir bir ydntem olmasina ragmen bazi temel zayifliklar:
ve eksikleri bulunmaktadir. Birincil olarak sifreli veya karistirilmis verileri analiz
edememektedir ve bu yiizden giinlimiiz trafiginin ¢ogunu analiz edememektedir. Ayrica
icerik analizi yapildig i¢in gizlilik politika ve yasalarina aykir1 olabilmektedir. Bunlara ek
olarak ¢ok fazla hesaplama giicli ve zaman gerektirdigi i¢in yiiksek hizl trafiklerin analiz

edilebilmesi ¢ok zordur [22].

2.3. Akis Temelli Simiflandirma Yontemi

Derin paket analizi yapabilmek icin sifrelenmemis paketlerin iceriine ihtiyac
duyulmaktadir ve analiz islemleri fazla hesaplama giicii ve zaman gerektirmektedir. Paket
iceriginin sifreli oldugu durumlarda bu yontemler kullanilamamaktadir. Bu durumlar igin
akis temelli istatistiksel yontemler kullanilmaktadir. Akis temelli sistemlerde port bilgisi
veya paket icerigi yerine paketin ag lizerindeki istatistiksel verilerine bakilarak siniflandirma
islemi yapilmaktadir. Bu yontemde IP ve port bilgileri 6zellik olarak kullanilmamaktadir.
Ciinkii trafik farkli portlar lizerinden kurulabilmektedir ve bu durum yapay zeka temelli

yaklagimlarda basar1 oranini diisiirmektedir [23].

Alshammari [24] ve arkadaslar1 SSH ve Skype trafiklerinin siniflandirilmasi amacli bir
calisma yapmiglardir. Calisma kapsaminda SSH ile No-SSH ve Skype ile No-Skype olmak
tizere ikili smiflandirma uygulamasi yapilmistir. Problem ¢6ziimiinde 5 farkli makine
ogrenmesi algoritmast kullanilmis ve C4.5 algoritmasmin en iyi sonucu verdigi
gbzlemlenmistir. C4.5 algoritmasi en kotli senaryoda %83,7 tespit oran1 ve %1,5 yanlis
pozitif oran1 performansi, en 1yi senaryoda ise %97 tespit oran1 ve %0,8 yanlis tespit orant

performansi sergilemistir.

Di Mauro [25] ve arkadaslar1 Web Tabanli Ger¢ek Zamanl iletisim (Web Real Time
Communication, WebRTC) uygulamalar i¢in siniflandirma ¢alismasi yapmislardir. Veri seti

yazarlar tarafindan olusturulmus ve Tshark, MySQL ve Weka uygulamalar1 kullanilmistir.



Calisma kapsaminda 4 farkli makine 6grenmesi algoritmasi kullanilmis ve ikili siniflandirma
yapilmistir. Calisma sonucunda Rassal Orman algoritmasinin en basarili sonucu verdigi
belirtilmistir. Rassal Orman algoritmasi %96.4 kesinlik oran1 ve %96,4 F1-6l¢iit oranina

sahiptir.

2016 yilinda Draper-Gil [26] ve arkadaslar akis temelli ve zamanla baglantili bir veri seti
olusturdular. Bu veri seti iki farkli senaryodan olusmaktadir. Calisma kapsaminda VPN ile
sifrelenmis trafigin ve VPN olmadan sifrelenmis trafigin siiflandirilmasi yapilmistir.
Toplamda on dort sinif etiketi bulunmaktadir. Calisma kapsaminda C4.5 ve K-En Yakin
Komsu (K-Nearest Neighbors, kNN) algoritmalar1 kullanilmistir. Hem ilk senaryo hem de
ikinci senaryo igin basar1 oranlar1 detayli olarak verilmistir. Calisma sonucunda C4.5
algoritmasinin kNN’den daha iyi sonug¢ verdigi tespit edilmistir. C4.5 algoritmasi
kullanilarak ilk senaryoda en yiiksek keskinlik degeri %90,6 ve ikinci senaryoda en yiiksek
keskinlik degeri %80,9 olarak tespit edilmistir.

Seddigh [27] ve arkadaslar yliksek hizl1 aglar iizerinde sifreli paketlerin siniflandirilmasi
amacl bir ¢caligma yapmiglardir. Veri seti kampiis agindan toplanmis ve iki yiiz lizerinde
ozellik olmasina ragmen yiiksek boyutlarda trafik oldugu i¢in 6zellik se¢imi yapilmistir.
Veri setinde 6 smif etiketi bulunmaktadir. Calisma kapsaminda 6 farkli makine 6grenmesi
algoritmas1 kullanilmistir ve Makine Ogrenimi Trafik Analiz Araci (Machine Learning
Traffic Analytics Tool, MLTAT) adinda bir yap1 olusturulmustur. Hiper parametre se¢imi
MLTAT iizerinden yapilmis ve ikili ve ¢oklu siniflandirma yapilmistir. Yapilan testlerde
tiim simiflar i¢in kesinlik degeri %88 iizerindedir fakat Web Browsing sinifinin basari

ortalamasini biiyiik oranda diisiirdiigii tespit edilmistir.

2018 yilinda Caicedo-Mufioz [28] ve arkadaslar1 VPN ve VPN olmayan trafik iizerinde
Hizmet Kalitesi (Quality of Service, QoS) amacl sifrelenmis trafik siniflandirma ¢alismasi
yapmislardir. Calismada Draper-Gil [26] tarafindan olusturulan ISCX VPN-nonVPN veri
seti kullanilmistir. Yapilan ¢alismada bes farkli makine 6§renme algoritmasi kullanilmistir.
Ikinci senaryoda torbalama (bagging) ve vyiikseltme (boosting), diger kullanilan
algoritmalara gore daha iyi sonuglar vermesine ragmen ilk senaryoda ¢ok degisiklik
olmadig1 gozlemlenmistir. Senaryo 1’in ikici kisminda VPN trafik i¢in en yiiksek dogruluk
orant %92,82 ve VPN olmayan trafik icin en yiiksek dogruluk orani %94,42°dir. ikinci

senaryoda ise %86,94 dogruluk oran1 basarisi elde edilmistir.
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Saqib [29] ve arkadaslar1 paket icerigi yerine paketin 6zelliklerini kullanarak, statik analiz
yontemleriyle VoIP trafigini siniflandirmistir. Caligmada ag lizerinden akan ses trafiginin
tespiti uygulama, giivenlik protokolleri ve sifreleme mekanizmalarindan bagimsiz olarak
yapilmistir. Internette en ¢ok kullanilan Skype, Yahoo ve Gmail gibi uygulamalar
incelenmistir. Analiz sonucunda paketlerin paket biiytikliigii dagilimi, paket gesitliligi ve
paket oranina 6zellikleri segilerek siniflandirma amaciyla kullanilmistir. Ses trafiginin diisiik
paket boyutuna, diisiik paket ¢esitliligine ve yiiksek paket orani degerine sahip oldugu
goriilmiistiir. Sifreli VolIP trafiginde siniflandirma islemi daha zor oldugundan, paket sayist,
toplam akis siiresi, aritmetik ortalama, standart sapma, paket sayisi ve maksimum-minimum
paket boyutu gibi ek 6zellikler kullanilmistir. Olusturulan yapi ile cevrimdist trafikte %93,6
tespit orani, yazarlar tarafindan toplanan VoIP trafiginde %100 tespit orant ve ¢evrimici

trafikte ise % 95 tespit oran1 elde edilmistir.

Zhang [30] ve arkadaslar1 2019 yilinda Tasima Katmani Giivenligi (Transport Layer
Security, TLS) veya SSL siftreli trafik {izerinden veri siniflandirmasi i¢in Stereo Doniisiim
Sinir A& (Stereo Transform Neural Network, STNN) adin1 verdikleri bir yap1
olusturmuslaridir. STNN, Uzun Kisa Siireli Bellek (Long Short-Term Memory, LSTM) ve
Evrigimsel Sinir Aglar1 (Convolutional Neural Network, CNN) algoritmalarinin birlikte
kullanimi ile olusturulmustur. Veri seti, yazarlar tarafindan olusturulmus ve 17 uygulama
iizerinden toplanmistir. Dogruluk oranm1 %99 {izerinde bir basar1 elde etmislerdir. Chari [31]
ve arkadaglar1 J48 makine algoritmasini kullanarak sifreli trafik {izerinden siniflandirma
islemi yapmuslardir. Veri seti olarak ISCXTor2016 veri seti kullanilmistir ve paket
uzunluklar tabanli 6zellikler secilmistir. 6 sinif lizerinden yapilan testlerde %91 dogruluk

orani elde edilmistir.

Pradhan [32] ve arkadaslari sifreli SSH trafigin ag iizerinden tespit edilerek siniflandirilmasi
icin bir ¢calisma yapmislardir. Caligmalarinda hibrid Radyal Temel Fonksiyon Ag: (Radial
Basis Function Network, RBFN) temelli makine 6grenme yaklasimi kullanilmistir. RBFN
ileri beslemeli bir sinir ag1 olup k-means kiimeleme ve gradyan inis (gradient descent)
ogrenme tekniklerini kullanmaktadir. Yapilan testlerde RBFN ile elde edilen sonuglar
Adaboost, Karar Agaci, Naive Bayes ve Rassal Orman algoritmalari ile karsilagtirilmistir.
RBFN tiim veri setleri i¢cin %99 {izerinde bir dogruluk orani ile yiiksek basar1 sagladigi tespit

edilmistir.
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2018 yilinda Yang [33] ve arkadaslar1 TLS veya SSL ile sifrelenmis trafigin siniflandirilmast
icin Autoencoder Neural Network ve CNN algoritmalari kullanilarak derin 6grenme temelli
bir yaklasim kullanmiglardir. Autoencoder ve CNN i¢in kullanilan parametreler detayli
olarak verilmistir. Derin 6grenme igin veri seti olarak Alexa [34] tarafindan saglanan en ¢ok
kullanilan 500 site igerisinden TLS/SSL trafik kullanan 10 ve 50 adet sayfa secilerek iki adet
veri seti olusturulmustur. Autoencoder ve CNN algoritmalar1 en basarili sonuglar veren bes
farklt makine 6grenme algoritmasi ile karsilastirilmistir. CNN 10 web sayfa tabanli veri
setinde %96,46 dogruluk orani ve 50 web sayfa tabanli veri setinde %85 dogruluk orani elde

ederek en basarili sonuglar1 vermistir.

Al-Obaidy [35] ve arkadaslar sifreli kanal {izerinden haberlesen Skype, Whatsapp,
Facebook, Netflix ve Youtube uygulamalari smiflandirilmasi ve tespiti i¢in makine
ogrenmesi temelli bir yaklasim kullanmiglardir. Calisma kapsaminda SVM, Cok Katmanli
Algilayicilar (Multilayer Perceptron, MLP), Naive Bayes ve C4.5 makine 6grenme
algoritmalar1 kullanilmistir. Veri seti ekip tarafindan olusturulmus ve Wireshark araciligi ile
son kullanici bilgisayarlarindan toplanmistir. Olusturulan veri seti igerisinde 14 adet 6zellik
bulunmaktadir. Ilk 6nce Skype, Whatsapp, Facebook ve Youtube olmak iizere dort
uygulama i¢in siniflandirma islemi gerceklestirilmis ve %88,29 dogruluk orami ile C4.5
algoritmasi en iyi sonucu verdigi tespit edilmistir. Bu dort uygulamaya Netflix uygulamasi
ek olarak eklenerek bes uygulama iizerinde testler yapilmistir. Yine C4.5 algoritmast %86,33

dogruluk orani ile en basarili algoritma oldugu gézlemlenmistir.

Khatouni [36] ve arkadaslar1 sifreli trafik kullanan sosyal medya, ses ve video
uygulamalarinin siiflandirilmast i¢in bir ¢alisma yapmislaridir. Bu amagla firefox ve
chrome tarayicilari lizerinden web sayfalarini otomatik olarak ziyaret eden ve uygulamay1
kullanan bir arag¢ ile veri seti olusturmuslardir. Calismada 13 farkli makine 0grenme
algoritmasi kullanilmigtir. Rassal Orman algoritmasi en iyi sonucu vermesine ragmen Karar
Agac1 algoritmasina gore daha fazla kaynak tiikettigi tespit edilmistir. Karar Agaci
algoritmasinin Rassal Orman algoritmasina gore yedi kat daha hizli calistig1 belirtilmistir.
Calisma sonucunda Karar Agaci algoritmasi dogru pozitif orant %85 ve yanlis pozitif orani

%?3 olarak olusturulan problemin ¢6ziimii i¢in en giiclii algoritma oldugu belirtilmistir.



12

Cizelge 2.1. Literatiir 6zeti

e Chat
e ToR

Kaynak Siniflandirma | Sinif Bilgileri | Veri Seti Analiz Yoéntemi Sonuglar
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arkadaslar1 port analizi portlar
numaralari
Fraleigh [17] ve | e Porttemelli |¢ Web e Canli trafik e Paket icerik |e Sadece bilinen
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e Streaming
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Cizelge 2.1. (devam) Literatiir 6zeti
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Zhang [30] ve |e Akigtemelli |o 18 adet | Yazarlar e STNN e Dogruluk  Orani:
arkadaslar1 uygulama tarafindan %99
olusturulurmus
tur.
Chari [31] ve |e Akistemelli | Audio e ISCXTor2016 |e J48 e Dogruluk  Orani:
arkadaslar1 e Browsing %91
e FTP
e P2P
e Video
e VoIP
Pradhan [32] ve | e Akistemelli |¢ SSH o AMP e RBFN e Dogruluk  Orani:
arkadaslar e No-SSH e MAWI e Adaboost %99
e DARPAA99 e Karar Agaci
o NIMS4 o Naive Bayes
e Rassal Orman
Yang [33] ve | e Akistemelli |[¢ Web e Yazarlar e Autoencoder e Veri seti 10 web
arkadaglari Sayfalar1 tarafindan e CNN sayfali
olusturulurmus |e Naive Bayes Dogruluk  Orani:
tur. e Logistic %96,46
Regression e Veri seti 50 web
o kNN sayfall
o Karar Agact Dogruluk  Orani:
e Rassal Orman %85
Al-Obaidy [35] | e Akistemelli |¢ Skype e Yazarlar ¢ SVM e Dogruluk  Orani:
ve arkadaglar e Whatsapp tarafindan e MLP %86,33
e Facebook olugturulurmus |e Naive Bayes
e Netflix tur. e C4.5
e Youtube
Khatouni [36] ve | o Akistemelli |e Audio e Yazarlar e 13 adet makine |e Dogru Pozitif
arkadaslar1 e Bank tarafindan dgrenme Orani: %85
e Chat olusturulurmus algoritmast
o Mail tur.
e News
e Online
e Social
e Video
e Weather
e Web

Literatiirde yapilan caligmalara ait kaynak, siniflandirma metotlari, sinif bilgileri, kullanilan

veri setleri, algoritmalar ve sonuglar Cizelge 2.1°de gosterilmistir.
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3. KAPSAM, YONTEM VE ARACLAR

Giliniimiizde trafigin sifrelenmesi amaci ile en ¢cok SSL ve VPN protokol ve yontemleri
kullanilmaktadir. Sifrelenen trafigin smiflandirilmasi islemi ag {izerinde giden-gelen
paketlerin boyutu ve gidis-gelis zaman1 6zelliklerinden faydalanilarak yapilmaktadir. Her
uygulamanin kendine 6zgii bir yapisi oldugu i¢in giden-gelen paketlerin boyutu, sayis1 ve
zamani gibi degerleri farkli olabilmektedir ve bu farkliliklar siniflandirma amagh
kullanilmaktadir. Bu ¢calismada belirtilen 6zelliklerden faydalanilarak ve makine 6grenmesi
algoritmalar1 kullanilarak VPN ile sifrelenmis ve VPN kullanilmadan sifrelenmis paketlerin
siniflandirilmast yapilmistir. Bu boliimde sifreleme yontemleri, kullanilan makine

Ogrenmesi algoritmalari, veri seti ve performans metriklerinden bahsedilmektedir.
3.1 Sifreleme Yontem ve Protokolleri

Bilgi giivenligi, bilginin yetkisiz kisi veya sistemler tarafindan erisilmesi, kullanilmasi, yok
edilmesi, bozulmasi veya degistirilmesinin onlenmesi anlamina gelmektedir [37]. Verinin
gizliligi, biitiinliigli ve erisilebilir olmasi bilgi giivenliginin 3 temel unsurudur [38] ve Sekil
3.1°de gosterilmistir. Gizlilik bilginin sadece yetkili kisiler tarafindan erisilebilir olmasim
saglayan c¢ok oOnemli bir unsurdur [39]. Biitiinliik, verinin degistirilmedigi veya
bozulmadigin1 kanitlayan bir 6zelliktir [40]. Verinin istenilen anda sadece yetkili kisiler

tarafindan erisilebilmesinin saglanmasina erisilebilirlik denilmektedir.

Bilgi Giivenligi

Sekil 3.1. Bilgi giivenligi 3 temel unsuru [39]
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Kriptografi, verinin gizliligini, biitiinligiini, veri kaynaginin kimliginin dogrulanmasi gibi
bilgi giivenligiyle ilgili matematiksel tekniklerinin aragtirilmasidir. Bilgi giivenligi alaninda
kriptografi yogun olarak kullanilmaktadir. Gizlilik, biitiinliik, kimlik dogrulama ve inkar
edilememe 6zellikleri kriptografinin amaglar1 arasindadir [41]. Gizliligin saglanmas1 amaci
ile kriptografide sifreleme yontemleri kullanilmaktadir. Sifreleme islemi sonrasinda veriler
okunan tarafindan anlagilmayacak ve gizliligi bozulmayacak bir formata ¢evrilmektedir.
Verinin bu haline sifreli veri denir. Sifreleme islemi sirasinda cipher adi verilen algoritmalar

ve anahtarlar kullanilmaktadir [42].

Sifreleme islemi simetrik ve asimetrik olarak iki farkli bigcimde yapilabilmektedir. Simetrik
sifrelemede sifreleme ve desifreleme islemlerinde ayni anahtar kullanilmaktadir [43] ve en
eski yontem olarak bilinmektedir. Gonderen ve alan taraf ayni anahtara sahip olmak
zorundadir. Sekil 3.2°de simetrik sifreleme yontemi kullanilarak giivensiz ortam iizerinden
giivenli veri iletimi gosterilmistir. GOnderici gondermek istegi veriyi kendisi ve alici
tarafindan bilinen ortak simetrik anahtar yardimi ve sifreleme algoritmalarini kullanarak
sifreler. Sifreli veriyi glivensiz ortam lizerinden aliciya gonderir. Bu veri sadece sifreleme
esnasinda kullanilan anahtar ile ¢6ziilebildigi i¢in giivensiz ortamda hatt1 dinleyen ve paketi
yakalayan saldirganlar tarafindan ¢oziilemeyecektir. Simetrik sifreleme yonteminde simetrik
anahtarin giivenli yollarla paylasilmasi bu yontemin en biiyiik problemidir. Bu sorunun

iistesinden gelebilmek i¢in asimetrik sifreleme ve anahtar ¢iftleri kullanilmaktadir [44].

&

Y Agik Veri Sifreli Veri Acik Veri -
y M
— < Sifreleme »( Desifreleme —>\\LL,/J ?
Gonderici Alict
A A
Simetrik Simetrik
Giivenli Ortam Anahtar Giivenli Olmayan Ortam Anahtar Giivenli Ortam

Sekil 3.2. Simetrik sifreleme [45]

Asimetrik sifrelemede sifreleme ve desifreleme islemleri birbirleri ile matematiksel olarak

baglantili iki farkli anahtarlar ile yapilmaktadir. Bu anahtarlara agik ve gizli anahtarlar adi
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verilmektedir. A¢ik anahtar herkes tarafindan erisilebilirken gizli anahtar sadece yetkili kisi
veya sistemler tarafindan erisilebilmektedir. Acik anahtar dagitiminin giivenli olarak
saglanabilmesi i¢in sertifikalar kullanilmaktadir ve bu sertifikalar giivenilir makamlar
tarafindan iretilmekte ve dagitilmaktadir. Sifreleme islemi verinin génderilecegi kisi veya
sisteme ait acik anahtar ile yapilir ve sifrelenmis veri sadece verinin gonderilecegi kiside
bulunan gizli anahtar ile ¢oziilebilir [46]. Asimetrik sifreleme ile giivenli veri iletimi Sekil
3.3°de gosterilmistir. Asimetrik sifrelemede, simetrik sifrelemede bulunan anahtar paylasim
problemi ¢oziilmesine ragmen sifreleme ve desifreleme islemleri simetrik sifrelemeye gore

¢ok daha uzun siirmektedir [47].

= &8

)/ ’ Agik Veri Sifreli Veri Agik Veri i ® ?

» Sifreleme »( Desifreleme >\{!{E,//
Gonderici Ales
4
b |
Alict Agik Alic1 Gizli
Giivenli Ortam Anahtar1 Giivenli Olmayan Ortam Anabhtar1 Giivenli Ortam

Sekil 3.3. Asimetrik sifreleme [45]

Sifrelemenin olmadig1 durumlarda hatti dinleyen saldirgan trafige miidahale etmeden sadece
dinleme yaparak verileri ele gegirirse bu saldirtya pasif dinleme (eavesdropping) saldirisi
denilmektedir [48]. Sekil 3.4’de bu saldir1 senaryosu gosterilmektedir. Kurban ile sunucu
arasinda bulunan hatt1 dinleme yetenegine veya olanagina sahip saldirgan, gonderilen paket
icerikleri sifreli olmadigi icin paketlerin bir kopyasmi edinerek tiim iletisimi

ogrenebilmektedir.
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>
r, h % % % % Sifresiz Veri % % % % 3
\“L/< X

Kurban E Sunucu

\/ \)

r
Oial @

Veri

Saldirgan

Sekil 3.4. Pasif dinleme saldiris1 [48]

Eger saldirgan ortadaki adam saldiris1 yaparak araya girer ve paket igeriklerini degistirerek
trafigi manipiile ederse bu saldirtya manipiilasyon (modification) saldiris1 denilmektedir
[49]. Bu saldir1 senaryosu Sekil 3.5°de gosterilmistir. Bu saldirida eavesdropping
saldirisindan farkli olarak saldirgan amaci dogrultusunda paketlerin iceriklerini manipiile
edebilmektedir. Sifrelemenin basar1 bir sekilde uygulandigi durumlarda ise saldirganlar

trafik lizerinde sadece anlamsiz veriler gérebilmektedir.

@ % E % Sifresiz Veri % % % E’
Kurban E % Sunucu

= B /
Orjinal  Degistirilmis

Veri Veri Saldirgan

Sekil 3.5. Manipiilasyon saldirisi [50]
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SSL genellikle HTTP protokolii ile biitiinlesik ¢aligmasina ragmen TCP tabanli tiim
protokoller ile calisabilmektedir [51]. SSL sifreleme protokolii diizglin bir sekilde
kullanildiginda ve dogru sunucu ile iletisim kuruldugunda hatti dinleyen saldirganlar
tarafindan ele gegirilen paketler anlamsiz veriler icerecektir. SSL protokoliiniin tek amaci
sadece kriptografik gilivenlik saglamak degildir. Bununla birlikte programcidan bagimsiz
olarak calisabilmekte ve diger yaygimn kullanilan kriptografik parametreler ile iletisim
kurabilmektedir. Sifreleme ve desifreleme islem performansini artirarak veri iletisiminde

verimlilik saglamaktadir [52].

SSL, TCP protokolii lizerinden giivenli veri iletimi saglamaktadir. SSL tiinel baglantisinin
olusturulabilmesi i¢in sunucunun SSL sertifikas1 olmas1 gerekmektedir. Giivenli iletisime
baslarken istemci, sunucuya baglant1 istegi gonderir. Gonderilen istek paketinin i¢eriginde
stirlim bilgisi, oturum numarasi, rastgele bir sayi, kriptografik algoritmalar ve sikistirma
metotlar1 bulunmaktadir ve bu pakete “ClientHello” paketi adi verilmektedir. Istemciden
baglant1 istegini alan sunucu, istemciye baglantinin saglanacagi siirim numarasini ve
kriptografik algoritma bilgilerini igeren “ServerHello” paketini gonderir. Bu paket igerisinde
ayrica istemcinin gonderdigi rastgele say1 ve oturum numarasi da bulunmaktadir. Sunucu
“ServerHello” paketine ek olarak anahtar degisimi i¢in sertifikasinda yiiklii olan agik anahtar
bilgisini de paylasir. Sunucu tarafindan gonderilen bilgileri alan istemci giivenli oturum
baglantisinin saglanabilmesi i¢in oturum anahtar1 adi verilen ve simetrik sifreleme ig¢in
kullanilacak anahtara ait bilgileri sunucu acik anahtar ile sifreleyerek sunucuya gonderir.
Bu paketle birlikte glivenli oturum baglayabilecegini sOyleyen bir bagka paket daha gonderir.
Ayni dogrulama paketi sunucu tarafindan istemciye gonderildikten sonra SSL oturumu
tamamlanir ve giivenli kanal {izerinden veri iletisimi baglar [53]. SSL baglantisi i¢in gerekli
olan akis semasi Sekil 3.6’da gosterilmistir. SSL’de hem asimetrik sifreleme hem de simetrik
sifreleme altyapis1 birlikte hibrit olarak kullanilmaktadir. Asimetrik sifreleme yontemi,
simetrik sifreleme anahtarinn giivenli iletimi i¢in kullamlmaktadir. Istemci sunucu
arasindaki iletisimin hizli olmasi i¢in veri sifrelemesinde simetrik sifreleme yontemi

kullanilmaktadir.
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ne > S
\/ <
Istemci Sunucu
1. ClientHello >
- 2. ServerHello
- 3. Sertifika [
- 4. ServerHelloDone
5. ClientKeyExchange >
6. ChangeCipherSpec >
7. Finished -~
- 8. ChangeCipherSpec
- 9. Finished

Sekil 3.6. SSL baglant1 akis semast [53]

Internet Protokolii Giivenligi (Internet Protocol Security, IPsec), IP iizerinden giivenli
iletisimin saglanabilmesi i¢in olusturulmus acik bir standarttir. internet Anahtar Degisim
(Internet Key Exchange, IKE) protokolii IPsec parametre ve sifreleme anahtarlarinin giivenli
olarak iletilebilmesi icin kullanilmaktadir. IPsec trafik iizerinde gizlilik, biitiinlik, ug
dogrulama, tekrar saldirisina kars1 koruma, trafik igerigi analizine karsi koruma, erisim
kontrolii ve miikemmel anahtar gizliligi saglayan 6zelliklere sahiptir [54]. IPsec, gizlilik i¢in
anahtar ve sifreleme algoritmalar1 kullanarak veriyi sifreler. Biitiinliik kontroli igin
gonderilen verinin 6zet degeri almarak Mesaj Dogrulama Kodu (Message Authentication
Code, MAC) iiretilir ve alictya gonderilir. Alic1 tarafinda aym algoritmalar kullanilarak
MAC degeri iiretilir ve alinan paket igerigindeki deger ile karsilagtirilarak verinin degisip
degismedigi anlasilir. Eger MAC degerleri birbirinden farkli ise paketin yolda degistirildigi,
bozuldugu veya eksik geldigi anlasilir [55]. IPsec her iki ucun kimlik bilgilerini
dogrulayarak iletisimin dogru kisiler tarafindan yapildigini dogrular. Bu asamada IPsec

kullanan u¢ noktalar kendi belirledikleri yontemler ile kimlik dogrulamasi saglarlar.

Ayni veri farkli zamanlarda gonderildigine IPsec tarafindan kabul edilmez. Bu sayede
saldirganin sifreli trafigi kopyalayarak tekrar gonderilmesinin Oniine gecilir. IPsec tiinel
modu kullanildiginda ag1 dinleyen saldirganlar hangi iki u¢ noktanin iletisime gegtigini, ne

kadar veri gonderildigini ve ne siklikla iletisim kuruldugunu 6grenemezler. IPsec tim
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paketlerin boyutunu sabit bir boyuta getirerek boyut iizerinden paket analizi yapilmasini ve
arada gereksiz paket gondererek paket siklig1 izerinden analiz yapilmasini engeller. Erigim
kontrolii i¢in IPsec filtreleme yontemleri kullanarak sadece yetkili kullanici veya belirlenen
trafik paket tiplerine izin verir. Miikemmel anahtar gizliligi, alicinin veya génderenin uzun
vadeli gizli anahtarlarinin gizliliginin bozulmas: durumunda 6nceki oturum anahtarlarinin
ele gecirilememesi ve gonderilen verilerin sifresinin ¢dzlilememesi anlamina gelmektedir.
Bunun saglanabilmesi icin IPsec diizenli olarak yeni anahtar iiretir ve eski anahtarlari imha

eder.

VPN, mevcut ve giivensiz fiziksel hat lizerinden IPsec kullanarak hem veriyi hem de IP
paketini sifreleyerek iki ug arasinda giivenli bir tiinel kuran dzel sanal bir agdir [54]. Ozel
bir hat satin alinmasindan uygun maliyetli oldugu i¢in yogun olarak kullanilmaktadir. VPN
iki ag arasinda kurulabildigi gibi uzaktan sunucu veya istemci cihazlarina giivenli iletisim
icin de kullanilabilmektedir. VPN aginda gonderilecek olan tiim ag paketi baska bir ag paketi
icine veri olarak alinir ve sifreleme islemi yapilir. Bu isleme kapsiilleme adi1 verilmektedir
[56]. Kapsiilleme islemi Sekil 3.7°de gosterilmistir. Orijinal paket igerisinde bulunan IP,
TCP basliklar1 ve veriler kapstilleme yontemi ile baska bir paketin igerisine veri olarak
eklenir ve sifrelenerek gonderilir. Bu sayede orijinal paket IP, TCP basliklar1 ve veriler

giivenli bir sekilde aliciya iletilir.

Ethernet IPv4 TCP Veri Orjinal Paket
Basligi Basligi Baslig1
0 14 34 54 64
Ethernet Dis IPv4 Dis TCP IPv4 TCP . . . )
Bash! Bash! Bashig! Bashi Bashigi Veri Kapsiillenmis Paket
0 14 34 54 74 94 104

Sekil 3.7. Kapsiilleme [56]
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3.2 Makine Ogrenmesi ve Algoritmalar

Bilgisayar biliminin alt dali olan yapay zeka, nesneleri 6grenebilen, bilgi toplayabilen,
iletisim kurabilen ve c¢evresindeki degisiklikleri algilayabilen akilli makinelerin ve
yazilimlarin incelenmesi ve gelistirilmesidir [57]. Yapay zekd miihendislik, matematik,
istatistik, psikoloji gibi bir¢ok bilim dali ile birlikte ¢calismaktadir [58]. Yapay zekanin temeli
1900’11 yillarin ortalarina dayanmaktadir. 1950 yilinda A. M. Turing [59] yaptig1 ¢alismada
makineler diisiinebilir mi sorusu ile bilim diinyasina yeni bir yaklagim getirmistir. Bu
tarihten itibaren makinelerin diisiinebilmesi iizerine ¢alismalar devam etmistir. Glinlimiizde
yapay zeka ve makine 6grenmesi konusma tanima, dogal dil isleme, miithendislik, tip ve siber
giivenlik gibi c¢esitli alanlarda ve zor problemlerin ¢oziimlerinde yogun olarak
kullanilmaktadir [60]. Makinelerin 6grenmesi ve c¢evresindeki degisikliklere uyum
saglayabilmesi ihtiyact makine 6grenmesi adi verilen alanin olusmasina neden oldu [61].
Makine 0grenmesi, 6grenme yetenegine sahip makineler yaratmak icin ortaya c¢ikan ve
yapay zekanin alt bir dali olan bilim dalidir [58]. Makine 6grenmesi dogru tahminler ve
performans iyilestirmesi yapabilmek i¢in deneyimler kullanarak matematiksel hesaplamalar
yapar [62]. Deneyim, ge¢cmis verilerden 6grenilen bilgileri ifade etmektedir ve makineler

ogrendikleri verileri deneyim haline getirirler.

Makine 6grenmesinin kullanilabilmesi i¢in ilk olarak problemin belirlenmesi ve formiile
edilmesi gerekmektedir. Bu asamadan sonra verilerin toplanmasi ve toplanan verilerin analiz
islemleri yapilir. Veriler makinelerin anlayabilecegi bir formata dontstiiriiliir. Sonrasinda
veriler egitim ve test olarak ayrilir. Egitim verisi ile model egitildikten sonra test verileri
kullanilarak model performans degerlendirmesi yapilir. Son olarak model istatistiksel
yontemler ile analizin edilir ve 6nemli 6zellikler ve parametreler belirlenerek model tekrar

degerlendirilir [58]. Sekil 3.8’de makine 6grenmesi i¢in gerekli adimlar gdsterilmistir.

Veri
Dontistiirme

Sekil 3.8. Makine 6grenmesi adimlar1 [58]
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Literatiirde makine 6grenmesi uygulamalar i¢in farkl tipte yontemler kullanilmaktadir. En
cok denetimli ve denetimsiz 6grenme kullanilmasina ragmen yar1 denetimli ve pekistirmeli
ogrenme yontemleri de kullanilmaktadir. Yontem veya yontemler probleme gore
belirlenmektedir. Denetimli 68renme yontemi i¢in kullanilan verilerin etiketli ve
siiflandirilmig olmasi gerekmektedir. Bu 6grenme yontemi en ¢ok siniflandirma ve tahmin
etme problemlerinde tercih edilmektedir [63]. Bu yontemde en ¢ok kNN, Karar Agaci,
Naive Bayes, SVM, Rassal Orman algoritmalar1 kullanilmaktadir. Bu yontem icin en biiyiik

problem verilerin etiketlenmis olmasi1 gerektigidir.

Denetimsiz 6grenme yonteminde girdiler bulunmaktadir ve bu girdilere karsi ¢iktilar
bulunmamaktadir. Bu yontemin verilerinde etiket veya sonug¢ yoktur. Bu yontemin amaci
verilerin detayli analiz edilerek verilerin yapisim1 ve dagilimini 6grenmektedir. Modeli
denetleyen bir denetmen yoktur. Etiketsiz veri olmasi dezavantaj bir durum olarak
gozlikmesine ragmen gergek hayatta tiim verilerin etiketsiz olmasi nedeni ile bu yontem daha
avantajlidir. Bu yilizden gercek hayatta daha ¢ok kullanim olanaginda sahiptir [64]. Bu
yontemin en biiyilk avantaji verilerin etiketlenme yiikii olmamasidir [65]. Denetimsiz
ogrenmede amag¢ smiflandirma veya tahmin ile verinin bir smifa ait olup olmadigim
arastirilmasi degildir. Amag veriler arasinda bulunan benzerliklerin arastirilmasi ve verilerin
kiimelenmesidir [66]. Bu 6grenme yontemi genellikle kiimeleme ve boyut indirgeme amach

kullanilmaktadir [62].

Yar1 denetimli 6grenme yonteminde hem etiketli hem etiketsiz verilerden olusan bir veri seti
kullanilir ve tiim goriinmeyen noktalar i¢in tahminlerde bulunulur [62]. Bu ydntem
etiketlenmemis verinin ¢ok oldugu ve etiketlenmemis verinin az oldugu durumlarda
kullanilmaktadir. Bu yontem kiimeleme, siniflandirma ve tahmin etme gibi bir¢ok problem

icin kullanilabilmektedir.

Pekistirmeli 6grenme model ile ¢evrenin etkilesimde oldugu bir yontemdir. Model ¢cevreden
ogrenirken, ¢evre ise modelin 6grendigi alandir [66]. Bu yontemde egitim ve test agsamalari
birlikte yapilir. Ogrenme asamasinda bilgi toplamak igin gevre ile iletisime gegilir ve bazi
durumlarda cevreyi degistirebilir. Model her bir eylemi sonucunda 6diill veya ceza
almaktadir. Modeli daha ¢ok 6diil alabilmesini saglamak i¢in yonlendirmek asil amactir [67].

Model farkli stratejiler deneyerek hangisinin en iyi oldugunu 6grenmeye ¢alismaktadir.
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Calisma kapsaminda mevcut problemin ¢ézliimii i¢in denetimli makine 6grenmesi yontemi
ve algoritmalar kullanilmigtir. Kullanilan veri seti sinif etiketine sahip olugu ve problem
siniflandirma islemi oldugu i¢in denetimli Ogrenme yontemi secilmistir. Calisma

kapsaminda 3 farkli algoritma kullanilmistir.

3.2.1. Karar agaci algoritmasi

Quinlan [68] tarafindan gelistirilen ve ¢ok yaygin kullanilan bir makine 6grenmesi
algoritmasidir. Karar Agaci algoritmasi siniflandirma, kiimeleme ve regresyon amagh
kullanilabilmektedir [62]. Bu yontem problem ¢odziimiinde bir¢ok diigiim olusturur ve bu
diigiimler aras1 iliski kurar. Ilk diigiime kok diigiim denir. Bu diigiimler araciligi ile bir karar
agaci olusturur. Karar agaglariin egitilmesi ve degerlendirilmesi hizlidir ve yorumlanmasi
kolaydir [62]. Desicion Tree algoritmasi kategorik veya sayisal veriler iizerinde iglem

yapabilme yetenegine sahiptir.

Kok digiim, dallar ve yapraklardan olusan karar agaclari kok diiglimden asagiya dogru
inerek veri kiimesini alt gruplara boler. Diigimler bir 6zelligi analiz eder ve dallar araciligi
ile bir diger diiglime veya sonuca ulasir. Yapraklar sonuglar1 ifade etmektedir. Olusan yap1
bir ikili agaca benzediginden adini buradan alir. Sekil 3.9°da sol kisminda X1 ve X2
ozelliklerine dayal1 sorular igeren bir karar agaci 6rnegi ve sag kisminda ise karar agacinin
neden oldugu iki boyutlu uzay gosterilmektedir. X1 ve X2, 6zellikler ile baglantili al, a2, a3
ve a4 ile matematiksel olarak degerlendirilir ve R esik kiimesine gore kiyaslanarak alt

diiglimlere veya yapraklara gonderilir [62].
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Rl as

o

Sekil 3.9. 1ki boyutlu karar agac1 [62]

3.2.2. Rassal orman algoritmasi

Topluluk (ensemble) yontemi, daha dogru bir model olusturulabilmesi i¢in birka¢ tahmin
edicinin birlestirilmesi yontemidir [62]. Rassal Orman algoritmasi L. Breiman [69]
tarafindan 2001 yilinda gelistirilmistir ve bir topluluk yontemidir. Bu yontemde ki fikir eger
bir agag iyi ise ¢ok aga¢ daha iyi olacaktir mantigindan gelmektedir [66]. Bu algoritma karar
agaclar1 kullanarak rastgele bir orman olusturur. Orman olusturulurken her bir agac
torbalama (bagging) yontemi ile nispeten farkl veriler ile egitilir. Torbalama yonteminde en
onemli amag farkli siniflandiricilarin farkli veriler ile egitilmesidir [66]. Her bir agacg farkli
egitim kiimeleri ile egitildikleri i¢in yapilar1 birbirlerinden farklidir [70]. Fakat rastgeleligin
saglanmasi i¢in torbalama tek basina yeterli degildir. Buna ek olarak karar agaclarmin
yapabilecegi secimler sinirlandirilir. Her diigiimde agaca rastgele bir 6zellik atanarak sadece
bu alt kiimeden sec¢im yapabilmesi saglanir. Her bir karar agaci bir sinif olusturur ve en son
tim karar agaclarindan gelen bilgiler degerlendirilerek sonuca varilir. Rassal Orman
algoritmas1 giiciinii bircok karar agacinin birlikte kullanilmasindan alir. Bu 06zelligi
sayesinde biiylik Olcekli problemlerde kullanilabilmektedir [71]. Sekil 3.10°da Rassal
Orman algoritmasinin yapist gosterilmistir. Egitim kiimesi igerisinden alt egitim kiimeleri

olusturulmaktadir ve bu alt kiimeler farkli agaclar i¢in egitim kiimeleri olmaktadir.
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Egitim Alt Kiimesi Egitim Alt Kiimesi Egitim Alt Kiimesi
<x No>x <z f N >z <k S . >k
o ® ® [1] .
<y >y <x >x <x S x
[] [] o [] o
<t >t <t >t

Sekil 3.10. Rassal orman yapisi [70]

3.2.3. XGBoost algoritmasi

Yiikseltme (boosting), birlesik bir model olusturabilmek i¢in bir¢ok 6grenme modelini
birlikte kullanan toplu 6grenme modelidir [72]. Yiikseltme yontemi, torbalama yonteminden
farkli olarak birbirlerini tamamlayan modeller arar ve olusturur. Bu ydntem, zayif
algoritmalar1 yinelemeli ve sirali olarak egiterek onlar1 giiclendirir. Bir 6grenme modeli bir
onceki 6grenme modelinin neyi yapamadigini 6grenir. Sirali olmasi torbalama yonteminin
aksine modelleri paralel olarak aynm1 zamanda egitilemedigi anlamia gelmektedir. Bu
torbalama yonteminde gore dezavantajli oldugu bir durumdur. Sekil 3.11°de yiikseltme
yonteminin akis semas1 gosterilmektedir. Her y temel simiflandiricis1t w agirliklarina gore
sira ile egitilmektedir ve bir dnceki modelin performansi ile beslenmektedir. Tim temel

siniflandiricilar egitildikten sonra nihai sonug igin birlestirilirler [73].
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Sekil 3.11. Yiikseltme sirali egitim [73]

Gradyan Yikseltme (Gradient Boosting), yiikseltme temelli ve karar agaci gibi giigsiiz
tahmin modellerinin sirali toplu halde olusturup egiterek giiglii bir model iireten bir
yontemdir [74]. 2001 yilinda Friedman [75] tarafindan olusturulmustur. Her bir aga¢ kayip
fonksiyonunu azaltmak ic¢in eklenmektedir ve sirali olarak eklenen agaclar kayip
fonksiyonunu azaltmaktadir. XGBoost, Gradyan Yiikseltme algoritmasi temelli fakat
optimizasyon yapilarak performans iyilestirmesi saglanmistir. XGBoost a¢ik kaynak kodlu
bir algoritmadir ve diger makine Ogrenme algoritmalarina goére on kat daha hizh
calisabilmektedir [76]. Paralel ve daginik hesaplama yonetimi ile birlikte cok daha hizlh

o0grenme iglemini tamamlamaktadir [77].

3.3 Veri Seti

Bu calismada 6nerilen modelin test edilebilmesi i¢in gergek trafik verilerinden iiretilmis
sifreli trafik veri setine ihtiya¢ duyulmustur. Bunun i¢in Draper-Gil [26] ve arkadaslari
tarafindan gercek trafik verilerinden hazirlanan bir veri seti bu ¢alismada kullanilmistir.

Olusturulan veri setinde simif etiketi bulunmaktadir. Alice ve Bob adli iki kullanici
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olusturulmus ve Simple Mail Transfer Protocol Secure (SMTPS), POP3, Browser, Skype ve
benzeri uygulamalar kullanilarak paketler yakalanmistir. Veri seti igerisinde toplamda 2 adet
senaryo bulunmaktadir ve senaryo akislart Sekil 3.12°de gosterilmistir. Senaryo A’da amag
VPN ile VPN olmayan trafigin tanimlanmasi ve bu tanimla islemi yapildiktan sonra trafigin
alt siniflara ayrilarak Browsing, Email, Chat, Streaming, File Transfer, VoIP ve P2P olarak
siiflandirilmasidir. Bu islemin yapilabilmesi i¢in Senaryo A 2 farkli adimda yapilmaktadir.
Senaryo B’de ise tiim islem tek siiflandirma isleminde yapilmakta ve toplamda 14 siniftan

olusmaktadir.

Veri seti igerisinde 7 adet sinif etiketi bulunmaktadir. Browsing sinif etiketi igin HTTPS web
trafigi lizerinden veriler toplanmistir. Thunderbird istemci uygulamasi araciligi ile Gmail
iizerinden atilan postalar ile email siifi olusturulmustur. Bu sinif olusturulurken SMTPS,
POP3/SSL ve Internet Mesaj Erisim Protokolii (Internet Message Access Protocol, IMAP)
protokolleri kullanilmistir. Chat sinifi i¢in Facebook, Hangout, Skype ve ICQ uygulamalari
kullanilarak mesajlasma islemi gerceklestirilmis ve veriler toplanmistir. Youtube ve Vimeo
web sayfalarindan izlenen videolar {izerinden Streaming smif etiket verileri toplanmastir.
File transfer sinifi icin SSH Dosya Transfer Protokolii (Secure File Transfer Protocol, SFTP)
ve SSL Dosya Transfer Protokolii (File Transfer Protocol over SSL, FTPS) protokolleri
aracilif1 ile dosya paylagimi yapilarak veriler olusturulmustur. Yine Facebook, Hangouts ve
Skype lizerinden yapilan sesli goriismeler ile VoIP sinifi olusturulmustur. P2P sinifi,
uTorrent ve Bittorrent uygulamalar1 kullanilarak paylasilan veriler iizerinden hazirlanmistir
[26]. Kullanilan uygulamalar ve siif etiketleri Cizelge 3.1°de gosterilmistir. Wireshark ve

tcpdump uygulamalari {izerinden toplanan verilerin toplam 28 GB boyutundadir.

Cizelge 3.1: Veri seti sinif ve uygulamalari

Sinif Uygulama

Browsing Chrome ve Firefox

Email SMTPS, POP3S ve IMAPS

Chat ICQ, Skype, Facebook ve Hangout
Streaming Youtube ve Vimeo

FT Skype, FTPS, SFTP

VolIP Facebook, Skype ve Hangout sesli ¢agri
pP2P uTorrent ve Bittorent
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Draper-Gil [26] ve arkadaslar tarafindan hazirlanan veri seti igerisinde akis temelli
yaklagima ek olarak zaman temelli bir yaklasim da kullanilmistir. Zaman temelli yaklagim
icin her bir senaryo igerisinde 15, 30, 60 ve 120 saniyelik veri setleri olusturmustur. Bu
zaman dilimleri Alice ve Bob arasinda baslayan trafikten sonra gecen siireyi ifade

etmektedir. Bu veri setleri aracilig1 ile zamana dayali siniflandirma da yapilabilmektedir.

W T [E =
Senaryo A
VPN VPN-Browsing
» Siniflandirma .
7 Siuf VPN-FT
VPN
Ag Trafigi > HH
Non-VPN
Non-VPN Browsing
» Siniflandirma .
7 Smuf FT
_— _I
Senaryo B
VPN ve Non-VPN YPN—Browsing
Ag Trafigi > Siiflandirma .
14 Simf FT

Sekil 3.12. Veri seti senaryolari [26]

Veri seti igerisinde 24 adet 6zellik olup bunlardan 1 tanesi etiket sinifidir. Diger 3 6zellik ise
slire, bir saniyede olusan bit sayis1 ve bir saniyede olusan paket sayisidir. Geriye kalan 20
ozellik ise 5 farki 6zelligin maksimum, minimum, ortalama, standart sapma veya toplam
degerlerinden olusmaktadir. Bu 5 o6zellik ise ileri yonlii varis zamani, geri yonli varig
zamani, akis arasi varis zamani, aktif olarak kullanilan siire ve bosta gecen siire olarak
tanimlanmaktadir [26]. Kaynak ip adresi, hedef ip adresi, kaynak port ve hedef port bilgileri
ozellik olarak kullanilmamaktadir. Calisma kapsaminda veri seti 6zelliklerinin daha iyi
anlagilabilmesi i¢in kullanilan o6zelliklerin adlar1 ve acgiklamalar1 Cizelge 3.2°de

gosterilmistir.
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Cizelge 3.2. Ozellik adlar1 ve agiklamasi

Adi Agiklamasi

duration Stire

total fiat Toplam ileri yonlii varig zamani
total biat Toplam geri yonlii varis zamani
min_fiat Minimum ileri yonlii varig zamani
min_biat Minimum geri yonlii varig zamani
max_fiat Maksimum ileri yonlii varig zamani
max_biat Maksimum geri yonlii varig zamani
mean_fiat Ortalama ileri yonlii varis zamani
mean_biat Ortalama geri yonlii varig zamani
flowPktsPerSecond | Saniyede giden paket sayisi
flowBytesPerSecond | Saniyede giden bayt sayisi

min_flowiat

Minimum akis varis siiresi

max_flowiat

Maksimum akis varis siiresi

mean_flowiat

Ortalama akig varig siiresi

std flowiat

Akis arasi varis siiresinin standart sapmast

min_active

Minimum aktif zaman

mean_active

Ortalama aktif zaman

max_active Maksimum aktif zaman

std active Aktif zamanin standart sapmasi

min idle Minimum bosta kalma siiresi

mean _idle Ortalama bosta kalma siiresi
max_idle Maksimum bosta kalma siiresi

std idle Bosta kalma siiresi standart sapmasi
classl Siif

Veri seti igerisinde bulunan her bir sinifin kendine 6zgii bir yapis1 bulunmaktadir. Ozellikler
smiflara gore veya birbirlerine etkisine gore analiz edilerek veri seti daha iyi
anlasilabilmektedir. Bu amagla veri seti igerisinde bulunan 6zelliklerin kendilerine gore ve
siniflara gore dagilimlar1 incelenmistir. Senaryo A2 VPN olmayan veri seti igerisinde
bulunan trafiklerin bir saniyede olusan paket sayis1 ve verinin bit cinsinden degeri Sekil
3.13°de gosterilmistir. Streaming sinift saniye basina en ¢ok paket gonderen ve en ¢ok veri
gonderen smiftir. Onu FT sinifi izlemektedir. Streaming sinifi, anlik veri gonderimine sahip
oldugu i¢in paket sayis1 ve bit sayisinin fazla oldugu anlasilmaktadir. Gonderilen iki paketin
zaman araliginin maksimum ve minimum degerlerinin siniflara gére dagilimi Sekil 3.14’de
gosterilmistir. iki paket arasinda gegen en uzun siire Browsing sinifina ait iken en kisa siire

Streaming sinifina aittir.
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Voip = .
STREAMING SRS RIRIEE B B L ] L3 LI ow . L] L] L] »

P2P = L

MAIL  =s2 [

FT L1 L ] ] -
CHAT == .
BROWSING = .
00 0.2 04 0.6 08 1.0 0 1 2 3 4 5 6
flowPktsPerSecond 1e6 flowBytesPerSecond 1ed

Sekil 3.13. Saniye bagina veri ve paket gonderiminin analizi

VOIP e .
STREAMING L K L) LR N I N - e -
F2P em LT .
MAIL =m .
FT @ =» & = L TH [ L
CHAT w=m - .
BROWSING  sus s 8 siasssemsmes & [ ®
0.0 0.5 1.0 1.5 20 25 30 000 025 0B0 075 100 125 1.50
max_flowiat 1ed min_flowiat 1e7

Sekil 3.14. Paketler arasi siire analizi

Toplam baglant1 siiresinin siniflara gore analizi Sekil 3.15°de gosterilmistir. Siire temelli
analiz yapildiginda Browsing siifinin en uzun siireli oturuma sahip oldugu goériilmektedir.

Browsing sinifin1 FT ve Streaming siniflar1 izlemektedir.
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WaIP W
STREAMING Wi e
P2pP (11}
hAAIL "0l
FT L] . w

CHAT Ll
BROWSING SN & SNSSBISISINE 8 NE B "
0.0 05 1.0 1.5 20 25 a0

duration 1ed

Sekil 3.15. Toplam siire analizi

Ozelliklerin siniflara gére analizi yapildiktan sonra 6zelliklerin birbirleri ile analizi yapilarak
aralarinda bulunan iligkiler goriilebilmektedir. Bu amagla 6zelliklerin sicaklik harita analizi
cikarilmistir ve Sekil 3.16°da gosterilmistir. Bu harita ile birlikte hangi 6zelligin hangi
ozellikler ile ne derece iliskili oldugu goriilebilmektedir. iliski derecesi 1°den 0’a dogru
azalmaktadir. Ornek olarak Total biat 6zelligi analiz edildiginde en yiiksek iliskisinin

max_biat 6zelligi ile oldugu goriilmektedir.
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Sekil 3.16. Ozellikler arasinda bulunan iliskilerin analizi

3.4 Performans Olciimii

Literatiirde Onerilen modellerin performans 6l¢iimiiniin yapilabilmesi i¢in bir¢ok metrik

kullanilmaktadir. Bu metriklerin en yaygin kullanilanlar1 dogruluk, hassasiyet, kesinlik ve
F-Olgiitii *diir. Bu metrikler Dogru Pozitif (DP), Yanlis Pozitif (YP), Dogru Negatif (DN)

ve Yanlis Negatif (YN) degerleri iizerinden hesaplanmaktadir. Gergekte anormal olan bir

veri model tarafindan anormal olarak siiflandiriliyorsa bu DP ve gercekte normal olan bir

veri model tarafindan anormal olarak smiflandiriliyorsa bu YP anlamina gelmektedir.

Normal olan bir veri model tarafindan normal olarak siniflandiriliyorsa bu DN ve anormal

olan bir veri model tarafindan normal olarak siniflandiriliyorsa YN olarak kabul edilir.
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Literatiirde en yaygm kullanilan basar1 6l¢iitii dogruluk dlgiitiidiir. Dogruluk, dogru
smiflandirilmig verilerin sayisinin tiim verilerin sayisina boliimii ile hesaplanmaktadir [66].

Dogruluk 6lgiitliniin hesaplanma formiilii Esitlik 4.1°de gosterilmektedir.

DP+DN
Tum Veri Seti

Dogruluk = 4.1)

Dogruluk ¢ok yaygin kullanilmasina ragmen tek basina model performansini 6lgmek igin
yeterli degildir [66]. Eger pozitif olarak bilinen verilerin sayisinin orani negatif olarak
bilinen verilerin sayisina gore cok az olursa dogruluk ¢ok anlamli bir 6l¢iit olmayacaktir
[78]. Bunun i¢in literatiirde dogruluk degerine ek olarak hassasiyet, kesinlik ve f-olgiitii
kullanilmaktadir. Hassasiyet diger bir adi ile dogru pozitif orani, anormal olarak dogru
siniflandirilmis verilerin biitiin anormal verilerin sayisina boliimii ile hesaplanmaktadir [79].
Hassasiyet ol¢iitiiniin hesaplanma formiilii Esitlik 4.2°de gosterilmektedir. Kesinlik, anormal
olarak dogru simniflandirilmis verilerin sayisinin, model tarafindan anormal olarak
smiflandirilmig biitiin verilerin sayisina boliimii ile hesaplanmaktadir. Kesinlik 6lgiitiiniin
hesaplanma formiilii Esitlik 4.3’de gosterilmektedir. F-olciitii ise kesinlik ve hassasiyet
Olciitlerinin harmonik ortalamasi ile hesaplanmaktadir. F-6l¢iitii *niin hesaplanma formiilii

Esitlik 4.4°de gosterilmektedir.

. DP

Hassasiyet = DPITN (4.2)

Kesinlik = —2 (4.3)
DP+YP

F— 6l§ﬁtﬁ — 2xHassasiyet+Kesinlik (4.4)

Hassasiyet+Kesinlik
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4. SINIFLANDIRMA MODELI VE UYGULAMASI

Sifreli internet trafiginin makine 6grenmesi yontemi kullanilarak siniflandirilmasi igin
verilerin hazirlanmasi ve modelin olusturulmasi gerekmektedir. Verinin kalitesi ve modelin
dogru olusturulmas: sistem performansini biiyiik oranda etkilemektedir. Bu amagla modelin
olusturulurken yapilan veri Onislemleri ve model olusturma adimlari detayli olarak

anlatilmistir.

4.1 Veri Onislemleri

Veri 6nisleme, verilerin artik makinenin kolayca ayristirabilecegi bir duruma getirilmesi i¢in
donistiiriildiigi veya kodlandigi adimdir. Veri 6n islemleri, makine 0Ogrenme
algoritmalarmin saglikli c¢aligabilmesi ve performansinin artirilabilmesi igin gerekli ve
onemlidir. Veri 0n islemlerinde veri temizleme, biitiinlesme, azaltma, tamamlama ve veri

dontistiirme islemleri gergeklestirilmektedir [80].

4.1.1 Ozellik etiket kodlama

Veri Onislemleri kapsaminda sifreli trafigin siniflandirilmasi igin onerilen mimaride ilk
olarak veri seti i¢erisinde bulunan verilere 6n islem yapilmistir. XGBoost ve Rassal Orman
algoritmalar1 kategorik verileri isleyememektedir. Bunun igin veri seti icerisinde sayisal
olmayan VPN-Browsing, VPN-FT gibi smif etiketleri sayisal degerlere kodlanmis ve
doniistiiriilmiistiir. Ornek olarak bu islem sonrasinda VPN-Browsing i¢in 0, VPN-FT icin 6
degeri atamasi yapilmistir. Senaryo B i¢in sayisallastirma sonrasi atama degerleri Cizelge

4.1°de gosterilmistir.

Cizelge 4.1. Sayisallastirma sonras1 sinif etiket degerleri

Smif Etiketi Atanan Deger
BROWSING 0
CHAT 1

FT 2
MAIL 3
P2P 4
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Cizelge 4.1. (devam) Sayisallastirma sonrasi siif etiket degerleri

STREAMING 5
VOIP 6
VPN-BROWSING 7
VPN-CHAT 8
VPN-FT 9
VPN-MAIL 10
VPN-P2P 11
VPN-STREAMING 12
VPN-VOIP 13

4.1.2 Veri normalizasyonu

Makine 6grenme algoritmalarinin basarisi veri seti igerisinde bulunan verilerin kalitesine
baghdir [81]. Veri kalitesini ve performansi artirmak icin yapilan islemlerden biri veri
normalizasyonudur. Veri normalizasyonu, biiyiik sayisal 6zelliklere sahip verilerin kii¢iik
sayisal ozelliklere sahip veriler iizerinde hakim olmasini engellemek i¢in ortak araliktaki bir
ozellige doniistliriilmesi islemidir. Bu sayede veri seti i¢erisinde bulunan biitiin 6zelliklerin
sonuca etkileri artirllmaktadir [82]. Standart 6l¢geklendirme verilerin ortalamasini ¢ikarir ve
birim varyansa gore dlgekleyerek ozellikleri standart bir hale ¢evirir. Birim varyansi, biitiin
degerlerin standart sapmaya boliinmesi anlamina gelmektedir. Sayisallagtirma islemi
sonrasinda standart Olgeklendirme yontemi kullanilarak veri seti igerisinde bulunan

degerlerin O ile 1 arasinda bir degere indirgenmesi saglanmigtir.

Veri 6nisleme tamamlandiktan sonra veriler kullanima hazir duruma gelmistir.

4.2 Ozellik Secimi

Ozellik segimi, verilerin 6zellikleri icerisinden en iyi alt kiimeyi bularak gereksiz ve model
icin anlamlar1 olmayan verilerin kaldirilmasidir [83]. Ozellik segiminin amaci sistem basar1
oranini degistirmeden modelin hesaplama performansinin iyilestirilmesidir [84].

Calismamizda simiflandirma islemi yapmadan 6nce 6zellik se¢imi yapilmistir. Bu kapsamda
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kullanilan veri seti icerisindeki veriler 6nem derecesine gore agirliklandirilmistir. Veri seti
icerindeki Ozelliklerin agirlik degerleri toplami 1’e esittir. Veri seti igerinde bulunan

ozelliklerin agirliklandirilmis grafigi Sekil 4.1°de gosterilmistir.

Agirlik Degeri

sinif
duration

mean biat

total biat

std flowiat

min flowiat

flowPktsPerSecond

flowBytesPerSec. .

max_biat
max_fiat
min_fiat
max_active
mean_idle
std_idle
mean_active

m;n idle

total fiat
mean_flowiat
max_flowiat
std_active
min_active

min biat

mean fiat
max idle

Ozellik Adi

Sekil 4.1. Veri seti 6zelliklerin agirlik degerleri

Ozellikler agirliklarma bakilarak analiz edildiginde aktif gegen siire ve bosta bekleme
siirelerinin smiflandirma i¢in ¢ok onemli olmadig1 goriilmektedir. Bu tiim smiflar i¢in
degerlerin birbirine benzedigi ve diisiik bilgi kazanimi saglayarak modelin basarisini
etkilemedigi gortilmiistiir. En ¢ok bilgi kazaniminin toplam siire ve ileri veya geri yonlii varis

zaman araliklar1 6zelliklerinin sagladig1 goriilmiistiir.

Agirlik degeri %2 nin altinda olan ve siniflandirmay1 en az etkileyen 8 6zellik ¢ikarilarak
toplamda 16 adet ozellik se¢ilmistir. Secilen 6zellikler ve agirlik degerleri Cizelge 4.2°de

gosterilmistir.



38

Cizelge 4.2. Secilen ozellikler

Ozellik Ad1 Agirlik Degeri
class 0,415323
duration 0,051761
mean biat 0,047395
flowBytesPerSecond 0,047213
mean_fiat 0,044046
total biat 0,038946
max_biat 0,036594
max_fiat 0,035938
std flowiat 0,033617
total fiat 0,032499
min flowiat 0,032022
mean_flowiat 0,03083
max_flowiat 0,028706
min_biat 0,026907
min_fiat 0,025605
flowPktsPerSecond 0,025455

4.3 Egitim ve Test Kiime Ayrimi

Onerilen modelin mevcut problemi ¢dzebilmesi i¢in dgrenme islemi gerceklestirmesi
gerekmektedir. Bu amagla modeline egitilebilmesi i¢in egitim verilerine ve modelin
basarisinin test edilebilmesi igin test verilerine ihtiya¢ duyulmaktadir. Bu kapsamda mevcut
veri seti icerinden %30’luk kismu test verisi olarak ayrilmis ve egitim geriye kalan %70’lik
veri tlizerinden yapilmistir. Test asamasinda sadece test verisi kullanilmasi1 gerekmektedir.
Ciinkii egitim asamasinda kullanilan egitim verileri model tarafindan hatirlanmaktadir ve
eger bu veriler kullanilirsa sistem egitim seti icerisinde bulunan verileri dogru
etiketleyecektir. Bu da sistemin gercek performansini etkileyecek ve yanlis sonuglar

verecektir [63].

4.4 Veri Dengeleme

Makine 6grenmesi ¢ozlimlerinin bir problemi de dengesiz veri setleridir. Veri seti i¢erisinde
az ve diizensiz bulunan veriler az olduklar1 i¢in tespit edilmeleri ve siniflandirilmalar1 daha
zordur [85]. Kullanilan veri seti iizerinde bulunan verilerin siif dagilimlarinda dengesizlik

bulunmaktadir. Bu dengesizlik nedeni ile az 6rnege sahip siiflarin tespit edilmesi daha zor
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olmaktadir. Bu nedenle veri dagiliminda bulunan dengesizligin giderilmesi i¢in Synthetic
Minority Oversampling Technique (SMOTE) [86] algoritmas1 kullanilarak veri dengeleme
islemi yapilmistir. SMOTE islemi, az sayida olan siniflar i¢in yukar1 yonlii 6rnekleme ve
cok sayida bulunan siniflar i¢in asag1 yonlii 6rnekleme yaparak tiim siniflar1 ortak bir sayida
olmasini saglamaktadir. Veri dengeleme islemi sonrasinda az sayida bulunan verilerin daha
basarili tespit edilerek model performansinin arttigr goriilmiistiir. SMOTE algoritmasi
kullanilmadan 6nce Senaryo 1 VPN veri sayilar1 ve SMOTE algoritmasi kullanildiktan sonra

olusan veri sayilan Sekil 4.2°de gosterilmistir.

VPN-STREAMING
VPN-MAIL
VPN-P2P
VPN-CHAT
VPN-FT
VPN-VOIP
VPN-BROWSING

Sinif Adi

I

)

500 1000 1500 2000 2500 3000
Veri Sayisi

® Orjinal veri dagilim sayilar1  ® SMOTE islemi sonras1 veri dagilimlari

Sekil 4.2. SMOTE 06ncesi ve sonrasi veri sayilari

4.5 Hiper Parametre Secimi

Hiper parametreler makine 6grenmesi modelini konfigiire etmek i¢in veya kayip
fonksiyonunu minimize etmek amacli algoritmalar1 6zellestirmek i¢in kullanilir [87]. Her
makine 6grenmesi sistemi hiper parametrelere sahiptir ve bu parametrelerin belirlenmesi
islemi sistem basaris1 ve performansi agisindan ¢ok 6nemlidir. Modelin optimum basariya
ulagmasi i¢in kullanilacak parametreler belirli araliklar ile tanimlanir [87]. Aralikta bulunan
her bir parametreye aday parametre adi verilmektedir. Her bir aday parametrenin
degerlendirilerek parametrelerin belirlenmesi i¢in modelin siirekli egitilmesi ve test edilmesi
gerekmektedir. Bu islem icin yogun hesaplama islemleri ve zaman gerekmektedir [88].
Parametrelerin otomatik olarak belirlenmesi insan giiciinii azaltmakla birlikte sistem

performansini da artirmaktadir [89].
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Calismamizda algoritmalarin kullanimindan once kurulan sistemin en iyi performansi
verebilmesi i¢in hiper parametre optimizasyon islemi gergeklestirilmistir. Hiper
parametrelerin belirlenmesi i¢in 1zgara arama (grid search) yontemi kullanilmistir. Izgara
arama yontemi ile hiper parametreler belirlenirken parametreler i¢in belirli bir aralik degeri
girilir [90]. Bu amagla ¢aligmamizda algoritmalarin kullandig1 parametre degerleri belirli bir
aralikta ve formatta verilerek en iyi performans saglayan parametreler secilmistir. Her bir
algoritma ig¢in parametre secimi ayr1 olarak yapilmistir. Sekil 4.3°’de Karar Agaci
algoritmasinda aga¢ derinliginin dogruluk oranina etkisinin grafigi gosterilmistir. Agag

derinlik degerinin 20’nin lizerinde dogruluk oranini etkilemedigi goriilmektedir.

%100
%90
%380
%70
%60
%350
%40
%30
%20
%10

%0
0 10 20 30 40 50 60 70 80 90 100

Agac Derinligi

Dogruluk Orani

Sekil 4.3. Karar agaci algoritmasi agag¢ derinlik ve dogruluk analizi

Rassal Orman algoritmasinda kullanilan aga¢ sayisinin dogruluk orani iizerindeki etkisini
gosteren grafik Sekil 4.4°de gosterilmistir. Agag sayis1 50 degerine geldiginde en yliksek
basar1 orani elde edilmistir. Aga¢ sayisinin XGBoost algoritmasinin performansi tizerindeki
etkisi Sekil 4.5°da gosterilmistir. Agac sayist 60 oldugunda en yiiksek dogruluk orani elde

edilmistir.
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Sekil 4.4. Rassal Orman algoritmasi agag sayist ve dogruluk analizi
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Sekil 4.5. XGBoost algoritmasi aga¢ sayist ve dogruluk analizi

Izgara yonteminde tek basina derinlik veya agac sayisi kullanilmamaktadir. Parametreler
belirlenirken derinlik ile birlikte kullanilan parametreler ve islem sonucunda secilen degerler
Cizelge 4.3°de gosterilmistir. Bu parametreler haricinde kullanilan parametreler varsayilan

degerleri ile kullanilmigtir.
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Cizelge 4.3. Parametreler ve degerleri

Algoritma Parametre Adlari Degerleri
class weight balanced
max_depth 20
Karar Agact m?x_features auto

min_samples_leaf 1
min samples split 2
splitter best
n_estimators 300

Rassal criterion entropy

Orman class weight balanced subsample
max_features sqrt
eta 0.2
max_depth 50
gamma 2
min child weight 4
subsample 0.83

XGBoost max_bin 256
objective multi softmax
tree_method hist
num class 7
learning_rate 0.1

Parametre optimizasyonu yapildiktan sonra model egitim verileri ile egitilmis ve test verileri

ile bagarisi test edilmistir.
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Sekil 4.6. Onerilen sistem mimarisi

Onerilen modelin asamalar1 Sekil 4.6’da gosterilmistir. Ham verilerden 6zellik ¢ikarimi
yapildiktan sonra veriler sayisallagtirma ve normalizasyon siireglerinden ge¢mektedir. Bu
islemlerden sonra 6zellik secimi yapilir ve veri seti test ve egitim kiimelerine boliiniir. Veri
seti igerisinde bulunan dengesizlik 6rnekleme yontemleri ile giderilmistir. Son olarak,
makine Ogrenmesi algoritmalar1 i¢in hiper parametreler segilerek smiflandirma islemi

gerceklestirilir.
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S. BULGULAR

Calisma kapsaminda kullanilan veri seti i¢erinde iki farkli senaryo bulunmaktadir. Bununla
birlikte veri seti 15 saniye, 30 saniye, 60 saniye ve 120 saniye olarak kaydedilen verilerden
olusmaktadir. Ug farkli algoritma her bir senaryo icin ayri ayri test edilmis ve sonuglar
karsilagtirilmistir. Coklu siiflandirmalarda kesinlik, hassasiyet ve f1-6l¢iit metrikleri i¢in

agirlikli ortalama degerleri verilmistir.
5.1. Senaryo Al
Senaryo A igerisinde iki farkli alt senaryo bulunmaktadir. Bu alt senaryolardan ilkinde gelen

trafik paketlerinin VPN ile mi yoksa VPN olmadan mi sifrelendiginin siniflandiriimasi

islemi yapilmaktadir. Bu agamada ikili siniflandirma islemi yapilmaktadir ve Sekil 5.1°de

gosterilmektedir.
Senaryo Al
> VPN
VPN
Ag Trafigi >
Non-VPN
> Non-VPN

Sekil 5.1. Senaryo al mimarisi

Bu senaryo i¢in veri setinde 15 saniye, 30 saniye, 60 saniye ve 120 saniyeden olusan zaman
temelli dort adet veri seti bulunmaktadir. Bu veri setlerinde VPN i¢in 9793 adet ve Non-
VPN icin 8965 adet veri bulunmaktadir. Bu senaryonun tiim zaman dilimleri igin XGBoost
algoritmasi en bagarili sonucu verdigi goriilmiistiir. Sekil 5.2°de ii¢ farkli algoritma i¢in
dogruluk, kesinlik, hassasiyet ve f1-6l¢iit degerleri gosterilmektedir. En yliksek basar1 orani
15 saniyelik veri setinde yakalanmistir. Bu veri setinde en iyi dogruluk orani %93,02,

kesinlik %93,04, hassasiyet %93,02 ve f1-6l¢iitii %93,01 dir.
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Sekil 5.2. Senaryo al basar1 oranlar1

Zaman bazl analiz yapildiginda ise 15 saniyeden 120 saniyeye dogru modelin basar1 oranin

azaldigi tespit edilmistir. Zaman bazli degisim grafigi Sekil 5.3’de gosterilmistir.
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Sekil 5.3. Senaryo al zaman bazli basar1 oran degisimi
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5.2. Senaryo A2

Senaryo A2’de, Senaryo Al’den gelen ve VPN ile VPN olmadan sifrelenmis trafiklerin
coklu smiflandirma islemi ile 7 farkl kategoride siniflandirma islemi yapilmistir. Senaryo
A2 mimarisi sekil 5.4’de gosterilmistir. Bu senaryoda VPN i¢in basar1 Ol¢iitleri ve VPN

olmadan sifrelenmis trafigin basar1 6l¢iitleri ayr1 ayr1 verilmistir.

Senaryo A2
VPN f VPN-Browsing
Ag Trafigi » Siniflandirma .
7 Simf . VPN-FT
Non-VPN ’ Browsing
Ag Trafigi » Siniflandirma .
7 Sif FT

Sekil 5.4. Senaryo a2 mimarisi

Senaryo A2 VPN olmayan sifreli trafik i¢in en basarili sonucu XGBoost algoritmasi verdigi
tespit edilmistir. XGBoost algoritmasi dogruluk oran1 %94,53diir. Agirlikli ortalama degeri
alinmis kesinlik degeri %94,5, hassasiyet degeri %94,53 ve f1-6l¢iit degeri %94,48°dir. Sinif
bazli bakildiginda en yiiksek basar1 oranl tespit edilebilen kategori VoIP kategorisidir. En
diistik basar1 oranina sahip kategori ise Mail kategorisi oldugu goriilmiistiir. Senaryo A2 15s

VPN olmadan sifrelenen trafige ait basar1 oranlar1 Sekil 5.5°de gdsterilmistir.
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Sekil 5.5. Senaryo a2 Non-VPN 15s basar1 oranlari

Senaryo A2 Non-VPN senaryosu i¢in XGBoost algoritmasi kullanilarak olusturulan
karigiklik matrisi Cizelge 5.1°de verilmistir. Bu ¢izelgeye gore analiz yapildiginda Chat
smifinin en ¢ok Browsing sinifi ile karistirildigi, yine en diislik basar1 oranlarindan birine

sahip Streaming sinifinin FT ve Browsing siniflar1 ile karistirildigr gériilmektedir.

Cizelge 5.1. XGBoost senaryo a2 15s Non-VPN karigiklik matrisi

Siniflar | Browsing | Chat FT Mail P2pP Streaming | VoIP
Browsing | 740 3 3 2 2 7 0
Chat 34 229 2 0 4 1 0

FT 10 8 267 2 1 6 1
Mail 2 0 5 62 0 0 0
P2P 1 3 0 0 283 0 0
Streaming | 19 3 21 2 0 98 0
VolIP 0 1 7 0 0 0 861

Zaman bazli analiz yapildiginda ise 15 saniyeden 120 saniyeye dogru modelin basar1 oranin
azaldigr tespit edilmistir. Zaman 15 saniyeden 120 saniyeye dogru giderken Browsing
sinifinin basart orant %94,71°den %96,01’e artmaktadir. Browsing haricinde bulunan diger

tiim simiflarin ise basar1 oran1 zaman arttik¢a diismektedir. Chat sinifi zaman arttik¢a basari
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orani en ¢ok diisen sinif olup 120 saniyedeki basar1 orani 15 saniye olan basari oranina gore
%13 daha diistiktiir. Streaming sinifi, Chat sinifindan sonra en ¢ok basari orani diisen sinif
olup %7 daha diisiik sonug elde edilmistir. Cizelge 5.2’de XGBoost algoritmasinin zaman

bazli f1-6l¢iit basar1 metrikleri gosterilmistir.

Cizelge 5.2. Senaryo a2 Non-VPN zaman bazli siniflarin f1-6l¢iit degerleri

Smiflar 15 Saniye |30 Saniye |60 Saniye | 120 Saniye
Browsing 0,9471 0,9517 0,9517 0,9601
Chat 0,8889 0,8689 0,8689 0,75

FT 0,8889 0,8627 0,8627 0,8717
Mail 0,8356 0,8627 0,8627 0,8291
P2P 0,9746 0,9373 0,9373 0,9477
Streaming 0,7826 0,783 0,783 0,7107
VolIP 0,9942 0,9913 0,9913 0,9558

Senaryo A2 VPN sifreli trafik i¢in en basarili sonucu XGBoost algoritmast verdigi tespit
edilmistir. XGBoost algoritmas1 dogruluk orani %90,76’dir. Agirlikli ortalama degeri
alimmis kesinlik degeri %90,75, hassasiyet degeri %90,76 ve f1-6l¢iit degeri %90.73 djir.
Smif bazli incelendiginde en yiiksek basart orani ile tespit edilebilen kategori yine VolP
kategorisidir. Fakat bu senaryoda en disiikk basarit oranina sahip kategori ise Chat
kategorisidir. Senaryo A2 30s VPN ile sifrelenen trafige ait basar1 oranlar1 Sekil 5.6’da

gosterilmistir.
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Sekil 5.6. Senaryo a2 VPN 30s basar1 oranlari

Senaryo A2 VPN senaryosu i¢in XGBoost algoritmasi kullanilarak olusturulan karisiklik
matrisi Cizelge 5.3’de verilmistir. Bu ¢izelgeye gore analiz yapildiginda Browsing sinifinin

en ¢ok Chat ve FT sinifi ile karistirildig, yine en diisiik bagar1 oranlarindan birine sahip Chat

smifinin Browsing, FT, Mail ve P2P siiflari ile karistirildig goriilmektedir.

Cizelge 5.3. XGBoost senaryo a2 30s VPN karisiklik matrisi

Simiflar Browsing | Chat FT Mail P2P Streaming | VoIP
Browsing | 786 33 26 1 6 0 0
Chat 15 187 26 10 12 1 2
FT 23 21 285 11 11 3 2
Mail 0 4 7 278 0 0 0
P2P 2 4 7 1 251 14 0
Streaming |0 3 0 0 1 83 0
VolIP 0 1 4 0 4 0 428

Zaman bazli analiz yapildiginda ise modelin 30 saniyede en yiiksek basar1 oranini sagladigi
tespit edilmistir. Browsing sinifi 30 saniye veri setinde %94,52 ile en yliksek basar1 oranina

sahipken 15 saniye veri setinde %91,13 ile en diisiik basar1 oranina sahiptir. Chat sinifi i¢in
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en yiiksek basar1 oranina 15 saniye veri setinde, en diisiik basar1 oranina ise 120 saniye veri
setinde elde edilmistir. Zaman arttik¢ca Chat sinifinin tespiti biiyiik oranda diigmektedir. FT
sinif1 %14 diisiis orani ile en biiylik farka sahiptir. Mail sinifi i¢in en yiiksek tespit oran1 30
saniye veri setindedir ve 15 saniye veri setinde en diisiik bagar1 oran1 elde edilmistir. Cizelge

5.4’de XGBoost algoritmasinin zaman bazli f1-6l¢iit basar1 metrikleri gosterilmistir.

Cizelge 5.4. Senaryo a2 VPN zaman bazli siniflarin f1-6l¢iit degerleri

Smiflar 15 Saniye |30 Saniye |60 Saniye |120 Saniye
Browsing |0,9113 0,9452 0,9217 0,9171
Chat 0,7531 0,7495 0,6712 0,6404

FT 0,8499 0,7983 0,7125 0,698

Mail 0,8704 0,9386 0,8136 0,915

pP2p 0,8547 0,8912 0,8566 0,8616
Streaming {0,926 0,9133 0,8247 0,8462
VolP 0,9925 0,9885 0,9448 0,9544

Senaryo A2 Non-VPN ile VPN sonuglari karsilagtirildiginda modelin Non-VPN trafikler
icin daha yiiksek basari oranina sahip oldugu agikca goriilebilmektedir. VPN ile sifrelenmis

trafik kapsiillemeye maruz kaldig1 i¢in siniflandirma islemi daha zor olmaktadir.

5.3. Senaryo B

Senaryo B’de VPN ve Non-VPN ayrimi yapilmadan 14 sinif arasindan ¢oklu siniflandirma

islemi yapilmistir. Senaryo B mimarisi Sekil 5.7°de gosterilmistir.

Senaryo B
VPN ve Non-VPN VPN-Browsing
Ag Trafigi > Siniflandirma .
14 Siif l“;T

AN
7

Sekil 5.7. Senaryo b mimarisi
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XGBoost algoritmast diger senaryolarda da oldugu gibi bu senaryo i¢in de en basaril
sonuglar1 vermistir. XGBoost algoritmasi dogruluk orani %85,79, agirlikli ortalama degeri
alimmis kesinlik degeri %86,07, hassasiyet degeri %85,76 ve fl1-0lgiit degeri %85,75 dir.
Senaryo B’de en diisiik basar1 orani ile tespit edilen sinif VPN-P2P ve en yiiksek basar1 orani
ile tespit edilen sinif ise VPN-VoIP sinifidir. Senaryo B 15s VPN ile sifrelenen trafige ait

basari oranlart Sekil 5.8’de gosterilmistir.
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Sekil 5.8. Senaryo b VPN 15s basar1 oranlar1

Senaryo B 15 saniye veri seti i¢in XGBoost algoritmasi kullanilarak olusturulan karisiklik
matrisi Cizelge 5.5’de verilmistir. Bu ¢izelgeye gore analiz yapildiginda Browsing sinifinin
en ¢ok VPN-Browsing sinifi ile karigtirildigr goriilmektedir. Browsing sinifinin hem VPN
hem de VPN olmadan sifrelenen trafik i¢in benzer davraniglar sergilemesinden kaynakli
birbirleri ile karistig1 tespit edilmistir. En diisiik bagar1 oranlarindan birine sahip VPN-Mail
sinifinin VPN-FT simnift ile ve VPN-P2P sinifinin ise P2P ve VPN-FT simiflar ile
karigtirildigr goriilmektedir.



Cizelge 5.5. XGBoost senaryo b 15s VPN karisiklik matrisi

Tiir Non-VPN VPN

Siniflar Browsing | Chat | FT | Mail | P2P | Streaming | VoIP | Browsing | Chat | FT | Mail | P2P | Streaming | VoIP
Browsing | 716 5 |7 |2 2 |3 0 77 7 12 Jo o Jo 0
Chat 14 215 |0 |0 1 |3 0 22 2 |5 |1 |3 |1 0
FT 12 4 |26 |2 2 |3 0 7 3 |8 |8 |55 |2 1
Mail 0 0 |2 |55 0 |0 0 1 4 |2 |2 |4 Jo 0
p2p 3 2 o o 312 |0 0 4 0o |2 lo [3 o 0
Streaming | 15 0o |2 |1 0 |107 0 3 0 |6 |1 |22 |3 0
VoIP 2 0 |4 o 0 |o 903 |0 2 1 |1 4 |0 1
VPN- -

Browsing 10 |3 |o 4 |o 0 685 26 |22 |1 1 |o 0
VPN- 5

Chat 16 |7 |o 0 |3 1 38 273 |31 |5 |16 |1 1
VPN-FT |8 12 (9 |1 3 |5 0 28 33 [552]13 |10 |o 0
VPN- :

Mail 0 |4 |3 0 |2 0 1 6 |14 |132 |2 |1 1
VPN-P2P |3 1 o |o 2 |3 0 7 5 14 |1 |2513 0
VPN- 3

Streaming 0o |o |o 0 |4 0 0 0 |o |o |6 |138 0
VPN- o

VolP 0o |2 |o 1 |o 6 0 0 |2 lo |4 o 746
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Zaman bazl analiz yapildiginda ise 15 saniyeden 120 saniyeye dogru modelin bagar1 oranin

azaldig1 tespit edilmistir. Genel model basarisinin aksine Browsing, Mail, VPN-Browsing

ve VPN-Mail smiflarinin 15 saniyeden 120 saniyeye dogru basari orani arttigi

goriilmektedir. Chat ve Streaming siniflar1 15 saniyeden 120 saniyeye dogru en yiiksek

basar1 kayb1 yasanan smiflardir. Cizelge 5.6’da XGBoost algoritmasinin zaman bazli f1-

oOl¢iit basar1 metrikleri gosterilmistir.

Cizelge 5.6. Senaryo b VPN zaman bazli siniflarin f1-6l¢iit degerleri

Siiflar 15 Saniye |30 Saniye |60 Saniye |120 Saniye
Browsing 0,8642 0,8836 0,8612 0,8812
Chat 0,7934 0,77 0,7598 0,5942

FT 0,7546 0,6907 0,8296 0,703

Mail 0,7143 0,8788 0,8112 0,8125
P2P 0,9272 0,905 0,9211 0,9065
Streaming 0,7304 0,7562 0,5909 0,537
VolIP 0,988 0,9829 0,9467 0,9382
VPN-Browsing |0,8169 0,8521 0,8479 0,8387
VPN-Chat 0,7091 0,704 0,5874 0,5909
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Cizelge 5.6. (devam) Senaryo b zaman bazli siniflarin f1-6l¢iit degerleri

VPN-FT 0,827 0,7865 0,6843 0,6805
VPN-Mail 0,75 0,8821 0,7387 0,8828
VPN-P2P 0,7265 0,7281 0,684 0,6931
VPN-Streaming | 0,92 0,9026 0,8286 0,8037
VPN-VoIP 0,9874 0,9839 0,8952 0,9407

Genel olarak sonuglar incelendiginde VOIP trafigin tiim senaryolar igerisinde en yliksek
basar1 orani ile tespit edildigi gorilmiistiir. Fakat en diisiik tespit oranli sinif her senaryoda
farklidir. Onerilen model en yiiksek basar1 oranlarma VPN olmadan yapilan sifreli trafik
iizerinde elde ederken, VPN trafigin oldugu durumlarda basar1 orant %94,53’den %85’lere
diismektedir. Zaman bazli inceleme yapildiginda Senaryo A2 VPN trafik haricinde 15 saniye
zamanl yakalanan veri setleri en iyi sonuglar1 vermektedir. Senaryo A2 VPN veri seti iginse
30 saniye zamanl1 yakalanan veri seti en iyi sonucu vermistir. Sinif bazli analiz yapildiginda

ise Browsing smnifinin 15 saniyeden 120 saniyeye dogru basar1 orani artmaktadir fakat

modelin genel basar1 oran1 15 saniyeden 120 saniyeye dogru azalmaktadir.

Cizelge 5.7. Tiim senaryolar i¢in dogruluk ve f1-6l¢iit degerleri

Algoritmalar XGBoost (%) Karar Agaci (%) Rassal Orman (%)
Senayolar Dogruluk | F1-Olgiitii | Dogruluk | F1-Olgiitii | Dogruluk | F1-Olgiitii
Senaryo Al 15s | 93,02 93,01 89,29 89,28 91,79 91,78
Senaryo Al 30s | 90,47 90,44 87,09 87,08 90,3 90,27
Senaryo Al 60s | 89,59 89,54 85,97 85,99 89,32 89,34
Senaryo Al

89,88 89,87 87,52 87,51 90,03 90,02
120s
Senaryo A2

94,53 94,48 91,08 91,03 93,65 93,57
No-VPN 15s
Senaryo A2

92,99 92,86 88,57 88,49 92,69 92,58
No-VPN 30s
Senaryo A2

92,99 92,86 88,7 88,65 92,38 92,27
No-VPN 60s
Senaryo A2

92,59 92,43 89,29 89,35 92,35 92,13
No-VPN 120s




Cizelge 5.7. (devam) Tiim senaryolar i¢in dogruluk ve f1-6l¢iit degerleri

Senaryo A2

89,35 89,14 85,4 85,37 88,3 88,14
VPN 15s
Senaryo A2

90,76 90,73 85,47 85,36 90,64 90,6
VPN 30s
Senaryo A2

86,98 86,55 83,4 83,43 87,2 86,87
VPN 60s
Senaryo A2

87,04 86,57 83,16 82,79 86,98 86,61
VPN 120s
Senaryo B 15s 85,79 85,75 79,57 79,59 85,17 85,12
Senaryo B 30s 85,46 85,28 79,09 78,99 84,72 84,65
Senaryo B 60s 83,3 83,43 77,4 77,53 82,64 82,59
Senaryo B 120s | 80,75 80,92 76,59 76,48 80,98 80,75
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Tim senaryolar i¢in dogruluk oranlar1 ve agirhikli fl-6lgiit degerleri Cizelge 5.7°de

gosterilmistir.
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6. SONUC VE ONERILER

Trafik siniflandirmasi, trafik tizerindeki uygulamalarin ve protokollerin tanimlandigi bir
stiregtir. Giivenlik uygulamalar ve ¢oziimleri ag lizerinden gecen trafigin sinifina bakarak
belirlenen politikalara gore izin verir, engeller veya alarm olusturur. Belirlenen politikalarin
uygulanabilmesi i¢in ilk adim olarak trafigin tanimlanmasi ve smiflandirilmasi
gerekmektedir. Siber saldirilarin biliylin ¢ogunlugu ag ilizerinden ge¢mektedir ve trafigin
sifrelendigi durumlarda mevcut giivenlik ¢oziimleri ag trafigini analiz etmekte yetersiz
kalmaktadir. Ag trafigi analiz edilemedigi durumlarda mevcut giivenlik ¢dziimleri siber
saldirilart tespit edememekte ve engel olamamaktadir. Ayrica siber saldirganlar trafigi

sifreleyerek kendilerini ve ag lizerindeki izlerini gizleyebilmektedir.

Bu calismada sifreli trafigin siniflandirilarak ag uzmanlar1 ve giivenlik analistlerinin ag
iizerindeki analiz yeteneklerinin artirilarak glivenlik sistemlerinin giliclendirilmesi, bilgi
sistemlerinin ve kullanicilarin giivenliginin artirilmasinin saglanmasi amaclanmistir. Sifreli
trafigin siiflandirilmast ile birlikte ag uzmanlarn belirledikleri politikalara gore istenmeyen
smiflara ait trafikleri tespit ederek engelleyebilmektedir. Bu amagla sifreli internet trafiginin
siniflandirilmast i¢cin XGBoost, Karar Agac1 ve Rassal Orman algoritmalar1 kullanilarak
makine 0grenmesi tabanli bir yaklasim kullanilmistir. Veri seti olarak agik kaynak olan
ISCX VPN-NonVPN veri seti kullanilmistir. Veri seti gergek internet trafigi tizerinden elde
edilmis ve icerisinde giiniimiiz ag trafiginde en ¢ok kullanilan simiflar bulunmaktadir. Bu
durum yapilan ¢alismanin mevcut giivenlik ¢éziimleri ile entegrasyonunu artirmaktadir.
Makine 6grenmesi kullanilmadan 6nce verilere Onislem uygulanmis ve ozellik se¢imi
yapilmistir. Makine 6grenme algoritmalar1 kullanilmadan ©nce 1zgara metodu ve

GridSearchCV Kkiitiiphanesi kullanilarak hiper parametre se¢imi yapilmaistir.

XGBoost algoritmasi her senaryo i¢in daha yliksek dogruluk oranina sahip olup bu problem
icin Karar Agact ve Rassal Orman algoritmalarindan daha basarili sonuglar vermistir.
Senaryo A1’de en yiiksek kesinlik orani 15 saniye veri setinde elde edilmis olup %93,04’diir.
Bu sonug, Draper-Gil [26] tarafindan yapilan calisma ile kiyaslandiginda %3 daha
basarilidir. Senaryo A2 Non-VPN senaryosunda en iyi siniflandirma 15 saniye veri setinde
ve %94,53 dogruluk orani ile elde edilmistir. Senaryo A2 Non-VPN senaryoda elde ettigimiz
sonuclar, Draper-Gil [26] tarafindan yapilan ¢calismadan daha yiiksek bir bagar1 oran1 saglasa
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da, Caicedo-Muiioz [28] tarafindan yapilan calismadan nispeten biraz daha basarilidir.
Senaryo A2 VPN senaryosunda No-VPN senaryosuna gore modelin bagar1 orani diismiis ve
30 saniye veri setinde %90,76’lik dogruluk orani elde edilmistir. 14 siniftan olusan Senaryo
B’de ise en yiiksek basar1 orani %85,79’luk dogruluk orani ile 15 saniye veri setinden elde
edilmistir. Onerilen model, Draper-Gil [26] tarafindan yapilan ¢alismadan daha yiiksek bir
basari orani elde etmesine ragmen, A2 ve B senaryosunda Caicedo-Mufioz [28] tarafindan
sunulan ¢alisma ile karsilastirildiginda benzer sonuglar elde edilmistir. Onerilen model
sifreli trafigin smiflandirilmasi iglemini her bir senaryo i¢in yiiksek basari oranlari ile

gerceklestirdigi goriilmiistiir.

Coklu smiflandirma islemi yapilan Senaryo A2 ve Senaryo B i¢inde simif bazh
degerlendirme yapildiginda en yiiksek basar1 orani ile tespit edilen sinif VoIP siifidir. VoIP
sifreli trafikleri %100’e yakin basari oranlari ile tespit edilebilmektedir. Onerilen model,
Saqib [15] tarafindan yapilan ¢aligmaya kiyasla ¢ok daha yiiksek bir basar1 oraniyla VolP
trafigini tespit etmektedir. Senaryo A2 No-VPN veri setinde en diisiik basar1 oranina sahip
sinif Streaming sinifi olup dogruluk orani %86,03 diir. Senaryo A2 VPN veri setinde ise en
diistik basar1 oranina sahip sinif Chat sinift olup Dogruluk orani %84,64’diir. VPN-P2P sinifi
%65,88 dogruluk orani ile Senaryo B i¢inde en diislik basar1 oranina sahiptir ve Senaryo B

icin model performansini yiiksek oranda diistirmektedir.

Derin paket analizi yapilamayan sifreli trafikler i¢in yapay zeka tabanli siniflandirma
islemleri 1990’11 yillardan baslayan calismalar giiniimiizde de devam etmektedir. Derin
paket analizi yapilamadigi icin sifreli trafiklerin siniflandirilma islemi sifrelenmemis
trafiklerin siniflandirilmasina gore ¢cok daha zor olmaktadir. Internetin kullanim oraninin
artmasi ile birlikte yeni uygulama ve yeni protokoller ortaya ¢ikmaktadir. Gizli ve giivenli
iletisimin saglanabilmesi i¢in uygulamalar internet iizerinden giden trafigi sifreleme yontem
ve protokolleri ile sifrelemektedir. Gelecek calismalarda yeni ¢ikan uygulama ve
protokollerin tespiti i¢in yeni bir veri seti olusturulmasi ve bu veri seti iizerinden
siniflandirma islemi yapilabilir. Bu alanda ¢aligmalar devam ettikge hem trafigi izleyen ag
uzmanlarinin ve hem de siber giivenlik uzmanlarinin sifreli trafik {izerinden analiz

yapabilme yetenekleri artacaktir.
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