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OZET
ZARARLI URL’LERIN DERIN OGRENME iLE TESPITi

Fatih TIRYAKI
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Siber Giivenlik Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Prof. Dr. Ibrahim YUCEDAG
Es Danigsman: Dr. Ogr. Uyesi Umit SENTURK
Ocak 2024, 41 sayfa

Gilinlimiizde internetin her gegen yil kullanimin artmasiyla hayatimizda ¢ok énemli bir
hale gelmis ve yeni iletisim teknolojileri, sosyal aglar, e-ticaret, kullandigimiz teknolojik
ev aletlerinden, ¢evrimigi bankacilik dahil olmak iizere birgok uygulamada islerin tesvik
edilmesinde ve biiylitiilmesinde dnemli bir etkiye sahiptir. Bu tez ¢alismasinin amaci,
kullanilan yapay zek& modeli ile zararli URL adreslerini tespit edilmesi saglanmis, bu
islemler i¢in biiyiik bir veri seti ile ¢alisilmis ve en iyi sonucu elde etmek hedeflenmistir.
Bu tezde literatiirde yapilan g¢aligmalar incelenmistir, veri setlerinin biiyikligi ile
dogruluk basar1 oranina katkis1 goriilmiistiir. Yapilan c¢alismada, veri setindeki URL
sayisinin fazla olmasi ve RNN model mimarisinin kullanilmasi performans degerlerini 2
puan oraninda arttirmigtir. Caligmada olusturulan, 7 katmanli RNN modeli kullanilmais,
modelde calistirmak iizere ulusal ve uluslararasi birbirine benzer iki adet veri seti
birlestirilmis, 579.112 adet URL adresinden olusan yeni veri seti olusturulmustur. Daha
sonra bu yeni veri seti egitim ve test setlerine ayrilmgtir. Ilk olarak veri setimiz modelde
egitilmis ve ardindan ikinci veri seti test edilmistir. Bu veri seti modelimizde islendiginde
%91 dogruluk orani elde edilmistir. Bu calismamizla, zararli URL adreslerinin tespiti i¢in
daha etkin yontemlerin gelistirilmesine 6nemli katki saglamak hedeflenmektedir.

Anahtar Sozciikler: Kétiiciil URL, Siber Giivenlik, Yapay Zeka, Derin Ogrenme, RNN

Xi



ABSTRACT

DETECTION OF MALICIOUS URLS USING DEEP LEARNING

Fatih TIRYAKI
Diizce University
Graduate School, Department of Cyber Security
Master’s Thesis
Supervisor: Prof. Dr. ibrahim YUCEDAG
Co-supervisor: Asst. Dr. Umit SENTURK
January 2024, 41 pages

In recent years, with the increasing use of the internet, it has become a crucial aspect of
our lives. New communication technologies, social networks, e-commerce, and various
applications, including online banking and the use of technological home appliances, play
a significant role in promoting and expanding business. The purpose of this thesis is to
detect malicious URL addresses using the artificial intelligence model employed,
working with a large dataset to achieve the best results. Existing studies in the literature
were reviewed in this thesis, emphasizing the contribution of dataset size to accuracy
success rates. In the study, the high number of URLSs in the data set and the use of RNN
model architecture increased the performance values by 2 points. A 7-layered RNN model
was created in this work, combining two similar national and international datasets to
form new dataset comprising 579.112 URL addresses. This new dataset was then divided
into training and test sets. Initially, the model was trained on the dataset and subsequently
tested on the second dataset. When this dataset was processed through our model, 91%
was achieved, indicating results in detecting malicious URL addresses. This study aims
to make a significant contribution to the development of more effective methods for
detecting malicious URL addresses.

Keywords: Malicious URL, Cyber Security, Artificial Intelligence, Deep Learning, RNN
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1. GIRIS

Giliniimlizde internet her gecen giin kullanimin artmasiyla hayatimizin vazgec¢ilmezi
olmustur. Ozellikle yeni iletisim teknolojilerinin (akilli telefonlar, adroid televizyonlar,
giyilebilir saat ve bileklikler) bireysel kullanimi yayginlasmistir. Sosyal aglarin aktif ve
resmi iletisim araci olarak kullanilmasi, e-ticaretin giinlikk alis veriste kullanilmas,
egitim Ggretimin Sistemin vaz gecilmez bir pargasi haline gelen uzaktan egitim sistemi,
bankaciligin neredeyse ¢evrimigi bankacilik haline gelmesi gibi birgok gelismeler
internetin daha yogun kullanilmasina sebep olmustur. internet, evlerimizdeki beyaz
esyalarimizin giinliik standart kullanimindan daha ¢ok anlik iletisimde olmamizi ve onlari
uzaktan ydnetmemizi saglamaktadir. Internetin hayatimizin bu kadar vazgecilmez bir

parcasi olmasiyla 6nemi daha da fazla artmistir [1].

Ozellikle Aralik 2020 de diinyayr saran Covid-19 salgmi, internetin kullanimi ve
yayginlagsmasini siirecini daha da hizlandirmistir. Salgimin ilk giinlerinde internettin
kullanimi ve internette dolasan kullanici sayisi neredeyse ikiye katlamistir [2]. Bu hizli
artis gittikce katlanarak devam etmis ve 2022 yili sonunda kiiresel internet kullanicisi
sayisinin yaklasik olarak 5 milyara ulastigi, internette ki web site sayisinin da 2 milyar
buldugu tahmin edilmektedir. Salginla beraber ani alinan kararla uzaktan g¢alisma
hayatina gec¢ilmis, bankalar, egitim-6gretim kurumlari, {niversiteler, is diinyasi,
akademik ve bilimsel ¢calismalara kadar her sey internetten kullanima ag¢ilmis ve her tiirlii
veri paylasimi yapilmistir. Internetin hayatimizda bu kadar ¢ok kullanilmasi ve
vazgecilmez hale gelmesiyle giivenli internet kullanimi, internetteki bilginin

giivenilirliginin sorgulanmasi ve bilgi glivenliginin kritikligini 6nemli hale getirmistir.

Ulkemizde de 2020 yilinda Cumhurbaskanlig1 iletisim Baskanlig1 tarafindan yaymlanan
Bilgi ve lletisim Giivenligi Rehberi ile kamu kurum ve kuruluslar1 basta olmak iizere
kritik kuruluslarin giivenli bilgiye ulasilmas1 ve bilginin giivenligi amaclanmis, rehberin
calismalarinda giivenli Tekdiizen Kaynak Bulucu (URL) ile ilgili tedbirlerde ele

alinmastir.

Internetin hayatimizin her alaninda bu kadar yogun kullanimi, hayatin vaz gegilmez bir
pargasi1 haline gelmesi, kullanici sayisi ve web sitesi sayis1 milyarlar ile ifade edilmesi ve

her saniye artmaya devam etmesi bilginin giivenilirliginin 6nemini daha da arttirmistir.

1



Siber suglular internet kullanicilarini kandirabilmek i¢in bu internet sitesi adreslerini yani
URL adreslerini kullanmaya baslamiglardir. Bu suglular, kullanilan bu internet
adreslerinin gergegine ¢ok benzerlerini veya profesyonel yeni internet siteleri yaparak
kullanicilar tuzaklarina diisiirmeye calismislardir. Siber suglularin yaptiklar1 bu zararh
ve riskli URL adresleri kullanicilar igin biiytik risk teskil etmektedir. Bu nedenle, URL
adreslerinin zararli olup olmadiginin dncesinde tespit edilmesi giivenli internet kullanimi
icin ¢ok 6nemli ve Kritik olmustur. Zararli ve zararsiz URL adreslerinin detayli olarak
incelenerek ayirt edilmesi ve internet kullanicilart glivenli internete ulasmalari

saglanmalidir [3].

Bu tezde zararli URL adreslerinin tespit edilmesi ile ilgili bu sorunun ¢dziimiine asagidaki

katkilar yapilmasi hedeflenmistir.

e URL adres bilgilerinden elde edilen bilgi ve oOznitelikler kullanilarak gerekli
optimizasyon siiregleri Kullanilmig, 7 katmanli bir derin sinir agi olan RNN modeli

tasarlanmistir.

* Arastirilan literatiir taramalarinda yer alan c¢alismalara gore, dogruluk oraninin
arttirllmasi i¢in daha genis ve evrensel bir veri seti olusturulmus, elde edilen bu veri seti
egitim seti ve test veri seti olarak belirli oranlarda boliinmiis, egitilmis veri seti ile modelin

kullanilabilirligi ve performans1 dogrulanmaistir.

* Kullanilan modelin, incelenen diger modellere gore detayli analizi yapilmis ve daha

yiiksek dogruluk oranina sahip oldugu goriilmustiir.

Tezimiz ikinci boliimiinde genel bilgiler, URL ve yapisi, yapay zeka ve ¢esitleri hakkinda
bilgiler verilerek detayli agiklanmistir. Ugiincii béliimde ise ¢alisma ortami ve kullanilan
yontem, ¢aligmada kullanilan veri seti, model mimarisi ve modelin egitimi, modelin test
edilmesine yer verilmistir. Dordiincti boliimde degerlendirme metrikleri ve yontemin

karsilastirilmast yapilmistir. Besinci boliimde elde edilen sonuglar degerlendirilmistir.

1. 1. LITERATUR TARAMA

Zararli URL adreslerinin tespit edilmesi ile ilgili detayli literatiir tarama yapilmais, yapilan
aragtirmalardaki literatiir bilgilerin genis 6zetleri asagida verilmis ve sonrasindan tablo

haline getirilerek karsilastirilmastir.

Chen ve arkadaslar1, bu makalede zararli URL'leri tespit etmek i¢in YOLO algoritmasini



temel alan gelistirilmis ¢ok katmanli tekrarlayan evrisimli sinir agi (CNN) modeli
onerilmektedir. Yontemde oncelikle tek karakterli kelime gomme kullanilarak yogun
vektorlere islenmis ve URL'nin yapisal 6zelliklerine gore tiim modelin egitim siirecine
dahil edilmistir. URL'nin 6zelliklerini ¢ikarmak igin gelistirilmis YOLO algoritmasini
temel alan CSPDarknet sinir ag1 modeli 6nerilmistir. Son olarak, ¢ikarilan 6zellikler ¢ift
yonlii LSTM tekrarlayan sinir ag1 algoritmasi tarafindan zararli URL'yi degerlendirmek
i¢in kullanilmistir. Makalede, "iyi" olarak etiketlenmis 100.000 zararsiz URL ve "zararli™
olarak etiketlenmis 100.000 zararli URL dahil olmak iizere 200.000 URL toplanmastir.
Modelin egitilmesi siirecinde, veri setinin yilizde yirmisi dogrulama veri seti olarak
secilmistir. Deneysel sonuglar, yontemin zararli URL'leri daha hizli ve etkili bir sekilde
tespit ettigini ve Text RCNN, BRNN ve diger modellerle karsilagtirildiginda yiiksek
dogruluk, yiiksek geri cagirma orani ve yiiksek dogruluga sahip oldugunu géstermektedir
ve %90 basar elde edildigi iddia edilmislerdir [4].

Ahammad ve arkadaslari, 35.300 URL adresinden olusan veri setinde zararli olup
olmadigini kesfetmeye yonelik makine 6grenme (ML) modeli kullanmiglardir. Modelde
Rastgele Orman, Karar Agaci, Hafif GBM, Lojistik Regresyon ve Destek Vektorii
Makine gibi algoritmalar kullanarak dilsel ve etki alan1 tabanli 6zelliklerini
aragtirmiglardir. Olusturduklar1 makine 6grenimi modeli ile en iyi sonucu %86 orani ile
Hafif GBM algoritmasinda almislaridir [5]. Paydey ve arkadaslari, 20.000 URL
adreslerinden olusan veri setlerinden ML Hibrit model ile %85 basariya ulastiklarini iddia
etmiglerdir. Hibrit topluluk modeli yerine veri setilerine bireysel modeller
uyguladiklarinda, Cok Katmali Algilayic1 (MLP) ve Karar Agaci’nda %85,1 dogruluk
tiretirken, Destek Vektor Makinasi (SVM) %77,3 ve rastgele orman %85,25 dogruluk
tiretmistir. Ama Hibrit modeli kullandiklarinda bu oranin %85,37'ye ¢iktigint ve bu

sonucun kullandiklari tim modellerden daha iyi bir oran oldugunu bildirmislerdir. [6].

Kumar ve arkadaslari, 35.000 zararsiz ve zararli mobil URL adresinden olusan veri seti
kullanmiglar ve statik analiz 6zelliklere dayali Kayo modeli tasarlamiglardir. KAYO,
mobil web sayfalarimin Hiper Metin Isaretleme Dili (HTML) ve Java Script (JS)
iceriklerinden, URL'lerinden ve mobil cihazlara 6zgii gelismis yeteneklerinden tiiretilen
statik Ozelliklerini kullanmis ve bu model ile %90 basar1 elde ettiklerini iddia etmislerdir
[7]. Zahao ve arkadaslari, DGA alan listesindeki 200.000 zararli URL ve Alexa'daki
100.000 zararsiz URL olmak iizere toplam 300.000 URL den olusan veri seti

kullanilmistir. Bu veri seti ile N-Gram frekansi, seviye sayisi, uzunlugu ve sayidan harfe



frekansinin 11 boyutlu istatistiksel 6zelliklerini olusturduklar1 algilama algoritmalart ile

isleme almiglar ve bu algoritmada %90 basar1 saglamislardir [8].

Bharadwaj ve arkadaslari, ¢alismalarini1 80.128 adet zararsiz URL ve 147.781 adet zararlhi
URL igeren 227.909 adet URL’den olusan veri tabani iizerinde gerceklestirilmistir.
Calismalarinda GloVe araciligiyla elde edilen sozciik vektori temsilini iceren 6zelliklere
sahip Yapay Sinir Agi (YSA) modeli kullanmislar ve %89 dogruluk elde etmislerdir [9].
Vecile ve arkadaslari, calismalarinda 35.377 zararsiz URL, 12.000 spam URL, 11.566
zararli URL ve 9.965 kimlik avi URL kullanmislardir. Zararsiz, Spam, zararh ve kimlik
avi URL'lerini bir araya getirilerek toplam 68.908 URL adresinden olusan veri setini
olusturmusglar ve ML’de Uzun Kisa Siireli Bellek (LSTM) modellerinden %79 dogruluk

oranina sahip olduklarini iddia etmislerdir [10].

Rupa Chiramdasu ve arkadaslari, ¢alismalarinda ikili siniflandirmada kullanilan lojistik
regresyon (Al) adi verilen ML algoritmasin1 kullanarak URL'leri otomatik olarak
siiflandirmasidir. Bunun ML algoritmasina yani Al’ye verilmesinin 6n asamasinda
ozellik c¢ikarimi ve tokenizasyon kullanmiglardir. Al algoritmasi, verileri kotii amach
veya orijinal olarak siniflandirir. Ayrica orijinal olanlar iyi, kotii niyetli ise kotii olarak
etiketlenmektedir. Caligmalarinda %90 basart oranini bulduklarini bildirmislerdir [11].
Chaitanya R. Vyawhare ve arkadaslari, ML yontemlerinin kullanilarak zararli URL
adreslerinin tespit edilmesine anlatmiglar ama belirli bir deneme ¢alismasi
yapmamislardir [12]. Mansi Mehndiratta ve arkadaslari, ¢alismalarinda zararli URL
tespiti icin K-En Yakin Komsu (K-NN) ve Al gibi denetimli 6grenme algoritmalari
kullanilmistir. Yaptiklar1 ¢alismalarinda, K-NN'nin bu baglamda AI’dan daha ytiksek
O0grenme dogruluguna ulastigini gostermislerdir. Calismalarinda K-NN'nin elde ettigi

dogruluk %90,61'dir [13].

Yapilan literatiir taramasinda model, dogruluk orani, kullanilan veri seti biiytikliigiine

gore daha kolay anlagilmasi igin asagidaki gibi 6zet bir tablo hazirlanmistir.

Cizelge 1.1. Literatiir Ozeti

Ref. No Veri Seti Model Dogruluk

4 200.000 URL (100.000 | YSA CNN Yolo algoritmasi %90

zararsiz, 100.000 zararl1)




5 35.300 URL ML Hafif GBM algoritmasi %86

6 20.000 URL ML Hibrit model %85
7 350.000 URL Statik analiz O6zelliklere dayali | %90
Kayo modeli

8 200.000 zararli URL ve | N-Gram frekansi, seviye sayist, | %90
Alexa'daki 100.000 zararsiz | uzunlugu ve sayidan harfe

URL olmak iizere toplam frekansinin 11 boyutlu

300.000 URL istatistiksel dzelliklerini
olusturduklari algilama
algoritmalar1

9 80.128 adet zararsiz URL ve | YSA GloVe araciligiyla elde | %89
147.781 adet zararli URL | edilen sozciik vektorii
iceren 227.909 URL

10 35.377 zararsiz URL, 33.531 | ML Uzun Kisa Sireli Bellek | %79
zararli URL olmak iizere | (LSTM)
toplam 68.908 URL

11 32.000 URL Lojistik ~ regresyona  dayali | %90

makine 6grenimi

12 - ML yontemleri denenmis -

13 50.000 URL K-En Yakin Komsu Algoritmas1 | %90

Literatiir caligmasinda incelenen diger makalelerde 35.000 ile 300.000 arasinda veri seti
kullanilmis, makine 6grenme modeli (Karar agaci, Gbm, Lojistik regresyon vb.) ve yapay
sinir ag1 modelleri (Yolo, LSTM, Glove Tabanli vb.) kullanilarak %79 - %90 arasinda
basar1 elde edildigi iddia edilmistir.

Bu tezde incelenen ¢aligmalara gore daha fazla URL adreslerinden olusturulmus veri seti
(579 112 adet) kullanilmis ve olusturulan 7 katmali RNN modeli kullanilmis ve %91

lizerinde basar1 saglanmstir.



2. GENEL BIiLGILER

2.1. INTERNETIN TARIHCESI VE YAPISI

Internet, birgok bilgisayar sistemini TCP/IP protokolii ile birbirine baglayan, diinya
capinda yaygin olarak kullanilan ve siirekli gelisip biiyliyen bir iletisim agidir denilebilir.
Yada genel bir tanim yapmak gerekirse internet, bilgiye hizli, daha kolay, uygun ve daha
giivenli ulasmanin ve bilgiyi paylasmanin en gegerli yoludur denilebilir. Bu sebepten

dolayi internet hayatimizin olmazsa olmazi olmus, 6nemli gittikge artmuistir [14].

Internetin bu kadar yaygimlagmasiyla kamu, egitim ve is sektoriinde daha fazla
kullanilmasima sebep olmustur. Ozellikle internetin bu faydali dzelliklerini kullanmak
isteyen is diinyast miisterilerine daha fazla hizmeti daha kisa siirede ulastirmak ve
teknolojik imkanlar1 miisterilerine sunmaya ¢alismislardir. Firmalar artik sadece internet
sitesine sahip olmanin degil internet iizerinden gerekli tim hizmetin verilmesi

gerekliliginin 6nemini kavramaya baslamiglardir [15].
Internetin yillara gore genel tarihi asagida detayl olarak verilmistir.

Soguk Savas Dénemi ve ARPANET (1950'ler-1960'lar): Internetin kokenleri, Amerika
Birlesik Devletleri'nin Soguk Savas doneminde ortaya ¢ikan ARPANET projesine kadar
dayanmaktadir. 1950'lerin sonlarina dogru, Amerika Savunma Bakanligi Sovyetler
Birligi ile rekabete girmek ve onlara arastirma projelerinde iistiinliik saglamak i¢in bir ag
kurma karar1 almistir. Bu amacgla da, 1960'larda ARPANET projesi baslatildi.
ARPANET, ilk olarak tiniversiteler ve aragtirma kurumlari arasinda bilgi paylagimini
kolaylastirmak ve bilgisayarlar arasinda iletisimi saglamak amaciyla bir ag olusturmay1

hedeflemistir. [16].

TCP/IP Protokolii ve Internetin Temelleri (1970'ler): ARPANET iizerindeki iletisim
protokolleri, giiniimiizde de temel altyapiy1 olusturan TCP/IP protokoliiyle yapilmistir
[17]. Bu yillarda, TCP/IP protokoliiniin benimsenmesi sayesinde farkli bilgisayar

sistemleri arasinda standart bir iletisim saglanarak internetin temelleri atilmistir.

Alan Adi Sistemi (DNS) (1980'ler): DNS yapis1 1983'te gelistirildi. DNS internet
tizerindeki bilgisayarlar1 kullanicilar ile daha iyi iletisim saglamak icin kullanilmaya
baslanmigtir. DNS, IP adresleri yerine alan adlarini kullanmamiza olanak tanidi ve bu

sayede internet iizerindeki gezinmeyi daha da kolay hale getirdi [18].



World Wide Web ve internetin Halka Agilmast (1990'lar): 1990'larmn baslarinda, Tim
Berners-Lee tarafindan gelistirilen World Wide Web (WWW) internet {izerinde bilgi
paylasimini ve internet sayfalari arasinda gezinmeyi devrimlestirdi [19]. Bu donemde,
internet bireysel kullanima agilmaya baslandi. Ayrica internet servis saglayicilar1 (ISP)
ortaya ¢ikmig ve bu sayede ev kullanicilari internete erismeye baslamistir. Devlet
kurumlart, is hayati iiniversiteler, organizasyonlar da bu gelismeye hizli bir sekilde ayak
uydurmuslardir. Baglant1 noktalarina isim verilmeye baslanmis, bu kurumlar kendi
isimlerinde internet siteleri agmaya baslamislardir. Ilk siber banka internet iizerinde
1994’te kurulmustur ve ilk olarak Pizza Hut firmasi internet iizerinden siparis almaya
baglamistir. Zamanla iletisim firmalariin hemen hepsi internete yatirim yapmaya

baslamislardir [20].

Mobil internet ve Yiiksek Hizli Baglantilar (2000'ler): 2000'Ierle birlikte mobil cihazlarin
internet kullanmaya baslamasi, yiiksek hizli internet baglantilarinin yayginlagmasi gibi
gelismeler internet kullanimini daha da artirmistir. Bu gelismeler, genis bant
baglantilarinin ve fiber optik altyapinin gelisimi, daha hizli ve glivenilir internet erisimini

sagladi.

Internetin iilkemizdeki gelisimi ise, 1990’11 yillarin basina dayanmaktadir. Tiirkiye, ilk
internete Nisan 1993’te baglanildi ve bu ilk baglanti Ortadogu Teknik Universitesi’nde
(ODTU) gerceklestirilmistir. Bu internet baglant: hatt1 64kbit/sn hizinda ve uzun bir siire
de kullanilmistir. Internet tiim Tiirkiye’de 6ncelikle akademik ortamlarda yayginlasmaya
baslamistir. Ardindan sirasiyla Ege Universitesi, Bilkent Universitesi, Bogazici
Universitesi ve Istanbul Teknik Universitesi (ITU) baglantilar1 gerceklesmistir. 1996 yil
Agustos ayinda Turnet ¢alismaya baslamistir [21]. 1997 yilinda, akademik kuruluslarin
internet baglantisin1 saglayan ULAKNET caligmaya baglamis ve tliniversiteler nispeten
hizli bir omurga yapisiyla birbirine baglanmis ve internet kullanilir hale gelmistir.
Ozellikle 1999 yilindan itibaren internet kullanicilarinin sayisindaki hizli artis,
Tiirkiye'deki isletmeleri de internet ortamina girmeye hizlandirmistir. Bu gelismelere
paralel olarak isletmeler, rekabette geri kalmamak i¢in gerekli ¢aligmalara baslamislardir.
Internetin bu gelisimine en hizli uyum saglayan bankacilik sektdrii olmus internet
bankacig1 diye yeni kavram ortaya ¢ikmistir. internet bankaciligi, zaman ve mekan siniri
olmaksizin bir internet baglantis1 ve bu baglantiy1 kullanabilecek bilgisayar veya cep
telefonu gibi bir iletisim aract ile bankacilik hizmetlerinin alinabilmesini saglayan

alternatif imkan saglayan yeni bir hizmet kanali olmustur [22]. Boylelikle zaman ve



mekandan bagimsiz, internet erisimine sahip biitin misterilerin istedigi hizmeti
alabilmesini imkan saglamaktir [23]. 1999 yilinda, ticari ag yapisinda biiyiik degisiklikler
olmus ve TURNET in yerini TTnet adinda yeni bir olusum olmustur. 2000’lerin basinda;
ticari kullanicilar TTnet omurgasi iizerinden, akademik kuruluslar ve ilgili birimler ile
Ulaknet omurgasi lizerinden internet erisimine sahip olmaya baslamislardir. Ayrica bu iki

omurga arasinda ytiksek hizli baglanti kurulmustur [24].

2.1.1. internet Temel Kavramlar

Internet ile ilgili daha dogru bilgi sahibi olmak igin temel kavramlarin bilinmesi

gerekmektedir. Bu temel kavramlar asagida detayli olarak agiklanmustir.

www (World Wide Web): Bu kavramimin anlami diinya ¢apindaki genis agdir. Bu
kavaram sayesinde internet popiiler ve kullanish yapiya kavusmustur. Bu yap1 ortaya
¢ikmadan Once internette sadece metin (text) dosyalari bulunuyordu. WWW kavramu ile
internet sunucularinda sadece metin dosyalar1 degil resim, miizik, video, animasyon,

tasarim ve gorsel yapili dosyalarda sunulmaya baslamistir [25].

Internet Tarayicis1 (Web Browser): Kullanicilar ile internetteki web siteleri arasindaki
baglantiyr saglayan yazilimlardir [26]. Bu yazilimlar, istenilen web sunucular ile
iletisime gegerek istenilen internet sayfalarini bilgisayarlarimiza ulastirirlar. Giintimiizde
Microsoft Edge, Mozilla Firefox, Google Chrome, Apple Safari, Opera, Microsoft

Internet Explorer en ¢ok kullanilan internet tarayicilaridir.

Web Sayfasi: Bir internet sayfasinin igerisinde metin, resim, ses yada gorsel olarak
zenginlestirilmis yapilardan olusan sayfalardir. HTML yada diger web programlama
dilleri ile olusturulmus olabilirler [27]. Sabit igerikli web sayfasi: Kullanicilar web
tarayicisinda ilgili sayfay1 ne zaman agsa hep ayni igerik sayfalarmi goriintiilerler. Igerikte
herhangi degisiklik olmaz, genellikler metin yazilari kullanilir [28]. Degisken icerikli web
sayfasi: Kullanicilarin istekleri veya sistemin 6zelliklerine gore sayfalar dinamik olarak
degisebilir [29]. Bu internet sayfalar olusturulurken HTML ile birlikte PHP, ASP,
ASP.NET, Java Internet web programlama dilleri kullanilir ve bu internet sayfalarindaki

verilerin iglenmesi i¢in veri tabanindan faydalanilir.

Baglanti: Internet sayfalar arasinda gecisleri saglamak ici kullanilan kdpriilerdir. Sayfalar
arast bu baglanti saglamak i¢in metin veya resimlerden faydalanilabilir [25]. Koprii:
Baglanti ile ayn1 islevi goriirler ve bir birleri yerine de kullanilabilen ifadelerdir [30]. Ana

Sayfa (Baslangig Sayfas1): Internetteki bir web sayfasmin ilk agildiginda karsimiza gelen
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sayfaya ana sayfa veya baslangi¢ sayfas1 denilmektedir [31]. Internet Sunucu: Internete
baglantisi olan ve binlerce internet kullanicisina internet hizmet sunabilen, internet
sitelerinin dosyalarini, verilerini depolama ve yayimlama hizmeti sunan bilgisayarlara
internet sunucu denilir [32]. Barindirma Islemi: Web sunucularin internet sayfalariin
verilerini saklama ve yaymlama hizmetine barindirma islemi denir. Bu barindirma ile
internet web sitelerinde yayinlanmak istenen biitiin bilgilerin internet kullanicilart
tarafindan internet tarayiciyla (Egde, Mozilla Firefox, Internet Explorer, Safari, Google
Chrome vb. ) erisebilecegi bir sunucuda bulundurma hizmetidir. Bulut bilisim hizmeti
sunan yazilim igletmeleri bu yazilim {riinlerinin kullanim1 ver erisimi i¢in barmndirma
hizmeti sunarlar [33]. Giivenlik Sunucusu: Sistemi koruyan giivenlik yazilimlarin

biinyesinde barindiran sunuculardir. [34].

Dosya Transfer Protokolii (FTP) Sunucusu: FTP kelimesinin anlami Ingilizcesi File
Transfer Protokol’den gelmektedir [35]. FTP, internet iizerinden dosya sunucu ile
dosyalarin paylasimimi ifade etmektedir. Proxy Sunucusu: Kendi kullandigimiz local
yani yerel ag diinyamiz ile dis diinya arasinda yer alir. Bilginin bu iki diinya arasinda

bilginin giivenli olarak temin edilmesi ve veri paketlerin depolanmasini saglar [36].

TCP/IP protokolii: TCP/IP iki katmanli bir programdir. TCP/IP protokol paketinin daha
list katmani, Internet iizerinden veri iletiminin yonetilmesinde ¢ok énemli bir rol oynayan
Iletim Kontrol Protokoliidiir [37]. Transfer Kontrol Protokolii (TCP), mesajlar1 veya
dosyalar1 ag iizerinden verimli bir sekilde iletilebilecek daha kiigiik paketlere boler. Alici
ise, bagka bir TCP katmani, paketleri orijinal bi¢imlerine yeniden birlestirerek iletilen
verilerin biitiinliigiinii ve eksiksizligini saglar [38]. Internet Protokolii (IP) ise, TCP/IP
protokol paketinin alt katmanidir, dogru hedefe teslimati saglamak i¢in paket adreslemeyi
yonetir [37]. IP Adresi: TCP/IP protokoliinde kullanilirlar ve bilgisayarlarin birbirleriyle
saglik iletisim kurmalarmi sagladiklari numaralardir. Bant Genisligi: Bant genisligi
kavrami kullanilan veri kablosu {izerinden belli bir siire i¢cinde ne kadar veri transferi
yapilabilecegimizi belirtir. Kullanilan toplam kapasitenin (bit/sn) saniyede bit sayisina

doniistiiriilerek, toplam internet kullanicisi sayisina boliinerek bulunur [39].

2.1.2. Tiirkiye’de internetin Kullanim

Ulkemizde internete erisim gittikce artmaktadir. Tuik’in yaptig1 arastirmaya gore sekil
2.1de hane halki bilisim teknolojileri kullanimi; 2023 yilinda evden internete erisim

imkani olanlarin oranm1 2022 yilina gore 1,4 puan artarak %95,5 olmustur. Ayrica bu



aragtirma sonucunda; internet kullanim orani, 16-74 yas grubundaki bireylerde 2022
yilinda %85,0 iken 2023 yilinda %87,1 oldugu goriilmektedir. Bu oran 2023 yilinda
internet kullanim orani; erkeklerde %90,9, kadinlarda %83,3 olarak g6zlendi [40].

Hanelerde internet erigim imkani ve bireylerde internet kullanimi, 2012-2023
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Sekil 2.1. Hanelerde internet erisim imkani ve bireylerde internet kullan 2012-2023 [40]

E-devlet hizmetlerini kullanan bireylerin oran1 %73,9 olarak gerceklestir. Tiirkiye
Istatistik Kurumunun yaptigi arastirmada son 12 ay iginde vatandaslarin kamu
kurumlarinin internet sayfalarini ve uygulamalari ile kamu hizmetlerinden yararlanma
orant %73,9 goriilmiistiir [41]. Kamu hizmetlerinin internete taginmasiyla hizmete
ulagilabilirligi arttirmig ayrica bu oran kamu hizmetlerinin internette sundugu hizmete
olan giiveni de gostermektedir. Bu giiven e-Devlet uygulamalariin kullanimi gittikge

arttirmaktadir.
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Sekil 2.2. Yillara gore kullanici sayisi [41]
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E-devlet hizmetlerinin kullanim amaglarindan %69,6 ile resmi makamlardan kendi kisisel
verilerine ulasma ilk sirada olurken, bunu %51,3 ilke kamu kurumlarindan randevu alma,
%48,2 ile diger kamu kuruluslarinin internet sayfalarindan bilgi edinme hizmeti takip
etmistir [40]. Internet iizerinden mal veya hizmet satin alma ya da siparis verme orani
%49,5'e yiikselmistir. Internet kullanimin son 12 ayma bakildigindan 6zel kullanim
amaciyla mal ve hizmet satin alma veya internetten mal ve hizmet siparis verme orant,
2022 yilinda %46,2 iken 2023 yilinda %3,3 artmis ve %49,5 olmustur. Ayrica internet
kullanimin erkeklerin oran1 %52,4 ve kadinlarin oran1 %46,6 olmustur [40]. Erkekler

internet kullaniminin kadinlardan daha fazla oldugu goriilmiistiir.
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Sekil 2.3. Internetten en son satin alma veya siparis orani, 2012-2023 [40]

Ayrica yapilan arasgtirmada 2012-2023 yillar arasinda genel karsilastirilmast yapilmis
internetten siparis verme oranin %10,3 den %49,5 arttig1, yani baska bir ifadeyle internet

kullanimin ¢ok biiyiik bir hizla arttig1 goriilmiistiir.

2.2. URL YAPISI

URL tanimi i¢in dosya veya web sayfasi gibi herhangi bir veri par¢asinin internet 'adresi’
denilebilir. Yani verinin kaynagini belirten adrestir. Bu internet adreslerinin yapisi
kendisi ile ilgili farkli bilgiler vermektedir [42]. Sekil 2.4 de 6rnek bir URL adresi ve

yapis1 verilmistir.
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https://duzce.edu.tr/akademik/enstitu/lee/6406
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Protokol Domain adi Yol Dosya Adi

Sekil -2.4. URL yapis1 [43]

URL’nin temele bilesenleri detayli olarak agiklanmistir. Protokol, internet sayfasindaki
kaynaga erigsmek icin kullanilan protokolii belirtmektedir. Ornegin, bu protokoller HTTP
(HyperText Transfer Protocol) veya HTTPS (HTTP Secure)’dir [44]. Alan Adi,
internetteki bilgisayarin ve hizmetlerin adresini IP ile gosteririz. Bu internet tizerindeki
bilgisayarin veya hizmetin daha kolay isimlendirmesi i¢in kullanilan kelimeler olarak da
bilinir [45]. Alan adina www.duzce.edu.tr 6rnek verilebilir. Port Numarasi, sunucuyla
baglanti kurmak i¢in kullanilan belirli bir baglanti noktasindir [46]. Eger bu baglanti
numarast belirtilmezse, kullanilan tarayicilar varsayilan olarak HTTP i¢in 80, HTTPS i¢in
ise 443 portunu kullanirlar. Yol, internet sunucusundaki belirli bir dosyanin veya bu
dosyanin  kaynaginin  konumunu  belirtir.  Sekil 2.4 URL  yapisindaki
“akademik/enstitii/lee/6406/ yolu gostermektedir. Sorgu Parametreleri, istenen istege
bagl olarak, sunucuya iletilen ek bilgileri belirtir [47]. Internet sayfa yonlendirici,
internet sunucusundaki sayfanin belirli bir bdlimiine yonlendirmek yapmak igin

kullanilir [48].

2.3. YAPAY ZEKA

Yapay zeka her alanda olmaya basladi. Yapay zekanin kullanildigi veya etkilendigi
alanlarda egitim, Ogretim, is, planlama, akil yiirlitme oyunlari, satrang, yazilimlar,
matematiksel problem ispatlar, robotlar, otonom araclar, saglik hizmetlerindeki hastalik
teshis metotlari, gevrimici teknoloji yer almaktadir. Yapay zekanin bu kadar genis bir
alanda kullanimi bu teknolojinin evrensel oldugu gostermektedir. Teknolojik makinalarin
insanlar gibi diisiinmesi hem bizleri korkutmakta hem de yapilabilecekleri diisiindiikge
heyecanlandirmaktadir. Makinalarinda insanlara olan diigiiniip karar vermeleri ile ilgili
caligmalar artarak gliniimiize kadar gelmistir [49]. Bu bilgilere gore kisaca yapay zekayi

tanimlarsak; Kendisine verilen karmasik bilgileri alir, ¢evrelerindeki diger etkenleri
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algilar, veriler arasinda iliskiler kurur, toplanan verileri yapilandirir, belirli bir yorumlama

katarak hareket eden ve insanlar tasarladigi sistemlerdir [44].

2.3.1. Makine Ogrenme

Makine 6grenmesi (ML), bilgisayar sistemlerinin verilerden 6grenme yetenegi kazandigi
bir yapay zeka alt dalidir. Bu sistemler, belirli bir gérevi veya problemi ¢ézmek igin
algoritmalar kullanarak veri setlerinden 6grenir ve deneyim kazanir. Makine 6grenimi,
programlamaya gerek kalmadan bir bilgisayarin veri analizi yapabilmesine ve belirli bir

gorevi gerceklestirebilmesine imkan tanir [50].

Makine 6grenmesi, modellerden maksimum performansi elde etmek iizere ii¢ grup
ogrenme tiirii vardir. Denetimli Ogrenme: Bu yontemde algoritma, 6grenme siirecinde
etiketlenmis veri setleri lizerinden 6grenir. Her giris verisi ile bir ¢ikis etiketi iligkilidir ve
algoritma bu iliskiyi 6grenmeye calisir [51]. Ogrendikten sonra, yeni verilerle tahminler
yapabilir. Bir resmin igerdigi nesneleri tanimlama goérevi denetimli Ogrenme
orneklerinden biridir. Denetimsiz Ogrenme: Etiketlenmemis veri setleri iizerinden
Ogrenme prensibi lizerine kuruludur. Algoritma, veri setindeki yapilar1 kesfetmeye calisir.
Kiimeleme ve boyut azaltma gibi teknikler, bu kategoride kullanilan yontemlere 6rnektir.
Yar1 Denetimli Ogrenme: Bu 6grenme seklinde ise girdilerin gevreleriyle etkilestirilir ve
odiil denilen geri bildirimlerini en yiiksek seviyeye ¢ikarilir, en uygun hareket tarzini

bulmayi amaglanir. Bu yoniiyle diger 6grenim tiirlerinden farklidir [52].

2.3.2. Derin Ogrenme

Derin 6grenme, yapay sinir aglart adi verilen ¢ok katmanli mimarilerin kullanildig bir
makine 6grenimi alt dalidir. Genellikle goriintii izerinde siniflandirma problemlerinde
kullanilir [53]. Derin 6grenme, Evrisimli Sinir Aglar1 (CNN), Tekrarlayan Sinir Aglari
(RNN), Derin Oto-Kodlayicilar (AE), Uzun-Kisa Vadeli Hafiza Aglar1 (LSTM), Derin
Inan¢ Aglar1 (DBN), Siirli Boltzmann Makineleri (RBM) gibi mimarilere sahiptir.

2.3.2.1 Evrigimli Sinir Aglar

Evrisimli Sinir Aglar1 (CNN), 6zellikle goriintii tanima goérevlerinde basartyla kullanilan
bir tiir derin 6grenme modelidir [54]. CNN'ler, 6zellikle veri setlerindeki Oriintiilerin
konumsal yapilar1 iizerinde ¢ok etkili bir sekilde calisabilen bir mimariye sahiptir.
CNN'lerin temel katman 6zellikleri detayli agiklanmustir. Evrisim Katmanlari, giris verisi

tizerinde belirli filtre boyutlariyla kaydirma islemleri yapar. Bu sayede goriintiilerdeki
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kenarlar, ozellikler, renk gecisleri gibi yerel desenler tespit edilebilir. Her evrisim
katmani, genellikle ardigik evrisim, aktivasyon ve pooling katmanlarindan olusur [55].
Aktivasyon Fonksiyonlar:, CNN'lerde yaygin olarak kullanilan aktivasyon fonksiyonu
genellikle diizeltilmis dogrusal birimdir. ReLU, negatif girisleri sifir olarak déndiirerek
non-lineerlik ekler. Pooling Katmanlari, evrisim sonrasi elde edilen 6zellik haritasinin

boyutunu azaltmak ve hesaplama maliyetini diisiirmek i¢in kullanilir.

Tam Baglantili Katmanlar, CNN'ler genellikle evrisim ve pooling katmanlarindan sonra
bir veya daha fazla tam baglantili katman igerir. Bu katmanlar, 6zellik haritalarindan
ogrenilen ozellikleri birlestirip, nihai siniflandirma yapacak kadar genis bir §grenme
kapasitesi saglar. Kayip Fonksiyonlar1 ve Optimizasyon, CNN'ler genellikle
smiflandirma gorevlerinde kullanildigi igin “softmax™ aktivasyon fonksiyonu ile sona
ererler. Kayip fonksiyonu olarak genellikle ‘“cross-entropy loss” tercih edilir.
Optimizasyon algoritmalari arasinda SGD veya daha gelismis optimizasyon algoritmalari
kullanilabilir. CNN'ler, 6zellikle goriintii tanima, nesne tespiti ve benzeri gorevlerde
biiylik basar1 elde etmistir. Bu modeller, 6zellikle dnceki katmanlarda 6grenilen diisiik

seviye ozellikleri kullanarak karmasik yapilar1 tanima yetenegi ile bilinirler [56].
2.3.2.2 Tekrarlayan Sinir Ag

Elman tarafindan tasarlanan basit tekrarlayan sinir aglar dil bilimciler ve psikanaliz i¢in
¢1gir acan bir yaklagim olmustu. Tekrarlayan Sinir Ag1 (RNN), sirali verilerle ¢aligmak
lizere tasarlanmig bir tlir yapay sinir agidir. RNN'ler, onceki adimlardaki bilgileri
hatirlayabilen ve bu bilgileri bir sonraki adima iletebilen yapilartyla bilinirler [57]. Bu

ozellikleri, 6zellikle dogal dil isleme gibi zamanla degisen veri tiirleri i¢in uygundur.

RNN'lerin temel avantajlarindan biri, bir zaman serisi i¢indeki bagimliliklar1 6grenebilme
yetenekleridir. Ancak, uzun vadeli bagimliliklar1 basarili bir sekilde 6grenme konusunda
zorluklar yasayabilirler. Bu nedenle, daha gelismis tiirleri olan LSTM veya GRU, uzun
vadeli bagimliliklar1 daha iyi ele alabilmek i¢in kullanilir [58]. RNN'ler, dil modelleme,
metin olusturma, zaman serisi analizi gibi bir¢cok uygulamada kullanilabilir. Ancak, bazen
kaybolan gradyan problemi gibi zorluklarla karsilasabilirler. Bu nedenle, daha gelismis

RNN tiirleri veya baska yaklasimlar kullanilarak bu sorunlar giderilmeye ¢alisilir.
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Sekil 2.5. Basit tekrarlayan ag mimarisi

RNN'lerin temel 6zellikleri detayli olarak agiklanmistir. Tekrarlayan baglanti: RNN'ler,
her bir zaman adiminda 6nceki zaman adimindan gelen bilgileri ig¢sellestirmek i¢in
tekrarlayan baglantilar1 kullanir. Bu, RNN'nin 6nceki girdi ve durumlar1 hatirlama
yetenegini saglar [59]. Hiicre (Cell) yapisi, bir RNN'nin temel yapisi olarak adlandirilir.
Her bir hiicre, mevcut girisle birlikte 6nceki zaman adimindaki durumu icerir. Bu durum,
agin gecmis bilgileri hatirlamasini saglar. RNN'lerde yaygin olarak kullanilan aktivasyon
fonksiyonlar1 arasinda tanh ve sigmoid bulunur. Bu fonksiyonlar, hiicrelerin ¢esitli

durumlarini ve ¢ikislarini sinirlamak i¢in kullanilir.

Egitim ve optimizasyon, RNN'ler genellikle zaman serileri veya sirali veri iizerindeki
desenleri 6grenmek i¢in egitilir. Kayip fonksiyonlar1 ve optimizasyon algoritmalari, ag1
belirli bir gorev icin egitmek i¢in kullanilir. RNN'ler, sirali veri iizerinde calisirken
karsilasilan zorluklar ele alabilir, ancak bazi problemlerle basa ¢ikma zorlugu vardir,
ornegin, uzun vadeli bagimliliklar1 yakalamak i¢in zayif yetenekleri ve egitim sirasinda
karsilagilan gradyan kaybini igerir. Gelismis RNN modelleri arasinda LSTM ve GRU gibi
tirler bulunur. Bu modeller, RNN'lerin temel yapilarmi gelistirerek daha uzun vadeli

bagimliliklar ele alabilirler.
2.3.2.3 Uzun Kisa-Siireli Hafiza

Uzun Kisa-Siireli Hafiza (LSTM), RNN’lerin bir tiiridiir ve ozellikle uzun vadeli
bagimliliklar ele alabilen 6zel bir hiicre yapisina sahiptir [60]. LSTM'ler, geleneksel
RNN/'lerin karsilastig1 uzun vadeli bagimlilik problemlerine ¢dziim sunarak sirali veriler

tizerinde daha etkili bir sekilde calisabilirler.

LSTM hiicresi, tipik olarak ii¢ ana kapiya (giris, ¢ikis ve unutma kapilar1) sahiptir. Her

bir kapi, hiicre igindeki bilgileri kontrol ederek ve diizenleyerek uzun vadeli bagimliliklar
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korur. Iste LSTM'nin temel bilesenler aciklamasi verilmistir. Giris Kapisi, giris kapisi,
hiicreye yeni bilgiler eklemeye karar verir. Bu kap1, mevcut girisle 6nceki hiicre durumu
arasinda hangi bilgilerin saklanacagina karar verir [61]. Unutma Kapisi, hiicre i¢indeki
bilgilerin ne kadarimin unutulacagina karar verir. Bu, ge¢mis zaman adimlarindaki
bilgilerin uzun vadeli hafizada tutulmasini kontrol eder. Cikis kapisi, hiicrenin i¢indeki
bilgileri kullanarak yeni hiicre durumunu belirler. Bu kapi, hiicrenin yeni durumu ve
cikisini kontrol eder. LSTM hiicresi, bu kapilar sayesinde mevcut giris ve dnceki hiicre
durumu arasindaki bilgileri diizenler ve ge¢mis zaman adimlarindaki onemli bilgileri
uzun vadeli hafizada korur [62]. LSTM'ler, 6zellikle uzun vadeli bagimliliklarin 6nemli
oldugu gorevlerde, 6rnegin dogal dil isleme ve zaman serileri analizi gibi alanlarda

basarili bir sekilde kullanilmaktadir.
2.3.2.4 Kisitli Boltzmann Makinesi

Kisith Boltzmann Makinesi (RBM), enerji tabanli bir olasilik modelidir ve 6zellikle temel
bilesen analizi, belirli tipte 6grenme ve 6zellik ¢ikarimi gibi gorevlerde kullanilir. RBM,
ogrenme siirecinde genellikle kullanici tarafindan belirlenen sinirli bir baglanti yapisina
sahiptir, bu nedenle "kisith" olarak adlandirilir [63]. RBM'nin temel 6zellikleri
verilmistir. Gizli ve goriiniir katmanlar, RBM iki tip katmana sahiptir. Bu katmanlar gizli
ve goriiniir katmanlar. Gortliniir katman, modelin gozlemledigi veriyi temsil ederken, gizli
katman, verinin igsel 6zelliklerini 6grenmeye ¢alisir. Baglantilar ve enerji fonksiyonu,
RBM'nin gizli ve goriinlir katmanlar1 arasindaki baglantilar 6grenilebilen agirliklarla
temsil edilir. Enerji fonksiyonu, goriiniir ve gizli katmanlarin durumlarina dayanarak bir
enerji degeri tretir. Boltzmann dagilimi ve olasilik, RBM enerji fonksiyonu {lizerinden
Boltzmann dagilimini kullanir. Bu dagilim, goriiniir ve gizli katmanlarin belirli
durumlarinin olasilikla iligkilendirilmesini saglar [64]. Egitim, RBM egitim siirecinde
belirli bir veri setine uyum saglar. Gibbs ornekleme ve kontrastif divergence gibi
teknikler, RBM'yi egitmek i¢in kullanilir. Bu siirecte, agirliklarin ve baglantilarin
giincellenmesiyle model, veri setindeki desenleri dgrenir. Ozellik ¢ikarimi ve temel
bilesen analizi, RBM o6zellik ¢ikarim1 ve temel bilesen analizi gibi gorevlerde kullanilarak
verideki gizli yapilar1 ortaya ¢ikarabilir. RBM'ler, derin 6grenme modellerinin temelini
olusturan bir tiir olasilik modelidir. Ancak, daha sonraki gelismelerle birlikte, 6zellikle
derin ince aglar ve derin evrisimli sinir aglar1 gibi modellerin popiilerligi arttikga,
RBM'in kullanimi biraz azalmistir. Ancak temel 6grenme prensiplerini anlamak igin

hala 6nemlidir.
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2.3.2.5 Derin Inan¢ Agi

Derin Inang Ag1 (DBN), kisitlh RBM ad1 verilen 6zel bir tiirlestirmeye dayanan bir tiir
derin 6grenme modelidir. DBN'ler, katmanli bir yapiya sahip olup, birbirini takip eden
bir dizi kisith Boltzmann makinesinden olusur. DBN'ler, 6zellik ¢ikarimi, boyut azaltma
ve veri temsili gibi gorevlerde kullanilarak 6zellikle sirali veri setlerinde etkilidir [65].
DBN'nin temel katman o6zellikleri detayli verilmistir. Katmanli yap1, DBN, genellikle ti¢
katmanli bir yapiya sahiptir. Ilk katman gériiniir veriyi temsil eder, orta katman gizli
katman olarak adlandirilir ve en iistte ise genellikle bir siniflandirici olarak kullanilan bir
dogru katman bulunur. Birbirini takip eden RBM'ler, DBN'nin her bir katmani, birbirini
takip eden kisitlt Bolzmann makinelerinden olusur. Her bir RBM, bir 6ncekine dayanarak
egitilir. Greedy Layer-Wise egitim, DBN genellikle katman katman egitim prensibiyle
egitilir. Bu, her bir RBM'nin sirasiyla egitilmesini igerir. Bu silirecin amaci, her katmanin
onceki katmandan gelen temel 6zellikleri 6grenmesini saglamaktir. Feeding-Forward ve
Fine-Tuning, RBM'lerin egitimi tamamlandiktan sonra, DBN genellikle bir yukaridan
asagiya siire¢ ve fine-tuning adi verilen bir siiregle tamamlanir. Bu siirecte genel modelin
egitimi gergeklestirilir [66]. DBN'ler, 6zellikle sirali veri setleri ve tabakali temsil
ogrenimi gorevlerinde basar1 elde edebilir. Ancak, daha yeni gelismelerle birlikte,
ozellikle evrisimli ve kaybolan gradyan birlestirildigi modeller gibi diger derin 6grenme

yapilar1 da popiilerlik kazanmistir.
2.3.2.6 Derin Oto-Kodlayicilar

Derin oto-kodlayicilar (DAE), 6grenme esnasinda gizli bir temsili 6grenmek igin
tasarlanmis sinir ag1 modelleridir. Bu modeller, giris verisini temsil eden daha diisiik
boyutlu bir kodlamaya dontistiirmeyi ve ardindan bu kodlamayi kullanarak giris verisini
yeniden liretmeyi amaglar. DAE'ler, veri igindeki énemli 6zellikleri 6grenerek verinin
daha kompakt bir temsilini olusturabilirler [67]. DAE, genellikle iki temel bilesenden
olusur. Kodlayici, bu kisim, giris verisini daha diisiik boyutlu bir temsile doniistiiriir. Bu
islem genellikle boyut azaltma amaci tasir. Coziicli, bu kisim, kodlayici tarafindan
tiretilen temsili kullanarak giris verisini yeniden olusturur. Yani, orijinal giris verisine
benzeyen bir ¢ikis tiretir. DAE, birgok katman igerebilen ve bu sayede daha karmagsik
yapilar1 6grenmeye yeten bir tiir olan "derin" oto-kodlayicilar olarak da adlandirilabilir.
Bu derin yapmin 6grenme siireci genellikle denetimsiz 6grenme olarak gecer, c¢iinkii

egitim verisi igerisinde etiket bilgisi kullanilmaz. DAE kullanim alanlar1 verilmistir.
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Ozellik ¢ikarimi, DAE, giris verisinden énemli 6zellikleri ¢ikarmak igin kullanilabilir.
Ozellikle goriintii isleme ve ses isleme gibi alanlarda basarili olabilirler [68]. Giiriiltii
temizleme, model, giiriiltiilii veriyi temiz bir sekilde ¢ikisa doniistiirmeyi Ogrenerek
guriiltli temizleme gorevlerinde kullanilabilir. Veri gorsellestirmesi, DAE’ler yiiksek
boyutlu veriyi daha diisiik boyutlu bir temsile doniistiirerek veriyi gorsellestirmek igin
kullanilabilir. Jeneratif modelleme, gelismis oto derin modelleri, veri setine benzer veriler
iiretebilen jeneratif modeller olarak da kullanilabilir. DAE’ler, genellikle sinir ag1 tabanh
olmalar1 nedeniyle, biiylik miktarda veri ve hesaplama giicii gerektirebilir. Ancak, bagarili
bir sekilde egitildiklerinde, veri setindeki desenleri 6grenme ve Ozellik ¢ikarimi gibi

birgok gorevde etkili olabilirler.

2.3.3. Yapay Sinir Aglarn

Yapay Sinir Aglar1 (YSA), biyolojik sinir aglarmin igleyisinden ilham alarak tasarlanan,
O0grenme, tanima, karar verme gibi gorevleri gerceklestirmek iizere kullanilan
matematiksel model ve algoritmalar1 ifade eder. YSA, bilgisayar sistemlerinde karmagsik

islevleri yerine getirmek tizere tasarlanmig bir dizi baglantili birimden olusur [69].

Yapay sinir aglarinin temel 6zellikleri detayli verilmistir. Noronlar ve katmanlar, yapay
sinir aglari, néronlar adi verilen hesaplama birimlerinden olusur. Bu néronlar genellikle
katmanlar halinde diizenlenir. Giris katman1 ve ¢ikis katmani olmak iizere iki temel
katmani vardir. Arada kalan katmanlar ise genellikle gizli katmanlar olarak adlandirilir.
Agirliklar ve baglantilar, néronlar arasindaki baglantilar, agirliklar tarafindan temsil
edilir. Bu agirliklar, néronlar arasindaki baglantilarin giiclinii ifade eder ve 6grenme
siireci boyunca uyarlanabilir. Aktivasyon fonksiyonlari, her néron girisini alir, agirliklarla
carpar, aktivasyon fonksiyonu tarafindan islenir ve bir c¢ikis {iiretir. Bu aktivasyon
fonksiyonlari, néronun ¢ikisini belirleyen non-lineer islevlerdir. Sigmoid, tanh ve ReLU
gibi fonksiyonlar yaygin olarak kullanilir. YSA’lar, veri setlerinden 6grenmek icin ¢esitli
ogrenme algoritmalari kullanir. [70]. Derin 6grenme (DL), ¢ok katmanli yapilara sahip
derin sinir aglarim igerir. DL’ler, karmasik 6zellikleri 6grenme yetenegi ile biiylik veri
setlerinde basar1 elde edebilir. YSA, cesitli uygulama alanlarinda kullanilir, 6rnegin
goriintii tanima, dogal dil isleme, oyun stratejileri, ses isleme, tip ve finans gibi bir¢ok
alanda. YSA, DL modelleri gibi gelismis formlar1 da igerir. Bu modeller, biiyiik dl¢iide

karmasik problemleri ¢c6zmek ve desenleri 6grenmek igin kullanilir [71].
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3. MATERYAL VE YONTEMLER

Bu bdliimde, arastirmanin temelini olusturan materyal ve yontemlere odaklanilmistir.
Zararlt URL adreslerinin tespit edilmesi i¢in model gelistirerek katki saglamak amaciyla
kullanilan materyal ve yontemler detayli bir sekilde agiklanmistir. Ayrica calismada
kullanilan veri setleri, gelistirme ortami, Onerilen yontem, model olusturma ve mimari

yapi siireglerine dair bilgiler verilmistir.

3.1. VERI SETI

Veri setinin performansi, biiyiikliik 6l¢iide veri setinin biiyiikliigiine ve daha genis ¢apli

ulusal veri olmasina baghdir. Gergek veri seti olusturulurken biiyiikligiine dikkat

edilmistir.
Cizelge — 3.2 URL Veri Seti Sayist
URL Veri Seti Kategori URL Sayisi
CCO: Public Domain Lisansl Karma 411.247
Ulusal Siber Olaylara Miidahale Merkezi (SOME) Zararl 167.865
Toplam 579.112

Caligmada kullanilmak iizere yeni veri seti olusturulmak i¢in Kaggle tarafindan dagitimi
yapilan CCO Public Domain Lisansli 411.247 adet karma URL adresi [72] ve Ulusal Siber
Olaylara Miidahale Merkezi tarafindan 12.09.2022 tarihinde zararh linkler boliimiinde
dagitimi yapilan 167.865 adet zararli URL [73] adresi birlestirilmistir. Boylelikle ulusal

ve uluslararasi ve daha genis veri setine ulagilmistir.

memorialwebsites.legacy.com/sallyphipps/Subpage.aspx?mod=7,
memoriesswingteam.com/,
dijitaldovizyenidenizbank.com,
denizonlinekredibasvurusistemim.gq,
istkartkampanya.net,

melvinmt.com/,

bimcelltrhizmet.com,
medlibrary.org/medwiki/FIFA U-17 World Cup,
al0lsanalmarket.com,

menardcad.org/,
memory-beta.wikia.com/wiki/16th century,

Sekil 3.1.Veri seti 6rnegi
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Birlestirilen iki veri setiyle toplam 579.112 adet URL adresinden olusan yeni veri setinin
ismi urldata olarak belirlenmistir. Sekil 3.1°de goriildiigt gibi veriler zararli ve zararsiz

ismiyle etiketlenmistir.

ZARARSIZ - ZARARLI URL

Hl 7ARARLI % 37
N ZARARSIZ % 63

300000 +

250000 -

200000 -

150000 -

VERI SETI SAYISI

100000 A

50000 -

0.0 0.2 0.4 0.6 0.8 1.0
VERI SETi ORANI %

Sekil 3.2. Zararli olmayan ve Zararli URL veri seti orani

Bu olusturulan yeni veri setinin % 37’si zararli URL adresleri % 63’1 zararsiz URL

adresleri kullanilarak daha genis ve seffaf veri seti olusturulmak istenmistir.

3.2. GELISTIRME ORTAMI

Google Colaboratory

Yapay zeka, makine 6grenme ve derin 6grenme problemleri i¢in ¢éziimler tiretebilen
modelleri olusturma imkani sunmaktadir [74]. Olusturdugumuz bu modellin ¢alistiriimasi
icin donanimsal olarak ¢ok giiclii bilgisayarlara ihtiya¢ duyulmaktadir. Donanimsal
olarak iyi bilgisayarlarimiz olsa da egitim ve test siireleri saatler almaktadir. Colaboratory

GUP destegi ile bu islemleri rahatlikla yapabilmektedir.

Python programlama dili ile gelistirilen bu internet tabanli platform sayesinde, bu
uygulamalarin kolayca gelistirilmesine firsat verilmistir. Tez c¢aligmasinda yapilan
uygulamalarin hepsi Google Colaboratory iizerinde gerceklestirilmistir. Modelleri
gerceklestirmek i¢in GPU gelistiricilere performansli kullanim imkani1 vermektedir.

Calismalarda CPU yerine GPU kullanimi tez ¢alismasinin siiresini kisaltmistir.
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from google.colab import files
uploaded = files.upload()

Sekil 3.3. Colab dosya yiikleme kod blogu

Caligmada oOncelikler veri setinin yiikleme isleme yapilmistir. Sekil 3.2’de from
google.colab import files komutuyla Colab ortaminda dosya yiikleme islevselligini
saglamak iizere Google Colab kiitiiphanesinden gerekli modiilleri i¢e aktarma islevini
yapmistir. ikinci siradaki uploaded = files.upload() komutuyla, kullanicidan dosya
se¢cmesini saglayan bir iletisim penceresi agilir ve segilen dosyalart Colab ortamina
yiiklenir. Yiiklenen dosyalar uploaded adli bir sozliikte depolanir, bdylece daha sonra bu

dosyalara tekrar erisebiliriz.
Kullanmilan Yazilim Kiitiiphaneleri

Bu kullanilan modeldeki kod bloklar1 Python programlama dili ile Google Colaboratory
platformu iizerinde gelistirilmistir. Bu tez calismasina ait verilerin kullanilmasi, 6n
islemden gegirilmesi, derin 6grenme ag modelinin tasarlanmasi, agin egitimi, agin test
edilmesi ve modelin tiim degerlendirme adimlari igin bir¢ok kiitiiphane kullanilmistir. Bu
derin 6grenme modellerinin uygulamalar1 i¢in Keras, Tensorflow, NumPy, Pandas,
Matplotlib kiitiiphaneleri kullanilmistir. Numpy kiitiiphanesi, matematiksel islemlerin
gerceklestirilmesini saglayan agik kaynak kodlu bir kiitliphanedir. Matris ve dizi islemleri
bu kiitiiphane yardimiyla gerceklestirilebilmektedir [75]. Pandas kiitiiphanesi, farkli
dosya tipine sahip olan verilerin analiz edilmesini, okunmasini, yazilmasini vb. islemlerin
kolaylikla yapilmasini saglayan bir kiitiiphanedir. Bu tez ¢calismasinda kullanilan verileri

diizenleme iglemleri bu kiitiiphanelerde yapilmistir [52].

TensorFlow kiitiiphanesi acik kaynak kodlu bir kiitiiphanedir. Bu kiitiiphanede hizli ve
kolay sayisal hesaplamalar yapilabilmektedir. Makine 6grenmesi modellerini uygulamak
oldukca giictiir. TensorFlow ile bu modellerin egitimi ve tahmin islemleri kolayca
gerceklestirilebilir. TensorFlow, derin 6grenme ve makine 6grenmesi modellerini ortak
bir sekilde kullanimini saglayabilir. Uygulamalara kullanigh bir 6n u¢ API” si saglamak
icin Python programlama dilini kullanmaktadir. TensorFlow, goriintii siniflandirma, el
yazist smiflandirma, dogal dil isleme, sirali modeller ve kismi diferansiyel tabanl
simiilasyonlar i¢in derin sinir ag1 olusturabilmektedir. TensorFlow kiitiiphanesi grafik
islemlerine de izin vermektedir. Ayrica bu kiitiiphanede Python dili ile uygulama, model

gelistirmek kolay yapilmaktadir. Bu kiitiiphanenin kullanilan nesneler ve uygulamalarin
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da her biri bir Python uygulamasidir [76]. Keras kiitiiphanesi, derin 6grenme
uygulamalari i¢in yazilmis bir kiitiiphanedir. Derin 6grenme modellerinde kullanilan
TensorFlow kiitiiphaneleri {izerinde c¢alisabilir ve bazi sembolik islemlerde de
kullanilabilir. CPU veya GPU da calismasimi tensorFlow kiitiiphenesi {iizerinden
saglayabilmektedir. TensorFlow ve Theano kiitliphanelerinden daha gelismis oldugu i¢in
uygulama gelistirilebilir. Sik kullanilan Makine Ogrenmesi katmanlar1 Keras’m iginde

tanimlanmis durumdadir. Keras’in kurulumu pip ile gergeklestirilebilir [77].

Bu tez ¢calismasinin uygulamasinda Pandas, Seaborn, Matplotlib ve Sklearn kiitiiphaneleri
kullanilmistir. Bu kod blogunda, Python dilinde veri analizi ve gérsellestirmesi yapmak
icin alt1 popiiler kiitliphane kullanilmistir. Cizelge 3.3 de kullanilan kiitiiphanelerin

versiyon, yazar ve lisans bilgileri tablo yapilmis ve kullanim amaglari asagida verilmistir.

Cizelge 3.4. Kullanilan Kiitiiphaneler

Kiitiiphane Ad1 | Versiyon | Yazar Lisans

Pandas 1.5.3 The Pandas Development Team BSD-3-Clause
Seaborn 0.13.1 Michael Waskom -

Matplotlib 3.7.1 John D. Hunter, Michael Droettboom | PSF

Sklearn 1.2.2 John D. Hunter, Michael Droettboom | PSF
TensorFlow 2.15.0 Google Inc. Apache 2.0
Keras 2.15.0 Keras team Apache 2.0

Calismada kullanilan kiitiiphanelerin ¢alistirilan kod blogundaki yaptigi islevler hakkinda
su sekilde bilgi verilmistir. Pandas (import pandas as pd): Veri analizlerini ve veri
manipiilasyonlarin1 yapmak i¢in kullanilan bir kiitiiphanedir. Pandas, veri cergeveleri
(dataframes) tizerinde islem yapmay1 saglar. Seaborn (import seaborn as sns): Matplotlib
lizerine inga edilmis ve bilgi verici istatistiksel grafikleri saglayan gorsellestirme
kiitiiphanesidir [78]. Matplotlib.pyplot (import matplotlib.pyplot as plt): Matplotlib,
grafikler, gorseller ve ¢izimler olusturmak i¢in kullanilan bir kiitliphanedir. Pyplot
modiili ise Matplotlibin MATLAB tarzinda bir arayiiz verir. Sklearn.preprocessing

(from sklearn import preprocessing): Veri 6n isleme de kullanilan bir kiitiiphanedir. Yani
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veriyi standartlastirmak, normalize etmek ve kodlama gibi islemler i¢in gesitli araglar
sunar. Bu kiitiiphaneler, veri setleri iizerinde ¢alismak, veriyi gorsellestirmek ve makine

ogrenimi modelleri gelistirmek gibi cesitli veri bilimi gérevlerinde siklikla kullanilir.
Kullanilan Donanimsal Arac¢

Uygulamanin daha performansli calisabilmesi i¢in donanimsal o&zellikleri yiiksek
bilgisayar kullanilmistir. Kullanilan bilgisayarin donanimsal 6zellikleri asagida tablo

halinde verilmistir.

Cizelge — 3.4 Kullamlan Bilgisayar Ozellikleri

Islemci i7

Islemci Hiz1 2.4 Ghz 4 Cekirdek
Bellek 32 GB

Disk SSD

Isletim Sistemi Windows 10 Pro
Isletim Sistem Versiyonu 21 H2

Calismada ortaminda kablolu 24 Mbps hizinda internete kullanilmigtir. Uygulama igin

programlama dili olarak Python ve internet tabanli Google Colab kullanilmustir.

3.3. ONERILEN YONTEM

Yapilan ¢alismamin islemlerini gosteren URL Islem Diyagrami asagida gdsterilmektedir.
Diyagramda veri setlerinin birlestirildigi veri seti boliimii, verilerin karistirildigi isleme
boliimii, RNN modelinin olusturuldugu, So6zciik analiz (tokenizer) ve tekrar (epoch)
yapildigr model boliimii, egitimlerin yapildig1 ve sonuglarin alindigi yapay sinir ag

boliimii olugmaktadir.

Veri RNN Sozciik
Setlerinin Karigtirma Analizi
Birlestirilmes Tekrar

Egitim ve
Sonuclar

SEKIL 3.5 RNN Model [43]
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3.4. MODELIN OLUSTURULMASI

Yapilan ¢alismada 7 katmanli RNN modeli olusturulmustur. Bu katmalarin her birinden
yapilmasi istenen islemler tanimlanmistir. Olusturulan model asagidaki sekilde verilmis

olup, her katmanin gorevi aciklanmistir.

# model
def RNN():
inputs = Input(name='inputs',shape=[max_len])
layer = Embedding(max_words,50,input length=max_len)(inputs)
layer = LSTM(64)(layer)
layer = Dense(256,name="FC1')(layer)
layer = Activation('relu')(layer)
layer = Dropout(©.5)(layer)
layer = Dense(1l,name="out layer')(layer)
layer = Activation('sigmoid')(layer)
modelim = tf.keras.Model(inputs=inputs,outputs=1layer)
return modelim

SEKIL 3.6. Olusturulan model katmalari

Giris Katmani, giris katmani, modelin giris verilerini alir. Giris verileri max_len
uzunlugunda bir dizi olarak kabul edilir. Gomme Katmani, kelime haznesini belirli bir
boyuttaki vektore kadar temsil eder. Bu satirda her kelime 50 boyutlu bir vektorle temsil
edilmektedir. LSTM Katmani, uzun vadeli bagimliliklar1 ele alabilen bir sinir agi
katmanidir. Bu modelde 64 hiicreye sahip bir LSTM katmani kullanilmistir. Yogun
Katman, genisletilmis 6zellik islemleri gerceklestirir. Bu katmanda 256 adet néron
bulunmaktadir. ReLu aktivasyonunda pozitif giris degerlerini dogrudan gegirir, negatif
degerleri sifir yapar. Sontimleme katmaninda, egitim sirasinda belirli bir olasilikla rasgele
noronlar1 devre dig1 birakarak asir1 uyumu Onlemeye yardimer olur. Yogun Katman ve

Sigmoid Aktivasyonu, modelin ¢ikigini tireten son katmanlardir.

3.5. MIMARI YAPI

Veri setimizi 7 katmandan olusan RNN modeline isleme alinmis ve egitimlerini
tamamlanmistir. Daha sonra Egitilmis RNN modelimize test verilerimizi isleme alarak
gercek dogruluk degerine ulasmaya calistik. Bu islemde kullandigimiz model semasi

asagida verilmistir.
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inputs input: [(None, 150)]
input layer output: [(None, 150)]
Embedding 4 input: (None,150)
Embedding output: (None, 150, 50)
Istm 4 input: (None, 150, 50)
LSTM output: {None,64)
FCl1 input: {(None, 64)
Dense output: (None, 256)
activation 8 input: (None, 256)
Activation output: (None, 256)
dropout_4 input: {(None, 256)
Dropout output: {None, 256)
out layer input: {None, 256)
Dense output: {(None, 1)
activation 9 input: (None. 1)
Activation output: (None. 1)

Sekil 3.6. Model Akisi [43]
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Olusturulan 7 katmanli RNN modelin akisinmi ile ilgili bilgiler verilmistir. Modeli
olustururken maksimum 150 karakter uzunlugunda ve en fazla 50 kelime tiiretebilen bir
gdmme katmani, 1x64 boyutunda bir 6zellik vektorii ¢ikaran bir LSTM katmani ve 256
digiimlii bir ¢ikis katmani kullanilmistir [79]. Cikis katmanimda ¢ok sinifli bir veri
kullandigim igin aktivasyon fonksiyonu olarak RelLu fonksiyonu kullanilmistir. Daha
sonra loss fonksiyonu olarak binary_crossentropy ve optimizasyon algoritmasi olarak
Adam algoritmasini metrik olarak da dogruluk kullanilmistir. Modelin egitimde10 tekrari

yapilmis, test verisinin degerlendirme basarisi 0.91 olarak dlglilmiistiir [43].




Layer (type) Output Shape Param #

inputs (InputLayer) [(None, 150)] B
enbedding (Embedding) (None, 158, 58) 50080
Lstm (LSTM) (None, 64) 29449
FCL (Dense) (None, 256) 16648
activation (Activation) (None, 256) 8
dropout (Dropout) (None, 256) 8
out layer (Dense) (None, 1) 257
activation 1 (Activation)  (Nonme, 1) B

Total params: 96,337
Trainable params: 96,337
Non-trainable params: @

Sekil 3.7. Giris ¢ikis katmalar
model. fit(sequences matrix,Y train,batch size=128,epochs=10,validation split=0.2)

Sekil 3.8. Model test kodlarinin olusturmasi

Bu kod satir1 ile veriye modelinizi (fit) ile yapar ve egitimi gergeklestirmeyi ifade eder.

Kullanilan kod satirin1 asagida detayli agiklanmaistir.

Sequences_matrix: Egitim verilerinin sayisal olarak temsil edildigi matristir [80].
Modelinizin girisine bu matris ile egitim gergeklestirilmektedir. Y_train: Egitim
verilerinin bu etiket ile yapacagiz. Model, belirledigimiz bu etikete gore egitilecek ve
dogruluk degerini 6grenecek. Batch_size: Her egitim adiminda kullanilacak ornek
sayisini ifade eder. Biiyiik bir veri seti lizerinde egitim yaparken, islem yiikiinii azaltmak
icin genellikle kiigiik 6rnek gruplart kullanilir. Bu satirda 128 kullanilmistir. Epochs:
Modelin ka¢ kez egitim verisini tekrarlayacagini ifade eder. Her tekrar, modelin tiim
egitim verisini bir kez geg¢mesini temsil eder. Bu satirda 10 kez kullanildi.
Validation_split: Egitim sirasinda modelin performansini izlemek ve asir1 uyumu kontrol
etmek igin ayrilan dogrulama veri setinin oranidir [81]. Ornegin, 0.2 degeri, egitim
verisinin %80'ini kullanirken geriye kalan %?20'sini dogrulama i¢in kullanacaginiz

anlamina gelir.
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3.5.1. Modelin Egitilmesi

Iki farkli yerden alinan veri setleri birlestirilmistir. Bu ¢alismada Python da yapay zeka
metodu RNN modeli uygulanmistir. Yeni hazirlanan veri seti sisteme tanimlanmis, URL

adresleri karistirilmis, egitim ve test seti olarak ikiye ayrilmistir.

Cizelge — 3.5 Egitim test veri seti dagilimi

URL Veri Seti Dagilim Egitim / Test Kategori URL Sayis1
Egitim 463.290
Veri Seti Test 115.822
Toplam 579 112

Bu URL adresleri %80'ini (463.290) egitim setine ayirmis geri kalan %20’ini (115.822)
test setine ayrilmistir. Boylelikle veri setleri daha dogru egitilmis ve en dogru sonug

alinmaya ¢aligilmistir.
X train,X test,Y train,Y test = train test split(X,Y,test size=0.2, random state=42)

Sekil 3.9. Egitim ve test verilerinin bdliinmesi

Bu kod satir1 ile veri setini egitim ve test setlerine bolme islemini gergeklestirilmis ve

asagida detayl1 agiklanmistir.

X: Bagimsiz degiskenlerin (6zelliklerin) bulundugu veri setidir. Y: Bagimli degiskenlerin
(etiketlerin) bulundugu veri setidir. Test_size: Veri setinin ne kadarinin test seti olarak
ayrilacagini belirleyen orandir. Bu durumda, veri setinin %20'si test seti olarak ayrilir
(test_size=0.2). Random_state: Veri setini bolme islemi sirasinda kullanilacak rastgele
bir oran degeridir [82]. Boylelikle aynmi veri seti {lizerinde yapilan bdlme islemleri
sonuclar1 tekrarlanabilir. Egitim ve test setleri, ayr1 ayr1 X train, X test, Y train, ve
Y _test degiskenlerine atanirlar. Boliinen bu setler daha sonrada modelin egitilmesinde ve
performans degerlendirilmesinde kullanilir. Bu tiir bir veri bolme islemi genellikle
modelin egitim verileri iizerinde 6grenmesini ve sonra test verileri tizerinde genelleme
yapma yetenegini degerlendirmesi ig¢in kullanilir. Train_test_split fonksiyonu, veriyi
rastgele iki alt kiime arasinda boéler. Random_state parametresi sayesinde bu bdlme

isleminin tekrarlanabilir.
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3.5.2. Modelin Test Edilmesi

Egitilen modelin 115.822URL’den olusan test seti ile test edilmis ve tahminler
yapilmistir. Dogruluk oranit hesaplandigindan %91 oldugu goriilmiistir. Bu oran
kullanilan modelin yiiksek hassasiyet ve dogruluga sahip oldugunun en biiyiik kaniti

olmustur.

test sequences = ok texts to sequences(X test)
test sequences matrix = tf keras., preprocessing, sequence,pad sequencestest sequences,maklen=nax len)

acer = model  evaluate(test.sequences matrix, Y test)

Sekil 3.10 Matrix olusumu

Bu kod blogu modelin test verileri {izerinde performansini degerlendirmede kullanilmigtir
ve detayli agiklanmustir. tok.texts_to_sequences (X_test) koduyla test verilerini tokenizer
(tok) nesnesi kullanan texts_to_sequences fonksiyonu ile sayisal dizilere dondstiiriir. Bu,
metin verilerini dnceden belirlenmis bir kelime dizisi i¢indeki indislerle temsil edilen
sayisal dizilere donitistirtr. tf.keras.preprocessing.sequence.pad_sequences
(test_sequences,maxlen=max_len) blogunda doniistiiriilmiis sayisal dizileri belirli bir
maksimum uzunluktaki diziye doniistiirtir. Bu durum ise modelin giris boyutlarina uygun
hale getirilir. Eger bir dizi maksimum uzunluktan daha kisa ise, eksik olan bdliimler
sifirlarla doldurulur. model.evaluate(test sequences matrix, Y _test) blogunda modelin
test seti tizerinde performansini degerlendirir. test sequences matrix, test verilerini
modelin anlayabilecegi sayisal bir forma getiren matrisi, Y _test ise gercek etiketleri igerir.
evaluate fonksiyonu, modelin belirtilen veri iizerindeki performansini dondiiriir. Bu

performans degerleri, modelin dogruluk 6l¢iimiinde ne kadar basarili oldugunu gosterir.

Sonuglar, genellikle bir liste seklinde déner. Ornegin, [loss, accuracy] gibi. Eger etiketli

verilerle ¢alisiliyorsa, dogruluk (accuracy) degeri 6nemli bir performans 6l¢iitii olabilir.
3.5.3. Modelin Performansi
print('Test seti\n Loss: {:08.3f}\n Accuracy: {:0.3f}".format(accr[@],accr[1]))

Sekil 3.11 Dogruluk sonucunun yazdirilmasi

Bu kod ile modelin test seti lizerinde elde ettigi performansi ekrana yazdirmak igin

kullanilmis ve detayli agiklanmustir. print(‘Test seti\n Loss: {:0.3f}\n Accuracy
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{:0.3f}".format(accr[0], accr[1])) blogunda formath bir sekilde ekrana yazdirmak igin
kullanilir. {} icine yerlestirilen degerler, siislii parantez icindeki sirayla format
fonksiyonuna verilen argiimanlardan gelir. '{:0.3f}' ile ondalik sayilar1 ii¢ ondalik
basamaga kadar yazdirmak i¢in kullanilir. Bu, genellikle kayip (loss) degeri i¢in kullanilir
[83]. '{:0.3f}' koduyla ondalik sayilari ii¢ ondalik basamaga kadar yazdirmak i¢in
kullanilir. Bu, genellikle dogruluk degeri i¢in kullanilir. accr[0] ve accr[1] sirasiyla kayip
ve dogruluk degerlerini igeren bir listenin elemanlaridir. Bu degerler, modelin test seti
tizerinde elde ettigi kayip ve dogruluk degerlerini temsil eder. Bu ¢ikti, genellikle modelin

performansini degerlendirmek i¢in kullanilir.
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4. BULGULAR VE TARTISMA

Bu boliimde, ¢alismanin degerlendirme metrikleri ile ilgili bilgi verilmis, dogruluk
formiiliinden hesaplamasi yapilmis, egitim setinin tekrar islemindeki dogruluk grafigi
¢ikartlmistir. Yapilan islemlerin sonunda test setinden dogruluk degerinin hesaplamasi

yapilmis ve degerlendirmesi yapilmistir.

4.1. DEGERLENDIRME METRIKLERIi

Modelin performansini degerlendirmek icin kesinlik, duyarlilik, dogruluk ve f skoru

metrikleri kullanilmistir.

Zararh URL Zararsiz URL

Tahmin Edilen
Zararh URL

Tahmin Edilen
Zararsiz URL

Sekil 4.1 Dogruluk Tablosu [43]

Dogru Pozitif (TP) ve Dogru Negatif (TN) modelin dogru olarak tahmin edildigi, Yanlis
Pozitif (FP) ve Yanlis Negatif (FN) ise modelin yanlis olarak tahmin edildigi alanlar

gostermektedir. Bu alanlarin anlamlar1 agagida verilmistir.
e Dogru Pozitif (TP) :Dogru tahmin edilen zararli URL,
e Dogru Negatif (TN): Dogru tahmin edilen zararsiz normal URL,
e Yanlis Pozitif (FP): Yanlis tahmin edilen zararsiz normal URL,

e Yanlis Negatif (FN): Yanlis tahmin edilen zararli URL.
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Dogruluk: Dogru olarak tahmin edilen zararli URL sayisinin, toplam URL sayisini orant
ifade eder. Yani, dogru siniflandirilmig tiim URL’lerin toplam URL’ler i¢indeki oranini
gosterir. Dogruluk, 0 ila 1 arasinda deger alir. Eger bu oran yiiksek ise sonucun

dogrulugunun yiiksek oldugunu ifade eder. Hesaplama formiilii asagidaki gibidir [84].

TP + TN
TP + FP + TN + FN

Dogruluk = 4.1)

Dogruluk Grafigi

0.912 41

0.910 A

0.908 1

Dogruluk

0.906 -

0.904 A

0 2 4 6 8 10
Tekrar Sayisi

Sekil 4.2. Egitim Seti Dogruluk Basar1 Oran1

Yapilan caligmada sekil 4.2. de goriildiigii gibi egitim setinin tekrar sayisina artikga
dogruluk basar1 orani artis goriilmiistiir. Veri setinin egitimi tamamlandiktan sonra test

veri setinin dogruluk basari orant %91 ¢iktig1 goriilmistiir.
Kesinlik: Dogru olarak tahmin edilen kotiiciil URL sayisinin, tiim koétiiciil URL sayisina
oranini ifade eder. Hesaplama formiilii asagidaki gibidir [85].

TP
TP + FP

Keskinlik =

(4.2)

Duyarhhik: Dogru olarak tahmin edilen zararli URL sayisinin, yanlis olarak tahmin

edilen zararli olmayan URL sayisina orani olarak ifade edilir [86].

Ayni zamanda "duyarlilik" veya "hassasiyet" olarak da adlandirilir. Duyarlilik degeri her
zaman 0 ila 1 arasinda bir deger alir. Duyarlilik degeri yiiksek ise modelin pozitif sinifi

kagirma olasiligimin diisiik oldugunu gosterir. Hesaplama formiilii asagidaki gibidir.[87]

TP
TP + FP

Duyarhilik = (4.3
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F Skoru: Kesinlik ve duyarlilik degerlerini birlikte degerlendirmek igin kullanilan

degerdir. Iki degerin harmonik ortalamasidir. Hesaplama formiilii asagidaki gibidir [88].

(2 x Kesinlik x Duyarlilik)

F Skoru =
(Kesinlik+Duyarlilik)

(4.4)

Yiiksek dogruluk degeri modelin genel olarak tiim URL tipleri i¢in basarili bir
siniflandirma yetenegine sahip oldugunu gosterir. Yiksek duyarlilik degeri yiiksek
olursa, ilgili tiir i¢in o kadar basarili tanima yaptigin1 ifade eder. Kesinlik degeri yliksek
olursa, ilgili tiir i¢in o kadar yiiksek dogruluk degerinin elde edildigini garanti eder. F
skoru degeri yiiksek olursa da sistemini tiim tiirler i¢in siniflandirma sonuglarindaki

kararliliginin o kadar yiiksek oldugunu gosterir [89].
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5. SONUCLAR VE ONERILER

Internet kullanimi her gegen yil giderek artmis ve hayatimizin her alanindan vazgegilmezi
olmustur. Ozellikler son yillarda gelisen teknolojik akilli cihazlar ve salgminda internet
kullanim1 artmasina sebep olmustur. Artik internet sadece kullandigimiz akilli cep
telefonlarimizda degil, evlerimizde kullandigimiz akill1 televizyonlar, giyilebilir cihazlar,
akilli beyaz esyalara kadar kullanilmakta, is hayatimizdan egitim isteminize e-ticaretten

bankaciliga kadar vazge¢ilmemiz olmustur.

Internetten kullanilan internet sayfalarmin milyarlar ile ifade edilmesi, internetin
giivenliginin tartisilmasina sebep olmustur. Ozellikler internetin bu kadar kullanilmas1 ve
yasamin en 6nemli vazgegilmesi olmasi siber suglularin internet sitesi adreslerini bireysel
kullanicilarin aldatabilmek i¢in bu URL adreslerini saldir1 hedefi olarak kullanmasini
sebep olmustur. Bu nedenle giivenli internet kullanimi igin gerekli tedbirlerin alinmasi,
kullanicilarin dogru ve gilivenli internet i¢in bilinglendirilmesi ve zararlt URL adreslerinin
erken tespit edilerek siber suglara karsi 6nlem alinmasi zorunlu hale gelmistir. Bununla

ilgili ¢esitli calismalar yapilmaktadir.

Bu calismada, zararli URL adreslerinin tespit edilmesi ile ilgili ¢aligmalar yapilmus,
giivenli internet adreslerine ulasilabilmesi katki saglamak hedeflenmistir. Caligmada
oncelikle daha genis ve evrensel olmasi igin Kaggle’da bulunan CCO: Public Domain
Lisanshi 411.247 URL adresinden olusan karma veri seti alinmistir. Daha sonra bu veri
setine Ulusal veri seti de eklemek igin Some’de bulunan 168.867 URL adresinden olusan
zararli veri seti ile birlestirilmistir. Ayn1 6zelliklere sahip iki ayr1 veri seti birlestirilerek
579.112 adet URL’den olusan biiyiik bir yeni veri seti olusturulmustur. Olusturulan veri
setinin %37’1 zararli URL adresleri ve %63l zararli olmayan URL adresleridir. Elde
edilen bu veri setlerinin ¢alismasi i¢in 7 katmanli RNN model olusturulmustur. Bu
modelde katmalarda dogruluk oraninin artirmak igin gerekli tanimlamalar yapilmais,
olusturulan veri seti modelde karistiritlmistir. Olusturulan veri seti %20 egitim seti ve %80

ise test verisi olarak kullanilmustir.

Modellerin egitim ve test islemleri Google Colaboratory platformu iizerinde
gerceklestirilmistir. GPU destegi ile bu modellerin egitimi gergeklestirilmistir. Bu
platformda modellerin egitimleri olduk¢a hizli bir sekilde gergeklesmistir. Modeli

olustururken maksimum 150 karakter uzunlugunda ve en fazla 50 kelime tiiretebilen bir
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godmme katmani, 1x64 boyutunda bir 6zellik vektorii ¢ikaran bir LSTM katmant ve 256
digiimlii bir ¢ikis katmani kullanilmistir. Modelde tekrarlama sayis1 10 segilerek veri

setinin 10 kez tekrarlanmas1 saglanarak basar1 yiizdesinin yiiksek olmas1 hedeflenmistir.

Modellerin iirettigi ¢ikt1 performans degerleri olusturulan 7 katmanli RNN modeli, %91
dogruluk orani veren basarili derin 6grenme modeli olmustur. Ayrica egitim yaparken
gecen siire de dikkate alindigi zaman RNN modelinin hizli egitimini tamamladigi

gorilmektedir.

Gelecekteki planlanan ¢alismalarda, Tiirkiye’deki kayithh URL adreslerinin tamamindan
olusacak yeni veri seti ile SOME’den alinacak zararli URL adresleri veri seti
birlestirilerek daha biiyiik veri seti hazirlanabilir ve modelde egitilebilir. Veri seti
disindaki URL adreslerinin modelde sorgulanmasi yapilarak test edilebilir. Sonug olarak,
bu calisma ile zararli URL adreslerinin tespit edilmesine ve gelecekte yapilacak olan

benzer ¢aligsmalara 1s1k tutacaktir.
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