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OZET

Bu tez ¢alismasinda, siber giivenlik mimarisinin en énemli bilesenlerinden olan ag sizma
tespit sistemlerinin derin 6grenme algoritmalar1 kullanilarak gelistirilmesi hedeflenmistir.
Sagladigi uzun 6miirlii kisa donem bellek ile gradyanin yok olmasi problemine ¢6ziim olarak
sunulan Long Short Term Memory (LSTM) tabanli bir model gelistirilmis, model
performansinin iyilestirilmesi amaciyla yeni diizenlilestirme teknikleri uygulanmistir.
LSTM modelinin NSL-KDD verisetine uygulanmasi ile %83,18 kesinlik degeri elde
edilmistir. Uzun siireli kisa donem bellegin model performansina etkisinin gézlemlenmesi
amaciyla, Gated Recurrent Unit (GRU) ve basit Recurrent Neural Network (RNN) modelleri
gelistirilerek elde edilen sonuglar tartisilmistir. Bununla birlikte, NSL-KDD verisetinde yer
alan sayisal degerlerden yararlanilarak literatiirde ilk defa kullanilan bir yontem ile imaj
veriseti elde edilmis ve goriintii siniflandirmada etkin olarak kullanilan Convolutional
Neural Network (CNN) tabanlt model gelistirilerek %90,99 oraninda bir kesinlik seviyesine
ulagilmistir. Bunun literatiirde bu alanda yapilan ¢alismalardan daha iyi bir sonug oldugu
gosterilmistir. Ozellik seciminin islem maliyetine etkisinin incelenmesi amaciyla, Chi-
square, Principal Component Analysis (PCA) ve lokal algoritma 6zellik secim metotlar ile
elde edilen veriseti Ozellik kiimeleri ile LSTM modeli test edilerek degerlendirmede
bulunulmustur. Ardindan, bir derin 6grenme Uygulamasinin basarisindaki en 6nemli
bilesenlerden biri olan verisetine yogunlasilmig, CICIDS 2017, CICIDS-001, UGR’16 ve
UNSW-NB15 gibi glincel verisetlerinin 6zellikleri incelenmistir. Bunlardan UNSW-NB15
verisetinin LSTM modeline uygulanmasi neticesinde elde edilen sonuglar paylasiimistir.
Literatiire katki saglayacak yeni ve erisilebilir bir veriseti iiretimi amaciyla, NATO
CCDCOE (Cooperative Cyber Defence Centre of Excellence) tarafindan her y1l diizenlenen
ve siber savunma alaninda 6nemli bir yeri olan Kilitli Kalkanlar (Locked Shields) tatbikat:
ag trafiginden yararlanilarak veriseti Gretimi gergeklestirilmistir. Bu amagcla tatbikata ilk defa
sanal mavi takim eklenmesi ve verisetinin bu takimin ag trafigi kullanilarak iiretilmesi
saglanmistir. Kayit etiketlemede 6zgiin bir yontem kullanilarak daha giivenilir bir veriseti
elde edilmistir.
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ABSTRACT

In this thesis, we aimed to develop intrusion detection systems, which are crucial
components of cybersecurity architecture, utilizing deep learning algorithms. A Long Short
Term Memory (LSTM) model, which addresses the problem of vanishing gradient through
its long-term short-term memory, was developed, and novel regularization techniques were
implemented to enhance the model performance. When the LSTM model was applied to the
NSL-KDD dataset, an accuracy value of 83.18% was achieved. To observe the impact of
long-term short-term memory on model performance, Gated Recurrent Unit (GRU) and
simple Recurrent Neural Network (RNN) models were developed, and the obtained results
were discussed. Additionally, an image dataset was obtained using a method utilizing
numerical values from the NSL-KDD dataset, which is used for the first time in the literature,
and a Convolutional Neural Network (CNN)-based model, commonly used for image
classification, was developed, achieving an accuracy level of 90.99%. To examine the
impact of feature selection on computational cost, the dataset obtained using Chi-square,
Principal Component Analysis (PCA), and local algorithm feature selection methods were
tested with the LSTM model, and evaluations were done. Next, we focused on the dataset,
which is one of the most important components for the success of a deep learning model, so
the features of recent datasets such as CICIDS 2017, CICIDS-001, UGR'16, and UNSW-
NB15 were examined. The results obtained from applying the UNSW-NB15 dataset to the
LSTM model were shared. To contribute to the literature by generating a new publicly
available dataset, we produced a dataset using the network traffic of the Locked Shields
exercise, which is organized annually by NATO CCDCOE (Cooperative Cyber Defence
Centre of Excellence) and holds an important place in the field of cyber security. For this
purpose, a virtual blue team was implemented into the exercise for the first time, and the
dataset was generated using the network traffic of this team. A novel method was used for
labeling to obtain a more reliable dataset.
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1. GIRIS

Internetin temeli, 1960’11 yillarin basinda MIT (Massachusetts Institute of Technologies)
universitesinden Leonard Kleinrock’un paket anahtarlama iizerine yazdigi makale ile
atilmigtir. Thomas Merrill tarafindan Massachusetts’te bulunan TX-2 bilgisayar1 ve
Kaliforniya’daki Q-32 arasinda diisiik hizli dial-up telefon hatt1 tizerinden yapilan baglanti
ile 6nemli bir ilerleme kaydedilmistir. 1960’11 yillarin sonundan 1970’li yillarin basina kadar
DARPA’da (Defense Advanced Research Projects Agency) yapilan ¢alismalar neticesinde
ARPANET (The Advanced Research Projects Agency Network) adi verilen ilk internet ag1
kurulmus, bilgisayar baglantis1 gergeklestirilmis ve ilk host-to-host protokoli olan NCP

(Network Control Protocol) kullanima verilmistir [1].

Internet ilk donemde sadece iiniversiteler arasi iletisim ve askeri amaclarla kullanilmistir.
Zamanla TCP/IP (Transmission Control Protocol/Internet Protocol), DHCP (Dynamic Host
Configuration Protocol), UDP (User Datagram Protocol) gibi protokollerin gelistirilmesi,
kablolama ve anahtar altyapisinin hizla yayginlagmasi, servis saglayicilar tarafindan sunulan
hizmet maliyetinin diismesi gibi gelismeler neticesinde herkes tarafindan erisilebilir hale
gelmistir. Bankacilik siteleri, 6grenci bilgi sistemleri, ¢evrimici aligveris portallari, e-posta
servisleri, sosyal medya aglar1 vecevrimici oyunlar gibi ¢ok kullanicili birgok uygulama
internet Uzerinden servis sunmaya baslamistir. Ayrica ¢ogu kurum, kullanicilarina verilen
cevrimigi servislerin yanisira, kurum igi islemlerin biiyiik boliimiinii internet ortaminda

yuritmeye baslamstir.

Internetin yayginlasmasi ve iizerinde islenen verinin degerli hale gelmesi, zararli yazilim ve
tehditlerin artmasina neden olmustur. Online Trust Alliance tarafindan Temmuz 2019°da
yayinlanan 2018 Siber Olay ve Ihlal Trendleri Raporu’nda, 2018 yili igerisinde 2 milyondan
fazla siber olayin gerceklestigi, bu olaylarin mali etkisinin 45 milyar dolardan fazla oldugu
belirtilmektedir [2]. Siber olay ve ihlaller nedeniyle olusan mali zararin yanisira, maddi
karsihigi olmayan Kkotl sonuglar da meydana gelmektedir. Kurum/kurulus, hatta bazi
durumlarda devlet itibarinin zedelenmesi, internet ortaminda islenen veya depolanan verinin

korunmasi ihtiyacini ortaya ¢ikarmistir.



Temel hedefi degerli verinin korunmasi olan bilgi giivenligi semsiyesi altinda, personel
giivenligi, dokiiman giivenligi, fiziki giivenlik ve bilgi sistemleri giivenligi faaliyetleri
gergeklestirilmektedir. Bilgi sistemleri giivenligi kapsaminda; sahsi bilgisayarlar1 etkileyen
viriis, trojan, arka kapi tehditleri, gateway’ler lizerine yapilan DoS (Denial of Service)
ataklari, dosya sunucularmma yonelik veri biitiinliigii tahrip saldirilari, kimliklendirme
sunucular tizerinden yapilan kimlik hirsizliklari, isimlendirme sunucularina yonelik DNS
(Domain Name Server) ataklar1 gibi ¢ok cesitli gilivenlik tehtidi ile basa ¢ikmak
gerekmektedir. Sure¢ icerisinde bu tehditleri dnlemek igin ¢esitli giivenlik ¢6ziimleri
gelistirilmistir. Bununla birlikte, etkin ve tam bir bilgi sistemi giivenligi, farkli guvenlik
bilesenlerinin birlikte kullanimi ile saglanmaktadir. Bu nedenle giivenlik duvarlari
(firewall), hacklemeye kars1 gelistirilen uygulamalar ve antiviriis yazilimlarinin yanisira, bu
onlemleri asarak sisteme yapilabilecek sizma girisimlerinin dnceden tespiti igin ag sizma
tespit sistemleri (Intrusion Detection Systems -IDS) kullanimina ihtiya¢ duyulmaktadir [3].
Bilgisayar aglarina yapilan sizma girisimleri (network intrusion), bilgi sistemleri
giivenliginin  kdotiicil  yontemler  kullanilarak  zafiyete  ugratilmast  seklinde
gergeklestirilmekte olup, ag sizma tespiti (network intrusion detection) bu zararh
aktivitelerin belirlenerek bilgi sistemlerinin gizlilik, bitiinlik ve erisilebilirliginin

saglanmasi ve siirdiiriilmesini hedeflemektedir [4].

Ag sizma tespit metodolojilerine bakildiginda imza-tabanli tespit (signature-based detection
-SD), anomaly-tabanli tespit (anomaly-based detection -AD) ve durum protokol analizi
(stateful protocol analysis -SPA) olmak iizere ii¢ ana kategoriye ayrildigi goriilmektedir.
Liao ve digerleri (2013) calismalarinda, ag giivenliginin saglanmasinda daha etkin ve kesin
sonuglarin elde edilmesi i¢in metodolojilerin hibrit sekilde kullaniminin uygun olacagini
ifade etmektedir [5]. Ayn1 ¢alismada sizma tespit yaklagimlarinin iki kategoride ele alindigi,
bunlarin anomali tespiti ve kot niyetli kullanim tespiti oldugu ifade edilmekte, bu iki
metodoloji de ii¢ alt gruba ayrilarak hesaplamaya dayali yaklagim, yapay zeka ve biyolojik
yaklagimlar olarak belirlenmektedir. Ayrica, tespit yaklasimlari; istatistige dayali (istatistik,
uzaklik tabanli, Bayesian tabanli, oyun teorisi), pattern tabanli (pattern eslestirme, klavye
izleme, dosya sistemi kontrolii), kural tabanl (kural tabanli, veri madenciligi, model/profil
tabanli, Support Vector Machine (SVM)), durum tabanli (durum gecis analizi, Markov siire¢
modeli, protokol analizi) ve heuristik tabanli (sinir aglari, bulanik mantik, genetik algoritma,
bagisiklik sistemi, swarm zekas1) olmak Uzere alt bagliklara ayrilmaktadir. Gupta ve digerleri

(2013), kablosuz aglara yapilabilecek saldirilari, erisim kontrolii saldirilari, gizlilik



saldirilari, bitiinliik saldirilari, yetkilendirme saldirilar ve erisilebilirlik saldirilart olarak

siiflandirmakta ve her bir saldir tiiriine yonelik 6rnekleri paylasmaktadir [6].

Bilgisayar aglarina sizmada kullanilan tekniklerin siirekli gelisim gostermesi ve karmasik
hale gelmesi, gegmise oranla daha kabiliyetli ve etkin yontemlere olan ihtiyaci arttirmaktadir
[7]. Gegmiste SVM [6, 8, 9], K-Nearest Neighbour (K-NN) [10,11], Decision Tree [12-14],
Naive Bayes, [15-17] siniflandirmasi gibi bir¢ok makine 6grenme yontemi kullanilmis, bazi
caligmalarda bu yontemlerin hibrit kullanimi1 [18-20] gerceklestirilmistir. Son dénemde
yapilan ¢alismalarda ise Yapay Sinir Ag1 (YSA) tabanli Derin Ogrenme (Deep Learning)

tekniklerinin ag sizma tespitinde kullanilmaya basladig1 goriilmektedir.

Tez ¢aligmasinda, derin 6grenme yontemleri ile kablosuz aglara sizma tespiti {ic problem
alaninda ele alinmaktadir. Oncelikle ag sizma tespitinde kullanilabilecek optimum derin
o0grenme modelinin belirlenmesine odaklanilmis, bu amagla derin 6grenmenin matematiksel
temelleri ve yontemlerin 6zelliklerine yogunlasilarak detayli bir inceleme yapilmstir. Cesitli
modeller tizerinde testler gergeklestirilerek elde edilen sonuglar paylagilmistir.
Hiperparametrelerin dogru belirlenmesi ve kullanimi bir derin 6grenme modelinin basarisina
dogrudan etki etmektedir. Bu nedenle, hiperparametre 6zelliklerine yonelik detayli inceleme
yapilmig, optimum hiperparametre degerleri uygulamaya yansitilarak yapilan testler
neticesinde elde edilen sonuglar sunulmustur. Bununla birlikte, model basarisinin
arttirllmasi i¢in diizenlilestirme islemlerinin yapilmasi gerektigi belirlenmis, cesitli teknikler
incelenerek uygun diizenlilestirme teknikleri modellere uyarlanmstir. Ikinci problem alani
olarak verisetinde 6zellik se¢iminin model basarisina etkisi incelenmistir. Bu kapsamda ti¢
farkl1 6zellik segim algoritmasinin NSL-KDD (Network Security Laboratory — Knowledge
Discovery and Data Mining) verisetine uygulanmasi neticesinde elde edilen 6zellik setleri
kullanilarak test islemleri gergeklestirilmis, elde edilen sonuglar paylasilarak
degerlendirmede bulunulmustur. Modelin, egitim, dogrulama ve testinde kullanilan
verisetleri son problem alan1 olarak belirlenmis, ag sizma tespit sistemlerinde yaygin olarak
kullanilan verisetleri ile ilgili inceleme sonuglar1 paylasilmistir. Bir verisetinin nicelik ve
nitelik olarak iyi olmasi, model basarisi agisindan olduk¢a 6nemlidir. Model ne kadar gucli
olursa olsun, derin 6grenme uygulamalarinda basarinin temelinde kullanilan verisetinin
kalitesi yatmaktadir. Bu, sadece ag s1izma tespiti i¢in degil, tiim yapay zeka problemleri i¢in
gecerlidir. Baz1 problemler igin genel veriseti bulmak oldukga zordur ve verisetinin

arastirmaci tarafindan tiretilmesi gerekebilir. Tez ¢alismasinda, bilinen verisetlerinden farkl



olarak 0zgiin bir verisetinin kullanim durumunun incelenmesi amaciyla, siber savunma
alaninda 6nemli bir yeri olan ve her yil NATO CCDCOE (Cooperative Cyber Defence
Centre of Excellence) tarafindan diizenlenen Locked Shileds tatbikatinda yakalanan ag
trafiginin islenmesi ile elde edilen 6rnek verisetinin modele uygulanmasi neticesinde alinan

sonuclar paylasilmistir.

Hazirlanan tez ¢alismasinin katkilar1 asagida sunulmustur:

Derin 6grenme yontemlerinin ag sizma tespitinde kullanimi goreceli olarak yeni bir ¢alisma
alanidir. Bu kabulle tez ¢alismasinda derin 6grenme yontemlerinin ag sizma tespitinde
kullanimma yonelik detayli bir literatiir aragtirmasi sunulmaktadir. Bununla birlikte,
incelenen ¢alismalarda kullanilan yontemler arasindan uygun olanlart belirlenmis, daha iyi
siiflandirma orani elde etmek i¢in model iizerinde ¢esitli iyilestirme ¢aligmalar1 yapilmistir.
Derin 6grenme uygulamalarinda veriseti boyutu, katmanlardaki hiicre sayisi, dropout orant,
mini-batch-size, epoch (tekrar sayisi), optimizasyon algoritmasi, 6grenme orani, momentum
katsayisi, aktivasyon fonksiyonlar1 gibi ¢esitli hiperparametreler kullanilmaktadir. Bu
parametre degerlerinin uygun sekilde belirlenmesi model performansini 6nemli 6lgiide
etkilemektedir. Yapilan incelemede, oncelikle dogru hiper-parametrelerin belirlenmesine
odaklanilmas1 gerektigi, bu nedenle baslangi¢ asamasinda kurulan modelde gizli katman
say1s1 veya tekrar sayisinin diisiik tutulmasinin uygun oldugu belirlenmistir. Tezde ayrica
hiperparametreler ve bunlarin model basarisina etkileri yapilan testlerle ortaya koyulmus,
her hiperparametre i¢in degerlendirmede bulunulmustur. Ayrica diizenlilestirme
islemlerinin, modelin asir1 6grenme problemine ¢éziim olarak sunuldugu tespiti ile ¢esitli
diizenlilestirme islemleri uygulanarak model performansimin arttirilmast saglanmstir.
Bununla birlikte, RNN (Recurrent Neural Network) tabanli modellerde, uzun siireli bellek
probleminin ¢dziimiinde kullanilan hiicresel kapilarin, IDS model performasina etkisinin
incelenmesi amaciyla, LSTM (Long Short-Term Memory) yonteminin yani sira, simple
RNN ve GRU (Gated Recurrent Unit) yontemlerini kullanan modeller gelistirilmis, bu

modellerin performans kiyaslamasi sunulmustur.

Literatiirdeki baz1 ¢aligmalarda, gelistirilen modelin hiz ve basar1 seviyelerinin arttirilmasi
icin 6zellik se¢im algoritmalar ile veriseti boyutunda azaltmaya gidildigi goriilmiis, model

basarisina etkisinin belirlenmesi amaciyla Chi-square, PCA (Principal Componen Analysis)



ve lokal algoritma tekniklerinin NSL-KDD verisetine uygulanmasi ile elde edilen 6zellik

setleri kullanilarak gesitli testler gerceklestirilmis ve elde edilen sonuglar paylagilmistir.

Derin 6grenme modellerinin goriintii  siniflandirma  kabiliyetlerinden etkin sekilde
yararlanmak amaciyla, goriintii siniflandirma kabiliyeti oldukca yiiksek olan Convolutional
Neural Network (CNN) tabanli bir model gelistirilmis, modelin egitim ve testinde
kullanilmak tizere nlimerik tabanlt NSL-KDD veriseti imaj verisetine doniistiiriilmiistiir.
Doniistiirme isleminde literatiirde karsilasilan ¢alismalardan farkli bir yontem kullanilmistir.
Yapilan testler neticesinde elde edilen sonuglarin 6nceki sonuglara oranla oldukca iyi bir

seviyeye ulastig1 gozlemlenmistir. Elde edilen bulgular teze yansitilmistir.

Tezde, ag sizma tespitinde kullanilan verisetleri ile ilgili arastirma sonuglar1 paylasilmis,
verisetlerinin genel karakteristikleri hakkinda degerlendirmede bulunulmustur. Tezin ayirt
edici hedeflerinden biri, 6zgiin bir veriseti {iretimi olarak belirlenmistir. Bu kapsamda, tez
caligmasinda veriseti Uretim metodolojisi paylasilmis, bu metodolojinin diger promlemlere
ait veriseti Uretiminde de kullanilabilecegi degerlendirilmistir. Literatlirde yer alan
verisetleri incelenmis, bunlarin arti ve eksi yonleri ortaya koyulmustur. Bu bilgiler
dogrultusunda, 6zgiin, yeni ve birgok art1 6zellik barindiran bir veriseti {iretimi i¢in arastirma
gerceklestirilmis, siber giivenlik tatbikatlarinin kaliteli veriseti Gretimi icin oldukca verimli
bir altyapr sundugu tespit edilmistir. Ancak Uretilen verisetinin gizlilik gerekgeleri ile
yayinlanamadigi, bu problemin agilmasi gerektigi goriilmiistiir. Bu sorunun asilmasi
amaciyla tez calismasi kapsaminda hazirlanan ve International Conference on Cyber
Conflict (CyCon) konferansinda yayinlanan bir makale ile, Locked Shields tatbikat
altyapisindan istifade edilerek 6zgiin ve erisime agik bir veriseti iiretebilmek i¢in bir 6neride
bulunulmugtur. Bu oneride tatbikata, diger takimlardan bagimsiz sanal bir mavi takim
eklenmesi, bu takimin ag trafiginin elde edilmesi, elde edilen bu trafik kullanilarak giivenlik
endiseleri barindirmayan yeni ve erisilebilir bir veriseti iiretilmesi hedeflenmistir. Anilan
oneri dogrultusunda kurulan caligma grubu tarafindan yapilan caligmalar neticesinde,
tatbikata sanal mavi takim eklenmis, bu sanal mavi takimin ag trafigi yakalanmis, veri
dontistiirme ve etiketleme islemleri gerceklestirilmis, neticede yaklasik iki milyonu zararl
olmak Uzere toplamda yaklasik 16 milyon kayit i¢eren 6zgiin ve kaliteli bir ag sizma tespit
veriseti iiretilmistir. Uretilen veriseti, Random Forest makine 6grenme yontemi tabanli bir
modelin egitimi ve testinde kullanilmis, %98,02 seviyesinde F1 skoru elde edilerek

verisetinin IDS gelistirme ¢alismalarinda kullanilabilecegi gosterilmistir.



Bu bilgiler dogrultusunda tezin ikinci bélimiinde derin 6grenmenin matematiksel temelleri

ile ilgili bilgi sunulmaktadar.

Uclincti bélimde derin 6grenme ydntemlerinin ag sizma tespit sistemlerinde kullanimina
yonelik literatiir inceleme sonuglar1 paylasilmakta, tezde kullanilan modelin gelistirme
stireci ve kullanilan platformlar hakkinda bilgi verilmekte, model basarisina etki eden
hiperparametreler tanitilmakta, bunlarla 1ilgili detayli analizler paylasilmakta ve
hiperparametrelerin model basarisina etkisi degerlendirilmektedir. Bununla birlikte, tez
kapsaminda gelistirilen modelin gelistirme siireci hakkinda bilgi verilmekte, modelin NSL-
KDD verisetine uygulanmasi neticesinde elde edilen sonuglar paylasilmakta, ayrica veriseti
Uzerinde 6zellik azaltimi yapilmasinin model basarisina etkisi, elde edilen sonuclar g6z
oninde bulundurularak degerlendirilmektedir. Bununla birlikte, RNN ve GRU
yontemlerinin ¢alisma prensiplerine yonelik bilgi sunulmakta, bu yontemler kullanilarak
gelistirilen modeller ile LSTM modelinin kiyaslamasi1 yapilarak elde edilen sonuclar

paylasilmaktadir.

Dordincu bolimde, 6zgiin veri gorsellestirme islemleri ve evrisimli sinir aglarinin ag sizma
tespitinde kullanimina iliskin detayli bilgi sunulmaktadir. Bu kapsamnda, nimerik verinin
imaj verisine doniistiiriilmesi, imaj verisinin evrisimli sinir ag1 tabanli modelin egitimi ve
testinde kullanilmasi, evrisimli sinir ag1 modeline diizenlilestirme tekniklerinin entegre
edilmesi ve test islemleri neticesinde elde edilen sonuglarin literatiirdeki diger sonuglarla

kiyaslanmasina iligkin bilgiler paylasiimaktadir.

Besinci boliimde literatiirde siklikla kullanilan ag sizma tespit verisetlerine yonelik inceleme
sonuclar1 paylagilmakta, bu verisetlerinin iiretim yontemleri, 6zellikleri, art1 ve eksi yonleri
detayli bir sekilde anlatilmaktadir. Kaliteli bir ag sizma tespit verisetinin sahip olmasi
gereken Ozelliklere iliskin bilgi sunulmakta, belirli atak kategorilerine kars1 model gelistirme
caligmalarinda hangi verisetlerinin kullanilabilecegine iliskin degerlendirme yapilmaktadir.
Yapilan bu incelemenin ardindan, siber savunma tatbikatlar1 hakkinda bilgi paylasiminda
bulunulmakta, bu tatbikatlarin 6zgiin veriseti tiretimi i¢in neden oldukga elverisli olduklarina
iligkin degerlendirme sunulmaktadir. Bu degerlendirmenin ardindan, 6zgiin veriseti iiretim
adimlart hakkinda bilgi verilmekte, kullanilan teknikler detayli bir sekilde paylasilmaktadir.
Bu bolimun sonunda Locked Shields tatbikat trafiginden istifade edilerek tasnif dis1 ag

sizma tespit veriseti liretimine yonelik yapilan ¢alismalar sunulmaktadir.



Altinct bolimde, tez kapsaminda gelistirilen modelin guncel veriseti UNSW-NB15 ile
egitimi ve testi neticesinde elde edilen sonuglar paylasiimakta, bu sonuglar diger ¢alisma
sonuglar1 ile kiyaslanarak bir degerlendirme sunulmaktadir. Ayrica, Random Forest
algoritmasi temelli bir modelin Locked Shields tatbikatindan elde edilen 6zgiin veriseti ile
egitilmesi ve testi neticesinde elde edilen sonuglar paylagilarak bir degerlendirmede

bulunulmaktadir.

Yedinci ve son boliimde tez ¢alismasinda elde edilen bulgular degerlendirilmekte, bundan

sonra yapilabilecek ¢aligmalar hakkinda arastirmacilara onerilerde bulunulmaktadir.






2. TANIMLAR

Birgok arastirmaci ve uzman tarafindan yapay zekanin gelisimine 6nemli katkis1 olacagi
degerlendirilen derin 6grenme yOntemleri, Yapay Sinir Ag1 (YSA) temellidir. YSA’nin
gecmisi yillar 6ncesine dayanir. McCulloch ve Pitts tarafindan 1943 yilinda onerilen [21]
YSA ile Sekil 2.1°de goriildiigii izere insan viicudunun sinir sistemi modellenmeye ¢alisilir.

Y SA bir¢ok makine 6grenme probleminin ¢oziimiinde basari ile uygulanmistir [22].

Dendrites

Sekil 2.1. Insan sinir sisteminde bulunan sinir hiicresinin YSA modeli [23].

Sinir hiicreleri yani néronlar iglem birimini olusturur ve kendi {izerine iletilen girdileri alip
isledikten sonra bir karar vermeye yarar. Noron (izerine gelen birgok bilgi toplanarak bir
deger olusturulur, bu deger belirlenen esigin Uzerinde ise noron aktif hale geger. Noron
aktivasyonu igin ¢esitli fonksiyonlar kullanilabilir. Sekil 2.2’de baz1 aktivasyon

fonksiyonlarinin matematiksel grafik gosterimleri sunulmaktadir.
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Sekil 2.2. Baz1 YSA aktivasyon fonksiyonlart.
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YSA’lar temel olarak;

1. Tek katmanl ileri beslemeli (Single layered feed forward)
2. Cok katmanl ileri beslemeli (Multi layered feed forward)
3. Geri beslemeli (Recurrent)

seklinde siniflandirilir.

()

A\

Sekil 2.3. Tek katmanli ileri beslemeli YSA [24].

Tek katmanli YSA perceptron olarak isimlendirilir. Boyle bir YSA’nin aktivasyon
fonksiyonu oOrnegin sigmoid ise YSA sigmoid perceptron olarak adlandirilir. Bir
perceptronda ¢ikt1 sayisi kadar noron bulunur. Perceptronun AND, OR ve NOT kapilart i¢in
calistigt ancak XOR kapisinda calismadigi, bir baska deyimle lineer siniflandirma
problemlerinin ¢6ziimiine imkan sundugu ancak nonlineer siniflandirma problemlerinin
¢ozimunde kullanilamadigi goriilmektedir. Bu problemin giderilmesi amaciyla YSA’lara
gizli katman eklenmesi ve hedeflenen sonucun elde edilebilmesi i¢in agirlik degerlerinin
ayarlanmasina bagli egitim ¢ozlimleri (backpropagation, forward propagation) kullanilarak
sistemin egitilmesi yoluna gidilir. Sekil 2.4’te ¢ok katmanli bir yapay sinir aginin denetimli

ogrenme (supervised learning) yapisi goriilmektedir.

[ Hata Geri Yayilim
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Sekil 2.4. Cok katmanlt YSA’nin denetimli 6grenme yapist [22].
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2.1. Derin Ogrenme

Derin 6grenme algoritmalariin temel 6zelligi, birden ¢ok gizli katman igeren bir YSA’nin,
her katmaninin istenilen tahmin degerinin elde edilebilmesi i¢in ayr1 ayr1 egitilmesi, daha
sonra da geriye yayilma (backpropagation) yéntemi uygulanarak agirlik degerleri tizerinde

hassas ayarlamalarin yapilmasidir [25]. Sekil 2.5’te derin 6grenmenin temel ¢alisma yapisi

gorulmektedir.

Agirliklan
ayarla
Katmanlarin
Egitimi
f(x)’i tahmin

et

Sekil 2.5. Derin 6grenme tabanli sistemlerin temel ¢alisma yapisi [25].

Derin 6grenme, bircok soyut seviyeden olugan verinin gosteriminin dgrenilmesini saglayan
birgok islem seviyesi iceren hesaplama modellerinin ¢alismasina imkan sunar ve genis veri
setleri igerisindeki karmasik yapiy1 geriye yayilma yontemi ile ¢coziimlemeyi saglar. Geriye
yayilma ile makinenin, onceki katmandaki gosterimden yararlanarak her katmandaki i¢
parametreleri nasil degistirmesi gerektigi belirlenir [26]. Derin 6grenme alanindaki 6nemli
isimlerden Yann LeCun derin 68renmeyi, “parametirize edilmis fonksiyonel modiillerden
olusan aglar insa etme ve bu aglar1 gradyan tabanli optimizasyon ile 6rnekler {izerinden

egitmek” olarak tanimlamaktadir.

Tez hazirlik siirecinde yapilan incelemede, derin O6grenmenin bilissel nitelikli insan
davraniglarini taklit edecek seviyede basarili yontemler sundugu, biiyiik bir hesaplama giicii
ile karmasik problemlerin ¢oziimiine 6nemli katki sagladigl giirtilmiistiir. Cesitli derin
ogrenme yontemleri incelenmis, her yontemin belirli bir alanda daha etkin oldugu tespit

edilmistir. Bu kapsamda, etiketsiz biiyiik boyutlu verinin egiticisiz 6grenme ile egitilerek
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daha diisiik boyutlu veri gosterimi saglayan, bir bagka ifadeyle 6zellik ¢ikarmaya imkan
sunan Restricted Boltzman Machine (RBM) ve Autoencoders (AE); etiketli veri ile egitilen
ve yaygin olarak metin isleme, zaman serisi analizi ve ses tanimada kullanilan Recurrent
Neural Networks (RNN), goriintii ve nesne tanimada kullanilan Deep Belief Networks
(DBN) ve Convolutional Neural Networks (CNN), sagladigi programlanabilir kisa siireli
hafiza 6zelligi ile uzun metinlerin cevirisinde ve diger bicok uygulamada etkinlikle
kullanilan RNN tabanli Long Short Term Memory (LSTM) en sik kullanilan derin 6grenme

yoéntemleri olarak 6ne ¢ikmaktadir [27].

Daha 6nce vurgulandigi gibi derin 6grenme yontemleri YSA temellidir ve diger makine
O0grenme yontemleri gibi lineer cebir bilgisi gerektirir. Derin 6grenmede kullanilan
verisetleri, (¢ veya daha blylk boyutlu diziler olan tensorler ile ifade edilir. Yukarida
belirtilen derin 6grenme yontemlerine hakim olunmasi igin skaler, vektor, matris ve tensor
gibi terimler ile bunlar iizerinde yapilan bazi matematiksel hesaplamalar hakkinda bilgi

sahibi olmak gerekir.

Skaler: Tek bir sayidir. Derin 6grenme agisindan sadece bir eleman tasiyan sifir boyutlu

tensorlere skaler denir. Integer, float32 ve float64 gibi say1 formatlari ile ifade edilir.
X1 = 5

Vektor: Bir say1 dizisidir. Bu say1 dizisi igindeki her bir sayinin indisi vardir ve sayilara bu
indisler vasitasiyla erisilebilir. Derin 0grenme acisindan tek eksene sahip tek boyutlu

tensorlere vektor denir. Vektoriin icerisinde cesitli tiplerde sayilar saklanabilir. Ornegin;

A=(5,6,2 4 8,3])

A bes boyutlu bir vektordiir. Bir vektor i¢in boyut, ayn1 eksen iizerindeki eleman sayisini

gOstermektedir.

Matris: Iki boyutlu say1 dizileridir ve her bir elemani, bir yerine iki indis ile ifade edilir.
Ornegin A1 3 ifadesi, A matrisinin birinci satir figiincii siitununda yer alan elemam géstermek
icin kullanilir. Derin 6grenme agisindan iki eksene sahip iki boyutlu tensérlere matris denir.

Matris icerisinde de istenilen tipte sayilar saklanabilir.
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A, 3x5 boyutlu bir matristir. Baz1 durumlarda birden fazla harften olusan matrisli ifadelerin
indekslenmesi gerekmektedir. Bu durumlarda Aij seklinde indisleme yapilir. Bu ifade A

matrisinin i. satir ve j. siitununda yer alan elemani ifade etmektedir.

TensoOr: Matrisler iki eksene sahip dizilerdir ve baz1 durumlarda ikiden fazla ekseni olan
dizilere ihtiya¢ duyulur. Bu durumda tensor, “diizenli bir 1zgara iizerine yerlestirilmis ve

degisken sayida ekseni bulunan dizi” olarak tanimlanabilir [28].

A= ([l[2, 4, 3, 5],
[3,9,1,0],
[1,3, 5, 4]],

[[4,7,3,09]
[8,5, 2, 1],
[6, 1, 4, 2]],

[[2, 5,6, 3],
[1,5,6, 2],
[4,9, 0, 3]1])

A, 3 boyutlu bir tensordiir ve A tensoriiniin (i, j, k) koordinatlarindaki bir elemant, Aijxk
seklinde tanimlanir. Yukaridaki tensoériin eksen sayisi 3’tiir ve sekli (3, 3, 4) olarak ifade
edilir. Derin 0grenme uygulamalari genel olarak c¢ok hesaplamali tensor islemlerinin
yapildigi matematiksel islemlerdir. Tensor islemleri c¢esitli verisetleri iizerinde
gerceklestirilir. Vektor serisi, zaman serisi ya da ardigik veri, goriintiiler, video baslica veri

tensori kategorileridir [29].

Vektor serisi bir matris, bir baska ifadeyle 2 boyutlu bir tensordiir ve ilk eksen drnek, ikinci
eksen ise dznitelik eksenidir. Ornegin IDS verisetinde her satirda gesitli 6znitelik degerlerine
sahip bircok kayit vardir. Oznitelik sayis1 41, kayit sayis1 125000 olmas1 durumunda tiim
veriseti (125000, 41) seklinde olacaktir. Ozniteliklere bagl siniflandirma degerlerinin
pozitif (1) veya negatif (0) olmasi1 durumunda 125000 kayit i¢in (125000, 1) seklinde bir

vektoriin siniflandirma degerlerini ifade ettigi sdylenebilir.



Ornekler

Oznitelikler

Sekil 2.6. Vektor serisi veriseti tensor yapisi [28].

Zaman serisi ve ardisik verinin gdsterimi i¢in 3 boyutlu bir tensér kullanilir. Ik eksen
Oznitelik bilgilerini, ikinci eksen zaman veya ardisik veriyi, iigiincii eksen ise Ornekleri
gostermektedir. Ornegin her biri 128 farkli karakterden biri olan 280 karakterlik bir tweet
dizisinde her tweet (280, 128) seklinde iki boyutlu bir matris olacagindan 100000 tweet
bulunan veriseti (100000, 280, 128) seklinde bir tensor olacaktir.

KeliTelel‘
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Sekil 2.7. Ardisik veri igeren verisetinin tensor yapisi [28].

Gorilintli verileri genelde genislik, ylikseklik ve renk kanallarindan olusan ii¢ boyutlu
tensorler ile ifade edilir. Ornekler ile gorintii verisi gosterimi dort boyutlu bir tensér haline
gelir. Ornegin 3 renk kanali olan 256 x 256 boyutunda 128 &rnek igeren bir verisetinin

gosterimi (128, 256, 256, 3) seklinde dort boyutlu bir tensor ile gosterilir.
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Sekil 2.8. Goriintii verisetine ait dort boyutlu tensor yapisi [28].
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Her goriintii yiikseklik, geniglik ve kanallardan olusan {i¢ boyutlu bir tensor ile ifade
edilmektedir ve bir video karesinin gdsterimi igin bu tensore kare boyutu eklenerek dort
boyutlu bir tensor elde edilir. Bir video y1giminin gosterimi i¢in ise bu dort boyutlu tensore
ornek boyutu da eklenerek videonun bes boyutlu bir tensor ile gosterimi saglanir. Ornegin
60 saniyelik, 144 X 256 boyutunda ve 3 renk kanalindan olusan goriintiileri iceren 4 kare ile
orneklenmis (toplam 240 kare) bir videonun gdsterimi i¢in (4, 240, 144, 256, 3) seklinde bir
tensore ihtiyag duyulmaktadir.
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Sekil 2.9. Video verisetine ait bes boyutlu tensor yapisi.

Derin 6grenme uygulamalarinda egitim, dogrulama ve test i¢in kullanilan her veriseti bir
matris veya tensor ile ifade edilir. Bu tensorler Uzerinde lineer matematik, sayisal hesaplama
ile olasilik ve bilgi kuramina dayali islemler gergeklestirilerek 6§renme ve tahmin islemleri
yapilir. Sinir aglarmin c¢esitli sekillerde kullanilmasi ile elde edilen derin 6grenme
yontemleri, bir verisetine yonelik birbirini takip eden basit adimlar ile ¢ok boyutlu uzayda
karmasik dontistimlerin gergeklestirilmesini saglar. “Derin 6grenme, her katmanda verinin
sahip oldugu karmasiklig1 biraz daha azaltarak, birbirini takip eden katmanlarda karmasik
verinin kolay takip edilebilir goriiniimlerini elde edebilmektedir.” [29] Tensor elemanlarina
yonelik iglemler, iki farkli sekle sahip tensdr olmasi durumunda gergeklestirilen yayma
islemleri, tensorler arasi i¢ ¢arpim iglemi, tensor satir ve siitun ayarlamasi yaparak istenen
sekle gelecek bicimde tensor sekil degistirme gibi tensorlerin tiim elemanlarina uygulanan

islemler ile gergeklestirilebilmektedir.
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2.2. Gradyan Temelli Eniyileme

Derin 6grenme uygulamalari, bir en iyileme probleminin ¢Oziimiinii igerir ve amag
fonksiyonuna ait degiskenin kiigiik adimlar ile degistirilmesi neticesinde fonksiyonun en iyi
degerinin elde edilmesini hedefler. En iyileme problemlerinin genelde en kugultme olarak

karsimiza ¢iktig1 goriilmektedir.

y = f(x) seklinde bir fonksiyon olmasi durumunda, bu fonksiyonun tiirevi olan f’(x),
fonksiyonun x noktasindaki egimini ifade eder ve ¢ikis degerinde yapmak istedigimiz
degisiklik icin girdide yapilacak degisikligi f(x+¢) =~ f(x) + ¢f’(x) ifade eder. f(x)
fonksiyonunun degeri, X’in tiirevin tersi yonde kiiciik adimlarla ilerletilmesi ile
kiiciiltiilebilir. Bu isleme gradyan inisi denir. f”(x) = 0 olmas1 durumunda egimin sifir oldugu
anlasilir ve hangi yonde ilerlenilecegi ile ilgili bir bilgi bulunmaz. Bu noktalar duragan ve
kritik noktalardir. Yerel minimum, yerel maksimum, genel minimum, genel maksimum ve
eyer noktalar1 kritik noktalardir. “Derin 6grenme kapsaminda, genellikle birgok yerel
minimum igerebilecek diiz bolgelerle ¢evrili birgok eyer noktasina sahip, eniyilemeye uygun
olmayan fonksiyonlar eniyilenir.” Bu nendele ¢ogu durumda en kii¢iik olmasa da kiiguk bir
f degeri yeterli olmaktadir. Sekil 2.10’da bir fonksiyona ait kritik noktalar goriilmektedir
[28, 29].

Global Max

Local Max

Local Min

Global Min

Sekil 2.10. Fonksiyon tiirev degerinin sifir oldugu kritik noktalar.

Amag bir f fonksiyonunu en hizli sekilde en kiigiiltmek oldugundan, fonksiyonun en hizl
azaldig1 yoniin bulunmasi gerekir. Bu islem yonlii tiirev kullanilarak gergeklestirilir. Buna

en dik inis yontemi ya da gradyan inisi (gradient descent) adi verilir ve her adimda



17

x’ = x - € Vxf(X) noktasin1 énermektedir. Burada ¢ 6grenme oramidir ve pozitif skaler bir
degerdir [28, 29].

2.3. Geriye Yayilim Algoritmasi

Girdi vektorii ag tizerinde yer alan diigimler {izerinde islenerek bir ¢ikti tiretecek sekilde
ileri dogru bir bilgi akis1 gergeklesir. Buna ileri yayilim denir ve egitim esnasinda bir maliyet
degeri Uretilene kadar ileri yayilim islemi devam eder. Egitim isleminin amaci iiretilen
maliyet degeri ile istenen maliyet degeri arasinda yakinsama saglamak oldugundan, ag
icerisindeki agirlik degerlerinin giincellenmesi gerekir ve elde edilen maliyetten geriye
dogru bir bilgi akisi saglanarak gradyan hesaplama islemi gergeklestirilir. Bu nedenle geriye
yayilim gradyan hesaplama metoduna verilen addir. Bu gradyan degeri bir bagka algoritma

tarafindan kullanilarak 6grenme islemi gergeklestirilir.

Geri yayilim, bazi islemlerin 6zel bir sira ile kullanimi neticesinde zincir tiirev hesaplayan
bir algoritmadir. “Uygulamada sinir aglar1 birbirini takip eden zincirleme tensor islemleri

bulundurur ve her birinin bilinen basit bir tiirevi vardir.” [28]

X bir gergek sayi, f ve g ise iki fonksiyon olsun. y = g(x) ve z = f(g(x)) = f(y) olmasi durumunda

zincir kuralina gore;

dz _ dzdy

dx  dydx (21)

olacaktir. X€ER™, y€ER" olsun ve g R™den R™e, f ise R"den R’ye eslestirme yapsin.

Eger y = g(x) ve z = f(y) olursa bu durumda;

0z 0z 0y;

6xi - ] ayi axi (22)

olur. Bu ifade vektor olarak asagidaki sekilde yazilir.

Vez = (Z—DT Vyz (2.3)
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0 e . .. .. 0 .
Burada %, g’nin n X m boyutlu matristir. Bu ifade, x degiskeninin gradyaninin, % matrisi

ile Vyz gradyan degerinin ¢arpimi neticesinde bulunabilecegini gostermektedir. Geri yayilim
algoritmas1 da graf flizerindeki her operasyon icin buna benzeyen matris-gradyan

carpimindan olugsmaktadir [29].



19

3. UYGULAMA MODELI GELiSTiRILMESI

Derin 6grenmenin matematiksel temellerine iliskin incelemenin ardindan, tezin bu
boliimiinde derin 6grenme yontemlerinin ag sizma tespit sistemlerinde kullanimina iliskin
bilgi sunulmaktadir. Derin 6grenme tabanli ag sizma tespit sistemi gelistirme c¢aligmalart
nispeten yeni bir konudur. Yapilan literatiir incelemesinde, Tiirkiye’de derin 6grenme
uygulamalarinin daha c¢ok goriintli tanmima iizerine yogunlastifi; uydu goriintiilerinin
taninmasi [30], siirliciisiiz araglarda kullanilmak tizere Convolutional Neural Network
(CNN) ile yol cizgilerinin tespiti [31], CNN kullanilarak uydu goriintiilerinden bina tespiti
[32], CNN kullanilarak video kavram simiflandirmasi [33], biyomedikal veri
siniflandirmasinda derin 6grenme yontemlerinin kullanimi [34], histopatoloji imgelerinden
g0giis kanseri teshisi [35], ultrason goriintiilerinden yararlanilarak metastasis teshisi [36],
fonksiyonel Manyetik Rezonans Gortuntileme (fMRG) ile beyin okuma [37], videolarda
derin 6grenme tabanli derinlik kestirimi [38], derin 6grenmeye dayali yiiz ve viicut
biyometrilerinin tiimlestirilmesi [39], ses tanima [40] gibi ¢alismalarin gerceklestirildigi
goriilmistiir. Yapilan incelemede bilgisayar aglarinda anormallik tespitine yonelik 6ne ¢ikan
dort calisma tespit edilmistir. Bu g¢alismalarin ilkinde [41], otomatik kodlayici tabanl
deterministik otomatik kodlayict ve giriiltii giderici otomatik kodlayict modelleri
onerilmekte, otomatik kodlayicilarin anomali tespit performanslarinin arttirilmasi igin
stokastik bir anomali esik degeri tespit yontemi Onerilmektedir. Calisma kapsaminda
gelistirilen modellerin  NSL-KDD veriseti lzerinde testine yonelik sonuglar
paylasilmaktadir. Diger calismada ise [42], bulut ag lizerinde yapilan ag sizma girigimlerinin
DNN, RNN-LSTM ve CNN derin 6grenme metodlart ile tespitine yonelik kapsamli bir
caligma sunularak, yontemlerin farkli verisetleri iizerinde uygulanmasi neticesinde elde
edilen sonuglar paylasilmaktadir.Bir bagka ¢alismada [43], UNSW-NB15 ve CICIDS 2017
gibi giincel verisetleri kullanilarak Deep Feed-ForwardNeural Network, Random Forest ve
Gradient Boosting Tree derin 6grenme yontemleri ile ag sizma tespit sistemi gelistirildigi
gorilmektedir. Son calismada [44], gdzetimli ve gézetimsiz derin 6grenme algoritmalarinin
sifirinct giin saldirilarini tespit etmedeki etkinliginin analiz edildigi belirtilmekte, analizlerin
farkl1 derin 6grenme modelleri lizerinde yapildig: ve algoritma performanslarinin birbirleri
ile kiyaslandig1 ifade edilmektedir.Bununla birlikte uluslararasi alanda yapilan ¢alismalar

incelenmis ve dnemli olarak degerlendirilenlere yonelik sonuglar asagida paylagilmistir.
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3.1. Literatiir incelemesi

Incelenen ilk ¢alismada [45], sizma tespitinde yasanan gereksiz bilgi, biiyiik boyutlu veri,
uzun zaman alan egitim siireci, lokal optimuma diisme gibi problemlere odaklanildig: ifade
edilerek Deep Believe Network (DBN) ve Probabilistic Neural Network (PNN) kullanan bir
metot Onerilmektedir. Calismada 6ncelikle DBN kullanilarak veri boyutu azaltilmakta, daha
sonra en iyi 0grenme performansinin elde edilmesi i¢in her seviyedeki gizli katmanda
bulunan diiglim sayis1 optimizasyonu i¢in swarm optimizasyon algoritmasi kullanilmaktadir.
Daha sonra PNN ile diisiik boyutlu veri siniflandirmasi yapilmaktadir. Son asamada Onerilen
yontem KDD CUP 1999 veri seti tzerinde test edilmektedir. Sonugta onerilen yontemin
geleneksel PNN, PCA-PNN ve optimize edilmemis DBN-PNN ydntemlerine gore daha iyi
sonug verdigi ifade edilmektedir. Calismaya yonelik yapilan degerlendirmede; saldir1 tespit
sistemlerinde kullanilan veri seti boyutunun buyik olmasi ve yontemin canli ortamda
kullanilacagi degerlendirildiginde veri boyutunun daha da artacagi, veri etiketlenme imkani
olmamasina bagl olarak sistemin hizli bir sekilde egitilebilmesi i¢in egiticisiz 6grenme ve
0zellik azaltimina ihtiya¢ duyuldugu, bununla birlikte en iyi sonucun elde edilmesi i¢in gizli
katmanlarda ihtiya¢ duyulan diigiim sayisinin optimize edilmesi gerektigi, tim islemler
neticesinde diizgun bir siniflandirma yapilmasi i¢in uygun bir siniflandirma yontemi

kullanilmas1 gerektigi goriilmektedir. Calisma sonuglar1 Cizelge 3.1’de yer almaktadir.

Cizelge 3.1. Optimize Edilmis DBN-PNN sonuglarinin diger yontemlerle kiyaslanmasi [45].

Deneysel Sonuglar
Metotlar Caligma Siiresi | Tespit Kesinligi | Tespit Oram1 | Yanlig Alarm Orani
(sn) (%) (%) (%)
Optimize
edilmemis DBN- 5,71 99,31 91,75 0,375
PNN
Optimize
edilmis 5,48 99,14 93,25 0,615
DBN-PNN
PCA-PNN 6,16 98,28 89 1,33
PNN 35,38 99,04 89,25 0,55

Bir diger ¢aligmada [46], bilgisayar aglarindaki anomaliler, nokta anomalisi, kapsam
anomalisi ve miisterek anomali olmak Uzere i¢e ayrilmaktadir. Bu anomali ¢esitlerinin ag

giivenligi kapsaminda ele alinan DoS, Probe, U2R (User to Root), R2L (Remote to Local)
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ataklart ile iligkili oldugunu ifade edilmektedir. DoS ataklarinin miisterek anomali ile, Probe
ataklarinin kapsam anomalisi ile, U2R ve R2L ataklarinin ise nokta anomalisi ile
iliskilendirilebilecegi, bunlarin disinda agda, daha 6nceden tanimlanmamis yeni tip ataklarin
da olabilecegi, bunlarin ancak ag trafigindeki anormalliklerin anlagilmasi ile tespit

edilebilecegi belirtilmektedir.

Calismada, anomali tabanli saldir1 tespit sistemlerinin bir model olusturmak iizere normal
ag trafiginde egitilmesi gerektigi, olusturulan modelin yeni olaylarin siniflandirilmasi veya
anormal ag trafigi tespitinde kullanilabilecegi ifade edilmektedir. Bahse konu modelin en
onemli 6zelliginin dinamik ag ortamina adapte olmasi ve genel bir ¢oziim sunmasit oldugu
ifade edilmektedir. Diger bir 6nemli hususun, egitim faaliyetlerinde kullanilan etiketli
verinin sisteme saglanmasi oldugu vurgulanmakta, ag {izerindeki normal davraniglarin
etiketlenebilecegi, ancak saldirilarin etiketlenmesinin miimkiin olmadigi, bu nedenle yar1

egiticili veya egiticisiz 0grenme tekniklerinin kullanilmasi gerektigi vurgulanmaktadir.

Calismada anomali tabanli ag saldir1 tespit sistemi igin bir DBN yapisi olusturuldugu, bunun
on egitimi i¢cin Stacked RBM ve Stacked Autoencoder yontemleri kullanildigi ifade
edilmektedir. Stacked AE yonteminin 6n egitimde, Stacked RBM kullanimina oranla daha
1y1 sonu¢ verdigi, ayn1 zamanda AE kullaniminin daha uygulanabilir oldugu, buna bagl
olarak kullanilacak parametrelerin daha kolay tespit edildigi belirtilmektedir. RBM’in ise
daha karmasik bir hesaplama islemi gerektirdigi vurgulanmaktadir. On egitimin
tamamlanmasin takiben 6zellik azaltimi gergeklestirildigi, gereksiz bilginin filtrelendigi,
cok katmanli yapay sinir ag1 yapist kullanilarak egiticili hassas ayarlama isleminin geri

yayilim ile saglandig1 ve bdylece en iyi agirlik degerlerinin elde edildigi ifade edilmektedir.

Calismada KDDCup99 veri setinin kullanildigi, bu veri seti igerisinde 41 6zellige sahip
yaklagik 4.900.000 kayit oldugu, simiile edilen saldirilarin DoS, Probe, U2R ve R2L
ataklarindan biri oldugu ifade edilmektedir. Veri setinin egitim, dogrulama ve test olacak

sekilde ti¢ boliime ayrildig1 vurgulanmaigtir.
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Sekil 3.1. Van ve arkadaslar tarafindan 6nerilen STS nin yapis1 [46].

Sonug olarak ¢alismada, Sekil 11°de verilen mimari kullanilarak sadece ataklarin tespit
edilmedigi, ayn1 zamanda Normal, DoS, Probe, U2R ve R2L olacak sekilde bes sinifa
ayrildigi, boylece atak tipi bazinda siiflandirma ve tespit yapildig: ifade edilmektedir.

Bir baska ¢aligmada [47], relevance derin 6grenme teknigi kullanilarak kesinlik degerinin
arttirtlmasini saglayan bir yontem Onerilmektedir. Caligmada 6grenme algoritmasi olarak
RBM kullanildig: ifade edilmekte, dnerilen metodun bilinmeyen sizma ve ataklara karsi
yiiksek seviyede ortalama tespit oran1 ve yine yiiksek seviyede ortalama hata tespit orani

sagladig ifade edilmektedir.

Calismada saldir1 tespit sistemleri, yazilim ve donanimin birlikte ¢alistig1 yapilar olarak
tanimlanmaktadir. Bununla birlikte saldir1 tespit sistemlerinin ¢aligma prensibi; bilginin
bircok yoldan toplanmasi ve analizi, saldir1 aktivitelerinin {iretimi igin temel
karakteristiklerin ¢ikarimi, tespit edilen anormal davranisa kars1 ag baglantisinin kesilmesi,
olaylarin kaydedilmesi ve uyari mekanizmalarinin devreye girmesini igeren bir dizi otomatik

yanitin tiretilmesi olarak ifade edilmektedir.
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Sekil 3.2. Li Jing ve Wang Bin’in sundugu saldir1 tespit modeli [47].

Onerilen relevance derin dgrenme temelli modelin iki asamadan olustugu, ilk asamada
saldir1 verisinin iligkilendirildigi, ikinci asamada ise saldir1 verisi 6greniminin gerceklestigi
vurgulanmaktadir. Ilk asamada saldir1 verisi smiflandirmas: ile islem karmasikliginin
azaltildigy, tespit veri popiilasyonunun crossover mutasyon ve selection islemleri ile optmize
edildigi vurgulanmaktadir. Yazarlar uygulamalarinin saldir1 tespitinin normal trafik tespitine
oraninin 10:1 oldugunu, ¢ok biiyiik bant genisligine ve hiza sahip bir agda ortalama tespit

oraninin %50°den fazla, hata oraninin ise yaklasik %1,5 oldugunu ifade etmektedirler.

Bir diger ¢alismada [48], RNN tabanli bir saldir1 tespit sistemi (RNN-IDS) onerilmektedir.
Onerilen modelin performans gdsterimi igin ikili ve ¢oklu siniflandirma yapilmakta, bu
siniflandirma sonuglar1 YSA, random forest, SVM ve daha 6nce ayni veri seti lizerinde diger
aragtirmacilar tarafindan uygulanan makine 6grenme yontem sonuglart ile kiyaslanmaktadir.
Onerilen modelin yiiksek kesinlik degerine sahip oldugu, diger geleneksel makine 6grenme
yontemlerine oranla hem ikili hem de ¢oklu siiflandirma igin yiiksek performans sagladigi,

bu sayede saldir1 tespiti i¢in yeni bir aragtirma metodu sundugu belirtilmektedir.

Saldir1 tespit sistemlerinin aslinda ikili ve ¢oklu siniflandirma problemine odaklandigi, daha
onceki caligmalarda oldugu gibi ¢oklu smiflandirma isleminin dort gesit saldirmin (DoS,
Probe, U2R ve R2L) belirlenmesi i¢in gergeklestirildigi ifade edilmektedir. Saldir tespitinde

ana motivasyonun siniflandiricinin kesinlik degerinin arttirtlmasi oldugu vurgulanmaktadir.

Derin 6grenme yontemlerinin Profesor Hinton tarafindan 2006 yilinda 6nerilmesini takiben
ozellikle goriintii tanima, ses tanima, hareket tespiti gibi alanlarda siklikla ve basar ile
kullanildigi, RNN’in ise son yillarda bilgisayarla goriintiileme, dogal dil isleme (NLP),
semantik anlamlandirma, ses tanima, dil modelleme, ¢eviri, resim tanilama ve insan

aktivitelerinin tanimlanmasi alanlarinda basari ile kullanildig belirtilmektedir.
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Calismada, veriden daha iyi temsili veri elde edilerek daha iyi modellerin olusturulmasi
konusunda derin 6grenmenin sagladigi avantajlardan yararlanarak, aglarda saldir1 tespitine
yonelik RNN-IDS yontemi 6nerilmektedir. Modelin hem ikili hem de ¢oklu siniflandirma
icin performansinin degerlendirildigi, kesinlik degerine etki eden noron sayis1 ve 6grenme
oranlarmin iyilestirilmesine yonelik ¢alisma yapildig: ifade edilmektedir. Ayrica geleneksel
makine 6grenme yontemlerinin (naive bayes, random forest, multi-layer perceptron (MLP),
SVM vb.) NSL-KDD veri setine uygulanmasi ile elde edilen sonuclar ¢alisma sonuglar ile
kiyaslanmaktadir. Onerilen RNN-IDS ¢oziimiiniin diger gelenecksel makine ogrenme

yontemlerine oranla daha basarili oldugu belirtilmektedir.

Kullanilan derin 6grenme algoritmasit RNN hakkinda bilgi verilmekte, bu yontemde girdi,
gizli ve ¢iktt katmanlarinin bulundugu, en 6nemli islemlerin gizli katmanda yapildig

vurgulanmaktadir. Sekil 3.3’te kullanilan RNN mimarisi gorilmektedir.

Cikt1 Katmani

Gizli Katman

Girdi Katman

Sekil 3.3. RNN mimarisi [48].

RNN mimarisi incelendiginde, girdi katmanindan gizli katmana tek yonlii bir besleme
oldugu, gizli katmanda bulunan ndoronlarin birbirleri ¢ift yonli, ¢ikti katmanindaki
noronlarla tek yonlii baglantilar1 oldugu goriilmektedir. Onerilen modelin galisma yapist

Sekil 3.4’te sunulmustur.
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Egitim Seti
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Numeriklegtirme
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Tleri Yayilma

|

Agirlik Giincelleme

Sekil 3.4. RNN-IDS modelinin ¢alisma yapisi [48].

RNN-IDS modelinin ¢alisma yapisi incelendiginde; veri setinin egitim ve test olmak {izere
iki boliime ayrildigi, egitim isleminden 6nce niimeriklestirme ve normalizasyon islemlerinin
yapildigi, egitim asamasinda Oncelikle ileri yayilim (forward propagation), daha sonra
agirlik glincelleme isleminin yapildigi, egitimi tamamlanan RNN-IDS modelinin test verisi
ile test edildigi gorilmektedir.

Calismada, 2009 yilinda iiretilen NSL-KDD veri setinin bircok saldir1 tespit sistemi
gelistirme ¢aligmasinda kullanildigi, bu veri setinin KDD Cup 99 veri setindeki gereksiz veri
problemine ¢Oziim getirdigi, bOylece egitim ve test verisetlerindeki veri miktarlarinin daha

uygulanabilir hale getirildigi ifade edilmektedir.

Calismada kullanilan niimeriklestirme ve normalizasyon metotlar1 agiklanmakta, kullanilan
RNN yontemine yodnelik metodolojiden bahsedilmektedir. Aktivasyon fonksiyonu olarak
sigmoid ve SoftMax fonksiyonlarinin kullanildig: ifade edilmekte, kullanilan ileri yayilim
ve agirlik giincelleme algoritmalart sunulmaktadir. Modelin testi neticesinde elde edilen ikili
ve ¢oklu siniflandirma sonuglari Cizelge 3.2’de paylasilmaktadir. Sunulan RNN-IDS
yonteminin 0Ozellikle NSL-KDD veri seti kullanilarak yapilan ¢oklu siniflandirmada
geleneksel makine 6grenme yontemlerine kiyasla diisiik false pozitif icerecek sekilde daha

yuksek kesinlik ve tespit oran1 sagladigi ifade edilmektedir.



26

Cizelge 3.2. Coklu ve ikili siniflandirma sonuglari1[48].

(a) Coklu siiflandirma sonuglari. (b) Ikili siniflandirma sonuglari.
Tahmin Tahmin
Edilen Edilen
Smf | Normal DoS R2L U2R Probe Siuf | Anomali Normal
Gergek Gercek
Sinif S f
Normal 9377 88 2 6 238 Anomali 9362 3471
DoS 1011 6227 125 0 95
R2L 2058 0 680 6 10 Normal 298 9413
U2R 149 0 11 23 17
Probe 231 166 5 0 2019

Calisma incelendiginde, KDD Cup 99 veri seti yerine NSL-KDD veri setinin kullanildigs,
veri seti yapisinin net bir sekilde gosterildigi, veri seti lizerinde yapilan 6n islemlerden daha
acik sekilde bahsedildigi, bir derin 6grenme yoOnteminin tam anlami ile siniflandirma

isleminde kullanildig1 goriilmiistiir.

Bir bagka ¢aligmada [49], saldir1 tespit sistemlerindeki kesinlik degerinin arttirilmasi igin
sadece siniflandirici performansinin degil, ayn1 zamanda egitim icin kullanilan veri
icerisindeki giirliltii ve aykiriliklarin yonetiminin de 6nemli oldugu vurgulanmakta, RBM’in
smif etiketleri olmayan verinin egiticisiz egitiminde kullanilan bir yontem oldugu ifade
edilmektedir. RBM’in olasiliksal bir iiretici model oldugu, egitilen olasiligina bagli olarak
tiretilen yeni veriyi igerdigi vurgulanmaktadir. RBM vasitasiyla iiretilen yeni verinin gurdlt
ve aykiriliklardan arindigi, temizlenmis verinin ag saldirt tespit sistemine girdi olarak
verilmesi durumunda giirtiltii ve aykiriliklar1 iceren verinin egitime olan negatif etkisinin

elimine edildigi ifade edilmektedir.

Calismada RBM metodu kullanilarak KDD Cup 99 veri setindeki giiriiltii ve aykiriliklarin
temizlendigi ve yeni veri seti Uretildigi, daha sonra giiriiltii ve aykiriliklar1 iceren eski hali
ile yeni halinin kiyaslandigi, neticede yeni verinin uygulanmasi ile performans artisinin

saglandig belirtilmektedir.

Onerilen saldir1 tespit sisteminin ¢alisma yapist Sekil 3.5’te sunulmustur. Yapi
incelendiginde, etiketsiz verinin 6ncelikle ikililestirmeye (binarization) tabi tutuldugu, RBM
vasitasiyla giiriiltii ve aykiriliklardan arindirildigi, yeniden yapilandirilan verinin

etiketlendirildigi ve egitim smiflandiricisina girdi olarak verildigi, egitim asamasinin
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tamamlanmasini takiben {liretilen modelin ger¢ek zamanli ag paketlerindeki saldirilarin

tespitinde kullanildig1 goriilmektedir.

Egitim Agsamasi

- Etiketlendirilen
Etiketsiz Veri [—> Ikililestirme |—2> RBM [—>{ verinin yeniden >

yapilandimlmas:

Simflandimcr
Egitimi

: Tespit Asamasi Etiketlendirilen
H verinin yeniden
h 4 vapilandiriimasi
Gergek L Egitilmi
'/.aman;:; Paket > Ililestirme |1 Smﬁ'landl?m
Smmflandirict
Egitimi

Sekil 3.5. Seo ve arkadaslari tarafindan 6nerilen saldir tespit sistemi [49].

Calisma incelendiginde, saldir1 tespit sistemlerindeki smiflandirma probleminden ziyade
verinin smiflandiric1 tarafindan daha islenebilir hale doniistiiriilmesi, bu sayede tespit
oraninin arttirtlmasina odaklanildigir goriilmektedir. Ayrica etiketsiz verinin egiticisiz
egitimine imkan sunan RBM yontemi ile verideki giirtiltii ve aykiriliklar giderilerek canli
sistemlerdeki biiylik boyutlu veri daha islenebilir hale getirilip gliniimiiz saldirilarinin
¢esitlenmesine bagli yanlis pozitif oranmin azaltilabilecegi hususu ¢alismanin onemli

ozelligi olarak gortlmektedir.

Bagka bir ¢alismada [50], LSTM-RNN tabanli ¢ok kanalli saldir1 tespit sisteminden
bahsedilmektedir. Incelenen bu calismada konu ile ilgili bir literatiir ¢alismas1 da yer
almaktadir. Bu literatiir ¢aligmasinda, bilinen makine 6grenme yontemlerinin, yapay sinir
aglarinin ve derin 6grenme yontemlerinin kullanildig1 bir¢ok ¢aligmadan, ger¢cek zamanl
IDS cozlimlerinden, endustriyel kontrol sistemleri ve bulut bilisim alanlarinda yasanan

saldirilarda derin 6grenme yontemlerinin kullanildigi uygulamalardan bahsedilmektedir.

Calismada sunulan ¢Ozliimiin en ilging yaninin ¢ok kanalli egitim bdliimii oldugu
diisiiniilmektedir. Egitim asamasinda Oncelikle veri hazirlama, daha sonra ¢oklu 6zellik
azaltimi (feature extraction), son olarak ise cok kanalli egitim isleminin yapildigi; test
asamasinda ise veri hazirlama, g¢oklu ozellik azaltimi ve saldir1 tespit adimlarmin

gerceklestirildigi goriilmektedir. Yapilan incelemede olusturulan kanallarin, tiim tipler (All
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Types), temel ve igerik-tabanli tip (Basic and Content-based Type) ile temel ve trafik-tabanli
tip (Basic and Traffic-based Type) oldugu goriilmiistiir. Calismada NSL-KDD veritabani
kullanilmis, bu kapsamda kullanilan egitim ve test kayit miktarlari atak tipi bazinda tabloya
yansitilmistir. Yapilan tiim c¢alismalarin TensorFlow ortaminda, Intel(R) Core(TM) i5-
7200U CPU 2.50GHz ve NVIDIA GeForce 920MX GPU donanim o6zelliklerine sahip

platform iizerinde gerceklestirildigi vurgulanmaktadir.

Cizelge 3.3. Sonuglar tablosu [50].

Metot Tespit Orani (%) | Yanlig Alarm Orani (%) Kesinlik (%)
GRNN 59,12 12,46 87,54
PNN 96,33 3,34 96,66
RBNN 69,83 6,95 93,05
KNN 45,74 46,49 90,74
SVM 87,65 6,12 90,4
Bayesian 77,6 17,57 88,46
Calisma Sonucu 99,23 9,86 98,94

Ogrenme orani, kayip fonksiyonu gibi degerlerin denemeler neticesinde belirlendigi ifade
edilmekte, elde edilen sonuglarin kiyaslanmasi amaciyla diger makine 6grenme yontemleri
ile yapilan galismalarin sonuglar1 Cizelge 3.3’te sunulmaktadir. Cizelge incelendiginde,

onerilen ¢6ziimiin oldukca basarili oldugu goriilmektedir.

Bir baska c¢alismada [51] TensorFlow ortaminda GPU kullanilarak yapilan bir uygulama
gorilmektedir. Burada KDDCUP 99 ve NSL-KDD veri setlerinin kullanildigi, bunun
nedeninin gelistirilen uygulamanin literatiirdeki diger uygulamalarla kiyaslanmasi oldugu
ifade edilmektedir. Nonsymmetric Deep Autoencoder (NDAE) ile egiticisiz 6zellik 6grenme
islemi gergeklestirildigi, siniflandirma isleminde ise Random Forest (RF) algoritmasi
kullanildig1 vurgulanmaktadir. Yigitli NDAE’lerin giiciinden ve RF algoritmasinin kesinlik
ve hiz ozelliklerinden yararlanildigi, bdylece derin 6grenme ve basit makine dgrenmesi

bilesimi hibrit bir yap1 kuruldugu ifade edilmektedir.
Calismada sunulan ¢ozUmu diger ¢6ziimlerden ayiran 6zellikler iki baslikta toplanmastir:
+ Egiticisiz 6zellik 6grenme yontemi NDAE’nin diger auto encoder’lardan farkli olarak

simetrik olmayan boyut azaltma yetenegine sahip oldugu, bu sayede Deep Belief

Network (DBN) gibi bilinen yontemlere oranla daha iyi siniflandirma sonuglar1 sagladigi,
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« Sunulan smiflandiricinin yigith NDAE ve RF’nin birlesimi hibrit bir modele sahip
oldugu, bu iki yontemin birlestirilmesi ile 6zellikle egitim siiresinin azaltildig: ifade

edilmektedir.

Ayrica, bilgi sistemlerinde son donemde yasanan gelismelere bagli olarak ag saldir1 tespit
sistemleri ile ilgili baz1 sorunlarla karsilasildigi, bunlarin basinda internet {lizerinde islenen
veri boyutunun ¢ok fazla artmasinin geldigi, bir ag paketinin 6.72 ns gibi ¢ok kisa bir siirede
saldir tespit sistemi tarafindan incelenmesi gerektigi, bu durumda kesinlik, verimlilik ve
etkinligin istenen seviyede saglanmasinin miimkiin olmadig: ifade edilmektedir. Artan veri
boyutunun yani sira, saldir1 tespitinin dogru sekilde yapilmasi i¢in kesinlik degeri yiiksek
karmagsik uygulamalarin gelistirilmesi gerektigi, ancak bu ihtiyacin beraberinde mali,
islemsel ve zaman bedellerini getirdigi vurgulanmaktadir. Bununla birlikte artan ag
cesitliligine bagl olarak cihaz sayisi ve trafik normalliginin belirlenememesi; davranigsal
karakteristiklerin belirlenmesinin aglarin dinamikligine bagli olarak zorlagmasi, mevcut
genel veri setlerinde diisiik frekansli atak kayitlarinin az olmasi nedeniyle istenen seviyede
egitim saglanamamasi neticede diisiik frekansli ataklarin belirlenmesinde gii¢liik yasanmasti

sorunlart ile karsilagildig: ifade edilmistir.

Auto encoder’larin PCA (Principle Component Analysis) yontemine oranla 0zellik se¢cim
isleminde daha basarili oldugu, y1gith AE’lerin derin 6grenme tabanli bir sistem sagladigi,
bunun siradan AE’ye gore iki adet simetrik DBN igerdigi, bunlarin igerisinde tipik olarak
encoding i¢in dort veya bes katmanin yine decoding i¢in dort veya bes katmanin oldugu

vurgulanmigtir. Yazarlarin sundugu model Sekil 3.6’da sunulmustur.

il 41l 14 e 28 e 28 > 14 |<> 28 : Random
Forest

Siniflandirict

Giris
Gizli Katman 1
Gizli Katman 2
Gizli Katman 3
Gizli Katman 1
Gizli Katman 2
Gizli Katman 3

Sekil 3.6. Yigitli NDAE modeli [51].
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Model incelendiginde, yukarida da bahsedildigi lizere simetrik olmayan AE’ler ve RF
algoritmasindan yararlanilarak hibrit bir model sunuldugu goriilmektedir. Her NDAE
icerisinde li¢ adet gizli katman bulunmaktadir. Her gizli katman igerisinde karsilikli olarak
ayni sayida diigiim vardir. Diiglimler veriseti i¢erisindeki 6zellik sayisina isaret etmektedir.
Bilindigi tizere KDDCup99 ve NSL-KDD veri setlerindeki 6zellik sayilar1 baslangi¢ icin
41°dir. Yazarlar, sunduklar ¢oziimde, AE Ozelliklerinden yararlanarak o6zellik azaltimi
gerceklestirildigini, gergeklestirilen bir¢ok hesaplama neticesinde Sekil 16°da gorilen
diiglim sayilarinin belirlendigini ifade etmektedirler. Sayilarin belirlenmesinde karsilikli
dogrulama ile bircok kombinasyonun degerlendirildigi, neticesinde en etkin degerlerin
belirlendigi ifade edilmektedir. Bu sayede performans degerlendirmesinin overfitting
olmadan gerceklestirilebildigi vurgulanmaktadir. Modellerinin ¢alismasi neticesinde elde
edilen siniflandirma degerinin 0.995999 +/- 0.000556 oldugu ve bunun da oldukga iyi bir
sonug oldugu belirtilmektedir.

Bir diger calismada [52], yukaridakine benzer sekilde 6zellik azaltimi icin AE, siniflandirma
icin ise K-means algoritmasi1 kullanilmaktadir. Sunulan ¢alismanin, biiyiik boyutlu veri
islemede ve sadece K-means algoritmasi kullanimina kiyasla dogru tespit oraninin artmasina
fayda sagladigi belirtilmektedir. Calismada KDDCup’99 veri seti kullanildigr belirtilmekte

olup sunulan ¢6ziimiin ¢alisma mimarisi Sekil 3.7°de sunulmustur.

Niimerik Hazirlik Ozellik Azaltma
.. . Onislem Sonrast
Orjinal Veri Autoencoder Uretilen Yeni Veri
Simflandirma Gelismis K-means
Sonuglari Algoritmasi

Sekil 3.7. AE-Kmeans Cozimd [52].

Veri seti Uzerinde 0On islem yapildigi, AE kullanarak 41 olan ozellik sayisinin 18’e
diistiriildiigt, verinin standardizasyon ve normalizasyona tabi tutuldugu ifade edilmektedir.
Gelistirilen ¢Oziimiin, kiime merkez degerine (k) bagli olarak elde edilen sonuglar
Sekil 3.8’de paylasilmaktadir. Grafik incelendiginde, AE-Kmeans algoritmasinin, klasik

K-means algoritmasina gore daha iyi sonug verdigi goriilmektedir.
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Sekil 3.8. K-means ve AE-Kmeans sonuglarinin kiyaslamasi [52].

Tiirkiye’de yapilan bir ¢alismada [53] YSA tabanli bir IDS sisteminin egitiminde kullanilan

baz1 fonksiyonlarin verimlilik durumlarinin degerlendirildigi ve yapilan testler neticesinde

bunlardan birinin 6n plana ¢iktigi vurgulanmaktadir. Calismada bahse konu egitim

algoritmalar1 hakkinda bilgi verilmekte ve gelistirilen ¢dziimiin semas: sunulmaktadir.

Sunulan sema Sekil 3.9’da gorilmektedir.

Veri On Hazirhik

Tekrarlarin
Eliminasyonu

v

Verinin
Dijitallestirilmesi

v

Atak Tiplerine
Deger Verilmesi

Test/Dogrulama

Yapay Sinir A

Yapay Sinir Agimnin
Secilmesi

Egitim Seti

Test Seti

(Epoch)

v

Egitim Seti

Fonksiyon
Belirleme

v

Verisetinin egitim,
test ve dogrulama
olarak ayrilmasi

Sekil 3.9. Sunulan Sistemin Blok Diyagrami [53].

Test Seti

Diyagramda goriildiigii lizere oncelikle veri 6n igsleme gergeklestirilmektedir. Caligmada

KDDCup’99 veri seti kullanildigi, veri setinin biiyiik boyutlu oldugu, bu nedenle ¢alismada
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veri setinin bir bolimuiniin kullanildig: ifade edilmektedir. Uygulama gelistirme ortami
olarak MATLAB kullanildig1, beser diiglimden olusan iki adet gizli katman igeren bir YSA
modeli olusturuldugu belirtilmektedir. Toplam 8 adet egitim fonksiyonunun (trainc, trainlm,
trainbfg, trainscg, traincgp, trainoss, trainbr, trainr) ayni boyuttaki veri seti tizerinde 10’ar
defa test edildigi; neticesinde maksimum, minimum, ortalama ve standart sapma
degerlerinin belirlendigi, trainscg fonksiyonunun ¢aligma siiresinin digerlerine oranla ¢ok
daha iyi oldugu ancak dogruluk oranmin kabul edilebilir olmadig: ifade edilmektedir.
trainlm fonksiyonunun en iyi dogruluk oranini verdigi, bu fonksiyonun c¢aligsma siiresinin de

kabul edilebilir seviyede oldugu vurgulanmaktadir.

Diger bir ¢aligmada [54], Recurrent Neural Network (RNN) Uzerine Long Short Term
Memory (LSTM) mimarisinin uygulanmasi ve elde edilen IDS modelinin KDDCup’99 veri
seti kullanilarak egitimine dayali bir ¢alisma yapildigi ve neticesinde derin grenme
tekniklerinin ag sizma tespiti i¢in etkin oldugunun teyit edildigi ifade edilmektedir.
Calismada, otomatik ag sizma tespit Sistemlerinin insasinda ¢esitli makine 6grenme
yontemlerinin kullanildigi, son dénemde YSA tabanli sistem kullaniminin yayginlastig
belirtilmektedir. Ileri beslemeli YSA’nin geriye yayma algoritmas: kullanilarak egitimi ile
elde edilen IDS ¢oziimiiniin, YSA ve SVM algoritmalarinin hibrit sekilde kullaniminin,
RNN tabanli ¢éziimlerin ve bunlarin ayni1 zamanda SQL tabanl ataklar1 da tespit ettiginin
belirlendigi ifade edilmekte, YSA’ nin bu alanda kullanilabilecek iyi bir yaklagim olmasina
kars1 derin 6grenme algoritmalarinin daha iyi sonuglar verdiginin 2015 yilinda yazarlar

tarafindan gelistirilen ¢6ziim ile gosterildigi vurgulanmaktadir.

Sunulan LSTM-RNN c¢éziminde recurrent gizli katmandaki hticrelerin LSTM hcreleri ile
degistirildigi, bu sayede LSTM hicrelerinde yer alan ii¢ kapi sayesinde gradient’in
kaybolmasi probleminin ¢ozildiigii vurgulanmaktadir. KDDCup’99 veri setindeki kayit
sayisinin fazla olmasi (4.898.431 adet) nedeniyle bu veri setinin %10’luk bolimiiniin

kullanildig: ifade edilmektedir.

RNN’in siral1 veri egitiminde en bilinen yontemlerden biri oldugu, ancak RNN’in uzun adim
boyutu nedeniyle egitim i¢in kullanimda sorun yasandigi ifade edilmektedir. Makalede RNN
yonteminden ve gradient’in kaybolmas: probleminden bahsedilmekte, LSTM’in bu
problemin giderilmesini nasil sagladigi agiklanmaktadir. RNN’in bilinen ileri beslemeli

yapay sinir aglarinin gelismis hali oldugu, bilinen ileri beslemeli yapay sinir aglarindan
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farkli olarak ¢evrimsel baglantilarinin bulundugu ve bu 6zelliklerin RNN’i siralamalarin
modellenmesi i¢in daha giiclii bir ara¢ haline getirdigi belirtilmektedir. Giris dizisinin
X = (X1,X2,...,XT) olarak verildigi bir durumda, geleneksel bir RNN’in t=1’den T’ye kadar
olacak sckilde gizli vektér dizisini H = (hg,h2,...,ht) ve ¢ikis vektor dizisini

Y = (y1, Y2, ..., Y1) asagidaki sekilde hesapladigi belirtilmektedir:

ht = o(WxnXt + Whnht-1 + bn) (3.1)
yt= Whyht + by (3.2)

Burada & nonlineerlik fonksiyonu, W agirlik matrisi ve b ise sabit terimdir.

Yaygin RNN degisken uzunluklu dizi girdilerini tutmak i¢in Geri Beslemeli Egitim
Zamanin1 (Back Propagation Training Time -BPTT) kullanmaktadir. BPTT’de model
oncelikle egitim verisi ile egitilir. Daha sonra ¢ikt1 hata gradient degeri her zaman adimi i¢in
saklanir. Bu gradient degerinin BPTT algoritmasi ile egitim esnasinda ortadan kaybolmasi
(vanishing) nedeniyle RNN’in egitimi zordur. RNN algoritmasinda gradient degerinin
kaybolmasi sorununun giderilmesi i¢in LSTM’in kullanildig: belirtilmektedir. Calismada,
bir LSTM hiicresinde yer alan ii¢ kapt ve hiicre durumunun hesaplanmasinda asagidaki

esitlikler kullanilmaktadir:

i= o(Wyi Xt + Whi he-1 + Wi Cr.1 + bi) (3.3)
ft= o (Wxi Xt + Wht ht-1 + Wes Ce1 + by) (3.4)
ct = frcea + ic tanh (Wie Xt + Whe he + be) (3.5)
Ot = o(Wxo Xt + Who ht.1 + Weo Ct + Do) (3.6)
ht = ot tanh(cy) (3.7

Bu esitliklerde o lojistik sigmoid fonksiyonu, i, f, o ve ¢ sirastyla girdi kapisi, unutma kapisi,
cikt1 kapist ve hiicre durumudur. W degerleri ilgili baglantilar i¢cin kullanilan agirlik matris

degerleridir.

LSTM’de yukarida bahsedilen ii¢ kap1 bilgi akis kontroliinii saglamaktadir. Girdi kapis1 girdi
oraninin belirlenmesini saglar. Hiicre durumu hesaplanirken bu oran Es. 3.3 (zerinde

etkilidir. Unutma kapisi, énceki hafizamin (h1) degerini gegirir veya gecirmez. Onceki
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hafiza oran1 Es. 3.4 ile hesaplanir ve Es. 3.5’te kullanilir. Cikt1 kapisi, hafiza hiicresi
ciktisinin gegcirilip gegirilmeyecegine karar verir. Es.3.6 bu durumu gostermektedir. LSTM
yontemiyle, bahse konu 3 kapit kullanilarak gradient’in kaybolmasi probleminin
coziilebilecegi ifade edilmektedir. LSTM-RNN mimarisinde tekrarli gizli katmanlarin
LSTM hcreleri ile degistirildigi vurgulanmaktadir. Bununla birlikte gelistirilen
uygulamanin Intel(R) Core(TM) i7-4790 3.60GHz 6zellikli islemci, GTX Titan X GPU, 8
GB RAM ve Ubuntu 14.04 isletim sistemine sahip bir platformda ¢alistig1 belirtilmektedir.
IDS basar1 degerlendirmesinde, tespit orani (Detection Rate -DR) ve yanlis alarm orani
(False Alarm Rate -FAR) degerlerinin kullanildigi, DR’nin dogru tespit edilen sizma

ornekleri oldugu, FAR’1n ise yanlis siniflandirilmis normal 6rnekler oldugu belirtilmektedir.

Buna gore;
* DR=TP/(TP + FN) (3.8)
« FAR=FP/(TN + FP) (3.9)

olarak ifade edilmektedir. Bu durumda DR degerinin artmasi ve FAR degerinin diigsmesi

performans artis1 anlamina gelmektedir. Bu nedenle modelin verimliligi;

. VERIMLILIK = DR * FAR (3.10)

olarak ifade edilmektedir.

Calismada, 6grenme orani ve gizli katman boyutu ile ilgili ¢esitli denemeler yapildigi,
neticesinde 0.01 6grenme orani ve 80 gizli katman boyutunun en iyi sonucu verdigi
vurgulanmaktadir. Test i¢in, kdddup.data.txt. dosyasi i¢inden 10 adet rastgele se¢ilmis 5000
kayit iceren veri seti kullanildigi, ortalama DR degerinin 0.9879003 oldugu, bir baska
deyisle yapilan ataklarin yaklasik %98,8’inin basari ile tespit edildigi savunulmaktadir.
Bununla birlikte, test veri setlerinde atak ¢esitlerinden biri olan U2R tipinde toplam 30 adet
kayit bulunmasi nedeniyle, bu atak ¢esidinin tespit edilemedigi, DoS atak ¢esidi ve normal

kayitlarin ise bagari ile tespit edildigi vurgulanmaktadir.

Bir diger caligmada [55], daha énce LSTM-RNN tabanli bir yapidan yararlanildigi, elde
edilen tecriibeler 15181nda Nadam optimizer ile kullanilan LSTM-RNN modelinin ¢ok daha

iyi performans sergiledigi belirtilmektedir. Gelistirilen modelin sizma tespitinde kullanildig:
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ve neticede %97,54 oraninda kesinlik, %98,95 oraninda tespit ve %9,98 gibi kabul edilebilir
bir yanlis alarm orani elde edildigi ifade edilmektedir.

Gegmisteki hibrit makine 6grenme tekniklerinin kullanildigi sizma tespit sistemlerinde,
yiikksek yanlis alarm orani ve/veya yavas tespite bagli performans sorunlarinin goriildigi
ifade edilmektedir. Bu ¢alismada, sadece siniflandirma performansinda degil, ayn1 zamanda

her atak i¢in siniflandirma sonuglarinin iyilestirilmesinin de hedeflendigi belirtilmektedir.

Calismada kullanilan modelin LSTM-RNN temeline dayandigi, LSTM-RNN modeli
egitiminde genelde Stochastic Gradient Descent Optimization ile BPTT algoritmasi
kullanildigi, ¢alisma kapsaminda bunlardan farkli bazi optimizer ¢esitlerinin belirlendigi ve
uygulandig: ifade edilmektedir. Gradient descent optimizasyonunda kullanilan Adagrad,
Adadelta, RMSprop, Adam, Adamax ve Nadam algoritmalar1 hakkinda bilgi verilmekte,
Nadam’in ¢alismada kullanildig: ifade edilmektedir.

Calismada KDD Cup99 veri seti kullanildigi, egitim islem maliyetinin Mean Square Error
(MSE) ile hesaplandigi, modelin siniflandirma performansinin hesaplanmasinda ise
confusion matrix kullanildigi vurgulanmaktadir. MSE’nin tahmin edilenin hedeflenen
degerden ne kadar farkli oldugunun hesaplanmasinda kullanildigi, bu degerin her
pattern’deki hatanin karelerinin toplammin ortalamasi oldugu belirtilmektedir. Ornegin
r’inci Ornek icin p tahmin edilen, a ise gercek deger ise MSE asagidaki gibi
hesaplanmaktadir.

n

MSE = (3.11)

Hata matrisinde (Confusion matrix) dort farkli durumun hesaplandigi belirtilmektedir.

Dogru Porzitif (True Positive -TP): X ile gosterilmekte olup, modelin pozitif degerleri (saldir1

var) dogru tespit ettigini ifade etmektedir. Bir baska deyisle saldir1 dogru siniflandirilmistir.

Yanhs Negatif (False Negative -FN): vy ile gosterilmekte olup, modelin pozitif degerleri
(saldir1 var) yanlislikla negatif (saldir1 yok) olarak siniflandirdigini belirtmektedir. Bir baska

deyisle saldirinin oldugu durumlar yanlislikla saldir1 yokmus gibi algilanmaistir.
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Yanls Pozitif (False Positive -FP): z ile gosterilmekte olup, modelin negatif degerleri
(saldir1 yok) yanlislikla pozitif (saldir1 var) olarak siniflandirdigini belirtmektedir. Bir bagka

deyisle saldir1 olmayan durumlar yanlislikla saldir1 varmig gibi algilanmastir.

Dogru Negatif (True Negative -TN): t ile goOsterilmekte olup, modelin negatif degerleri
(saldirt yok) dogru bir sekilde siniflandirdigini gostermektedir. Bir bagka deyisle saldiri
olmadig1 dogru bir sekilde siiflandirmistir.

Yukarida bahsedilen degerler confusion matrix’e aktarilarak modelin performans

degerlendirmesinde kullanilan asagidaki ifadeler elde edilmistir.

Dogru Pozitif Orant = Tespit Orani (Detection Rate) = x/(x+y) : Bu deger pozitif 6rneklerin
dogru siniflandirilmasi oranini ifade etmektedir. Burada FN (y) degerlerinin ¢ok olmasi
istenilen bir sey degildir. Cilinkii bir saldirmin yanhighkla saldirt yokmus gibi

siniflandirilmasi sistemi biiyiik riske sokacaktir.

Hassasiyet (Precision) = x/(x+z) : Bu deger bir 6rnegin dogru siniflandirilma oranini
gostermektedir. Bir bagka deyisle dogru simiflandirilmis saldir1 6rnekleri sayisinin, kendi
degeri ile yanliglikla saldir1 var diye siniflandirilan temiz orneklerin sayisinin toplamina

boliimii ile elde edilen orandir. Precision bir 6rnegin dogru siniflandirma olasiligini verir.

Duyarhilik (Recall) = (x+t) / (x+y+z+t) : Bu deger dogru smiflandirilmis saldir1 ve temiz
ornek sayilarin toplaminin tiim smiflandirma degerleri toplamina bdliinmesi neticesinde
elde edilen orandir. Recall, modelin dogru tahmin ettigi test sonuglarinin oranini

vermektedir.

Yanhs alarm oranmt (False Alarm Rate -FAR) = z [ (z+t) : Yanlis alarm orani, yanlislikla
saldir1 olarak tespit edilen temiz 6rnek sayisinin, kendi degeri ve dogru tespit edilen temiz

ornek sayisinin toplamina boliimii ile elde edilmektedir.

Tespit oran1 degerinin artmasi buna karst FAR degerinin azalmasi performans artisi
anlamina gelmektedir. Bu nedenle ¢aligmada verimlilik (Efficiency) metrigi de
kullanilmaktadir. Bu metrigin kullanimi ile IDS modelinin rahatlikla degerlendirildigi ifade

edilmektedir.
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Calismada kullanilan hiper-parametre degerleri Cizelge 3.4’te sunulmaktadir ve bu
degerlerin model egitim sonuglarimin gelistirilmesinde biiyilk 6neme sahip oldugu

vurgulanmaktadir.

Cizelge 3.4. Modelin hiper-parametre degerleri [55].

Parametre Isimleri Deger
Ogrenme Orani 0,01
Gizli Katman Sayisi 80
Tekrar (Epoch) Sayisi 500
Batch Boyutu 100

Calismanin ilk asamasinda hiper-parametre degerlerinin belirlendigi, ikinci agsamada ise bu
degerler kullanilarak LSTM modelinin uygulandig: ifade edilmektedir. ikinci asamada,
LSTM-RNN modelinin yukarida bahsedilen alti farkli optimizer ile uygulandigi bu

optimizer’lar i¢inde kullanilan parametre degerlerinin paylasildig1 vurgulanmaktadir.

Calismada en uygun optimizer’1 bulabilmek i¢cin KDDCUP’99 verisetine alt1 optimizer’in
da uygulandig lgiimlerin iki durum igin gerceklestirildigi vurgulanmaktadir. ilk durumda
bes atak tipinin ortalama siniflandirma yiizdesinin hesaplandigi, ikinci durumda ise
siniflandirma performansinin  bazi metriklerin islenmesi ile degerlendirildigi ifade

edilmektedir.

[k durum i¢in yapilan degerlendirme sonucunda, Nadam optimizer’mn 0.002 6grenme orani
ile uygulanmasi durumunda digerlerine gore daha iyi smiflandirma orani sagladigi

belirtilmektedir. ilk durum i¢in elde edilen sonuglar Cizelge 3.5’te goriilmektedir.

Cizelge 3.5. Kullanilan optimizer tipine bagl olarak elde edilen siniflandirma sonuglari
[55].

Optimizer DoS Probe R2L U2R Normal
RMSprop 0,9672 0,59131 0,51041 0,5 0,89945
Adagrad 0,98272 0,63132 0,56719 0 0,91213
Adadelta 0,98131 0,5819 0,52 0 0,81508
Adam 0,98288 0,60313 0,51401 0 0,90597
Adamax 0,98362 0,68257 0,66236 0,5 0,94464
am 0,98435 0,77034 0,66702 0,5 0, >
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Ikinci durum icin de ayn1 sonucun gegerli oldugu belirtilmekte ve sonuglar Cizelge 3.6°da

paylagilmaktadir.

Cizelge 3.6. Kullanilan optimizer tipine bagli olarak elde edilen metrik sonuglari [55].

Optimizer Kesinlik | Duyarlilik FAR Hassasiyet | Efektiflik
RMSprop 0,9496 0,97709 | 0,15361 0,95987 7,0753
Adagrad 0,96786 0,99142 | 0,12277 0,96887 8,5766
Adadelta 0,94401 0,99074 | 0,23128 0,9442 5,40848
Adam 0,95915 0,98723 0,1287 0,9675 8,20554
Adamax 0,97376 0,98621 | 0,10642 0,97595 9,30781
—Nadam | 0,9754 0,9895 0,0998 0,9769 9,9808——,

Calisma neticesinde elde edilen sonuglar ile diger IDS model sonuglarinin kiyaslanmasi

Cizelge 3.7°de sunulmaktadir.

Cizelge 3.7. Gelistirilen modelin diger yontemlerle kiyaslanmasi [55].

Siniflandirici Precision Tespit Orant Kesinlik FAR
FNN 92,47 86,89 97,35 2,65
GNNN 87,08 59,12 93,05 12,46
RBNN 69,56 59,12 93,05 12,46
Jordan ANN - 62,9 - 37,09
Hessian-free RNN - 95,37 - 2,1
SGD’li LSTM RNN - 98,88 93,93 10,04
| —Sunotan Staiflandirict 97,69 98,95 97,54 —5,96——

Yukarida bahsedilen ¢alismalarin yam1 sira son donemde gergeklestirilen caligmalar
[56-59] incelenmistir. Yapilan inceleme neticesinde, ag saldir1 tespit sistemlerinin yiiksek
kesinlik degerinde siniflandirma yapmasi gerektigi goriilmiistiir. incelenen ¢aligmalarda,
yiiksek kesinlik degeri elde edilmesi amaciyla, bazen sadece derin 6grenme yontemlerinin,
bazen de derin 6grenme yontemleri ile klasik makine 6grenme yontemlerinin birlikte
kullanildig1 hibrit yapilarm sunuldugu belirlenmistir. Incelemede ayrica, AE ve RBM gibi
derin O6grenme yontemlerinin veri seti boyutu azaltilmast ve verinin temizlenmesi
islemlerinde kullanildigi, RNN ve DBN gibi derin 6grenme tekniklerinin ise egitim ve
siniflandirma islemlerinde kullanildigr goriilmiistiir. Derin 6grenme yontemlerinin bityiik
boyutlu veriyi isleyerek yiiksek 6grenme oranlar1 géz onilinde bulunduruldugunda, 6zellik
azaltma islemi yapmanin teknigin dogasina aykiri oldugu, ancak o6n islem esnasinda
uygulanacak dogru oOzellik azaltim islemleri ile ¢alisma siiresinin azaltilabilecegi

belirlenmistir. Gradient’in kaybolmasi problemine etkili bir ¢oziim sunan RNN tabanli
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LSTM yo6nteminin son donemde yapilan ¢aligsmalarda siklikla kullanilmaya basladigi ve elde

edilen simiflandirma sonuglarinin oldukga basarili oldugu goézlemlenmistir.

Bununla birlikte, KDDCUP’99 ve NSL-KDD genel veri setlerinin modelin diger modellerle
etkin sekilde kiyaslanabilmesi amaciyla yaygin olarak kullanildigi, veri setlerinin 6n isleme
tabi tutuldugu, veri seti igerisinde bulunan sembolik degerlerin sayisal degerlere
dontstiiriildiigii, verinin normalizasyona tabi tutuldugu, egitim ve test veri seti boyutlari ile

ilgili standart bir uygulama olmadig1 belirlenmistir.

Ayrica, uygulama gelistirme ortami olarak genelde TensorFlow’un kullanildigi, derin
ogrenme uygulamalari igin yiiksek islemci giicii gerektiginden GPU kullaniminin yaygin

oldugu goriilmiistiir.

3.2. Model Gelistirme Calismasi

Ag s1zma tespit sistemleri, belirli ag trafik parametrelerine bagl bir dizi igerigin normal veya
saldirt kaydi seklinde smiflandirilmasini hedefler. Bir baska ifadeyle bir smiflandirma
probleminin ¢oziimiine odaklanir. Simiflandirma islemlerinde bir girdinin belirlenen k adet
smiftan hangisine ait oldugunun tespitine g¢alisilir. Bunun i¢in 6grenme algoritmasinin
f: R"™> {1,....k} fonksiyonu belirlemesi gerekmektedir. Bdylece algortima x girdisinin,
y = f (X) olacak sekilde y olarak belirlenen kategoriye ayrilmasini saglar. Smiflandirma
problemlerinde sirali bilgi islenen ve bir bilginin 6nceki islem sonucuna bagl oldugu
durumlar, ¢ozllmesi gereken bazi problemleri dogurmaktadir. Ornegin insanlar bir yazi
okurken kelimeleri dnceki kelimelere bagli olarak anlamlandirmakta, bir kelime okunduktan
sonra metni anlamak i¢in bir siire unutulmamakta, boylece kalict diisiinceler tiretilmektedir.
Yapay zeka agisindan bakildiginda YSA’nin hiicre ¢ikis verisini tutmamasi nedeniyle bu
problemin ¢oziiminde kullanimi mumkin gorilmemektedir. Bir derin 6grenme yontemi
olan Recurrent Neural Network (RNN) bu problemin ¢oziimiine onemli bir katki
saglamaktadir. Clinkd RNN, bir sonrakine mesaj gegiren ayni yapay sinir aginin birden ¢ok
kopyasidir ve sonraki aga bilgi aktarimi gerceklestiginden unutma probleminin ¢6ziimiine

katki saglamaktadir. Basit bir RNN yapis1 Sekil 3.10°da gorilmektedir.
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Sekil 3.10. RNN mimarisi.

Yukaridaki sekilde goriilecegi tizere RNN’in dogal olarak olusturdugu zincir yapisi dizi veya

listeler ile iliskili problemlerin ¢6ziimiinde basarili bir sekilde kullanilmaktadir [60, 61].

RNN’in ortaya ¢ikmasinda, 6nceki diigiimde yapilan islem sonucu Uretilen bilginin mevcut
isleme girdi olmasi fikri yatmaktadir [62]. Ancak tahmin edilecek deger ile bu degeri tahmin
etmeyi saglayan bilgi arasindaki mesafenin fazla olmasi durumunda RNN etkin sekilde
calismamaktadir. Ornegin 8’inci diigiimdeki islem, 2°nci diigiimdeki islem neticesinde elde
edilen bilgiye dayaniyorsa, kurulan RNN mimarisinde unutma durumu olusacagindan

istenen sonuc elde edilememektedir.
Ornegin “Mavi bir denize benzer gokyuizi” ciimlesinde, “gokyiizi” kelimesi Gnceki

kelimelere bagli olarak tahmin edilmeye calisildiginda RNN’in basar1 ile ¢alistigt
gorulmektedir [63].

A A A A A

Sekil 3.11. RNN’in basarili bir sekilde ¢alistigi durum [63].

Ancak bazi durumlarda tahmin edilmeye ¢alisilan kelime ile bu tahmini gergeklestirmede
kullanilan anahtar kelime arasinda bir¢ok kelime hatta ciimle bulunabilir. Tahmin edilecek
icerik ile tahmin etmeyi saglayan icerik arasinda mesafe fazla olmasi durumunda RNN’in
bilginin bagdastirilmast ile ilgili sorun yasadigi goriilmektedir. Ornegin “Ben Tiirkiye’de
dogdum. ... Akic1 bir sekilde Tiirk¢e konusurum.” igeriginde tahmin edilecek kelime

Turkge, bu tahminin gergeklestirilmesine iliskin kelime ise TUrkiye’dir. Tlrkge ile Turkiye
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arasinda bir iligki kurulmasi gerekir ancak iki kelime arasinda yer alan igerigin olusturdugu

mesafe bu iligkinin RNN ile kurulmasini engeller. Bu durum Sekil 3.12’de goriilmektedir.

Sekil 3.12. RNN’in basarisiz oldugu durum [63].

Hochreiter ve Schmidhuber 1997 yilinda bu problemi, RNN’in hatirlama siiresini uzatarak
¢ozmiistir [64]. Mantiksal ve lineer bilesenlerden olusan bir hafiza hiicre birimi
tanimlamiglar ve arzu edilen verinin istenilen zamanda bu hiicreye yazilmasin, istenilen siire
boyunca hiicrede tutulmasini ve istenildiginde hiicreden okunmasini saglamislardir [65]. Bu

islemler asagida detayl bahsedilecek kapilar ile gerceklestirilmektedir.

Standart bir RNN’de tekrar eden modiil bir katman igermektedir. Sekil 3.13’te RNN’in

tekrar eden modiiliiniin igerigi goriilmektedir.

Sekil 3.13. Standart RNN yapis1 [63].

LSTM de bu zincir yapisina sahiptir ancak tekrar eden modiil RNN’e gore daha komplekstir
ve bir sinir ag1 katmani yerine dort katmandan olusur. Bu katmanlar birbirleri ile 6zel bir

sekilde iletisim halindedir. LSTM’in tekrar eden modiilii Sekil 3.14’te sunulmustur.

Sekil 3.14. LSTM hiicresi [63].



42

LSTM i¢in en 6nemli bilesen egrisel ve kendi kendine dongiiye sahip hlicre durumudur (cell
state). Hiicre durumu verinin iletilmesinde kullanilan bir degerdir. Veri hi¢ degistirilmeden

de aktarilabilir.

Sekil 3.15. Hiicre durumu (cell state) [63].

LSTM hiicre durumuna dikkatli bir sekilde diizenlenmis kapilar vasitasiyla bilgi ekleme
veya cikarma kabiliyetine sahiptir. Kapilar, bilginin opsiyonel olarak iletimine izin
verilmesini saglar. Kapilar, bir sigmoid yapay ag katmanindan ve noktasal carpim

isleminden olusmaktadir.

Sekil 3.16. LSTM Kapisi [63].

Sigmoid katmani sifir ile bir arasinda degerler iiretir ve bu degerler bilginin ne kadarinin
iletilecegini belirler. Sifir olmasi1 durumunda hig bilgi iletimi olmaz, bir olmasi durumunda
ise tiim bilgi iletilir. LSTM’de bu kapilardan ti¢ adet vardir ve hiicre durumunun korunmasi

ve kontroliinii saglar. LSTM’in ¢alisma mantig1 asagida adim adim sunulmaktadir.

[k adimda hiicre durumundan hangi bilginin atilacag: belirlenir. Bu islem, unutma kapisi
(forget gate) vasitasiyla yapilir. Unutma kapis1 Sekil 3.17°de goriilecegi tizere ht.1 ve Xt
degerlerine bakar ve hiicre durumu icerisindeki her C,-; sayisi i¢in 0 ile 1 arasinda bir deger
uretir. Bunlardan 1 “bu degeri tamamen tut” ve 0 ise “bu degeri tamamen sil” anlamina
gelmektedir. x; giincel girdi vektorind, httiim LSTM hiicrelerinin ¢iktilarini igeren giincel

gizli katman vektorind temsil eder.
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Sekil 3.17. Unutma (forget) kapisi [63].

Unutma kapisina girdiler neticesinde iretilen f fonksiyonu asagida yer almaktadir. Bu

esitlikte br unutma gegitleri i¢in onyargi degerlerini, Ws ise yineleme agirliklarini gosterir.

fi= o ( Wi [hea, x] +br) (3.12)

Bir sonraki adim ise hiicre durumuna hangi yeni bilginin yazilacaginin belirlenmesidir. Bu
islem iki adimdan olugmaktadir. ilk olarak girdi kapisi (input gate) olarak adlandirilan bir
sigmoid katmani tarafindan hangi degerlerin giincellenecegi belirlenir. Daha sonra bir tanh
katmani, yeni aday degerler icin C;olarak isimlendirilen ve hiicre durumuna eklenebilen
tastyici bir vektor olusturur. Daha sonra girdi kapisindan elde edilen deger ile bu vektor

birlestirilerek durum giincellemesi Uretilir.

Sekil 3.18. Girdi kapist ve durum giincellemesi [63].

Girdi kapis1 sonucu ve durum giincellemesi igin kullanilan esitlikler agagida yer almaktadir.

iv= o ( Wi [her, x] +bi) (3.13)
Ci=tanh (We [he, ] + be) (3.14)

Bir sonraki adimda eski hiicre durumu C,-; degeri yeni Ct degerine giincellenir. Bu asamada

eski durum C,-; unutma (forget) kapisindan elde edilen deger ile ¢arpilir. Bunun amaci daha
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onceden unutulmasina karar verilen degerlerin unutulmasinin saglanmasidir. Daha sonra bu
degere itile Ci'nin ¢arpimindan elde edilen deger eklenir. Bu islem, yeni aday degerlerin

elde edilmesini saglar.

Sekil 3.19. Hiicre durumunun glincellenmesi [63].

Hicre durumunun glincellenmesini saglayan esitlik agsagida yer almaktadir.

Ct=fiCr1 + itCt (3.15)

Son olarak ¢ikt1 degerinin belirlenmesi gerekmektedir. Bu ¢ikti degeri hiicre durumunun
filtrelenmis haline bagli olarak belirlenir. Bu asamada 6ncelikle hiicre durumunun hangi
boliimlerinin ¢ikti olacagini belirlemek amaciyla bir sigmoid fonksiyonu ¢alistirtlir. Daha
sonra hicre durumu bir tanh islemine tabi tutularak degerin -1 ile +1 araligina alinmasi
saglanir. Son olarak sigmoid fonksiyonundan elde edilen deger ile tanh islemine tabi tutulan

hiicre durumu carpilarak ¢ikti olarak sadece istenilen boliimlerin elde edilmesi saglanir.

Sekil 3.20. Cikt1 degerinin elde edilmesi [63].

Cikt1 degerinin elde edilmesinde kullanilan esitlikler asagida yer almaktadir.

ot=o ( Wo [ht1, X] +bo ) (3.16)
ht =0t «tanh (Cy) (3.17)
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LSTM basit RNN katmaninin farkli bir versiyonudur ve bir¢ok zaman adiminin taginmasini
saglayan bir yol eklemeyi saglar. Bir baska ifadeyle, islenmeye ¢aligilan diziye paralel
calisan tastyici bir yol saglar ve dizideki bir bilgi herhangi bir zamanda tasiyici yol tizerine
aktarilabilir. Aktarilan bilgi sonraki adima ulastirilir ve ihtiya¢ duyuldugunda tekrar yerine
taginabilir. Boylece eski bilginin gerektiginde kullanilmas1 saglanirken, ayn1 zamanda ana
dizi ile ilgili islemlerde gradyanin yok olmasi probleminin olugmasini engeller [28]. LSTM
aglarinin, mesafe iceren bagimliliklarin 6grenilmesinde diger basit yinelemeli aglara gore
daha basarili oldugu goriilmektedir. LSTM’in diziler iizerinde gergeklestirilen islemlere
yonelik sagladigi islem giiciiniin, diger bircok problemde oldugu gibi, IDS gelistirmede de
kullanilabilecegi gortlmektedir.

3.3. Uygulama Gelistirme Platformunun Belirlenmesi

Derin 6grenmenin birgok alanda hizli sekilde yayginlagsmasi neticesinde, teknoloji firmalar:
ve arastirma ekipleri tarafindan, bagimsiz ve 6zgilinderin 6grenme modeli gelistirme
platformlar iiretilmeye baglanmistir. Caffe, Caffe2, Tensorflow, Theano, MXNet, CNTK,
Torch, PyTorch, Pylearn2, Scikit-learn, Matlab, Chainer ve Deeplearning4j platformlar
bunlardan bazilaridir. Bu alanda yapilan bir ¢alismada [66], yaygin olarak kullanilan sekiz
platformun alt1 farkli agidan (model tasarim kabiliyeti, arayliz ozellikleri, tasinabilirlik,
performans, framework tasarimi ve gelistirme i¢in sunulan 6zellikler) degerlendirildigi

gorulmektedir.

Derin 6grenme platformlarinin kullanim amaglarina gore yapilan degerlendirmede; C++ ile
kod gelistirme islemlerine yatkin olunmasi durumunda Caffe ve MXNet’in
kullanilabilecegi, bunlardan MXNet’in bellek alani1 acisindan daha maliyet etkin oldugu
belirtilmektedir. Python programlama diline hakim olunmasi durumunda Theano'nun
onerildigi, Theano’nun bilimsel arastirma ¢alismalariin yiiriitilmesine ve karmagsik sinir
aglarinin gelistirilmesine uygun oldugu ifade edilmektedir. Torch’un iyi egitilmis
modellerde daha karmasik uygulamalar gelistirmek i¢in, Tesorflow’un ise ¢ok fazla RNN
kullanimina ihtiya¢ duyulmasi durumunda etkin oldugu vurgulanmaktadir. Paralel egitim
ithtiyact varsa CNTK aracinin kullanilmas1 gerektigi, Matlab’in iy1 bir ara¢ olmasina karsin
arayiizlinlin program ¢alistirma siiresini uzattig1 ifade edilmektedir. Eger bir derin 6grenme
algortimas1 mevcut bir projeye entegre edilmek istenirse Deeplearning4;j ile baglanmasinin

faydali olacagi belirtilmektedir.
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Calismada sunulan grafikte, Tensorflow platformunun alti farkli agidan degerlendirildiginde

digerlerine oranla daha basarili oldugu goriilmektedir. Grafigin Tensorflow ile ilgili bolimii

Sekil 31°de sunulmaktadir.

Model Tasarim

Kabiliyeti
Gelistirme __A.rayijz .
yetenekleri [ y" Ozellikleri
F Al L. il
g;la‘i_‘:’n‘f A -~ Tagmabilirlik

Performans

Sekil 3.21. Tensorflow’un alt1 agidan degerlendirmesi [66].

Bir diger ¢alismada [67], derin 6grenme platform ve kiitiiphanelerinin 6zelliklerini iceren
bir ¢izelge sunulmaktadir. Bu ¢izelge incelendiginde, tiim araglarin agik kaynak lisansh
oldugu, bazilarinin ac¢ik kaynak olmasinin yanisira farkli lisanslari da icerdigi (6rnegin
Tensorflow igin Apache 2.0, Keras i¢cin MIT, CNTK igin Microsoft gibi), araglarin genelde
C++ ve Python ile gelistirildigi, sadece Torch i¢in Lua, PyTorch i¢in C’nin de kullanildig,
hesaplama grafinin genelde statik oldugu, Tensorflow i¢in kiigiik bir dinamik graf desteginin
oldugu, Pytorch, MXNet ve Chainer i¢in dinamik hesaplama grafi bulundugu, arayiizlerin
hepsinde Python kullanildigi, Python’un yanisira baska dillerde de arayiizlerin oldugu, en
cok kullanilan dilin C++ oldugu, en popiiler gelistirme aracinin Tensorflow oldugu, tim
plaformlarin akademik ve endiistri amagli kullanilabildigi, CNTK’in kisitli, Caffe2’nin ise

tam mobil ¢6ziim destegine sahip oldugu ifade edilmektedir.

Bir baska ¢alismada [68], derin 6grenme platformlarinin, etkin lineer cebir hesaplamalari
igin ¢ok thread’li paralellige imkan sunan ¢esitli kiitiiphaneler kullandigi belirtilmektedir.
Calisma kapsaminda degerlendirmeye tabi tutulan MXNet ve Pytorch’un OpenBlas,
Tensorflow’un ise Eigen kiitliphanelerini kullandiklar1 ifade edilmektedir. Her ii¢
platformun GPU ile hizlandirilmis hesaplamalar icin NVIDIA CUDA aracini kullanidiklar
belirtilmektedir. Calismada, Rysia ad1 verilen bir derin 6grenme platformu kiyaslama ortami
gelistirildigi, her Gi¢ platformda, ileri beslemeli ag ile el yazisi siniflandirmasi, evrisimsel

aglar ile goriintii siniflandirmas1 ve LSTM aglar1 ile sentiment analizi yapildigi, her ii¢
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platformda da ayni hiperparametrelerin kullanildig1 belirtilmektedir. Farkli platformlarda
bahse konu uygulamalarin calistirilmasi neticesinde elde edilen sonuglar, grafiklerle
kiyaslamal1 sekilde gosterilmektedir. Pytorch’un ¢ikarimsal yiikler i¢in en i1yi performansi
sundugu, buna kars1 model yapisinin ve ylk paylastirma stratejisinin platform basarisini

olumsuz etkiledigi vurgulanmaktadir.

Derin 6grenme platformlarinin kiyaslanmasina yonelik benzer calismalarda [69-71], ¢esitli
uygulamalar lizerinden, egitim ve test siireleri, GPU ve CPU performanslari, dinamik veya
statik uygulama yetenekleri, ayni egitim neticesinde siniflandirma sonuglar1 gibi 6zelliklerin
degerlendirildigi goriilmiistiir. Inceleme neticesinde TensorFlow platformunun Apache 2.0
acik kaynak kod lisans1 olmasi, Google firmasinin makine 6grenmesi ve derin 6Z3renme
arastirmalarini destekleyen makine zekasi birimi tarafindan desteklenmesi, Python gibi
guclu bir programlama dili ile uygulama gelistirmeye imkan sunmasi, CPU, GPU, mobil
cihaz ve ylizlerce diigiimden olusan biiylik olgekli dagitik sistemler iizerinde g¢aligma
desteginin olmasi, veri akis programlama i¢in sundugu bircok kiitiiphane ile derin 6grenme
aragtirma ve gelistirme islemlerine temel saglamasi, ¢ok boyutlu dizilerde matematiksel
tanimlamalari etkin bir sekilde calistirmasi, yatirima agik en popiiler platform olmasinin
yanisira, RNN tabanli uygulama gelistirmeye misait olmasi gibi 6zelliklerinin 6n plana
ciktigr goriilmiistiir. Bununla birlikte, uygulama gelistirme ¢aligmalarinda yasanabilecek
aksakliklarin  ¢oziimiinde yol gosterici  olabilecek  bir  kullanict  grubunun
(https://stackoverflow.com/) ve o6rnek uygulama temin ortamimmin (https://github.com/)
bulundugu belirlenmistir. Ayrica https://www.TensorFlow.org/ sitesinde kurulumdan
uygulama gelistirmeye kadar bircok alanda yeterli seviyede teknik destek saglandigi
gortilmistiir. Bu nedenlerle Tensorflow, tez ¢alismasi kapsaminda gelistirme platformu

olarak belirlenmistir.

Tensorflow programlama mimarisi Sekil 31°de goriilmektedir. Mimaride bircok API
bulunmaktadir. TensorFlow platformunda uygulama gelistirilirken tahmin ve veriseti

APP’lerinin kullanimi iglem kolaylig1 saglamaktadir.


https://stackoverflow.com/
https://github.com/
https://www.tensorflow.org/
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Yiiksek seviye Tensorflow . ..
APTlert [ Tahmin ediciler ]
Orta Seiﬁ,{emorﬂow [ Katmanlar ] [ Verisetleri ] [ Katmanlar ]
er.
Alt seviye Tensorflow [ ] [ St ] [ ] [ ]
APD’lerd Python C Java Go
Tensorflow Cekirdegi Tensorflow Dagitik Uygulama Motoru

Sekil 3.22. TensorFlow programlama mimarisi.

3.4. NSL-KDD Veriseti On islemleri

Model gelistirme siirecinin ilk adimi veri setinin hazirlanmasidir. Veri seti, modelin
egitilecegi ve dogru sonuglar1 6grenecegi verileri igerir. Veri seti, egitim, dogrulama ve test
setleri olarak ayrilir. Egitim seti, modelin 6grenmesi, dogrulama seti modelin dogrulugunu
test etmek vetest seti ise modelin gergek diinya performansini 6lgmek igin kullanilir. Bu
kapsamda literatiirdeki diger uygulama sonuglar1 ile tez kapsaminda gelistirilen
uygulamalarin basari oranlarmnin dogru sekilde kiyaslanabilmesi amaciyla, NSL-KDD

verisetinin tez kapsaminda kullanilabilecegi belirlenmistir.

NSL-KDD veri seti, ag giivenligi alaninda makine dgrenmesi algoritmalariin performansini
degerlendirmek i¢in siklikla kullanilan bir veri setidir. NSL-KDD veriseti, 1999 yilinda
ABD Hava Kuvvetleri Komutanligi bilgi sistem aglarindaki veri kullanlarak {iretilen
KDDCUP’99 verisetindeki ¢ 6nemli sorunu gidermek amaciyla, M.Tavallaee ve digerleri
tarafindan 2009 yilinda yaymlanmistir [72]. Bahse konu sorunlardan ilki, veriseti igerisinde
yiiksek oranda gereksiz kayit bulunmasidir. Egitim verisetinde %78, test verisetinde ise %75
oraninda tekrarli kayit bulunmaktadir. Egitim setinde bu kadar gereksiz veri bulunmasi,
verisetinin dengesiz olmasina, bu nedenle 6grenme algoritmalarinin siklik oranmi yiiksek
verileri 6grenmeye meyilli hale gelmesine, bdylece ag i¢in daha tehlikeli olan U2R gibi daha
az yogunluga sahip ataklarin Ogrenilememesine neden olmaktaydi. Ikinci sorun
KDDCUP’99 verisetinin sadece hizmet reddi saldirilarin1 igermesi, bu nedenle, saldir1 tespiti

algoritmalarmin gergek hayatta kullanilabilirligi sinirl hale gelmesidir.

M. Tavallaee ve digerleri (2009) tarafindan yapilan ¢alismada, toplam 21 farkli egitilen
makine ile egitim ve test setlerindeki kayitlarin siniflandirildigs, egitim setindeki kayitlarin

%098 seviyesinde, test setindekilerin ise %86 seviyesinde basari ile etiketlendirildigi
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belirtilmektedir. Buradan, veriseti icerisindeki kayit ¢esitliliginin azligi nedeniyle
KDDCUP’99 veriseti ile egitilen basit makine 6grenme algoritmalarinin bile yiiksek oranda
smiflandirma yapabildigi sonucu ¢ikarilmaktadir. Son sorun ise KDDCup'99 veri setindeki
baz1 Ozniteliklerin gereksiz, bazilarinin ise Yyetersiz olmasidir. Bunun, algoritmalarin

dogrulugunu ve performansini etkiledigi gozlemlenmistir.

KDDCUP’99 verisetinin yukarida belirtilen eksikleri,verisetinden segilen kayitlar ile
Uretilen NSL-KDD veriseti ile giderilmistir. NSL-KDD’nin ger¢ek aglardan iiretilen
verisetlerini temsil eden milkemmel bir veriseti olmadigi, ancak arastirmacilara ag sizma

tepit modellerinin kiyaslanmasi i¢in oldukga yardimei oldugu vurgulanmaktadir.

KDDTrain" egitim seti 125.973, KDDTest" test seti ise 22.544 kayittan olusmakta, yukarida
bahsedilen 21 siiflandirici tarafindan dogru siniflandirilan kayitlar: icermeyen KDDTest?:
ise 11.850 kayit icermektedir. Ayrica egitim setinin ilk %20’lik boliimiinden KDDTest
verisetinin tretildigi, yedi farkli makine 6grenme yonteminin (J48, Naive Bayes, NB Tree,
Random Forest, Random Tree, Multi-layer Percepton ve SVM) KDDTest, KDDTest" ve
KDDTest?! versetleri iizerine uygulanmasi neticesinde en yiiksek performansin KDDTest,

en diisiik performansin ise KDDTest?! veriseti ile elde edildigi belirtilmektedir.
NSL-KDD verisetleri, ge¢miste oldugu gibi giinimiizde de ag sizma tespit sistemi
calismalarinda [73-77] siklikla kullanilmaktadir. NSL-KDD verisetinde yer alan normal ve

saldir1 kayit sayilarina yonelik bilgi, Cizelge 3.8’de sunulmustur.

Cizelge 3.8. NSL-KDD verisetlerinde bulunan kayitlarin dagilima.

Toplam Normal DoS Probe R2L U2R
KDDTrain* 125973 67343 45927 11656 995 52
KDDTest* 22544 9711 7458 2421 2754 200
KDDTest?! 11850 2152 4342 2402 2754 200

NSL-KDD verisetinde toplam 41 ozellik alan1 bulunmaktadir. Bu 0Ozelliklerden (g
sembolik, digerleri niimerik degerler igermektedir. NSL-KDD veriseti igerisinde bulunan

Ozelliklere ait bilgi Cizelge 3.9°da sunulmustur.
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Cizelge 3.9. NSL-KDD verisetinde bulunan 6zelliklere ait bilgi.

No | Ozellik Tip/Etiket No | Ozellik Tip/Etiket
1 | duration Nimerik / T 22 | is_guest_login Nimerik/ 1
2 | protocol_type Sembolik /T 23 | count Nimerik / AT
3 | service Sembolik /T 24 | srv_count Nimerik / AT
4 | flag Sembolik / T 25 | serror_rate Nimerik / AT
5 | src_bytes Nimerik / T 26 | srv_serror_rate Nimerik / AT
6 | dst bytes Nimerik / T 27 | rerror_rate Nimerik / AT
7 | land Nimerik /T 28 | srv_rerror_rate Nimerik / AT
8 | wrong_fragment Nlmerik /T 29 | same_srv_rate Nimerik / AT
9 | urgent Nimerik / T 30 | diff srv_rate Nimerik / AT
10 | hot Niimerik / 1 31 | srv_diff_host_rate Nimerik / AT
11 | num_failed_logins Niimerik / 1 32 | dst_host_count Nimerik / H
12 | logged_in Niimerik / I 33 | dst_host_srv_count Nimerik / H
13 | num_compromised Niimerik / I 34 | dst_host_same_srv_rate Nimerik / H
14 | root_shell Niimerik / 1 35 | dst_host_diff srv_rate Nimerik / H
15 | su_attempted Niimerik / 1 36 | dst_host_same_src_port_rate Nimerik /H
16 | num_root Niimerik / 1 37 | dst_host_srv_diff host_rate Nimerik / H
17 | num_file_creations Niimerik / 1 38 | dst_host_serror_rate Nimerik / H
18 | num_shells Niimerik / 1 39 | dst_host_srv_serror_rate Nimerik / H
19 | num_access_files Niimerik / 1 40 | dst_host rerror_rate Nimerik /H
20 | num_outbound_cmds Niimerik / 1 41 | dst_host srv_rerror_rate Nimerik / H
21 | is_host_login Niimerik / I

T: Her TCP baglantisumin temel 6zelliklerine ait alan

I: Domain bilgisi 6nerilenbir baglantidaki icerik 6zelliklerine ait alan

AT: Iki saniyelik zaman cercevesi kullanarak ¢alisan ag trafik ozelliklerine ait alan
H: Iki saniyeden fazla siiren saldirilar: degerlendiren host 6zelliklerine ait alan

Derin 6grenme uygulamasinda kullanilan degerlerin  niimerik bir matris olmasi
gerektiginden, sembolik degerler i¢eren ‘protocol type’, ‘service’ ve ‘flag’ 6zniteliklerinin
vektorel formata doniistiiriilmesi gerekmektedir. Ornegin ‘protocol type’ alaninda ‘tcp’,
‘udp’ ve ‘icmp’ olmak iizere ii¢ farkli sembolik deger bulunmaktadir ve bu degerlerin
(1,0,0), (0,1,0) ve (0,0,1) binary vektor degerlerine dontistiiriilmesi gerekmektedir. Benzer
sekilde ‘service’ alaninda 65, ‘flag’ alaninda ise toplam 11 farkli sembolik deger bulunmakta
ve bunlarin da ikili vektorlere doniistiiriilmesi gerekmektedir. Doniistiirme islemlerinin

ardindan 41 olan 0znitelik sayis1 117°ye yukselmektedir.

NSL-KDD verisetindeki sembolik degerlerin niimerik vektorlere donistiiriilmesinin
ardindan, verisetindeki tiim degerlerin niimeriklestirme ve normalizasyona tabi tutulmasi
gerekmektedir. Bu amagla, veri setindeki “duration”, “src_bytes” ve “dst bytes” gibi
alanlarin maksimum ve minimum degerleri arasinda biiyiik fark olmasi nedeniyle,
logaritmik 6lgekleme metodu kullanilarak daha dar aralikta degerler elde edilmistir. Bu
islem 0 ve 1’den farkli degerlere sahip 6zelliklere, x = logio (x) seklinde yeni degerlerin

atanmasi ile yapilmustir.
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Modele girdi olan degerlerin biiyliik olmast durumunda, katmanlardaki agirliklarin
hesaplanmasi zorlagsmakta ve zaman almaktadir. Bu nedenle logaritmik Ol¢ekleme sonrasi
her bir degerlerin [0-1] araligina haritalanmas1 gerekmektedir. Bu amacla asagidaki
esitlikten yararlanilarak yeni degerler elde edilmistir. Esitlikte yer alan Max ifadesi, her

ozelligin maksimum degerine, Min ifadesi ise minimum degerine karsilik gelmektedir.

. Xi—Min
Xi=——"—
Max—Min

(3.18)
Incelenen arastirmalarin genelinde oldugu gibi tez calismanuzda da verisetinin %80’i
egitim, %20’si dogrulama amaciyla kullanilmistir. Bu yaklagim derin 68renme
algoritmalariin egitim ve dogrulama asamalarinda kullanilan standart bir boliitlemedir. Bu
boliitleme, egitim veri setinin algoritmanin 6grenmesi gereken desenleri igerdigi, dogrulama
veri setinin ise algoritmanin O6grendigi desenleri degerlendirdigi anlamina gelir. Bu
boliitleme yaklasimi, algoritmanin asirt uyuma (overfitting) egilimini azaltmaya yardimci
olur. Egitim veri setindeki desenleri 6grenen bir algoritma, egitim veri setindeki drneklerin
ozelliklerini ezberleyebilir ve bu, baska veri setlerinde performansi diistirebilir. Dogrulama
veri seti, algoritmanin egitim veri setindeki orneklerin Ozelliklerini ezberlemis olup
olmadigini kontrol etmek i¢in kullanilir. Bu nedenle, veri setinin %80'inin egitim, %20'sinin
dogrulama amaciyla kullanilmasi, yapay zeka algoritmalarinin dogru bir sekilde egitilmesi

ve performanslarinin dogru bir sekilde degerlendirilmesi agisindan 6nemlidir.

3.5. CozUm Mimarisi

Verisetinin belirlenmesini takiben model gelistirme calismalarina baglanmigtir. LSTM
modeli baslangigta, bir girdi, bir gizli ve bir de ¢ikti olmak {izere toplam ii¢ katmandan
olusacak sekilde insa edilmistir. Performans testlerine bagli olarak gizli katman sayisi
arttirtlip azaltilabilmektedir. Girdi katmani ve gizli katmanlarda bulunan ag hiicrelerinin
tamami LSTM hiicresidir. Giris katmanindaki hiicre sayis1 verisetinde bulunan 6zellik sayisi
ile ayn1 olacak sekilde ayarlanabilmektedir. Katmanlardaki LSTM hiicre sayilar1 baglangigta
16 olarak belirlenmis, model performans degerlendirmesine bagli olarak deger belirlemesi
yapilmistir. Cikt1 katmani tek hiicreden olusmaktadir ve siniflandirma islemi bu katmanda

gerceklesmektedir. Olusturulan ¢6zim mimarisinin genel akis1 Sekil 3.23’te sunulmustur.
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Verisetleri:
- Egitim
- Test

Veriseti Oniglemleri
- Numeriklestirme
- Normalizasyon
- Veri temizleme
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EZitim Veriseti
Test Veriseti - %80 egitim
- %20 dogrulama

|

Model Egitimi
- LSTM

- GRU

- RNN

NS

» Egitilen Modelin Testi

...............................

Sekil 3.23. Gelistirilen ¢6zUm mimarisi.

Model, Tesorflow ortaminda Keras bilesenleri kullanilarak gelistirilmistir. Bu kapsamda

kullanilan fonksiyonlar asagida sunulmustur.

 Sequential, modelin siral1 islem yapacak sekilde tanimlanmasini,

» Add, LSTM ve dense hiicrelerinin istenilen aktivasyon fonksiyonlari ve hiicre sayilari ile
modele eklenmesini, ayrica katmalar aras1 gegislerde dropout iglemi yapilmasini,

« Compile, modelin egitiminde kullanilan optimizer ve kayip (loss) fonksiyon tiplerinin
tanimlanmasini ve modelin derlenmesini,

* Fit, girdi ve ¢ikt1 degerlerine bagli olarak belirlenen tekrar sayisi, dogrulama veri miktart,
batch size gibi hiperparametrelerle model egitim isleminin yapilmasini,

+ Evaluate, modelin test veriseti ile degerlendirilmesini saglamaktadir.

Model basarisinin arttirilmast amaciyla literatiirde gorilen gesitli yontemler denenmistir.
Bu yontemlerden ilki K-fold ¢apraz dogrulama (cross validation) metodudur. Veri setini K
parcaya bolmek modelin egitim siiresini K katina ¢ikarip siirenin uzamasina neden

olabilmektedir. Ancak, K-fold ¢apraz dogrulama, model performansini daha giivenilir bir
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sekilde 6lgmek i¢in kullanilan yaygin bir tekniktir. Veri seti kii¢iikk oldugunda, modelin
egitimi i¢in yeterli veriye sahip olunamayabilir. K-fold ¢apraz dogrulama, modelin
performansinin istatistiksel olarak anlamli olmasini saglar ve daha kii¢uk veri setleri ile daha
giivenilir bir model olusturmaya yardimci olur. Ciinkii farkli veri boliimleri kullanilarak
modelin performans: tekrar tekrar OlgUlir ve sonuglarm ortalamasi alinir. BOylece
overfitting'i 6nlemeye katki saglar. Overfitting, modelin egitim verilerine ¢ok fazla uyum
saglamasi1 ve ger¢ek diinya verilerine uygulandiginda kotii sonuglar vermesidir. K-fold

capraz dogrulama, overfitting'i azaltarak modelin genellestirilebilirligini artirir.

K-fold ¢apraz dogrulama isleminde, egitim veriseti K parcaya ayrilir. K degeri genelde 4
veya 5 olarak belirlenmektedir. Bu durumda model K defa olusturularak her seferinde veri
setinin farkli bolimleri egitim ve dogrulama amaciyla kullanilir. Béylece modelin sirekli
ayni veri ile egitimi ve dogrulanmasi yerine, egitim veriseti igerisindeki farkli bolimlerle
egitilmesi ve dogrulanmasi saglanir. Neticede dogrulama skoru, iiretilen K adet dogrulama

skorunun ortalamasi olmaktadir.

Literatiirde model basarisina etki eden bir baska yontemin de Ozellik secimi oldugu
goriilmiistiir. Alazab ve digerleri (2012) tarafindan gerceklestirilen ¢alismada [78], NSL-
KDD verisetinde 6zellik azatlim1 ile model performansinin ¢alisma siiresi ve kesinlik degeri
acilarindan arttiginin gézlemlendigi belirtilmektedir. Veriseti igerisindeki 6zelliklerin, ¢ok
onemli, onemli ve Onemsiz olarak smiflandirildigi vurgulanmaktadir. PCA (Principal
Component Analysis) metodu ile 6zellik sayisiin 12’ye distiriildiigii, boylece model
calisma siiresinin azaldigi, elde edilen kesinlik degerinin bir miktar arttigi ifade
edilmektedir. Ozellik secimi ile, veri setindeki gereksiz dzellikler ¢ikarilarak iglemci calisma
stiresi ve bellek kullanimi azaltilmaktadir. Gereksiz veya benzer 6zelliklerin ¢ikarilmasi,
algoritmanin dogru desenleri 6grenmesine ve overfitting egiliminin azaltilmasina yardimci
olur. Ayrica, modelin daha iyi genellestirme performansi gostermesi ve farkli veri setleri

uzerinde daha iyi sonuglar vermesine yardimci olmaktadir.

Tez calismasinda onerilen ¢6zUm mimarisinin veri onisleme boliimiine, opsiyonel 6zellik

secim asamasi eklenerek Sekil 3.24’te gériilen mimari elde edilmistir.
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Sekil 3.24. Ozellik secim asamasi eklenerek elde edilen ¢6ziim mimarisi.

3.6. Hiperparametre Kullanim ve Model Uzerindeki Etkileri

Derin 6grenme uygulamalarinda, veriseti boyutu, model katman sayisi1, katmanlardaki hticre
sayisi, dropout orani, mini-batch-size, epoch (tekrar sayisi), optimizasyon algoritmasi,
O0grenme orani, momentum katsayisi, aktivasyon fonksiyonu gibi ¢esitli hiperparametre
degerleri kullanilmaktadir. Derin 6grenme uygulamalarinda kullanilan hiperparametre
degerleri, algoritmanin performansina ve modelin dogruluguna direk etki etmektedir. Bu
degerler, modelin yapilandirilmasina ve egitilmesine yardimci olur ve dogru hiperparametre
degerleri secilmezse, modelin performansi diisebilir. Yapilan incelemede, etkin bir derin
ogrenme modeli i¢in Oncelikle dogru hiperparametre degerlerinin belirlenmesi gerektigi
goriilmiistiir. Bu nedenle model gelistirme isleminin baslangicinda, modelde yer alan gizli

katman sayisi ve epoch degeri diisiik tutularak model ¢alisma siiresi azaltilmis, defalarca test
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islemi gerceklestirilerek dogru hiperparametre degerleri arastirilmistir. Bu testler neticesinde

elde edilen bilgiler asagida sunulmustur.

Veriseti Boyutu: Model basarisina etki eden dnemli hiperparametrelerden biri, veriseti
boyutu ve veriseti icerisindeki veri gesitliligidir. Tez kapsaminda gelistirilen uygulama
performansiin goriilmesi amaciyla 125973 kayit igeren KDDTrain® egitim seti ve 22544
kay1t iceren KDDTest" test veriseti kullanilmustir. Verisetleri dnceki bolimde bahsedilen 6n
islemlere tabi tutulmustur. Model hiperparametrelerinin belirlenmesi asamasinda, egitim
verisetinin %80°1 egitim, %20’si dogrulama amaciyla kullanilmistir. K-fold ydnteminin

uygulanmasi durumunda bu oran fold sayisina bagli olarak degismektedir.

Model Katman Sayisi: Katmanlar, diger hiperparametre degerlerinin tespiti amaciyla
baslangigta bir giris, bir gizli ve bir ¢ikis katmani olarak belirlenmistir. Yapilan testlerde
katman sayilar artirilarak model basarisina etkileri gozlemlenmistir. Katman sayisinin ¢ok
arttirllmasi model karmasiklik seviyesini arttirmakta ve modeli agir1 uydurmaya meyilli hale
getirmektedir. Bu nedenle optimum katman ve hiicre sayisinin belirlenmesi gerekmektedir.
Asirt uydurmayr onleminin en etkin yollarindan biri ag1 kiicliltmek oldugundan, yapilan
denemeler ile optimum katman ve hiicre sayilarinin, bir bagka ifadeyle model kapasitesinin
belirlenmesi gerekmektedir. Model kapasitesinin yliksek olmasi, modelin ezberleme gucunu
arttiracak, tiim girdileri ve onlara ait hedefler arasindaki eslestirmeyi 6grenecek, ancak

genellestirme giicii olmayacaktir.

Katmanlardaki Hiicre Sayisi: Katmanlardaki LSTM hiicre sayilarimin siirli dlgiide
arttirtlmast ile modelin problem ¢6zme kabiliyetinin bir miktar gelistigi, ancak hicre
sayisinin ¢ok arttirilmast durumunda model kapasitesinin gerekenden fazla arttig1 ve modeli
ezberlemeye yonlendirdigi gériilmiistiir. Ayrica LSTM hiicre sayisinin fazla olmasi, model

egitim stliresini arttirmaktadir.

Hiicre Seyreltme (Dropout) Islemi: Belirlenmis esik degerlerinin altindaki LSTM
hicrelerinin seyreltilmesinin (dropout), model egitim seviyesini arttirdigi gézlemlenmistir
[79]. Bu kapsamda 0.2, 0.3, 0.4 ve 0.5 dropout degerleri ile model egitilmistir. Katman
diiglim sayilarinin artmasi durumunda dropout degerinin artmasinin model egitim seviyesine
katki sagladigr gortlmiistiir. Yapilan testlerde en fazla 32 digimli LSTM katmanlari

kullanilmis ve 0.2 dropout degeri ile en yiiksek performans elde edilmistir.
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Agirlik Diizenlilestirme Fonksiyonlari: Tezin sonraki bolumlerinde de goriilecegi tizere,
blyuk model aglarinda, egitim islemi esnasinda model kayip oraninin hizla azalmasi veya
artmasi, modelin dizensiz ve asir1 uydurmaya meyilli olduguna isaret etmektedir. Bunu
onlemenin bir yolu model kapasitesini azaltmaktir. Asiri uydurmayi engellemenin bir bagka
yolu ise, aga eklenen kisitlamalar ile agirlik degerlerinin diisiik olmaya zorlanmasi ve bu
sayede agirlik dagiliminin diizenli hale getirilmesidir. Boylece, asir1 6grenmeye bagli olusan
ani kayip oram diisiisiiniin 6niline gecilir ve modelin daha diizenli 6§renmesi saglanir. Bu
islem agwrlik diizenlilestirme olarak adlandirilir. Bu islemin amaci kayip fonksiyonuna bir
maliyet ekleyerek biiyiik degerler almasini engellemektir. Maliyet ekleme islemi L1 ve L»
olmak iizere iki sekilde gergeklestirilmektedir. L1 diizenlilestirmede maliyet agirliklari,
katsayilarinin mutlak degerlerine oransal olarak eklenir. L diizenlilestirmede ise maliyet
agirliklari, katsayilarinin karelerine oransal olarak eklenir. Calisma kapsaminda L

diizenlilestirme kullanilmistir.

Mini-batch-size: Model tarafindan ayn1 anda islenebilen kayit sayisi mini-batch-size ile ifade
edilmektedir. Kayit, verisetinde bulunan her bir satir1 ifade etmektedir. Test ¢aligmalarina
CPU donanima sahip bir bilgisayar iizerinde baglanmistir. Bu bilgisayarda yapilan testlerde,
mini-batch-size degerinin yiiksek tutulmasi durumunda, veri isleme hizinin oldukga diistiigii
goriilmistiir. Ancak model, GPU donanima sahip bilgisayarda calistirildiginda veri isleme
hizinmn arttign gériilmiistiir. Mini-batch-size degerinin diisiik olmasi durumunda modelin
egitimi esnasinda iretilen hata oraninda dalgalanmalar oldugu goézlemlenmistir. Bunun,
batch-size kadar alinip islenen verinin ayni dagilima sahip olmamasindan kaynaklandig
degerlendirilmistir. Bahse konu dalgalanmanin egitim islemlerinin baginda daha yliksek

oldugu, sonlara dogru azaldig1 goriilmuistiir.

Tekrar Sayis1 (Epoch): Bir diger nemli hiperparametre ise epoch degeridir. Bu deger, egitim
ve dogrulama verisetleri {izerinde egitim ve dogrulama islemlerinin ka¢ defa
gerceklestirilecegini belirlemektedir. Bilindigi lizere her egitim tekrarindan sonra model
dogrulanir ve tespit edilen basar1 degerine gore geriye yayilim islemi uygulanarak agirlik
degerleri glincellenir. Her egitim tekrarinda bir 6nceki adimda elde edilen agirlik degerlerine
bagl olarak egitim ve dogrulama yapilarak agirlik degeri giincelleme islemi tekrarlanir.
Neticede model i¢in en uygun agirlik degerleri hesaplanir. Model test islemlerine diisiik
tekrar sayisi ile baslanmistir. Tekrar sayisi arttikga modelin basari1 diizeyinin arttig

goriilmiistiir. Ozellikle baslangigta egitim ve dogrulama basar1 diizeyinin hizla arttig1, belli
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bir seviyeye (%90 Uzeri kesinlik) gelindikten sonra daha yavas bir artis oldugu goriilmiistiir.
Bazi durumlarda ise belirli bir tekrar sayisindan sonra basari diizeyinin asir1 uydurmaya bagli

olarak belirgin seviyede azaldig1 goriilmiistiir.

Kayip (Amag) Fonksiyonu: Model egitimi esnasinda en kiigiiltiilme isleminin uygulandigi
fonksiyondur. Belirlenen siniflandirma islemi i¢in basarinin 6l¢iilmesini saglar. Amag
fonksiyonu her problem tipi i¢in farklilik gosterir ve dogru amag¢ fonksiyonunu se¢gmek
model basarisina énemli 6lcude etki eder. Keras’ta asagidaki amag fonksiyonlar1 siklikla

kullanilmaktadr.

« MSE (Mean Squared Error)

« MSLE (Mean Squared Logarithmic Error)
« MAE (Mean Absolute Error)

« MAPE (Mean Absolute Percentage Error)
» KLD (Kullback-Leibler Divergence)

+ Binary Crossentropy

 Categorical Crossentropy

 Categorical Hinge

+ Cosine

 Cosine Proximity

* Deserialize

« Logcosh

+ Poisson

« Squared Hinge

Yapilan testler neticesinde, model derleme isleminde en iyi sonucu veren kayip
fonksiyonunun binary_crossentropy, en koétii sonug veren kayip fonksiyonunun ise MSLE
oldugu gozlemlenmistir. Gelistirilen uygulamanin amacinin bir kaydin 6zellik degerlerini
hesaplayarak bunun saldiri veya normal oldugunu belirlemek oldugu g6z Oniinde
bulunduruldugunda, ele alinan problemin bir ikili siniflandirma problemi olmasi nedeniyle
binary_crossentropy kayip fonksiyonunun en iyi sonucu verdigi degerlendirilmistir.

Binary_crossentropy fonksiyonu bilgi kuramindan gelmekte ve olasiliklar arasi uzakligi
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Olcmektedir. Ag sizma tespit probleminde bu 6l¢lim, tahmin edilen ile olmasi gereken

dagilim arasindaki uzakliktir.

Optimizasyon Algortimasi:  Onemli hiperparametrelerden biri de optimizasyon
algoritmasidir. Optimizasyon algoritmasi kayip fonksiyonuna goére agm nasil
giincellenecegini belirler ve modele stokastik gradyan inisi iglemini uygular. Yapilan
inceleme neticesinde model derleme isleminde asagida belirtilen optimizer tiplerinin siklikla

kullanildig1 goriilmiistiir [80].

+ ADAM (Automated Digital Analysis and Measurement)
« ADADELTA

« ADAGRAD

« ADAMAX

 NADAM (Nesterov Momentum ADAM)

* RMSPROP (Root Mean Square )

» SGD (Stochastic gradient descent )

Derin 6grenme mimarisinde kullanilan modellerin egitimi temelde bir optimizasyon
problemidir. Bu nedenle kullanilan optimizasyon algoritmasinin se¢imi dnemlidir. Yapilan
testlerde yukarida belirtilen optimizasyon algoritmalar1 kullanilarak sonuglar elde edilmistir.
Testler neticesinde, rmsprop optimizasyon algoritmasinin en iyi sonucu verdigi goriilmiistiir.
Bu nedenle devam eden testlerde rmsprop optimizasyon algoritmasi kullanilmstir.

Optimizasyon algoritmalarinin basarisina; 6grenme orani, momentum, learning rate decay
gibi faktorler etki etmektedir. Ornegin rmsprop optimizasyon algoritmasinda kullanilan

default degerler asagida goriilmektedir.

opt=Rmsprop(Ir=0.002, beta_1=0.9, beta_2=0.99, epsilon=None, schedule_decay=0.004)

Ogrenme Orani: Optimizasyon algoritmasi igerisinde tanimlanan &grenme oranimin
optimum degerinin belirlenmesi model basarisi i¢in dnemlidir. Optimizasyon algoritmasi
parametre degerlerinin ¢oklu siniflandirma problemine etkisini belirlemek i¢in yapilan bir

caligmaya ait grafikler Sekil 3.25’te sunulmustur [81].
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Sekil 3.25. Ogrenme oran1 degerine baglh kesinlik degerleri grafik tablosu [81].

Tablonun x ekseni epoch degerlerini, Y ekseni ise modelin siniflandirma kesinlik oranini
gostermektedir. Ogrenme orani1 degerinin 0,1, 0,01 ve 0,001 olarak belirlendigi durumlarda,
egitim ve test kesinlik oranlarin arttigi goriilmektedir. En iyi sonucun ise 0,001 6grenme

orani degerinde alindig1 goriilmektedir.

Gergeklestirilen testlerde oncelikle rmsprop optimizasyon algoritmasinin default degerleri
kullanilarak sonuglar elde edilmistir. Daha sonra 6grenme oran1 0,01 olarak belirlenerek 50
tekrarda sonuglar alinmistir. Neticede, algoritmanin default degerlerinin daha iyi sonug

verdigi goriilmiistiir.

Momentum: Yapilan incelemede, siniflandirma problemlerinde momentum degerinin 0.9
veya 0.99 oldugu durumlarda basarili sonuglar elde edildigi tespit edilmistir. Bu nedenle

testlerde bu degerler kullanilmistir.

Aktivasyon Fonksiyonu: Model performansina etki eden bir diger 6nemli hiperparametre
aktivasyon fonksiyonudur. LSTM tabanli IDS uygulamasinda aktivasyon fonksiyonlarinin
giris ve gizli katmalarda bulunan LSTM hiicrelerinde, model derleme isleminde ve ¢ikis
katmani olan dense hiicresinde kullanildig1 goriilmektedir. Keras’ta kullanilan aktivasyon

fonksiyonlar1 agagida sunulmustur [82].

+ Softmax (keras.activations.softmax(x, axis= -1))

« ELU (Exponential Linear Unit) (keras.activations.elu(x, alpha=1.0))
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» SELU (Scaled Exponential Linear Unit) (keras.activations.selu(x))
 Softplus (keras.activations.softplus(x))
 Softsign (keras.activations.softsign(x))

* RELU (Rectified Linear Unit) (keras.activations.relu(x, alpha=0.0, max_value=None,
threshold=0.0))

« Tanh (Hyperbolic tangent) (keras.activations.tanh(x))
 Sigmoid (keras.activations.sigmoid(x))

« Hard_sigmoid (keras.activations.hard_sigmoid(x))

» Exponential (keras.activations.exponential(x))

+ Linear (keras.activations.linear(x))

Yapilan testlerde, LSTM hiicrelerinde relu, dense hiicresinde ise sigmoid fonksiyonunun en
iyi sonucu verdigi tespit edilmistir. Buna karsi1 dense hiicresinde softmax fonksiyonunun en

kotii sonucu verdigi goriilmiistiir.

3.7. Gelistirilen Modelin Testi ve Elde Edilen Sonuclar

Test islemleri Intel Core 17-10510U 2,3 GHz islemci, 16 GB RAM, 64 bit Windows 10
isletim sistemine sahip bilgisayar Gzerinde icra edilmistir. Uygulama gelistirme islemleri
Anaconda Navigator platformunda Tensorflow altyapisinda Spyder Python gelistirme
ortaminda Python programlama dilinde yapilmustir. Test sonuglarini igeren gizelgelerin ilk
stitununda her test icin kullanilan hiperparametre degerleri; ikinci, tglnci ve doérdunci
siitunlarda sirasiyla, elde edilen kesinlik (accuracy), hassasiyet (precision) ve duyarlilik
(recall) degerleri (%), son siitunda ise egitim ve dogrulama islemlerine ait “tekrar sayis1 —

kesinlik grafigi goriilmektedir.

Islem siiresinin kisaltilmas1 amactyla model test islemlerine katman sayisi, katmanlardaki
hiicre sayisi ve egitim tekrar sayilari diisiik tutularak baslanmistir. Bu sekilde yapilan test
islemleri neticesinde elde edilen sonuglara bagli olarak, LSTM aktivasyon fonksiyonu relu,
dropout orani1 0.2, dense aktivasyon fonksiyonu sigmoid, optimizasyon algoritmasi rmsprop,
kayip fonksiyonu binary_crossentropy hiperparametre degerlerinin en basarili sonuglari
verdigi tespit edilmis ve sonraki testlerin tamaminda bu degerler sabit tutulup diger

hiperparametre degerleri degistirilerek sonuglar elde edilmistir. Bununla birlikte giris
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katmaninda yer alan hiicre sayisi, kullanilan verisetlerinin 6zellik sayisi olarak
belirlenmistir. Ayrica girig katmani, katmanlar sayilirken hesaba katilmamistir. Bir bagka
ifadeyle tabloda 6 katman olmasi durumu, 1 giris katman1 ve buna ilave 6 katman anlamina
gelmektedir. Egitim verisetinin %80’ egitim, %20’si ise dogrulama amactyla kullanilmistir.

Testlerde kullanilan sabit hiperparametre degerleri Cizelge 3.10’da sunulmustur.

Cizelge 3.10. Testlerde kullanilan sabit hiperparametre degerleri.

Hiperparametre Deger Hiperparametre Deger
Dropout 0,2 Kayip fonksiyonu Binary_crossentropy
LSTM aktivasyon fonksiyonu Relu Egitim kayit orant (%) 80

Dense aktivasyon fonksiyonu Sigmoid Dogrulama kayit orani (%) 20

Model optimizer Rmsprop Girig katman hiicre sayisi Veriseti 6zellik sayst

Yapilan ilk testte, katman sayist 3 ile sinirlandirilmisg, gizli katmanlardaki hiicre sayisi 8
olarak belirlenmistir. Toplam 5 egitim tekrar1 ve 128 batch size ile yapilan test neticesinde
Cizelge 3.11°de gorilen sonuclar elde edilmistir. Katman, hiicre ve tekrar sayis1 degerlerinin
bir miktar arttirilmasi neticesinde model basaris1 gézlemlenmis, egitim kesinlik degerinin
bir miktar, test kesinlik degerinin ise belirgin sekilde arttig1 goriilmiistiir. Diger degerlerde
belirgin bir degisiklik olmamis, dogrulama hassasiyet degerinde ihmal edilebilir bir azalma

olmustur.

Bu noktadan sonra katman, hiicre ve tekrar sayilari ile batch size degerinin arttirilmasina
bagli olarak egitim ve dogrulama kesinlik degerlerinde belirgin bir artis olmus, test kesinlik
degerinde ise beklenmeyen sekilde azalma ger¢eklesmistir. Hassasiyet ve geri ¢agirma
degerleri artmistir. Sonraki agamada katman sayis1 6, hiicre sayist 32, tekrar sayis1 100 ve
batch size 256 oldugu durumda en yiiksek kesinlik degerlerine ulasilmistir. Bu testin grafigi
incelendiginde, 20°’nci ve 40’mc1 tekrar civarinda Ozellikle dogrulama grafiginde
beklenmeyen sapmalar belirmis, yaklasik 45’inci tekrardan sonra grafigin stabil hale geldigi
goriilmiistiir. Bu asamada elde edilen en ylksek test kesinlik degeri %80,47, hassasiyet orani

%92,84 ve duyarlilik oran1 %71,19 olarak tespit edilmistir.
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Cizelge 3.11. LSTM Modelinin Cesitli Hiperparametre Degerleri ile Testi.

Kesinlik Hassasiyet Duvarlilik
Hiperparametreler (Accuracy) | (Precision) |y Model Kesinlik Grafigi
(Recall) %
% %
Model Kesinlik Degeri
Egitim: Egitim: Egitim: 0985
Katman Sayisi : 3 98,54 98.93 97.91 0980
Katmanlardaki Hiicre vare
Sayisi: 8 Dogrulama: | Dogrulama: | Dogrulama: £
Tekrar Sayisi: 5 98,72 99,20 98,05 w2 0970
Batch_size: 128 0365
Test: Test: Test: 0960 — Egitim
77,88 92,36 66,08 Dogrulama
0o 05 10 15 20 25 30 35 40
Tekrar Sayisi
Model Kesinlik Degen
0,995
Egitim: Egitim: Egitim: 0890
Katman Sayisi : 4 99,55 99.66 99.38
Katmanlardaki Hiicre e
Sayisi: 16 Dogrulama: | Dogrulama: | Dogrulama: € 090
Tekrar Sayist: 10 99,59 99,59 99,52 2 0975
Batch_size: 128 0970
Test: Test: Test: - —
79,75 92,66 69,96 Dogriama
0.960
0 2 4 6 8
Tekrar Sayisi
Model Kesinlik Dederi
e T
Egitim: Egitim: Egitim: 099
Katman Sayist - 5 99,72 99.82 99.58
T ., 098
Katma_nlardakl Hucre Dogrulama: | Dogrulama: | Dogrulama: £
Sayisi: 32 99,74 99,85 99,60 3
Tekrar Sayisi: 50 ' ' ' 0a7
Batch_size:256 Test: Test: Test: 096 ~
79,29 92,79 68,99 — Eig‘::lam
0 1 0 » @ 50
Tekrar Sayis
L0 Model Kesinlik Degeri
Egitim: Egitim: Egitim: e
099
Katman Sayist - 6 99,78 99.84 99.68
Katmanlardaki Hucre Dogrulama: | Dogrulama: | Dogrulama: H v
Sayist: 32 99,81 99,86 99,74 £
Tekrar Sayusi: 100 ' ' ' 097
Batch_size: 256 Test: Test: Test: 096 — tim
80,47 92,84 71,19 Dogrulama
0 30 @ & & 100

Tekrar Sayist




Cizelge 3.11. (Devami) LSTM Modelinin Cesitli Hiperparametre Degerleri ile Testi.
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- Kesinlik Hassasiyet Duyarlilik . -
Hiperparametreler (Accuracy) % | (Precision) % (Recall) % Model Kesinlik Grafigi
Model Kesinlik Degeri
100 _ _— —
Egitim: . Egitim: 099
Egitim: 99.85
Katman Sayist : 7 R.77 99.66 e
Katmanlardaki Dodrulama: | Dogrulama: | o o
Hiicre Sayisi: 32 9;‘%’2’1 ’ 99,80 gg;)%gu ’ gue
Tekrar Sayust: 100 ' ' LEE
Batch_size:512 Test: ;’gsée Test: 094 o
80,10 ' 70,63 = Dogrulama
0 2 @ & & 100
Tekrar Sayist
Model Kesinlik Degeri
100 \'.’_r,,, ———————— _ -
Eg‘g‘j“’ Egitim: 99.84 | Egitim: 99.18 |
Katman Sayisi : 8 ' 098
Katmanlardaki Dogrulama: Dogrulama: Dogrulama: £
Hiicre Sayisi: 64 99 %3 ’ 99,81 99,17 i
Tekrar Sayisi: 100 ' 096
Batch_size: 512 Test: Test: Test: 05
p 92,55 68,83 ' — Egitim
79Y10 Dogrulama
0.94
0 P 0 & o 100
Tekrar Sayisi
Model Kesinlik Degeri
100 —— R —
Egitim: A ol 0.98
9973 Egitim: 99.81 | Egitim: 99.61
Katman Sayisi : 8 ' 098
Katmanlardaki Dogrulama: Dogrulama: Dogrulama: £ 094
Hiicre Sayisi: 32| o /SXPM | 99,81 99,66 % e
Tekrar Sayisi: 100 '
Batch_size:1024 Test: Test: Test: pa0
) 92,81 68,15 088 — Egitim
78’86 - Dogrulama
0 0 40 ] 80 100
Tekrar Sayis!
o0 Model Kesinlik Degeri
ggl;l;“: Egitim: 99.87 gg‘é‘é‘“ 0ss
Katman Sayisi : 6 ' '
Katmanlardaki o Dogrulama: g z 08
. i Dogrulama: Dogrulama: £
Hiicre Sayisi: 32 99 77 99,85 99 63 i
Tekrar Sayisi: 150 ' ' 027
Batch_size:256 Test: ;'Zeség Test: e -
79,85 ! 70,14 Dogrulama

0

20 40 60 80 100 120 140

Tekrar Sayist

Model katman sayis1 artisinin model karmagsikligini arttirdigi, egitim ve test siiresini uzattigi

gorilmiistiir. Katmanlardaki hiicre sayilarinin artisi da benzer etkiyi yaratmaktadir. Model

katman sayisinin ve hiicre sayisinin arttirtlmasi model basari oranini bir miktar arttirmistar.

Ancak katman ve hiicre sayilarinin ¢ok artmasi durumunda asir1 uydurma durumlarinin
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meydana geldigi goriilmistiir. Yapilan denemelerde model igin katmanlardaki optimum

hiicre sayisinin 32 oldugu tespit edilmistir.

Aktivasyon fonksiyonu, optimizasyon algoritmasi ve kayip fonksiyonunun model basarisina
direk etki ettigi belirlenmistir. Ornegin, dense katmanindaki aktivasyon fonksiyonunun
softmax olmast durumunda model basar1 kesinlik degerinin yaklasik %65 seviyesine
geriledigi goézlemlenmistir. Batch size degerinin arttirilmasinin model ¢alisma siiresini

kisalttig1, model basar1 oranina ise olumsuz etkisi oldugu goriilmiustiir.

Yapilan testler esnasinda, egitim ve dogrulama sonuglarinin parametre degerlerine gore
iyilestigi, ancak test sonug¢larinin arzu edilen stabiliteye ulasmadigi gozlemlenmistir. Bunun
nedeninin  egitim ve test verisetlerindeki kayitlar arasindaki uyumsuzluktan
kaynaklanabilecegi diisliniilmiistiir. Bu nedenle veriseti incelenerek gereksiz ozelliklerin
cikarilmasi yoluna gidilmistir. Bu kapsamda Oncelikle egitim ve test verisetleri i¢erisindeki
asagida belirtilen alanlarda yer alan tiim degerlerin “0” oldugu tespit edilmis ve bu

dzelliklere ait alanlar verisetlerinden ¢ikarilmistir.

« Service 30 —“4 443~
»  Service 42 — “host6s”
»  Service 50 — “day42”
e Service 65 - “4_8001”

*  Num_outbound_cmds

Bununla birlikte test verisetindeki degerler ile ilgili bir literatlir incelemesi yapilmistir.
Neticede normalizasyon isleminde kullanilan maksimum ve minimum degerlerin
KDDTrain® ve KDDTest" verisetlerinde ayri ayri belirlenmesinin model basar1 seviyesine
etki ettigi goriilmiis ve bu degerler daha kapsamli veriseti olan KDDTrain" verisetine gore
belirlenmistir. Bu islemden sonra verisetine yonelik yukaridaki tabloda goriilen en basarili
testte kullanilan hiper-parametreler ile test islemleri tekrarlanmigtir. Veriseti Uzerinde
degisiklik yapilmadan 6nceki sonuglar ile islemler sonrasi elde edilen sonuglar Cizelge

3.12°de sunulmustur.
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Cizelge 3.12. Verisetlerindeki gereksiz verinin ¢ikarilmasi ve ortak normalizasyon sonrasi
elde edilen sonuglar.

Veriseti Uzerinde Islem Yapilmadan Onceki Sonuglar

Kesinlik Hassasiyet Duyarlilik
Hiperparametreler (Accuracy) | (Precision) (Recall) Model Kesinlik Grafigi
% % %
Model Kesinlik Degeri
100 ——
Y
Egitim: Egitim: Egitim: 099
Katman Sayist - 6 99,78 99.84 99.68 .
?;;gin?!ezlrdakl Hucre Dogrulama: | Dogrulama: | Dogrulama: E
Tekrar Sayisi: 100 9981 99,86 99,74 w
Batch_size: 256 Test: Test: Test: 096 — Egitim
80,47 92,84 71,19 Dogruama
0 2 P @ 0 100

Tekrar Sayisi

Veriseti Uzerinde Islem Yapildiktan Sonraki Sonuglar

Katman Sayisi : 6
Katmanlardaki Hiicre
Sayisi: 32

Tekrar Sayisi: 100
Batch_size: 256

Egitim:
99,79

Dogrulama:
99,81

Test:
80,55

Egitim:
99.87

Dogrulama:
99,86

Test:
92,88

Egitim:
99.68

Dogrulama:
99,78

Test:
71,56

Kesinlik

0,995

0.93%0

0.985

0.980

0975

0970

0.965

Model Kesinlik Degeri

o Py

—— Egitim
Dogrulama

0 20 40 1] 80 100

Tekrar Sayisi

Egitim ve dogrulama kesinlik degeri grafikleri incelendiginde, veriseti iizerinde islem

yapildiktan sonra {iretilen grafikte belirgin sapmalarin olmadig1 35 ile 40’inc1 tekrarlar

arasinda iki boliimde de diislis meydana geldigi, egitim ve dogrulama kesinlik degerlerinde

belirgin bir degisiklik olmadigi, test kesinlik degerinde ise bir miktar artis oldugu

goriilmektedir. Ayrica test geri ¢agirma degerinin de bir miktar artti§i gézlemlenmistir.

K-fold yonteminin uygulanmasi ile elde edilen sonuclar

Yapilan test islemleri neticesinde, egitim ve dogrulama kesinlik degerlerinin oldukca ylksek

oldugu, ancak test sonug¢larin bu seviyede olmadigi gézlemlenmistir. Yapilan incelemede,

KDDTrain" verisetinin nispeten kii¢iik boyutlu olmasinin, modelin arzu edilen egitim

seviyesine ulagamamasina neden olabilecegi sonucu ¢ikarilmistir. Sorunun giderilmesi
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amaciyla, egitim seti i¢erisindeki farkli boliimlerde yer alan verilerden yararlanilarak egitim
ve dogrulama yapilmasini, boylece modelin genellestirilebilirligini artirarak, modelin gergek
dinya verilerinde daha iyi performans gostermesini saglayan K-fold yontemi modele
eklenmistir. Egitim ve dogrulama islemleri dort farkli boliimde, en yiiksek siniflandirma

sonuglarinin elde edildigi hiperparametre degerleri ile yapilmstir.

K-fold yonteminin eklenmesi neticesinde yapilan test islemleri neticesinde, model
basarisinda belirgin bir artis oldugu goézlemlenmistir. Calismada elde edilen en yiiksek
sonuglara gore kiyaslandiginda kesinlik degerinin yaklasik %1,5, hassasiyet degerinin ise
yaklasik %4 oraninda artis gosterdigi gdzlemlenmistir. Ilk katmanda %80,97 olarak elde
edilen kesinlik degerinin son katmana kadar belirli seviyede artis gosterdigi, son katmanda
ise bir diisiis yasandigir goriilmektedir. Bunun nedeni, egitilen ve dogrulama yapilan
katmanlarda bulunan verinin, test veriseti ile benzesmesine bagl oldugu degerlendirilmistir.

K-fold egitim islemleri neticesinde elde edilen sonuglar Cizelge 3.13’te paylagilmstir.

Cizelge 3.13. K-fold egitim islemleri neticesinde elde edilen sonuglar.

Katman Test Sonuglart Egitim/Dogrulama Kesinlik Grafigi

Model Kesinlik Degeri
100 _7 [ —

Test Kesinlik: 80.97% =
Test Hassasiyet: 97.08% =
Test Duyarlilik: 68.63%

— Egitim
Dogrulama

Tekrar Sayisi

Model Kesinlik Degeri

Test Kesinlik: 82.82% . osouo] |0 f,»M

: Lo | | A1
2 Test Hassasiyet: 97.13% Fosn] WY
Test Duyarlilik: 71.94% 03976

09974

0.9972 - Egitim

0.9970
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Cizelge 3.13. (Devami) K-fold egitim islemleri neticesinde elde edilen sonuglar.

Katman Test Sonuglar: Egitim/Dogrulama Kesinlik Grafigi

Model Kesinlik Degeri

09988
- - 0.9986
Test Kesinlik: 85.22% ) f}\h
3 Test Hassasiyet: 97.33% X

09984
Test Duyarlilik: 76.12%

Kesinlik

09983

0.9982 S

0.9981 Dodrulama

o 20 40 &0 B0 100
Tekrar Sayisi

Model Kesinlik Degeri

0.9992

0.9990

Test Kesinlik: 81.71%
4 Test Hassasiyet: 93.06%
Test Duyarlilik: 73.34%

0.9988

Kesinlik

0.9986

— Egitim
Dogrulama

0.9984

o 20 40 60 80 100
Tekrar Sayisi

Test Sonug Ortalamalari
Test Kesinlik (Accuracy) Degeri Ortalamasi:% 82,68
Test Hassasiyet (Precision) Ortalamasi : % 96,15
Test Duyarlilik (Recall) Ortalamast: % 72,51

Katmanlara ait grafikler goz 6nunde bulundurularak egitim ve dogrulama sonuglarina

yonelik yapilan degerlendirme asagida sunulmustur.

o llk grafikte, egitim icin yaklasik %88, dogrulama icin ise yaklasik %98’den baslayan

kesinlik degerlerinin 1’e¢ dogru yakinsadiklari ve hemen hemen ayni Ol¢iide artis
gosterdikleri gorulmektedir. Modelin ilk egitim ve dogrulama asamasinda olmasi
nedeniyle 6grenilmis herhangi bir gegmisi olmamasindan kaynaklanan bir durum oldugu
degerlendirilmektedir.

Ikinci grafikte, model ilk katmandaki egitim bilgisi ile ikinci katmana gegmekte, egitim
ve dogrulama seviyesi yaklasik %99,78’den baslamaktadir. Egitim seviyesinde diizenli
bir artig goriilmekte iken test seviyesinin dalgalanmalara karsin diiz seyrettigi
gorilmektedir. Bu katmanda sistemin O6grenmeye devam ettigi, dogrulamanin ise
ortalama %99,80 seviyelerinde onceki katmana benzer seviyede oldugu anlasilmaktadir.
Ugtincti grafikte, model egitim seviyesinin %99,81°den baslayarak arttig1, dogrulamanin

ise baslangicta 999,88 seviyesinde iken zamanla ortalama %99,85 seviyesine indigi
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gortlmektedir. Bu katmanda da egitim seviyesinde diizenli bir artis ile karsilagilmis ve
sistemin 6grenmeye devam ettigi sonucu ¢ikarilmistir. Dogrulamanin ise 6nceki katmana
benzer sekilde ancak daha yiiksek oranda ortalama %99,85 seviyelerinde devam ettigi
goriilmiis, dogrulama oraninin her katmanda bir miktar artis gosterdigi anlasilmastir.

» Dordlncu grafikte, model egitim seviyesinin bir miktar artisla %99,84 seviyesinden
basladigi, diizenli ortalama bir artigla yaklasik %99,88 seviyesine ¢iktig1 goriilmektedir.
Dogrulama oraninin ise yaklasik %99,91 seviyelerinde seyrettigi, 6grenmeye bagli olarak

dogrulama oraninda da bir artis oldugu goriilmektedir.

K-fold yontemi kullanilirken optimum katman sayisini belirlemek i¢in ¢esitli yaklagimlar
mevcuttur. Onceden belirlenmis standart degerleri kullanmak genelde kabul goren bir
yaklagimdir ancak kullanilan veri setinin boyutu kiiclikse katman sayisini azaltmak daha
uygun olabilir. Bu nedenle farkli katman sayilarini1 deneyerek her bir katman sayisi icin
modelin performansini 6lgmek zaman alici olmasina karsi en dogru sonucun alinmasini
saglamaktadir. Bu dogrultuda katman sayisinin model performansina etkisini gézlemlemek

icin yapilan testlere ait sonuclar Cizelge 3.14’te sunulmustur.

Cizelge 3.14. Farkli katman sayilari ile yapilan testlere ait sonuclar.

5 Katman ile Test 6 Katman ile Test
Katman | Sonuclar Katman | Sonuglar
No. No.
Test Kesinlik: 78.99% Test Kesinlik: 81.65%
1 Test Hassasiyet: 92.67% 1 Test Hassasiyet: 97.06%
Test Duyarlilik: 68.51% Test Duyarlilik: 69.89%
Test Kesinlik: 81.05% Test Kesinlik: 83.81%
2 Test Hassasiyet: 95.05% 2 Test Hassasiyet: 97.23%
Test Duyarlilik: 70.37% Test Duyarlilik: 73.66%
Test Kesinlik: 80.66% Test Kesinlik: 82.08%
3 Test Hassasiyet: 92.86% 3 Test Hassasiyet: 93.10%
Test Duyarlilik: 71.53% Test Duyarlilik: 74.00%
Test Kesinlik: 79.58% Test Kesinlik: 80.94%
4 Test Hassasiyet: 92.53% 4 Test Hassasiyet: 92.97%
Test Duyarlilik: 69.76% Test Duyarlilik: 71.96%
Test Kesinlik: 78.35% Test Kesinlik: 81.80%
5 Test Hassasiyet: 92.35% 5 Test Hassasiyet: 93.00%
Test Duyarlilik: 67.57% Test Duyarlilik: 73.57%
Ortalama Sonuclar Test Kesinlik: 81.73%
Test Kesinlik: % 79,26 6 Test Hassasiyet: 92.93%
Test Hassasiyet:% 93,92 Test Duyarlilik: 73.51%
Test Duyarlilik: % 69,54 Ortalama Sonuclar
Test Kesinlik: % 82.01
Test Hassasiyet: % 94.38
Test Duyarlilik: % 72.76
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Cizelge 3.14’te goriildiigii gibi bes katman ile egitim ve test islemleri neticesinde, dort
katman ile gergeklestirilen test sonuglarmma gore performansta bir diisiis oldugu
gorilmektedir. Alt1 katman ile gergeklestirilen egitim ve test islemleri neticesinde ise
performansta 5 katman ile yapilan teste oranla bir miktar artis oldugu ancak 4 katman ile

yapilan test sonuglari seviyesine ¢ikilamadigi gortilmektedir.

Diizenlilestirme islemlerinin uygulanmasi ile elde edilen sonuclar

Model performansina yonelik yapilan inceleme neticesinde, belirli bir tekrar degerine kadar
model egitim performansinda hizli bir artis oldugu ve bir siire sonra bu artisin oldukga
yavagladigi, hatta azalmanin basladigi goriilmiistiir. Bu tespitin ardindan, bir yapay zek&
problemindeki en 6nemli konulardan olan en iyileme ve genelleme problemlerine

odaklanilmistir.

En iyileme, bir fonksiyonun en kiigiik veya en bilyilk degerini bulmak i¢in yapilan bir
optimizasyon islemidir. Model egitimi agisindan bakildiginda, bir amag¢ fonksiyonunun en
Iyi sonucunu veren parametre degerlerini bulmak i¢in kullanilir. Yapay zeka algoritmasi
genellikle cok boyutlu ve karmasik bir uzayda ¢alistigindan, dogru optimizasyon algoritmasi

ve parametre se¢imi, model basarisi i¢in kritik Gneme sahiptir.

Genellestirme, bir modelin 6grendiklerini, veri seti disindaki yeni verilerde de dogru bir
sekilde uygulayabilme yetenegidir. Genellestirme, bir modelin asir1 uyumu (overfitting)
engellemesi ve gercek hayattaki verilerde 1yl performans gostermesi agisindan énemlidir.
Egitim veri setinde yliksek dogruluk oranlar1 elde eden bir model, test veri setinde de yliksek

dogruluk oranlar1 gosterirse, genellestirme yetenegi yiiksektir.

Ogrenme isleminin basinda, eniyileme ve genellestirme arasinda bir bag mevcuttur. Egitim
verisetinden elde edilen diisik kayip degeri test verisetinde de diisiik kayip degeri
getirmektedir. Bu durumda egitim halen devam ediyor ve modelin grenebilecegi yeni
orantller mevcut sonucu ¢ikarilir. Ancak bir siire sonra, genellestirme ilerlemesi ve
dogrulama metrikleri durur ve sonra diisiise gecer. Bu durumda model asir1 uydurmaya
baslar. Bu noktadan itibaren egitim verisetine ait Oriintiiler 6grenilir ancak yeni gelen test
verileri yanlis yoOnlendirilir. Neticede egitim ve dogrulama sonuclar1 oldukga yiiksek

olmasina kars1 test verisetinden alinan sonuclar diisiik olur. Bu sorunun giderilmesi i¢in
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modelin daha az bilgi ezberlemesine izin verecek héle getirilmesi gerekmektedir. Bu sayede
eniyileme siireci sadece en degerli driintiilere yogunlagacak ve boylece genellestirme orani
artacaktir. Asir1 uydurma probleminin giderilmesine yonelik yapilan bu islemlere
diizenlilestirme denilmektedir [29]. Diizenlilestirme i¢in; ag kapasitesinin azaltilmasi,
parametre norm cezalari, kisitlanmis eniyileme olarak norm cezalari, veri kiimesi ¢esitleme,
giriiltii giderme, coklu gorev Ogrenme, yart denetimli 6grenme, erken durdurma,
parametrelere esleme ve parametre paylasimi, seyrek gosterimler, istifleme ve diger topluluk
yontemleri, iletim soniimii, ¢ekismeli 6grenme ve tanjant mesafesi, tanjant yayilimi ve

manifold tanjant siniflandiricist gibi yontemler kullanilmaktadir [28].

Bu yontemlerden en yaygin kullanilanlar1 ag kapasitesinin azaltilmasi, parametre norm
cezalan ile agirhiklarn diizenlilestirilmesi ve Geoffrey Hinton ve digerleri tarafindan
gelistirilen iletim sOnimudir. Tez ¢alismasinin ayirt edici 6zelliklerinden biri de model
performansina dnemli etkisi olan diizenlilestirme yontemlerinin modele entegrasyonudur.

Bu kapsamda yapilan inceleme ve test sonuglari agagida sunulmustur.

Ag kapasitesinin azaltilmasi: Asir1 uydurmayr onlemenin en kolay yollarindan biri ag
kapasitesinin optimum sonucu verecek sekilde azaltilmasidir. Ag kapasitesinin azaltilmasi,
katman sayilar1 ve katmanlarda bulunan hiicre sayilarinin azaltilmasi ile gergeklestirilir.
Boylece model daha az parametreye sahip olur ve asiri 6grenme riski azalir. Kapasitesi
yiiksek bir modelin ezberleme orani daha yiiksek olacaktir. Derin §grenme modelleri egitim
veriseti Gzerinde iyi sonuclar elde etmekte ve bu verisetlerine kolay uyum saglamaktadir.
Ancak asil yapilmasi gereken genellestirme basarisinin arttirilmasidir. Bununla birlikte agirt
uydurmanin Oniine ge¢cmek i¢cin model kapasitesinin ¢ok diisiirlilmesi, yetersiz uydurma
sorununa neden olacaktir. Bu nedenle yiiksek model basarisi i¢in optimum model kapasitesi

olusturmak gerekmektedir.
Agirliklarin diizenlilestirilmesi: Model kapasitesinin azaltilmasinin yani sira, kapasitenin

sinirlandirilmas: ile de diizenlilestirme islemi gerceklestirilebilir. Bu amagla, kayip

fonksiyonuna bir norm cezasi eklenir.

J ;X y)=J6;X,y)+a 2 (6) (3.19)



71

Burada o €[0, o) norm ceza terimi olan £2’nin standart kayip fonksiyonu J’ye gore katkisinin

agirligint belirleyen bir hiperparametredir. a=0 olmasi durumunda hi¢ diizenlilestirme
eklenmemis, biiyiik o degeri secilmesi durumunda ise daha c¢ok diizenlilestirme

gergeklestirilmis olur.

Calisma kapsaminda Li ve L, parametre normu cezalart incelenmis, modelde L>

diizenlilestirme iglemi uygulanmistir. L2 diizenlilestirme stratejisinde, kayip fonksiyonuna
1
Q (0)= 2 ” w "; diizenlilestirme terimi eklenerek agirliklar orjine yaklastirilir. Bir bagka

ifadeyle parametreler belirli bir noktaya yaklasacak sekilde diizenlilestirilebilmektedir. Bu
kapsamda ger¢ek degerlere yakin degerler segcmek sonucglarin daha iyi olmasin
saglamaktadir. Sifir degeri dogru degerin negatif veya pozitif oldugunun belirlenemedigi
durumlarda varsayilan deger olarak kullanilmakta ve model parametrelerini sifira
yaklagtirmak daha yaygin bir yontem olarak karsimiza ¢ikmaktadir. Uygulamada agirlik
diizenlilestirme katmanlarina, agirlik diizenlilestirme sinifinin 6rnekleri parametre olarak
gonderilerek kayip fonksiyonuna bir maliyet eklenerek biiylik degerler almasina engel

olunmaktadir. Bu islem asagidaki kod satir1 ile gergeklestirilmektedir.
kernel_regularizer=regularizers.12(0.001)

Bu ifadenin LSTM dense katmanina eklenmesi ile agirlik matrisinin her elemanina kendi
degeri 0.001 ile carpilarak ilave edilmekte ve azaltilmis yeni agirlik degerleri Uretilmektedir.
Bu norm cezasi sadece egitim zamaninda uygulandigindan, egitim asamasinda elde edilen

kayip degeri, test asamasinda elde edilen kayip degerine oranla daha ytiksek olmaktadir.

[letim Soniimii: Bir sinir aginda iletim séniimiiniin bir katmana uygulanmas ile egitim islemi
esnasinda o katmanin 6grendigi bilginin bir boliimii sondiiriilerek bir sonraki katmana
iletilmez. Bu islemin gerceklestirilmesi i¢in genelde 0.2 ile 0.5 arasinda bir iletim séniim
orani belirlenir ve bu oran dogrultusunda iletim soniimii gerceklestirilir. Burada amag, bir
katmanin ¢ikti degerine rasgele bir giiriiltii degeri eklenerek, ©6nemsiz orintdlerin
ezberlenmesinin dniine gegmektir. Iletim soniimii ile temel bir agda yer alan ve ¢ikt1 birimi
bulunmayan birimler ¢ikarilarak iiretilen alt aglar egitilir. Bahse konu birimlerin ¢ikarilmasi
cikt1 degerleri sifir ile ¢arpilarak gerceklestirilir. I. Goodfellow ve digerleri tarafindan konu

asagidaki sekilde anlatilmaktadir [28].
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Bir sinir ag1 bircok alt agdan olusmaktadir ve bunlarin ¢ogunun ¢iktt birimi
bulunmamaktadir. Iletim soniimii ile ¢ikti birimi olmayan bu alt aglarin temel agdan
cikarilmasi ile elde edilen alt aglar toplulugu egitilir. Sekil 3.26°da bir gizli katmana sahip

agin olas1 tiim alt aglar1 goriilmektedir.
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Sekil 3.26. Bir gizli katmani olan temel ag ve olasi alt aglar1 [28].

Yukaridaki bilgiler dogrultusunda diizenlilestirme islemlerinin modele uygulanmasi
neticesinde elde edilen sonuglar devam eden boliimde sunulmustur. Modelde, ¢alismanin
onceki boliimiinde yapilan test islemleri ile uyum acisindan Cizelge 3.15’te goriilecegi tizere

ayn1 hiperparametre degerleri kullanilmistir.

Cizelge 3.15. Kullanilan hiperparametre degerleri.

Hiperparametre Degeri Hiperparametre Degeri
Dropout degeri 0,2 Kayip fonksiyonu Binary_crossentropy
LSTM aktivasyon fonksiyonu Relu Egitim kayit oram (%) 80

Dense aktivasyon fonksiyonu Sigmoid Dogrulama kayit orani (%) 20

Model optimizer Rmsprop Giris katmani hiicre sayisi #ozellik
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Diizenlilestirme islemleri kapsaminda kullanilan parametre degerlerine bagli olarak elde
edilen en iyi sonuglar Cizelge 3.16’da yer almaktadir. Yapilan test iglemleri neticesinde U¢

katmanli, katmanlarda 32 hiicre sayisina sahip modelin en iyi neticeyi verdigi gorilmiistiir.

Cizelge 3.16. Diizenlilestirme islemleri neticesinde elde edilen sonuglar.

Diizenlilestirme Islemleri Neticesinde Elde Edilen Sonuglar

Kesinlik Hassasiyet Duyarlilik
Hiperparametreler (Accuracy) | (Precision) (Recall) Model Kesinlik Grafigi
% % %
Model Kesinlik Degeri
Katman Sayus: - 3 S S o - —
Katmanlardaki Hiicre gglglm' ggglgzm gggl;gn 09
Sayisi: 32 ' ' ' oss0
g;ligﬁrggg zszzsgo Dogrulama: | Dogrulama: | Dogrulama: £ o
on 99,75 99,71 99,67 g
Regulizer: L2 097s
g%’gz Ceza REGRL: Test: Test: Test: paro — Fatm
' 80,68 92,50 72,49 0365 Doriame
0 10 20 30 40 50
TEkrar Sayis
oo Model Kesinlik Degeri
Katman Sayist : 3 . 2 S PR T
- Egitim: Egitim: Egitim: 0995 { A
Katmanlardaki Hiicre /
Sayisi: 32 99,83 99.86 99,81 0990
g;l:(r;ﬁrfig .1521."56];00 Dogrulama: | Dogrulama: | Dogrulama: H r
e 99,62 99,32 99,88 & 0380
Regulizer: L2 bars
{)Vg}g; Ceza Degeri: Test: Test: Test: 0970 —— Egitm
' 82,30 92,62 75,17 n96s Degrulama
20 40 &0 80 100
Tekrar Sayisi

Diizenlilestirme islemleri neticesinde elde edilen test sonuglarinda, kayip oraninin
diizenlilestirme islemi Oncesine oranla daha yiiksek bir degerden baglayarak daha yavas
azaldig1, onceki testlerde elde edilen ¢ok diisiik kayip oranlari yerine bir miktar yiiksek kayip
oran elde edildigi goriilmiistiir. Elde edilen kayip oranlarinin, dnceki testlerde elde edilen
kay1ip oranlarina gore yliksek olmasina kars1 daha iyi siniflandirma sonuglari elde edilmesi,
ogrenmenin daha etkin bir sekilde gerceklestirildigine isaret etmektedir. Model kayip

oranlarina yonelik elde edilen egriler Sekil 3.27°de goriilmektedir.

Model Kayip Degeri Model Kayip Degeri

— Egitim
Dogrulama

—— Egitim
Dogrulama

T

0 10 20 30 a0 50 0 20 a0 60 80 100
Tekrar Sayisi Tekrar Sayisi

Sekil 3.27. Model kayip orani egrileri.
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Katman sayisinin azalmasi ve model kapasitesinin diismesi, model ¢aligsma hizinin belirgin
seviyede artmasina neden olmustur. Boylece daha kisa siirede iyi sonuclarin elde edildigi
gorilmiistiir. Calismanin devam eden boliimiinde, diizenlilestirme islemleri uygulanan
modelin K-fold yontemi ile testi gergeklestirilmistir. Daha once de vurgulandigi gibi
K-fold yontemi, veriseti igerisindeki farkli boliimlerin dogrulama ve test islemlerinde
kullanilmas1 neticesinde, model egitim seviyesi ve basari oraninin artmasini saglamaktadir.
Bu kapsamda sonuglarin gézlemlenmesi acisindan 4, 5 ve 6 fold ile gergeklestirilen testlere

ait sonuclar Cizelge 3.17’de gorulmektedir.

Cizelge 3.17. Diizenlilestirme islemleri neticesinde K-fold ile elde edilen sonuclar.

4 Katman ile Test 5 Katman ile Test 6 Katman ile Test
Kt. | Sonuglar Kt. | Sonuclar Kt. | Sonuglar
No No No
Test Kesinlik: % 81,09 Test Kesinlik: %79,64 Test Kesinlik: % 79,37
1 | Test Hassasiyet: % 92,74 | 1 | Test Hassasiyet: %92,35 1 | Test Hassasiyet: % 92,18
Test Duyarlilik: %72,91 Test Duyarlilik: %70,85 Test Duyarlilik: % 70,20
Test Kesinlik: %83,57 Test Kesinlik: % 79,56 Test Kesinlik: % 81,75
2 | Test Hassasiyet: %93,08 2 | Test Hassasiyet: % 92,58 | 2 | Test Hassasiyet: % 92,89
Test Duyarlilik: %77,34 Test Duyarlilik: % 70,15 Test Duyarlilik: % 73,94
Test Kesinlik: %86,04 Test Kesinlik: % 81,88 Test Kesinlik: % 82,95
3 | Test Hassasiyet: %97,99 3 | Test Hassasiyet: % 92,91 | 3 | Test Hassasiyet: % 97,03
Test Duyarlilik: %78,63 Test Duyarlilik: % 74,47 Test Duyarlilik: % 73,03
Test Kesinlik: %82,04 Test Kesinlik: % 84,15 Test Kesinlik: % 82,02
4 | Test Hassasiyet: %94,54 4 | Test Hassasiyet: % 93,06 | 4 | Test Hassasiyet: % 92,58
Test Duyarlilik: %74,21 Test Duyarlilik: % 78,40 Test Duyarlilik: % 75,17
Test Kesinlik: % 82,75 Test Kesinlik: % 81,92
5 | Test Hassasiyet: % 92,87 | 5 | Test Hassasiyet: % 92,88
Test Duyarlilik: % 76,24 Test Duyarlilik: % 74,65
Ortalama Sonuclar 5 16“ Kesinlik: % 81,90
Test Kesinlik: % 83,18 est Hassasiyet: % 92,52
NGO Ortalama Sonuclar Test Duyarlilik: % 74,85
Test Hassasiyet:% 94,58 o
Test Duyarlilik: % 75,77 Test Kesinlik: % 81,59 Ortalama Sonuclar
' Test Hassasiyet: % 92,75 Test Kesinlik: % 81,65
Test Duyarhilik: % 74,02 Test Hassasiyet: % 93,35
Test Duyarlilik: % 73,64

Elde edilen sonuglar incelendiginde, en yiiksek kesinlik degerinin 4 fold ile gergeklestirilen
test isleminde alindigi gorilmektedir. Diizenlilestirme islemleri Oncesi elde edilen
sonuglarla kiyaslandiginda 4 ve 5 fold ile gerceklestirilen test islemleri neticesinde basari
seviyesinin arttig1, 6 fold uygulanarak alinan test sonuglarinda ise bir miktar azalma oldugu
gozlemlenmistir. Bunun nedeninin veriseti igerisindeki diizensiz veri dagilimindan

kaynaklandig1 degerlendirilmistir.



75

3.7.1.Ozellik secim algoritmalarinin modele uygulanmasi

Verisetinde yer alan 6zelliklerin model basarisina etkisinin gézlemlenmesi igin 6zellik
secimi (feature selection) ile veriseti boyutunun azaltilmasia yonelik literatiir incelemesi
gerceklestirilmistir [83-87]. incelenen ¢alismalarda, 6zellik seciminin, model performansina
etkisi olmayan O6zelliklerin ayiklanmasini sagladigi ve boylece model ¢aligmasi esnasinda
bu 6zellikler icin ayrilan kaynak kullanimin1 6nledigi goriilmistiir. Bununla birlikte, veriseti
icerisindeki gereksiz 6zelliklerin, drettikleri gurultd nedeniyle model performansina
olumsuz etkilerinin oldugu, blytk boyutlu verisetlerinde bu problemle siklikla karsilasildigi
tespit edilmistir. Veriseti igerisinde gereksiz Ozellik bulunmasinin, egitim sdresini
arttirmanin yani sira modeli daha karmasik hale getirerek asir1 uydurmaya neden oldugu
gozlemlenmistir. Bu nedenle model performansina etkisi olmayan gereksiz Ozelliklerin
ayiklanmasi ile daha etkin smiflandirma veya tahmin sonuglari elde etmenin muimkin

oldugu degerlendirilmistir.

Calismalar incelendiginde basta Principal Component Analysis (PCA) olmak iizere cesitli
Ozellik segim yontemlerinin kullanildigi  goriilmektedir. Chi-square (chi), Pearson
korelasyonu, recursive 6zellik secimi (Recursive Feature Selection —RFE), Lasso regression,
agac-tabanli 0zellik secimi, elastic net, ridge regression, singular value decompoistion, linear
discriminant analysis gibi 6zellik se¢im yontemlerinden yararlanildigi tespit edilmistir.
Bununla birlikte, lokal arama algoritmalarinin problem ve veriseti 6zelinde uygulanmasi ile

Ozellik secimi gerceklestirilebildigi goriilmistiir [87].

Bu konuda yapilan bir ¢alismada [83], belirli kritik 6zelliklerin ¢ikarilmasi durumunda
siniflandirma oranlarinin diistiigii, chi-square yontemi kullanilarak yapilan 6zellik secim
islemi neticesinde, NSL-KDD veriseti icin kritik 6zellikleri de iceren ve Cizelge 3.18’de

goriilen 31 6zelligin optimum 6zellik sinifi olarak belirlendigi ifade edilmektedir.

Cizelge 3.18°de sunulan 31 6zellikten olusan indirgenmis verisetinin ¢alisma kapsaminda

kullanilan modelin performans oraninda 6nemli seviyede artis sagladigi ifade edilmektedir.
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Cizelge 3.18. Chi-square uygulanarak elde edilen NSL-KDD optimum &zellik sinifi [83].

NSL-KDD NSL-KDD
Derece Ozellik Icindeki | Derece Ozellik Icindeki
Sirasi Sirast

1 Service 3 17 Logged_in 12

2 Dst_bytes 6 18 Dst_host_Count 32

3 Dst_host_diff_srv_rate 35 19 Hot 10

4 Diff_srv_rate 30 20 Dst_host_rerror_rate 40

5 Flag 4 21 Srv_count 24

6 Dst_host_serror_rate 38 22 Duration 1

7 Dst_host_srv_count 33 23 Srv_diff_host_rate 31

8 Same_srv_rate 29 24 Dst_host_srv_rerror_rate 41

9 Count 23 25 R error_rate 27
10 Dst_host_same_srv_rate 34 26 Protocol_type 2

11 Dst_host_srv_serror_rate 39 27 Srv_r error_rate 28
12 Serror_rate 25 28 Is_guest_login 22
13 Src_bytes 5 29 Srv_count 24
14 Dst_host_srv_diff_host_rate 37 30 Num_compromised 13
15 Srv_serror_rate 26 31 Num_failed_logins 11
16 Dst_host_same_src_port_rate 36

Bir diger ¢aligmada [85], PCA 6zellik se¢im yonteminin asagida belirtilen bes temel adimin

uygulanmasi ile gerceklestirildigi belirtilmektedir.

Her veri boyutundan anlam ¢ikarma,

Kovaryans matrisinin hesaplanmasi,

Kovaryans matrisinin eugenvektor ve eugenvalue degerlerinin hesaplanmasi,

Bilesenlerin se¢imi ve bir 6zellik vektoriniin olusturulmas,

o > w0 N e

Yeni verisetinin ¢ikarilmasi.

PCA’in NSL-KDD verisetine uygulanmasi neticesinde Cizelge 3.19’da sunulan 23 6zelligin
belirlendigi vurgulanmaktadir. Chi-square yontemi kullanilarak elde edilen veriseti ile

kiyaslanmas1 amaciyla bu 23 6zellik tabloda kirmizi renkte belirginlestirilerek gosterilmistir.

Cizelge 3.19. PCA uygulanarak elde edilen NSL-KDD optimum 6zellik sinifi [85].

NSL-KDD NSL-KDD
Derece Ozellik Icindeki Derece Ozellik Icindeki
Sirasi Sirasi
1 Service 3 17 Logged_in 12
2 Dst_bytes 6 18 Dst_host_Count 32
3 Dst_host_diff_srv_rate 35 19 Hot 10
4 Diff_srv_rate 30 20 Dst_host_rerror_rate 40
5 Flag 4 21 Srv_count 24
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Cizelge 3.19. (Devam) PCA uygulanarak elde edilen NSL-KDD optimum 6zellik sinifi [85].

NSL-KDD NSL-KDD
Derece Ozellik I¢indeki Derece Ozellik Icindeki
Sirasi Sirast

6 Dst_host_serror_rate 38 22 Duration 1

7 Dst_host_srv_count 33 23 Srv_diff_host_rate 31
8 Same_srv_rate 29 24 Dst_host_srv_rerror_rate 41
9 Count 23 25 R error_rate 27
10 Dst_host_same_srv_rate 34 26 Protocol_type 2

11 Dst_host_srv_serror_rate 39 27 Srv_r error_rate 28
12 Serror_rate 25 28 Is_guest_login 22
13 Src_bytes 5 29 Srv_count 24
14 Dst_host_srv_diff_host_rate 37 30 Num_compromised 13
15 Srv_serror_rate 26 31 Num_failed_logins 11
16 Dst_host_same_src_port_rate 36 Wrong_fragment 8

Bir diger ¢alismada [87] ise Ozellik se¢cim problemi kombinasyonel optimizasyon problemi
olarak ele alinmakta ve lokal bir arama algoritmasi ile ozellik se¢im islemi
gerceklestirilmektedir. Lokal 0Ozellik se¢im algoritmasina ait pseudocode asagida

gortlmektedir:

1. Bir baslangi¢ ¢6zliimii sinit Uret,
2. Baslangi¢ ¢6ziimiiniin maliyetini C(sinit) hesapla,
3. Mevut en iyiyi baslangi¢ ¢6ziimii yap Spest = Sinit,
4. while(1) bagsla:

a. Bir biti farkli olan komsu ¢6zlimleri bul,
Her komsu ¢oziimiin maliyetini hesapla,
Komsu ¢6ziimlerden en iyisini belirle spneigh,
if C(Sbest) 2> C(Sbneigh)
break
e. else

Shest =Sbneigh

5. end

o oo

Algoritmanin NSL-KDD egitim setine uygulanmasi neticesinde Cizelge 3.20°de mavi ile

belirginlestirilen toplam 24 6zellik se¢ilmistir.
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Cizelge 3.20. Lokal algoritma ile elde edilen NSL-KDD optimum 6zellik sinifi [87].

NSL-KDD NSL-KDD
Derece Ozellik Icindeki | Derece Ozellik I¢indeki
Sirast Sirasi
1 Service 3 17 Logged_in 12
2 Dst_bytes 6 18 Dst_host_Count 32
3 Dst_host_diff_srv_rate 35 19 Hot 10
4 Diff_srv_rate 30 20 Dst_host_rerror_rate 40
S Flag 4 21 Srv_count 24
6 Dst_host_serror_rate 38 22 Duration 1
I Dst_host_srv_count 33 23 Srv_diff_host_rate 31
8 Same_srv_rate 29 24 Dst_host_srv_rerror_rate 41
9 Count 23 25 R error_rate 27
10 Dst_host_same_srv_rate 34 26 Protocol_type 2
11 Dst_host_srv_serror_rate 39 27 Srv_r error_rate 28
12 Serror_rate 25 28 Is_guest_login 22
13 Src_bytes 5 29 Srv_count 24
14 Dst_host_srv_diff_host_rate 37 30 Num_compromised 13
15 Srv_serror_rate 26 31 Num_failed_logins 11
16 Dst_host_same_src_port_rat 36 Wrong_fragment
e

Num_file_creations

Land

Urgent

Num_shells

Is_host_login

Tez calismasinda, ti¢ farkli yontemin NSL-KDD verisetine uygulanmasi ile elde edilen

azaltilmis 6zellik siniflar1 ile model testleri tekrar edilerek elde edilen sonuglar diger model

sonuglart ile kiyaslanmis ve model performansi gozlemlenmistir. Test sonuglari ve bunlara

yonelik degerlendirme asagida sunulmustur. Test islemleri Cizelge 3.21°’de yer alan

hiperparametre degerleri kullanilarak yapilmstir.

Cizelge 3.21. Test islemlerinde kullanilan hiperparametre degerleri.

Hiperparametre Degeri Hiperparametre Degeri
Dropout degeri 0,2 Kayip fonksiyonu Binary crossentropy
LSTM aktivasyon fonksiyonu Relu Egitim kayit orani (%) 80

Dense aktivasyon fonksiyonu Sigmoid Dogrulama kayit orani (%) 20

Model optimizer Rmsprop Girig katmani hiicre sayisi #ozellik

3.7.2. Elde Edilen Sonuglar

Bahse konu Ug¢ algoritma neticesinde elde edilen veri setleri ile gergeklestirilen test islemleri

neticesinde elde edilen sonuglar asagida sunulumustur.
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Chi-Square ozellik cikarim algoritmasi ile elde edilen sonuclar

Chi-square 06zellik azaltim islemi neticesinde elde edilen 6zellikler Cizelge 3.18°de
sunulmustur. Bu kapsamda veriseti ve model tizerinde gerekli diizenlemeler yapilarak testler

gerceklestirilmis ve Cizelge 3.22°deki sonuglar elde edilmistir.

Cizelge 3.22. Chi-square oOzellik azaltim yontemi ile elde edilen verisetinin modele
uygulanmasi neticesinde elde edilen sonuglar.

Veriseti Uzerinde Islem YapildiktanSonraAlman Sonuglar

Hassasiyet Duyarlilik

Kesinlik - - .
(Precision) (Recall) Model Kesinlik Grafigi
0,
(Accuracy) % % %
Model Kesinlik Degeri
Egitim: Egitim: Egitim: vsss | DT AN
99,82 99.89 99.79 0990 |
. 0985
Dogrulama: Dogrulama: | Dogrulama: z
99,78 99,81 99,66 = 0950
0.975
Test: Test: Test: 0970 -
80,95 92,81 72,77 0985 Dogrulama
0 x a0 & & 100

TEkrar Sayisi

Cizelge incelendiginde, 6zellik azaltma yapilmadan 6nceki basar1 seviyesinden daha diisiik
bir sonug elde edildigi goriilmiistiir. Daha sonra model ayni veri tizerinde dort katman ile

tekrar test edilmis ve Cizelge 3.23’teki sonuglar elde edilmistir.

Cizelge 3.23. Chi-square 6zellik azaltim yontemi ile elde edilen verisetinin K-fold yontemi
kullanilarak modele uygulanmasi neticesinde elde edilen sonuglar.

Degerler 1 > Katman 3 7 Ort.
Kayip (Loss) | 1,81 223 3.83 2.76 2.65
Kesinlik 1 o 004 | 067913 | %8051 | %81.19 | %80,44
(Accuracy)
Hassasiyet | o 95 54 | 0692.38 | %9252 | %9258 | %9250
(Precision)
Duyarlilik | o/ 2> o6 | 046951 | %7233 | %7315 | %71,96
(Recall)

Modelin 4 katman ile galistirilmasi neticesinde kesinlik oraninda bir miktar azalma oldugu,
ancak belirgin bir etkinin olmadigi goriilmiistiir. Elde edilen sonuglarin, verisetinde 6zellik
azaltma yapilmadan once elde edilen sonuglardan daha diisiik oldugu goriilmiistiir. Buna

bagl olarak, Chi-Square Ozellik azaltim yontemi ile elde edilen NSL-KDD verisetine
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uygulanan LSTM modelinin, 6zellik azaltma yapilmadan kullanilan NSL-KDD verisetine
oranla daha basarisiz oldugu sonucu ¢ikarilmistir. Bu sonucun, LSTM modelinin basarisinin

veri miktar1 ile dogru orantili olarak arttig1 dnermesini destekledigi degerlendirilmistir.

PCA 0zellik cikarim algoritmasi ile elde edilen sonuclar

PCA ozellik azaltim yontemi kullanilarak elde edilen NSL-KDD optimum &zellik sinift,
Cizelge 3.19’da sunulmustur. Modelin bu 6zellik smifi ile elde edilen yeni verisetine

uygulanmasi neticesinde Cizelge 3.24’°teki sonugclara ulasilmustir.

Cizelge 3.24. PCA 0zellik azaltim yontemi ile elde edilen verisetinin modele uygulanmasi
neticesinde elde edilen sonuclar.

Veriseti Uzerinde Islem Yapildiktan Sonra Alman Sonuglar
Kesinlik Hassasiyet Duyarlilik . .
(Accuracy) % (Precision) % (Recall) % e Sl
Model Kesinlik Degeri
Egitim: Egitim: Egitim: 0995 T T
99,77 99.81 99.71 vao|
Dogrulama: Dogrulama: Dogrulama: £ o950
99,60 99,70 99,46 = oo
Test: Test: Test: 096 — coum
78,32 91,17 69,34 s
20 40 &0 a0 100

Cizelge incelendiginde, PCA 6zellik azaltimi neticesinde elde edilen sonuglarin, Chi-square
ozellik azaltimi ile elde edilen sonuglara gore daha diisiik oldugu goriilmektedir. Model
basarisinin, K-fold yontemi uygulanmasi neticesinde goriilmesi amaciyla model tekrar test

edilmis ve Cizelge 3.25’teki sonuclar elde edilmistir.

Cizelge 3.25. PCA ozellik azaltim yontemi ile elde edilen verisetinin K-fold yontemi
kullanilarak modele uygulanmasi neticesinde elde edilen sonuglar.

Degerler 1 > Katman 3 7 Ort.

Kayip (Loss) 2,53 2,13 3,36 4,66 3,17
Kesinlik (Accuracy) %79,41 | %79,14 | %79,49 | %78,44 | %79,12
Hassasiyet (Precision) %91,52 | %91,94 | %91,66 | %92,34 | %91,86
Duyarlilik (Recall) %70,93 | %70,10 | %70,67 | %68,38 | %70,02
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Modelin 4 katman ile ¢alistirilmasi neticesinde kesinlik oraninda bir miktar artis oldugu,
ancak belirgin bir etkinin olmadig1 goriilmiistiir. Elde edilen sonuglarin, Chi-square yontemi
ile elde edilen verisetinin ve orijinal verisetinin modele uygulanmasi neticesinde elde edilen
sonuclardan daha disiik oldugu goriilmiistiir. Bu sonucun, LSTM model basarisinin veri

miktari ile dogru orantili olarak arttig1 6nermesini destekledigi degerlendirilmistir.

Lokal ozellik cikarim algoritmasi ile elde edilen sonuclar

Lokal 6zellik ¢ikarim algoritmasi kullanilarak elde edilen NSL-KDD optimum &zellik sinifi
Cizelge 3.20’de sunulmustur. Modelin bu 6zellik smifi ile elde edilen yeni verisetine

uygulanmasi neticesinde Cizelge 3.26°da sunulan sonuglar elde edilmistir.

Cizelge 3.26. Lokal algoritma 6zellik azaltma ydntemi ile elde edilen verisetinin modele
uygulanmasi neticesinde elde edilen sonuglar.

Veriseti Uzerinde Islem YapildiktanSonra Alinan Sonuglar
Kesinlik Hassasiyet Geri Cagirma by, -
(Accuracy) % | (Precision) % | (Recall) % Mode] @RIk Grafigl
Model Kesinlik Degeri
100 [
Egitim: Egitim: Egitim: vsa | AT
99,74 99,70 99,67 osn |
Dogrulama: Dogrulama: Dogrulama: i;‘ o
99,70 99,74 99,39 = 0ss
095
Test: Test: Test: boa —
77,85 91,05 69,12 Dogrulama
o 20 40 60 80 100
Tekrar Sayis|

Cizelge 3.26 incelendiginde, model kesinlik basarisinda orijinal veri kiimesi ve diger 6zellik
kiimelerine oranla azalma oldugu gorilmektedir. Model basarisinin, K-fold yonteminin
verisetine uygulanmasi neticesinde goriilmesi amaciyla model tekrar test edilmis ve Cizelge

3.27°deki sonuglar elde edilmistir.

Cizelge 3.27. Lokal algoritma 6zellik azaltim yontemi ile elde edilen verisetinin K-fold
yontemi kullanilarak modele uygulanmasi neticesinde elde edilen sonuglar.

- Katman
Degerler 1 > 3 7 Ort.
Kayip (Loss) 2,61 2,68 3,61 3,81 3,17
Kesinlik (Accuracy) %76,68 | %79,40 | %77,16 | %76,36 | %77,4
Hassasiyet (Precision) %91,75 | %92,01 | %91,33 | %90,88 | %91,49
Duyarlilik (Recall) %65,42 | %70,29 | %67,01 | %65,60 | %67,08
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Lokal algoritma ile 6zellik azaltim yontemi ile elde edilen verisetinin modele uygulanmasi
neticesinde, orijinal verisetinin ve diger Ozellik azaltim yontemleri ile elde edilen
verisetlerinin modele uygulanmasi neticesinde elde edilen sonuglara oranla daha diisiik

kesinlik seviyesinde basari elde edildigi goriilmiistiir.

Elde sonuclarin karsilastirilmasi

Ug farkl1 6zellik se¢im ydntemi ile iiretilmis 6zellik kiimeleri ile yapilan testler neticesinde

elde edilen sonuglarin kiyaslamali olarak gosterildigi grafik Cizelge 3.28’de sunulmustur.

Cizelge 3.28. Elde edilen sonuglarin kiyaslanmasi.

100
90
80
~ 70
> 60 |— ||
B 50 [ -
5
)%D 40 — | |
20 [ —
10 —
0 Kesinlik (%) Hassasiyet (%) Duyarlilik (%)
B Chi-Square 80.44 925 71.96
BPCA 79.12 91.86 70.02
OLokal Alg. 77.4 91.49 67.08

Ug farkl1 6zellik kiimesi ile gerceklestirilen testler neticesinde;

» Chi-square 6zellik kimesi ile yapilan test neticesinde elde edilen sonuglarn, diger
kiimelerle yapilan testler neticesinde elde edilen sonuclara oranla bir miktar artis
gosterdigi, ancak degerlerin birbirine olduk¢a yakin oldugu,

» Verisetlerindeki veri miktarmin azalmasinin, LSTM model performansini olumsuz

etkiledigi degerlendirilmistir.

NSL-KDD veriseti lizerinde 6zellik se¢imi yapilmadan orijinal veriseti ile modelin testi
neticesinde alinan sonugclarin, 6zellik se¢cim algoritmalar1 ile elde edilen verisetlerinin
modele uygulanmasi neticesinde alinan sonuclara oranla belirgin derecede basarili oldugu
gozlemlenmistir. Bu gézlem, LSTM model basarisinin, kullanilan veriseti igerisindeki veri

miktar1 ile dogru orantili olarak artis gdsterdigi sonucunu ¢ikarmamizi saglanustir. Ozellik
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secimi yapilmadan elde edilen test sonuglarinin, 6zellik se¢im algoritmalarinin kullanilmast

neticesinde elde edilen test sonuglari ile kiyaslanmasi Cizelge 3.29’da sunulmustur.

Cizelge 3.29. Tim test sonuglart.

100 —
90
80 [ | —
S 70 —
et 60 —
= 50 [ —
S 40 —
A 30 —
20 | —
10 [ —
0
Kesinlik (%) Hassasiyet (%) Duyarlilik (%)
B Chi-Square 80.44 925 71.96
BPCA 79.12 91.86 70.02
OLokal Alg. 77.4 91.49 67.08
OTum Set 83.18 94.58 75.77

Manuel 6zellik se¢im isleminin derin 6grenme metotlarinin kullanimi durumunda tercih
edilmedigi, derin 6grenme modellerinin veriden o6zellik ¢ikarimi i¢in daha fazla veriye
ihtiya¢ duyduklar1 bilinmektedir. Ancak ag trafik verisi her gegen giin artmaktadir ve tiim
verinin kullanimi1 derin 6grenme algoritmalarinin islem verimliligini azaltmaktadir. W. Yue
ve arkadaslart bu hususta, derin 6grenme algoritmalarinin etkin o6zellikleri 6grenme
kabiliyetlerinin olmasina karsi saldir1 tespit alaninda hala basar1 ile secilmis 6zelliklere
ihtiya¢ duyuldugunu vurgulamaktadirlar. Bazi derin 6grenme uygulamalarinin manuel
ozellik ¢ikarim isleminden kag¢inmak i¢in islenmemis ag trafik verisi kullanimi yoluna
gittikleri belirtilmekte, ancak bunun ilk olarak eksponansiyel olarak artan ag trafik verisinin
islenmesi i¢in uygun olmadigi, islem veriminin oldukg¢a diismesine neden oldugu ifade
edilmektedir. Bununla birlikte, islenmemis ag trafik verisinin kullaniminin uygulanacak 6n
islem adimlarinda veri kaybina neden olabilecegi ve bunun da model egitimini olumsuz
yonde etkileyebilecegi vurgulanmaktadir. Islenecek drnek verinin birgok paket icerecegi, bu
nedenle tespit isleminin yapilabilmesi i¢in tim akisin yakalanmasi gerektiginden atak
tespitinde sorunlar yagsanacagi vurgulanmaktadir [88]. Calismada bu problemin ¢ézimd icin

verinin sikistirilmasi yoluna gidildigi ifade edilmektedir.

Tez kapsaminda gergeklestirilen calismada, manuel Ozellik ¢ikarim isleminin, veri
boyutunun ¢ok yiiksek oldugu ve derin 6grenme yontemlerinin islem guclinden yararlanmak

istenen durumlarda uygulanmasinin, islem verimine etkisi degerlendirilmistir. Bu amagla,
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ozellik ¢ikarim algoritmalart uygulanarak elde edilen verisetleri ile orijinal veriseti
kullanilarak yapilan egitim ve test faaliyetlerinin ¢alisma siireleri gdzlemlenmistir. Bu

kapsamda elde edilen sonuclar Cizelge 3.30’da sunulmustur.

Cizelge 3.30. Calisma siirelerinin kiyaslanmasi.

3500
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= 2500
; 2000
g 1500
2 1000
500
0 —
Caligma Siiresi (sn)

OTum Set 2894

| Chi-square 1838

OPCA 1248

OLokal Alg. 1216

Manuel 6zellik azaltimi neticesinde elde edilen sonuglar genel olarak degerlendirildiginde;
orjinal NSL-KDD veriseti ile yapilan testler neticesinde elde edilen sonuglarin 6zellik
cikarimi neticesinde elde elde edilen verisetleri ile yapilan testler neticesinde elde edilen
sonuglara oranla daha basarili oldugu gézlemlenmistir. Boylece, LSTM modelinin, NSL-
KDD veriseti 6zelinde, orjinal verisetinden 6zellik ¢ikarma isleminden olumsuz bigimde
etkilendigi belirlenmistir. Bu nedenle orjinal NSL-KDD veriseti icerisinde yer alan

ozelliklerin dogru ve yeterli oldugu sonucu ¢ikarilmistir.

Chi-Square yontemi ile elde edilen veriseti kullanilarak yapilan testler neticesinde elde
edilen sonuclarin, diger 6zellik ¢ikarim algoritmalari ile elde edilen sonuglara oranla diisiik
seviyede daha iyi oldugu goriilmiistiir. Bu gozlem neticesinde, Chi-Square algoritmasinin,
diger algoritmalara oranla, atak tespitinde kullanilan 6zellikleri daha iy1 segtigi sonucu

cikarilmistir.

Ozellik secimi ile elde edilen verisetleri ile yapilan testlerin, veriseti igerisindeki veri
miktarindaki azalis nedeniyle, orjinal veriseti ile yapilan testlere oranla daha hizli sonug
verdigi goriilmiistiir. Bu nedenle, egitim zamaninin kisaltilmasi gereken durumlarda, 6zellik
cikarimi ile elde edilen verisetlerinin, kesinlik degerinden bir miktar feragat edilerek

kullanilabilecegi degerlendirilmektedir.
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Derin 6grenme yontemleri kullanilarak gelistirilen bir modelin basarisinin, egitim igin
kullanilan veri miktar ile iligkili oldugu g6z oniinde bulunduruldugunda, yeterli islemci
giicli bulunmas1 durumunda, egitim ve test islemlerinde orjinal verisetlerinin kullanilmasinin
faydal1 oldugu gozlemlenmistir. Diger taraftan, gliniimiizde liretilen verisetlerinin boyutlari
g6z oOnlinde bulunduruldugunda, verisetlerinin 6zellik ¢ikarimina tabi tutulmak zorunda
olabilecegi degerlendirilmektedir. Bu durumda, siire ve kesinlik ile ilgili beklenti ve

analizlerin iyi yapilarak optimum bir yontemin belirlenmesi gerekmektedir.

Bir verisetine Ozellik ¢ikarim algortimalarinin uygulanmasi hususunda degerlendirme
yaparken; model karmasikligi, islemci giicii ve islem siiresi, igerdigi alanlar ve diizgiin
etiketleme acilarindan veriseti kalitesi, egitim siiresi kisiti, sistem donanim kapasitesi gibi

hususlarin degerlendirmede g6z 6éniinde bulundurulmas: gerekmektedir.

3.8. Gelistirilen Modelin Literattirdeki Diger LSTM Modelleri ile Kiyaslanmasi

Tez ¢alismasinda gelistirilen model basarisinin degerlendirilmesi amaciyla, literatiirdeki
diger LSTM uygulamalarmin NSL-KDD verisetine uygulanmasi ile elde edilen sonuglar
kiyaslanmistir. Bu kiyaslama neticesinde, KDDTest+ verisetinin test isleminde kullanildig:
durumlarda elde edilen sonuglar degerlendirildiginde, tez kapsaminda gelistirilen LSTM
modelinin daha basarili oldugu goriilmiistiir. Model basarisinin en dnemli nedeninin, yapilan
diizenlilestirme islemleri ile asir1  Ogrenme probleminin  giderilmesi  oldugu
degerlendirilmistir. Tez kapsaminda gelistirilen model LSTM-IDS olarak isimlendirilmis ve

literatlirdeki diger modeller ile kiyaslanmasini igeren grafik Cizelge 3.31’de sunulmustur.

Kaynak [90]’da belirtilen iki yonlii LSTM modeli BAT ((BLSTM (Bidirectional Long
Short-term memory) Attention Mechanism) disinda, Cizelge 3.31°de goriilecegi tizere
LSTM-IDS modelinin KDDTest+ verisetine uygulanmasi neticesinde elde edilen kesinlik
degerinin %83,18 ile literatiirdeki diger LSTM modellerine oranla daha iyi sonug¢ verdigi
gorilmektedir. Bu nedenle, ¢alisma kapsaminda gelistirilen LSTM-IDS modelinin IDS

gelistirme caligmalarinda etkin bir sekilde kullanilabilecegi degerlendirilmektedir.
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Cizelge 3.31. LSTM-IDS modelinin diger LSTM ¢alismalar1 ile kiyaslanmasi.
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OLSTM1[89] 73.18
BBLSTM1[89] 79.4
OLSTM2[90] 73.19
DOLSTM3[91] 79.56
BBLSTM2[92] 79.44
OLSTM4[93] 82.78
BLSTM-IDS 83.18

Calisma kapsaminda gelistirilen model basarisinin, diizenlilestirme islemlerinin uygun bir
sekilde uygulanmasi ile iligkili oldugu, model parametreleri ile ilgili ¢aligmalarin devam
ettirilmesi durumunda test sonuglarinin daha iyi seviyeye gelebilecegi diisiiniilmektedir.
Diizenlilestirme islemleri kapsaminda, parametre norm cezasi, siirli optimizasyon igin
norm cezalari, gliriiltii giderme, ¢oklu gorev 6grenimi, erken durdurma, karsit 6grenme ve
tanjant mesafesi gibi metotlar incelenmis, bu metotlardan en fazla kullanilan {i¢ii (ag

kapasitesi azaltimi, agirlik diizenlilestirme ve dropout) modele uygulanmistir.

Bununla birlikte, incelenen bir¢ok ¢alismada, KDDTrain+ verisetinin egitim ve dogrulama
icin bolimlenmesi neticesinde elde edilen egitim ve dogrulama sonuglarinin paylasildigi, bu
durumda elde edilen kesinlik seviyesinin %95 iizerinde oldugu goriilmistiir [94-100].
KDDTest+ veriseti ile yapilan test sonuglarinin paylasildigi, bir bagka ifadeyle modelin
genellestirme basarisinin degerlendirildigi az sayida calisma ile karsilagilmistir. NSL-KDD
veriseti ile yapilan IDS ¢aligmalarinda, modelin KDDTest+ veriseti lizerine uygulanmasi

neticesinde elde edilen test sonuglariin paylasilmasi gerektigi degerlendirilmektedir.

3.9. Bellek Kullaniminin Ag Sizma Tespitine EtKisi

Daha 6nce vurgulandigi gibi, RNN tabanli modellerde yasanan uzun siireli bellek problemi,
hiicrelerde kullanilan durum ve kapilar ile giderilmektedir. Tez kapsaminda, LSTM
hlcrelerinde kullanilan durum ve kapilarin model performansina etkilerinin gdzlemlenmesi
amaciyla, basit tekrarlayan sinir aglart (Recurrent Neural Network —RNN) ve gegitli

tekrarlayan sinir aglart (Gated Recurrent Units —GRU) yontemleri kullanilarak modeller
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olusturulmus ve NSL-KDD veriseti iizerinde test edilmistir. Uretilen modeller ve bu
modellerin testleri sonucunda elde edilen sonuglara iligkin bilgi bu béliimde paylasilmistir.

RNN, zaman serileri ve dogal dil gibi siral1 verilerin modellenmesinde kullanilan giiglii bir
sinir ag1 simifidir [101]. Daha 6nce vurgulandig1 gibi, LSTM algoritmasi ¢esitli 6zellikler
kazandirilmig bir RNN modelidir. LSTM model performansinin RNN tabanli diger modeller
ile kiyaslanmasi icin basit RNN ve GRU modelleri uretilerek test edilmistir.

3.9.1. RNN-IDS

Ik olarak 1990 yilinda Jeff Elman tarafindan sunulan RNN [102], ileri beslemeli YSA’dan
farkl olarak, girdi dizisi siiresince tutulan gizli bir durum (h) ve opsiyonel bir ¢ikt1 (y) tutar.
Her islem adiminda RNN’in gizli durumu, 6nceki gizli durum ve o anki girdiyi birlikte
isleyen non-lineer bir aktivasyon fonksiyonu ile giincellenir. Bu islem girdi dizisi boyunca
yapilir. Boylece, verisetinin islenmesi siiresince yapilan hesaplama islemlerinde agda
Uretilen 6nceki hesaplama sonuglari kullanarak kisa siireli hatirlama problemi basari ile

cozalur.

Bu model mimarisinde, katmanlardaki LSTM hiicreleri yerine RNN hiicreleri kullanilmistir.
RNN-IDS modelinin NSL-KDD verisetine, K-fold kullanilmadan uygulanmasi neticesinde
elde edilen sonuglar Cizelge 3.32°de sunulmustur. Yapilan test islemlerinin LSTM-NIDS
modeli ile kiyaslanmasi agisindan Cizelge 3.15°te yer alan ayni hiperparametre degerleri
kullanilmistir. Bununla birlikte, LSTM-NIDS modeline uygulanan diizenlilestirme islemleri

ayn1 sekilde RNN-IDS modeline de uygulanmustir.

Cizelge 3.32. RNN-IDS modelinin testi neticesinde elde edilen sonuglar.

RNN-IDS Modeli Test Sonuglari
Kesinlik Hassasiyet Duyarlilik - o
(Accuracy) % (Precision) % (Recall) % Model Kesinlik Grafigi
Model Kesinlik Degeri
Egitim: Egitim: Egitim: 0aos JPPIPRDUPU ATV | N, S I
99,64 99,66 99,53 iV
Dogrulama: Dogrulama: Dogrulama: £ osns
99,68 99,60 99,66 2 e
Test: Test: Test: 0973 — Eaiim
80,15 92,80 71,22 - . . " . °°"”“‘a“zm
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Model performansinin arttirilmast amaciyla K-fold yontemi uygulanmis ve neticede elde

edilen test sonuclar: Cizelge 3.33’te sunulmustur.

Cizelge 3.33. SimpleRNN-IDS modelinin K-fold yontemi ile testi neticesinde elde edilen

sonuglar.
< Katman
Degerler 1 > 3 7 Ort.
Kayip (Loss) 1,06 1,20 1,05 1,32 1,16
Kesinlik (Accuracy) %380,06 %79,62 %80,66 %77,87 %79,55
Hassasiyet (Precision) %92,64 %92,68 992,75 992,53 %92,65
Duyarlilik (Recall) %70,83 %70,01 %71,97 %67,07 %69,97

RNN-IDS modeli ile gergeklestirilen sonuglar incelendiginde, LSTM-NIDS modeline oranla
daha diisiik degerler elde edildigi gorulmektedir. Ayrica K-fold yonteminin model basarisina

olumlu yonde bir etkisinin olmadig1 gézlemlenmistir.

3.9.2. GRU-IDS

GRU, Cho ve digerleri tarafindan 2014 yilinda LSTM’den ilham alinarak 6ne siiriilen bir
gizli katman yapisidir [103]. LSTM’den farki, daha basit uygulanabilir ve hesaplanabilir
olmasidir. Yap1 igerisinde bir reset kapis1 bulunmaktadir ve bu kapi degeri esitlik 3.20 ile

hesaplanmaktadir.

I = o ([Wrx]i+[Urhepl;) (3.20)

Bu esitlikte o lojistik sigmoid fonksiyonu, [.]; bir vektoriin j’inci elemani, x girdi degeri,
he1) ©nceki gizli durum, W; ve U, 6grenilen agirlik matrislerini gostermektedir. GRU
icerisinde bir de giincelleme kapis1 yer almaktadir. Bu kap1 degeri dncekine benzer sekilde

esitlik 3.21 ile hesaplanmaktadir.

zj =0 ([WzX]j+[Uzheen];j ) (3.21)
Bu durumda 6nerilen gizli katmanin aktivasyonu esitlik 3.22 ile hesaplanmaktadir.

h® = z; hi®D+ (1- z))n 10 (3.22)
Bu esitlikte yer alan h'/¥ degeri ise esitlik 3.23 ile hesaplanmaktadir.

h=¢ ([Wx]j+ [U (r . hen)l)) (3.23)
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Bu formiilde reset kapisi 0’a yakin olmasi durumunda, gizli durum 6nceki gizli durumu g6z
ard1 edecek sekilde zorlanmakta ve sadece mevcut girdi degeri ile resetlenmektedir. Bu
sayede gizli durum ilerde kullanilmasi gerekmeyen bilgiyi atmay1 saglamaktadir. Diger
taraftan gilincelleme kapisi dnceki gizli durumdan ne kadar bilginin mevcut gizli duruma
aktarilacagini kontrol etmektedir. Bu, LSTM’deki hafiza kapisi gibi ¢alismakta ve RNN’in

bilgiyi bir slire hatirlamasin1 saglamaktadir.

Tez kapsaminda iiretilen GRU-IDS model mimarisinde, SimpleRNN-IDS mimarisine
benzer sekilde katmanlardaki LSTM hicreleri yerine GRU hiicreleri eklenmistir.
GRU-IDS modelinin NSL-KDD verisetine, K-fold kullanilmadan uygulanmasi neticesinde
elde edilen sonuclar Cizelge 3.34’te sunulmustur. Yapilan test islemlerinin LSTM-NIDS
modeli ile kiyaslanmasi agisindan Cizelge 3.15°te yer alan ayni hiperparametre degerleri
kullanilmistir. Bununla birlikte, LSTM-NIDS modeline uygulanan diizenlilestirme islemleri

ayn1 sekilde GRU-IDS modeline de uygulanmaistir.

Cizelge 3.34. GRU-IDS modelinin testi neticesinde elde edilen sonuclar.

GRU-IDS Modeli Test Sonuglari
Kesinlik Hassasiyet Duyarlilik - o
(Accuracy) % (Precision) % (Recall) % Model Kesinlik Grafigi
Model Kesinlik Degeri
Egitim: Egitim: Egitim: oms| AT vV
99,66 99,70 99,60 09001 (F
0985
Dogrulama: Dogrulama: Dogrulama: i
99,74 99,74 99,66 09
0970
Test: Test: Test: oo — Egitim
0.960 Daogrulama
79,48 92,59 69,70
20 40 B0 B0 100
Tekrar Sayisi

Model performansinin arttirilmast amaciyla K-fold yontemi uygulanmis ve neticede elde

edilen test sonuclar: Cizelge 3.35’te sunulmustur.

Cizelge 3.35.GRU-IDS modelinin K-fold ile testi sonucu elde edilen sonuglar.

< Katman
Degerler 1 > 3 7] Ort.
Kayip (Loss) 1,12 0,90 0,93 0,89 0,96
Kesinlik (Accuracy) %80,31 | %80,63 | %79,14 | %80,21 | %80,07
Hassasiyet (Precision) 996,14 | %92,61 | %92,49 | %92,42 | %93,15
Duyarlilik (Recall) %68,72 | %72,12 | %69,43 | %71,32 | %70,39
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3.9.3. RNN, GRU ve LSTM modellerinin kiyaslanmasi
Simple RNN, GRU ve LSTM metotlar1 kullanilarak olusturulan modellerin orijinal NSL-
KDD veriseti tizerinde ayni hiper-parametre degerleri kullanilarak testi neticesinde elde

edilen sonuclar, Cizelge 3.36°da sunulmustur.

Cizelge 3.36. RNN tabanli .

Metot Kesinlik (%) Hassasiyet (%) Duyarlilik (%)

LSTM 83.18 94.58 75.77

GRU 80.07 93.15 70.39
simpleRNN 79.55 92.65 69.97

Elde edilen sonuclar degerlendirildiginde;

LSTM metodunun diger RNN tabanli modellere oranla olduk¢a basarili sonu¢ verdigi
gozlemlenmistir. Bu gozleme dayali olarak, uzun donem hafiza kullaniminin IDS

performansina olumlu etki ettigi sonucu ¢ikarilmistir.

GRU modelinin daha iyi bir sonu¢ vermesini beklememize karsi, simpleRNN modeli ile
kiyaslandiginda belirgin bir fark olmadigi goriilmiistiir. Bu nedenle LSTM’in IDS

probleminin ¢6ziimii i¢in daha 1y1 bir mekanizmaya sahip oldugu degerlendirilmistir.

Modellerin caligma siirelerine yonelik gerceklestirdigimiz gozlem neticesinde, LSTM
modelinin en uzun ¢alisma siiresine ihtiya¢ duydugu, bunu sirastyla GRU ve simpleRNN
modelinin takip ettigi belirlenmistir. SimpleRNN modelinin diger modellere kiyasla oldukca
kisa stlirede sonug verdigi belirlenmistir. Bu nedenle egitim siiresinin kisaltilmasina ihtiya¢

duyulan durumlarda, SimpleRNN modelinin tercih edilebilecegi sonucu ¢ikarilmistir.

Veriseti acisindan yapilan degerlendirmede, LSTM modeli ile alinan sonuglarin basarili
olmasinin NSL-KDD verisetinin igerdigi 6zellikler ile uzun donem unutma problemine sahip

oldugu sonucu ¢ikarilmistir.

Literatiir incelemesinde, LSTM modelinin siklikla goriintii isleme ve ses tanima gibi
problemlerde kullanildigi goriilmiis, ¢alismamiz neticesinde IDS gelistirme islemlerinde de

bagsar ile kullanilabilecegi belirlenmistir.
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4. VERI GORSELLESTIRME VE CNN ILE SIZMA TESPITI

Derin 6grenme metotlarinin goriintii isleme ve tanimada etkin olarak kullanildigi
bilinmektedir. Derin 6grenme yontemlerinin goriintii isleme kabiliyetinin ag sizma
tespitinde kullanimina iliskin degerlendirme yapilabilmesi amaciyla tez calismasinin bu
boliimiinde, niimerik verinin islenebilir formatta gorsellestirilmesi, bu verinin evrisimli sinir
ag1 tarafindan kullanilabilir sekilde simiflandirilmasi, evrisimli sinir ag1 modelinin
olusturulmasi, model iyilestirme ¢alismalarinin yapilmasi ve test islemleri neticesinde elde
edilen sonuclar paylasilmaktadir. Bununla birlikte bu boliimde, tez ¢alismasinin literatlire
bir diger katkis1 olarak degerlendirilen, gortnt verisinin islenmesine iliskin teknik hakkinda

bilgi yer almaktadir.

Evrigimli sinir aglar1 derin ileri beslemeli sinir aglariin bir sinift olup seyrek baglanti ve
agirlik paylasimi karakteristiklerine sahiptir. Tipik bir evrisimli sinir aginin yapisinda giris
katmani, evrisim katmani, ortaklama katmani, tam baglantili katman ve ¢ikis katmani yer
almaktadir. Goriintliniin tamami1 yerine bir bolimiiniin islenmesi ile hesaplama hiz ve
gliciinlin arttirilmas1 hedeflenmektedir. Evrisimli sinir aglari tarafindan kullanilan goriintiiler
genelde yiikseklik (Y), genislik (G) ve kanal sayisin1 (K) icermekte ve Y X G X K formatinda
tutulmaktadir. Kanal sayisinin i¢ olmasi durumunda renkli, bir olmasi durumunda ise gri

skaladaki gortintiiler kullanilmaktadir.

Bir evrigsimsel ag, girdi ve 6zellik haritasindan istifade ile goriintiiye ait lokal bir bolgenin
ozelliklerini kavrayabilmektedir. Ozellik haritas1, evrisimsel g¢ekirdekler (convolution
kernels) olarak isimlendirilen filtreler araciligiyla, bir goriintiiden elde edilen 6zellikleri
icermektedir. Bu durumda farkli evrisimsel ¢ekirdeklerin, farkli 6zellik ¢ikaricilar ile elde
edildikleri soylenebilir. Ozellik haritast M (yiikseklik) x N (genislik) olacak sekilde iki
boyutludur.

4.1. Evrisimli Sinir Ag1 Modellerine iliskin Literatiir incelemesi

Tezin Onceki boliiminde LSTM, GRU ve RNN modelleri gelistirilerek testler
gerceklestirilmis ve elde edilen sonuglar géz 6niinde bulundurularak uzun kisa-dénem bellek

etkisi aragtirllmistir. Bununla birlikte ti¢ farkli 6zellik ¢ikarim algoritmasi ile azaltilmis veri
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setleri elde edilmis, bu setler ile yapilan testler neticesinde kaynak ve zaman kisit1 olan
durumlarda 6zellik ¢ikarim algoritmalarinin, performanstan yapilacak feragat ile ag sizma

tespiti gelistirme ¢alismalarinda kullanilabilecegi sonucu paylasilmistir.

Tezin bu boliimiinde, derin 6grenmenin basari ile kullanildigi goriintii tanima alanina
odaklanilmistir. Bu kapsamda, literatiirde yaygin olarak kullanilan evrigimli sinir aglari ile
ilgili inceleme yapilmis, goriintii isleme ve tanima 6zelliklerinin tez kapsaminda ele alinan
probleme nasil uyarlanabilecegi arastirilmistir. Yapilan arastirma neticesinde, sayisal
verinin goriintiiye doniistiiriilmesi ile ilgili ¢alismalara ulasilmistir. Incelenen ¢alismalardan

One c¢ikanlara iligkin bilgi asagida sunulmustur.

Wu ve digerleri tarafindan gergeklestirilen ¢alismada [104], ham veri setinden trafik
oOzelliklerini otomatik olarak segmek icin CNN kullanildig: ve dengesiz veri seti problemini
¢ozmek i¢in her sinifin maliyet fonksiyonu agirlik katsayisina bagli olarak kayit sayilarini
belirledikleri ifade edilmektedir. Modelin yanlis alarm oranini (False Alarm Rate —FAR)
diisiirmekle kalmayip, verisetinde diisiik sayida yer alan kayitlara yonelik siniflandirma
kesinligini de arttirdig1 belirtilmektedir. Hesaplama maliyetinin diisiiriilmesi i¢in niimerik
verinin imaj formatina donistiiriildiigli, model performansinin degerlendirilmesi ig¢in
standart NSL-KDD verisetinin kullanildigi, deney sonuglarinin, kesinlik, FAR ve hesaplama
maliyeti acilarindan diger standart algoritmalara oranla daha iyi sonu¢ verdigi ifade
edilmektedir. Kullanilan CNN mimarisi incelendiginde bir giris katmani, iki evrigim, iki
ortaklama katmani, bir tam baglantili katman ve bir ¢ikis katmani igerdigi goriilmiistiir.
Niimeriklestirme ve normalizasyon islemleri neticesinde toplam 122 6zellikli bir veriseti
elde ettikleri, bunun 11*11 boyutlu bir imaja doniistiiriildiigii, bu nedenle 122 6zellikten
birinin ¢ikarilmasi gerektigi, 6zellik ¢ikarma isleminin coefficient of varriance (CV)
yontemi ile gerceklestirildigi belirtilmektedir. Bir baska ifade ile, en diisiik CV degerine
sahip 0zelligin verisetinden ¢ikarildigir vurgulanmaktadir. Egitim ve test islemlerini GPU
icermeyen, linux Red HAT isletim sistemine sahip bir bilgisayar iizerinde yaptiklari, 200
epoch ve 50 batch size parametrelerini kullandiklari, KDDTest+ veriseti ile yapilan test
neticesinde %79,48 oraninda bir kesinlikle smniflandirma yapildig: belirtilmektedir. Bu
oranin RNN hari¢ diger modellerden daha iyi oldugu, ayrica modelin FAR degerinin 0.2790
ile RNN FAR degeri olan 0.2689’dan daha iyi oldugu vurgulanmaktadir.
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Jiang ve digerleri tarafindan yapilan ¢alismada [105], verinin dengesiz dagilimi problemini
gidermek i¢in tek tarafli se¢im (One-side selection —OSS) yontemi ile, verisetinde fazla
sayida kategorideki verinin azaltildigi, az sayida veri olan kategorideki veri sayisinin
arttirtlmasi i¢in ise Synthetic Minority Over-sampling Technique (SMOTE) yoénteminin
kullanildig1 vurgulanmaktadir. Boylece dengeli bir verisetinin iiretildigi, az sayida 6rnek
olan atak kategorilerinin dgrenildigi ve model egitim siiresinin belirgin seviyede azaltildigi
vurgulanmaktadir. CNN modelinde kullanabilmek amaciyla 11*11 boyutlu, RGB =1 olarak
belirlenmis imajlarin kullanildig: belirtilmektedir. Burada da 6nceki ¢alismada oldugu gibi
NSL-KDD verisetinin 121 o6zellik iceren formata doniistiiriildiigii ifade edilmektedir.
Calisma kapsaminda CNN ve iki yonli LSTM (BiLSTM) modelleri kullanilarak hiyerargik
bir derin a§ modelinin olusturuldugu, modelin NSL-KDD ile testi neticesinde %83,58
oraninda kesinlik degerinin elde edildigi ifade edilmektedir. Modelin Tensorflow ortaminda
Python programlama dili kullanilarak gelistirildigi, 6grenme oranimnin 0.001, dropout
oraninin 0.5, epoch degerinin 100 ve batch size degerinin 128 olarak belirlendigi
vurgulanmaktadir. Egitim ve test islemlerinin GPU igermeyen, Windows 10 isletim
sistemine sahip bir bilgisayar lizerinde gergeklestirildigi vurgulanmaktadir. Test sonuglar
incelendiginde, gelistirilen model CNN-BiLSTM’in, Random Forest, AlexNet, LeNet-5,
CNN ve BiLSTM modellerine oranla daha iyi sonug¢ verdigi savunulmaktadir. Veriseti
dengeleme islemi neticesinin de etkisi ile NSL-KDD verisetinde yer alan normal, U2R ve
R2L smnifindaki kayitlarin diger modellere oranla ¢ok daha iyi smiflandirildiklar
vurgulanmaktadir. Caligma siiresi agisindan degerlendirildiginde CNN-BiLSTM’in LeNet-
5 hari¢ diger modellere oranla olduk¢a hizli sonug irettigi, LeNet-5’ten ise kesinlik degeri

acisindan oldukea iistiin oldugu ifade edilmektedir.

Hu ve digerleri tarafindan yapilan ¢alismada [106], adaptive synthetic sampling (ADASYN)
ve gelistirilmis CNN tabanli bir ag sizma tespit sistemi oOnerilmektedir. NSL-KDD
verisetinde bulunan dengesiz veri dagilimi probleminin ¢éziimii i¢cin ADASYN metodunun
kullanildigi, daha sonra, dagitilmis evrisim modiillerine dayali gelistirilmis CNN ile 6zellik
cesitliliginin arttirildigr ve ayrica egitimde kullanilan gereksiz verinin elimine edildigi ifade
edilmektedir. Elde edilen sonuglar degerlendirildiginde, geleneksel CNN ve RNN
modellerine oranla sirasiyla %4,6 ve %2,79 oranlarinda iyilesme elde edildigi
vurgulanmaktadir. Model gelistirme, egitim ve test islemlerinin Ubuntu 16.04 isletim

-----

0.1, dropout oraninin 0.5, epoch degerinin 200 ve batch size degerinin 50 olarak belirlendigi
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belirtilmektedir. SPC-CNN yontemi kullanilarak KDDTest+ veriseti ile yapilan test
islemleri neticesinde %83.83 oraninda bir kesinlik degeri elde edildigi, bu oranin normal
CNN ile elde edilen %79.48 kesinlik degerinden iyi oldugu vurgulanmaktadir. AS-CNN i¢in
ise bu sonucun %84.08 oldugu ifade edilmektedir. Verisetinde yer alan kayitlarin dengeli
hale getirilmesi neticesinde 6zellikle az sayida kayda sahip R2L kotegorisindeki ataklarin,
RNN, CNN, CL-CNN ve MS-CNN algoritmalarina oranla belirgin derecede daha iyi

siiflandirildig1 vurgulanmaktadir.

Lin ve digerleri tarafindan gergeklestirilen ¢alismada [107], CNN tabanli bir model
onerilmekte, NSL-KDD veriseti iizerinde yapilan test islemleri neticesinde diger modellere
oranla daha iyi bir sonug elde edildigi savunulmaktadir. Modelin basaris1 6zellik seviyesinde
yapilan on islemlere dayandirilmaktadir. Bu g¢alismada diger CNN tabanli modellerin
iiretildigi calismalara oranla verisetinde farklilik bulunmaktadir. Yazarlar verisetindeki
sembolik degerleri niimeriklestirmeden her kaydi bir satir ve dolayisiyla CNN i¢in bir imaj
olarak isleme tabi tutmaktadir. Egitim ve test islemlerinin Core 17-2600 islemcili, GTX 1080
GPU’ya sahip, Linux isletim sistemi olan bir bilgisayarda gergeklestirildigi ifade
edilmektedir. Egitim ve test islemlerinin Weka ortaminda gergeklestirildigi
vurgulanmaktadir. Batch size degerinin 128, epoch degerinin 100 olarak belirlendigi,
optimizer olarak adam, maliyet fonksiyonu olarak ise cross entropy kullanildig
vurgulanmaktadir. Ikili smiflandirma ic¢in 0.0005, c¢oklu smiflandirma igin ise 0.0001
ogrenme oranlarinin kullanildig: ifade edilmektedir. KDDTest+ veriseti ile yapilan test
islemleri neticesinde %85.07 oraninda kesinlik degerine ulasildig: ifade edilmektedir. Bu
sonucun J48, Naive Bayes, NB Tree, Random Forest, Multilayer Perceptron ve SVM

siiflandiricilara oranla daha iyi oldugu ifade edilmektedir.

Hsu ve digerleri tarafindan gerceklestirilen ¢alismada [108], LSTM tabanli bir CNN modeli
onerilmektedir. Model incelendiginde, iki evrisim katmani ile bir ortaklama katmaninin
ardindan iki LSTM katmanindan olusan bir mimari goriilmektedir. Egitim ve test
islemlerinin GPU igeren Ubuntu isletim sistemine sahip bir bilgisayar {izerinde
gergeklestirildigi, agirlik degerlerinin ayarlanmasinda stochastic gradient descent (SDG),
maliyet fonksiyonu olarak ise cross-entropy kullanildigir vurgulanmaktadir. Batch size 64,
epoch 100, 6grenme orani 0.01, olarak belirlendigi ifade edilmektedir. KDDTest+ veriseti
ile gerceklestirilen test islemleri neticesinde %89.23 oraninda bir kesinlik degeri elde

edildigi vurgulanmaktadir. Bununla birlikte, CNN-LSTM modelinin LSTM modeline oranla
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daha kisa siirede sonug verdigi ifade edilmektedir. Bu ¢alismada CNN kullanimina 6zgii bir
imaj verisi Uretimi gerceklestirilmedigi, sadece nilimeriklestirme ve normalizasyon

islemlerinin yapildig1 goriilmektedir.

Bunlarin yanisira CNN kullanilan baska ¢aligmalar da incelenmistir [109-116]. Calismalarin
genelinde kullanilan verisetlerinin ¢esitli yontemlerle imaj verisetlerine doniistiiriilerek
CNN tarafindan kullanilabilir uygun formata dondstiiriildigi goriilmektedir. Bununla
birlikte, CNN tabanli modeller ile KDDTest+ veriseti tizerinde yapilan testler neticesinde en
yiiksek %89.23 oraninda bir kesinlik degeri elde edildigi belirlenmistir [108]. Incelenen
caligmalarin ¢ogunda veriseti lizerinde K-fold cross validation ve model (izerinde
diizenlilestirme islemlerinin uygulanmadigi goriilmektedir. Genelde sayisal verinin imaj
verisetine doniistlirlilmesi agamasinda NSL-KDD veriseti 6zellik sayisina bagl olarak,

numerik veriden 11*11 boyutlu imajlarin iiretildigi belirlenmistir.

4.2. imaj Veriseti Uretimi

Yapilan literatlir taramasi neticesinde, sayisal verinin imaj verisine donistiirilmesi ve model
diizenlilestirme ile yapilacak gelistirmelerin model performansina pozitif etki edecegi
degerlendirilmis ve bu dogrultuda ¢alisma yiiriitilmiistiir. Tezin bu bélimiinde NSL-KDD
verisetinin niimerik iceriginin imajlardan olusan verisetlerine donistiiriilmesi siirecine

iliskin bilgi sunulmaktadir.

Daha 6nce vurugulandig gibi bu ¢alismada, NSL-KDD veriseti model basarisi karsilastirma
veriseti olarak kulanilmigtir. NSL-KDD verisetinde bes grup veri bulunmaktadir.
Verisetinde yer alan veri miktarina iligkin bilgi Cizelge 2.8’de goriilmektedir. Cizelge
incelendiginde, 6zellikle U2R kategorisindeki atak sayisinin egitim ve test verisetlerinde
icerik olarak olduk¢a az oldugu goriilmektedir.Yapilan egitim ve test islemlerinde bu
kategorideki veri miktarinin az olmast model genel performansina olumsuz etki etmekte ve
kesinlik degerini diisiirmektedir. Yapilan literatiir incelemesinde, bu duzensiz veri
dagilimmi diizenli hale getirmek igin ¢esitli yontemlerle veri sentezleme islemlerinin
gergeklestirildigi ve model performansinin suni bir sekilde arttirildiglr belirlenmistir.
Sentetik veri liretiminin bazi problemlerin ¢oziimiine katki sagladigi bilinmekle beraber, ag
sizma tespitinde kullanilmasinin dogru bir yaklasim olmadig1 degerlendirilmektedir. Clnku

sentetik veri Gretimi ile veriseti orijinalliginin bozuldugu, bdylece model performansinin
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arttigi, ancak modelin gercgek ag trafik ortaminda uygulanabilecek seyrek ataklara kars1 zayif
hale gelecegi degerlendirilmistir. Bu nedenle, bu tez ¢alismasinda sentetik veri Uretimi ile
model performansinin arttirilmasi yoluna basvurmak yerine, veri gosterimi ve model

tyilestirmeye iligkin gelistirme ¢aligmalarina 6nem verilmistir.

NSL-KDD veriseti 6n islemlerinin CNN i¢in kullanilabilir uygun formata doniistiiriillmesine
iliskin verisetindeki sembolik verinin niimeriklestirilmesi ve tiim degerlerin [0,1] araligina
haritalanmas1 amaciyla veriseti On islemleri gerceklestirilmistir. Yapilan islemler
neticesinde, 112 o6zellik alan1 ve bir etiket igeren veriseti elde edilmistir. Elde edilen NSL-
KDD egitim ve test verisetlerinin CNN modelinde kullanilabilmeleri igin goriintii
verisetlerine  doniistiiriilmeleri gerekmektedir. Bu kapsamda yukarida incelenen
caligmalardan farkli olarak elde edilen 112 6zellik alanina sahip kayitlar, 8x14 boyutlu
goriintiilere donistiiriilmiistiir. Bu kapsamda CSV dosyasindaki her bir kayit ayr1 ayri
alinarak islenmistir. Her kaydin her alani, goriintiiye doniistiirme isleminden once, toplam
255 piksel degeri olmasi nedeniyle 255 ile carpilmistir. RGB ve kalite degerleri sirasiyla 1
ve 95 olarak belirlenmis, elde edilen imajlar JPEG uzantili olarak kaydedilmistir. Daha sonra
kayitlar, etiket degerlerine bagli olarak normal ve atak klasorlerine taginmistir. Bu sayede
CNN modelinin kullanabilecegi dosya formatinda yeni verisetleri elde edilmistir. Yapilan

islemlere iliskin akis diyagrami Sekil 4.1°de sunulmustur.

Verisetleri:
- Train.csv
- Test.csv

|

Veriseti On islemleri
- Niimeriklegtirme

- Normalizasyon

- Veri Temizleme

- Toplam 112 Ozellik

|
v ¥
Egitim Veri Seti
- %80 egitim
- %20 dogrulama

Test Veri Seti

1'den 22544'e

1’den 125973’

| Her deger x 255 Her deger x 255 |

Yeniden sekillendir

Yeniden sekillendir |

8x 14 8x14
A A
Kayit Kayit
RGB=1 RGE=1
Quality = 95 Quality = 95
Type = JPEG Type = JPEG

Sekil 4.1. Imaj verisetlerinin iiretimi.
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Uretilen imajlarin CNN modelinde kullanilabilmesi i¢in uygun sekilde dosyalanmasi
gerekmektedir. Bu nedenle egitim ve test verisetleri, normal ve atak kayitlarini igerecek
sekilde hiyerarsik yapida dosyalanmistir. Yapilan dosyalama islemine iligkin sema Sekil

4.2’de sunulmustur.

NSL-KDD Imaj
Veri setleri

T

KDDTrain+ KDDTest+
imajlar: imaitan

T T

Normal Kayit Atak Kaydi Normal Kayit Atak Kayds

Sekil 4.2. Imaj veri setlerinin dosya hiyerarsisi.

Calisma kapsaminda normal, DoS, R2L, Probe ve U2R kategorilerinde imaj dosyalar1

iiretilmistir. Uretilen bu imajlara iliskin yakinlastirilmis 6rnekler Sekil 4.3’te sunulmustur.

Dos R2L Probe U2R

Normal
(Neptune) (Guess_Pswd) (nmap) (Buffer_overflow)

Sekil 4.3. Her kayit kategorisine iliskin imaj ornekleri.

Imaj dosyalarmin iiretilmesini takiben model gelistirme ¢alismalarina baglanmistir. Devam

eden boliimde model gelistirme ¢alismalarina iligkin detayli bilgi sunulmaktadir.
4.3. Gelistirilen Evrisimli Sinir Ag1 Modeli

Bu ¢alismada gelistirilen CNN modeli Sekil 4.4'te sunulmustur. Model, iki evrisim katmani,
iki max pooling katman, bir flattened katmani ve bir dense katmani igermektedir. Ayrica,
convolution ve max pooling katmanlar1 arasina, gereksiz agirliklarin kontrol edilebilmesi
icin %25 dropout eklenmistir. Sekil 4.4'te de goriildiigii gibi, model mimarisi basit ve
anlasilir bir yapiya sahiptir. Bu yap1 sayesinde, modelin egitimi ve sonuglarinin
yorumlanmasi kolaylagsmistir. Dropout katmanlar1 da modelin performansini artirmakta ve
agirliklarin diizenlenmesine yardimet olmaktadir. Bu sekilde, model daha diizgiin ve tutarlt

sonuclar tretmektedir.
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8x14x1

{Conv2d)

Parameter # = 3584

6x12x128
imaj Evrigim Katmani

Dropout
25% 3x6x128
Max Pooling
(MaxPool2D)

Sekil 4.4. Gelistirilen CNN modeli.

Dropout Dropout
255  1x4x128 s 1x2x128

Evrisim Katmani  MaxPooling

(Conv2d_1)

1 Normal

Flatten

(MaxPool2D_1)
Parameter # = 147584

Modelde kullanilan hiperparametre degerleri ise Cizelge 4.1’de sunulmustur.

Cizelge 4.1. CNN modelinde kullanilan hiperparametre degerleri.

Hiperparametre Deger Hiperparametre Deger
Target size 8x14 Regulizer L2 (0.001)
Batch size 4 Dense activation Sigmoid
Class mode Binary Optimizer Rmsprop
Input shape (4,8,14,3) Learning rate 0.001
Conv2D filters 128 Epoch number 200
Conv2D kernel size (3,3) Steps per epochs 50
Activation function Relu Dropout rate 0.25

Optimum hiperparametre degerleri belirlendikten sonra, model performansini daha da

gelistirmek i¢in ¢esitli regularizasyon teknikleri incelenmis ve ¢aligma kapsamina en yaygin

kullanilan ¢ teknik dahil edilmistir. Bu teknikler; model kapasitesinin azaltilmasi,

agirliklarin diizenlilestirilmesi ve dropout degerinin uygulanmasidir. Model kapasitesi, iki

katmanli bir yap1 ile en optimum haline getirilerek, asir1 6grenmenin Oniine gecilmistir.

Ayrica, %25 dropout uygulanarak, modelin daha saglam ve tutarli bir performans

sergilemesi saglanmistir. Bununla birlikte, kernel diizenleyici olarak L2 kullamilmis ve

degeri 0.001 olarak belirlenmistir. Bu diizenlilestirme islemleri neticesinde, model RegCNN

olarak adlandirilmistir. Onerilen calisma mimarisi, Sekil 4.5'te detayli bir sekilde

gosterilmektedir. Yapilan diizenlilestirme islemleri neticesinde model, daha giivenilir

sonuglar elde etmek icin kullanilabilir ve uygulanabilir bir yapiya kavusturulmustur.




Verisetleri:
- KDDTrain+
- KDDTest+

Veriseti On islemleri

- Nimeriklestirme

- MNormalizasyon

- Veritemizleme

- Imaj Veriseti Uretimi

v

+

KDDTest+ imaj Veriseti

KDDTrain+ imaj Veriseti

Model Egitimi
- CNN
- Diizenlilestirme

N/

44 Test

| Normal |

Degerlendirme

Sekil 4.5. Gelistirilen CNN modeli.

4.4. Evrisimli Sinir Ag1 Modeli Test Sonuclar:
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Model ile yapilan testler neticesinde elde edilen sonuglar Cizelge 4.2°de sunulmustur. Bu

tabloda, tezin dnceki boliimlerinde gelistirilen LSTM, GRU ve basit RNN modelleriyle elde

edilen sonuglar, CNN ile elde edilen sonuglarla kiyaslanmaktadir. Tabloda, farkli modellerin

basar1 oranlar1 yan yana gosterilerek, karsilastirmali bir analiz sunulmustur.

Cizelge 4.2. CNN model sonuglarmin RNN tabanli model sonuglari ile kiyaslanmasi.

Metot Kesinlik (%) Hassasiyet (%) | Duyarlilik (%) Stre (sn)
RegCNN 90.99 95.94 89.55 5444
LSTM 83.18 94.58 75.77 2894
GRU 80.07 93.15 70.39 2165
simpleRNN 79.55 92.65 69.97 1654

RegCNN modelinin test islemleri sonucunda, Cizelge 4.2'de gorildiigii gibi, diger modellere

kiyasla oldukca yiiksek bir kesinlik degeri elde edilmistir. Bununla birlikte, bu modelin

caligma siiresinin diger modellere gore daha uzun oldugu belirlenmistir. Goriintii isleme

slirecinin daha fazla zaman almasi nedeniyle ortaya ¢ikan bu farklilik, kaynak kapasitesinin
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simirli oldugu ve biiylik verisetleri ile c¢alisilmasi gereken durumlarda g6z oOniinde

bulundurulmasi gereken bir kisittir.
Gelistirilen RegCNN modeli sonuglari, literatiirdeki diger CNN model sonuglar ile
karsilastirilmak tizere, Cizelge 4.3'te sunulmustur. Cizelgeden de goriilecegi izere RegCNN

modeli incelenen diger CNN modellerine gore daha basarili sonug saglamaktadir.

Cizelge 4.3. RegCNN modelinin incelenen diger CNN modelleri ile kiyaslanmasi.

92
90 [
88
g 0
%’ 82
80 80
a 78
76
74
2 Kesinlik (%)
O Model-1 [104] 79.48
ECNN-BILSTM [105] 83.58
OAS-CNN [106] 84.08
OModel-2 [107] 85.07
®CNN-LSTM [108] 89.23
ORegCNN (Tez) 90.99

Sonu¢ olarak tez ¢aligmasi kapsaminda gelistirilen RegCNN modelini diger CNN
modellerinden daha basarili olmasini saglayan ii¢ 6zellik oldugu belirlenmistir. ik 6zellik,
veriseti On islemlerinin diger calismalara gore farklilik arz etmesidir. Calismamizda,
niimeriklestirme, normalizasyon ve veri temizleme islemlerinin ardinda toplam 112 6zellik
elde edilmis ve bunlarin 8x14 boyutlu goriintiillere doniistiiriilmesini saglanmistir.Diger
caligmalarda ise ozellik sayis1 122 olarak elde edilmistir.Bunlardan biri, manuel 6zellik
¢ikarim algoritmalar1 kullanilarak ¢ikarilmis vesonugta 11x11 boyutlu gorintilerden
yararlanilmigtir. Caligmanin basarili olmasini saglayan ikinci 6zellik, RegCNN modeline,
diger modellere kiyasla ¢esitli diizenlilestirme islemleri uygulanarak performans artisinin
saglanmasidir.Uglinct ve son 6zellik ise uzun siiren test calismalari neticesinde elde edilen

optimum hiperparametre degerlerinin model performansina olumlu etki etmesidir.
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5, YERiSETLERiNE YONELIK INCELEME VE OZGUN VERISETI
URETIMi

Derin 6grenme, donanimsal gelismelerin yani sira gili¢lii algoritmalar1 sayesinde, klasik
makine 6grenme yontemlerine oranla daha iyi smiflandirma sonuclari elde edilmesini
saglamistir. Giiniimiizde derin 6grenme modellerinin hazir platform ve kiitiiphaneler
yardimiyla rahatlikla iretilebildigi, bircok yontemin bagimsiz ya da hibrit sekilde
kullanildigi, yapilan ¢alismalarda genelde model mimarisi ve yontemlere yogunlasildigi,
uygun model mimarisi ve hiperparametre optimizasyonu ile istenilen seviyede gucli
uygulamalar gelistirilebildigi gortlmektedir. IDS gelistirme ¢aligmalarinda, uygulama
gelistirme tarafinda yasanan bu gelismelere karsi, uygun nitelik ve nicelikte veri tretimi ve
kullanim1 halen bir problem olarak durmaktadir [117]. Ag sizma tespit sistemlerinin gergek
anlamda degerlendirilmesi, kiyaslanmasi ve uygulanmasinda sorunlar yasanmakta olup
bunun temel nedeni yeterli sayida 6zgiin veriseti olmamasidir. Kurumlar tarafindan iiretilen
verisetlerinin bir¢ogu giivenlik gerekgeleri ile paylasilmamakta, erisilebilenlerin ¢ogu ise
giincel saldir1 trendlerini yansitmamaktadir. DARPA’nin talebiyle MIT Lincoln Lab
tarafindan {iretilen verisetleri ve Kaliforniya Universitesi tarafindan iiretilen KDD
verisetlerinin ag sizma tespit ¢aligmalarina biiyiik katkilarinin oldugu, ancak kesinlik sorunu
ve gercek durumlari yansitmamalart nedeniyle elestirildigi goriilmektedir [118, 119]. Ag
davranis paternleri degistikge ve sizma yoOntemleri gelistikce, statik ve tek zamanlh
verisetlerinin kullanimindan; giicel trafik kompozisyonlari ve sizma yontemlerini yansitan,
degistirilebilir, genisletilebilir ve yeniden iiretilebilir dinamik verisetlerine gegmek gerektigi

gorilmektedir [120].

Ag s1izma tespitinde kullanilan belli bash verisetleri mevcuttur ve yukarida da belirtildigi
gibi bunlarin s1izma tespit sistemi gelistirme ¢alismalarina 6nemli katkilar1 olmustur. CAIDA
(CAIDA, 2011), PREDICT (RTI International, 2011), The Internet Traffic Archive
(Lawrence Berkeley National Lab, 2010), LNBL Traces (Lawrence Berkeley National Lab
ve ICSI), DARPA verisetleri (MIT Lincoln Lab, 2011), KDD’99 verisetleri (Kaliforniya
Universitesi, 2011), DEFCON (The Shmoo Group, 2011) [85], UNSW-NB15 (Avustralya
Siber Glvenlik Merkezi, 2015) ve CIDDS-001 (Coburg Universitesi, 2017) [120] bu
verisetlerinden bazilaridir. Bu bdliimde Oncelikle, ag sizma tespitinde kullanilan
verisetlerinin 6zelliklerine yonelik bilgi sunulmakta, devaminda 6zgin ag sizma veriseti

tiretimine yonelik literatiir inceleme sonuglar1 paylasilmaktadir. Son olarak 6zgiin veriseti
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iiretimi i¢in olusturulan mimarinin altyap1 bilesenleri, ag trafiginden islenmemis veri elde
etme yontemleri ve elde edilen ham veriden model egitiminde kullanilabilecek nitelikli

veriseti liretimi i¢in yapilan islemler hakkinda bilgi sunulmaktadir.

5.1. Ag S1izma Tespit Verisetlerine Yonelik Literatiir Incelemesi

Ag sizma tespitinde kullanilan verisetleri, ag trafiginin izlenmesi ve bu trafikten elde edilen
verinin islenmesi ile iretilmektedir. Ag trafigi paket tabanli veya akig tabanli olarak
yakalanir. Paket tabanli yakalama, portlarin ag cihazlart {izerinde aynalanmasi ile
gergeklestirilir. Yakalanan veri tiim yiik bilgisini icerir. Paket tabanli veri genelde PCAP
formatindadir. Elde edilen veri, kullanilan ag ve iletim protokoliine baglidir. Bir¢ok iletim

protokolii vardir ve bunlarin baslicalart TCP, UDP, ICMP ve IP’dir.

Akis tabanli yakalama ise daha kiimelenmis bir verinin elde edilmesini saglar ve ag
baglantilarindaki metadatay icerir. Ag tizerindeki host makineler arasindaki akis tek yonlii
veya ¢ift yonlii olabilir. Tek yonlii akista, A hostundan B hostuna giden tim paketlerin belirli
oOzellikleri (zaman, sure, iletim protokold, kaynak IP adresi, kaynak portu vb.) toplanir. Host
B’den host A’ya giden paket bilgileri i¢in bir baska tek yonlii akis olusturulur. Buna kars1
iki yonlii akista, tim paketler akis yoniine bakilmaksizin toplanir. Belli bagli akis tabanl
formatlar, NetFlow, IPFIX, sFlow ve OpenFlow’dur. Paket tabanli verinin akis tabanli
veriye doniistliriilmesi miimkiin olup, nfdump ve YAF gibi uygulamalarla bu islem
gerceklestirilebilmektedir. Paket tabanli ve akis tabanli iiretilen verisetlerinin disinda, akis
tabanli verisetlerinin, paket tabanli veya host tabanli veri ile zenginlestirilmesi ile elde edilen

KDDCUP 99 veriseti gibi verisetleri de mevcuttur [86].

Halihazirda kullanilmakta olan bir¢ok ag s1zma tespit veriseti vardir ve bunlarin tiretim sekli
ve Ozellikleri birbirinden farkli olabilir. Hatta bazi verisetleri ag sizma tespitinde spesifik bir
alan i¢in gelistirilmis olabilir. Bu nedenle kullanilan her verisetinin bagimsiz
degerledirilmesi gerekmektedir. Ag sizma tespit verisetlerine yonelik yapilan bir calismada

[120], veriseti 6zellikleri ve bunlarin deger araliklarini igeren ¢izelge asagida sunulmustur.
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Cizelge 5.1. Veriseti 6zellikleri ve bunlarin deger araliklar1 [120].

Veriseti Ozelliklerinin Deger Araliklart

Genel Bilgi

Trafik olusturma
tarihi

Yil (1998-2017)

Genel Erisim

Hayir / Bilgi yok / Talep edilirse / Evet

Normal trafik

Hayir / Evet

Atak trafigi Hayir / Tanimli degil / Evet
Metadata Hayir / Biraz / Evet
Verisetinin Dogas1 | Format Iki yonlii akis / Loglar / Diger / Paket / Tek yonlii akis
Anonimlik Yok / Tanimli degil / Evet / Baz1 6zellikler i¢in Evet
Miktar GB olarak data boyutu veya akis/paket/nokta sayisi
Veri Miktari
Siire Verisetinin kaydedilme siresi
Trafik ¢esidi Emile / Gergek / Sentetik
Farkli aglar / Kurumsal ag / Honeypotlar / internet
Kayit Ortanu Ag cesidi Servis Saglayici, Taniml1 degil / Kiiciik ag /
Kullanilan ag / Universite ag1
Tam ag Hayir / Tanimhi degil / Evet
O"ngleden tanimnl Hayir / Tanimli degil / Evet
bolumler
Degerlendirme Dengeli Hayir / Tanimli degil / Evet
Etiketli Dolayli / Hayir / Evet / Evet (IDS) / Arkaplan ile Evet

Cizelge incelendiginde, bir veriseti ile ilgili bilinmesi gereken Ozelliklerin kapsandigi

goriilmektedir. Caligmada tiim alanlarla ilgili gerekli agiklamalar ve bu alanlardaki bilgiye

neden ihtiya¢ duyulacagina dair bilgi sunulmaktadir. Ornegin, “veriseti olusturma tarihi”

bilgisinin, giincel ataklarin veriseti igerisinde kapsanmasi konusunda bir fikir verdigi, bir

verisetinde “normal kullanict davranig1” bulunmamasi durumunda ag sizma tespit sisteminin

degerlendirilmesinin miimkiin olmadigi, bu durumda verisetinin tamamen kullanigsiz hale

gelmedigi ancak bir baska veriseti veya gercek bir ag trafigi ile birlestirilmesi gerektigi ifade

edilmektedir. Bununla birlikte “format bilgisi” ile verisetinin yukarida belirtilen paket

tabanli, akis tabanli veya diger formatlardan hangisine ait oldugu,“veri boyutu” bilgisinin,

icerilen paket, akis ve nokta sayisi ile birlikte veri setinin fiziksel boyutunu (GB) da igerdigi

vurgulanmaktadir.



104

Calismada, ag s1izma tespit verisetleri ile ilgili 6nemli olarak degerlendirilen bir sema ve iki
cizelge sunulmaktadir. Ag sizma tespit verisetlerinin birbiri ile iliskilerini gosteren sema
Sekil 5.1°de yer almaktadir. Sekil incelendiginde, verisetlerinin birbirine dayali olarak
iretildigi, baz1 verisetlerinin ise birden c¢ok verisetinin birlesimi ile elde edildigi

gortlmektedir.

Darpa SSENET-2011 Honeynet projesinin

fransiz bokimii

'

Dayali Dayali

| KDD CUP 99 | SSENET-2014 I

Dayal1

NSL-KDD

Dayalt

ISCX 2012

Botnet

Sekil 5.1. Ag sizma tespit veri setlerinin birbirleri ile iliskisi [120].

g

PU-IDS

Ag s1zma tespiti amaciyla cesitli verisetleri liretilmekte ve kullanilmaktadir. Bunlarin bir
bolimii paket tabanli, bir boliimii akis tabanli, bazisi ikisini de igerecek sekilde
olabilmektedir. Veri formatinin yanisira bir verisetinin = smiflandirilmast  ve
degerlendirilmesini saglayan verinin dogasi, boyutu, veri kayit ortami, dengeli veya etiketli
olma durumlar1 gibi diger paramatreler de mevcuttur. Bu kapsamda ag sizma tespitinde

kullanilan 34 adet verisetinin 6zelliklerini igeren bilgi, Cizelge 5.2°de sunulmaktadir.

Cizelge 5.2 incelendiginde, iiretilen en giincel verisetinin 2018 yilinda iiretilen PUF veriseti
oldugu, verisetlerinin biiyiik boliimiiniin genel erisime agik oldugu, genelinin normal ve
saldirt trafigi icerdigi, yarisina yakinin metadata i¢ermedigi, paket ve akis formatinda
tiretilen veriseti sayilarinin birbirine yakin oldugu, genelde anonimlik bulunmadigi,
bulunanlarda ise anonimligin IP’ler ile saglandigi, en biiylik paket boyutunun 14 GB, en
biiyiikk akis boyutunun ise 150 GB oldugu, en fazla ii¢ yil, en az bir saat siireyle izlenen
trafikten elde edilen veri oldugu, trafigin genelde gercek ve emiile aglardan elde edildigi,
genelde kiiclik olcekli aglarin dinlendigi, genelde tim agin dinlendigi, genelde 6nceden
taniml1 boliimlerin olmadigi, genelde dengeli bir ag olmadigi, genelde etiketli veri

bulundugu goriilmektedir.
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Cizelge 5.2 Ag sizma verisetleri ve ozellikleri [120].

Genel Bilgi Verinin Dogasi Veri Boyutu Kayit Ortami Degerlendirme
Onced
.. | TrafikYaratim | Genel Normal Atak - . " ) - S . needen . .
Veriseti " . ) ... |Metadata Format Anonimlik Miktar Siire | Trafik Cesidi | AgCesidi |TimAg| Tammli |Dengeli| Etiketli
Tarihi Erisim Trafik Trafigi "
Boliimler
Tel
AWID 2015 edeilierSe Evet Evet Evet Diger Yok 37M paketler 1saat Emile Kuguk ag Evet Evet Hayir Evet
Booters 2013 Evet Hayir Evet Hayir Paket Evet 250 GB paketler| 2giin Gergek Kugiik ag | Hayir Hayir Hayir Hayir
Botnet 2010/2014 Evet Evet Evet Evet Paket Yok 14 GB paketler | Belirsiz Emiile Farkliaglar | Evet Evet Hayir Evet
CIC DoS 2012/2017 Evet Evet Evet Hayir Paket Yok 4.6 GB paketler | 1giin Emile Kugiik ag Evet Hayir Hayir Evet
Paket, iki . . -
CICIDS 2017 2017 Evet Evet Evet Evet yonli akss Yok 3.1Makiglar 5gin Emile Kuguk ag Evet Hayir Hayir Evet
- . Emile ve -
CIDDS-001 2017 Evet Evet Evet Evet | Tekyonliakis |Evet (IPler)| 32Makislar 28gin gercek Ktk ag Evet Hayir Hayir Evet
CIDDS-002 2017 Evet Evet Evet Evet |Tekyonltakis |Evet (IPler)| 15Makiglar 14gin Emile Kuguk ag Evet Hayir Hayir Evet
CDX 2009 Evet Evet Evet Evet Paket Yok 14 GB paketler [ 4giin Gergek Kiglk ag Evet Hayir Hayir Hayir
Tek ve iki . ) Evet (arka
. . Universite plan
CTU-13 213 Evet Evet Evet Evet yonlu akis, | Evet(Yuk) [ 81Makislar | 125 saat Gergek ai Evet Hayir Hayir etiketleri
ket
pake ile)
DARPA 1998/99 Evet Evet Evet Evet |Paket ve loglar Yok Tanimhidegil |7,5hafta Emile Ktk ag Evet Evet Hayir Evet
DDoS 2016 2016 Evet Evet Evet Hayir Paket Evet (IPler)| 2.1 M paketler | Belirsiz Sentetik Belirsiz |Belirsiz| Hayir Hayir Evet
IRSC 2015 Hayir Evet Evet Hayir Paket, akis Belirsiz Belirsiz Belirsiz Gergek Uretimag! | Evet Belirsiz | Belirsiz Evet
Paket, iki . . S
1SCX 2012 2012 Evet Evet Evet Evet yonli akss Yok 2 Makiglar 7gln Emile Kuguk ag Evet Hayir Hayir Evet
1S0T 2010 Evet Evet Evet Evet Paket Yok 11 GB paketler | Belirsiz Emdle Ktk ag Evet Hayir Hayir Evet
KDD CUP 99 1998 Evet Evet Evet Hayir Diger Yok 5Mnoktalar | Belirsiz Emile Kiglk ag Evet Evet Hayir Evet
s Evet (Ipler,
e 1ki yonlu akis 4 v
Kent 2016 2016 Evet Evet Belirsiz | Hayir - portlarve | 130Makislar | 58gin Gergek  [Kurumsal Ag| Evet Hayir Hayir Hayir
g tarih)
Kyoto 2006+ | 2006 - 2009 Evet Evet Evet Hayir Diger Evet (IPler)| 93 Mnoktalar 3yl Gergek Bal kipleri | Hayir Hayir Hayir Evet
LBNL 2004 - 2005 Evet Evet Evet Hayir Paket Evet 160 M paketler | 5saat Gergek  [Kurumsal Ag| Evet Hayir Hayir Hayir
Telep - . G
NDSec-1 2016 edilirse Hayir Evet Hayir |Paket ve loglar Yok 3.5Mpaketler | Belirsiz Emile Ktk ag Evet Hayir Hayir Evet
NGIDS-DS 2016 Evet Evet Evet Hayir |Paket ve loglar Yok 1M paketler 5giin Emile Kuigiik ag Evet Hayir Hayir Evet
NSL-KDD 1998 Evet Evet Evet Hayir Diger Yok 150K noktalar | Belirsiz Emile Kuguk ag Evet Evet Hayir Evet
PU-IDS 1998 Veri yok Evet Evet Hayir Diger Yok 200K noktalar | Belirsiz Sentetik Kuguk ag Evet Hayir Hayir Evet
. - . Universite
PUF 2018 Veri yok Evet Evet Hayir | Tek yénlii akis [Evet (IPler)| 300K akiglar 3giin Gergek ai Hayir Hayir Hayir | Evet(IDS)
SANTA 2014 Hayir Evet Evet Hayir Diger Evet (Yuk) Belirsiz Belirsiz Gergek ISP Evet Belirsiz | Hayir Evet
SSENET-2011 2011 Veri yok Evet Evet Hayir Diger Yok Belirsiz 4 Saat Emile Kuguk ag Evet Hayir Hayir Evet
SSENET-2014 2011 Veri yok Evet Evet Hayir Diger Yok 200K noktalar | 4Saat Emiile Kiiglik ag Evet Evet Evet Evet
Tekve ki 2.4GB akiglar Universite
SSHCure 2013 - 2014 Evet Evet Evet Hayir yonliakis, |Evet(IPler)| 5 2ay Gergek N Evet Hayir Hayir Dolayh
(stkigtirilmig) agl
loglar
TRAbID 2017 Evet Evet Evet Hayir Paket Evet (IPler) [ 460 M paketler | 8saat Emile Kiglk ag Evet Evet Hayir Evet
Tel Paket ve iki
TuDs | 2012-2022 | o€ | Evet | Evet | Hayr | oo V€™ vok | 250Kakiglar | 21gin | Emile Ortaag | Evet | Evet | Hayr |  Evet
edilirse yonli akig
Twente 2008 Evet Hayir Evet Evet iki yonliiakis |Evet (IPler)| 14 Makislar 6gin Gergek Bal kipleri | Hayir Hayir Hayir Evet
Evet (arka
. |
UGR'16 2016 Evet Evet Evet Biraz iki yonlu akis |Evet (IPler)| 16900 M akislar | 4ay Gergek ISP Evet Evet Hayir eti’:(eatrl]eri
ile)
Tel Universit
UNIBS 2009 edeilii)e Evet Hayir Hayir Akis Evet (IPler)[ 79K akislar 3gin Gergek nl\;:SI € Evet Hayir Hayir Hayir
Unified Host - iki yénlt akis | Evet (Ipler | 150 GB akislar . .
2017 Evet Evet Bel H; 90 Gi k [K | Ag| Evet H H; H;
and Network ve ve elirsiz ayr ve loglar  |ve tarihler)| (sikistinimis) gun eree urumsalAg| tve e ayr ayr
UNSW-NB15 2015 Evet Evet Evet Evet |Paketve diger Yok 2Mnoktalar | 31saat Emile Kuguk ag Evet Evet Hayir Evet

Yukarida belirtilen ag sizma tespit verisetlerinin kullanildig1 belirli uygulamalar mevcuttur.
Cizelge 5.3°te, ag sizma tespit verisetlerinin kullanildigi spesifik saldirilara dair bilgi ve
kullanilan araglar sunulmaktadir. Herhangi bir saldir1 tespit sistemi gelistirilmesi durumunda

uygun veriseti se¢imi i¢in bu tablodan yararlanilabilecegi degerlendirilmektedir.
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Cizelge 5.3. Ag sizma verisetlerinin kullanildigi uygulamalar [120].

Veriseti Saldirilar
802.11 protokoliine yonelik yetki talebi, ARP baskini, injection, inceleme
AWID S N
talebi gibi popiiler saldirilar.
Booters Dokuz farkli DDoS saldirisi.
Botnet Botnetler (Menti, Murlo, Neris, NSIS, Rbot, Sogou, Strom, Virut, Zeus)
Uygulama katmanm1i DoS saldirilart (ddossim, Goldeneye, hulk, RUDY,
CIC DoS o
Slowhttptest veSlowloris ile uygulanan)
Botnet (Ares), cross-site-scripting, DoS (Hulk, GoldenEye, Slowloris, ve
CICIDS 2017 Slowhttptest ile uygulanan), DDoS (LOIC ile uygulanan), heartbleed,
infiltration, SSH brute force, SQL injection
CIDDS-001 DoS, port taramalar1 (ping-scan, SYN-Scan), SSH brute force
CIDDS-002 Port taramalarn1 (ACK-Taramasi, FIN-Taramasi, ping-Taramasi, UDP-
Taramasi, SYN-Taramasi)
CDX Tanimh degil
CTU-13 Botnetler (Menti, Murlo, Neris, NSIS, Rbot, Sogou, Virut)
DARPA DoS, Yetki artirma (uzaktan lokale ve kullanicidan root’a), inceleme
DDoS 2016 DDoS (HTTP baskini, SIDDOS, smurf ICMP baskini, UDP baskin1)
IRSC Taniml degil
ISCX 2012 Dort atak senaryosu (1: Aga igten sizma; 2: HTTP DoS; 3: IRC botnet
kullanarak DDoS; 4: SSH kaba kuvvet)
ISOT Botnet (Storm, Waledac)
KDDCUP 99 DoS, yetki artirma(uzaktan lokale ve kullanicidan root’a), inceleme
Kent 2016 Taniml degil
Bal kiiplerine karsi cesitli saldirilar (Ornegin; backscatter,DoS, exploits,
Kyoto 2006+ malware, port taramalar1, shellcode)
LBNL Port taramalari
Botnet (Citadel), kaba kuvvet (FTP, HTTP ve SSH’e kars1), DDoS (HTTP
NDSec-1 baskinlar1, SYN baskinlar1 ve UDP baskinlari), istismar, inceleme, sizdirma,
SSLproxy, XSS/SQL injection
NGIDS-DS Arka kapilar, DoS, istismar, jenerik, kesif,shellcode, solucanlar
NSL-KDD DoS, yetki artirma (uzaktan lokale ve kullanicidan root’a), inceleme
PU-IDS DoS, yetki artirma (uzaktan lokale ve kullanicidan root’a), inceleme
PUF DNS saldirilar
DoS (ICMP baskini, RUDY, SYN baskini1), DNS amplifikasyonu, heartbleed,
SANTA
port taramalar1
SSENET-2011 !DOS (LOIC ile yapﬂan), port tal‘amﬂalal‘lv (Angry IP Spanner, Nessus ve Nmap
ile yapilan), cesitli saldir1 araglari (6rnegin metasploit)
SSENET-2014 | Botnet, baskilama, yetkiartirma, port taramalari
SSHCure SSH saldirilart
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Cizelge 5.3. (Devami) Ag sizma verisetlerinin kullanildigi uygulamalar [120].

Veriseti Saldirilar
DoS (HTTP baskini, ICMP baskini, SMTP baskini,SYN baskini, TCP tutma),
TRADbID port taramalar1 (ACK-taramasi,FIN- taramasi, NULL- taramasi, OS

Fingerprinting,Service Fingerprinting, UDP- taramasi, XM AS- taramasi)
Botnet (IRC), DDoS (Fraggle baskini, Ping baskini,RST baskini, smurf ICMP
TUIDS baskini, SYN baskini, UDP baskini), port taramalar1 (e.g. FIN- taramasi,
NULL- taramasi,UDP- taramasi, XMAS- taramasi), coordinated port
taramas1,SSH kaba kuvvet

Twente Bal kiiplerine karsi ii¢ acik servis ile saldirilar (FTP, HTTP, SSH)
UGR’16 Botnet (Neris), DoS, port taramalari, SSH kaba kuvvet,spam
UNIBS Yok

Unified Host <

and Network Taniml degil

Arka kapilar, DoS, istismarlar, fuzzer’lar, jenerik, porttaramalari, kesif,

UNSW-NB15
shellcode, spam, solucanlar

Calismada, s1izma tespiti i¢in bir diger ag trafik kaynaginin trafik iireticiler oldugu ifade
edilmekte ve bunlarin sentetik ag trafigi olusturdugu vurgulanmaktadir. Birgok durumda
trafik iireticilerin kullanici tarafindan tanimlanmis parametreleri kullandig1 veya gercek ag
trafiginden temel ozellikler ¢ikarilarak yeni sentetik ag trafigi tiretildigi belirtilmektedir.
Verisetlerinin sadece sabit veri sundugu, buna kars1 trafik {ireticilerin istenilen ag yapisina
adapte edilebilir ag trafigi iiretim kabiliyeti sagladign vurgulanmaktadir. Ornek olarak
FLAME ve IDT2 [121] trafik iireticileri gercek ag trafigini girdi olarak kullanmaktadir. Bu
girdi trafigi, normal kullanici davranislarina yonelik bir altyapt olusturmak igin kullanilir.
Daha sonra FLAME ve IDT2 vasitasiyla girdi trafigindeki degerler degistirilerek veya bazi
tipik atak durumlarinda goriilen akiglarin sentetik olarak enjekte edilmesiyle zararli ag trafigi

eklenir.

Bunlara ek olarak bir bagka ¢alismada, sentetik zararli ag trafigi tiretimi i¢in yapilan literatiir

inceleme sonuglari paylagilmaktadir [122]. Bu kapsamda;

1. Graf tabanl ag akis iireticisi ile gergek ag trafiginden drneklerin ¢ikarildigi ve tireticinin
bu trafik 6rneklerini kullanarak yeni sentetik akis tabanli ag trafigi elde ettigi [123],

2. Generative Adversial Network (GAN) uygulamalarinin sentetik ag trafigi {liretimine
uygulandigi, ilk asamada GAN’in gercek ag trafigi ile egitildigi ve trafik
karakteristiklerini 6grendigi, daha sonra benzer karakteristige sahip sentetik akis tabanl

ag trafigi olusturdugu [124],
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3. GENESIDS isimli bir trafik Greticisi ile kullanici tanimlamalarina dayali http atak
trafiginin tretildigi [125] belirtilmektedir.

Bir diger ¢alismada [126], iiretilen verisetlerinin gizlilik gerekgeleri ile paylasilamamasi
problemine ¢o6zim olarak, kullanicilar tarafindan veriseti yerine saldir1 senaryolari
paylasimina imkan sunan Moirai isimli bir ¢ergeve onerildigi belirtilmektedir. Bu gerceve
sayesinde, kullanicilar atak senaryolarini sunulan sanal makineler {izerinde ¢alistirarak kendi

verilerini Uretebilmektedir.

Bir diger yaklasimda ise kullanicilarin gergek ag trafigini etiketlendirmesi prensibine

dayanan gergevelerin kullanimi gergeklestirilmektedir. Bu kapsamda;

1. INSecS-DCS isimli bir cercevenin 6nerildigi calismadan bahsedilmekte [120], bu cerceve
sayesinde ag trafiginin, ag cihazlari lizerinden yakalanmasi veya halihazirda yakalanmis
PCAP formath ag trafik dosyalarmin girdi olarak kullanilmasinin miimkiin oldugu,
INSecS-DCS tarafindan veri akisinin zaman pencerelerine boliindiigii, veri noktalarinin
uygun Ozellikler ile ¢ikarildig1 ve ag trafiginin kullanici tarafindan tanimlanmis saldirgan
[P adres listesine dayal1 olarak etiketlendigi,

2. Egiticisiz anomali tabanli ag sizma tespit sistemi (IDS) kullanilarak otomatik veriseti
etiketlemesi yapan bir uygulamanin bulundugu [127], higbir IDS’in her kaydi dogru
siiflandirmasinin miimkiin olmadigi, bu nedenle false pozitif ve true negatif sayisinin
azaltilmaya ¢alisildigi, IDS’in her veri noktasina normal ve atak olacak sekilde bir inag
degeri atadigi, bu iki sinif i¢in belirlenen inang¢ degerleri arasindaki fark daha onceden
tanimlanmis esik degerinden kiiclikse veri noktasinin verisetinden c¢ikarildigi, bu
yaklagimin etiket kalitesini arttirdigi, ancak en ilgi ¢ekici veri noktalarmin atilmasina

neden olabilecegi ifade edilmektedir.

Ag sizma tespit sistemlerinin egitim, dogrulama ve testi igin kullanilabilecek 34 farkli
verisetinin  6zellikleri ile birlikte aciklandigi, kullanim amaglarinin  tanimlandigi,
siiflandirmalari yapilarak dogru verisetinin dogru uygulamada kullanimina yonlendirildigi
bu calismanin son boliimiinde, miikemmel verisetinin tanimi da yapilmaktadir. Buna gore
miikemmel veri seti, glincel olmali, dogru etiketlendirilmeli, herkes tarafindan erisilebilir
olmali, tim saldirt tipleri ile normal kullanicit davranislarini igeren gercek ag trafigini

icermeli ve uzun bir zaman diliminde elde edilmelidir. Halihazirda boyle bir veriseti
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olmadigi, ancak erisilebilir birgok verisetinin miikemmel verisetinin bicok 06zelligini
kasiladig1 vurgulanmaktadir. Gelistirdikleri ag sizma tespit sistemlerinin overfit olmamasi,
belirli bir verisetinin yapay hatalarindan kaginilmasi ve gelistirilen uygulamanin daha genel
kapsamda degerlendirilmesi ic¢in kullanicilara uygulamalarimi farkli verisetleri ile
degerlendirmeleri 6nerilmektedir. Ayrica 6zellikle CICIDS 2017, CICIDS-001, UGR’16 ve
UNSW-NBI15 verisetlerinin kullanimi tavsiye edilmekte, bunlarin genel degerlendirme
ayarlamalarina uygun oldugu, daha derin inceleme i¢in detayl1 metadata ve biiyiik miktarda
akis igerdikleri ifade edilmektedir. Diger verisetlerinin de belirli degerlendirme senaryolari
icin kullanilabilecegi vurgulanmakta, ag sizma tespit uygulamasinin mutlaka yaygin bir

veriseti ile de degerlendirilmesi 6nerilmektedir.

Bir diger ¢alismada [128], bir veritabani tiretim yaklasiminin,

» Gergek bir ag trafiginin gilinliik durumunun izlenmesini saglayacak sekilde gergekci
olmasi,

+ Saldir1 veya normal olarak belirlenen her trafik etiketlemesinin tiim kayitlar i¢in kanita
dayal1 olmasi,

* Verisetindeki her kaydin etiketinin dogru olmast,

+ Saldir1 veya normal kayitlarin miktar olarak yeterli izlenebilirlik seviyesinde olmasi,

* Optimal somut 6zellik setinin elde edilebilir olmasi,

+ Saldirilarn artan siklik, boyut, ¢esitlilik ve karmasikligina bagli olarak sizma tehditleri
daha kompleks hale geldiginden, giincel ataklar1 igeren ¢ok adimli ve farkli senaryolari
icermesi,

+ Saldir1 ve normal kayit oranlarinin iyi bir sekilde belirlemesi gerektigi ifade edilmektedir.

Calismada, onceki ¢alismaya benzer sekilde birgok veriseti ile ilgili bilgi verilmekte, TUIDS
(Tezpur University Intrusion Detection System) sizma veriseti, TUIDS tarama veriseti ve
TUIDS DDoS veri setinin gergek ag trafiginden paket ve akis seviyesinde {iretildigi

vurgulanmaktadir.

Calismanin devam eden boliimiinde, veriseti iiretimi i¢in kurulan ag mimarisinden
bahsedilmekte, agin Tezpur Universitesi kampiisii iginde 250 host bilgisayar, 15 L2 anahtar,
3 kablosuz kontrolcli ve 4 yonlendiriciden olusan 5 farkli agdan olustugunu ifade

etmektedirler. Host bilgisayarlarin ¢esitli VLAN’lara dagitildigi, her VLAN igerisinde L3
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ve L2 switchler bulundugu, tiim sunucularin ilave bir koruma saglamak i¢in DMZ igerisine

kuruldugu vurgulanmaktadir.

Gergek zamanli ag trafigi iretimi i¢in hostlarin, is istasyonlarinin ve sunucularin konfigiire
edildigi, 6 adet Ubuntu 10.10 is istasyonunun birbiri ile baglandigi, her is istasyonuna bir ag
dosya sunucusu (Samba), bir mail sunucusu (Dovecot), bir telnet sunucusu, bir FTP
sunucusu, bir Web sunucusu ve PHP ile uyumlu bir SQL sunucusunun kuruldugu
belirtilmektedir. Ayrica bilinen c¢esitli zafiyetlere saldir1 amaciyla 4 Windows Server 2003
kurulumu yapildigi ifade edilmektedir. TUIDS veriseti Uretimi igin kurulan ag mimarisi

Sekil 5.2°de gorulmektedir.
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Sekil 5.2. TUIDS veriseti tiretimi i¢in kurulan ag mimarisi [128].

Cesitli tiplerde normal trafik yakalamanin 6nemli oldugu vurgulanmakta, bunun giinliik ag
trafik aktivitelerinden ve 6zellikle konfigiire edilmis sunucular iizerinde iiretilen trafikten
elde edildigi belirtilmektedir. Saldir1 trafiginin ise TUIDS sizma veriseti, tarama veriseti ve
DDoS veriseti liretimi i¢in yapilan ataklar vasitasiyla elde edildigi ifade edilmektedir.
TUIDS sizma veriseti elde edilmesi i¢in toplam 22 farkli saldir1 tipinin, tarama veriseti icin
6 farkli saldir1 tipinin, TCP, UDP ve ICMP protokollerinin kombinasyonunu iceren DDoS
veriseti i¢in ise yine 6 farkli saldir1 tipinin kullanildig: ifade edilmektedir. Kullanilan saldirt

tipleri Cizelge 5.4’te goriilmektedir.
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Cizelge 5.4. Gergek zamanli ataklar ve tiretim araglar [128].

Saldir1 Adi Uretim Arac1 Saldir1 Adi Uretim Arac1
1. bonk targa2.c 15. linux-icmp linux-icmp.c
2. jolt targa2.c 16. syn-flood syn-flood.c
3. land targa2.c 17. window-scan nmap/rnmap
4. saihyoussen targa2.c 18. syn-scan nmap/rnmap
5. teardrop targa2.c 19. Xmasstree-scan nmap/rnmap
6. newtear targa2.c 20. fin-scan nmap/rnmap
7.1234 targa2.c 21. null-scan nmap/rnmap
8. winnuke targa2.c 22. udp-scan nmap/rnmap
9. oshare targa2.c 23. syn-flood (DDoS) LOIC

10. nestea targa2.c 24, rst-flood (DDoS) Trinity v3
11. syndrop targa2.c 25. udp-flood (DDoS) LOIC

12. smurf smurf4.c 26. ping-flood (DDoS) DDoS ping v2.0
13. opentear opentear.c 27. fraggle-flood (DDoS) Trinoo

14. fraggle fraggle.c 28. smurf icmp-flood (DDoS) TFEN2K

Veriseti Uretimi amaciyla ger¢ek zamanl ag tarafigi elde edilmesi igin toplam alt1 fakli

saldir1 senaryosu uygulandigi ifade edilmektedir. Bu atak senaryolarina ait bilgi asagida yer

almaktadir.

. Targa ile servis engelleme (Denial of Service) : Bir organizasyona ait agin hizlica zarara

ugratilmasini saglayacak kadar giiglii olan Targa aracinin, IP araligi, yapilacak saldirilar
ve saldir1 tekrar sayis1 degerleri tanimlanarak kullanildig senaryo.

nmap ile sondalama (Probing) : Hedef host bilgisayara ait bilgilerin toplanmasi amaciyla
girisimde bulunulan ve daha sonra bulunan zafiyetlere nmap araci ile saldirilan senaryo.
rnmap araci ile koordineli tarama (Coordinated Scan) : Bir veya birden ¢ok hedefe
yonelik koordineli port taramasi ile baslayan, daha sonra rnmap araci ile trafik toplanirken

ag lizerinde koordineli tarama yapilan senaryo.

. Kaba Kuvvet (Brute Force) ssh ile kullanicidan root’a (User to Root): Merkezi sunucu

Uzerine brute force dictionary saldiris1 yapilarak bir SSH hesabinin ele gegirilmesinin
hedeflendigi, brutessh araci ve diizenlenmis so6zliik listesinin kullanildig, s6zligiin farkl
boyutlarda 6100 alfantimerik giris igerdigi, saldirmin 60 dakika uygulandigi, neticede
stiper kullanici yetkilerinin elde edildigi ve bu yetki ile diger kullanicilarin yekilerinin ele
gecirildigi senaryo.

Agent-handler ag ile dagitik servis engelleme : TUIDS test ag1 tizerinde DDoS saldirilari
yapilarak bir agent-handler agin istismariin hedeflendigi, atak yapmak igin Trinity v3,

TFN2K, Trinoo ve DDoS ping 2.0 araclarinin kullanildig1 senaryo.
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6. IRC Botnet ile dagitik servis engelleme :Organizasyonlara ait bilginin ¢alinmasina, agin
ele gecirilmesine veya zararli yazilimin yayilmasina neden olan botnetlerin bazi host
bilgisayarlara enfekte edildigi, bu amagla kullanicilarin genel, 6zel veya gizli kanallar
olusturmasina imkan sunan IRC (Internet Relay Chat) iizerinde DDoS ataklarin

gerceklestirilmesini saglayan LOIC aracinin kullanildig senaryo.

Calismada, ag trafiginin gozlemlenmesinde kayipsiz paket yakalama ve kesin zaman
isaretlemenin (timestamping) 6nemli oldugu, bu amagla bir¢cok sistem mimarisinde link
seviyesinde frame yakalamay1 saglayan acik kaynak C kiitliphanesi Libpcap’in kullanildig1
ifade edilmektedir. Libpcap’in {iist seviye API’si (Application Programming Interface)
sayesinde farkli isletim sistemleri icin farkli paket yakalama framework’leri sagladigi,
programcilara kolayca tasinabilir uygulamalarin1 hizlica gelistirme imkan1 sundugu ifade

edilmektedir. Trafik yakalama bilesen hiyerarsisi Sekil 5.3’te gortilmektedir.
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Sekil 5.3. Ag trafigi yakalama bilesenleri [128].

Paket ve akis seviyesi verisetlerinin iiretimi i¢in TUIDS aginin ¢esitli lokasyonlarindan hem
paket hem de NetFlow trafiginin yakalandigi, bu islemin 7 glin boyunca devam ettigi, bu
stiregte TUIDS sizma ve koordineli tarama verisetlerinin dretimi igin saldirilar yapildig:
vurgulanmaktadir. DDoS saldirilarinin da ayni siire boyunca toplandig: ifade edilmektedir.
TUIDS ag mimarisi i¢erisindeki aynalanmis port tizerindeki paket seviyesi trafigin kayipsiz
olarak yakalanmasi i¢in Linux Gulp aracinin kullanildigi, Gulp’un paketleri direk olarak ag
kartindan okuyarak diske kayipsiz olarak aktardig ifade edilmektedir. NetFlow un son
donemde en ¢ok kullanilan IP ag izleme yaklasimi oldugu, Cisco gibi ag aktif cihazi

iireticilerin artik akis-erisilebilir cihazlar sundugu, Cisco yonlendiricilerinin NetFlow
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Ozelliklerine sahip oldugu, bunlarin NetFlow kayitlarinin iiretimi i¢in aktive edilebildigi
belirtilmektedir. NetFlow trafiginin alinmasi igin, belirli bir UDP portunu dinleyebilen
NetFlow toplayiciya ihtiyag oldugu, NetFlow toplayicinin bir¢ok yonlediricide olusan trafigi
toplayarak bir round robin verisetine (RRD) kaydettigi, bu amagla kullanilan araglarin,

NFDUMP ve NFSEN oldugu vurgulanmaktadir.

Ozellik ¢ikarma amaciyla, yonlendirme protokolleri ve uygulama seviyesi protokoller ile
ilgili paketler gibi istenmeyen paketler ve yakalanan paketlerdeki ilgisiz verinin filtrelenmesi
icin wireshark ve Java rutinlerinin kullanildigi, neticede tiim ilgili verinin Java rutinleri ile
elde edilerek (,) ile ayrilmis bir tekst dosyasina kaydedildigi belirtilmektedir. NetFlow

verisinden 6zellik ¢ikarimi i¢in ise ¢esitli C rutinleri gelistirildigi belirtilmektedir.

Trafik 6zelliklerinin birbirinden bagimsiz olarak elde edildigi ve tiim 6zelliklerin bir zaman
araligina bagdastirilmasinin, ayrica temel, i¢erige dayali, zamana dayali ve baglantiya dayali
elde edilen 6zellik verilerinin normal veya anormal olarak etiketlenmesinin énemli oldugu
ifade edilmektedir. Her 6zellik trafiginin normal veya anormal olarak bagdastirilmasi ve
etiketlenmesinin gelistirilen bir algoritma ile saglandigi, TUIDS sizma, TUIDS koordineli
tarama ve TUIDS DDoS verisetlerinin {iretildigi, her verisetinin paket ve akis seviyesi

olacak sekilde hazirlandigi, egitim ve test verisetleri olarak sunuldugu vurgulanmaktadir.

Bir bagka ¢alismada [129], mevcut verisetlerinin gercekgilik kalitesinin degerlendirilmesi
amaciyla Sugeno bulanik ¢ikarim modeline dayali bir metrik 6nerilmekte, 6nerilen bu metrik
sonuglarina bagl olarak yeni nesil bir ag sizma tespit veriseti tasarlandig1 ve gelistirildigi
vurgulanmakta, son olarak lretilen veriseti onerilen metrik ile analiz edilerek gergekgiligi
degerlendirilmektedir. Ayrica iiretilen verisetinin mevcut verisetlerine oranla gercekgilik
kalitesi agisindan daha iyi oldugu kiyash bir sekilde ortaya koyulmaktadir. Caligma
kapsaminda ftretilen IDS veriseti yeni nesil olarak tanimlanmakta NGIDS-DS olarak
adlandirilmakta, veriseti iretim iglemlerinin Avustralya Siber Giivenlik Merkezi’nde
olusturulan Sekil 5.4’teki ag mimarisi lizerinden trafigin elde edilmesi ile iiretildigi, bu
mimarideki en 6nemli avantajin IXIA Perfect Storm donaniminin kullanimima imkan
sunmasi oldugu vurgulanmaktadir. Bu donanimin giincel normal ve anormal siber karigimi
siber trafik {tretebildigi, farkli dinamik davranislara sahip maksimum sayida atak
olusturabildigi, farkli ortamlar icin siber trafik profili kurulumuna imkan sundugu

belirtilmektedir.
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Sekil 5.4. NGIDS-DS veriseti Gretimi i¢in kurulan mimari [129].

Olusturulan mimaride Ag-1’in normal ve anormal trafik ile bes farkli ortam (e-ticaret, askeri,
akademi, sosyal medya ve bankalar) igin operasyonel zamanlama ve profil Gretimi igin
tasarlandigi, Ag-2’nin ise bu ortamlarin kritik altyapisini iceren kurban ag olarak davrandig
belirtilmektedir. Anormal ag trafiginin istismarlar, DoS, solucanlar, jenerik, kesif, shellcode
ve arka kapi atak ailelerinden oldugu, Ubuntu 14.04 kurulu A makinesinin hafiza, Web, FTP,
email, NAT, SSH ve DNS gibi ¢esitli servisleri igeren kritik ortam makinesi olarak
tasarlandigi, Ubuntu 14.04 ve tcpdump kurulu B makinesinin Ag-1’de iiretilen ag
paketlerinin toplanmasi ve Ag-2’ye aktarilmasi amaciyla kuruldugu belirtilmektedir.
NGIDS-DS verisetinin {iretimi i¢in yaklasik bes giin boyunca veri toplandigi ifade
edilmektedir.

Bir baska calismada [130], normal trafik ile birlikte DoS, DDoS, Brute Force, XSS, SQL
injection, infiltration, port tarama ve botnet ataklarimi igeren, ger¢ek yasam Kkriterlerini
saglayan ve CICIDS2017 olarak isimlendirilen giivenilir bir ag sizma tespit veriseti
onerilmektedir. Verisetindeki kayitlarin tamaminin etiketlendirildigi, 80 ag 6zelliginin tum
normal ve anormal akis i¢in Kanada Siber Giivenlik Enstitiisii web sayfasinda herkese acik
olarak sunulan CICFlowMeter yazilimi ile hesaplandigi ve ¢ikarildigi belirtilmektedir.
Ayrica lretilen verisetinin farkli ataklarin tespiti i¢in gerekli en iyi 6zellikleri icermesine
yonelik analiz gerceklestirildigi, verisetinin degerlendirilmesi i¢in yaygin olarak kullanilan

yedi makine dgrenme algoritmasinin uygulandigi vurgulanmaktadir.
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Olusturulan test ortaminin kurban ve saldir1 olacak sekilde tamamen ayrilmis iki farkli ag
icerdigi, diger verisetlerinin aksine kurban ag igerisinde Windows, Linux ve Macintosh
isletim sistemlerine sahip makineler ile birlikte yaygin ve gerekli yonlendirici, firewall, ag
anahtar1 gibi ekipmanin kapsandig1 belirtilmektedir. Saldir1 ag1 igerisinde bir yonlendirici,
bir ag anahtar ile Kali ve Windows 8.1 isletim sistemlerine sahip dort PC’nin bulundugu,
kurban ag icerisinde ise {i¢ sunucu, bir firewall, iki ag anahtar1 ve domain controller ve active
directory ile baglanmis 10 adet PC yer aldigi ifade edilmektedir. Ayrica kurban ag
icerisindeki ana ag anahtarinin bir portu ayna port olarak konfigiire edilerek ag lizerindeki

giden ve gelen tiim trafigin yakalandig: belirtilmektedir.

Calismanin en 6nemli amaglarindan birinin gerceke¢i arka plan trafigi tiretmek oldugu, bu
amacla B-Profile olarak isimlendirilen, goérevi insan iletisimlerinin soyut davranigini
profillemek ve dogal arka plan trafigi iiretmek olan bir sistem dnerilmektedir. B-Profile’in
25 kullanicinin HTTP, HTTPS, FTP, SSH ve email protokollerine dayali soyut
davraniglarini ¢ikardigr ifade edilmektedir. Daha sonra Java tabanli gelistirilen bir ajan
vasitasiyla kurban ag iizerinde daha 6nceden tanimlanan bes protokol i¢in ger¢ekci normal

olaylarin iiretildigi belirtilmektedir.

En giincel yaygin saldir1 ailesinden toplam alti saldir1 profilinin (Brute Force Attack,
Heartbleed Attack, Botnet, DoS Attack, DDoS Attack, Web Attack ve Infiltration Attack)
olusturuldugu ve bunlarin ilgili ara¢ ve Python kodlari ile uygulandig1 vurgulanmaktadir. Ag
trafiginin bes giin siire ile dinlendigi, her atak tipinin belirli zaman dilimlerinde uygulandig:

belirtilmektedir.

Brute Force atak i¢in en ¢ok kullanilan araglardan biri olan Python tabanli Patator isimli
coklu saldirt kabiliyetli aracindan yararlanildigi, her cevabi daha sonra gézden gegirilmek
iizere farkli log dosyasina kaydetmesi ve FTP, SSH, Telnet ve SMPTP gibi 30’dan fazla
metodu desteklemesi sayesinde daha giivenilir ve esnek oldugu belirtilmektedir. Bu
senaryoda, saldirgan Kali Linux, kurban ise web sunucu olarak calisan Ubuntu 16.04

makinesidir ve FTP-Patator sabah, SSH-Patator 6gleden sonra ¢aligmaktadir.

DoS saldirist i¢in LOIC, HOIC, Hulk, GoldenEye, Slowloris ve Slowhttptest araglarinin
yaygin olarak kullanildigi, calismada ise Slowloris ve Slowhttptest’in kullanildigi, bu

araclarin bir makinenin minimum bant genisligi ile baglantilar1 a¢ik tuttugu, boylece web
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sunucusu kaynaklarini tiiketerek hizlica ¢okmesini sagladig belirtilmektedir. Bu senaryoda
saldirganin Kali Linux, kurbanin ise Apache web sunucusu bulunan Ubuntu 16.04 makinesi

oldugu ifade edilmektedir.

Heartbleed saldirist icin en iyi araglardan birinin Heartleech oldugu, zafiyet tespiti icin
sistemi taradig belirtilmekte, bu senaryoda OpenSSL’in zafiyete sahip versiyonu olan Open
SSL version 1.0.1f’in Ubuntu 12.04 makinesine kuruldugu, daha sonra Heartleech ile web

sunucunun bellek verisinin indirildigi belirtilmektedir.

Web saldir1 senaryosu icin zafiyete sahip PHP/MySQL web uygulamasi olan Damn
Vulnerable Web App (DVWA) kullanildigi, XSS ve Brute Force boliimlerindeki saldirilarin
otomotiklestirilmesi i¢in Selenium framework’iinde otomatize edilmis bir kod gelistirildigi,
saldirganin Kali Linux, kurbanin ise web sunucu olarak ¢alisan Ubuntu 16.04 sistemi oldugu

ifade edilmektedir.

Infiltration saldir1 senaryosu icin en yaygin giivenlik sorunu ve zafiyet tanimlayicisi olarak
bilinen Metasploit aracinin kullanildigi, kurbanin enfekte dosyayr Windows makineler igin
Dropbox’tan, Macintosh makineler i¢in USB {izerinden indirmesinden sonra saldirganin
kurban ag tizerinde Nmap ve port taramasi baslattigi belirtilmektedir. Burada saldirganin
Kali Linux, kurbanlarin ise kurban ag iizerinde ¢alisan Windows, Ubuntu ve Macintosh

sistemler oldugu ifade edilmektedir.

Botnet saldirilar1 i¢in Grum, Windigo, Storm ve Ares gibi araglarin kullanildigi, bu
caligmada Python tabanli Botnet olan Ares’in tercih edildigi, bu aracin remote shell, dosya
indirme/ytikleme, ekran goriintiisii alma ve klavye loglama kabiliyetlerinin oldugu, bu
senaryoda saldirganin Kali Linux, kurbanlarin ise sirasiyla Vista, 7, 8.1, 10 (32 bit) ve 10

(64 bit) Windows isletim sistemine sahip makineler oldugu belirtilmektedir.

DDoS saldirilar1 i¢in High Orbit Ion Canon (HOIC), Low Orbit Ion Canon (LOIC), DDoSIM
gibi araglarin kullanildigi, ¢alismada UDP, TCP ve HTTP taleplerini kurban sunucuya
gonderen LOIC’in tercih edildigi, saldirganlarin bir grup Windows 8.1 makine, kurbanin ise
web sunucu olarak hizmet veren Ubuntu 16 makinesi oldugu belirtilmektedir. Calismada
ayrica tim Windows makineler iizerinden sS, sT, sF, sX, sN, sP, sV, sU, sO, sA, sW, sR, sL
ve B ana NMap anahtarlari ile Portscan yapildigi ifade edilmektedir.
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Uretilen verisetinin dért farkli agidan degerlendirildigi, dncelikle verisetinden 80 adet trafik
ozelliginin CICFlowMeter kullanilarak c¢ikarildigi, daha sonra ¢ikarilan bu ozelliklerin
RandomForestRegressor ile test edilerek her saldir icin en iyi kisa 6zellik setinin secildigi,
daha sonra secilen bu 6zelliklerin performans ve kesinliginin en ¢ok kullanilan yedi makine
ogrenme algoritmasi ile degerlendirildigi, son olarak iiretilen verisetinin kalitesinin iiretilen
diger verisetlerine yonelik yaygin hata ve kritiklere bagli olarak degerlendirildigi, bu amagla
Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan sunulan 11 kriterin kullanildig1

vurgulanmaktadir.

5.2. Siber Savunma Tatbikatlari ve Ozgiin Veri Seti Uretimi

Siber savunma tatbikatlari, {ilkelerin siber savunma altyapilarinin, raporlama
kabiliyetlerinin, kullanilan giivenlik araclarmin verimliliklerinin, personel yetkinliginin ve
kurumsal yapmin etkinliginin test edilmesine imkan sunan Onemli etkinliklerdir. Bu
tatbikatlar, genellikle yilda bir kez diizenlenir ve iilkeler tarafindan benzeri tatbikatlar da
gerceklestirilmektedir. Ayrica, siber savunma alaninda uluslararasi diizenlenen tatbikatlar

da bulunmaktadir.

Kilitli Kalkanlar (Locked Shields) tatbikati, diinyanin en biiyiik ve karmasik siber giivenlik
tatbikatlarindan biridir. Estonya’nin Tallinn sehrinde konuslu NATO Siber Savunma
Miikemmeliyet Merkezi (NATO CCDCOE) tarafindan her yi1l diizenlenmektedir ve yaklagik
40 tilkeden 4000 siber giivenlik uzmanimin katilimiyla gerceklestirilmektedir. Bu tatbikat,
siber savunma alaninda uzmanlar arasinda ciddi bir rekabet yaratmaktadir. Locked Shields,
katilimcilarin farkli senaryolara karsi hazirlikli olmalarimi ve gilivenlik agiklarini tespit
etmelerini saglamaktadir. Bu sayede, katilimcilar siber saldirilara karsi miicadele konusunda

deneyim kazanir ve siber savunma alaninda daha dayanikli hale gelirler.

Tatbikata katilimci iilkeler tarafindan mavi takim biinyesinde temsilciler saglanmakta, bu
temsilciler tarafindan kritik sistemleri de iceren ag altyapilar1 savunulmaktadir. Her mavi
takim farkli izole bir ag lizerinde ¢aligmakta, kirmizi takim tarafindan bu aglar1 yok etme

veya yipratmaya yonelik saldirilar gergeklestirilmektedir.

Tatbikat senaryo ve mimarisi her yi1l degismekte olup farkli askeri/sivil kritik altyapilara

saldiri/savunma durumlarinin ¢alisilmasina imkan sunacak sekilde glincellenmektedir. Mavi
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takimlara ag topolojisi ve bagli cihazlarini igeren semalar verilmektedir. Bu semalar kirmizi
takimin sistemlere atak icin kullandiklari agiklari igermemektedir. Mavi takima sistem
savunmasint ger¢eklestirmek i¢in diisiik bant genisligine sahip bir ortamda, kisith
kaynaklarla tehdit analizi gerceklestirebilecekleri sanal makineler saglanmakta, bu nedenle
mavi takimin etkin analiz araglar1 ve sizma tespit sistemleri kullanmasi veya gelistirmesi

beklenmektedir. Locked Shields tatbikatinin genel mimarisi Sekil 5.5’te sunulmustur.

internet

Kirmizi Takim

1
1
1 Normal ve atak trafigi

. iceren Gamenet

‘. internet baglantisi
1
1

Gizli internet |

baglantisi .

Mavi takim Gamenet
sanal makineleri

Locked Shields

Gamenet Trafik yakalamak igin bir

sanal makine kurulumu

Her mavi takim igin bir
Gamenet

Mavi takim Gamenet
erisimi igin taniml VPN

Sekil 5.5. Locked Shields tatbikatinin genel mimarisi [131].

Kirmizi takim, saldirilarini belirli siki bir plan ve hedef dogrultusunda yapmaktadir. Kirmizi
takimin saldirilar tatbikat siiresince devam etmektedir. Kategorilerine gére bazi ataklar
sadece belirli zamanlarda, bazilar1 ise siirekli gerceklestirilmektedir. Kirmizi takim, tatbikat
oncesi sistem konfigiirasyonunu bildigi i¢in uygun atak tipleri hazirlayabilmektedir. Bu
kapsamda kullanilan araglar sayesinde sistematik olarak siirekli otomatik enjeksiyonlar,

zararl kod ylikleme ve veribagi yonetimi gibi zararli aktiviteler icra edilmektedir.

N.Kanzing ve digerleri tarafindan yapilan ¢aligmada (2019), Locked Shields 2017 ve 2018
ag trafikleri ile kirmizi takim loglarindan elde edilen veriler ile yapay zek& uygulamalarinda

kullanilabilecek uygun veriseti tiretimi gergeklestirdikleri ifade edilmektedir [131].

Veriseti Uretimi icin 2017 ve 2018 Locked Shields tatbikati ag trafik verisini iceren PCAP

dosyalarmin islendigi ve veriseti 0zelliklerinin bu verinin islenmesi neticesinde belirlendigi
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vurgulanmaktadir. Kirmizi takim log dosyalarmin ise verisetindeki kayitlarin

etiketlenmesinde kullanildig: belirtilmektedir.

Veri 6n islemleri kapsaminda, veri boyutunu azaltmak icin truncate islemi uyguladiklari,
paketlerin akis ile eslestirildigi, son olarak domain isimleri ile IP adresi eslestirmelerinin

yapildigi ifade edilmektedir.

Truncate islemi kapsaminda, her paketin ilk 96 byte’inin kullanildigi, bu boliimde tasima
katmani1 baglik bilgisine kadar tiim bilginin yer aldigi, bdylece verinin yaklasik %75

seviyesinde azaltildig belirtilmektedir.

Paket ile akis eslestirmesi kapsaminda, kendi modellerinin akis seviyesinde calistigi, akisin,
kaynak-IP, hedef-IP, kaynak portu, hedef portu ve tasima katmani protokol bilgilerinden
olustugu ifade edilmektedir. Akisin TCP SYN paketi ile basladig, ilk
TCP-FIN paketinin gelmesi veya 15 saniyelik time-out neticesinde sonladigi ifade
edilmektedir. Akis tabanli 6zelliklerin ¢ikarilmasi i¢cin CICFlowMeter aracinin kullanildig:

belirtilmektedir.

Domain ismi eslestirmesi kapsaminda Bro ag analiz framework’iiniin kullanildigi, HTTP,
TLS veya DNS bilgilerinden yararlanilarak paket izlerinden domain ismi IP-adresi

eslestirmesinin gerceklestirildigi vurgulanmaktadir.

Veri etiketleme islemi kapsaminda, son noktasi en az bir komuta kontrol sunucusu olan
akislarin saldiri, diger akisin ise zararsiz olarak etiketlendigi ifade edilmektedir. Bu
yaklagimin ardinda, higbir zararsiz cihazin komuta kontrol sunucusuna baglanma ihtiyaci
olmamasi prensibinin bulundugu belirtilmektedir. Bu baglamda, komuta kontrol

sunucularina erismeye caligsan tiim cihazlarin zararl bir amacinin oldugu kabul edilmektedir.

Acik kaynak olarak kullanilan CICFlowMeter araci ile toplam 77 6zelligin ¢ikarildig:
belirtilmektedir. Bu 6zelliklerin listesi Cizelge 5.5’te sunulmaktadir.
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Cizelge 5.5. CICFlowMeter araci ile belirlenen 6zellikler [131].

No | Ozellik Aciklama
1 Flow Duration Akigin microsaniye seviyesinde gergeklestigi siire
2-3 Tot Fwd/Bwd Pkts | Fwd/Bwd ydniindeki toplam paket
4-5 TotLen Fwd/Bwd Fwd/Bwd yonundeki paketlerin toplam boyutu
Pkts
6-13 | Fwd/Bwd Pkt Len Fwd/Bwd yonuindeki paketlerin min, maksimum, mean ve std degerleri
14-23 | Fwd/Bwd IAT Fwd/Bwd yoniinde iletilen iki paket arasindaki toplam, min, maksimum,
mean ve std zaman
24-35 | Flag Counts Fwd/Bwd icin PSH, URG, SYN, FIN, RST, ACK, URG, CWE, ECE
bayraklarinin sayis1t (UDP i¢in 0)
36-37 | Fwd/Bwd Header Fwd/Bwd yoniindeki header’lar i¢in kullanilan toplam byte
Len
38-40 | Fwd/Bwd/Tot Her saniyede olusan Fwd/Bwd/Tot paket sayist
Pkts/s
41 Flow Byts/s Her saniyede olusan akis byte sayisi
42-45 | Pkt Len Bir akigtaki min, maksimum, mean ve std paket uzunlugu
46-49 | Flow IAT Fwd/Bwd yoniindeki min, maksimum, mean, std paketlerin ulagma
zamani
50 Down/Up Ratio Indirme ve yiikleme orani
51 Pkt Size Avg Ortalama paket boyutu
52-53 | Fwd/Bwd Seg Size | Fwd/Bwd yéniinde gézlemlenen ortalama boyut
Avg
54-55 | Fwd/Bwd Byts/b Fwd/Bwd yo6niindeki ortalama byte bulk sayisi
Avg
56-57 | Fwd/Bwd Pkts/b Fwd/Bwd yoniindeki ortalama paket bulk sayisi
Avg
58-59 | Fwd/Bwd Blk Rate | Fwd yoniindeki ortalama bulk orani sayisi
Avg
60-61 | Subflow Fwd/Bwd | Fwd/Bwd yoniindeki bir alt akistaki ortalama paket sayist
Pkts
62-63 | Subflow Fwd/Bwd | Fwd yoniindeki bir alt akigtaki ortalama byte sayisi
Byts
64-67 | Active Time Bir akisin idle olmadan 6nce min, maksimum, mean, std aktif siiresi
68-71 | Idle Time Bir akisin aktif olmadan 6nce min, maksimum, mean, std idle stiresi
72-73 | Init Fwd/Bwd Win | Fwd/Bwd yoniindeki TCP pencere boyutu
Byts
74 Fwd Act Data Pkts | En az 1 byte TCP yiikii olan fwd paket sayisi
75 Fwd Seg Size Min Forward yoniindeki minimum segment boyutu
76 Int/Ext Dst IP Eger Dst-IP akisi mavi takim subnetine dahilse 0, degilse 1
77 L3/L4 Protocol TCP icin 0, UDP i¢in 1, ICMP igin 2

Cikarilan bu 77 ozellikten en iyilerinin belirlenmesi amaciyla random forest gini 6nem

skorlamasi tabanli recursif bir 6zellik eleme semasi uyguladiklar1 ve boylece ilgisiz

ozelliklerin atildig1 belirtilmektedir. Eleme islemini tek tek gerceklestirdikleri, birbiri ile

iligkili 6zelliklerin ¢ikarilmasi durumunda arzu edilen basar1 seviyesinin saglanamadig,

yapilan skorlama neticesinde 20 en iyi 6zelligin belirlendigi ifade edilmektedir. Bu 6zellikler

Cizelge 5.6’da gorulmektedir.
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Cizelge 5.6. Belirlenen en iyi 20 6zellik.

Tot Fwd Pkts, Flow IAT Mean, Fwd IAT Max, Flow Pkts/s, Bwd Pkt Len Min, FIN
Flag Cnt, Init Fwd Win Byts, Active Mean, Bwd IAT Mean, Bwd Pkt Len Std, Fwd
Seg Size Min, Fwd Pkt Len Std, Tot Bwd Pkts, Bwd Header Len, Subflow Fwd Byts,
Subflow Bwd Pkts, Fwd IAT Tot, Flow IAT Max, Int/Ext Dst IP, L3/L4 Protocol

Calismada ayrica, gelistirilen model hakkinda bilgi verilmekte, model egitimi i¢in Locked
Shields 2017, testi i¢in ise Locked Shields 2018 tatbikatlarindan elde edilen verisetlerinin

kullanildig1 vurgulanmaktadir.

Yukarida detaylar1 agiklanan ¢alisma neticesinde elde edilen verisetinin tez kapsaminda
kullanilmas1 amaciyla ¢aligmay1 gerceklestiren yazarlar ile goriisme gergeklestirilmis ve
veriseti talep edilmistir. Ancak yazarlar tarafindan tretilen verisetinin ililkeye 6zgii ag
trafiginden tiretildigi ve igeriginin gizlilik derecesine sahip oldugu bilgisi alinmistir. Bunun
nedeni, Locked Shields tatbikatlar1 neticesinde yaymlanan PCAP dosyalarinda tatbikat
stiresince kirmizi takim tarafindan gerceklestirilen ataklara karsi iilkelerin verdikleri
cevaplar1 iceren bilgi bulunmasidir. Bu bilgiden yararlanilarak iilkelerin siber savunma

yetenek ve taktiklerine iliskin ¢ikarim yapilabilmektedir.

Tez caligmast kapsaminda, benzer bir verisetinin 6zgiin bir sekilde iiretilmesine yonelik
calisma gergeklestirilmistir. Bu kapsamda iki farkli yaklasim ile veriseti liretim siirecine
baslanmustir. Oncelikle, gizlilik derecesine sahip bir PCAP dosyasindan veriseti tretilmis ve

uretilen veriseti gizlilik dereceli olarak siniflandirilmistir.

Daha sonra Locked Shields tatbikat altyapisindan istifade edilerek, akademik ve enduistride
kullanilabilecek, gizililik derecesi olmayan, herkesin erisimine agik bir veriseti tiretilmesi

icin arastirma grubu biinyesinde ¢alisma gerceklestirilmistir.

5.3. Locked Shields Ag Trafiginden Gizlilik Dereceli Veriseti Olusturma Adimlari

Tez caligmas1 kapsaminda, Locked Shields tatbikatinin 6zgiin altyapisindan istifade edilerek
akademik ¢aligsmalara oldukga katkisi olacagi degerlendirilen 6zgiin bir veriseti Uretmek igin
calisma yapilmasi kararlagtirllmistir. Ancak yapilan inceleme ve goriismeler neticesinde,
tatbikat altyapisina yeni ve bagimsiz bir takim eklenmedigi siirece, mevcut hali ile Locked

Shields tatbikatindan, ancak gizlilik derecesine sahip 6zgiin veriseti olusturulabilecegi
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belirlenmistir. Bu kapsamda tatbikat altyapisina sanal mavi takim eklenmesine iliskin bir
makale yazilarak oneride bulunulmustur. Yazilan makale International Conference on Cyber
Conflict (CyCon) konferansina kabul edilerek IEEE explore iizerinde yayinlanmistir. Bu
strece paralel olarak tatbikat verisinden istifade edilerek veriseti tiretimine iliskin inceleme
ve ¢alismalara devam edilmistir. Gizlilik dereceli olarak tiretilen ilk verisetine iliskin Uretim

adimlar1 ve yapilan ¢aligmalar neticesinde elde edilen bulgular asagida sunulmustur:

1. Locked Shields tatbikatinda, o6riin sayfasi, kullanici bilgisayar1 ve ag olmak iizere ii¢
farkl1 alanda saldirilar diizenlenmektedir. Oriin sayfasi saldirilart ATAW, kullanici
bilgisayart saldirilari ATAC ve ag saldirillarnt ise ATAN etiketli olarak
gergeklestirilmektedir.

2. Saldirilar, kirmizi takim tarafindan, mavi takimlara tanimlanmis domain’lere

yapilmaktadir.

3. Saldirilar toplam bes fazda gergeklestirilmekte, baslangig, ilerleme ve tamamlandi olarak
asamalara ayrilmakta, saldirinin belirlenen siire icerisinde tamamlanmasi durumunda
atak basar1 ile gergeklestirilmis olarak isaretlenmekte ve mavi takimin puan

kaybetmesine neden olmaktadir.

4. Saldirlar tatbikat topolojisi icerisinde belirlenmis bilgisayarlar iizerinden yapilmakta,
her bolim igin belirlenmis kirmizi takim personeli tarafindan, 6nceden hazirlanmis bir
plan dahilinde icra edilmektedir. Bu nedenle, tatbikat neticesinde takimlara saglanan
PCAP dosyalarmin uygun bir akistan ozellik ¢ikarim yontemi ile islenebilir hale
doniistiiriilmesini takiben, etiketleme isleminin kaynak ve hedef bilgisayarlara dayali
olarak, kullanilan protokol de g6z Oniinde bulundurularak gergeklestirilebilecegi

gorulmektedir.

5. Burada 6nemli bir husus dikkati cekmektedir. Kaynak bilgisayar ne kadar saldirt amagh
kullaniliyor olsa da, kaynak ve hedef arasinda sadece atak trafigi olmadigi, normal trafik
de oldugu goz 6niinde bulundurulmalidir. Bu nedenle sadece kaynak, hedef ve protokol
tipinin  akiglar1  etiketlemede  gercek¢i  bir  sonu¢  saglamayabilecegi

degerlendirilmektedir.

6. Tatbikat ortaminin dogas1 geregi yiiksek kapasitede ag trafigi oldugundan, elde edilen
PCAP sayis1 da oldukca fazladir. Calisma cercevesinde, tatbikat trafiginden tiretilen
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PCAP dosyalarinin kiigiikk bir boliimii, bilimsel amagli kullanilacagi ve iretilecek

verisetinin paylasilmayacagi taahhiit edilerek tatbikat diizenleyicilerinden alinmustir.

Alman 0rnek PCAP dosyalarindan hangilerinde atak olabileceginin tespiti i¢in, yaygin
olarak kullanilan bir ag saldir1 tespit sistemi olan, acgik kaynak kodlu SURICATA
yazilimi kullanilmistir. Ancak, sadece ag sizma tespit sistemi kullanimi tek basina yeterli
degildir. Ciinkii tatbikat kapsaminda elde edilen log dosyalari ve kirmizi takim uzman

destegi almadan yapilacak bir etiketlemenin eksik yanlar1 olmaktadir.

SURICATA saldir1 tespit sisteminin kullanimi1 i¢in 6ncelikle Oracle VM Virtual Box
Manager Uzerinde bir sanal makine olusturulmustur. Bu sanal makineye, SURICATA
yazilimini igeren imaj kurularak aktif edilmistir. Daha sonra, indirilen PCAP dosyast,
suricata -c /etc/suricata/suricata.yaml -r /tmp/ls2021_00000.pcap -l /tmp/ komutu ile

sisteme girdi olarak verilerek islenmesi saglanmistir.

PCAP yani packet capture uzantili dosyalar, adindan da anlasilacag: iizere trafikte
iletilen paketlere ait bilgileri icermektedir. Bu paket iceriklerinin okunabilir veriseti
formatina doniistiiriilmesi i¢in c¢esitli doniistiiricii yazilimlar kullanilmaktadir. Bu
doniistiirlici  yazilimlarin amaci, paket icerisindeki alanlar1 ayirmaktir. Yazilim

ozelligine bagl olarak veriseti igerisindeki alan isim ve igerigi degismektedir.

Calisma kapsaminda, atak iceren PCAP dosyalari, Kanada Siber Guvenlik Enstitiis
tarafindan acik kaynak olarak saglanan, CICFlowMeter uygulamasi kullanilarak toplam

84 ozellik ve etkiket alani iceren bir verisetine doniistiiriilmiistiir.

Islenen dosya igerisinde yer alan paketler, igerdikleri atak tiplerine gore etiketlenmistir.
Boylece ornek ham veriseti elde edilmistir. Veriseti icerisinde toplam 21633 kayit

oldugu belirlenmis, bunlarin 7824’1 atak olarak etiketlenmistir.

Elde edilen verisetine PCA 6zellik ¢ikarim algoritmasi uygulanarak siniflandirmada en
etkili 24 alan belirlenmistir. Ozellik ¢ikarim islemi dncesi verisetinde yer alan alanlar
Cizelge 5.7°de, 6zellik ¢ikarimi sonrasi elde edilen alanlar ise ayni tablo {izerinde kirmizi
renkte gosterilmistir. Yapilan incelemede, tabloda mavi renkte gosterilen ve PCA
algoritmasi ile belirlenen Fwd_Pkts/b_Avg ve Fwd_Seg_Size_Min alanlarinda yer alan
tim verinin sifir oldugu tespiti yapilarak bu alanlar verisetinden ¢ikarilmistir. Bu

durumda 22 6zellik igeren yeni bir veriseti elde edilmistir.

PCA uygulanarak belirlenen alanlar1 icerecek sekilde veriseti tekrar {iretilmis,

normalizasyon 6n islemleri yapilarak veriseti son haline getirilmistir.
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14. Elde edilen nihai veriseti, egitim ve test verisetlerine doniistiiriilmiistiir. Bu kapsamda
verisetinin %80°1 egitim, %?20’si ise test amactyla ayrilmistir. Egitim verisetinin de

%80’1 egitim, %20’s1 ise dogrulama amaciyla kullanilmistir.

Cizelge 5.7. CICFlowMeter ile Elde Edilen Alanlar

Flow ID, Src IP, Src Port, Dst IP, Dst Port, Protocol, Timestamp, Flow Duration, Tot Fwd Pkts, Tot Bwd
Pkts, TotLen Fwd Pkts, TotLen Bwd Pkts, Fwd Pkt Len Max, Fwd Pkt Len Min, Fwd Pkt Len Mean, Fwd
Pkt Len Std, Bwd Pkt Len Max, Bwd Pkt Len Min, Bwd Pkt Len Mean, Bwd Pkt Len Std, Flow Byts/s, Flow
Pkts/s, Flow IAT Mean, Flow IAT Std, Flow IAT Max, Flow IAT Min, Fwd IAT Tot, Fwd IAT Mean, Fwd
IAT Std, Fwd IAT Max, Fwd IAT Min, Bwd IAT Tot, Bwd IAT Mean, Bwd IAT Std, Bwd IAT Max, Bwd
IAT Min, Fwd PSH Flags, Bwd PSH Flags, Fwd URG Flags, Bwd URG Flags, Fwd Header Len, Bwd
Header Len, Fwd Pkts/s, Bwd Pkts/s, Pkt Len Min, Pkt Len Max, Pkt Len Mean, Pkt Len Std, Pkt Len Var,
FIN Flag Cnt, SYN Flag Cnt, RST Flag Cnt, PSH Flag Cnt, ACK Flag Cnt, URG Flag Cnt, CWE Flag
Count, ECE Flag Cnt, Down/Up Ratio, Pkt Size Avg, Fwd Seg Size Avg, Bwd Seg Size Avg, Fwd Byts/b
Avg, Fwd Pkts/b Avg, Fwd Blk Rate Avg, Bwd Byts/b Avg, Bwd Pkts/b Avg, Bwd Blk Rate Avg, Subflow
Fwd Pkts, Subflow Fwd Byts, Subflow Bwd Pkts, Subflow Bwd Byts, Init Fwd Win Byts, Init Bwd Win
Byts, Fwd Act Data Pkts, Fwd Seg Size Min, Active Mean, Active Std, Active Max, Active Min, Idle Mean,
Idle Std, Idle Max, Idle Min

Daha once de vurgulandigu iizere, iiretilen verisetinin gizlilik derecesine sahip olmasi
Oonemli bir sorun olarak karsimiza ¢ikmaktadir. IDS gelistirme ¢aligsmalarinda kaliteli veriseti
kullanim1 oldukga &nemlidir. Internet iizerinden erisilebilen verisetlerinin giincel olmama,
yeterli miktarda veri icermeme, kiiciik aglar {izerinden fliretilme, yetersiz normal trafik
icerme, siniflandirma hatalar1 barindirma gibi sorunlari bulunmaktadir. Bu nedenle birgok
kurum tarafindan IDS wveriseti Uretim c¢aligmalari yiiriitilmektedir. Ancak giivenlik
endigeleri nedeniyle tasnif dis1 seviyeye indirilerek akademik amagla kullanilacak da olsa
veriseti paylasimi yapilamamaktadir. Bu sorunun ¢ozilmesi durumunda, Locked Shields
gibi, oldukga biiyiik bir altyap iizerinde gerceklestirilen, yiize yakin atak tipi barindiran, iKi
giinliik zaman zarfinda atak trafiginin yanisira yeterli seviyede normal trafik {iretimine
imkan sunan, her yil diizenlenmesi sayesinde giincel atak tiplerinin uygulanmasini saglayan
bir tatbikatin akademik seviyede kullanilabilir bir IDS veriseti liretimi i¢in dnemli bir firsat
oldugu degerlendirilmistir. Tezin devam eden bolimunde gizlilik dereceli veriseti Uretim

probleminin nasil ¢oziildiigi agiklanmaktadir.
5.4. Locked Shields Ag Trafiginden Tasnif Dis1 Veriseti Uretimine Yonelik Oneri
Tez calismasinin en 6nemli hedeflerinden biri akademik alanda kullanilabilecek 6zgiin ve

kaliteli bir veriseti tiretimi olarak belirlenmistir. Locked Shields tatbikati bu 6zelliklere sahip

bir verisetinin tiretimi i¢in 6nemli bir altyap1 sagladigi i¢in bu altyapi kullanilarak tasnif dis1



125

veriseti Uretimi igin gerekli ¢alismalara baslanmistir. Bu kapsamda yapilan g¢alismanin

detaylar1 asagida sunulmustur:

1. Ilk olarak, Locked Shields tatbikat altyapis1 dzelliklerinin uygun olmamasi ve Uretilen
PCAP dosyalarinin iilkelere 6zgii olmasi nedenleriyle, mevcut durumda tasnif dis1 veriseti

tiretiminin miimkiin olmadig: tespiti yapilmistir.

2. Tatbikata 40’a yakin tilkeden 24 takim tarafindan katilim saglanmaktadir. Tatbikatta 24
takim bulunmasinin nedeni, tatbikat senaryosunda savunulan iilkenin 24 alana boliinmesi
ve her takimdan bu boliimlerde bulunan ve tamamen ayni 6zelliklere sahip enerji, su
aritma, haberlesme, intranet, hava savunma vb. sistemlerini ayn1 kaynaklarla
savunmalarinin beklenmesidir. Kirmizi takim tarafindan gergeklestirilen istemci, ag ve
oOrlin sayfasi ataklarina karsi her bir tilke/takim, sorumlugunda bulunan sistemleri kendi
strateji ve taktikleri ile savunmaktadir. Bu durum, tlkelere 6zgl ag trafigi ve buna bagh

olarak gizlilik dereceli PCAP dosyalarinin iiretilmesine neden olmaktadir.

3. Uretilen PCAP dosyalari tatbikat sonrasi iilkelerin erisimine acilmakta, bir iilke bir baska
tilkenin PCAP dosyasina erigsim saglayamamakta, iilkeler kendi PCAP dosyalarini
istedikleri amaclar icin kullanabilmektedir. Ancak PCAP dosyalar1 tasnif dis1 iizeri
smiflandirildigindan genel erisime agilamamakta ve bunlardan elde edilen Urlnler

paylasilamamaktadir.

4. Bu degerlendirme neticesinde, tasnif dist PCAP dosyasi iiretimi i¢in tatbikata yonelik bir
gelistirme yapilmasi gerektigi belirlenmistir. Tatbikat altyapist kurulumundan sorumlu
birim ile yapilan goériismeler neticesinde, tatbikata yeni bir takim dahil edilmesi ve bu
takima ait ag trafigi yakalanarak PCAP dosyalariin olusturulmasimin en uygulanabilir

¢6zum oldugu tespit edilmistir.

5. Olusturulacak takimin idealde sanal bir takim olmasi, sanal bilesen ve oyunculari
igermesi ve bu takimin aginda yurutllen faaliyetlerin otonom sekilde gézlemlenerek ag
trafiginin de otonom elde edilmesi gerektigi degerlendirilmistir. Bu amagla ihtiyag
duyulan altyap1 ve takim elemanlarinin gelistirilmesi ve kullanilabilir hale getirilmesi i¢in

inceleme galismalarina baslanmustir.

6. Bununla birlikte, 6zellikle atak tiplerinin dogru belirlenmesi ve veriseti etiketleme

islemlerinin dogru gerceklestirilmesi i¢in kirmizi takima sorumluluklar verilmesi,
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gerekirse kirmizi takim biinyesinde sadece bu takima saldir1 diizenleyecek personel

belirlenmesi gerektigi ortaya koyulmustur.

7. Bu ¢alismanin olgunlastirilmasi amaciyla ilk adim olarak, literatiirde siklikla kullanilan
ve internet {izerinden erisilebilen verisetlerinin &zelliklerini, hangi saldir1 tiplerini
icerdiklerini, art1 ve eksi yonlerini, Locked Shields tatbikati neticesinde elde edilecek
tasnif dis1 verisetinin diger verisetleri ile kiyaslanmasini, yine bu verisetinin her yil
giincellenerek akademi ve endiistrinin kullanimina verilmesinin saglayacagi avantajlari,
verisetinde bulunmasi muhtemel atak tiplerini, verisetinin veya PCAP dosyasinin
paylasilmasi ile ilgili degerlendirmeyi, verisetinin tretimi i¢in gerekli altyapi
elemanlarini, veri yakalama ve isleme i¢in kullanilacak araglari iceren “Data Quality
Problem in Al-Based Network Intrusion Detection Systems Studies and a Solution
Proposal” konulu makale CyCon (International Conference on Cyber Conflict) 2022

konferansinda yaymlanmaistir.

8. Bu kapsamda, 2023 yilinda icra edilen Locked Shields tatbikatinda uygulamaya gecilmesi
ve yukarida bahsedilen islem adimlari takip edilerek verisetinin tretilmesi planlanmistir.
Locked Shields tatbikat1 ag trafiginden tasnif dis1 veriseti iiretimi i¢in olusturulan is akist

Sekil 5.6’da sunulmustur.

LS ag trafiginin tasnif disi
kullanimini degerlendir

Tasnif Digt
Kullanim

Veriseti Evet Verisetini Uret ve

miimkiin mi? retilebilir mi? yayinla
PCAP dosyasini yayinla Son
Tasnif disi
Hayir @ -
uretim

mimkdn mia?

Sanal takim
olusturulabilir
mi?

Evet Sanal takim bilesenleri tizerinde
olusan ag trafigini yakala

Evet

Gonlla takim
olusturulabilir
mi?

Goniilli takim bilesenleri
Uzerinde olusan ag trafigini yakala

Sekil 5.6. Locked Shields tatbikat1 ag trafiginden tasnif dis1 veriseti iiretimi is akist.
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5.5. Locked Shields Tatbikatina Sanal Mavi Takim Eklenmesi ve Veriseti Uretimi

Ag s1zma veriseti tiretimi ¢esitli zorluklar barindirmaktadir. Genis ve gercekei bir altyapinin
olmasi, yeterli miktarda gergekei zararli aktivitenin uygulanmasi, saldir1 gergeklestirenler
hakkinda detayl1 bilgiye sahip olunmasi, gizlilik dereceli ve hassas bilgi icermemesi, zararsiz
ve zararl kayitlarin dengeli bir sekilde verisetinde yer almasi gerekmektedir. Bu kapsamda,
siber glvenlik alaninda uluslararasi olarak diizenlenen en 6nemli konferanslardan biri olarak
degerledirilen CyCon (International Conference on Cyber Conflict) konferansinda
yayinlanan “Data Quality Problem in Al-based Network Intrusion Detection Systems
Studies and a Solution Proposal” baslikli makalemizde yapilan o6neri dogrultusunda

caligmalar gergeklestirilmistir.

Uretilmesi hedeflenen verisetinin zgiin olmasinin yani sira, tatbikat altyapisinin her y1l yeni
cihazlarla giincellenmesi, gerceklestirilen atak kampanyalarinin giincel saldiri tiplerini
yansitmasi, normal ve zararli ag trafiginin arzu edilen kriterler dogrultusunda ayarlanabilir
olmasi, ag trafiginin elde edilmesi i¢in yeterli siireye sahip olunmasi gibi IDS veriseti liretim
surecindeki gerekli 6zelliklerin karsilaniyor olmasi sayesinde galismanin literatiire dnemli
katkisinin olacagi bilinciyle olusturulan ¢alisma grubu tarafindan ¢aligsmalar stirdiiriilmiistiir.
Calismalar, veri toplama, veriseti tiretimi ve veriseti analizi olmak iizere {i¢ asamada

gergeklestirilmistir.

Veri toplama asamasi:

Akademi ve endiistri ihtiyaglarina cevap verebilmesi amaciyla, verisetinin gizlilik
derecesine haiz veri icermemesi gerekmektedir. Bu nedenle tatbikata katilim saglayan
iilkelerin ag trafikleri veriseti iiretimi i¢in kullanilamamaktadir. Bu problemin asilmasi
amaciyla, Locked Shields 2023 tatbikati test faaliyeti (Partners Run) altyapisina
Autonomous Intelligent Agents (AICA) gercevesi kurularak diger tiim mavi takimlardan
bagimsiz bir sanal mavi takim (Virtual Blue Team —VBT) eklenmesi kararlastirilmistir.
AICA gergevesi birgok bileseni barindirmaktadir. Sekil 5.7°de AICA cercevesinin genel
yapist gorilmektedir. Cergeve incelendiginde, saldir1 algilama, mevcut bilgilerden 6grenme,
durumsal farkindalik olusturma, uygulanacak cevabi degerlendirme ve cevap Uretim

merkezlerinin oldugu gorulmektedir [132]. Bu merkezlerin kurulumu ve etkin sekilde
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calismasi igin bir¢cok alt bilesen ve uygulamanin kurulumu ve konfiglrasyonu

gerceklestirilmistir.

Acik kaynak ag sizma tespit sistemi SURICATA, netflow, antivirus, http log araci, ag takip
ve gozlem araglart gibi ¢oklu ajan bilesenlerinin yani sira, sanal makinelere Ansible
otomasyon yazilimi (kontrol merkezi), veri depolama ve sorgulama islemlerinin JSON ile
daha hizli yapilmasini saglayan Elasticsearch ve bunun yonetimi i¢in Kibana arayiizii, olay
yonetim araci olarak Apache Kafka kurulumlar1 gergeklestirilmistir. Ayrica, kirmizi takim
davraniglarinin yakindan takip edilmesi ve boylece dogru etiketlemenin yapilabilmesi

amaciyla ¢alisma grubu tarafindan Frankenstack ¢er¢evesinden yararlanilmistir.

| Tespit | Ortam

Ajan
Veri tabanlari (servisler) Hedef ydnetimi
>
Genel
evcut inamikler Hedefler
hll;urum - Kontrol Cevap
* s —
| Algilama | Goriinmezlik ve i
e Givenlik
| p—
+| Ogrenme |
4’| Farkindalik I—
v Aksiyon
Planlama |
Aksiyon yetama
secimi
¥

| Mizakere ve Pazarlik |

Sekil 5.7. AICA cercevesi [132].

Calisma grubu tarafindan, ag trafiginin yakalanmasi amaciyla tim VBT makinelerinde
olusan ag trafigi, bir Arkime bilesenine yansitilmistir. Bu Arkime bilesenin kullanimi ile ag
trafigi PCAP formatinda elde edilmis ve veri analizi yapilmistir. Bununla birlikte, normalde
sadece yesil takimin erisebilecegi VBT sanal bilesenlerinin MAC ve IP adresleri ile sanal
internet servis saglayicisi gibi tim destek altyapisina iliskin bilgilere erigsim saglanmistir.
Ayrica, kirmizi takimin saldir1 diizenlenmeyi planladigi ag segmentleri, IP adresleri ve
domain isim bilgilerine de tatbikat oncesi erisim saglanmistir. Boylece kirmizi takim
tarafindan kullanilan atak makinelerine ait IP ve MAC adres bilgilerinden yararlanilarak

dinamik ve lokal agilardan sorunlu trafik iireten IP adreslerinin gdzlemlenmesi
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hedeflenmistir. Calismanin en 6nemli hedefi, igerdigi kayitlart dogru etiketlenmis bir veriseti

iiretmek oldugundan, bahse konu bilgiler veri etiketleme isleminde etkinlikle kullanilmistir.

Tatbikatta sanal mavi takim koruma faaliyetlerinin yiiriitiilmesi amaciyla AICA
bilesenlerinden istifade edilmistir. Bunlardan en 6nemlilerinden biri olan SURICATA, ag
trafiginin gozlemlenmesi ve uyari iiretmesi amaciyla sadece herkes tarafindan erisilebilir
Emreging Threats Open Ruleset, SURICATA Traffic ID Rule Set gibi kural setleri ile
konfigiire edilmistir. Boylece yeni bir kural seti gelistirme ¢aligmasina ihtiya¢ olmamaistir.
Uretilen alarmlar Kafka iizerine Syslog iizerinden aktarilmistir. Kafka sayesinde bircok
kaynakta tiretilen sistem loglar tek bir ortama aktarilmistir. Bdylece olaylara yonelik tespit
ve cevap siireleri daha hizli hale yapilmistir. Alarmlar Extensible Event Format (EVE)
kullanilarak JSON formatinda tiretildiginden birgok giivenlik araci ve ortaminin daha rahat
entegrasyonunu ve elde edilen verinin daha kolay analizini yapmayi saglamistir. Ayrica false
SURICATA zerindeki pozitif alarm sayisinin azaltilmasi ve sistemin daha iyi
optimizasyonu amaciyla, tatbikat oncesi alisma periyodunda belirlenen imzalar devre dist

brrakilmastir.

Veriseti tiretim asamast:

Locked Shields tatbikat altyapisi ile atak kampanyalarinin testinin gergeklestirildigi Partners
Run faaliyeti, ilk giinii aligma olmak iizere iki giinde icra edilmektedir. Alisma giiniinde her
mavi takim savunmasini yapacagi ag iizerinde ¢aligma gerceklestirmektedir. Ikinci giin ise
kirmiz1 takim tarafindan, ag servislerine zafiyet eklenmesi, ag saldirilari, zararli yazilim
kullanimi, sistem arka kapilarinin olusturulmasi gibi birgok kategoride atak kampanyalari
dost tilke silahli kuvvetleri, bankasi ve enerji grubu iizerine diizenlenmektedir. Her birimin
altinda bircok alt sistem mevcuttur. Bunradan bazilari, 5G altyapisi, intranet, genel servisler,

siir giivenligi, hava savunma, risk yonetim sistemi, SCADA olarak sayilabilir.

Partners Run faaliyeti ikinci giinlinde elde edilen ag trafigi PCAP formatina
dontistirilmistir. Daha sonra zaman-tabanli  Ozelliklerin  ¢ikarilmasi amaciyla
CICFlowmeter araci kullanilmistir. Faaliyet sonras1 Arkime tizerinde gergeklestirilen analiz
neticesinde, tatbikatta kullanilan 26 uygulama protokolii belirlenmis, CICFlowmeter
izerinde gerekli diizenlemeler yapilarak ag paketlerinin bu protokollere gore ayrilmasi

saglanmustir.
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Yapilan ¢aligmalar neticesinde iiretilen veriseti LSPR23 olarak isimlendirilmistir. LSPR23

veriseti i¢erisinde asagidaki 6zellikler yer almaktadir.

» 84 adet CICFlowmeter 6zelligi [133],

» 5adet SURICATA ozelligi,

» Kanzig ve digerleri tarafindan yapilan ¢alismada [131] belirlenen iki 6zellik,
* 1 adet Bro/Zeek baglanti durum 6zelligi,

» Tespit edilen protokolii gdsteren bir servis 6zelligi.

Calisma grubu tarafindan, iiretilen verisetinin liretim siireci ve diger 6zelliklerini i¢eren bir
makale halihazirda hazirlanmaktadir. Makalenin yayimlanmasini takiben veriseti

“https://zenodo.org/” izerinden erisime agilacaktir.

Veriseti analiz asamast:

LSPR23 veriseti, ag konfigiirasyonu, ag trafigi, veri etiketleme, etkilesimler, veri yakalama,
mevcut protokoller, atak cesitliligi, heterojenlik, 6zellik kiimesi ve metadata agilarindan

degerlendirilmis ve degerlendirme sonuglart asagida sunulmustur.

Ag konfigiirasyonu acgisindan bakildiginda, sadece Linux ve Windows sistemlerinin yani
sira, [T/OT birlesimi sistemlerin yonetiminde kullanilan SCADA gibi diger sistemlerin de

yer aldig1 tatbikat altyapisinin detaylarindan daha dnceki boliimlerde bahsedilmistir.

Etkilesim acisindan bakildiginda, skorlama boliimii harig tatbikat altyapisinda yer alan tiim

sistemlerin etkilesimleri kapsanmis, boylece olasi tiim ataklar yakalanmistir.

Veri yakalama agisindan bakildiginda, tiim sistemlere ait ag trafigi kaydedilmistir. Atak

ger¢eklesmeyen boliimde veri yakalama yapilmamaistir.
Ag trafigi agisindan degerlendirildiginde, yakalanan ag trafigi icerisinde tatbikata katilim
saglayan tiim takimlarin trafikleri yer aldigindan, tam bir veriseti liretimi i¢in gerekli veri

elde edilmistir.

Mevcut protokollerin yani sira, bircok 6zel sistem protokolii de kapsanmuistir.
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Veri etiketleme acisindan bakildiginda, veriseti icerisindeki tiim kayitlar saldir1 veya zararsiz
olarak etiketlenmistir. Etiketleme isleminde daha 6nce bahsedilen kurallardan, imzalardan

ve Suricata tarafindan iiretilen anomali etiketlerinden yararlanilmistir.

Atak c¢esitliligi agisindan bakildiginda, veriseti igerisinde, istemci, ag ve Orlin sayfasi
ataklarmin yani sira 6zel sistemlere yonelik gergeklestirilen ataklara da yer verilmektedir.
Bu, iiretilen verisetini mevcut erigilebilir verisetlerinden ayiran 6nemli bir 6zelliktir. Kirmizi
takim tarafindan tatbikat altyapisinda yer alan tiim teknolojilere ¢esitli metotlarla saldirilar

gerceklestirilmistir. Ataklar, daha az etkili olanlarla baglamis, yikici olanlarla sonlanmastir.

Heterojenlik agisindan bakildiginda, atak ve zararsiz kayit dagilimimin uygun sekilde
yapildig1 goriilmektedir. Bununla birlikte, ileride gerceklestirilecek ¢aligmalarda

kullanilmak tizere istemci tabanli log kayitlari da elde edilmistir.

Ozellik kiimesi agisindan bakildiginda, yaklasik 2 milyonu zararli olmak iizere toplam 16
milyon kayit, 93 adet ozellik ile iretilmistir. Veriseti CSV formatinda hazirlanmis,

endekslenmis 6zellikler i¢in tablolar ve ilave metadata sunulmustur.

Metadata agisindan bakildiginda, tatbikat destek sistemlerinden elde edilen tiim metadata
yakalanmis ve kaydedilmistir. Bu metadata icerisinde ag segmenti, MAC ve IP adresleri,

host ve domain isimleri gibi metadata bilgileri secilmistir.

Sonug olarak, iiretilen LSPR23 verisetinin, kaliteli ve 6zgiin verisetinde olmasi gereken
kriterleri karsiladigi, boylece onlimiizdeki donemde gerceklestirilecek ag sizma tespit

sistemi gelistirme ¢aligmalarinda etkinlikle kullanilabilecegi degerlendirilmektedir.
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5.6. Modelin Giincel ve Ozgiin Verisetine Uygulanmasi

Yapilan inceleme neticesinde, literatliirdeki ¢aligmalarin biiyiik boliimiinde, gelistirilen
modellerin NSL-KDD veya KDDCUP 99 verisetlerine uygulanmasi ile sonuglarin elde
edildigi goriilmistiir. Ancak etkin bir ag sizma tespit sistemi iiretimi i¢in ger¢ek zamanli ve
giincel verisetleri ile egitim ve test islemleri yapilmasi gerekmektedir. Bu nedenle tez
kapsaminda gelistirilen LSTM-NIDS modeli glincel veriseti UNSW-NB15 veriseti ile

egitilerek test edilmis ve sonuglar1 paylasilmistir.

Bu bolimde LSTM-NIDS modeli UNSW-NB15 veriseti ile egitilerek test edilmis ve
sonuglar1 paylasilmistir. Bu kapsamda oncelikle UNSW-NBI15 veriseti hakkinda bilgi
verilmis, daha sonra LSTM-NIDS modeli kullanilarak gerceklestirilen egitim ve testler

neticesinde elde edilen sonuglar paylasilmistir.

UNSW-NB15 veriseti

UNSW-NBI15 Veriseti i¢in gerekli ag paketleri, modern normal aktiviteleri ve sentetik
giincel saldir1 davraniglarini icerecek sekilde Avustralya Siber Gilivenlik Merkezi’nde
bulunan IXIA PerfectStorm araci kullanilarak tiretilmistir. Tcpdump araci 100 GB trafic
verisinin yakalanmasi igin kullanilmistir. Veriseti i¢erisinde, Fuzzers, Analysis, Backdoors,
DoS, Exploits, Generic, Reconnaissance, Shellcode and Worms olmak (izere toplam dokuz
farkli saldir1 tipine ait veri yer almaktadir. Toplam kayit sayis1 2540044 tiir. Bu verisetinin
175341 kayitlik boliimii egitim, 82332 kayitlik boliimi ise test i¢in konfigiire edilmistir.
Veriseti igerisinde, kaydin saldir1 veya normal olduguna dair etiket ile birlikte toplam 49
alan bulunmaktadir. Bu alanlardan 6’s1 nominal, 3’ii binary, 2’si timestamp ve kalanlar

sayisal degerleri icermektedir.

UNSW-NBI5 veriseti iiretimi i¢in insa edilen ag mimarisi Sekil 6.1’de sunulmustur [133].
Sekilden de goriilecegi lizere IXIA trafik iireticisi, {i¢ sanal sunucu ile konfigiire edilmistir.
[lk ve iigiincii sunucular normal trafik {iretimi, ikinci sunucu ise anormal ve zararh ag trafigi
tretimi i¢in konfigiire edilmistir. Sunucular host makinelere iki yonlendirici Uzerinden
baglanmaktadir. Bu sunucular, normal ve anormal tiim ag trafigini gecirecek sekilde
konfigiire edilen firewall’a baglidir. Tecpdump araci, ilk yonlendirici iizerine kurularak ve

simiilasyon siiresince Pcap dosyalarinin yakalanmasi i¢in kullanilmaktadir. IXIA trafik
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iireticisi hem normal hem de saldir1 trafigi tiretimi saglamaktadir. Saldir1 davranislar gergek

bir modern tehdit ortami gosterimi i¢in CVE sitesinden beslenmektedir.

( IXIA Trafik Ureticisi ]
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Dosyalan

Sekil 6.1. UNSW-NB15 veriseti Uretimi igin kurulan ag mimarisi [133].

49 ozellik iceren UNSW-NBI15 verisetinin son halinin iiretimi i¢in kullanilan framework
mimarisi Sekil 6.2°de sunulmustur [134]. Yukarida da belirtildigi gibi ag trafigi tcpdump
aract ile yakalanarak PCAP dosyalari iretilmistir. UNSW-NB15 verisetine ait 6zellikler,
Argus ve Bro-IDS araglar1 ile C# programlama dilinde gelistirilmis toplam 12 algoritma ile
cikarilmistir. Bu araglar, Linux Ubuntu 14.0.4 isletim sistemine sahip bir makine tzerine

kurulmus ve konfigiire edilmistir.

/lm\ \

n Cikarilan Ilave Ozellikler
i Cafl ozelliklerin [ igin
Sy A kargilagtirilmasi Algoritmalar

Veritabam

\_ /

Sekil 6.2. UNSW-NB15 veriseti igin kullanilan framework mimarisi [133].
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Argus ve Bro-IDS araglart ile ¢ikarilan akis 6zellikler Cizelge 6.1°de goriilmektedir.

Cizelge 6.1. Akis 6zellikleri [133].

No. Isim T. | Agiklama
1 scrip | N | Kaynak IP adresi
2 sport I | Kaynak port numarasi
3 dstip | N | Hedef IP adresi
4 dsport | | | Hedef port numarasi
5 proto | N | Transaction protokolii

Argus ve Bro-IDS araglari tarafindan iiretilen ve ¢akisan oOzellikler iic grupta ele
alimmaktadir. Bunlar, temel, igerik ve zaman Ozellikleridir. Bu araglarla tiretilen temel

Ozellikler Cizelge 6.2°de goriilmektedir.

Cizelge 6.2. Temel 6zellikler [133].

No Isim T. | Aciklama
6 state N | Durum ve onun dayandigi protokol (ACC,CLO gibi)
7 dur F | Toplam kayit siiresi
8 shytes I | Kaynaktan hedefe byte’lar1
9 dbytes | | Hedeften kaynaga byte’lar1
10 sttl I | Kaynaktan hedefe yasam siiresi
11 dttl | | Hedeften kaynaga yasam siiresi
12 sloss | | Tekrar gonderilen veya atilan kaynak paketleri
13 dloss | | Tekrar gonderilen veya atilan hedef paketleri
14 service | N | http, ftp, ssh, dns vb.
15 sload F | Saniyede gonderilen kaynak bitleri
16 dload F | Saniyede gonderilen hedef bitleri
17 spkts I | Kaynaktan hedefe paket sayisi
I

18 dpkts Hedeften kaynaga paket sayisi

UNSW-NB15 verisetinde yer alan ilk 35 6zellik, veri paketlerinden elde edilen bilgiyi temsil
etmektedir. Bu 6zelliklerin buytk bolimi, header paketlerinden elde edilmistir. Verisetinde

yer alan icerik dzellikleri Cizelge 6.3’te, zaman Ozellikleri ise Cizelge 6.4’te sunulmustur.

Cizelge 6.3. Igerik ozellikleri [133].

No Isim T. | Agiklama

19 swin Kaynak TCP window advertisement
20 dwin Hedef TCP window advertisement
21 stcpb Kaynak TCP sira numarasi

22 dtcpb Hedef TCP sira numarasi

24 dmeansz Hedef tarafindan iletilen akis paket boyutunun ortalamasi
25 | trans_depth http talebi/yanit1 igleminin baglant1 derinligi
26 | res_bdy len Sunucunun http servisinden aktarilan verinin icerik boyutu

|
I
I
I
23 smeansz I | Kaynak tarafindan iletilen akis paket boyutunun ortalamasi
I
I
I
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Cizelge 6.4. Zaman ozellikleri [133].

No | Isim | T. | Aciklama

27 sjit F | Kaynak titremesi (mSec)

28 djit F | Hedef titremesi (mSec)

29 | stime T | Kayit baslangi¢ zaman

30 | ltime T | Kayit bitis zamani

31 | sintpkt | F | Kaynak paketler arasi varig zamani (mSec)

32 | dintpkt | F | Hedef paketler arasi varig zamani (mSec)

33 | tepprtt | F | TCP’nin ‘synack’ ve ‘ackdat’ toplam

34 | synack | F | TCP’nin SYN ve SYN ACK paketleri arasindaki gecen siire
35 | ackdat | F | TCP’nin SYN ACK ve SYN paketleri arasindaki gegen siire

UNSW-NBI5 veriseti egitim ve dogrulama islemleri islemleri 175341 kayit iceren egitim
verisetinde  gergeklestirilmistir.  Normalizasyon ve  niimeriklestirme  islemleri
gerceklestirilmis haliyle temin edilen verisetinin LSTM-NIDS modelinde kullanimi
amaciyla uygulamalarda gerekli diizenleme islemleri yapilmistir. Test amaciyla ise 82332
kayit iceren test veriseti kullanilmistir. Bu veriseti de normalizasyon ve niimeriklestirme

islemleri amaciyla 6n igleme tabi tutulmustur.

5.7. Modelin UNSW-NB15 Veriseti ile Testi Neticesinde Elde Edilen Sonuglar

UNSW-NBI15 veriseti kullanilarak gerceklestirilen test islemlerinde, uygulama basari
seviyesinin degerlendirilmesi amaciyla NSL-KDD egitim ve testinde kullanilan
hiperparametre degerleri kullanilmistir. Model diizenlilestirme iglemlerini de icermektedir.
Modelin UNSW-NBI135 veriseti ile egitimi ve testi neticesinde elde edilen sonuclar Cizelge

6.5’te sunulmustur.

Cizelge 6.5. LSTM-NIDS modelinin UNSW-NBI1S5 veriseti ile egitimi ve testi neticesinde
elde edilen sonuclar.

UNSW-NB15 Veriseti Test Islem Sonugclar
Kesinlik (Accuracy) Hassasiyet (Precision) Geri Cagirma (Recall)
Katman Sayisi : 3
Katmanlardaki Hticre Sayisi: 32
L j . . . .
Dig;ﬂ(ﬁgl'vgszyon Fonk.: Relu Egitim: Egitim: Egitim:
: : 0, 0, 0,
Dense Aktivasyon Fonk.:sigmoid % 93,74 % 94,00 % 95,68
gs;:;&:;ss;s cross ent Dogrulama: Dogrulama: Dogrulama:
. [ ) 0, o, 9
Tekrar Sayisi: 100 % 98,57 % 99,77 % 98,57
222222?22556 Test: Test: Test:
° 0, 0, 0,
Egitim 2175341 %80 % 87,65 %89,92 % 87,36
Dogrulama 175341 %20
Test 282332
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Cizelge 6.5’te sunulan sonuglar incelendiginde, LSTM-nIDS modelinin guncel

verisetlerinde basari ile kullanilabilecegi goriilmiistiir.

5.8. Locked Shileds Veriseti ile Yapilan Test Sonuclar:

Onceki boliimlerde agiklandigr iizere Locked Shields tatbikat: test faaliyeti neticesinde,
1989484 adedi atak olmak tizere yaklasik 16 milyon kayit i¢eren bir veriseti tiretilmistir. Bu
verisetinin gegerliliginin gozlemlenebilmesi, makine Ogrenmesi ve yapay zeka tabanli
modellerin  gelistirilebilirligine uygunlugunun belirlenmesi ve daha 0Once benzer
caligmalarda elde edilen sonuglarla karsilagtirma yapilabilmesi amaciyla Random Forest
yontemi kullanilarak egitim ve test islemleri gerceklestirilmis, neticede Cizelge 6.8°de

sunulan sonuglar elde edilmistir.

Cizelge 6.8. LSPR23 veriseti ile yapilan egitim ve test sonuglari.

Parametre Deger (%)
IDS imzalari ile elde edilen en yliksek precision degeri 91,1
Random forest yontemi ile egitim sonrast F1/Recall skoru 99,7
Random forest yontemi ile egitim sonras1 kesinlik degeri 99,99

Elde edilen sonuglar dogrultusunda, iiretilen verisetinin IDS gelistirme caligmalarinda

kullanilabilecegi degerlendirilmektedir.
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6. SONUC VE TARTISMA

6.1. Sonug

Glinlimiizde yasanan teknolojik gelismeler, ge¢mise kiyasla daha fazla siber gilivenlik
endisesi dogurmaktadir. Nesnelerin interneti, 5/6 G, yapay zeka uygulamalari, blockchain
gibi her yeni teknoloji birgok siber givenlik riskini beraberinde getirmektedir. Bir baska
ifadeyle, veri isleme ve iletisimini gerektiren her yeni teknoloji, yeni siber glvenlik
sorunlarma neden olmaktadir. Ornegin, ana uygulamanm bulut mimari tzerinde kurulu
sunucular zerinde bulundugu, istemci tarafinda ise diisiik kapasiteli uygulamalarin yer
aldigr ¢ozlimler giin gectikge yayginlasmaktadir. Bu altyapi, kullanim kolayligi ve
yonetilebilirlik agilarindan bir¢ok avantaj saglamasina karsi, iki sistem arasinda siirekli ve
glvenilir bir ortamdan veri iletim gereksinimini dogurmaktadir. Bu gereksinim, giivenilir ag

altyapisi ve gilivenli veri iletisimine olan ihtiyaci arttirmaktadir.

Yapilan literatir incelemesi neticesinde, bahse konu sistemlerin kurulumu icin agda
olusabilecek tehditlerin gercek zamanli tespiti ve 6nlenmesi amaciyla kullanilan ag sizma
tespit sistemlerine ihtiya¢ oldugu belirlenmistir. Giivenli ag altyapisinin dnemli bir bileseni
olan ag sizma tespit sistmelerinin performans ve etkinliklerinin gelistirilmesi amaciyla
akademi ve endistri tarafindan yiiritiilen c¢aligmalarin uzun slredir devam ettigi
bilinmektedir. Ag altyapilarina yonelik tehditlerin her gecen gin daha karmasik hale
gelmesi, ag sizma tespit sistemlerine iliskin ¢aligmalarin 6niimiizdeki donemde de aratarak

devam edecegini gostermektedir.

Ag sizma tespit sistemlerinin kullanimi, internetin yayginlagsmaya basladigi 1980°li yillarin
basina dayanmaktadir. Ik asamada, onceden tanimlanan kurallar1 kullanarak tespit ve uyari
veren uzman sistemlerden yararlanilmistir. Bu sistemler, basit saldir1 tespitinde etkin sekilde
kullanilmiglardir. Ancak zaman igeriside ag saldirilarinin, 6nceden tanimlanan kurallar
cercevesinde tespit edilemeyecek seviyede karmasik hale gelmesi, arastirmacilart baska
¢OzUm arayislarina itmistir. Neticede, ¢esitli makine 6grenme yontemlerinin ag sizma tespit
sistemlerinde kullanilabilecegi goriilmiis ve kural tabanli yapidan, egitim tabanl bir yapiya

gecis olmustur. Yapilan literatiir incelemesinde, birgok makine 6grenme yonteminin hem
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yalniz hem de diger yontemlerle hibrit sekilde kullanimi neticesinde basarili sonuglar elde

edildigi belirlenmistir.

Giiniimiize yakin donemde ise yapay zeka alaninda devrim niteliginde bir gelisme olarak
degerlendirilen yapay sinir ag1 tabanli derin 6grenme yontemleri yayginlagsmaya baglamistir.
Bu yontemler, donanim teknolojilerinde yasanan gelismeler ve {iiretilen yeni teknikler
sayesinde oldukca yiiksek seviyede islem giicii sunar hale gelmistir. Goriintii isleme ve ses
tanima gibi temel yapay zeka problemlerinin ¢oziimiinde gdsterdikleri {istiin basarilar, bu
yontemlerin otonom araglar, robot teknolojileri, insansiz hava araglari, medikal cihazlar,
savunma sistemleri vb. bircok alanda kullanilmalarinin yolunu a¢mustir. Yapilan
incelemede, son donemde ag sizma tespit sistemi gelistirme calismalarinda derin 6grenme

yontemlerinin yaygin olarak kullanilmaya baglandig1 goriilmiistiir.

Etkin ve yliksek performansa sahip bir ag sizma tespit sistemi gelistirmek i¢in dogru model
ve yontem se¢iminin yani sira, Uretilen modelin kaliteli ve yeterli veri ile egitilerek test
edilmesi de oldukga énemlidir. Bu nedenle ag sizma tespit sistemi iiretim ¢alismalarinda
sadece model ve yonteme odaklanmak, arzu edilen performans seviyesine ulagmay1
engelleyecektir. Ag§ sizma tespit sistemlerinde kullanilan bir verisetinin kalitesinin
degerlendirilmesinde kullanilan bazi parametreler vardir. Ornegin, iiretim tarihi, normal
trafik igermesi, atak trafik orani, veri miktari, verinin ne kadar siirede toplandigi, etiketleme,
verinin hangi tip ag tizerinden elde edildigi, daha onceden tanimlanmis boliimleri icerip
icermedigi gibi Ozellikler bir ag sizma tespit verisetinin kalitesinin degerlendirilmesine
yonelik fikir vermektedir. Bir verisetinin giincel olmasi, normal ve atak trafigi arasinda bir
balans olmast, agir1 fazla veya az veri igermemesi, miimkiin oldugu oranda gergek ag trafigi
icermesi, gercege yakin biiytlik bir ag iizerinden elde edilmis olmasi, verinin elde edilmesi
icin agin yeterli siire izlenmesi gibi hususlar, verisetinin kaliteli oldugunun ana gostergeleri

olarak karsimiza ¢cikmaktadir.

Yukaridaki hususlarin bir bolimii tez ¢alismasi kapsaminda belirlenmis ve elde edilen
bulgular ile literatir taramasi sonuglari teze yansitilmistir. Elde edilen bilgiler dogrultusunda
tez ¢alismas1 sekillenmis ve calisma iki 6z temele dayandirilmistir. Ilk olarak modele
odaklanilmis, sagladig1 uzun siireli kisa donem bellek sayesinde 6nemli bir hesaplama gticu
saglayan long short-term memory (LSTM) tabanli bir model gelistirmeye karar verilmistir.

Ikinci olarak verisetine odaklanilmis ve yapilan inceleme neticesinde, bir ag sizma tespit
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sisteminin basarisinin dogru degerlendirilebilmesi i¢in yaygin veriseti kullaniminin énemli
oldugu bulgusu dogrultusunda, incelenen gogu akademik ¢alismada kullanildigi tespit edilen

NSL-KDD verisetinin model egitim ve testinde kullanimina karar verilmistir.

Daha once vurgulandigi gibi model gelistirme ¢aligmalarina LSTM modeli gelistirilerek
baslanmistir. Bu siirecte detayli bir aragtirma yapilarak LSTM modelinin insasi igin gerekli
bilgi elde edilmistir. Katman sayisi, katmanlardaki hiicre sayilari, optmizasyon
algoritmalari, aktivasyon fonksiyonlari, kayip fonksiyonlar1 gibi hiperparametre degerleri
detayli bir sekilde incelenmis, bircok hiperparametre degeri ile test islemleri yapilarak
sonuglar elde edilmistir. Model performansimin nasil arttirilabilecegi ile ilgili detayli
aragtirmalar yapilarak diizenlilestirme teknikleri incelenmis, bunlardan yaygin olarak
kullanilanlart modele yansitilarak model performansinin arttig1 gézlemlenmistir. Uzun siiren
testler neticesinde, LSTM’in sagladigi uzun siireli kisa donem bellek yeteneginin etkisinin
aragtirilmasina karar verilmistir. LSTM modeli RNN yonteminin bir tlirevidir. LSTM
yontemini RNN’den ayiran en 6nemli 6zellik, baridirdigi durum ve kapilar sayesinde
sagladig1 uzun siireli kisa bellektir. Bunlarin disinda bir bagka RNN tiirevi yontem ise
GRU’dur ve bu yontemin LSTM ydnteminden farki daha az sayida kapi ile uzun siireli kisa
bellek saglamay1 hedeflemesidir. Tez kapsaminda yontemlerin performanslart arasindaki
farkin, bir baska ifade ile uzun siireli kisa bellegin model performansina etkisinin
belirlenmesi amaciyla, LSTM’in yani1 sira RNN ve GRU modelleri de gelistirilmistir. Bu
modeller orijinal NSL-KDD veriseti ile egitilerek test edilmis ve LSTM modelinin diger
modellere oranla daha basarili sonu¢ verdigi, diger yontemlerin performans sonuglari
arasinda ise belirgin bir fark olmadig1 belirlenmistir. Bu konudaki degerlendirmeler ilgili

boliimde paylasiimigtir.

Model ile ilgili iki ¢alisma daha gergeklestirilmistir. Bunlardan ilki gelistirilen LSTM
modelinin diger model performanslari ile kiyaslanmasi olmus ve elde edilen sonuglar gz
onilinde bulunduruldugunda, tez kapsaminda gelistirilen modelin diger modeller arasinda
oldukga iyi seviyede bir sonu¢ sagladigi gézlemlenmistir. Bu bulgu neticesinde, tez
kapsaminda gelistirilen modelin, ag sizma tespit sistemi gelistirme calismalarinda
kullanilabilecegi degerlendirilmistir. ikinci ¢alisma,modelin sadece NSL-KDD veriseti ile
degerlendirilmesinin yeterli olmayacagi kabuliiyle, glincel verisetlerinden UNSW-NB15 ve
tez kapsaminda iiretilen Ornek veriseti ile modelin egitim ve testi gerceklestirilmis, elde

edilen sonuglar paylasilmistir. UNSW-NB15 veriseti ile yapilan testler neticesinde elde
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edilen sonucun da literatiirdeki diger ¢calisma sonuglari ile kiyaslandiginda basarili oldugu

gozlemlenmistir.

Veriseti ile ilgili ¢alismalar kapsaminda oncelikle NSL-KDD verisetinin tim 6zellikleri
detayl bir sekilde arastirilmis, literatiirde bu veriseti kullanilarak gerceklestirilen ¢caligsmalar
incelenmistir. Veriseti 6n isleme calismalarinin 6nemi goz oniinde bulundurularak NSL-
KDD verisetinin nlimeriklestirme ve normalizasyon islemleri yapilmistir. Model
performansina etkisinin gozlemlenmesi amaciyla verisetinin farkli boliimlerinin egitim ve

test amaglari ile kullanimini saglayan K-fold metodunun uygulanmasi saglanmistir.

NSL-KDD veriseti tez ¢calismas1 kapsaminda kullanilan temel veriseti olmustur. Verisetleri
ile ilgili yapilan inceleme neticesinde, bazi verisetlerinde 6zellik ¢ikarim isleminin oldukga
etkili sonuglar verdigi gozlemlenmistir. Bu kapsamda, 6zellik ¢ikarim isleminin NSL-KDD
verisetine uygulanmas: neticesinde elde edilen sonuglarin gozlemlenmesi amaciyla Chi-
square, PCA ve lokal algoritma 6zellik ¢ikarim yontemleri uygulanmis ve azaltilmig sayida
ozellik igeren verisetleri elde edilmistir. Bu verisetlerinin LSTM modeli ile testi neticesinde,
performans agisindan orijinal veriseti ile elde edilen sonuglarin digerlerine oranla belirgin
sekilde iy1 oldugu gozlemlenmis, bu husustaki gerekli degerlendirme ilgili boliimde

sunulmustur.

Tez kapsaminda ayrica derin 6grenme yontemlerinin goriintii isleme alanindaki basaris1 géz
oniinde bulundurularak bu kabiliyetin ag sizma tespitinde kullanimina iliskin inceleme
gergeklestirilmistir.  Yapilan inceleme neticesinde, niimerik verinin gorsel veriye
dontistiirtilmesi ile elde edilen imaj verisetlerinin uygun bir model ile egitilmesi ile basarili
sonuglar elde edildigi tespit edilmistir. Bu dogrultuda yapilan incelemeler neticesinde,
evrisimsel sinir agr (CNN) kullanilarak model egitimi ve testinin yapilabilecegi
belirlenmistir. Niimerik verinin imajlara doniistiriilmesi O0zgiin bir yontem ile
gerceklestirilmis, iiretilen CNN modeli ile yapilan test islemleri neticesinde LSTM modeline

oranla daha iyi sonuglar elde edilmistir.

Yapilan literatiir incelemesi, internet {izerinden erisilebilen genel verisetlerinin avantaj ve
dezavantajlarinin daha iyi anlagilmasini saglamistir. Baz1 verisetlerinin oldukg¢a eski oldugu,
bu nedenle guncel atak tiplerini icermedigi, bazi verisetlerinin yeterli miktarda normal trafik

icermedigi, bazilarinin yanlis veya eksik etiketlenmis kayitlar icerdigi, baz1 verisetlerinin
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direk erisilebilir, bazilarinin ise talep prosediirlerinin tamamlanmasi neticesinde elde
edilebilir oldugu, bazi verisetlerinin PCAP dosyalarindan dondiistiiriicii programlar ile
veriseti formatina doniistliriildiigli ve etiketleme islemlerinin kaynak/hedef IP adresi,
kaynak/hedef port numarasi, protokol tipi, paket boyutu gibi degerlere bagl kurallar
cercevesinde yapildigi, bazilarinin ise loglardan ve uzman goriislerinden de yararlanilarak
etiketlendikleri, baz1 verisetlerinin asir1 biiyiik boyutlu oldugu ve c¢ok zor islenebildigi,
bazilarinin ise ¢ok az sayida veri igerdigi ve modelin yeterli seviyede egitilememesine neden
oldugu, baz1 verisetlerinin profil tanimlamasi yapilmis akislar ile elde edildigi, boylece
etiketleme isleminin kesin bir sekilde yapilabildigi, bazilarinin sentetik, bazilarinin ise
gercek ag trafiginden {retildigi, sentetik ag dzerinden fretilenlerin pratik ag
davranislarindan ziyade teoriyi yansittigi, bazi verisetlerinin liretiminde kullanilan altyapida
eski isletim sistemlerini igeren makinelerin kullanildig1, bazilarinin ise daha giincel isletim
sistemleri ve yazilimlari i¢eren aglardan iretildikleri, baz1 verisetlerinin kii¢iik, bazilarinin

ise biiyiik aglar iizerindeki trafiklerden elde edildigi gozlemlenmistir.

Internet iizerinden erisilebilen her verisetinin kendine 6zgii avantaj ve dezavantajlari oldugu
belirlenmis, ag sizma tespit sistemi gelistirme ¢alismalarinda kaliteli veriseti kullaniminin
oldukca onemli oldugu bilinciyle 6zgiin bir veriseti iiretimi i¢in ¢aligmalara baslanmuistir.
Gelistirilecek 6zglin verisetinin, yeterince genis bir ag altyapisi lizerinden elde edilmesi,
kullanilan sistem ve yazilimlarin son teknolojiyi yansitmasi, giincel atak tiplerini igermesi,
atak-normal trafik balansinin uygun olmasi, ne islenemeyecek kadar biiyiik ne de modeli
egitemeyecek kadar kiiciik boyutlu olmamasi, dogru etiketlenmis kayitlar icermesi, belirli
bir frekansta yenilenebilir dinamik bir yapisinin olmasi, gercek zamanli ag trafiginin
ozelliklerini yansitmasi, Ol¢eklenebilir olmasi, genel erisime acgik, akademik ve endiistri
tarafindan yiiriitilen ag sizma tespit sistemi gelistirme caligmalarina katki saglayacak
seviyede kaliteli bir veriseti olmasi hedeflenmistir. Yapilan inceleme ve arastirmalar
neticesinde, siber savunma tatbikatlarinin ag sizma tespit sistemlerinin gelistirilmesinde
kullanilabilecek kaliteli ve 6zgun bir veriseti retimi i¢in oldukga iyi bir ortam sundugu, bu
ortamin olduk¢a genis bir altyapi iizerinden belirli bir siire boyunca hem normal hem de
yeterli seviyede atak trafiginin iiretimine imkan sundugu, her y1l diizenlenmelerinin gtincel
isletim sistemleri ile yazilimlar igeren cihazlarin kullanimina ve giincel atak tiplerinin
uygulanmasint sagladigi, tiretilen PCAP dosyalarindan yararlanilarak istenilen boyut ve
icerikte 6lgeklenebilir, dinamik bir verisetinin iiretilebilecegi belirlenmistir. Bu kapsamda,

diinyanin en biiyiik siber savunma tatbikatlarindan biri olan Locked Shields tatbikati
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organizasyon ekibi ile birlikte calisilmaya baslanmistir. BOyle 6nemli bir tatbikat ve
altyapidan elde edilecek tasnif dis1 bir verisetinin akademi ve endiistri tarafindan yiiriitiilen
ag sizma tespit sistemi gelistirme caligmalarina yapacagi katki ile ilgili goriisler tatbikat
organizatorleri ile paylasilmis, ilk adim olarak bu talebin bir oneri olarak sunumuna yonelik
calisma yapilmistir. Calismada, en yaygin kullanilan erigilebilir tasnif dis1 verisetlerinin
genel oOzellikleri, avantaj ve dezavantajlari, kullanilabilir olduklar1 atak tipleri, tasnif dist
Locked Shields verisetinin muhtemel 0Ozellikleri, bu verisetinin Gretilmesi icin gerekli
sunucu, ag ve istemci bilesenleri, elde edilecek verinin islenmesi ve veriseti Uretimi igin
uygulanmasi gereken metodoloji, liretilmesi muhtemel verisetinin avantaj ve dezavantajlari
ele alinmistir. Yapilan ¢aligmada ayrica bahse konu verisetinin iiretilmesine yonelik bir
yontem Onerilmistir. Locked Shields tatbikat altyapisindan iiretilen bir verisetinin en 6nemli
sorunu gizlilik endisesidir. Tatbikata katilan takimlar, gegerli glivenlik gerekceleri nedeniyle
verilerinin paylasilmasini istememektedir. Bu nedenle tatbikat altyapisina, takimlardan
bagimsiz bir takim eklenmesi gerektigi degerlendirilmis ve bu dogrultuda g¢aligmalara
baglanmistir. Kurulan calisma grubu tarafindan, tatbikat altyapisina sanal mavi takim
eklemek amaciyla AICA (Autonomous Intelligent Cybersecurity Agents) g¢ergevesinin
kurulumuna yonelik planlama yapilmis, cergceveye ait tiim bilesenler tatbikat test faaliyeti
esnasinda aktif hale getirilmis ve sanal mavi takim ag trafigi tatbikat siiresince takip edilerek
yakalanmistir. Yakalanan ag trafigi iizerinde gerekli islemler yapilarak neticede yaklagik 2
milyonu atak olmak tizere toplam 16 milyon kayit iceren giincel, kaliteli ve gizlilik derecesi
igermeyen bir veriseti iiretilmistir. Uretilen verisetinin yaymlanmasma miiteakip 1DS

gelistirme caligmalarina ve literatiire 6nemli katkisinin olacagi degerlendirilmektedir.

6.2. Tartisma ve Oneriler

Tez calismas1 kapsaminda ag sizma tespit problemi model ve veriseti acilarindan ele
almmistir. Bu kapsamda en etkin derin 6grenme metotlarindan biri olan LSTM seg¢ilmis,
bununla birlikte RNN ve GRU metotlar1 ile modeller de gelistirilmistir. Caligsma kapsaminda
birgok diger model incelenmis, bunlardan bazilarinin kurulumu yapilarak NSL-KDD
veriseti ile testleri yapilmistir. Ancak elde edilen sonuglar tez kapsamina dahil edilebilecek
seviyede bulunmamaistir. Tez ¢calismasi kapsaminda ag sizma tespiti konusunda yapilan tiim

giincel yayinlar incelenmis, 6nemli olarak degerlendirilenleri referans olarak tez kapsamina

dahil edilistir.
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Model agisindan bakildiginda, LSTM yoOnteminin sagladigi performans g6z Oniinde
bulunduruldugunda ag sizma tespit sistemlerinde kullanilabilir bir metot oldugu
degerlendirilmistir. Problemin ¢6ziimii i¢in farkli yontemlerin  kullanilabilecegi
bilinmektedir. Nitekim derin 6grenme yontemlerinin goriintii isleme alanindaki basarisinin
ag sizma tespitinde degerlendirilmesi amaciyla CNN tabanli model gelistirme ve niimerik
verinin gorsel verisetine doniistiiriilmesine yonelik calismalar da gergeklestirilmistir. Bu
problem 6zelinde sadece derin 6grenme yontemlerinin degil, diger yapay zeka ve makine
O0grenme yontemlerinin de incelenmesinin faydali olacagi distliniilmektedir. Model
kurulumunda katman sayisi, hiicre sayisi, optimizasyon algoritmasi, aktivasyon fonksiyonu
gibi hiperparametrelerin olduk¢a Onemli oldugu, bunlara atanacak degerlerin model
performansin direk etkiledigi tespit edilmistir. Bu nedenle, model kurulum asamasi en fazla
zaman alan, bir¢ok test isleminin sabirla gerceklestirilmesi gereken asama olarak
gozlemlenmistir. Bu siirecte ¢esitli tekniklerle hiperparametre optimizasyonunun
gerceklestirilmesi gerekmektedir. Kesin optimum hiperparametre degerlerinin elde edilmesi
oldukca giictiir ve bu husustaki ¢aligmalar devamli bir faaliyet olarak yiiriitiilmelidir. Bu
parametrelerin belirlenmesinde, veriseti 6zellikleri goz ardi1 edilmemeli, veriye iliskin ¢esitli
istatistiksel analizler yapilmali ve bu analiz sonuglar1 goz Oniinde bulundurulmalidir.
Yapilan test islemlerinin uzun siirmesi nedeniyle bu sirecte yuksek kapasiteli bilgisayar

kullaniminin zaman kaybinin 6nlenmesi agisindan énemli oldugu degerlendirilmektedir.

[k model kurulumundan sonra platform ve metotlara hakim olunmakta, birgok farkli metot
rahatlikla inga edilebilmektedir. Her problemin kendine 6zgii bir dogasi oldugu ve belirli bir
metodun belirli bir problemin ¢6ziimiinde daha etkin olabilecegi g6z Oniinde
bulundurularak, farkli modellerin kurulumuna devam edilmeli ve elde edilen test sonuglari
not edilmelidir. Model performansinin arttirilmasi i¢in bir¢ok diizenlilestirme islemi
kullanilabilmektedir. Diizenlilestirme islemlerinin matematiksel temelleri incelenmeli,
model performansina nasil katki saglayacabilecekleri analiz edilmelidir. Diizenlilestirme
islemlerinin hiperparametre degerleri ile iliskileri incelenmeli, aralarinda bir uyumluluk
olusturulmalidir. Bu islem de yine devamli faaliyetler kapsaminda siirekli yapilacak testler

ve analizler ile gergeklestirilebilecektir.

Veriseti ile ilgili calismalar kapsaminda, veriseti 6n islemlerinin olduk¢a uzun bir zaman
aldigr gozlemlenmistir. Niimeriklestirme islemleri neticesinde mevcut veriseti boyutu

artmakta, alanlarin dogru bir sekilde gosterildiginden emin olunmasi gerekmektedir.
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Verisetindeki alanlardan herhangi birinin eksik veya yanlig tanimlanmasi tiim sonuca etki
etmekte, caligmanin bagka bir yone gitmesine neden olmaktadir. Bu nedenle veriseti 6n
islemlerinin oldukga titiz bir sekilde yapilmasi gerekmektedir. Ozellik segim
algoritmalarinin uygulanmalar1 neticesinde elde edilen yeni alanlar1 igeren verisetlerinin
kullaniminda da ayni 6zen gosterilmelidir. Bununla birlikte, farkli 6zellik se¢im
algoritmalar1 kullanilarak yeni 0zellik kiimeleri elde edilebilecegi unutulmamali devamli

faaliyetler kapsamina dahil edilmelidir.

Tez calismasi kapsaminda, 6zglin veriseti liretimine iligkin bir¢ok ¢alisma incelenmis, elde
edilen bilgiler teze yansitilmistir. Kaliteli bir verisetinin sahip olmasi gereken ozelliklere
iligkin yapilan inceleme sonuclar1 degerlendirilerek tez kapsaminda 6zgilin veriseti iiretim
caligmalar1 esnasinda yol gdsterici olarak goz éniinde bulundurulmustur. Ozgiin veriseti
uretimindeki ilk 6nemli problem verisetinin yayinlanabilirlik sorunudur. Oldukga kaliteli
veriseti Uretimine imkan sunabilecek bir¢ok altyapi, hakli gizlilik gerekgeleri nedeniyle

kullanilamamaktadir.

Tez ¢alismasi kapsaminda 6zgiin veriseti iiretimine yonelik oncelikle sanal makinelerden
olusan bir altyapi iizerinde, sentetik ag trafigi ve kisitli sayida saldiri tipi ile ag trafiginin
yakalanmasi ve elde edilecek PCAP dosyasi islenerek veriseti iiretimi hedeflenmistir. Ancak
yapilan inceleme neticesinde, literatiirde bu tarz calismalar oldugu, tiretilecek verisetinin
akademik ve endiistri tarafindan kullanilabilecek seviyede igerik ve Ozgiinliige sahip
olmayacagi, bu nedenle literatiire katki saglayabilecek bir ¢alismanin yapilmasi gerektigi
belirlenmistir.  Bu  kapsamda siber savunma tatbikatlarina yonelik inceleme
gergeklestirilmis, neticede siber savunma alaninda icra edilen en 6nemli tatbikatlardan olan
Locked Shields tatbikati ag trafiginin, 6zgun ve kaliteli veriseti tretimi i¢cin mukemmel bir
altyapr sagladigi belirlenmistir. Locked Shields tatbikati ag trafiginden yararlanilarak
veriseti Uretimi konusunda bugtne kadar sadece bir ¢alisma gergeklestirildigi tespit edilmis,
caligmay1 gergeklestiren ekip ile yapilan goriisme neticesinde, liretilen verisetinin gizlilik
dereceli oldugu ve paylagiminin miimkiin olmadig bilgisi alinmistir. Bu ¢aligsma neticesinde
yapilan yayina iligskin detayl bilgi teze yansitilmistir. Bu noktada, 6zgiin veriseti ile ilgili
yukarida bahsedilen gizlilik sorununun Locked Shields tatbikati i¢in de gegerli oldugu tespit

edilmistir.
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Ham PCAP dosyasindan veriseti iiretilebilirliginin gosterilmesi amactyla, Locked Shields
2021 tatbikati neticesinde elde edilen 6rnek PCAP dosyasi alinmis, islenen dosya iizerinden
diistik boyutlu bir veriseti tretilmistir. Verisetine iligskin temel bilgiler teze yansitilmistir.
Tez kapsaminda {iretilen verisetinin gizlilik derecesine sahip olmasi, Locked Shields gibi
oldukea genis bir altyapiya sahip biiyiik bir tatbikatin ag trafiginden yararlanilarak tasnif dis1
bir veriseti liretimi yoniinde ¢aligma yapilmasi gerektigini gostermistir. Locked Shields
tatbikatina bircok iilke tarafindan katilim saglanmakta, {iretilen ag trafiginin temelde
iilkelere ait oldugu kabul edilmektedir. Bu nedenle mevcut altyap1 ile ag trafiginden veriseti
elde etmenin miimkiin olmadig1 belirlenmistir. Tasnif dis1 veriseti iiretimi i¢in uygulanmasi
gereken ¢oziim, tasnif dis1 ag trafigi liretebilecek bagimsiz bir takim kurulmasi olarak tespit
edilmistir. Bu kapsamda sanal mavi takim kurulum ¢aligmasi gerceklestirilmistir. Sanal mavi
takim AICA bilesenleri kullanilarak hazirlanmistir. AICA nispeten yeni bir mimaridir ve bu
mimarinin alt bilesenleri halen gelistirmeye aciktir. Gelecekte sanal siber giivenlik
bilesenlerinin ¢ok daha fazla yayginlasacagi ve zamanla insan faktoriiniin ortadan kalkacagi
g0z oniinde bulunduruldugunda, AICA ve benzeri platformlarin gelistirilmesinin 6nemli

olacagi degerlendirilmektedir.

Model performansinin degerlendirilmesi i¢in giincel verisetleri {izerinde uygulama
yapilmasmin faydali olacagi degerlendirilerek c¢esitli verisetleri incelenmistir. Bu
verisetlerinin bir boliimiiniin (CICIDS 2017, UGR’16) olduk¢a biiyiik boyutlu oldugu
goriilmiistlir. Bu nedenle, daha diisiik boyutlu UNSW-NBI15 veriseti kullanilmistir. Sonraki
caligmalarda, veriseti isleme amaciyla daha kapasiteli bilgisayarlar ile diger giincel
verisetlerinin de test amaciyla kullanilabilecegi degerlendirilmektedir. Ancak veriseti
seciminde verisetlerinin hangi atak tiplerini icerdiklerinin incelenmesinin, arzu edilen
ozellikte ag sizma tespit sitemi gelistirmeye katki saglayacagir degerlendirilmektedir. Bu
dogrultuda tez ¢aligmasi kapsaminda sunulan, “verisetleri ve igerdikleri atak tipleri ile ilgili

tablonun incelenmesi faydali olacaktir.

Oniimiizdeki donemde ag sizma tespit sistemlerine verilen énemin azalmadan devam
edecegi goz Oniinde bulundurularak, yukarida siralanan bulgu ve oneriler dogrultusunda,
model gelistirme ve 6zgiin/kaliteli veriseti Uretim c¢alismalarina devam edilmesi gerektigi

degerlendirilmektedir.
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