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ONSOZ

Bilgisayarin ve bilgisayar sistemlerinin hayatimizin her alanina girdigi giiniimiizde, giiniimiiz
uygarhifimn temel kaynagi olan elektrik enerjisinin ySnetiminde de bilgisayarlardan
yararlanmak kagmilmazdir. Bu sayede enerji sisteminin izlenmesi ve kontrolii
kolaylasmaktadir. Bilgisayar ortami, verilerin elde edilmesi, islenmesi ve saklanmasi igin
olduk¢a uygun bir ortamdir. Bilgisayar ortaminda geg¢mise ait bilgiler yorumlanabilir
(historical trend), gelecege yonelik tahminler ve planlamalar daha saghkl yapilabilir. Bu
calismada SCADA’nin enerji dagitim sistemlerine uygulanmasi incelenmis ve paket yazilimla
hazirlanmig bir drnek projeye yer verilmistir. Bu tez ¢aligmasiun tilkemizde SCADA’nin
enerji dagitim sistemlerine uygulanmas: galigmalarimin devam ettigi bu giinlerde faydali bir
kaynak olacag inancindayim.

Bu 6zenli ¢alismanin hazirlanmasinda yardimlarimt esirgemeyen tez damigmamm Dog. Dr.
Osman KILIC’a, Siemens’tc SCADA uygulama miihendisi Mete TASPINAR’a, Yasin
SELVITOPU’na, Suat AKYUZ’e ve mesai arkadaglarima siikranlarimi sunarm.

Bora ACARKAN
Haziran, 1999
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OZET

Teknolojinin ve sayisal yontemlerin hizla gelistigi giiniimiizde enerji dagitim sistemlerinin
izlenmesinde ve kontroliinde bilgisayar sistemlerinin kullanilmas:i gilivenirliligi ve etkinligi
artirmaktadir. Enerji gereksiniminin gelismis tilkelerde 10 yilda, az gelismis iilkelerde 6-7
yilda iki katina ¢iktig1 giiniimiizde yetersiz kaynaklar nedeniyle yatinm ertelemenin ve dogru
enerji yatirimlari igin planlamanin ne kadar énemli oldugu agiktir.

SCADA adi1 Supervisory Control And Data Acquisition kelimelerinin ilk harflerinden
tiiretilmistir. Tiirkce’ye gevirisi “Izleme, Kontrol ve Veri Toplama Sistemi” olarak yapilabilir.
SCADA, tesis ve sistemlerin tek bir merkezden izlenebilmesi, yonetilebilmesi, verilerin elde
edilmesi ve saklanmasi olanagini sunmaktadir. SCADA yap1 olarak {i¢ ana bilesenden olusur:

1) Kontrol merkezi,
2) Uzak ug birim,
3) lletigim sistemi,

Ulkemizde SCADA sistemlerinin enerji dafitim tesislerine uygulanmasi alaninda geg
kalinmigtir. Bu konuda bilimsel aragtirma kurumlarinda, iiniversitelerde ve uygulamada
elektrik dagitim kurumlarinda uzmanlik birimleri kurulmalidir. Bu ¢alismada SCADA’nin
enerji dagitim sistemlerine uygulanmasi incelenmig ve paket yazilimla hazirlanmig bir 6rnek
projeye yer verilmigtir.

Anahtar Kelimeler: SCADA, kontrol merkezi, uzak ug birim, iletisim, yazilim.



ABSTRACT

The Supervisory Control And Data Acquisition (SCADA) implementation in energy
distribution systems increases the efficiency of system operation and improves system-
planning ability. Since the electrical energy consumption doubles in the developed and the
developing countries within 10 to 6 years respectively. This reality increases the importance
of energy system planning.

Supervisory Control And Data Acquisition (SCADA), enables the operation, control and
observation of the energy system from one operation room. The SCADA system consist of
three parts,

1) Master terminal unit,
2) Remote terminal unit,
3) Communication system .

In our country SCADA implementation in energy, distribution system is new. The leak of
expertise in this area should lead the universities and research institutes to establish their
research units. In this study, SCADA implementations for energy distribution systems are
examined and SCADA application for an energy distribution system is given.

Keywords : SCADA, master terminal unit, remote terminal unit, communication, software.



1.GIRIS

Sayisal yontemlerin gelismesi ve bilgisayar kullaniminin yayginlagmasi, gii¢ sistemlerinin
glivenilir olarak ¢aligmasim saglamak amaci ile kurulan kontrol merkezlerinin etkinligini
arttirmaktadir. Sistem emniyetinin ileri tekniklerle belli bir seviyenin iistiine ¢ikabilmesi

emniyet kavraminin igeriginin degismesine sebep olmustur.

Giig sistemine iligkin isleme sartlan hakkinda dogru ve eksiksiz bilgi alabilmek kontrol
merkezlerinin sahip oldugu olanaklarla orantihdir. Bir kontrol merkezinin temel islevi olan
emniyet gézlemleme (Security Monitoring) sebekeye iligkin verileri toplamakta ve kontrol
merkezine bildirmektedir. Bu merkezlerin teknolojik olanaklarla emniyet faktériinii belirli bir
seviyenin iistiinde tutabilmeleri, kontrolle dogrudan baglantili olan yiik akisi, kisithlik analizi
ve durum kestirimi gibi fonksiyonlarin da emniyet kavrami igine alinmasina olanak
saglamaktadir. Tim bu fonksiyonlara iligkin verilerin ortak olmasi gii¢ sistemine iliskin
yazilmlarda biiyiik kolayliklar saglamaktadir.

Genel olarak kontrol merkezleri, islevlerine gore simflandirilirlar, ayrica herhangi bir gii¢
sisteminde hiyerarsik bir diizenlemeye tabi olabilmektedirler. Bu diizenlemede merkezi,
bolgesel ve dagitim kademelerinde bulunurlar. Bu hiyerarsik diizenlemeye bagh olarak
kontrol merkezlerinin fonksiyonlarn degismektedir. Dagitim seviyesinde temel SCADA
(Supervisory Control And Data Acquisition) fonksiyonlari, merkezde ise ¢ok genis kapsamlt
emniyet fonksiyonlar1 ve enerji y6netim sistemi ele alinmaktadir. Kontrol sistemlerinden

beklenen temel fonksiyonlar ana hatlan ile agagida verilmistir.

SCADA : veri elde etme igleminin en onemli agamasi Uzak Ug Birimlerinden (UUB)
(RTU:Remote Terminal Units) ham verinin elde edilmesi, analog verinin dijital isarete
gevrilmesi ve elde edilen verilerinden veri ta;bammn olusturulmasidir. Uzak kontrol
merkezlerinin maliyeti kontrol sisteminin maliyetini en fazla etkileyen faktorlerden biridir. Bu
nedenle bu tip kontrol birimlerine daha o6nceden sahip olunmasi halinde bunlarin
degistirilmesi ya da yenilestirilmesi ekonomik faktorler géz oniine alinarak incelenmelidir.
SCADA uygulamalar sebekenin genel yapis: hakkinda ileri diizeyde bilgi vermesi nedeni ile

sebekeleri emniyetli ¢alismasim saglamak ve sebekenin kritik duruma diigmesini 6nlemek

miimkiin olmaktadir.

tbco YUKSEKOGRETI KURILY
ASYUN MERKEZ]
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OTOMATIK URETIM KONTROLU : otomatik iiretim kontrolii énceden belirlenmis {iretim
merkezlerinin kontroliiniin gergek zamanda yerine getirilmesini saglar. Bu programin

uygulanmas: ekonomik yiikleme kavramim da beraberinde getirmektedir.

EMNIYETLI CALISMAYA YONELIK FONKSIYONLAR : Karmagik bir gii¢ sistemi
incelendiginde emniyet gézlem fonksiyonlan yeterli olmayabilir. Ayrica kisithilik analizi,
reaktif giic optimizasyonu ve optimal gii¢ akisi fonksiyonlarinin da gergeklestirilmesi
istenebilir. Sebekedeki kesicilere ve difer agma kapama devrelerine ait bilgiler herhangi bir
devre topoloji programinda kullanmlarak sebekeye iliskin bir topolojik model elde edilir. Bu
modeli ve sebekeye iligkin dogrulanmis verileri kullamlarak sistemin durum degiskenleri
vektorii elde edilir. Bu vektér sistem modelinde bulunan bara gerilimlerinin genlikleri ve faz

agilarindan olugsmustur.

Durum Kkestiriminde kullamlan veriler aktif ve reaktif giic akisi degerleri ve gerilim
genlikleridir. Bu veriler emniyet gézlemleme programlar: tarafindan da kullamlmaktadir.
Bunun neticesinde durum kestirimi fonksiyonun gergeklesmesi daha ekonomik hale
gelmektedir. Durum kestirimi islemi sonucu elde edilen veriler kisithlik analizi (Contingency
Analysis) hesaplarinda kullanilabilir. Hatlara, transformatdrlere ve generatérlere iligkin veriler
kisithik analizi programimn verilerini olugturur. Bu iglem sonucunda hatlarin asin
yiiklenmesi ve limit gerilimler gibi kisitlamalar belirlenir. Aym program ikinci asamada elde
edilen kisitlamalar1 degerlendirerek gii¢ sisteminin emniyetli ¢alismasina en uygun kisithlik
sartlarnm belirler. Benzer gekilde gene durum kestirimi verileri ekonomik yiikleme

problemlerinde kullanilabilir.

Kontrol merkezinde uygulanan tiim programlar optimal yiik akig1 problemlerinin ¢6ziimiinde
6nemli rol oynarlar. Miimkiin olan yiik, tiretim ve topoloji degisikliklerinin sistemin isleme

sartlarini ne Glgiide etkileyecegi boylelikle belirlenir.

Kontrol merkezlerinin islevleri iki agamada incelenebilir. Bunlar gelen verilerin
degerlendirilmesi ile sebekenin hangi durumda oldugunu belirlemek ve tiiketicinin isteklerine
uygun bir servis kalitesi ile ekonomik isletme kogullarim bir arada gergeklestirmektir. Bir
elektrik sebekesi genelde son derece karmagik bir yapiya sahiptir. Sebekelerin incelenmesinde

elde edilen verilerin yeterli ve giivenilir olmas: bu nedenle 6nem tagimaktadir.



2.SCADA SISTEMININ GENEL YAPISI
2.1.SCADA’nmin Tanim

Artan rekabet, gliniimiizde isletmelerin giderek miisteriye 6zgiin iiretimi daha kaliteli, daha
hizl1 ve daha emniyetli olarak gergeklestirmelerini gerektirmektedir. Miisteriye 6zgiin iiretim
icin igletme igindeki bilgi akigmin kesintisiz olmasi, kalite kontrolde miikemmellige
ulagabilmek ic¢in geriye doniik kayitlann tutulabilmesi ve uretimin stirekliligi igin ise

koruyucu bakim yapilmasi gerekmektedir.

SCADA ad1 Supervisory Control And Data Acquisition kelimelerinin ilk harflerinden
olusturulmugtur. Tiirkgeye “Izleme, Kontrol ve Veri Toplama Sistemi” olarak ¢evrilebilir.
SCADA sistemi Izleme, Damsma, Kontrol ve Veri Toplama islevlerini yerine getirir. Bu

sistemin uzaklik veya mesafe kavramini da ¢agrigtirdii genel olarak kabul edilir.

SCADA yazilim paketleri endiistriyel tesislerde alt yap: yazilimi gorevini gérmekte sirket
icindeki ag “INTRANET” ve sirket disindaki ag “EXTRANET”lerin birbirine ve fabrikanin
tiim katmanlarina kolaylikla baglanmasi saglanmaktadir. SCADA yazilimi Cizelgeleme,
Uretim Yontemi, Uretim Denetimi, Hiicre Kontrolii ve Ekipman Kontrolii seviyeleri
arasindaki veri aligverigini yeni arabirim yazilimlann gelistirilmesine gerek kalmadan
saglamaktadir. SCADA iiretiminde merkezi izleme sistemi, grafik kullanic1 arayiizleri, lokal
denetim destegi igin araglar, dagitilmis uygulamalarin entegrasyonu, bilginin islenmesi
gérevini istlenir. SCADA, isletme genelinde herkese, her yerde, her zaman kagit
kullanmadan gergek zamanli, dogru ve detayl bilgiyi saglamakla gorevlidir. Giiniimiizde
Uretim Dongiisii Uretim, Dagitim, Satis, Pazarlama, Servis, gelistirme ve Miisterinin siki
isbirligi ile gergeklestirilmektedir. Bu bilgi aligverisi Planlama ve Uretim seviyelerinde tek bir
organizasyonun sinirlarin1 agmakta ve organizasyonlar arasi bilgi akisina doniismektedir. Bu
da ¢ok yakin bir gelecekte INTERNET-SCADA’nin yaygin olarak kullamlacagimin
gostergesidir. SCADA Uretim endiistrisinde gergek zamanh firetim bilgileri igin bir omurga
olugturdugu gibi INTERNET teknolojisi kullanarak degisik bilgi omurgalarina sahip firma
dis1 ortaklara da gergek zamanli veriler tasiyarak ulasir. Boylece en genis anlami ile SCADA
Sistemleri Uretim ve Girisim (ENTERPRISE) Organizasyonlarindaki degisik altyap:

sistemleri entegre edip organizasyonlarin amact dogrultusunda galigmalarini saglamaktadar.
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Bityk bir fabrikanin tiim siireglerinin grafiksel gésterimi katmanlar halinde saklanmak
zorundadir. Bu katmanlar kullamim 6zelliklerine ve ulagilmak istenen bilgilere gére ortaya
¢ikartilabilmektedir. Yakinsaklastirma fonksiyonlar1 kullamlarak daha &nce tamimlanmig
katmanlar arasinda kolaylikla hareket ederek istenilen detaydaki bilgiye ulasmak miimkiin
olabilmektedir.

SCADA sistemleri kullamlarak uygulama yazilmi gelistirmek igin protokollerinin
tammlanmas1 ve veri tabam yapisinin tammlanmasi gerekmektedir. Iletisim protokolleri
SCADA’nmn igletmedeki bilgi omurgast olmas: gorevini yapmas: igin birbirleri ile iletisim
kurmas1 gereken birimlerin haberlegsmesini saglamaktadir . SCADA sisteminin gézlem ve
denetim fonksiyonlarim {istlenmesi igin siirece ait giris ve ¢ikig bilgileri bir veri tabaninda
tammlanir. Veri tabaninda siire¢ degiskenlerine tekabiil eden her bir bilgi etiket, kap: veya
nokta olarak tammlanir. Bu siire¢ degiskenlerinin bulunmas: gereken seviyelerle ilgili
alarmlar ve bu degiskenlerin islenmesi gerektiginde kullamlacak bilgi bloklan veri bilgi
tabam tammlanmasi agamasinda gergeklestirilir.

Damigma ve Uzaktan Kontrol islevi : Belli bir cihaz veya tesisi uzaktan kontrol edebilmek,
bunlarin verilen kontrol komutuna gére ¢aligmasim saglayabilmek ve davramslarimn kontrol

komutlar: dogrultusunda olup olmadigim1 dogrulayabilmektir.

Uzakhk Kavram : Uzaklik igin genel kriter; kontrol bélgesi ile kontrol edilen cihaz
arasindaki mesafenin telli kontrol kullanmaya elverisli olmadigi veya pratik olmadig

uzakliktir.

Damismanh Kontrol Sistemi : Bir iletisim kanahi tizerinden, Multiplexing teknii
kullanilarak uzak ve genig cografi bdlgeye yayilmig bulunan, ¢ok sayida cihaz ve tesisin
sistem operatdrii (isletmeci) tarafindan, danigma ve kontroliinii saglayan sistem, Damismanli

Kontrol sistemi olarak tanimlanir.

SCADA sistemleri; sistem operatrlerine, merkezi bir kontrol noktasindan genis bir cografi
alana petrol ve gaz alanlan, boru sistemleri, su gebekeleri, termik ve hidrolik enerji iiretim
sistemleri ile iletim ve dagitim tesisleri gibi alanlarda vanalari, kesicileri, aymcilari,
anahtarlan uzaktan acip kapama, ayar noktalarim degistirme, alarmlan goriintiileme, &lgii
bilgilerini toplama islevlerini giivenilir, emniyetli ve ekonomik olarak yerine getirme avantaj

sunmaktadir.



SCADA sistemi genis bir alana yayilms cihazlarin (elektrik makineleri, kesici, ayiricy,trafo,
vb.) bir merkezden bilgisayar araciifryla denetlenmesini, izlenmesini, dnceden tasarlanmig
bir mantik i¢inde isletilmesini ve gegmis zaman birimine ait verilerin saklanmasini saglayan
sistemlere verilen genel bir addir. Asagida sistemin gematik yapist gosterilmistir. Bu sistem
sayesinde, bir tesise veya isletmeye ait tiim elemanlarin kontroliinden iiretim planlamasina,
gevre kontrol tnitelerinden yardimci isletmelere kadar biitiin birimlerin kontroli ve
gozetlenmesi saflanabilir. Bu sistem, bir dizi elektronik kontrol initelerini, endiistriyel

bilgisayarlan veya is istasyonlarini, uygulama yazilimlarini ve iletigim boliimlerini igerir.

Analog
Olgi
Noktalan
Durum
Olet
Noktalan
BILGISAYARLAR v v
D 1m-Yazilim
onanum-
2 A A Remote
Insan-Makine RM RM Terminal .
Arabirimi : INSAN - MAKINA
»A O AO Unite s
) 3 B D B D ARA BIRIMI
/| Giris- Gilag 1 E 1 E Bilgi | >
Birimleri RM RM Toplama ve (,‘IKI$LAR
< t < 1 < Denetleme (Yazic, Cizici,VS)
Kontrol Masasi M M Birimi
T Sayicilar
Sayag
ANA . s »!  Durum
KONTROL LETISIM Kool
. i i Noktalan
MERKEZI SISTEMI UZAK
UC BIRIM

Sekil 2.1 SCADA sisteminin genel yapisi.

2.2.SCADA Sisteminin Uygulama Alanlar

SCADA sisteminin birgok kullanim alani vardir. Genis bir cografi alana yayilmus, bolgesel ve
yerel tesislerin bir ¢ogunda kullanilmaktadir. Bagka sistemlere de alt yap: teskil etmektedir.
SCADA sistemine ilave islevler eklenerek ENERJI YONETIM SISTEMLERI (EMS-Energy
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Management System) veya DAGITIM YONETIM SISTEMLERI (DMS-Distribution
Management System) gibi sistemler olusturulur.

SCADA sisteminin baglica kullamim alanlar1 sunlardir ;

¢ Kimya Endiistrisi

e Dogal Gaz ve Petrol Boru Hatlan

e Petrokimya Endiistrisi

e Demirgelik Endiistrisi

o Elektrik Uretim ve Iletim Sistemleri
o Elektrik Dagitim Tesisleri

¢ Su Toplama, Aritma ve Dagitim Tesisleri
e Hava Kirliligi Kontrolii

e Cimento Endiistrisi

e Otomotiv Endiistrisi

e Trafik Kontroli

e Gida Endiistrisi

e Bina Otomasyonu

e Process tesisleri

Kisaca bir tesiste; dlgtim yapilacak yerlerin alam km? ile 6lgiiliiyor ve kilometrelerce uzakta
ise, basit komutlar ve goriintiilemelerle kontrol edilebilecekse ve iyi bir isletme icin; sik,

diizenli ve hizh cevap stireleri gerekli ise SCADA sistemi uygulanabilir.
2.3.SCADA Sisteminin Fonksiyonlar:

SCADA sisteminin iglevleri;

1) Izleme (Monitoring) Islevleri (Olay ve Alarm Isleme)

2) Kontrol Islevleri

3) Veri Toplama

4) Verilerin Kayd: ve Saklanmasi

olarak dort grupta toplanabilir.



1)

2)

3)

4)

Izleme (Monitoring) Islevleri

Durum Denetimi (agik—kapal)
Esik ve Limit deger denetimi ( analog Slgiimler )
Olay ve alarmlarin rapor edilmesi, gruplandirilmasi, siniflandirilmasi

Trend denetimi,
Kontrol Islevleri
Kontrol edilecek cihazlarin tek tek kontroli (ayirici ve kesicilerin uzaktan agilip

kapatilmasi, trafo degistirici kontrolii, vb.)

Regiilatorlere veya rolelere kontrol igaretleri gonderilmesi

Veri Toplama

Analog 6l¢iimler (akim, gerilim, aktif ve reaktif giicler, yag ve sarg: sicakliklar, kademe
degistirici konumu vb.)
Durum 6lgiileri (kesici ve ayiricilann agik kapali konumlari, réle kontak konumlari vb.)

Enerji olgiimleri (sayag ¢ikiglarindan alinan birim enerji isaretlerinin sayilmasi),

Verilerin Kaydi1 ve Saklanmasi

Damigsma Kontrol ve Veri Toplama iglevlerinden elde edilen veriler istege bagli araliklarla ve

istenen sekillerde kaydedilerek istenen stirelerde saklanir.

2.4.SCADA’nn Genel Yapisi

SCADA esas olarak li¢ ana kisimdan olugur.

1)

2)
3)

Uzak Ug Birimi (RTU-Remote Terminal Unit )
(Veri toplama ve kontrol ug birimlerini olugturan yerel sistemler)
Kontrol Merkezi Sistemi (AKM—Ana Kontrol Merkezi/MTU-Master Terminal Unit)

Iletisim Sistemi

TC m{smééamm KR

nowmwmww MERZET}
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Genel olarak SCADA sisteminden beklenenler:

o Sisteme ait elektriksel ve endiistriyel parametrelerin PC’den izlenebilmesi.
o Set edilen degerler i¢in alarm alabilme

o Istenen degerlerin talep edilen periyotlarda kaydedilmesi

e Grafik Trend izleme ve kaydetme imkam

o Enerji tasarrufuna imkan saglayan veri tabani

o Uriin bazina indirgenebilen enerji maliyeti

e Elektrik sarfiyatinin faturalanmasi

o Tek bir merkezden diikkan, ofis, grup ve bina bazinda yiik kontrolii
o Oncelik segimli yiik atma ve yiik alma

e Angza takibi

¢ Sistemdeki her noktaya PC’den kumanda imkam

Yazihmdan (software) beklenenler ise:

e (Cabuk kolay uygulama tasarim
e Dinamik grafik ¢izim araglar

e (Cizim kiitiiphaneleri

e Alarm y6netimi

e Tarih bilgilerinin toplanmas:

e Rapor tiretimi

2.4.1.izlenebilir sebekeler

Olgiim sistemlerinin yerlestirilmesi, kaynaklarn en etkin bicimde kullamlmas1 ve etkin
maliyet kontrolii kurulmas: lizerinde odaklanmigtir. Bir hizmetin tiretimdeki reel maliyetinin
saptanmasi ve hizmetin yapilmasinin saglanmas: i¢in elektrigin linite bagina maliyeti
saptanmalidir. Enerji tiiketimi (kwh, kVARh), maksimum talep giicii (kW, kVA); maliyet
(true cost), voltaj, akim, gili¢ faktdrii ve Harmonik Distorsiyonu ile iliskilidir. Uygun bilgi
gbzetimi ve yazilim yonetimi ile gevrili bir 6lglim sebeke uygulamasi, elektrik tiiketiminin

maliyet ve kalitesinin dogrudan 6l¢limiine imkan tanir.

Ol¢iim sebekesi sunlar1 saglayacaktir:
o Fatura dogrulamasim saglama

e Kullanilan enerji tutarimin saptanmasi
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e Tiiketim bilgisinin otomatik olarak toplanmasi ve analiz edilmesi
e Enerji kullamm hedeflerini belirlemeye yardimei olmak

¢ Hedef performansinin bagarisi ve idaresi igin siirekli bilgi akisi saglama

Baslica degerlendirme, sebeke goriintiilenmesinden o6ncelikli olarak taginabilir cihazlarin
kullamlmas: ile saglanabilir. Boylece en etkin maliyet yaklagim ile cihaz belirlenmesi ve
donammm analiz yeterlilifi de garanti edilmektedir. Bugiiniin, diisiik maliyet—yiiksek
performansli PC’leri ve RS-485 protokolii ile optik fiber sebekesinin sadelestirilmesi ile
birlegtirilmis ¢ok fonksiyonlu mikroislemci cihazlari biiyik olgiide detaylandirilmig olarak
fabrika-bina sistemlerinin izlenmesine imkan tanir. Bugiin, fabrika ve bina izlenmesi

karmasik ve pahali bir islem olmaktan ¢ikmusgtir.

2.4.2. Olgiim sistemleri (Enerji izleme sebekeleri)

Bir sebekenin izlenebilmesi igin merkezi yonetim merkezine 6lglim deZerleri gonderecek
fonksiyonel Uzak Ug Birimleri olmalidir. Bu birimler birbirlerine kusursuz bir ag ile bagh
olmalidir. Bu ag sistemleri genel olarak yakin mesafelerde fiber optik (cam fiber yada plastik
fiber) ve uzak mesafelerde ise uydular (vericiler) vasitasiyla saglanmaktadir.

2.4.3.1leri SCADA kavramlan

Kamu hizmeti géren bir kurulusun tipik bir sistem planlamasi bir gézetici kontrol ve veri
edinme (SCADA) sistemini olugtururken, g6z Oniine almasi gereken ¢ok gesitli kavram ve
uygulamalarla karsilagir. Sistemin galigma gartlar1 ¢ok ani degisen teknolojilerden ve yiiksek
derecede rekabete doniik is ortamindan etkilenmektedir. Bu degisiklikler elektrik
endiistrisinin diger elemanlannin aksine, sadece SCADA sistemleri i¢in gelismemekte, bunun
yaninda gelecegin SCADA sistemlerine ¢ok derinden bir etki yapacak sekilde diger teknolojik

forumlar tarafindan da iiretilmektedir.

Yonlendirici Kuvvetler: Endiistrinin ilk 30 yili boyunca SCADA sistem kavramlarinda ¢ok
az bir degisiklik meydana gelmistir. Belli bir amag i¢in uygun olarak gelistirilmis, sadece bu
ige tahsis edilen bilgisayarlar bilgi toplamis ve Uzak Ug¢ Birimlerine (Remote Terminal Units-
RTU) 1200-baud iletisim hatlan tizerinden kontrol komutlar1 yollamigtir. RTU'lar, adlarindan
anlagilandan daha fazla bir anlam ifade etmeyen ana merkeze hizmet etmenin 6tesinde higbir

zeka birimi veya fonksiyonu bulunmayan bir bilgisayar sisteminin Uzak Ug¢ Birimleriydi. Bu
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sistemler, diger kurulus yatinmlanyla ya gok az iliskiliydi veya hig iligkili degildi. Sonugta,
SCADA sistem tasariminin ve olusturulmasimin hem indirici transformatér merkezi hem de
kontrol merkezi bazinda kurulus miihendislii ve isletmesinin diger yonleri ile ilgisi
kalmamugti. Kuruluglarin gittikge artan rekabete dayanan is ortami SCADA'nin kendine ait bir
stireg olarak degil, kurulug islemleri siirecinin bir kismm olarak yeniden degerlendirilmesine

sebep olmaktadir.

Modern SCADA sisteminin donanmimi ve yazilimi, kurulugun ¢ikarim en yiiksek seviyeye
ulagtirmak igin genis tesebbiislii yonetim bilgi sistemlerinin stratejisine dahil edilmelidir.
Ayrica, bir SCADA sisteminin tesisi, igletimi ve bakimu ile ilgili olan 6zel gayretler, rekabet
iginde bulunan ig hayatinin geregi olarak, azaltilmal veya ortadan kaldirilmalidir.

Indirici transformatér merkezi iglemleri, gii¢lii ¢alisan bilgisayarlarinin ve akilh cihazlarin
kullanilmas: sayesinde otomatiklestirilmektedir. Bu cihazlar, SCADA i¢in oldugu kadar
sinirh islemler i¢in de indirici transformat6r merkezi igin toplanan verinin entegrasyonu ve
kontrolii islemini olugturmak iizere devreye dahil edilebilir. Sonug, elektrigin iletimi ve
dagitim1 igin entegre edilmis bir koruma, kontrol ve gelir y6netimi sistemidir. Bu sistemler,
ayrica, daha once ana indirici transformat6r merkezleri tarafindan icra edilen yiiksiiz iglemler
(off-load processes) igin yeterli hesaplama kapasitesine de sahiptir. Bu islemlerden bazilar

indirici transformat6r merkezinde daha verimli ve daha dogru bir bigimde gergeklestirilebilir.

Iletigim teknolojisindeki gelismeler SCADA endiistrisini yeni yonlere yéneltmeye devam
etmektedir. Giintimiizde, bir kurulus sistemindeki her iletim transformatér merkez igin servis
iletisimine (1,44 megabit/saniye) sahip olmak maliyet agisindan uygundur. Bu, biiyiik veri
bloklarinin iletimini saglar ve SCADA mimarisini ve fonksiyonelligini 1200-baud limitli eski
iletisim sistemlerinden kurtarir. fletisimindeki bu gelismeler nedeniyle indirici transformator
merkezi SCADA sistemi; kurulus yatinminda daha genis bir rol iistlenecektir. Fiber optik
teknolojisinin, direkt uydu yaymnciifimn ve bagimsiz sirketlerin sayisal servis saglayicilarinin
(third-party digital service providers) gelismesi, yiiksek oranda veri iletimini ekonomik hale

getirmistir.

SCADA-Sanal Sistem: Yarinin SCADA sistemi genis tesebbiislii entegrasyona dahil
edilecektir. Kontrol merkezi ve sadece ona tahsis edilen donamim ve yazilim kaynaklan
ortadan kalkacaktir. Bu duruma paralel olarak, 1970-1980'lerde ortaya ¢ikan ve birbirinden

bagimsiz olan miihendislik, hesaplama, lretim ve kelime iglem sistemleri de ortadan
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kalkacaktir. Kendini kurtarmay1 amaglayan igletmelerde, otomasyona tahsis edilen kisimlar
yerlerini yonetim bilgi sistemine birakmaktadir. Buna benzer olarak gelismis sistemlerde
SCADA, sanal bir sistemi olugturmak igin geniy alan ag1 (Wide Area Network-WAN)
tizerinden birbirine baglanmis is istasyonu bazli uygulamalar tarafindan gergeklestirilen bir
fonksiyon olacaktir (Sekil 2.2).

St

T
e

==

Graflk
Bilgi Sisbami

Talep
Taral. Yorair

=10 zrans
Kontroln Kirbrod

Sekil 2.2 SCADA sanal sistem.

Bu diizenleme SCADA uygulamalarinin;

e Indirici transformator merkezi kontrolleri

e Otomatiklestirilmig harita yapma/tesis y6netim sistemi

¢ Arnza bildirim analizi

e Ekip génderme

e Talep tarafi yiik y6netimi (demand-side load management), gibi diger uygulama alanlarina

girmesine imkan verir.

WAN, kurulusun enerji yonetim sistemi ile SCADA islemcileri arasinda geleneksel bir
baglanti kurulmasim da saglar. Uygulamalar veri tabanlari, grafik gdstericiler, iletisim
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protokolleri gibi ticari olarak bulunabilen ve birbirinden bagimsiz olarak desteklenebilen
formatlann kullamm ile birbirine baglanacaktir. Bu sistem ve baglanti, ¢aligan elektrik gii¢
kurulusuna is diinyasinin rekabete yonelik baskisimi kargilamay: arastirmada kisa siirede
yararlar saglayacaktir. I istasyonu bazli bu uygulamalar, esnek bir genisleme ve sistemin
ckonomik olarak yeniden yapilandirilmas: igin de uygun imkanlar saglar. Degistirme, yedekli
isleme ve nokta sayma artis uygulamalarindaki ilerleme tesis edilen igletim sistemine zarar
vermeden yapilacaktir (Gaushell ve Block, 1994).
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3.SCADA SISTEMININ KONTROL BIRIMLERI
3.1.Uzaktan Bilgi Toplama ve Denetleme Birimi (RTU:Remote Terminal Unit)

Uzak Ug Birimleri: Bir SCADA sisteminde RTU-Bilgi toplama ve denetleme birimi;
bulundugunu merkezin sistem degiskenlerine iligkin bilgileri toplayan, depolayan
gerektiginde bu bilgileri kontrol merkezine belirli bir iletisim ortamm yolu ile génderen,
kontrol merkezinden gelen komutlar1 uygulayan bir SCADA birimidir (Whei-Min ve Mo-
Shing, 1986).

Uzak ug birimleri bulunduklan yerde 6l¢iim ve denetleme islemleri yiiriiten birimlerdir ve
RTU (Remote Terminal Unit) olarak adlandirilmaktadir. SCADA sistemleri igerisinde yerel
Sl¢iim ve kum/anda noktalar1 olugturan RTU’lar birbirine baglanabilen gesitli cihazlara (Enerji
Gozetleme Sistemlerinde), kesicilere, ayiricilara kumanda edilebilir. Olgiilmesi gereken akim,
gerilim, aktif ve reaktif gii¢, gii¢ faktorli gibi degerler 6lgiilebilir. Ayrica ayiric, kesici (Agik,
Kapali) durumlarim kontrol edebilme imkam saglar. RTU yardimiyla merkezi kumanda ve
izlemeyi saglayabilmek i¢cin RTU’lar ttim 6l¢lim sonuglan ile cihazin g¢alisma durumlarim
(Kesici agik, Aywric1 kapali) merkeze ileterek merkezden gelen komutlar dogrultusunda
(Kesici Ag¢, Ayiric1 Kapa) islemlerini yaparlar. Bylece merkezi denetim birimlerinin bgsmda
bulunan sistem operatoriiniin tiim Ol¢lim sonuglarim1 gérmesini ve gerekli komutlar
gondererek sistemin denetlenmesini saglar. Fakat RTU’nun gérevi sadece 6lgiim yapmak ve
komut uygulamak degil Slgiim sonuglarimin belirli sinirlar igerisinde olup olmadigim da
denetleyerek aykiri ya da alarm durumlarinda merkeze bildirmektir. RTU’lar gelisen teknoloji
ile birlikte bir ¢ok asamadan ge¢mislerdir. Ilk zamanlarda kontrol sistemlerinde kullanilan
RTU’lar mikroislemcisizdi, mikroiglemcisiz RTU’lar sadece ol¢lim yaparak bu olgiim
bilgilerini merkeze bildirerek merkezden gelen komutlar dogrultusunda islem goriirlerdi. Bu
tir RTU lar ile 01u$turulan SCADA sistemlerinde bir ¢ok olumsuzluklar ortaya ¢ikmaktayda.
Alarm durumlarinda ve diger biitiin islemlerin merkezi denetim sistemi {izerinde

yapilmasindan dolayi ortaya gikan problemler su sekilde siralanabilir:

a) Merkezin devre dis1 kaldig1 yada merkezle RTU’lann iletisiminin kesildigi durumlarda
olusacak sorunlara miidahale edilmemekte ve sonu¢ olarak da sistemin igletimi

aksamaktadir.



14

b) Alarm durumlarinda, merkezin alarm karan verip RTU’ya komut géndermesi belli bir
siire almaktadir. Bu da, aninda miidahale edilmesi gereken durumlarda sakincalara yol
agmaktadir.

¢) Akill olmayan RTU’lar ile olugturulan SCADA sisteminin ¢aligabilmesi igin merkezin
siirekli olarak RTU’lar ile siirekli iletisim halinde olmas1 gerekmektedir. Ancak bu sayede
merkez, denetlenen cihazlar hakkinda bilgi sahibi olup istenilen iglemleri yerine
getirebilir. Bu durumda ¢ok yogun iletisim trafiginin yagandifn SCADA sistemlerinde

ozel bir iletisim hattinin bulunmasi gerekir.

d) Mikroiglemcisiz RTU’lar, kullamicimin 6zel gereksinimlerinin bulundugu yada karmagik
kontrol algoritmalarinin uygulandig: durumlarda yetersiz kalmaktadir.

¢) Tiim SCADA sisteminin yiikii merkez bilgisayan {izerinde olacagindan ¢ok hizli, yiiksek
islem giici olan, pahali bilgisayarlar kullanmak gerekmektedir. Bu da ekonomik yiik
getirmektedir.

Islemcili RTU’lar, tiim olumsuz durumlar1 degerlendirerek alarm uyarilan iiretebilir ve bu
durumlarda ne yapilacagina aninda kendileri karar vererek yerinde miidahale edebilir. Aym
zamanda iglemcili RTU’lar kullanicimn &zel isteklerini yerine getirecek sekilde
programlanabilir, bdylece denetleyici cihazlarin kullamici gereksinmelerini karsilayacak
sekilde ¢aligmasi saglanmis olur. Bu esnada diger islemcili RTU’larla haberleserek islemlerin
yerine getirilmesi saglanmig olur. Birbirleri arasindaki iletisimi saglarken aymi zamanda
merkezi birim tarafindan siirekli gézetlenerek sistemin tiimiiniin denetlenmesine izin verirler.

Islemcili RTU’larin endiistrideki avantajlar;

a) Mikroislemcili RTU’lar en karmagik kontrol yontemlerinin dahi uygulanmastm saglarlar.

b) Mikroiglemcili RTU’lar kendi baslarina karar verebildikleri igin, ¢ogu zaman merkez
birimine gerek duymadan uygulamamn devamt i¢in gerekli islemleri yerine getirirler. Bu
da toplam sistem performansim Snemli 6l¢lide arttirir ve tepki siiresini azaltir. Boylece
kalic1 yada 6liimle sonuglanabilecek hasar durumlara acil miidahale edilebildigi igin tiim

sistemin giivenirliligi saglamr.
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¢) Mikroiglemcili RTU’lar normalde kullamlan pek ¢ok elektromekanik yada mekanik
cihazin iglevini Ustlenmektedir. Mekanik cihazlar, uwzun kullamm siireleri sonucunda
aginmakta verimleri diismekte ve gilivenilirlikleri azalmaktadir. Tamamiyla elektronik
yapidaki RTU ise hassasiyetinde hi¢bir degisiklik olmadan daha wuzun siire
calisabilmektedir.

d) Mikroiglemcili RTU’lar kendi baslarina karar verebildikleri igin, merkez bilgisayarin
yapaca@1 pek c¢ok isi de iistlenmis olur. Bu, genel sistem giivenilirligini arttirmaktadir.
Merkez birimin durmas: veya iletisimin kesilmesi durumunda akillt RTU hi¢ durmadan

gorevini icra etmekte ve gerekli tiim islevleri yerine getirmektedir.

e) Merkezin Islem Yikiiniin RTU’lara dagilmasi sonucunda, merkezin RTU’lar ile sik
iletisim kurma gereksinimi kalmayacak, iletisim trafigi hafifleyecek, Iletisim ortamn daha
verimli kilinacaktir (Kaynak,1989).

3.1.1.RTU’nun sistem icindeki yeri

RTU’nun; fiziksel olarak tizerinden bilgi toplayabilecegi, gerektiginde kumanda edebilecegi
giris ve ¢ikis noktalar: vardir. Elektrik tesislerinde; akim ve gerilim trafolari, ayirici, kesici ve
role durumlar1 RTU tarafindan izlenmekte ayrica aym RTU tarafindan tali merkezdeki gesitli
birimlerin kontrolii miimkiin olabilmektedir.

Bir SCADA sisteminde bir veya birkag kontrol merkezi olabilirken aym sistemde RTU sayisi
100’lerce olabilmektedir. Bu nedenle RTU’lar; sistemin tasinabilirligi, giivenilebilirligi ve
6zellikle maliyeti gibi 6nemli 6gelerinin dogrudan belirleyicisi olmaktadir. RTU’larn kiigiik
boyutta olmasi1 ve kullamlacak bolgelerin dogal kosullarina dayanabilecek sekilde tiretilmesi

¢ok onemlidir.

RTU’lar tali merkezlerde en fazla 3-4 metrekarelik yer kaplayacak boyutlarda ve 1,5-2 metre
yiikseklige sahip panolara yerlestirilir. Tali merkez boyutlan ile karsilagtirildiginda bu 6lgtiler
olduk¢a normaldir. Eger bir sistemin kontrol ve gézlenmesi i¢in mevcut cihazlardan daha
biiyiik cihaz kullaniliyorsa; hem maliyet hem de tagmabilirlik agisindan kurulan sistemin

onemli dezavantaja sahip olacag: agiktir (Ulkii, 1993).
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3.1.2. RTU’nun girevleri

Giinlimiizde RTU’lar mikroislemcilerin her gegen giin degigmesi sayesinde esnek, ok
fonksiyonlu, daha akillhi ve daha ekonomik hale gelmektedir. Temel fonksiyonlar
degismemek kaydiyla RTU’lar giin gegtikge artan kullanic isteklerine cevap verecek sekilde
gelistirilmektedir. Tammindan da anlagilacagi gibi RTU-Bilgi toplama ve denetleme

biriminin en énemli iki gérevi;

1) Bilgi Toplamak ve Depolamak
2) Gerekli Kumandalan Gergeklegtirmektir.

Bu iki gérev RTU’nun degismeyen temel 6zelligidir. Bir RTU’nun kontrol fonksiyonlan
kisith olabilir ancak yukaridaki 6zelliklerden taviz verilemez. RTU’nun kullanicilarina daha
verimli hizmet etmeleri istendiginde, bu fonksiyonlara zamanla bir yenisi daha eklenmistir.
Bu da tali merkez seviyesinde gdsterimdir. RTU’nun yukaridaki iki gérevinin birlestirilmesi

ile olugturulan bir diger gorevi daha vardir. Bu da ariza yeri tespiti ve izolasyonu gérevidir.
RTU’nun gérevlerini tekrar siralayacak olursak;

1) Bilgi Toplama ve Depolama

2) Kontrol ve Kumanda

3) Izleme (Monitoring)

4) Anza Yeri Tespiti ve Izolasyonu

3.1.2.1.Bilgi toplama ve depolama

RTU-Bilgi Toplama ve Denetleme Biriminin temel islev olarak dogru ve zamaninda yapmasi
gereken en 6nemli gorevdir. RTU’lar tali merkezlerde analog degerler, alarm ve durum
bilgileri ve saya¢ degerlerini toplarlar. Béylece bagh olduklan tali merkezlerin ve ait olduklar
ana merkezin ihtiyact olan tiim bilgileri toplayarak otomasyonun ilk prensibini
gerceklestirmis olurlar. Toplanan bu bilgileri kendi iizerlerindeki hafizalarinda saklarlar. Bu
bilgiler; MTU kendilerini sorgulayincaya kadar veya ayarlanan belli siireler icin saklanir.
Bilgi toplama isini kendilerine verilen periyodik araliklarla veya ayarlandiklan degerlerden
saplamalar oldugunda yeni degerleri kaydetmek seklinde yerine getirirler (Murthy ve
Jagannadh, 1993).
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Analog degerler; 6rnegin elektrik tesislerinde akim, gerilim, aktif ve reaktif gii¢ gibi degerler
sistemden izole durumdaki Ol¢ti trafolari, transdiiserler yardimiyla gerektiginde analog
coklayicilar kullanilarak alimir. Durum degerleri ise mekanik ve/veya optik izolasyonla

alinabilir.

RTU’lar bilgilerin toplanmasini ve génderilmesini RS-232 veya RS-485 seri formatta ¢aligan
cihazlarla yapmaktadir. Bu, SCADA fonksiyonelligini artirmamakta fakat sahadaki lokal veri
transferini basitlestirmektedir (Boyer, 1993).

AKM-Kontrol Merkezinden Tali Merkez Cihazlarindan
Gelenler Gelenler

4-20mA Analog Isaretler

<
-+

Kontrol Komutlar1

u [0veya 24V Alarm Agma Kapama Isareti

+

Analog Ayar Komutu

0 veya24 V Cihaz Durum Isaretleri

Adim Motoru isaretleri

Sayag Isaretleri

Komutlara Cevap

RS-232 Alarm Cihazlarindan Seri Mesajlar

<
-+

Sekil 3.1 RTU’ya gelen isaretler.

RTU topladig degerleri gerekirse bir 6n islemden gegirebilir. On islem; bilgilerin kullanici
tamumh hale getirilmesi olayidir. Yani analog bir bilgi sayisal bir bilgiye ¢evrildikten sonra
RTU’da olugturulmusg bir veri tabam vasitasiyla, o degere ait sinir degerlerle karsilagtirmaya
veya matematiksel bir hesaplamaya tabi tutulur. Bu islemlerden sonra o bilginin kontrol
merkezine génderilmeye deger bir bilgi olup olmadig1 da ortaya gikar. Omegin uzun bir siire
aymi degerde seyreden bir bilgiyi her 6l¢iildiiglinde kontrol merkezine gdndererek iletisim
kanalim mesgul etmektense, sadece degisiklik oldugunda géndermek daha mantikh ve pratik
olmaktadir. Bilgi alindiktan ve gerekliyse islemden gegirildikten sonra, ya o anda Kontrol
Merkezine gonderilir yada daha sonra sorgulandifinda génderilmek tizere RTU’da depolanir.

Depolanan bu bilgiler RTU’da olusturulmus veri tabami kiitligline “olug sirasina gore”
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kaydedilir. Olus sirasina gore kayit; beklenmedik durumlarda farkli zaman ve bolgelerde
olusan hizhh durum degisikliklerinin tek bir zaman ekseni iizerine kaydidir. Hata sonrasi
analizlerde ve gercek zaman icinde operatériin gerekli manevrayr yapmasmnda kullanilir.
“Olus Sirasina Gore Kayit” ingilizcesiyle “Sequence of Events Tagging” bilgilerin, RTU’da
olsun Kontrol Merkezinde olsun, belli bir zaman hassasiyetine gore, olus sirasina goére
kaydedilerek rapor edilmesi anlamina gelmektedir. Bu hassasiyet tipik olarak durum degerleri
icin 1 milisaniye, analog degerler i¢in 20 milisaniyedir. Omegin bir kesicinin agmas: ile bir
diger kesicinin kapanmas: arasinda 1 ms’den daha ¢ok bir zaman fark: varsa, bu iki olayin

aym zamanda degil farkli zamanlarda gergeklestigi s6ylenir.

Bu sekilde bir depolama islemi sayesinde bir giin iginde hangi olayin, tam olarak, ne zaman
ve kag defa gergeklestigi Kontrol Merkezi tarafindan rahatlikla izlenebilmektedir. Bu SCADA
gibi gergek zamanh (Real Time) bir sistemde mutlaka bulunmas: gereken bir 6zelliktir (Ulkii,

1993).

Analog Isaretler
- Anlagma Kapsam veya 0-24 V Kontrol
Alarmlar u —
- ! 420mA Analog Kontrol ;
. Cihaz durum Bilgileri 5

Adim Motoru Kontrolu

Yapilan Toplam Sayag Olgiimler]

o)

S-232 Alan Cihazlarina Seri Mesajlar

>

Cihaz Mesajlan

Sekil 3.2 RTU’dan ¢ikan isaretler.

3.1.2.2.Kontrol ve kumanda

Bu gérev de, ilk gérev gibi, RTU’da saglikl: ve kesinlikle titizce yapilmas1 gerekli bir bagka
onemli gorevdir. Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi, bir ayiriciyi,
agmak kapatmak regiilasyon amaciyla trafolarin sekonder kademelerini degistirmek (top-

change ) vb. kumandalar RTU tarafindan ger¢eklestirilir.
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3.1.2.3.izleme (Monitoring)

RTU’nun son yillarda popiiler olmaya baglayan bir diger gorevi ise, biitiin yukarida belirtilen
gorevlerin dogru sekilde yerine getirildigine iligkin boélge operatoriine kamit olarak goriintii
sunmasidir. Bagka bir deyisle, 6rnegin elektrik tesisleri trafo merkezlerindeki bir bilgisayarda
gésterim iglevidir. Bu, diger iki gérev kadar 6nemli olmamakla birlikte, tali merkez
seviyesinde boyle bir isleve de zamanla gereksinim duyulmustur. Boylece tali merkezden
diger tali merkezlere bilgi gondermek, kontrol isareti goéndermek, programlama yapmak
bilgisayar teknolojisinin hizla gelismesi ile birlikte, miimkiin hale gelmistir. Burada RTU;
aldigx bilgileri, yapilan kumandalarin sonuglarim sadece Kontrol Merkezine bildirmek ve
biinyesinde istege baglh olarak depolamakla birlikte, aym zamanda simrhi bir veri tabam

yapisina sahip yerlesik veya portatif bir gdsterim bilgisayarina da bildirmektedir. Bilgisayar

» o s e

3.1.2.4.Ariza yerinin tespiti ve izolasyonu

RTU’nun biitiin bu goérevlerine ek olarak, tesis igin olduk¢a 6nem tagtyan bir baska gérevi
daha vardir. Bu 6zellik genellikle birgok SCADA sisteminde olamayan bir 6zelliktir. Bu
6zelli§in adi; RTU’nun Anza Yerinin Tespiti ve Izolasyonu gérevidir. Bu goérevi yerine
getirmek i¢in RTU kendi biinyesinde; Ariza Arabirimi Modiilii ve buna bagli bulunan Anza
Akim Algilayici Modiilleri bulunmaktadir. Bu modiiller vasitasiyla anzalar algilanmakta ve
RTU’ya bildirilmektedir. RTU Ariza Arabiriminden tiim Ariza Akim Algilayicilarn
sorgulanmasi igin gerekli komut verilir. Arabirim, Ariza Akim Algilayici Modiilleri ile
haberleserek ariza akiminin gectigi noktalar1 6grenir ve RTU’ya gonderir. RTU bu bilgilerin
ve Kontrol Merkezinden gelen komutlarin 15181nda sistemin arizali bolgesinin izole edilmesi
icin harekete gecerek gerekli komutlars Ariza Akimi Algilama Modiillerine génderir ve ariza

izolasyonu tamamlams olur.

Klasik yontemlerle ariza yerinin bulunmasinin ve izolasyonunun saatlerle 6lgiilecek bir zaman
aldiga bilinmektedir. Bunun yerine SCADA sisteminin getirdigi ve RTU’nun gorevleri
arasinda bulunan ydntemle arizalar; saniyelerle dlgiilecek bir stirede tespit edilmekte ve izole
edilmektedir. Ust paragrafta bahsedilen olaylar sadece 1-10 saniye siirmektedir. RTU’nun bu
gorevi sayesinde kullaniciya ¢ok 6nemli bir avantaj saglanmakta, ariza yerinin belirlenmesi ve

izolasyonu kayipsiz ve en ekonomik bigimde halledilmis olmaktadir.
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3.1.3.Trafo bilgi toplama ve denetleme biriminin (RTU) iglevleri

Trafo merkez birimi—-RTU; kontrol merkezi ve kontrol edilen cihazlarla iligkili gozetim
bilgilerinin toplanmast ve islenmesinden ve mantiksal otomatik iglevlerin yerine

getirilmesinden sorumludur.

1) Dagitim trafolarinda bulunan besleyici ug birimleri veya ariza algilama birimleri vasitasi
ile besleyicilerin anzali kismim otomatik ayirir ve besleyicilerin geri kalan anzasiz
kisminin yeniden enerjilenmesini saglar.

2) Buislev gerektiginde kontrol merkezinden yapilabilir.

3) Trafo merkez birimi; her bir OG ¢ikisi igin yilkk diizeylerini saklar ve kumanda
merkezinden ylik atma (daha sonra yeniden yiikleme) kumandasinin alinmasi iizerine
gereken diizeylerde bunlarin devreden g¢ikartilmasi (sonra da kapatilmasi) i¢in komut
Verir.

4) Anzalann analizi i¢in gerekli verileri tutar. Ariza raporlar saat ve tarihi, anzalanan
fazlar, yeniden kapama sirlarini, azami anza akimim, anzali besleyici kesimini, olay
sirasi kayitlarim igerir.

5) Trafo merkezlerindeki kontrol edilen cihazlarin analog ve durum degerlerini periyodik

olarak &lger. Olgiim degerlerini ve alarmlar1 kontrol merkezine iletir.

3.2.PLC (Programmable Logic Controller)

Haberlesme sistemi araciifiyla alt istasyonlardan merkeze iletilen bilgiler, merkezi PLC

tinitesinde (Programmable Logic Controller) toplamir. Daha sonra bu iinitede iglenen bilgiler

izleme ve raporlama sistemlerine dagitilr. Merkezi PLC iinitesi su 6zelliklere sahip olmalidur:

e Modiiler yap: ve montaj kolaylig

e Bir laptop bilgisayar araciifiyla akig diyagrami, ladder diyagram and komut listesi
sekillerinde kolaylikla programlanabilme

e Yabanci programlanabilir kontrol cihazlan ve bilgisayar sistemleriyle haberlesme imkan:

e (Cevrimsel, zaman-kontrollii ve kesme-kontrollii program islenmesi

e Bloklar halinde program yapis1 ve dallanma dereceli

e Cok islemcili galisma imkam

e Proje ve sartnamesine uygun dijital sinyal kapasitesi

¢ Proje ve sartnamesine uygun analog sinyal kapasitesi

e Proje ve sartnamesine uygun flag kapasitesi
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Proje ve sartnamesine uygun zaman rolesi

Proje ve sartnamesine uygun sayici

Hardware saat

Kendi kendini test edebilme 6zelligi

Onyiizde kontroller ve gostergeler

Programm korumak amaciyla Flash-EPROM 'a yiiklenebilme 6zelligi

3.2.1.Merkez yazilim ozellikleri

Izleme ve kumanda fonksiyonlar: grafik tabanl olmalidir. Kullanic: bilgisayar iletisimi
meniiler, ikonlar ve mouse yardimiyla gergeklesmeli, sistem kolaylikla &grenilebilir
yapida olmalidur.

Sistem, operatdriin yapabilecegi hatalara izin vermemeli, sisteme kullanici tarafindan
girilen alarm smur degerleri gibi degerlerin gegerliligi kontrol edilmelidir.

Alt istasyonlardan gelen bilgiler kisa siirede kullaniciya yansitilmali, kullanicinin verdigi
komutlar izl bir gsekilde ger¢eklestirilmelidir.

Alarm siur degerleri operatér tarafindan kolaylikla degistirilebilmelidir.

Operatér, kesici agma-kapama gibi komutlan merkezden gonderebilmelidir. Kritik
operatdr eylemleri sifre ile korunmalidir.

Merkez, ayarlanabilir siklikta alt istasyonlan taramali ve gonderilen degerleri almalidar.
Istasyonlarda meydana gelen anzalar, geldikleri ve gittikleri saat ve tarih ile birlikte
ekranda goriilebilmeli ve yazicidan basilabilmelidir.

Merkez yazilimi, ileride meydana gelebilecek genisletmelere ve eklere agik yapida
olmalidur.

Alarmlar ve operator eylemleri saklanmali ve istendiginde yazicidan dokiilebilmelidir.
Istasyonlardan alinan akim, gerilim, gii¢ gibi 6l¢iim degerleri her saat bas1 kaydedilmeli
ve glin sonunda raporlanmalidir.

Asagidaki bilgiler saklanmali ve raporlanmalidir:

1-Gelen ihbarlarin, agmalarin sikliklarini kapsayan istatistiki bilgiler

2-Kesinti siireleri

3.2.2.Giris ve ¢ikig iiniteleri

Cesitli voltaj seviyeleri: DC 24, 48, 60 V veya AC 115,230V
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e 24V DC modiillerin izolasyon gerilimleri VDE 0160 standardina gére DC 30 V olmalidur.
Bu modiiller AC 500 V ile test edilmis olmadir.

e Girig akimi1 8.5 mA' den biiyiik olmamalidir.

e Cikis modiilleri kisa devreye karg1 bit bazinda korunmus olmalidir.

e 24V DC modiillerde ¢ikig akimi en az 0.5 A olmalidir.

e Cikis kartlarinda biitiin ¢gikiglar aymi anda yiiklenebilmelidir.

o Giris kartlarinda gii¢ kayb1 en fazla 6.5 W olmalidur.

* Analog giris kartlar1 transdiiserlerden gelen 0-20 mA degerleri okuyabilmelidir. Ayrica
gerekli ol¢tim modiillerinin segilmesiyle analog giris kartlar1 diger standart normlardaki
degerleri de okuyabilmelidir.

e (Cevrilen analog degerler en az 13 bit hassasiyetinde olmalidir.

o Olgiim prensibi entegral olmalidir.

® Analog kartlar, girig ile toprak arasinda olusan anhk 75 Volt'a kadar degerlere
dayanabilmelidir.

3.3.Kontrol Merkezi (Master Terminal Unit-MTU)

Ingilizce, yaygin olarak kullanilan adi Master Terminal Unit tiirkgeye ana veya yonetici girig
birimi olarak gevrilebilir. Yaptig1 islevleri de g6z oniine alarak bu birimi Ana Kontrol
Merkezi veya kisaca Kontrol Merkezi olarak tiirkgeye gevirilebilir. Bundan sonra ingilizce
kisaltilmis adiyla MTU, tiitkge kisaltilmis adiyla AKM olarak alinacaktir. Kontrol merkezi;
genis bir cografi alana yayilmis tesislerin, bilgisayar esasli bir yapiyla uzaktan kontrol
edildigi, izlendigi ve yonetildigi yer olarak tamimlanabilir. Kontrol Merkezleri genelde

SCADA sistemlerinin ve kontrol edilecek tesislerin merkezi bir yerine kurulur.

Kontrol Merkezi, sistem giivenirlifinden sorumludur. Yetki verilmeksizin agma ve kapama
islemi yapilamaz. Bunun sonucunda merkez; bakim i¢in daZittm birimlerinin hizmetten
cekilmesi, isletme modelinde degisiklikler yapmak, dagitim sisteminde ariza durumunda
ortaya ¢ikan sorunlarin ¢6ziimii i¢in gereken biitlin agma-kapama iglemlerine miisaade eder ve

bunlan denetler.

Kontrol merkezi, yliklerin izlenmesinden sorumludur ve bunlarin kabul edilebilir simrlar
icerisinde kalmasi igin, ya uygun otomatik cihazlan devreye almak suretiyle yada isletme

programini degistirmek suretiyle 6nlemleri almak zorundadir.



23
Dagitim sisteminde ariza olmasi durumunda kontrol merkezi sorunlan gidermek ve miimkiin
olan en kisa siirede normale doniisii saglamak zorundadir. Bir yandan dagitim donaniminn
devre digs1 kalmasi stratejisini hesaba katarak, kritik durumlarin ortaya ¢ikarilmasina imkan
verecek ¢agdas izleme yoOntemleri kullamilmali, diger yandan arizalarin aminda yerlerinin

tespitine imkan vermelidir.

Kontrol merkezinde 6zellikle tiiketim miktarlan, dagitim donaniminin kullanmim sayilarn ve
arizalar hakkinda istatistikler tutulmasi ¢ok énemlidir. Bu istatistikler daha sonra gegmisteki

isletme planlamasinda aym zamanda sistem planlamasinda kullanilir.

Istatistiklerin yapilmasi; nicelik ve nitelik bakimindan verilerin toplanmasini, ileride
kullamilmak iizere bu verilerin kayitlara gecirilmesini, planlama ve bilgisayar donanim

gereksinimlerine uyarlanmig hesaplama yontemlerini kullanmay1 gerektirmektedir.

SCADA sisteminde genis bir alana yayilmig RTU’larin koordineli galigmasi, RTU’lardan
gelen bilgilerin yorumlanmasi, kullamcilara sunulmasi ayrica kullamcilarin isteklerini
RTU’lara ileterek merkezi kumandanin saglanmasi isglevlerini SCADA sisteminde ana kontrol

merkezi yerine getirir.

Merkezi bilgisayar; RTU’lardan periyodik olarak gelen verileri, sistem iizerinden alinan
ikazlan, istenilen bilgileri diizenli olarak saklar. Merkezi yazilim bu bilgileri degerlendirerek
kontrol eder. SCADA sistemlerinde merkezi bilgisayar vasitas: ile RTU’lardan ve sistemin
diger elemanlarindan toplanan bilgiler gerek duyulan hallerde her tiirlii raporlar ¢ikt1 olarak
kullanmicimn istemine sunulur. Merkezi sistemde denetlenen sistemin akig diyagraminin ekran
lizerinde goriintiilenmesi saglanir. Dolayis1 ile operatér tiim sistemi ekran {iizerinde
gozlemleyerek sistem takibi yapabilir. Sistemin ¢alismasi agisindan RTU’lardan gelen alarm

ve ariza uyarilart ¢ok énemli oldugundan merkezi yazilim bu durumlan gorsel ve sesli olarak

operatdre bildirir.

Merkezi sistem birimi; y6neticilerin, isletme operatdrlerini, bakim elemanlarim ve tiim igletim
sistemini ger¢ek zamanli gorsel olarak izleyebildikleri fiziksel ¢evredir. Kontrol merkezinde

merkezi bilgisayardan bagka bulunan kullanic: ara birimleri asagidaki gibi siralanabilir:
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Bilgisayar terminalleri: Bir ¢ok kullaniciya ¢aligma imkam veren bu terminaller
operatdrierin sistemi takip edebilmelerini saglar. Sistemin kontrolii i¢in gerekli bilgilerin

girilmesi veya degistirilebilmesi miimkiin olabilmektedir.

Bilgisayar Ekranlari: Ekranlar ile dinamik igletme noktasimin (kesici, ayirici, motor, vana,

olgii noktasi) stirekli gozlenmesi saglanir.

Yazcilar: [sletmeye ve sisteme ait tiim durum ve ariza hallerini raporlama imkani saglar.

3.3.1.Kontrol merkezinin sistem i¢indeki yeri

Kontrol merkezleri i¢in sistemde, SCADA sisteminin biiyiikliigiine gére, ayn bir mekan
olmaldir. Bu ayn kontrol merkezinden; tiim SCADA sistemine kumanda edilir, gerekli
bilgiler toplanir, uygun veri bir veri tabam programim ile bilgiler depolanir, gelen veriler ve
alarmlar analiz programlan ile yorumlanir, veriler tlizerinde islem yapilir, bunlarin yazilim
programlar1 vasitasi ile goriintiilenmesi ve yazici ¢iktilar1 alinabilir. Kontrol merkezleri
SCADA sistemi iginde, bir tane olabilecegi gibi, sistemin biiyiikliigiine gore, birkag tane de
olabilir. Hatta ¢ok biiyiik sistemlerde ana kontrol merkezlerinin alinda ALT-KONTROL
MERKEZ’leri de bulunabilir.

3.3.2.Kontrol merkezinin gorevleri

Kontrol merkezleri kisaca bilgisayarlardan, giris ¢ikis birimlerinden, insan makine ara
biriminden (MMI: Man Machine Interface), RTU’larla haberlesme birimlerinden, bilgi
depolama birimleri ve bunlarin ek birimlerinden olusur. Kontrol merkezleri yukanda kisaca
bahsedilen donanimlari ile su gérevleri yerine getirir (Sahin, 1993) :

Uzaktaki RTU birimlerinden verilerin toplanmasi

Toplanmig verilerin yazilim programlarn ile iglenerek ekrana veya yaziciya gonderilmesi
Sistemde kontrol edilecek cihazlara kontrol komutu génderilmesi

Belli olaylar karsisinda alarm tiretme ve gelen alarmlar operatdre en hizh sekilde iletme
Meydana gelen olaylan ve verileri zaman sirasina gére kaydetme

Baska bilgisayar sistemleri ile iletisimde olma

N AN e

Dagitim yonetim sistemi (DYS) ve enerji yonetim sistemi (EYS) gibi iist seviye uygulama
programlarini ¢aligtirma

8. Yazicy, ¢izici, haberlesme birimleri gibi ek birimlerin kontrolii.

TC. YOKSEKOGRETIM KuR
: ULy
DOKUMANTASYON MeRiwvi



25

3.3.3.Kontrol merkezi mimarisi

Kontrol merkezleri;

Sistem bilgisayarlari,

Kullanici ara birimleri insan makine ara birimleri (MMI), operator ara birimi de denir.
Veri toplama girig—¢ikig birimleri (frond-end bilgisayarlar),

Mimik diyagram ya da ekran projeksiyon sistemleri

Yazicilar ve ¢iziciler

Veri depolama birimleri

Kesintisiz gii¢ kaynagi

Zaman ayar sistemi

© ® N v AW N -

Yerel iletigim ag1

10. Izole, yiikseltilmis tabanli kumanda odas1 veya odalar gibi bilesenlerden olusur.

3.3.4.Sistem bilgisayarlar

Bilgisayarlar, kontrol merkezindeki her tiirlii ek birimler iizerinde, denetimi ve koordinasyonu
saglayan birimlerdir. Bu islemleri giris, ¢ikis, bellek, merkezi islem birimi, bilgisayar isletim

sistemi ve uygun yazilim programlan vasitasi ile yerine getirmektedir.

Giris birimi : girig birimi, merkezi islem birimine dig birimlerden verilerin gelmesini saglar.

Bu birimin kontrol ettigi birimler sunlardir :

a) Klavye : yazilarin girilmesi i¢in kullanilir.

b) Grafiksel giris birimi : Mouse, digitizer, scanner gibi sekil ve benzeri seylerin bilgisayara
aktarilmasinda kullamlir.

¢) Haberlesme birimleri : bilgisayarin diger bilgisayarlarla iletisim kurmasim saglar. Bu
iletisim genellikle MODEM (felefon hatlar1) ya da veri aglariyla (LAN,WAN gibi)
saglanir.

d) Depolama birimleri : depolama birimleri gelen verileri ya da bilgisayarlarda c¢alisan
programlar1 depolamak i¢in kullanilir. Bu birimler sabit disk, manyetik teyp gibi

birimlerdir.

Cikis birimi : gikis birimi verilerin dig diinyadaki birimlere ulastirilmasin: saglar. Ornegin
ekrandaki bir bilginin yaziciya aktarilmasi i¢in bu birim kullamlir. Cikis birimine bagh olan

birkag birim soyle siralanabilir :
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e Yazicilar
e (Ciziciler
e Depolama birimleri

e Grafiksel gosterim birimleri

Yazicilar : raporlar, alarmlar gibi bilgilerin kagit {izerine aktarilmasini saglar.
Depolama birimleri : yedekleme ve depolama amactyla kullanilir.
Grafiksel gosterim birimleri : bilgisayarlardaki verilerin kullanmiciya gosterilmesinde kulla-

nilir. Bu birimlerden bir kag1 monitor, ekran projeksiyon makineleri, mapboard’lardir.

3.3.5.Bilgisayar isletim sistemi

Bilgisayar isletim sistemi, bilgisayar sisteminde ¢aligan programlarin denetimini yapar, ek
birimlere erigimi saglar. Verilerin depolama ya da yedekleme birimlerine transferini saglar,
bellek erisimini ve sistem kullanicilarinin erigimini denetler. Isletim sistemlerinin Tek Gorevli
ve Tek Kullamicili, Cok Gorevli ve Cok Kullanicili olmak {izere iki tipi vardir. Bunlardan ilki
aym anda sadece bir tek kullanicimin bilgisayann calistirmasina ve bir tek programin
isletilmesine izin verir. Ikincisinde birden fazla kisi, birden fazla programa aym anda
isletebilmektedir. Bu sistemler genel olarak iletisim ag1 tabanhdir. Dolayisiyla verilerin ortak
olarak kullanim1 s6z konusudur. Ornek olarak UNIX, POSIX isletim sistemleri gosterilebilir
(Sahin, 1993).

3.3.5.1. Kontrol merkezlerinde kullamilan bilgisayar cesitleri

SCADA sistemi kontrol merkezlerinde kullanilan bilgisayar sistemlerini,
1 ) Kisisel bilgisayarlar,

2 ) Mini bilgisayarlar,

3 ) Siiper mini bilgisayarlar,

4 ) Mainframe bilgisayarlar olarak siniflandirabiliriz.
3.3.5.2.Kontrol merkezi bilgisayari yazilm programlan
Elektrik dagitim sistemlerinin isletilmesi ve yonetilmesinde otomasyonun bulunmadig:

tlkemizde, ozellikle biiyiikk sehirlerde, dagitim otomasyonu ve SCADA sistemlerinin

kurulmas1 kagimlmaz olmustur. Bilgisayar yazillm  ve donanim teknolojilerindeki
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gelismeler otomasyon sistemlerinin tasarimim da etkilemekte, bu tiir otomasyon islevlerini

ekonomik ve teknik agidan miimkiin kilmaktadir.

Yazilim teknolojisinde yeni bir teknik olan nesneye dayali programlama (Object-Oriented
Programming: OOP) metoduyla gergeklestirilebilir. OOP, bilgisayar teknolojisinde biiyiik
yazilim sistemlerine ¢6ziim getiren 6nemli bir gelismedir. OOP yaklagimi ve avantajlan s6yle

Ozetlenebilir (Booch, 1994):

e Fiziksel nesneler ve diigiinceler program iginde nesneler ve siuflan olarak tanimlanirlar.
Miihendis daha ¢ok kendi alamyla ilgili konularda ¢aligir ve bilgisayar tabanli sorunlarla
ugragmaz.

e Algoritmik siireglere alternatif olarak nesneler birbirlerine mesaj gondererek siireci
olustururlar ve hepsi sadece mesaj gondererek iletisim kuran bagimsiz program
parcaciklandir.

o Fiziksel diinyadaki nesneler arasi iligkiler program nesneleri arasinda da kurulabilir
boylece sistem mimarisi insanin algiladi bigimde tasarlanip sunulabilir.

e Birbirine benzer nesneler gergek diinyada oldugu gibi bir soyagekim hiyerarsisi i¢inde

bulunur ve 6zelliklerini kendilerinden 6nce gelen simftan alirlar.

Bu temel ozellikleri yaminda, OOP, programlamaya veri gizleme (information hiding),
soyutlama (abstraction), ¢ok sekillilik (poly-morphism) gibi kolayliklar getirir.

Miisteri/hizmetli (client/server) mimarisi gok stire¢li dagitim sistemlerde yayginca kullanilan
bir mimaridir. Ag¢tk sistem yaklagmmimin 6ngérdiigii bigimde bagka sistemlerden alinan
pargalarin asil sisteme eklenebilmesi bu mimari sayesinde gerceklestirilebilir. Entegre
edilmesi diigiiniilen modiil sistem katmanlarindan kendi diizeyinde olan birine miisteri olur.
Iletisim protokollerinde oldugu gibi her katman, altindaki katmanin hizmetlerini kullanir ve
kendi tistiindeki katmana hizmet verir. Her katman ayrica alt katmanlardan olusabilir.

SCADA sistemi yazilim programlan olduk¢a karmagik bir yapiya sahiptir ve gelisimi yillar
alir. Bu nedenle SCADA gibi biiyiik sistemlerde yazilim gok pahalidir. B6yle karmagsik yapili
yazilimlar yazilim miihendisli§inin konusudur. Yazillm miihendisliginin amaci kaliteli
yazilim tiretmektir. Yazilimin pahali olmasi, elde edilmesinin ve gelistirilmesinin zor olmasi
nedeniyle donanimda oldugu gibi yazilimda da kalite ve performans iistiinliikleri aranmalidir .

Bir program yazilim siirecinde, analiz, tasarim, kodlama ve test agamalarindan ge¢mektedir.
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Yazilim siirecinin %60''!m analiz ve tasanim agamalari olusturmaktadir. Bu nedenle bir

yazilimda esas 6nemli olan analiz ve tasarimdir.
3.3.5.3.Bilgisayar yazihm programlarinm yazilim kalitesi

Yazilimin kalitesini belirleyen i¢ ve dig etkenler sunlardir (Senyurt, 1993) :
1) Gelistirilebilirlik,

2) Dogruluk,

3) Anormal durumlara kars1 koyabilme,
4) Uyumluluk,

5) Yeniden kullanlabilir olma,

6) Verimlilik,

7) Tasinabilir olma,

8) Dogrulanabilirlik,

9) Modiiler olma,

10) Okunabilir olma,

11) Ogrenme ve kullanma kolaylig1,

Gelistirilebilirlik : Teknolojideki degisimlere, yeni isteklere kars1 agik olmasidir.
Dogruluk : Yazilimin biitiin istekleri dogru olarak yerine getirmesidir.

Anormal durumlara karg1 koyabilme: Yazilimdan beklenen durumlar disinda, tamml
olmayan durumlarda, istenmeyen (sisteme zarar verebilecek) tepkiler vermemesidir.
Uyumluluk : Yazilumn bagka yazilimlarla kolay entegre olabilmesi bagka
sistemlerle (yazilim ya da donanim) beraber ¢aligabilmesidir.

Yeniden kullamlabilir olma : Yazilmin ya da onu olusturan pargalarin bagka
amaglarla kullanilabilmesi ve yeni uygulamalara destek verebilmesidir.

Verimlilik : Programin, kaynaklarn verimli kullanmas: (CPU, bellek, disk gibi) ve
performansinin yiiksek olmasidir.

Tagiabilir olma : Programin farkli yazillm ya da donamim ortamlarinda ¢aligabilir
olmasi; yani sistemde kullamlan makineden, ek birimlerden ve isletim sistemlerinden
bagimsiz olabilmesidir.

Dogrulanabilirlik : Programi test edebilmek ve hatalann bulabilmek igin test
programlarinin yazilmig ya da test yontemlerinin tanimlanmis olmasidir.

Modiiler olma : Programin birbirinden bagimsiz kii¢iik modiillerden olugmasidir.

Okunabilir olma : Program dékiimiiniin yeterince agik ve anlagilir olmasidir.
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Ogrenme ve kullanim kolaylig1 : Programi kullanacak olan kigilerin programin ig¢
yapisimt bilmesine gerek duymadan ogrenebilmesi ve kullanabilmesidir. Gerektiginde
kullanictyr uyaracak ve istedikleri bilgileri saglayacak yardim fonksiyonlarina sahip

olmasidir.

Yazilim miihendisleri kaliteli yazilim ¢ikarirken bu unsurlara dikkat etmelidir. Alicimn da
yazilimdan sadece istenilen fonksiyonlar yerine getirmesini degil, bu kalite unsurlarim da
saglamasmm beklemelidir. Goriinlirde aym isi yapan (hatta aym performansa sahip olan) iki
programdan, bu unsurlar g6z oniine alindiginda, biri digerinden g¢ok farkli olabilir. Cok
karmasik olan yazilim sistemlerinde kaliteye ulagmak igin agagidaki unsurlarin géz 6niine
alinmasi genel bir ¢6ziim saglar (Senyurt, 1993):

1) Standartlara uyma,

2) Agik sistemler gergeklestirme,

3) Tasarima gereken 6nemi verme,

4) Standartlagmig yliksek diizeyli diller kullanma,

5) Nesneye dayal tasarim tekniklerini ve programlama dillerini kullanma.

3.3.5.4.Yazihm sistemini olusturan parcalar

SCADA yazilim sistemi; bir veri tabani, veri toplama sistemi ve bunlarla birlikte ¢alisan
programlardan olusur. Programlar CPU’lar iizerinde dagilmig olabilir. Ayn1 zamanda bir CPU
Birden fazla programi kontrol edebilir. Modern SCADA merkezlerinde irili ufakli yiizlerce
program ayni anda yada istege bagh olarak degisik zamanlarda galigabilir. Programlarin ¢ogu
diger programlarla (veritabam gibi) iletisim halindedir.

Genelde amag; veri toplama donanimindan verileri veritabanina kaydetmek, kullanici ara
biriminde goriintiilemek, denetim islevini saglamak ve giincel yada gegmise dénik veriler

tizerinde analizler yapmaktir.

SCADA merkez sistemini olusturan yazilim birimleri ;
1. Veri toplama sistemi

2. Veritabam ve veritabam y6netimi

3. Kullanic1 arabirimi (Insan/Makine arabirimi-MMI)
4. Yerel giris-cikis
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5. Rapor ¢ikarma, sebep gisterme

6. Veri analizi (ge¢mise doniik veya giincel)

7. Uygulama programlan (GIS gibi)

8. Konfigiirasyon araglar (veritabam editorleri,Grafik editorler)

9. Donamm y&netim programlan (isletim istemi, Network sistemi, Pencere sistemi)
10. Egitim, test, simiilasyon ve hata bulma programlar

11. Yerlestirme ve kurma programlari

12. Diger araglar (derleyiciler gibi)
1) Veri Toplama Sistemi;

a) Veri tarama
b) Olay dizisi bilgisi alma,

c) lletisim istatistiklerinden olusur.

a)Veri tabam sistemi: RTU’dan bilgi taramak, veri tabanina ve diger ilgili birimlere
iletmekle yiikiimliidir. RTU’dan nasil tarama yapilacagi bu sistem icindeki tarama
programlarinda tanimlidir ve degisebilir olmahdir. Tarama siklig1 veri tarama sistemi icinde
o6nemli bir kavramdir. Analog ve sayisal veriler i¢in farkli olabilir. Giintimiizde biitiin
verilerin birkag saniye aralikla yenilenmesi miimkiindiir. Tarama icin farkli teknikler
kullanilabilir. Baz1 tekniklerde gozlenen noktada bir deisim varsa veri alma islemi
gergeklesir. Hatta defisim hizina gére veri alma islemi sikligi artinlip azaltilir. Verilerin
alarm yaratim yaratmamasi, RTU’dan yapilip istasyona kesme olarak gelebilecegi gibi,

merkezde de alarm yaratabilir,

b,c) Olay dizisi alma ve iletisim istatistikleri: Gerektiginde milisaniye diizeyinde bilgi
almay1 saglar. Olaylar aras: 6ncelik sirasim gosterir. Veri toplama sistemi toplanan verilerin
dogrulugu iizerinde istatistikler yapilabilir ve RTU’larla olan iletigimin giivenilirligi hakkinda

rapor ¢ikanlabilir. Bu raporlar is18inda iletigim teknolojisi degistirilir yada gelistirilir.
2) Veri Tabam :

a) SCADA ger¢ek zaman verileri
b) SCADA'’ya ait statik veriler
c) Kontrol merkezi konfigiirasyonu ile ilgili veritabam

d) Yazilimlara ait diger veritabanlar
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SCADA gercek zaman veritabani: RTU’lardan elde edilen ve zaman bilgisi tagiyan verilerin
tutuldugu veri tabamdir. Her taramada yenilenir. Verilerin ¢oklugu zamanla artar ve erisim
hizinin yiiksek olmasi beklenir. Her gézetleme noktasina ait su veriler bu veri tabaninda

tutulur:

e Noktanin goriintiilenecegi renk

e Noktanin durumu

e Varsa simrlan

e Denetlenebilir olup olmadig

e Zaman grafiginin ¢izilip ¢izilmeyecegi

o Gergek, hesaplanmig yada varsayilan bir deger oldugu
o Olgiilen yada elle girilen bir deger oldugu

Farkli uygulama programlan ile uyumlu olabilmesi igin veri tabanimn standartlara uygun
olmas: gerekir. Veri tabam y6ntemi SQL gibi standart erigim yollarina agik olmalidir. Iliskisel
veri tabani kullanimi uygun olmakla beraber giiniimiizde nesneye dayali veri tabam sistemleri
iligkisel veri tabam sistemlerinin yerini almaktadir. Veri tabam iglemlerini yapacak CPU’nun
digerlerinden ayn olmasi ve diger birimlere veri taban1 hizmeti vermesi 6ngoriiliir hem bu

veri tabam yoneticisinin hizi hem de diger programlarin iz agisindan 6nemlidir.

SCADA statik veri tabam : SCADA sistemi ile ilgili konfigiirasyon verilerini tutar. Bunlar
su verilerdir :

e Eleman adresleri

e RTU isletim tipi

o Istasyon semalar

e Network bilgisi, baglant1 bilgisi

» Elemanlara ait statik bilgiler

Bu veri tabam statik olmakla beraber gii¢ sisteminde olacak degigiklikler karsisinda
giincellestirilebilir olmalidir.

3) Kullanic1 Arabirimi :

Kullanici ara birimi sistem gozetleme ve kontroliin esas yapildig1 noktadir. Veritaban: ve veri
toplama sistemi ile iletigim kurarak verileri goriintiiler ve kullanicinin komutlarini SCADA’ya

iletir. Kullanici arabiriminin 6zellikleri sunlar olmalidir ;
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Sistem semalarim kolayca goriintiileme

Herhangi bir noktanin biitiin verilerini goriintiileyebilme ve iizerinde yazabilme

Sisteme yeni veri noktalari ekleyebilme

Zoom (yakindan goriintit), pan (kaydirma) gibi grafik goriintiileme tekniklerine sahip
olma

Ekran tizerinden bagka programlari ¢agirabilme

Baglanti (network) bilgisini semalar iizerinde gosterebilme

Cesitli diizey ve detaylarda sema goriintiisii verebilme

Ogrenme ve kullanma kolaylig

Giivenlik i¢in erisim simirlamasi(sifreli erigim)

Modern MMI sistemleri tiim grafik ekranlan fizerinde ¢ok pencereli ortamlar aracilig: ile cok

iyi bir kullanici arabirimi olugturmaktadirlar.

4) Yerel Giris Cikis :

Yerel RTU’yu tarama ve yerel denetim
Cikig denetim sinyalleri yaratma (kalemli yazicilar, 6l¢iim cihazlan, gostergeler )
Mapboard i¢in sinyal olugturma

Yerel saat ve frekans bilgisini elde etme

5) Rapor Cikarma, Sebep Gésterme

SCADA, ger¢ek zaman veri tabam kullanarak gegmise donilk ya da giincel veriler hakkinda

istatistiksel raporlar gikarir. Olay dizisi verilerinden de faydalanarak sebep gosterir ve hata

yerini bulur. Ciktilart yazici ile yada ekrandan verebilir.

6) Uygulama Programlari:

SCADA programlan gergek zaman verilerine ve baska verilere dayanarak sistem bakim,

onarim ve geligsimi i¢in kullamlan programlardir. GIS (Geographic Information System:

Cografi Bilgi Sistemi) 6rnek olarak verilebilir.
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7) Konfigiirasyon Araglan:

Sistemin ilk kurulugunda ve sistemin degismesi durumunda verilerin dogru noktalardan dogru

araliklarla goriintiilenmesi i¢in konulan parametrelerin girilmesi amaciyla kullamilir. Bu

programlarin kolay kullanmilabilir olmas: ve hata yapmaya karsi korumali olmalar1 gerekir.

Sistemdeki degisiklikler fonksiyon degisimi gerektirmedigi slirece yeniden programlama

gerekmemelidir.

8) Donanim Yonetim Programlar:

b)

Isletim sistemi
Network sistemi

Pencere sistemi

Isletim sistemi: gesitli igletim sistemleri kullamlabilmekle beraber SCADA sisteminin
dagiilmig iglevlerden olusan yapisi ¢ok gorevli (multitasking) isletim sistemlerinin
kullammmim gerektirir. SCADA sistemleri i¢gin UNIX iyi bir adaydir. Ayrica standart
isletim sisteminin se¢imi farkh firmalardan alinacak {iriinlerin birlikte galigtirilmasma
olanak tanir.

Network Sistemi : siireler aras1 veri aligverigini ve ek birimlerle ¢esitli noktalardan erigim
olanag tanir. Network sisteminde standartlara uyumun faydalar

e Tek bir firmaya bagli kalmama

e Kaliteli iirtinler

e Fiyatlarin diigmesi

o Uyumlu iiriinler

Network sisteminde standartlar ISO’nun 7-katmanli OSI sistemi iizerinde standartlastiril-

migtir.

c)

Pencere Sistemi : Pencere sistemi bir pencere kiitliphanesinden ve igletim sistemi ile
birlikte ¢aligan pencere yoneticisinden olugur. Grafik ekran tizerinde agilan dértgen alanlar
pencere olarak adlandirilir. Pencere sistemleri menii, tus gibi grafikse giris araclarmin
eklenmesine de imkan verirler. X-Windows pencere sistemleri iginde en ¢ok kullamlandir:
Donamim marka ve modelinden bagimsizdir.

Nesneye dayalidir.

Olay giidiimlii bir sistemdir.
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e Network tabanlidir.

e Yaygindir.

e Agcik bir sistemdir.

o X-Windows uygulamalar taginabilir.

9) Kurma ve Yerlestirme Programlar::

Sistemin ilk kurulusunda program kotlarim disk alam iginde uygun yerlere yerlestirmek ve ilk

¢alisma alamm yaratmak, veri tabaninin ilk durumunu hazirlamakla gérevlidir.
10) Egitim, Test ve Simiilasyon Programlari:

Kullanicilarmn yetistirilmesi, sistemin ¢alisirhginin kontrolii amaciyla, genellikle SCADA’ya
bagh olmadan ¢ahisan programlardir. Simiilasyon programlart RTU ve diger SCADA

elemanlarim simiile ederek egitim programlarina yardim eder.
3.3.6.Kontrol merkezi kullamic1 (Operatdr) arabirimi

(Insan Makine Arabirimi - IMA)
(Man Machine Interface - MMI)

Kullamei arabirimi: SCADA sistemi ile operatér arasindaki iligkiyi kuran temel birimlerden
biridir. SCADA sistemini kumanda merkezine baglayan kullaniciya sistemin her konusunda
bilgi saglaylp yardimc1 olan merkezi ve karmagsik bir yapidir. Siiper mini bilgisayarlar
sayesinde daha kaliteli, hizli, agik se¢ik, yeterli bilgileri, gelismis yaziim programlarini da
kullanarak sunmaktadirlar. Kullanic: arabirimi yapi olarak karakter grafik veya gergek grafik

olabilir,

Karakter grafik yap:r : Giinlimiiz teknolojisinde kullamlmamaktadir. Hizli fakat sinirh
goriintii verme Ozelligine sahiptir. Terminal mantig1 ile ¢aligtiklarindan gériintii gagirma
stiresi fazladir. Terminaller ortak islemcilerle kontrol edildiklerinden terminallerin biri

digerini beklemek zorundadir. Oldukga biiyiik ve ¢ok yer isgal ederler.

Gergek grafik yapr: En yeni ve yaygin kullamma sahiptir dosyaya erigme ve ¢agirma hiz,

goriintii kalitesi ve yetenegi yiiksektir. Ozel grafik kartlan sayesinde her tiirlii goriintiiyii hizl
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bir gekilde verebilir. Bliyiikliik olarak, karakter grafik yapiya yayma siiresi oluk¢a az yer
kaplar. Kullanic1 arabirimi i¢in en uygun konfigiirasyon budur.

3.3.6.1.Kullanic1 arabiriminde bulunan cihazlar

Kullanic arabiriminde olmas: gereken baglica cihazlar sunlardir ;
1. Monitorler

2. Klavyeler

3. Fare (Mouse)

4

. Yazici ve giziciler

1. Monitérler: Goriintiileme birimleridir. Son yillarda oldukg¢a kaliteli tiirler gelistirilmistir.
Bunlar yiiksek ¢oziiniirliie sahip SCADA sistemleri i¢in uygun boyutlarda (17-19 inch veya
daha biiyiik), diisiik radyasyon ve yan monit6rlerdir.

2. Klavyeler: Genel ve SCADA uygulamalarina 6zel klavyeler olmak iizere ikiye ayirabiliriz.
Genel Klavyeler; Standart Q ve F klavyelerdir. Genel amagh bilgisayarlar i¢in 6zel tuslar
iceren klavyelerdir.

Fonksiyonel klavyeler; lizerinde SCADA sisteminde kullamlan bazi 6zel tuslar igeren
istasyonda ¢alisan yazilim programlarina 6zel klavyelerdir. Bu tiir klavyelerde beklenilmeyen
operasyonlar Onlenmistir. Yazilim programimmn karmagik islemleri bir fonksiyon tusuna
baglanarak komut vermek hizli ve kolay hale getirilmistir. Ancak giiniimiiz teknolojisi ile
gelistirilen programlann klavye bagimlilif: ortadan kaldirilmigtir. Biitiin operasyonlar fare ile
yapilabilmektedir.

3.Fare: Uzerinde 2 veya 3 (istasyonlar i¢in 3) tus bulunan ve ekrandaki kiirsériin hareket
ettirilmesinde kullamlan aletlerdir. Ekrandaki meniilerden madde segme ve programlara
degisik komutlarin génderilmesinde kullanilir.

4.Yazie1 ve ciziciler : Cesitli rapor dosyalarim ve grafik bilgilerini kagida aktarmak amaciyla

kullanilir.
3.3.6.2.Kullanici arabirimi islevleri

1. SCADA sistemi yazilim programlarinin kullanilmasi
2. Goriintiileme ve SCADA kapsamindaki kontrol edilen ve bilgi toplanan cihazlarin

ekranda izlenmesi, bu cihazlara komut gondererek durumlarindaki degisikliklerin

ekrandan izlenmesi
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Alarm iiretme, alarm seviyelerinin ayarlanmas: ve analog degerlerin ¢esitli seviyelerde
ayarlanabilmesi

SCADA sisteminde kullamlan elemanlar hakkinda detayh bilgilendirme (Bakim tarihleri,
markasi, tizerindeki ariza durumlarimin izlenmesi, karakteristik degerlerinin bilinmesi,
SCADA kontroliinde olup olmadig vb.)

Baglant1 bilgilerinin goriintillenmesi ve yiik analizi sonuglarinin ekrana islenmesi gibi
cesitli network analizlerinin sonuglarinin verilmesi,

Alarmlann ve bilgileri olug sirasmna goére kaydetme ve listeleme, kullamcinin
gergeklestirdigi islemleri kayit etme ve raporlama

SCADA kartlar1 ve programlan ile ilgili raporlar,

Bagka analiz programlarinin ¢agrilmasi ve bu programlarin kendi raporlarim iiretmesi,
Giivenlik kontroliiniin gesitli sifreleme yontemleri ile saglanmasi, yetkili olmayanlarn

kullanimina izin verilmemesi

10. Kullamcr vasitasi ile veri girilmesi ve bdylece sisteme bagli olmayan nesneler igin,

kullanicinin telefon veya bagka yollarla aldig: bilgileri islemesine olanak tanima

3.3.7.Dagitim tesisleri kontrol merkezi fonksiyonlar:

Dagitim tesisi Kontrol Merkezi; uzun vadeli planlama analiz agamasindan transformator

merkezlerine veya bakim ekiplerine iletilen agma-kapama kararlarina kadar dagitim

sisteminin yonetilmesini saglamaktadir. Kontrol merkezi, kismi bir kesintiden sonra dagitim

sisteminin kisa siirede yeniden isletmeye alinmasina uygun olmalidir:

1

2)

3)

4)

Onleyici bakim analizlerinden faydalanarak dagitim sebekesinin bakim programlari
hazirlanir.

Isletme stratejileri gelistirilir ve bunun sonucuna gore koruyucu cihazlar uyarlanir.
Stratejiler dagitim sisteminin sistematik bir analizinden gegirilerek belirlenir.

Bakim ve isletme programinda en son yapilan diizeltmeler kontrol merkezinin personeline
verilir. Bunlar, donammi hizmetten ¢ikarmak veya hizmete sokmak kararini vermek
zorundadir ve bu kararlar1 gerekli agma — kapama islemlerini yapmak i¢in trafo merkez
birimlerine veya igletme personeline géndermek zorundadir.

Dagitim tesisinin gozetimi ve kumandas: i¢in tam sorumluluk istlenir; agma — kapama

emirleri ve yetkisi, yiik akiglarinin izlenmesi, isletme arizalarmin giderilmesi burada

yapilir.
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5) OG alt iletim sistemi arnizalarimin giderilmesi ve trafo merkezlerinin kumandasi sadece
kontrol merkezinden yapilir.

6) Besleyici anzalan normal olarak trafo merkez birimleri tarafindan otomatik giderilebilir.
Baz durumlarda da kontrol merkezinden giderilmektedir.

7) Kontrol merkezi tikketim, yiiklenme diizeyleri, donanim kullanimi ve arizalarla ilgili biitiin
temel istatistiklerin hazirlanmasim saglar.

8) Tesis igletme ve arizalarimin analizini yapar ve bunlarin sonucunda isletme politika ve

tekniklerin gelistirilmesini saglar.
3.4.Uygulama Projesinde Kullamlan Kontrol Birimlerinin Tanimlar

Uygulama projesinde Siemens firmasina ait SCADA yazilimi ve bu yazilimla sadece tek bir

protokolle (SEAbus) haberlesen kontrol birimleri kullamimugtir.

3.4.1.Sebeke bilgisayarlan
3.4.1.1.(4300) Sebeke bilgisayan

Uygulama: Endiistriyel tesislerin, binalarin enerji dagiim sistemlerinde ve gehir

sebekelerinde hassas akim ve gii¢ 6l¢timii igin kullanilir.

Ozellikleri: Olgiimler, faz akimlan, ortalama faz akim, faz-nétr gerilimleri ve ortalama faz-
nétr gerilimi, faz-faz aras1 gerilimler, ortalama faz-faz aras1 gerilim, kW, kVA, kVAR, kW
Demand, kWsaat, glic faktérii ve maksimum kW Demand olarak yapilir. Olglim modiilii,
elektrik dagitim iletisim sistemine baglamr. Cihazin Ol¢iim hassasiyeti akim, gerilim
Olgiimlerinde % 0.5; gii¢ 6lgiimlerinde ise % 1’dir. Cihazlar, bu bilgileri ekranlan tizerinden
gosterebildikleri gibi RS-485 seri haberlesme ile bilgisayar sistemine de aktarabilmektedirler.
Cihaz bir kigisel bilgisayara (PC) baglandiginda 6l¢tim verilerini, modem veya kablo
aracihiiyla, PC’de ¢alisan monitdrleme yazilimina aktarir. 4300 Sebeke bilgisayan, ekran
linitesi lizerinden lokal olarak veya iletisim sistemi ile uzaktan konfigiire edilebilir. Tim

sistem sifre korumalidir.

Yapis1 : 4300 Sebeke bilgisayar, endiistriyel ortamlarda kullamm igin imal edilmistir.
Saglam mikroiglemci tabanli teknolojisi, radyo frekanst girisimi (RFI), yiiklenme ve hizl



38

akim testleri konusunda ANSI/IEEEC 37.90 kurallarina ve FCC/DOC emisyon standardina
uygundur. Tiim konfigiirasyon verileri, pil gerektirmeyen sabit bellekte saklanir.

Cahsma Sekli: 4300 Sebeke bilgisayan, gercek zaman ve minimum-maksimum verileri
toplar, ekranda gosterir ve iletir. Veriler, 6lglim cihazinin ekraninda veya iletisim hatt1 ile
diger denetim bilgisayarlarinda izlenebilir. Operatorler, sizdirmaz membranli dokunmatik
klavyeye basarak, Ekranda gériilecek verileri segebilir veya 6lgtim cihazinin ve/veya rélenin
konfigiirasyonunu degistirebilirler. Konfiglirasyon sifre korumalidir ve iletisim araglan ile de

saglanabilir.

3.4.1.2.(4700) Sebeke bilgisayan

Uygulama: Endiistriyel tesislerin, binalarin enerji dagitim sistemlerinde ve gehir

sebekelerinde hassas akim ve gii¢ 6l¢iimii i¢in kullanilir.

Ozellikleri: Olgiimler, faz akimlan, ortalama faz akimi, demand notr akimi, faz-nétr
gerilimleri, ortalama faz-n6tr gerilimi, faz-faz aras1 gerilimleri ve ortalama faz-faz arasi
gerilimi, kW Demand, kWsaat, kVA, kVAR, kVARsaat, gii¢ faktérii ve frekansi igerir.
Olgiilen her parametrenin min/max. degerlerini yakalar. Cihazin 6l¢iim hassasiyeti akim,
gerilim 6l¢timlerinde % 0.2; gii¢ lgiimlerinde ise % 0.4’tiir. Uzerindeki tuslar araciligiyla
parametrelenebildigi gibi bilgisayar baglantis1 sayesinde uzaktan da programlanabilen 4700
Sebeke Bilgisayarinin iizerinde 4 adet dijital giris ile 3 adet réle ¢ikisi bulunmaktadir. Dijital
girigler salter konumu, ihbarlar gibi bilgilerin bilgisayar sistemine aktarilmasi amaciyla
kullamlabilmekte; role ¢ikislan ise enerji bilgisini darbe ¢ikigi olarak vermek amaciyla
kullanilabildigi gibi bilgisayar tizerinden manuel olarak salterlere agma/kapatma komutu
vermek amaciyla da kullanilmaktadir. Ayrica 4700 Sebeke Bilgisayarimin alarm siur degeri
(setpoint) tammlama oOzelligi sayesinde istenen Olglim degerinin egik degerini agmasi
durumunda réle ¢ikiglan tetiklenebilmektedir. Cihazin bir bagka 6zelligi de bilgisayar
aracilifiyla bir siniis boyunca 128 6rnekleme yaparak dalga sekli yakalamasi ve bu sekilde 64.
harmonige kadar inceleme imkam getirmesidir. Iletigim modiilii, elektrik dagitim iletigim
sistemine baglanti imkam verir. Bir kigisel bilgisayara (PC) baglandiginda, 6lgiim cihaz
verilerini modem veya kablolu haberlesme araciligiyla, PC'de ¢aligan monit6rleme yazilimina
aktarir. 4700 Sebeke bilgisayar1, cihaz iizerinden veya haberlesme baglantisiyla, uzaktan

konfigiire edilebilir. Tiim sistem sifre korumahidir. SCADA, DCS (Digital Control Systems)
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veya bagka bir sisteme girig i¢in tek programlanabilir analog ¢ikis saglayabilir. Dijital girisi
kabul eder ve bunlarin durumunu iist bilgisayarlara aktarir. 4 akim ve 4 voltaj giriginin
herhangi birinin hizli 6rnekleme ile dalga bi¢imi yakalamasim saglar. Verileri, ekranda
gosterme ve 64. harmonige kadar harmonik igerigi hesaplanmasi i¢in tiist bilgisayarlara

aktarnr.

Yapisi: 4700 Sebeke bilgisayar1 endiistriyel ortamlarda kullanilmak igin imal edilmistir.
Saglam mikroiglemci tabanh teknolojisi, radyo frekansi girisimi, yiiklenme dayanimi ve hizhi
akim konularinda ANSI/IEEEC 37.90 kurallarina ve Endiistriyel tesislerin, binalarin enerji
dagitim sistem- FCC/DOC emisyon standardina uygundur. Sehir sebekelerinde hassas akim
ve giic simfina girer. Tiim konfigilirasyon verileri pil gerektirmeyen kalici bir bellekte

saklanir.

Cahyma Sekli: 4700 Sebeke bilgisayari, gercek zaman ve minimum/maksimum verileri
toplar, ekranda gosterir ve iletir. Veriler, sebeke bilgisayarinin ekraninda veya iletigim hattiyla
diger denetim bilgisayarlarinda izlenebilir. Operatérler, sizdirmaz membranli dokunmatik
klavyeye basarak, ekranda goriilecek verileri segebilir veya dl¢iim cihazinin ve/veya rélenin
konfigiirasyonunu degistirebilirler. Konfigiirasyon sifre korumalidir ve iletisim hatt
tizerinden de degistirilebilir.

3.4.1.3.(4720) Sebeke bilgisayar:

Uygulama: Endiistriyel tesislerin, binalarn enerji dagitim sistemlerinde ve sehir

sebekelerinde hassas akim ve gii¢ 6l¢timi i¢in kullanilir.

Ozellikleri: Olgiimler, faz akimlan ve ortalama faz akimlar, amper demand, nétr akimi, faz-
notr gerilimleri ve ortalama faz/nétr gerilimleri, faz-faz aras1 gerilimleri ve ortalama faz-faz
arast gerilimi, kW, kW Demand, kWsaat, kVA, kVAR, kVARsaat, gii¢ faktorii, frekans ve
yardime1 voltaji1 da igeren 300'den fazla 3-fazli dl¢timlerdir. 2-15 arasi harmonik i¢in toplam
harmonik distorsiyonu, toplam ¢ift harmonik distorsiyonu, toplam tek harmonik distorsiyonu
ve bagimsiz harmonik distorsiyonu cihaz tizerinde harmonik analiz imkam ile izlenebilir.
Kullaniciya, gerilim ve akim girislerini hizli 6rnekleme olanagim veren yiiksek hizli dalga
bigimi yakalama o6zelligine sahiptir. Girigler, bir ¢evrimde 128 6rnek hizinda 6rneklenir.

Uzerindeki tuslar araciifnyla parametrelenebildigi gibi bilgisayar baglantis1 sayesinde
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uzaktan da programlanabilen 4720 Sebeke Bilgisayarimn iizerinde 4 adet dijital giris ile 3 adet
role ¢ikist bulunmaktadir. Dijital girigler salter konumu, ihbarlar gibi bilgilerin bilgisayar
sistemine aktarilmasi amaciyla kullanilabilmekte; role ¢ikiglan ise enerji bilgisini darbe gikisi
olarak vermek amaciyla kullamlabildigi gibi bilgisayar tizerinden manuel olarak salterlere
acma/kapatma komutu vermek amaciyla da kullamlmaktadir. Ayrica 4720 Sebeke
Bilgisayarinin alarm smur degeri (setpoint) tamimlama O6zellifi sayesinde istenen 6lgiim
degerinin esik degerini agmas1 durumunda réle ¢ikiglar1 veya 4720 cihaz1 igerisindeki dalga
sekli kaydedicinin (recorder) tetiklenmesi saglanmaktadir. Kaydedilen dalga sekli daha sonra
bilgisayar aracilifiyla incelenebilmektedir. Dijital dalga bigimi kayit ile, sekiz gerilim ve akim
giriginin tiimiinii, her g¢evrimde 16 6rnek hiz1 ile siirekli 6rnekleme olanag vardir. Yiiksek
hizli ayar kontrol sistemi, kullamci tarafindan tamimlanabilen harmonik distorsiyon seviyeleri
ve harici sinyaller dahil gok ¢esitli durumlarda devreye sokulabilir ve 40 milisaniye siireli
olaylarin dalga sekli kayitlarinda kullanilir. Dijital girig degisikliklerinin tarih ve saat damgali
kayitlar1, ayar/alarm ve tiim ¢ikig rélesi islemlerinin genig kapsamh yerinde kayd1 yapilabilir.
Olaylar 1 milisaniye duyarlilikla aynistirilabilir. Yardime:r analog girisi, bir transformatériin
15181 veya pil voltaji gibi harici bir degigkeni Slgmek i¢in de kullamlabilir. Yardimci analog
akim ¢ikis1 (0-20 veya 4-20 mA) herhangi bir 6l¢iilmiis parametreye oranl hale getirilebilir.
Iletisim modiilii (sahada eklenebilir) elektrikli dagitim izleme sistemine baglanir. Bilgisayara
baglandifinda 6lgiim cihazi verilerini modem veya kablolu iletisim sistemi ile toplayip,

ekranda gosterecek SIEServe yazilimina sahiptir.

Yapisr: 4720 Sebeke bilgisayan, endiistriyel ortamlarda kullanim amaciyla imal edilmistir.
Saglam mikroislemci tabanli teknoloji, radyo frekans girigimi (RFI) konusunda, yiiklenme
dayaniminda ve hizh akim testlerinde ANSI/IEEEC 37.90 kurallarina uygundur. Ayar
sistemiyle veya iletisim baglantisiyla otomatik olarak kontrol edilebilen 10 amperlik ii¢ adet

¢ikis kontrol rolesi.

Cahyma Sekli: 4720 Sebeke bilgisayan, ger¢cek zaman ve minimum/maksimum verileri
toplar, ekranda gosterir ve iletir. Operatorler, sizdirmaz membranli dokunmatik klavyeye
basarak, ekranda goériilecek verileri secebilir veya Olgtim cihazinin ve/veya rolenin
konfigiirasyonunu degistirebilirler. Konfigiirasyon sifre korumalidir ve iletisim hatti

lizerinden de degistirilebilir.
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3.4.1.4. S7-1/O Giris/Cikig Uniteleri

Salt tesisindeki ihbar, konum gibi sinyalleri toplamak amaciyla S7-I/O Girig/Cikis iiniteleri
kullanilmaktadir. Bu iiniteler salt panolarinin igine monte edilir. S7-I/O Girig/Cikis {initeleri,
salt tesisinin uzaktan izlenmesi ve kumanda edilmesi amaci i¢in ekonomik bir ¢dziim
olusturmaktadirlar. Sistemin diger cihazlan ile birlikte aym haberlesme hattiyla bilgisayar
sistemine baglanan cihazlarin temel CPU (merkezi iglem birimi) tiniteleri tizerinde 14 adet
dijital giris ve 10 adet dijital ¢ikig bulunmaktadir. Girig/gikis kapasitesi ilave Kkartlar
vasitasiyla 64 girig/cikisa kadar arttirilabilmektedir. Ayrica cihaz girislerinden 8 tanesi sayici
olarak kullanilabilmektedir. Cikislar kullanic: tarafindan darbe ¢ikis veya kalici ¢ikis olarak
tammlanabilmekte, darbe ¢ikiglarinin darbe boyu bilgisayar iizerinden kullanici tarafindan
programlanabilmektedir. Cihaz 24 V DC gerilim ile beslenmektedir, giris ve ¢ikislar gene 24
V’a uygundur. Girig/gikis tinitesi 500 V’1luk gerilimlere dayanikli olarak imal edilmistir.

Haberlesme Sistemi: Bu cihazlar RS-485 hatlar1 vasitasiyla seri olarak merkezi bilgisayar
sistemine baglanabilmektedir. Bir RS-485 hattina 32 adet cihaz baglanabilmektedir.
Bilgisayarin RS-232 standardindaki seri portu ile RS-485 hatlan arasindaki ¢evrim Isolated
Multidrop adl1 RS-485/RS:232 ceviricisiyle miimkiin olmaktadir. Isolated Multidrop {izerinde
4 adet RS-485 cikisi bulunmaktadir. Boylece bilgisayarin bir portuna 128 adet cihaz
baglanabilmektedir. Bilgisayar {izerindeki seri port sayist da 9 adede kadar
arttirlabilmektedir. Bu sekilde sistem modiiler bir yapiya sahip olmakta ilave cihazlar igin ek
donanmima gerek kalmamaktadir. Isolated Multidrop geviricinin bir diger 6zelligi ise cihazin
RS-485 ile RS-232 taraflan arasinda optik izolasyonun bulunmasidir. Bu sekilde salt tesisinde

olabilecek darbelere karg: bilgisayar sistemini korunmaktadir.

3.4.1.5. ISGS akilh koruma rilesi

Uygulama: ISGS Koruma Rélesi, salt tesislerinde kesicilerle birlikte kullanilan sayisal, ¢ok
fonksiyonlu bir roledir. Bilinen birgok koruma fonksiyonunu birden gergeklestirir. Koruma
ozelliklerinin yaninda aym zamanda 6l¢gme, uyarma ve kumanda fonksiyonlar1 da vardir.
ISGS Rolesi, ayn ayr1 monte edilip, ayr1 ayrt kablaji yapilan birgok cihazin yerini alarak
spesifikasyonlar1 ve tesisat1 basitlestirirken, aym1 zamanda giivenilirligi ve fonksiyonelligi de

arttiran 6zellige sahiptir.
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Ozelikleri: Ug faz ve toprak icin ters zamanl ve/veya sabit karakteristikli agini akim, kisa

devre, toprak kaga@1 korumas: 6zelligi ile dort ayn rélenin yerini tutar.

Standart 6l¢iim fonksiyonlan: Ug faz RMS ve ortalama RMS akimlar
Notr akimi
Akim demand: (ii¢ faz i¢in ayr1 ayn ve ortalama)
Opsiyonel 6l¢tim fonksiyonlari: Ug faz RMS ve ortalama RMS gerilimler
Aktif Giig (kWatt)
kW demand
kW saat
Goriinen Giig (kVA)
Reaktif Glig (kVAr)
kVAr saat
Giig faktorii
Frekans
Toplam Harmonik Bozulma (Akim)
Toplam Harmonik Bozulma (Gerilim)
Opsiyonel koruma fonksiyonlar1:  Asir1 ve/veya diigiik gerilim korumasi
Yonlii agin akim/toprak kagagi korumasi
Yiiksek ve/veya diisiik frekans korumasi
Gerilimde ters bilesen korumasi
Gerilimde faz siras1 korumasi
Kesici arizasi

Cok hizli agir1 akim korumalan

Egri yakalama fonksiyonu:1'er saniyelik 2 ayn hafiza biriminde detayli akim ve gerilim
egrilerini tutmak sureti ile bilgisayar iizerinden ariza analizi yapma ve harmonikleri izleme
olanag verir.

Arizadan agma kaydi: Son sekiz ariza i¢in pick-up'a girme ve arizadan agma zamanlarini,
pick-up ve arizadan agma anlarindaki akim ve (Glgtiliiyorsa) gerilim degerlerini, pick-up'ta
kalig siiresini vs. kaydederek arizanin analizini yapma imkan tanir.

Olay kaydi: Konum degisikliklerini, rélenin bu durumlarda gerceklestirdigi fonksiyonlar: ve
diger benzeri bilgileri kaydeder.

Min/Max Kkayitlari: Akim, gerilim, gii¢, frekans vb. 6lgiilen degerlerin minimum ve

maksimum degerlerini zaman etiketli olarak kaydeder.



43

Rélenin 6n yiiziinde bulunan RS-232 haberlesme portu, bilgisayar ile réleye dogrudan
baglanma, cihazin her tiirlii ayar ve ol¢lim bilgilerini anma, cihazi bilgisayar iizerinden
parametreleme olanag: tamir. Rélenin arka yiiziinde bulunan opsiyonel RS-485 haberlesme
portu, haberlesme hattim kullanarak uzaktaki bir bilgisayardan cihaz bilgilerini alma ve cihazi

parametreleme olanag: tanir.

Cahgma sekli: ISGS Rolesinin konfigtirasyonu, rélenin temel donaniminda hig¢ bir degisiklik
yapmadan istenildigi zaman degistirilebilir. Aym gekilde, rélenin opsiyonlar1 da donamm
degistirmeden arttirilabilir. Konfigiirasyonda yapilacak olan degisiklikler role iizerindeki tusg
takimi yardimu ile dogrudan yapilabilir. Ayrica, ISGS Rélesinin iizerinde bulunan RS-232
lokal haberlesme portu kullanilarak lokal bir bilgisayar lizerinden de réleyle haberlesmek ve
rélenin konfigiirasyonunu degistirmek miimkiindiir.



4.SCADA’NIN ILETIiSIM SiSTEMIi

Iletisim bir bélgeden bagka bir bélgeye, kérslhkh olarak, veri veya haberin gonderilmesi
islemidir. Bu sistem temel olarak ii¢ bilesenden olugur:
a) Iletisim yolu ve ortami.
b) Veri veya Haberi iletisim ortamu iizerinden gonderebilmek igin sekillendirecek bir
cihaz (MODEM).
¢) Alici ugta gonderilen veri veya haberin anlagilmasi i¢in ilk sekline ¢evirecek bir

cihaz (MODEM) gereklidir.

SCADA sisteminde iletisimin dnemi: SCADA sisteminde sistemin iglemesi i¢in iletisim
hayati 6neme sahiptir. letisim kanallarinin veri elde edilmesi ve kontroliindeki hizi $nemli
Olgiide SCADA sistemini etkilemektedir. Buna baglh olarak Kontrol Merkezindeki kullanici
arabirimi ve uygulama yazilimlan da etkilenir. Kontrol Merkezinde ve RTU’larda ulagilan
Oonemli teknik gelismelerin faydali olabilmesi i¢in, iletisimin de aymi oranda gelisim
gostermesi gereklidir. Yoksa biiyllkk hizda ve miktarlarda toplanan verilerin hizla
iletilememesi halinde bir anlami yoktur. SCADA sisteminin en yiiksek basart diizeyi ile

uygulanmasi iletigim sistemine baghdir.

SCADA’mn bagarth bir sekilde uygulanabilmesi i¢in;

a) Giivenilir

b) Maliyeti diistik

c) Gerekli tiim fonksiyonlara sahip

d) Her tiirlii ortamda galigabilen bir iletisim sistemine sahip olmalidir.

Iletigim sisteminin elemanlari: Cok basit bir SCADA sistemi bir Kontrol Merkezi (MTU) ve
bir Bilgi Toplama ve Denetim (RTU) Biriminden olugmaktadir. Bu basit sistemi biitiinlenmesi
icin MTU ve RTU’nun birbiri ile haberlesmesi, dolayisiyla iletisim sistemi ile donatilmasi

gerekir. Iletisim sisteminin elemanlan sunlardir;

1) Iletisim ortami
2) Veri Iletisim Cihazs (MODEM )
3) lletisimi saglayan Cihazlar (MTU, RTU )

Bunlar asagidaki Sekil 4.1°de sematik olarak gosterilmektedir.

- ETim &
POKUMANTASYON 1qpyn
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. . BILGI TOPLAMA VE
ANA KONTROL MERKEZI . e .
DENETLEME UNITESI
———
AKM
“—1 MODEM MODEM [* UUB —
le—ow
I 1 ILETISIM
ORTAMI Cihazlara ve Cihazlardan

Operatdrlere ve Operatorlerden

Sekil 4.1 Cok basit SCADA sisteminin ve iletisim sisteminin anahtar elemanlar.
4.1.1letisim Mimarisi

Iletigim mimarisi asagida belirtilen etkenlere gore belirlenmektedir;
1) Sistemde kullamilacak RTU’larin sayis1 .

2) RTU’ya bagh birimler ve bu birimlere ulasim hizi

3) RTU’lann yerlegimi

4) Elde bulunan haberlesme kolayliklar

5) Ulasilabilecek haberlesme teknikleri ve araclari

Yukaridaki etkenlere de bagli olarak Kontrol Merkezleri-AKM ve Bilgi Toplama ve
Denetleme Birimleri-UUB arasindaki baglanti mimarisi agagidaki sekillerde olabilir:

4.1.1.Tek kontrol merkezli mimariler

AKM UUB

I 3

Sekil 4.2 Tek kontrol merkezi, tek bilgi toplama ve denetleme birimi, radyal hat
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-

Y

Sekil 4.3 Tek AKM, ¢oklu UUB, radyal hat.

» UUB-n

Sekil 4.4 Tek AKM, ¢goklu UUB, paylagiml1 hat.

4.1.2.1ki kontrol merkezli mimariler

\

—

y

UUB-1

\\

Sekil 4.5 iki AKM, ¢oklu UUB, déngiilii paylasiml hat.
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AKM\

I

Sekil 4.6 Iki AKM, tek iki portlu UUB, radyal hat.

4.1.3.Coklu kontrol merkezli mimariler

AKM-m ‘\*
UUB-1

Sekil 4.7 Coklu AKM, ¢oklu UUB tek portlu.

—

O

Sekil 4.8 Coklu AKM, ¢oklu UUB ¢ift portlu.
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4.1.4.Bilesik sistemler

UUB-1
BKM /

Sekil 4.9 Tek AKM, tek BKM (Bolge Kontrol Merkezi), coklu UUB.

UUB-1

;

/ BEM | )
UUB-1

» UUB-n

Sekil 4.10 Tek AKM, ¢oklu BKM(Bolge Kontrol Merkezi), coklu UUB.

4.1.5.Baglant1 tiirleri

Baglant1 tiirleri fiziksel baglanti bigimine ag bilesenlerinin cografi konumuna gore yerel
(LAN: Local Area Network) ve genis alan aglari (WAN: Wide Area Network) olarak

smiflandirilirlar.

LAN : Bu aglar kiigiik boyutludur. Sayet SCADA sistemlerinde ana terminal ile yerel
terminal birimleri kiigiik bir alan igerisinde kuruluyorsa bu durum da iletisim baglantis: yerel

alan ag1 seklini alir.
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WAN: Yerel alan ag: bir fabrika ortamn ile sinirlidir. Halbuki WAN birbirinden ¢ok uzak olan
sistemleri birbirine baglar. Birimler birbirinden cografi olarak yayilmis uzak mesafelerde

bulunuyorsa bu durumda iletigim baglantisi bu ag tiiriine doniigiir.

WAN ve LAN, SCADA kontrol sisteminde genis bir alana yayilmis birden fazla operator
istasyonunun birbirine baglanmasina ve isletmeye ait tiim verilerin transfer edilmesi igin
kullamlir. Bu aglar sayesinde her terminal {initesine sistemin kaynaklarn agik hale
getirilmektedir. Kontrol sisteminde herhangi bir terminal birimi bagka bir bilgisayarin
yazicisindan ¢ikis alabilir ve herhangi bir birimin bilgisayar1 diger birimdeki bilgisayarin ana

belleginde mevcut olan bir dosyay: bulup kopyalama iglemini gergeklestirebilir.

Modiilasyon: Bir verinin uzak bir noktaya dogru olarak aktarilmast igin, bir ¢evrime
(Modiilasyona) ihtiyact vardir. Aym sekilde ¢evrime ugramig verinin alici tarafindan
yorumlanip tekrar gercek durumuna, anlasilmasi i¢in doniistiiriilmesi (DEModiilasyon)
gerekir. Modiile edilen veriler iletisim kanalina verilerek alic1 tarafa iletilir. Veri iletisimde iig

farkli kanal kullanilir. Bunlarin adlar :

a) Simplex Kanal : Bilgirﬁn tek yonde iletilebildigi kanaldir.

b) Half Duplex Kanal : Bilginin her iki yonde iletilebildigi kanaldir. Fakat haberlesme
kanalinm1 ayni anda bir taraf kullanabilmektedir.

¢) Full Duplex Kanal : Bilgi her iki yonde iletilirken, kanal {izerinde aym anda birden
fazla veri iletigimi saglanabilmektedir.

Half ve Full duplex kanallarda her iki tarafta da bir modiilat6r ve bir demodiilatér bulunmak

zorundadir.
4.2 Iletisim Aglar

Gintimiizde, iletisim aglan, ISO (International Stantard Organization) tarafindan
gelistirilen yedi katmanli protokol (OSI - Open Systems Interconnection) standardina uyum
saglandirilmaya ¢aligilmaktadirlar. Bu katmanlar sirasi ile (Judge, 1988):

1. Fiziksel katman (Physical Layer) : Hatas1z bit iletigiminden sorumludur.
2. Veri baglanti katmam (Data Link Layer): Veri bloklarimin hatasiz bir sekilde bir iist

seviyeye ¢ikarilmasinm saglar.
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3. Ag katmam (Network Layer) : Veri paketlerinin kaynaktan alictya dogru rota
iizerinden génderilmesini saglar.

4. Jletisim katmam (Transport Layer)  : Veri paketlerinin diizgiin sirada bir iist katmana
gecirilmesinden sorumludur.

5. Baglanti katman1 (Session Layer) : Kullanicilar arasi baglantinin kurulmasindan,
kontrolii ve yonetiminden sorumludur.

6. Sunus katmam (Presentation Layer) : Verilerin standart bir formatta sunulmasim
saglar.

7. Uygulama katman: (Application Layer) : Kullanicinin uygulama yazilim: ile haberlesme
ag1 arasindaki birimdir.

Bu model, protokoller arasindaki uyumlulugunu ve farkli aglar arasindaki gegisi kolaylikla
saglar. Bu yiizden bir ¢ok kullanic1 ISO/OSI modelini kullanmak istemektedirler. Oldukg¢a
yaygin kullamlan TCP/IP (Internet) protokolii OSI standartlarina uymamaktadir, fakat bir

standart haline gelmistir.

Iletisim ag teknolojisi giiniimiizde hizla gelismektedir. Ornegin yerel iletisim aglarmin (LAN)
hizlar1 10 MBit/s’den 100 Mbit/s'ye ¢ikmugtir. Bunun yamnda FDDI (Fiber Distributed Data
Interface), ISDN (Integrated Services Digital Network), ATM (Asyncronous Transfer Mode)
gibi standart iletisim aglar1 da olugmaya baslamistir. Giin gegtikge bu yeni aglarin fiyatlan
diismektedir ve bu aglarin maliyeti diistiikge Token Ring, Ethernet, X.25 LAN gibi su anda

kullanilan iletisim aglarinin yerini alacaktir.

Dagittim Otomasyon Sistemleri igin kullanilan en yaygin protokol Distributed Network
Protocol (DNP)'dir . DNP, IEC 870-5 standart tabanlh bir protokoldur. Bu protokol Dagitim
Otomasyonu ve SCADA sistemleri i¢in gerekli olan veri tiplerini (indirici merkezler ve fider
donanimlarini-kesici, ayirici, analog ol¢lim cihazlari, vb.-) tammlar. Bu protokol OSI'nin
zenginlestirilmis 3 katmanlh modeline uymaktadir. Bu katmanlar sirasi ile sunlardir (IEEE
Standarts Collection, 1993):

1. Fiziksel katman (Physical Layer) : RS-232,R5-485, Fiber Optik, vb.

2. Veri baglanti katmam1 ~ (Data Link Layer)  : Degisik uzunlukta mesajlar, hata bulma
ve diizeltme, vb.

3. Uygulama katmam (Application Layer) : Verilerin 6nceligine gére smiflandinl-

masl, arabirim fonksiyon kodlar1 (kontrol, analog 6l¢tim, konfigiirasyon, vb.)
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4.3.SCADA Sistemlerindeki Iletisim Protokolleri

SCADA sistemi igerisinde iletisim yoluna bagh dagitilmig kontrol sistem &gelerinin uzak
terminal birimlerinin birbirleri arasinda haberlesebilmeleri i¢in en 6nemli unsurlardan birisi

de iletigim protokoliidiir.

Veri iletisim protokolleri, Kontrol merkezleri arasi, Kontrol merkezi ile RTU'lar aras1 veya
RTU'lar aras1 yapilan iletisimin binary veri veya mesaj yapisim belirleyen kurallar setidir.
Bilindigi gibi MTU ve RTU arasinda iletilecek veriler binary sayr serileri ile
olusturulmaktadir. Bu olusturulan binary say: serilerinin ilk bitlerinin, ikinci bitlerinin veya
235, Bitlerinin neleri géstermesi gerektigini protokoller bize anlatmaktadir. Protokoller bir ve

sifirlardan olugan uzun mesaj serileri olugturmak igin sifre saglamaktadir.

Kontrol merkezlerinin kendi aralarinda veya RTU'larla iletisimlerinde farkli iletisim
protokolleri kullamlabilir. Kullanilacak birden ¢ok sayida port sayesinde Kontrol
merkezlerinin farklh RTU'larla, RTU'larin birden fazla Kontrol merkezi ile iletisim kurmasi
miimkiindiir. Ayrica bu portlarin aym iletigim protokoliinii kullanmasi sart degildir. Iki portta,
iki ayn iletisim protokolii kullamlabilir. Bu avantaj bize degisik protokoller kullanan
bilgisayar sistemleri ile iletisim olanag: saglamaktadir. Burada dikkat edilecek en onemli
nokta birbiri ile iletisim kuracak bir MTU ile RTU arasinda aym protokoliin kullaniimasinin
zorunluluk oldugunun bilinmesidir.

Haberlesme i¢in kullanilan sadece tek bir protokol yoktur, onlarca iletigim protokolii
kullamlabilir. SCADA ve cihaz iireticileri herhangi bir standart protokol olusturulmadan énce
kendileri i¢in Ozel iletisim protokolleri iretmiglerdir. Ancak bugin IEC standart
organizasyonu tarafindan hazirlanmig uluslar arasi iletisim protokolleri kullanilmaya
baslanmgtir. IEC iletisim protokollerinden IEC 870.6 numarali protokol, Kontrol merkezleri
arasl iletisimi diizenlemekte, IEC 870.5 numarali iletisim protokolii ise Kontrol merkezleri ile

RTU arasindaki iletigimi diizenlemektedir.

Protokol SCADA sisteminin en giivenilir olmas: gereken kesimidir. Eger protokol iyi
tasarlanmamigsa iletisim yolu ne kadar esnek ve hizli olursa olsun bir trafik tikamikhiginin
olmast ihtimali ¢ok yiiksek olur, Ozellikle tehlike anlarinda uzak terminallerden gelen veriler,

uyar1 mesajlan iletisim yolunu kolayca tikayabilir. SCADA sistemlerinde kullamlan gok
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sayida protokol vardir. Ancak bu protokollerin ¢ok kii¢iik bir yiizdesi standartlara uygundur
(Harris Controls, 1993).

4.3.1.0SI Referans modeli

Ag iletisgiminde standart olugmas: amaciyla International Standarts Organization tarafindan
Open System Interconnection (OSI) modeli ideal ag yapist i¢in model olmak iizere
gelistirilmigtir. Model aglan yedi katmanda incelenmektedir. Izleyen OSI modelinde yedi
katmanh yapida oldugu gibi SCADA sistemlerinde kullanilan protokoller de bu yapiya uyar.

4.3.2.MAC protokolleri

Birgok MAC protokolii aym sinifa ait protokollerle benzer davranis gosteren kategorilerde

diizenlenir.

Selection (se¢im): Birinci/Ikinci gibi 6ncelik kontroliiniin oldugu hatlarda en genel kullamlan
metottur. Bu teknikte hat iizerindeki terminallerden biri ana terminal olur. Bu terminal hat

iizerindeki diger terminallere mesaj génderme ve mesaj almadan sorumludur.

Reservation (Saklama): Siirekli trafigin s6z konusu oldugu durumlarda bu teknik kullamlir.
Bu teknikte zaman belli araliklara béliiniir. Génderimde bulunmak isteyen terminal birimi

ilerdeki zaman pargalarim belli bir siire i¢in rezerve eder.

Contention (Cekisme): Bu teknikte siramn kimde oldugunu anlamak igin bir denetim
gerekmez. Biitlin terminaller zaman almak i¢in ¢ekismeye girerler. En Gnemli avantaji
gergeklestirmelerin kolay olmasidir. Hafif ve orta diizeyde trafik igin etkinlerdir. Bununia
beraber agir yiik altinda performans diigiikliigii gosterir. |

Bu protokollerin ¢ogu aglarin biiylimesine bagli olarak gelistirilmistir. LAN ve WAN’larda
bulunan MAC problemleri ¢ok noktali bir hatta bulunabilen SCADA sisteminde olan
problemlere ¢ok benzer. Bundan dolay1 tekniklere bagli olarak kullamilan protokolierden
Polling, Token Ring, CSMA/CD ve Token Bus SCADA sistemlerinde en ¢ok

kullanilanlaridir.



53

4.3.2.1.Polling protokolii

Birgok SCADA sisteminde bu protokol, soru cevap seklindedir. Kontrol merkezi hat
tizerindeki ilk terminali yoklar (polling). Eger gonderilecek bir bilgi varsa, terminal mesaj
gonderir. Kontrol merkezi, hat iizerindeki tim terminaller baglanana kadar ikinci ve diger
terminalleri yoklamaya devam eder. Bu protokol performansi, terminallerin sayisi, iletim hiz,
gidip gelme gecikmesi gibi birgok parametre ile belirlenir. Bundan dolay1r kontrol
merkezinden her bir terminale siirekli sormada varsayilan zaman kaybindan dolay1 Polling

protokoliiniin verimi oldukga diiser; verimi %60-%70 civarindadir.

4.3.2.2.Token ring protokolii

Paket anahtarlama yéntemi kullamlir. Jeton (Token) ad: verilen 24 bitlik bir bilgi ag tlizerinde
dolagtirilir. Jetonu ele gegiren terminal , bunu yoldan ¢ekip yola bilgisini birakir. Gonderecegi
veri bittifinde jetonu yola yeniden koyar. Ag {izerinde tek bir jeton gezdigi i¢in aymi anda iki
terminal birden iletime gecemez. Tekrar veri gondermek isterse jetonu ele gegirene kadar
bekler. Iletim yapamayan terminal gelen bilgiyi oldugu gibi bir sonraki terminale aktarir. Bu
protokol iletisim topolojisinin halka bigimli oldugu durumlarda kullamlir. Olumlu yam yogun
trafikte bile verimi yiiksektir. Olumsuz yam ise veri aktarimi gereksinimi duyan terminal

jetonu ele gegirene kadar bekler.
4.3.2.3.CSMA/CD protokolii (Carrier Sense Multiple Access/Collision Detect)

Bir gesit medya erisim kontrol mekanizmasidir. Iletigim hattina bilgi paketinin nasil
yerlestirilecegini belirler. Bir RTU, ag hattina bilgisini birakmadan 6nce bagka bir RTU’nun
aga bilgi birakip birakmadigim anlamak amaci ile hatti dinler. Hattin bos olduguna karar
verince bilgisini birakir ve bagka bir RTU bu sirada hatta bilgi birakip birakmadigindan emin
olmak i¢in dinlemeyi siirdiiriir. Eger bu sirada bagka bir RTU, hattin bog oldugunu sanarak o
da hatta bilgi birakirsa ¢arpisma (collision) olur. RTU, iletimini keser ve iletmeyi deneyene
kadar rastgele periyodunda bekler.

Bu protokolde kontrol merkezinden siirekli sorgulama igin kanal kullanilmaz. Bundan dolay:
verim %80-%90 arasindadir. 1ki dezavantaji vardir. Birincisi, génderme islemine mesajin
gonderme gecikmesini kontrolsuz yapan rastgele bir iglem dahildir. Bu yolla belli bir mesajin

varma zamanim belirlemek miimkiin degildir. Kontrolsiiz gecikme, protokole cevap verme
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zamaninin kesin olmasi gereken gergcek zaman sistemlerinde kullamimim zay:iflatir. Ikinci
zorlugu bir galigma izleme teknigine sahip olmasi geregidir. Genellikle bu, ¢ok zor olmaksizin
belli fiziksel araglarla uygulaya konulabilir. Bu tekniklerin radyo kanallarinda ya da iletim
sistemlerinde kullanim1 kismen alinan igaretlerin farkli siddet ve mevcut ses seviyesine bagli
olarak giicliiklere sebep olur. Bu nedenle bu tip fiziksel araglar kullamldiginda SCADA
sistemlerinde en 6nemli durum olan aym sinif iginde CSMA’s1 (Collision Detection) olmayan
bagka bir protokol kullamlmalidir. Bu protokol her zaman bir ¢arpisma oldugunu kanal tim
iletim zamamn siiresince bosuna harcanildifim ve sadece ¢arpisma zamani sezmesi olmadigim

belirtmektedir. Bu da CSMA/CD’nin kullanimini oldukga diistirtir.

4.3.3.Token bus protokolii

Bu protokolii de Polling protokolii gibi MAC protokolleri simfina ait se¢im tekniklerini
kullandifindan aym temel prensibine sahiptir. Bu g¢arpismanin olmadii anlamina gelir. Bu
protokolde diigiimler kontrol merkezinden baglayan bir sirada diizenlenir. Tiim RTU’lardan
geger sonra kontrol merkezine geri doner. Periyot kontrol merkezinden herhangi bir RTU’ya
mesaj iletimi ile baglar. Bu mesaj bir isaret olarak is goriir ve periyodun ilk RTU’su tarafindan
alindiktan sonra, kontrol merkezine yada herhangi bir diger RTU’ya bir mesaj géndertilir. Bu
ikinci mesaj periyottaki RTU tarafindan alindiktan sonra yeni bir igaret olarak i gériir ve
iletim goérevine baglar. Bu islem kontrol merkezine tekrar erigene kadar devam eder.
Goriildiigii gibi, bu protokol, cevabin bir sonraki terminalde soru olarak kullamldig1 Polling
protokoliinden farkli degildir. Bu protokol tarafindan sunulan performans kontrol
merkezinden sorma iglemini elimine edildiginden dolayr polling protokoliinden daha
verimlidir. Bu verimlilik oram yaklagik %80 - %90 civarindadir. Token Bus ProtoKolii sabit
sartlarda ¢ok iyi galigir, fakat normal olmayan durumlarda ciddi problemler ¢ikarir. Mesajdaki
hata, RTU’daki bozukluk, yada periyoda yeni RTU dahil olmas: protokoliin normal ¢alisma
dinamizmi keser. Bu anormal durumu ¢6zmek igin bazi prosediirlere gereksinim olur.
Genellikle bu islemler ¢ekisme (contention) tekniklerine uygulamir. Bununla beraber bu
dagilmis durumlar sadece ara sira tiretildigi i¢in agin ¢aligmaya onemli etki yapmaz. Sonug
olarak sabit durumlar i¢in mesaj gegme ve normal olmayan durumlar i¢inde ¢ekisme
teknikleri gibi ¢ift teknige gereksinim oldugundan Token Bus Protokoliiniin kullanim

esnekligini sinirlar.
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4.3.4.Bir SCADA iletisim protokoliinden beklenenler

Genel olarak kabul edilmis protokoller kullanarak maliyetin azaltilmas1 SCADA sisteminin
kurulmasinm1 kolaylagtirir:

1) lletisim ortamundan bagimsiz olmalidir. Elde bulunan ortamlarda ¢ahgabilmelidir.

2) Yiiksek diizey fonksiyonlart karsilayabilmeli, konfigiirasyonu degisken mesajlan ve
yiiksek hizdaki iletisimi saglayabilmelidir.

3) Firma bagimlh olmamahdir.

4) Tanmmus temel standartlar igermelidir.

5) ISO-OSI standartlarina uygun olmalidir.

6) Asenkron bayt tabanli olmalidir.

7) Genis olarak veri nesnelerini desteklemelidir.

8) Hatasiz veri iletimi i¢in kodlama tekniklerini igermelidir.

9) Veri génderirken, azami iz ve kodlama saglanmahidar.

10) Genis adresleme yetenegi olmalidir.

11) Farkli alarm diizeyleri tanimlanabilmelidir.

12) Sisteme ait konfigiirasyonlar agag: ve yukar1 génderilebilmelidir.

13) Tam tamimh ve detayh bilgi verebilmelidir.

14) Sistem test edilebilmelidir.

Yukanida agiklanan sartlan saglayan standart protokoller, tiim c¢abalarin yeni teknolojiler
gelistirmeye yoneltilmesini, yeni teknolojilere zla uyum saglanabilmesini ve satis

maliyetlerinin azalmasim saglayacaktir.
4.4.SCADA Sistemleri i¢in iletisim Alternatifleri

Bir SCADA sistemi gii¢lii bir iletisim ortamim kullanan akilli elektronik cihazlardan olusur.
Bu cihazlar aracihigiyla dafitim sistemindeki elemanlarin durumlannin  bir kontrol

merkezinden g6zlenmesi ve uzaktan kumandasi saglanr.

SCADA sisteminin kullanacag: iletisim ortam igin gesitli alternatifler vardir. Bu alternatif
ortamlar; enerji tasima hatlann (Power Line Carrier-PLC) kullamlarak enerji kablolarinin
kendileri, telefon hatlari, radyo (telsiz sistemleri), fiber-optik kablolar ve uydu sistemleridir.

Bu alternatifler avantaj ve dezavantajlarina gére degerlendirilmelidir.
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SCADA sistemlerinde iletisim ortami olarak kullanilabilecek ortamlar;
1) Gerilim Hatlan

2) Kiralanmig PTT Telefon Hatlari, Kablolu TV Hatlan

3) Radyo Frekansinda Iletigim (Mikrodalgalar, Trunk Radyo, Uydu)
4) Fiber optik, Metalik Kablolu Ozel Hatlar

4.4.1.Enerji tasima hatlanr1 (Power Line Carrier-PLC)

Enerji hatlarim kullanan Power Line Carrier (PLC) aynn bir haberlesme ortamu
gerektirmediginden, tercih edilebilir bir yéntemdir. Orta gerilim dagitim hatlar1 ancak SkHz
ile 20kHz arasinda bir frekans bandi saglayabilmektedir. Bu hatlarda Frekans Kaydirmali
Anahtarlama modiilasyon teknigi kullamlarak giivenilir iletisim, en fazla 300 baud/s hizinda
olmaktadir. Bu hiz dagiim otomasyon sistemi gibi veri yogunlugu fazla olan sistemlerde
yetersiz kalir. Ayrica bu teknikte, hatlardaki giiriiltiller, hava degisiminden yada agilip
kapanan dagiim elemanlarinin durumlarindan kaynaklanan empedans degisiklikleri iletigimi
bozabilir.

Power Line Carrier-PLC gerilim hatlan iizerinden haberlesmeyi saglayan bir tekniktir. PLC
haberlesmesi i¢in kullamlan cihazlar baglastiric1 elemanlan ile gerilim hattina baglamr. Bu
cihazlar bilgi sinyalini modiile ederek hatta enjekte ederler. Alica ise bilgiyi tastyan frekans:
filtreleyerek alir ve demodiile eder. PLC’ler yiiksek gerilim ve algak gerilim hatlarinda
kullantmina gore iki gruba ayrilir. 38 KV ve iizerindeki gerilimlerde iletim hatlarimn
sagladifs bant aralifindan faydalanarak 50 kHz ile 500 kHz arasindaki frekanslan tastyici
frekans olarak kullanilabilir. Ve bu sayede yiiksek iletisim hizlarina ¢ikabilir. 38 KV gerilim
seviyesinin altindaki dagitim hatlaninda 5 kHz ile 20 kHz civarindaki frekanslan tagiyici
frekans olarak kullamilir. Bilgi bu araliktaki frekanslarla modiile edildiginden ancak 300
boud/s hizinda haberlesmeye izin verir. Bu hiz bir gok SCADA fonksiyonu igin yetersiz

kalacag igin sadece baz1 6zel amaglar igin kullanilir (Tengdin, 1987).

4.4.2 Kiralanmis hatlar (Leased line)

Otomatik aramal1 ve kullaniciya tahsis edilmig kiralik hatlar olmak tizere telefon hatlarinda iki
yontem kullamilir. Otomatik aramali telefon hattinda iletisim Oncesi aramalarda hatlar dolu

olabilir, bu sebeple tercih edilmez. Kiralik hatlarda ise hatlar her zaman giivenilir olmayabilir.
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Bu hatlarin bakim ve onarimlar1 PTT'ce yapildigindan arizalarin giderilmesi uzun siirebilir.
Bunun yam sira bazi yerlerde kiralik hat bulmak ya da sayisim arttirmak miimkiin
olmayabilir. Bu hatlarda ilk yatirnm masrafi diigiik olmasina ragmen, kiralama iicretleri
fazladir. Ayrica, telefon hatlaninda orta gerilim hatlarina yaklagsmak endiiktif kuplajdan

dolay: gerilim endiiklenmesi problemleri vardar.

Genel amagl telefon hatlar1 her iilkede bulunmaktadir. Ulkemizde bu is PTT tarafindan
ytiriitiilmektedir. PTT veri haberlesmesi saglamak iizere 2 Mbit/s hizina kadar kiralik hat
saglayabilmektedir. Bu haberlesme ortami baglangicta biiyiik yatirim gerektirmemekle
beraber kira bedeli uzun vadede yiiksek maliyet gerektirebilir.

PTT iki tip hat saglayabilmektedir:

a) Kiralanms PTT Hatti (Leased Line) : Bu hat kullanici igin 6zel olarak ayrilmigtir. Her an
kullamima hazirdir.

b) Otomatik Aramali PTT Hatt1 (Dial-Up) : Haberlesme 6ncesinde telefon konusmasinda
oldugu gibi arama yapmak gerekir. Bu hatta santraller mesgul oldugunda veri iletisimi

yapilamaz.

Avantajlan :

a) Cok sayida hat kiralama imkani vardr,
b) Lisans, bina, kule, vs gerektirmez,

c) Ik yatinm masrafi diistiktiir.

Dezavantajlar :

a) Haberlesme ortaminin sorumlulugu PTT ile paylagilmistir,
b) Arizalarin onarilmasi uzun zaman alabilir,

c) Zamanla maliyetlerde artis olabilir

d) Baz yerlerde kiralik hat sayisin artirmak miimkiin olabilir.

4.4.3.Radyo haberlesmesi

Radyolu sistemler, ozellikle ¢ok adresli sistemler ve spread-spectrum radyolar (928-952
MHz) haberlesme igin yeterli bant sunmamin yami sira dagitim sistemindeki arizalardan
etkilenmedikleri i¢in glivenilir bir iletisim ortam: saglarlar. Ancak radyo iletisiminde frekans

lisans1 (tahsisi) zorunludur. Genig bir alana yayillan dagitim otomasyonu sistemi igin farkl
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bolgelerde degisik frekans kullanmak ve bunun sonucunda, dzellikle Istanbul gibi biiyik
sehirlerde, ¢cok miktarda frekans tahsisi zorunlu olabilecek, bir kisim yerlerde ise frekans
bulmak biiyilk sorun olacaktir. Bunun yam sira 150-170 MHz bandinda calisan radyo
sistemlerinde arazi ve binalar antenlerin birbirlerini gormesini engellemekte ve sinyal
kalitesini  bozmaktadir. Bu durumlarda ek maliyet getiren tekrarlayicilani kullanmak
gerekmekte, kimi zaman tekrarlayici istasyon anteni yliksekliklerini arttirmak da sorunu
¢bzmeye yetmemekte, tekrarlayici sayistm gogaltmak zorunlu olmakta bu da maliyeti daha
arttirmaktadir. Bir merkez ile ¢ok sayida RTU'nun haberlestigi 150-170 MHz ve 450-470
MHz bandindaki radyo sistemlerinde, bir RTU'nun veri iletigimi siiresinde ve sikligindaki
kisitlamalar ¢ok fazla fider ve dagitim transformatdr merkezi kapsayan dagitim otomasyon
sisteminde biiyiik bir dezavantaj olmaktadir. Antenlerin birbirlerini gormesi gerekmeyen VHF
telsizlerde ise saglanan bant dardir ve veri iletisimi ¢ofu zaman giivenilir olmayabilir.

SCADA uygulamalarinda gesitli radyo frekans: haberlesme teknikleri kullamlabilir:

a) Noktadan Noktaya Mikrodalga Iletigimi

b) Cok Adresli Sistemler (Multiple Address System)
¢) Trunk Radyolar

d) Spread Spectrum Radyolar

e) Uydu Haberlesmesi

a) Noktadan Noktaya Mikrodalga Iletisimi: Bu teknikte birbirini géren kuleler insa edilir.
Kulelerin iizerine mikrodalgayr yonlendirmek i¢in ¢anak antenler takilir. 500 MHz’in
lizerinde ¢ahisan verici ve alicilar kullamlabilir. Verici ve alicilarin giigleri miliWatt

seviyesinden 5 Watt seviyesine kadardur.

Mikrodalga radyo; yeryiizii sekilleri, hava sartlan gibi faktorlerden etkilendigi icin bazi
metodlar gelistirilmistir. Bu metodlaf;

1) Istasyonlarda birden fazla alic: kullanmak,

2) Degisik frekanslarda ¢alisan birden fazla alic1 ve verici kullanmak,

3) Go6z olugturmusg bir mikrodalga sistem kurmak,

4) Her bir istasyonu tekrarlayici olarak kullanmaktir.

b) Cok Adresli Sistemler (Multiple Address System) : Ozellikle SCADA uygulamalar: igin
gelistirilmis bir tekniktir. Birden fazla uzak birimden bilgi toplanmasi iglevi temel alinarak

gelistirilmistir. Bu ytizden merkezdeki anten her tarafa yayimn yapabilir. Uzak birimlerin
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antenleri ise merkeze dogru gevrilidir, bu yonde sinyal gonderir ve alirlar. Bu yapidaki bir
haberlesme ortami igin iki frekans gerekir. Birinci frekansi merkez kullamir. Adres
belirterek uzak birimlere komutlarm1 gonderir. Mesaji alan birim cevabim ikinci
frekanstan verir. Birimler cevap vermek i¢in bu kanali sirayla 5 milisaniyelik zaman

dilimleri halinde kullamhr. Cok adresli sistemlerde 928 MHz Ve 852 MHz’lik sinyaller
kullanir.

¢) Trunk Radyolar : Trunk radyo haberlesme sistemleri telefon teknolojisine benzer bir
teknolojiye sahiptir. Telefonda oldugu gibi iki birim haberlesmek istediginde “Trunk
Kontrol Merkezi” bir haberlesme linki kurar. Haberlesme bittiginde link serbest birakilir.
Tipik bir trunk radyo ag1 5 ila 20 arasinda kanal kullamilir. Bu haberlesmenin kullanildig:
durumlarda haberlesecek birimler gruplar haline getirilir. Her bir grubun kullandig: bir
frekans vardir. Trunk radyolar bilgi haberlesmesinin yaminda ses haberlesmesi de

gergeklestirebilirler.

d) ‘Spread Spectrum’ Radyolar: ‘Spread Spectrum’ iletisim ilk olarak askeri amaglar igin
gerceklestirilmigtir. Gelistirilme amaci gonderilen ve alinan mesajlarin  bagkalan
tarafindan alinmasim engellemektir. ‘Spectrum’ bir sinyalin frekans ekseninde
gosterimine denmektedir. Bir ‘spread spectrum’ sistemde bilgi genis bir frekans bandina
dagitilir. Sinyal genis bir banda dagildig igin diger alici radyolar tarafindan giiriiltii gibi
algilanir. Belli bir giiriiltii yok etme metodu olmadigi i¢in bunu almazlar.

Radyo Frekans letisim Avantajlar:

a) Iletisim icin yeterli band saglar,
b) Dagitim sistemindeki anzalardan etkilenmez,

c) Yiiksek giivenilirlik saglar.

Dezavantajlar1:

a) Lisans gerektirir (Spread Spectrum harig),
b) Mikrodalga haberlesmede, iki kule arasinda sonradan kurulan binalar ve yetisen agaglar
sorun ¢ikarir,

¢) Tekrarlayicilar (repeater) maliyeti artirabilir.
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¢) Uydu lletisimi: Son yillarda SCADA uygulamalarinda uydu haberlesmesi de kullanilmaya
baglanmistir. Uydu yerden gonderilen sinyali alir, yiikseltir, frekans1 degistirir ve bagka bir
noktaya gonderir. Frekans: degistirmesinin nedeni kendisine gonderilen frekansla karigmasim

engellemektir.

Uydu haberlesmesi: Yeterli band genigligi saglayan ve anza yapma oram diisiik olan uydu
haberlesmesi, dagiim otomasyonu igin tercih edilebilecek bir iletisim ortami olmasina
ragmen maliyeti gok yiiksektir. Uydu géndermek veya varolan uydulardan kanal kiralamak ve
yerylizii terminalleri kurmak ¢ok pahalidir.

Kullamlan frekanslar : 4/6 GHz, 12/24 GHz, 20/30 GHz
Bant Genisligi :36 MHz

Avantajlan :
a) Yeterli band genisligi saglar,
b) Anza yapma oram diigtiktiir,

Dezavantajlarn :

a) Uydu gondermek masrafhidir,

b) Haberlesme icin yeryliziinde biiylik yer istasyonlart kurmak gerekir,
c) Haberlesmede yaklagik yarim saniyelik bir gecikme olur.

4.4.4.0zel hatlarla iletisim

4.4.4.1, Metalik kablo

Metalik kablo ¢ok bilinen ve kullanilan bir tekniktir. Ileri teknoloji gerektirmez. Ulkemizde
de tiretilmektedir. Simplex, Half Duplex iletisimlerin tiimiine olanak saglar. Metalik kablonun
en biiylik dezavantaji elektromanyetik ve elektrostatik etkilesime agik olmasidir. Bu durum
sinyalin elektriksel olarak iletilmesinden kaynaklanmaktadir. Giiriiltiiden etkilenmeyi en aza
indirgemek igin ekranl, twisted pair tip kablolar kullamlabilir. Bu kablolarin iyi
topraklanmasi gerekir. Sadece baglarda topraklama yetmez belli araliklarda topraklanmalidir.
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4.4.4.2.Fiber optik kablo

Elektrik igaretlerinin iletimi i¢in 100 yildan fazla bir siiredir metalik kablolar
kullanilmaktadir. Ornegin giiniimiizde tek bir eseksenli (koaksiyel) kablodan 10800 telefon
kanali aym anda iletilebilmektedir. Bakir kablolarin isaret iletimine ¢ok uygun olmalarinin
yam sira sebep olduklann bazi maliyet artislan haberlesme diinyasim yeni arayiglara
zorlamigtir. Ayrica elektromanyetik alanlarin metalik iletkenleri etkilemesi, metalik
iletkenlerin ¢ok agir olmasi, diinya iizerindeki kaynaklarin hizla tiikenmekte olmasi gibi bagka
nedenlerde yeni arayiglan hizlandirmigtir. Metalik iletkenlerin tiim bu olumsuz 6zelliklerine
karsilik optik fiberlerin belirli iistiinliiklere sahip olmasi sebebiyle ilk olarak ¢ok modlu
fiberler kullamlms, daha sonra gerekli gelistirmeler yapilarak tek modlu fiberler kullamlmaya

baglanmstir.

Optik fiber liflerinde bilgi iletimi i¢in kizalalts (infrared) dalgaboylar1 kullamlir. Optik fiber
yalitkan bir maddeden (cam) iiretildigi i¢in elektromanyetik alanlardan etkilenmez. Boylece
aym kablo iginde olan ayn lifler de birbirini etkilemezler ve ideal dekuplaj ortamu saglanir.
Diger bir 6nemli iistiinliik ise alic1 ve verici arasinda higbir elektriksel baglant1 olmamasidir.

Elektrik sinyali kendisini isleyecek olan (6rnegin genligi, frekansi veya sayisal sinyal iletimi
s6z konusu ise, sinyalin seklini degistirecek olan) devreye gelir. Bu devrenin ¢ikisindan alinan
elektrik sinyali optoelektronik geviriciye verilir. Optoelektronik ¢eviriciler elektriksel
uyarilara gore goriilebilen veya gériilmeyen 1g1k radyasyonunu iireten yan iletken devrelerdir.
Optik iletim sistemlerinde 6zel olarak gelistirilen 151k sagan diyotlar (Light Emitting Diode:
LED) ile yiiksek dereceli yari iletken (laser diyotlart) kullamlir. Bu malzeme ile akimdaki
zamana bafimh degisimler, 151k yogunlugundaki degisimlere gevrilir. Isik yayic1 veya
alicilantyla fiber kablonun baglantisi degisik ek tipleriyle gerceklestirilir. Kenar ve orta
kizilétesi bolgeler yani 800 ile 1800 nm dalgaboylar1 aras1 fiber optik haberlesme igin
kullamlmaktadir (Hewlett Packard, 1993).

Biittin bu iistiinliikler hesaba katildiginda optik fiberler 6zellikle demiryollari gibi yiiksek
gerilimli sistem ve hatlar1 igeren ortamlarda, iletim Kkalitesinin ¢ok ©nemli oldugu
telekomiinikasyon igletmelerinde, hafif olmalarindan dolay: biiyiik tonajli gemilerde, bakir
kablolardakinin tersine disaridan dinlenmesi neredeyse olanaksiz oldugu icin askeri

haberlesme sistemlerinde kullanilmaktadir.
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Fiber optik iletisimde elektrik sinyalleri 1518a doniigtiiriilerek fiber optik kablo iizerinden
iletilir. Boylece veri iletisimi agisindan, elektromanyetik girisimden, darbeden ve toprak
problemlerinden etkilenmeyen, ¢ok giivenilir bir ortam saglanir. Genis bir band sagladigindan
dolay1 ¢ok yiiksek veri hizlarina ¢ikmak miimkiindiir. Ayrica, fiber optik kabloda kisa devre
durumlart olmadigindan yangin gibi problemlere yol agmaz. Bu iletisim yontemi 6zel alici-
vericilere, kablo uglarinda 6zel konnektorlere ve bu konnektorlerin takilmasi igin egitim
gbrmiis personele ihtiyag duyar. Ilk yatirim masraflan fazla olmasma ragmen kullamm
sirasinda ek maliyet getirmediginden, tercih edilebilir. Ayrica bu yontem sayesinde iletisim

ortaminin igletim, bakim ve onartm sorumlulugu her hangi bir kurum ile paylagilmamaktadir.

Yukarida agiklanan nedenlerden &tiiri SCADA sistemi iletisimi igin fiber optik kablolar
tercih edilebilir. Bu kablolarin yerlestirilmesi, yeralt1 gii¢ kablolarimn ddsenmesi sirasmnda
onlara paralel olarak yapilacagindan, ayrica bir kazi iglemi gerekmeyecek, boylece ilk
yatinm maliyeti diisecektir. Fiber optik kablo maliyetleri ise gii¢ kablolarimin maliyetlerinin
% 1-2'si kadar olmaktadir.

Fiber optik kablolarin metalik kablolara gére tistiinliikleri agagida verilmigtir:

e Genig bant genisligi,

¢ Diisiik zayiflama,

e Diyafoni olusmamasi,

o Tekrarlayicilar arasinda yiiksek mesafe,

e Zayiflamanin bant genigliginden bagimsiz olmasi,

e Dig sartlara dayamkl: (radyasyon, su, vb.) olmasi,

o Elektromanyetik girisime duyarsiz olmasi,

e EMI (elektromanyetik girisim) ve RFI (radyo frekans girisimi) meydana getirmemesi,
e Yildinmdan etkilenmemesi,

o Yiiksek akim devrelerinden etkilenmemesi,

e Metalik olmadigindan topraklama probleminin olmamasi,

e Kolayca araya girilip dinlenememesi,

e Agirhklarinin metal kablolara gore hafif olmasz,

¢ Kablo ¢apimn kii¢iik olmasi,

e Hammadde sorununun olmamasidir (kum).

o Iletken degil yalitkan kisa devre durumlarinda yangin gibi problemlere yol agmaz, iletken

kablo déseme kurallarina tabi degildir,
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Fiziksel boyutlan kiigiik ve hafif,
Diisiik tesis ve ¢aligtirma maliyetidir.

Dezavantajlan :

Ortalama olarak her 50 km’de tekrarlayici gerektirir.

Ozel verici ve alicilar gerekir.

Ozel konnektdrler gerektirir. Bu konnektérlerin takilmasi igin egitim gormiis insanlara
ihtiya¢ vardur.

Kisa mesafeli uygulamalarda ekonomik degil.

Iyi korunmadiklar yada gerektiginden fazla biikiildiikleri taktirde kolayca kirilabilirler.
Niikleer partikiiller, dozaja bagli olarak fiberi koyulagtirir ve zayiflatmasim artirarak
kullanilmaz hale getirir.

Fiber optik iletisim sistemlerinin baz: uygulama alanlar::

o lletisim sebekeleri

-Trunk sistemleri
-Lokal santral baglantilar1
-Abone baglantilar
Demiryollar haberlesme sebekeleri
Askeri amach haberlesme gebekeleri
Kamu kuruluglarinin 6zel gsebekeleri
Data ve faksimile i¢in 6zel sebekeler
Kablo TV ve radyo sebekeleri
Stiidyo sebekeleri, kamera kablolar1
Endiistriyel sebekeler (lgme istasyonlar: arasindaki baglantilar)
Bilgisayarlar arasi1 ve bilgisayar-terminal aras1 baglantilar
Cihaz i¢i devre baglantilan
IEC kontrol baglantilar1
Kontrol uygulamalar: (fabrika i¢i)
Gemi ve biiyiik ucaklar.
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Dispersiyon (Optik dalga kilavuzu sinyal bozulmasi): Optik fiberler modiile edilmis 151k
icin al¢ak geciren filtre gibi davranirlar; yani sinyal frekans: yiikseldikge zayiflama da artar.
Bu, uygulamada 15181n kisa vurumlarinin fiberden gecerken genisletildigi anlamina gelir. Bu
etki dispersiyonun birgok ¢esidinden olabilir.

Mod dispersiyonu: Giiniimiizde kullanmlan fiber gesitlerinden biri “gok modlu” fiberdir. Oz
¢apt 50-100 nm arasinda degisen ¢ok modlu fiberler i¢inde aym1 anda 1000°den fazla tek 1s1n
veya mod ilerleyebilir. Her bir mod, fiber i¢indeki ilerleme hiziyla bir digerinden farklidir. Bu
durum fiberin baglangi¢ noktasindan ¢ok sayida 151k modunun fibere y6nlendirilmesiyle
olusur ve her mod, fiber sonuna degisik zamanlarda ulagir. Yani farkli 151k dalgalan i¢in grup
gecikmesi ile fiberin bagsindaki vurum sonunda genislemis olarak elde edilir. Mod
dispersiyonu, tek modlu kablolarda hi¢ goériilmez. Ciinkii 9 um’lik 6z ¢ap1 sadece tek bir

modun, yani fiberin eksenine paralel olan modun fiber igindeki ilerlemesine olanak tanir.

Madde dispersiyonu: Herhangi bir maddenin kinlma katsayisinin 15181n dalga boyuna bagl
olmasi1 madde dispersiyonuna neden olur. Eger polikromatik 151k (birkag ayr frekansta
dolayisiyla birkag ayn dalga boyunda olan 1s1k) kullaniliyorsa farkli dalga boyundaki 1siklar
farkh hizlarda ilerleyeceklerdir. Meydana gelen zaman farki sinyal bozulmasina yol agar.
Bununla birlikte madde dispersiyonunun meydana getirdigi bozulmadan daha azdir. Madde
dispersiyonu yaklagik 1300 nm dalga boyu civarinda sifira dogru yaklasir.

Zayiflama sabiti: Optik fiberin zayiflama katsayisi, kullanilan 15181n dalgaboyuna bagimhdir.
Her fiber i¢in zayiflama katsayis1 dB/km cinsinden verilir ve bu deger sabit bir dalgaboyu i¢in
gegerlidir. Bir fiberin dB/km degeri, onun tretildigi malzemelerin saflii hakkinda fikir de

verir.

Band genisligi : Optik fiberin band genisligi, yani iletim kapasitesi de dalga boyuna baghdur.
Bu deger, verilen bir dalgaboyu i¢in liretim agamasinda dikkatli malzeme se¢imi ve kirilma
katsayisi tayini ile optimize edilebilir. Optik fiber i¢in iletim kapasitesini belirleyecek olan

parametre band genisligi, uzunluk ¢arptmidir ve Mhz.km cinsinden verilir.
Fiber optik iletisimde kullanilan kablolar ii¢ ana grupta toplanabilir:

a) Basamak Indisli Cok-Modlu Fiber (Step Index Multimode) kablolarda, fibere degisik

acilardan enjekte edilen 1giklar farkh sayilarda tam yansimalarla yol alirlar. Bundan dolay:
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fiberin &biir ucuna degisik zamanlarda ulastiklarindan sinyalin bozulmasina sebep olurlar.
Sinyalde bozulmaya yol acan bu olaya mod yayilmas:t adi verilir. Bant genisligi 10-50

MHz.km olan bu kablolar diisiik hizlarda ve kisa mesafelerde iletisim i¢in uygundur.

Dereceli Indisli Cok Modlu Fiber (Graded Index Multimode) kablolarda,
¢ekirdekteki mod yayilmasim en aza indirmek ve fibere degisik agilardan gelen 1giklarin
diger uca aym =zamanlarda ulagmalann igin parabolik kinlma indisi dagilim
gerceklestirilmigtir. 820 veya 1300 nm dalga boyunda c¢alisan LED ya da laserler
kullanilir. Bu kablolarda bant genisligi 200-1500 MHz km'dir. Yerel iletisim aglarinda
kullanilirlar.

Basamak Indisli Tek-Modlu Fiber (Step Index Singlemode) kablolarda, mod
yayilmasim onlemek igin fiber igindeki ¢ekirdek c¢ok kiigiiltiilerek sadece tek bir 151k
modunu gegirecek hale getirilmistir. Bu tip kablolarda 1300 veya 1550nm dalga boyunda
¢aligan lazer diyotlar kullamlarak iletisim saglamr. Bant genisligi ¢ok genistir: (>10 GHzkm).
Bu tip fiber optik kablolar, uzun mesafeli noktadan noktaya iletisimlerde kullamlirlar.

Link performans: : Optik link tizerindeki veri iletigimi temel bantta (base band) sayisal

olarak yapilir. Link iizerinde birbirlerine baglanmak tizere ii¢ ayn grup elektronik devre

tasarlanmgtir. Bu devrelerden olugan linklerin, performanslan 6l¢iilmils ve ulagilabilen veri
hizlan ile iki birim arasinda olabilecek en biiyiikk uzaklhik degerleri Cizelge 4.1°de
verilmistir. Bu olgiimlerde kullanilan kablolarin zayiflamasi 820 nm'de en ¢ok 3.2 dB/km

iken, 1300 nm'de ise bu degerin iigte birinden daha az; en ¢ok 0.9 dB/km'dir. Bu
karakteristikten yararlanarak, 1300 nm'de 820 nm'dekinin yaklagik {i¢ kati uzakliga

ulagilmigtir (Fiber optik kablo ucundaki konnektdr ve ek kayiplar: dahil edilmemistir.)

Cizelge 4.1 Link performansi.

Optik Alici tipi Dalga Boyu (nm) Veri hiz1 (Mbit/s) Iki birim aras1 uzaklik (km)
TTL Cikish 820 3,5 5,15
Analog Cikish 820 30,0 6,33
Analog Cikish 1300 30,0 15,26
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Tasarlanan fiber-optik link elektromanyetik etkilere kapali oldugu i¢in, SCADA sistemleri
gibi 34.5 kV gerilim igeren ortamlarda tamamen izole, hizli ve giivenilir bir veri iletisimi
saglar. Bu link, izolasyonun ve elektromanyetik girisimin sorun oldugu giiriiltiilii fabrika

ortamlarinda da kullamghdir (Kao, 1987).

4.5.Dagitim Tesisleri fletisim Sisteminin Fonksiyonlar

Dagitim tesisleri iletisim sistemi; trafo merkezlerinden ve besleyicilerden veri toplanmasini ve
bunlarin kumanda merkezine iletilmesini, RTU terminal birimlerine ve kontrol edilen
cihazlara agma-kapama komutlarinin iletilmesini kapsamaktadir. Dagitim tesisleri iletisim
sistemi iki seviyeli bir diizenlemeye dayandinimalidir. Iletigim sistemi, birbirinin yedegi iki

iletisim ortaminda olugmalidir.

Birinci diizey: Trafo merkezlerine tesis edilen RTU terminal birimleri ile kontrol edilen
cihazlar arasindaki iletisime tekabiil eder. Besleyici otomasyonunun uygulandig: durumlarda
Besleyici kumanda birimi ile RTU arasindaki iletigimde birinci diizeye dahil olmaktadir.

ikinci diizey: RTU ile Kontrol Merkezi arasindaki iletisimdir.

Iletigim sisteminin islevleri kisaca;

1) Kontrol merkezi ile RTU arasindaki iletigimi saglamaktir.
2) RTU ile kontrol edilen cihazlar arasindaki iletigimi saglamaktir.
3) Buislevler dogru ve giivenilir bir sekilde yerine getirilmelidir.
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5.ENERJI DAGITIM SiSTEMLERI OTOMASYONU

Elektrik sebekelerinde ilk otomasyon uygulamalar, iletim gebekelerinin uzaktan gézlenmesi,
denetlenmesi ve verilerin elde edilmesi amaci ile kurulan SCADA sistemleridir. Bu kavram
iletim gebekelerinin uzaktan izlendigi ve denetlendigi sistemlerde gegerliyse de, dagitim
sebekelerindeki uygulamalari amag ve kapsam bakimindan gok farkli olusu nedeniyle bunlan
adlandirmada yetersizdir. Dolaysiyla dagitin sistemlerinde bu tlir uygulamalara, dagitim
otomasyonu sistemleri denmektedir. Iletim sebekeleri SCADA’s1 yalmzca enterkonnekte
sistemde yer alan merkezleri kapsarken, dagitim otomasyonu indirici merkezlere ek olarak
primer devre ve sekonder devrelere kadar iner. Iletim SCADA’sindaki bilgi alinan ve
kumanda goénderilen nokta sayisi1 tek bir sehrin otomasyonundaki nokta sayisinn kat kat
alindadir. Ancak dagitim gsebekesinde yalmzca trafo merkezlerinin gozlendigi ve
denetlendigi, smurh kabiliyette bir otomasyon uygulamasma dagiim SCADA sistemi
denilebilir. Bu simrhi uygulama da ileride anlatilacag: gibi iletim sistemindekinin tersine
dagitim sisteminin sorunlarina tek bagina bir ¢dziim getirmez. Dagitim otomasyonu sebeke

ozelliklerinden dolay: hem alan, hem islev olarak modiiler bir bi¢imde geligebilir.

Bu iglevlerin yerine getirilmesi i¢in trafo merkezlerinde ve fiderde ¢esitli konum bilgilerini ve
olgtim degerlerini toplayan ve konum degistirme komutu veren otomasyon teghizatina; yiik
dagitim merkezlerinde ise bu bilgileri kullanan denetim, gézleme ve analiz amagh otomasyon
yazihm ve donammu gerekir (Dagitim ve Yonetim Merkezi). Boyle bir sistem, dagitim
yonetim sistemi geklinde anihir (DMS - Distribution Management System=Dagitim Yé&netim

Sistemi).
5.1.Trafo Merkezi ve Fider SCADA's1

Trafo merkezinde ¢alisan bir RTU (Rerﬁote Terminal Unit - Uzak Ug Birim) araciligiyla
verilerin toplandifi, kumanda verildigi bir veri isleme ve denetim sistemidir. Trafo
merkezinde yer alan kesici, ayiric, tekrar kapayici, kademe degistirici, kapasitér banki ve réle
durum bilgileri ile bara gerilimi, fider ve trafo aktif reaktif gii¢leri, fider akimlar, trafo
sicaklig: gibi 6lgtim degerleri, dagitim yonetim merkezince gozlenir. Fider boyunca yer alan
ariza seziciler ve aymricilarin durumlann da gézleme kapsaminda olabilir. Bu veriler
degerlendirilerek trafo merkezindeki kesici, ayirici, tekrar kapayici, kademe degistirici,
kapasitér banklarn ve role ayarlarina, fiderlerdeki ayiricilara SCADA merkezinden kumanda

edilir.
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SCADA merkezi iglevleri arasinda olay dizisi kaydi, enerji ve fider verileri toplanmasi,
periyodik veri saklama ve raporlama da yer alir. Buradan da anlagilacag: gibi SCADA ayrn bir
otomasyon katmam olmaktan ¢ok, bazi islevlerin yerel otomasyonla degil de bir merkezden
ve genellikle manuel uzaktan kumanda ile gergeklestirildifi geleneksel ve merkezi bir
sistemdir. Kosullara gore zaten mevcut olan bir SCADA sistemi yeni otomasyon islevlerine

entegre edilebilir. Bu durumda bir otomasyon katmam olarak diistiniilebilir.

5.1.1.0lkemizde yapilan ¢ahgmalar

fletim sebekesi SCADA sisteminde Tiirkiye ¢apinda 60 civarinda merkez yer almaktadur.
Buna karsilik yalmzca Ankara'da yaklagik 60 indirici veya dagitici merkez, 700 fider ve 2500
dagitim trafosu bulunmaktadir. Goriildigii gibi. bir dagitim sisteminin tamamimn otomasyon
kapsamina alinmasi hem ¢ok pahali, hem ¢ok gii¢, hem de g¢ok zaman gerektiren bir siiregtir.
Bu nedenle diinyadaki uygulamalarinda, dagitim otomasyonu bir dagitim sebekesinin en fazla
%20-%30'luk bir kesimi iizerinde uygulanmaktadir ve bir dagitim sisteminin neresine, hangi
otomasyon islevlerinin uygulanacagint saptamak amaciyla ciddi mithendislik ve maliyet/yarar
analizleri yapilmaktadir. Dolayisiyla, herhangi bir sehre bir SCADA kurup isletmeye almak
ciddi bir sorumluluktur.

Ciinkii, ancak elektrik sebekesinin sahibi ihtiyaglarim belirler, miithendislik ve maliyet/yarar
analizleri sonucu belli alanlarda, belli otomasyon uygulamalarina karar verir ve bu dogrultuda
piyasada bulunan imkanlan inceleyerek, en uygun ¢oziime yonelik sartnameyi hazirlar. Bu
calismay1 yapabilmek i¢in ¢ok sayidaki otomasyon islevleri, kabiliyetleri ve gergeklestirilmesi
icin gerekli techizat iizerine genis bilgi sahibi olmak gerekir. Dogal olarak {iretici firmalar,
yalmizca elektrik igletmesince belirlenip talep edilen uygulamalan ¢ozmek amaci ile bazi
otomasyon iglevlerini (hepsini degil ) gergeklestirecek sistemler saglamada uzmandir; dagitim
sebekesi, sorunlari, ihtiyaglar1 ve otomasyon fizibilitesi konusunda degil otomasyon islevleri,
kapsam1 ve teghizat tipi tamamen ihtiyag sahibinin belirleyecegi konulardir. Ayrica modiiler
bir bigimde (mevcut veya geligen sebekede) biiytiyecek olan otomasyon uygulamalarinda en
onemli sorun, yeni ilavelerin mevcut otomasyon sistemine entegre olmasidir. Bilgisayarlarn,
veri iletisiminin ve ¢ok g¢esitli elektronik techizatin yer aldifn dagitim otomasyon
sistemlerinde, diinya standartlariyla ve diger sistemlerle uyum, modiiler gelisme yetenegi,
isetme kolaylig1 gibi sartname kriterlerini saptamak, tecriibe, uzmanhk ve yogun ekip
caligmas1 gerektirir. Bugiin bir firmanin saglayacag bir otomasyon uygulamasi (6rnegin trafo

merkezleri SCADA’s1) bedava bile olsa kisa ve orta vadede o firmaya bagimlilik ve
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entegrasyon sorunlan nedeniyle kuruma ¢ok pahaliya mal olacaktir. Ulkemizde daha once
TOUBITAK ile birlikte TEK biinyesinde dagitim otomasyonu uygulamalan iizerinde

incelemelerle ve hazirlik fizibilite galigmalarina baglanmgtir.

Yukarida anlatilan nedenlerle dogru otomasyon uygulamalari, ancak s6z konusu sebekenin en
azindan kisa ve orta vadede ne sekilde gelisecegini bilmekle (master plan) miimkiindiir .Bu
otomasyonsuz geligim senaryosu, otomasyon segenekleri ile yeniden degerlendirilir. Belli
otomasyon yatirimlar1 sonucu sebeke yapilmasi diigtiniilen bazi elektriksel techizat (trafo,
fider vb. gibi) yatinmlan ertelenebilir, hatta gereksiz kalabilir. Yatinm erteleme ve daha
verimli isletmeden elde edilecek parasal fayda, s6z konusu otomasyona gereken yatirimdan

fazla ise master plan otomasyonlu gelisim senaryosu ile revize edilir.

5.1.2.SCADA sisteminin amaci

SCADA sisteminde ana amag, alt istasyonlardaki sinyalleri ve 6lglim degerlerini bir kumanda
ve kontrol merkezine transfer etmek, istasyonlarln kumandasimi bu merkezden
gerceklestirmek ve bu sekilde zamandan ve personelden tasarruf yapmak ve satiglan
arttirmaktir. Bu dogrultuda proje amaglan su sekilde siralanabilir:

e Elektrik sebekesinin merkezden izlenmesi ve kumandas:

o Thmallerden dogan anzalarin en aza indirgenmesi, zaman ve ekipman tasarrufu

e Bakim siiresinin azaltilmasi yoluyla zaman ve isgiicii tasarrufu

e Anzalardan aninda haberdar olunarak gecikmelerin Onlenmesi ve satig kayiplarinn
azaltilmasi

e Yeni tesislerin ve tesislerdeki eklerin sisteme kolaylikla adapte edilmesi

e Diizenli ve giivenilir istatistiki bilgilerin tutulmasi
5.1.3.SCADA sisteminin kapsamm

Sistemin temel bilegenleri asagida siralanmistir:

e Merkezi kumanda sistemi

e Indirici merkezlerde kurulacak olan lokal birimler

e Indirici merkezlerdeki yardimei elektrik donanim

e Merkezi kumanda birimi ile lokal birimler arasindaki haberlegme sistemi

Bu bilesenler su 6zelliklere sahip olacaktir:
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e Saglamlik ve giivenirlilik

e Montaj ve bakim kolaylig

e Modiiler yapr

e Programlanabilir yap1 ve kullanim kolaylig1

e Sonradan yapilacak ilavelere kolaylikla uyum saglayabilme
e Mevcut manuel ekipman ile paralel ¢aligabilme

Sistem konfigiirasyonu Sekil 5.1 'de gosterilmistir.
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Sekil 5.1 Trafo merkezi SCADA sistemi.

Bilgisayar ve iletisim teknolojilerindeki son gelismeler ve bunlarla ilgili cihazlardaki maliyet
diisiisleri, elektrik dagitim sistemlerinin otomasyonunu teknik ve ekonomik olarak yapilabilir
hale getirmistir. Dagitim otomasyonu, sebekenin uzaktan izlenilmesi ve hizh ve etkin bir
sekilde kontroliinii sagladifindan, sonucta daha giivenilir, siirekli ve kaliteli elektrik enerjisi
beslemesini miimkiin kilmaktadir. Bu tiir teknolojilerin {ilkemizde dagitim sistemlerinin

isletilmesinde bir an 6nce uygulamaya gegmesi gerekli duruma gelmistir.
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Dagitim sistemlerindeki otomasyon islevlerinin gerekli (6ncelikli) oldugu ve teknik ve
ekonomik agilardan yapilabilirlikleri mevcut sistem, altyapr ve uygulamalara baghdir.
Ekonomik degerlendirmelerde, aday islevlerin yararlari belirlenerek, o islevin maliyeti ile
kargilagtirthirlar. Bu noktada g6z Oniine alinmas: gereken konu da, dagitim otomasyonunun
saglayacag faydalardan bir kismi para cinsinden somuta indirgenemeyecegidir. Bu yararlara
ornek olarak, servis giivenilirlifinin artmasi tiiketici sikayetlerinin azalmasi, insan
emniyetinin artmasi, planlama amagh bilgilerin daha ¢ok ve dogru elde edilmesi, elektrik
kurumunun halk nezdindeki gériiniimiiniin diizelmesi gosterilebilir. Diger taraftan, isletme ve
bakim giderlerinin azalmasi, enerji satis hasilatlarimn artmasi ve yatirimlarin ertelenmesi gibi

yararlar bu analizde somut olarak degerlendirilebilir.

5.2.indirici Transformator Merkezi Tasarim ve isletilmesi

Gelecegin indirici transformatér merkezi tasariminda indirici transformatér merkezi
kontrolorii, kurulusun ¢ok daha rekabete déniik bir ortamda yerini almasimda 6nemli bir rol
oynayacaktir. Indirici transformatér merkezi kontrolorii, verinin birgok kullaniciya
donanimlar vasitasiyla degil, fonksiyonlar vasitasiyla hazir hale getirilmesini saglayarak

indirici transformatSr merkezi i¢in harcanan sermaye yatirimim biiyiik 8l¢iide azaltacaktr.

Indirici transformator merkezleri, cogu zaman aym veri noktalarim goriintiileyen belli sayida
alt sisteme sahiptir. Bu sistemler, geleneksel olarak, kurulus organizasyonu iginde ayr ayr
kullanicilara sahipti ve her kullanici kendi ekipmanim kendisi satin almay1 ve kurmay: tercih
ederdi. Kurulus tzerindeki rekabetten dogan zorlamalar, bu ¢abamin artmasina artik izin

vermeyecektir.

5.2.1.Birlesik Donanim ve Yazilim

Indirici transformator merkezi kontroldrii, bir indirici transformatér merkezi ortaminda
¢aligmak tizere tasarlanmug bir bilgisayar sistemidir. Genellikle asagidaki tg fonksiyonel
elemandan birine dahil olan donamim modiillerinden ve yazilim uygulamalarindan meydana

gelir.

Veri Islem Uygulamalan (Data Processing Applications-DPA): Bu yazilim uygulamalari,
gesitli kullanicilarin indirici transformatér merkezi kontroldriiniin veri erisimine imkan verir.

Indirici transformator merkezi kontroloriine talimat ve komut saglamak, indirici transformatér
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merkezi kontroldriinden veri toplamak ve indirici transformatdr merkezi kontrolorii iginde

ardigik fonksiyonlar1 gergeklestirmekte kullanilir.

Veri Toplama Uygulamalarn (Data Collection Applications-DCAs): Bu yazilm
uygulamalari, indirici transformatér merkezi kontroloriiniin fonksiyonlarim1 yerine
getirebilmesi i¢in gerekli veri elemanlarim kapsayan diger sistemlere ve bilesenlere erisimine

imkan verir.

Merkezi Veri tabam (Central Database): Indirici transformatér merkezi kontrolorii igin
anahtar unsur, onun veri tabamdir. Bu tesiste biitlin veri, gereck DPA, DCA'dan gerekse
indirici transformatdr merkezi kontrolériiniin kendisinden tiiretilmis olsun tek bir bolgede
toplanir. Bu veri tabam, bir dosya sunucusu gibi davranir ve gesitli veri yogunlastirma ve veri
inceleme uygulamalan i¢in veri saglar. Eski RTU tasarimlarinda tipik bir 6zellik olan verinin
"ev sahipliinin" ortadan kaldinlmasiyla indirici transformatér merkezi kontrolorii, indirici
transformat6r merkezi bilgisinin dogru olarak entegre edilmesi igin mekanizmalar saglar.
Buna ilaveten kurulus, gerektiginde kendi DPA ve DCA uygulamalanm gelistirmekte

serbesttir.

Indirici transformatdr merkezi kontroloriintin bir cihazin belirli bir pargas: degil, gergek bir
sistem olduguna dikkat edilmelidir. Bu sistem, bircok degisik tipteki yazilim ve donanim
bilesenlerinden meydana gelebilir ve hatta tek bir bolgede toplanmayabilir. Bu konuda RTU
mevcut olabilir, fakat kendi bagina bir cihaz olarak degil indirici transformatér merkezi
kontrolor sistemi i¢inde bir yazilim uygulamasi olarak bulunabilir. Zaman iginde SCADA,
DPA indirici transformatér merkezinden tamamen uzak olabilir. Indirici transformator
merkezi kontrolorleri, WAN'lardaki biitiin verileri kullamlabilir yapacaktir. Bir SCADA
islemcisi, ¢esitli formatlan yerlestirdi ve 6zel olarak 1smarlanmadan hemen satin alinabilen
(off the shelf) PC teknolojisini kullanan lokal bir CRT/Plazma g6riintiisii iizerinde
goriintiiledi. Bu uygulama programlari daha sonra ayn alt sistemlere olan ihtiyaci ortadan

kaldiracaktir. Programlar indirici transformator merkezi personeli igin;

e Yeni bir kullanmici arayiiziinii,

e Birlesik bir bildirme sistemi,

¢ Birlesik bir olay kayit dizisi,

o Birlesik bir sayisal ariza ve ge¢ici durum kayd,

e Programlanabilir mantik yetenekleri saglayacaktir.
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SER Uygulamasi: Operator, bir ardisil durum kaydedicisi (Sequential Event Recorder-SER)
DPA yardim ile indirici transformator merkezi igin bir ardisil olay dosyasini diizenleyebilme

yetenegine sahiptir. Bu uygulama, dosyay: lokal bir yaziciya yazdirabilir.

DFR Uygulamas:: Bir sayisal anza/gegici durum kaydedicisi (Digital Fault/Transient
Recorder-DFR) DPA yardimi ile operatér, islenmis AC analog veri dosyalarini geri
getirebilir. Veri, manyetik banda kaydedilebilir veya bir WAN {izerinden ariza analizi

personeline yollanabilir.

Programlanabilir Mantik Uygulamas1 (Programmable Logic Application): Bir prog-
ramlanabilir mantik, DPA yardimi ile, indirici transformatér merkezi verisini

degerlendirilebilir ve kararlar verir. Bu kararlar lojik kararlastirma ifadelerine ve PID kontrole
dayanacaktir.

5.2.2.Sistemin yararlan

Indirici transformator merkezi kontrolérii, tek bagina igleyen ayri sistemleri ortadan kaldirarak
kurulug igin ¢ok onemli bir fayda saglayacaktir. Baglangi¢ sermaye masraflar1 minimize
edilecektir, gesitli sistemler igin egitim ortadan kaldinlacaktir ve indirici transformatér
merkezi kaynaklan i¢in talep (panel i¢in yer bulma, DC gii¢, gayri menkul mal) azaltilacaktir.
Ancak, kurulus igin en biiyiik kazang indirici transformatdr merkezinin yapiminda/tesisinde
elde edilecektir. Geleneksel indirici transformatér merkezi tasariminda her ayn alt sistemin
giris/cikis cihazlan igin sistemden bagimsiz ayr hat diizeni gerekir. Tahsis edilen alt
sistemlerin ortadan kaldirilmasi, ekipman tesisini biiyiik 6l¢tide azaltir.

Indirici transformat6r merkezi kontrolriinde gerekli olan tek sey durum kontagim bir I/O
modiiliine baglamaktir. Béylece, bilgi biitiin indirici transformatér merkezi uygulamalar igin

kullamlabilir hale getirilmis olur.
5.2.3.Dagnik I/O islemi

Daginik I/O iglemi, indirici transformat6r merkezi i¢inde en uygun yerlere yerlestirilmis olan
diigiimler ve islemciler yardim ile yapilir. Diigtimler, bir lokal alan sebekesi (Local Area
Network-LAN) iizerinden veriyi merkezi veri tabam i¢inde derleyen indirici transformatér

merkezi kontrolorii arasinda iletisim kurar. Dagmik I/O islemli LAN mimarisine sahip
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RTU'lar, indirici transformator merkezinin belirli gereklerine dayanan RTU'nun optimum

fiziki konfigiirasyonunu kullanmak igin miihendise ¢ok genis bir imkan saglar.

5.2.4.indirici transformatér merkezi koruma arayiizii

Bir indirici transformat6r merkezi kontrolriine koruma fonksiyonlarimi dahil etme gayretleri
birgok indirici transformatér merkezinde yapilmistir. Transfer agmasi, eszamanli kontrol
korumas: ve tekrar kapama gibi bazi sekonder fonksiyonlar, entegre edilmis bir indirici
transformatdér merkezi platformunda baganlhi bir sekilde gergeklestirilmigtir. Ancak,
korumanin kritik olan dogasi ve ozel fonksiyonu sebebi ile rélelemenin primer fonksiyonu
(arizay: algilama ve ortadan kaldirmak i¢in islem baglatma) sadece bu ise tahsis edilen indirici
transformatér merkezi rolesine aittir. Bu konuda endistrinin egilimi on yillardir
degismemigtir. Degisen, rolelerin yapisidir. Rolelerdeki yeni tasarimlar, kiigiik 6lgekli dzel
indirici transformator merkezi kontrolérleri olan mikroiglemci bazh cihazlarn ortaya ¢ikmas
ile elektromekanik yaklagimlarin terk edilmesine yol agmugtir. Korunacak devre igin
mikroiglemcili r6le kendi primer fonksiyonunu icra eder. Buna ilaveten, mikroislemci,
kolaylikla kararh hal analog degerlerini ve durum verilerini elde ederek gelistirebilir ve ardisil

durumlarin raporlari, DFR dalga sekilleri ve kesici bakim raporlan i¢in veri saglayabilir.

Geligmis indirici transformatSr merkezi kontrolort, rolelerden bu bilgilere bir LAN iizerinden
erisebilir. Bu diizenleme, daha sonra indirici transformatSr merkezi kontroldriiniin roleler
tarafindan gelistirilen bilgiyi kendi merkezi veri tabam igine dahil edilmesine izin verir ve
kullamci WAN'a bir ag gecidi olarak hizmet verir. Gergekte role, indirici transformator
merkezi kontrolorii igin bir girig/¢ikis modiilii olarak kullamlir ve bdylece doniigtiiriictileri ve

fazla baglant: hatlan ihtiyacimi ortadan kaldirr.

Muhtemelen tam entegre edilmig bir indirici transformatdr merkezi sistemi, indirici
transformatér merkezi kontroloriine yiiksek hizli iletisim hatlar1 ile ara baglantili bir dizi

mikroislemcili réleden meydana gelecektir.
5.2.5.indirici transformator merkezi bilgi sistemi
Indirici transformat6r merkezi kontrolériine daha fazla bilgi ve baglanti yerlestirildiginden,

(hem erisilen hem de tiiretilen) verinin saghg artacaktir. Kullamcilar, SCADA sistemi
sayesinde bu bilgiye erigerek biiyik faydalar saglayabilir. Geleneksel SCADA sisteminde
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SCADA tarafindan tiiretilen bilgi dagitim igin planlama, indirici transformatdr merkezi

bakimu ile igletimi ve Slgme icin hantal dosya transferleri kullamlmaktaydi. Bu yaklasim,

diger kullanicilann degisen ihtiyaclarim karsilamak i¢in ana SCADA'da el isi agirlikli veri

tabam kullammlari ile gok karmasik duruma getirildi.

Indirici transformatér merkezi kontrolérii, SCADA fonksiyonlarindan bagimsiz olarak,

SCADA dis1 kullanmicilar igin toplanan verinin alan programlanmasma ve kullanimina izin

verecektir. Verinin geligtirilmesi ve saklanmasi, yazdinlmasi, goriintilenmesi ve/veya

iletilmesi, Sekil 5.2°de gosterilen “Indirici Transformat6r Merkezi Bilgi Sistemi” igin nispeten

basit bir iglemdir.

Grafik Kullamics
Araylzd Ugbirm

Arcigi Dlzy Raporu

Bakars ve Teghis

Alarm Rapory | Tablosy
Yiik Raporlamas) Lokal Sorgulansa Rapory  Dinamik Istasyon Tek-Hath
G Bajum Rapory Kullamoinm Olysturduu GGrintd
Pragrs ir Kayit

Ekran

Sekil 5.2 Indirici transformatér merkezi bilgi sistemi.

Gelistirilebilen belirli veri 6rnekleri:

Kesinti raporlari,

Pik yiiklenme raporlari,

Fider talep periyotlari,

Déoniigttirtici kalibrasyonu/dogruluk hatalari,
Kesici islemlerinin sayisi,

Transformatér yiiklenme raporlari,

(I2.t) anza raporlarin, ihtiva eder.
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Bu 6rnekler ve Sekil 5.2°de gosterilenler, vasifli kullanicilarin ana SCADA istasyon sistemine
veya onun personeline bir sorumluluk yiikklemeden uygun bilgiyi nasil elde edebileceklerini
gOstermektedir. Sonunda, indirici transformatér merkezi kontroldrii, indirici transformator
merkezi igleminin farkli yonleri ile "dig ¢evrede" birgok kullanici saglayan, bir sosyal veri
toplama ve iletisim ilem tinitesi olarak dikkate almacaktir. Indirici transformatér merkezi
kontrolérii, verinin merkezi yoneticisi olacaktir ve genis kurulus agindaki herhangi bir

kullanici veya biitiin ilgi duyan kullamcilar igin onu iletisim agina sunacaktir.

5.2.6.Ekonomik kriterler

Is idarecisi roliindeki planlamaci, kurulusun isinde en yeterli fayday: saglamak igin ekonomik
bir vasita olarak gelismis SCADA sisteminin 6zelliklerini ve yeteneklerini kullanabilir. Fakat,
SCADA planlamacist bunu yapmak icin geleneksel SCADA iglevlerinin daha ilerisine
bakmalidir. Planlamac: ayrica, projesinde asagidaki hususlara isaret eden konular da goz
Oniine almahidir:

e [ndirici transformat6r merkezi tasarim ve konstriiksiyon masraflarinin azaltilmasi,

o Indirici transformator merkezi igletim masraflarinin azaltilmas:,

e Biitiin gii¢ sistemi igletme masraflarinin azaltilmas,

e SCADA dis1 fonksiyonlar igin bilgi olugturulmasi,

e Donanim, yazilim ve veri tabam olusturulmasi ig¢in mevcut kaynaklarin ve sirket
standartlarmin kullamilmasi,

e Altiletim ve dagitim seviyelerinde otomatiklestirilmis islemlerin artmasz,

o Geligtirilmis migteri iligkileri.

Indirici transformatér merkezi otomasyonunda isletim masraflarimin azaltilmas: ihtiyact,
mevcut RTU'larin indirici transformatdr merkezi kontroldrleri ile degistirilmesine yol
agmaktadir. Indirici transformatér merkezi kontrolorleri, yeni konstriiksiyonda hem sermaye
masraflarim hem de gelecekteki isletimsel maliyetleri azaltmak igin gerekli olan tasarim
standartlar1 olacaktir. SCADA planlamacisi, indirici transformatdr merkezi kontroloriiniin
genis yetenekleri lizerinde sermayelendirilen bir sistem tasarlayarak bu egilimlerden fayda
saglayabilmelidir. Ayrica SCADA sistem tasarimu igine, tesis edilen her indirici transformator

merkezi kontrolorii igin yatinmdaki kér artiran 6zelliklere dikkat edilmelidir.
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5.3.Dagitim Tesisleri Transformator Merkezlerinde Yapilan Ol¢iim Ve Kumandalar
5.3.1.Aymnecil ve kesicili ¢ikis fideri 6l¢iim ve kumandalar:

3 faz akimlarinin ayn ayr 6l¢iimii,
Aktif gii¢ 6l¢timii

Reaktif gii¢ Sl¢timii,

Giig faktorii Slglimii,

Bara ayiricis1 agik durumu algilanmasi
Bara ayiricis1 kapali durumu algilanmasi
Toprak ayiricisi agik durumu algilanmasi

Toprak aymricist kapali durumu algilanmasi

0 X NN AW -

Kesici agik durumu algilanmasi

10. Kesici kapali durumu algilanmasi

11. “Asin akim agt1” durumu algilanmasi

12. “Toprak agt1” durumu algilanmasi

13. “Otomatik kumanda/manuel kumanda” selektér durumunun algilanmasi
14. Kesici agma kumandasi

15. Kesici kapama kumandasi

16. Kesici toplam agma/kapama sayisinin belirlenmesidir.

5.3.2.Aymcaih girig/gikis fideri 6l¢iim ve kumandalan

1. 3 faz akimlarimin ayr ayn 6lgiimii,

2. Aktif gii¢ olgiimii

3. Reaktif gii¢ 6l¢iimii,

4. Gii¢ faktorii 6l¢timii,

5. Bara ayncis1 agik durumu algilanmasi

6. Bara ayiricis1 kapali durumu algilanmasi
5.3.3.Kesicili transformator primer ¢ikig fideri 6lgiim ve kumandalar
1. 3 faz akimlarinin ayn ayr1 6l¢timii,

2. Aktif gii¢ ol¢iimii
3. Reaktif gii¢ 6l¢iimii,



78
4. Glig faktorii 6l¢iimii,
5. Bara ayiricist agik durumu algilanmasi
6. Bara ayiricis1 kapali durumu algilanmasi
7. Kesici agik durumu algilanmasi
8. Kesici kapali durumu algilanmasi
9. “Asir1 akim agt1” durumu algilanmasi
10. “Yag seviyesi diisiik” durumu algilanmasi
11. “Termometre ihbar” durumu algilanmas
12. “Termometre agt1”
13. “Buchholz ihbar” durumu algilanmasi
14. “Buchholz a¢t1” durumu algilanmasi
15. “Tank koruma ag¢t1” durumu algilanmasi
16. Trafo diferansiyel koruma durumu algilanmasi
17. Trafo cebri havalandirma sistemi durumu algilanmasi
18. “Otomatik kumanda/manuel kumanda” selektér durumunun algilanmasi
19. Kesici agma kumandasi
20. Kesici kapama kumandasi

21. Kesici toplam agma/kapama sayisinin belirlenmesidir.

5.3.4.Kesicili transformator sekonder ¢ikis fideri 6l¢iim ve kumandalar:

1. 3 Faz akimlarinin ayn ayn 6l¢iimii,

2. Aktif gii¢ 6l¢timii

3. Reaktif gii¢ Sl¢timii,

4. Giig faktorii dlgiimii,

5. Bara ayiricisi agik durumu algilanmasi

6. Bara ayiricis1 kapali durumu algilanmasi

7. Kesici agik durumu algilanmasi

8. Kesici kapali durumu algilanmas:

9. “Asin akim agt1” durumu algilanmasi

10. Trafo yildiz noktas1 koruma durumu algilanmasi
11. “Otomatik kumanda/manuel kumanda” selekttr durumunun algilanmas:
12. Kesici agma kumandasi

13. Kesici kapama kumandasi

14. Kesici toplam agma/kapama sayisinin belirlenmesidir.
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5.3.5.Ayiricil: transformator gikis/kuplaj besleyicileri l¢iim ve kumandalar:

1. Bara ayincis agik durumu algilanmasi

2. Bara ayiricis: kapali durumu algilanmasi
5.3.6.Genel digmeler

1. Primer 3 faz gerilimlerinin ayr1 ayn ol¢timii (trafo mevcut ise)

2. Sekonder 3 faz gerilimlerinin ayr ayn dl¢iimii (trafo mevcut ise)

3. DC yardimeci servis gerilimi 6l¢iimii

4. Kesici motor besleme gerilimi durumu algilanmasi

5. I¢ ihtiyag trafosu ayincisi agik durumu algilanmasi

6. I¢ ihtiyag trafosu ayiricis: kapah durumu algilanmasi

7. Primer/Sekonder gerilim trafosu ayiricis1 agik durumu algilanmasi
8. Primer/Sekonder gerilim trafosu ayiricisi kapali durumu algilanmas:
9. Dc kagak mevcudiyeti durumunun algilanmasi

10. RTU cihazs AC sebeke durumu algilanmasi

11. RTU cihaz kapaginin agik/kapali durumunun algilanmasi

12. Enstriimantasyon pano kapaginin agik/kapali durumunun algilanmasi
13. Istasyon dis kapisinin agik/kapali durumunun algilanmasi

14. Istasyon alarm rolesi kumandas:

15. Alarm reset butonu durumunun algilanmast
5.4.SCADA ve Harmonik Analizi
5.4.1.Harmonik akimlarm olusumu.

Giinlimiizde, yiiksek diizeyde elektrik kullanan yiikler, gerek enerji tasarrufu, gerekse de
hassas kumanda saglanabilmesi amaciyla, giderek elektronik kumandali ve bilgisayar destekli
hale gelmektedir. Bununla birlikte yan iletken kontrollii sistemler enerji dagitim sistemi
i¢inde 6nemli bir paya ulagmakta ve birtakim sorunlar da beraberinde getirmektedir. Tristér,
transistor, MOSFET ve IGBT gibi yan iletkenlerin kullamlmasiyla sebekeden akim ¢ekme
stireleri tizerinde denetim saglanarak, siniizoidal alternansin belli bir agisinda tetikleme

yapilmaktadir. Bunun sonucunda, sebekeden ¢ekilen akimlar siniizoidal olmaktan
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uzaklagmakta ve 50 Hz ana frekansin 6tesinde daha yiiksek frekanslarda harmonik akim

bilesenleri igermektedirler.
5.4.2.Harmonik akimlarin zararlan

Enerji sistemi iizerinde dolasan harmonik akimlar, dagitim sistemi {izerinde harmonik
gerilimler indiiklenmesine de neden olmakta ve enerji kalitesinin diigmesine yol agmaktadir.
Enerji kalitesinin diigmesi de,sistemi rezonansa agik hale getirmektedir. Rezonans frekansi,

harmonik akimlarin varoldugu frekansla cakigirsa, enerji sisteminin salimima girmesi de
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Sekil 5.3 Harmonikli akim dalgasinin bigimi (non-siniizoidal) ve empedans egrileri.

e Harmonik akimlarla birlikte, efektif akim (rms) degeri de artmaktadir. Bununla birlikte
enerji kayiplar1 artmakta ve enerji sisteminin gii¢ kapasitesi diismektedir.

e Akima bagh calisan réle, kesici, salter vb. techizat hatah agtirma yapabilmektedir. Bu
agtirmalardan dolayi, tiretim kesintileri olusmakta ve hassas koruma yapilamamaktadir.

e Harmonik akimlar gii¢ kondansatérlerini asirn ylikleyerek kapasite kayiplarina neden
olmakta, bunun sonucunda reaktif enerji ceza riski ortaya ¢ikmaktadur.

e Harmonik akimlar nedeniyle hat kayiplar1 artmakta, kablo ve baralarda isinmalar ortaya
cikmaktadir.

e Besleme gerilimindeki bozulmalar nedeniyle, elektronik kartlarda anzalar artmaktadir.

e Harmonik akimlar nedeniyle, telefon ve veri iletim sistemleri ilizerinde enterferans

olusmaktadir.
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DC Motorlarin, frekans konvertorlerinin; kaynak makinalanmn, UPS’lerin, sarj
redresorlerinin endiiksiyon ocaklarmin kullamldig: sektdrlerde harmonik akimlar, ¢6ziilmesi

gereken bir sorun olarak ortaya ¢ikmaktadir.

5.4.3.Harmonik analizi ve harmoniklerin azaltilmas:

Harmonik akimlarin yarattifi sorunlann ¢6zebilmek igin, Oncelikle bu akimlarin analiz
edilmesi gerekmektedir. Enerji sistemi iizerinde harmonik akim kaynag olarak davranan
yiikler, dagitim sistemi, kompanzasyon sistemi ayr ayr analiz edilmeli, birbirlerine etkisi goz
Oniine alinarak. Sorunun tanim yapilmalidir. Bu amagla, 6ncelikle ana bara akim ve gerilim
dalga sekilleri goriilerek, bunlarin Fourier Analizi ¢ikarilmalidir. Bunun sonucunda harmonik
akimlanin hangi biiyiikliikkte ve hangi frekanslarda iiretildigi tespit edilmeli, bu akimlann
besleme gerilimi {lizerindeki etkileri bilinmelidir. Bununla birlikte, enerji kaynagmn kisa
devre giicii, reaktif gii¢ kompanzasyon sisteminin ¢aligmast, harmonik akim iireten ve
iiretmeyen yiiklerin karakteristikleri de g6z Oniine almarak, sorunlar sistem diizeyinde
irdelenmelidir. Sorunun analizi yapildiktan sonra, ¢6ziim igin gereken harmonik filtre
sisteminin tasarimi yapilmalidir. Harmonik filtre sisteminin hangi gerilim seviyesinde ve
merkezi veya lokal olacagina karar vermek, biitliniiyle enerji sisteminin yapisina ve sorunun
karakterine baglidir. Buna gore filtre elemanlanmin karakteristiklerinin belirlenmesi
gerekmektedir.

Harmonik filtre sistemi, 6ncelikle sistemde dolasan harmonik akimlar sinirlayarak, besleme
geriliminin siniizoidal olmasim saglamalidir. Bununla birlikte 50 Hz ana frekansta reaktif giic
kompanzasyonu goérevini de yapmalidir. Burada temel olarak alinmasi gereken kriterler
gerilim iizerindeki harmonik distorsiyonun kesinlikle %5 oranin1 agmamast ve gii¢ faktoriiniin
0.95 seviyelerinde tutulmasi gerekmektedir. Bunlar basarldigi zaman, yukarida sayilan
sorunlar ortadan kalkacak, daha kaliteli ve daha giivenilir bir enerji sistemi elde edilecektir.
Isletme giivenilirliine ilave olarak, efektif akimlarin azalmas: ile birlikte g6z ardi edilemez
bir oranda enerji tasarrufu da saglanmis olacaktir.

SCADA’nin bir bagka 6nemli fonksiyonu elektrik sisteminin gii¢ kalite analizine yardimeci
olmaktir. Bir elektrik sisteminin gii¢ kalite analizine etki eden en biiylik faktor sebekede
bulunmasi muhtemel harmoniklerdir. Harmoniklerin bulundugu bir elektrik sebekesinde
uygun degerlendirme, farkli tipte proseslerin sonucu olan ve farkhh makinalarin irettigi

harmonikler gibi tiim olgularin, uzun dénem analizini gerektirir.
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Bu durumda bir is ¢evrim kontrolii biiyikk 6nem tasir. Bundan dolay1 sebeke izleme
sistemlerine harmonik analizi de dahil edilmelidir. Harmonik analizi i¢in Kontrol Merkezine
bilgi veren Uzak Ug Birim olan ‘Harmonik Analizérleri’ kullamlmaktadir.

‘Harmonik Analizérleri’ kullanilarak bir elektriksel isaretin harmonik bilesenleri analiz edilir.
Bu bilgiler otomasyon agi vasitasiyla SCADA sistemine gonderilir. B6ylece SCADA
yazilimu, birgok bilgiyi sentezler ve bir ekranda toplam harmonik distorsiyonu, gii¢ faktorii,
histogram ve vektor grafiklerini goriintiiler. ‘Harmonik Analizérleri’ sunlan saglamalidir:

e 40. dereceye kadar (genellikle 30°a kadar yeterlidir) harmonik bilegenlerin analizi
e Voltaj-Akim dalga bilesenlerinin gosterilmesi
e Voltaj-Akim harmonik bilegenlerinin histogram (bar) grafiklerinin gosterilmesi

Bu 6lgiim degerleri Kontrol merkezindeki bilgisayarlardan stirekli olarak izlenebilmektedir.
Boylece sebekedeki ani pik ve dalgalanmalarda yada denetim dig1 olugsan harmonikler igin
sistemde off-line ¢alisan filtreler otomatik ya da manuel olarak devreye alinabilmektedir. On-
line filtreler ise siirekli devrede olup sebekeyi bu bozulmalara karg1 korumaktadir.

Yiiksek harmonik seviyelerinin ya da kisa stireli bozukluklarin kontrol altina alinmasiyla giig
kaynaklan ile tiiketicilerde onarilmaz hasarlar olusmas1 6nlenmis olur. Sonugta etkin bir gii¢
sistem analizi biinyesinde harmonik analizi vazge¢ilmez bir unsurdur. Harmonik analizi ve

harmonik filtre sistemi gerektigi gibi yapildig taktirde enerji kalitesi bityiik oranda artar.
5.5.0tomasyonun Teknik ve isletme A¢ismdan Yararlan

Dagiim otomasyonu; elektrik dagltlm. kurumlarina, harcama ihtiyacim azaltma, daha iyi
sistem igletme, diizenlemelere uyma, daha iyi miihendislik ve planlama karalarina varma gibi
bir takim potansiyel yararlar saglar. Bu yararlan belirleyebilmek i¢in gerceklestirilebilmesi
miimkiin ¢esitli otomasyon iglevlerinin yetenek ve gereksinimlerini anlamak gerekir. Her
islev, dagitim sebekesinin yapist ve kosularina bagh olarak belli yararlar sunar. Baz
durumlarda bir yarar, belli bir iglevin degil bir arada ¢alisan birkag islevin sonucu olarak
saglanabilir. Yarar belirleme, dagitim otomasyonunun ekonomik degerlendirmesinde 6nemli
bir yer tutar degisik otomasyon sistemleri aym otomasyon islevi igin farkli derecelerde yarar

getirebilir.
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Dagitim otomasyonu uygulanacak alan ya da alanlar segilirken, sebekenin en fazla tasarruf
saglayacak boliimlerinin belirlenmesi gerekir. Baz1 alanlar digerlerinden daha fazla yarar
saglayabilir; belli islevler ekonomik olarak digerlerinden daha cazip olabilir. Dolayistyla
dagitim sisteminin fizibilitesinin yam sira yararlarinin biiyiikliigii de secilen dagitim alani ve

otomasyon iglevlerine baglidir.

Dagitim otomasyonunun nitelendirilebilir kism genellikle yatirim erteleme ve isletme ve
bakim tasarruflan alanindadir. Miimkiin yatinm erteleme ornekleri sunlardir: Yeni iiretim
kapasitesi, yeni indirici merkezler, trafo ilaveleri ve degisiklikleri, yeni fider cikiglar1 vs
isletme ve bakim tasarruflarina érnek olarak sistem azaltilmasi ve yiik yonetimi sonucu yakit

masraflarinin azalmasi gsterilebilir.
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6.SCADA UYGULAMA PROJESI

6.1.0rta Gerilim Enerji izleme Ve Kontrol Sisteminin Kapsami

Uygulama projesinde Bursa’da bulunan ISKO tekstil fabrikasimn, Siemens firmasinin
WinPM SCADA yazihmu ile gergeklestirilen OG Enerji Izleme ve Kontrol Sistemi

incelenecektir.

Sistemin kapsam : Fabrikadaki orta gerilim hiicreleri ile ana dagitim panosu, tali dagitim
panolarinda segilecek saha cihazlan ile haberlesebilmeli ve cihazlara lokal olarak ve uzaktan
kumanda edilebilmelidir. Kurulacak sistem; elektrik harcamalarinin kontrolii ve elektrik

enerjisinin dagitilmasindaki optimizasyonun saglanmas i¢in tasarlanmalidir.

Tanmmlar : PLC :Programmable Logic Controller
SCADA :Supervisory Control And Data Acquisition
MM&P :Metering Monitoring & Protective

Genel : Sistem genel olarak agagidaki bilesenlerden olugturulmustur:
e Merkezi kumanda iinitesi (PC, printer, software)

e Orta gerilim saha elemanlari

e Kablo tesisat1

6.2.Merkezi Kumanda Birimi

e Operat6r Terminali: SCADA sistemi i¢in bir PC; operator terminali olarak kullamlmalidir.

e Yazici
e Yazilim
6.3.Yazihm

Merkezi kontrol sisteminin yazilimi, grafik tabanli, "multitasking” (¢cok islemli) olarak
caligabilmelidir. Ayrica program IBM uyumlu her tiirlii bilgisayarda kolaylikla
¢aligtinlabilmelidir. Program, PLC iiniteleri ile de haberlesebilmelidir. Yazilim, kullanici ile
meniiler, simgeler (ikon) ve mouse aracili1 ile haberlegebilmelidir. Yazilim, “real-time” ve

"multi-tasking”" yapida olmali ve bilgisayara gelen her tiirlii bilgi, veri tabanina aminda
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islenebilmeli ve diger modiiller bundan haberdar olmalidir. Yazilim, kullanicinin yapacag
muhteme] hatalara kars1 kendini koruyabilmelidir. Bunun i¢in kullanicimin girecegi biitiin
degerlerin anlamli olup olmadigi, dnceden girilen degerler ile gelisip gelismedigi vb.
denetlenmeli, sistemin g¢aligmasim1 etkileyecek komutlar girildiginde kullanica

uyarilarak onay1 alindiktan sonra komutlar uygulanmalidir.
Sistem esas olarak agagidaki ekran sayfalarina ve 6zelliklere sahip olmalidir:

e Gergek-zamanh izleme (genel liste ve her bir cihaz i¢in ayr pencereler agarak)
e Alarm verme (genel liste ve her bir cihaz igin ayr pencereler agarak)
a) analog alarm
b) digital alarm
c¢) real-time alarm
d) potansiyel ariza uyarisi
e Kayit tutma (Liste ve grafik)
e Gergek-zamanlh grafik ekranda yiik akisi (genel goriiniis ve her bir cihaz/6lgtim ve

kontrol iinitesi i¢in ayr1 pencereler agarak)

Yazilimda, her saha iinitesinin ilgili degerleri i¢in alarm degerleri verilebilmeli ve bu
degerlere ulagildiginda, sesli ve 1s1kli alarmlar alinabilmelidir. Alarm mesajlan ve
alarm nedenleri sistemin hafizasinda saklanabildigi gibi, aninda yazicidan ¢ikig
alinabilmelidir. Alarmlar, anzanin giderilmesi i¢in gegen siirenin bir kayd: olarak
rapor halinde saklanmalidir. Herhangi bir alarm sonucu yapilmas: gerekenler, 6nceden

hazirlanmisg bir is emri direktifleri halinde operatore bildirilmelidir.

Sistem giivenligi igin operatdr panelindeki higbir fonksiyon meniistine erisim sifresiz
olmamalidir. Kullanicinin gérecegi, izleyecegi ve degisiklige ugratacagi gérevler yetki
seviyesine goére diizenlenebilmelidir. Yetkisiz miidahalelerde sistem, operator erigimini

kilitlemeli ve miidahaleyi kaydina almalidir.

6.3.1.Verilere ulagim

Operatoriin sistem verilerine ulagimi hiyerarsik bir grafik ortaminda saglanmalidir. Kullanics,
grafikler iizerinden istedigi boltimii segerek bir alt grafige gecebilmeli, bu dallanma yapisim
kullanarak istedigi bilgiye ulagabilmelidir. Diyagramlar birbirine agag yapisi bigiminde bagh
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olmal: ana goriinimiinden istenilen alt sistemlere ulagabilmeyi (tiimden gelim) saglamalidir.
Grafiklerin ve diyagramlarn kullamldig1 yazilim, en karmagik. diyagram ve grafiklerin bile
kullanici tarafindan kolaylikla uygulanmasmna yonelik olmali, yazhm parametre
degisikliklerinin kolayca yapilmasina olanak saglayabilmelidir.

6.3.2.Alarm yonetimi

o Illeri seviyedeki alarm yonetimi, operatoriin alarmi ¢ok hizh bigimde algilayip
¢oziimlemesine olanak vermelidir.

e Olusan alarmlar ekranin bir késesinde daimi olarak bulunan alarm ikonunda aktif hale
gecebilmeli; ses ve goriintii ile operat6rii uyarmalidir.

e Alarmlar ancak operatoriin “meniiden mesaji aldim” gibi alarmu goérdiigiinii belirten
secenekleri igaretlemesiyle silinebilmeli; belirlenen alarmlarmn  yazicidan ¢iktisi
alinabilmelidir.

e Alarm dongiisii (routine); operatbre hangi alarm seviyedeki alarm bilgisinin, yazicidan
¢ikintisinin alinacagim ve ekranda goriinecegini belirlemesine imkan tammalhdir.

e Alarm gruplan, kullanici taniml1 olmali ve rapor bolgesine génderilebilmelidir.

e Aym nokta ile ilgili degisik seviyede alarm alinabilmelidir.

e Alarm durumunda operatér, nokta bilgi blogunun ekranda yamp sénmesi ve ikaz sesiyle
uyarilmalidir.

6.3.3.Sistem giivenligi

Operatériin sistem bilgilerine dogru kimlik kodlan ve sifrelerle ulagsmas: saglanmahdir. Eger
operatér sifreye sahip degilse bile grafikleri gézlemleyebilmelidir. Sistem operatoriiniin
sistemi agarken kullandify tiim kimlik bilgileri; biitin bilgi ve alarm raporlarinda belli
olmahdir. Dogru sifreleme ve kimlik bilgisi simirlamasi bagka kisilerin sisteme girisini

engellemek i¢indir. Operatérler kendi sifrelerini degistirebilmelidir.

Farkl1 yetki seviyeleri bulunmali; ¢ok sayida operatdr kimlik kodu ve sifrelemesi yapilmalidir.
Bir operator yiiksek yetki seviyelerine sahip olabilirken; ikincil yetki seviyesine ait bir sistem
operatriintin diger yetki seviyelerine ulagmasi degisik sifrelerle engellenebilmelidir. Ariza ve
alarm durumlan gibi bilgiler aym anda veya belirli araliklarla yada istege bagh olarak ekranda
okunabilmeli ve bilgisayarin hafizasinda da depolanabilmelidir.
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6.3.4.Sistemin gizlenmesi ve komutlandiriimasi

¢ Fonksiyon tuglar ile sisteme ait biitiin noktalara komut génderilebilmelidir.

e Dinamik nokta bilgileri ekranda grafik olmaksizin da gézlenmelidir.

e Gii¢ Yonetim Sistemi denetimi altinda bulunan biitiin sistemlerin ¢aligma periyodlan
sirasinda olabilecek her tiirlii bilgi sistem aracilifi ile izlenebilmelidir.

e Calisiyor/calismiyor bilgisi (generatdr, ups vs.) ve ¢aligma siireleri,

e Gerilim, akim gibi sahadaki fiziksel biiyiiklik degerleri, sisteme bagli olan her tiirlii
terminale; direkt alarm, mesaj yada rapor yollanabilmeli, sistem gemalan aktif bilgilerle
ckranda renkli olarak izlenebilmelidir.

6.3.5.Grafik yaratilmasi ve ¢izimi

Yazilim, Windows ortaminda galigabilmeli ve grafiklerin yaratilmasim ve yaratilmig grafikler
tizerinde degisiklikler yapilmasim saglayacak giiclii bir grafik paket program:i temin
edilmelidir.

6.4.0rta Gerilim izleme ve Kontrol Sisteminin Fonksiyonlar:

Sistemde 34.5 kV besleme kesici hiicreleri mikroislemcili 6lgme ve koruma roleleri ile

donatilmigtir. Konulacak réleler agagidaki fonksiyonlar saglamahidir:

Koruma fonksiyonlart Olgme fonksiyonlan

Asim akim Faz akimlari

Kisa devre Toprak akimlari

Toprak agir1 akim Demand akimlar

Toprak kisa devre Faz-faz gerilimleri

Diisiik gerilim Faz-n6tr gerilimler

Asin gerilim Aktif giic

Faz kayb1 Reaktif gii¢

Faz sirasi Giig faktorii
Demand gii¢
Frekans

Enerji
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Bu rélelere eklenmis olan haberlesme karti ile merkezdeki PC haberlesmeli ve biitiin 6lgme
degerleri aninda PC iizerinden izlenmelidir. PC iizerinden rolelere ag/kapa kumandasi

verilebilmelidir.

6.5.Kablo Tesisat1

SCADA sisteminin bagli oldugu réle ve {initelerin merkezi kumanda iinitesi ile
baglantilarinda, toplam kablo uzunlugunun kisa olmasi1 ve sistemde diigiik veri iletiminin
yeterli olmasi nedeniyle veri iletisim kablosu olarak "twisted pair”, "daisy chain" kullamlmasi

uygun goriilmiistiir. Kullanilan toplam kablo uzunlugu 500 metredir.
6.6.Endiistriyel Tesislerde Elektriksel SCADA Uygulamalari

Scada sisteminden beklenenler:

e Uzaktan (merkezi) agma/kapama yapmak
e Gergek zamanl veri toplamak

o [Ihbar/alarm verdirmek

e Olaylarin sirasim takip etmek

e Trend analizi yapmak

o Enerji titketimlerini takip etmek

e Diizenli raporlar ¢gikarmak

e Yiik atma yapmak

¢ Enerji kalitesini analiz etmek

e Dinamik veri degisimi yapabilmek
e Egri yakalama

e Harmonik analizi

e Merkezden tiim saha cihazlarim parametreleme
SCADA’nin kazandirdid: faydalar:

e Arizadan kaynaklanan kesintilerin azaltilmas,

¢ Enerji sebekesinin etkin kullanmimu ile elektrik sarfiyatinin azaltilmasi,

o Tesis boliimlerinin sarfiyatlarinin otomatik olarak ayrn ayr1 kaydedilmesi ve
muhasebelestirilmesi,

o Elektrik dagitim sisteminde kullanilan cihazlann optimizasyonu,
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o Sebeke kalitesinin analizi,

¢ Anzadan kaynaklanan kesintilerin azaltilmasi,

e Onceden alarm verdirterek, agmadan énce sisteme miidahale olanag;,

e Anzamn sebebinin aninda belirlenmesi ve herhangi bir sorun halinde merkezden tiim

tesise miidahale imkani.

Kontrol noktasindan alinan ve génderilen bilgiler:

e Sayisal Girigler (DI) : Kontak Bilgileri
o Analog Girisler (AI) : Olgiim Bilgileri
e Sayisal Cikiglar (DQ)  : On/Off Komutlar
e Analog Cikislar (AQ) : Ayar Komutlan

Elektrik tesisinden toplanacak bilgiler:

Kontak Bilgileri Ol¢iim Bilgileri
Kesici konumlar: Akim
Ayiric1 konumlari Gerilim
Topraklama salteri konumu Giig
Kesici arabasi konumu Enerji
Trafo ihbarlan Frekans
Anza ihbarlan Giic faktorti
Diger kontak bilgileri Demand
Diger 6l¢iim bilgileri

Elektrik tesisine gonderilecek komutlar :
e  On/off komutlar

e Kesici agma/kapama

e Sec¢me salterine kumanda

e Korna ¢aldirma

e Diger benzeri komutlar

¢ Giig, frekans, gerilim kontrolii

e Ayar komutlan



Elektrik tesisinden toplanacak bilgiler :

Kontak Bilgileri

Kesici Konumlan

Ayiric1 Konumlari
Topraklama Salteri Konumu
Kesici Arabas: Konumu
Trafo Ihbarlan

Anza Thbarlan

Diger Kontak Bilgileri

6.7.Access Enerji izleme Ve Kumanda Sistemi
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Ol¢iim Bilgileri

Akim

Gerilim

Giig

Enerji

Frekans

Giig Faktorii
Demand
Harmonikler
Anza Bilgileri
Min/Max Degerler
Diger Ol¢lim Bilgileri

Uygulama projesinde Siemens firmasimn ACCESS Enerji Izleme ve Kumanda Sistemi
kullamlmustir. Siemens ACCESS Enerji Izleme ve Kumanda Sistemi, bir tesisteki elektrik

enerjisi dagitiminin merkezi olarak izlenmesi ve kontrol edilmesi amaciyla gelistirilmigtir.

Sistem, tesisin ¢esitli noktalarinda bulunan akilli saha cihazlar ile bunlarin aldigt verileri

izleyen ve tesise kumanda etme imkanim getiren bir SCADA yazilimindan olugmaktadar.

Sistemin yapusi:

o WinPM SCADA Yazilimi

e Sebeke Bilgisayarlari: 4300, 4700, 4720

e ISGS Akilli Koruma Rélesi
e S7V/O Giris / Cikis Uniteleri

e SAMMS Motor Koruma Rolelerinden olugmaktadir.

Sistemin 6zellikleri:

e Bakim gerektirmeyen akilli elektronik cihazlar

e Basit kullanim
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e Biitiin cihazlarda haberlesme yetenegi

e Hassas 6l¢iim imkam

e Fonksiyonellik

e Pano lizerindeki bagka 6l¢ii cihazina ihtiya¢ duyulmamasi

e Yeni tesislere uygulama imkam

e Merkezi bilgisayar iizerinden gergek zamanh veri izleme

e Dalga sekli yakalama

e Harmonik analizi

e Trend analizi

e Grafik goriintiiler

e Uzaktan cihaz konfigiirasyonu yapabilme

e Salterlere uzaktan agma kapatma verme imkam

e Min/ Max veri kaydi

e Dalga sekli kayds

e Alarm ve olay kayitlan

e Windows ortaminda kolay projelendirme

e Raporlama

e Yiik atma imkam

e TIlave cihazlara agik yap1

e Dinamik Veri Degisimi (DDE-Dynamic Data Exchange) 6zelligi

* Olay kayitlan, Trend egrileri, min / max veriler ve sebeke kalitesinin analizini yapma
imkanlan ile enerji sisteminin problemleri hakkinda yazili kayitlar alabilme, sisteme
gerekli ilaveleri planlama ve sistemde kullamilan cihazlarin optimizasyonunu saglama

* Alarm verdirme, trend egrileri, min / max veri kayitlari ve yiik atma imkamyla sebekenin
efektif kullanimim saglama ve tiiketim masraflarim azaltma

e Periyodik raporlama ile boliimlerin sarﬁyatlanmn ayn ayn izlenebilmesi, hassas 6l¢iimler

ile gergek tilketime gére maliyet analizi

Haberlesme 6zellikleri:

e RS 232 ve RS 485 seri haberlesme
e Bilgisayarin seri portu kullaniliyor
e Ayarlanabilir haberlesme hiz1

¢ Cihazlardan paket bilgiler alinabilir

e Haberlesme sistemi kendi kendini test edebilir yapidadir
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e Isolated Multi-drop Converter (RS 485/RS 232 g¢evirici) ile bilgisayar yliksek gerilim
darbelerinden korunmaktadir

e Bir Isolated Multi-drop Converter iizerinde 4 adet RS 485 ¢ikis

e Agik haberlesme protokolii

o Bilgisayarin her bir seri portu iizerine 128 adet, her bilgisayara 1024 adet cihaz baglama

imkant

6.8.WinPM SCADA Yazilimi

Projede yazilimin en son versiyonu olan WinPM 4.0 kullamlmistir. Bilgisayar sisteminde
¢alismakta olan SCADA yazilimi (WinPM) igerisinde olusturulacak grafik goriintiiler, tek hat
semalan tizerinden 6lgiilen bilgilerin ekrandan analog ve/veya sayisal olarak izlenmesi, yine
ekran lizerinden manuel olarak sahadaki istenilen kesicilere ag/kapat komutlarimin
gonderilmesi miimkiindiir. WinPM yazilimi, kullanici tarafindan tamimlanan durumlar igin
(6rnegin bir siur degerinin asilmasi) alarmlar onermekte ve bunlarnn kendi veri tabamina
kaydetmektedir. Bu ihbarlar yazicidan da bastirilabilmektedir. Ayrica 6lgiilen degerler trend
egrileri seklinde de bilgisayarda kaydedilmektedir.

WinPM yazilimmin DDE (Dynamic Data Exchange) 6zelligi sayesinde, WinPM ile yaygin
kullannmi olan Microsoft Windows uygulamalar1 arasinda anhk bilgi aktanm
yapilabilmektedir. Bu fonksiyon yardimiyla raporlama paketiyle Enerji Tiiketim ve Kayip

Raporlar1 hazirlanabilir (Siemens Energy& Automation, 1998).

Sistemde kullamlacak olan bilgisayarlarin 6zellikleri ise su sekildedir:
e Pentium 333MHz P II mikroislemci

32 MB Ana bellek

e 17” renkli monitdr

e 4.3 GB sabit bellek

e 1.44 floppy disk

e CD-ROM siirticii

o Ses karti ve hoparlérleri
o Windows 95 isletim sistemi
e Bilgisayarin beslenebilmesi i¢in bir adet 1 kVA Kesintisiz Glig¢ Kaynagi (UPS)

1 adet Renkli yazici

uL
YON mmngu
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ACCESS Cihazlan
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it Girig / Cikig
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Sekil 6.1 Access enerji izleme sisteminin yapisi.

Baglanti: Sahada bulunan tiim cihazlar 2-telli RS-485 hatt1 ile birbirine seri baglanarak, bir
Isolated Multi-Drop (RS485/RS232 Cevirici) ile bilgisayarin standart RS-232 seri haberlesme

¢ikigi tizerinden haberlesir.

6.9.Uygulama Projesinin Asamalan

6.9.1.izlenecek bilgilerin belirlenmesi

SCADA projesinin ilk asamasinda sistemin elektrik tek hat semas1 ve salt plam incelenir.

Elektriksel baglantilarin tespit edilmesinden sonra izlenecek sinyaller ve girig/cikig bilgileri

belirlenir.
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Sekil 6.2 Sistemin elektrik tek hat semasi (ilk kisim).
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Sekil 6.3 Sistemin elektrik tek hat gemas1 (ikinci kisim).
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Cizelge 6.1 Giris ve ¢ikis sinyalleri.

Sinyal Adx S71/0 Input no | S7 I/O Output no
1AHAOQO1 Araba serviste 10.0 -
1AHAO1 Otomat att 10.1 -
1AHAO2 Araba serviste 10.2 -
1AHAO02 Otomat att1 10.3 -
1AHAO3 Araba serviste 10.4 -
1AHAO03 Otomat att1 I0.5 -
1AHAO4 Araba serviste 10.6 -
1AHAO04 Otomat att1 10.7 -
1AHAOS5 Araba serviste I1.0 -
1AHAQOS5 Otomat att1 I1.1 -
1AHAO5 Toprak kacag: akim 11.2 -
1AHAQ5 Toprak kagag gerilim 11.3 -
1AHAO06 Buchholz alarm 114 -
1AHAO06 Sicaklik alarm I1.5 -
1AHAO7 Buchholz alarm 12.0 -
1AHAOQ7 Sicaklik alarm 12.1 -
1AHAO8 Buchholz alarm 12.2 -
1AHAO8 Sicaklik alarm 12.3 -
1AHAO09 Araba serviste 124 -
1AHAQ9 Otomat att1 12.5 -
1AHAQ9 Kesici ag - Q0.0
1AHA(09 Kesici kapa - Q0.1
1AHA10 Araba serviste 12.6 -
1AHA10 Otomat att1 12.7 -
1AHA10 Kesici ag - Q0.2
1AHA10 Kesici kapa - Q0.3
1AHA11 Araba serviste 13.0 -
1AHA11 Otomat att1 13.1 -
1AHA1l1 Kesici agik - Q0.4
1AHA11 Kesici kapali - Q0.5
1AHA12 Araba serviste 13.2 -
1AHA12 Otomat att1 13.3 -
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6.9.2.Diyagramlarm hazirlanmas:

Elektriksel plana uygun olarak bir goriintii isleme editdriinde WinPM ortaminda kullanmak

iizere sistem diyagramlan hazirlamir. Bu diyagramlar goriintiilenmek istenen sekilleri de

igerebilir.

GENERATORZ 5"%@“%&3 15K0 BORUMA ¥ lsx&%m lsxos'?g?m.
RAFOS RING 1- RING 2

[T 4 [ & [ & l 4 I A | ry

[ X [ W ! %3 I KW ! W f W

Sekil 6.5 Sistem diyagramu (ikinci kisum).
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6.9.3.Haberlesme protokoliiniin secilmesi

WinPM programi agilip sistem sifresi girildikten sonra sistemin bilgisayarla hangi porttan ve
hangi protokolle haberlesecegi belirlenir. Haberlesme protokolii segildikten sonra sistemin

real time veya demo modda galisacag: belirlenir.

Sekil 6.8 Caliyma modunun belirlenmesi.
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6.9.4.Sistemde kullanilan cihazlarin tanimlanmasi

Edit/Devices meniisiinden sistem igin gerekli cihazlar eklenerek isim, haberlesme adresi ve

giris/¢ikig tantmlamalar: gibi cihaz konfigiirasyonlar: tanimlanir.

! Create Device

Sekil 6.9 Sisteme cihazlarin eklenmesi.

6.9.5.Sistem alarmlarmin tanimlanmasi

Ilk 6nce Edit/Diagrams meniisiinden daha 6nce hazirlanan ekran diyagramlan sisteme tamtilip
ekranlar arasi ve cihazlarin ekranlarla iligkileri tamimlanir. Daha sonra Edit/Alarms
meniisiinden hangi sinyallerin, giris/gikis isaretlerinin ve hangi simirlardaki elektriksel
biiyiikliikklerin (akim, gerilim, giig, vb.) alarm olarak segilecegi belirlenir. Ayrica alinan

alarmlardan sonra ne gibi kontrollerin de yapilacag: bu asamada tamimlanur.
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clisko...34 Skv-2.bmp

Sekil 6.12 Cahigan sistemin diyagramdan izlenmesi (ilk kisim).



Breaker Position
Breaker Position
Breaker Position
Breaker Position
Breaker Position
Breaker Position
Breaker Position
Breaker Position
1AHAO1 ARABA SERVI
1AHAD1 OTOMAT ATTI =

XAXXXXAXXXX
XXX XXXXXXX
XXXXXXXXXX

Sekil 6.14 Sistemden alinmak istenen alarm listesi.
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B Al Limit Configuration

Sekil 6.16 Alarm durumunda alinan alarm mesaji.

6.9.6.Sistem kayitlarinin tutulmasi

Viev/Event Log (olay kiitiifii) meniistinde, program aktif hale gectigi andan itibaren biitiin
olaylarin, gorevlilerin ¢aligma saatlerinin, biitiin alarmlarin ve diger miidahalelerin kayd:

tutulur. Active Alarms segenegi ile o anda gegerli olan alarmlar izlenebilir.

Snapshot meniisii ise istenilen elektriksel parametrelerin (akim, gerilim, gii¢, vb.) degerlerini
istenilen zaman arahklariyla ve istenilen siirede kaydetmek igin kullamlir. Kayitlar text
dosyast bi¢iminde saklanir ve istenildifi zaman tablo seklinde yazicidan ¢ikig almabilir.

Ayrica grafiksel olarak da sistem egilimi (historical trend) izlenebilir.



[ 06/07/99
86/67/99
185707799
{es707/99
86707799
86/07/99
86707799
86707799
86787799
66707799
|ess87/99
86/707/99
{85/07/99
{85/07799
{es/s07/99
|ess07/99

20:50:17
19:25:55
19:23:45
18:23:35%
17:53:34
17:53:02
15:08:26
13:46:28
13:46:19
13:46:217
13:43:42
13:38:52
13:38:51
13:38:49
13:37:44
13:25:29
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System start. -
Log In: Siemens Eiergy Automation
System start.

User logged out due to imactivity.
Log In: Siemens Energy Automation
Systen start.

System start.

Main B ISGS: Alarm popup acknowledged
Hain B ISES: kY Demand 3146

System start.

Systen start.

Main B ISGS: Alarm popup acknowledged
Main B IS6S: kY Demand 3146

Systen start.
System start.
Systen

0:01:00 Amps Phase A... 164

Sekil 6.19 Snapshot dosyasinin olugturulmasi.
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Sna;;;hol Configuration

1AHA04: Amps Phase B
TAHADA: Amps Average
1AHAQ4: Yolts Phase A

S

! CAwnpA\SNAPSHOT.TXT

Sekil 6.21 Snapshot dosyasinin grafiksel gésterimi.



Sekil 6.23 Cihazlarin 6l¢tim yaptifs biiytikliikler i¢in kaydettigi
minimum/maksimum degerler.



Sekil 6.25 Sebeke bilgisayarinin yaptifa Slgtimlerin dalga bigimleri
ve harmonik gésterimi.
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7.SONUCLAR ve ONERILER

Sayisal yontemlerin gelismesi ve bilgisayar kullammimin yayginlasmasi, enerji dagitim
sistemlerinin giivenilir ve etkin olarak ¢aligmasini saglamak amaci ile kurulan kontrol

sistemlerinin etkinligini arttirmaktadir.

SCADA sistemleri, sadece elektrik iiretim, iletim, dagitim tesislerine degil, endiistrinin diger
alanlarina ve giinlitkk hayatimiza da girmistir. Baglangigta ¢ok pahali goriinen bu sistemler;
mikroiglemci, bilgisayar, yazilim ve iletisim alanlarindaki muazzam gelismeler sonucunda her
gegen giin ucuzlamakta, yatirrm maliyeti azalmaktadir. SCADA’min gelecegin sistemleri ve
teknolojisi olmas1 nedeniyle dogan rekabet ortamimn bu ucuzlamada pay: biiyiiktiir.

SCADA sistemleri esas olarak ii¢ ana bilesenden olugsmaktadir. Bunlar; kontrol merkezi, uzak
ug birim ve bu birimler arasindaki haberlesmeyi saglayan iletisim sistemidir. Kontrol merkezi,
uzak ug birimlerinden topladig1 bilgiler aracilifiyla sistemi izler ve bu bilgiler dogrultusunda
sistemi y6netir. Uzak ug¢ birim bulundugu merkezdeki cihazlardan analog ve sayisal veri

toplar, bunlar saklar ve istendiginde kontrol merkezine gonderir.

SCADA, tesis ve sistemlerin tek bir merkezden kontrol edilmesi ve yonetilebilmesi olanagini
sunmaktadir. SCADA sistemleri ayrica giivenli, izl ve ekonomik sistem y6netimi kavraminm
da geligtirmigtir. Bu sistemler biiyiik bir is gii¢ kazanc1 saglamakta ve bu is giiciiniin bagka
alanlarda kullanilmasi firsatin1 tanimaktadir.

Elektrik dagitim tesislerinde kullanilan SCADA sistemleri, mevcut tesislerin verimli
isletilmesini ve buna dayanarak bu alana yapilacak yatinmlarin ertelenmesini ve gelece3e
yonelik etkin planlamalarin yapilmasimi da saglamaktadir. Enerji gereksiniminin geligmis

iilkelerde 10 yilda, az gelismis tilkelerde 6-7 yilda iki katina ¢iktigi giinitimiizde yetersiz |
kaynaklar nedeniyle yatirim ertelemenin ve dogru enerji yatirimlar i¢in planlamanin ne kadar
onemli oldugu aciktir. Ulkemizde SCADA sistemlerinin enerji dagitim tesislerine
uygulanmas1 alaminda ge¢ kalinmistir. Bu konuda bilimsel arastirma kurumlarinda,

iiniversitelerde ve uygulamada elektrik dagitim kurumlarinda uzmanlik birimleri kurulmalidir.
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