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OZET

Sehirlesmenin artmasi sehir yonetimlerinin verimli, etkin ve zamaninda hizmet sunmasinin
giderek giiclesmesine de yol ac¢maktadir. Bu nedenle Akilli Sehirler kavrami,
stirdiiriilebilirlik, dogal kaynaklarin daha etkin kullanilmasi, daha yesil bir ¢evre ve sehir
yasayanlarinin yasam kalitesinin artirilmasi gibi ¢ok 6nemli konular 6zellikle merkezi ve
yerel yonetimlerin giindemlerinde en On siralarda yer almaya baglamistir. Giiniimiiz
belediyecilik hizmetlerinden en Onemlilerinden biri de atik toplama hizmetidir. Gerek
cevresel etkileri gerekse de zamaninda ve etkin bir hizmet sunulmamasi durumunda toplum
saglig1 icin sorun olusturulabilecek olan atik toplama hizmeti hali hazirda geleneksel
yontemlerle siirdiiriilmektedir. Geleneksel yontemler ile siirdiiriilen atik toplama hizmetinin
verimsiz oldugu maliyet, ¢evre kirliligi, enerji kullanimi, sera gazi emisyonu gibi bir¢cok
baslikta yenilik¢i bir yontemle yer degistirilmesi gerektigi diigiiniilmektedir. Bu ¢alismada,
Akilli Sehirler i¢in atik yonetimi Onerisi lizerine bir uygulama gelistirilmis olup, bu
uygulamadan temel beklentiler dogal kaynaklarda siirdiiriilebilirlik, g¢evre kirliliginin
azaltilmasi, daha diisiik maliyetler ile atik toplama faaliyetlerinin yliriitiilmesi ve bunlarla
birlikte sehirde yasayan insanlarin yasam kalitelerinin artirilmasi seklindedir. Diger taraftan
Onerilen sistemin ¢iktilarinin yerel yonetimlerin karar alma siireglerine pozitif etkisi de
ortaya konulmustur. Onerilen bu akilli atik ydnetiminin “akillisehirler.live” web sitesi
tizerinden servis vermesi saglanmis olup, sensdrden alinan verinin merkezi veri tabanina
kadar olan seriiveni adim adim anlatilmistir. Calismada, istanbul ili Besiktas Belediyesinde,
yapilan saha c¢alismalartyla evsel atik yonetimi operasyonlarina iliskin problemler kayit
altina alinmistir. Kayitlar daha sonra analiz edilmis olup sensorler, marifetiyle donatilmig
yeni planlanan alt yap1 sayesinde geleneksel atik toplama operasyonlari ile karsilagtirmali
faydalar ortaya konulmustur. Bu ¢alismada, atik yonetimindeki temel konu atik {initesinin
dolulugu oldugu icin ultrasonic sensor kullanilmistir. Yapilan saha uygulamalarinda
yenilik¢i bir yaklagimla kurulum, bakim onarim, enerji ihtiyaci ve maliyet yoniiyle birgok
kablosuz iletisim teknolojisine nazaran avantajli olan 868Mhz radyo frekansinda g¢alisan
Lora modiilasyonu ve LoraWan protokolii kullanilmigtir.
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Anahtar Kelimeler : Akilli Sehir, Nesnelerin interneti, LoraWan, Akilli Atik Yénetimi, Atik
Yo6netimi, Istanbul
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ABSTRACT

The increase in urbanization also leads to the fact that it is increasingly difficult for city
governments to provide efficient, effective, and timely services. For this reason, the concept
of smart cities, sustainability, more efficient use of Natural Resources, promote greener
environment and improving the quality of life of urban residents, such as very important
issues, especially in the agenda of the central and local governments has been one of the
leading issues. Nowadays, one of the most important municipal services is the waste
collection service. Waste collection service, which may pose a problem for public health
because of both environmental impacts and lack of timely and effective service, has currently
been maintained using traditional methods. It is thought that the waste collection service
maintained with traditional methods should be replaced with an innovative method in many
topics such as cost, environmental pollution, energy use and greenhouse gas emission, which
are inefficient.In this study, an application was developed based on the waste management
proposal for Smart Cities, and the main expectations from this application are sustainability
in natural resources, reducing environmental pollution, conducting waste collection activities
with lower costs, and improving the quality of life of people living in the city. On the other
hand, the positive impact of the outputs of the proposed system on the decision-making
processes of local governments was also revealed. akillisehirler.live" website was built for
providing service to proposed smart waste management and journey of the data obtained
from the sensors to the central database was explained step-by-step." . In the study, problems
related to domestic waste management operations were recorded with field studies conducted
in Besiktas Municipality of Istanbul province. The records were then analyzed and the
comparative benefits with traditional waste collection operations were revealed thanks to the
newly planned infrastructure equipped with sensors and ingenuity. In this study, an ultrasonic
sensor was used because the main issue in waste management is the occupancy of the waste
unit. Lora modulation and LoRaWAN protocol operating at 868 MHz radio frequency, which
are advantageous compared to many wireless communication technologies in terms of
installation, maintenance and repair, energy requirement and cost, was used in field
applications with an innovative approach.
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Key Words : Smart City, Internet of Things, LoraWan, Smart Waste Management,
Waste Management, Istanbul
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SiIMGE VE KISALTMALAR

Bu caligmada kullanilmis simgeler ve kisaltmalar, agiklamalar ile asagida sunulmustur.
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(Avrupa Telekomiinikasyon Standardi Enstitiisii)

Federal Communications Commission (Ulusal letisim
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Global System for Mobile Communications (Mobil
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Industrial Scientific Medical Band (Endiistriyel
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1. GIRIS

Insanlarin kirsal alanlardan ekonomik, teknolojik, sosyo-politik gibi nedenlerle sehirlere
yonelmesi ve sehirleri yasam alani olarak se¢meleri sehirlerdeki yasami her gecen giin
zorlagtirabilmekte ve tiim sehir sakinlerine istedigi hizmeti kaliteli ve zamaninda ulastirmay1
giiclestirebilmektedir. Bu alanda Cevre Sehircilik ve Iklim Degisikligi Bakanligmmn
aciklamis oldugu son rakamlara bakildiginda kirsaldan sehirlere gogiin hizinin daha iyi
anlasilabilecektir. Tiirkiye’de yillara gore Kir — Sehir Dagilimi ¢izelgesinde en eski tarihli
veri olarak 1927 yili ifade edilmistir. Bu tarihte kdylerde ve beldelerde yasayan insanlarin
say1s1 toplam niifusa oranlar %75,8 gibi bir orana tekabiil ederken, 2020 yil1 istatistiginde
carpici sekilde tablo tersine donmiis olup, sehirlerde yasayan insanlarin toplam niifusa orani
%76’y1 bulmus ve sehirlerde yasayan insan sayis1 75 milyona gelmis kdylerde ve beldelerde

yasayan insan sayis1 ise sadece 6 milyonda kalmistir [86].

Goriinen bu yiiksek sehirlesmeye paralel olarak sehirlerdeki yasam kalitesinin yiikseltilmesi
basta temel bir insan hakki ve Tiirkiye’nin gelismisliinin uluslararasi camiada ispati
niteliginde ¢ok dnemlidir. Uluslararasi rekabet giiciiniin ekonomilerin giicii ile ortiistiigii
gerceginden yola ¢ikarak sehirlerin ve buna bagl olarak iilkenin yasanabilirlik skorlarinin

uluslararasi ligde yiikseltilmesi ¢ok zaruri bir konudur.

Kaliteli yasam sunan sehirlerde kaynaklarin daha etkin kullanilarak, hizmet sunumunda sehir
sakinlerinin taleplerine etkin bir sekilde karsilik verebilmek icin “kaynak ve talep” birlikte
en optimum diizeyde koordineli bir sekilde diisliniilmelidir. Basta hava ve su gibi temel
kaynaklar1 olmak {iizere enerji ihtiyaglarinin karsilanmasi noktasinda teknolojiden
faydalanilmas1 gectigimiz yillarda giderek artacak sekilde hep Onceliklendirilmistir.
Giiniimiize geldiginde bu teknolojilerin ortaya ¢ikardigi yeni kavramlar Nesnelerin Interneti
(Internet of Things IoT) ve Akilli Sehirler olmustur. Sehirlerde siirdiiriilebilir hizmetlerin
saglanabilmesi icin Akilli Sehir uygulamalarmin artirilmas cok dnemlidir. Ornek bazi1 Akilli

Sehir uygulamalar ise sdyledir;

e Sokak aydinlatmalarmin yaya gecislerine hassas hale getirilerek otomatik olarak

acilip kapanmasi.



Sehirlerde uygun ara¢ park alanlarinin ¢evrim ig¢i bir ortam araciligi ile takip
edilebiliyor olmasi.

Elektrikli arac¢ istasyonlarin adres bilgilerinin ¢evrim i¢i ortamlar aracilii ile
erigilebiliyor olmasi.

Ozel ihtiyag sahibi insanlarin gerekli trafik diizenlemeleri ile zorluk ¢ekmeden sehir
ulagimdan faydalanabilmesi.

Evsel atik toplama iinitelerinin doluluk oranlarinin ¢evrim i¢i bir ortam araciligi ile
takip edilebiliyor olmasi.

Sehir suyu sebekesindeki olasi kagaklardan anlik olarak haberdar olunabilmesi.
Sehirlerin hava ve ses kirliliginin siirekli takip edilebilmesi.

Uzaktan okuma yoluyla su, gaz ve elektrik gibi kaynak kullanimlarinin
Olctimlenebilmesi.

Trafik diizenlemeleri i¢in gerekli olan problemlere iliskin gerekli verinin sahadan

toplanabilmesi

Bu caligmada 6rneklerle cesitlendirilen Akilli Sehir Uygulamalarindan biri olan, Akilli Atik

Y Onetimi iizerinde uygulama gerceklestirilmis ve bunun sehir yonetimleri tarafindan etkin

kullanilabilmesi i¢in verimli bir model sunulmustur. Akilli atik ydnetimi uygulamasinin

secilmesinin temel nedeni daha az personel ihtiyaci, daha az zaman kullanimi, ¢evre

kirliliginin etkin sekilde Onlenmesi ve fosil yakit kullaniminda saglanacak tasarrufun

geleneksel atik yonetiminden farkli olarak sunulacak olan modelde kullanilacak yenilikg¢i

sensorler ile ortaya konulabilecek olmasidir. Caligmanin temel hipotezleri;

Uygulanacak model ile akaryakit tasarrufu saglanmasi

Cevre kirliliginin, gerek fosil yakitin olusturdugu hava kirliliginin azaltilmasi gerekse
anlik atik iinitelerinden toplanan veri sayesinde azaltilmasi

Onerilecek model ile tesis edilecek nesnelerin interneti alt yapisinda ihtiya¢ duyulan
enerjinin minimize edilmesi

Ozellikle iletisim alt yapisinda tercih edilecek olunan Lora ve LoraWan teknolojileri
sayesinde lisansli bant ihtiyaci olmaksizin alt yap1 kurulabilmesi ve bunun maliyet

yOniiyle ne kadar etkili oldugunun ortaya konulmasi

Bu calismada, uygulama alani olarak Ek-4’de yer alan resmi izin yazsi ile Istanbul ili

Besiktas ilgesi secilmistir. Besiktas ilgesi Istanbul ilinin en yogun niifus ve giinliik insan



trafigini oldugu ilgelerden biridir. Bu il¢e sinirlari icinde yogun bir bolgede yapilacak saha
caligmalarinin daha etkin sonuclar verecegi diisiiniilmiistiir. Belediye yetkilileri ile yapilan
goriismeler neticesinde saha planlamalar1 yapilmus, ilgili plana uygun olarak saha ziyaretleri
yapilarak problem ortaya konulmustur. Besiktas Belediyesince, gilinlin farkli saatlerinde
evsel atik toplama faaliyeti ylriitiilmektedir. Bu kapsamda Gayrettepe Mahallesinde, sabah
saat 06:00’da baslayan evsel atik toplama faaliyetlerine fiilen katilarak yerinde tespitler
yapilmistir. Gayrettepe Mahallesi Besiktas il¢esinin niifusu yogun olan ilk dort mahallesi
arasinda olmasi ve belediye yetkililerinin atik toplama ziyareti uygunlugu nedeniyle
uygulama sahasi olarak tercih edilmistir. Arastirma icin tercih edilen yontem asagidaki Sekil

1.1 de ifade edilmistir.

izleme, Analiz
ve Operasyon

Arastirma Sahasi

S ensor Tasarimi
Segimi

Saha Montaj Veri Toplama

Sekil 1.1. Aragtirma yontemi

Sekil 1.1’den de anlasilacagi iizere arastirma sahasinin belirlenmesinden sonra sensor
nodunun tasarlanmasi asamasina gecismistir. Bu agamada temel olarak atik iinitelerinden
verinin nasil alinacagi sorununa cevap aranmistir. Arduino uno devre iizerinde, mesafe
sensoOrii ve iletisim alt yapisinin temel bileseni olan sx1276 lora modiilii konumlandirilmig
ve gili¢ ile beslenerek sensoér modiilii tamamlanmistir. Saha montaj1 asamasinda ise sensor
nodunun hasar almayacak ve dl¢timlerinin dogrulugu yiiksek olacak sekilde atik iinitesine en
ideal montaj1 yapilmistir. Veri toplama asamasinda ise sensorden alinan veri LoraWan ag
gecidi araciligryla merkezi veri tabanina yazilmis ve son asama olan verinin karar vericilere
destek saglayacak bilgi biitliniine doniistiiriilmesi i¢in web servisi araciliiyla 6rnek web site

https://akillisehirler.live iizerinde son kullanici ile bulusturulmustur.



Calismadan temel beklenti kaynak verimliliginin artirilmasi, sehirlerin yasanabilirliginin
yiikseltilmesi ve bunlarin teknolojinin imkanlarindan faydalanilarak yapilmasidir.
Calismanin sonucunda beklenen diger faydalar ise, ¢cevre kirliligi basta olmak iizere, fosil
yakit kullaniminin azaltilmasi yoluyla hem ¢evresel hem de ekonomik olarak Tiirkiye’nin
kaynaklarinin verimli kullaniliyor olmasi olacaktir. Bu ¢alismada veri toplama maksadiyla
kullanilan yontemlerden test ve gozlem kullanilarak sahadan veri toplanmistir. Calisma
sonucunda c¢evresel, ekonomik etki analizleri yapilacagi gibi, sehir sensorler noktasi (CSNs,
City Sensors Node) adinda bir model i¢in dneriler getirilmesi beklenmektedir. Tiirkiye’de
oncii bir uygulama olarak Lora RF modilasyonu iizerinde LoraWAN protokolii
calistirilacaktir. Tiirkiye’de Lora 868Mhz ISM (Industrial Scientific Medical band) frekans
bandinda calismaktadir. Amator ¢alismalar i¢in ayrilan bu bant lisans gerektirmedigi icin
sebeke kurulmasina ve bu sebekeye yeni iletisim nodlar1 eklenmesi kolaylikla

yapilabilmektedir. ISM farkli {ilkelerde farkl frekanslarda ¢alisabilmektedir.

Bu calisma i¢in kullanilmis olan LoraWan teknolojisinin lisansa tabi olmadig1 i¢in maliyet
yoniiyle GSM sebekesine gore ¢ok biiylik avantaj saglayacag: diisiiniilmektedir. Diger bir
pozitif yon ise GSM sebekelerinde yapilan uygulamalardaki maliyet faktoriiniin yan sira,
ihtiya¢ duyulan enerji faktoriidiir. Lora RF modiilasyonu yillarca bir batarya ile hizmet
verebilen minimum enerji kullanimi saglamaktadir. Aragtirma siiresince kullanilmis olan
sensor nodu ve ag gecitlerinin referans degerlerinin 6rnegin ag gecidi i¢cin 15 Km olan
maksimum kapsama alani gibi cografi sartlar, carpik sehirlesmeye baglh olarak degisiklik

gosterebilecegi 6n goriilmektedir.

Bu calisma sonunda olusturulan ugtan uca sensor agi ile veri toplanacak bu yapilirken
yetkilendirme, erisim gibi giivenlik 6nlenmelerine dikkat edilecektir. Merkezilestirilen veri
belirlenen referans deger ve algoritmaya (belirli bir degerden biiyiik ya da kiigiik olma
karsilagtirmasi) bagli olarak ihtiya¢ duyulan bilgiye doniistiiriilerek bir servis araciligi ile

ornek bir web sitesi tizerinden yonetilebilir hale gelecektir.

Ikinci béliimde genel literatiir bilgisi verilerek bilgi, karar ve karar destek sistemlerine
deginilmis ve uygulama ile ortaya konulmus olan yonetim bilisim sisteminin paydaslarina
iligkin bilgilendirme yapilmaistir. Problemin temel kaynagi olan sehirlesme ve sehirlesmenin
getirdigi sorunlarla miicadele i¢in atilmasi gereken adimlar {i¢iincii boliimde irdelenmistir.

Burada problem ¢ok yonlii incelenmis kaynaklarin siirdiiriilebilirligi, cevre kirliligi, enerjide



disa bagimlhilik gibi ¢ok yonlii bir problem analizi yapilmistir. Problemin ¢dziimiinde
onerilen Akilli Sehir uygulamasimin temellerini olusturan nesnelerin interneti ve Akilli
Sehirler dordiincii boliimde incelenerek uygulama 6ncesi uygulamanin kapsami ile ilgili
detayl1 bilgi verilmistir. Besinci boliimde de akilli sehirler i¢in gelistirilen akilli atik yonetim

sistemi uygulamasinin tasarim yapisindan bahsedilmistir.






2. BILGI, KARAR DESTEK VE YBS KAVRAMLARI

Bilgi, insanligin giindemine girmis ve her giin {izerine projeler gergeklestirip insanligin
hizmetine sunulacak olan uygulamalarin daha iyi noktalara getirilmesi i¢in kullanilmaktadir.
Bilgi glinlimiizde diinya tlizerindeki hemen hemen her devlet, kurum ya da sirketin
envanterindeki en degerli varlik olmustur. Bilginin bu denli 6nemli olmasi ve insanlik i¢in
kullanilmas1 da bilgi toplumu kavramini giinliik hayatin bir pargasi olasina neden olmustur.
Nasil ki, 1765 yilinda James Watt’in buharli makinay1 bulmasiyla sanayilesme devrimi
baslamigsa bilgi toplumu doniisiimleri de bilgi ve bilgi iireten, saklayan ileten teknolojilerin

ortaya ¢ikmasiyla benzen bir devrim oldu denilebilir.

2.1. Bilgi Kavram ve Bilgi Toplumu

Bilgi, farkli kaynaklardan elde edilen verinin bir araya getirilmesi, doniistiiriilmesi, analiz
edilmesi gibi islemlerden gecerek anlasilabilir hale geldigi formata denilir. Verinin islenmesi
ile elde edilen bilginin kim, ne, nerede, ne zaman gibi sorulari cevaplamasi beklenir. Bilginin
yonetimler agisindan tanimina bakildiginda, degisik kaynaklardan alinan, toplanan ham
veririn yonetimin ihtiyag duydugu amaclara ulagsmak icin islenmesi ve anlamli hale

getirilmesi olarak ifade edilebilir [1].

Insanligin bilgi toplumuna gegisi uzun yillar almistir. Insanlik tarihi kadar eski olan bilgiye
her zaman ihtiya¢ olmustur. Tiirk Dil Kurumu tarafindan yapilan bilgi toplumu tanim
“Bilgiyi arastirmaya ve incelemeye 6nem veren, bilgi teknolojilerini kullanmay1 6ne ¢ikaran
toplum” seklindedir. Bilgi toplumu kavramina farkli bir yonden bakildiginda, bilgisayarlar
gibi dijital terminaller vasitasiyla iiretilen bilginin, ekonomi, egitim, hizmet sunumlar1 ve
smirlar1 agan iletisim i¢in kullanildig1 bir yeni toplum diizeni ya da bi¢imi olarak ifade

edilebilir.

Yasanilan ylizyilda teknolojinin ilerlemesi ile insanlarin teknoloji kullanimindan
kaynaklanan veri ve bunun anlamlandirilmasi ile biiytik bilgiler olusmustur. Bu biiytik bilgi
yigminda ise bilgi deseni olduk¢a farklilasmistir. Bilgi deseninin farklilagmasi beraberinde
ekonomiden bilime bir¢ok olguda yeni yaklagimlar: ortaya ¢ikarmigtir. Her ne kadar bilginin
yogun kullanimi ile 6zdeslesen bir tanimi olsa da bilgi toplumu i¢in herkesin ortaklasa

kullandig1 bir tanim olusmamustir [2].



2.2. Sistem Kavram

Sistem en temel tanimi bir topluluk i¢indeki elemanlarin birbirleriyle uyumlu halde
calistiklar1 yapilardir. Buna 6rnek olarak kendi viicudumuzu ve organlarimizin birbiriyle
uyumlu ¢aligmasi1 ornek verilebilecegi gibi, giines sistemi ya da bir bilgisayar sistemi de
ornek gosterilebilir. Sistemler girdi, siire¢ ve ¢ikti olarak ii¢ temel elemani {izerinden
tanimlanabilir. Bunu 6rneklemek gerekirse girdiyi ham madde, siireci tiretim, ¢iktiy1 ise tirtin

olarak ifade edilebilir [3].

Sistemleri iki ana baglik altinda incelemek miimkiindiir. Genel olarak bu iki sistem tiiriine,
acik sistem ve kapali sistem denir. Bu iki sistem tiiriiniin arasindaki temel fark cevresi ile
iligki halinde olup olmamasidir. A¢ik sistemlerde bir girdi ve ¢ikt1 olur bu bir doniit olarak
stireklilik arz eder. Kapali sistemlerde ise ¢evre ile ilgili bir girdiden bahsedilemeyeceginden

orneklerinden ziyade kavramsal bir sistem tiirii olarak bahsedebiliriz.

2.3. Karar Destek Sistemi Nedir?

Karar destek sistemi, kullanicilar tarafindan belirlenmis kriterlere bagh bilgiler saglayarak
kullanicilarina destek olan interaktif bir bilgi sistemidir. KDS(Karar Destek Sistemi)
organizasyonlarin karar alma siireclerini destekleyen bir bilgi sistemidir. Iyi tasarlanmis bir
KDS interaktif yazilimlarin kostugu bir yapiya sahip olup bu yazilimlar sayesinde eldeki
ham veri, dokiimanlar, kisisel bilgiler ve is modellerini harmanlayarak karar vericiye
yardimci olur. Birlikte ¢alisan bir yazilim program kiimesi insanlarin hedeflerine ulagsmasi
icin tasarlanmigtir. Bu yazilimlar fiziksel olarak ilgili kisinin bulundugu konumda olma
zorunlulugunda olmayip internet baglantilari ile erisilip kullamilabilir durumdadir ya da lokal
bir agda dosya sunucularina erismek ve bu dosya sunuculari {izerinde okuma yazma yaparak

sonug alinabilecek yapilarda olabilir.

KDS’ler geleneksel bilgi sistemlerinden farkli olarak verilerin belli modeller ile islendigi ve
problem ¢dzmeye yonelik ¢iktilarin alinabildigi bir sitemdir. Bunlara 6rnek vermek gerekirse
iste yonetim, planlama (Ulasim, Enerji, Bilgi Teknolojiler vs.), saglik, askeriye ve benzeri
kompleks karar siiregleri olan alanlardir. KDS’leri karmasik kararlarin alinmasina destek

olan bilimsel metotlar1 birlestiren gii¢lii bir aragtir [8].

KDS’nin amaci karar vericiye onun yerine gegcmeden destek vermek ve sorunlarin karar

vericinin kendi degerlendirmelerine gore c¢oziilmesi icin bilgi sistemleri kullanarak



olusturulan bir mekanizma ile ¢dziimiinii saglamaktir. Ornegin bir acil durum y&netimi igin,
bu sistemin cografi bilgi sistemi, firtina takip araclari, hasar 6nleme ve su baskini modelleri,
acil tahliye senaryolar1 gibi enstriimanlarin bir araya getirilmesi ile olusturmasi bir
gerekliliktir. Bir acil durum siirecinde etkilemis insanlarin tahliyesi yapilirken kag¢ kisinin
etkilendigine bagli olarak uygun mekan ve tahliye sirasinda olusabilecek olasi

yaralanmalarin KDS verilesiyle netlestirilmesi beklenir [9].

2.3.1 Karar Destek Sistemi Tipleri

KDS tiirlerini genel anlamda iki baslikta toplamak gerekirse bunlari, model siiriimli KDS

ve veri surimli KDS olarak ifade edebilir.

Model siiriimlii KDS de karar vericilere verilen destek c¢ok biiylik veri tabanlarina
dayanmamakta olup, sinirli parametreler kullanilir. Model siiriimlii KDS merkezi veri
tabanina dahil olmayan kullanicilar tarafindan gelistirilir. Bu KDS de 6nemli olan kullanici

dostu ara yiizlerin tasarlanmasidir.

Veri Siirimlic KDS ise biiyiik orgiitlerde biiylik veririn barindirildigi durumlarda analiz
sistemi olarak kullanilmaktadir. Kayith devasa veriyi sakli oldugu yerden cagirarak
kullanicilara karar verme destegi saglarlar. Bu noktada bu tiir bir veri igleme faaliyeti i¢in

analitik veri igsleme ve veri madenciligi gibi kavramlardan bahsetmek miimkiindiir [1].

Karar Destek Sistemlerinin bazi 6zellikleri;

e Orta ve uzun vadeli planlamalarda kullanilir

e Yapisal olmayan kararlar i¢in kullanilir

e Karar vericinin yerine gegmez destek olur

e Karar verme agamalariin tamamina hitap eder

e Kullanic1 kontroliine tabidir

e  Analitik ¢ozlimler kullanarak sonug saglar

e Etkilesimli olarak caligir

e Ana gorev olarak stratejik ve taktiksel diizeyde yoneticiler i¢in karar destegi saglar
e Degisen etkenlere uyum saglar karar siirecini giinceller

e Yonetim bilimi araglari igerir
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2.3.2 Karar Verme ve Karar Verme Yontemleri

Organizasyonlarda yonetim siireci denildiginde ilk akla karar verme gelir. Karar verme, bir
isletmenin ulagmak istedigi hedefe imkanlar dahilindeki maddi ya da duygusal alternatiflerin

kullanilarak ulasilmasi siirecinin timiidiir.

Tiirk Dil Kurumu sézliigiinde s6zliilk anlami olarak karar, birkag farkli segenek arasindan
birini segme zorunlulugunun oldugu siirecte bu segeneklerden birini onaylama olarak
tanimlanirken, karar verme ise daha 6nce karar birimlerince ortaya konan alternatifler i¢inde

secim yapmaya yonelik davranis olarak tanimlanmustir.

Kararlardan beklentiler, ivedilikle alinmasi, makul uygulanabilirliginin olmasi, ekonomik
olmasi ve amagclara ulasilabilmesini temin etmesi seklinde 6zetlenebilir. Bir orgiitiin dig
etkenlerden ne kadar ¢ok etkilendigi diisiiniildiigiinde karar verme yontemlerinden 6ne ¢ikan
CKKYV (Cok Kriterli Karar Verme) yontemidir. CKKYV yontemi katilimci sayisi, degisik
etkenleri birlikte degerlendirme imkani verme yoniiyle organizasyonlarin kaynaklarinin

kullaniminda verimliligi artirmaktadir.

Analitik Hiyerarsi Prosesi (AHP) CKKV yontemlerinde basvurulan bir modeldir. AHP
teknikligi, genel bir amaci ele alarak , kriterlere, alt kriterlere, alternatiflere dogru hiyerarsik

olarak karar icin kritik 6geleri tasarlar ve puanlar bdylece birden ¢ok alternatif icinden se¢imi

destekler [5].

Akilli Sehir uygulamalar1 sahadan gelen ¢ok biiyiik verileri toplamakta, bu veriler belirli
kural setleri icerisinde daha sonra anlamlandirilarak sehir yonetimlerinin eylem planlarinin
olusmasina katki saglamaktadir. Olusan biiyiik verinin bilgiye doniligsmesi siirecinden sonra
yonetimlerin karar alma siireglerini destekler bir platform aracilifi ile sunulmasi
hedeflenmektedir. Bu ¢aligmada uygulanan yontem, veri toplama ve analiz dikkate alinarak

CKKYV yontemi benimsenmistir.

Bu ¢aligmada Analitik Hiyerarsi Siireci kullanilmistir. Analitik Hiyerarsi Siireci Russell ve
Taylor tarafindan yazilan ”Operations Management” (Faaliyet Yonetimi) kitabindaki
tanima gore, karar alternatiflerinin ¢oklu kriterlere gore siralanmasina ve se¢cim yapilmasina
yarayan nicel bir yontemdir [5]. Diger bir deyimle Analitik Hiyerarsi Siireci; her bir karar
alternatifini, karar vericinin kriterlerini yakalama derecesine gore siralamak icin rakamsal

degerler gelistirme siirecidir.
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Analitik Hiyerarsi Siireci; karar vericinin tim kriterlerini yakalayan en iyi alternatifi

secmekle, “Hangisini sececegiz?” veya “En iyisi hangisidir?” sorularina cevap bulur.

Yénetici iligkisel DB

r f— SQL DB E
AL

Yonetici

Arayiizi Akilli Sehirler Verisi|
Karar Veren Msteri A
Kullanici
Yonetimi
Cekirdegi

o

Kayitl Kullanicili Masteri

A
Sunucu

Modiil SaLDB
Gekirdegi | | | oS | Arayiizii @

cglz:‘r:';k Akilli Sehirler Verisi

S

Misafir Kullanicili Masteri

Sekil 2.1. Akilli karar destek sistemi mimarisi 6rnegi [5].

Bu c¢alismada 6nerilen Akilli Karar Destek Sistemi Mimarisi Sekil 2.1 de gdsterilmistir. Bu

caligmada Analitik hiyerarsi siireci Italyan bayrak modeliyle uyarlanmustir.



12

AHP - Ttalyan Bayradi
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Sekil 2.2. AHP, IF Hiyerarsi modeli [78].

Analitik Hiyerarsi Siireci Italyan bayrak modeli ile uyarlanmis hali Sekil 2.2 de

gosterilmistir. Italyan bayrak modeli belirsizlikleri dlgen ii¢ deger mantigidir.

Ormek calismada [78] bir model gelistirilmis ve bu Akilli sehir cevre uygulamalarina
odaklanmigtir. Tasarimda verinin (veri tabaninda yer alan sistematik sorgularla alinan)
belirsizlik degerlerini yani IF degerlerini bulmaya yonelik kullanimi da s6z konusudur.
Model ve teklif edilen ¢ozlimler http://smartds.disit.org adresinden ulasilabilir durumdadir

[78].

IIk orneklerinin 1970°li yillara kadar gittigi Akilli Sehir kavrami son yillarda yogun
kullanilmaya baglanmistir. IBM Akillt Evren, Oracle i-devlet, Austin, Barcelona, Helsinki,
Amsterdam Akilli Sehirleri, Dubai Akilli sehirleri, Avrupa Akilli Sehirleri ve Akilli
sehirlerin gelecegi gibi Akilli sehir projelerine liderlik eden bazi projeler mevcuttur.
Avrupa’da yasayan insanlarin yasam kalitesinin artirilmasi maksadi ile yapilan yatirimlarin
yol giivenligi, elektronik ticaret, ddeme sistemleri, ar-ge, enerji , kamu saglig1 gibi alanlarda

yogunlastig1 goriilmektedir.

Diger bir karar verme teknigi olan PERT (Proje Degerlendirme ve Gozden Gegirme Teknigi)

degerlendirme teknigi biiyiik projelerin planlanmasinda ve koordine edilmesinde yayginca


http://smartds.disit.org/
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kullanilan bir tekniktir. Zaman, finans, insan, ekipman ve diger tedarikg¢iler gibi

enstriimanlari i¢inde barindiran projelerin icrasi i¢in gereklidir.

Sehir
Sorumlulugu
Bolum
Sorumlulugu

E Proje
% Sorumlugulu
2
c
% < Gorev
) Sorumlulugu
g
o]

02 .

Su Eneji Ulagim Guvenlik Atk Emisyonlari BIT
Veri
Altyapi
g

Sekil 2.3. Akilli sehir konsepti [78].

Kiigiik, orta ve biiylik organizasyonlar ile Akilli Sehirler dahil olmak {izere her
organizasyonda karar tiplerinde ii¢ yOnetim seviyesini goriiliir. Bunlar stratejik seviye,
taktiksel seviye ve operasyonel seviyedir. Kararlar ise programli ya da programsiz olmasina
ve organizasyonun yonetim seviyesine gore siniflandirilabilir. Akilli Sehirlerde karar verme

siireglerinin bilesenleri Sekil 2.3 de 6rneklendirilmistir.

Programlanmis kararlar rutin tekrarlayan kararlardir. YOnetimin tavrina gore Onceden
sekillendirilir. Programsiz kararlar ise genelde tek zamanli ve programliya gore yapisi daha
az belirgindir. Stratejik karar, uzun vadeli fayda saglayabilecek amaglarin belirlenmesinde
kullanilir. Taktiksel kararlar, farkli grup ve bunlarin amaclarina yonelik kararlardir.

Operasyonel kararlar ise bir organizasyon ya da grubun giinliik faaliyetlerine iligkindir.
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Karar siireci agagidaki elementlerle karakterize edilmektedir.
e Amaglar
e Karar verici
e Alternatifler
e Alternatif durumlar
e Alternatiflerin sonuglari

e Karar vericinin dikkate aldig1 degerler

AKILLI SEHIR

BILGI TOPLUMU

e-Servis Hlp e-is > e-Ticaret

Akilll KARAR DESTEK SISTEMLERI Akilll

ekonomi hikumet

Donanim & Yazilim
Platform

Akill Akilh
insanlar BULUT BILiSIM cevre

Akill Nesnelerin intereti Akilli
Hareketlilik yasam
Sensdr Aglan

Web uygulamalari

Sekil 2.4. Akilli Sehir enstriimanlari [79].

Sekil 2.4 de bir Akilli Sehrin enstriimanlar1 ve bunlarin ne tiir teknolojiler iizerinde
kosturuldugu ile karar destek sistemini bu ¢ergevenin i¢inde nasil konumlandirildig: ifade

edilmistir. Sekil 2.5 de ise 6rnek bir karar destek sistemi resmedilmistir [79].
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KDS Tarzlari

iletigim Veri Belge Bilgi Modiil
Odakli Odakh Odakli Odakli Odakh
KDS Mimari

Veri Tabani (DB)
-Veri s6zIUga
-Dosyalar

Modiil Temeli (MB),
-Girig Verileri
-Cikis Bilgi

KDS KULLANICIS

Sekil 2.5. Karar destek sistemi [79].

2.4. Yonetim Bilisim Sistemleri ve Temel Ozellikleri

Yonetim Bilisim Sistemleri kavramina giris yapmadan once, bu kavramin daha iyi

anlasilabilmesi i¢in, yonetim ve karar kavramlarinin neler oldugunu vurgulamak gerekir.

2.4.1 Yonetim Nedir?

Henry Fayol’un 1920’li yillarda yaptig1 bir tanimda yonetimi, islevlerine ayirarak planlama,
orgiitleme, yonetme ve denetleme goérevlerinin yerine getirilmesi olarak ifade etmistir. Bu

gorevler bir orgiitiin tiim fonksiyonlari i¢in hayati 6nem tagimaktadir [1].

Literatiirde yonetim nedir diye soruldugunda bir¢ok tanim ile karsilasilmaktadir. Bu tanimlar
arasindaki temel farklilik bilim adamlarinin yaklasimlaridir. Bu farkliliklara birkag 6rnek
verecek olursak, ekonomistlerin yonetime yiikledigi anlam toprak, sermaye ve isgiicii gibi
bir iiretim fonksiyonu olmasi iken, yonetim bilimciler farkli bir perspektiften bakarak
yonetimi bir otorite sistemi olarak gormiislerdir. Toplum bilimcileri ise yonetimi sayginlik

smif sistemi olarak gérmislerdir. Bu yaklagimlar1 eger bir noktada bulusturmak gerekirse,
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“kisilerin ¢abalar1 ve destekleri ile ortak amaglara ulasildig slire¢” tanimi yerinde olacaktir.
Bir sporcunun basarili olmak hedefine giden yolda antrenman yapmasi, antrenman yapmak
icin zaman ayirmasi bunu da belki sabah erken saatlerde kalkarak yapmasi onun amacina
ulagsmasina hizmet edecektir. Yani daha diigiik seviyedeki amaglar birbirini tamamlayarak

ana amaca ulagilmasini saglar.

Y 6netim tanimlarindaki ortak unsurlar asagida gibi siralanabilir [4] ;

1. Baskalarini ¢alistirabilme sanatidir
Insanlara is yaptirabilme bilim ve sanatidir
Insan iradesidir

Kendinden daha zeki insanlari, kendi denetimi altinda ¢alistirabilme sanatidir

A

Birden ¢ok kisiden olusan bir grubun ortak ¢abasi ile tiim grup iiyelerinin belli bir amag,
dogrultusunda emek ve diger imkanlarini birlestirerek yaptiklar1 eylemleri belirten bir

stirectir.

Yukarida yer alan ifadelerden de anlasilacagi lizere aslinda yonetim iki ana unsuru yerine
getiriyor olmalidir. Bunlar amag ve is birligidir. Bu unsurlarin ilki olan amag, bir orgiitiin
pargalar1 olan ¢aliganlarin 6rgiitiin hedeflerini ytiriirken vizyon ve misyonlarina bagh kalarak
basariya ulagsmalari iken, is birligi de bu amaclara ulasmak i¢in birlikte ¢alisma ruhudur.
Isletmecilik tarafindan yénetimin ne oldugu irdeledigimizde ise, bir ya da birden ¢ok ¢alisan1

koordine ederek belirli amaca dogru bu ¢alisan kitlesini yoneltme gayreti oldugu goriiliir [4].

2.4.2 Yonetim Bilisim Sistemleri

Tiim kurumlar, ticari olup olmadigma bakilmaksizin kendi is siireclerinin devamliligr i¢in
veri toplamakta ve bunu isleyerek bilgiye doniistiirmektedirler. Bu bilgiler sayesinde ilgili
kurumun yoneticileri saglikli kararlar alabilmektedir. Dolayisiyla, erisilebilir, biitiinliigii
bozulmamis ve dogru bilgiye gizlilik i¢inde ulasmak ve bundan faydalanmak bir kurumun

hayati fonksiyonlarin yerine getirilmesinde oldukca 6nemlidir.

Verinin toplanmasi, depolanmasi, anlamli hale getirilmesi karar vericiye sunulmasi gibi
siireglerin kurumlar i¢in sorunsuz islemesi ve miimkiin oldugunda otomatize edilebiliyor
olmalidir. Bir kurumun, terabayt seviyesinde veriye sahip olsa da bunun devamliligini

saglayamadiginda ve anlamli hale getirilip operasyonlarini elde edilen veriden ¢ikarilan bilgi
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kiimeleri ile beslemedikge bu veri y1ginin bir anlam1 olmayacaktir. Tam bu noktada yonetim

bilisim sistemlerinde bahsedilebilir [6].

YBS (yonetim bilisim sistemleri) ne deginmeden once bilisim sistemi nedir sorusuna cevap
aramak gerekmektedir. Bilisim sistemleri verinin toplanmasi, formatinin diizenlenmesi, ilgili
yere kaydedilmesi bu kayit {izerinden istenildiginde hizli ve etkin sekilde bilgiyi sunmaya
yonelik olarak bilgisayarlar ve iletisim teknolojilerinin yardimiyla kurulmus bir sistem

tiiriidiir [7].

Yonetim bilisim sistemleri yazilim, donanim, iletisim aglarinin olanaklarinin kullanilmasi
yoluyla, bir kurumun tiim yonetim kademesindeki ¢alisanlarinin, dis ve i¢ ¢cevreden gelen
degisimleri analiz ederek, karar alma siireglerini desteklemek ve en uygun bilgiyi her
kademeye sunmak maksadiyla kurulmus sistem biitiinii olarak tanimlanabilir. Ydnetim
bilisim sistemini dis ve i¢ iligkiler ile yiiriitiilen faaliyetlerin entegre edilmesi sonucunda

rekabetcilik i¢in bir Ustiinliik arac1 olarak tanimlamak miimkiindiir.

Her gecen giin rekabetin artti§i gilinlimiiz i diinyasinda ve kamu kurumlarinda kendi
dinamiklerine gore tasarlanmis bir yonetim bilisim sistemi ilgili kurum ya da sirketlerin en
temel ihtiyaglarindan olmustur. Kamu idaresini diisiindiigiimiizde gerek yerel yonetimler
gerekse de merkezi yonetimler olarak vatandasa daha hizli ve etkin hizmeti, kaynaklari
verimli kullanarak sunmak en temel gorevlerinden biridir. Kamu idaresi bu gorevini ifa
ederken ihtiyac analizinden, talep cevaplamalara birgok is siirecinin verimli ¢aligsmasi i¢in
yonetim bilisim sistemine miiracaat etmektedir. Giiniimiiz idareleri bir¢ok is siirecini
elektronik, dijital ortamlara tasiyarak yazilimlar ve giicli donanimlarla olusturulmus

yonetim bilisim sistemleri araciliiyla dogru karar alma kabiliyetlerini gelistirmislerdir.

Yonetim bilisim sistemlerinin genel 6zelliklerini ise agagidaki gibi siralamak miimkiindiir

[1];

e Veri/Kayit isleme fonksiyonlarini destekler (kayit saklama vb.)

e Biitiinlesik bir veri taban1 kullanir ve fonksiyonel alanlarin ¢esitliligini destekler

e Operasyonel, taktik ve stratejik seviye yoneticilerin bilgiye kolay ve zamaninda
erisimini saglar. Ozellikle yogun olarak taktik seviye ydnetici igin hizmet saglar

e Kismen esnektir ve organizasyonun bilgi ihtiyaglarindaki degigsmeye uyarlanabilir
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e Sadece yetkili sahislarin erisimine imkan veren sistem giivenligini saglar
e Giinliik operasyonlarla ilgilenmez

e Genellikle yapisal kararlarin desteklenmesine yoneliktir

e Yoneticilere degisik raporlar sunar.

e Oncelikle gevresel ya da dis, olaylarla degil, biiyiik 6l¢iide firma i¢i olaylara odaklanir

[1].

Yonetim bilisim sistemlerinin bulundugu organizasyona sagladigi temel faydalar ise

asagidaki listede ifade edilmistir [6];

e Yiiriitiilmekte olan faaliyetlere yonelik inovatif yontemler gelistirmek

e Departmanlar arasi i¢ iletisimin giliglendirilmesi

e Zamaninda, hizli bilgiye erisimin temin edilmesi

e Giinliik siireglerin insan giiciine degil bilisim sistemine aktarilmasi

e Giinliikk operasyonlarda uygulama, takip ve denetimin etkin yapilmasinin saglanmasi

e (Calisanlarin yiiriittiikleri islerde zaman kazanmalarina olanak saglamak

Bu caligmada yonetim bilisim sistemlerinin saglamis oldugu faydalardan “Giinliik
stireclerin insan giiciine degil bilisim sistemine aktarilmas1”, “Zamaninda, hizli bilgiye
erisimin temin edilmesi”, “Giinliik operasyonlarda uygulama, takip ve denetimin etkin
yapilmasinin saglanmas1”, “Calisanlarin yiiriittiikleri iglerde zaman kazanmalarina

olanak saglamak” basliklarinda maksimum fayda saglanmasi amaglanmigtir.
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3. TURKIYE’DE SEHIRLESME, CEVRE KIiRLIiLiGi VE ENERJI
SORUNLARI

Ik verilerini 1927 yilinda bu yana gdzlemlenebildigi Tiirkiye’de sehirlerde yasayanlarin
sayisindaki artig beraberinde sehirlesmenin giindeme girmesine sebep olmustur. Ortak
yasama kiiltiiriiniin gelistirilmesinden, dogal kaynaklarin verimli kullanilmasi, ulasimdan
cevre sorunlarina bir¢ok konu sehirlesmedeki hizlanma ile birlikte yonetilmesi gereken temel
konular arasina girmistir. Bu bdliimde sehirlesmenin ¢ok yonlii olarak ortaya ¢ikardigi ya da

bliylimesine neden oldugu sorunlar incelenmistir.

3.1 Tiirkiye’de Sehirlesme Tarihi

Sehir aym kiiltiir, etnik ve dinsel kdkenli, sosyal ve ekonomik simiflari i¢inde barindiran
toplumsal ve mekansal bir topluluktur. Sehirlesme, zamana bagli olarak yer degistirmedir.
Dar anlamda sehirlesme i¢in, kasaba ve sehirlerde veya belli bolgede halkin toplanmasi
oranindaki yiikselme olarak ifade edilirken, genis anlamda sehirlesme, iiretim ve hizmetlerin
biliylimesini saglayan sanayilesmenin etkisiyle veya dogum oraninin fazla olmasi ve bu
fazlaligin sehir i¢i yerlesim yerlerinde yasamak istemeleri veya iskan edilmeleri nedeniyle
niifusun sehirlerde birikmesi ve sehir yasayanlarmin sayisinin artmasina neden olan ayn
zamanda da burada yasayanlarin 6zel hayatlarin1 ekonomik, sosyal, ve siyasal davranig
acisindan etkileyen ve devletinde belirli birtakim faaliyetlerini gerektiren degisiklikler olarak
tanimlanabilir. Sehirlesme itici faktdr olarak ekonomik sebepler gosterilebilir. Cekici
faktorler icin ise i olanaklar1 ve sanayinin belirli bir cografya da yogunlagmasi gosterilebilir
[16].

Gecmisten gliniimiize kirsaldan sehirlere farkli nedenlerle go¢ olmustur ve bu halen devam
etmektedir. Kirsaldan gocler isgiicline katilimin yogun oldugu sehirlere dogru ticaret, hizmet
sektorli, sanayi gibi alanlarda iggiiciine taleple tetiklemistir. Tiirkiye’de kirsaldan sehirler
olan gdclin gegmisine bakildiginda 1950 yili 6nemli bir 6nem tasimaktadir. Bu tarih
kirsaldan gehirlere gogiin hizlanildig: tarih olarak goriilmektedir. 1950 yilina kadar yavas
olarak gergeklesen gogiin bu tarihten sonra hizlandigr gozlemlenmektedir. Gogiin
nedenlerine bakildiginda temel bazi sebeplerde yogunluk goriilmektedir. Bunlarin basini,

ekonomik nedenler, siyasi nedenler, teknolojik ve politik nedenler ¢gekmektedir.

Kirsal alanlarda yasayan insanlarin temel sermayesi kendi emek giigleri iken bu insanlar

sehirlerde daha diizenli gerilere daha az emek ve beden giicii kullanarak erisebilmektedirler.
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Sanayilesme kirsaldan sehirlere gog¢iin nedenleri arasinda en 6ne ¢ikanidir. Sanayilesmesi
hizli olan iilkelere bakildiginda ayni sekilde kirsalda niifusun hizla azaldig1 da goriilmektedir.
Avrupa lilkelerinde durum bizim Tiirkiye’den biraz farkli olarak sehirlesme ve sehirlerde
niifus artist 1850’li yillarda baslamistir. Fakat gelismislikle, kirsaldan sehirlere goc

konusunda geride kalan ve kirsal yogun sehirlerde geride kalmishk goriilmektedir [10].

1965°1i yillara dayanan niifus sayim sonuglarina bakildiginda Tiirkiye’de niifus daha ¢ok
kiigiik sehir diye adlandirabilecek sehirlerde yogunlagmistir. Biiyiiksehir diye tabir edilen
sehirlesme siireci yillara bagh olarak gelismistir. 1965 yilin1 takip eden siirecte 1980°li

yillara gelindiginde biiyiik sehir sayis1 artmigtir.

Bu artiglar yillara gectikge hep sehirlerin lehine ger¢eklemis olup Cizelge 3.1.1 de goriilecegi

iizere 2020 yilina gelindiginde Tiirkiye’de sehirlerde yasayan niifusun toplam niifusa orant

%92,97 e ulagsmustir [10].

Cizelge 3.1.1. Tirkiye’de yillara gore kir-sehir niifus dagilimi [10].

il TopleS nille::1§eizllgeeri Blféliglli:e\;e rrille:;llfeizllg:eii R 7C Kovler
1927 | 13.648.270 3.305.879 10.342.391 2422 75.8
1935 | 16.158.180 3.802.642 12.355.376 235 76.5
1940 | 17.820.950 4.346.249 13.474.701 244 75.6
1945 | 18.790.174 4.687.102 14.103.072 249 75.1
1950 | 20.947.188 5.244.337 15.702.851 25.0 75.0
1955 | 24.640.763 6.927.343 17.137.420 28.8 71.2
1960 | 27.754.820 8.859.731 18.895.089 31.9 68.1
1965 | 31.391.421 10.805.817 20.585.604 344 65.6
1970 | 35.605.176 13.691.101 21.914.075 38.5 61.5
1975 | 40.347.719 16.869.068 23.478.651 41.8 58.2
1980 | 44.736.957 19.645.007 25.091.950 43.9 56.1
1985 | 50.664.458 | 26.865.757 23.798.701 53.0 47.0
1990 | 56.473.350 | 33.326.351 23.146.684 59.0 41.0
2000 | 67.803.927 | 44.006.274 23.797.653 64.9 35.1
2007 | 70.586.256 | 49.747.859 20.838.397 70.5 29.5
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2008 | 71.517.100 53.611.723 17.905.377 75.0 25.0
2009 | 72.561.312 54.807.219 17.754.093 75.5 24.5
2010 | 73.722.988 56.222.356 17.500.632 76.3 23.7
2011 | 74.724.269 57.385.706 17.338.563 76.8 23.2
2012 | 75.627.384 58.448.431 17.178.953 77.3 22.7
2013 | 76.667.864 70.034.413 6.633.451 91.3 8.7
2014 | 77.695.904 71.286.182 6.409.722 91.8 8.2
2015 | 78.741.530 72.523.134 6.217.919 92.1 7.9
2016 | 79.814.871 73.671.748 6.143.123 923 7.7
2017 | 80.810.525 74.761.132 6.049.923 92.5 7.5
2018 | 82.003.882 75.666.497 6.337.385 923 7.7
2019 | 83.154.997 77.151.280 6.003.717 92.8 7.2
2020 | 83.614.362 77.73.6041 5.878.321 92.97 7.03

Cizelge 3.1.1’e bakildiginda hemen her yil kirsaldan sehirlere dogru goc yasandigi
goriilmektedir. Kirsalda kendi imkanlar ile enerji, ulagim, altyap: gibi ihtiyaclarini bireysel
karsilayan insanlar sehirlere geldiklerinde bu ihtiyaglarini sehir yOnetimlerinden
beklemektedirler. Giderek kalabaliklasmis sehirlerde yasam, sehirlerin daha etkin
yOnetilmesini zaruri kilmis ve yerel yonetimleri yeni arayislara itmistir. Sehirlerin enerji, su,
ulasim ve diger altyap1 gibi temel hususlarda verimliligin ve hizin daha yiiksek oldugu
modellerle yonetilmesi bir taraftan yonetimlerin karar alma, uygulama ve takip siireglerini

desteklerken diger taraftan sehir yasayanlarinin yasam standartlarini da yiikseltmektedir.

Biiyiik sehirlerin sayilarini 20, 30 y1l 6ncesine gore katlandigini kabul edildiginde enerji, su,
ulagim, hava kirliligi denklemlerinde kayaklarin farkli perspektiflerde verimli kullanilmasi

gerektigi asikar ve kagiilmaz bir gergekliktir.

3.2 Enerjide Disa Bagimhihk

Gerek konutlarda yasamsal ihtiyaglarin gerekse de sanayideki iiretimin en temel bileseni
enerjidir. Enerji insanlarin yasamint dogrudan ve dolayli olarak desteklemektedir.

Konutlarda kullanilan dogalgaz insanlarin dogrudan varligini ve yoklugunu hissettikleri
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temel ihtiyaclar arasindadir. Bunun yan sira ayn1 dogalgaz konutlara elektrik saglamak igin
santraller tarafindan da kullanilmakta hatta temel ihtiya¢c maddesi olan ekmek, firmlarda

pisirilirken cogunlukla dogalgazli firinlar kullanilmaktadir.

2020 istatistiklerine bakildiginda Tiirkiye’de kullanilan dogal gaz ihtiyacinin neredeyse
tamami yurtdigindan saglandig1 goriilmektedir. Enerjide bu denli diga bagimlilik, ekonomik,
sosyal ve siyasal sonuglar dogurabilmektedir. Dogalgaz temini i¢in yabanci tilkelere 6denen
milyarlarca dolar para ekonomiyi olumsuz etkilemekteyken, olast bir dogal anlasmazlig
iilkemizi hem sosyal hem de siyasal olarak sonuglar1 agir olabilecek durumlara
stiriikleyebilecektir. Dogal gazdaki bu durum fosil yakitlarda ¢ok farkli degildir. Enerji
kaynaklarinin ii¢ temel niteligini hep akilda tutmak bu kaynaklar1 nasil kullanilmas1 gerektigi
diistincesini de beraberinde getirecektir. Bu temel nitelikler, enerji kaynaklarinin kitligi,
diinya istiinde her yerde her zaman erisilebiliyor olmamasi ve bazi kaynaklarin

kullanimindan dogan ¢evre ve hava kirliligidir.

Tiirkiye’nin yer alt1 kaynaklarina gore, gilines ve riizgar enerjisi potansiyellerine bakildiginda
aslinda birgok iilkeye gore avantajli oldugu goriilecektir. Bu durumda ilk akla gelen enerjide
disa bagimliligin yiiksek oldugu gercegiyle yenilenebilir enerji kaynaklarindan daha fazla
istifade etmek gerekliligidir. Bir {ilkedeki enerji potansiyelinin islenerek insanlarin ve
sanayilerin dogrudan kullanimina sokulmadik¢a bir mahiyeti bulunmamaktadir. Devam eden
yenilenebilir enerji yatirimlarin giderek artmakta ve tlilke ekonomisine katkis1 azimsanamaz
lakin giderek artan niifus ve uluslararasi rekabet giicii ve gelismislik i¢in vazgecilmez olan
sanayilesme sisteme yeni katilan enerji kaynaklarini tiiketebilmekte bu da disa bagimlilig
kalic1 hale getirmektedir. Enerji faktoriiniin gelismislik ve insanlarin yasam kalitesine
dogrudan etkisi diisiiniildiiglinde bu enerjide disa bagimliligin azaltilmasi i¢in atilacak her
tir adim pozitif katki saglayacaktadir. Enerjide disa bagimliligin ekonomik sonuglari
geligmislik ile dogrudan ilgili olsa da daha da 6nemli olan Tiirkiye i¢in bir giivenlik tehlikesi

arz etmesidir.

Ekonomik, sosyal, siyasi, glivenlik gibi temel konular dikkate alinarak olusturulacak bir
strateji de disa bagimlhiligin azaltilmas: maksadiyla yapilacak caligmalarin basini, mevcut
kaynaklarin sisteme dahil edilmesi c¢ektigi gibi ¢ok onemli diger bir baslik ise enerjinin
tiiketiminde israfin engellenmesi ve verimliligin arttirilmasi olacaktir. Bu ¢alismada yapilan
aragtirma ve uygulamalarin temelinde enerji kullanimin daha az enerji ile mevcut hizmetlerin

devamliligin saglanmasi ve sonrasinda ayni enerji ile daha verimli sonuglarin alinmasi
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olacaktir.

Cizelge 3.1.2°deki TUIK (Tiirkiye Istatistik Kurumu) [13] ham petrol ithalat: verileri disa
bagimlilig yillara gore ifade etmektedir. 2009 yil1 ile 2020 y1l1 karsilagtirildiginda neredeyse
iki kat artis oldugunu goérmek miimkiin. Enerji ithalatinin azaltilmasi i¢in uzun vadede takip
edilecek politikalar ile miicadele etmek gerekirken bu yapilirken iilke gelirlerinin en temel
tast olan ihracatin goz ardi edilmemesi hayati 6neme sahiptir. Buradaki ana odak nokta
mevcut durum analizlerinin yapilmasi yoluyla, verimlilik, bagimlilik gibi Cizelge 3.2°de
verilen rakamlar ve istatistikler araciligi ile ilk olarak ekonomik etkiler iizerine
yogunlastirsak da kullanilan bu fosil yakitlarin olusturdugu hava kirliligini ile miicadelenin

otelenmesinin yillar gectikge geri doniisii zor sonuglar doguracagi da ortadadir.

Sehirlesmelerin artmast ve buna bagli olarak enerji kaynaklarina olan ihtiyacin artmasi
beraberinde ¢evre ve hava kirliligini de getirmistir. Fosil yakit kullanimini azaltacak tim
girisimlerin ekonomik sonuglarinin olabilecegi gibi kaynaklari gittikce azalan ve her gegen
giin daha cok kirletilen diinyanin daha temiz ve yasanilabilir kalmasina hayati 6nemde katk1
saglayacag1 goz ardi edilemez. Bu ¢alismada kullanilacak ve dnerilecek olan alt yap1 ve
modeller ile fosil kayit kullanimindan kaynakli ¢evre kirliliginin 6nlenmesine de destek

olunmasi amag edinilmistir.
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Cizelge 3.1.2. TUIK yillara gore ham petrol ithalat [13].

Yillar Olgii Toplam Ocak Subat Mart Nisan Mayis Haziran Temmuz Agustos Eyliil Ekim Kasim Arahk
2009 Ton 14 219 427 1306316 781 798 1009 533 1 009 954 1315206 1653371 1316 739 1221583 1224901 1018 829 1431933 929 264
2010 Ton 16 873 392 1252 769 827322 1142 429 1551632 1290205 1513636 1637 342 1421 525 1 694 863 1451731 1632732 1457 208
2011 Ton 18 049 163 1526 432 1232340 1427319 1361 500 1759 493 1 493 648 1921 459 1383 886 1719717 1547 854 1 493 087 1182429
2012 Ton 19 479 238 1387633 1318514 1709 524 1539184 1359586 1873117 1454 385 2095311 1746 815 1764 432 1705 878 1 524 859
2013 Ton 18 554 147 1231883 1376 188 1091171 1 664 782 1 985 547 1536931 1772 827 1697 414 1 666 616 1347 390 1620313 1563 085
2014 Ton 17 481 481 1251759 13180911 1274 554 1435386 1239052 1269 655 1 544 694 1437 839 1688053 1892 631 1646011 1482934
2015 Ton 25065977 1599133 1 694 805 1 819 664 1837524 2049 886 2197 726 2511763 2032504 2355717 2288 045 2060978 2618231
2016 Ton 24 957 388 1912 632 1910 680 1 666 408 1945143 2089 647 1918934 2337287 2335741 1912935 2166 526 2256493 2504961
2017 Ton 25766 549 2376 602 1726 255 2104 365 2380673 2567314 2052 063 2154736 2342 657 2358012 2289 551 1502913 1911410
2018 Ton 20970 669 1476 179 1314 029 1337 865 1477 809 1802 343 1831938 2278915 2083 145 2079 561 2033024 1139028 2116 833
2019 Ton 25 820 442 2186 802 2342950 2504 806 2378356 2671510 2116479 2879 823 3044 233 2691931 3003 552 2676 739 2576 638
2020 Ton 29 368 757 2683 701 2326 706 2 686 486 2352277 2333937 1651 368 3098 629 1878012 3411533 2328558 2574933 2042618
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3.3 Fosil Yakit Kullanimi ve Hava Kirliligi

Kentlesme ve Sanayilesme ile giderek artan fosil yakit kullaniminin dogurdugu temel
sorunlarin basini insan sagligini olumsuz etkileyecek olan zararli gazlarin havaya
salinmasidir. Bu gazlar ¢evre problemleri olusturmus buna bagli olarak insanlarin yasam
kalitesini diisiirmiistiir. Ozellikle 1990 ile 2008 yilin1 konu edinmis bir ¢alismada diinyada
enerji ihtiyacinin %40 artigin1 ve yine diinya genelinde enerji kullaniminin %80 civarindaki
kisminin fosil yakit kaynaklarindan temin edildigine deginilmistir. Fosil yakit kullanimindan
kaynaklanan sera gazi saliniminin insan sagligina olusturdugu tehdidin yani sira, buzullarin

erimesinden, kiiresel 1sinmaya bir¢cok olumsuz sonucunun oldugu bilinmektedir [12].

Birlesmis Milletler Ekonomik ve Sosyal Isler Dairesi tarafindan agiklanan 2018 yilina ait
bazi verilere gore kiiresel niifusun %56’sina yakin sehirlerde yasamaktadir. 2050 yilinda bu
rakamin %060’lar1 asacagi tahmin edilmektedir. Sanayi devriminin yasandigi yillardan
baslayarak diinya genelinde sanayilesmenin, tarimin ve kirsal ekonominin oniine gegmeye
basladig1 gézlemlenmistir. Bunun sonucu olarak da insanlarin sehirlere dogru gog ettigi ve
buralarda bu sanayilesme devrimlerinin bir pargasi oldugu goriilmektedir. Diinyada yasanan
bu doniisiimden Tiirkiye’de etkilenmis olup sanayilesme ve sehirlesme yillara bagl olarak
hizla artmistir. Sehirlesmenin hizla artmasi iklimler tizerinde dl¢tilebilir etkilerde birakmaya
baslamis ve bu son yillarda oldukga belirginlesmistir. Hava sicakligl yoniiyle bakildiginda
1880 ile 2012 yillar1 aras1 yapilan dl¢iimlere dayandirilan sonuglarda yerkiirenin 0,85 derece
1isindigin1 gostermektedir. Insanlarin neden oldugu sera gazi salinimlar1 ekonomik bilyiime

ve sehirlesmeler nedeniyle 800.000 yilda goriilmedigi kadar artmigtir [ 14].

Sekil 3.3.1 de sehirlesmenin etki sahasinin olusturdugu sonuglarin silsileler halinde sehir

iklimine etkisi ifade edilmistir.
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Sekil 3.3.1. Sehirlesmenin sehir iklimi {izerindeki etki modeli [15].

20. yiizyilda bas gosteren kiiresel 1sinmaya 6zellikle atmosferik karbondioksitin (CO2)
arttirict etki yaptigir goriilmektedir. 1750 ile 2011 yillar1 arast CO2 salinimlarmin %40
oraninda atmosferde kalmistir. Geri kalan %60’lik boliim ise atmosferden uzaklastirilmig
fakat bu oranda CO?2 ise bitkilerde, topraklarda ve denizlerde depolanmistir. Fosil yakit
kullanimindan kaynaklanan CO2 salinimlar her ne kadar farkindalik arttirilmis ve 6nlemler
icin eylem planlar1 agiklanmis olsa da 1970 ile 2010 yillar1 aras1 havadaki zararli gaz
oraninda gerileme saglanamamaistir. Diinyadaki sera gazi salinim ve oranlarina benzer durum
Tiirkiye’de de gelismistir. TUIK verilerine bakildiginda bu durumu gérmek miimkiindiir.
2020 yilina dayanan verilere karsilastirmali olarak bakildiginda 1990 yilina goére 2020
yilindaki sera gazi emisyon miktar1 Sekil 3.3.2°de gosterildigi iizere endise verici derecede

%238 liik artig gostermis ve 524 Mt CO2 miktarina ulasmistir [15].

Sera gaz1 emisyonundaki paydagslara bakildiginda ise CO2 agirlikli oldugunu gormekteyiz.
Sekil 3.3.3’den de anlagilacag tizere CO?2 ile miicadele etme gerekliligi tim gercekligi ile
gorlilmektedir. Fosil yakit kullanimi ise en ¢ok CO?2 iiretilmesine neden oldugundan bu tiir
enerji kaynaklarinin kullaniminda azatlima gidilmesi ve alternatif enerji kaynaklariin

aranmasi gelecek i¢in hayati 6nem tagimaktadir [15].
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Toplam ve kisi basi sera gazi emisyonu, 1990-2020
(Mt CO, esd.) (Ton CO, esd./kisi)
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Sekil 3.3.2. Tiirkiye sera gazi emisyonlart yillik degigimi [15].

Gazlara gore sera gazi emisyonlar, 1990-2020
(Mityon ton CO; esd.)

1990-2020  2019-2020
1990 2000 2010 2015 2016 2017 2018 2019 2020 dedisim (%) dedisim (%)

Toplam emisyon 219,7 299,0 398,7 4745 500,8 528,3 5240 508,1 523,9 1384 31
CO; 1517 2299 316,0 3843 4053 4302 4226 4017 4134 1726 29
CH, 425 437 516 52,8 55,6 56,8 60,3 63,1 64,0 50,6 14
N0 25,0 248 274 323 344 356 355 37,0 40,5 62,2 94
F-gazlar 06 0,7 36 5,0 55 57 57 6,2 6,0 860,6 -3,8

Tablodski rakamlar, yuvarlamadan dolay: toplami vermeyebilir. F-gazlar florlu gazlardir.

Sekil 3.3.3. Tiirkiye sera gazi emisyon bilesenleri [15].

Yukaridaki boliimlerde bilgi, karar, karar destek ve yonetim bilisim sistemleri, sehirlere goc,
sehirlesme, sehir niifusunun artmasi, sehir yonetimlerinin hizmet ve kaynak dengesindeki
verimliligi yakalamasi gibi konular iizerinde durulmus ve O&tesinde bazi yer alti
kaynaklarmin kullaniminin g¢evreye olumsuz yan etkileri ile enerjide disa bagimliliga
biitiinsel bakilmistir. Bahsi gegen konularin tamamina dokunarak sorunlarin yonetilebilir
hale gelmesine ¢oziim olabilecek Akilli Sehirler kavrami ve buna iliskin bir uygulama 6rnegi

besinci boliim de yer almaktadir.
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4. AKILLI SEHIRLER VE NESNELERIN INTERNETI

Onceki béliimlerde sehirlesme, sehirlerin yonetim bilisim sistemleri ile ydnetilme
ihtiyacinin her giin artarak devam etmesi ve sehirlesmenin ekonomik, ¢evresel etkilerinin
irdelenmesi ile ilgili degerlendirmeler yapilmistir. Paylasilan bilgiler dogrultusunda ¢agimiz
sehirleri i¢in yonetilebilirligi, verimli kaynak kullanimin1 ve sehir yasayanlarinin hayat
kalitesini artirmak adina hayatin i¢ine girmeye baglayan Akilli Sehirler kavraminin artik
zorunlu kilindig1 goriilmektedir. Diinya genelinde bagvurulan Akilli Sehir kavrami
teknolojinin sunmus oldugu, iletisim, donanim, yazilim gibi enstriimanlarin bir araya
getirilmesi ile insa edilebilmektedir. Akilli Sehirlerin temel tasini olusturan nesnelerin

Interneti kavramimin detaylari asagidaki boliimde ifade edilmistir.

4.1. Akl Sehir Kavrami

Akillr Sehirler, sehir sakinlerinin yasam kalitesini ylikseltmek, sehirlerin yonetilebilirligini
maksimize etmek, kaynaklarin verimli kullanilmasi ile hava ve ¢evre kirliligi ile miicadele

gibi bir¢ok ihtiyaca bagli olarak giin gegtik¢e ilginin giderek arttig1 bir kavramdir.

Stan Geertman, Joseph Ferreira, Jr., Robert Goodspeed ve John Stillwell yazari oldugun
Destek Sistemi Tasarimi ve Akilli Sehirler (Planning Support Systems and Smart Cities) adli
kitapta [42], Akilli Sehir tanimi su sekilde verilmistir, “Insana, sosyal sermayeye, ulasima,
bilgi teknolojilerine yapilan yatirimlarin, katilimci bir devlet idaresi eliyle, dogal
kaynaklarin iyi kullanmilmasi ile siirdiiriilebilir bir ekonomik biiyiime ve yiiksek yasam
kalitesine doniismesidir.” Diger taraftan Cevre Sehircilik ve iklim Degisikligi Bakanhiginca
sunulan bir hizmet olan akillisehirler.gov.tr web sitesinde [87] verilen aciklamada Akill

Sehirler su sekilde ifade edilmistir;

“Sehirlerin kiiresel olarak birbirine bagli bir ekonomide rekabet etme ve kent sakinlerinin

refahini_strdiiriilebilir bir sekilde saglayabilme ihtivaci, sehir coziimlerinin biitiinciil ve

sistematik olarak ele alinmasi ihtivaci ve bu ihtivaclarin karsilanmasinda, pavdaslar arasi

is birligi ile gelistirilen birlikte calisabilir sistemlerin veri ve uzmanliga dayvali olarak

gelecek ongoriilerivle beklenti ve problemleri karsiladigini giivence altina alan c¢oziime

Akl Sehir denilmektedir.”
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Akalli Sehirlerde sehrin bir¢ok noktas: gelismis sensorler ile donatilarak veri merkeze
toplanmakta, sehir yonetimlerinin kriterleri gercevesinde bilgiye doniismekte ve karar destek
sisteminin bir pargasi olmaktadir. Temel olarak, sensor, iletisim katmani ve merkezi
uygulama katmani olarak {i¢ temel baglikta Akilli Sehir alt yapisin1 degerlendirmek

miumkindir.

Boylesi bir alt yapinin kamu giivenligine de hizmet etmesi en dogal ¢iktilarindandir.
Nesnelerin interneti teknolojisi ile toplanan elektrik, gaz tiikketim verisi yani sira plaka
okuma ya da giivenlik kameralarimdan alinan verinin tamamlayicist olacak ve tiim bu
verilerin toplandig1 merkezi yap1 toplum giivenligi i¢in hizmet edici olacaktir. Yiizbinlerce
noktadan toplanan biliylik veri olasi felaket kurtarma senaryolari igin titizlikle belirli
korelasyonlarla caligilmali ve toplum gilivenligi i¢in anlik karar verebilme kabiliyetini
maksimize etmelidir. Bunun en iyi érneklerinden biri de gecen yillarda Istanbul’da yasanan
bir depremde GSM alt yapisindaki sorunlar goriildiiglinden bunun farkl1 iletisim teknolojileri
ile yedeklenmesi gerekliligi daha agik olarak ortaya ¢ikmasidir. Gerek enerji verimliligi
gerek lisansli bant ihtiyact olmamasi yoniiyle ISM bandinda faaliyet gosteren Lora
modiilasyonuyla kurulmus LoraWan protokolii kosan genis alan iletisim altyapisinin
kurularak gerek iletisim i¢in gerekse de sensor verilerini okumak i¢in alternatif bir altyapi
olmasi ¢ok Onemlidir. LoraWan altyapist ile donatilmis ormanlik alanlarda yangilara
dakikalar i¢inde miidahale edilebilir, mesaj gonderilebilir, kritik altyapilara iligkin birgok

veri aninda okunabilir.

Toplum giivenligi adina yliz tanima, plaka tanima, kavga ve atesli silah kullanilan olaylarin
tespiti i¢in bir¢ok c¢alisma nitelikleri diizenli artirilarak diinyanin degisik sehirlerinde
kullanilmaktadir. Avrupa Telekomiinikasyon Standardi Enstitlisii ETSI (European
Telecommunications Standards Institute) acil durumlarda IoT olarak ifade edilen nesnelerin
Interneti alt yapisindan nasil faydalamilabilecegini agiklamistir. Bunlardan bazilari, felaket
aninda, billboardlar, otobiis duragi ekranlari, otobiis i¢indeki ekranlar gibi dogrudan
kamunun bilgilendirilmesi, otomatik olarak tepki veren sistemler sayesinde elektrik, gaz gibi
kaynaklarin aninda kesilmesi, bir diger 6rnek ise yangina miidahale eden bir itfaiyecinin
kiyafetindeki sensorler marifetiyle fark edilemeyen acil durumda ilgili itfaiyeciyi bulundugu

ortamdan geri almak gibi sayilabilir.
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Otomatik kaza bildirim sistemi, kazalara aninda miidahale i¢in hayat kurtarici bir sistemdir.
Hava yastiginin acil kaza aninda tetiklenmesi gibi aragta yer alan GPS sisteminden elde
edilen verinin en yakin acil miidahale ekiplerine bildirilmesi. Kimyasal gaz sizintisi
olabilecek noktalarin sensorler ile izlenmesi diger bir hayati uygulamadir. Toplumun
genelini kapsamasa da [oT sebeke marifetiyle saglik sorunlari olusan bir kisiye tibbi destek
en kisa siirede yapilabilmektedir. Diisme, yaralanma, kalp, tansiyon, seker gibi hayati

verilerin IoT giyilebilir cihazlar ile toplanmasi hayat kurtarmaktadir.

Kamu giivenliginde sorumlu polis, jandarma gibi kolluk kuvvetlerinin yaralanma, olay
aninda darbe almasi gibi durumlar giysilerindeki sensorler marifetiyle aninda
raporlanabilmektedir. Biitlinciil ideal bir kamu giivenligin veri kaynagi diisiiniildiigiinde ise
bu kaynagin paydaslarinin, mevcut kamu giivenligi kayitlari, sensorler, sosyal medya,
konum bilgileri ve Akilli Sehir yonetimleri gibi ¢esitli kaynaklar olmasi gerekmektedir.
Nesnelerin interneti, Akill1 Sehirler ve kamu gilivenligi arasindaki iliskiyi 6zetle ifade etmek
gerekirse mevcut durum hakkinda farkindalik, 6nleme ya da 6teleme, otomatik alarm ve
miidahale olarak dort asamali olarak ifade edilebilir. Akilli Sehirlerin bir¢ok uygulama

ornegine kamu giivenligi perspektifinden Sekil 4.1.1 'deki mimari ile bakilabilir.

Kritik iletisim Sebekesi

10T Veri

ik M
Platformu S b )

’
1

Gavenlik ve : """""
\Gizii = e
el ] /Servis ve Uygulama |
1 _ Yonetmi
: L 3. Taraf Servis ) Kamu Gavenlik .
Akilli $ehir Otoriteleri Saflayicilar Telekom Operatorieri Organizasyonlar Altyapi sahibi operatrier

Sekil 4.1.1. Nesnelerin interneti destekli kamu giivenligi mimarisi
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Ik 6rneklerini farkli uygulamalarla 1974°lii yillara dayanan Akilli Sehirlerin gelisim ve

yayilim siirecine iligskin kilometre taslarin1 Sekil 4.1.2°de goriilebilir.

" X Avrupa bilirligi Barcelona veri : . Londra belediye
Los Angeles Amsterdam Ciscoakill 1M $50M ile 2020 yili igin i _ Gin 90 sehri baskan
A sehir : Y I odakh sehir —jceren bir pilot gaan
sehri bilyiik sanal dijital arastirmalan Akilli gehirler %80 oraninda sistemleri akill sehir Londra'nin dijital
veri projesini sehir i 51325M kampanyasina tuketici olugturmaya o fam' gelecegi igin
baslatti olugturdu d di katildi sayaglarinin bagladi park, ’ ?(I d akill Londra
vergh PN akillandiriimasi ulagim, cadde acikladi yonetimi
‘IJ sart kogtu igiklandirmas: gibi olugturdu.
Viyana sehir Hindistan Singapur 2018 i i 2030 yilinda
konseyi 2025 Basbakani T"J‘Iﬁ K:r::? o o Ford mobil (;’)2? “.";i'?l” AI?IZt:JsliL:aI niifusu 10M dzeri
yllina kadar Modi, 100 sehir 3 kongresinde araglan WO Kkomi N olan akilli sehir
olan Akilli sehir  “icin Akilli sehi fmav iz P i gehirler birligi komisyonu New =, 043
igin Akill gehir rogrami diinya en iyi desteklemeye 23 York sehrini 56 y
gergeve misyonu prog akilli sehir baslad i¢in sekretarya s€ . cikacagi tahmin
strateiisi olusturdy olugturdu adiliint alds asgladl olusturdu. testleri icin secti edilmektedir |

Sekil 4.1.2. Akilli Sehirler tarihge ve kilometre taglar

Akallr Sehirlerin bazi bilesenleri akilli insanlar, akilli yonetisim, akilli hareketlilik, akilli
cevre, akilli yasam seklindedir.

e Akill Insanlar, daha fazla beceriye sahip ve yiiksek egitimli bir grup insani1 gosterir.
Bu vatandas gruplari sehirlerdeki sistemi ve sosyal hayatin temel bilesenidir.

e Akill Yonetisim, vatandaslarin yerel yonetimlerin faaliyetlerine nasil katildiklarini
temsil etmektedir. Boyle bir organizasyonda vatandaglarin kendi goriisleri hakkinda
konusma haklar1 daha fazladir. Bilgi ve Iletisim teknolojileri, katilim siirecinin
onemli bir pargasidir. Bilgiye ve teknolojilere erisim sayesinde vatandaslar daha
iiretken hale gelmektedir.

e Akillh Hareketlilik, Mobilete, uygulamalar hakkinda cesitli bilgilerin yani sira
insanlara anlik veriler saglar. Insanlarin otobiisiin gercek varis saatinden dnce otobiis
terminaline gitmelerine gerek yoktur ve ayrica siparisleri geldiginde randevularim
endise duymadan yonetebilirler.

e Akillh Cevre, sehirleri vatandaslar i¢in daha erisilebilir ve siirdiiriilebilir kilar. Yerel
yonetimler geceleri sokak lambalarin1 agik tutmak zorunda degildir. Sokaklarda

insan hareketliligi oldugunda sokak lambalarinin otomatik olarak acilip kapanmasi
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saglanir. Akilli bir sehrin sakinleri, sehir merkezindeki mevcut otopark hakkinda
endiselenmiyor. Akilli sehir uygulamasinda mevcut otoparklart kontrol etmek
sadece birkag saniyelerini alir. Tiim bu sehirlerin, akillandirilmas: siirdiiriilebilirligi
desteklemektedir.

e Akillh Yasam, Akilli sehirlerin Akilli Yasam 6zelligi vatandaslarin hayatini rahat
ettirir. Vatandaglar saglik sistemlerine zahmetsizce erigebilir ve saglik sistemi
vatandaslar1 herhangi bir acil durum destegi saglamak i¢in siirekli olarak izleyebilir

[14].

Amerikan ulusal bilim kurulusunun (NSF, National Science Foundation) bir parcasi olan

“Akillt ve Bagli Topluluklar” akilli topluluklar: su sekilde tanimlamistir [37];

“...akilli teknoloiileri sinerji olarak biitinlestiren

altyapi da dahil olmak iizere dogal ve yapili ortamlari ivilestirmek icin

vyasayanlarin, calisanlarin sosyal, ekonomik ve cevresel refahi,

icin bir yolculuk.”

Bu nedenle artik IoT kavramindan IoPaTs (Internet of Personalized and Autonomous
Things, Kisisellestirilmis ve otomatize nesnelerin interneti) kavramina dogru bir yolculuk
baglamistir. Akilli Topluluk icinde kaynaklarin ve hizmetlerin, IoPaTs olarak bilinen
bagimsiz olarak sahip olunan, dagitilan ve isletilen kuruluglar tarafindan olusturuldugunu
varsayilir. En temel diizeyde, bir IoPaT, fiziksel bilesenin ¢esitli IoT aygitlarindan (6r.
sensOr aglar1 ve cesitli kenar aygitlarl) olugsmaktadir; siber bilesen ise harekete gegirme ve

yinelemeye izin vererek "dongliyli tamamlayan" nesnelerden olusur.

IoPaTs’ler [oTs gibi, Topluluk Yo6netimi tarafindan Akilli Toplulugun sayisiz hizmetini bir
araya getirmek i¢in kullanilacak bir hizmet pazarina baglanir ve katkida bulunur. Cogu
IoPaT'lar1 bir sekilde 6deme karsiliginda hizmetlerini bagislamaya tesvik etmek igin

prosediirler uygulanmaktadir.

Bu tartisma ugruna, loPaT'mm kaynaklariin ve hizmetlerinin niteligi esas olarak 6nemsizdir.
Bununla birlikte, illiistrasyon amaciyla, bu hizmetler, IoPaT i¢inde ¢alismak {izere topluluk
tiyelerini ise almayi, topluluk iiyelerini yiliksek talep goren beceriler konusunda egitmeyi,

bireysellestirilmis yol tarifleri sunmay1 (abonelik esasina gore) vb. icerebilir [37].
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Diinyanin degisik tilkelerinden farkli Akilli Sehirler secilerek Boston, San Francisco,

Amsterdam, Stockholm, Singapur, Rio de Janeiro gibi, Akilli Sehir konsepti nedir ve sehir

yoneticilerinin bu konudaki dngdriileri incelenmistir. Bu yapilirken Akilli Sehirlerin dort

teorisi goz Oniinde tutulmustur. Bunlar asagidaki gibidir,

Akilli Makinalar ve Akilli Organizasyonlar

Bu teoride otomasyonun, bilgi ve zekanin is yerinde uygulanma etkileri agisindan iki
boyuttan biri oldugu diger boyutun ise, bilgi degerlendirmesi oldugu yani akilli
makinelerin {drettigi bilginin organizasyon i¢in yeni faydalar iiretmek {izere

degerlendirilmesi gerektigi.

Paydaslik ve is birliktelikleri
Bu teoride, sehir yoOnetiminin, is diinyasi, sivil toplum kuruluslari, arastirma

enstitiileri ile birlikte ¢caligsmasi varsayimi vardir.

Ogrenme ve adaptasyon
Bu teoride, sehrin kendi i¢inde yaptig1 Akilli Sehir uygulamalarindan 6te diger 6rnek

sehirlerdeki en iyi uygulamalardan ders ¢ikarilmasi gerektigi sdylenmektedir.

Gelecek i¢in yatirim
Bu teoride varsayim Akilli Sehir sehirde yasayan insanlarin bilgi birikimi, sosyal ve
fiziki kaynaklar ve g¢evresel, sosyal ekonomik doniisleri olmak iizere teknolojiye

yapilan yatirimlar biitlinidiir [42].

Sehirlerde yasayan diinya niifusuna bakildiginda 1960 yilinda 1 milyar iken bu rakam 1986

yilinda iki katina ¢ikmig 2005 rakamlarina gore 3,2 milyar olmus 2030 yilinda ise 5 milyar

insanin sehirlerde yasamasi beklenmektedir. Diinya niifusu her yil %1 artig gosterirken

sehirlerde yasayan insan sayisindaki artis neredeyse iki kat1 %1,8 diizeyindedir [53].

Akilli Sehir karakteristikleri (Sekil 4.1.3) alti farkli baglikta incelenmektedir. Bunlari

Ekonomi, hareketlilik, yonetigim, yasam, insan ve ¢evredir.
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Akilli Ekonomi Akilll Hareketlilik
Akilli Yonetigim Akilli Cevre
Akilli Yagam Akilli insanlar

Sekil 4.1.3. Akilli Sehir karakteristigi [76].

Her birini farkli Akilli Sehir uygulamasinda gordiigiimiiz bu karakteristikler uygulamalarin

niteliklerine gore yogunluk gostermektedir.

Akilli ¢evre denildiginde akillara ilk gelen bir sehrin bilgi teknolojileri ve IoT alt yapisi ile
donatilarak sehirde yer alan sensorler araciligi ile toplanan veriler ile sehrin siirekli
izlenebildigi olasi olumsuzluklara aninda miidahale edilebildigi, periyodik kontrollerin
yapilabildigi bir uygulama seklindedir. IoT sensorlerin sehirlerdeki varligi yasanabilir

sehirlerin olusturulmasinda en 6nemli bilesendir [76].

21. ylizyilin baslarindan itibaren sehirlesme ve insanlarin sehirlerde yasama istekleri giderek
artmigtir. Milenyum c¢agindaki bu yasam seklindeki degisiklikler sehir yonetimlerine biiyiik
ylikler ve sorumluluklar getirmistir. Sehir niifuslarinin artmasi ve sehir sakinlerine ayni
kalite hizmet sunulma ¢abasi daha ¢ok kaynaga ihtiyaci beraberinde getirmistir. Thtiyaclarin
daha az kaynakla tedariki i¢in en kolay ICT (Information and Communication Technology)
yatirimlar ile yapilacagini goren yonetimler sehir yonetimlerinde ICT yatirimlarint ¢ok
onemsemektedirler. ICT sehirlerin ekonomik, sosyal ve ¢evre sorunlari ile miicadele giictinii
inanilmaz 6l¢iide artirmistir [77]. Akilli Sehir kavrami da tam bu noktada ortaya ¢ikmustir.
Akill sehir kavramu ilk ortaya ¢ikisi 1980’11 yillara kadar gitmektedir.

Avrupa sehirlerinde sik Ornekleri goriilen Akilli Sehir uygulamalarinin bazi spesifik

motivasyonlart da vardir. Ornegin, Danimarka’nin baskenti Kopenhag da diisiik karbon
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salmimu ile ilgili projeler dncelikle uygulamaya konulup bunun sayesinde 2025 yilinda
karbon degerlerinde standartlarda olan bir sehir olma ¢abasi vardir. Daha verimli enerji
kullanim1 ve ¢evre dostu binalar inga edip bu binalar ve ¢evre Akilli Sehir altyapisina
kavusturulmaktadir. Diger taraftan Amsterdam’da durum bundan farkl olarak, yerel halkin
hayat kalitesini artirmak i¢in mobil uygulamalara ve bunlarla biitiinlesmis sistemler

olusturmay1 daha ¢ok dnemsenmektedir.

Yiiz 6l¢iimii olarak diinya ylizeyinin sadece %2 sini teskil eden sehirlerde diinya niifusunun
yarist yagamaktadir. Fakat buna karsin bu sehirlerde diinyaya salinan sera gazinin %75
iiretilmektedir. Bu minvalde verimli enerji kullanim1 basta olmak iizere diinyanin daha az
kirletilmesini temin i¢in sehirlerin kontrol altinda tutulmasi hususunda ortak goriis vardir

[77].

Niifuslar1 bliylimekte olan sehirlerin bazi sorunlar1 da bu bilylimeye paralel artmaktadir. Bir
tarafta kaynaklarin ¢ok istismar edilmesi, sunulan servislerin yeterli olmamasi ve ¢evre
kirliligi varken diger tarafta siirdiiriilebilirlik i¢in bu sorunlarin iizerinden gelinmesi
gerceginin bulunmasi. Akilli Sehir kavramini kisaca anlatmak igin sdyle sOylenebilir, bir
sehrin Akilli Sehir olmasi i¢in insana, ulasima, bilgi teknolojilerine yatirim yapilmalidir. Ne
zaman bu yapilirsa o zaman o sehrin Akilli Sehir olmas1 ve buna bagli ekonomik biiyiimeden
bahsedilebilir. Bir diger taraftan ise Akilli Sehir konusulurken mobil, internet teknolojileri,

semantik web ve bulut bilisim ayrilmaz parcalardir.

Bu calismanin sonunda ortaya konulan en temel gercek bilgi ve iletisim teknolojilerinin
Akilli Sehirde anahtar elaman oldugu ve diger enstriimanlarla iletisimde vazgegilmez
oldugudur. Bir diger gercek ise siirdiiriilebilirliktir. Calismanin vurguladigi bir diger konu
ise sehir yoneticilerinin ICT (Information and Communication Technologies) yatirimlarin
artirarak sunduklar1 servislerin kalitelerini artirabileceklerini buna bagli olarak sehir
sakinlerinin yasam kalitelerinin artacagi ve siirdiiriilebilirligin daha etkin olacag1 yoniindedir

[82].

4.2. Diinyada Akilli Sehir Uygulamalari

Isvigre isletme okulu IMD’nin Singapur teknoloji ve tasarim iiniversitesiyle birlikte

hazirlamis olduklar1 Akillt Sehir arastirma raporunda farkli lilkeden 102 farkli sehir Akill
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Sehirlerin gelismisliginin tespitinde kullanilan gosterge degerler ile incelemeye tabi
tutulmuslardir. Bu raporda [38] ilk 10°da yer alan sehirler sirasiyla, Singapur, Ziirih,
Cenevre, Kopenhag, Auckland, Taipei, Helsinki, Bilbao, Duesseldorf ve Amsterdam
seklindedir. Bu listede Tiirkiye nin bagkenti Ankara CCC puaniyla 74. sirada yer bulmustur.
Bu siralama Tiirkiye’de Akilli Sehircilik ve uygulamalart ile ilgili alinmasi gereken oldukga
fazla yol oldugunu gdstermektedir. S6z konusu Akilli Sehirler gelismislik endeksinde iist

siralarda yer alan sehirlerdeki uygulamalar taranmig ve bazilar1 bu boliimde paylasiimistir.

Endeksin puanlama skalast AAA en biiylik puan olmak iizere en diisiik puan D olarak ifade
edilmigtir. Siralama bu puanlama metodolojisine gore 1’den 102’ye seklinde
olusturulmustur. Puanlama yapilirken sehirlerin halihazirdaki alt yapilari incelenmistir. Alt
yap1 incelemelerinde ise bes anahtar alan secilmistir. Bunlar saglik ve giivenlik, mobilete,
aktiviteler, olanaklar ve yonetisimdir. Bahsedilen bes anahtar alanda nelerin puanlandigina
iliskin liste Cizelge 4.2.1 de verilmistir. Temel olarak yapisal durum ve teknolojik imkanlar

etlit edilmistir.

Cizelge 4.2.1. Akilli sehirler gelismislik endeksi tarama alanlari [38].

TEKNOLOJILER YAPISAL, ALT YAPI
Saghk ve Giivenlik Saghk ve Giivenlik
Giivenlik kameralar1 sakinleri daha giivende hissettiriyor. Ortak bir giivenlik sorunu degil.

Bir web sitesi veya Uygulama, hava kirliliginin etkin bir sekilde izlenmesini
Hava kirliligi sorun degil.

saglar.
T1bbi randevulari ¢evrimigi olarak diizenlemek erigimi iyilestirdi. Saglik hizmetlerinin saglanmasi tatmin edicidir.
Sehir bakim sorunlariin ¢evrimigi raporlanmasi hizl bir ¢6ziim sunar. Bir Temel saglik hizmetleri en yoksul bolgelerin
web sitesi veya Uygulama, istenmeyen 6geleri diger sehir sakinlerine ihtiyaglarmni karsilar. Geri doniisiim hizmetleri
dagitmamza izin verir. Ucretsiz kamu wifi hizmetlere erigim gelistirdi. tatmin edicidir.
Hareketlilik Hareketlilik

Trafik sikigiklig1 sorun degil. Toplu tasima tatmin
Arag paylasim Uygulamalar: tikaniklig1 azaltti.

edicidir.
Sizi kullanilabilir bir park yerine yonlendiren uygulamalar yolculuk siiresini
kisaltmigtir. Bisiklet kiralama tikanikligi azaltti.
Cevrimi¢i zamanlama ve bilet satislart toplu tasima araglarinin kullanimini
kolaylastirir.
Etkinlikler Etkinlikler
Sovlara ve miizelere ¢evrimi¢i bilet satin almak, katilmay1 kolaylastirdi. Yesil alanlar yeterli seviyededir.
Kiltiirel etkinlikler (gosteriler, barlar ve miizeler)
tatmin edicidir.
Firsatlar (is ve Okul) Firsatlar (is ve Okul)

Is ilanlarina gevrimigi erisim, is bulmay1 kolaylastirdi. Is bulma hizmetleri mevcuttur.
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BT becerileri okullarda iyi 6gretilir. Cogu ¢ocugun iyi bir okula erisimi vardir.

Yasam boyu 6grenme olanaklar1 yerel kurumlar
Sehir tarafindan saglanan ¢evrimici hizmetler, yeni bir ise baglamay1 .
tarafindan saglanmaktadir. Isletmeler yeni isler
kolaylastirdi.
yaratiyor.

Aznliklar hos karsilantyor.

Yonetim Yonetim

Yerel yonetim kararlarina iliskin bilgilere kolayca
Sehir finansmanina gevrimigi kamu erigimi yolsuzlugu azaltt1. erisilebilir. Sehir yetkililerinin yolsuzlugu endise

konusu degil.

Sakinleri, Yerel Hiikiimet karar: haline getirmeye
Cevrimigi oylama katilimi artird1. yardimet olur. Sakinleri, Yerel Hiikiimet projeleri

hakkinda goriis bildirmek.

Sakinlerin fikir onerebilecegi ¢evrimigi bir platform, sehir yagamini
iyilestirdi. Kimlik Belgelerinin ¢evrimigi islenmesi bekleme siirelerini

azaltmustir.

Taipei Sehri
Akilli Sehirler endeksine 7. Siradan giren Taipei sehrinde uygulamaya konulan baz1 Akill

sehir teknolojilerine bakildiginda 6n plana akilli egitim ve akilli ulasim ¢ikmaktadir.

Taipei Sehir Hiikiimeti IDC Asya / Pasifik Akilli Sehir Asya Pasifik Odiilleri'nde yer almistir
ve "Ogrenme Engellerini Asmak: Akilli Egitim" projesi ile egitim alaninda kazananlardan
biri olmustur. Odiil, ¢ok titiz incelemeden sonra verilmis bu hem Taipei hem de Tayvan'in
bu alanda ilk kez taninmasidir. 1,6 milyar Tayvan dolari iizerinde bir biitgeyle, Taipei Sehir
Hiikiimeti 2018'den bu yana bes ana alanda akilli egitime yatirim yapmaktadir: kampiislere
akilli aglar kurmak, akilli gelecek siniflar1 kurmak, dijital 6grenme platformlarini tegvik
etmek ve mobil egitimi tesvik etmek ve akilli 6gretim. Taipei Sehir Hiikiimeti, 6grencilere,

velilere ve egitmenlere ¢esitli biitlinlesmis egitim hizmetleri sunmay1 amag edinmistir.

Insanlar 5-10 dakikalik yiiriime mesafesinde bir “Youbike” istasyonu bulabilmektedirler.
Insanlar kiralamak veya park etmek igin bir istasyon bulmak istediklerinde mobil
uygulamalar1 kullanabilmektedirler. Taipei bolgesinde yaklagik 500 kilometrelik bisiklet
yolu vardir. Insanlar sehri gezmek igin bisiklet kiralayabilirler. Hem kapsamli hem de akillt
olan otobiis servisleri herkesi birbirine baglar. Taipei ‘de 3313 otobiis ve 286 giizergah
bulunmaktadir. Toplu tagima araglar1 arazinin yiizde 97,5'ini kaplamaktadir ve bir otobiis
duragi ancak 500 metre uzakliktadir. Her giin 1.3 milyon yolcu otobiisii gidecekleri yerlere
ulagmak ic¢in kullanilmaktadir. Taipei Sehir Hiikiimeti, tiim otobiislerin GPS sistemleriyle

donatilmasin1 ve GPS verilerinin dinamik bir otobiis bilgi sistemi olusturmak igin
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kullanilmasini zaruri kilmistir. Dinamik otobiis bilgi sistemi, yolculara otobiis duraklarinda
veya cep telefonlarinda gercek zamanli otobiis varis bilgilerini saglar. Akilli veri yolu
sistemi yiizde 95 dogruluk oranma sahiptir. Insanlar giivenilir bir Akilli MRT (yiiksek hizli
tren sistemi) sisteminden yararlanir ¢linkii onlara zaman kazandirir. MRT sisteminin su anda
bes hatt1 ve 117 durag: var. Her giin toplam 2 milyon yolcu kullanmaktadir. Yolcular MRT
tren ve istasyonlarinda halka acik kablosuz ag kullanilabilir. Zamaninda hareket performans
oran1% 99,6'dir. Ust iiste bes y1l boyunca, Taipei mrt'nin giivenilirlik endeksi (MKBF), akill1

tren kontrol ve yonetim teknolojileri nedeniyle diinyanin en iyisi olmustur [39].

Seul

Nesnelerin Internetinin bircok alanda uygulanmasi sehir ydnetimindeki otoritelerin atik
yonetimi konusunda IoT kullanimina ilgi duymalarina yol agmistir. Bir ¢alismada Seul
sehrinde yerlesik olan atik toplama f{initelerine IoT tabanli bir yaklagimla mobil ve sehir
sakinleri i¢in daha kullanigh bir atik yonetim sistemi Onerisi getirilmistir. Smart Garbage Bin
System olarak adlandirilmistir. Teklif edilen sistemin isleyisine ait gorsel asagidaki Sekil
4.2.1 de ki gibidir. Siirece bakildiginda siirelerin daha etkin kullanilmasi ile daha konforlu

bir sistem elde edilmesi benimsenmistir.
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Sekil 4.2.1. Seul i¢in 6nerilen ve Smart Garbage Bin System olarak adlandirilan IoT tabanl

akilli atik yonetim siireci [41].

Seul de mevcutta RFID tabanli bir atik yonetim sistemi mevcuttur (atik iinitesi 6rnek ekrani

Sekil 4.2.2°de goriilmektedir). Bu sistemde tiim atik {initeleri dogrudan kablolu elektrik ile
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beslenmektedir. Bu durumda mobiliteden bahsetmek olduk¢a zordur. 10T sistemi kullanarak

ve bunu da batarya ile besleyerek daha etkin ¢oziimler {iretilebilecektir.

Mevcut sistemde sehir sakinleri atiklar1 igin sabit bir ilicrete tabi tutulmaktadir. Dagitilan
plastik posetlere atiklarini koymakta ve bunu atik iinitelerine gotiirmektedirler. Buna iliskin

bir gorsel asagidaki Sekil 4.2.2°deki gibidir.

[ Doluluk ] %80
[ Cop Agirhg: ] 3 Kg
‘ Kalan Kullanim ] 28 Kg

Sekil 4.2.2. RFID tabanli akilli atik yonetim sistemine ait akilli atik {initesi arayiizii [41].

Atik iinitelerinde kisi bazli atik hakki, teklif edilen sistemde daha etkin kullanilabilecektir.
Ornegin aylik ortalama 20 kg atik hakki karsihginda 20 Kore Wonu iicret ddemek
durumunda kalmaktadir. Bu iicret bu sistemde atik azaldikca azalacak sekilde
planlandigindan daha az atik konusunda sehir sakinleri cesaretlendirilmis olacaktir. Bu plan
uygulama sonrasinda gegen bir yillik periyoda bakildiginda atik miktarinda %33 liik gibi bir
basariya ulasilmistir [41]. Bu azalig Sekil 4.2.3’de verilen gorselde alinan 6rnek veri seti

iizerinden aylara bagli olarak hizli diisiiste gozlemlenebilmektedir.
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Sekil 4.2.3. Akill atik {initesinin ekosisteme katkis1 [41].

Uygulanan yeni sistemde fayda olarak sayilan bir diger husus ise rota planlamaya iligkindir.
Mevcut sistemde gece yarisindan sabaha kadar atik toplama isi yapilitken 6nceden
belirlenmis standart rotalar ilizerinden operasyonlar ylriitiilmektedir. Atik {initelerine
yaklasan aracglar RFID sayesinde atik {initesi dolu ise almaktadir. Fakat her haliikarda o
sokak ya da caddeden gecilmektedir. Yeni sistemin [oT bazli olmasi rotanin dinamik olarak

planlanmasini saglamaktadir [41].

Viyana

Avusturya'nin bagkenti ve en biiylik sehri olan Viyana, yaklasik 1,8 milyon niifusa sahiptir.
Yasam kalitesi, altyapt ve inovasyon ag¢isindan diinyanin en iyi sehirlerinden biridir.
Viyana'nin gé¢men selinin bir sonucu olarak {i¢ milyonluk bir niifusa ¢ikacagi ve altyapi
taleplerini 6nlimiizdeki 25 yil i¢inde dort katina ¢ikacagi tahmin edilmektedir. Sonug olarak

Viyana'da yeni ¢dzlimlere ihtiyaci oldugu verilerle ortaya konmustur.

Viyana'nin Akilli Sehir Programinin Temel Ozellikleri;

- Akallr sehir projeleri icin bir model olarak sik¢a gdzden gegirilmesi

- Tiim sehirde bagimsiz projelerin es zamanli olarak gergeklestirilmesini takip edilmesi
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- Glglii paydas katilimi ile belediye yetkilileri tarafindan yonetilen yogun bir planlama
stirecinin olmasi
- Sehrin belediye baskani tarafindan baslatilan ve desteklenen basta koklii teknoloji

coziimleri olmak tizere vizyon odakli projelerin se¢imi ve gergeklestirilmesi.

Viyana'nin metrolarinin lirettigi frenleme enerjisini farkli amaclar i¢in kullanilmaktadir. Bu
proje tek bir paydasin etki alami icinde yiiriitiilmesine ragmen, sonucta ortaya ¢ikan
kaynaklarin korunmasi nedeniyle Akilli Sehir projesi olarak smiflandirilmig ve Viyana
Akilli Sehir Ajansi tarafindan denetlenmektedir. Viyana'daki metrolarda elektrik motorlari
bulundugundan, frenleme enerjisi geri kazanim olarak bilinen karmasik bir geri kazanim
islemi ile yakalanabilir ve toplanabilir. Bununla birlikte, bu sekilde geri kazanilan enerji,
yalnizca belirli enerji ag1 lizerindeki ¢ifte baskiy1 hafifletmek i¢in yeralti trenlerinin enerji

agma gonderilebilmektedir.

Bdyle bir alic1 yoksa, enerji 1s1 olarak salinir. Frenleme enerjisinin kullanimi1 2016 yilindan
bu yana isleyis ve beklenen ek deger agisindan pilot proje olarak arastirilmistir. Bu
programin amaci, akilli bir sehrin daha genis kapsami i¢inde oldukga spesifiktir, dolayisiyla
ayr1 bir proje olarak ele alinmaktadir. Bununla birlikte, bu program sadece Akilli Sehir
fikrine dahil edilebilir. Projeler, asagidaki genis hedeflere odaklanarak Viyana'nin Akill

Sehir vizyonu ve planina uygun olarak se¢ilmistir:

Viyana, acik yonetim agisindan en ileri goriislii Avrupa sehri olmay1 hedeflemektedir. 2025
yilina gelindiginde kisi basina diisen enerji kullanimi %40 oraninda azalmis olmasi
beklenmektedir. Kapsamli restorasyon c¢aligmalar1 sonucunda 1sitma ve sogutma ile ilgili
mevcut binalarin enerji tiiketimi kisi basina yillik %1 oraninda azaltilacaktir. Viyana, yiiksek
kaliteli, uygun fiyath konutlarin yani sira hos bir yasam ortami saglayacaktir. Yesil alan
toplam alanin yarisindan fazlasin1 olusturmalidir. Viyana, kisi basina diisen gelire gore
degerlendirildiginde Avrupa'nin ilk 10 alim giiciine sahip sehirlerinden biri olmaya devam
edecektir. Buna bagli olarak 2050'ye kadar her yil 10.000 kisinin kendi igini kurmasi
beklenmektedir [43].
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Miinih

Miinih, Almanya'nin tgilinci biiylik sehri ve Bavyera federal devletinin ekonomik
merkezidir. Miinih, aralarinda Siemens, MunichRe, Allianz ve BMW'in de bulundugu
diinya capindaki bir¢ok firmay1 agiliyor olmasi nedeniyle Avrupa'nin ekonomik agidan en

basarili sehirlerinden biri olarak kabul edilmektedir. Ayrica barindirdigi iki 6nemli

iniversite ile, Miinih kendini 6nemli bir yenilik merkezi haline getirmistir.

Ote yandan, sehrin dis alanlari, antik ve modern yapilarm bir karisimi kullanilarak yeniden
insa edilmistir. Bu stratejiyi tamamlamak i¢in otomobil dostu bir sehir kavrami kullanilmisti.
1960'l1 yillarda biitlinlesmis bir planlama siirecinin hayata gecirilmesi amaciyla bir sehir
gelisim plan1 olusturulmustur. Buna ek olarak, tiim ulasim sisteminin yaklagmakta olan
cokiisiinii onlemek i¢in, mevcut yiizey tramvay hatlarina ek olarak metro ve banliyd
demiryollarinin ingas1 yoluyla toplu tasimaciligin genisletilmesi kilit bir vurgu alani haline

gelmistir.

Miinih’in Akilli Sehir Programimin Temel Ozellikleri:

e Belirlenen faaliyet sektorlerinde ayn1 anda ayr girisimlerin gergeklestirilmesi

e Kanitlanmis teknolojinin planlanmasi ve kullanimina dayali proje yapilmasi

e Belediye yonetimini Akilli Sehirler konusundan ve strateji olusturma gorevinden
sorumlu olmasi

e Neredeyse tamamen teknolojiye odaklanan ve sehrin genel planina entegre olan

kavramlar kullanilmasi

Ornegin, tamimlanan yaklasim ile emisyonlar ve kaynaklarin korunmasi alanlarinda
asagidakiler gibi hedefler belirlenmistir.

e (CO2 emisyonlarini her bes yilda bir % 10 azaltmak - 2030 yilina kadar kisi basina
diisen emisyonlar1 yartya indirmek (1990 yilina gore)

e Konut, metro ve tramvay gibi alanlardaki enerji ihtiyacinin tamamin1 Stadtwerke
Miinchen (Miinih kamu sirketi, yenilenebilir enerji) tarafindan 2015 kadar saglamak
(saglanmistir)

e Schrin Miinih tiim enerji talebi (Sanayi dahil) ile elektrik kaynakli sadece

yenilenebilir enerji kaynaklarinin 2015 yilina kadar (saglanmistir)
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e Tiim enerji talebi (1sitma dahil) ile yenilenebilir enerji tarafindan saglamak (2040

yilina kadar)

Federal Cevre, Doga Koruma, Bina ve Niikleer Giivenlik Bakanligi, siirdiiriilebilir
hareketlilik saglamay1 amaglayan City2Share girisimine 5,8 milyon avro hibe vermistir.
Miinih, 2016 ve 2020 yillar1 arasinda konutlara toplam 1,56 milyar avro, egitim kurumlarina
ise 2,12 milyar avro yatirim yapmayr hedeflemistir. Ayrica, enerji tasarrufu ve

elektromobilite i¢in sirasiyla 33 milyon Euro ve 22 milyon Euro tahsis edilmistir.

Bu siire zarfinda toplam alti milyar avroluk bir yatirim beklenmektedir. Sehrin niifusu ile
ilgili olarak bakildiginda, bu yatirimin biiyiikliigii netlesiyor 6rnegin, 2016 ve 2020 arasinda
Miinih, yukarida belirtilen sektorlere kisi basina yaklasik 3.500 avro yatirnm yapmistir.
Ayrica, 6zel yatirimeilar Akilli Sehir de dahil olmak iizere yenilik¢i girisimlerle ilgilenmekte
ve ek mali destek saglamaktadir. Sonug olarak, Akilli Sehir doniisiim programlari, daha fazla

yatirim i¢in tegvik saglayan 6nemli kamu destegi ile 6ne ¢ikarilmaktadir [43].

Dubai

Dubai, iilkeyi olusturan yedi emirlikten biridir ve Basra Korfezi'nin glineydogu kiyisinda yer
almaktadir. Ulkenin yasama organinda Abu Dabi ve Dubai, dnemli ulusal meseleler iizerinde

veto yetkisine sahip iki emirliktir.

Sehrin miitkemmel cografi konumu onu biiytik bir ticaret merkezi haline getirdi ve yirminci
ylizyilin basinda Dubai kendisini biiyiik bir bolgesel liman olarak kurmustur. Sehir,
diinyanin en yiiksek yapisi, insan yapimi adalar, oteller ve diinyanin en biiylik aligveris
merkezlerinden bazilar1 gibi iddiali insaat projeleri de dahil olmak {izere gokdelenleri ve

yiiksek binalart ile diinya ¢apinda bilinmektedir.
Dubai’nin Akilli Sehirler Konusundaki Basarilt Uygulamalari;

Dubai sakinleri i¢in E-Hizmetleri kullanmak giinliik bir rutin haline gelmis ve bu kadar ¢cok
sayida kullanici sehri yonetimini Akilli Sehirle ilgili programlar ve projeleri uygulamaya
tesvik etmistir. Dubai, altyapi alaninda akilli cihazlarin/teknolojilerin kullaniminda biiyiik
ilerleme kaydederken, akilli bir sehir doniistimiine zemin hazirlamanin ilk asamalarindadir.

E-devlet, kullanici dostu bilgi teknolojileri uygulamalarini kullanarak miimkiin oldugu kadar
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cok hizmet sunmaya ¢alismis, bu nedenle hiikiimet ile vatandaslar1 arasinda giiclii bir ag

olusturulmustur.

BAE'yi diizenli olarak ziyaret eden ve BAE'den ayrilan kisiler, pasaport kontrol siirecini bir
kart1 kaydirmak kadar basit hale getiren E-Kap1 kartin1 kullanarak tamamlayabilmektedir.
Emirates kimlik kartlar1 yakinda E-Kapi kartlariin roliinii iistlenecek ve havaalanlarindaki
uzun pasaport kontrol siirecini atlayarak bir¢ok kez kullanilabilecektir. Birlesik Arap
Emirlikleri'nin ulusal kimlik kart1, diinyanin en modern ve giivenli akilli kartlarindan biridir.
Tanimlama parametreleri karttaki akilli ¢ipe giivenli bir sekilde kaydedilir. Bu nedenle, bir
kisinin kimligini hem yerinde (fiziksel olarak) hem de uzaktan (sanal olarak) dogrulayarak

giivenli ve giivenilir islemlere olanak taninmaktadir.

Dubai'nin en yeni hiikiimet politikasina gore, sehrin "akilli bir sehir" olma ¢abalarinin bir
parcasi olarak sehir genelinde kablosuz internet baglantis1 sunulacaktir. Yerel halk: farkl
bilinglendirme programlarmma dahil ederek, Dubai Elektrik ve Su Kurumu (DEWA)
kaynaklar1 korumak i¢in Onemli ¢abalar sarf etmektedir. E-Hiikiimetler, akilli sebeke
teknolojisinin baslatilmasi, kaynak tiiketimi i¢in akilli sayaglar, her bir miilkiin tiiketim
oranini ortaya koyan ¢esitli fatura tiretimi ve kaynak tasarrufu yapan kisiler i¢in ¢esitli 6diil

torenleri gibi eylemler gergeklestirmektedir [44].
Singapur

Singapur Hiikiimeti, kalbiyle hizmet veren dijital-¢cekirdek bir hiikiimet olma yolunda biiyiik
istikrarli ilerlemeler kaydetmistir. Maceralar1 uzun bir siire once, 1980'lerde Ulusal
Bilgisayarlasma Programi ile baslamistir. Singapur’un dijital hiikiimet faaliyetleri artik
kiiresel dlgekte iyi taninmaktadir. Vatandaslar1 ve sirketleri Internet iizerinden hiikiimetle
kolayca iletisimde olabilir ve kamu gorevlileri gilinliik islerinde dijital teknolojileri
kullanmaktadirlar. Bunun anlam1 sehir yasayanlarinin ve sirketlerin hiikiimet ile daha basit

ve sorunsuz bir sekilde islerini yiiriitebilmelerine olanak saglamaktadir.

Gerek gercek kisiler ve gerekse de tiizel kisilerin hiikiimet ile olan islerinde yapabilecekleri

Ozetle soyle ifade edilmektedir;

e Dijital hizmetleri sezgisel, kullanim1 kolay ve ihtiyaglarina uygun olarak bulabilirler
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Devlet islemlerini kagitsiz, herhangi bir yerde olma zorunlulugu olmaksizin bir
sekilde bastan sona, her zaman, her yerde ve herhangi bir cihazda tamamlamanin
kolayligindan yararlanirlar

Tlgili veriler veya talep ilgili kamu kurumlariyla paylasilacagindan, yalnizca bir kez
bilgi vermeleri veya yardim talebinde bulunmalar yeterli olacaktir

Verilerin giivende oldugunu bilmeleri [47].

Singapur, akilli bir ulusa doniisiiyor, byte byte, sistem sistem seklinde bir vizyonu

benimsemistir. Stratejik Ulusal Projeler, bu vizyonu gercege doniistiirmenin temelidir.

Bunlardan bazilari;

GoBusiness: Singapur'daki isletmelerin e-devlet hizmetlerine ve kaynaklarina
erismeleri i¢in bir platformudur

Codex: Daha iyi, daha hizli ve daha uygun maliyetli dijital hizmetler gelistirmek i¢in
devlet kurumlar1 ve 6zel sektorler arasinda paylasilan bir dijital platformdur
E-Odemeler: Finansal islemleri herkes i¢in daha sorunsuz ve verimli hale getirmek
icin, cesitli sistemlerde ¢alisan basit ve gilivenli bir platformdur

LifeSG: Devlet hizmetlerine kolayca erisilmesini, en son haberleri ve
giincellemelerin takip edilmesini, uygulamalarin takip edilmesini ve daha fazlasinin
yapmasini saglar

Ulusal Dijital Kimlik: Ulusal Dijital Kimlik (NDI) girisimi Singpass kullanicilara,
vatandaslara hem de igletmelere, hiikiimet ve diger 6zel hizmet saglayicilarla islem
yapmalari i¢in uygun ve giivenli bir platform saglar

Punggol Akilli Sehir: Sakinleri, isletmeleri ve Ogrencileri bir araya getiren
Punggol'un, Akilli Ulus hedefleri sergileyen gelisen, teknoloji etkin, siirdiiriilebilir
bir sehir olmasi planlanmaktadir.

Akilli Ulus Sensor Platformu: SNSP, akilli ¢oéziimler olusturmak igin analiz
edilebilecek temel verileri toplamak i¢in sensorler kullanan biitiinlesmis, iilke
capinda bir platformdur

Akallr Sehir Hareketlilik: Toplu tasima sistemin gelistiren akilli ¢oziimler bulmak
icin dijital teknolojileri kullanan Singapur vizyonu i¢in daha fazla konfor, rahatlik,

giivenilirlik ve destek saglanmasi [46].

Singapur, trafik akisini iyilestirmek ve yol giivenligini saglamak igin gelismis bir ITS

(Intelligent Transportation Society, “Akilli Ulasim Toplulugu”) sistemi kurmustur.
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Singapur'un ITS giici, trafik yoOnetimine yonelik kapsamli yaklasgimindan
kaynaklanmaktadir; Sabah yogun saatlerde iicretsiz toplu tasima, ara¢ kotasi sistemi, iyi
isleyen bir toplu tasima sistemi ve sehrin genel ulagim sistemini iyilestirmek i¢in tikaniklik
ticreti gibi diger ulasim girisimleriyle is birligi yapilmaktadir. Singapur, sakinlerine bircogu

bilesenlerine dayanan ¢esitli akilli ulasim hizmetleri sunmaktadir [45].

Singapur sik sik 6nemli bir Akilli Sehir 6rnegi olarak gosterilmektedir. ABI arastirmanin
2018 Akillr Sehir siralamasinda Singapur, inovasyon ile ilgili kategoride en iyi puani alarak
zirveye cikmistir. Singapur'un hizmet olarak yiik tagimaciligi (FaaS), hizmet olarak
hareketlilik (MaaS) ve karmasik yapisal zorluklari ¢6zmek icin yeni nesil teknolojilerin ve
yikict paradigmalarin yaratict kullanimi alanindaki basarilar1 6zellikle dikkat g¢ekicidir.
Akilli Ulke Singapur, 2014 yilinda baslatilan Akilli Ulus programi Singapur'un Akilli Sehir
gelisimine odaklanmaktadir. Singapur hiikiimetinin o zamanki hedefi, diinyanin ilk Akill

Ulkesi i¢in teknik bir ¢erceve olusturmaktir.

Singapur'un Infocomm Medya Gelistirme Kurumu hem donanim hem de yazilim
altyapisinin ~ gelisimini  denetlemekle  gorevlendirildi. Bu, IoT  kullanimimin
standardizasyonunu ve Smart Nation Platformunun olusturulmasini da icermektedir. Smart
Nation Platformu, heterojen aglar, her yerde bulunan baglant1 ve iilke ¢apinda IoT sensorii
ve veri analizi yetenekleri sunan yeni bir yiikseltilmis baglanti ag1 olacak sekilde
tasarlanmistir. Sirketler ve devlet kuruluslari, Smart Nation Platformunu kullanarak konut

sakinlerine daha akilli hizmetler sunabilmektedirler.

Akilli Ulusun Ulagim girisimlerine daha derin bir bakis ile bir¢ok ilgi ¢ekici proje ve bilgiyi
ortaya ¢ikarmaktadir. Singapur'un stratejik hedefi, daha verimli, ve daha giivenli araglarin
yani sira gelismis ulasim teknikleri ve sistemleri kullanarak hizmet alanini daha iyi
kullanmaktir. Universite kampiisiinde siiriiciisiiz servis otobiisleri i¢in cesitli boyutlarda
ozerk servis otobiisleri , 6zerk istege bagli minibiisler, 6zerk elektrikli minibiis hizmeti ve

daha biiyiik, 40 kisilik 6zerk bir elektrikli otobiis, bu projelerin 6nemli pargalaridir [48].

Singapur'da 10 haneden 9'u internete baghdir. Yapilan bir arastirmada [49] Katilimcilarin
cogunlugu evlerinde enerji tasarrufu saglamak i¢in akilli teknolojiye yatirim yapacaktir.
Akilli teknoloji ve akilli ev cihazlar1 nihayetinde saglik sektorii platformlarinin yan sira
enerji santralleri ve diger hizmet saglayicilarla da birbirine baglanacaktir. Sekil 4.2.4 de [49]

ciktilarini gordiigiimiiz aragtirmada ayrica akilli teknolojiyi kullanarak enerji tasarrufuna
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odaklanildigin1 ve ardindan giivenligin arttifin1 gostermektedir. Kameralar ve hareket
detektorleri seklinde gozetlemenin devreye girdigi yer burasidir. Arastirmada, enerji
tasarrufu ve konforun daha olumlu oylandigi, ardindan ii¢ segenek arasinda en az 6nem

tastyan glivenlik oldugu goriismiistiir.
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Sekil 4.2.4. Singapur halkinin akilli teknolojiye bakiglar1 [49].

Farkli iilkelerin atik yonetim sistemleri incelenmesi siirecinde yasanabilir bir ¢evre ve iilke
sloganiyla yola ¢ikildig1 bunun temin edilmesi i¢cin daha uzun perspektifte sehir sakinlerinin
atiklarinin azaltilmasi amagclanmis ve insanlar bu konuda yénlendirilmistir. Ozendirici
bir¢cok uygulamanin yani sira atik igin belirli miktarda iicret talep edilmesi uygulamasinin
bliylik faydasi goriilmiistiir. Bu dogrudan insanlar1 daha az harcama yapmak i¢in atiklarini

ayristirmaya yoneltmis bir¢ok amaci ayn1 anda gergeklestirmistir.

Tiirkiye’de de yaygin olarak kullanimi olan Akilli Sehir kavrami sehirlerdeki ulagimdan,
cevreye birgok isin ¢cevrimici ortamlarda yapilabilmesinin temini maksatl kullanilmaktadir.
Cevre Sehircilik ve Iklim Degisikligi Bakanliginca sunulan bir hizmet olan
akillisehirler.gov.tr web sitesinde [87] verilen basar1 6rnekleri adindaki agiklamada 35 farkli
sehir incelenmistir. Bu sehirlerimizde yapilan Akilli Sehir uygulamalari listelenirken listenin
basinda Konya sehri oldugu goriilmektedir. 132 ayr1 proje ile listenin baginda yer alan Konya
sehrinde agik veri portalinden, akilli turizm rehberine, belediye is takip sisteminden, bakim
onarim SCADA sistemine kadar birgok genis alanda Akilli Sehirler uygulamalarina

rastlamak mumkiindir.
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Diger diinya iilkelerindeki 6rnekler incelenirken, sehrin ziyaret¢i ve yasayanlarin hayatlarini
nasil kolaylastirdigini baskin sekilde dile getirmek adma farkli ifadelerin kullanildig:
gdzlemlenmistir. Ornegin, Avrupa’da Akilli Sehir &rnekleri iginde onemli yeri olan
Amsterdam sehri kendini Dijital City olarak tanimlamakta, bir¢ok uluslararasi
organizasyona ev sahipligi yapan Dubai sehri ise kendini Internet City seklinde lanse
etmektedir. Buradan yola cikarak ozellikle Tiirkiye’de de bu anlamda Istanbul, Izmir,
Antalya gibi uluslararast misafir agirlama istatistikleri yiiksek sehirlerimiz ic¢in yeni
konseptler gelistirmenin buna uygun marka isimler ile rekabet giicliniin artirilmasinin iilke

ekonomisine ve prestijine biiylik katki saglayacagi diisiiniilmektedir.

4.3. Akilli Sehirlerde Siber Giivenlik

Akilli Sehirlere yapilan yatirimlarin biiytikliigiiniin giderek artmasi, Akilli Sehirlerin bilgi
ve iletisim teknolojisi ile donatilmis olmasi bunun da 6tesinde sadece 2019 yilinda giinliik
toplanan sehir i¢i kamera kayitlarinin diinya genelindeki biiyiikliigiiniin 2500 peta bayt
oldugu diisiiniildiigiinde [88] bu alanin siber ataklar i¢in ne kadar cazip oldugu
goriilmektedir. Bu ¢alismada uygulanan yontem ve metodolojinin bilgi giivenligi ve siber

giivenlik standartlarini asgari diizeyde sagliyor olmasi hedeflenmistir.

Gilinlimiizde insanlar uzun zamandir ellerindeki akill telefonlar araciligi ile birbirlerine baglh
durumdalar. Bunu yan1 sira akilli enerji sayaclarindan, park ve aydinlatma, su kagaklar1 gibi
bir¢ok alanda yapilan uygulamalar da Akilli Sehirlerin dinamiklerini olusturmaktadir. 21.
yiizyil artik araglarin ve evlerin nesnelerin interneti ile birbirlerine bagli oldugu bir yiiz
yildir. Sehir yasayanlarinin yasam kosullarini iyilestirmek i¢in hemen her giin bir nesnelerin
interneti uygulamasi insanlarin hayatina girmekte olup zamandan, finansa ve sagliga birgok
konuda inanilmaz iyilestirmeler sunmaktadir. Artik ulasimda akilli telefonlarla nesnelerin
interneti ile donatilmis aglara saniyeler i¢inde erisebilmekte canli verileri goriilebilmekte ve
buna uygun plan program yapilabilmektedir. Bu kadar farkli konuda ve alanda veri trafiginin
olusmasi1 paralelinde kaynak ile son kullanict arasindaki bir¢ok katmanda giivenlik ve
gizlilik gibi hayati konularin da giindemde olmasini zaruri kilmaktadir. Akilli Sehirlerde
bilgi akisinin temelinde ii¢ kademe oldugu ifade edebilir. Bunlar verinin kaynagi, toplanmasi

ve analiz edilmesi olarak ifade edilebilir [33].

Bu yeni olusumlarin yonetiminde yer alan tasarimcilar, entegratorler ve organizasyonlar,

Akilli Sehirlerin karmagik ve birbirine bagimli yapis1 nedeniyle énemli siyasi, teknik ve
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sosyoekonomik engellerle karsi karsiyadir. Giderek artan sayida calisma, Akilli Sehir
giivenligi, gizlilik ve tehlikelere odaklanmakta, bilgi giivenligine yonelik tehditlerin yani
sira kisisel verilerin yonetimi ve islenmesinde Akilli Sehir altyapisina yonelik sorunlarin

belirlenmesine odaklanmaktadir.

Bilginin dlcegi ve karmagiklig arttikca, onu giivence altina alma ihtiyaci da artar. Sosyal
giivenlik ve finansal veriler en 6nemlilerinden ikisidir. Siber giivenlik, sistemlerin, aglarin
ve programlarin siber saldirillara karsi korunmasini ifade eder. Siber saldirilar, hassas
verilere erisim saglamayi, bunlar1 degistirmeyi ve yok etmeyi, kullanicilardan para gasp

etmeyi ve kurumlarin faaliyetlerini aksatmay1 amaglamaktadir.

Siber giivenlik, bilgisayarlari, sunuculari, cep telefonlarini ve elektronik sistemleri
diismanca saldirilara karsi korur ve islevi su sekilde ifade edilebilir: insanlarin cihazlarim
korumak, bu cihazlardaki bilgileri korumak ve bu bilgileri kullanan kisilerin kimliklerini

korumak.

Siber giivenlik olmadan, isletmeler veri ihlallerine ve bilgisayar korsanligi girisimlerine
karst savunmasizdir ve siber suclular i¢in kolay hedefler haline gelirler. iletisimin
kiiresellesmesi ve hassas ve kisisel verileri depolamak i¢in bulut hizmetlerinin kullanilmasi

nedeniyle giivenlik tehditleri artmaktadir. Genel olarak, ii¢ tiir siber giivenlik tehdidi vardir:

(a) Siber sug: Para kazanmak veya sabote etmek amaciyla sistemleri hedef alan kisi veya
grup; (b) Siber saldirt: Elektronik sistemlere zarar vererek korkutmayi amaglar; (c) Siber

terdrizm: Elektronik sistemleri yok ederek korkutmay1 amaclar.

Kot amagh yazilimlar (viriisler, Truva Atlari, fidye yazilimlari, casus yazilimlar, reklam
yazilimlar1 ve botnet'ler), SQL enjeksiyonu, kimlik avi, ortadaki adam saldiris1, hizmet reddi

saldiris1 ve sosyal miihendislik siber saldirilarin en popiiler araglar1 arasindadir.

Akilli sebekenin bilgi agina olan yiiksek bagimlilig1 kesinlikle onu potansiyel iletisim ve
sebeke ekipmani giivenlik agiklarina maruz birakir. Eski elektrik sebekelerindeki sebeke
kontrol sistemleri, internet gibi giivenli olmayan ortamlardan ayr tutulmustur. Ote yandan
akilli sebekede sebeke altyapisina siber saldirilar altyapinin birgok boliimiinden kolaylikla

gerceklestirilebiliyor. Saldirganlar gii¢ dagitim siirecini bozmak i¢in kapali tesislere veya
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sistemlere (jeneratorler, trafo merkezleri, komuta merkezleri vb.) erismesi gerekmeden bunu

yapabiliyordu. [34].

Akilli Sehir uygulamalarinda degisiklik, denetim, imha islemlerinin timi miimkiin
olmalidir. Gizlilik, biitiinliik, kullanilabilirlik, itibar ve erisim kontrolii temel giivenlik
gereksinimleridir. Akilli Sehir sakinleri, Akilli Sehir uygulamasinin giivenlik a¢iklarinin bir
sonucu olarak giivenlik ve gizlilik zorluklar1 yasayabilir, ancak giivenlik ve gizlilik duygusu
olmadan, halk Akill1 Sehir mobil uygulamalarin1 kullanmakta tereddiit edecektir. Gizlilik,
Akill1 Sehirlerde biiytlik bir endise kaynagidir ve dogrudan yerel yonetim ve isletmelerin
kisisel verileri toplama ve yonetme bi¢imlerindeki gizlilik konusundaki bilgi eksikligine
baghdir. Akilli Sehirlerde siber giivenlik alanindaki caligmalarin ¢ogunlugu gizlilik ve
giivenlik tehditlerine odaklanirken, Akilli Sehirler gelistirirken dogal tehlikeleri goz dniinde

bulundurmak ¢ok énemlidir [35].

Incelenen Akilli Sehirlerdeki bazi gizlilik ve giivenlik zafiyetlerinin iistesinden gelmek icin
blok zincir teknolojilerinin kullanilmasi onerilmektedir. Akilli Sehirlerde, kullanicilara
giivenilir islemler ve daha fazla veri kontrolii gibi avantajlar saglarken gizlilik sorunlarina
daha diisiik derecede maruz kalmaya yardimci olmak i¢in blok zincir tabanli ¢oziimler

benimsenmelidir.

Arastirmacilar diizenlemeler ve toplumsal standartlar gibi engeller nedeniyle, biiyiik 6lgekli
senaryolarda blok zincir i¢in benimseme egrisinin zaman alacagini iddia etmektedirler.
Kullanici faktorleri, teknik sistem faktorleri ve yasal ve kurumsal hususlar dahil olmak iizere
cesitli faktorler, Akilli Sehirlerde blok zincir teknolojilerinin kullanimint etkileyebilir. Blok
zincir teknolojilerini uygularken Ramos ve Silva (2019), hiikiimet prosediirlerini siyasi ve
yasal bir ¢ercevede anlamanin dnemini vurguluyor [35]. Blok zincir her zaman veri isleme
icin ideal bir ¢6ziim olmayabilir ve blok zincir kullanilarak islem yapilirken veri konularina

yonelik risklerin bir kisminin azaltilmasi kritik 6neme sahiptir.

Cesitli kaynaklardan veri toplamak ve mevcut aglar {izerinden depolama merkezlerine
aktarmaktan sorumlu olan mevcut Nesnelerin Interneti (IoT) cihazlari, saldir1 yiizeyini
arttirir ve diisman saldirganlar igin potansiyel bir giris noktas: saglar. Buna ek olarak,
sehirler, saldirganlarin bireylerin hareketlerini izlemek ve gizliliklerini tehlikeye atmak i¢in
kullanabilecekleri son derece hassas verileri toplamak i¢in ¢esitli yaygin video gozetim

sistemleri ve kiiresel konumlandirma sistemi (GPS) igerir. Ayrica, vatandaslarin gizliligini
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tehlikeye atabilecek yan kanal ve soguk onyiikleme saldirilart gibi bazi karmasik saldirilarin
artmasi, Akilli Sehirler i¢in uygun giivenlik ¢oziimlerinin gelistirilmesini gerektirmektedir.
Gizlilik, risk ve giivenlik gibi temel konular1 i¢inde barindiran Akilli Sehir 6rnek yonetim

denetim mimarisi Sekil 4.3.1 de verilmistir.
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Sekil 4.3.1. Akilli Sehirler yonetim, denetim mimarisi [35].
Akalli Sehirler i¢in glivenlik gereksinimleri siralamak gerekirse;
Giivenli Iletisim

Ag iletisimi, Akill1 Sehir mimarilerinin kritik bir bilesenidir ¢iinkii veri toplamak, paylagmak
ve iletmek i¢in akilli sehrin farkli bilesenlerini birbirine baglar. Gizlilik, biitiinliikk ve
reddedilmeme, Akilli Sehirlerde giivenli kablo ve kablosuz iletisim kurulmasi s6z konusu
oldugunda ag giivenligi en 6nemli unsurlardandir. Akilli Sehir iletisimini korumanin en iyi
yollarindan biri, paylasilan bir gizli anahtar olusturmak ve verileri sifrelemek ve sifresini
cozmek icin sifreleme algoritmalari gelistirmektir. Aga bagli ve veri toplamak veya
paylasmak i¢in kullanilan cihazlarin heterojenligi nedeniyle, bdyle bir giivenlik

algoritmasinin farkli ag bilesenlerine uygulanmasi Akilli Sehirlerde kritik bir zorluktur.
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Giivenli Onyiikleme

Viriisler, solucanlar ve diger kotii amagli yazilimlar, ¢alistirtlabilir kod olarak depolandiklari
ve internet lizerinden veya viriislii disklere 6n yiiklenerek diger sistemlere iletilebilecekleri
onyiikleme kesimleri araciligiyla sistemleri istila etme giiciine sahiptir. Onyiikleme &ncesi
kotii amagli yazilim, bir isletim sistemi ¢ekirdegi tarafindan kontrol edilmeden 6nce de
gerceklestirilebilir ve daha sonra isletim sistemi veya viriis tarayicilar tarafindan
algilanmasi zor olan yollarla gdmiilebilir. Giivenli dnylikleme, aslinda 6nylikleme 6ncesi

prosediire kars1 ekstra bir savunma katmani olarak tasarlanmigtir.
Giivenlik olaylarini izleme, analiz etme ve miidahale etme

Tiim sistemler, ¢cevreyi yonetmek ve aktif saldirilar1 ve anonim davraniglari tanimlamak igin
bir izleme stratejisine sahip olmalidir. Nesnelerin interneti sistemlerinin cihaz sayis1 ve
islenen veri hacmi acisindan ol¢eklenebilmesi nedeniyle, otomatik yanit sistemlerinin
saldirilar ve siipheli etkinliklerin otomatik olarak tanimlanmasi hakkinda uygun bilgilere
erisimi olmalidir. Sistem tarafindan saldirilara ve siipheli etkinliklere yanit vermenin farkl
yollar1 diisiiniilebilir. IoT cihazlarinin bu tiir 6gelerinin gegici olarak izole edildigi,
karantinaya alindig1 veya tamamen kaldirildig1 eleme plani ve resmi bir olay miidahale
mekanizmasinin, [oT cihazlarindan sonra kesfedilen giivenlik aciklariyla basa ¢iktig

diisiiniilen yanit stratejisi sistemleri devreye alinmalidir.
Giincellemeler ve yamalar

Nesnelerin interneti aygitlarinin diizgiin ¢aligmasi ve en son zararli tehditlere karsi giivende
kalmasi i¢in giincellestirilmesi ve yamalanmasi gerekir. Bunun nedeni, teknoloji ilerledikge,
yazilim yiikseltmeleri kullanilmadan kars1 konulamayacak yeni ve daha karmagik giivenlik

tehditlerine maruz kalinmasidir.

Yama ve gilincelleme siber saldirilardan kaginmanin en etkili yollar1 olsa bile, baz1 IoT
cihazlarmi yiikseltmek veya yamalamak en zor gorevlerden biridir. Ornegin tibbi
uygulamalari olan IoT aygitlarinda, herhangi bir viriisten koruma yazilimini tigiincii taraf ug

nokta giivenlik ¢6ziimii olarak yiiklemek ve ¢alistirmak miimkiin degildir.

Yetki, Kimlik ve Erisim Kontrolii
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Verilerin paylasilmast ve cesitli girdilerin entegre edilmesinin yani sira ekstra degerlerin
islenmesi ve tretilmesi, IoT sistemlerinin ve aygitlarinin giicii i¢in kritik 6neme sahiptir.
Sonug olarak, diger IoT cihazlar1 tarafindan olusturulan verileri takip etmek ve yonetmek ve
verilerin yasa dis1 veya istenmeyen sekillerde kullanilmasini 6nlemek ¢ok 6nemlidir. Dahil
edilen 6geler arasinda giivenli iletisim kurularak gergeklestirilen IoT sistemlerinin kimlik
dogrulamasi, Akilli Sehirlerin yasal sakinlerin erisim kontroliinii izin verilen bir sekilde
yonetmesi ve yetkisiz kullanicilarin kaynaklara erismesini engellemesi i¢in gerekli bir

onkosuldur.
Veri ve uygulama korumasi

Akallt Sehirler, cesitli kaynaklardan biiyiik miktarda biiyiik 6lgekli veri toplamaktan ve
bunlari yerel veya uzaktan depolamaktan (6r. bulut bilisim) sorumlu olan algilama katmani
mimarisinin ¢esitli bilesenlerine dayanir. Toplanan verilerin ¢esitliligi ve kigiselden kamuya
kadar degisen giivenlik seviyeleri goz oniline alindiginda, Akilli Sehirlerde esnek ve verimli
bir veri giivenligi ve gizliligi yaklasimi olusturmak kritik 6neme sahiptir. Baska bir deyisle,
Akallt Sehirler, Akillt Sehir tasariminin tiim katmanlarinda sistem agiklarini kesfetmek ve i¢
ve dis tehditlere kars1 cesitli derecelerde veri giivenligi saglamak i¢in ayn1 anda birgok yol

kullanmalidir.
Akallr Sehirlerde sik karsilasilan giivenlik riskleri;

Akilli Sehirler, sehirler genelinde farkli hizmetleri ve sistemleri ele almak ve kaynak
tiiketimini optimize etmek igin karmasik, aga bagh dijital teknolojiler, BIT altyapis1 ve IoT
cihazlarindan olusur. Akilli Sehirlerin IoT cihazlari, veri toplama ve aktarmadan sorumlu
olan binlerce veya milyonlarca birbirine bagli IoT cihazindan olustugundan sonug olarak,
kot niyetli davetsiz misafirler, birden fazla bagli aga yayilabilen, kendiliginden yayilan
kot amagli yazilimlar olusturmak ve dagitmak i¢in Akilli Sehirlerin  yapisindan
yararlanabilir. Saldirganlar, kullanicilarin saglik hizmetleri mali ve banka kimlik bilgileri

gibi hassas bilgilere kolayca erisilebilir.

Ayrica yok etmek, biitiinliigii bozmak gibi amagclar icin gergeklestirilen siber saldirilar

cesitlilik gdsterir soyle ki:

- Mesaj trafigi dinleme ya da analiz, bilgi ve monitor sistemi faaliyetlerini, yasadisi

veri toplamak i¢in kullanmak
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- Biitlinltigd, bilgi ve sistem ayarlarin1 degistirmek
- Hassas bilgilere yetkisiz erisim saglamak
- Dagitilmis Hizmet Reddi (DDoS) gibi saldirilarla sistemlerin kullanilamaz duruma

getirmek [36].
4.4. Nesnelerin Interneti Teknolojisi

Nesnelerin Interneti giinliik hayatta kullanilan birgok nesneyi iletisim altyapisiyla donatip
birbirleriyle iletisimde olabilir, ya da merkezi bir veri tabanina veri gonderebilir yapiya
kavusmasidir. Boyle bir ydntemle iletisim altyapis internet ortamina baglanabilir ve devasa
biiyiik aglardan olusturulabilir hale getirilmektedir. Nesnelerin Interneti (NI) kavramini
kisilerin kendi ihtiyaglarina yonelik ¢ozlimler olarak gérmek kadar ekonomik ve sosyal
hayatim iginde de oldugu goz ardi edilemez. Nesnelerin Interneti ile birlikte zaman iginde
bir¢ok farkli iletisim teknolojisi de konusulmaya baslanmistir. Bunlar i¢in bazi 6rnekler
vermek gerekirse, RFID, kablosuz aglar, makineden makineye iletisim, sensor aglart gibi.
Nesnelerin Interneti birgok sensériin erisilebilir durumda olusturdugu agdan gelen verilerin
depolanmasi, bu verilerin bazen karar destek sistemlerine girdi olarak kullanilmasi yoluyla
organizasyonlarin, sehirlerin, sehirlerin ydnetilmesine destek oldugu bir yapidir da.
Verimlilik saglayarak insanlarin hayatlarinin olduk¢a kolaylastirildigi bir sensor iletisim

agidir [17].

Nesnelerin Interneti ile ilgili ilk tanimin 1998 yilinda Kevin Ashton tarafindan yapildig
bilinmektedir. Ashton ilk defa nesnelerin Interneti kavramini kullanmis ve bunu da birbiriyle
haberlesen cihazlar olarak ifade etmistir. Gartner tarafindan agiklanan raporlar teknoloji
vizyonuna bazen 151k tutmakta bazen de yon vermektedir [18]. Gartner raporlarinda yer alan
carpici istatistiklere bakildiginda 2025 de 75 milyar cihazin internete bagli olacagini, 2040
yilinda 240 milyonun {izerinden giyilebilir cihazin insanlarin hayatinda olacagini, 2020
yilinda ise yeni yola ¢ikan araglarin %75’inin internete baglanabilir olacagi tahmin
yapilmustir. [oT (Internet of Things) pazarinda ilk olarak akilli telefonlar ve bilgisayarlar boy
gosterse de akilli saatler, bileklikler, akilli televizyonlar, akilli ev aletleri, akilli otomotivler
gibi kavramlar her gegen giin daha gelistirilmis, son kullanici kullanim istatistiklerine gore
giincellenmis halde hayatin iginde yer almaktadir. Akilli bileklikler bir teknoloji iiriinii
olarak hayati kolaylastirtyor olarak algilansa da kalp atis hizi, adim Slgme gibi bazi

fonksiyonlarla insanlarin sagligin1 dogrudan etkileyen alanlara da dokunmuslardir. Asagida
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yer alan Sekil 4.4.1 de giinliikk hayatta kullanilan bir¢ok iiriiniin nesnelerin interneti ile

kullanimini ifade etmektedir [18].

Nesnelerin Interneti bugiin ¢cok yaygin olarak hayatin birgok alaninda yer aliyor olsa da ilk
uygulamasi olarak 1991 yilinda Cambridge Universitesinden, bir grup akademisyenin

kamera kullanarak bir kahve makinesinin goriintiilerini internet ortamina atarak

paylasmalar1 gosterilir [19].

Sekil 4.4.1. Ornek giinliik Nesnelerin Interneti ekosistemi [23].

Nesnelerin Internetin‘in hayatin farkli alanlarinda sosyal ve profesyonel is hayatia katkisi

Sekil 4.4.1 de yukaridaki bakigla ifade edilmistir [23].

E-Saglik, ev otomasyonu, akilli ¢cevre, akilli su, akilli tarim, akilli hayvancilik, akilli enerji,
akilli ulasim, akilli 8lgiim, endiistriyel kontrol gibi bir¢ok alanda nesnelerin Interneti her
gecen giin daha sik konusulur olmustur. Nesnelerin Internetine bilesenleri ydniiyle
bakildiginda algilayicilar, harekete gegiriciler gibi fiziksel katmanlar ile uygulamalar olarak
ifade edilebilir. Burada algilayict olarak tanimlanan sensorler bulunduklar1 konumdan ifa

ettikleri goreve gore veri okumasi yapmakta ve alinan veri ag katmani {izerinden bilgiye
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doniistiiriilmek ve daha onceden kararlagtirilan deger setleri ile karsilastirilarak yorumlar

yapilmak ve anlamlandirilmak {izere uygulama katmanina ulastirtlmaktadir [18].

Basit bir ornek ile, aligveris merkezlerinde yer alan otopark alanlarinda, ara¢ park
konumlarinin iizerinde ultrasonik sensdrler bulunur. Bu sensdrler mesafe olglimleyerek
topladiklar1 veriyi merkezi veri tabanina géndermektedirler. Bu veri tabaninda daha 6nceden
tamimlanan veri setleri ile karsilagtirllan ham dataya gore o park alanmin bos olup
olmadigina karar verilip, tepe lambasinin kirmizi ya da yesil yanmasi saglanirken ayni1 veri
islemenin sonucu olarak, yine merkezi veri tabaninda o park katindaki bos dolu park alani

say1si ziyaretgiler tarafindan goriilecek sekilde farkli alanlarda anons edilmektedir.

Nesnelerin interneti (NI) birbirini anlayan cihazlarin olusturdugu bir kiimedir. Bircok farkli
amaca hizmet eden cihaz, bu kiimenin i¢inde yer alabilmektedir. RFID, radyo frekansi ile
kablosuz iletisim i¢in kullanildigindan NI i¢in de uygulama standardi olmustur. NI altyapis
veri toplayan, internete baglanabilen ve veri analitigi ile bu verilerin islendigi pargalardan
olusan bir biitiindiir. NI icin maliyeti diisiik sensorler tercih edilmekte ve bu RFID etiketler
ile eslestirilerek milyonlarca cihaz iizerinden veri okunabilir hale gelmektedir. NI icin tercih
edilen bazi haberlesme teknolojileri ise, Wi-FI, Bluetooth, ZigBee, SigFox ve LoraWan
seklindedir [19]. NI smiflandirmalarma gore, uygulama alanlarindan hangi altyapi iizerine

insa edildigine kadar olan basliklar Sekil 4.4.2 de ifade edilmistir.
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Birlesmis Milletler kurulusu olan Uluslararast Telekomiinikasyon Birligi (ITU) tavsiye
kararlarinda Nesnelerin Interneti IoT i¢in 6nerilen mimari yapida temel bilesenlerin algilama
katman1 (sensing layer), erisim katmani (access layer), ag katmani (network layer), ara
katman (middleware layer), uygulama katmani (application layer) oldugu ifade edilmistir

[22].

Nesnelerin Interneti i¢in 6rnek bir mimari Sekil 4.4.3’de gosterilmistir.
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Sekil 4.4.3. Nesnelerin Interneti 6rnek mimarisi [25].

Nesnelerin Interneti dort katmandan olusmaktadir [25]. Bunlar,
o Algilama Katmani: Sensorler ile ilgili ortamdan verilerin toplandig1 u¢ nokta olarak
anlagilmalidir
e Ag Katmani: Sebeke i¢inde yer alan elemanlarin birbiri ve ag ge¢idi ile konusmasi

icin tesis edilen katmandir
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e Servis Katmani: Verilerin sensorler marifetiyle toplanip, ag katmani yardimiyla
aktarildig1 ve toplandigi katman olarak tanimlanmaktadir.
e Arayiiz Katmani: Sahadan gelen verinin monitdr edildigi ve gerekli ise

konfigiirasyon degisikliklerine destek saglayan katmandir [19].

IoT ¢ozlimleri uygulamadan uygulama degisebilecegi i¢in dogrudan bir model
uygulamak yerine terzi usulii olarak adlandirilan yaklagimla uygulama sahasindan, veri
biiytikliigiine, sebeke gecikmelerinden, veri biitiinliigiine bir¢cok bilesenin dikkate

alinarak karar verilmesi be uygulama karar1 alinmasi olast karmasay1 engelleyecektir.

IoT destegi saglanarak Onerilecek modellerde kullanilmasi gereken cihazlarin ve ag
katmaninin uyumu ¢ok onemli oldugundan “best practice” olarak adlandirilan 6rnek
uygulama yoklugu c¢ogu zaman giin sonunda gereksiz yatirim kararlariyla

sonuglanabilmektedir [21].

Nesnelerin Interneti kavrami i¢in yillara gére bazi Snemli gelismelere bakildiginda asagidaki

Sekil 4.4.4 de ki gibi bir kronoloji ortaya ¢cikmaktadir [22].
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Teknolojinin hemen her giin ilerlemesi ve gelismesi, onceleri bilgisayarlarin birbiri ile
iletisim halinde olmasina vesile olmus ve bunu miimkiin kilmigsa da giliniimiizde artik tiim
nesnelerin birbiriyle iletisim halinde olmasi ve bilgi paylasimi yapmasina olanak saglar
olmustur. Bu olanaklar; ulasimdan, sagliga, lojistikten, belediyecilige birgok alanda

imkansiz gibi goériinen birgok projenin hayata gegirilmesine olanak saglamistir.

Nesnelerin Interneti kavramu icin ilgili literatiirde farkli tanmimlar ve yaklasimlar mevcuttur.
Bu kavram ilk kez 1999 yilinda MiT’te Auto-ID merkezi kurucularmdan Kevin Ashton
tarafindan Procter & Gamble sirketi i¢in hazirlanmig bir sunumda kullanilmistir [22].
Yasanan bu iletisim devrimi bugiin sik¢a konusulan ve asagidaki Sekil 4.1.5 de goriilecegi
tizere Endiistri 4.0 konusulmasina ve buna bagli uygulamalar1 sik¢a goriiliir olmasi

miimkiin kilmistir. Endiistri devriminin gelisimi Sekil 4.4.5 de 6zetlenmistir.
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w D) =
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Zaman
18. yazyilin 20. yiizyihn 1970'lerin bag! Bugiin
sonu baslangic

Sekil 4.4.5. Endiistri devrimi temsili gelisimi [81].
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Nesnelerin Interneti icin diger bir tanim ve bakis acis1 ise; Avrupa Arastirma Projeleri Grubu
(Cluster of European Research Projects on the Internet of Things - CERP-IoT) tarafindan
yapilmistir. Bu grup tarafindan nesne kavrami ile asagidaki 6zelliklere sahip nesneler isaret

edilmistir;

- Diger nesneler ile iletisime gecerek veri aligverisinde bulunabilen
- Etrafta olan bitenden etkilenmeden yapmasi gerekenleri yapan

- Insan miidahalesi olmadan bir gorevi baslatip bitirme inisiyatifi alabilen nesneler

Sanchez Lépez calismasinda, Nesnelerin Interneti kavramindan anlasilmamasi gerekeni
sOyle ifade etmistir [81] ; Nesnelerin Interneti, yalnizca nesnelerin kullanimi ile sirl
olmayan ve global bir internet altyapisi gerektirmeyen yaygin hesaplama (pervasive
computing) ya da her yerde hesaplama (ubiquitous computing) teknolojisi degildir.
Nesnelerin Interneti internet Protokolii degildir. Internette oldugu gibi Nesnelerin
Internetinde de iletisim teknolojisi s6z konusu kavramin yalmzca kismi bir parcasi
oldugundan, Nesnelerin Interneti bir iletisim teknolojisi olarak da ifade edilemez [81].

Nesnelerin Interneti kavraminin kesisim kiimesi Sekil 4.4.6’da gosterilmistir [81].

/ Yaygin
“ Hesaplama
\ Teknolojisi\Her |
— \Yerde Hesaplama/ —
LTl Internet
| Intraneti ya da | ( .. |
Ekstraneti Protokolt
_ Nesnelerin
[ - Interneti [ s
Insanlarin “ “ Iletisim
Interneti | \ Teknolojisi
Uygulama — Gomulu
Cihazlar

Sekil 4.4.6. Nesnelerin Interneti kavramimin iliskili kesisim kiimeleri [81].
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4.5. Nesnelerin interneti ve Giivenlik

IoT sistemleri hayat1 kolaylastirdik¢a kullanim alanlar1 genislemekte ve sistemlerde buna
bagli olarak biiyiimektedir. Cekiciligi artan bu sistemlerin dogasi itibariyle veri toplamasi ve
biinyesinde veri bulundurmasi giivenlik ihlallerinin yasanmasina neden olmaktadir. IoT
sistemler iizerindeki devasa veriler hacker gruplarinin dikkatini ¢eker olmustur. IoT
bilesenlerinden cihazlarin sisteme dahil olmadan ¢ok 6nce daha iiretim agamasinda giivenlik

testlerinin yapilmasi gerekmektedir [18].

Varsayilan parolalar her teknoloji iirliniinde oldugu gibi IoT cihazlarda da oldukca sik
rastlanilan giivenlik aciklaridir. Cihaz temin edildikten sonraki ilk uygulamasinda varsayilan
sifrelerin hemen degistirilmesi gerekir. Maalesef internet ortaminda kullanilan protokoller
bazinda tarama yapan bir¢ok site bu agiklara sahip cihazlari listelemektedir. Bunlardan biri
olan shodan.io sitesinde belirli anahtar kelimelerle arama yapildiginda varsayilan sifreyle

(admin, user, 12345 gibi) internete agilmis bir¢ok [oT cihazini listelemek miimkiindiir.

Diger bazi alinabilecek giivenlik 6nlemlerini siralamak gerekirse [18] ;

e C(ihaz ile ag arasinda sifrelenmis bir sanal 6zel ag (VPN-Virtual Private Network)
baglantis1 kurmak, cihazdan aga verilen bilgilerin biitiinliigiinii tehlikeye atacak
ticlincii kisilerin erisim ihtimalini azaltacaktir.

e [oT sistemi, izinsiz giris tespit sistemleri (IDS, Intrusion detection system) ile siirekli
izlenmelidir.

e [oT cihazlar kuruluglara entegre edildiginden, mevcut bilgi teknolojileri politika ve
prosediirleri bu cihazlar kapsayacak sekilde genisletilmelidir.

e Giivenlik kontrolleri uygulanmali ve IoT cihazlarinin, aglarinin ve altyapisinin
gecirgenligi degerlendirilmeli ve gilincel olmalidir.

e [oT ekosistemi kurumlara entegre edildiginden, getirdikleri risk de yonetilebilir bir
sekilde degerlendirilmelidir.

e Bunlarla birlikte, IoT ekosisteminde kullanilan kamera gibi farkli cihazlara 6zgii

giivenlik 6nlemleri de alinmal1 ve kullanici farkindalig: artirilmalidir.

“Forbes insight” tarafindan yapilan bir aragtirmada bilisim firmalarinin st diizey

yoneticilerine sorular yonetilmis ve Nesnelerin Interneti uygulamalarinin etkin bir sekilde
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yapilamamasinin nedenleri irdelenmistir [20]. Gelen cevaplara bakildiginda %32 oraninda
halen baz1 giivenlik sorunlarinin olmasi gosterilmis olup bu sorunu, %31 ile
organizasyonlardaki birimlerin birbirleriyle yeterince is birligi i¢inde olmadigi, %30’luk
oran NI den gelen farkl: verilerin entegrasyonundaki sorunlardan, %29’luk béliim de ise
yetkin personel eksikliginden bahsetmistir. Aslma bakilirsa, bu cevaplarda NI’nin

saglayacagi katkinin dogru analiz edilememis olmasi gercegi yatmaktadir [20].

Teknolojini hemen her giin ilerlemesiyle gelismesi, Onceleri bilgisayarlarin birbiri ile
iletisim halinde olmasina vesile olmus ve bunu miimkiin kilmigsa da giliniimiizde artik tiim
nesnelerin birbiriyle iletisim halinde olmas1 ve bilgi paylasimi yapmasina olanak saglar
olmustur. Bu olanaklarin kullaniminda giivenlik tedbirlerinin politikalarla desteklenerek
kurumsal siireglerin parcast olmasi saglanmalidir. Boylece maksimum faydanin minimum

risk ile ortaya ¢ikmasi temin edilmis olacaktir.
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5. AKILLI SEHIRLER ICIN ATIK YONETIMi UYGULAMASI

Giliniimiiz sehirlesme oranindaki artisin ¢evre kirliligi, operasyon maliyeti, verimlilik ve
enerjide disa bagimhilik gibi alanlardaki olumsuz sonuglarinin telafisinde yapilan
caligmalarinin desteklenmesi adina yola c¢ikilan bu calismanin uygulama fazinda
hipotezlerin test edilmesi maksadiyla atik {initesinden son kullanict web servisine kadar olan

tiim agsamalar1 i¢eren ugtan uca bir mimari kurulumu yapilarak sahada test edilmistir.

A Gegidi 4—

SENSOR B .
NODU %‘_ C

Veri Tabani

WEB SERVISI

Sekil 5.1 Ugtan uca altyap1

Sahadan veri toplama sistem ¢alisma metodolojisi ve yontemi Sekil 5.1 de ifade edilmistir.
Gorselden de anlasilacag lizere sahadaki en u¢ nokta sensor nodu olup atik iinitelerinde
mesafe Ol¢limiine baglh doluluk tespiti i¢in oncelikle ultrasonic sensor ile mesafe dl¢limii
yapilmaktadir. Toplanan veri periyodu sensor nodundaki Ardunio uno iizerindeki kod ile
belirlenmek iizere belli periyodlarla LoraWan ag gecidine iletilmektedir. Burada dikkat
edilmesi geren en dnemli konulardan biri 6l¢iim siklig1 ve alinan veririn yiiksek frekansla
merkeze iletilmesi enerji tasarrufunu negatif yonde etkileyecektir. Optimum faydanin
saglanmasi i¢in sahadan alinan veriler iizerinden hangi siklikla okuma yapilamasi gerektigi

sonucu hizlica elde edilebilecektir.

Merkezi veri tabanina yazilan veri daha dnce karar verilen bir mesafe kontrolii ile doluluga
ya da bos olmaya ydnelik veri tabaninda ilgili alanda bir yada sifir gibi degerler atanmasina

yardimc1 olmaktadir. Bu vesile ile API’ler aracilig ile son kullanici web servisi kullanarak
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atik yonetim ekranina eristiginde statiisii bir olanlar1 kirmizi renkte sifir olanlar1 mavi renkte

gostererek atik yonetiminin etkin sekilde yonetilmesine destek olmaktadir.

Atik tnitelerinden veri toplama maksadi ile tasarlanan bu uygulama beraberinde bazi
faydalarda saglayacaktir. Ornegin hali hazirda bir devre ve iletisim alt yapisini ile enerji
ihtiyac1 giderilmis bir sensor noduna ekstra bazi sensdrlerin ilave edilmesi ve yol ile
sicakliktan, neme, giirliltiiye kadar birgok farkli verinin de sehrin dort bir yanindan

toplanmasi olanagi da ortaya ¢ikmig olacaktir.

Veri artik giiniimiizde en kiymetli sermayedir. Sehir yonetimleri i¢in sehrin tlimiine yayilmis
bir sensor ag1 aracilif1 ile merkeze veri tagimak ve bu verinin sagladigi avantajlart sehir
yonetiminde kullanmak oldukga etkin bir uygulama olacaktir. Bu yonetimlere oldukca fazla
farkli hareket kabiliyetleri kazandiracaktir. Rota planlama bir¢ok perakendeci isletmenin
iiriin dagitim siirecinde oniine ¢ikan en temel sorunlardan biridir. Google bu konuda agik
kaynak olarak ORTool adinda bir hizmet vermektedir. C++, Python gibi bir¢ok farkl dilde

gelistirilebilen genis bir kiitiiphanesi de mevcuttur.

Atik iinitelerinde sensorlerin pozisyonlari ve buna bagli 6l¢iimleme olumsuzluklari ile ilgili
olarak yapilan arastirmalarda ¢6ziimiin, sensorlerin atik kapaklarina montajinin yapildigi ve
bu kapaklarin otomatik kapanmasi ile sistemin isletildigi gériilmiistiir. Ornek bir uygulama

bu link ’ten (https:/www.ecubelabs.com/ultrasonic-fill-level-sensor) ziyaret edilebilir.

Avrupa Birliginin 2030 i¢in evsel atiklarda en az %65, paketleme atiklar1 i¢in ise %75 geri

doniisiim hedefi koymustur.

Her ne kadar bu ¢aligsmada farkli tasarim alternatifleri iizerine arastirmalar yapilmis olsa da
Tiirkiye’den Tiirk Standartlar1 Enstitiisiiniin’ de iiyesi oldugu uluslararasi organizasyonun

standartlarina uygun olarak bir atik {initesi tasarimi1 daha uygun olacaktir.

Akilli atik yonetiminde daha az yakit kullanimi hedefinin yerindeliginin anlagiimasi
acisindan TUIK tarafindan agiklanan resmi rakamlara bakilabilir. Soyle ki; Tiirkiye’deki
enerji ihtiyacinin biiyiik oranda yurtdisindan saglandigi bunun da digsa bagimlilig1 artirdigi
hem ekonomik hem siyasi hem de bir giivenlik sorunu oldugu ortadadir. Enerjide disa
bagimlilik sadece bir ekonomik sorunlar degil beraberinde politik bircok sorunu da

beraberinde getirmektedir. TUIK rakamlarindaki en carpici gdsterge deger 2020 yilinda


https://www.ecubelabs.com/ultrasonic-fill-level-sensor/
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ithal edilen kat1 fosil yakit miktar1 sadece 11 yil 6ncesinin 2,3 kat artmis olmasidir. Sadece
bu rakam fosil yakita bagimliligin azaltilmasi ve alternatif enerji kaynaklar1 bulunmasi

gerceginin en net ifadesidir [13].

Sensorler araciligr ile uygulama nodlarindan toplanan verinin merkezi bir sunucuda
toplanmasi ve bilgiye doniistiiriilmesi siirecinde kullanilan iletisim altyapisi bu zincirin en
kritik halkalarindan biridir. Wifi, GPRS/3G/LTE, ZigBee, LoraWan gibi bir¢ok alternatif ile
uygulamanin yapilacagi bolgeye gore farkli ¢oziimler mevcuttur. Aragtirma siireci i¢inde
LoraWan ile ilgili arasgtirmalar yapilmis genis alanlarda operasyonunun daha verimli
olabilecegi anlasilmistir. Ornek olarak, GSM her zaman daha genis kapsama alan1 sunsa da
veri maliyetleri ve batarya kullaniminin etkinligi diisiiniildiigiinde LoraWan ¢6ziimiine gore

dezavantajlar1 vardir. LoraWan 6rnek ¢aligma sistematigi Sekil 5.2 de gdsterilmistir.

LoRaWAN ag mimarisi

) « | )
b j@ - Uygulama
h e L* oGt

P P - J
Evcil Hayvan izcisi  Bitki Sensérd, . = L’
o = O
e S \\ T RS 1
Akilll Sayag \\ LoRa Gegiti
Cop Kutus% \ Uygulama
D

S o . ()
@ €- - \\ Uygulama
Y 1
Duman Dedektéri

' LoRa Gegiti

Bavul

Sekil 5.2. LoraWan sebeke mimarisi

https://www.thethingsnetwork.org web sitesi LoraWan sebekesi olusturulmasina ve buradan

veri toplanilmasina olanak saglamaktadir. Ayrica web sitesi iizerinden tiim diinyadaki diger
LoraWan erisim noktalarinin goriilmesine eger cografi olarak miimkiinse bu ag gegitlerine
baglanilmasina olanak saglanmaktadir. Bu web sitesi lizerinde Tiirkiye 6zelinde yapilan
aragtirmada ¢ok az sayida LoraWan ag ge¢idi oldugu goriilmistiir. Web sitesinden alinan

ornek ekran goriintiisii asagidaki Harita 5.1°deki gibidir.


https://www.thethingsnetwork.org/
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Harita 5.1. LoraWan Ag Gegcidi Haritasi

Kablosuz sensor sebekesi sahadan veri okumak i¢in en ideal ve sorunsuz yontemdir.
Italya’'nin Siena sehrinde atik toplamaya yonelik yapilan kablosuz sensér sebekesi
uygulamasindan edinilen en belirgin gerceklik her bir atik tinitesine dogrudan kablolu
elektrik ¢ekmek yerine kablosuz iletisim ve daha az enerji ile bu uygulamanin

yapilabilecegidir.

Buradan yola ¢ikarak kablosuz iletisimin ve enerji saglanmasinin gerekliligi ortaya
konularak alternatifler aranmistir. Burada en temel nokta verimlilik ve maliyet olmustur.
Sensorlerden okunacak verinin merkezi bir veri tabanina taginmasi i¢in kullanilacak alt yap1
icin, GSM/GPRS, ZigBee ve LoraWan teknolojileri tizerinde durulmustur. GSM/GPRS i¢in
en biiylik dezavantaj olarak veri maliyetleri ve enerjiye duyulan daha fazla ihtiya¢ 6ne
cikmistir. ZigBee icin ise en biiyilkk dezavantaj olusturulabilecek sebeke ici iletisimde
mesafenin nispi olarak daha az olmasidir. LoraWan da yeni bir sebeke protokolii olmasina
ragmen gerek mesafe gerek veri transfer iicretinin olmamas: ve kapsama mesafesinin
kilometrelerce olmasiyla en uygun ¢oziim olabilecegi diislintilmiistiir. LoraWan teknolojisi
son yillarda IoT uygulamalar1 i¢in kullanilan ve giderek yayginlagan bir iletisim alt yapisidir.
Farkl: teknolojilerin gerek bant genisligi gerekse de hizmet verebilecegi mesafe gozetilerek
yapilan 0rnek karsilastirma Sekil 5.3 de ifade edilmistir. Bir¢cok projede tercih edilmesinin
en temel nedenleri arasinda diisiik veri maliyeti ve sadece bir metal para biiyiikliiglinde

batarya ile yillarca enerji ihtiyact duymaksizin ¢aligabilmesidir [80].
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Sekil 5.3. Cesitli 10T iletisim altyapilar1 karsilastirmast

Atik yonetiminde kablosuz sensor sebekesi kurulumunda sadece iletisim altyapisi degil
doluluk oraninin bakilmasi i¢in kullanilacak sensor se¢imi de yapilmistir. Bu noktada en ¢ok
kabul goren koku toz vs. dis etkenlerden daha az etkilenen hc-sr04 tercih edilmistir. Bunun
bir diger nedeni de bu sensoriin ¢ok yaygin kullanilmasina bagl olarak fiyatinin 1$ altinda

bir rakam olmasidir. He-sr04 sensoriiniin ¢alisma mantigt Es. 5.1°deki gibidir.
Mesafe= (Yayilma Hizi(v) X Zaman(t))/2 (5.1)

Burada V Spread ile ifade edilen deger sensoriin gonderdigi dalganin hizi, t ile ifade edilen
degisken ise zamani ifade etmektedir. Bu uygulamada goriilen sudur ki ortam sicaklik degeri
ornegin 15 dereceden 20 dereceye ¢iktiginda %4 liik bir hata pay1 olusmaktadir. Her ne kadar
bu uygulamada devreye entegre edilmemis olsa da sicaklik/nem sensoriiniin de devreye dahil
edilmesi daha saglikli sonuglar alinmasini saglayacaktir. Hc-sr04 sensoriiniin atik {initesinin
tepesine yerlestirilmesi, uygulamadaki tecriibelerden dolay1 daha verimli olacaktir. Bu tiir
bir montaj ile en sik karsilagilan sensoriin kirlenmesi ya da yanlis doluluk ikaz1 verilmesinin

de Oniine gegmektedir.

Sebeke iletisimi ve sensor seciminden bahsettikten sonra temel eleman olarak hangi

islemcinin kullanilacagi tartisilmigtir. Bu asamada yapilacak hesaplama islemi ve iletigim
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faaliyetinin karmasik olmadig1 varsayimindan yola ¢ikarak, ayrica belki de daha 6nemlisi
enerji ihtiyaci en az olacak iglemci sorusuna cevap ararken biitiinciil bir Arduino devresi
yerine ATmega328/P mikro islemcinin kullanilmasinin daha uygun olacag: diistinilmiistiir.
Bu islemcinin saglikli ¢aligmasit ve bahsi gecen avantajlarindan faydalanilabilmesi ve
devreye entegre edilmesi i¢in bazi basit, direng, kapasitor ve bir de quartz crystal saate

ihtiya¢ duyulmaktadir.

Uygulamadaki devrede kullanilan diger elemanlar ise enerji ihtiyacindaki farkliliklari

giderebilecek bir anahtar regiilator ile lineer regiilatordiir.

Devre 4 adet 1.5 V AA kapasitesi 3500mAh olan batarya ile beslenmistir. Cizelge 4.1.2 de
devre elemanlarinin c¢alisma saatleri ve buna bagli en diisiik enerji tliketimleri
bulunmaktadir. Ornek sensdér nodu icin mininum enerji ihtiyaci Cizelge 4.1.2 de

gosterilmistir.

Cizelge 5.1. Sensor nodu minimum enerji ihtiyaci ¢izelgesi [80].

Cihaz Tiirii Cihaz Ismi Ortalama Tiiketim Calisma Zamam
Sayac
HEF4060B C1=0.036mA T1=3490 s
Anahtar

regiilatorii Pololu D24V22F5 C2=1mA T2:30s
Micro Kontrolor ATmega328 C3=10mA T2=30s
Seviye Sensorii HC-SR04 C4=15mA T4=5s
Lineer regiilator MC33269T C5=20mA T4=10s
LoRa Modiilii SX1272 C6=28mA T4=10s

Herhangi bir dis miidahaleye gerek kalmaksizin batarya dmrii asagidaki gibi hesaplanmigtir

[80];
Es. 5.2 Her dongii basina sensor diigiimiindeki enerji tiiketimi;

Ct= c1*t1+[(c2+c3)*t2] + c4*t3+[(c5+c6)t4] (5.2)
20.28 mA
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Tm
Es. 5.3 Saatlik sensor diigiimii tiiketimi;

C=  3600ct £0.299 mA (5.3)

Tm
Es. 5.4 Dort adet 1.5 V AA lityum pilin kapasitesinin 3500 mAh oldugundan yola ¢ikarak
L(kullanim démrii hesaplama);

L= —3500 12,040 saat 54

C

burada elde edilen 12,040 saat 502 giine denk gelmektedir. Ayn1 devrede Arduino UNO
kullanilmis olsaydi, L degeri bu durumda 6206 saat olarak bulunmaktadir bu da yaklasik
259 giine tekabiil etmektedir ki yar1 yartya bir zaman farki vardir [80].

5.1  Nesnelerin Interneti icin Kullanilan iletisim Alt Yapilar

Nesnelerin Interneti ile kurulacak ve uzaktan veri toplama, gerekli durumlarda miidahale
etme ve aksiyon alma gibi faaliyetlerin yapilabilmesi i¢in u¢ nokta ile merkezi yonetim
birimi arasinda aktif bir iletisim kanalinmn kurulu olmas1 gerekmektedir. Iletisim katmani
olarak adlandirilan bu katman i¢in giliniimiizde mevcut olan secenekler arasinda basta
LoRaWan, SigFox, NB-IoT, 5G, Wi-Fi, ZigBee gibi teknolojiler gelmektedir [59]. Bu
calismada Lora iletisim modiilii iizerinde kosan LoraWan protokolii tercih edilmistir.
Nesnelerin Interneti alt yapilarinda yapilandirma ve bu ¢alismaya uygunluk etiitlerinde &ne
cikan ve teknoloji se¢imini dogrudan etkileyen unsurlarin basinda sensdér nodunu enerji
tiiketim miktar1 gelmektedir. Bu gercek bazi teknolojilerin se¢ilmesini zorunlu kilmaktadir.
Bunlarin en 6nde gelenleri LoRa/LoraWan, SigFox, NB-IoT gibi, diisiik bit oranlarindaki
verinin uzun mesafelere diislik gii¢ tiiketimiyle aktarimini saglayan kablosuz haberlesme

teknolojileridir.

Lora (Long Range, uzun mesafe kelimelerinin kisaltilmasi) nesnelerin interneti iletisim
katmanlarinda ¢ok sik kullanilan bir teknolojidir. A¢ik alanlarda 15 km kadar ¢ikan kapsama
alanlar1 ve baz1 uygulamalarda birkag lityum pil ile yillarca bakim onarim ihtiyaci olmadan
caligabilen Lora sensor nodlari tasinacak veri biiyiikliigiiniin durumuna gore ilk tercih

edilmektedir. Diger 6nemli bir avantaji da lisans gerektirmeyen frekans bantlarinda ¢aligtyor
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olmasidir. Tiirkiye’de bu frekans bandi 868Mhz olarak uygulanmaktadir. LoraWan,
alternatifi olan iletisim teknolojilerine gore kurulum, kapsama alan1 ve operasyon maliyetleri
g6z oniinde tutuldugunda oldukga verimli bir tercih olacaktir. Giiniimiizde birgok kamusal
alan wi-fi kablosuz aglar ile donatilmis olsa da kapsama alani metreler mesafesinde

oldugundan her IoT uygulamasi i¢in dogru ¢6ziim olamamaktadir [60].

LoRa haberlesme teknolojisinin kullanimi i¢in en uygun alanlar, veri biiyiikliigiiniin diisiik
veya orta seviyede oldugu, aktarimda yasanabilecek kisa siireli gecikmelerin goz ardi
edilebilecegi, bir baska deyisle, “mission-critical” olarak da tabir edilen yasamsal altyap1
sistemlerinin diginda kalan uygulama alanlaridir. Bu alanlara en iyi ornek akill
tarim uygulamalaridir. Uzun siire bakima ihtiya¢ duymadan genis alanlara sinyal aktarimi
yapabilen LoRa teknolojisi sayesinde akilli tarim uygulamalari ¢ok daha kolay takip
edilebilir ve gelistirilebilir hale gelmistir. Toprak kirliligi, nem, sicaklik ve giines 15181 gibi
etkenleri 6lgmek lizere konumlandirilan LoRa destekli sayaclar ile uzak bir konumdan tarim
alaninin uygun sartlarda olup olmadigi kontrol edilebilir hale gelecektir. Akilli tarimin yani
sira kiiclik veri paketlerinin s6z konusu oldugu su ve gaz sayaci uygulamalari, fabrika
otomasyonu veya akilli bina uygulamalart da LoRa’nin rahathikla kullanilabilecegi

alanlardir [61].

5.2 Neden Lora, LoRaWAN?

Birgok IoT projesinde, baglant1 tiiriinden bagimsiz olarak, giic gereksinimi her zaman ana
konudur. Bir IoT {iriiniiniin gii¢ tiiketimi anahtar bir konumdadir onun uygulama projesinde
uygun ya da uygun olmayacaginin da temel gostergesidir. Cizelge 5.2.1 de, LoraWan'm uyku
durumu i¢in gii¢ tiiketimi agisindan otuz kat daha verimli olduguna isaret edilmektedir [51].
Bu calismanin uygulamasinda Lora ve LoraWan teknolojisi se¢ilmesinin en temel nedeni
sensOr nodunun minimum enerji ihtiyaci duyacak olmasi ve iletisim alt yapisinin herhangi

bir iicretlendirmeye tabi bant’ da calistyor olmamasidir.
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Cizelge 5.2.1. LoraWan'in uyku durumunda gii¢ ihtiyaci [51].

LoRaWAN NB-IoT
TX Current 24-44 mA 74-220 mA
RX Current 12 mA 46 mA
Idle Current 1.4 mA 6 mA
Sleep Current 0.1 pA 3 nA

LoRa Ittifaki, Mart 2015'teki kurulusundan bu yana 500'den fazla iiyeye ulasan ve teknoloji
sektoriindeki en 6nemli ve en hizli biiyiiyen ittifak haline gelen agik, kar amaci giitmeyen
bir dernektir. Uyeleri giivenli, tastyic1 siifi [oT LPWAN baglantis icin 6nde gelen agik
kiiresel standart olarak LoORaWAN protokoliiniin basarisini tesvik etmek ve yonlendirmek

icin yakin is birligi icinde ¢alisir ve deneyimlerini paylasirlar [60].

LoRa ittifak taniminda, “LoRaWAN kablosuz olarak bolgesel, ulusal ve kiiresel aglar
kurmak maksadiyla batarya ile giiclendirilmis nesnelerin interneti noktalarinin birbirine
baglandig1 genis agda LPWAN protokoliiniin kullanildig1 ¢ok yonlii iletisimin saglandig1 bir
sebeke” olarak ifade edilmektedir [60].

Uzun menzilli erisilebilirlik ve diisiik gli¢ gereksinimi, LPWAN'y1 [oT altyapilari i¢in daha
cok istenen bir ag iletisim yontemi haline getirir. LPWAN, diger alternatif ag teknolojileriyle
karsilastirdiginda bazi avantajlar sunar. LPWAN, hiicresel sistemin diizgiin ¢calismadig i¢
mekanlarda verimli sinyal yayilimi saglar. LPWAN, Avrupa 867-869 MHz, Kuzey Amerika
902-928 MHz, Cin 470-510 MHz, Kore 920-925 MHz, Japonya 920-925 MHz, Hindistan
865-867 MHz i¢in MHz frekans bandini kullanir. LPWAN, uzun mesafeli iletisim
uygulamalar1 gereksinimini karsilar. Sensér nodlari ¢6p kutusuna takiliysa, bir sehir
LPWAN ihtiyaglar1 uyar. Bu tiir atik yonetimi uygulamalarinda veri hiz1 yiiksek degildir ve
gecikmeye tolerans kabul edilebilir oldugundan LPWAN bu IoT sistemi i¢in ideal bir iletim
yontemidir. LPWAN’nin en 6nemli avantaj1 daha fazla enerji tasarrufu saglamak ve ug nokta
diigiimii sensoriinii dogrudan yildiz topolojisi aracilifiyla ag gecidine baglamaktir [56].

Lpwa'nin baz1 yonleri diisiik gii¢, uzun menzilli iletisim, diisiik maliyet, hizmet kalitesidir.

Diisiik Glig; LPWAN hem 6rgii topolojisi hem de yildiz topolojisi saglar. Genis alanlar igin

uzun menzilli bir iletisim planlaniyorsa, mesh topolojisi Ipwa'nin kapsamini genisletmeye
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yardimci olur. Bu yontemle 10 km'den fazla kapsama alanina ulasilabilmektedir. Bir ug
nokta aygit1 i¢in on y1l gibi uzun bir siire aktif olmasi beklenir. Pil bitmeden, y1ldiz topolojisi
sayesinde agin i¢inde canli tutulabilir. Her u¢ nokta diigiimii dogrudan ag gec¢idine baglanir

ve bu da gii¢ ihtiyaci agisindan daha fazla verimlilik saglar.

Uzun Menzilli iletisim; Lpwa'min daha iyi sinyal yayilimi, sinyallerin i¢ mekanlara
ulagmasini saglar, bdylece uctan uca cihaz baglant1 hiz1 ¢cevreye bagh olarak birka¢ km'den

10 kilometreye ulasabilmektedir. (bina ve tesisler sinyalleri engeller ve mesafeyi azaltir).

Diisiik Maliyetli; Cogu senaryoda, LPWAN lisanssiz frekans bandi kullanir. Tirkiye'de
LPWAN 868 MHz ISM Bandinda caligmaktadir. Endiistriyel, Bilimsel ve Tibbi (ISM)
frekans bantlari, ITU Radyo Yonetmeliginde tanimlandig1 sekilde radyo frekans bantlar
olarak belirlenmistir. ISM bandi, iletisimden ziyade bilimsel, tibbi ve endiistriyel
gereksinimlere ayrilmis bazi spektrumlari ifade eder. Bir spektrum maliyeti yoktur ve bu

Ipwa'y1 daha cazip hale getirir [56].

Lorawan Protokolii iizerinden nesnelerin iletisimi alt yapisinin kurulmasmin baglica

avantajlari [83];

° World Diinya ¢apinda mevcut olan 868 MHz / 915 MHz ISM bantlarin1 kullanir

° Sehirlerde yaklasik 5 km ve kirsal alanlarinda 15 km'lik ¢ok genis bir kapsama
alanina sahiptir

° Daha az gii¢ tiiketir ve bu nedenle pil daha uzun siire dayanir

° Tek LoRa Ag Gegidi cihazi, binlerce ug¢ cihazinin lirettigi veriyi islemek iizere
tasarlanmistir

° Basit mimarisi nedeniyle dagitimi ve kurulumu kolaydir

° Ug cihazlarin ¢ikis veri hizin1 / Rf ¢ikisini degistirmek i¢in uyarlanabilir veri hizi
teknigini kullanir. Bu, LoORaWAN aginin toplam kapasitesinin yan1 sira pil dmriinii
de en iist diizeye ¢ikarmaya yardimci olur. 125 kHz bant genisligi i¢in veri hiz1 0,3
kbps ile 27 Kbps arasinda degisebilir.

° M2M / 10T uygulamalari i¢in yaygin olarak kullanilir.

° Fiziksel katman saglam CSS modiilasyonu kullanir. CSS, Chirp Yayilmis Spektrum
anlamina gelir. SF 7'den 12'ye 6 SF (yayilma faktorii) kullanir. Bu, farkli veri
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hizlarinda iletimler saglar. Ayrica, islem kazanci saglar ve bu nedenle vericinin ¢ikis
giicli ayn1 RF baglanti biit¢esiyle azaltilabilir ve bu nedenle pil dmriinii uzatir

° FSK modiilasyon tipine benzer sabit zarf modiilasyonuna sahip LoRa
modiilasyonunu kullanir ve bu nedenle diisiik maliyetli ve yliksek verimlilikle diisiik
giice sahip mevcut PA (gii¢ amplifikatorii) asamalar1 kullanilabilir

° LoRaWAN, A smifi, B smifi ve C siifi olmak iizere ti¢ farkli cihaz tiirtinii destekler

5.3  ISM Bandi, Diinyada ve Tiirkiye’de ISM Bandi Frekanslari

Endiistriyel, Bilimsel ve Tibbi (ISM) frekans bantlari, ITU Radyo Yonetmeliginde
tamimlandig1 sekilde radyo frekans bantlar1 olarak belirlenmistir. Bu frekans bantlari,
telekomiinikasyon disindaki amaglar i¢in RF kullanimi i¢in ayrilmigtir. ITU uluslararasi bant

tanimlarini belirlese de tek tek tilkelerin tam ISM bant frekanslari farklilik gdsterebilir.

ISM bantlarinin en yaygin gilinlik kullanimlari, Wi-Fi, Bluetooth, Zigbee, kablosuz
telefonlar, RFID ve NFC gibi diisiik gili¢lii ve kisa menzilli telekomiinikasyon iletisimi
icindir. ABD'deki pek ¢ok kisi 2.4 GHz ISM bandina asinadir, ¢linkii ¢ogu Wi-Fi ve
Bluetooth iletisimi bu bantlarda c¢alisir, ancak daha yakin zamanlarda 5 GHz Wi-Fi
sistemleri daha erisilebilir hale gelmistir. 13.553 MHz ile 13.567 MHz ISM bandinda 13.56
MHz kullanan bir¢ok yaygin RFID ve NFC sistemi de vardir ve bir¢ok kredi karti, glivenli

erigim, personel tanimlama ve kablosuz 6deme sistemi bu teknolojileri kullanir.

Ayrica, en yeni akilli ev ve hobi elektroniklerinin ¢ogu, cihazlar arasinda diisiik gii¢ ve kisa
menzilli iletisim i¢in 915 MHz ve 2.4 GHz ISM bantlarinda Zigbee teknolojileri
kullanilmaktadir. Oniimiizdeki birkag yil i¢inde, 60 GHz ISM bandinda ¢alisan 60 GHz
Wifi'nin son derece yiiksek verimli cihazdan cihaza iletisim i¢in popiilerlik kazanmasi
muhtemeldir. Bu uygulamanin baz1 6rnekleri yiiksek tanimli, 4k, video akist ve son derece

hizli cihazdan cihaza kablosuz veri aktarimi olabilir.

Son birka¢ yilda ortaya ¢ikan ISM bantlar1 i¢in Onceki yillara gore ¢ok daha fazla
modiilasyon semas1 ve iletisim platformu hedeflenmistir. Bunun nedenlerinden bazilari,
Nesnelerin Interneti (IoT) ve Endiistri 4.0 uygulamalarmin artan potansiyeli olabilir. Bu,

kullanicilarin  dogrudan katilimi olmadan diisiik giliclii ve kisa menzilli makine tipi
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iletisimlere dayanacaktir. Bu yeni teknolojilere 6rnek olarak LoRa ve NB-IoT verilebilir.
ISM bantlarinin gelecekteki uygulamalar1 uydu iletisimini icerebilse de su anda mevcut

cubeSATs, nanoSATs veya diger smallSATs i¢cin mevcut ISM bantlari mevcut degildir [62].

Asagidaki Cizelge 5.3.1°de ITU tarafindan anons edilen ISM bandi kullanim frekanslarina
iliskin bantlar listelenmistir [63].

ITU belirledigi ISM Frekans bandlar
Frekans bandl Merkez Saha Gii¢ Arali
frekans ITU RR
(dB(uV/m)D

6.765-6.795 MHz 6.78 MHz 5.138 S

13.553-13.567 MHz 13.567 MHz 5.150 f=120

26.957-27.283 MHz 27.12 MHz e 120

40.66-40.70 MHz 40.68 MHz 5150 23

433.05-434.79 MHz 433.92 MHz 5.138 (Region 1), 5.280 802129

502-928 MHz® 915 MHz 5.150 (Region 2) R4

2 400-2 500 MHz 2 450 MHz 5150 Stk
5.725-5.825 GHz 5.8 GHz 5150
24.00-24.25 GHz 24.125 GHz 5150
61.00-61.50 GHz 61.25 GHz 5138
122-123 GHz 122.5GHz 5138
244-246 GHz 245 GHz 5138

Cizelge 5.3.1. ITU ISM Frekans band listesi [63].

Telekomiinikasyon uygulamalari hari¢ endiistriyel, bilimsel ve tibbi (ISM) uygulamalar,
endiistriyel, bilimsel, tibbi, evsel veya benzeri nedenlerle yerel radyo frekansi enerjisi
olusturmak ve kullanmak iizere tasarlanmis ekipman veya cihazlarin ¢alismasi olarak

tanimlanir [64].

5.4  Lorave Semtech Modiilasyon Lisansi

Lorawan, Semtech'in kurucu tiyesi ve yonetim kurulu sponsoru oldugu kar amaci gilitmeyen

bir teknoloji ittifaki olan LoRa Alliance tarafindan yonetilen birlikte caligabilirlik
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standardidir. Biiylik LoORaWAN ekosistemi ¢ogu [oT kullanim durumunu karsilayabilse de
kullanicilar LoRa’y1 en iistte ismarlama bir ag uygulamasiyla kesfetmeyi segebilirler. Akill
ev ve topluluk uygulamalari i¢in Amazon kaldirim ag1 bunun bir 6rnegidir. Yiiz milyonlarca
ug diigiimiin kurulu oldugu hemen hemen her dikey sektdr icin LoRa’nin kullanim durumu

vardir.

LoRa (uzun menzil i¢in kisa), chirp spread spektrum (CSS) tabanli bir spread spektrum
modiilasyon yontemidir. Semtech'in Lora'si, Nesnelerin Internet’inin fiili kablosuz
platformu (IoT) haline gelen uzun menzilli, diisiik gili¢lii bir kablosuz agdir. LoORaWAN
cihazlar1 ve aglari, enerji yonetimi, dogal kaynaklarin korunmasi, kirlilik kontroli, altyap1
verimliligi ve felaketten kaginma gibi diinyanin en acil sorunlarindan bazilarini ele alan akilli
IoT uygulamalarina olanak tanir. Semtech'in LoRa cihazlar1 Akilli Sehirler, evler ve binalar,
topluluklar, 6l¢iim, tedarik zinciri ve lojistik, tarim ve diger uygulamalarda kullanilmaktadir.
LoRa, yiiz milyonlarca cihazi 100'den fazla tilkedeki aglara baglayarak ve genisleyerek tiim

diinyay1 daha akill1 bir yapiya doniistiirmektedir.

Uzun menzil, diisiik gili¢ tilketimi ve giivenli veri iletimi, LoRa cihazlarinin ve IoT
uygulamalari icin LoORaWAN standardinin ¢ekici yonleridir. Genel, 6zel veya karma aglar,
hiicresel aglardan daha genis bir yelpazeye sahip olan teknolojiyi kullanir. Dagitimlarin
mevcut altyapiya dahil edilmesi kolaydir ve diisiikk maliyetli pille ¢alisan IoT uygulamalarina
izin verir. Semtech'in LoRa yonga setleri, genis bir IoT ¢6ziim saglayicilar1 ekosistemi
tarafindan iretilen cihazlarda kullanilir ve tiim diinyadaki aglara baglanirlar. Basitce
sOylemek gerekirse, LoRa cihazlar1 buluta baglar ve onlara bir "ses" verir, boylece i¢inde

yasanan, ¢aligilan ve oyunlar oynanan diinyay1 gelistirir [65].

LoRa, Endiistriyel, Bilimsel ve Tibbi (ISM) bantlarinda (ISM) lisanssiz kablosuz hava
dalgalar1 kullanir. LoRa, Avrupa'da 863-870 MHz frekans spektrumunu kullaniyor. Biri 868
Mhz'de digeri 867 Mhz'de olmak {izere iki alt band1 vardir. 868 MHz alt bandinda ii¢ adet
125 kHz LoRa kanal1 bulunurken, 867 MHz alt bandinda bes adet 125 kHz kanali mevcuttur.
LoRaWan gorev dongiisii yiizde 0,1,% 1 veya% 10 olarak ayarlanabilir. Avrupa'da
yonetmelikler, her bir alt grubun % 1 gorev dongiisiine sahip olmasini sart kosmaktadir.
Gorev dongiisii, ayn1 kanaldaki bir cihaz tarafindan yayimlanan her kare arasindaki zaman

araligidir.
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LoRaWAN MAC katmani, LoRa cihazlarmin LoRaWAN alic1 ag gecidi ile iletisim
kurmasini saglayan teknolojidir. Lorawan'daki son cihazlar bir yildiz topoloji mimarisine
sahiptir, bu da yalnizca alic1 ag gecidine baglanabilecekleri anlamina gelir. Ote yandan,
merkezi bir LoRaWan sunucusuna birden fazla ag geg¢idi baglanabilir. Bir ug aygit, bir IoT

agidaki bir [oT diiglimiine karsilik gelir.

Farkli uygulama taleplerini karsilamak icin LoORaWAN ii¢ farkli tiirde son aygit belirtir sdyle
ki [66].;

e Smif A: Cift yonlii iletisim son cihazlar tarafindan desteklenir. Sunucu etkin
degilken, A sinifi aygitin etkin / uyku aralig1 vardir. Tanimlanan araliklar dahilinde,
son cihaz bir uplink paketi iletir ve olas1 veri alimini bekler. Son aygit her zaman A
Sinif iletisimi baslatan aygittir.

e Smif B: Periyodik isaretciler, son cihazlar1 sebeke ile senkronize tutmak igin
kullanilir. B sinifi cihaz, alic1 yuvalarini ayarlar ve iletim pencerelerini diizenli olarak
diizenler. Sonug olarak, sunucu veri aktarim hizin1 ve dongiisiinii belirler.

e C Smifi; Iletim sirasinda harig, son cihaz siirekli olarak alabilir. Uyumak igin
neredeyse hi¢ zaman harcamaz. C Smifi gecikmeyi azaltir ve siirekli giic gerektiren

uygulamalar i¢in uygundur [66].
5.5 Baz1 LoORaWAN Uygulama Ornekleri

Ornek bir ¢calismada [67], kesfedilen hedef bilesikleri telemetri etmek icin diisiik gii¢lii genis
alan ag1 protokoliine (LoRa) dayali bir iletisim aginin kullanilip kullanilamayacagini
gormektir. Arastirma prototip platformu, her ikisi de Semtech LoRa alici-verici SX1276
kullanan iki mikro denetleyici, LoPy4 ve MKRWAN 1310 igerir. Her iki kart da
kullanilabilir, birincil fark diigimleri programlamak i¢in kullanilan programlama dilidir;
Bununla birlikte, MKRWAN kart1, LoPy4 kartinin uyku modunda ihtiya¢ duydugu giiciin
dortte birini kullandigi igin test i¢in secilmistir. Kontrollii bir ortamda, test sirasinda MKR,
23 baytlik paketleri 905 Mhz’de 28 milisaniye yayin siiresi ortalamasiyla iletmek icin
basariyla kullanilmistir. Diigiimler Semtech LoRa alici-verici SX1272'ye ag gecidi

tizerinden baglanmaktadir.

Bundan sonra, ag gecidi TTN'ne veri gondermek iizere ayarlanmaktadir. Burada birlestirme

ve kabul istekleri TTN panosunda goriilebilmektedir. Sensér nodundan alinan sensor



81

verilerini izleme icin veriler ttn'den sunucu tarafina aktarilir. Lora'nin diisiik gii¢ tiiketimi
nedeniyle, ag diiglimleri tek bir pil kaynagindan daha uzun siire dagitilabilir ve bu da

dogrudan insan katilim1 gereksinimini azaltir [67].

Lorawan'in qos'unu artirmak i¢in LoRa + olarak adlandirilan benzersiz bir teknik
sunulmaktadir. LoRaWAN teknolojisini ve siniflarim1 agikladiktan sonra gw'den
parametreleri almadan oOnce bir kanala gonderme konusu vurgulanmistir. Bu kusur,
LoRaWAN agindaki reddedilen paketlerin oranimi yiikseltir ve gw'nin radyo erisimini
azaltir. Onerilen LoRa + mekanizmasi, LoORaWAN standardinin mimarisi sunulduktan sonra
gosterilmis ve tartisilmistir. Daha sonra, farkli kosullar altinda, lorawan't LoRa + (sehir ve
kirsal) ile karsilastirmak igin sistem modeli olusturulmaktadir. LoRaWAN ile
karsilastirildiginda, sonuglar yeni LoRa + mekanizmasinin daha verimli oldugunu
gostermektedir. LoRa +, carpigsmalar1 ve parazitleri azaltirken ED ve GW arasindaki

baglantiy1 gelistirir.

Ayn1 zamanda LoRa sebeke operatorlerinin yiiksek ED yogunluguna sahip bir bolgede GWS
sayisint % 80'e kadar azaltmasina ve dnemli maliyet tasarrufu saglamasina olanak tanir. Bu

ampirik bulgular son derece cesaret vericidir [68].

Ornek bir galismada [69], hava kalitesi verilerini gercek zamanli olarak toplayabilen ve
giincelleyebilen akilli bir uzun menzilli (LoRa) sensor diigiimii 6nermektedir. LoRaWAN-
IoT-AQMS olarak adlandirilan Nesnelerin interneti (IoT) tabanli uzun menzilli genis alan
ag1 (LoRaWAN) hava kalitesi izleme sistemi (AQMS), stabilitesini ve etkinligini saglamak
icin dis mekan ortaminda test edilmistir. Coklu sensorler (NO2, SO2, CO2, CO, PM2.5,
sicaklik ve nem), bir Arduino mikrodenetleyici, aLoRa kalkani, bir LoORaWAN ag gecidi ve
Thing Network (TTN) IoT platformu sisteme dahil edilmistir. LoORaWAN-IoT-AQMS, sarj
edilebilir bir pille calisan ve uzun siireli ¢alisma igin bir solar sarj cihazi kalkani araciligiyla

bir fotovoltaik giines paneli ile ¢alisan kendi kendine yeten bir sistemdir.

Akilli sensor cihazini kullanarak sistem dikkate alinan hava kalitesi bilgilerini ayni1 anda
toplar. Sistem daha sonra verileri ag gecidi iizerinden ThingSpeak [oT sunucusuna bagh
TTN platformuna gonderir. Bu etkinlik edinilen verileri yeniler ve Web tabanli bir gdsterge
tablosunda ve Virtuino mobil uygulamasi kullanilarak olusturulan bir Grafik Kullanici
Arabiriminde (GUI) gosterir. Sonug olarak, insanlar saglanan bilgileri cep telefonlarindan

alabilirler. Olusturulan LoRaWAN-IoT-AQMS sonuglari, yiiksek teknolojili Aeroqual hava
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kalitesi izleme ekipmani kullanilarak elde edilen deneysel verilerle karsilagtirilarak
dogrulanir. Sistem, cesitli hava kalitesi gostergelerini siirekli olarak izleme ve verileri

Internet {izerinden ger¢ek zamanli olarak iletme yetenegine sahiptir [69].
5.6 Uygulama Hakkinda Genel Bilgiler ve Varsayimlar

Onceki béliimlerde bahsedildigi iizere sehir yonetimlerinde yapilan IoT entegrasyonlarinin
en somut drneklerinden biri akilli atik yonetimidir. Bunun gevreye, biitgeye, havaya ve sehir

yasayanlarinin yasam kalitesine kattig1 fayda tartisilmazdir.

—Wl
BN W

A

Resim 5.6.1. Geleneksel atik toplama rota drnegi

Geleneksel yontem ile bir atik toplama siirecinde atik araci Resim 5.6.1°deki tiim
istasyonlara ugrayarak doluluk oranina bakmaksizin atik toplama faaliyeti
gerceklestirecektir. Bu hem zaman hem isgiicii hem de yakit anlaminda bir¢ok kaynagin
verimsiz kullanilmasina neden olmaktadir. Ayni zamanda dolu bir ¢op konteynirinin etrafa
verecegi kirlilik ve bos yere dolasan atik toplama aracinin karbon salinimiyla olusturdugu

cevre kirliligi ise problemin bir diger boyutudur.

Bir¢ok nedenle verimsiz olan ve ¢evresel sorunlara yol acan atik toplama faaliyetinin, atik
konteynirlarinin IoT ile donatilip bu yolla toplanacak verinin merkezi veri tabanlarina
aktarilmasi saglanarak anlik takip edilebilmesi ile ¢ok daha etkin, verimli bir faaliyete

dontstiiriilebilecektir.
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Bu modelde emek ve yogun faaliyet sikliginin azaltilmasi beklenmektedir. Sahadan toplanan
verilere dayanarak yanit veren dinamik bir sistem olusturulmaktadir. Bu modelde, sistem bir
LPWAN protokolii olan LoRaWAN ile saglanir. LPWAN, dagitim maliyeti ve lisans gibi
GSM tabanli ¢oziimlerden bir¢ok yonden daha verimlidir. Sekil 5.6.1'deki istatistik
beklentisine dayanarak, 2017'den 2023'e kadar diinya capinda LPWAN baglantilarinin sayis1
onemli Olctide artirilacaktir. Bu, LPWAN teknolojilerinin daha ¢ekici olacaginin bir bagka
gostergesidir [50].

2017 2018 2019 202 2021* 2022 2023

* Baglanti Sayisi (Milyon)

@® LoRa @ Sigfox NB-loT @ LTE-M Other

Sekil 5.6.1 2023 yilina kadar LPWAN bagli cihaz sayis1

Bircok IoT projesinde, baglant1 tiiriine bakilmaksizin, giic gereksinimi her zaman ana
konudur. Bir IoT iiriiniiniin gii¢ tiilketimi bir anahtar tanimlayicisidir, daha dogrusu, uygun
veya uygun degildir kararint dogrudan etkiler. Lorawan'in uyku akimi i¢in gii¢ tiiketimi

acisindan otuz kat daha verimli oldugu bilinmektedir [51].

Birlesmis Milletlerin Diinya sehirlesme artis1 beklentileri diizenli olarak yenilenmekte ve
2030 yilia gelindiginde diinya toplam niifusunun %70'inin sehirlerde yasayacagi tahmin
edilmektedir. Bu daha yikici sorunlara neden olur ve sehirler bazi biiyiik zorluklarla karsi
karsiya kalabilir. Artan niifus ve etkin kaynak yonetimi Akilli Sehir, sehirler i¢in zorunlu
nesneler haline gelmistir [53]. Bu senaryo ile basa ¢ikmak icin gelisen bir ¢oziim, Akill

Sehirler kavramini uygulayarak bilgi ve iletisim teknolojilerinin yakinlagsmasidir. Akill
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Sehirler konsepti, daha yiiksek yasam standartlar1 saglamak i¢in dncii ¢6ziimdiir. Bu kadar
yiiksek yasam standartlarmi saglamak icin, Bilgi ve Iletisim teknolojilerinin kapsami bir

sehrin her noktasindan genisletilmelidir [52].

Tarihsel agidan bakildiginda Akilli Sehir kavramimin ilk kullanildig1 donemde bazi farkl
gostergeler bulunmaktadir. 1990'larin  sonlarinda, Akilli Sehir kavramimin temel
bilesenlerinden olan sehir ile bilgi ve iletisim teknolojileri, akademik literatiirde tartisiimaya
basladi. 1997'de 2000'den fazla sehirde web sayfalar1 (www) vardi ve bugiin bu, Akilli Sehir

kavraminin ilk 6rnegi olarak kabul edilmektedir [54].

Insan yasam kalitesinin artirilmasi siirecinde, teknoloji kullanimi her zaman insanligin
ugrasmasi gereken birgok sorun icin ¢dziim yolu olmustur. Son bes yilda, Bilgi ve Iletisim
Teknolojileri, insan yasaminin bir ¢ok alanlarini ekonomik ve sosyal yonleriyle degistirmede
oncii olmustur. BIT'in gelismesinden akilli bir sehir kavrami ortaya ¢ikmistir [55].

Diger bazi en iyi uygulamalar Akilli Sehir konsepti i¢in kilometre taglarini temsil eder.

Bunlardan bazilari ;

Kopenhag Ussii ve Craigmillar Topluluk Bilgi Servisi diger &rnektir. Kopenhag Ussii, yerel
tesisler hakkinda bilgi depolayan bir veri tabanidir. Bu bilgi servisine internet ve TV-
metinden erisilebilmektedir. Genis bant yiiksek hizli internet baglantisi, Seul sehrindeki
haneler ve yerel isletmeler arasinda baglant1 saglamaktadir. New York'ta bagka bir Akill
Sehir yaklagimi gelistirilmistir. Kablosuz genis bant aglar1 bu sehirlerin tamamini

kapsamaktadir.

Global Data Tematik ’in yayinladig1 bir arastirmada Akilli Sehir konseptindeki dnemli
kilometre taglarini listelenmistir [56]. Arastirmaya gore Akilli Sehir girisiminin ilk kaniti,

1974'te Los Angeles sehri i¢in gergeklestirilen biiyiik veri projesidir.

Akilli Sehir konseptinin gelistirilmesi, BIT, IoT ve sensor aglar1 gibi alanlarda baska
geligsmeler gerektirmektedir. Biitlin bu parcalar birbirine baglandiginda, ideal sistem insanlar
icin hizmette olacaktir. Tiim bu kapsamli sistem, baz1 donanim ve yazilimlardan olusan bir
kiime olarak adlandirilabilir. Bu kiime, insanlarin ihtiyaclarini anlamak ve zamaninda yanit

vermek i¢in yogun bir sekilde ¢alismaktadir [57].
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Yukarida belirtilen tiim bilgi ve modeller teknolojik gelismeye, en iyi uygulamalara ve bazi
kullanim durumlarina dayanmaktadir. Hiikiimet, Endiistriler, Sirketler ve insanlar is
yapmanin daha etkili bir yolunu olusturmak ig¢in firsatlar ararlar. ISO (Uluslararasi
Standardizasyon Orgiitii), diinya ¢apinda bir ulusal standartlar organlar1 federasyonudur
(ISO iiye organlari). ISO Uluslararas1 Standartlar hazirlar ve ISO teknik komiteleri bunu
yapar. Bu olanaklar1 desteklemek ve bir standart onermek i¢in ISO (Uluslararasi
Standardizasyon Orgiitii) 2018'de yeni bir standart yaymlamistir (ISO 37120: 2018
Stirdiiriilebilir sehirler ve topluluklar - Sehir hizmetleri ve yasam kalitesi gostergeleri).

Bu rehberlik standardi gelecekteki Akilli Sehir projelerine referans olacak ve karar alma
siirecini  destekleyecektir. Kisaca standart, Sehirlerin performanslarini 6lgmek igin

gostergelere ihtiya¢ duydugunu gostermektedir.

Bu standart, bir sehirdeki sehir hizmetini ve yasam kalitesini vurgular. Deger yargisi i¢in
herhangi bir deger veya sayi ele alinmaz. Gostergeler sehir performansina gore izlenmelidir.
Izleme verileri uygulamalardan geldikten sonra, sehirlerde daha fazla planlama daha ayrintilt
ve bagarilt olacaktir. Bu standartta belirtilen gostergeler ve test yontemleri, sehir yonetimini

desteklemek i¢in;

e Sehir hizmetinin performansini ve yagam kalitesini dl¢iilmesi.

e Olgciimleri karsilastirin ve bu dl¢iimlere dayali degerler olusturulmas.

e Politika yapicilara karar verme siirecinde yardimci olacak daha fazla veri saglanmasi
gerekmektedir.

ISO37120'DE yer alan gostergeler Ek 2'da listelenmistir [58].

Giris boliimiinde yer alan Sekil 1.1 de arastirmanin ydntemi 6zetle ifade edilmistir. Oncelikli
olarak sonuglarin daha etkin alinabilmesi i¢in uygulama sahasi se¢imi yapilmigtir. Burada
dikkat edilen temel unsurlar niifus yogunlugu olan ve buna bagl olarak da atik {initesi
sayisinin fazla oldugun bir bdlgenin se¢ilmesi olmustur. Sadece bununla kalinmamais olup
saha seciminde atik toplama operasyonunun uygunlugu gozetilmistir. Bu gerekcelerle
Gayrettepe mahallesinde bir bolge tercih edilmistir. Bolgede yapilan saha ziyareti ile

sorunlarin daha somut gozlenmesi saglanmstir.
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Atik toplama tinitelerinin hali hazirdaki yapisi diistiniilerek sensér nodunun fiziki sartlar
oncelikli olarak planlanmistir. Burada dikkat edilen unsur, montajin kolay olmasinin yani
sira toz, s1vi temasi gibi olast olumsuzluklarin sensoriin ¢aligmasini engellememesinin dniine
gecilmesi adima nodun sizdirmazlik i¢in giiglendirilmesi olmustur. Sensér nodunun dig
cevresi i¢in gerekli on goriilebilir 6nlemler alindiktan sonra sensdriin i¢ donanimi olan
Arduino UNO devre, sx1276 lora modiil, anten ve bataryanin birbirleriyle uyumlu ¢aligacagi
ortam hazirlanan sensor nodu tamamlanmistir. Burada dikkat edilmesi gereken bir diger
husus antenin dis ortamdan izole olmadan sinyallesmeyi saglikli yapacagi sekilde entegre

edilmesidir.

Uygulama asamasinda ii¢iincii asama olarak adlandirdigimiz fazda sensoér nodu galvaniz atik
iinitesine monte edilmistir. Flap olarak adlandirilan kapak kismina yapilan montajda en
dikkat edilmesi gereken nokta kapak acilip kapanmalarinda nodun zarar gérmemesidir.
Bunun 6nlenmesine yonelik olarak kapak il ana gdvde arasina bir pistonlu kol yerlestirilerek
kapagin kapanma hizindan kaynakli enerji piston ile emilmistir. Montajin tamamlanmasi ile
atik iinitesinden veri alinmaya baslanmig ve olusturulan merkezi veri yonetim birimine veri
depolanmuistir. Son agamada bu veri korele edip anlamli hale getirilerek web servis lizerinden

son kullaniciya ulastirilmistir.

5.7  Uygulama Alt Yap1 Elemanlar1
Bu calisgma sirasinda gerek enerji verimliligi gerek isletme maliyetleri diislintilerek
caligmanin daha nitelikli desteklenmesi adina sahadan veri toplama siireglerinde iletigim alt

yapist olarak bir¢cok avantaji nedeniyle Lora ve LoORaWAN protokolii kullanilmstir.

Bugiiniin sartlarinda iletisim altyapisi olarak GSM kullanilmasi durumunda en diisiik
maliyetli M2M tarifesi aylik 30 tl ve tlizeri oldugu ayrica GSM iletigimi i¢in kullanilan bant
ve buna bagli olarak enerji ihtiyact géz oniinde tutuldugunda, binlerce atik iinitesinde bu
maliyet durumunun siirdiiriilebilirligi daha zordur fakat bunun yan1 sira sadece baslangig¢
yatiriminda atik iinitelerinde bir ka¢ dolar yatirnm maliyetiyle yiizlerce lora modiile servis
veren ag gegitlerinin 15 km alana hizmet edebilir sekilde ilk kurulumun yapilmasi ayrica
sadece iki kalem pil ile yillarca batarya ihtiyacini duyulmadig: bir tasarim ¢ok daha efektif

bir ¢6zlim olacagindan bu ¢aligmada bu yonde ilerlemistir.
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Farkli iletisim teknolojilerinin kullanim amac1 ve sahasina gore, operasyon, enerji ihtiyaci,
spectrum, iletisim, kurulum, ekipman giderleri yoniiyle ¢ok yonlii olarak incelenmesi
neticesinde Sekil 5.7.1 de yer alan gorseldeki gibi bir sonug ortaya ¢ikmistir. Sekil 5.7.1°den
de anlasilacagi iizere uygulama ekseriyetle LoraWan’in GSM iletisime gore oldukca maliyet
avantajli oldugu gériilmektedir. Ozellikle de kirsal uygulamalarda tartismasiz en uygun

maliyetle uygulama yapilabilir [91].
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Cizelge 5.7.1. LoraWan, M2M GSM maliyet karsilastirmasi

LoraWan, M2M GSM Maliyet Karsilastirmasi
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Cizelge 5.7.1°de bu ¢aligma kapsaminda kullanilan iletisim teknoloji olan LoraWan ve GSM
alt yapisinda servis olarak verilen M2M Kkarsilastirilmas1 yapilarak tercih edilen yontemin
ne kadar maliyet yoniiyle avantajli oldugu ortaya konulmustur. Turkcell adina Tiirkiye’de
hizmet veren bir mobil servis saglayicinin web sitesinden [89] alinan M2M tarifesi aylik
olarak her bir IoT sensor iletigimi i¢in 30b seklindedir. Diger taraftan on bine [90] yakin IoT
sensOr u¢ noktasini destekleyen ilk kurulum maliyeti $300 civart olan LoraWan ag gecidi
aracilifiyla kurulan bir sebekede aylik bir 6deme s6z konusu olmamasi agik ara LoraWan
teknolojisinin maliyet avantajiin oldugununun ortaya koymaktadir. Ozetle binlerce IoT

sensor nodu i¢in her ay binlerce H 6demek uygulama maliyeti agisindan makul olmayacaktir.

Iletisim modiilii ortalama fiyatlar1 “https://www.direnc.net/llcc68-ebyte-e220-900t22d-
868mhz-915mhz-22dbm-kablosuz-lorawan-modul ve https://www.direnc.net/m66-gsm-

gprs-modul” sitelerinden temin edilmistir.

Uygulama alt yapisinda kullanilan enstriimanlara iliskin bazi teknik detaylar asagida ifade

edilmistir.

Arduino Uno

Arduino micro denetleyici bir platform olup, tamamen agik kaynakli bir donanim ve yazilim
altyapis1 sunmaktadir. Bugiin birgok endiistriyel iiriiniin ana faaliyetini yerine getirmesinde
temel enstriimandir. Oyle ki, Arduino araciligiyla bir elektronik cihazi kontrol ettirilebilir,
sensorlerden veri okuyabilir, bir, sifir gibi a¢ kapa komutlartyla birgok is yaptirilabilir.
Arduino tlizerinde bulunan cip i¢in bir programlama dili vardir ve bu sayede yaptirilacak isin
kodu yiiklenerek hazir hale getirilebilir. Arduino’un pin haritas: ve ¢esitliligi onun farkli

boyutlarda farkli projeler i¢inde yer almasina da imkan saglamaktadir [70].

Arduino Uno ATmega328P temelli mikro kontrol devredir ve bir¢ok IoT projesinde
kullanilmaktadir [71].

Teknik Ozellikler [71];

- Microcontroller =~ ATmega328P
- Calismavoltaji 5V
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- Giris voltaj1 (limit) 6-20V

- Digital I/O Pin sayist 14

- PWM Digital I/O Pin sayis1 6
- Analog giris Pin sayis1 6

- DC akim her I/O Pin i¢im 20 mA

- DCakim 3.3V Pini¢in 50 mA

- Flash hafiza 32 KB (ATmega328P) 0.5 KB boot yiikleme i¢in
- SRAM 2 KB (ATmega328P)

- EEPROM 1 KB (ATmega328P)

- Saathiz1 16 MHz

- GOmiilii LeD 13

Arduino’nun saglamis oldugu en oOnemli fayda detayli bir teknik bilgiye gereksinim
duymadan bir¢cok amatdr ya da profesyonel projeler yapilabilmesidir. 2010 yilindan itibaren

markette olan Arduino Uno Arduino ailesi i¢inde en ¢ok bilinen iiyesidir.

Arduino bir koordinasyon merkezi gibi calisip bircok elektronik komponenti ayni anda
koordine edebilmektedir. Bu ¢alismadan ornek verecek olursak, sensor verisini ultrasonic
mesafe Olciiciiden alip sonrasinda Lora modiiliine bu veriyi ag gec¢idine gondermesi talimati
vermektedir. Uzerindeki pinler enerji den topraklamaya ve sensorlere kadar bircok baglantt

icin imkan saglamaktadir [70].

Sekil 5.7.2 de gosterilen Arduino Uno ile LED yakip sondiirmek gibi en temel
uygulamalardan drone, robot, akilli ev otomasyonu, hirsiz alarm sistemi, park sensorii gibi
daha gelismis projeler de yapabilir. Kisacas1 Arduino Uno, standart boyutlarda bir kontrol
kart1 olup, basitten zora bircok uygulamada elektronik devrelerin kontrol edilmesini

saglamaktadir.
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Sekil 5.7.2. Arduino Uno

Smetec Sx1276 Lora Transmitter

(137 MHz to 1020 MHz Uzun mesafe diisiik enerji transmitter)

Sekil 5.7.3. Sx1276 Lora Transmitter

Sekil 5.7.3 de gosterilen SX1276 modeli/77/78/79 alici-vericiler, akim tliketimini en aza
indirirken ultra uzun menzilli yayillmis spektrum iletisimi ve yliksek parazit bagisiklig
saglayan LoRa uzun menzilli modeme sahiptir. Yukarida bahsi gegen uygulamalar ve
avantajlar temel alinarak bu ¢alismada Lora haberlesmesi tercih edilmistir. Lora teknolojisi
gelistirildikten sonra Semtech firmasinca sahiplenilmis ve Lora iiriinleri bu firma tarafindan

lisanslanmaktadir. Bu ¢alismadaki sensor nodunda kullanilan lora {iriinii de semtech iiriinii
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olan Sx-1276 lora modiildiir. Buna iligkin iretici firmanin sayfasindan Sx-1276 lora

modiiliine ait teknik 6zellik bilgileri asagidaki gibidir[72].
Teknik Ozellikler;

- LoRa Modem

- 168dB maximum link kapasitesi

- +20dBm - 100 mW siirekli RF ¢ikis

- +14dBm yiiksek verimlilikte PA

- 300kbps kadar programlama bit hiz1

- Yiiksek hassasiyet: -148dBm e kadar

- Miikemmel bloklama bagisiklig1

- Diistik RX akim1 9.9mA

- Tamamen biitiinlesmis 6 1Hz de sentezleyici

- FSK, GFSK, MSK, GMSK, LoRa and OOK modulation

ESP8266 Module Adaptorii
Semtech sx1276 lora modiiliiniin tasarlanan devre uyumlu ¢aligsmasi i¢in gerekli olan Sekil
5.7.4’deki adaptér modiiliidiir. Pin haritalamak i¢in kullanilmaktadir. Yardimci ara bir

moduldir.
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Sekil 5.7.4. Adaptor modiili
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Dragino LGO01-P IoT Ag Gegidi

Sekil 5.7.5°de gosterilen LGO1-P, acik kaynakli tek kanalli LoRa Ag Gegididir. LoRa
kablosuz agini istege bagli LTE modiilii tizerinden WiFi, Ethernet veya 3G / 4G hiicresel
tizerinden bir I[P agma baglanilmasim1 saglar. LoRa wireless, kullanicilarin veri
gondermesine ve diisiik veri hizlarinda son derece uzun araliklara ulagsmasina olanak tanir.

Ultra uzun menzilli yayilmis spektrum iletisimi ve yiiksek parazit bagisiklig1 saglar [73].

Sekil 5.7.5. Dragino LGO1-P IoT Ag Gegidi

Saha uygulamalarinin en énemli sebeke elemanlarindan biri ag gecidi olarak kullanilan,
dragino marka LGO1-P model ag ge¢ididir. Sensér modiiliinden gelen iletisim taleplerinin
birgok farkli ara yiiz araciligiyla merkezi sunucuya aktarilmasina imkan saglayan ag

gecididir. Ag gecidinin Tiirkiye’de ¢alisma frekans1 868 Mhz olan bantta ¢aligmaktadir.

Gerek sx1276 modiil gerekse de ag gecidinin temin sirasinda 868 model olmasina dikkat
edilmistir. Lora modiilasyonu ve iletisimi iilkelerde farklilik gostermekle birlikte her iilke
icin tahsis edilen ISM bandin1 kullanmaktadir. ISM band1 (Industrial Scientific Medical
band, Tiirkiye’de SBT - Sinai, bilimsel ve tibbi cihaz band1), bir¢ok iilkede telsiz iletisimi
icin sertifika veya lisansa gerek olmadan belirli bir ¢ikis giicii sinirlamasina uyarak,
iizerinden yayin yapilabilen banttir. Bluetooth’dan kablosu iletisime birgok iletisim
lisanslamaya ihtiya¢ olmadan bu bantlar araciligiyla yiiriitiilmektedir.

Dragino LGO01-P IoT Ag Gegidine ait teknik 6zellikleri su sekildedir;



93

- Acik kaynak OpenWrt system

- Diistik giic tiiketimi

- Agdan yazilim yiikleyebilme

- Auto-Onay

- Web GUI, SSH, LAN ya da WiFi ile yonetebilme

- WiFi AP, Client ya da Ad-Hoc(Mesh) mode destegi
- LAN, WiFi, ya da 3G/4G iizerinden Internet baglantist
- Diisiik sistem sorunlari

- Arduino IDE uyumlu. Programlama kolaylig1

- 433/868/915/920 Mhz de LoRa band destegi

- LoRada 5 ~ 10km mesafe

HC - SR04 Ultrasonic Mesafe Modiilii

Sekil 5.7.6’daki Ultrasonic telemetre modiilii HC - SR04 bazi [oT projelerinde yer almakta
ve mesafe Olclim islevi goérmektedir. 2 cm'den 400 cm'ye kadar olan mesafeyi iyi bir

dogrulukla 6lgebilir. Bu modiilde hem ultrasonic alici, verici hem de kontrol devresi bulunur

[74].

Sekil 5.7.6. Ultrasonic telemetre modiili
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Teknik Ozellikler [74];

- Calisama Voltaji, DC 5V

- Calisama Akimi, 15mA

- Calisma Frekansi, 40Hz

- Max mesafe, 4m

- Min mesafe, 2cm

- Oleme agisi, 15 derece

- Giris sinyali tetikleme, 10uS TTL

- Echo Cikis Sinyali, Girig TTL diisiik sinyal and orani
- Boyut, 45*20*15mm

Yazilim ve Programlama

Arduino Uno Arduino Yazilimi, Mac OSX siiriim 1.8.9, programlama i¢in kullanilmigtir.
Arduino'ya yiiklenen Arduino taslagi Ek-1 de verilmistir. Bu koda uygun bir diigim
olusturmak i¢in dikkat edilmesi gereken ayrintilar ilerleyen boliimlerde ifade edilmistir. Bu
kodun donanim iizerinde c¢aligmasini saglamak igin bircok test yapilmistir. Literatiire
bakildiginda benzer bir tasarim olmadig: i¢in Tiirkiye'de biitiin devrelerin giinlerce test

edilmesi ile uctan uca ¢aligmasi saglanmistir.

Uygulamaya 6zel giincellenen Arduino 6rnek kodu GitHub kiitiiphanesinden alinmigtir [75].

Sensor nodunun (diigiimii) tasarimui icin gerekli diger yardimei elamanlar

Bu devreyi ve diiglimii kurmak icin baska bazi cihazlar ve iirlinler kullanilmigtir.
Bunlar asagida listelenmistir;

- Anten

- USB Kablosu

- 9VPi

- Pil Konektori

- Kat1 Cekirdek baglant: telleri
- Jumper Kablolar1

- Plastik Proje Kutusu

- Lehim
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- Elektrikli havya

- Tornavida (Montaj igin)

- Vida (Montaj Igin)

- Hidrolik Gaz Destek Amortisoér Kolu

- Sicak Silikon Tabanca ve Cubuk (Kutu Uygulamasi i¢in)

Devre Tasarimi1 PIN Haritasi;

Asagidaki resimlerde, tiim parcalarin diiglimiin son asamasinda ve ana montaj isleminde
nasil monte edildigi gosterilmigtir. Resim 5.7.1 de tiim gelistirme ortami gosterilmistir.

Resim 5.7.2 de mesafe sensoriiniin diigim kutusuna nasil baglanacagin1 géstermektedir.

Resim 5.7.1. Test Ortam
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Resim 5.7.2. Ultrasonic Sensor Montaji

Ultrasonic sensor, Lora modiilii ve Arduino kart1 baglantis1 Resim 5.7.3 de gosterildigi gibi
yapilmigtir. Lora modiiliinii baglayan Arduino karti, Resim 5.7.4 de gdosterilen destekleyici
kart ile yapilmasi tasarimi kolaylastirmaktadir. Lora modiilii bu yardim panosuna 6nceden

lehimlenmelidir.

Resim 5.7.3. Arduino Kablolama



Resim 5.7.4. Sx1276 i¢in PIN’leme

Resim 5.7.5. Sensor Nodu
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Gerekli tiim montaj islemleri tamamlandiktan sonra, diigiimiin tiim parcgalar1 Resim 5.7.5 de

gosterildigi gibi kutuya yerlestirilmistir.

Montaj diiglimiinli tamamlandiktan sonra, test i¢in kat1 atik {initesine montaj1 yapilmistir.
Saha testlerinde Avrupa Standardizasyon Komitesi EN 840-2 standardini karsilayan
geleneksel kat1 akit konteynirt kullanilmistir. Bu standart, ¢op kutusu malzemesi, ¢op kutusu
boyutu, dayaniklilik, tipa ve kolay temizlik gibi ¢6p kutusu icin bazi 6zelliklerin
standartlarin1 tanimlamaktadir. EN840-2 standardinin yaninda ¢p kutusunun tasarimi i¢in
bir ek daha eklenmistir. Resim 5.8.1'de bu ek gosterilmistir. Bu uygulamanin temel amaci,

flep agma ve kapama donemlerinde IoT diigiimiinii saglikli tutmaktir.

5.8 Atik Unitesi Tasarimi ve Standartlar:

Sensér nodunun montaji ve uygulama i¢in 800 litre galvaniz metal ¢op konteyneri
kullanilmistir. Govde ve taban tek parca galvaniz sacdan kivrilmistir. Govde ve yanlar

preslenerek mukavemetlendirilmis. Temel 6zellikleri su sekildedir [84];

e Govde sac kalinligt 1,50 mm.

e Kapak sac kalinlig1 1,20 mm.

e Kapak menteseleri kapagin tam agilir ve kapanir.

e Tekerlek baglanti sac1 3 mm.

e Konteyner kaldirma kol sac1 3 mm.

e Konteyner kaldirma kollar1 16 mm nevriilii demir.

e Konteyner kollar1 8 adet ¢elik civata ile govdeye monteli.
e Tekerlekler 150 X 45

e Tekerleklerin 4 adedi de 360 derece donerli 1 adedi frenli
e (COp kamyonlarinin kaldirma sistemine gore tiretim.

e Tamami ciirufuz gazalti kaynagi ile kaynatilmas.

e Olgiiler : Yiikseklik : 110 CM, Genislik : 115 CM, Derinlik : 74 CM

Ticari bir iiriinden alinan bu o6zelliklerin Tiirk Standartlar1 Enstitiisii standartlarina gore
iiretildigi bahse konu edilmistir. Yapilan arastirmada ise referans verilen standardin iptal
edilip yerine farkli standartlarin kabul edildigi TSE resmi web sitesinden teyit edilmistir.

Seyyar Cop Kaplari standartlar1 olarak anilan standartlarin 1998 yilinda itibaren yaymlandigi
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toplamda 18 adet standart yayinlandig1 fakat bunlarin 16 tanesinin iptal edildigi ve sadece
iki tanesinin hali hazirda yiiriirliikte oldugu goriilmiistiir. Sekil 5.8.1 de TSE web sitesinden

yapilan standart aramasi sonucuna ait gorsel mevcuttur [85].

S.No TS No Kabul Tarihi Belgeli Firma

TS EN 15132

1 Seyyar ¢op kaplan - 1 700 | kapasitesine kadar olanlar igin konteynir govdeleri - Performans gerekleri ve deney metodlan 05.06.2012
15,00 TL + %8 KDV
TS EN 840-2

2 Seyyar cop ve geri donlsim kaplan - Balim 2: Muylulu ve/veya tarakl kaldirma araglari icin 1300 L'ye kadar kapasiteli, diz 12.06.2013
kapady'kapaklari olan, 4 tekerlekli kaplar - Boyutlar ve tasanm o
40,00 TL + %8 KDV
TS EN 840-1 (Iptal Standard)

3 Seyyar ¢op kaplan - B3l0m 1 : Tarakh kaldirma araglari icin 400 litreye kadar kapasiteli iki tekerlekli kaplar -Boyutlar ve tasanm 26.01.2006
40,00 TL + %8 KDV
TS EN 840-2 (Iptal Standard)

4 ®Seyvar cop kaplan - Balim 2: Muylu ve/veya tarakh kaldirma araclar igin 1300 litreye kadar kapasiteli, duz kapakl, dort tekerlekli
kaplar - Boyutlar ve tasarim
40,00 TL + %8 KDV
TS EN 840-3 (Iptal Standard)

s ® Seyyar cop kaplan - B3lim 3 - Muylu ve/veya tarakh kaldirma araglari icin 1300 litreye kadar kapasiteli, kubbe kapakh, dort
tekerlekli kaplar - Boyutlar ve tasarim
45,00 TL + %8 KDV
TS EN 840-4 (Iptal Standard)

6 Seyyar ¢op kaplan - B8lim 4: Genis muylu veya bg vefveya genis tarakl kaldirma araglari icin 1700 litreye kadar kapasiteli diz 26.01.2006
kapakli, dort tekerlekli kaplar - Boyutlar ve tasarim e

$ 3 [K

26.01.2006

y 3

26.01.2006

¥

45,00 TL + %8 KDV
TS EN 840-5 (Iptal Standard)

7 Seyyar ¢op kaplan-Bélim 5: Performans &zellikleri ve deney metotlan 26.01.2006
45,00 TL + %8 KDV
TS EN 840-2/T1 (iptal Standard)

s ®Seyyar cop kaplan - BaIUm 2: Muylu ve/veya tarakh kaldirma araclar igin 1300 litreye kadar kapasiteli, diz kapakl, dort tekerlekli
kaplar - Boyutlar ve tasarim
Tadiller Ucretsizdir
TS EN 840-6+A1 (Iptal Standard)

&l Seyyar cop kaplan - Blum 6: Saghk ve givenlik kurallar 24.06.2010
30,00 TL + %8 KDV
TS EN 840-6 (Iptal Standard)

10 Seyyar cop kaplan-Bélim 6-Saghk ve guvenlik kurallan 26.01.2006
30,00 TL + %8 KDV
TS prEN 840-1 (Iptal Standard)

11 Seyyar cop kaplan-Bolim 1-Tarakh kaldirma araclan igin 80-390 litre kapasiteli iki tekerlekli kaplar 04.05.1996
40,00 TL + %8 KDV
TS prEN 840-2 (Iptal Standard)

12 ® Seyyar ¢op kaplan-Bélim 2-Tarakh ve/veya muylu kaldirma araclari igin 500-1200 litre kapasiteye sahip dort tekerlekli kaplar 05.04.1996
Standard fiyati sistemde bulunmamaktadir. 0312 416 62 67 numaral telefon ile irtibata gegebilirsiniz.
TS prEN 840-3 (Iptal Standard)

13 Seyyar ¢op kaplan-Bélim 3-Muylu ve/veya kaldirma araglan igin 770-1300 | kapasiteye sahip, kubbe kapakli, dort tekerlekli kaplar 05.04.1996
Standard fiyat: sistemde bulunmamaktadir. 0312 416 62 67 numarall telefon ile irtibata gegebilirsiniz.
TS prEN 840-4 (Iptal Standard)

14 ® Seyyar ¢op kaplan-Bélim 4- Genig muylu ve tarakh veya bg kaldirma araglan icin 750-1700 litre kapasiteli diz kapakli(lar) dért
tekerlekli kaplar
Standard fiyati sistemde bulunmamaktadir. 0312 416 62 67 numaral telefon ile irtibata gegebilirsiniz.

29.04.2008

05.04.1996

TS prEN 840-6 (Iptal Standard)
15 Seyyar cop kaplan-Bélim 6- Cop kaplan icin glvenlik ve saglik kurallan 05.04.1996
Standard fiyat: sistemde bulunmamaktadir. 0312 416 62 67 numarall telefon ile irtibata gegebilirsiniz.
TS EN 840-1 (Iptal Standard)
16 ® Seyyar cop kaplan bolim 1-Tarakl kaldirma araglari icin 80 litreden 390 litreye kadar kapasiteli iki tekerlekli kaplar-Boyutlar ve
tasarim
40,00 TL + %8 KDV
TS EN 840-4 (Iptal Standard)
17 ® Seyyar ¢op kaplan bolim 4-Genis muylu veya bg vefveya genis tarakl kaldirma araglan igin 770 litreden 1300 litreye kadar
apasiteye sahip, kubbe kapakli, dért tekerlekli kaplar-Boyutlar ve tasarim
ki i hip, kubbe kapakl, do kerlekli kaplar-8 i

¥ ¥ 4 4 4 ¥ 4 ¥ ¥ 4 I

21.04.1998

21.04.1998

40,00 TL + %8 KDV
TS EN 840-6 (Iptal Standard)

18 Seyyar ¢op kaplan-Bélim 6-Guvenlik ve saghk kurallar 21.04.1998
30,00 TL + %8 KDV

Sekil 5.8.1. TSE Atik tinite standartlari listesi [85].

Tiirk Standartlar1 Enstitiisit CEN (European Committee For Standartization) liyesidir. CEN
tarafindan yayinlanan EN 840-2 ile ifade edilen standardin bir 6rnegine ilgili otoritenin web
sitesinden erisilebilmektedir. CEN {iyesi iilkeler, Avusturya, Belgika, Bulgaristan,
Hirvatistan, Kibris, Cek Cumhuriyeti, Danimarka, Estonya, Finlandiya, Makedonya, Fransa,
Almanya, Yunanistan, Macaristan, Izlanda, Irlanda, Itaya, Litvanya, Letonya, Luxemburg,
Malta, Hollanda, Norveg, Polonya, Portekiz, Romanya, Slovakya, Slovenya, Ispanya,
Isvigre, Isvec, Tiirkiye ve Birlesik Kralliktir.

IoT (sensor nodu) diigiimii tamamlandiginda, test icin atik tinitesine monte edildi. EN840-2

standardinin yaninda ¢6p kutusunun tasarimi i¢in bir ek daha eklenmistir. Resim 5.8.1 de bu
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ek gosterilmistir. Bu uygulamanin temel amaci, flep agma ve kapama donemlerinde IoT

diigiimiinii saglikli tutmaktir.

V',/».' Ii < 1‘

Vo

Resim 5.8.1. Sok Onleme Kolu

Resimlerde, sensor nodunun AB standartlar1 g6z onilinde bulundurularak ftiretilen bir atik

iinitesine baglanan Resim 5.8.2 de agikca goriilmektedir.
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Resim 5.8.2. Node Eklentili Kapak

Ayrica, Resim 5.8.1 de gosterilen iiniteye ilave bir modiil eklenmistir. Bu ekipmanin ilave
edilmesinin nedeni, haznenin kapag: kapandiginda sokunu emmesi igindir. Kapak ¢ok agir
olmast ve bunun da kapanis hareketini hizlandirdigi goriilmiis bunun diiglime zarar
verebilecegi diigiintilmiistiir. Calismanin sahada tanitimi ve yerel yonetim personelinin
farkindalig1 icin Resim 5.8.3°deki goriildiigi iizere bir bilgilendirme sticker’1 linite lizerine

ilave edilmistir.

Resim 5.8.3. Arastirma Bilgi Etiketi
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Ayn sticker iizerine Resim 5.8.4 de goriildiigii lizere bir Q&R kodu eklenmis bu ¢aligma

hakkinda bilgi almak isteyenler i¢cin 6rnek Q&R kodu okutulduktan sonra web sitesine

yonlendirerek temel bazi bilgiler verilmistir.

Resim 5.8.4. Arastirma Detay Bilgi QR Kodu

Yapilan tiim montaj islemi sonrasi atik iinitesinin tlim goriintiisii Resim 5.8.5 de

gosterilmektedir.

Resim 5.8.5. Tiim Unitenin Gériiniisii
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Montaj sonrast sistemin ugtan uca test edilmesi asamasina ge¢ilmis ve LoraWan araciligi ile

Resim 5.8.6’daki diizende sinyal toplanmaya baglanmistir.

Resim 5.8.6. Sinyal Toplama

Tez caligmasindaki IoT temelli uygulamanin gorsellestirilmesi daha anlasilir hale
getirilmesini temin i¢in 3D animasyon hazirligi yapilmistir. S6z konusu animasyon genel
isleyis hakkinda bilgi vermistir. Animasyonda farkli tasarimlara da yer verilmistir.

Tasarimlarda 6n planda tutulan sensdrlerin daha etkin olmasinin teminidir.

Diger 6nemli bir nokta, atik {initelerinin malzeme kalitesine yoneliktir. Uygulamadaki
tasarimda sac kullanilmasinin daha yerinde olacagi goriilmiistiir. Bunun baslica nedenleri
arasinda saglamlik ve maliyet yer almaktadir. Uygulama sahasi olarak tercih edilen
bolgelerde yerel otoritenin tercihi bu yonde olmustur. Belediye yetkililerinden edinilen
bilgiye gore atik iinitelerindeki ¢esitliligin nedeninin ¢ok yiiksek yogunlukta ara¢ ve insan
trafiginin oldugu bolgelerde degisik tasarim ve ebatlarda atik iiniteleri kullanilmasi

zorunlulugu oldugu ifade edilmistir.
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5.9 TTN Network Calisma Prensibi?

Things Network, Lorawan'1 kullanarak aglar, cihazlar ve ¢oziimler yaratan kiiresel igbirlik¢i
bir Nesnelerin interneti ekosistemidir. Things Network, kitle kaynakli, agik ve merkezi
olmayan bir LoORaWAN ag1 olan Things Stack Community Edition'1 ¢alistirir. Bu ag,
cihazlari, uygulamalar1 ve entegrasyonlar1 test etmeye baslamanin ve Lorawan't tanimanin
en ideal yollarindan biridir. Things Agina baslamak ve Things Stack Konsolunu kullanmaya
baslamak icin bir hesap olusturularak oturum agilir ve gerekli tanimlamalarin yapilmasi
asamasina gegilir. Bu agamada hesap olusturma, [oT cihazi ekleme, ag gecitlerini tanimlama

ve entegrasyonu gibi talimatlar takip edilerek gerekli kurlumlar yapilir [40].

Sensor modiilii ve ag gecidi araciligiyla 6l¢iimlenen verinin monitor edilmesinin temini i¢in
merkezi bir sunucuya yazilmasi gerekmektedir. Merkezi sunucudan verinin get ya da post
metoduyla alinarak monitdr edilmesi saglanmigtir. Kullanilan ag gecidinde dort farkli veri
yazma alternatifi bulunmaktadir. Bu calismada Lora IoT Sunucu olarak, The Things

Network kullanilmistir.

The Things Network Lora iletisimi kullanilarak nesnelerin interneti sebekeleri kurulmasini
amaclamig bir projedir. Kullanicilarmin katkisiyla proje genislemekte ve kullanicilari
artmaktadir. Bu caligmayla da bu katkiy1 yapmis olmaktayiz. Kullanilan ag geg¢idini TTN
tizerinden anons ederek olast kullanicilara kendi IoT cihazlarim1i TTN baglama imkan

saglamig olunur.

TTN iizerinde veri toplamak igin iki temel agama vardir (Sekil 5.9.1). Bunlardan ilki ag

gecidinin TTN iizerinde kayitlanmasi agamasidir.



APPLICATIONS

Hi, Erol!

Welcome to The Things Network Console.

This is where the magic happens. Here you can work with your data. Register applications, devices and gateways, manage your integrations,
collaborators and settings.

GATEWAYS

Sekil 5.9.1. TTN Kayit ekrani
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Bu ekranda ag geg¢idi secilerek kayit stireci baglatilir. TTN den alinan bazi degerler, ag gecidi

ID gibi dragino ag ge¢idi lizerindeki konfigiirasyona islenerek verinin TTN e gonderilmesi

icin gerekli ilk asama tamamlanmis olur. Sonrasinda Sekil 5.9.1 de goriilecegi {lizere bir

uygulama ekleme asamasi vardir. Burada Sekil 5.9.2 de goriilen birtakim degerler girilerek

ya da TTN den otomatik saglanarak hem TTN in hem de sensér modiiliiniin birbirlerini

tanimalar1 saglanmaktadir. Temel parametreler, Network Session Key, Application Key ve

Device ID seklindedir. Arduino iizerinde yapilacak sketch derlemesinde ve kiitiiphane

degisikliklerinde bu degerlere ihtiya¢ duyulmaktadir.

ADD APPLICATION

Application ID

The unique identifier of your application on the network
Description
A human readable description of your new app

Application EUI

An application EUIl will be issued for The Things Network block for convenience, you car

Handler registration
Select the handler you want to register this application to

ttn-handler-eu

EUl issued by The Things

n add your own in the application settings page

Netwo

rk

Sekil 5.9.2. TTN uygulama kayitlama sayfasi
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TTN den Veri Cekilmesi islemi ise su sekildedir;

TTN’e gelen veri platform tizerinden alinip post yontemiyle lokal veri tabanina yazilmigtir.
TTN bunun yapilabilmesi i¢in http client baglanti destegi saplamaktadir. Yapilan bu

yonlendirme isleminde is akis1 sdyledir;

TTN uygulamalar altindan, integration diye anilan alanda http integration segilerek ve
burada verinin gonderilecegi URL belirtilir. Boylece TTN ag geg¢idi lizerinden kendine gelen
veriyi bu adrese yonlendirir. TTN iizerinde kullanilacak decoder formati ile gelen verinin

anlamlandirilarak iletilmesi temin edilir. Integration ekleme ekran1 agagida Sekil 5.9.3 de

paylasilmistir.
Applications £ aktay Integrations
AllThingsTalk Maker Collos Data Storage
v2.6.0 v2.7.4 v2.0.1
AllThingsTalk Semtech Corporation The Things Industries BV.

=T

EVRYTHNG HTTP Integration IFTTT Maker
v2.6.0 v2.6.0 v2.6.0
EVRYTHNG The Things Industries BV. The Things Industries BV.

Sekil 5.9.3. TTN Integration sayfasi
TTN den Gelen Verinin Monitér Edilmesinde gegilen siireg;
Http integration metodu ile gelen verinin bu ¢aligmada kullanilmak {izere hazirlanan ve

kurulumu yapilan akillisehirler.live sitesine yonlendirilmesi saglanmistir. Boylelikle gelen

veride istenilen referans araligina goére harita {izerinde atik tinitelerinin doluluk durumunu
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Harita 5.9.1°deki gibi resmedilebilmistir. Burada kirmizi renk ile goriinen iiniteler dolu
olarak ifade edilmistir.

v
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Harita 5.9.1. Ornek atik yénetim ekrani

Ornek calismada doluluk igin atanan deger <20 cm olarak belirlenmistir. 20 cm’nin altinda

gelen veri heniiz atik {initesinin dolu olmadigini temsil etmektedir.

Saha testlerinde Avrupa CEN ve TSE enstitiisliniin standartlarina uygun olarak iiretilmis atik
tiniteleri kullanilmistir. Bu iinitelerde agip kapatma fonksiyonunun daha saglikli yerine
getirilebilmesi icin fazladan bir donanim olarak 100N luk gazli piston takviyesi yapilmigtir.

Boylelikle 6zellikle kapanma esnasinda sert kapanmalara bagli olarak sensor tinitesinin zarar

gormesi engellenmis oldu.
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Unitelerde kullanilan ve ses dalgalari ile calisan ultrasonic sensorlerin sicakliga bagh hata
paylar1 her ne kadar her bir santigrat derece i¢in %0,17 olsa da ¢aligmanin daha nitelikli
olmas1 ve DTH11 sicaklik ve nem sensdriinlin ultrasonic sensor verisisin dogrulugunun
denetlenmesi ve her bir atik iinitesinin temelde bir sehir i¢in sensorler nodu olarak
davranmasini teminen DTHI11 sensorii test edilmis ve olumlu sonuglar elde edilmistir.
Sensoriin hangi siklikla veri okuyacagi ve merkezi yonetime raporlayacagi iizerinde yer alan
kod iginde belirlenebilmektedir. Olgiim siklig1 enerji ihtiyacin1 beraberinde getireceginden

optimum sikligin se¢ilmesi uygun olacaktir.

5.10 Veri Alma, Gonderme, Kaydetme ve Monitor Etme Siirecleri

Sistemin ana topolojisi Sekil 5.10.1 de ifade edilmistir. Uygulama kodu Ek-1 de detayh
olarak paylasilmistir. Uygulama 6ncesi sensor nodu hazirliklar: gerek donanim gerekse de
yazilimsal olarak tamamlanmis olup montaj ve sonrasinda sahadan veri toplama agamasina
gecilmistir. Donanim iizerindeki gerekli yazilim ihtiyaglar1 tamamladiktan sonra veri
toplama i¢in middleware olarak kullanilacak olan TTN network tizerinde gerekli ayarlar

asagidaki gibi yapilarak verinin dncelikli merkezi bir noktaya akmasi saglanmustir.

Y A -
7 - cim - |8 6

LoraWan Intemet The Things Network
868 MhZ Ag Gegidi Bagtantisi
Lorawan Protokotii

Hitp
Entegrasyonu

loT
Nodu

»

www

P
(¢=2) LoraWan ile Tasarlanmis Atik Yonetimi W
izteme
Atik Unitesi /
ﬁ 1= @ 0
J V7
| o
Rota
Atik Toptama Ptantama
Servisi

Sekil 5.10.1. Akillr atik yonetimi sistemi ¢alisma prensibi
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Sekil 5.10.1°de gosterimden anlatilmak istenilen; Akilli atik yOnetim sistemi mimarisi
temelde ii¢ ana baslikta incelenebilir. Oncelikle verinin iiretildigi Endpoint diye adlandirilan
sensor modiilii, sonrasinda endpoint’den alinan verinin taginmasi olarak ifade edilebilecek
ara katman iletisim katmani bulunmaktadir. Ara katman aracilig ile toplanan veri merkezi
bir noktaya iletilmekte ve bu merkezde yer alan veri tabanlarinda kaydedilmektedir.
Kaydedilen veri tek bagina anlamli olmayacagindan bu verinin bilgiye doniistiiriilmesi siireci
hemen baglamaktadir. Elde edilen bilgiden anlamli olanlar1 yonetim seviyesine sunularak
uctan uca kurgulanan bu sistemin verimliligi ve bu sistem araciligiyla elde edilen bilginin

yonetime destek olacak seviyeye taginmasi saglanmaktadir.

Akilli atik yonetim sisteminde atik tinitesinin dolulugu temel gostergedir. Doluluk durumuna
gore alinacak aksiyonlar operasyon, rota gibi siiregleri dogrudan etkilemektedir. Giiniimiizde
halihazirda uygulanmakta olan geleneksel atik ydnetimi operasyonlarinda giiniin belli
saatlerinde atik {initeleri tek tek dolasilarak dolu ya da bos olduguna bakmaksizin ziyaretler
yapilmaktadir. Bu geleneksel yaklagimda temel iki sorun vardir. Birincisi heniliz dolmamis
iinitelerin ziyaret edilmesi nedeniyle olugan maliyet, digeri ise rutin operasyon oncesinde
dolmus olup ¢evreye zarar verme potansiyeli olan iinitelerin 6nceden goriilmemesi nedeniyle

cevresel etkilerin artmasi ve sehir yasayanlarinin yasam kalitelerinin diigmesidir.

Anlik ya da belirli periyotlarda sahadan veri toplamak yonetimlere daha iyi hizmet vererek
hizmet sunduklar1 sehir yasayanlarinin yagam kalitesini artirmaya firsat sunacaktir. Burada
yapilan ilk uygulamada her ne kadar atik {initelerinin dolulugu ya da boslugu {izerine bir
sistem kurgulaniyor gibi goriinse de esasinda sahadan farkli amaglar icin nem, sicaklik
giiriiltii ve olas1 yangin dnlemeye yonelik veri toplamak i¢in bir alt yap1 da kurulmus
olacaktir. Soyle ki atik tiniteleri birer sensor nodu olacak ve sehrin dort bir yani nesnelerin

interneti aracilifiyla anlik olarak izlenebilir olacaktir.

Onerilen mimaride sensér nodu Arduino UNO ve buna bagli LoRa modeli ile
sekillendirilmistir. Devre iizerinde yapilan yazilim uygulamasi ile ultrasonic sensdrler
aracilifiyla mesafe kontrolii yapilarak belirli degerler asildiginda toplanan veri LoRa
modiilii araciligryla LoraWan protokolii kullanilarak bir ag gecidine aktarilmakta, buradan
da merkezi bir veri tabanina yazilmaktadir. Tiirkiye’de 868 Mhz frekansinda

caligilabilmektedir. Tiim altyap: enstriimanlar1 buna uygun olarak ayarlanmstir.
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Sahadan toplanan veri iki kademeli olarak kaydedilmektedir. Birinci kademede veri ag
gecidi araciligiyla TTN Network tarafina iletilmektedir bununla ilgili ¢alisma prensibi bir
sonraki bolimde agiklanmigtir. TTN Networke iletilen veri entegrasyonlar aracilifiyla
alinarak yerel veri tabanina kaydedilmektedir. Veri tabani iizerinde yapilan baz1 uygulamalar
aracilifiyla gelen veri anlamlandirilmakta ve kullanici ara yiiziine iletilmektedir. Her ne
kadar bu calismada yerellestirilmis on prem sunucu, yazilim ve veri tabani kullanilmis olsa
da artik bircok bulut ortam saglayicist dogrudan sahadan toplanan sensor verisini kendi

iizerine alabilmektedir. En ¢ok bilinenleri Azure IoT, AWS IoT seklindedir.

Bu ¢alismada TTN network harici veri post metodu daha test edilmis ve daha verimli oldugu
da goriilmistiir. Ek-3 de verilen Arduino kod ag gecidi lizerinde ¢aligtirilacak sensdrden
alinan verinin dogrudan http client kiitliphanesi destegi ile akillisehirler.live sitesinin
backendinde yer alan veri tabanina yazilmasi saglanmistir. Bu yaklagimin en temel avantaji
herhangi bir ara veri tabani kullanmaksizin verinin dogrudan yerel veri tabanina
yazilmasidir. Bdoylece bilgi giivenligi diinyasinda c¢okca rastlanilan 3.parti uygulama
zafiyetlerinden kaynakli bir veri ihlali sorununun yagsanma ihtimali minimize edilmistir.

Ornek bir post metodunu incelendiginde;

("http://akillisehirler.live/api/device data/collect/?token=K5ri6yNTNCyOCRMY{3AUYd
mx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpUO0OV 5aXuumGss36fK8MtZ2RUF
CSIpNEMxk2elilZNIF &data="+String((char*)buf));

Console.print("client");

Atik tinitesinin ID si parametrik olarak verilmekte ayni zamanda olusturulan API’ye istek
yapabilmek i¢in token gerekmektedir. Token bir yetkilendirme yontemi olarak kullanilmig
ve istenmeyen veri ekleme ve okumanin Oniline gegilmistir. API kullanimi1 ve token ile

iletisim arastirmanin yenilik¢i yonlerinden bazilart olmustur.

5.11 Akill Sehirler Atik Yonetimi Bilgi Sistemi

Sahadan toplanan verilerin giivenli bir sekilde merkezi bir noktaya tasindigindan emin
olduktan sonra bu verinin anlamlandirilmasi ve yonetimin hizmetlerini gelistirme ve denetim
kabiliyetlerinin artirmasi i¢in ara yiiz aracilifiyla servis edilmesi gerekmektedir. Bu maksat

ile Azure cloud ortaminda Ubuntu isletim sisteminde ngnix web server araciligiyla web sitesi


http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
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kurulumlari yapilmistir. Uzaktan erisim i¢in ssh 443 ve 80 web portlari i¢in network baglanti
ayarlamalar1 saglanmistir. Erisim deneysel diizeyde oldugu i¢in “akillisehirler.live” alan ad1
tahsis edilmis ve kullanic1 adi sifre diizeyinde giivenlik saglanmistir. D1s ag baglantisi olan
bu uygulamanin VPN arkasinda olmasi faydali olacaktir. Ayrica IP Whitelist (sadece izin
verilen IP’ler listesi) ve 2FA ile giiclendirilmesi yerinde olacaktir. S6z konusu alan adinda
saglanan kullanict adi ve sifreler ile erisim saglandiginda kullanict Google Maps altyapisi

kullanilan ara yiizde karsilanmaktadir.

Arayliz iizerinde daha dnceden tanimlanmis atik iiniteleri yesil renkte yerlestirilen konuma
gore gorlintlilenebilmektedir. Backend tizerinde yapilacak degisiklikler ile atik tinitelerinin
sayis1 artirilabilmekte sinirsiz eklenebilmektedir. Sahadan gelen asagidaki 6rnekte oldugu
gibi kisa kod yedirilmis mesaj pars edilerek atik {nitesi tespit edilebilmektedir. Else
condition i¢ine UNIT ID print ettirilerek mesafe doniisii 20 cm’den diisiik ise bu mesaj alt
yap1 enstriimanlarinca merkeze raporlanir. UNITID veri tabaninda map edildigi 6rnek koda

parcaci agsagidaki gibidir. Ayrica UNIT ID 6rnegi ise Cizelge 5.11.1 de gosterilmistir.

{
Serial.print(distance UNIT ID);

Serial.println(" cm");

}

Cizelge 5.11.1. UNIT ID Tablo 6rnegi

Id UNIT ID Konum Tip
1 34 02 07 01 41.07210043838448 |29.028168144392854 3
2 34 02 08 23 41.06395794047739 |29.028645402890117 3
3 34 03 11 02 41.05841308850855 | 29.02494026117209 5
== =
2 S 5 p
£ o= 5, =
7 = S =
<38 M <




112

Gazi Universitesi
Bilisim Enstitiisi
Yonetim Bilisim’ Sistemleri
Doktora Tezi Uygulamasi

AKilr Atitk Yonetimi

‘“["i"‘ 'iv ‘ [ s

Sekil 5.11.1. Akilli atik yonetimi web sitesi girig ekran goriintiisii

Sekil 5.11.1 de yer alan gorsel uygulama web sitesi ziyaret edildigindeki karsilama
sayfasidir. “akillisehirler.live” ile login oldugumuzda bizi bir harita iizerinde

yerlestirdigimiz atik {initeleri listesi kargilamaktadir.

Bu ekran, atik tinitesine ait doluluk ve boslugun takibinin yapildig1 ekran olup bu alan adinda
admin ile giris yapilan atik {initesinin maps iizerine yerlestirilmesi veri toplanmasi gibi
ayarlar yapilabilmektedir. Varsayilan ayar olarak her 10 sn de doluluk verisi gelmis mi diye
DB den sorgu yapilmaktadir. Uygulama kodlar1 hem frontend hem backend igin
/var/www/app klasoriiniin altindadir. Build ve servis ¢alistirmak i¢in c¢d /var/www/app/ & &

J/build_project.sh && ./restart_services.sh seklindeki komut serisi kullanilmaktadir.
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Django administration WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Site administration

Recent actions
Device datas + Add Change

Devices + Add Change My actions

None available

Groups + Add Change

Users + Add Change

Sekil 5.11.2. Atik yonetimi web uygulama karsilama ekrani

Uygulamanin sensdr nodu tanimlamalari, kullanici tanimlama ve yetkilendirmeleri gibi

ayarlari i¢in https://akillisehirler.live/admin/ adresinden admin yetkisi ile sisteme erigim

saglamak gerekmektedir. {1k login sonras1 Sekil 5.11.2°deki landing page olarak adlandirilan

sayfa kargilamaktadir.

Uygulamaya admin haklari ile ilk erisimden sonra sirasiyla yapilmasi gereken kullanici
yetkilerinin tanimlanmasidir. Bu islemler Sekil 5.11.3 de yer alan arayiiz vasitasiyla
yapilabilmektedir. Bunun 6nemi atik toplama operasyonlar1 i¢in ayn1 web uygulamasinin
kullanilacak olmasindan dolay1 erisimleri ve goriintiilenebilecek verinin segmente

edilmesidir.


https://akillisehirler.live/admin/
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WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Select user to change

af ). searh

By staff status

I Action: | ——— 41 6o | 0of 1 selected al
Yes
USERNAME &  EMAIL ADDRESS FIRST NAME LAST NAME STAFF STATUS No
admin °
By superuser status
1 user Al
Yes
No

By active
All

Yes

No

Sekil 5.11.3. Atik yonetimi kullanict tanimlama ekrani

Groups > Add group

Add group
Name: ( )
Permissions: Available permissions @ Chosen permissions @

Q | Filter

admin | log entry | Can add log entry
admin | log entry | Can change log entry
admin | log entry | Can delete log entry
admin | log entry | Can view log entry

api | device | Can add device

api | device | Can change device

api | device | Can delete device

api | device | Can view device

api | device data | Can add device data
api | device data | Can change device data
api | device data | Can delete device data
api | device data | Can view device data
auth | group | Can add group

Choose all ©

Hold down “Control*, or “Command" on a Mac, to select more than one.

Save and add another Save and continue editing SAVE

Sekil 5.11.4. Atik yonetimi kullanict yetkilendirme ekrani

Gerekli kullanici tanimlama ve yetkilendirme asamalarimin hemen sonrasinda atik

tinitelerinin  saha konumlandirilmalarinin yapilmasidir. Bu maksatla Sekil 5.11.5° deki
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ekrandan ilgili atik {initesinin konumlandirmast cografi degerler ile yapilmaktadir. Bu
tanimlamanin hemen ardindan Harita 5.11.1 de goriildiigii izere tanimlamis oldugumuz atik
tinitesinin harita tizerinde konumlandig goriilebilmektedir. Herhangi bir doluluk verisi ya

da istenilen seviye verisine ulagilamadigi i¢in temsili atik {initesi rengini maviye yakin olarak

gosterilmektedir.
T |
Change device
Name: Test-1
Latitude: 41.077011
Longitude: 28.984690
Last status: 1
Last data: ¢

Save and add another Save and continue editing

Sekil 5.11.5. Atik yonetimi atik {initesi konumlandirma ekrant
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Harita 5.11.2 de tanimlanan atik iinitesine sahadan sensorler aracilifiyla gelen verinin
referans degerler ile karsilastirilmasi sonrasinda istenilen doluluga ulasildiginin anlagilmasi

icin atik iinitesi rengi maviden kirmiziya gecirilerek operasyonel ekibin dogru

yonlendirilmesi amaglanmustir.
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Harita 5.11.3°de dolu olan atik iinitesine dogru rota planlamasinin saglanmasi i¢in Google
API ile biitiinlemis olarak ¢alisarak Google rota olusturma kullanilmistir. Yon/rota talebi
sonrasinda Google platformunun 6nerdigi rota planina uygun olarak saha ziyareti en etkin

sekilde yapilabilecektir.

&) DIRECTIONS

Harita 5.11.13. Rota ¢ikarma

5.12 Karsilastirmah Verimlilik Analizi ve Beklentiler

14 Aralik 2017 tarihi saat 05:45 ile 08:00 arasinda gergeklestirilen ve drnek bir bolimii
Harita 5.1°de gosterilen saha ziyaretinde Istanbul ili Besiktas ilcesi Gayrettepe mahallesinde
Belediye atik toplama ekibinin hali hazirdaki planlar1 c¢ergevesinde gozlem yapilarak
sorunlar yerinde goriilmiistiir. Saha ziyaretinin yapildig1 tarihte ilgili mahallenin toplam
niifusu 14.530 kisidir. Geleneksel atik toplama operasyonlarinda mevsimsel etkiye gore
degismek lizere ziyaret edilen atik {initelerinin doluluk oranlarint %100 ulasmamis olmasi
nedeniyle 6rnek rota lizerinde yapilan yerinde izleme faaliyeti kapsaminda ziyaret edilen 45

atik iinitesinin 22’sinde gozle yapilan kontrollerde doluluk oraninin %350 altinda oldugu



118

gozlemlenmistir. Atik iiniteleri galvaniz 400 It kapasiteli olup ortalama toplanan atik miktari
13600 1t civarindadir. S6z konusu iinitelerin rutin planlamanin diginda tutulmas1 durumunda

%40’a yakin bir operasyonel maliyetin 6nlenebilecegi anlagiimistir.

Hesaplamalar yapilirken, kat edilen mesafeye bagl ara¢ giderleri, personel maliyeti gibi
unsurlar dikkate alinmistir. Her ne kadar sehir ici rotalarda mesafeler kisa olsa da bahsedilen
maliyet kazanimimin kirsal alanda daha fazla olabilecegi tahmin edilmektedir. Sehirler
merkezinin bir basla deyisle atik operasyon merkezlerinin uzagindaki yerlesim yerleri i¢in
maliyet efektif atik toplama operasyonlar1 yliriitiilmesi planlamanin anlik ve dinamik
yapilabilmesi de yine arastirma konusu uygulama ile miimkiin olabilecektir. Kurgulanan
sistem tam da buna hizmet etmektedir. Diisiik enerji ihtiyaciyla yillarca hizmet veren bir

sensor nodu araciligi ile hizmetlerin verimliligi biiyiik oranda artirilmaktadir.

Arastirma sonuglarini sadece maliyet etkinlik ¢ercevesinden okumak yeterli olmayacaktir.
Onceki boliimlerde detaylica agiklanan Tiirkiye’nin fosil yakit konusunda disa
bagimliliginin olusturdugu ekonomik zorluklarin benzer uygulamalarla hafifletilmesi ve her
bir atik toplama aracinin karbon saliniminin g¢evreye verdigi etkinin de ayni sekilde
azaltilmasi aragtirmanin diger 6nemli bulgularindandir. Bir diger husus ise cevresel ve
ekonomik katkinin 6tesinde bir sehrin dort bir yaninin sensorler ile donatilmis olmasi sehir

sakinlerinin yagam kalitesine saglayacagi onemli iyilestirmedir.

Kapasitesinin lizerinde atik nedeniyle olusan ¢evre ve koku kirligi gibi olumsuzluklarin
hizlica ortadan kaldirilmasi basta hijyen olmak {izere bir¢ok farkli alanda yasam kalitesini
artiracaktir. Caligmanin yonetimlere destek olabilecegi bir diger konu ise planlama
asamasinda test ortaminda veri toplamak buna uygun bir alt yap1 planlamas1 yapmak. Farkli
iilkelerde karsilasilan bir diger yaklasim ise konut basi atik litre/kg bazinda standardin

olmasidir.

Bunu saglayacagi en temel kazanim geri doniisiimiin desteklenmesi olacaktir. Konut bazli
kota uygulamas1 hem atik miktarin1 azaltacak hem geri doniistimii hizlandiracak hem de

yonetimlere kota agilmasi durumunda bir kaynak saglayacaktir.
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6. SONUC VE ONERILER

Farkli nedenlerle kirsaldan sehirlere dogru olan go¢ beraberinde bazi sorunlar1 da
getirmektedir. Sehirlerin yonetimi, kaynak planlamalari, sehir yagayanlarinin yagam kalitesi
gibi bir¢ok temel konuda hizl1 gog¢ ile eksikliler bas gosterebilmektedir. Tiirkiye’de de de bu
durum ¢ok farkli degildir. TUIK tarafinda agiklanan verilerden yola ¢ikarak yillara bagl
olarak kirsaldan sehirlere goc¢iin ne boyutta oldugu goriilmektedir. Bu tiir bir gogiin
sonuglarinin planlanmadan olmasi yonetimi hi¢ kolay olmayan sorunlar yumagina
donmektedir. Sehirlere her bireysel katilim daha ¢ok arag, daha ¢ok kaynak tiiketimi ve daha

cok cevresel etkiler olarak sonu¢ dogurmaktadir.

Yerel yonetimler ulasimdan, sagliga ve ¢evre temizligine kadar bir¢ok sorun ile bas etmek
icin etkin yol ve yontemler arama ¢abasi i¢ine girmektedirler. Hali hazirda iilke genelindeki
sehirler ve biiylik sehirlerde verilen hizmetlerin en 6nemli olanlarinin basinda g¢evre
temizligi ve evsel atiklarin yonetimi gelmektedir. Hizla niifusu artan sehirlerde bu tiir
hizmetlerin geleneksel yoOntemlerle siirdiiriilmesi birgok yoniiyle etkin ve saglikli
olmamaktadir. Geleneksel atik yoOnetiminde verimsiz bir atik toplama sistemi
benimsenmigstir. Tamamen statik daha 6nceden planlanmis takvime ve rota planlamalarina
gore yapilan evsel atik yoOnetimi tiim boyutlar1 ile giiniimiiz teknolojilerini sundugu

nimetlerden uzak kalmaktadir. Bu durum su sekilde gézlemlenmistir;

Istanbul ili Besiktas ilgesi Gayrettepe mahallesinde daha énceden planlanmis rutin bir atik
toplama operasyonuna eslik edilerek geleneksek uygulamadaki verimsizlik teshis edilmistir.
Gereksiz uzatilan rota ve buna bagli olarak personel, arag, akaryakit giderleri ile kullanilan
araclarin fosil yakit nedeniyle ¢evreye verilen emisyon zarari analize edilmistir. Sadece
geleneksek atik toplama operasyonlarinin verimsizligi degil ayni zamanda anlik izleme
miimkiin olmadig1 i¢in dolup tasan ve ¢evre kirliligi ile saglik sorunlarina yola agabilen bir

uygulama s6z konusudur.

Bu nedenle geleneksel atik toplama operasyonunun tiim boyutlari ile efektif bir operasyon
olmadig1 ortadadir. Maliyet, personel giderleri, arag giderleri, fosil yakita disa bagimlilik,
fosil yakitlarin ¢cevreye verdigi olumsuz etkiler diisiiniildiigiinde daha modern bir yaklagimla
evsel atik toplama sisteminin yenilenmesi ihtiyaci goriilmiistiir. Tespit edilen diger bir husus

lizumsuz saha ziyaretleri ile heba edilen kaynaklar oldugu gibi zamaninda miidahale
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edilmeyen atik tinitelerinin dolup tagmasi suretiyle sehir sakinlerinin yagam kalitesinin ciddi

anlamda tehdit edilmesi dahasi1 saglik sorunlarina yol agiyor olmasidir.

Tiim bu olumsuz durumlar ve tespitler sonrasinda yerel yonetimler i¢in bir yonetim biligim
sistemi, karar destek sistemi tasarlanmasinin bir¢ok sorunla bogusan yonetimlere can suyu
olacag: diisiiniilmiistiir. Onerilen Akilli atik y&netimi tamamen yenilik¢i olup kullanilan
iletisim, gilivenlik ve yetkilendirme araglariyla farkindalik yaratacaktir. Tasarlanan Akilli
atik yonetim bilisim sisteminin omurgasini sensorler, iletisim protokolleri, ag gegitleri ve
merkezi veri tabanlari ile ara yiizler olusturmaktadir. Nesnelerin Interneti tabanli énerilen
sistemin en biiylik kazanimi ¢ok diisiik enerji ihtiyact duyan Lora modiilleri ile donatiliyor
olmasidir. Bunun anlami bir sensér noduna yillarca bakim onarim yapmadan ¢aligmasinin
devam etmesidir. Diger 6nemli bir husus ise GSM ve NbloT lerden farkli olarak herhangi
bir izne tabi olmadan tiim sistemin “tailor base” diye ifade edilen sekilde dizayn edilebiliyor
olmasidir. ISM bandinda ¢alisan LoraWan protokoli ile gerceklestirilen bu akilli atik

yonetimi uygulamasi 868Mhz de ¢alisan Tiirkiye’de oncii uygulama olmustur.

Sadece endiistride kullanilan bazi donanim ve yazilimlarin bir araya getirilmesinin ¢ok
otesinde dogrudan sensor noktalarindan http get post metotlar1 yazilarak API aracilifiyla
veriler merkeze cekilmistir. API’lerin yetki ve izinlerinin token ile yapiliyor olmasi
caligmanin bir baska yenilik¢i yoniidiir. Bu saglanmistir. Bu iletisim i¢in token kontroliine
bagli kimlik kontrolleri durum her istekte veri tabanlarina veri yazilmasini 6nlemekte ayni
zamanda sensdOr iinitesinin kimlik bilgilerinin kontrol edilmesine de fayda saglamaktadir.
Arduino kodda yapilan degisiklikler ile sensor nodundan post ile toplanan verinin uygulama
katmanindaki PostgreSQL veri tabanina yazilmasi yapilmistir. Akilli Atik yonetim sistemi
uygulamasinin kisitlart nedeniyle her ne kadar PostgreSQL tercih edilmis olsa da MongoDB
daha yerinde bir veri taban1 ¢6ziim olacaktir. Buradaki se¢im “low insert rate” durumu yani

uygulamada mevcut diisiik bir kayit sayist oldugundan yola ¢ikilarak yapilmaistir.

Sahadaki operasyonun desteklenmesi i¢in 6n tanimlamalarin ve monitdr etmenin yapilacagi
ornek bir web sitesi insa edilmistir ve SSL sertifikasiyla https olarak akillisehirler.live
sitesinde yayin yapmast saglanmistir. Tim islemler bu web uygulamasi araciliiyla
merkezilestirilmistir soyle ki; bu web sitesin iizerinde Onceki boliimlerde bahsedilen
kullanic1 yetki ve tanimlartyla, sensor konumlar1 yapilmistir. Google API servislerinden

alinan hizmet ile sensor konumlarinin harita tizerinde tanimlamalarinin yapilmasi ve her bir
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sensor noduna kimlik verilmesi saglanmistir. Bu da operasyon sirasinda yetki ve kimlik
kontrolleri i¢in elzem bir durumdur. Tek bir web serviste hem saha operasyonlar1 ve
yetkilendirmelerin yapilmasi temin edilmistir.
Gelistirilen bu akilli atik yonetim sisteminin bilisim sisteminin kullanildig1r bolge ve
mesafelere bagl olarak %40-%60 aras1 verimlilik saglayacag diisiiniilmektedir. Saglanacak
bu tasarruf, aragtirmanin hipotezlerden;

e Uygulanacak model ile akaryakit tasarrufu saglanmasi

e Cevre kirliliginin gerek fosil yakitin olusturdugu hava kirliliginin azaltilmasi,

gerekse anlik atik iinitelerinden toplanan veri sayesinde azaltilmasi

dogrulugunun teyidi niteliginde olmustur.

Diger taraftan basarili bir sekilde Lora ve LoraWan teknolojilerinin atik iiniteleri ile
birlestirilmesi neticesinde ise arastirmanin diger hipotezleri olan;

e Onerilecek model ile tesis edilecek nesnelerin interneti alt yapisinda ihtiyag duyulan
enerjinin minimize edilmesi.

e  Ozellikle iletisim alt yapisinda tercih edilecek olunan Lora ve LoraWan teknolojileri
sayesinde lisansli bant ihtiyac1 olmaksizin alt yap1 kurulabilmesi ve bunun maliyet
yOniiyle ne kadar efektif oldugunun ortaya konulmasi.

hipotezleri test edilmis ve dogrulanmaigtir.

GSM frekansinda ¢alisan bir alt yapinin ortalama maliyetleri her bir [oT sensdr tinitesi i¢in
aylik bir maliyet getiriyor olmasi, LoraWan alt yapt maliyetliyle karsilagtirildiginda
tartismasiz LoraWan avantajli ¢cikmistir. Burada goz ardi edilmemesi gereken husus GSM

alt yapisinin da bazi uygulamalarda maliyete katlanilarak avantajli olabilecegidir.

Bu ¢alismada gelistirilen ve de 6nerilen Akilli Atik Yonetim Sisteminin dolayl faydalari ise
sensor kiimeleri olusturabilmektir. Bundan kasit mevcut olan donanim, yazilim ve iletigim
alt yapisiyla donatilmis atik tinitesine yapilacak ilave sensorler ile hava kirliligi, ses, agirlik,
yangin gibi bir¢ok hassas konuda daha hizli ve etkin aksiyon alinabilecek bir alt yapiya da
sahip olunacaktir. Arasgtirmanin kisiti gerek maliyet gerek donanim temini icin giigliik

cekilmesi nedeniyle 6rnek bir atik {initesi tizerinde ¢aligilabilmis olmaktir.

Kullanilan iletisim alt yapis1, merkezilestirilen veri toplama sistemi ve monitor edilebilirligi

ile bu ¢aligmada Onerilen sistem her ne kadar bir atik yonetimi Onerisi olarak ortaya
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konulmus olsa da sensér nodunda yapilacak kiigiik gilincellemeler ile sehirlerin Akilli
Sehirlere doniisiimiinde biiyiik bir adim olabilecektir. Sadece atik {initelerindeki doluluk
degil, sehrin genelinde sabit ve mobil nesnelerin takibinde, konumlandirilmasinda bunun da
otesinde dogal afetlerde tespit, miidahale ve alternatif iletisim kanali olma potansiyeli ile
onerilen bu akilli atik yonetim sistemi, bir¢ok hayati dneme sahip alanda otoritelere iistiin

yetkinlikler saglayabilecektir.
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EK-1 Arduino Kod TTN Network Iletisimi

Arduino Sketch Kodu

#include <Imic.h>

#include <hal/hal.h>

#include <SPL.h>

#include <CayenneLPP.h> // installed using Sketch->Include Libary->Manage Libraries
// Values you have to change:

// search this document (strg+F) for "change next line" and change them or it won't compile
* Pins for Pegelstand-PCB

int trigger=6;

int echo=4;

int done=12;CayenneLPP lpp(51);

// LoRaWAN NwkSKey, network session key (msb)

// This is the default Semtech key, which is used by the prototype TTN

// network initially.

static const PROGMEM ul _t NWKSKEY[16] ={ 0x4F, 0x30, 0x9C, 0x1C, 0x32, 0xCB,
0x5B, 0xFC, 0xE7, 0x39, 0xDF, 0xD2, 0x57, 0x65, 0x27, 0xCO0 };

// LoORaWAN AppSKey, application session key (msb)

// This is the default Semtech key, which is used by the prototype TTN

// network initially.

static const ul_t PROGMEM APPSKEY[16] ={ 0x40, 0xA2, 0x80, 0x58, 0xC3, 0x25,
0x64, 0xE4, 0xB1, 0x38, 0xE1, 0x86, 0x68, 0x15, OXEF, 0x26 };

// LoRaWAN end-device address (DevAddr)
/I See http://thethingsnetwork.org/wiki/AddressSpace

static const u4_t DEVADDR = 0x26011855 ; // <-- Change this address for every node!
// These callbacks are only used in over-the-air activation, so they are

/I left empty here (we cannot leave them out completely unless

// DISABLE JOIN is set in config.h, otherwise the linker will complain).

void os_getArtEui (ul_t* buf) { }
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void os_getDevEui (ul_t* buf) { }
void os_getDevKey (ul t* buf) { }
static osjob_t sendjob;
//'Schedule TX every this many seconds (might become longer due to duty
// cycle limitations).
const unsigned TX INTERVAL = 10;
// Pin mapping for Dragino Lora Shield v95
const Imic_pinmap Ilmic_pins = {
.nss = 10,
xxtx = LMIC UNUSED_PIN,
Ist=135,
dio = {2, 3, LMIC UNUSED PIN},
¥
void onEvent (ev_t ev) {
Serial.print(os_getTime());
Serial.print(": ");
switch(ev) {
case EV_SCAN TIMEOUT:
Serial.printin(F("EV_SCAN_TIMEOUT"));
break;
case EV.BEACON FOUND:
Serial.println(F("EV_BEACON_FOUND"));
break;
case EV.BEACON_MISSED:
Serial.println(F("EV_BEACON_MISSED"));
break;
case EV.BEACON TRACKED:
Serial.printin(F("EV_BEACON_TRACKED"));
break;
case EV_JOINING:
Serial.println(F("EV_JOINING"));
break;
case EV_JOINED:
Serial.println(F("EV_JOINED"));



136

break;

case EV_RFUI:
Serial.println(F("EV_RFU1"));
break;

case EV_JOIN FAILED:
Serial.println(F("EV_JOIN_ FAILED"));
break;

case EV_REJOIN FAILED:
Serial.println(F("EV_REJOIN_ FAILED"));
break;
break;

case EV.TXCOMPLETE:
Serial.println(F("EV_TXCOMPLETE (includes waiting for RX windows)"));

digitalWrite(done, HIGH);
if (LMIC.txrxFlags & TXRX ACK) {
Serial.println(F("Received ack"));

if(LMIC.datalLen) {
// data received in rx slot after tx
Serial.print(F("Data Received: "));
Serial.write(LMIC.frame+LMIC.dataBeg, LMIC.datalen);
Serial.println();

}

else
{
//Serial.print(F("No Data Received :("));
// Serial.print(LMIC.datalLen);
}
/I Schedule next transmission
os_setTimedCallback(&sendjob, os_getTime()+sec2osticks(TX INTERVAL),
do_send);
break;
case EV_LOST TSYNC:
Serial.println(F("EV_LOST TSYNC"));
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break;

case EV_RESET:
Serial.println(F("EV_RESET"));
break;

case EV_RXCOMPLETE:
// data received in ping slot
Serial.println(F("EV_RXCOMPLETE"));
break;

case EV_LINK DEAD:
Serial.println(F("EV_LINK DEAD"));
break;

case EV_LINK ALIVE:
Serial.println(F("EV_LINK ALIVE"));
break;

default:
Serial.println(F("Unknown event"));
break;

}
void do_send(osjob_t* j){
/I Check if there is not a current TX/RX job running
if (LMIC.opmode & OP_TXRXPEND) {
Serial.println(F("OP_TXRXPEND, not sending"));
} else {
Ipp.reset();
Ipp.addAnalogInput(1,getdistance());
// Prepare upstream data transmission at the next possible time.
LMIC _setTxData2(1, lpp.getBuffer(), Ipp.getSize(), 0);
Serial.println(F("Packet queued"));

}
// Next TX is scheduled after TX COMPLETE event.

}
void setup() {

Serial.begin(115200);



138

Serial.println(F("Starting"));

pinMode(trigger, OUTPUT);

pinMode(done, OUTPUT);

pinMode(echo, INPUT);

#ifdef VCC_ENABLE

// For Pinoccio Scout boards

pinMode(VCC_ENABLE, OUTPUT);

digitalWrite(VCC_ENABLE, HIGH);

delay(1000);

#endif

// LMIC init

os_init();

// Reset the MAC state. Session and pending data transfers will be discarded.
LMIC reset();

LMIC _setClockError(MAX CLOCK_ ERROR *1/100);

// Set static session parameters. Instead of dynamically establishing a session
// by joining the network, precomputed session parameters are be provided.
#ifdef PROGMEM

// On AVR, these values are stored in flash and only copied to RAM

// once. Copy them to a temporary buffer here, LMIC_setSession will
// copy them into a buffer of its own again.

uint8_t appskey[sizeof(APPSKEY)];

uint8 t nwkskey[sizeof(NWKSKEY)];

memcpy_P(appskey, APPSKEY, sizeof(APPSKEY));

memcpy P(nwkskey, NWKSKEY, sizeof( NWKSKEY));

LMIC setSession (0x1, DEVADDR, nwkskey, appskey);

#else

// If not running an AVR with PROGMEM, just use the arrays directly
LMIC setSession (0x1, DEVADDR, NWKSKEY, APPSKEY);
#endif

// Set up the channels used by the Things Network, which corresponds
// to the defaults of most gateways. Without this, only three base

// channels from the LoORaWAN specification are used, which certainly

/I works, so it is good for debugging, but can overload those
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// frequencies, so be sure to configure the full frequency range of

// your network here (unless your network autoconfigures them).

// Setting up channels should happen after LMIC setSession, as that

// configures the minimal channel set.

LMIC setupChannel(0, 868100000, DR RANGE MAP(DR _SF12, DR SF7),
BAND CENTI); // g-band
/- LMIC setupChannel(1, 868300000, DR _RANGE MAP(DR SF12, DR _SF7B),
BAND CENTI); // g-band

// LMIC_setupChannel(2, 868500000, DR RANGE MAP(DR SF12, DR SF7),
BAND CENTI); // g-band
// LMIC_setupChannel(3, 867100000, DR _RANGE MAP(DR SF12, DR SF7),
BAND CENTI); // g-band
// LMIC_setupChannel(4, 867300000, DR _RANGE MAP(DR SF12, DR SF7),
BAND CENTI); // g-band
/l LMIC setupChannel(5, 867500000, DR RANGE MAP(DR SF12, DR SF7),

BAND CENTI); // g-band
// LMIC _setupChannel(6, 867700000, DR RANGE MAP(DR SF12, DR SF7),
BAND CENTI); // g-band
// LMIC setupChannel(7, 867900000, DR RANGE MAP(DR SF12, DR SF7),
BAND CENTI); // g-band
/- LMIC_setupChannel(8, 868800000, DR RANGE MAP(DR FSK, DR FSK),
BAND MILLI); // g2-band

//' TTN defines an additional channel at 869.525Mhz using SF9 for class B

// devices' ping slots. LMIC does not have an easy way to define set this

// frequency and support for class B is spotty and untested, so this

// frequency is not configured here.

// Disable link check validation

LMIC _setLinkCheckMode(0);

// TTN uses SF9 for its RX2 window.
LMIC.dn2Dr = DR_SF9;

//ILMIC _disableChannel(1); //disable channel 1
//ILMIC _disableChannel(2); // disable channel 2
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// Set data rate and transmit power (note: txpow seems to be ignored by the library)

LMIC setDrTxpow(DR_SF7,14);

// Start job
do_send(&sendjob);

void loop() {
os_runloop once();

}

uint8_t getdistance(){
long duration=0;
uint8_t distance=0;
digital Write(trigger, LOW);
delay(5);
digital Write(trigger, HIGH);
delay(10);
digital Write(trigger, LOW);
duration = pulseln(echo, HIGH);
distance = (duration/2) * 0.03432;
if (distance >= 500 || distance <= 0)
{

Serial.println("Kein Messwert");

}

else

{
Serial.print(distance UNITID);

Serial.println(" cm");

}

return distance;
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EK-2 Indicators that included in ISO37120

City indicators

Economy

City’s unemployment rate (core indicator)

Assessed value of commercial and industrial properties as a percentage of total
assessed value of all properties (supporting indicator)

Percentage of persons in full-time employment (supporting indicator)

Youth unemployment rate (supporting indicator)

Number of businesses per 100.000 population (supporting indicator)

Number of new patents per 100.000 population per year (supporting indicator)

Annual number of visitor stays (overnight) per 100.000 population (supporting
indicator)

Commercial air connectivity (number of non-stop commercial air destinations)
(supporting indicator)

Economy profile indicators

Education

Percentage of female school-aged population enrolled in schools (core indicator)

Percentage of students completing primary education: survival rate (core
indicator)

Percentage of students completing secondary education: survival rate (core
indicator)

Primary education student—teacher ratio (core indicator)

Percentage of school-aged population enrolled in schools (supporting indicator)

Number of higher education degrees per 100.000 population (supporting
indicator)

Energy

Total end-use energy consumption per capita (GJ/year) (core indicator)

Percentage of total end-use energy derived from renewable sources (core
indicator)

Percentage of city population with authorized electrical service (residential) (core
indicator)

Number of gas distribution service connections per 100.000 population
(residential) (core indicator)

Final energy consumption of public buildings per year (GJ/m2) (core indicator)

Electricity consumption of public street lighting per kilometer of lighted street
(kWh/year) (supporting indicator)

Average annual hours of electrical service interruptions per household
(supporting indicator)

Energy profile indicators

Environment and

climate change - - - T
Fine particulate matter (PM2.5) concentration (core indicator)

Particulate matter (PM10) concentration (core indicator)

Greenhouse gas emissions measured in tones per capita (core indicator)

Percentage of areas designated for natural protection (supporting indicator)

NO2 (nitrogen dioxide) concentration (supporting indicator)

SO2 (sulfur dioxide) concentration (supporting indicator)
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03 (ozone) concentration (supporting indicator)

Noise pollution (supporting indicator)

Percentage change in number of native species (supporting indicator)

Finance

Debt service ratio (debt service expenditure as a percentage of a city's own-source
revenue) (core indicator)

Capital spending as a percentage of total expenditures (core indicator)

Own-source revenue as a percentage of total revenues (supporting indicator)

Tax collected as a percentage of tax billed (supporting indicator)

Finance profile indicators

Governance

Women as a percentage of total elected to city-level office (core indicator)

Number of convictions for corruption and/or bribery by city officials per 100.000
population (supporting indicator)

Number of registered voters as a percentage of the voting age population
(supporting indicator)

Voter participation in last municipal election (as a percentage of registered
voters) (supporting indicator)

Health

Average life expectancy (core indicator)

Number of in-patient hospital beds per 100.000 population (core indicator)

Number of physicians per 100.000 population (core indicator)

Under age five mortality per 1000 live births (core indicator)

Number of nursing and midwifery personnel per 100.000 population (supporting
indicator)

Suicide rate per 100.000 population (supporting indicator)

Housing

Percentage of city population living in inadequate housing (core indicator)

Percentage of population living in affordable housing (core indicator)

Number of homeless per 100.000 population (supporting indicator)

Percentage of households that exist without registered legal titles (supporting
indicator)

Housing profile indicators

Population and
social conditions

Percentage of city population living below the international poverty line (core
indicator)

Percentage of city population living below the national poverty line (supporting
indicator)

Gini coefficient of inequality (supporting indicator)

Population and social conditions profile indicators

Recreation Recreation
Square meters of public indoor recreation space per capita (supporting indicator)
Square meters of public outdoor recreation space per capita (supporting indicator)
Safety

Number of firefighters per 100.000 population (core indicator)
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Number of fire-related deaths per 100.000 population (core indicator)

Number of natural-hazard-related deaths per 100.000 population (core indicator)

Number of police officers per 100.000 population (core indicator)

Number of homicides per 100.000 population (core indicator)

Number of volunteer and part-time firefighters per 100.000 population
(supporting indicator)

Response time for emergency response services from initial call (supporting
indicator)

Crimes against property per 100.000 population (supporting indicator)

Number of deaths caused by industrial accidents per 100.000 population
(supporting indicator)

Number of violent crimes against women per 100.000 population (supporting
indicator)

Solid Waste

Percentage of city population with regular solid waste collection (residential)
(core indicator)

Total collected municipal solid waste per capita (core indicator)

Percentage of the city's solid waste that is recycled (core indicator)

Percentage of the city's solid waste that is disposed of in a sanitary landfill (core
indicator

Percentage of the city's solid waste that is treated in energy-from-waste plants
(core indicator)

Percentage of the city's solid waste that is biologically treated and used as
compost or biogas (supporting indicator)

Percentage of the city's solid waste that is disposed of in an open dump
(supporting indicator)

Percentage of the city's solid waste that is disposed of by other means (supporting
indicator)

Hazardous waste generation per capita (tones) (supporting indicator)

0 Percentage of the city’s hazardous waste that is recycled (supporting indicator)

Sport and Culture

Number of cultural institutions and sporting facilities per 100.000 population
(core indicator)

Percentage of municipal budget allocated to cultural and sporting facilities
(supporting indicator)

Annual number of cultural events per 100.000 population (e.g. exhibitions,
festivals, concerts) (supporting indicator)

Telecommunication
Number of internet connections per 100.000 population (supporting indicator)
Number of mobile phone connections per 100.000 population (supporting
indicator)
Transportation

Kilometers of public transport system per 100.000 population (core indicator)

Annual number of public transport trips per capita (core indicator)

Percentage of commuters using a travel mode to work other than a personal
vehicle (supporting indicator)

Kilometers of bicycle paths and lanes per 100.000 population (supporting
indicator)

Transportation deaths per 100.000 population (supporting indicator)
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Percentage of population living within 0,5 km of public transit running at least
every 20 min during peak periods (supporting indicator)

Average commute time (supporting indicator)

Transportation profile indicators

Urban/local

agriculture and food

security Total urban agricultural area per 100.000 population (core indicator)

Amount of food produced locally as a percentage of total food supplied to the city
(supporting indicator)

Percentage of city population undernourished (supporting indicator)

Percentage of city population that is overweight or obese — Body Mass Index
(BMI) (supporting indicator)

Urban Planning

Green area (hectares) per 100. 000 population (core indicator)

Areal size of informal settlements as a percentage of city area (supporting
indicator)

Jobs—housing ratio (supporting indicator)

Basic service proximity (supporting indicator)

Urban planning profile indicators

Wastewater

Percentage of city population served by wastewater collection (core indicator)

Percentage of city’s wastewater receiving centralized treatment (core indicator)

Percentage of population with access to improved sanitation (core indicator)

Compliance rate of wastewater treatment (supporting indicator)

Water

Percentage of city population with potable water supply service (core indicator)

Percentage of city population with sustainable access to an improved water
source (core indicator)

Total domestic water consumption per capita (liters/day) (core indicator)

Compliance rate of drinking water quality (core indicator)

Total water consumption per capita (liters/day) (supporting indicator)

Average annual hours of water service interruptions per household (supporting
indicator)

Percentage of water loss (unaccounted for water) (supporting indicator)




EK-3 Arduino Kod HTTP Post Methodu

//If you use Dragino IoT Mesh Firmware, uncomment below lines.
//For product: LGO1.
#define BAUDRATE 115200

//If you use Dragino Yun Mesh Firmware , uncomment below lines.

/I#define BAUDRATE 250000

#include <Console.h>
#include <SPL.h>

#include <RH RF95.h>
#include <Bridge.h>
#include <HttpClient.h>
/M#include SimplePgSQL.h

// Singleton instance of the radio driver

RH_RF95 r95;

int led = A2;
float frequency = 868.0;

void setup()

{
pinMode(led, OUTPUT);
Bridge.begin(BAUDRATE);
Console.begin();
while (!Console) ; // Wait for console port to be available
Console.println("Start Sketch");
if (!rf95.1nit())

Console.println("init failed");

// Setup ISM frequency
rf95.setFrequency(frequency);
/I Setup Power,dBm
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rf95.setTxPower(13);

/I Setup Spreading Factor (6 ~ 12)
rf95.setSpreadingFactor(7);

//'Setup BandWidth, option:
7800,10400,15600,20800,31200,41700,62500,125000,250000,500000
rf95.setSignalBandwidth(125000);

/I Setup Coding Rate:5(4/5),6(4/6),7(4/7),8(4/8)
rf95.setCodingRate4(5);

rf95.setSyncWord(0x34);

Console.print("Listening on frequency: ");

Console.println(frequency);

}

void loop()

{
if (rf95.available())

{

// Should be a message for us now

uint8_t buffRH_RF95 MAX MESSAGE LENJ;

uint8 t len = sizeof(buf);

if (rf95.recv(buf, &len))

{
digitalWrite(led, HIGH);
RH_RF95::printBuffer("request: ", buf, len);
Console.print("got request: ");
Console.println("");
Console.println((char*)buf);
Console.print("RSSI: ");
Console.println(rf95.1astRssi(), DEC);
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//Console.print("UNIT 324242 : ");

HttpClient client;

// Make a HTTP request:

client.get("http://akillisehirler.live/api/device data/collect/?token=K5ri6yNTNCyOCRMYf
3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpUOV5aXuumGss36fK8M
tZ2RUFCSIpNEMxk2elilZNIF &data="+String((char*)buf));
Console.print("client");
// if there are incoming bytes available
// from the server, read them and print them:
while (client.available()) {
char ¢ = client.read();
Console.print(c);
}
Console.println("sm");

delay(5000);

/I Send a reply
uint8 t data[] = "And hello back to you";
rf95.send(data, sizeof(data));
rf95.waitPacketSent();
Console.println("Sent a reply");
digitalWrite(led, LOW);

}

else

{

Console.println("recv failed");

}
}


http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
http://akillisehirler.live/api/device_data/collect/?token=K5ri6yNTNCy0CRMYf3AUYdmx5y98UQToylp7pFK8tWeQ15wVwRsQnBZMAFxOpU0V5aXuumGss36fK8MtZ2RUFCSIpNEMxk2eliIZNIF&data=
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// Send a reply
uint8 t data[] = "And hello back to you";
rf95.send(data, sizeof(data));
rf95.waitPacketSent();
Console.println("Sent a reply");
digitalWrite(led, LOW);
}

else

{

Console.println("recv failed");

}
String deviceldString = "@70B3D57ED0051F40";
String mystring;
byte leng;
nt i;
mystring = String(distance);
leng = sizeof(deviceldString)+sizeof(mystring) ;
byte leng?2;
leng?2 = sizeof(deviceldString);

char data[leng];
intc=0;
for(i = 0;i < leng; i++)
{
if( 1 <leng2 ){
data[i] = mystring][i];
} else {
data[i] = deviceldString[c];
ct++;
}
}
String deviceldString = "@70B3D57ED0051F40";
String mystring;
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byte leng;
nt i;
mystring = String(distance);
leng = 25;
char data[25];
intc=0;
for(i = 0;i < 25; i++)
{
if(1<6 ){
data[i] = mystring][i];
} else {
data[i] = deviceldString[c];
ct+;
}
}
rf95.send(data, leng);//Send LoRa Data
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