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OZET

Blok zinciri alt yapisinda gelisen akilli s6zlesmelerin ¢ok farkli alanlarda karsimiza ¢ikmast
ile denetim mekanizmalarina da ihtiyag olacagi agiktir. Ethereum agik aginda bulunan akilli
sozlesmeleri bayt koddan kaynak koda doniistiiren, hem akademik hem de ticari alanda
araglar bazi kisitlamalar1 olmakla birlikte mevcuttur ancak 6zel aglara 6zgii literatiirde bir
caligmaya rastlanmamistir. Bu calismada 6zel blok zincirlerde akilli sézlesmelerin bayt
koduna erisim ve bayt koddan kaynak koda ¢evirmek i¢in izlenmesi gereken prosediirler
cikartilmigtir. Buna ek olarak, bir denetim sirasinda agik aglarda bayt koddan kaynak koda
doniistiirmeye ihtiya¢ olmasi halinde mevcut araglardan hangisinin kullanilmas1 gerektigine
karar verebilmek i¢in gerekli testler uygulanmistir. Daha 6nce karsilastirmalari yapilmayan
Elipmoc, Dsol ve Erays araglarindan; Elipmoc’un tespit edebildigi public fonksiyon orani,
hata vermeden doniistiirme yapabildigi sozlesme orani ve tespit edebildigi evet orani
bakimindan daha etkin oldugu goriilmiistir. Bu calismada ayrica bir kaynak koda
doniigtiirme aract segilmesine yardimci dinamik bir uzman sistem tasarimi yapilmistir.
Ozetle galismanin ii¢ ¢iktis1 bulunmaktadir; ilki akilli sézlesmelerde bayt koddan kaynak
koda doniisiim yapan araglarin se¢imini yapacak dinamik uzman sistemin tasarlanmasidir,
ikincisi 6zel aglarda yapilacak adli bilisim incelemelerinde izlemesi Onerilen prosediir
listesidir ve sonuncusu da 6zel aglarda yapilacak incelemelerde kullanilabilecek ve zaman
kazandiracak uygulamadir.
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ABSTRACT

The emergence of smart contracts in the blockchain infrastructure across various domains
underscores the necessity for robust auditing mechanisms. While academic and commercial
tools facilitating the decompilation of smart contracts from bytecode to source code on the
Ethereum public network exist, they come with certain limitations. Notably, there is a gap
in the literature regarding studies specifically tailored to private networks. This research
outlines the recommended procedures for accessing the bytecode of smart contracts on
private blockchains and translating them from bytecode to source code. Additionally, tests
were conducted to ascertain the appropriate tool for bytecode-to-source transcoding in public
networks during an audit. Among Elipmoc, Dsol, and Erays, which have not been compared
previously, Elipmoc demonstrated superior effectiveness in detecting public functions,
error-free contract decompilation, and event detection proportions. Furthermore, a dynamic
expert system was designed in this study to assist in the selection of a decompiler tool. In
summary, the research yields three primary outcomes: firstly, the design of a dynamic expert
system for selecting tools for byte code to source code conversion in smart contracts;
secondly, a recommended procedural list for digital forensics examinations conducted on
private networks; and lastly, an application that can be employed in examinations on private
networks, saving valuable time.
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KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

Abi Uygulama ikili Arayiizii

API Uygulama Programlama Araytizii
AST Soyut S6zdizimi Agaci

BTC Bitcoin

CLI Komut Satir1 Arayiizii

CFG Kontrol Akis1 Grafigi

DApp Dagitik uygulamalar

Defi Dagitik finans uygulamalari

dBFT Yetkilendirilmis Bizans Hata Toleransi
DSR Tasarim Bilimi Arastirmast

EVM Ethereum Sanal Makinesi

IR Ara Temsil

KB Kilo Bayt

NIST Ulusal Standartlar ve Teknoloji Enstitiisii
pBFT Bizans Hata Toleransi

Pol Itibar Ispat:

PoS Hisse Ispati

PoW Isgiicii Ispati

UTXx-O Harcanmamis Islem Ciktis1



1. GIRIS

Kripto paralarin popiiler hale gelmesi ile dikkatleri iizerine ¢eken blok zincir altyapisi, ¢ok
farkli alanlarda seffaflik, denetlenebilirlik ve gizliligin artirilmasina katkida bulunmasindan
dolay1 kullanilmaktadir. Blok zincir uygulamalar1 tedarik zincirlerinden, merkeziyetsiz
finans uygulamalarma, hak sahipliginden evrak dogrulama sistemlerine kadar cesitli
alanlarda karsimiza c¢ikmaktadir [1,2,3]. Ozellikle tedarik sistemleri igin Onerilerde ve
iyilestirmelerde bulunan bir¢ok model bulunmaktadir [4]. Kullanim alanlarinin gesitlenmesi,
bu yapilarda yapilacak denetim mekanizmalarina ihtiyacin artmasini da beraberinde

getirmektedir.

Blok zincirler, genellikle {i¢ farkl1 izinlendirme tiirline gore tasarlanabilir: agik (public), 6zel
(private) ve konsorsiyum (consortium) [5,6]. A¢ik aglar, her katilimcinin agdaki bilgilere
erisebildigi, mutabakat ve onay islemlerine katilabildigi yapilar olarak bilinir. Bu tiir aglarda,
kurallara uyum saglayan herkes, mutabakat yapisina dahil olarak maddi kazang saglayabilir.
Islemler, tiim ag acik oldugu icin disaridan izlenebilir ve goriintiilenebilir. Ancak, daginik
yapinin mutabakat mekanizmasi ile giivenilirligi artarken islem hiz1 yavaslar. Her bir blogun
eklenmesi i¢in gereken hesaplamalar, enerji tiiketiminin artmasina neden olur. Bitcoin [7]
bu aglara ornektir, 6zel aglara gore daha yavastir. A¢ik aglar1 gelistiren kisilerin dahi zincir

icindeki verileri degistirmeye yetkisi yoktur.

Ozel aglar, blok eklemeye erisimin bir kurum veya kurulus tarafindan koordine edildigi ve
ag erigiminin herkese acik olmadigi veya sinirli oldugu yapilari ifade eder. Ayni blok
zincirini kullanmalarina ragmen, giivenilir bir tarafin mutabakat1 saglamasi gerekebilir. Bu
tiir aglar, ozellikle tek bir kurum igindeki veri tabani yonetimi ve denetimi gibi konularda

kullanilabilir ve agik aglara gore daha hizlidir.

Konsorsiyum aglari, kismen 6zel aglar olarak diisiiniilebilir. Bu tiir aglar, acik aglardaki gibi
herkesin blok ekleyebilecegi ya da 6zel aglardaki gibi tek bir diigimiin blok ekleyebilecegi
bir yap1 yerine, dnceden tanimlanmis birka¢ noktanin eklemelerde bulunabilecegi yapilari

temsil eder.



Blok zincirleri bu derece 6nemli hale getiren en biiyiik unsurlardan biri akilli sézlesmelerdir.
Akilli s6zlesmeler, bir blok zincir {izerinde tutulan, taraflarin 6nceden belirledigi kosullar
meydana geldiginde otomatik olarak sonucunu ¢alistiran programlardir [8]. Blok zincir
iizerinde calistig1 i¢in birbirine giivenmeyen taraflar arasinda giivenilirligi saglayan yapiy1

olusturur.

Ethereum, Turing-complete olan Evm (Ethereum Virtual Machine) sayesinde gelismis ve
Ozellestirilmis akilli sozlesmeleri destekleyen ilk agik agdir [9]. Gelistiriciler, s6zlesme
taraflarinca mutabik kalinan kurallar1 Solidity, Vyper vb. diller ile koda doniistiirdiikten
sonra ilgili dilin derleyicisi ile kodu derler ve aga yiikler [10, 11]. Aga yiiklemek i¢in yapilan
islemin! (transaction) giris verisi (input data) szlesmenin bayt kodudur. Ethereum’da
bulunan akilli s6zlesmelerin kodunun aga yiiklenmesi zorunlu degildir ve gelistiricinin
inisiyatifindedir. Ethereum ig¢in bloklarin, islemlerin ve akilli sézlesmelerin
goriintlilenebildigi, gelistiriciler i¢in API’lar sunan gelismis o6zellikli blok zincir gezgini

olarak tanimlanan siteye etherscan.io adresiyle ulasilabilmektedir [12].

Kodu aga yiiklenmeyen akilli s6zlesmelerde inceleme yapilmasi gerekirse, ag tizerinde
yalnizca bayt koda erisilebildiginden, kaynak koda doniistiirme araglarinin (decompile)
kullanilmas1 gerekmektedir. Kodu uzun ve karmasik sdzlesmeler i¢in tam bir ¢cevirme her
zaman mimkiin olmasa da gerek literatiirde gerekse ticari alanda ihtiyaca yonelik
uygulamalar bulunmaktadir. Gigahorse [13], onun gelismis versiyonu olan Elipmoc [14],
Erays [15] ve kaynak kodu ag¢ik olmayan Ethervm [16] Solidity dili ile Ethereum agina
yiklenen bayt koddan kaynak koda doniistiirmek icin kullanilan araclardandir. Ayrica Jeb

[17] ve Trustlook [18] ayni islevi goren ticari uygulamalardandir.

Bu calismada kolluk kuvvetlerinin ve denetim ¢alisanlarinin ihtiyag¢ halinde kullanacaklari
arac1 se¢gmelerine yardimci olmak i¢in, Ethereum agik aginda bayt koddan kaynak koda
doniistliren araclarin detayli analizi yapilmistir. Analiz i¢in 10.000 adet kodu bilinen akillt
sozlesmenin bayt koddan ilgili araglar kullanarak doniisiimi yapilmistir ve agda var olan
kaynak kod ile karsilastirilmalar1 ile araglarin performanslarini gésteren sonuglar elde

edilmistir.

! Transaction ifadesinin Tiirkge karsiligi olarak islem kelimesi kullanilmistir ancak transaction bir igslem ya
da deger aktarimindan daha kapsamli bir paket olarak diisliniilmelidir.



Calismanin literatiire yapacag asil katki ise incelenecek agin 6zel ag olmasi halinde tizerinde
bulunan akilli sdzlesmelerin incelenmesinin nasil yapilmasi gerektigini ortaya koyacak
olmasidir. Incelenecek agin 6zel/konsorsiyum ag olmasi halinde denetimlerde dikkat
edilmesi gereken unsurlari genel hatlariyla belirtilen ¢alismalar [19] vardir. Ancak farkli 6zel
ag olusturma araclar1 kullanilarak olusturulan 6zel aglarda akilli s6zlesmelerin bayt kodunun
elde edilerek kaynak koda doniisiimiinii yapacak uygulama ve 6zel ag olusturma araglarina

0zgili aramalar yapma konularinda ¢aligma bulunmamaktadir.

Bu tez ¢alismasinin amaci 6zetle, 6zel blok zinciri tizerinde yapilan incelemelerde izlenecek
prosediir listesinin ¢ikarilmasi, incelemenin etkinligini artirmak i¢in gerekli uygulamay1
gelistirmek ve bayt koddan kaynak koda déniistiiren ara¢ kullanimina gerek olmasi halinde

hangi aracin kullanilmasi gerektiginin tespitini yapmaktir.

Tezin sonucunda elde edilen 6nerilen prosediir listesi ve uygulamanin, kolluk kuvvetlerinin
ve denetim birimlerinin yapacagi adli bilisim incelemelerinde zaman tasarrufu saglayacagi
degerlendirilmektedir. Ayrica yapilacak adli bilisim incelemelerinde, akilli sdzlesmelerde
bayt koddan kaynak koda doniistiirme ihtiyact bulunmasi halinde var olan araglardan
hangisinin se¢ilmesi gerektigini oneren bir uzman sistem tasarlanmistir. Tez ¢alismasi bes
ana boliimden olusmaktadir. ilk bdliimde blok zincirinin temelleri ve bilesenleri; ikinci
boliimde Ethereum ve akilli sézlesmeler ile ilgili genel bilgiler bulunmaktadir. Ugiincii
boliimde akilli sozlesme bayt kodundan kaynak koda doniistiiren araglarin analizine yer
verilecektir. Dordiincii boliimde 6zel aglarin nasil olusturulabilecegi ve mevcut altyapilarin
karsilagtirilmasi, besinci boliimde 6zel aglarda yapilacak incelemelerde izlenmesi 6nerilen
prosediir listesi, altinc1 boliimde var olan ¢alismalarla bu tez ¢alismasinin karsilagtirilmasina
ve katkilarina yer verilmistir. Son olarak uygulama bdéliimiinde prosediir listesini takip
ederken yardimei olacak uygulama ile bayt koddan kaynak koda doniistiiren araglarin
se¢iminde kullanilacak uzman sistem tasarimi bulunacaktir. Uygulama ile bir bilgisayardaki
tiim adreslerin tespiti, 6zel ag konfigiirasyon dosyalarinin bulunmasi, Remix IDE {izerinden
olusturulan akilli s6zlesmelerin listelenmesi ve 6zel aglarda islem bilgisi ile akilli s6zlesme
bayt kodundan kaynak kodun elde edilmesi saglanmaktadir. Tasarlanan uzman sistem ise
akilli sézlesmeler i¢in bayt koddan kaynak koda doniisiim yapan araglarin 6nerilme sirasini

olusturmaktadir.

Tez ¢alismasinda bulunan arastirma sorular1 asagidaki gibidir.



Soru 1. Bayt koddan kaynak koda doniistiiren araglar iginde hangisi daha efektiftir? (Bolim
4.2)

Soru 2. Ozel blok zincir aglarda yapilan incelemelerde takip edilmesi gereken adimlar

nelerdir? (Bolim 6.1.)

Soru 3. Ozel blok zincir aglarda yapilan incelemeyi kolaylastiracak bir arag gelistirilebilir
mi? (B6lim 7.1.)

Soru 4. Bayt koddan kaynak koda doniistiiren araglarin se¢imi i¢in uzman sistem

gelistirilebilir mi? (Bolim 7.5.)

Calismada tasarim bilimi arastirmasi (design science research (DSR)) yontemi [20]
kullanilmistir ayrica bayt koddan kaynak koda doniistiiren araglarin se¢ciminde uzman sistem

icinde ileri zincirleme yontemi kullanilmistir.



2. BLOK ZINCIRININ BILESENLERI VE OZELLIKLERI

Blok zinciri (blockchain), veri paketlerinin ve islemlerin (blok) kriptografik olarak birbirine
baglh sekilde ardisik olarak tutuldugu, giivenilir bir merkezi otoriteye ihtiyag duymayan,
dagitik ve acgik bir veri depolama yontemidir. Bu metod, dagitik olarak tutulan verinin
tutarliligini ve sifrelenmis olmasina ragmen disaridan erisilebilirligini saglayarak veri

dogrulamaya imkan tanir [21].

Bitcoin ile taninirligi artan ve o giinden beri ¢ok dikkat ¢eken blok zincirin temelleri aslinda
1990’11 yillara dayanmaktadir [22]. Bitcoin (BTC), “Bitcoin: Ugtan Uca Elektronik Nakit
Odeme Sistemi” adli yaymnla, Satoshi Nakamoto takma adim kullanan bir grup veya
akademisyen tarafindan tanitilmis kripto paradir [7]. Bu 6nerilen sistem, 2009 yili basindan
beri agik bir ag olarak kullanilmaktadir. Bitcoin ile herhangi bir tigiincii giivenilir taraf veya
merkezi otorite olmadan giivenli bir sekilde kisiden kisiye para transferi yapmak
miimkiindiir. Yapilan 6deme isleminin degistirilmesi neredeyse imkansizdir, bu da
saticilarin korunmasini saglamayi amaglar. Ayrica, alicilarin korunmasi igin sistemde

emanet mekanizmalari kolaylikla uygulanabilmektedir.

Bitcoin ile tinlenen ve ¢ok dikkat ¢eken blok zincirin uygulama alanlari kripto paralarla
sinirli degildir. Bu yontem; tedarik sistemleri, kiiresel 6deme sistemleri, telif hakki kayit
sistemleri, bagis toplama ve yonetimi, se¢im sistemleri ve dijital kKimlik gibi ¢ok farkli
alanlarda kullanilabilmektedir [1].

Blok zincirinin nasil ¢alistiginin anlagilabilmesi i¢in 6zetleme algoritmalari, asimetrik
sifreleme, elektronik imza ve esler arasi ag (peer-to-peer network) kavramlarinin bilinmesi

gerekir.
2.1. Ozetleme Algoritmalar:

Ozetleme islemi genellikle bir mesajin veya dosyanin dzeti alinarak sabit uzunlukta ve 0
dosyaya 0zel bit serisi elde edilmesi olarak tanimlanmaktadir. Mesajda en kiigiik bir
degisiklik oldugunda bile 6zet degeri degisir. Tek yonlii olan 6zetleme algoritmalarinda

dzetten mesaj1 geri getirmek imkansizdir. Ozet degerleri birbiriyle eslesen iki farkli mesajin



bulunmas1 olduk¢a zordur [23]. Keccak ve SHA256, blok zincir altyapilarinda kullanilan

Ozetleme algoritmalarindan ikisidir.

Birden fazla girdinin dogrulanmasi i¢in biitiinii olusturan elemanlarin ikili sekilde 6zeti
alinarak tek bir 6zet degerin elde edildigi Merkle agaci olusturulmaktadir. Ralph Merkle
tarafindan 1979°da gelistirilen ve ismini verdigi bu yapida, yiginlarca veri hizli sekilde
dogrulanabilir [24]. Veri y1ginin1 olusturan pargalar ikili bir agag yapisi olusturularak agacin
en alt seviyesine yerlestirilir, daha sonra ikili gruplar halinde 6zet degerleri alinarak tiim
agacin verilerini ifade eden tek bir 6zet degeri elde edilir. Bu 6zet degeri agacin kok
degeridir, ihtiya¢ olmasi halinde tiim agagtaki veriler yerine yalnizca bu kok degerin

kontrolii ile agacin degistirilmedigine dair dogrulama yapilabilir [25]. Ornek Merkle agact

Sekil 2.1.”de bulunmaktadir.

Merkle Kok
Degeri

Ozet Veri-s Ozet Veri-6

Ozet Veri-1 Ozet Veri-2 Ozet Veri-3 Ozet Veri-4

Veri Yapisi-1 Veri Yapisi-2 Veri Yapisi-3 Veri Yapisi-4

Sekil 2.1. Merkle Agact Yapisi

2.2. Asimetrik Sifreleme

Asimetrik anahtarli bir algoritma, sifreleme ve sifreyi ¢ozme islemleri igin acik ve 6zel
anahtar ciftini kullanir. Genellikle imza olusturma verisi 6zel anahtarla yapilirken imza
dogrulama verisi acgik anahtardadir. Kullanilan yonteme bagli olarak 6zel anahtar ile agik

anahtar arasinda matematiksel bir iligski kurularak birlikte olusturulurlar. Anahtarlardan biri



kullanilarak olusturulan sifre ancak diger anahtarin kullanilmasiyla ¢6ziilebilir [26]. RSA
(Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm) ve Eliptik Egri algoritmalart,
asimetrik sifreleme algoritmalar1 arasindadir. Blok zincir altyapisinda ise Eliptik Egri
algoritmasi kullanilmaktadir. Eliptik egriler, RSA’nin sagladig: giivenlik diizeyini daha kisa
anahtar uzunlugu ile sagladigi icin tercih edilir. Sifreleme siiresi de RSA’ya gore daha az
oldugundan mobil cihazlar ve akilli kartlar gibi bellek ve islemci kaynaklarinin sinirli oldugu

yerlerde tercih edilmektedirler [27].

2.3. Elektronik imza

Bir elektronik dokiimani imzalama islemi gonderici tarafinda iki adimda gergeklesmektedir.
Ilk adimda, imzalanacak elektronik verinin 6zet degeri olusturulur. Ardindan elde edilen
Ozet bilgisi acik anahtarli imza algoritmasiyla imzalanir. Artik olusan elektronik imza ile
sifresiz haldeki elektronik veri karsi tarafa giivenle gonderilmeye hazirdir. Alici tarafinda
imzali olarak gelen elektronik verinin dogrulanmasi islemi iki adimdan olusur. Birincisi,
sifresiz agik sekilde alinan elektronik verinin &zet degerinin alici tarafinda tekrar elde
edilmesidir. Ardindan teslim alinan elektronik imza, agik anahtar kullanilarak agik anahtarl
imzalama algoritmasiyla desifre edilirek elektronik verinin 6zet degerine ulasilir. ilk
adimdaki 6zet deger ile ikinci adimdaki 6zet deger eslesiyorsa teslim alinan elektronik

verinin igerigi degistirilmedigi ve imzalanan kisi tarafindan génderildigi anlasilir [28].

2.4. Esler Aras1 Ag (Peer-to-Peer Network)

Esler aras1 (Peer-to-peer/P2P), birden ¢ok bilgisayar arasinda veri paylasgimini saglayan ag
protokoliidiir. Katilimei her bir diigim, bir veriyi indirmek istedigi zaman elinde aradig: veri
bulunan diger katilimcilar1 bulur ve onlardan veriyi ¢eker. Karsiliginda da elinde bulunan
veriyi o veriyi talep eden baska katilimcilarin bilgisayarina aktarilmasi igin izin verir. Bu
uygulamalara, BitTorrent ve eDonkey 6rnek verilebilir. Egler aras1 agda da veri blok zincire
benzer sekilde dagitik sekilde tutulur ancak igerik sifrelenmesi ve indirilen verinin istenilen

dosya oldugundan emin olunamamasi sebebiyle giivenli bir ¢6ziim degildir [25].

Dagitik tabanli defter teknolojileri (DLT) bu giiven problemine ¢6ziim olarak ortaya
cikmigtir. Aga veri eklenmesi istendiginde ¢alisan mutabakat yapisi ile merkezi bir sisteme

ihtiya¢c duymadan diigiimler giincellemeleri alir ve dagitik bir sekilde giincel verileri tutmus



olur [25]. Dagitik ve merkeziyetsiz yapilarin isimleri zaman zaman birbirinin yerine
kullanilmaktadir, merkezi, merkeziyetsiz ve dagitik aglarda diigiimlerin birbiriyle iliskisi
Sekil 2.2.’de bulunmaktadir [29].

Baglanti
Diigiim
Merkezi Merkeziyetsiz P“g_lt'k
(Centralized) (Decentalized) (Distributed)

Sekil 2.2. Merkezi, merkeziyetsiz ve dagitik ag yapilari [29]

2.5. Blok Zincirinin Ozellikleri

Bitcoin’in tanitildig1 yayinda, blok zinciri 6ne ¢ikaran ozellikler kalicilik, dagitik mimari,

anonimlik ve denetlenebilirlik olarak siralanmustir [7]:

Kalicilik (Persistency): Blok zincirinde bloga eklenen islemlerin onaylanmasi hizlidir,
dogrulanamayan islemler giivenilir madenciler tarafindan reddedilir. Blok zincire ekleme
yapildiktan sonra bir islemi silmek veya geri almak neredeyse imkansizdir. Bdylece bir birim
paranin tekrarli harcanmasinin (double spending) dniine gegilir ve dolandiriciliklar 6nlenmis

olur.

Dagitik mimari (Decentralization): Merkezi geleneksel transfer sistemlerinde, her bir
islemin onaylanmasi1 merkezi ve giivenilir bir yapiya ihtiyac1 dogurur (banka, noter vs.). Bu
sistemlerde maliyet ve performansta istenmeyen durumlarin olusmasi kagimilmazdir. Blok

zincirde Uglincli bir tarafa ihtiyag bulunmaz. Mutabakat yapilart ile dagittk mimaride



verilerin herkeste ayni veri olacak sekilde tutarli halde bulunmasi saglanir. Mutabakat
yapilarma boliim 2.7.”de yer verilmistir. Uzerinde mutabik kalinan veriler tek bir merkezde
tutulmak yerine dagitik olarak birden fazla noktada bulundugundan, tek bir merkezi noktanin

kirilganligina bagh giivenlik agiklarindan etkilenmeyecek niteliktedir.

Anonimlik (Anoniymity): Blok zincirde islem yapacak kisi, islemlerini gerceklestirmek i¢in
bir ciizdan adresi olusturabilir, bunun i¢in kisisel bilgilerini paylasmak zorunda degildir.
Ancak, blok zincir tam anlamiyla gizlilik saglamaz, ¢ilinkii clizdan adresleri olusturulurken
kisisel bilgilere ihtiya¢ duyulur ayrica bir zincir bagtan sona incelendiginde bir hesabin tiim

islemlerine erisilebilir.

Denetlenebilirlik (Auditability): Bu o6zellik Bitcoin Ozelinde agiklanacak olursa, tiim
kullanicilarin hesaplar1 harcanmamis islem ¢iktisi (Unspent Transaction Output, UTX-O)
modeli ile tutulur. Bir islem, harcanmamis baska bir islem ¢iktisina referans gostermek
zorundadir. Bloga eklenen bir islemin durumu, harcanmamis islemden harcanan islem

olacak sekilde degistirilir. Bu sayede islemler kolaylikla dogrulanip takip edilebilir.

2.6. Blok Yapisi

Blok zincir aginda verilerin saklandig1 yapilar blok olarak adlandirilir. ik blok (genesis)
olusturulduktan sonra zaman siralamasina gore birbiriyle iligkili bir zincir olusturulur.
Birinci blokta 6nceki blogun 6zet degeri 000..0 olarak tutulur. Bir blokta, kendinden 6nceki
blogun 6zet degeri de tutulur. Bu sayede aradaki bir blogun disardan miidahale ile bozularak
degistirilmesi durumunda, o bloktan sonraki bloklarin da degistirilmesi gerekir. Giivenligi
saglayan mekanizma bu zincir yapisidir, olusturulduktan sonra degistirilemez olmas1 yapiy1

giivenilir kilar. Ornek blok yapis1 Sekil 2.3.’te bulunmaktadir.

Blok — 16737633 Blok — 16737634 Blok — 16737635
Zaman Damgasi: 20.23 19.08.2020 Zaman Damgasi: 20.35 19.08.2020 Zaman Damgasi: 20.46 19.08.2020
Veri: blok16737633.data Veri: 16737634.data Veri: 16737635.data

Ozet veri: 0x19... Ozet veri: 0x08... Ozet veri: Ox4B...
“hdnceki blogun dzet verisi: 0x16.. Onceki blogun 6zetmldnceki blogun dzet verisi: 0x08..

Sekil 2.3. Blok yapis1
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2.7. Mutabakat ve Islem Siireci

Dagitik bir yapida, eklenen blogun igeriginin agdaki tiim bilgisayarlar tarafindan kabul
edilmesi i¢in mutabakat yapisina uygun olarak eklenmesi gerekir. Bu sayede hatali
islemlerin veya gecerliligi olmayan islemlerin aga yazilmasi Onlenir, bdylece birbirini

tanimayan insanlar o aga eklenmis verinin giivenilirliginden emin olur.

Bitcoin’de de kullanilan Is-Ispati [Proof-of-Work (PoW)] en ¢ok tercih edilen yontemlerin
basinda gelir. Bu yontemle, blok zincire bir blogun eklenebilmesi i¢in bir matematik
problemi ortaya konulmustur, bu problemi ¢6zmek denemelere dayandigindan zaman alir
ancak ¢ozlimiin dogrulugu bir degerin 0zetini almaya yetecek kadar kisa siirede olmaktadir.
Bu matematik problemini ¢6zme siireci madencilik olarak adlandirilir. Bu yapilara 6zel
problem zorluk degerine gore belirlenen karakterde O ile baslayan 6zet degeri bulmaya
dayalidir. Zorluk degeri arttikca ¢oziimii bulmak i¢in gereken deneme sayist da giderek
artacaktir. Zorluk degerine 6zgii olmasi istenen formatta 6zet degeri olusturan ilk kisi, blok

zincire yeni blogu eklemeye hak kazanir ve blogu ekleyen kisilere 6diil verilir.

Bir blok eklendikten sonra bir blogu degistirmek isteyen kisi hem ilgili blogu hem de 0
bloktan sonraki bloklar1 degistirmek zorundadir, blok zincir giivenligi bu sekilde
korunmaktadir. Gelisen teknoloji ile hizlanan donanimlarin bu siirece etkilerini kontrol
edebilmek i¢in zorluk degeri degistirilerek blok tiretiminin belirli bir hizin iistiine ¢ikmasi

onlenir [7].

Bitcoin Ozelinde islem (trancation), aga yayilan ve bloklar altinda toplanan Bitcoin
transferleridir. Diger bir deyisle Bitcoin’in bir yerden (input) diger bir yere (output)
aktarilmasinin kaydidir. Her bir igslem, dnceki islem ¢iktilarini yeni islemin girdisi olarak alir
ve Bitcoin girdi degerlerinin tiimiinii yeni ¢iktilara doniistiiriir. Sifrelenmedikleri igin takip
edilerek listelenmeleri ve bloklardaki tiim islemlerin gériintiilenmesi miimkiindiir. Islemler
icin yeterli onay alindiktan sonra geri dondiiriilemezdir denilebilir. Standart bir islemde ¢ikt1
olarak adresler gosterilir ve daha sonraki herhangi bir girdinin 6demesi ilgilinin onayim

gerektirir.

Tiim islemler blok zincirde goriilebilir ve bir hex editorii ile digardan bir kisi tarafindan

gorintiilenebilir. Blok zincir goriintiileyici (scan sayfalar) ile islemler teknik ayrintilar ile
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goriintlilenip dogrulanabilir. Blok icindeki islemlerin Merkle aga¢ Ozeti tutularak

degistirilmemesi saglanir [30].

Kullanilan diger mutabakat yontemleri; Bizans Hata Tolerans:1 [Practical Byzantine Fault
Tolerance (pBFT)], Yetkilendirilmis Bizans Hata Toleransi [Delegated Byzantine Fault
Tolerance (dBFT)], Hisse Ispat1 [Proof-of-Stake (PoS)] ve itibar Ispat1 [Proof-of-Importance

(Pol)] seklinde siralanabilir. Yontemlerin ag¢iklamalarina kisaca asagida yer verilmistir.

2.7.1. Bizans Hata Toleransi [Practical Byzantine Fault Tolerance (pBFT)]

Bu yontem ismini Bizans imparatorunun generallerle haberlesme yonteminden almaktadir.
Imparatorlar, generallere haber ulastirirken birden fazla ulak kullanmaktayd: ve generaller
de kendi aralarinda ulaklar gondererek haberin dogrulanmasina yardimci olmaktaydi.
Boylece ulaklarin ¢ogunlugu tarafindan getirilen emirin dogru oldugundan emin
olunmaktaydi. Dagitik mimaride ise, agdaki tiim katilimcilar i¢in bir 6zel-genel anahtar
ikilisi bulunmaktadir. Her katilime1 (makine) kendisine gelen her islemi kontrol etmekte ve
onaylamasi durumunda imzaladiktan sonra ag ile paylasmaktadir. Bir islem agdaki
katilimcilarin yarisindan fazla sayida makine tarafindan onaylandiysa islem gecerli
sayllmaktadir. Bu yontemin one ¢ikan 6zelligi, her katilimcinin onaylama islemine katki
saglayabilmesidir. Agdaki tiim iglemleri dogrulayan makinelerin birbiriyle iletisim halinde
olmasi ve yeni dogrulayict makinelerin eklenebilmesi i¢in merkezi bir onay yapisina ihtiyag¢
vardir. Bu da herkese acik, dagitik blok zincir mantigryla uyumlu degildir; bu nedenle agik
(public) aglardan ziyade 6zel (private) aglar igin uygundur. Hyperledger Fabric altyapisinda
kullanilabilen yontemdir [25, s. 101] [31].

2.7.2. Yetkilendirilmis Bizans Hata Tolerans1 [Delegated Byzantine Fault Tolerance
(dBFT)]

Standart bir BFT’ye benzer olan dBFT, NEO [32] tanitim yazisinda da bulunmaktadir. Bu
yontemde makineler hesaplayici ve normal diiglimler olarak ikiye ayrilmaktadir. Normal
diiglimler mutabakat asamasinda gorev almaz, ancak hesaplayic1 makineleri segerek
belirlerler. Oylanarak secilen temsili hesaplayict makineler, mutabakat islemlerini yapar.
Rastgele bir hesaplayict makine segilerek tiim islemleri aga yayilir. Diger hesaplayici

makinelerin en azindan %66’sinin islem verilerini dogrulamasi durumunda islemler
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onaylanir ve kalici olarak blok zincire eklenir.

2.7.3. Hisse Ispat1 [Proof-of-Stake (PoS)]

Bu yontemde blok ekleme ve mutabakat siireci, blogu {ireten makinenin agdaki payi ile
iliskilidir, madenciler sahip oldugu kripto para miktarini ispatlamak durumundadir.
Sistemde daha fazla pay1 olan kisinin aga saldirma ihtimalinin diisiik olduguna inanilir.
Ancak en fazla kisinin baskin oldugu bir ag pek adil olmayabilecektir [21]. Hangi makinenin
payinin daha biiylik olduguna ve hangisinin bir sonraki blogu isleyecegine karar vermek igin
farkli yontemler vardir. Rastgele se¢im yonteminde, yeni blogu ekleyecek makinenin pay
orani ile iliskili rastgele se¢cim yapan bir algoritmayla segilebilir, eger secilen makine
belirlenen siirede blogu eklemezse bir sonraki makineye geg¢ilir. Yeni blogu ekleyecek
makine belirlenmez ancak sahip oldugu pay PoW’a benzer sekilde zorluk derecesini
degistirir. Pay sahipligi biiylidiik¢e zorluk azalir. Bir diger yontem, elde tutulan paranin ne
kadar siiredir tutulduguyla orantili olarak avantaj saglayan se¢ime dayanir. Daha yiiksek
miktarda daha uzun siiredir tutulan para miktarmma sahip olan makinenin blogu isleme

olasilig1 daha yiiksektir.

Peercoin’de [33], pay sahipliginin yaninda agdaki islemlerde kullanilan bir diger kistas
olarak yas (age) degeri kullanilmistir. Baglangigta makinelerin yas degeri sifirdir, zamanla
yas degerleri artar ve pay sahipliginin yaninda yas degeri de blok eklemede oncelik
kazanmasini saglar. Bu yaklasimda madencilik (mining) yerini para basma (minting veya
forgining) terimine birakir. PoW ile karsilastirildiginda PoS, enerji tasarrufu saglar ve daha
hizlidir ancak madencilik maliyetinin az olmasi saldirilar arttirabilmektedir. Cogu kripto
para ilk asamada PoW’u benimser daha sonra PoS’a geger [21]. Ethereum da Aralik 2022°de
Pos’a gegmistir [34].

2.7.4. itibar Ispat1 (Proof-of-Importance (Pol)

Pol, XEM kripto parasimin altyapisit olan NEM aginda kullanilmistir [35]. NEM agindaki
her hesabin XEM bakiyesi iki kisimdan olusmaktadir: kazanilmis (vested) ve kosullu
bakiyeler (unvested). XEM’de bir hesaba para gonderimi oldugunda oncelikle kosullu
bakiye hesabinda tutulmaktadir, her 1440 blokta bir kosullu bakiyenin onda biri kazanilmig
bakiye kismina aktarilir. Bir hesap XEM gonderdiginde, XEM hem kazanilmis hem de
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kosullu bakiye hesaplarindan alinir boylece hesaplar arasindaki oran siirdiiriiliir.

Bir hesabin itibarinin hesab1 (Importance Calculation) yapilabilmesi i¢in en az 10.000 XEM
kazanilmis bakiyeye sahip olmasi gerekmektedir. itibar hesabi yapilirken, NEM agi
tarafindan belirlenen sabitler olan, kazanilmis XEM bakiyesi ve hesabin lokasyonunu temel
alan agirlik faktori kullanilmaktadir. Bu boliimde blok zinciri bilesenleri dzellikleri ile ele

alinmustir, sonraki boliimii Ethereum ve akilli s6zlesmeler olusturmaktadir.

Bunlarin disinda Faaliyet Ispat1 (Proof-of-Activitiy, POAc), Yakim Ispat1 (Proof-of-Born,
PoB), Gegen Siirenin Ispat1 (Proof-of-Elapsed-Time, PoET) ve Kapasitenin ispat1 (Proof-of-
Capacity, PoC) gibi ¢esitli miitabakat yontemleri vardir [36].

Bunlar sirayla soyledir; POAc, POW ve PoS’un karisimi gibi diisiiniilebilir, baslangicta
madencilik silirecine PoW ile baslanir ve onun avantajlart olan %51 saldirilarini
engelleyebilmis olur. Bir blok ¢ikarildiktan sonra blogun agin geri kalani ile paylasilmasi
icin PoS mekanizmasi kullanilmaya baglar. Toplam bekleme siiresine gore rastgele secilen
bir grup dogrulayici yeni blogun eklenmesinden sorumlu olur. Bu sekilde ddiiller madenciler
ile dogrulayicilar arasinda paylastirilir [37]. Daha az veri kullanmasi ve daha fazla giivenlik

saglamasi nedeniyle yapay zeka uygulamalari i¢in kullanighdir.

PoB, PoW’un cok fazla enerji tiikketimine ihtiya¢ duymasi problemine yodnelik ortaya
cikarilan bir ¢6ziimdiir. Katilimcilar ellerinde bulunan ve o aga 6zgii olan coinleri yakarak

blok olusturabilir. Bu ayn1 zamanda agdaki coini azaltarak degerini yiikseltir [36].

PoET, katilimcilar1 dogrulama siirecine dahil etmek yerine yeni bloklar olusturabilecek bir
lider diigim tanimlar. Lider diigiimii se¢gmeyi her diiglimle rastgele eslestirdigi
zamanlayicilar1 kullanarak yapar, siirekli olarak yeni lider diigtimler secilir. Bu diigiim yeni

bloklari olusturur ve imzasini tiim diigiimlere iletir.

PoC’ta, katilimcilar bilgisayarlarinin hesaplama giicli yerine sahip olduklar1 depolama

alanlarin1 kullanarak madencilik yaparlar [36, 38].
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3. ETHEREUM ve AKILLI SOZLESMELER

Ethereum, Turing-complete olan Ethereum Virtual Machine (EVM )sayesinde gelismis ve
Ozellestirilmis akilli s6zlesmeleri destekleyen ilk agik agdir [9]. Evm, akilli s6zlesmeler i¢in
bir ¢alisma ortamidir (runtime environment), Solidity [10] veya Vyper [11] gibi bir¢ok
yiiksek seviyeli programlama dilleri, Ethereum aginda akilli sézlesmeleri yazmak igin
kullanilabilmektedir. Ethereum akilli sozlesmeler i¢in en c¢ok kullanilan gelistirme
platformudur [39] ve dijital sahiplik yonetimi, kitle fonlamasi, sans oyunlar1 gibi gesitli
merkezi olmayan uygulamalar1 (DApps) tasarlamak i¢in kullanilabilmektedir. DApps,
herhangi bir sunucuya ihtiya¢ duymadan calisabilen uygulamalardir. Ethereum’un disinda
Algorand [40], Polkadot [41], Solana [42], Binance Smart Chain [43], Avalanche [44] ve
EOSIO [45] gibi one ¢ikmus farkli altyapilar mevcuttur ve alt katman (layer 1) olarak

adlandirilmaktadir.

Ethereum {zerinde hem kripto para aligverisi hem de akilli sdzlesme islemleri
yapilabilmektedir. Akilli sozlesme islemlerinde var olan bir fonksiyon ¢agirabilir ya da
yazilan bir akilli sézlesme agda bayt kod (bytecode) olarak ¢alistirilabilmektedir (deploy).
Agda galistirilan bir akilli s6zlesmede goriilen girig verisi (input data), yazilan sozlesmeye
ait bayt koddur. Gerek aga aktarma isleminde gerekse var olan fonksiyonun ¢agrilmasi
sirasinda ihtiya¢ duyulan kaynak (islemci ve hafiza) icin madencilere belirli bir islem {icreti
(Gas) Ether cinsinden ddenmektedir. islem iicreti, sistemin devamlilig1 i¢in madencileri
tesvik etmesi bakimindan ve ag1 mesgul etmek amaciyla yapilan olas1 saldirilarda kodda
bulunan dongiilerin artirilmasi ve buna bagh olarak Gas miktarinin artmasiyla aga saldirilari

engellemesi bakimindan 6nemlidir [46].

Ethereum’da islem iicreti Es. 3.1°de bulunan formiil ile hesaplanmaktadir. Islem icreti ve
Gas ticreti Ether cinsindendir. Gas ise aga gonderilen islemin madencilere ne kadara mal
olacaginmi gdsteren bir miktardir. Madenciler daha yiiksek islem iicreti olan islemleri bloga
eklemeyi tercih etmektedirler. Bir akilli s6zlesmeyi agda calistirmak isteyen kisinin, 6denen
ortalama licret lizerinden bir tahmin yaparak bu miktar1 belirlemesi gerekmektedir. Bu
degerler siirekli giincellenecegi [47] i¢in bu tahmini ve hesaplamalari yapan API’lar
kullanilmaktadir [48]. Gas limit ise, yazilan s6zlesmede dinamik olarak biiyiliyen dizilerden

veya dongii sayilarindan dolayr islem iicretinin belirli bir seviyenin {izerine ¢ikmasini
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engellemek icin belirlenmektedir, gas limitini agan s6zlesmeler calistirllmamaktadir.

Islem iicreti = Gas x Gas iicreti (3.1)

Bir akilli s6zlesmenin kodu yazilip derlendikten sonra bir aga aktarildiginda, bu sdzlesmeye
Ozgii bir Ethereum adresi almir. Bu adresin karsiliginda sdzlesmenin bayt kodu
bulunmaktadir. Once bir diigiim bu sdzlesmeyi bir islem (transaction) olarak alir, ardindan
diger diiglimlere yayar. Madenci olan diigiimlerden biri bu islemi alarak elindeki n kadar
islem ile birlestirir ve bu islemleri i¢eren bir blok olusturdugunu aga yayar. Madenci bu
blogu olustururken islem 6zetini olusturmus olur. Yayilan bloklar diger diigtimler tarafindan
dogrulanir ve kabul edilerek blok zincirine eklenmis olur. Madenci bloga eklediginde akilli
sOzlesmeyi calistirmis olur ve doniisiinii akilli s6zlesmeyi calistiran tarafa yapar. Bu doniis
bir deger (return degeri) ya da tetiklenen baska bir olay (event) olabilir. Daha sonra, bagka
bir akilli s6zlesme iginden bir akilli sézlesme ¢agrilmak istendiginde o s6zlesmeye ait adres

ile cagr1 yapilabilmektedir.

Akilli sozlesmelerin nasil calistigini anlamak ic¢in bir sonraki boliimde Ethereum
altyapisinda kullanilan hesap (accounts), degisken durumlari (state), islem (transaction)

ylriitme mantig1 ve Evm yapisina yer verilecektir.

3.1. Ethereum Altyapisi

Ethereum altyapisini anlayabilmek i¢in bu boliimde hesap, degisken durumu (state), islem
(transaction) ve Evm yapisi ile ilgili 6nemli hususlara yer verilecektir [49]. Transaction
ifadesinin Tiirkge karsilig1 olarak islem kelimesi kullanilmistir ancak transaction bir islem

ya da deger aktarimindan daha kapsamli bir paket olarak diistintilmelidir.

Ethereum hesabi1 (accounts), kullanicilar tarafindan kontrol edilebilir veya akilli s6zlesme
olarak aga aktarilabilir. Ethereum {izerinden islem gonderebilir ve Ether bakiyesine sahiptir.
Hesap tiirleri; s6zlesme hesaplar1 (contract account) ve para transferi amaciyla kullanilan
harici hesaplar (externally owned account - EOA) olarak ikiye ayrilabilir. iki tiir de token ve
Ether alabilir, gonderebilir veya agda aktif (deploy edilmis) bir akilli s6zlesme ile
etkilesimde bulunabilir. Ana farkliliklari ise su sekilde siralanabilir [49]:
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e Bir harici hesap olusturmanin hi¢gbir maliyeti yokken, bir s6zlesme adresi olusturmak
icin ag kullanilacagindan bir maliyeti vardir.

e Harici bir hesaptan bir islem baslatilabilirken, sézlesme adresinden yalnizca
kendisine gelen islemlere cevap olarak yeni bir islem gonderilebilir.

e Harici hesaplar arasinda sadece Ether transferi yapilabilirken; harici hesaptan
sOzlesme hesabina gelen islemler bir¢ok farkli islemi tetikleyebilir.

Bir Ethereum hesabinin dort alan1 vardir. Bunlar; sayag (nonce), bakiye (balance), kod 6zeti
(codeHash), hafiza Ozeti (storage root ya da storage hash) olarak siralanabilir. Nonce,
hesaptan gonderilen islemlerin sayisini gdsteren sayactir. Bir sdzlesme hesabinda sayag
(nonce) degeri, hesap tarafindan olusturulan sdzlesmelerin sayisini ifade etmektedir. Bakiye
(balance), adresin sahip oldugu Ether’in wei cinsinden miktaridir (1 Ether= 10"18 wei). Kod
Ozeti (codeHash), harici hesaplarda igerigi bos olan, degistirilemeyen alandir. Evm
iizerindeki hesabin kodunun 6zetidir. Hafiza 6zeti (storageRoot ya da storageHash), hesabin
hafizada tuttuklarinin 6zetidir. Bir hesap, genel ve 6zel olmak iizere kriptografik bir anahtar
ciftinden olusmaktadir. Ozel anahtar ile islem imzalanir; bu da hem imzalayan kisiye hesapla
iliskili paranin sahipligini vermis olur, hem de kotii niyetli kisilerin sahte islemleri aga

yaymasini engellemis olur.

Islem, kriptografik olarak imzalanmis olarak hesaplardan alinan direktiflerdir. Bir hesap,
Ethereum aginda degisken durumu (state) giincellemek i¢in bir islem baslatacaktir. En basit
islem, bir hesaptan digerine Ether aktarmak olarak diisiiniilebilir. Evm iizerinde bir deger
giincellenmesi i¢in islemin tiim aga yayilmasi1 gerekmektedir. Agdaki diiglimlerden biri
Evm’de calistirilacak bir islem i¢in bir istek yayinlar, ardindan bir madenci islemi ¢alistirir
ve deger degisikliginin sonucunda giincel durumu aga yayar. Islemin calismasinin bir
maliyeti vardir ve gecerli olabilmeleri i¢cin madencilik silirecinin tamamlanmis olmasi
gerekmektedir. Bir islem; alicinin adresi, gondericinin imzasi, miktar, veri, gas limiti ve gas
fiyat1 bilgilerini igermektedir. Alict adresi harici bir hesapsa alic1 alaninda islemin para
gonderecegi hesap bulunur, alici adresi sézlesme hesabiysa islem akilli s6zlesmenin kodunu
bu adreste yliriitecektir. Miktar, gonderenden alictya gonderilen wei cinsinden Ether
miktaridir. Veri alan1 zorunlu degil opsiyoneldir. Gas limiti, islem tarafindan tiiketilebilecek

maksimum gas miktaridir, bu miktarin asilmasi durumunda islemde yapilanlar geri alinir.
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Gas fiyati, gondericinin gas birimi basina 6dedigi iicrettir. Gas, bir madencinin iglemi
islemesi i¢in gerekenlere iliskin yaptig1 hesaplamalar ve katlandig1 maliyetlerin dl¢iimii i¢in
bir referanstir. Gas, gwei cinsindendir; 1 Ether = 10° gwei’dir. Madencilerin tesvik edilmesi

ve ag1 saldirilara kars1 korumak igin gas yapisi kurulmustur [46].

Evm (Ethereum Virtual Machine), Ethereum istemcisi ¢alistiran ve birbirine bagl binlerce
bilgisayarin olusturdugu yapidir. Ethereum protokolii bu yapinin siirekli, kesintisiz ve
degistirilemez olarak ¢alismasini saglamak igin vardir. Ozel bir “durum makinesi” olarak
da ifade edilebilmektedir (state machine). Evm yigin tabanli sanal makinedir ve bir y1gin
(stack) gibi ¢alismaktadir. Derlenen akilli s6zlesmenin bayt kodu XOR, AND, ADD, SUB
vb. standart yigin islemlerini gerceklestiren bir dizi Evm islem kodu (opcode) olarak
yuriitiilmektedir. Ayrica blok zincirine 6zgii ADDRESS, BALANCE, KECCAK256 gibi
yigin iglemleri de yiiritiilebilmektedir. Tiim Ethereum istemcileri bir Evm i¢ermektedir.

Ethereum altyapisinin isleyisi Sekil 3.1.’de gosterilmistir [50].

_____________________________________________________

I istemci —— Kullanicilarin
i ayt Kadu -
| programlar
Yazma
B B B
| Akill Akill | | ok incir
o Sozlesme Sozlesme @ - Blok zinciri
k k k
# . # #
i+3 \ i i+1 i
Okuma__ T Yazma
S S |
el Epraaas
istemci 3 - i
1 Istemci 2 |Web tzerinden veri|

Sekil 3.1. Ethereum akilli s6zlesme isleyisi [50].

EVM bir y1gin yapisinda, big-endian 256 bit kelime (words) boyutuna sahiptir. Bu boyut,
KECCAK256 ve Eliptik Egri (Elliptic Curve) 6zetleme algoritmalariyla uyumludur ancak
kiiciik degerlerin islemlerini yapmakta etkin degildir [51]. Yiginin boyutu 1024’tiir, islem
kodlar1 (opcodes) yiiriitiildiiglinde genellikle parametrelerini yigindan alirlar, ayrica Evm

icinde verileri gecici olarak depolamak i¢in bellek (memory) alan1 bulunmaktadir. Bellek 32
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baytlik kelimeler halinde diizenlenmistir. Bellek ile iletisime gegen komutlara 6rnek olarak

mstore, mload ve mstore8 verilebilir.

Evm’deki diger bir depolama alami kalic1 hafiza (storage) olarak isimlendirilir, her akilli
sozlesme kendi alanina erigebilir, veriler anahtar-deger (key-value) iliskisi ile tutulur [52].

Evm’in ayrica erisebilecegi y1gin (stack), bellek (memory) ve kalic1 hafiza (storage) disinda
calldata alan1 vardir, bu alan islemlerin veri parametrelerini tutar. Ornegin calldataload

komutu bu islemin parametresindeki veriyi yi1gina kopyalar [52].

3.2. Akilli So6zlesmeler

Akillr sozlesmeler, dnceden belirlenmis kosullar meydana geldiginde calisan, o kosullar
meydana geldiginde yeni aksiyonlar tanimlanabilen ve bir blok zincirinde tutulan
programlardir. Genel olarak bir s6zlesmenin yiiriitiilmesi stirecini otomatik hale getirmek
icin kullanilmaktadirlar. Boylece, s6zlesmenin taraflari herhangi bir giivenilir {i¢iincii tarafin
onayma ihtiya¢ duymadan ve zaman kaybi yasamadan sonuctan hemen haberdar
olmaktadirlar. Ayrica kosullar meydana geldiginde, bir sonraki eylemi tetikleyerek bir is

akisin1 otonom hale getirebilmektedirler [53].

Hizli, verimli ve dogru sonuglar alinmasin1 saglamaktadir; bir kosul meydana geldiginde
hemen o kosula bagl eylemler yiiriitilmektedir. Seffaftir ve giiven ortamint kod
saglamaktadir; giivenilir {li¢iincli taraflara ihtiya¢ olmadigindan ve katilimcilar arasinda
islemlerin sifrelenmis kayitlart paylasildigindan, bilgilerin kotii niyetle degistirilmesi
miimkiin degildir [54]. Ancak kosullarin kontrol edilebilmesi i¢in kontrol ya da tetiklemeyi
saglayacak dijital kaynaklara ihtiya¢ vardir, dijitallestirilemeyecek siire¢lerde insan kaynagi
kullanmas1 zorunlu olacaktir. Ayrica Oracle’in, yani akilli sézlesmelere veri saglayan
kaynagin giivenilir olmadigr durumlarda dolayli olarak akilli sdzlesmeler manipiile
edilebilecektir [55].

Bir blok zincire disaridan miidahale etmesi zordur; merkezi sistemlere izinsiz erisim ve
verilerin degistirilmesi blok zincirde imkansiza yakindir. Agda bir degerin degistirilmesi
durumunda, o bloktan sonraki blok, 6nceki bloklardan olusan 6zet degerini tuttugundan,
degistirilen bloktan sonraki tiim bloklarin da yeni degerin 6zet verisi ile degistirilmesi

gerekmektedir. Degistirmeye c¢alisilan bu zamanda yeni bloklar olugmaya devam
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edeceginden verilerin manipiile edilmesi imkansiz denilebilmektedir [7]. Akilli s6zlesmeler
ile ticiincii bir glivenilir tarafa ihtiya¢ kalmadigindan, buna bagli gecikme siiresi ve maliyeti
de yok edilmis olmaktadir. Tedarik zinciri, sigortacilik, finansal uygulamalar, kamusal
islemler ve saglik gibi ¢ok ¢esitli alanlarda kullanilabilmektedir [56]. Yukaridaki tanimlara
benzer sekilde Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST); akilli sdzlesmeleri, “blok zinciri aginda kriptografik olarak imzalanmig islemler
kullanilarak dagitilan bir kod ve veri (fonksiyonlar/islevler ve durum olarak da ifade

edilebilmektedir) kiimesi” olarak tanimlamistir [57].

3.2.1. Akilh Sozlesme Gelistirme

Herkes bir sozlesme yazarak aga aktarabilir, bunun i¢in akilli sdzlesmenin nasil
yazilacaginin dgrenilmesi ve Ethereum ig¢in yeterli Eth’in hesapta tutulmasi yeterlidir. Bir
akilli sozlesmeyi aga aktarmak teknik olarak bir islemdir (transaction), dolayisiyla basit bir
Eth transferi i¢in nasil gas 6deniyorsa s6zlesme aktariminda da gas harcanir. S6zlesmenin

aga aktariminda gas maliyeti daha yiiksektir.

Ethereum tizerinde Solidity [10] ve Vyper [11] dilleriyle s6zlesme gelistirilebilir, Yul ve
Yul+ ise tecriibeli gelistiriciler i¢in onerilir. EVM’in akilli s6zlesmeyi yorumlayabilmesi ve
saklayabilmesi i¢in sozlesme aga aktarilmadan derlenmelidir. Solidity 6zellikle gelistirmeye
yeni baslayan kullanicilar i¢in topluluk destegi ve kapsamli dokiimanlar ile avantaj saglar.
Vyper ise akilli sozlesme yazmak isteyen Python gelistiricileri icin akilli sozlesme
gelistirmeye baslamak icin 1yi bir tercih olabilir. Vyper’in daha az 6zelligi vardir, bu hizl
prototip olusturmaya katki saglar. Vyper, denetimin kolay olmasini ve genis kitlelerce kolay
okunmay1 hedefler. Yul ve Yul+ [58] ise daha diisiik seviyeli bir dildir, boylece gas

optimizasyonu yardimc1 olur.

Acik aglardaki akilli s6zlesmeler halka agik API’lar gibi diisiiniilebilir. Boylece bir akill
sOzlesme gelistirirken diger sdzlesmeler cagrilabilir. Hatta bir sdzlesme baska bir s6zlesmeyi
aga yiikleme islemini bile yapabilir [59].

3.2.2. Akilli Sézlesmelerin Kisitlar1 ve Coklu Imza Ozelligi

Akilli sozlesmeler temel olarak giivenlik gerekgesi ile ag disindaki bir veri saglayicidan veri
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alamazlar ancak bu sekilde de gercek diinyadaki olaylara karsilik veremezler. C6zliim olarak
zincir disinda yer alan ve akilli sozlesmelerin kullanimia sunulan “oracle” araglar
kullanilir. Akilli s6zlesmenin bir diger kisiti ise maksimum sozlesme biiytikligidiir. Bir
akilli s6zlesmenin maksimum biiytikligii 24 KB olabilir ancak bu smir tasarim deseni

(Diamond Pattern) ile dolayli olarak asilabilir.

Coklu imza isteyen sézlesmeler ile tek bir kisinin veya noktanin kirilganligi asilabilmektedir.
Bu ozellik ile bir islem i¢in birden fazla kisinin imzasi gerekir. Boylece sdzlesmenin

yiriitilmesi ve 6zel anahtar yonetimi sorumlulugu taraflar arasinda paylasilir [59].

3.3. Akill Sozlesmelerin Aga Yiiklenmesi

Bu boliimde, bir akilli s6zlesmenin aga yiiklenmesinin nasil oldugu agiklanacaktir. Ethereum
tizerinde genellikle Solidity [10] ve Vyper [11] dilleriyle birlikte bir¢ok farkl: dil ile, EOSIO
tizerinde ise C++ [60] dili ile gelistirilen akilli s6zlesmeler ilgili dilin derleyicisi tarafindan
derlendikten sonra platforma 6zgili islemlerden gegirilerek abi ve bayt kod elde edilir.
Derleme sonucundaki kodlar aga aktarildiginda bu s6zlesmeye 6zgii Ethereum adresi olusur.
Bir akilli s6zlesmenin yazildiktan sonra aga dagitimi ve onunla etkilesimi Sekil 3.2.’de

goriilmektedir [61].

Geligtirici Onytiz Alall Sozlesme ile
Etkilesim
Yiksek Seviyeli Dil Web Uygulamalan,
(Solidity, Vyper vs.) Konsol
Kaynak koddan duguk Web3 kutuphaneleri
seviyeli dile dondstirme aracihidiyla ABI
(Compile) fonksiyonlarinin kullanimi

ABIl ve Bayt Kod ABl ve Bayt Kod

................ D aﬁmm
(Deploy)

Ethereum
Ornek bayt kod:
608060405234801561001057600080fd50506004361 ..

Sekil 3.2. Akill1 s6zlesmenin derlenip aga aktarilmasi ve etkilesim adimlar1 [61]
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Solidity dili i¢in yazilan bir akilli s6zlesmenin, aga aktarilmasindan ¢agrilmasina gecen
stire¢ su sekildedir; Bir akilli sd6zlesmenin kodu dilin derleyicisi tarafindan derlendikten
sonra bir aga aktarildiginda, bu sozlesmeye 6zgii Ethereum adresi alinir. Bu adresin
karsihiginda sézlesmenin bayt kodu ve abi bulunmaktadir. ilk olarak bir diigiim bu
sO6zlesmeyi To alani bos olan bir islem (transaction) olarak alir, ardindan diger diiglimlere
yayar. Madenci olan diigiimlerden biri bu islemi alarak n kadar diger islem ile birlestirir ve
bir blok olusturdugunu aga yayar. Madenci bu blogu olustururken islemlerin 6zetini de
olusturur. Yayilan blok diger diigiimler tarafindan dogrulanir ve kabul edilerek blok zincire
eklenmis olur. Madenci akilli sdzlesmenin kodunu igeren islemi bloga eklediginde akilli
sOzlesmeyi calistirmis olur ve doniisiinii akilli sozlesmeyi olusturan tarafa yapar. Aga
yayllmis durumda olan akilli sézlesme daha sonra baska bir akilli sézlesme ya da kisi

tarafindan gagrilmak istendiginde o sdzlesmeye 6zgii Ethereum adresi ile ¢agri yapilir [52].

3.4. Akilli S6zlesmenin Derlenmesi

Onceki boliimde genel hatlartyla anlatilan derleme ve aga yiikleme isleminin ardindan bu
boliimde bir akilli sozlesme derleyicisi olan Solc’un aldigi parametrelere ve iirettigi

dosyalara ayrintili sekilde yer verilecektir.

Bir akilli s6zlesme derlendiginde bin ve runtime bin olmak {izere iki dosya olugmaktadir.
Bin dosyasinda runtime bin’e ek olarak programin yapicisi (constuctor) ve programin blok
zincire yerlesmesi i¢in adres baslama bitis yerleri gibi gerekli bilgileri de igerir. Blok
zincirde bulunan ve analiz edilecek ikilik sistemde tutulan dosya runtime bin dosyasidir. Bu
dosyadaki bayt halinde tutulan veriler, ilgili akilli s6zlesmenin Evm tarafindan okunmasi,
yorumlanmasi ve yiiriitiilmesi i¢cin Evm’in kullanabilecegi islem kodlarinin (opcode)
onaltilik tabanda (hexadecimal) gosterilmis halidir. Akilli s6zlesmenin bayt kodu olarak
ifade edilecek bu dosya, Evm iizerinde sanal bir rom’da tutulur bu nedenle degistirilemez
seklinde ifade edilir. Ancak gelisen ihtiyaglar nedeniyle dolayl sekilde farkli s6zlesmeyi
cagirmasi ve agdan kaldirilmasi gibi yontemler gelistirilmistir, bu ayrint1 bu ¢alismanin odak
konusu disindadir. Evm tarafindan islem kodlarina karsilik gelen bayt kodlar listelenmistir
[62].

Bir akilli sozlesmeyi olusturan bin dosyasi yalnizca ilk defa olusturulma asamasinda

caligtirilirken, runtime bin akilli s6zlesme her ¢agrildiginda calistirilir. Remix Ide iizerinde
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yazilan ve Sekil 3.4.’te goriinen kod Remix Ide disinda solc ile derlenmesi istenirse Sekil

3.3’teki gibi komut ile yapilabilir.

> so0lc gazi.sol --bin --abi -optimize -overwrite

Sekil 3.3. Solc ile akilli s6zlesme derlemesi

»=B.7.8 <8.9.8;

degerl;
deger2;

constructor{) {

deger2=5;

set( _param})

degerl=_param;

Sekil 3.4. Akilli s6zlesme Ornegi

Remix Ide iizerinde derleme ve aga aktarma islemleri clizdan uygulamalarinin yardimiyla
kolaylikla yapilabilmektedir. Sekil 3.4.’te bulunan kod derlendikten sonra elde edilen bayt
kodu Sekil 3.5.’te bulunmaktadir. Bayt kodunun isaretli ilk kism1 akilli s6zlesmeyi

baglatan kisimdir bu nedenle blok zincire dagitilmaz ve agda tutulmaz.

"object":
[ﬁﬂ81161]41]5234-8ﬂliﬁlﬂﬂlﬂ5Tﬁﬂﬂﬂﬂﬂfdihiﬂﬁﬂﬂ561]1]18191]5551]ﬁlﬂl?cﬂﬂﬁlﬂﬂ
286000396000£3f 52 5 5 5h3

15760003560e01c80630279{536146100465780632dc0cl1311461006457806360
fed7b114610082575b600080fd5h61004e61002e565b60405161005b2192061010
5565b60405150910390£35b61006c6100a4565h6040516100799120610105565h
60405150910390£35b61009c600450360381019061009791206100c92565b6100a
a565b005b60015481565b60005481565b8060008120555050565b60008135905
06100c35161012{565092915050565b60006020828403121561004f576100deb1
012a565b5b60006100ed848285016100b4565b21505092915050565b61004f816
10120565b82525050565h600060208201905061011a60008301846100f6565h92
015050565b60008192050919050565b600080fd5b61013881610120565b811461
014357600080fd5b5056fea2646970667358221220f6a539ed95%e3d3adacca2Sac
654d9922d44107be635b4d8dc26795e1794f0ab64736f6c63430008070033",

Sekil 3.5. Bayt kod 6rnegi
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Evm bayt kodlar1 islem koduna ¢evirerek yorumlayabilecegi kodlar1 elde etmis olur. Bayt
koddan islem koduna nasil ¢evrildigini gosteren sekil asagidaki (Sekil 3.6.) gibidir [63].
Ornegin 6080 ile baslayan bayt kodunda 60 Push1 islemini, 80 ise bu islemin parametresinin

0x80 olacagini dolayisiyla 0x80 degerini y1gina eklemeyi ifade etmektedir.

P3: 0X0, iglem kodu: PUSH1 0x80
P3: 0X2, iglem kodu:PUSH1 0x40
PS: 0X4, iglem kodu:MSTCRE

PS: 0X5, iglem kodu:CALLVALUE
PS: 0X6, iglem kodu:DUP1

P3: 0X7, iglem kodu:ISZERO

PS: 0X8, iglem kodu:PUSHZ2 0x10
P3: 0¥Xb, iglem kodu:JUMPI

P3: 0Xc, iglem kodu:PUSH1 0x0
P3S: 0Xe, iglem kodu:DUP1

P3: 0Xf, iglem kodu:REVERT

PS: 0X10, iglem kodu:JUMPDEST

Sekil 3.6. Islem kodu ¢evrimi [63]

Sekil 3.5.’te isaretli kistmda bulunan ve akilli sézlesmeyi baglatan bayt kodlar ile; hafizada
kullanilmayan alanlar isaretlenir, islem ile birlikte Wei gonderilmigse geri alma (revert)
isleminin yapilmasini saglar, doniis degeri olarak akilli s6zlesmenin kodunu gosteren isaretci
ile kodun uzunlugunu génderir [63]. Isaretli ilk kisim g¢ahisiginda akilli s6zlesmenin
calisabilir halde bayt kodu elde edilmis olur, blok zincir {izerinde tutulan akilli s6zlesmenin
bayt kodu budur (runtime bytecode).

Kod gelistirici tarafindan akilli s6zlesme i¢inde yazilan fonksiyonlara karsilik gelen bayt
kodun bulunmasi i¢in fonksiyon adi(parametre tipleri)’nin 6zetinin alinmasi ve on altilik
formatta tutulan bu 6zet degerin soldan ilk dort baytinin alinmasi yontemi kullanilmaktadir.
Ornegin kod gelistirilirken olusturulan function hesapla(int256 deger) seklinde ismi ve
parametresi girilen fonksiyonun imzas1 hesapla(int256)’dir. Bu imzanin keccak256 ile 6zeti
alindiginda elde edilen on altilik bayt serisinin ilk dort bayt: 0x38d9fdb9’dur ve fonksiyonun
adi ile parametrelerini ifade eden bayt imzasidir. Kaynak koddan bayt koda doniistiiriilen
akilli sozlesmede ilgili fonksiyonun bulundugu kistm bulunan bu bayt kodu ile
baslamaktadir. Daha 6nce girilen fonksiyon ve parametreler i¢in bayt imzasi hesaplanan

fonksiyonlar1 bayt imzas1 ile aramak igin mevcut veri tabanindan faydalanilabilir [64]. Bu
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boliimde Ethereum altyapisi ve akilli sézlesmeler kapsamli bir sekilde ele alinmistir, sonraki
boliimde kodu aga yiiklenmeyen akilli sézlesmelerde inceleme yapmak i¢in gerekli bayt

koddan kaynak koda doniistiirme islemine yer verilecektir.
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4. BAYT KODDAN KAYNAK KODA DONUSTURME SURECI

Alt seviyeli programlama dilinden yiiksek seviyeli dile ¢evrim kaynak koda doniistiirme
(decompile) olarak isimlendirilmektedir [65]. Basarili kaynak koda doniistiirme islemi,
zafiyet analizlerini kolaylastiracaktir ve akilli sozlesmelerin taraflarinin kod gelistiricilere
giivenlerini artiracaktir [51]. Bir akilli s6zlesme derlenirken derleyicisi tarafinda yapilan
optimizasyonlar ile fonksiyon ve event adlar1 gibi alanlar tek yonlii doniisiimlerden
geemektedir bu sebeple bayt koddan kaynak koda yiizde yiiz bir doniisiim miimkiin degildir.
Ancak bayt koda gore anlasilirlig1 bir derece yiiksek kodlar elde etmek miimkiindiir ayrica
fonksiyon isimleri ile parametrelerinin Ozetinin ilk dort baytindan olusan imza veri
tabanlarinda [64] arama yaparak daha once tespit edilen fonksiyon adlarindan g¢ikartim
yapilabilmektedir. Evm bayt kodu kaynak koda doniistiiren araglarin performanslarini

gosteren kriterlere boliim 4.2.”de yer verilecektir.

Gelistiriciler akilli s6zlesmeleri aga ytiklediklerinde yalnizca bayt kodu agda bulunmaktadir.
Kaynak kodun agda dogrulanmasi zorunlu bir siire¢ degildir. Dune [66] {izerinden alinan
raporlara gore 2022 yilinin ilk ¢eyreginde 7.811.630 adet akilli sézlesme olusturulmustur,
Etherscan [67] lizerinden alinan istatistiklerde 2022 yilinin ilk ¢eyreginde kaynak kodu aga
yiiklenen akilli sézlesme sayis1 28.161°dir. 2022 ilk ¢eyregi i¢in elde edilen istatistiklere
gore kaynak kodun aga yiiklenmesi orami %0,36’dir. Bu oranin disinda kalan akill
sO0zlesmelerin herhangi bir inceleme ya da sorusturmada incelenmesi gerektiginde yalnizca
bayt koduna erisilebilmektedir. Bu durumda inceleme i¢in bayt koddan daha anlasilir,

yiiksek seviyeli dile ¢evrime ihtiya¢ bulunmaktadir.

Bu boliimde 6rnek bir aracin Evm bayt koddan Solidity diline ¢evrim islemini nasil yaptigi
incelenmektedir. Ornek olarak secilen ara¢ olan Dsol’iin [51] kaynak koda doniistiirme
islemi ii¢ adimdan olugmaktadir, ilk adim (front-end) Sekil 4.1.’de bulunmaktadir, bu
adimda ¢oziimleme islemi bayt kodu Evm komutlarini ifade edecek sekilde ayirir ve
komutlar1 bloklara béler. Doniistiiriime agamasinda Evm komutlar1 orta seviyeli gdsterim
olan IR formuna doniistiiriiliir. IR, bloklarin CFG (control flow graph) olarak gdsterimi ile

ifade edilir. CFG’nin dogrulugu sonraki adimlarda artirilmaya ¢alisilir.
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Evm Bavt Kod

l

Coziimleyici

(Parser)

Evm komutlan
l (Instructions)

Diéniistiiriicii
(Converter)

l

Orta seviveli
gisterim
(Intermediate
Representation/TR)

Sekil 4.1. Dsol ilk adim [51]

Ikinci adim (middle-end) Sekil 4.2.’de bulunmaktadir. Bu adimim amaci1 koddan diisiik
seviyeli ayrintilar1 kaldirmak ve onu yiiksek seviyeli dile ¢gevrime uygun hale getirmektir.
Ornegin bu adimin ilk asamas1 degisken isimlerinin yerine konulmasidir, bunun ile bazi
tanimlar islevsiz hale gelebilir. Bu sebeple bir sonraki agamada islevsiz hale gelen kodlar
kaldirilir. Fonksiyonlarin belirlenmesi asamasinda JUMP ifadelerinin fonksiyon ¢agrisina

karsilik geldigi yerler baz alinarak fonksiyonlar ayrilir ve ayri1 bir blok olarak analiz edilir.

Dongii yapilandirilmasinda; dongiiler ve igerdikleri bloklar tespit edilir. Sarth ifadelerin

yapilandirilmasinda ise sartli JUMP ifadelerinde dallanacak bloklarin tespiti yapilir.

Ucgiincii adim (back-end) Sekil 4.3.’te bulunmaktadir. Bu adim AST, okunabilirligini artirma
ve kod iiretimi asamalarindan olusmaktadir. Ik asamada her fonksiyon i¢in olusturulan IR
diger girdi parametresi olan yapilandirma bilgisi yardimiyla bir AST ye (Abstract Systax
Tree) doniistiiriiliir. Ikinci asamada AST iizerinde, okunurlugu artirmak amaciyla
degiskenleri isimlendirme, dizi erisimlerini tanimlama ve benzeri kiigiik doniisiimler yapilir.

Son asamada AST’de bulunan fonksiyonlardaki diiglimler gezilerek koda doniistiiriiliir.
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IR

!
Degisken isimlerinin
yerine konulmas; /
Expression propagation

!
Islevsiz kodlarm
lealdirbmas: /
Dead-code elimination

l

Diniistiiriilmiis IR, yapillandirma bilgisi

Fonksivonlarm l
belirlenmesi / Function
identification AST doniistiirme
E conversion
| JAST i
Ek analizler / Other l
analyses
Okunurlugun
1 artirllmas: /Readability
Diéngii improvements
vapilandirmass / l
Loop structuring
il Kod iiretimi /
Sarth ifadelerin Code generation
yvapilandiritmas: /
Conditional structuring l
I -
Doniistarilmis IR, yapiandsma bilgisi Yiksek seviveli kod
Sekil 4.2. Dsol ikinci adim [51] Sekil 4.3. Dsol iigiincii adim [51]

Bazi durumlarda IR iizerinde tiim alt seviye detay bilgileri kaldirmak miimkiin olmayabilir.
Ornegin degisken isimlerinin yerine konmasi veya fonksiyonlarin belirlenmesinde hata
alinmas1 halinde, gidilecek yerin hafizadan alinmasi anlamina gelen bazi dolayli jump
(indirect jump) ifadeleri kalmaya devam edebilir. Bu durumda kod iiretimi asamasinda
aslinda Solidity’de olmayan go to ifadesi eklenir, bu da kod iizerinde manuel degisiklik
yapmadan derlenemeyecegi anlamina gelir. Ideal doniisiimlerde Solidity dilinde olmayan
herhangi bir ifadenin elde edilen kaynak kodda olmamasi beklenmektedir. Araglar ile
tiretilen 6rnek bir CFG asagida (Sekil 4.4.) yer almaktadir [68].

Omek CFG’de goriildiigii gibi bir blok JUMP, STOP veya REVERT gibi komutlarla
bitmektedir. JUMPI komutu i¢in bir hedef adres bulunmalidir, hedef adrese gore ilgili bloga

dallanir.



0: PUSH1 OX80 12: PUSH1 OX00
2: PUSH1 0X40 14: CALLDATALOAD
4: MSTORE 15:PUSH1 Oxe0
5: PUSH1 0X40 17: SHR
7: CALLDATASIZE 18: DUP1
g7 19: PUSH4 OX90SDD8F6
9: PUSH1 0X1c 24: EQ
11: JUMP | 25: PUSH1 0X21
27 JUMP |

28: JUMPDEST
29:PUSH1 0X00
31: DUP1

32: REVERT

41: JUMPDEST
42: PUSH1 0X01
44: CALLVALUE

33: JUMPDEST
34: PUSH1 OX27
36: PUSH1 0X29
38: JUMP

53: JUMPDEST
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45:EQ 54: PUSH1 0X01
46: PUSH1 0X35
48: JUMPI _
49: PUSH1 0X00 130: POP
51: DUP1 39: JUMPDEST 131: JUMP
52: REVERT LB LT —» Jump
. . -+ Yetim Jump
O Gérevlendirici Blok (Dispatcher)
O Fonksivon gévde bloklar
B Gérevlendirici Bitis Blogu
B Ciks Blogu

Sekil 4.4. CFG 6rnegi [68]

Bu boliimde 6rnek bir aracin nasil ¢alistigina yer verilmistir, sonraki boliimde mevcut
kaynak koda doniistiirme araglarinin 6zellikleri ve araglar1 karsilastirabilmek i¢in bulunan

kriterler sunulacaktir.

4.1. Bayt Koddan Kaynak Koda Déniistiiren Araglar

Literatiirde bulunan Evm bayt koddan yiiksek seviyeli kaynak koda doniistirme islemini
(decompile) yapan araglar su sekilde siralanabilir; Porosity [69], Vandal [70], Gigahorse
[13], Elipmoc [14], Erays [15], Panoramix [71], Dsol [51]. Ayrica Jeb [17], Trustlook [18]
ticari, Ethervm [16] ise acik kaynak kodlu olmayan uygulamalardandir. Bayt koddan daha

okunabilir assembly diline ¢evrim disassembly, daha yiiksek seviyeli dillere ¢evrim ise
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decompilation olarak tanimlanmaktadir [72].

Porosity, Evm bayt kodunu assembly diline ¢evirdikten sonra bir CFG olusturur. C++ ile
yazilmis ve komut satirindan calistirilan bir aragtir. Akilli sdzlesmeler tizerinde zafiyet
tespitini yapmak icin bayt kodu kaynak koda déniistirmektedir. Ornek ¢iktis1 Sekil 4.5.’teki
gibidir [69]. Bu aragta 2017 yilinda beri gelistirme yapilmamakta ve gelistiricileri aracin

yeni ihtiyaglara cevap vermeyecegini belirtilerek Jeb kullanilmasini 6nermistir [73].

1 function getBalance(address) {

2 return store[arg_4];

s b

1

5 function addToBalance() {
store[msg.sender] = store[msg.sender];
return;

8 Bk

9

10 function withdrawBalance() {

1 if (msg.sender.call.value(store[msg.sender])()) {

12 store[msg.sender] = 0x0;

13 }

14 )‘

15

Sekil 4.5. Porosity ¢ikt1 drnegi

Vandal, Evm bayt kodunu register tabanli IR’a doniistiiriir ve etkilesimli bir html sayfasinda
goriintiilenebilen CFG olusturur. Kaynak koda dontistiiren, blok zincir kaziyici (scraper) ve
Datalog tanimlariyla beslenen Souffle [74] ile gelistirilmis zafiyet analizi yapan araglardan
olusur. Python ile gelistirilmistir ve komut satirindan ¢alistirilir. Github {izerinde [70] Bsd
lisanslh sekilde kullanima agiktir [75].

4.1.1. Gigahorse

Gigahorse, Evm bayt kodunu, 3-adresli kod gosterimiyle (6r: a=b operator c¢) ifade edilen

yiksek seviyeli dile ¢eviren aragtir. Asagidaki asamalardan gecerek islemi tamamlar;

e Ilk asamada bayt kod blok sinirlar1 belirlendikten sonra bloklara ayrilir.
e Her blokta y1ginin nasil degistigini gosteren ifadeler ¢ikartilir (stack effects).
e Ardindan CFG olusturur ve global degiskenlerle birlikte 3 adres gosterimli IR

olusturur.



e Fonksiyon sinirlarint blok girisleri ve ¢ikislart ile fonksiyon cagrilari ile birlikte

genel ve 6zel fonksiyonlar i¢in belirler.

e Fonksiyonlarin aldig1 parametreler

parametreler i¢in yeni degiskenler olusturulur, fonksiyon igerigindeki akisa gore bir
analiz yapilir ve sonucunda fonksiyonlar i¢in 3 adres gosterimli IR olusturulur.
Veriler fonksiyon parametreleri, fonksiyon doniis parametreleri, hafiza (storage)

veya bellekte (memory) aracilifiyla aktarilir.

Sonugta elde edilen kaynak kod i¢in mantik tabanli kurallar (Datalog) kullanilir. Gigahorse
yayiminda, Gigahorse’un Vandal ve Porosity’e gore daha hizli oldugu goriilmiistiir. Ayrica
kaynak koda doniistiirme isleminde hata alma ve zaman asim1 alma oranlarinin Gigahorse’ta
daha distik oldugu tespit edilmistir. Diger taraftan kaynak koda doniistiirmede basari

kriterlerinden sayilabilecek olusan kodda erisilemeyen bloklarin oran1 Vandal’a gére daha

distiktir [13].

4.1.2. Elipmoc

Gigahorse 2.0 gibi diistiniilen ve ayni ekip tarafindan gelistirilen Elipmoc’un mimarisi

agagidaki (Sekil 4.7.) gibidir. Mimaride goriilen kesik ¢izgiler Gigahorse ile ayni olan

ile doniis parametreleri

kisimlar1 ifade etmektedir. Kesikli olmayan ¢izgiler yeni gelistirilen modiillerdir.

Lokal
Analizler

BatOncdl
Sozlesme
Analizi

islemsel

Duyarhhk

(S

Fonksiyon
Sinirlaninin
Cikarimi

T

CFG
MNormalizasyonu

AN

L

>
Fonksiyon

Parametre Deger
Cikarimi

A%

o
<

v

«Fonksiyon Yapilandinlmasi»

Sekil 4.6. Elipmoc Mimarisi [14]

Yiiksek Seviye Dile Cevrim

Register-Transfer-
Language (RTL)

belirlenir.
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Bu
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Elipmoc yayminda Elipmoc’un Panoramix ve Gigahorse ile karsilagtirilmasi yapilmigtir.
Kaynak koda doniistiirme isleminde zaman asimi alinmayanlarla yapilan hesaplamada
ortalama doniistiirme siiresi Elipmoc’un 1,23 saniye iken Gigahorse’un 3.94’tiir. Bu da
Elipmoc’un Gigahorse’a gore daha hizli oldugunu gosterir. Olgeklenebilirligin
gostergelerinden biri olabilecek zaman asimina ugrama orant Elipmoc i¢in %4,94 iken

Gigahorse i¢in %18,74 tiir.

Diger taraftan Elipmoc’un Panoramix karsilagtirilmasindan elde edilen sonuglar su
sekildedir; doniistirme islemi esnasinda zaman asimi oranit Elipmoc’un %5 iken
Panoramix’in %7,12’dir. Zaman asimi1 almayanlar iizerinde yapilan degerlendirmede
ortalama doniistiirme siiresi Elipmoc’un 1,41 saniye iken Panoramix’in 14,12 saniyedir.
Ozetle Elipmoc Gigahorse ve Panoramix’e gore daha hizlidir. Karsilastirma yapilacak bir

diger ara¢ Dsol’iin nasil ¢alistigina dnceki boliimde yer verilmistir.

4.1.3. Erays

Erays, Evm i¢in tasarlanan bir tersine miihendislik aracidir (reverse engineering). Bir akill
sOzlesmeyi hex formatinda olan bayt kodunu alarak onu daha okunabilir ve anlasilabilir bir
forma déniistiiriir. Ilk asamada hex kodu Evm komutlarina doniistiiriiliir ve bloklara ayrilir.
Komutlar dogrusal bir tarama ile olusturulmaktadir [76]. Evm’in yiginlar kullanarak ¢alisan
(stack-based) komutlar1 bir degisken/kayit¢1 kullanarak calisan (register-based) komutlara
cevrilir. Komutlarin iizerinde c¢alistigi degiskenleri iretebilmek igin $stack 0’dan
stack 1023’e kadar degisken iiretilerek yigin verileri ile eslestirilir. Ayrica bellekten alinan
veri i¢cin $m degiskeni ve degisken iceriklerinin yer degistirilmesinde gegici olarak
kullanabilmek i¢in $t degiskeni kullanilir. Okunurlugu artirmak i¢in Evm’de olmayan

komutlar da eklenmistir (Intcall, neq, geq vb.).

Erays, komut doniigiimlerini yaptiktan sonra kodu bloklara ayirir ardindan Cfg

doniisiimlerini yapar. Ornek kod blogu ayrimi Sekil 4.7.”de bulunmaktadir.
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bO:
6000 PUSH1 0x60
54 SLOAD
600a PUSH1 Oxa
6008 PUSH1 0x8
b6 JUMP

bi:
5b JUMPDEST
b6 JUMP

Sekil 4.7. Bloklara boliinmiis komut 6rnegi [15]

Cfg’de her diigiim bir blogu gosterir ve aralarindaki baglant1 bir dallanmay1 ifade eder. Bir
bloktan sonra gelecek olan blogu belirlemek i¢in ilgili blogun son komutuna bakilir, son

komut incelendiginde asagidaki gibi ii¢ farkli durumda olabilir.

1. Cfg akisini1 degistirmeyen
2. Yiiriitmeyi durduran (STOP, REVERT, INVALID, RETURN, SELFDESTRUCT)
3. Dallara ayrilan (JUMP, JUMPI)

Ik durumda bloktan sonraki bloga (ardil blok) gegilir, ikinci durumda yiiriitme durdugu igin
ilgili bloktan sonraki blok olmayacaktir. Son durumda dallanmayi saglayan komutun
hedefinde olan adres ile baglayan blok sonraki bloktur. Hedef adres y1ginda en iistte bulunan
adrestir. Sekil 4.8.’de goriinen drnekte bl blogu ele alindiginda nereye dallanmasi gerektigi
yalnizca bl’e bakilarak anlasilamamaktadir. Bu nedenle bl’den o6nceki bloklarin da
incelenmesi ve y1gmin analiz edilmesi gerekmektedir. Onceki bloklarm analizinde yigina

etkisi olan komutlar incelenir ve dallanan adreslerin tespiti yapilir [76].

Erays icerisinde kodlarin daha anlasilir olmasin1 saglayan optimizasyon ve sadelestirme
islemleri de yapilir. Erays’in karsilastirilmasi ilgili yayinda yalnizca Porosity ile yapilmstir.
Porosity’nin, 34.000 akilli sozlesmenin oldugu veri setinde hata vermeden yalnizca
%5,3’linii yiiksek seviyeli dile cevrilebildigi belirtilmistir. Buna karsilik Erays’in hata

almadan c¢evirebildigi akilli s6zlesme oran1 %97,7 dir.
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Elipmoc’un 6nceki boliimde 6rnek arag olarak tanitilan Dsol ve Erays karsilastirilmasinin
simdiye kadar incelenen yayinlarda yapilmadig1 goriilmiistiir. O nedenle tez ¢alismasinin
sonraki boliimiinde Elipmoc, Erays ve Dsol’tin karsilastirilmasi yapilarak, inceleme yapacak
kurum ya da kisilere ara¢ se¢iminde yardimc1 olmak hedeflenmistir. Yapilacak ¢alismada
yalnizca kodu acik olan araglar karsilagtirilmistir. Ticari uygulamalar olan Jeb [13],
Trustlook [14] ile kodu agik olmayan Ethervm.io [12] {izerindeki kaynak koda doniistiirme
araci ¢alismaya dahil edilememistir. Kaynak kodu agik olan uygulamalar Elipmoc, Dsol,
Erays ve Panoramix’tir. Ethervm.io [12] da kendi sitesi lizerinden kullanilabilmektedir.

Etherscan iizerinde bulunan ara yiiziin arka planda kullandig1 ara¢ da Panoramix’tir [62].
4.1.4. Mevcut Yayinlarda Bulunan Karsilastirmalar

Yapilan literatiir calismasinda Grech ve arkadaslarinin ¢alismasi Gigahorse [13] ile Elipmoc
[14] ve Zhou ve arkadaslarinin c¢alismasi Erays [15] incelenerek hangi araglarla
karsilastirmalariin yapildigi degerlendirilmistir. Bu yayinlarda sunulan araglarin hangi

araglarla karsilastirildig1 Cizelge 4.1°de bulunmaktadir.

Cizelge 4.1. Mevcut yayinlarda karsilagtirilmasi yapilan araglar

aym Gigahorse [13] Erays [15] | Elipmoc [14]
Arag
Porosity [69] v v
Vandal [70] v
Gigahorse [13] 4
Panoramix [71] v

Kaynak: Taranan yayinlardan derlenmistir.

Mevcut yaymlarda karsilastirilan kriterleri ve degerlerini igeren tablo Cizelge 4.2.°de
bulunmaktadir. Burada okunurlugu artirmak i¢in Gigahorse (G) [13], Porosity (Po) [69],
Erays (Er) [15], Elipmoc (El) [14], Vandal (V) [70] ve Panoramix (Pa) [71] i¢in belirtilen

kisaltmalar kullanilmistir. Tespit edilemeyen sonuglar i¢in T.E. kisaltmas1 kullanilmistir.

Karsilastirmasi yapilan kriterlerden sdzlesme basina fonksiyon sayisi ile degisken basina
veri akigt sozlesmelerdeki karmasikligi ifade etmek icin sunulan kriterlerdir. Veri seti
biiytikliigii ilgili yayinlarda kullanilan setlerde tekrarli s6zlesmeler ¢ikarildiktan sonra elde

edilen setin biiyiikliigiinii gosterir.
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Kriter Gigahorse [9] Erays [11] Elipmoc [10]
Hata Vermeden G:% 99,98 Er:%97,7 G: ~ %88
Caligma Orani V:% 88,13 P0:%5,3 El: ~ %95

Po:48,56
Ortalama Calisma G:0,7sn - G: 4,03 sn
Stiresi V:5,7sn Pa:15,6 sn
Po:1,2 sn El: 2,74 sn
Hedefi Bilinmeyen G: %0 - -
Jump Orani V: %0,81
Po: T.E.
Erisilemeyen Kod G: %8,7 -
Blogu Orani V: %19,8
Po: T.E.
Sézlesme Bagina G:21,0 - -
Fonksiyon Sayisi V: 12,2
Po: 1,92
Coziimlenmemis Terim - - G:%37,2
(Unresolved Operand) Pa: T.E.
El:%0,5
Veri Seti Biiytikligii 91.8 bin tekil sozlesme  34.328 bin tekil 5 bin tekil s6zlesme
sozlesme
Polimorfik Jump Orani G: %2,58 - G: %38,6
V:% 2,72 El: %11,4
Yapilandirilmamis G:%0,0 - G: %47,1
Dongii Orant V:i% 11,7 El: %8,8
Cikma Kosulu G: % 96,6 - -
Olan Dongii Orant V: %91,7
Degisken Basina G: 3,82 - -
Veri Akist V: 8,20

Kaynak: Taranan yayinlardan derlenmistir, degerlerin hangi yaymda bulundugu baslik satirinda belirtilmistir.

Grech ve arkadaslar1 [10] tarafindan yapilan ¢alismada Elipmoc, Gigahorse ve Panoramix

araglart ile karsilagtirnlmistir. Calismada elde edilen sonuglara gére Elipmoc Gigahorse’a

gore daha iyi bir kesinlik oranina sahiptir.

Bu orani bulmak i¢in ¢oziimlenememis

operatorler incelenmistir. Gigahorse i¢in %37.2 olan ¢oziimlenemeyen operatorlerin orani

Elipmoc’ta %0.5’e diismistiir. Diger taraftan Panoramix ile karsilastirildiginda yapilan

cagrilarin (CALL) %40 daha fazlas1 derlenen ifadeler ile eslestirilir. Ayrica Panoramix’e

gore Elipmoc bes kat daha hizlidir ve islemin zaman asimina ugrama orani Panoramix’te

%17.8 iken Elipmoc’ta %5’in altindadir bu degerler Elipmoc’un daha o6l¢eklenebilir

oldugunu gostermektedir. Cizelge 4.2°de bulunan diger kriterlerin aciklamasi sirayla su

sekildedir [13, 14]:
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e Hedefi bilinmeyen jump orani: JUMP komutunun hedef adresinin belirlenememesi
durumunda bu oran artar, artmasi1 kodun anlasilirhigini zayiflatacagindan fazla olmasi
aracin daha islevsiz oldugunu gosterir.

e Erisilemeyen kod blogu orani: Bloklara ayrilan temel bloklardan hi¢ erisilemeyen
bloklarin oranlarimi ifade eder, aracin degerlendirilmesinde diisiik olmasi istenen
parametrelerdendir.

e Sozlesme basina fonksiyon sayisi: Bu kriter sozlesmelerin biiyiikliglinii ve
karmagikligini degerlendirilirken kullanilir, sézlesmedeki fonksiyon sayisidir.

e (oOziimlenememis terim sayist (unresolved operand): Ciktida hatali ya da eksik
islenen terimleri ifade eder.

e Polimorfik jump orani: Gegissiz Cfg kenarlar1 (edge) icin birden fazla hedefe
¢coziimlenen Jump oranlarini ifade eder. Diisiik olmas1 aracin daha etkin oldugunu
gosterir.

e Yapilandirilamamis dongii orani: Yapilandirilmamis dongii veya Cfg’ler, olagan dist
kontrol-akis yapisina sahip dongii veya kosul ifadelerini gosterir. Bu oranin yiiksek
olmasi akistaki belirsizligi ifade ettiginden istenmez, diisiik olmasi aracin daha etkin
oldugunu ifade eder.

e (ikma kosulu olan dongii orani: Cikma kosulu olan dongiilerin oranini ifade eder,
tersi durum Cfg’de daha ¢ok belirsizlik oldugunu gosterir. Yiiksek olmasi aracin
daha etkin oldugunu gosterir.

e Degisken basina veri akisi: Bu deger aracin kendi analizleri ve daha ¢ok zafiyet
analizi i¢in kullanacak araglar i¢in elde edilmistir. Degisken basina veri akisi sayisini
gosterir. Tablo incelendiginde Gigahorse’un Vandal ve Porosity’e gore, Elipmoc’un
ise Gigahorse’a gore daha etkin bir ara¢ oldugu goriilmektedir.

Cizelge 4.3.°te mevcut araglarin gelistirildigi programlama dili, gelistirildigi y1l ve araglarin
bayt koddan doniisim adimlarina yer verilmistir. Sonraki bdliimde performanslari
karsilastirilacak Dsol, Erays ve Elipmoc i¢in daha detayli tabloya sonraki baslikta yer

verilecektir.
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Cizelge 4.3. Literatiirde mevcut araglarin dontistiirme adimlar

Arag Dil Doéniistiirme Adimlari

Porosity (2017) C++ Bayt Kod > Assembly > CFG

Vandal (2018) Python Bayt Kod > Register tabanli IR > CFG (html)

Dsol (2018) Python Bayt Kod > IR > Solidity Kodu

Erays (2018) Python Bayt Kod > Assembly > CFG > Stack based IR > Register based IR >

Komutlara gore y1gin giincellenmesi (lifting) > Optimizasyon > 3 adres
formlu komutlar

Gigahorse (2019) Python Bayt Kod > Blok sinirlarinin belirlenmesi > Her blok i¢in y1gina etkilerinin
belirlenmesi > CFG > Global 3 adres formlu IR > Public ve private
fonksiyonlarin sinirlarimin belirlenmesi ile global CFG’den lokal CFG ve
cagri grafi ¢ikarililr > Tiim fonksiyonlar i¢in parametreler ve doniis
parametreleri ¢ikarilir > Fonksiyonel 3 adres formlu IR > Analiz > Solidity
benzeri yiiksek seviyeli dil

Panoramix (2020) Python Bayt Kod / S6zlesme adresi > Fonksiyonlar > Hafiza yapisinin ¢ikarilmasi
(tiim s6zlesme igin) > kosul ifadelerini basitlestirir > disassembly >
sozlesmenin json formati > Solidity benzeri yiiksek seviyeli dil.

Elipmoc (2022) Python Gigahorse 2.0’dir, farkli olarak islemsel duyarlilik (transactional sensitivity)
ve 0zel fonksiyonlarnin sinirlarinin belirlenmesi i¢in baglama duyarl
yapilandirma siireci eklendi.

Kaynak: Taranan yayinlardan ve kodlardan derlenmistir.

Tabloda araglardan en yenisinin Elipmoc oldugu, araglarin g¢ogunlukla Python ile
gelistirildigi goriilmektedir. En detayli karsilastirma Gigahorse 2.0 gibi diisiiniilen Elipmoc
ile Gigahorse arasinda bulunmaktadir. Goriildiigli gibi araglar arasinda ¢esitlilik fazladir,
ileride gelistirilecek araglar1 da géz Oniline alarak daha genel, bayt koddan kaynak koda
doniistiiren araclarin se¢iminde yardimci uzman sistem uygulamasi Bolim 7.2.°de yer

almaktadir.

4.2. Araclarin Karsilastirilmasi

Araglarin karsilastirilabilmesi i¢in Oncelikle veri seti hazirlanmistir, Ethereum’a kodu
yuklenen akilli sozlesmelerden 10.000 tanesinin kodlari, bayt kodlar1 ve adresleri
indirilmistir’. Kaynak koda déniistirme islemini yapan araclarin karsilastirilmasinda

kullanilabilecek 6lgiitler asagida bulunmaktadir [13, 14].

2 Veri seti ve kriterlerle ilgili ek bilgiler https://github.com/kacikalin/gazi adresinde mevcuttur.
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Tamlik (completeness / coverage): Dontistiiriilen kodun (decompile) orijinal kodu kapsama
oranini ifade eder. Bu kriter i¢in kullanilabilecek parametreler; bir akilli sd6zlesme iginde

disaridan ¢agrilabilecek tekil fonksiyonlarin imzalar ile olay (event) tanimlaridir.

Kesinlik (precision): Doniistiiriilen kodun (decompile) daha yiiksek seviyeli semantik ile
eslesme oranini ifade eder (if/else/while, fonksiyonlarin ayrimi, kullanilan operatorlerle

benzer sonug ¢ikarimi vb.)

Olgeklenebilirlik (scalibility): Hata vermeden basarili sekilde déniistiiriilen (decompile)
akilli sozlesme oranimi ifade eder. Burada time out alan sdzlesmeleri disarda tutarak
decompile i¢in gerekli siire dikkate alinir. Time out olan sdzlesme sayist da bir diger
gostergedir. Araglarin calistirilldignr ortam ve c¢iktilarinin formatlar1 Cizelge 4.4.°te

bulunmaktadir.

Cizelge 4.4. Incelenen araglarin calistirildig1 ortam ve ¢ikt1 formatlari

Ara¢ Adi Ortam Cikt1

Dsol Windows Metin

Erays Windows Pdf
Elipmoc Linux Metin/Excel

Kaynak: Taranan yayinlardan ve kodlardan derlenmistir.

Bu ¢alismada bayt koddan yiiksek seviyeli dile doniistiirme islemi yapilarak performanslari
karsilastirilan Dsol, Erays ve Elipmoc’un kullandig1 yontem ve 6ne ¢ikan yonlerini igeren

tablo Cizelge 4.5.’te yer almaktadir.

Cizelge 4.5. Incelenen araglarin yontemleri ve 6ne ¢gikan yonleri

Dsol Erays Elipmoc

Yontem Geleneksel [77] CFQG iiretimi i¢in Datalog [74]

iirettiklerini kontrol etmek

icin Geth [78] [79]
Ozel Fonksiyonlar Hayir Hayir Evet
Destekleniyor mu?
Son Giincelleme 2018 2018 2023
Tarihi
Recompile Edilebiliyor Evet (go to haric) Hayir Hay1r
mu?
Tamtildig1 yayinda 27.165 sozlesme 10.387 solidity 5.000 tekil
kullandig veri seti dosyasindan 7.500 tekil sOzlesme
buyiikligii bayt kodu

Kaynak: Taranan yayinlardan ve kodlardan derlenmistir.
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Bu tez ¢alismasinin 6ne ¢ikan ozelliklerinden biri, daha 6nce karsilastirilmast yapilmamis

Dsol, Erays ve Elipmoc araglarinin karsilastirilmasini yaparak, araglar arasinda segim

yapacak uzman sistemi tasarlanmasidir.

4.2.1. Araglarm Karsilastirilmasinda Kullanilan Yéntem

Araglarin karsilastirilmasi i¢in kullanilan yontemin adimlar su sekildedir;

Daha 6nce kodu Ethereum agina yiiklenen akilli sézlesmelerin adresi ve kodlar1 elde
edilmisgtir.

Bu akilli s6zlesmelerin ag tizerinde bulunan bayt kodlar1 alinarak ii¢ aracla kaynak
koda déniistiirme islemi (decompile) yapilmistir.

Akilli sozlesmenin hem aga yiiklenen kodu hem de araglarin doniistiirdiikleri kaynak
koda yakin kodlar elde edildigi i¢in bu ikisi karsilagtirilarak tamlik, kesinlik ve
Olceklenebilirlik karsilastirilmasi yapilabilmistir.

Tamlik i¢in agdaki kaynak kod ile doniistiirmeden sonra elde edilen kodun public
fonksiyon sayilari ile olay (event) sayilar1 karsilastirilir.

Olgeklenebilirlik icin hata vermeden basaril sekilde doniistiirme islemi yapilan akill
sO0zlesme orani tespit edilir.

Kesinlik i¢in tiim araglarda kullanilabilecek gegerli kriterler mevcuttur ancak hepsini
kapsayacak bir 6l¢iim yapilamamistir. Bu kriter Elipmoc’ta sonuglari iyi ¢ikmayan
akilli s6zlesmelerin tespiti ve bu s6zlesmelerin Ethervm.io tizerinde test edilebilmesi
icin kullanilmistir. Gigahorse ve gelismis hali Elipmoc kendi i¢inde analiz araglarini
da bulundurmaktadir.

Araclarin karsilastirilmasi igin gelistirilen yazilimin adimlarini gosteren sema Sekil 4.8.’de

goriilmektedir.
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@ Etherscan

Kodu Ethereum’a yliklenip
dogrulanmis akill s6zlesmelerin kaynak kodlan ve bayt kodlari alinir.

' Kaynak koddan event | Fonksiyon Sayis|
2 sayisi ve fonksiyon sayisi
- tespit edilir
ot Event Sayisi
Bayt Kodu.~ g Bayt Kodu Bayt Kodu | Déntstirme siresi,
! . Hata orani,
£ = | Fonksiyon sayisi
Dsol Erays Elipmoc ve Event sayisi
¢ ayr arag icin ayn
| ayri karsilastirilir.
Kaynak Kaynak Kaynak |
Kodu Kodu Kodu
|

Sekil 4.8. Bayt koddan kaynak koda doniistiirme yapan araglarin karsilastiriimasi

Gelistirilen yazilimin akis semast Sekil 4.9°da goriilmektedir. Adimlar1 ve akisi belirtilen
yonteme gore elde edilen sonuglar Cizelge 4.6.’da goriilmektedir. Test edilen akilli sézlesme

sayist 10.000’dir. Bunlarin i¢inde Solidity ile yazilanlarin sayist 9.914 iken Solidity

versiyonlari ise 0.4.7 ile 0.8.6 arasindadir.

Basla '
Dogr'ulanmls A
sozlesmeler icin bayt
kod ve kaynak kodlari
al 4
Bayt kod Bayt kod Bayt kod
Dsol ile bayt Dsol ile bayt Dsol ile bayt
koddan koddan koddan
kaynak koda kaynak koda kaynak koda
| donustir. | | doniistir. doniistdir.

‘ Dénustirme stresi,
Hata verme orani, ‘
’ Donustirme sonucundaki fonksiyon |+
sayisi ve olay sayisini tespit et. ’

e
= ——_karsilastir_

Bitir )

Sekil 4.9. Bayt koddan kaynak koda doniistiiren araglarin karsilastirmasinin akis semasi
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Arag Ad1 | Tespit Edilen Tespit Edilen Hata Vermeden Doniistiirme
Ortalama Public Ortalama Olay Déniistiirme Yapilan | I¢in
Fonksiyon Sayis1 Sayist Soézlesme Sayisi Gereken

Ortalama

Var Olan:20.255 Var Olan: 3.913 Test edilen: 9914 Siire (s)

Dsol 3.637 Uretemiyor 5.348 0.185

Erays 14.317 Tespit edilemiyor 838 0.061

Elipmoc | 19.370 3.418 9.705 7.575

Kaynak: Araglar ayr1 ayri calistirilarak sonuglar elde edilmistir.

Cizelgede goriildiigii gibi en iyi doniistiirme oranina ve public fonksiyon sayisina en yakin

degere sahip ara¢ Elipmoc’tur. Elipmoc yayminda detaylarma yer verilen islem igerik

duyarliliginin (transactional context sensitivity) bir Ozelligi, analiz boyunca public

fonksiyonu yani islemin girig noktalarini tutmasidir. Bu ayn1 zamanda bir sézlesmedeki ayni

public fonksiyonlarin ¢agrilmasinin ayri ayri analiz edilecegi anlamina gelir. Elipmoc,

baglama duyarli private fonksiyonlarinin yeniden yapilandirilmasi siirecini ve fonksiyon

parametreleri ve doniis degerlerinin tespitinde yola duyarli ve yol birlestirme yontemi ile

Olceklenebilir bir algoritma saglamaktadir. Hata vermeden doniistiirme yapilan s6zlesme

oraninda da en iyi sonu¢ Elipmoc i¢in alinmistir. Bayt koddan kaynak koda doniistiirmeye

ihtiya¢ oldugunda Elipmoc’un kullanilmasi, hata alinmasi durumunda Ethervm.io’nun web

tarayicisi tizerinden Kullanilabilir.
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5. OZEL BLOK ZINCiR AGLARI

Acik blok zincirinde inceleme yapmak blok arama, akilli sozlesme tespiti ve islem
detaylarini goriintiilemenin gorece kolay olmasindan dolay1r mevcut araglarin da yardimi ile
inceleme yapmak miimkiindiir. Ancak 6zel aglar icin, Etherscan benzeri bir kullanici
arayiizii mevcut degildir. Bu nedenle, Literatiirde yeterli bilgiye rastlanmadigi tespit edilen

ve onemli oldugu degerlendirilen asagidaki sorular bu boliimde incelenecektir:

1. Bir 6zel ag nasil olusturulabilir?
2. Ozel ag iizerinde akilli sdzlesmeler nasil calistirilacak?
3.Akillr sozlesmelerin kaynak kodlari, sozlesmeyi aga ylikleyen diiglimler disindaki

diigtimler tarafindan nasil tespit edilecek?

5.1. Ozel Ag Gelistirme Ortamlari

Ozel ag gelistirmek i¢in bulunan ortamlar ve &zelliklerine bu boliimde yer verilmektedir.

5.1.1. Truffle Suite

Truffle suite, Evm kullanan blok zincirleri i¢in gelistirme ve test ortami sunar. Bu
gelistiriciler i¢in kolaylik saglar. Akilli s6zlesmelerin derleyip aga yiliklenmesine, bayt
yonetimine imkan tanir. Kesme noktalar1 (breakpoint), degisken analizi ve adim adim
ilerletme islevleri ile gelismis hata ayiklamaya imkan olusturur. Harici komut dosyasi
(script) calistirmaya izin verir, akilli sozlesme ile dogrudan iletisim saglayabilmek igin
konsolu bulunur. Otomatik uyguladigi akilli s6zlesme testleri ile gelistirmelerin daha hizli
yapilabilmesini saglar. ERC 190 standartlarin1 kullanarak NPM [80] ile paket yonetimini
destekler. Agik ve 6zel aglarda akilli s6zlesmelerin yonetimine yardimci olur. Aga yiikleme

ve dagitim i¢in komut dosyasi yazilabilen bir ¢ergeve sunar [81].

Bir Truffle projesi olusturulduktan sonra istenilen proje taslagi ve Orneklerinin oldugu
“box”lardan biri segilerek kullanilir. Truffle kuruldugunda contracts klasoriinde akilli
sOzlesmeler, migrations klasoriinde betik dilleriyle yiiklenebilecek akilli s6zlesmeler, test

klasoriinde test dosyalar1 ve truffle.js dosyasinda konfigiirasyon ayarlar1 bulunur.
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Bir akilli sozlesmeyi test etmek igin “truffle test ./test/sozlesmeadi.sol” komutu ile
sO6zlesmenin beklendigi gibi calisip ¢calismadigi kontrol edilir. S6zlesme derlenmek istenirse

“truffle compile” komutu kullanilir.

Incelenen bilgisayarda truffle-config.js dosyasi varsa, o dosya icinde yazan host, port ve
network numaralarina dikkat etmek gerekir. Ciinkii bir akilli sézlesme “truffle develop”
komutuyla aga yiiklenmek istenirse, yiiklenecegi ag bilgileri bu konfigiirayon dosyasinda

tutulur.

Bir sozlesme gelistirilirken etkilesimleri gérmek icin hali hazirda aktif bir truffle komut
penceresi varsa ikinci bir komut satir1 agilir ve “truffle develop —log” komutu kullanilir. Bu

komutla agda meydana gelen RPC (uzaktan prosediir ¢agrisi) etkilesimi gériintiilenir [81].

5.1.2. Ganache

Ganache, Truffle ekosisteminin bir pargasidir. Ethereum ve Filecoin [82] i¢in dagitik
uygulama gelistirme icin (dApp) kisisel/6zel bir blok zincirdir. Ganache ile dagitik
uygulamalar giivenli ve kararli bir ortamda gelistirilip dagitilir ve testleri yapilabilir. Ara
yiizii ve komut satir1 ile kullanilabilir. Ethereum ve Filecoin teknolojisini destekleyen bir
masa Ustli uygulamasidir. Truffle ve Ganache ile 6zel ag olusturma adimlar1 su sekildedir.
Iki ayr1 bilgisayar veya sanal makinede kurulacagi igin bu ayarlar aym port konfigiirasyonu
ile yapilabilir ancak ayni bilgisayarda birden fazla diigiim olusturulacagi durumda farkl: port

numarast ile olusturulmalidir.

Node.js ve Truffle paketlerinin kurulumundan sonra Sekil 5.1.’de goriinen komut ile Truffle
icindeki bilesenlerin versiyonlar1 tespit edilebilir. Bu g¢alismada kullanilan bilesenlerin

versiyonlar: komutun ¢iktis1 olarak goriilmektedir.

Sekil 5.1. Truffle versiyonu
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Kurulumun ardindan bir proje olusturmak igin istenilen dizinde bir klasor olusturulur, o
klasore komut satirinda gidilerek hangi eklentiler ile proje olusturulmak isteniyorsa o eklenti
icin unbox islemi yapilir (Sekil 5.2.). Farkli 6zellikler i¢in 6zellestirilmis g¢esitli eklentiler
mevcuttur. Burada akilli sozlesme eklentilerini igeren metacoin se¢ilmistir. Bu komut
calistirildiginda belirlenen klasor altinda build, contracts, migrations ve test klasorlerinin
olustugu goriilebilir. Bir akilli s6zlesme derlenmek istendiginde contracts klasorii altina sol
uzantistyla kaydedilir. Derlemek igin proje klasoriinde komut satirindan “truffle compile”
yazilarak calistirilir. Derleme sonrasinda komutun ¢iktist Sekil 5.3.’te bulunmaktadir.
Derlenen akilli s6zlesmeyi aga yiiklemek igin “truffle migrate” komutu kullanilir. Yiiklerken
hangi ag oldugunu belirtmek i¢in —network parametresine truffle proje dosyasinda ayarlarin
oldugu js dosyasinda belirtilen ag numarasi referans olarak verilebilir. Ganache’in sagladigi
araylizde bilgisayarda bulunan agdaki hesaplar, bloklar, islemler, s6zlesmeler, olaylar ve
loglar gortintiilenebilmektedir. Ancak ayni 6zel aga bagh diger diigiimlerle ilgili bilgiler i¢in
Ganache’1in komut satir1 kullanilmalidir, bu bilgilerin elde edilmesi i¢in gerekli uygulamaya

bu boliimiin sonunda yer verilecektir.

C:\vtrufflebox>truffle unbox metacoin

download box

temporary files

: truffle c
: truffle
truffle

Sekil 5.2. Truffle unbox islemi
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Compiled si
- solc: 8.8.13 i Be.Emscripten.clar

Sekil 5.3. Truffle compile islemi

Ganache arayiizii lizerinde bir calisma ortam1 (workspace) olarak Truffle’in ayar dosyalar1
referans gosterilerek o agdaki islemler, akilli s6zlesmeler, hesaplar ve sunucu ile portlari
goriintiilenebilmektedir. Ganache Ul iizerinde hangi agda oldugu ve lokalde hangi portu
kullandig1 Sekil 5.4.’te goriinmektedir. Sekilde goriinen Swithch butonu ile gelen ekranda
farkli ayar dosyalar1 segilerek o ayarlarin oldugu aglar goriintiilenebilir. Transaction
sekmesinde Contract Creation olarak goriinen islemlerin input data alaninda bulunan hex
kodu bu aga yiiklenen akilli s6zlesmenin bayt kodudur (Sekil 5.5.) Bu bayt kodu dordiincii

boliimde test edilen araclarla kaynak koda doniistiiriilebilir.

EVENTS

HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE SWITCH
MERGE s777 HTTP:[127.0.0.1:7545 AUTOMINING GAZI-GANACHE

@,)ACBOUNTS w'.{ BLOCKS TRANSACTIONS (5] ) CONTRACTS [)) EVENTS  ([) LoGS
= =/ =/ - -

GAS PRICE GAS LT HARDFORK NETWORK 1D RPC SERVER MINING STATUS
20000000000 6721975 MERGE s HTTP:127.0.0.1:7545 AUTOMINING

~mex  TX Oxf365d152a3alce948665d0f55e15174198ccO54ce68b4b4s1578b935ef23faab8

'SENDER ADDRESS CREATED CONTRACT ADDRESS
0xE32d89d0136BEAB3D6DBa6bbBO5461EBBLE3ALAL @xD980B9AeFf37509cdFA65e7926068ECc69753087b

CONTRACT CREATION
GAS USED (GAS PRICE GAS LIMIT

147815 3375000000 147815

35985686160 161869
1011460008381846108f8565h

EVENTS

NO EVENTS

Sekil 5.5. Ganache Ul {izerinden akilli s6zlegsme bayt kodu goriintiileme
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5.1.3. Go-Ethereum (Geth)

Go-Ethereum kisaca Geth, Go dili ile gelistirilmis Ethereum istemcisidir. Geth kurulumu
yapildiktan sonra bir blok zincirin baglamasi i¢in gerekli olan ayarlarin bulundugu genesis
dosyasi olusturulur (genesis.json). Bu dosyada baglanilacak aga verilecek tekil numaraya
dikkat edilmelidir. Aglarin tekil numaralari listelenmektedir [83], 6zel bir ag olusturulacaksa
kullanilmamis bir say1 se¢ilmelidir. Blok zinciri olusturacak ilk digiimii baslatmak icin

gerekli komut “geth init —datadir dugumadi genesis.json” seklindedir.

[Ik diigiim olusturulduktan sonra belirtilen agda diigiimiin baslatilmas1 igin istenilen
parametreler girilerek su sekilde ¢alistirilir; “geth —datadir dugumadi —networkid 230623 —
http —allow-insecure-unlock —nodiscover”. Bu komut ile konfigiirasyon dosyasinda ag

numarasi 230623 ile belirtilen olan 6zel agda diigiim baglatilmis olur.

Web uygulamalarinin ve metamask gibi ciizdan uygulamalarmin erisimi igin http
izinlendirilmesinin yapilmasi gerekmektedir. —allow-insecure-unlock ile hesap kilidinin http
iizerinden gelen islemlerle acilmasina izin verilir. Bu komutun ¢iktisinda “IPC endpoint
opened” ifadesinin karsisinda geth.ipc dosyasinin yolu bulunur. Bir sonraki adimda bu
dosya, yolu ile birlikte parametre olarak verilir. Yeni bir terminal agilarak javascript

konsoluna erigsmek i¢in “geth attach \\.\pipe\geth.ipc” komutu galistirilir. Gelen javascript

konsolunda admin ve diigiim islemleri i¢in mevcut komutlar kullanilabilir [84]. Ornegin
“admin.nodelnfo” komutu ile o diigiimle ilgili bilgiler kapsamli sekilde gelir, enode bilgisi
de bu alanlardandir. Bir bilgisayardaki 6zel bir aga baska bir bilgisayardaki digiim
eklenmesi gerektiginde oOncelikle bu iki bilgisayarin birbiri ile ayn1 agda olmalidir. Ip
adreslerine ping atilabiliyorsa enode bilgisinde 127.0.0.1 yazan kisma ip adresi yazarak
“admin.addPeers” komutu ile eklenir. Aga bagl diigiim bilgileri goériilmek istendiginde
“admin.peers” komutu kullanilir. Geth’in 6zel ag1 galisirken 6rnek ekran goriintiisii Sekil

5.6.daki gibidir.


file://///./pipe/geth.ipc
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wPrGazirgeth ——datadir nodel ——networkid 230623 —http —allow—insecure—unlock

——nodiscover
[A6—17i82:13:86.814]1 Maximum peer count =LA

=58
[A6—17182:13:86 8921 Set glohal gas cap =25 . 808, B8

[A6—-17i182:13:86.895]1 Allocated trie memory caches
=256 . AAMiB
[A6—-17:i82:13:86.8281 Allocated cache and file handles
rGazisnodelsgeth~chaindata =512 _.A8MiB =g192
[A6—17i82:13:86.264]1 Opened ancient databasze
rGazisnodelsgethschaindata“ancient =falze
[A6—17i82:13:86.96%] Initialiszed chain configuration
ID: 238623 Homestead: B DAO: <nil’> DAOSupport: false EIP1568: @ EIP155: A EIP158
: @ Byzantium: B Constantinople: B Petershurg: B Istanbul: <nil’, Muir Glacier:
nil>», Berlin: <nil>, YOLO v3: <{nil*, Engine: ethash*"
[A6—17i82:13:86.788]1 Disk storage enabled for ethash caches =C:
nodelsgethswethash =3
[Ah—17i02:13:A6.72831 Di=zk storage enahled for ethash DAG=s
kevzeracikalin~AppDatasxLocal~Ethash =2
[A6—17i182:13:06.287] Initialising Ethereum protocol

Sekil 5.6. Geth ¢alisma durumu

5.1.4. Hardhat

Hardhat, Nomic Labs tarafindan gelistirilmis Ethereum gelistirme ortamidir. Akilh
sozlesmeler igin derleme, calistirma ve test imkani1 sunar [85]. Onemli &zellikleri; solidity
dili i¢in hata ayiklama yapmasi, basarisiz islemler i¢in hata mesaj1 vermesi ve y1gin izlemeyi
saglamasi sayilabilir. Icinde gelistirmeye ydnelik olarak yerel bir Ethereum aginm olmasi
ile 6ne ¢ikmaktadir. Hardhat’in temel islevleriyle esnek bir sekilde ¢alisan komut satirt
arabirimi mevcuttur (CLI). Hardhat akilli sozlesme gelistirme ve hata yonetiminde Truffle’a
gore daha esnektir [86].

Hardhat ile proje olusturma, sozlesme derleme, test etme ve agda calistirma icin izlenmesi

gereken adimlar su sekildedir;

Istenilen bir dizinde proje klasorii olusturulduktan sonra, o dizindeyken “npx hardhat”
komutu ile proje olusturulur. Proje klasoriinde contracts, scripts ve test klasorleri ile
ayarlamalar1 yapmaya yardimci konfigilirasyon dosyalar1 bulunur. Sézlesmeleri derlemek
icin “npx hardhat compile” komutu kullanilir. Ardindan testler i¢in “npx hardhat test”
komutu ¢aligtirilir. Derlenen kodun ¢alistirilmasi i¢in “npx hardhat run” komutu kullanilir,
parametre olarak verilen dosya scripts klasoriiniin altinda bulunacaktir. Lokalde 6zel hardhat
aginda bir diigiim “npx hardhat node” komutu ile olusur, bu komutta —network parametresi

ile diiglimiin hangi agda olusacag: belirtilebilir.
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5.1.5. Remix IDE

Remix, soliditiy ile akilli s6zlesme yazma, derleme, aga yiikleme ve etkilesime imkan
tantyan web tarayicisi tabanli IDE’dir [87]. Ornek bir akilli sézlesme solidity dili ile
yazildiktan sonra derlenir ardindan istenilen aga yiiklenir (Sekil 5.7.). Ag secme kisminda

lokal aglarin nasil eklenecegi belirtilmistir, test aglar1 da kullanilabilir durumdadir.

Yiiklenen akilli s6zlesmenin abi kodu ve yiikleme yapacak bayt kodu bu asamada elde
edilmektedir. Etherscan iizerinde gelistirici tarafindan kaynak kodu yiikleme ve akilli

sozlesme dogrulama islemi yapilacagi zaman bu abi kodu kullanilabilmektedir.

Yiiklenen akilli sozlesmenin fonksiyonlar1 kullanilacagi zaman Remix IDE sayfasinda

tarayicida Metamask uzantisi aktifleserek gerekli islem iicreti ciizdan adresinden diiser.

Ozel bir aga akilli sézlesme Remix IDE iizerinden gelistirilmisse tarayici gegmisi
silinmedigi siirece sayfada goriintiilenecektir. O nedenle yapilacak denetimlerde Remix IDE

sayfasinin incelenmesi faydali olacaktir.

DEPLOY & RUN TRANSACTIONS

Remix VM - Sepolia fork

W

(xbB3. eddC4 (99.999999¢

3000000

Storage - contracts/1_Storage.sol

Deploy Deploy - transact (nat payable)

Sekil 5.7. Remix IDE iizerinde test agina yiikleme 6rnegi
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5.1.6. Metamask

Metamask, blok zincir uygulamalarini1 kullanmak igin gelistirilen bir clizdan uygulamasidir.
Tarayicilar iizerinde uzanti olarak ¢alismasi onu kullanigh kilar. Blok zincir etkilesiminin
oldugu sitelerde uzant1 yardimiyla islem onaylama (akilli sézlesme aga yiikleme vb.), deger
transferi, akilli sozlesme etkilesimi gibi islemler kolay ve giivenli sekilde yapilir [88].
Metamask tizerinde ciizdanlar bulundugu aga gore filtrelenir. Yerel aglar da metamask

tizerinde eklenerek goriintiilenebilir (Sekil 5.8.)

] Test aglanm Géster/gizle ( Yoksay

® Ethereum Ana AJl

http://127.0.0.1:7545 X

Truffle Develop

® Goerlitestad

Sepolia test agi

® Linea Goerli test ag

Ag ekle |

Yardima mi ihtiyacimiz var? MetaMask destek
bélimiine ulasin

Sekil 5.8. Metamask aglar1

Araglardan 6ne ¢ikan Hardhat ve Truffle icinde, Hardhat akilli s6zlesme gelistirme ve hata
yonetiminde Truffle’a gére daha esnektir [74]. Metamask gibi bir ciizdan eklentisi

kullanmak gerekmektedir, Remix IDE ise tarayici iizerinden kolay gelistirme saglamasi
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yoniiyle avanajlhidir. Yapilacak incelemelerde karsilagilabilecegi icin giincel araglarin
kullanim1 ve kurulumlarinin bilgisayar ve telefonlarda biraktig1 izlerin neler oldugu takip
edilmelidir. Bir bilgisayarda yapilacak incelemelerde 6nerilen prosediir listesinde tarayicida
RemixIDE’nin agilmasi ve onun iizerinden gelistirilmis akilli sdzlesmeleri goriintiilleme

adimi da mevcuttur.
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6. OZEL BLOK ZiNCiR AGLARINDA iINCELEME

Bu béliimde, 6zel aglarda inceleme yaparken dikkat edilmesi gerekenlerin bulunacagi

Onerilen prosediir listesi ile incelemeyi daha etkin hale getirecek uygulama bulunmaktadir.

Web of Science [89] veri tabani {izerinde yapilan “private blockchain AND audit”, “private

blockchain AND forensic”, “private blockchain AND investigation” aramalar1 sonucunda

sirastyla 19, 8 ve 3 adet ¢alisma oldugu goriilmiistiir. Literatiir taramasinda kullanilan

yontemin akis diyagrami Sekil 6.1.’de mevcuttur, adimlarda elde edilen yayin sayisi

parantez i¢inde belirtilmistir. Bu kisimda toplamda 47 yayin incelenmistir.

- Arama sonuglarinda ayni

olan yayimnlarin listeden Tespit edilen yayinlara

gikarilarak nihai listenin referans wveren yaymnlarin

elde edilmesi {27) ikinci kademe  olarak
listelenmesi (20)

- Bolum bashgi ile ilgili
yayinlann tespit edilmesi

(1)

Sekil 6.1. Literatiir taramasinda kullanilan yontemin gosterimi

Bunlardan ayni olan ¢alismalar ¢ikarilarak elde edilen 27 adet yayinin igerigi ile ilgili 6zet

bilgiler asagidaki ¢izelgede (Cizelge 6.1.) bulunmaktadir.

Cizelge 6.1. Literatiir Taramas1

Kaynak Calisma Ozeti

Audit-1 [19] | Bilgi Teknolojileri Genel Kontrol (ITGC) siireglerinde 6zel ve izinli blok zincirlerde
yapilacak denetimler i¢in Onerileri bulunuyor. Finans alanindaki incelemeler i¢in
hazirlanmistir. Bayt kod doniisiimii ya da islem takibi ile ilgili bir husus yok.

Audit-2 [90] | Geleneksel audit ile blok zincir tizerinde yapilacak denetimleri karsilastirir ve blok
zincir incelemeleri i¢in bir akig 6nerir (Sekil 6.2.).

Audit-3 [91] | GDPR denetimleri igin 6zel blok zincir 6nermistir. Veri kontrolorii ve verinin sahibi
icin veri iizerindeki erisimlerin kontroliinii kolaylastirdigini belirtiyor.

Audit-4 [92] | ENSAT (the European Network for the Study of Adrenal Tumors) kanserli hastalar
hakkinda klinik, fenotipik ve genetik bilgilerin bir iiretim deposudur. Verilerin
denetimi ve kayitlarin erisimini daha giivenli hale getirmek i¢in blok zincir tabanl
hale getirilmesi Onerilmistir.

Audit-5 [93] | Sanal makineler tizerinde farkli 6zelliklerde ethereum aglar1 kurularak Dos
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Cizelge 6.1. Literatiir Taramas1 (Devam)

Kaynak

Calisma Ozeti

karsisindaki  direngleri  karsilastirilmis, ozel aglarda varsayilan ayarlar
kullanildiginda Dos’a kars1 direngli olamayabilecegi gosterilmistir.

Audit-6 [94]

Birden fazla kisi tarafindan ytiriitiilen denetimlerde veriler incelenirken gizliligin
saglanmasi i¢in konsorsiyum blok zinciri onerilmistir.

Audit-7 [95]

GDPR’a yonelik olarak kisisel verilerin islenmesinde seffafligi saglamak i¢in 6zel
blok zincirlerini 6neriyor.

Audit-8 [96]

Kendi elektrigini iireten kullanicilarin (microgrid trading) oldugu sistemde, diistik
islem verimliligi, yliksek piyasa bakim maliyeti, islemlerde seffafligin
saglanamamasi, kullanicinin gizliliginin saglanamamasi1 gibi sorunlar oldugu
belirtiliyor. Bu problemleri giderecegi diisiiniilen hibrit (6zel ve konsorsiyum) bir
blok zincir altyapisi 6neriliyor. Ozel blok zincirde kullanici tanimlamalari ve
kullanicinin islemleri; konsorsiyum blok zincirde ise islem bilgilerinin tutulmasi
Oneriliyor.

Audit-9 [97]

Elektronik cihazlarin israfi olusturan en 6nemli kalemlerden biri olan 6mrii biten
telefonlarin geri donistiirilememesinin  Ontindeki 6nemli engellerden birinin
gizlilik endisesi oldugu belirtiliyor. Esyalarin doniistimii ve yeniden kullanimin
ifade eden RL (reverse logistics) i¢in 6zel blok zincir ve akilli s6zlesme kullanimi
oOnerilerek siireci izlemenin kolaylasacagi ifade edilmektedir.

Audit-10
[98]

Varliklarin devri igin 6zel blok zincir altyapisi ile ¢dziim Onerir.

Audit-11
[99]

IoMT (Internet of Medical Things) medikal lot cihazlar1 ve medikal kayitlar igin
blok zincir temelli yetkilendirme ¢ercevesi dnerilmistir.

Audit-12
[100]

Blok zincirin temellerinin anlatildig: kitap boliimiidiir.

Audit-13
[101]

MEC (mobil edge computing) ile ilgilidir, kaynak kitlig1 problemine ¢oziim olarak
lot cihazlarindan kaynaga ihtiyact olmayandan kaynagin alinip ihtiyact olana
iletilmesi gibi ¢6ziimii mevcuttur (task offloading). Problem hangi MEC saglayici
kullanic1  verilerine erisebilir ve MEC servislerinin  kisith  olmasindan
kaynaklanmaktadir. C6ziim olarak Iot cihazlarinin verilerini drone ile blok zincire
aktarmak Onerilmistir. Bu sekilde seffaflik ve erisim denetimi saglanabilir.

Audit-14
[102]

Caligmada SC kisaltmas1 Supply Chain’e, SmCs Smart contract’a karsilik geliyor.
Tedarik zincirinde bulunan tiim malzemeler ve yar1t mamiiller i¢in degistirilebilir
(mutable) belirte¢ (token) kullanarak blok zincir tabanli ve akilli sézlesme destekli
tedarik sistemi izleme mekanizmasi i¢in ¢erceve olusturulmustur.

Audit-15
[103]

Talep tarafli yonetim (Demand side management) kullanicilarin enerji tiiketimini
diizenlemek i¢in bir ara¢ sunar. Ancak miisteri ile hizmet arasinda bag olmasi
gerekliligi gizlilik ihlaline neden olabilir. Bu soruna ¢6ziim olarak giiriiltii ekleme,
sifreleme entegrasyonu veya ek donamimlara dayali yontemler Onerilmisse de
maliyeti artirdig1 i¢in ve verilerin biitiinligiini etkiledigi i¢in etkin bir ¢dziim
degildir. Miisterileri bilgisinin anonimligini saglayan blok zincir ¢dztimleri olsa da
hem anonimligi hem veri baglantisin1 sunan ¢6ziim heniliz bulunmamistir. Bu
calismada 6zel blok zincir tabanli yeni bir ag stratejisi ile bunu saglayabildigini ve
test parametrelerini icerir.

Audit-16
[104]

GDPR’1 saglamaya yonelik blok zincir altyapisi Onerir ve gereksinimlerini detaylt
sekilde belirterek karsilar.

Audit-17
[105]

GDPR’1 saglamaya yonelik, Multichain [106] ile 6zel blok zincir altyapisi Onerir.
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Cizelge 6.1. Literatiir Taramas1 (Devam)

Kaynak

Calisma Ozeti

Audit-18
[107]

Geleneksel yapilardan tedarik zinciri, sirketler i¢in kaynak planlama sistemlerinin
vb. blok zincirin hangi 6zelligi ile karsilanabildigine deginilmistir. Blok zincirinin
degismezlik ve yalnizca ekleme oOzelliginin, kamu idarelerin, denetleyiciler,
regiilatorler ve benzeri aktorler i¢in 6nemli bir ara¢ oldugunun alt1 ¢izilmistir.
Yaymin katkist  blok zincirleri sahip oldugu farkli o6zelliklere gore
siniflandirmasidir.

Audit-19
[108]

Akilli evlerde anomali tespiti i¢in yapay zeka destekli ve blok zincir tabanli bir
uygulama sunar.

Forensic-1
[109]

Adli tip alaninda toplanan verilerin Hyperledger 6zel aginda tutulabilmesi i¢in
Onerilen modeli igerir.

Forensic-2
[110]

Bulut sistemlerde adli bilisim siirecinde kanitlarin Hyperledger Fabric blok
zincirinde tutulmasimi Oneren calismadir. Calismada kontainer kullanan bulut
servislerinde adli bilisim delillerinin bulundugu konum, veri merkezindeki diger
kiracilar, siyasi konular gibi nedenlerle elde edilmesinde ve degistirilmeden
tutulmasinin zor oldugu belirtilmistir. Bulut hizmet saglayicilar ile miisterileri
arasindaki giliveni kolaylastiracagi disiinlilen onerilen yapi ile verilerin hem
aktarilmas1 hem de depolamasi sirasinda dijital kanitlarin biitiinliiglinlin gilivence
altina alinacagi ifade edilmistir.

Forensic-3
[111]

Calismada mahkemelere sunulacak dijital delillerin 6zel blok zincirlerde tutulmasi
onerilir.

Forensic-4
[112]

Big data ile ¢alisan sistemleri 6zel blok zincir agina baglar, sistemde olusan tiim
olaylar1 (event) bu 6zel aga kaydeder ve sonrasinda makine 6grenmesi siirecleri ile
bu verileri analiz eder.

Forensic-5
[113]

Sosyal miihendislik saldirilarindan vishing saldirilarina karst etkili blok zincir
tabanli korunma modeli gelistirilmistir.

Forensic-6
[114]

Entegre devre sistemlerinde pargalarinin hizli ve esnek bir sekilde tanimlanabilmesi
i¢in blok zincir tizerinde ¢alisan uygulama ve akilli sézlesmelerden olusan bir model
Onerilir.

Investigation
-1
[115]

GDPR uyumlu ¢alisacak, saglik verilerinin gizliligini ve biitiinliigiinii saglamak i¢in
gelistirilmis 6zel blok zincir tabanli bir uygulama 6nerilir.

Investigation
-2
[116]

Ingaat giivenligi saglama siirecinde farkli kanallardan toplanana gok cesitli verinin
toplanmasini, yonetilmesini ve dagitilmasini blok zincir tabanli bir yap ile daha
seffaf, izlenebilir ve denetlenebilir kilacak model Onerilir.

Audit-2 [90] yayminda onerilen bir blok zincir {izerindeki denetim adimlart Sekil 6.2.’de

bulunmaktadir. Goriildiigii gibi genel ifadelerle oneriler bulunmaktadir.
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¢ Planin olusturulmasi
* Kontrol hedeflerinin belirlenmesi
« ilgili blok zincir uygulamalarinin belirlenmesi

¢ Denetimin hedefindeki blok zincirin incelenmesi
* Paydaslarla goriigme, denetim gozden gegirme adimlarina

= incelenen blok zincir igin tiim risklerin belgelenmesi.
¢ Denetimde yasanan sorunlar i¢in dnerilerin yapiimasi

Sekil 6.2. Blok zincir denetimlerinde onerilen adimlar

Cizelge 6.1.’de listelenen yayinlarda 6zel blok zincir aglarinda denetim ve incelemelerin
nasil yapilmasi gerektigine dair Oneri iceren herhangi bir calisma gozlemlenmemistir.
Listedeki yayinlardan bu béliimde odaklanan konuya en yakin ¢aligma olan Audit-2 [90]
yaymini referans gosteren yaymlar da konuyla ilgili herhangi bir ¢alismanin gézden
kagirilmamasi igin incelenmistir. Audit-2’yi kaynaklarinda gosteren 20 adet yayin

bulunmaktadir.

Cizelge 6.2. Literatiir Taramas: ikinci Asama

Yayin No Igerik Ozeti

Audit-2.1 2016-2020 yillar1 arasinda yayimlanan makalelerin sayilar1 analiz edilerek

[117] temel alt konu bagliklart ¢ikarilmistir. Bu alanda arastirmalarin hangi
yone dogru gittigi sorusunun cevabi aranmigtir.

Audit-2.2 Akilli sozlesmelerin disaridan gelen veriler ile beslenmesi ve bu verilerde

[118] olusacak giivenlik ihlallerinin akilli s6zlesmenin mantigini devre disi

birakacagi riski Oracle problemi olarak tanimlanir. Bu ¢alismada veri
kaynagi olan Oracle’larin AICPA ve PCAOB denetim standartlar
kapsaminda hizmet kuruluslari olarak goriilmesi gerektigi savunulur.
AICPA ve PCAOB hakkinda bilgi i¢in bkz.

[119]
Audit-2.3 Firmalarin dijitallesmesinin muhasebe slireclerine yaptigr katki
[120] lizerinedir.

Audit-2.4 Muhasebe sirketlerine denetim siireglerinde veri analitiginin ne kadar
[121] gerekli olduguna dair bir ¢alismadir, farkli rollerdeki denetgiler i¢in
denetim veri analitiginin kullanimina iligkin kilavuz sunar.

Audit-2.5 Degismez olan blok zincirlerin akilli sézlesmelerin kullandig1 kaynaklar
[122] (oracle) araciligr ile manipiile edilebilmesi paradoksunun etkilerini

azaltmak amaglanmistir. Calisma tasarim bilimi arastirmasi yontemini
kullanan (design science research), is siirecleri yonetimi modeli Onerir.
Bu model ile tigiincii parti bir oracle kaynagi olan 10T ile akilli sdzlesme
destekli tedarik zinciri i¢indir.
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Cizelge 6.2. Literatiir Taramas1 Ikinci Asama (Devam)

Yayim No

Icerik Ozeti

Audit-2.6
[123]

Blok zincir ile muhasebe kayitlar1 tutmanin getirecegi degisiklikleri
inceleyen bir calismadir. izlenebilir ve denetlenebilir blok zincirler
tizerindeki verilerini kullanacak yapay zeka araglar1 denetimin etkinligini
artirabilir.

Audit-2.7
[124]

Bu yayinda blok zincirin 6zellikleri harici finansal raporlamadan sorumlu
kisiler ve denetgilerin bakis agisiyla degerlendirilmistir. Mutabakat
yapisindaki dogrulama isleminin mali tablolarin ya da gerekli denetimin
yerini tutamayacaginin alt1 ¢iziliyor.

Audit-2.8
[125]

Dagitik muhasebe sézlesmeleri i¢in bir tasarim modeli gelistirir.

Audit-2.9
[126]

Bu calisma, Bitcoin ve blok zincir i¢in bir vaka calismasi drnegidir.
Denetim ve sigortacilik derslerini alan 6grencilerden, e-ticaret sitesi
tizerinden satis yapan perakendecinin denetlenmesi istenir.

Audit-2.10
[127]

Biiyiik veri (BD) ve yapay zeka (Al) alanlarinda yapilan, muhasebe
denetimi konusundaki calismalarin mevcut durumunu ve gelecekte
evrilecegi alanin tespiti i¢in biblio metrik analiz kullanilmistir. Analiz
icin VOSviewer yazilimi kullanilmistir.

Audit-2.11
[128]

2012-2020 yillar1 arasinda akademik ve endiistri literatiiriiniin tarandig1
calismada yazarlar; vergilendirme, kripto varliklarin/yiikiimliiliiklerin
muhasebe islemleri ve ayrintili denetim prosediirleri gibi yeterince
calisilmamis alanlardaki mevcut diizenlemeleri, muhasebe standartlarini,
yonergeleri ve olasi degisiklikleri tanimlar.

Audit-2.12
[129]

Ugiincii JISC (Journal of Information Systems Conference) 2018
konferansinin 6zel boliimii ve raporlarini igerir, muhasebe bilgi sistemleri
alaninda bulut bilisim arastirmalarinin gelistirilmesine katki sunmak
hedeflenmistir.

Audit-2.13
[130]

Kripto varhigiyla ilgili denetimlerde rehberlik saglamak i¢in bu makalenin
amaglart; kripto varlik ekosistemindeki cesitli katilimcilar: tespit etmek
ve bunlarin denetlenen kurulusla olan iliskilerini gostermek, mali tablo
icin yeni zorluklar1 ve riskleri belirlemek ve detaylandirmaktir.
Compound [131] ve Brave [132] gibi popiiler DeFi platformlart i¢in akilli
sozlesmeler lizerinde giivenlik denetimlerini yapan OpenZeppelin [133]
gibi sirketlerin olusturduklar1 raporlar1 agik olarak paylastiklari
belirtilmistir.

Audit-2.14
[134]

Akademik taraftaki ¢aligmalarin denetim standartlar1 belirleyen kisilere
dogru ve tam olarak aktarilmasinin 6nemini sunan ¢alismada tasarim
bilimi (design science) yaklagimi kullanilmigtir.

Audit-2.15
[135]

Pathways Komisyonu'nun mevcut ve gelismekte olan teknolojileri daha
iyl yansitmak i¢in 6grenme deneyimlerini gelistirmeye odaklanan ek
arastirma ¢agrisina cevap vermektedir. Deneyimsel bir 6grenme
yaklasimi1  (experiental learning approach) kullanarak muhasebe
ogrencilerine blok zincir teknolojisi ve mekanizmalarinin yani sira bunun
bitcoin digindaki etkileri hakkinda kavramsal bir anlayis kazandirmay1
amaglayan interaktif bir 6grenme etkinligidir.
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Cizelge 6.2. Literatiir Taramas1 Ikinci Asama (Devam)

Yayin No Icerik Ozeti

Audit-2.16 Denetim asamalarinda blok zincirin zaman damgasi ve ¢ifte harcamayi
[136] onleme yonteminin 6nemli iki 6zellik oldugu belirtilmistir. Bu ¢caligmada
blok zincirin kabul edilmesinin yayginlasabilmesi i¢in denetgilerin bilgi
ve farkindaliklarinin giiglendirilmesi gerektigi sonucunun da ¢iktig1 anket
calismasidir.

Audit-2.17 Bu c¢alisma, (1) bir blok zincirinin tasarimi ve yonetisimi, (2) varlik
[137] olusturma, (3) varlik transferi ve (4) varlik kullanimdan kaldirma dahil
olmak iizere dort asamada maddi varliklarin sahipligini ve menseini
izlemek igin blok zincirin kullanimii inceler. Bu ¢alisma, bir
konsorsiyumun maddi varliklarin miilkiyetini ve menseini izlemek icin
izin verilen blok zincirinin glivenilirligini degerlendirmek i¢in bir kilavuz
olarak kullanilabilir.

Audit-2.18 Muhasebe islemlerini yapan birimler i¢in, kripto paralarla ilgili ele
[138] alinmas1 gereken arastirma sorulari belirlenmistir. Calismada bu
aragtirma sorulari; teknolojinin tasariminin, benimsenmesinin ve
uygulamasinin gelistirilmesi i¢in kripto para birimlerinde muhasebe
aragtirmalarini tesvik etmek ve genigletmek amaciyla Rogers'in yeniligin
yayilmasi (Rogers’ theory of diffusion of innovation) teorisi

[139] kullanilarak kategorize edilmistir.

Audit-2.19 Bu calisma, kar amaci glitmeyen kuruluslarin denetiminde ortaya ¢ikan
[140] veri madenciligi tekniklerinin, &zellikle kiimelemenin (clustering)
kullanimina iligkin literatlirli arastirmasi igerir. Kiimeleme, denetgilere
nereye dikkat etmelerini sdyleyebilir. Diizenli yapiy1 ve anormallikleri
gormek i¢in maddi dogrulama prosediirlerinde islem diizeyindeki verilere
kiimeleme de uygulanabilir. Bu tiir veriler, modeller elde etmek ve aykiri
degerleri tespit etmek i¢in diger yillara gore kiimelenebilir. Bu ¢calismada
k-means ve hiyerarsik (hierarchical) iki farkli kiimeleme yontemi

kullanilmistir.
Audit-2.20 Bankalarin onay siireglerinin degerlendirilmesi ile ilgili bir ¢alismadir,
[141] blok zincir elektronik kayitlarin yetkilendirilmesinde blok zincir

kullaniminin ele alinabilecegi belirtiliyor.

Yapilan literatlir taramasinda 6zel blok zincirlerde denetim ve incelemeler i¢in Onerilen
prosediir listesine rastlanmamustir. Bu tez calismasi bu alandaki boslugu gidermek ig¢in
yapilmistir. Bu boliimde onerilen prosediir listesi ile manuel incelemeyi daha etkin hale
getirebilecek aracin tasarimi ve uygulamasi bulunacaktir. Anahtar kelimeler siitununda
“private blockchain” ile birlikte aranan anahtar kelime bulunmaktadir. Literatiir taramasinda
incelenen caligmalarin konulara gore dagilimi Cizelge 6.3.’te bulunmaktadir. Gergek
problemlere uyarlama baslhiginda blok zincir altyapisimin farkli sektdrlerde kullanimina
ornek c¢alismalar yer almaktadir. Giivenlik bagligi Dos gibi siber giivenlik konularini

igcermektedir.
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Yayin Referanslari Konusu Anahtar kelimeler
[100], [117], [128], [138] Derleme Audit
[19], [90], [94], [118], [126], Denetim Siirecleri Audit

[130], [134], [136], [140]

[91], [95], [104], [115]

GDPR

Audit, Investigation

[97], [103], [109], [110],
[115]

Veri Gizliligi

Audit, Forensic,
Investigation

[92], [94], [101], [110]

Veri Erigimi Denetimi

Audit, Forensic

[94], [96], [98], [101], [102],
[103], [123]

Veri Seffaflig

Audit

[99], [101], [108], [122] loT Audit

[120], [121], [123], [124], Mali Tablo incelemesi  Audit

[125], [127], [129], [130], [135]

[109], [111] Delil Zinciri Forensic

[96], [97], [98], [102], [103], Gergek Problemlere Audit, Forensic,
[107], [114], [116], [120], Uyarlama Investigation
[137], [141]

[93], [113], [129] Giivenlik Audit, Forensic
[92], [99] Saglik Audit

Cizelgede de goriildiigii gibi, taranan yayinlar iginde en ¢ok blok zincir uygulamalarinin

gergcek problemlere uyarlanmasi, mali tablo incelemeleri ve denetim siirecleri i¢in Oneriler

iceren caligmalar bulunmaktadir. Yayinlarda 6zel blok zincirler {izerinde adli bilisim

incelemesine yonelik onerilen prosediir listesine rastlanmamagtir.

6.1. incelemelerde izlenmesi Onerilen Prosediir Listesi

Inceleme yapacak kurum ya da kisiler icin olusturulacak kontrol listesi bu tez ¢aligmasinin

onemli c¢iktilarindan biridir. Asagida 6zel aglarda yapilacak incelemelerde izlenmesi

Onerilen adimlar bulunmaktadir.

e Bilgisayar lizerinde dizin aramas1 Truffle, Geth ve Hardhat’in kullanilmasi halinde

olusacak klasorler goz oOnilinde tutularak yapilmalidir. (Contracts klasoriiniin,

konfigiirasyon dosyalarinin aranmast vb.)

e Incelenen bilgisayarda tarayicida bulunan ciizdan eklentileri incelenerek mevcut

aglar kontrol edilmelidir. Bilgisayardaki 6zel ag ile iletisim kurmasi i¢in manuel

eklenen aglar bu sekilde tespit edilebilir.
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e Omek senaryo: 6zel ag tespiti yapildi, iizerindeki tiim akilli sdzlesmelerin tespit
edilmesi gerekiyor. Tespit edilen ag Ganache tizerinden goriintiilenmek tizere yeni
proje olusturulabilir. Akilli s6zlesmeyi olusturan islemler tespit edildiginde o islemin
“input data” alaninda bulunan bayt kodu alinarak kaynak koda doniistiirme

araclariyla kaynak koda doniistiiriilebilir.
e Remix IDE iizerinde goriinen akilli sézlesmeler incelenir.

e Bir dizinde bulunan tiim akilli s6zlesme adreslerini tespit edebilmek iki adimdan
olusur. Ik adimda dosya adinda s6zlesme adresi arayan komuttur. Bu komut Power
Shell iizerinde ¢alistirildiginda dosya adinda 40 karakterli onaltilik karakter bulunan

tiim dosyalar gelmektedir.

Get-Childltem —Path I\ -Recurse —File | Where-Object {5_ Name —match “[a-fA-F0-9]{40}"}

Sekil 6.3. Dosya adinda akilli sézlesme adresi arama

e lkinci adimda dosya i¢indeki karakterlerde adres olmas1 muhtemel karakterler aranir.

Get-ChildTtem * tt -Recurse -File | Where-Object { (Get-Content 5_ FullName) -match &quot:[a-
fA-F0-9]440} &quot; -or (Get-Content 5 _FullName) -match &quot;*0x[a-fA-F0-9]{40} &quot; }

Sekil 6.4. Dosya igeriginde akilli sozlesme adresi arama

Inceleme ve denetimler sirasinda akilli sdzlesmeler incelenirken dikkat edilmesi gereken alt
bagliklara bu bdliimden sonra yer verilecektir. A¢ik aglari da kapsayarak akilli sozlesmelerin
agdan kaldirilmasi, giincellenmesi ve akilli sozlesme degisken degerlerinin agdan elde
edilmesi ile solidity diline 6zgili fonksiyonlarin bilinmesi incelemeler sirasinda onemli

olacaktir.

6.2. Akilh Sozlesmelerin Kendini Imha Etmesi Durumu

Akilli s6zlesmelerde bir hata olmasi durumunda geri dondiiriilemez maliyetlerde zarara

sebep olmasinin {lizerine agda bulunan bir akilli s6zlesmedeki bakiyeyi sahibinin hesabina
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aktaracak ve sozlesmenin agdan silinmesini saglayacak self-destruct fonksiyonu sisteme
alinmistir [142]. Ropsten test aginin agik oldugu ve desteklendigi donemde asagida adresleri
bulunan s6zlesmeler aktarilmistir. Mevcut durumda erisimi olmasa da Ethereum aginda ve
diger test aglarinda yapilan benzer islemlerle ayn1 sonuglar takip edilebilecektir. Test agina
aktarilan bu sozlesmelerden ilkinde kaynak kod aga aktarildiktan sonra self-destruct
fonksiyonu cagrilmistir, ikincisinde ise aga kodu aktarilmadan self-destruct fonksiyonu

cagrilmstir.

Adresi: 0x19719dc88aA8b947d44d24eC8fAAEILOSIE 1 BD8S Adt:HelloScSD2,
SelfDestructed - Verified

Adresi: 0xe04C90C1154d36FbE6224eE46eD917015f8AB13f Adi:HelloSCNotVerified,
SelfDestructed - Not Verified

Ardindan Python web3 api ile bayt kodlar1 ¢ekilmeye calisildiginda bayt kodlarinin bos
geldigi goriilmektedir. Bir akilli sozlesmeye ait bayt kodu getiren kod blogu Sekil 6.5’te yer

almaktadir.

web3=Web3(Web3.HTTPProvider(url))
print("Ropstene baglandi mi:", web3.isConnected())
adddress='G:-:1??1?chBaAEh?f|?dﬁf|d2ﬁeCEfAAE?hElEdElBDBﬂ'

print("GetCode:")
byteCode=web3.eth.get_code(web3.toChecksumAddress(adddress))
print(byteCode)

print(byteCode.hex())

RopstensD (34) RopstensD (35) Ropstent
= Ropstene baglandi mi: True

| (=2 GetCode:
- b. '

© e

Sekil 6.5. Akilli s6zlesme agindan adres ile bayt kod elde etme
Bayt kodu gelmeyen bu akilli s6zlesme adresi ile etherscan adresi {lizerinde arandiginda

gelistiricisi olarak aga kaynak kodu aktardigimiz ic¢in kod incelemesi hala yapilabilir

haldedir. Sekil 6.6.’da goriildiigii gibi Contract sekmesinde Self Destruct yapildigina dair
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uyar1 bulundugu halde kod incelemesi yapilabilecektir.

Transactions Internal Txns Contract
A ~
Contract Self Destruct called at Txn Hash Oxd454709e2di93444c5446fde50e65a4228a6d1e9e63d97dd2ci3adb0978891e
@ Contract Source Code Verified (Exact Match)
Contract Name: HelloScSD2 Optimization Enabled:
Compiler Viersion v0.8.T+commit.e28d00a7 Other Settings:

[8) Contract Source Code (Solidity)

. e
*Submitted for verification at Etherscan.io on 2822-86-24
s

/4 SPDX-License-Identifier: GPL-3.8

pragma solidity »=8.7.8 <8.9.8;

Sekil 6.6. Self-destruct sdzlesmenin agda goriintiilenmesi

Ancak kaynak kod daha Once aktarilmadiysa ve sozlesmede bulunan self-destruct
fonksiyonu ¢agrildiysa bayt kodu ya da abi kodu web3 api ile ¢ekilememektedir, bu nedenle
akilli sozlesmenin koduna ait herhangi bir tespit yapilamayacaktir. S6zlesme i¢in heniiz self-
destruct fonksiyonu ¢agrilmadiysa ve sozlesme kodu agda bulunmuyorsa sézlesmenin bayt

koduna hem siteden (etherscan.io) hem de web3 api aracilig ile erisilebilmektedir.
6.3. Akilli Sozlesme Degiskenlerinin Degerinin Elde Edilmesi

Bir akilli s6zlesmede tutulan degiskenlerin igerigine ihtiya¢ duyulmasi halinde, Python gibi
bir dil yardimiyla ve web3 kiitiiphanesinin sagladig1 getStorageAt fonksiyonu kullanilarak
erigilebilecektir. Bu durumda Sekil 6.8.’deki gibi bir program yazilarak degerlere
erisilebilecektir. Kullanilan fonksiyona gonderilen 0 parametresi, degiskenin sirasini ifade
etmektedir. Bu kisim daha 6nce gelistirildigi i¢in Ropsten iizerinden gosterilmistir ancak
diger test aglar1 ya da Ethereum ag1 i¢in de mantik aynidir. Python web3 baglantisi i¢in

gerekli Infura [143] gibi Ethereum ile etkilesime giren ve web api hizmeti sunacak araca
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ihtiyag vardir. Programda degiskenlerine erisilen s6zlesmenin adresi goriildiigi gibi
“Oxf1f5896ace3a78c347eb7eab503450bc93bd0c3b” seklindedir. Bu adres Ropsten aginda
arandiginda degiskenlere atanan degerler goriilebilmektedir. Degisken degerini alan
getStorageAt fonksiyonunda ikinci degisken olan 0, ilk siradaki degiskenin
goriintlilenecegini ifade etmektedir. S6zlesmenin kodunda storeduintl degiskeninin, Sekil

6.7.’de cekilen deger ile ayni sekilde 15 (Sekil 6.8.) oldugu goriilmektedir.

infura_url="h

wedS = RebDI(WebI NTTPProvider(infura_wrl))
print(“Saglandi =i: " webl.isConnected())
ContractAdres =sebl. toChecksunAdaress("Oxflf58956ace3a78c34Teb7ead5034500c93000c30")

asciis wmed3.eth.getStorageAt(Contractiores, D)

print("Ascii Kodu:" ascil)

print(*Int Degeri:” webd.tolnt(ascil))

=

5 pragma solidity *~8.4.8;
B
7~ contract testStorage |
B
9

uint storeduintl

1e uint constant constulnt = 16;

11 uintl28 investmentsLimit = 17855%;

12 uint32 investmentsDeadlineTimeStamp = uint32(now);
13

14 bytesle stringl = 'testl";

15 bytes32 string? = 'testl236";

16 string string3 = "lets string something®;
17

13 mapping {(address =» uint) uintsl;

13 mapping (address =» DeviceData)} structsl;
28

Sekil 6.8. Akilli sozlesmede tutulan ilk degiskenin degeri
6.4. Akill So6zlesmelerin Degistirilmesi
Bu boliimde bir agda inceleme yapmadan 6nce goz oniinde bulundurulmasi gereken

ihtimallerden biri olan akilli sdzlesmelerin giincellenmesiyle ilgili bilgiler bulunmaktadir.

Ethereum ilk tasarlandiginda akilli s6zlesme yazildiktan sonra {izerinde herhangi bir
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degisiklige izin vermezken, bu kisit saldirilar sonrasi ciddi maddi kayba neden oldugundan

sozlesmenin is mantiginda degisiklige (business logic) izin veren yiikseltme/iyilestirme

(upgrading) ozelligi getirilmistir. S6zlesmenin durumu (state) korunur ancak kullanicilar

sOzlesmeyle etkilesime gectiginde asagidaki bes farkli yontemle is mantiginda degisiklik
yapilabilir [144].

S6zlesmenin yeni bir adrese tasinmasi ve bakiyesinin aktarilmasi yontemi
kullanilabilir. Gorece basit ve gilivenli bir yontemdir ancak manuel olarak tasimak

zaman alabilir ve yiliksek gas maliyetine neden olabilir.

Veri ayirma yonteminde, is mantig ile verilerin depolanmasi farkli sézlesmelere
ayrilir. Is mantigmin yiiriitiildiigii sozlesmede kullanicilarla etkilesimler devam
ederken kullanic1 bakiyeleri ve adresleri gibi durum verileri ayri bir sdzlesmede
tutulur. Is mantigmin yiiriitiildiigii sézlesme verilerin tutuldugu sozlesmenin
sahibidir ve verileri almak ve diizenlemek icin o sézlesme ile etkilesime girer.
Verileri depolayan sozlesme varsayilan olarak degistirilemezdir, ancak is mantigi
sozlesmesi degistirilebilir bu sekilde durumlar ve bakiyeler korunurken Evm’de

calisan kod degistirilebilir.

Vekil modeli (Proxy Pattern) ile yine is mantig1 ve verilerin ayri tutulmasi yontemi
izlenir, farkli olarak vekil (Proxy) sozlesme verileri tutan sozlesmedir (storage
contract). Bu modelde, kullanicilar verileri depolayan ancak is mantigini
barindirmayan vekil sozlesme ile etkilesime girer. Bu ¢agri is mantigini yiiriiten
sO0zlesmeye iletilir ve doniisii de ayni sekilde kullaniciya geri gonderilir. Bu modeli
kullanmak i¢in delegatecall fonksiyonunun iyi anlagilmasi gerekir, sonraki bolimde
fonksiyon c¢agrilar1 ile bilgi bulunmaktadir. Temel olarak delegatecall, bir
sOzlesmenin baska bir s6zlesmeyi ¢cagirmasina islem veren bir islem kodudur. Kod
ylirlitme ¢agiran sozlesme baglaminda gergeklesir. Vekil modelinde delegatecall
kullanilarak, vekil s6zlesmenin kendi deposunu okuyup yazmasi ve is mantigi
sOzlesmesinde tutulan mantik katmanimi sanki dahili bir islevi ¢agiriyormus gibi
yiirlitmesi miimkiin olur. Vekil sozlesme yeni bir iy mantigt sdézlesmesine
yonlendirildiginde, kullanicilar vekil sozlesmenin fonksiyonlarim1 ¢agirdiginda
calisacak kod degismis olur. Boylece kullanicidan yeni bir sdzlesme ile etkilesimde

bulunmalarini istenmeden s6zlesmeyi dolayl olarak degistirilip iyilestirilebilir.
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e Strateji modeli (Strategy Pattern) ile diger sdzlesmelerden fonksiyonlar1 ¢gagiran yeni
bir akilli s6zlesme olusturulur. Vekil modeli ile benzer goriiniir ancak strateji modeli,
kullanicilarin etkilesimde bulundugu ana soézlesme is mantigi katmanini igerir.
Strateji modeli ile temel alt yapiy1 etkilemeden sinmirli da olsa degisiklik imkani
dogar. Kiiciik iyilestirme ve yiikseltmeler i¢in kullanilabilir ancak giivenlik zafiyeti

durumunda bu yontem yeterli olmaz.

e Elmas modeli (Diamond Pattern), vekil modelinin geligsmisi gibi diistiniilebilir.
Elmas vekil sozlesmeleri, delegate fonksiyonlar1 birden fazla is mantig
sozlesmelerinden cagirabilir bu yoniiyle vekil modelden farklidir. ElImas modeldeki
is mantik sézlesmelerine yonler/taraflar (facets) denir. Bu modelin ¢aligmasi i¢in bu
yonler ile hangi adreslerin eslestiginin belirtilmesi gerekir. Vekil sdézlesme
modelinde sézlesmedeki kiigiik degisiklikler i¢in bile yeni is mantig1 sézlesmesinin
olusturulmasi gerekiyorken, elmas modelinde buna gerek yoktur. Elmas modelde
kodun tamami yerine yalnizca belirli yerlerin iyilestirilmesi/ylikseltilmesi de

mumkindir.

Bu boliimde akilli sozlesmelerin dolayli olarak nasil degistirilebilecegine deginilmistir,
yapilacak incelemelerde Ethereum {izerinde akilli sézlesmeler ile degerlendirilirken
Ethernscan tizerinde asagidaki iglemlerin yapilabildigine dikkat edilmelidir. Bu islemlerin
yapilabilir olmas1 akilli sdzlesmenin giincellendigini gdstermektedir. Sekil 6.9’da
isaretlenen kisimda goriildiigii gibi daha 6nce kaydedilen adreste de bulunmaktadir o

nedenle incelemenin o adreste de yapilmasi gerekir.
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-
Transactiens Internal Transactions Token Transfers (ERC-20) Events Analytics Comments

Code Read Contract Write Contract Read as Proxy Write as Proxy

AB| for the implementation contract at 0x0191d3c7e3a976044f79bf3fac701580bd590bde, using the EIP-1967 Transparent Proxy pattern.
I Previously recorded to be on Oxeb667659b19dfc8b6b3b6faafae3b5d7661dch68. I

(©) Descriptions included below are taken from the contract source code NatSpec. Etherscan does not provide any guarantees on their safety or accuracy.

@ Connect to Web3
Read Contract Information

1. DEFAULT_ADMIN_ROLE
2. alreadyClaimed

3. balance Of

Sekil 6.9 Proxy model 6rnekli akilli sozlesme

6.5. Solidity Diline Ozgii Fonksiyonlar ve Degisken Tipleri

Akilli sozlesmelerde kaynak kod incelemesi yapilirken Solidity diline terimlere, fonksiyon
ve tetikleme (event) tanimlarinin nasil yapildiginin bilinmesi 6nemli olacagindan bu

boliimde yer verilecektir [145].

Solidity ile yazilmis bir akilli sdzlesme “pragma solidity versiyonNumarasi” ile
baslamaktadir. Versiyon numarasinin tespiti o kod ile yapilabileceklerin degerlendirilmesi

asamasinda onemli olabilecektir.

pragma solidi

contrac

iDeger) public {

public view returns (uin

Sekil 6.10. Basit bir sdzlesme kod 6rnegi

Sekil 6.10’daki kod Orneginde de gorildigii lizere, “contract” sozcigi ile sozlesme
olusturulmaktadir. Ardindan, tutulan degerlerin tipleri ve varsa iceriklerinin atandig1 kisim

gelmektedir. Solidty’de ii¢ tip degisken vardir bunlar; durum (state) degiskenler, lokal
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degiskenler, global degiskenlerdir. Durum (state) degiskenleri, kalic1 olarak sézlesmede
tutulan degiskenlerdir, Sekil 6.10°da bulunan “deger” adli degisken durum degiskenine
ornektir. Lokal degiskenler, sdzlesmedeki fonksiyonlarin i¢cinde tanimlanan o kapsamda
kullanilan degiskenlerdir. Global degiskenler ise bu dile 6zel, agdaki bloklar ve transaction
ile ilgili bilgi alinan degiskenlerdir. Global degiskenlerin listesinden en ¢ok kullanilanlara

asagida yer verilmistir.

Blockhash (uintblokSayis1): referans olarak verilen sayidaki blogun 6zetini, block.difficulty
(uint): referans olarak verilen sayidaki blogun zorluk derecesini, block.gaslimit (uint):
gecerli blogun gasLimit degerini, block.number (uint): gecerli blogun sayisini,
block.timestamp (uint): blogun zaman damgasinit Unix zamani cinsinde, gasLeft(): uint256
tipinde kalan gas miktarini, msg.Sender: gecerli ¢agrida mesaji gonderen kisinin adresini,

msg.Value: gegerli cagrida mesajla gonderilen degeri wei cinsinden dondiiriir [146].

Solidity dilindeki degisken tipleri; boolean (true/false tutar), integer (tam say1), virgiilden
sonra kag karakter olacagi belirli olan sabit noktali sayilar, adres, bayt dizileri ve enum

olarak siralanmaktadir.

Adres tipinin liyeleri; balance, send, transfer, call, delegatecall ve staticcall’dur. Bir adresin
bakiyesini balance gostermektedir, send ve transfer ile o adresten para gondermeyi
saglamaktadir. Send ve transfer fonksiyonlarinin farki, doniis degerlerinde ortaya
cikmaktadir. Transfer ile gonderim sirasinda hata oldugunda, s6zlesme istisna (exception)
ile durmaktadir. Send ile géonderim sirasinda hata oldugunda ise sézlesme devam etmekte,
ancak hata durumunda send fonksiyonunun doniis degeri false olmaktadir. Call ile diger bir
sozlesme, adresi aracilifiyla ¢agrilmakta; basarili olup olmadigina gore true ya da false
degeri donmektedir. Delegatecall da Call gibi, diger bir sdzlesmeyi adresi araciligiyla
cagirmaya yardimci olmaktadir; farklari ise ilk ¢agiran harici hesabin bilgilerinin en son
cagrilan hedef sozlesmede goriinmesidir. Iki cagri arasindaki fark Sekil 6.11 ve Sekil 6.12°de
gosterilmistir [147]. Burada EOA (externally owned account) sézlesme adresi haricinde
sahip olunan bir clizdan adresine sahip kullanicinin adresidir. Staticcall ise call ile benzer
islev gormektedir, ancak c¢agrilan fonksiyon herhangi bir durum degiskeninde giincelleme
olmas1 durumunda, geri dondiiriiliir bu yoniiyle farklidir. Bu {i¢ ¢agn tiirii de, gilivenlik

aciklarina neden olabileceginden dikkatli kullanilmas1 6nerilmektedir.
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zacdll== » ORI
Cadiran Hedef
Stzlesme Sdzlesme

EOA

msg.sender = Cagiran (caller)
sizlesmenin adresi
msg.value = Cadiranin gdnderdidi deger

msg.sender = EOA'nin adresi
msg.value = EQAmin gonderdigi deger

Sekil 6.11. Call ile s6zlesme ¢agrimi [147]

R <<delegatecall=>—M"
Cagiran Hedef
Sozlesme Sozlesme
EOA
msg.sender = EOA'nIn adresi msg.sender = EOA'nin adresi
msg.value = EQATIN génderdidl deder msg.value = EQATin gdnderdidl deder

Sekil 6.12. Delegatecall ile s6zlesme ¢agrimi [147]

Degisken tiplerinden bayt dizileri ve numaralandirilmis tipler (enum), diger dillerle benzer
sekilde tasarlanmigtir. Fonksiyon tipleri ise sozlesmedeki fonksiyonlarin tiirlerini ifade
etmektedir. Temelde dahili (internal) ve harici (external) olarak ayrilabilir;  dahili
fonksiyonlar, sadece mevcut sézlesmenin iginden erisilebilen fonksiyonlardir. Varsayilan
olarak dahili fonksiyon belirlenmistir. Harici fonksiyonlar ise bir transaction ile herhangi bir
hesaptan veya sozlesmeden ¢agrilabilmektedir. Bu fonksiyonlar bir adres ve bir fonksiyon

imzasindan olusmaktadirlar. Fonksiyon taniminin notasyonu asagida gosterilmistir.

function (<parameter types>) {internallexternal} [pure|view|payable] [returns (<return

types>)]

Burada pure ifadesi olmasi fonksiyonda, durum degiskenlerini (state) okuma ya da yazma
yapilmadigini, yalnizca hesaplamalar vb. islemlerin yapilacagini gostermektedir. Fonksiyon
taniminda view ifadesinin olmasi, durum degiskenlerinin (state) iizerinde degisiklik

yapilmadigini ifade etmektedir. Payable ifadesi ise, msg.value degiskeni ile Ether islemleri
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yapilabilecegini gostermektedir. Bir fonksiyonda payable ifadesi olmadan Ether génderme

islemi yapilmaya ¢alisilirsa hata alinacaktir.

Son olarak, Solidity’de olaylar olarak tanimlanabilen Event ile log kaydi ydnetimi
yapilmaktadir. Event oncelikle tanimlanir, daha sonra gerekli yerlerde tetiklenir (emit). Bu
log kayztlari, blok zincirinde tutulur. Akilli s6zlesme agda durdugu siirece, sézlesme adresi
kullanilarak log kayitlarina erisilebilir. Remix IDE’de [87] contracts dizininde bulunan
Owner.sol 6rneginde de goriilebilecegi gibi; event OwnerSet(address oldOwner, address
newOwner) ile Event tanimlamasi yapilabilmektedir. Daha sonra tanimlanan Event’in
kullanilmas1 emit ifadesi ile olmaktadir. Ornekteki bu sozlesmenin yapici sinifinda

(constructor) olusturulan Event Sekil 6.13’te ifade edildigi gibi tetiklenebilmektedir.

Sekil 6.13. Event tetikleme 6rnegi

Ozel bir blok zincirde biitiinciil olarak inceleme yapmak icin bilinmesi gerekenler ile
inceleme sirasinda uyulmasi onerilen prosediir listesinin verildigi bu boliimiin ardindan
sonraki tartisma boliimiinde bu tez ¢alismasinin literatiirdeki diger calismalarla farki ve
katkis1 bulunacaktir. Prosediir listesine yardimc1 uygulama ile kaynak kodu bilinmeyen akill
sozlesmelerde bayt koddan kaynak koda doniistlirme ihtiyact olmasi durumunda
degerlendirilen araclarin hangisinin kullanimmin daha uygun olduguna karar vermeye

yardime1 uzman sistem tasarimi uygulama boliimiinde bulunacaktir.
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7. UYGULAMA

Bu boliimde tezin ana amaclarini yerine getiren iki ¢ikt1 bulunmaktadir. Ilki blok zincirler
iizerinde yapilacak incelemelerde yardimei olacak python uygulamasi ikincisi ise bayt
koddan kaynak koda doniistiiren araglarin se¢iminde yardimci olacak uzman sistem

tasarimidir.

7.1. incelemelerde Yardimei Olacak Uygulama

Gelistirilen Python uygulamasi ile elde edilen bilgiler su sekildedir;

e incelenen bilgisayarda mevcut 6zel aglarin tespitine yonelik arama sonuglar
listelenir. Anahtar kelime listesi: geth, truffle-config.js, truffle, contracts, clef,
hardhat, genesis.json, node-modules olarak olusturulmustur. Bu anahtar listesinin
giincel kalmasi i¢in yeni teknolojiler takip edilerek kurulumlarinda olusan dizinler
ve dosyalar incelenmelidir. Konfigiirasyon dosyalarinin uzantiyla verilmesi ile

aramalar daha etkin yapilabilecektir.

e Akill s6zlesme veya ciizdan adresi olabilecek 6zelliklerde (40 karakter uzunlukta

onaltilik gosterimde say1) karakter dizileri getirilir.

¢ Remix IDE iizerinde bir akilli s6zlesme gelistirilmigse onun tespitin yapilmasi.

e Lokal bilgisayarda bulunan 6zel aglarda gelistirilen akilli sozlesmelerin bayt

kodunun tespiti ile islemlerin takibinin yapilmasi.

e O bilgisayarla iletisimdeki diger bilgisayarlar listelenir.

e Uygulamaya belirtilen adres® iizerinden erisilebilir.

Gelistirilen uygulama ile incelenen 06zel aglarda yapilacak incelemelerde elde edilen
delillerin daha hizli ve etkin sekilde tespiti saglanacaktir. Ozel aglarda inceleme igin

uygulamanin iginde bulunan adimlar (mavi renkle) ve ¢iktilar1 (yesil renkle) Sekil 7.1.’de

% Uygulamanin kaynak koduna erisim i¢in bkz. https://github.com/kacikalin/privatenetworkaudit
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bulunmaktadir.

1.Anahtar kelime listesi hazirlanir: contracts,

truffle-config.js, hardhat.config.js , genesis vs.
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2.Python Windows arama kutiphaneleri
kullanilarak dosya adinda veya igeriginde bu

ifadeler gecen dosyalar diziniyle listelenir.

Ozel aglarla ilgili ayar dosyalarinin elde
edilerek ayarlarin  incelenmesi, port
bilgisinin tespiti. ilgili port izerinden iletisim
kurulan ipler tespit edilerek o bilgisayarlar

icin ayni inceleme yapllir.

3.Bilgisayarda bulunan akilli s6zlesme ya da
clizdan adresi olabilecek karakter dizilerinin

tespiti

O bilgisayarda tutulan adreslerin tespit
edilmesi. Bu adreslerle acgik aglarda ve test
aglarinda arama yaparak varsa sézlesme ve

islem tespiti.

4 Bilgisayarda bulunan 6zel ag ayar dosyasinin
Ganache Ul'a proje olarak eklenmesi, islemlerin

ve sozlesme bayt kodlarinin incelenmesi

Ozel aglarda da acik aglara benzer sekilde
islemlerde giris verisi goriniyorsa akilli

sozlesme olusturma islemi oldugu anlasilir.

5.Remix IDE Uzerinde tarayici araciligi ile
gelistirilmis akilli s6zlesmeler kontrol edilir. Remix
IDE lizerinde Deployed Contracts basligi kontrol

edilir.

Sozlesmeye ait bayt kodu, bu galismada
tasarlanan uzman sistemin 6nerdigi aragla
kaynak koda donustirilerek kod analizi

yapilabilir.

i

Tarayicl Uzerinden gelistirilen akilli s6zlesmeler

tespit edilir.

Sekil 7.1. incelemelerde yardime1 olacak uygulamanin adimlari ve giktilari.
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Incelemelerde yardimer olacak uygulamanin adimlari ve ¢iktilarinin agiklamalar1 asagida

verilmistir;

Admm 1. Anahtar kelime listesinin ¢ikarilmasi: Oncelikle inceleme yapilacak bilgisayarlarda
veya mobil cihazlarda aranacak anahtar kelime listesi ¢ikarilir. Anahtar kelime listesi, 6zel
blok zincir aglarmin incelendigi bolimde kurulumlarda herbir arag¢ i¢in hangi klasor ve
dosyalarin olustugu gozetilerek ¢ikarilmistir. Ozel blok zincirler igin yeni alt yapilar

olustukca anahtar kelime listesi giincellenmesi gerekir.

Adim 2. Adim 1’de olusturulan anahtar kelimeleri incelenen cihazda aranir. Bulunan
konfigiirasyon belgelerinden ilgili portlar, izin verilen Ip adresleri vs tespit edilir. Tlgili port
ile iletisime giren ip adresleri network tizerinde yapilan inceleme ile tespit edilir. Ip adresi

tespit edildikten sonra o bilgisayarda bu boliimde 6nerilen adimlar tekrarlanir.

Adim 3. Incelenen cihazlarda daha dnce etkilesime gegilmis ciizdan veya s6zlesme adresleri
dosya icinde veya adinda tutulabileceginden, verilen komutlarla arama yapilarak adresler
tespit edilir. Bu adresler agik aglarda ve test aglarinda aranarak incelenen konuyla ilgili olup

olmadig1 incelenir. Ayni kullanicinin baska agda aym

Adim 4. Incelenen makinelerde Ganache UI gibi uygulamalar varsa iizerinde 6zel aglar
goriintiilenir, islemlerinde Input verisi goriintiyorsa akilli s6zlesme olusturuldugu anlagsilir.
Input verisi olan bayt koddan kaynak koda doniistiirme i¢in bu ¢alismada bulunan uzman

sistemin Onerdigi arac ile doniistiirme yapilir. Elde edilen kaynak kod incelenir.

Yapilan anahtar kelime aramasiyla 6zel bir aga ait iz bulunmasi halinde, daha once
etkilesime gegilmis cihazlarin bilgilerinin tespiti onemli olacaktir. Hali hazirda bagliysa geth
icin admin.peers komutu kullanilabilir. Elde edilen konfigiirasyon dosyalarinda bulunan
portlar {izerinden daha Once hangi cihazlarla iletisime gecildigini gormek i¢in ag

cihazlarinda adli bilisim incelemesi yapilir.

Adim 5. Remix IDE’ye incelenen makine iizerinden erisilir, daha 6nce gelistirdigi akilli
so6zlesmeler Deployed Contracts dizininde kaynak kodlart agik sekilde bulunur. Bulunan

kaynak kod incelenir.
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7.2. Uzman Sistemler

Uzman sistemler, uzmanin sahip oldugu bilgi ve bilgilerle elde ettigi ¢ikarimlari bu alanda
uzman olmayan kisilerce kullanilmasina imkan taniyan bilgisayar programlaridir [148].
Genellikle kullanici arabirimi, bilgi tabani ve ¢ikarim mekanizmasina sahip olan bu
programlar bir uzmanin o problem karsisindaki davranislarini taklit eder [149]. Bir uzman

sistemin genel yapisi asagida bulunmaktadir [150].

~ Bilgi Tabam

ilgi Tabam

Kullanici (. BrerTabam
Arabirimi

N

Kullanic

Sekil 7.2. Uzman sistem genel yapist

Sekil 7.2.’de genel yapisi bulunan uzman sistemde goriildiigii gibi temel olarak kullanici
arabirimi, bilgi tabani ve ¢ikarim mekanizmasi bulunmaktadir. Kullanici arabirimi uzman
sistem ile sistemi kullanan kullanicilar arasinda etkilesimi saglayan birimdir. Bilgi tabaninda
iki kisim bulunmaktadir; veri tabani bilgilerin saklanmasimi saglarken kural tabaninda
uzmanin belirleyecegi kurallar tutulmaktadir. Son olarak ¢ikarim mekanizmasi kullanicidan
alinan verileri kural tabaninda bulunan sartlar ile karsilastirir ve bir sonuca varir. Bu sartlar
kontrol edilirken kullanilan yontem geriye zincirleme ve ileri zincirleme olarak iki farkli
sekilde yapilabilir. Ileri zincirlemede, uzman sistem elindeki bilgi ile kontrole baslar,
kendisine uyan kural bulursa bu kuralin mevcut kosullarini sagliyor mu diye kontrol eder.
Kosullar saglaniyorsa o kosullar i¢in uzman sistemin sundugu sonu¢ elde edilmis olur.
Geriye zincirlemede ise tiimdengelim ilkesine gore, sonugta bulunan hipotezin dogrulugunu

saglayacak kosullar saglaniyor mu diye kontrol edilir. Bu tez calismasinda modellenen
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uzman sistemde ileri zincirleme metodu kullanilmistir. Sonraki boliimde uzman sistem

bilesenleri ve onerilen model bulunmaktadir.

7.2.1. Uzman Sistem Bilesenleri

Uzman sistemler bu bdliimiin girisinde 6zetlendigi gibi kullanici arabirimi, bilgi tabani ve
¢ikarim mekanizmasi bilesenlerinden olusur. Kullanici arabirimi, bu sistemin kullanici olan,
uzman olmayan kullanicilarla sistem arasinda iletisim saglar. Bu arabirimde kullanicilar

arayiizde bulunan sorular1 yanitlar veya alanlar1 doldurur [151].

Bilgi Tabani

Kural taban1 ve veri tabani alt bilesenlerinden olusan bilgi tabani, uzmanlar tarafindan
saglanan verileri tutar. Sistemin amacina yonelik durumlar ve olaylar hakkinda bilgileri ve
aralarindaki iligkileri kapsar [152]. Bilgi tabaninda bulunan kural tabani, olaylarin sahip
oldugu ozellikler ile elde edilen sonuglar1 sebep-sonug iliskisi i¢inde gosteren kurallari
saklar. Bilgi tabaninin bir diger alt bileseni olan very tabaninda ise zamanla degisebilen
dinamik kisim tutulur. Bu kisimda mevcut gergeklere kurallar uygulanarak yeni gergekler
elde edilir. Uzman sistemin basarin1 dogrudan etkileyen kisim bilgi tabanidir, bilgiler yeterli

kapsamda ve dogrulukta olmalidir.

Cikarim Mekanizmasi

Bilgi tabaninin degerlendirilip yorumlandig1 bu kisimda kurallar uygulanarak kullanicinin
girdigi bilgilere gore sonuglar elde edilir. Kullanicinin girdigi yeni bilgilere gére ¢ézliimiin
bulundugu ve sunuldugu bu mekanizma iki farkli ¢ikarim stratejisi kullanabilir. Bu stratejiler
ileri zincirleme ve geri zincirlemedir.

Ileri zincirleme, veri odakli ¢ikarim olarak da isimlendirilebilir. Bilinen gergeklerle baslar,
kurallar1 kullanir ve bilgi tabaninda depolaacak yeni gergekler tiretir [153]. Bu yontemde
timevarim mantig1 kullanilir. Cikarim mekanizmasi artik yeni gergekler ¢ikarilamayana
kadar veya Onceden belirlenmis belli bir seviyeye ulasana kadar islemi tekrarlar. Ileri

zincirleme i¢in mantiksal siire¢ 6rnegi Sekil 7.3.’te bulunur.
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T < ===

Gergek 4 veya Karar 2

Gergek 5 T
Gergek 6

Sekil 7.3. Ileri zincirleme mantiksal siire¢ 6rnegi [151]

Geri zincirleme, hedefe yonelik ¢ikarim olarak isimlendirilebilir. Bir hedef veya belirli bir
gercekle baslar, hangi kurallarin bu amaci karsilayacagini belirlemeyi hedefler [153]. Bu
yontemde tiimden gelim mantigi kullanilir. Oncelikle elde edilmek istenen karara
odaklanarak o karar ile sonuglanan ger¢eklerin var olup olmadig sorgulanir. Geri zincirleme

icin mantiksal siire¢ drnegi Sekil 7.4.°te bulunmaktadir.

Gercek 1
<<€ EKmm-
Gercek 2§

Gercek 3 X ﬂ
Georcec s IR

Gercek 6 3

Sekil 7.4. Geri zincirleme mantiksal siire¢ 6rnegi [151]

|

Kullanici Arabirimi

Sistemin kullanilari ile uzman sistem arasinda iletisimi saglayan birim kullanici arabirimidir.
Sistem bu arabirim araciligiyla uzman sisteme verileri alir ve ¢ikarim mekanizmasina

aktarir. Cikarim mekanizmasinin elde ettigi sonucu kullaniciya geri doner. Ayrica sisteme
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bilgi ve kural eklemek icin de kullanilir [151]. Ornek bir arayiiz Sekil 7.5.’te gosterilmistir.
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Sekil 7.5. Kullanici Arabirimi Ornegi [154]
7.3. Araclarin Secimi I¢in Uzman Sistem Tasarimi

Bu boliimde mevcut araglar goz oniinde tutularak bayt koddan kaynak koda doniistiiren
araclarin arasindan se¢im yapmak gerektiginde yardimcei olacak uzman sistem uygulamasi
yer alacaktir. Gelisitirilen Uzman Sistem yardimiyla ileride yayinlanacak c¢aligmalarda
bulunan, gelistirilecek olan araglarin da dahil edilmesiyle kiime biiyiise bile inceleme
yapacak kisilerin karar vermesi kolaylasacaktir. Bunun i¢in oncelikle araclarin karsilagtirma
kriterleri genellestirilerek nasil elde edilecegi tespit edilmistir. Incelenen araglar igin bu
kriterler tespit edilmistir. Ardindan bu kriterlerin daha sonra degerlendirilecek araglarin
secimine ne kadar etki edecegi onceliklendirerek etki katsayilar1 belirlenmistir. Tasarlanan
uzman sistem ile sonraki yillarda incelenen araglarin mevcut araglar arasinda tercih edilmesi

onerilen oncelik sirasinin ne oldugu tespit edilir.
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En iyi kaynak koda doniistiirme aracini se¢gmek icin gelistirilen model Sekil 7.6.da

bulunmaktadir.
p— Araglarin yayinlarinda P
PN : F e
[ e Degerlendirilecek bulunan kriterleri tespit </ ;:Cna:; \“"\ Ayni veri setini aracla
\ . /; yayinlari listele et, yeni kriter varsa u ~E dondistir

Listedeki hicbir arag
doniigtiirme yapamazsa
acik kaynak olmayan
aracla doniistiirmeyi
dene.

kriter tablosuna ekle.

T m?

Hata verirse sirayla diger
araclarla doniistiirmeyi
dene.

Canli sistemde kaynak
kodu bilinmeyen bayt
kodu ilk siradaki arag ile

Uzman sistemin onerdigi
siralamaya gore araglari
sirala.

Yayininda bulunan
kriterlerin degerleri ile
test sonuclarini
karsilastir

Bir kriter icin iki farkli

sonug varsa kot olani

alarak degerlendirme
tablosunu doldur.

Uzman sistem

doniistiir.

Sekil 7.6. En iyi kaynak koda doniistiirme aracini segmek i¢in sunulan model

En ideal arag se¢imi ve kaynak koda doniistiirme siiresi i¢in 6nerilen bu modelde, dncelikle
degerlendirilecek yayinlar ve araglar listelenir. Listelenen araglar i¢in yaymlarinda veya
dokiimanlarinda sunulan kriterler ve degerler ¢ikarilir. Test etmek icin kaynak kodu bilinen
bayt kodlar dogrulanmis akilli sozlesmelerden elde edilir. Aymi veri seti ile listelenen
araclarla bayt koddan kaynak koda doniistiirme yapilir. Doniistiirme sonuclarinda kriterler
icin aldig1 degerler tespit edilir. Eger yayinlarinda sunulan ile uygulamada elde edilen
degerler arasinda farklilik varsa daha kétii olan sonug almir. Ornegin ortalama déniistiirme
stiresi ilgili aracin yayiminda a iken, yapilan uygulamada b ise ve b>a ise doniistiirme siiresi

olarak b alinarak her arag i¢in kriterlerin karsiliginda sahip oldugu degerler ¢ikarilir.

Tasarlanan uzman sistem bu degerleri alarak incelenen araglardan hangisinin daha iyi
oldugunu bir siralama yaparak onerir. Kaynak kodu bilinmeyen bayt kodlar i¢in, uzman
sistemin Onerdigi ilk siradaki arag ile doniistiirme yapilir. Hata verip herhangi bir kaynak
kod tliretemeyen olmamasi durumunda sirayla diger araclar denenir, en son tiim araglar hata
verir ve herhangi bir sonu¢ elde edilemezse kaynak kodu acik olmayan ve tarayicidan
erisilebilen araclar ile doniistiirme yapilmas: denenir. Modelde bulunan uzman sistem
araclarin kriterlerini degerlendirerek Onerilen arag siralamasi olusturmaktadir. Araglarin

degerlendirilmesinde kullanilan kriterler asagidaki tabloda yer almaktadir. Bu Kriterlerden
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daha once incelenen yayinlarda bulunanlar belirtilmistir, herhangi bir referans verilmeyen

kriterler bu ¢alisma sirasinda ¢ikarilmistir.

Cizelge 7.1. Kaynak koda doniistiiren araglarin degerlendirilmesinde kullanilan kriterler

Kriter Ad1 Olgme Yontemi Aldigt Degerlerin
Yorumlanmasi
Hata verme | N bayt kod i¢in ilgili aragla doniistiirme | Hata verme oranmnin diisiik
orani yapilir x kadarindan hata alinirsa x/N | olmasi istenir [13], [14].
hata verme oranidir.
Déniistiirme | N bayt kod i¢in ilgili aragla dontistiirme | Dontistlirme  siiresinin  diisiik
Stiresi icin gereken siire t ise t/N ortalama | olmasi istenir [13], [14].
doniistiirme siiresidir. Ancak oOncelikli  bir ister
olmayabilir.

Kaynak kodla
eslesen public
fonksiyon
orani

Kaynak kodu bilinen N sozlesmede
ortalama pl kadar agik fonksiyon
vardir, doniistiirme sonrasinda elde
edilen kaynak kodlarda ortalama p2
kadar acik fonksiyon vardir. Fonksiyon
eslesme oran1 p2/p1 ile hesaplanir.

Fonksiyon eslesme oraninin
yiiksek olmast istenir [13], [14].

Kaynak kodla
eslesen event
orani

Kaynak kodu bilinen N sozlesmede
ortalama el kadar event vardir,
doniistiirme sonrasinda elde edilen
kaynak kodlarda ortalama e2 kadar
event vardir. Event eslesme oran1 e2/el
ile hesaplanir.

Event eslesme oraninin yiiksek
olmast istenir [14].

tanitim y1li

Ozel Araglarin tamitim yayilarinda veya | Ozel fonksiyonlarin da
fonksiyonlart | kodlariyla ilgili verilen bilgilerde 6zel | doniistiiriilebiliyor — olmasiyla
cikartiyor fonksiyonlarin tespit edilip edilmedigi | bir s6zlesme daha tam ve dogru
mu? belirtilir. Yapilan doniistiirmelerde de | sekilde incelenebilir [14].

ozel fonksiyonlarin tespit edilip

edilmedigi tespit edilir.
Ara¢ ya da | Github repolarima veya ilgili yaymna | Daha yeni araclarin daha
yayininin bakilarak tespit edilir. gelismis  oldugu  varsayilir.

Giincel tarih ile tanitim yili
arasindaki fark kriter
degerlendirmesinde say1
olarak verilir.

kat

Aracin  son
giincelleme
tarihi

Kaynak kodu acgik olanlarda aracin
kaynak kodunun en son ne zaman
giincellendigi tespit edilir.

Cok yeni olmasi hatalarin
heniiz  tespit  edilememis
olduguna isaret edebilir
bununla birlikte ¢ok eski olmasi
giincel gelismelerin
yansitilmadigini gosterebilir.
Giincel tarith ile aracin son
giincelleme tarihi arasindaki
fark kriter degerlendirmesine
kat say1 olarak verilir.
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Cizelge 7.1. Kaynak koda doniistiiren araglarin degerlendirilmesinde kullanilan kriterler

(Devam)
Doniistiiriilen | Doniistiirme sonrasinda elde edilen | Aracin tanitim yayminda veya
kod  tekrar | kodlar incelenerek tespit edilir. | kod agiklamasinda ¢ikti olarak
derlenebiliyor | Doniistirme  sonrasinda ilgili dile | elde edilen kod Solidity’e
mu? benzer bir kaynak kod elde edilmesi | benzer bir ¢ikti  olarak
uzun  kodlar  ig¢in  incelemeyi | belirtiliyorsa yeniden
zorlagtirabilir.  Tekrar  derlenebilir | derlenebilir  degildir olarak
nitelikte bir kod ¢ikarilmasi kodlarin | isaretlenir. Hesaplama igeren
satir sayisinin fazla olmast gibi | uzun kodlara sahip
durumlarda avantaj saglayabilir. sOzlesmelerin iiretecegi ciktilar
takip edilmesi gereken
durumlarda yeniden

derlenebilir ¢ikt1 iireten araglar
tercih edilebilir.

Test edilen | Kaynak kodu bilinen girdiler igin | Bu degerin biiyiikk olmasi test
veri  setinin | kaynak kodun kompleksligini | edilen sozlesmenin kompleks
sOzlesme belirtmek ic¢in toplam agik fonksiyon | oldugunu gosterir. Ayni veri
basina sayist sozlesme sayisina boliinerek | seti ile 6lgme imkani yoksa veri
fonksiyon tespit edilir. setlerinin niteligi igin
sayisl kullanilabilir bir kriterdir [13].
Doniistiirme | Agik kaynak ve doniistiirme asamalar1 | Ulasilamayan kod bloklar1 ne
asamasinda izlenebilir araglar i¢in doniistirmenin | kadar azsa o kadar iyi bir
ayrilan tam ve kapsamli oldugunu gosteren | doniistiirme yapilarak bayt
bloklardan kriterlerden biridir. Bloklara boéliinen | kodlart o kadar kapsamli
ulasilamayan | kod bloklar1 birbiriyle | sekilde  dontstiiriilebilmistir
kodlarin orani | iliskilendirildiginde  higbir  sekilde | diye yorumlanir [13], [14].
(unreachable | gidilmeyecek kod bloklarinin oranidir.

code)

Tespit Acik kaynak ve doniistiirme asamalar1 | Hedef jump adresinin
edilemeyen izlenebilir ~ araglar  icin  jump | bilinmeme orani ne kadar azsa
gidilecek ifadelerinde hedef adreslerden tespit | o kadar eksiksiz bir doniistiirme
jump adresi | edilemeyenlerin oranini gosterir. yapildigi kabul edilir. Sozlesme
orant basina bu oranin diisiik olmasi
(unknown doniistirmenin ~ daha  tam
jump target) oldugunu gosterir [13], [14] .

Tabloda belirtilen kriterlerin oncelik siralamasin1 ve hangi durumda hangi kriterin daha

oncelikli olacagini uzman sistem belirleyerek onerilen siralama olusturacaktir. Bir sonraki

boliimde uzman sistemle ilgili temel bilgiler, ¢ikarim siireci ve bazi ¢ikarim kurallarindan

orneklere yer verilecektir.

7.4. Onerilen Uzman Sistem

Uzman sistem degerlendirmesinden Once karsilastirmasi yapilacak araclarin kaynak koda
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doniigtiirme islemi sonucunda, Cizelge 7.1.’de bulunan kriterler i¢in hangi degerlere sahip
oldugu ¢ikarilir. Araglarin sonuglari, diger araglarin sonucuna gore smiflandirilir. Ornegin
hata verme oram1 en fazla olan yiiksek, en diisiik olan diisiik digerleri orta olarak
smiflandirilabilir veya her Kritere 6zgii araliklar belirlenerek her sonug seviye 1, seviye 2
gibi etiketlenebilir. Test edilecek arag sayisinin ¢ok fazla olmayacak olmasi beklendiginden
standart sapmaya gore siniflandirma teknikleri dnerilmemistir. Ancak sayinin fazla olmasi
ve sonuglar arasinda farklarin ¢ok fazla olmasi durumunda en diisiik ve en yiiksek
cikarildiktan sonra standart sapma degerine goére yorumlanarak var olan degerler
siniflandirilabilir. ileri zincirleme metoduyla kaynak koda doniistiirme araclarinin dnerilme
sirasint  veren siirecin kurallar1 ile ¢ikarim zincirini gosteren sekil Sekil 7.7°de

bulunmaktadir.

'

Sekil 7.7. Araglarin 6nerilme sirasini ¢ikaran kurallar ve ¢ikarim zinciri

Sekil 7.7.’de de goriildiigii gibi her kriter i¢in seviye kontrolii yapildiktan sonra uyan zincirin
sonucunda elde edilen kat sayilar toplanarak bir siralama degeri elde edilir. Bu siralama
degeri kiigiikten biiyiige siralanir ve en biiyiik degere sahip olan en 6ncelikli 6nerilen olarak

yorumlantr.

Bu kisimda yeni yaymn ve araglarla kriterlerin giincellenebiliyor olusu Onerilen sistemi
dinamik bir uzman sistem haline getirmektedir. Kriterlerin kurallari ile siralamasia etki
edecek kat saymin belirlenmesi i¢in yine uzman gortisii gerekecektir. Mevcut kriterler ile

siralama degerinin hesaplamasinda kullanilan bazi1 6rnek kurallar Sekil 7.8.’de verilmistir.
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Sekil 7.8. Siralama degerinin hesaplamasinda kullanilan 6rnek kurallar

Sekilde goriilen ¢ikarimlardan kosullari saglanalarin katsayilari Sekil 7.7.’de goriildiigii gibi
toplanarak her ara¢ icin bir siralama degeri elde edilir. Bu kurallarda 6nerilen kat sayilar
kriterlerin toplama ne kadar etki edecegini belirler. Her aracin ozelliklerine gore sahip
oldugu kat sayilar toplanarak tek bir siralama degeri ¢ikarilir. Aracin sahip oldugu kat
sayilardan eksi degerde olanlar aracin siralamasimi geriye gotiiriirken arti degerler
siralamasni yiikseltecektir. Bu sekilde tavsiye edilen araglarin siralamasi olusturulmus olur.
Yeni bir dava ya da incelemede kaynak koda doniistiirme aracinin kullanilmasi gerektiginde
araglarin bu sira ile kullanilmasi onerilir. Onerilen siralamada ilk sirada olan arag ile
doniistiirme denenir, hata alma durumunda ikinci araca gegilerek hata alinmayincaya kadar
devam edilir. Tiim araglarda hata alinmas1 durumunda kaynak kodu ag¢ik olmayan araglarla

doniistiirme denenir ve kaynak koda ulagsmak hedeflenir.
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8. TARTISMA

Blok zincirler iizerinde yapilan akilli sézlesme incelemelerinde, akilli s6zlesmenin kaynak
kodu aga yiiklenmemisse igerigi ile ilgili bilgi yalnizca agda bulunan bayt koddan
aliabilmektedir. Akilli sézlesmenin kodunun incelenebilmesi ancak bayt koddan kaynak
koda doniistliren araglar yardimi ile yapilabilmektedir. Literatiir incelendiginde Gigahorse
aracinin Porosity ve Vandal ile; Erays aracinin Porosity ile; Elipmoc aracinin ise Gigahorse
ve Panoramix ile karsilagtirildigt gorilmistir. Bu tez calismasinda daha Once
karsilastirilmas1 yapilmayan Dsol, Erays ve Elipmoc’un karsilagtirilmasi yapilarak bayt
koddan kaynak koda doniistiiren araglar incelenmistir. 4. Boliimde elde edilen bulgular
degerlendirildiginde; Elipmoc’un diger iki araca gore her ne kadar daha yavas olsa da tespit
edebildigi fonksiyon sayisi, event sayisi ve hata vermeden doniistiirme yapilan sdzlesme

orani yoniiyle daha tam ve dogru bir dontistiirme yaptigi goriilmiistiir.

Bayt koddan kaynak koda déniistiiren araglarin sayisindaki artis ile seciminin gelecekte
zorlasabilecegi distiniilerek bu araglarin se¢iminde kullanilabilecek uzman sistem uygulama

boliimiinde tasarlanmistir.

Bu tez calismasinda ayrica 6zel blok zincirlerde yapilacak adli bilisim incelemeleri igin
prosediir listesi ¢ikarilarak inceleme yaparken zaman kazandiracak program gelistirilmistir.
6. Boliimde detaylari bulunan literatlir taramasi ile elde edilen sonuglardan 6zel blok
zincirlerde yapilacak incelemelere yonelik bir ¢alismanin ve Onerilen prosediir listesinin
olmadig1 tespit edilmigtir. Literatlir taramasi private blockchain AND audit, private
blockchain AND forensic ve private blockchain AND investigation anahtar kelimeleri ile
ayr1 ayr1 ve kapsamli sekilde yapilmistir. Gelistirilen program ile incelemede yardimci arag

kullanima sunulmustur.

Ozetle bu tez galigmasinin katkilari; 6zel blok zincirlerde yapilacak adli bilisim incelemeleri
icin prosediir listesi Onermesi, bu prosediirlere yardimci uygulamanin gelistirilmesi,
incelemeler esnasinda karsilasilabilecek kaynak kodu bilinmeyen akilli sézlesmeler i¢in bayt
koddan kaynak koda doniistiiren araclardan daha dnce karsilastirilmasi yapilmayan araglarin

karsilagtirmasini yapmasi ve bu aracglarin se¢imi i¢in bir uzman sistem tasarlanmasidir.
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Bu ¢alismanin ¢iktilarindan olan dinamik uzman sistem Ethereum disinda diger platform ve
diller i¢in de kullanilabileceginden tezin gii¢lii yanlarindan sayilabilir. Benzer sekilde
onerilen prosediir listesinde sunulan anahtar kelime listesi Ethereum disindaki aglar1 da
kapsayacak sekilde genis tutulmustur. Bu calismada sinirlilik olarak belirtilebilecek tek
kisim, 6zel blok zinciri aglarda, akilli sézlesme yiiklemesini yapmayan bilgisayarda tespit
edilen konfiglirasyon dosyasini kullanarak bayt kod elde edilmesi asamasinda, onerilen
Ganache Ul’a ylikleme Onersinin yalnizca Ethereum 06zel aglari i¢in yapilacak olmasidir.

Diger oneriler ve uygulamalar tiim platform ve aglar igin kullanilabilir niteliktedir.

Gelecek calismalarda 6zel blok zincirlerde adli bilisim incelemelerinde kullanilacak
uygulamalar gelistirilerek daha fonksiyonel hale getirilebilir. Araglarin sayis1 arttikca bu
calismada Onerilen uzman sistemin onerilerini dogrulayacak uygulama gelistirilebilir. Bu
alanda g¢aligan farkli kisilerce anlamli veri seti miimkiin olmast halinde makine 6grenmesi

ile hangi aracin daha iyi olduguna karar veren uygulamalar gelistirmek miimkiin olabilir.
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9. SONUC VE ONERILER

Akilli s6zlesmeler Defi ve DApps icin temel 6ge durumundadir, kétiiye kullaniminin
tespitinin denetciler tarafindan yapilabilmesi i¢in Ethereum alt yapisinin, ag§ mantiinin,
islem ve sozlesme yiiklemenin tiim detaylariyla bilinmesi gerekir. Denetim yapilacak
ortamin ¢ok ¢esitli olabilecegi bu ¢alismay1 zorlastiran unsurlardandir. Bir 6zel ag lizerinde
akilli sozlesme gelistirme ve ¢alistirma Hardhat, Truffle, Geth ve Remix IDE yardimiyla

yapilabileceginden bu araglarin kullanimina ve sunduklari islevlere hakim olunmalidir.

Blok zincirler iizerinde yapilan akilli sézlesme incelemelerinde, akilli sézlesmenin kaynak
kodu aga yiiklenmemisse icerigi ile ilgili bilgi yalnizca agda bulunan bayt koddan
alinabilmektedir. Akill1 s6zlesmenin kaynak kodunun Ethereum agina yiiklenme oraninin
oldukca diigiik oldugu bilinmektedir, bu oranin 2022 yilinin ilk ¢eyregi icin yiiklenme
oraninin %0,36 oldugu gorillmistiir. Denetleyici kurumlar veya kolluk kuvvetlerince bir
akilli sozlesmenin kodu incelenmesi gerektiginde inceleme ancak bayt koddan kaynak koda
doniistiiren araclar yardimi ile yapilabilecektir. Literatiir incelendiginde Gigahorse aracinin
Porosity ve Vandal ile; Erays aracinin Porosity ile; Elipmoc aracinin ise Gigahorse ve
Panoramix ile karsilastirildig: goriilmiistiir. Bu tez ¢alismasinda daha once karsilastirilmasi
yapilmayan Dsol, Erays ve Elipmoc’un karsilastirilmas1 yapilarak bayt koddan kaynak koda
doniistiiren araglar incelenmistir. 4. Boliimde gelistirilen uygulama ile elde edilen bulgular
degerlendirildiginde; Elipmoc diger iki araca gore her ne kadar daha yavas olsa da tespit
edebildigi fonksiyon sayisi, event sayis1 ve hata vermeden doniistiirme yapilan s6zlesme

oran1 yoniiyle daha tam ve dogru bir doniistiirme yapabilmektedir.

Bayt koddan kaynak koda doniistiiren araglarin sayisindaki artis ile ara¢ se¢iminin gelecekte
zorlasabilecegi diisiiniilerek bu araglarin se¢iminde kullanilabilecek dinamik bir uzman
sistem tasarlanmistir. Uzman sistem, degerlendirilen araglarin her biri i¢in bu caligmada
katki sunularak genisletilen kriterlerin etki ettigi bir siralama degeri olusturur. Tiim araglar
icin degerlendirme bittiginde siralama degeri biiyiikten kiiciige siralanir ve Onerilen arag
kullanim siras1 belirlenmis olur. Onerilen bu sistem ile araglarin sonuglarmin

degerlendirilmesi i¢in yeknesak bir sistem Onerilmistir.
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Bu tez calismasinda ayrica 6zel blok zincirlerde yapilacak adli bilisim incelemeleri igin
prosediir listesi ¢ikarilarak inceleme yaparken zaman kazandiracak program gelistirilmistir.
6. Boliimde detaylari bulunan literatlir taramasi ile elde edilen sonuglardan 6zel blok
zincirlerde yapilacak incelemelerde kullanilmasi 6nerilen prosediir listesinin olmadigi tespit
edilmigtir. Literatiir taramasi1 private blockchain AND audit, private blockchain AND
forensic ve private blockchain AND investigation anahtar kelimeleri ile ayr1 ayri ve kapsamli
sekilde yapilmistir. Gelistirilen program ile incelemede yardimci ara¢ kullanima

sunulmustur.

Yapilacak incelemelerde hangi anahtar kelimeler ile arama yapilmasi gerektigi Ethereum’un
disinda diger 6zel aglar da goz oniinde tutularak listelenmistir bu ¢aligmada. Incelenen
bilgisayarlarda akilli s6zlesme veya ciizdan adresi olabilecek karakterleri iceren dosyalari

listeleyen PowerShell komutu bu ¢aligma sirasinda gelistirilmistir.

Ozel blok zincirlerde yapilacak incelemelerde acik aglarda da inceleme yapilmasi ihtimaline
kars1 6. Boliimde akilli sdzlesmelerin kendini imha etmesi durumu, akilli s6zlesmelerdeki
degiskenlerin degerinin elde edilmesi, akilli sézlesmelerin degistirilmesi ve Solidity diline
0zgl fonksiyon ve degisken tipleri ile ilgili detayl bilgilere yer verilerek inceleme yapacak

kisilerin kullanimina sunulmustur.

Bu calismanin gerek bayt koddan kaynak koda doniistiiren araclarin degerlendirilmesi
gerekse 6zel blok zincirlerde ve 6zellikle akilli s6zlesmelerde inceleme yapilmasi adimlarina

yardimci bir kilavuz niteliginde olacag: degerlendirilmektedir.

Tartisma boliimiinde de belirtildigi gibi gelecek g¢alismalarda 6zel aglarda incelemede
yardimei olmast i¢in gelistirilen uygulama daha fonksiyonel hale getirilebilir. Konuyla ilgili
calisan ve anlamli ¢ok sayida veri iiretebilecek farkli kisiler olmasi ile kaynak koda
doniistiiren araglarin  se¢imini makine Ogrenmesi yontemiyle yapan uygulamalar

gelistirilebilir.
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