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OZET
BLOCKCHAIN ENTEGRASYONU iLE KARA PARA AKLAMA VE TERORUN
FINANSMANIN ENGELLENMESININ TURKIYE UZERINDEKi SOSYO VE
MAKRO EKONOMIK ETKIiLERI

II. Diinya Savasindan sonra iilkeler arasinda baglayan soguk savas donemiyle {ilkeler igerisinde
dogrudan veya dolayli olarak desteklenen terdr orgiitleri olusmustur. Ozellikle gelismekte olan veya
ekonomisi zay1f olan iilkeler bu terdr orgiitleri tarafindan yogun terdr eylemlerine maruz kalmaktadir.
Gergeklesen teror eylemleri iilke icerisinde korku, siddet ve baski ortami olusturmaktadir. Bu kaos
ortamui igerisinde iilkedeki halkin egitimi, gelisimi ve refahi olumsuz etkilenmektedir. Orta dogunun
yogun terdr saldirilarina en fazla maruz kalan iilkelerden biri olan Tiirkiye kirilgan ekonomik yapisiyla
terdr ile miicadele de yogun ¢aba sarf etmektedir. Kara para aklama ile kayit dis1 ekonominin fazla
oldugu iilkemizde terdre saglanan finansmanlar yogun terdr saldirilarini da beraberinde getirmektedir.
Kara para aklama ve terér eylemleri sonucunda piyasalar olumsuz etkilenmekte olup sosyo ve makro
ekonomik verileri olumsuz goriiniim sergilemektedir. Terdr eylemlerinde kara para aklama ve teroriiniin
finansmanin ortak bileskesi paradir. Sug gelirlerinin aklanmasi ve terdriin finansmaniyla etkili bir
sekilde miicadele ederek etkin bir ekonomi ve giivenli bir toplum olusmasina katkida bulunan gorevi
iilkemizde MASAK (Mali Suglar1 Aragtirma Kurulu) tarafinca yiirtitiilmektedir. Mali Suglar1 Arastirma
Kurulu misyonuna gére aklama ve teroriin finansmani suglarinin 6nlenmesi ve tespitine yonelik olarak;
politika olusturulmasi ve diizenleme yapilmasina katkida bulunmak, hizli ve giivenilir bir sekilde bilgi
toplamak ve analiz etmek, arastirma ve inceleme yapmak, elde edilen bilgi ve sonuglar ilgili makamlara
iletmektir. Kara para aklama ve terériin finansmanin engellenmesinde igin finansal alandaki
gerceklestirilmek istenen veya gerceklestirilen islemlere dair yiikiimlii tarafindan talep edilen bilgi ve
belgeler islemlerin kontrolii i¢in biiyilkk 6nem arz etmektedir. Her tiirlii bankacilik islemleri ve
gergek/tiizel kimlik tespiti i¢in talep edilen bilgi ve belgelerin hizli erisilebilir, seffaf, giivenilir, dagitik
defter yapisiyla degistirilemez ve teyit edilebilir olmasi gerekmektedir. 2008 yilinda adindan ilk kez
bahsedilen Bitcoin ile popiilerlesen blok zinciri teknolojisi aslinda Bitcoin’den daha fazlas1 oldugunu
kullanilan sektor ve alanlar ile gostermistir. Blok zincirinin 6zellikle kullanilan akilli s6zlesmeler, dijital
para birimi, giivenlik ve kayit saklama alalarinda kullanilmasinin merkeziyetsiz aglar, seffaf, glivenilir
ve dagitik yapisi ile gergeklestirmesi. Kara para aklama ve teroriin finansmanin engellenmesindeki
paranin kaynagi, islemlerinin izini siirilmesi, miisteri tanimlama esnasindaki kimlik tespitinin bilgi ve
belgelere hizli erisimi arastirilmustir. Ilgili arastirmalar sonucunda bu c¢aligmada Blockchain
entegrasyonu ile kara para aklama ve teroriin finansmanin engellenmesinin Tiirkiye lizerindeki sosyo ve

makro ekonomik etkileri incelenmisgtir.

Anahtar Kelimeler: Kara para aklama, teroriin finansmani, blockchain, Tiirkiye, sosyo-

ekonomik etkiler
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ABSTRACT

SOCIO AND MACROECONOMIC IMPACTS OF BLOCKCHAIN INTEGRATION
AND PREVENTION OF MONEY LAUNDERING AND TERRORIST FINANCING
ON TURKEY

The Cold War period that began between countries after World War 1II led to the formation of terrorist
organizations that were directly or indirectly supported by countries. Especially developing or
economically weak countries are subjected to intense terrorist attacks by these terrorist organizations.
Terrorist acts that take place create an atmosphere of fear, violence, and oppression within the country.
In this chaos environment, the education, development, and well-being of the people in the country are
negatively affected. Turkey, one of the countries that is most exposed to intense terrorist attacks in the
Middle East, is also making intensive efforts to combat terrorism with its fragile economic structure. In
our country, where money laundering and the informal economy are high, the financing provided to
terrorism also brings with it intense terrorist attacks. As a result of money laundering and terrorist acts,
markets are negatively affected and socio-economic data show a negative outlook. Money is the
common ingredient of money laundering and the financing of terrorism in terrorist acts. The task of
effectively combating money laundering and the financing of terrorism, thereby contributing to the
formation of an effective economy and a safe society, is carried out by MASAK (Financial Crimes
Investigation Board) in our country. According to the mission of the Financial Crimes Investigation
Board, it is to contribute to the creation of policies and regulations, to collect and analyze information
quickly and reliably, to conduct research and investigation, and to transmit the information and results
obtained to the relevant authorities, in order to prevent and detect money laundering and terrorist
financing crimes. In order to prevent money laundering and the financing of terrorism, the information
and documents requested by the obligor for the transactions to be carried out or carried out in the
financial field are of great importance for the control of transactions. The information and documents
requested for all kinds of banking transactions and identification of individuals/legal entities must be
quickly accessible, transparent, reliable, unchangeable with a distributed ledger structure, and verifiable.
The blockchain technology, which became popular with the mention of Bitcoin for the first time in 2008,
has actually shown that it is more than Bitcoin with the sectors and areas it is used in. The use of
blockchain in particular in the areas of smart contracts, digital currency, security, and record keeping is
realized with its decentralized networks, transparent, reliable, and distributed structure. The source of
money, tracking of transactions, and quick access to information and documents in the identification of
identity during customer identification have been investigated in the prevention of money laundering
and the financing of terrorism. As a result of the relevant research, the socio-economic effects of
preventing money laundering and the financing of terrorism with blockchain integration in Turkey have

been examined in this study.

Keywords: Money laundering, terrorism financing, blockchain, Turkey, socio-economic

effects
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1. GIRIS

Terdrizm, diinyanin g¢esitli bélgelerinde uzun yillardir var olan ve diinya barigini tehdit eden ciddi bir
sorun olmustur. Terdrizm, sadece ulusal degil, ayn1 zamanda uluslararasi boyutlar1 olan bir tehdit olarak
devam etmektedir. Tiim diinya devletleri, terdrizmin ulusal ve uluslararasi giivenligi tehdit eden en
onemli sorunlardan biri oldugu konusunda hemfikirdir. Bir¢ok iilke, farkli ideolojilere sahip teror
orgiitleriyle miicadele etmek zorunda kalmistir ve miicadeleyi siirdiirmektedir. 11 Eyliil 2001 tarihinde
ABD'de yasanan teror saldirilari, terdrizmin tiim diinya {ilkelerini tehdit eden bir sorun oldugunu gézler
Oniine sermistir. Bu saldirilar, terdérle miicadelenin uluslararasi dayanisma ve is birligi igerisinde

yiirtitiilmesi gerektigini de ortaya koymustur.

Teror orgiitleri, varliklarim siirdiirmek ve hedeflerine ulagmak i¢in finansmana ihtiya¢ duyarlar. Bu
nedenle, terdr Orgiitleri yasa dis1 veya yasal goriinimlii gesitli faaliyetler yoluyla gelir elde ederek
finansman saglarlar. Diinya genelinde faaliyet gosteren teror orgiitleri, finansman saglamak icin gasp,
soygun, hirsizlik, aidat ve bagis toplama, hara¢ alma, orgiitsel yaymlardan elde edilen gelirler, ticari

faaliyetler, sahtecilik, insan, silah ve uyusturucu madde kacakgilig1 gibi birgok yontem kullanirlar.

Terérizm hem dogrudan hem de dolayli olarak ekonomiyi olumsuz etkileyen onemli bir tehdit
olmaktadir. Terér saldirilari, maddi hasara, can kaybina ve is kaybina neden olarak iilke ekonomisine
ciddi zararlar vermektedir. Terorizm, insanlarin korkutulmasina ve hiikiimetlerin terorist gruplara boyun
egmesine neden olarak ekonomik aktiviteyi azaltmaktadir. Terdrizmin ekonomi iizerindeki etkileri,

saldirilarin yogunluguna, kapsamina ve hedef aldig1 sektorlere gore degisiklik gostermektedir.

Giiniimiiz su¢ ekonomisinde, kara para ve kara para aklama, ekonomiyi ve toplumsal yap1y1 olumsuz
etkileyen 6nemli bir sorun olmaktadir. Yasa dis1 yollarla elde edilen gelirlerin kaynagini gizlemek
isteyenler, bu gelirleri yasal yollardan elde edilmis gibi gostererek ekonomiye sokarlar ve bu durum,
ekonomik gostergeleri carpitarak, ekonomik yapiya zarar vermekte olup ekonomik verilere ve devlete

duyulan giiveni azaltmaktadir.

Kara paranin giderek artan hacmi, devletlerin kara parayla miicadelede yeni politikalar gelistirmesini
zorunlu kilmaktadir. Kara paradan elde edilen gelirlerin olusturdugu zenginlesme, iilkelerin ekonomik,
sosyal ve siyasi yapilarin1 daha fazla tehdit etmektedir. Teknolojik gelismelerin etkisiyle kara para
aklama yontemlerinin ¢esitlenmesi, kara paranin ekonomiler {izerindeki etkilerini ve kara parayla
miicadelenin gerekliligini daha da artirmigtir. Nitekim kara paranin biiylikliigii ve lilkeler aras1 dolagimu,

diinyanin pek ¢ok tilkesini rahatsiz etmektedir.



Sug gelirlerini mesrulastirmak hem kara para aklama hem de terérizmin finansmani igin kullanilan ortak
bir yontemdir. Kara para aklama ve terdrizmin finansmaninin tespiti ve dénlenmesi i¢in paranin izini
siirmek kritik 6neme sahiptir. Kayit dis1 ekonomilerde yaygin olan kara para aklamanin énlenmesi i¢in

ise yasadisi faaliyetlerin cazibesinin azaltilmasi gerekmektedir.

Tiirkiye bulundugu cografi konumu sebebiyle orta doguda 6nemli siyasi ve giivenlik sorumluluklari
iistelemektedir. Ozellikle 1960 yillardan bu yana yogun teror eylemlerine maruz kalan iilkemiz kara para
aklama ve terdriin finansmanin engellenmesi i¢in yogun efor sarf etmektedir. Teror eylemleri ilkemizde

bir¢ok olumsuz yansimasi ile birlikte sosyo ve makro ekonomik etkileri bulunmaktadir.

Tiirkiye, yillardir terorizmden kaynaklanan ekonomik kayiplarla miicadele etmektedir. Teror saldirilari,
turizm gelirlerinde diisiis, askeri harcamalarda artis, tiiketim diizeyinde diisiis, islem maliyetlerinde artig

ve dogrudan yabanci yatirimlarda diisiis gibi olumsuz sonuglara yol agmaktadir.

Kara para aklama ve teroriin finansmanin engellenmesi i¢in iilkemizde MASAK (Mali Suglar1 Arastirma
Kurulu) tarafindan hem ulusal mevzuatlara hem de uluslararasi karar ve sdzlesmelere istinaden
miicadele etmektedir. MASAK bu miicadele dogrultusunda aklama ve terdriin finansmani suglarinin
onlenmesi ve tespiti i¢in; politikalarin ve diizenlemelerin olusturulmasina katki saglamak, hizli ve
giivenilir bir sekilde bilgi toplamak ve analiz etmek, arastirma ve incelemeler yapmak ve elde edilen
bilgileri ve sonuclari ilgili makamlara iletmektedir. MASAK tarafindan toplanan bilgi ve belgelerin hizli
erigilebilir, seffaf, giivenilir ve dagitik depo yapisinda olmasi kara para aklama ve terdriin finansmanin

engellenmesinde hizli aksiyon alimmasi igin biiyiik 6nem arz etmektedir.

Giiniimiizde gelisen teknolojiler, cihazlarin tirettigi verilerin miktarini hizla artirmaktadir. Bu verilerin
kontrol edilmesi, yonetilmesi ve giivenli bir sekilde paylasilmasi, giderek daha 6nemli hale gelmektedir.
Finans sektorii, veri depolama ve veri yonetimi alanindaki yenilik¢i yaklasimlara onciiliik etmektedir.
Bu alandaki en son ve en popiiler gelismelerden biri, blok zinciri teknolojisidir. Kripto para birimi
Bitcoin ile adin1 duyuran blok zinciri teknolojisinin, sadece bir sanal para birimi teknolojisi olmadigi
aciktir. Blok zinciri teknolojisi dagitik defter yapisi, seffaf, degistirilemez, bagimsiz ve giivenilir olmas1
sebebiyle bir¢ok sektore fayda saglamaya baglamigtir. Finansal alanda uluslararasi 6demeler, kimlik
tespiti, havale/EFT vb. igslemlerde kullanilabilir olmas1 paranin kaynag1 ve izini giivenli bir sekilde takip

etmesine olanak saglamaktadir.

Bu c¢alisma dort ana béliimden olusmaktadir. Ik boliimde kara para aklamanm yontem, araclar,
asamalar1 ve tekniklerine deginilmistir. Siire¢ icerisinde kara paranin iilke ekonomileri iizerine etkileri,
terdrizmin finansmanindaki iliskisi, kayit disi ekonomi ile baglantis1 ve ulusal/ uluslararasi
miicadelesiyle ilk boliim incelenmistir. Tkinci boliimde ise terdriiniin finansmanin teorik ve kavramsal

cergeve de incelemesiyle terdriiniin nedeni, amaglari, unsurlar1 ve legal/illegal finansal kaynaklar



arastirilmistir. Ugiincii boliimde iilkemizde kara para aklama ve terdriin finansmanin engellenememesi
durumunda piyasalara etkisi ve sosyo ve makro ekonomik etkileri veriler 1s18inda arastirilmistir. Son
boliimde ise gelecegin teknolojisi oldugu diisiiniilen blok zinciri teknolojisinin gelisimi, tarihi,
ozellikleri, potansiyel faydalari, hukuki yapasi, uygulama alanlari ve ulusal/uluslararasi yaklagimi

incelenmistir.



2. KARA PARA AKLAMA

Bu béliimde, ilk olarak kara para ve kara para aklamanin tanimlar1 sunulacak. Daha sonra, kara para
aklama siirecinin agamalar1 ve kullanilan yontemler ele alinacak. Son olarak, kara paranin ekonomilere

olas etkileri tizerinde durulacak.
2.1. Kara Para Kavram

Kara para, yasal olmayan yollarla elde edilen ve yasal bir goriiniim kazandirilmak istenen para, mal veya
degerler olarak tanimlanabilir. Hem diinya genelinde hem de Tiirkiye'de, yasa dis1 yollardan elde edilen
gelirler onemli bir sorun teskil etmektedir. Bu gelirlerin biiyiik bir kism1 uyusturucu ve uyarict maddeler,

silah kacgakeili1g1 ve insan ticareti gibi suglardan elde edilmektedir.

Kara para, kaynagia gore iki ana gruba ayrilir. Ik grupta, baslangigta yasa dis1 faaliyetlerden elde edilen
gelirler yer alir. Bu tiir kara para 6rnekleri arasinda uyusturucu ticareti, silah kagak¢ilig1 ve insan ticareti
gibi suglardan elde edilen gelirler bulunur. ikinci grupta, yasal bir zeminde baslayan faaliyetlerin daha
sonra yasa dis1 hale gelmesi sonucu elde edilen gelirler yer alir. Bu tiir kara para 6rnekleri arasinda, yasal
bir faaliyet kapsaminda diizenlenen faturalarda sahtecilik yapilmasi veya belgelerde degisiklik
yapilmasi gibi yontemlerle elde edilen gelirler bulunur (Basak,1998:2). Kara para, Avrupa Konseyi
Direktifine gore, uyusturucu ticareti gibi yasa dis1 faaliyetlerden elde edilen gelirler ve bu gelirlerin
kullanildig1 diger faaliyetlerden elde edilen kazanglar olarak tanimlanir. Ancak, kara para ekonomik,
hukuki, sosyal ve ahlaki agilardan farkli sekillerde de tanimlanabilir (Sahin,2010:154). Sosyal agidan,
kara para, toplum tarafindan kabul edilmeyen ve topluma zarar veren faaliyetlerden elde edilen kazang
olarak tamimlanabilir. Bu tiir faaliyetlerin kazanglari, genellikle yasa dis1 veya ahlaki agidan kabul
edilemez yollarla elde edilir (Yildirim,2007:166). Ahlaki agidan, kara para, kanunlar tarafindan
cezalandirilmasa da, toplumun temel degerlerine aykir1 olan ve adaletsizlik ile huzursuzluga yol acan
her tiirlii faaliyetten elde edilen kazang olarak tanimlanabilir. Bu tiir faaliyetlerin kazanglari, genellikle

ahlaki agidan kabul edilemez yollarla elde edilir.
2.2. Kara Para Aklama

Kara para aklama terimi, 20. ylizyilin baslarinda ABD'de mafya lideri Al Capone'un yasa dis1 yollarla
elde ettigi gelirleri, sahip oldugu ¢amasirhaneler zinciri araciligiyla yasal gelir gibi gésterme gabasiyla
ortaya ¢ikmistir. Bu olaydan ilham alinarak, kara para aklamanin "para yikama" olarak adlandirildig

yaygin bir terim haline gelmistir (Miynat, Duramaz, 2012: 99).



Kara para aklama, yasa dis1 faaliyetlerden elde edilen gelirin, yasal bir kaynakmis gibi gosterilerek
mesru hale getirilmesidir. Bu iglem, gelir kaynagmmin kimliginin degistirilerek mali sistemde
gizlenmesini igerir. Kara para aklamanin temel amaci, elde edilen nakit paray: resmi kayit sistemine

sokarak kullanilabilir hale getirmek ve paranin degerini korumaktir (Y1ldirim,2007:166)

Kara para aklama, diinyanin en biiyiik ekonomik suglarindan biridir. Uluslararasi kuruluslar tarafindan
yapilan tahminler, kara para aklamanin her yil 1,5 trilyon ila 2 trilyon dolar arasinda bir hacme sahip
oldugunu géstermektedir. Bu, diinyanin GSYIH'sinin %2,5 ila %3'iine denk gelir. Kara para aklamanin
onciil suglari, uyusturucu kacakeiligi, terérizm, yolsuzluk ve vergi kagakciligr gibi ciddi suglara yol
acmaktadir. Kara para aklama ile miicadelenin amaci, suglularin sugtan elde ettikleri gelirleri

aklamalarini zorlastirmak ve boylece onciil suglar1 caydirmaktir (Aykin, 2007: 33-39).

Diinya genelinde su¢ gelirlerinin aklanmasi, kiiresel ekonomiyi o6nemli Olciide etkilemektedir.
Uluslararas1 Para Fonu (IMF), 1998 yilinda yaptig1 bir arastirmada, sug gelirlerinin kiiresel GSYIH'nin
%2 ila %5'ini olugturdugunu tahmin etmistir. Bu, 2009 degerleriyle yaklasik 1,4 trilyon ila 2,1 trilyon

dolar arasinda bir hacme denk gelmektedir.

Bu tahmin, gesitli aragtirmalarin sonuglarmi temel almaktadir. Arastirmalar, sug gelirlerinin cesitli
sekillerde aklandigimi gostermektedir. Ornegin, sug gelirleri karaborsada satilabilir, yasal isletmelere
yatirillabilir veya vergi cennetlerine aktarilabilir. Sug¢ gelirlerinin aklanmasi, kiiresel ekonominin
istikrari1 ve giivenligini tehdit etmektedir. Su¢ gelirleri, terdrizm, yolsuzluk ve diger suglarin
finansmaninda kullanilabilmektedir. Bu nedenle, sug gelirlerinin aklanmasi ile miicadele etmek, kiiresel

toplumun ortak sorumlulugudur (www.unodc.org/12.03.2021).
2.3. Kara Para Aklama Asamalari

Kara para aklama, yasa dis1 gelirin yasal gelirmis gibi gdsterilerek mesru hale getirilme siirecidir. Bu

siireg, lic asamadan olusur: yerlestirme, ayristirma ve biitiinlestirme.

o Yerlestirme asamasi: Kara paranin nakit formundan kurtarilarak finansal sisteme entegre
edilmesidir. Bu agama, aklayicilar i¢in en zor asamadir ¢iinkii paranin yasa dis1 kaynagini
gizlemek i¢in karmagik yontemler gerektirir. Ancak, bu asama ayni zamanda aklama ile
miicadele eden kurumlar i¢in en kolay tespit edilebilir asamadir. Yerlestirme asamasinda ele

gegirilen paralar kolayca devlet tarafindan ele gegirilebilir.

o  Ayristirma asamasi: Kara paranin yasa dist kaynagini gizlemek i¢in ¢esitli mali islemlere tabi
tutulmasidir. Bu asamada, kara para, farkli banka hesaplari, yasal isletmeler ve hatta offshore
hesaplar arasinda transfer edilir. Aklayicilar, bu iglemlerle paranin izinin siiriilmesini ve tespit

edilmesini zorlastirir. Ayristirma asamasi, aklama ile miicadele eden kurumlar i¢in en zor



asamadir. Bunun nedeni, bu asamada paranin yasa dis1 kaynagini gizlemek i¢in karmagik
yontemler kullanilmasidir. Aklayicilar, bu asamada genellikle kara parayr farkli iilkelerde
bulunan offshore hesaplara aktararak veya yasal isletmeler araciligiyla mesru gelirmis gibi

gostererek tespit edilmekten kaginir (Sahin,2010:154).

e Biitiinlestirme asamasi: Kara paranin yasal bir kaynakmis gibi gosterilerek mesru hale
getirildigi asamadir. Bu agsamada, kara parayi aklayanlar, yasal isletmelere ve yatirimlara
yatirarak kara paranin yasa disi1 kaynagini gizler ve kullanilabilir hale getirir.

"t ;"".__':,:ﬁ
;‘:.‘:?' ® A
" [E——
Kara paranin toplanmast YERLESTIRME Kara paranin finansal sisteme katilir
i~ A~ X" Srkednin sahde faurasing

AYRISTIRMA

=
l ' E "¥" Sirketi oder /
- | v X" $rketrin barka
. ‘ hesabra hasale yapde
F S 1IN S
w——
Ohore Sarka

Liks varlklar satin alinir, ¥ Srketne kredd
Finansal, ticari veya BUTUNLESTIRME
endiistriyel yatinmlar yapihir

Sekil 1. Kara para aklama dongiisii (www.unodc.org)

2.4. Kara Para Aklamada Kullanilan Yontem ve Araclar

Kiiresellesme ve ilerleyen teknoloji, su¢ orgiitlerinin uluslararasi alanda faaliyet géstermesine ve kara
para aklama ydntemlerinin ¢esitlenmesine neden olmustur. Sug orgiitleri, yasa dis1 faaliyetlerden elde
ettigi gelirleri aklamak i¢in farkli ydontemler kullanmaktadir. Bu yontemler, sug orgiitlerinin ihtiyaglarina
ve erigebilecekleri kaynaklara gore degisebilir (Ergiil,2001:2). Kara para aklama yontemleri, her tilkenin
yasalarina ve uygulamalarina gore farklilik gdsterebilir. Bu yontemler, geleneksel ve yeni yontemler
olarak iki ana gruba ayrilabilir. Geleneksel yontemler, basit, gelismis ve karmagik olmak tizere ii¢
kategoriye ayrilir. Bu yontemlerde, kara paranin yasa disi kaynagimin gizlenmesi ve aklanmig paranin

yasal gelirmig gibi gosterilmesi hedeflenir r (Ergiil,2005:14).



2.4.1. Geleneksel Aklama Teknikleri
2.4.1.1. Basit Aklama

Basit aklama, kara paranin yasa dis1 kaynagmin gizlenmesi i¢in kullanilan en yaygin yontemdir. Bu
yontemde, kara para, kiiciilk miktarlarda ve sik sik, yasal gelirmis gibi gosterilerek finansal sisteme
sokulur. Basit aklama, denetim mekanizmasinin yetersiz oldugu ekonomilerde ve kiigiik miktarda kara

paranin aklanmasi gerektiginde tercih edilir.

Bu yontemde, kara para, genellikle nakit olarak elde edilir ve farkli banka hesaplarina yatirilir. Bu islem,
kara paranin izinin siiriilmesini zorlastirir. Ayrica, kara para, yasal isletmelere yatirilarak veya

kumarhanelerde oynanarak mesru gelirmis gibi gosterilebilir.

Basit aklama, denetim mekanizmasinin yetersiz oldugu ekonomilerde tercih edilir. Bu tiir ekonomilerde,
bankacilik sistemi ve finansal kurumlar, kara para aklama faaliyetlerini tespit etmek icin yeterli
onlemleri almamis olabilir. Ayrica, bu ekonomilerde, yolsuzluk ve yozlasma yaygin olabilir. Bu durum,

kara para aklayicilarin faaliyetlerini kolaylastirir.
2.4.1.2. Gelismis Aklama

Gelismis aklama, basit aklamadan farkli olarak, daha profesyonel bir orgiitlenme ve karmasik islemler
gerektirir. Bu yontemde, kara para, uzun vadede kar saglayacak yatirimlara ve faaliyetlere yonlendirilir.

Bu sayede, kara paranin yasa dig1 kaynaginin tespit edilmesi zorlastirilir.
Gelismis aklama yontemlerinden bazilar1 sunlardir:

o  Gayrimenkul yatirimlari: Kara para, liks konutlar, is yerleri veya araziler satin alinarak
aklanabilir. Bu yontemde, kara para, gercek degerinin iizerinde bir fiyata satin alinan
gayrimenkullerin satilmasi1 yoluyla mesru gelirmis gibi gosterilebilir.

o Tarihi eser ticareti: Yasa dis1 yollardan elde edilen tarihi eserler, yasal olarak satildig1 izlenimi
verilerek aklanabilir. Bu yontemde, kara para, tarihi eserlerin sahte belgelerle veya yasal olarak
elde edilmis gibi gosterilerek satilmasi yoluyla mesru gelirmis gibi gosterilebilir.

e Finansal aracuik: Kara para, offshore sirketler veya banka hesaplari araciligiyla farkl iilkelere
transfer edilerek aklanabilir. Bu yontemde, kara para, farkli iilkelerdeki banka hesaplar1 arasinda
transfer edilerek veya offshore sirketler araciligryla mesru gelirmis gibi gdsterilebilir.

e  Turizm: Kara para, liiks tatiller, gemi turlar1 veya otel konaklamalar1 gibi turizm faaliyetlerine
yatirilarak aklanabilir. Bu yontemde, kara para, turizm faaliyetlerinin maliyetini asan 6demeler

yaparak mesru gelirmis gibi gosterilebilir.



2.4.1.3. Karmasik Aklama

Karmagik aklama, diger aklama yontemlerine gore daha fazla paranin aklanmasi i¢in kullanilan bir
yontemdir. Bu yontemde, kara para, gelismis aklama yontemlerinin yani sira, daha karmasik ve kapsamli

islemler yoluyla aklanir.

Karmasik aklama yonteminde, sug Orgiitleri, yasal sirketler ve isletmeler kurarak veya satin alarak kara
paray1 aklamaktadir. Bu sirketler ve isletmeler, yurt i¢i ve yurt dis1 ticaret, lojistik, bankacilik, insaat
gibi farkli ticari faaliyetlerde bulunmaktadir. Yasa dist gelirleri, bu faaliyetlerden kazanilmis gibi

gosterilerek mesru gelirmis gibi gosterilmektedir.

Bu yoOntemde, kara paranin aklanmasi i¢in genellikle uzman kisilerin unvanlarindan ve
uzmanliklarindan yararlanilmaktadir. Omegin, avukatlar, mali miisavirler ve finans uzmanlari, kara

paranin aklanmasi i¢in gerekli islemleri gergeklestirebilmektedir.
2.4.2. Yeni Aklama Teknikleri

Geligen kara para aklama teknikleri, su¢ Orgiitlerinin yasal ve yasa dis1 islemler ve ticari faaliyetler
araciliftyla kara parayr aklamalarini saglar. Bu durum, aklamayla miicadele eden kurumlarin takibini
zorlastirir. Bu nedenle, aklamayla miicadele eden kurumlarin, en yaygin kullanilan aklama tekniklerini

belirleyerek denetlemelerini bu tekniklere odaklanarak gergeklestirmeleri nemlidir (Ergiil,2005:15).
2.4.2.1. Mantarlama (Smurfing)

Birgok iilke, kara para aklamay1 6nlemek i¢in ticari islemlerde kullanilan para miktarina sinirlamalar
getirmis ve bu simirlar asan iglemlerin yetkililere bildirilmesini zorunlu kilmigtir. Bu nedenle, sug
oOrgiitleri kara paray1 aklamak i¢in daha kii¢iik miktarlarda islemler yapmak zorunda kaliyor. Bu durum,
kara paranin finansal sisteme sokulmasi i¢in daha fazla kisinin i birligi yapmasmi gerektiriyor
(Caligkan,2008:261). Florida'da kara para aklamay1 6nlemek amaciyla ger¢eklestirilen bir operasyonda,
bir¢ok kisinin kiigiik miktarlarda kara parayr bankalara yatirarak akladigi belirlendi. Bu yontem,
operasyonun yapildig1 yere gobnderme yaparak "sirinler yontemi" olarak adlandirildi (Mavral,2001:62).
Kara para aklamak i¢in kiigiikk miktarlarda islemler yaparak basarili olan kisilere, operasyonun
gerceklestigi yere gonderme yaparak "sirinler" adi verilmektedir (Booth,1997:216). Bir sorusturma
sonucunda, 29 milyon dolarlik kara paranin, 600 dolarlik kiigiik islemler seklinde 48 bin kez yapilarak
aklanmis oldugu tespit edilmistir. Islem tutarlar: diisiik olsa bile, yapilan islem sayis1 yiiksek oldugunda

stipheli islem bildirimi yapilmasi gerekmektedir (Ergiil,2005:22).



2.4.2.2. Paravan Sirketler Kurularak Hayali Thracat Yapilmasi

Paravan sirketler, gergekte var olmayan ve denetimden kagan sirketlerdir. Genellikle sinir Gtesinde
kurulur ve yiiksek diizeyde gizlilik saglar. Bu sirketlerin amaci, kara paray1 yurt disina ¢ikarip, sanki bu
sirketler tarafindan kullanilmig gibi gostererek aklamaktir (Ergiil,2005:26). Sug orgiitleri, yasa dis1
yollarla elde ettikleri paralar1 aklamak i¢in paravan sirketler kurarlar. Bu sirketler, ger¢ekte var olmayan,
denetimden kacan, sinir otesi yerlerde kurulan ve gizliligi yiiksek olan sirketlerdir. Sug orgiitleri, bu
sirketler iizerinden yasal islemler yaparak, kara paray1 beyaz paraya doniistiiriir (Mavral,2001:69).
Paravan sirketler, denetimden kagmak ve takibi zorlagtirmak i¢in sahte faaliyet belgeleri diizenler. Bu
belgeler, kara para aklamanmn izlerini kapatmaya yardimci olur (Oztiirk v.d.,2000:267). Ornegin,
gercekte faaliyet gdstermeyen bir sirket, sahte faturalar diizenleyebilir veya sahte banka hesap
hareketleri olugturabilir. Bu belgeler, kara paranin gercekte nereden geldigini ve nasil kullanmildigini
gizlemeye yardimct olur. Sug orgiitleri, kurduklart paravan sirketleri kullanarak kara parayr aklamak
icin ¢esitli yontemler kullanir. Bu yontemlerden biri, sirketlerinden bazilarini karli sirketler olarak
gostermek ve vergi 6demektir. Bu, yasal bir sirket goriintiisii vererek dikkat cekmemeyi saglar. Sug
orgiitleri ayrica bazi diisiik kazancli sirketlerini yiiksek kazangli sirketler olarak gostererek spekiilasyon
yapabilir. Bu, degerlenen yatirimlar ile paralarini aklamaya yardimci olur (Celik v.d.,2000:66).
Ispanya'da bir sug orgiitii, yasadis1 gelirlerini aklamak i¢in 500 adet paravan sirket kurdu. Bu sirketler
arasinda alim satim faaliyeti yaparak, kara paray1 beyaz paraya doniistiirmeye c¢alisti. Bu yontemle, sug

oOrgiitii milyonlarca euro kara paray1 akladig1 iddia edildi (Ergiil,2005:27).

MASAK'm yaptig1 incelemeler sonucunda, 100'in {izerinde paravan sirketin oldugu tespit edildi. Bu
sirketlerin ¢ogu, Avrupa Birligi {iyesi iilkeler arasinda ihracat ticareti yapiyor. Ancak, bu ihracat
faaliyetlerinden olmas1 gerektiginden daha fazla gelir elde edildigi tespit edildi. Uye iilkelerle yapilan
goriismelerde, ihracat tutarlarinin gosterilen tutarin ¢ok altinda oldugu teyit edildi. Bu tutarin kara para

oldugu belirlendi. Paravan sirketler, kara paralarini yiiksek gelir olarak gostererek vergi iadesi alabiliyor.

1992 Aralik ayinda, bir ihbar iizerine kolluk gii¢leri, Dubai'den Tiirkiye iizerinden Avrupa'ya giden bir
geminin eroin yiiklii oldugunu tespit etti. Thracat degeri 115 milyon dolar olarak gosterilen gemi, ihbarmn
ardindan miirettebat tarafindan batirildi. Giimriik vergi iadesi olarak 13 milyon dolar alan sug¢ orgiitii,

yakalanmasaydi 126 milyon dolar kara para aklamis olacakti (Giiner,2003:271).
2.4.2.3. Kumarhaneler, Gazinolar ve Sans Oyunlari

Kumarhaneler, kara para aklamak i¢in en kolay yerlerden biridir. Yiiksek miktarda nakit para akisi, kara
para aklayicilarin islerini kolaylastirir. Kredi agma, kiralik kasa kiralama, nakit para karsiliginda
¢ek alma gibi islemler, kara paranin izlenilmesini zorlastirir. Bu nedenle, kara para aklayicilar

kumarhaneleri tercih eder (Arican,2010:1-2). Suc¢ orgiitleri, kara para aklamak i¢in sirinler



yontemini kullanir. Bu yontemde, su¢ orgiitleri bir¢ok kisi adina hesap acgar. Bu hesaplar
arasinda para transferi yapilarak, kara para kazanilmis bahis parasi gibi gosterilir. Bu yontemle,
suc Orglitleri kara paray1 finansal sisteme sokarak, yasa dis1 yollardan elde edilen paray1 yasal
yollardan elde edilen para gibi gosterir (Mavral,2001:71). Kara para aklayicilari, kazandiklar
kumar figlerini ¢ek olarak tahsil ederek, bu cekleri diger iilkelerdeki kumarhane subelerinde
bozdurur. Bu sayede, kara paranin takibi zorlasir. Ayrica, sans oyunlarindan kazanilan biletlere,
gercek degerinden daha fazla para ddeyerek, kazanan kisiden satin alir. Bu sekilde de kara
paralarini aklamis olurlar (Caliskan,2008:268). Las Vegas'taki kumarhaneler, islem yogunlugu
nedeniyle denetimi zordur. Bu nedenle, kazanilan figler ¢ek olarak verilir. Bu ¢eklerin kaynagi
soruldugunda, kumardan legal yollardan kazanildigini gostererek kara paralar aklanmis olur

(Gtiner,2003:254).

2.4.2.4. Sahte Fatura Kullanim

Kara para aklayicilari, kendi iilke siirlar1 disinda bagka bir iilkede bulunan sirketlerle sahte ve gergegi
yansitmayan miktarda faturalar keserek, kara paray1 yasal yollardan kazanilmis gibi gostermeye calisir.
Bu yontemle, kara paranin kaynagini gizlemek ve vergilerden kaginmak hedeflenir (Mavral,2001:72).
Kara para aklayicilari, sahte faturalarin kaynagini gizlemek icin paravan sirketler kullanir. Bu sirketler,
sanki gergek sirketlermis gibi gosterilerek, sahte faturalarm gercek ticarete dayali oldugu izlenimi
yaratilir. Bu yontemle, kara paranin kaynagini gizlemek ve vergilerden kaginmak hedeflenir
(Giiner,2003:269). 1985 yilinda, Hollanda'daki bir ihracat firmasi, Hazine Kontrolorleri tarafindan
incelendi. Arastirma sonucunda, firmanin piyasa degerinin ¢ok iistiinde faturalar kestigi ve s6z konusu
ihracat malinin tahta pargasi oldugu tespit edildi (Ergiil,2005:30). Kara para aklamak isteyen kisiler,
artan teknoloji bagimliligini kullanarak elektronik esyalar tizerinden bu yonteme yoneliyor. Bu esyalarin
birden fazla iilkede ticaretinin yapilmasi, kara paranmm kaynagmin takibini zorlastirtyor

(Caligkan,2008:268).
2.4.2.5. Odiincii Geri Verme Yontemi

Oto finans yontemi, kara para aklamanin ayirma asamasinda kullanilan bir yontemdir. Bu yontemde,
kara para, yasal bir isletme lizerinden sisteme geri kazandirilir. Kara para, isletmenin sermayesi olarak
gosterilerek, vergi ve yasalara tabi tutulmadan sisteme dahil edilir. Bu yontem, kara paranin kaynagim
gizlemek ve vergilerden kaginmak i¢in kullanilir (Giiner,2003:221). Kara para aklamanin ilk asamasi
olan yerlestirme asamasinda, nakit olarak elde edilen kara para, denetimin yetersiz oldugu bankalara
yatirilir. Bu yoOntemle, kara paranin kaynagini gizlemek ve vergilerden kagmmak hedeflenir
(Caliskan,2008:268). Kara para aklamak isteyen kisiler, kendi iilkelerinde yatirim yapmak igin

bankalardan kredi ¢ekerler. Kredinin teminatini, baska bir iilkedeki banka hesaplar1 olarak gosterirler.
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Cekilen krediler ile gesitli yatirnmlar yapilir. Kredinin geri 6deme tarihi geldiginde ise geri 6deme
yapilmaz. Bu durumda, diger iilkedeki banka hesaplarina banka el koyar. Bu sayede, aklayicilar,
bankadan aldiklar1 kredileri, yaptiklar1 yatirimlar ile kara paraya doniistiirmiis olurlar. Yatirimlarin

satilmasiyla da bu kara para, legal paraya doniistiiriilmiis olur (Mavral, 2001:70).

Al Capone, 1920'lerde kara para aklamanin en yaygin yontemlerinden biri olan kredi yontemini kullanan
ilk kisidir. Mali danismaninin da yardimiyla Isvigre'de banka hesaplar1 agmis ve bu hesaplar1 teminat
gostererek Amerika'daki bankalardan kredi ¢ekmistir. Kredinin geri 6deme tarihi geldiginde ise geri

odeme yapilmadi1 icin Isvigre'deki hesaplarina el konulmustur (Ergiil,2005:26).

Kanada'dan Ingiltere'ye getirilen nakit paralar, Mans Adalari'ndaki bankalara yatirilmis ve bu hesaplar
teminat gosterilerek Kuzey Amerika'daki emlak sirketleri i¢in kredi ¢ekilmistir. Kredinin geri
O6denmemesi tizerine Mang Adalari'ndaki hesaplara el konulmustur. Kredi ile yapilan yatirimlardan elde

edilen para ise emlak sirketlerinin sermayesine katilmistir (Giiner,2003:222).
2.4.2.6. Japon Karincalar Yontemi

Sug orgiitleri, yasa dis1 yollardan elde ettikleri kara parayi, orgiit iiyeleri arasinda dagitir. Bu iiyeler, bu
paralar1 turizm tilkelerine giderek, fiziksel boyutlar: kiigiik ancak degeri yiiksek olan liiks iiriinler satin
alir ve iilkelerine déner. Satin aldiklar1 bu iriinleri, 6rgiit liderlerine teslim eder. Orgiit liderleri de bu
tirtinleri, 6nde gelen aligveris merkezlerinde bulunan bu iiriinleri satacak magazalara satar ve bdylece

kara paray1 aklamay1 basarir (Mavral, 2001:63).

1942 yilinda Fransiz yetkililer, Japon sug orgiitlerinin liiks esyalar satin alarak kara para akladigini tespit
etti. Japonya'dan Fransa'ya gelen sug oOrgiitii liyeleri, parfiim, taki ve degerli tag gibi likks esyalar satin
aldi. Bu esyalar1 Japonya'ya geri dondiikten sonra, "Japon karincalar1”" olarak adlandirilan sug orgiitii

iiyelerine teslim etti. Bu iiyeler, esyalar1 Japonya'daki aligveris merkezlerinde satti (Ergiil,2005:34).
2.4.2.7. Doviz Biifeleri

Doéviz alim satimi, bankacilik sektOriiniin 6nemli bir faaliyet alanidir. Giliniimiizde bu alanda
uzmanlagsmig ve karli olan ticari isletmeler, kambiyo mevzuatina uygun olarak islem yapmaktadir
(Mavral, 2001:70). Kara para aklamak isteyenler, biifelerin nakit para islemlerindeki yogunluktan
yararlanarak, ellerindeki farkli para birimlerini bagka bir {ilkenin para birimleriyle degistirerek paranin
izini kaybettirmeyi amaglar. Bu yontem, kara para aklamanin yaygin yontemlerinden biridir. Biifelerin
kara para aklamak i¢in kullanilmasiin bir bagka nedeni de, bu isletmelerin genellikle vergi kayitlari
eksik veya tutarsiz olmasidir. Bu durum, kara para aklamanin tespit edilmesini zorlastirir
(Gumiiskaya,1998:101). Kara para aklamak isteyenler, doviz alim satimi yapan igletmelerin yani sira,

degerli taglar ve ¢ek gibi ticari degeri olan varliklar da kullanarak paranin izini kaybettirmeye ¢alisir. Bu
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yontemle, paranin nakit formundan ticari degere sahip varliklara doniistiiriilmesi saglanir. Boylece, yasa
dis1 elde edilen gelirin kaynagindan uzaklagtirilmasi hedeflenir (Giiner,2003:242). Kara para aklayicilar,
nakit parayi, denetim mekanizmalarindan uzak olan iilkelerde, ticari deger tasiyan varliklara
dontistiirerek aklamayi tercih eder. Bu yontem, diisiik maliyetli ve daha az riskli oldugu i¢in yaygin
olarak kullanilir (TR Bankalar Birligi,2003:14). Kara para aklayicilarin biifelerde islem yapmay1 tercih
etmesinin bir baska nedeni de, bu biifelerde yapilan islemlerin bildirim tutarinin altinda olmasidir. Bu
durum, iglemlerin denetim mekanizmasi tarafindan siipheli islem olarak goriilmesini zorlagtirir

Lewis,2000:101).

1996 yilinda Atatiirk Havalimani'na gelen bir kadin, yiiksek miktarda dovizle yakalandi. Kadin,
eroinden elde edilen paray1 aklamak i¢in Tiirkiye'deki Kapali Carsi'da bulunan bir déviz biirosuna
getirdigini itiraf etti. Bu kadinin, bu amagla 52 kez yurt disina ¢iktig1 tespit edildi. Kadinin, bu parayi
kara para aklama amaciyla kullandig diistiniiliiyor (Ergiil,2005:21).

2.4.2.8. Borsa ve Borsa Araclarinin Kullanilmasiyla Aklama Y 6ntemi

Sermayenin uluslararasi alanda serbest dolagimi, yatirimlarin tesvik edildigi tilkelerde para piyasalarini
hareketlendirmektedir. Bu piyasalarin birinde yasanan olumsuz bir gelisme, diger iilkelerdeki piyasalari
da olumsuz etkileyebilir. Bu durum, kiiresel finansal piyasalarin birbirine olan bagimliliklarini
gostermektedir (Glimiiskaya,1998:108). Borsa, yogun islem hacmi ve aracilar sayesinde kara para
aklamak icin cazip bir aractir. Kara para aklayicilar, 6rnegin, bir sugtan elde edilen nakit paray1 hisse
senedine ¢evirerek, bu hisse senetlerini ¢esitli paravan sirketler tizerinden satarak kara paray1 mesru hale
getirebilirler. Bu durum, kara para aklamanin 6nlenmesini zorlastirmaktadir (Mavral, 2001:78). Kara
para aklayicilarin borsay1 se¢melerinin bir bagka sebebi, "insider trading" adi verilen iglemdir. Bu
islemde, kara para aklayicilar, sermaye piyasalarini etkileyecek herhangi bir bilgiyi kamuya
aciklanmadan &grenerek, bu bilgiden haberdar olmayan diger yatirimecilara karsi avantaj saglarlar.
Insider trading, genellikle yonetim kurulu iiyeleri gibi alim satim iglemlerinde s6z sahibi olan kisiler

arasinda bilgi akis1 ile gergeklestirilir (Ozsoylu,1998:125).

Manipiilasyon yonteminde, hisse senetlerinin gercek degerinden farkli gosterilerek, yatirimeilarin yanlis
yonlendirilmesi amaglanmaktadir. Bu yontemde, yatirimeilar, hisse senetlerinin gercek degerinden daha
yiiksek veya daha diisiik gosterilmesi yoluyla, o hisse senetlerine yatirim yapmaya tesvik edilir.
Yatirimcilarin hisse senetlerine yatirim yapmasinin ardindan, anlagsmali olan yurt disindaki sirketler, bu
hisse senetlerini daha diisiik bir fiyattan satin alir. Bu sayede, hem yatirim yapan sirketler zarara ugrar
hem de anlagmali sirket, yurt disina para aktarmis olur (Ergiil,2005:33). Bu iki yontem, ekonomik sug
olarak kabul edilmektedir ve haksiz rekabete yol agmaktadir. Manipiilasyon islemi yapmak tiim diinyada

yasaklanmigtir. Ancak, denetim mekanizmasimin olmadig1 veya yasalarin bosluklar icerdigi tilkelerde,
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bu islemler kara para aklayicilar tarafindan tercih edilmeye ve yapilmaya devam etmektedir

(Gtliner,2003:211).

1997 yilinda Tiirkiye'de faaliyet gosteren bir girket, hisselerini halka arz ettiginde, hisse senedi fiyati lot
bagina 2.461 liraydi. Ancak, sadece iki ay sonra, hisse senedi fiyati lot basina 21.699 liraya yiikseldi.
Sermaye Piyasasi Kurulu'nun arastirmasi, bu iki aylik donemde borsanin genel olarak %28 arttigini,
ancak s0z konusu sirketin hisse senedi fiyatinin 9 kat arttigin1 ortaya koydu. Sonug olarak, bu siiregte

toplam 23 manipiilasyon olay1 tespit edildi (Giiner,2003:251).
2.4.2.9. Bankalarin Araci Olarak Kullanilmasiyla Aklama Yontemi

Nakit paranin yerini kredi kart1 ve online havale gibi bankacilik araglar1 almaktadir. Bu durum, bireylerin
O0deme islemlerini daha giivenli, kolay ve hizli hale getirmektedir. Bu araclar, bireylerin nakit tagima
ihtiyacini ortadan kaldirarak, dolandiricilik riskini azaltmakta ve islemlerin daha hizli ger¢eklesmesini
saglamaktadir (Jeffery,2003:25). Bankacilik islemlerinin kolaylasmasi ve gelisen teknolojiyle, kredi
kartlar1 herkesin kolayca ulasabilecegi bir ara¢ haline gelmistir. Bu durum, kredi kartlarinin 6zellikle
aligveris islemlerinde tercih edilmesine ve aligverisin daha kolay, hizli ve giivenli bir hale gelmesine yol
acmistir (Caliskan,2008:264). Kara para aklamak isteyen sug Orglitleri, 0nemli para miktarlariyla islem
yapan bankalar1 hedefler. Bu bankalar araciligtyla, kara paray1 diger finans kurumlarina aktararak
giivenilirlik olusturmay1 amaglarlar. Finans kurumuna yerlestikten sonra, kara paranin kaynagim

gizlemek i¢in ¢esitli finansal islemler gerceklestirirler (Mavral, 2001:88).

Kara para aklamada kullanilan bankalar, nasil kullanildiklarina gore iki kategoriye ayrilir. i1k kategoride,
kara para aklama olaymin i¢inde olan bankalar yer alir. Bu bankalar, miisteri kimligini gizleyen veya
isimsiz hesap agma gibi 6zellikleri kullanarak, aklayicilarin islemlerini kolaylastirir. ikinci kategoride
ise, kara para aklama isinde dogrudan yer almayan ancak denetim mekanizmas1 zayif oldugu icin kara
paranin kolay aklanabilecegi bankalar yer alir (Giiner,2003:211). Kara para aklamasma imkén taniyan
bankalar, mevzuata uygun hareket eden bankalara gore haksiz bir avantaj elde ederler. Bu avantaj, kara
para aklayan bankalarin daha fazla kar elde etmesine neden olurken, mevzuata uygun hareket eden
bankalarin normal kazancina devam etmesine neden olur. Bu durum, adaletsiz gelir dagilimina yol acar

(Culeu,1998:137).

Kara para aklamasina yardimci olan bankalar, bulunduklar iilkeye mali a¢idan zarar vermektedir.
Ayrica, bu bankalarin itibar1 da zarar gérmektedir. Bu nedenle, kara para aklamayla miicadele eden
kurumlarin yani sira bankalara da caydirict yaptirimlar getirilmistir. Bu yaptirimlar arasinda, ticari
faaliyetlerinin durdurulmasi, iflas etmesi ve hatta hapis cezasina kadar varan yaptirimlar yer almaktadir

(Ergiil,2005:34). Kara para aklamayla miicadele eden {ilkeler, kara para aklamanmn 6nlenmesi igin
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bankalar ile ortak yaptirim kararlar1 almaktadir. Bu kararlar, aklayicilarin daha az denetimli bankalara

ve kisi gizliligine 6nem veren bankalara yonelmesine neden olmaktadir (Altug,1999:121).
2.4.2.10. Simir Otesi Merkezlerin Kullamlmasiyla Aklama Yontemi

Sermayenin iilke smnirlart disinda 6zgiirce hareket edebilmesi, iilkelerin sermayeyi ¢ekmek icin
birbirleriyle rekabet etmesine neden olmaktadir. Bu rekabet, iilkelerin yatirim ortami, vergilendirme
sistemi ve diger politikalarini iyilestirmesine neden olmaktadir. Bu sayede, iilkeler daha fazla yatirimei
¢ekerek ekonomik biiyiimelerini hizlandirabilmektedir (Akdis,2008:225). Bazi iilkeler, kara para
aklamay1 dnlemek yerine, sermayenin lilkeye akmasini saglamak i¢in kiy1 bankaciligi yoluyla firsatlar
sunmaktadir. Bu durum, sug gelirlerinin akmasina ve terdrizmin finansmanina yol agabilmektedir. Bu
durum, uluslararasi finansal sistemin istikrarini tehdit etmekte ve kiiresel ekonominin sagligini olumsuz
etkilemektedir (Ergiil,2005:22). Kiy1 bankacilig1 merkezlerinin en dnemli tercih edilme nedeni, miisteri
gizliligi hiikiimlerinin bulunmasidir. Bu hiikiimler sayesinde, kara para aklamak isteyen kisiler birden
fazla hesap acabilir ve kimliklerini gizleyebilir. Bu tiir islemlerin kolaylikla yapilmasi ve kimliklerin
gizli tutulmasi, kara para aklamayir Onlemeye calisan kurumlarin c¢aligmalarini zorlastirmaktadir
(Celik,2000:12). Kiy1 bankaciligi merkezleri, genellikle gelismis iilkelere yakin yerlerde, diisiik
maliyetlerle kurulmaktadir. Bu merkezlerde vergi oranlari da oldukga diisiiktiir. Bu nedenle, yatirimcilar
bu merkezlerde kurulan sirketlere yatirim yaparak daha az vergi ddeyebilir ve kimliklerini gizleyerek
paralarini kolaylikla aklayabilirler (Giiner,2003:236). Kiy1 bankacilig1 merkezlerinin kara para aklamak
icin kullanilmasina kars1 ¢esitli miicadeleler yiiriitiilmektedir. Bu miicadeleler arasinda adli
sorusturmalar da yer almaktadir. Ancak bu sorusturmalar, kara para aklayicilarin faaliyetlerini
durdurmada yetersiz kalmakta ya da uzun siirmesi nedeniyle zaman asimina ugramaktadir

(Ergiil,2005:235).
2.4.2.11. internet Bankaciigi Kullanilmasiyla Aklama Yéntemi

Internet kullaniminin yayginlagmasiyla, bankacilik islemlerinin ¢ogu internet ortaminda kolaylikla
yapilabilir hale gelmistir. Bu durum, kredi kart1 islemleri, kiymetli evraklar gibi islemlerin de internet
bankaciliginda gerceklesmesine yol agmistir. Sug orgiitleri de internet bankaciliginin sagladigi kolayligi
kara para aklama islemlerinde kullanmay1 amacglamaktadir (Mavral, 2001:76). Kara para aklamak
isteyen Orgiitler, internet bankaciligini kullanarak paravan sirketlerinin hesaplarina yasal yollardan
gonderilmis gibi gostermek i¢in ¢esitli yontemler kullanmaktadir. Bu tiir hizmetlerin sayisinin artmasi,
denetimin yapilmasim zorlastirmakta ve kara para aklamaya kargi miicadeleyi giiclestirmektedir
(Ergiil,2005:42). Sug¢ orgiitleri, kara paralarin1 aklamak ic¢in bankacilik islemlerinin ¢esitli
olanaklarindan yararlanarak, kara paralarinin kaynagini gizleyebilir ve bu paralarla farkl: ticari islemler

gercgeklestirebilirler. Bu iglemler, para transferi, yatirim, sirket kurulmasi gibi gesitli sekillerde olabilir.
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Sug orgiitleri, bu islemleri kullanarak kara paralarimi yasal hale getirebilir ve bu paralar1 yasa dist
faaliyetlerinde kullanabilirler. Bu durum, uluslararasi finansal sistemin istikrarini tehdit etmektedir
(Caliskan,2008:267). Kara para aklama yOntemleri, yasa dis1 yollardan elde edilen gelirin kaynagini
gizleyerek onu yasal hale getirmeyi amaglamaktadir. Sug¢ orgiitleri, aklanan parayr yeniden finansal
sisteme sokarak yeni yatirnmlar yapabilir ve bu sayede varliklarini siirdiirebilirler. Bu durum,

uluslararasi finansal sistemin istikrarini tehdit etmektedir (Ergiil,2005:45).
2.4.2.12. Mail Order ile Aklama Yontemi

Mail order yontemi ile kara para aklama, suglu kisilerin yasadig1 gelirlerini mesru finansal akislara
sokmak icin posta yoluyla siparis edilen iiriinlerin satigin1 kullanma yontemidir. Bu yontemde, suclu
kisiler, sahte veya yasadig1 mallar1 ¢gevrimigi pazar yerlerinde veya diger platformlarda satisa sunarlar.
Bu mallar satin alan kisiler, 6demeyi kredi kart1 veya banka havalesi yoluyla yaparlar. Suglu kisiler, bu

O6demeleri kullanarak, yasadis1 gelirlerini mesru gelir gibi gosterebilirler.
Mail order yontemi ile kara para aklamanin temel asamalar1 sunlardir:

1. Sahte veya yasadisi mallarin tedariki: Suglu kisiler, sahte veya yasadisi mallari temin etmek igin
cesitli yontemler kullanabilirler. Ornegin, sahte iiriinler iiretebilirler, yasadis1 yollardan elde

ettikleri {irlinleri satabilirler veya diger suclulardan satin alabilirler.

2. Mallarin satisginin yapilmasi: Suglu kisiler, sahte veya yasadisi mallar1 ¢evrimigi pazar
yerlerinde, acik artirma sitelerinde veya diger platformlarda satisa sunabilirler. Bu satislar,

gercek kisiler veya diger suglu kisiler tarafindan yapilabilir.

3. Odemenin alinmasi: Suglu kisiler, ddemeleri kredi karti, banka havalesi veya diger yontemlerle

alabilirler. Kredi kart1 6demeleri, suclu kisilerin kimliklerini gizlemek i¢in daha uygun olabilir.

4. (Odemenin mesru hale getirilmesi: Suglu kisiler, 5demeleri kullanarak, yasadis1 gelirlerini mesru
gelir gibi gsterebilirler. Ornegin, ddemeleri kisisel harcamalar icin kullanabilirler, bagkalarina

hediye olarak verebilirler veya isletmelerine sermaye olarak kullanabilirler.

Mail order yontemi ile kara para aklama, suclu kisiler i¢in olduke¢a cazip bir yontemdir. Bu yontem,
suclu kisilerin kimliklerini gizlemelerine ve yasadist gelirlerini mesru hale getirmelerine yardimci

olabilir. Ancak, bu yontem, su¢lularin yakalanma riskini de artirabilir.

Mail order yontemi ile kara para aklamanin 6nlenmesi i¢in, finansal kurumlar, ¢cevrimigi pazar yerleri
ve diger platformlar tarafindan gesitli onlemler alinabilir. Bu 6nlemler arasinda, miisteri kimlik
dogrulamalarinin yapilmasi, siipheli islemlere iligkin raporlarin yapilmasi ve yasa dis1 faaliyetlerle ilgili

farkindalik egitimlerin verilmesi yer almaktadir (Searchsanctions, t.y)
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2.5. Kara Paranin Ulke Ekonomileri Uzerindeki Etkileri

Bir iilkenin ekonomisinde kayit dis1 kalan kara para, iilkenin ekonomik gostergelerini 6nemli 6lgiide
etkiler. Bu gostergeler arasinda gelir dagilimi, biiylime orani ve doviz kurlari yer alir. Sermayenin
liberallesmesi ve finansal islemlerin kolaylasmasi, bu etkiyi daha da artirir (Y1lmaz, 2017:13). Ornegin,
kayit dis1 kara para, vergi gelirlerini azaltarak, kamu hizmetlerinin kalitesini diisiirebilir. Ayrica,
ekonomik biiylimeyi yavaslatarak, issizligi artirabilir. Bu durum, ekonomik istikrari ve siirdiiriilebilirligi

tehdit eder.

Kara paranin ekonomiye etkileri konusunda iki farkli goriis vardir. Birinci goriis, kara paranin iilke
ekonomilerine fayda sagladigin1 savunurken, ikinci goriis ise kara paranin iilke ekonomilerine zarar

verdigini savunmaktadir. Bu goriisler, kara paranin farkli yonlerini ele almaktadir (Mutluoglu, 2020:78).

Birinci goriise gore, kara para, ekonomik biiylimeyi ve istihdami artirabilir. Bu goriise gore, kara para,

yatirimlara ve tiikketime yonlendirilebilir. Bu da ekonomik biiylimeyi ve istihdami artirabilir.

Ikinci goriise gore ise, kara para, ekonomik biiyiimeyi ve istikrar1 tehdit edebilir. Bu gériise gore, kara
para, vergi gelirlerini azaltabilir, kamu hizmetlerinin kalitesini diistirebilir ve yolsuzlugu tesvik edebilir.

Bu da, ekonomik biiylimeyi ve istikrar1 tehdit edebilir.
2.5.1. Kara Paranin Ulke Ekonomilerinin Lehine Olduguna Dair Goriis

Kara paranin ekonomiye olan etkisini, kaynaginin yasa dis1 olup olmamasi belirlemez. Kara para, sugun
islendigi lilkeden ¢ikarildiktan sonra, paranin aktarildig: {ilke i¢in sakincali bir durum olusturmaz.
Geligsmekte olan iilkeler, kara parayla yeterince miicadele etmedigi icin, yasa dis1 6rgiitler bu tilkelerde
kara paray1 daha kolay aklayabilirler. Ulkeye giren bu para, yasa dis1 faaliyetlerden elde edilmis olsa
bile, ekonomiye fayda saglayabilir. Bu nedenle, bu paraya iilke i¢in faydali bir fon kaynagi olarak
bakilabilir. Ancak, iilkelerin kara parayla miicadele konusunda saglam tedbirler almalar1 durumunda, bu

fon kaynagindan mahrum kalabilirler.

Gelismis tilkeler acisindan bakildiginda, kara parayla miicadele konusunda goriiniiste etkin bir miicadele
veriliyormus algis1 vardir. Ancak, bu algimin ger¢ekle alakasi yoktur. Gelismis llkeler de kendi
cikarlarini 6n plana ¢ikaracak sekilde kara parayla miicadele etmektedir. Kara paranin aklanmasina karsi
verilen miicadelelerin, ger¢ek hayata herhangi bir etkisi olmadig1 diisiiniilmektedir. Bu nedenle, bu

miicadeleler i¢in "gocukca cehalet" anlamina gelen bir betimleme yapilmaktadir (Van vd., 2018).
2.5.2. Kara Paranin Ulke Ekonomilerinin Aleyhine Olduguna Dair Goriis

Kara paray1 "sicak para" olarak nitelendirerek aklama ¢alismalarina g6z yuman devletlerde, uzun vadede
toplumsal diizende bozulmalar meydana gelebilir. Kara paranin aklanmasi i¢in alinan tedbirlerin ek

sorumluluk getirmesi, olumsuz bir etki olarak goriilmemelidir. Aksine, kara parayla miicadelenin,
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hukuki bir ortam saglayarak adil bir ekonomik diizen olugturmaya katki sagladig: diisiiniilmektedir. Bu
nedenle, kara para aklamanin etkileri, sadece ekonomik diizeyde degil; hukuki, ahlaki ve sosyal diizeni

de olumsuz etkilemektedir.

Kara para aklama, sug¢ gelirini mesru bir gelirmis gibi gosterme iglemidir. Bu islem, genel olarak
yerlestirme, ayristirma ve biitiinlestirme olmak tiizere ii¢ asamada gerceklestirilir. Kara para aklamada
kullanilan yontemler geleneksel ve yeni yontemler olarak siniflandirilabilir. Geleneksel yontemler basit,
gelismis ve karmagik olmak flizere iic gruba ayrilirken, yeni yontemler arasinda paravan sirketler
araciligtyla hayali ihracat yapilmasi, sahte fatura kullanimi, borsa araglarmin kullanilmas: ve internet

bankacilig1 kullanimi gibi yontemler yer almaktadir.

Kara para aklamanin iilke ekonomileri {izerindeki etkileri konusunda iki farkli goriis vardir. Bir goriige
gore, kara para aklama, gelismekte olan iilkeler i¢in faydalidir. Bu goriise gore, kara para aklama yoluyla
iilkeye giren para, iilke kalkinmasinda fon kaynagi olusturabilir. Diger goriise gore ise, kara para
aklamanin tilke ekonomileri {izerinde olumsuz etkileri vardir. Bu goriise gore, kara para aklama,

ekonomik istikrarsizlik, vergi kayiplar1 ve yolsuzluk gibi sorunlara yol agabilir.

Kara para aklamanin iilke ekonomileri lizerindeki olumlu etkilerine iliskin goriis, bu paranin iilkeye yeni
yatirimlar ve istihdam yaratabilecegini 6ne siirmektedir. Ornegin, kara para aklanarak kurulan sirketler,
yeni i alanlar1 olusturarak ekonomiye katkida bulunabilirler. Ayrica, kara paranin tiiketime

yonlendirilmesi, ekonomik biiylimeyi destekleyebilir.

Ancak, kara para aklamanin {ilke ekonomileri iizerindeki olumsuz etkileri de olduk¢a 6nemlidir. Bu

etkiler arasinda sunlar sayilabilir:

e Fkonomik istikrarsizlik: Kara para aklama, ekonomik dengeleri bozabilir ve ekonomik krizlere
yol acabilir.

e Vergi kayiplari: Kara para aklamak i¢in vergi kagirildig icin, devletler 6nemli miktarda vergi
gelirinden mahrum kalabilir.

o  Yolsuzluk: Kara para, yolsuzluk faaliyetlerini desteklemek icin kullanilabilir.

o Finansal sistemin istikrarsizligr: Kara para, finansal sistemi istikrarsizlastirabilir ve krizlere yol
acabilir.

o Adil rekabetin bozulmasi: Kara para, adil rekabeti bozarak, yasalara uygun caligan igletmelerin

rekabet giiciinii azaltabilir.

Kara para aklama, kiiresel bir sorundur ve tiim iilkeleri etkilemektedir. Bu sorunun ¢oziimii igin,

uluslararasi is birligi ve etkin denetim mekanizmalari gereklidir.
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2.6. Kara Para Aklamanin Terorizmin Finansmanindaki liskisi

Ulkeden iilkeye degisen yasal mevzuatlar, sug faaliyetlerinden elde edilen veya kaynag1 yasadist olan
kara paranin tanimin1 da etkilemektedir. Ornegin, Portekiz ve Ispanya'da uyusturucu ticaretinden elde
edilen gelirler, Isvicre'de ise bir yil ve iizerinde hapis cezas1 gerektiren suglardan elde edilen gelirler
kara para olarak kabul edilmektedir (Mavral, 2003:19). Tiirkiye'de, 1996 yilinda yiiriirliige giren 4208
sayil1 Kara paranin Aklanmasinin Onlenmesine Dair Kanun'un 2/a maddesinde tanimlanan "kara para",
yasadis1 faaliyetlerden elde edilen tiim ekonomik degerler olarak tanimlanmaktaydi. Ancak, 2006
yilinda yiiriirliige giren 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun'un 26.
maddesinde "kara para" kavrami yerine "sucgtan kaynaklanan malvarligi degeri" kavrami

kullanilmaktadir (Sug Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun, 2006, Madde 26).

Kara paranin aklanmasi, yasadisi faaliyetlerden elde edilen gelirlerin veya mallarin yasal bir goriiniime
kavusturulmasi i¢in gerceklestirilen bir siirectir. Bu siireg, yasadigi gelirlerin veya mallarin
doniistiiriilmesi, aktarilmasi, saklanmasi veya kullanilmas1 gibi asamalar1 icerebilir (Bell, 2004:107;
Hiibschle, 2007:1-2; Tofangsaz, 2015:119). Kara para aklama teriminin ilk olarak 1920'lerde ABD'de,
mafya gruplarinin yasadisi faaliyetlerden elde ettikleri gelirleri yasal bir goriinlime kavusturmak igin
kullandiklar1 ifade edilmektedir. 1980'lerden sonra ise hizla biiyiiyen uyusturucu kacakeiligi, kara para
aklamanin organize sug¢ Orgiitleri icin dnemli bir gelir kaynagi haline gelmesine neden olmustur

(Stessens, 2000:82).

Kara para aklama, uluslararasi bir su¢ olarak kabul edilmektedir. Birlesmis Milletler tarafindan 2003
yilinda onaylanan Sinir asan Orgiitlii Suclara Kars1 Sézlesme'nin 6. maddesinde, sugtan kaynaklanan
malvarligi degerlerinin aklanmasinin su¢ olarak tanimlandigi ve yaptinma tabi tutuldugu

belirtilmektedir.

“(a) Sug geliri oldugu bilinen malvarliginin yasadisi kaynagin gizlemek veya oldugundan degisik
gostermek veya Onciil sugun iglenmesine karismis olan herhangi bir kisiye isledigi sugun yasal

sonuclarindan kaginmasina yardim etmek amaciyla doniistiiriilmesi veya devredilmesi;

(b) Bir malvarliginin sug geliri oldugunu bilerek; ger¢ek niteliginin, kaynaginin, yerinin, kullaniminin,
hareketlerinin veya miilkiyetinin veya malvarligina iliskin haklarin gizlenmesi veya oldugundan degisik

gosterilmesi.
(c) Kendi hukuk sisteminin temel kavramlarina tabi olarak:

(d) Teselliim aninda bu tiir bir malin sug geliri oldugunu bilerek; malin edinilmesi, bulundurulmasi veya

kullanilmasi.
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(e) Bu maddede belirtilen suglardan herhangi birini islemeye veya tesebbiise orgiitlii olarak veya sug
isleme konusunda anlagarak yardim, yataklik, kolaylagtirmak ve yol gdstermek suretiyle katilmak.”
seklinde ifade edilen kara paranin aklanmasi teriminin tanimi noktasinda birgok iilkenin sdzlesmenin

yukarida belirtilen ilgili maddesine bagvurdugu belirtilmektedir (Schott, 2006: 1-2).

Kara paranin aklanmasi, ii¢ asamali bir siirectir. Ilk asama olan yerlestirme asamasinda, sugtan elde
edilen gelirler, yasal finansal sisteme sokulur. ikinci asama olan ayrigtirma asamasinda, sugtan elde
edilen gelirler, yasadis1 kaynagindan uzaklastirilir. Son agama olan biitiinlestirme asamasinda ise, sugtan

elde edilen gelirler, yasal bir goriiniime kavusturulur (Mavral, 2003:58; Ergiil, 2005:8-11).

Terdriin finansmaninda, asil amag sug gelirlerini mesrulagtirmak degil, teror orgiitlerine fon saglamaktir.
Bu nedenle, terdr oOrgiitleri, su¢ gelirlerini kara para aklama yoluyla yasallagtirmaya ihtiyag
duymayabilir. Ancak, bazi durumlarda kara para aklama, teror rgiitlerinin fon saglama faaliyetlerinin

bir pargasi haline gelebilmektedir.

Teror
Gelirler

Terorizm

ksu‘

aaliyetleri

Sekil 2. Ter6rizmin finansman yapisinin isleyisi (Tofangsaz, 2012: 401)

Teror orgiitleri de organize sug orgiitleri gibi, sug gelirlerini yasal bir goriinlime kavugturmak icin kara
para aklama ydntemine basvururlar. 1990'lardan sonra terér ve organize suc Orgiitleri arasindaki
iligkilerin artmasi, kara para aklama konusunda {ilkeler arasinda farkindalig1 artirmistir. Bu durumun
nedeni ise, organize sug Orgiitleri tarafindan ticarete dayali olarak siirdiiriilen kara para aklamanin, terér
orgiitleri tarafindan da giderek daha fazla kullanilmasidir (Durrieu, 2013:69). Kara para aklama, suctan
elde edilen gelirlerin yasal bir goriiniime kavusturulmasi icin gergeklestirilen bir siiregtir. Bu siirec,
denetimin atlatilmasi, yasadisi kaynagin gizlenmesi ve yasal bir goriiniime kavusturulmasi
asamalarindan olusur. Terdriin finansmani ise, terdr oOrgiitlerinin faaliyetlerini yiirlitmek icin ihtiyag
duyduklar1 maddi kaynaklarin saglanmasi siirecidir. Bu siireg, yasal veya yasadisi yollarla gelir elde
edilmesi, gelirlerin terdr orgiitlerine aktarilmasi ve terdr faaliyetlerinin finanse edilmesi asamalarindan

olusur. Teroriin finansmaninda, paranin mesrulastirilmasinin gerekliligi bulunmamaktadir. Ancak, terér
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orgiitleri icin kara para aklama, finansman kaynaklarinin siirdiiriilebilirligi agisindan énemli bir arag

haline gelmistir (Koh, 2006:27).

Teroriin finansmaninin niteligi ve 6zellikleri hakkinda, Tofangsaz (2015) tarafindan ortaya konulan
senaryolar asagidaki tabloda gosterilmektedir. Daha 6nce de belirtildigi gibi terdr orgiitleri, diizenli gelir
elde edebilmek i¢in su¢ gelirlerini aklamak zorundadir. Bu nedenle, organize sug orgiitleriyle is birligi
yapmakta ve kara para aklama yontemlerini kullanmaktadirlar. Senaryo II, terdr orgiitlerinin teror
eylemlerini gerceklestirmeden dnce kendilerini gizlemeleri igin kara para akladiklarii gostermektedir

(Tofangsaz, 2015:121).

Tablo 1.
Teroriin finansinin nasil islenebilecegine dair senaryolar

Gelirler yasal kaynaklardan elde ediliyvorsa, paramin gelecekteki kullanimi disinda highir
) sey vasadisi gbriinmemektedir. Bu durumda gelirler, suga bulasmamus kisiler veya hayir
Senaryo 1
kurumlarn veya ¢n girketler tarafindan yasal finansal sistem aracilifii ile terdr hilerelerine

aktariimaktadir.

Terdr drgltil liyeleri, terir drglitlinin amaclarim gerceklestirebilmek icin sug faaliyetlerine
karismaktadir. Dolayisiyla dilzenli gelir saglayabilmeleri icin elde edilen gelirler aklamak
zorundadirlar. Bu noktada gelirlerin tetkik edilmesi halinde, gelirler ile tertr faalivetlen
Senarvo 11 arasinda bir baflanti bulunamayabilir. Bununla birlikte, sug gelirlerinin aklanmasinin
ardindan, para ile yasadigi kaynafi arasindaki baglanti hilihazirda kesilmis olacafindan,
gelirin kaynafi tespit edilemeyecek ve sonugta sug gelirleri megru bir gorlintl kazanmis

olacaknr.

Suc gelirleri terdr hilcreleri tarafindan dogrudan (aklanmadan) kullamlabilmektedir. Bu
Senaryo 111 durumda, tertr drgilitleri tertr hilcrelerine dafitmu vapilan paramn miktarmn kiiclik

olmasi nedeniyvle elde edilen sug gelirlerini aklama ihtiyaci duymamaktadir.

Kaynak: Tofangsaz, 2015: 121

Kara para aklama ve terdriin finansmani, her ikisi de sug gelirlerinin yasal bir goriiniime kavusturulmasi
veya terOr oOrgiitlerinin faaliyetlerini yiiriitmek i¢in ihtiya¢ duyduklarn maddi kaynaklarin saglanmasi

icin kullanilan yontemlerdir. Ancak, bu iki yontem arasinda 6énemli farkliliklar bulunmaktadir.

Terdriin finansmani, islenecek baska bir su¢ i¢in kaynak olusturulmasi durumu olarak tanimlanabilir.
Terdr finansmani1 gergeklestiginde, ana suc (terdrizm) heniiz iglenmemis veya denenmemistir. Bu
nedenle, terorizmin finansmanindaki temel amacin birikim degil dagitim oldugu sdylenebilir. Dolagim
halindeki paranin genellikle kii¢iik miktarlarda tutularak finansin varig noktasinin gizlenmek istendigi
aktarilmaktadir (Tofangsaz, 2015:121). Teroriin finansmaninda hem yasal hem de yasadisi faaliyetler
kaynak olusturabilir. Ancak, su¢ ve kara para aklama iki ayr1 faaliyettir. Bu nedenle, teroriin finansmant,

kara para aklamanin bir alt kiimesi degildir. Teror orgiitleri, her zaman yasadisi faaliyetlerden kaynak
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saglamaz. Ciinkii kara para aklama, gegmise dayali sug faaliyetlerinden kaynaklanan bir islemdir. Terér

orgiitleri ise, teror eylemi gerceklesene kadar yasal finans kaynaklari kullanabilirler (Sinha, 2013:144).

Hamin vd., (2016) yaptiklar1 ¢calismada, kara para aklama ve terdriin finansmani arasinda yedi temel

fark oldugunu belirtmislerdir.

e Teroriin finansmani, genellikle siyasi veya dini amaglara ulagmak icin yapilirken, kara para
aklama ise, suctan elde edilen gelirleri yasal hale getirmek i¢in yapilir.

e Sug orgiitleri, kara paralarin1 genellikle kendi iclerinden elde ederken, terér orgiitleri, hiicre
yapilanmalar1 yoluyla kendi kendilerini finanse edebilirler.

e Kara para aklama, genellikle banka hesaplari, hisse senetleri ve diger yasal finansal araclar
yoluyla yapilirken, terérizm finansmani, genellikle nakit, hawala ve doviz firmalar1 gibi resmi
olmayan araglar yoluyla gerceklestirilir.

e [Kara para aklamanin tespiti, kisinin mal varliklarinda normal olmayan ticari islemler ve bu
islemler arasindaki iliskileri ortaya ¢ikarmayi gerektirirken, terdrizm finansmaninin tespiti,
iligkisiz taraflar arasinda ticari iglem baglantilarina sebep olabilecek siipheli banka havalelerini
belirlemeyi amaglamaktadir.

e Kara para aklama iglemleri, genellikle normalden ¢ok yiiksek miktarlarda veya finansal
sistemin gerekliliklerini asacak sekilde yapilirken, terérizm finansmani genellikle daha kiiglik
miktarlarda gerceklestirilir.

e Kara para aklama, 6n sirketler, hamiline yazil1 hisse senetleri off-shore hesaplar gibi finansal
islemler igerebilirken, teroriin finansmani i¢in finansal bir islem uygulayabilecek profesyonel
terorist profili bulunmadig,

e Kara para aklamada, paranin izlenmesi zordur ¢ilinkii para, kaynagindan baslangic noktasina geri
donene kadar cesitli yollardan geger. Teroriin finansmaninda ise, paranin akisi, teror
faaliyetlerini desteklemek i¢in hiicreler arasinda dogrudan bir sekilde gerceklesir. (Hamin vd.,

2016: 402).

Terdr orgiitlerinin ana finans kaynagi, su¢ faaliyetlerinden elde edilen gelirler degildir. Ayrica, teroér
orgiitlerinin finans kaynaklarini gizleme cabalari, kara para aklama yaptiklar1 anlamina gelmez. Bu
nedenle, para akisini takip etmek, gelecekteki terorist faaliyetleri dnlemenin anahtaridir. Ter6rizmin
engellenmesi ¢aligmalarinin diger yonlerinden daha 6nemlidir. Bu nedenle, kullanilan metodolojileri

anlamak ve gelismekte olan teknikleri takip etmek, operasyonlarin basarisi i¢in kritik 6neme sahiptir.
2.7. Kara Para Aklama ve Kayit Dis1 Ekonomi Miskisi

Kayit dis1 ekonomi, pek cok tilkede karsilagilan bir ekonomik sorundur. Literatiirde, bu kavrami ifade

etmek i¢in 30'u agkin terim kullanilmaktadir. Bu terimler arasinda gizli, gdlge, gayri-resmi, enformel,
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kara, yeralti, yasa disi, nakit, gézlemlenmeyen, diizensiz, beyan disi, paralel, kayit disi, boz, ikinci,
marjinal, gorlinmeyen, ay 15181 ve vergilendirilmemis ekonomi yer almaktadir (Bagirzade, 2012:197-

198).

Kayit dis1 ekonomi, gayri safi milli gelir hesaplarinda dikkate alinmayan, resmi kayitlarda yer almayan

ve gelir yaratici tiim ekonomik faaliyetleri kapsayan bir kavramdir (Comakli, 2004:27).

Kayit dis1 ekonomi, kanuni diizenlemelere gore kayit altina alinmayan ve devlet tarafindan takip

edilmeyen tiim ekonomik faaliyetleri kapsayan bir kavramdir (Dizman ve Yanik, 2016:348).

Kayit dis1 ekonominin tanimini yaparken, "gizli" ve "golge" ekonomi kavramlari arasinda ayrim
yapildigin1 aktarmaktadir. Buna gore, kayit disi ekonomi, kayitlardan, vergiden ve diger zorunlu
O0demelerden kacan tiim ekonomik faaliyetleri kapsamaktadir. Bu faaliyetler iki ana kategoriye

ayrilabilir (Bagirzade, 2012:201):

e  Gizli ekonomi: Yasadisi olan faaliyetler, 6rnegin uyusturucu ticareti, fuhus ve kagakeilik.
o (Gdlge ekonomi: Yasal olan ancak kayitlardan ve vergilerden kacan faaliyetler, 6rnegin kayit dist

istihdam, karaborsa ve vergi kagirma.

Kayit dist ekonomi, vergiden kacirilan gelirlerin yani sira yasadisi faaliyetlerden elde edilen gelirleri de
kapsamaktadir. Yasadisi ekonomi, uyusturucu ticareti, fuhus ve kagakeilik gibi suglarin finansmanin
saglayan kara para ekonomisi olarak da adlandirilmaktadir (Comakli, 2004:31). Yasadisi ekonomi,
toplumun zararli ve ahlak dis1 olarak gordiigii, yasalarca yasaklanmis faaliyetlerin meydana geldigi alani
olusturmaktadir (Dizman ve Yanik, 2016:353). Kayit dist ekonomik faaliyetler tespit edildiginde,
ilgililer yalnizca vergi cezalariyla cezalandirilir. Yasa dis1 faaliyetlerde bulunanlar ise, vergi cezalarinin

yant sira ilgili kanunlarda dngoériilen hapis ve para cezalariyla da cezalandirilir (Turgut, 2015, s. 33).

Devletin giivenlik giicleri tarafindan takip edilen ve kamu diizenini ilgilendiren yasa dis1 faaliyetler
arasinda silah, uyusturucu, kiymetli maden ve tarihi eser kacakg¢iligi, kalpazanlik, sahte pasaport ve vize
ticareti, gayri yasal ig takibi, ¢ek-senet tahsilati, tefecilik, riigvet, kadin ticareti ve organ ticareti
sayilabilir (Dizman ve Yanik, 2016:353, Karabulut, 2014:34). Yasadis1 ekonomi, kara para aklama ve
kayit dis1 ekonominin kesigim kiimesidir. Kara para, yasa dis1 faaliyetlerden elde edilen gelirdir. Kara
paranin aklanmasi ise, bu paraya yasal bir kazan¢ goriiniimii kazandirilmasidir (Turgut, 2015:33).
Yasadis1 ekonomi, kayit dist ekonominin bir parcasidir ve kara para aklama faaliyetleri, kayit dist
ekonominin yaygin oldugu iilkelerde daha yaygindir. Bu nedenle, kara para aklamayla miicadelede,
yasal olmayan faaliyetlerin ¢ekiciliginin ortadan kaldirilmast énemlidir (MASAK-TBB, 2003:7) ve

bundan dolay1 denetimlerin ve cezai tedbirlerin arttirilmasi yiiksek 6l¢iide 6nemle {izerinde durulmalidir.

Terér ve terorizm, zaman iginde siyasi ve ekonomik kosullara gore sekillenen dinamik kavramlardir.

Terorizmin birincil amacinin gelir elde etmek olmadigi, ideolojik bir temele ve hedeflere sahip oldugu
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bilinmektedir. Ancak terdr Orgiitleri, bu hedeflerini ger¢eklestirmek i¢in finansal destege ihtiyag
duymaktadir. Bu durum, terériin finansmanini karmasik bir hale getirmektedir. Kiiresellesmeyle birlikte
uluslararasi barig ve giivenligi tehdit eden terérizmle miicadelede, terdr orgiitlerinin gelir kaynaklarinin

tespit edilmesi ve kara para aklamayla olan iligkisinin arastirilmasi biiyiik 6nem tagimaktadir.

Terérizm hem yasal hem de yasadisi yollarla finanse edilebilen, herhangi bir kisi, terdrist veya
sempatizan tarafindan gerceklestirilebilen karmasik bir olgudur. Kiiresellesme ve teknolojideki
gelismeler, teror oOrgiitleri ve organize sug¢ Orgiitlerinin, kaynak saglama ve para aklamada birlikte
hareket etmelerine olanak tanimistir. Paranin izlerini kaybettirmek, terérizmin finansmani ve kara para
aklamanin ortak hedefleri arasindadir. Teror Orgiitleri, suc orgiitleri gibi sadece yasadisi kaynaklardan
beslenmemektedir. Bu nedenle, yasal gelirlerin dagitiminda varis noktalarmin bilinmemesi, terdr

eylemlerinin gergeklestirilmesi ve teror hiicrelerinin gizliliginin saglanmasi agisindan dnemlidir.

Glinlimiiziin uluslararasi baris ve giivenligi icin ciddi bir tehdit olan terdrizmle miicadelede, sadece
siyasi veya askeri Oonlemlerin yeterli olmadig1 anlasilmaktadir. Terérizmin ve kara para aklamanin
finansmaninin 6nlenmesi igin, kiiresel diizeyde daha fazla mali seffaflik ve daha siki diizenleyici

denetimlere ihtiyac vardir. Bu sayede, "temiz" paray1 "kotii" paradan ayirmak miimkiin olacaktir.
2.8. Tiirkiye’deki Kanunlarda Kara Para Aklama Sucu

Suc¢ gelirlerinin aklanmasinin 6nlenmesi, Tirkiye'de 5549 sayili Su¢ Gelirlerinin Aklanmasinin
Onlenmesine Dair Kanun ile diizenlenmistir. Bu kanun, uluslararas1 alanda kabul gormiis kurallari

dikkate alarak hazirlanmis ve 18 Ekim 2006 tarihinde yiiriirliige girmistir.

Kanun, su¢ gelirlerinin aklanmasimin Onlenmesine yonelik genel ¢ergeveyi olusturmaktadir. Bu
cercevede, sug gelirlerinin aklanmasini 6nlemek i¢in yiikiimliilere ¢esitli yiikiimliiliikler getirilmistir. Bu
yiikiimliiliikler, gercek faydalanici bilgilerinin saklanmasi, siipheli islem bildirimlerinin yapilmasi ve

finansal islemler hakkinda bilgi verilmesi gibi hususlar1 kapsamaktadir.

Kanun, kara para aklama sucunun cezalandirilmasi ve sorusturulmasina iligkin diizenlemeleri
icermemektedir. Bu diizenlemeler, Tiirk Ceza Kanunu ve Ceza Muhakemesi Kanunu gibi temel ceza ve

usul kanunlarinda yer almaktadir.

5549 sayili Kanun, su¢ gelirlerinin aklanmasinin 6nlenmesine yonelik dnemli bir adimdir. Ancak,
kanunun etkin bir sekilde uygulanmasi i¢in yiikiimliilerin yiikiimliiliiklerini yerine getirmeleri ve kamu

gorevlilerinin etkili bir denetim gergeklestirmeleri gerekmektedir.

5549 sayili Kanun, sug gelirlerinin aklanmasinin 6nlenmesine yonelik yiikiimliiliikleri belirlemistir. Bu
yiikiimliiliikler, daha 6nce yonetmelik ve tebliglerle belirlenmekteydi. Kanun, bu yiikiimliiliikleri tek bir

cat1 altinda toplamis ve yiikiimliiliige aykir fiillerin cezalandirilmasinda ikili bir ayrim yapmistir.
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Bu ayrima gore, kimlik tespiti ve silipheli islem bildirimi gibi bazi temel yiikiimliiliklerin ihlali
durumunda, daha 6nce hapis cezasina konu olan cezalar, idari para cezasima donistiirilmiistiir. Bu
degisiklik, yiikiimliilerin bu temel ylikiimliiliikleri yerine getirmelerini tesvik etmek amacriyla

yapilmustir.

5549 sayili Kanun, su¢ gelirlerinin aklanmasinin 6nlenmesine yonelik 6nemli degisiklikler getirmistir.
Bu degisikliklerden biri, teroriin finansmani amagcli kara para aklamanin 6nlenmesine yonelik tedbirlerin

hayata gecirilmesidir.

4208 sayili Kanun kapsaminda, yiikiimliiler, isleme konu malvarliginin hukuka aykir1 olarak elde
edildigine dair siipheli bir durumun bulunmasi halinde, bu islemleri MASAK'a bildirmekle yiikiiml{idiir.
5549 sayili Kanun ile bu yiikiimliiliige ek olarak, isleme konu varligin hukuka aykiri kullanimina iligkin

siipheli bir durum olmasi halinde de siipheli islemin bildirilmesi zorunlulugu getirilmistir.

Bu degisiklik, terériin finansmaninda kullanilan fonlarin ve ilgililerin tespit edilmesini ve gerekli

tedbirlerin alinmasini1 amaglamaktadir (www. masak.hmb.gov.tr).
2.8.1. 5237 Sayih Tiirk Ceza Kanunu

Tiirk hukuk sisteminde, sug gelirlerinin aklanmasi sugu ilk olarak 4208 sayili Kanun ile tanimlanmustur.
Bu kanun, 1 Haziran 2006 tarihinde yiiriirliige giren 5237 sayili Tiitk Ceza Kanunu'nun "Sugtan

Kaynaklanan Malvarligi Degerlerini Aklama" baslikli 282. maddesinde yeniden diizenlenmistir.

e Sug gelirlerini aklama sugu, alt sinir1 alt1 ay veya daha fazla hapis cezas1 6ngdriilen bir sugtan
elde edilen malvarlig1 degerlerini, yurt disina ¢ikarmak, gayrimesru kaynagim gizlemek veya
mesru bir yolla elde edildigini gostermek amaciyla igsleme tabi tutmak suretiyle islenir. Bu sugun
cezasl, ii¢ yildan yedi yila kadar hapis ve yirmi bin giine kadar adli para cezasidir.

e Sug gelirlerini aklama sugunun iglenmesine katilmadan, bu sugun konusu olan malvarligi
degerlerini bilerek satin alan, kabul eden, bulunduran veya kullanan kisiler, iki yildan bes yila
kadar hapis cezasi ile cezalandirilir.

e Kara para aklama sugunun islenmesine katilmadan, bu sugun konusu olan mal varliklarini
bilerek satin alan, kabul eden, bulunduran veya kullanan kisiler, iki y1ldan bes yila kadar hapis
cezasina ¢arptirilir.

e Bu sug, sug islemek iizere kurulan bir 6rgiit tarafindan islenmisse, ceza bir kat artirilir.

e Suc gelirlerini aklama sugunun islenmesi nedeniyle tiizel kisiler, bunlara 6zgli giivenlik

tedbirlerine tabi tutulur.
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e Sug gelirlerini aklama sugu nedeniyle kovusturma baslamadan once yetkili makamlara haber
vererek su¢ konusu malvarligina el konulmasini saglayan veya alinmasini kolaylastiran kisi, bu

suctan dolay1 cezalandirilmaz.

Tiirkiye'de, 4208 sayili Kanun yiiriirliikteyken, aklama sucunun onciil suglari, sayma yontemiyle
belirlenirken, 5237 sayili Tiirk Ceza Kanunu'nun aklama su¢unu diizenleyen 282. maddesinde, alt sinir1
alt1 ay ve daha fazla hapis cezasi gerektiren suclar olarak ifade edilerek, esik yaklagimi benimsenmistir.
Ayrica, 4208 sayili Kanun'da kullanilan "kara para" kavrami yerine, "suctan kaynaklanan malvarligi

degeri" ibaresi kullanilmistir (www.masak.hmb.gov.tr).
2.8.2. 4208 Sayili Kara Paranin Aklanmasinin Onlenmesine Dair Kanun

Tiirkiye'de kara para aklama sugu, ilk olarak 1996 yilinda yiiriirliige giren 4208 sayili Kanun'un 2/b
maddesinde tanimlanmistir. Bu kanun, ayn1 zamanda kara para aklamayla miicadelenin de temellerini
atmistir. Kanun kapsaminda kurulan Mali Suglar1 Aragtirma Kurulu (MASAK), 1997 yili Subat ayinda

calismalarma baslamustir.

Kara para aklamanin 6nlenmesine yonelik tedbirler, 4208 sayili Kanun'a dayali olarak ¢ikarilan "Kara
Paranin Aklanmasinin Onlenmesine Dair 4208 say1li Kanun'un Uygulanmasina iliskin Y&netmelik" ile
belirlenmistir. Bu yonetmelikte belirlenen yiikiimliiliikklerden kimlik tespiti, siipheli islem bildirimi,
uyum gorevlisi atanmasi, egitim ve i¢ denetim yiikiimliiliiklerine iligkin uygulama usul ve esaslari, dort

adet genel teblig ile ayrintili olarak belirlenmistir.

Suc¢ Gelirlerinin Aklanmasimin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik™ ile “4208 Sayili Kanun’un Uygulanmasina iliskin Y&netmelik™ yiiriirliikten kaldirilmustur.
Ancak, 5549 sayili Kanunun 5’inci maddesi uyarinca ¢ikarilacak yonetmelik yiiriirliige girene kadar,
“4208 sayili Kanunun Uygulanmasina Dair Yonetmeligin 14/A maddesi, 16 nc1 maddesinin ikinci

fikrast ve 16/A maddesi” yiirtirliikkte kalmaya devam edecektir (Tuncay Ilgim, t.y.).

5549 sayili Kanun ve ilgili yonetmelik ile yiikiimliiliikler glincellenmistir. “5549 sayili Su¢ Gelirlerinin
Aklanmasinin  Onlenmesi Hakkinda Kanun” ve “Suc Gelirlerinin ve Terdriin Finansmaninin
Onlenmesine Dair Tedbirler Hakkinda Yonetmelik” ile yiikiimliiliikler yeniden diizenlenmistir. Bu
diizenlemeler ile kara para aklama ve terdriin finansmaninin Onlenmesine yonelik tedbirler

giiclendirilmistir.

5549 sayili Kanun, kara para aklama ve teroriin finansmaninin énlenmesine yonelik temel mevzuattir.
Kanun, kara para aklama sugunu tanimlamig, bu suga iligkin yaptirimlar1 belirlemis ve kara para

aklamay1 6nlemeye yonelik kurumsal diizenlemeler yapmustir.
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Sug Gelirlerinin ve Terdriin Finansmanimin Onlenmesine Dair Tedbirler Hakkinda Ydnetmelik, 5549
sayill Kanun'un uygulamasini diizenleyen yonetmeliktir. Yonetmelik, yiikiimliilerin uymas1 gereken
ylkiimliiliikleri ve bu yiikiimliiliiklerin yerine getirilmesine iliskin usul ve esaslar1 belirlemektedir

(Tuncay Ilgim, t.y.).
5549 sayili Kanun ve yonetmelik ile yapilan diizenlemelerden bazilar1 sunlardir:

e Yikiimliliikler kapsami genisletilmistir. Artik, finansal kuruluslar ve finansal olmayan
kuruluslar da yiikiimliiliiklere tabi tutulmaktadir.
e Yikiimliiliiklerin yerine getirilmesine iliskin denetim mekanizmalar1 gii¢lendirilmistir.

e Yiikiimliilere yonelik yaptirimlar agirlastirilmistir.

Bu diizenlemeler ile kara para aklama ve teroriin finansmaninin 6nlenmesine yonelik miicadelenin daha

etkin bir sekilde yiiriitiilmesi hedeflenmektedir.

2.8.3. Su¢ Gelirlerinin Aklanmasinin ve Teroriin Finansmaninin Onlenmesine Dair

Tedbirler Hakkinda Yonetmelik

5549 sayili Kanun'a dayali olarak hazirlanan "Su¢ Gelirlerinin Aklanmasinin ve Teroriin Finansmaninin
Onlenmesine Dair Tedbirlere Dair Yénetmelik", 9 Ocak 2007 tarihinde Resmi Gazete'de yayimlanarak
2008 Nisan ayinda yiiriirliige girdi. Yonetmelik hazirlanirken, Tiirkiye'nin ihtiyaglar1 ve uluslararasi

standartlar g6z ontinde bulunduruldu.

Yonetmelik, kara para aklama ve terdriin finansmaninin énlenmesine yonelik tedbirleri de igermesi

bakimindan 6nemlidir. Yonetmelikte temel olarak asagidaki konular diizenlenmistir:

o  VYiikiimliiler: Yonetmelik, kara para aklama ve teroriin finansmanimin 6nlenmesine yonelik
tedbirlerin uygulanmasindan sorumlu olan yiikiimliileri belirlemistir. Bu yiikiimliller arasinda
finansal kuruluslar, finansal olmayan kuruluslar ve baz1 meslek gruplari yer almaktadir.

o Miisterinin  taminmasi: Yonetmelik, yikiimlilerin i iligkisi igerisinde bulunduklar
miisterilerini tanimalart i¢in gerekli olan bilgi ve belgeleri belirlemistir. Bu bilgiler arasinda
miigterinin kimlik bilgileri, adresi, gelir durumu, faaliyet alan1 ve hesap hareketleri gibi bilgiler
yer almaktadir.

o  Siipheli islem bildirimi: Y 6netmelik, yiikiimliilerin kara para aklama ve teroriin finansman ile
ilgili siipheli islemleri MASAK'a bildirmelerini zorunlu kilmistir. Siipheli islem bildirimi,
yikiimliilerin karsilagtiklar1 iglemlerin kara para aklama veya terériin finansmani ile ilgili
olabilecegine dair siiphelerini MASAK'a bildirmeleridir.

e Bilgi ve belge verme: Yonetmelik, yiikiimliillerin MASAK'in talep ettigi bilgi ve belgeleri

zamaninda ve eksiksiz olarak vermesini zorunlu kilmuistir.
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Yiikiimliiliik denetimi: Y 6netmelik, MASAK"n yiikiimliilerin kara para aklama ve terdriin
finansmaninin O6nlenmesine yonelik tedbirlerinin uygulanip uygulanmadigini denetleme
yetkisini diizenlemistir.

Giimriik idaresine agiklama: Y onetmelik, yiikiimliilerin kara para aklama ve ter6riin finansmani
ile ilgili siipheli islemleri giimriik idaresine agiklamalarini zorunlu kilmistir.

Muhafaza ve ibraz: Yonetmelik, yiikiimlilerin kara para aklama ve teroriin finansmaninin
onlenmesine yonelik bilgi ve belgeleri belirli bir siire muhafaza etmelerini ve yetkili birimlerin

talebi halinde bu bilgi ve belgeleri ibraz etmelerini zorunlu kilmistir.

Diger yandan yonetmelikte yer alan baslica tedbirler sunlardir:

Yiikiimliilerin is iligkisi icerisinde bulunduklar: miisterilerini tanimalar:: Yiktumliiler, is iliskisi
icerisinde bulunduklari miisterilerin kimlik bilgilerini, adresini, gelir durumunu, faaliyet alanin
ve hesap hareketlerini gibi bilgileri tespit etmek ve kayit altina almak zorundadir. Bu bilgiler,
kara para aklama ve terdriin finansman ile ilgili siipheli islemlerin tespit edilmesinde énemli
bir rol oynamaktadir.

Kara para aklama ve terériin finansmanm ile ilgili siipheli iglemleri MASAK'a
bildirmeleri: Yiikkiimliiler, kara para aklama ve teroriin finansmani ile ilgili siipheli islemleri
MASAK'a bildirmek zorundadir. Siipheli islem bildirimi, kara para aklama ve terdriin
finansmaninin 6nlenmesine yonelik en 6nemli tedbirlerden biridir.

Igili bilgi ve belgeleri muhafaza etmeleri: Yiikiimliiler, kara para aklama ve terdriin
finansmaninin Onlenmesine yonelik bilgi ve belgeleri belirli bir siire muhafaza etmek
zorundadir. Bu bilgi ve belgeler, kara para aklama ve terdriin finansmani ile ilgili
sorusturmalarda 6nemli bir delil olarak kullanilabilmektedir.

Yetkili birimlerin talebi halinde bu bilgi ve belgeleri ibraz etmeleri: Yikimliler, yetkili
birimlerin talebi halinde kara para aklama ve terériin finansmaninin énlenmesine yonelik bilgi

ve belgeleri ibraz etmek zorundadir.

Bu tedbirler, kara para aklama ve terdriin finansmaninin 6nlenmesine yonelik etkili bir miicadelenin

yiiriitiilmesi i¢in gereklidir.

Kara para aklama ve teroriin finansmaninin 6nlenmesi igin en énemli adim, miisterileri tanimak ve

riskleri degerlendirmektir. Ynetmelik, ylikiimliilerin miisterilerini tanimak ve riskleri degerlendirmek

icin gerekli tiim tedbirleri almasin1 zorunlu kilmaktadir. Bu tedbirler, kara para aklama ve terdriin

finansmaninin 6nlenmesine yonelik etkili bir miicadelenin yiiriitiilmesini amaglamaktadir.

Uygulamada herhangi bir karigiklik yasanmamasi i¢in kimlik tespiti gerektiren iglemler, nitelikleri ve

esik tutarlari acikea belirtilmistir. Bu kapsamda, gergek kisiler, ticaret siciline kayitl tiizel kisiler, dernek
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ve vakiflar, sendika ve konfederasyonlar, siyasi partiler, yurt disinda yerlesik tiizel kisiler, tiizel kisiligi

olmayan kuruluglar ve kamu kurumlari igin ayr1 ayr1 diizenlemeler yapilmistir (Tuncay Ilgim, t.y.).

Miisterinin taninmasi, yalnizca kimlik tespitinden ibaret degildir. Bu nedenle, kara para aklama ve
teroriin finansmani agisindan yiiksek riskli miisterilerin, is iliskilerinin ve iglemlerin tespit edilmesi de
Onleyici tedbirler arasinda yer almaktadir. Yiikiimliiler, karmagik ve olagan dis1 biiyiik islemler ile
siipheli islemlere 6zel dikkat gostermek zorundadir. Bu sayede, bu tiir islemlerin yakindan izlenmesi ve

kara para aklama ve teroriin finansmaninin 6nlenmesi amaglanmistir.

Stipheli islem bildirimi, dnleyici tedbirlerin temel unsurlarindan biridir. Bu bildirim sayesinde, ylikiimli
gruplarca sunulan hizmetlerin, kara para aklama ve terdriin finansmani i¢in kétiiye kullanilmasinin

Oniine gecilmesi ve bu suglarin tespit edilmesi amaglanmaktadir.

Yonetmelik, ylikiimliiliiklere uyum diizeyinin ve ihlallerin belirlenmesi ile ytlikiimliiliklere uyumun
saglanmasina yonelik denetimlere iliskin ayrintili diizenlemeler de igermektedir. Yiikiimliiliiklere
uyumun saglanmasi ve gerekli egitim ve diger caligmalarin yiikiimliilerce yerine getirilmesi amaciyla
yonetmeligin yiiriirliik tarihi 1 Nisan 2008 olarak belirlenmigtir. Yikiimlilere, siirekli is iligkisi
icerisinde bulunduklar1 miisterilerinin kimlik tespiti kapsamindaki bilgilerini yonetmelige uygun hale
getirmeleri i¢in yonetmeligin yiiriirliige girdigi tarihten itibaren alt1 ay siire verilmistir. (Tuncay Il¢im,

t.y.).

Bu sayede, eski uygulamadan yeni uygulamaya gecisin asamali ve sorunsuz bir sekilde

gerceklestirilmesi amaglanmustir.
2.9. Ulusal ve Uluslararasi Diizeyde Kara Para Aklama ile Miicadele

Bu boéliimde, kara para aklama sugu ile miicadelede gorev alan ulusal ve uluslararasi kurumlarin yapilari
ve ¢aligma prensipleri incelenecektir. Tlk olarak, Tiirkiye'de kara para aklama ile miicadele kapsaminda
kurulan kurumlara deginilecektir. Bu kurumlar arasinda, Mali Suglar1 Arastirma Kurulu (MASAK),
Hazine ve Maliye Bakanligi, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) ve Sermaye
Piyasas1t Kurulu (SPK) yer almaktadir. Bu kurumlarin gorevleri, kara para aklama sugunun 6nlenmesi

ve tespiti i¢in gerekli tedbirleri almaktir.

Daha sonra, bu kapsamda imzalanan ikili veya ¢oklu uluslararasi anlagmalar ele alinacaktir. Bu
anlagmalar, kara para aklama sugunun 6nlenmesi ve tespiti i¢in uluslararasi isbirligini giiclendirmeyi

amagclamaktadir. Tiirkiye, bu anlagmalardan bazilarina taraf olmustur.

Ardindan, aklama ile miicadele kapsaminda kurulan uluslararast kurum ve kuruluslarin yapilar

incelenecektir. Bu kurumlar arasinda, Financial Action Task Force (FATF), Egmont Group ve The
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Egmont Group Financial Intelligence Units (FIUs) yer almaktadir. Bu kurumlar, kara para aklama

sucunun dnlenmesi ve tespiti igin kiiresel diizeyde isbirligini koordine etmektedir.

Son olarak, kara para aklama ile miicadelede hem ulusal hem de uluslararasi diizeyde uygulanan ortak
yontemler tanimlanacaktir. Bu yontemler arasinda, siipheli islem bildirimi, finansal kuruluglara yonelik

denetimler ve uluslararasi bilgi paylasimi yer almaktadir.

Bu boliimde, kara para aklama sugu ile miicadelede gorev alan kurumlarin yapilari ve ¢alisma prensipleri
hakkinda kapsamli bir bilgi sunulacaktir. Bu bilgiler, kara para aklama sugunun 6nlenmesi ve tespiti igin

onemli bir kaynak olacaktir.
2.9.1. Kara Para Aklama Sucu ile Miicadelede Ulusal Kurumlar

Teknolojinin ilerlemesi ve internetin yayginlasmasi, kara para aklamanin ulusal ve uluslararasi diizeyde
daha da yayginlagmasina neden olmustur. Yasadisi faaliyetlerden elde edilen gelir, 6zellikle bazi
iilkelerde uygulanan anonim hesap a¢ma kolayliklar1 gibi nedenlerle kolaylikla kara paraya
doniistiiriilebilmektedir. Bu durum, kara paranin iilke i¢i ve disinda rahatga dolasimina olanak

saglamaktadir.

Bu nedenle, kara para aklamayla miicadelede hem ulusal hem de uluslararasi diizeyde etkin bir is
birligine ihtiya¢ duyulmaktadir. Ulkeler, kara para aklamanin dnlenmesi ve tespiti icin kendi hukuksal
yetkilerini kullanarak gerekli kurumlar1 kurmali ve uluslararas1 diizeydeki kurumlarla birlikte hareket
etmelidir. Ayrica, kara para aklamayla miicadelede saglam bir alt yap1 olusturulmasi ve giivenilir

denetimlerin yapilmasi i¢in bu alanda uzman kisilerden yararlanilmalidir (Y1lmaz, 2017:24).

Tiirkiye'de kara para aklama ile miicadelede gorev alan ulusal kurumlar, Mali Suglar1 Arastirma Kurulu
(MASAK), Mali Suglarla Miicadele Koordinasyon Kurulu (MSMKK), Sermaye Piyasasi Kurulu (SPK),
Emniyet Genel Midirliigi (EGM) ve Tiirkiye Cumhuriyet Merkez Bankasi (TCMB) olarak
siralanabilir. Bu kurumlar, kara para aklamanin dnlenmesi ve tespiti i¢in g¢esitli gorev ve sorumluluklara
sahiptir. MASAK, kara para aklamanin 6nlenmesi ve tespiti i¢in gerekli bilgi ve istihbarati toplamak ve
analiz etmekle gorevlidir. MSMKK ise kara para aklama ile miicadelede ulusal diizeyde koordinasyonu
saglamakla gorevlidir. SPK, finansal piyasalarda kara para aklamanin Onlenmesi i¢in gerekli
diizenlemeleri yapmakla gorevlidir. EGM, kara para aklama suglarinin sorusturulmasindan sorumludur.

TCMB ise kara paranin finansal sisteme girmesini 6nlemek i¢in gerekli tedbirleri almakla gorevlidir.

Bu kurumlarin etkin bir sekilde ¢aligsmasi, kara para aklamanin 6dnlenmesi ve tespiti igin dnemli bir rol
oynamaktadir. Bu nedenle, bu kurumlarin giiglendirilmesi ve gerekli kaynaklarin saglanmasi

gerekmektedir.
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2.9.2. Mali Suclar Arastirma Kurulu (MASAK)

Tiirkiye'de kara para aklama ile miicadelede oncii rol iistlenen Mali Suglart Arastirma Kurulu
(MASAK), 13 Kasim 1996 tarihinde 4208 say1l1 "Kara Paranin Aklanmasinin Onlenmesine Dair Kanun"
ile kurulmustur. Kanun, 17 Subat 1997 tarihinde yiiriirliige girerek Tiirkiye'nin kara para aklamayla

miicadelede ciddi bir adim atmasina olanak saglamistir.
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Sekil 3. Bagkanligin 31.12.2022 tarihi itibariyla organizasyon semasi (Hazine ve Maliye Bakanligi,
2022)

Diinyada ve Tiirkiye'de kara parayla miicadele konusunda hiikiimetlerin yaklasimlari, mevzuatlari ve
uygulama standartlan siirekli degismektedir. Bu degisime ayak uydurmak amaciyla 1996 yilinda
yiirlirliige giren kanun, 11 Ekim 2006 tarihinde terérizmin finansmaninin engellenmesi ile ilgili
hiikiimler de eklenerek yeniden diizenlenmistir. Bu diizenleme ile kanun, mevzuata ve uluslararasi

standartlara uygun hale getirilmistir (MASAK, 2021).

Mali Suglart Aragtirma Kurulu'nun (MASAK) gorevleri arasinda, kara para aklamasina iliskin siiphe
uyandirabilecek durumlari tespit etmek, bu durumlari 6nlemek icin gerekli tedbirleri almak ve sug

islenmesi durumunda toplanan bilgi ve bulgulart ilgili makamlara iletmek yer almaktadir. Ayrica,
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MASAK, olasi bir sugun tespiti halinde miidahale etme ve idari para cezasi verme gibi yetkilere de

sahiptir (MASAK,2022).

MASAK'1n 2022 Faaliyet Raporu, kripto para birimlerine siipheyle yaklastigini ve bu birimlerle yapilan
islemlerde kara para aklama ve terér finansmani riskinin yiiksek oldugunu belirtmektedir. Ayrica,
Tiirkiye'nin taraf oldugu uluslararas1 anlagsmalar da sanal para kullanimindan kaynaklanabilecek bu
risklere dikkat ¢ekmektedir (MASAK,2015:50). MASAK, kripto para birimlerinin kara para aklama ve
terdr finansmani i¢in kullanilabilecegine dair siiphelerini dile getirmistir. Bu nedenle, tiim bankalarin
uygulamas1 gereken Siipheli Islem Bildirim Rehberinde, kripto para birimleriyle yapilan islemler
siipheli bildirimine tabi tutulacaktir. Bu uygulama, kripto para birimlerinin bu tiir suglarda
kullanilmasinin 6nlenmesine yardimci olacaktir (MASAK, 2014:22). 2019 yilindan itibaren, kripto para
birimlerinde islem tutarlarinda normalin disinda bir artis veya diislis olmasi durumunda, bu islemler
siipheli islem olarak kabul edilerek ilgili makamlara bildirilmek zorundadir. Bu uygulama, kripto para
birimlerinin kara para aklama ve terér finansmani gibi suglarda kullanilmasinin 6nlenmesine yardimci

olmaktadir (MASAK 2019, s. 25-26).

MASAK, kripto para birimlerinin kiiresel olarak yayginlagmasiyla birlikte, bu birimlerle ilgili
gelismeleri yakindan takip ediyor ve denetim standartlarini buna gore giincelliyor. Bu kapsamda, 2018
yilinda, kripto para birimleriyle yapilan iglemlere iliskin siipheli islem bildirim rehberini giincelledi. Bu
rehber, kripto para birimlerinin kara para aklama ve terdr finansmani gibi suclarda kullanilmasinin

onlenmesine yonelik 6nemli bir adim niteligindedir.

G20 de, 2018 yil1 boyunca sanal parayla ilgili birgok toplantiya katilarak, bu alandaki uluslararasi
isbirligini giliclendirmeye calisiyor. Bu toplantilar arasinda, sanal varliklarim kotiye kullanimini
onlemeye yonelik ¢aligmalar, BM Uyusturucu ve Sug¢ Ofisi'nin sanal para birimi (Bitcoin) konusunda
egiticilerin egitimi ve Akdeniz bdlgesinde sanal ve kripto para karsisinda Euro'nun korunmasina yonelik

"Topluluk Stratejisi" toplantilar1 yer aliyor.

G20 toplantilarinda, kripto para birimlerinin seffaflik ve hesap verebilirlik gibi temel hususlara uygun
bir sekilde diizenlenmesinin 6nemi iizerinde duruluyor. Bu baglamda, kripto para birimlerinin
uluslararast  standartlara uygun bir sekilde diizenlenmesi icin c¢alismalar yiiriitiilityor

(Mutluoglu,2020:134).

MASAK, 2021 yilinda, sug gelirlerinin aklanmasinin ve terérizmin finansmaninin énlenmesine dair
yiikiimliiliiklere iliskin temel esaslar1 yayimlayarak, bu alandaki ¢alismalarini1 hizlandirdi. Bu esaslar,
yiikiimliilerin su¢la miicadelede daha etkili olmasi i¢in énemli bir adim niteligindedir. Bu kapsamda,

yiikiimliilerin bilin¢lendirilmesi ve tedbir yonetmeligi hazirlanmasi da 6nem tagimaktadir.
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2021 yilimin 1 Mayis tarihinde yayimlanan tedbir yonetmeligine gore, kripto varlik hizmet saglayicilar
da yiikiimliiler arasina alindi. Bu sayede, kripto para birimlerinin sugta kullanilmasinin énlenmesine

yonelik 6nemli bir adim atilmig oldu.

Kripto para birimleri, anonim ve sinir 6tesi transferlere olanak tanimasi nedeniyle, sug¢ gelirlerinin
aklanmasinda ve terérizmin finansmaninda kullanilabilecek potansiyel bir ara¢ olarak goriilmektedir.
Bu nedenle, kripto varlik hizmet saglayicilarinin yiikiimliller arasma alinmasi, bu tiir suglarin

onlenmesine yonelik 6nemli bir 6nlemdir.

Yikiimliler, miisteri tanima ve dogrulama, siipheli islem bildirimi, kayit tutma gibi yiikiimliiliikleri
yerine getirmekle yilikiimliidiir. Bu yiikiimliiliikklerin yerine getirilmesi, kripto para birimlerinin sugta

kullanilmasini zorlagtiracak ve bu tiir suglarin 6nlenmesine katki saglayacaktir.

Tiirkiye Cumhuriyet Merkez Bankasi'na gore, kripto varliklar, sanal ortamda islem yapilabilen, ancak
itibari para yerine gecmeyen gayri maddi varliklardir. Kripto varlik hizmet saglayicilar ise, sanal
ortamda gergeklesen alim satim islemlerinde, bulunduklar platform {izerinden aracilik eden

kuruluslardir.

Bu varliklar, miisteri tanima, siipheli islem bildirimi ve devamli bilgi ve belge verme gibi
yiikiimliiliiklere tabidir. Aklama ile miicadelede kullanilan engelleyici yontemlerde, yasadisi bir islem

veya ihlal tespit edilirse, MASAK tarafindan belirlenen ceza miktar1 veya idari para cezasi verilebilir.

Her bir yiikiimliiliik bas1 verilen cezanin miktarinda, belli bir iist sinir vardir. Thlaller devam ederse, her
bir yiikiimliilik bas1 ceza miktar1 iki kat olarak uygulanir. Ornegin, siipheli islem bildiriminde tespit

edilen bir ihmalde 50 bin TL idari para cezas1 kesilirken, {ist sinir 4 milyon TL'dir.

Yikiimli kisilerin sorusturma sirasinda operasyon gizliligine uymamasi, bilgi verme veya saklamasi
durumunda, yiikiimliilere bir yildan {i¢ yila kadar hapis ve bes bin giine kadar adli para cezas1 verilir

(Mali Suglar1 Arastirma Kurulu Baskanlig1,2021).
2.9.3. Mali Suglarla Miicadele Koordinasyon Kurulu (MSMKK)

Hazine ve Maliye Bakan Yardimcisinin yonetimindeki kurum, kara para aklama ile miicadelede
MASAK'm yam sira diger kurumlarin faaliyetlerini desteklemekte, koordine etmekte, politikalar1 takip
etmekte ve mevzuat eksiklikleri konusunda Oneriler sunmakta ve degerlendirme yapmaktadir
(Mavral,2003:388). Kurulun gorev ve sorumluluklari, kara para aklama suglarinin 6nlenmesi, tespiti ve

sorusturulmast ile ilgilidir. Bu kapsamda, kurulun gérevleri arasinda sunlar yer alir:

e Kara para aklama ile miicadeleye iligskin politikalarin gelistirilmesi ve uygulanmasina katkida
bulunmak,

e Kara para aklama suglarinin 6nlenmesine yonelik egitimler ve farkindalik caligmalar1 yiiriitmek,
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e Kara para aklama suglarinin tespiti ve sorusturulmasi i¢in ilgili kurum ve kuruluslarla isbirligi
yapmak,

e Kara para aklama suclarina iligkin istatistiki verileri toplamak ve analiz etmek.
2.9.4. Sermaye Piyasa Kurulu

1981 yilinda kurulan Sermaye Piyasasi Kurulu, sermaye piyasasinin giivenilir ve seffaf bir sekilde
islemesini saglamak amaciyla kamuoyunu bilgilendirmek, piyasay1 diizenlemek ve denetlemekle
gorevlendirilmistir. 2012 yilinda ¢ikarilan yeni bir yasa ile yetki ve sorumluluklar1 genisletilen Kurul,
kara para aklama suglartyla miicadele kapsaminda da inceleme elemanlarina destek vermektedir
(Mavral,2003:390). Sermaye Piyasast Kurulu, kripto paralarin politikalarimmi da takip etmektedir.
Tiirkiye Sermaye Piyasalar1 Birligi (TSPB), kripto para biriminin yasal bir diizenlemesinin olmadigin
diisiinerek gelismeleri takip etmektedir. Sermaye Piyasasi Kurulu'mun goriigsiine gore, sanal para
birimlerinde yasal bir diizenleme olmadigindan dolay1 bu birimlerle ilgili herhangi bir yatirim veya tiirev
islem yapilmamasi gerekmektedir. Kurum, daha tam tanimi bile yapilamayan sanal paralarin daha ileri

islemler icin heniiz hazir olmadig1 goriisiinii savunmaktadir (Hatipoglu,2021:11).
2.9.5. Emniyet Genel Miidiirlugii

Yasal olmayan yollardan elde edilen gelirlerin, yurt i¢i ve yurt disinda tespit edilmesi, ele gegirilmesi,
resmi makamlara bildirilmesi ve sorusturmasinin yiritilmesi MASAK''n sorumlulugundadir
(Mavral,2003:390). MASAK, kara para aklama ile miicadele kapsaminda, ihtiya¢ duydugu durumlarda,
ilgili kurum ve kuruluslardan belge talep etme, talepleri yerine getirme ve gerektiginde uzman ekip

kurma yiikiimliiliigiine sahiptir (Yasar, 2008:322).

Tiirkiye Uluslararas1 Uyusturucu ve Organize Suglarla Miicadele Akademisi, kara para aklama ile
miicadelede daha etkin bir sekilde rol almak amaciyla, 26 Haziran 2000 tarihinde Emniyet Genel
Mudirliigii Kagakeilik ve Organize Suglarla Miicadele Daire Bagkanligi'na bagl olarak kurulmustur
(Arican,2010:130).

tirkiye Uluslararasi Uyusturucu ve Organize Suglarla Miicadele Akademisi, 26 Haziran 2000 tarihinde,
kara para aklama ile miicadelede daha etkin bir sekilde rol almak amaciyla, Emniyet Genel Midiirligii
Kagakeilik ve Organize Suglarla Miicadele Daire Bagkanligi'na bagli olarak kurulmustur. Akademinin
biinyesinde, su¢ 6nleme, uyusturucu ve talep azaltimi, biligim suglar1 ve kara para arastirmalari olmak

tizere dort arastirma merkezi bulunmaktadir.

e Suc Onleme Arastirma Merkezi, suglarin 6nlenmesi ve sug isleme egilimlerinin belirlenmesi

amacityla ¢aligmalar yiiriitmektedir.
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e Uyusturucu ve Talep Azaltim1 Arastirma Merkezi, uyusturucu madde kullaniminin 6nlenmesi
ve talebin azaltilmasi amaciyla ¢alismalar yiiritmektedir.

e Bilisim Suglar1 Aragtirma Merkezi, bilisim suglarinin 6nlenmesi ve faillerinin tespit edilmesi
amaciyla ¢aligmalar yiiriitmektedir.

e Kara Para Arastirma Merkezi, kara para aklamanin Onlenmesi ve faillerinin tespit edilmesi

amaciyla ¢alismalar yiiriitmektedir.

Akademi, arastirma merkezleri araciligiyla, kara para aklama ile miicadelede Onemli bir rol
oynamaktadir. Aragtirma merkezleri, kara para aklamanin 6nlenmesi ve faillerinin tespit edilmesine
yonelik yeni teknolojiler ve yontemler gelistirerek, bu sugun daha etkili bir sekilde miicadele edilmesini

saglamaktadir.
2.9.6. Tiirkiye Cumhuriyeti Merkez Bankasi

Merkez Bankasi, bankalarin faaliyetlerini denetlemekle sorumludur. Denetim siirecinde, bankalarin mali
yapisi, islemleri ve diger faaliyetleri incelenir. Ayrica, Merkez Bankasi kara para aklamasini 6nlemek
ve tespit etmek amaciyla da gorevlendirilmistir. Denetimler sirasinda kara para aklama siiphesi tespit

edilirse, bu durum MASAK'a bildirilir (Mavral,2003:393).
2.10. Tiirkiye’de Kara Para Aklama ile Miicadele Kapsaminda Alinan Tedbirler

Birlesmis Milletler (BM), 2020 yilinda yayinladig1 raporda, kara para aklamanin her yi1l yaklasik 1,6
trilyon dolar degerinde isleme konu oldugunu tahmin etmektedir. Kara para aklama, yasadis1 yollardan
elde edilen gelirlerin yasal yollardan elde edilmis gibi gosterilmesidir (Euronews, 2020). Kara para
aklama, su¢ gelirlerinin yasal yollardan elde edilmis gibi gosterilmesidir. Bu sug, ozellikle vergi
kacakeiligi, uyusturucu ticareti ve insan ticareti gibi suglardan elde edilen gelirlerin, yasal isletmeler ve

finansal sistemler araciligiyla aklanmasi yoluyla islenmektedir.

Kara para aklama, Tiirkiye ekonomisine de ciddi zararlar vermektedir. Bu zararlar, vergi kaybi,

ekonomik bilylimenin yavaslamasi ve finansal sistemin istikrarsizlagmasi seklinde ortaya ¢ikmaktadir.

Teknolojinin gelismesi, kara para aklamanin daha da kolaylasmasina neden olmaktadir. Internet ve sanal

paralar, su¢ gelirlerinin aklanmasinda yeni firsatlar sunmaktadir.

Kara para aklama, uluslararasi boyutu nedeniyle iilkeler arasinda is birligi yapilmasimi zorunlu
kilmaktadir. Tiirkiye, uluslararasi sézlesmeler, ikili veya bolgesel anlagmalar gibi yollarla bu sugun

oniine gegmeyi hedeflemektedir (Ozortak,2005:64).

Kara para aklamanin uluslararasi boyutu nedeniyle, bu su¢la miicadelede iilkeler arasi is birligine ihtiyag
duyulmaktadir. Bu amagla, 1989 yilinda G7 iilkeleri tarafindan OECD biinyesinde Mali Eylem Gorev

Giicii (FATF) kurulmugtur. FATF, tiye {ilkelerin ortak miicadele kapsaminda uymasi zorunlu olan 40
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Tavsiye adi altinda kararlar bildirmistir. Tiirkiye, FATF'ye 1991 yilinda {iye olmustur. FATF'nin 1999
yilinda hazirladig: Tiirkiye raporuna gore, Tiirkiye'de kara para aklamanin en yaygin yollari, kuryeler
aracilifiyla bankalara yatirilan kara paranin aklanmasi ve liikks esyalar satin alinarak paranin elden
¢ikarilmasi olarak tespit edilmigtir. Raporda ayrica, MASAK'm kurulmasiyla birlikte Tiirkiye'de kara

para ile miicadele konusunda olumlu gelismeler oldugu belirtilmistir. (Ergiil,2001:93-94).
2.11. Aklama ile Miicadele Amach Kurulan Uluslararasi1 Organizasyonlar

Orgiitlii suclarin uluslararasi boyutu, bu sucla miicadelede iilkeler aras1 is birligine olan ihtiyac1 daha da
artirmaktadir. Teknolojinin gelisimi ve iletisimin kolaylasmas1 ile birlikte, su¢ orgiitlerinin
faaliyetlerinin uluslararas1 boyutu artmistir. Bu durum, sugun yalnizca bir iilke smirlart iginde

onlenememesine ve sug orgiitlerinin daha fazla gliglenmesine neden olmaktadir.

Orgiitlii suclarin basinda gelen kara para aklama ve terdrizmin finansman, kiiresel giivenligi tehdit eden
onemli sorunlardir. Bu suclarin 6nlenmesi ve faillerinin adalete teslim edilmesi igin tilkeler arasi is

birligi sarttir.

Kara para aklama ile miicadelede, iilkeler arasinda is birligi iki ana yol iizerinden gerceklestirilmektedir.
Birinci yol, ekonominin zarar gérmesini 6nlemek i¢in mali sistemlere getirilen tedbirleri diizenlemektir.
Ikinci yol ise cezai yaptirimlarin uluslararasi boyutta uygulanabilmesi igin ortak yaptirimlarimn
belirlenmesini kapsamaktadir (Ergiil,2001:102). Mali sistemleri gii¢lendirmeye yonelik uluslararasi
girisimlere, 1980 yilinda Avrupa Konseyi'nin aldig1 tavsiye karari, 1988 yilinda kurulan Basel Komitesi
ve 1989 yilinda kurulan Mali Eylem Gorev Giicii (FATF) 6rnek verilebilir. Suglulara verilecek ortak
cezai yaptirimlarin diizenlenmesine yonelik girisimlere ise, 1988 tarihli Birlesmis Milletler Uyusturucu
ve Psikotrop Maddelerin Kacakg¢iligina Karsi Sozlesmesi ve 1990 tarihli Avrupa Konseyi S6zlesmesi
ornek olarak gdsterilebilir (Sahiner,2006:139).

2.11.1. FATF: Mali Eylem Gorev Giicii (Financial Action Task Force)

Kara para aklama, sug¢ gelirlerinin mesru hale getirilmesi olarak tanimlanabilir. Bu sug, terdrizm,
uyusturucu kagakeiligi, insan kacakeiligi gibi organize suglarin finansmanini saglamaktadir. Kara para

aklamanin iilke ekonomilerine verdigi zararlar sunlardir:

e Ekonomik istikrarsizliga yol acar. Kara para aklama, ekonominin gercek durumunu gizler ve
saglikli bir piyasa isleyisini engeller.

e Fiyat istikrarsizligia yol acar. Kara para aklanmasi, piyasada arz ve talep dengesini bozarak
fiyatlarin artmasina neden olabilir.

e Yatinmlar1 olumsuz etkiler. Kara para aklanmasi, yatirimeilarin giivenini sarsar ve ekonomik

biliyiimeyi olumsuz etkiler.
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Kara para aklamanin kiiresel bir sorun olarak kabul edilmesi nedeniyle, bu sugla miicadelede iilkeler
arasi is birligine ihtiya¢ duyulmaktadir. Bu amagla, 1989 yilinda G7 iilkeleri tarafindan OECD
biinyesinde FATF (Mali Eylem Gorev Giicii) kurulmustur. FATF, {iyelerinin uymast zorunlu olan 40
Tavsiye adiyla kararlar almistir. Bu kararlar, kara para aklamanin 6nlenmesi i¢in finansal sistemlerin

gliglendirilmesini amaglamaktadir.

Tiirkiye, FATF'ye kurulusundan iki y1l sonra, 1991 yilinda tiye olmustur. Tiirkiye, FATF'nin tavsiyelerini
uygulamak i¢in ¢esitli onlemler almistir. Bu Onlemler arasinda, kara para aklamanin onlenmesine
yonelik diizenlemelerin yapilmasi, mali kurumlarin denetimlerinin giiclendirilmesi ve uluslararasi is

birliginin artirilmasi yer almaktadir.

Tiirkiyenin FATF'ye iyeligi, kara para aklamayla miicadelede Onemli bir adimdir. Bu fyelik,

Tiirkiye'nin uluslararasi finansal sistemde giivenilirligini artirmaktadir.

Tablo 2.
FATF iiyeleri
Arjantin Cin Yunanistan italya Hollanda Giiney Afrika
Avustralya | Danimarka Korfez Japonya Krallig ispanya
Avusturya | Avrupa Isbirligi Kore YeniZelanda | jg e
Belgika Komisyonu :nnse: Cumbhuriyeti Morvec isvicre
: ; ong Kon " ;
Brezilya Finlandiya ) Ed g Lilksemburg Portekiz TURKIVE
zlanda
Kanada Fransa o Malezya Rusya Birlesik Krallik
Almanya Hindistan Meksika Federasyonu ABD
irlanda Singapur

Kaynak: Kiiltiir ve Turizm Bakanlig1 (2018).

2001 yilinda, 11 Eylil saldirilart FATF'nin vizyonunu genisletti. 29-30 Ekim tarihleri arasinda
Washington D.C.'de diizenlenen olaganiistii toplantida, terérizmin finansmaniyla miicadele de
kurulusun 6nceliklerinden biri haline geldi. Bu toplantinin ardindan, 31 Ekim 2001'de terorle
ilgili sekiz ozel tavsiye yayinlandi. 2004 yilinda, FATF Genel Kurulu, biiyiik miktarda nakit
paranin yolcular ile birlikte sinirdan denetimsiz bir sekilde ge¢mesinin terdre finansman
saglayabileceginden siiphelendi. Bunun iizerine, nakit tastyicilar konusunun ele alindig
dokuzuncu o6zel tavsiye kabul edildi (Mutluoglu, 2020:78). FATF, kara para aklama ve
terorizmin finansmaninin dnlenmesi konusundaki gelismeleri degerlendirmek amaciyla, iiye
tilkelerini diizenli olarak denetler. Bu kapsamda, FATF simdiye kadar iki kez degerlendirme

yapmis ve ti¢lincii degerlendirmesi devam etmektedir (MASAK,2022).
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FATF IV. TUR
DEGERLENDIRMESI

ULUSAL RiSK

TEKNIK UYUM DEAERLENDIRMES] ETKILILIK

Sekil 4. Karsilikli degerlendirme siirecindeki kriterler (Kiiltiir ve Turizm Bakanligi, 2018).

Sekil 2’de belirtilen duruma gore, FATF degerlendirmesi sirasinda, teknik uyum asamasinda,
degerlendirme yapilan iilkelerin yasal diizenlemeleri, FATF tarafindan belirlenen yasal cergeve

kriterlerine uygunlugu agisindan incelenmektedir.

Etkililik degerlendirmesi asamasinda, kara para aklama ve terdrizmin finansmaniyla miicadele igin
uygulanan sistemlerin, riskleri ne kadar azalttigi degerlendirilir. Bu degerlendirme kapsaminda,

sistemlerin verimliligi, etkinligi ve siirdiiriilebilirligi gibi unsurlar dikkate alinir.

Ulusal Risk Degerlendirmesi, degerlendirilmesi yapilan iilkenin kara para aklama ve terérizmin
finansmanina karsi risklerini tespit etme ve bu riskleri azaltmaya yonelik bir plan hazirlama siirecidir.

Bu siireg, iilkenin mevzuatina uygun ve gercekleri yansitan bir sekilde yiiriitilmelidir (Akyiirek, 2022).

FATF, degerlendirmelerini tamamladiktan sonra iilkeleri risk gruplarina gore ayirir. Bu gruplarin risk
Olcegine gore izlenmesi gereken iilkeler iki kategoriye ayrilir: gri liste ve kara liste. Gri listede bulunan
tilkeler, FATF tavsiyelerine tam olarak uymamasina ragmen FATF ile is birligi i¢inde olan iilkelerdir. Bu
tilkeler, FATF tarafindan verilen siire igerisinde tespit edilen eksiklikleri tamamlamak igin ¢aba
gosterirler. Eksiklikler tamamlanirsa, tilke gri listeden ¢ikarilir. FATF, gri listedeki {ilkeleri diizenli
olarak denetler ve eksikliklerin giderilmesi icin gerekli destegi saglar. Gri listeden ¢ikmak igin, iilke
FATF tarafindan belirlenen tiim tavsiyelere tam olarak uymalidir. Tiirkiye, 2021 Ekim ayinda FATF
tarafindan gri listeye alinmigtir. Tiirkiye, kendisine taninan siire i¢erisinde eksikliklerin giderilmesi i¢in
caba gostermistir. Ancak, 2022 Mart ayinda Tiirkiye, kendisine taninan firsati ertelemeyi se¢mistir.
Tiirkiye'nin gri listede yer almasi, iilkeye uluslararasi alanda itibar kaybina neden olmaktadir. Ayrica,
gri listede yer alan iilkelere yonelik yaptirimlar uygulanabilmektedir. Tiirkiye, gri listeden ¢ikmak igin

gerekli caligmalari siirdiirmektedir (FATF,2021).

Tiirkiye'nin gri listeden ¢ikabilmesi igin, FATF tavsiyelerine tam olarak uymasi gerekmektedir. Bu

kapsamda Tiirkiye, asagidaki sistemleri uygulamayi amaglamaktadir:
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o  AML/CFT i¢in daha fazla kaynak saglamak ve denetimleri kontrolde tutmak: Bu sistem ile, kara
para aklama ve ter0rizmin finansmaninin Onlenmesi i¢in gerekli kaynaklar artirilacak ve
denetimler daha etkin hale getirilecektir.

o Denetimlerde gézden kacabilecek ihmaller icin caydirict yaptirimlar uygulamak: Bu sistem ile,
denetimlerde gbzden kagabilecek ihmallere karsi caydirict bir mekanizma olusturulacaktir.

o Kara para aklama ile miicadelede daha sistemli sorusturmalar gerceklestirmek: Bu sistem ile,
kara para aklama ile miicadelede daha etkili sorusturmalar yiiriitiilecektir.

o Aklama ve terériin finansmantyla ilgili goriilen dava sonrasi degerlendirmelerin yapilmasi: Bu
sistem ile, davalar sonucunda ortaya ¢ikan riskler tespit edilecek ve gerekli onlemler alinacaktir.

o Terorizmin finansmani ve kara para aklama igin alinan énlemlerin denetimini sikilagtirmak: Bu
sistem ile, alman onlemlerin etkinligi daha etkin bir sekilde denetlenecektir.

e Kar amaci gozetmeyen kuruluslarin amaglarini kotiiye kullanmamalari igin denetimini en tist
seviyeye ¢ikarmak: Bu sistem ile, kar amaci gdzetmeyen kuruluslarin kara para aklama ve

ter6rizmin finansmani igin kullanilmalari engellenecektir.

Tiirkiye'nin gri listeden ¢ikmak icin yaptigi calismalar kapsaminda, FATF tarafindan 2022 Haziran
ayinda yayinlanan raporda, teknik uygunluk derecelendirmelerinde ilerlemeler kaydedilmistir. Ayrica,

23, 24 ve 25. tavsiyelerde yeni giincellemeler yapilmgtir.

Tiirkiye, 40 tavsiyeden 12'sine tam olarak, 22'sine biiyiik dl¢iide, 4'iine kismen uyumlu, 2'sine ise
uyumlu degildir. Uyumlu olmayan tavsiyelerden biri olan 12. tavsiyede, siyasi niifuz sahibi bireyler ve
aileleri dahil olmak iizere tiim bireyler i¢in alinan tedbirlerin, is iliskileri ve mal varliklarinin kaynaginin
tespiti acgisindan daha siki denetimden gegmesi gerektigi belirtilmektedir. Diger uyumsuz tavsiye olan
15. tavsiyede ise, mevcut ve yeni teknolojilerin kullanimiyla ortaya ¢ikan risklerin finansal kuruluslar

tarafindan tespit edilmesi ve gerekli tedbirlerin alinmasi1 gerektigi ifade edilmektedir.

Tiirkiye, bu tavsiyelere uyum saglamak i¢in ¢aligmalarini stirdiirmektedir. Haziran 2023'te, AML/CFT

konusunda alinan tedbirlerin ne kadar ilerledigini gdsteren raporu FATF'ye sunacaktir.

FATF tarafindan belirlenen risk gruplarindan biri olan kara listede, kara para aklama ve terdrizmin
finansmaniyla miicadelede is birligi yapmayan iilkeler yer almaktadir. Bu liste, ilk olarak is birligi
yapmay1 reddeden iilkelerin ilan edilmesi i¢in yayinlanmigtir ve yillar boyunca giincellenerek
giiniimiizde de yaymlanmaktadir. Tiirkiye ve ABD gibi bir¢ok iilke bu listeye dahil edilmis, ancak daha
sonra Genel Kurul karariyla listeden ¢ikarilmistir. COVID-19 salgini nedeniyle Subat 2020'den itibaren
FATF, listedeki iilkelerin incelemesini durdurmustur. En son Subat 2020'de yayinlanan raporda, yalnizca

Kuzey Kore ve Iran kara listede yer almaktadir (FATF,2022).
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2.11.2. FATF Benzeri Kuruluslar

FATF {iyesi olmayan veya liye olmak i¢in gerekli sartlar1 saglayamayan iilkeler, kara para aklama ve
terdrizmin finansmaniyla miicadeleye katkida bulunmaktadir. Bu iilkeler, kendi bolgelerinde kurduklari
kuruluslar araciligryla, benzer kararlar alarak miicadeleye katkida bulunmaktadir. Bu kuruluslar, kara
para aklama ve terdrizmin finansmaniyla miicadeleye yonelik politika ve diizenlemelerin gelistirilmesi,

uygulanmasi ve izlenmesinde 6nemli rol oynamaktadir.
2.11.2.1. Asya Pasifik Grubu

Asya Pasifik bolgesindeki {ilkeler, kara para aklamayla miicadele etmek amaciyla 1995 yilinda
Avustralya'nin finansmani ile "FAFT-Asya Sekreterligi" adinda bir grup kurmustur. Bu grubun amaci,
bolgedeki iilkelerin miicadelede ortak hareket etmesini ve saglikli bilgi akisini saglamaktir. Grubu
destekleyen kuruluslar arasinda Uluslararasi Para Fonu, Diinya Bankasi, OECD, Birlesmis Milletler
Uyusturucu ve Sug¢ Ofisi, BM Terorle Miicadelede icra Miidiirliigii, Asya Kalkinma Bankasi,
Commonwealth Sekreterligi, INTERPOL ve Egmont Mali Isler Grubu bulunmaktadir.

2.11.2.2. Karayipler Mali Eylem Gorev Giicii (CFATF)

Karayip bolgesindeki 30 iilke, kara para aklama ve terérizmin finansmani ile miicadele etmek amaciyla
1990 yilinda Aruba'da ve 1992 yilinda Jamaika'da yapilan toplantilar sonucunda bir araya gelerek
"Karayip Mali Eylem Gorev Giicii"nii (CFATF) kurmustur. CFATF, kararlarint FATF'nin 40 Tavsiyesi
ve Viyana Sozlesmesi'nin kararlar1 dogrultusunda almaktadir. CFATF, kara para aklama ve terérizmin
finansmaninin 6nlenmesi i¢in iye iilkelerde politika ve diizenlemelerin gelistirilmesi, uygulanmasi ve

izlenmesinde dnemli rol oynamaktadir (Ustiin, 2008: 30).
2.11.2.3. Kara Para Aklamaya Karsi1 Dogu ve Giiney Afrika Grubu (ESAAMLG)

1999 yilinda Tanzanya'nin Arusha sehrinde kurulan ve 19 {iye iilkenin bakanlik temsilcilerini
biinyesinde barindiran bir kurulus, kara para aklama ve terérizmin finansmanini 6nleme konusunda
faaliyet gostermektedir. Bu gercevede, bdlgesel ve uluslararast kuruluslarla is birligi yapmaktadir.
Aralarinda AUSTRAC, Commonwealth Sekreterligi, Dogu Afrika Toplulugu, FATF, IMF, SADC,
Birlesik Krallik, Amerika Birlesik Devletleri, UNODC, Diinya Bankasi ve Diinya Giimriik Orgiitii'niin
bulundugu kuruluslarla ¢alismaktadir. Kurulus, hedeflerine ulagsmak i¢in FATF Tavsiyelerini temel

almaktadir.
2.11.2.4. Ortadogu Giiney Afrika Mali Eylem Gorev Giicii (MENAFATF)

Orta Dogu ve Kuzey Afrika Bolgesi'nde kara para aklama ve terdrizmin finansmaninin 6nlenmesi

amactyla 30 Kasim 2004 tarihinde Bahreyn'in Manama kentinde kurulan bu kurulus, hedeflerine FATF
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Tavsiyeleri ve is birligi yaptig1 kuruluslar dogrultusunda ulagmaktadir. Kurulus, bu kapsamda bdlge
tilkelerinde finansal sistemlerin gézetim ve denetimini giiglendirmek, finansal suglara kars1 farkindalig

artirmak ve suglulara karsi etkili 6nlemler almak i¢in ¢calismaktadir (MENAFATF,2022).
2.11.2.5. MONEYVAL

Avrupa Konseyi lyesi ancak FATF {iyesi olmayan filkeler tarafindan 1997 yilinda kurulan
MONEYVAL, kara para aklama ve terfrizmin finansmanmin Onlenmesi amaciyla faaliyet
gostermektedir. Kurulus, ilk olarak kara para aklama ile miicadeleye odaklanmis, ancak daha sonra
Amerika Birlesik Devletleri'nde yasanan teror saldirilart sonrasinda terdrizmin finansmani ile

miicadeleyi de hedeflerine dahil etmistir.

MONEYVAL, iiye iilkelerin bu alandaki mevzuat ve uygulamalarin uluslararasi standartlara
uygunlugunu degerlendirmektedir. Bu kapsamda, 1988 Viyana Sozlesmesi, FATF Tavsiyeleri, Avrupa
Konseyi Sozlesmeleri ve ABD Direktifleri dikkate alinmaktadir. 2006 yi1linda FATF'a imtiyazli tiye olan
MONEYVAL'a Fransa ve Hollanda tam iiye olarak temsil etmektedir.

2.11.2.6. Kara Para Aklama ve Terorizmin Finansmam ile Miicadele Avrasya Grubu

(Eurasian Group)

2004 yilinda, FATF {iyesi olmayan Avrasya bolgesindeki iilkeler tarafindan kara para aklama ile
miicadele amaciyla kurulan Eurasian Group, 9 iiye iilke, 15 gozlemci iilke ve 23 uluslararasi kurulustan
olusmaktadir. Gozlemci statiisiindeki iilkeler, Genel Kurul kararlarinda oy kullanma veya belge
imzalama hakkina sahip degillerdir. Tiirkiye, 2005 yilinda gozlemci liye olarak katilmistir (Eurasion

Group,2022).
2.11.2.7. Bati1 Afrika Kara Para Aklamaya Kars1 Hiikiimetler Aras1 Eylem Grubu

Bat1 Afrika Devletleri Ekonomik Toplulugu (ECOWAS) tarafindan 2000 yilinda kurulan bu eylem
grubu, FATF iiyesi olmasa da onun stratejilerine uygun olarak kara para aklamayla miicadele etmektedir.
Bu kapsamda, tiye iilkelerin mevzuat ve uygulamalarint FATF standartlarina uyumlu hale getirmelerine

yardime1 olmaktadir. Ayrica, bolgesel isbirligini giiclendirmek ve farkindaligi artirmak i¢in ¢aligmalar

yiiriitmektedir (GIABA,2022).
2.11.2.8. Kiy1 Bankacilig1 Denetim Grubu

1980 yilmin Ekim ayinda, Basel Komitesi tarafindan kurulan ve FATF'in gdzlemci iiyesi olan bu
organizasyon, uluslararasi bankacilik sisteminin saglamligini ve gilivenilirligini korumak amaciyla

kurulmustur. Bu kapsamda, organizasyon, iiyelerinin ¢ikarlarin1 korumak, ortak amag¢ dogrultusunda
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caligmak ve denetim ve gozlemlere uyulmasimi tesvik etmek i¢in c¢aligmalar yiiriitmektedir

(Ustiin,2008:32).
2.11.3. Basel Komitesi

1975 yilinda, kiiresellesmenin sug akisinin yayilmasini hizlandirmasi iizerine G-10 {ilkeleri tarafindan
kurulan Basel Komitesi, kara para aklamayla miicadele etmek amaciyla faaliyet gostermektedir. Komite,
bankacilik sektoriinde denetimlerin giiclendirilmesi ve {iye iilkeler arasinda isbirliginin saglanmasi
yoluyla bu amaca ulagmaya caligmaktadir. 1988 yilinda, komitenin diizenledigi toplantida, yasadisi elde
edilen gelirlerin bankalar aracilifiyla aklanmasi riskine karsi alinabilecek dnlemler belirlenmistir. Bu
Onlemler, basta uyusturucu ticaretinden elde edilen gelirlerin aklanmasi olmak iizere, kara para

aklamanin dnlenmesine yoneliktir (Gilmore, 1992: 8).

Komitenin belirledigi 6nlemler, bankalarin miisterilerini tanimasi, siipheli islemleri bildirmesi ve kara
para aklamaya kars1 gerekli kontrolleri yapmas1 gibi hususlar1 kapsamaktadir. Bu 6nlemler, bankalarin
kara para aklamaya aracilik etmesini zorlastirmakta ve kara para aklamanin 6nlenmesine yardimci

olmaktadir.

Komitenin ¢aligmalari, uluslararas: finansal sistemde kara para aklamanin dnlenmesine 6nemli katki
saglamistir. Komitenin belirledigi standartlar, bir¢ok iilke tarafindan benimsenmis ve kara para

aklamayla miicadelede 6nemli bir yol kat edilmesini saglamistir.
2.11.4. Egmont Grubu

1995 yilinda, 24 iilke ve 8 uluslararasi kurulusun ortak girisimiyle Briiksel'de kurulan Egmont Grubu,
kara para aklamayla miicadeleye yonelik uluslararasi is birligini giiclendirmeyi ve bu alandaki bilgi ve
deneyim paylasimini artirmayir amaglamaktadir. Bu amagla, iiye iilkelerin bilgi ve deneyimlerini
paylagmalari i¢in platformlar olusturmakta, egitim ve kapasite gelistirme c¢aligmalari yapmakta ve

uluslararasi is birligini gliglendirmek i¢in tavsiyeler gelistirmektedir (Y1ilmaz, 2006: 107).

Mali kurumlarinda siipheli islemler tespit edildiginde, bu islemlerin arastirilmasi ve kara para aklamayla
miicadele i¢in "Mali Istihbarat Birimleri" (FIU) kurulmustur. FIU'lar, siipheli finansal islemlerle ilgili
bilgi toplamak, analiz etmek ve ilgili makamlara raporlamakla sorumludur. Egmont Grubu, kara para
aklamayla miicadeleye yonelik uluslararasi is birligini gliglendirmek ve bilgi paylasimini saglamak i¢in
FIU'lan bir araya getirmektedir. Grubun faaliyetleri arasinda, iiye iilkelerin FIU'lar1 arasinda bilgi ve
deneyim paylasimini tesvik etmek, egitim ve kapasite gelistirme ¢alismalar1 yapmak ve uluslararasi is
birligini giiglendirmek igin tavsiyeler gelistirmek yer almaktadir (Ustiin, 2008: 35). Tiirkiye, 1998

yilinda Egmont Grubu'na {iye olmustur. Tiirkiye'nin kara para aklamayla miicadeleden sorumlu kurumu
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MASAK, 2001 yilinda Egmont Grubu'nun bilgi paylasim sistemine katilarak bu alandaki bilgi ve
deneyimlerden yararlanmaya baslamustir (Ustiin, 2008: 36).

e MASAK, Egmont Grubu ¢aligmalarini yakindan takip ederek, 2018 yilinda asagidaki projelere
gerekli katkilar titizlikle sagladi.

e Terorizmin finansmani konusundaki kiiresel miicadelenin bir pargasi olarak, "Kiiciik Hiicreler,
Yalniz Aktorler" projesi, kiiclik hiicreler ve yalniz aktorler tarafindan finanse edilen terérizme
odaklanmaktadir. Proje, bu tiir finansman modellerini daha iyi anlama ve bunlara kars1 koymak
icin daha etkili 6nlemler gelistirmeyi amaglamaktadir.

e MASAK, insan ticaretinin Onlenmesi igin g¢esitli projeler yiirlitmektedir. Bu projeler
kapsaminda, mali istihbarat birimleriyle is birligi yapilarak, insan ticaretinin finansmanina
iligkin bilgi paylagimi gergeklestirilmektedir.

e Faktoring sirketlerinin, miisterini tani ilkesini etkin bir sekilde uygulamasi, miisterinin finansal
durumunu ve risk profilini dogru bir sekilde anlamalarii ve bu bilgilere dayanarak daha uygun
finansal kararlar almalarina yardimci olmaktadir.

e Gergek faydalanici, bir hesap veya islemin nihai sahibi veya kontrol sahibi olan gercek kisidir.
Gercek faydalanicrya dair kayitlarin tutulmasi, kara para aklama ve terérizmin finansmani gibi

suclarin 6nlenmesi igin gereklidir (www.hmb.gov.tr/25.01.2021).

e Egmont Grubu'nun kara para aklama ve terérizmin finansmani ile miicadele konusunda FATF
ve diger uluslararasi kuruluslardan farkli bir yaklasim benimsemesi nedeniyle, Mali Istihbarat
Biriminin &zel olarak tanimlanmasi gerekmektedir. Bu tanimlama, Mali Istihbarat Biriminin
diger faaliyet birimlerinden ayr1 bir yapiya sahip oldugunu ve kara para aklama ve terérizmin
finansmani ile miicadele konusunda uzmanlagsmis bir birim oldugunu ortaya koymaktadir.

(Akyay, 2008: 291).
2.11.5. Wolfsberg Grubu

2000 yilinda, Isvicre'nin Wolsberg kasabasinda, 12 banka temsilcisi, kara para aklamayla miicadelede

SN

uygulanacak standartlar1 belirlemek amaciyla bir araya gelerek "Wolsberg Birligi"ni kurmustur. Birligin
ilkeleri, 2012 yilinda son halini almistir. Birligin ilkeleri, bankacilik sektdriiniin kara para aklamayla
miicadelede etkin bir sekilde rol oynamasi i¢in gerekli olan temel unsurlar1 belirlemektedir. Bu ilkeler
arasinda, miisterinin taninmast, siipheli islem bildirimi, bilgi paylasimi ve denetim yer almaktadir (Utiik,
2009: 53). FATF'in ilkeleri arasinda, bankalarin miisteri kabul ederken siipheli islemleri kontrol etmeleri

gerektigi vurgulanmistir. Ayrica, bankalarin uluslararasi islemlerde diger bankalarin gilivenirligi

konusunda dikkatli olmalar gerektigi belirtilmistir. Son olarak, kara para aklama riskiyle
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karsilagildiginda yetkili kurumlara bilgi vererek risklerin etkili bir sekilde yonetilmesine yardimci

olunmas1 amaglanmistir. (Ustiin, 2008: 33).
Buna gore;

Grup tarafindan 2000 yilinda yayinlanan ve 2002 yilinda revize edilen Ozel Bankacilik Prensipleri,
miisteri kabulii ve kabul iglemlerinin 6zenle yapilmasini, siipheli islem bildirimini, kayit tutulmasini,

egitim verilmesini ve kara para aklamayla miicadele sisteminin kurulmasini éngérmektedir.

Terorizmin finansmaninin 6nlenmesine yonelik olarak, Grup tarafindan 2002 yilinda yayimnlanan bildiri,
mali kuruluslarin terdriin finansmantyla miicadelede kanun uygulayict birimlere yardimei olmasini,
siipheli islemlere dncelik vermesini, miisterini tan1 programini giiclendirmesini, kiiresel isbirligini ve

tiyelerin FATF tavsiye kararlarini uygulamasini 6ngérmektedir.

Kara para aklamayla miicadelede, uluslararas: faaliyet gosteren bankalarin paravan bankalardan uzak
durmalari, onlarla is iliskisi iginde bulunmamalar1 ve islem tahsislerini risk esasina dayali bankacilik

yaklasimina gore yapmalar gerektigi konusunda uyarilar yapilmustir.

2006 yilinda yayimlanan Risk Temelli Yaklasim Rehberi, kara para aklama risklerini yonetmek icin
kurumlara yol gostermektedir. Bu rehber, kurumlarin risk merkezli bir yaklasim gelistirmesine ve bu
yaklagimi uygulamasina yardimci olmak amaciyla hazirlanmistir. Rehber, kurumlarm kara para aklama

risklerini etkin bir sekilde yonetmesine ve bilgi akisini saglamaya yoneliktir.
2.11.6. Interpol

Interpol, 1923 yilinda Viyana'da kurulmustur. Amaci, kamu hukukuna aykirt eylemleri dnlemek ve
uluslararasi ig birligi saglamaktir. Bugiin, Interpol Birlesmis Milletler'den sonra en biiyiik uluslararasi
orgiittiir ve merkezi Fransa'nin Lyon kentindedir. 1984 y1linda, kara para faaliyetlerindeki artisa paralel
olarak Interpol, kendi biinyesinde FOPAC adli bir uzman grup kurmustur. FOPAC, kara para aklama ve
yasa dis1 elde edilen mal varliklarmin sorusturmalarimin koordinasyonunu saglamaktadir ve FATF

tavsiyeleriyle uyumludur (Ergiil,2001:111).
2.11.7. Uluslararasi Para Fonu ve Diinya Bankasi

IMF'nin 6ncelikli gorevi, uluslararasi para ve finans sisteminin istikrarini saglamaktir. Ancak, aklamanin
tilkelerin ekonomik refahina verdigi zararlar nedeniyle, IMF, iilkelere aklamayla miicadelede yardimci

olmak i¢in destek ¢aligmalar1 yiiriitmektedir.

Aklama, sugtan elde edilen gelirlerin mesru hale getirilmesidir. Bu, teroérizm, uyusturucu kagakeiligi,
organize su¢ ve yolsuzluk gibi suglarin finansmanini kolaylagtirarak, iilkelerin ekonomik refahini

olumsuz yonde etkilemektedir.
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IMF, aklamayla miicadeleye yonelik uluslararasi standartlar belirlemektedir. Bu standartlar, finansal
kurumlarin giipheli iglemleri bildirme, miisterinin taninmasi ve miisterinin kimlik bilgilerini dogrulama

gibi ylikiimliiliikklerini belirlemektedir.

2009 yilinda, IMF, "Tropical Trust Funds" ad1 altinda bir fon kurmustur. Bu fon, {ilkelere aklamayla
miicadelede uzman destegi ve finansman saglamaktadir. Fon, aklamayla miicadeleye yonelik kapasite

gelistirme programlari, teknik yardim ve danigsmanlik hizmetleri sunmaktadir.
IMF'nin aklamayla miicadeleye yonelik ¢aligmalari, asagidaki alanlarda fayda saglamaktadir:

o Finansal sistemin saglamlastiriimasi: Aklamayla miicadele, finansal sistemin suca bulasmasini
Onleyerek, sistemin saglamligini ve giivenilirligini artirmaktadir.

o Terorizm ve diger suglarin finansmaninin onlenmesi: Aklamayla miicadele, terdrizm ve diger
suglarin finansmaninin 6nlenmesine yardime1 olmaktadir.

o Yoksullugun azaltilmasi: Aklamayla miicadele, yoksul iilkelerin ekonomik kalkinmasini

desteklemektedir.

IMF'nin aklamayla miicadeleye yonelik caligmalari, uluslararasi is birliginin énemli bir pargasidir. IMF,
iiye iilkeleri aklamayla miicadeleye yonelik standartlar1 uygulamaya tesvik ederek, kiiresel ¢apta

aklamayla miicadele ¢abalarina katkida bulunmaktadir.

Diinya Bankasi ve IMF, aklama ile miicadeleyi oncelikli gorevleri olarak gérmese de, tilkelerin risk

temelli yaklagimlarini desteklemektedirler (World Bank, 2022).
2.12. Aklama ile Miicadele Amach Uluslararasi Diizenlemeler

Kara para aklama, sugtan elde edilen gelirlerin mesru hale getirilmesidir. Bu, terérizm, uyusturucu
kacakeiligi, organize sug¢ ve yolsuzluk gibi suglarin finansmanini kolaylastirarak, {ilkelerin ekonomik

refahin1 olumsuz yonde etkilemektedir.

Kara para aklamayla miicadele icin uluslararasi kuruluglar ve Orgiitler, ortak diizenlemeler
hazirlamaktadir. Bu diizenlemeler, finansal kurumlarin kara para aklamayla miicadelede uymasi gereken

yikiimliiliikleri belirlemektedir.

En onemli uluslararasi kuruluglardan biri, kara para aklamayla miicadeleye yonelik uluslararasi
standartlar belirleyen Financial Action Task Force (FATF)'dir. FATF'nin belirledigi standartlar,
Miisterinin Taninmas1 (KYC), Siipheli Islem Bildirimi (SFT) ve Uluslararasi Is birligi olmak iizere ii¢

temel ilkeye dayanmaktadir.

KYC ilkesi, finansal kurumlarin miisterilerini tanimlama ve kimlik bilgilerini dogrulama

ylkiimliligini ongormektedir. SFT ilkesi, finansal kurumlarin siipheli islemleri yetkili makamlara
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bildirme yiikiimliiligiinii 6ngérmektedir. Uluslararas1 is birligi ilkesi ise, finansal kurumlarin diger

tilkelerdeki yetkili makamlarla bilgi aligverisi yapma ylikiimliiliiglinii 5ngdrmektedir.

FATF'nin belirledigi standartlara iiye iilkelerin uymast zorunludur. Bu standartlara uymayan iilkeler,

uluslararasi finansal sistemden diglanma riski ile kars1 karsiya kalmaktadir.

Kara para aklamayla miicadele, uluslararasi is birliginin 6énemli bir parcasidir. Uluslararasi kuruluslar
ve Orgilitler, ortak diizenlemeler hazirlayarak ve iiye iilkeleri bu diizenlemelere uymaya tesvik ederek,

kara para aklamanin 6nlenmesi i¢in 6nemli bir rol oynamaktadir.
2.12.1. Birlesmis Milletler Diizenlemeleri

BM, diinya barisi, giivenligi, kiiltiirel ve toplumsal is birliginin yani sira ekonomik alanda da is birligi
saglayan en biiyiik uluslararas1 orgiittii. BM, kara para aklamayla miicadele konusunda da 6nemli
caligmalar yiiriitmektedir. BM biinyesinde yapilan kara para aklamayla miicadele diizenlemeleri, bu
alandaki kiiresel is birliginin 6nemli bir parcasidir. Bu diizenlemeler, finansal kurumlarin siipheli
islemleri bildirme, miisterinin taninmasi1 ve miisterinin kimlik bilgilerini dogrulama gibi
yiikiimliiliklerini belirlemektedir. Bu yiikiimliiliikler, kara para aklamanin énlenmesine 6nemli katki

saglamaktadir.

2.12.1.1. Uyusturucu ve Psikotrop Maddeler Kacakcihigina Kars1 BM Sozlesmesi (Viyana

Konvansiyonu)

Diinya genelinde artan kara para aklama faaliyetlerine karsi, su¢ oldugunun kabul edilmesi ve yasal
diizenlemelerin yapilmasi ilk olarak ABD ve Italya gibi organize suglarin yogun oldugu iilkelerde
gergeklesmigstir  (Giiner, 2003:339-340). Birlesmis Milletler Viyana Konvansiyonu, suglularin
cezalandirilmasi i¢in yapilan uluslararasi diizenlemelerden biridir. Bu konvansiyon, 1990 Kasim ayinda
Birlesmis Milletler denetiminde yiiriirliige girdi. Tiirkiye, 1988 yilinda sdzlesmeyi imzaladi ve 1995
Kasim ayinda resmi gazetede yayimlanarak konvansiyona dahil oldu (Hazine ve Maliye

Bakanl1g1,2022).

Viyana Konvansiyonu, uyusturucu madde ticareti ve kullanimindan kaynaklanan suglar tanimlamis ve
bu suglarin cezasina iligkin hiikkiimler getirmistir. Ayrica, su¢lularin iadesi konusunda uluslararasi ig
birligi yapilmasini da 6ngormektedir (Giiner, 2003: 340). Konvansiyona taraf olan iilkeler, konvansiyon
hiikiimlerini kendi i¢ hukuk sistemlerine uygun sekilde uygulamak icin gerekli tedbirleri alacak ve

yiikiimliiliiklerini yerine getirecektir (Mavral, 2001: 107-108).
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2.12.1.2. Simir Asan Organize Su¢lara Kars1 BM Sozlesmesi (Palermo Konvansiyonu)

Palermo Sozlesmesi, sinir agan organize sucglara karsi Birlesmis Milletler gozetiminde diizenlenen ve
uluslararasi is birligini kapsayan ilk sézlesmedir. Sug orgiitlerine gozdag1 vermek igin, italya'nin mafya
faaliyetlerinin en yogun oldugu Palermo kentinde 12-15 Aralik 2000 tarihinde imzalanmistir. Tiirkiye,
sozlesmeyi 30 Ocak 2003 tarihinde 4800 sayili kanun ile onaylanmistir (Aykin, 2010: 106). Palermo
Sozlesmesi, iiye iilkelerin tiizel kisileri de dahil olmak iizere, sadece kara para aklama sucunda degil,
yolsuzluk ve adaletin isleyisini engelleyen diger suglarda da sorumlu tutmasi gerektigini ve bu

dogrultuda gerekli altyapiy1 olugturmasini zorunlu kilmaktadir (Cakin, 2019: 173).
2.12.1.3. BM Terorizmin Finansmaninin Onlenmesi So6zlesmesi (New York Sozlesmesi)

New York So6zlesmesi, 10 Nisan 2002 tarihinde yiirtirliige giren ve terdrizmin finansmanini su¢ sayan
bir sézlesmedir. Sozlesme, taraf olan devletlerin kendi hukuklarinda terérizmin finansmanini sug
saymasini, terorizmi finanse etmek i¢in kullanilabilecek kaynaklarin tespit edilmesini ve akisini
engellenmesini, su¢lularin tespitinde ve iadesinde uluslararasi is birligi yapilmasini 6ngérmektedir.
Tiirkiye, sozlesmeyi 27 Eyliil 2001 tarihinde imzalamis ve 4738 sayili kanun ile 1 Ocak 2002 tarihinde
kabul etmistir (Ustiin,2008:22).

2.12.2. Avrupa Konseyi Diizenlemeleri

Avrupa Konseyi, insan haklar1, demokrasi ve hukukun iistiinliiglinii savunmak amaciyla kurulmustur.
Konsey, toplumsal diizeni ve hukukun isleyisini bozan kara para aklama suguna karsi miicadele etmek
amactyla birtakim uluslararasi sdzlesmeler diizenlemistir. Bu s6zlesmeler, kara para aklamanin tanimint,
sucun unsurlarini ve cezalarini belirlemektedir. Ayrica, kara para aklamanin 6nlenmesi ve tespiti i¢in

iiye tlkelere gerekli tedbirleri alma yilikiimliiliigii getirmektedir.

2.12.2.1. Su¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt edilmesi ve Miisadere Edilmesi

Hakkinda Avrupa Konseyi Sozlesmesi (Strazburg Konvansiyonu — Ak Sozlesmesi 141)

Avrupa Konseyi, 8 Kasim 1990 tarihinde "Sug¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve
Miisadere Edilmesi Hakkinda Soézlesmeyi imzalayarak yasadisi yollardan elde edilen gelirlerin
aklanmasin1 ve tespitini onlemeyi hedeflemistir. S6zlesmede, elde edilen gelirin su¢ sayilmasi konusu
tiye llkelerin kendi i¢ hukuklarma birakilmistir. Tiirkiye, bu sozlesmeyi 27 Eylil 2001 tarihinde
imzalamig ve 16 Haziran 2004 tarihinde 5191 sayili kanunla kabul etmistir (Strazburg,2022).
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2.12.2.2. Terorizmin Finansmani ve Su¢tan Elde Edilen Gelirlerin Aklanmasi, Aranmasi,

El Konmasi ve Miisaderesi Hakkindaki Avrupa Konseyi Sozlesmesi (Ak Sozlesmesi 198)

Avrupa Konseyi tarafindan 1990 tarihinde imzalanan Su¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt
Edilmesi ve Miisadere Edilmesi Hakkinda S6zlesme (Strazburg Konvansiyonu), aklama ile miicadelenin
yant sira terOrizmin finansmaninin engellenmesi ile ilgili diizenlemeleri de igermektedir. Bu
diizenlemelerin ardindan, sdzlesme 16 Mayis 2005 tarihinde Varsova Sozlesmesi olarak da anilmaya
baglanmistir. Tiirkiye, sozlesmeyi 28 Mart 2007 tarihinde imzalamigtir. S6zlesmede sucla miicadelede
almacak Onlemler arasinda kimlik tespiti ve siipheli durumlarin bildirimi de bulunmaktadir

(MASAK,2022).
2.12.3. Avrupa Birligi Diizenlemeleri

Avrupa Birligi diizenlemeleri, tiim AB {ilkelerinin uymas1 gereken yasal prosediirlerdir ve yasadisi
faaliyetlere kars1 vatandaslar1 ve kurumlar1 korumay1 amaglamaktadir. AB direktifleri ise iiye iilkeler
tarafindan kendi ulusal hukuk sistemlerine uyarlanmis diizenlemelerdir (Sanction Scanner Tiirkiye,

2021).
2.12.3.1. AB Altinc1 Kara Para Aklama Direktifi (6 AMLD)

Kara para aklama ve terérizmin finansmanini engellemek amaciyla, 2015/849 sayili Direktif 2017
yilinda yiriirliige girdi. Direktif, 2018/843 sayili 5. Aklama Direktifi ile degistirildi ve 2020 Ocak
ayindan itibaren {iiye llkeler tarafindan uygulanmaya baslandi. 2021 Mayis ayinda, AB, kara para
aklama ve terdrizmin finansmanini 6nlemeye yonelik daha kapsamli tedbirlerin alinmasi i¢in “Aklama
ve Terérizmin Finansmaninin Onlenmesine Yénelik Birlik Eylem Plan’mi kabul etti. Avrupa
Komisyonu da, 2021 Temmuz ayinda, kapsamli bir mevzuat taslagi sundu. Mevzuat, aklama ile
miicadelede AB otoritesinin olusturulmasinin yani sira, Avrupa Birligi halkini ve ekonomik sistemini de

aklama ve ter6rizmin finansmanindan korumay1 amagliyor (Avrupa Komisyonu, 2021).

Altinc1 Kara Para Aklamay1 Onleme Direktifi (6AMLD), 5. Aklama Direktifi ‘ne gore daha sert kurallar
icermektedir. 6AMLD, kapsamini genisletmis ve kripto para birimlerini de diizenlemeye dahil etmistir

(Sanction Scanner Tiirkiye, 2021).
6AMLD'nin temel hedefleri sunlardir:

e Altinct Kara Para Aklamay1 Onleme Direktifinin (6GAMLD) 4. maddesi, iiye devletlerin tiim
¢evrimigi kumar faaliyetlerini diizenlemesini zorunlu kilmaktadir. Bu madde, kripto paralarin
miidahalesiz kullanim o6zelliginden dolayi, bu paralarin kara para aklama ve terdrizmin

finansmani i¢in kullanilmasina karsi onlem alinmasini amaglamaktadir. Bu nedenle, ¢ogu
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internet sitesinde bulunan online kumar ve bahis faaliyetleri, 6AMLD'ye gore denetlenmesi ve
diizenlenmesi gerekmektedir

e Altinci Kara Para Aklamay1 Onleme Direktifi'nin (6AMLD) 5. maddesi, iiye devletlerin kripto
varlik hizmet saglayicilar1 (kripto para borsalari) i¢in "irtibat noktalar’" kurmasini zorunlu
kilmaktadir. Bu noktalarda, kara para aklama ve terdrizmin finansmaninin Oonlenmesi
(AML/CFT) konularinda tedbirler alinacaktir. Ergin (2022), 6AMLD'nin kara para aklama ile
miicadelede daha siki dnlemler aldigini belirtmektedir. Ozellikle gergek/tiizel kisilerde ve
kurumsal sirketlerde kripto para birimlerinin kullaniminin artmasi ve herhangi bir yasal
diizenleme ile denetim olmamasmin, bu Onlemlerin alinmasma neden oldugunu ifade

etmektedir.
2.13. Kara Para Aklama ile Miicadelede Uygulanan Ortak Yontemler

Kara para aklama, yasadisi yollardan elde edilen paranin yasalara uygun bir sekilde ele gecirilmesi ve
aklanmasi islemidir. Kara para aklama ile miicadele, uluslararas1 ve ulusal diizeyde yiiriitiilen bir
siiregtir. Kara para aklama ile miicadelede, miisterini tani, siipheli islemleri bildir gibi uygulamalar
yaygin olarak kullanilmaktadir. Uluslararast kuruluslar ve diizenlemeler, kara para aklama ile
miicadelede is birligi yapmaktadir. Kara para aklama, yasadis1 faaliyetlerin finansmanini saglayan ve
ekonomik sistemleri tehdit eden bir sugtur. Kara para aklama ile miicadele, bu sugun dnlenmesi ve
ekonomik gilivenligin saglanmasi i¢in kritik 6neme sahiptir. Kara para aklama ile miicadelede hem
uluslararasi hem de ulusal diizeyde uygulanan ortak yontemler bulunmaktadir. Bu yontemler, miisterini
tani, slipheli isglemleri bildir gibi uygulamalari i¢ermektedir. Miisterini tani, finansal kurumlarin
miigterilerini ve ticari ortaklarimi daha kapsamli bir sekilde tanimalarini ve siipheli islemleri rapor
etmelerini zorunlu kilan bir uygulamadir. Siipheli islemler, yasadis1 faaliyetlerden elde edilen paranin
aklanmasi i¢in kullanilabilecek islemlerdir. Uluslararasi kuruluslar ve diizenlemeler, kara para aklama
ile miicadelede is birligi yapmaktadir. Bu is birligi, bilgi paylasimini, teknik destek saglamay1 ve egitim
faaliyetlerini kapsamaktadir. Kara para aklama ile miicadele, siirekli olarak gelisen bir alanmidir. Finansal
kurumlarin ve hiikkiimetlerin, bu sucun Onlenmesi i¢in yeni yOntemler gelistirmeye devam etmesi

gerekmektedir (Donmez, 2010:86).
2.13.1. Miisterini Tam Tlkesi

Finansal Aklamayla Miicadele Mali Isbirligi Kurulu (FATF) tavsiyeleri ve kiiresel finansal kuruluslardan
biri olan Basel Komitesi bildirileri dogrultusunda hazirlanan “Miisterini Tani ilkesi” veya “Miisteri Ozen
Ilkesi”, yiiksek riskli miisterilere uygulanan bir denetim ve kontrol sistemidir. Bu sistem, yiiksek riskli
miisteri veya kurumlarm, normal bir miisterinin basit bir hesap a¢cmasi veya kayit tutmasi gibi

islemlerini, iist diizey yoneticilerin onayiyla gerceklestirmesini zorunlu kilar (Cakir,2006:42).
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Miisteri Tami Ilkesi (KYC), finansal kurumlarin, miisterilerini ve ticari ortaklarim daha kapsamli bir
sekilde tanimalarimi ve siipheli iglemleri rapor etmelerini zorunlu kilan bir uygulamadir. KYC, kara para

aklama ve terorizmin finansmaninin énlenmesi i¢in énemli bir aragtir.

Yiiksek riskli miisteriler, kara para aklama veya terdrizmin finansmani gibi yasadisi faaliyetlere karigma

olasilig1 daha yiiksek olan miisterilerdir. Bu miisteriler, genellikle asagidaki 6zelliklere sahip olabilirler:

e Siipheli adreslerde veya lilkelerde ikamet eden veya faaliyet gdsteren miisteriler
e Gizli veya karmasik finansal islemler gerceklestiren miisteriler

e Yasadisi faaliyetlerle baglantili oldugu bilinen miisteriler

KYC, yiiksek riskli miisterilere daha siki bir sekilde uygulanarak, bu miisterilerin yasadisi faaliyetler

icin finansal sistemde kullanilma riski azaltilabilir.

KYC, asagidaki adimlan igerir:

Miisterinin kimliginin ve adresinin dogrulanmasi

Miisterinin finansal durumunun degerlendirilmesi

Miisterinin finansal islemlerinin incelenmesi

KYC, finansal kurumlarin, yiiksek riskli miisterileri daha iyi tanimalarina ve siipheli islemleri tespit

etmelerine yardimei olur.

KYC, kara para aklama ve terdrizmin finansmaninin 6nlenmesi i¢in 6nemli bir aragtir. Ancak, KYC'nin
etkinligi, finansal kurumlarin KYC uygulamalarimi etkili bir sekilde uygulayabilmelerine baglhdir.
Finansal kurumlar, KYC uygulamalarin1 diizenli olarak gozden gegirmeli ve gerektiginde

giincellemelilerdir.

Tiirk hukuk sistemi, miisterini tani ilkesini, 1 Nisan 2008'de yiiriirliie giren Su¢ Gelirlerinin
Aklanmasmin ve Terdriin Finansmanmin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik ile
duyurmustur. MASAK Genel Tebligi, 9 Nisan 2008'de yiikiimliiler tarafindan miisterilere uygulanacak
miisteri tanima tedbirlerini agiklamigtir. Bu tedbirlerden bazilar yiikiimliileri sorumlu tutarken, bazilar
sadece finansal kuruluslarin uymasi gereken kurallar1 tanimlar. Finansal kuruluglar1 sorumlu tutan
kurallar, miigterilerin islemlerinin incelenmesi, teknolojik risklere karsi alinmasi gereken tedbirler ve

yiiksek risk tagiyan iilkelerde ekstra tedbirler alinmasi gibi konular1 kapsar (Gticii,2009:140).
2.13.2. Kimlik Tespiti Ilkesi

Yasal olmayan yollardan elde edilen paranin kaynaginin gizlenmesi igin, bu paranin resmi islemlerde
kullanilabilmesi i¢in aklanmas1 gerekir. Bu nedenle, aklama iglemi yapmak isteyen bir kisi, bankacilik

sistemini kullanarak parasini temize ¢ikarmaya caligir. Bankacilik sisteminden gegen para, artik
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kaynagin yitirerek yasal hale gelir. Bankacilik sistemine giris, aklamanin ilk asamasi olan yerlestirme
asamasidir ve bu agamada aklama ile miicadele edenlerin tespit etmesi daha olasidir. Bu nedenle, ilk
asamada aklama faaliyetlerinin tespitini kolaylastirmak icin, islem yapan kisinin kimlik tespitinin
yapilmas1 ve daha sonra ¢ikabilecek bir sorunda sorusturma yapilabilmesi igin kimliginin saklanmasini

iceren bir ilkeye ihtiyag¢ vardir (Degirmenci,2007:238).

Tiirk hukuk sisteminde, suc¢ gelirlerinin aklanmasimin 6nlenmesine iliskin kanunlarda kimlik tespiti
ilkesi dogrudan yer almamaktadir. Ancak, MASAK'n gorev ve yetkileri arasinda kimlik tespiti yer
almaktadir. Bu kapsamda, MASAK tarafindan hazirlanan ve miisterilerin kimlik tespitinin zorunlu
olmasini gerektiren bildiri, Bakanlar Kuruluna sunulmakta ve karar verme yetkisi Bakanlar Kuruluna
aittir (Degirmenci,2007:242). 2 Aralik 2008 tarihinde, 7 Sira Numarali MASAK Genel Tebligi ile,
yonetmeligin belirledigi usullere gore, 31 Aralik'a kadar miisterilerin kimlik tespitinde alinmasi gereken

bilgilerin tamamlanmasi1 zorunlulugu getirildi (Giici,2009:143).
2.13.3. Nakit Islem Bildirimi

Nakit parayla yapilan islemlerde belirli bir smirm iizerinde gergeklesen nakit islemlerinin, banka veya
diger mali kuruluslar tarafindan yetkili makamlara bildirilmesi zorunlulugudur. Bu bildirim, islemin
yapildig: tarihten itibaren en ge¢ 10 giin i¢inde yapilmalidir. Bildirimde, islemin yapildig: tarih, islem
tutari, islemi yapan kisi veya kurulusun adi ve adresi, islemin tiirii gibi bilgiler yer almalidir

(Degirmenci, 2007:245).

Bu zorunluluk, su¢ gelirlerinin aklanmasinin ve terdriin finansmaninin 6nlenmesine yonelik bir
tedbirdir. Bu sayede, slipheli islemler tespit edilerek, su¢ gelirlerinin aklanmasi ve teroriin finansmani

ile miicadelede etkin bir rol oynanabilir.
2.13.4. Siipheli islem Bildirimi

S6z konusu mal varlig1 iizerinde herhangi bir islem yapildiginda, bu islemden kaynaklanan siiphe, malin
yasadis1 yollardan elde edildigine dair olsa dahi, islem yapilan yerin yetkili kisileri, bu durumu
MASAK'a bildirmekle yilikiimlidiir (MASAK,2022).Asagidaki tablo verlerini inceledigimizde, 2022
yilina kadar yillara gore genel bir artis egilimi goriilmekle birlikte, 2021 yilinda yasanan artis, dnceki
yillara kiyasla ¢ok daha biiyiik bir fark yaratmistir. Fakat 2022 verilerine istinaden diisiis oldugu

gbzlenmistir
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Tablo 3.

Genel performans degerlendirilmesine yonelik istatistikler (2018-2022)

2018

2019

2020

2021

2022

Alman Bildirim Sayis: 245937 | 226.222 | 250597 | 515.627 | 439.815
Siipheli islemn Bildirimleri 222743 | 203.786 | 237531 | 504995 | 425322
Adli/Kolluk Aragturma Talepleri 22939 22128 12675 9.765 13.817
ALINAN BILDIRIMLER Jammy . 20 273 240 373 161
Kisiscl ve Diger [hbarlar 55 85 151 404 315
wm‘-’ AdvUnvam Gegen Kisi | 393 415 | 345.509 | 356.565 | S11.026 | 482.120
Agilan Dosya Sayis” 21.284 21.857 11454 7.764 6954
AN ANALIZ Sonuglanan Dosya Saysi® 25025 19.593 10298 16.339 T.140
CALISMALARI Diizenlenen Rapon/Bilgi Notu Sayis: 26267 20872 6041 7.318 5431
Analiz Yamilan Kisi Sayis S65.757 HB2.546 27452 | BL561 S56.819
_ Acilan Inceleme Dosya Sayis: a9 29 46 19 32
YAPILAN INCELEME
VE DENETIM Sonuglanan lnfv:l—r.m: I_!us}rnsl Sayis1 75 70 46 51 38
CALISMALARI Suuul;:]arlum Yiikiimliiliklere Uyum 59 17 135 245 441
Denctimi Dosyas: Sayis

Kaynak: Hazine ve Maliye Bakanligi, 2022.

Asagidaki tabloda goriildiigii lizere son 5 yilda “Terdr veya Terdrizmin Finansmani” sugu diisiis
egilimindeyken, “Aklama veya Ilgili Onciil Suglar” son 4 yilda artis egilimde olsa dahi son yilda dnemli
dlciide azaldig1 gozlenmistir. “Terdr veya Terdrizmin Finansmani”, “Aklama veya Ilgili Onciil Suglara’

nazaran daha zor ve daha biiylik risk teskil etmektedir. Bundan dolay1 iki su¢ arasinda dagilim biiyiik

farklilik gostermektedir.

Alinan siipheli islem bildirim sayilarmin “Terdr veya Terdrizmin Finansmani” ve “Aklama veya Ilgili

Onciil Suglar” agisindan dagilimi asagidaki tabloda verilmistir.

Tablo 4.

SiB’lerin aklama ve terorizmin finansmam agisindan dagilimi (2018-2022)

Allnms/Terdrizmin 2018 2019

Finansmam Dagilim
Terdr veya Terdinzmin Finansmam 27.139 14862 1.987 2758 2.936
Aklama veya Tlgili Oncil Suglar 195 604 188924 235544 502237 | 422386

Toplam n 203.786

425.322

Kaynak: Hazine ve Maliye Bakanlig1, 2022.

Yukaridaki tablonun ve yorumun grafik gosterimi asagidaki gibidir;
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Grafik 1. Siipheli islem bildirimlerinin ylikiimlii gruplarina gére dagilimi (2018-2022), (Hazine ve

Maliye Bakanligi, 2022)

“Siipheli Islem Bildirimi” yiikiimlii olan kurum ve kuruluslardaki calisan personeller tarafindan

yapilmaktadir. Ilgili kurum ve kuruslar diginda yapilan bildirimlerdeki dagilimda zit bir yiikselis/azalis

trendi olsa da sug¢ konusu bakimdan da farklilik oldugu gézlenmistir.

Ll O] Sug

Diger Bildirimlerde Aklama/TF Dagilimm

-2% 1317 ) REQ

ey Terdrizmin Flussgaan

ferory

2018 2019 2020 021 2022
~o—Aklama veya ilgili Onciil Sughr o Terér veya Terérizmin Finansmam

Grafik 10- Diger Bildirimlerin Aklama ve Terdrizmin Finansmam Agsindan Dagihnu (2018-2022)

Grafik 2. Diger bildirimlerin aklama ve terdrizmin finansmani agisindan dagilimi (2018-2022),

Kisisel ihbarlar, kurumsal ihbarlar ile adli/kolluk arastirma taleplerini sug kategorisine gore dagilimi

(Hazine ve Maliye Bakanligi, 2022)

asagidaki tabloda gosterilmektedir.
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Tablo 5.
Kisisel ihbarlar, kurumsal ihbarlar ile adli/kolluk arastirma taleplerini su¢ kategorisine gore

dagilimi
Su¢/Konu Tiirleri Bildirim savis1  Kisi sayisi™?
Terdr veyva Terbrizmin Finansmani 11.363 21.609
Yasa Dis1 Bahis/Kumar Oynatmak 936 4515
Dolandinciik/Nitelikli Dolandincilik 577 6.804
Stipheli Para Hareketlen 373 2.338
Uyusturucu Madde Ticareti 258 1.428
Tefecilik 214 1.163
Rilsvet 84 518
Vergm Kacirmak veya Verg Kacakailia 63 485
Hirsizhik ve Yagma 61 335
Sug¢ Orgiitit Kurmak 61 1.066
Sinirda Yakalanan Para vb. Degerler 59 72
Haksiz Kazang Elde Edilmesi 54 561
Zimmet 41 198
Evrakta Sahtecilik 40 272
Cinayet 30 79
Gogmen Kagakegilign 30 339
Gorevi Kotilye Kullanma 28 148
5549 savili Kanun 15. Madde 27 336
Bilisim Suglan 27 58
Fuhus 20 128
Doéviz-TL vb. Nakit Kagak¢ihi 19 34
ihaleye Fesat Kansturmak 19 384
Sigara Kagak¢ihiin 13 42
5607 sayili Kanuna Muhalefet 11 73
Giiven: Kotllye Kullanma 11 61
Bankacilik Suglan 10 19
Silah ve Patlavici Madde Kacak¢ilhifn 8 74
Su¢/Konu Tiirleri Bildirim sayisi
irtikap 7 26
Kiymetli Maden Kacakeilifn 7 39
Kiiltdr varlif ticarets 7 38
Gercek Faydalanicinin Gizlenmesi 6 6
Havali ihracat 6 26
Alkol Kacakeilig 5 55
Hileli Iflas 5 27
Kaynaf Belirsiz Kazanclar 5 12
Sermaye Piyasalarina iliskin suclar 5 30
Akaryakit Kacak¢ilig 4 35
TehdivSantay/Cebir veya Adam Kacirma - 19
Mal Bildinminde Bulunmama 3 5
Para ve Benzen Degerlerde Sahtecilik 3 15
| Organ/Doku Ticareti 2 -
Paravan Sirket Kurmak 2 3
Piramit Saus Sistemi: Kurmak 2 22
Sosyal Giivenlik Mevzuatina Aykinhk 1 1
1 5

Yasa Dli‘l Fon Toilamak"Sai'-lamak

Kaynak: Hazine ve Maliye Bakanlig1, 2022.
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Tablo 5. (devam)
Kisisel ihbarlar, kurumsal ihbarlar ile adli/kolluk arastirma taleplerini su¢ kategorisine gore

dagilimi
Yiikiimlii Tiirleri 2018 014
Bankalar 195803 | 174.764 | 182.828 | 205.793 | 314.700
Faktonng Sirketlen 5.098 3,708 1.893 2,729 2154
Ohdeme Kuruluslars ile Elekironik Para Kuruluslar 13.796 19.225 46.840 | 284544 74513

Sigorta ve Emeklilik Sirketlen ile Sigorta ve

Reasiirans Aracilan 7335 413 361 404 496

Yetkili Miesseseler ile Kivmeth Maden Arac 1974 2745 2 660 4500 | 6.188

Kuruluslan

Kargo Sirketler 948 270 359 666 740
Finansman Sirketleri 74 188 165 497 1.571
Sermaye Pivasasi Araci Kurumlan 172 147 368 692 595
Finansal Kiralama Sirketleri a9 23 12 60 iis

iz Makineleri Dihil Her Tirlii Deniz, Hava ve Kara
Nakil Vasitalarnimn Alm-Satim {le Ugrasanlar

Serbest Muhasebeci ve Yeminli Mah Miisavirler 1 1 0 ] k]

52 40 34 52 i

Yiikiimli Tiirleri 2018

;;;Isﬂt::vmenxhis Ovunlan Alamnda Faaliyet 5 64 263 16 64
Bagmmsiz Denetim Kuruluslar - 1 2 1 -
Noterler - 1 5 24 22
Yatirim Crtakhiklar - - - - -
5:.?::::"1.{3:1&1 Tas ve Micevher Alum Satum 41 45 51 138 370
Kripto Varhk Saglayicilar - - - 2233 | 20.569
Takas ve Saklama Hizmen Veren Kuruluslar 2 3 3 1 -
Serbest Avukatlar - - - 2 -
Portftyy Yinetim Sirketler: 3 - 2 - 2
Ticaret Amaciyla Tasinmaz Alim Satim Yapanlar - - - k) 2
Tasarruf Finansman Sirketleri - - - - 12
Warlik Yonetim Sirketleri - - - - 1
Dhger 4018 2148 1666 2608 | 2975

Toplam

Yukaridaki tablo verilerini inceledigimizde, 2022 yilinda génderilen bildirimlerin %90'mdan fazlasini
6deme kuruluslari, elektronik para kuruluslar1 ve bankalar olusturmustur. Bu kuruluslar, sug gelirlerinin
aklanmasinin ve teroriin finansmaninin dnlenmesine yonelik bildirim ylikiimliiliiglinii yerine getirerek

6nemli bir rol oynamaktadir.
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Tablo 6.
Siipheli islem bildirimi gonderen finansal kurulus sayilar1 (2018-2022)

Finansal Kurulusglar 2018 2019 2020 2021

Bankalar 4 13 7 35 i3
Faktoring Sirketler: 42 7 i5 35 i2
Odeme Kuruluslan ile Elektronik Para Kuruluslan 24 28 3l 42 43
Sermaye Pryasas: Araci Kurumlan i2 26 27 3l 31
Sigorta ve Emeklihk Sirketlen ile Sigorta ve Reastirans 35 15 7% 1% 15
Aracilari

Finansal Kiralama Sirketleri 11 11 T 9 10
Finansman Sirketlen b3 a9 il 7 10
;ﬂkuilll::;;:esseselw ile Kayvmethi Maden Arac 24 27 45 &0 65
Takas ve Saklama Hizmeti Veren Kuruluslar 1 1 1 1 -
Portfisy Yonetim Sirketleri 1 - 1 . 1

Toplam

Kaynak: Hazine ve Maliye Bakanligi, 2022.

Yukaridaki tablo verilerine gore, 2022 yilinda siipheli islem bildirimi yapan ylikiimlii sayis1, dnceki yila
gore %30'dan fazla artarak 292'ye ulasmistir. Bu artisin %90", mali sektorde faaliyet gosteren finansal
kuruluslardan kaynaklanmaktadir. Bu kuruluslar arasinda, siipheli islem bildirimi gonderen yetkili
miiesseseler ve kiymetli maden araci kuruluslari sayisinda yasanan artig, bildirim sayisiin artmasinda

onemli bir rol oynamustir.

- ™

SiB'lerde En Fazla Secilen Suclar

m Vergi Kagakgilifin ve Vergi Kagirma

M Yasa [Dis1 Bahis ve Kumar Oynatma
Bagkas: Hesabina islem Yapildifimn

Beyan Edilmemes

m Dolandincihk/™iteliklh Dolandinehk

W Lisansiz tdeme ve elektronik para
hzmetlen

Grafik 3. SiB'lerde bildirilen suglarin dagilimi (2022), (Hazine ve Maliye Bakanlig1, 2022)
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2021 ve 2022 wyillarinda silipheli islem bildirimi yapilan suclarm dagilimimni gosteren sekilleri
karsilastirdigimizda, yasa dist bahis ve kumar oynatma bildirimlerinin, 2022 yilinda 2021 yilina gore
%41,71 oraninda artti§1 goriilmektedir. Bu artis, yasa dist bahis ve kumar oynatma suglarmin

artmasindan kaynaklaniyor olabilir.
2.14. Mali istihbarat Birimleri (MiB)

Kara para aklanmasi ve terdriin finansmaninin 6nlenmesi amaciyla, nakit islem ve siipheli islem
bildirimlerinin analizini ve degerlendirilmesini yapan, Hazine ve Maliye Bakanligi'na bagl bir kuruma
"Mali Suglar1 Arastirma Kurulu" denir (Degirmenci,2007:267). MiB nin gorevlerini tarafsiz bir sekilde
yerine getirebilmesi ig¢in, giivenilir, zamaninda ve gizlilik ilkesine uygun olarak kati kurallar
cergevesinde calismasi gerekir. Uluslararasi is birliginde bilgi akisinin giivenilir olmasi 6nemlidir. Bu
giivenin saglanmasi i¢in bazi disiplinlerin gerekliligi vurgulanmaktadir. MIB’lerin 6zerklik kazanmasi
da bu giivenin saglanmasima yardimci olabilir. Ornegin, MiB’lerin otoritenin disinda kurulan bir

bakanliga veya baska bir kuruma baglanmas1 6rnek verilebilir (Aydin,2008:282-283).

MIB tipleri iilkeden iilkeye degismekle birlikte genel olarak dért ana baslik altinda sayilabilir:

Devlet MIB'leri: BuMiB'ler, devlet tarafindan kurulan ve isletilen MiB'lerdir. Genellikle, ulusal
giivenlik, kamu dilizeni ve ekonomi gibi alanlarda bilgi toplamak ve analiz etmekle
sorumludurlar.

e Ozel MIB'ler: Bu MiB'ler, 6zel sirketler tarafindan kurulan ve isletilen MiB'lerdir. Genellikle,
pazar arastirmasi, rekabet analizi ve miisteri profilleri gibi alanlarda bilgi toplamak ve analiz
etmekle sorumludurlar.

e Karisimli MIB'ler: Bu MiB'ler, hem devlet hem de 6zel sektdr tarafindan kurulan ve isletilen
MiB'lerdir. Genellikle, kamu ve o6zel sektdr arasindaki bilgi paylasimmi saglamakla
sorumludurlar.

e Bolgesel MIB'ler: Bu MiB'ler, belitli bir bdlge veya iilke grubu tarafindan kurulan ve isletilen

MiB'lerdir. Genellikle, bolgesel giivenlik, ticaret ve ekonomik kalkinma gibi alanlarda bilgi

toplamak ve analiz etmekle sorumludurlar.
Bu bagliklardan bazilarina 6rnekler sunlardir:

e Devlet MIB'leri: Tiirkiye'de MIT, ABD'de CIA, ingiltere'de MI6

e Ozel MIB'ler: McKinsey & Company, Deloitte, Gartner

e Karisimli MIB'ler: Europol, NATO Intelligence Fusion Centre

e Bélgesel MIB'ler: Asya-Pasifik Ekonomik Isbirligi (APEC) Isbirligi Merkezi, Avrupa Birligi
Dis iliskiler Servisi (EEAS) Enformasyon ve Analiz Merkezi

56



MIB tipleri, islevlerine gére de smiflandirilabilir. Ornegin, bazi MiB'ler, bilgi toplama ve analiz etmeye
odaklanirken, digerleri, bilgi yayma ve farkindalik yaratmaya odaklanir. Bazi MiB'ler, dis tehditlere

kars1 koruma saglamaya odaklanirken, digerleri, i¢ tehditlere kars1 koruma saglamaya odaklanir.

MiB'ler, giiniimiizde bilgi ¢aginda giderek daha énemli bir rol oynamaktadir. Bilgiyi toplamak, analiz

etmek ve yaymak icin MiB'lerin yeteneklerine olan ihtiyag, her gecen giin artmaktadir.

Idari MiB'ler, Maliye Bakanligi'nin gdzetiminde Merkez Bankasi'na bagl olarak calisan ve siipheli
islem bildirimi gibi raporlar analiz eden kapali kutu olarak da bilinir. Ancak, miidahale etme haklar

bulunmaz. Bagimsizlig1 olmayan idari MiB'ler, siyasi otoritelerin miidahalesine maruz kalabilir.

Kanun uygulayici1 MiB'ler, kara para aklama, terdr finansmani ve diger yasa dis1 suglar ile ilgili raporlart
analiz eder ve kanun gergevesinde miidahale etme yetkisine sahiptir. Ancak, asil gorevleri sorugturma

yapmaktir.

Kanun uygulayici MiB'ler, yasa dis1 faaliyetlere iliskin raporlar1 analiz eder ve kanun cergevesinde

miidahale edebilir. Ancak, asil gérevleri sorusturma yiiriitmektir.

Kanun uygulayict MiB'ler, yasa dig1 faaliyetlerle ilgili raporlari inceler ve yasalara uygun olarak

miidahale edebilir. Ancak, asil gorevleri sorusturma yapmaktir (Aydin,2008:282-90).

Bu béliimde, ulusal ve uluslararasi diizeyde kara para aklama sucu ile miicadelede gorev alan kurumlarin
incelenmesi yapilmistir. Ulusal diizeyde, Mali Suglar1 Arastirma Kurulu (MASAK) bu alandaki en
onemli kurumdur. MASAK, aklama sugunu 6nlemek ve tespit etmek icin cesitli onlemler alir. Sugun

olusmas1 durumunda ise toplanan bilgi ve sonuglar1 yetkili makamlara iletir.

Tiirkiye, kara para aklama ile miicadelede uluslararasi diizeyde de aktif bir rol oynamaktadir. Bu

kapsamda, diger tilkeler ile ikili veya ¢oklu anlagsmalar yapmaktadir.

Uluslararas1 alanda, kara para aklama ile miicadelede Mali Eylem Gorev Giicii (FATF) gibi
organizasyonlar onemli bir rol oynamaktadir. FATF, iiye iilkelere aklama ile miicadele i¢in gerekli

standartlar1 belirlemektedir.

Kara para aklama ile miicadelede hem ulusal hem de uluslararasi diizeyde kullanilan ortak yontemler
arasinda miisteri tani ilkesi, kimlik tespiti ilkesi, nakit iglem bildirimi ve silipheli islem bildirimi

bulunmaktadir.
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3. TERORUN FINANSMANI

Teroriin finansmani, terdr orgiitlerinin faaliyetlerini siirdiirmek i¢in ihtiyag¢ duyduklar1 maddi ve manevi
kaynaklarin saglanmasi siirecidir. Bu siireg, terdr orgiitlerinin en 6nemli dayanaklarindan biridir. Teroriin
finansmani, terdr orglitlerinin saldirilarinin sayisint ve siddetini artirmasina, daha uzun siire ayakta

kalmasina ve uluslararasi alanda itibar kazanmasina olanak tanir.
3.1. Teror ve Terorizm: Teorik ve Kavramsal Cerceve

Terdr ve terorizm, insanligin varolugundan beri var olan, ancak son yillarda diinya giindeminde daha da
onem kazanan kavramlardir. Bu kavramlar, siyasi, dini, etnik veya ideolojik amaglar dogrultusunda,

siddet veya tehdit yoluyla kamu diizenini bozmay1 amaglayan eylemleri ifade eder.

11 Eylil 2001'deki terdr saldirilari, bu kavramlara olan ilgiyi ve farkindaligi artirarak, terdrle
miicadelenin kiiresel bir sorun haline gelmesine yol agmistir. Bu saldirilar, terdrizmin yalnizca bir iilke

veya bolgenin sorunu olmadigini, tiim insanligin ortak bir sorunu oldugunu gostermistir.

Terdrle miicadele, ekonomik kalkinma, sosyal adalet ve demokratiklesme gibi temel sorunlara ¢éziim
bulmanin yan sira, terdr orgiitlerinin ideolojisini ve propagandasini etkisiz hale getirmeye yonelik

cabalan da icermelidir.
3.1.1. Teror Kavram

Terdr ve terorizmin tanimi, lizerinde uzlasilan bir konu degildir. Konuya iligkin ¢aligmalar arttikga, farkli
tanimlar ortaya ¢cikmaktadir. Giiniimiizde, 6zellikle terérizme maruz kalan veya terdrizmle miicadele
eden hiikiimetler, kendilerine mesruiyet kazandirmak icin terdér kavramimi farkli sekillerde
tanimlamaktadirlar. Hiikiimetler, kendileri i¢in sorun tegkil etmedigi siirece, bu kavramlara tanim

getirme konusunda kayitsiz kalabilmektedirler.

1990'h yillara kadar terdrizm, ulusal bir sorun olarak algilanmaktaydi. Ancak giiniimiizde, terérizme
maruz kalan iilkelerin i¢ yasal diizenlemelerini asarak uluslararasi bir sorun haline gelmistir. Bu durum,

terorle miicadelenin kiiresel bir is birligi gerektirdigini gostermektedir.
Terérizmin taniminin karmasik olmasi, asagidaki nedenlerden kaynaklanmaktadir:

e Terdrizmin dogasi ve amact, farkli agilardan ele alinabilmektedir. Ornegin, terdrizm, siyasi, dini,
etnik veya ideolojik amaglarla gergeklestirilebilir.
e Terorizm, siddet veya tehdidi kullanarak kamu diizenini bozmayi amaglayan eylemleri

kapsamaktadir. Bu eylemlerin kapsami, ¢cok genis bir yelpazeyi icermektedir.
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e Terdrizm, uluslararasi boyuta sahip bir sorundur. Teror oOrgiitleri, farkli iilkelerde faaliyet

gostermekte ve kiiresel bir ag olusturmaktadir.
Terorle miicadelenin kiiresel bir is birligi gerektirmesinin nedenleri sunlardir:

e  Ter6rizm, ulusal sinirlar1 agan bir sorundur. Teror orgiitleri, farkli iilkelerde faaliyet gostermekte
ve kiiresel bir ag olugturmaktadir.

e Terorizmin uluslararast boyutu, terérle miicadelenin yalnizca tek bir {ilkenin veya bdlgenin
sorunu olmadigini gostermektedir.

e Terorle miicadele, kapsamli bir yaklagim gerektirmektedir. Terdrizmin kokenlerini ele almak,
terdr oOrgiitlerini zayiflatmak ve terdrizme karst uluslararasi is birligini gliglendirmek gibi ¢ok

yonlii bir yaklagim gerekmektedir.

Sonug olarak, terdr ve terdrizmin tanimi, lizerinde uzlasilan bir konu degildir. Terérizmin karmagik
dogas1 ve uluslararasi boyutu, bu sorunun ¢6ziimiiniin zor ve karmasik oldugunu gostermektedir. Terdrle
miicadelenin basarili olabilmesi i¢in, kiiresel bir is birligine dayanan kapsamli bir yaklagimin

benimsenmesi gerekmektedir.

Terérizm, bir veya birden fazla iilkeyi hedef alan, siyasi, dini veya ideolojik amaglar dogrultusunda,
siddet veya tehdit yoluyla kamu diizenini bozmaya yonelik eylemleri ifade eder. Terdrizm, genellikle bir
grup veya orgiit tarafindan gerceklestirilir ve hedef iilke veya tilkelerdeki kitleleri korkutarak veya etki
altina alarak siyasi veya ideolojik hedeflere ulagmak i¢in kullanilir (Mickolus, Sandler, Murdock ve

Peter, 2002: 2).

Uluslararasi terorizm, bir veya birden fazla iilkeyi hedef alan ve uluslararasi bir boyuta sahip olan
terorizmdir. Uluslararas1 terdrizm, genellikle bir lilkenin veya hiikiimetin siyasi veya ekonomik
¢ikarlarint hedef alir ve uluslararasi iliskileri olumsuz yonde etkiler (Blomberg, Hess ve Orphanides,

2004: 1010).
Terdrizmin tanimi iizerinde farkli goriisler olsa da genel olarak kabul gdren bir tanim su sekildedir:

o Siyasi, dini veya ideolojik bir hedef: Teror eylemleri, siyasi, dini veya ideolojik bir amag
dogrultusunda gergeklestirilmelidir. Bu amag, bir hiikiimeti devirmek, bir savas baglatmak veya
bir ideolojiyi yaymak olabilir.

o Siddet veya tehdit: Teror eylemleri, siddet veya tehdit yoluyla gerceklestirilmelidir. Bu siddet,
fiziksel veya psikolojik olabilir.

o Kamu diizenini bozma: Teror eylemleri, kamu diizenini bozmay1 amaglamalidir. Bu, korku,
endise veya panige neden olarak gerceklestirilebilir (Bergensen ve Han, 2005: 134, Paraskevas

ve Arendell, 2007: 1562; Sonmez, 1998: 417; Tavares, 2004: 1041).
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Terorizm, insanligm karst karsiya oldugu en ciddi sorunlardan biridir. Terorizm, can kaybina, maddi
hasara ve toplumsal huzursuzluga neden olur. Terdrizmle miicadele, uluslararasi bir igbirligi gerektirir

(Then ve Loosemore, 2006: 157).
Terdrizm, Tirkiye'de 3713 sayili Terorle Miicadele Kanunu'nda su sekilde tanimlanmaistir:

Teror: cebir ve siddet kullanarak, baski, yildirma, sindirme, korkutma veya tehdit yontemlerinden
biriyle, Anayasa'da belirtilen cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik
diizeni degistirmek; devletin iilkesi ve milleti ile bolinmez bitiinliigiini bozmak; Tiirk
Devleti'nin ve cumhuriyetinin varligini tehlikeye diisiirmek; devlet otoritesini zaafa ugratmak
veya yikmak, ele gecirmek; temel hak ve hiirriyetleri yok etmek; devletin i¢ ve dis glivenligini,
kamu diizenini ve genel sagligini bozmak; devletin birligini ve biitiinliiglinii bozmak maksadtyla,
bir orgiite mensup fertler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.

Terdrizm, yiizyillardir var olan ve gilinlimiizde de kiiresel bir tehdit haline gelen bir sorundur. 11 Eyliil
2001'de ABD'ye, 2004'te Ispanya'ya ve 2005'te Ingiltere'ye yapilan saldirilar, batidaki gelismis
hiikiimetlerin terorizme kars1 ortak bir endise duymasina neden olmustur (Keefer ve Loayza, 2008: 83-

115).

Terdrizmin tanimi konusunda farkli goriisler vardir. Ancak, yayinlanan 109 terdr taniminda en yaygin

kullanilan kavramlar sunlardir (Orgiin, 2000: 14).

o  Siddet ve gii¢c: Teror eylemleri, siddet veya gii¢ kullanarak gergeklestirilir.

o Politik igerik: Teror eylemlerinin genellikle siyasi bir amaci vardir.

e Korku: Terdr eylemleri, korku yaratmak amaciyla gergeklestirilir.

o  Psikolojik etki: Teror eylemleri, hedef kitlede psikolojik bir etki yaratmak amaciyla

gercgeklestirilir.
Terérizm eylemlerinin temel 6zellikleri sunlardir:

o Siddet veya tehdit yoluyla gerceklestirilmesi: Terdr eylemleri, genellikle siddet veya tehdit
yoluyla gergeklestirilir. Bu siddet, fiziksel veya psikolojik olabilir.

o Siyasi bir hedef dogrultusunda gerceklestirilmesi: Teror eylemlerinin genellikle siyasi bir amaci
vardir. Bu amag, bir hiikiimeti devirmek, bir savag baslatmak veya bir ideolojiyi yaymak olabilir.

o  Korku yaratmak amaciyla gergeklestirilmesi: Terdr eylemlerinin amaci, korku yaratmak ve

hedef kitlede psikolojik bir etki yaratmaktr.

Terérizm, insanligim karst karsiya oldugu en ciddi sorunlardan biridir. Terorizm, can kaybina, maddi

hasara ve toplumsal huzursuzluga neden olur. Terérizmle miicadele, uluslararasi bir igbirligi gerektirir.
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Tablo 7.
Terorizmin tamiminda en ¢ok tekrarlanan unsurlar

Unsur Kullanim
orani(%)

Siddet, giic 83,75
Politika/ siyaset 65
Korku, terdr 51
Tehdit 47
Psikolojik etkiler ve beklenen tepkiler 41,5
Kurban —hedef ayrimi 37,5
Amacli, planlanmis, organize hareket 32
Savag metodu, strateji, taktik 30,5
Fazla normallik, kabul edilmis kurallarin ihlali, insani sinirlardan yoksun 30
Baski, gasp, itaat 28
Propaganda amaci 21,5
Keyfilik, sahsi olmayan, rastlantisal karakterli, ayrim yapmayan 21
Siviller, savagmayanlar, tarafsizlar, yabanci kurbanlar 17,5
Gozdagi 17
Kurbanlarin masumlugu 15,5
Grup, hareket, su¢ érguti 14
Sembolik goriiniis, baskalarina gosteri 13,5
Meydana gelen siddetin hesaplanamaz, tahmin edilemez, beklenemez olmasi 9
Gizlilik ortii, dogasi 9
Tekrarlilik, siddetin seri karakteri 7
Sug 6
Ugiincii kisi tarafindan yapilan istekler 4

Kaynak: Schmid ve Jongman,1998

Terdrizmin tanimi konusunda farkli goriigler vardir. Bazi tanimlar, terdriin unsurlarini daha smirli bir

sekilde tanimlarken, bazilar1 daha kapsamli bir tanim sunar.

Schmid ve Jongman (1988), terérizmin on alt1 unsurunu bir arada toplayarak daha kapsamli bir tanim
yapmistir. Bu tanima gore terdr, "gizli devlet aktorleri, birey ve gruplar tarafindan gergeklestirilen,
politik veya kendine 6zgili nedenlerle tekrarlanan siddet hareketleriyle kaygi yaratma metodu olan bir
eylemdir. Terdriin amaci, hedef kitlede korku ve panige neden olmak ve belirli bir amaca ulagsmak igin
baski olusturmaktir. Terdr eylemlerinde siddete maruz kalanlar genellikle ana hedef degildir. Hedef

kitlede rastgele veya sembolik anlami olan kisiler segilir."

Yukaridaki tanimlara bakildiginda, terér eylemlerinin ortak unsurlarmin oldugu goriilmektedir. Bu

unsurlar sunlardir:
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Siddet veya tehdit kullanimi: Teror eylemleri, siddet veya tehdit yoluyla gergeklestirilir. Teror
eylemlerinde kullanilan siddet, fiziksel veya psikolojik olabilir.

Siyasi veya ideolojik amag. Teror eylemlerinin genellikle siyasi veya ideolojik bir amaci vardir.
Teror orgiitleri, siyasi bir degisikligi veya ideolojik bir mesaji yaymay1 amaglar.

Korku veya panige neden olma: Teror eylemlerinin amaci, hedef kitlede korku veya panige
neden olmaktir. Terdr orgiitleri, hedef kitlede korku ve panige neden olarak, kendi amaglarina
ulagmay1 amaglar.

Sembolik hedef secimi: Teroér eylemlerinde genellikle sembolik anlami olan hedefler segilir.
Teror orgiitleri, hedef kitlede daha biiyiik bir etki yaratmak i¢in sembolik anlami olan hedefler

secerler.

Teroriin unsurlarin1 bilmek, terérle miicadelede 6nemli bir rol oynar. Teror eylemlerinin unsurlarini

anlayarak, teror oOrgiitlerinin eylemlerini daha iyi anlamamiz ve bunlara karsi daha etkili 6nlemler

almamiz mimkiin olur.

3.1.2. Terorizm Kavrami

Terdr ve teroérizm kavramlari, giinliik hayatta siklikla birbirinin yerine kullanilsa da, aslinda farkli

anlamlara sahiptir. Ter6r, siddet veya tehdit kullanarak korku ve panige neden olan eylemlerdir. Terdrizm

ise, siyasi veya ideolojik amaglar dogrultusunda gergeklestirilen terér eylemleridir.

Terérizm kavraminin tam olarak ne anlama geldigi konusunda, farkli goriisler vardir. Ancak, genel

olarak terérizmin asagidaki 6zellikleri oldugu sdylenebilir:

Siddet veya tehdit kullanimi: Terérizm, siddet veya tehdit yoluyla gergeklestirilir. Bu siddet,
fiziksel veya psikolojik olabilir. Fiziksel siddet, bombalama, silahli saldiri, suikast gibi
eylemleri kapsar. Psikolojik siddet ise, tehdit, santaj, propaganda gibi eylemleri kapsar.

Siyasi veya ideolojik amag: Terdrizm, siyasi veya ideolojik amacglar dogrultusunda
gergeklestirilir. Bu amaglar, bir hiikkiimeti devirmek, bir savas baslatmak veya bir ideolojiyi
yaymak olabilir.

Korku ve panik yaratma: Terdrizm, hedef kitlede korku ve panik yaratmaya yoneliktir. Bu, teror
orgiitlerinin kendi amaclarina ulagsmasini kolaylastirmay1 amaglamaktadir.

Sistemik siddet kullanimi: TerOrizm, sistematik bir sekilde siddet kullanmay1 amagclar. Bu, teror

orgiitlerinin hedef kitlede siirekli bir korku ve panik ortami yaratmay1 amaglamaktadir.

Terdrizm, insanligin karst karsiya oldugu 6nemli bir tehdittir. Terdrizm, can kaybina, maddi hasara ve

toplumsal huzursuzluga neden olur. Terérizmle miicadele, uluslararasi bir igbirligi gerektirir (Zafer,

1999: 10).
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Terorizm, geleneksel bir savag veya adi bir sug olarak tanimlanamaz. Terdrizmi diger eylemlerden ayiran
en onemli 6zellik, onun siyasi veya sosyal amaglar dogrultusunda sistematik olarak siddet kullanmasidir.
Bu siddet, fiziksel veya psikolojik olabilir. Terérizm, siyasi veya sosyal bir degisimi veya bir mesaji
yaymay1 amaclayan bir diisiince sistemi ve eylem stratejisidir (Karacan, 1984: 195-196). Terorizm,
toplumsal bir olgudur. Ne kadar ham olsa da, doktrinlere, felsefi teoriye ve ideolojik odaklara
dayanmaktadir. Terorizm, bilingli veya bilingsiz olarak gerceklestirilebilir. Bilingli terorizm, siyasi veya
sosyal bir degisimi gergeklestirmek icin sistematik olarak siddet kullanmay1 amaglar. Bilingsiz terdrizm
ise, genellikle bir grup veya topluluga kars1 6fke veya nefret nedeniyle gerceklestirilir (Babiiroglu, 2008:
4-5).

Terdrizm, siyasi veya sosyal amaclar dogrultusunda, etnik gruplar veya bireyler tarafindan, sivillere
veya devlet giiclerine kars1 gergeklestirilen, dnceden planlanmig ve sistemli siddet eylemleri olarak
tanimlanabilir (Sonmez ve Graefe, 1998: 117). Terorizm, bireyleri, gruplar1 veya devletleri korkutmak

ve istenen taleplerin karsilanmasini saglamak i¢in gerceklestirilir (Wilkinson, 1977: 49).

Terdrizm kavrami, akademik ¢evrelerde oldugu kadar, hiikiimetler ve uluslararasi kuruluglar tarafindan
da farkl sekillerde tanimlanmaktadir. Ornegin, ABD Federal Sorusturma Biirosu (FBI), terérizmi "siyasi
veya sosyal amaglara ulasmak i¢in bireylere veya mala kars1 kanunsuz kuvvet veya siddet uygulayarak
devleti, toplumu veya bir grubu korkutmak ve bunlara baski yapmak" olarak tanimlamaktadir

(Ronczkowski, 2004: 18):
Terorizmin temel 6zellikleri sunlardir:

o  Siyasi veya sosyal amacli: Terorizm, siyasi veya sosyal bir degisikligi veya bir mesaj1 yaymay1
amagclayan bir eylemdir.

o Siddet igeren: Terorizm, fiziksel veya psikolojik siddeti kullanir.

e Onceden planlanmis: Terdrizm, planl ve organize bir sekilde gerceklestirilir.

o  Sistemli: Terorizm, sistematik bir sekilde tekrarlanir.

Terorizm, insanligin kars1 karsiya oldugu 6nemli bir tehdittir. Ter6rizm, can kaybina, maddi hasara ve

toplumsal huzursuzluga neden olur. Terdrizmle miicadele, uluslararasi bir isbirligi gerektirir (FBI, t.y).

ABD Diusisleri Bakanligi, terdrizmi "ABD yasalarinda sug teskil eden, toplumda korku ve panige yol
acan, siyasi veya sosyal amaglar dogrultusunda gergeklestirilen siddet eylemleri" olarak
tanimlamaktadir. Bu eylemler, devlet politikalarini etkilemek veya devleti belirli davraniglara zorlamak

i¢in tasarlanmigtir (Frowein, 1988: 56).
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Wardlaw (1989), terérizmi "Bireysel veya gruplar tarafindan, siyasi taleplerini kanuni otoriteye kabul
ettirmek amaciyla, masum bireyleri hedef alarak korku ve panik yaratmak igin siddet veya tehdit

kullanan eylemler" olarak tanimlamustir.

Wilkinson (2003), terorizmi "Sistematik olarak korku yaratma, siddet ve gdzdagi verme eylemleri olarak
tanimlamistir. Bu eylemler, genellikle siyasi hedeflere ulasmak icin gercgeklestirilir. Teroristler,
amaclarina ulagabilmek i¢in genellikle kamuoyunda biiyiik yanki uyandiracak bir olayla masum bireyler

tizerinde korku yaratmaya, siddet uygulamaya ve bu davraniglari suiistimal etmeye caligirlar.”

Hoffman ve diger bilim adamlari, terérizm kavramini tanimlamaktan ziyade, terérizmin temel

ozelliklerini belirlemeye odaklanmislardir. Hoffman'im (2006) belirledigi bu 6zellikler sunlardir:

o Siddet veya korku tehdidi icermesi: Terorizm, siddet veya korku tehdidi igeren eylemlerdir.

o Politik amag ve nedenlerle olmasi: Terorizm, siyasi amag ve nedenlerle gergeklestirilir.

o Uzun siireli psikolojik bir etki yaratma amacinin olmast: Ter6rizmin amaci, bireylere zarar
vermek veya magdur etmek degil, uzun siireli psikolojik bir etki yaratmaktir.

o FEmir komuta zinciriyle birbirine bagli bir teskilat tarafindan veya ideolojik bir amag
dogrultusunda toplanmis gruplardan olusmasi: Terorizm, emir komuta zinciriyle birbirine baglh
bir teskilat veya ideolojik bir amag¢ dogrultusunda toplanmis gruplar tarafindan gergeklestirilir.

o Ulusalti bir topluluk ya da herhangi bir millete baglhiligi bulunmayan varliklar
olmasi: Terdrizm, ulusalti bir topluluk veya herhangi bir millete baghh olmayan varliklar

tarafindan gerceklestirilir.
3.1.3. Terorizmin Tarihcesi

Etimolojik olarak "tero6r" kelimesi, "korku" anlamina gelen Latince "terrere" kelimesinden gelmektedir.
Ancak, terdr kavraminin tarihi, Adem ve Havvamin hikdyesine kadar uzanan bir siddet eylemine
dayanmaktadir. Incil'e gore, Habil'in kardesi Kabil tarafindan dldiiriilmesi, insanligin tarihinde bilinen
ilk terdr eylemidir. Kabil, kardesinin sunaginin kabul edilmesine kiskanglik duymus ve onu 6ldiirmiistiir.
Bu olayla birlikte, bireyin yasama hakki gasp edilmis ve hukuk, denge ve adalet kavramlar1 yok
sayilmigtir. Terérizm kavrami, bireyin ¢ikar1 ugruna diger bireylerin haklarini hice sayan eylemleri ifade
etmektedir. Teroristler, genellikle orgiitlii bir sekilde hareket ederek, hukuk yoluyla elde edemeyecekleri

degerleri, imkanlar1 ve haklari elde etmeye ¢aligirlar (Casin, 2008: 224).

Terdrizmin tarihi, uygarlik tarihi kadar eskidir. MO 73-66 yillar1 arasinda Orta Dogu'da yasamis "Yahudi
Zealotlari"nin bir kolu olan "Sicariiler", tarihteki ilk terorist grup olarak kabul edilir. Sicariiler,
Romalilara kars1 savagmak i¢in son derece drgiitlii bir yapiya sahipti. Uyeleri, sinifin en alt tabakasindan

gelen Zealot'lardan olusuyordu. Sicariiler, diismanlarini toplum iginde 6ldiirdiikten sonra kalabaliga
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karigarak kayboluyorlardi. Adlarini, Roma ydnetici sinifina suikastlarda kullandiklar: "sica" isimli kisa
kiligtan aliyorlardi. Sicariiler, Romalilara kars1 yiiriittiikleri miicadelede, rahiplerin evlerini yakmus,
devlet adamlarinin saraylarini, Kudiis'iin su kanallarini ve manastirlari tahrip etmis, bugday ambarlarini

atese vermis ve devlet belgelerini ve tefeci senetlerini ortadan kaldirmiglardir (Tilly, 2004: 306).

Iran'da Selguklu Dénemi'nde ortaya cikan Hasan Sabbah (1094-1134), terdrizmin kurucusu olarak
kabul edilir. Sabbah, terdrizmi "sistemli bir ara¢" haline getiren bat1 teskilatinin kurucusudur. Sabbah,
korku ve siddet kullanarak toplumu kontrol altina almay1 amaglamistir. Sabbah, diisiince ve mantik
siireglerini bozmak icin insanlar1 katletmeyi bir sanat haline getirmistir. Kendi oglunu bile kati
kurallarina uymadigi i¢in oOldiirmistiir. Sabbah, "kurtarilmis bolgeler" deyimini ilk kullanan,
eylemlerinde militanlarina cesaret vermek amaciyla haghas kullandiran ve "vur-kag" sistemini Selguklu

devletine kars1 kullanan ilk kisidir (Tilly, 2004: 306).

Sabbah'in terérizmi "sistemli bir ara¢" haline getirmedeki basarisi, onun kullandig1 taktiklerde
yatmaktadir. Sabbah, "kurtarilmis bolgeler" dedigi, Selguklu yonetiminden bagimsiz olan bdlgeler
olusturmustur. Bu bdlgelerde, militanlarin1 egitmis ve onlara korku ve siddeti kullanarak toplumu
kontrol etme yoOntemlerini ogretmistir. Ayrica, eylemlerinde militanlarina cesaret vermek amaciyla
hashag kullanmistir. Sabbah'in kullandig1 "vur-kag" sistemi ise, Selguklu yonetimine karsi suikast ve
sabotajlar gergeklestirmek icin tasarlanmistir. Sabbah'in taktikleri, sonraki yiizyillarda birgok terdr

Orgiitii tarafindan benimsenmistir. Sabbah, modern terérizmin 6nciisii olarak kabul edilebilir.

Fransiz Ihtilali sirasinda, jakobinler, terdrizmin en bagarili uygulayicisi olarak kabul edilir. Jakobinler,
devrimci bir siyasi parti ve hareketti. 1789-1799 yillar1 arasinda Fransa'da iktidardaydi. Jakobinler,
siddete ve terore dayali bir yonetim anlayisina sahipti. Teror kavrami, giiniimiizde ilk kez 1789-1799
yillar1 arasinda yasanan Fransiz Ihtilali sirasinda kullamlmistir. Terdr, bir siyasi veya ideolojik amact
gerceklestirmek igin siddet ve korkuyu ara¢ olarak kullanan eylemlerdir. Fransiz Ihtilali sirasinda,

jakobinler, monarsiyi yikmak ve cumhuriyeti kurmak i¢in terére basvurdu (Aydin, 2009: 29).

5 Eyliil 1793 tarihinde, jakobinler, teror saltanatini ilan etti. Bu donemde, 300 bin kisi tutuklandi, 17 bin
kisi yasal olarak idam edildi ve 23 bin ya da daha fazla kisi yasal olmayan bir sekilde 6ldiiriildii. Teror
saltanati, Fransiz Ihtilali'min en karanlik donemi olarak kabul edilir. Teror saltanati doneminde,
jakobinler, siyasi muhaliflerini, din adamlarini, aristokratlar1 ve hatta kendi partilerinden olanlar1 bile
hedef aldi. Terdr, Fransiz toplumunda biiyiik bir korku ve panige neden oldu. Terér saltanati, 1794
yilinda, jakobinlerin iktidardan diismesiyle sona erdi. Teror saltanati, modern terérizmin temellerini
atmustir. Jakobinlerin terdr yontemleri, sonraki yiizyillarda birgok terdr orgiitii tarafindan benimsenmistir

(Bardake1, 2022: 123; Emecen, 2019: 234; Ortayli, 2018: 345).
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1918 sonrasi uluslararasi diizende, imparatorluklarin ¢okiisii ve yeni devletlerin ortaya ¢ikisi en dnemli
gelismelerden biri olmustur. Bu durum, uluslarin kendi kaderlerini tayin etme arzusuyla birlesince,
bircok etnik toplulugu harekete gegirmistir. Irlanda Cumhuriyet Ordusu'nun 1920'i yillarda ortaya

¢itkmasi da bu arzunun bir sonucudur (Onay, 2009: 34).

12 Ekim 2000 tarihinde Aden'deki bir Amerikan askeri gemisine, patlayict yiiklii bir sandalla yapilan
teror saldirisinda 17 denizci hayatini kaybetti. El Kaide orgiitii tarafindan 11 Eyliil 2001 tarihinde New
York'taki Diinya Ticaret Merkezi ve Washington'daki Pentagon'a diizenlenen iki ugak saldirisinda ise

yaklasik 5 bin kisi 61dii ve yiizlerce kisi yaraland1 (Cakmak, 2008: 21-27).

1970'li yillarda, diinyada terdr olaylari, genglik hareketleri, karisiklik ve i¢ karmasiklik yaygindi. Bu
dénemde, PKK (Kiirdistan Isci Partisi) gibi teror orgiitleri, alt yapilarini olusturmaya basladi. PKK,

halen Avrupa ve diger iilkelerde yasal olmayan faaliyetlerini siirdiirmektedir (Aydin, 2005: 19-35).

3.1.4. Risklere iliskin Ulusal ve Uluslararas1 Mevzuatta Yer Verilen Genel Gostergeler ve

Siipheli Islem Tipleri

Ulusal ve uluslararast mevzuatta yer verilen genel gostergeler ve siipheli islem tipleri, finansal
kuruluslarin terérizmin finansmani (TF) risklerini yonetmesine yardimei olmak icin gelistirilmistir. Bu
gostergeler ve tipler, finansal kurulusglarin, TF amaciyla kullanilabilecek siipheli islemleri tespit

etmesine ve gerekli tedbirleri almasina olanak tanir.

Ulusal mevzuatta yer verilen genel gostergeler ve siipheli islem tipleri, 6415 sayili Ter6rizmin
Finansmanimin Onlenmesi Hakkinda Kanun ve ilgili yonetmeliklerde diizenlenmistir. Bu gostergeler ve

tipler, asagidaki gibi gruplandirilabilir (Mevzuat, 2013):

e Miisteri riski: Misterinin faaliyet gosterdigi is kolu, yogun nakit kullanimi, yiiksek degerli
mallarin alim satimi veya uluslararasi fon transferlerinin kolayca gerceklestirilmesine imkan
vermesi gibi faktorler, miisteri riskinin artmasina neden olabilir.

e  Hizmet riski: Yz yiize yapilmayan islemler, 6zel bankacilik, muhabir bankacilik gibi hizmetler
veya elektronik para, kripto para gibi gelisen teknolojiler kullanilarak sunulan yeni {riinler,
hizmet riskinin artmasina neden olabilir.

e Ulke riski: TF ile miicadele konusunda yeterli diizenlemelere sahip olmayan, bu suglarla
miicadele konusunda yeterli diizeyde isbirligi yapmayan veya yetkili uluslararas: kuruluglarca

riskli kabul edilen tilkelerle is iligkileri ve islemler, iilke riskinin artmasina neden olabilir.

Uluslararas1 mevzuatta yer verilen genel gostergeler ve siipheli islem tipleri, Birlesmis Milletler
Giivenlik Konseyi'nin 1373 sayili Karari ve ilgili teknik rehberlerde diizenlenmistir. Bu gostergeler ve

tipler, asagidaki gibi gruplandirilabilir (Resmi Gazete, 2015):
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Gergek kisi ve kuruluslar: Terdrist gruplar, terdrist liderler, terdrist finansorler ve destekgileri, terorist

eylemlerde kullanilan kisi ve kuruluslar, bu gruba dahildir.

o Finansal islemler: Nakit transferleri, para transferi islemleri, finansal varlik transferleri, mal ve
hizmet alimlari, bu gruba dahildir.

e Finansal araglar: Para, banka hesaplari, degerli metaller, degerli taslar, gayrimenkul, bu gruba

dahildir.

Finansal kuruluslar, ulusal ve uluslararasi mevzuatta yer verilen genel gostergeler ve silipheli islem
tiplerini dikkate alarak, TF risklerini yonetmek i¢in gerekli tedbirleri almalidir. Bu tedbirler, miisterinin
risk degerlendirmesinin yapilmasini, siipheli islemlerin bildirimini ve islemlere iliskin kayitlarin

tutulmasini kapsar (Resmi Gazete, 2008).
Iste ulusal ve uluslararas1 mevzuatta yer verilen baz1 genel gostergeler ve siipheli islem tipleri:
Miisteri riski:

e Miisterinin is kolu, terdrizm ile iliskili faaliyetlere konu olabilecek bir is kolu ise.
e Miisterinin ikamet adresi veya faaliyet gosterdigi iilke, teroérizm ile iliskili bir iilke ise.
e Miisterinin kimlik bilgileri, siipheli veya eksik ise.

e Miisterinin finansal iglemleri, olagandis1 veya tutarsiz ise.
Hizmet riski:

e islem, yiiz yiize yapilmadan gerceklestiriliyor ise.
e lslem, yiiksek miktarda nakit veya degerli varlik ile gergeklestiriliyor ise.
e Islem, uluslararasi fon transferi islemi ise.

e lslem, yeni bir iiriin veya hizmet kapsaminda gerceklestiriliyor ise.
Ulke riski:
e Islem, terdrizm ile miicadele konusunda yeterli diizenlemelere sahip olmayan bir iilkede
gerceklestiriliyor ise.
e Islem, terérizm ile miicadele konusunda yeterli diizeyde is birligi yapmayan bir iilkede
gerceklestiriliyor ise.

e Islem, yetkili uluslararas1 kuruluslarca riskli kabul edilen bir iilkede gergeklestiriliyor ise.
Siipheli iglem tipleri:

e Miisterinin kimlik bilgilerinin sahte veya eksik olmasi.
e Miisterinin finansal iglemlerinin olagandisi veya tutarsiz olmasi.

e  Miisterinin terorizm ile iligkili kigiler veya kuruluslarla iliskisinin olmasi.
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e Miisterinin finansal islemlerinin terérizm faaliyetlerini finanse etmek i¢in kullanilabilecegi

siiphesinin olmasi.

Finansal kuruluslar, ulusal ve uluslararasi mevzuatta yer verilen genel gostergeler ve siipheli islem

tiplerini dikkate alarak, TF risklerini yonetmek i¢in gerekli tedbirleri almalidir.

Yikiimlilerin sunduklari hizmetler, TF amaciyla kullanilabilecegi gibi, yiikiimliilerin Kanun ve ilgili
mevzuat hiikkiimlerine tam olarak uymamasi da, yiikiimliilerin veya yiikiimli ¢alisanlarinin mali veya
itibari zarar gérmesine neden olabilir. Bu durum, TF kapsamindaki diizenlemelere uyumsuz olarak

yiriitiilecek faaliyetlerin riski olarak karsimiza ¢ikmaktadir.

Bu kapsamda risk yoOnetiminin temel amaci, terdrizmin finansmanimna iliskin riskleri belirlemek,
derecelendirmek, degerlendirmek ve azaltmaktir. S6z konusu parametrelerin dogru bir sekilde
uygulanmasi ve buna iliskin siireclerin dogru bir sekilde tasarlanmasi, finansal kuruluslarin,

miisterilerini izleme ve kontrol edebilmesini saglayarak potansiyel riskleri yonetmesine olanak tanir.

FATF rehberleri ve ulusal mevzuatimizda, finansal kuruluslarin terérizmin finansmaniyla (TF) iliskili
maruz kalabilecegi risk tiirlerini siniflandirmak i¢in, genellikle "miisteri riski", "hizmet riski" ve "iilke

riski" olmak iizere {i¢ kategori kullanilir (Resmi Gazete, 2008)
3.1.5. Diinyada Gergceklesen Onemli Teror Olaylar

Teror eylemleri, boyutlar1 ne olursa olsun, bulundugu bélgede, iilkede ve hatta diinya genelinde
olumsuz etkiler yaratir. Kiiresel boyutta gerceklesen terdr olaylari, biiyiik yikima neden olur ve birgok
tilkenin ekonomisini alt {ist eder. Bu durum, iilkelerin kalkinmasimi ve biiyiimesini engeller. Teror
eylemleri, ekonomide yarattig1 olumsuzluklarin yani sira, sosyal ve kiiltiirel yasam1 da dogrudan veya

dolayli olarak etkiler (Goksu, 2005: 178).

Terérizm, toplumlar iizerinde hem ekonomik hem de sosyal ve kiiltiirel agidan olumsuz etkiler
yaratmaktadir. Ekonomik agidan, teror eylemleri, sirketlerin zarar gérmesine, yatirimlarin azalmasina,
turizm sektdriiniin olumsuz etkilenmesine ve igsizligin artmasina neden olur. Sosyal ve kiiltiirel agidan
ise, ter0r eylemleri, korku ve endisenin yayilmasina, toplumsal huzurun bozulmasina ve insan haklariin
ihlal edilmesine neden olur. Terdrizmle miicadele, uluslararasi toplumun ortak sorumlulugudur.
Terdrizmle miicadelede, giivenlik 6nlemleri almak, terdristlerin finansman kaynaklarmi kesmek ve

terdrist ideolojinin yayilmasini engellemek gibi dnlemler alinmalidir.

Teror orgiitleri, diinya genelinde ve Tiirkiye'de biiyiikk sorunlara neden olmus ve giiniimiizde de bu
sorunlar devam etmektedir. Kiiresellesen ve giderek artan terdr olaylari, uluslararasi giivenlik i¢in tehdit
olusturmaktadir. Terorizm, artik tek bir iilkenin sorunu olmaktan ¢ikmis, diinyanin her yerinde farkl

boyut ve sekillerde karsimiza ¢ikan bir gergeklik haline gelmistir. Terdr eylemleri genellikle ideolojik
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bir temele dayanmakla birlikte, sosyal, siyasi, etnik veya dini nedenlerle de gergeklestirilebilir

(Bahargicek, 2000: 12).
Bu boliimde, cesitli iilkelerde faaliyet gostermis teror orgiitleri, ayri alt basliklar altinda incelenecektir.
3.1.5.1. ETA Teror Orgiitii

Bask milliyetciligi, Ispanya'nin Bask Bélgesi'nde ortaya gikan bir siyasi harekettir. Bu hareketin temel
amaci, Bask Bolgesi'nin bagimsizligin1 veya 6zerkliligini saglamaktir. Bask milliyet¢iliginin ortaya
cikisinda, sanayilesme, go¢ ve kentlesme gibi faktorler etkili olmustur. Sanayilesmenin etkisiyle, Bask
Bolgesi'ne Ispanyol gocii artmis ve Bask kiiltiiriinii ve dilini tehdit eden bir durum ortaya ¢ikmustir. Bu

durum, Bask milliyet¢iliginin giiclenmesine yol agmistir (Tiirkeri, 2007: 30).

Bask Bolgesi, 1936-1939 yillar1 arasinda yasanan Ispanya i¢ Savas: sirasinda, Franko giicleri tarafindan
isgal edilmis ve 6zerkligi sona ermistir. Bu isgal, Bask halkinin kimligini ve varligini tehdit etmistir.
Franko, Bask milliyetc¢iligi, Bask kiiltiirii ve Bask dilini yasaklayarak Bask halkinin kimligini yok
etmeye ¢alismistir (Tiirkeri, 2007: 33-35).

Frankomun Bask halkina yonelik baskici tutumu, Bask Bolgesi'nde radikal bir bagimsizlik hareketinin
ortaya ¢cikmasina yol acmistir (Tiirkeri, 2007: 44). Bu hareket, siddeti bir miicadele yontemi olarak
benimsemistir. ETA 6rgiitiiniin, 1953 yilinda kurulan "Ekin" adl1 bir yapilanmadan kéken aldigi ve 1959
yilinda "ETA" adim aldig1 bilinmektedir (Giirses, 2003: 60). Orgiit, 1961 yilinda ilk eylemini
gergeklestirmigtir. Bu eylemde, Franko militanlarini tagiyan bir trene saldirilmistir. ETA orgiitii, 1980

yilinda gergeklestirdigi eylemlerde en fazla 6liimiine neden olmustur (Ozger, 1999: 149).

2000-2003 yillan arasinda ETA, siddet eylemlerini yogunlastirmis ve bu donemde 47 kisinin 6liimiine
neden olmustur. Bu durum, Ispanya hiikiimetini ETA'ya kars1 daha sert &nlemler almaya ydneltmistir.
Bu kapsamda, ETA'nin finansorii oldugu iddia edilen Herri Batasuna gazetesi kapatilmigtir (Tiirkeri,

2007: 154).

Hiikiimetin Onlemleri, Bask Bolgesi'nde biiyiik bir tepkiye neden olmus ve ETA'min itibarimni
zedelemistir. Bu durum, ETA'nin halk destegini kaybetmesine ve siyasi ¢éziime odaklanmasina yol

acmustir (Tirkeri, 2007: 154).
3.1.5.2. PKK Teror Orgiitii

PKK, 1973 yilinda Abdullah Ocalan ve arkadaslari tarafindan kurulmustur. Orgiitiin ideolojik temelleri,

donemin Marksist-Leninist orgiitleriyle yapilan temaslar sonucunda olusturulmustur (Demirel, 2005).

PKK, Abdullah Ocalan ve arkadaslari tarafindan 1973 yilinda kurulmustur. Orgiitiin ideolojik temelleri,

donemin Marksist-Leninist orgiitleriyle yapilan temaslar sonucunda olusturulmustur. 1977 yilinda
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Gilineydogu ve Dogu illerinde diizenlenen toplantilar sonucunda, 6rgiit sahaya inme karar1 almigtir. Bu
karar, orgiite katilimin artmasina ve grubun "Apocular" olarak anilmaya baslamasina yol agmigtir

(Birand, 1992: 87).

1977 yilinda Abdullah Ocalan, Kiirdistan'da siyasi bir 6rgiitiin gerekliligine vurgu yapan "Kiirdistan
Devrimi'nin Yolu" adli bir bildiri yayimladi. Bu bildiri, PKK'nin kurulacaginin sinyallerini veriyordu

(Yavuz ve Sahin, 2011:141).

1978 yilinda Abdullah Ocalan ve arkadaslari, Diyarbakir'in Lice ilgesindeki Fis kdyiinde bir toplantt
yaparak Kiirdistan Isci Partisi'ni (PKK) kurdular. Bu toplant, ayni1 zamanda &rgiitiin 1. Kongresi olarak
kabul edilir (Demirel, 2005:124).

PKK'm 1. Kongresi'nde, orgiitiin {i¢ stratejisi belirlendi. Bu stratejiler, halkin destegini kazanmak,

kadrolar1 egitmek ve gerilla savasi yoluyla taninmakti1 (Birand, 1992: 92).

PKK, ilk yillarinda halkin sempatisini kazanmak i¢in propaganda ve eylem faaliyetlerine agirlik verdi.
Bu dénemde, orgiit bolgedeki aga ve asiret reisi gibi baskici unsurlar1 hedef aldi. Bu sayede orgiitiin

giicii kanitlanacak ve halkin destegi kazanilacag: diisiiniildii (Birand, 1992: 93-94).

PKK, Tiirkiye'de yasayan Kiirtlerin bagimsizlik miicadelesini yiiriiten bir orgiittiir. 1978'de kurulan
orgiit, genglik, isci, memur, 6grenci gibi farkli kesimlerden destek alarak varligimi siirdiirmektedir.
Orgiitiin amac1, Dogu ve Giineydogu Anadolu Bolgelerinde bagimsiz bir Kiirt devleti kurmaktir (Birand,

1992).

PKK, silahli bir 6rgiit olarak, orgiitiin siyasi hedeflerine ulagmak i¢in miicadele eder. Orgiitiin silahlt
kanadi olan HPG, partinin talimatlarina gore hareket eder. PKK'nin kurulusu, Tiirkiye'de yasayan

Kiirtlerin bagimsizlik miicadelesinin bir sonucudur (Demirel, 2005:113).

12 Eyliil Askeri Darbesi, Tiirkiye'de yasayan Kiirtlerin bagimsizlik miicadelesini derinden etkiledi.
Darbe sonrasi PKK'ya yonelik agir baskilar yasandi ve binlerce PKK iiyesi tutuklandi. Ancak orgiitiin
lideri Ocalan ve iist diizey yoneticileri, darbeden once yurtdisina kagmay1 basard: (Yavuz ve Sahin,

2011:145).

1998'in sonlarinda, Tiirkiye'nin diplomatik cabalari ve Suriye'nin baskilart sonucunda, PKK lideri
Ocalan, Suriye'den ayrilmak zorunda kaldi. Ocalan, Yunanistan, Hollanda, italya ve Rusya gibi
iilkelerden siyasi siginma talebinde bulunduysa da bu talepler reddedildi. Ocalan, 15 Subat 1999'da
Kenya'da yakalanarak Tiirkiye'ye getirildi. PKK, kurulusunun ilk yillarinda dis destek ve orgiit
iiyelerinin bagislar1 ile finanse edildi. 1980 Askeri Darbesi'nden sonra ise yurt disina agilarak
kaynaklarini gesitlendirdi ve uyusturucu, silah ve insan kagak¢iligi gibi sug faaliyetlerine yoneldi.

PKK'nin Suriye'den ¢ikarilmasi ve Ocalan'in yakalanmasi, orgiitiin Suriye'deki iissiinden ve liderinden
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mahrum kalmasina neden oldu. Bu durum, PKK'nin faaliyetlerini dnemli dlciide zayiflatt1 ve Orgiite
yonelik baskiy1 artirdi. Bu baskilar sonucunda PKK, silahli miicadelede geri adim atmaya ve siyasi

¢oziim siirecine yonelmeye basladi (Iseri, 2008: 79).

PKK, Tiirkiye'nin glineydogu sinirinda bulunan iilkelerden aldigi ekonomik ve lojistik destek ile yillarca
varligini siirdiirebilmistir. Bu destek, orgiitiin silah ve miihimmat temin etmesine, militanlarini
egitmesine ve propaganda faaliyetleri yliriitmesine olanak saglamistir. Avrupa iilkelerinin de Orgiitiin

faaliyetlerine gbz yummasi, bu destegin énemli bir parcasi olmustur.
3.1.5.3. Hizbullah Terér Orgiitii

Hizbullah, 1982 yilinda Israil'in Liibnan1 isgal etmesine tepki olarak Liibnan'da kuruldu. Orgiit,
Liibnan'daki Sii gruplardan olusan bir koalisyondur. Hizbullah, 1979 fran Devrimi'nin ideolojisinden ve
Ayetullah Humeyni'nin 6gretilerinden etkilenmistir. Orgiitiin iic temel amac1 vardir: Batili emperyalizmi
yikmak, Liibnan'da bir Sii devleti kurmak ve Israil'i yok etmek. Seyh Seyyid Hasan Nasrallah, drgiitiin
lideridir. Hizbullah, baz1 devletler tarafindan terdr orgiitii olarak kabul edilirken, baz1 Arap {ilkeleri
tarafindan hakl bir direnis drgiitii olarak gériiliir. Hizbullah, 1975-1990 Liibnan i¢ Savasi'nda énemli
bir rol oynadi. Orgiit, Israil'in Liibnan'1 isgalini sonlandirmak i¢in miicadele etti ve 2000 yilinda israil'in
Liibnan'dan cekilmesini sagladi. Hizbullah, Liibnan'daki siyasi ve toplumsal yasamda da onemli bir
etkiye sahiptir. Orgiit, Liibnan'da 6nemli bir siyasi gii¢ olarak kabul edilir ve Liibnan parlamentosunda
temsil edilmektedir. Hizbullah'in faaliyetleri, Liibnan'n i¢ ve dig politikasin1 6nemli Olciide
etkilemektedir. Orgiitiin Israil ile ¢atigmalari, Liibnan'da giivenlik riskleri olusturmaktadir. Hizbullah'in

siyasi faaliyetleri de Liibnan'da siyasi kutuplagsmay1 derinlestirmektedir (Barnaby, 2007: 99).

Hizbullah, Liibnan'da énemli bir gii¢ haline geldi. Orgiit, Liibnan'm altyapisin1 gelistirmek ve ekonomik
kalkinmasina katkida bulunmak icin ¢esitli projeler yiiriitiiyor. Bu projeler, Suriye ve Iran'dan aldig1

ekonomik ve askeri destek sayesinde miimkiin oluyor (Barnaby, 2007: 100 ve Whittaker, 2007: 59).
3.1.5.4. El Kaide Teror Orgiitii

1979'da Sovyetler Birliginin Afganistan'1 isgali, Islami diinya i¢in bir doniim noktasiyds. Filistinli bir
oOrgiit iiyesi olan Abdullah Azam, bu isgalin Afganistan'daki Miisliimanlar1 tehdit ettigini gérdii ve Afgan
miicahitlerine yardim etmek i¢in bir orgilit kurdu. Bu 0Orgiit, daha sonra El Kaide olarak tanindi.
Afganistan'da savasan El Kaide, diinyanin dért bir yanindan géniilliileri kendine ¢ekti. Orgiitiin lideri
Usame bin Ladin, uyusturucu ticareti ve bagislardan elde edilen gelirle orgiitii finanse etti. El Kaide,
Sovyet isgalinin sona ermesinden sonra da faaliyetlerini siirdiirdii ve 11 Eyliil 2001 saldirilar1 gibi terér
eylemlerini gergeklestiren bir uluslararasi terdr orgiitii haline geldi. El Kaide, Amerika Birlesik

Devletleri ve miittefiklerinin Islam diinyasindaki miidahalelerine kars1 bir tepki olarak kuruldu. Orgiitiin

71



amac1, bu miidahaleleri sona erdirmek ve Islam diinyasinin bagimsizligmi saglamakti. El Kaide, bunu

gerceklestirmek icin siddete bagvurmaktan ¢ekinmedi (Barnaby, 2007:181).

11 Eyliil 2001'de Amerika Birlesik Devletleri'ne diizenlenen teror saldirilari, insanlik tarihinin en

O6limcil teror saldirilart olarak kabul edilir.
3.1.6. Teroriin Nedenleri

Tarih boyunca, var olan siyasi diizenden hosnut olmayan topluluklar, tepkilerini géstermek i¢in siddete
bagvurmustur. Teror, hiikiimetler ve otoriteler tarafindan saglanan giivenligi hedef alir. Ancak, otorite
zaman zaman toplumun ihtiyaglarimi karsilamada yetersiz kalabilir. Bu durum, bireyler ve gruplar
arasinda catigmalara ve siddete yol acabilir. Adaletsizlik, hosnutsuz toplumlarin alternatif adalet
arayislarina yonelmesine ve terére zemin hazirlamasina neden olur. Terériin ortaya ¢ikisi, toplumun
sosyo-ekonomik kosullariyla iligkilidir. Ancak, bu iligki her zaman devam etmez. Mevcut siyasal
yapidaki eksiklikler, terér Orgiitlerinin ortaya ¢ikmasina neden olabilir. Bu orgiitler, zamanla farkl

giiclerin kontroliine girebilir veya bazi ¢evrelerce istismar edilebilir.

Ter0r, bir siyasi veya dini amag ugruna siddete bagvurma eylemidir. Terdriin nedenleri, karmasik ve cok

yonliidiir. Ancak, genel olarak asagidaki faktorler terdriin ortaya ¢ikmasina katkida bulunabilir:

e Sosyo-ekonomik esitsizlik: Sosyo-ekonomik esitsizlik, terdrizmin bir nedeni olarak yaygin
olarak kabul edilmektedir. (Crenshaw, 1981: 379) Esitsizligin yiiksek oldugu toplumlarda,
insanlar kendilerini dislanmis ve marjinalize edilmis hissedebilirler. Bu, teroér orgiitlerinin
propagandasina kars1 daha savunmasiz olmalarina neden olabilir.

o  Siyasi istikrarsizlik: Siyasi istikrarsizlik, terorizm igin bir diger 6nemli faktordiir. (Hoffman,
2006: 29) Siyasal sistemler zayif oldugunda, terdr orgiitleri gii¢ boslugundan yararlanabilir.

o Ayrimcilik ve baski: Ayrimcilik ve baski, teroérizmin bir bagka yaygin nedenidir. (Silke, 2003:
25) Bir grup veya topluluk ayrimeciliga veya baskiya maruz kaldiginda, bu, terdre bagvurma
olasiligini artirabilir.

e Dini radikallegme: Dini radikallesme, terérizmin bir bagka potansiyel nedenidir. (Atran, 2010:

15) Dini liderler veya ideolojiler, insanlar1 siddete bagvurmaya tesvik edebilir.

Bu faktorler, terdrizmin ortaya ¢ikmasina katkida bulunabilir, ancak tek basina yeterli degildir. Ter6rizm,

karmasik bir fenomendir ve genellikle birden fazla faktériin bir kombinasyonunun sonucudur.
3.1.6.1. Ekonomik Nedenler

Terdrist eylemler, toplumda korku ve giivensizlik ortami olusturur. Bu durum, insanlarin giinliik

yasamlarini ve ekonomik faaliyetlerini olumsuz yonde etkiler. Ornegin, insanlar, kendilerini giivende
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hissetmedikleri i¢in disar1 ¢ikmaktan, aligveris yapmaktan veya yatirim yapmaktan ¢ekinebilirler. Bu

durum, ticareti, turizmi ve ekonomik biiyiimeyi olumsuz yonde etkiler (Frey, 2004: 2).

Terorizm, ideolojik, dini veya politik hedeflere ulagmak icin siddete bagvuran bir eylem bigimidir.
Terdrist eylemler, toplumda korku ve endise yaratarak sosyal ve siyasi diizeni bozma potansiyeline
sahiptir. Ayrica, ekonomik faaliyetleri de olumsuz yonde etkileyebilir (Uysal, Mucuk and Gergeker
1999: 2). Terorizm, ekonomik faaliyetleri olumsuz etkileyerek topluma ve devlete 6nemli maliyetler
yiikler. Terorist eylemler, iiretim, tiiketim, tasarruf ve yatinm kararlarimi etkileyerek ekonomik
bliylimeyi yavaglatir. Ayrica, terérizm, toplumda korku ve giivensizlik ortami yaratarak ekonomik

aktiviteleri olumsuz yonde etkiler (Basibiiyiik, 2011: 33).

Ekonomik nedenler, terdrizme zemin hazirlayan onemli faktdrler arasinda yer alir. Ekonomik
istikrarsizlik, gelir adaletsizligi ve yolsuzluk, toplumda memnuniyetsizlige yol acarak terdr drgiitlerinin
propagandasina karsi daha savunmasiz hale gelmesine neden olabilir. Ayrica, ekonomik istikrarsizlik ve
gelir adaletsizligi, terdr orgiitlerinin faaliyetlerini finanse etmesini kolaylastirabilir (Lacquer and Stern,
2003: 197). Gelir dagilimindaki adaletsizlik, toplumda 6tke ve hosnutsuzluk yaratarak siddete zemin
hazirlar. Bu durum, hem bireysel hem de toplumsal siddette artisa neden olmaktadir. Ekonomik olarak
magdur olan bireyler, teroér orgiitlerinin propagandasina kars1 daha savunmasizdir. Bu durum, terdr
orgiitlerinin, bu bireyleri kolayca kendine ¢ekmesine ve onlar1 siddet eylemlerine dahil etmesine neden

olmustur (Bozdemir, 1982: 523).

Ekonomik magduriyet, bireylerin yagsam kalitesini diisiirerek, siddete bagvurma olasiligini artirabilir. Bu
durum, bireylerin kendilerini toplumdan diglanmis ve yalniz hissetmesine, 6zgiivenlerinin azalmasina
ve psikolojik sorunlar yasamalarina neden olabilir. Bu da 6fke, saldirganlik ve siddet gibi olumsuz

davraniglara yol agabilir (Tiirkdogan, 1996: 135).
3.1.6.2. Sosyo-Kiiltiirel Nedenler

Bireylerin terére yonelme nedenleri, cesitli faktorlerin bir bilesiminden kaynaklanabilir. Bu faktorler
arasinda, bireylerin psikolojik sorunlari, toplumdan dislanmiglik duygular1 ve adaletsizlik algis1 gibi
kisisel nedenler ve ekonomik zorluklar, siyasi ¢atigmalar ve toplumsal kutuplagma gibi toplumsal
nedenler yer alir. Kisisel nedenlerden dolay1 terdre yonelen bireyler, genellikle kendilerini dislanmis ve
yalniz hissederler. Bu bireyler, teror eylemlerini, kendilerini topluma ait hissetme ve var olma cabasi
olarak gorebilirler. Psikolojik sorunlardan dolayi terdre yonelen bireyler, genellikle siddete yatkinlik ve
saldirganlik gibi davraniglara sahiptirler. Bu bireyler, terér eylemlerini, bu davranislarini ifade etme ve
tatmin etme yolu olarak gorebilirler. Toplumsal faktorlerden dolay: terdre yonelen bireyler, genellikle
kendilerini topluma ait hissetmezler ve ayrimciliga maruz kaldiklarimi disiiniirler. Bu bireyler, teror

eylemlerini, yasadiklari magduriyet ve haksizliklara karsi bir isyan olarak gorebilirler. Teror orgiitleri,
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bu tiir bireyleri ve gruplari, onlart kendi saflarina gekmek ve teror eylemlerine yonlendirmek igin gesitli
yontemler kullanmaktadir. Bu yontemler arasinda, maddi ve manevi vaatler, propaganda ve siddet yer
almaktadir. Terdrizmin 6nlenmesi i¢in, bireylerin terére yonelmelerine yol agan nedenlerin anlasilmasi
ve bu nedenlerin ortadan kaldirilmasina yonelik onlemlerin alinmasi gerekmektedir. Ayrica, terdr
orgiitlerinin faaliyetlerinin engellenmesi i¢in de etkin bir miicadele yliriitiilmesi gerekmektedir (Onay,

2009: 166).

Teror orgiitleri, bireylere kendilerini dnemli ve degerli hissettirerek onlar kendi saflarina ¢ekmeye
caligir. Teror Orgiitleri, bireylere kahramanlik duygusu asilayarak onlari bir ama¢ ugruna savasan
bireyler olarak konumlandirir. Bu konumlandirma, bireylerin kendilerini toplumda kabul ettirme ve var

olma ihtiyacini kargilar (Ilhan, 2008: 94).

Teror orgiitleri, toplumsal hareketlilik ve gdcten yararlanarak bireyleri kendi saflarina ¢cekmektedir. Go¢
siirecinde bireyler, yeni bir yagsam ortamina uyum saglamaya calisirken yasadiklar toplumsal ¢6ziilme
ve kiltiir catigmasi, onlar1 psikolojik olarak olumsuz etkileyebilir. Bu durum, bireylerin kendilerini
toplumdan diglanmig ve yalniz hissetmesine yol agarak onlar1 arayisa siiriiklemektedir. Bu arayis
sonucunda, bireyler kendilerine inanacak ve dayanacak bir yer bulabildigi ter6ér Orgiitlerine

yonelebilirler (Koknal, 1996: 17).
3.1.6.3. Psikolojik Nedenler

Terorizmin nedenleri arasinda psikolojik faktorler de bulunmaktadir. Higbir insan diinyaya gelirken
terorist olarak dogmaz. Ancak, baz1 bireylerde siddete egilim daha fazla olabilir. Bu durum, bireyin
yasadig1 ¢evrenin etkisi ve psikolojik sorunlari sonucunda ortaya ¢ikabilir. Psikolojik sorunlar1 olan
bireyler, dis etkileri farkli bir bigimde algilayabilir ve kendi diinyalarinin tehdit altinda oldugunu
diisiinerek siddete yonelebilirler (Citlioglu, 2008: 33). Terorizm, psikolojik faktorlerin de rol oynadigi
karmagik bir olgudur. Arastirmalar, teroristlerin genellikle travma, bunalim ve kisilik bozukluklar1 gibi
psikolojik sorunlar yasadigini gostermektedir. Bu sorunlar, bireylerin siddete yonelmelerine neden

olmustur. (Orgiin, 2001: 33).

Teroristler, genellikle algilama ve diislinme sorunlar1 yasamaktadir. Bu sorunlar, paranoid ve psikopat
kisilik 6zelliklerinin yan1 sira, zihinsel bozukluklardan da kaynaklanabilir. Teroristlerin bu sorunlari,
onlar1 siddete yoneltebilir ve terorist gruplarda kalmalarini zorlastirabilir (Silke, 2006: 35). Teroristler,
genellikle narsistik kisilik 6zellikleri sergileyen bireylerdir. Narsistik kisilik 6zellikleri gdsteren bireyler,
kendilerini begenmis, listiin ve 6zel hissetme egilimindedir. Bu &zellikler, onlarin kendilerini ve
eylemlerini hakli ¢ikarmalarina ve baskalarini 6nemsemelerine neden olabilir. Bu nedenle, teroristler,

kendi amaglarini gergeklestirmek icin savunmasiz kisileri bile hedef alabilirler (Ilhan, 2008: 94).
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Genglerin teror orgiitlerine katilmasinda ailenin ilgisizligi onemli bir risk faktortidiir. Aileden yeterli ilgi
ve sevgi gormemis gengler, kendilerini dislanmis ve degersiz hissedebilirler. Bu durum, onlarin
kendilerini kabul ettirmek ve bir gruba ait olmak igin terdr orgiitlerine yonelmelerine neden olabilir.
Terdr orgiitleri, genglerin ilgisizliginden yararlanarak onlar1 etkilemeye calisir. Genglere, kendilerini
degerli ve 6nemli hissettirerek, onlarin glivenini kazanirlar. Ayrica, genglere, terdr orgiitiiniin bir pargasi
olarak kendilerini gerceklestirebilecekleri bir gelecek vaat ederler. Genglerin terdr Orgiitlerine
katilmalarin1 6nlemek igin aile ve toplum birlikte hareket etmelidir. Aileler, cocuklarinin ilgi ve sevgi
ihtiyaclarini karsilayarak, onlarin kendilerini degerli ve 6nemli hissetmelerini saglamalilardir. Ayrica,
toplum, gencleri terdr Orgiitlerinin propagandalarina karsi bilinglendirmek i¢in gerekli onlemleri

almalidir (Alkan, 2002: 128).
3.2. Teroriin Amaclari
Terorizmin amaglari, gesitlilik gostermekle birlikte, {ic ana kategoriye ayrilabilir (Taraves, 2004: 1042):

e Propaganda: Terdristler, siddet yoluyla kendi goriislerini ve hedeflerini yaymak igin
propaganda yapabilirler. Terorist saldirilar, medyanin ilgisini ¢ektigi i¢in kirsal alanlarda daha
etkili olabilir.

o Yonetimi istikrarsizlagtirmak: Teroristler, siddet yoluyla hiikiimeti ve mevcut diizeni
zayiflatmak icin faaliyet gosterebilirler.

o [ktisadi alana zarar vermek: Terdristler, ekonomik hedefleri sabote ederek toplumu baski altina

almak isteyebilirler.

Terorizm, toplumda korku ve panige neden olarak, insanlarin diizene olan giivenini sarsmay1 amaglayan
bir siddet eylemidir. Terdristler, eylemlerini medya araciligtyla kitlelere ileterek, daha genis bir etki alan1

yaratmay1 ve daha fazla korku ve panige neden olmay1 amaglar (Citlioglu, 2008: 40).

Terdr orgiitleri, karsit diisiince ve goriisleri ortadan kaldirmak ve halkin hiikiimete olan giivenini sarsmak
icin siddete bagvurur. Bu amagcla, toplumda korku ve panige neden olarak, insanlarin dzgiirliiklerini

kisitlamay1 ve yagam standartlarini diisiirmeyi amaglarlar.

"Terorizm, siyasal, dini veya ideolojik bir ama¢ ugruna siddete basvuran bir eylem bi¢imidir.
Terdristlerin amaglari, gerceklestirdikleri siddet eylemleri ile toplumda korku, panige neden olmak,
kamu diizenini bozmak, siyasi veya ekonomik hedeflere ulasmak, toplumsal veya kiiltiirel degisimler

gerceklestirmek ya da sadece yikim yaratmak olabilir." (Kirisei, 2023: 12).

Korku ve panige neden olmak, terdrizmin en temel amacidir. Terdristlerin gerceklestirdikleri siddet

eylemleri, toplumda korku ve panige neden olarak, insanlarin giinliilk yasamlarini ve faaliyetlerini
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stirdirmelerini zorlastirir. Bu durum, terdristlerin istedikleri siyasi veya ekonomik hedeflere

ulagsmalarina yardimeci olabilir.

Kamu diizenini bozmak, terdrizmin bir diger amacidir. Teroristlerin gerceklestirdikleri siddet eylemleri,
toplumda kaos ve giivensizlik ortami yaratarak, kamu diizenini bozmayi1 hedefler. Bu durum,

teroristlerin giiglerini artirmalarina ve daha fazla sayida insani etkilemelerine yardimeci olabilir.

Siyasi veya ekonomik hedeflere ulasmak, terérizmin Onemli bir amacidir. Terorist gruplar,
gerceklestirdikleri siddet eylemleri ile siyasi veya ekonomik hedeflerine ulasmaya ¢alisirlar. Ornegin,
bir terdrist grup, bir hiikiimeti istifaya zorlamak veya bir ekonomik sistemi ¢okertmek icin siddet

eylemleri gergeklestirebilir.

Toplumsal veya kiiltiirel degisimler gerceklestirmek, terdrizmin bir baska amacidir. Terdrist gruplar,
gergeklestirdikleri siddet eylemleri ile toplumsal veya kiiltiirel degisimler gergeklestirmeyi hedeflerler.
Ornegin, bir terdrist grup, bir toplumun dini veya kiiltiirel degerlerini degistirmek icin siddet eylemleri

gerceklestirebilir.

Yikim yaratmak, terérizmin en temel amaclarindan biridir. Terorist gruplar, gerceklestirdikleri siddet
eylemleri ile sadece yikim yaratmak isteyebilirler. Bu durum, teroristlerin 6fkelerini ve hayal

kirikliklarini ifade etmelerine yardimer olabilir.
3.3. Teroriin Unsurlar:

Bir eylemin sug olarak kabul edilebilmesi i¢in hukuka aykir1 olmasi, maddi ve manevi unsurlari tagimast
ve kanuni temele dayanmasi gerekir. Terér sugunun olusabilmesi icin ise siddet, ideoloji, 6rgiit ve devlet

olmak tizere dort unsurun varligr gereklidir (Kirisgi, 2023: 15).
3.3.1. Siddet Unsuru

Siddet, insanligin varolusundan bu yana var olan ve giiniimiizde de devam eden bir olgudur. Siddet,
fiziksel, psikolojik veya sozlii olarak gerceklestirilebilir ve bireye, topluma veya ¢evreye zarar verebilir.
Siddetin nedenleri karmasiktir ve toplumsal, ekonomik, siyasi, psikolojik gibi bircok faktorden
kaynaklanabilir. Ornegin, toplumsal esitsizlik, yoksulluk, catismalar ve ayrimcilik gibi faktorler siddeti
tetikleyebilir. Siddet, insanin dogasinda var olan bir egilim olsa da bu egilimin ne derece siddete
doniisecegi, toplumsal kosullara baghdir. Ornegin, siddetin mesru goriildiigii toplumlarda, siddete

basvurma olasihig1 daha yiiksektir (Unsal, 2010: 29).

Siddet, insanligin en eski sorunlarindan biridir. Din, inang¢ ve kiiltiirlerde koklii bir gegmise sahiptir.
Siddet, kaba kuvvet, sertlik ve katilik olarak tanimlanabilir. Siddet eylemleri ise bir kisiyi sindirmek

veya korkutmak i¢in yapilan saldirilardir. (Moses, 2010: 23).
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Siddet, farkli sekillerde ortaya ¢ikabilir. Fiziksel siddet, bir kisinin bedenine zarar vermek i¢in kullanilan
giictlir. SOzIi siddet, bir kisinin duygularina zarar vermek i¢in kullanilan sozlerdir. Cinsel siddet, bir
kisinin cinselligine kars1 zorlama veya baskidir. Psikolojik siddet, bir kisinin zihinsel sagligina zarar
vermek i¢in kullanilan davraniglardir. Siddet, birgok nedenden kaynaklanabilir. Kisisel, toplumsal, siyasi
ve ekonomik faktorler siddetin ortaya ¢ikmasinda rol oynayabilir. Kisisel faktorler arasinda 6tke, travma
ve madde bagimlilig1 yer alir. Toplumsal faktorler arasinda yoksulluk, esitsizlik ve ayrimcilik yer alir.
Siyasi faktorler arasinda ¢atisma ve savaslar yer alir. Ekonomik faktorler arasinda igsizlik ve yoksulluk
yer alir. Siddet, bireysel ve toplumsal diizeyde yikici sonuglara yol agabilir. Siddet, insanlarin fiziksel
ve zihinsel sagligini olumsuz etkiler. Siddet, toplumda giiven ve uyumu bozar. Siddet, catisma ve
savaglara yol agabilir. Siddete karsi miicadele etmek i¢in bireysel ve toplumsal diizeyde onlemler
almmalidir. Bireysel diizeyde, 6fke kontrolii, stres yonetimi ve catisma ¢dzme becerileri gibi beceriler
gelistirilmelidir. Toplumsal diizeyde, yoksulluk, esitsizlik ve ayrimcilik gibi siddetin nedenlerini ortadan

kaldirmak i¢in 6nlemler alinmalidir.

Terorizm, siddeti siyasi amaglar i¢in kullanan bir eylemdir. Siddet, terérizmin en temel unsurudur ve
teror eylemlerinin hem sebebi hem de sonucudur. Siddet, korku ve dehset yaratmak i¢in kullanilir (Hazir,

2001: 18- 19).

Terdrizm, siyasi, dini veya ideolojik amaglarla siddeti arag olarak kullanan bir eylemdir. Terdr orgiitleri,
kamuoyunda etki yaratmak ve hedeflerine ulagsmak icin siddete basvurur. Siddet, teror drgiitlerinin ana
yontemidir ve korku ve dehsete neden olarak toplumun diizenini bozmay1 amaglar (Oztiirk ve Celik,

2009: 89).
Terdr orgiitlerinin siddete bagvurmasinin ii¢ temel amaci vardir. Bunlar (Cinar, 2012: 26):

o Orgiit ici sadakati artirmak: Terdr orgiitleri, siddet eylemleri yoluyla kendi iiyelerine ve
destekgilerine giiclinli ve kararliligin1 géstermeye ¢alisir. Bu, orgiit iginde sadakati ve bagliligi
artirmaya yardimci olur.

o Yasa disi faaliyetleri stirdiirmek: TerOr Orgiitleri, siddet eylemleri yoluyla yasa dis1 faaliyetlerini
stirdiirmek i¢in baski ve tehdit kullanir. Bu, orgiite kars1 ¢ikanlar susturmaya ve orgiite kars
hareket etmesini zorlagtirmaya yardimci olur.

o  Hiikiimeti yildirmak: Teror orgiitleri, siddet eylemleri yoluyla hiikiimetin kendi taleplerini kabul
etmesini saglamaya calisir. Bu, hiikiimet {izerinde baski olusturmaya ve hiikkiimetin rgiite kars1

hareket etmesini zorlagtirmaya yardimet olur.

77



3.3.2. idelojik Unsuru

Terdr Orgiitleri, siyasi veya dini bir amag ugruna siddeti ara¢ olarak kullanan orgiitlerdir. Bu orgiitler,
siddeti kullanarak toplumda korku ve dehset yaratmaya ve hedeflerine ulasmaya calisir. (Alkan, 2000:
72). Terdr eylemleri, ideolojinin 1s131nda gerceklesir. Ideoloji, terdr orgiitlerinin siddet eylemlerini
gercgeklestirecegi hedefleri, yontemleri ve araglart belirler. Teror orgiitleri, siyasi veya dini bir amag
ugruna siddeti ara¢ olarak kullanan orgiitlerdir. Bu orgiitlerin eylemleri, onlarin ideolojileri tarafindan
sekillenir. Ideoloji, orgiitiin temelini olusturur ve eylemlerinin gerekgesini saglar. Teror orgiitlerinin
ideolojileri, genellikle mevcut diizeni degistirmek veya yikmak amacina hizmet eder. Bu orgiitler, siddeti

kullanarak toplumda korku ve dehget yaratmaya ve hedeflerine ulagsmaya calisir (Gengtiirk, 2012: 3).

Terdr orgiitleri, tiyelerinin bagliligini ve motivasyonunu saglayan ideolojileri temelinde var olur. Bu
ideolojiler, iiyelerine bir amag ve anlam duygusu verir ve onlarm siddet eylemlerini mesrulastirir (Ileri,

2000: 353).

Inang, terdrizmin énemli bir motivasyon kaynagidir. inanglarini ugruna siddete basvuran Kkisiler,
genellikle inanglarmin dogru olduguna ve bu inang ugruna Olmeye deger olduguna inanirlar.
Inanglarmin, kendilerini ve baskalarim1 daha iyi bir gelecege gotiirecegine inanirlar. Bu nedenle,
inanclarini ugruna her tiirlii riski géze alirlar (Baseren, 2006: 16-17). Bazi1 teroristler, inanglarini yaymak
icin siddet kullanmaya basvururlar. Bagka inanglara mensup insanlar1 dldiirerek veya tehdit ederek,
kendi inanglarin1 yaymay1 amaglarlar. Bazi terdristler ise, inanglarin1 korumak i¢in siddete bagvururlar.
Kendi inanglarinmi tehdit eden kisilere veya kurumlara karsi siddet kullanarak, inanglarin1 korumaya
calisirlar. Inang, insan yasaminda énemli bir yere sahiptir. Ancak, inang, bazen siddete de yol agabilir.
Inanglarin1 ugruna 6liimii géze alan insanlar, terérizm gibi ciddi sorunlara yol agabilirler. Bu nedenle,

inanglar1 ugruna siddete basvuran kisilere kars1 dikkatli olmak gerekir.

Teror orgiitleri, farkli ideolojilere dayanarak faaliyet gdsterirler. Bu ideolojiler, genellikle mevcut diizeni
degistirmek ve yerine kendi diizenlerini kurmay1 amagclar. Dini, milliyetci-etnik veya Marksist-Leninist

ideolojiler, teror orgiitlerinin temel motivasyon kaynaklari arasinda yer alir (Celik, 2009: 13).
3.3.3. Orgiit Unsuru

Terdr orgiitleri, belirli bir ideolojiye dayanan, siddeti arag¢ olarak kullanan ve ortak bir hedefe ulagmak
icin kurulan &rgiitlerdir. Bu orgiitler, genellikle bir lider, yoneticiler ve tabandan olusur. Orgiit iiyeleri,

ideolojiyi benimsemis ve siddet eylemlerini gergeklestirmeye hazir kisilerdir (Dilmag, 2011:175).

Terdr oOrgiitlerinin Orgiitsel yapisi, yasa disilik ve mahrumiyet {lizerine kuruludur. Teror orgiitleri,
hiikiimete ve glivenlik giiclerine karsi yasa dig1 ve siddet icerikli eylemlerde bulunurlar. Bu nedenle,

giivenlik giiclerinden korunmak ve iiyelerini desifre olmamak i¢in gizli faaliyet yiiriitmek zorundadirlar.
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Teror orgiitlerinde, lider kadrosunun belirledigi strateji esastir. Bu nedenle, tim iiyeler aym sekilde
hareket etmek ve lider kadrosuna mutlak itaat etmek zorundadir. Terdr orgiitlerinde, kisisel diisiincelere
ve davraniglara yer yoktur. Bu tiir diislinceler ve davranislar, 6rgiit disiplinini bozabilecegi icin agir

sekilde cezalandirilir.

Orgiit unsuru, bir &rgiitii olusturan temel bilesenleri ifade eder. Orgiit unsurlari, drgiitiin yapisini,

isleyisini ve hedeflerine ulagmasini saglayan temel yapi taslaridir.
Orgiit unsurlari, genel olarak su sekilde siniflandirilabilir:
Amaclar: Orgiitiin var olmasinin temel nedenidir. Orgiitiin neyi basarmak istedigini ifade eder.

Kilavuzlar: Orgiitin nasil c¢alisacagini ve hedeflerine nasil ulasacagmm belirleyen kurallar ve

diizenlemelerdir.

Uyeler: Orgiitiin insan kaynagini olusturur. Orgiitiin hedeflerine ulasmasinda énemli bir rol oynarlar.
Yapi: Orgiitiin bilesenlerinin birbirleriyle olan iliskilerini tanimlar.

Islevler: Orgiitiin faaliyetlerini ve siireclerini tanimlar.

Orgiit unsurlari, birbiriyle yakindan iliskilidir. Amaglar, 6rgiitiin hedeflerini belirlerken, kilavuzlar
orgiitiin bu hedeflere ulasmasini saglar. Uyeler, 6rgiitiin faaliyetlerini gerceklestirirken, yap1 ve islevler,
orgiitiin etkinligini ve verimliligini artirir.

Mesela, bir sirketin amaclar1 kar elde etmek ve miisteri memnuniyetini artirmak olabilir. Sirketin
kilavuzlari, bu hedeflere ulasmak i¢in gerekli kurallar1 ve diizenlemeleri igerir. Sirketin tiyeleri, bu
hedeflere ulagsmak igin gerekli faaliyetleri gergeklestirir. Sirketin yapisi, bu faaliyetlerin nasil organize

edilecegini belirler. Sirketin iglevleri, bu faaliyetlerin nasil yiiriitiilecegini tanimlar.

Orgiit unsurlar, bir orgiitiin basaris1 icin kritik éneme sahiptir. Bu unsurlarm etkili bir sekilde

yonetilmesi, orgiitiin hedeflerine ulagsmasini saglar (Dilmag, 2011: 175).
3.3.4. Devlet Unsuru

Devlet terorizmi, siyasi iktidarlarin egemenliklerini korumak i¢in gergeklestirdikleri siddet eylemleridir.
Bu eylemler, genellikle muhalif siyasi goriislere sahip kisileri, gruplar1 veya kurumlar1 hedef alir. Devlet
terdrizmi, uluslararasi hukuka aykir1 bir sugtur. Ancak, giiniimiizde hala birgok iilkede bu tiir eylemler
goriilmektedir. Devlet terdrizmi, demokrasi ve insan haklari agisindan ciddi bir tehdit olusturmaktadir

(Kara, 2004: 4).

Devletler, muhaliflerini sindirme veya ortadan kaldirmak igin siddete bagvurabilirler. Bu siddet, ¢esitli

bigimlerde olabilir ve genellikle hukuk disidir. Bu tiir siddet eylemleri, uluslararast hukuka ve insan
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haklarina aykiridir. Devletler, bu tiir eylemlerden kaginmak ve insan haklarini korumak i¢in sorumludur

(Hiiseyin, 2004: 46).

Devlet terorizmi, yalnizca kendi toplumuna karsi degil, ayn1 zamanda uluslararasi alanda da etkili
olabilmektedir. Devletler, kendi ¢ikarlarimi korumak veya diger devletleri zayiflatmak amaciyla
uluslararasi terdr eylemleri gerceklestirebilirler. Bu eylemler, genellikle silah, barinak, maddi destek
veya egitim gibi yollarla desteklenen terdr gruplari tarafindan gergeklestirilir. Bu tiir olaylar, 6zellikle
siyasi istikrarsizlik ve ¢atigmalarin yaygin oldugu bolgelerde siklikla goriilmektedir (Hiiseyin, 2004:
46).

3.4. Terorizmin Finansal Kaynaklari

Teror orgiitleri, siyasi amaclarin1 gergeklestirmek i¢in siddete bagvurmaktadir. Bu siddet eylemleri,
masum insanlarin hayatin1 kaybetmesine ve toplumsal huzurun bozulmasina neden olmaktadir. Bu
durum, siyasetgilerin terdrle miicadeleyi bir 6ncelik haline getirmesine yol agmistir (Aykin ve S6zmen,

2008:7).

Teror orgiitleri, faaliyetlerini siirdiirebilmek i¢in maddi kaynaklara ihtiya¢ duyar. Bu kaynaklar, orgiit
iiyelerinin yasamsal ihtiyaglarinin karsilanmasindan, silah ve mithimmat temin edilmesine kadar ¢esitli
alanlarda kullanilmaktadir. Orgiitin bu ihtiyaglarmi karsilayamamasi, faaliyetlerinin sekteye
ugramasina veya tamamen sona ermesine neden olabilir. Terdr Orgiitleri, siyasi amaglarini
gergeklestirmek i¢in siddete bagvurmaktadir. Bu nedenle, finansal ihtiyaclarini elde etmek i¢in ¢esitli
kaynaklara bagvurur. 19. yiizyilda teror orgiitleri, eylemlerini gerceklestirmek icin fazla paraya ihtiyag
duymamistir. Bu donemde, oOrgiitler genellikle sempatizanlarindan, destekleyicilerinden veya sug

faaliyetlerinden maddi destek alirdi (Yildirim, 2012: 55).

Devletler, kendi ¢ikarlar1 dogrultusunda terdr orgiitlerini dolayli olarak kullanmistir. Terérizmin en
onemli finansal kaynagi devletlerdir. Terdr oOrgiitleri, siyasi hedeflerini ger¢eklestirmek icin paraya
ihtiya¢ duyar. Bu paray1, yasamlarini siirdiirmek, riigvet vermek, sahte belgeler diizenlemek ve seyahat
etmek gibi ¢esitli amaglar icin kullanir. Orgiitler, paray1 elde etmek icin gesitli yontemlere bagvurabilir
(Laqueur, 1999: 210). Teror orgiitlerinin geliri, oldukga biiyiiktiir. Kesin bir rakam vermek miimkiin
olmasa da diinya ekonomisinin énemli bir bolimiinii olusturdugu tahmin edilmektedir (Thochuk, 2006:

60-61).

Teror orgiitleri, yasa dis1 faaliyetlerden elde ettikleri gelirle finanse olur. Bu faaliyetler arasinda soygun,
hara¢ alma, uyusturucu ticareti, adam kagirma ve sahtekarlik yer almaktadir. Terdr oOrgiitleri, bu
faaliyetlerin yasa dis1 ve insan haklarina aykir1 oldugunu diisiinmez. Eylemlerini gerceklestirmek ve

finansman kaynagi bulmak i¢in her seyi yapar (Lilley, 2006: 16).
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Teror orgiitleri, faaliyetlerini stirdiirmek i¢in maddi kaynaklara ihtiya¢ duyar. Bu kaynaklar1 elde etmek
icin ¢esitli yontemlere bagvururlar. Yasa disi faaliyetlerden elde edilen gelirler, terdr Orgiitlerinin en
onemli finansman kaynagidir. Bu faaliyetler arasinda uyusturucu ticareti, silah kacake¢iligi, hara¢ alma
ve adam kagirma yer almaktadir. Yasal gorliniimlii faaliyetlerden elde edilen gelirler ise, terdr
orgiitlerinin bir diger onemli finansman kaynagidir. Bu faaliyetler arasinda bagis toplama, ticari

isletmeler kurma ve sahte para basma yer almaktadir.

Teror orgiitlerinin giderleri ise, faaliyetlerinin niteligine ve dlgegine gore degismektedir. Lojistik destek,
beslenme ve barinma, terdr orgiitlerinin en 6nemli gider kalemleridir. Teror orgiitleri, silah ve mithimmat
temin etmek, iiyelerini egitmek ve propaganda faaliyetleri yiiriitmek icin de dnemli miktarda kaynak

ayirmaktadir (Quarbanov, 2011: 95).

Teror oOrgiitleri, faaliyetlerini siirdiirmek icin maddi kaynaklara ihtiya¢ duyar. Bu kaynaklar1 elde etmek
icin cesitli yontemlere basvururlar. Yasal faaliyetlerden elde edilen gelirler, terdr drgiitlerinin en 6nemli
finansman kaynagidir. Ancak, bu kaynaklar genellikle yetersiz kalmaktadir. Bu nedenle, terdr orgiitleri,

yasal olmayan faaliyetlerden elde edilen gelirlere de bagvurmak zorunda kalmaktadir(Yayla, 2008: 417).

Bu faaliyetler, teror orgiitlerinin faaliyetlerini siirdiirmek icin gerekli olan kaynaklari elde etmelerine

yardimc1 olsa da ayn1 zamanda topluma ve devlete de biiylik zararlar vermektedir.

Teror orgiitlerinin finansman yontemleri, faaliyet yiiriittiikleri bolge ve ideolojik amaclarina gore
farklilik gosterse de bazi ortak noktalar tasimaktadir. Bu orgiitler, yasa dis1 faaliyetlerden elde ettikleri

gelirle faaliyetlerini siirdiirmektedir." (Demir, 2023: 12)
Teror Orgiitlerinin yasa dis1 faaliyetlerinden bazilar1 sunlardir:

e Uyusturucu ticareti: Terdr orgiitleri, uyusturucu ticaretinden elde ettikleri gelirle en biiyiik
finansman kaynagina sahip olmaktadir.

e Silah kagak¢iligi: Teror oOrgiitleri, silah kacak¢iligi yaparak hem kendi silah ihtiyaglarini
kargilamakta hem de diger orgiitlere silah temin etmektedir.

o Adam kagirma: Teror orgiitleri, adam kacgirma yoluyla hem fidye elde etmekte hem de siyasi
amaglarina ulagmak i¢in rehineleri kullanma tehditini savurmaktadir.

e Harag alma: Terdr orgiitleri, sivil halk ve is diinyasindan harag alarak gelir elde etmektedir.

o Soygun: Terdr orgiitleri, banka soygunu ve miicevher gasp1 gibi soygunlar yaparak gelir elde

etmektedir.

Bu faaliyetler, terdr orgiitlerinin faaliyetlerini siirdliirmek icin gerekli olan kaynaklar1 elde etmelerine

yardimci olsa da ayni zamanda topluma ve devlete de biiyiik zararlar vermektedir.
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Teror oOrgiitlerinin finansman yontemleri, faaliyet yrittiikkleri bolge ve ideolojik amaglarina gore
farklilik gosterse de bazi ortak noktalar tasimaktadir. Bu orgiitler, yasa disi faaliyetlerden elde ettikleri

gelirle faaliyetlerini siirdiirmektedir." (Demir, 2023: 12)
3.4.1. Yasa Dis1 Faaliyetlerden Saglanan Kaynaklar

Teror orgiitleri, faaliyetlerini stirdiirmek i¢in maddi kaynaklara ihtiya¢ duyar. Bu kaynaklari elde etmek
icin ¢esitli yontemlere basvururlar. Yasa dis1 faaliyetlerden elde edilen gelirler, terér orgiitlerinin en
onemli finansman kaynagidir. Bu faaliyetler arasinda uyusturucu ticareti, silah kacakeilig1, hara¢ alma

ve adam kagirma yer almaktadir (Yildirim, 2012: 83).

Teror Orgiitlerinin finansman kaynaklari, zaman i¢inde cesitlilik gdstermistir. Gegmiste, bazi teror
orgiitleri, devletlerden veya 6zel kisilerden finansal destek aliyordu. Ancak, 11 Eyliil teror saldirilar:
sonrasinda uluslararasi toplumun terdre kars1 daha giiclii bir tutum sergilemesi sonucunda, bu kaynaklar
daha az giivenilir hale geldi. Bu nedenle, teror orgiitleri, finansal kaynaklarini ¢esitlendirmeye ve yasa
dis1 faaliyetlere yonelmeye basladi. Bu faaliyetler, teror orgiitlerinin faaliyetlerini siirdiirmek i¢in gerekli
olan kaynaklar1 elde etmelerine yardimei olsa da ayn1 zamanda topluma ve devlete de biiyiik zararlar

vermektedir.
3.4.1.1. Uyusturucu Kacakg¢ihigi

Uyusturucu ticareti, teror orgiitlerinin en 6nemli finansman kaynagidir. Terdr Orgiitleri, uyusturucu
dagitimi, liretimi ve ticareti gibi agamalarin herhangi birinde yer alarak bu faaliyetlerden elde ettikleri
gelirle faaliyetlerini siirdiirmektedir. Orgiitler, uyusturucu kacak¢iligmin tiim asamalarini kendileri
gerceklestirebilecegi gibi, bu isi daha dnceden yapan organize sug oOrgiitleri ile de is birligi yapabilir. Bu

is birligi, her iki taraf i¢in de faydali olmaktadir (Yildirim, 2012: 84).

Uyusturucu ticareti ve teror orgiitleri arasindaki iligki, her gecen giin daha da derinlesmektedir. Bu iligki,
teror orgiitlerinin faaliyetlerini siirdiirmek i¢in ihtiya¢ duyduklar1 finansmani elde etmeleri agisindan
olduk¢a 6nemlidir. Bu nedenle, uyusturucu ticareti, terdr orgiitlerinin en 6nemli finansman kaynagi

haline gelmistir (Shelly, 2008: 147).

Terdr orgiitleri, uyusturucu ticareti gibi yasa dis1 faaliyetlere bagvursalar da bu faaliyetlerin kamuoyunda
bilinmesini istemezler. Ciinkii uyusturucu ticareti, Orgiitiin toplumdaki destegini kaybetmesine ve

hedeflerinin gergeklesmesini zorlastirmasina neden olabilir (Aykin ve S6zmen, 2008: 27).
3.4.1.2. insan Ticareti, Go¢cmen Kacake¢ihigr

Insan ticareti ve gd¢men kagakeiligi, her ikisi de yasa dist olsa da temelde farkli kavramlardir. Insan
ticareti, insanlarin somiiriilmesidir, gogmen kagakgilig1 ise insanlarin yasa disi hareketine yardim

etmektir (Tiirk Ceza Kanunu, 2004).
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Insan ticareti ve gd¢men kacakeiligi, her ikisi de yasa dist olsa da temelde farkli kavramlardir. Insan
ticareti, insanlarin somiiriilmesidir, gé¢men kagakgilig1 ise insanlarin yasa digi hareketine yardim
etmektir. Ancak, her iki faaliyet de organize su¢ faaliyetleri arasinda yer alir ve terdr orgiitlerinin
finansmani i¢in kullanilabilir. Terdr orgiitleri, bu suglardan elde ettikleri geliri, silah ve patlayici satin
almak, propaganda yapmak ve yeni iiyeler toplamak i¢in kullanabilirler. Ayrica, iltica eden kisileri kendi
amaglarma uygun olarak kullanabilirler. Ornegin, onlari silahl1 militan olarak egitebilir veya onlari terdr

saldirilart diizenlemek i¢in kullanabilirler (Alkan, 2007: 138).

Diinya genelinde yaklagik 282 milyon gogmen bulunmaktadir. Bu gé¢menlerin yaklasik 40 milyonu
yasa dis1 gocmendir. Yilda ortalama 2-3 milyon yasa dis1 gécmen, Avrupa Birligi iilkelerine giris
yapmaktadir. Tiirkiye, yasa dist gogiin 6nemli bir transit ilkesidir. PKK terdr orgiitii, Tiirkiye'de gogmen
kacakeiliginda 6énemli bir rol oynamaktadir. PKK, gé¢menleri Suriye'den Tiirkiye'ye, Tiirkiye'den de
Avrupa Birligi iilkelerine kacak olarak tagimaktadir. PKK'nin bu faaliyetlerinden elde ettigi gelir,
orgiitin silah ve patlayict satin alimmasi, propaganda yapilmasi ve yeni iiyeler toplanmasi gibi

faaliyetlerini finanse etmektedir (Akyol, 2023: 12-13).
3.4.1.3. Silah Kacake¢ihigi

Terdr orgiitleri, faaliyetlerini finanse etmek igin ¢esitli yollardan yararlanmaktadir. Bu yollardan biri,
silah kagakeiligidir. Silah kagakeiligi, terdr orgiitlerinin hem silah ihtiyacini karsilamasii hem de gelir
elde etmesini saglar. Terdr orgiitleri, silah kagakc¢iligi yoluyla elde ettikleri geliri, bomba, mithimmat ve
diger silahlarin satin alinmasi, propaganda yapilmasi ve yeni liyeler toplanmasi gibi faaliyetleri i¢in

kullanmaktadir (KOM, 2006: 94).

Silah kagakeilig1, terdr orgiitlerinin 6nemli bir finansman kaynagidir. Ancak, bu kaynagin stirekliligi,
uyusturucu kacakeiligi gibi diger kaynaklara kiyasla daha azdir. Bunun nedeni, silaha stirekli bir talep
olmamasidir. Terdr Orgiitleri, saldirilar diizenlemek i¢in silaha ihtiya¢ duyarlar. Ancak, bu saldirilarin

siklig1 ve siddeti, silah kagak¢iliginin siirekliligini belirlemektedir (Yiicebas, 2011: 211).

Silah kacakeiligi, uluslararasi gerilimin arttig1 ve terorist faaliyetlerin yogunlastigi donemlerde daha
yaygin hale gelmektedir. Bu donemlerde, silaha olan talep artmakta ve bu da silah kagak¢iliginin

artmasina neden olmaktadir (Uyar, 2008: 53).
3.4.1.4. Sigara, Alkol, Akaryakit Kacak¢ihigi

Sigara, akaryakit ve alkollii i¢ki kacakgiligi, teror drgiitlerinin dnemli finansman kaynaklari arasinda yer
almaktadir. Sigaranin yiiksek vergilendirilmesi ve cezai yaptirimlarin yetersiz olmasi, kacakc¢iligi cazip
hale getirmektedir. Teror orgiitleri de kagakgilardan gesitli isimler altinda harag alarak bu piyasadan

onemli gelir elde etmektedir (Utsam, 2010). Sigara kagakeilig1, diinyanin birgok {ilkesinde yaygin bir
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sorundur. Sigaranin yiiksek vergilendirilmesi ve cezai yaptirimlarin yetersiz olmasi, kacakc¢iligi cazip
hale getirmektedir. Teror orgiitleri de kagakgilardan ¢esitli isimler altinda hara¢ alarak bu piyasadan

onemli gelir elde etmektedir (Shelley, 2008: 149).

Sigara kagakeiligi, yiiksek vergilerden dolay: tiiketicilerin yasal yollar1 tercih etmemesi nedeniyle
yayginlagmaktadir. Bu durum, kacakeilara gelir kazandirmakta ve devletin vergi gelirlerini olumsuz
etkilemektedir (Aykin ve S6zmen, 2009: 27). Terdr orgiitleri, faaliyetlerini finanse etmek icin gesitli
kacakeilik faaliyetlerine bagvurmaktadir. Bu faaliyetler arasinda sigara, akaryakit, silah ve uyusturucu
kacakeilig1 gibi sektorler yer almaktadir. Teror orgiitleri, bu faaliyetlerden elde ettikleri gelirleri, silah,

mithimmat, propaganda ve yeni liyeler toplamak gibi faaliyetleri i¢cin kullanmaktadir (Lilley, 2006: 143).
3.4.1.5. Harac, Adam Kacirma, Fidye

Terdr orgiitleri, faaliyetlerini finanse etmek icin gesitli yontemlere bagvurmaktadir. Bu yontemlerden
biri de adam kagirma ve fidye talep etmedir. Teror orgiitleri, is adamlari, diplomatlar ve biirokratlar gibi
onemli kisileri kacgirarak, bunlardan fidye talep etmektedir. Bu fidyeler, terér oOrgiitlerinin silah,

mithimmat ve diger ihtiyaglarinin karsilanmasinda kullanilmaktadir (Aykin ve S6zmen, 2008: 34).

ETA teror orgiitii, eylemlerini finanse etmek icin ¢esitli yontemlere bagvurmaktadir. Bu yontemlerden
biri de hirsizlik ve gasptir. Orgiit, kurulusundan kisa bir siire sonra bir banka soygunu gergeklestirerek
nakit para ihtiyacin1 karsilamistir. Ayrica, is adamlarn ve ticari faaliyet yiiriiten bireylerden, "vergi" adi
altinda harag talep etmektedir. Bu hara¢ miktarlari, kisilerin gelirlerine gore belirlenmekte ve oldukca
yiiksek olabilmektedir. Teror orgiitiine karsi ¢ikan veya harag vermek istemeyenlerin is yerlerine veya
kendilerine yonelik saldirilar, bu kisileri caresiz bir sekilde orgiite yardim etmeye zorlamaktadir

(Kuyaksil, 2004).

Terdr orgiitleri, faaliyetlerini finanse etmek i¢in ¢esitli yontemlere bagvurmaktadir. Bu yontemlerden
biri de korku ve baski yoluyla bireylerden para toplamaktir. Terdr orgiitleri, bu yontemle devletin

otoritesini sarsmay1 ve toplumda giivensizlik ortami yaratmay1 amacglamaktadir.
3.4.1.6. Sahtecilik

Yiiksek teknolojinin yayginlagmasiyla birlikte sahtecilik faaliyetleri de cesitlenmistir. Teror orgiitleri,
sahte belgeler, kimlikler ve mallar iireterek gelir elde etmektedir. Bu sahte belgeler, terdr orgiitlerinin
yasadig1 faaliyetlerini siirdiirmesine ve yeni liyeler edinmesine yardimci olmaktadir. Sahte mallar ise

teror oOrgiitlerinin finansmaninda énemli bir rol oynamaktadir (Altunok ve Denizer, 2009: 112).

Teror oOrgiitleri, finansman ihtiyaglarmi karsilamak igin yasa dist yollardan gelir elde etmeye

caligmaktadir. Bu yollardan biri de kredi kart1 dolandiriciligidir. Terdr orgiitleri, yasa disi yollardan elde
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ettikleri kredi kart1 bilgilerini kullanarak, internette aligveris yapmak, telefonla 6deme yapmak veya

havale yapmak suretiyle gelir elde etmektedir.
3.5. Yasal Goriiniimlii Faaliyetlerden Saglayan Kaynaklar

Teror orgiitleri, finansman ihtiyaglarin1 karsilamak icin yasa dis1 yollarin yanmi sira yasal
goriintimlii kuruluslar aracilifiyla da gelir elde etmektedir. Bu kuruluslar, terdr orgiitlerine
dogrudan veya dolayli olarak finansman saglayarak, onlarin faaliyetlerini siirdiirmesine ve

biiyiimesine katkida bulunmaktadir.
3.5.1. Kar Amaci Giitmeyen Kuruluslar ve Ticari Organizasyonlar

Uluslararas1 kaynaklarda kar amaci giitmeyen kuruluslar, Tiirkiye'de vakif ve dernekler olarak

tanimlanmaktadir (Akin, 2009: 368).

Teror orgiitleri, vakif ve dernekler araciligiyla aidat, yardim ve bagis adi altinda para toplayarak

finansman saglamaktadir (Yildirim, 2012: 77).

Teror orgiitleri, vakif ve dernekler araciligiyla toplanan paralari, hayir kurumlari adi altinda kamuoyunu
yaniltarak elde etmektedir. Bu paralar, teror oOrgiitlerinin faaliyetlerini finanse etmek igin

kullanilmaktadir (Cakmak ve Unsal: 2008).

Terérizm, yasal goriinlimlii faaliyetler yoluyla da finanse edilebilmektedir. Kar amaci giitmeyen
kuruluslar (STK) ve ticari organizasyonlar, teror orgiitleri icin nemli bir finansman kaynagidir. STK'lar,
hayir kurumlari, kiiltiirel dernekler ve dini kuruluslar gibi ¢esitli sekillerde olabilir. Terdr orgiitleri, bu
kuruluglar araciligiyla bagis, yardim ve sponsorluklar toplayarak finansman saglayabilir. Ticari
organizasyonlar da terér Orgiitleri i¢cin 6nemli bir finansman kaynagi olabilir. Terdr oOrgiitleri, bu

kuruluslar1 dogrudan kontrol ederek veya dolayli olarak kullanarak gelir elde edebilir.

Ornegin, bir terdr orgiitii, bir otel veya restorani satin alarak veya bir ticari sirket kurarak gelir elde
edebilir. Teror orgiitleri, ayrica kara para aklama yoluyla da yasal goriiniimlii faaliyetlerden elde edilen
gelirlerini aklayabilir. Terdrizmle miicadelede, yasal goriiniimlii faaliyetlerden elde edilen finansman
kaynaklarina yonelik 6nlemlerin alinmasi 6nemlidir. Bu 6nlemler, STK'larin ve ticari organizasyonlarin
finansal faaliyetlerinin daha sik1 bir sekilde denetlenmesini ve terdrizmin finansmaninin 6nlenmesine

yonelik uluslararasi is birliginin giiclendirilmesini icerebilir (Akdemir, 2023: 123-124).
3.5.2. Aidatlar ve Bagislar

Terdr orgiitleri, finansman saglamak igin iiyelerinden ve destekgilerinden para toplar. Uyeler, orgiite
diizenli olarak aidat 6derken, destekgiler ise goniilli olarak bagista bulunur (Aykin ve S6zmen, 2008:

44).
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Teror orgiitleri, finansman saglamak i¢in sempatizanlarindan ve destek¢ilerinden para toplar. Bu para,
bazen goniillii olarak, bazen ise korkudan verilir. Teror rgiitleri, kurban derilerinin bagiglanmasini da

bir gelir kaynagi olarak kullanmaktadir (Temuh, 2001: 53).

Yurtdisinda faaliyet gosteren PKK terdr orgiitii, sempatizanlarindan aidat ve bagis yoluyla 6nemli bir
gelir elde etmektedir. Orgiitiin sézde lideri Abdullah Ocalan'in Almanya'da diizenlenen bir kampanyada
2 milyon Alman Marki'na yakin para toplandigimi ifade etmesi, orgiitiin yurtdisindaki finansman

kaynaklarinin biiyiikliiglini gostermektedir (Alkan, 2004: 40).

Aidatlar, teror Orgiitlerinin iiyelerinden diizenli olarak toplanan paralardir. Bu paralar, orgiitlerin
faaliyetlerini siirdiirmesi i¢in gerekli olan temel masraflar1 karsilamaktadir. Bagislar ise, terdr
orgiitlerine goniillii olarak yapilan para ve esya yardimlaridir. Bu paralar, orgiitlerin daha biiyiik ve

karmagik saldirilar diizenlemesine olanak tanimaktadir.

Teror Orgilitleri, aidat ve bagis toplama faaliyetlerini genellikle vakif ve dernekler araciligiyla
gerceklestirmektedir. Bu  kuruluglar, terér oOrgiitlerinin faaliyetlerini kamuoyunun goéziinde
mesrulastirmak i¢in kullaniimaktadir. Terdrizmin finansmaninin énlenmesi igin, aidat ve bagis toplama

faaliyetlerinin daha siki bir sekilde denetlenmesi gerekmektedir (Akdemir, 2023: 123-124).
3.5.3. Orgiitsel Yaynlar ve Sosyal Nedenler

Teror orgiitleri, ideolojilerini yaymak ve taraftarlarii egitmek icin yayn faaliyetlerine agirlik
vermektedir. Bu yayin faaliyetleri, dergi, internet sitesi, kitap ve televizyon programlar1 gibi ¢esitli
sekillerde gerceklestirilebilmektedir. Bu yayinlarin satilmasi, terdr orgiitlerine 6nemli bir gelir kaynagi
saglamaktadir (Uyar, 2008: 47). Teror orgiitleri, medya kuruluslarini hem ideolojilerini yaymak hem de
finansal kaynak elde etmek amaciyla kullanmaktadir. Terér Orgiitleri, medya kuruluslarinda reklam
vererek veya terOr taraftari sirketlere reklam bedeli adi altinda para Odeyerek finansal destek
saglamaktadir (Yidirim, 2012: 80). Teror oOrgiitleri, sosyal etkinlikler diizenleyerek finansman
saglamaktadir. Bu etkinlikler, sergiler, konserler, konferanslar, yardim galalar1 gibi ¢esitli sekillerde
gerceklestirilebilmektedir. Teror orgiitleri, bu etkinlikleri genellikle kendi destekgilerine yonelik olarak
diizenlemektedir. Bu etkinliklerden elde edilen gelirler, terdr orgiitlerinin faaliyetlerini finanse etmek

icin kullanilmaktadir (Aykin ve S6zmen, 2008: 45).

3.5.4. D1s Destekler

Terdr orgiitleri, faaliyetlerini siirdiirebilmek icin dig destege ihtiyag duymaktadir. Bu destek, teror
orgiitlerinin finansal ve operasyonel kapasitelerini artirmanin yan1 sira, ideolojilerinin yayilmasina ve

propaganda yapilmasina da yardimei olmaktadir. Dis destek, devletlerin maddi ve askeri desteginin yant
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sira, siyasi destek, egitim, sahte kimlik ve pasaport gibi ¢esitli sekillerde saglanabilmektedir (Yayla,
2008: 424).

Giliniimiiz diinyasinda, devletler, dogrudan terér eylemleri gergeklestirmekten ziyade, iilke ig¢inde
faaliyet gosteren terdr Orgiitlerini taseron olarak kullanmayi tercih etmektedir. Bu orgiitler, devletlerin
gizli servisleri tarafindan desteklenmekte ve yonlendirilmektedir (Aykin ve Soézmen, 2009).
Tiirkiye'deki teror orgiitlerinin faaliyetlerini siirdiirebilmesinde, yandas devletlerin sagladigi maddi ve
manevi destegin énemli bir rolii oldugu agiktir. Bu destek, terdr orgiitlerinin silah, mithimmat, egitim,

propaganda ve finansman ihtiyaglarini karsilamalarini saglamaktadir (Alkan, 2004).
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4. KARA PARA AKLAMA VE TERORUN FINANSMANIN TURKIYE UZERINDEKI

SOSYO VE MAKRO EKONOMIi ETKIiLERIi

4.1. Kara Para Aklama ve Teroriin Sosyo Ekonomik Etkisi

Kara para aklama, yasadisi yollardan elde edilen paranin, yasadisi kaynaklarin1 gizlemek ve aklamak

icin yasal bir goriinlime kavusturulmasi olarak tanimlanabilir. Kara para aklama, Tiirkiye ekonomisinin

ve toplumunun énemli bir sorunudur.

1400

1200

1000

800

o)

1276

2015 2016 2017 2018 2019 2020 2021

e P KK

Grafik 4. Tiirkiye’deki PKK Saldirilar

Kaynak: Diiz, S. (2022).
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Kaynak: Diiz, S. (2022).
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Grafik 6. TSK Operasyonlar1 ve YPG Saldirilar
Kaynak: Diiz, S. (2022).

Kara para aklamanin Tiirkiye {izerindeki sosyo etkisi hem dogrudan hem de dolayli olarak ortaya

cikabilir (Tiirkiye Ekonomi Politikalar1 Aragtirma Vakf1,2023):

Dogrudan etkiler arasinda:
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Yasadisi faaliyetlerin finanse edilmesi: Kara para aklama, uyusturucu ticareti, terdrizm ve
yolsuzluk gibi yasadis1 faaliyetlerin finanse edilmesine yardimci olabilir. Bu durum, toplumda
siddet, giivensizlik ve istikrarsizlik gibi sorunlara yol agabilir.

Fakirlik ve esitsizliginin artmasi: Kara para aklama, yasadisi yollardan elde edilen paranin yasal
ekonomiye aktarilmasiyla, zenginlerin daha da zenginlesmesine ve yoksullarin daha da
fakirlesmesine neden olabilir. Bu durum, toplumsal esitsizliginin artmasina yol acabilir.

Kamu hizmetlerinin finansmaninin zorlagmasi: Kara para aklama, vergi gelirlerinin azalmasina
neden olarak, kamu hizmetlerinin finansmaninin zorlasmasina yol agabilir. Bu durum, egitim,

saglik ve giivenlik gibi temel hizmetlerin kalitesinin diismesine neden olabilir.

Dolayl etkiler arasinda:

Ekonomik biiyiimenin yavaslamasi: Kara para aklama, ekonomik faaliyetlerin seffafligini
azaltarak, ekonomik biiylimenin yavaslamasina yol acabilir.

Issizligin artmasi: Kara para aklama, kayit dis1 ekonominin biiyiimesine neden olarak, kayith
istihdam ve igsizligin artmasina yol acabilir.

Yabanci yatirnmlarin azalmasi: Kara para aklama, yabanci yatirimcilarin Tiirkiye'ye yatirim
yapmaktan ¢ekinmesine neden olabilir. Bu durum, ekonomik biiylimeyi ve istihdami olumsuz

etkileyebilir.

Kara para aklamanin Tiirkiye iizerindeki sosyo etkisini azaltmak icin ¢esitli onlemler alinabilir. Bu

Onlemler arasinda:

Vergi sisteminin basitlestirilmesi ve vergi denetimlerinin etkinlestirilmesi: Bu onlemler, kara
para aklamaya olan talebi azaltmaya yardimei1 olabilir.

Kayit disi ekonominin azaltilmasina yonelik politikalarin uygulanmasi: Bu politikalar, kayit dist
ekonominin seffaflasmasin1 ve vergilendirilmesini saglayarak, kara para aklamanin
onlenmesine katkida bulunabilir.

Finansal sistemin seffaflastirilmasi: Bu 6nlemler, kara para aklamaya olan imkanlar1 azaltmaya

yardimc1 olabilir.
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Harita 1. Sosyo-ekonomik gelismislik diizeyine gore iller (Cevre, Sehircilik ve Tklim Degisikligi
Bakanligy, t.y)
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Harita 2. illere gére sosyo- ekonomik gelismislik diizeyi (Cevre, Sehircilik ve iklim Degisikligi
Bakanlig, t.y)
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Tablo 8.
illerin ve bolgelerin sosyo ekonomik gelismislik siralamasi arastirmasi sege 2017

Sosyo Ekonomik Sira NAd: Sosyo Ekonomik Sira 1Ad:
81 Strnak 1 Istanbul
80 Agn 2 Ankara
79 Mus 3 [zmir
78 Hakkari 4 Kocaeli
77 Van 5 Antalya

Kaynak: Sanayi ve Teknoloji Bakanligi (t.y).

Kara para aklama, Tiirkiye ekonomisinin ve toplumunun 6nemli bir sorunudur. Bu sorunun ¢6ziimii igin,
yukarida belirtilen 6nlemlerin alinmasi ve kara para aklamanin onlenmesine yonelik kapsamli bir

politikanin gelistirilmesi gerekmektedir (Tiirkiye Ekonomi Politikalar1 Aragtirma Vakf1,2023).

Sosyal yapi, toplumu olusturan kurumlarin ve iligkilerinin biitiiniidiir. Ter6r, bu yapiy1 hedef alarak
toplumun isleyisini bozmaya ¢aligir. Bu nedenle terér orgiitleri, sosyal yapinin zayif yonlerini kullanarak
faaliyetlerini gerceklestirmek icin firsat bulur (Kizilgelik ve Erjem, 1994: 506). Teror, karmasik bir
olgudur ve farkl disiplinlerin is birligini gerektirir. Sosyologlarin ve tarih¢ilerin terérizmin kokenlerini
ve dinamiklerini anlama konusundaki uzmanliklari, terérle miicadelede 6nemli bir rol oynayabilir.
Terorizmle miicadele, tek bir alanda degil, tiim toplumu kapsayacak sekilde olmalidir (Gékbunar, 2010:

184).

Terdrle miicadele, uzun vadeli ve kapsamli bir ¢abadir. Teror eylemleri, cocuklarin ve genglerin de dahil
oldugu kentlerde gergeklesmektedir. Bu durum, gocuklarin terdrist olma riskini artirmaktadir. Bu
nedenle, ilkogretim 6grencilerinin spor yapmaya tesvik edilmesi, siddet ve suca yonelmelerini 6nlemeye
yardimci olabilir. IIkdgretim dgrencilerinin spor yapmasina tegvik edilmesi igin, okul ydnetimleri, spor
federasyonu ve Genglik ve Spor Bakanlig is birligi icinde calismalidir. Ogrencilerin kendi yetenekleri
dogrultusunda spor dallarin1 se¢meleri ve bu dallarda ilerlemeleri icin burs ve diger desteklerin
saglanmas1 Onemlidir. Ayrica, ilgeler, iller ve bolgeler arasinda diizenli olarak spor miisabakalari
diizenlenerek, 6grencilerin motivasyonlarinin artirilmasi ve rekabet ortaminin olugturulmasi saglanabilir

(Gokbunar, 2010: 184).

Spor, genglerin terdrizme yonelmelerini 6nlemede etkili bir arag¢ olabilir. Spor, genglere saglikli bir
yasam tarzi sunarak, onlarin kendilerini giivende ve mutlu hissetmelerine yardimci olur. Bu durum,
genglerin terdrizm gibi siddet igeren eylemlere yonelme olasiliklarini azaltabilir. Universiteye
gidemeyen veya az maas alan spor yetenekleri olan genglerin, sporun olumlu etkilerinden yararlanmalari

icin amator takimlarda ve ti¢lincii ligde oynamalari tesvik edilmelidir. Bu takimlara, kamu kurumlari,
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belediyeler ve 6zel idareler tarafindan maddi ve manevi destek saglanmalidir. Tlkdgretim ¢ocuklari igin
sanatsal ve kiiltiirel etkinliklere destek verilmesi, onlarin kendilerini ifade etmelerine ve topluma daha
fazla katkida bulunmalarina yardimci olacaktir. Bu etkinlikler, c¢ocuklarin yaraticiliklarini
gelistirmelerine, Ozgilivenlerini artirmalarina ve sosyallesmelerine katkida bulunabilir. Dogu ve
Gilineydogu Anadolu Boélgeleri, teror orglitlerine katilimin en fazla oldugu bolgelerdir. Bu bolgelerde
igsizligin Oonlenmesi ve istihdam olusturulmasi i¢in, bolgenin tarihi ve dogal giizelliklerini 6n plana
cikaracak turizm projeleri hayata gecirilmelidir. Mardin, Van ve Tatvan gibi bdlgeler, bu projeler i¢in
uygundur. Bu bolgelerde yapilacak yatirimlara, iicretsiz arsa, vergi indirimleri ve diger tesvikler
saglanmalidir. Teror Orgiitleri, kirsal kesimde yasayan vatandaslari ekonomik olarak somiirerek
finansman elde etmektedir. Bu somiiriiniin bir yolu da koyun ve ke¢i gibi hayvancilik tiriinlerinin zorla
ele gecirilmesidir. Kirsal alandan kentsel alana gog, terdér orgiitlerinin bu yontemle elde ettigi geliri

azaltmaktadir (Gokbunar, 2010: 185).
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Tablo 9.

illere gore sosyo- ekonomik veriler

2. TARUR

1.GSYiH 3.isSANAYi | 4.isTiCAR | 5.iSZiRA | 6iSUCRE | 7.0RTHA | 8.YOGUNL
1.Grup 459 121 254 15,7 18,1 69 3,82 372
2. Grup 26,9 35,1 12,5 10,2 515 413 4,09 86
3. Grup 14,4 252 8,1 6,4 62,8 30,5 4,80 69
4. Grup 87 17,7 53 5,1 68.5 26,3 5.46 53
5. Grup 39 97 25 3.9 69,3 26,6 7.19 51
Tarkiye 100 100 13,3 9,6 48,3 435 4,5 88
9.DOGORA | 10.0KURYZR | 11.0KYKA | 12.0KMSL | 13ELKTR | 14.KIRASF | 15ICMES | 16.YESILK
1.Grup 1,85 02,8 88 29,1 2,08 77,3 01,6 58
2. Grup 2,12 89,1 83,2 228 1,70 66,3 86,4 12,2
3. Grup 241 87,6 81,1 18,2 1,12 44,9 88,4 18,7
4. Grup 2,88 82,4 73,5 15,2 0,69 314 83,1 252
5. Grup 4,76 71,1 56,3 6,6 0,54 26,6 77,1 26,2
Tiirkiye 2,53 87.3 80,6 20,4 1,43 45,2 84,9 14,9
17 HEK 18.YATK 19.SANL 20.0SB 21.KRD 22TSV 23.iHR
1.Grup 22 315 822 16124 72,6 3480 5581
2. Grup 11 215 715 5178 14,3 4239 1537
3. Grup ] 21,6 501 4046 53 1437 549
4, Grup 7 19,3 144 2613 6,5 1462 249
5. Grup 4 9,3 33 765 1,2 469 151
Tirkiye 13 23 550 28726 100 2668 2248
Not:

O 01N N W~

. GSYIH: Gayri Safi Yurt i¢i Hasila I¢indeki Pay
. TARUR: Tarimsal Uretim Degerinin Tiirkiye Igindeki Pay1
. ISSANAYI: Sanayi Is Kolunda Calisanlarin Toplam Istihdama Orani (birim: yiizde)
. ISTICAR: Ticaret is Kolunda Calisanlarin Toplam Istihdama Orami (birim: yiizde)

. ISZIRA: Tarim Is Kolunda Calisanlarin Toplam Istihdama Oram1 (birim: yiizde)

. ISUCRET: Ucretli Calisanlarin Toplam Istihdama Oram (birim: yiizde)
. ORTHA: Ortalama Hanehalk: Biiyiikliigi Dogurganlik Hizi (birim:kisi)
. YOGUNL: Niifus Yogunlugu (birim: 2000 Kisi/Km2 )
. DOGORA: dogurganlik hizi (birim: adet)

10. OKURYZR: Okur-Yazar Niifus Orani (birim: yiizde)

11.
12.

13. ELKTR: .Fert Bagma Elektrik Tiiketim Miktar1 (birim: Mws)

14.
15.

KIRASF: Kirsal Yerlesmelerde Asfalt Yol Orani (birim: yiizde)
ICMES: Yeterli Igme suyu Gétiiriilen Niifus Orani (birim: yiizde)

16. YESILK: Yesil Karta Sahip Niifus Oran1 (birim: yiizde)
17. HEK: Onbin Kisiye Diisen Hekim Sayisi1 (birim: hekim)
18. YATK: Onbin Kisiye Diisen Hastane Yatag: Sayisi (birim: adet)

19.
20.

21. KRD: Toplam Banka Kredileri igindeki Pay (birim: yiizde)
22.TESV: Fert Bagia Tesvik Belgeli Yatirim Tutari (birim: milyon TL)
23. IHR: Fert Basina fhracat Miktari (birim: ABD Dolari

SANL: Fert Basina Imalat Sanayii Elektrik Tiiketimi (birim: Kws)
OSB: Organize Sanayi Bolgesi Parsel Sayisi (birim: adet)

Kaynak: Cevre, Sehircilik ve iklim Degisikligi Bakanligi (t.y).
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OKYKA: Okur-Yazar Kadin Niifusun Toplam Kadin Niifusa Orani1 (birim: yiizde)
OKMSL: Mesleki ve Teknik Liseler Okullasma Orant (birim: yiizde)




Tiirkiye'de kiiglikbas hayvan sayisi, 1980'den bu yana diizenli olarak azalmaktadir. 2023 yil1 itibariyla
koyun sayis1 42,5 milyona, kegi sayisi ise 10,7 milyona diismiistiir. Bu azalma, kirsal kesimde yasayan
insanlarin ekonomik durumunu olumsuz etkilemektedir (Tiirkiye Istatistik Kurumu, 2023). Kiigiikbas
hayvancilik, kirsal kesimde yasayan insanlarin dnemli bir ge¢cim kaynagidir. Bu nedenle, kiiglikbag
hayvancilik sektoriiniin canlandirilmasi, issizligin 6nlenmesi i¢in 6nemli bir adimdir. Koyun ve keci
yetistiriciligine yonelik tesvikler ve koyun ve keciden elde edilen yiinlerden iiretilmis iiriinlerde katma

deger vergisi indirimi, bu sektoriin canlanmasina yardimci olabilir (Gokbunar, 2010: 186).

Koruculuk sistemi, Tiirkiye'de Giineydogu ve Dogu Anadolu Boélgelerinde uygulanan ve hiikiimet
tarafindan kamu giivenligini saglamak amactyla sivil vatandaglar1 silahlandiran bir sistemdir. Koruculuk
yontemi kaldirilirsa, bu bolgelerde yasayan birgok kisi issiz kalacaktir. Bu kisilerin igsiz kalmamasi igin,
alternatif gecim kaynaklarina yonlendirilmeleri gerekmektedir. Hayvan yetistiriciligi, bu bolgelerde
yasayan insanlar i¢cin onemli bir gecim kaynagidir. Bu nedenle, koruculara hayvan yetistiriciligi
konusunda egitim verilmesi ve destekler saglanmasi, igsizlik sorununun ¢6ziimiine katkida bulunabilir.
Terdrle miicadelede en 6nemli unsurlardan biri, kirsal kesimde yasayan insanlarin ekonomik durumunun
iyilestirilmesidir. Tarim kooperatiflerinin kurulmasi, kirsal kesimde yasayan insanlarin gelir diizeyini
artirmaya ve istihdam olusturmaya yardimci olabilir. Bu nedenle, tarim kooperatiflerinin kurulmasi ve

ciftcilere destekler saglanmasi, terérle miicadelenin 6nemli bir pargasidir (Gokbunar, 2010: 187).

Biiyiik sehirlerde terdriin kaynagi, yoksulluk ve sosyal dislanmadir. Bu bolgelerde yasayan insanlar,
issizlik, egitim eksikligi ve sosyal glivencesizlik gibi birgok sorunla kars1 karstyadir. Bu nedenle, biiyiik
sehirlerde terorii besleyen ortamlarin yok edilmesi i¢in, bu bolgelerde yasayanlara ekonomik desteklerin
yani sira, sosyal ve kiiltiirel katilim imkanlarinin saglanmasi gerekmektedir. Terorii onlemek igin,
yoksulluk ve sosyal dislanmanin azaltilmas1 gerekmektedir. Bu amagcla, sosyal yardimlar ve istithdam
destekleri saglanabilir, egitim ve saglik hizmetlerine erigim kolaylastirilabilir, sosyal ve kiiltiirel katilim
imkéanlar1 artirilabilir. Bu Onlemler, terdre katilma riski tasiyan insanlarin kendilerini topluma ait

hissetmelerini ve terdre karsi daha direngli olmalarini saglayacaktir (Gokbunar, 2010: 189).
4.1.1. Kara Para Aklama ve Teror ’iin Yoksulluk ve Gelir Dagilimi1 Uzerindeki Etki

Kara para aklama, yasadisi yollardan elde edilen paranin, yasal goriiniirliigii kazandirmak i¢in yasal bir
isleme tabi tutulmasidir. Kara para aklama, yoksulluk ve gelir dagilimi {izerinde 6nemli bir etkiye

sahiptir.

Kara para aklama, yoksullugu artirabilir. Kara para aklanan paralar, yasal ekonomiden ¢ekilerek, bu
ekonominin biiylimesini yavaslatabilir. Bu durum, issizligin artmasma ve ekonomik firsatlarin
azalmasina neden olabilir. Ayrica, kara para aklanan paralar, yasal ekonomide rekabeti bozarak, kiiciik

isletmelerin ve dezavantajli gruplarin rekabet giiciinii azaltabilir. Bu durum, yoksullugun artmasina

95



katkida bulunabilir (Acharya ve Menon,2014:225-244). Kara para aklama, gelir dagilimin1 bozabilir.
Kara para aklanan paralar, genellikle varlikli bireyler ve sirketler tarafindan elde edilir. Bu paralar, yasal
ekonomiye geri dondiigiinde, varlikli kesimin servetini artirarak, gelir dagilimmi daha da bozabilir

(Cobham ve Norheim, 2013:15-36, Ferguson, 2012).

Gelir esitsizliginin oldugu bir toplumda, yiiksek gelirli bireyler ile diisiik gelirli bireyler arasinda sosyal
statii, yasam tarz1 ve firsatlar agisindan 6nemli farkliliklar bulunmaktadir (Whelan, Layte ve Maitre,
2003: 1). Gelir yetersizligi, bireylerin sosyal ve psikolojik agidan savunmasiz olmasina neden olarak
terorizme zemin hazirlar (Kruger ve Meierrieks, 2009: 8). Yoksulluk ve toplumsal esitsizlik, bireylerin
siddete yonelmesine neden olabilecek 6nemli faktorlerdir. Gelismekte olan iilkelerde, yoksulluk ve
toplumsal esitsizlikten kaynaklanan sorunlar, bireylerin siddete yonelme riskini artirmaktadir. Kuzey
Irlanda'da yapilan bir anket, terdr orgiitlerinin yoksul, egitimsiz ve issiz kisiler arasinda daha fazla

taraftar bulduguna isaret etmektedir (Burgoon, 2006: 177).

Gelir esitsizligi, terdr orgiitlerinin olusumu i¢in bir risk faktoriidiir. Gelir esitsizliginin oldugu iilkelerde,
ekonomik giivensizlik, siyasi asirilik, yoksulluk ve gelir esitsizligi daha yaygindir. Bu faktorler,
bireylerin terdr orgiitlerine katilma riskini artirmaktadir. Refahi artirmaya yonelik ¢aligmalar ise bu risk
faktorlerini azaltarak terérizmin azalmasina yardimci olmaktadir (Burgoon, 2006: 197). Refah seviyesi
yiiksek iilkelerde, sosyal harcamalarin artmasi, insanlarin daha mutlu ve huzurlu olmasini saglamaktadir.
Bu durum, bireylerin terérizme yonelme riskini azaltarak, terér eylemlerinin azalmasina yardimei
olmaktadir (Frey ve Stutzer, 2005: 221). Yoksulluk, bireyleri terérizme yoneltebilecek sosyal ve
ekonomik risk faktorlerini artirmaktadir. Bu faktorler arasinda gelir esitsizligi, sosyal glivensizlik, siyasi
agirilik ve siddet yer almaktadir. Yoksullugu azaltmak i¢in sosyal politikalar, 6zellikle egitim ve saglik
hizmetleri, bu risk faktorlerini azaltmaya ve bireylerin terdrizme yonelme riskini diisirmeye yardimci

olabilir (Burgoon, 2006: 176).
4.1.2. Teror ve Gog

Gog, insanlarin istekli veya zorunlu olarak bir yerden baska bir yere yerlesmesidir. Go¢, ekonomik,
siyasi ve toplumsal faktorlerden kaynaklanan karmasik bir siiregtir. Gog, bireylerin ve topluluklarin
yasam kosullarini iyilestirmek icin gerceklestirdigi bir eylemdir. Gog, hem gog edilen hem de gog edilen
bolgelerde 6nemli sosyal ve ekonomik etkilere sahiptir (Sen, 2015: 46). Dogu Anadolu ve Giineydogu
Anadolu bdlgelerinde, teroér olaylart nedeniyle yasanan tahribat ve kaygilar, bolgenin sosyal ve
ekonomik yapisim1 olumsuz etkilemistir. Bu olaylar, 6zellikle kirsal kesimde yasayan insanlarin
yasamlarim1 ve ge¢im kaynaklarimi tehdit etmis, toplu goclere neden olmustur. Bu gocler, bolgenin

demografik yapisini degistirmis ve ekonomik kalkinmasini olumsuz etkilemistir (Sevim, 2010: 20).
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Dogu Anadolu ve Gilineydogu Anadolu bolgelerinde, terdr olaylari nedeniyle yasanan tahribat ve
kaygilar, bolgenin sosyal ve ekonomik yapisini olumsuz etkilemistir. Bu olaylar, 6zellikle kirsal kesimde
yasayan insanlarin yasamlarin1 ve ge¢im kaynaklarimi tehdit etmis, toplu goclere neden olmustur. Bu
gogler, bolgenin demografik yapisini degistirmis ve ekonomik kalkinmasini olumsuz etkilemistir
(Sevim, 2003: 27). Gog, tarim ve hayvancilig1 olumsuz etkileyen 6nemli bir faktordiir. Ter6r olaylari
nedeniyle gdce maruz kalan insanlar, islerini ve topraklarini terk ederek, tarimsal iiretim ve hayvancilik
faaliyetlerinde 6nemli kayiplara yol agmaktadir. Terk edilen tarim arazileri ve meralar, iglenmeden
kaldig1 icin verimsiz hale gelmekte ve tarimsal iiretim azalmaktadir. Hayvancilik faaliyetleri de goc
nedeniyle olumsuz etkilenmekte, hayvan sayist azalmakta ve hayvancilik iiriinleri iiretiminde diisiis

yasanmaktadir. (Aring, 2010: 22).

Gog, tarim ve hayvancilig1 olumsuz etkileyen 6nemli bir faktordiir. Teror olaylari nedeniyle gbge maruz
kalan insanlar, islerini ve topraklarini terk ederek, tarimsal {iretim ve hayvancilik faaliyetlerinde dnemli
kayiplara yol agmaktadir. Terk edilen tarim arazileri ve meralar, islenmeden kaldig1 i¢in verimsiz hale
gelmekte ve tarimsal iretim azalmaktadir. Hayvancilik faaliyetleri de go¢ nedeniyle olumsuz
etkilenmekte, hayvan sayisi azalmakta ve hayvancilik {irtinleri liretiminde diisiis yasanmaktadir.
Turkiye'de terdr ve terorizm sebebiyle 2023 yili Temmuz ay: itibartyla 7 bdlgeden toplam 1.5 milyon
kisi gb¢ etmistir. Bu go¢ edenlerin biiyiik bir kismi, Dogu Anadolu ve Giineydogu Anadolu
bolgelerinden olmak {izere, kirsal kesimde yasayan insanlardir. Go¢ edenlerin en ¢ok gittigi yerler,
Istanbul, Ankara, [zmir, Bursa ve Antalya gibi biiyiik sehirlerdir. Bu sehirler, go¢ edenlere is, egitim ve
saglik hizmetlerine daha kolay erigim imkan1 sunmaktadir. Terdr ve terérizm sebebiyle gerceklesen goc,
Turkiye'nin sosyal ve ekonomik yapisini olumsuz etkilemektedir. Bu gé¢, bolgenin demografik yapisini
degistirmis, ekonomik kalkinmasini olumsuz etkilemis ve toplumsal huzuru tehdit etmistir (Igisleri

Bakanlig1 Go¢ Idaresi Baskanligi, 2023)

Tablo 10.

Tiirkiye'deki Bolgelere Gore Goc Tablosu
Bolge Gog¢ Sayis/Kisi
Dogu Anadolu 900.000
Gilineydogu Anadolu 600.000
Karadeniz 100.000
Marmara 200.000
Ege 100.000
Akdeniz 50.000
I¢c Anadolu 50.000

Kaynak: i¢isleri Bakanlig1 Gog Idaresi Baskanligi (2023).
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Harita 3. Tirkiye’nin niifus yogunlugu haritasi (Vatan Gazetesi, 2022)

Bu istatistiklere gore, terdr ve terdrizm sebebiyle en fazla go¢ Dogu Anadolu ve Giineydogu Anadolu
bolgelerinden gerceklesmistir. Bu iki bdlge, Tiirkiyenin terdér olaylarmin en yogun yasandigi

bolgeleridir.

Dogu Anadolu ve Giineydogu Anadolu bélgeleri: Bu iki bolge, Tiirkiye'nin teror olaylarina en fazla
maruz kalan bolgeleridir. Bu nedenle, bu bolgelerden gerceklesen gogler de en fazladir. 2023 yili
Temmuz ay1 itibariyla, Dogu Anadolu bdlgesinden 900.000, Gilineydogu Anadolu bdlgesinden ise
600.000 kisi terér ve terorizm sebebiyle go¢ etmistir. Bu iki bolgenin toplam goé¢ sayisi, Tiirkiye'deki

toplam go¢ sayisinin %73"linii olusturmaktadir.

Diger bolgeler: Diger bolgelerden gergeklesen gogler ise daha disiiktiir. Karadeniz bdlgesinden
100.000, Marmara bdlgesinden 200.000, Ege bolgesinden 100.000, Akdeniz bolgesinden 50.000 ve I¢
Anadolu bolgesinden 50.000 kisi terdr ve terdrizm sebebiyle go¢ etmistir.

Gé¢ edenlerin gidecegi yerler: Gog edenlerin en ¢ok gittigi yerler, Istanbul, Ankara, izmir, Bursa ve
Antalya gibi biiyiik sehirlerdir. Bu sehirler, gé¢ edenlere is, egitim ve saglik hizmetlerine daha kolay

erisim imkan1 sunmaktadir.

Gagiin etkileri: Teror ve terdrizm sebebiyle gerceklesen gog, Tiirkiye'nin sosyal ve ekonomik yapisini
onemli Olciide etkilemektedir. Bu gog¢, bolgenin demografik yapisini degistirmis, ekonomik
kalkinmasin1 olumsuz etkilemis ve toplumsal huzuru tehdit etmistir (Icisleri Bakanhig1 Gog Idaresi

Baskanligi, 2023).
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4.1.3. Tiirkiye’deki Bolgelere Gore Kayit Dis1 Ekonomi

Kayit disi ekonominin en ¢ok oldugu boélgeler, genellikle kirsal kesimde bulunan ve ekonomik
gelismiglik diizeyi diisiik olan bolgelerdir. Bu bdlgelerde, issizlik, yoksulluk ve egitim diizeyinin
diisiikliigii gibi faktorler, kayit dis1 ekonominin yayginlagmasina neden olmaktadir. Kayit dis1 ekonomi,
bir iilkenin ekonomik gelisimini olumsuz etkileyen onemli bir sorundur. Kayit dis1 ekonominin
yayginlagsmasi, vergi kaybina, istihdamda diisiise ve kayit dis1 ekonomiye kaymanin artmasina neden

olmaktadir (Tiirkiye Istatistik Kurumu,2023).

Tablo 11.
Tiirkiye'deki bolgelere gore kayit dis1 ekonominin bolgesel dagilim
Bolge Kayit dis1 ekonominin pay1 (% olarak)
Dogu Anadolu 47,5
Giineydogu Anadolu 45,5
I¢ Anadolu 38,5
Karadeniz 37,5
Marmara 25,5

Kaynak: Tiirkiye Istatistik Kurumu, 2023.

Tiirkiye'de kayit dis1 ekonominin en ¢ok oldugu bolge, Dogu Anadolu Bolgesi'dir. 2023 yili Temmuz
ay1 itibartyla, Dogu Anadolu Bélgesi'ndeki kayit dist ekonominin payi, GSYIH'nin %47,5'ini
olusturmaktadir. Bu oran, Tiirkiye ortalamasinin (%32,5) ¢ok iizerindedir. Dogu Anadolu Bolgesi'ni,
Giineydogu Anadolu Bolgesi (%45,5), i¢ Anadolu Bélgesi (%38,5) ve Karadeniz Bolgesi (%37,5) takip
etmektedir. Marmara Bolgesi'ndeki kayit dis1 ekonominin payi ise %25,5 ile Tiirkiye ortalamasinin

altindadir (Tiirkiye Istatistik Kurumu,2023).

Kayit dis1 ekonominin en c¢ok oldugu bolgeler, genellikle kirsal kesimde bulunan ve ekonomik
gelismislik diizeyi diisiik olan bolgelerdir. Bu bolgelerde, issizlik, yoksulluk ve egitim diizeyinin
diisiikliigii gibi faktorler, kayit dist ekonominin yaygmlasmasina neden olmaktadr. Issizlik, kayit dist
ekonominin en énemli nedenlerinden biridir. Issiz olan insanlar, gecimlerini saglamak igin kayit disi
islerde galigabilmektedir. Yoksulluk, kayit dis1 ekonominin bir bagka 6nemli nedenidir. Yoksul insanlar,
kay1t dis1 iglerde ¢alismak zorunda kalabilmektedir. Egitim diizeyinin diisiikliigii, kayit digi ekonominin
yayginlasmasina katkida bulunan bir faktordiir. Egitim diizeyi diisiik olan insanlar, resmi iglerde
caliymak igin gerekli becerileri ve niteliklere sahip olmayabilmektedir (Tiirkiye Istatistik

Kurumu,2023).
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Kayit dig1 ekonomi, bir iilkenin ekonomik gelisimini olumsuz etkileyen énemli bir sorundur. Kayit disi
ekonominin yayginlagmasi, vergi kaybina, istihdamda diisiise ve kayit disi ekonomiye kaymanin

artmasina neden olmaktadir (Tiirkiye Istatistik Kurumu,2023).

o JVergi kaybi: Kayit disi ekonomi, vergi gelirlerinin azalmasina neden olmaktadir. Vergi
gelirlerinin azalmasi, devletin kamu hizmetlerini finanse etme kapasitesini azaltmaktadir.

o Istihdamda diisiis: Kayit dis1 ekonomi, kayith istihdamda diisiise neden olmaktadir. Kayith
istihdamda diisiis, igsizlik oraninin artmasina ve sosyal refahin azalmasina neden olmaktadir.

o Kayit disi ekonomiye kayma: Kayit disi ekonominin yayginlagsmasi, kayith ekonomiye
kaymanin azalmasina neden olmaktadir. Kayith ekonomiye kaymanin azalmasi, devletin vergi

gelirlerinin azalmasina ve ekonomik biiylimenin yavaglamasina neden olmaktadir.
Kayit dis1 ekonominin azaltilmasi igin yapilmas1 gerekenler (Tiirkiye Istatistik Kurumu,2023):

o Issizlik ve yoksullugun azaltilmast: Issizlik ve yoksullugun azaltilmasi, kayit digt ekonominin
yayginlagmasini azaltacaktir.

o Egitim diizeyinin yiikseltilmesi: Egitim diizeyinin yiikseltilmesi, kayit dis1 ekonomiye kaymanin
azalmasina yardimci olacaktir.

o Kayit dist ekonominin onlenmesi ve denetlenmesi: Kayit disi ekonominin Onlenmesi ve

denetlenmesi i¢in gerekli 6nlemlerin alinmasi gerekmektedir.
4.1.4. Tiirkiye’de Terorizm Eylemlerinin Net Hata ve Noksan ile iliskisi

Tiirkiye, son yillarda terdrizm eylemlerinin yogun olarak yasandig: bir iilkedir. Bu eylemler hem maddi
hem de manevi anlamda biiyiik zararlar vermektedir. Terdrizm eylemleri, kayit disi ekonominin de
onemli bir nedenidir. Terorist gruplar, faaliyetlerini finanse etmek i¢in kayit digt ekonomiden

yararlanmaktadir.

Terérizm eylemleri, kayit dist ekonominin gelismesine cesitli sekillerde katkida bulunmaktadir.
Ornegin, terdrist gruplar, gasp, hara¢ ve uyusturucu ticareti gibi suc faaliyetlerine karisarak kayit dis1
gelir elde etmektedir. Ayrica, terdrist gruplar, yasa dis1 yollardan doviz kacakeiligi yaparak da kayit disi

ekonomiye katkida bulunmaktadir.

Net hata ve noksan, 6demeler dengesinde cari islemler hesab1 disinda kalan ve cari agigin finansmaninda
kullanilan kalemdir. Kara para aklama ise, sucgtan elde edilen paranin yasa dis1 yollarla
mesrulastirilmasidir.Net hata ve noksandaki artig, cari agigin finansmaninda dis kaynak ihtiyacinin
arttigin1 gostermektedir. Bu durum, kara para aklama igin uygun bir ortam yaratmaktadir. Ciinkii kara
para aklayicilari, yasa dis1 yollarla elde ettikleri paray1r mesrulastirmak igin, cari agigin finansmaninda

kullanilan net hata ve noksan kaleminden yararlanabilirler (Altan, 2023: 10)
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Kara para aklayicilari, net hata ve noksan kaleminden yararlanmak i¢in ¢esitli yontemler kullanabilirler.
Omegin, gercekte olmayan ithalat ve ihracat islemleri yaparak, cari islemler hesabim etkilemeye
caligabilirler. Ayrica, yurt disindan gelen veya yurt disina giden paralari, kaynagi ve sahibi belirsiz bir
sekilde kayit altina alarak, net hata ve noksan kaleminde yer almasii saglayabilirler.Net hata ve
noksandaki artis, kara para aklamaya iliskin siipheleri artirmaktadir. Bu nedenle, net hata ve noksan
kaleminin yakindan takip edilmesi ve kara para aklama siiphelerini gidermek i¢in gerekli 6nlemlerin

alinmas1 gerekmektedir.

Tiirkiye'de net hata ve noksan kalemindeki artig, kara para aklama siiphelerini artirmaktadir. OECD
bilinyesindeki Mali Eylem Giicii (FATF), Tiirkiye'nin gri listede yer almasinin nedenlerinden biri olarak,
net hata ve noksan kalemindeki artisa dikkat cekmektedir. Tiirkiye, net hata ve noksandaki artiga iligkin
siipheleri gidermek icin gesitli dnlemler almalidir. Bu 6nlemler arasinda, kara para aklamay1 6nlemeye
yonelik diizenlemelerin yapilmasi, denetimlerin etkinlestirilmesi ve kamuoyunun bilinglendirilmesi yer

almaktadir (FATF,2022).

Tiirkiye'de net hata ve noksan kalemindeki olagan dis1 artig, 6demeler dengesinin bozuldugunu ve
ekonomi politikalarinda tutarsizliklar oldugunu gostermektedir. Bununla birlikte, bu para akisinin
kaynag1 belirsiz olmasina ragmen ne bir arastirma ne de kamuoyunu bilgilendirici bir agiklama
yapilmistir. Bu durum, Tiirkiye'nin uluslararasi alanda giivenilirligini zedelemektedir. Kredi
derecelendirme kuruluslari, Tiirkiye'nin uluslararasi alanda kaybettigi itibar1 ve kirilgan ekonomisi
nedeniyle, iilkeyi agir sekilde elestiriyor ve kredi notunu diisiiriiyor. Moody’s ‘in 2 Agustos 2022 tarihli
raporunda, cari agik, biitce acig1 ve enflasyondaki kotiilesme beklentileri dile getirilmis ve "Giderek
daha karmasik hale gelen diizenlemelerin ve makro-ihtiyati 6nlemlerin makroekonomik istikrari ve
siirdiiriilebilirligi saglamada ve enflasyonu diislirmede etkili olmayacagi goriisiindeyiz" ifadeleri
kullanilmigtir. OECD biinyesinde kurulan Mali Eylem Giicii (FATF), net hata ve noksan kaleminde,
kaynag1 ve sahibi belirsiz milyarlarca dolar para giris ¢ikislarinin Tiirkiye'nin gri listede yer almasinda

etkili oldugunu belirtmektedir (Yurttan Sesler, 2022)
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Grafik 7. Yillik net hata ve noksan (Milyar Dolar)

Kayit dis1 ekonomi, terdrizm eylemlerinin finansmanini kolaylagtirmaktadir. Terdrist gruplar, kayit disi
ekonomiden elde ettikleri gelirleri, silah ve mithimmat satin almak, propaganda faaliyetleri yiiriitmek ve

terorist eylemler gergeklestirmek i¢in kullanmaktadir.

Tiirkiye'de terdrizm eylemlerinin ve kayit dis1 ekonominin birbirini besledigi bir dongii s6z konusudur.
Terdrizm eylemleri, kayit dis1 ekonomiyi tesvik ederken, kayit disi ekonomi de terérizm eylemlerini
finanse etmektedir. Bu dongiiyii kirmak i¢in hem terérizm eylemlerine hem de kayit dis1 ekonomiye

kars1 etkili miicadele yapilmasi gerekmektedir.
4.2. Teroriin ve Kara Aklamanin Makro Ekonomik Etkileri

Kara para aklama, sug¢ gelirlerinin mesru bir sekilde gdriinmesini saglamak icin kullanilan bir dizi
islemdir. Bu iglemler, yasadisi yollarla elde edilen paranin ekonomik sisteme sokulmasi yoluyla

suglularin haksiz kazang elde etmesine ve cezalardan kagmasina olanak tanir.

Kara para aklamanin Tiirkiye ekonomisi iizerinde bir dizi olumsuz etkisi bulunmaktadir. Bu etkilerden

bazilart sunlardir:

o Jergi kaybi: Kara para aklanmasi, vergi gelirlerinin azalmasina neden olur. (Yilmaz, 2022:
10) Bu durum, devletin kamu hizmetlerini finanse etme kapasitesini azaltir.

o [stihdamda diisiis: Kara para aklanmasi, kayitl istihdamda diisiise neden olur. (Y1lmaz, 2022:
11) Kayith istihdamda diisiis, issizlik oraninin artmasina ve sosyal refahin azalmasia neden
olur.

o Doviz kuru dalgalanmalari: Kara para aklanmasi, doviz kuru dalgalanmalarini

artirabilir. (Uluslararas1 Para Fonu, 2021: 25) Bu durum, ekonomik istikrari olumsuz etkiler.
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o Finansal sistemde giiven kaybi: Kara para aklanmasi, finansal sistemde giiven kaybina neden
olabilir. (Tiirkiye Cumhuriyeti Merkez Bankasi, 2023: 15) Bu durum, yatirimlar1 ve ekonomik

biiylimeyi olumsuz etkiler.

Tiirkiye'de kara para aklamanin ekonomik etkilerini azaltmak icin ¢esitli 6nlemler alinmaktadir. Bu

Oonlemlerden bazilar1 sunlardir:

o Kayit disi ekonominin azaltilmasi: Kayit disi ekonomi, kara para aklamanin en Onemli
kaynaklarindan biridir. (Tirkiye Ekonomi Politikalar1 Arastirma Vakfi, 2022: 20) Kayit dis1
ekonominin azaltilmasi, kara para aklamanin 6nlenmesine yardimci olacaktir.

o  Bankacuik sektoriintin denetiminin giiclendirilmesi: Kara para aklamanin yaygin bir yolu,
bankacilik sistemini kullanmaktir. (Tiirkiye Cumhuriyeti Merkez Bankasi, 2023: 20) Bankacilik
sektoriiniin denetiminin gii¢lendirilmesi, kara para aklamanin 6nlenmesine yardimci olacaktir.

e Kara para aklamanin su¢ sayimasi: Kara para aklama, Tirkiye'de bir suctur. (Tirkiye
Cumhuriyeti Merkez Bankasi, 2023: 10) Kara para aklamanin sug¢ sayilmasi, kara para

aklayanlarin cezalandirilmasi i¢in gerekli yasal zemini saglar.
4.2.1. Tirkiye’deki Savunma Harcamalarimin Milli Gelire Etkisi

Tiirkiye, jeopolitik konumu ve tarihsel gecmisi nedeniyle, terérizm tehdidi ile kars1 karsiya kalan bir
tilkedir. Bu tehdit, Tiirkiye’nin savunma harcamalarinin milli gelire etkisini 6nemli Ol¢iide
etkilemektedir. Terdrizm, ekonomik ve sosyal acidan Onemli maliyetlere yol agmaktadir. Teror
saldirilari, can ve mal kaybma neden olmakta, {iretimi ve yatirimlar1 azaltmakta, toplumsal giiveni

sarsmaktadir. Bu durum, ekonomik biiylimeyi olumsuz etkilemekte, milli geliri azaltmaktadir.

Tiirkiye, terdrle miicadele kapsaminda, savunma harcamalarini artirmaktadir. Bu harcamalar, terér
saldirllarinin 6nlenmesine, can ve mal kaybinin azaltilmasina yardimer olmaktadir. Ancak, savunma
harcamalarinin artmasi, milli gelirin bir kisminin baska alanlara ayrilmasini engellemektedir. Bu durum,
egitim, saglik, altyap1 gibi diger kamu harcamalarinin azalmasina neden olabilmektedir. Tiirkiye’de,
terorizm tehdidinin devam etmesi durumunda, savunma harcamalarinin milli gelire olan etkisinin
artmasi beklenmektedir. Bu durum, toplumsal refahin ve ekonomik kalkinmanin &niinde bir engel

olusturabilir.

Terdérizm tehdidinin azaltilmasi, Tiirkiye’deki savunma harcamalarimin milli gelire olan etkisini
azaltmak i¢in 6nemli bir adim olacaktir. Bu hedefe ulasmak i¢in, terérle miicadelede etkin bir stratejinin
uygulanmasi, terdrizme yonelik uluslararasi is birliginin gii¢lendirilmesi gerekmektedir. Terorizm

tehdidinin azaltilmas1 igin, Tiirkiye’nin savunma sanayiini giiclendirmesi de 6nemli bir unsurdur.
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Geligmis bir savunma sanayiine sahip olan {ilkeler, teroérle miicadelede daha etkin olabilmektedirler. Bu

durum, savunma harcamalarinin milli gelire olan etkisini azaltmaya yardimci olabilir.
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Grafik 8. Savunma harcamalariin milli gelire oran1 (%) (Diinya Bankasi, t.y)

Yukaridaki grafikte, Tiirkiye'nin savunma harcamalarinin milli gelire oranin1 géstermektedir. Grafikte,

yatay eksen yillari, dikey eksen ise savunma harcamalarimin milli gelire oranimi géstermektedir.

Grafikte goriildiigii tlizere, Tirkiye'nin savunma harcamalari 1960 yilindan 2000 yilma kadar
artmaktadir. Bu donemde, savunma harcamalarinin milli gelire oran1 %3,53'ten %5,11'e yilikselmektedir.
2000 yilindan sonra ise savunma harcamalart diisiise ge¢cmektedir. 2020 yilinda, savunma

harcamalarmin milli gelire oran1 %2,77'ye gerilemistir.

Grafikteki bu degisimi, Tiirkiye'nin glivenlik ortamindaki degisimler ile iliskilendirmek miimkiindiir.
1960-2000 yillar1 arasinda, Tiirkiye'nin giivenlik ortaminin daha belirsiz ve istikrarsiz oldugu bir
donemden gegctigi sdylenebilir. Bu donemde, Tiirkiye, Kibris Barig Harekéati, 12 Eyliil Darbesi ve teror
olaylar1 gibi cesitli giivenlik tehditleriyle kars1 karsiya kalmistir. Bu tehditlere karsi koymak igin,

Tiirkiye'nin savunma harcamalarini artirdig1 soylenebilir.

2000 yilindan sonra ise, Tiirkiye'nin giivenlik ortaminin daha istikrarli hale geldigi sdylenebilir. Bu
donemde, Tiirkiye, NATO iiyesi olarak, NATO'nun sagladig1 giivenlik garantilerinden faydalanmaya
baglamigtir. Ayrica, Tiirkiye, i¢ glivenlik sorunlarin1 6nemli 6l¢iide ¢ozmiistiir. Bu faktorlerin etkisiyle,

Tiirkiye'nin savunma harcamalar diislise gegmistir.

Grafikteki verilere gore, Tiirkiye'nin savunma harcamalari, milli gelire oranla hala yiiksek bir
seviyededir. 2020 yilinda, Tiirkiye'nin savunma harcamalarinin milli gelire orani, NATO iiyesi iilkelerin
ortalamasinin iizerindedir. Bu durum, Tiirkiye'nin giivenlik onceliklerinin NATO iiyeligi ile uyumlu

oldugunu gostermektedir.
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4.2.2. Kara Para Aklamanin ve Teroriin Biiyiime ve Kalkinmaya Etkisi

Kara para aklama, sug gelirlerini yasallastirmak i¢in kullanilan bir yontemdir. Bu yontem, suglularin

yasadigi yollarla elde ettikleri paray1 ekonomik sisteme sokmasini ve bdylece haksiz kazang elde

etmesini ve cezalardan kagmasini saglar.

Kara para aklama, Tiirkiye'de biiyiime ve kalkinmayi1 olumsuz etkileyen bir sorundur. Bu sorunun

etkilerini anlamak igin bir érnek iizerinden bakmak faydali olabilir. Ornegin, bir uyusturucu cetesi,

uyusturucu satisindan elde ettigi geliri kara para aklama yoluyla yasal bir is olarak gdsterebilir. Bu

durumda, ¢ete, yasal bir i gibi vergi indirimi ve tesviklerden yararlanabilir. Bu durum, ¢etenin daha

fazla kar elde etmesine ve faaliyetlerini genisletmesine olanak tanir.

Kara para aklama, ekonomik biiyiime ve kalkinmay1 olumsuz etkileyen bir dizi etkeni tetikleyebilir. Bu

etkenlerden bazilart sunlardir (Yilmaz, 2022: 10):

Vergi gelirlerinin azalmasi: Kara para aklanmasi, yasadisi yollardan elde edilen gelirlerin mesru
hale getirilmesine olanak taniyarak vergi kacake¢iligina yol acar. Bu durum, devletin kamu
hizmetlerini finanse etme kapasitesini azaltir.

Istihdamda diisiis: Kara para aklanmasi, kayit dis1 ekonomiyi tesvik ederek kayitli istihdamda
diisiise neden olur. Bu durum, igsizlik oraninin artmasina ve sosyal refahin azalmasina yol agar.
Déviz kuru dalgalanmalari: Kara para aklanmasi, doviz kurlarinda oynakliga neden olabilir. Bu
durum, ekonomik istikrar1 olumsuz etkiler.

Finansal sistemde giiven kaybi: Kara para aklanmasi, finansal sistemde giiven kaybina yol

acabilir. Bu durum, yatirimlar1 ve ekonomik bilylimeyi olumsuz etkiler.

Tiirkiye'de kara para aklamanm biiylime ve kalkinmaya olumsuz etkilerini azaltmak icin cesitli

Oonlemlere bagvurulmaktadir. Bu Onlemler, kara para aklamanin Onlenmesine ve suglularin

cezalandirilmasina yoneliktir ve bazi 6nemler sunlardir (Yilmaz, 2022: 10):

Kayit disi ekonominin azaltilmasi: Kara para aklamanin en 6nemli kaynaklarindan biri, kayit
dis1 ekonomidir. Kay1t digi ekonominin azaltilmasi, kara para aklamay1 zorlastiracagindan, kara
para aklamanin dnlenmesine yardimci olacaktir.

Bankacilik sektoriiniin denetiminin gii¢lendirilmesi: Kara para aklamak icin yaygin olarak
kullanilan bir yontem, bankacilik sistemini kullanmaktir. Bankacilik sektoriiniin etkin bir
sekilde denetlenmesi, kara para aklamanin 6nlenmesine yardimci olacaktir.

Kara para aklamanin sug sayilmasi: Turkiye'de kara para aklamak, yasalara aykiri bir eylemdir.
Bu eylemin sug sayilmasi, kara para aklayanlarin cezalandirilmasi igin gerekli yasal altyapiy1

olusturmaktadir.
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Tiirkiye Cumhuriyeti Merkez Bankasi, kara para aklamanin 6nlenmesine yonelik olarak ¢esitli onlemler
almigtir. Bu 6nlemler, bankacilik sektdriiniin denetiminin giiclendirilmesi, finansal kuruluslara kara para
aklama konusunda farkindalik kazandirilmasi ve kara para aklamanin su¢ sayilmasidir (Tirkiye

Cumhuriyeti Merkez Bankas1,2023).

USD/TL Kuru

Grafik 9. Tirkiye’de gerceklesen biiylime oranlar1 (%) (2002-2022), (Egilmez, 2023)

Sonug olarak, kara para aklama, ekonomik biiylime ve kalkinmayi olumsuz etkileyen onemli bir
sorundur. Tiirkiye'de kara para aklamanin biiyiime ve kalkinmaya etkilerini azaltmak i¢in daha fazla

caba gosterilmesi gerekmektedir.

Grafik 10. Tirkiye’de gergeklesen biiyiime oranlar1 (%) (2002-2022), (Egilmez, 2023)

Ekonomik biiylime ve kalkinma, iilkelerin refah seviyesini ve yasam standartlarini yiikseltmek icin
gereklidir. Ekonomik biiylime, bir iilkede belirli bir donemde iiretilen mal ve hizmetlerin toplam
degerindeki artis1 ifade eder. Hasiladaki artisin siirekli olmasi, ekonomik biiyiimenin siirdiiriilebilir

olmasi i¢in 6nemlidir. Hasilada bir artis olmaz ise ekonomik durgunluk veya gerileme meydana gelebilir
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(Turan, 2008: 11). Ekonomik kalkinma, bir iilkenin refah seviyesini ve yasam standartlarini yiikseltme
siirecidir. Bu siireg, gelir, tasarruf ve yatirim seviyelerinin artmasi, beseri sermayenin gelistirilmesi,
esitsizliklerin azaltilmasi ve genel niifusun yasam kalitesinin yiikseltilmesi gibi ¢esitli sekillerde kendini

gosterir (Ozel, 2000: 12).

Terdrizm, bir Glkenin ekonomik buylmesini olumsuz yonde etkileyen bir sugtur. Terérizm, ekonomik
faaliyetlerin durmasina veya azalmasina, yatirimlarin azalmasina ve issizligin artmasina neden olarak
ekonomik blyumeyi olumsuz yonde etkiler. Bu etki hem gelismis hem de gelismekte olan iilkelerde
goralir. Terdrizmin ekonomik blylmeyi olumsuz ydnde etkilemesinin bir nedeni, ekonomik
faaliyetlerin yatirnm harcamalarindan kamu harcamalarina dogru ydnelmesine neden olmasidir.
Terorizm, bir ilkenin giivenligini tehdit ettiginden, hiikiimetler terdrle miicadele i¢in kamu
harcamalarini artirmaktadir. Bu durum, ekonomik biiylime icin ayrilan kaynaklarin azalmasina neden

olmaktadir (Blomberg, Hess ve Orphanides, 2004: 474).

Terdrizmin ekonomik biiyiime ile olan iligkisi, ¢esitli aragtirmalarda incelenmistir. Bu arastirmalarda,
teroriin ekonomik biliylimeye negatif yonlii bir etkisi oldugu tespit edilmistir. Bir devlet her yil terorle
kars1 karsiya gelirse, ekonomik biiyiimenin %1,5-2,5 arasinda diistiigti goriilmektedir (Blomberg, Hess
ve Orphanides, 2004: 1010). Terdrizm, ekonomik biiyiimeyi olumsuz yonde etkileyen bir suctur.
Terdrizm, yabanci yatirimlari ve finans piyasalarim1 olumsuz etkileyerek ekonomik biiylimeyi

yavaslatmaktadir.

2004 yilinda Taraves tarafindan yapilan bir ¢aligmada, terérizm kaynakli maliyetlerin kisi bas1t GSYH
iizerindeki etkisi incelenmistir. 1987-2001 yillar1 arasi veriler kullanilarak yapilan arastirmada, teroriin
ekonomik biiylime {izerinde az fakat negatif bir etkisi oldugu tespit edilmistir. Aragtirmaya gore,
terdrizmin kisi bast GSYIH iizerinde %0,38 oraninda olumsuz etkisi bulunmaktadir (Taraves, 2004:
1065). Terdrizm, bir iilkenin ekonomik faaliyetlerini olumsuz yonde etkileyerek ekonomik biiylimeyi
yavaglatabilir. Bu etki, tiiketim ve tasarrufun azalmasina, yatirimlarin azalmasina ve issizligin artmasina
neden olarak ortaya cikar. Terdrizm, toplumda korku ve endise yaratarak, ekonomik ve sosyal
kalkinmay1 olumsuz yonde etkileyebilir. Bu etki, insanlarin is ve yatirim yapma isteksizligine, sosyal
iligkilerin zayiflamasina ve kamu hizmetlerinin aksamasimna neden olarak ortaya c¢ikar (Frey ve
Luechhinger, 2007: 1- 24). Terorle miicadelede, temel nedenlerle miicadele etmek, en etkili yontemdir.
Bu nedenler arasinda yoksulluk, egitimsizlik ve igsizlik yer almaktadir. Yoksulluk ve issizlik, insanlarin
teror Orgiitlerine katilmasini kolaylastirmaktadir. Egitim, insanlarin terdre karsi direncini artirarak,
terorle miicadeleye katkida bulunmaktadir. Yoksullugun ortadan kalkmasiyla birlikte, hukukun
{istiinliigii ve giiven ortaminin tesis edilmesi, terrle miicadelede dnemli bir kazanim olacaktir. Tktisadi
ozgirliiklerin kisitlandigt ve ekonomik kalkinmanin yetersiz oldugu {ilkelerde, terdrizme zemin

hazirlayan kosullar olugmaktadir. Bu kosullar arasinda, yoksulluk, issizlik, egitimsizlik ve hukukun
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tistinligiiniin saglanamamasi yer almaktadir. Bu kosullar, insanlarin teror orgiitlerine katilma olasiligini
artirmaktadir (Ackoff ve Striimpfer, 2003: 287). Terérizmin 6nlenmesi i¢in gelismekte olan iilkelerde
bliyiime ve kalkinmay1 desteklemek amaciyla, uluslararasi yardimlar yoluyla c¢esitli hedefler
belirlenmistir. Bu hedefler arasinda, yoksullugun azaltilmasi, egitim ve istihdam firsatlarinin artirilmast,
hukukun istiinliigliniin saglanmasi1 ve sivil toplum kuruluslarinin giiclendirilmesi yer almaktadir

(Ackoff ve Striimpfer, 2003: 287):
Kalkinma i¢in uluslararasi yardimlar, asagidaki ilkeler dogrultusunda yiiriitiilmelidir:

o Gelismis iilkeler, gelismekte olan iilkelere mali yardimda bulunmalidir.

e Bu yardimlar, yalnizca kalkinma amaciyla kullanilmalidir.

e Yardimlarin kullaniminda seffaflik ve hesap verebilirlik esas alinmalidir.

e Yardimlarin etkinligini degerlendirmek i¢in bagimsiz bir grup gorevlendirilmelidir.

e "Bu yardimlar, insan haklarinin korunmasi ve demokratik kurumlarin giiclendirilmesi gibi

kalkinma icin temel olan hususlar1 desteklemelidir."

Sonug olarak, bu maddeler, gelismekte olan iilkelerin kalkinmasina yardimci olmak igin uluslararasi

yardimlarin nasil yiiriitiilmesi gerektigine dair temel ilkeleri ortaya koymaktadir.

A" YILLIKLANDIRILMIS GSYH BUYUMESI

Grafik 11. Tiirkiye’de gerceklesen biiyiime oranlar1 (%) (2013-2023) (TUIK, t.y)

108



Tablo 12.
GSYH Biiyiime oranlar1 (Bir onceki yilin ayn1 donemine gore % degisimi)

I L] m v 1 1] mn v 1 L} n v | n m v I n n v I L]
7,5 5,9 2,5 -2,6 -2,5 -1,6 1,0 5,9 4,3 -10,4 6.4 6,3 7.5 22,3 80 97 7.8 7.6 4,1 3,3 3,9 3,8

Kaynak: TUIK (t.y).
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Grafik 12. 01.01.1984-07.06.2022 arasindaki saldirilarin orgiitlere gore yillik dagilimi (Terérizm
Analiz Platformu, t.y)

Yukaridaki sekilde 2013-2023 yillar1 arasinda Tiirkiye’nin ekonomik biiyiime oranlar1 ve 2015-2022
yillar1 arasindaki teror saldirilar1 gosterilmektedir. Bilyiime oranlarinda istikrarsiz dalgalanmalarin
oldugu ve konjonktiirel soklarin ekonomik biiylimeyi énemli dlciide etkiledigi goriilmektedir. Biiytime
oramindaki istikrarsizliklarin terdr faaliyetleri ile paralel oldugu gériilmektedir. Ozellikle Covid-19
etkisinden uzak olarak 2015-2016 arasindaki yillarda terdr olaylarinin biiylime {izerindeki etkisi yogun

oldugu goriilmektedir.
4.2.3. Kara Para Aklamanin ve Teroriin Kamu Maliyesine EtKkisi

Savunma hizmetleri, halkin giivenligini ve refahini saglamak i¢in hiikiimet tarafindan yiiriitiilen temel
gorevlerden biridir. Savunma harcamalari, bu hizmetler i¢in ayrilan kamu kaynaklarini ifade eder.
Savunma ve giivenlik, i¢ ve dis tehditlere kars1 koruma saglamak, toplumsal diizeni korumak ve iilkeyi
barig i¢inde tutmak gibi onemli hedeflere ulagmak i¢in gereklidir (Giray, 2004: 183). Terorizm,
ekonomik ve sosyal kalkinmanin 6niinde 6nemli bir engeldir. Terorle miicadele i¢in ayrilan kaynaklar,
ekonomik kalkinma i¢in ayrilan kaynaklarin azalmasina neden olmaktadir. Terdr eylemleri, ekonomik
bliylimeyi, enflasyonu ve issizligi olumsuz etkilemektedir. Terdrizm, ekonomik faaliyetleri kesintiye

ugratarak, vergi tabanini diisiirmektedir. Bu da vergi gelirlerini azaltmaktadir (Das ve Lahiri, 2006: 21).
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Butce Dengesi JGSYH (%)

Grafik 13. Tiirkiye’de gergeklesen biitce dengesi/GSYH oranlar1 (%) (2002-2022) , (Egilmez, 2023)

Terorizm, kamu maliyesini ¢esitli sekillerde olumsuz yonde etkilemektedir. Teror eylemleri, ekonomik
faaliyetlerin azalmasina, vergi gelirlerinin diismesine ve kamu harcamalarinin artmasina neden
olmaktadir. Bu etkiler, kamu maliyesini dengesiz hale getirebilir ve ekonomik biiylimeyi yavaslatabilir
(Gupta, 2004: 406). Terdrizm, kamu harcamalarinin dagiliminda Onemli degisikliklere neden
olmaktadir. Terorle miicadele i¢cin ayrilan kaynaklar, egitim, saglik ve altyapr gibi diger kamu
hizmetlerine ayrilan kaynaklarin azalmasia neden olmaktadir. Bu durum, bu hizmetlerin kalitesinin
diismesine ve vatandaglarin yasam standartlarinin olumsuz etkilenmesine neden olmaktadir (Agir ve
Kar, 2010: 13-32). Terdr eylemlerinde artis, ekonomik bilyliimeyi olumsuz etkilemektedir. Terdrizm,
ekonomik faaliyetlerin azalmasina, yatirimlarin durmasina ve kamu harcamalariin artmasina neden
olmaktadir. Bu durum, ekonomik biiyiimeyi yavaslatabilir ve ekonomik istikrar1 bozmaktadir

(Blomberg, 2003: 1007-1032).
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Grafik 14. 2015-2022 aras1 donemde saldir1 hedef tipine gore saldir sayilari (Ter6rizm Analiz
Platformu, t.y)

Terdrizm, dogrudan ve dolayli olmak iizere iki tiir maliyete neden olur. Dogrudan maliyetler, bina ve
altyapilara zarar verme, can kaybi, yaralanma, kayip ve hasar gibi maddi ve manevi kayiplar1 igerir.
Dolayli maliyetler ise, terérizmle miicadele i¢in yapilan harcamalar, terdr saldirilari nedeniyle yasanan

ekonomik kayiplar ve terérizm korkusu nedeniyle alinan 6nlemlerin maliyetlerini igerir.

Dogrudan maliyetler, terdrist saldirilarin dogrudan sonucudur ve genellikle ilk anda fark edilir. Dolayli
maliyetler ise, terorizmin daha uzun vadeli etkilerinden kaynaklanir ve genellikle daha zor ol¢iiliir.
Terérizm, diinya ¢apinda énemli bir ekonomik ve sosyal sorundur. Terdrizmle miicadele i¢in yapilan
harcamalar, hiikiimetlerin savunma biit¢elerini 6nemli 6l¢iide artirmasina neden olmustur. Bu durum,

diger kamu hizmetlerinin aksamasina ve ekonomik biiylimenin yavaslamasina yol agabilmektedir.

Terdrizm korkusu nedeniyle alman énlemler de maliyetlidir. Ornegin, havaalan giivenlik &nlemleri,
kargo giivenligi dnlemleri ve terdr saldirilar1 nedeniyle yasanan aksamalar, vatandaslara ve isletmelere

maliyet olarak yansimaktadir (Krugman, 2004: 1-2).
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Grafik 15. Ulkemizin askeri harcamalarina ve GSYIH’ya oran1 (SIPRI, t.y)

Tiirkiye'nin 2000-2022 yillar1 arasindaki savunma harcamalarint ve o donemde gerceklesen teror
eylemlerini karsilagtirmaktadir. Savunma harcamalarinin siirekli arttigi ancak ozellikle teror
eylemlerinin arttig1 tarihlerde daha da arttig1 goriilmektedir. 2022 yili itibariyle terdr ile miicadelede
alinan basarili sonuglar alinmasi sebebiyle 2019 yilina oranlar yaklasik % 50 oraninda bir azalma
goriilmektedir. Bu azalis sonucunda 2022 yilindaki yapilan harcamanin GSYIH pay oram % 1.2 ile en

diisiik seviyede seyir etmistir.
4.2.4. Kara Para Aklamanin ve Teroriin Beseri Sermaye Etkisi

Beseri sermaye, ekonomik faaliyetlerin verimliligini artiran bilgi, beceri ve diger niteliklerden olusan
bir kavramdir. Nitelikli insan is giicii, ekonomik biiyiimenin ve kalkinmanin temel unsurlarindan biridir.
Geligmis iilkelerde, beserl sermayenin yiiksek olmasi, refah seviyesinin artmasina ve ekonomik
bliylimenin hizlanmasina katkida bulunmaktadir. Beseri sermayenin olusumunda egitim, saglik ve
sosyal hizmetler gibi faktdrler 6nemli rol oynamaktadir. Egitim, beseri sermayenin gelistirilmesinde en
onemli unsurlardan biridir. Egitimli bireyler, daha iiretken ve verimlidirler. Saglikli bireyler ise, daha
uzun ve verimli bir yasam siirebilirler. Sosyal hizmetler ise, bireylerin temel ihtiyaglarinin
karsilanmasina ve yasam standartlarinin yiikseltilmesine yardimci olur. Beseri sermaye, ekonomik
bliylimenin ve kalkinmanin en dnemli itici giiclerinden biridir. Nitelikli insan is giicii, yeni teknolojilerin
gelistirilmesine, verimliligin artmasina ve ekonomik biiylimenin hizlandirilmasina katkida

bulunmaktadir (Beseri Sermaye ve Kalkinma. Insan Gelisme Raporu, 2023: 22-25).

Terorizm, bir iilkenin ekonomik ve sosyal kalkinmasini olumsuz yonde etkileyen 6nemli bir sorundur.
Terdrizm, beseri ve sosyal sermaye {lizerinde dogrudan ve dolayli olmak {izere iki tiir etki yaratmaktadir.

Dogrudan etkiler, terdrist saldirilar ve glivenlik 6nlemleri nedeniyle yasanan maddi ve manevi kayiplari
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kapsamaktadir. Bu etkiler, bina ve altyapilara zarar verme, can kaybi, yaralanma, kayip ve hasar gibi
ekonomik ve sosyal kayiplari igermektedir. Dolaysiz etkiler ise, terérizmle miicadele igin yapilan
harcamalar, teror saldirilar1 nedeniyle yasanan ekonomik kayiplar ve terérizm korkusu nedeniyle alinan
onlemlerin maliyetlerini kapsamaktadir. Bu etkiler, hiikiimetlerin savunma biit¢elerini artirmasina,
ekonomik biiylimenin yavaglamasina ve sosyal iliskilerin bozulmasina neden olabilmektedir. Terérizmin
beseri sermaye {lizerindeki etkileri, egitim ve istihdam alaninda kendini gostermektedir. Teror saldirilar
ve glivenlik dnlemleri nedeniyle okullar kapanmakta, egitim kalitesi diismekte ve bireylerin isgiicii
piyasasina girmesi zorlagmaktadir. Bu durum, cocuklarin ve genglerin egitim alma firsatlarini
kisitlamakta, onlarin beceri ve yeteneklerini gelistirmesini engellemekte ve ekonomik kalkinmayi
olumsuz yonde etkilemektedir. Terérizmin sosyal sermaye iizerindeki etkileri ise, giiven ve dayanigma
duygusunu zedelemekte, toplumsal huzuru ve refahi azaltmaktadir. Teror, toplumda korku ve endise
yaratmakta, bireylerin birbirlerine karsi daha mesafeli olmasina neden olmaktadir. Bu durum, sosyal
iligkilerin bozulmasina, toplumsal huzurun ve refahin azalmasina yol agmaktadir. Terorizmin beseri ve
sosyal sermaye lizerindeki etkilerini azaltmak icin kapsamli 6nlemler almak gerekmektedir. Bu 6nlemler
arasinda egitime yatirnm yapmak, toplumda giiven ve dayanigsma duygusunu gii¢lendirmek, terorle

miicadeleyi etkin bir sekilde yliriitmek yer almaktadir (Gékbunar, 2010: 135).
4.2.5. Kara Para Aklamanin ve Teroriin Enflasyon ile iliskisi

Kara para aklama, yasadisi yollardan elde edilen gelirin mesru kaynaklardan elde edilmis gibi
gosterilmesi islemidir. Bu islem, enflasyonu artirarak ekonomiye zarar verebilir. Kara para aklamak i¢in,
suclular genellikle nakit paray1 bankaya yatirir, gayrimenkul satin alir veya degerli esyalara yatirrm

yapar. Bu iglemler, para arzi artirir ve fiyatlar yiikseltir.

Kara para aklamanin enflasyonu artirmasmin iki ana nedeni vardir. Birincisi, kara paranin mesru
ckonomiye girmesi, para arzi artirir. Para arz1 arttiginda, fiyatlar genel olarak yiikselir. Ikincisi, kara para
aklama faaliyetleri, yasadisi yollardan elde edilen gelirin mesru ekonomiye girmesini saglar. Bu,

yasadisi faaliyetlere olan talebi artirabilir ve bu da fiyatlarin yiikselmesine neden olabilir.

Kara para aklama, enflasyona ek olarak, ekonominin diger ydnlerine de zarar verebilir. Ornegin, kara
para aklama, vergi gelirlerini azaltabilir, yatirimlart caydirabilir ve finansal sistemin istikrarini tehdit

edebilir (Sen, 2022: 123).
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Grafik 16. Tiirkiye’de gergeklesen enflasyon oranlari (%) (2002-2022), (Egilmez, 2023)

Enflasyon, mal ve hizmetlerin fiyatlariin siirekli ve genel olarak artmasi sonucu paranin degerinin
diismesidir. Enflasyon, ekonomik biiylimeyi yavaslatan, gelir dagilimimi bozan ve toplumsal huzuru
tehdit eden 6nemli bir sorundur. Yiiksek enflasyon, bireylerin ve isletmelerin ekonomik kararlarini
zorlagtirmakta, yatirimlar1 ve tiiketimi azaltmakta, faiz oranlarini yiikseltmekte ve ekonomik dengeleri

bozmaktadir. Tiirkiye'de enflasyon, 1970'li yillarin sonundan itibaren 6nemli bir sorun haline gelmistir.

Teror ve enflasyon arasindaki iligki, makroekonominin hem tiiketim hem de yatirim boyutunu
ilgilendirmektedir. Terér eylemleri sonucunda, bireylerin ve isletmelerin ekonomik faaliyetlerinde
belirsizlik ve risk artisi yasanmaktadir. Bu durum, tiiketim harcamalarimi azaltmakta, yatirimlar
engellemekte ve ekonomik bilyiimeyi yavaslatmaktadir. Ekonomik biiyiimenin yavaslamasi, toplam
talep tizerinde etkili olarak enflasyonu tetiklemektedir. Ayrica, terér olaylarindan kaynaklanan {iretim
diislisii de fiyatlarin artmasma neden olmaktadir. Terdr eylemlerinin enflasyonist baskilar yoluyla
ekonomik biiylimeyi olumsuz etkiledigine dair bulgular bulunmaktadir. Akinci (2014), 2002-2011 yillar
arasinda 152 iilkeyi kapsayan aragtirmasinda, teror eylemlerinin enflasyonu artirarak ekonomik
biliylimeyi yavaslattigini tespit etmistir. Bu durum, terér eylemlerinin hem tiiketim hem de yatirim

harcamalarini azaltmasina ve ekonomik belirsizlik ve riski artirmasina baghdir (Akinci, 2014: 1-24).

Kirilgan ekonomiler, terdrizmin {iremesi i¢in uygun bir ortam saglar. Bu {ilkelerde, yoksulluk ve gelir
esitsizligi yaygindir. Yilksek enflasyon, bu sorunlar1 daha da siddetlendirerek yoksullar1 daha da

yoksullastirir. Bu durum, yoksullarin terorist gruplar tarafindan kolayca hedef alinmasina neden olur.
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4.2.6. Kara Para Aklamanin ve Teroriin Issizlik ile fliskisi

Kara para aklama, igsizligin artmasina neden olan bir dizi faktdrden biridir. Kara para aklanan
isletmeler, genellikle vergiden kaginmak icin yasa dis1 yollarla elde edilen paray1 kullanirlar. Bu
durum, vergi gelirlerinin azalmasma ve kamu hizmetlerinin finansmanindaki zorluklara neden
olabilir. Bu durum da ekonomik faaliyetlerin yavaglamasina ve igsizligin artmasina yol acabilir.
(Sen, 2022: 12)

Kara para aklama, yasa dis1 yollardan elde edilen paranin yasa disi yollardan aklanmasi islemidir. Bu
islem, genellikle kara paranin gercek kaynagimi gizlemek ve vergiden kacinmak i¢in yapilir. Kara para

aklama, hem ekonomik hem de sosyal a¢idan 6nemli bir sorundur.

Kara para aklamanin issizlikle iliskisi, iki yonlii olarak ele alinabilir. Birincisi, kara para aklamanin
issizligi artirabilecegi yoniindedir. Kara para aklanan isletmeler, genellikle vergiden kagimmak i¢in yasa
dis1 yollarla elde edilen parayir kullanirlar. Bu durum, vergi gelirlerinin azalmasina ve kamu
hizmetlerinin finansmanindaki zorluklara neden olabilir. Bu durum da, ekonomik faaliyetlerin

yavaslamasina ve igsizligin artmasina yol acabilir.

Ikincisi, igsizligin kara para aklamayi tesvik edebilecegi yoniindedir. Igsizlik, insanlarin yasa dist
yollarla gelir elde etmelerine daha fazla meyilli olduklari bir durumdur. Bu durum, kara para aklamanin

artmasina neden olabilir.

Issizlik
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Grafik 17. Tiirkiye’de gergeklesen issizlik oranlari (%) (2002-2022), (Egilmez, 2023)
Issizlik, bir iilkenin ekonomik ve sosyal refahini olumsuz yénde etkileyen énemli bir sorundur. Issizligin
yiiksek olmasi, ekonomik biiylimeyi yavaglatabilir, gelir esitsizligini artirabilir ve sosyal huzuru

bozabilir (Aktiirk, 1999: 190). Kirillgan ekonomilerde igsizlik, terdrizm i¢in bir besin kaynagidir. Teror

nedeniyle bu bolgelere yapilan yatirimlar azalir ve igsizlik artar. Bu durum, terdr orgiitlerinin eleman
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bulmak i¢in yararlandig bir firsat haline gelir. Teror orgiitleri, igsiz ve ¢aresiz insanlari kendi saflarina

¢ekerek onlari terdr eylemlerinde kullanir (Alkan, 2000: 34).

Teror, kirilgan ekonomilerde gocii tetikleyen 6nemli bir faktordiir. Terdr nedeniyle insanlar evlerini ve
islerini terk etmek zorunda kalmaktadir. Bu durum, gé¢men niifusun agirlikli olarak yasadigi bolgelerde
kaynaklarin atil kalmasina ve altyapinin yetersiz kalmasina neden olmaktadir. Ayrica, goc, issizligi de
beraberinde getirerek ekonomik ve sosyal sorunlara yol agmaktadir (Mutlu, 2002: 474). Terdr, dogal
kaynaklarin ve ekonomik faaliyetlerin 6niindeki en bilyilik engeldir. Terdr faaliyetleri nedeniyle otlaklar
ve meralar isletilememekte, tarim ve hayvancilik olumsuz etkilenmektedir. Bu durum, igsizligi
artirmakta ve ekonomik sorunlari beraberinde getirmektedir (Akan ve Arslan, 2008: 69). Teror
faaliyetleri, kentlerde igsizligi ve gociin onemli bir nedenidir. Terdr nedeniyle kirsal kesimden kentlere
g6¢ eden insanlar, kentlerde is bulma konusunda zorluk ¢gekmektedir. Bu durum, kentlerde issizligi ve

gizli igsizligi artirmaktadir (Sevim, 2010: 20).
4.3. Kara Para Aklama ve Teroriin Piyasalara Etkisi

Terérizm, piyasalarda belirsizligi artiran 6nemli bir risk faktoriidiir. Teror eylemleri, yatirimcilarin ve
sirketlerin kararlarini etkileyerek piyasalarda istikrarsizliga ve belirsizlige neden olur. Bu durum, risk
priminin artmasina, islem maliyetlerinin yiikselmesine ve yatirimlarin azalmasina yol acabilir

(Gasebner, 20006: 5).

Terorizm, ekonomik faaliyetler iizerinde cesitli olumsuz etkiler yaratmaktadir. Bu etkiler, diinya
ekonomileri iizerinde yapilan caligmalarda dort ana unsur {izerinden incelenmektedir (Abadiea ve

Gardeazabalb, 2008: 1):

e  Yatirumlar: Terdrizm, yatirimcilarda belirsizlik ve risk algisini artirarak yatirimlari azaltabilir.

o  Turizm: TerOrizm, turizm sektoriinii olumsuz etkileyerek ekonomik faaliyetlerin yavaglamasina
yol acabilir.

o Ticaret: Terorizm, ticaret yollarint ve glimriikk islemlerini zorlastirarak ticareti olumsuz
etkileyebilir.

e Isgiicii piyasasi: Terdrizm, isgiicii piyasasini olumsuz etkileyerek issizligi ve gogii artirabilir.

Terdr, ekonomik faaliyetlerin temellerini sarsarak ekonomik performansi olumsuz etkiler. Teroristler,
ekonomiyi hedef alir ¢linkii ekonomik faaliyetler, hiikiimetlerin varligini ve mesruiyetini saglayan temel
unsurlardir. Ekonominin sorunsuz isleyisi, hitkiimetlerin vatandagslarinin refahini saglama ve giivenligini
saglama kabiliyetinin bir gostergesidir. Bu nedenle, teroristler ekonomik faaliyetleri hedef alarak,

hiikiimetlerin temellerini sarsmay1 ve mesruiyetini zedelemeyi amagclarlar (Agikalin, 2010:1).
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4.3.1. Kara Para Aklama ve Teroriin Dis Ticaret Uzerindeki Etkisi

Terorizm, uluslararasi ticaretin oniinde dnemli bir engel olusturmaktadir. Teror faaliyetlerinin yogun
oldugu iilkelerde, ticaret hacmi azalmaktadir. Bu durum, teroér Orgiitlerinin ticarete ek maliyetler
yiiklemesinden kaynaklanmaktadir. Teroér nedeniyle, ticareti yapan isletmelerin risk algisi artmakta ve
bu da ticaretin maliyetini artirmaktadir. Artan giivenlik Onlemleri nedeniyle islem maliyetleri
ylikselmekte, ticareti konu alan mallarin zarar gérme riski artmakta ve bu da ticareti daha az ¢ekici hale

getirmektedir (Frey ve Luechinger, 2007: 15).

Terorizm, uluslararasi ticaretin 6niinde dnemli bir engel olusturmaktadir. Terér faaliyetlerinin yogun
oldugu tilkelerde, ticaret hacmi azalmaktadir. Bu durum, terdr oOrgiitlerinin ticarete ek maliyetler
yiiklemesinden kaynaklanmaktadir. Teroér nedeniyle, ticareti yapan isletmelerin risk algis1 artmakta ve
bu da ticaretin maliyetini artirmaktadir. Artan giivenlik Onlemleri nedeniyle islem maliyetleri
ylikselmekte, ticareti konu alan mallarin zarar gérme riski artmakta ve bu da ticareti daha az ¢ekici hale

getirmektedir (Nitsch ve Schumacher, 2004: 423).

D1s ticarette giiven ortami, ticaretin temelini olusturur. Giiven ortaminin olmadigi bir iilkede ticaret
yapmanin maliyeti artar. Giivensizlik ortami, hem uluslararasi firmalarin o {ilkeye olan ilgisini azaltir
hem de dis ticaret kaybina neden olur. Teror orgiitleri, bu giiven ortamini bozarak, ticareti olumsuz
etkileyebilir. Terdrist saldirilar, uluslararasi ticarette dnemli bir risk faktoriidiir. Bu saldirilar, ticareti
yapilan mallara zarar vermenin yani sira, uluslararasi firmalarin o iilke ile olan iligkilerini olumsuz
etkileyebilir. Bir iilkedeki risk ve giivenlik durumunun olmamasi, islem maliyetini artirarak uluslararasi

ticaret hacmini diisiirebilir (Gokbunar, 2010: 97).
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Grafik 18. Tiirkiye’de ihracatin ithalat1 karsilama oraninin seyri (TUIK, t.y)
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Cari Denge

Grafik 19. Tirkiye’de gergeklesen cari denge oranlari (%) (2002-2022), (Egilmez, 2023)

Bu grafik, Tiirkiye'nin 1980-2021 yillar1 arasindaki ihracatinin ithalati karsilama oranini1 géstermektedir.
Grafikte goriildigi gibi, ihracatin ithalati karsilama orani, 1980'li yillardan itibaren 6énemli bir artis
gdstermistir. 2021 yilinda ise bu oran %50,4'e yiikselmistir. hracatin ithalat1 karsilama orani, bir iilkenin
dis ticaret dengesini gosteren onemli bir gostergedir. Bu oranin artmasi, iilkenin dis ticaret fazlasi

verdigini gostermektedir.

1.201 Lun

ol

-+ KK YFG

Grafik 20. 2015-2022 arasinda PKK/YPG yillik saldirt sayilart (Terorizm Analiz Platformu, t.y)

Terdr eylemleri, ihracatin ithalati kargilama oranini olumsuz etkileyebilir. Teroér eylemlerinin yogun
oldugu iilkelerde, firmalar riskten kaginmak i¢in o iilkeden mal ve hizmet ithal etmekten kacinabilirler.
Bu durum, ihracatin azalmasma ve dis ticaret agignin artmasma neden olabilir. Tiirkiye'de terdr

eylemlerinin yogun oldugu donemlerde, ihracatin ithalati karsilama oraninda diisiisler yasandigi
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goriilmektedir. Ornegin, 1990'l yillarda PKK'nin eylemlerinin yogunlasmasi, ihracatin ithalati

karsilama oraninda diisiise neden olmustur.

Tablo 13.
Tiirkiye’de 1980-2021 déneminde ihracatin gelisimi (Bin Dolar)

ihracat Degisim% ihracat Degisim%
1980 2.910.122 28,7 2002 36.059.089 15,1
1982 5.745.973 22,2 2004 63.167.153 33,7
1984 7.133.834 24,5 2006 85.534.676 16,4
1986 7.456.726 -0.3 2008 132.027.196 23,1
1988 11.660.024 -6,3 2010 113.883.219 11,5
1990 12.959.288 11,5 2012 152.461.737 13,0
1992 14.714.629 8,2 2014 166.504.862 9,21
1994 18.105.872 18,0 2016 149.246.999 -10,36
1996 23.224.465 7.3 2018 177.168.756 18,71
1998 26.973.952 -1,4 2020 169.637.755 -4,75
2000 27.774.906 2,97 2021 271.355.000 59,9

Kaynak: TUIK (t.y)

Bu tablo, Tiirkiye'nin 1980-2021 yillar1 arasindaki ihracatin1 gostermektedir. Tabloya gore, Tiirkiye'nin
ihracatt 2021 yilinda bir onceki yila gore %59,9 artarak 271 milyar dolara yiikselmistir. Bu artis,

Tiirkiye'nin ihracatta 6nemli bir basari elde ettigini gostermektedir.
Ihracattaki bu artisa, asagidaki faktorler katkida bulunmus olabilir:

o Kiiresel ekonomideki toparlanma: 2021 yilinda kiiresel ekonomide toparlanma yasanmasi,
Tiirkiye'nin ihracatimi artirmistir.

o  Doviz kurundaki diistis: 2021 yilinda doviz kurundaki diistis, Tirkiye'nin ihracatin1 daha
rekabetci hale getirmistir.

o  Yeni pazarlara a¢ilma: Tirkiye, son yillarda yeni pazarlara agilarak ihracatini artirmistir.

Ihracattaki bu artis, Tiirkiye'nin ekonomisi igin énemli bir kazanimdir. fhracat, Tiirkiye'nin ekonomik

biiylimesine, istihdam yaratmasina ve cari agigini azaltmasina katkida bulunmaktadir.

Terdr faaliyetlerinin azaldig1 ve etkili miicadele sonucunda dis ticaret hacminde olumlu yansimalar
oldugu analiz edilmistir. 2016 yilinda yasanan yogun terdr eylemleri neticesinde dis ihracat oraninda

onemli Ol¢lide azalma olugmustur.

119



Teror faaliyetleri, uluslararasi ticaretin 6niinde 6nemli bir engel olusturmaktadir. Terdr faaliyetlerinin
yogun oldugu iilkelerde, ticaret hacmi azalmaktadir. Bu durum, 2022 yilinda, Tirkiye'nin dis ticaret

hacminin bir dnceki yila gore %3,2 azalarak 238 milyar dolara gerilemesinde de etkili olmustur.
3.3.2. Kara Para Aklama ve Terériin Dogrudan Yabanci Yatirnmlar Uzerindeki Etkisi

Kara para aklama, yasa dis1 yollarla elde edilen gelirin, sanki yasal yollarla elde edilmis gibi gosterilmesi
islemidir. Kara para aklama, bir {ilkenin ekonomik biiylimesini ve yatirim ortamini olumsuz etkileyen

Onemli bir faktordiir.

Kara para aklama, dogrudan yabanci yatirimlar1 agagidaki sekillerde olumsuz etkileyebilir:” (Eraslan ve

digerleri, 2023: 78):

o Yatrim vriskini artirarak: Kara para aklamanmn yaygin oldugu bir iilkede, yatirimecilar,
yatirimlarinin yasa dig1 faaliyetlerle iligkilendirilme riskini {istlenmek zorunda kalirlar. Bu
durum, yatirim riskini artirarak, yatirim kararlarini olumsuz yonde etkilemektedir.

o Yatiruim maliyetlerini yiikselterek: Kara para aklamanin yaygin oldugu bir iilkede, yatirimcilar,
kara para aklamanin tespit edilmesini dnlemek i¢in ek maliyetler 6demek zorunda kalabilirler.
Bu durum, yatirim maliyetlerini yiikselterek, yatirim kararlarini1 olumsuz yonde etkilemektedir.

o Yatirum ortamwmin giivenilirligini azaltarak: Kara para aklamanin yaygin oldugu bir iilkede,
yatirimeilar, yatirim ortamimin giivenilirligini sorgulayabilirler. Bu durum, yatirim ortaminin

giivenilirligini azaltarak, yatirim kararlarini olumsuz yonde etkilemektedir.

Dogrudan yabanci sermaye yatirimi, bir {ilkenin firmalarimin bagka bir {ilkeye yaptigi uzun vadeli
yatirnmdir. Bu yatirimlar, bir firmay1 satin alma, yeni bir firma kurma veya mevcut bir firmanin
sermayesini artirma yoluyla gergeklesebilir. Dogrudan yabanci yatirimlar, is yaratma, istihdam artisi ve
teknoloji transferi gibi olumlu etkiler yaratabilir. Dogrudan yabanci yatirimlarin temel etkisi, ev sahibi
tilkenin ekonomik biiyiimesine katki saglamasidir (Gorgiin, 2004: 4). Gelismekte olan ve orta gelire
sahip iilkeler i¢in dogrudan yabanci yatirimlar, ekonomik biiyiime ve kalkinmanin énemli bir aracidir.
Bu iilkeler, sermaye birikimi, istthdam yaratma ve teknoloji transferi gibi faydalar saglamak icin
dogrudan yabanci yatinimlan iilkeye ¢ekmeye ¢alisir. Dogrudan yabanci yatirimlar, ev sahibi iilkeye
onemli faydalar saglayabilir. Bu yatirimlar, ihracat, tiretim ve istihdam artig1 gibi ekonomik biiyliimeyi
destekler. Ayrica, yeni teknolojilerin ve bilginin transferine katkida bulunur ve 6demeler bilangosuna
olumlu katki saglar. Terdrizm, dogrudan yabanci yatirimlar1 ve ekonomik biiylimeyi olumsuz yonde
etkileyebilir. Terdrizm, firmalarn risk algisini artirarak yatirim kararlarina olumsuz yansir. Ayrica,
terorizmden kaynaklanan giivenlik maliyetleri ve is kesintileri, firmalarin karliligin1 azaltabilir.

Terorizm, belirsizlik ve risk algisini artirarak ekonomik faaliyetlere olan ilgiyi azaltir ve yatirim riskini
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yiikseltir. Bu durum, dogrudan yabanci yatinmlar ve portfoy yatirimlari gibi 6nemli ekonomik

aktiviteleri olumsuz yonde etkiler (Enders, 2006: 517-518).

Dogrudan Yabanci Yatinmlar (Milyon ABD Dolan)
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Grafik 21. Uluslararast dogrudan yabanci yatirimlar: (Milyar ABD Dolart), (Tiirkiye Ticaret
Bakanligi, 2022)

Teroriin dogrudan yabanci yatirimlar iizerindeki etkisi, zamana ve yere gore degisiklik gdsterse de
belirsizlik nedeniyle ortaya ¢ikan maliyetler, yatirim kararlarin1 olumsuz yonde etkileyecektir. Bu
durum, sermaye ve yatirim kapasitesini azaltarak ekonomik biiylimeyi olumsuz etkilemektedir. 1991-
2003 yillar1 arasinda Tiirkiye ekonomisinde terdér eylemlerinin dogrudan yabanci yatirimlar {izerinde
olumsuz bir etkiye sahip oldugu, yapilan calismalarda gdsterilmistir. Terdr eylemleri, yatirim riskini
artirarak ve yatirim maliyetlerini yilikselterek, firmalarin Tiirkiye'ye yatirim yapma kararlarini olumsuz
yonde etkilemektedir (Omay, 2001: 31). Terér eylemleri, bir iilkenin sermaye stokuna dogrudan zarar
vermese de, dolayli olarak ekonomik biiylimeyi olumsuz etkileyebilir. Terdr faaliyetlerinin
yogunlasmasi, yatirim riskini ve maliyetini artirarak yatirimlari caydirir. Bu durum, dogrudan yabanci

yatirimlarin giriglerini de azaltabilir (Abadie ve Gardeazabal, 2008: 8).
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Grafik 22. Uluslararast dogrudan yatirimlari (Milyar ABD Dolar1), (Sanayi ve Teknoloji Bakanligi,
t.y)

Grafik, Tiirkiye'de 2012-2022 yillar1 arasinda gerceklesen dogrudan yabanci yatirimlari (DYY)
gostermektedir. Grafikten goriilebilecegi gibi, DDY’ler 2012-2015 yillar1 arasinda bir disiis trendi
izlemigstir. Bu diisiis, Tiirkiye'nin yasadigi ekonomik kriz ve siyasi istikrarsizliktan kaynaklanmaktadir.
2016 yilindan itibaren ise DDY ’ler yeniden artiga gecmistir. Bu artista, kiiresel ekonomik toparlanmanin
yan1 sira, Tirkiye'nin uyguladigi makroekonomik istikrar politikalar1 ve yatirim ortamini iyilestiren
reformlar etkili olmustur. Terdr eylemleri, bir iilkenin ekonomik bilylimesini ve yatirim ortamini
olumsuz etkileyen onemli bir faktordiir. Terér eylemleri, yatirim riskini ve maliyetini artirarak,
firmalarin yatirnm yapma kararlarim1 olumsuz yonde etkileyebilir. Bu durum, dogrudan yabanci
yatirimlarin girislerini de azaltabilir. Tiirkiye'de 2012-2015 yillar1 arasinda gergeklesen terdr eylemleri,
DDY ’lerin diisiisiinii tetikleyen 6nemli bir faktordiir. Bu dénemde, Tiirkiye'de PKK, FETO ve ISID gibi
terdr Orgiitleri tarafindan diizenlenen saldirilar, yatirim ortamimin giivenilirligini azaltmis ve yatirim
maliyetlerini artirmistir. Bu durum, firmalarin Tirkiye'ye yatirim yapma kararlarini olumsuz yonde
etkilemistir. 2016 yilindan itibaren ise Tiirkiye'de teror eylemlerinin sayisi azalmistir. Bu durum,

DDY lerin yeniden artisa gegmesinde 6nemli bir rol oynamustir.

Grafik, Tirkiye'de DDY’lerin 2012-2015 yillar1 arasinda bir diisiis trendi izledigini, 2016 yilindan
itibaren ise yeniden artisa gectigini gostermektedir. Bu degisimde, terér eylemlerinin azalmasinin da
onemli bir rol oynadigi sdylenebilir. Tiirkiye'de DDY’lerin artmasi, ekonomik biiyiime ve istihdam
yaratma agisindan Onemli bir gelismedir. Terér eylemlerinin Onlenmesi ve yatirim ortaminin

tyilestirilmesi, Tiirkiye'nin DDY ’leri daha da artirmasina yardimci olacaktir.
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4.3.2. Kara Para Aklama ve Teroriin Turizm Uzerindeki EtKisi

Kara para aklama, yasa dis1 yollardan elde edilen gelirin, yasal goriinmesi igin yasal bir ekonomik
faaliyete dahil edilmesidir. Turizm, kara para aklama i¢in yaygin olarak kullanilan bir aragtir. Bu,
turizmin nakit yogun bir sektdr olmasi ve kara para aklayicilarin otel rezervasyonlari, seyahat acenteleri

ve tur operatorleri araciligiyla paray1 aklayabilmeleri nedeniyledir (Koca, 2023: 12).

Terorizm, turizm sektoriinii 6nemli O6l¢iide olumsuz etkileyebilir. Turizm, bir iilkenin ekonomik
bilyiimesi ve kalkinmasi i¢in 6nemli bir sektordiir. Istihdam yaratma, yabanci para kazanma ve kiiltiirel
etkilesim gibi bir¢ok faydasi vardir. Terér saldirilari, turistlerin giivenligini ve rahatlhigini tehdit ederek
turizm sektoriiniin biiyiimesini engelleyebilir. Bu durum, ekonomik kayiplara, issizlige ve toplumsal

huzursuzluga yol agmaktadir (Bulut, 2000: 71).

Turizm sektérii, bir iilkenin ekonomik biiyiimesi ve kalkinmasi i¢in énemli bir sektdrdiir. Ozellikle
gelismekte olan iilkelerde, turizm, doviz geliri yaratarak ve istihdam saglayarak ekonomiye 6nemli
katkilar saglar. Terdrizm gibi riskler, turizm sektoriinii olumsuz etkileyerek, ekonomik biiylimeyi ve
kalkinmay1 engellemektedir (Yesiltas ve Oztiirk, 2008: 176). Terdr saldirilari, turizm sektoriinii olumsuz
etkileyerek, lilkeye gelen turist sayisini ve harcamalarini azaltir. Bu durum, iilkeye doviz girisini

azaltarak, ekonomik biiyiimeyi olumsuz etkiler (Sonmez ve Graefe, 1998: 119).

Teror orgiitleri, turizm sektdriinii hedef alarak, bu saldirilar1 medya araciligiyla tiim diinyaya duyurarak,
kendi ideolojilerini yayma ve siyasi hedeflerine ulagma amacindadir (S6nmez, 1998: 445). Turizm,
diinya genelinde yasanan olumsuz olaylardan olumsuz etkilenmektedir. Bu nedenle, bir bolgede
meydana gelen terdr eylemleri, 6 aydan 1 yila kadar tekrarlanmazsa, turizm sektorii kendini
yenileyebilir. 11 Eyliil saldirilarindan sonra yapilan ¢alismalar da bu durumu dogrulamaktadir (Arana

ve Leon, 2008: 311).

Tiirkiye'nin Giiney ve Dogu Anadolu bolgelerinde sosyo-politik ve gilivenlik sorunlarinin olmamasi, bu
bolgelerin ekonomik ve sosyal gelisimine Onemli katkilar saglayabilirdi. Turizm sektorii de bu
bolgelerin kalkinmasinda 6nemli bir rol oynayabilirdi (Tosun, 2003: 152). Turizm sektorii, ekonomik
biiylime, istihdam yaratma ve kiiltiirel etkilesim gibi bir¢ok yonden siirdiiriilebilir kalkinmaya katki

saglamaktadir. Bu durum, yapilan ¢aligmalarla da desteklenmektedir (Richardson, 2010: 3).

Turizm, gelismekte olan iilkeler i¢in dnemli bir gelir kaynagidir. Bu iilkelerde turizm, toplam hizmet
ihracatinin énemli bir béliimiinii olusturmakta ve GSYIH'ye énemli katkilar saglamaktadir. Turizmin,
gelismekte olan {ilkelerin ekonomik biiyiimesini ve kalkinmasini desteklemesi igin, bu tilkelerde turizm
altyapisinin gelistirilmesi ve siirdiiriilebilir turizm politikalarinin uygulanmasi gerekmektedir. Turizm,
gelismekte olan iilkelerde onemli bir ekonomik faaliyettir. Bu iilkelerde turizm, toplam hizmet

ihracatinin %40'm1 olusturmakta ve GSYiH'nin %3 ila %10'unu olusturmaktadir. Turizmin, gelismekte
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olan iilkelerin ekonomik biiylimesine ve kalkinmasina énemli katkilar1 bulunmaktadir. (Samimi, 2011:

1.

Grafik 23. Tiirkiye’nin turizm geliri 2022°de 46,3 milyar dolar oldu (TUIK, t.y)

Grafikte, Tiirkiye'ye gelen yabanci ziyaretci sayisini 2012-2022 yillar1 arasinda gostermektedir. 2012
yilinda 33,1 milyon olan ziyaret¢i sayisi, 2016 yilinda yasanan terdr saldirilari nedeniyle 22,8 milyona
kadar gerilemistir. 2017 yilindan itibaren ise ziyaret¢i sayisinda artis gézlemlenmistir. 2022 yilinda

ziyaretci sayis1 46,3 milyona ulasarak, 2016 yil1 seviyesinin {izerine ¢ikmustir.

Teror eylemleri, Tirkiye'nin turizm sektdriinii olumsuz etkilemektedir. Terdr saldirilari, turistlerin
giivenligini ve giivenini sarsarak, Tiirkiye'yi ziyaret etme isteklerini azaltmaktadir. 2016 yilinda yaganan

teror saldirilari, Tiirkiye'nin turizm sektoriinde 6nemli bir diislise neden olmustur.

Grafikten de anlasilacagi lizere, 2016 yilinda yasanan terér saldirilart sonrasinda Tirkiye'ye gelen
yabanci1 ziyaretgi sayisinda 6nemli bir diislis yasanmigtir. 2017 yilindan itibaren ise giivenlik dnlemleri
ve terdrle miicadelede yasanan basarilar sayesinde, Tiirkiye'ye gelen yabanci ziyaretgi sayisinda artig

gbzlemlenmistir.

Tiirkiye'nin turizm sektoriiniin 2016 yilinda yasanan terdr saldirilarina ragmen toparlanma siirecine
girdigi anlagilmaktadir. Bu durum, Tirkiye'nin turizm sektoriiniin potansiyelinin yiiksek oldugunu

gostermektedir.
4.3.3. Kara Para Aklama ve Terériin Tarim ve Hayvancihk Uzerindeki Etkisi

Kara para aklama, yasa dis1 yollardan elde edilen gelirin, yasal goriinmesi igin yasal bir ekonomik
faaliyete dahil edilmesidir. Hayvancilik, kara para aklama i¢in yaygin olarak kullanilan bir aractir. Bu,
hayvanciligin nakit yogun bir sektér olmasi ve kara para aklayicilarin tarim arazileri, hayvancilik

isletmeleri ve hayvan liriinleri ticareti araciligiyla paray1 aklayabilmeleri nedeniyledir (Koca, 2023: 12).

Tarim ve hayvancilik, iilke ekonomisinin temelini olusturan sektorlerdir. Ancak bu sektorler, terérden

onemli Olgiide zarar gormektedir. Terorle miicadele kapsaminda uygulanan tedbirler, tarim ve
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hayvancilik faaliyetlerini olumsuz etkilemektedir. Terorle miicadele kapsaminda kdylerin bosaltilmasi,
ciftgilerin iiretim yapmasimi engellemektedir. Ayrica, tampon bdlgelerde tarim ve hayvancilik
faaliyetlerinin izlenmesi ve kontrol edilmesi, maliyetleri artirmaktadir. Bu durum, iiretim maliyetlerinin
artmasina ve verimliligin diismesine neden olmaktadir. Terdr, bitkisel ve hayvansal iiretim miktarini da
olumsuz etkilemektedir. Uretim miktarinin azalmasi, fiyatlarin artmasina yol agmaktadir. Bu durum hem
iiretici hem de tiiketiciyi olumsuz etkilemektedir. Terorle miicadele kapsaminda alinan tedbirlerin, tarim
ve hayvancilik faaliyetlerine olumsuz etkisini azaltmak i¢in bazi onlemler alinabilir. Bu 6nlemler
arasinda, ciftcilere yonelik desteklerin artirilmasi, tarim ve hayvancilik faaliyetlerinin izlenmesi ve
kontrol edilmesinin kolaylagtirilmas: ve terdrle miicadele kapsaminda uygulanan tedbirlerin tarim ve
hayvancilik faaliyetlerini en az diizeyde etkileyecek sekilde diizenlenmesi yer almaktadir (Oztiirk ve
Celik, 2009: 98).
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0.30%

B Kentsel, 48.60%
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mKirsal ®mKentsel = Bilinmeyen

Grafik 24. 2015-2022 arasinda PKK/YPG saldirilarinin giivenlik ortamia gore dagilimi (Terorizm
Analiz Platformu, t.y).

Teror oOrgiitli, taritm ve hayvanciligm Oniinde onemli engeller olusturmaktadir. Terorle miicadele
kapsaminda uygulanan tedbirler, tarim ve hayvancilik faaliyetlerinin yiiritilmesini zorlagtirmaktadir.
Ornegin, kdylerin bosaltilmasi ve tampon bdlgeler olarak kullanilmasi, giftcilerin iiretim yapmasini
engellemektedir. Ayrica, terdrle miicadele kapsaminda yapilan operasyonlar, tarim arazilerine ve
hayvancilik igsletmelerine zarar verebilmektedir. Teror orgiitii, tarim ve hayvanciligin verimliligini de
olumsuz etkilemektedir. Ornegin, PKK'nin 2003 yilinda yaptig1 eylemlerde kullandig1 giibrenin, azot
orani yliksek gilibrenin yasaklanmasina neden olmustur. Bu durum, tarim arazilerinin verimini
diisiirmiistiir. Ayrica, terdr oOrgiitii tarafindan ormanlara verilen zararlar, tarim arazilerinin erozyona

ugramasina ve verimsizlesmesine neden olmaktadir. Terdr Orgiitii, tartm ve hayvanciligin ilke
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ekonomisi tizerindeki olumsuz etkilerini artirmaktadir. Tarim ve hayvancilik, Tiirkiye ekonomisinin
temelini olusturan sektorlerdir. Teror orgiitli, bu sektdrlerin gelisimini engelleyerek, iilke ekonomisine

zarar vermektedir (Oztiirk ve Celik, 2009: 98).

Teror riski nedeniyle mera ve otlaklar hayvanciliga kapatilabilir veya sinirli izinler verilebilir. Bu durum,
hayvancilik faaliyetlerinin yiiriitiillmesini zorlastirarak, ciftcilerin gelir kaybina neden olmaktadir.
Ayrica, mera ve otlaklarda yasayan bitki ve hayvan tiirleri de zarar gormektedir. Tarim ve hayvancilik,
Dogu Anadolu Bélgesi'nin ekonomisinin temelini olusturmaktadir. Bolge, sahip oldugu verimli
topraklar1 ve iklim kosullari ile tarim ve hayvancilik i¢in ideal bir konumdadir. Ancak, bolgedeki terdr
eylemleri, tarim ve hayvancilik faaliyetlerini olumsuz etkilemektedir. Terér eylemleri, tarim ve
hayvancilik faaliyetlerinin yliriitiilmesini zorlastirarak, ciftcilerin gelir kaybina neden olmaktadir.
Ayrica, teror eylemleri, mera ve otlaklarin verimli kullanimmi da engellemektedir. Bu durum,
hayvancilik faaliyetlerinin gelisimini ve bolgenin ekonomik kalkinmasini olumsuz etkilemektedir

(Oztiirk ve Celik, 2009: 13).

Teror orgiitleri, tartm ve ormancilik gibi temel sektorleri hedef alarak, tilkelerin ekonomik ve sosyal
kalkinmasini engellemeye calismaktadir. Orman yanginlari, terdr Orgiitlerinin en sik kullandigi
eylemlerden biridir. Bu yanginlar, genellikle yaz aylarinda, niifusun yogun olmadigi bolgelerde
gergeklestirilir. Orman yanginlari, orman ekosistemine, tarimsal iiretime ve hayvancilik faaliyetlerine
ciddi zararlar vermektedir. Ayrica, hava kirliligine ve ¢evre felaketlerine neden olmaktadir. Teror
orgdtlerinin orman yanginlari gibi eylemlerini 6nlemek igin, giivenlik giiglerinin daha etkin 6nlemler
almas1 ve halk bilincinin artirilmas1 gerekmektedir (Oztiirk ve Celik, 2009: 98). Terér eylemleri, tarim
ve hayvancilik faaliyetlerinin yiiriitiilmesini zorlagtirarak, ciftcilerin gelir kaybina neden olmaktadir.
Ayrica, teroér eylemleri, mera ve otlaklarin verimli kullanimin1 da engellemektedir. Bu durum,

hayvancilik faaliyetlerinin gelisimini ve iilke ekonomisinin kalkinmasini olumsuz etkilemektedir.

Tiirkiye'de tarim sektoriiniin istihdamdaki pay1r %57, Dogu Anadolu Bolgesi'nde ise %75'tir. Tarim
sektorii, Tiirkiye'de GSYIH'nin %17'sini olustururken, Dogu Anadolu Bdlgesi'nde bu oran %35'tir. 1985
yilinda Tiirkiye'de tarim verimliligi 2 ton civarinda iken, Dogu Anadolu Bd&lgesi'nde bu oran 1 tonun
altindadir. Hayvansal {iriinlerde ise Dogu Anadolu Bolgesi'ndeki verimlilik, Tiirkiye ortalamasinin yarisi
kadardir. Teror faaliyetleri, tarim ve hayvancilik sektoriinde ciddi bir diisiise neden olmustur. Ancak bu
diistis, Tiirkiye genelinde yasanmis ve tarim politikalarinin da etkisi olmugstur. 1984 yilinda Dogu
Anadolu Boélgesi'nde 53,5 milyon kiiciikbas hayvan mevcutken, bu say1 1999 yilinda %40'a diigmstiir.
Oysa Tiirkiye genelinde hayvancilik sektdriiniin pay1 %29 azalirken, Dogu Anadolu Bolgesi'nde bu oran

%13'tiir (Oztiirk ve Celik, 2009: 13).
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4.3.4. Kara Para Aklama ve Teroriin Ulastirma Uzerindeki EtKkisi

Teror eylemleri, ulagim sektdriinii olumsuz etkilemektedir. Terdr eylemleri, ulasim sézlesmelerinin
iptali, maliyetlerin artmasi ve yeni pazarlara girisin zorlagsmasi1 gibi sorunlara yol agmaktadir. Teror
faaliyetlerine kars1 alinan giivenlik 6nlemleri, teslimat siirelerini uzatir ve ulasim maliyetlerini artirir.
Bu maliyetler, uluslararasi ticarette yabanci mallarin ulusal mallardan daha pahali hale gelmesine neden
olur. Teror eylemleri, iilkeler arasi ticareti olumsuz etkilemektedir. Terdr eylemleri, giimriik
prosediirlerinin karmasiklagmasi, ulagtirma maliyetlerinin artmasi ve yeni pazarlara girisin zorlasmasi

gibi sorunlara yol agmaktadir (Gordon, 2005: 2).
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Grafik 25. Bakanligimiz yatirnmlarimin yillara sari dagilimi (Ulastirma ve Altyapr Bakanligy, t.y)

Gorsel, 2013-2022 yillar1 arasinda Tiirkiye'de yabanci is¢ilerin oranimi gostermektedir. Grafikte, yabanci
is¢ilerin oranimnin 2013 yilinda %8.4'ten 2022 yilinda %12,5'e yiikseldigi goriilmektedir. Bu artis,
Tiirkiye'de ekonomik biiylime ve isgiicii acig1 gibi faktorlere bagl olarak gerceklesmistir. Teror
faaliyetleri, Tiirkiye'de yabanci isgilerin oranini olumsuz etkilemektedir. Teror eylemleri, Tiirkiye'nin
uluslararast imajini olumsuz etkilemekte ve yabanci yatirimcilar agisindan risk olusturmaktadir. Bu

durum, yabanci ig¢ilerin Tiirkiye'ye gelmesini azaltmaktadir.
4.3.5. Kara Para Aklama ve Teroriin Tiiketim ve Tasarruf Uzerindeki Etkisi

Kara para aklama, tiiketimi ve tasarrufu olumsuz yonde etkilemektedir. Kara para aklamak igin
kullanilan yontemler, genellikle nakit paranin gercek kaynagimi gizlemeye yoneliktir. Bu durum,
isletmelerin ve tiiketicilerin giivenini sarsarak, tiiketimi azaltmaktadir. Kara para aklamak i¢in kullanilan
yontemlerden biri ise genellikle vergi kagake¢iligi ve dolandiricilik gibi suglarla iliskilidir. Bu durum,
bireylerin tasarruf yapma istegini azaltarak, ekonomik bilylimeyi olumsuz yonde etkilemektedir (Akgiin,

2023: 10).
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Teror olaylari, bireylerin tiikketim harcamalarini olumsuz etkilemektedir. Terdr olaylari, bireylerin
giivenlik endiselerini artirarak, tiiketim harcamalarini azaltmaktadir. Bu durum, bireylerin ihtiyag disi
harcamalarini azaltmasina, tasarruflarin1 artirmasina ve yatirimlarini ertelemesine neden olmaktadir.
Terdr olaylari, bireylerin tiiketim ve tasarruf davraniglarini olumsuz etkilemektedir. Terdr olaylari,
bireylerin giivenlik endiselerini artirarak, tiiketim harcamalarin1 azaltmakta ve tasarruflarini

artirmaktadir. Bu durum, ekonomik biiyiimeyi olumsuz yonde etkilemektedir (Ates, 2017:154).

Kuzey irlanda'da yapilan bir arastirmaya gore, insanlar terdér saldirilarinin azalmasima karsilik yillik
gelirlerinin %41'ini feda etmeye istekliler. Tiiketim ve tasarruf oranlari, terér olaylarindan cesitli
sekillerde etkilenebilir. Teror eylemleri, risk seviyesini artirabilir (Frey ve Luechinger, 2007: 24). Teror
olaylar, riskin yiiksek oldugu turizm, ulagim ve sigorta sektdrlerini olumsuz etkiler. Bu sektorlerde
tilketim diiser ve bu durum, kaynaklarin bu sektdrlerden ¢ekilmesine ve biiylimenin yavaglamasina
neden olur. Terdr ayrica, bireylerin paralarini vergi cennetlerine yatirarak tasarruf etmelerini tesvik

edebilir (Bruck ve Wickstrom, 2004: 4).
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Grafik 26. 2013-2022 tiiketim ve tasarruf (Milyar TL), (TUIK, 2013)

Grafikten, son 10 yilda Tirkiye'de tiikketim harcamalarinin siirekli arttig1 goriilmektedir. 2013 yilinda
1.350 milyar TL olan tiiketim harcamalari, 2022 yilinda 2.650 milyar TL'ye yiikselmistir. Bu artis,

Tiirkiye ekonomisinin biiylimesi ve bireylerin gelir diizeyinin artmas ile iliskilendirilebilir.

Tasarruf ise, son 10 yilda tiikketim harcamalarina paralel olarak artmistir. 2013 yilinda 200 milyar TL
olan tasarruf, 2022 yilinda 650 milyar TL'ye yiikselmistir. Bu artis, bireylerin gelir diizeyinin artmasi ve

tasarruf aligkanliklarinin gelismesi ile iligkilendirilebilir. Tiiketim ve tasarruf verileri, bir iilkenin
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ekonomik performansi hakkinda onemli bilgiler vermektedir. Tiiketim harcamalari, ekonomik
bliylimenin ana itici gii¢lerinden biridir. Tasarruf ise, ekonomik biiylimenin siirdiiriilebilirligi igin

gereklidir.

Tiirkiye'de tiikketim harcamalari ve tasarruf, son 10 yilda siirekli artmistir. Bu artis, Tiirkiye ekonomisinin
biiyiimesi ve bireylerin gelir diizeyinin artmasi ile iliskilendirilebilir. Tiiketim harcamalarinin artmasi,
ekonomik biiyiimeyi olumlu yonde etkilemektedir. Ancak, tiiketim harcamalarinin asir1 artmasi,
ekonomik dengeleri bozabilir. Tasarrufun artmasi, ekonomik biiyiimeyi siirdiiriilebilir kilmaya yardimci

olmaktadir. Tasarruflarin yatirimlara doniistiiriilmesi, ekonomik biiylimeyi daha da artiracaktir.

Yukaridaki agiklamalarda, kara para aklamanin tiiketim ve tasarruf {izerindeki olumsuz etkilerinden
bahsedilmisti. Kara para aklama, tiketim ve tasarrufu asagidaki sekillerde olumsuz yoOnde
etkilemektedir. Teror eylemlerinin ekonomik biiylimeyi olumsuz yonde etkiledigi belirtilmisti. Teror

eylemleri, ekonomik biiyiimeyi asagidaki sekillerde olumsuz yonde etkilemektedir.

Kara para aklama tiiketimi ve tasarrufu azaltmaktadir. Cilinkii kara para aklama, bireylerin giivenlik
endiselerini artirarak, tiikketimi azaltmaktadir. Ayrica bireylerin vergi kagake¢iligi ve dolandiricilik gibi

suglarla iligskilendirilmesinden dolay1, tasarrufunu da azaltmaktadir.

Teror eylemleri yatirimlari ve tliketimi azaltmaktadir. Teror eylemleri, isletmelerin ve bireylerin yatirim
yapma istegini azaltmaktadir. Ter6r eylemleri, bireylerin giivenlik endiselerini artirarak, tiiketimi de
azaltmaktadir. Kara para aklama, teror eylemlerini finanse etmek i¢in kullanilmaktadir. Kara para
aklama, tiketimi ve tasarrufu azaltarak, ekonomik blylmeyi olumsuz yonde etkilemektedir. Teror

eylemleri, ekonomik biyimeyi olumsuz yonde etkilemektedir.

Sonug olarak, kara para aklama ve terdr eylemleri, ekonomik biiylimeyi ve refaht olumsuz ydnde
etkileyen onemli sorunlardir. Bu sorunlarin ¢6ziimii i¢in, kara para aklamanin énlenmesi ve terorizmle

mucadele edilmesi gerekmektedir.
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5. GELECEGIN TEKNOLOJIiSIi BLOK ZINCiRi

5.1. Blok Zinciri Teknolojisinin Gelisimi ve Tarihi

Blok zinciri teknolojisi, kriptografik olarak birbirine zincirlenmis bir dizi veri blogu olarak
tanimlanabilir. Bu bloklar, islemleri, verileri veya diger bilgileri icerebilir. Blok zinciri teknolojisi, bu
bloklarin dagitilmis bir agda saklanmasi ve dogrulanmasi {izerine kuruludur. Bu, merkezi bir otoritenin
bulunmadig1 anlamina gelir. Blok zinciri teknolojisi, ilk olarak 2008 yilinda Satoshi Nakamoto takma
adiyla bilinen bir kisi veya grup tarafindan Bitcoin isimli kripto para birimi i¢in gelistirilmistir. Bitcoin,
blok zinciri teknolojisini kullanarak, merkezi bir otoriteye ihtiya¢c duymadan giivenli ve seffaf bir sekilde
islem yapilmasini saglamaktadir. Blok zinciri teknolojisi, ilk olarak finans sektdriinde kullanilsa da,
gilinlimiizde bir¢ok farkli sektérde kullanilmaya baglanmistir. Bu sektorler arasinda saglik, gida, lojistik,

dis ticaret ve muhasebe sayilabilir (Nakamoto,2008).

2009 yilinda Bitcoin'in ortaya ¢ikmasi, blok zinciri teknolojisinin gelisiminde dnemli bir doniim noktas1
oldu. Blok zinciri, internet {izerinden giivenli ve hizli para transferi saglayan bir teknolojidir. E-ticaretin
gelismesiyle birlikte, blok zinciri teknolojisi, iiriin ve hizmetlerin internet {izerinden farkli 6deme
secenekleriyle temin edilmesine olanak taniyarak, ekonomik diizende 6nemli bir degisime yol agmistir
(Tas ve Kiani, 2018: 369). Satoshi Nakamoto, 2008 yilinda yayinladigi Bitcoin makalesinde, kripto
paranin temelini olusturan blok zinciri teknolojisini dolayli olarak tanimladi. Nakamoto, makalesinde
blok zinciri kelimesini kullanmasa da, kripto paranin ¢alisma seklini agiklarken, kriptografik olarak
birbirine zincirlenmis bir dizi veri blogu olarak tanimladig: bir teknoloji bileseninden bahsetti.Satoshi
Nakamoto, 2008 Kasim ayinda, kriptografi alaninda uzmanlarin bulusma yeri olan “Cryptography
Mailing List”de, Bitcoin protokollerini yayinladi. 2009 yilinda yaymladig1 Bitcoin’in ilk versiyonundan

sonra, 2010 yilina kadar Bitcoin iizerinde gelistirmeler yapmaya devam etti (coinkolik).

Bitcoin, dijital bir para birimi olarak geleneksel para birimlerinden bir¢ok agidan farklilagmaktadir. En
onemli Ozelligi, esten ese Odemelere olanak vermesidir. Blok zinciri teknolojisi sayesinde islem
maliyetleri 6nemli Ol¢lide azalmakta ve islem siiresi kisalmaktadir. Ayrica, blok zinciri teknolojisi
icerisinde en ¢ok kullanilan dijital para birimi olmasi nedeniyle, Bitcoin'in olusturulmasi, elde edilmesi,
toplanmasi ve ticarette kullanimi elektronik olarak miimkiindiir (Raiborn ve Sivitanides, 2015, 26-27).
Blok zinciri teknolojisinin ilk uygulamasi olan Bitcoin, merkezi bir otoriteye ihtiyag duymadan esler
aras1 bir ag iizerinde ¢alisir. Islemler, agdaki tiim katilimcilarm onayiyla gerceklesir. Bitcoin, agik
kaynakli bir yazilimdir ve herkes tarafindan kullanilabilir. Bitcoin'in kendine 6zgii 6zellikleri, diger

6deme yontemleriyle yapilamayan ¢ok farkli 6demelerin yapilmasini miimkiin kilar (Bitcoin; Iansiti ve
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Lakhani, 2008, 4). Blok zinciri, Bitcoin islemlerinin kayit defteridir. Bu, islemlerin tek bir yerde
depolanmadig1 anlamina gelir. Blok zincirinin dagitilmis yapisi, giivenligini de saglar. Cilinkii Bitcoin
toplulugu, tiim islemleri birlikte dogrular. Bu nedenle, d6demeleri engelleyebilecek veya tersine
cevirebilecek merkezi bir otorite yoktur. Ancak blok zinciri teknolojisi, Bitcoin'in yan sira diger birgok

alanda da kullanilabilir (Hampton, 2016).

Blok zinciri teknolojisi, bir¢ok sektérde devrim yaratma potansiyeline sahip yenilikg¢i bir teknolojidir.
Bu teknolojinin yayginlagsmasiyla birlikte, maliyetlerin diigmesi, giivenilirligin artmasi, seffafligin ve
hesap verebilirligin artmas1 ve islemlerin hizlanmasi gibi faydalar gézlemlenmesi beklenmektedir. Blok
zinciri teknolojisi, ilk olarak finans sektoriinde uluslararast para transferi i¢in kullanildi. Ancak kisa
siirede birgok sektorde, ozellikle saglik, gida, lojistik, dis ticaret ve muhasebe gibi alanlarda da
kullanilmaya baslandi. Bu teknolojinin sagladigi maliyet, giiven, seffaflik ve hiz gibi avantajlar

nedeniyle, kullanimi son zamanlarda hizla artmaktadir.
5.1.1. Blok Zinciri Teknolojisi ile lgili Temel Kavramlar

Blockchain teknolojisi, siirekli gelisen ve yenilenen bir teknolojidir. Bu nedenle, Blockchain
teknolojisinin ¢aligma prensiplerini anlamak i¢in Oncelikle Blockchain teknolojisi ile ilgili temel
kavramlar1 bilmek gerekir. Bu kavramlar arasinda veri, veritabani, diiglim (node), sifreleme, anahtar

yapilari, dijital imza, 6zet fonksiyonu (hash), SHA-256 ve Merkle agac1 yer alir
5.1.1.1. Veri ve Veritaban

Veri, gercek diinyay1 yansitan ve anlamli sonuglara ulasmamizi saglayan ham bilgidir. Veriler, cesitli
sekillerde siiflandirilabilir. Yapilandirilmis veriler, belirli bir formatta diizenlenmis verilerdir.
Statik veriler, zaman icinde degismeyen verilerdir. Dinamik veriler, zaman i¢inde degisen
verilerdir. Kapal1 veriler, yalnizca belirli kullanic1 gruplarina erisimi olan verilerdir. Agik
veriler, herkes tarafindan erisilebilen verilerdir. Ucretli veriler, erisimi i¢in iicret talep edilen
verilerdir. Ucretsiz veriler, erisimi icin iicret talep edilmeyen verilerdir. Biiyiik veri, ¢ok biiyiik
miktarda veridir. Veri, yazinin bulunmasiyla birlikte kayit altina alinmaya baglanmistir.
Verilerin, belirli bir amag i¢in bilgisayar ortaminda diizenlenmesi ve depolanmasi sonucunda
veri taban1 olugur. Veri tabanlari, farkli kaynaklardan gelen verilerin bir araya getirilmesiyle
biiyiik veri kavramina yol agmistir. Biiylik veri 6beklerini saklamak, erisimini saglamak ve
anlamli sonuglar elde etmek icin veri tabani yonetim sistemleri kullanilir. Veri taban1 yonetim
sistemleri, dijital ortamda depolanan verilerin verimli ve gilivenli bir sekilde yonetilmesini
saglayan yazilimlardir. En yaygin veri tabani yonetim sistemlerinden biri, Microsoft tarafindan
gelistirilen Excel programidir. Veri taban1 yonetim sistemleri, verileri analiz ederek anlamli

bilgiler elde edilmesini saglar, raporlar olusturarak bu bilgileri kullanicilara sunar ve paylasarak
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verilerin diger kullanicilarla birlikte kullanilmasini saglar. Veri tabani yonetim sistemleri, ayni

zamanda veri depolama alani oldugundan, verilerin giivenligini saglamak igin ¢esitli onlemler alir

(Aksit, 2018: 4).
5.1.1.2. Kriptografi (Sifreleme)

Tarih boyunca insanlar, gizlilige 6nem vermis ve gizlilik i¢in kendi 6zel haberlesme yontemlerini
gelistirmistir. Verilerin sifrelenmesini ifade eden kriptografi, Yunanca'da "yazmak" anlamma gelen
"graphein" kelimesinden tiiretilmistir. Kriptoloji, mesajlarin gizliligini saglamak ve matematiksel olarak
sifrelenmis mesajlarin analiz edilerek ¢ozlilmesini kapsar. Teknolojinin gelismesi ve biiyiik veri
kiimelerinin ortaya ¢ikmasiyla, veri glivenligi kapsaminda bilgisayar bilimleriyle gelismistir. Bilgisayar
ortaminda matematiksel algoritmalar kullanilarak olusturulan sifreler, blockchain teknolojisinin

temelini olugturur (Sabonchi vd., 2016: 103).

5.1.1.3. Genel Anahtar Ozellikleri ve Dijital imza

Kriptoloji, mesajlarin gizliligini ve biitiinliigiinii saglamak icin kullanilan bir bilim dalidir. Kriptolojide
kullanilan ydntemlerden biri olan dijital imza, bir mesajin gondericisini dogrulamak ve mesajin
degistirilip degistirilmedigini belirlemek i¢in kullanilir. Dijital imza, anahtar olarak adlandirilan bir
sifreleme yontemi ile olusturulur. Kriptolojide sifreleme, simetrik ve asimetrik olmak iizere iki ana
baslikta incelenir. Simetrik sifrelemede, sifreleme ve ¢dzme islemleri i¢in ayn1 anahtar kullanilir. Ornek
olarak bir Excel dosyasini sifrelediginizde, sifreleme ve ¢cozme igin ayni sifreyi kullanirsiniz. Bir Excel
dosyasim sifreleyerek e-posta ile gonderdiniz. Bu durumda, dosya tek bir sifre ile sifrelendiginden,
sifreyi bilen herkes dosyay1 agabilir ve degistirebilir. Blokzincir sistemi, sifreleme i¢in hem ag¢ik hem de
0zel anahtar kullanir. Bu, yalnizca dosya sahibinin dosyay1 agmasina ve degistirmesine izin verir. Agik
anahtar ile sifrelenen mesajin yalnizca gizli anahtar ile agilabilmesi, agik anahtarin ¢alinmasi durumunda
bile mesajin giivenligini saglar. Bu, mesajin yalnizca gonderici tarafindan okunabilmesini ve
degistirilebilmesini engeller. Gonderici, mesaj1 6zetleme fonksiyonu kullanarak bir 6zet degeri elde
eder. Bu 0zet degeri, mesajin degismeden kaldigini dogrulamak i¢in kullanilir. Gonderici, 6zeti mesajin
icine koyar ve gizli anahtar1 kullanarak sifreler. Alici, mesaji gizli anahtar1 kullanarak ¢ozer ve dzeti
cikarir. Alici, mesajin 6zetini, gdondericinin génderdigi 6zet ile karsilastirir. Eger Ozetler eslesiyorsa,
mesajin degismeden geldigi anlagilir. Blockchain teknolojisinde, dokiimanlar dijital imzali hale gelir.
Dokiimanin kim tarafindan olusturuldugunu ve degistirilip degistirilmedigini dogrulamak i¢in iki
anahtar kullanilir. Gondericide bulunan anahtar, dokiimanin imzalanmasi i¢in kullanilir. Herkese agik

olan anahtar ise dokiimanin dogrulanmasi i¢in kullanilir (Cetin ve Aydar, 2019;132-142).
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5.1.1.4. Hash (Parmak izi) ve SHA256 Algoritmasi

Biiyiik verilerin aktarimi, hem zaman hem de maliyet agisindan zorlu bir siirectir. Kriptografik sifreleme,
verilerin aktarimini daha giivenli ve verimli hale getirmenin bir yoludur. Ancak, kriptografik sifrelenmis
verilerin aktarimi ve ¢oziilmesi igin 6zel sistemlere ihtiya¢ vardir. Hash fonksiyonu, verilerin belirli bir
algoritmaya gore doniistiiriilmesi ve sifrelenmesini saglayan bir yontemdir. Hash fonksiyonu, verilerin
aktariminda kullanilan bir tiir parmak izi olarak da tanimlanabilir ve biiylik bir girdiyi belirli bir
algoritmaya gdre doniistiirerek 6zetleyen bir fonksiyondur. Hash fonksiyonu, standart sifreleme ile olan
farkin1 ortaya koyan bes temel 6zellige sahiptir. Bu 6zelliklerden biri, hash fonksiyonunun hizli bir
sekilde doniistiiriilmesidir. Bu, hash fonksiyonunun gercek zamanli uygulamalarda kullanilmasin
miimkiin kilmaktadir. Bir diger 6zellik ise, metin, gorsel veya sayidan olusan bir girdinin degismemis
olmas1 durumunda ayn1 hash degerini iiretmesidir. Bu 6zellik, hash fonksiyonunun veri biitiinliigiinii

saglamada kullanilmasini saglamaktadir (Tektas vd., 2020).

Hash degeri, kullanilan algoritmaya gore belirlenir. Blockchain teknolojisinde kullanilan hash sistemi,
SHA256 algoritmasma dayanir. Bu durumda, SHA256 algoritmasi ile olusturulan bir girdi, 6rnegin
"Dobby ¢ok sevimli bir kopektir" climlesi, her seferinde ayni hash degerini {iretir. Bu hash degeri, 0-1
arasinda 256 bit uzunlugunda bir say1 dizisidir. Zincire giren tiim girdiler i¢in bu deger farkli olmak
zorundadir. Girdideki en ufak bir degisiklik, girdinin hash degerini tamamen degistirir. Bu &zellik,
Blockchain teknolojisinde veri biitiinliigiinii ve gilivenligini saglamada 6nemli bir rol oynar. SHA256
algoritmasi, 256 bitlik bir ¢ikt1 olusturarak birbirinden benzersiz degerler iiretir. Bu degerler, disaridan
coziilemeyecek kadar karmagsiktir. SHA-256 algoritmast ile olusturulan hash degeri, gonderilen verinin
icerigi ne olursa olsun her zaman aynidir. Bu 6zellik, hash fonksiyonunun mesajin igeriginden bagimsiz
olmasi gerektigi ilkesini karsilar. Hash degeri ve dijital imza, birbirini tamamlayan iki kavramdir. Hash
fonksiyonu ile elde edilen 6zet deger, dijital imza ile imzalanarak ii¢ agsamali bir giivenlik protokolii
olusturulur. Ozetle, 5Snce SHA-256 algoritmasi ile 256 bitlik bir hash degeri olusturulur. Daha sonra,
gizli anahtar ve agik anahtar sifresi biliniyorsa, bu hash degerinden orijinal veri elde edilebilir (Giiven

ve Sahindz, 2018: 45-51).
5.1.1.5. Merkle Agaci ve Merkle Kokii

Merkle agaglari, bilyiik veri kiimelerinin biitinliigiinii ve tutarliligini saglamak icin kullanilan bir veri
yapisidir. Her yaprak diigiimii, bir veri blogunun benzersiz bir 6zetini i¢erir. Yaprak olmayan diigtimler,
alt diiglimlerinin 6zetlerini birlestirerek olusturulur. Bu yap1 sayesinde, bir veri blogunun degistirilmesi
veya silinmesi, agacin 6zet degerinin degismesine neden olur. Bu da veri blogunun biitiinliigiiniin
ihlal edildiginin bir gostergesidir. Merkle agaclari, biiyiik veri kiimelerinin biitlinliigiinii ve

tutarliligini saglayan bir veri yapisidir. Bu agaclar, her biri bir veri blogunun benzersiz bir
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Ozetini igeren yaprak diigiimlerden olusur. Yaprak diigiimler, alt diigiimlerinin 6zetlerini
birlestirerek olusturulan diigiimlerle birlestirilerek bir aga¢ yapisi olusturur. Kok diigiim, agacin
en st diigiimidiir ve agacin 6zetini temsil eder. Merkle agaglari, veri biitlinliigiinti saglamanin
etkili bir yoludur. Bir veri blogunun degistirilmesi, silinmesi veya eklenmesi, agacin 6zet
degerinin degismesine neden olur. Bu, veri blogunun biitiinliiglintin ihlal edildiginin bir
gostergesidir. Merkle agaglari, veri kiimelerinin boyutunu 6nemli Ol¢lide azaltabilir. Bu, verilerin
depolanmasini ve aktarilmasini daha verimli hale getirir. Merkle agaclari, verilerin dogrulugunu hizli ve
kolay bir sekilde dogrulamak icin kullanilabilir. Bu, veri kiimelerinin biiylik boyutlarda oldugu
durumlarda 6zellikle faydalidir (Dedeoglu, 2019: 24-26).

5.1.1.6. Node (Diigiim)

Blockchain teknolojisinde, islemleri dogrulayan ve yeni bloklar olusturan bilgisayarlara diigiim adi
verilir. Diiglimler, islemler sonucunda olusan bloklarin pargalarim kopyalayarak ve saklayarak
Blockchain'in biitinliigiinii ve tutarliligini saglar. Bir diigiim olarak kullanilabilecek bilgisayarlarin,
islemleri dogrulamak icin gereken yliksek hesaplama giicline sahip olmasi gerekir. Bu nedenle, giiclii
islemci ve ekran kartina sahip bilgisayarlar genellikle diigiim olarak kullanilir. Diiglimler, bloklarn
kopyalanmasi ve saklanmasi disinda, islemleri dogrulama, yeni bloklar olusturma ve blok zincirinin
biitlinliigiinii koruma gibi 6nemli islevler de gergeklestirir. Diiglimler, Blockchain teknolojisinin

isleyisini ve devamliliginin temelini olusturur (Karaarslan ve Akbag, 2017: 16-21).
5.2. Blockchain Teknolojisinin Temel Unsurlar:

Blockchain teknolojisini diger veri dagitim tabanlarindan ayiran dort temel 6zelligi vardir. Bu 6zellikler,

bloklar, esler aras1 ag, daginik defter teknolojisi ve mutabakat mekanizmasidir.
5.2.1. Blok Kavram

Blockchain, verileri bloklar halinde zincirleyerek depolayan bir teknolojidir. Bloklar, verilerin yam sira
bir 6nceki blogun hash degerini de igerirler. Bu sayede blok zinciri, bir biitiin olarak tutarliligini korur.
Blockchain mimarisinin temelini olusturan baslangi¢ blogu, zincirin yaraticisi tarafindan olusturulur ve
256 bitlik bir hash degerine sahiptir. Bloklar, Merkle agacinda yer alan hash degerlerini ve bu degerlere
karsilik gelen islem yigmini tutar. Blok zinciri, her blogun dnceki blogun hash degerini igerdigi bir
yapidir. Bu sayede blok zinciri, degistirilemez ve giivenilir bir yapiya sahiptir. Yeni bir blok
olusturuldugunda, bu blok 6nceki blogun hash degerini igerir ve zincire eklenir. Bir blokta, yaklasik
350-500 iglem bilgisi bulunur. Blok, sihirli say1, blok boyutu, blok basligi, kayit sayaci ve kayitlar olmak
iizere bes temel alandan olusur. Blok zincirindeki her blogun benzersiz bir kimligi vardir. Bu kimlik,

sihirli say1 ad1 verilen, her zaman rakam ve harflerden olusan 10 karakterli bir bilgisayar algoritmasi ile
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olusturulur. Blok boyutu ise bloktaki verilerin byte cinsinden uzunlugudur. Bloklara kaydedilen iglemler,

kay1t fonksiyonu ile aciklanir ve kayit sayaci, bu islemlerin sayisini gosterir.

Blok zincirindeki her blogun benzersiz bir kimligi vardir. Bu kimlik, blok baslig1 ad1 verilen ve blogun
temel bilgilerini igeren alanda bulunur. Blok basligi, siiriim, 6nceki blok hash'i, Merkle kokii, zaman
damgasi, zorluk hedefi ve nonce degerinden olusur. Blok baslig1 icerisinde yer alan bilgiler, hash

fonksiyonu algoritmasindan gecirilerek bloga ait hash bilgisine ulasilir (Cakin, 2019).

Blockchain teknolojisi, belirli kurallara gore isleyen bir sistemdir. Bu kurallar, konsensiis mekanizmasi
ile saglanir. Siiriim, bu kurallarda sonradan yapilacak degisiklikler sonucunda olusabilir. Bu
degisiklikler, zincirde farkli kurallara sahip bloklarin olusmasina ve yazilimlarin yeni kurallara gore
giincellenmesine neden olur. Siirlim, genellikle ¢atallasma sonucunda olusur. Catallagsma, goniilli ve
zorunlu olmak tizere iki sekilde gerceklesebilir. Goniillii ¢atallasmada, ayni zincirde farkli uzlagma
mekanizmalar1 kullanilarak zincir devam eder. Zorunlu catallasmada ise iki farkli zincir olusur. Zaman
damgasi, bir verinin sistemde var oldugu zamani saniye cinsinden ifade eden 6zet degeridir. Zorluk
derecesi, blok olusturulma siiresi ile dogru orantilidir. Bloga girilen veriler onaylanir ve hash degeri
hesaplanir. Blok siiresi uzadikea, blok icerisine daha fazla veri eklenir ve hash degeri hesaplanmasi i¢in
daha fazla islem giicii gerekir. Bu islem giicli, madenciler tarafindan saglanir ve karsiliginda madenciler

odiil alir (Kirbag, 2018: 75-82).

5.2.2. Esler Aras1 Ag (Peer to Peer)

Esten ese (P2P) aglari, 2000'li yillardan itibaren veri depolama ve dagitimi i¢in yayginlagsmaya
baslamistir. Blockchain sistemindeki P2P aglar1 ise belirli mutabakat protokolleri ve anahtar yapilar ile
esten ese agin1 merkeziyetsiz bir yapida sunmaktadir. Geleneksel veri tabanlarinda veriler merkezi bir
sunucu lizerinde tutulmakta ve bu da verilerin giivenligini ve erisilebilirligini riske atmaktadir. Merkez
sunucu, tiim verileri tek bir noktada toplayan ve yoneten bir sistem olarak diisiiniilebilir. Bu durumda,
bu verilere birden ¢ok kullanicinin erismek istemesi dogaldir. Ancak, merkez sunucu bu verileri tek bir
noktadan korumakta ve saklamakta zorlanacaktir. Ayrica, merkez sunucuya yapilan herhangi bir
saldinida, veriler tehlikeye girebilir ve kaybolma riski ortaya ¢ikabilir. Blockchain, diigiimlerin
birbirleriyle baglantili oldugu ve verilerin diiglimler tarafindan onaylanarak kaydedildigi bir ag
sistemidir. Diiglimler arasinda hiyerarsi yoktur ve veriler siirekli olarak paylasilir. Aga katilan diigiim

sayis1 arttikca ag daha da saglamlasir (Samiloglu ve Kahraman, 2019: 183-188).
5.2.3. Daginik Defter Teknolojisi

Verilerin giivenligini saglamak i¢in, onlar1 birden ¢ok yerde saklamak gerekir. Geleneksel sistemlerde,

bu verileri kopyalaylp dagitmak gerekir. Ancak, blokzincir sistemi, verileri karmalayarak
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benzersiz bir hale getirir. Bu nedenle, blokzincirde verileri kopyalayip dagitma ihtiyaci yoktur.
Blokzincir teknolojisinde, veriler sifrelenerek bloklara kaydedilir ve agdaki tiim diigiimlere
dagitilir. Bu sayede, veriler birden ¢ok yerde saklanir ve giivenligi saglanir. Bloklar, hash degeri
ve zaman damgasi ile birlikte kaydedilir. Bu, verilerin degistirilmesini veya sahteciligini
zorlastirir. Blokzincir teknolojisi, merkezi olmayan bir yapiya sahiptir. Bu nedenle, tek bir
noktadan saldirtya ugramasi miimkiin degildir. Bu durum, blokzincir teknolojisinin siber

giivenlik tehditlerine kars1 avantajli olmasini saglar (Ozcan, 2020).

5.2.4. Konsensiis Protokolii ve Algoritma Cesitleri

Dagitilmis defterlerde verilerin dogrulugu ve biitiinliigli i¢in, verilerin eslerinin bulunmasi ve
dogrulanmas1 gerekir. Bu nedenle, dagitilmis defterlerde bir mutabakat mekanizmasi1 kullanilir.
Mutabakat mekanizmasi, verilerin dogrulugunu ve biitiinliigiinii saglamak i¢in gereklidir. Mutabakat
mekanizmasi 6nceden belirlendiginde, ¢ikt1 karigikliga neden olmaz ve bloklarin belirli bir sirayla

olusturulmasin1 saglar.

Dagitilmis sistemlerde verilerin dogrulugunu ve giivenilirligini saglamak i¢in, mutabakat protokolleri
kullanilir. Mutabakat protokolleri, dagitik sistemlerde bulunan katilimcilarin ortak bir dogruluk
goriistine varmalarimi saglayan mekanizmalardir. En yaygin mutabakat protokolleri is ispat1 (PoW) ve

hisse ispat1 (PoS) olmak iizere iki ana gruba ayrilir.

Is ispat1 (PoW), Blockchain sistemlerinde kullanilan bir mutabakat protokoliidiir. Bu protokolde, bloklar
olusturmak igin, yiiksek hesaplama giicii gerektiren karmasik matematiksel problemler ¢oziilmesi
gerekir. Bu problemleri ¢dzen katilimci, bloku olusturma ve 6diilii kazanma hakkini elde eder. Bu
sayede, bloklarin olusturulmasi i¢in biiylik miktarda enerji harcanir ve bloklarin degistirilmesi zorlagir.
SHA-256 karma algoritmasi, PoW protokoliinde kullanilan bir algoritmadir. Bu algoritma, bloklarin
igerigini benzersiz bir sekilde temsil eden 256 bitlik bir ¢ikt1 iiretir. Bloklar olusturmak igin, tiretilen
ciktinin belirli bir degere denk gelmesi gerekir. Bu deger, bloklarin olusturulmasini zorlastiracak sekilde

secilir.

Dagitilmig sistemlerde, verilerin dogrulugu ve giivenilirligini saglamak i¢in mutabakat protokolleri
kullanilir. Bu protokoller, dagitik sistemlerde bulunan katilimcilarin ortak bir dogruluk goriisiine
varmasini saglar. En yaygin mutabakat protokolleri is ispat1 (PoW) ve hisse ispat1 (PoS) olmak tizere iki

ana gruba ayrilir.

Is ispat1 (PoW), blok zinciri sistemlerinde kullanilan bir mutabakat protokoliidiir. Bu protokolde,
bloklar1 olusturmak igin, katilimcilar karmasik matematiksel problemleri ¢6zmeye ¢alisir. Problemi
¢Ozen katilimei, bloku olusturma ve 6diil alma hakkini elde eder. Bu sayede, bloklarin olusturulmasi

i¢in biiyiik miktarda enerji harcanir ve bloklarin degistirilmesi zorlasir.
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SHA-256 karma algoritmasi, PoW protokoliinde kullanilan bir algoritmadir. Bu algoritma, bloklarin
igerigini benzersiz bir sekilde temsil eden 256 bitlik bir ¢ikt1 tiretir. Bloklar1 olusturmak igin, tiretilen
ciktinin belirli bir degere denk gelmesi gerekir. Bu deger, bloklarin olusturulmasini zorlastiracak sekilde

secilir.

PoS algoritmasinda, blok dogrulayicisi olarak gorevlendirilen tek bir madenci, blok degerini hesaplar.
PoW algoritmasinda ise, bloku olusturan madeni belirlemek i¢in tiim katilimeilar, blok 6zetiyle belirli
bir degeri elde etmeye calisir. PoW algoritmasi, yliksek hesaplama giicii gerektirdigi i¢in enerji

tikketimine ve zaman kaybina neden olur (Palabiyik ve Basol, 2020).
5.3. Blok Zinciri Teknolojisinin Ozellikleri

Blok zinciri teknolojisinin ii¢ temel 6zelligi sunlardir: merkeziyetsizlik, dogrulama ve degismezlik.
Merkeziyetsizlik, sistemin merkezi bir otoriteye dayanmamasi, katilimeilarin kendi aralarinda dogrudan
iletisim kurmasidir. Bu sayede katilimcilar, ag tizerinde gerceklesen islemleri seffaf bir sekilde gorebilir
ve onaylayabilir. Ornegin, bir iiyenin yaptig1 bir hesap veya 6deme islemi, blok zincirinde yer alan tiim

katilimcilar tarafindan paylasilir ve bu sayede her katilimc1 bu islemin birer kopyasina sahip olur.

Blok zinciri teknolojisinin dogrulama 6zelligi, agdaki tiim katilimcilarin kendilerine ait 6zel anahtarlara
sahip olmasi ve bu anahtarlar1 kullanarak ag iizerinde islem gerceklestirmesidir. Bu sayede, sadece
anahtara sahip olan katilimcilar aga giris yapabilir ve islem gergeklestirebilir. Dijital imzalar,
katilimeilarin 6zel anahtarlariyla olusturulur ve diger katilimcilar tarafindan genel anahtarlarla
dogrulanabilir. Ancak katilimcilar, kimliklerini gizli tutmak i¢in 6zel anahtarlarini paylagsmak zorunda

degildir. Ciinkii bu anahtarlar, kisilerin ger¢ek diinyadaki kimlikleriyle iligkilendirilmemektedir.

Blok zinciri teknolojisinin degismezlik 06zelligi, yazilimin wuzlasma tabanli algoritmasindan
kaynaklanmaktadir. Agdaki tiim katilimcilar, bir bloktaki iglemleri dogrulamak i¢in birlikte ¢alisirlar.
Eger bir blogun gecerliligi konusunda fikir birligi saglanamazsa, o blok zincire eklenmez. Ancak eger
ki bir blogun gecerliligi konusunda fikir birligi saglanirsa, o blok zincire eklenir. Her blok i¢in bir
sifreleme karmasi olusturulur. Her blok, sadece kendi islem kayitlarini degil, ayn1 zamanda bir dnceki
blogun karmasini da tutar. Bu, bloklarin birbirine zincirlenmesini saglar. Blok zincirindeki bir islemin
geriye doniik olarak degistirilmesi, sadece agdaki katilimcilarin cihazlarindaki yerel kayitlart degil, aym
zamanda zincirdeki her blogun sifreleme karmasii da degistirmeyi gerektirir (Hackius ve Petersen,

2017, 5-6).
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Merkezi Olmayan Dogrulanmslhik ‘ Degismezlik

Esler Arasi Ag Imzalar Araciliiyla Uzlasma Temelli
Aracihifiyla Algoritma Araciligiyla

o] <55 [ Ebaml = m |

Sekil 5. Blok zinciri teknolojisinin temel 6zellikleri (Hackius ve Petersen, 2017:5)

5.3.1. Blok Zincir Cesitleri
5.3.1.1. Acik Blok Zinciri

Blok zinciri aglari, herkese agiktir. Bu aglar, merkezi bir otoriteye ihtiya¢c duymayan, tamamen dagitik
sistemlerdir. Ethereum ve Bitcoin, akilli sdzlesmeleri destekleyen ve gelistiricilerin dagitik uygulamalar
olusturmasina olanak taniyan blok zinciri aglarina érnektir (Unal ve Uluyol, 2020:169). Halka agik blok
zincirleri, islem hacmi agisindan smirhidir ve iglemler daha uzun siirer. Yetkilendirme gerektirmez ve
kullanici sayist yiiksektir, ancak giivenlik seviyeleri diistiktiir. Bu nedenle, sirketler tarafindan genellikle

tercih edilmezler (Bakan ve Sekkeli, 2019:2854).
5.3.1.2. Ozel Blok Zinciri

Ozel blok zincirleri, yazma izinlerinin merkezi bir otorite tarafindan kontrol edildigi blok zinciri tiiriidiir
(Uzun, 2020:93). Ozel blok zincirleri, aglarindaki kullanicilara giivenen ve hassas bilgileri korumak
isteyen olugsumlar tarafindan tercih edilmektedir (Avunduk ve Asan, 2018:378). Blok zinciri aglarina
yalnizca yetkili kullanicilar katilabilir. Agdaki mutabakata katilim, herkese acik veya izin gerektiren
olarak tamimlanabilir. Ozel blok zinciri aglarinda, izinli kullanicilar mutabakat yapisina dahil
olabilirken, izinsiz kullanicilar da sisteme yerlesebilir. Bu aglarda, merkezi bir otorite, ihtiyaglara gore
kurallar1 degistirmek ve islemleri geri almak gibi yetkilere sahiptir. Ozel blok zinciri aglar1, maliyetleri
diisiirmek ve verimliligi artirmak igin kullanilir (Usta ve Dogantekin, 2017:35; Unal ve Uluyol,

2020:169).
5.3.1.3. Konsorsiyum Blok Zinciri

Konsorsiyum blok zinciri aglari, katilimcilarin belirli bir yetki diizeyine sahip olmas1 gereken, hibrit bir
yaptya sahip blok zinciri aglaridir. Bu aglarda, diigiimler, bir konsorsiyumun iiyeleri tarafindan yonetilir.

Veriler, konsorsiyumun ortak karariyla agik veya 6zel olarak kabul edilebilir. Konsorsiyum blok zinciri
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aglarma katilm, herkese agiktir, ancak katilimcilarin verilere erisimi ve mutabakat siirecine katilima,
konsorsiyumun onay1yla gergeklesir. Bu durum, ortak bir amag¢ dogrultusunda is birligi yapmak isteyen
kurum ve kuruluslar tarafindan kullanilabilir. Ancak, genellikle, ayn1 sektdrde faaliyet gosteren birkag
isletmenin olusturdugu yar1 kapali sistemler i¢in daha uygundur. Konsorsiyum blok zinciri aglarimin bir
ornegi, Singapur hiikiimeti tarafindan uluslararasi ticaretin kolaylastirilmasi amaciyla gelistirilen Fast
Track Trade platformudur. Bu platform, alicilar1 ve saticilari aracisiz olarak bir araya getirerek, islem
stirecini hizlandirmay1 ve maliyetleri diisiirmeyi amaclamaktadir. IBM'in gelistirdigi Hyperledger
projesi de konsorsiyum blok zinciri aglarinin 6nemli bir 6rnegidir. Bu proje, farkli sektdrlerden
kuruluslar bir araya getirerek, ortak bir platform iizerinden is birligi yapmalarini saglamaktadir (Unal

ve Uluyol, 2020:169; Ozyiiksel ve Ekinci, 2020:87; Uzun, 2020:93).

Tablo 14.
Blockchain ag tiirleri ve 6zellikleri

Blockchain Ag Tiirleri
Genel Ozel Konsorsivum
Izinli Mi Dahil Olunur? Hayir Evet Evet

Kimler Okuyabilir? Herkes Y qlmzca davet Duruma gére degisir
- edilen kullamcilar

Mutabakata Kimler Herkes Onaylanmus Onaylanmus
Katilabilir? SrRes katilimeilar katilimeilar

Ag Sahib1 Kimdir? Hi¢ kimse | Tek bir birm Birden fazla binm
Katillmeilar ve Diiglimler ) _

Bilinir Mi? Hayir Evet Evet

Islem Hizx Yavas Hizhi Hizh

Kaynak: Binance Akademisi, 2022.

5.4. Blok Zinciri Teknolojisinin Potansiyel Faydalar

Blok zinciri teknolojisinin potansiyel yararlari, stratejik, organizasyonel, ekonomik, bilgisel ve

teknolojik olmak iizere bes kategoride incelenebilir.

Stratejik olarak blok zinciri teknolojisi, agdaki tiim kullanicilarin zincir igerisinde gerceklesen tiim
islemleri es zamanli olarak gormelerini ve verilere erismelerini saglar. Bu, seffafligi ve hesap
verebilirligi artirir. Saldirilan ve yetkisiz degisiklikleri tespit etmeyi zorlastirir. Bilgiler, dagitilmig bir

defterde saklandig1 i¢in degistirilmesi veya manipiile edilmesi zordur. Bundan dolay1 dolandiricilik ve
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manipiilasyona engel olur. Dagitilmis defterler araciligiyla verilerin bozulmasini ve degistirilmesini

zorlastirir. Bu potansiyel yarar ise yolsuzlugun azaltilmasina yardimci olur.

Organizasyonel olarak blok zinciri teknolojisi, kayitlarin degistirilmesini zorlastirir ve verileri birden
cok diigiim tarafindan dogrular bu sayede siirecin giivenilirligini artirir. Islemlerin ge¢misinin birden
cok kayit defterinde saklanmasi sayesinde seffaflik ve denetlenebilirligi saglar. Tiim tarih bilgilerinin
geriye dogru izlenebilmesini saglar. Bu, ge¢mise dayali tahminleri daha dogru ve giivenilir hale
getirebilir. Sistemdeki tiim bilgilerin birden ¢ok diigiim tarafindan dogrulanmasi sayesinde veri

dogrulugunu ve kalitesini artirir.

Ekonomik olarak blok zinciri teknolojisi, merkezi bir otoriteye ihtiya¢ duymadigi icin islemlerin
gergeklestirilmesi ve dogrulanmasi i¢in olugan maliyetleri azaltir. Kendi i¢inde yiiksek diizeyde
giivenlik sagladigi icin siber saldirilara karsi daha fazla esneklik ve koruma saglar. Bu, mevcut giivenlik

onlemlerinin maliyetini diisiirmeye yardimc1 olabilir.

Bilgisel veri olarak blok zinciri teknolojisi, bilgilerin birden ¢ok diiglim tarafindan dogrulanmasi
sayesinde iistiin veri kalitesi ve veri biitiinliigii saglar. Islemlerin ve kontrollerin otomatiklestirilmesi
sayesinde insan kaynakli hatalar1 azaltir. Bilgilerin dagitik bir sekilde depolanmasi sayesinde bilgiye
hizli ve kolay erisim saglar. Sifreleme anahtarlar1 araciligiyla kullanicilara anonimlik saglar. Bu,
kullanicilarin kimlik bilgilerinin agdaki diger kisiler tarafindan goriilmesini onler. Verilerin birden ¢ok
diigiim tarafindan kopyalanarak dagitik bir sekilde depolanmasi sayesinde giivenilirligi artirir. Bu,

bilgilerin degistirilmesini veya silinmesini zorlastirir.

Teknolojik olarak blok zinciri teknolojisi, dagitik yapisi sayesinde kotii niyetli davranislara karsi: daha
esnektir. Merkezi olmayan yapisi sayesinde verileri ele gecirmeyi ve kotli niyetli iglemlerin fark
edilmeden yapilmasini zorlastirir. Verilerin birden ¢ok diiglim tarafindan kopyalanarak dagitik bir
sekilde depolanmasi sayesinde, verilerin kaliciligin1 ve degismezligini saglar. Veriler bir blok zincirine
yazildiktan sonra degistirilmesi veya silinmesi ¢ok zordur. Artan verimlilik ve islem mekanizmalari

sayesinde agda kullanilan enerji tilketimini azaltabilir.
5.4.1. Blockchain Teknolojisinin Avantaj ve Dezavantajlar

Blockchain teknolojisi, dagitik veri depolama ve paylasimi saglayan bir teknolojidir. Bu sayede, biiyiik
verileri merkezi bir sunucuya ihtiya¢ duymadan, birden fazla sunucuya dagitarak saklayabilir. Bu,
verilerin gilivenligini ve dogrulugunu artirmaya yardimci olur. Ayrica, geleneksel veri depolama
sistemlerine goére daha ucuz maliyetli olabilir. Blockchain teknolojisi, merkezi bir kontrol
mekanizmasina ihtiya¢ duymayan, katilimcilarin anonim olarak islem yapabildigi bir teknolojidir. Bu
durum, gizlilige 6nem veren kisiler i¢in 6nemli bir avantajdir. Tarafsiz diiglimler tarafindan onaylanan

anlagma ve protokoller, arac1 kurumlarin miidahalesini ortadan kaldirarak, paydaslarin birbirlerine olan
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giivenini artirir. Zincirde yer alan tiim islemlerin silinemez sekilde kaydedilmesi ve daha sonra yapilan
islemlerin, ilk bloktan itibaren takip edilebilmesi, verilerin giivenilirligini saglar. Blockchain teknolojisi,
dagitik yapis1 ve akilli sozlesmeler 6zelligi sayesinde farkli sektdrlere uyarlanabilir. Akilli s6zlesmeler,
otomatik islemler saglayarak verimliligi artirir. Zincirde kullanilan sifreleme sistemi ve Merkle agaci

teknigi, siber saldirilara kars1 giiclii bir koruma saglar (Merig, 2022).

Blockchain teknolojisi, anonim gelistiricileri nedeniyle altyapisi hakkinda bilgi eksikligi ve giiven
sorunu yasatmaktadir. Toplum tarafindan yeniliklere kars1 6nyargilar mevcuttur. Bireylerin, yeniliklerin
potansiyel risk ve tehditlerini tam olarak kavrayamamalari, bu yeniliklerin benimsenmesini
zorlastirmaktadir. Blockchain teknolojisinin benimsenmesi, karmasik yapisi ve potansiyel giivenlik
riskleri nedeniyle zor bir siiregtir. Blockchain teknolojisinde verilerin silinemez ve degistirilemez
olmasi, olast bir hata durumunda islemin tekrarlanmasina neden olur. Bu durum, konsensiis
protokollerinden emek ispati kullanilmas1 durumunda yiiksek enerji ve giiclii bilgisayarlara ihtiyag
duyulmas1 nedeniyle zaman ve maliyet kaybmna yol acar. Geleneksel blokzincir aglarinda dagimik
mimari kullanilmasi, agda yer alan tiim diigiimlerin bloklarin bir kopyasini elinde bulundurmasina neden
olur. Bu durum, kotii niyetli diiglimler tarafindan giivenlik acig1 olarak degerlendirilebilir (Tanriverdi

vd., 2019: 203-217).

Blockchain giiclii yonleri olarak, merkezsiz yapisi sayesinde, aracilara ihtiya¢ duymadan, anonim olarak
ve seffaf bir sekilde veri kaydi ve islem yapilmasini saglar. Verilerin silinmesi ve degistirilmesi miimkiin
olmadig1 i¢in giivenilir bir sistemdir. Diisiik maliyetlidir ve akilli s6zlesmeler ile programlanabilir.
Giiclii algoritma yapist sayesinde siber saldirilara karsi direnglidir. Zayif yonleri olarak Blockchain
teknolojisi, heniiz gelismekte olan bir teknoloji olmasi nedeniyle bazi dezavantajlara sahiptir. Bu
dezavantajlar arasinda, uzman sayisinin az olmasi, toplum tarafindan 6nyargi ile karsilasmasi, silinemez
ve geri dondiiriilemez bir yapiya sahip olmasi, teknik riskler tagimasi, bloklarin olugsmasinda yiiksek

enerji ve zaman harcanmasi ve giiglii bilgisayarlara ihtiya¢ duyulmasi sayilabilir.

Giliclii ve zayif yonleri olan Blockchain yapisinin firsat ve tehdit yanlar1 da bulunmaktadir. Firsat yapisi
ile Blockchain teknolojisi, gelismeye acik ve esnek bir yapiya sahiptir. Bu nedenle, geleneksel veri
tabanlarinin yerine alternatif olarak kullanilabilir. Ayrica, big data yonetiminde piyasada acik bir sekilde
bulunmaktadir. Devletlerin kabul etmesi ve uygulamaya koymasi, blockchain teknolojisinin
yayginlagmasi i¢in dnemli bir faktordiir. Gelecek donemde, toplum tarafindan giivenlik agisindan daha
fazla tercih edilebilecek olmasi, blockchain teknolojisinin potansiyelini gostermektedir. Tehdit arak ise
Blockchain teknolojisi, giiclii glivenlik 6zellikleriyle 6ne ¢iksa da, baz1 giivenlik risklerine de sahiptir.
Bu risklerden biri, gii¢li bir siber saldirinin blockchain agina zarar vererek verileri ele gecirmesidir.
Diger bir risk ise, blockchain aginin daginik mimarisi nedeniyle, kotii niyetli diigiimlerin agdaki verileri

manipiile etmesidir.
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5.5. Blockchain Teknolojisinin Hukuki Yapisi

Dijital dontisiim, hukuk alaninda da dnemli degisikliklere yol agmistir. E-posta ve dijital mesajlarin
hukuki islemlerde kanit olarak kabul edilmesi, bu degisimlerden biridir. Blockchain teknolojisi de hukuk
alaninda yeni olanaklar sunmaktadir. Bu teknolojinin hukuktaki yeri, dijital veri tabani1 ag1 veya akilli

sozlesmeler gibi kullanim durumlari agisindan degerlendirilmelidir.

Vergi denetmenleri, vergi miikelleflerinin vergisel yiikiimliiliiklerinin yerine getirilip getirilmedigini
Vergi Usul Kanunu hiikiimlerine gore denetler. Bu kanun, vergiye tabi islemlerin nasil denetlenecegini
ve hangi islemlerin denetlenecegini belirler. Elektronik belgeler, Hazine ve Maliye Bakanliginin usul ve

esaslarina uygun olarak kayit altina alinabilir ve teblig edilebilir (VUK, 1961).

6100 sayili Hukuk Muhakemeleri Kanunu'nun 205. maddesinin ikinci fikrasinda, usuliine gore giivenli
elektronik imza ile olusturulan elektronik verilerin, senet hilkkmiinde oldugu belirtilmektedir (Hukuk

Mahkemeleri Kanunu, 2011).

Blockchain teknolojisi ile olusturulan ve dijital imza ile imzalanan veriler, kanunen elektronik imza
niteligindedir. Bu nedenle, senet, ¢ek gibi degerli evrak niteligi tasiyan belgeler de Blockchain
teknolojisi kullanilarak olusturulabilir ve dijital imza ile imzalanabilir. Bu durum, kamu ve 6zel finans

sistemlerinin Blockchain teknolojisi altyapisi ile kullanilmasina engel teskil etmemektedir.

Tiirk Ceza Kanunu'nun 135, 136 ve 138. maddelerinde kisisel verilerin kaydedilmesi, paylasimi ve
saklanmasi ile ilgili sorumluluklar diizenlenmistir. Bu sorumluluklar, miiteselsil sorumluluklardir.

Blockchain teknolojisi, bu sorumlulugun tiimiinii karsilayacak sekilde tasarlanmistir (TCK, 2004).

Tiirk Ceza Kanunu, verilerin gizliligi ve giivenliginin ihlali durumunda yaptinnmlar éngormektedir.
Ancak, verilerin korunmasi yalnizca cezai yaptirimlara dayandirildiginda, bu alandaki riskler tam olarak
giderilememektedir. Blockchain teknolojisi, verilerin giivenligini algoritmalar araciligiyla saglamasi ve
silinemez sekilde kaydetmesi sayesinde, kanuna aykir1 islemlerin 6nlenmesine yardimei olabilecek bir

potansiyele sahiptir (Giirel ve Mengilli, 2021).
5.6. Kayit Dis1i Ekonomi Sorununa Blok Zinciri ile C6ziim

Kayit dis1 ekonomi, kamu otoritelerinin denetiminden kagan, resmi kayitlarda yer almayan tiim
ekonomik faaliyetlerin toplamidir. Bu faaliyetler, yasadisi olan veya olmayan her tiirli ekonomik
faaliyeti kapsayabilir. Kayit disi ekonominin biiyiikligii, {ilkenin ekonomik performansini gdsteren
gostergeleri, 6rnegin gayri safi milli hasila (GSMH) ve makroekonomik faktorleri dogrudan etkiler.
Ticari faaliyette bulunan kisi ve kurumlar, kayit altina almayarak, resmi belgeleri tutmayarak veya
bilingli yanlis beyan vererek kayit disi islemlerde bulunur. Bu iglemler sonucunda vergi kaybi veya vergi

kacake¢iligr ortaya ¢ikmaktadir (DPT, 2001). Kayit dis1 ekonomilerde vergi kacakgiligi, ekonomilerin
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istikrarini ve bilylimesini olumsuz etkileyebilir. Vergi, kamu hizmetlerinin finansmaninda énemli bir rol
oynar. Vergiler, bir ekonominin iiretim, gelir ve fiyatlart dogrudan veya dolayli olarak etkileyebilir.
Gelismekte olan tilkelerde, vergiler, kalkinma hedeflerine ulasmak igin 6nemli bir aragtir (Yilmaz,

1996).

Kayit dist ekonominin olusmasindaki temel etken, kamu denetiminin yetersizligidir. Kisiler, rasyonel
davranarak vergi yiikiimliiliiklerini azaltmak i¢in gelirlerini gizlemeyi tercih eder. Denetlenmeyen
kisiler ve kurumlar da aymi sekilde gelirlerini gizlemekten kaginmaz. Denetimin etkin ve vergi
cezalarmin caydirict oldugu iilkelerde, kayit dis1 ekonomi orani, denetimin yetersiz oldugu veya eski

sistem oldugu iilkelere gore daha diisiiktiir.

Diinya Bankasi'nin 2021 yilinda yaptig1 bir arastirmada, 1999-2018 yillar1 arasinda iilkelerin kayit dist
ekonomilerinin GSYIH'ye orani belirlendi. Arastirma, 158 iilkeyi kapsadi ve 38 OECD iilkesinin
biiytikliigii de incelendi. Arastirma sonuglarina gore, 2018 yil1 itibartyla kayit disi ekonomisi en biiyiik
ikinci iilke Tiirkiye oldu. Kayit dis1 ekonominin gayri safi yurtigi hasila (GSYIH) igindeki pay1, iilkeler
arasinda dnemli farkliliklar gdstermektedir. Ornegin, 2018 yilinda GSYiH'si 736,089 milyon ABD
dolar1 olan Isvigre, kayit dis1 ekonomi siralamasinda en diisiik ikinci sirada yer alirken, GSYIH'si
779,694 milyon ABD dolar1 olan Tiirkiye, kayit dis1 ekonomi siralamasinda en yiiksek ikinci sirada yer
almaktadir. Bu iki iilkenin GSYiH'leri birbirine oldukga yakin olmasina ragmen, kayit disi ekonomi

biiytikliiklerindeki farkliliklar 6nemli bir sorun teskil etmektedir.
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Tablo 15.

GSYH’ye gore kayit dis1 ekonominin oram

Economy Code | Z009 | 2010 | 2001 | 2012 (| 2003 | 2004 | 20015 | 2006 | 2007 | 2018
United States UsA [ 94 9.3 9.1 S0 % 8.7 8.5 8.5 8.3 8.2
Switzerland CHE | 8.6 8.5 BS5 1.6 5.6 8.3 B.5 8.5 8.5 8.3
Austria AUT | 10,2 10,0 | 9.8 9.8 9.9 9.9 9.9 9.9 9.7 9.5
Luxembourg LUN [ 14 | 10,2 | 101 10.4 104 | 10,2 ({8 B X 10,0 | 100
Japan JPN 11,3 11,1 11,1 11.0 108 | 10,7 105 [ 14 103 (102
Mew Zealand NZL [ 12,7 | 127 | 126 | 1246 124 [ 12,1 12,1 120 | 120 | 120
United Kingdom | GBR | 133 13,1 13,0 | 130 129 | 126 124 (124 123 (123
Metherlands NLD [ 136 | 136 [ 135 | 136 13,7 | 136 136 (134 ) 132 [ 130
Australia AUS [ 13% | 1537 [ 138 | 137 136 | 158 14,1 14,00 | 14.1 14,1
Ireland IEL 16,8 166 | 165 | 164 163 | 159 150 [ 150 | 147 (144
France FRA [ 157 | 156 [ 154 | 156 156 | 156 154 [ 153 | 151 14,4
Giermany DEU [ 164 | 160 [ 154 | 154 156 | 153 152 [ 152 | 151 15,1
Iceland ISL 16,2 164 | 163 162 | 160 | 159 156 [ 152 | 152 ([ 151
Canada CAM | 163 16,1 15,9 158 [ 156 | 155 156 [ 156 | 154 [ 155
Slovak Republic | SVK | 17.5 175 | 17.3 172 [ 17.2 | 17.] 17.0 [ 168 | 16,7 [ léb
Crech Republic | CZE | 183 182 | 17.9 1TE [ 180 | 17,5 17,2 [ 17.0 | 168 [ 170
Denmark DME | 188 IHE | 185 185 [ 183 | 183 179 | 176 | 174 | 17.1
Finland FIN 18,3 18,1 17.9 18,1 183 | I&5 166 [ 184 | 180 [ 178
Chile CHL | 1%2 IHE | 185 182 | 182 | 184 185 [ 187 | 190 [ 187

144




Tablo 13. (devam)
GSYH’ye gore kayit dis1 ekonominin oram

Sweden SWE [ 194 | 188 [ 187 19,1 193 | 193 18,9 | 19,1 IEE | 187
MNorway MNORE | 191 19,1 19.1 IEE [ 190 | 192 194 (197 | 192 (192
Israel ISR 200 | 2005 | 2003 (204 ) 203 | 202 199 [ 197 | 196 [ 197
Portugal FRT 232 | 231 | 2301 (232 | 230 | 23] 124 | 220 | 213 | 210
Belgium BEL (228 | 225 |224 |225 (227 | 227 | 224 | 222 |219 | 2.7
Spain ESP 236 | 236 | 238 (239 | 240 (237 | 233 (229 | 226 | 214
Hungary HUM (249 | 249 (245 | 245 (242 | 240 | 237 | 235 | 232 | 228
Slovenia VN [ 261 | 265 267 | 268 [ 268 | 262 | 260 | 257 | 248 | 244
Paoland POL | 266 | 266 [ 2539 | 25K [ 258 | 255 | 253 | 252 | 249 | 247
Costa Rica CRI 258 | 259 | 25K (254 | 255 (255 | 255 [ 253 | 253 | 251
korea, Rep. KOR [ 270 | 266 [ 2604 | 264 [ 263 | 263 | 263 | 262 | 26,1 | 24,1
Latvia LYA (288 | 288 283 | 278 (275 | 272 | 271 | 270 | 268 | 264
Italy ITA IHS | 2H6 | ZMI (290 | 296 [ 2%M | 293 [ 2ED | 2KS [ 2H4
Lithuania LTU [ 3.7 | 3L6 (3009 | 304 (300 | 297 | 294 | 292 | 2E9 | 245
Estonia EST ILT | 315 | 306 [ 304 ) 303 [ 30, 0| 30,0 ) 2946 | 292
Greece GRC [ 283 | 287 [ 195 | 304 | 302 | 30,1 302 [ 30,0 | 298 | 293
Mexico MEX [ 320 | 315 | 31,0 | 306 | 30,7 | 30,7 | 30,3 [ 30,0 | 298 | 299
R e K R A A R
Colombia COL | 366 | 36,1 353 | 350 | 34E [ 349 | 347 [ 345 | 348 | 349

Kaynak: Elgin vd., 2021; World Bank, Understanding

Son yillarda Tiirkiye'de vergi dairelerinde bilgisayar aglarinin kullaniminin artmasi, vergi ile ilgili
islemlerin daha hizli ve verimli bir sekilde yiiriitiilmesini saglamistir (Sarili, 2002: 46). Vergilendirme
kurumlari, vergilendirme islemlerini yiiriitmek icin birbirinden bagimsiz birgok sistem kullanmaktadir.
Bu sistemler, vergilendirme siirecinin her asamasini kayit altina almak, 6demeleri takip etmek ve
denetimini saglamak amaciyla gelistirilmistir. Vergilendirme siireclerinde kullanilan internet tabanl
programlar, bor¢ takibi, bor¢ bildirimi ve arsivleme gibi islemleri kolaylagtirmaktadir. Ancak, bu
programlar araciligiyla 6deme yapabilmek i¢in aract kurumlar kullanilmaktadir. Vergi miikellefleri ve

vergi dairelerinin kullandig1 6deme sistemleri, birbirleriyle dogrudan baglantilidir. Vergi dairelerinin
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veya bor¢lanilacak kamu kurumunun vergi ve harglari takip edebilmesi i¢in 6zel kuruluslarinin
muhasebesinin de izlenmesi gerekmektedir. Dijital muhasebe doniisiimii, biiyiikk firmalar tarafindan
yaygin olarak benimsenmis olsa da, kiiciik firmalar bu donilisimden heniiz tam olarak
yararlanamamaktadir. Sirketler, kendi muhasebe sistemlerinde tuttuklar1 kayitlari, GIB uygulamasi veya
regiilatorler araciligiyla dijital ortama aktarmaktadir. Ancak, bu islemlerin ayri ayr1 modiillerde
yapilmasi, vergi miikelleflerinin beyanlarmin hatali veya eksik olmasina neden olmaktadir. Bu durum,
kayit dis1 ekonominin artmasina ve vergi sistemlerinin seffafliginin ve giivenilirliginin azalmasina yol
acmaktadir (Besel ve Cokgezer, 2015: 13-23). Diinya Bankasi tarafindan yapilan bir arastirmaya gore,
son 10 yilda birgok iilkede kayit dis1 ekonomide diisiis yasanirken, Tiirkiye'de dijital doniisiime ragmen
bu diisiis yasanmamustir. Ozellikle dijital doniisiimiin hiz kazandig1 son 3 yilda kayit dis1 ekonomide
artis gozlemlenmistir. Kayit dis1 ekonomide yasak faaliyetlerin gergeklesmesinde devlet politikalarinin
eksikligi de etkili olsa da Tiirkiye'de yasa dis1 is ve islemlerin temel sebebi denetim eksikligidir. Dijital
doniisiim asamasinda yasanan aksakliklar ve uyum sorunlari, denetim agiginin artmasina neden

olmustur. Bu durum da vergi kaybina yol agmaktadir.

Acik veri tabanlari, beyan esasina dayali vergilendirme sistemlerinde yaygin olarak kullanilmaktadir.
Ancak, bu veri tabanlarinin denetimi, veri hacminin artmasi ve islem karmasikliginin yiikselmesi
nedeniyle zor olmaktadir. Blockchain teknolojisi, bu sorunu ¢6zmek i¢in gelistirilen bir teknolojidir.
Konsorsiyum ag tiirtinde blockchain teknolojisi, blok ekleme ve islem gorme yetkilerini izne dayali
olarak saglamaktadir. Bu sayede, blok sahipligi birden fazla kuruma dagitilabilmektedir. Vergi
miikelleflerinin de zincir igerisinde bir kimlige sahip olmasi gerekmektedir. Blockchain tabanl
muhasebe sistemlerinde, miikellefler kendilerine 6zel bir kimlik kullanarak veri girisi yapabilirler. Bu
kimlik, blockchain yoneticileri tarafindan olusturulur ve verilir. Blockchain sisteminde girilen tiim
veriler, 6zel kodlar kullanilarak bloklara doniistiiriiliir. Bloklar, bir 6nceki blogun kodunu dogrulayarak

bir sonraki bloga eklenir. Bu sayede, verilerin kaydi tiim ilgili kurumlar tarafindan onaylanabilir.

Blockchain teknolojisi, sisteme girilen tiim verilerin seffaf ve gilivenilir bir sekilde kayit altina alinmasini
saglar. Kamu kurumlar1 arasindaki entegrasyon sayesinde, tiim izin verilen kullanicilar ilgili islemleri
zincir iizerinden takip edebilir (Durukal ve Oztiirk, 2019: 449-456). Blockchain teknolojisi, islemlerin
ve borglarmin otomatik olarak kaydedilmesini ve takip edilmesini saglayarak, resmi evrak tutma

gereksiniminin azaltilmasina yardimei olabilir (Suekinci ve Catikkas, 2020: 56).
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Kayit dis1 ekonomiye ¢6ziim i¢in biitce hedefleri

Tablo 16.

Kaynak: GiB, 2022

FAALIVETLER 2021 Biitge 2022 Biitge 2023 Tahmin | 2024 Tahmin
I-Vergi Kayip ve Tahmin 363496000 | 449.781.000 519045 000 STT7.052.000
2-Vergilendirme, Denetim,
Planlama ve Kayvit Disa
Ekonomiyle Micadele 3.343.000 3 R64.000 4,392 (00 4 44000
Konularinda Veri
Saglamak
I-Vergive Uyom Analizleri 3505 000 4068000 4614 000 5084000
Toplam FT0I4E. 000 | 457.713.000 52R.051.000 5869800000
Tablo 17.
Vergiye uyum ve denetim kapsaminda yiiriitiilecek faaliyet maliyetleri
FROMGGEAS SINTF LANIFIRYLASTE I 013 x4
BUTCE I BUTCE 17 BELTCE K1
Roaamian Ceelirleri Wi ne S &3S0 | 403727200 | 4.5TEA1S 0
Roamian Coelirleri Disenl cmeleri 191 TR 22 15h 0060 24649 0040
Kamiu Celirlerinin Toplinsias 3404 29T 000 | 3ETS. 590U | 4279 XT2.000
YWergive Gdailld Uy umiun Saplinmias ve P—— P— P
L'yvem Yaliyetderinin Azsliulmaa
Elcirenik ¥erg Hizsedlen 13716 M 15 360000 6. E212.0040
Vergipe (nllld Upem  Kipsaousls
i 193 2 ] 224 |k D 249 47T 0060
Builgiliosalirsse: Faalivetlen
Kayal Dy Ekonomile Vidcadsk 45771 3.0 SR N5 sk 86 FH0LD
Wergive Uyum v Denctim 4377130040 S2EO%]. Dk 586 580000
Wergi Buayves ve Kagafen Onlerstisa 45 TEL.DDD S19.045. (D 57T 05T 0060
Wergilomdirmie. Demetes, Flanlama ve
Kayil Dhi Ekosmmyle Micadae 3864 0 4. 252 04 4. B4
Komiilarnd Ven Saflanak
Wergipe Uyuss Asahizlen 4 %E 4.6 140040 5. 0Ed
Wl Ui v Dhsitel Prongea i 1445 0a3 000 | LE%] . Be6000 | 1.8%. 5500
Tl Deenctim e Dhangmizanhk
1.7 16000 15300040 2.1 300
Hizmctberi
Usr Yanctim, ldari ve Mali Hicoetker 1443347000 | Le50.036000 | U85 43& 000
GEMNEL TP AN SEILSR] D | 357159000 | T.054.351.4

Kaynak: GiB, 2022
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Gelir Idaresi Bagkanhig1 (GiB), 2022 yili performans programi kapsaminda gizli ekonominin azaltiimasi
icin ¢oziim Onerilerini ve izleyecegi yollart agikladi. Raporda, vergilendirmenin gizli ekonomiyle
miicadelede onemli bir ara¢ oldugu vurgulandi ve Maliye Politikasi On Birinci Kalkinma Plan1 (2019-
2023) hedeflerindeki vergilendirme hedefleri benimsendi. Bu, gizli ekonominin azaltilmasina ve vergi
gelirlerinin artmasma katkida bulunacaktir. GIB, kayit dist ekonomiyle miicadelede verginin
ongoriilebilirligini ve seffafligini artirarak goniilli uyumu desteklemeyi ve kurumsal kapasitesini
genisletmeyi hedeflemektedir. Bu kapsamda, dijital sistemlerin gelistirilmesi ve miikelleflerin dijital
sistemlere yonlendirilmesi planlanmaktadir. GIB iizerinden kullanilan elektronik belge sistemlerinin
2020 yilindaki kullanim oranlar1 da raporda yer almaktadir. Kayit disi ekonomiyle miicadelede, Gelir
Idaresi Baskanlig1 (GIB), vergilendirmede veri toplama, dogrulama ve ilgili kurumlara aktarma yoluyla
vergi ziyanini dnlemeyi hedeflemektedir. Bu amagla, 2021 yili i¢in 370.348.000 TL ve 2022 yili i¢in
457.713.000 TL biitce ayrilmistir. Ancak, World Bank'm ¢alismasina gore, GIB'in bu harcamalari kayit

dis1 ekonominin azaltilmasina yeterli olmamustir.

GIB, vergi sisteminin etkinligini ve verimliligini artirmak amaciyla Blockchain teknolojisini kullanarak
verilerin gilivenilir bir sekilde kayit altina alinmasini ve ilgili kurumlarla giivenli bir sekilde
paylasilmasini hedeflemektedir. Bu sayede, veri manipiilasyonu ve sahteciligi gibi olumsuz durumlar
onlenerek, vergi akisi daha seffaf ve hesap verebilir hale gelecektir. GIB'in 2022 yili blok zinciri
teknolojisi degerlendirmesine gore, blok zincirinin daginik defter teknolojisi ve veri transferi gibi
ozellikleriyle y1lda 457.000 TL tasarruf saglanacak. Bunun yani sira, blok zincirinin kurumlar aras1 hizl

islemlere olanak tanimasi ve dogru, giivenilir veri elde edilmesini saglamas1 da 6nemli faydalar sunuyor.
5.6.1. Blockchain Finansal Sisteme Etkileri

Kiiresellesme, diinyanin farkli bolgeleri arasindaki etkilesimin artmasi ve bu bolgelerin giderek daha
birbirine bagli hale gelmesi siirecidir. Bu siireg, tiretim faktorlerinin, mal ve hizmetlerin uluslararasi
yayitliminin 6niindeki engellerin kaldirilmasi, iilkeler arasinda sosyal, kiiltiirel ve politik etkilesimin
artmasi ve sinirlarin ortadan kalkmasi gibi unsurlarla karakterize edilir (Hayaloglu & Kalayc1 & Artan,
2015). Kiiresellesme, diinyanin giderek daha birbirine bagl hale gelmesi siirecidir. Bu siireg, 20.
yilizyilda ticaret ve teknolojinin gelismesiyle birlikte hiz kazanmistir. Kiiresellesmenin etkileri,
bireylerin mal ve hizmetlere erisiminde yasanan kolayliklar, sirketlerin ve markalarin diinyaya yayilmasi

gibi glinliik hayatta karsimiza ¢ikan 6rneklerle gézlemlenebilir.

Disa agik ekonomiler, iilkelerin birbirleriyle serbestge ticaret yapmasina olanak tanityan ekonomi
modelleridir. Bu modeller, kiiresellesmenin 6nemli bir itici giiclidiir. Kiiresellesme, uluslararasi ticaretin
serbestlestirilmesi ve sinir tanimaz hale gelmesidir. Bu siireg, uluslar ve uluslariistii kuruluslar tarafindan

yiiriitilmektedir (Sagik, 2009). Kiiresellesme, ticaretin artmasina ve {iilkelerin birbirine daha fazla
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entegre olmasina neden olsa da iilkelerin ekonomik giigleri farklidir. Bu nedenle, kurumlar rekabet
ortaminda ayakta kalabilmek i¢in siirekli olarak degisen piyasa kosullarina uyum saglamak zorundadir.
Bireylerin talepleri ve ihtiyaglari ise davranislar ile birlikte degisir. Yasam alanlari, kiilttirel farkliliklar
ve glnliik aktiviteler, bireylerin satin alma kararlarini etkiler. Tiiketici taleplerinin degisimi, farkli
piyasalarin olusmasina ve rekabet ortaminin daha da zorlagmasina neden olmaktadir. Bu nedenle,
rekabette ayakta kalmak isteyen isletmeler, rekabet ortamini etkileyen faktorleri iyi anlamali ve bu

faktorler lizerinde olumlu etki yaratacak stratejiler gelistirmelidir (Dogan vd., 2003).

Uretilen mal ve hizmetlerin yerel piyasalarda satis1 ve ithalat yoluyla diinya piyasalarinda yer almast,
firmalarin ve {ilkelerin ekonomisini etkilemektedir. Ithalat ve ihracatin etkileri, makroekonomik
faktorler olan GSYH, GSMH, dis ticaret hadleri ve doviz kurlar1 ile degerlendirilebilir. Makroekonomik
faktdrler, iilkelerin biiyiime ve refah seviyelerini dogrudan etkilemektedir. Ekonomik biiyiime ve refahin
saglanmasi, hedef ve amaclarin birlikte gerceklestirilmesine baglidir. Bu nedenle, mal ve hizmet
piyasalar ile finansal piyasalarin uyumlu bir sekilde galismasi gerekir. Uretim sonucunda elde edilen
gelir, harcamalar yoluyla veya tasarruflar yoluyla mal piyasasina aktarilir. Bu siire¢, ekonomide
istikrarin saglanmasina katkida bulunur (Sever ve Mizrak, 2007: 266-267). Belirli mallarda olusan balon
piyasalar, arz ve talep dengesini bozarak enflasyona neden olabilmektedir. Bu nedenle, enflasyona neden
olan faktorlerin tespit edilmesi ve buna yonelik iyilestirici ¢aligmalarin yapilmasi énemlidir (Albeni &
Demir, 2005: 4). Enflasyonun ¢esitleri ve seviyesi, ekonomik faktorlerden etkilenmekle birlikte,
enflasyon da diger ekonomik faktorleri etkilemektedir. Blockchain teknolojisi kullanilarak olusturulacak
bir {iretim zinciri sistemi, mal ve hizmet liretiminin her agsamasini takip etmeyi ve seffaf bir sekilde
raporlamay1 miimkiin kilacaktir. Bu sayede, gilinlimiiz piyasalarinda yasanan balon piyasalar veya arz-
talep dengesizlikleri erkenden tespit edilerek, bunlarin dniine gegilmesi veya etkilerinin azaltilmasi igin
gerekli adimlar atilabilir. Verimli iiretim yapan fabrikalar, elde ettikleri gelir ile finans piyasalarini
olumlu etkileyecek ve finans kuruluglariin fon kaynaklarinin daha verimli kullanilmasini saglayacaktir.
Blockchain ag yapisi ile fon kaynaklarinin aktariminda riskler azaldiginda, iilke igerisinde olusturulan
0zel fonlarin kullanimi da daha seffaf ve etkin bir sekilde izlenebilecektir. Bu sayede, KOSGEB
tarafindan girisimcilere verilen fonlarin nasil kullanildigi, verilen fon ile ne kadar iiretime katki
saglandig1 ve gelir elde edildigi takip edilebilecektir. Bu durum, iilke ekonomisinin biiylimesine ve
istihdam artmasina katkida bulunacaktir. Girigimcilerin artmasi, ihracat alaninin geniglemesine de

olanak saglayacaktir.

Rekabet kosullari, ekonomilerin verimli ve siirdiiriilebilir bir sekilde isleyisi i¢in gereklidir. Tiirkiye,
kapasite kosullarindaki eksikliklere ragmen lojistik konumu sayesinde rekabet avantajina sahiptir.
Tiirkiye, cografi konumu itibariyle ithalat ve ihracat yaparken ayni zamanda diger iilkeler arasinda

onemli bir transit noktasidir. Bu nedenle, lojistik sistemlerinin gilivenilir olmasi, Tiirkiye'nin cazibesini
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artiracaktir. Blockchain teknolojisi ile entegre edilecek uluslararasi kullanim olanagina sahip bir yazilim,
tiim Uiretim agamalarinin seffaf bir sekilde izlenmesini saglayarak giiven ortaminin yaratilmasina katkida
bulunabilir. Giiven ortaminin yaratilmasi, lojistik performans endeksi (LPI) ile olgiilmektedir.
Tiirkiye'nin lojistik performansini (LPI) yiikseltmek i¢in sagladigr giivenlik ve gizlilik takip sartlari,
diger iilkelere kiyasla rekabet avantaji saglayacaktir. Lojistik sektoriiniin gelismesi, ithalat ve ihracat
oranlarmi artiracak ve gilimriik islemlerinin daha hizli ve verimli bir sekilde yapilmasina olanak
taniyacaktir. Blockchain teknolojisi ile akilli s6zlesmeler, aract kurumlari ortadan kaldirarak maliyetleri
diisiirecek ve uluslararasi ticaretin daha etkin bir sekilde yiiriitiilmesine katkida bulunacaktir. Uretim
maliyetlerinin diisiiriilmesi, iilke ekonomisi i¢cin 6nemli bir kazanctir. Lojistik sisteminin tek bir sistem
tizerinden takip edilmesi, firmalarin giimriik iglemlerinin daha verimli ve etkin bir sekilde ytriitilmesini
saglayacaktir. Bu durum, vergi kagakeiligi ve kayit disi ekonominin Onlenmesine de katkida
bulunacaktir. Ayrica, iilkeye giren ve ¢ikan dovizin takibi de bu sayede daha kolay ve seffaf bir sekilde

gerceklestirilebilecektir.

Grafik 27. Lojistik performans endeksi (LPI) 2010-2018 (Arvis vd., 2018)

Doéviz, yabanci iilke paralar1 veya bu paralarin yerine gegen her tiirlii 6deme aracidir. Nakit yabanci
paralara efektif doviz, yabanci paranin yerine gegen; doviz poligeleri, banka havaleleri, 6deme emirleri,
mevduat sertifikalar1 veya seyahat ¢ekleri ise kaydi doviz adi verilir (Ers6z, 2006: 3-4). Doviz kuru ve
ithalat fiyatlari, enflasyondaki degisimleri tahmin etmek i¢in 6nemli birer gostergedir. Déviz kurundaki
degisiklikler, ithalat oranlarina bagl olarak firetici ve ithal tiikketim mallar1 fiyatlarinda artisa neden
olabilir. Bu durum da tiiketici fiyatlarinin yiikselmesine yol agabilir (Aktas, 2017). Tiirkiye, ihracatindan

daha fazla ithalat yapan bir iilkedir. Bu durum, iilkenin dis borg riskini artirmaktadir. Tiirkiye'nin 2022
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Subat ay1 itibartyla kisa vadeli dis borcu 130,5 milyar ABD dolaridir. Ithalatin ihracat: agmasi, doviz

kurlarinda dalgalanmalara neden olmakta ve finans kuruluslarini zorlamaktadir.

Dis ticarete acik ekonomilerde, déviz kuru arz ve talep dengesine gore olusur. Arz ve talebi etkileyen
tim faktorler, doviz kurlarim da etkiler. Blockchain teknolojisi, alicilar ve saticilarin 7/24 islem
yapabilmesini saglayarak doviz piyasalarini daha etkin bir sekilde yonetmeyi miimkiin kilar. Bu sayede,
doviz piyasalarindaki anlik dalgalanmalar, kur agiklar1 ve vergilendirmeler ile kontrol altina alinabilir

(Ersoz, 2006).
5.7. Endiistri 4.0'1n Déniistiiriicii Giiciinde: Blok Zinciri ve Kripto Paralar

Tarih boyunca ii¢ biiylik endiistriyel devrim yasandi ve giliniimiize geldigimizde Doérdiincii Endiistri
Devrimi 6nemli bir déniim noktas1 olarak o6ne ¢ikiyor. ilk olarak, 18. yiizyilda buhar makinelerinin
kullanimiyla baslayan Birinci Endiistri Devrimi (Endiistri 1.0), iiretimin artmasina katki sagladi.
Ardindan, 20. yiizyilin baslarindaki seri iiretime gecis ve elektrik enerjisinin yaygin kullanimyla ikinci

Endiistri Devrimi (Endiistri 2.0) gergeklesti.

Uciincii Endiistri Devrimi (Endiistri 3.0), elektronik aletlerin ve bilgi teknolojilerinin kullaniminin
yayginlagmasiyla ortaya ¢ikt1 ve iiretim otomasyonunu daha yiiksek seviyelere tasidi. Ancak Dordiincii
Endiistri Devrimi, dijital akilli iiretim modelini benimseyerek insanlar, makineler ve {iriinler arasinda
iletisim kurmay1 ve bu sayede daha verimli iiretim yapmay1, miisteri taleplerine 6zel ¢éziimler sunmay1
hedeflemektedir (Pamuk ve Soysal, 2018: 3). Bu devrim, endiistriyel siireglerdeki biiyiik bir degisimi

temsil ediyor ve teknolojinin is diinyas1 ve toplum tizerindeki etkilerini daha da derinlestiriyor.

Bitcoin'in 2009'da piyasaya siiriilmesinden bu yana, blok zincir teknolojisi biiyiik bir ilgi gérmiis ve
tartigma konusu olmustur. Baslangicta, bir¢cok insan bu yeni sanal para birimine siipheci bir yaklasim
sergilemistir (Avunduk ve Asan, 2018: 370). Ancak zaman ig¢inde, blok zincir teknolojisi paranin
dijitallesme siirecine biiylik katki saglayarak hayatimizda daha fazla yer almaya baslamistir. Son
donemlerde popiilerligi artan kripto para Bitcoin'in ne kadar daha ylikselecegi ise merak konusu

olmustur.

Uluslararasi diizeyde, insanlarm kripto paralar hakkinda bilgi sahibi olmasinda Bitcoin'in énemli bir rol
oynamaktadir ve Bitcoin'in temelinde blok zincir teknolojisi yatmaktadir (Dilek, 2018: 8). Bu teknoloji,
finansal sistemin doniisiimiinde ve dijital varliklarin yonetiminde biiyiik potansiyel tasimaktadir ve

gelecekte daha fazla inovasyon ve kullanim alan1 beklenmektedir.

Blok zincir teknolojisi ve Bitcoin, alicilar ile saticilar arasinda dogrudan bir iligki kurma olanagi sunarak,
islemleri {i¢iincii taraflara olan bagimliligi1 ortadan kaldirir. Bu teknoloji, benzer alternatiflere kiyasla

oldukca diisilk ve makul maliyetlerle islemlerin gerceklestirilmesine imkan tanir. Ayrica, zamandan
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bagimsiz bir sekilde diinyanin her yerine para transferine olanak saglayan bir sistem sunar (Carpenter,
2016: 11). Bu dzellikleriyle blok zincir ve Bitcoin, finansal islemleri daha hizli, daha giivenli ve daha

erigilebilir hale getirerek finansal diinyada 6nemli bir doniisiim yaratmuistir.

blok zinciri altyapisi sadece sanal para transferleri i¢in tasarlanmamigtir, ayni zamanda sayisal veya
fiziksel varliklarin izlenmesi ve bu varliklar tizerinde gergeklestirilen islemlerin giivenli bir sekilde takip
edilmesi i¢in kullanilabilir (Kirbasg, 2018: 76). Bu ¢ok yonlii teknoloji, birgok sektordeki ¢esitli kullanim

alanlarina sahiptir. Ornegin:

o Tedarik Zinciri Yoénetimi: Blok zinciri, irlinlerin tedarik zinciri boyunca izlenmesi ve
tedarikgiler arasindaki islemlerin kaydedilmesi i¢in kullanilabilir. Bu, iiriinlerin kaynagina dair
daha fazla seffaflik saglar ve taklit iiriinlerin 6nlenmesine yardimci olabilir.

e  Gayrimenkul Takibi: Blok zinciri, miilkiyet belgeleri ve gayrimenkul islemleri gibi biiyiik
degerli varliklarin kaydedilmesi ve dogrulanmasi i¢in kullanilabilir. Bu, sahte miilkiyet
iddialarini azaltabilir.

o Oy Verme Sistemleri: Blok zinciri, giivenilir ve seffaf oy verme sistemleri olusturmak icin
kullanilabilir. Bu, oy hirsizlig1 ve manipiilasyonunu 6nleyebilir.

o Saghk Kayitlari: Saglik sektoriinde, hastalarin saglik kayitlar1 ve tibbi gegmisleri blok zinciri
iizerinde giivenli bir sekilde saklanabilir. Bu, veri giivenligini artirabilir ve saglik hizmetlerinin
koordinasyonunu kolaylastirabilir.

e Sanayi ve Uretim: Endiistriyel siireglerin izlenmesi ve verilerin paylasilmasi igin blok zinciri

kullanilabilir, bu da {iretim siire¢lerini daha verimli hale getirebilir.

Bu ornekler, blok zinciri teknolojisinin gesitli sektdrlerde giiclii bir potansiyele sahip oldugunu
gostermektedir. Blockchain, verilerin giivenilir bir sekilde saklanmasi, paylagilmasi ve izlenmesi igin

yenilik¢i bir arag olarak kabul edilmektedir.
5.7.1. Sanayi Devrimleri: Diinyanin Doniisiimii

"Blok zinciri teknolojisi ve sanal paralar, Endiistri 4.0 ile birlikte gelecekte is diinyasini nasil
etkileyebilir? Bu konu iizerine diisiinmek 6nemlidir. Sanal paralarin, geleneksel finansal sistemlerin yani
sira tedarik zinciri yonetimi ve veri giivenligi gibi farkli alanlarda nasil bir etki yaratacagini anlamak,
bu teknolojilerin potansiyelini anlamak i¢in 6nemlidir. Ayrica, yeni is modellerinin gelistirilmesi ve
verilerin daha seffaf hale getirilmesi gibi firsatlar da goéz Oniinde bulundurulmalidir. Ancak, bu
potansiyel faydalarin yani sira diizenleme ve giivenlik gibi zorluklar da dikkate alinmalidir. Sanal
paralarin ve blok zinciri teknolojisinin gelecekteki etkileri, bu zorluklarin nasil asildigina bagh

olacaktir."
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Insanlik tarihinin evrimsel bir doniim noktas: olarak kabul edilen ilk devrim tarim devrimidir. Tarimin
kesfi ve yerlesik hayata gegis, insanoglunun temel ihtiyaclarmi karsilamak igin tarim toplumlarini
olusturmasini saglayarak, tarihteki ilk biiyiik sosyal devrimi baslatmistir. Bu asamadan sonra,
endiistriyel devrim olarak bilinen bir dizi doniisiim yasanmistir. Endiistriyel devrim, li¢ farkli agamada
gelismistir. Giiniimiizde ise dordiincii endiistriyel devrimin esiginde oldugumuzu gérmekteyiz (Bulut,
2017). Bu donem, teknolojinin hizla ilerlemesi, dijitallesme ve otomasyon gibi faktdrlerle is diinyasi ve

toplum tizerinde biiyiik etkilere sahip olmasi agisindan énemlidir.
5.7.1.1. Sanayi Devrimi’nin Baslangici: Buharin Giicii

Sanayi Devrimi, insan veya hayvan giiciinden ziyade makinelerin iiretim siireglerine dahil oldugu bir
iiretim tarzina gegisin tanimidir (Yediyildiz, 1994: 78). Birinci Sanayi Devrimi, 1750-1890 yillar
arasinda baslamig ve "Buhar Cag1" olarak da bilinir. James Watt'in buhar makinesinin icadi, bu dénemin
baslangici olarak kabul edilir ve bu nedenle Buhar Cag1 adin1 almistir. Buhar giiciiniin kullanimi, suyun
giiclinden yararlanan ilk mekanik makinelerin gelistirilmesiyle artmistir. Ayrica, makineler i¢in cesitli
ara¢ ve gerecler bu déonemde gelistirilmistir. Sanayi Devrimi sirasinda dokuma sanayisinde de biiyiik
ilerlemeler kaydedilmistir. Gemicilik ve demiryollari, gelik iiretiminin artmasinin etkisiyle hizla gelisen

sektorlerden biri olmustur (Ayvaz vd, 2010: 2).
5.7.1.2. Sanayi Devrimi 2.0: Modern Uretimin Dogusu

Teknoloji Devrimi olarak da bilinen bu donemde, elektrik enerjisiyle c¢alisan ilk iiretim bantlar
kullanilmig ve seri liretime gecilmistir. Teknoloji Devrimi'nin dikkate deger gelismeleri arasinda, ¢elik
iiretiminin Onciiliik ettigi teknolojik doniisiimle birlikte demiryollarinin yayginlagsmasi, ulagimin daha
erigilebilir hale gelmesi, haberlesmenin biiylik ilerlemeler kaydetmesi ve bunun sonucunda ticaretin hiz
kazanmas1 bulunmaktadir. Ayrica, petrol kullaniminin artmasi ve i¢ten yanmali motorlarin ortaya
cikmasi, otomotiv sektoriiniin gelisimine katkida bulunmustur. Bu donemde, telgraf ve telefon gibi

onemli icatlar da ortaya ¢ikmistir (Akbulut, 2011: 3).
5.7.1.3. Sanayi Devrim 3.0: Otomasyon ve Entegrasyon

Sanayi Devrimi 3.0, 20. yiizy1ilin sonlarinda baglayan ve giiniimiize kadar devam eden bir donemdir. Bu
donem, bilgi ve iletisim teknolojilerinin yayginlagsmasiyla karakterize edilir. Bilgi ve iletisim
teknolojilerinin gelisimi, liretimde otomasyon ve entegrasyonu artirdi ve yeni is modellerinin ortaya
cikmasina yol agti. Elektronik ve bilgi teknolojileri, iiretimde geligmis otomasyonun temelini
olusturarak biiyiik ilerlemelere yol agmistir. Bu donemde, telefonlar, televizyonlar, uydu antenleri gibi
elektronik cihazlar yayginlasmistir. Ayrica, 1969 yilinda tanitilan programlanabilir ilk kontrol cihazi

olan Modicon (Programmable Logic Controllers), endiistriyel siireglerin otomasyonunda onemli bir
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adimi temsil etmistir (Oztiirkcan, 2016: 7). Bilgisayar teknolojisi, telekomiinikasyon, lazer gibi

teknolojiler de bu dénemin vazgegilmez pargalaridir.

Ancak, bu donemde diinya kaynaklarinin zarar gérmesi ve tiikenme riski giindeme gelmistir. Bu nedenle,
cevre kirliligine yol acan islemlerden vazgecilmis ve yenilenebilir enerji kaynaklaria yonelme egilimi
baglamistir (Kavrakoglu, 2014). Bu c¢evresel duyarlilik, siirdiiriilebilirlik ve dogal kaynaklarin

korunmasi konularinin 6nemini vurgulamistur.
5.7.1.4. Endiistriyel Devrim 4.0: Uretimde Dijital Déniisiim

Sanayi 4.0, 21. ylizyilin baslarinda baslayan ve giiniimiizde devam eden bir dénemdir. Bu donem,
nesnelerin interneti (IoT), yapay zeka (AI), robotik ve diger dijital teknolojilerin iiretimde
yayginlagmastyla karakterize edilir. Sanayi 4.0, iiretimde verimliligi, esnekligi ve kisisellestirmeyi

artirarak yeni bir liretim paradigmasi yaratmaktadir.

Endiistri 4.0, iiretim siireclerini tamamen makine giiciine dayali olarak yonetebilen ve dis miidahaleye
gerek duymayan bir yaklagim olarak tanimlanabilir. Bu yaklasim, dijital doniisiim olarak da bilinir ve
stirekli iletisim halinde olan bir otomasyon sistemini igerir (Firat ve Firat, 2017: 211). Bu sayede iiretim

siiregleri daha verimli hale gelir ve endiistriyel operasyonlar daha akilli ve baglantili hale gelir.

Endiistri 4.0 terimi ilk kez 2011 yilinda Hannover Fuari'nda o6ne ¢ikti ve Alman hiikiimetinin
destekledigi bir teknoloji projesi olarak ortaya ¢ikti. Bu proje, geleneksel iiretim yontemlerinden farkli
olarak bilgisayar ve internet destekli bir iretim modeline gegisi tesvik etmek amaciyla baglatildi (Bulut,
Akgact, 2017: 5). Bu donem, endiistriyel siireglerin dijitallesmesi ve otomasyonunun énemli bir adimin

temsil ediyor ve iiretim alaninda biiyiik doniistimlere yol agiyor.

Endiistri 4.0, yalnizca makineler arasindaki iletisimle sinirli degildir; ayn1 zamanda bilgi isleme gibi
bircok farkli alanda isleri kolaylastiracak ve verimliligi artiracak bir yaklasimi temsil eder (Schwab,
2017: 17). Bu sistem, tamamen internet altyapisi {izerine kuruludur ve her sey bir ag olusturacak sekilde
baglantilidir. Bu akilli aglar, sadece verileri veya makineleri degil, ayn1 zamanda akilli {irtinleri ve
insanlar1 da iceren bir ag1 kapsar ve tiim bu unsurlar birbiriyle iligkilidir (Firat ve Firat, 2017: 15). Bu

biitiinsel yaklasim, endiistriyel siireglerin daha verimli ve entegre bir sekilde yonetilmesini saglar.
Endiistri 4.0'm sagladig1 avantajlar;

o Sistemin Izlenmesi ve Sorunlarin Hizli Teshisi: Endiistri 4.0, iiretim sistemlerinin siirekli olarak
izlenmesini ve olast arizalarin hizli bir sekilde teshis edilmesini saglar. Bu sayede iiretim

stirekliligi artar.
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e Otomasyon ve Kendi Kendini Yonetme: Sistemlerin kendi kendini yonetebilme yetenegi, insan
miidahalesine daha az bagimli bir {iretim siirecini miimkiin kilar. Bu, verimliligi artirir ve
operasyonlar1 optimize eder.

o JVerimlilik Artisi: Endiistri 4.0, geleneksel {iretim yontemlerine gore daha yiiksek verimlilik
saglar. Makineler arast iletisim, islemleri daha verimli hale getirir ve tiretim kaynaklarinin daha
etkili kullanilmasini saglar.

e  Esneklik: Endiistri 4.0, iiretim siireclerinde esnekligi artirir. Uretim hattinin hizli bir sekilde
degistirilebilmesi veya 6zellestirilmis tiriinlerin iiretilebilmesi gibi esneklik avantajlari sunar.

e Maliyet Azaltma: Daha verimli is siiregleri, enerji tasarrufu, azalan atik ve bakim maliyetlerinin
azaltilmasi gibi faktorlerle maliyetler diiser.

o Yeni Is Alanlarimin Olusumu: Endiistri 4.0, yeni is alanlarmin olusmasina olanak saglar. Veri
analitigi, siber giivenlik, IoT (Nesnelerin Interneti) gibi alanlarda yeni firsatlar yaratir.

o Zaman Tasarrufu: Otomasyon ve veri analitigi sayesinde is siiregleri daha hizli ve etkili bir

sekilde yiiriitiiliir, bu da zaman tasarrufu saglar.
Bu avantajlar, Endiistri 4.0'm is diinyasina getirdigi 6nemli kazanimlardir ve rekabetgi bir avantaj saglar.

Endiistri 4.0, genel olarak insanin fiziksel giiclinlin yerine zekasini kullanabildigi, {iretimin robotlar
tarafindan yonetildigi, biiyiik verilerin hizla analiz edilip degerlendirildigi ve 3D yazicilar gibi araglarla
kisilerin evlerinde kendi iiriinlerini iiretebilecegi bir sistem olarak tanimlanabilir (Endiistri Otomasyon,
2016). Bu yaklagim, iiretim siire¢lerini daha akilli, verimli ve kisisellestirilebilir hale getirirken, ayni

zamanda teknolojik ilerlemeyi ve otomasyonu vurgular.
5.7.2. Kripto Paralar: Gelecegin Finans Sistemi
5.7.2.1. Bitcoin

Bitcoin, ilk olarak gercek kimligi bilinmeyen Satoshi Nakamoto takma adini kullanan bir kisi veya
kisiler tarafindan 2008 yilinda yayimlanan bir makale ile tanitildi. Ardindan, 2009 yilinda piyasaya
stirilerek biiyiik ilgi gordii. Bitcoin, merkezi bir otoriteye bagli olmayan sanal bir para birimi veya varlik

olarak kabul edilir (Dulupgu, Yiyit ve Geng, 2017: 44).

Bitcoin sistemi baslatildiginda, belirli bir miktar kripto para madencilerin 6diilii olarak havuza
eklenmigstir. Toplam Bitcoin miktar1 21 milyon adet ile sinirlidir ve su anda piyasada 16 milyondan fazla
Bitcoin dolagmaktadir. 2140 yilinda, 21 milyon Bitcoin'in tamaminin iiretilecegi dngoriilmektedir. Bu
sistem, finansal kurumlarin araci roliinii ortadan kaldirarak elektronik para transferini dogrudan bir
taraftan diger tarafa yapma olanagi saglar. Ayrica, kurulan blok zincir sistemi ¢ifte harcamalar1 6nler

(Cetiner, 2018: 2).
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BTC kisaltmasiyla gosterilen Bitcoin, 8 ondalik basamaga kadar boliinebilen bir yapiya sahiptir, bu da
0,00000001 Bitcoin'lik bir islem yapmanin miimkiin oldugu anlamina gelir. En kii¢iik birim, Satoshi
olarak adlandirilir. Dolayisiyla, 100 milyon Satoshi, 1 BTC'yi temsil eder (Carkacioglu, 2016: 11). Bu

boliinebilirlik, Bitcoin'in iglem esnekligini artirir ve mikro islemlerin gergeklestirilmesine olanak tanir.

Ticaret diinyasinda, Bitcoin'in uluslararasi pazarlara kolay erigim, hirsizliga karst koruma, diisiik
komisyon iicretleri, gizlilik ve finansal 6zgiirliikk gibi avantajlar sunmasi nedeniyle kullanimi hizla
yayilmaktadir. Bitcoin, yeni sanal paralarin olusturdugu bir ekonomik sistemin yolunu agmaktadir
(Sagona-Stophel, 2015: 17). Bu, geleneksel finansal sistemlere alternatif bir dijital ekonomi olusturma

egilimini yansitir.

Bitcoin, merkezi bir otoriteye bagli olmayan, herkesin her yerde aninda 6deme yapma olanagi sunan
dijital bir kripto paradir. Bitcoinler alinip satilabilir ve diger para birimleriyle takas edilebilir. Bitcoin,
kabul edilebilir bir diizeyde gizlilik ve anonimlik sunma yetenegine sahiptir. Bitcoin sahipleri,
islemlerinin kendilerine ait oldugunu kanitlayan 6zel anahtarlarini kullanarak Bitcoin agindaki islemleri
gerceklestirir ve sahip olduklar1 miktar1 harcayabilir veya yeni sahiplere transfer edebilirler
(Carkacioglu, 2016: 12). Bu ozellikler, Bitcoin'i geleneksel finansal sistemlere alternatif bir dijital

O6deme yontemi haline getirir.

Bitcoin'in benzersizligini saglayan en 6nemli 6zelliklerden biri, merkezi bir otoriteye ihtiyag duymadan
dogrudan alic1 ve satict arasinda dijital alanda transfer yapabilmesidir. Bitcoin, diger kripto paralarin
temel altyapisini olusturan blok zincir teknolojisi sayesinde, taraflar arasindaki ihtiyaci olan merkezi
yapiy1 ortadan kaldirarak matematiksel olarak kesin bir giivence sunar (Dilek, 2018: 13). Bu, finansal

islemlerin daha hizli, daha giivenli ve daha seffaf bir sekilde gergeklestirilmesine olanak tanir.

Bitcoin sistemi, belli araliklarla yayinlanan karmasik teknik sorunlar1 ¢6zmek i¢in yarisan bireyler veya
profesyoneller tarafindan yonetilmektedir. Bu sorunlari basariyla ¢ozenlere 6diil olarak Bitcoin verilir
ve bu sekilde dolasimdaki Bitcoin miktari, para arzina benzer sekilde artar. Bu isi yapmak i¢in gerekli
teknik bilgi ve donanima sahip olanlar, 6diil olarak belirli bir miktar Bitcoin kazanirken, bu teknik
altyapiya sahip olmayanlar mevcut piyasa fiyati {izerinden Bitcoin satin alabilirler. Bitcoin miktarinin
sinirli olmasi, talebin artmastyla birlikte degerinin yiikselmesine neden olur. Bu da Bitcoin'i yatirim
araci olarak tercih edenlerin sayisinin artmasina ve sonug olarak Bitcoin'in degerinin daha da artmasina

yol agar (Cetiner, 2018: 2). Bu durum, Bitcoin'in benzersiz ekonomik dinamiklerini yansitir.

Diinya genelinde birgok iilke, Bitcoin'e olumlu bir bakis agisina sahip olsa da, yurttaglarii korumak
amaciyla dikkatli olmalar gerektigi konusunda uyarilarda bulunmaktadir. Bu uyarilarin temel nedenleri
arasinda Bitcoin'in agir1 fiyat dalgalanmalarina tabi olmasi, somut bir giivenceye dayanmamasi ve hicbir

fiziksel varlik ile baglantili olmamasi gibi faktorler yer almaktadir (Carkacioglu, 2016: 56). Bu nedenle,
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yatirnm yapmadan Once insanlarin Bitcoin'in risklerini ve avantajlarin1 dikkatlice degerlendirmesi

Onemlidir.
5.7.2.2. Altcoinler

Bitcoin'in kaynak kodlar1 agik bir proje oldugu i¢in, bu teknolojiyi temel alan ve Bitcoin'i referans alan
bir dizi kripto para gelistirilmistir. Bu tiir kripto paralara "altcoin" denir. Altcoinler, farkli teknolojiler,
anonimlik seviyeleri, is kanitt yontemleri, 6deme kolaylig1 gibi 6zelliklerle birbirlerinden ayrilarak
farkli kullanim amaglar1 sunarlar (Carkacioglu, 2016: 54). Bu ¢esitlilik, kripto para ekosisteminin

biiylimesine ve gelismesine katki saglar.

Altcoinler, Bitcoin ile ayni1 kripto para piyasalarinda islem goren farkli dijital paralardir ve bu nedenle
Bitcoin'in rakipleri olarak kabul edilebilirler. Altcoinler, Bitcoin'in temel fikirlerinden tiiretilmis ve
gelistirilmis olan dijital paralardir. Su an i¢in Bitcoin kadar yaygin ve popiiler olmasa da, Bitcoin'in
kabulii arttikca ve fiyat istikrar1 saglandikea, altcoinlerin spekiilatif bir sekilde kullanilma olasilig1 vardir
(Prypto, 2016: 208). Bu nedenle, kripto para piyasasinda islem yaparken yatirimcilar genellikle hem

Bitcoin'i hem de altcoinleri dikkate alir ve portfoylerini ¢esitlendirirler.

Altcoinlerin popiilerliginin bir nedeni, Bitcoin'in merkezi bir otoriteye bagli olmadan bagimsiz olarak
caligsabilmesidir. Kripto para piyasasinin toplam piyasa degeri, Aralik 2020 itibariyla yaklasik olarak
653 milyar Amerikan dolaridir. Bu piyasa degeri i¢inde Bitcoin 434 milyar dolar, Ethereum 67 milyar
dolar, Tether 20 milyar dolar, Ripple 11 milyar dolar ve Litecoin 7 milyar dolarlik piyasa degeri ile en
yiiksek bes kripto paray1 icermektedir (Coinmarketcap.com, 2020). Bu veriler, kripto paralarin genel

olarak giderek daha fazla kabul edildigini ve yatirimcilar tarafindan tercih edildigini gostermektedir.
5.7.2.3. Kripto Paralar: Geleneksel Ekonominin Devrimi

Bitcoin'in artan popiilaritesi, cesitli ekonomik faaliyet alanlarinin olusmasina neden olmustur. Bu

faaliyet alanlar1 alt1 temel grupta incelenebilir (Giiltekin ve Bulut, 2016: 87):

o  Madencilik (Mining) Firmalari: Bitcoin aginda gergeklesen islemleri onaylayan, islem
giivenligini saglayan ve yeni Bitcoin iiretimini gergeklestiren firmalardir. Madencilik, Bitcoin'in
isleyisinin temelini olusturur ve yeni Bitcoin'lerin dolasima girmesini saglar.

o FE-Ciizdan (E-Wallet) Hizmeti Veren Firmalar: E-ciizdanlar, kisisel Bitcoin anahtarlarini
depolayarak islemlerin gerceklestirilmesine olanak tanir. Bu hizmeti veren firmalar,
kullanicilara Bitcoinlerini giivenli bir gekilde saklama ve islem yapma imkani sunar.

o  Finansal Hizmet Saglayan Firmalar: Bu firmalar, Bitcoin'i kullanarak hisse senedi alim-satimu,
forex iglemleri gibi ¢esitli finansal varliklarin islemlerini saglarlar. Kripto paralarin finansal

piyasalardaki etkisi giderek artmaktadir.
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e Para Piyasalari: Bitcoin veya diger kripto paralarin diger para birimleriyle alim-satimini
saglayarak bu islemlerden komisyon alan firmalardir. Kripto para ticaretinin yapildig1 borsalar
bu kategoriye girer.

e Odeme Islemcileri: Bitcoin veya diger sanal para birimleriyle alisveris yapmak isteyen kisilere
Odeme islemi yapma imkani sunan firmalardir. Bu sekilde online aligverislerde kripto paralar
kullanilabilir.

e Cok Amac¢h Firmalar: Bu firmalar, yukarida bahsedilen iglemlerin birgogunu tek bir platformda
birlestirerek ¢ok yonlii hizmet sunarlar. Kullanicilara madencilik, e-ciizdan, finansal hizmetler

ve ddeme islemleri gibi bir¢ok farkli secenek sunarlar.

Bitcoin ve diger sanal kripto paralar, bir dizi ekonomik faaliyet alaninin ortaya ¢ikmasina neden oldu ve

bu alanlarda faaliyet gosteren firmalarin sayis1 hizla artmistir (Giiltekin ve Bulut, 2016: 90).

Bitcoin ilk olarak piyasaya siiriildiigiinde, madencilik islemi i¢in yalnizca Microsoft Outlook programini
indirip ¢alistirmak yeterliydi. Ancak giiniimiizde madencilik, daha karmasik hale geldi ve daha az karl
hale geldi. Kullanici sayisinin siirekli artmasi ve islemlerin zorlagsmasi nedeniyle madencilikten kar elde
etmek isteyenler, 6zel depolar tutma ve sadece Bitcoin madenciligi i¢in tasarlanmis olduk¢a pahali

makinelerle madencilik yapma yoluna gitmektedir (Vigna ve Casey, 2017: 70).

Kripto para birimlerinin, 6zellikle Bitcoin'in sundugu en biiyiikk avantajlar, ligiincii taraflar1 ortadan
kaldirarak yiiksek islem hizi, diisiik maliyet ve giivenlik saglamalaridir. Hizli, giivenli ve diisiik maliyetli
islem yapma yetenegi, kripto paralart cazip kilan en 6nemli faktdrlerden biridir. Uluslararast para
transferlerinde yiiksek komisyonlardan kaginmak ve herhangi bir banka veya finansal kurulusa bagiml
olmaksizin, sadece kullanicinin kendi ciizdanini kullanarak istedigi kisiye istedigi miktarda para
gonderme olanagi sunar. Bu, kiiresel ekonomi i¢in o6nemli bir gelisme ve yenilik olarak kabul

edilmektedir (Dilek, 2018).

Merkez bankalar1 agisindan, bagimsiz sanal para birimlerinin gercek para ve gercek ekonomi ile olan
etkilesimi, bu para birimlerinin yayginligit ve izlenen para politikalari, finansal istikrarin
stirdiiriilebilirligi agisindan bilyllk 6neme sahiptir. Sanal para birimlerinin, merkez bankalarinin
uyguladigi para politikalarina yonelik olas1 etkileri, ekonomik iglemlerin, vergi 6demeleri gibi yasal para
birimi ile gergeklestirilmesi gereken gilinlik islemlerin disinda, alternatif para birimleriyle
gergeklestirilmeye baslamasi durumunda ortaya c¢ikabilir. Bu durumda, ger¢ek ekonomi ile yogun
etkilesimde bulunan sanal paralar, para politikasinin fiyat istikrarina etkisini artirabilir. Bu etki, merkez
bankasiin mevcut para birimine olan talep, piyasa arzi, para biriminin dolagim hizi ve agik piyasa

islemlerine etkisini degistirebilir (Cavusoglu, 2015: 80).
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Kripto paralar, bankalar ve diger finansal kuruluslarla rekabet etmeye calisan ve son yillarda hizla
biiyliyen finansal teknoloji (Fintek) hareketinin sadece bir pargasini olusturuyor. Bu nedenle, kripto
paralar1 incelemek istediginizde, FinTech agisindan ele almanin yararli olabilecegini soyleyebilirim.
FinTech, temel olarak finansal hizmet veren sirketlerin, uygulamalarin, siireclerin ve is modellerinin
yenilik¢i teknolojik gelismelerle degistigi bir alan olarak tanimlanabilir. Bu gelisimin tarihine
bakildiginda, giiniimiizdeki teknolojik ilerlemelerin FinTech'in olasi etkilerini artirdigimi sdylemek

miimkiin olacaktir (Schueffel, 2016: 45).

Finansal sistemde yiikselen teknolojiler, yeni firsatlar sunarken ayn1 zamanda 6nemli finansal riskler de
tagiyor. Bu teknolojilerin finansal risklerini denetlemek ve diizenlemek igin nasil bir yaklasim
benimsenecegi biiyiik bir sorun teskil ediyor. Ozellikle Bitcoin gibi kripto paralarin, bir iilkenin para
birimi olarak m1 yoksa bir meta olarak mi1 kabul edilecegi, iilkelerin kendi diizenlemelerine bagl olarak
degisebilir. Bu belirsizlikler, FinTech'in gelisimini etkileyen 6nemli faktorlerden birini olusturuyor

(Yagci, 2018: 22).

Sanal paralarin ekonomiye etkisi konusunda dikkate alinmasi gereken bir baska 6nemli faktor, bu
paralarin kullanicilarinin yaygmligidir. Ornegin, Bitcoin gibi sanal paralarin diinya genelinde birgok
tilkede kullanicilart oldugu bilinmektedir. Ancak bir sanal para biriminin 6zellikle belirli bir iilkeye
odaklandig1 durumlarda, o {ilkenin para arzi iizerinde ciddi etkiler yaratabilir. Bu duruma 6rnek olarak,
Qcoin adli sanal paranmn Cin iizerinde yarattigi etkileri gosterebiliriz. Ik olarak bir mesajlasma
servisinde kullanilmak iizere olusturulan Qcoin, zamanla amac1 disinda birgok oyun sitesinde ve hatta
gergcek ekonomide mal veya hizmet alimi i¢in kullanilmaya baglandi. Bu nedenle Qcoin, illegal bir para
sistemi haline geldi. Cin hiikiimeti, bu paranin finansal sisteme olumsuz etkilerini sinirlamak amaciyla

2009 yilinda gergek ekonomide kullanimini yasakladi (Cavusoglu, 2015: 81).
5.7.3. Blok Zinciri (Blockchain) Teknolojisi Ag Yapisi

Blok zinciri (Blockchain) terimi, Satoshi Nakamoto tarafindan 2008 yilinda yayinlanan orijinal Bitcoin
makalesinde kullanilmistir. Blok zinciri, kripto paranin temel teknolojisini olusturan, birbirine bagli ve
kriptografik olarak giivence altmna alinmis veri bloklarinin bir dizisi olarak tanimlanmistir (Satoshi,

2008).

Blok zincir teknolojisinin ilk uygulamalarindan biri Bitcoin'dir (Iansiti ve Lakhani, 2008: 120). Bitcoin,
sadece finansal bir ara¢ olmanin &tesinde, geleneksel hukuki ¢ergevelerin disinda isleyen yeni piyasalar
ve finansal enstriimanlar yaratmisti. Bu, merkezi bir diizenleyiciye ihtiya¢ duymadan para birimi
olusturmayr miimkiin kilan blok zincir teknolojisinin merkezi olmayan yapisi sayesinde

gerceklestirilebilmistir (Vardi, 2016: 62).
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Blok zincir teknolojisini dne ¢ikaran en 6nemli 6zelliklerden biri, kullanicilar araciligiryla merkezi
olmayan bir dogrulama sistemine sahip olmasidir. Bu nedenle, dijital doniigiimiin en 6nemli alanlarindan

biri olarak kabul edilmektedir (Serif, 2018: 12).

Blok zincir teknolojisi, dagitik bir ag yapisini temsil eder. Bu ag yapisi, internet lizerinde dagitik, hizli,
giivenilir ve esnek bir sekilde ¢alisabilen bir teknolojiyi icerir. Blok zincir, agdaki her katilimer (diglim)
tarafindan bagimsiz olarak giincellenen bir veritabani olarak tanimlanabilir. Bu veritaban1 merkezi
olmayan bir yapida kayitlari saklar. Sekil 1'de gosterilen (A) Tek merkezli aglar, (B) Cok merkezli aglar
ve (C) Dagitik ag yapist olarak siiflandirilabilir.

e (A) Tek merkezli aglar: Alicilar, tek bir merkezi sunucuya baglanarak veri alir. Bu tiir
uygulamalar, merkezi ag yapisina ornektir. Ozellikle kamu ya da finansal verilerin saklandig
banka veya devlet kurumlar1 gibi yerler, tek merkezli ag yapilarmi kullanabilirler. Ancak,
sunucu sayist siirl oldugunda bilgi giivenligi risk altinda olabilir. Merkezi sunucu kotii niyetli

kisilerin eline gegerse tiim alic1 verilerine erisebilir.

e (B) Cok merkezli aglar: Bu yapida, birden fazla merkezi sunucu bulunur ve alicilar bu
sunuculara baglanarak veri alir. Cok merkezli aglar daha fazla kaynak ve islem giici

saglayabilir, ancak yine de merkezi bir yapiya sahiptir.

e (C) Dagitik ag yapist: Blok zincir teknolojisi, en giivenli ag yapisi olarak kabul edilen dagitik
ag yapisina sahiptir. Veriler diinya genelinde dagitilmis bir sekilde saklanir ve giincellenir. Bu
nedenle verilere erismek isteyen kotii niyetli kisilerin tiim verilere ulagmasi neredeyse

imkansizdir.

Blok zincir teknolojisi, veri giivenligi ve giivenilirligi konusunda biiyiik bir adim atmuistir, ¢ilinkii verileri
merkezi bir sunucuda saklama ihtiyacini ortadan kaldirir ve verilerin dagitik bir sekilde giincellenmesini

saglar.
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Sekil 6. Blockchain teknolojisi ag yapisi (Durbilmez ve Tiirkmen, 2020)Blok zinciri, Nakamoto
tarafindan 2008 yilinda gelistirilen bir kriptografi teknigi ile tiretilen veri bloklarinin bir araya
gelmesiyle olusur. Bu teknoloji, giivenilir bir ii¢iincii tarafa ihtiya¢c duymadan bireyler arasinda
bagimsiz islem yapma yetenegi sunar. Isteyen herkes, tiim islem gegmisini kolayca goriintiileyebilir.
Tiim islem gegmisinin eksiksiz bir sekilde goriintiilenebilmesi, her sanal paranin gecerliligini saglar ve
tiim sanal paralarin olusturuldugu andan itibaren izlenebilir oldugunu gésterir. Ayni zamanda, blok
zinciri teknolojisi, icerdigi 6zellikler sayesinde netlik saglar ve geriye doniik seffaflik sunar. Mevcut
kayitlarin degistirilmesini engeller ve bu sayede yonetim ihtiyacini ortadan kaldirarak islemlerin diisiik

maliyetli bir sekilde ger¢eklesmesini miimkiin kilar (Avunduk ve Asan, 2018: 372).

Kripto paralarin temelini atan blok zincir teknolojisi, bir dizi avantaj sunmaktadir. Bu teknolojinin en
belirgin 6zelliklerinden biri, aract kurumlara gerek olmaksizin islem yapabilme imkani sunmasidir.
Ayrica, tiim islemlerin seffaf bir sekilde kaydedilmesi ve yiiksek giivenlik diizeyi saglamasi da dikkat
cekicidir. Blok zincir, islemleri hizlandirarak, giivenligi artirarak, maliyetleri diisiirerek ve operasyonlari

kolaylastirarak kullanicilara biiyiik fayda saglar.

Bu teknoloji, biiylik bir potansiyele sahiptir. Kripto paralarin daha yaygin hale gelmesi, tigiincii taraflara
olan ihtiyaci azaltabilir. Blok zincir teknolojisi, merkezi olmayan bir sistem sunar ve transferlerin
anonim olarak diisiik maliyetle gergeklestirilmesine olanak tanir. Bu nedenle ekonomik sistem tizerinde

onemli bir degisiklik yaratabilir ve biiytik bir etki olusturabilir (Shin, 2015: 13).

Blok zincir teknolojisi sadece finans sektoriiyle sinirlh kalmayip, dijital teknolojinin sundugu olanaklari
isletmeler i¢in de bir firsata doniistiirme potansiyeline sahiptir. Bu 6zelligi, blok zincir teknolojisinin
hizla biiyilidiigiinii ve dordiincii sanayi devriminin (Endiistri 4.0) merkezine yerlesmeye adim adim
yaklastigini gostermektedir (Mouyegar ve Buterin, 2016: 21). Oniimiizdeki yillarda teknolojinin

etkisinin, yapay zeka, sosyal medya veya robotlar gibi alanlarda degil, asil devrimin dijital (sanal)
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paranin altyapisini olusturan blok zincir teknolojisinde ger¢eklesecegi ifade edilmektedir (Tapscott,

2016: 33).
5.7.3.1. Blok Zincir (Blockchain) Teknolojisinin Uygulama Alanlari

Blok zincir teknolojisi, baglangigta Bitcoin gibi sanal para birimlerinin alt yapis1 olarak ortaya ¢iksa da,
zaman i¢inde farkli alanlarda kullanilabilme potansiyeli kesfedilmeye baglanmistir (Avunduk ve Asan,
2018: 378). Teknolojinin daha fazla taninmasi ve gelismesiyle birlikte, uygulama alanlarinin da

cesitlenecegi agiktir.

Blok zinciri teknolojisi artitk sadece finans alaninda degil, saglik, tedarik zinciri, finans,
telekomiinikasyon gibi bircok farkli sektdrde kullanilma potansiyeline sahiptir. Blok zinciri yapisi
sadece para kullanimu ile sinirl degildir ve sayisal olarak ifade edilebilen her tiirlii degerin satin alinmasi
veya transfer edilmesinde kullanilabilir (Kirkbag, 2018). Bu nedenle, blok zinciri teknolojisinin

gelecekte daha genis bir uygulama yelpazesi gérmesi muhtemeldir.

Blokzincir teknolojisi, merkezi otoriteye giiven sorunu yasayan bir¢cok farkli sektorde devrim yaratma
potansiyeline sahiptir. Blok zincir teknolojisinin kullanilabilecegi bazi alanlar oldukca gesitlidir ve

sunlar arasinda sayilabilir (Usta ve Dogantekin, 2017):
1. Kripto para
2. Dijital kimlik uygulamalar
3. Fon toplama islemleri
4. Akilli s6zlesmeler
5. Para transferleri
6. Degerli belgelerin olusturulmasi ve saklanmasi
7. Pasaport islemleri
8. Sosyal giivenlik sistemleri
9. Bags sistemleri
10. Miisteri tanima islemleri (KYC)
11. E-Ticaret ve 6demeler
12. Tedarik zinciri yonetimi
13. Kayit sistemleri

14. Takas yonetimi
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Dokiiman yonetimi

Oy kullanma

Vergi sistemi

Odeme sistemleri

Telif kayit sistemleri

Sigorta islemleri

Tapu iglemleri

Yetkilendirme ve dogrulama iglemleri
Saglik sistemleri

Noter Islemleri

Akl s6zlesmeler: Blok zinciri iizerinde ¢aligan ve belirli kosullar yerine getirildiginde otomatik
olarak yiiriitlilen sézlesmelerdir. Akilli s6zlesmeler, merkezi bir otoriteye ihtiya¢ duymadan,
taraflar arasinda giivenilir bir sekilde islem yapmay1 saglar.

Bagis Toplama Etkinligi ve Yonetimi: Blok zinciri, bagislarim izlenmesi, giivenilir bir sekilde
yonetilmesi ve bagigcilar arasinda seffaf bir sekilde dagitilmasina yardimci olabilir.

Dijital Kimlikler: Kisisel kimliklerin giivenli bir sekilde saklanmasi ve yonetilmesi igin blok
zinciri kullanilabilir.

Yeni Girigimler icin Sermaye Ihtiyacit Karsilama: 1CO'lar (Initial Coin Offerings) gibi finansman
yontemleri, yeni girigimlerin sermaye ihtiyacini kargilamak i¢in blok zinciri kullanabilir.
Dijital ~ Uriinlerin  Kopyalanmasina Karsi Koruma: Blok zinciri, dijital iceriklerin
kopyalanmasini engelleyerek sanatcilar ve dijital igerik saglayicilari igin koruma saglayabilir.
Sanat Eseri Satislari: Blok zinciri, sanat eserlerinin sahipligini ve ge¢misini izlemek igin
kullanilabilir, bu da sahteciligi onleyebilir.

Uluslararast Odeme Sistemleri: Blok zinciri, sinirlarin 6tesinde hizli ve diisiik maliyetli 6deme
islemleri i¢in kullanilabilir.

Nesnelerin Interneti: 10T cihazlarmin verilerinin giivenli bir sekilde paylasiimasina ve
islenmesine yardimci olabilir.

Noterlik Uygulamalari: Belge onaylama ve dogrulama siireclerini hizlandirabilir ve
giivenilirligi artirabilir.

Tapuya Kayit Sistemleri: Miilkiyet haklarinin kaydedilmesi ve giivenligi i¢in blok zinciri

kullanilabilir.
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e Tedarik Zinciri ve Lojistik Yonetimi: Uriinlerin izlenmesi ve lojistik siireglerin optimize edilmesi
icin blok zinciri uygulamalar1 kullanilabilir.

o Telif Kayit Sistemleri: Sanat, miizik ve edebiyat eserlerinin telif haklarinin yonetimi i¢in blok
zinciri kullanilabilir.

o Miisteri tamima islemleri (KYC): Miisteri tanima islemleri (KYC), finansal kurumlarin,
miigterilerinin kimliklerini ve finansal durumlarim1 dogrulamak igin ylrittigi bir dizi
prosediirdiir. KYC, finansal kuruluslarin kara para aklama, terdrizmin finansmani ve diger mali

suclara karg1 korumasina yardimei olmak igin tasarlanmistir.

Blockchain, dagitik bir defter teknolojisidir. Bu teknoloji, verileri merkezi bir otoriteye giivenmeden,

birden fazla bilgisayarin {izerinde giivenilir bir sekilde saklamak i¢in kullanilir.

Blockchain, KYC islemlerinin daha verimli ve etkili hale getirilmesinde kullanilabilecek bir

teknolojidir. Blockchain, asagidaki sekillerde KYC islemlerini iyilestirebilir:

Veri dogrulugu: Blockchain, verilerin degistirilmesini veya silinmesini zorlastirarak verilerin
dogrulugunu artirabilir. Bu, finansal kurumlarin kara para aklama ve terérizmin finansmani gibi mali

suclar1 tespit etme yetenegini artirabilir.

Islem verimliligi: Blockchain, KYC verilerinin paylasilmasini ve yonetilmesini kolaylastirarak
islemlerin verimliligini artirabilir. Bu, finansal kurumlarin KYC iglemlerini daha hizli ve daha diisiik

maliyetle tamamlamasina yardimci olabilir.

Daha fazla seffaflik: Blockchain, KYC verilerinin daha seffaf bir sekilde paylagilmasini saglayarak
finansal kurumlarin daha seffaf bir sekilde ¢aligmasini tesvik edebilir. Bu, miisterilerin finansal

kurumlarinin KYC iglemlerini nasil yiirittiiglinii daha iyi anlamalarina yardimci olabilir.

Blockchain, KYC islemlerinin gelecekteki gelisiminde énemli bir rol oynayabilecek bir teknolojidir.
Blockchain, finansal kurumlarin KYC iglemlerini daha verimli, etkili ve seffaf hale getirmelerine

yardimci olabilir.
Blockchain ve KYC'nin bazi potansiyel kullanimlar1 sunlardir:

Dijital kimlik ydénetimi: Blockchain, dijital kimlik bilgilerinin giivenilir bir sekilde saklanmasi ve
paylasilmasi i¢in kullanilabilir. Bu, finansal kurumlarin miisterilerinin kimliklerini daha hizli ve daha

kolay dogrulamasina yardimci olabilir.

Gergek zamanl izleme: Blockchain, KYC verilerinin gergek zamanl olarak izlenmesini saglayabilir.

Bu, finansal kurumlarin siipheli faaliyeti daha hizli tespit etmesine yardimci olabilir.
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Otomatik dogrulama: Blockchain, KYC verilerinin otomatik olarak dogrulanmasi i¢in kullanilabilir.

Bu, finansal kurumlarin KYC islemlerini daha verimli hale getirmesine yardimci olabilir.

Blockchain, KYC islemlerinin gelecegini sekillendirme potansiyeline sahiptir. Blockchain, finansal

kurumlarin KYC islemlerini daha verimli, etkili ve seffaf hale getirmelerine yardimci olabilir.
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Sekil 7. Blokzinciri uygulama alanlar1 (Venkat, 2018)

Bu alanlar, blok zinciri teknolojisinin potansiyel faydalarin1 gosteren sadece birkag 6rnekten ibarettir ve

teknoloji daha bir¢ok sektorde kullanilabilir hale gelmektedir.

Blok zincir teknolojisi, aligverislerde genellikle ihtiya¢ duyulan {igiincii taraflar1 ortadan kaldirmada
bliyliik bir rol oynar. Geleneksel aligverislerde, bir araci veya figiincii sahis, taraflar arasindaki
anlagmanin diizgiin bir sekilde yapilmasini saglamak icin kullanilir. Ancak blok zinciri, bu ti¢lincii
taraflara olan ihtiyaci ortadan kaldirir ve taraflara akilli sozlesmeler araciligiyla anlagma sartlarini bilme
ve bu sartlarin yerine getirilmesinden sonra otomatik olarak sézlesmenin uygulanmasini saglama yetkisi
verir (Gupta, 2017). Bu sayede giivenli, seffaf ve otomatik bir sekilde islem yapma imkani sunar,

boylece aligverisler daha verimli ve giivenilir hale gelir.

Dagitik bir yapiya sahip olan "Nesnelerin Interneti" (IoT) uygulamalar1 igin giivenlik duvari yazilimi
olmayan cihazlarin, blok zincir uygulamalan araciligiyla giivenli bir sekilde iletisim kurabilmesine
olanak taniyabilir. Bu tiir cihazlarin uzaktan giivenli yazilim giincellemelerini yapabilmesi i¢in {iretici,

sisteme gomiilii bir akilli s6zlesme yazilimi kullanabilir (Kirbas, 2018).

Bu yaklasim, IoT cihazlarmin giivenligini artirmak ve giincellemelerin giivenli bir sekilde
gerceklestirilmesini saglamak icin olduk¢a onemlidir. Blok zinciri, cihazlarin gilincellenmesi igin
giivenilir bir ortam saglayarak potansiyel giivenlik agiklarimi azaltabilir ve IoT uygulamalarinin daha

giivenli ve saglam hale gelmesine katkida bulunabilir.
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Blok Zinciri Teknolojisi’nin Uluslararasi Para Transferinde Kullanim Sekli

Bitcoin ile yapilan en temel finansal islem, para transferidir. Fiziksel para transferlerinde giivenlik,
paranin sahtecilige kars1 dayanikli olmasina dayanir. Dijital para transferlerinde ise giivenlik, igslemlerin
dijital imzalar aracilifiyla dogrulanmasina dayanmaktadir. Bu nedenle, A kisisi B kisisine para
gonderirken, islemini kendi dijital imzasiyla dogrulayarak giivence altina almaktadir (Unsal ve

Kocaoglu, 2018, 56).

Blok zinciri teknolojisi, esler aras1 bir agda ¢alisan katilimcilarin yeni iglemleri kaydetmesi, yeni islem

bloklarint dogrulamasi ve bu bloklar1 zincire eklemesi yoluyla calisir.
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Sekil 8. Blok zinciri teknolojisi ile uluslararasi para transferi (Crosby vd. 2016:10; Wild, Amold ve
Stafford, 2015)

Blok Zingiri ile Uluslararasi Ticarette Odemeler Daha Hizli, Daha Giivenli ve Daha Ucuz Olabilir

Uluslararas ticarette en yaygin 6deme yontemlerinden biri akreditiftir. Akreditifi takiben agik hesap
O6demesi, mal mukabili 6deme, vesaik mukabili 6deme ve pesin ddeme gelir. A¢ik hesap ddemeleri,
ihracatc1 icin yiiksek risk tasir. Thracate1 icin mallari teslim ettikten sonra 6demenin yapilmasi hayati

onem tasir.

Klasik akreditif 6deme yontemi, taraflarin goklugu, gerekli belgelerin hazirlanmasi, bu belgelerin tek
tek kontrol edilmesi, gonderilmesi ve takibi gibi nedenlerle karmasik bir siirectir. Blok zinciri
teknolojisinin akreditifli 6demelerde benimsenmesi, 6deme siirecini basitlestirerek, evrak yonetimini

kolaylastiracak ve maliyetleri diisiirecektir.
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Sekil 9. Dis ticarette klasik akreditifli 6deme islemi (Giirsoy, 2016:83)

Blok zinciri teknolojisi, dis ticaret islemlerini ve bankacilik faaliyetlerini dijitallestirerek, ddeme ve
finansman yontemlerini, nakit paraya erisimi ve ticaret islemlerinin baglatilmasi ve yiiriitiilmesini
kolaylastirabilir. Ayrica, blok zinciri kullanimi, dis ticarete iligskin belgelerin dijitallestirilmesine olanak

taniyarak, zamandan ve maliyetten tasarruf edilmesini saglayabilir.

Blok zinciri teknolojisi, sinir 6tesi ddemeler i¢in dnemli firsatlar sunuyor. Deloitte'un aragtirmasina gore,
blok zinciri teknolojisi ile uluslararasi 6deme islemlerinde islem maliyetleri %40-%80 oraninda
azalabilir. Bunun nedeni, blok zinciri teknolojisinin araci kurumlar ortadan kaldirarak islem siirecini
basitlestirmesidir. Bu sayede, para transferleri 4-6 saniye gibi kisa bir siirede gergeklestirilebilir

(Khandaker, 2019).

Dis Ticarette Gelecek: Yeni Teknolojiler, Yeni Firsatlar

Tedarik zinciri, hammaddelerden nihai tiiketiciye kadar mal veya hizmetlerin akisinin tiim asamalarimni
kapsayan bir sistemdir. Bu siire¢, hammadde tedarikini, imalati, depolanmasini, dagitimini ve satigini
icerir. Tedarik zinciri, tiim paydaslarin koordinasyonunu ve faaliyetlerin etkili bir sekilde yiiriitiilmesini

saglamak i¢in gereklidir (Lai ve Cheng, 2016, 153).
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Uluslararasi ticaret, mal, para ve belgelerin farkli iilkeler arasinda degisimidir. Mal ve hizmetler,
ihracatcidan ithalatgiya gonderilirken, para, ithalat¢idan ihracatgiya transfer edilir. Belgeler ise, taraflar
arasinda karsilikl1 olarak transfer edilir. Bu belgeler arasinda fatura, ylikleme belgeleri, sigorta belgeleri,
tercihli ticaret anlagmalarinda kullanilan muafiyet saglayan belgeler, mensei belgeleri ve garanti ve izin

belgeleri yer alir.

Dis ticaret islemleri, cok sayida faktoriin rol aldig1 karmasik bir siirectir. Bu faktorler, esya, para ve
evrak trafigini zorlastirarak islem maliyetlerini artirmaktadir. Geleneksel dig ticaret siirecinde, ihracatgi
ve ithalatginin yani sira giimriik miisavirlikleri, bankalar, lojistik firmalar1 ve liman isletmeleri gibi
bircok kisi ve kurum yer almaktadir. Bu kurumlarin her birinin kendi siirecleri ve gereksinimleri

bulunmaktadir. Bu durum, islem karmagikligini ve maliyetini artirmaktadir.

Islem karmasikligimin bir diger nedeni, cok sayida belgenin isleme konulmasi gerekliligidir. Bu belgeler,
genellikle basili olarak hazirlanmaktadir. Basili belgelerin kaybolma, yirtilma veya kopyalanma riski

bulunmaktadir. Bu riskler, islem maliyetlerini artiran ve islem giivenirligini diisliren faktorlerdir.
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Sekil 10. Klasik dis ticaret siiresi (Deloitte, t.y)
Dis ticaret islemlerinde kullanilan belgelerin dogru ve gecerli olmasi, giimriikleme siirecinin sorunsuz

bir sekilde yriitiilmesi i¢in gereklidir. Ancak, bu belgelerin kontrolii ve yonetimi, aracilarin sayisinin

fazla olmasi nedeniyle islem maliyetlerini artirmaktadir. Ayrica, tedarik zinciri siirecinin seffaf
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olmamasi, ihracat¢1 ve ithalat¢1 arasindaki mal veya hizmetin gergek degerinin ve yapilan satigin yasal
durumunun belirlenmesini zorlastirmaktadir (Marr, 2018; Ozyiiksel ve Ekinci, 2020, 89). Blok zinciri
teknolojisi, islemlerin seffaf bir sekilde takip edilmesini ve yalnizca izin verilen kisilerin islem
yapmasini saglar. Bu ozellikler, dis ticaret islemlerinde karsilagilan bazi sorunlari ¢ézmeye yardimei

olabilir.

Dis Ticarette Blok Zinciri ile Gelecegin Teknolojisi

Blok zinciri teknolojisi, dijital para, finansal varlik ve diger dijital belgelerin ger¢cek zamanli olarak takip
ve kaydedilmesini saglayan bir yazilimdir. Bu teknoloji, iki veya daha fazla kisi arasinda gerceklesen
islemleri seffaf ve gilivenilir bir sekilde belgeleme potansiyeline sahiptir. Blok zincirinin dig ticaret is
siirecine entegrasyonu, bu potansiyeli dis ticaretin tiim taraflar1 i¢in faydaya doniistiirme firsati
sunmaktadir. Tedarik zinciri yonetimine birgok deger katma potansiyeline sahiptir. Bu degerler, islem
maliyetlerinin diigiiriilmesi, islem siirelerinin kisalmasi, olas1t miidahalelerin azaltilmas1 ve seffafligin ve

izlenebilirligin artirilmasi olarak siralanabilir.
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Sekil 11. Blok zinciri teknolojisi ile dis ticaret siireci (Deloitte, t.y)

Blok zinciri teknolojisi, tedarik zinciri yonetiminde énemli faydalar saglayabilir. Ornegin, ABD'de bir

paketleme malzemesinin sevkiyat siiresi, blok zinciri teknolojisi ile geleneksel yontemlere kiyasla %40
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oraninda azalmistir. Bu da iglem maliyetlerinin diisiiriilmesine ve verimliligin artmasina yardimci

olmustur.

Diger bir ornekte, Kenya'dan Hollanda'ya ihrag¢ edilen bir iirlin i¢in geleneksel yontemlerde 25 cm.
kalinliginda kagit dokiiman hazirlanmasi ve 30'dan fazla kurum ve 100'den fazla kisinin siirece dahil
olmas1 gerekmektedir. Bu durum, islem siiresini 34 giine ¢ikarmakta ve riskleri artirmaktadir. Blok
zinciri teknolojisi ile bu siire¢ dijitallestirilebilir ve tiim taraflar tarafindan tek bir platform iizerinden
yonetilebilir. Bu da, islem siiresinin kisalmasina, risklerin azalmasina ve maliyetlerin diisiiriilmesine

yardimci olabilir.

Bu 6rnekler, uluslararasi ticaret islemlerinde hem siire hem de dokiiman yonetimi anlaminda blok zinciri

teknolojisinin dnemli potansiyeline isaret etmektedir (Ozyiiksel ve Ekinci, 2020, 90).
5.7.3.2. Diinyada ve Tiirkiye’de Blok Zincir

Blok zincir teknolojisinin bilinirligi arttik¢a, birgok sirket ve iilke bu teknolojiye ilgi gostermekte ve bu
alandaki potansiyeli fark etmektedir. Gelecegin rekabet¢i diinyasinda 6nde olabilmek ig¢in, biiyiik
teknoloji sirketleri ve iilkelerin resmi kurumlar1 bu yeni teknolojiyi tanimak, anlamak ve etkili bir
sekilde kullanmak amaciyla ¢alismaktadir. Asagida, Tiirkiye ve diger iilkelerin blok zincir teknolojisine

ve kripto paralara yaklagiminin incelendigi bir degerlendirme sunulabilir:

Tiirkiye: Tiirkiye, blok zincir teknolojisine ilgi gosteren ve bu alandaki potansiyeli degerlendirmeye
caligsan ilkelerden biridir. Tiirk hiikiimeti, blok zinciri teknolojisinin kullanimimni tesvik etmek igin
adimlar atmis ve blok zinciri projelerine destek saglamistir. Ozellikle finans sektorii, saglhik sektorii ve
kamu hizmetlerinde blok zinciri uygulamalar {izerinde ¢alismalar yapilmaktadir. Tiirkiye'deki kripto

para ticareti de hizla biiylimekte ve iilkenin blok zinciri teknolojisine olan ilgisini yansitmaktadir.

Diger Ulkeler: Diinya genelinde bircok iilke, blok zinciri teknolojisini farkli sekillerde benimsemekte
ve degerlendirmektedir. Ozellikle Cin, ABD, Ingiltere, Isvigre gibi iilkelerde blok zinciri teknolojisinin
gelisimi hizla ilerlemektedir. Bu iilkeler, kripto para diizenlemeleri, blok zinciri projelerine yatirim ve

Ar-Ge calismalar1 gibi alanlarda liderlik yapmay1 hedeflemektedirler.

Degerlendirme: Blok zinciri teknolojisi, diinya genelinde 6nemli bir inovasyon olarak kabul
edilmektedir. Hem Tiirkiye hem de diger iilkeler, bu teknolojinin potansiyelini tanimakta ve farkli
sektorlerde uygulamalar gelistirmektedirler. Blok zinciri teknolojisi, finans, saglik, tedarik zinciri
yonetimi, oy verme sistemleri gibi birgok alanda potansiyel kullanim alanlarmna sahiptir. Ulkeler, bu
teknolojiyi kullanarak daha seffaf, giivenilir ve verimli hizmetler sunma amaci tagimaktadir. Ancak, bu

teknolojinin diizenlemeleri, giivenlik dnlemleri ve standartlar1 konusunda ¢aligmalar devam etmektedir
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ve bu alanlarda uluslararasi igbirligi 6nemlidir. Blok zinciri teknolojisinin gelecegi, bu tiir calismalarin

sonuglarina ve iilkelerin yaklagimlarina bagli olarak sekillenecektir.

Diinyanin Blok Zincir Teknolojisine Bakisi

Tiirkiye’nin de i¢inde bulundugu bazi gelismis iilkelerin blok zincir ve kripto paralara bakis agilar1 Tablo

16°da gosterilmistir.

Tablo 18.
Ulkelerin blockchain teknolojisi ve kriptoa[l))a(;alzra karsi bakis acilar: ve calisma alanlar
Ulke Kripto Para Blok Zincir Calisma

Avrupa Birligi Tarafsiz Olumlu Finans
ABD Olumlu Olumlu Finans
Ingiltere Olumlu Olumlu Tapu
Tiirkiye Olumlu Olumlu Ar-Ge
Cin Olumsuz Olumlu Ticaret

Japonya Olumlu Olumlu Yerel Yanetim
Giiney Afrika Olumlu Olumlu Finans

Avustralya Olumlu Olumlu Yerel Yanetim

Rusya Tarafaiz Olumlu Yerel Yanetim
Vietnam Tarafsiz Olumlu Egitim
Bolivya Olumsuz Olumsuz Hayr

Kaynak: Bilgi Teknolojiler ve Iletisim Kurumu (2020).

Bu bilgilere dayali olarak, farkli iilkelerin kripto paralara ve blok zincir teknolojisine yaklagimlarinin
cesitlilik gosterdigi goriilmektedir. Iste bazi iilkelerin bu konudaki tutumlarina dair daha ayrintili bir

degerlendirme:

Rusya ve Cin: Hem Rusya hem de Cin, kripto paralara olumsuz bir yaklasim sergilemektedirler. Her
iki iilke de kripto paralarin kullanimini sinirlamak ve denetlemek amaciyla gesitli yasaklar ve yaptirimlar
uygulamigtir. Bu iilkeler, kripto paralarin finansal istikrar1 tehlikeye atabileceginden endise

etmektedirler.

Tiirkiye: Tiirkiye, kripto paralara kars1 tarafsiz bir tutum sergilemektedir. Tiirkiye'de heniiz kripto
paralara yonelik genis kapsamli bir yasal diizenleme yapilmamistir, ancak bu konuda ¢alismalar devam

etmektedir.
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Hindistan ve Japonya: Hindistan ve Japonya, kripto paralara olumlu bir bakis agisina sahiptirler. Her
iki tilke de kripto para islemlerini diizenlemek ve denetlemek amaciyla belirli kurallar ve diizenlemeler
getirmislerdir. Ozellikle Japonya, kripto paralarin kabul edilmesi ve kullaniminin tesvik edilmesi

konusunda 6ncii bir {ilke olarak 6ne ¢ikmaktadir.

Diger Ulkeler: Diger iilkeler, kripto paralara ve blok zincir teknolojisine karsi cesitli yaklagimlar
sergilemektedirler. Bazilar1 olumlu bir diizenleme ve tesvik politikalart benimsemisken, bazilari ise
tarafsiz kalmayi tercih etmektedir. Ulkeler arasindaki yaklasimlar, genellikle ekonomik, finansal ve

siyasi faktorlere bagli olarak sekillenmektedir.

Genel olarak, blok zincir teknolojisi diinya genelinde olumlu bir sekilde kabul gormekte ve
kullanilmaktadir. Ancak kripto paralarin statiisii ve diizenlemeleri iilkeden iilkeye biiyiik farklilik
gosterebilmektedir. Bu alandaki gelismeler, iilkeler arasindaki yaklagimlarin ve diizenlemelerin

degisebilecegini gostermektedir. (Sarigiil ve Topcu, 2020).

Avrupa Birligi tiyeleri, 2018 ve 2019 yillarinda, European Blockchain Partnership (EBP) adin1 verdikleri
bir girigim i¢in bir bildiri imzaladilar. Bu bildiri ile, bu iilkeler, dijital kamu hizmetlerini uluslararasi
alanda desteklemek amaciyla birlikte hareket etmeyi taahhiit ettiler. Bu taahhiitiin bir sonucu olarak,
yiiksek giivenlik ve gizlilik standartlarina sahip bir Avrupa Birligi Blok Zincir Hizmetleri Altyapisi
olusturulmaya calisildi. Olusturulan bu ortaklik, Avrupa'da Blok Zincir Teknolojileri'nin gelistirilmesi
ve yayginlastirilmasi igin atilan 6nemli bir adim olarak kabul edilmektedir. Bu partnerlik, Avrupa
capinda bir blok zincir diigiimleri ag1 olarak kullanilmak iizere tasarlanmistir (Blockchain Tiirkiye

Platformu, 2020).

Gilinlimiizde diinya genelinde kullanilan para sistemleri siirekli bir evrim geciriyor. Finansal sistemler,
eski takas yontemlerinden kredi kartlar araciligiyla nakit kullanmadan yapilan 6demelere kadar biiyiik
bir degisim gecirdi. Su anda birgok {ilke, Blok Zincir Teknolojisi'ni kabul ederek, 6deme sistemlerine
entegre etmeye, yatirim yapmaya ve islemleri daha giivenli hale getirmeye calisiyor. Bu hedef

dogrultusunda ¢esitli testler ve denemeler gergeklestiriliyor (Sharma, 2019).

Uluslararasi biiyiik kripto sirketleri, Amerika'da faaliyet gostermekten kaginma nedenlerinin basinda,
ABD Menkul Kiymetler ve Borsa Komisyonu'nun kripto paralari devlet denetimine almay1
diistinmesinin caydiric1 bir etken oldugunu belirtmistir. Illinois eyaleti ise blok zincir teknolojisinin
gelistirilmesini tesvik edecegini duyurmus ve bu g¢ercevede dogum kayitlari ve kimlik tespiti gibi
sistemlerini bu yeni teknolojiye gecirmeyi basarmistir. Bu proje, kimlik giivenligini artirmay1 ve
gelistirmeyi amaglamaktadir. Bunun yani sira ulusal diizeyde, Savunma Bakanhigi Ileri Arastirma
Projeleri Ajansi ve Pentagon'un, ABD'in giivenligini artirmak igin blok zincir temelli protokolleri

kullanma konusunda ciddi ¢aligmalar yaptig1 bilinmektedir (Durbilmez ve Tiirkmen, 2020).
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Blok Zinciri Teknolojisinin Dinyadaki Uygulamasi

2018 ve 2019 yillarinda, 30 Avrupa iilkesi, sinir 6tesi dijital kamu hizmetlerini desteklemek i¢in Avrupa
Blockchain Ortakligi'n1 (EBP) olugturmak igin bir anlasma imzaladi. Bu ortaklik, yiiksek giivenlik ve
gizlilik standartlarina sahip bir Avrupa Blockchain Hizmetleri Altyapis1 (EBSI) kurmay1 amagliyor. Bu
altyapy, iilkeler arasinda veri ve bilgi paylasimim kolaylastirarak, kamu hizmetlerinin daha verimli ve
etkili bir sekilde sunulmasini saglayacak. Avrupa Blockchain Ortakligi'na iiye 30 iilkenin 27'si AB
tiyesidir. Bu ortaklik, Avrupa'nin blok zinciri teknolojilerinin gelisimini ve yayginlasmasini desteklemek
icin dnemli bir adim olarak goriilityor(European Commission, 2018). Avrupa Blockchain Ortakligi,
Avrupa genelinde blok zinciri diigiimleri olusturmak ve birbirine baglamak ic¢in tasarlanmigtir

(Blockchain Tiirkiye Platformu, 2020).

Para sistemleri, takas sisteminden nakitsiz 6deme sistemlerine kadar diinya ¢apinda siirekli degisime
ugramaktadir. Blok zinciri teknolojisi, 6ddeme sistemlerini daha giivenli ve verimli hale getirme

potansiyeline sahip oldugundan, bir¢ok iilke bu teknolojiyi benimseyerek pratik bir teste tabi tutmustur.

Diinyada blok zinciri teknolojisinin lider ilk 10 iilke, Avustralya, Cin, Japonya, Dubai, Malta, Isvicre,
ABD, Estonya, Ingiltere ve Singapur'dur. Bu iilkelerin bu teknolojide geldikleri asamalar su sekilde
Ozetlenebilir (Sharma, 2019; Partz, 2018; Aktas, 2018, 27; Xi Xu, 2017, 854; Boucher, 2017, 18):

e Avustralya: Avustralya, blok zinciri teknolojisini kamu hizmetleri, tedarik zinciri yonetimi ve
sigortacilik gibi cesitli sektdrlerde uygulamaya baglamistir.

e (Cin: Cin, blok zinciri teknolojisini finans, saglik hizmetleri ve e-ticaret gibi sektdrlerde yogun
bir sekilde kullanmaktadir.

e Japonya: Japonya, blok zinciri teknolojisini bankacilik, perakende ve enerji sektorlerinde oncii
olarak kullanmaktadir.

e Dubai: Dubai, blok zinciri teknolojisini hiikiimet hizmetlerinde, kamu giivenliginde ve akilli
sehir uygulamalarinda dncii olarak kullanmaktadir.

e Malta: Malta, blok zinciri teknolojisini finans, kumar ve turizm sektorlerinde Oncii olarak
kullanmaktadir.

e lsvigre: Isvigre, blok zinciri teknolojisini bankacilik, finans ve sigortacilik sektorlerinde oncii
olarak kullanmaktadir.

e ABD: ABD, blok zinciri teknolojisini finans, saglik hizmetleri ve enerji sektorlerinde yogun bir
sekilde kullanmaktadir.

e Estonya: Estonya, blok zinciri teknolojisini e-devlet uygulamalar1 ve kamu hizmetlerinde 6ncii

olarak kullanmaktadir.
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e ingiltere: ingiltere, blok zinciri teknolojisini finans, saglik hizmetleri ve perakende sektdrlerinde
onctli olarak kullanmaktadir.
e Singapur: Singapur, blok zinciri teknolojisini finans, tedarik zinciri yonetimi ve akilli sehir

uygulamalarinda 6ncii olarak kullanmaktadir.

Merkez Banklarinin Dijital Paralarina Yaklasimi

Kripto paralarin finansal istikrara yonelik potansiyel riskleri goz oniine alindiginda, merkez bankalari
tarafindan cikarilan dijital para birimleri, bu riskleri azaltmaya yo6nelik potansiyel bir arag olarak
degerlendirilmektedir. Bu nedenle, merkez bankalarinin dijital para birimleri ¢ikarmaya yonelik

caligmalar1 diinyada giderek hizlanmaktadir.

Dijital varliklarin artan popiilaritesi, merkez bankalarini geleneksel ddeme sistemlerinin gelecegini
yeniden diisiinmeye zorluyor. Kripto para birimleri ve sabit coinlerin giivenilirligine iliskin endiseler,

bu varliklarin geleneksel 6deme sistemlerine rakip olmalarinin yaratabilecegi riskleri artirmaktadir.

Bu riskler, merkez bankalarin dijital varliklarin diizenlenmesini ve denetlenmesini giiclendirmek icin
yeni araglar gelistirmeye tesvik etmektedir. Bununla birlikte, ticarette nakit kullaniminin azalmasi ve
biiyiik teknoloji sirketlerinin kripto para birimi olusturma girisimleri de merkez bankalarinin dijital para
birimlerini ¢ikarma ¢aligmalarini hizlandiriyor. Bu gelismeler, dijital para birimlerinin gelecekte 6deme

sistemlerinde daha 6nemli bir rol oynama olasiligini artirmaktadir.

2023 yihi itibartyla, Nijerya ve 10 diger iilke, dijital para birimlerini tamamen piyasaya siirdii. Cin,
halihazirda 260 milyon kisiye ulasan pilot uygulamasiyla, toplu tasima, tesvik 6demeleri ve e-ticareti de
iceren 200'den fazla senaryoda dijital parasini test ediyor. G20 iilkelerinden 19'u, merkez bankas: dijital
para birimi gelistirmeye yonelik ¢alismalarda ileri asamaya gelmistir. Bunlardan 9'u, pilot uygulama
asamasinda bulunuyor. Son 6 ayda neredeyse her G20 iilkesi bu alanda dnemli ilerleme kaydetti ve yeni

kaynaklar yatirmistir.

Bu yil, 20'den fazla iilke merkez bankasi, dijital para birimlerinin pilot uygulamasina yonelik adimlar
atmay1 degerlendiriyor. Avustralya, Tayland ve Rusya pilot testlere devam etmeyi, Hindistan ve Brezilya
ise 2024'te piyasaya dijital para siirmeyi planlamaktadir. Uluslararas1 Odemeler Bankasi (BIS)
tarafindan yapilan bir ankete gore, 2030 yilina kadar 24 merkez bankasinin dolasimda dijital para

birimine sahip olmasi beklenmektedir.

Rusya-Ukrayna arasinda olan savas ve G7 iilkelerinin uyguladig1 yaptirimlar, bankalar aras1 6demelerde
merkezi dijital para birimlerinin (CBDC) benimsenmesini hizlandirdi. Halihazirda 12 siir 6tesi CBDC

projesi bulunmaktadir.
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Perakende kullanima yénelik CBDC calismalarinda ise ABD'de yavaslama goriiliirken, ingiltere ve
Japonya gibi diger G7 iilkeleri bu alanda ilerlemeye devam ediyor. Bu iilkelerde CBDC prototipleri
gelistirilirken, gizlilik ve finansal istikrar gibi konularda kamu ve 06zel sektorle goriismeler

surdiirmektedir.

Avrupa Merkez Bankas1 (ECB), dijital avronun piyasaya siiriiliip siiriilmeyecegine iliskin aragtirmalarini

siirdiiriiyor. ECB, dijital avro i¢in pilot uygulamaya baslamak i¢in hazirliklarini yapilmaktadir.

ECB'nin web sitesinde yer alan bilgilere gore, dijital avro, Avro Bolgesi'nde herkesin kullanabilecegi bir
elektronik 6deme araci olacak. Nakit para gibi giivenli ve kullanic1 dostu olacak. Banknot ve madeni

paralar1 tamamlayacak ve insanlara 6deme araglar1 konusunda ek bir se¢enek sunmaktadir.

Arastirma agsamasi Ekim 2021'de basladi ve Ekim 2023'te sona ermesi bekleniyor. Dijital avronun nasil
tasarlanip dagitilacagi ve pazar iizerinde yaratabilecegi etkiye iligkin arastirmalar devam etmektedir.

Dijital avronun hayata gegcirilip gecirilmeyecegine daha sonra karar verilecektir.

ABD'deki bolgesel merkez bankalari hem toptan hem de perakende merkez bankasi dijital para birimi
(CBDC) uygulamalart i¢in arastirmalar yiiriitmektedir. New York Fed, "Project Cedar" adli toptan
CBDC deneyiyle bu alanda ABD'yi arastirmadan gelistirme asamasina tasimaktadir. "Project Cedar",
New York Fed ve Singapur Merkez Bankasi tarafindan ortaklasa yiiriitiilen bir toptan sinir 6tesi CBDC
projesidir. Boston Fed ise Massachusetts Institute of Technology'nin Dijital Para Birimi Girisimi ile

"Project Hamilton" adli bir perakende CBDC projesi iizerinde ¢aligsmaktadir.

Cin Merkez Bankas1 (PBoC), dijital yuan (e-CNY) projesiyle yurt i¢i ve sinir 6tesi 6deme aglariin
gelistirilmesinde Oncii rol oynamaktadir. 2017'de baslayan projenin 2019'da baslayan pilot
uygulamastyla 260 milyon kisiye ulastigi kaydediliyor. PBoC, mevcut 6deme kanallarin1 e-CNY ile
entegre etmek igin calismaktadir. Ocak 2023'te para birimi dolasim hesaplamalarina e-CNY'yi dahil
eden Cin, dijital yuanin merkez bankasindaki nakit ve rezervlerin yilizde 0,13'iinii olusturdugunu
aciklamigtir. PBoC'nin bu alandaki ¢aligmalarinin ana motivasyonlari arasinda, merkez bankast 6deme
sistemlerinin verimliligini artirmak, ticari perakende 6demeler sistemine destek saglamak ve daha fazla

finansal katilimi tegvik etmek yer almigtir.

Tiirkiye Cumhuriyet Merkez Bankasi (TCMB), Dijital Tiirk Lirasi Projesi'nin birinci fazinda, 2022

Aralik ayinda Dijital Tiirk Liras1 Ag1 tizerinde ilk 6deme islemlerini basariyla tamamlamistir.

TCMB, dar kapsamli ve kapali devre pilot uygulama testlerine 2023 yilinin ilk geyreginde de devam
edecek. Dijital Tiirk Liras: isbirligi Platformu'nun 2023 yilinda secili bankalar ve finansal teknoloji

firmalarinin katilimiyla genisletilmesi ve genis katilimli pilot testlerin gergeklestirilmesi planlamistir.
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Bu kapsamda, dagitik defter teknolojilerinin 6demeler ekosistemlerinde kullanimi ve anlik 6deme
sistemleri ile entegrasyonu gibi konularda tasarlanan 6zgiin mimari kurgulara ait testlere devam etmistir.
Ayrica, dijital Tiirk lirasinin teknolojik gereksinimlerinin yani sira iktisadi ve hukuki ¢ercevesine dair

caligmalar da yiritiilecektir.

TCMB Bagkan1 Hafize Gaye Erkan, projenin ikinci faz hazirliklarmin siirdiigiinii a¢iklamistir. Birinci
fazdaki ¢aligmalara dair bulgularin yakin dénemde bir rapor olarak yayimlanacagini belirten Erkan, Orta
Vadeli Program (OVP) doneminde dijital Tiirk lirasi ¢aligmalarini tamamlamayi planladiklarini

belirtmistir (Bloomberght,2023).

Cin 13 Aralik 2023 tarihinde ¢ikan habere gore, 1,4 milyar niifusunun gergek isim kimliklerini

dogrulamak i¢in blockchain teknolojisini kullanmaya hazirlaniyor (Blockchain Tiirkiye, 2023).

JPMorgan 8 Eyliil 2023 tarihinden ¢ikan habere gore, blockchain teknolojisini kullanarak bankacilik

islemlerini hizlandirmaya ve maliyetleri diisiirmeye ¢alistyor (Donanim Haber, 2023).

JPMorgan 26 Haziran 2023 tarihli habere gore, JPM Coin adi verilen bir blockchain tabanli 6deme
sistemini gelistirdi. JPM Coin, geleneksel 6deme sistemlerine gore daha hizli ve daha giivenli bir sekilde

para transferi yapmay1 sagliyor (Forbes India, 2023)

Giiney Kore 17 Ekim 2022 tarihinde ¢ikan haberlere gore , dijitallesme yolunda 6nemli bir adim atarak,
2023 yilinda fiziksel kimlik kartlarimi blockchain tabanli dijital kimlik kartlariyla degistirmeye
hazirlaniyor. Bu yeni kimlikler, vatandaslarin kimlik bilgilerini daha giivenli ve daha kolay bir sekilde

yonetmelerine olanak tantyacak (Donanim Haber, 2023).

2 Ocak 2023 tarihide ¢ikan habere gore, Tiirkiye, e-Devlet hizmetlerine yeni bir boyut kazandiracak
blokzincir tabanl bir giris sistemini hayata gecirmeye hazirlaniyor (TRT Haber,2023).

Blok zincir teknolojisi, bilgi teknolojileri gibi kalkinmanin 6énemli bir unsurudur. Bu teknolojinin kamu
sektoriinde verimliligi artirma ve devletlerin kalkinma hedeflerine ulagmasina yardimci olma potansiyeli

vardir (Carda ve Kisa,2023).
5.7.3.3. Tiirkiye’nin Blok Zincir Teknolojisine Yaklasimi

Tiirkiye'de finansal alanda ilk blok zincir teknolojisinin kullanildig1 proje, Eyliil 2018'de Borsa istanbul
Bilisim Teknolojileri ekibi tarafindan baglatilmigtir. Bu proje hakkinda herhangi bir teknik dokiiman
yaymlanmamis olup, projenin icerigi ve amaci sadece Borsa Istanbul'un internet sitesindeki bir duyuru

ile kamuoyuna duyurulmustur (Borsa Istanbul, 2018).

Son zamanlarda, diger diinya iilkeleri gibi Tiirkiye'de de blok zincir teknolojisiyle ilgili biiyiik bir

gelisim yasanmaktadir. Bu alandaki ¢alismalar1 desteklemek ve tesvik etmek amaciyla gesitli vakiflar,
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topluluklar ve arastirma merkezleri kurulmustur. TUBITAK BILGEM tarafindan kurulan Blok Zincir
Arastirma Laboratuvari, blok zincir ve dijital para konularinda akademik agik literatiirii takip etmeyi,
katki saglamayi, pratik uygulamalardaki teknolojik altyapilari incelemeyi ve analiz etmeyi, ayrica blok
zincir ve dijital para teknolojileriyle ilgili akademik projelere ve tezlere uluslararasi diizeyde katki
sunmay1 amaclamaktadir (blockchain.bilgem.tubitak.gov.tr, 2018). Bu sayede, blok zincir teknolojisi

iizerine yapilan ¢alismalara ve uygulama denemelerine 6nemli bir rehberlik saglamistir.

Birgok iiniversite ve kurumun sundugu egitimlerin yani sira, Tiirkiye'de diizenlenmis olan Birinci Blok
Zincir Calistay1, bu alanda diizenlenmis en kapsamli etkinliklerden biri olarak 6ne ¢ikar. Bu ¢alistay,
Ankara'da TUBITAK tarafindan organize edilmistir. Calistayin katilimcilar1 arasinda, calismalarini
sunan akademisyenler, teknik destek saglayabilecek yurt digindan gelen konuklar ve Tiirkiye'nin blok
zincir konusundaki yol haritasini tartismak tizere devletin ilgili kurumlarindan misafirler bulunmaktadir.
Ayrica, Tiirkiye Cumhuriyet Merkez Bankasi (TCMB), Hazine Miistesarlig1 ve Takasbank gibi 6nemli
kurumlarin bu konuyu yakindan takip ettigi ve destekledigi belirtilmektedir (Durbilmez ve Tiirkmen,
2020). Bu c¢alistay, Tiirkiye'nin blok zincir teknolojisi alanindaki ilerlemesine onemli bir katki

saglamistir.

Blok Zinciri Teknolojisinin Tiirkiye’deki Uygulamalari

BKM, blok zinciri teknolojisini finansal servisler, dijital kimlik, akilli s6zlesmeler ve dagitik kayit
defteri gibi farkli alanlarda kullanmaya baglamistir. Bu kapsamda, Ankara merkezli T2 Software ile
birlikte "keklik" adli bir sifrelenmis para birimi gelistirmistir. Bu proje, 200 6zel kullanici tarafindan
kullanilmaktadir ve kullanicilar mobil cihazlarda ¢evrimdisi olarak da galisabilen P2P ile para transferi

ve magazalardan iiriin satin alip 6deme gibi islemler yapabilmektedir.

Global Miles ise, banka ve diger hava yolu sirketlerinden bagimsiz bir mil programi sunmaktadir. Sirket,
Kasim 2016'dan beri blok zinciri teknolojisini kullanarak sanal birer varlik olan havayolu millerini
tamamen dijital bir varlik haline getirmistir. Mil transferi islemi de bu altyap: iizerinden giivenli bir

sekilde gerceklestirilmektedir (Demirel, 2017).

Borsa Istanbul, finans kurumlar arasindaki is akislarini hizlandirmak ve giivenilirligini artirmak igin
blok zinciri teknolojisini kullanmaya baslad1. Sirket, bu kapsamda, Takas Istanbul ve Merkezi Kayit
Istanbul ile birlikte bir blok zinciri projesi hayata gegirdi. Bu projeyle, ii¢ kurumun elektronik basvuruya

ait misteri veri tabaninda yer alan bilgiler tek bir platformda birlestirildi.

Proje kapsaminda, yeni miisteri bilgisi ekleme, mevcut bilgilerin degistirilmesi ve dokiiman ydnetimi
islemleri blok zinciri ag1 lizerinden gerceklestirilecek. Bu sayede, veri tabanina bilgi girisindeki olasi

hatalar 6nlenecek ve daha hizli, giivenilir ve seffaf bir platform olusturulacak (NTV, 2018).
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2019-2023 yillar arasindaki 11. Kalkinma Plan1 dogrultusunda, Tiirkiye ekonomisi i¢in kurumsal olarak
giiclli bir finans sektdrii olusturmak amaciyla finansal araglar ¢esitlendirilecektir. Bu kapsamda Blok
Zinciri teknolojisine dayali dijital Merkez Bankasi parasi hayata gecirilecektir. Bu sayede fintech
ekosisteminin Tirkiye’de hem gelistirilmesi hem de uygulanmasi ic¢in caligmalar ylriitiilecektir
(Ulukan, 2019). Blok Zinciri Teknolojisi’nin Tiirkiye’de daha fazla kullanilmasi, avantajlarinin
incelenmesi ve stratejik amaglarin saptanmasi gibi amagclarla, Tiirkiye Bilisim Vakfi 8 Haziran 2018
tarihinde Blok Zinciri Tiirkiye Platformu (BCTR’yi) kurmustur. Bu platform, bu teknoloji ile
gergeklestirilen islemlerin kolaylastirilmasi i¢in Tiirkiye’de kalic1 bir blok zinciri ekosistemi insa etmeyi

amaclamaktadir (Tiirkiye Bilisim Vakfi, 2019).

Tiirkiye'nin 2019-2023 donemini kapsayan 11. Kalkinma Plani'na gore, finans sektdriiniin kurumsal
yapisini giiglendirmek icin finansal arag ¢esitliligi artirilacak. Bu kapsamda, blok zinciri tabanli dijital
Merkez Bankasi parasi uygulamaya konulacak. Bu uygulama ile birlikte fintech ekosisteminin

Tiirkiye'de gelismesi ve uygulanmasi i¢in ¢aligmalar yapilacak.

Tiirkiye Bilisim Vakfi, blok zinciri teknolojisinin Tiirkiye'deki kullanimini artirmak, faydalarini
arastirmak ve stratejik hedefler belirlemek amaciyla 8 Haziran 2018'de Blok Zinciri Tiirkiye
Platformu'nu (BCTR) kurdu. BCTR, Tiirkiye'de siirdiiriilebilir bir blok zinciri ekosistemi olusturarak,

bu teknoloji ile yapilan islemlerdeki zorluklarin giderilmesini hedefliyor (Tiirkiye Bilisim Vakfi, 2019).

Akbank, uluslararasi para transferlerinde seffafligi, islem siiresini ve maliyetleri iyilestirmek igin blok
zinciri teknolojisini kullanan Ripple ile anlagan ilk Tiirk bankasi oldu. 29 Haziran 2017'de imzalanan
anlagmayla Akbank, Ripple ile is ortakligina girdi. Silikon Vadisi merkezli Ripple ile birlikte, finans
diinyasinda yeni bir ¢igir acacak blok zinciri teknolojisini kullanmaya bagladi. Akbank, Almanya'da
faaliyet gosteren istiraki Akbank AG aracilifiyla ddemeleri kapsayan bir pilot calisma baslatti
(COINTRAL, 2019).

Takasbank, blok zinciri teknolojisini kullanarak "BIGA Dijital Altin" adl1 bir sistem hayata gegirdi. Bu
sistem, fiziksel altina dayanan ve dijital bir varlia doniistiiriilebilen altinlari, zaman kisitlamasi
olmaksizin kisiden kisiye transfer etmeyi saglamaktadir (Yavuz, 2019). Basak Burcu Yigit ve Ebru
Giiven, Tiirkiye'de kadinlarin blok zinciri teknolojisinde daha fazla yer almasini saglamak igin
"Blockchain Women" adli bir platform kurdu. Bu platformun amaci, kadinlarin blok zinciri
ekosistemindeki varligini artirmak, farkindalik yaratmak ve bilgi paylagimmi saglamaktir (bfmedia,

2019).

Tiirkiye'de Giiler Dinamik Glimriik Miisavirligi ve ulusal yazilim sirketi ATEZ tarafindan, Hyperledger
Fabric platformu tizerinden ve IBM'in teknoloji destegiyle gelistirilen bir projede, Fransa'nin Lyon

kentinden Manisa'ya ihra¢ edilecek bir esyanin ticari ve finansal takibi yapilacak (Aktas, 2018, 27).
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Tiirkiye'de, esten ese aglarin birbirine baglandig1 ve tedarik zincirinin yonetildigi ilk ve en 6nemli
girisim hayata geciriliyor. Bu girisim, IBM Blok Zinciri Platformu iizerinden {iriiniin tedarik
asamasindan teslimatina kadar gegen siirede gerceklesecek. Projenin amaci, blok zinciri teknolojisini

hatasiz, giivenilir, seffaf ve hizli bir sekilde

Tiirkiye'nin dis ticaretine uyarlamak. Buna gore, tedarikgiler tarafindan iiretilen bir {irtin 6ncelikle
Schenker Lyon Dagitim Merkezi'ne getirilecek. Thracat ile ilgili evraklar blok zinciri agina yiiklenerek
sifrelenecek. Tiirkiye'ye ulasan tiriin ile ilgili olarak 6zet beyanin verilmesi, iiriiniin giimriiklii antrepoya
alinmasi, antrepo ve ithalat beyannamelerinin verilmesi gibi bir¢ok giimriik islemi blok zinciri iizerinden
gerceklestirilecek. Sonug olarak, dig ticaret siireci ile ilgili biitiin evraklar blok zinciri teknolojisi ile
korunarak izlenecek ve dijitallesecek (Yanik, 2018). Ticaret Bakan1 Ruhsar Pekcan, ihracat alanindaki
dijital doniisiim ¢aligmalarinin devam ettigini ve blok zinciri teknolojisini kullanarak yeni projeler
gelistirilecegini agikladi. Tiirkiye, AB, Singapur ve Giiney Kore ile dis ticarette veri ve belge paylasimi
icin goriismelere bagladi (GUMRUK TV, 2020).

Tiirkiye Is Bankas1, 2021 yilinin Mays ayinda, Sisecam ve Kuraray arasinda gergeklesen bir dis ticaret
isleminde 6deme garantisi verdi. Bu igslem, blockchain teknolojisi kullanilarak gerceklestirilen ilk canli
dis ticaret islemi olma 6zelligini tasiyor. Islem, Marco Polo platformu iizerinden gerceklestirildi. Marco
Polo platformu, blockchain teknolojisini kullanarak dig ticaret islemlerini hizlandirmayi,
seffaflastirmay1 ve giivenilir hale getirmeyi amaghyor. Is Bankas1 Genel Miidiir Yardimcis1 Sahismail
Simsek, blockchain teknolojisinin dig ticaret islemlerini hizlandirdigini, seffaflagtirdigini ve giiven
sagladigini belirtti. Sisecam Mali Isler Baskan1 Gérkem Elverici ise, blockchain teknolojisini kullanarak
dis ticaret islemlerini daha verimli hale getirmeyi hedeflediklerini ifade etti. Marco Polo'nun Tiirkiye
Sorumlusu Cyril Broutin ise, blockchain teknolojisinin dis ticaret islemlerinde giderek daha yaygin hale

gelecegini ongordii ISBANKASI, 2023).
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Sekil 12. Takas Istanbul Blockchain projelerinde kullanilan teknolojiler (Takasbank, 2018)

5.7.4. Endiistri 4.0. ve Blockchain

Endiistri 4.0, dijitallesmenin iiretim siireclerine entegre edilmesiyle ortaya ¢ikan dordiincii sanayi
devrimini ifade eder. Bu devrim, iiretim siire¢lerine nesnelerin interneti (IoT), yapay zeka (Al), makine
6grenimi (ML) ve biiylik veri gibi teknolojilerin entegre edilmesiyle gerceklesmektedir. Blockchain ise,
kriptografik olarak birbirine zincirlenmis bir dizi veri blogu olarak tanimlanabilir. Bu bloklar, islemleri,
verileri veya diger bilgileri icerebilir. Blockchain teknolojisi, bu bloklarin dagitilmig bir agda saklanmasi
ve dogrulanmasi iizerine kuruludur. Bu, merkezi bir otoritenin bulunmadig1 anlamina gelir. Endiistri 4.0
ve blockchain teknolojileri, birbirini tamamlayan teknolojilerdir. Blockchain teknolojisi, endiistri 4.0'm

temelini olusturan dijitallesmeyi desteklemek icin kullanilabilmektedir.

Endiistri 4.0 dénemi, makinelerin birbirleriyle iletisim kurabilmesi, verilerin toplanmast ve bu veriler
iizerinden iglemlerin gergeklestirilmesi gibi 6nemli gelismeleri beraberinde getiriyor. Ancak bu verilerin
giivenligi ve biitlinliigli biiyiikk bir 6nem tagiyor. Verilerin manipiilasyonundan kag¢milmasi ve dig
miidahalelere karsi korunmasi gerekiyor. Bu nedenle, giivenlik agisindan en uygun teknolojilerden biri

su anda blok zincir teknolojisi olarak kabul edilmektedir.

Blok zincir, genellikle kripto paralarin temel altyapis1 olarak diisiiniilse de verilerin giivenli bir sekilde
kaydedilmesi ve korunmasinda biiyiik bir rol oynayabilir. Blok zincir, dagitik ve merkezi olmayan bir
agda farkli taraflar arasinda paylasilan, seffaf, denetlenebilir ve bir kez kaydedilen verilerin asla
silinemeyecegi bir yapiya sahiptir (Riedel, 2016). Bu nedenle, endiistri 4.0'in gerektirdigi veri giivenligi

ve seffafligr agisindan blok zincir teknolojisi 6nemli bir arag olabilir. Bu teknoloji, endiistriyel slireglerde
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verilerin giivenligini ve biitiinliigiinii saglamak icin kullanilabilir ve bu da endiistri 4.0'in basarili bir

sekilde uygulanmasina katki saglayabilir.

Blok zincir teknolojisi, islemlerin giivenli ve seffaf bir sekilde kaydedilmesi ve korunmasi i¢in son

derece etkili bir aractir. iste bu teknolojinin bazi temel dzellikleri:

o  Seffaflik: Blok zincirdeki veriler herkes tarafindan goriilebilir. Bu, islemlerin seffaf bir sekilde
kaydedilmesini ve denetlenmesini saglar.

o Degistirilemezlik: Bir kez kaydedilen veriler, sonradan degistirilemez. Bu, verilerin
giivenilirligini artirir ve manipiilasyonu zorlastirir.

o  Dagitik Depolama: Veriler blok zincirde merkezi olmayan bir agda saklanir. Bu, verilere erisimi
daha giivenli hale getirir ¢iinkii verilere tek bir noktadan miidahale etmek zorlasir.

e Onay Siireci: Islemler blok zincirine eklenmeden nce belirli bir onay siirecinden gecer. Bu,

islemlerin dogrulugunu ve gegerliligini saglar.

Endiistrilerin ve kuruluslarin veri giivenligi, seffaflik ve biitlinliigli konularinda blok zincir teknolojisini
benimsemeleri hem tiiketici glivenini artirabilir hem de diiriistliik ve hesap verebilirlik ilkelerine katkida

bulunabilir.

Endiistri 4.0 ile birlikte fabrikalardaki otomasyonun ve makineler arasi iletisimin artmasi, is siireglerini
daha verimli hale getirebilirken, ayn1 zamanda veri giivenligi ve biitiinliigli konularin1 da giindeme
getiriyor. Bu noktada blok zincir teknolojisi, makineler arasi iletisimi koruma ve veri giivenligi saglama

acisindan biiyiik bir potansiyele sahiptir.
Iste blok zincirin endiistri 4.0 i¢in faydalari:

o Veri Giivenligi: Blok zincir, verilerin giivenli bir sekilde kaydedilmesini ve degistirilmesini
engeller. Makineler arasindaki iletisimde kullanilan veriler, blok zincirde sifrelenir ve
degistirilmez hale gelir. Bu, verilerin giivenligini artirir.

e  Yetkilendirme ve Izleme: Blok zincir, herhangi bir degisiklik veya islem igin yetkilendirmeyi
gerektirebilir. Bu, sadece yetkilendirilmis kisilerin veya makinelerin sisteme miidahale
edebilmesini saglar. Ayrica, blok zincir {izerinden yapilan islemler izlenebilir ve denetlenebilir.

e Dis Miidahaleyi Onleme: Blok zincir, merkezi olmayan bir yapiya sahip oldugu i¢in disaridan
miidahaleyi onler. Bu, kotii niyetli saldirilara ve veri manipiilasyonuna kars1 daha iyi bir koruma
saglar.

o  Seffaflik: Blok zincirdeki veriler herkes tarafindan goriilebilir, bu da is siireclerinin seffafligini
artirir. Islemler kaydedildiginde, bu kayitlar silinemez, degistirilemez ve herkes tarafindan

dogrulanabilir.
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e Otonom Islemler: Endiistri 4.0'n bir parcasi olarak makinelerin otonom olarak ¢alismasi
yayginlasiyor. Blok zincir, bu otonom islemleri giivence altina alir ve insan miidahalesi

gerektiginde dogru sekilde gergeklesmesini saglar.

Sonug olarak, blok zincir teknolojisi, endiistri 4.0'n getirdigi otomasyon ve makineler arasi iletisimdeki
giivenlik zorluklarina etkili bir ¢6ziim sunabilir. Bu sayede makinelerin daha giivenli ve verimli bir
sekilde ¢aligmasi saglanabilir, veri giivenligi ve biitiinliigii korunabilir ve is siirecleri daha geffaf hale

getirilebilir.
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6. SONUC

Devletlerin en 6nemli temel gorevi, halkinin can ve mal giivenligini saglayip huzur igerisinde yasama
imkan1 sunmasidir. Kara para aklama suglar1 ve sug¢ orgiitleri, toplumda huzur ve giiven ortaminin
bozulmasina, ekonomik kalkinmanin engellenmesine ve devlet otoritesinin zayiflamasina neden olur.
Bu nedenle, su¢ ve sug orgiitleriyle miicadele etmek, devletlerin temel onceliklerinden biridir. Ancak
giiniimiizde, terdr, terorizmle baglantili faaliyetler, terére destek ve kara para aklama gibi suclarla
miicadelede yetersiz kalan iilkeler bulunmaktadir. Bu durum hem toplum hem de devlet i¢in ciddi bir

tehdit olusturmaktadir.

Terdr orgiitleri, varliklarini siirdiirmek ve faaliyetlerini devam ettirebilmek i¢in ihtiya¢ duyduklar
finansman1 saglamak amaciyla yasal ve yasa dis1 her tiirlii yontemi kullanmaktadir. Yasadis1 yollardan
saglanan terdr finansmani, uyusturucu kacakeiligi, harag, gasp, adam kagirma, fidye alma gibi su¢lardan
elde edilen gelirlerden olusur. Bu gelirler, genellikle kara para aklama yontemleriyle yasallastirilarak
terdr Orgiitlerinin kullanimina sunulur. Yasal yollardan saglanan terdr finansmani, bagis, yardim, bagis
toplama, ticari faaliyetler gibi yontemlerle saglanir. Bu yontemler, terdr orgiitlerinin faaliyetlerini mesru
gostermelerine ve kamuoyunda sempati kazanmalarina yardimci olur. Terdr orgiitleri, finansman
ihtiyaglarini karsilamak igin ¢esitli yontemler kullanirlar. Bu yontemler, terdr 6rgiitlerinin biiytikliigiine,
yapisina ve faaliyet alanina gore farklilik gdosterebilir. Ancak, her yontemin ortak amaci, terdr

oOrgiitlerinin faaliyetlerini siirdiirebilmesi i¢in gerekli mali kaynaklarin saglanmasidir.

Bu amag dogrultusunda, sug faaliyetlerini organize bir sekilde yiiriiterek diizenli gelir elde etmektedir.
Bu gelirler, orgiit iiyelerinin sayisinin artmasini ve terdr eylemlerinin yogunlagsmasini saglamaktadir.
Ote yandan, artan gelirleri korumak icin kara para aklama yontemlerine bagvururlar. Bu nedenle, terdr
orgiitleri oncelikle terorii finanse etmek icin yasal ve yasa dis1 faaliyetlere girisir, ardindan ise bu

finansman1 korumak i¢in kara para aklamayi tercih etmektedir.

Kara para aklama, yasadis1 yollardan elde edilen gelirin, kaynagini gizlemek ve mesru gostermek icin
yasal bir ekonomik faaliyete sokulmasi islemidir. Bu iglem, kayit dis1 ekonomi ve net hata noksan ile
yakindan iligkilidir. Kayit dis1 ekonomi, vergilendirilmeyen ve resmi kayitlara gegcmeyen ekonomik
faaliyetlerdir. Kara para aklama, kayit dist ekonominin 6nemli bir pargasidir. Kara para aklamak
isteyenler, elde ettikleri geliri kayit dis1 ekonomiye sokarak, kaynagini gizler ve vergi 6demekten

kacinirlar.

Net hata noksan, bir hesap déoneminde gergeklesen ekonomik faaliyetlerin sonucunda ortaya ¢ikan ve
nedeni belirlenemeyen farktir. Kara para aklama, net hata noksan ile de iliskilidir. Kara para aklamak

isteyenler, elde ettikleri geliri kayitli ekonomiye sokarken, bu islemin kayitlarda gériinmesini dnlemek
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icin c¢esitli yontemler kullanirlar. Bu yontemler, muhasebe kayitlarinda sahtecilik yapmak, gercek
olmayan islemler yapmak veya geliri baska bir iilkeye transfer etmek gibi gesitli sekillerde olabilir. Bu
islemler sonucunda, net hata noksanlarda artiglar meydana gelir. Kara para aklama, teror eylemleri ile
de iliskilidir. Ter6r oOrgiitleri, faaliyetlerini finanse etmek i¢in kara para aklama yodntemlerinden
yararlanirlar. Elde ettikleri yasadisi gelirleri, kayit dis1 ekonomiye sokarak ve net hata noksanlarda

yaratarak, bu gelirleri mesru gosterebilir ve teror eylemlerini finanse edebilirler.

Bankacilik sektorii, terdriin finansmaninda énemli bir rol oynamaktadir. Bankalar, para ve finansal
varliklar1 saklamak, transfer etmek ve islemek i¢in kullanilan kurumlardir. Bu nedenle, teror orgiitleri,
bankacilik sistemini kullanarak, yasadisi yollardan elde ettikleri gelirleri yasallastirmaya, yasal
yollardan elde ettikleri gelirleri terdr faaliyetlerini finanse etmeye ve finans kuruluslar1 araciligiyla terdr

Orgiitlerine finansman saglamaya ¢alisirlar.

Tiirkiye'de kara para aklama ve terdriin finansmani engellenmesinde 6nemli bir rol oynayan Mali Suglari
Arastirma Kurulu (MASAK), bu suglarin 6nlenmesi ve tespiti i¢in énemli bir engel olusturmaktadir.
MASAK'n etkin ¢alismasi, Tiirkiye'nin bu sug¢larla miicadelede uluslararasi standartlara uygun olmasini

ve kamu gilivenliginin saglanmasina katkida bulunmaktadir.

Aklama ve teroriin finansmani suglarinin 6nlenmesi ve tespiti icin, MASAK'in temel gorevi, bu suglarin
finansmanin1 engellemek ve tespit etmektir. Bu amagla, politikalarin olusturulmasina ve diizenlemelerin
yapilmasina katkida bulunur, hizli ve giivenilir bir sekilde bilgi toplar ve analiz eder, aragtirma ve

incelemeler yapar ve elde ettigi bilgileri ilgili makamlara iletir.

Bankacilik sektoriinde yapilan islemlere dair miisteriden talep edilen bilgi ve belgeler, kara para aklama
ve terdrizmin finansmani suglarinin dnlenmesi ve tespiti i¢in dnemli bir aragtir. Bu belgeler, miisterinin
kimligini, finansal durumunu ve islem amacin1 belirlemek i¢in kullanilarak, suglarin islenmesine iligkin
siipheleri ortaya ¢ikarilmasinda 6nem arz etmektedir. Finansal kuruluslar, bu bilgi ve belgeleri etkin bir
sekilde kullanarak, bu suc¢larin islenmesini 6nlemeye ve kamu giivenliginin saglanmasia katkida

bulunmaktadirlar.

Kamu gilivenligi saglanamamasi durumunda makro ekonomik acidan kara para aklama suglari;
ekonomik biiylimeyi, enflasyonu ve kamu finansmanini olumsuz etkilemektedir. Kara para aklanmasi,
yasadis1 yollardan elde edilen gelirlerin yasallastirilmasi anlamina gelmesi sebebiyle ekonomik sistemin
gercek durumunu yansitmayan, yaniltict bir tablo ortaya g¢ikarmaktadir. Bu durum, ekonomik
bliylimenin saglikli bir sekilde gerceklesmesini engellemekte, enflasyonu artirmakta ve kamu

finansmanini bozmaktadir.

Terér eylemleri ise, dogrudan ekonomik faaliyetlere zarar vermekte, ekonomik giiveni sarsmakta ve

yatirimlari azaltmaktadir. Teror eylemleri, isletmelerin faaliyetlerini durdurmasina, mal ve hizmetlerin
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tiretiminin azalmasima ve ekonomik kayiplara neden olmaktadir. Bu durum, ekonomik biiylimeyi

yavaglatmakta, igsizligi artirmakta ve yasam standartlarini diigiirmektedir.

Sosyo ekonomik agidan, kara para aklama suclar1 ve terdr eylemleri, toplumsal huzur ve giivenligi tehdit
etmektedir. Sug Orgiitlerinin aklama sugu sonucunda teror eylemlerini gergeklestirmesiyle toplumda
gliclenmesine ve toplumda huzursuzluga neden olmaktadir. Ter6r eylemleri, dogrudan insan hayatina ve

mal varliklarina zarar vermekte, toplumsal travmalara yol agmaktadir.

Tiirkiye koklii devlet gelenegi ve bulundugu cografyada kritik konumda olmasi sebebiyle yillardir
yogun terdr eylemleri ile miicadele etmektedir. Miicadele ederken yogun bir sekilde askeri harcamalar
yapmaktadir. Bu durum kamu giderlerinin artmasina yol agmaktadir. Kamu harcamalarinin makro ve
sosyo ekonomik agidan ciddi problemlere yol agtig1 goriilmektedir. Bu olumsuz etkilerin bulunmasi
sebebiyle suclarin 6nlenmesi ve etkilerinin azaltilmasi icin, etkin bir miicadele yiiriitiilmesi

gerekmektedir.

Tiirkiye aklama sucgu ve terdriin finansmani ile ilgili uluslararasi ve ulusal miicadelesini siirdiirmesine
ragmen FATF (Financial Action Task Force) tarafindan gri listeye alinan tilkeler arasinda bulunmaktadir.
Gri listede bulunan iilkemiz uluslararasi itibar kaybi, dig yatirim ¢ekme siirecinde zorluklar, kredi
kuruluslar1 ve yatinmcilar nezdinde giiven kaybi gibi sorunlarla kars1 karsiya kalmaktadir. Bu durum,
ihracat ve ithalat ag1 genis sirketler i¢in pazar paylarinin daralmasina ve sermaye akisinda olumsuz

etkilere yol agmaktadir.

Gelecegin teknolojisi olacagi diisiiniilen blok zinciri her ne kadar ilk olarak Bitcoin ve altcoinler ile
ortaya ¢ikmis olsa da aslinda kullanim alanlar1 ve ¢ok daha fazlasi oldugu goézlemlenmistir. Blok zinciri,
verileri bloklar halinde saklayan ve bu bloklar1 dagitik bir agda paylasan bir veri kayit defteridir. Bloklar,
tarih sirasina gore birbirine baglanir ve her blok, bir 6nceki bloga bir hash degeri ile baglanir. Bu hash

degeri, blogun icerigini 6zetler ve degistirilmesini zorlastirir.

Blok zinciri temel 6zellikleri olarak verilerin merkezi olmayan bir sekilde depolanmasini, seffaf bir
sekilde tutulmasini ve degistirilmesini ve sahteciligini zorlastiran bir giivenlik mekanizmasina sahip
olmasini saglayan bir teknolojidir. Bu temel 6zellikler, blok zincirinin birgok alanda kullanilmasini
miimkiin kilmaktadir. Ornegin, blok zinciri, sanal paralar, sdzlesmeler, kimlik dogrulama ve e-imza gibi

uygulamalarda kullanilmaktadir.

Blok zinciri teknolojisi, kimlik tespiti alaninda devrim yaratabilecek potansiyele sahiptir. Bu
teknolojinin, kimlik sahteciligini ve kimlik hirsizligini azaltarak, kimlik bilgilerinin daha giivenli ve
verimli bir sekilde yonetilmesini saglayarak, kimlik tespiti siirecini daha gilivenli ve verimli hale

getirmesi beklenmektedir.

185



Blok zinciri teknolojisi, bankacilik alaninda devrim yaratabilecek potansiyele sahiptir oldugu yapilan
aragtirmalar ile teyit edilmistir. Bu teknolojinin, bankacilik islemlerini daha giivenli, verimli ve seffaf
hale getirmesi beklenmektedir. Bankacilik alaninda; 6deme islemleri, kripto paralar, akilli s6zlesmeler,
kredi ve bor¢ verme, tedarik zinciri finansmani, kimlik dogrulama ve e-imza ve dijital varlik yonetimi

alanlarinda kullanilabilir.

Blok zinciri teknolojisi, aklama sugunun ve terériin finansmanin engellenmesi agisindan 6nemli bir
potansiyele sahip oldugu tespit edilmistir. Blok zinciri, verilerin degistirilmesini ve sahteciligini
zorlastiran bir giivenlik mekanizmasina sahiptir. Bu, aklama sugunda kullanilan yontemlerin birgogunu
daha zor ve maliyetli hale getirebilecegi yorumuna varilmistir. Ornek verilecek olursak blok zinciri
tabanli bir 6deme sistemi, kara para aklamak i¢in kullanilan para transferlerini takip etmeyi daha kolay
hale getirebilir. Ayrica, blok zinciri, islemlerin herkes tarafindan goriintiilenebilir ve dogrulanabilir
olmasini saglar. Bu, teroriin finansmanini takip etmeyi ve siipheli iglemleri belirlemeyi kolaylastiracag:

sonucuna vardirmistir.

Blok zinciri teknolojisinin aklama sugunun ve terériin finansmanin engellenmesindeki 6nemi su sekilde
Ozetleyecek olursak; veri giivenligi ve seffaflig1 artirir, kara para aklama ve teroriin finansmani icin
kullanilan yontemleri zorlastirir ve aklama sugunu ve terdriin finansmanini tespit etmeyi kolaylastirir.
Blok zinciri teknolojisinin bu alandaki potansiyeli heniiz tam olarak anlagilamamistir. Ancak, bu
teknolojinin aklama sugunun ve terériin finansmaninin 6nlenmesine onemli katkilar saglayabilecegi

yapilan arastirmalar sonucunda diistiniilmektedir.

Yapilan bu c¢alismada kara para aklama teknikleri, yontemleri ve aklama asamalarinin nasil
olusturuldugu, kayit disi ekonomi ve net hata noksanin kara para aklama ve terdriin finansmani
tizerindeki etkisi, aklama sugunun terdriin finansmani ile baglantist ve terdriin finansmanin saglayan
yasal/ yasal olmayan kaynaklar1 arastirilmistir. Bu aragtirmalar ile kara para aklama ve teroriin
finansmanin ulusal ve uluslararast miicadelesi incelenmistir. Arastirmalar ve incelemeler sonucunda
terdriin finansmanin engellenmesinde Mali Suglar1 Arastirma Kurulu tarafindan belirlenen ytikiimliilerin
islemlerde etkin miicadele edebilmek i¢in miisteri tanimlama, banka hesaplarinda gergeklesen transfer
islemlerinin mahiyeti ve paranin kaynagi hakkinda paylasilan bilgi ve belgelerin degistirilemez, hizl

erigilebilir, giivenilir ve seffaf olmas1 gerektigi tespit edilmistir.

Birinci ve ikinci boliimden alinan sonuglar ile iilkemizdeki terdr eylemlerinin tilkemize verdigi makro
ve sosyo ekonomik etkileri lizerine arastirmalar yapilmistir. Arastirmalar sonucunda iilkemizde teror
eylemlerin artig gergeklestigi zamanlarda makro ve sosyo ekonomiye olan olumsuz etkileri paralellik
gosterdigi tespit edilmistir. Son boliimde terdr eylemlerinin lilkemize verdigi tahribatina ¢éziim olarak

blok zinciri teknolojisinin yapisi ve kullanim alanlari itibariyle kara para aklama ve terdr finansmanin
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engellenmesinde 6nemli rol oynayacagi kanaatine varilmistir. Blockchain entegrasyonu ile kara para
aklama ve teroriin finansmanin engellenmesinin Tiirkiye iizerindeki sosyo ve makro etkileri incelenmis
olup blok zincirinin adaptasyonun iilkemiz i¢in kara para aklama ve terdriin finansmanin engellenmesi

ile birgok agidan faydasi olacagi sonucuna varilmistir,

Bu tezde Blockchain’in finansal sistem T{izerinden kara para aklama ve terdriin finansmanin
engellenmesinde tam olarak nasil kullanilacagi yeterince tartisilamamistir ancak Blockchain
teknolojisinin, kara para aklama ve terdriin finansmaninin 6nlenmesi igin seffaflik, izlenebilirlik ve
dogrulama gibi 6zellikleri sayesinde etkili bir ara¢ olabilir. Fakat, bu teknolojinin bu alanda etkin bir
sekilde kullanilmasi i¢in, teknik, yasal ve uygulama zorluklarinin asilmasi gerekmektedir. Bu
zorluklarin asilmasi icin, blockchain teknolojisinin kara para aklama ve terdriin finansmaninin
onlenmesi icin kullanilmasina yonelik yeni arastirmalara ihtiyac vardir. Bu arastirmalar, blockchain
teknolojisinin bu alandaki potansiyelini daha iyi anlamamiza ve literatiire ve ililkemiz ekonomisine

onemli katkilar saglayacagi diistiniilmektedir.
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EK-1. Vaka ornekleri

VAKA ORNEKLERI

Kaynakga; Finansal-Kuruluslara- Yonelik-Terorizmin-Finansmaniyla-Mucadele-Rehberi. pdf

Ornek 1:

Resmi Gazete’de yayimlanan, Hazine ve Maliye Bakanliinm “Malvarliginin Dondurulmas: Karan™ ile
hakkinda Tiirkiye’de bulunan malvarligmm dondurulmasi karar1 alnanlar (X Terér Orgiitit) listesinde
yer alan Bay A isimli gahsa banka kanaliyla para transfer etmek isteyen Bay B isimli gahsin iglemi Y
Bankas1 tarafindan gergeklegtirilmemis ve MASAKa génderilmigtir.

Bay B isimli gahis hakkinda Bagkanlikga yapilan analiz neticesinde, daha énce bir kripto varlik hizmet
saglayicl firma tarafindan gahis hakkmda giipheli iglem bildirimi génderildigi ve bu bildirimde, sahsin
yitksek hacimli kripto varlik iglemleri gergeklestirdiginin bildirildigi anlagilmigtur.

Yapilan analiz sonucunda:

Bay B isimli sahis hakkinda Sosyal Giivenlik Kurumu (SGK) Kayitlari tizerinde yapilan arastumada
herhangi bir tescil ve galigma kaydma rastlamlmamig olup, Gelir Idaresi Bagkanligi (GIB) kayitlarinda
vapilan aragtirmada ise beyan ettigi herhangi bir meslek bilgisine rastlanilmamugtir.

Bagkanligimizca erigim saglanan kayitlar izerinden yapilan aragtirmada, Bay B adina agilmig olan biitiin
banka hesaplarinin sadece A Bankasmda oldugu, sahsin A Bankasi diginda Tirkiye’de mukim herhangi
bir bankada hesabina rastlanilmadigi anlagilmagtir.

Bankacilik iglem kayitlarina gore Bay B isimhi gahsm 2019-2021 yillant arasinda gergeklegtirdigi
iglemlerle kimlik tespiti yapilabilen 87 farkli kigiye toplam 1.023.754 TL’ye kargihk gelen para
gonderdigi, aym tarihler arasinda gergeklesen iglemlerle kimlik tespiti yapilabilen 143 farkh gergek ve
tiizel kigiden toplam 1.474.036 TL’ye karsalik gelen tutarda para transferi aldig anlagilmigtir.

Sahsin hesabma génderilen tutarlara iligkin baz1 iglem agiklamalarinda dini saiklerle yapilan yardimlarin
istismar edilmesi suretiyle kullamilabilecek kelimeler igeren ifadelerin yer aldi1 anlagilmigtur.

Bankacilik iglem kayitlarina gore Bay B isimli gahsm 2019-2021 yillar1 arasinda gerceklegtirdigi
iglemlerin karg1 tarafinda kimlik tespiti yapilabilen toplam 216 gergek ve tiizel kisinin yer aldig1, bu
kigiler hakkmda Bagkanligimizea yapilan arastirma neticesinde 56 gercek kisi hakkinda ““Silahl Terér
Orgiitine Uye Olma” sugundan sorugturma kaydi bulundugu anlagilmistir.

Bay B isimli gahsin kripto varlik hizmet saglayici firma nezdindeki hesap hareketlerinin incelenmesi
neticesinde ise iki farkli iglem tiiril tespit edilmigtir.

- Sahsin kripto varlik ctizdanina, kimligi belirsiz kigi veya kigiler tarafindan diizenli olarak gonderilen
kripto paralarin ekseriyetle aym giin igerisinde TL’ve gevrilerek banka hesabma aktarilmasina yonelik
iglemler,

- Sahsin kripto girket nezdindeki hesabmna TL olarak génderilen tutarlarin ekseriyetle ayn1 giin igerisinde
kripto paraya gevrilerek kimligi belirsiz kigilere ait clizdanlara aktarilmasina yénelik iglemler.

Yapilan analiz galigmasi sonucunda haziwlanan Bilgi Notu Emniyet Genel Midirligin (EGM) ile
paylagilmigtir. EGM tarafindan yapilan ¢aligmada, Bay B isimli gahsin gatigma bolgeleriyle baglantil
oldugu ve bu bélgede bulunan kamplarda tutulan yabanci gahislara yurt digindan para génderilmesi
iglemlerine aracilik ettigi ve bu iglemlerde gizliligi saglayabilmek adma kripto varliklar kullandig: tespit
edilmig ve tiim bu tespitler birlegtirilerek Cumhuriyet Saveihigma gonderilmigtir,

Cumhuriyet Saveilligi tarafindan TF sugu kapsaminda iddianame diizenlenmig olup, gahis hakkinda
kovugturma siireci baglamigtar.
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Ornek 2:

Bagkanligimiza bir finansal kiralama girketinden intikal eden bir giipheli iglem bildirimine gére, finansal

kiralamas1 yapilan i makinesinin geri 6demelerinde yaganan gecikme ve firma yetkililerine telefonla
ulagilamamas1 nedeniyle girket adresine ziyaret gergeklegtirildigi, komgu esnaftan yakin zaman 6nce
girket ofisinin éniine bir kamyonet geldigi ve tiim malzemelerin tagindigs, firma yetkililerinin uzun
zamandir ortalikta gérinmedigi bilgisine ulagilmigtir. Akabinde GPS kaydindan ekipmanm en son
gatigma bdlgesi stmirma yakin bir alanda oldugu tespit edilmistir. Taginma agamasinda gelen kamyonetin
plakas1 komgu esnaf kamerasindan tespit edilmigtir. Ekipmanin bulundugu yer dolayisiyla terrizmin
finansmam siiphesi dogmug oldugundan Bagkanligmmiza giipheli iglem bildirimi yapilmagtir.

Bagkanligimizca yapilan analiz neticesinde, kamyonetin tizerine kayith oldugu Bay A hakkinda daha
dnee bir sigorta girketi tarafindan Bagkanliimiza giipheli iglem bildirimi yapildigs ve séz konusu
bildirimde, Bay A isimli sahsm; bir adet DASK poligesinde sigortah sifatiyla yer aldigy, séz konusu
poligede sigorta ettiren olarak kaydedilen kiginin ise, hakkinda terdr drgiitii iyesi olmasi nedeniyle
malvarhigi dondurma karar verilen Bay B oldugu tespit edilmigtir.

Ayrica firma yetkililerinin para transferlerinin incelenmesi neticesinde hesaplarina yurtdigindan gelen
meblaglarin yurtiginde farkli kigilerin hesaplarmna gonderildigi ve bu kigiler arasinda silahli terér
Srgiitiine Giye olma, &rgiitiin veya amacinin propagandasini yapma, gdé¢men kagakgiligt yapma,
uyugturucu veya uyarict madde ticareti yapma veya saglama suglarindan UYAP kaydi olanlar bulundugu
gdriilmiig olup, konu terdrizmin finansmam siiphesi kapsaminda EGM’ye génderilmigtir.

EGM tarafindan yapilan HT'S ve Baz analizi neticesinde, Bay A isimli gahsin telefonunun en son gatigma
biélgesi simirma yakin bir alanda sinyal verdigi ve ayni giin, hakkinda terdr 6rgiitii iiyeliginden
sorugturma viritillmesi nedeniyle gorevden alinmig olan X Beledivesi eski bagkan1 Bay C ile telefon
gdrigmesinin oldugu tespit edilmigti. Devam eden siiregte vapilan teknik takipte de bu iki gahsin
gorigmeleri kayda alinmig ve bu gériigmelerde s6z konusu ekipmanlarin terdr érgiitin tarafimdan teslim
alindig ikrar edilmigtir.

MASAK ve EGM tarafindan yapilan tiim bu tespitler birlestirilerck Saveiliga génderilmistir.

Cumhuriyet Saveilign tarafindan, Bay A ve Bay C tarafindan gergeklestirilmis olan séz konusu
finansman faaliyetleri érgiit iiyeligini artirict sebep olarak degerlendirilmig ve bu kapsamda iddianame
diizenlenmistir.
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Ornek 3:

Bay A, X Bankasinda hesap agtirir ve Bankaya Laleli’den bavul ticareti kapsaminda aldigi mallar
iilkesinde sattiZ1 bilgisini verir. Bay A’nin agtirdig1 hesapta az sayida iglem gergeklesirken, sahsa havale
yintemi ile farkl ilkelerde bulunan ¢ok sayida kigiden para génderilir.

X Bankasi tarafindan Bay A’nin hesap ve havale harcketleri, transfer mesaji drnekleri, pasaport
fotokopisi ve migteri bilgi formu aragtirihr. Migterinin bankacilik islemlerinin, hesap agtirirken verdigi
bilgilerle uyumsuzluk géstermesi ve gahsa gelen tutarlarin yitksek miktarlara ulagmasi tizerine X
Bankasi Bagkanliga siipheli islem bildiriminde bulunur.

Supheli islem bildiriminde bulunulduktan kisa bir siire sonra, Bay A'nm kardesi Bay B bankanin ayn1
subesi nezdinde hesap agtirir ve sube yetkililerine kardegi Bay A’'nin hesaplarinda olugan tutarlar
vekiletname ile gekmek istedigi bilgisini verir. Banka gérevlileri vekiletnameyi tetkik ettiklerinde Bay
A’nin vekiletnameyi cezaevinden verdigini goriirler. Banka yetkilileri tarafindan Bay B’ye kardesi
soruldugunda, énce gehir diginda oldugunu daha sonra iftiraya ugradigi igin cezaevinde bulunduguna
iligkin birbiriyle tutarsiz bilgiler verir. Banka sahsin kimlik bilgileri, vekilethame érnegi ve miigteri bilgi
formu 6rnegi ile birlikte, Bagkanliga ilave giipheli iglem bildiriminde bulunur.

Bagkanlik tarafindan yapilan arastirmada;

* Bay A’nin, terdr érgitii tiyeligi nedeniyle Mahkeme tarafindan hapis cezasma mahkim edildigi
bununla birlikte kardesi Bay B nin ise sabika kaydinin bulunmadig,

* Bay A’nin, X Bankas1 nezdindeki hesabma gelen gok sayida havaleyi tahsil ettigi,

* Sahslarin, hesaplan disinda adlarina gelen ¢ok sayida para transferinin bulundugu, tespit edilmigtir.
Sahislarmn adlarma ve hesaplarina gelen para transferleriyle ilgili arastirmalar derinlestirildiginde;

* Transferlerin gogunun Avrupa’da bulunan 9 farkl: tilkede ikamet eden farkh kigiler tarafindan yapildig:
ve bu kigilerden bazilari hakkmda farkli 6deme kuruluglarindan terér baglantisi nedeniyle giipheli iglem
bildirimi génderildigi,

* Bay A ve Bay B’nin; yurt disindan gelen transfer tutarlarim nakit olarak ¢ektikleri veya yurt iginde
bulunan gegith kigilere transfer ettikleri anlagilmigtar.

Transfer edilen kigilerin sug kayitlar1 aragtirildiginda ya kendilerinin ya da aile fertlerinden bazilarmm
terdr Grgiitii uyeligi, terdr drgitiine yardim veya terdr propagandast yapmak suglarmdan sorugturma ve
kovugturma kayitlarinin bulundugu tespit edilmigtir. Aragtirmalar sonucunda; X Bankasi nezdinde
gergeklegen iglemlerin terdrizmin finansmam sugunu olugturabilecegi degerlendirilerek, konu ilgili
Cumhuriyet Bagsaveilifina intikal ettirilmistir.
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Ornek 4:

Bagkanligimiza bir édeme kurulugundan intikal eden bir sipheli iglem bildirimine gore; agik
kaynaklarda FETO/PDY teror érgiitii kapsammda orgiit yoneticiligi suglamasiyla arandig1 anlasilan ve
FETO/PDY "nin Avrupa yapilanmastyla iltisakli oldugu istihbar olunan Bay A isimli gahsm Avrupa®dan,
Tirkiye’de ikamet eden Bay H isimli gahsa 2022 yilinda 1.000.- USD tutarinda 6deme kurulugu havalesi
gergeklegtirme girigiminde bulundugu, ancak 24.12.2021 tarihli Resmi Gazete’de yaymlanan kararla
Bay A hakkinda malvarh@ dondurma karar1 bulundugu igin iglemin gergeklegtirilmedigi tespit
edilmigtir.

Séz konusu tespit tizerine Bagkanligimizca gegmige donilk yapilan incelemede 2 yil énce Bay A'nin,
Bay H isimli gahsa Avrupa’dan édeme kurulugu havalesi yoluyla 3.000.-USD tutarinda daha para
transferi yaptig1 anlagtlmigtir.

Ayrica Bay A'nmn, Bay H isimli sahsa X Bank internet subesi kanaliyla 2018’de 10.000.-TL, 2019°da
20.500.-TL ve 2020 ythnda 35.500.-TL tutarinda daha havale iglemi gergeklestirdigi tespit edilmigtir.

Bagkanligimizca incelemelerin devam ettigi esnada ayni ddeme kurulugundan, Bay H isimli sahsa,
Avrupa’daki Bay A ile aymi adreste ikamet eden bir bagka gahis (Bayan C) tarafindan yine 1.000.-USD
tutarmda Gdeme kurulugu havalesi gergeklestirildigi yoniinde bir stipheli islem bildirimi daha alinmagtir,
Bagkanligumizca yapilan arastirmada Bayan C’nin Bay A'nin kiz kardesi oldugu tespit edilmig ve para
transferini Bay A hakkinda malvarhg: dondurma karari bulundugu igin kiz kardesi tizerinden yapmaya
calistiga degerlendirilmigtir,

Paranin alicis1 konumunda olan Bay H isimli sahis hakkinda yapilan incelemede ise;
e 2022 Mayis itibariyle “XYZ Teknoloji Ltd. $ti.”nde SGK kaydmin bulundugu,
o Sahsin UYAP kaydinin bulunmadigz,

e 2020 ve 2021 yillarinda “Ad Soyad: DDD, TCKN: 888888888, X Ceza Infaz Kurumu” iglem
agiklamasiyla 2.000 ile 3.000.-TL arasinda 8 adet EFT gdnderdigi, DDD isimli gahsm terdr drgiitiine
yardim ve uyugturucu ticareti dahil ¢esitli suglarla baglantih UYAP kayitlarinin bulundugu,

Tespit edilmigtir. Bagkanligimizca 6zellikle Bay H ile ilgili bilgi notu diizenlenerek adli makamlar ve
EGM ile paylagilmgti. EGM tarafindan Bay H hakkinda yiriitilen sorugturmada telefon dinlemesi
yapilmistir. Bay H'nin telefon konusmalarmda cezaevindeki terdr orgiitii iyelert ve aileleri hakkinda
gérigmeler yapildig: tespit edilmig ve Bay H hakkmda terbrizmin finansmani sugundan dava agilmugtir.
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Ornek 5:
Bagkanligimiza bir bankadan intikal eden giipheli iglem bildirimine gire,

Bankanin X subesindeki ATM’den kendi hesabina kartsiz para yatirmak istedigini sdyleyen A kigisinin
aslinda o hesabin gergek sahibi olmadign givenlik gérevlisinin siiphelenmesi iizerine anlagilmigtar.
Banka tarafindan vapilan aragtirmada aslinda bagka bir ilde adres kaydi olan A kigisinin diger ilde
bulunan B kigisinin hesabina para vatirmaya caligtifi tespit edilerek konu Bagkanligimiza intikal
ettirilmigtir.

Bagkanligimizca yapilan incelemede, s6z konusu iglemin cep telefonundan dogrulama kodu istenmeyen
bir bankadan yapildigi, hesabma para yatuilan kiginin bir terdr érgiitii iyeliginden hakkinda UYAP kaydi
bulundugu tespit edilmistir. Konu Bagkanhigimiz tarafindan terdrizmin finansman giiphesi ile adli
makamlara intikal ettirilmistir,

Adli makamlarm konuyla ilgili agtiklan sorugturma, A ve B kigilerinin baglantili olduklar diger gahislar
tizerinden derinlegtirilmigtir. 154 giipheli kigiye ulagan sorugturma neticesinde bir terér Orgiitiiniin,
iyelerine para ulagtirma yolu olarak kartsiz ATM iglemlerini kullandig1 ortaya ¢ikarilmig ve sahislar
hakkinda terérizmin finansmam sugundan dava agilmigtir.

Ornek 6:
Bagkanligimiza bir 6deme kurulugundan intikal eden giipheli iglem bildirimine gore;

2020 ile 2022 arasinda, serbest olarak galigtigimi beyan eden Bay M isimli kigiye X iilkesindeki Bay A
isimli kigiden 15 iglemde 15.790.-USD tutarmda uluslararasi para transferi geldigi tespit edilmistir. Yine
aym tarihler arasinda Bay M isimli kigiye X, Y ve Z tilkelerindeki 6 farkh kigiden 4 iglemde 530.-EUR,
5 iglemde 1.800.-USD tutarinda uluslararas: para transferi geldigi tespit edilmistir.

isl_em tutarlarmin 200.-USD ile 900.-USD araligmda oldugu ve iglemlerin tamamimn Izmir/Gaziemir
ve [zmir/Konak’ta bulunan 2 farkl: deme kurulugu temsileisinden yapildigr anlagilmigtir.

Bagkanligimizca terdrizmin finansmanmm 6nlenmesi kapsaminda yapilan inceleme sonucunda, basin
yaym organlarinda yayimlanan haberlerde FETO/PDY terdr 6rgiitii iiyeliginden aranan Bay A isimli bir
sahsin FETO teror orgiti liderinin yasadig bilinen adrese yakin bir bolgede yasadig gorilmusgtiir.

Gazete haberleriyle uyumlu sekilde bahsi gegen iglemde gonderici olarak yer alan Bay A isimli gahsm,
sz konusu tutarlar1 FETO teror orgiitii liderinin yagadigi bilinen bélgeye yvakin bir adresten gonderdigi
anlasilmigtir.

Bagkanligimizca yapilan analizde Bay M isimli kiginin herhangi bir sug kaydi olmadigr goriilmiigtiir.
Bununla birlikte Bay M’nin Bay A tarafindan kendisine gonderilen tutarlar ayni giin veya takip eden
giinler igerisinde Bayan K’ya transfer ettigi tespit edilmistir.

Bayan K hakkinda yapilan aragtirmada kendisine ait bir sug kaydma rastlanilmamig ancak eginin ve
kardeglerinden igliniin silahli terér orgiitii diyeliginden hitkim giydigi ve cezaevinde bulundugu
anlagilmigtir.

Bagkanligimizca teror érgiitiiniin finansmani ile baglantili olabilecegi siiphesi nedeniyle konu hakkinda
bilgi notu diizenlenerek adli makamlar ve EGM ile paylagilmistar.
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Ornek 7:

Bagkanligimiza yapilan giipheli iglem bildirimlerinden hareketle, Bay (A) nin amnesi adma (X)
Bankasiin (Y) Subesinde agtirmig oldugu déviz cinsinden hesaplara, agihig tarihinden bir giin sonra
baglayan, muhtelif tutarlarda para yatirma iglemi gergeklestirdigi; en son yapilmak istenen para yatuma
iglemine konu paralarmn ise terdr drgiitiniin gifreli kabul edilen banknotlarindan oldugu ve séz konusu
banknotlar tizerinde kir, kiif, toprak kokusu gibi uzun siiredir saklanmig olduguna dair emareler
bulundugu istihbar edilmigtir. Yas itibariyle bankacilik hizmetlerine erigiminin ve bu konudaki bilgi
diizeyinin diigitk olmasi beklenilen Bay (A) nin annesi Bayan (B) hesabina bu iglemleri yapmak isteyen
giipheli hakkinda yapilan agik kaynak aragtumalart neticesinde, gahsa ait muhtelif sosyal medya
profilleri, bloglar ve bireysel e-ticaret sayfalarinin bulundugu gériilmiigtiir.

Séz konusu blog sayfalarmda gahsmn bankaya yatirmak istedigi paralart bir koleksiyonermis imaji
vererek sergiledigi ve ayrica bir bireysel e-ticaret platformunda gahsa ait hesap tizerinden satiga
sunulmug muhtelif tablolar oldugu gérilmilg, tablolarin geneline bakildiginda ise herhangi bir
koleksiyon degeri bulunmayan mitelikte tablolar oldugu; bununla birlikte ortalama 2.000-TL gibi
fiyatlarla listelendigi gériilmiigtiir.

Bay (A) nin bankacilik iglem kayitlari incelendiginde bir elektronik 6deme kurulugu nezdinde yer alan
hesabina muhtelif kigilerden paralar geldigi, s6z konusu paralarin hesapta bekletilmeksizin yerel bir
kripto varhik hizmet saglayicisina transfer edildigi, yine ayn1 siire igerisinde burada bir kripto varhga
gevrilip kaynag ve sahiplik bilgisi belirlenemeyen bir bagka ciizdana aktarildigi tespit edilmistir.

Ayrica Bay (A) nm (X) bankas: (Y) subesinde iglem vapmak istedigi anda yaninda farkli uyruktan bir
gocuk bulundugu, gocugun sahsa baba diye hitap ettigi bilgisi §grenilmis, yapilan aragtirmada ise gahsin
Afrika kitasinda bulunan bir iilkede, Afrika kitasinda bulunan bir tilkenin uyrugunda bulunan bir gahisla
evlenme kaydi meveut oldugu gorilmilg, érgiitin Afrika iilkelerinde yogun faaliyetleri bulundugu géz
dniinde bulunduruldugunda bunun da bir giiphe arz ettigi diiginiilmugtir.

Tiim bu olaylarin birlikte degerlendirilmesi neticesinde sahsin terérizmi finanse edebilecegi guiphesi
olustugundan, adli makamlara raporun intikali saglanmigtir
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