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Teknolojinin hizla insan hayatinin her asamasina girmeye baslamasi ve devam etmesinin
sonucu olarak, insanlarin kalem ile k&gt lizerine attiklar1 imzalar artik dokunmatik ekran
ozelligine sahip tabletler sayesinde elektronik ortamda atilmaya baslanmistir. Bunun
sonucu olarak elektronik ortamda imzalanmis belgeler adli davalara konu olmaktadir. S6z
konusu imzalarin aidiyetinin tespit edilmesi i¢in adli makamlarca kriminal
laboratuvarlara inceleme istekleri gonderilmektedir. Ancak halihazirda s6z konusu
imzalarin tam adinin ne olmasi gerektigi, nasil ve kimler tarafindan incelenecegi vb.

konularda belirsizlikler/bosluklar bulunmaktadir.

Bu tez ¢alismasi ile adli makamlarin inceleme isteklerine cevap verebilmek, Jandarma
kriminal laboratuvarlarinin incelemelerine temel teskil edecek talimati ve gereklilikleri

belirlemek ve s6z konusu imzalarda mevcut isim karmasasina son vermek amaglanmustir.

Biyometri, yakin zamana kadar birgok kisi tarafindan bilinmeyen teknik bir konuydu ve
daha ¢ok bilisimle ilgiliydi. 6698 Sayili Kisisel Verileri Koruma Kanunu'nun 2016
yilinda yiiriirliige girmesi ve biyometrik verilerin 6zel bir nitelik olarak siniflandirilmasi
sonucunda bu alanda ¢alisan sayisi artis gostermistir. Biyometri ve biyometrik veri artik
tiim insanlar1 ilgilendiren bir konu haline gelmistir. Bununla birlikte sadece teknik degil,

yasal etki alan1 da olusturmaya baslamistir. Neyin biyometrik veri olarak
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degerlendirilebilecegi, neyin degerlendirilemeyecegi ya da bir verinin ne zaman

biyometrik veriye doniistiiriilecegi konusundaki tartismalarin devam ettigi bilinmektedir.

Bu calismanin birinci boliimiinde imzanin tanimi yapilmistir. imzanm neden yaygim
olarak kullanildig1 ortaya konulmus ve dijital imza denilince ilk akla gelen elektronik
imza ele alinmistir. Elektronik imza seviyeleri tanimlanarak elektronik imza hakkinda
yapilan hukuki diizenlemeler arastirilmistir. ikinci boliimde ise dijital ortamlara atilan
imzalar ele alinmistir. Gelismis elektronik imza kapsamina giren biyometrik imza
tizerinde durulmustur.  Biyometrik imza teknolojisinin avantajlar1 ve biyometrik imza
inceleme tekniklerinin adli bilimler agisindan degerlendirmesi yapilmistir. Biyometrik
imzanin olusturulmasi, 1slak imzaya denkligi, veri biitlinliigli, olusturma giivenligi,
dogrulama giivenligi ve kullanim kolaylig1 iizerinde durulmustur. Calismanin iiglincii
boliimiinde ise biyometrik imzanin detayli incelemesi yapilarak bu kapsamda biyometrik
imzanin veri gereksinimleri ortaya konulmustur. Sayisal veriler olarak; X ve Y
koordinati, X ve Y yoniinde hizi, X ve Y yoOniinde ivmesi, imzanin uzunlugu, imzanin
yiiksekligi, ilk noktadan itibaren gegen siire, kalem basinci, kalem ucunun durumu ve
egimi, kalem kaldirma, kalem doéniisleri tanimlanmistir. Biyometrik imzanin goriintiileri
ve meta verileri lizerinde durulmus, buna paralel olarak biyometrik imza ¢6ziim
gereksinimleri ele alinmistir. Coziim gereksinimleri kapsaminda 6rneklem/islemci hizi,
zaman yakalama, basing/kuvvet, hava hareketleri, biyometrik bir imzanin elektronik bir
belgeye entegrasyonu tanimlari yapilmigtir. Devaminda ise imzalama kosullari tizerinde
durulmustur. Calismanin dordiincii boliimiinde asil ¢alisma konusu olan dijital ortamlara
atilan imzalarin kriminal incelemesi nasil olmali sorusu iizerinde yogunlasiimistir.
Oncelikle 1slak imzalarin incelemesi yapilirken analiz edilen genel ve karakteristik
ozelliklerden bahsedilmistir. Genel 6zelliklerden bicim, boyut, oranlar, bosluklar, egim,
ivme, hiz, akicilik, basing, el kaldirma hareketi yoriingesi ele alinarak karakteristik
ozelliklerden de bahsedildikten sonra degerlendirme ve yorumlama yapilmistir. En son
boliimde ise dijital ortamlara atili imzalarin hukuki degerlendirmesi yapilarak bu
husustaki tartismalara agiklik getirilmistir. Sonu¢ olarak adli makamlardan kriminal
laboratuvarlara gonderilen biyometrik imzalarin incelemesi nasil olmali {izerinde bir
aciklama gelistirilmistir. Bu kapsamda Jandarma kriminal laboratuvarinin altyapi

calismalar1 ve egitim hazirliklar1 nasil olmali sorusunun cevabi da ortaya konulmustur.
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ABSTRACT

RESEARCH ON BRINGING BIOMETRIC SIGNATURES INTO TURKISH
FORENSIC SCIENCE STUDIES

OZAY DORTTEPE

Master of Science, Department of Forensic Science
Supervisor: Harun Artuner

June 2023, 61 pages

As a result of the rapid penetration of technology into every stage of human life, people's
signatures on paper with a pen have now begun to be made electronically, thanks to tablets
with touch screen feature. As a result, documents signed electronically are subject to
judicial proceedings. In order to determine the authenticity of the said signatures, requests
for examination are sent to the criminal laboratories by the judicial authorities. However,
the full name of the said signatures should be, how and by whom they will be examined,

etc. there are uncertainties/gaps in matters.

In this study, to be able to respond to the investigation requests of the judicial authorities;
to determine the instructions and requirements that will form the basis of the

investigations of the Gendarmerie Criminal Laboratories.

Biometrics was a technical subject unknown to many until recently and was more about
computing. As the Personal Data Protection Law No. 6698 came into force in 2016 and
biometric data was classified as a special quality, the number of employees in this field

increased. Biometrics and biometric data have now become a topic that concerns all
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people. However, it has started to create not only a technical but also a legal domain. It is
known that the debates about what can be considered as biometric data and what cannot

be evaluated or when to convert a data into biometric data continue.

In the first part of this study, the definition of signature was made. It was revealed why
the signature is widely used and the first thing that comes to mind when digital signature
is mentioned is the electronic signature. Electronic signature levels were defined and legal
regulations regarding electronic signature were investigated. In the second part,
signatures on digital media were discussed. The focus was on biometric signature, which
Is within the scope of advanced electronic signature. The advantages of biometric
signature technology and biometric signature examination techniques were evaluated in
terms of forensic sciences. The creation of biometric signature, its equivalence to wet
signature, data integrity, creation security, verification security and ease of use were
emphasized. In the third part of the study, a detailed examination of the biometric
signature was made. In this context, the data requirements of the biometric signature were
revealed. As numerical data; X and Y coordinate, velocity in X and Y direction,
acceleration in X and Y direction, length of signature, height of signature, time elapsed
from the first point, pen pressure, pen tip state and tilt, pen lift, pen rotations were defined.
Focused on images and metadata of biometric signature. In parallel with this, biometric
signature solution requirements were discussed. Within the scope of solution
requirements, definitions of sample/processor speed, time capture, pressure/force, air
movements, integration of a biometric signature into an electronic document were made.
Subsequently, the conditions for signing were discussed. In the fourth part of the study,
the main subject of the study, how the criminal investigation of signatures on digital
media should be focused on. First of all, the general and characteristic features analyzed
while examining wet signatures were mentioned. General features such as form, size,
proportions, spacing, slope, acceleration, speed, fluency, pressure, hand raising trajectory
were discussed. After mentioning the characteristic features, evaluation and interpretation
were made. In the last part, the legal evaluation of the signatures on digital media was
made and the discussions on this issue were clarified. As a result, it was focused on how
the biometric signatures sent from judicial authorities to criminal laboratories should be
examined. In this context, the answer to the question of how the infrastructure works and

training preparations of the Gendarmerie Criminal Laboratory should be was revealed.



Keywords: Handwritten Signature, Biometric Signature, Biodynamic Signature, Digital

Signature, Digital Encrypted Signature, Electronic Signature, Online Signature
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1. GIRIS

Teknolojik alandaki gelismeler ile birlikte dijitallesen diinyanin etkisi yasamin her
alaninda goriilmektedir. Dijitallesmenin firmalara maliyet ve is giicii tasarrufu saglamasi
bu ¢aligmalar1 hizlandirmaktadir. Son yillarda neredeyse her alanda islemler akilli telefon,
tablet ya da bilgisayarlar aracilig1 ile yapilmaktadir. Kullanimi giderek artan, firmalara
maliyet tasarrufu saglayan gelismelerden bir tanesi de dijital ortamlara atili imzalardir.
Dijital ortamlara atili imzalar akilli telefon, tablet vb. cihazlarin dokunmatik ekranlarina

kalem ya da parmak ile geleneksel 1slak imza gibi el hareketleri ile atilan imzalardir.

Imza, yiizyillardir belgeleri onaylama ve kimlik tanimlama icin kullanilan en basit ve
maliyetsiz yontemlerden birisidir. Imza kullanilan belgelerde anlasmazliklar ortaya
ciktiginda ise imza aidiyetinin tespiti i¢in adli incelemelere bagvurulmustur. Kullanimi
artan dijital ortamlara atilan imzalarin anlasmazliklara konu olmasi1 durumunda da adli
imza incelemeleri gerekli olacaktir. Dijital ortamlara atilan imzalarin bazilarinda sadece
imza gorilintiisii bazilarinda ise goriintiisii ile birlikte imza atilis silirecinde imzanin
zamana bagli hareket verileri depolanir. Bu imzalarin zemin ve imza atma aracinin farklh
olmasi, imzanin goriintiisii ile birlikte dinamik verilerinin de kaydediliyor olmasinin
incelemeyi yapacak el yazis1 ve dokiiman inceleme uzmanlarina bazi avantaj ve
dezavantajlar1 olacaktir. Imzamin aidiyetini belirleyebilmek igin geleneksel inceleme

metotlariin diginda yeni yontemlerin eklenmesi gerekmektedir.
1.1. Amac¢ ve Kapsam

Bu c¢alismada elektronik imza, elektronik imzanin hukuki gelisimi, dijital ortamlara atilx
imzalar, imzalarin hukuki gecerliligi ve inceleme yontemleri arastirilmis, Jandarma
kriminal laboratuvarlarinin dijital ortamlara atili imzalar1 inceleyebilmesi i¢in gereken

altyap1 ve egitim hazirliklilarinin neler olmasi gerektigi tespit edilmistir.
1.2. Arastirma Sorulari

Tiirkiye’de iletisim sektoriinden bankalara kadar bir¢ok is kolu hangi imza ¢esidinin

kullanilmast konusunda ayrintili bir sekilde diizenlenmis kurallara bagli degildir. Aslinda

yasalar geregi bu durumu diizenleme yetkisi iilkemizde Bilgi Teknolojileri Iletisim

Kurumuna verilmistir. Bilgi Teknolojileri ve Iletisim Kurumunun dijital olarak
1



yakalanmis imzalarin diizenlenmesi konusunda yetersiz kalmasi, belgelere olan giiven
seviyesinin kuruluslarin kendileri tarafindan belirlenmesine sebep olmustur. Tim
bunlarin yaninda, hem 1slak imzanin hem de giivenli elektronik imzanin belgenin tiiriine
bakilmaksizin birlikte kullanildig1 goriilmektedir. Giiniimiizde alternatif imza tiirleri de
ortaya ¢ikmistir. Bunlardan en Onemlisi de dijital ortamlara atilan imzalardan olan

biyometrik imzadir.

Biyometrik imzalarin adli sorusturmalara veya davalara konu olmasi durumunda 1slak
imzalarda oldugu gibi aidiyetine yonelik rapor talep edildigi acik¢a ortaya ¢cikmistir. Bu
calismada giinliik yasamda siklikla kullanilmaya baglanan biyometrik imzanin aidiyetinin
tespitinin nasil olmas1 gerektigi, adli olarak inceleme yapan jandarma kriminal
laboratuvarlarinin izleyecegi yontemin ne olmasi gerektigi tizerinde durulmustur ve bu

noktada olusan inceleme taleplerinin karsilanmasi amag edinilmistir.



2. ALANYAZIN OZETIi

2.1. imza Nedir?

Imzanin yasamimizda yeri ¢ok énemlidir. imza atarak ya bizim i¢in kritik Sneme sahip
bir bor¢ veya yiikiimliiliik altina gireriz ya da borg¢ veya yiikiimliiliikten kurtuluruz.
Irademizi ortaya koyar, diisiincelerimizi beyan ederiz ve diisiincelerin bize ait oldugunu
baska sahislara veya kurumlara ifade ederiz [1]. Bu 6zelligi ile de imza; “hukuki alanda
biiyiik 6nem ve deger tasimasinin yani sira kisilerin kimligini belirleyici bir unsur” olarak
da degerlendirilmektedir [2]. Miihiir, parmak izi, kesici dis gibi araglar tarih boyunca
vasiyetnamenin kime ait oldugunu gostermek i¢in yaygin olarak kullanilmis olsa da adli
imza incelemesi arastirmalarindaki gelismelerin el yazis1 imzalarin yayginlagmasina yol

actig1 sdylenebilir.

Imzanm sézliikk anlami “Bir kimsenin herhangi bir belgeyi yazdigim veya onayladigini
belirtmek i¢in her zaman aym bi¢imde kullandig isaret” seklindedir. Islak imza ise
“Kisinin kdgt iizerine kalemle attigi imza” olarak tanimlanmaktadir [3]. Imza ile 1slak
imza/el yazis1 imza birbirinden farklidir. Imza genis anlamda kullanilir ve faks, elektronik
posta yoluyla da atilan imzalar dahil tiim hepsini kapsar. Islak imza ise kisinin elektronik

iletisim araclar1 kullanmaksizin kendi eliyle attig1 imzadir.

El yazisi/islak imza, bir kisinin yazili bir belgedeki metni yazdigini1 veya onayladigini
gosteren biyometrik bir isaret olarak tanimlanabilir ve hemen hemen her zaman ayni
sekilde kullanilir. Diger bir deyisle, el yazis1 imza, yazinin kalic1 olarak korunmasina
uygun bir nesne (6rnegin kagit, tahta, deri) {lizerinde kalemle kiginin karakteristik
ozelliklerini yansitan bir isarettir. Imzalamak igin kullanilan kalemin mutlaka miirekkepli

olmasi gerekmez, kursun kalemle atilan imza da kabul edilebilir.

Kisinin 6zelliklerini yansitan bir isaretin el yazisi imza sayilabilmesi i¢in bu istek ile
yapilmis olmasi yeterlidir ve mutlaka adi ve soyadini igermesi gerekmez. “...6098 Sayili
TBK nin 15. maddesine gore, imzanin, bor¢ altina giren kimsenin el yazist olmasi gerekir.
El yazisi ile atilacak imzanin sekli konusunda yasada hiikiim bulunmamaktadir. Kisi,
kendisine ozgii belli karakterleri iceren sembolleri belirterek imza atabilecegi gibi, ad ve
soyadint bizzat el yazisi ile yazmak suretiyle de imza atabilir. Ancak bu durumda borglu,
ad ve soyadini yazarken imza atmayr amag edinmelidir. Bu durumda mahkemece,

sikdyet¢inin imzasini ad ve soyadi ile atip atmadigr hususunun imzasimin bulunabilecegi



resmi kuruluslardan sorularak tespiti gerekir. Sayet sikdyetcinin imzasini ad ve soyadini
yazmak sureti ile attigi tespit edilirse senet altina yazilan ‘..’ ibaresinin sikdyetci
bor¢lunun eli iiriinii olup olmadigimin tespiti ile yukarda yapilan agiklamalar
dogrultusunda olusacak sonuca gore karar verilmesi gerekirken eksik incelemeye dayall

hiikiim tesisi isabetsizdir...” [4].

21 Haziran 1934 tarihli ve 2525 sayili Soyad: Kanunu’nun ikinci fikras1 “Soyleyiste,
yazista, imzada 6z ad dnde, SOy adi sonda kullamilir” seklindedir [5]. Zira bu madde,
imzada ad ve soyadin hangi sirayla kullanilacagin1 gosteren bir diizenleyici hiikiim
niteligindedir. Kisinin imza atarken eliyle yansittig1 bir isareti gdstermesi 6nemli oldugu
icin imzay1 imza olarak yorumlarken kisinin daha 6nce ayni amagcla kullandig1 isaretler
(imzalar) énemlidir. Ancak bunlarin kendi i¢inde yorumlanmasi gerekmektedir. Taklit
edilmesi ¢ok kolay olan basit el isaretleri imza olarak kullanilmaz, 6rnegin tipik yazim
Ozelliklerini yansitmayan ad bas harfleri veya basit bir ¢izgi ¢izmek gibi. Bdyle bir
durumda, alicinin s6z konusu isaretin imza olarak smiflandirilamayacaginin farkinda
olmas1 Onemlidir. Aksine, kisinin ayirt edici yazili Ozelliklerini yansitmayan basit
isaretlerin imza olarak alinmasi hukuki belirlilik ilkesine aykiri olacaktir. Bu gibi
durumlarda, bu tir basit isaretlerin kisinin kendi ellerinden kaynaklanip

kaynaklanmadigini belirlemek miimkiin degildir.

Aslinda imza denilince akla ilk gelen, bir imzanin tiim fonksiyonlarini yerine getirme
ozelligine sahip, "1slak imza" olarak da bilinen elle atilan imzadir. Bu baglamda islak
imza tiim imza atma ara¢ ve yontemleri igin 8lgiit niteligindedir. Oyle ki, diger tiim arag
ve yontemler, bir niyet beyaninin baglayici niteligini ortaya ¢ikarmak icin el yazisi imza

kadar yaygin olarak kullanilabilir.
2.2. imza Neden Yaygin Olarak Kullanihyor?

Elle atilan imzanin, yonetim kolayligimmin yani sira, uzun stiredir bir niyet beyaninin
kimligini ortaya ¢ikarmanin en ¢ok kullanilan yolu olmasini kriminal inceleme alanindaki
gelismelere baglamak yanlis olmayacaktir. Diger bir neden ise, hukuki a¢idan
bakildiginda, elle atilan bir imzanin gercek olup olmadigimin ve aidiyetinin
belirlenmesinde yiiksek dogruluklu bilirkisi raporlaridir. Dolayisiyla el yazisi imza,
kullanim kolaylig1 ve yiiksek isabet orani ile dogrulanabilmesi nedeniyle ¢ok genel bir

kullanim alanina sahiptir.



Is iliskilerinin yogunlasmas1 ve giinliik hayattaki olaylarm hizlanmasi nedeniyle imza
kullanma ihtiyacinin her gecen giin arttigini sdylemek yanlis olmaz. Ayrica giinimiizde
sanal ortamin Onemi, el yazisi imza yerine baska araglarin/yontemlerin kullanimini
giindeme getirmistir. Bu degisiklik sonucunda "elektronik imza" ve "giivenli elektronik
imza" gibi terimler glinlimiizde yeni terimler olarak kabul edilebilir. Giivenli elektronik
imza, kullanim kapsami1 ve hukuki niteligi ile ilgili ayrintili diizenlemelere sahip olmakla
birlikte, dijital bir ekrana atilan imzanin hukuki niteligi konusunda ag¢ik bir tartigma

mevecuttur.
2.3. Elektronik imza

Tiirkiye’de 5 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu ile nitelikli
elektronik imzanin kullanimina izin verilmistir. Yasal olarak elektronik imza, “Baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amacryla kullanilan elektronik veri” olarak tanmimlanmustir [6]. Hukuki olarak
elektronik imza, 1slak imzaya denk sayilabilmesi i¢in giivenli elektronik imza tiirtinde

olusturulmalidir. Olmasi gereken sartlar kanunda asagidaki sekilde yer almaktadir:

a. “Miinhaswran imza sahibine bagl olmalidir.”

b. “Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma aract ile olusturulmalidir.”

C. “Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglamalidr.”

d. “Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapumadiginin tespitini saglamalidir [7].”

2.4. Elektronik imza Seviyeleri

Avrupa Birligi’nin (AB) 1999/93/EC Direktifi temel alinarak 5070 sayili Kanun
yayimlanmigtir. Bu kanun, giliven hizmetlerini elektronik imza ve zaman damgas: ile
sinirlamistir. Detayl incelendiginde 5070 sayili Kanun’da yapilan elektronik imza tanimi
ile Avrupa Birligi’nin yayimlamis oldugu direktifteki tanim benzerlik gostermektedir.
Avrupa Birligi (AB) tarafindan 1999 yilinda yayimlanan direktif, birlik igerisinde iiye
tilkeler arasindaki ticaretin artmasini hedeflemistir. Hatta bu hedefini genel bir elektronik
imza ¢ergevesi ¢izerek giiclendirmistir. Yani AB iiyesi iilkelere inisiyatif taniyarak ulusal

yasal diizenlemeler yapmasini istemistir. Aslinda bu direktif, teknolojik gelismelere agik



oldugunu belirtmeyi amag¢ edinmistir. Ancak bu durum, her iilkenin farkli uygulamalara
gitmesine sebebiyet vermistir.  Sonug¢ olarak 1999 yilinda yayimlanan Avrupa
Komisyonu Direktifinin ihtiyac1 tam olarak karsilayamamasi iizerine 2014 yilinda
Elektronik Kimlik Belirleme ve Giiven Hizmetleri Tiiziigii (€IDAS) olusturulmustur.
Tiirkiye’de Elektronik Kimlik Belirleme ve Giiven Hizmetleri Tiiziigli niin bir karsilig
bulunmamaktadir. Bu tiiziik, bir Avrupa Birligi tliziigiidiir. Boylece imza tiirleri i¢in

giiven hizmetleri ¢esitlendirilmistir.

AB tarafindan 2014 yilinda yayimlanan Elektronik Kimlik Belirleme ve Giiven
Hizmetleri Tiziigl, 1999 yilinda yayimlanan Avrupa Komisyonu Direktifi’nin yerini
almistir. Elektronik Kimlik Belirleme ve Giliven Hizmetleri Tiiziigi’'nde ii¢ farklh
elektronik imza tiirli yer almaktadir (Sekil-2.1): Basit, gelismig ve nitelikli olmak tizere
birbirini kapsayan elektronik imza tiirleri tanimlanmistir. Elektronik Kimlik Belirleme ve
Giliven Hizmetleri Tiiziigii’'nde tanimlanan t¢ farkli elektronik imza tiiriiniin AB {iyesi
tilkelerde islemlerdeki kullaniminin, belgenin gerektirdigi gilivenlik ihtiyacina gore

belirlendigi goriilmektedir.
2.4.1. Basit Elektronik imza

Elektronik verilere eklenen veya elektronik formdaki bir imza degeriyle mantiksal olarak
iliskilendirilen imza tiriidiir. Taranmig bir imza goriintiisii eklemek veya "Kabul

ediyorum" diigmesine basmak, basit elektronik imza drneklerindendir.
2.4.2. Gelismis Elektronik imza

Belirli gereksinimleri karsilayan ve daha yliksek diizeyde imza dogrulama, giivenlik ve

gizlilik saglayan bir imza tiirtidiir. Basit elektronik imzanin saglamasi gereken kosullara

ek olarak;
a. Imzalayana benzersiz bir sekilde baglanir.
b. Imza sahibini tanimlayabilir.
c. Imzalayanin kendi kontrolii altinda benzersiz veriler kullanilarak olusturulur.
d. Iliskili oldugu verilerle baglanti kurar, boylece verilerdeki degisiklikler

algilanabilir.

Bu calismanin konusu olan dijital ortamlara atili imzalar bu kapsamda

degerlendirilebilecek imzalardir.



2.4.3. Nitelikli Elektronik imza

Onayli bir elektronik imza sertifikasina dayali olarak elektronik imza bilgileri
kullanilarak onayl bir elektronik imza olusturma cihazi tarafindan olusturulur. Geligsmis
elektronik imza gereksinimlerine ek olarak, imzalayanin sertifikasinin bir elektronik
sertifika hizmet saglayicisi tarafindan diizenlenmesini ve sifreleme anahtarlarinin onayl
bir elektronik imza olusturma aracinda saklanmasini gerektirir. Kamu kurumlarinda

kullanilan elektronik imzalar nitelikli elektronik imzalara 6rnektir.

Sekil-2.1. Elektronik Imza Seviyeleri

2.5. Elektronik imza Hakkinda Hukuki Diizenlemeler

Elektronik ticaretin hizlanmasi ve teknolojinin gelismesi sonucunda Birlesmis Milletler
Uluslararas1 Ticaret Orgiitii, iiye devletlerin diizenlemelerinde model olmas1 amaciyla
1996 yilinda Elektronik Ticaret Model Yasasi’nt (UNCITRAL) hazirlamistir. Bu
kanunda, elektronik ortamda islemlerin giivenli bir sekilde yiiriitiilmesini saglamak {izere,
elle atilan imzanin islevlerinin elektronik ortamda gergeklestirilmis sayilabilmesi i¢in
belirli kosullar getirilmis ve elektronik imzanin imzay kullanan kisinin kimliginin tespit
edilmesini saglayan giivenilir bir yontemle olusturulmasi sarti getirilmistir (m.7).
Elektronik belgenin biitiinliigiiniin korunmasi i¢in glivenilir bir garanti olmas1 gerektigi

de vurgulanmistir (m.8) [8].
2.5.1. Birlesmis Milletler Orgiitii Tarafindan Getirilen Diizenlemeler

Elektronik ticarete iliskin 6zel bir model kanun olan Elektronik Ticaret Model Yasasi

hazirlanmis ve 05.07.2001 tarihinde onaylanmistir. S6z konusu model kanun, elektronik



imzalarin tanim1 ve islevleri konusunda AB Direktifine benzer hiikiimler getirmistir. Bir
elektronik imzay1 giivenilir kilmak i¢in, imzay1 olusturmak amaciyla kullanilan bilgilerin
kullanilan belgeyle ilgili olarak imzalayana bagli olmasi gerekir. Ayrica imza aninda,
imza, sahibinin kontrolii altinda ve imza anindan sonra elektronik imzada yapilan tim
degisiklikler tanimlanabilir olmali, imzaya eklenen bilgilerin de biitiinligiinii saglamaya
yonelik tedbirler uygulanmalidir. Bu kanunda tanimlanan giivenli elektronik imzanin
diger imza tekniklerini kisitlamayacagi ve hukuki olarak etkisiz kilamayacagi
belirtilmistir. Dolayisiyla gerekli sartlar1 saglayan tiim imza tekniklerinin esit olarak
degerlendirilmesi gerektigi ongoriilmistiir. Model kanunun 1slak imza ile elektronik

imzay1 esdeger gormesi daha sonra ¢ikan mevzuatlarda da benimsenmistir.
2.5.2. Avrupa Birligi Uyesi Ulkelerde Hukuki Diizenlemeler

Avrupa’da bulunan {ilkelerde elektronik imza kullanimi uygulamada degiskenlik
gostermektedir. Kira sdzlesmesi imzalamak, kredi bagvurusu yapmak gibi islemler i¢in
nitelikli elektronik imza gerekirken; telekomiinikasyon, bankacilik alanlarinda genellikle
gelismis elektronik imza kullanimi, yiiksekdgrenim veren okullardaki idari islerde ise

cogunlukla basit elektronik imzanin kullanildig: goriilmektedir.

Ortak ¢erceve kosullarinin tanimina iliskin 13 Aralik 1999 tarihli ve 1999/93/EC sayili
yonerge ile 2000/31 sayili ve 8 Haziran 2000 tarihli elektronik ortamda yapilan ticari

sozlesmelerin usul ve esaslarini belirlemek i¢in bir Avrupa Birligi yonergesi yayimlandi

9.

1999 yilinda yiiriirliige giren Avrupa Komisyonu Direktifi, AB’ye iiye iilkelerde
kullanilan elektronik imza yazilimlar1 arasinda yeknesakligi saglayamamistir. Aslinda
bunun en biiyiik sebebi; bu direktifte elektronik imzanin yasal ¢ercevesi belirtilmesine
ragmen bir AB iiyesi ililkede olusturulan elektronik imzanin baska bir AB iiyesi lilkede de
taninacaginin acgik bir sekilde belirtilmemesidir. Bu karisikliga son vermek ve elektronik
imzalarin AB genelinde kullanimini artirmak amaciyla 2014 yilinda Elektronik Kimlik
Belirleme ve Giiven Hizmetleri Tiiztigii yayimlanmistir. 2014 yilindan itibaren, bu tiiziik
AB’ye iliye iilkeler i¢in ayrmtili bir yasal gerceve saglamustir. Elektronik Kimlik
Belirleme ve Giiven Hizmetleri Tiiziigii’nlin yayimlanmasiyla birlikte her {ilkenin kendi
iilkesi i¢inde ayr1 bir diizenleme yapmaksizin islemlerin standart bir sekilde yapilmasi

amaclanmustir.



AB bu direktifte giiven hizmetlerini, zaman damgast ve elektronik imza ile
sinirlandirmistir. Ancak 2014’te Elektronik Kimlik Belirleme ve Giiven Hizmetleri
Tizugh ile birlikte bu hizmetler ¢esitlendirilmistir. Elektronik Kimlik Belirleme ve
Giiven Hizmetleri Tiziigli 26°’nc1 maddesinde teknolojide meydana gelen gelisimin
ongoriilememesi nedeniyle bu tiiziikte yenilige acik bir c¢ergeve benimsendigi
belirtilmistir. Ayni tliziigiin 27’nci maddesinde “Bu tiiziik teknolojiden bagimsiz
olmalidwr. Verdigi yasal etkiler, bu tiiziigiin gerekliliklerinin yerine getirilmesi sartiyla
herhangi bir teknik yolla saglanmalidwr.” denilmektedir [10]. Takip eden yillarda
komisyon uygulama kararlar ile bazi maddelerin kapsami genisletilmistir. Mesela, 2015
yilinda alinan komisyon uygulama karari ile gelismis elektronik imza i¢in kullanilan
formatlar ayrica belirlenmistir. Boylece giiniimiizde gegerli olan Avrupa

Telekomiinikasyon Standartlar: Enstitiisii standartlar1 referans alinmistir [11].

Akullr Bilgi Yonetimi Dernegi 2016 yilinda AB iyesi iilkelerdeki elektronik imza
kullanimi ile ilgili bir aragtirmanin sonuglarmi yayimladi. Bu arastirmaya gore bazi
iilkelerin farkli uygulamalara bile yer verdigini tespit etti. Ornegin, Italya’da elle dijital
ekranlara atilan imzalarin baz1 alanlarda kullamldig goriilmiistiir. italya’da 2013 yilinda
Gelismis Elektronik imza i¢in Teknik Diizenlemeler Kararnamesi’nin yayimlanmasi bu
durumun ortaya ¢ikmasiin en biiyiik sebebidir [12]. Ispanya ve Slovakya’da da dijital

ekranlar iizerine elle atilan biyometrik imzalarin yayginlastigi goriilmektedir.

Almanya, Avusturya ve Isvicre’de ise kira sozlesmesi ve tiiketici kredisi basvurusu
imzalamak gibi bazi islemler sadece nitelikli elektronik imzalar uygulandig takdirde
hukuki olarak gecerli sayilmaktadir. Bu islemlerin haricinde, ornegin, Almanya’da
kanunlar geregi evlilik, miras sozlesmeleri, dmiir boyu tazminat taahhiidii, kefalet

sOzlesmesi gibi islemlerde giivenli elektronik imza kullanilamamaktadir [13].

AB’ye iliye llkelerde 6zel bir hukuki statiisii olan tek elektronik imza tiirii nitelikli
elektronik imzadir. AB Elektronik Kimlik Belirleme ve Giiven Hizmetleri Tiiziigi her ne
kadar elektronik imzalar1 siniflandirsa da sadece nitelikli elektronik imzay1 yasal statiiye
kavusturmus ve diger elektronik imza tiirleri ile ilgili herhangi bir diizenlemeye
gitmemistir. Tizligiin, 25’inci maddesinin a. bendinde “Bir elektronik imzanin, yalnizca
elektronik bigimde olmasi ve nitelikli elektronik imza gerekliliklerini yerine getirmemesi

tek basina yasal islemlerde delil teskil edemeyecegi veya kabul edilebilir sayilmayacagi



anlamina gelmez.” cumlesi ile diger elektronik imzalarin kabul edilebilirligini

degerlendirecek olan hukuki makama inisiyatif biraktig1 diistiniilebilir [14].
2.5.3. Tiirkiye’de Hukuki Diizenlemeler

Tirkiye'de elektronik imza konusunda gerekli arastirmalar yapildiktan ve diger kanun
hiikiimleri diizenlendikten sonra Elektronik Imza Kanunu hazirlanmistir. 5070 sayili
kanun olarak kabul edilmistir ve 2004 yilinda yayimlanarak yiirtirliige girmistir. Kanunun
icerigi 1999/93/EC sayili AB Direktifi’ne ve Birlesmis Milletler Uluslararas1 Ticaret

Orgiitiiniin Elektronik Ticaret Model Yasasi’na uygun olarak hazirlanmistir.

5070 sayil1 kanunu inceledigimizde nitelikli elektronik imzadan giivenli elektronik imza
olarak bahsedildigi anlagilmaktadir. Hukuki olarak 1slak imzayla esdeger kabul edildigi
de anlasilmaktadir. Elektronik Imza Kanunu’nun “Giivenli Elektronik Imza ve Sertifika
Hizmetleri” boliimiinde ortaya konan sartlar nedeniyle, “giivenli elektronik imza; tekillik,
inkar edilemezlik, kimlik dogrulama ve veri biitinligii” saglamalidir. Nitelikli elektronik

sertifika (NES) ile olusturulmasi da zorunludur [15].

5070 sayili Elektronik imza Kanunu ile denetim ve kontrol yetkisi Telekomiinikasyon
Kurumuna verilmistir. Telekomiinikasyon Kurumu, 2008 yilinda yapilan degisiklik ile

Bilgi Teknolojileri ve Iletigim Kurumu (BTK) admi almistir.

5070 sayili Elektronik imza Kanunu ile giivenli elektronik imzanm o6zellikleri (AB
Elektronik Kimlik Belirleme ve Giiven Hizmetleri Tiiziigli’'nde nitelikli elektronik imza
olarak gecen elektronik imza), imza olusturma ve dogrulama araglari, hizmet
saglayicilari, giivenli elektronik sertifikalar, sertifika saglayicilar1 ve yiikiimliliikleri
diizenlenmistir [16]. Hukuki olarak el ile atilan 1slak imza ile ayni yasal sonuglari
doguracagi ve bazi 6zel durumlarda kullanilamayacagi belirlenmistir [17]. Diger

elektronik imza tiirleri ile ilgili bir diizenleme yapilmamustir.

Elektronik Imza Kanunu’nun yiiriirliige girmesi ile ilgili kanunlarin imza sart1 gerektiren
maddelerinde giincelleme yapilarak giivenli elektronik imza, 1slak imza ile esdeger olarak

kabul edilmistir.

Tiirkiye’de faaliyet gosteren firmalar teknolojik gelismelerden faydalanmak ve
maliyetleri azaltmak gibi sebeplerle 5070 sayili Kanun’da diizenlenmemis elektronik

imza tiirlerini de kullanmaya baslamuslardir. Bilisim Teknolojileri ve Iletisim Kurumu
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Hukuk Dairesi tarafindan yapilan ¢aligmalarla 28.10.2017 tarihinde 30224 sayili resmi
gazetede yayimlanan Elektronik Haberlesme Sektdriine Iliskin Tiiketici Haklari
Y énetmeligi’nde Bilisim Teknolojileri ve Iletisim Kurumu tarafindan belirlenecek usuller

ile elektronik ortamda abonelik s6zlesmesi akdedilebilecegi hiikkme baglanmistir.

Bu yonetmelikle birlikte, banka ve GSM operatorleri basta olmak iizere, bircok farkl
sektorde elektronik ortamda sézlesmeler yapilarak elektronik imza tiirleri ile onaylama

islemi baglatilmistir.

Ulkemizde, hemen hemen tiim islemlerde giivenlik kistaslarmin tam olarak
belirlenmemesi  nedeniyle genellikle nitelikli elektronik imzanin kullanildig:
goriilmektedir. Ancak son yillarda alternatif imzalama tiirleri de ortaya g¢ikmuistir.
Bunlarin i¢inde en yaygin olan1 biyometrik imza ya da dijital ekranlara elle atilan imza
olarak adlandirilan imza tiiridiir. Literatlirde farkli isimlerle de anilmakla birlikte
biyometrik imza, Tiirkiye’de cep telefonu hatt1 operatorleri ve bankalar tarafindan
kullanim kolaylig1 ve tasarruf saglamasi nedeniyle bir¢ok islemde kullanilmaktadir.
Dokunmatik ekranda parmak hareketleriyle veya yazmaya uygun kalemle atilan imzaya
iliskin mevzuatta agik hiikiimler bulundugu sdylenemez. Bu sekilde atilan imzalarin

giivenli elektronik imza kapsaminda degerlendirildigi de sdylenemez.
2.6. Dijital Ortamlara Atilh imzalar

Dijital ortamlara atili imzalarla ilgili alanyazin taramasi yapildiginda farkli terimlerle

karsilasilmistir. Bu terimler;

Biyometrik imza,
Biyodinamik imza,

El ile atilan dijital imza,
Dinamik imza,

El ile atilan elektronik imza,

2 e o

Cevrimigi (online) imzadir.

Dijital ortamlara atili imzalar, atilmalar1 esnasinda imzanin goriintiisii ile birlikte boyutsal
koordinatlar, zaman ve baski degerleri gibi daha detayli bilgiler barindiran klasik el yazis1

ve imza yazma davraniginin bir iriiniidiir. Baz1 bilgisayar ve telefon uygulamalarinin
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cihaz ekrania atilan imzanin sadece goriintiisiinii belgeye eklemesi ile atilan imzalar da

bulunmaktadir.

Dijital ortamlara atili imzanin diger elektronik imzalama yontemlerinden farki; imzalama
siirecine dair imza, imzalayan ve cihaza ait veri seti toplamasidir. Toplanan veri,

dokiimaninin ig¢inde gilivenli bir sekilde saklanir.
2.6.1. Imza Gériintiisii Saklanan Imzalar

Gelisen teknoloji ile insanlarin bir¢ok isini akilli telefon, tablet ve bilgisayarlardan
sonuclandirabilmesi sayesinde uzaktan erisim ile islerin yapilmasi 6n plana ¢ikmistir.
Bununla birlikte telefon ve bilgisayar uygulama gelistiricileri not ve belge olusturma

uygulamalarina imza ekleme segenekleri koymustur.

Sekil-2.2. Tablet Ekranina Kalem ile Adobe Reader Uygulamasinda Atilan Imza

Sekil-2.3. Tablet Ekranina Kalem ile Adobe Reader Uygulamasinda Atilan Imza
2.6.2. Biyometrik Imzalar

Biyometrik imzalar; imza pedi, tablet veya akilli telefon gibi cihazlara kalem, parmak vb.
bir aragla atilan, atilis1 esnasinda hareketlerin zamana bagli sayisal veriler haline

dontistiirecek bir yazilim kullanilarak elde edilen imzalardir.
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Uluslararasi Standartlar Teskilatinin ISO/IEC 19794-7 standardi ile bu imzalarin zaman

serileri i¢inde farkli 6zellikleri toplayabilecegi belirlenmistir. Toplanan bu 6zellikler;

X, Y, Z koordinati,

X, Y yoniinde hiz,

X, Y yoniinde ivme,

[k noktadan itibaren gegen siire,

Bir 6nceki noktadan itibaren gegen siire,
Kalem baskisi,

Kalem ucu anahtar1 durumu,

X ve Y ekseni boyunca kalem ucu egimi,

© 0 N o g b~ w0 DR

Kalem kaldirma ve

10. Kalem doniisleri olabilir, seklindedir.

Dijital olarak yakalanmis imza olarak da adlandirilan biyometrik imzada imzay1 atan
sahislarin biyometrik verileri kullanilir. Bu veriler dijital bir ekrana imza atma esnasinda
kaydedilir ve cogunlukla belgeyle birlikte sifrelenerek biitiinlestirilir [18]. Imza atma
esnasinda kaydedilen biyometrik veriler; el yazisi ve belge inceleme uzmanlari tarafindan
kisinin imzasini analiz ederken dikkat ettigi ayirt edici olan hiz, basing, ivme ve egim gibi
ozelliklerdir. Acikg¢a anlasilmaktadir ki biyometrik imza analizlerinin yapilabilmesi i¢in
biyometrik verileri dijital olarak yakalayabilecek bir donanima ve yazilima ihtiyag vardir.
Bu donanimlarin ve yazilimlarin olusturacagi kombinasyon imzanin hem statik hem de
dinamik verilerini belli standartlarda yakalayabilmeye ve kaydedebilmeye uygun
olmalidir. Ancak bu sekilde hem statik hem de dinamik veriler elektronik belgede saklanir

ve kriminal inceleme igin elverisli hale gelir.
2.7. Biyometrik Imza inceleme Alaninda Yapilan Calismalar

"Dijital imza" fikri ilk olarak Diffie ve Hellman'in ¢igir agan makaleleri "New Direction
in Cryptography"de (1976) ortaya ¢ikti. Bu ¢aligmada bir A kullanicisinin bir M mesaji
i¢cin imzasinin mesaja ve kullanici tarafindan gizli tutulan bilgilere bagl bir deger olmasi
gerektigini, herkesin A'min imzasinin gegerliligini dogrulayabilecegini, ancak hig
kimsenin A'nin imzasini herhangi bir mesajda taklit edemeyecegini 6ne siirdiiler. Dijital

imza kavrami saglam, kullanisli ve hatta yasal olsa bile; tuzak kap1 (trap door) islevleri
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kullanilarak uygulanmalar1 halinde birtakim teknik sorunlar ortaya ¢ikacagini savundular
[19].

Dijital imza semas1 kavrami da Diffie ve Hellman tarafindan tasarlanmis ve tek yonlii
kimlik dogrulama olarak adlandirilmistir. Bu kavramin ilk 6rnekleri de 1978 yilinda
Rivest ve arkadaslari ile 1979 yilinda Lamport tarafindan verilmistir. Dijital imza
semasinin kanitlanabilir glivenlik islemleri de ilk defa Goldwasser ve arkadaslar
tarafindan 1995 yilinda “Mesaj Saldirilarma Kars1 Giivenli Bir Dijital Imza Semas:1”
caligmasi ile tanmimlanmistir. Bu tanimda, kendi sectigi mesajlarda hesaplanmis imzalara
erisimi olan varsayimsal bir saldirgan, bazi yeni mesajlar i¢in yeni bir imza olusturmay1
amaclamistir [20]. Canetti (2007) ile Pfitzmann ve Waidner (2001), kriptografik
semalarin  gilivenligini koruyan giivenlik c¢erceveleri gelistirdi. Bu gilivenlik
cercevelerinde, Dijital imza semasi gibi bir kriptografik semanin gilivenligi, algoritmalar

ve giivenlik 6zellikleri idealize edilerek modellenmistir [21].

Bir biitiin olarak veya kismen dijital olarak yakalanmis imzalarin adli incelemesine
ayrilmis ¢calismalar ve dijital olarak yakalanmis verileri kullanan gercek ve simiile edilmis
imzalar arasindaki adli ayrimciliga odaklanan 6zel yaymlarin yani sira, ¢oziimler arasi
karsilagtirmalarla ilgili olarak imza verilerinin giivenilirligine odaklanan birka¢ makale

bulunmaktadir:

2009'da yayimlanan bir ¢aligmada Franke 1slak imzalar1 aynilarin dijital temsilleriyle
karsilastird1 [22]. Endiiktif sensor teknolojisine sahip bir cihazda imzalama sirasinda

kalem egiminin neden oldugu s6zde yer degistirme hatasin1 gozlemledi.

Smejkal ve arkadaslari da Signotec firmasinin {irettigi ¢esitli cihazlar1 kullanarak 40
katilimci tarafindan saglanan dijital olarak yakalanmis imzalarin stabilitesini inceledi
[23]. Signotec'in imza eslestirme algoritmasini kullanarak, 38 katilimcida, ayni cihazla
yakalanip karsilagtirilan iki imza i¢in > %60 yazar i¢i eslesme orani elde ettiler. Bu sonug,
yazarlara gore kullanilan cihazdan bagimsiz olarak imzalarin yiiksek kararlilik
sergiledigini gosterdi. Bununla birlikte, caligma, kararli ve kararsiz imzalar1 ayirt etmek
icin neden > %60'l1ik bir 6l¢ek algoritmasi sonucunun ayarlandigini agiklamamaktadir ve
ayrica sonuglar yalnizca cihaz i¢i karsilastirmalar i¢in gosterilmektedir. Cihazlar arasi
karsilagtirmalar i¢in yapilan ¢alisma, yalnizca imza pedlerinin farkli tasariminin daha

yiiksek yazar i¢i imza degiskenligine yol agabilecegini ongormektedir.
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Ayrica, Heckeroth, Kerkhoff ve Weyermann kuvvet degerlerinin gecerliligi ile ilgili
olarak bir ¢alismay1 yayimladilar [24]. Yazarlar, uygulanan kuvvet ile imzalama ¢oziimii
tarafindan bildirilen degerler arasindaki fonksiyonun ayni sensor teknolojisini kullanan
farkli cihazlar arasinda bile degisiklik gosterdigi sonucuna varmistir. Bu nedenle, kuvvet
degerleri yorumlanirken dikkatli olunmalidir. Aslinda bu makale, sayisal verilerin
kodlanmasi noktasinda daha temel bir yone odaklanmistir: Cesitli donanim ve yazilim
kombinasyonlarin, yalnizca nicel (degiskenlerin siklig1 ve sayisi) ve nitel (bu
degiskenlerin nasil 6l¢iildiigii) tanimlamalarinda degil, ayn1 zamanda verilerin kodlanma
ve yapilandirilma bi¢iminde de farklilik gdsteren veriler iiretmesi nedeniyle imzalarin
karsilastirmasini daha da karmasik hale getirmektedir. Bir adli yazilim ¢aligma ortaminda
farkli cihazlarla yakalanan dijital olarak yakalanmig imzalar1 analiz etmek ve
karsilastirmak i¢in iki kosulun karsilanmasi gerektigi sonucuna ulagsmislardir: (a) veriler

uyumlu bir formatta olmali ve (b) yakalanan degerler tek tip dlgeklere dayanmalidir.

Dijital olarak yakalanmis imzalari bu tiir birlikte ¢alisabilirligini gelistirmeyi amaglayan
uluslararas1 bir standart olarak, ISO/IEC 19794-7, 2015 yilinda yayimlandi [25].
Yayimlanan bu standart ile hangi verilerin yakalanabilecegi aciklanmig, uyumlu veri
formatlar1 belirtilmis ve veri kaydi igerigi Ornekleri sunulmustur. Dijital olarak
yakalanmis imzalarin birlikte ¢aligabilirligini glivence altina alan temel meta veriler,
Ol¢eklendirilmemis sayisal degerleri ortak birimlere doniistiirmek i¢in kullanilan
oranlardir. Yani ISO standardina gore normalize edilen veriler i¢in, boyutlar milimetre

olarak verilir, kuvvet degerleri ylizde olarak ol¢iiliir ve siireler saniye olarak rapor edilir.

15



3. GEREC VE YONTEM

3.1. Biyometrik Imzanin Olusturulmasi

Giinliik islemlerin dijitallestirilmesi, el yazisinin kullanimini degistirmistir. Son yillarda
el yazis1 imzalar, belgeleri kdgida ihtiya¢ duymadan imzalamak i¢in imza atma siirecinde
dijital ortama aktarilmaktadir. Biyometrik imzalar, dinamik imzalar, elektronik olarak
yakalanan imzalar veya ¢evrimi¢i imzalar olarak da bilinen bu dijital olarak yakalanan
imzalarin amaci, imzalanan belgelerin daha ucuz ve daha hizli yonetimini saglamaktir.
Dijital olarak yakalanmis imzalar, tablet bilgisayar gibi bir sayisallastirma cihazi ile tipik
olarak bir PDF dosyasina imza yerlestiren bir yakalama yazilimi ile olusturulur. Kagit
tizerindeki belgelerde oldugu gibi, dijital olarak imzalanmis dosyalar da yasal bir ihtilafin
konusu olabilir. Belgenin biitlinliigliniin analizi yapilirken, 06rnegin belgenin
imzalanmasindan sonra olasi degisiklikler konusu, adli bilisim uzmanlarmin yetkisine
girerken; tartigmali dijital olarak yakalanmis imzalarin yazarimin kimliginin tespiti, adli

el yazis1 incelemesi alaninin konusudur.

Bir dijital olarak yakalanmis imzay1 incelerken, el yazisi uzmani genellikle PDF
belgesinde goriintiilenen bir imzanin iki boyutlu resimli temsili ile sinirlt degildir, ayn1
zamanda temel imzalama dinamiklerini yeniden yapilandirmak i¢in gerekli olan dijital
olarak yakalanmis imzanin sayisal verilerine erisim saglayabilir. Uluslararas1 ISO/IEC
19794-7:2014/AMD 1:2015 standardina gore veriler, yazma islemi sirasinda belirli bir
frekansta yakalanan en az uzamsal XY koordinatlarindan, zaman bilgisinden ve kuvvet
degerlerinden olugsmalidir. Baz1 yakalama ¢oziimleri ayrica "havadaki yoriingeler" veya
"hava hareketleri" olarak adlandirilan bir imza pedinin yiizeyinin iizerindeki kalem
ucunun yoriingesini de kaydeder. Dijital olarak yakalanmis imzalar; grafik 6gelerin sekli
ve yapisi, vurus yonii ve sirast gibi Kagit lizerinde yapilan yazilarda bulunan niteliksel
ozellikleri igerir. Bununla birlikte, dijital olarak yakalanmis imzalarda bulunan sayisal
veriler, adli el yazisi incelemesi i¢in ek firsatlar da sunmaktadir. Dijital olarak yakalanan
veriler, yalnizca 1slak imzalarda dolayli olarak tahmin edilebilen, basing ve zamanla ilgili
Ozellikler -6rnegin; imza siiresi, yazma hizi ve hizlanma hakkinda- nicel olarak 6l¢iilen

bilgileri icerir.

Dijital olarak yakalanmis imzalar ile 1slak imzalarin karsilagtirildigi ¢alismalar, dijital

olarak yakalanan imzalar ile geleneksel imzalar arasinda istatistiksel olarak Onemli

16



Ozellik farklarini ortaya koydu. Ancak, ¢caligmalara katilan el yazisi ve dokiiman inceleme
uzmanlarinin derecelendirmelerine gore, bu farkliliklar adli baglamda hatali sonuclar
riskini tastyabilecek “acgikca farkli” bir imzalama davranisi gostermemektedir. Bu,
imzalamanin degisen kosullar altinda sabit kalan ve adli el yazis1 inceleme disiplinindeki
temel dnermelerle uyumlu, olduk¢a otomatiklestirilmis bir davranis oldugu varsayimiyla

uyumludur [26].

Biyometrik imzanin olusturulmasini ya da yakalanmasini saglayan yazilimlar iilkemizde
belli bir standart ¢cer¢cevede olmadigindan farkli niteliklere sahiptir. Bagka bir deyisle, kisi
dijital bir ekran {izerinde 6zel bir elektronik kalem kullanarak imzalama islemini
yapmaktadir. Iste tam bu esnada, uygun bir donanim ve yazilim kullanilarak olusturulan

imzadan sahsa ait biyometrik veriler elde edilebilmektedir.

Farkli kombinasyonlarda bir araya gelen yazilim ve donanim kurgulari da farkli sonuglar
cikarabilmektedir. Soyle ki, kimi uygulamalar belge ile elektronik veri arasindaki
baglantiy1 gosteren bir kanit olusturmak icin belgenin 6zet degeri ile imzaciya ait
biyometrik verileri birlikte sifreleyerek saklarken kimi uygulamalar sifrelemeden once
zaman damgas1 bilgisi de ekleyerek imza zamaninin tespit edilebilmesine olanak saglar
[26]. Baz1 kombinasyonlar ayrica imzanin gorseli, imzalanan belgenin 6zeti, belgenin
tanimi, imzaciya ait kimlik bilgileri gibi birgok 6zelligi bir biitiin haline getirir ve bu
sekilde saklar. Hatta bazilar1 ayrica nitelikli elektronik sertifika ile imzalanarak tamamen

korumaya alinir.
3.2. Islak imzaya Denklik

5070 say1il1 Elektronik imza Kanunu’na gore 1slak imza ile denk olan elektronik imza tiirii
sadece nitelikli elektronik imzadir. Avrupa Birligi’nin yayimladigi eIDAS tiiziigline gore
ise dijital olarak biyometrik verileri yakalanan imza hukuki olarak gecerli sayilmaktadir,
ancak 1slak imza ile esdeger nitelikte goriilmemektedir. Bu durum kimi el yazis1 ve
dokiiman inceleme uzmanlari tarafindan hukuki dayanak eksikligi olarak goriilmektedir.

Dolayisiyla adli inceleme yapilamayacagi goriisiinii savunmaktadirlar.
3.3. Veri Biitiinliigii

Nitelikli elektronik imzada acik anahtarli kriptografi kullanildig1 icin belgede ya da

sayisal verilerde yapilacak bir degisiklik imzanin orijinalliginin kaybolmasina sebebiyet
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verir. Nitelikli elektronik imza biinyesinde imzalanan belgenin 6zet degeri de yer aldig1
icin imza ile belgenin iliskisi korunabilmektedir. Ayni sekilde uluslararasi standartlar
benimseyen biyometrik imza yazilimi ve donanimi da belgenin 6zet degeriyle biyometrik
verileri sifreleyerek bir biitiin halinde koruma yetenegine sahiptir. Fakat bu imkan
saglayamayan kombinasyonlar i¢in biyometrik imzanin yakalandigi donanimda sahsa
gosterilen belgenin imzalandig1 garanti altina alinamaz. Yani, imza ve belge biitlinliigi
s6z konusu olamaz. imzanin transfer edilmesine olanak saglayabilir. Ayrica sifreli bir

sekilde koruma olmadiginda sonradan degisiklik yapilabilir.
3.4. imza Olusturma Giivenligi

Temel olarak nitelikli elektronik imza olusturma verisine 6zel anahtar, nitelikli elektronik
imza dogrulama verisine de agik anahtar denilmektedir. A¢ik anahtarli kriptografi ile
birlikte kullanilan 6zel anahtar sadece sahibi tarafindan kullanilabilmektedir. Yani herkes
tarafindan erisime ve kullanima imkan veren acik anahtarla 6zel anahtar arasinda
matematiksel bir baglant: vardir. Ozel anahtara erisim yalmzca PIN ile giris yapildiginda
miimkiin olmaktadir. Biyometrik imzada ise giivenlik anlaminda zayif noktalar
bulunmaktadir, ¢ilinkii kisilere ait olan biyometrik veriler donanim tarafindan imzanin
dogrulanmasi amaciyla kaydedilmektedir. Yani, 6zel anahtar olarak gorebilecegimiz

biyometrik veriler imza atma esnasinda kaydedilmektedir.
3.5. imza Dogrulama Giivenligi

Nitelikli elektronik imzada sifre girilerek islem yapildig i¢in dogrulama anlik olarak
yapilabilmektedir. Elektronik Sertifika Hizmet Saglayicist (ESHS) aracilifiyla nitelikli
elektronik imzanin dogrulama bilgilerine ulasilabilir. Biyometrik imza ya da dijital olarak
yakalanmis imzada ise aninda ve sonradan dogrulama yapmak miimkiindiir. Sonradan
dogrulamaya itilaf konusu olmasi durumunda bagvurulmaktadir. Boyle bir durumda
imzacmin inceleme konusu imzasiyla mukayese imzalarinin karsilastiriimasiyla
dogrulama yapilir. Hatta bazi is kollar1, 6zellikle bankalar, kendi uygulamalari iizerinden
imzacinin biyometrik verilerini kaydederek ¢cevrimigi bir sekilde dogrulama yapmaktadir.
Boylece farkli zamanlarda ayni kisinin olusturdugu imzalar yerel veri tabanindan
sorgulanarak eslestirme saglanabilmektedir. Ancak bu uygulamanin da giivenlik zafiyeti

yaratabilecegi agik¢a ortadadir.
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Hangi biyometrik verilerin hangi 6l¢ti biriminde yakalanacag: ile ilgili uluslararasi
standartlar belirlenmistir. Kullanilan donanim ve yazilim ne olursa olsun bu standartlara
uyulmalidir. Aksi takdirde donanim ve yazilimin tiirline gore biyometrik verilerin
yakalanmasinda farkliliklar olusacaktir. El yazisi ve belge inceleme uzmanlari tarafindan

karsilastirma yapmak da miimkiin olamayacaktir.
3.6. Kullanim Kolayhg:

Nitelikli elektronik imza sahibi olmak i¢in kisinin oncelikle giivenirligi kabul edilen bir
ESHS’ye nitelikli elektronik sertifika bagvurusunda bulunmasi gerekmektedir. Ek olarak
nitelikli elektronik imza kullanabilmek igin kart okuyucu gibi bir donanim kullanmak
zorunludur. Dolayisiyla nitelikli elektronik imza kullanicisi i¢in ek maliyet olusmaktadir.

Bu cihazlarin ortam bagimliligi da kullanim kolaylig1 noktasinda sorunlar yaratmaktadir.

Biyometrik imzaya baktigimizda ise farkli bir durum karsimiza ¢ikmaktadir. Biyometrik
imza tipk1 1slak imza gibi olusturulmaktadir. Imza pedi ya da tablet gibi dijital ekrana
sahip bir cihaza biyometrik verileri yakalamasi i¢in yazilim yiiklendigi zaman ortam
bagimlilig1 olmadan kisinin imzas1 her yerde alinabilmektedir. Boylece kolay bir sekilde

imzac1 tarafindan imzalama islemi yapilabilmektedir.

Nitelikli elektronik imza i¢in olusturulan degerler her belge i¢in ayr1 ayri iiretilmektedir.
Gerekli koruma tedbirleri alindig1 takdirde imzalanan belgeden imzanin alinip baska bir
belgeye transferi miimkiin degildir. Bunun yaninda biyometrik imza atilirken yakalanan
biyometrik verilerin ele gecirilmesi ve bagka bir belgeye transfer edilmesi daha miimkiin

goriinmektedir.

Olusturuldugu andan itibaren nitelikli elektronik imza kriptografik olarak korunmaktadir.
Bu nedenle izinsiz transfer edilebilmesini engellemek i¢in ek giivenlik tedbirlerine ¢ok
fazla ihtiya¢ yoktur. Ancak biyometrik imzanin olusturulmasi esnasinda sifreleme
genellikle bulunmamaktadir. Kullanilan donanimin &zelligine gore olusturulan
biyometrik imzanin baska bir ortama aktarilmasi gerekebilir. Bu aktarim esnasinda

biyometrik verinin ek gilivenlik tedbirleri ile korunmasi gerekmektedir.
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4. ANALIiZ

Adli bakis agisindan, dijital olarak yakalanan imzalarin yakalanmasini ve kullanilmasini
optimize etmek i¢in teknoloji saglayicilar ve kullanici kurumlar igin en iyi uygulama

oOnerileri eksikligi vardir.

Adli el yazisi incelemesi yapilabilmesi i¢in, dijital olarak yakalanan imza verileri,

donanim ve yazilim meta verileri ve optimize edilmis imzalama kosullar1 saglanmalidir.

Bir dijital olarak yakalanmis imzanin adli olarak incelenebilmesi i¢in uygunluk kriterleri,
ic ana bagslik altinda diizenlenmistir: veri gereksinimleri, dijital olarak yakalanmis imza

¢oziim gereksinimleri ve imzalama kosullar.
4.1. Veri Gereksinimleri

Piyasada bulunan bazi dijital olarak yakalanmis imza ¢6ziimleri, imzanin yalnizca "diiz"
bir resmini, genellikle bir PDF dosyasina gémiilii olarak kaydettiklerinden, el yazisi ve
dokiiman inceleme uzmanlarina dijital olarak yakalanmis imza hakkinda gerekli
biyometrik bilgileri saglamaz. Siirlamalardan kaginmak ve adli el yazis1 incelemesini
kolaylastirmak i¢in bir dijital olarak yakalanmis imza ¢6ziimii, ISO/IEC 19794-
7:2014/AMD 1:2015 standardina uygun olarak verileri saglamalidir.

Bircok farkl firma Uluslararas: Standartlar Teskilatinin ISO/IEC 19794-7 standardi ile
siirlar belirlenmis yazilimlar gelistirerek biyometrik imzalarin saklanmasi, belgelerin
imzalanmasi, belgeye eklenmesi ve belgeden c¢ikarilarak incelenmesi i¢in programlari

piyasaya siirmektedir.

ISO/IEC 19794-7:2014 standartlarina goére alinmig bir imzanmn verileri, Dijital
Biyometrik Veri Kaydi’nda (BDIR) bayt dizileri seklinde depolanir. Bu kayit, imzanin
tanitic1 bilgilerini igeren bir baglik kismi ve biyometrik verilerin saklandigi aciklama

kismi olarak iki par¢adan olusur.
Bashk Kismui;

1. Dosyanin formatini,
2. Dosya formatinin siiriimiind,

3. Tam kayit uzunlugunu,
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4. Aciklama kisminda kayith veri sayisini,

5. Bir sertifikasyonu varsa sertifikasyon bilgisini igerir.

Aciklama Kismi;

Kismin bayt sirasini,

Verilerin alindigi tarihi,

Yazilimin kayitl satici kimligini,

Imzanin alindig1 cihaz bilgilerini,

Kalite degerini,

Hangi verilerin kaydedildigini,

Kaydedilen verilerin miimkiin olan maksimum ve minimum degerlerini,

Degerlerin standart sapmasini,

© ®© N o g~ w D

Veri kanalinin sabit olup olmadigin,
10. Kaydedilen imza verilerini,

11. Genisletilmis veri uzunlugunu igerir [26].
Elektronik cihazlara atilarak elde edilen, kaydedilen ve transfer edilen imza verilerinin
giivenilirligini, bitliinligini ve gizliligini korumak i¢in asagidaki tekniklerin

kullanilmasi gerekmektedir:

a) “Sifreleme yontemleri,

b) Zaman damgasi,

C) Loglama,

d) Erisim yetki ve kisitlamalar1”

Her ne kadar standartlarla smirlar1 belirlenmis olsa da rekabeti dnlememek adina bu
siirlar genis tutulmustur. Bazi firmalarin yazilimlari ise bu standartlara uymayan imza

alma, saklama ve ¢ikartma yontemleri kullanmaktadir.

Kullanilan yazilimlara gore imzanin sayisal verileri farkli formatlarda olabilir. Ornek

olarak;

a) CSV/TSV formatlar1 (Verilerin 6rnekleme anlarini ortak metin editoriinde

virgiille ya da sekmeyle ayirarak tek satirda gdsteren formatlar)
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b) ISO/IEC 19794-7 standardinda belirtilen tam format, kompakt format,

sikistirma format, XML formati
C) Acik kaynak yazilimlarinda okunabilen formatlar (XML formati vb.)

d) Sadece belirli firmalarin yazilimlar1 ile okunabilen tescilli dosya

formatlar1 vb [27].
4.1.1. Sayisal Veri

Biyometrik imzalarin atilmasi esnasinda, yazilim 6zelliklerine gore farkli veriler zamana

bagli sayisal verilere doniistiiriilerek toplanir (Cizelge 4.1.). Toplanabilen bazi1 6zellikler;
(1) X, Y koordinati

Imzanin atildi81 yiizey {izerindeki yatay ve dikey olarak konumu belirleyerek imzanin her

noktasinin sayisal olarak kayit altina alindig1 verilerdir.
(2) X, Y yoniinde hiz

Imzay1 atan sahsin imzayi atarken yaptig1 hareketlerdeki hizidir.
(3) X, Y yoniinde ivme

Imzay1 atan sahsin imza atis esnasinda kalem hareketlerini yaparken olusan hiz

degisimlerinin kaydedildigi verilerdir.
(4) Imzamn Uzunlugu
Imzanin baslangig ve bitis noktas: arasindaki mesafedir.
(5) Imzammn Yiiksekligi
Imzanin Y ekseninde en al¢ak ve yiiksek noktalari arasindaki mesafedir.
(6) Ik noktadan itibaren gecen siire
Imza atilan yiizey ve imza aracinin birbiri ile ilk ve son temasi arasinda gegen siiredir.

(7) Bir onceki noktadan itibaren gegen siire
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Imza igerisindeki her nokta i¢in kaydedilen zaman verileridir.
(8) Kalem basinci

Uygun cihaz veya kalem ile atilan imzalarda ylizeye yapilan baskinin Olgiilerek

kaydedildigi verilerdir.
(9) Kalem ucunun durumu ve egimi

Imza atma aracinin yiizeye dokunus pozisyonuna gére kalem ile yiizey arasindaki acilarin

hesaplanarak olusturulan verilerdir (Sekil 4.1.).
(10) Kalem kaldirma

Imza atilis1 esnasinda kalem ucunun yiizeyle temas kesilmelerini, uygun kalem ve
yazilimlarla kalemin havada yaptigi hareketleri, tekrar temas noktast vb. verileri

kaydedilebilir.

Sekil-4.2. Kalemin Kendi Ekseninde Doéniisleri
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(11) Kalem déniisleri

Imza atilis1 esnasinda kalemin x ve y diizlemlerinde yaptign hareketlerde yon
degisikliklerini kaydedilebilir (Sekil 4.2.). Toplanan bu 6zelliklerin zaman verilerinin
tutulmasi ve zamana bagli degisikliklerini gosterecek sekilde kaydedilmesi gereklidir.

ISO/IEC 19794-7 standardina gore saniyede en az elli (50) veri toplanmas1 gereklidir.

Parametre Deger (Inceleme Konusu Imza) Birim

imza ID MAYLtSEJIFTDPRADgMOswm7cD+GhD
1Cmv7DdEuti6 X4=

Imza toplam suresi 4.2/1U sn

El kaldirma sayisi 3 adet
Kalemin Temas Etmedigi Sare 0.3830 sn
Ortalama X koordinatinda hiz 0.0044 m/sn
Uzunluk/En orani 6.9019 kat / oran
Orta X noktasi 0.0469 m

Orta Y noktasi 0.0289 m

Hiz korreleasyonu 14.8829 m2/s2
Ortalama basing 0.0000 N (newton)
Basing standart sapmasi 0.0000 N (newtan)
Toplam uzuniuk 0.8729 m
Ortalama Hiz 0.1657 m/sn
Toplam temas sturesi 3.8880 sn
Uzunluk/Alan orani 133.6049 kat / oran
En/ Kayma orani 2.5274 kat/ oran
Toplam imza pargasi 91.0000 adet

Cizelge-4.1. Imza Inceleme Yazilimindan Alinan Imzanmin Sayisal Verileri

(12)  Biyometrik Imzalarin Gériintiileri
Dijital ortamda hazirlanmis bir belgenin imzalanmasi sonucu belge gorselinde imzanin
geleneksel goriintiisiine benzer cizgisel goriintiisii olusmaktadir. Ayrica imzanin
verilerine ulagmak i¢in kullanilan yazilim, verilerin zaman icerisindeki degisikliklerini

farkl1 grafiklerle goriintiileyebilir (Sekil 4.3.).
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Sekil-4.3. Imzanin Sayisal Verilerinin Farkli Sekillerde Gérsellestirilmesi
(a) Noktadan Noktaya Gasterim, (b) Basinca Bagli Renkli Noktasal Goriintiileme, (C) Cizgisel
Goriintii, (d) Zaman Basing Grafigi

Bir dijital olarak yakalanmis imza ¢6ziimii, dijital olarak yakalanmis imzanin temel bilgisi
olan zaman serisi veri noktalarmi yakalayabilmelidir. En Onemlileri, yazma islemi
sirasinda belirli bir frekansta kaydedilen zaman ve basing degerlerinin yani sira kalem
ucunun uzaysal X ve Y koordinatlaridir. Bu sayisal veriler, farkli formatlarda temsil

edilebilecekleri adli analiz yazilimi1 kullanilarak adli inceleme i¢in erisilebilir olmalidir.
(13) Meta Veri

Dijital olarak yakalanmig imza ¢oziimii meta verileri; imza yakalama donaniminin
(sayisallastirict) tiirli/modeli, yazilim siiriimii, isletim sistemi, imzalama zamani ve
kaydedilen verilerin 6lgekleme bilgileri gibi bilgileri icermelidir. Farkli dijital olarak
yakalanmis imza c¢oziimleriyle yakalanan imzalarin birlikte calisabilirligini saglayan
temel meta veriler, 6lgeklendirilmemis sayisal degerlerin ortak birimlere doniistiiriilmesi

icin gerekli olan bilgilerdir. Bu ortak veriler asagidaki ¢izelgede belirtildigi gibi olmalidir.
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Kargilagtirma Kriterlerinin [Parametralerin)

EMo
Adi Birimi Aciklamas)
Imza atma esnasinda yapilan el kaldirma sayisim gdstermekbedic. El Kaldirmase
1 Ell kaldwrma says: adet harsketlerds bu savi 4 dir.
N Irmzanin toplam atilma suresini géstermektedir. El kaldirmal imzalarda kalemin
2 g foplam alrea! =" havada kaldi§i slrede bu sure icerisine dahildir.
E Toplam temas sdresi =n Kalemin imza atilma esnasinda temas ettigi toplam sine.
4 Kalemnin Tamas Etmedigi n El kaldirmal hareketlerle atilan imzalarda kalemin el kaldirma hareketierini
|&'n yaptif esnada havada kalma siresini gistarmalktodir.
Imza atibmas esnasinda kalemin uyguladii basnein ortalamasem
§ Orialama basing N {newban) P ——
[} Basing standart sapmasi [N (newton)  |Her noktadaki basing bilgisinin standart sapmasadir.
7 B Teiplan uzsinhik - Imzanin atimas esnasinda kalemin izledigi yolun uzunlufunu gbstermekiedir.
(Kalemin izledigi yola el kaldirma esnasinda kalemin havada izledigi yol dahil )
L} E Orrialama Hiz m'sn Imza atibma esnasmda kalemin yaptigi hizn genel ortalamasi.
g Ortalama hizlanma . i Imza atma esnasinda kalermnin ortalama hazlanma deger, mikro metra | mikro
4 . mikroganiye )
2 degari saniye
10 g lmiza alani 2 Imzanin kapladify slani gistermekiedir.
E X positive,
"= Imzanin negatif ve pozitif[Y positive, Imzanin X {yatay) we ¥ [dikey) ekseninin pozitif ve negatif balgelerinde kapladif
7 |bdlgelerdeki alani A negative,  |alam gdstermekbedir.
w Y negative
] - - — -
12 L) T LT — kat | G Im.l.mnn X (yatay) eksen dzerindeki uzunlugunun, ¥ (dikey) eksen Dzerindeki
E ening oranini gistenmekbedir.
13 | 2 |Uzunlukiflan oram |I:a.'|.f oran Imzanin uzunlufunuen, imzann slanmna oranni gastermekbedi.
Q
& Imzanin ¥ (dikey) eksen dzerindeki eninin X (yatay) cksen Gzerindeki
14 -E Erlny deand |ka.1.f oran ||m.nl|.|ﬁ|.l'n aranini gostermekbedir.
Imzanan bitis noktasimin x eksendeki konumundan, baglangic noktasimin x
18 En | Ka kat
i | ™ |eksenindeki konumunu gikartip kayma miktarina bélinmektedi
16 Yatay aksen{x) genigligi |mih.mrn-uh'n Imzanin X [Yatay) eksendeki genigligini gistermekiedir.
Dikey akseny) . ) .
17 " :':uig' ¥ ||1'||h.mrn-mn Imzanin ¥ (Dikey) eksendeki ylksekligini gistermeksadir.
18 ﬁHL:rm Ot ICaraikil |m'5|1 Her noktadaki iz bilgisinin karelerinin ortalamasmm karekgki bilgisidir.
18 Crrtalama X s Kalemin imza atilmas esnasinda X (yatay] eksen dzerinde yaptfi hizn
koordinatinda hiz ortalamasin géstermekbadir.
Imzanin baglangig ve I ) )
20 bitind acasanetald s il e Imzanin hﬂ:ﬂl‘!gl; noktas: ile bitim nostas: arasmdaki kug ueumu mesafeyi
gt bermaktadir.
uguSu mesafae
# Hiz korralea 2 | 52 Har nuh'l.l:ll.ub.l yatay ve dikey hiz bilesenberinin korelasyonudur. (Carpimlannm
72 Hiz dejigin saysts adat |Immm a.'l.inalsl esnasinda kalemin yapt hizdaki degigik sayisam
F & Y hizi standart sapmas:  (m'sn ' (DIKEY) eksende kalemin yaphfn hion standart sapmagim gstermektedic.
4 E E ¥ hizi standart sapmas: |m'5|1 X [YATAY) eksende kalemin yaptfn hizn standart sapmasin gistermektedir.
. -E E Mini ¥ hats |n||5n Imn atilma esnasinda kalemin kalemin X {yatay) eksen Gzerinde yapbif en
20 E |H..1. ¥ hees |I:a.'|.f aran mza atilma esnasinda kalemin kalemin ¥ {dikey) eksen dzerinde yaphg en
*7 E g Maximum ¥ heninin - Y (Dikey) eksende kalemin yapt maksimum hizin, ortalama haz ile srasindaki
Yy ortalamadan uzakhf fark) géstermekiedir.
L |Maximuwm - Minimum Y |m':|1 Y (Dikey) eksende kalemin yaptg maksimum hiz ile minimum hiz arasindaki
i farks pestermektedir.
- X [YATAY) eksende kalemin yaptfp maksimum hizin, ortalama hiz ile arasndaki
ortalamadan uzakhifn farki gistermakizdir.
5 hHl.n:lr:'rl = Minimum X ||'r|.':|1 X (YATAY) eksende kalemin yaptifn maksimum hiz ile minimum hiz arasndaki
4]

farki gistormakisdir.
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Kargilagtirma Kriterlerinin [Parametrelering

E.Mo
Adi Birimi Agiklamas
. Orrtalama Y hizeMax Y kat! oran ¥ (DIKEY) eksende kalemin yaphin hizn ertalamasimin ayni eksendeki en
hizi oram ylksek hiza oranmm gistenmektedir.
£ Orrtalama Pozitif He, X man Kalemin imza atiimas: esnasinda X (yatay) eksen drerinde pozitif ydnde yaptign
koordinat hazin ortalamasmm géstenmektedir.
e Ortalama Megatif Mz, X - Kalemin imza atilmas: esnasinda X (yatay) eksen iimerinde negatif yonde yapbig
I cvcrefi riart = hazin ortalamasmm pistenmektedir
24 Ortalama Pozitif Hiz, - Kalemin imza atilmas) esnasinda Y (dikey) ehksen dzerinde pozitif yinde yapti
I oreliiiat = hazin ortalamasmm gostenmektedir.
1 Ortalama Negatif Hiz, ¥ fmln Kalemin imza atiimas: esnasinda Y (dikey) eksen Qrerinde negatif yinde yaptigi
koordinat huzin ortalamasin géstenmektedir.
36 :ﬂ‘:’:ﬂ"::;”‘““‘ misn2 Her noktadaki merkezkag ivmesi dederinin ortalamas:,
a :ﬂ":’:ﬂ":_“‘;‘"‘ misn2 Her noktadaki tanjant ivemesi degerlerinin ortalamas:
m Yatay Span Orani [— Imzanin eninin, imzanin span bilgisine yani en ve boy vektbderinin diyagonaline
orandur.
b Orta X noktas: m Imzanin X [yatay) eksen dzerindeki orta noktasin gistermekbedir.
40 Orta ¥ noktas: m Imzann ¥ [dikey) eksen leerindeki orta nokiasin gistermekiedir.
41 Toplam imza parcasy adet Imzamin atibmas) eznasinda kalemin yaptifn hareket saymin gistermekiedir.
£ Dik wzun harflerin ort. Yukarya dogru uzun imza parcalanmin (yukan uzanbis: olan h, | gibi harfler)
yilksekligi m orilama urunlugudur.
43 Dik algak harflerin ort. (. Agagiya dofru uzun imza parcalannin {yukan uzantis: olan g, p gibi harfler)
alcakh ortlama uruniugudur.
—_ ] K-y eksonlerindeki toplam hareket alamnin, toplam hareketlilige oranim verir. X
& :r'::"'“'”'” Kaymalar |\ tiomn  |skssnindek toplsn farkn, ¥ sksanindekd harsketliikls carpilp, ¥ sksanindeld
toplam farka we X ehsenindeki hareketlilige béldnmesiyle bulunur.
48 E X max - min fark m En yliksek x deferi ile en digik X deger arasindaki farktir. Imzanan enini verir.
o i bmza parcas: | kabam kat/ Kalem hareketi (her kalem kaldirmada yeni bir kalem hareketi baglar) bagina
E- hamlesi orani pran ik imza acik sayisadir.
47 g |Enfkalem hamlesi cram |kat i oran Enin kalom hareketi sayisina oramidir.
48 g |Dﬂ.lm s kat{ oran X ekzeninde, ortalamanin Gstinde{saginda) olan noktalarn oranm verir.
g nokias sayiSmn oran
48 -E Ortalnma Natndeld ¥ | kat{ oran ¥ ekseninde, ortalamanin Gstdnde (zerinde) olan noktalarnn aranm werir,
w uzinibulk
&0 E :::m u.::urilu-gla.n:ranl kat | oran Baglangig ve biti noktalar arasmdaki mesafenin, toplam uzuniuga oramdir.
51 E Yilksok harf - algak harf m Yiksek harflerin en ylksek noktas: ile alcak harflerin en algak noktas
o |fark arasmndaki farks verir.
g2 T |Zaman biriminde olugan m En ylksek ve en digik x degerleri arasindaki farkin, toplam sireye oranedir,
E ortalama x farka Yatay hareketin ne kadar siirede gergeklestigini verir.
55 lmiza harttsnen baglangg . - Imzanin atbmas: sonucu olusan imea hattnm imzanin basglangicima olan
noktasma mesafesi m " uzakligin gisterme kindir.
Yatay (x) eksen Dzerinde [ N
N . . Kalemin X [yatay] eksen iizerinde porzitif ydnde yaptig hareketlerin toplam
54 pazitif yindeki milkromatre ]
haraketlerinin masafasi miesafesini gpisterme ktedir.
Dikay (v} skoan (eerinds Kalemin ¥ [dikey) eksen frzerinde pazitif yinde yaptgn hareketberin toplam
55 poritif yindeki miikromabre et sbesini ghatersaiedi
hareketlerinin mesafesi )
Yatay (x) eksen hzorinds L . .
58 f i yiadeki i . hl?|n|l'mh;| uh-::ll:;numdl negatif yonde yapbfn hareketlerin boplam
hareletlerinin mesafesi Muaaabisinl gfterma )
Dikay (v} skaan (zerinds Kalemin ¥ [dikey) eksen frzerinde nefatif yénde yaptiin hareketierin toplam
ol B Altf yOimdeki MRkIOMAtrS | vt sbesini ghstersidad
hareketlerinin mesafesi )
X ohseni drerinde bers. ) -
&8 ybnda yapsian dbnllf adal '"‘"..“’:'““" ensasinda IHITII'I X (yatay) eksen drerinde ters yénde yaphigi
SayISI ! i ) )
¥ ekseni dzerinde ters ) .
5 ybada yagelan dbndlg adat lmn"al:hu:l ensasinda !uh:_mn ¥ (yatay) eksen dzerinde ters yonde yaptigi
SaYIEL ! = ) -
& Yatay eksen{x) genigligi, i . Imzanin X {yatay) eksen dzerindeki genigligini el kaldirmalar dahil

el kaldirmalar dahil

pistermekiedir,
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Kargilagtirma Kriterlerinin (Parametrelering
B.No
Ad Biirimi Aciklamasi
Dikey aksen|y] R . - .
- ylksaidi, sl kaldirmalar [mikrometrs L";:‘:":JE‘I::ETI eksen izerindeki genigligini el kaldirmalar dahil
dahil i
El kealdurma
&2 hareketlerinin bagkangg . - Imza icerisindeki el kaldirma harekethe rinin baglangeglan ile bitimileri arasindaki
we bitimi arasindaki m ¥ |mesafelereni toplarmi.
maosafe
El kalderma hareketinin
imza baglangicina . Imza icerisindeki el kaldirma hareketbe fnin imzann basglangecena mesafelerinin
i l:;';;l;;“:r::;‘;:mn rm v kalemin izledigi yol mesafelerinin toplamim gdstermektedir.
toplam
El kaldurma hareketi
h“h'n?l t T::ln:h:;:l:n imﬂ icarsindeki n.l lfa.ldlrma. hnrllu..'l.lur'lm baglangwg 'i'l.l'l.ﬁ|-.'l!'lll1 Tz AR
&4 we kalomin izledigi mim bitimine mesafelerini we kalemin izledifgi diigey yol mesafelerinin topdarmem
toplam disey yal gistormektedir.
masafeleri toplam
bmzarn !HI:-hI'I'EII: Imzann baglange; hareketi ile ilk ol kaldirma hareketi arasindaki zaman Farkim
. hareketi |||.n|| kaldirma . r—
:‘:ﬂ::"" Sramna |El kealdirma hareketi yapiimayan imzalarda bu skor Grotilemez)
a4 akchama Imza ierisindeki son el kaldwma hareketinin imzann bitim hareketi ile
& hareketier ibe bitim ki Fark bl
hareket arasindaki [ ] arasindaki zaman ini ghstarir.
zaman (El kaldwma hareketi yapilmayan imzalarda bu skor retilemez.
. Imzanin aferlik merkezinin poziyson deferini gistermekiedir.
L1 :E;:;“m:m tamal ms (Temel pozisyon degeri bir kalipbir, herhangii noktazal bir pozisyona gére deder
= irakmaz)
L] g X ekseni afarhk merkezi (mikrometre  |X ekseni noktalanndaki agirbk merkozi
L] E ¥ ekseni afirhk merkezi |mikrometre | Y ekseni noktalanndaki afirkk merkezi
Kalernin agaf yonde
o E_ temas ederek . it Kalemin agaf yinde temas ederek olusturdufu gizgilerin toplam uzunlugunun
B |olughrduu plrglern  |TOTOEiE e metre cinsinden deged.
g toplam uzunlugu
™ g :;;:;ﬁ::::ﬁﬂﬂ mi . ::':I;l;rllhﬂy] ekzeninde maksimum yaptfn degerinin 0 noktasina olan
| !
= - ——
a | = Dikey u:h_r arasindaki mikroderece ‘Soldan ve sagdan bulunan dikey ug noktalann slusturdugu cizginin yatayla
3 ag degeri yaptign ag
& |DEnbs hareketlerinin Dinds hareketlerinin imzamin Gst gizgisine olan ag degerierini belitmektedir.
T3 g imzanm iist ciogising mikroderece |Yukan pinli hareketler ile olugturulan imza ise eksi deger, agagu yonld haroket
o olan ag degeri ile D|IJ:-'I:I.II'I.I|II'I |ITLﬂ ulr ﬂl"ll |:| v rulurii h-llrllh'rluh.l:ir
g IHETEY MukDbcdatin . l:-uﬁ‘lrn-ull.l.dlr 'ﬁi:-n woya uﬁa. dﬁnu:lur]laplall. allII Imnlid.u arta :lu-hr
™ = ::‘;:_:‘::12‘ :‘:l.ml PRl Co agag veya sola dinilg yamlarak atlan imzakarda eksi dojer olarak
e B e i )
T8 :h::.in'l geniligi 'Y kati oran Imzanan yatay (x) eksenindeki genigliginin dikey eksendekily) boyuna oram
Té lmiza bant arahign mim Imzalarin dikeyly) ve yatay () eksene gre kapladefp bant arabf deger
™ :ﬂ::;?t hiltegran dagar kat | oran Arctanjant defperi 0-45 derece arasinda olan noktalann toplam noktalara cram
T8 L-l-mhlmgm dedgeri kati oran Arctanjant defperi 45-20 derece arasinda olan noktalann toplam noktalara oram
Tanjant histogram degeri Arctanjant defperi 138-180 derece arasinda olan noktalann toplam noktalara
™ {80-138) Kat!oran | ooan
Tanjant histogram degeri Arctanjant defperi 138-180 derece arazinda olan nektalann toplam noktalara
Ba [138-180°) katloman o am
& Tanjant histogram deger kat/ aran Arctanjant defperi 180-228 derece arasinda olan nektalann toplam noktalara
(1802287} AN
Tanjant histogram deger Arctanjant defperi 228-2 T0derece arasinda olan noktalann toplam noktalara
o (2289707} KAL!Gran | s
Tanjant histogram dederi Arctanjant degeri 270-318 derece arasinda olan noktalann toplam noktalara
. {270-318°) katiern  locam
Tanjant histogram dederi Arctanjant degeri 318-380 derece arasinda olan noktalann toplam noktalara
- {318-360°) KAL) G | s
&5 Tanjant fark histogram kat/ aran ki nokta arasindaki arctanjant farkinm 0-90 derece arasinda oldufu noktalann
defjperi (0-907) toplam nokialara orani
BE Tanjant fark histogram kat/ aran ki mokta arasindaki anctanjant farkinin 90-180 dersce arasinda aldugu
deferi (20-180%) noktalann toplam noktalara oram
&7 Tanjant fark histogram Kkat ] oran ki nokta arasndaki arctanjant farkinm 180-270 derece arasnda oldugu
|esfporrii {180 -2T0") noktalann toplam nokialars oranm
o Tanjant fark histogram Kkat/ ki nokta arasindaki arctanjant farkinm 270-380derece arasinda oldufu
degeri (270.360°) oran noktalann toplam noktalara oran

Cizelge-4.2. JKDB Biyometrik Imza Adli Inceleme Yazilimi Karsilastirma Kriterlerinin

(Parametreleri) A¢iklama Cizelgesi.
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4.2. Biyometrik Imza Céziim Gereksinimleri

Bir iletide imzalayana, kimligini dogrulamasini dijital imza semasi saglar. Bu sayede
orijinalligi herkes tarafindan dogrulanabilir. Imzalayan, éncelikle asimetrik bir anahtar
cifti olusturur. Bu asimetrik anahtar, bir imzalama anahtar1 ve bir dogrulama anahtarindan
olusmaktadir. Imzalama anahtari, imzalayan tarafindan gizli tutulur ve mesajlar i¢in imza
olusturulmasina olanak saglar. Dogrulama anahtari ise mesaji alacak kisiler i¢in agik hale
getirilir. Boylece imzalama anahtar1 kullanilarak o iletinin gerg¢ekten imzalandiginin
dogrulanmasi saglanabilir. Giintimiiziin kriptografik protokollerinin ¢ogunda énemli bir
bilesen olarak dijital imza semas1 karsimiza ¢ikmaktadir. Ornegin, kimlik dogrulama
saglamak icin internet protokoliinde kullanilan ortak anahtar altyapisinin (PKI) temelini
olustururlar. Ayrica elektronik postalarin kimligini dogrulamak i¢in de kullanilirlar.

Biyometrik imza ¢6ziimlemeleri de bu kosullar1 saglayabilmelidir.
4.2.1. Orneklem\islemci Hiz1

Ornekleme hiz1 esas olarak imza yakalama donanimina baghdir. Sonraki yakalama igin
dijital olarak yakalanmis imza uygulamasinin sorunsuz bir sekilde yeniden iiretmesine

izin verecek kadar yiiksek olmalidir.
4.2.2. Zaman Yakalama

Diyjital olarak yakalanmis imza c¢oziimlerinin zamani gilivenilir bir sekilde yakalamasi
gerekir; buna, ekran kalemi havada olsa bile, bir imza igindeki vuruslar arasindaki siireyi

kaydetme de dahildir.
4.2.3. Basin¢\Kuvvet

Bir imza ¢oziimii, bir dijital olarak yakalanmis imzanin yiiriitiilmesi sirasinda uygulanan
basing/kuvvet seviyeleri hakkinda bilgi saglamalidir. Islak imza incelemesinden en ayirt
edici 6zelliklerinden biri budur. Ciinkii geleneksel imza incelemesi esnasinda el yazisi ve
dokiiman inceleme uzmanlar1 tarafindan kimi zaman kalem baskis1 tespiti miimkiin
olamamaktadir. Bu noktada dijital olarak yakalanmis imza analizi giivenirlik

saglamaktadir.
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4.2.4. Hava Hareketleri

Sayisallastiricilarin aktif alana dokunmayan kalem ucu hareketini yakalamasi gerekir.
Boylece imza atma siiresi tam olarak tespit edilebilir. Bu durum da imzanin taklit edildigi
ya da baski altinda atildig1 konusunda el yazisi ve dokiiman inceleme uzmanlarmna fikir

verecektir.
4.2.5. Biyometrik Imzanin Bir Belgeye Entegrasyonu

Her dijital olarak yakalanmis imza ¢6zlimii, yakalanan imzalar1 ilgili elektronik belgeye
giivenli ve benzersiz bir entegrasyonunu saglamalidir. Bunun tespitinin adli bilisim
uzmanlari tarafindan yapilabilecegi agiktir. Dolayisiyla el yazisi ve dokiiman inceleme

uzmanlari ile adli bilisim uzmanlarinin koordineli ¢aligmasi gerekmektedir.
4.3. imzalama Kosullar:

Imza sahibine, miimkiin oldugunca 1slak imza atma kosullarma yakin imza kosullar:

saglanmalidir.

Sayisallastirici, imza sahibinin imzay1 atarken (gorsel geri bildirim) minimum

gecikmeyle gorsellestirmesine izin vermelidir.

Imzalama hareketini bozmamak igin dijital olarak yakalanmis imzalar1 yakalama

cthazinin fiziksel 6zellikleri ve ergonomisi ile cihazin yerlesimi dikkate alinmalidir.

Aktif alan, uzun imzalarin atilmasina imkan saglayacak kadar genis olmalidir. Ayrica,

aktif alan ekran ¢oziiniirliigl, kalem ucunun ince hareketlerini hesaba katmalidir.
Miimkiinse, kagit tizerine bir miirekkepli kalem ile imza atiliyormus gibi olmalidir.

Sayisallastiricinin aktif alaninin parmaklara veya elin diger kisimlarina degil, yalnizca
kalemin ucuna duyarli olmasi tercih edilir, aksi takdirde, bir imzanin yakalanmasinda
istenmeyen veriler ortaya c¢ikabilir. Asir1 veya siipheli kesintiler, bir imzanmn
yiiriitiilmesinin birden ¢ok kez tekrarlanmasi veya kasith olarak yavas yiiriitiilmesi gibi

dogal olmayan herhangi bir imzalama davranis1 engellenmelidir.

Bazi kurumlar, 6nceden kaydedilmis referans dijital olarak yakalanmis imzalar

araciligiyla istemcilerin/imza sahiplerinin otomatik kimlik dogrulamasi icin yazilim
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kullanir. Ancak, bir el yazisi ve dokiiman inceleme uzmani tarafindan yapilan profesyonel

adli el yazis1 incelemesinin yerini alamaz.
4.4. Dijital Ortamlarda Atilan imzalarin incelenmesi

Dijital ortamlara atili imzalarin incelenmesinde, delilin fiziki durumunun degismesi

inceleme siirecini de degistirecektir.

Dijital ortamlara atili imzalarin incelenmesinde, gelen delilin ¢iktist alinarak inceleme
yapilmasi; 1slak imza incelemelerinde dikkat edilmesi gereken bazi 6zelliklerin (kalem
baskisi, ¢izgi kalitesi, miirekkep) tespit edilememesi sebebiyle incelemeleri olumsuz
etkileyecektir. Dijital olarak gelen delilin, imzanin sadece son goriintiisiinii degil, atilis
stirecinde kaydedilmis verileri de barindirmasi sebebiyle inceleme esnasinda uzmana ek

fayda saglayacaktir.
4.4.1. imza Goriintiisii Saklanan imzalarin incelenmesi

Kullanilan akilli telefonlar veya tabletler ile bir belgeyi taratip {izerine 6nceden cihaza
kaydedilen bir imza ya da o an atilacak bir imza eklenerek PDF formatinda bir belge

olusturulmasina imkan tanimaktadir.

Bu imzalar PDF dosyasinin imzalanmadan 6nceki son hali ile birlikte belge i¢ine entegre
edilir. Zaman damgasi, cihaz bilgisi gibi baslik bilgileri bulunsa da biyometrik sayisal
verileri barindirmaz. Bu imzalarin incelenmesi JKDB-DOK-TL-7.2-02 Imza Inceleme
Deney Talimati’nda belirlenmis Kopya Belgelerin Incelenmesi ve Degerlendirmesi

boliimiindeki islem basamaklarinin uygulanmasini gerektirmektedir.

Dijital ortamlara atili imzalar ayrik veri Orneklemesi sistemi ile verileri toplamasi
sebebiyle ¢ikt1 alinmis belge tizerindeki dijital olarak yakalanmis imza goriintiisii, 1slak
imzanm ¢izgi kalitesini saglayamayacaktir [27]. Cizgi kalitesinin kotii olmasi ile birlikte
imzalarin atildig1 cihazlarin ekran kalitesi belgeye eklenirken biiyiitme kiiciiltme oranlari,

alian ¢ikt1 kalitesi incelemeleri olumsuz yonde etkileyecektir.
4.4.2. Biyometrik imzalarin incelenmesi

Gelen delil bir belge ise; oncelikle veri biitlinliigli, imzanin belgeye eklenme siireci ile
ilgili inceleme yapilmalidir. Bir imzanin sahsin eli iiriinii olmas1 dijital bir belgenin

orijinal oldugu sonucuna varmak i¢in yeterli degildir. Belgenin orijinalligi, imzanin
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belgeye ne zaman eklendigi ve imza eklendikten sonra belge {izerinde baska degisiklik
yapilip yapilmadigi incelenerek karar verilmelidir. Bu incelemeler veri inceleme
uzmanlig1 alanina girmektedir.

Dijital ortamlara atili imza ile imzal1 bir belgenin inceleme talebine el yazisi ve dokiiman
inceleme ve bilisim laboratuvarlarinin ortak ¢aligmalar1 sonucu dogru rapor verilecegi
degerlendirilmistir. Veri inceleme uzmaninca belge biitiinliigii ve imzanin eklenmesinden
sonra herhangi bir degisiklik yapilip yapilmadigi incelendikten sonra el yazisi ve
dokiiman inceleme uzmani tarafindan belge igerisinde bulunan imzanin incelenmesine

gecilmelidir.
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5. TARTISMA VE SONUC

Adli makamlar tarafindan dijital olarak yakalanmis imzalarin inceleme talepleri kriminal
inceleme yapan laboratuvarlara gonderilmektedir. Fakat laboratuvar imkan kabiliyetleri
yetersiz oldugundan inceleme talepleri kabul edilmemekteydi. Dolayisiyla olusan ihtiyag
karsilanmamakta hatta adli siire¢ saglikli yiiriitiilememekteydi. Jandarma kriminal daire
baskanlig1 biinyesinde bu ihtiyaci karsilamak igin bu projeyi baslatmaya karar1 verildi ve
neticesinde olumlu bir sonuca ulasildig1 goriildii.

Dijital olarak yakalanmis imzalar1 incelemeye baglarken el yazis1 ve dokiiman inceleme
uzmanlari dncelikle imzanin dosya bi¢iminin sifreli olup olmadigini, biyometrik verilerin
bulunup bulunmadigini ve ulasilabilirligini kontrol eder. Kullanilan adli yazilimlar
imzanin atildigi cihazin, yazilimin tanitim bilgilerini ve imzanmn atilma zamanim
gdstermelidir. Inceleme konusu imza ile mukayese konusu imzalarin formatlar1 ve benzer
yazilim ve cihazlardan alinip alinmadig1 hususlari kontrol edilir. Farkli yazilimlar ile veya
farkli cihaz ile alinan imzalarin sayisal verilerinin ayni sahis eli {iriinii olsa dahi farkh
olma ihtimali ve kullanilan adli yazilimin farkli formatlar1 diizenleyerek kendi formatina
doniistiirmesinin  verilerde degisiklige sebep olabilecegi mutlaka g6z Onilinde
bulundurulmalidir.

07.03.2018 tarih ve 30353 sayili resmi gazetede yayimlanan Kisisel Verileri Koruma
Kurulu karari ile imzalarin davranigsal biyometrik veri olduguna karar verilmistir. Bu
sebeple imzalar sifreli olarak saklanmalidir. Inceleme talep eden makamdan gelen veriler

sifreleri agilmis veya agma metotlar ile birlikte gelmelidir.
5.1. imzalarin Ozelliklerinin Incelenmesi

Inceleme konusu ve mukayese imzalar dncelikle kendi iginde &zellikleri ydniinden
degerlendirilmeli ve daha sonra bu 6zellikleri yoniinden birbirleri ile karsilastirilarak
imzanin aidiyeti ile ilgili bir karara varilmalidir. Dijital ortamlara atili imzalarin

ozellikleri iki ana baslik altinda degerlendirilebilir.
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5.1.1. imzalarin Genel Ozelliklerinin incelenmesi
D Bicim

Imzanin ad, soyadi, harf karakterleri ya da ¢izgisel cekilislerle olusturulmasi yoniinden
degerlendirilmesidir. Karakteristik 6zellikler tespit edilmeye ¢alisilir. Harflerin baglanti

noktalari, dikey ve yatay cekilisler arasindaki farkliliklar iizerinde durulur.
2 Boyut

Imzadaki karakterlerin boyutu, kapladigi alan ya da imza ile yaz1 satirlar1 arasindaki iliski
gibi 6zelliklerin degerlendirilmesidir. Imzalarda etkin alanin ve ekrana yansitilan gorsel
bilgilerin boyutlar1 imza i¢in ayrilan alani sinirlandirabilir, bu durum da 1slak imzalarda

da oldugu gibi imzalardaki ayirt edici 6zellikleri etkileyebilir.

Dijital ortamlara atili imzalar ile geleneksel islak imzalar karsilastirildiklarinda, dijital
ortamlara atili imzalarin kaydedilen boyutu ile gorsel ¢iktilarinin oranlarmin farkl
olabilecegi goz onlinde bulundurulmali ve imzanin alinma boyutlari ile karsilastiriima

yapilmalidir [27].
(3) Oranlar

Imza karakterlerinin yiikseklik ve uzunluklar1 arasindaki oranlarmn degerlendirilmesidir.
Imzanmn genel goriintiisii oranlarin degerlendirilmesinde ilk kanaati olusturur.

Incelemenin devaminda imzanin par¢a parca degerlendirilmesi yapilir.
(4)  Bosluklar

Imza karakterleri arasindaki bosluklarin degerlendirilmesidir. Bosluklarin imza boyutu

gibi goriintii ¢iktilarinda farkli oranlarda olabilecegi degerlendirilmelidir.
(5)  Egim

Imza hatlarnin atilan yiizeyin dikey eksenine agisal durumunun degerlendirilmesidir.
One veya geriye egik olmasi, dik olmasi ya da degisken egilimli olmas1 gibi durumlar

incelenerek degerlendirilir.

34



(6) Ivme

Imzanm atilmasi esnasinda X ve Y koordinatlarindaki hareketi ve zaman degerleri ile

atilmasi sirasinda hiz degisimleri hesaplanir.

Hiz, ivme ve sarsint1 gibi veri tiirevleri biyometrik imzanin atilmasi sirasinda dogrudan
kaydedilmez, ancak veri noktalarna (X, Y koordinatlar1 ve zaman degerleri) gore
hesaplanabilir. Bu 6zellikler imzanin ortalama degeri, renk 6l¢egi veya zaman grafikleri

kullanan ve farkli algoritmalarla islenen resimler gibi ¢esitli sekillerde analiz edilebilir.
(7) Hz

Imzanin atilmas: esnasinda X ve Y eksenindeki birim zamandaki kalem hiz1 hesaplanr.
Imzanm, imza sahibi tarafindan otomatiklesmis bir el hareketiyle atilmis olmas1 goz

oniinde bulundurulur.
8)  Akicilik

Imza atilis1 esnasinda gegen siire, imza hattinda titreme, kalem kaldirma ya da asir1 baski

olup olmadig1 degerlendirilir.

Dijital ortamlara atili imzalarin verileri genellikle toplam imza atma siiresi, kalemin temas
stiresi ve el kaldirma siiresinin hesaplanmasini ve karsilastirilmasini saglayacak verileri

bulundurur. Ayrica, secilen boliimlerin siiresi inceleme i¢in yararh olabilir.

Zamanla ilgili 6zellikleri incelerken, bazi imza yazilimlarinin kalem kaldirmalarinda
zaman kaydetmeyi durdurdugu ve bunun da zamana bagli ozelliklerde sonuglar

degistirilebilecegi gbz 6niinde bulundurulmalidir.
(9)  Baswing

Bazi imza yazilimlar1 ve imza atma araglari ile alinan imzalar basing degerlerini icerebilir.
Bu degerler geleneksel 1slak imzadaki kalem baski izlerinin incelenmesi gibi
degerlendirilmelidir. Kullanilan yazilimlarin 6zelliklerine gore imza, farkli basinglar
renkli gosterimle veya basing zaman grafikleri ile goriintiilenebilir, ¢esitli sekillerde
analiz edilebilir ve karsilagtirilabilir. Basing verileri incelenirken farkli imza
yazilimlarinda degisik Olgekler kullanilabilecegi ve sayisal verilerdeki farkliliklarin

yazilimlardan kaynaklanabilecegi g6z oniinde bulundurulmalidir.
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(10)  El Kaldirma Hareketi Yoriingesi

Islak imzalarin incelenmesinde oldugu gibi, el kaldirma sayisi, bir imza ic¢indeki
konumlar1 ve karakterlerin baglanti yollar1 analiz ve karsilastirmanin bir parcasi

olmalidir.

El Kaldirma hareketi icerisinde kalemin hareketi imzanin bir pargas1 gibi kisiye 6zel farkli
bir sekil olusturabilir. Geleneksel 1slak imzada géremedigimiz bu 6zellik, imzalarin

verileri arasinda varsa gézlemlenmeli ve karsilastirilmalidir.

Bazi imza yazilimlari havadaki hareketleri kaydetmez, bu nedenle bu 0Ozellikler

kullanilamaz.

El kaldirma/havadaki hareketleri kaydeden bazi imza yazilimlari, tizerinde higbir hareket
kaydedilmeyen bir kesme yiiksekligine sahiptir. Kalem bu yiiksekligin lizerine ¢iktiginda
kesme noktasini1 ve doniis noktasini tek bir diiz ¢izgi ile baglar. Farkli yazilimlardan

alian veriler ile karsilagtirma yapilirken bu durum goz 6niinde bulundurulmalidir.
(11) Zaman

Imzada ilk temasin basladig1 andan imzanin bitisine kadar gecen siire degerlendirilir. Bazi
yazilimlar farkl siire hesaplamalari sunabilir. Toplam imza atma siiresi, havada kalma
siiresi ve temas siiresi iki el kaldirma arasinda gecen siire vb. degerler incelenmeli ve

degerlendirilmelidir.

Zamanla ilgili 6zellikleri incelerken el kaldirma hareketi siiresindeki olast hatalar dikkate
alinmalidir. Ayrica bazi yazilimlarin el kaldirma hareketlerini kaydetmedigi ve toplam
sirede degisiklik yaratabilecegi, el kaldirma hareketini kaydetmesine ragmen kesme
noktalar: iizerinde zamani kaydetmeyi durdurabilecegi ve bu nedenle yapay bir toplam

zaman sunabilecegi gdz onilinde bulundurulmalidir.

Yazma satirinda ve alisilmadik derecede uzun imza atma siireleri ve belirgin sarsint1 izleri

kopyalama ihtimalinin degerlendirilmesi gereken imzalardir.
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5.1.2. imzalarin Karakteristik Ozelliklerinin incelenmesi

Geleneksel 1slak imzalarda oldugu gibi dijital ortamlara atili imzalarda da barindirdig:
kisisel karakteristik ozellikler yoniinden degerlendirme yapilmalidir. Bu 6zellikler
incelenirken imzalarin sadece goriintiilerinden degil, sayisal verilerinden faydalanmak
sonuglar1 olumlu yénde etkileyecektir. Imzanm karakteristik ozellikleri su sekilde

siralanabilir;
a) Baslangig hareketi (Imzanin baslangicindaki harf veya semboller),

b) Imza igerisindeki harf karakterleri (Imza icerisindeki harflerin yapilisi, egimi,

orani, konumu, 6nceki veya sonraki harf ile baglant1 durumlari),

c) imza igerisindeki el kaldirmalar (Imzanin atilmasi esnasindaki kalem

kaldirmalar),
d) Imza icerisindeki déniis hareketleri (Yuvarlak, sarmal, oval doniisler),

e) Imza igerisindeki buklesel hareketler (Kivrimlarin yapilisi, egimi, orani,

konumu),

f) Imza icerisindeki yatay cekilisler ve dikey ¢ikislar (Yapilist, sayisi, egimi, orant,

konumu),
g) Imzanin icerisindeki noktalama isareti (Sekli, konumu)

h) Imzanin bitimi (Imzanin bitimindeki figiir, harf karakteri, ¢izgisel cekilis veya

buklesel hareketler)

Imzalar1 incelerken karakteristik ozellikler degerlendirilmeli ve her dzelligin sayisal
verileri ayr1 ayri incelenmelidir. Imzanin karakteristik pargalarmin yapilis yonii ve
gorilntiisii kadar atilirken harcanan siire, uygulanan basing, kalemin temas agilari, hizdaki

degisim oranlarinin incelenmesi ayirt edici bilgiler verecektir.
5.2. Dijital Ortamlara Atilan iImzalarin Hukuki Bakimdan Degerlendirilmesi

Tarih boyunca ortaya ¢ikan gelismeler ve yeni uygulamalarin kullanimi sonucu yasal
diizenleme ihtiyaci ortaya ¢ikmistir. Bunun sonucunda kanun koyucu yasama organlari

yasal diizenlemeler yaparak kurallari, sartlar1 ve kurallara uymanin veya uymamanin
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sonuglarint belirleyerek hukuki diizenlemeler yapmistir. Yasal mevzuatlar ve hukuki
geligsmeler genellikle ihtiyaglar tespit edildikten sonra yani bir adim geriden gelmektedir.
Dijital ortamlara atili imzalarda da durum benzer olacaktir. Teknolojinin ¢ok hizl
ilerlemesi ve kullanimla ortaya cikacak olan ihtiyaglar ve tespitler lizerine hukuki

diizenlemelerin yapilacagi degerlendirilmektedir.

5070 sayili Elektronik Imza Kanunu’nun vyiiriirliige girmesi ile giivenli elektronik imza
ile ilgili dizenlemeler yapilmis olsa da dijital ortamlara atili imzalar ile ilgili herhangi bir
diizenleme yapilmamistir. UNCITRAL model kanunu ve eIDAS Tiiziigl benzer sekilde
sadece nitelikli (5070 sayili kanunda giivenli elektronik imza olarak belirtilmis)
elektronik imzay1 diizenlenmis olsa da hem UNCITRAL Model Kanunu’nda (md. 6) hem
de eIDAS Tiiziigii’'nde (md. 25) diizenlenmemis olan diger imza tiirlerinin delil niteligini
saglayabilecegi ve diizenlenmemis olmast gecersiz sayilacagi anlamina gelmedigi

belirtilmistir [8][10]. 5070 sayili Kanun’da ise bu sekilde bir madde yoktur.

Yirtirliikteki kanunlarda dijital ortamlara atili imzalarla ilgili bir hiikiim bulunmasa da bu
imzalarin delil niteligi tasiyip tasimadigi konusu dosyanin ceza hukuku ya da medeni

hukuka konu olmasina goére degisebilecegi degerlendirilmektedir.

Ceza yargilamalarinda “delil serbestisi” ilkesi bulunmaktadir. Polisin Adli Gorevlerinin
Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazasi ve Ilgili Yerlere Gonderilmesi
Hakkinda Yonetmelik’te delil; “meydana gelen bir sugun aydinlatilmasi ve sug
saniklarinin tespitine yarayan her tiirlii ispat vasitalarini ifade etmektedir” seklinde
tanimlanmistir. Adil yargilamay1 saglayabilmek amaciyla, uyusmazliga konu olan olay1
temsil eden ve hukuka uygun yollardan elde edilen, giivenilir, akla, mantiga, hayatin
olagan akisina uygun, erisilebilir ve mevcut olan bulgular delil niteligi tagir. Bu kapsamda
bakildiginda; her ne kadar hakkinda bir diizenleme yapilmamis olsa da dijital ortamlara
atili imzalar ile imzalanmis belgeler delil olarak toplanip Jandarma Kriminal

Laboratuvarlarina incelenmek tizere gonderilmektedir.

Hukuk Muhakemeleri Kanunu (HMK) ile “uyusmazlik konusu vakalar1 ispata elverisli
yazili veya basilt metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya ses kaydi
gibi veriler ile elektronik ortamdaki verilerin ve bunlara benzer bilgi tasiyicilarinin belge

oldugu” hitkme baglanmistir [28]. Elektronik ortamlarda verilerin belge olarak kabul
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edilmesi ve bu belgelerin delil olarak mahkemelere sunulabilecegi diistiniildiigiinde,

belgelerin bazilarinda dijital ortamlara atili imzalar da bulunacaktir.

HMK’da bir belgede yer alan imzanin “islak imza” olmasi gerektigi belirtilmemis, sadece
imza veya giivenli elektronik imzadan bahsedilmistir. Md. 208/f.1, kisinin bir belgede yer
alan imzasi veya yazisindan bahsetmekte, ancak bu imzanin 1slak imza mu dijital ortama
atili bir imza m1 olmas1 gerektigi noktasinda bir tespit yapmamaktadir. Fakat glivenli
elektronik imzaya Ozellikle yer verilmesine ragmen diger elektronik imza tiirleri ile ilgili
bir atifta bulunulmamasi dijital ortamlara atili imzalarin kanunca kabul edilen imza tiirii

olamayacagim gostermektedir (HMK Md. 205) [28].

6098 sayil1 Tiirk Bor¢lar Kanunu’nda (Md. 14) “Yazili sekilde yapilmast ongoriilen
sozlesmelerde borg altina girenlerin imzalarinin bulunmasi zorunludur. Kanunda aksi
ongoriilmedikge, imzali bir mektup, asillart borg altina girenlerce imzalanmig telgraf,
teyit edilmis olmalar1 kaydiyla faks veya buna benzer iletisim araglari ya da giivenli
elektronik imza ile gonderilip saklanabilen metinler de yazili sekil yerine gecer” ve
(Md.15) “imzanin, borg altina girenin el yazisiyla atilmasi zorunludur. Giivenli elektronik
imza, el yazisiyla atilmig imzanin biitiin hukuki sonuglarini dogurur...” imzanin sekil
sartin1 belirtmis ve sadece 5070 sayili1 kanunda belirtilen giivenli elektronik imzayi 1slak

imzaya esdeger bulmustur [29].

6102 sayili Tirk Ticaret Kanunu'nda imzalarin oOzellikleri ve elektronik imzanin
kullanilip kullanilamayacagi alanlar ayrintili bir sekilde belirlenmistir. “(Md. 756) (1)
Polige tizerindeki beyanlarin el ile imza edilmesi gerekir. (2) El ile atilan imza yerine,
mekanik herhangi bir ara¢ veya elle yapilan veya onaylanmis bir isaret veya resmi bir
sahadetname kullanilamaz. (Md. 1526) (1) Polige, bono, ¢ek, makbuz senedi, varant ve
kambiyo senetlerine benzeyen senetler giivenli elektronik imza ile diizenlenemez. Bu
senetlere iliskin kabul, aval ve ciro gibi senet iizerinde gergeklestirilen islemler giivenli
elektronik imza ile yapilamaz. (2) Konsimentonun, tasima senedinin ve sigorta
policesinin imzasi elle, faksimile baski, zimba, 1stampa, sembol seklinde mekanik veya
elektronik herhangi bir aragla da atilabilir. (3) Ticaret sirketleri ile gercek ve tiizel kisi
diger tacirlere iligkin olarak, bu kanunun zorunlu tuttugu biitiin islemler elektronik
ortamda giivenli elektronik imza ile de yapilabilir. (4) Sirket adina imza yetkisini haiz
kisiler sirket namina kendi adlarina iiretilen giivenli elektronik imzayla imza atabilirler

[30].”
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Tiirk Ticaret Kanunu’nun ilgili maddelerinde giivenli elektronik imzanin hangi sartlarda
ve nasil kullanilacaginin ayrintili bir sekilde bilgisi verilmesine ragmen dijital ortamlara
atili imzalardan hi¢ bahsedilmemis ve dijital ortamlarda atili imzalar tamamen kapsam

disinda birakilmastir.

Kanunlart inceledigimizde medeni usul hukukunda imzanin daha ayrintili anlatildigi,
tagimas1 gereken oOzellikler ve gecerli olabilecek belge tiirlerinin belirlendigi
gorilmektedir. Bu kapsamda 5070 sayili Kanun’da agikca belirlenmis sartlar1 saglayan
giivenli elektronik imzanin gegerliligi taninmastir. Diger imza tiirleri ile ilgili herhangi bir
aciklama yapilmamistir. Yeni bir yasal diizenleme yapilmadan dijital ortamlara atili
imzalarin medeni usul hukukunda gegerli olup olmayacagi ger¢eklesen durumlar ve yargi

ictihatlar1 ile netlesecektir.

Dijital ortamlara atili imzalarin gecerliligi ile ilgili bir yasal diizenleme olmasa da
hukukgular arasinda gegerli olduguna dair goriisler de mevcuttur. Tiirk Bor¢lar Kanunu
Md.15’te “imzanin bor¢ altina girenin elle atilmasini zorunlu tutmasi ve imzanin
miirekkepli kalemle, dijital kalemle ya da parmakla atilmasinin, atilan yiizeyin kagit ya
da tablet ve akilli telefon ekran1 olmasinin kanun acisindan fark etmeyecegi, esas sart olan

elle atilmay1 saglayan imzalarin gegerli olacagi goriisii savunulmaktadir [29].

28.10.2017 tarihinde 30224 sayili resmi gazetede yayimlanan Elektronik Haberlesme
Sektoriine iliskin Tiiketici Haklar1 Yonetmeligi'nde BTK tarafindan belirlenecek usuller
ile elektronik ortamda abonelik s6zlesmesi akdedilebilecegi hiikkme baglanmis olup, GSM
operatorleri basta olmak tizere bir¢ok farkli sektorde elektronik ortamda sézlesmeler bu
yonetmelige dayanilarak dijital ortamlara atili imza ile onaylanmaktadir. Bu yonetmelikte
sadece sozlesmenin yapilabilecegi hilkkme baglanmis olsa da taraflarin sézlesmeyi nasil
onaylayacagi kismi agik birakilmistir [31].

6698 Sayili Kisisel Verilerin Korunmasi Kanunu incelendiginde; bu kanun kapsaminda
inceleme ve degerlendirme yapan Kisisel Verilerin Korunmasi Kurulu 27.08.2020 tarihli
ve 2020/649 sayil1 kararinda; biyometrik verileri genel itibariyle dmiir boyu degismeyen,
midahaleye gerek kalmadan kolayca elde edilen ozellikler olarak tanimlamis ve
fizyolojik ve davranigsal biyometrik veriler olarak siniflandirmistir. Dijital ortamlara atili
imzalari, imzanin olusturulma esnasindaki dinamik verileri kaydetmesi sebebiyle

davranigsal biyometrik veriler oldugunu belirtmistir. Bu karar ile dijital ortamlara atil
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imzalarin kisisel veri olarak kabul edilmesi gerektigi ve yapilacak islemlerde 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun dikkate alinmas1 gerektigi vurgulanmistir [32].
Kisisel Verilerin Korunmasi Kanunu’nda; verilerin hangi usul ve esaslarla islenebilecegi
(md.4), islenme sartlar1 belirtilmistir (Md. 5). Kisisel verilerden “Kisilerin 1rki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig1, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
veridir.” (Md.6/(1)) tanimlamasi ile biyometrik 6zellikler barindiran dijital ortamlara atili
imzalarin 6zel nitelikli kisisel veri oldugu anlagilmaktadir. Kanun geregince kisinin agik
rizast olmaksizin kanunlarda ongoriilen hallerde islenebilir (Md.6/(3)). Kanunun 28.
maddesinde bazi haller istisna olarak kabul edilmis ve bu héllerde kanunun
uygulanmayacag1 belirtilmistir. “Sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi
(Md.28/(1)/d), kisisel veri islemenin su¢ islenmesinin énlenmesi veya sug¢ sorusturmasi
icin gerekli olmasi (Md.28/(2)/a, kisisel veri islemenin kanunun verdigi yetkiye
dayanilarak goérevli ve yetkili kamu kurum ve kuruluslari ile kamu kurumu niteligindeki
meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin
sorusturma veya kovusturmasi icin gerekli olmasi (Md.28/(2)/d) halleri istisna
kapsamindadir [33].”

Jandarma kriminal laboratuvarlart olarak inceleme talebi ile gelen imzalarin gerekli
kanuni sartlar1 olusturdugu, yargilama islemlerinin bir pargasi oldugu diisiiniilerek
yapilacak  bir incelemede bu kanun kapsamindaki istisnalardan olacagi
degerlendirilmektedir. Yapilacak islemlerde kanundan muaf olunsa dahi kanunun temel
ilkelerine uygun ve orantili islemler tesis etmek gerekliligi Jandarma Kriminal
Laboratuvarlarina veri giivenligi konusunda yiikiimliilikler getirmektedir. Veri
giivenligine iliskin yiikiimliiliikler kanunun 12. maddesinde asagidaki sekilde

aciklanmstir:

“Madde 12- (1) Veri sorumlusu; a) Kisisel verilerin hukuka aykir1 olarak islenmesini
onlemek, b) Kisisel verilere hukuka aykiri olarak erisilmesini Onlemek, c) Kisisel
verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir. (2) Veri sorumlusu, kisisel

verilerin kendi adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci
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fikrada belirtilen tedbirlerin alinmasi hususunda bu Kkisilerle birlikte miistereken
sorumludur. (3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin
uygulanmasmi saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir. (4) Veri sorumlular1 ile veri isleyen kisiler, 6grendikleri kisisel verileri bu
Kanun hiikiimlerine aykiri olarak baskasina acgiklayamaz ve igleme amaci disinda
kullanamazlar. Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder. (5)
Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir

yontemle ilan edebilir [33].”

Kanun’da belirtilen “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli onlemlerin alinmasi sarttir” (Md.6/(4)) maddesi geregince Kisisel
Verileri Koruma Kurulu 7 Mart 2018 tarihli ve 30353 Sayi1li Resmi Gazete’de yayimlanan
31.01.2018 tarihli ve 2018/10 sayili kararinda “Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” belirlemistir. Bu

Onlemler;

l. Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kuralls,

yonetilebilir ve siirdiirebilir bir politika ve prosediir hazirlanmalidir.

Il. Erisim saglayan caligsanlara gilincel egitim verilmesi ve bu calisanlarin

hukuken hesap verebilir halde tutulmasi gereklidir.

1. Verinin yiiksek kimlik dogrulamasi oOnlemlerinin ve kriptografik
altyapinin bulundugu sanal ortamlarda depolandigina ve erisimin
yalnizca yetkilendirilen personel tarafindan yapildigina dikkat

edilmelidir.

IV.  Verinin transferinin sifrelenmis, giivenli ve yalnizca yetkililerce

izlenebilir bir halde gergeklesmesi gerekmektedir.

V. Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan
Kisisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini
temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir

[33].
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Yirtirliikte olan mevzuatlarda yapilan inceleme sonucu dijital ortamlara atili imzalarin
kullanilmasimi engelleyici bir husus olmadigi, medeni usul agisindan imzanin borg
yukiimliligli getirip getirmeyeceginin dlizenlenmemis oldugu, fakat ceza hukuku

alaninda delil niteligi tasiyacagi degerlendirilmistir.

Teknoloji kullaniminin maliyetleri diisiirmesi ve arsiv, belge yonetimini kolaylastirmasi
dijital ortamlara atili imzalarin ve dijital ¢oziimlerin daha fazla alanda kullanilmasini
saglayacaktir. Bu alandaki diizenleme ihtiya¢larinin da yeni ¢ikarilacak mevzuatlar ile

giderilecegi diistiniilmektedir.

Jandarma kriminal laboratuvarlarinin adli siirecin bir pargasi oldugu, sorusturma ya da
kovusturma agsamasinda delillerin laboratuvara gonderildigi diisiiniildigiinde, uygun veri
giivenlik siire¢lerinin olusturulmus sekilde dijital ortamlara atili imzalarin incelenmesinin

oniinde kanuni bir engel olmadig1 goriilmiistiir.
5.3. Degerlendirme

Mukayese konusu ve inceleme konusu imzalar kendi igerisinde incelenir. Yazilimda
ortaya konulan tiim verileri karsilagtirarak anlamli bir sonug ortaya koymak zor olacaktir.
Bu sebeple kendi igerisinde tutarli oldugu goriilen verilerin degerlendirmeye alinmasi
gerekir. Imzanin genel ve karakteristik 6zelliklerini inceledikten sonra tespit edilen uyum

ve uygunsuzluklar not alinarak karar verilir.

Hangi 6zelliklerin incelenebilecegi ile ilgili yeterli calisma olmamasi ve imzayr atan
kisinin aligkanliklarina gore tutarli olan verilerin degisebilecegi degerlendirilerek

Ozelliklere bir 6nem ve dncelik siras1 verilmekten kaginilmalidir.

Ozellikle farkli cihazlar ve yazilimlar ile alinan imzalarin sayisal verilerinde; cihazlarin
farkl1 hassasiyette olmalar1 ve yazilimlarin farkli deger olgekleri kullanmasi gibi
sebeplerle farkliliklar olusabilecektir. Ayni zamanda cihazlarin ¢ok kiigiikk zaman
araliklarinda kiiciik deger farklarini yakalayabilecekleri degerlendirildiginde; imzalarin
sayisal verileri incelenirken verilerin ayn1 ya da benzer degerler olup olmadigi, imza
icerisindeki degisimlerin karsilastirilmas1 kanaate ulagsmada uzmanlara yardimci
olabilecektir. Bu degisimlerin goriilebilmesi i¢in degerleri gorsellestiren grafiklerden

faydalanilabilir.
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Karigik ve yliksek zorluk derecesindeki imzalarin pargalara ayrilarak incelenmesi belirli
bir 6zelligi ya da hareketi daha ayrintili inceleme imkani sunabilir. Bu inceleme seklinin
daha fazla zaman almasi, aym sahis eli iriinii imzalardaki dogal saplamalarin

uygunsuzluk olarak degerlendirilmesi gibi tehlikeleri oldugu goz ardi edilmemelidir [34].

Imza inceleme yazilimlar1 genellikle her veri icin ve genel imza igin bir skor
tiretebilmektedir. Fakat kullanilan yazilimlarin algoritmalar1 ve skorlar1 nasil {irettigi ile
ilgili yeterli ¢alisma olmamasi sebebiyle bu skorlar ile kanaate gidilmemesi, inceleme
yapan uzmana yardimci olabilecek bir veri olarak kabul edilmesi ve imzay1 inceleyen

uzmanin gorsel ve verisel incelemeyi birlestirerek kesin kanaatini olusturmasi gereklidir.

Yapilan alanyazin taramasi ¢alismalarinda bazi sayisal verilerin daha anlamli olabilecegi
lizerine tespitler oldugu goriilmiistiir. Fakat ¢alismalarin anlamli istatistiksel sonuclar
verebilmesi i¢in drneklemlerin kisith tutulan basit imzalarda ¢alisilmasinin tercih edildigi
goriilmiistiir. Linden’in yaptig1 calismada gorsel grafiklerin ufak sapmalara ragmen iist
iiste oturdugu ve atilan imzalarin tekrar edilebilirliginin yiiksek oldugunu tespit edilmistir
[26].

Heckeroth ve Boywitt yaptiklari ¢alismada biyometrik imzalarin geleneksel 1slak
imzalara karst bir avantajinin olmadigimi fakat imzalama silirecine ait videolarin
bulunmas1 uzmanlarin daha kolay kanaat bildirmelerini sagladigini tespit etmislerdir.
Ayrica 1slak imza incelemeleri ile ilgili ¢ok fazla ¢alisma olmasinin ve uzmanlarin bu
konuda tecriibeli olmalarinin, biyometrik imza incelemelerinde ise tecriibesiz olmalarinin
ve dinamik verileri degerlendirme konusunda heniiz yeterli ¢aligma olmamasinin avantaj

saglanamamasina sebep olabilecegine deginmislerdir [24].

Geleneksel 1slak imza incelemelerinde basit tersim imza tiirleri ile, yani Kkisiyle,
iliskilendirebilecek karakteristik 6zellik tespit edilemeyen, kolaylikla taklit edilebilecek
imzalar ile karsilagilmaktadir. Dolayisiyla miispet ya da menfi bir kanaat
verilememektedir. Biyometrik imzalarda ise barindirdiklar1 dinamik veriler, imzanin
atilis hiz1, kalem basinci, acis1 gibi 6zellikler degerlendirilerek basit tersim imza

tiirlerinde bile aidiyetinin tespit edilebilme ihtimali vardir [34].

Tablet ve diger cihazlarin ylizeylerinin kagida gore daha piiriizsiiz olmas1 kullanicilarin

hizm1 ve kalem basincimi etkiledigi, kagida gore yazarlarin hizli yazarken harf
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karakterlerinin ve buklesel hareketlerin boyutlarinin biiyiidiigii ve genisledigi tespit

edilmistir [34].
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6. YORUM

Biyometrik imzalar, dinamik imzalar, elektronik olarak yakalanan imzalar veya
cevrimi¢i imzalar olarak da adlandirilan dijital olarak yakalanan imzalar son
zamanlarda elektronik belgeleri yetkilendirmenin daha ¢ok tercih edilen bir yontemi
olmustur. Bu arada bu imza tiirii i¢in iilkemizde dijital imza tabirinin yayginlastigini
gormekteyiz. Kanaatimizce dijital biyometrik imza tabiri daha dogru olacaktir. Ciinkii
el yazisi ve dokiiman inceleme uzmanlari tarafindan analiz edilebilecek imzanin dijital
olmas1 yaninda mutlaka biyometrik verileri barindirmasi gerekmektedir. Ayrica bu tiir
imzalarin yok sayilmasi arttk miimkiin degildir. Herhangi bir kimlik dogrulamada
yaygin olan parola kullanimini degistirme ihtiyacindan dogmustur [35]. Sonucunda da
insanlarin bu ihtiyacin1 karsilama noktasinda basarili olmustur ve giinliik hayatin bir

parcasi haline gelmistir.

Islak imzalarda oldugu gibi, dijital olarak yakalanan imzalarin yazarlig1 yasal
ihtilaflarin ~ konusu olabilmektedir. Dijital verilerden olusmasina ragmen,
yazarliklarmin degerlendirilmesi, konuyla ilgili ek bilgi ve egitim edinmeleri tavsiye

edilen adli el yazis1 ve dokiiman inceleme uzmanlariin yetkinligi dahilindedir.

Her oOrneklem, kalem ucunun uzamsal koordinatlarini, yakalama zamaninmi ve
uygulanan kuvveti belirten sayisal veriler igerir. Bazi yakalama ¢6ziimlerinin daha da
fazla degisken kullandig1, bazilariin ise yalnizca imzanin goriintiisiinii korudugu ve
sayisal verileri attig1 bilinmektedir. Dijital olarak yakalanan imzalar, bir sayisallastirma
aygit1 ve imza verilerini kaydeden ve bunlar1 elektronik bir belgeye, tipik olarak bir
PDF dosyasina yerlestiren bir kontrol yazilimindan olusan bir yakalama ¢6ziimii
tarafindan iretilir. Piyasada ¢ok sayida donanim ve yazilim iirlinii mevcuttur ve
genellikle birlestirilebilir, bu da gesitli farkli yakalama ¢6ziimleriyle sonuglanir. Bu
nedenle, adli el yazis1 uzmanlarinin, farkli sayisallastiricilar ve yazilimlar kullanilarak
yakalanan tartismal1 ve bilinen 6rnekleri karsilastirma gorevi ile karsi karsiya kalacagi

tahmin edilebilir.

Dijital olarak yakalanan imzalarla yetkilendirilen elektronik belgelerin artan
popiilaritesi ile birlikte, kriminal inceleme uzmanlarinin oniine bu tiir kanitlar i¢ceren
dosyalar gelmeye basladi. Bir¢ok farkli satici, degisen oOzelliklere sahip imza atma

pedleri sunmaktadir. Bu nedenle, tamamen veya kismen farkli donanim ve yazilim
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kombinasyonlariyla yakalanan imza oOrneklerini karsilastirmak icin adli el yazisi
uzmanlarmin ¢agrilmasi gerekmektedir. Cesitli ekipmanlar tarafindan iiretilen sayisal
el yazisi verileri, yalnizca yakalanan bilgilerin tiirii ve kalitesi agisindan degil, ayni
zamanda yapisi ve kodlamasi agisindan da farklilik gosterebileceginden, bu tiir
durumlar zor olabilir. Bir ¢alismada, kodlama 6zelliklerini incelemek i¢in 26 farkl
donanim ve yazilim kombinasyonu ile el yazisinin sayisal verileri — yani uzamsal
koordinatlar, kuvvet ve zaman degerleri — elde edilmistir [24]. Orneklerin analizi,
sayisal verilerin 6lgeklendirilmesinin yalnizca donanima degil, ayn1 zamanda yazilima
da bagli oldugunu ortaya ¢ikardi. Bu nedenle, verilerin birlikte caligsabilirligini
gelistirmek i¢in ISO/IEC 19794-7 standardina uygunluklar1 Onerilmektedir. Bu
standart, kullanilan imzalama ¢6zliimiiniin Ol¢ekleme oranlartyla sayisal imza

verilerinin belirtilmesinin 6nemini vurgulamaktadir.

Sonuglar, ayn1 yakalama donanimi ve yazilim kombinasyonunun kullanilmasinin veri
on isleme ve normallestirmeye ihtiyag duymadan imzalarin giivenilir bir sekilde
karsilastirilmasini saglayan uzamsal koordinatlar, zaman ve kuvvet i¢in 6l¢eklendirme
bilgisi sagladigini gostermektedir. Ancak, farkli donanim ve yazilim kombinasyonlari
kullanildiginda, verilerin Ol¢eklenmesinde ve kodlanmasinda Onemli farkliliklar
meydana gelmektedir. En Onemlisi, Olgekleme bilgisinin sadece donanima degil,
yazilima da bagli oldugu gozlemlenmistir. Bu nedenle, farkli ¢ziimlerle elde edilen
imzalar karsilastirirken, el yazisi ve dokiiman inceleme uzmanlari 6lgekleme bilgilerini
dikkate alarak sayisal verileri islemeye baslamali ve Ol¢eklenmis imza verilerinin
analizini destekleyen bir yazilim kullanmalidir. Yakalanan imza verilerinde yoksa,
Olgeklendirme bilgileri imza yakalama ¢6ziimii yoneticisi tarafindan saglanabilmeli
veya deneysel olarak elde edilebilmelidir. Olgekleme bilgileri, yakalanan verileri
milimetreye doniistiirerek imza boyutunu normallestirmeye olanak tanir. Ayrica
seviyeleri ylizdeye cevirerek kuvvet bilgisini Ol¢geklendirmeyi ve zaman bilgisini
saniyeye doOniistirmeyi saglar. Ek gozlemler, imza verileri 6l¢ekleme oranlari
kullanilarak normallestirildiginde bile, ¢esitli ¢ozlimlerle yakalanan verilerin, ¢esitli
kuvvet yakalama teknolojilerinden, kalemi kaldirmalarina, zaman veya hava
hareketlerini yakalamaya yonelik farkli yaklagimlardan kaynaklanan farkliliklar
gosterebilecegini gosterdi. Verilerin hatali yorumlanmasindan kaginmak i¢in bunun el

yazis1 ve dokiiman inceleme uzmanlari tarafindan not edilmesi gerekir.
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Normal sartlarda, el yazisi ve dokiiman inceleme uzmanlar1 genellikle imza sahibinin
durusu veya sayisallagtiricinin konumu gibi imzalama kosullart hakkinda bilgi
edinmeye calisir. Bu ¢alisma, el yazis1 ve dokiiman inceleme uzmanlarinin incelenen
imzalar1 elde etmek i¢in kullanilan imza yakalama ¢6ziimlerinin 6zellikleri ve
parametreleri hakkinda bilgi aramasi gerekliligini vurgulamaktadir. Bu 6zellikler ve

parametreler geleneksel imza incelemesinde degerlendirilenlerden farkli olmalidir.

Geleneksel imza inceleme deney metodunda temel anlamda dikkat edilen kriterler

sunlardir:
Style / legibility - Bigim
Size - Boyut
Vertical proportions — Dikey Oranlar
Spacing (horizontal) — Yatay Bosluklar
Slant - Egim
Alignment - Hizalama
Number of pen lifts — Kalem Kaldirma Sayis1
Pressure level — Kalem Baskisi
Pressure variation — Cizgi Kalitesi
Fluency (speed) — Isleklik
Character / element construction — Harflerin Yapilis
Character / element shape — Harflerin Sekli

Dijital olarak yakalanmis imzalarin Kkarsilastirnlmasinda da uluslararasi

standartlara gore yazilimlarin saglamasi gereken kriterler su sekildedir:
Pressure profiles - Basing profilleri

Average pressure - Ortalama basing
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Speed profiles - Hiz profilleri
Average speed - Ortalama hiz
Stroke length - Imza uzunlugu
Time in contact - Temas siiresi
Time in air - Havadaki zaman

Total time - Toplam zaman

Dijital ortamlara atili imzalarin her alanda olmasa da bazi alanlarda kullanilmasina
engel bir durum olmamasi, kullanilmaya baslanan bu imzanin anlagmazliklara ve
hukuki siirece konu olmast ve imzanin aidiyeti ile ilgili bir bilirkisi raporuna ihtiyag

duyulmasiyla laboratuvarlara inceleme talepleri gelmektedir.

Inceleme taleplerine karsilik verebilmek icin gerekli kanuni ve teknolojik altyapimnin
kurulmast ve uzman personelin bilgi seviyesinin arttirllmasi dogru raporlar

hazirlanabilmesi i¢in 6nem arz etmektedir.

Dijital ortamlara atili imzalarin Jandarma Kriminal Laboratuvarlarinda incelenebilmesi

icin yapilmasi gereken hazirliklari iki baglik altinda incelenebilir:
6.1. Altyapr Hazirhiklarn

Dijital ortamlara atili imzalarin incelenmesi i¢in farkli donanimsal cihazlara ihtiyag
yoktur. Laboratuvara inceleme talebiyle gonderilen dijital delilin bilgi ve 6zelliklerine
ulasabilecek imza verilerini birbirleri ile karsilastirma yapilabilecek adli imza inceleme
yazilimina ihtiya¢ vardir. Saglikli bir inceleme yapabilmek i¢in temin edilecek

yazilimlarin;

a) Veriler iizerinde gerceklestirilen tim hareketlerin islem kayitlarinin

giivenli olarak tutulmast,

b) Verilerin  bulundugu  ortamlara ait giivenlik  glincellemeleri

yapilabilmesi,
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C) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve

siirelerinin net olarak tanimlanabilmesi,

d) Igerisinde tutulan verilere yetkisiz personelin ulasmasimi engelleyici

sifreleme yontemleri kullanmasi,

e) Imzanin baslik bilgilerine ulasarak imzanin alindig: tarih, saat, hangi

cihaz ve yazilimla alindigina dair bilgileri ¢ikarmast,

f) Ayni anda en az iKi imzanin goriintiistinii, 6zelliklerini ve grafiklerini
acabilmesi,
9) Imzalarin atilisinin adim adim izlenecegi videolar: gdsterebilmesi ve

videoyu ger¢ek zamanli ya da daha hizli/daha yavas oynatabilmesi,

h) Imzalarin basing verilerini renkli grafiklerde ve zaman basing

grafiklerinde gosterebilmesi,

)] Incelenen imzalar1 farkli pencerede agma, biiyiitme agisal dondiirme
yapabilmesi,

), Imzalar1 pargalara ayirarak belirli kisimlar1 inceleyip karsilastirabilmesi,

k) Yazilimin verdigi degerler haricinde imza {izerinde diizlemsel ve agisal

Olctimler yapilabilmesi,

1) ISO/IEC 19794-7, ISO/IEC 19794-11 standartlarina uygun olan, farkli
cihaz ve yazilimdan alinan imzalarin sayisal verilerini acabilmesi, dokiimi ve

karsilastirmasin1 yapabilmesi,

m) PDF belgelere eklenmis dijital ortamlara atili imzalari, sifreleri mevcut

ise ¢ikarabilmesi ve verileri okuyabilmesi gereklidir.
6.2. Egitim Hazirhklar

Personelin uzmanlik egitimi igerigine dijital ortamlara atili imzalar imza inceleme
yazilimlar1 ve Karsilastirmalari ile ilgili egitim eklenmelidir. Inceleme esnasinda

yapilacak karsilastirmalarin geleneksel 1slak imzada dikkat edilen hususlara benzeyen
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unsurlarin olmasi planlanan egitimin imza inceleme egitiminden sonra yapilmasinin

daha verimli olacagi degerlendirilmektedir.

El Yazis1 ve Dokiiman inceleme uzmanlik egitimi;

a) Dijital delillerin teslim alinmasi, saklanmasi,

b) Dijital ortamlara atili imzalar ve teknolojik terminolojiye hakimiyet,

C) Dijital ortamlara atili imzalar1 tanimlayabilme,

d) Dijital ortamlara atili imzalar1 adli incelemeleriyle ilgili kisitlamalar
bilme,

e) Dijital ortamlara atili imzalar1 atmak, ayiklamak ve analiz etmek icin

tasarlanmis yazilimlarin kullanima,

f) Dijital ortamlara atili imzalarin sayisal verilerini isleme,

9) Dijital ortamlara atili imzalarin grafiklerinin ¢izilmesi,

h) Genel ve 6zel karakteristik 6zelliklerin degerlendirilmesi,

) Degerlendirilen 6zelliklerin yorumlanarak raporlanmasi, konularini

icermelidir [27].

Inceleme calismalarinin baslangicinda uzman ve uzman yardimcilarinin sayisal
verilerin analizi konusunda pratik eksiklikleri, 1slak imza incelemelerinde dikkate
alinan bazi 6zelliklerin (¢izgi kalitesi vb.) net olmamasi sebebiyle incelemelerin daha

uzun zaman alacag1 ve siirl kalabilecegi degerlendirilmektedir.

Adli imza inceleme yaziliminin tedariki sonrasi laboratuvar igerisinde yapilacak testler
ve egitimler ile uzman ve uzman yardimcilarmin eksiklerini hizla giderebilecegi

diisiiniilmektedir.

Dogrulanabilir ve tekrarlanabilir sonuglar ortaya c¢ikarabilmek maksadiyla
karsilasilabilecek inceleme konusu imzalar ortaya konularak farkli projelerde benzer
durumlarin simiile edilerek ¢alisilmasi uzmanlik egitimlerinin ve personelin gelisimini

hizlandiracaktir.
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Kalite Yonetimi kapsaminda, 6zel nitelikli kisisel verilerin gilivenligine yonelik
verilerin kimler tarafindan erisilebilecegini, raporlamadan sonra ne kadar siire
tutulacagini, hangi sartlarda imha edilecegini igeren kotiiye kullanilmasini engelleyici,
sistemli, kurallar1 net, yonetilebilir ve siirdiiriilebilir bir prosediiriin belirlenmesi

gerekmektedir.

Jandarma Kriminal Daire Baskanligi olarak gerekli yazilim tedariki ve egitim
hazirliklarin1 tamamladiktan sonra kalite prosediirlerinin tamamlanmasi ve inceleme
deney metodunun olusturulmasi sonrasinda inceleme taleplerine cevap verilebilecegi

degerlendirilmektedir.

Sonu¢  olarak  dijital olarak yakalanmig imzalar ile sahis/sahislarin
(magdur/siipheli/miisteki) mukayese imzalarinin inceleme ve karsilagtirmasinin

yapilabilmesi i¢in asagidaki hususlarin saglanmasi gerekmektedir.

(1) Oncelikle; olay/sorusturma/davaya konu olmus inceleme konusu
elektronik belge (abonelik s6zlesmesi, cihaz taahhiit belgesi, ara¢ kiralama belgesi vb.)
iizerinde atili bulunan dijital (biyometrik) imzaya itiraz eden sahis ve varsa diger

sahislarin dijital (biyometrik) mukayese imzalarinin alinmasi gerekmektedir.

(2)  Biyometrik Imza Adli Inceleme Yazilimma yiikleyerek inceleme ve
karsilagtirma yapmak i¢in; inceleme konusu elektronik belge iizerinde atili bulunan
dijital (biyometrik) imzanin, sahis/sahislarin mukayese olarak attiklar1 dijital
(biyometrik) imzalarin ve varsa sahis/sahislarin farkli elektronik belgeler iizerinde atili
bulunan dijital (biyometrik) mukayese imzalarimin sayisal verilerini iceren “ISO

19794-7 2014” standardindaki *.sig uzantil1 dosyalari talep edilmelidir.

(3) Ayrica imzalar lizerinde geleneksel imza incelemesi yapmak i¢in de
inceleme konusu elektronik belgenin ve sahislarin atmis olduklar: dijital (biyometrik)
mukayese imzalarin yiiksek ¢dziiniirliikte *.pdf formatindaki dosyalarmin SIFRESIZ
bir sekilde, inceleme konusu belge iizerindeki imzalar ve mukayese imzalar ayri
dosyalarda olacak sekilde CD/DVD igerisinde so6z konusu kurum/kurulustan talep

edilmesi gerekmektedir

4) S6z konusu sahislarin 6zellikle ilizerinde imza incelemesi yapilacak

belgenin diizenlenme tarihine yakin ve dnceki tarihli bol miktarda samimi imza (kimlik
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kart1 veya ehliyet talep belgesi, adres beyan formu, resmi evrak, noter belgesi, tapu
senedi, sandik se¢men listesi, banka s6zlesmeleri, askerlik belgeleri, ifade tutanaklari,
dilek¢e vb.) mukayeseleri temin edilmelidir. (Sahislarin yabanci uyruklu olmasi ve
samimi imza mukayesenin bulunamamasi durumunda en az iki defa farkli tarihlerde

huzurda mukayese alinmalidir.)

Tim bunlar degerlendirildiginde dijital biyometrik imzalarin incelemesi sematik

olarak su sekilde gosterilebilir:
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ELEKTRONIK BELGEDEN BI VERILERINI CIKARTIN.

MUMKUNSE IMZALAMA KOSULLARIYLA ILGILI BILGI
TOPLAYIN (ORN.DONANIM VE YAZILIM OZELLIKLERI)

SAYISAL VERILERE - GELENEKSEL iMZA
ERISIM VAR MI? INCELEMESINE DEVAM
NORIEI.LYE;%%‘%&;LMYS NOngix%jilfgﬁiEBiLiR

‘ EVET
RILERIN
ALLESTI

Bi VE i
NORM R
§ =

AYNI ANALIZ YAZILIMINI KULLANARAK DEVAM ET

HAYIR

_ GELENEKSELIMZA
INCELEMESINE DEVAM
ET

EVET EVET

KARSILASTIRMA ICiN IMZALARIN NiTELIGININ VE MIKTARININ

DEGERLENDIRILMESI (HEM INCELENEN HEM DE MUKAYESELER ICiN)

IMZALARIN GENEL VE OZEL OZELLIKLERININ ANALIZI

SONUC VE RAPOR YAZIMI

Sekil-6.1. Biyometrik /mzalarin Incelenmesi ve Karsilastirilmasimin Sematik Gosterimi
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Yukaridaki maddelerde belirtilen hususlarin TAM OLARAK saglanip gonderilmesi ve
olusturulan semanin sirasiyla takip edilmesi halinde incelemeye elverisli dijital
(biyometrik) imzalarin incelemesi yapilarak hangi sahis eli {riini olup olmadigi

hususunda miispet ya da menfi bir kanaat bildirmek miimkiin olabilecektir.

Biyometrik imza giinliik yasami kolaylastiran bir unsur oldugu i¢in yayginlagmistir. Basta
telefon operatorleri ve bankalar olmak tizere arag kiralama sirketleri, oteller, hastaneler,
kargo firmalar1 gibi bir¢ok is kolu tarafindan kullanilmaktadir. Aslinda biyometrik
imzalarin, 1slak imzalarin ya da nitelikli elektronik imzalarin yerini almak gibi bir amaci
yoktur. Tamamen insan ihtiyaglarini1 karsilamak icin ortaya ¢ikmistir. Kredi kartlarinin
ilk ¢iktig1 zamani hatirlayalim. En bagta kredi kartinin aligveris sonrasi verilen ¢iktisini
imzaliyorduk. Sonrasinda sifre ile dogrulamaya bagladik. Simdilerde ise temassiz bir
sekilde kredi kartimiz1 kullanarak aligveris yapmaya basladik. Bu siire¢ tamamen insan
ihtiyaclarma gore ilerledi. Biyometrik imzada da durumun béyle oldugunu
degerlendiriyorum. Islak imzadan nitelikli elektronik imzaya gecilen durumlar olmakla
birlikte, artik alternatif imza tiirlerinden biri olan biyometrik imzanin kullanildigi ¢ok

sayida islemle karsilagsmaktay1z.

Avrupa Birligi, birlige tiye iilkeler arasinda elektronik ticaretin artirilmasi amaciyla 1999
yilinda bir direktif yayinlamistir. Bu direktif ile birlikte biyometrik imzalarin kullanimi
Avrupa lilkelerinde yaygmlagsmistir. Ancak biyometrik imza kullaniminda iilkeler
arasinda cesitlilik olmasi ve ihtiyaci tam olarak karsilayamamasi nedeniyle 2014 yilinda
AB tarafindan Elektronik Kimlik Belirleme ve Giiven Hizmetleri Tiiziigii(e[DAS)
olusturulmustur. Bu tiiziglin mantigina uygun olarak 2015 yilinda da Uluslararasi
Standartlar Enstitiisii tarafindan biyometrik imzalar1 da kapsayan ISO 19794 yayimlandu.
Dolayisiyla biyometrik imzalarin verilerinin uyumlu bir formatta olmasi gerektigi ve

yakalanan degerlerin tek tip dlcege dayandirilmas: gerektigi ortaya kondu.

Tiirkiye’de 5 Ocak 2004 tarihinde, Avrupa Birligi’nin 1999 yilinda yayimladig: direktifin
esas alindig1 Elektronik Imza Kanunu kabul edildi. Bu kanuna gére elektronik imzalari
denetim ve kontrol yetkisi Bilgi Teknolojileri ve Iletisim Kurumuna verilmistir. Bilgi
Teknolojileri ve Iletisim Kurumu Hukuk Dairesi tarafindan 2017 yilinda yayimlanan
Elektronik Haberlesme Sektoriine iliskin Tiiketici Haklar1 Y&netmeliginde elektronik
ortamda abonelik s6zlesmesi yapilabilecegi hiikme baglanmistir. Boylece 2017 yilindan

itibaren iilkemizde dokunmatik ekranda kalemle atilan imza yayginlasmaya baglamistir.
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Biyometrik imzanin diger elektronik imzalama yontemlerinden farki; imzalama siirecine
dair imza, imzalayan ve cihaza ait veri seti toplamasidir. Dolayisiyla bu tiir imzalarin
aidiyetini belirleyebilmek i¢in geleneksel imza inceleme metotlarinin yaninda yeni

yontemlerin eklenmesi gereklidir.

Biyometrik imzalarin adli yonden incelenebilmesi i¢in hukuki altyapinin tam olarak
olusmadig1 ortadadir. Ancak incelenmesi hukuki degildir diyemeyiz. Avrupa Birligi
iilkelerindeki hukuk altyapisi lilkemize gore daha iyi bir sekilde olusturulmustur. Nitekim
1999 yilinda yayimlanan direktif ve 2014 yilinda yayimlanan Elektronik Kimlik
Belirleme ve Giiven Hizmetleri Tiiziigli esas alinarak hukuki diizenlemeler yapilmistir.
Ulkemizde ise 2004 yilinda yayimlanan Elektronik Imza Kanunu ile ilk diizenleme
yapilmistir. Basit, gelismis ve nitelikli elektronik imza tanimlar1 yapilmistir. Biyometrik
imza da gelismis elektronik imza kapsaminda degerlendirilmektedir. 2017 yilinda
cikarilan yonetmelikle de abonelik s6zlesmelerinde biyometrik imza yaygin olarak

kullanilmaya baslanmistir.

Genellikle hukuki diizenlemeler bir adim geriden gelmektedir. Ulkemizde de boyle
olacagini degerlendirmekteyim. Nitekim mevcut yasalarimiza baktigimizda; Hukuk
Muhakemeleri Kanunu, Medeni Usul Hukuku ve Tiurk Ticaret Kanunu nitelikli elektronik
imzanin hangi sartlarda ve nasil kullanilacagini ayrintili bir sekilde belirtmesine ragmen
biyometrik imzadan bahsetmemistir. Ancak Tiirk Bor¢lar Kanunu’nda esas sart olarak
imzanin elle atilmasi1 vurgulanmistir. Bu durum biyometrik imzay1 destekler niteliktedir.
Yine Polisin Adli Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazasi
ve Ilgili Yerlere Gonderilmesi Hakkinda Yénetmelik’te delil; meydana gelen bir sugun
aydinlatilmasi ve su¢ saniklariin tespitine yarayan her tiirlii ispat vasitalar1 olarak ifade
edilmistir. Biyometrik imzanin kullanildig1 dokiimanlar da adli davalara konu olmakta,
sugun aydinlatilmasi ve su¢ saniklarinin tespiti i¢in kriminal inceleme yapilmak iizere
bilirkisilere gonderilmektedir. 2017 yilinda Bilgi Teknolojileri ve Iletisim Kurumu da
cikardigr yonetmelikle biyometrik imza kullanimini desteklemis olmustur. Tiim bunlar
degerlendirildiginde biyometrik imza ile ilgili detayl1 bir hukuki diizenlemenin tam olarak
oldugunu sdyleyemeyiz ama biyometrik imzanin varligini inkar edecek bir diizenleme de
olmadig1 ortadadir. Kaldi ki biyometrik imzanin adli inceleme talepleri savciliklar

tarafindan Jandarma Kriminal Laboratuvarlarina gonderilmektedir. Bu c¢alisma
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biyometrik imzanin adli inceleme ihtiyacini karsilamak ve adli makamlarin inceleme

taleplerini yerine getirebilmek i¢in yapilmstir.

Biyometrik imzanin taniminin tam olarak yapilmasi ve kanun koyucu tarafindan
diizenleyici kanunlarla desteklenmesi, hangi sartlarda kullanilmasinin ortaya konmasi
gerekmektedir. Ayrica yasalar geregi Tiirkiye’de kullanilan imza gesitlerini diizenleme
yetkisi Bilgi Teknolojileri iletisim Kurumuna verilmistir. Bu kurumun biyometrik imza
Ozelinde yetersiz kalmasi, belgelere olan giiven seviyesinin kuruluslarin kendileri
tarafindan belirlenmesine sebebiyet vermistir. Dolayisiyla iilkemizde biyometrik imza
yazilimlarinda birliktelik mevcut degildir. Bu durum yazilim yapan firmalarin
Uluslararas1 Standartlar Enstitiisii’niin belirlemis oldugu standartlara uyum zorunlulugu
ile saglanabilir. Bdylece biyometrik imza analiz yazilimi kullanan bir kriminal
laboratuvar tarafindan tiim Tirkiye’de hatta diinyada kullanilan standartlar1 saglayan

biitiin biyometrik imzalar incelenebilir ve aidiyeti tespit edilebilir.

Yapilan ¢aligmada benim de mensubu oldugum Jandarma Kriminal Daire Baskanlig1 El
Yazis1 ve Dokiiman Inceleme Sube Miidiirliigii personeli ile siirekli fikir aligverisinde
bulunulmus ve calisma bu cergevede yliriitiilmiistiir. Yapilan bu calisma biyometrik
imzalarin adli bilimler incelemelerine kazandirilmasinda temel olusturmaktadir. Giincel
bilimsel gelismeler ve yeni teknolojiler takip edilerek caligmanin kapsam arttirilabilir.
Ayrica bu calisma esas alinarak inkar kastiyla atilan biyometrik imzalarin, tistten kopya
yontemiyle atilan biyometrik imzalarin, farkli pozisyonlarda atilan biyometrik imzalarin

sayisal degerleri yoniinden incelenmesi gibi ¢calismalar yapilabilir.
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