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Internetin yayginlasmas: ile gorinti, video, ses ve metin gibi dijital medya verilerinin kullanimi da
gelismektedir. Internet ortaminda, dijital verilerde telif hakk ihlalleri, izinsiz degistirilmesi veya
kullanilmasi problemleri ortaya cikmaktadir. Bu teknolojik gelisim, beraberinde dijital aglar
tizerinden iletilen verilerin aidiyetinin (authentication) dogrulanmasi ve verinin giirbiizliigliniin
(robustness) saglanmasi gerekliligini ortaya ¢ikmaktadir. Bu tez ¢alismas ile dijital verilerin izin
alinmaksizin kullanilmasi, telif hak ihlali, izinsiz kopyalama ve dagitimlarinin engellenmesi ve
verilerin orijinalliginin korunmasi gibi sorunlarin ¢éziimune yoénelik sayisal filigranlama yontemi

ele alinmaktadir.

Filigran uygulamalar1 Uzerine hem donanim ve hem de yazilim ortaminda uygulanabilir ¢aligmalar
mevcuttur. Yazilim ile filigranlama islemi bilgisayar ortaminda kolay bir sekilde uygulanabilirdir.
Ancak bu yaklasim Kimi zaman yavas kalmaktadir ve gergek zamanli uygulamalar: igin uygun
degildir. Bu noktada donanim ¢6ziimii olan FPGA uygulamalar1 gergeklestirilmistir. GOriint, video,
ses ve metin verilerini gliven altina almaya yonelik sayisal filigranlama yontemleri mevcuttur.
Ancak c¢ogu caligma goriintii verileri lizerinden yapilmaktadir. Literatirde video Uzerinden

filigranlama islemi ¢ok az sayida bulunmaktadir.



Bu ¢aligmada 6zellikle video iizerine uygulanmis sayisal filigranlama yontemi ele alinmaktadir.

Yapmis oldugumuz bu ¢alisma ile video iizerinden filigranlama islemini sadece FPGA kullanarak,

daha iyi filigranlama islemi uygulayarak ve kaliteli filigranli verilerin elde edilmesi amaglanmuistir.

Bu galismada, goriintii verileri {izerinde yapilan sayisal filigranlama yontemleri derinlemesine
arastirilarak  donanim  sistemlerine en uygun sayisal filigranlama yOnteminin tasarimi
amaclanmaktadir. Analiz ve arastirma sonuglarindan elde edilen sonuglar baz alinarak en iyi sonucu

veren yontem ayrik dalgacik doniisiimii olarak se¢ilmistir.

Bu calisma ile dijital gorintl filigranlama teknikleri, 6nerilen yontemin uygulanabilirligi ve
donanim {izerinde ¢alisma prensibi gosterilmektedir. Yapilan g¢alisma sonuglari ile Onerilen

yontemin, gercek zamanli uygulama esasina dayali alanlarda uygulanabilirligini gostermektedir.

Anahtar Kelimeler: Filigranlama, FPGA’da filigran tasarimi, Donanim, Dalgacik doniistimii,

Goriintii isleme, Video Isleme
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With the widespread use of the Internet, the use of digital media data such as images, video,
audio and text are also developing. In the internet environment, problems of copyright
infringement, unauthorized modification or use of digital data arise. This technological
development brings with it the necessity of verifying the authenticity of the data transmitted
over digital networks and ensuring the robustness of the data. In this thesis, the digital
watermarking method for solving problems such as unauthorized use of digital data, copyright
infringement, preventing unauthorized copying and distribution, and preserving the originality

of the data is discussed.

There are studies on watermark applications that can be applied in both hardware and software
environments. The watermarking process with the software can be easily applied in the
computer environment. However, this approach is sometimes slow and not suitable for real-
time applications. At this point, FPGA applications, which are hardware solutions, have been
realized. Digital watermarking methods are available to secure image, video, audio and text
data. However, most studies are done on image data. There are very few watermarking
processes on video in the literature. In this study, digital watermarking method applied

especially on video is discussed.



With this study we have done, it is aimed to obtain quality watermarked data by using only

FPGA watermarking process over video, by applying better watermarking process.

In this study, it is aimed to design the most suitable digital watermarking method for hardware
systems by investigating digital watermarking methods on image data in depth. Based on the
results obtained from the analysis and research results, the method giving the best result was

chosen as the discrete wavelet transform.

In this study, digital image watermarking techniques, applicability of the proposed method and
working principle on hardware are shown. The results of the study show the applicability of

the proposed method in areas based on real-time application.

Keywords: Watermarking, Watermarking on FPGA, Xilinx, Hardware, Discrete Wavelet

Transform, Image processing
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1. GIRIS

Medya sistemlerinin teknoloji ile birlikte gelismesiyle dijital verilerin daha kapsamli sekilde
kullanilmasi giindeme gelmektedir. Bu modern teknoloji, beraberinde olumlu ve olumsuz yonler
getirmektedir. Bu teknolojik gelismelerin yanlis kullanimu ile siber suglarin olusmasina, telif hakki
sorunlarina ve yanilticiliga yol agmaktadir. Dijitallesen veriler, haberlesme kapsaminda iletisimde
kolay bir ara¢ haline gelmektedir. Verilerde diizenleme, ¢ogaltma gibi islemler kullanicilar
tarafindan kolaylikla yapilabilmektedir. Dijital iletisim ve bilgisayar teknolojisinin gelismesiyle
birlikte, bilginin yayilimi1 ve erisimi giderek daha kolay ve hizli hale gelmektedir. Kullanicilar, dijital
multimedya (gOruntt, ses, metin ve video gibi) verilerini internet araciligi ile kolayca
indirebilmektedir. Dolayisi ile korsan veri ve telif hakki sorunlar1 da problem haline gelmektedir.
Cesitli sifreleme teknikleri ile verilerin haberlesme sirasinda giivenle iletimi saglanabilmektedir;
ancak, dijital verilerin biitiinligiiniin korunmasi ve yetkisiz kopyalamalarin 6nline gegilmesi
konusunda eksiklikler bulunmaktadir. Bu islemler, fikri miilkiyet haklarinin korunmasinda yaygin
bir sorun yaratmaktadir. Verileri, yetkisiz erisimden korumak adina bir dijital yonteme ihtiyag

duyulmaktadir.

Sayisal filigranlar, telif hakki sahibinin bilgisini icermektedir ve verilerin yasal sahipligini
dogrulayabilmektedir. Bunun icin logo, seri numaralari, karakterler, gorinti sembolleri
kullanilabilmektedir. Sayisal filigran, telif hakki, dijital haklar ve bu iiriinlerin igeriginin
biitiinligiinii belirlemeye yardimeci olmak igin dijital iirlinlere gizlice gomiilebilmektedir. Bilgi

gizleme islemi, sayisal filigran teknolojisinin temelini olusturmaktadir.

Bu nedenle, tamamlayici bir sifreleme teknolojisi olan sayisal filigranlama teknolojisi, telif hakki
korumasi i¢in etkili bir teknik olarak ortaya ¢ikmustir [1]. Yetkisiz erisim, telif hakki korumasi gibi

sorunlar1 ¢6zebilmek adina sayisal filigranlama teknolojisi gelistirilmistir.



Glnumuizde sayisal filigranlama, medya bilgilerinin iizerinde oynama yapilmis verilerden uzak
durmak ve orijinalligini dogrulayabilmek adma hizli bir sekilde yayginlagsmaktadir. Sayisal
filigranlar, bir dijital icerigin telif hakkini korur ve telif hakki ihlalini onler. EK olarak, dijital
medyanin gegerliligini saglamak i¢in de kullanilir ve bu sekilde, dijital ortam korsanligi azaltilir ve

guvenlik arttirnimaktadir.

Filigranlama yani veri gizleme terimi, igerisinde gizlenmis olan veriyi temsil etmektedir. Bu gizli
veriler filigranlama islemi sonrasinda giivenlik maksadiyla ilgili veriden ayiklanmakta ve
algilanmaktadir. Filigran, goz ile algilanamayan bir gizli kod olarak karakterize edilmektedir.

Verinin lizerine gdmiilmiis olan gizli bilgiyi ifade etmektedir.

Tiiketicilerin fikri miilkiyet haklarinin yeterince farkinda olmamasi nedeniyle multimedya igeriginin
korunmasi son zamanlarda onemli bir konu haline gelmistir. Sayisal filigranlama teknolojisi,
gunimiz teknolojisi ile birlikte gelismeye devam etmektedir. Telif hakki gibi miilkiyet sorunlarini
¢Ozmek ve izinsiz erisilmis olan verilerin kopyalanmasi, diizenlenmesi, dagitilmasi gibi islemlerin

Oniine gegcmek amaciyla sayisal filigranlama teknolojisi giderek yayginlasmaktadir.

Teknolojinin gelismesi ile birlikte veriler Uzerinde yapilan kopyalama ve dagitilma islemleri hizli
sekilde artis gostermektedir. Medya iiretici firmalarin haklarinin korunumu veya askeri ve tibbi
uygulamalarda medyanin igeriginin giivenliginin saglanmasi1 gibi konularda gesitli filigranlama
yontemleri gelistirilmistir. Bunun sonucu olarak farkli uygulama alanlarina 6zel olarak gelistirilmis

birden ¢ok sayisal filigranlama yontemi ortaya ¢ikmustir.

Sayisal filigranlama teknolojisi, géruntd, video, muzik, metin vb. dijital ortamlarin yasal miilkiyet
ve igerik dogrulama gibi temel sorunlarin1 ¢6zmek i¢in biiylik bir 6nem saglamaktadir. Bu sorunlar,
son yillarda internet ve bilgisayar teknolojisinin gelismesi nedeniyle ortaya cikmistir. Bu
teknolojilerin bir araya gelmesindeki geligsmeler, verilerin sinirsiz kopyalanmasi ve internette

paylasilmasi i¢in bir ortam saglamaktadir [2].



Sayisal filigranlama ile benzer iliskiye sahip olan sifreleme yontemleri, dijital verilerin korunumu
konusunda tek basina yeterli degildir. Bu yontemler farkli amaclara hizmet etmektedir. Sifreleme,
yalnizca yetkili taraflarin bilgileri anlayabilmesi i¢in kullanilan, verileri karigtirma prensibine

dayanan bir yontemdir.

Ornek olarak; insan tarafindan okunabilen diiz bir metin verisini, sifreli yani anlasilamaz bir metine
doniistiirme islemidir. Sifreleme islemi ile okunabilir veriler alinarak, rastgele goriinecek sekilde
degistirilmektedir. Sifreleme islemi sonrasinda kullanici, sifrelenmis veri tizerinde degisiklik yapma
olanagina sahiptir, fakat islem yapabilmesi i¢in sifre ¢oziimii islemi gerekmektedir. Bu sifreleme
islemleri sayesinde, orijinal goriintiiden rastgele giiriiltli olusturulmaktadir ve bu sifreleme
anahtarina sahip olmayan kullanicilar tarafindan taninamaz hale gelmektedir. Bunun yani sira, dijital
veri igerisinde uygulanan sifre bir kez ¢o6ziildigli durumda, sonrasinda herhangi bir koruma

konusunda devamlilig1 kalmamaktadir.

Sayisal filigranlama teknolojisi, sifrelemede deginilmeyen veri biitiinliigiine yonelik eksiklikleri
tamamlamak amaciyla ortaya ¢ikmis bir teknoloji olarak diisiiniilmektedir [3,4,7]. Dijital verinin
igerisine, veriyi gorsel olarak direkt bozmadan eklenen filigran islemi ile tiim siire boyunca veri ile
birlikte varhigin siirdiirmektedir. Bu sayede kopyalama ve dagitim gibi girisimlere karsin etkin bir

koruma saglamaktadir [4-6].

Belirli bir verinin igerisine goriintii, video, ses, metin gibi verilerin gémiilmesi islemine filigran
goémme denilmektedir. Belirli bir verinin icerisinden goruntd, video, ses, metin gibi verilerin
cikarilmasi islemine ise filigran ¢ikarma denilmektedir. Uygulanan filigranlama islemi sonrasinda
dijital veriye filigranl veri denmektedir. Sayisal filigran, multimedya verilerini korumak icin telif
hakki bilgilerini igeren bilgi sinyali olarak ortaya ¢ikarmaktadir [8]. Veri kimligini dogrulamak igin,
elde edilmis goriintiiden filigran ¢ikarilabilmektedir. Bu sekilde verinin aslina yonelik bir dogrulama

(authentication) yapilmaktadir.



1.1. Literatiir Taramasi

Literaturde sayisal verilere uygulanabilir bir¢cok sayisal filigranlama sistem tasarimi bulunmaktadir.

Sayisal filigranlama terimi 1988 yilinda Komatsu ve Tominaga tarafindan ilk kez bahsedilmistir [9].

Schyndel, Tirkel ve Osborne 1994 yilinda, uzamsal alanda LSB ile gerceklestirilen bir uygulama
yapmuglardir [3]. Ancak bu yontem, saldirilara kars1 zayif kalmistir.

Filigranlama siirecinde en siklikla kullanilan yontemlerden biri olan Dalgacik doniistimii ile ilgili ilk

literatiir ise matematik¢i Alfred Haar tarafindan 1909’da onerilmistir [10].

Koch, Rindfrey ve Zhao, gorlntlyl bloklara bolerek, her bloga DCT uygulayarak ve orta frekans
bolgesi ile galisarak telif hakki korunmasinda bir ¢alisma gerceklestirilmistir [11]. Shieh, Huang,
Wang ve Pan, DCT kullanarak goriinmez bir filigranlama calismasi gergeklestirmislerdir [12]. Bu

algoritma girbiz ve goériinmez filigranlama olarak onerilmistir.

Lim, Hyun ve Cho, dijital kameralar igin gorunmez filigranlama teknigini tasarlamak i¢in DCT ve
LSB teknigini kullanmislar ve FPGA {izerinde uygulayarak test etmislerdir [13]. Filigranin
dogrulugunu kanitlamak i¢in frekans alaninda DCT teknigini kullanarak bir filigranlama ¢aligmasi

gerceklestirmislerdir.

Tamilvanan ve Selvakumar, filigran tekniginin saglamligini ve algilanabilirligi kapsaminda LSB

teknigini calismistir ve filigranlama teknigini FPGA Uzerinde uygulamistir [14].



Sonjoy Deb Roy ve digerleri, goriinmez ve yari kirilgan filigran bilgilerini ger¢ek zamanli olarak
sikistirllmis video akiglarina ekleyebilen DCT teknigi ile FPGA tabanli donanim c¢alismasi
onermektedir [15]. Caligma, biiyiik hesaplamalar gerektirdigi i¢in genellikle yuksek gug tuketen ve
ayn1 zamanda kalitenin diismesine neden olan ayrik kosiniis doniisiim (DCT) alani kullanilarak

gomme filigrani tartismaktadir.

Enas Dhuhri Kusuma ve digerleri, donanim uygulamasi i¢in yiiksek gii¢ tiikketimine neden olan DCT

tabanli goriintii sikistirmasina ait FPGA tabanli ¢alismay1 konu almaktadir [16].

Pankaj U. Lande ve digerleri, Ayrik Hadamard Doéniisimii (DHT) alanindaki damgalama
algoritmasini tanimlamaktadir [17]. Makale ayrica, uzamsal alanda sayisal filigranlama icin

DCT/IDCT uygulamalari ele almaktadir.

Rajesh Kannan Megalingam ve digerleri, MATLAB, Verilog HDL ve FPGA donanimi kullanarak
LSB ve DCT teknikleri ile gortntu filigranlama yonteminin uygulanmasini agiklamaktadir [18].

Tepe sinyal giiriiltii oran1 (PSNR) hesaplamalar: yapilmistir.

S. Sowmya ve digerleri, iletisim sirasinda bilgi kaybin1 6nlemek amaciyla filigranlama tekniklerinin
FPGA uygulamas1 6nermektedir [19]. Gergeklestirdikleri donanim uygulamalarinda algoritmanin

islem suresi 5 ms olarak belirlenmistir.

P Karthigaikumara ve digerleri, kirilgan ve yar1 kirilgan filigranlama tekniklerini ve artan kaynak
kullanimi, daha genis alan gereksinimlerini ve yiiksek gii¢ tiiketimi gibi bazi ciddi dezavantajlar
aciklamaktadir [20]. Bunun (stesinden gelmek icin, DWT algoritmasi1 kullanilarak girbiz ve

gorunmez filigranlama teknigi kullanilmaktadir.



Wael Wasfya ve digerleri yaptiklar ¢calismada, goriintii yogunlugunun hesaplanmasi sirasinda hizli
goriintii isleme algoritmalari i¢in hizin ve dogrulugun arttirilmasini hedeflemistir [21]. Bu ¢alismada
ayrica, FPGA icindeki sayisal sinyal isleme (DSP) biriminin kullanimu ile, goriintii algoritmalari i¢in
donanimsal olarak hizli bir yontem Onerilmektedir. DSP biriminin avantaji, hesaplamalarda daha
hizli bir sekilde, yiiksek dogruluk ve miktarda bitin islenebilmesidir. Algoritma hesaplamalar
sirasinda daha fazla sayida bit kullanmak, ayn1 goriintli algoritmasi hesaplamalarini daha az bit ile
yapmaya kiyasla daha yiiksek dogruluk saglamaktadir. Ayrica bu yaklasim FPGA kaynak

kullanimini mimkiin oldugunca minimuma indirmektedir.

Mohammad-Reza Keyvanpura, filigranlama kapsaminda g¢esitli doniisiim alam tekniklerinin
karsilastirillmasini incelemektedir [22]. Bu calisma, farkli varyanslar ve farkli yontemler icin
basarisiz olan kimlik dogrulama algoritmasimin tasarlanmasinda DWT'nin kullanimint ele

almaktadir.

Garimella ve digerleri, uzamsal alanda bir filigranlama algoritmasinin donanimsal uygulamasina
yonelik Cok Biiyilk Olgekli Entegrasyon (VLSI) mimarisi kapsaminda gergeklestirilen énemli bir
calisma olarak kabul edilmektedir [23].

Mohanty ve digerleri, LSB teknigi kullanarak JPEG goruntilere iki gorinar filigran ekleyebilen bir
VLSI tasarimi1 6nermektedir [24]. Baska bir ¢alismada Mohanty ve digerleri, bu kez DCT alanindaki
dijital goruntilere goriinmez veya gorundr filigranlar ekleyebilen bir VLSI mimarisi ortaya
koymaktadir [25].

1.2. Tezin Amaci

Teknolojinin artan popiilaritesi ve bilgi islemenin gelismesiyle birlikte bilgi giivenliginin saglanmasi
onemli rol oynamaktadir. Veri sifreleme, bir ag ortaminda veri giivenligini saglamak i¢in 6nemli bir
yontemdir. Ancak verilerin agik olarak iletildigi ortamlarda ag iletimindeki dijital goriintiiler, bilgi
sahipleri i¢in biiyiik kayiplara neden olan izinsiz bilgi kopyalama, veri kurcalama ve veri silme dahil

olmak iizere gesitli insan yapimu saldirilara acik hale gelmektedir.



Bu nedenle iletisim hattindan agik olarak gonderilen bir géruntiintin, sesin veya bilginin izinsiz
erisim ve degisimlerden korunmasinin nasil saglanacagi onemli bir konu olarak 6nemini
korumaktadir. Dijital verilerin igeriginin korunmasim saglamak igin filigranlama yodntemleri
Onerilmektedir. Sayisal filigranlama teknolojisi ile telif hakkini etkili bir sekilde korumak icin

goriintliniin tamamina filigran yerlestirilen ¢caligmalar 6nemini korumaktadir.

Yazilimsal olarak 25 yili askin bir siiredir bu konuda bir¢ok c¢alisma yapilmistir. Bu tez
calismasindaki amag, yazilimsal olarak kullanilan yontemlere alternatif olarak donanim Uzerinde
filigranlama isleminin uygulanmasidir. Bu amagla bir donanim sistemi olan FPGA kullanilacaktir.
Sayisal filigranlama algoritmasinin donanim Uzerinde gergeklenmesiyle, diisiik gii¢ tiiketimi, daha
az alan kullanimi ve giivenilirlik agisindan yazilim uygulamasina gore avantaj saglanmaktadir.
Donanim filigranlama ¢6zimi ekonomiktir, ¢iinkii islemin yapilmasi, yalnizca kullanilan FPGA
silikonun ayrilmig kiguk bir alanimi kaplamaktadir. Gergeklestirilen bu calismada, algoritma
MATLAB kullanilarak gelistirilmis ve simiile edilmistir. Sonrasinda bu algoritma FPGA {izerinde

uygulanmastir.

Bu tezin diger bir amaci da goreceli olarak daha az calisilan bir alan olan filigranlama isleminin
video verisi {izerinde gergeklestirilmesidir. Donanimsal olarak elde edilen hiz avantajinin video

islemlerinde kullanilmasi olas1 hale gelmistir.

Ilerleyen boliimlerde uygulama yontemleri ve gergeklestirilen ¢aligmalar sirasi ile anlatilmaktadir.
Ikinci boliimde filigranlama isleminin tekniklerine, siniflandirilmasina, yontemlerine, tercih edilme
nedenlerine ve kullanim alanlarina yer verilmektedir. Uclincii bélimde, FPGA (izerinde yapilan
calismalar ve gergeklestirilen donanmim tasarimi anlatilmaktadir. Son olarak dordinci boélimde

yapilan tez ¢alismasi ile ilgili sonuglar ve oneriler verilmektedir.



2. FILIGRAN YONTEMLERI VE YAKLASIMLARI

Sifreleme, yayinlanacak bilgilerin giivenligini saglamak i¢in ideal ¢oziim oldugundan, klasik
sifreleme teknikleri, telif hakki korumasi baglaminda yetersiz kalmaktadir. Gelismis Sifreleme
Standardi (AES), Veri Sifreleme Standardi (DES) vb. gibi geleneksel sifreleme teknikleri verilerin

acik olarak iletildigi ortamlarda veri glivenilirligini saglama amaciyla kullanilamamaktadir.

Filigran sistemleri, yazillm ve donanim olmak iizere ¢esitli ortamlar araciligiyla
uygulanabilmektedir. Kullanilacak ortamin avantaj ve dezavantajlar1 bulunmaktadir. Yazilimda,
filigran bir bilgisayar ortaminda kolayca veriye uygulanabilmektedir. Filigran algoritmasinin
islemleri, komut dizileri veya gomiilii bir islemci lizerinde ¢alisan makine kodu yazilimi olarak
gerceklestirilebilmektedir. Yazilim kodunu programlayarak ve mevcut yazilim araglarini kullanarak,
herhangi bir filigran algoritmasi herhangi bir karmasiklik diizeyinde kolayca gorintu, ses, video ve
metin gibi medya araglarina uygulanabilmektedir. Ancak bdyle bir uygulamanin hiz1 yavastir ve bu
nedenle oOzellikle ger¢cek zamanli uygulamalar i¢in kullanilamamaktadir. Diisiik gii¢ tiiketimi,
alandan tasarruf, hizli performans, bilgisayara bagimli olmaksizin uygulanmasi, tekrar
programlanabilir olmasi sebebiyle donanim uygulamalart yazilim uygulamalarina goére avantaj

saglamaktadir.

Potansiyel olarak bakildiginda hizli ve diisiik maliyetli bir filigranlama algoritmasi medya
cihazlarinda yazilim veya donanim olarak uygulanabilmektedir [26]. Ancak 6zellikle ger¢ek zamanl
medya uygulamalarinin, donanim iizerinde gergeklestirilmesi daha uygundur. Kullanilan filigran
tekniklerinin donanim uygulamalari, tasarim karmasikligi géz Oniine alindiginda kullaniciya
kolaylik saglamaktadir. Donanimda, filigranlama uygulanmalar1 genellikle alan programlanabilir
kapt dizileri (FPGA) gibi 6zel olarak tasarlanmis devreler iizerinde gergeklestirilmektedir. FPGA
kullanildig1 durumlarda, goriintii isleme uygulamalarinda, kullaniciya tekrar tasarlayabilme ve

gurbuzlik/gtivenilirlik saglamaktadir [27].



FPGA’lar, otomotiv, iletisim, endiistriyel otomasyon, motor kontrol ve tibbi goériintiileme gibi
gémiilii uygulamalarda yaygin olarak kullanilmaktadir [28]. FPGA’lar, tlim sistemi tek bir ¢ipte
olacak sekilde tasarlanmasina olanak saglayabilmekte ve sistemin ig testine ve hata tespitine de izin
vermektedir [29].

Cesitli filigranlama yaklasimlari literatirde 25 yili askin bir siire iginde gelistirilmistir. Gegmis
aragtirmalarda girbuzlik konusunun, filigranlama algoritmalarinda énemli bir role sahip oldugu
gorulmektedir [30]. Bununla birlikte, girbiz bir filigranlama teknigi gelistirmek i¢in, kullanilan
filigranin uzamsal alandaki en 6nemli bitlere (MSB) ve doniisiim alanindaki diisiik frekans bandi

katsayilarina gémilmesi gerektigi ortaya konulmaktadir.

Filigranlama islemi, filigran gébmme ve filigran ¢ikarma islemlerinden olusmaktadir. Gomme
isleminde, amag filigran1 ana veriye eklemek veya yerlestirmektedir. Cikarma isleminde ise amag,

orijinal verinin i¢erigini yeniden elde etmektir.

Eklenen filigran, orijinal igerigi degistirmemelidir. En azindan disaridan bakildiginda herhangi bir
degisiklik goriilmemelidir. Filigranlama islemi, orijinal goriintiiniin boyutunu biiyiitmediginden,
miimkiin oldugu kadar ¢ok bilgi eklemek tercih edilmektedir. Bununla birlikte, kullanici ne kadar
fazla bilgi eklerse, igerigin alg1 kalitesi Uzerinde olumsuz etkisi olabilir. Alg1 agisindan, filigran,
orijinal igerigin isleme sonrasi olusabilecek bozulmayi tolere edecek kadar gurblz olmalidir.

Bununla beraber gdmulu filigran da filigranli goriintiiden ¢ikarilamayacak sekilde giivenli olmalidir.

Sayisal filigranlama, bir dijital verinin (filigran) ses, goriintd, video ve metin olabilecek bir bagka
dijital veriye gomiildiigii siirectir. Filigranlama islemi, ilk olarak orijinal veri iizerine disaridan
olusturulmus bir filigran verisinin eklenmesi ile olusmaktadir. Bu surece ait temel islem Sekil

2.1°deki gibi gosterilmistir.



Filigran (W)

B ) . ) Filigranh )
Wer (HF—w Gomme Iglemi -._.-&?i sy

Sekil 2.1 Filigran Gdmme Islemi

Filigran ¢ikarma islemi ise filigranl veriden, var olan orijinal verinin ¢ikarilmasi ile
ilgili stirectir. Bu siirece ait temel islem Sekil 2.2°deki gibi gosterilmistir. Gorildigii

uzere filigran ¢ikarma isleminde orijinal veri olmadan filigranin aslina

erisilememektedir.
Veri (H)
—T,Eir?g-l,l—} Cikarma Islemi  |—Filigran (W) —»

Sekil 2.2 Filigran Cikarma Islemi

Filigranlama islemi, veri dogrulama ve veriye yapilan kurcalama saldirilarina karst
etkili bir ¢oziim olmustur. Filigranl veri lizerine yapilan saldirilar karsisinda, verinin
icerisinde varligini siirdiirmesi sebebiyle filigran bu saldirilardan etkilenmemektedir.

Filigranlama isleminin veri iletimindeki giirbiiz olmasi 6zelligi ortaya konulmaktadir
[27].
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2.1. Verinin Gizlenmesi Teknikleri

Teknolojinin gelismesi ile birlikte giiniimiizde ¢esitli veri gizleme modelleri bulunmaktadir:

Steganografi (Gizli yaz1): Mesaj bir dosyada gizlenmektedir. Belgelerdeki bilgileri gizlemeye bilgi
gizleme veya steganografi denmektedir. Steganografi, tespit edilmekten ka¢inmak igin gizli bir
veriyi siradan/gizli olmayan bir dosya veya mesaj i¢inde saklama teknigidir [31]. Bu gizli veriler

daha sonra hedefinde ¢ikarilmaktadir.

Steganografi, metin, resim, video veya ses icerigi dahil olmak iizere hemen hemen her tiirlii dijital
icerigi gizlemek i¢in kullanilabilir; gizlenecek veriler hemen hemen her tiirli dijital icerigin ig¢ine
gizlenebilir durumdadir. Steganografi, gizli bir mesaj veya sifre iletmek isteyenler tarafindan
uygulanmaktadir. Steganografinin pek ¢ok kullanimi olsa da kotii amagli yazilim gelistiricilerin,

kot amaca sahip kodun iletimini gizlemek i¢in steganografiyi kullandiklari da bulunmaktadir.

Kriptografi (Sifreleme): Anlamini gizlemek i¢in bir mesaji bir koda karistirmaktadir. Mesajin
kanistirllmas1 gizli anahtar yardimiyla yapilmaktadir. Karistirllmis mesaja sifreli mesaj
denilmektedir ve ¢6ziilmesi igin gizli sifreye ihtiya¢ bulunmaktadir. Kriptografi mesajin giivenligini
saglamaktadir. Kriptoloji, giivenli iletisim bilimine denmektedir. Kriptografi, gizli anlami olan
mesajlar yaratma bilimine denir. Kriptografi, yalnizca génderen ve alici tarafindan anlasilan bir tiir
giivenli iletisim olan gizli yazidir. Verilerin iletildigi bilinse de bu verilerin igerigi diger kullanicilar

tarafindan bilinmemektedir [32].
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Filigranlama (Damgalama): Ek bilgilerin orijinal i¢erige veya ana sinyale dogrudan yerlestirilmesi
islemidir. Ideal bir islemde, filigranl1 ve orijinal sinyal arasinda algilanabilir bir fark olmamasidir.
Filigranin ana veriye zarar vermeden ¢ikarilmasi veya degistirilmesi zor olmalidir. Damgalama,
veriler hakkindaki bilgileri gdommek icin bir veri par¢asini fark edilmeden degistirme uygulamasidir.
Filigranlama, telif hakki korumas: ve kimlik dogrulama olmak tizere iki ana uygulama alani i¢in

tasarlanmustir.

Goriintii isleme teknolojisine ait ¢esitli alanlarda uygulamalar bulunmaktadir. Veri igeriginin
degistirilmesi, o6zellikle yasal davalar s6z konusu oldugunda problem yaratan bir konu haline
gelmektedir [33]. Bu nedenle, kurcalanmig géruntulerin tespiti ile ilgili arastirmalar 6nemli bir konu
haline gelmektedir. Yaygin olarak kullanilan bir yaklasim olan sayisal filigranlama teknigidir. Bu
teknik, veriyi gondermeden Once gizli bilgileri, orijinal veriye ekleme islemidir. Orijinal veri, gizli

bilgilerin eklendigi veridir; gizli veriler ise bir filigrandir [34-36].

Haberlesme sistemlerinde genellikle Steganografi ve Kriptografi kullanilmaktadir. Kriptografi
isleminde haberlesme esnasinda bilgi, istenmeyen alicilar tarafindan okunamayacak hale
donistiiriilme yani sifreleme teknigidir. Veriler kars: tarafa sifrelenmis ve icerigi kolayca belirli
olmayan sekilde ulasmaktadir. Bilgi korunumu ve giivenligi giiniimiizde oldugu kadar eski yillarda
da 6nemli bir konu olmustur. Bu sebeple, Kriptografi ¢cok eski dénemlerden itibaren uzanan bir
bilimdir. 2.Diinya Savasi zamani, Alman ordusu Enigma cihaz1 ile sifreli metin ile iletigimi
saglamistir [37]. Bu cihaz ile sifreli metinler Mors kodlar1 kullanilarak iletilmistir. Bu ornek,

iletisimde sifreleme ihtiyacinin 6nemli bir 6rnegini temsil etmektedir.

Steganografide, mesajin kendisi gizli tutulmaktadir. Ancak filigranlamada, mesajin gizli olmasi
gerekmemektedir. Cogu zaman sayisal filigranlama ve steoganografi terimlerini birbirinden
ayirmakta zorluk ¢ekilmektedir. Kriptografi kavrami, bu veri giivenligi yaklasimlarindan tamamen
farkli tammlanmaktadir. Kriptografide dijital igerik, vericide bir anahtar kullanilarak
sifrelenmektedir ve yalnizca ve ancak dogru anahtarin mevcut olmasi durumunda alicida sifresi

cozilebilmektedir.
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Kriptografi sadece kanal iizerinden avantaj saglamaktadir. Alicida bir anahtar kullanilarak
sifrelenmis igerigin sifresi ¢oziildiikten sonra, dijital igerigi telif hakkina karsi korumak i¢in
herhangi bir giivenlik aract mevcut degildir. Bu nedenle, sifreleme, sifre ¢6zme isleminden sonra

dijital igerigi koruyan bir yontemle degistirilmelidir. Burada filigran kavrami ortaya ¢ikmaktadir.

Kriptografi ve filigranlama arasindaki temelinde fark bulunmaktadir. Kriptografi, verileri sifresi
¢ozlilmeden okunamayacak sekilde eslerken, filigranlamada igerikleri orijinal bigiminde tutan
veriler yerlestirilmektedir. En 6nemli fark Kriptografide sifrelenen veriler kargi taraf i¢in anlam
ifade etmezken filigranlamada igerikler karsi tarafa agik goriiniir halde ulasir. Bu da filigranlama

teknigini, 6zellikle medya iletiminde ideal bir veri giivenirligi yontemi olarak 6ne ¢ikarmaktadir.

Herhangi bir filigranlama tekniginin gecerli olabilmesi i¢in ii¢ 6nemli ihtiyac1 karsilamasi
gerekmektedir; algisal goriinmezlik, ¢esitli goriintii isleme saldirilarina kars1 glrbizlik ve kapasite
[38,39]. Algisal gorunmezlik ifadesi, orijinal veri ile damgali veri arasindaki benzerlik olarak ifade
edilmektedir. Orijinal veriye saklanan veri damga olarak adlandirilmaktadir. Damga, orijinal veri
icinde fark edilmemelidir. Filigranli veri goriintii isleme saldirilarina karsi gurbiz olmalidir.

Kapasite ise, orijinal veriye en fazla yiiklenebilen veri miktari olarak tanimlanmaktadir [40,41].

2.2. Filigran Algoritmasinin Siiflandirilmasi

Filigranlama isleminde, ¢esitli filigran modelleri bulunmaktadir. Filigranlama islemi verinin
formuna gore, insan algisina gore ve teknigine gore temel olarak 3 farkli siniflandirma ile ifade

edilmektedir.

Verinin formuna gore goriintii, video, ses ve metin olmak iizere ele alinmaktadir. Verinin insan
algisina gore filigranlama ise; goriiniir ve goriinmez olarak ele alinmaktadir. Verinin teknigine gore
ise; uzamsal alan ve frekans olani seklinde ele alinmaktadir. Bu siniflandirma Sekil 2.2.1°deki gibi

gosterilebilmektedir [74].
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Filigranlama

.
£ A 4 1
Verinin Formuna Verinin insan Algisina Verinin Teknigine
Gire Gore Gire

S I l Uzamsal
Gorintii Alan
Frekans

g Alan

el

Metin

Sekil 2.2.1 Filigran Algoritmasinin Siniflandirilmasi

2.2.1. Verinin Formuna Gore Filigranlama

Verinin formuna gore goruntd, video, ses ve metin olmak (zere dort farkli sekilde

siiflandirilmaktadir. Bu siniflandirma Sekil 2.2.1.1°deki gibi gosterilebilmektedir.

Verinin Formuna

Gore
A
£ h 4 1 1
| Goruntis | | video || ses | | Metin |

Sekil 2.2.1.1 Filigran Algoritmasinin Veri Formuna Goére Siniflandirilmasi
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2.2.2. Verinin Insan Algisina Gére Filigranlama

Gorundr filigran ve goriinmez filigran olmak tizere temelde iki farkli ¢esidi bulunmaktadir. Bu

siniflandirma Sekil 2.2.2.1°deki gibi gosterilebilmektedir.

Verinin insan Algisina
Gére

| Gorindr | |Gt’jrunmez|

Sekil 2.2.2.1 Filigran Algoritmasinin Verinin Insan Algisina Gére Siniflandirilmast

Goriintir filigran, sanat beyaninda (imza sahipligi) kullanilan tiptir. Goriinmez filigran, savas

sirasinda gizli mesajlar gibi bilgi aligverisinde kullanilan tiptir.

Gortiiniir filigran, logosu TV kosesinde goriiniir sekilde bindirilmis televizyon kanallar1 gibi dijital
olarak filigranlanmaktadir. Goriinmez filigranlama ise ¢ok daha karmasik bir kavramdir. Yazar,

distribiitor vb. gibi telif hakk: verilerini tanimlamak ve gizli mesajlar gibi bilgi alisverisinde siklikla

kullanilmaktadir [42].

Resmi siavlarda, filigranlama iglemi gortinlr filigranlama olarak kullanilmaktadir. Telif haklart

gibi kullanim alanlarinda ise goriinmez filigranlama kullanilmaktadir.

2.2.3. Verinin Teknigine Gore Filigranlama

Verinin teknigine gore temelde Uzamsal ve Frekans Alam1i olmak iizere iki sekilde

siiflandirilmaktadir. Bu siniflandirma Sekil 2.2.3.1°deki gibi gosterilebilmektedir.
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Verinin Teknigine
Gore

X
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Frekans Uzamsal
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DCT LSB

Sekil 2.2.3.1 Filigran Algoritmasinin Verinin Teknigine Gore Siniflandirilmasi

Uzamsal alan tekniginde, piksel bilgisi direkt olarak degismesinden dolayi goriintii ve video
kalitesini biiylik 6l¢iide diisiirmektedir ve ¢esitli saldirilar karsisinda zayif bir tekniktir. GUnimizde
veri gizlemede kullanilan en yaygin tekniklerden biri, en az anlamli bit (LSB) ekleme olarak
adlandirlir. LSB ekleme, en 6nemsiz bite veri ekleme algoritmasinin uygulanmasi islemine
denmektedir. Bu sebeple, verilerin kigcultiilmesi durumunda veride kayiplar ve bozulmalar
olmasindan dolayi, kullanimi ¢ok yaygin degildir [43]. Ayni1 zamanda disaridan gelen giiriiltii

saldirilarina kars1 dayaniksizdir.

Frekans alanindaki tekniklerde, filigran icin daha fazla bit verisi gizlenmektedir. Ayrica karsi
saldirilara, filtrelere ve sikistirmaya daha gii¢lii yanit vermektedir. Bu alandaki tekniklere ilerleyen

bolumlerde detay verilmektedir.

2.3. Sayisal Filigranlamada Kullanilan Teknikler

Goriintii isleme tekniklerinde uzamsal alanda tiim bilgiler elde edilememektedir. Bu sebeple, tim
bilgilerin elde edilebilmesi i¢in frekans alani kullanilarak islemler yapilmaktadir. Sayisal
filigranlama islemlerinde frekans alani olan Kosiniis Doniigiimii (DCT), Fourier doniisiimii (DFT)
ve Ayrik Dalgacik doniisiimii (DWT) teknikleri kullanilmaktadir.
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DCT tekniginde dijital veri, farkli genliklere sahip siniis ve kosiniis frekanslarina boliinmektedir
[20]. DCT, temel olarak veri sikistirma, Oriintli tanima gibi alanlarda kullanilmaktadir. Filigran
verisi, orta frekans katsayisina gomulmektedir ve orta frekans bandinda goriintiiniin algilanabilirligi

etkilenmemektedir.

DWT ise, DFT veya DCT islemlerinden farkli olarak hem zamansal hem de frekans alanindaki
bilesenleri ifade etmektedir. Bu sebeple, sinyalde hem zaman hem de frekans bileseni elde edilmesi

icin DWT yontemi tercih edilmektedir.

DWT teknigi 1980’lerin baslarinda ortaya atilmistir [44]. Dalgacik doniisiimii ses ve goriintii
sinyalleri gibi birgok dijital veri iizerinde bilgi gomme ve c¢ikarma isleminde kullanilan
matematiksel bir tekniktir. Dalgacik doniisiimii, veri sikistirma, Oriintii tanima, goriintii isleme gibi
bir¢ok veri iletimi konusunda siklikla kullanilmaktadir [45]. Bu teknikle, gorinti filigranlama

uygulamalarinda, gizli bilgi gurbiz sekilde dijital bir i¢erige gizlenebilmektedir.

DWT isleminde, sinyal hem zaman hem de frekans olarak yerellestirilmis islevler cinsinden temsil
edilmektedir [46]. Son yillarda, DWT islemleri goriintii islemede, ozellikle kodlama
uygulamalarinda ¢ok popiiler hale gelmistir [47].

DFT ve DWT, goruntu islemede kullanilan en 6nemli iki doniistim tlradir. DFT ve DWT islemleri
farkli goriinse de bazi benzerlikler vardir. DWT hem uzamsal hem de frekans verileri saglarken,
DFT'nin de benzer verileri sagladigi gosterilmektedir [48]. DFT ve DWT arasindaki temel fark,
yuksek gecis bantlarinda olusan farkliliktir. Yiiksek gecisli DFT bantlari, daha yiiksek frekans
¢Ozlniirliigii saglar, ancak daha diisiik uzamsal ¢oziiniirliik saglar. Sonug olarak, daha fazla frekans
band1 vardir, ancak uzamsal verileri tanimak zordur. Ote yandan, DWT alt bantlar1 daha yiiksek
uzamsal ¢ozliniirliik ve daha diisiik frekans ¢oziiniirliigii saglar. Sonug olarak, alt bant sayis1 azdur,

ancak uzamsal ¢cozunarlik ustindar.
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2.4. Sayisal Filigranlamanin Tercih Edilme Nedenleri

Dijital iceriklerin giivenligine dayanarak filigranlama uygulamalari yeni teknoloji ile birlikte hizl
bir sekilde hayatimiza giris yapmustir. Kullanilan her filigranlama tekniginin kendi 6zelliklerine
gore tasarimlari mevcuttur. Filigranlamada bazi temel gereksinimler bulunmaktadir, bunlar

asagidaki gibidir:

Gurbuzluk/Saglamlik: Algoritma islemlerinde farkli giivenlik saldirilarina karsm saglam bir
algoritmaya sahip olmasi gerekmektedir. Orijinal veriye gomiilmiis olan filigran, kolaylikla
bulunamamalidir.

Kapasite/Boyut: Filigranlamada boyut, saldirilar tizerine karsi olan filigranin ortadan
kaldirilamasidir.

Gorinmez Olma: Filigranlamada gériinmez olmanin anlami, orijinal veriye eklenen filigranin g6z
ile algilanamaz olmasidir. Filigranli veri, orijinal verinin aslini bozmayacak sekilde algoritma

tarafindan igerige yerlestirilmektedir.

2.5. Sayisal Filigranlamanin Kullanim Alanlar:

Sayisal filigranlama, telif haklarinin korunumunda 6nemli rol oynamaktadir. Bu teknikle dijital veri
icine aslinda veri sahibine ait olan 6zel bir filigran gdmulmekte ve bu sayede, veri {izerine islenen
filigran ile aidiyet bilgisi korunmus olmaktadir.

Sayisal filigranlama, kopyalama islemlerinde 6nemli rol oynamaktadir. Verilerin ¢ogaltilmasi gibi
basit bir islemde, istenmeyen kullanimlara karsi korunmayi saglamaktadir. Cogaltmanin
kullanildig1 araglar bu filigrani tespit ederek, verinin ¢ogaltilmasi islemine engel olabilmektedir.
Sinemalarda ve Blu-Ray disklerde filmlerin sesi filigranhidir. Kod ¢0zticu bir Blu-Ray disk
oynaticiya yerlestirilmistir. Bir igerigi oynatirken bir filigran algilanirsa, bu igerigin gergekten de
korsan bir kopya oldugu sonucuna varilir ve oynatim durdurulur.

Yaymcilik sektoriinde, yaym haklarinin kontrol ve izinin siiriilmesi maksadi ile ¢ogunlukla
kullanilmaktadir.

Tip sektoriinde, teknolojik gelismeler sonucuyla hastalara ait tedavi ve tani siireclerinde, hastaya

ait bilgilere filigran gémme islemi uygulanmaktadir.
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e Adli islemlerde/davalarda, elde edilen veri/kanitlarin degistirilmesine karst  siklikla
kullanilmaktadir.

e Televizyon yayinlarinda izlenme oranlarini 6lgmek amaciyla kullanilabilmektedir. TV yayin
kanallarinin igeriklerine yerlestirilen filigranlarla 6l¢timler yapilabilmektedir. Bir filigranin

saptanmasi iizerine, veriler analiz edilir ve yayin ayrintilar1 hizla dogrulanir ve raporlanir.
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3. FILIGRAN ALGORITMASININ FPGA UYGULAMASI

Modern iletisim aglarinin hizla gelismesiyle birlikte, gliniimiizde bilgi daha 6nce goriilmemis bir
hizla iletilmektedir. Ayn1 zamanda, dijital ortamda yasa dis1 olarak Uizerinde oynamalar yapilmis
sekilde veriler dagitilabilmektedir. Telif hakki korumasi diinya ¢apinda 6nemli bir sorun haline
gelmigtir. Sayisal filigran, bu sorunun Ustesinden gelmek icin gelistirilen bir tekniktir. Sayisal
filigran ses [49], [50], gorintl [51], [52] ve video [53], [54]'ya uygulanabilse de bu tez galismasi
goruntd filigranlama islemine odaklanmaktadir. Ayrica bu ¢alisma sonuglari video goriintiilerine

de uygulanabilir.

Iyi bir goriintii filigranlama yéntemi algilanamaz, glrbiiz ve givenli olmalidir. Algilanamazlik,
filigranlarin algisal olarak gbéze carpmayan olmasi gerektigi anlamina gelmektedir. Gilrbuzluk,
farkl tiirde saldirilara maruz kaldiktan sonra filigranlar1 dogru bir sekilde ¢ikarma yetenegini
gostermektedir. Sinyal isleme saldirilart (sikistirma, filtreleme ve giiriiltii ekleme) ve geometrik
saldirilar (Olgekleme, dondiirme, kesme, kirpma ve rastgele biikkme) olmak tizere iki tiir saldirt
bulunmaktadir [55]. Guvenli terimi ise gizli anahtar1 bilmeden yetkisiz filigran kod ¢6zmeye karsi
direnci ifade etmektedir.

Son on yilda, ¢esitli goriintii filigranlama yontemleri gelistirilmistir. Filigran uygulamalarina ait
hem yazilim hem de donanim ortaminda ¢esitli galismalar mevcuttur [56]. Yazilim ile filigranlama
bilgisayar ortaminda kolay bir sekilde uygulanabilir [57,58]. Ancak bu yaklagim yavas kalmaktadir

ve ger¢gek zamanli uygulamalar i¢in uygun degildir [59].

Donanim {iizerinde gergeklenen filigran uygulamalarinda ¢ogunlukla, 6zel tasarlanmis olan alan
programlanabilir kapi dizileri olan FPGA’lar {izerinde gergeklestirilmektedir. Donanim
uygulamalarinin yazilim uygulamalarina goére avantajlart ¢oktur. Hizli islem performansi,
glrbuzluk, disiik gii¢ tiiketimi ve maliyet gibi kistaslar en 6nemli avantajlaridir. Hizli ve diisiik
maliyetli olmasi sebebiyle ¢ogunlukla elektronik cihazlarin igerisine bir modul olarak kolaylikla

entegre edilebilmektedir.
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Bu avantajlar ele alindiginda, gergek zamanli uygulamalarin filigranlama isleminin donanim
Uzerinde yapilmasi teknolojide 6nemli rol oynamaktadir. Filigran gomme islemi icin donanim veya
yazilim platformunda uygulanabilir tasarimlar mevcuttur. Donanim filigranlamas1 daha iyi bir
yaklasgimdir ¢ilinkii filigranin gergek zamanli olarak gomiilmesine yardimei olur ki bu yazilim

filigranlamasindan daha givenli kabul edilmektedir [60].

Filigranlama algoritmalari, bir yazilim uygulamasinda, algoritmanin islemleri bir mikroislemci
tizerinde c¢alisan bir kod olarak gergeklestirilmektedir [61]. Bu tiir bir uygulamalarin, ana
dezavantaji, sistem hizin1 ve donanim performanslarini iyilestirmek i¢in siirli araglar olmasidir
[62]. Bu tir bir uygulamanin donanim tizerinde gergeklenmesi ile algoritmanin islemleri tamamen
0zel olarak tasarlanmis bir devrede uygulanmasidir. Bu, donanim alan1 ve tiiketimin azalmasi ve

esas olarak hizin artmasi gibi avantajlar1 beraberinde saglamaktadir [61-63].

Filigranlamanin donanim iizerinde uygulanmasi, diisiik gii¢ tiiketimi, daha az alan kullanimi ve
giivenilirlik agisindan yazilim uygulamasina gore avantaj sunmaktadir [64]. Donanim uygulamasi,
Uygulamaya Ozel Entegre Devreler (ASIC) veya Alan Programlanabilir Kap1 Dizileri (FPGA)
tizerinde 6zel olarak tasarlanmis devrelerde gerceklestirilmektedir. Gergek zamanli uygulamalar,

kompakt sistemler ve gii¢ tiiketimi gibi kriterlerde 6nemli bir etki ortaya koymaktadir.

Dijital veri isleme konusunda FPGA’lar, son derece hizli, gelistirilmesi kolay ve yiksek alan
kapasitesine sahip cihazlardir [65]. FPGA'lar, yanit siiresinin ¢ok dnemli bir rol oynadig1 gercek
zamanlt sistemlerde de kullanilir. Standart CPU veya GPU’lar yanit siiresi tahmin edilemez
sistemlerdir. Yanut siiresini belirli bir aralikta tutmak i¢in gergek zamanli isletim sistemleri kullanilir.
Hizli yanit siiresinin (milisaniye veya daha az) gerekli oldugu islemlerde yine de yetersiz

kalmaktadir.
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Bu sebeple, istenen algoritmamin, her zaman ayni yamt siiresini saglamasi i¢in donammda
uygulanmasi daha uygun olacaktir. Ayrica bir donanim secenegi olan FPGA’lar, donanim
konfigiirasyonunun degisebilecegi ve bu degisikliklere gore ayarlanabilen bir devre sistemine
sahiptir. Bunun sonucunda istenilen islemler herhangi bir zamanda istenildigi gibi degistirilebilir ve

ayni donanim yapisi iizerinde tekrar kullanilabilirdir.

DWT, goriintii doniisiimleri, goriintii filtreleme, veri tanimlama vb. alanlarda yaygin olarak
kullanilmaktadir. Tez c¢alismasinda, donanima ait 6zel fonksiyonlar (FPGA {izerinde paralel
hesaplama) ile filigranlama isleminin uygulamasi gosterilmektedir. Bu alanda yapilabilecek ¢esitli
calismalarda, FPGA tabanl sistemlerin kullanilabilecegi gosterilmektedir. FPGA tabanli mimariler
ile donanim tasarlanarak, yazilim gibi GPU ve CPU islemcilerinin hiz faktoriine bagimli kalmaksizin
coziimler gelistirilebilmektedir. Yazilim tabanli ¢éziimler yerine, donanim tabanli ¢éziimler ortaya

konulmasi ile hiz faktorii en 6nemli oranda kendini gostermektedir.

Donanim gelistirme sirecleri, ortaya ¢ikan devrenin islevsel olmasi ve tasarimcilarin ihtiyaglarini
karsilamasina yonelik mimari planlanmasi, tasarlanmasi ve yiriitiilmesini igermektedir. FPGA
programlamanin nihai amaci, giic verildiginde belirli ¢iktilar iireten bir donanim devre tasarimi
olugturmaktir. Tim FPGA'lar, programlama sirasinda donanim tanimlama dillerini (HDL)

kullanmaktadir.

FPGA programlama, ylksek seviye bir yazilimi andirmaktadir. Aradaki fark, yazilim
programlamada kullanilan komutlarin ardisik olarak c¢alisacak sekilde bir bilgisayar ortaminda
islemesi, FPGA programlamanin ise elektriksel programlama araciligi ile donanim igerigi
olusturmasidir. FPGA programlamada kullanilan donanim tanimlama dilleri donanimin paralel

olarak gerceklestirilmesine yonelik ifadeler de icermektedir.
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Cok Yiiksek Hizli Tiumlesik Devre Donanim Tamimlama Dili (VHDL), bir devrenin ¢ikisim
belirleyen 06zel tasarimlarla elektronik otomasyonu yapilandirmak i¢in kullanabileceginiz bir
donanim programlama dillerinden biridir. VHDL, bir FPGA'min donanimini tanimlar ve
kullanicilarin - ger¢ek donanim olusturmadan modellemesine ve simile etmesine olanak

tanimaktadir.

Verilog Dili, elektronik sistemleri tanimlarken elektronik donanimin modellenmesinde
kullanabileceginiz baska bir yaygin HDL'dir. Verilog daha az kod satir1 gerektirir ve genellikle C
yazilim kodlama diline benzetmektedir. FPGA’larin genel yapist Sekil 3.1°de oldugu gibi

gosterilmektedir.

‘ . —I Konfigiire

nnononnnn., s

_— Edilebilir Kap
Bilegenleri

Girig/Cikis
:l‘—— Pinleri

B

OO,
JJoououuuy

Sekil 3.1 FPGA’nin I¢ Yapisi

FPGA’larin igin, programlanabilir mantik bloklar1 (konfigilire edilebilir kap1 bilesenleri) ve bu
bloklarin arasinda bulunan ara baglantilarindan (sayisal kapi bilesen baglantilari) olusmaktadir.
Kullanicilarin ihtiyaci dogrultusunda mantik bloklar1 diizenlenebilmektedir. FPGA’nin anlami olan
alanda programlanabilir terimi, bu mantik bloklariin ve ara baglanti bilesenlerinin yeniden

programlanabilir olmasidir. Bu mantik bloklarini kullanan giris ve ¢ikis baglantilart mevcuttur.
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Diisiik maliyet ve tasarim asamasinda kullaniciya esneklik getirmesi sebebiyle teknolojide giderek
yayginlagsmaktadir. FPGA igerisinde yapilacak tasarim, sematik tasarim yani devre elemanlarinin
elle yerlestirilerek aralarindaki baglantilarin sematik ile yapilmasi veya donanim tanimlama dilleri
ile uygulanabilmektedir. Bu tez kapsaminda iki programlama dili de kullanilmistir. Tezde
gerceklestirilen ¢alisma Sekil 3.2 ve Sekil 3.3’ de goriildiigii gibi GOmme ve Cikarma iglemi olarak

iki asamada gergeklestirilmistir.

S=H+(Wxa)

Garintd (H)
“, DWT

. ) IDWT - o
Gomme Algoritmasi »| Filigranli Gérinti (S)
Filigran Gorlntisi DWT
(W) T
Gomme
siddeti (a)

Sekil 3.2 Gémme Isleminin Temel Uygulanis

W={(S-H)la

Filigranh Gdranta (5)
™, DWT
Yeniden Elde Edilmis

. IDWT . ST
Cikarma Algoritmasi y| Filigran Garlintisi
Il'.l"
. DWT )
Garinti (H) T
Gomme
giddeti (a)

Sekil 3.3 Cikarma Isleminin Temel Uygulanist

Sentezlenen kod, Xilinx firmasina ait Zynq Ultrascale+ serisi FPGA {izerinde ger¢eklestirilmistir.

ZCU106 gelistirme kart1 tizerinde tasarim dogrulanmaistir.
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Sekil 3.4 Zynq Ultrascale+ serisi ZCU106 gelistirme kart1

Sentezlenen donanim koduna ait gii¢ tiiketimi ve sentez sonuglart Sekil 3.5°de gosterilmektedir.
Donanim koduna ait kullanilan ¢ip tizerinde olusacak gii¢ degeri gosterilmektedir. Bu tasarimin
herhangi bir genel sistem mimarisinde ¢alismasi durumunda, FPGA kaynakli bu donanimin ne

kadar gii¢ ¢cekecegi goriilmektedir.

Power

Total On-Chip Power: 0.768'W
Junction Temperature: 25.7°C
Thermal Margin: 4.3 °C ({751 W)
Effective BJA: 1.0 *C/W

Power supplied to off-chip devices: O0W

Status WNS  TNS WHS  THS TPWS  Total Power Failed Routes  LUT FF BRAMs 10 Start Elapsed
synth_design Complete! 582 556 0.00 4 2/15/22,9:40PM  00:00:56
write_bitstream Complete! 4577 0000 0010 0000 0000 0.768 0 1214 713 13000 6 2/15/22, 9:42 PM 00:04:55

Sekil 3.5 Sentez Sonuglart

Her FPGA, belirli sayida programlanabilir mantik, ara baglanti, giris ¢ikis ve hafiza kaynaklarina
sahiptir. Derleyici uygulama, FPGA'da kod tasariminda bu kaynaklar1 kullanir. Bir FPGA'daki
programlanabilir kaynaklar, kaynaklar arasinda ara baglantilara izin verir ve ¢ip boyunca diizenli
araliklarla bulunur. Kaynaklar arasindaki ara baglantilar, FPGA kodunun gerektirdigi baglanti yol

suresini azaltir.
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Bir FPGA'da her kaynagin birden ¢ok Ornegi bulundugundan, kaynak cakismalarimi en aza
indirirken birden ¢ok eszamanli islem ayni cihaz iizerinde ayni1 anda ¢alisabilir. Tablo 1’de
uygulamaya ait donanim kaynak kullanim sonuglari gosterilmistir. Bu tablo ile donamim
uygulamasinin sayisal devreler lizerinde optimal ¢alistig1 ve bu degerlerin donanima bagl olarak
daha da optimal olabilecegi gosterilmektedir. Bu tablo, bir FPGA'daki programlanabilir
kaynaklarin  basitlestirilmis  bir Ornegi  gdsterilmektedir. Yalnizca ayarlanan sayida
programlanabilir ve bellek kaynagi saglandiginda, kullanilan LUT sayisin1 kontrol etmek
onemlidir. Matematiksel hesaplama, bize belirli bir HDL kodu i¢in olas1t LUT sayisinin kaba bir

tahminini verebilir.

Tablo 1 Kaynak Kullanim Sonuglari

Kullanilan Miktar | Kaynak Miktar1 | Kullanim Orani %
LUT 1.214 230.400 0.53
FF 713 460.800 0.15
BRAM 130 312 41.67
[e] 6 360 1.67
BUFG 1 544 0.18
MMCM 1 8 12.50

Tablo 1’de sunulan kaynak kullanim sonuglari ele alindiginda en fazla kullanim orant BRAMdir.
Bu kullanim oranimin fazla olmasinin sebebi ise yiiksek performans ve diisiik gii¢ tiiketimini
optimize edebilmek i¢in FPGA’da paralel islem tasarimidir. Bu optimizyon islemi ilerleyen
boliimlerde detaylandirilmaktadir. Saat iireteci olarak daha yiliksek hizda islem yapilmasi igin
FPGA igerisinde bulunan saat lireteci doniisiimii kullanilmistir ve bu doniisim MMCM orani

olarak gosterilmektedir.

Sekil 3.6°da tasarima ait temel gorsel verilmistir. Alt bolimlerde ise tasarimda kullanilan tim

modullerin detayli uygulanis1 anlatilmaktadir.
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Sekil 3.6 Tasarimin Genel Yapisi

FPGA donanim tasarimina ait sematik gorsel Sekil 3.7°de verilmektedir. Bu gorselde donanim
tasarimina ait modiillerin birbiri ile olan baglantis1 goriilmektedir. Bu baglantilar UART modiilii,
DWT islem modiilleri, IDWT islem modiilleri ve Block RAM modiillerinden olusmaktadir.
Donanim iizerinde paralel islem olanagi saglamak amaci ile Block RAM ve DWT islemlerine ait

modiillerden birden ¢ok kullanilmistir.
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Sekil 3.7 FPGA I¢ Tasarim Detay1

3.1. MATLAB Moddlu

Bu modiilde, seri haberlesme protokollerinden en ¢ok kullanilan UART arayiiziiniin kullanimi

gergeklestirilmistir. MATLAB igerisinde bulunan ‘serial’ komutu ile oncelikli olarak seri

haberlesme yapilacak olan port bilgisi se¢ilmektedir.

MATLAB’da bulunan ‘fwrite’ ve ‘fread’ komutlar1 ile verinin gonderilmesi ve alinmasi
saglanmaktadir. 300x300 boyutlarinda MATLAB tarafindan olusturulmus bir ana gorinti (Lena)
ile Webcam videosundan alinan gergek zamanli filigran goruntist “fwrite’ komutu ile UART

uzerinden seri olarak FPGA’ya aktarilmaktadir. Bu farkli bir sekilde gergek zamanli bir video ile

sabit bir filigran goriintiisii seklinde de kurgulanabilir.
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Filigran verisi i¢in kolaylik olmasi agisindan Webcam goriintusiine alternatif olarak bir test
videosu Uretilmistir. Bu test videosu 0’dan 100’¢ kadar sayan bir sayacin videosudur. Calisma
sirasinda bu video gergek zamanli video verisi olarak kullanilmistir. Anlik olarak bu video
dosyasindan elde edilen gorintuler filigran verisi olarak 300x300 boyutuna getirilerek yeniden
sekillendirilmektedir. Bu filigran verisi, girdi olarak alinan goriintii ile birlikte seri hat Uzerinden
FPGA‘ya aktarilmaktadir. Ardindan veriler FPGA igerisinde bulunan Block RAM ve déniisiim

modiillerinde islenmektedir.

3.2. Dalgacik Doniisiim Modiilii — DWT

Bu modiilde, filigranin orijinal goriintiye gémulmesi islemi bulunmaktadir.

LLs = LLy + a.LLy (3.1)

Bu denklemde LLyorjinal goriuntinin 1.seviye LL bandi, LL,, filigran goruntusinin 1.seviye
LL bandi, LLg ise filigranlanmig goriintliye ait olan LL bandidir. a degeri ise filigranlama etkisini
saglamaktadir. Bu deger yiiksek oldugunda goriintiide bozulmalar meydana gelmekte, diisiik
oldugunda ise filigranli goriintiiden filigranin ¢ikartilmasi zorlagsmaktadir. Bu deger testler
sonrasinda 0,03 olarak belirlenmistir. Gimme siddeti degeri olan a nin 0,03, 0,003 ve 0,0003'e

disiirdiikge, algisal goriinmezlik kapsaminda elde edilen sonuglarin iyiye gittigi goriilmektedir.

DWT, dijital goriintli isleme, dijital video isleme ve sinyal isleme i¢in en yaygin kullanilan
frekans doniistimlerinden biridir. Bu modull bir uzamsal alan dijital verisini frekans alanina
doniistirmektedir. DWT kullanilan yo6ntemlerin en 6nemli avantaji, diger frekans alam
doniistimlerine gore insan gorme sistemine gore en iyi segenek olmasidir. DWT, gorinti analizi
ve isleme i¢in gii¢lii bir tekniktir ve goriintii sikistirma, giirtiltii giderme, 6zellik ¢ikarma ve Oriintii

tanima gibi alanlarda yaygin uygulamalar1 bulunmaktadir.
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DWT isleminin temel fikri, bir goriintityli farkli uzamsal alan ve bagimsiz frekans bolgelerinin
bir alt goriintusiine ayristirmaktir. DWT, goriintii ve ses gibi sinyalleri dalgacik katsayilari
acisindan analiz etmek ve temsil etmek i¢in kullanilan matematiksel bir aragtir. Bir sinyali,
sinyaldeki yerel varyasyonlar1 yakalayan kiiciik dalga benzeri fonksiyonlar olan bir dizi
dalgaciklara ayristiran bir dontisim tiiriidiir. DWT, bir sinyale, sinyali farkli frekans bantlarina

ayiran bir dizi filtre uygulayarak caligmaktadir.

DWT ile goriintii 6nce farkl ¢oziiniirliik seviyelerinde alt bantlara ayristirilir ve her bir alt bant
goriintiiniin farkli frekans bilesenleri hakkinda bilgi igermektedir. Ayristirma iglemi, goriintiiyii
bir dizi diisiik frekansh ve yiiksek frekansl alt bantlara ayiran bir dizi uygulanmay1 igermektedir.
Diisiik frekansl alt bant, kaba goriintii ayrintilarini igerirken, yiiksek frekansli alt bantlar, ince

goriintli ayrintilarini igermektedir.

Ayristirma islemi, istenen ayrigsma diizeyine ulasilana kadar her bir alt bantta yinelemeli olarak
tekrarlanmaktadir. Her seviyede, sinyal iki alt banda ayrilir: sinyalin diisiik frekans bilesenlerini
iceren yaklasim alt bantta temsil edilirken, yiiksek frekans bilesenlerini igeren detay ayrinti alt
bantta temsil edilmektedir. Ayrint1 alt bandi ayrica iki alt banda bdliiniir ve islem, istenen
ayristirma seviyesine ulasilana kadar tekrarlanmaktadir. Istenildiginde déniisiim seviyesi
arttirtlarak daha fazla bant elde edilebilmektedir. DWT islemi, hizli olmasi ve bir gorintiy
hiyerarsik alt bantlara ayristirmasi sebebiyle verimli bir aracgtir. Dalgacik doniisiimiiniin
kullanimi, esas olarak bilgi gizleme sistemi Ozelliklerinin kapasitesini ve giirbiizliiglinii ele

almaktadir.

Haar dalgacigi, Ayrik Dalgacik Dontisiimiinde (DWT) kullanilan bir tiir dalgacik fonksiyonudur.
Admu ilk kez 1909'da 6neren Macar matematik¢i Alfréd Haar'dan almistir [10]. Haar dalgacig,
goriintii ve sinyal igleme uygulamalarinda yaygin olarak kullanilan, basit ve hesaplama agisindan
verimli bir dalgacik islevidir. Burada, iki piksel degerinin ortalamasi alinarak diisiik frekans
dalgacik katsayilar1 ve ayni iki pikselin farkinin yarisi alinarak olusturulan yiiksek frekans

katsayilar1 elde edilmektedir
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Haar Dalgacik Doniisiimii, sinyalleri dalgacik katsayilari agisindan analiz etmek ve temsil etmek
icin giiclii bir aractir. Ortaya ¢ikan dalgacik katsayilari, sinyali kompakt ve verimli bir sekilde
temsil etmek i¢in kullanilabilmektedir. Her seviyedeki katsayilar, sinyali farkli bir 6l¢ekte ve
konumda temsil eder ve en yiiksek seviye, sinyalin en ince ayrintilarini temsil etmektedir. Bu,
sinyalin kalitesini dnemli dl¢tide etkilemeden daha diisiik genliklere sahip katsayilarin atilabildigi
sikistirma gibi islemlerde yararli olabilmektedir. Cesitli sinyal isleme gorevleri i¢in kullanilabilir
ve goriinti ve ses sikistirma, giriltii giderme ve Ozellik ¢ikarmada yaygin olarak

kullanilmaktadir.

Dalgacik doniisiimiiniin temel avantaji, bagimsiz olarak islenebilen dort alt banda (LL, LH, HL
ve HH) ayrilan frekanslardir [74]. Sekil 3.8°de dalgacik doniistimii kullanilarak goriintiiniin
satirlart ve siitunlar1 kapsaminda olusan birinci seviye ayristirmay1 gostermektedir. Ayristirma
sonucunda dort alt bant olusmaktadir. Goriintiiniin diisiik frekanshi kismi LL31, yatay yonde kenar
ozelligine sahip yliksek frekansli kismi1 LH1, dikey yonde kenar 6zelligine sahip yiiksek frekansli
kism1 HL; ve késegen yonde kenar 6zelligine sahip yiiksek frekansli kismu HH; temsil etmektedir
[66].

LL1 LH1

Gorantl 1.dandgim—»

HL1 HH1

Sekil 3.8 1.Seviye Doniisiim

DWT islemi, goriintilyli hiyerarsik olarak ayristirmak i¢in matematiksel bir ara¢ olarak
kullanilmaktadir. Orijinal goriintliyli daha diisiik yakinlastirma goriintiisii (LL), yatay (LH), dikey
(HL) ve diyagonal (HH) olarak isimlendirilen dort alt banda ayirmaktadir [67].

Orijinal gorintu, daha diisiik ¢ozintrlikli bir yaklasim bolgesine, yatay, dikey ve ¢apraz frekans
bantlarina ayrilir. Diisiik frekans bandi, DWT'nin bir sonraki seviyesinde kullanilmaktadir. Yani
ayristirma ayni sekilde daha diistik ¢oziiniirliiklii yaklagim bolgesi ile devam eder. DWT'de, en

onemli bilgi yiiksek genlige sahiptir ve daha az 6nemli olan bilgi diisiik genlige sahiptir.
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Dalgacik doniisiimii kullanarak ikinci doniistiirme seviyesinden sonra, Sekil 3.9°daki gibi gorintu
boyutunun 1/8'1 biiyiikliigiinde dort alt bant elde edilmektedir. LL, bandi: diisiik frekanslar,
ayrintilar ise; yatayda LH», dikeyde HL ve kosegende HH> olarak gergeklesmektedir [67].

LL2 |LH2
LL1 LH1 LH1
Griintii HL2 [HH2
Gorinta 1.dontsim—M 2 donigim—-»
HL1 HH1 HL1 HH1

Sekil 3.9 2.Seviye Doniisiim

Bu tez kapsaminda kullamilan yOntemde; filigran, orta frekanslar1 i¢ceren LH> alt bandina
yerlestirilmektedir. Bu genelde yatay ve dikey bilesenlere karsilik gelmektedir. Bu agamanin

sonunda, filigranli goriintiiyli olusturmak i¢in IDWT yani ters DWT iglemi uygulanmaktadir.

Filigranlama uygulamalarinda, daha diisiik ayristirma seviyeleri, daha yiiksek ayrigtirma
seviyelerine kiyasla daha diisiik enerji oranina sahip olduklar i¢in goriintii degisikligine karst

daha savunmasizdir. Bu enerji denklemi asagidaki gibi tanimlanir.
1 .
Ep = mZiZjllk(l'])l (3.2)

k'nin ayristirma seviyesi oldugu yerde, Ik karsilik gelen alt bandin katsayilarin belirtir ve Nkve
Mk alt bant boyutlaridir. Ayni seviyedeki alt bantlarin enerjileri karsilastirildiginda, yatay detayda
(HLx) enerji birikiminin 6nemli 6l¢iide daha fazla oldugu goriilebilmektedir. Dikey ve diyagonal
detaylar, dolayisiyla bu alt bandin goriintii modifikasyonuna karsi daha gurbiiz oldugunu
gostermektedir. Yaklasik goriintii (LLk) orijinal goriintliniin enerjisinin en yiiksek kismina sahip
olsa da filigranin bu kisma gomiilmesi goriintii kalitesini diisiirmektedir. Bu nedenle, ayn1 anda
goriintii kalitesinin korunmasini saglamak ve girbiizlik sunmak i¢in, filigran1 yerlestirmek igin

her seviyedeki yatay alt bant yani LHx en iyi alan olarak secilebilmektedir.
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DWT katsayilarinin biiyiikliikleri, her ayrigtirma seviyesinde en diisiik bantlarda (LL) daha
bliyiiktiir. Filigranin daha yiiksek seviyeli alt bantlara gomiilmesi, filigranin saglamligini

arttirmaktadir. Ancak, goriintiiniin gorsel dogrulugu kaybolabilmektedir.

DWT tabanli yontemler, DCT yontemiyle karsilagtirildiginda daha dogru gorsellestirme sonuglari
ortaya koymaktadir. Ayrica, insan gorsel sistemine daha az duyarl alanlar kullandiginda, gorintd
kalitesini diistirmeden filigranlarin gomiilmesi i¢in daha fazla firsat saglayacagindan ve bu
yontemin giiriiltiiye karst en giiglii yontem oldugundan da literatiirde yer almaktadir [73]. EK
olarak, DCT tabanli doniigiimlerle karsilastirildiginda, DWT gorintulerin - bloklara

ayrigtirllmasim gerektirmediginden daha az gorsel artefakt Uretir.

DWT, c¢ok ¢esitli uygulamalar i¢in kullanilabilen gii¢lii bir istatistiksel yontemdir. DWT, ¢ok
saylda uygulamada kullanilmaktadir ve DFT uygulamalar1 yerine tercih edilmektedir. DWT,
goriinti sikistirma, Ozellik ¢ikarimi, goriintii tammlama ve tibbi goriintii teknolojisi alanlarinda

da kullanilabilmektedir.

Bir x[n] sinyalinin Haar DWT islemi i¢in denklemler sunlardir:
X[Nn] bir N-noktasi sinyali ise, x[n]nin DWT'si su sekilde verilmektedir:

- [lk olarak, asagidaki denklemleri kullanarak x[n]'nin ortalamasi ve farki hesaplanmaktadir:

ao[k] = x[Zk]t/xg[ZkH] (3.3)
dO [k] _ x[2k]-x[2k+1] (3.4)

V2

burada k =0, 1, ..., N/2-1 ve N tek ise N/2 yukar1 yuvarlanmaktadir.

- aq[k] ve d,[k]elde etmek igin ortalama a [k ]lizerinde yukaridaki adim tekrarlanmaktadir:

2k]+ao[2k+1
ay[k] = 2ol (3.5)
d,[k] = agl2k]—ag[2k+1] (3.6)

V2
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burada k =0, 1, ..., N/4-1 ve N/2 tek ise N/4 yukar1 yuvarlanmaktadir.

- a,[k] ve d,[k] elde etmek igin a,[k] dUzerinde yukaridaki adim

tekrarlanmaktadir:

a,[k] = HZE

(3.7)

aq [2k]—a1 [2k+1]

da[k] = 7

(3.8)

buradak =0, 1, ..., N/8-1 ve N/4 tek ise N/8 yukar1 yuvarlanmaktadir.

Istenilen ayrisma seviyesine ulasilana kadar bu isleme devam edilmektedir. a; [k] katsayilari, J
seviyesindeki yaklagiklik katsayilarini temsil ederken, d;[k] katsayilari, J seviyesindeki detay

katsayilarini temsil etmektedir.

Ters DWT ise yukaridaki verilen islemi tersine gevirerek hesaplanabilmektedir:

- Ilk olarak, J-1 seviyesinde sinyali elde etmek i¢gin J seviyesinde, d_J[k] detay katsayilarinin

ters doniisiimiinii hesaplanmaktadir:

djlk]+aj[k]
a;_1[2k] = % (3.9)
Q1 [2k + 1] = w (3.10)

buradak =0, 1, ..., N/2*(J-1)-1.

Orijinal x[n] sinyali elde edilene kadar yukaridaki adimlar tim J seviyeleri i¢in tekrarlanmaktadir.

Bu denklemler, Haar dalgacigi kullanan DWT'nin temel uygulamasini temsil etmektedir. Diger

dalgacik tiirleri kullanilabilmekte ve uygulama, verimlilik ve sayisal kararlilik igin optimize

edilebilmektedir.
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Asagida Sekil 3.10°da filigran goriintlsiine ait 1.seviye ve 2.seviyeye ait yatay dikey ve kdsegen

detaylarina ait doniisiim sonuglar1 gdsterilmektedir.

] Image Selection : Decomposition at level 1

1
Approximations Horizontal Details Diagonal Detalls Vertical Details
|
| .
Approximations Horizontal Details Diagonal Details Vertical Details

Sekil 3.10 Filigran Goruntusiinin 1. ve 2. seviye Yatay, Dikey ve Kdsegene ait

Doniistim Sonuglari

Sekil 3.11’de gosterilen goruntuye ait 1. seviye doniisiim alt bantlar1 yani LL, LH, HL ve HH
bilesenlerini gostermektedir. Dalgacik doniisiimii, goriintiiyii farkli frekanslarda dort alt banda, yani
yaklasik gortintl (LL), yatay (HLk), dikey (LHk) ve kdsegen (HHk) ayrintilara ayristirir; burada k,

ayrigtirma seviyesini gostermektedir.
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4{ Image Selection |7

Decompaosition at level 1

Sekil 3.11 Filigran goruntusinidn 1. seviye Doniisiim Sonuglari

Diisiik ¢oziintirliiklii yaklasim bolgesi bilgisi DWT ile ayristirilirsa, alt diizey frekans bdlgeleri elde
edilir. Sekil 3.12’de ikinci kez DWT ayrisimindan sonra elde edilen sonug gosterilmektedir.
Orijinal gorintu LLy, HL1, LH1, HH: frekans bolgelerine ayrigtirilmaktadir. Bir gorintiinin daha
diisiik ¢oziintirliikli yaklasim bolgesi, orijinal goriintiiniin en 6dnemli bilgisini icermektedir. Diisiik
frekans bolgesi olan LLi; ayrica LL2, HL2, LH2 ve HH2'nin alt seviye frekans bolge bilgilerine
aynstirilabilmektedir. Bunu yaparak, orijinal gorlintli k seviyeli dalgacik doniisimi igin

ayristirilabilmektedir.
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Image Selection |7

e

Decomposition at level 2

Sekil 3.12 Filigran goruntusinin 2. seviye Donlisiim Sonuglari

Sekil 3.13’de ana goruntlye ait 1.seviye ve 2.seviyeye ait yatay dikey ve kosegen detaylarina ait

doniisiim sonuglart gosterilmektedir.

Image Selection : Decomposition at level 1

L1 ‘ ': ..

Horizontal Details Diagonal Details Vertical Details

Approximations Horizontal Details Diagonal Details Vertical Details

Sekil 3.13 Ana Gorlntunin 1. ve 2. seviye Yatay, Dikey ve Kosegene ait Dontligiim

Sonuglari
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Elde edilen dort bant, Sekil 3.14’de gosterilen LL, LH, HL ve HH'dir. Sekil 3.15’de iki kez DWT

ayrisimindan sonra iki boyutlu ana gorintiiniin sonuglarini gosterilmektedir.

1 Image Selection |

Decomposition at level 1

Sekil 3.14 Ana (Lena) gorintlniln 1. seviye Dontisiim Sonuglari
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Decomposition at level 2

Sekil 3.15 Ana (Lena) gorintiniln 2. seviye Dontisiim Sonuglari

DWT, yiiksek performans ve diisiik gii¢ tiikketimi saglayabildigi icin FPGA tabanli sinyal isleme
uygulamalar i¢in popiiler bir algoritma haline gelmistir. DWT algoritmasi, dalgacik ayristirma ve
yeniden olusturma islemlerini ger¢eklestirmek icin kullanilan toplayicilar, carpanlar ve kaydiricilar
gibi donanim modiilleri kullanilarak bir FPGA {izerinde uygulanabilmektedir. FPGA, islem siiresini
biiyiik 6l¢iide hizlandirabilen dalgacik katsayilarinin hesaplanmasini paralel hale getirmek i¢in de
kullanilabilmektedir. Cogu yazilim uygulamalarinda bu islemler zaman alirken, donanim
uygulamalariin gergeklestirilmesiyle bu zaman kisit1 ortadan kalkmaktadir. FPGA kullanimi ile

donanim tekrar tekrar programlanabilir ve daha optimize ve islevli sekilde ¢alisabilmektedir.

DWT algoritmasint FPGA iizerinde uygulamanin yolu, dalgacik ayristirma ve yeniden
yapilandirmanin her asamasimin ayr1 bir ardisik diizen asamasinda gergeklestirildigi bir mimari
kullanmaktir. Bu, her verinin islenmesi diger verinin islenmesiyle ¢akisabileceginden, yliksek verim

ve disiik gecikme saglamaktadir.
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Yiiksek performans ve diisiik gii¢ tiiketimi i¢in bir FPGA'da Haar DWT uygulanmasini optimize

etmenin birkac yolu bulunmaktadir. Bunlar:

1. Ardisik Diizen: Ardigik diizen, farkli verilerin islenmesini {ist iste bindirmek ig¢in
kullanilabilmektedir, bu da verimi artirabilmekte ve gecikmeyi azaltabilmektedir. DWT'nin her
asamasi, her asamada bir veriyi isleyerek ayri bir ardigik diizen asamasinda uygulanabilmektedir.

Bu, DWT'nin islem hizin biiyiik 6lgtide artirabilmektedir.

2. Paralellestirme: Dalgacik ayristirma ve yeniden olusturma islemleri, ¢oklu islem birimleri
kullanilarak bir FPGA iizerinde paralellestirilebilmektedir. Bu, tek bir veri i¢in islem siiresini

azaltabilmekte ve sistemin verimini artirabilmektedir.

3. Sabit nokta aritmetigi: DWT'nin uygulanmasi i¢in gereken donanim kaynaklarini azaltmak
icin kayan nokta aritmetigi yerine sabit nokta aritmetigi kullanilabilmektedir. Sabit noktali aritmetik

ayrica kayan noktali aritmetikten daha hizli ve gii¢ agisindan daha verimli olabilmektedir.

4. Verimli bellek kullanimi: DWT, dalgacik katsayilarini ve giris ve ¢ikis verilerini depolamak
icin onemli miktarda bellek gerektirmektedir. Bir FPGA'da bellek kullanimini optimize etmek igin,
veriler ¢ip dis1 bellek yerine ¢ip i¢i bellekte saklanabilir. Bellek erisimi, veri 6n getirme, veri

sikistirma ve veri arabellege alma gibi teknikler kullanilarak da optimize edilebilmektedir.

5. Donanim optimizasyonu: DWT'nin donanim tasarimi, gili¢ tiiketimini azaltmak ve
performansi artirmak i¢in optimize edilebilmektedir. Disiik giiclii toplayicilar ve carpanlar gibi
diisiik giiclii bilesenlerin kullanilmasi, DWT'nin gii¢ tiikketimini azaltabilmektedir. Yiiksek hizli seri

baglantilar gibi yiliksek hizli ara baglantilarin kullanilmasi sistemin veri ¢ikisini artirabilmektedir.

Bu tez kapsaminda birden ¢ok ornegi ayni anda islemek i¢in birden ¢ok paralel DWT modulu
kullanilmaktadir. Bu sekilde verim arttirilmistir. Kullanilan hafiza modiilleri i¢in ¢ip ici bellek
(BRAM) kullanilmaktadir. Bu ¢ip i¢i bellek kullanimi sayesinde optimize bir tasarim ortaya

konulmustur.
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Genel olarak, bu teknikler, yliksek performans ve diisiik gii¢ tiiketimi i¢in DWT'nin bir FPGA'da
uygulanmasini optimize etmek i¢in kullanilabilmektedir. Bununla birlikte, DWT'nin optimal

uygulamasi, uygulamanin 6zel gereksinimlerine ve mevcut donanim kaynaklarina baglidir.

Haar dalgacigi, dalgacik ayristirma ve yeniden yapilandirma ic¢in kullamilan bir ¢ift filtre ile
tamimlanmaktadir. Ayristirma filtresi [1, 1] olarak tanimlanir ve yeniden olusturma filtresi [1, -1]
olarak tanimlanmaktadir. Bu filtreler, giris sinyalinin veya gorlintiiniin ayrintilarini temsil eden farkli

olgeklerde bir dalgacik katsayilari dizisi olusturmak i¢in kullanilmaktadir.

Haar dalgacigi, onu bir¢ok uygulamada yararli kilan bazi 6nemli 6zelliklere sahiptir. Bunlar:

1. Ortogonallik: Haar dalgacigi ortogonal bir dalgacik fonksiyonudur, yani miikemmel yeniden
yapilandirma kosulunu karsilamaktadir. Bu 6zellik, sinyal veya goriintiiniin dogrulugunun kritik

oldugu uygulamalarda 6nem tasimaktadir.

2. Kompakt destek: Haar dalgacig1 kompakt bir destege sahiptir, bu da yalnizca sonlu bir aralikta
sifir olmadigi anlamina gelmektedir. Bu 6zellik onu hesaplama agisindan verimli kilar ve dalgacik

katsayilarini depolamak igin gereken bellek miktarini azaltmaktadir.

3. Coklu ¢oziiniirlik: Haar dalgacigi, ¢oklu ¢oziiniirliiklii analiz i¢in kullanilabilir, bu da bir sinyali
veya gorintiiyli farkli 6lgeklerde analiz etmek igin kullanilabilecegi anlamina gelmektedir. Bu
ozellik, goriintii sikistirma, giiriiltii giderme ve 6zellik ¢ikarma gibi uygulamalarda kullanigh hale

gelmistir.

Genel olarak, Haar DWT, FPGA tabanli sinyal isleme uygulamalari i¢in uygun bir algoritmadir.
Yiiksek performans ve diisiik gii¢ tiiketimi i¢in optimize edilebilir. Yapilan uygulamaya ait temel
mimari Sekil 3.16°da gosterildigi gibidir.
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Qrjinal Garanta Filigran

2D-DWT 20-DWT
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LL2 [LH2 LL2 [LH2
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HL2 [HH2 HL2 [HH2
HL1 HH1 HL1 HH1
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Filigranl Gérunti

Sekil 3.16 Filigranlama Islemi Mimarisi

Ses, goriintii, video ve metin lizerinde yapilabilen filigranlama yontemleri mevcut olmasina ragmen
literatlirde olan galismalarin biiyiik ¢ogunlugu goriintii {izerine yapilmaktadir [20,38,59,68]. Video
filigranlama konusunda yapilan arastirmalar, goriintii filigranlama konusunda gerceklenen

yontemlerden yola ¢ikilarak gergeklestirilmektedir.

Video filigranlama, yayin izlenme ve ger¢ek zamanli video filigranlama icin bir uygulama olarak
calismasi yapilmistir [69]. Bu ¢aligma ile FFT tabanl filigranlama {izerine durulmustur. Kayan dalga

aritmetigi kullanilmistir.

Haar dalgacik tabanli gergek zamanli video filigranlama igin bir FPGA prototiplemesi sunulmustur
[70]. Bu ¢alismada DWT tabanh filigranlama tasarimi sunulmustur. Yapilan ¢alisma ile filigran
gomme isleminin ger¢ek zamanli videolar lizerinden gerg¢eklendigi gosterilmistir. Gomiilen filigranin
sonucunda elde edilen filigranli goriintiiye bakildiginda algisal goriiniirliigli konusunda sorunlar

gorlilmiistiir.
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[71] calismasinda, 5 farkli sayisal filigranlama yontemi DCT teknigi ile donanim iizerinde
gergeklenmistir. Calismada biyometrik parmak izi verisi gibi veriler kullanilarak sayisal filigranlama

sisteminin uygulamasi gerceklestirilmistir.

[72] ¢alismasinda, hybrid bir method yani DCT ve DWT nin birlikte kullanildig1 bir video tabanl
uygulama gergeklestirilmistir. Bu calisma ile PSNR ve MSE degerlerinin video kalitesine bagl

olarak ¢erceve goriintiilerinden nasil hesaplandig1 gosterilmektedir.

3.3. Ters Dalgacik Doniisiim Modiilii — IDWT Haar

Bu modiilde, filigranin orijinal goriintiiden ¢ikarilmasi islemi bulunmaktadir.

LLy o = (LLs — LLy)/a (3.11)

LLy, . filigranli gorintiiden ¢ikarilan filigranin LL bandmi ifade etmektedir. Orjinal filigranin
LH,HL ve HH bant sonuglar1 ile birlikte olusturuldugunda, ters dalgacik doniisiimii isleme

alindiginda filigran elde edilmis olmaktadir.

Ters Ayrik Dalgacik Doniistimii (IDWT), dalgacik katsayilarindan orijinal sinyali veya gorintlyu

yeniden olusturma islemidir. DWT'nin tersi islemidir.

43



IDWT, DWT'de kullanilan dalgacik ayristirma filtrelerinin tersi olan bir dizi dalgacik
rekonstriiksiyon filtresi kullanilarak gerceklestirilebilmektedir. Yeniden olusturma filtreleri tipik
olarak alcak geciren filtre icin [1, 1] ve yuksek gegiren filtre i¢in [1, -1] olarak tanimlanmaktadir.
Bu filtreler, farkli 6lgeklerdeki dalgacik katsayilarindan orijinal sinyali veya goriintliyli yeniden

olusturmak i¢in kullanilmaktadir.

IDWT dogrusal bir islemdir ve matematiksel olarak su sekilde ifade edilebilmektedir:

x[n] = (%)] * wy[n] +v;[n] (3.12)

Burada x[n], yeniden yapilandirilmis sinyal veya goriintiidiir, w;[n] ve v;[n], DWT'nin Jinci

J
seviyesindeki dalgacik katsayilaridir ve J, DWTnin seviye sayisidir. (%) terimi, yeniden

olusturulan sinyal veya goriintiiniin orijinal sinyal veya goriintii ile ayni enerjiye sahip olmasini

saglayan bir normallestirme faktoriidiir.

IDWT, DWT'ye benzer bir yaklagim kullanilarak uygulanabilmektedir. Dalgacik katsayilari, dnceki
seviyede yeniden olusturulmus sinyali veya goriintiiyli olusturmak i¢in dnce dalgacik yeniden
yapilandirma filtreleri ile 6rneklenir ve doniigiime tabi tutulmaktadir. Bu islem, orijinal sinyal veya

goruntd yeniden olusturulana kadar DWT'nin tiim seviyeleri i¢in tekrarlanmaktadir.

IDWT ayni zamanda ortogonallik ve miikemmel rekonstriiksiyon gibi birgok sinyal ve gorinti
isleme uygulamasinda avantaj saglayan bazi Onemli ozelliklere de sahiptir. IDWT, diger
uygulamalarin yani sira goriintii sikistirma, giiriilti giderme ve yeniden yapilandirma igin

kullanilabilmektedir.

IDWT, dalgacik katsayilarindan orijinal goriintiiyii yeniden olusturmak igin kullanilmaktadir.
Yeniden olusturma islemi, orijinal goriintliyli yeniden olusturmak icin diisiik frekansh ve yiiksek
frekanslt alt bantlar1 birlestiren dalgacik katsayilarina ters dalgacik doniisiimiiniin uygulanmasini

icermektedir.
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Ters Haar dalgacig1, onu bir¢ok uygulamada yararl kilan bazi 6nemli 06zelliklere sahiptir. Bunlar:

1.

Ortogonallik: IDWT ortogonal bir doniisiimdiir, yani orijinal sinyal veya goriintiiniin enerjisini
korumaktadir. Bu 6zellik, yeniden olusturulmus sinyal veya goriintiiniin dogrulugunun ve aslina

uygunlugunun kritik oldugu uygulamalarda énemlidir.

Mikemmel Rekonstriiksiyon: IDWT, miikemmel rekonstriikksiyon kosulunu karsilar; bu,
yeniden olusturulan sinyal veya goriintiiniin, bir 6l¢eklendirme faktoriine kadar orijinal sinyal
veya goriintiiyle ayni1 oldugu anlamina gelmektedir. Bu 6zellik, dalgacik doniisiimii sirasinda

bilgi kayb1 olmamasini saglamaktadir.

Coklu Coziintirliik Analizi: IDWT ¢oklu ¢oziintirliiklii analiz i¢in kullanilabilir, bu da bir sinyali
veya goriintliyli farkli ayrint1 seviyelerinde yeniden olusturmak i¢in kullanilabilecegi anlamina
gelmektedir. Bu ozellik, farkli ayrinti diizeylerinin farkli sikistirma oranlart kullanilarak

sikistirilabildigi goriintii sikistirma gibi uygulamalarda kullanislidir.

DWT'nin Ters Islemi: IDWT, Ayrik Dalgacik Doniisiimiiniin (DWT) ters islemidir. DWT,
orijinal sinyali veya goriintiiyli farkli 6lgeklerde dalgacik katsayilarma ayristirirken, IDWT

orijinal sinyali veya goriintiiyii bu dalgacik katsayilarindan yeniden olusturmaktadir.

Hesaplamali Verimlilik: IDWT, hesaplama agisindan verimlidir ve DWT'ye benzer hizli bir
algoritma kullanilarak uygulanabilmektedir. Bu 6zellik, onu ger¢cek zamanli sinyal ve goriintii

isleme uygulamalari i¢in uygun hale getirmektedir.

Genel olarak IDWT, sinyal ve goriintii isleme uygulamalarinda giiclii bir aragtir. Sinyal ve goriintii

sikistirma, giiriiltii giderme, 6zellik ¢ikarma ve diger bir¢ok uygulama i¢in kullanilabilir. IDWT,

DWT ile birlikte, sinyal ve goruntt analizi i¢in gi¢li bir teknik olan ayrik dalgacik doniigiimiiniin

temelini olusturmaktadir.
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Yapilan iglemlere ait temel mimari Sekil 3.17°de gosterildigi gibidir.

Qrjinal Gorinti Filigranh Gartnti

20-DWT 20-DWT

2D-IDWT

Filigran

Sekil 3.17 Filigranla Cikarma Islemi Mimarisi

IDWT isleminin sonucunda verilerde kurcalama yapilip yapilmadigi anlagilabilmektedir. Ornegin
filigranlanmis bir ger¢ek zamanli video verisinde, alici taraf bu filigranli video verisini orjinal veri
ile birlikte IDWT islemine sokabilir. Bu IDWT islemi sonucunda, elde edilen filigran verisinin,
cerceve gorlntilerinden (frame) ¢ikarilma yapilip yapilmadigr kolayca tespit edilebilir. Bu sayede
gercek zamanli video verileri iizerinde kurcalama saldirist yapilip yapilmadigi tespit

edilebilmektedir. ilerleyen boliimlerde bu calisma ile ilgili sonuglar yer almaktadir.
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3.4. Block RAM Modulu (BRAM)

Bu modiilde, Xilinx’in sunmus oldugu hazir bir hafiza blogudur. Kullanicinin konfigiirasyonuna baglh
olarak ayar1 degistirilebilir 6zelliktedir. Arayiiz modeli olarak ‘“Native”, hafiza tipi olarak da “Simple
Dual Port RAM” se¢ilmistir. Bu se¢im sayesinde Block RAM’e Dalgacik doniisiimii yapilan veriler,
ters Dalgacik doniisiimii yapilan veriler ve orijinal goruntuler yazilabilecek ve okunabilecektir.

Kullanilan hafiza modulune ait yap: Sekil 3.18’deki gibidir.

Clock —| -4— Clock
Wr En — -4— Wr En
Addr — BRAM |=— Addr
Wr Data —»=| -4— \Wr Data
Rd Data -a— — Rd Data

Sekil 3.18 Block RAM Yapisi

3.5. Sonuglarin Degerlendirilmesi
Bu kisimda elde edilen sonuglara ait degerlendirmeler yapilmaktadir.

Sekil 3.19°da gosterilmis olan sistem mimarisi, bu ¢alismada yapilan detaylar1 gostermektedir.
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Ana
Gorintyd
Aktar

¥

Filigran
Gorintisdnd
Altar

¥

Filigranlama

Hayir Iglemi
Tamamlandi mi ?

-

Ewvet

Filigranl
Goruntayu
Aktar

|

Filigran Cikarma
Iglemi Baglatildi Hayir
mi?

J

Sekil 3.19 Sistem Tasarimi

Bu tez calismasinda, ilk olarak sabit bir ana goruntt segilerek, bu goriintl Gzerine akan filigran
videosunun gomiilmesi islemi gerceklestirilmistir. Bu uygulama sayesinde, verilerdeki

kurcalama saldrilarina kars filigranlama igleminin 6neminin gosterilmesi amaglanmistir.

Tablo 2’de ilk goriilen veri ana gorinti olarak yani Lena kullanilmistir. Sag tarafinda yer alan
veriler ise akan filigran videosundan birer 6rnek goriintli verilmistir. Tablo 3’de ise gergek

zamanli akan video verileri lizerinde yapilan isleme ait goriintiiler verilmistir.

Ana goruntt ve filigran gorintisi verileri UART arayiizii ile MATLAB tarafindan FPGA tarafina
aktarilmistir. FPGA tarafinda islenen veriler sonucunda filigranli goriintii énce FPGA (zerinde
bulunan Block RAM’e kaydedilmis, hafizaya kayit edilmesinin ardindan UART ile MATLAB

ortamina aktarilmistir. MATLAB da gdsterimi yapilmustir.
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Filigranh veriler FPGA igerisinde bulunan Block RAM’e kaydedilmistir. Filigranl veri ile birlikte

ana veri ve filigran verisine IDWT islemi uygulanmistir. Filigranli gériintiiden IDWT islemi ile

filigran ve ana goriinti ¢ikarildiginda ise gorseller elde edilmektedir. Bu gorsellerden filigran

goruntusinin tekrardan elde edilmesi ve ana gorintinin tekrar elde edilmesine ait sonuclar yer

almaktadir. Bu islemler sirasinda FPGA’da bulunan Block RAM modilinde; ana gorintd, filigran

goruntist ve filigranli goriintiiye ait tim verileri tutulmaktadir. Bu sebeple yeniden elde etme

islemini hem ana gorintl hem de filigran gorintlsu i¢in yapilabilmektedir.

Tablo 2 Kurcalama Saldirilarina ait Ornek Calisma

Ana Gorunti:

Filigran
Goruntasu:

(1.cerceve ornegi)

Filigranh
Goranta

Sonuclari:

Elde
Edilen Filigran

Yeniden

Goruntdsi:

Filigran

Goruntisu:

(2.cerceve ornegi)

Filigran
Goruntasu:

(3.cerceve ornegi)

Filigran
Goruntasu:

(4.cerceve ornegi)

Filigran
Goruntasu:

(5.cerceve ornegi)
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Tablo 3 Kurcalama Saldirilarina ait Ger¢ek Zamanli Akan Videodan Ornek Calisma

Ana GOruntu:

Filigran
Gorantusu:

(1.cerceve ornegi)

Filigran

Goruntosi:

(2.cerceve ornegi)

Filigran
Gorantusu:

(3.cerceve ornegi)

Filigran
Goruntusu:

(4.cerceve ornegi)

Filigran
Goruntusu:

(5.cerceve ornegi)

Filigranh
Goranta

Sonuclar:

Elde
Edilen Filigran

Yeniden

Goruntisu:

Bu ¢alismaya ek olarak, sabit bir filigran goruntist ve akan bir videodan drneklenen ana gorintu
secilerek ile filigranlama islemi de gergeklestirilebilirdir. Bu uygulama sayesinde filigranlama
isleminin, medya verilerindeki kimlik dogrulama sorunu hakkinda Oneminin gdsterilmesi
amaglanmistir. Tablo 4°de ilk yer alan filigran gorintlsi olarak Lena verilmistir. Sonrasinda ise akan
videodan birer 6rnek goriintii verilmistir. Tablo 5°de ise ger¢ek zamanli akan video verileri tizerinde

yapilan igleme ait goriintiiler verilmistir.

Ana goruntt ve filigran gorintisi verileri UART arayiizii ile MATLAB tarafindan FPGA tarafina
aktarilmigtir. FPGA tarafinda islenen veriler sonucunda filigranli goriintii énce FPGA (zerinde
bulunan Block RAM’e kaydedilmis, hafizaya kayit edilmesinin ardindan UART ile MATLAB
ortamina aktarilmigtir. MATLAB da gosterimi yapilmustir. Filigranlh veriler FPGA igerisinde bulunan
Block RAM’e kaydedilmistir. Filigranl veri ile birlikte ana veri ve filigran verisine IDWT islemi
uygulanmistir. Filigranli goriintiden IDWT islemi ile filigran ve ana gorlinti ¢ikarildiginda ise
gorseller elde edilmektedir. Bu gorsellerden filigran goruntusiniin tekrardan elde edilmesi ve ana

gorilintiiniin tekrar elde edilmesine ait sonuglar yer almaktadir.
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Bu islemler sirasinda FPGA’da bulunan Block RAM modiiliinde; ana goruntd, filigran géruntisi ve

filigranli goriintiiye ait tim verileri tutulmaktadir. Bu sebeple yeniden elde etme islemini hem ana

goruntt hem de filigran goéruntusi igin yapilabilmektedir.

Tablo 4 Veri Dogrulama Kapsaminda Ornek Caligma

Filigran

Goruntisu:

Ana GOruntu:

(1.cerceve oOrnegi)

Filigranh
Goranta

Sonuclari:

Ana

(2.cerceve oOrnegi)

Gorunti:

Ana

(3.cerceve ornegi)

Goruntua:

Ana

(4.cerceve ornegi)

Gorunta:

Ana Goruntu:

(5.cerceve ornegi)

Elde
Edilen Filigran

Yeniden

Goruntisu:
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Tablo 5 Veri Dogrulama Kapsaminda Gergek Zamanli Akan Videodan Ornek Calisma

Filigran

Goruntisu:

Ana GOruntu:
(1.cerceve

ornegi)

Ana GOrunti:
(2.¢ergeve

ornegi)

Ana Gordntu:
(3.¢erceve

ornegi)

Ana Gorunta:
(4.cerceve

ornegi)

Ana Goruntu:

(5.¢erceve

ornegi)

Filigranh
Goruntu

Sonuclar:

Yeniden Elde
Edilen Filigran

Goruntisu:

Ek olarak filigranli goriintiiden ana goriintii ¢cikarildiginda elde edilen goruntd, filigrani

vermemektedir. Bu ¢calismanin gercek zamanli akan video ile yapilan 6rnek ¢alisma

sonucu Tablo 6’da gosterilmektedir. Bu galisma ile birlikte ana goriintiiniin elde var

olmast durumunda dabhi filigranl goriintiiden direkt ¢ikarma islemi yapilarak filigranin

elde edilemedigi gosterilmektedir.

Tablo 6 Filigranli Goriintiiden Ana Gériintiiniin Cikarilmasi Islemi

Filigranh Goriintii:

Ana Goruntu:

Filigran Goruntasi:

Filigranh Goériintii - Ana Gorintu:
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4. SONUCLAR VE ONERILER

Kiiresel olarak gelisen teknoloji ile birlikte, bilgisayar aglar1 ve teknolojiler, hizl1 yayginlasarak
multimedya sistemlerinin popiilaritesini arttirmistir. Dijital kayit ve depolama cihazlar ile birlikte,
verilerin ¢ogaltilmasi ve dagitilmasi konusunda bu teknolojik ilerleyis, beraberinde bilgi miktarini ve
iletimini artirmistir. Ancak bu artig beraberinde dijital aglar tizerinden iletilen verilerin aidiyetinin
(authentication) dogrulanmasi ve verinin giirbiizliigiiniin (robustness) saglanmasi gerekliligi ortaya
¢ikmaktadir. Dolayisi ile bu sorunlar1 ¢ézebilmek i¢in 6zel teknikler kullanilmalidir. Haberlesme
teknolojisindeki ve bilgi aligverisindeki hizli gelismeler ile bilgi giivenirligi alanindaki arastirmalar
artmistir. Bu nedenle, verilere disaridan bakildiginda géze ¢arpmayacak bir sekilde veri gdmulmesi
yani sayisal filigranlama gibi tekniklerin kullamimi zorunlu hale gelmistir. Ayni zamanda
Filigranlama ile gomiilen gizli bilgiler, sikistirma, kirpma ve filtre saldirilarina karsi dayaniklidir. Bu
sekilde verilerde yapilabilecek herhangi bir degisikligi ortaya ¢ikarmak veya verilerin igerisine

yerlestirilen bilgi sayesinde verinin kaynagini tespit etmek miimkiin olabilmektedir.

Bu tezde, farkli filigranlama tekniklerinden ayrik dalgacik doniisiimii gézden gegirilmis ve analiz
edilmistir. Bu teknigin, FPGA (zerinde gergeklenmesi test edilmistir. Ger¢ek zamanl akan veriler
tizerinden kolaylikla kullanilabilecegi gosterilmistir. Goriiniir filigran kullanimda goriintiilerde
kirpma gibi islemler yapildiginda filigran verisini ortadan kaldirmak muimkin iken, gérinmez
filigranlama uygulamalarinda filigran ana goriintiiye gémiildiigii i¢in karsi saldirilara karsin glrbiz

oldugu bu ¢alismada gosterilmektedir.

Bu tez calismasinda, gercek zamanli akan video verileri iizerine sabit bir filigran verisi gomiilerek
kimlik dogrulama (authentication) sorunlarina dikkat ¢ekilmistir. Ayn1 zamanda sabit bir goériintiiye,
gercek zamanli akan video verileri filigran olarak eklenerek kurcalama saldirlarina yonelik bir

donanim ¢aligmasi gerceklestirilmistir.

Bu tez kapsaminda yapilan c¢alismalarda donanimda gergeklestirilen filigranlama algoritmasinin,
kimlik dogrulama ve veri biitiinliigiinii saglama gerektiren IoT uygulamalarinda kullanilabilecegi

gosterilmistir.
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