T.C.
SAKARYA UNIVERSITESI

FEN BIiLIMLERI ENSTITUSU

KABLOSUZ ALGILAYICI AGLAR iCiN DINAMIK KANAL
ATLAMALI GUVENLIK SISTEMI TASARIMI

DOKTORA TEZi

Murat CAKIROGLU
Enstitii Anabilim Dalh : ELEKTRIK ELEKTRONIK MUH.
Enstitii Bilim Dah :  ELEKTRONIK

Bu tez 11/08/2008 tarihinde asagidaki jiiri tarafindan Oybirligi ile kabul edilmigtir.

ZCERIT  Prof. Dr. Etem KOKLUKAYA

AL

Dog. Dr. ismail ERTU
/)
e

Prof. Dr. Hiiseyin EKiZ Yrd. Do¢ Dr. A.Turan
Jiiri Bagkam

77—

Dog¢. Dr. Akif KUTLU

- buctlss-




TESEKKUR

Bu doktora cakmasinda dammanlgimi yapan Yrd. Do¢. Dr. Ahmet Turan
OZCERIT hocama, bana ve bélumdeki tim arkdalama daima destek olan
Dekanimiz Prof. Dr. Hiiseyin HR hocama, benim bu giinlere gelmemde cok fazla
emesi bulunan anne, baba ve ablam’a, doktora sirediaoc@ hep destek olan tim
bolum arkadglarima ve beni sirekli motive eden her zaman mauthevi destgni

esirgemeyengane tesekkir etmeyi bir borg bilirim.



ICINDEKILER

TESEKKUR ...ttt ettt ettt ettt et e beeeteenaesteesteenteessenneeseeneeaneas ii
ICINDEKILER ...ttt ettt enas ii
SIMGELER VE KISALTMALAR LISTES ....ooiiiiieieeeceeeeeeeee e viii
SEKILLER LISTES ..ottt ettt X
TABLOLAR LISTES ....oiiitiiiiiiicie ettt ettt ettt Xiv
(@ Y7 = [T TSSO UO RO XV
SUMMARY e re e et e e et et e e e e e r e e e e enennna e XVi

GIRIS .. o ettt ettt 17
1.1. Literatiirde Yapilan Camalarin Ozetleri.........cc.cc.ooveeueeeeev e, 20
1.2. Tez Cakmasinin Amaciizlenen Cakma Yoéntemi ve Katkilari ............. 22
1.3.T€Z OrganiZasSyONU.............uuuuuuuummmmmmmmseeeeaeeeeaeeerreressnnnnnnnnnn s 24

BOLUM 2.

KABLOSUZ ALGILAYICI A GLAR. ..ottt ettt s 26
2 I T SR PEPPRR 26
2.2. Algilayict DEumlerinin TarinCesi ........oovvvvvviiiiiiiirceecer e 27
2.3.Kablosuz AlgilayiCl DEUM YaPIST ccceeeieeiiiiiiiiiieiiiiiii e s 28
2.4.Kablosuz AlgilayiCl & MIMaAriSi........cooeeeiiiiiiiiiiiiiiiiii s 31

2.4.1. Fiziksel KatMman.........cooieiiiiiiiiieeeee e 2.3
2.4.2. Veri DI KatMan! .........cooiiiiiieie e e 33
2.4.2.1. Cizelge tabanl ortamgm protokolleri.......................... 34
2.4.2.2. Cargmasiz ortam egim protokolleri................ccoeeeee 35
2.4.2.3. Celgme tabanli ortam atim protokolleri........................ 36
2.4.3. YOnlendirme Katmant ...........oooviiiiiiiiiiiiiiiiceeeeeeeee e 39
2.4.4. UIGIM KAUMANT...cciiiiiiiiiiiiiaeeeee e e s e e e e e e e e e eeeeeesennes 41



2.4.5. Uygulama Katmani...........ccooeiiiiiimmmmmmeaeeeeeeeeeeeeeeeeeeeeevee s 42

2.5.Kablosuz Algilayici & Tasarimini Etkileyen Faktorler ..................... 42

2.6. Kablosuz Algilayict & Uygulama Alanlari............ccceevveviviviiieeenneinnnns 46
2.6.1. Askerialanlar...........cccccoooiiiiimmm e AB
2.6.2. Tibbi alanlar............ooouuiiiiniimmmmm e AT
2.6.3. Cevresel alanlar ...........cccccooii e L 4
2.6.4. EV Ootomasyon a@lanlart ................oomeeeernnmminnasieeeeeeeeeeeeeeennnnn. a7
2.6.5. Ticari alanlar..........cccccuviiiiiiieeeemeeeeeeeeeee e A8

2.7 SONUGIAT ...t 48

BOLUM 3.

KABLOSUZ ALGILAYICI A G GUVENLIGI.....ccocoveieeiiceieeieeee e, 49
0 I PSSP 49
3.2. KAA Gulvenlgini Zorlastiran Unsurlar ............cccccovveiimieeees e 49
3.2.1. Sinirh KaynakKIar ...........cooooeeies e 0.5
3.2.2. Glvensiz ilefim Kanall ..........ccooeuviiiiiiiiiiiiiiee e, 50
3.2.3. GOZEtMSIZ GBIMNA........uuiiiiiiiiiiiiiiiii e 51
3.3. Guvenlik GerekSINIMIeri...........uuuuuiiemmmiiiiiiieeee e 51
3.3.1. Veri gizliligi (Data confidentiality) ...........ccouvvveiiiimmcnneeeeeeeeeeee, 51
3.3.2. Veri bUtinlgl (Data integrity) .......coeeeeeeeeeeieeeeeecce e 52
3.3.3. Kimlik dgrulama (Authentication) ............cccceeeeesiccemeeeevevinnnns 52
3.3.4. Veri guncelfii (Data freshness) ...........ccoovviiiiiiiiiicmmmm e 53
3.3.5. Kendi kendine organize olma (Self-organ@ati......................... 53
3.3.6. Zamangemesi (Time synchronization)................cceeeeeeeeernnnnns 54
3.3.7. Glvenli konumlandirma (Secure localization)......................... 54
3.4.Kablosuz Algilayici Alarinin Guvenigini Tehdit Eden Saldirilar........... 54
3.4.1. Hizmet engelleme saldirilar ..., 55
3.4.1.1. Kurcalama saldirilari (Tampering)...cccceeeeeeeeeeeeeveeennnnns 55
3.4.1.2.B@ma saldirilart (Jamming).........ccccceeeeeiiieeeeeeeeeennnnnnns 56
3.4.1.3. Secmeli iletim saldirilari (Selective fanding) .............. 57

3.4.1.4.Yanl yonlendirme saldirilari (Misdirection).............. 58
3.4.1.5. Ciky deligi saldirisi (Sinkholes) ................cceeev cemmnmen.. B8
3.4.1.6. Solucan dgji saldirisi (Wormholes)...........ccceevvvvvvmnn 59



3.4.1.7.SYDIl SAIAINISI ...t 60

3.4.1.8.Hello flood SaldITISI.....c..oeieeeeeee e 61
3.4.2. Trafik analiz SaldIriar ........ooonie e 61
3. 5. SONUGIAT ... ————— 62

BOLUM 4.

BOGMA SEKLINDEKI HiZMET ENGELLEME SALDIRGAN MODELLER

VE ANALIZILL. cooiitiieie ettt ettt et sne e 63
O | OSSP 63
4.2.B@ma Saldirgan Modelleri.............oooiceeeee e 63

4.2.1. Xu ve dierlerinin gelgtirdigi bogma saldirgan modelleri............. 65
4.2.1.1. Surekli (Constant) saldirgan.......ccceceeevvvveeeeniiiinnneeennn. 65
4.2.1.2. Aldatici (Deceptive) saldirgan......cccccceeeevvevveeenninnnnnnn. 65
4.2.1.3.Rasgele saldirgan.............ccovieece e eeeeeeeeeeeiiii 66
4.2.1.4.Reaktif saldirgan................uvummmemmeeeeiiiiiiiiiienee e eeeeeeeee, 66

4.2.2. Law ve dierlerinin gelgtirdigi bogma saldirgan modelleri .......... 67
4.2.2.1. Detayh bilgi gerektiren Bma saldirilart ......................... 67
4.2.2.2.En az bilgi ile gercekl&ilen bogma saldirilari............... 69

4.2.3. Wood ve gierlerinin gelgtirdigi bogma saldirgan modelleri........ 70
4.2.3.1. Kesme Saldirgant .......ccccoeeeeeeeeememeieeee e eeeeeeeeeeesiiniennns 70
4.2.3.2. Aktivite saldirgant ..........cccocevieveeee e 70
4.2.3.3. Tarama saldirgani...........cooeeeiuuiieiiiiee s 71
4.2.3.4.Darbe saldirgani ............uueuuunmmmmmmneeeeeeeeeeeeeiviiii s 72

4.3.B@gma Saldirgan Modellerinin Etkinliklerinin Olgllmesi

Ve KIYaSIaNMASI .....cceeeiveiiiiiiiiieccsrr s e e e e e 72

4.3.1. B@ma saldirlarini dgerlendirme olgutleri............vnnld 72

4.3.2. Benzetim ayarlari..........ooouuuuuiiiiie e 74

4.3.3. BeNzetim SONUCIAIT .......uueeiiiee st e e e e e 76
4.3.3.1. Saldirgan gam Oran! .............uueeiiieieeeeeeeeeeesseeeeeeeens 76
4.3.3.2. TUKEME OraNI...cuuiiiiiiiiiee e 78
4.3.3.3. Paket engelleme ve paket bozma oranlari................. 79

4.4 LiteratUrdeki Bgma Saldiri Modellerinin Ozelliklerine Gore
SINIFANAINTIMAST ..o 81



4.5, SONUGIAT.....cooi e 82

BOLUM 5.
BOGMA SALDIRILARININ TESPITINE YONELIK YENI BIR YONTEM

TASARIMI VE BASARIM ANAL IZ1....viiiiiece e 84
S 11T 84
5.2.Si1zma Tespiti (Instrusion Detection) ....ccccceeeeeeeeeeeeeeeveeeeeiiee e 84
5.3. Kablosuz Algilayici Alari icin Gelitirilen Sizma Tespit Sistemleri ....... 85
5.4. Anomali-Tabanl Bgma Saldiri Tespit Sistemi (ABSTS)Tasarimi....87..

5.4.1. Bgma saldirilari igin tespit OIGULIEr ..........cceeiiiiiiiiiiee 87
5.4.1.1. Paket teslim orant (PTO)........ccicccemmmvvvrnniiiiieee e eeeee 88
5.4.1.2. Hatall paket orant (HPO)............cummmmeeeieiieeeeeeeeneennnnnn. 90
5.4.1.3. Enerji tiketim miktart (ETM) ........oemmmeeeerevenniiiinnnneennn. 92
5.4.2. ANOMAi tESPIL ...ccvveeiiiiiiiiiie e 3.9
5.4.3. Temel bgma saldiri tespit yontemi ............cceevvvvecceeeeeeeeeeneee, 95
5.4.4. Gelkmis bogma saldiri tespit Sistemi............oeeevvvieeeeeeeeirennnnnnns 96
5.5. Gelgtirilen Saldiri Tespit Sisteminin Barim Analizi...............ccceeeeennn. 100
5.5.1. S€ZME OrANIAIT «.ccevviiiiiiiiiie e e 101
5.5.2. Hatali sezme oranlar ..........coooo oo 103
5.5.3.11etisim fazIaliZl ........ccveeeeeeeeeecee e 105
5.5.4. Enerji tiketim fazladt (ETF) ......ccoovviviiieeeceeee e eeeeeinns 110
5.6, SONUGIAT ...ttt 115

BOLUM 6.
BOGMA SALDIRILARINA KAR SI DINAM K KANAL ATLAMALI YEN i

BIR GUVENLIK YONTEMININ TASARIMI VE BASARIM ANAL iZi............ 116
T I PP PPUPPPPRRRR 116
6.2. B@ma Saldirilaricin Gelitirilmis Olan Cozum Yontemleri ................ 116
6.3. Dinamik Kanal Atlama Yonteminin Tasarmi e ..cccceeeeeeeennininnnnn.. 120
6.3.1. SalAIrT tESPILI...cceeieeeeiiiiirnie s e e e e e e e e e e e eee e 123
6.3.2. Kanal atlama ve kamarla irtibatin yeniden ganmasi ........... 124
6.3.3. TESt Ve YaYIIMA.....cciiiiiiiiiiiii e e e 127
6.3.4. Rasgele kanal atlama .................commmmmreeeeieeeneeeeeeereeeeeeeeennnnnnn, 128

Vi



6.3.5. SENKIONIZASYON......uuuiiiiiiii i 131

6.3.6. Kanal tahsisinin planlanmasi.........cccoeeuviiiiiiinieeeeees 131
6.3.7. Dinamik kanal atlama yonteminin 6zeti.............cccccceeeeeeeeennnn. 132
6.4. Gelgtirilen dinamik kanal atlama yénteminingaaum analizi................ 137
6.4.1. CeVAP SUIBSI..uuuuuuiiiiiiiieeeeeii s ceeeee ettt e e e e e e e e e e e eeeeeeeenee 38l
6.4.2. BBAIM OFANI....uiiiiiiiiiiieeeeieiie e e et et eeeeeaa e e e e e eeennnnns 141
6.4.3. Enerji tiketim fazlghl ............eiiiiiiiii 142
TS Yo T o - 144

BOLUM 7.

SONUCLAR VE DEGERLENDIRMELER .....cooooviiiiiteecieee e 145
7485 TS Yo T T T P 145
7.2.Tartyma Ve ONEIIIEE ......c.eocueieeeieieeee e ene 148

[ Y I o N 150

e I P 158

OZGECMS ...ttt ee e ee e reeee 179

Vil



SIMGELER VE KISALTMALAR L ISTESI

ABSTS
ACK
ADC
DKA
AKS
BDO
BER
CDMA
CRC
DCF
CSMA
CSMA/CA
CSMA/CD
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:Anomali tabanli Bgma Saldirilari Tespit Sistemi
: ACKnowledgement (Kabul)

: Analog to Digital Converter

: Dinamik Kanal Atlama

: Alt Kontrol Siniri

: Basulmus Duglim Orani

: Bit Error Rate

: Code Division Multiple Access

: Cyclic Redundancy Check

: Distributed Coordination Function

. Carrier Sense Multiple Access

: Carrier Sense Multiple Access with Csillin Avoidance
. Carrier Sense Multiple Access with Csithn Detection
: Clear to Send

: Contention Window

: Defense Advanced Research Projects Agency
: Denial of Service
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. Direct Sequence Spread Spectrum

. Enerji Tuketim Fazlal

. Enerji Tuketim Miktari

: Frequency Hopping Spread Spectrum

: Frequency Division Multiple Access

: Global Position System
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. Intrusion Detection System
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MIT
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OMNET
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PTO
P2P
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RTS
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SFD
S-MAC
SOSUS
SYNC
SYO
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TinyOS
T-MAC
TO
UKS
VPA

. Institute of Electrical and Electronics Hmgprs

: Industries, Scientific, Medical

. International Standards Organization

: Kablosuz Algilayici Aslar

: Logical Link Control

: Medium Access Control

: Micro Electro Mechanical System

: Massachusetts Institute of Technology

: Network Allocation Vector

: National Aeronautics and Space Administmati

: Objective Modular Network Test-bed in C++

: Paket Bozma Orani

: Paket Engelleme Orani
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: Request to Send
: Received Signal Strength Indicator
: Start of Frame Delimiter

: Sensor Medium Access Control

: Sound Surveillance System
: Synchronization Packet
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: Time Division Multiple Access

: Tiny Operating System

: Timeout MAC
: Tiketme Orani
- Ust Kontrol Sinir

: Veri Paketi Saldirgani
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OZET

Anahtar Kelimeler:Kablosuz Algilayici Alar, Guvenlik, Sizma tespiti, Bma
Saldirilari

Kablosuz Algilayici & (KAA)'lar, bakim gerektirmeden uzun yillar ¢gdbilmeleri
ve c¢ok ceitli alanlarda kullanilabilmeleri sebebiyle hem ésttiyel uygulamalarda
hem de akademik caimalarda cok popduler bir alan haline geitini KAA'lari
meydana getiren @iimler, genellikle iki adet standart pil ile besleneveri
saklamaklem kapasitesi sinirli olan ve kisa mesafeli kalosrtam Uzerinden
haberlgen timdevrelerdir. Kaynaklari sinirli olan bugdinlerin, c@u uygulama
icin dig dinyada bulunmasi ve kablosuz ortam ulzerindenrlegbeesi KAA’larin
cesitli saldirilara maruz kalma riskini arttirmaktadir

Radyo sinyalleri gondererek ortamdaki paketlerinzudmasina veya ilefim
ortaminin surekli mgul olmasina neden olan gaa saldirilarn (jamming attacks)
KAA'lar icin son derece ciddi tehditlerden birisidiBu saldirilar, dgimlerin
iletisimlerini engelleyerek belirli bir stireyle servissdkalmalarina sebep olabifi
gibi enerji kaynaklarinin hizh bigekilde tikenmesine yol acarak glim omrinin
azalmasina da sebep olabilmektedir. Ozellikle gliggnen 6nemli tasarim olguti
oldugu askeri ve tibbi uygulamalarda kullanilan KAA’latngsma saldirilarina kar
korunmasi kaginilmaz bir gerekliliktir.

Bu tez caymasinda, KAA’larini bgma saldirlarina kar dayanikl hale getirmek
Uzere bgma saldirgan modellerinin tespit edilmesine imlk@myan Anomali tabanh
yontem kullanilarak yeni bir Bgna Saldiri Tespit Sistem (ABSTS) tasarimi
gerceklatirilmistir. Saldirlarin tespitinden sonra glimlerin bu saldirilara ggmen
iletisimlerini gerceklgtirebilmesine ve olumsuz saldir etkilerinden kiahilmesine
olanak sglayan Dinamik Kanal Atlama (DKA) adinda yeni birveama yontemi
tasarlanmygtir. Gerceklgtirilen detayli benzetim sonuglarina gore sitte bogma
saldirgan modelleri, galirilen ABSTS yontemi ile yiksek sezme vestk hatali
sezme oranlari ganarak tespit edilebilmektedir. Bma saldirilarina kar savunma
yontemi olarak gegtirilen DKA metodu sayesinde ise glimler farkh saldiri
senaryolarina gamen iletsimlerini yuksek bsgarim oranlariyla devam
ettirebilmektedir.
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A SECURITY SYSTEM DESIGN WITH DYNAMIC CHANNEL
HOPPING METHOD FOR WIRELESS SENSOR NETWORK

SUMMARY

Keywords: Wireless Sensor Networks, Security, kitm Detection, Jamming
Attacks

Wireless Sensor Networks (WSNSs) are of high inteloesh in research studies and
in industrial applications since they can work #orlong time without additional

maintenance. The nodes building a WSN, which ape#éjly supplied by standard

batteries, are in fact integrated circuits commaiing relatively in a short distance
and have a very limited data processing/storingaciéyp As they communicate in

wireless medium and generally located outside, thsy prone to high risk of

attacking scenarios.

The jamming attacks, emitting radio signals cordimly to the wireless medium in
order to disturb an ongoing communication, cormgtipackets or keeping the
channel busy all the time, are one of the mostrdetste threats for WSNs. Not only
can they cause the nodes to be out of service Isat shorten their operational
working cycles. The WSNs must have robust and agapbunter measures against
such potential threats especially in military aneldncal applications in which system
faults cannot be tolerated in any case.

In this thesis, in order to detect jamming attacks, anomaly based jamming
detection mechanism (AJDM) has been designed. SimeeAJDM itself cannot

guarantee a healthy operation mode of wireless aamuation, a dynamic channel
hopping (DCH) method has also been designed teepmeshe proper networking
conditions. According to the simulation results thell-known attacking scenarios
can be detected by the AJDM by maintaining higreclsdn rates along with low
false positive rates. Additionally, the nodes coné normal mode of operation by
using the DCH when a jamming attack is launchedrbgdversary node.
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BOLUM 1. GIRIS

Bilgi ¢cagl olarak adlandirilan ylzyilimizda, bilgilerin dahezh ve kolay birsekilde
islenmesi yonunde talep surekli artarken tasarimatéan bu talepleri kalamak
tzere daha kiguk olmasina gar daha geéimis Ozelliklerdeki donanimlari
tasarlamaya caimaktadir. Bu arz-talep gkisi ve rekabet ortami teknolojik trtnlerin
maliyetlerinin digmesine ve bdylece kullaniminin yayggmesina yol acmaktadir.
Kablosuz iletsim teknolojileri de bu rekabet ortamindan nasibaimis ve
glnuimuizde dizustu bilgisayarlar, cep telefonlarep c bilgisayari, kuresel
konumlandirma cihazlari gibi kablosuz olarak hager bircok ticari Grtin diinya
capinda milyonlarca ki tarafindan kullanilir hale gelgtir. Son yillarda glemci,
hafiza ve radyo frekans ile gan alici/verici teknolojilerindeki gslneler cok
¢esitli algilayicilarin (sensoér) kablosuz olarak hdeggbilen cihazlara entegre
edilebilmesinin 6ninU a¢mive sonugta bir bélgenin uzaktan gdzlemlenmesine,
izlenmesine ve gdli multimedya iletsimlerin gerceklstiriimesine olanak sgayan
kablosuz algilayici @arinin gelgtirilmesini sa&glamistir. Kablosuz olarak habeglen

bu kicguk ve tanabilir cihazlardan okan algilayici glar s&lik alanlarindan askeri
alanlara, bir binanin guveginin sglanmasindan orman yanginlarinin dnceden

tespitine kadar ¢cok g#li alanlarda kullanilmaya é&anmstir [1].

Kablosuz algilayici gar, diger kablosuz glardan kendine has bazi farkliliklar
sebebiyle ayrilmaktadir. Orpi@ kablosuz algilayici@arda digiim yosunlugu diger
aglara oranla son derece fazla iken veri iletim mzleldukca dguktir. Bunun
yaninda g meydana getiren algilayici giimlerinin boyutlari dier glardaki
dugiimlere gére cok kicik (birkac &m génderme/alma giicleri ise oldukca
disuktir. Kablosuz algilayici ghari diger kablosuz @gardan ayiran en 6nemli
farklardan birisi de algilayici @iimlerinin son derece kisith donanimsal kaynaklara
sahip olmasi ve enerji kaynaklarinin ggo uygulama icin yenilenememesidir.

Genelde 8-bitlik bir glemciye, kilobayt seviyesinde kod ve veri hafizarblerine
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sahip olan algilayici diiimlerinden olgan kablosuz algilayicigéar icin gelitirilen
uygulamalarin veya protokollerin bu sinirlamalarkkdte almasi gerekmektedir.
Ayrica kablosuz algilayici giimlerinin ygam sdrelerini, pil émurleri belirleg
icin gelistirilen protokol veya uygulamalar mimkin olan erglddi guc taketimini
hedeflemelidir. Kablosuz algilayiciglarini diger gslardan farkh kilan bir dier
Ozellik de dgumlerin genelde di ortamda ve zor kamllar altinda cakma
gerekliligidir. Ornezin bir bolgenin ekolojik yapisinin gdzlemlenmessazlayan
kablosuz algilayici @ cssitli cevresel zorluklarla kar kariyadir. DiEumlerin sel,
firtina, yangin v.b gibi dgal afetlere maruz kalmasi muhtemel olabifgcgibi
yuksek basing, sicaklik ve nem gibi zogldtarda altinda da ¢camasi gerekebilir.
Bunun dginda &daki diguimlerin bir kismi rizgar, sel v.b. sebebiyle yer
degistirebilir, kaybolabilir veya bozulabilir. Tium buma da 6tesinde ve belki de en
kotusa, digumler kot niyetli kgiler tarafindan calinabilir, zararggnatilabilir veya
kott amach olarak yeniden programlanabilir. Bo@egeniden programlanan
dugumler &daki bilgilerin calinmasini, ggstirilmesini veya bozulmasini gayarak
agin guavenirlginin yitiriimesine sebep olabilir. Literatlrdeki Iganalarda, ticari
algilayici digumlerinin kurcalamaya kegir dayanikli olmamasi sebebiyle birkag
dakika icerisinde yeniden programlanakildydsterilmitir [2]. Kablosuz algilayici
aglardaki bu guvenlik aciklar geli saldiri turlerinin Gretilmesini kolaykdirmakta
ve argtirmacilari bu saldirilara k@rc6ézim yontemleri gefiirmeye zorlamaktadir.
Hizmet engelleme saldirilar kablosuz algilayiglaaicin belki de en zararli ve en
tehlikeli saldirilardan olmasi sebebiylegeli saldiri turlerinden ayrilmakta ve
argtirmalarin en fazla ¢ozim argdsaldirilar haline gelmektedir.

Bir agdan beklenen gorevleri/hizmetleri aksatmak ya daataen engellemek lGzere
gerceklgtirilen kotl niyetli herhangi bir mudahale manasigglen Hizmet
Engelleme (Denial of Service-DoS) saldirilari gelesel @larda oldgu gibi
kablosuz algilayicl @arda da sik¢a rastlanilan bir saldiri taradir. galdirilar
donanimsal arazilar, yazilimsal hatalar, kaynaklartkenmesi gibi kgullarin ortaya
¢cikmasina ve dolayisiylgge kendisinden bekleneglemleri yerine getirememesine
sebep olmaktadir [3]. Literattirde yonlendirme, wrtarsim ve fiziksel katmaninin
fonksiyonlarini bozulmasina/aksamasina sebep okaitlicDoS saldiri tirleri

bulunmaktadir.
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Karlof ve digerleri gerceklgtirdikleri calismada kablosuz algilayici glarinda

yonlendirme katmaninin ¢amalarini bozmayi ya da engellemeyi hedefleyentiiti
hizmet engelleme saldirisi oglunu gosternstir [4]. Detaylari 3. Bolumde verilen
Hello Flood, Sybil, solucan dgii (Wormholes), cikg deligi (Sinkholes), yank

yonlendirme (Misdirection) ve sec¢meli iletim (Selee forwarding) saldirilarinin
genel amaci, diiimlerin yonlendirme yollarini ggstirmek, bozmak ve bdylece
iletisimlerin aksamasina, paket kaybinin ve enerji tikiein artmasina yol

acmakitir.

Wood ve dgerleri ortam egim katmanini etkileyen DoS saldirilarini ¢gama
(collision), tuketme (exhaustion) veitsizlik (unfairness) olmak tzere ¢ kategoride
toplamaktadir [3]. MAC katmanindaki pma saldirilari olarak adlandirilan bu
saldirilar di@umlerin paylaimli olan iletsim kanalina egimek icin kullandgi
kurallari ihlal etmekte ve bodylece ilgtnin aksamasina ya da bozulmasina yol
acmaktadir. Bu calmadan esinlenerek MAC katmanini etkileyen bircolgrba
turindeki hizmet engelleme saldirilari getilmistir. Xu ve dgerleri yaptiklari
calsmada cargma saldirgani ile ayni gorevi goren reaktif (reaxti saldirgan
modelini ve tiketme saldirgani ile ayni gorevi goeddatici (deceptive) saldirgan
modellerini algilayici dgiimleri Gzerinde gerceklestir [5]. Law ve dgerleri ise ilk
olarak S-MAC protokolu icin dinleme argl) kontrol aralgl ve veri paketi saldirgan
modellerini tanimlarken, ikinci ¢ainalarinda farkl ortam efim protokolleri igin
enerji-etkin  saldirgan modelleri  gglrmistir  [6,7]. Wood ve dierleri
gerceklatirdikleri bir diger calsmada; kesme (interrupt), aktivite (activite), taeam
(scan) ve darbe (pulse) saldirgan modellerini téammstir [8]. MAC katmanindaki

bogma saldirilari ile ilgili detayli bilgiler Bélim dle verilmektedir.

Wood ve dgerleri gercekigtirdikleri calismada fiziksel katmandaki hizmet
engelleme saldirilarini ma saldirilari ve kurcalama saldirilari olarakkiitegoride
toplamstir [3]. Fiziksel katmandaki kgma saldirilart MAC katmanindaki saldirilara
benzersekilde digum iletisimlerini tamamen kesmeyi hedeflemektedir. Fizikgel
MAC katmanindaki bgma saldirlar birbirleriyle ikkili olmakla beraber
aralarindaki en biyuk fark, MAC katmanindakighw saldirilarinin ortam gim

kurallarinin aciklarindan faydalanmasi, fiziksetrkandaki bgma saldirilarinin ise
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surekli veya araliklarla kanal frekansinga feekansli sinyal gondererek ilgitn
kanalini digumler tarafindan kullanilmasini engellemesidir.etattiirde kablosuz
algilayici glar icin surekli (constant) ve rasgele (random)aknizere iki tur fiziksel
katman saldirgani gstirilmistir [5]. Saldirganlar isimlerinde de agi@casl Uzere
surekli ve rasgele araliklarla kanal frekansigia fieekansl sinyal gbndermekte ve
boylece iletgim kanalini megul etmektedirler. Kurcalama olarak adlandirilan bi
diger fiziksel katman DoS saldirilarinda isegdinlerin ele gecirilmesi, fiziksel
olarak hasara gmatilmasi ya da koti amach olarak programlanmasi

hedeflenmektedir.

MAC ve fiziksel katman fonksiyonlarini felg ederdigiim iletisimlerinin tamamen
kesilmesine ve enerji tiketimlerinin artmasina median b@ma saldirilari, kablosuz
algilayici &lar icin en tehlikeli saldirilarin Banda gelmektedir. Ancak literattrde,
son derece tehlikeli olan bu saldirilarin tespitiree ¢6zimuiine yonelik ¢ok fazla
saylda cabma bulunmamaktadir. Kablosuz algilayigilaa icin oldukca yeni ve
bakir olan konu bu tezin de c¢gknoktasini olgturmus ve c¢aitli bogma saldiri
turlerinin ilk 6nce begaril bir sekilde tespit edilmesi daha sonra da saldirilardan
kurtulma yontemlerinin gedtiriimesi hedeflenmitir. Bu sebeple bir sonraki dekta
gecmite b@ma saldirilarina yonelik olarak gglrilmis olan ¢bzim ydntemlerinin
Ozetleri verilmitir. Literatir 6zetinde verilen ¢camalara Bolum 5 ve Bélim 6’da

detayl birsekilde deinilmistir.

1.1. Literaturde Yapilan Calismalarin Ozetleri

Kablosuz algilayici @arda MAC ve fiziksel katmandaki Boma saldirilarinin
tespitine ve ¢ozumune yonelik olarak gelilen ilk calisma Wood ve dierleri
tarafindan gercgekgérilmistir [9]. Bu calsmada surekli saldirganin etkisi altinda olan
dugumler saldiri tespitini kanal kullanim oraniningahigsi ile gercekigirmektedir.
Saldiri tespiti yapildiktan sonra glimler cek§me kurallarina uymayarak saldiriya
ugradiklarini gosteren mesajlari yayinlamakta ve lesajiar, saldirganin etki alanin
sinirlarinda  olan diumler tarafindan saldiridan etkilenmeyen gidlialere

ulastirlimaktadir. Boylece saldirilarin etki alani tayedilmekte ve Ust katman



21

haberdar edilerek yonlendirme vyollarinin saldiridatkilenmeyen bdlgelere
yonelmesi sglanmaktadir.

Xu ve digerleri gerceklgtirdikleri calismada; bgma saldirilarinin tespitine yonelik
yontem gektirmislerdir. Calsmada sirekli, aldatici, reaktif ve rasgele saldirga
modelleri iki farkli yontemle tespit edilstir [5]. Birinci yontem Paket Teslim Orani
(Packet Delivery Ratio-PDR) ve Alinan Sinyal GucinGostergesi (Received
Signal Strength Indicator-RSSI) parametrelerinitaidigina goére saldiri durumlari
ile tikaniklik, hata vb. dgal a5 kosullarini birbirinden ayirmaktadiikinci yontem
de ise PDR ile dgiimlerin konum bilgileri arasindaki tutarih gore tespitslemi

gerceklatiriimektedir.

Xu ve digerleri gercgeklgtirdikleri bir diger calsmada ise bgma saldirilarina kar

iki ¢cbzim yontemi One surmgigrdir. Kanal sorfu olarak adlandirilan birinci
yontemde dgumlerin saldirinin olmag bir kanala gecmesini ve saldiri etkisinden
kurtulmasini  6ngormektedir [10,11]ikinci yontem ise dgumlerin saldiri
bdlgesinden uzakjarak saldiri etkilerinden kurtulmasini v@ ge yeniden irtibata
gecmesini 6nermektedir [10].

Cagalj ve dgerleri ise kablosuz algilayiciglarda b@ma saldirilari icin solucan
deligi esasina dayanan ¢ c¢6zim yontemi Ongmnmi[12]. YoOntemlerden
birincisinde; &a belli sayida birbirleri ile kablo yoluyla P digim ciftlerinin
rasgele olarak yerérilmesi, ikincisinde belirli sayida frekans atlankabiliyetine
sahip olan dgim ciftlerinin yerlatirilmesi ve Uclncusinde ise kanalgdérme
kabiliyetine sahip dgimler yardimiyla bilgilerin saldiri bdlgesinin sdrisina

cikariimasi hedeflenrtir.

Wood ve dgerleri kesme, aktivite, tarama ve darbe saldirgaeri icin farkli ¢ozim
yontemleri oOnerngtir [8]. “Cerceve maskeleme”, “kanal atlama”, “pake
bolumleme” ve “fazladan kodlama” olarak adlandmilgontemlerin her birisi bir
saldiri tirtine yonelik olarak gtirilmi stir.
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Yukarida sayilan tim ¢camalarin detaylari B6lim 5 ve B6lum 6’da aciklannaake
dezavantajlari sunulmaktadir. Ancak gadalar hakkinda 0zet olarak, sadece belirli
turdeki saldirllarin tespit edilmesi veya c¢O6zim tgominin  gelgtiriimesinin
hedeflendii sdylenebilir. Literatlirde var olan tim saldiri detlerini tespit eden ve

bu saldirilara kar c6zim Ureten bir yontem tasarimi hentiz bulunm gaolak

1.2. Tez Calsmasinin Amaci,izlenen Calsma Yontemi ve Katkilari

Sinirlarin uzaktan gozetlenmesi, kimyasal/nikleanglarin tespit edilmesi, kalp ve
seker gibi riskli hastaliklari bulunangidierin kontrol altinda tutulmasi, bir evin ya da
isyerinin glvenlginin saglanmasi gibi cok dnemli ve hayati gorevleri yergegtiren
kablosuz algilayici @arinin fonksiyonlarini icra etmesi ve gorevleraksatmamasi
son derece 6nemlidir. Sinirli donanimsal kaynaklerggunlukla deistirilemeyen
enerji birimlerine sahip olan kablosuz algilayiglaa, cok caitli tirdeki saldirilara
karsi son derece savunmasizdir ve boyle l@r lsayati 6nem arz eden uygulama

alanlarinda kullanmak son derece risklidir.

Bu tez camalarinin ana amaci, KAA'larini Bma saldirilarina kar daha direncli
hale getirmek igin ilk olarak saldirilarin vagini tespit eden daha sonra da bu
saldirilara rgmen digumlerin iletsimlerini gerceklgtirebilmesine olanak gtayan
bir savunma yodntemi tasarlamak, benzetim yoluylsatanini gerceklemek ve
basarimini incelemektir. Bu amaclar gloltusunda ilk olarak literatiirde sunulan tim
saldiri modellerinin etkinlikleri analiz edilerelaklosuz algilayici@arina verdikleri
zararlar benzetim yoluyla gosterilgtit. Elde edilen bu sonuglar galtusunda
saldiri modellerinin tikaniklik, donanimsal hatalditt b&lanti durumlari gibi dgal

ag kosullarindan ayrilmasina olanak géayan anomali tabanli yontem kullanarak
yeni bir saldiri tespit sisteminin tasarimi geregtidilmi stir. Son olarak da kipma
saldirilarinin  etkilerini en aza indirmek ve saldma ragmen digimlerin
iletisimlerini  devam ettirebilmesini gmamak Uzere kanal gdili ginden
faydalanilmasini  gdayan Dinamik Kanal Atlama yonteminin tasarimi
gerceklatirilmi stir.
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Bu tez cagmasinda dnerilen yontemler ve bu galay klasik gleniklerinden ayiran
katkilar 6zetlesunlardir:

1. Tezin tamamlanma sirecine kadar literatirde suntidiam b@ma saldiri
modellerinin etkinliklerini 6lgmek, KAA bgarimi Gzerindeki etkilerini tespit

etmek ve birbirleri ile kiyaslayabilmek icin bir gtiem tasarlanngtir.

2. Literatirde var olan tim Koma saldirn modellerinin sisteme ek yik
getirmeden ve yuksek fmimla tespit edilmesine olanakgtsyan saldin
tespit sisteminin tasarimi gergegialmi stir.

3. Cssitli bogma saldirilar altinda olmalarinagraen digimlerin iletsimlerini
devam ettirebilmesine valevselligini sirdurebilmesine olanak @ayan bir

saldiri savunma yonteminin tasarimi gercgkdiémi stir.

4. KAA'larinin katmanh & vyapisi, guc tuketimi, farkli konumlandirma
teknikleri gibi bircok detayin modellengli moduler, kullanici arabirim
destekli ve OMNET++ tabanli benzetim arayiz yaarmm tasarimi
gerceklatirilmistir. KAA'lar igin tasarlanan benzetim yazilimdaku thazir
modeller  kullanilarak  bircok  uygulamanin  benzetimkolaylikla

gerceklgtirebilmektedir.

5. Literatirde sunulan tim Bma saldiri modelleri, tasarimi gerceitiglen
saldiri tespit sistemi ve saldiri savunma yontegelistirilen benzetim
programi yardimiyla modellenerek onerilen yontemleesitli kosullardaki

bagarim sonugclari sunulngtur.

6. Kablosuz algilayici @arinin givenlgini ve gavenirlgini tehdit eden farkli
turdeki saldirilarin tespit edilmesi ve savulmasn izlenebilecek bir yordam

sunulmuytur.
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1.3. Tez Organizasyonu

Tez organizasyonwagida 6zetlenen yedi bélimden ghoaktadir:

Bolim 1:Girg: Bu bolumde tez ¢aimasina konu olan problemin tanimi, gaanin
amaci, literatirde bu problemin ¢6zUmu Uzerine lgapcalgmalarin 6zeti, tez
calismasini literatirde yapilan cghalardan ayiran temel 6zellikler ile tez

organizasyonu hakkinda bilgi sunulmaktadir.

Bolum 2: Kablosuz Algilayici Alar: Bu bolimde tez konusunun temel gala
alanini olgturan kablosuz algilayicighari hakkinda detayl bilgi verilmektedir.
Algilayici diguimlerinin yapisi, kablosuz algilayicg animarisi, kablosuz algilayici
ag tasarimini etkileyen faktorler ve kablosuz algdayginin uygulama alanlar bu
bolumde anlatilan konulari afturmaktadir.

Bolum 3: Kablosuz Algilayici A Guvenlgi: 3. Bolumde kablosuz algilayici
aglarinin guvenkgini kisitlayan unsurlar, guvenlik gereksinimleri Jeblosuz
algilayici glarinin givenigini tehdit eden saldirilar hakkinda bilgi veriime@tir.

Bolum 4: B@gma Seklindeki Hizmet Engelleme Saldirgan Modelleri vaafizi: Bu
bolumde literatiirde var olan 12 adet saldirgan rhodakkinda detayli bilgi
verilmektedir. Buna ek olarak tum saldirgan modella etkinliklerinin ol¢iimesi

icin yontem sunulmakta ve benzetim yoluyla eldéegdsonuclar verilmektedir.

Bolum 5: B@ma Saldirilarinin Tespitine Yonelik Yeni Bir Yontefrasarimi ve
Basarim Analizi: 5. Bolumde saldiri tespit sistemleakkinda genel bilgi verildikten
sonra literatirde kablosuz algilayicglar icin gelstiriimis olan saldiri tespit
sistemlerinin 6zellikleri aciklanmaktadir. Son allada bgma saldirilarinin tespitine
yonelik olarak geltirilmi s anomali tabanh yeni bir saldirl tespit sistemitasarimi
aciklanmakta ve detayli benzetimler yoluyla eldeileed bgarim sonuclari

sunulmaktadir.
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Bolum 6: B@ma Saldirilarina Kar Dinamik Kanal Atlamal Yeni Bir Guvenlik
Yonteminin Tasarimi ve Barim Analizii Bu boélimde literatirde pma
saldirilarina kan gelistirilmis olan ¢ozim yontemleri aciklanmakta ve eksiklikleri
dile getiriimektedir. Daha sonra isegdma saldirilarina kar gelistirmis oldugumuz
dinamik kanal atlama yonteminin Ozellikleri ve tasa basamaklarini sunulmakta,

en son olarak da benzetim yoluyla elde edilegabm sonuclari verilmektedir.

Bolum 7: Sonuclar ve Ferlendirmeler: Sonuclar ve Berlendirmeler béliminde,
yapilan cakmalardan elde edilen sonuglar genel hatlariylgzedendirilerek
calismanin bilime sglayabilecgi katkilar tartsiimaktadir. Daha sonra yapilabilecek

calismalar icin 6nerilerde bulunulmaktadir.

Ek-A:  Modelleme ve Benzetim Ortaminin  Tanitimi:  Bubo6limde,

modelleme/benzetim kavramlari tzerinde durulmakgantimizde yaygin olarak
kullanilan bilgisayar tabanli benzetim yazihimlamnistinlikleri ve zayifliklari
O0zetlenmekte ve son olarak da OMNET++ benzetimnarien 6zellikleri, yapisi ve

kullanimsekli kisaca agiklanmaktadir.

Ek-B: Kablosuz Algilayici &lara Yonelik OMNET++ Tabanl Benzetim Modelinin
Tasarimi: Bu bolimde, kablosuz algilayicglama yonelik olarak gedtirilen
OMNET++ tabanli benzetim modelinin tasarim detaylae kullanim sekli
aciklanmaktadir. Bu model, tez kapsaminda stielen yontemlerin bgarim

analizlerinin gercekkgiriimesi amaciyla kullanilngtir.



BOLUM 2. KABLOSUZ ALGILAYICIA GLAR

2.1. Giri s

Kablosuz algilayici @ar (KAA), cok fazla sayida kiicuk boyutlu, gdik maliyetli ve
kisa mesafede kablosuz ortam Uzerinden haadnilen algilayici dglimlerinden
meydana gelmibir agdir. Bu &da, diguimler rasgele olarak ortama birakabilmekte
ve gelstirilen protokoller sayesinde kablosuz ortam Uzdem birbirileri ile
haberlgerek kendi kendine organize olabilmektedir. Bu Iizel digtmlerin
ortamdaki fiziksel buydklik ¢k, sicaklik, nem, basin¢ v.b.) @gmlerini ¢cok
atlamali (multihop) vyollar Gzerinden merkezg airimine iletmesini mumkdn
kilmaktadir. Kablosuz algilayici @umlerinin diguk maliyetli olmasi, normal
sartlarda egimin imkansiz oldgu bolgelere kolaylikla yerigirilebilmesi ve uzun
sureler boyunca bakim istemeden gilmesi gibi 6zellikler kablosuz algilayici
aglarinin cok ceitli alanlarda kullanilabilmesini mimkin kilmaktad$ekil 2.1'de
goruldigu gibi tipik algilayici @ gozlem alanindan, algilayici glimlerden, cilg
diguimunden ve gorev yonetim gliminden meydana gelmektedir [1].

Internet veya
uydu

I

Gorev yonetim
digiimii

Uﬁ& Alani Algilayici

Kullanici % diigiimleri

Sekil 2.1. Kablosuz algilayicigadrnesi [1]
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Gozlem Alani: Belirli olaylarin olmasi beklenen valgilayici digimlerin

yerlestirildi gi alandir.

.....

ustlenen dgimlerdir.

Cikis digimu: Ciks digimu, algilayici dgimlerden gelen paketlerin alinmasi
islenmesi ve saklanmasi ile gorevli olangdindir. Gonderilecek toplam mesaj
sayisinin azalmasina yardim etmesi sebebiyen doplam enerji tiketiminin
mevcut enerji miktari, tampon bellek doluluk orarb 6lcutlere gore @tarafindan
dinamik olarak segilebiliricra ettikleri gérev geggnce veri toplama noktasi olarak
da adlandirilabilirler.

Gorev yonetim dgimu ya da baz istasyon: Baz istasygitiaa gerekli olan bilgileri
alan ve ga kontrol bilgilerini géndermekle sorumlu olan mezk kontrol noktasidir.
Ayrica diger glarla balantiyr sglayan, gucli verisleme/saklama yetegme sahip
ve kullanici ile arabirim ggayan bir egim noktasidir. Baz istasyon olarak
kullanilabilen dizustu bilgisayar veya istasyonuna bilgiler radyo frekans, uydu

veyalinternet ile iletilebilir.

2.2. Algilayici Dagumlerinin Tarihgesi

Algilayici digimlerin tarihine bakilggnda ilk olarak Amerika Birlgk Devletleri
(A.B.D) tarafindan sguk sava yillarinda kullanildgina sahit olmaktayiz [14].
Okyanus tabanindaki kritik bolgelere yatlalen akustik algilayici iceren @ilimler
Sovyet denizaltilarini gozetlemek amaciyla kullamlve gelitirilen algilayici &
“Ses Gozetleme Sistemi” (Sound Surveillance SystemSOSUS) olarak
adlandiriimgtir. Kablolu algilayici dgtmlerin kullanildgl bu sistemde veriler farkli
katmanlarda slendikten sonra kablolu ortam Uzerinden kiyillardakerkezlere
iletilmistir. Modern algilayici g argtirmalari 1980’lerin bglarinda yine A.B.D’de
DARPA'da bglatilmistir. Dagitik algilayici & (Distributed Sensor Network - DSN)
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programi olarak adlandirilan projedesdki maliyetli, b&msiz bircok dgumin
dagitik olmasina rgmen birbirileri ile sbirligi icerisinde olmalari hedeflengtir
[14]. 1980 ortalarinda MIT (Massachusetts Institutd Technology) ses
algilayicilarindan olgan ve alcak ugugerceklgtiren ucaklarin takibini ggayan
ornek sistem gadtirmistir.  Altisarli diziler halinde yerlgirilen mikrofonlar
sayesinde ucaklarin ses sinyalleri ile algilanmdsdeflenmgtir. Akustik
algilayicilardan gelen ses sinyalleringlenmesini sglayan 512 KB hafizaya sahip

bir bilgisayar ve ¢ adetslemciden olgan hareketli arag, algilama gliminu

meydana getirmektedir. @umler birbirleri ile mikrodalga sinyaller yardimayl
haberlgmektedirler. [14].

Gunumuzde kablosuz ilgim ve sayisal elektronikteki getheler diguk guclu,
disuk maliyetli, ¢cok fonksiyonlu ve kisa mesafede keblz ortam Uzerinden
haberlgebilen algilayici dgiimlerinin gelsmesini sglamistir. Algilama, veri gleme,
iletisim ve guc birimlerinden meydana gelen bu kicuklayger digimlerin ortak
gayret sarf etmesi, algilayicglarinin temel ¢agma ilkelerini olgturmaktadir. Sekil
2.2’'de bir algilayici dgimun genellgtirilmi s mimarisi gorilmektedir.
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VA
A N
N Yer Bulma Sistemi (GPS)

Hareket Birimi

X
E Algilama Birimi islem Birimi iletisim Birimi
s
o0 ‘ Bellek
3 - el
o ADC = - Zz—
pdenetleyici

Sekil 2.3. Kablosuz algilayicigadigiim mimarisi [1].

Bir algilayici digimini meydana getiren birimler ve icra ettikleneydersunlardir:

- Algilama Birimi: Algilayicilar ve ADC (Anolog/Digdl Converter-
Analog/Sayisal Cevirici)’lerden meydana gelen algi birimi ik, nem v.b.
fiziksel bluyukluklerin ortamdan elde edilmesi ve buyukltklerin glem

birimi tarafindan glenebilecek forma getiriimesinden sorumludur.

- Islem Birimi: Mikrodenetleyici ve bellek birimleringeolusan klem birimi,
kod bellekte yukli olan ve @imlerin & icerisinde yapmakla yukamlu
oldugu gorev komutlarininsienmesinden sorumludur. Kablosuz algilayici
digumlerinde algilama, verisleme, gonderme/alma gibi sirekli kullanilan
yordamlarin tanimlanmioldugu ve daha kolay uygulama ggiiebilmeye
imkan sglayan gercek zamanli bigletim sisteminden faydalanilir. TinyOS
(Tiny Operating System) [13], kablosuz algilayiglaada en yaygin bicimde
kullanilan gletim sistemlerinden birisidir ve kaynaklari sinwlan algilayici
digumlerine uygun olarak kii¢ciik boyutludur.

- lletisim Birimi: Bir dugimi & icerisindeki dger digumlere bglayan
iletisim birimi, distUk gucli RF alici/vericiden meydana gejtini Algilayici
digumlerinde kullanilan alici/verici birimleri genddle gonderme, alma,
aylak ve uyku olmak tzere dort gaha moduna sahiptir. im icerisinde

alici/vericinin en fazla gug tuketen birim ofglu ve alici/vericide en fazla
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glcun sirasiyla gonderme, alma, aylak ve uyuma anwodla harcandi
disunuldigiinde, iletsim  biriminin  bir ddgimin ygam sdresinin
belirlenmesinde biyuk 6nemstdigl anlgilmaktadir. Bu sebeple, ggirilen
protokollerde alici/verici mimkin olgu kadar uyuma modunda tutulmaya

calsihr.

- Guc¢ Birimi: Gug birimi, dolayli olarak tim gan omrind belirlemesi
sebebiyle algilayici diiimlerinin en 6nemli birimidir. Boyut sinirlamasi
nedeniyle algilayici ditimlerde genellikle standart AA piller veya kristal
hicreler bglica kullanilan gic kaynaklarindandir. Bazi uyguddainda gting
enerjisi ilesarj olabilen piller tercih edilebilmektedir. Boyikle bir digimun
omri yaklaik olarak 7-10 yila kadar ¢ikabilmektedir.

- Hareket Birimi: Sadece gezgin olan gdinlerde bulunan hareket birimi

diguimun hareket yonlerinin ve hizlarinin yénetiimesingorumliudur.

- Yer Bulma Sistemi: Her diiimde olma zorunlugu olmayan yer bulma
sistemi (Global Position System-GPS) gdinlerin  kiresel olarak
konumlarini belirleyebilmesini giayan birimdir. DEum maliyetlerinin ve
boyutlarinin artmasina sebep olan GPS cihazlagenellikle sinirli sayidaki
digimde bulunmasi tercih edilmekte vegeli digimler konumlarini bu

dugumlere gore belirlemektedirler.

Gunumizde birgcok Universite yeket, akademik veya ticari amacl olarak algilayic
digum Uretmektedir. Tablo 2.1'de $ca kablosuz algilayici giimlerin 6zellikleri

listelenmektedir.



Tablo 2.1.Balica kablosuz algilayici giimleri ve 6zellikleri [98]
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92}

Algilayici Dugim Turl WeC | Rene | Rene2| Dot Mica Mica2Dot | Mica2 Telos

ve Yih 1998 | 1999 2000 2001 2002 2002 2004
Mikrodenetleyici
Turd AT90LS8535 ATMegal63 ATmegal28 TIMSP43
Program Bellgi(KB) 8 16 128 60
Veri Bellegi (KB) 0.5 1 4 2
Aktif Gl (mW) 15 15 8 33 3
Uyku Glcti (pW) 45 45 75 75 6
Uyanma Siresi (US) 1000 36 180 180 6
Kalici Saklama Birimi
Entegre 24L.C256 AT45DB041B STM24MOT.
Baglant! Turii fC SPI {®
Buyuklugu 32 512 128
iletisim Birimi
Alici/Verici TR1000 TR1000 CC1000 CC2420
Veri Aktarim Hizi 10 40 38.4 250
Modilasyon Turi OOK ASK FSK 0O-QBPSK
Allm Gucu (mWw) 9 12 29 38
Gonderim Glci(mW) 36 36 42 35
Gl Tuketimi
Min. Calisma gerilimi 2.7 | 2.7 2.7 1.8
Toplam harcanan giic 24 27 | 44 | 89 41
Programlama ve algilayici arabirimi
Genkleme Yok | 51-pin| 51-pif  Yok| 51-pin| 19-pin| 51-p -ph
Tletisim IEEE 1284 (Programlama) ve RS 232 uUsB
Tumlesik Algilayicilar Yok [ Yok | Var | Yok [ Yok | Yok [ Yok Var

2.4. Kablosuz Algilayict Ag Mimarisi

Kablosuz algilayici @ mimarisi icin bg katmanl ve ¢ dizlemli protokol gini

tanimlanmgtir [1]. Protokol ygini Sekil 2.4’de goruldgu Uzere uygulama katmani,

ulasim katmani, g katmani, veri b@ katmani ve fiziksel katman olmak Uzeres be

katman ile birlikte gic¢ yonetim duzlemi, hareketlikizlemi ve gbérev yonetim

duzleminden meydana gelmektediigiimlerin ortak gayret sarf ederek kaynaklarin

etkin bir sekilde kullanilmasini destekleyen yonetim dizlemléeellikle kaynak sikintisi

olan kablosuz algilayicigiar icin blylik 6nem tamaktadir.

- Gulg

yonetim

duzlemi:

Algilayici

diiiimlerinin

guclerini

nasil

kullanacaklarini yoneten dizlemdir. Ogie giicii azalan bir diiim,

komsularina gicuntn yeterli olmagini duyurabilir ve béylelikle mesajlarin

yonlendiriimesine katilmayip kalan gucini algilagiemlerine ayirabilir.



- Hareketlilik ybnetim duzlemi:

Algilayici
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ditimlerinin  hareketlerinin

algilanmasindan ve kaydedilmesinden sorumlu duzlem®dgimier

hareketlilik duzlemi sayesinde kagolarinin takibini ve bolgesel algilama

gorevlerini gercekigirebilirler.

- Gorev yonetim duzlemi: Ogilmlere atanacak gorevlerin planlanmasindan ve

ylritilmesinden sorumlu olan diizlemdir. Gimebir bolgedeki dgiimlerin

hepsinin ayni anda algilamgemini gergeklgtirmesine gerek duyulmayabilir
ve bazi dgumler guclerine gore gerlerinden daha fazla gorev yurtebilirler.

Bu durumda d@imler arasinda gorevlerin taksimini gorev yonetigzldmi

gerceklatirir.

Uygulamaya yonelik
protokoller

internet veya diger harici
aglara erisimde gereklidir.

Algilayici diigiimleri ile gikis
diigiimii arasindaki cok
atlamal kablosuz
yonlendirme protokolii

Uygulama
Katmani

/=

Ulasim
Katmani

Veri gercevesinin
algilanmasi, ortam erisimi
hata kontrolii

/

Ag
Katmam

N

Veri bagi
katmani

Frekans secgimi, tasiyici
frekansinin olusumu, sinyal
algilama, modiilasyon.

Fiziksel
Katman

Sekil 2.4. Kablosuz algilayicigamimarisi [1]

2.4.1. Fiziksel katman

Frekans secimi, gayici frekansinin olgumu, sinyal algilama, modulasyon, génderim
ve alim glemlerinin ydrutuldgu katmandir. Fiziksel katman, gug¢ tuketimini
dogrudan etkiledii icin kablosuz algilayici diim tasariminda ayri bir dneme
sahiptir. Secilen modulasyon tekniiletim hizi, gdnderme giicl ve gbrev ¢evrim

suresi gibi gug¢ tuketimini etkileyen faktorler #®el katman tasarimi ile ilgili

1W3|zNg WNBUQA 5n9

1W2|ZNQ WIRUQA MIIRDNRIeH

Bir bolgeye verilen algilama
gorevlerini diizenler ve
dengeler.

Dugiimlerin hareketlerini
algilar ve kaydeder.

Diigiimlerin giiclerini nasil
kullanacaklarini yonetir.




33

parametrelerdir. Fiziksel katman tasariminda 6neralh unsurlardan bir tanesi de
haberlgme yontemidir. Gunumuz algilayici glimleri genellikle kisa mesafel
kablosuz ilegim ile haberlemektedir. Gonderim mesafesi, gonderim gucungiba
oldugu icin algilayici dgumlerde genellikle kisa mesafeli ikgth tercih edilir.
Dugumler ISM (Industrial, Scientific, Medical —Endug#l, Bilimsel, Tibbi) bandi
olarak bilinen lisansiz frekanslarda habgriektedir. Avrupa ve Japonya’da 433
MHz/868 MHz frekanslari genellikle tercih edilirkéimerika Birlesik Devletlerinde
915 MHz ve 2.4 GHz frekanslari kullanilir [1].

Fiziksel katman tasariminda 6nemli olan unsurlartbandigeri de modulasyon
teknigidir. Kablosuz algilayici @ar ¢cosu durumda zor dga kosullari altinda
calismak zorunda olduklari icin secilen modulasyon tgkmn girtltiye, girgime ve
bogma (jamming) saldirilarina kar dayanikhh olmasi gerekmektedir. Frekans
atlamali yayillim spektrumu (Frequency-Hopping Sg@re@pectrum-FHSS) ve
dogrudan sirali yayihm spektrumu (Direct-Squence 8&greSpectrum-DSSS)
kablosuz glarda ve kablosuz algilayici glarda kullanilan moduilasyon
tekniklerindendir. Her iki teknikte ggime dayanikli olmasina kan DSSS tekrgi
dar bant gigimlerine FHSS’ye oranla daha dayaniklidir. Ayridraugens bant,
darbe radyo ve darbe konum modulasyon teknolajilerikullanimi KAA’larda
enerji tiketiminin azalmasina ve daha guvenilitiglmin gerceklgmesine olanak

sgilayacaktir [1].

2.4.2. Veri bagl katmani

Veri cercevesinin algilanmasi, @m ortami ve hata kontrolinden sorumlu olan
katmandir. Bir ilegim aginda noktadan noktaya ve bir noktadan c¢ok noktaya
iletisimin gavenilir ve adil birsekilde yapiimasini gar. Veri bai katmani temelde
mantiksal bglanti kontrolii (Logical Link Control-LLC) ve ortararisim kontroli
(Medium Access Control-MAC) olmak Uzere iki kisimdeneydana gelmektedir.
MAC, adil ve guvenli haberienenin yuruttlebilmesi ve enerji tiketiminin
disurtlmesi ile ilgili olarak dénemli roller UGstlenmeddir. Bu sebeple kablosuz
algilayici glarda veri b katmanindaki cagmalar genellikle ortam eiim kontrol

mekanizmasi Uzerine odaklanmaktadir. Literatlrdeldsauz algilayici @arl icin
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gelistiriimi s olan bircok ¢cakma bulunmaktadir. Gatirilen MAC protokolleri sekil
2.5'de goruldgu gibi Gic ana kategoride toplanmaktadir [15].

MAC Protokolleri

Cizelge (Schedule) Carpismasiz Cekisme(Contention)
Tabanh (Collision- Free) Tabanh
TDMA FDMA CDMA CSMA E

Sekil 2.5. Ortam egim protokol ailesi

2.4.2.1. Cizelge tabanli ortam ersim protokolleri

Zaman cizelgesi esasina dayanan ortaginerprotokolleri ¢carpgmayi engellemek
icin hangi digumin ne zaman ilgime balayabilecgine karar veren merkezi
cizelge algoritmasi kullanmaktadir. Zaman boéliumlermgegullama (Time Division
Multiple Access-TDMA) ise paykamli olan iletsimin kanalinin N tane dilime (slot)
ayrildigi ve her zaman diliminde sadece bigdiniin gonderim yapabilgii cizelge
tabanl algoritmadir. TDMA, diumlerin iletsim zamanlarinin yodnetilmesini
sgilayan merkezi bir baz istasyona gereksinim duyndhkt8ekil 2.6’da goruldgu
gibi baz istasyonun kapsama alanindakgldiiler ve baz istasyon, hicre yapisini
olusturmaktadir.

" Baz istasyo:@

TDMA Kimesi

ZS: Zaman Dilimi

R Gercevel _______ Pt —mmmmmm Gergeve2 ______ >
L ZD1, 7ZD2, ZD3, ZD4, ZD5, ZD6, ZD1, ZD2, ZD3, ZD4, ZD5, ZD6, _

Zaman

Sekil 2.6. TDMA ydnteminin yapisi [15]
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TDMA protokolleri disuk enerji ile carpmasiz ilet§im sunmasina gmen bazi

zayifliklara sahiptir;

Hareketli digimler TDMA vyapisi icin énemli bir sorundur. Harelket
dugumlerin diger digumler ile iletsim kurabilmesi icin baz istasyonla irtibat
halinde olmalari gerekmektedir.

TDMA dugumler ile baz istasyonlar arasinda kati bir zaman
senkronizasyonuna ihtiya¢ duyulmaktadir.

Ozellikle digiim yosunlugu fazla olan glarda génderim sirasinin beklenmesi

sebebiyle gecikmeler 6nemli dl¢ctide artmaktadir.

Literatirde kablosuz algilayiciglar icin TDMA esasina dayanan bircok MAC
protokolt 6nerilmgtir. LEACH [16], PACT [17], TRAMA [18] ve LMAC [19 bu

protokollerden bglicalaridir.

2.4.2.2. Carpismasiz ortam ersim protokolleri

Carpsmasiz ortam egim protokolleri carpgmayi farkli radyo kanallari (frekans ya

da kod) kullanarak engeller. Boylelikle iki giim arasindaki s¢zamanl iletsim

girisimsiz ve carpmasiz olarak gercekdtrilir. Kablosuz iletsimde iki farkl

carpsmasiz ortam egim yontemi kullaniimaktadir.

FDMA (Frequency Division Multiple Access — FrekarBolimlemeli
Cogullama): FDMA yonteminde frekans spektrumu, ayrekf&nslardaki
bantlara ayriimgtir. iletisim yapacak olan her bir giim cifti bu bantlardan
birisini secerek ilegimi gerceklatirir. Farkli radyo kanallari sayesinde

carpsmasiz bir bicimdegzamanli iletsim gerceklstirilebilir.

CDMA (Code Division Multiple Access- Kod BdlumlemeCogullama):
TDMA yonteminde var olan butiin spektrum zamaniri gt bolima icin
sadece bir dgiime tahsis edilirken FDMA ydnteminde var olan spakiun
belli bir kismi surekli olarak bir diiime tahsis edilir. Kod boélimlemeli
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cogullama teknginde var olan bitin spektrum her zaman bigloie tahsis
edilebilir. CDMA tekngi tek bir tgiyici frekansi ve bir dizi dikey kodlarin
kombinasyonlari ile ilesimin geceklstiriimesi esasina dayanmaktadir [20].
Bu teknikte gonderici diim, gbnderim yapmadan 6nce gondegepaketi
belirli dikey kodlarla OZELVEYA §lemine tabi tutar. Alici diim ise gelen
paketi ayni kodlarla tekrar OZELVEYAlemine tabi tutarak orijinal bilgiyi

elde eder.

FDMA ve CDMA protokolleri ayni kablosuz gan farkli kimeleri arasindaki
iletisimde kullanilabilir. Her bir kimeye farkh frekangeya kod atanmasi sayesinde
girisimsiz ve carpimasiz bir bicimde kiimeler arasinda geti gerceklgtirilebilir.
Ancak FDMA tekngi farkli radyo kanallari ile dinamik olarak habedbilmek icin
fazladan devrelere ihtiya¢ duymaktadir. Daha fadakarmaik devre beraberinde
daha yiuksek maliyeti getirmektedir. CDMA tefmin yiksek glem yiko
gerektirmesi ise diumlerin enerji tiketimlerinin 6nemli oranda artmasebep
olmaktadir [21]. Bu gibi sebepler CDMA ve FDMA teklerinin kablosuz
algilayici glarda kullanilmasina engel stel etmektedir. Literatirde FDMA
teknigine gore SMACS [22] protokolU sunulgtur. CDMA tekngi ile ilgili olarak
Onerilen caljmalardan bazilari ise PicoRadio [23] ve DS-CDMA ][24

protokolleridir.

2.4.2.3. Cekisme tabanl ortam erisim protokolleri

Cekisme tabanli protokoller, cagmayl tamamen engellemek yerine olma olgsli
azaltmaya cajirlar. Tek kanalli radyo ilefiminde kanal tim dgiimler tarafindan
paylailmaktadir ve kanal tahsisi ige gore yapilmaktadir. Boyle bir durumda ayni
anda birden fazla giim gonderim istgnde bulunursa cargma kaciniimazdir.
Carpsmayi engellemek ya da olagihni azaltmak icin iletim hakkini eline gecirmek
isteyen dgumler arasinda kanal tahsisini gercelitecek dgitik algoritmalar
kullaniimaktadir. Cgu dasitik MAC protokolli ¢cekime esasina dayanir vesifaci
duyarli iletsim velveya cargmadan kacinma mekanizmalarini kullanir. Bu yizden
gonderimden 6nce dinleme esasina dayanapi¢aduyarl coklu ilegim (Carrier

Sense Multiple Access - CSMA) olarak bilinirler. & dinlemenin amaci,
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gonderime bgamadan 6nce mggul olmadgindan emin olmaktir. ger kanal mggul
degilse digim hemen iletime Béar. Eser kanal mggul ise rasgele bir zaman
boyunca bekler ve bu sire bittikten sonra kanahiden dinler (non-persistent
CSMA tirlerinde) ya da kanal bolana kadar dinlemeye devam eder ve kanalgn bo

oldugunu tespit etfiinde iletime balar. [15]

Cok atlamali kablosuzséarda CSMA-tabanli protokollegekil 2.7'de goruldgu gibi

gizli dugim probleminin ortaya ¢cikmasina yol agcmaktadieli digim problemi,
birbirinin kapsama alaninda olmayip ayni komdigime sahip dgimlerin
birbirinin iletisimini engellemesi esasina dayanir. Asdinl, B digimine bir paket
gondermeye bgadiginda; C dgumi, A'nin kapsama alaninda olmamasi sebebiyle
iletisimi hissedemez ve kanalin poldugunu varsayarak B diimine paket
gonderimini balatabilir. Béyle bir durumda, B diiimi carpgma nedeniyle paketi
alamaz.

Sekil 2.7. CSMA protokollerinde ortaya ¢ikan gizliglim problemi

Literatiirde fazladan kontrol sinyalleri kullanargizli diigim problemi giderilmeye
calsilmistir. El siksmasi yonteminde, veri paketi gbnderiminden Oncedgini

digum ile alici digum arasinda kontrol paket gigmi olmakta ve bdylece alicl
digumiun kapsama alaninda olan kondigimler iletsimden haberdar olmaktadir.
El siksmasi yontemini kullanan en bilinen protokol IEEE280 tarafindan da
desteklenen CSMA/CA (Collision Avoidance-Carpadan Kaginma) protokolidar.
Bu protokolde veri paketi gondermek isteyergidtia ilk olarak kicik boyutlu RTS
(Request to Send — Gonderilstesi) paketi gonderir. Alim slemini kabul eden

digum ise CTS (Clear to Send) paketi ile cevap vergtelderici ile alici arasindaki
veri paketi akjyinin bglamasini sglar. RTS/CTS paketini duyan kaondigumler ise

backoff (geri cekilme) durumuna gecerek iletimleriertelerler. Gizli dgim
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problemi, RTS paketlerinin cagona olasilgl disinda CSMA/CA teknii ile buyuk
Olcide c¢ozume kasmustur. CSMA/CA yontemi esas alinarak gélilen bir
calismada (MACA) [25] RTS ve CTS paketlerine iletimin tkadar suregani
gosteren sure bilgisi eklengtir. Bu sayede RTS/CTS paketlerini duyan kom
dugumler, iletim erteleme surelerini ga bir sekilde tahmin edebilmekte ve RTS
paket carpmalarinin 6nine gecilmektedir. Birgdir calsmada ise (MACAW) [26],
gonderimin bgarili olup olmadgini godsteren ACK (Acknowledgement-Kabul)
paketinin kullaniimasi 6nerilrglir. IEEE 802.11 protokoli, CSMA/CA, MACA ve
MACAW protokollerinin birlesimini, dagitik es gudim fonksiyonu (Distributed
Coordinator Function-DCF) icerisinde bulundurmaktafiekil 2.8'de IEEE 802.11
ortam ergim fonksiyonunun cagma mantg gorilmektedir. 802.11 protokolinde
gonderim yapmak isteyen glim, ortam egim hakkini elde etmek icin ger
digumlerle ¢ekimek zorundadir. Bu sebeple gliimler gbnderimden Once ortami
dinler ve ger ortam megul ise iletimi daha sonraki bir zamana erteleftasgele bir
siire boyunca bekler)letisim ortamini DIFS (Distributed Coordination Function
Interframe Space)'tan daha uzun bir sire boyungablotan bir digim goénderim
yapmak istedjini belirten bir RTS paketi gonderiilk RTS paketini gonderen
digum, ortam egim hakkini kazanmiolur. Gonderici ile alici arasinda RTS-CTS-
DATA-ACK seklindeki paket dgsimi ile iletisim sonlanir.iki digim iletisim
halindeyken dier digtimlerin ne kadar beklemesi gergktRTS/CTS sinyallerinde
bulunan ve iletimin ne kadar suregai gosteren stire kisminda belirtiimektedir.
Dugumler kontrol paketlerinden elde edilen sire bagii, NAV (Network
Allocation Vector) olarak adlandirilan gigkenlerine kaydeder ve zaman ilerledikce
NAV degiskenini guncellerler ve NAV sifirasg olana kadar ortam &rmi icin

herhangi bir gigimde bulunmazlar.
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Sekil 2.8. IEEE 802.11 ortam girin fonksiyonu

Literatiirde kablosuz algilayiciglar icin CSMA tabanl birgok MAC protokolu
Onerilmigtir. Kablosuz algilayici gar icin tasarlanngi olan ortam egim
protokolleri arasinda en yaygin olarak bilinen S-®A27], 802.11 protokoliinden
esinlenerek gedtiriimis protokollerden birisidir. S-MAC protokolint 802.d&n
ayiran en onemli fark, enerji tiketiminin azaltiiaacalsiimasidir. Gig tuketimini
azaltmak icin ise radyo alicilarini surekli gahmak yerine periyodik olarak acilip
kapatilmasi ongorilnstiir. Sekil 2.9'da goruldgu gibi digtimler periyodik olarak
dinleme/uyuma zamanlamasini kullanmakta ve silaterini dinleme siresi
icerisinde gercekigirmektedirler. Béylece zamanin blyuk bir bolimingdgma

moduna gecerek enerji tiketimlerini 6nemli dlclidalemaktadirlar.

Dinleme Periyodu Dinleme Periyodu
- — - —

SYNCIRTS/CTS DATA  Uyuma Periyodu sto|RTS/CTs DATA  Uyuma Periyodu

Sekil 2.9. S-MAC protokoliintin gérev ¢evrimi

Literatirde S-MAC dunda T-MAC [28], D-MAC [29], WiseMAC [30], B-MAC
[31] gibi CSMA tabanl birgcok MAC protokolti mevcutt

2.4.3. Yonlendirme katmani
Paketlerin ¢ok atlamali yollar Gzerinden gikiigimune iletilmesi igin gerekli olan

protokoliiniin gerceklengii katmandir. Yonlendirme protokoli paketin hedefe

ulasabilmesi icin gerekli olan en etkin yolu bulma gdre Ustlenir. Kablosuz
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algilayici &lar icin sunulan yonlendirme protokollegekil 2.10’da goruldgu gibi
ag yapisina gore, yollarin belirlenmgekline goére ve @& islemlerine gore ¢

kategoriye ayriimaktadir.

Yonlendirme Protokolleri

Ag Yapisina Yol Belirlenmesine isleme
Gore Gére Gore
Cokluyol
Diiz } Proaktif
Sorgulama E
Hiyerarsik E Reaktif §
Yerlestirme E
Konum tabanh § Hibrit }
H. Kalitesi
Evreuyum E

Sekil 2.10. Kablosuz algilayicgaar icin sunulan yénlendirme protokollerinin siarfdiriimasi [32]

Ag yapisina gore yapilan siniflandirma da sunulantokodler diz & (Flat
Networks) yonlendirme protokolleri, hiyegarsel g yonlendirme protokolleri ve
konum tabanli yonlendirme protokolleridir. Dig gbnlendirme protokollerinde tim
dugumler it gorev Ustlenmekte, hiyeravsel protokollerde hiyeraisine gore farkl
gorevlere sahip olmakta ve konum bilgisine dayahtgkollerde ise yollar diiim

konumlari baz alinarak belirlenmektedir.

Diger siniflandirma yodntemi, yonlendirme yollarininlitbenme sekline goredir.
Proaktif protokoller, @ icersindeki buatin yollar Bengicta belirlerler ve bitin
yollar digiimlerdeki yonlendirme tablolarinda saklanigeE yollarda her hangi bir
desisiklik olursa deisiklik bilgisi tim aga yayilir. Bununla beraber reaktif
protokoller, yollari bglangicta dgil sadece gerekli oldiunda belirlerler. Hibrit
protokoller ise bu iki yakkami beraber kullanmaktadir. Sabit olgtlaa icin proaktif
protokollerin kullanilmasi enerji tiketimi acisimdalaha verimli olabilir. Cunku
yollarin belirlenmesi 6nemli olgtide enerji tuketimiarttirmaktadir. Bir dier

siniflandirma yontemi ise gda gercekigirilen islem tirlerine goredir. Adaptif
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yonlendirme protokolleri bazi sistem parametreleriag kosullarina gore
uyarlayabilirler. Boyle protokoller ¢cokluyol (muftath) tabanli, sorgulama (query)
tabanli, mizakere (negotiation) tabanli, hizmetitésil (QoS) tabanli ve evreuyum
(coherent) tabanli olmak Uzeresbategoriye ayrilabilirler. Kablosuz algilayicilar
icin sunulmyg olan yonlendirme protokol 6zelliklerinin 6zeti tab 2.2'de
goOrulmektedir.

Tablo 2.2. Kablosuz algilayicggdnlendirme protokollerinin siniflandiriimasi [32]

Protokol Sinif Gezginlik H.Kalitesi | Cokluyol | Sorgulama | Mizakere
SPIN [33] Diiz Mimkiin Yok Var Var Var
Directed Diffusion[34] Duz Sinirh Yok Var Var Var
Rumor Routing[35] Duz Cok sinirli Yok Yok Var Yok
GBR[36] Diiz Sinirh Yok Yok Var Yok
MCFA[37] Duz Yok Yok Yok Yok Yok
CADR [38] Duz Yok Yok Yok Yok Yok
COUGAR[39] Duz Yok Yok Yok Var Yok
ACQUIRE [40] Diiz Sinirh Yok Yok Var Yok
EAR[41] Diiz Sinirh Yok Yok Var Yok
LEACH[42] Hiyeragik | Sabit Bistasyon Yok Yok Yok Yok
TEEN,APTEENI[43,44] Hiyeraik | Sabit Bistasyon Yok Yok Yok Yok
PEGASIS[45] Hiyeragik | Sabit Bistasyon Yok Yok Yok Yok
MECN &SMECN][46] Hiyeragik Yok Yok Yok Yok Yok
SOP[47] Hiyeragik Yok Yok Yok Yok Yok
HPAR[48] Hiyerasik Yok Yok Yok Yok Yok
VGA[49] Hiyerarik Yok Yok Var Yok Var
Sensor Aggregate[50] Hiyergk Sinirh Yok Yok Mimkiin Yok
TTDDI[51] Hiyerasik Var Yok Mumkin Mumkin Yok
GAF[52] Konum Sinirh Yok Yok Yok Yok
GEAR[53] Konum Sinirh Yok Yok Yok Yok
SPAN[54] Konum Sinirh Yok Yok Yok Var
MFR, GEDIR[55] Konum Yok Yok Yok Yok Yok
GOAFR[56] Konum Yok Yok Yok Yok Yok
SAR[57] H.Kalitesi Yok var Yok Var Var
SPEED[58] H.Kalitesi Yok Yok Yok Var Yok

2.4.4. Ulasim katmani

Ozellikle digtimlerin dgrudan internet veya géer harici &larla irtibat halinde
olmasi istediinde veri akginin sglanmasinda gerekli olan katmandir. Genellikle

uygulamalarda kablosuz algilayicig adUgimlerinin harici bir @a dgrudan
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baglanmasi gerekmez. Bu sebeple literatirdesiodakatmani ile ilgili cok fazla

calisma bulunmamaktadir.

2.4.5. Uygulama katmani

Algilayici ggdan beklenen gorevlerin tarine gha olarak farkli uygulama

yazihmlarinin gektirildi gi katmandir.

2.5. Kablosuz Algilayict Ag Tasarimini Etkileyen Faktorler

Kablosuz algilayici @ari, gozlem yapilacak ortama kolay ve hizli kekilde
yerlestirilebilmeleri, kendi kendine organize olarak uzytiar kontrol edilmeksizin
calisabilmeleri gibi 06zelliklere sahip olmasi sayesindek csitli alanlarda
kullanilabilmektedir. Ancak, bu gibi kolayliklar tsberinde kablosuz algilayici
aglarinda gorevlerin yuratilmesini @ayan protokol ve algoritmalarin tasarimini
zorlastirmaktadir. Sekil 2.11'de kablosuz algilayicigatasarimi gercekigirirken

dikkat edilmesi gereken hususlar gérulmektedirdl,5

Yerlestirme Diger Hizmet ihtiyaclari

Gezginlik

Malivet e, Giivenlik

Boyut
Enerji
Kaynak Sikintisi T """"""""" g Baglanirhk

Heterojenlik Kapsama Alani

Iletisim sekli Altyap: Ad Topolojisi

Sekil 2.11. Kablosuz algilayicgaasarimini etkileyen faktorler

- Yerlestirme (Deployment): Kablosuz algilayicglarinda digumler rasgele
dagitilabilir veya istge bali olarak secilmg yerlere vyerlgtirilebilir.
Yerlestirme islemi kurulum gamasinda yapilabilege gibi agin kapsama



43

alanini genfletmek veya bozulan @umler ile yenilerini dgistirmek icin
herhangi bir zamanda da yapilabilir. Bu sebeple Ka&Aicin tasarlanan
algoritmalarin yerlgtirme gereksinimlerini karlayacak ozellikte olmalari

gerekmektedir.

Gezginlik (Mobility): Digumlerin konumlari yerlgirme sonrasi kasitli
olarak veya kaza ile deebilir. Ornesin riizgar, su v.b del etkenler
digumlerin yerlgim noktalarinin d@smesine sebep olabilir. Bununsthda
bazi diumler hareket kabiliyetine sahip olabilir ve bu edg hareketli
olarak gozlem gorevlerini yuritebilirler. Strekliabilecesi gibi zamana ve
duruma goére gerceldebilen gezginlik, kablosuz algilayicg grotokolleri
icin 6nemli bir tasarim olgutudur. Ozellikle ortaemisim ve yonlendirme

protokollerinin tasarim 6zefli gezginlige bali olarak degisebilir.

Maliyet, Boyut, Sinirh Kaynaklar ve Enerji: Kablas algilayici glarinda
digum sayilarnt uygulamaya gore binlere, on binlere haita milyona
ulasabilir. Bu sebeple ditim maliyeti cok dnemlidir. Dgiim boyutlari ise bir
tanecik buyukligiinde olabilecg gibi bir cep telefonu blyukgiinde de
olabilir. Dugumler, tibbi uygulamalarda ol@u gibi bir insan viicudunun
cssitli bolgelerine yerlstirilebilir ve bu sebeple diiim boyutlarinin kiigik
olmasi beklenir. Dgilk maliyet ve kucik boyutlar ise beraberinde kaynak
sikintisini getirmektedir. Bir diiim sinirli slem yapma kabiliyetine, saklama
birimlerine ve enerji kapasitesine sahiptir. Bu eggb KAA'lar icin
gelistirilen algoritma ve protokollerin ¢cok karmi&@ olmamasi ve enerji
tuketimini en aza indirmesi gerekmektedir. Enerjisten digim, c@u
uygulama senaryosu icin bir daha kullanilamaz demelBu sebeple
gelistirilen  algoritmalar  birinci  6ncelik olarak enerji tiketimine

odaklanmalidir.

Heterojenlik: Gecmieki algilayici & uygulamalarinda @ icerisindeki
digumlerin tek tip oldgu (homojen) varsayilirdi. Ancak gunimuzde
kablosuz algilayici @arinda her dgim ayni 6zellikte olamamaktadir.

Ornezin maliyetlerin ve boyutlarin artmasina sebep ol@PS gibi
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konumlandirma cihazlarinin her glimde olmasi gerekmeyebilir. Ggirilen
yontemlerle GPS cihazlarina sahip olmayargioiiler konumlarini GPS’e
sahip olan d@imlerin konumlarina gore belirleyebilirler. Bu sphlee bir
algilayici ginda heterojengiin derecesi geftirilecek olan algoritma ya da

protokollerin karmaikliginin artmasi ile yakindan ilgilidir.

Iletisim Sekli: Kablosuz algilayici @arda radyo frekans ile ilgtm disinda
lazer, endiktif veya kapasitif glasim (coupling), ses gibi farkli tekniklerle
haberlgme gercekligtirilebilmektedir. Maliyet ve kullanim kolayh gibi
sebeplerle ggu uygulamada radyo ilgtimi tercih edilmektediriletisim sekli
fiziksel katman ve ortam &rm katmanlarinin fonksiyonlari ile yakindan

ilgilidir.

Altyapi (Infrastructure): Kablosuzskarda iletsim ag1 altyapi-tabanlh gar ve
tasarsiz (ad-hoc)giar olmak uzere iki farkli yontemle kurulabilir. Sarsiz
aglarda d@gumler birbirleri ile herhangi bir altyapiya gerekuyinadan
haberlgebilirler. Bu sebeple ¢gm uygulamada tasarsig gapisi kullantlir.
Fakat bunun yaninda tasarsigaada digumler hem veri kayrfa hem de
potansiyel bir yoOnlendirici oldiundan tasarsiz gkar icin gelstirilen
yonlendirme protokollerinin tasarimi altyap! tabasaglara nazaran daha

karmaktir.

Ag Topolojisi: Ag topolojisi, kablosuz algilayicigiarinin énemli tasarim
Olcutlerinden birisidir. Tek atlamaligiarda digumler, dger digumler ile
dogrudan haberkebilirken cok atlamali @arda haberlgme keyfi olarak
belirlenen atlamalar Uzerinden gercgkleTopoloji, gecikme, sgamlik ve
kapasite gibi 6nemlig@karakteristiklerini etkiler ve paketlerin yonlenitthe

seklini belirler.

Kapsama Alani: Bir dgiimdeki algilayicilarin etkin alani o gimin
kapsama alini belirler. &n kapsama alani isegacerisindeki dgimlerin
gOzlem yapilmasi gereken alaninin ne kadarini kagsar. Kapsama alanin

derecesi bilgi dlem algoritmalarini yakindan ilgilendirmektedir. §Dik
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kapsama orani ile guvenilir bir gézlem yapilmasinmkiin degildir. Ornegin
bir ev guvenlik sisteminde eve yeagtieilen digiimlerin evin her tarafini ya da
onemli bolgelerini kapsamagii distunulirsesupheli kiiler eve girse bile

tehlike & tarafindan sezilmeyecektir.

Baglanirlik (Connectivity): Dgumlerin fiziksel konumlar ve ileiim
mesafeleri bir gin balanirhgini gostermektedir. ger diglimler arasinda
daima bir iletsim balantisi varsa bu g@abasli oldugu sdylenebilir. Ber
digimler genellikle ayriksa ve bazengei digumlerin iletsim alinana
giriyorsa bdoyle ile§im de dizensiz (sporadic) ilgtn olarak adlandirilir.
Baglanirlik veri toplama metotlarinin ve ilgitn protokollerinin tasarimini

etkilemektedir.

.....

gozlem alaninin buyukgiine gore belirlenir. A birka¢g adet dfimden
meydana gelebile@ge gibi binlerce adet diiimden de meydana gelebilir.
Dolayisiyla kablosuz algilayicigkan icin tasarlanacak olan protokollerin
Olceklenebilir olmasi yani birkag gum icin old@gu gibi birkag bin dgim
icin de uygursekilde calgabilmesi gerekmektedir.

Yasam suresi: Uygulamaya gla olarak bir algilayict ginin ygam siresinin
birkac¢ saatten birka¢ yila kadar surmesi beklemebibsam siresi dgrudan
enerji tiketimine ve diimin guvenirlilgine balidir. Enerji tiketimi de
fiziksel digim tasarimindan kullanilacak protokol tasarimindekalgilayici

ag tasariminin her alanini etkileyen énemli bir fallt@.

Guvenlik: Algilayici digumleri givenli olmayan diortamlarda cajmak
zorunda olabilir, bazi d@l kosullar sebebiyle hasaragrayabilir veya kot
niyetli kisiler tarafindan ele gecirilerek saldirgangdiin olarak yeniden
programlanabilir. Dolayisiyla kablosuz algilayiglea icin tasarlanacak olan
algoritma ya da protokollerin algilayicglarin dg@asinda olan bu gtivenlik

aciklarini kapatacajekilde olmasi gerekmektedir.
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- Diger Hizmet Kalite Gereksinimleri: Kablosuz algilay@glari bir olayin
agdan beklenen gorevlerin aksamamasi gibi hizmetekaereksinimlerini

karsilamasi gerekmektedir.

2.6. Kablosuz Algilayici Ag Uygulama Alanlari

Mikro elektronik ve mekaniksel sistem (MEMS) tasandaki gelymeler sicaklik,
nem, basing, titggm, ses, gorintl ve kimyasal sizinti gibi fiziksglytkliklerin
sezilmesini sglayan algilayicilarin kablosuz habedbéilen digumlere entegre
edilebilmesini mimkun kilmaktadir. Bu sebeple gudiade kablosuz algilayicgkar
bircok alanda gozlem ve denetim amaciyla kullankbadr. Algilayici glarin
kullanim alanlarSekil 2.12'de gorildgu gibi be ana kategori altinda incelenebilir

[1]. Ancak algilayici glarin uygulama alanlari bunlarla sinirligddir.

KAA
Uygulama
Alanlan
Askeri Tibbi Cevresel Ev Ticari
Alanlar Alanlar Alanlar Otomasyon Alanlar

Alanlan
Sekil 2.12. Kablosuz algilayicgauygulama alanlari

2.6.1. Askeri alanlar

Bircok teknolojik baari askeri gereksinimler sayesinde elde edilmekté&tine bir
askeri gereksinim sebebiyle ortaya cikmlan algilayici glar ginimuzde ¢ok ggli
askeri uygulamalarda kamiza ¢ikmaktadir. Orrgn niikleer, biyolojik ve kimyasal
saldir tespiti, radyasyona maruz kalmaksizin kaisto algilayici glan ile
gerceklatirilebilir [60]. Kritik araziler, yollar, patikalg gecitler, bgazlar kolay ve
hizli  bir seklide algilayici @glan ile kaplanabilir ve dgman kuvvetleri

go6zlemlenebilir [61].
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2.6.2. Tibbi alanlar

Kablosuz Algilayici glari, 6zurluler icin arabirim okiurma, hastalara ¢bkis koyma
ve gozlem altinda tutma, insanlarin psikolojik daglarinin izlenmesi, hastane
icerisindeki hasta ve doktorlarin izlenmesi ve gddenmesi vb. bircok ghak ile
ilgili uygulama alanlarinda kullaniimaktadir. Frafran Grenoble tip fakiltesinde
kurulan algilayict glari ysshlarin disme vb. davraglarinin gézlemlenmesine
olanak sglamaktadir [1]. Gercekdgirilen bir bagka uygulamada [62] ise hastane
icinde ve dginda hastalarla ilgili detayl bilgilerin toparla@s ve bu sayede kolay
ve hizhh bir sekilde hasta tedavilerinin gerceklielimesi hedeflenmektedir. Bu
amagcla hastalara kalp @t ve kalpteki oksijen ygunlugunu olcen kicuk ve hafif

algilayici digumleri takilmaktadir.

2.6.3. Cevresel alanlar

Kablosuz algilayici gar bitki ve hayvanlarin ortamlarinda gozlemleniniés,64],
soyu tikenen hayvan tdrlerinin izlenmesi, okyamasiayeni canlilarin kgedilmesi
gibi bircok ekolojik uygulamada kullaniimaktadir.uBun dginda felaketlerin
Onceden tespiti algilayici ga uygulamalarinin en 6nemlilerindendir. Orman
yanginlarinin ve selin dnceden tespit edilmesi,[66]kanik hareketligin sismik ve
ses alti (infrasonic) algilayicilar ile belirlenmef66], Tsunami’lerin [67] ve
depremlerin sismik /hidroakustik algilayicilar yamiyla dnceden tespiti [68] gibi
bircok alanda kablosuz algilayicglari kullanilabilmektedir. Kablosuz algilayici
aglarinin bir dger ilging uygulama alani ise uzay skeeridir. NASA gezegen
kesiflerinde kablosuz algilayicigéarindan faydalanmayi hedeflemektedir [69].

2.6.4. Ev otomasyon alanlari

Kablosuz algilayici @ar, merkezi 1sitma ya da @atma sistemlerin verimi arttirmak
amaciyla kullanilabilir. Merkezi 1sitma sistemlelenbir oda dierinden daha sicak
ya da daha gmk olabilir veya gelen havayiher tarafa gt dagilmayabilir. Kablosuz

algilayici digimleri sicaklik ve hava afni kontrol etmek icin odalarin farkli

bdlgelerine yerlgtirilebilir. Bu sayede tahminen %44 enerji tasaurga@lanabilir
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[70]. Bir diger uygulama alani ise bina guveimin sgslanmasidir. Kritik bdlgelere
yerlestirilen digumler izinsiz ksilerin binaya girmesini engellemenin yaninda
meydana gelebilecek gaz k@gayangin v.b herhangi bir felakettin dnceden tespi

edilmesi amaciyla kullanilabilir.

2.6.5. Ticari alanlar

Stoklarin yonetilmesi, Grtin kalitesinin élgilmezgki ofis alanlarinin okiurulmasi,
kablosuz algilayici @arinin ticari uygulama alanlari arasindadir. BhtiPetrol,
petrol saklama ortamlarinda meydana gelebilecekk&thdurumlarin tespiti ve
petrol tankerlerinin motorlarindaki titen kontroll icin [71], Boeing firmasi ise
ucak kanatlarindaki basincin goézlemlenmesi [72] ayha algilayict glan
kullanmaktadir. Kablosuz algilayicglarinin bir dger ilging uygulama oOrng ise
kuzey kutbundaki petrol borularinin sicgikhin kontrol edilmesidir. Isitilmayan
borular donma sebebiyle patlaygoalan sirekli olarak sicaklarinin goézaltinda

tutulmasi gerekmektedir [71].

2.7. Sonuglar

Bu bolimde son yillarda bilgisayaglari alaninda oldukc¢a popiler bir konu haline
gelen kablosuz algilayicgkarinin temel 6zellikleri agiklanmakta, kablosugiklyici

ag uygulamalar hakkinda bilgi verilmekte ve kablosalgilayici & tasarimini
etkileyen faktorlerden bahsedilmektedir. Algilayieg tasarimini etkileyen bu
faktorlerdenGuvenlikkonusu argtirmaya acik olan konularin gada gelmektedir.
Bu sebeple tez camasinda KAA’larinGuvenlik sorunlari tizerine odaklaniimakta

ve bir sonraki bélimde KAA'In guvergi hakkinda detayli bilgi verilmektedir.



BOLUM 3. KABLOSUZ ALGILAYICIA G GUVENLIGI

3.1. Giri s

Kablosuz algilayici g@ar (KAA), bir olayin veya bir bolgenin gik maliyetli olarak
uzaktan izlenmesine imkéan tanimasi sebebiyle sdtarda askeri ve tibbi
uygulamalar, dgal felaketlerin tespiti, bina givenlik sistemlerby bircok alanda
kullanilimaktadir [1]. Bu uygulamalarin gonda algilayici @anin, ceitli tirdeki
saldirilara kan guvenilir bir sekilde calsabilmesi son derece hayati 6nem arz
etmektedir. Ancak, algilayici giarda diguk maliyetin  sglanabilmesi igin
donanimsal kaynaklari sinirli olan giimlerin tercih edilmesi, geleneksel givenlik
tekniklerinin KAA’larda kullaniimasini zorkuirmaktadir. Bununla birlikte, algilayici
digumlerinin ¢@u uygulama icin @ ortamda bulunmasi ve paylali olan
kablosuz ortam Uzerinden habeneesi saldirganlarinsini kolaylastirmakta ve
kablosuz algilayici @arinin guvenlik acisindan gir glara nazaran daha fazla risk
tasimasina sebep olmaktadir. Bu boélimde KAA givenii irdelemek Gzere ilk
olarak & guvenlgini zorlastiran unsurlardan bahsedilecek daha sonra KAAdar i
guvenlik gereksinimleri hakkinda bilgi verilecek gen olarak da KAA guvergini

tehdit eden saldiri tirleri 6zetlenecektir.

3.2. KAA Guvenli gini Zorla stiran Unsurlar

KAA'lar, geleneksel glara oranla daha fazla sinirlamaya sahip Ozel Wr a
haviyetindedir. Sinirll donanimsal kaynaklar, glveolmayan iletsim kanall,
digumlerin uzun sdreler boyunca go6zetimsiz gahasi gibi sebepler, geleneksel
guvenlik tekniklerinin dgrudan KAA'larda kullaniimasini zorjarmaktadir.
Guvenli bir & tasarimi gercekitirebilmek icin bu sinirlamalari dikkate almak

gerekmektedir.
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3.2.1. Sinirh kaynaklar

Batin guvenlik teknikleri beraberinde sisteme ek getirmekte ve bu tekniklerin
gerektirdgi islevlerin gerceklenebilmesi icin veri/program belkxknde belirli
oranda bir alana ihtiya¢ duyulmaktadir. Ginumuzdeklosuz algilayici ditimleri,
Bolum 2'de aciklandgy gibi oldukcga sinirh kaynaklara sahiptir. giimler genellikle
4-8 Mhz hizinda ve 8-16 bit uzuglindaki slemciye, ortalama 10 KB’lik veri
bellegine, 64 KB’lik program bellgine ve 1 KB civarinda da Flash bgésahiptir.
Gelistirilen guvenlik tekniklerinin  bu sinirli  kaynaklarverimli bir sekilde
kullanabilmesi gerekmektedir. Buna ek olarak,gidgiiilerin dg ortama rasgele
yerlestiriimesi ve ¢@u uygulama icin pillerinin daéstirilememesi gug tuketimini
KAA'larda en onemli tasarim olcutl yapmaktadir. i&tc glvenlik teknginin
gerektirdgi islemler Gifreleme, sifre ¢cozme,sifre dagitimi v.b.) guc¢ tuketiminin
artmasina ve boylece KAA’nin omrinin o6nemli orankesalmasina sebep
olmaktadir. Bu sebeple, ggirilen guvenlik teknginin mimkin olan en az gic
tuketimine hedeflemesi ve yeterince givenli olnedenir ki bu ikisi arasinda ga

durum igin ters oranti bulunmaktadir.

3.2.2. Guvensiz iletsim kanall

Kablosuz algilayici dgiimleri, tek kanal frekansinda payiali olan kablosuz ortam
Uzerinden habeneler. Radyo iletim mesafelerinin kisa olmasi veziiinlerin zor
cevresel kgullar altinda cakmasi, kanal hatalarinin artmasina ve paketlerin
kaybolmasina sebep olabilmektedietim kanalindan kaynaklanan hatalarin artmasi
hata dizeltme yontemlerinin kullaniimasini gerekéktedir ancak bu yontemler de
sisteme onemli dlcide yuk getirmektedir. Biske husus da secilen hata duzeltme
mekanizmasinin yetersiz kapdi durumlarda ©Onemli guvenlik paketlerinin
(sifrelemeéifre ¢b6zme anahtarlar) kaybolma ihtimalidir. Bubeple kablosuz

algilayici glarda iletim kanali, gtivergi zorlastiran 6nemli bir unsur olabilmektedir.
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3.2.3. GoOzetimsiz ¢alsma

Uygulamanin tiriine Igh olarak, KAA'lar bir merkezi yonetim birimi olmakzin ve
uzun sureler boyunca gozetimsekilde calsabilirler. Kablosuz algilayici garinin
genellikle uzaktan yonetilmesi, acil fiziksel mudédlerin gerekgi gibi zamaninda
yapiimasini engelleyebilmektedir. Bu gibi sebeptiigimlerin fiziksel saldirilara
maruz kalma olasghini diger glara oranla daha da arttirmaktadir. Ginedis
ortamda bulunan diimlerin sifrelemeéifre ¢ozme anahtarlar ele gecirilebilir ve
yeniden programlanaraksa isleyisine zarar verebilen bir saldirgan glin haline
cevrilebilir. Gerceklgtirilen calsmada [2] gunumizde yaygin olarak kullanilan
MICA dugumlerin birka¢ dakika icerisinde butun bilgileriagsilebildigi ve yeniden

programlanabildii gosterilmitir.

3.3. Gluvenlik Gereksinimleri

Kablosuz algilayici @ar, geleneksel bilgisayargkarinin ihtiya¢c duydgu guvenlik
gereksinimlerine ek olarak sadece kendine has glarenlik gereksinimlerine de
sahiptir. Bu 0Ozel gereksinimlerin birgo KAA’'larin dis ortamda olmalarindan
kaynaklanmaktadir.

3.3.1. Veri gizlili gi (Data confidentiality)

Veri gizliligi, ag guvenlginin en dnemli gereksinimlerinden birisidir ve kabliz
algilayici glar gibi potansiyel olarak yuksek riskli bir ilgitn ortamina sahipgarda
cok daha fazla 6nem gianaktadir. Askeri veya ghk uygulamalari gibi gtvenlik
gereksiniminin Ust duzey olgu alanlarda kullanilan KAA'larda diiimlerin
algiladg veriler ¢ok gizli olabilir ve bu verilerin kotliyetli kisiler tarafindan
ogrenilmemesi son derece ©6nemlidir. Bilginin sadedeiran bildigi gizli bir
anahtarlasifrelenmesi §lemi g guvenlginde veri gizliligini sgglamanin en yaygin

yoludur.
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3.3.2. Veri butunlt gu (Data integrity)

Kot niyetli kisilerin bilgileri izinsiz olarak elde etmesi verizjii ginin sglanmasi
ile engellenebilmektedir ancak saldirganlar bilgiedde edemese de glgtirebilir ya
da bilgilere ekleme yapabilir. Orgi@, kimyasal sizintinin izlenmesini gayan bir
KAA'Inda dugumler sizintinin var oldiunu sezdiklerinde bu bilgiyi operatore
komsu digumler Gzerinden bir an ©6nce bildirmelidirler. Boyldr durumda,
operatdre bildirilecek olan bilginin buttr@intn korunmasi da ¢ok dnemlidir. Aksi
takdirde, kotu niyetli bir dgim ya da dgumler tarafindan kablosuz ortam tzerinden
kolaylikla elde edilebilen bu hayati bilgiler gstirilerek veya eklenti yapilarak
operatdre iletilebilir ve kimyasal sizinti var ofsluhalde operatdr tehlikenin farkinda
olamayabilir. Veri batinlginin bozulmasina sebep olan bigedi durum ise zor
doga kasullandir. Sonug olarak veri buttrga gonderilen bir bilginin aliciya gelene
kadar yolda dg@sip desismedigini anlamamizi ggayan oOnemli bir guvenlik

gereksinimidir.

3.3.3. Kimlik do grulama (Authentication)

Bilgileri calamayan veya dggstiremeyen saldirganlarin kullanabilgcebir diger
taktik de kendilerini normal bir diiim gibi géstermek ve sahte paketler géndererek
normal digimleri yaniltmaktir. Kimlik dgrulama ise alici diiimin kendisine gelen
bir paketin gercekten de yasal birgdinden gelip gelmedini anlamasini sgayan

bir yontemdir. KAA’larinda gin yeniden programlanmasi, algilayicigdinlerin
gorevlerinin paylami gibi bircok yodnetimsel sireclerde kimlik demeiin
yapilmasi gerekmektedir. @umler arasinda kimlik denetimi mesaj kimlik denetim
kodu (Message Authentication Code-MA@e sa&lanmaktadir. Gonderici @iiim, alici
digum ile paylatigi gizli bir anahtarlar yardimiyla gondergcepaket icin MAC
kodunu olgturmakta ve alici ditim kendisine gelen paketteki MAC kodunu kontrol

ederek paketin gecerli bir §iimden geldiini veya gelmediini anlamaktadir.
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3.3.4. Veri guncelligi (Data freshness)

Veri gizliligi ve veri batinlgl salansa bile glvenli bir ilegim icin her bir mesajin
guncelginin de s@lanmasi gerekmektedir. Veri glncgilimesajin yeni oldgunun
veya eski bir mesajin tekrarlanmgiehin gostergesidir. Bu gereksinim 6zellikle
paylgimh anahtar tekniklerinin  kullanili@i uygulamalarda buyik 6nem
tasimaktadir. Bu tekniklerde paylanli olan anahtarlarin belirli zaman araliklarinda
desistirilmesi ve anahtar dgsimden g@daki tim digumlerin haberdar edilmesi
gerekmektedir. Anahtarlarin tinga yayilmasi uzun zaman alabilmekte ve bu sure
zarfinda saldirgan g@iimler tarafindan tekrarlama (replay) saldiri tgkmi
kullanilarak  bazi  dglmlerin  anahtar dgsiminden haberdar olmasi
engellenebilmektedir. Bu saldirl neticesinde amad&gisimden haberdar olamayan
digumlerin & ile irtibat kopmakta ve gaguvenlgi sekteye gramaktadir. Bir gin
guvenlginin sglanmasi igin gerekli olan veri guncgihi korumanin yollarindan
birisi ise iletilen her bir paket icerisine mesagacerli oldgu sureyi gosteren bir

bilginin eklenmesidir.

3.3.5. Kendi kendine organize olma (Self-organization)

Cogunlukla ad-hoc (tasarsizg atratejisine sahip olan KAA'lar, kablosuz yerehral
aglarinda oldgu gibi bir merkezi g yonetim altyapisina sahip gklir. Boyle bir
agda digumlerin her birisi potansiyel yonlendirici 6zgilne sahip olmalidir. Ayrica
¢ogu uygulama icin ortama rasgele olaralgititan digiimler birbirlerini taniyarak
aga dahil olmali ve gdaki gorevlerin ydritilmesini geamalidirlar. Govenlik
gereksinimlerinden olan anahtarlarin payta ve dgtimi digimlerin kendi
kendine organize olabilmesi ile yakindan ilgilididigimler arasinda organize
olmada bir problem okwrsa guvenfiin sglanmasi icin gerekli olan sureglerin
isletimesinde de aksakliklar olacaktir. Bu gibi gglleeden dolayl kendi kendine

organize olabilme KAA'larin glverginin saglanmasinda dnemli bir gereksinimdir.
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3.3.6. Zaman slemesi (Time synchronization)

Cogu KAA uygulamasinda diiimler, daha az enerji harcamak icin belirli zaman
araliklarinda alici/vericilerini kapatirlar veyaugtar halinde ortakka hareket ederek
ag gorevlerini yaratarler. Boyle bir durumda, gorende aksamalarin olmamasi ve
enerji tuketiminin artmamasi igin gamlerin & zamanl olarak hareket etmesi
gerekir. Bu 0Ozelliklerden faydalanarak saldir tsjigeri gelistirilebilir ve digtumler
arasindaki uyum bozulabilir. Bu ylizden zamateresi, KAA’larin guveniini

kisitlayan énemli unsurlardan birisidir.

3.3.7. Guvenli konumlandirma (Secure localization)

Kablosuz algilayici @arda uygulamanin tiriine gaolarak digimlerin algiladg
bilgilere ek olarak dgim konum bilgilerine ihtiya¢c duyulmaktadir. Biimler
konumlarini Kiresel Konumlandirma Sistemleri (Glotosition System-GPS)
yardimiyla tespit edebilmektedir. Ancak maliyet beyut gibi sebepler yuziinden
agdaki tum digumlerin GPS cihazlarina sahip olmasi mumkin olmayacin
gelistirilen  konumlandirma tekniklerinde, sadece belirlligimlerde GPS
cihazlarinin bulunmasina ihtiya¢ duyulur. gBr diguimler ise konumlarini bu
digumlerden elde ettikleri sinyal glicine gore tesplierker. Fakat geftirilen bu
yontemlerde, gda bulunan koth niyetli diiimler hatali sinyal gici ile veya
sinyallerin tekrari ile dgumlerin konumlarini yandi tespit etmelerine sebep
olabilirler.

3.4. Kablosuz Algilayici Aglarinin Guvenligini Tehdit Eden Saldirilar

Kablosuz algilayici @ar, yapisi itibariyle farkl tirdeki bircok saldutirine agiktir.

Bu balikta kablosuz algilayicigarini tehdit eden en énemli saldiri turleri hakdan

bilgi verilmektedir.
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3.4.1. Hizmet engelleme saldirilari

Hizmet engelleme (Denial of Service-DoS) saldirjlair aggdan beklenen gorevleri
aksatmak ya da tamamen engellemek Uzere gestielda kotl niyetli herhangi bir
girisimdir. DoS saldirilari donanimsal arazilar, yazsan hatalar ve kaynaklarin
tukenmesi gibi istenmeyen durumlarin ortaya cikmeassebep olabilir ve bu

durumlar sebebiyleggkendisinden beklenen goérevleri gercglifemeyebilir [3].

DoS saldirilar ilk olarak geleneksel bilgisayatiaa 6zellikle de internet tabanh
bilgisayarlari tehdit eden bir saldiri olarak «ariza ¢cikmg olmasina kain kisith
kaynaklara sahip olan kablosuz algilayiglaa icin de 6nemli bir tehdit unsuru
olmustur. Arastirmacilar literatiirde kablosuz algilayicg animarisini olgturan
fiziksel, veri ba&i, yonlendirme ve uygulama katmanlarinin farkl lbkeeki DoS
saldirilarina kaf savunmasiz oldiunu gosternglerdir [3,4,73,74].Sekil 3.1’ de

farkl katmanlar icin 6nerilen DoS saldirgan tlirigdrilmektedir.

« Hello Flood saldirisi

« Sybil saldirisi

« Solucan deligi saldirisi (Wormholes)
« Cikis deligi saldirisi (Sinkholes)

+ Yanhs yonlendirme saldirisi (Misdirection) —

» Secmeli iletim saldirisi (Selective forwarding) Uygulama

“ Katmani V4

« Veri bagi bogma saldirilari(Jamming) el

Katmani
& Veri Baﬁl
Katmani
» Bogma saldirilari(Jamming)
» Kurcalama saldinlari(Tampering) Fiziksel
Katman

Sekil 3.1. Kablosuz algilayicigekatmanlarini etkileyen DoS saldin tiirleri
3.4.1.1. Kurcalama saldirilari (Tampering)
Buylk olcekli KAA'larda digumlere fiziksel temasi engellemek ggo durumda

imkansizdir. Cevreye yegrilmis olan algilayici dgtimler yoldan gecen yolcular

veya araclar tarafindan hasargratilabilir ya da tamamen yok edilebilir [74].
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Dugumlerde meydana gelen bu gibi zararlar sebebiyfe Heti siminde aksamalar
meydana gelebilir. Bundan daha kot bir senarysdakioti niyetli kjiler tarafindan
digumler kurcalanarak hafizalarindaki veri veygfreleme anahtarlari ele
gecirilebilir, kod hafizada bulunan program, kotiyetli programla dgistirilerek
digumler saldirgan hale cevirebilir. Bu saldirgan, tbigifrelere ve yasal kimlik
denetimlerine (ID) sahip olgw igin & icerisinde her turli yetkiye sahiptir. Bu
sekilde fiziksel temas sonucunda yeniden programidnasaldirgan hale gelen
dugumler, dahili saldirgan olarak adlandiriimaktadirogramlama yontemine gore
siniflandirmada kullanilan ikinci tanim ise hamsaldirgandir. Harici saldirgangda
bulunan bir dgimun dgistirilerek saldirgan hale getiriimesi yerine kotlyeti

olarak programlanan yeni giimlerin &a birakilmasi ile elde edilir.

Fiziksel saldirnlara kar gelistirilebilecek savunma yontemleri; kurcalamaya skar
dayanikli donanim, fiziksel kurcalamayi tespit edegazilim ve donanim, fiziksel
kurcalamay! tespit eden giimlerin kendi kendini yok etmesi ve kamuflaj olmak
Uzere dort bgik altinda toplanabilir. Ancak butin bu koruma {@mlerinin en
blyuk dezavantaji, giim maliyetlerinin ve tasarim karmkliginin artmasina sebep
olmasidir. Ozellikle binlerce ya da on binlercesiin iceren bilyiik olcekligarda
digim baina yikselen maliyet 6nemli bir sorun olarak skamza c¢ikmaktadir
[3,73,74].

3.4.1.2. Bogma saldirilari (Jamming)

Kasith olarak radyo sinyali gondererek giinlerin iletsimlerine girsim yapmak
anlamina gelen Rma (jamming), kablosuz algilayiciglar gibi tek kanal
frekansinda cajan glar icin basit ve etkili bir saldir taradar. Boma saldirilari iki
farkll katmanin fonksiyonlarini etkilemektedir. Kgel katmani etkileyen gona
saldirilarinda saldirgan gamler, kanal frekansinasefrekansh radyo sinyalleri
yayarak iletsim kanalini megul ederler. Veri ba katmani etkileyen kigma
saldirilarinda ise saldirganlar ortamsini protokol kurallarina uymayarak normal
digumlerin iletim zamanlarinda paket gonderirler vekgiacarpgmalarina yol
acarlar. Bgma saldirilarinda amac glimlerin iletsimlerinin kesilmesini sglamak

ve guc tuketimini arttirarak yam sdrelerini kisaltmaktir. Boa saldirisina maruz
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kalan bir digimin komgulari ile ve dolayisiyla @n tamami ile iletimi kopabilir.
Bdyle bir durumda, @&n kendisinden beklenen fonksiyonlari yerine gedism

muamkun dgildir.

Geleneksel kablosuz glarda b@ma saldinlarina kar kullanilan savunma
yontemlerinden en bilineni yayilim spektrum (spreadctrum) iletim metotlaridir.
Frekans atlamali yayilm spektrumunda (Frequencpgifty Spread Spectrum-
FHSS) gonderilen sinyallerin frekanslari belirlrai@r boyunca dastirilir. Boyle bir
iletisimde alici ve verici senkronize olmalidir. FHSStiglen teknigi girisime ve
atlama siralamasini bilmeyen saldirganlarasikatayanikli olmasina gmen
frekanslar arasinda sirekli @lgm ve senkronizasyon gereksinimi sebebiyle gigc
tuketimini arttirmaktadir. Bir gjer iletisim sekli olan d@rudan sirali yayilim
spektrumunda (Direct-Sequence Spread Spectrum-DISS) geny bir bant
aralginda olan sinyaller, sbzde rasgele bitsakle yayilirlar. DSSS tekgini
gerceklemek icin FHSS tekiine oranla daha fazla elektronik devreye ihtiyac
duyulmaktadir. Bu sebeple maliyeti daha yiksek#irdaha fazla enerji tiketimine
sebep olmaktadir. Maliyetlerin ve gug¢ tuketimlemirartmasi sebebiyle gunimuiz
ticari digumlerinde genellikle bgma saldirlarina kar dayanaksiz, tek frekansli
iletisim teknigi tercih edilmektedir. KAA'lar i¢cin dnemli bir tefit unsuru olan
bogma saldirllarina kar disik maliyetli ¢6zim yontemlerinin gstiriimesi,

algilayici glarinin giveniginin sgzslanmasi acisindan énemli bir eksikliktir.

3.4.1.3. Secmeli iletim saldirilari (Selective forwarding)

Cok atlamali glarda bir mesaj bircok atlama Uzerinden gecerek etiesl
ulasmaktadir. En basit se¢cmeli iletim saldirilarindadggan digim kendisine gelen
paketleri iletmez ve paket kaybina yol acar. Budsalyaklgiminda, korgu
digumlerin anormal bir durum ol@unu sezerek bir B&a diglime yonelme ihtimali
vardir. Biraz daha etkin saldirl yaklminda ise saldirgan kendisine gelen paketlerin
tumunu iletmemek yerine rasgele sgicthazi paketleri iletmez. Boyleliklgliphe
cekmeden ucgtan uca gecikmenin artmasina ve iletathyetlerinin yikselmesine

sebep olur.
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Secmeli iletim saldirilarina kgarcoklu ayrik yonlendirme yollari kullanilabilir §1.
Birbirinden tamamen ayri yonlendirme yollarininlkallmasi tekriinde, mesajlarin
kaynaktan hedefe ujlana kadar bir saldirgana rastlama olgsin azalmasi
prensibine dayanmaktadir. Ancak igerisinde birbirinden tamamen ayrik yollarinin
sazlanmasi enerji-kisitl KAA’lar igin oldukca zorlayidir. Literattrdeki bir dier
calismada, secmeli iletim saldirilar icin alindi (ACKgbanli saldiri tespit yontemi
gelistiriimistir [76]. Bu calsgmada, iletim yolu (zerinde bulunan her gdin
saldirganin vargini tespit etmekle yukumltdar. gér digim bir anormallik
oldugunu tespit ederse, iletimin yonune gore kaynafiidie ya da baz istasyona bir
alarm paketi gbndermelidir.

3.4.1.4. Yanls yonlendirme saldirilari (Misdirection)

Yanlis yonlendirme saldirganlari kendilerine gelen mesajlsegcmeli saldirganlarda
oldugu gibi dgsrudan dgirmek yerine yangi yonlere iletirler. Saldirganlar, sadece
belirli bir digmin gondergii paketleri saptirabile@ gibi belirli alicilara gitmesi

gereken paketleri de saptirarak hizmetlerin aksamagslayabilirler.

Bu saldirilara kan kullanilan savunma yontemlerinde kimlik denetimigsajin
batinligl ve glnceliginin  sglanmasi gerekmektedir. Kimlik denetimi ile
yonlendirme guncellemelerinin saldirganlar taradmddeistirilmesi, guncellik
mekanizmasi ile yonlendirme bilgilerinin tekrarlamsn kriptografik butunlik ile de
yonlendirme mesajlarinin saldirganlar tarafindangigielmesi engellenebilir.
Ayrica, KAA'larda yodnlendirme amaciyla hiyesde yapinin (kime ba v.b.)
kullanilmasi ile yank yonlendirme saldirilarina kar dayanikli iletsim

gerceklatirilebilir [74].

3.4.1.5. Cikis deligi saldirisi (Sinkholes)

Cikis deligi saldirilarinda saldirganlarin amaci, butun trafisini belli bir bolgeden
saldirganlarin oldgu boélgeye cekmektir [4]. Boylelikle veri trgfi cikis diglimu

yerine kendisini cilg digimd gibi gbsteren saldirganlara akmaktadir. Bu

saldirganlar gdaki trafigi cekmek icin baz istasyon yoninde yuksek kaliyelia
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sahip olduklarini bildiren mesajlar yayarlar. Notrdégumleri busekilde aldatarak
trafigi cekerler. Saldirganlargdaki trafigi kendilerine d@ru ¢ektikleri igin bu saldiri
stratejisi ile birlikte bircok saldiri turti de kglekla gergeklenebilir. Orngn,
saldirgan kendilerine cektikleri paketlerden rasgskctiklerini iletip dierlerini
dUsurebilir veya sectikleri paketleri datirebilirler. Bu sayede cikideligi saldirilari
ile se¢cmeli iletim saldirilari beraber kullanilabil

Yonlendirme topolojisini, kalan enerji miktari vetan uca gecikme gibi bilgilerin
ilanina dayanarak belirleyen protokollerde gildeligi saldirilarinin Ustesinden
gelmek oldukca zordur. Cunkt bu gibi bilgilerin gdolugundan emin olmak
mimkin dgildir. Bu saldirilara kan yonlendirme topolojilerini konum bilgilerine
gore belirleyen cgrafik yonlendirme protokolleri kullanilabilir. Bu rptokollerde
trafik, fiziksel konuma gore yonlendirilginden saldirganlarin bir ¢ikideligi
olusturmasi oldukca zordur [4].

3.4.1.6. Solucan delgi saldirisi (Wormholes)

Solucan defii saldirnlarinda saldirganlargi belli bir bolgesinden gelen mesajlari
yiiksek hizli bglantilar ile @&in farkh bir bolgesine iletir [4]. OzellikiSekil 3.2'de
goruldigu gibi, bir saldirganin ciki digimine yakin dierinin ise uzak oldgu

.....

.....

.....

aksamasindan ziyadg gerformansinin arttirilmasi gibi géziken bu durashnda
solucan defiinin davranglari ile yakindan ilgilidir [76]. Saldirganlar noah

digumleri kandirdiktan sonra yonlendirme yollarininggoun dgismesine sebep
olurlar ve bu faaliyetlerini maksatl olarak ke$tiknde ya da dasikli ge

ugrattiklarinda yonlendirme protokolinin ¢okmesindege olurlar. Busekilde

yonlendirme yollarinin dgésmesini s@layarak gig¢ tuketiminin artmasina véia

tutarsiz cagmasina sebep olurlar.
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Sekil 3.2. Solucan dddi saldirilari [4]

Cikis deligi saldinlarinda oldgu gibi solucan de§i saldinlarina kan da
yonlendirme topolojisinin, baz istasyon konum Bbdgne gore olgturuldusu

cografik yonlendirme protokolleri kullanilabilir [4,74

3.4.1.7. Sybil saldirisi

Sybil saldinlari ilk olarak Douceur [77] tarafimdaP2P (Peer to Peer-Noktadan
noktaya) glar icin tanimlanmgtir. Daha sonra Karlof ve gierleri [4] tarafindan bu
saldirilarin kablosuz algilayicgaydnlendirme katmanini tehdit eden bir saldiriitir

oldugu gdsterilmgtir.

Cogu protokol, digimlerin sadece bir adet kirgé sahip oldgunu varsaymaktadir.
Sybil saldirilarinda saldirganlar birden fazla kigalsahiptir ve kendilerini ayni anda
bircok yerdeymy gibi gosterebilirler. Bu sebeple Sybil saldirilgzpolojinin konum

bilgisine go6re belirlengs cografik yonlendirme ve cok yollu yoénlendirme
protokolleri icin 6nemli bir tehdit unsurudur. Aga veri toplama, oylama ve

kaynaklarin adil paykami gibi uygulamalar icin etkili bir saldiri tartdi

Sybil saldirlan igin geftirilen ¢ézumler kimlik denetim esasina dayanmaiktad
Newsome ve gjerleri gerceklgtirdikleri calismada [78], iki farkh yontemle kimlik
denetimini gerceklgirmeyi 6nermglerdir. Birinci yontem radyo kaynak testi esasina
dayanmaktadir. Bu testte hergdin iletisim yapmak icin korgularina farkli bir

kanal tahsis eder ve rasgele sgckianaldan paket gondererek o kanali dinlemeye
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baslar. Ezer kanalda ilegim sezerse gercek bir ki sahip korsu oldusunu anlar
aksi durumda ise kanala atanan kisinli sahte oldguna karar veririkinci yontem

ise rasgele on yiklemeli anahtargdan esasina dayanir. Bu yontemde, anahtar
havuzunda sinirli sayida anahtar @awarsayilir. Rasgele bir kimlik Gretengliim,
fazla sayida kimlik tretmeye yetecek kadar anahtahip olamaz boylelikle
gecersiz kimlik ile g icersindeki mesajlarigifresini cozemez.

3.4.1.8. Hello flood saldirisi

HELLO (Merhaba), ¢gu protokolde gin kurulum gamasinda kullanilan bir mesaj
turadar. Dgumler kongularina kendilerini bu mesaj sayesinde tanitirldELLO
mesajini alan diiimler bu mesajlarin tek atlama uzakliktaki koharindan geldiini
kabul eder ve kogu tablolarini olgtururlar. Ancak solucan dgli saldirilarinda
oldugu gibi guglia alici/vericiye sahip saldirganlar uzalesafelere de HELLO
mesajini yayarak diiimlere kendisini tek atlamadaki keaymus gibi gosterebilir.
Boylelikle yonlendirme vyollarinin  yanli kurulmasini  sglayarak paketlerin

dismesine sebep olur.

Bu saldirilarin savunmasinda Sybil saldirlarindiugu gibi kimlik denetim yontemi
kullanilabilir. DUguimler gavenilir Ggtinct bir diiim kullanarak her bir kogasunun
kimlik denetimini gerceklgirir ve kimlik denetiminden gecemeyen paketleriaip
edebilirler [4,74].

3.4.2. Trafik analiz saldirilari

Kablosuz algilayici @uygulamalarinda algilayici damler, genellikle bircok atlama
Uzerinden baz istasyona rapor bilgilerini iletirledRaporlama periyodik olarak
yapilabilecgi gibi olay gudumli olarak da yapilabilir. Periy&diraporlamada
(proaktif algilayici &lar) digumler herhangi birsey sezip sezmediklerine
bakmaksizin periyodik zaman dilimlerinde gikiligtimiine rapor bilgisi géndermek
zorundadir. Olay gudumli raporlama (reaktif algdagslar) da ise dgimler sadece
farkll bir olay algiladiklarinda rapor bilgilerimikis digtimine iletirler. D&tk gig

tiketiminin en o6nemli ihtiyac oldiu KAA uygulamalarinda daha giik gulc
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tuketimine sebep olan olay gudumlia raporlama temethimektedir. Ancak bu
raporlama teki cesitli tirdeki saldirilara imkan tanimaktadir. Opie saldirganlar
paket akgini takip ederek hangi gim ya da dgimlerin bir olay algiladiklarini
sezebilirler ya da gonderilen paketgymlugunun artmasina gore baz istasyonun
yerini tayin edebilir ve baz istasyona yakin birey&konylanarak ceitli hizmet
engelleme saldinlarini (gma, se¢meli gonderim vb.) fatabilir. Boylelikle baz

istasyonla dgum arasindaki ilegimi kopararak gin cékmesine sebep olabilir.

3.5. Sonuglar

Bu bolimde kablosuz algilayicigaguvenlgini sinirlayan unsurlar, guvenlik
gereksinimleri ve kablosuz algilayicig agtivenlgini tehdit eden saldiri tarleri
hakkinda bilgi verilmgtir. Ayrica saldirilara yonelik olarak literatUragelistirilmi s
olan ¢6zum yontemleri hakkinda Ozet bilgiler sunugtar. Ancak KAA guvenigini
tehdit eden saldirilarin pada gelen bgma saldirilarina kar disiik maliyetli ve
basarili ¢6zum yontemlerinin galiriimesi, algilayici &larinin  guvenkginin
sglanmasi acisindan oldukca 6nemli bir eksiklik dtakarsimiza ¢ikmaktadir. Bu
sebeple son yillarda pma saldirilari argirmacilar icin ilgi ¢ekici bir caima alani
haline gelmg ve bu doktora tezinin de temel motivasyonunytolumuwstur. Bu tezde,
gunimuiz kablosuz algilayicglarinin digik maliyetli olarak bgma saldirilarina
karsi dayanikl hale getiriimesi hedeflerytii. Bir sonraki bolimde (Bolum 4)
literatirde sunulmy olan bg@ma saldirgan modelleri ile ilgili detayli bilgi

verilecektir.



BOLUM 4. BOGMA SEKL INDEKi HiZMET ENGELLEME
SALDIRGAN MODELLER i VE ANAL izi

4.1. Giri s

Kasith olarak radyo sinyali gondererek giinlerin iletsimlerine girsim yapmak
anlamina gelen [@gma seklindeki hizmet engelleme saldirilakablosuz glar icin
Onemli bir guvenlik sorunu ofturmaktadir. Bu saldirilarin paglanli olan iletsim
kanalini megul ederek normal diiimlerin haberlgmesini engellemek ve
carpsmaya neden olarak normal glim iletisimlerinin aksamasina yol acmak gibi
iki amaci bulunmaktadir. Bona saldirilari, 6zellikle kaynaklari sinirli olae ek
kanal frekansinda habegén algilayict dgumleri igin basit fakat etkilidir. Bu
bolumde, kablosuz algilayiciglar icin tehdit olan saldirgan modelleri hakkinda
detayl bilgi verilmekte ve saldirganlarin etkinékinin olctlerek birbirleri ile
kiyaslanabilmesi icin tasarlanan yontem sunulmaktadhyrica saldirganlar
Ozelliklerine goére gruplandirilarak, c6zim yontenmig daha kolay ve etkigekilde

gerceklatirilebilmesine imkan sganmaktadir.
4.2. Bogma Saldirgan Modelleri

Literatiirde, kablosuz algilayicglarindaki b@ma saldirilarindan ilk olarak Wood ve
digerlerinin gercekligtirdigi calismada [3] bahsedilmektedir. Bu gahada, Sekil
4.1’de go6ruldigt gibi K adet dgumin kablosuz algilayicigaicerisine rasgele
dagitilmasi ve saldirganlarin surekli veya araliklarak sinyal gondererek tane
digumu servis du birakmasi ongorilmektedir. Ayrica fiziksel katmatkileyen bu
saldirilarin dyinda ortam egim katmanin Ozelliklerinden faydalanilarak tc¢ farkl
tirde saldirgan modelinin gglirilebilecesi vurgulanmaktadir. Cargma (collision)
olarak adlandirilan birinci saldirgan modelinde,ldsganlar saldiri paketleri

gondererek normal giimlerin paketlerini bozmaya cghlar. Tek bir bayt bile
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carpssa, paket CRC (Cyclic Redundancy Check-Cevrimsekk Denetimi) hatasi
verecginden bozulmg demektir. CSMA/CA tabanli ortam gim protokolleri icin
RTS, CTS, DATA, ACK paketlerinden sadece ACK pakietibozulmasi yeniden
ayni sira ile tum paketlerin génderilmesini genekgéktedir. Bu saldirgan modeli,
MAC katmaninda tekrar gonderimlere neden gldugin 6nemli olcude ener;ji
tuketiminin ve gecikmenin artmasina sebep olmaktddiketme (exhaustion) olarak
adlandirilan dier saldirgan modelinde, saldirgangdinler cok fazla sayida RTS
gondererek aliciyr CTS gondermeye zorlarlar ve dige alicinin guc tiketimini
arttirarak pilinin hizh birsekilde tikenmesine yol acgarlarsigizlik (unfairness)
olarak tanimlanan bir ger saldirgan modelinde ise, saldirganlar geki tabanli
ortam ergim protokollerinin kanal egimi icin didgimlere verdii esit 6nceligi
bozarlar. Saldirgan @iamler cok kisa araliklarla veya beklemeksizin paket
gondererek ileim kanalini meggul ederler. Boylelikle kanal, normal glimlerden
¢cok saldirgan dgiimler tarafindan kullanilir.

o Saldirganin
,,,,, i e etki alani
O

® 00 ® e
0 c_ e °
© I g, O

O ®g o

O :Normal digim & :Saldirgan dgim
@ :Servis d¢1 kalan normal dgim

Sekil 4.1. Bir saldiri senaryosu

Wood ve dgerlerinin 6nerdii bu saldirgan modellerinden esinlenerek;
1. Xu ve digerleri [5] surekli, aldatici, rasgele ve reaktifdsegan modellerini
gelistirmislerdir.
2. Law ve dgerleri ilk olarak S-MAC protokolu igin bazi saldimodelleri
tanimlarken [6] ikinci cabmalarinda farkli ortam eiim protokolleri icin

enerji-etkin saldirgan modelleri gglrmistir [7].
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3. Wood ve dgerleri gerceklgtirdikleri bir diger calsmada [8] dort yeni
saldirgan modeli tanimlagtardir.

Literatirdeki cakmalarda b@ma saldirilari ile ilgili olarak genelde saldirgan
modellerinin kablosuz algilayict damleri gibi sinirh kaynaklara sahip olduklari
varsayllmaktadir. Sinirsiz gu¢ kaynaklarina salepbircok frekans bandina ayni
anda saldirabilen saldirgan modelleri gaklarda ele alinmagtir. Bu bélimde
Ozellikleri aciklanan saldirgan modellerinin dellgici digiimleri ile & donanimsal

kaynaklara sahip olduklari varsayilimaktadir.

4.2.1. Xu ve digerlerinin gelistirdi gi bogma saldirgan modelleri

4.2.1.1. Surekli (Constant) saldirgan

Fiziksel katmani etkileyen bir saldirgan modeliroksrekli saldirgarsekil 4.2’de
goruldigu gibi rasgele uzunluktaki paketleri sirekli olarskya cok kisa araliklarla
iletisim kanalina gonderir. Bu sayede payali olan iletgsim kanalini mggul ederek
normal digumlerin iletsim yapmasini engeller. @umlerin iletsimlerinin aksamasi
adina etkin bir saldirgan olmasina sar surekli saldirdy igin enerji-etkin bir
saldirgan dgildir. Bu sebeple, surekli saldir stratejisi singti¢c kaynaklarina sahip

olan saldirgan ditimleri icin elversli bir yontem dgildir.

ekisme
Diger digimler Celds

Strekii Saldirgan__ @#$%$#@| (10/ ||$1@#5%$#@# %1~ 2+ | $#%1 |

Sekil 4.2. Surekli saldirgan

4.2.1.2. Aldatici (Deceptive) saldirgan

Aldatici saldirgan, rasgele uzunlukta paket goneé&rmerine MAC katmaninda
karsiligl olan paketleri ¢cok sik araliklarla veya beklemeiks iletisim kanalina
gonderir. Saldirganlarin gondegdipaketleri almak icin alicilarini strekli olarak

alma evresinde tutan normal glimler bu nedenle enerjilerini cabuk ttketirler.
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Aldatici saldin stratejisi de surekli paket gonaeni gerektirdgi icin sinirli
kaynaklara sahip olan saldirgangdinler icin elverli bir yontem dgildir.

Normal Digtimlel |VE‘Ri | |VERi | |VE‘Ri | |VEARi |
| veri | | veri | | veri | [ vERri |

Aldatici Saldirgan

Sekil 4.3. Aldatici saldirgan

4.2.1.3. Rasgele saldirgan

Rasgele saldirgan, rasgele zaman araliklarindairsalde diger zamanlarda
radyosunu uyuma modunda tutarak enerjisini korireldi paket géndermegiiicin
dugumlerin iletsimlerini tamamen engelleyemez. Ancak sald@raiamanlar, dgim
iletisimlerine denk gelirse cargpnaya neden olur. Saldigdisire boyunca strekli
veya aldatici saldirgan gibi davranabilir. Rasgelkelin stratejisi her ne kadar etkin

olmasa da sinirh gic kaygiaa sahip saldirgan damler icin elverli bir yéntemdir.

Gonderici | VE:Ri | | VE;Ri | VE.Ri
‘ y

VERI

Alici

A

5| Uy st@ | Uyku [3F

Rasgele Saldirgan

EZE]: Carpismadan dolayi bozulan bitler

Sekil 4.4. Rasgele saldirgan

4.2.1.4. Reaktif saldirgan

Reaktif saldirgan, surekli ve rasgele saldirgan Bilingsiz bir sekilde saldirmak
yerine sadece giimlerin iletsim zamanlarinda saldirir. Bea bir deysle sadece
iletisim kanalinin mggul oldusu durumlarda saldirir ger zamanlarda dinlemede
kalir. Saldirmaya bir paketin 6ntakisini sgmiile balar ve bdylece gonderilen

paketlerin bozulmasini gar. Ortami sirekli dinlemesi sebebiyle reaktiidsegan da



67

aldatici ve surekli saldirgan gibi gu¢ agisindamnvie degildir. Ancak reaktif strateji

ile saldirdgi icin diger saldirganlara oranla tespiti daha zordur.

Gonderici

Alici

Reaktif Saldirgan

: Carpismadan dolayi bozulan bitler
Sekil 4.5. Reaktif saldirgan

4.2.2. Law ve digerlerinin gelistirdi gi bogma saldirgan modelleri

4.2.2.1. Detayl bilgi gerektiren bogma saldirilar

Law ve dgerleri gerceklgtirdikleri calismada [6], S-MAC protokoll igin (¢
saldirgan modeli gadliirmisti. Bu saldirganlar, MAC protokolinin bazi
Ozelliklerinden faydalanarak enerji etkin biekilde digumlerin iletsimlerini
bozmayl hedeflemektedirSekil 4.6’da, S-MAC protokoliinin zamanlamasi
gorulmektedir. Bolim 2'de de anlatifgligibi S-MAC protokolt enerji tiketimini
azaltmak igin periyodik dinleme/uyuma zamanlamasullakmaktadir. Bu
zamanlamaya uyan giimler beraber bigekilde hareket ederelgaorevlerini yerine
getirirler. Digimler arasinda dinleme/uyuma periyotlaringnzamanh olabilmesi
icin her digum belirli zaman araliklarinda SYNC paketi géndetnmmrundadir.
SYNC paketleri dglimlerin ne kadar sure (Jlmg Sonra uyuma periyoduna
gececeklerini gostermektedirg&r bir digim SYNC paketi gondermedenska bir
digimden boyle bir paket alirsa paketi alangigdai, gonderen diiimin
zamanlamasina uyar ve rasgele bir zamagtl bekleyerek kendi uyuma zamani
belirten (Toyuma-Trasgeld SYNC paketini yeniden gonderir. Bekilde tim dgtmler
dinleme/uyuma periyotlariningezamanli olmasini gtarlar. Sekil 4.6'da gorilen
SYNC aralgl digumlerin SYNC paketlerini géndeggj kontrol aralgl ise RTS-
CTS-DATA-ACK gibi paketlerin iletiminin gercekigrildi gi kisimdir.
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Sekil 4.6. S-MAC protokoliiniin zamanlama diyagrani [6

Law ve dgerleri, S-MAC protokoliniun sabit zamanlama kullasmdan
faydalanarak c¢gtli bogma saldirilarinin gercekdtrilebilecegini  gostermitir.
S-MAC protokolinin veri bha katmanindgifreleme yapilmady icin saldirganlar,
paketlerin icegine ergebilir ve SYNC paketleri yardimiyla @umlerin
dinleme/uyuma zamanlarini tahmin ederek uyuma zkmada uyuyup der
zamanlarda saldinrlar. Bu yakimn ile ¢ farkh enerji-etkin saldirgan trd
gelistirilebilir. Birincisi, batin dinleme slresince dalan periyodik dinleme arg
saldirgani (PDAS), ikincisi, sadece kontrol afalboyunca saldiran ve ghr
zamanlarda uyuyan periyodik kontrol agalsaldirgani (PKAS) ve Uglncusu ise
sadece CTS paketlerini dinleyerek ardindan gelem paketlerine saldiran veri
paketi saldirganidir (VPS). Saldirganlar Formdil, 4.2 ve 4.3 den faydalanarak S-
MAC protokolinun dinleme ve kontrol araliklar ilperiyot sdresini tahmin
edebilmektedir. Formullerdekp ve t; dinlemeye bglandiktan sonra art arda alinan
SYNC paket zamanlariydgt ty; ve t2ise SYNC paketlerinden elde edilen uyuma
zamanlaridird simgesi, gonderici diiimin talyici sezme ve DIFS icin harcgdi

sureyi temsil etmektedir.

Te=ti+tiu—to—two (4.1)
Tp = max(to, tu, tuz, ...) +9 (4.2)
TK = min(tuo, tu1, tu2, ) -0 (43)
A
SR Te .
< tuoy <uy, vy
Dinleme Dinleme |_E inlem% .
<o o Zaman
4

Sekil 4.7. S-MAC protokoliniin parametrelerinin tahib]
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4.2.2.2. En az bilgi ile gerceklgtirilen bo gma saldirilari

Law ve dgerleri gerceklgtirdikleri bir diger calsmada [7], sifrelenmis paketler
Uzerinde tahmin yaparak veri paketlerinin bozulmasebep olan saldirgan modeli
gelistirmistir. Periyodik kime saldirgani (PKS) olarak isindefien bu saldirgan,
bulund@gu ortamdaki dgumlerin paket vasi surelerini belirli bir stire boyunca
gozlemler ve kaydeder daha sonra da eldgi éiti verilerin istatistiki sonuclarindan
dugumlerin iletsim modellerini elde eder. Saldirganlar veri pakdatie boyutlarinin
kontrol paketlerinden daha buylk olmasi sayesinglealilmektedir. Saldirganin
bulundigu ortamda farkl dinleme/uyuma zamanlamasina salaip iki ya da daha
fazla sanal kime olabilir. Bu kimlerin vamamanlari birbirine kagabilir. Periyodik
kime saldirgani kiameleri birbirinden ayirmak icin-m€ans kimelgirme
algoritmasindan faydalanmaktadir [Bekil 4.8.a'da iki farkli kiimenin paket vari
surelerinin olasifil, Sekil 4.8.b’'de ise S-MAC protokoline karyapilabilecek olan

saldiri stratejisi gorulmektedir.

0.2

tisaretci
= p, Vars zarpanlarl T, Adim23 Adim4
o 0.1 _
R 1 INImIN I [
(@) .. .- I ! .’
Kime 1 Kime 2 T, \Saldir balangic
lﬂ_/ | Adim 1 Adim 2
G bk
0 02 04 06 08B 1

Varig zamanlari (sn)

(@) (b)

Sekil 4.8. Kuimeler arasi varolasiliklar ve S-MAC protokoline karyapilacak olan saldiri stratejisi

Law ve dgerlerinin gelgtirdigi periyodik kiime saldirgan algoritmassagida
verilmektedir.

1. ilk Kime-2 varg zamanlari gozlemlenene kadar bekle vesvaamanini i
olarak kaydet.

2. Bir diger Kime-2 vag zamanlarini bekle ve bunu da dlarak kaydet,
Tp = tp - t; formUlinden kimenin periyodunu bul ve alinan plaket

uzunluklarini I, olarak kaydet (bayt olarak giesure olarak).
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3. tisaretci = Limai — Lp formdld ile garetciyi belirle ve c-1 paketle pl saniye
araliklarla saldir (c, kime-1 i¢in ortalama pakatiysayisi; p1, kiime-1 icin
ortalama paketler arasi vasiresi).

4. tisaretci+ TP kadar uyu

5. Isaretciyi faretci = timaiOlarak ayarla, c adet paketle p1 araliklarla saldir

6. 4. adimdan bgayarak adimlari tekrarla

4.2.3. Wood ve dgerlerinin gelistirdi gi bogma saldirgan modelleri

4.2.3.1. Kesme saldirgani

Yapi olarak reaktif saldirgana ¢cok benzeyen kesaldirgani, ortamdaki paket
akisini sezmek icin reaktif saldirgan gibi radyosunuekli dinleme evresinde
tutmaz. Bunun yerine, daha az enerji harcamasgtaysn pasif dinleme evresinde
calisir. Ortamdaki paket afni ise donanimsal bir kesme ile algilar. Kesme
saldirgani Sekil 4.9'da goruldgu gibi bir dntaki (preamble) ve SFD (Start of Frame
Delimiter — Cerceve Bgangi¢c Ayraci) sezd@inde donanimsal bir kesme ile uyanir
ve saldiriya bgar. Sekil 4.9'daki Tgecikme(CC2420 icin 128 uSn), kesmsaldirganin

paket gonderimine hazirlanmasi i¢in gegen suredir.

Tbaslanmc h

KesmeT
Ontaki |SFD|Len VERI FCS

Sekil 4.9. Kesme saldiri stratejisi [8]

4.2.3.2. Aktivite saldirgani

Reaktif saldirgan khgma saldirisini bgatmak igin bir ontaki beklerken, kesme
saldirgani pasif dinlemede kalir ve bir 6ntakiSIED bekler. Ancak her iki saldirgan
da ontakilarin veya paketlerin tamamiiifrelenmesi halinde gecerli bir ilgtm
sezemeyecekleri icin saldirigi@amazlar. Aktivite saldirgani paketlegifrelenmesi
durumunda ilegimin varhgini sezmek icirSekil 4.10’da gorildgu gibi periyodik
olarak ortamdan alinan sinyal seviyesini (ReceSaphal Strength Indicator - RSSI)
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Olcer ve RSSI'nin belirli bir gk degerinden yuksek oldiu anlarda d@timler arasi
iletisim oldugunu varsayarak saldiriyr gatir. Ancak aktivite saldirgani, ortamdaki
gurdltiler sebebiyle normal gum iletisimi olmadgl zamanlarda da saldir

baslatabilir. Bu durumda daha fazla génderim yapigin enerjisini hizli ttketir.

0 ) ) n
0 %) 0 0
o [hd o o

N A

Tornekleme POmekieme Tbaslangic
(128 usn

Sekil 4.10. Aktivite saldiri stratejisi [8]

4.2.3.3. Tarama saldirgani

Surekli, aldatici, rasgele, reaktif, periyodik @me arali, periyodik kontrol arafi
veri paketi, kesme ve aktivite saldirganlarinin diepdigimlerin  kanal
desistirmedigini ve haberlgmek icin tek bir kanalda kaldiklarini varsaymaktadi
2.45 GHz ISM bandi 80 MHz gathigindedir ve IEEE 802.15.4 standardi, 5 MHz
gengliginde 16 adet kanala sahiptir. glimler, bu 16 adet kanali kullanarak tek
kanalda kalan saldirganlarin gimlerinden kurtulabilirler. Tarama saldirgani,
normal diguimlerin b@ma saldirisini tespit ederek var olan kanallariadasatlama
yapmalarina karlik gelistiriimi s bir saldirgan tarada§ekil 4.11'de goraldgu gibi
tarama saldirgani gler saldirganlar gibi tek bir kanalda ik#tnin varhigini sezmek
yerine belirli bir siire boyunca butin olasi kanaltarar ve ilegim olan kanali tespit

ettiginde b@ma saldirisini bdatir.

Kis RSSI
RSSI
Ki
Pakel
K i+1 A
Tatlama TT ba{\lanulc
(132 usn) TOrnekIeme

Sekil 4.11. Tarama saldiri stratejisi [8]
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4.2.3.4. Darbe saldirgani

Dugumler kanallar arasinda gezen tarama saldirgamibgitsaldirgandan kagmak
icin paketleri kiicik parcalara bolerek her bir pgrdarkli kanaldan gonderebilirler.
Bdyle bir durumda, tarama saldirgani saldirmak y@terli sire bulamayacaktir ve
paketleri bozamayacaktir. Darbe saldirgani ise bekkanalda kalir ve paketin
herhangi bir boliminid bozmak icin surekli olaralclki paketler génderir. Paket

parcalarindan birisini bozmak paketin tamamininufrmasi anlamina gelmektedir.

4.3. Bogma Saldirgan Modellerinin Etkinliklerinin Olgllmesi ve Kiyaslanmasi

Dusmana kag etkin bir savunma yontemi ggirebilmenin ilk adimi O’nu ¢ok iyi
tanimaktan ge¢cmektedir. Dolayisiylagoma saldirilarinin tstesinden gelebilmek icin
bu saldirilarin kablosuz algilayicgiaa verdikleri zarari tanimlamak gerekmektedir.
Literatiirde sunulmgolan saldirganlaringa verdgi zarar 6lgmek ve birbirleri ile
kiyaslayabilmek icin bu caimada bazi dgerlendirme olcitleri tanimlanmive
gerceklgtirilen benzetimler ile saldirganlarin etkinlikledlgulmistir. ilerleyen
kisimlarda, ilk olarak saldirganlari g&glendirme amaciyla kullanii@miz 6lgttler
aciklanmakta daha sonra ise bu Olcutlerden yansatak gercekligirilen

benzetimlerle saldirganlarin etkinlikleri dl¢timedgir.

4.3.1. Bogma saldirilarini degerlendirme olgutleri

Bogma saldirilarinin genel olarak iki amaci bulunmektaBirinci amac, dgimlerin
paylaimli olan iletsim ortamina egimini engelleyerek veya gonderilen paketlerin
bozulmasini sdayarak haberlgnelerini aksatmak, ikinci amag ise gug tuketimini
arttirarak dgumlerin ygam surelerini veya der bir ifadeyle &n 6mruni
azaltmaktir. Bgma saldirgan modellerinin etkinliklerini 6lgmek vieirbiriyle
kiyaslayabilmek, saldirganlarin yukarida s@&yaiz bu amaclar hangi oranda
gerceklatirebildiginin belirlenmesine bzidir. Bu sebeple tiiketme orani, saldirgan
yasam orani, bozma orani ve engelleme orani olaraknddidgimiz dort parametre

yardimiyla bgma saldirgan modellerinin etkinlikleri tespit edédge calgiimistir.
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Saldirgan Ygam Orani (SYO): Saldirganlarin ggan suresinin, normal
digumlerin ygam suresine oranidir. Bu oran yardimiyla bir sgithrn hangi
Olctide enerji-etkin bir saldirgan olgiw hesaplanabilir. Saldirganlaringgan
suresi Ysadirgan V€ normal d@umlerin  ygam suresi Yoma Oldugu
varsayildginda bir saldirganin yam orani Formul 4.4 yardimiyla
hesaplanabilir. %100 den buydk c¢ikan oranlar sgdohlarin  normal
diguimlere oranla daha uzun sgalgini yani enerjisini daha verimli
kullandgini gostermektedir. Bu oran ne kadar kiguk olusadirganin

etkinligi de O oranda kisa olmakta vgaaverdgi zararlar sinirli kalmaktadir.

YSaldlrgan
= T ¥ x

Saldirgan Ygam Orani = 100 (4.4)

YNormal

Tiketme Orani (TO): Tuketme orani, giliimlerin saldiri sebebiyle yam
surelerinin ne kadar kisafgini gosteren orandir ve bu oran yardimiyla bir
saldirganin sebep olgdu enerji tuketimi hakkinda bilgi sahibi olunabilBir
diguimun saldin yokken ki yam siresi Yorma Ve saldirl altindaki y@am
suresi Ysaqin Olarak varsayll@inda saldirganin tiketme orani Forndib
yardimiyla hesaplanabilir. Negatif cikan gader, saldiri durumlarindaki
digum ygam surelerinin normal kallara gore uzagini gostermektedir. Bir
diger ifadeyle, dgiimler saldiri siresince ekstra gugc tiketmeyip &kdmha

az enerji harcamgidemektir.

Y -Y
Tiiketme Orani =—Normal_ Saldirt, 4 (4.5)

Normal

Paket Engelleme Orani (PEO): Paket engelleme orammail diglimlerin
gondermek isteyip de gonderem@dipaketlerin oranlarini vermektedir.
Paylgimli olan iletim kanalinin normal @imlerden c¢ok saldirganlar
tarafindan kullanildn durumlarda dgumler iletsim ortamina uzun sureler
boyunca egemez ve paket gonderemezler. Dolayisiyla géndeeyem
paketler zaman semi nedeniyle iptal edilirler. Diiimlerin gondermek

istedigi paket sayisi Benen gOnderebildii paket sayisi ise dBnderilen
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oldugunda paket engelleme orani Formul 4.6 yardimiylsaplkanabilir.
Blyuk cikan engelleme oranlari, saldirganlarigugdukla iletsim ortamina
hakim old@gu ve dEumlerin paket gondermelerini engellgihi

gostermektedir.

Paket Engelleme Orani-=stenen__“Gonderilen, ; 4 (4.6)

Istenen

- Paket Bozma Orani (PBO): Paket bozma oranguudilerin gonderdii
paketlerden ne kadarinin cgikia nedeniyle bozulduwnu gdstermektedir.
Dugumlerin gonderdii paket sayisi Enderilen, @liCllara baarili bir sekilde
ulastirabildigi paket sayisi ise JRgunian Olarak adlandiriidginda Formul 4.7

yardimiyla paket bozma orani hesaplanabilir.

EGC‘)nderiIen_ I:)Ulastlnlan

Paket Bozma Orani x100 4.7)

Gonderilen

4.3.2. Benzetim ayarlari

Bogma saldirgan modellerini gerceklemek ve birbirllrikiyaslamak icin detaylari
EK.B'de verilen OMNeT++ [79] tabanli benzetim yazilikullaniimstir. 20 adet
normal digim ve 20 adet saldirgan giim 300m x 300m buyuk§iindeki bdlgeye
rasgele datilmis, bir adet ¢iky digimi ise merkeze yesdgrilmistir. Saldirganlarin
diglm iletisimlerine verdgi zarari daha kolay 6lgebilmek igin her bir gdiimtin
kapsama alaninda en az bir adet saldirgaiimiolacaksekilde yerlgtirme islemi
gerceklatirilmistir. Normal diEumler ile saldirgan diumlerin guc tuketimleri,
radyo iletim mesafeleri aynidir ve MICA2 [80] glimiine uygun olarak secilgtir.
Saldirgan dgimlerin ve normal dgiimlerin 0.5 mA/saat kapasitelik pillere sahip
oldugu varsayilimaktadir. Benzetimlerde 1 paket / 5 samlnak Uzere sabit trafik
bulmaktadirlar. MAC katmani icin %10 gorev cevrimifL00 msn dinleme, 900 msn
de uyuma) sahip S-MAC [27] protokolt kullanikinr. Temel benzetim ayarlarinin

Ozeti Tablo 4.1'de verilmektedir.
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Tablo 4.1. Temel benzetim ayarlari

Alan 300 x 300 M

Topoloji Rasgele yerkgm
Normal digim sayisi 20

Saldirgan digim sayisi 20

Cikis digim sayisi 1

Iletim mesafesi 100 m

Taslyicl sezme mesafesi 200 m

Baslangic enerjisi 0.5 ma/saat

Uygulama Katmani CBR= 0.2 paket/saniye
Yonlendirme katmani En kisa yol algoritmasi
MAC protokol S-MAC (100 msn dinleme, 900 msn uyuma)
Kontrol paket bayukli gu 10 bayt

Veri paketi buyukla gu 40 bayt

Saldirgan modellerinin kullangh paket buyukltkleri ve bazi saldiri 6zelliklerila
4.2’de gorilmektedir. Benzetimlerde kullanilan geder mimkin oldgunca
calismalarda verilen orijinal dgerlere uygun olarak secilgtir. Yasam suresi,
normal digiimlere nazaran daha az olan saldirganlargargaoranlarini elde etmek
icin benzetimler @ icerisindeki ilk digum O&lene kadar devam etni. Aksi
durumda, yani y@am siresi normal giimlerden daha uzun olan saldirganlarin
yasam oranlarini elde etmek icin ise benzetimler gkdsgan 6lene kadar devam
etmistir. Her bir saldiri senaryosu en az lbarkli topoloji ile tekrar edilmi ve elde

edilen tiketme, y@m, bozma ve engelleme oranlarinin ortalamasi atnm

Tablo 4.2. Bgma saldirgan modellerinin benzetim ayarlari

Reaktif saldiri paketi 20 bayt

Surekli saldiri paketi 0-48 bayt

Aldatici saldiri paketi 10 bayt

Rasgele saldir paketi Max 0.100 msn saldir, max 0.900 msn uyu
Rasgele Saldirma orani (%10)

PDAS, PKAS, VPS, PKS saldiri paketi | 20 bayt

Kesme saldiri paketi 10 bayt

Saldiri icin gonderim gecikmesi =833 uSn

Aktivite saldir paketi 10 bayt

Ortalama RSSI 6rnekleme siresi 800 puSn bayt

RSSI érnekleme aralgi 10 msn

Ta_trgma Saldlrganlu _ 132 uSn

Minimum atlama suresi

Darbe Saldirgani saldirma suresi 1,04 msn

Darbe Saldirgani durma siresi 2,91 msn (%35.7 gorev ¢evrimi)
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4.3.3. Benzetim sonuclari

4.3.3.1. Saldirgan yasam orani

Bir saldirganin normal diiimlere goére hangi oranda sganini surdurebilgini
gOsteren saldirgan y@am oranlanSekil 4.12'de gorulmektedir. Periyodik kontrol
aralgl saldirgani (PKAS) ve periyodik dinleme agalisaldirganinin (PKAS)
bulunduklari ortamdaki normal diimlere oranla daha uzun sireamlarini devam
ettirdikleri sekilden anlailmaktadir. Bu iki saldirgan gindaki tum saldirganlar
normal digimlerden daha kisa sitrede Omdurlerini tamamlamakaadiPKAS'In
yasaminl uzun sure devam ettirebilmesinin birinci $@penormal dgimlerle
senkronize olarak dinleme/uyuma cevrimlerine géaeeket edebilmesidirikinci
sebebi ise PKAS'In diiimlerin uyuma vakti gelince paket gondermeyi duadak
uyuma moduna gec¢mesi, gimlerin ise bu sure zarfinda uyumak yerine dinleened
kalmasidir. Saldiri altindaki gim kanala esemedgi icin iletisimini erteler ve
surekli BACKOFF (Gericekiime) durumunda kalir. S-K3A protokoliinde bir
digimun BACKOFF durumundan kurtulmasi ancak RTS, AMATA, ACK ya da
hatali bir paket alginda gerceklgr. Dolayisiyla saldirganlar, @giimlerin uyuma
periyodu geldiinde saldiriyr durdurup uyuma moduna gecseler Inemal
dugumler gecerli veya hatali bir paket alamadiklain IBACKOFF modundan
kurtulamazlar ve uyuma moduna gecemezler. Uyumasakmyunca uyanik kalmak
enerji tuketimini 6nemli 6lgude arttigindan diguimler enerjilerini PKAS'na oranla
daha cabuk tlketirler. Benzer olaylar PDAS igin giegerlidir ancak PDAS’In
PKAS’a gére daha uzun sire saldirmasi (PDAS’In tlinleme aralii boyunca)

daha fazla gug¢ tiketimine neden olmaktadir.

Veri paketi saldirganinin PKAS ve PDAS oranla ddfigiik yasam oranina sahip
olmasinin sebebi ise normal gliimleri uyuma slresince uyanik tutamamasidir.
Caksan paketler icin yeniden génderim yapmak, uyumé@rhoyunca dinlemede
kalmaktan daha az enerji tiketimine neden olmaktagrica S-MAC protokolinde,
Veri paketi gondermesine gamen ACK alamayan diiimler uyuma moduna
gecmektedirler. Bu sebeplerden dolaylr VPS, PDASPHAS a gore daha guk

yasam oranina sahiptir. Periyodik kiime saldirganirisemal digimlerin iletsim
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davranglarini istatistiksel olarak belirlemektedir. Safghnin enerji tiketimi kogu
sayisl, trafik hizi ve elde edebidiiletisim davrang bilgilerinin dagrulugu ile
yakindan ilgilidir.

200

177
180 +

160
1401 122.5
120 | —
100

79.67
80

62.26
60 1 42,647 416
40
14.63 18.262
201 5717 5791 4104  4.904
0 | — | . | — | . I:l . . . . . . . B s I s
PVPS  PKS

Surekli Aldatici Reakiif Rasgele PDAS  PKAS

Saldirgan Ya sam Orani (%)

Kesme Aktivite Tarama Darbe

Saldirgan Trleri

Sekil 4.12. Farkl saldirgan modelleri icin eldelediyaam oranlari

Surekli olarak paket gonderen surekli ve aldatialdisganlar, benzer yam
oranlarina sahiptirler. Cok kisa araliklarla veysiktisiz olarak paket gonderimi bu
iki saldirganin enerjilerini normal @iimlere gore cabuk tiketmelerine neden
olmaktadir. Ortami dinleyen ve bir ilgin sezdginde saldiran reaktif saldirgan,
paket cakimasina sebep olmaktadir. Ortamdaki gletin varligini sezmek icin
radyosunu surekli dinleme modunda tutmasi bu gEdin da enerjisini ¢cabuk
tiketmesine sebep olmaktadir. Rasgele zaman arah&h saldiran veya uyuyan
rasgele saldirgan ise strekli, aldatici ve reaktiflirganlara gore daha yiksekama
oranina sahiptir. Bunun sebebi, rasgele saldirgamelirli zaman dilimlerinde

radyosunu uyuma moduna gegirmesidir.

Kesme saldirganin yam orani PKAS, PKS ve VPS’den dahagigkitir. Bunun
sebebi bu ¢ saldirganin normakdinler gibi uyuma moduna gecebilmeleri, kesme
saldirganinin ise saldirmagdizamanlarda pasif dinleme modunda kalarak kesme
beklemesidir. Pasif dinleme, surekli dinlemeye taataha az gugc tuketimine sebep
olsa da uyuma moduna gore daha fazla gic¢ tuketimewen olmaktadir (Pasif
dinleme: 426 pA, Dinleme: 1.2 mA, Uyuma: 2 pA).
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Aktivite saldirgani ileg§imi sezebilmek icin periyodik araliklarda RSSI Gigil
gerceklatirir. Yani radyosunu alim modunda uzun sire tvg@abu sebeple enerjisini
cabuk tiketir. Tarama saldirgant da surekli kanagistirerek RSSI 6lcimi
gerceklatirdigi icin enerjisini hizla tiketir. Darbe saldirgamrtarama saldirganina
gore daha uzun 6murlt olma sebebi, tek bir kankeddrak kiicik boyutlu paketlerle
saldirmanin farkli kanallarda gezerek RSSI Olcunaipnyaya oranla daha gik
enerji tiketmesidir. Tarama ve darbe saldirganiarisirekli paket génderimi
gerceklgtiren strekli ve aldatici saldirganlara oranla daligllk yasam oranina
sahip olmalarinin sebebi i§ekil 4.13'de goruldgu gibi bu iki saldirganin normal
digumlerin enerji tuketimlerini darbe ve tarama sadnlarina kiyasla daha fazla

arttirmasidir.

4.3.3.2. Tuketme orani

Bir saldirganin gdaki enerji tiketimini normal kaillara gore ne dl¢ide arttigini

veya & omrunun ne o6lcude kisalmasina sebep @ldu gosteren tiketme oranlari
(TO) Sekil 4.13'de gorulmektedir. PKAS ve PDAS normalgdinlere oranla en
uzun yaayan iki saldirgan olmakla birlikte en fazla endijketimine neden olan
saldirganlardir. Sudrekli ve aldatici saldirganlaisitk yasam oranlarina sahip
olmasina kann aktif kaldiklari stre zarfinda g@iimlerin enerji tiketimlerinin 6nemli
Olcide artmasina neden olmaktadirlar. Aktivite sglthi da sdrekli ve aldatici
saldirgana benzegekilde yuksek tlketme oranina sahiptir. Bunun sgbettam

guraltileri sebebiyle ilegim oldusunu varsayarak @wm zaman saldirmasi ve
dolayisiyla d@gumleri BACKOFF durumunda birakarak uyuma analda uyanik

kalmalarini sglamasidir.

Tuketme oranlan icin dikkat edilmesi gereken husispsmaya neden olan
saldirgan modellerinin daha gik tiketme oranina sahip okgldur. VPS, PKS,
reaktif saldirgan ve kesme saldirgani normagiddierin paketlerinin carpma
sonucunda bozulmasina neden olmaktadir. Paketfenrden génderilmesi, enerji
tuketiminin artmasina sebep olsa da ACK alamayagiimhlerin uyuma moduna
gecmeleri enerji tiketiminin azalmasinglsanaktadir. Dger taraftan kanali n3gul

ederek paket gonderimini engelleyen saldirganlégiohleri uyuma araginda da
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dinleme konumunda tuttuklari i¢in enerji tiketinmronemli Olclde artmasina neden
olmaktadir. Kesme saldirgani igin tuketme oranigatié cikmasi dgumlerin saldiri
sirasinda enerji toketimlerinin artmasi yerine dgahin gostergesidir. Reaktif
saldirgana oranla daha uzun sirgayan kesme saldirgani aktif ofglustire boyunca
digumlerin enerji tuketimlerinin normal kallara gére azalmasina ve sonug olarak

ag omrinin %13.7 oraninda artmasini neden olmaktadir.
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-20 A -13.7
-40
Saldirgan Turleri

Sekil 4.13. Farkli saldirganlar icin elde edilenetike oranlari

4.3.3.3. Paket engelleme ve paket bozma oranlari

Farkl saldiri senaryolari igin guimlerin gonderemegh paketlerin yuzdesini
gOstererpaketengellemerani ve ulagtiramadgl paketlerin ylzdesini goster@aket
bozma oranlariSekil 4.14'de gérulmektedir. Surekli ve aldaticidiagian gibi bazi
saldirgan modellerinin yam sudrelerinin normal giimlere kiyasla ¢ok kisa olmasi,
ag icerisinde bu saldirganlarin sebep @duoplam bozma ve engelleme oranlarinin
¢ok sinirlh olmasina sebep olmaktadir. Bunun selsaltdirganlarin kisa sirede
enerjilerini bitirmeleri ve geri kalan strede buaolarin hizla normal gerlere

dénmesidir. Bu acidan saldirganlarin neden @ldoozma ve engelleme oranlarinin;

- Saldirganlarin aktif oldgu stire boyunca (ilk saldirganin enerjisini bitene
kadar)
- Tum diEumlerin enerjisi bitine kadar elde edilen toplanzipa ve engelleme

oranlari
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olmak Uzere iki kategoride incelenmesi, saldirganlasaldiri stratejilerini ve

verdikleri zararlari tespit etmek acisindan dahgwabir yontem olacaktir.

Sekil 4.14°de 12 farkli senaryo icin saldirgangdinlerin enerjisi bitene kadagdan
elde edilen bozma ve engelleme oranlari gérilmeki&ekilden PDAS, PKAS,
surekli ve aldatici saldirganlarin gganlarini devam ettirdikleri stire boyunca
paketlerin tamamina yakininin goénderimini engefiedinlasiimaktadir. Reaktif,
VPS, PKS, kesme ve darbe saldirganlarinin ise paketderiminden ziyade
gonderilen paketlerin 6nemli 6lgide bozulmasiriladigl gorilmektedir. Rasgele
saldirgan icin elde edilen %13’luk bozma orani nraksn 0.900 msn uyuma ve
0.100 msn saldirma periyotlari icindir. Rasgeledsghn icin saldirma oraninin
arttirlmasi bozma oranlarinin ytkselmesinglagacak ancak bunun yaninda enerji

tuketiminin de artmasina sebep olacaktir.
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Sekil 4.14. ilk saldirganin enerjisi bitene kadar 6lgilen bozangelleme oranlari

Sekil 4.15'de ise 12 farkli senaryo icigdan elde edilen toplam bozma ve engelleme
oranlari gorulmektedir. Ysam oranlari normal diiimlere nazaran daha kisa olan
surekli, aldatici, reaktif, rasgele, kesme, aksivitarama ve darbe saldirganlarinin
kisa slUrede enerjilerini tiketmeleri, toplam bozyaada engelleme oranlarinin da
tekrardan normal gerlere yaklamasina neden olngtur. PDAS ve PKAS normal
diguimlerden daha uzun suresgdg! icin Sekil 14 ile Sekil 15 arasinda bir fark

gozlemlenmemstir. PKS ve VPS icin elde edilen bozma oranlarimskasasirtici
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olarak ¢cok kic¢uk miktarda bir agtolmustur. Bunun sebebi ise uzun strgaspabilen
periyodik kiime ve veri paket saldirganlari ile iki¢ bircok dEumiin 6lmesi ve
geride kalan dgiimlerin de paketleri 6len kagularina ulatiramamasidir. Bu sebeple

de saldirganlar oldikten sonra da bozma oranlamdintir.
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Sekil 4.15. Agdaki tim dgumler dlene kadar 6l¢ulen toplam bozma ve engelleraelari

4.4. Literatirdeki Bo gma Saldiri Modellerinin Ozelliklerine Gore

Siniflandiriimasi

Gergeklgtirilen benzetimler yardimiyla gmna saldirgan modellerinin etkinliklerinin
Olcilmesi ve ga verdikleri zararlarin tespit edilmesinden sonsaddisilara kagi
uygun olan ¢6zum yodntemlerinin belirlenebilmesinoldylastirmak Uzere bu
calismada saldirgan modelleri karakteristik 6zelliklerigore siniflandiriingtir.
Literatiirdeki b@ma saldiri modelleri, saldir telgnive frekans aran olmak Gzere
iki temel Ozellge goére kategorize edilebilir. Saldir1 tegnibir bogma saldirgan
modelinin en Onemli karakterini ortaya koymaktad@enelde bpma saldirgan
modelleri ya dgumlerin gonderdii paketleri bozmayi hedeflemekte ya da gieti
kanalini megul ederek dgimlerin paket gonderimini engellemektedir. Paketler
caksma sebebiyle bozulmasina sebep olan saldirganlenddabanli saldirganlar
olarak kategorize edilebilirken, ilgim kanalini strekli mgul ederek dgiimlerin
iletisim yapmasini engelleyen saldirgan tirleri engell¢éab@nli saldirganlar olarak
siniflandirilabilirler. Saldirgan tarlerinin bir ggr 6nemli karakterini ise saldirganin
calisabildigi frekans arafii belirlemektedir. Literatirdeki bircok saldirgasadece

merkez frekansta cabhrak d@gumlerin iletsimlerini  bozmayi/engellemeyi
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hedeflerken tarama saldirgani mevcut gleti kanallarini arasinda gezerekgdin

iletisimlerini bozmaya ¢cagmaktadir.

BOGMA
SALDIRILARI

Gore Gore
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Sekil 4.16. Literatirde sunulan gma saldirgan modellerinin dzelliklerine gére semifiliriimasi

4.5. Sonuclar

Bu bolimde ilk olarak literatlirde sunulangbta saldirgan modelleri tanitilgpidaha
sonra bu saldirgan modellerinin etkinliklerinin k&blosuz algilayici@na verdikleri
zararlarin belirlenebilmesi icin ggirilen yoéntem aciklanngi ve son olarak da
bogma saldirgan modelleri 6zelliklerine gore siniflardchistir. Saldirilarin etkinlik
sureleri ile kablosuz algilayicigama verdikleri zararlar, Saldirgan ¥am Orani
(SYO), Tuketme Orani (TO), Paket Engelleme Orai(Pve Paket Bozma Orani
(PBO) olarak adlandirgimiz olcutler yardimiyla 6lculmir. Elde edilen sayisal
sonuclara gore enerjisini en verimli kullanan sgidn modelinin periyodik kontrol
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aralgl saldirgani (PKAS) oldtu anlgilmis ve bu saldirganin normal giimlerin
yasam suresinin %77'si (SYO=%177) oraninda daha yagadig! tespit edilmstir.
Enerjisini en verimsiz kullanan saldirgan modelirga tarama saldirgani olglw ve
bu saldirganin normal @imlerin ygam siresinin yakkk % 4.1 (SYO=%4.1)
kadar yaayabildigi belirlenmgtir. Digumlerin enerjilerinin normal senaryolara gore
ne kadar kisalgini gosteren tiketme orani sonuclarina goére PKASPeryodik
Dinleme Aralgl Saldirganin (PDAS) diiim enerjilerinin en ¢abuk tikenmesine yol
acan saldirgan modelleri olgim gbze carpmaktadir. Bu saldirganlar normal
senaryolara gére gumlerin ygam surelerinin yakkak %87 ve %85’lik oranlarinda
azalmasina yol agmaktadirlar. PEO Olcutlerine gireekli, aldatici ve periyodik
dinleme arafii saldirganlarinin  y&adgl stre boyunca diiimlerin  paket
gondermelerini tamamen engellgidgorilmistar. Bununla birlikte PBO’ya gore ise
reaktif, kesme, veri paketi ve kime saldirganlarigonderilen tim paketleri
bozdwgu tespit edilmgtir. Tablo 4.3'de bgma saldirgan modellerinin g@rim analiz

Ozeti sunulmaktadir.

Tablo 4.3. Bgma saldirgan modellerinin ferimi

Saldirgan | Yasam Tletisim Eneriji
Modeli Sdresi Engelleme* | Tikettirme
Surekli Kot lyi Orta
Aldatici Kot Iyi Orta
Reaktif Kot Iyi Kot
Rasgele Orta Orta Orta
PDAS Cokiyi | lyi Iyi
PKAS Cokiyi | lyi lyi
VPS Iyi Iyi Kot
PKS Iyi Iyi Kot
Kesme Orta Iyi Kot
Tarama Kot Kaotu Kot
Aktivite Kotu Orta Orta
Darbe Kotu Orta Orta

*Saldirganlarin ygadigl sire boyunca




BOLUM 5. BOGMA SALDIRILARININ TESP iTiNE YONELIK
YENI BiR YONTEM TASARIMI VE BA SARIM ANAL izi

5.1. Giri s

Ag icerisine sizarak ilefime zarar vermeyi hedefleyen olumsuz aktivitelg¢gapit
edilmesi ve yetkili birimlere rapor edilmesi anlaraigelen Sizma Tespiti (Intrusion
Detection), bir gdaki guvenlgin sglanmasi amaciyla kullanilan ilk savunma
basamaidir. Kablosuz algilayici garda digimler arasindaki ilefim kablosuz
ortam Uzerinden gerceklailmekte ve sinirh glevsel kaynaklara sahip olan
digumler c@unlukla ds ortamda bulunmaktadir. Bu gibi sebepler, kablosuz
algilayici &larinin dger glara oranla daha fazla givenlik riskisit@asina neden
olmakta ve sizma tespit sistemlerinin kullanimmorunlu kilmaktadir. Var olan
sinirll kaynaklarin ttketimini hizlandirarakg @mrinin kisalmasina sebep olan
bogma saldirilarinin tespit edilmesi kaynaklarin etkillanimi ve gin guvenilirligi
acisindan son derece dnemlidir. Bu bolimde, kabladgilayici &lari icin 6nemli
bir tehdit unsuru olan gona saldirilarinin tespit edilmesi Gizerine odaklaaktadir.
Ilk olarak Sizma Tespiti kavraminin detaylari aqkiakta, daha sonra kablosuz
algilayici glar icin gelitirilen sizma tespit yontemleri 6zetlenmekte ve stamak da
bogma saldirilarina yonelik olarak gglrilen bir Sizma Tespit Sisteminin (Instrusion

Detection System-IDS) tasarimi ves@am analizi sunulmaktadir.
5.2. Sizma Tespiti (Instrusion Detection)

Bilgisayar &larinda iletsim normal trafik, kot niyetli olmayan anormal tikafve
kotu niyetli trafik olmak Uzere U¢ kategoride ireeébilir. Sizma tespit sisteminin
basarisi bu trafik tdrlerini birbirinden dwgu bir sekilde ayrilabilmesiyle yakindan

ilgilidir. Trafik tdrlerinin birbirinden ayrilamama hatali saldiri tespitlerine (false
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positive detection) ya da saldirilarin tespit adiéenesine (false negative detection)
neden olmakta ve saldiri tespit sisteminin guveinml azalmaktadir.

Literatiirde sizma tespit yontem mimarileri fonksigb olarak iki ana kategoride
toplanmaktadir [81]. Anomali tabanh saldiri tesplarak adlandirlan ilk yontemde,
saldirgan dgumlerin normal dyi durumlarin olgmasina sebep ol@u varsayilir. Bu
yontemde ilk olarak, normalartlardaki sistem davraghari tespit edilir, daha sonra
da bu davraglar saldiri durumundaki sistem davrdar ile kiyaslanarak saldiri
tespiti gerceklgirilir. Birlesik (misuse) saldiri tespiti olarak adlandirilanniti
yontemde ise bilinen saldir turlerini tanimlayamzalar sipheli durumlar ile
kiyaslanarak saldiri tespiti gercegtdlir. Birlesik saldir tespit yonteminin
dstunliu tanimlanmy olan saldiri tdrlerinin basit ve hizli bigekilde tespit
edilebilmesine olanak gmmasidir. Bu yontemin zayif tarafi ise yeni veya
taninmayan saldiri turlerinin tespit edilememesi satdiri imzalarinin tutuldiu
veritabaninin sirekli olarak gincellenmesi gegadlii. Ayrica kablosuz algilayici
aglarda ¢@u uygulama icin merkezi yonetim biriminin olmamdslinen saldiri
imzalarinin dgitimini ve guncelgiriimesini zorlgtirmakta ve dolayisiyla bireék
tespit yonteminin Kablosuz Yerel Alangharinda ve dier kablolu &larda oldgu
gibi etkili olmasini engellemektedir. Anomali talbarsaldiri tespit yonteminin
Ustunliu yeni veya bilinmeyen saldiri tirlerinin de tespt olanak tanimasidir.
Zay|f tarafi ise karmgk bir yapida olmasi ve daha fazla kaynak kullananhtiyac
duymasidir. Her iki yontemin de kaynak sikintisarokablosuz algilayicigéarda
dogrudan kullanilmasi mumkuan gidir. Yontemler KAA'larin ihtiyaclarina gore

optimize edilmelidir.

5.3. Kablosuz Algilayici Aglari icin Gelistirilen Sizma Tespit Sistemleri

Literatiirde kablosuz algilayicglari icin genel sizma tespit sistem tasarimi dgiil
cok fazla cakma bulunmamakta ve ggirilen saldiri tespit sistemleri de genellikle
belirli tirdeki saldirn tghis edilmesine yonelik olarak kullaniimaktadir. Y
digerlerinin gercekligtirdikleri calismada [76] se¢cmeli iletim (selective forwarding)
saldirilarinin tespiti icin alindi (ACK) tabanhldal tespit yontemi gegtirilmi stir.

Bu calsmada, iletim yolu Uzerinde bulunan hergdin saldirganin vagini tespit
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etmekle yukumludur. ger digim bir anormallik oldgunu tespit ederse iletimin
yoniune gore kaynak @ime ya da baz istasyona bir alarm paketi gondeedekt
Loo ve dgerleri makalelerinde [82] yonlendirme katman (akif pasif ¢iky deligi,
periyodik yonlendirme hata) saldirilarinin tespiin anomali-tabanli saldiri tespit
sistemi gektirmistir. Onerilen yontemde normal trafik davramnodelini elde etmek
icin bir kimelatirme algoritmasindan faydalanilgrue daha sonra bu model anormal
trafik durumlarini tespit etmek icin kullanilgtr. Onerilen bir dier calsmada [83]
digum taklit (node impersonation) ve kaynak tiketnesdurce depletion) saldirilar
icin belli araliklar elde edilen paketler arasiiyasuresi ve alinan paketlerin sinyal
gucl parametrelerinden faydalanarak anomali-tabasizma tespit sistemi
gerceklatiriimisti. Du ve dgerleri ise calmalarinda [84] konumlandirma
saldirilarinin (Sessizlik saldirilari - Silenceaa#t, Taklit saldirilar - Impersonation
attack, Coklu taklit saldirlari — Multi Impersormat attack, Mesafe gestirme
saldirilari — Range Change attack) tespitine y&nahomali-tabanl sizma tespit

sistemi gercekigirmislerdir.

Literatiirde yonlendirme katman saldirilari ve kotamdirma saldirilarinin tespitine
yonelik ¢cok sayida ¢aima bulunmasina k@n Bogma turindeki hizmet engelleme
saldirllarinin tespiti icin sadece tek detayli gah bulunmaktadir. Xu ve grleri
[5], calismalarinda tanimladiklari dort saldirgan modelifirékli, aldatici, reaktif ve
rasgele) tespit etmek icin iki farkli yontem Onegieidir. Birinci yontemde paket
teslim oranlari (PTO) ile ortamdan alinan sinyak gibstergesi (RSSI) @dim
tutarlihklarina bakilarak normal kollar ile saldiri durumlari birbirlerinden
ayrilmaktadir. Farkli senaryolarda RSSIgederine kagilik PTO da&ilimlan
Olculerek riskli ve risksiz bolgeler belirlengnve PTO ile RSSI deerleri icin aik
deserleri tespit edilmgtir. Eger bir digiim, eik degerinden dgiik PTO ve yuksek
RSSI dgeri olctliyse saldir oldiunu varsaymaktadir. Bu Onerilen yontemin en
zayIf yonu alici, gonderici ve saldirgan olmak @zéc adet dgiim ile denenngi
olmasidir. Geni Olcekli ve yuksek ygunluklu glarda, dgumlerin kongu
sayllarinin fazla olmasi cagma oranlarinin yukselmesine yol a¢cmaktadir [85].
Boylece PTO dgerleri digerken, digumlerin Olctigli RSSI dgerleri yiksek
cilkmakta ve hatali saldin tespit oranlarinin agma yol acmaktadir. Xu ve

digerlerinin gelgtirdigi ikinci yontem de ise yine PTO gerleri ile diEtmlerin
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konum bilgileri arasindaki tutarla bal olarak tespit slemi gerceklgtirilir. Bu
yontemin zayif tarafi ise @iimlerin Kiresel Konumlandirma Sistemi (Global
Positioning System, GPS) gibi konum bilgisi glsggan cihazlara ya da
konumlandirma tekniklerine sahip olma zorunfiudur. Ayrica son ¢calmalarda Xu
ve digerlerinin gelgtirdigi dort saldirgan turiinden daha zeki ve etkin sgéhr
modelleri gelgtirilmi stir (Detaylh bilgi icin bkz. Boltim 4). Bu gibi sepker, PTO ve
RSSI dgerlerine gore tim saldiri senaryolarinin gtynimasini zorlgtirmaktadir.
Bogma saldirilarinin tespitine yonelik birggdir calsmayl da Wood ve derleri [9]
gerceklgtirmistir. Onerilen caymada sadece tek tip (sirekli saldirgan) saldirgan
oldugunu varsayllmy ve saldirn tespiti, kanal kullanim oranin belibir esik
degserinin altina démesi ile belirlenmitir. Ancak kanal kullanim orani, kam
digumlerde meydana gelebilecek yazilimsal veya dorsalihata durumlarinda,
digumlerin hareketi sebebiyle ve cevresel sebepleremgte de dgebilir. Tek
basina kanal kullanim orani ile literattiirde var olamtsaldiri modellerinin Barih

bir sekilde tespiti mimkun dg@dir.

5.4. Anomali-Tabanl Bogma Saldiri Tespit Sistemi (ABSTS)Tasarimi

Kablosuz algilayici @arinin  b@ma saldirilarina  g@men Uzerine dien
sorumluluklar yerine getirebilmesi vgavini strdirebilmesi icin 6ncelikle tim bu
saldiri turlerini bgariyla tespit edebilmesi ve daha sonra da uyguiimdgntemini
kullanarak sorunun Ustesinden gelebilmesi gerekadekt Bu gereksinimlerden
ilham alarak literatirde taniml olan saldiri tamnée tespitine olanak g#ayan
Anomali tabanli yontem kullanilarak yeni bir oa Saldir Tespit Sistemi-ABSTS

tasarimigerceklgtiriimis ve bu bélimde tasarlanan sistemin 6zellikleri aguwstir.

5.4.1. Bogma saldirilari i¢in tespit olgutleri

Bir agdaki iletisimi tamamen engelleyen veya aksatagrba saldirilari, gicerisinde
bazi anormal durumlarin ortaya ¢ikmasina nedenldbda. Carpgmalarin ve hatali
paket alimlarinin artmasi, ilgtn kanalina egim gucligl, yuksek sinyal gug
gostergesi (RSSI) v.b. bircok parametregia saldirilarindan etkilenmektedir.

Anomali-tabanl sistemler ise saldir tespitini mat dgi (anormal) durumlarin
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belirlenmesi esasina gore gercgltenektedir. Bu sebeple ma saldirilarinin
teshis edilmesi icin anomali-tabanh sistemlerin kollai oldukga uygun gibi
gorinmektedir. Ancak parametrelerdeki anormaleder kétl niyetli davraglar
sebebiyle meydana gelebilgce gibi dogal & kosullari sonucunda da
olusabilmektedir. Orngin tikaniklik, kongu digimlerdeki yazilimsal veya
donanimsal hatalar, ¢cevresdrtlarin dgismesi ile meydana gelebilecek hatalar,
saldiri senaryolarina benzgzkilde anormal durumlarin gjmasina sebep olabilir.
Daha zeki saldiri yéntemlerinin gglrilmesi ve kablosuz algilayici gamlerinin
sinirl donanimsal kaynaklara sahip olmasi bu siddn bagarili bir bicimde tespit
edilebilmesini zorlgtirmaktadir. Bgarili bir saldiri tespit sistemi i¢cin normal durum
ile anormal durum ayrimin cok iyi yapilmasi gerekiedir aksi takdirde hatali tespit
islemleri s6z konusu olacaktir. ABSTS’de, benzer cilann olymasina neden olan
dogal kosullar ile farkli b@gma saldiri modellerini birbirlerinden ayirabilmegin
MAC katmanindan elde edilen bazi sistem parameinelen faydalaniimaktadir.

5.4.1.1. Paket teslim orani (PTO)

Bir digimden gonderilen paket sayisinin aliciyssamapaket sayisina orani paket
teslim orani verir. Dgumler, gonderilen paketlerin aliciya gtigini, alicinin
gonderdgi bir ACK paketi ile denetler. ger 4-yonli el silgma kullaniliyorsa
(RTS/CTS/DATA/ACK) PTO, dgumin gondergi RTS ve DATA paketlerine
karsilik aldigi CTS ve ACK paketlerinin oranlanmasi ile bulunabiSaldirganlar,
dugumlerin gbnderdii paketleri bozarak PTO derlerinin digmesine neden olabilir.
Ancak bir digumdeki PTO dgeri kayiph balanti kasullar, komsu digimde
meydana gelebilecek hata durumlari ve gakiar sebebiyle de 6nemli 6lctde
disebilmektedir. Bu sebeple tek gmaa paket teslim orani yardimiyla tum saldiri

senaryolarinin dgal ag kosullarindan ayrilmasi mumkun giedir.
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Sekil 5.1. Farkli senaryolarda bir giimden olciilen ortalama paket teslim oranlari (Oerak
Araligi: 30sn, benzetim siresi: 3600 sn, hata cubuklaminmm ve maksimum derleri
gostermektedir).

Sekil 5.1’de farkli saldirgan modelleri veya farldi kosullarinin etkisinde olan bir
digimden 30 saniye araliklarla olculen paket teslimantarinin minimum,
maksimum ve ortalama gerleri gorilmektedir. Reaktif ve kesme saldirganlar
gonderilen RTS paketlerini bozarakgdinlerin CTS almasini, DATA gdondermesini
ve ACK almasini engellemektedir. Surekli, aldatdinleme ve kontrol saldirganlari
ise iletim kanalini sdrekli olarak mgul ettiklerinden dolayr ditimlerin RTS
gondermesini engellemekte ve dolayisiyla PT@edein sifir cikmasina neden
olmaktadir. Rasgele saldirgan, rasgele zaman éilinde saldirarak bazi paketlerin
bozulmasina veya gonderiminin engellenmesine nederaktadir. Kiime ve veri
paketi saldirganlar ise sadece ViEBaketlerini bozmaktadir. Aktivite saldirganin
etkisi, iletim kanalinda gecerli bir ilgtmin varhgini daggru bir sekilde
sezebilmesiyle ilgilidir. Tarama saldirganigdinlerin iletsim yaptgi farkl kanallar
tespit etmek icin sirayla taramakta ve sgrlanala saldiri paketi gbndermektedir.
Ancak mevcut kanallari taramasi sebebiylguzcaaman yawakalmakta ve iletimi
bozamamaktadir. Bu sebeple PTQelteri cok etkilenmemektedir. Darbe saldirgani

ise parcalara ayrilarak farkl kanallardan goneeripaketleri tek bir kanalda kalarak
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bozmaya cajmaktadir. Bir dgimden Olgulen PTO, saldirilar schda baka
sebeplerden dolay! da gibilmektedir. Korgu digimde meydana gelebilecek bir
hata (batarya sorunu v.b.) sonucunda PTO, saldirundlarina benzesgekilde
diUsebilecektir. Ayrica kotl ganti kagsullarinin PTO dgerlerinin digmesine neden

olmasi tek bgina PTO parametresi ile saldiri tespitini gggtenektedir.

5.4.1.2. Hatali paket orani (HPO)

Bir digimun aldgl bozuk paket sayisinin alinan toplam paket yardakd sayisina
oranidir. Digumler paketin bozuk olup olmagna CRC denetimi ile karar vermekte
ve denetimden gecemeyen paketleri iptal etmektedlslinda PTO, gonderici
acisindan HPO ise alicl glim acisindan kganti kalitesini gosteren benzer iki
parametredir. Cgu durumda bu iki parametre arasinda ters oranunimuakta ve
carpsma nedeniyle bir dtimun HPO’su artarken, PTO’su ghiiektedir. Ancak bazi
senaryolarda HPO diik kalirken PTO dgerleri de digebilmektedir.

....... ST, O
.": ‘ O |
. :!:. Croi7
B 7 @
g'?' Saldirgan
@ e
® & MR

Sekil 5.2. Bir saldiri senaryosu.

Sekil 5.2'de “B” ve “C” digumlerinin surekli, dinleme arg veya kontrol araf
gibi kanali kesintisiz olarak rggul eden saldirilar altinda olgw varsayildginda bu
iki digim herhangi bir paket gonderimi veya alimi gercgklemez. Boyle bir
senaryoda A dgilimi gibi kendisi saldirgan kapsama alaninda olndasaeri akg
yonlne gore bir sonraki kaimsu saldirgan kapsama alaninda olan sirgiiehlerin
PTO deerleri komsu digimden ACK paketi alamagii icin dismektedir. Ancak
dogrudan saldirilardan etkilenmedi icin hatali paket oranlarr (HPO) glik
¢citkmaktadir. Dier bir senaryoda ise B ve Cdliimlerinin reaktif, rasgele, kesme,
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aktivite, tarama, darbe, veri paketi ve kiime sghthtari gibi iletsim kanalini strekli
mesgul etmeyen saldirganlarin etkisinde g@idwarsayildginda A digiimanin HPO
deserleri yuksek cikmaya@a gibi PTO dgerleri de dgiuk ¢cikmayacaktir. Bunun
sebebi, B dgiminin saldirgan kapsama alaninin sinirlarindandsi ve bu
saldirgan modellerinin B @iiminin A di@gimine ACK gondermesini

engellememesidir.

O No:Normal B Ti:Tikanik 0O Ka:Kayiplh B ReS:Reaktif Saldiri
O RaS:Rasgele Saldiri O AlS:Aldatici Saldin B KUS:Kime Saldirisi 0O VeS:Veri Saldirisi
O KeS:Kesme Saldirisi B AkS:Aktivite Saldirsi B DaS:Darbe Saldinisi B TaS:Tarama Saldirisi
100 7 —-—— — —/
90 4
Q 80 |
I
S 70
3 60 -
c
g
o 50 - .|_ T
T 40
§ 40 l XL
= 30
s
£ 20 - T
10 A
0 ,il_a
No Ti Ka ReS RaS AIS KiS VeS KeS aAks DaS TarS

Senaryolar

Sekil 5.3. Farkl senaryolarda bir gimden &l¢tlen minimum, maksimum ve ortalama haiaet
oranlari

Sekil 5.3'te farkh senaryolarda bir gimden o6lgilen HPO dgerleri gérulmektedir.
Cogu saldiri durumunda hatali paket oranlarinigadlags kosullarindakine oranla
oldukca yuksek cikmasi dal sartlarla saldiri senaryolarini birbirinden gymmayi
kolaylastiracaktir. Ancak paket gonderilmesini engelleyeirekli, dinleme ve
kontrol aralgi saldirgan senaryolari ile kg digiim hata senaryolarinda alinan
gecerli bir ontaki ya da paket olmgohdan hatali paket oranlari da sifir
seviyesindedir ve bu sebeple grafikte gosterilnggmBu gibi saldiri senaryolarinda
distik HPO’nun olgilmesi tum saldirilari durumlarinogdl ag sartlarindan PTO ve

HPO yardimiyla ayrilmasini zoglarmaktadir.
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5.4.1.3. Enerji tuketim miktar1 (ETM)

Bir digimun belirli bir sire icerisinde yakl& olarak harcagn enerji miktaridir.
ETM, bir digimin radyosunun farkli evrelerde eafii sirenin bilinmesi ile
yaklasik olarak hesaplanabilir. Bir MICA2 @iimin radyosu gonderim gicuntn (0
dbm) degismedigi varsayildginda gonderme, alma ve uyuma modlarinda sirasiyla
16.5 mA, 9.6 mA ve 1 uA akim cekmektedir [86]. Y&V besleme gerilimi ile
MICA2 dugumiin radyosu gonderme modunda saatte 49.5 mW,rabbdanda 28.86
mW ve uyuma modunda 3 pW guc¢ harcamaktadir. Radydeginde kaldil sure ile
yukaridaki dgerler carpilarak dgimin belli bir sire icersinde harcgnoldugu

yaklasik enerji miktari hesaplanabilir.

Sekil 5.4'te farkli senaryolarda 3600 saniye boyumea60 saniye araliklarla bir
digimden dlgulen enerji tiketim miktarlarinin minimumaksimum ve ortalama
deserleri gorulmektedir. Tikaniklik, kayipl BEnti, konyu digim hata ve bazi
saldir senaryolarinda olcilen ETM gdeleri, normal senaryoda olcilen ETM
deserlerinden daha giik ¢ikabilmektedir. Bunun sebebiglimlerin bu senaryolarda
normal senaryolara oranla daha az paket gondermeleya almalarindan
kaynaklanmaktadir. Ayrica aldatici, surekli, rasgetlinleme ve kontrol argh
saldirganlar gibi bazi saldiri senaryolarindadggiimlerin enerji tuketimleri dgal
kosullara oranla 6nemli 6lcide yuksek cikmaktadir. asdi saldirganin diiimleri
surekli alim modunda, surekli, dinleme agalve kontrol aralii saldirganlarinin ise
dinleme modunda tutmasi bu sonucun ortaya ¢ikmasedan olmaktadir. Surekli,
dinleme aralil ve kontrol arafil saldirganlari ileim kanalini strekli mgul ederek
dugumlerin gericekiime (BACKOFF) durumunda kalmasirebep olmaktadir. S-
MAC protokolinde bir dgim BACKOFF durumundan ancak RTS, CTS, DATA,
ACK ya da hatali bir paket aglnda kurtulabildgi icin digimler uyuma zamanlari
gelmesine ragmen hicbir paket alamadiklari icin BACKOFF modundan
kurtulamamakta ve dinlemede kalarak daha fazlajienarcamaktadirlar. CC1000
alici/verici tim devresinin aylak (IDLE) modununn@masi nedeniyle de saldiri
altindaki digumler surekli, dinleme argh ve kontrol aralii saldiri senaryolarinda
aldatici saldirganaseytic tiketmektedir. Rasgele, strekli, aldaticiletive aralgl ve

kontrol aralgl saldirgan senaryolarindagliimlerin normal kegullara oranla cok daha
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fazla guc tuketmesi sayesinde bu saldirganlarigaldeg kosullarindan ayriimasi

mumkin olacaktir.

@ No:Normal B Ti:Tikanik 0O Ka:Kayipl 0O KoH:Komsu Hatasi
B ReS:Reaktif Saldin @ RaS:Rasgele Saldiri B SiS:Surekli Saldin - O AIS:Aldatic Saldiri

B DiS:Dinleme Saldirisi B KoS:Kontrol Saldirisi O VeS:Veri Saldirisi B K{iS:Kiime Saldirisi
O KeS:Kesme Saldirisi B AKS:Aktivite Saldirisi B TaS:Tarama Saldirisi B DaS:Darbe Saldirisi

480 - —
440 -
400 -
360 -
320 -
280 -
240 -
200 -
160
120

T T

No Ti Ka KoH ReS RaS SuS AIS DiS KoS VeS KuS KeS AkS TarS DaS

Enerji Tlketim Miktar (UW/Saat)

Senaryolar

Sekil 5.4. Farkli senaryolarda bir giimden 6l¢ilen minimum, maksimum ve ortalama ernékgtim
miktarlari

5.4.2. Anomalinin tespiti

Paket teslim orani (PTO), hatali paket orani (HR©¥gnerji tiketim miktari (ETM)
olarak tanimladyimiz sistem parametrelerinin saldiri durumlarindgtkilenmesi
anomali tespitinde bu parametrelerin kullaniimasmimkin kilmaktadir. ABSTS
iceren her dgim normal keullardaki sistem profilini belirlemek ve daha sonra
supheli durumlarda elde edilen profil bilgileri ikayaslamak icin PTO, HPO ve
ETM parametrelerinden faydalanmaktadir.gDinler & kurulum gamasinda yeterli
bir stiire boyunca PTO, HPO ve ETM parametreleramiyodik zaman dilimlerinde
olcmekte ve daha sonra elde edilen bu vepildalar Uzerinde bazi istatistiksel
operatorler kullanilarak hangi durumlarin normal ya anormal oldgunun
belirlenmesini sglayan a&ik degerleri tespit etmektedirlerSekil 5.5te anomali
tespitinde kullanilangk degerlerinin belirlenme gamasi gortlmektedir.
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Yy

PTO, HPO, ETM
degerlerini 6l¢, dgilhmlari kaydet

(Periyodik
araliklarla)

PTO, HPO, ETM dalimlarini
kullanarak sistem profilini @k
deserlerini) belirle

Sekil 5.5. Anomali tespitinde kullanilargik degerlerinin elde edilmesi

Ag kurulum gamasinda belirli sire boyunca toplanan PTO, HPO EieM
dagilimlarinda normal ksullar ile anormal keullarin ayrilmasina imkan gkyan
kritik degerlerin tespit edilebilmesi veri madengiliyaklasimlari ile ilgili olup
oldukca ©onemli ve karmy&k bir konudur. Veri madencgi, toplanan veri
gruplarindan yari otomatik olarak 6rneklerin eldilreesi, kurallarin belirlenmesi,
desisikliklerin tespit edilmesi, verilerdeki olaylarirstatistiksel olarak kgedilmesi
olarak tanimlanmaktadir [81]. GUnumuizde istatisgdpay sinir glari, gizli Markov
modeli (Hidden Markov Model), vektér destek makarel (Support Vector
Machines), sinirsel bulanik (Neuro-Fuzzy) hesaplama dgirusal genetik
algoritmalar gibi ¢ok c¢gtli veri madencilik teknikleri sizma tespit sisti&rinde
kullaniimaktadir. Fakat bu teknikler icerisinde waygin kullanima sahip yéntem
istatistiktir. Istatistik teknginin en blyiik avantaji ger yontemlere oranla daha az
hesap yukunun olmasidir. Bu sebeple sinirli donsalinkaynaklara sahip olan

algilayici digumleri icin daha elvegli bir yontemdir.

Onerilen ABSTS’de de normal kallarin belirlenmesinde istatistiksel yontemlerden
6-Sigma (6) metodu kullaniimaktadir. Basit olmasina skar etkili olan bu
yontemde normal olarak gdan bir blUyukligin ortalama ve standart sapma

deserlerine gore ust kontrol simirnt (UKS) ve alt kahtr sinirt (AKS)
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hesaplanabilmektedir. Formul 5.1 ve 5.2'deki p,détaverinin ortalama geri, ¢ ise
standart sapmasidir. Normal gdenda verilerin % 99,9996601 UKS ile AKS
deserleri arasindadir. Bu sebeple UKS’nin UstiindekjavéKS’nin altindaki bir

deser Sekil 5.6’da gorildgui gibi anormal olarak kabul edilebilir.

UKS = p+6& (5.1)
AKS = p-65 (5.2)

Paket teslim orani igin AKS, hatali paket oranewverii tiketim miktari icin ise UKS
deserlerinin hesaplanmasi ile PTO, HPO ve ETM paraghatiricin aik degerleri

tespiti edilmg olur.

f(x)

Anormal Anormal

H-60 (AKS) H p+60 (UKS)

Sekil 5.6. PTO, HPO ve ETM parametreleri ickikedegerlerinin belirlenmesi

5.4.3. Temel bgma saldiri tespit yontemi

Tablo 5.1'de temel saldiri tespit yontemi gortlneekt. Digtimin Olctigi paket
teslim oranlarinin gk degerlerinin altina dimesi ve harcanan enerji miktarinigike
deserinden fazla olmasi sonucunda gdin saldirn altinda oldiunu karar
vermektedir. Bunun ginda digumun ol¢tigh PTO’nun gigin altinda olmasi enerji
tuketiminin normal, hatali paket oranlarinin iseld&olmasi sonucunda yine saldiri
altinda oldguna karar vermektedir. Ancak teslim oranlarsidiiolsa bile ener;i
tuketimi ve hatali paket oranlari normal durumdagi&gim kongularinda bir hata
meydana geldini tespit etmektedir.
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Tablo 5.1. Temel saldir tespit algoritmasi

bool BOGMA,HATAEALSE
[*Her 6rnekleme periyodunda ¢a grihr*/
Terrel BogmaSezmeAl gori t masi () {
i f (PTO<PTOg, and ETM,>ETM,, and HPO,>HPQ,)
BOGVMA=TRUE // Aldatici,Rasgele,Darbe
el se i f(PTO<PTQ, and ETM,>ETM, and HPO,<HPQ,)
BOGVA=TRUE //Surekli,Dinleme ve Kontrol Arali gl
el se i f(PTO<PTQ;, and ETM<ETM and HPQ>HPQ.)
BOGMA=TRUE [/ /Reaktif,Veri,Kime,Kesme,Darbe,
el se i f(PTO<PTQ, and ETM,<ETM. and HPO,<HPQ,)
BOGVA=FALSE
HATA=TRUE;
else if (PTO >PTQ,)
BOGVA=FALSE
end if

Bu yontemin bgarili bir sekilde senaryolari birbirinden ayirabilmesisike
deserlerinin dg@ru bir sekilde belirlenebilmesine Igadir. Ag icerisinde meydana
gelebilecek ve o©nceden kestirilemeyen bazgatlodurumlar tek bana aik
mekanizmasinin yetersiz kalmasina ve hatali alasrandlarinin ya da sezilmeme
durumlarinin artmasina yol acmaktadir. AyriSekil 5.2'de goérialdgia gibi, A
digimiune benzergekilde d@rudan saldirganin kapsama alaninda olgakalde
dolayli yoldan saldirganin etkisinde olan gdinlerde (Sinir Dgimler) PTO
deserleri dimesine kagn ETM ve HPO dgerleri normal seviyelerde
kalabilmektedir. Korgusunda hata meydana gelen bigiglinde de benzer olarak
PTO digmekte, ETM ve HPO derleri normal seviyelerde kalmaktadir. Dolayisiyla
temel saldirn tespit metodunda sinirgdinlerdeki saldirt durumlarn ile HATA
durumlari birbirine kagabilmekte ve bu da hatali alarm oranlarinin yikssime ya

da sezme oranlarinin ghiesine neden olmaktadir.

5.4.4. Gelismis bogma saldiri tespit sistemi
Temel saldir tespit yonteminin bazi gt a kosullarindan negatif yonde
etkilenmesi ve sinir diiimlerinde saldirn tespitinde yetersiz kalmasi ortam

kosullarina daha dayanikli ve g@imi daha yuksek bir yontem ggliilmesini
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zorunlu kilmaktadir. Bu sebeple temel saldiri tespetodunda kullanilan si
mekanizmasinin bir Bka ek mekanizma ile desteklenmesi gerekmektedilis@B
saldiri tespit yontemindssik mekanizmasinin dezavantajlarini en aza indiriieke
dugumlerin birbirlerinden faydalanarak saldiri karararmesini sglayan sorgulama
tabanh saldiri tespit yontemi gglrilmistir. Yontemin esasi; PTO, HPO ve ETM
parametrelerine gore saldiri altinda @dodan stiphe eden diiimin kongu
diguimlere gondergi SORGU (QUERY) paketi ve buna kdrk komsulardan
gelecek CEVAP (REPLY) paketlerine dayanmaktadir.gidiler Sekil 5.7’de
goruldigt gibi SORGU paketlerinde bulunan ALARM bagnan kurarak kendisinin
saldir altinda olma ihtimalinin yuksek olglinu ve karar vermek icin kamlarinin
bilgilerinden faydalanagani bildiren SORGU paketini génderir. SORGU paketi
alan digumler ise PTO, HPO ve ETM gerlerine bakarlar. (PTO<PTQ ve
ETM>ETMg) ya da (PTO<PTQ ve HPO>HPGQ,) sartlarinin gercekkgnesi
durumunda CEVAP paketindeki ALARM bayai 1'e kurarak aksi durumda ise
sifirlayarak geri génderirler. Ancak surekli ve aidi saldirgan gibi ilegim kanalini
kesintisiz megul eden saldirganlar SORGU-CEVAP paketlerinin giimdini de
engellemektedir. Reaktif saldirgan gibi bazilare igonderilen sorgu paketlerin
bozulmasina neden olmakta, veri paketi saldirgdmi galdirganlar ise SORGU-
CEVAP paketlerine saldirmamaktadir.

SORGU PAKET CEVAP PAKET
2 bay 2 bay 1 bay 2 bay 2 bay 2 bay 1 bay
| DUgUm_ID| Paket_ID Bayraklar| | DUgUm_ID| Hedef_ID | Paket_ID IBayrakIar
| Bos | ----------- |Zorlam4 Alarm | | Bos | | Bos | Alarm

Sekil 5.7. SORGU ve CEVAP paketlerinin yapisi

Tablo 5.2’de gelmis sorgu tabanh saldir tespit yontemi gortulmektedir
SorguTabanliSaldiriTespitAlgoritmasi fonksiyonu her 6rnekleme
periyodunda g&ilmaktadir ve bu fonksiyon harici bazi parametiete kullanarak

kosul yapilari yardimiyla saldiri tespitini gercejtiemektedir. Fonksiyon, gecerli
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PTO'nun gikten kiucik ve ETM’'nin gk degerinden fazla olmasi ya da PTO’nun
esikten kucuk ve HPO’nun sikten fazla olmasi gibi anormal bir durumda,
anomalinin saldirilar sebebiyle ortaya giktidan emin olmak icin SORGU sirecini
baslatmaktadir. Ancak gereksiz paket gonderimini elege¢ék Uzere SORGU paketi
gondermeye karar veren gim, gonderim yapmadan Once bir kasundan
SORGU paketi alip almagini kontrol etmektedir. ger bir SORGU paketi kendisine
ulastiysa SORGU gondermek yerine var olan SORGU/CEV/fginin bitmesini
ve Dbelirlenen zaman seninin dolmasi beklemektedir. Biim eer tim
komsularindan CEVAP paketi aldi ise kendisinesala CEVAP paketlerine gore
saldiri kararini vermekte ve bdylece gereksiz ysket gonderiminin ve aliminin
onune gecilmektedir. BEiim SORGU gondermeden once herhangi bir SORGU
paketi almadiysa cefthe kurallarina da uyarak iki drnekleme periyoduigiede
SORGU paketini gondermeye gahaktadir. Dgim eser bu sire zarfinda SORGU
paketi gonderemez ise sirekli veya aldatici sadirgibi kanali mgyul eden bir
saldirrya maruz kaldina karar vermektedir. Belirlenen zaman dilimi isgrde
SORGU paketini génderebilen bir glim CEVAP paketlerini beklemeye ghar ve
CEVAP paketleri icin belirlenen surenin dolmasi kendisine gelen CEVAP

paketlerini dgerlendir.

Dagum;
1. Hi¢c CEVAP paketi almadiysa
2. Aldigi CEVAP paket sayisi kogn sayisina oranla daha az ise VE sonraki
atlama korgusundan CEVAP paketi gelmediyse
3. Aldigi CEVAP paket sayisi kogu sayisina oranla daha az VEY#tese VE
bir sonraki atlama kogusundan alinan CEVAP paketindeki Alarm bagyra

kurulu ise saldiri altinda olguna karar vermektedir.

Dogrudan bir saldirgan etkisinde olangdinler icin yukaridaki kurallara gore saldiri
tespiti gerceklgirilirken sinir digumler icin farkh kurallar gerekmektedir. Sinir
digumlerin sdrekli, dinleme argnh ve kontrol aralil saldirilar altinda PTO
degerlerinin digmesi, bu dgumler icin saldiri tespitinin gercekk&ilmesini zorunlu

kilmaktadir. Ancak PTO dinesine rgmen HPO ve ETM parametrelerinin

saldirilardan etkilenmemesi, sinirgiiinler icin saldiri durumlari ile kogn digiim
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hata durumlarinin kamasina yol acabilmektedir. Onerilen ileri saldiaspit
yonteminde bu sorunu smak icin ZORLAMA SORGU paketlerinden
faydalaniimaktadiriletisim kanalini stirekli mgyul eden saldirilarin etkisi altindaki
digumler normal sartlarda herhangi bir paket gonderememektedir. Rnba
dugumler, sinir dgumlerin saldiri tespitini kolaysirmak icin ceksme kurallarina
aldirmadan rasgele siure bekleyerek ZORLAMA SORGWepagdndermektedir.
Saldirgan kapsama alanin sinirlarinda bulunagimiler sayesinde ZORLAMA
SORGU paketleri sinir giimlere ulaabilmekte ve boéylece sinir giimlerinde
saldiri durumlari ile hata durumlarinin ayrimi gedestirilebilmektedir

Tablo 5.2. Gelimis bogma saldiri tespiti yontemi

[*Her drnekleme periyodunda ¢a grilir*/
Sor guTabanl i Sal di ri Tespi t Al goritnasi (
{

if (PTO<PTOg; ANDETM>ETM;) OR(PTO<PTOg, ANDHPO>HPQ.))

i f (SorguAlindi= TRUE and Digerleri IcinCevapBekleniyor= FALSE)

CevapTimeriniKur(Simdi+2*OrneklemePeriyodu)

Digerleri icinCevapBekleniyor= TRUE

el se if ( Digerleri icinCevapBekleniyor= TRUE AND SorguTimerTasti= TRUE)
i f (CevapPaketSayisi=KomsuSayisi)

CevapPaketleriniAnalizEt()
el se SorguAlindi= FALSE

end if
el se i f (SorguAlindi= FALSE)

i f (SorguSureciBasladi= FALSE)
SorguGondermeyiDene()
SorguTimeriniKur(Simdi+2*OrneklemePeriyod u)
SorguSureciBasladi= TRUE

el se if (SorguTimeriTasti= FALSE AND SorguGonderildi= TRUE)
SorguTimeriniDurdur()
CevapTimeriniKur(Simdi+2*OrneklemePeriyodu )

el se if (SorguTimeriTasti= TRUE AND SorguGonderildi= FALSE)

BOGVA=TRUE;

i f (ZorlamaSorguSayisi<3)
ZorlamaSorguGonder(Simdi+RasgeleZaman)
ZorlamaSorguGonderildi= TRUE
ZorlamaSorguSayisi++
end if
el se if (CevapTimeriTasti= TRUE)
CevapPaketleriniAnalizEt ();
end if;
end if;
[*Sinir di gumlerde saldir tespiti icin gegerli sartlar */
else if (PTO<PTOg; ANDHPO<HPQ, ANDETM,<ETM, AND ZorlamaSorguAlindi= TRUE)
BOGVA=TRUE;
else if (PTO<PTOg; ANDHPO<HPQ, ANDETM<ETM.)
HATA=TRUE;
el se
BOGVA=FALSE;
end if
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5.5. Gelistirilen Saldir Tespit Sisteminin Basarim Analizi

Gelistirilen ABSTS’nin bgarim analizi, detaylari EK.B'de verilen OMNET++
tabanli benzetim yazilimi ile gercegtieiimistir. iletisim mesafesir olan, N=100
adet normal dgum, uzunlgu ¢ olan bir kare alana, formul 5.3 yardimiyla istenile
digum yogzunluguna {) gore [6] rasgele olarak geulmistir. Bir adet ¢ikg (sink)
digumu ise merkeze yesrilmi stir.

Y= |——r (5.3)

Saldiri tespit yonteminin farkli kallardaki performansini 6lgmek icin %25, %50,
%75 ve %100 olmak Uzere groa saldirilarina maruz gim oranlari ile benzetimler
gerceklatirilmistir. Normal digiimler ile saldirgan diiimlerin gui¢ kapasiteleri, glc
tuketimleri, radyo iletim mesafeleri MICA2 [80] dimiine uygun olarak secilgtir.
MAC katmaninda, S-MAC [27] protokoll kullanilgnve dinleme siresi 100 msn,
uyuma siresi 900 msn olarak (%10 duty cycle) agarlgtir. TUm benzetimlerde
kablosuz algilayici @nin proaktif yapida oldtu varsayilmy ve paket utretimi,
normal trafik icin 1 paket / 5 saniye, yuksek tkafirani icin ise 2 paket / saniye
olarak secilmgtir. Hata durumlarini incelemek igin toplamgiim sayisinin % 25’i
oraninda rasgele secilengiiinler rasgele anlarda bozulmakta ve glati yapamaz
hale gelmektedirliletim kanalindaki kayiplari benzetebilmek icin GitbElliott
modeli olarak adlandirilan iki durumlu ayrik Markainciri kullaniimstir [88]. Tum
benzetimlerde paket teslim, hatali paket oranla&iewnerji tiketim miktar sabit
periyotlarla olglilerek elde edilmektedir. Orneklepegiyodu olarak 30 saniye ghi
secilmitir. Bu surenin kisa olmasinin en buyik avantdfisdarin ¢cabuk bigekilde
tespitine olanak gmasidir. Fakat 6zellikle trafik yoinlugu disik olan glarda kisa
ornekleme suresi hatali sezme oranlarinin 6nengliid® artmasina yol acgabilir.
Bunun yaninda uzun 6rnekleme periyodu ise hataimseriskini azaltirken saldiri

tespit siresinin uzamasina sebep olabilmektedir.

Her bir benzetim icin ilk olarak rasgele big dopolojisi olyturulmus ve aik

deserlerinin tespiti icin saldiri yokken 36000 sanigeyunca gin normal durum
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davranglar elde edilmgtir. Esik degerleri elde edildikten sonra farkli saldirgan
modellerini incelemek tzere 36000 saniye daha ldenzievam etnstir. Bu sekilde
her bir benzetim en az fdarkh topoloji ile tekrar edilmitir ve elde edilen
sonuclarin ortalamasi sunulgtur. Gelgstirilen saldiri tespit yontemin karim
analizinde sezme oranlari, hatall sezme oranlatisim fazlaligi ve enerji tiketim

fazlaligl parametrelerinden faydalaniktr.

5.5.1. Sezme oranlari

Gelistirilen ileri saldirn tespit yonteminin farkh gakosullarindaki sezme oranlari
Sekil 5.8, 5.9 ve 5.10'da gorulmektedigekillerde dikkat edilecek hususlardan
birincisi sezme oranlarinin oldukca yiksek olmaskasin %100 seviyesine
ulasamamasidir. Bunun sebebi sorgulama sirasindaailddlt 6rnekleme periyodu
boyunca saldiri tespitslemi gerceklgtirlememesidir. Sekillerdeki ikinci dnemli

nokta ise saldirganlar tarafindan etkilenengiai orani arttikca saldiri tespit
oranlarinin ytkselmesidir. Bunun sebebi ise saldespitinde kullanilan @

parametrelerinin saldirilardan daha fazla etkilesimee sinir dgim sayisinin
azalmasidir.Sekillerdeki bir dger 6nemli husus da kot @anti kaullarinda

(kayiph balanti, tikanik ve hatali diiimler senaryolarinda) normal skdlara oranla
daha yuksek sezme oranlarinin gercgkifdi gidir. Bunun sebebi ise kayipli
baglantt sonucunda SORGU/CEVAP paketlerinin bozulmanorn daha da
artmasidir. Tarama ve darbe saldirgan senaryafartespit dgerleri diger

saldirganlar kadar yiksek glielir. Bu iki saldirganin dier saldirganlar kadar etkin

olmamasi ve ga yeterince zarar verememesi sezilme ihtimalirazitmaktadir.
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99.35

99.25

Sezme Orani (%)

98.75 ‘

—o— Reaktif (Kotu Kogullar)
—o— Reaktif

Rasgele (K&t Kosullar)
—=— Rasgele
—a— Surekli (Kotl Kogullar)
—A— Surekli
—e— Aldatici (Kot Kosullar)
—o— Aldatici

25 50

75 100

Bogulmu g Digim Orani (%)

Sekil 5.8. Reaktif, rasgele, surekli ve aldaticdsaanlar icin farklsartlardaki sezme oranlari.

99.4
99.2

99 -
98.8 -

L
98.6 -

98.4

Sezme Orani (%)

98.2

—o— Dinleme Araligi (Kotu Kosullar)
—o— Dinleme Aralig
—@— Kontrol Araligi (K6tu Kosullar)

98 —B&— Kontrol Araligi
—a— Veri Paketi (K6tu Kosullar)
—— Veri Paketi
97.8 —e— Kiime (Kéti Kosullar)
Kume
97.6 § i :
25 50 75 100

Bogulmu g Digim Orani (%)

Sekil 5.9. Dinleme, kontrol ard, veri paketi ve kiime saldirganlari sezme oranlari
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100 .‘ ‘

i
|

©
S
=]

o)
o
|

~
o
|

Sezme Orani (%)
al D
o o

Kesme (Kot Kosullar)
Kesme
40 4 —=— Aktivite (K6t Kosullar)
—=— Aktivite
—aA— Tarama (Ko6tu Kosullar)
30 - —A— Tarama
—e— Darbe (Kot Kosullar)
Darbe
20 T T
25 50 75 100

Bogulmu s Diigim Orani (%)

Sekil 5.10. Kesme, aktivite, tarama ve darbe satthigyi icin farklisartlardaki sezme oranlari

5.5.2. Hatali sezme oranlari

Gelistirilen ileri saldirn tespit yonteminin tim saldaiglar icin farkli kgullardaki
hatali sezme oranlarsekil 5.11, 5.12 ve 5.13'te goérilmektedir. Hatalizree
oranlarinda dikkat edilecek hususlardan birincisitkba&lanti kosullarinda normal
kosullara oranla daha yuksek hatali sezme oraninigegkstigidir. Bunun sebebi,
kayipli balanti yuzinden PTO derlerinin digmesi, HPO dgerlerinin de
yiukselmesidir. Ayrica @ icerisinde hatali ditimlerin bulunmasi, hatali sezme
oranlarinin artmasina neden olmaktadir. Bifedionemli husus da, saldiriya maruz
kalan digim orani arttikga hatali sezme oraninignaéisidir. Saldirganlar tarafindan
dogrudan etkilenen ditim sayisi arttikca hatali sezme tespitinde bulushi#iiim
sayis| da azalmaktadir. Bdmus digim oraninin (BDO) “0” olmasi aslind&da
hic saldirgan bulunmamasi anlamina gelmektedir. ddébeple, G¢ grafikte de
BDO'nun “0” oldugu durumlardaki hatali sezme oranlari aynidir. BD@'n
“0"disindaki deerlerinde Olclilen hatall sezme oranlari saldirgaté@afindan

kapsanmayan giimlerin hatali olarak gercelglerdigi saldiri tespit dgerleridir.
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1
—o— Reaktif (Kot Kogullar)
0.9 ] —o— Reakiif
’ Rasgele (Kéti Kosullar)
—=— Rasgele
0.8 1 —aA— Strekli (Kétii Kosullar)
—— SUrekli
< 0.7 —e— Aldatici (Kotl Kosullar)
< —o— Aldatici
g 0.6 1
(@]
() 4
g 0.5
3
0 0.4
s
g 0.3
0.2 4
0.1 -

= E——

0 25 50 75 100
Bogulmu s Digim Orani (%)

Sekil 5.11. Reaktif, rasgele, surekli, aldatici sajdnlar icin hatali sezme oranlari

1
—o— Dinleme Araligi (Kétu Kosullar)
0.9 1 —<o— Dinleme Aralig
' —=— Kontrol Araligi (K6tu Kosullar)
—&— Kontrol Araligi
0.8 1 —a— Veri Paketi (Kotii Kosullar)
—aA— Veri Paketi
< 0.7 4 —e— Kime (Kot Kosullar)
< Kime
g 0.6
(@]
Q 4
g 0.5
3
o 0.4 -
©
g 0.3
0.2
0.1
0 - : = B )
0 25 50 75 100

Bogulmu g Digim Orani (%)

Sekil 5.12. Dinleme, kontrol ara@, veri paketi ve kiime saldirganlari i¢in hatalzree oranlari



105

Kesme (Kotu Kosullar)
0.9 1 Kesme
—m— Aktivite (K6ti Kosullar)
—&— Aktivite
0.8 1 —a— Tarama (K&t Kosullar)
—A— Tarama
= 074 —e— Darbe (Kotu Kosullar)
S Darbe
S 06-
o
() 4
g 05
3
o 0.4
g
£ 03+
0.2
0.1
P
T

0 - %
0 25 50 75 100
Bogulmu s Digim Orani (%)

Sekil 5.13. Kesme, aktivite, tarama ve darbe satthigyi icin hatali sezme oranlari

5.5.3. lletisim fazlahg

Gelistirilen ileri saldir  tespit yonteminde duamlerin  saldiri  tespitini
SORGU/CEVAP paketleri yardimiyla gercegtiemesi & icerisinde fazladan paket
trafigine sebep olmaktadir. Gonderilen ve alinan SORGWVAHE paket sayilari ise
digumlerin kongu sayisi (gdaki digim yagsunlugu), saldirgan turl, saldiridan
etkilenen dgum orani ve dgal a kosullari ile yakindan ilgilidir. Bu sebeple
Onerilen yontemin meydana getigdiletisim yukunt incelemek tzere farkl giim
yogunluklarinda ve farkli bgulmus saldirgan oranlarindaki ilgim fazlaliklari
sunulmaktadir.Sekil 5.14’te saldirinin olmag (BDO=0) normal ve Kkotu @
kosullarinda dgum baina digen ortalama ilegim fazlalklari goérulmektedir.
Sekilden & yogunlugunun artmasi ile ilegim fazlaliklarinin da artd
gOzlemlenmektedir. & yogunlugunun artmasi diiim bagina digen kongu sayisinin
artmasina yol acmakta ve daha fazla SORGU/CEVAPRetpalegsisimine neden
olmaktadir. Bu sebeplezayogunlugu arttikca iletim yuki de artmaktadir. Ber bir
onemli husus da kétigkosullarinda elde edilen ileiim fazlalik degerlerinin normal
ag kosullarindakinden daha yuksek ofgihdur. Bunun sebebi kott glanti kosullar
yuzunden dgimlerin cok daha fazla paketinin bozulmasi ve béglPTO ve HPO
deserlerinin negatif yonde etkilenerek glimlerin daha sik SORGU/CEVAP paketi
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gonderilmesidir. Gedtirilen ileri saldirn tespit yonteminin herhangirbsaldirinin
olmadgl durumda dgum iletisimlerine getirdgi ek yuk en fazla %7,5 civarindadir.

1.1
BDO=0 (Saldiri Yok) —8— Normal Ag Kosullar
1.09 + —aA— Kotl Ag Kosullari
1.08 -

1.07

1.06

1.05

ileti sim Fazlallh §i

1.04

1.03

1.02

1.01

Ag Yogunlu gu (Y)

Sekil 5.14. Saldirinin olmagh farkli ag kosullarinda elde edilen ilafim fazlaliklar

Sekil 5.15’te normal @ kosularinda,Sekil 5.16'da ise koti @kosularinda ve %50
bogulmus digiim oranlarinda dium bgina digen ortalama ilegim fazlalik degerleri
gorulmektedir. Saldirinin olmagi durumlara benzer olarakg ayogunlugu arttikca
iletisim fazlaligr artmaktadir. Bir gdaki digtimlerin yarisinin saldirganlar tarafindan
etkilenmesi durumunda gelirilen ileri saldir tespit yonteminin  giiim

iletisimlerine getirdgi ek yuk en fazla %12 oranindadir.
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1.2
BDO=50, Normal A g Kosullari 5— Reakaf
—aA— Rasgele
1.18 + —— Sireki
—¥— Aldaticl
1.16 - —o— Dinleme
—+— Kontrol
1.14 -

iletigim Fazlal g

25

1 T T T
10 15 20
Ag Yogunlu gu (Y)
1.2 : _
BDO=50, Normal A § Kosullari —8— Veri Paketi
—aA— Kime
1.18 4 —¢— Kesme
—— Aktivite
1.16 4 —o— Tarama
—+— Darbe
1.14
1.12

iletisim Fazlal g

10 15 20
Ag Yogunlu gu (Y)

25
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1.18 -

1.16 -

1.14

1.12

iletisim Fazlal §i

BDO=50, Kétii A g Kosullari

—B&— Reaktif
—A— Rasgele
—— Surekli
—o— Aldatici
Dinleme
—+— Kontrol

1.2

Ag Yogunlu gu (Y)

1.18 -

1.16 -

1.14 -

1.12

1.1

1.08 -

ileti sim Fazlal i

1.06 -

1.04 -

1.02 g——

BDO=50, Kétii A g Kosullari

—8— Veri Paketi
—A— Kume
—X— Kesme
—o— Aktivite
Tarama
—+— Darbe

Ag Yogunlu gu (Y)
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Sekil 5.17 veSekil 5.18'de Normal/kotu @kosullarinda ve %100 kQuimus digiim
oraninda dgim bgina digen ortalama ilegim fazlalik deerleri gortlmektedir.
Sekillerde strekli, aldatici, dinleme agalive kontrol arafii saldiri senaryolarinda
digim baina elde edilen ilefim fazlalik degerleri bulunmamaktadir. Bu saldiri
senaryolarinda ileim kanalinin sirekli mggul olmasi ve tum diumlerin bu
saldirilardan etkilenmesi (BDO=100) sebebiyle higmaket gonderilememektedir.
Dolayisiyla digim baina gonderilen ya da alinan paket ortalamasi ‘Rimekta,
iletisim fazlalik miktari ise tanimsiz olmaktadgekillerdeki bir dger 6nemli husus
ise bgulmus digim oraninin %50°'den %100’e ¢ikmasi ilegdin baina digen
iletisim fazlalik degerlerinde kugukte olsa bir azalmanin gozlemlenmesiglnun
sebebi ise saldinlar tarafindan etkilenen gidii sayisinin  artmasi ile
SORGU/CEVAP paketlerinin bozulma oranlarini yiksesimve bunun neticesinde
daha az paket gonderimi ve aliminin gerggkiesidir. Bir g&daki d{umlerin
tamaminin bgma saldirilarina maruz kalmasi durumundasgelen ileri saldiri

tespit yonteminin sistem ilgtmine getirdgi ek yik en fazla %11 civarindadir.

1.2
BDO=100, Normal A g Kosullari —&— Reakiif
Rasgele
- —&— Veri Paketi
—o— Kime
. —x%— Kesme
—&— Aktivite
—A— Tarama
- Darbe
D 112 |
<
o
Lo1.1
£
»
3 108 -
1.06 -
A—
1.02
1 # - . i ﬂ
10 - : 25

Ag Yogunlu gu (Y)

Sekil 5.17. Normal g kosullarinda ve %100 bguimus digim oraninda elde edilen ilgitin
fazlaliklari
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1.2
BDO=100, Kotii A g Kosullari —B— Reaktif
Rasgele
1.18 A —o— Veri Paketi
—6— Kime
—>— Kesme
B —&— Aktivite
—A— Tarama
N Darbe
B 112 -
s
g 1.1 -
LL .
£
o
§ 1.08 -
1.06 -
104 A
C _
N
1.02 4
1 ‘ ‘
10 . - 25

Gelistirilen ileri saldin tespit yonteminin gercektgilen detayli benzetim
sonuclarina goére farkli gakosullarinda ve saldiri durumlarindagaa iletisimine

getirdigi ek yuk en fazla %12 civarinda ¢ikmaktadir.
5.5.4. Enerji tiketim fazlal g1 (ETF)

Geligtirilen ileri saldir  tespit yonteminde @uamlerin  saldiri  tespitini
SORGU/CEVAP paketleri yardimiyla gerceftienesi & icerisinde fazladan paket
trafigsine ve ekstra giic tilketimine neden olmaktadir. (ererileri saldiri tespit
yonteminin digumlerin gic tiketimine getirgh ek yik, SORGU/CEVAP yontemi
varken harcanan giic (Gve SORGU/CEVAP yontemi yokken harcanan gic (G)
degerleri kullanilarak Forml 5.4 yardimiyla hesaplagtm

|
ETF =100 (5.4)
G
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Onerilen yontemin neden olgu enerji tuketim fazlafini tespit etmek icin farkl
digum yagsunluklarinda ve farkhh bgulmus saldirgan oranlarinda benzetimler
gerceklatirilmistir. Sekil 5.19'da saldirinin olmagh (BDO=0) normal ve kétl @
kosullarinda diguim bgina digen ortalama enerji tiketim fazlaliklar gortlmekted
Sekilden & yogunlugunun artmasi ile ilefim fazlalgina benzer olarak yontemin
neden oldgu enerji tiketim fazlahfinin arttgr gézlemlenmektedir. Ayrica kotiga
kosullarindan etkilenen PTO ve HPO parametreleri sgtetmigimlerin normal
kosullara oranla daha fazla SORGU/CEVAP paketi gomdigryontemin saldirinin
olmadgl koti g kosullarinda daha fazla enerji tiketmesine neden olathk
Gelistirilen ileri saldiri tespit yonteminin herhangir@aldirinin olmady durumda

dugumlerin gug tiketimine getirgi ek yuk en fazla on binde 5 oranindadir.

000 — —— ‘
' BDO=0 (Saldiri Yok) —=— Normal Ag Kosullar
|

1.0009 + —aA— Kot Ag Kosullari

1.0008 -

1.0007

1.0006 - A

1.0005 +

1.0004 -

Enerji Tlketim Fazlall g1

1.0003 -

1.0002 -

1.0001 +

4
1 \ i

10 15 20 25
Ag Yogunlu gu (Y)

Sekil 5.19.Saldirinin olmagh farkh ag kosullarinda elde edilen enerji tiiketim fazlaliklar

Sekil 5.20’de normal @ kosularinda,Sekil 5.21'de ise koétu @kosularinda ve %50
bogulmus digiim oranlarinda diilm bgina digen ortalama enerji tiketim fazlalik
deserleri gorilmektedir. Saldirinin olmagidurumlara benzer olaralg aogunlugu

arttikca enerji tuketim fazlah artmaktadir. Bir gdaki digumlerin yarisinin
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saldirganlar tarafindan etkilenmesi durumunda sgelen ileri saldiri tespit
yonteminin digum iletisimlerine getirdgi ek yik en fazla on binde 8 oranindadir.

1.001 R | _
'BDO=50, Normal A § Kosullari ! —+— Reaktif
100094 TITTTTTTTT T TTTTTTTT Rasgele
' | —o— Sirekii
—— Aldatici
1.0008 -+ e Dbinleme
Kontrol
1.0007 4
o)
S 1.0006 -
o
L
£ 1.0005 |
(O]
X
E
i=. 1.0004 -
(O]
c
L
1.0003 +
1.0002
1.0001
1 ‘ ‘
Ag Yogunlu gu (Y)
1.001 . | - -
'BDO=50, Normal A § Kosullari ! —+— Veri Paketi
100094 T oI TTTTT —%— Kume
—o— Kesme
Aktivite
1.0008 -+ S
—aA— Darbe
1.0007 4
o
S 1.0006 -
o
L
£ 1.0005 |
(O]
x LY
E
i=. 1.0004 -
q’ L
c
L
1.0003 +
1.0002 /: /:’\,
1.0001
14 ‘ ‘

Ag Yogunlu gu (Y)



1.001

1.0009

1.0008

1.0007

1.0006

1.0005

1.0004

Enerji Tiketim Fazlal g

1.0003

1.0002

1.0001

1.0012

1.0011

1.001

1.0009

1.0008

1.0007

1.0006

1.0005

Enerji Tiketim Fazlali g

1.0004

1.0003

1.0002

1.0001
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' BDO=50, Kétii A § Kosullari i

L - - -

—+— Reaktif
Rasgele
—o— Sireki
—— Aldatici
—8— Dinleme
Kontrol

25

—+— Veri Paketi
—>— Kume
—o— Kesme
Aktivite
—B8— Tarama
Darbe

Ag Yogunlu gu (Y)

20
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Sekil 5.22'de Normal @ kosullarinda, Sekil 5.23'de ise kotu @ kosullarinda ve
%2100 b@ulmus digim oraninda digim bgina digen ortalama enerji tiketim
fazlaligl gorilmektedir. Bir gdaki digimlerin tamaminin hgma saldirilarina maruz
kalmasi durumunda gefirilen ileri saldir tespit yonteminin enerji tltmaine

getirdigi ek yuk en fazla on binde 4 civarindadir.

o 500=100, Nermal A g Kosulan e
| T gros ! —aA—— Rasgele

””””””””””””” —>— Surekli
Aldatici
1.0006 - ——o—Dinleme
—+—— Kontrol
——o—— Veri Paketi
Kiame
—¥—— Kesme

1.0005 Aktivite

Tarama
—aA— Darbe

1.0004 - /

1.0003

Enerji Tiketim Fazlali g

1.0002

[
I
-4

e

' E—

N
o
=
ol
n
o
V)
ol

Ag Yogunlu gu

fazlaliklari
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1.0007

Reaktif
——A— Rasgele
””””””””””” —>¢— Sirekli
Aldatici
1.0006 + ——o—— Dinleme
—+— Kontrol
—=o—— Veri Paketi

Kiame

—k—— Kesme

1.0005 Aktivite
Tarama
—~aA—— Darbe

1.0004

Enerji Tiketim Fazlal @i

1.0003 - /

fazlalklari

5.6. Sonuclar

Bogma saldirilari, ¢gu zaman di dinyada dgmanca keullar altinda cakan ve
sinirh kaynaklara sahip olan kablosuz algilayiggidanleri icin 6nemli bir tehdit
unsurudur. Bu saldirilarin Gstesinden gelebilmatlkinadimi saldirilar bgarili bir
sekilde tespit edebilmekten gecmektedir. Bu bollUritatirde tanimlanrgiolan
bogma saldirilarinin tespitine yonelik enerji-verigbntem tasarimi gelirilmi stir.
Onerilen yontem ile literatiirdeki saldirgan modeligiksek tespit oranlari ve ik
hatali sezme oranlari ile gal a kosullardan ayrilabilmektedir. Ayrica sunulan
yontemin di@gum iletisimlerine getirdgi ek yuk en fazla %12 civarindayken, enerji
tuketimine getirdii ek yik ise en fazla on binde 7 civarindadir. Sanutespit
sisteminde SORGU/CEVAP telgmnin kullanmasi sebebiyle saldirilari tesgiemi
en fazla dort drnekleme periyodu (4x30=120 sn)isgede gerceklgiriimektedir.
Yontemin bir dger Ustunligl ise herhangi bir ek donanima ihtiya¢c duyulmadan

gunimiz kablosuz algilayici giimleri Gzerinde kullanilabilir  olmasidir.



BOLUM 6. BOGMA  SALDIRILARINA KAR SI DINAMIK
KANAL ATLAMALI YEN I BIR GUVENLIK YONTEM ININ
TASARIMI VE BA SARIM ANAL iz

6.1. Giri s

Kablosuz algilayici gari, basitlgi ve kullanim kolaylgl gibi avantajlari sebebiyle
askeri, tibbi, ticari v.b bircok alanda kullaniima#ir ve gelecekte daha yaygin bir
sekilde kullaniimasi 6ngortlmektedir. Ancak askesigulamalar, bina guvenlik
sistemleri, hasta takip sistemleri gibi guveimi cok 6nemli oldgu uygulama
alanlarinda kullanilan kablosuz algilayicglainin her tarli saldirilara kar
dayanikli olmasi beklenir. Ber bir ifadeyle, kablosuz algilayicigia maruz
kalabilecgi bir saldiri durumunu tolere edebilmeli ve saldmna r&men hayati 6nem
arz eden bilgileri dgru bir sekilde ve zamanda merkezi yonetim birimine
iletebilmelidir. Bir algilayict gmnin guvenlginden stz edebilmek icin Bma
saldirilar1 gibi d@gum iletisimlerini tamamen ya da kismen engelleyebilen saldir
turlerine kagl da dayanikli olmasi ve saldirilarggmaen gorevlerini ylritebilmesi
gerekmektedir. Bu nedenle Bolim 6’da kablosuz ajgdi &lari icin dnemli bir
tehdit unsuru olan Rmna saldirilarinin ¢ozumune yonelik yontem Uzerinde
odaklaniimaktadir. Boliime ilk olarak literatlirder vdan savunma yontemleri ve bu
yontemlerin zayif yonleri Ozetlenerek stenmaktadir. Bgma saldirilari icin
Onerdgimiz savunma yonteminin detaylari aciklandiktanraagelstirilen yontemin
benzetim yoluyla gerceldarilen bsarim analizi sunularak elde edilen sonuglar

irdelenmektedir.
6.2. Bogma Saldirilari igin Gelistirilmi s Olan Cozum Yontemleri

Geleneksel kablosuz glarda b@ma saldirilarina kar kullanilan savunma

yontemlerinden en yaygini yaylhm spektrum (sprepectrum) iletim metodudur.
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Frekans atlamali yayilm spektrumunda (Frequencpgifty Spread Spectrum-
FHSS) gonderilen sinyallerin frekanslari belli d8rdboyunca dgstirilir. Boyle bir
iletisimde alici ve verici senkronize olmalidir. FHSStigien teknigi, girisime ve
atlama siralamasini bilmeyen saldirganlarasikatayanikli olmasina gmen
frekanslar arasinda sirekli @gm ve senkronizasyon gereksinimi sebebiyle gig
tuketimini arttirmaktadir. Bir gger iletisim sekli olan d@rudan sirali yayilim
spektrumunda (Direct-Sequence Spread Spectrum-D$88) bir bant arafiinda
olan sinyaller rasgele bit gkiile yayilirlar. DSSS teknolojisini gerceklemekinic
FHSS teknolojisine oranla daha fazla elektronikrdge ihtiyac duyulmaktadir. Bu
sebeple maliyeti daha yiksektir ve daha fazla emikptimine sebep olmaktadir.
Maliyetlerin ve gugc tiketimlerinin artmasi sebebiyguntimuz ticari diimlerinde
genellikle b@ma saldirilarina kar dayanaksiz fakat dik maliyetli olan tek

frekansli iletgsim teknikleri tercih edilmektedir.

Kablosuz algilayici @arda b@ma saldirilarina yonelik olarak gglrilen ilk
calismada [9] saldirlarin vaglini tespit ettikten sonra bu saldirilarin kapgadlani
tayin ederek yonlendirme vyollarinin ggtiriimesini dngdren protokol tasarimi
gerceklatirilmi stir. Gelistirilen protokol, & igerisindeki her bir dgimun saldir
tespit moduliine sahip oldunu ve saldirn durumlarinin kanal kullanim orani
yardimiyla tespit edilgini varsaymaktadir. Saldiri tespitini gercekieen diEim
MAC katmanindaki ¢cekime kurallarini ihlal ederek JAMMERa daUNJAMMED
mesajlarint  koryularina iletmekte ve bu mesajlar saldirganin  etkani@in
sinirlarinda olan diiimler yardimiyla saldiridan etkilenmeyen kpmdigtimlere
aktariimaktadir. Yayinlanan bu mesajlar yardimiybataklgsa olarak saldiri
bdlgesinin alani belirlenmekte ve yonlendirme katma yollarin dgistiriimesi icin
bilgi gonderilmektedir. Saldiri etkisinde olangiiinler, bilingsizce enerji harcamak
yerine uyuma moduna gecmekte ve saldirilarin somami beklemektedir. Bu
protokoliin en zayif yonugan ancak belli bir kisminin Bma saldirilarina maruz
kaldiginin varsayillmasidir. &n tamaminin saldiri altinda olmasi durumunda
herhangi bir saldiri bolgesinin belirlenmesinden yénlendirme yollarinin
degistirilmesinden s6z edilemez. Ayrica saldirilar devattigi sturece saldirilarin
etkisinde olan dgiimler ile &in geri kalani arasinda bir ilgtin kurulamamakta ve

boylece o bdlgenin gozetimi @anamamaktadir. Enerjisini hizl tuketen surekli
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saldiri stratejisi yerine enerjisini verimli kullan saldirgan tdrlerinin kullanilgh
varsayildginda bu dgumler ile uzun sire irtibat kurulabilmesi mimkungittr.
Ayrica bu ybntem sadece gezgin olmayan saldirgateritie yonelik olarak

gelistirilmi stir.

Xu ve dgerleri b@gma saldirilarina yonelik olarak frekans atlama rdetun adaptif
bir sekli olan ve “kanal so6rfi” olarak adlandirilan bypbntem gektirmislerdir
[10,11]. Bu yontemde, diiimler bir frekanstan gder frekansa surekli atlamak yerine
sadece bulunduklari kanal saldin altinda glchda farkh bir kanala gegmektedir.
Kanal sorfu yontemi; “koordinasyonlu kanal sorfig tizgesel kanal sorfi” olarak
isimlendirilen iki alt metottan meydana gelmektedftoordinasyonlu kanal sorfi
metodunda, @glaki tum d@gimlerin saldindan kacmak icin birbirleri ile
koordinasyonlu olarak farkli bir kanala atlamasiageile yeniden irtibata ge¢cmesi
gerekmektedir. Bu yontemde saldiri tespiti yapagtdiler, énceden belirlengi
atlama sirasina gore farkli bir kanala gecmekte keawsular ile bu kanalda
haberlemeyi beklemektedir. Kendisi saldir altinda olmasa kongusu saldiri
altinda olan “sinir dgimler” ise belirli bir zaman icgerisinde paket algnmza
komsusunun saldirlya grams olabilecgini dUsinerek mevcut kanallari
taramaktadir. Kogusunu farkl kanalda bulan bir sinir gim saldin altinda
olmayan dger digimlere g icerisinde saldiri oldiunu ve merkez frekanstan farkl
bir kanala atlanggni duyurmak icin gecici olarak merkez frekansangekte ve
kanal degistirme komutunu dier konsularina yaymaktadir. Boyle bir paket alan
digim de yine ayni mesaji yayinlamakta ve boylece tagin frekansi
desismektedir.izgesel kanal sorfii metodunda ise sadece saldirayaznuliglimler
kanal dgistirmekte dger digimler ise merkez kanalda kalmaktadir. Bu iki frekan
bdlgesi arasindaki habegtaeyi s&layabilmek icin sinir dgiimlerin her iki frekansa
da calsmasi gerekmektedir. Her iki metodunda birbirlerigére avantaj ve
dezavantajlari olmasina kaw, tarama saldirgani gibi kanallar tarayarak isafdbir

saldirgana kar etkinlikleri oldukca dgebilmektedir. .

Xu ve dgerleri gercekigtirdikleri bir diger calsmada bgma saldinlar igin
digumlerin saldir bolgesinden uzakdaak & ile yeniden irtibata gecmesi esasina

dayanan “Uzaysal geri ¢ekilme” metodunu ongtendir [11]. Ancak bu yéntemde,
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digumlerin gezgin oldgu varsayillmaktadir. Gunumuzde algilayicigdinlerinin
¢ogu uygulama icin gezgin olmamasi bu yontemin enfzayafidir.

Cagalj ve dierleri kablosuz algilayicigéarda b@gma saldirilari icin solucan dgii
esasina dayanan u¢ ¢ozum yontemi onginnjil2] . Bu calsmada, saldiryagrayan
digtmlerin hayati bilgileri bir an 6nce saldindan kzdigumlere nasil aktarilaga
Uzerine durulmgtur. Saldiri bolgesindeki bilgilerin ger digiimlere aktariimasi icin
u¢ farkh solucan dedi 6nerilmistir. ilk yontemde, ga belli sayida birbirleri ile kablo
yoluyla ba&h dugim ciftlerinin rasgele olarak yesg#ilmesi ve bu dgumler
sayesinde saldiri bolgesindeki hayati bilgileritdsadan uzak dgimlere aktariimasi
hedeflenmitir. ikinci olarak, &a belirli sayida frekans atlama kabiliyetine sablgn
dugum ciftlerinin yerlgtiriimesi ve bu sayede guvenli solucan deliklerrdganiyla
bilgilerin saldir bélgesinin dina aktariimasi diiintlmektedir. Son olarak da, kanal
desistirme kabiliyetine sahip diumler yardimiyla koordinasyonsuz olarak
digumlerin kanal dgistirmesi ve bilgilerin béylece saldiri bélgesininsahisina
cikariimasi hedeflenmektedir. U¢ yontemde de soludelikleri olasiliksal olarak
olusturulmaktadir. Bu yontemlerden ilk ikisinin en bkydezavantaji @n farkl tip
digumlerle (Kablolu dgum ciftleri ve frekans atlama Ozgine sahip dgim
ciftleri) zenginlatiriime zorunluligudur. Bu gereksinim, 6zellikle buyik olgekli
aglarda maliyetin onemli Olglide artmasina neden dédacaUclnct yontemin en
zayIf tarafl ise makul bir ¢cozimuinganabilmesi icin gdaki digimlerin oldukca
fazla iletsim kanalina sahip olma zorunlgudur (40 kanaldan fazla). Bu yontemin
bir diger zayif tarafi ise @ igerisinde bazi diiimlerin surekli kanallar arasinda
dinleme yaparak bilgilerin saldiri bdélgesinden uagtkmasi gorevini Ustlenmesidir

Uygulamada mevcut giimler genelde 15/26 kanali desteklemektedir.

Wood ve dgerleri gelstirdikleri dort bggma saldirgan turt igin farkli ¢6zim
yontemleri oOnerngtir [8]. “Cerceve maskeleme”, “kanal atlama”, “pake
bolumleme” ve “fazladan kodlama” olarak adlandmilgdntemlerin her birisi bir
saldiri tirine yonelik olarak ggiirilmistir. “Kesme saldirgani” olarak adlandirilan
saldirgan turandn bir ontaki ve arkadan bir SF¢Sif Frame Delimiter — Cergeve
Baslangic Ayraci) sezd@inde donanimsal bir kesme ile uyanarak enerji-esilaliri

baslatmasina yonelik olarak cerceve maskeleme yonterarilmistir. Bu yontemde
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SFD bir paylaimlh anahtarlasifrelenmekte ve boylece kesme saldirgani var olan
iletisimi sezemeyerek saldirilar gatamamaktadir. Wood ve ghrleri iletim
kanalindaki aktiviteyi RSSI 6lcimunden vyararlanarséldiri balatan aktivite
saldirganina kar kanal atlama yodntemini Onergtir. Bu yontemde, dglimler
mevcut kanallar arasinda rasgele sira ile atlamaktau atlama sirasi sadece alicl ile
verici digum tarafindan bilinmektedir. Wood vegdrleri mevcut kanallar tarayarak
iletisim sezdgi kanala saldiran tarama saldirganinasikpaketlerin kiictik parcalara
bolunerek farkll kanallardan iletiimesini @ayan paket bolimleme yéntemi ve son
olarak da tek bir kanalda kalarak bolinen paketleozmaya cajan darbe
saldirganina kar paketlerin bozulmaya kgrdayanimi arttirmak Uzere “fazladan
kodlama yontemi” onerngiir. Gelistirilen bu yontemlerin en zayif yoénleri; her
saldirgan tiriine uygulanabilir olmamasidir. @ineerceve maskeleme ve fazladan
kodlama yontemleri surekli, reaktif saldirgan gdaildirgan tirlerine kar yetersiz
kalmaktadir. Kanal atlama ve paket bolimleme yoteanse sadece kime $adle
normal digum arasindaki gibi tek bir alici-verici arasindakiberlemeyi sglamak
Uzere gelitirilmistir. Bu yontemler cok atlamal habesfee kaullarina uygun

desildir.

6.3. Dinamik Kanal Atlama Yonteminin Tasarimi

Literatirde b@ma saldirilarina yonelik gili savunma yodntemleri sunulrgu
olmasina kann tim saldiri modellerine kar ¢c6zim dreten yontem gereksinimi
bulunmaktadir. Bu ¢calmada Bolum 4'te detaylar verilen 12 adetsima saldirn
modeline rg@men Kkablosuz algilayict @umlerinin iletsimlerini  devam
ettirebilmesine imkén taniyan Dinamik Kanal AtlafiakKA) yonteminin tasarimi

gerceklatirilmi stir.

DKA, dugumlerin bgma saldinlarindan kagabilmesi igin kanalsiggsinden
faydalanmasini gtayan bir yontemdir. Gunamuazdeki ticari gimlerden olan
MICA2, 500Khz geniliginde 26 adetMICAz digimu ise 5 Mhz gesliginde 16
adet girsimsiz kanala sahiptir. DKA metodu bu kanal farkldérindan faydalanarak
digumlerin saldirilarin  olumsuz etkilerinden kurtulatesini hedeflemektedir.

Onerilen bu yontem, saldirilarin gaauli bir sekilde tespit edilmesinden sonra
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digumlerin farkh bir iletsim kanalina atlayarak ga ile yeniden irtibata
gecebilmelerini 6ngdérmektedir.

Literatirde tek kanalda cghin ve mevcut kanallari gezerek farkh kanallarda
calisabilen saldirgan modelleri bulunmaktadir. Sirekliclatici, rasgele, reaktif,
dinleme aralil, kontrol aralgl, veri paketi, kesme, aktivite ve darbe saldirgartek
kanal frekansinda c¢aln saldirgan modellerindendir (detayli bilgi icikzb B6lUm
4). Dinamik kanal atlama yodnteminde, gdiinler saldirinin gerceldggi merkez
frekanstan farkli bir kanala gecerek bu kanalda idem & baslantilarini
gerceklgtirmekte ve tum @ bu kanalda ¢caimaktadir. Busekilde saldirgan merkez
frekansta saldirilarini devam ettirirken gdiinler girsimsiz bir bgka kanalda
iletisimlerini surddrebilirler. Ancak dgiim iletisimlerinin tarama saldirgani gibi
kanallari gezerek saldiran bir saldirgan tarafinbamulmasi durumunda merkez
frekanstan farkh bir kanala ge¢cmek ve daimi olakak kanalda ilegimi devam
ettirmeye cakbmak miamkin olmayacaktir. CUnkl tarama saldirganirkeze
frekansta belli bir sire ilaim olmadgini sezince kanallari taramayaslagacak ve
kisa sure icerisinde @umlerin iletsim yaptgl kanali bularak saldiracaktir. Bu
sebeple DKA yontemi tarama saldirgani gibi farkknéllar arasinda c¢aén
saldirganlara yonelik olarak giimlerin rasgele sirayla ve hizli ekilde kanallar
arasinda gezmesine olanakglagan Rasgele Kanal Atlama (RKA) metodunu
kullanmaktadir. RKA, dgimlerin sézde rasgele sira ile ve periyodik oldcakallar

.....

daha dayanakli olmasina yardimci olmaktadir.

Surekli kanal dgistirme, kanal cg@ullama klemleri sebebiyle dglimlerin gic
tuketiminin artmasina ve g@umler arasindaki senkronizasyonuiglaaabilmesi igin
de fazladan paket trgine neden olmaktadir. Glg tuketimi kablosuz algday
aglarda @& Omrinu belirleyen 6nemli bir tasarim 0l¢utl olmasbebiyle DKA
yonteminde saldirgan tiriine goére uygun olan yonteetilmektedir. Eer
saldirganlar tek kanal frekansinda gabrsa digumler gecerli bir bgka kanala
atlamakta ve @ ile yeniden irtibata gecerek surekli bu kanaldémektadir. Eer
saldirganlar farkli kanallar arasinda gahiliyorsa d@gimler, RKA metodu ile

periyodik olarak kanal dgstirmektedir.
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Dugumlerin hangi zaman araliklarinda ve gekilde kanallar arasinda gezgie
dugumler arasindaki irtibatin hizli bgekilde yeniden nasil kurulagagibi detaylarin
daha anlglabilir bir sekilde sunulabilmesi icin DKA ydnteminde gercekiglen

gorevler farkh gamalarla ifade edilrgiir.

- Saldiri Tespiti: Saldir tespiglemi, saldiri tespit biriminin gorevi olmasina
karsin DKA'nin g¢alismasini tetikleyen birslem basamgadir. DKA yontemi,
saldir tespit biriminden gelen “Saldiri Var” siiyde aktif hale gecmekte

aksi durumda ise pasif olarak beklemektedir.

- Kanal Atlama ve Komularla irtibatin Yeniden Sganmasi: Kanal atlama,
saldir tespit gleminden sonra saldir altinda ofgua karar veren
digtmlerin merkez kanaldan mevcut kanallar icerisindek son kanala
atlamasi glemidir. Kanal dgistiren bir digum yeni kanalda @ile yeniden

irtibata gecmek icin kogularinin da bu kanala gecmesini beklemektedir.

- Test ve Yaylma: Dgumler atladg yeni kanalda kayip kogalarini
bulabilirlerse belirli bir sire boyunca kanalin bgaldirgan tarafindan
etkilenmedginden emin olmak igin test yayini gercetierler. Eger test
yayini sonucunda kanalin temiz ogdu anlgilirsa digumler bu kanalda
kalarak iletsimlerini yeniden bglatmaktadir. Boyle bir durumda saldiri
altinda olan dgumler ile saldiridan etkilenmeyen glimler arasinda frekans
farkliigl olaca icin iki bolge arasinda ileiim gerceklemeyecektir. Bu
sorunu amak icin saldirn bdlgesine sinir olan giliinler, saldirdan
etkilenmeyen dgiimlere kanalin dastigini duyurmali ve bu bilgi tim @

yayin metoduyla ilan edilmelidir.

- Rasgele Kanal Atlama: Bma saldirilari sebebiyle merkez kanaldan farkli
bir kanala atlayarak kogulari ile irtibata gegen bir giim, yaptg test
sonucunda bu kanalda da saldirigaadgina karar verirse kanallar arasinda
gezerek saldiran bir tarama saldirganin etkisn@dtiold@gunu varsayar. Bu
durumda dgumlerin periyodik olarak ve rasgele sirada mevcandatlar
arasinda gezmesinigayan Rasgele Kanal Atlama yontemi devreye girer.
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- Senkronizasyon: Rasgele kanal atlama metodundgind@r, birbirlerine
paket gonderirken gonderici alicingn an hangi kanalda olgunu ve ne
zaman farkli bir kanala atlayagai bilmelidir. Digimlerin bu gibi bilgileri
dogru bir sekilde tespit edebilmesi icin aralarinda bir senkzasyon olmasi

gerekmektedir.

- Kanal Tahsisinin Planlanmasi: Rasgele Kanal Atlamaetodunun
kullanilmasi durumunda paket gondermesi gereken digim kendi
kanalindan alicinin oldgw kanala ne zaman gecgoe karar vermeli ve
ayrica ne zaman gonderimde ya da ne zaman alimdandmagini
belirlemelidir. Gonderici ile alicinin bulungu kanallar farkli olabilir ya da
ayni kanalda birgok diiim ayni anda gonderime ghayabilir. Kanal
tahsisinin planlamasi tim bu surecleri kapsamaktadi

6.3.1. Saldiri tespiti

DKA yonteminin uygulanabilmesi icin ilk olarak pma saldirilarinin tespit edilmesi
gerekmektedir. Bu sebeple DKA yontefekil 6.1'de goruldgi gibi bggma saldiri
tespit sistemi (detayh bilgi icin bkz. B6lumb5) itarlikte kullanilmaktadir. ABSTS,
bogma saldirilarini MAC katmandan elde gitjpaket teslim orani, hatali paket orani
ve enerji tuketim miktari parametrelerine goére tegpmektedir. Her ornekleme
periyodunda dlcilen bu parametrelerdeki anormgkeder saldiri tespit algoritmasi
tarafindan dgerlendirilerek tespit slemi gerceklgtiriimektedir. Saldir tespitinde
SORGU/CEVAP tekrginin kullanilmasi sebebiyle saldirilarin sgkemasini takip
eden dort 6rnekleme periyodu sonunda teslgtrileri bitmekte ve DKA ydnteminin

calistirildigl savunma birimine sinyal génderilmektedir.
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Yonlendirme Katmani
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Fiziksel Katman

Sekil 6.1. B@ma saldirilarinin tespiti edilmesi ve savunulmasi

6.3.2. Kanal atlama ve komsularla irtibatin yeniden saglanmasi

Saldirilarin tespit edilmesinden sonra DKA yontetavreye girmekte ve @gumler
saldirinin etkilerinden kurtulmak tzere merkez kdaa mevcut kanallar icerisindeki
en son sirada yer alan kanala atlayarak skdan ile yeniden irtibata gecmeyi
beklemektedir. Saldiri tespiti yapangidinlerin mevcut en son kanala atlamasinin
sebebi dgumlerin kanallari sirayla gezen tarama saldirgakisiade olabilme
ihtimalidir. Tarama saldirgani merkez kanaldakitigienin bittigini anlayinca
kanallari sira ile taramaktadir. Dolayisiyla en Banala gelene kadar belirli bir stire
gecmekte ve bu siure zarfinda gdinler yeni kanalda birbirleri ile

haberlgebilmektedirler.

Kanal atlama sleminden sonra diiimler kongulari ile irtibata gecmeye
calismaktadir. Burada kogndan kastedilengac tabanli yonlendirme protokollerinde
kullanildigi gibi fiziksel komsuluktan ziyade mantiksal kamuktur. Agac tabanli
yonlendirme protokollerinde ¢ikidigimu (sink), &acin kokinde bulunmakta ve
Uzerinde bulunan ve aralarindakigkzti kalitesinin en iyi oldgu konmsusunu Ust
digum (parent node) olarak secmektedir. AyricgUdhiilerin paketlerini gondergi
Ust digumleri oldigu gibi kendisini tst dgiim olarak secen alt gim (child node)
ya da dgumleri olacaktir. DKA yonteminde de giimden kastedilen fiziksel
komsuluktan ziyade sadece Ust ve algdinlerdir.
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Yeni kanala gecen @uamler kongular ile irtibata gecebilmek icin ¢ayici sezme
kurallarina da dikkat ederek belirli araliklarla kanalda olduklarini gosteren kiguk
boyutlu karet paketleri gondermektedir. Boyle bir paket alé@im ise kongusuna
cevap vermektedir. Ancak @damlerin farkll bir kanala gecerek yeniden irtibat
kurabilmesinin bazi zorluklari vardi$ekil 6.2'de bu zorluklari gosteren bazi saldiri
senaryolari gérulmektedir.

@ :Saldirgan Dgiim
O :Normal DiEtim

Saldirganin
etki alani

Sekil 6.2. Komgular ile irtibatinin sglanmasi sirasinda kalasabilecekleri durumlar

1. D digimuinde oldgu gibi digimin kendisinin ve tim kogalarinin saldir
etkisinde olmasi durumu

2. F digimuinde oldgu gibi digimun kendisinin ve ust gamunun saldir
etkisinde olmasina ganen alt digiimlerinin saldiridan etkilenmeme durumu

3. E digiminde oldgu gibi digimin kendisinin ve Ust gumunin saldiri
etkisinde olmasina k@n alt digumlerinden bazilarinin  saldirilardan
etkilenirken bazisinin etkilenmeme durumu.

4. C digumunde oldgu gibi digimin kendisi ve alt diiimi saldiri altinda

olmasina kann Ust dgumun saldirilardan etkilenmeme durumu

Birinci durumda s6z konusu tim glimler saldirn altinda oldiw icin farkli bir
kanala atlama ve O kanalda yeniden irtibata gegmeeninde her hangi bir zorluk
yoktur. Cunkd dgumlerin timia yaklgtk olarak ayni zamanda (dort 6rnekleme
periyodu sonunda) saldirl tespiti yaparak en samleagecmektedir. Ancak gbr
durumlarda, bazi diiimlerin saldiridan etkilenirken bazilarin etkilenmesi soz
konusu oldgu ic¢in bu iki ayri grup arasinda birgki kurulabilmesi gerekmektedir.

Ornezin ikinci durumda saldirgan kapsama alaninin sanmtla bulunan F gim
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alt digtimleri ile iletsim gerceklgtirebilmesine rgmen ust dgimda (D) ile iletsim
yapamamaktadir. D ve F giimleri saldirilar bgladiktan sonra dort ornekleme
periyodu icinde saldiri tespitini gerceyiemekte ve en son kanala gecmektedir.
Ancak G ve H dgumleri saldiridan etkilenmegli icin merkez kanalda kalmaya
devam etmektedir. Bu sorungnaak icin F digumu saldindan etkilenmeyen G ve H
digumlerine merkez kanaldan en son kanala ne zamagaatgini gosteren bir

paket géndermeli ve bu sayede yeni kanalda yenrtdbat kurulmasini sgamalidir.

Uclinc durumda saldirganin etkin kapsama alanindanan E dgimu, (st
digumu olan D ile ve alt diumu olan M ile ile§im gerceklgtirememektedir. K ve

L dugumleri ise saldirganin etki alaniningiehda olmasina kan st digimleri olan

E digiminin saldirganin etkin kapsama alaninda olmdsebsde saldirilardan
etkilenmektedir. Gedtirdigimiz anomali tabanl tespit sistemi K ve Lgliimleri gibi
dolayli yoldan saldiridan etkilenen glimlerde de saldir tespitlémine olanak
sgladigl icin E, K, L ve M dgumlerinin timia doért érnekleme periyodu sonunda

merkez kanaldan en son kanala atlamakta ve yemidairtibata gecebilmektedir.

Son durumda ise C @gumda ile C'nin alt dgumu olan D, saldin tespiti yaparak
merkez kanaldan son kanala gegmekte ancakgfirdi saldiri tespiti yapmagliicin
merkez frekansta kalmaktadirgét C digimuinin saldirganin etki alaninin sinirinda
oldugu varsayilirsa C ile A arasinda merkez frekangssiiin kurulabilecginden
ikinci durumdaki gibi (C’nin bildirmesi ile) A déimi kanal atlamasleminden
haberdar olabilir. Ancak C @imunin saldirganin etkin kapsama alanindageidu
haberdar olamaz. Bdyle bir durumda C ve A hi¢chimaa yeni kanalda irtibata
gecmezler. DKA yonteminde bu sorumumeak icin her bir dgim alt digimlerinden
sorumlu tutulmaktadir. ger bir digim alt digumlerinden birisi ya da daha
fazlasindan dort 6érnekleme periyodu boyunca gegaérlpaket alamazsa saldiriya
maruz kaldgini/kaldiklarini dginerek gecici sirddline en son kanala gecmekte ve
kayip kongularini aramaktadir. Boylelikle yeni kanalda gdinler arasi irtibat
saglanabilmektedir.
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6.3.3. Test ve yayllma

Merkez kanaldan en son kanala atlayarak sdam ile irtibata gecen diiimler
arasinda belirli sirdline test yayini bgar. Digtimler bu sire zarfinda yeni
gectikleri bu kanalin da saldirilya maruz kalip kajacgini égrenmeye cadirlar.
Eger merkez kanalda maruz kaldiklari saldirgan modetekli, aldatici, rasgele,
reaktif, dinleme arafn, kontrol aralgl, veri paketi, kesme, aktivite ve darbe
saldirganlarindan birisi ise yeni kanalda yaptiktast sonucunda bu kanalin temiz
oldugunu anlayacak ve bu kanalda getlerini devam ettireceklerdir. Ancakga
icerisinde saldiridan etkilenen ve onlara kamlan digumlerle geri kalan ditimler
arasinda kanal farklgi sebebiyle iletim kurulamayacaktir. Bu sorunwraak ve
tum gin ayni kanala gecmesini @amak icin kendisi bir saldirgan etkisinde
olmayan ve konularinin yeni kanala gegini bilen digtimler (Sinir dgtimler-K, L,

G, H v.b) Sekil 6.3'de goruldgl gibi test gleminden sonra yayin yaparak
KANAL_DEGISTIR paketlerini kongularina yaymaktadir. KANAL_D&ISTIR
paketinde atlanacak kanal bilgisi bulugducin boyle bir paket alan giim, paketin
tum ga yayllabilmesi icin bir kereye mahsus olmak Uzgraketi yeniden

yayinlamakta ve sonra yeni kanala gegcmektedir.

@ :Saldirgan Dgim
O :Normal Digtim
< -:KANAL_DEGISTIR Paketleri

Saldirganin
etki alani

Seo” "l . 'NoH
S ) R G | \‘b
¥ Y SosT D
O s 7 N I‘
O)/ | t'o\'_.;*«o' @
¥
o o

Sekil 6.3. KANAL_DEGISTIR paketlerinin tim ga yayilmasi

Eger diguimlerin merkez kanalda maruz kaldiklari saldirgani tarama saldirgani

ise digumler merkez kanaldan mevcut en son kanala gecbdkerbelirli sire
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icerisinde tarama saldirgani merkez kanalda sitetiolmadgini anlayacak ve
kanallari taramaya bkayacaktir. BoOylece diiimler yeni kanalda test
asamasindayken veya kalici ilgthe baglamisken saldirarak @ bozacaktir. Bu
sebeple yeni kanala gegiide yaptgl test sonucunda kanalin saldirlya maruz
kaldigina karar veren diiimler, tarama saldirganin etkisi altinda olduklarin

varsaymakta ve RKAglemine balamaktadirlar.

6.3.4. Rasgele kanal atlama

Bogma saldirisi sebebiyle merkez kanaldan farkl birdta atlayan diiimler belirli
bir stre sonra bu kanalin da saldirlya maruz gaiditespit ettiklerinde tarama
saldirganinin etkisi altinda olgunu varsaymaktadir. Bu durumda, gdinler
saldindan ka¢gmak igin periyodik olarak ve sik éialla kanallar arasinda rasgele
bicimde gezmeye Rkarlar. RKA islemi, yapilan test sonucundagiiinlerin yeniden
saldir etkisinde oldgunu tespit etmesi ile hmmaktadir. Bu yontemde, giimler
mevcut kanallar arasinda s6zde rasgele sirada atachr. Kanallar arasindaki
atlama zamanlarinin belirlenmesi icin zaman arahk§ekil 6.4’de goruldgu gibi
McMAC [97] protokoliine benzer olarak kicuk ve buydkimlere ayrilmaktadir.
Kiguk zaman dilimleri, kablosuz algilayici g@liminin gercek zaman saatinin her
bir tik atisina & olarak secilmitir. Yani her bir kiicik dilim 1/32768 saniyeye (80.
puSn) tekabil etmektedir. 64 kicuk dilimden salu buyik dilimler ise 1952 uSn
surmektedir ve kanal detirme islemi her buydk dilimin bglangicinda
gerceklgmektedir. Her dgim kendine ait atlama zamanlamasingibesiz bir
sekilde se¢cmektedir v8ekil 6.4’'te goruldiglu gibi atlama sinirlarininsezamanli
olmasi gerekmemektedir. Bu sebeple kolarindan birisine paket gdéndermek
isteyen dgum, alici diguim ile ortak bir kanalda buymalidir. Rasgele kanal atlama
yonteminde gonderici ile alici arasindaki bumhayr gonderici belirlemektedir. Paket
gondermek isteyen bir giim, alici dgimin hangi kanalda olgunu tahmin ederek
mevcut kanal atlama sirasini birakmali ve alicgladin bulundgu kanala
gecmelidir. Bu kanali dinledikten sonrgee kanal bg ise aliciya paketi gondermeli
aksi takdirde kendi atlama sirasina donmelidir. d&ici digim yine aynisekilde

paket gonderimi bitinde kendi atlama sirasina donmelidir.
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Kuguk D|I|mler
.. Buytik Dilim Sinirlari
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» Zaman

Sekil 6.4. Rasgele kanal atlama zaman diyagrami

Sekil 6.5’'de kanallar arasinda atlamanin gercgige bir blayuk dilimin detaylar
gorulmektedir. Buyik dilimlerde kanal anahtarlaniaesi olarak alti kucguk dilim
yani 183 uSn’lik bir stre ayriltir. Birgok algilayici dgimde kullanilan CC2420
alici/verici timdevresi yakigk olarak 132 uSn icerisinde bir kanaldarskaa bir
kanala gecebilmektedir [8]. Koruma zamani ise at@guim ile verici dEum
arasindaki senkronizasyon hatalarini minimize etraataciyla kullaniimaktadir.
Cekisme siresi farkli kanala gecerek bir alicigdine paket gonderme sirasinda
caksmayi en az indirmek icin kullanilan stredilletisim siiresi ise, veri paketi ve
ACK’nin gonderilmesi icin gerekli olan siredir. Rade kanal atlama yonteminde
atlama sdresini mumkin olgunca kisaltmak icin veri paket boyutlari kiguk
secilmgtir. Normalde 39 Bayt olan veri paketleri 20 balg sinirlandiriimgtir.
Ayrica 802.15.4 mekanizmasinin donanimsal olarabmatik ACK gonderimi

dest@i vermesi ile ACK iletimi icin toplam 544 uSn sigerekmektedir.

Kanal .
Degistirme Koruma Cekisme o )

Siiresi Zamani Siresi lletisim Suresi
6 K. dilim | 6 K. dilim 12 K. dilim Veri paketi (640 pSn)+Bekleme (192uSn)+ACK (352uSn)
(183 uSn)| (183 uSn) (366 puSn) (Toplam 40 kugik dilim=1220uSn

Sekil 6.5. Bir buyuk dilimin ayrintilari

Dugumler sozde rasgele atlama sirasini Formil 6.1 nyayth hesaplarlar.
FormuldekiKS(n) n. baytk dilimdeki (n=1,2,...N) kanal sirasi@ijse mevcut kanal
sayisini gostermektediEx(0) rasgele sayi Uretecinin cekifidir (seed) ve kanal
sirasi bu cekirdge gore Uretilmektedir. Ayrica cekirdek tum gdiinler tarafindan
paylailan bir paylaimli K anahtari ilesifrelenmektedir. Dolayisiyla kogalarinin
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kanal atlama sirasini belirleyen cekirdekele ile su anda hangi kanalda olglunu
bilen bir digum bir sonraki kanal sirasinin ne olgiwa da tahmin edebilmektedir.

KS(n)= K(n—1) mod C (6.1)

Rasgele kanal atlama yonteminde gonderigitidd, alici digimin hangi kanalda
oldugunu gonderici ile alici arasinda paylan cekirdek bilgisi ve yerel saat bilgisi
yardimiyla tahmin etmektedir. Her glim saat tiklerinde artan 16-bitlik bir yerel saat
zamanlayicisina sahiptir.Sekil 6.6’da goruldgl gibi bu zamanlayicinin dik
degerlikli 6 biti digimin ne zaman kanal g@gtirecesini yani su andaki mevcut
kucuk dilimini, geri kalan 10 bit ise kaginci baydkimde oldigunu géstermektedir.
Bir bayuk zaman diliminin 64 kicuk dilimden meydagalmesi sebebiyle buylk
dilimlerin desismesi en diiik deserlikli 6 bit'e (2° =64) balidir. Atlama sirasi ise
2'%= 1024 dgerden sonra kendini tekrar etmektedir.

10-Bit 6-Bit
— 2N J
~ v~
Mevcut buyik dilim (atlama) Mevcut kiguk dilim sirasini
sirasini gosterir. Atlama sirasi gosterir. 0’ a ulgtiginda kanal

1024 dgerden sonra kendini teki degistirme islemi gerceklgir
eder.

Sekil 6.6. Diglimlerde bulunan yerel saat

Yeni kanala gecild@inde kongu digtimlerle irtibatin sglanmasi sirasinda payikan
yerel saat ve cekirdek bilgileri sayesinde rasgaleal atlamasina glayan digumler
l-atlama uzakliktaki kogularinin ne zaman hangi kanalda @dou tahmin
edebilmektedir. Yeni kanalda kgodan bir paket alan g¢am bu komgusunun
cekirdek bilgisini ve yerel saat bilgisini kgm tablosuna kaydetmektedir. Ayrica
rasgele kanalsieminin bglamasiyla birlikte dgumler belirli araliklarla yerel saat

bilgilerini paylasarak bu bilgilerin giincel tutulmasinigamaktadir.
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6.3.5. Senkronizasyon

Rasgele kanal atlama metodundagigtler birbirlerinin yerel saat ve cekirdek
bilgileri yardimiyla komngularinin gelecekteki atlama siralarini tahmin ekedkte ve
boylece paket gbnderimi sirasinda ayni kanaldasmaultadirlar. Bir korgusundan
yerel saat bilgisini alan bir ¢im bu saat bilgisi ile kendi saatini kdastirarak
komsusunun atlama zamanlarini tayin edebilmektedir. akndiguimler arasindaki
saat tiklerinin at hizlarindaki farklar kicik de olsa belirli bir zam sonrasinda
bliyumekte ve diiimler arasinda kanal atlama zamanlarinin senkreyoral
bozulabilmektedir. Bunun sonucunda goOndericigigti alici diguimun kanalina
gectiginde, alici dgiumun yerel saatinin géndericiye oranla daha hiehle@mesi
neticesinde o kanall terk etrolabilir. Bu sebeple gonderici ile alici arasindséat
farklarini gidermek icin ikili (pair-wise) zamanrdeonizasyon protokollne ihtiyag
duyulmaktadir. Literatirde bu amag¢ icin gtlilis c¢esitli senkronizasyon
protokolleri bulunmaktadir [88,89]. Rasgele kandhma metodunda da alici/verici
arasindaki senkronizasyonu gkamak icin pratik senkronizasyon tegimden
faydalaniimgtir [88]. Bu yontemde diiimler arasindaki saat sapma orani,
Ozyinelemeli en kicuk kare (recursive least squagdetemi ile tespit edilmekte ve
dugumler belirli araliklanyla payklan senkronizasyon paketleri yardimiyla

aralarindaki senkronizasyonu gincel tutmaktadir.

6.3.6. Kanal tahsisinin planlanmasi

Rasgele kanal atlama yonteminde bir paket gondersteyen dgium ilk 6nce paket
gondermeye niyet effli komsusunun bir sonraki blyuk zaman dilimine ne zaman
baslayac&ini ve hangi kanalda olagmi tahmin etmesi gerekmektedir. Alicinin
blayuk dilim baglangic zamani gelince kendi kanal atlama sirasatganin oldgu
kanala atlamall ve ¢ekne siresi icerisinde 0 ile CW (Contention Windowkigme
Penceresi) arasinda rasgele olarak gegiire boyunca beklemelidir. Bu sire
sonunda iletim kanalini dinlemeli ve kanal rpgul ise kendi atlama sirasina geri
donmelidir. EBer kanal bg ise paketi gondererek ACK cevabini beklemeli vaaa

gelince yine kendi atlama sirasina donmelidir. Rescanal atlama metodunda
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paket gondermesi gerekmeyergdinler ise muhtemel bir aliglemi icin dinlemede
kalmaktadir.

6.3.7. Dinamik kanal atlama ydnteminin 6zeti

Belirli asamalardan meydana gelen Dinamik Kanal Atlama yoimenanlgilmasini
kolaylastirmak icinSekil 6.7, 6.8 ve 6.9’da akdiyagramlari verilmitir. Sekil 6.7’de
dinamik kanal atlama yonteminin genelsaemasi gortlmektedir. Saldiri tespitinde
bulunan dgum, saldiridan etkilenmeyen keutarini kanal dgistirecezsinden
haberdar ederek mevcut en son kanala ge¢gcmekte niekg@alda korgular ile
irtibata gecmeye c¢ainaktadir. Dgim korgularla irtibatini sgladiktan sonra test
yayinina bglamakta ve kanalin yeniden bir saldiriy&ayip ygramayacgini tespit
etmektedir. Eer kanalin bir saldirgan tarafindan boz@duespit edilirse Rasgele
Kanal Atlama algoritmasi catirilmakta aksi durumda ise yeni kanal geh kanali
olarak secilmekte ve sinir giimler tarafindan secilen bu kanagdaki tum

digumlere duyurulmaktadir.

Sekil 6.8'de alt kongulari saldirilya grams olan digiimlerin DKA yontemine dahil
olmasinin alky semasi gorulmektedir. Kendisi saldir altinda olmada alt
dugumlerinden birisi ya da bir kagi saldirlya marutakadigiimler alt kongularinin
kanal atlama durumundan haberdar olamazlar. DKAgrimde bu sorun, Bolim
6.3.2'de de belirtildii gibi her digimin alt komgularini takip etmesi sayesinde
asllmaktadir. Digumler, kendisi saldirlya maruz kalmasa bile altknddiglimleri
surekli olarak takip etmelidir. Belirli stire boyumalt kongudan haber alinamamasi
durumunda, saldiri ihtimali dtintlerek mevcut en son kanala atlanmali ve kayip
komsular aranmalidir. Kayip kognsunun yeni kanalda bulunmasi flekil 6.7’deki
duruma benzer olarak tesiemi gerceklgmeli ve ardindan gr kanal temiz ise
kanal dgistirme isleminden dger diguimlerin de haberdar olabilmesi icin
KANAL_DEGISTIR paketleri yayinlanmahdir. gr digimin atlanilan yeni
kanalda yine alt dtiimlerle olan irtibati kesildiyse yani o kanaldadsalbgladiysa,
digim merkez kanala gecmeli ve rasgele kanal atlagteamine balayan alt

komsularinin ona merkez kanalda paket gondermesinebaidir.
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Saldin tespit
edildi mi?

Saldindan etkilenmeyen kaularina
kanal dgistirecezini duyur.

v

Radyoyu mevcut en son kanala ayarla

v

Yeni kanaldagaret paketleri génderere
kayip kaularinla irtibata geg

Belirlenen sire igerisintie
kayip konmgularin tima
bulundu mu?

ichir komsu bulunamas

veya Mevcut fiziksel kongulardan bir Ust

en az bir Gst dgiim ile alt ve alt konu se¢

diigiim bulanamadi m#7

y

A

Komgularla test yayina

Belirlenen siire sonun Rasgele Kanal Atlanfa

kanal kullanilabilir mi?

Y®ntemini Bglat

E

A 4

Bu kanali iletsim kanall olarak se¢

Sinir D@EUM
misun ?

Eski kanala geg, KANAL_D&ISTIR
paketi yayinla ve tekrar yeni kanala geg

<&
<
y

Bitir

Sekil 6.7. DKA yonteminin genel aksemasi
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Qlan var mi?

Diger kongular gegici olarak kanal
degistirecezsinden haberdar et

v

Radyoyu Mevcut en son kanala ayarl

A

Yeni kanaldagaret paketleri gdnderere
kayip kaularinla irtibata geg

Belirlenen sire igerisindle
kayip komgularin timu
bulundu mu?

Hicbir kayip kongu
bulunamadi my~

\ 4

Komsularla test yayina i

Belirlenen siire sonunds
kanal temiz mi?

Bu kanall iletsim kanall olarak se¢

v

Eski kanala geg, KANAL_D&ISTIR
paketi yayinla ve tekrar yeni kanala g

\ 4

Bitir

¢

Merkez kanala ge¢ ve normaleémlere
devam et

Sekil 6.8. Alt kongulari saldiriya grams olan dgiimlerin DKA yéntemine dahil olmasi
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Sekil 6.9'da ise DKA yonteminin bir alt metodu olaRasgele Kanal Atlama
algoritmasinin akkisemasi gortlmektedir. Yeni kanala atlamasirgnen bu kanalin
da saldinya gradgini tespit eden diiimler rasgele kanal atlama algoritmasini
calistirmaktadir. Bu algoritmada gdumler ilk olarak mevcut kanallari belirli stireler
boyunca dinleyerek daha 6nce kanal atlamaytabes olan kongularinin cekirdek
ve yerel saat bilgilerini gonderilegarret paketlerinden almakta ve kaydetmektedir.
Tum kanallar dinlendikten sonra glim kendi zamanlamasini se¢cmekte ve rasgele
kanal atlamaya B&maktadir. Rasgele kanal atlamayaléygan digumler her bg
blyuk dilimde bir kez olmak Uzergaret paketi gondermelidir. Cekirdek ve yerel
saat bilgilerini iceren bu paketler kanal atlamagai bglayan veya komulari ile
senkronizasyonunu  kaybeden gdinlerin  yeniden senkronize  olmasini
sgzlamaktadir. RKA yonteminde bir gumin paket gondermesi gergtide ilk
olarak alici dgimun en yakin biyik zaman diliminingkengici tayin edilmeli ve bu
zaman diliminde o kanala atlanmalidir. Daha somrgeksme icin rasgele bir sire
beklenmeli ve bu sutre sonunda kanals hee paket aliciya gonderilmelidir.
Gonderilen paketin ardindan ACK gelmesi beklenmelkendi atlama siralamasina

geri donulmelidir.
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4

A

Rasgele olarak kanallar arasinda glo

[

Isaret paketi génderme
zamani geldi mi? (Her 5
buyuk dilimde bir)

Gelecek ilk buyik dilimin ¢cekime
aralginda ortam bgise karet paketi
gonder

Gonderilecek
VERI paketi

B.Dilim Sonu isg

var mi’

Alicinin bir sonraki biyuk dilim
baslangicini tahmin et ve kanalini ayafja

v

Cekisme suresi igerisinde 0-CW arasinda
rasgele bir sire belirle ve bekle
Alim basarisiz olduysa ‘l

»

Paket sezildiyse Ortami belirli bir Siire asimi olduysa

Ortami buydk dilimi
sonuna kadar dinl

y Paket sezildiyse

Paket alimini bdat

Alim basarili
mi?

siire boyunca diw/

lOrtam erisimi ele gegirildi

ise ACK Gonder

¢ Gegerli paket sezildiyse

ACK paketini alim lemini
gerceklatir.

Paketi allmgilgmini Veri Paketini génder
gerceklatir
IAlim basariliysa ¢
Sure asimi olduysa
4 ACK bekle ad ysa o
ACK Gonder

»|d
P N
y

Kendi kanal atlama
sirana geri don

Sekil 6.9. DKA yonteminin bir metodu olan RKA algoriasinin alkg semasi
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6.4. Gelistirilen dinamik kanal atlama yonteminin basarim analizi

Bogma saldirilarina kar olarak geltirilmis olan Dinamik Kanal Atlama (DKA)
yonteminin baarim analizi detayli benzetimler yardimiyla geregtalilimi stir.
Basarim analiz dlgutleri olarak, getirilen yontemin saldirilara karne kadar sirede
cevap Vverebildiini gosteren Cevap Sdresi, glimlerin saldirilara rgmen
iletisimlerini hangi 6lclide devam ettirebifgini gosteren Bgarim Orani ve Onerilen
DKA yonteminin diglmlerin enerji tiketimlerine getirgii fazlaligi gosteren Enerji
Tuketim Fazlalgl parametrelerinden faydalanigtnr. Benzetimlerde, DKA yontemi
anomali tabanli saldiri tespit sistemi ile berakdraniimis ve benzetimler, detaylari
EK.B’de verilen OMNET++ tabanli benzetim yazilirta gerceklstirilmi stir.

Tim benzetim senaryolarinda normal gdinler ile saldirgan diiimlerin gig
secilmitir. Geligtirilen yontemin farkh dgim yasunluklarindaki bgarimini
belirleyebilmek icin iletsim mesafesr olan N=100 adet normal gim, uzunlgu
¢olan bir kare alana, Formil 6.2 yardimiyla istemitggiim yasunluguna () goére
[6] rasgele olarak datilmistir. Bir adet c¢ikg (sink) dE&imid ise merkeze

yerlestirilmi stir.

Y = %Tr (6.2)

DKA yodnteminin farkh saldirgan kwillarindaki baarimini élgmek igin ise toplam
digumlerin %50’sinin (Bgulmus Dugim Orani=% 50) ve %100’nin (Bolmus
Dugum Orani=% 100) saldirllara maruz k@idvarsayilmgtir. Tarama saldirganin
aslina uygun olarak bir kanali 262 uSn'de taragahilkabul edilmitir. Her bir
benzetim 36000 sn boyunca en ag faekli topoloji ile tekrar edilmi ve elde edilen

sonugclarin ortalamasi sunulgbur.
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6.4.1. Cevap suresi

Sekil 6.10'da DKA yoénteminin farkli @ yogunluklarinda, %50 bgulmus digim
oranlarinda, Sekil 6.11'de ise %2100 Bmimus digim oranlarinda ve tek kanal
frekansinda ¢ajan saldirgan modellerine vegdicevap sureleri gorulmektedir. Tek
kanal frekansinda c¢aln saldirgan tirlerinden kastedilen stirekli, atdarnasgele,
reaktif, dinleme ara@i, kontrol aralgl, veri paketi, kime, kesme, aktivite ve darbe
saldirganlaridir. Benzetimlerde glimlerin 120. saniyeden sonra saldiri etkilerinden
kurtulmaya bgadigi goérilmektedir. Bunun sebebi saldiri tespit sist@m
SORGU/CEVAP glemleri sebebiyle dort drnekleme periyodu sonuraia galdirilar
basladiktan 120 saniye sonra tespilemlerini bitirmesidir. Bgulmus diguim
oraninin %50 oldgu Sekil 6.10’da tum ain saldiri etkilerinden kurtulmasi yaki&
olarak saldirilar bgadiktan 210 saniye sonra yani yedi 6rnekleme péruysonunda
gerceklgmektedir. Bu U¢ 6rnekleme periyotluk sire kangtigteme, konyular ile
irtibata gecme, testlemi ve KANAL_DEGISTIR komutunun ga yayiimasi gibi
6.11'de ise tum @n saldirn etkilerinden kurtulmasi yakila olarak saldirilar
basladiktan 180 saniye sonra yani altt 6rnekleme ey sonunda
gerceklgmektedir. BDO=100 iken diiimlerin saldin etkilerinden daha cabuk
kurtulmasinin sebebigdaki tim digimlerin ayni zamanda saldir tespiti yaparak
kanal dgistirmesinden kaynaklanmaktadir. Boylece yeni kan&lasularla irtibata
gecme BDO=50 olmasi durumuna oranla daha cabglarsaaktadir. Grafiklerde
dikkat edilecek hususlardan birgdri de & yogunlugunun artmasi ile saldiri sonrasi
aga yeniden bglanan digiim oranlarinda da bir azalma ofgdur. Bunun sebebiga
yogunlugun artmasi ile dgiim bgina digen kongu sayisinin artmasi ve bu sebeple
bazi digumler ile irtibatin kurulmasinda zorluk ¢ekilmesidi



139

/ Saldiri Ba glangici Saldirinin Tespiti

c 100 -
[
c
< 90 -
o)
& 80 -
S
k=] S 70 -
S c
<
E,O 60 -
=
< )a 50 ’
83 40 -
c
)
n 30 -
5
= 20 -
n

10 4

1 BDO=%50, Tek Kanalda ¢ali gan Saldirgan Senaryolari
0 & et et B L — e — e
0 30 60 90 120 150 180 210 240 270 300

Sire (sn)

Sekil 6.10. Tek kanal frekansinda gah saldirgan senaryolari icin DKA yénteminin saldra
verdigi cevap stresi (BDO=50)
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Sekil 6.11. Tek kanal frekansinda gah saldirgan senaryolari icin DKA yénteminin saldra
verdigi cevap siresi (BDO=100)
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Sekil 6.12'de DKA yonteminin farkl @& yogunluklarinda, %50 bgulmus digim
oranlarinda, Sekil 6.13'de ise %100 kolmus digim oranlarinda ve tarama
saldirgan turiine kairverdigi cevap sureleri gortlmektedir. Bu grafiklerde $kkil
6.12 veSekilde 6.13'de oldgu gibi yosunlugun artmasi saldiri sonragiaayeniden
baglanan digum oranlarinda bir azalmaya neden olmakta v@ulmous digim
oraninin fazla olmasi saldirlya verilen cevap sirekisaltmaktadir. DKA
yonteminin tek kanal frekansindaki saldirganlaradig cevap slresi ile tarama
saldirganina verdi cevap sureleri arasindaki en blyuk fark, tararabdiggan
senaryosunda @iimlerin daha uzun sire sonraike irtibata gecebildiidir. Bunun
sebebi dgumlerin yaptgl test gamasindan sonra RKA metodunglbealari ve 1-

atlama uzakliktaki kogulari ile senkronize olmalaridir.

Saldiri Ba glangici L
/ Y Saldirinin Tespiti
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70
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40 4
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20 | ——Y=20
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0& 2 2 a— e — = —— —T
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Sekil 6.12. Kanallar arasi ¢cghin saldirgan senaryosu icin DKA ydnteminin saldralverdgi cevap
suresi (BDO=50)
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Saldiri Ba gl iti
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Sekil 6.13. Kanallar arasi ¢cgan saldirgan senaryosu icin DKA yonteminin saldralverdgi cevap
stresi (BDO=100)

6.4.2. Basarim orani

Sekil 6.14 veSekil 6.15'de DKA yodnteminin saldirt modellerine karelde ettgi
basarim oranlari gorulmektedir. Barim oranlari gegtirilen yontemin saldirilara
cevap vermesinin ardindan g@liim bgina digen ortalama paket teslim oranlari ile
Olctiimektedir.Sekillerde dikkat edilecek hususlardan birincisi DKAnteminin tek
kanalda cakan saldirgan senaryolarindagkegabildigi basari oraninin tarama
saldirgan senaryosundagkaligl basaridan daha yuksek olmasidir. Bunun sebepleri
RKA metodunu uygulayan @gtimlerin bazilarinin senkronizasyonu kacirmalari ve
tarama saldirganin bazi paketleri bozmasgikillerdeki ikinci Gnemli nokta isega
yogunlugunun artmasi ile DKA yonteminin tarama saldirgamesgosundaki bgarim
oranin digmesidir. Bunun sebebi,gayogunlugunun artmasi ile diumlerin kongu
sayllarinin artmasi ve neticede daha fazlasgakiolmasidir. Sekillerdeki bir dger
onemli husus ise Bolmus digim oranin %50’den %100’e ytkselmesi yine DKA
yonteminin tarama saldirgan tlrine goreapen oranini dgiirmektedir. Bunun

sebebi ise gdaki artan tarama saldirgan sayisi ilegigilerin paket bozulma
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ihtimallinin yikselmesidir. Sonug¢ olarak @o saldiri senaryosunda glimlerin
teslim edebildii paket oranlari 0'a kadar githesine rgmen DKA yontemi ile
digumler c@u senaryo icin paketlerin %80’ninden fazlasiniitestdebilmekte ve

bdylece iletsimlerine devam edebilmektedirler.

B Saldirinin oimadigi senaryo @ Tek kanalda caligsan saldirgan senaryolari (BDO=%50)
O Tek kanalda caligan saldirgan senaryolarl (BDO=%50) [ Tarama saldirgan senaryosu (BDO=%50)
[ Tarama saldirgan senaryosu (BDO=%100)

100 - —
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Y=10 Y=15 Y=20 Y=25
Ag Yogunlu gu(Y)

6.4.3. Enerji tuketim fazlah gi

Enerji tuketim fazlalgi, DKA yontemi nedeniyle ditimlerin fazladan harcagl

enerji miktarini gosteren parametredir ve Formal yardimiyla hesaplanmaktadir.
Formuldeki Esaqin+pka dugimlerin saldiri altinda ve DKA yontemi aktifken
harcanan enerji miktarini,Esaanyok is€ diEumlerin bir saldiri etkisi altinda

olmadginda harcagy enerji miktarini gostermektedir.

.. . E
Enerji Tiiketim Fazlagh = —S24mDKA x 100 (6.3)

SaldirYok

Sekil 6.15’de farkli senaryolarda bir giimden elde edilen enerji tuketim fazlklari
gorulmektedir. Sekilde dikkat edilecek en 6nemli husus, tek kamakdnsinda
calisan saldirgan senaryolarinda DKA yonteminin nededugnl enerji tiketim

fazlalk deserleri cok dguk iken tarama saldirgan senaryosunda %8 ile %d<irada
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olmasidir. Bunun sebebi tek kanal saldirgan sesanaa dgimlerin farkh bir
kanala atlayarak ileimlerini bu kanalda surdurmeleri, tarama saldirgan
senaryosunda ise giimlerin periyodik olarak kanallar arasinda gezmesid
Dugumlerin belirli araliklarla kanal dggstirmesi ve aralarindaki senkronizasyonu
sglamak icin senkronizasyon paketlerini gbndermeskKADyonteminin tarama
saldirgan senaryosunda neden gldenerji tuketim fazlaginin yiksek ¢ikmasina
neden olmaktadirSekildeki bir diger 6nemli husus ise gayogunlugunun ve
bogulmus digim oranlarinin artmasi ile tarama saldirgan sesarydaki enerji
tuketim fazlalik dgerlerinin yukselmesidir. A yogunlugunun artmasi, diiimlerin
komsu sayilarinin artmasina ve gliimler arasinda gonderilen senkronizasyon paket
sayisinin yukselmesine neden olmaktadir. Ayricantar saldirisindan etkilenen
digum oranin artmasi ile gamler arasindaki senkronizasyoniglagan paketlerin
saldirganlar tarafindan bozulma ihtimalini yUkselkie ve bu sebeple
senkronizasyonu korumak daha giggiektedir. Tum bunlar g&li kontrol ve veri
paketlerinin hatali génderimler sonucunda yenidé@ndgrilmesine ve bdylece enerji

tuketiminin artmasina yol agcmaktadir.

B Tek kanalda galigan saldirgan senaryolari (BDO=%50) @ Tek kanalda ¢aligan saldirgan senaryolari (BDO=%100)
O Tarama saldirgan senaryosu (BDO=%50) O Tarama saldirgan senaryosu (BDO=%100)
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6.5. Sonugclar

Bu bolumde, bgma saldirilarinin etkisini en az indirmek ve saldra r&men
digum iletisimlerinin devam edebilmesine imkan tanimak icirgi@lerin var olan
kanal caitlili ginden faydalanmasini gayan Dinamik Kanal Atlama (DKA) metodu
gelistirilmi stir. Onerilen DKA yénteminde diiimler, saldirgan modelinin 6zdjine
gore ¢6zum yontemini secmektedigef digimler tek kanal frekansinda gan bir
saldirganin etkisi altinda ise merkez kanaldan jemlan en son kanala gegcmekte ve
bu kanalda kalarak ilgimlerini devam ettirmektedir. Ancak dimler kanallari
tarayarak saldiran bir saldirn modeline skagok kisa araliklar ile var olan kanallar
arasinda rasgelgkilde atlamayl 6ngdren Rasgele Kanal Atlama (RK#gtodunu
kullanmaktadirlar. Gegtirilen DKA yontemi yardimiyla dgtimler oldukca kisa bir
surede (210-270 sn) saldiri etkilerinden kurtutabite ve ilegimlerini ¢ogu
senaryo icin %80 derinden daha yuksek bir g@im ile devam ettirebilmektedirler.
DKA yonteminin enerji tiketimine getirgli ek yuk ise tek kanal frekansinda gah
saldirgan senaryolarinda oldukcasiktir. Tarama saldirgan senaryosundaki ek

enerji yuku ise saldirinin olmaginormal kgullara oranla % 11 daha fazladir.



BOLUM 7. SONUCLAR VE DEGERLENDIRMELER

7.1. Sonugclar

Kaynaklari kisitli olan kablosuz algilayictlar icin gtivenlikson derece énemli bir
tasarim olcutadar ve guvenilir algilayictlar her tirdeki saldirilara kardayanikh

olabilmeli, herseye rgmen gorevlerini idame ettirebilmedir. Bu gahada kablosuz
algilayici glarinin gavenligini tehdit eden saldirilardan olan gmoa saldirilari ele

alinms ve bu saldirilara ker c6zim yontemi gedtirilmi stir.
Tez calsmasi kapsaminda elde edilen sonuclarin 6zetagi@daki gibi siralannstir.

1. Literatirde var olan kpma saldirgan modellerinin etkinliklerini ve kablasu

algilayici gina verdgi zarari tespit etmek igin bir yontem gililmi stir.

Dusmana kagi etkin bir savunma yontemi ggirebilmenin ilk adimi O’nu ¢ok iyi
tanimaktan gecmektedir. Bu sebeple ilk olarak diigrdeki saldirgan modelleri
benzetim metoduyla gerceklerymve bu saldirilarin etkinlik streleri ile kablosuz
algilayici &ina verdikleri zararlar, Saldirgan ¥an Orani (SYO), Tuketme Orani
(TO), Paket Engelleme Orani (PEO) ve Paket BozmanOirPBO) olarak
adlandirdgimiz olcutler yardimiyla olctulmiiir. Elde edilen sayisal sonuclara gore
enerjisini en verimli kullanan saldirgan modelipi@riyodik kontrol arafii saldirgani
(PKAS) oldgu anlgiimis ve bu saldirganin normal giiimlerin ygam siresinin
%77'si (SYO=%177) oraninda daha uzursa@gl tespit edilmgtir. Enerjisini en
verimsiz kullanan saldirgan tirinin ise taramaiggddi oldgu ve bu saldirganin
normal diglimlerin ygam siresinin yakkak % 4.1 (SYO=%4.1) kadar yayabildii
belirlenmitir. DUgumlerin enerjilerinin normal senaryolara gore ndddakisaldgini
gOsteren tuketme orani sonuclarina gére PKAS veydik Dinleme Aralgl
Saldirgan’'nin (PDAS) diilm enerijilerinin en ¢abuk tikenmesine yol acanisgda
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modelleri oldgu gb6ze carpmaktadir. Bu saldirganlar normal setaryogore
digumlerin ygam surelerinin yakkk %87 ve %85’lik oranlarinda azalmasina yol
acmaktadirlar. PEO odlcutlerine gore sirekli, aldatle periyodik dinleme arg
saldirganlarinin yadgl sire boyunca diiimlerin paket gondermelerini tamamen
engelledgi goralmistir. Bununla birlikte PBO’ya gore ise reaktif, kesnveri paketi
ve kiime saldirganlarinin gonderilen tim paketlerdasu tespit edilmgtir.
2. Literatirdeki bgma saldirgan modellerinin g#di dogal a kosullarindan
basariyla ayrilmasini ggayan yeni bir saldiri tespit sisteminin tasarimi

gerceklatirilmi stir.

Bu tez cakmasinda saldiri 6zelliklerinin ve etkilerinin bé&inmesinin ardindan
ikinci olarak saldirnlarin bgarili bir bicimde tespit edilmesine yonelik yontem
gelistiriimi stir. Paket Teslim Orani (PTO), Hatali Paket OraHPQ) ve Enerji
Tiketim Miktari (ETM) olarak adlandirilan paramégreyardimiyla anomali tabanli
bogma saldir tespit sisteminin (ABSTS) tasarimi gklesgirilmistir. ABSTS ile
literattirdeki saldirgan modellerinin @o yiksek sezme oranlar (>%98) vesiki
hatali sezme oranlari ile tespit edilebgtmi (<%21). Aktivite, tarama ve darbe
saldirgan senaryolarinda dahgiikisezme oranlari elde edigrolmasina rgmen bu
saldirilar @n performansinda fazla bir kayba yol acngadcin yiksek bgarimla
tespit edilmemeleri cok 6nemstenamaktadir. Gegtirilen yontemin bir dger 6zellgi
ise sisteme getirgi ek yukiun oldukga diilk olmasidir. ABSTS'nin diiim
iletisimlerine getirdgi ek yuk en fazla %12 civarindayken, enerji tukeétiengetirdgi

yuk ise en fazla on binde 7 civarindadir.

3. Literaturdeki bgma saldirilarinin ¢b6zimuine yonelik yeni bir yontéssarimi

gerceklatirilmi stir.

Farkli b@ma saldirilarinin etkisini en az indirmek ve saldra rg&men digim
iletisimlerinin devam edebilmesine imkan tanimak icirgiilerin var olan kanal
cssitlili ginden faydalanmasini gayan Dinamik Kanal Atlama (DKA) metodu
tasarlanmytir. Gelistirilen yontem ile dgumler, saldirgan modelinin 6zgline gore

¢6zim yontemini secmektedir.gé& digumler, tek kanal frekansinda gain bir
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saldirganin etkisi altinda ise merkez kanaldanjeglan en son kanala ge¢gcmekte bu
kanalda kalarak iletimlerini devam ettirmektedir. Ancak, gdumler kanallari
tarayarak saldiran bir saldirgan modelineskaok kisa araliklar ile var olan kanallar
arasinda rasgelesekilde atlamayr ©Ongoéren rasgele kanal atlama metodu
kullanmaktadir. Gedtirilen DKA yontemi yardimiyla dgliimler oldukca kisa bir stre
icerisinde (210-270 sn) saldin etkilerinden kwhilmektedir. Ayrica dglimler,
DKA yontemi yardimiyla tek kanalda c¢gdn saldirgan senaryolarinda %96
oraninda, kanallar arasi gan saldirgan senaryolarinda ise %80 oranindaki bir
basarimla iletsimlerini devam ettirebilmektedir. Buna ek olardk<A yonteminin
sisteme getirdji enerji yuku ise oldukca duktur. Tek kanal frekansinda gan
saldirgan durumlarinda DKA yontemi, glimlerin enerji tiketimlerinin %0.5
oraninda artmasina neden olmaktadir. Tarama safdsgnaryosunda isegliimlerin
kanallar arasinda gezmesi ve senkronizasyonglarsgbilmesi icin daha fazla paket
gonderilmesi sebebiyle bu oran yakla olarak %11 seviyesine kadar
cikabilmektedir. Ancak, DKA yontemi ile @iamlerin enerji tuketimleri %11
oraninda artarken gdan beklenen gorevler aksamamakta ve saldirilaganaa

dugumler iletgimlerini gerceklgtirebilmektedir.

4. Bogma saldirgan modellerinin, ggirilen saldir tespit sisteminin ve Dinamik
Kanal Atlama metodunun gerceklepdOMNET++ tabanli Ucretsiz benzetim

yazilimi tasarlanngtir.

Kablosuz algilayici garin tum o6zellikleri iceren ve hazir modellerinltmdusu bir
ticari benzetim yaziliminin henldz bulunmamasi kebdinzetim yazilimimizi
gelistirmemizi gerektirmgti. OMNET++ tabanl olan benzetim yazilimi gragks
kullanici arabirim desfg ve moduler yapisi ile kablosuz algilayi@lainin birgcok
fonksiyonun benzetilmesine olanak gkamaktadir. Ayrica literatirdeki goma
saldirgan modellerinin benzetim ortaminda hazwadddulunmasi gelecekte bu konu

Uzerine cakacak arstirmacilarin glerini oldukca kolaylstiracaktir.
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7.2. Tartisma ve Oneriler

Bu tez cakmasinda, bgma saldirilarinin tespiti ve ¢6zimine yonelik ydmte

tasarimi  gercekd@riimisti. Bu tezden elde edilen sonucglar ve Katkilar

dogrultusunda gelecekte yapilabilecek galalarsunlardir:

. Tasarlanan saldiri tespit sisteminin ve dinamik akaatlama metodunun

performansini arttirmak icin yapay zeka tekniklden faydalanilabilir.

. Gelistirdigimiz saldiri tespit ve savunma yontemi, hizmet degee saldirilarinin
bir alt konusu olan hgma saldirilarina yoneliktir. Gercekteilen bu calsma,
bogma saldirilari da dahil olmak Gzere tim katmanlardazmet engelleme

saldirilarinin tespitini ve ¢oziminu kapsayagalkilde genellgtirilebilir.

. Gelistirdigimiz saldirl tespit ve savunma yontemi, gunamuzlayger digiamleri
Uzerinde ek bir donanima ihtiyac duymadan sehilir. Bu sebeple, benzetim
yoluyla tasarlanan ABSTS ve DKA yontemi fizikseladk, ticari algilayici

dugumleri Gzerinde gergeklenebilir.

. Su ana kadar kablosuz algilayigilardaki b@ma saldirilarina kar gelistirilen
¢6zim yobntemlerinde saldirganlarin da normalinhilerle ayni donanima sahip
oldugu ve ayni kisitlamalarla kgar karsiya oldigu varsaylimaktadir. Bu tez
calsmasinda da ayni kabuller s6z konusudur. Literatlindatiz enerji ve
donanimsal kaynak sikintisi olmayanghm saldirilarina kar bir yontem
gelistiriimemistir. GUnimuzde var olan yontemlerin mevcut kanalk kisa
surede tarayan ya da ayni anda bircok kanalda kig@8e ile yayin yapabilen
saldirganlara kar hicbir faydasi olmayacaktir. Bu sebeple gugcligrha
saldirilari ile bga cikabilecek donanimlara sahip algilayicigisa tasarimi

gerceklatirilebilir.

. Bu tezde bgma saldirilarina kar c¢o6zim yontemlerinin tasarlanmasi
hedeflenmgtir. Ancak bu cakmanin kagiti bir calsma gercekigirmek de

mudmkunddr. Yani enerjisini gunumizdeki saldirgandeiterine oranla daha
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verimli kullanan ve tespiti daha zor saldirgan niledmin tasarimi
gerceklatirilebilir.
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EKLER

Ek A. Modelleme ve Benzetim Ortaminin Tanitimi
A.l. Giris

Tasarimcilar ve asairmacilar, bir sistemi gercek'meden ©once daha ucuz
yontemlerle sistemin calrligini ve yeterlilgini ortaya koyarlar. Karmgak yapiya
sahip iletsim sistemlerinde, bga kullanici davrasglari, iletisim ortaminin dgasi ve
toleranslar olmak (zere fmimi etkileyen pek cok sebep vardifletisim
sistemlerinin bgarim analizi, gercek bir sistem ya da modellenmgleniginin
kullaniimasi ile elde edilebilir (

Sekil A.1). Bir sistemi modellemek icin t¢ farkli yontem larilir. Bunlar; fiziksel

model ya da prototip, analitik ¢oziim ve benzetirm{Basyon) yontemleridir [90].

fletisim Sistemi

Gercek sistemle ¢cama Modellenmi bir sistemle ¢ama
I
Matematiksel/Mantiksal model Fiziksel model (prototip)
|
\] v
Analitik ¢dziim Benzetim

Sekil A.1.Iletisim sistemleri geltirmede kullanilan yontemler

Fiziksel model yonteminde karim, mevcut sistem ya da sistemin prototipgigi&
kosullar altinda incelenerek elde edilebilir. Fiziksebdel, en glvenilir ve en g
yontem olmasina pmen, ozellikle karmgak iletisim sistemleri icin planlama ve
tasarim gamalari gibi cgtli konfiglrasyonlarin denenmesinin zorunlu aidu
bircok durumda gerceklgarilmesi oldukga zordur. Prototip ya da gercek sistemle
calisma pratik olmayan yiuksek maliyet ve uzun zaman lgeea bir yontemdir.
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Analitik model, dger yontemler arasinda basitlik avantajina sahygirgenellikle
basitlatiriimis varsayimlar ve ideal kabuller tzerine kurulur. Buzden kesin
sonuclar isteng@inde analitik modeli olgturmak karmaklik ve zaman tiketimi
acisindan sistemin prototipini glurmak kadar zordur. Sistem modellemek icin
kullanilan bir dger yontem de benzetimdir. Benzetim somut anlamdailibleir
nesnenin modeli ya da temsilidir. Birgdr ifadeyle benzetim, gergcek sistemin
modelinin tasarimi ve bu model ile amacina yoneli&rak sistemin sietiimesi,
sistemin davragini anlayabilmek veya gesik stratejileri dgerlendirebilmek icin
deneyler yuratilmesi sdrecidir. Benzetimin sayisartamda bilgisayarla
gerceklgtiriimesi ise bilgisayar benzetimi olarak adlanihiri Bir sistemi
modellemek icin kullanilan yéntemler kdastirildiginda sayisal veri habeglae
aglarinin bgarim analizinde olay tabanli (event-driven) bilg@sabenzetimi en iyi

¢6zUm olarak gorulmektedir [91,92].

Bu tez camasinda kablosuz algilayicglarinda bgma saldirilarina yonelik olarak
gelistirilen saldiri tespit sistemi ve saldiri ¢6zim t@mlerinin baarim analizi igin
bilgisayar destekli benzetim metodu kullaniimaktadBu bélimde tasarlanan
yontemlerin bilgisayar tabanl benzetimlerinin gedestirilebilmesi icin gelitirilen
benzetim ortaminin detaylar hakkinda bilgi verikteglir.

A.2. Benzetim ortaminin segimi

Kablosuz algilayici garda donanimsal ve vyazilimsal olarak hentz bir
standartlamanin  gerceklgdirimemesi popiler bircok benzetim yaziliminin
KAA'lara yonelik hazir model ve protokol degtdoulunmamasina sebep olmaktadir.
Dolayisiyla kablosuz algilayici gkar icin gelstirilen protokol, yontem ya da

algoritmalarin modellenmesi ve benzetimlerinin gé&testiriimesi oldukca guctir.

Bu tez caymasinda kablosuz algilayictlara yonelik olarak tasarlanan yéntemlerin
basarim analizinin gercekd@iriimesinde kullanilacak olan benzetim yazilimini
belirleyebilmek icin popiler benzetim yazihimlariraainda bir ardirma
gerceklgtiriimis ve aratiramadan elde edilen sonuclar Tablo A.1'de vesgiimi
OPNET [93] ve QUALNET [94] yazilimlari, detayli Kighanelere sahip olmasi ve
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kullanim kolaylg1 sebebiyle kablosuz algilayicilarinin modellenmesi ve benzetimi

icin oldukga uygundur. Ancak bu yazilimlarin yukseéliyetlerinin olmasi en biyuk

dezavantajlaridir. Network Simulator (NS) [95], d&mik amacli olarak en yaygin

kullanilan

benzetim  yazilimi

olmasina

far

kullaniminin

Z0r

ve

Olceklenebilirliginin disiik olmasi sebebiyle bu tez gahasinda tercih edilmextir.

TOSSIM [96], dgerlerinden farkli olarak sadece kablosuz algilayagiarinin

benzetimine yodnelik bir yaziimdir. Cok daha gergekodelleme imkani taniyan

TOSSIM yaziliminda uygulama ggirmek oldukca zor ve benzetim hizigdr

yazilimlara gére son derece sdidtir. OMNET++, son derece esnek yapisiyla

moduler programlamaya olanak tanimasi, sgak kullanici arabirim desggnin

bulunmasi, zengin dokiimantasyon kaynaklarina sallmpsi ve Ucretsiz olmasi gibi

bircok nedenden dolaylr bu tez ealasindaki Onerilen yodntemlerin gdasum

analizinin gercekligiriimesinde kullanilan benzetim yazilimi olgtur.

Tablo A.1. Yaygin olarak kullanilan benzetim yanilar ve 6zellikleri

Ozellik OPNET QUALNET NS OMNET TOSSIM
Amag Genel amagli Genel amach | Genel amacl| Genel amach @& | KAA

ag benzeticisi | ag benzeticisi| ag benzeticisi | benzeticisi Benzeticisi
Lisans Ticari Ticari Ucretsiz Ucretsiz Ucretsiz
Kullanim Kolayl g Cok iyi Cok iyi Zor Tyi Cok Zor
Esneklik Tyi Iyi Orta Cokiyi Kot
Kullanici Arabirimi Gugclu GUI Guclu GUI Yetersiz GUI|  Gugla GUI Yok
Paralel Calisabilme | Var Var Var (PDNS) Var Yok
Olceklenenbilirlik Orta Cokiyi Orta Iyi Kot
Programlama Dili C++ C++ C++ve OTcl| C++ NesC
Dokiimantasyon Coklyi Iyi Iyi Iyi Orta
Kitiphane Coklyi Cokyi Iyi Orta Orta
Hiz Koétl Orta Orta Iyi Kot

A.3. OMNET++ benzetim yazilimi

OMNET++ (Objective Modular Network Testbed in C+fgsneye-yonelik (object-

oriented) modiler bir ayrik olaygabenzeticisidir ve bu yazilimsagida maddeler

halinde verilen sireclerin benzetiminde kullanilisiaktedir.
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- Haberleme trafiginin modellenmesi

- lletisim protokollerinin modellemesi

- Cok islemcili ve diger daitik donanim sistemlerini modelleme
- Donanim yapilarinin incelemesi

- Karmalk sistemlerin bgarim analizlerinin dgerlendirilmesi

- Ayrik olay yaklgiminin elvergli oldugu diger sistemlerin modellemesi.

OMNeT++ yazilimda bir @ modeli, Sekil A.2’de goruldigu gibi i¢c ice gecns
moddullerin birlgiminden meydana gelmektedir. En Ust seviyedeki rmosigtem
moduli ya da @ olarak isimlendirilir.i¢ ice gecen modiillerin derigli kullaniciya
baglhidir ve bu sayede karmi&x sistemlerin modelleri kolaylikla gercekteilebilir.
Modiiller, basit ve bilgk olmak tGzere iki kategoriye ayrilmaktadir. Birditamodyil,
modellenmek istenen parcanin davgkmini  tanimlayan C++ dosyasliyla
iliskilendirilir ve bu dosya kullanici tarafindan OMNE¥ benzetim sinif
kitiphaneleri kullanilarak yazilmaktadir. Bile modiller ise basit moddllerin
birlesiminden meydana gelmektedir ve gdodan bir C++ dosyasiyla gkili
degillerdir. Moduller kendi aralarindan mesajlar yamyla haberlgmekte ve
benzetim zamani, bir modul kendisinden veysgkaair modilden mesaj afginda
ilerlemektedir. OMNET++, zamanlamalemlerini “self message” adi verilen ve
digumun kendisine gondeggimesajlar yardimiyla gercekkrmektedir. Moddullerin
yapisi ve arabirimleri, & Tanimlama Dili (Network Description Languages —INE
ile olusturulmakta ve benzetim parametreleri birslaagic dosyasi (.ini) ile

kolaylikla ayarlanabilmektedir.

Sistem Moduli

BiM BiM

] | ||
BaM BaM |------ BaM BaM BaM |------ BaM
> 1 ]

Pt

< <
—> —>

BaM: Basit Modul BiM: Bilgik Modul — Basit Modilller arasindaki mesajiaa

Sekil A.2. OMNET++ modl yapisi
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C++ ve Tcl/Tk dili ile yazilmg olan OMNET++ benzetim yaziliminin avantajlari

sunlardir;

Taginabilir kod dretimi: DOS, UNIX ve Windows uzerindelusturulan
kodlar platformdan gamsiz olarak ¢cagabilmektedir.

Bazi gorsel kullanici arabirim degtele kolay hata-ayiklamaya (debugging)
ve deiskenlerin denetimine imkan verir.

Benzetim sonuglarinigekillerinin vektorel ve sayisal olarak cizilmesine
olanak sglayan grafik programlari mevcuttur.

Paralel yuritme ve coklglemci ile ¢calsma destgi bulunmaktadir.

Gelismis bir benzetim kitiphanesine sahiptir; Rasgele saatecleri,
Istatistiksel fonksiyonlar, yaunluk tahmin fonksiyonlari, yonlendirme ve
topoloji destgi v.b.

Benzetimler “ini” uzantili bir dosya kullanarak legica yapilandirilabilir.

Bir benzetimin farkli parametreler ile gglrnlabilmesini desteklemektedir.
Toplu calstirma (batch executing) degtesayesinde tek bir dosya ile arka
arkaya bircok benzetimin gercesfieilebilmesine ve sonuclarin toplanmasina
olanak sglar.

Benzetilecek olan tim nesneler (moduller, kapiabglantilar) statik ya da
dinamik olarak olgturulabilmektedir. Statik okumda nesneler yapilandirma
dosyasi yardimiyla benzetim gingicinda meydana getirilirken, dinamik
olusturmada benzetim sirasinda gergkiile meydana getirilmektedir.

Ucretsiz bir yazilimdir ve zengin dokiimantasyontagdulunmaktadir.

A.3.1. OMNET++ bilesenleri

OMNET++ benzetim vyazilimi, benzetimlerin gercgkldmesi, benzetimler

sirasinda meydana gelebilecek hatalarin ayiklameaside edilen sonuclarin analizi

icin asagida maddeler halinde listelenen arabirimleregeitdere sahiptir.

Gelismis Benzetim Kutuphanesi
Topoloji tanimlama dili (NED) icin derleyici (nedc)
Topoloji tanimlamaya yonelik grafikseg &ditorii (GNED)



163

- Benzetimlerin cadtirilmasi, hizli veya yawakosturulmasi, benzetimlerdeki
desiskenlerin ve parametrelerin izlenmesine olanalglasan kullanici
arabirimi (Tkenv)

- Benzetimleri gorsellik olmadan hizli hiekilde calstirmaya olanak sgayan
komut satirli kullanici arabirimi (Cmdenv)

- Vektorel ve sayisal olarak saklanan benzetim akhl grafiksel olarak
gOstermeye yarayan c¢izim araclar (Plove ve Scalar)

- Rasgele say! Ureteclerinde kullanilan cekirdeklénatiimesine yonelik ve
otomatik derleme dosyalarinin eturulmasini sglayan araglar.

- Ornek benzetimler, detayli kullanici el kitabi.

- Hazir benzetim modelleri

Gelismis Benzetim Kuitiphanesi: OMNET++, mesajlarin gondeesi, alinmasi,

zamanlamalarin  gercekta@ilmesi, iletisim kanalinin tanimlanmasi, paralel
calistirma slemlerinin yuratilmesi gibi slemlerin gerceklenmesini gayan cok

¢esitli kitiphanelere sahiptir.

Topoloji Tanimlama Dili, Derleyicisi ve Grafik Araimi: NED (NEtwork
Description- A tanimlama), OMNET++ benzetim yaziliminin topoltgnimlama
dilidir. Basit bir komut yapisi olmasina kar oldukca gucludir. GNED isgekil
A.3'de goruldigu gibi g2 topolojisini gorsel bisekilde olgturmayi sglayan grafik
arabirimidir. Bu grafik arabirim otomatik olarak goloji tanimlama kodlarini

olusturmaktadir.

Gorsel Kullanict Arabirimi (TKEnv): TKEnv, OMNET++benzetim yaziliminin
tasinabilir ve gorsel kullanici arabirimidir.Sekil A.4'de goruldiga gibi
benzetimlerdeki @& topolojisinin, digumlerin, paket animasyonlarinin, modeller
icerisindeki ceitli degiskenlerin izlenebilmesine olanak @ayan ve hata ayiklama

islemlerini kolaylatiran etkilgimli bir araytzdur.
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Sekil A.3. Ag topolojisi oluturmak igin kullanilan grafik arabirimi (GNED)
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Sekil A.4. Grafiksel kullanici arabirimi (TKEnv)
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Komut Satirli Kullanici Arabirimi: CmdEnv, TKEnvka gibi grafiksel denetim ve
izleme araglarini icermeyen komut satirli kullaracabirimidir. Grafiksel geler ve
animasyonlar olmadan benzetimin gercglitenesine olanak gadig! icin cok daha
hizli benzetim imkani tanimaktadir. Bir benzetimmh&kEnv ortaminda hem de
CmdEnv ortaminda kolaylikla cstirilabilmektedir ve bu seg¢im kullanicinin
inisiyatifine birakilmgtir. Sekil A.5’de bir CmdEnv ortaminin 6rggegorulmektedir.

AWINDOWS\system 3 2\cmd.exe

D:smy_simulatorsusn_7haziran>D:wmy_simulatorswsn_7YHaziran~CSHA —f Peac_nrml_EBjcll
_18D.ini —» 1

OMNe T ++-0MNEST Discrete Event Simulation <G> 1992-2005 Andras Uarga

Re lease: omnetpp—3.3,. edition: Academic Public License.

See the license for distribution terms and warranty disclaimer

Betting up Cmdenw._..

Loading NED file: D:smy_simulatorsuwsn_7haziran~network.ned
Loading MED file: D:-smy_simulatorswsn_Fhaziranwnode.ned

Preparing for Run #1...

Setting up network “Hetwork' ...
Initializing...

attackerMame: Reactive

Running simulation...

% FEuent #H@ T=0.00000A0 < A.0As) Elapsed: A.0800s (Am @@z > evssec=0

rx Event #H100088 T=31.87853 <(31.87s> Elapsed: 8.783s (Om B8z> evssec=1422
i 24516 1515]s] T=51.84488 <(51.84s> Elapsed: 1.486s (Bm Bis> evssec=1422
H300068 T=71.80482 ¢ im 11s> Elapsed: 2.18%s (Bm B2z) ev/sec=1422

:; Event H406006008 T=89.88286 ¢ 1m 298> Elapsed: 2.812s (Bm 823> evssec=1422

Sekil A.5. Komut Satirl Kullanici Arabirimi (CmdEBa)

Vektorel ve Sayisal Cizim Araclari: OMNET++, bengetsonuglarini.vecve .sca
uzantih dosyalarda saklar ve bu dosya&tésve ve Scalar isimli araclar sayesinden
grafik haline cevrilebilir. Sekil A.6’da Plove Sekil A.7'de ise Scalar cizim

araclarinin bir ekran gorantisu goérulmektedir.

bz
| : 8RR Q%N v E
@Mix\Qh@I g |<§>|@ 2zl { =] 1"5____JJ

Vector Store [ Ready-to-Plot Yectors |

100 5

es[1 7l ma [omnetpp.vec)
FSH in Met des[E]. mac [omnetpp. vec)
B ad Frame Ratio in Metwork.nodes[25] mac: (on

E nergy Consumption in Metwark. nodes(4].mac | 80 o

Bad Frame Ratio in Mebwork.nodes[1]mac [om

Bad Frame Ratio in Metwork.nodes[2] mac [om
Bad Frame Ratio in Mebwork.nodes[3].mac (o
Bad Frame Ratio in Metwork. nodes[4]. mac [om
Bad Frame Ratio in Metwork.nodes[S].mac (o
Bad Frame Ratio in Mebwork.nodes[Bl.mac [omi

B ad Frame Riatio in Network nodes{ 7L mac fomi 3 ey
Bad Frame Ratio in Metwork.nodes[8] mac [om

Bad Frame Ratio in Metwark: nodes[0]. mac [nmlj

Bad Frame Ratio in Metwark. nodes[3] mac [om
Bad Frame Ratio in Metwork.nodes[10].mac [ar
Bad Frame Ratio in Metwork. nodes[11] mac [or
Bad Frame Ratio in Metwork.nodes[12].mac [or
Bad Frame Ratio in Mebwork.nodes[13].mac [or
Bad Frame Ratio in Metwork.nodes[14] mac [or a0
Bad Frame Ratio in Metwork.nodes[15).mac [or
Bad Frame Ratio in Metwark: nodes[16] mac [or
Bad Frame Ratio in Metwork.nodes[17]):.mac [ar
Bad Frame Ratio in Network.nodesl 18l mac for j i J n-
0 selected out of 120 1 selected out of 4 t T T
500 1000

.|F\sady

Sekil A.6. Vektorel cizim araci (Plove)
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Apply fiter
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D:/my_simul. omnetpp.sca 1(atline 1)  Network.nodes[0].mac FDR.mean
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D:dmy_simul - omnetpp.sca 1(athne 1)  MNetwork.nodes[Z].mac PDR.mean 0

D:/myp_simul - omnetpp.sca 1 [athne 1)  MNetwork.nodes[3).mac FDR.mean Ll

D:dmy_simul. omnetpp.sca 1lathine 11 Network.nodes[4lmac FOR.mean a0 -

D:dmy_simul. - omnetpp.sca 1[atline 1) Network nodes{5].mac PDR.mean

D:/my_simul. omnetpp.sca 1 [atline 1] Network.nodes[Bl mac POR.mean 1

D:/my_simul. - omnetpp.sca 1 [atline 1] Network.nodes[7]mac POR.mean 20

D:/my_simul. omnetpp.sca 1 fatline 1] Network.nodes[8] mac POR.mean B

D:/my_simul. omnetpp.sca 1fatline 1] Network nodes[3] mac PDR.mean g

Dedmy_simul omnetpp.sca 1[atline 1] MNetwork.nodes[10]mac PDR.mean L L L L L L B T

D:/my_simul - ometpp.sca Tlatline 1] Network.nodes[11]mac PDR.mean 3 BB E = 3 BB ER B 3 B B 3 % 3 3 3 % 3 3 % 3 3 E E

D:dmy_simul omnetpp.sca 1[atline 1] Network.nodes[12]mac PDR.mean § IR

D:dmy_simul. omnetpp.sca 1[atline 1) MNetwork.nodes[13]mac PDR.mean % g

D:dmy_simul omnetpp.sca 1[atline 1) MNetwork.nodes[14]mac PDR.mean ﬂ E
I — o] 3
|Heady

Sekil A.7. Sayisal ¢izim araci (Scalar)

Cssitli Araclar ve Dokiimantasyon: OMNET++ kolayliklaikanilabilen rasgele sayi
Ureteclerine sahiptir ve bu sayi Ureteclerinde dulan gekirdeklerin dretilmesini
saglayan cekirdek Uretim araci bulunmaktadir (seedtdina ek olarak okurulan
benzetim modellerinin otomatik olarak derlenmesimkén taniyan derleme araclari
bulunmaktadir. OMNET++ bunlarin yaninda gucli biokdmantasyon degie
sunmaktadir. Kapsamli bir kullanici el kitabigige 6rnek benzetimler ve forum
sayfa dest@ ile kullanicilara buyik kolayliklar ggamaktadir.

Hazir Benzetim Modelleri: Omnet++ yeni bir benzetyazilimi olmasi sebebiyle
bircok benzetim modeli son yillarda ggliilmis ve gelstiriimeye devam etmektedir.
Ucretsiz olmasi sebebiyle OMNET kullanan birgok sarmaci yeni model ve
protokoller gelgtirerek bakalarinin kullanimina sunmaktadir. OMNET++ benzetim

yaziliminda bulunan Bhaca hazir modellegunlardir:

- Ethernet: Ethernet, Hizli Ethernet ve Gigabit Etleérmodelleri ile MAC,
LLC, anahtarlama, hub ve veriyolu modellerinin ldusu benzetim paketi.

- IPv6Suite: IPv6 protokol vegtarinin modellerini iceren benzetim paketi.

- Mobility Framework (MF): OMNET++ benzetim yazilimm kablosuz ve
gezgin digumlerin benzetimine olanak @amasi Uzerene gglirilmi s model
toplulugudur. 802.11 ileim modellerini, kablosuz kanal ve gith gezginlik

modellerini bulundurmaktadir.
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- INET Framework: INET, kablolu/kablosuz ve ad-hoglamn benzetimine
yonelik olarak geftirilmis bir pakettir. IP, UDP/TCP, 802.11, Ethernet, PPP,
IPv6, OSPF, RIP, MPLS, RSVP-TE sinyah®esi ve dier bircok protokoli
destekler.

- OverSim: Bindirmeli § (Overlay Network) benzetimleri igin gefirilmis
model toplulgudur. Noktadan noktaya (Peer to Peer-P2P) haipeele
tekniklerine yonelik protokolleri desteklemektedir.

- SiImSANSs: Saklama Alan @arina (Storage Area Networks-SAN) yonelik
tasarim, modelleme ve benzetim aracidir.

- MACSimulator: Kablosuz algilayici giarda bircok MAC protokolinin
modellendgi ve benzetimine olanak gadigl benzetim paketidir. .

- Castalia: Kablosuz algilayiciglara yonelik olarak gedtiriimis realistik
benzetim yazilimidir.

- CDNsim: Iicerik Dgsilim Aglari (Content Distribution Networks-CDNSs),
yonelik olarak gelitiriimi s benzetim yazilimidir.

- WDM Simulator ve FieldBus Simulator: WDM glar ve FieldBus

protokollerinin benzetimine olanak@ayan benzetim yazilimlaridir.

A.3.2. OMNET++ benzetim yaziliminda modelleme ve Imzetim Akisi

OMNET++ yaziliminda bir modelleme ve benzetimsal@ekil A.8'de goruldigu
gibi yuratilmektedir. Bir benzetim gefirilirken ilk olarak g1 meydana getiren
elemanlarin modelleri GNED grafik arayuzu ile tatlamr. Daha sonra, tanimlanan
bu modellerin davraglarini belirleyen C++ kodlari, bir C++ editéri kahlarak
olusturulur. Olwan .cpp veya .cc uzantili dosyalar derlenir vgldaci tarafindan
benzetim kitiphaneleri kullanilarak gahilabilir benzetim programi meydana gelir.
Bir yapilandirma dosyasi yardimiyla benzetimdedulbhcak olan parametre ayarlari
yapilabilir. Elde edilen benzetim sonuclari Beve veyaScalargibi gizim araglari
ile grafik haline dongturilebilir. Ayrica farkli harici programlar yardigia .vecve

.scauzantil dosyalasienerek grafik haline cevrilebilir.
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Sekil A.8. OMNET++ modelleme ve benzetim Aki

A.4. Sonuclar

Bu bélimde, ilk olarak modelleme ve benzetim kaveamiizerinde durulmuve
sayisal haberfge glarinin bgarim analizinizi i¢in olay tabanli (event-driven)
bilgisayar benzetim metodunun en uygun ¢6zim adalil aciklanmstir. Daha
sonra ginimuzde yaygin olarak kullanilan bilgisaghanl benzetim yazilimlarinin
dstunlukleri ve zayifliklarn 6zetlenmive bu yazilimlardan OMNET++ benzetim
ortaminin secilme nedenleri siralagtm Son olarak da OMNET++ benzetim

ortaminin 6zellikleri, yapisi ve kullanigekli kisaca anlatilngtir.



Ek B. Kablosuz Algilayici Aglara Y6nelik OMNET++ Tabanli Benzetim
Modelinin Tasarimi

B.1. Giris

OPNET ve NS vyaziimlarina oranla daha yeni bir lénz ortami olan
OMNET++'In hazir model yapilari son yillarda getieye balamistir. GuUnumizde
kablosuz algilayici @ari icin tasarlannyi OMNET++ tabanh cgtli benzetim
modelleri bulunmaktadir. Ancak bu tezin ilk yillada KAA'larina yonelik
OMNET++ tabanli modellerin hentz ggirilmemis veya deneme samasinda

olmasi yeni bir benzetim modelinin tasarimini zéudalmistir.

B.2. OMNET++ tabanh benzetim modelinin genel 6zakleri

OMNET++ tabanl kablosuz algilayicigabenzetim modeli, Visual Studio 8.0
platformunda geftirilmistir. Tasarlanan modeKekil B.1'de goruldigu gibi gorsel
kullanici araytzine sahiptir ve bu araylz yardieniyfdenzetimler kolaylikla
gerceklatirilebilir. Tasarlanan benzetim modelinde normalode), cikg (sink),
saldirgan (attacker) ve yoOnetici (manager) olmaleréizdort farkl dgim tdrt
bulunmaktadir. Normal diiimler belirli zaman araliklarinda algiladiklari gpliéri
komsulari Gzerinden ciki digimune iletmekle gorevlidir. Cikidigimu (Sink),
normal digimlerden gelen bilgilerin toplanmasi velenerek harici gara
gonderilmesinden sorumludur. Saldirgangiiler, c¢aitli turdeki bogma saldiri
modellerinin gerceklendi digtmlerdir. Yonetici dgumu ise gercek bir diiiim
degsildir sadece normal, saldirgan ve eikdigimlerinin &a yerlatiriimesi,
komsuluklarinin hesaplanmasi, rasgele hataiohilerin belirlenmesi gibi gérevlerin

ylratilmesinden sorumiudur.
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Sekil B.1. OMNET++ tabanli kablosuz algilayidi Benzetim modelinin ekran gorintisi

Benzetim modelindeki birgcok parametre omnetpp.ipiiandirma dosyasinda
tanimlandg! icin herhangi bir kod yazmadan coksite benzetimler gerceklgirmek
mdmkandar. Sekil B.2'de goruld@l gibi  benzetim alaninin  blyuldu,
benzetimdeki dgim sayilari, dgimlerin radyo alici/verici turt, radyo iletim
mesafesi, saldirgan turt, MAC protokol turi gibirgbk parametre bu dosya
yardimiyla ayarlanarak benzetimler kolaylikla yapdirilabilmektedir. Ayrica sik
sekilde calstirilan benzetimlerin parametrel¢Run] isimli kisimlarda tanimlanarak
kullanicinin omnetpp.ini dosyasini yapilandirmadsenzetimleri dgistirebilmesi
sglar. Sekil B.3'de omnetpp.ini dosyasinifRun]  kisminda tanimlanmgiolan
farkli ayarlarinin, benzetim Bangicinda secilmesi gorulmektedir. dgangicta

kullanici hangi[Run] sekmesini secerse benzetim o kisimda olan parderetre
gore calgtirilmaktadir.



E omnetpp - WordPad

Dosya Dizen Gorinidm Ekle Bigim  Yardim

DEH 8k # @ @0 B

[Parateters]

JALAN BUYHELUGH

Network. BREASIZEX=400
Network. AREASIZEY=400

;DUGHN SAYILARI

Network. Dugumiayisi=zo
Network. 3inkSayisi=1
Network.SaldirganSayisi=4

s UTGULAMA EATHAINI

Network. iaTime=5 sexponential [5) ,uniform(5)

; YONLENDIRME KATMANI

Network. RoutingProtokol=EnEisa¥ol

sMAC EATMANI

Network. MACTirit _Macr sreya CSMA
Network.DutyCyele=0.1 3 _MAC igin
Network.VeriPaketi=320 ;s 320 bit=40 bhayt
Network.S3aldiriTespit=false : ABS3T3'nin wvetkilendirilmesi
Network.3aldiri3avunma=false ; AEL'nin wyetkilendirilmesi

;FIZIKSEL KATMAN

Network.Eattery=z00 mi/ Saat
Network. Radyo=CC2420 weya CC1000
Network.RadyoIletimMesafesi=100 ; metre
Network. TasiyiciSezmeMesafesi=200 ; metre

;HATA DURUNLARI

Network.Hata=false Hatali Diagim Senaryosunun

Network. HataliDigimOrani=25 : vetkilendirilmesi

Network.BER=0.001 ; Ortalama Kanal Eit hata orami
Network.Pki=0.8 ; Kanalin Iyi'den Kotil'ye gegme siresinin ort.
Network.Pik=0.1 ! Kanalin Kotil'den Iyi'ye gegme siiresinin orc.

;SALDIRGAN PARAMETRELERI

Network.SaldirganTuru=3urekli s Aldatici,Rasgele,Reaktif wv.b.

[Bun 1]
description="Reaktif 3aldirgan"
Network. S3aldirganTuru=Reaktif

%

‘tardim igin F1'e basin SATI

Sekil B.2. OMNET++ tabanli benzetim modelinin yaparma dosyasi (omnetpp.ini)

[ Cowermen _______ [_[ox)
B2 B(Q[E] ] Wb 20 A B A2 B S iR N

[ho netwark, set up) Event #0 T=0.0000000 (0.00s) Mext:

Msgs scheduled: 0 Msgs created: 0 Msgs pregent; 0

Ev/secinfa Simsec/sec: nfa Ev/simsec: nfa

L B scheduled-events [ch J J

Set up new Run

General
Fun 1: Reaktf Saldirgan
Fiun 2: Kesme Saldirgani
Run 3: Tarama Saldirgani
Fun 4: Aldatici S aldirgani
Run 5: Reaktf S aldirgani

| El

Sekil B.3. Farkli benzetim turlerinin benzetimskengicinda araytzden segilmesi
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B.3. DUguim yapisi

Gelistirilen OMNET++ tabanli benzetim modelinde kablosalgilayici digumleri,
Sekil B.4'de goruld@gu gibi katmanhh & mimarisini destekleyeceksekilde
tasarlanmygtir. Boylelikle istenildginde herhangi bir katmandaki protokolin

desistiriimesi diger katmanlar acisindan bir sorugkieetmeyecektir.

[ - [ox]
EiR=l0 e

J [Mode] Metwork nodes[1] [id=3] [pt

e

Hetwork, nodes(1]

L application T

L roulingT T:
L macT TI

|
phyMical

-
< | | »

Sekil B.4. Katmanli dgim mimarisi

B.3.1. Fiziksel katman

Paket gonderimi, alimi ve kanal @girme gibi lemlerden sorumlu olan fiziksel
katman CC1000 ve CC2420 gibi populler radyo alicidvetim devrelerini
desteklemektedir. Yapilandirma dosyasindan (omrietpgsecilen radyo moduli
yardimiyla ilgili alici/verici devresinin veri ileh hizi, iletim frekansi, mevcut kanal
sayisl, radyo modlari gibi 6zellikleri otomatik cd& aktif hale getirilmy olur. Ayrica
modellemeleri de fiziksel katmana entegre edilmi Glgc ttketimi, alici/vericinin
mevcut radyo modlarinda (aylak, gonderme, alma wveyama) kaldi sirenin
belirlenmesine goére hesaplanmaktadir. Alici/venrcirher bir radyo modunda
harcadgl enerji miktari bilindginden bir dgimun radyo modlarinda kafgdistrenin

hesaplanmasiyla toplam enerji miktari kolayliklaumabilir.
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B.3.2. MAC katmani

MAC, kanal erimi, cerceve filtreleme ve radyo modlarinin ayant@asindan
sorumlu katmandir. Tasarlanan benzetim programiWksC protokolu olarak
CSMA/CA ve kablosuz algilayicigiara yonelik olarak tasarlangnve en yaygin
protokol olan S-MAC protokolinin modeli bulunmaktadMIAC protokoll bu
Ozelliklerin dsinda Anomali tabanli Bgma Saldiri Tespit Sistemi (ABSTS) ile
Dinamik Kanal Atlama (DKA) yonteminin entegre edid katmandir. istenilen

MAC protokolinin tart ile saldin tespit ve savunmgantemlerinin ayarlari,

yapilandirma dosyasindan gercakitdebilmektedir.
Network.SaldiriTespit=true yapilarak ABSTS
Network.SaldiriSavunma=true yapilarak ise DKA yontemi aktif hale

getirilmis olur.
B.3.3. Ydnlendirme katmani

Yonlendirme katmani, diiimlerin ¢cok atlamal yollar Gzerinden gkdigumunu
bulmasini sglayan katmandir. Diiimler en kisa yol algoritmasini kullanarak giki
digumunu bulmaktadir. Bunun ginda farkli yonlendirme protokolleri kolaylikla

modellenerek sisteme entegre edilebilir.

B.3.4. Uygulama katmani

Dugumlerin hangi siklikla veya hangi araliklarla agma glemlerini ytratecgini
belirleyen katmandir. OMNET++ tabanl benzetim modke digimlerin algilama
islemleri paket Ureteci ile glanmaktadir. CBR (Constant Bit Rate-Sabit Bit Hizr)
ustel (exponential), uniform gibi bircok paketgdan Uretecleri yardimiyla trafik
Uretimi gerceklgtirilebilmektedir. Paket dalim fonksiyonun turi ve sikh

omnetpp.indosyasindan ayarlanabilmektedir.

B.4.1letisim kanali

Iletisim kanali diglimlerin kablosuz ortam (zerinden habgresini sglayan
ortamdir. Kablosuz @arda digumlerin birbirleri ile verimli olarak habegeesini

engelleyen en dnemli sorunlardan birisi de kotiisile ortamidir.
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Kablosuz algilayici dgiimlerinde maliyeti ve gic tiketimini azaltmak idoasit

radyolarin tercih edilmesi genellikle kablosuz iftetkanalinin ya iyi ya da kot
olmasina sebep olmaktadir. Bu ylzden iletim kadakn kayiplari benzetebilmek
icin Sekil B.5’de goruldigu gibi Gilbert-Elliot modeli olarak adlandirilan iik

durumlu ayrik Markov zinciri kullanilngtir.

Iyi Durum Pix Kétii Durum
BER=P; BER=Py

1-P; 1-Pi

Pri

Sekil B.5. ki durumlu Gilbert-Elliot kanal modeli

Iki durumlu Gilbert-Elliot kanal modelinde, Bit Ha@rani (Bit Error Rate — BER )
P,; olanlyi (I) ve Bit Hata OranPpk olan Koétu (K) durumlari bulunmaktadir.
Kanalin I durumundan K durumuna gecme ola@silPix ve K durumundani
durumuna gecme olagiliise Px; oldugunda,Markov zincirinin geg matrisi Formul
B.1'deki gibi olur.

1Pk P (B.1)

Pxi 1-Px;

Kanalini ve K durumlarinda olma olagiinin ortalamasi ise Formiil A.2 yardimiyla

hesaplanabilir.

i P (B.2)

= ——— ve Tk =
Pi +Pxi Pik +Pxi

Ortalama Bit Hata Orani (BER) ise Formul B.3 yamytan bulunabilir.

Po.ort= 7/Ppi+ 7xPok (B.3)
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Iletisim kanalinini ve K durumlarda ortalama kalma zamani ise Formi# B

yardimiyla hesaplanabilir.

= ve — (B.4)

Gelistirilen benzetim yaziliminda istenilen 6zelliklekiikanal seklini ayarlamak
icin omnetpp.ini dosyasindakietwork.BER , Network.Pki ve Network .Pik

parametrelerinin dgstirilmesi yeterli olacaktir.

B.5. Hata durumlarinin benzetimi

Kablosuz algilayici @arinin dg@asi gergi donanimsal ve yazilimsal hatalara meyilli
olmasi, tasarlanan benzetim ortaminda hata semanywl benzetiminin
gerceklgtirilebilmesini gerekli kilmgtir. Gelitirilen benzetim modelinde bir
digimun enerjisinin tikenmesi veya donanimsal olarakubmasi gibi hata
durumlarinin benzetimini gercektemek Uzere gdaki bazi dgumlerin rasgele

zamanlarda ile§im yapamaz hale gelmesi ganmaktadir. Yapilandirma

dosyasindaki (omnetpp.ini)Network.Hata=true parametresi sayesindehata
senaryolarinin benzetimi aktif hale getiriimi  olur ayrica
Network.HataliDugiimOrani parametresi ile @ icerisindeki d@umlerin ne

kadarinin hata sebebiyle bozulgchelirlenebilmektedir.

B.6. Saldiri senaryolarinin benzetimi

OMNET++ tabanh benzetim modelinde surekli, aldatrasgele, reaktif, dinleme
aralgl, kontrol aralgl, veri paketi, kime, kesme, aktivite, tarama vebdabgma
saldirgan modelleri tanimlangtr. Yapilandirma dosyasindaki
Network.SaldirganTuru isimli parametre yardimiyla istenilen saldiri duwnun
benzetimi gercekigirilebilir. Saldiri durumlarinin benzetiminin geidestirilmesi
istenmediinde ise Network.SaldirganSayisi parametresine sifir deri

atanarak saldirgansiz big artaminin benzetimi g&anabilir.
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B.7. DUglimlerin konumlandiriimasi

OMNET++ tabanli benzetim yazilimi, omnefimp dosyasinda belirtilen gum

sayllarina ve benzetim alaninin blyi@dne goére dgimlerin rasgelesekilde

konumlandirabilmesine imkan tanimaktadir. NetworgDmSayisi,
Network.SaldirganSayisi ve Network.SinkSayisi pagtelerinde belirtilen sayidaki
digum, Network.AREASIZEX ve Network. AREASIZEY parameigrine atanan
benzetim alan buyukfiine gore rasgeleekilde vyerlatirilir. Bu parametreler
sayesinde istenilen olcekte ve gymlukta benzetim gercekirmek mumkandar.
Sekil B.6’de farkli buyuklikte ve farklh diim sayilarindaki topoloji 6rnekleri
goOrulmektedir.

o ———
| mle] @ sl b H@ 2| U

J [sensomstwork] Network (id=1) (puO0CEE330)

| ] G| uly] ¥ @] [T

J (sensomebwork] Metwark (id=1] (pt00CES330)

B a0 @

& des(5E] =
e o ol
‘hodes(Bd), nodes[29] e

a) 300x300rhalan ve 30 dgiim b) 500x508 atan ve 100 dgiim

Sekil B.6. D{Elm topoloji érnekleri
B.8. Yeni bir benzetimin gercgeklgtiriimesi

Tasarlanan OMNET++ tabanh benzetim modeli, kabtosaigilayici &larin
benzetimine yonelik olarak gelirilmis moduiler ve kolay konfigure edilebilir bir

benzetim ortamidir. Yapilandirma dosyasindaki patester dgistirilerek farkl
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amagclara yonelik bircok uygulamanin benzetimi kbldg gerceklgtirilebilir.
Ancak kullanicinin benzetim modelindeki bir 6zalldegistirmesi, yeni 6zellikler
eklemesi veya yeni bir protokol tasarlamasi geréikelBu durumda yapilimasi

gereken adimlagunlardir.

1. Ornezin yeni bir MAC protokolii olsturulacaksa, MAC protokolinin
davranglarinin tanimlandy yeni bir C++ dosyasi (.cpphekil B.7'de ekran
goruntisu gorualen OMNET++ proje dosyasina eklenmeli proje yeniden
derlenmelidir ayrica omnetpp.ini dosyasindaketwork. MACTuru isimli

parametreye yeni tanimlanan MAC protokolinin istanealidir.

9 CSMA - Microsoft Visual Studio

File Edit Yiew Project  Buld Debug  Tools  Window  Community  Help

Bl e o b Ga © - S0 b Release Thenv - Win32 - | 8
Soeuidonk, |8 . Dabke S =20 TP n
Solution Explorer - Solution'C5.., » & % | “BRMAC.cpp | - X
=3 | = | kg ARMAC v v|
& [ Header Files & 10 typedef enum (HO_ATTACK=0,BUG=1, REACTIVE=2 , CONSTANT=3}_|
= LT Source Files Tl
~ Ol Resource Flex 12/F class ARMAC: public cSimpleNodule
- €] ActivityJammer.cpp 13 ¢
G
J Application.cpp 14 protected :
& ARMAC.cpp i
"-j Cltister Jamitiar chp L“i int uppergateln,uppergatedut;
__ Cﬂ Constant,cpp 16§ int lowergateIn, lowergateOut;
- €] Controllntervallammer L
o Cj Datalnteryallammer, cp 18 int upperControlCut, lowerControllIng
- €] Deceptive.cpp 13 emu {CONTEND=O , IDLE=1, TRANSNIT STATE=2, SLEEP
r.j Interruptlarnmer, cpp Z0 enum timeoutTypes { timeout RTS=0,timeout CT3=1,
- €4 Jammer.cpp 21
€] Listenlntervallammer.c z2
5 Cj Manager.cpp =% RADIC 3TATE radioltate;
€] Packet_m.cpp 4 GRAPHIC INPUT graphic:
4] Physical.cpp 75 SENT_REPYL_NEIGE_COUNT sentReplyNeighhCount;
~ €] PulssJammer cop 26 LOW_PDR NEIGEH COUNT lowPDRNeigbhCount;:
+ €] Random.cpp 27 NODE_UNDER_ATTACK nodeUnderittack;
h zj Reac.t\ve.cpp 28 cMessage *timeout, *end3ifs, *sleeplakelsg, *conten
i ‘_J‘ E.Ulutlng.cpp w 29 cMeszage *replyTimeout, *queryTimeout, *quervyReplyd
4 » 30 cMessage *checkittack, *fendLearningPhase, fendSs=smp Ll 2
cdsolutio... (B Class View | Propert... [ € = i i ¥
Qutput -~ 0 X
Show output Framm: - 3 HME =

[FCode Definition Window | $RCall Brawser | 5] Output |5 Find Results 1

Ready Ln 16 Col 38 Ch 3z s

Sekil B.7. OMNET++ tabanli benzetim modelinin Vis'&tudio proje dosyasi

2. Farkh bir saldirgan tarinin benzetimi icin OMNETPpfoje dosyasina yeni
saldirganin davraglarini belirleyen C++ kodu eklenmeli ve proje yemnd
derlenmelidir ayrica omnetpp.ini dosyasindaketwork.SaldirganTuru

isimli parametreye yeni tanimlanan saldirganin igtanmalidir.
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3. Eger ga farkh ozelliklerde yeni bir diiim tdriniun eklenmesi gerekirse
diguimun kapi tanimlamalari ve varsa parametreleri GNBEDOrt kullanilarak
tanimlanmalidir. Ayrica eklenen giimin davranini belirleyen C++ kodlari

OMNET++ proje dosyasina eklenmeli ve proje yeniderienmelidir.

4. Tum digumlerin yonetimini ilgilendiren uygulamalarin mobll manager
(yonetici) digumin davralarini belirleyen manager.cpp isimli dosyaya

.....

desisiklikler manager.cpp dosyasinda yapilmalidir.

B.9. Sonuclar

Bu bolimde, OMNET++ tabanl olarak ggiliilen kablosuz algilayici @benzetim
modelinin tasarim detaylari ve kullanimi acgiklagtmi Gelitirilen yazilimda birgok
ag parametresinin moduler yapida olmasi sayesindeedbiem ayarlari kolaylikla
degistirilebilmekte ve kullanici herhangi bir kod glekligi yapmadan cgtli

algilayict & uygulamalarinin benzetimini gerceytelebilmektedir. Etkilgimli

kullanici arabirimi sayesinde benzetimin hizli ya gava kosturulabilmesi,
benzetim sirasindaki @ekenlerin izlenebilmesi ve ¢ili animasyonlar ile

benzetimlerin zenginggiriimesi mamkunddr.
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