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OZET

Yiiksek Lisans Tezi

KABLOSUZ AGLARDA YAPAY BAGISIKLIK SiISTEMi KULLANILARAK SALDIRI
TESPiTi VE GUVENLIK

Erhan AKBAL

Firat Universitesi
Fen Bilimleri Enstitiisti

Bilgisayar Miihendisligi Anabilim Dali

2007, Sayfa: 75

Kablosuz ag sistemlerinin hizla ¢ogalmasi ve mobil uygulamalarin gelismesi ag
giivenligini tehdit edecek unsurlarin artmasina neden olmustur. Ag1 korumak i¢in kullanilan
giivenlik duvarlari, viriis yazilimlari ve koruyucu programlar uzun siire sistemi korumakta
yeterli olmamaktadir. Istenmeyen durumlarm siirekli artmasi ve bunlara karsi almacak
onlemlerde gecikilmektedir. Yapay bagisiklik sistemi (YBS)  yardimiyla, herhangi bir
miidahaleye gerek duymadan gecikmeksizin istenmeyen durumlar tespit edilebilir. Boylece
kablosuz ag ve cihazlarini uzun siireli ve miidahalesiz korumak da miimkiin olacaktir. Ozellikle
kablosuz aglar, belirli bir noktaya bir fiziksel baglanti olmadig1 i¢in saldirilara daha agik ve
daha fazla koruma gerektirirler. Bu nedenle kablosuz aglarda saldir1 tespiti ve korunmasi daha
zordur. Sunulan ¢aligmada, kablosuz aglar tizerinde gerceklestirilen model ile YBS uygulama
sonuglart verilmistir. A§ cihazlarinin uzun siire agik olmasi ve saldirilarin bu uzun siire
igerisinde olabilecegi dikkate alinarak yeterli uzun siirede erigsim noktasi tabanli YBS
uygulamasi gerceklestirilmistir.

Sonug olarak olusturulan yap1 ile kablosuz alan aglarinda saldir1 tespiti yapilmis ve
yapay bagisiklik sisteminin cesitli tasarim kriterleri degistirilerek sistemdeki dogru tespit

oranlarinda degisik sonuglar elde edilmistir.

Anahtar Kelimler: Yapay Bagisiklik Sistemleri, Kablosuz Alan Aglari, Saldir1 Tespit
sistemleri
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ABSTRACT

My Thesis

INTRUSION DETECTION AND SECURITY BY USING OF ARTIFICIAL IMMUNE
SYSTEM AT WIRELESS NETWORKS

Firat University
Graduate School of Natural and Applied Sciences

Department of Computer Engineering

2007, Page: 75

The development of mobile application and rapidly increase of wireless system have
arisen the number of elements threatening the security of network. The firewalls, anti-virus
software and other security software to protect the network are insufficient in long term time.
The anomalies have been rising and it could be too late to take precautions. It can be determined
intrusion without any delay by means of Artificial Immune System (AIS). Thus, it can be
possible to protect wireless networks and its equipment in long term time without any
interference. Especially in wireless network, it is required more protection because there is no
physically connection and it is defenseless for intrusions. In presented study, it is given the
results of AIS application realized on wireless network for two approaches. The AIS application
has been realized user node and access point based by taking into consideration that the network
devices is works for long time periods and the intrusions may happen in this periods.

Finally, intrusion detections were realized in wireless network by an AIS structure, and
it is observed the right detection rates while changing the various design criteria in AIS.

Keywords: Artificial Immune Systems, Wireless Local Area Network, Intrusion

Detection Systems
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1. GIRIS

Insanoglu ¢ok eskilerden beri gerek dogada gerceklesen olaylar1 anlamak, gerekse bu
isleyisleri adapte ederek yasamini kolaylastirmak iizere ¢ogu problemin ¢oziimiinii dogada
aramistir. Teknolojinin ilerlemesi, beraberinde ¢6z{imii karmasik problemleri getirmis ve bilinen
yontemler, karmagiklasan bu problemlerin ¢6ziimiinde yetersiz kalmaya baslayinca, farkl
¢Oziim yollar arastirilmaya baglanmistir. Bunu takiben ortaya ¢ikan Yapay Sistemler, 6zellikle
1900’11 yillarin ortalarindan itibaren adini sik¢a duyurmaya baslamistir [1]. Bununla birlikte ag
iletisiminin gelismesi ile internet modern bilim i¢cin dnemli altyapilar iiretmeye baslamistir.
Internet kullanicilarinin  hizli artist online tabanli servislerin, kablosuz ve kablolu ag
uygulamalarinin artmasina sebep olmustur. Kablosuz aglar kablolu aglara gore daha fazla
tehlikeye maruz kalabilmektedir. Bunun sebebi sinyalin hava iizerinden iletilmesidir. Ag
kullanicilarinin ve uygulamalarinin artmast kotii niyetli kisileri buraya yoneltmistir. Bu sebeple
cesitli saldir1 tespit sistemleri gelistirilerek aglarin korunmasi amaglanmistir.

Saldir1 Tespit Sistemleri (STS) olusturulmasinda ¢esitli yaklagimlar bulunmaktadir. Bu
yaklagimlarin temeli iki teknigi ortaya ¢ikarmigtir. Bunlar anormal durumlari tespiti ve kotiiye
kullanimi engellemedir. Anormal durum tespiti yaklagimi kullanicilarin, sistemlerin ve sistem
kaynaklarinin normal davraniglarinin = belirli profillerini  ¢ikarilmasiyla, agmn tarayici
programlarla bunlarin ayirt edilmesini temel almaktadir. Bu yaklasim normal davranig
profillerinden ¢esitli tanimlamalarla saldirilarin tespit edilmesidir. K&titye kullanimi engelleme
yaklagimi bilinen sistem agiklarinin ve tehlikeye maruz kalabilecek durumlarin belirlenerek
bunlarin stipheli kullanim olarak belirlenmesi yaklagimina dayanur.

Calismada sectigimiz yaklagim anormal durum tespitidir. Ciinkii bu yaklasim ile sadece
bilinen saldirilar degil ayni zamanda bilinmeyen saldirilarin tespitini de gergeklestirme
yetenegine sahiptir. Ciinkii YBS ile normal ag davraniglari baslangigta tanimlanmakta ve
sonrasinda bu davraniglarin diginda gelebilecek herhangi bir anormal ag davramisini tespit
edebilmektedir. Calismada ag iizerindeki paketlerden taninanlar ile taninmayan durumlarin ayrit
edilmesi saglanmistir. Boylece kablosuz alan aglarinda olusabilecek giivenlik tehditlerini, yapay
bagisiklik sistemi kullanilarak ne kadar etkin ve dogru bir sekilde tespit edilebilecegi sonuglari
ortaya konulmustur. YBS’ den kaynaklanan gesitli simirlamalar ile maksimum dogru tespit

oranlarini, minimum performans kayiplartyla tespit edilmesi gerekmektedir.



1.1. Tez Konusunun Tanitilmasi

Tanima, hafiza olusumu, dagitilmis mekanizma, hata toleransi gibi daha bir ¢ok 6zelligi
biinyesinde barindiran Bagisiklik Sistemleri, Yapay Zeka uygulamalarma elverisli bir model
zemini olusturarak Yapay Bagisiklik Sistemlerine temel hazirlamigtir. Bagisiklik sistemindeki
pek ¢ok 6zelligin modellenmesi, bir¢ok farkli alanda yeni YBS algoritmalarinin olusturulmasina
vesile olmustur.

Insan bagisiklik sisteminin ¢alisma prensiplerinden esinlenilerek ortaya ¢ikmis olan
yapay bagisiklik sistemleri, dogal bagisiklik sisteminin kullanmis oldugu mekanizmalari
icermektedir. insan bagisiklik sisteminin en &nemli &zelligi viicudun normal davramslari ile
normal olmayan davraniglarini ayirt etmektir. Calismada dogal bagisiklik sisteminin bu 6zelligi
kullanilarak kablosuz alan aglarinda olusabilecek tehlikeli durumlari tespit etmek ve agi bu
durumlara karsi korumak amaglanmustir.

Calismada giiniimiizde olduk¢a fazla kullanilmaya baglanan ve gelecegin en Onemli
teknolojilerinden olan kablosuz alan aglarinda, olusabilecek giivenlik sorunlarina, yapay
bagisiklik sistemi algoritmalarini kullanarak 6nlemler almaktir. Kablolu aglar ile kablosuz aglar
arasindaki farklar ortaya konularak kablolu aglarda alinan giivenlik 6nlemlerinin kablosuz

aglara uygulanabilirligi aragtirilmistir.

1.2. Tezin Amaci ve Onemi

Son yillarda hem kablolu aglarda hem de kablosuz aglarda giivenlik 6nemli bir konu
olarak ortaya ¢ikmaktadir. Bu gibi sistemleri kullanan kurum ya da sirketler i¢in en 6nemli konu
bilginin giivenilirligi ve sistem {izerindeki kullanicilarin saldirilardan zarar gormemesidir. Ag
iizerindeki bilginin bir sekilde bozulmasi ya da bagka kisilerin eline gegmesi yada ag lizerindeki
cihazlarin zarar gormesi kurum yada sirketleri maddi ve manevi olarak biiyiik kayiplara
ugratabilmektedir.

Bu tezin amaci, kablosuz bir yerel alan aginda giivenlik unsurlarinin neler oldugunu
saptamak ve giinlimiizde popiiler olan kablosuz aglarda olusan giivenlik agiklarina karst 6nlem
almaktir. Kablosuz bir aga yapilabilecek herhangi bir saldirida ne gibi dnlemler alinabilecegi
konular1 ortaya konmustur. Boyle bir saldirtya karsi koymak icinde YBS kullanilmis ve bu
sistemin nasil ¢alistigi insan bagisiklik sisteminin bir modeli ¢ikartilarak bir kablosuz agda
saldirt tespiti icin kullanilabilecegi ortaya konmustur. Yapay bagisiklik sistemleri, dogal
bagisiklik sisteminden esinlenerek, dogal sistemin prensiplerinin miihendislik agisindan
incelenerek karmagik problemlerin ¢dziimiinde ve sistemlerin gelisiminde kullanilan sezgisel
yontemlerden biridir [1]. Caligmada mevcut YBS uygulamalarindan farkli olarak tespit islemi

icin erigim noktasi tabanli bir model dnerilmistir. Bu model ile daha dogru ve etkin sonuglar



elde etmek hedeflenmistir. Buradaki amag¢ dogru tespit oranlar1 elde etmekle beraber, dagitiklik,
kendi kendine organizasyon ve diisiikk maliyetler ile tespitin gergeklestirilmesini saglamaktir.
Calismanin en Onemli farki diisiik maliyetler getirmesidir. Diisiik maliyet olarak ag ve ag
cihazlarmin performans kayiplarini minimuma indirmek amaglanmistir. Ayrica mevcut STS
yazilimlarindan farkli olarak YBS ile kendi kendine organize olan ve tespit i¢in herhangi ek bir

miidahaleye gerek kalmadan koruma ve tespit saglanmugtir.

1.3. Tezin Yapisi

Tez yedi ana boliimden olugmaktadir.

Ikinci boliimde insan bagisiklik sisteminin yapisi ve calisma prensipleri iizerinde
durulmustur. Insan bagisiklik sisteminin yapay bagisiklik sistemine adapte edilebilmesi igin
insan bagisiklik sisteminin iyi anlasiimasi gerekmektedir. Insan bagisiklik sisteminin fizyolojisi
ve bu fizyolojiyi olusturan 6gelerin neler oldugu anlatilmistir. Saldir1 tespiti ig¢in gerekli olan
lenfositlerin insan viicudu icerisindeki aktivasyonu ve tanima, farklilagsma gibi asamalar1 ne
sekilde yapildig1 gosterilmistir.

Ucgiincii boliimde yapay bagisiklik sisteminin yapisi ve insan bagisiklik sisteminde
bulunan mekanizmalarin bilgisayar sistemlerine adapte edilirken kullanim sekilleri anlatilmigtir.
YBS kullanilarak bir uygulama gelistirilirken kullanilacak yap1 gosterilip, daha sonra bu
uygulamalar i¢in kullanilabilecek yapay bagisiklik algoritmalart lizerinde durulmustur. Daha
sonra yapay bagisiklik sistemi kullanilarak yapilan c¢esitli uygulamalar gosterilmistir.
Sonrasinda YBS’ nin bilgisayar aglarina uygulanma mimarisi hakkinda bilgiler verilmistir.
Bilgisayar giivenlik sistemlerine yapay bagisiklik sisteminin uygulanma kosullart ve yapisi
gosterilmistir.

Dérdiincii boliimde kablosuz aglar ile kablolu aglarda giivenlik unsurlarinin neler
oldugu, kablosuz aglarda yapilabilecek bir saldir1 tespiti ile kablolu aglarda yapilabilecek saldir1
tespit sisteminin ne gibi farklar igerdigi gosterilmistir. Uygulamamizin temelini olusturan
kablosuz aglarin kullanmis oldugu standartlar iizerinde durulmustur.

Besinci boliimde bilgisayar aglar1 igin kullanilan saldirn  tespit sistemleri
smiflandirilmigtir. Saldir tespiti yapilirken secilmesi gereken kriterlerin neler oldugu ve hangi
saldir1 tespiti sisteminin ne gibi avantaj ve dezavantajlart oldugu gosterilmistir.

Altinc1 boliimde kablosuz aglarda saldirt tespiti i¢in kullandigimiz yapay bagisiklik
modelinin nasil isledigi, olusturulan modelin var olan saldir1 tespit sistemlerine gore ne gibi
avantajlar sagladigi gosterilmistir. Ayrica kullandigimiz yapay bagisiklik algoritmasimnin ag

giivenligine uygulanmig hali ve c¢alisma prensipleri anlatilmigtir. Kullanilan saldir1 tespit



sisteminin, saldirilar1 nasil tespit ettigi ve bu tespit sirasinda hangi asamalardan gectigi
gosterilmistir. Bununla ilgili 6rnekler verilmistir.

Yedinci boliimde uygulamamizin ag ortami tanitilmis, kullandigimiz yazilimin ¢esitli
parametrelerinin neler oldugu gosterilmistir. Daha sonra uygulamamizin ¢esitli sistem
parametrelerinin degistirilmesiyle elde edilen dogru tespit oranlart Ol¢iilmiis ve bu Ol¢iim
sonugclar1 grafiklerle gosterilerek yorumlanmaisgtir.

Sekizinci boliimde g¢alismamizdan elde ettigimiz sonuglarin neler oldugu, gelecekte bu
konu ile ilgili yapilabilecek calismalar hakkinda bilgiler verilmistir. Ayrica konuyla ilgili

yapilmig olan ¢aligmalarin neler oldugu anlatilmstir.



2. BAGISIKLIK SISTEMI

2.1. Genel Bilgiler

Insan viicudu siirekli olarak dis ¢evreden gelen mikroplarmn, viriislerin, bakterilerin
saldirisina ugramaktadir. Bagisiklik sistemi, bu mikroorganizmalarin viicuda zarar vermesini
engellemek ve hizli bir sekilde viicudu terk etmelerini saglamak i¢in gerekli igslemleri baslatir.
Bu iglemlerin hepsine birden ‘bagisiklik cevabi’ adi verilir [1]. Saglikli bir viicut; karsilastig
hastalik etkenleriyle ve yabanci maddelerle ¢ogunlukla bizim haberimiz olmadan bas eder.
Viicut mikroplarla bas edemedigi durumlarda da "hasta" olur. Bagisiklik cevabinin gergeklestigi
stire icerisinde “hastalik” devam eder. Bu siire, mikroorganizmanin yapisina ve viicudun
direncine gore farklilik gosterdigi igin hastalik siirecleri de farklilik arz etmektedir. Bagisiklik
cevabinin sonunda viicut mikroorganizmay1 yenmeyi basardiysa bu mikroorganizmaya duyarli
hiicreler hafiza hiicreleri olarak saklanir. Buradaki amag¢, viicudun s6z Kkonusu
mikroorganizmaya karsi bagisiklik kazanmasini saglamaktir. Bagisiklik cevabinda olumlu bir
yanit olusmayabilir. Bu durumda hastaligin ilerlemesi s6z konusudur ve viicut hastalikla
savagsmaya devam eder.

Bagisiklik sistemi, norolojik sisteme benzer bir yapiya sahiptir. Bagisiklik sisteminin en
onemli Ozelliklerinden biri; kendi hiicreleri ile yabanci milyonlarca degisik diismani taniyip
ayirt edebilme yetenegine sahip olmasidir. Bagisiklik sisteminin diger bir 6zelligi de, hatirlama
yetenegine sahip olmasidir. Bu o6zelligi sayesinde bagisiklik sisteminde gorevli olan tiim
hiicreler, ilk karsilastigi yabanciy1 goriir, bellegine kaydeder ve daha sonra gordiiglinde de
hatirlar. Bagisiklik sisteminin viicudu savunmada basarili olmasinin altinda yatan sebep ise;
viicudumuz igerisinde detayli ve dinamik bir iletisim agina sahip olmasidir. Milyonlarca hiicre
bir araya gelip seriler halinde organize olur ve bilgileri arkadan ileriye dogru iletir [2]. Bir kez
bagisiklik hiicreleri uyariyr aldiklar1 zaman, taktiksel birtakim degisiklere giderek cok giiclii
kimyasallar tiretmeye baslarlar. Bu maddeler hiicrelerin kendi biiyiime ve hareketlerini
diizenlemelerine izin vererek viicut savunmasini baslatir.

Canlilar 6ldiigiinde; bagisiklik sistemleri de (diger her seyle birlikte) yok olur. Saatler
icerisinde viicudu ¢ok g¢esitli bakteri, parazit ve mikrop istila eder. Ancak bunlarin higbiri
bagisiklik sistemi caligtifi zaman viicuda giremez. Bagisiklik sistemi bozuldugu veya yok
oldugu noktada, viicudun savunma kapilar1 sonuna kadar agik kalir. Bunun sonucunda da viicut
alerji, artrit, enfeksiyonlar veya AIDS gibi birgok hastaligin giindeme geldigi durumlarla
karsilasabilmektedir.



2.2. Bagisiklik Sisteminin Fizyolojisi ve Temel Ogeleri

Bagisiklik yanitinin olugsmasindan organizmadaki belli basli baz1 sistemler, organlar ve
hiicreler sorumludur. Bagisiklik sisteminin organlarina lenfoid organlar adi verilir. Lenfoid
organlar santral (birincil) ve periferik (ikincil) olmak {izere ikiye ayrilir [3]. Santral organlar,
yeni lenfositlerin antijene bagimli olmaksizin otonom olarak yapildiklari ve bagisik tepki
olugturma yetenegi kazandirdiklari yerlerdir. Periferik lenfoid organlar ise, lenfositlerin

prolifere olduklar1 ve antijenik uyarilara tepki gosterdikleri yerlerdir [3].

Santral lenfoid organlar Periferik lenfoid organlar

Bademeikler
ve lenf bezi

Timus

Dalak

Apandis
Kemik ilig1 Lenf diimlen

enfatik damarlar

Sekil 2.1 Bagisiklik Sisteminin Anatomik Yapist
Lenf diigiimleri:

Viicudun bir¢ok bolgesinde gruplar halinde bulunur. Boyun, koltuk alti, kasiklarda
oldugu gibi ylizeyde bulunan lenf diigiimleri kolaylikla fark edilebilir. Ancak gdgiis ve karin
boslugunda da ¢ok sayida lenf diigiimii mevcuttur [4]. Bunlarin baglica gorevi viicuda giren
yabanci maddelere kars1 bir siizge¢ olusturarak, mikroplarin viicuda yayilimlarini engellemek ya
da geciktirmektir. Diiglimler icinde bagisiklik sistemine ait sayisiz hiicre bulunmakta, bu
hiicreler insana zarar verebilecek maddelerin gegisine engel olmaya caligmaktadirlar. Bu
miicadele sirasinda lenf bezeleri siserek elle ya da gozle fark edilebilecek boyutlara
ulasabilmektedir. Bademciklerimiz de birer lenf diigiimiidiir. Bakteriler ya da viriislerle yogun

bir bicimde savastiginda, bademciklerimiz siger ve iltihaplanir.

Timus:
Gogiis boslugu i¢inde yer alan iki parcadan olusan bir organdir. Lenfosit, T lenfosit

veya sadece "T hiicreleri" timus' ta bilyiir, egitilir, olgunlasir ve bagisiklik sisteminde

iistlendikleri gorevleri yerine getirmek iizere yeniden kana karisirlar.



Dalak:
Sol bobregin arka boliimiinde yer alir. Kirmizi kan hiicreleri ve bagisiklik sistemin

beyaz kan hiicreleri i¢in depo olarak gorev yapar, ayni zamanda kandaki yabanci maddelerin

biiyiik bir kismini siizer.

Kemik Iligi:
Kemiklerin ortasinda bulunan yagl ve gozeli bir dokudur. Bagisiklik sisteminde ¢ok

onemli iglevleri olan akyuvarlar da dahil olmak iizere biitiin kan hiicrelerinin yapim yeridir.

Akyuvarlar:
Akyuvarlar (Lokositler); bagisiklik sistemimizin en énemli savasgilar1 ve immiinolojik

savunmanin temel elemanlaridir. Lokositler damar i¢inde dolanirken, tehlike sinyallerini
aldiklar1 bolgelerde damardan ayrilip bakteri ve 6lii doku gibi yabanci cisimlerin etrafini
sarabilirler. Lokositler plazma kaynakli kan proteinleriyle birlikte organizmanim biitiinligiinii
saglamakta askeri gii¢ gibi gorev yaparlar [4]. Bu savascilarin da bakteri ve viriislerin yok
edilmesinde ¢alisan farkli ¢esitleri vardir. Bunlar;

» Granilositler
> Lenfositler
» Monosit ve Makrofajlar

Akyuvarlarin saldir1 tespiti igin kullanilan en 6énemli elemanlar1 lenfositlerdir. Insan
viicudundaki saldirilara karsi cevap tireten organlar lenfositler oldugu igin bu organlar iizerinde

durulmustur.

2.3. Lenfosit Tipleri

Bagisiklik sisteminin en &nemli birimlerinden biri lenfositlerdir. Insan viicudundaki
saldir1 tespitinde harekete gecen ve gerekli islemleri yapan organlari lenfositlerdir [5].
Lenfositlerin bu 6zelliklerinden dolayr saldir1 tespit sistemlerinde lenfositler, bagigiklik
cevabini olusturan asil birimlerdir. Lenfositlerin viicuttaki taninan hiicrelerle (6z hiicreler) ve
antijenlerle (6z olmayan hiicreler) etkilesimi, yiizeylerinde bulunan reseptorler yardimiyla olur.
Bu reseptorlerin degisiklik arz etmesi ii¢ tip lenfosit’i karsimiza ¢ikarir. Bunlar T tipi lenfositler
(T hiticreleri), B tipi lenfositler (B hiicreleri) ve dogal dldiirticii (NK) hiicrelerdir.

T tipi hiicrelerin iki kisimdan olusmaktadir. Ilk kistm T hiicreleri aktivatdr gorevi
goriirken ikinci kisim T hiicreleri baskilayici olarak calisir ve bu sekilde bagisiklik cevabinin
istenen seviyede olmasini saglarlar. Aktivatdér gorevi yapan T hiicreleri viicuda ¢esitli
kimyasallar yayarak bagisiklik cevabinmi direk olusturur (CD8 CTL -T- lenfositleri ile) ya da

olugmasima katkida bulunurlar (CD4 yardimci T hiicreleri ile). Baskilayici gdrevi yapan T



hiicrleri ise ¢esitli kimyasallar yayar ve bagisiklik cevabimi olusturmakta olan T ve B
hiicrelerinin ¢aligmalarin1 frenleyen bir etki gosterirler. T lenfositlerinin yiizeylerindeki
reseptorlere TCR, CD4 ve CDS8 adi verilir [5]. TCR, T lenfositlerinin antijenik yapilara
baglanmasin1 saglar. CD4 ve CDS8 reseptorleri ise bagisiklik yanmiti esnasinda gergeklesen
etkilesimlerde gorev alan ara reseptorlerdir [5].

B hiicreleri, yiizeylerinde immunoglobin molekiilleri tasirlar [2]. Immunoglobin
molekiilleri birbirine benzer yapida antikorlardan olusur. Sekil 2.2° de goriildiigii gibi antikorlar,
protein dizilimlerinin yer aldig1 bir agir zincir bir de hafif zincir’ den olusurlar. Antikorlarin V
bolgeleri, antijenlerle ya da diger antijenik yapilarla birlesme yerleridir. Bir birey yaklasik 10
farkl gesitte antikor tiretebilir [1]. Antikorlar C bolgelerine gore bes farkli sinifa ayrilirlar; IgM,
IgD, IgG, IgE ve IgA’ dir. Antikorlarin efektoér fonksiyonlarinin ¢ogu agir zincirlerinin C
bolgeleri ile baglar. Efektor fonksiyonlarinin baslayabilmesi icin de V bolgelerinin antijen

reseptorlerine baglanmalari gerekmektedir.

Antijene baglanan
hiilgelsr

| Cn

Sekil 2.2 Antikor Yapisi

B hiicreleri aktive olduklarinda plazma hiicrelerine doniisiirler ve yiizeylerinde bulunan
immunoglobin molekiillerinden antikor salgilarlar. Salgiladiklari bu antikorlar antijenler ile
birleserek bir antijen-antikor yapisi olustururlar. Bu yapinin olusmasi, ¢evreye bazi kimyasal
sinyaller yayilmasini tetikler ve bu sinyalleri algilayan 6ldiiriicii hiicreler bu yapiy1 parcalayarak

yok eder [2].

2.4. T ve B Lenfositlerinin Bagisiklik Sistemindeki Ozellikleri

Bagisiklik sistemi mikroplara kars1 bagisiklik kazanirken iki temel yap1 kullanmaktadir.
Bunlardan ilki dogum ortaminda gelen dogumsal (innate) bagisikliktir [5]. Bagisikligin
olusmasinda gozlemlenen bagigiklik cesididir. Dogumsal bagisiklik, viicuda giren ya da
girebilecek mikroplarin ¢ogunda ortak olan yapilarin uyarimi ile baglamaktadir. Dogumsal

bagisikliktan sonra adaptif bagigiklik olugmaktadir. Adaptif bagisiklik, farkli mikropsal ya da



mikropsal olmayan antijenler i¢in Ozeldir. Adaptif bagisikligin olusum siirecinde gereken
hiicreler sunlardir: Antijen 06zellikli lenfositler, lenfosit aktivasyonu icin gerekli yardimei
hiicreler ve antijenleri yok etmek i¢in efektor hiicreler.

Viicuda dis ortamdan giren antijene kars1 gosterilen bagisiklik yaniti antijenin yapisina
gore hiicresel ve humoral bagisiklik olmak tizere ikiye ayrilir [4]. Humoral bagisiklik, hiicre dist
mikroplara kars1 goriiliir ve bu tiir bagigiklik yanitinda B hiicreleri aktiftir. Hiicresel bagisiklik
ise hiicre i¢i mikroplara karsidir ve sadece T hiicreleri gorev alir.

» B ve T lenfositlerinin temel farklari: Antijen reseptorleri ve fonksiyonlaridir.

» Antijenler, antikorlara ya da T lenfositlerinin antijen reseptorlerine baglanirlar.
Antikorlara baglanan antijenler; sekerler, lipitler, karbonhidratlar, proteinler ve
niikleik asitleri igeren biyolojik molekiillerdir. T hiicresi reseptorleri ise sadece peptid
antijenleri tanirlar.

» T ve B lenfositleri, antijen ile karsilastiklarinda efektoér hiicrelere doniisiirler ve

bagisiklik cevabinda rol oynarlar. B hiicreleri, Antikor salgilayan plazma hiicrelerine

+ +
doniisiirken; T hiicreleri de sitokin salgilayan CD4 yardime1 7 hiicresine ya da CD§8

salgilayan CTL’ lere doniisiirler.

2.4.1. T ve B Lenfositlerinin Olgunlagsmasi, Aktiflesmesi ve Diizenlenmesi

T ve B Lenfositlerin bagisiklik sisteminde goérev yapabilmesi igin ¢esitli olgunlagma
evrelerini tamamlamalari gerekmektedir. Bu gecen zamandaki islemlere olgunlagsma
(maturation) adi verilir [5]. B ve T lenfositlerin iiretimi insan viicudunda kemik iliginde
baslamaktadir. B hiicresi, olgunlasip kullanilir hale gelmesine kadar gecen siireyi kemik iliginde
tamamlar. Fakat T hiicresi olgunlasma asamasini tamamlamak i¢in Timus’ a gecer. Her iki
hiicre tipinin olgunlasmasinda géze ¢arpan énemli nokta, olgunlasma esnasinda yiiksek ve hizl
bir boliinerek ¢ogalma isleminin olmasidir. Bu da ¢ok c¢esitli bir repertuarin olusmasini saglamis
olur. Burada repertuar ile kastedilen, B ve T lenfositlerinin ¢esitliligidir [6].

Fonksiyonel reseptdr genleri, olgunlasmamis B hiicreleri i¢in kemik iliginde, T hiicreleri
icin ise timus’ ta dretilir. Olgunlasmadaki bir diger onemli nokta, olgunlagsma sirasinda

reseptorlerde meydana gelen gen farklilagmasidir [6]. Her bir B ve T lenfosit klonu, tek bir

yapida reseptor iiretir ve bir bireyde 109 ya da daha fazla farkli B ve T lenfosit klonu bulunabilir.
Fakat gergekte bu miimkiin degildir. Ciinkii boyle olmasi halinde viicuttaki hiicrelerin
cogunlugu B ve T hiicrelerinden (lenfositlerinden) olusmasi gerekir. Bu durumda repertuar
cesitliligi, olgunlagsma esnasinda gergeklesen somatik farklilagsmalar ile gergeklestirilir [7].
Lenfositlerdeki antijen reseptorleri, rasgele DNA farklilagmasi ile iiretilirler ve antijen

varligia bagli degildirler. Bir bagka deyisle, lenfosit reseptorleri, antijen ile karsilasilmadan



uretilirler. Somatik farklilasmadan sonra gerceklesen en Onemli olay, segme islemidir.
Farklilasma c¢ogunlukla basarisizlikla sonuclanir ve ise yaramayan bircok B ve T hiicresi
apoptosis ad1 verilen bir mekanizma ile 6liir. Bu asamalar Sekil 2.3’ de gosterilmistir.

Olgunlagsma igleminden sonra, hizli bdliinerek c¢ogalma ile iiretilen hiicrelerin ancak
%10’dan az1 ikincil lenfoid organlara ve dokulara (bagisiklik cevabinin gerceklestigi organlar)
gegebilirler. Sekil 2.4’ de lenfositlerin 6liim ve olgunlagsma agsamalar1 gdsterilmigtir.
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2.4.2. B Lenfositlerinin Olgunlagsmasi

Olgun B hiicrelerinin yabanci antijenlere karsi ¢ogalarak yanit iiretmesi ikincil lenfoid
dokularda gerceklesir. B hiicreleri bir kez uyarildiktan sonra aktive olurlar ve salgilanmig
haldeki Ig’ lerin hiicre duvarina bagl Ig’ lere orani artar. Aktive olan B hiicrelerinin bazilar1 da
hafiza hiicresine doniisiirler. Hafiza hiicreleri uzun siireler hayatta kalir ve kan, lenf ve lenfoid
organlarda aktif olarak dolagim halinde bulunurlar. Hafiza hiicrelerinin antijenler tarafindan
uyarilmasi, ikincil antijen yanitlarmin olusmasina neden olur. ikincil yamitlar hem siire hem de
miktar bakimindan ilk bagisiklik yanitindan daha etkindirler. Yasamlan siiresince her bir B
hiicresi kopya iiyeleri ayn1 V bolgesine sahiptirler ve ayni antijen 6zelliginde kalirlar. Fakat
antijene kars1 yanitlarda, antikorlarin V bdlgelerinde acik degisimler meydana gelir. Antijenik
uyarimdan sonra antijen Ozelligi artar [5]. Buna duyarlilik olgunlagmasi adi verilir ve bu,
humoral bagisikligin bir karakteristigidir [6]. Duyarlilik olgunlagsmasinda V bolgelerinin DNA
kodlamasinda mutasyonlar gergeklesir ve bu mutasyonlart bir segme islemi takip eder.
Boylelikle sadece yiiksek duyarlilikli hiicreler hayatta kalir [7]. Sekil 2.5 de B lenfositlerinin

olgunlagmasi gosterilmistir.

®-@ *@ "é - é

stem hiicresi pro-B hiicresi pre-B hiicresi olgunlagmamis B secilen B olgun B hilcresi
-bu agamada hiicreler
negatif segim ikincil
gergeklesiyor- lenfaid
organlara
gegiyor

Sekil 2.5 B Lenfositlerinin Olgunlagmasi

Olgun B hiicrelerinin se¢imi, olgunlasmamis hiicrelerin arasindan, bu hiicreler kemik
iligini terk etmeden once yapilir. Segme asamasinda kemik iliginde ii¢ olay gerceklesebilir Bu

olaylar Sekil 2.6’ da gosterilmektedir.

11



olgunlagmarnis
E hiicresi

: !

’

self hilcrew barirsa:
1. oliir
2 reseptarlerini dedistinr [receptor editing)

3. ize varamayan Antikarlar
ailuir

Sekil 2.6 B Lenfosit Olgunlasmasinda Kemik iligindeki Segim Islemi

2.4.3. T lenfositlerinin Olgunlasmasi

T hiicrelerinin iretiminin kemik iliginde baslamasina ragmen, T hiicreleri olgunlagsma
icin Timus’ a gegerler [1]. T lenfositleri sadece peptid antijenlerini tanirlar. Ayrica bu peptid
antijenleri ancak MHC molekiillerine bagli ise tantyabilirler. MHC molekdilleri, antijen sunan
hiicrelerde bulunan ve peptid antijenlerini kendilerine baglayan yapilardir. iki ¢esit MHC
molekiilii vardir. Bunlar Smif I MHC ve smif II MHC’ dir. Simif I MHC’ lerin bagladig:

antijenler CD8+ CTL lenfositleri tarafindan, stnmif I MHC ’lerin bagladig1 antijenler ise yardimet
T lenfositleri tarafindan taninir.

Timus’ da iki ¢esit secim islemi gergeklesir; bunlar pozitif se¢im ve negatif segcimdir.
Sekil 2.7° de se¢im islemleri gosterilmektedir. Pozitif se¢imde, tanmnan peptid, MHC
komplekslerine diisiik bir duyarlilikla baglanan olgunlasmamis T hiicreleri hayatta kalmalar1
igin bir uyarim alarak sec¢ilmis olurlar. Negatif se¢imde ise, tanmman peptid, MHC
komplekslerine yiiksek bir duyarlilikla baglanan olgunlasmamis T lenfositleri oldiiriiliir [1].
Timus’ da viicutta bulunan tanman antijenlerin biiyiikk ¢ogunlugu mevcuttur. Boylelikle, pozitif
ve negatif secim iglemleri ile viicut antijenlerine duyarlilig1 fazla olan ve viicutta sirkiilasyona
katilmas1 halinde viicuttaki taninan antijenlere karsi bagisiklik yanitin olugmasina neden

olabilecek olan T lenfositleri yok edilmis olur [6].
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Sekil 2.7 Timus’ da ki se¢im iglemleri (a) Pozitif se¢im eksikligi, (b) Pozitif se¢im, (c) Negatif se¢im

2.5. Tamma, Cogalma ve Farklilasma

T Lenfositlerinin aktivasyonu i¢in iki olay gerceklesmelidir. Bunlar T hiicresi
reseptorlerinin (TCR’ ler), MHC-peptid yapilarmi tamimalari ve T hiicrelerinin yardimet
molekiilleri ile antijen sunan hiicreler iizerindeki ligandlarin uyarilmasi gerekmektedir.
Uyarilma, T hiicresi aktivasyonu igin “ikincil sinyaller” i saglarlar. Uyarilma yoksa antijen ile

karsilagan T hiicreleri ya apoptosis ile 6liir ya da “anergy” adi verilen yanitsizlik durumuna
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gegerler. Dolayisiyla uyarilma sayesinde T Lenfositlerinin yanitlar1 dogru zaman ve dogru yerde
baglatilmis olur [5].

T hiicresi ve antijen taninmasinin sonucu, TCR-antijen etkilesiminin siiresi (ya da yar
omrii) ve duyarlilig: ile belirlenir. TCR’ lerin peptid-MHC yapis1 halindeki antijenlere olan
duyarhiliklar, ¢ogu antikorun antijenlere olan duyarliliklarina gdre oldukca diisiiktiir. TCR-
antijen etkilesiminin diisme oranmi ¢ok hizlidir. Tek bir TCR’ nin MHC bagimli peptidi 10
saniyeden az mesgul ettigi hesaplanmistir [4]. Bir T hiicresinin aktivasyonu i¢in etkilesim
esnasinda bir¢ok sirali olay meydana gelmelidir. Bu nedenle T hiicresi, TCR reseptorlerinin
peptid-MHC yapilarina baglanig sayisin1 ve siiresini toplayan bir sinyal toplayici (integrator)
gibi davranir. Aktivasyonun olabilmesi i¢in, TCR kaynakli sinyallerin bir esik seviyesine
ulasmasi gerekmektedir. Bu esik seviyesi asilamazsa; ya bir yanit iiretilmez, ya da sadece bazi
yanitlarin iiretildigi bir yar1 aktivasyon gerceklesir. Hafiza ve ejektor T hiicrelerinin aktivasyonu
i¢in gerekli esik seviyesi, olgun T hiicrelerinden daha azdir [6].

Olgun T hiicrelerinin ¢ogalmasina “klonal genisleme” denir. Bunun sonucunda antijeni
elemek icin gerek duyulan antijen 6zellikli hiicrelerden olusan bir popiilasyon meydana gelir.
Olgun T hiicrelerinin farklilagmasi, olgun T Ilenfositlerinin efektdr hiicrelere doniigsmesi
islemidir. Bu islem, hem T hiicresinin antijen ile indiiklenen aktivasyonunu hem de diger
uyarimlart gerektirir. Burada bahsedilen diger uyarimlar, genelde antijen taninma tarafinda

iiretilen interlokin 2 (IL-2) ad1 verilen salgilardir [7].

2.6. Bagisiklik Sisteminin Calisma Mekanizmasi

Bagisiklik sistemi organlari ve yapist gosterildikten sonra bagisiklik sisteminin ¢aligma
mekanizmasi 6zet olarak sOyle agiklanabilir. Bagisiklik sistemi, viicudumuzu enfeksiyonlara
karst koruyan bir grup hiicreden olugmaktadir. Viicudumuz siirekli olarak antijenlerin
saldirilarina maruz kalmaktadir. Bu antijenler yabanci hiicreler olabilecegi gibi viicudumuzun
kendi hiicresi de olabilir. Sekil 2.8” de temel bagigiklik tanima sistemi ve aktivasyon

mekanizmasi gosterilmektedir [2].
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(1v)

B-hiicresi
Plazma Hiicresi

Sekil 2.8 Bagisiklik Sisteminin Calisma Mekanizmasi

I. Antijen sunucu hiicrelerin nasil 6zellestigi gosterilmektedir. Bu antijenler peptidlerine

ayrilir.

II. Peptid molekiilleri MHC molekiillerine baglanirlar. ASH hiicresi iginde bunlar
MHC/Peptid bilesimi seklinde bulunur.

III. T-hiicreleri yiizeylerinde reseptorler yardimiyla farklit MHC/Peptid bilesimlerini

tanirlar.
IV. MHC/Peptid bilesiminin taninmasiyla aktif hale gelen T-hiicresi, pargalanarak,
lenfokin ve kimyasal salgilar. Bu salgilar bagisiklik sisteminin diger bilesenleri de aktif

hale gecmesini saglar.

V. B-hiicreleri, T-hiicrelerinden farkli olarak antijenleri MHC molekiillerinin yardimi

olmadan da reseptorleri yardimiyla taniyabilir.
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VI. B-hiicrelerinin yiizeyindeki reseptorler belli bir antijene cevap verebilecek
sekildedir. B-hiicrelerinden reseptdrleri bu sekilde bir antijene yanit verdiginde diger B
hiicreleri aktif hale gegmekte ve farklilagarak plazma hiicrelerini olusturmaktadir. Daha

sonrada antikor molekiilleri salgilar.
VII. B-hiicreleri reseptorleri tarafindan ¢oziilebilecek formda olan antikorlar zararli

maddelerin yok edilmesinde kullanilir. Bazen aktive edilmis bu B hiicreleri ve T

hiicreleri hafiza hiicrelerine doniisiir.
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3. YAPAY BAGISIKLIK SiISTEMi

3.1. Yapay Bagisiklik Sisteminin Tarihi

Yapay Bagisiklik Sistemleri birgok arastirmaci igin yenilikler teskil etmektedir.
Ozellikle ag giivenligi konusunda elde edilen olumlu sonuglardan dolay: yapay bagisiklik
sistemlerinin kullanimi yayginlagmistir. Bagisiklik biliminin baslangict Edward Jenner’ in asiy1
buldugu 1976 yilma dayanmaktadir. Bu tarihten giiniimiize kadar Bagisiklik alaninda yapilan
kesifler, Bagisiklik Sisteminin isleyisindeki ¢ogu karanlik noktay1 aydmlatmistir. Bagisiklik Ag1
Teorisi ile Niels K. Jerne 1974 yilinda, reseptor gesitliligi ve yapisal bagisiklik tizerine yaptigi
caligmalar ile de Susumu Tonegawa 1983 yilinda Nobel ddiiliine layik goriilmiistiir. Bagisiklik
biliminde yapilan c¢aligmalara paralel olarak olusturulmaya baglanan Bagisiklik Sistemi
modelleri, sistemin igleyisini kavrama agisindan oldukea biiyiik katkilar saglamiglardir.

1900’1i yillarin ikinci yarisindan itibaren gelismeye baglayan Yapay Zeka, insan gibi
diisiinen ve davranan makinelerin ortaya ¢ikarilmasi gibi amaglara yonelik ¢aligmalarda biiyiik
Olciide insanin biyolojik sisteminin igleyisini referans almistir. Bu alanda en ¢ok kabul géren ve
Yapay Sistemlerde bir ¢i1g1r acan Yapay Sinir Aglari, uygulama alanini sadece insani taklit eden
makinelerin olusturulmasi ile smirlt tutmamus, bilimin bir¢ok alaninda karsilasilan karmasik
problemlerde basvurulabilir etkin bir ¢6ziim sistemi olarak kendini ispatlamigtir. Sinir
sistemindeki bilinen isleyisleri model alarak olusturulmaya baslanan Yapay Sinir Aglari’nin
boylesi ses getirmesi sasirtict degildir ¢iinkii insandaki biyolojik sistem, bilinen isleyisi ile bile
cok karmagik bir milkkemmellik arz etmektedir [1]. Bagisiklik sistemindeki olaylarin
aydmlatilmaya baslanmasi ve Yapay Zeka’ ya duyulan ilginin artmasi, Yapay Bagisiklik
Sistemlerinin ortaya cikisinin ardinda yatan temel nedenler arasinda yer almaktadir. 1974
yilinda Jerne’ nin ortaya attig1 Bagisiklik Ag1 Teorisi ve Bagisiklik Sistemindeki isleyisleri daha
anlasilabilir kilan Bagisiklik Sistemi Modelleri, Yapay Zeka arastirmacilarinin ilgisini ¢ekmis
ve olusturulan yeni algoritma ve uygulamalarla Yapay Bagisiklik Sistemleri yavas yavas
adindan soz ettirmeye baslamistir. Gelisiminin Yapay Sinir Aglar kadar hizli olmamasi ve o
kadar c¢ok ilgi toplamamis olmamasima karsin son yillarda bu durum degismeye baslamistir.
Ozellikle 1990’11 yillarm sonlarindan itibaren Yapay Zeka alaninda g¢alismakta olan ¢ogu
aragtirmaci, dikkatini Yapay Bagisiklik Sistemlerine yoneltmis ve bu alanda en az Yapay Sinir
Aglari kadar etkin yeni algoritmalar olugturulmaya baglanmigtir [8].

Yapay Bagisiklik Sistemlerinin uygulama alanlar su sekilde 6zetlenebilir: Saldir tespit
sistemleri, robotik, kontrol, optimizasyon, yapay sinir ag1 yaklagimlari, anormallik tespiti, etmen

tabanl yaklasimlar, 6grenme, indiiktif problem ¢6zme, Orilintii tanima, bilgisayar modelleri,
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diger yaklagimlar (A¢ik Web sunucusu koordinasyonu, listeleme, veri madenciligi, siniflama
sistemleri, sensor tabanli teshis, gen kiitiiphanelerinin gelisimi, 6z-tanima iglemi ) seklindedir.
Son yillarda Yapay Bagisiklik Sistemleri {izerinde c¢alismalar yapan arastirmacilar
arasinda D. Dasgupta, J. Timmis, S.Forrest, S. Hofmeyr, L. N. De Castro, F. J. Von Zuben, A. B
Watkins, J. Kim, T. Knight, Jean-Yves Le Boudec, Slavisa Sarafijanovic ve M. Neal oldukca
etkili algoritmalar olusturmuslardir. Boylece Yapay Bagisiklik Sisteminin gelismesine ve

giderek daha fazla ilgi toplamasina sebep olmuslardir [10-14, 24-26].

3.2. Yapay Bagisikhik Sistemi Tasarim Kriterleri

Bagisiklik sisteminden esinlenerek bir YBS olusturmak igin gesitli tasarim 6lgiitlerine
ihtiya¢ duyulmaktadir. YBS tasarimina gegmeden 6nce bu kriterler goz 6niinde bulundurulmali
ve sistemin yapay bagisiklifa uygun olup olmadigina bakilmahdir. Bu o6l¢iitler asagidaki
sekildeki gibi siralanabilir;

e Sistemi olugturan birimlerin gésterimi

e Sistemdeki birimlerin birbirleri ve ¢evre ile olan etkilesimlerini hesaplamak igin bir
mekanizma

e Bazi adaptasyon prosediirleri

Bir YBS tasariminda 6ncelikle sistemi olusturan birimlerin Bagisiklik Sisteminin hangi
elemanlarinin modellenmesinden ortaya ¢ikacaginin belirlenmesi gereklidir [9]. Sonrasinda bu
birimlerin sistemdeki diger birimlerle ve gevre ile olan etkilesimlerinin tiirii ve boyutunun
hesaplanmasinda kullanilacak bazi duyarlilik Slgiitleri olusturulmali ya da kullanilmalidir. Son
olarak ta sistem birimlerinin fonksiyonlarini belirleyen ve sistem birimlerinin hangi durumlarda

nasil davranmasi gerektigini karakterize eden bir takim adaptasyon prosediirleri kullanilmalidir.

/4 Céozim

‘ Bagsiklik Algontmalan ‘

YBS ‘ Duvarhiltk Olgiitleri ‘

‘ Gasterim ‘

/ Uygulama Alamt

Sekil 3.1 Yapay Bagisiklik Sisteminin Katmanli Gosterimi
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Yapay Bagisiklik Sistemleri alaninda olusturulacak her sistemin temelini uygulama
alan1 olusturmaktadir. Uygulama alaninin karakteristigine uygun bir gosterim segilerek
duyarlilik Olgiitleri de bu gosterimler temel alinarak olusturulmalidir. Gosterim sekli ve
duyarhilik Olgiitleri belirlendikten sonra olusturulacak bagisiklik algoritmalar1 yukarida da
bahsedildigi gibi sistem birimlerinin fonksiyonlarmi belirler. Ornegin bir tasarimci anormal
durum tespiti problemi i¢in bir YBS sistemi olusturmak istemektedir. Tasarimci oncelikle bir
gosterim sekli belirlemelidir. Bunun ig¢in bagigiklik sistemindeki antikorlar1 sistem birimleri
olarak ifade etmeyi secebilir ve bu antikorlarin her birini ikilik diziler yardimiyla ifade edebilir.
Bu durumda tasarimcinin se¢mis oldugu gosterim sekli ikilik dizilerdir ve duyarlilik 6lgiitlerini
bu gosterim seklini dikkate alarak belirlemelidir. Tasarimcinin belirleyecegi duyarhilik olgiitii
ikilik diziler s6z konusu oldugu i¢in “r-ardisik bit kurali” olarak secilebilir. Son ve en 6nemli
asama olan bagisiklik algoritmasinin olusturulmasinda ise tasarimei1 bagisiklik sistemindeki bazi
mekanizmalar1 segmis oldugu gosterim sekli ve duyarlilik Olgiitiinii  dikkate alarak
modelleyebilir. Bu modellemeler bire bir bagisikliktaki baz1 mekanizmalar1 kullanabilecegi gibi
bu mekanizmalardan esinlenilerek olusturulmus ve sadece bagisiklik mekanizmalarindan
olusmayan modellemeler de olabilir. Ornegin bagisiklik sistemindeki duyarlilik olgunlasmasi
mekanizmasindan yola ¢ikilarak bir bagisiklik algoritmasi olusturulabilir [9, 10].

Yapay Bagisiklik Sistemleri alaninda, yukarida anlatilan islemlerin her biri i¢in ¢esitli
yontemler gelistirilmistir. Sistemin olugmasinda ilk yapilmasi gereken is olan sistemi olusturan
birimlerin gdsterimi i¢in Perelson ve Oster’ in 1979 yilinda ortaya attiklar sekil-uzay1
yaklagimi, en ¢ok kabul goren ve kullanilan yaklagimdir [11]. Antikor ve antijen arasindaki
etkilesimler de duyarlilik o6l¢iitiiniin  kullanilmas1 asamasinda en ¢ok tercih edilen
modellemelerden birisidir. Bu alanda klonal se¢im algoritmasi [10], negatif se¢im algoritmasi
[12], pozitif se¢im algoritmasi [13], bagisiklik aglari, degisik uygulama alanlar1 igin

olusturulmus ve olduk¢a ¢ok kullanilan yontemlerdir [14].

3.3. Yapay Bagisiklik Algoritmalari

Bir Yapay Bagisiklik sistemi tasariminda uygulama alaniin yapisina uygun olarak
secilen gosterim sekli ve duyarlilik dlgiitleri belirlendikten sonra sistemin gatisini olugturacak
olan bagisiklik mekanizmalarinin modellendigi adaptasyon prosediirleri, baska bir ifade ile
yapay bagisiklik algoritmalari olusturulmalidir. Giinlimiize degin yapilan ¢aligmalarda YBS
alaninin kisa bir tarihgesinin olmasma karsin oldukc¢a fazla YBS algoritmasi karsimiza
cikmaktadir. Gelistirilen bu algoritmalar uygulama alanlarmma ve yapilarina gore kategorize

etmek mumkindir.
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‘ YBS Algoritmalan J
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MNegatif Segim Tabanh
(Thymus modelleri)

Sekil 3.2 YBS Algoritmalariin Kategorileri

Sekil 3.2° de goriildiigii gibi gelistirilen YBS algoritmalar1 2 temel kategoride
toplanmaktadir [1]. Bunlar popiilasyon tabanli ve ag tabanli YBS algoritmalaridir. Popiilasyon
tabanli algoritmalar da kendi igerisinde Klonal se¢im tabanli, kemik iligi modelleri ve negatif
se¢cim tabanli olmak iizere {ic gruba ayrilmaktadirlar. Ag tabanli algoritmalar ise siirekli
modeller ve ayrik modeller olarak iki gruba ayrilmaktadir. Saldir1 tespit sistemlerinde kullanilan
algoritmalar popiilasyon tabanli algoritmalardir. Bu algoritmalardan en etkin ve kullanigh olan
algoritmalarin basinda negatif se¢im algoritmasi gelmektedir. Calismanin temelini negatif secim

algoritmasi olusturmaktadir.

3.3.1. Negatif Secim Algoritmasi

Timus, T hiicrelerinin olgunlagmasindan sorumludur. Yabanci antijenleri timiik
¢evrenin disinda tutan bir kan bariyer ile korunmaktadir. Bu nedenle timiis i¢inde bulunan ¢ogu
eleman yabanci degil viicudun kendisine ait elemanlara Ornek teskil eder. T hiicrelerinin
timustaki gelisimleri esnasinda timustaki kendisine ait antijenleri taniyabilen algilayicilari
iceren T hiicreleri, negatif secim denen bir siire¢ ile T hiicreleri repertuarindan silinirler.
Timustan ayrilip viicudu dolasan tiim T hiicreleri 6z’ e karsi toleransli olarak adlandirilir. Bir
bilgi isleme perspektifi ile olaya bakilirsa, negatif se¢im, desen tanimayi gerceklestirmek icin
alternatif bir yontem olarak karsimiza c¢ikmaktadir. Bu yontem tanmnacak durumlar,
tamamlayic1 kiime hakkinda bilgi depolama mantig1 ile caligir. Bilgisayar ve ag saldirilari,
zaman serileri tahmini, gekil denetimi ve kesimlemesi ve donatim hatasi toleransi gibi
anormallik belirleme problemleri ile ilgili uygulamalarla birlikte bir negatif se¢im algoritmasi
onerilmistir [11-13]. Oncelikle, korunacak modellerin kiimesi belirlenir ve ‘6z set’(P) olarak

adlandirilir. Negatif secim algoritmasina dayanarak, ‘6z-set’ kiimesine ait olmayan elemanlari
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tanimakla sorumlu bir algilayicilar (detektorler) (M) kimesi olusturulur. Negatif segim
algoritmasinin ¢aligma yontemi Sekil 3.3” de verilmistir [15].

1. Ayni1 gosterim kabuliinii kullanan rasgele aday elemanlarini (C) olustur.

2. C’ deki elemanlarla P’ deki elemanlar karsilastirilir. Bir eslesme olursa, 6rnegin, P’ nin bir
eleman1 C’ nin bir elemant tarafindan taninirsa, C’ nin bu elemanini atilir. Tersi durumda, C nin
bu elemanimi algilayici (detektor) kiimesi iginde saklanir. Algilayici kiimesini (M) olusturduktan
sonra, algoritmanin diger asamasi taninmayan modellerin varlig1 i¢in sistemi izlemekten olusur.
Bu durum Sekil 3.3 (b)’ de gosterilmektedir. Bu durumda bir P* korunacak kiimesi olusturulur.
Bu kiime, P kiimesi ve diger yeni modellerden veya tamamiyla yeni bir kiimeden meydana
gelir. Taninmayan modellerine karsilik gelen, algilayict kiimesinin tiim elemanlar i¢in, P*
kiimesinin bir elemanin1 taniyip tantyamadigi (eslesme) kontrol edilir. Eslesme var ise, o zaman
bir taninmayan modeli taninmistir ve reaksiyon baglamalidir. Taninmayan tespitinde sonug
aksiyonu degerlendirme problemine gore ¢esitlilik gdsterir ve negatif se¢im algoritmasinin

model tanima kapsami digindadir [14].

Tannan Alglayic
Durumlar Deteletérler
Kiimesi (F) M) —y

| i

Korunan Veri Hay]_r

Rasgele Algtlayict) Evet Hayr | Algilayic Kiinesi Dengiye
Aday]a(raOlugtur = =) | Detektorler P = = Devam Et
)]

U t
=

ﬂ ’

Istenmeyen

Alplandy

Sekil 3.3 a) Detektor Kiimesi Olusturma Islemi b) Normal Olmayan Durum Tespiti

3.3.2. Klonal Secim Algoritmasi

Klonal se¢im algoritmasi, negatif se¢cimin roliinii tamamlayici olarak, bir “6z olmayan”
hiicre bir “B” hiicresi tarafindan tanindigi zaman nasil bir bagisiklik tepkisi verilecegini
aciklamak icin kullanilmaktadir [10]. Sekil 3.4° de klonal se¢im algoritmasinin g¢aligmast

gosterilmektedir.
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Sekil 3.4 Klonal Se¢cim Mekanizmasi

Viicutta istenmeyen bir antijen tespit edildigi zaman, kemik iliginden antikor iiretilerek
bagisiklik tepkisi veren B lenfosit hiicreleri salgilanir. Bu antikorlar, antijenlerle birlestigi
zaman yardimci-T hiicrelerinden gelen sinyallerin de etkisi ile B-hiicresini uyarir. B-hiicresi
uyarma ile birlikte ¢ogalir ve plazma hiicreleri denilen terminal antikor salgilayan hiicrelere
dontislir. Hiicre boliinmesi siireci bir kopya olusturur. Bu kopya bir tek yavru hiicre veya bir
kiime yavrudur.

Beyaz plazma hiicreleri en aktif antikor salgilayicilaridir. Ayrica, hizli sekilde boéliinen
biiyiik B lenfositleri de daha diisiik bir oranda antikor salgilarlar. Lenfositler ¢ogalma ve plazma
hiicrelerine doniismenin disinda uzun 6miirli B hiicrelerine doniisebilirler. Hafiza hiicreleri kan,
lenf, dokular boyunca dolagir ve ikinci bir antijenik durumla karsilasildiginda yiiksek
benzerlikte antikorlar iiretme kabiliyetinde olan biiyiik lenfositlere doniigebilir [17]. Bagisiklik
sisteminin en 6nemli 6zelligi kuskusuz 6grenmedir. Bagisiklik sistemindeki 6grenme, antijenleri
tantyarak kendini kanitlayan lenfositlerin gdreceli popiilasyon biiyiikliigiinii ve antijenlere olan
benzerliklerini artirmalarini igerir [17].

Normal bir bagisiklik sistemi evriminde, organizma, bir antijen ile hayati boyunca
defalarca karsilagir. Bir antijen saldirisina ilk tepki her biri farkli benzerlik derecesinde antikor
ireten, diisiik benzerlik degerine sahip B hiicreleri tarafindan verilir. Bagisiklik sisteminin 2.
saldirtya verdigi tepkinin etkinligi ilk enfeksiyon sonucunda olusan hafiza hiicrelerinin varligi

ile artirtlir. Hafiza hiicreleri, yiiksek benzerlikte antikor fiiretebilirler. Bu strateji ile her
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enfeksiyondan sonra bagisiklik tepkisinin siirati ve dogrulugu artar. Bu mutasyon ve se¢im
algoritmasin1 defalarca tekrar ederek, bagisiklik sistemi yiiksek benzerlikteki antikorlar
iiretmeyi “O0grenir”’. Bu olay; sistemin yetenegini siirekli olarak artirmay1 saglayan bir destekli
O0grenme stratejisidir [17,18]. Klonal se¢im; Charles Darwin’ in evrim teorisin in {i¢ temel
fonksiyonu olan farklilagtirma, c¢esitlendirme ve dogal secim mekanizmalarini kullanir. De
Castro ve Von Zuben [17, 18], bu mekanizmaya gore optimizasyon problemleri i¢in asagidaki
algoritmay1 (CLONALG) ortaya koymuslardir. Sekil 3.5 de algoritmanin adimlari
gosterilmistir.

1. Optimize edilecek bir g(.), amag fonksiyonu bulunmaktadir. Bir antikorun benzerlik degeri,
verilen antikor i¢in hesaplanan amag fonksiyonunun degerine karsilik gelir: her bir Abi antikoru,
girdi kiimesinin (4b) bir elemanidir.

2. Her bir 4bi i¢in f benzerlik degeri (ama¢ fonksiyon degeri) hesaplanir.

3. En yiiksek benzerligi (en yiiksek uygunlugu) gosteren n tane antikor Ab kiimesinden segilir
ve yeni bir { } n Ab kiimesi olusturulur.

4. Secilen n tane antikor bagimsiz olarak ve antijenik benzerlikleriyle orantili olarak klonlanir
(kopyalanir), klonlar bir C repertuar1 olusturur: segilen n antikorun her biri igin olusturulan
kopya sayisi f benzerlik degeri ile orantilidir. Daha yliksek antijenik benzerlik (daha yiiksek
uygunluk degeri), daha fazla sayida kopya demektir.

5. C repertuari, antijenik benzerlik ile ters orantili olarak olgunlasgtirma (hiper mutasyon)
stirecine ugratilir. Bu siire¢ sonunda olgunlastirilmis kopyalarin olusturdugu bir C*; mutasyona
ugratilmig kopyalar popiilasyonu olusturulur. Kopyalarin mutasyona ugratilma orani benzerlik
degerleri ile ters orantilidir: Daha yiiksek benzerlik (daha yiliksek uygunluk degeri), daha az
mutasyon orani demektir.

6. Mutasyona ugratilmig C* kopyalarinin benzerlik (uygunluk) degerleri hesaplanir.

7. En yiiksek uygunluk degerine sahip n tane antikor yeniden secilir ve 4b kiimesine eklenir.

8. Son olarak, 4b kiimesinden en diisiik benzerlik degerine sahip d tane antikor, yeni

olusturulmus antikorlar ile degistirilir.
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Sekil 3.5 Klonal Se¢im Algoritmasi1 Akis Diyagram

3.3.3. Pozitif Secim Algoritmasi

Sekil 3.6’ da pozitif se¢im algoritmasinin akig semasi gosterilmektedir. Calisma mekanizmasi su

sekilde 6zetlenebilir:

1. Baslangi¢: Olgunlagsmamis 7 hiicrelerinin potansiyel repertuarini, P, iiret. Tiim molekiilleri

(reseptor ve MHC’ ler) ayn1 uzunluklu, L, ikili dizgeler ile temsil edildigini varsayildiginda 2L

ayrt hiicre tretilir.

2. Benzerlik degerlendirmesi: P’ deki tiim elemanlarin 6z hiicre kiimesi S’ deki tiim elemanlar

ile benzerligi belirlenir.

3. Uygun repertuarin iiretimi: P’ nin bir elemani ile MHC’ nin en az bir eleman1 arasindaki
afinite verilen capraz reaktif esigi e *den biiyiikse ya da buna esitse o zaman T hiicresi bu MHC

’yi tanir. Pozitif olarak segilir ve sisteme tanitilir.(uygun repertuar A’ ya); degilse T hiicresi

elimine edilir [12].

24



Oz
dizgeler (S)
Potansiyel i

iE vet

Uygun repertuar
(A)

Sekil 3.6 Pozitif Secim Algoritmasi Akis Semast

3.4. Yapay Bagisiklik Sisteminin Uygulama Alanlari

1- Yapay bagisiklik sisteminin uygulama alanlarindan biri de optimizasyon
problemleridir. De Castro ve Zuben [17, 18] optimizasyon problemleri i¢in kendilerinin
onerdigi CLONALG algoritmasini kullanmislardir. CLONALG algoritmasin1 30 sehirli bir
gezgin saticit problemine uygulamislardir. Problem i¢in ¢alismada bir tam sayili sekil uzayi
kullanilmistir. L uzunlugundaki tamsayi degerli vektorler, C={1,2,...L} elemanlarinin
permiitasyonlarindan olusur ve bu vektorler miimkiin turlar belirtirler. Tamsay1 vektoriiniin her
bir bileseni bir sehri gosterir. Her bir turun toplam uzunlugu, bir tura karsilik gelen vektoriin
benzerlik Ol¢iisiinii verir. Mutasyon basitge, turlar1 belirten antikorlar igindeki sehir ¢iftlerinin
yerlerini degistirmek ile saglanir. Calismada, Moscato ve Fontanari [19] tarafindan ele alinan
problem YBS ile ¢6ziilmiistiir. Popiilasyon biiytikliigii (antikor popiilasyonu) 300 bireydir. Her
20 nesilde bir, antikorlarin en kotii %20°lik kismi yenileri ile yer degistirir. Algoritma 300 adim
sonra, optimal sonuca ulasmistir. Costa ve dig. [20] ’de, paralel makineler de toplam
tamamlanma zamaninin en azalmasi problemi lizerinde durmuslardir. Calismada CLONALG
algoritmasi tlizerine kurulan bir yapay bagisiklik sistemi modeli ile bazi sezgiseller
karsilastirilmigtir.  Karsilastirilan  sezgiseller; LPT, Multifit, Lokal Arama ve Tavlama
Benzetimidir. Problem i¢in her olurlu ¢6ziim, 6rnegin tam bir ¢izelge, sabit » biiyiikliigiinde bir
dizi olarak kodlanmigtir. Dizi {izerindeki her pozisyon bir siire¢ ile iligkilidir. Her i
pozisyonunun degeri islemin yerlestirilecegi makineyi belirtir. Popiilasyonun her bir antikoru
(¢oziimii) i¢in bir benzerlik (affinity) degeri vardir.

Asagidaki denklemde gosterilen bu benzerlik degeri, ¢6ziimiin kalitesini yansitir:

LB Benzerlik(k) (1+M(k) - LB)’ dur.

Burada; M(k), k antikoru ile gdsterilen ¢6ziimiin toplam tamamlanma zamanini gosterir.

LB, problemin alt limitini belirtir. Bu alt limit, tiim islem zamanlari1 toplaminin iglemci sayisina

25



orani ile bulunur. Denklemdeki payda; M(k)’ nin LB’ ye yakin oldugu durumlarda benzerligin
daha yiiksek olmasini dolayisiyla ¢6ziimiin iyilesmesini saglar. Durdurma kriteri, en iyi ¢dziim
tizerinde ilerleme saglamadan gegen c(8)Tj / Tr belirli bir nesil sayisidir. Ayrica bir zaman sinirt
da verilmistir. Algoritma, 390 6rnek problem iizerinde test edilmistir, her bir isin islem siiresi
[1,k] araliginda aymi tip dagilimdan se¢ilmistir. Algoritma diger yontemlere gore daha iyi
sonuclar vermistir. Ozellikle uzun islem siireli ve az sayida makinenin oldugu problemlerde
algoritma oldukga etkilidir. Yazarlar, iyi performansin nedeninin bagisiklik sisteminin sundugu
yiiksek ¢esitlilikten kaynaklandigini belirtmislerdir.

Atolye tipi cizelgeleme problemlerine saglam ¢oziimler bulmak amaciyla Jensen ve
Hansen tarafindan bir ¢alisma yapilmistir [21]. Gergek bir sistem igin en iyi ¢izelgeler yerine,
degisen sartlara gore iizerinde kolayca degisiklik yapilabilecek ¢izelgelerin bulunmasinin
onemine dikkat ¢ceken yazarlar, bu amaca yonelik bir yapay bagisiklik sistemi geligtirmislerdir.
Calismada her biri bir miktar genetik dizi igeren kiitliphaneler kurulmustur, her dizi bir atolye
tipi problem kiimesi ¢oziimiiniin bir pargasidir. Atolye tipi probleme ¢6ziim, her kiitiiphaneden
dizileri segerek (bu dizi bir antikordur) ve segilen dizinin kodu ¢oziilerek bulunabilir. Her isin
baslama tarihleri degistirilerek bir antijen kiimesi elde edilir. Bu antijenler, ¢esitli hatalar veya
duraksamalar nedeniyle mevcut planlardan farkli olarak ortaya ¢ikan cizelgelere karsilik gelir.
Calismada, bir saglamlik oOlciitii tanimlanmistir. Bu Olgilite gore yapilan degerlendirmeler
gostermistir ki, saglam ¢oziimler mevcuttur ve bu ¢dziimler YBS ile bulunabilir.

Hart ve dig., her isin belirli baglama ve bitis tarihlerinin oldugu atdlye tipi ¢izelgeleme
problemlerinde maksimum gecikmeyi, en fazla azaltmak igin yapay bagisiklik sistemi modeli
kullanmiglardir [22]. Model iki agamali ¢caligmaktadir. Sistemin birinci agamasinda, fabrikada en
stk kullanilan ortak is cizelgeleri modellerini tespit etmek icin genetik algoritma ile
birlestirilmis bagisiklik sistemi yaklasimi kullanilmaktadir. Ikinci asamada, tespit edilen
modelleri kullanarak yeni c¢izelgeler iretmek igin dogal bagisiklik sistemlerinin adaptif
ozellikleri modellenmistir. Sonuglar, genis ¢apli bir aragtirma prosediirii kullanan bir model ile
karsilastirilmistir. Onerilen algoritma olduk¢a basarili sonuglar vermistir, sdyle ki, daha énce
ortaya c¢ikan herhangi bir duruma karsilik gelen ¢izelgeler kolaylikla tekrar
olusturulabilmektedir.

Mori ve dig., bir yar1 iletken iiretim hattim1 kontrol etmek ig¢in genel bir otonom
dagitilmis sistem tanimlamislardir [23]. Calismalarinda, iiretim hattinin kontrolii bir ajanlar
kiimesi (detektor, arabulucu, katalizor ve onarim ajanlari) ile yapilmaktadir. Her bir ajan {iretim
hatt1 ve diger ajanlarla iliski i¢indedir. Bu iliski omurgali bagisiklik sistemindeki iliskiye
dayanmaktadir. Ornegin, detektdr ajanlar, bagisiklik sistemindeki B hiicrelerine karsilik gelir ve

sistemdeki belirli aksakliklar1 tespit etmek i¢in kullanilir. Sistem pratikte denenmemesine
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ragmen, ¢alismada sistemin ger¢ek zamanli karar vermede ve degisen ¢evreye uyum saglamada
basaril1 olacagi iddia edilmistir.

2- Dasgupta, ve Forrest, alet hatasi tespiti icin bir yapay bagisiklik algoritmasi
geligtirmislerdir. Metot; bagisiklik sisteminin 6z ve 6z olmayan hiicreleri birbirinden ayirmayi
saglayan negatif se¢im mekanizmasindan ilham almistir [24]. Bu uygulamada ‘6z’, normal
kesme operasyonu degerlerini, “6z olmayan” ise izin verilen kesme kuvveti farkliliginin
otesinde herhangi bir sapmay:1 belirtir. Onerilen algoritma, torna operasyonlar1 icin bir
simiilasyon ¢aligmasi ile gosterilmis ve kalem ucunun bozulmasi durumunda algoritmanin bunu
tespit etme performansi belirlenmistir. Algoritma, tiim test durumlari i¢in kalem ucundaki
bozulmalari tespit etmistir.

3- Lee ve dig. yapay bagisiklik sistemini dagitilmis, otonom robot sistemine
uygulamislardir [25]. Her robot; bir “B” hiicresi, her bir ¢evresel durum; bir antijen, bir davranis
stratejisi; bir antikor ve bir kontrol parametresi de bir “T” hiicresi olarak ele alinmigtir. Sistemin
caligmasinda; ¢evresel durum degistiginde her robot uygun bir davranis stratejisi seger ve onun
bu davranig stratejisi iletisim ile diger robotlar tarafindan tetiklenir ve yayilir. Sonugta en ¢ok
kabul goren strateji, kiimenin davranig stratejisi olarak belirlenir. T hiicre modellemesi
kullanilarak, robotun dinamik ortamlara uyum yetenegi gelistirilmistir.

4- Dasgupta ve Forrest, zaman serileri verilerindeki farklilagmalar tespit etmek iizere
bir negatif secim algoritmasi Onermislerdir [26]. Zamanla kesme kuvveti degerleri
degismektedir. Izin verilen sapmanin o6tesindeki degerler sistemdeki ‘6z olmayan’ lari
belirtmektedir. Sistemin elemanlarimi tasvir etmek icin bir ikilik “Hamming sekil uzay1”
uygulamiglardir. Algilayicilar ile kodu ¢oziilmiis veri arasindaki algilamanin derecesini
belirlemek icin bir r-ardisik bit kurali uygulamislardir. Yazarlar iki veri seti i¢in sonuglari
vermislerdir. Bir tornalama operasyonunun kesici dinamikleri ve bir sentetik sinyal, eslestirme
fonksiyonu ile secilen r-ardigik bitlerinin sayisinin hatalarin tespitindeki riskin giivenilirligini

etkiledigini gostermiglerdir.

3.5. Yapay Bagisiklik Sisteminin Bilgisayar Aglar1 Uzerine Uygulanma Mimarisi

Ag trafigi, kablosuz agdaki her bir bilgisayar {izerinde bulunan detektor kiimesi ile
goriintiilenir. Her bir detektor ikilik dizilerden olugmaktadir ve saldiri tespit islemi, detektor
dizisi ile baglantilardan elde edilen veri blogunun karsilastirilmas: ile gergeklestirilir.
Karsilastirma islemi parcasal olarak yapilmaktadir ve r-ardisik bit kurali kullanilir. Once bir
algilayicilar kiimesi olusturulmakta, sonra normal durumlar olusturulan algilayicilar ile
karsilastirlarak izlenmektedir. Eger iki dizideki ortak ardisik bitlerinin sayist bir r sayisindan

biiylik veya esit ise, bir eslesme olmus demektir [12].
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Detektorlerin yasam siiresi siireklidir ve belirtilen yasam dongiisii dogal bagisiklik
sistemindeki antikor hiicrelerin yasam siirelerine benzemektedir. Ornegin T hiicreleri ve B
hiicreleri dogal bagisiklik sisteminde bu gorevleri vardir. Baslangicta rasgele iiretilen bir
algilama dizisi ile bir detektdr olusturulur ve zamanin belli bir periyodu boyunca bu dizi
olgunlagmamis durumdadir. Bu olgunlagma periyodu boyunca detektor tiim olusan veri bloklart
ile karsilastirilir. Eger detektor herhangi bir veri ile eslesirse bunlarin arasindaki eslesme kadar
detektor degisiklige ugrar. Bu islemde dogal bagisiklik sistemindeki Timus’ daki lenfositlerin
negatif segimine benzemektedir. T ve B lenfositlerinin bagisiklik sisteminde gorev yapabilmesi
i¢in gesitli olgunlasma evrelerini tamamlamalari gerekmektedir. Bu gegen zamandaki iglemlere
olgunlagma adi verilir [14]. Herhangi bir eslesme disinda olgunlagsma periyodunda detektor
hayatta kalirsa bu olgun hale gelir ve gelecek karsilasmalarda sistem kendi kendine uyari
vermektedir. Bu uyar1 kablosuz alan aglarinda normal olmayan bir durum algilanmasi sonucu
olusur. Olgun hale gelen detektor siirekli olarak sistem iizerinde aktiftir. Daha sonra yeni bir
durum olustugu takdirde detektér bu yeni olusan duruma gore degisiklik gostererek sistem
iizerindeki etkisine devam etmektedir.

Negatif se¢im islemi sistemin gelecegi i¢in ¢ok dnemli bir rol oynamaktadir. Onemli
olmasinin sebebi kendiliginden algilama isleminin gergeklesmesi igin buna ihtiyag
duyulmasidir. Negatif se¢im islemi tarafindan sistemde bir durum bir kez algilandiginda, her bir
detektor ayni 6zellikleri tagiyan baska bir durumla karsilagtigi zaman bu duruma kars: bir tepki
gosterir. Clinkil sistem ayn1 6zellikleri tasiyan duruma daha once bir bagisiklik gostermis ve bu
durumu tanimigtir. Dogal bagisiklik sisteminde de bu sekilde bir algilama mekanizmast
caligmaktadir. Viicudun karsilagtig1i taninmayan bir antijen saldirisina karst dogal bagisiklik
sistemi organlar1 bu durumu tespit ederek buna karsi bir 6nlem almaktadir. Aldig1 bu 6nlemi
hafiza hiicrelerine kaydederek daha sonra olusabilecek durumlara karsi bir 6nlem almaktadir.

Buda bagisiklik sisteminin en dnemli 6zelligidir.
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4. KABLOLU AGLAR, KABLOSUZ AGLAR ve GUVENLIiK UNSURLARI

4.1. Kablosuz Yerel Alan Ag1 Standartlar:

Kablosuz ag standartlar1 IEEE 802 calisma grubu tarafindan belirlenmistir. 802.11
standartlar1 giinlimiizde olduk¢a gelismistir. Yiiksek bant genislikleri elde edebilmek igin
gelistirilen standartlar internet ortamindaki veri boyutlarinin biiylimesiyle orantili olarak
gelismektedir. Giinlimiizde kablosuz aglarda kullanilan standartlar 802.11b, 802.11a, 802.11g,
802.11b+, 802.11i olarak siralanmaktadir. Standartlarin gelismesindeki en 6nemli etkenlerden
biriside giivenliktir. Kablosuz aglarin artmasi beraberinde 6nemli giivenlik sorunlar ortaya
cikarmustir. Fakat standartlarin gelismesi bu giivenlik problemlerini ortadan kaldirmak igin
yeterli olmamaktadir. Kablosuz aglar, kablolu aglarin birtakim fiziksel problemlerini ortadan
kaldirmakta ve aga dahil olmak isteyen hareketli cihazlarin kolayca baglanabilmesini
saglamaktadir. Fakat iletisim radyo dalgalar1 araciligiyla korumasiz hava ortaminda
gerceklestigi icin, paylasilan verilerin giivenligi ¢cok 6nemli bir konuma gelmistir. Kablosuz
aglarda giivenligin ¢ok da iyi olmadigi goriiliince de ¢esitli 6nlemler alinmistir. Bu 6nlemler

erisim noktalarina entegre edilen giivenlik protokolleri olmustur [27, 28].

4.1.1. Kablosuz Yerel Alan Ag1 Nedir?

Kablosuz yerel alan aglari, iki yonlii genis bant veri iletisimi saglayan, iletim ortami
olarak fiber optik veya bakir kablo yerine telsiz frekansi veya kiziltesi 1sinlari kullanan ve
salon, bina veya yerleske gibi sinirli bir alanda ¢aligan iletisim aglaridir . Kurulum kolaylig: ve
hareket serbestligi gibi onemli avantajlar saglayan WLAN sistemleri kablolu aglarin yerini
alabilmekte ve hatta bu aglara gore daha fazla fonksiyonlar icerebilmektedir. Kablosuz Yerel
Alan Aglar1 Avrupa diizenlemelerinde Telsiz Yerel Alan Aglari, Radio Local Area Network,
Radio LAN, RLAN olarak adlandirilmasina karsin basta ABD olmak iizere bir¢ok iilkede Wi-
Fi, Wireless Local Area Networks, Wireless LAN, WLAN olarak adlandirilmaktadir [29].

WLAN sistemleri baglangigta mevcut kablolu aglarin  tamamlayicist  olarak
tasarlanmiglardir. Ancak son yillarda yasanan teknolojik gelismeler WLAN sistemlerinin
kablolu aglarin yerini alabilecegini gostermistir. Ayrica mevcut aglarin genisleme ihtiyacini
karsilamak iizere de WLAN sistemleri yaygin olarak kullanilmaktadir. Kablosuz alan agi
sistemleri basarili performanslar1 ve diigiik maliyetleri ile hem is gevrelerinde hem de bireysel
kullanicilar arasinda yaygin olarak kullanilmaktadirlar. Kablosuz alan ag1 kullanicis1 pahali bir
kablolama alt yapisi yerine 6ziinde kiigiik bir radyo vericisi olan erisim noktasi ile iletisim
ortami1 saglayabilmekte ve yerel alan ag1 olusturabilmektedir [30]. Temel olarak WLAN sistemi

iki ana unsurdan olugsmaktadir. Birincisi AP, ikincisi ise kablosuz cihazlardir. Ancak cihazdan
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cihaza (peer to peer) caligma modelinde AP’ ye ihtiyag duyulmaz. Bu durumda kablosuz ag
kartina sahip bilgisayarlar kendi aralarinda ilave bir cihaz veya kabloya ihtiya¢ olmadan bir ag
olusturabilirler. Kablosuz cihazlar genellikle bir diziistii bilgisayar, kisisel bilgisayar (PC), cep
bilgisayar1 (PDA), veya kablosuz ag iinitesi (NIC) ile donatilmis benzeri bir cihaz olabilir. NIC’
ler RF veya kizilotesi kullanarak takili bulundugu cihaz ile AP arasindaki baglantiy1 saglar. AP’
ler ihtiyaca gore bir eve, is yerine, toplant1 salonuna veya bir binaya kurulabilir. Halka acik
kullanimi saglamak {izere ise sehir merkezlerine, biiyilik alisveris merkezlerine, hava alani, tren
istasyonu, otobiis terminali veya restoran gibi kamuya agik alanlara AP kurulabilir. Bu durumda
AP’ nin olusturdugu kablosuz internet baglantis1 saglanan fiziksel alan erisim alani olarak
adlandirilmaktadir. Kablosuz cihazlarda bulunan ara yiiz kartlar1 otomatik frekans tarama
ozelligine sahip olduklarindan kendilerine ulasan WLAN sinyalini algilayabilirler. Ara yiiz kart1
tarafindan dogru frekans kanali bulunduktan sonra AP ile kablosuz cihazlar arasinda baglanti
kurulumu baslatilir [31].

WLAN sistemleri aslinda tamamen kablosuz degildir. Ciinkii sistemde bulunan AP’ nin
genis bant erisim hizmeti veren DSL, Fiber Optik veya benzeri bir kablolu altyapis1 iizerinden
sebekeye baglanmas1 gerekmektedir. Bu nedenle WLAN sistemleri ile tamamen kablosuz
olmaktan ziyade kablolama ihtiyaci en az diizeye indirilmis olmaktadir. Bu agidan bakildiginda
WLAN sistemlerinin artigi genis bant erisim hizmetinin artisina baghdir, ya da WLAN
sistemlerinin artig1 genis bant erisim hizmetinin yayginlasmasimi desteklemektedir. Ancak
cihazdan-cihaza kullanimda herhangi bir kablolamaya ihtiya¢ olmadigindan tam bir kablosuz ag
kurulumu gerceklesmektedir. Benzer sekilde sebekeye erisim hizmetinin kablo yerine sabit
telsiz erisim veya uydu terminali ile saglanmasi durumunda da tam bir kablosuz ag kurulumu
gerceklesmektedir.

Kablosuz yerel alan aglari token ring ve eternet gibi kablolu ag teknolojilerinin

sagladig tiim avantajlar1 saglayabilmektedir.

Sekil 4.1 Kablosuz Ag Yapisi
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4.2. Kablolu ve Kablosuz Yerel Alan Aglar1 Arasindaki Farklar

Giliniimiizde kullanilan yerel alan aglarinda masaiistii ya da diziistii bilgisayarlar
genellikle merkezi bir cogullayiciya ya da bir anahtar cihazina kablolarla baglidir. Bu merkezi
noktadan sunucularda bulunan uygulamalara ya da paylagilmig verilere, internete ise
yonlendirici lizerinden erigirler. Bu yerel alan aglarin en basit bi¢imidir [29]. Kablolu yerel alan
ag1 Sekil 4.2 de gosterilmektedir. Yerel alan aglar1 baglantilann kablo iizerinden
gergeklestirmekte ve aga dahil olan kullanicilar mutlaka bir kablo ile aga dahil olmalidir.
Bdylece aga dahil olan kullanicilari kontrol etmek kolaydir. Sunucudan ¢ikan sinyal bir
cogullayict yada anahtar cihazi gibi ag cihazlar ile kullanicilara kablo ulastirilmasi vasitasi ile

aga dahil olabilmektedir.
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Sekil 4.2 Yerel Alan Ag1 Gorliniimil

Kablosuz aglar kablolu aglara ¢ok benzer olmakla birlikte gilivenlik agisindan 6nemli
farklar icermektedir. Kablolu ag mimarisine ek olarak kablosuz agda merkezi nokta olarak
hareket eden erisim noktasi eklenmektedir. Erisim noktasi ayni zamanda kablolu aglarla
kablosuz aglar1 birbirine baglamak i¢in kullanilir. Kablosuz yerel alan agi yapis1 Sekil 4.3’ de
gosterilmektedir. Erigim noktasi kapsama alani iginde kablosuz istemcilerin trafigini yonetir ve
bu istemcilere radyo sinyalleri yollar. Boylelikle aga dahil olmak isteyen kullanicilar radyo
sinyallerini ¢esitli ag ara yiiz kartlar1 ile alarak kendilerini aga dahil edebilmektedir. Buda
onemli giivenlik problemlerini beraberinde getirmektedir. Erisim noktas: kablosuz yerel ag ve
kablolu yerel ag arasinda bilgi alinmasi gonderilmesi ve 6n belleklenmesi goérevlerini yerine
getirmektedir. Tek bir erisim noktasi baglanti hizina gore birkag metreden yiliz metreye kadar

olan bir alan i¢inde kii¢iik bir kullanict grubunu desteklemektedir [28, 29].
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Sekil 4.3 Kablosuz Yerel Alan Ag1 Yapist

Fakat kablosuz baglanilabilirlik 6zellikleri arttirilarak bu alan biiytitiilebilmektedir. Son
kullanicilar kablosuz yerel aglara bir adaptor kart ile baglanmaktadir. Adaptor kartlar avug i¢i ve
diz istii bilgisayarlarda olabildigi gibi masaiistii bilgisayarlarda da kullamlabilir. Coklu
baglantili bir ag yapis1 Sekil 4.4” de gosterilmektedir.

7= )
}ﬁy
B
I'—,g_i:h-_ |/
Ruuler<
w i WLAN D

Sekil 4.4 Coklu Baglantili Ag Yapisi

4.3. Kablosuz Aglar ile Kablolu Aglarda Giivenlik Unsurlari

Kablosuz aglardaki en temel giivenlik problemi verilerin havadan yayilan radyo
sinyalleri ile iletilmesidir. Kablolu aglarda anahtar cihazi ya da ¢ogullayici kullanarak fiziksel
giivenlik 6nlemleri alinabilmektedir. Anahtar cihazina ya da ¢ogullayiciya fiziksel olarak bagli

olmayan kullanicilar ag1 tehdit edebilecek unsurlar olarak goriilmemektedir. Oysa kablosuz
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aglarda tiim iletisim hava ortamu {izerinden yapilmakta ve ag icerisindeki tiim veriler havadaki
radyo dalgalarinin {izerinden taginmaktadir. Kablolu bir agda olusabilecek herhangi bir giivenlik
probleminde aga bagli olan tiim kullanicilar tespit edilebilmektedir. Fakat kablosuz aglarda aga
dahil olan kullanicinin tespiti daha karmasik bir islemdir. Bu nedenle kablosuz aglarda
olusabilecek giivenlik tehditlerine kars1 gelistirilecek bir tespit sistemi ag1 izinsiz kullanan yada
istenmeyen ag durumlarina yol agan kullanicilari tespit etmekte basarili olmalidir. Ayrica
degisen ag aktivitelerine kars1 sistem kendini adapte edebilmeli ve tehdit unsurlarmi ortadan

kaldirmalidir. YBS kullanan bir sistem istenen 6zellikleri saglamadan basarilar gostermistir.
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5. AG GUVENLIGI SALDIRI TESPIiT SISTEMLERI

Kablolu ve kablosuz aglarda istenmeyen durumlarin tespiti i¢in birgok saldiri tespit
sistemi Onerilmistir [32]. Istenmeyen durumlarin tespitinde kullanilan sistemlere saldir1 tespit
sistemi denir. Saldir1 tespit sistemlerinin sayilari uygulama yontemlerine ve uygulandiklari
ortama gore cesitli siniflara ayrilmaktadir. STS’ ler degisik yaklagimlar ile siniflandirilabilirler.
Bunlar sistemin ger¢cek zamanli olup olmamasi, dagittk mimaride olup olmamasi, ag veya
sunucu tabanli olmasi ve kullandigi analiz yontemlerine gore siniflandirmay: igerir. Saldiri
tespiti ile ilgili yapilan caligmalarda farkli tipte saldir1 tespit sistem yontemleri ortaya

¢ikmaktadir [32].

5.1. Saldir: Tespit Sistemlerinin Simiflandirilmasi

> Veri Isleme Zamanma Gore: Saldiri tespit sistemleri “ger¢ek zamanlh” ve “gercek
zamanli olmayan” seklinde ikiye ayrilirlar. Gergek zamanli olmayan sistemlerde veri
once depolanir, sonra analiz i¢in ilgili saldir1 tespit sistemine gonderilir. Gergek zamanl
sistemlerde veri o anda analiz edilir. Bu tip STS yogun bilgi akisi olan aglarda
uygulanmasi zor olan ama aktif olarak cevap iiretilmesi gereken durumlarda da tek
¢oziim olan sistemlerdir. Uygulamalarin ger¢ek zamanli olmasi tercih edilir.
Gergeklestirdigimiz uygulamada gercek zamanli veriler {izerinde analiz yapilmistir.

» Mimari Yapiya Gore: STS ag iizerinden bir¢cok noktadan veri toplayip bir merkezde
isleyebilirler. Bu tip mimarilere sahip saldir1 tespit sistemlerine dagitik saldir1 tespit
sistemleri ad1 verilir [33]. Bunun karsisinda ag iizerinden tek bir yerden veri toplayan
saldir1 tespit sistemleri vardir. Bilinen STS ’lerin ¢ogu bu kategoriye girer. Tezde tek bir
yerden veri toplanip islenmesi durumu goéz Oniine alinmaktadir. Bunun i¢in Linux
iizerinden ag trafigini dinlemeyi saglayan “TcpDump sniffer” programi kullanilmastir.

» Bilgi Kaynaklarima Goére: STS’ ler bilgi kaynaklarma gore ikiye ayrilirlar. Bunlar ag
tabanlt STS’ ler ve sunucu-tabanli STS’ lerdir [33]. Sunucu temelli STS’ lerin 6zel bir
hali olarak uygulama temelli STS’ ler de mevcuttur. Ag-Temelli STS’ lerin temel amac1
ag iizerinden yapilan saldirilart ag trafigini gozetleyerek tespit etmektir. Ag paketlerini
yakalayip bunlarn analiz ederek saldir1 tespiti yaparlar. Son yillarda gelistirilen ag
temelli STS’ ler sunulan ¢aligmanin da temelini olusturmaktadir.

» Sunucu-Temelli STS’ ler: Sunucu-temelli STS’ ler bir bilgisayar sistemi igerisinde
toplanan veriler iizerinde ¢aligirlar. Bu sekilde isletim sistemine yonelen saldirilar igin

hangi sistem c¢agrilarinin ve hangi kullanicilarin sorumlu oldugu tespit edilebilir.
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Sunucu-temelli STS’ ler iki tiir bilgi kaynagi1 kullanirlar. Bunlar isletim sistemi izleme
secenekleri ve sistem gilinlik dosyalaridir. Ag temelli sistemlere gdre bir avantaji,
olaylarin oldugu yerel sunucuyu izleme yetenekleri sayesinde ag-temelli STS’ lerin
yakalayamayacag saldirilar tespit edebilirler. Bu saldirilar ¢ogu zaman fazla trafik
yaratmayan R2L veya U2R saldirilarini igerir.

» Uygulama-Temelli STS’ ler: Bu STS’ ler bir yazilim uygulamasi ile meydana gelen
olaylar1 analiz eden sunucu-temelli STS’ lerin 6zel bir tiiriidir [34]. Uygulama-temelli
STS’ lerde bilgi kaynag1 olarak genellikle uygulamaya ait giinliikk dosyalar kullanilir.
Analiz motoruna belirli uygulamalar i¢in o uygulamalara has ozellikler bildirildigi
takdirde, yetkisini agan kullanicilarin gergeklestirdigi saldirilar uygulama-temelli STS’
lerce tespit edilebilir.

» Saldirn1 Tespit Yontemlerine Gore: STS’ ler saldir1 tespit yontemlerine gore
siniflandirtlirsa iki temel yontem séz konusudur. Bunlardan birincisi anormallik
tespitine dayanir. Digeri kotiiye kullanim tespiti ya da bazi kaynaklarda tanimlandigi
iizere imza-tanima iizerinden gider [34, 35]. Asagida iki yaklasim da ayrintili olarak

incelenecektir.

5.1.1. Anormallik Tespiti

Anormallik (anomaly) normal davranistan sapma anlamina gelir. Burada normal
davranigtan farklilik gdsteren davraniglarin saldir1 olarak isaretlenmesi s6z konusudur. Normal
bir sistemde kullanici istekleri tahmin edilebilir istatistiksel degerlerle uyusur. Normal
davranisin bilinmesi ve modellenmesi esastir. Ancak bundan sonra bir anormallik varsa, tespit
edilebilir. Belirli kurallar zinciri ile tanimlanabilir veya bagka yontemler uygulanabilir. Fakat
sonugta bu tanimhi ya da Ogrenilen davranistan sapma anormallik olarak degerlendirilerek
sapmanin siddetine gore saldir1 olarak siniflandirilabilir. Bu yontemin avantaji, daha 6nceden
taninmayan saldirilarin kesfedilmesi olasiligidir. Dezavantaji ise yanlis alarm sayisinin yiiksek
olmasidir [36].

Anormallik tespitinde istatistiksel yontemler, yapay sinir aglari, veri madenciligi yapay

bagisiklik sistemi gibi birgok yaklagim uygulanabilir.

Bunlar1 kendi iginde siiflandirmak gerekirse:
Kendi-kendine 6grenen sistemler: Belli bir veri seti ile egitilerek normal davranisi 6grenirler.
Bunlar, zaman serilerini kullanmayan kural tabanli sistemler, aciklayici istatistikleri kullanan

sistemler, zaman serilerini kullanan yapay sinir aglar1 temelli teknikler ve insan bagisiklik
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sisteminden esinlenilerek ortaya ¢ikmis olan yapay bagisiklik sistemleri olarak

gruplandirilmaktadir.

5.1.1.1.

>

5.1.1.2.

Zaman Serisi Kullanmayan Sistemler

Kural Tabanh Sistemler: Sistem, kendisi trafigi inceleyip kurallar olusturur ve saldir
tespiti sirasinda belirlenen kurallara gore davraniyorsa bu sinifa girer.
Aciklayic Istatistikleri Kullanan Sistemler: Kullanici profilinin basit istatistiklerle

olusturulup, buradan uzaklik vektorlerini kullanarak karar alan sistemlerdir.

Zaman Serisi Kullanan Sistemler

a)Yapay Sinir Aglari: Burada sistem Onceden bir zaman serisi ile egitilir ve c¢aligmaya

basladiginda, buradan 6grendikleri ile karar verir.

b)Yapay Bagisikhik Sistemleri: Yapay bagisiklik sistemleri insan viicudundaki antikorlarin

mikrop

ve mikroorganizmalara karsi viicudu korumasi yaklasimindan ortaya ¢ikmistir [25].

Sistem rasgele detektorler iireterek agda olusan istenmeyen durumlari tespit etme ve tekrar ayni

durumlarla karsilagsmasi halinde otomatik yanit verme yapisina gore caligir.

c¢)Programlanan Sistemler: Programlanan sistemler kendi igerisinde ozelliklerine gore

siniflandirilmaktadir. Bunlar agagidaki gibidir.

>

Aciklayicr Istatistikleri Kullanan Sistemler: Burada profiller daha onceden
tanimlanmustir. Profilleri sinirlayan belli bir esik degeri, bir istatistiksel biiyiikliik veya
basit bir kural olabilir. Sistem bu profillere gore istatistik kurarak tespit islemini
gerceklestirir.

Bilinmeyeni Reddet Yaklasimi: Tek basina ¢ok sik kullanilmaz. Sistem
davranisindaki durum-gegis degerlerini kontrol ederek, farkli bir gegis goriildiigiinde
izin vermemek seklinde bir yaklasima sahiptir.

Sinyal Isleme Tekniklerini Kullanan Yaklasim: Burada sistem parametreleri sinyal
isleme teknikleriyle belirlenir ve saldir1 igermeyen normal veri setinden ¢ikartilan esik
degerleri ile anormallik tespiti yapilir. Bu yaklagim digerlerine gore yenidir ve ¢ok
genis bir alan1 kapsamaktadir. Heniiz sinirh sayida sinyal igsleme teknigi saldir1 igeren
zaman serilerine uygulanmistir. Ozellikle son yillarda popiiler olan temel bilesen analizi
yaklagimi ile elde edilen 06z degerlerin sistem parametresi olarak kullanilmasi bu

alandaki calismalardandir.
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5.1.1.3. Imza Tamima Temelli Saldir1 Tespiti

Kotiiye kullanim tespiti (Misuse detection) ya da imza tanimaya dayali sistemlerde ise
her davranigin bir imzasi1 vardir. Bunlar daha 6nce goriilen davramig sablonlaridir. Eger
gozlemlenen davranig daha Onceden bilinen bir saldiri imzasi ile eslesiyorsa saldirt olarak
smiflandirilir. Daha 6nce kargilagilmadiysa saldir1 olarak nitelenmez. Avantaji saldirty1 kesin
olarak taniyabilmesidir. Yani yanlis alarm vermezler. Fakat yeni bir saldir1 gelirse bunu
sezemezler. Imza temelli sistemler daha ok ticari sistemlerde kullanilirlar. Imza tanimaya

dayali sistemlere ait yaklagimlar siniflandirilirsa [37]:

a) Programlanan Sistemler: Kendi kendine 6grenen karma bir teknik olan ripper diginda tiim
imza temelli teknikler bu sinifa girerler.

b) Durum Modellemesi: Burada tiim davranislar durumlara kars1 diiser. Eger bir davranig daha
onceden tanimli durumlara ve durum gecislerine denk diisen hareketler yapiyorsa saldir1 olarak
taninir.

¢) Uzman Sistemler: Sizma belirleme sistemlerin ilkleri kural-tabanli uzman sistemlerdir.

d) Oriintii Esleme: Sistemde daha dnceden tanimlanmis, olmamasi gereken bazi sézciiklerin
taninmasina yardim eder. Esnek degildir fakat basittir. Ornegin “parola dosyasmi kopyala”

komutu goriildiigiinde bunun bir saldir1 oldugunu en basit sekilde bu yontem tespit eder.

Saldirt tespit sistemlerinin ¢esitligi uygulama katmaninin 6nemini ortaya ¢ikarmaktadir.
Uygulamada kullanilacak yapiya uygun bir saldir1 tespit yontemi secilmelidir. Caligsmada saldirt

tespit yontemlerinden YBS kullanilmis ve gergek zamanli uygulamalar ger¢eklestirilmistir.

5.2. Kablosuz Alan Aglari ile Kablolu Alan Aglarinda Saldir1 Tespit Sistemi Farklar

Saldir1 tespit sistemleri uygulandiklar ag sistemlerine bir¢ok farkliliklar icermektedir.
Kablolu aglar {izerine uygulanan saldir1 tespit sistemleri ag kullanicilar1 {izerinden paket trafik
kontrolil yaparak saldirilar1 tespit mekanizmasina gore ¢aligmaktadir. Bu sekilde uygulanan bir
saldin tespit sisteminde ag trafigini izlemek biitiin durumlarda miimkiin degildir. Olusturulan
yerel alan ag1 bir anahtar cihazi iizerinden dagitiliyorsa bu durumda ag trafiginin tiimiinii
herhangi bir kullanici lizerinden izlemek miimkiin degildir. Anahtar cihazina bagl bir kullanici
sadece kendine gelen giden TCP paketlerini gorebilmektedir. Oysa tiim ag1 etkileyebilecek bir
saldinn durumunda tespit sistemi istenmeyen durumlar algilamada hatalar verecektir. Boyle
sistemler i¢in her kullanici iizerinden ayri ayri saldirt tespit programlart calistirilarak her

bilgisayar i¢in ayr1 tespit iglemi gergeklestirilir [12]. Yapay bagigiklik sistemi ile yapilan bdyle
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bir saldir1 tespit sistemi virlis yazilimlar gibi benzeri yazilimlardan tek fark olarak bagisiklik
mekanizmasina sahip olarak ¢alisacaktir. Oysa kablosuz alan aglarinda radyo sinyallerini yayan
erisim noktalar1 paketleri tim aga ulastirabilmekte ve aga dahil olan herhangi bir kullanict ag1
tehlikeye sokabilmektedir. Erisim noktas1 yaydigi radyo sinyalleri ile tehlikeye agik bir sistem
yaratmaktadir. Bu 0zellikten faydalanmak istenen koti niyetli kullanicilar radyo sinyallerini
alarak aga dahil olup ag trafigini dinleyebilmektedir. Buda 6nemli giivenlik sorunlarini ortaya
¢ikarmaktadir. Boyle bir ag {izerine kurulacak olan saldir1 tespit sistemi tiim agi1 kontrol altinda
tutabilme 6zelligine sahip olmalidir. Yapay bagisiklik sisteminin istenmeyen durumlar tespit
etme Ozelliginden faydalanarak boyle bir agda tiim aga radyo dalgalarini yayan erisim noktasi
iizerinden yapilacak saldir1 tespiti ile tiim ag istenmeyen durumlardan korunabilmektedir.
Gergeklestirdigimiz sistem bdyle bir agda olusabilecek istenmeyen ve tehlikeli durumlara karsi

erisim noktasindan gézlem yaparak engelleme 6zelligine sahiptir.
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6. KABLOSUZ AGLARDA SALDIRI TESPiTi iCIN YAPAY BAGISIKLIK
MODELI

6.1. Genel Bilgi

Saldirt tespiti igin bir yapay bagisiklik modeli kullanilabilir. Daha 6nce agiklandigi gibi
saldin1 tespit sistemlerinin bir¢cok farkli tipi farkli problemlere uygulanmistir. Saldir tespiti,
insan bagigiklik sistemi ile iligskilendirilerek ¢esitli alanlara uygulanmistir. Ciinkii her iki sistem,
saldir1 tespit sistemi ve insan bagisiklik sisteminin asil amaci istenmeyen durumlara karsi
kullanicilar1 korumaktir. Bu sebeple saldir1 tespiti i¢in yapay bagisiklik sistemi uygulamalari
artmistir.

Bununla birlikte, her biri farkli olan YBS uygulamalari tamamen probleme odakli
olarak fayda saglayacak sekilde birbirinden ayrilmaktadir [21]. Bu farkliliklarin sebebi insan
bagisiklik sisteminin ¢ok karmasik bir sistem olmasi ve tam olarak anlagilamamasidir. Her YBS
insan bagisiklik sisteminin farkli Ozerliklerini igcermektedir. Sonugta YBS uygulanirken
bagisikligin cesitli 6zellikleri segilir. Bunun sebebi uygulanacak YBS i¢in bagisiklik sisteminin
faydalarma ihtiyag duyulmasidir. Secilen 6zellikler, YBS de uygulanacagindan bagisiklik
sisteminin nasil oldugunu anlamak ¢ok onemlidir. Boylece insan ozellikleri yapay bagisiklik
sitemleri ile saglanabilir. Yeni bir YBS modeli olusturulurken, verilen bir uygulamanin tim
gereksinimlerini saglanmalidir. Calismada dogal bagisiklik sisteminin negatif se¢im 6zellikleri
lizerinde durulmugtur. Bunun sebebi negatif secimin insan viicudundaki istenmeyen
mikroorganizmalar tespit etmekte kullanilmasidir. Caligmadaki amag¢ ag saldirilarini tespit
etmek oldugundan bu odaklanma gerekmistir.

Mimari olusturulurken ag tabanli STS sistemi secilmistir. Ciinkii ag tabanli STS ile tiim
ag izlenebildiginden kullanici tabanli olarak da kullanilabilir. Ag tabanli STS aslinda c¢oklu
kullanici tabanli bir yapidir. Hedefleri saglayacak gereksinimleri ve ag tabanli saldir1 tespiti i¢in
gereksinimler bu boliimde bir yapi igerisinde tanimlanacaktir. Analiz hedefimiz, basit bir

yontem ile negatif se¢im algoritmasini uygulamak ve detektor kiimelerini elde etmektir.

6.2. Ag Tabanh Saldir1 Tespit Sistemi Gereksinimleri

Ag tabanl saldir tespit sistemleri gesitli gruplar igerisinde gosterilmekle beraber, her
bir yaklagim farkli problemleri beraberinde getirmektedir. Problemleri ¢ozebilecek tam bir ag
tabanli model yoktur. insan bagisiklik sisteminin 6zellikleri sunulmadan dnce yetenekli bir ag
tabanl saldir1 tespiti tasarimi ig¢in gerekli fonksiyonlarin neler oldugu belirlenmelidir.

Calismada bu 6zellikler yedi ana baslik altinda toplanmistir [39].
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Saglamlik: Olusturulan sistem saglam bir tespit noktasina sahip olmalidir. Saldir1 tespit sistemi
iizerinde herhangi bir sistem hatasin1 ve tekrarlayan ataklara karsi yeterince giiclii olmalidir

[12]. Buradaki kritik nokta, saldirilar tarafindan sistem durdurulmamali ya da ¢okertilmemelidir.

Apyarlanabilirlik: Her bir kullanici yada ag cihazlar yerel gereksinimlere gore kolaylikla
ayarlanabilmelidir [41]. Ag ortamindaki her bir kullanic1 heterojendir. Bu kullanicilar farkli
giivenlik ihtiyaclar1 duyabilir. Ag i¢in ise, drnegin yonlendirici, filtreleme, DNS, giivenlik

duvari veya cesitli ag servisleri ihtiyaci olabilir.

Genigleyebilirlik: Sisteme herhangi bir kullanic1 eklendiginde basit isletim sistemi ayarlariyla
STS bunun kolaylikla gérmek zorundadir [42]. Aga yeni bir kullanici eklendiginde ve bu
kullanic1 farkli bir igletim sistemi kullandiginda bunu gérmek kolay degildir. Fakat erisim

noktasin iizerinde yapilan bir saldir1 tespiti ile tiim kullanicilar goriilebilir.

Olgeklenebilirlik: Dagitik kullanicilardan dogru bilgileri alip analiz yapmak ve gerekli
gruplandirmalar1 yapabilmek i¢in gereklidir. Veri kayiplar1 disinda basit bir STS analizi i¢in
tiim veriyi geri gdndermek ¢ok zordur. Eger tiim bilgi dogru bir sekilde dlgeklense bile ag

performansinda sorunlara yol acabilecektir.

Upyarlanabilirlik: Dinamik olarak degisen ag saldirilarini tespit etmek i¢in dinamik ayarlamalar
olmak zorundadir [42]. Bilgisayar aglar statik degildir. Kullanicilar, saglayicilar ve sistem
yoneticileri siirekli degisiklikler gosterir. Ayrica agin normal caligmast ve saldirilar,

bulunduklar ortama gore siirekli degisiklik gostermektedir.

Genel Analiz Edilebilirlik: Saldirilar tespit etmek amaciyla ¢oklu durumlar arasindaki iligkiyi
tanimlamak ve yeterli olan durumlari toplamak i¢in gesitli kullanicilar iizerinde ¢oklu durumlari
bir arada izlemek zorundadir [41]. Ag saldirilart istismar ettikleri agin genellikle tim
kullanicilarint kullanilamaz hale getirmeye c¢alisir. Fakat bazen agdaki tek bir kullanicida
normal ag durumlar1 gozlenebilir. Bu durum agda saldir1 olmadigin1 gdstermez. Eger tiim ag
kullanicilar1 gézlenirse saldirinin nereden kaynaklandigini yada hangi kullanicilar etkiledigi
gortilebilir. Bu nedenle erisim noktasi iizerinden yapilacak saldir1 tespiti ile genel analiz

yapilabilir.

Verimlilik: Ag ve kullanic1 sistemleri iizerinden izleme yapilirken basit ve yeterli miktarda

diisiik ek ytikler getirmelidir [41, 12]. Basit bir saldir1 tespit sisteminden izleme, veri toplanmasi
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ve karar vermesi i¢in iyi performans beklenir. Dogru tasarlanmayan saldir1 tespit sistemleri
kullanici bilgisayarlarinda islemci ve giris-¢ikis birimleri i¢in agir performans kayiplarina yol
acabilir. Bu nedenle olusturulacak saldir1 tespit sistemi ag ve ag cihazlarinin performansinda
biiyiik kayiplara yol agmamalidir.

Verimli saldir1 tespit sistemi tasarimlari igin ¢esitli yaklagimlar 6nerilmigse de kablosuz

ag saldiri tespitleri i¢in tam ¢oziimler bulunamamaistir [40].

6.3. Erisim Noktas1 Tabanh Saldir1 Tespit sisteminin Tasarim Amaci

Tasarimda etkin bir saldir1 tespit sistemi i¢in ii¢ temel tasarim hedefi bulunmaktadir.
Bunlar dagitik olarak calisabilmesi, kendi kendine organize olabilmesi ve diisiik maliyetler

getirmesidir. Calisma bu ii¢ temel hedefi elde etmeye yoneliktir.

6.3.1. Dagitikhk

Tasarimdaki ilk hedef dagitikliktir. Dagitik bir erisim noktasi tabanli saldir1 tespit
sisteminin yetkileri, sistem igerisindeki kullanicilarin sayisindan sorumludur. Bagimsiz saldir1
tespit islemlerinin her biri, tiim sistemin sadece kiiglik birer acisini izler. Ayni1 zamanda
calisirlar ve her biri digeriyle bir arada devam eder. Erisim noktasi tabanli saldir1 tespiti

kullanilirsa asagida belirtilen ihtiyaclar karsilanacaktir.

Saglamlik: Erisim noktasi tabanli saldir1 tespiti icin bolgesel saldirt tespiti islemlerinin birinin
basarisizlig1 tiim STS’ yi kesintiye ugratmayacaktir. Tim sistem i¢in disiiniiliirse minimum

kayiplara yol agacaktir.

Ayarlanabilirlik: Basit bir saldir1 tespit islemi diger kullanicilarin ¢esitli gereksinimlerini

icermeksizin 6zel bir kullanicinin ihtiyaclaria gore kolayca ayarlanabilir.

Genigleyebilirlik: Farkli bir isletim sistemine sahip bir kullanici aga eklendigi zaman bu yeni bir
kullanicr igin yeni bir saldin tespit islemi yapilmasina gerek duyulmayacaktir. Ciinkii saldirt
tespit islemleri kullanicidan bagimsizdir ve sonugta yeni bir kullanici eklendiginde var olan

islemlerin degistirilmesine gerek duyulmaz

Olgeklenebilirlik: Olgeklenebilir bir saldir1 tespit sistemi ag kullanicilarinin belirli bir
boliimiinii kontrol edebilmelidir. Elde edilecek veriler gesitli ihtiyaclara gore gruplandirilabilir.
Calismada erisim noktasindan yapilan saldir1 tespiti ile sistemin tliimiine hakim

olunabilmektedir. Boylece merkezi noktadan tiim veri istenildigi gibi 6lgeklenebilir.
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6.3.2. Kendi Kendine Organizasyon

YBS’ de ikinci hedef kendi kendine organizasyondur. Onceden tanimlanan ag
durumlarina gore saldir1 tespiti yapan erisim noktasi tabanli STS, sonradan olusabilecek farkli
saldir1 tiplerini 6grenme yetenegine sahiptir. Bu islemi sistem icerisinde degisen ag cevresi,
cesitli giivenlik gereksinimleri ve yeni gelen saldirilar oldugu siirece basarir. Farkli olusacak
durumlara YBS kendi kendini organize edebilecek ozelliklere sahiptir. Eger erisim noktasi

tabanli saldir tespit sistemi kendi kendini organize ederse bu asagidaki faydalari saglar.

Uyarlanabilirlik: Uyarlanabilirligin yiiksek olmasi miimkiindiir. Ciinkii ag ortaminin

degisikliginde elle bir saldir1 tipi degisikligine ihtiya¢ duyulmaz.

Biitiinliik Analizi: Tim saldin tespit sistemi basit olarak biitlinliikk analizi saglar. Clinkii tiim ag
gozlemlenebilmekte ve ag kullanicilarin tamami izlenebilmektedir. Bdylece, ag iizerinde

olusabilecek biitiin durumlarin analizi yapilabilir.

6.3.3. Diisiik Maliyet

Saldir tespit sistemi, bilgisayar kaynaklarimi en diisiik diizeyde harcamalidir. Diisiik
kaynak tiiketimli erisim noktasi tabanli saldir1 tespit sistemi CPU ve girig ¢ikis birimlerini asiri
yiiklememelidir. Ciinkii saldir tespit sistemlerinin asil amaci saldirilar tespit etmektir. Eger, ag
ve ag cihazlarinin ¢aligmasini giiglestirirse saldir1 tespitinin amaci kalmamis olur. Erisim
noktast tabanli bir saldir1 tespit sistemi diisiikk kaynak tiiketimi olursa asagidaki faydalar

saglayacaktir.

Verimlilik: Kullanici tabanli saldir1 tespit sistemi uygulamalarinda her bir kullanici bilgisayari
iizerinde uygulama caligir. Buda, ag ve kullanicilarin bilgisayar verimliliklerini disiirtir. Erisim

noktasi iizerinden bir saldir1 tespiti gergeklestirilirse bu verim diistikliiliigii ortadan kalkacaktir.

6.4. Erisim Noktasi1 Tabanh Saldir1 Tespiti i¢in Insan Bagisikhik Sisteminin Ozellikleri

Bagarili bir analiz yapabilmek igin insan bagisiklik sisteminin karmasik yapisinin
ozellikleri iyi analiz edilmelidir. Bu erisim noktasi tabanli saldiri tespiti i¢in birka¢ dnemli
karakteristigin tanimlanmasi ile miimkiindiir. Calismada elde etmeyi hedefledigimiz ii¢ amag
olan dagitiklik, kendi kendine organizasyon ve diisiik kaynak harcamasi, erisim noktasi tabanl

saldir1 tespit sistemi 6gelerinin 6zellikleri ile agikga belirlenmistir.
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6.4.1. Dagitik Model

Insan bagisiklik sistemi dagitiktir. Bu islemi tamamen dagitik sekilde antijenleri tespit

etmek icin insan bagisiklik sistemi mekanizmasi saglar.

Bagisik Ag: Insan bagisiklik sistemi, farkli tipte hiicrelerin biiyiik bir miktar1 arasindaki
iligkilerin tamamin1 gergeklestirir. Merkezi koordinatériin ¢aligmasi disinda insan bagisiklik
sistemi antijen kullanan aktivasyonlar ve antijen yok etme arasindaki denge durumun koruyarak

bagisiklik cevabini saglar.

Tekil Antijen Kiimeleri: Insan bagisiklik sistemi, farkli antijenleri tespit etmek icin gesitli
antikor gruplar iiretir. Bu evrim mekanizmasi, detektdr kiimelerinin dogal se¢imi boyunca ve
farkli antikor kiimeleri ile elde eder. Her bir antikor kiimesi, tek ve bagimsizdir. Bu 6zelliklere
herhangi bir merkezi yonetime gerek duymaz ve yerel antikor seviyesinde antijenleri tespit

etmek icin insan bagigiklik sistemine izin verir [42].

6.4.2. Kendi Kendine Organizasyon

Kullanilan bagisiklik sistemi yapisi, iki evrim siirecinden olusur. Bunlar, etkin detektor
kiimelerinin olugmasi ve antikorlarin elimine edilerek yaklastirildig1 negatif se¢cim asamalaridir.
Bu iki siire¢ dnceden hazirlanan bilgiler veya merkezi erisim noktasindaki uygulama tarafindan

dogrudan kendi kendine organize olur

Detektor Kiimelerinin Olugumu: Antikorlar, sadece antijenleri degil kendi hiicrelerinin
Ozelliklerini de biitliinler ve tanir. Bazi bilinen antijen 6zellikleri yetenekli antikorlarin iiretimi
icin gereklidir. Insan bagisiklik sistemi, belirli evrim siireleri ile dgrenir ve bunu bilinen zengin
DNA yapisi ve etkinligi ile kendi saglar. Kendi kendine organizasyon isleminden dolay1
detektdr kiimesine gozlemlenen antijenlerin 6zellikleri kaydedilir ve ikincil saldir1 tespitinde bu

detektor kiimeleri kullanilir.

Negatif Secim: ikinci siireg negatif segim siirecidir. Uygun olmayan ve olgunlasmamisg
antikorlar elimine edilir. Bagisiklik sisteminin en énemli 6zelliklerinden biri kendi hiicrelerini
saldir1 olarak gérmemesidir [14]. Kendi hiicreleri hakkinda herhangi bir bilgiye sahip olmasi,

timusta ve kemik iliginde gergeklestirilir.
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6.4.3. Diisiik Maliyet

Insan bagisiklik sistemi diisiik bir maliyetle gerekli islemleri gerceklestirir. Uygulamada
insan bagisiklik sisteminin diisiikk kaynak harcamasini nasil sagladigini anlayabilmek i¢in {i¢
soru iizerinde durulmustur. Bunlar;
1-Nasil ¢cok miktarda antijen az miktarda antikor ile tespit edilebilir?
2-Nasil antijen bilgileri verimli olarak yeniden kullanilabilir?
3-Nasil bir¢ok antikor sinirl sayida detektor ile elde edilebilir?

Bu sorularin cevabim bagisiklik sistemi ve bagisiklik sisteminde bulunan hafiza hiicreleri ve

negatif se¢im iglemleri vermektedir.

6.5. Kablosuz Ag Saldir1 Tespiti icin Yapay Bagisiklik Sistemi Modeli
6.5.1. Genel Bilgi

Insan bagigiklik sistemi viicudu farkli tipte patojen ve organizmalara karsi basarili bir
sekilde korumaktadir. Bu olaganiistii 6zellik bilgisayar giivenligi ile ilgilenen arastirmacilarin ve
yapay zeka arastirmacilarinin ilgisini ¢ekmistir. Bagisiklikla ugrasan caligmacilarin,
caligmalarinin temelinde bilgisayar sistemleri i¢in farkli bilgisayar bagisiklik modelleri
bulunmaktir. Bu modellerin ana fikri normal durumlar (6z) ile normal olmayan durumlarin (6z
olmayan) ayirt etmektir. Bu islem gozlemlenen agin normal davraniglarina 6z diger taninmayan
ag aktivitelerini 6z olmayan olarak ayirmaktadir. Birgok ag saldirilar1 sweep, koordinat ataklar
ve internet solucanlari ag trafiginde anormal olarak tespit edilir. Birgok ag tabanli saldir tespit
sistemi ag paketlerin izler ve bu ag saldirilarinin kritik imzalarinin goérerek anormal olarak
tanimlar. Sonugta yapay bagisik sistemi modeli normal ag aktiviteleri ile anormal network
aktivitelerini birbirinden ayirt etmek igin tasarlanir ve ¢esitli ag saldirilarini tespit etmesi
beklenir.

Insan bagisiklik sistemi igin kemik iligi ve timus cesitli detektdr hiicrelerini siirekli
olarak iretir ve ikincil lenfosit diigiimlerine dagitir. Detektor hiicreleri yasayan hiicreleri
gozlemek icin viicuda yerlesirler ve ikincil lenfosit diiglimleri igerisinde taninmayan hiicreleri
tespit eder. Yapay bagisiklik modeli i¢in bu ilk saldir1 tespit sistemidir. Olusturulan mimari
Sekil 6.1 de gosterilmektedir. Tiim paket trafigi erisim noktasindan alinmaktadir. Olugturulacak
her bir detektoér bireyi kablosuz agin anormal durumlarini tanimalidir. Bu detektorler tektir.
Ikincil saldir tespitinde 6nceden saldir1 olarak tanimlanan detektorler cevap verir buna ikincil
bagisiklik adi verilir. ilk bagisikliktan sonra hafizaya alinan detektdrler ikincil bagisiklik
yanitini verir.

Tasarlanan mimari ile boliim 6.3’ de verilen {i¢ temel hedefi saglayacak bir saldir

tespiti olusturulmustur. Dagitiklik, kendi kendine organize olabilme ve diisiik maliyet ile
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koruma yapma yeteneklerine sahiptir. Mevcut bilgisayar bagisiklik modelleri tek kullanicinin
kullanabilecegi yapilar tizerine odaklanmigtir. Olusturulan mimari ile tek kullanici yerine erigim
noktast tabanli bir sistem Onerilmis ve bir saldir1 tespit sisteminden elde edilmesi gereken
faydalar elde edilmistir. Sekil 6.1° de ilk asamada detektdrler olusturulmakta bu islem
yapilirken negatif se¢im algoritmasi kullanilmistir. Olusturulan detektdrler tanimlanan normal
ag calismasindan farkli olan durumlara gore olusturulur. Ikinci asamada, ikincil saldir tespiti
icin hafiza hiicreleri kullanilmigtir. Bu agsamada, hafiza hiicrelerine doniisecek olgun hafiza
hiicreleri  detektorlerin yagam dongiisii igerisinden elde edilmektedir. Tiim paketler
kullanicilardan gelip erisim noktasina ulagsmakta ve buradan sistemdeki ¢evrime katilmaktadir.
Sistem baglangigta korunmasi gereken ag durumlarmi kullanarak detektor kiimeleri olusturur.
Detektor kiimeleri olusumunu negatif se¢cim algoritmasi ile gergeklestirir. Negatif se¢im mevcut
durumlarla rasgele durumlarin karsilagtirilmast sonucu taninmayan durumlar tespit edebilecek
detektdr kiimeleri olusturur. Yasam dongiisiinden ¢ikan ve sistem igerisinde kullanilan
detektorler detektor kiitiiphanesine kaydedilir. Taninmayan durumlari tespit etme yetenegine

sahip olan detektdrler bu kiitiiphaneye kaydedilir.
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Sekil 6.1 Erisim Noktast Tabanli Yapay Bagisiklik Modeli

6.5.2.

Birincil saldirt tespiti negatif se¢im islemi temeline gdre olusturulur. Negatif secim
stirecinde farkli detektorlerin {iretilmesi amaglanir. Farkli detektorler agin normal taninan
durumlariyla eslesmez ise detektor kiimesine kaydedilirler. Yapay bagisiklik sisteminin detektor
kiitiiphaneleri potansiyel etkin olabilecek detektorleri depolar, etkin detektorler ikincil saldirt
tespiti i¢in saklanir, sonucta detektdr kiitiiphanelerinde anormal ag durumlarini tespit etmek i¢in

detektorler toplanir. Bu detektorler, yeni detektorler olusturmak i¢in mutasyon islemine tabi

Birincil Saldir1 Tespiti
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tutulabilir. Detektdr kiitliphanelerindeki detektorler, daha sonraki durumlarda normal ag
paketlerini anormal olarak algilayabilir. Bu durumda detektoér kiitiiphaneden silinir. Bu
mekanizma, yapay bagisiklik sisteminin hafiza asamas1 olup bu 6zellik kendi kendine organize
olma ozelligidir ve ¢ok diisiik maliyetleri vardir.

Erisim noktasindan yapilan bir saldir1 tespiti ile tiim ag i¢in belirli sayida detektor
kullanimi1 s6z konusudur. Eger, tiim kullanicilarda uygulama g¢aligtirilirsa her kullanici igin
farkli detektor setleri olusturmak gerekecektir. Erisim noktasindaki tek detektor kiimesi ile tiim
agm kontrolii yapilabilir. Boylece, ag ve ag cihazlarinin performans maliyeti yani kaynak
harcamasi distriilebilir.

Normal ag durumlar1 kiimesi rasgele iiretilen olgunlasmamis detektorlerin eslesmesi
i¢cin baslangicta tanimlanmistir. Diger bir degisle, bu durumlar gézlemlenen normal ve anormal
ag davraniglarimi belirler. Bununla birlikte bazi olgunlasmamis detektorler hatali detektorler
olabilir. Bu hatali olgunlasmamis detektorler negatif se¢im iglemi siiresince silinir.
Olgunlagmamis detektorler ile taninan durumlar arasinda eslesme uygunsa ve Onceden
tanimlanan esik degerinin lizerindeyse bu yeni olgunlagsmamis detektorler yanhs detektorler
olarak belirlenir. Yasam dongiisii icerisinde bulunan detektorler onceden belirlene tolerizasyon
periyodu boyunca kontrol edilir. Tolerizasyon periyodu detektorlerin minimum eslesme
stireleridir. Eger tolerizasyon periyodu siiresince detektdr ag durumlariyla eslesmezse detektor
silinir. Bu detektorler normal aktiviteleri anormal olarak hatali tespit yapabilir. Sonugta bu
kendi kendine organizasyonun ozelliklerini gosterir.

Son agamada negatif se¢cimden hayatta kalan detektorler bir yasam dongiisii igerisine
girerek olgun detektorlere ve hafiza hiicrelerine dondstiiriiliir. Bu detektdr seti yerel
kullanicilardan gelen verilerin igerisinde ag saldirilarii tespit ederek yapay bagisiklik
sisteminin dagitik 6zeliklerini saglar. Segilen detektor kiimesi ve normal ag trafik davraniglar
ikincil saldirt tespiti cevabinda kullanilmak {izere erisim noktasina aktarilir. Bu siirecin
performansli olmasi i¢in birincil saldir1 tespit sistemi ikincil saldiri tespit sistemi ile iletisim
halinde olmalidir. Buradaki hafiza birimi birincil saldir1 tespiti ile ikincil saldir1 tespiti arasinda

iliskiyi kurmay1 saglar.

6.5.3. ikincil Saldir1 Tespit Sistemi

Ikincil saldir1 tespit sistemi evrim siirecinin son asamasidir. Burada detektdrler bir
yasam dongiisii igerisine girer. Bu asamada olgunlagsmamig detektorler olgunlasmig detektorlere
doniistiriilerek hafiza hiicrelerinde saklanacak hale getirilir. Bu gorevler farkli birkag bilesenin
operasyonu ile elde edilir. Bilesenler taninan ag durumlari, negatif se¢im, ag trafigi anormal

tespiti, hafiza hiicreleridir. Anormal bir durum tespit edildikten sonra ikincil saldir1 tespit
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sistemi devreye girer. Yeni bir detektor anormal bir ag trafik aktivitesi tespit ettigi zaman bu
detektor ikincil saldir1 tespiti i¢in hafiza hiicrelerine kaydedilir. Boylece gelecekte olusabilecek
benzer saldirilar hizli bir sekilde tespit edilir. Ayrica bu detektdrler birincil saldir tespitinde
detektor kiitiiphanesinde bulunmuyorsa eklenir. Hafiza hiicrelerine kayit iglemi yeni durumlarin
tespit edilmesinde diisiik performans harcamaya sebep olacaktir. Buda modeli diisiik maliyetli

yapmaya yardimci olmustur.

6.6. Kullanilan Negatif Secim Algoritmasi

Erisim noktasi tabanli saldir1 tespiti i¢in ayrintili yapay bagisiklik modeli 6nceki
boliimde anlatilmistir ve iki farkli evrim siireci igermektedir. Bunlar negatif secim ve hafiza
hiicrelerinin olusumudur. Bu model, ag saldir1 tespit sistemleri i¢in ilk model degildir. Saldir1
tespiti i¢in cesitli yapay bagisiklik modelleri onerilmistir [38]. Tiim sistemler bolim 1’ de
anlatilan insan bagisiklik sisteminin ayrintili yapisinin kii¢iik birer alt yapisi olusturmaktadir.
Insan bagisiklik sisteminin yapist ¢ok karmasik oldugundan bunun bilgisayar sistemine tam
olarak uyarlanmasi olduk¢a zordur.

Bu boliimde olusturulan yapay bagisiklik sistemi modelinin ¢alisma agisindan en
o6nemli birimi olan negatif se¢im algoritmas1 ayrintili sekilde sunulacaktir. Daha dnce anlatilan
negatif secim mekanizmasinin agiklanmasi yapay bagisiklik sisteminin saldir1 tespit

mekanizmasini anlamak i¢in 6nemlidir.

6.6.1. insan bagisiklik Sisteminin Negatif Secimi

Insan bagisiklik sisteminin onemli &zelliklerinden biri cesitliligi ve genel olmasini
stirdiirme yetenegine sahip olmasidir. Bu yetenek az sayida antikor ile ¢cok sayida antijen tespit
etme yetenegidir. Birkag fonksiyonla bu iglemler gergeklestirilir. Detektorlerin yasam dongiisii
boyunca olgunlagsmis antikorlara déniismesi ve saklanmasi buna 6rnek bir fonksiyondur. Insan
bagisiklik sistemi iki organi ile detektor kiimelerini olusturur. Bu organlar timus ve kemik iligi’
dir. Sekil 6.2° de insan bagisiklik sisteminin detektor kiitiiphanesi olusturma islemi

gosterilmistir.
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Sekil 6.2 Detektor Kiitiiphanesi Olusturma Islemi

Yeni antikorlar sadece zararli antijenleri degil ayn1 zamanda asil kendi hiicrelerini de
tespit edebilir. Bu tehlikeleri engellemek icin insan bagisiklik sistemi negatif se¢imi kullanir.
Negatif se¢cimde olgunlasmamis antikorlar elenir. Negatif se¢im mekanizmasi insan bagisiklik

sisteminin iiretilen antikorlar ile kendi hiicrelerini saldir1 olarak tespit edilmesini engeller.

6.6.2. Negatif Secim Algoritmas1 Calisma Mekanizmasi

Anormal detektorlerin tespit edilebilmesi igin negatif se¢im algoritmasi kullanilmistir.
Taninmayan durumlarin 6zelliklerini iceren detektorler elde edilir. Kullandigimiz ag saldirt
tespit sistemleri i¢in negatif se¢im algoritmasini Forrest 1994 de gelistirmistir [12]. Her bir
kullanicinin olagan davraniglari taninan davraniglar olarak isimlendirilir. Sekil 6.3’ de Forrest’

n negatif secim islemi gosterilmistir.

Taninan Ag Durumlari

Detektor
Kiimesine Kaydet

Rasgele Uretilen
Diziler

Eslesme Var mi?

Hayir

Reddet

Sekil 6.3 Negatif Se¢im Algoritmasinin Detektdr Seti Olusturma Asamast
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Sekil 6.4 Detektor Seti ile istenmeyen Durum Tespit Edilmesi

Caligmada Forrest’mm Onerdigi negatif se¢im mekanizmasi ayrintili bir gekilde
incelenmis ve kullanilmistir [12]. Negatif se¢im algoritmasi iki asamadan olugmaktadir. Bunlar
detektor kiimelerinin olusturulmasi ve olusturulan detektor kiimeleri ile istenmeyen durumlarin
tespit edilmesi asamalaridir. Ilk asamada rasgele detektdr dizileri iiretilir. Detektdr dizisindeki
her bir alanin degeri rasgele tretilir. Olusturulan detektor dizileri 6nceden tanimlanan tim ag
durumlartyla karsilastirilir. Eger detektor dizisi tanimlanan durumlara ait bir taninan durum
dizisi ile eslesirse o detektor dizisi elimine edilir. Eger eslesme olmazsa detektor dizisi uygun
detektor olur ve detektor kiimesi igerisine kaydedilir. Negatif secim kabul edilebilir tespit hata
orani ile taninmayan durum tespiti elde etmek i¢in gerekli seviyeye ulasacak detektdr sayisina
kadar bu islemi tekrar eder. Negatif secim algoritmasinin taninmayan tespit orani lretilen
detektor sayist ile dogru orantilidir. Burada taninan durumlar ile elde edilen detektorlerin
karsilagtirilmas1 6nemli bir agsamadir. Bir¢ok arastirmacinin kabul ettigi eslestirme kurali “r-
ardisik bit” kuralidir [12, 14, 16]. Bu kural iki dizi arasindaki benzer bitlerin sayisini 6lgme
islemini gergeklestirir. Burada ama¢ mevcut taninan durumlarin digindaki durumlari tespit
edebilmek igin detektor kiimeleri olusturmaktir. Mevcut durumlarla kargilagtirma iglemi

yapilarak, istenmeyen durumlar tespit edecek, istenilen sayida detektor kiimesi elde edilir.
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6.6.3. Detektorlerin Yasam Dongiisii

Detektorler, sistem igerisinde bir yasam dongiisii icerinde bulunmaktadir. Detektor
rasgele olusturulduktan sonra olgunlasma siirecine gecer. Tolerizasyon periyodu siiresinde
olgunlagmayan detektorler oldiiriiliir. Olgunlasan detektorler hafiza hiicrelerine doniistiiriilerek
daha sonra karsilasilacak durumlara karsi saklanmaktadir. Ikinci olusabilecek siirecte hafiza
hiicreleri rasgele olusturulan detektorlerin disinda sisteme aktive olacak ve tespit islemini

gerceklestirecektir. Detektorlerin yasam dongiisti Sekil 6.5° de gosterilmektedir [14].
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Sekil 6.5 Detektorlerin Yasam Dongiisii

6.6.4. Parametre Ayarlan

Parametre ayarlar1 yapay bagisiklik sistemi i¢in énemli bir asamadir. Yapay bagisiklik
sisteminde kullanacaginiz detektor sayilar1 ve elde edilmesi amaglanan tespit oranlarina karar

verilir. Burada sonuclar elde edebilmek ig¢in r-ardisik bit kuralinda kullanilacak eslestirme
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uzunlugunun belirlenmesi zorunludur. Bu say1 yaklasik detektdr sayilarini belirlemede

kullanilmaktadir. Bu belirleme islemi (1) ve (2)’ de verilen formiile gore hesaplanir [39, 40].

P, =m™[(1-r) (m—1) / m+1] (1)
1
Py<—
N (2

P, = Detektor dizisi ile rasgele iiretilen taninan durum dizisi arasindaki eslesme olasiligi
N, = Tanimlanan durumlarin sayist

m = Detektor genotipinin alfabetik gdsterim degeri

I = Detektdr genotipinin dizi uzunlugu

r =r-ardigik bir kuralinda kullanilacak eslestirme uzunlugu

m degeri kullanilacak alfabetik gdsterimdeki eleman degerleridir. Caligmada bu deger
0-1 olup 2 karakter ile gosterilmektedir. / degeri detektoriin dizi uzunlugudur. N degeri taninan
33 durum sayisidir. / detektor uzunlugu 98 bittir.

Ns, m ve [ bilindigine gore » degeri (1) ve (2) kullanilarak hesaplanabilir. Hesaplanan »
degeri, N, detektorlerinin yaklasik sayismi belirlemek igin kullanilir. Uretilen deneme
detektorlerinin toplam sayisi ise N,y, Py hatali yanlis tespit oran1 sabitlendigi zaman hesaplanir.

N, ve N,g, Prve r degerleri sabit tutuldugunda (3) ve (4) kullanilarak hesaplanur.

_—InPf
Pm

Nr

3)

B —In Pf
Pmx(1—-Pm)™

“

r0

Kullanilacak tekil detektor sayisi icin gerekli detektor kiimesinin sayisi ve detektor

repertuart Tablo 6.1° de gosterilmektedir.
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Tablo 6.1 Hatali Tespit Oranlarina Karsilik Gelen Detektor ve Detektor Repertuart Sayilart

P, =11
N, Ny

0.2 53 842
0.1 442 1204
0.05 575 1567
0.01 884 2409

N, degeri N, detektor sayisina ulagilmasi igin gerekli olan detektdr repertuari sayisini
gostermektedir. Sistem igerisinde kullanilacak detektor sayilar: belirlenmesi i¢in hesaplamalarin

yapilmasi gerekmektedir.

6.6.5. Tammlanan Durumlar

Olusturdugumuz sistemde TCP protokol kiimesi igerisinden elde edilen veri
paketlerinin &rnekleri ¢ikarilmistir. Ornek veri paketleri ag igerisindeki kullanicilarin normal
davraniglarin1 kapsamaktadir. Paketler TCPDump programi iizerinden elde edilmistir. Elde
edilen veri paketleri kaynak IP adresi, hedef IP adresi, kaynak port, hedef port, paket boyutu,
paketin gelme zamani, protokol tipi gibi bilgileri igermektedir. Bu bilgiler anlamli veri profilleri
olusturmak i¢in yeterli degildir. Sonugta asil normal ve anormal veri durumlar1 belirlemek
gereklidir. Bir¢ok arastirmact TCP protokollerinin giivenlik agiklarini tanimlamistir [40, 43,
44]. Bu yiizden bizim calisjmamizda temel olarak arastirmalardan elde edilen durumlar
kullanilmistir. Bu aragtirmalarda her bir basit baglanti aktiviteleri tanimlanmistir. Bu aktiviteler
asagidaki bilgileri icermektedir.

» Baglanti Tanmimi: Her bir baglanti igin dort farkli alan tanimlanmistir. Bunlar kaynak
adres, hedef adres, kaynak ve hedef port’ dur. Bu alanlar ilk baglantinin tanimini
yapmak i¢in yeterlidir.

» Saldinn Olabilecek Port Numaralari: Bir¢ok ag saldiris1 tehlikeye acik portlan
kullanir. Bu portlar potansiyel tehlikeye maruz olabilecek kaynak ve hedef port bilgileri
icin gereklidir.

> Ug¢ Yollu El Sikisma: TCP protokolleri bir baglant: yapabilmek icin 3 yollu el sikisma
yontemini kullanir. Ag saldirisi oldugu zaman genellikle bu ii¢ yollu el sikisma

yontemini ihlal eder.
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» Trafik Yogunlugu: Ag aktivitelerinden bir kullanici iizerinde olabilecek baglanti

yogunlugu olgiilebilir. Ornegin paketlerin sayisi, paketlerin boyutu normal bir

baglantida belirlidir.

Sonug olarak yapilan ¢alismalarda bir ag iizerinde olusabilecek normal durumlar 33

farkli veri seti ile tanimlanmistir. Bu veri kiimeleri yapilan ¢aligmalarindan elde edilmistir [45,

46]. Burada ilk olarak tiim durumlar i¢ baglantilar ve dis baglantilar olmak tizere iki ayri gruba

ayrilabilir. Dis baglantilar i¢ kullanicilar ile dig kullanicilar arasindaki baglantilari, ig¢

baglantilarda ag icerisindeki kullanicilar arasindaki baglantilari belirler.

Tablo 6.2 Tanimlanan Ag Durumlarinda Kullanilan Alanlar

Alan Tammlama
Connection_ID Herbir Baglantinin ID Tanimlamasi
Src_addr Kaynak Adres
Src_Port Kaynak Port
Dest_Addr Hedef Adres
Dest Port Hedef Port
Server Bir kaynak adresi bir server oldugunda dogru
SrcUsr App Bir kaynak portu bir kullanici uygulamasi kullandiginda dogru
SrcPort_Vul Saldiriya agik olabilecek Kaynak Portu (5 tane)
SrcPort _firewall Gtlivenlik Duvarlari i¢in Kaynak portu (6 tane)

DestUsr_App

Bir hedef portu bir kullanic1 uygulamasi kullandiginda dogru

DestPort Vul

Saldir1 olabilecek Hedef Portu (5 tane)

DestPort_firewall Glivenlik Duvarlari i¢in Hedef portu (6 tane)
NumberofPacket Bir baglantida gelebilecek paket sayisi

Duration (Siire) Bir baglantinin siiresi

PacketRate Bir baglant: siiresi igerisinde gelebilecek paket orani
SentSyn Bir baglant1 i¢in Syn Sayisi

SentFin Bir baglanti i¢in Fin sayis1

SentRst Bir baglatni i¢in Rst sayis1

SentPush Bir baglant1 i¢in Push sayisi

SentPushRate Bir baglant1 paketleri miktarinin push sayisina orani
Duplicate (Kopya) Bir baglant1 i¢in ayn1 paket sayist

RateDuplicate Bir baglantidaki paket sayisini kopya sayisina orant
Missing Bir baglantidaki hatali paket sayis1

RateMissing Hatali paketlerin paket sayisina orani

OutofOrder Bir baglantidaki outoforder sayisi

RateOutofOrder Bir baglantidaki paket sayisinin outoforder sayisina oran
Bytes Bir baglantida giden paketleri baytlari

Bytes rate Bir baglantida giden paketleri baytlarinin baglant: siiresine orani
Connectionrejected Red edilen baglanti sayisi

Synerror Bir baglantinin Synerror sayist

Termination Sonlanma tipi
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WrongSize Bir baglant1 icinde buffer1 asan veri gelme boyutu

RateWrongSize Bir baglant1 i¢inde buffer1 asan veri gelme boyutunun baglanti
siiresine orani
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7. OLUSTURULAN KABLOSUZ AG SALDIRI TESPIT SiISTEMi

7.1. Kablosuz Ag Yapisi ve Yazilimin Tanitilmasi

Uygulama ortami olarak kullandigimiz kablosuz agda tiim kullanicilar ayn1 anda erisim
noktasina baglidir. Erisim noktas1 108 Gbps hizinda ag sinyali dagitma yetenegine sahiptir.
Erisim noktasindan ¢ikan sinyal kapali alanda 100m, agik alanda 400m ye ulasabilmektedir.
Uygulama ortaminda 30 kullanic1 aga dahildir. Kullanici bilgisayarlar1 PIV 3.0 Ghz islemci, 512
MB bellege sahiptir. Veri paketleri kullanici bilgisayarlarindan erisim noktasina ulagmakta ve
erisim noktas1 dagitim islemini gerceklestirmektedir. Kullanici bilgisayarlarinda ya da ag
cihazlarinda herhangi bir giivenlik programi kullanilmamistir. Erisim noktasinin kontrol edildigi
bilgisayarin IP adresi 10.1.2.76” dir. Ag icerisindeki farkli bilgisayarlardan degisik tip taninan
ag durumlarinin disindaki saldirilar yapilmigtir. Bu saldirilara gore sistemin tespit oranlarina
bakilmistir. Olusturulan ag yapisi temsili olarak Sekil 7.1° de gosterilmektedir. Onerilen ag
yapisindaki tiim ag cihazlar1 Firat Universitesi Bilimsel Arastirma Projeleri birimi tarafindan

1167 numaral1 Yiiksek Lisans Projesi tarafindan saglanan destek ile olusturulmustur.

Aga dahil olan

/ bilgisayarlar g
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(( )) Yapay Bagisiklik Sistemi
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Sekil 7.1 Temsili Olusturulan Kablosuz Ag Yapisi

Kontroliin yapildig1 bilgisayar iizerinde Linux isletim sistemi bulunmaktadir. Linux

isletim sistemi tizerinde bulunan TCPDump programi ile ag paket trafigi izlenmistir. TCPDump
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programindan ag {izerindeki tiim paket bilgilerine ulasilabilmektedir. Bu bilgiler kaynak, hedef
IP adresleri, kaynak, hedef port bilgileri, paket boyutu, paketin gelis zamani, paketin protokol
tipi gibi bilgiler bulunmaktadir.

Saldin tespiti i¢in kullanilan yazilim Forrest ve Hofmeyr’ in kablolu aglarda kullanmis
oldugu 'LISYS programidir. Bu program ile kablolu aglarda saldir1 tespiti gergeklestirilmistir.
Fakat Forrest’ in kullanmis oldugu saldir1 tespit modeli kullanici tabanli olarak ¢aligmaktadir.
Saldirt tespitini gerceklestirmek igin her bir kullanici bilgisayarina uygulama yiiklenmistir.
Calismada yazilim kablosuz alan aglaria adapte edilip sonuglar elde edilmistir. Uygulamanin
caligtirilabilmesi i¢in Java Sunucunun bilgisayara yiiklii olmasi gerekmektedir. Ciinki
kullanilan yazilim Java dili ile yazilmis ve iizerinde esnek ayarlamalar yapabilmek i¢in ihtiyag
vardir. Bu sebeple Java yazilimi uygulamanin kullanildig1 bilgisayara yiiklenmistir. Daha sonra

program lizerinde ¢esitli parametreler ve kurallar degistirilerek ¢alistirilmistir.

7.2. Karsilastirma Islemi ve Detektor Setinin Olusturulmasi

Kargilagtirma iglemi icin birgok bagisiklik uygulamasinda kullanilan “r- ardigik bit
kurali kullanilmistir. Veri paketleri bitler olarak ifade edilmistir. Sekil 7.2° de goriilecegi gibi iki
veri dizisi arasinda devam eden bitlerin ayni olmasi durumunda eslesme olmaktadir. Eger
devam eden ayni bitlerin sayis1 dnceden belirlenen bir degere esit ya da fazla olursa eslesme
meydana gelir. Burada r degeri detektdriin tespit etme yetenegini belirler. Teorikte r=0 olmasi
durumu en genel durum olup tiim basit detektorler eslesmis olarak algilanir. Fakat diigiik r

degerleri tespit etmek igin gecen siireyi ve detektor iiretim siirelerini arttirmaktadir.

110100101 0100110100

o

=

110111101 1110111101

Eslesme Var Eslesme Yok

Sekil 7.2 r- Ardisik Bit Kurali [14]

Negatif secim siirecinde daha onceki bolimde anlatilan yapiya uygun sekilde
detektorler elde edilir. Detektorler olusturulurken karsilastirma islemi yapilir. Bu karsilastirma
islemi asagida bir 6rnek ile agiklanmugtir.

Ornek: Onceden tanmimlanan bir ag paketi ile rasgele iiretilen bir detektdriin eslestirilip

olgunlagmamig detektorlere doniistiiriilmesi asagida adim adim gosterilmektedir. Tablo 7.1 de

"LISYS programi General Public License [GPL] tarafinda patent altindadir. Uygulamanin gelistirilmesi
ve kullanilmasi i¢in agik kaynak kodlu olarak sunulmus ve herkesin kullanimina izin verilmistir.
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olusabilecek bir normal durum gosterilmektedir. Bu veri paketi ikilik dizilere doniistiiriilerek
negatif se¢im siirecinde rasgele iiretilen detektdr dizileri ile eslestirilmekte ve olgun/hafiza

hiicrelerine doniistiiriilmesi saglanmaktadir.

Tablo 7.1 Ornek Veri Yapisi

Paket Bilgileri Gosterim Bit sayisi Ornek Veri
Kaynak Adres (32 bit) 10.1.2.5
Hedef Adres (32 bit) 10.1.2.76
Kaynak Port (16 bit) 118
Hedef Port (16 bit) 348
Protokol (TCP/UDP/ICMP) (2 bit) TCP

Tablo 7.1° de verilen veri yapilar bitsel olarak ifade edilmelidir. Ciinkii karsilagtirma igin

kullandigimiz r-ardisik bit kurali ikilik say1 sistemini kullanmaktadir.

Tablo 7.2 Verinin Bitsel Olarak Karsilig1

Ornek Veri Bitsel Karsihig
10.1.2.5 00001010.00000001.00000010.00000101
10.1.2.76 00001010.00000001.00000010.01001100
118 0000000000111011
348 0000101011110001
TCP 01

Olusgabilecek normal bir durum Tablo 7.2” de verildigi gibi bitler ile ifade edilmistir.
Daha sonra tanimlanan veri dizisi ile rasgele olusturulan detektdrlerin eslestirme islemine
gecilmistir. Sekil 7.3’ de rasgele iiretilen bir detektor gosterilmistir. Sekil 7.4° de ise tanimlanan
ag durumunun bitler olarak karsiligi gosterilmistir. Bolim 6.6.2° de anlatilan negatif secim
islemi ile bu iki veri dizisi eslestirme islemine tabi tutulur. Calismada Onceden tanimlanmasi
gereken eslestirme uzunlugu olan r degeri 11 olarak alinmistir. Cilinkii boliim 6.6.4° de anlatilan
hesaplamalara gore bu deger ortaya c¢ikmaktadir. Kabul edilebilir yanlis tespit oranlar
belirlendikten sonra uygun eslestirme igin yeterli olan r degeri belirlenir. Bunun sebebi
saldirilar1 tespit edebilecek detektor setinin olusturulmasinda yeterli olmasidir. Sekil 7.3” de
rasgele liretilen bir detektoriin ikilik olarak karsilig1 gosterilmektedir. Bu ikilik dizi taninan ag
durumlariyla karsilastirma islemine tabi tutulacaktir. Onceden tanmimlanan bir ag durumu ise

Sekil 7.4 de gosterilmektedir.
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101111111111010001010101010001 10000101001010101010101010101010100111101000011011010101 1001 10001010
Sekil 7.3 Rasgele Uretilen Detektor

0000 10100000000 1000000 1000000 101000010 100000 0001000000100 1001 1000000000000111011000010101111000101

Sekil 7.4 Ag tizerinden Elde Edilen Taniman Durum Dizisi

Elde edilen veri dizisi ile rasgele Tretilen detektoriin eslestirilmesi Sekil 7.5° de

gosterilmektedir.

Eslesme

10111111111101000101010 10 1000110000010 }00101010101010101010101010101010101010010011100001101011010

00001010000000010000001000000110000010 J00000000100000010010011000000000001110110000000010101110001

=11

Sekil 7.5 Ornek Eslestirme Islemi

Ornekte goriilecegi gibi dnceden tanimlanan ag durumu ile rasgele iiretilen detektdr
dizisi sembolik olarak karsilastirilmigtir. » =11 degeri icin bir eslesme meydana geldigi
goriilecektir. Bu durumda rasgele tiretilen detektor, detektor kiimesine kaydedilir. Eger eslesme
olmazsa, iiretilen o detektor kaydedilmeden sistemden atilir. Bu asama ile uygun detektor
kiimesi olusturulur. Bu iglem elde edilmesi istenilen hatali tespit oranini saglayacak detektor
kiimesi ulasincaya kadar devam eder. Hatali tespit orani detektorlerin taninan durumlar
taninmayan olarak tespit etmesidir. Olusabilecek bdyle bir durum istenmemektedir. Fakat higbir
saldir1 tespit sistemi yiizde yiiz bir tespit gergeklestiremez, tiim sistemlerde kabul edilebilir
hatal1 tespit oranlarmma gore uygulamalar gelistirilir [39, 40, 45]. Istenilen sayida detektor
sayisina ait repertuar elde edildikten sonra ikinci asamaya gegilir.

Ikinci asamada eslesen ve detektor kiimesine kaydedilen detektor, ag iizerinden gelen
paketlerle kontrol edilir. Kontrol islemi icin ise r-ardisik bit kurali kullanilir. Bu agamada agdan
gelen paketlerle detektor eslestigi takdirde bu paket saldir1 olarak tanimlanmaktadir.

[k asamada olusturulan detektdrler boliim 6.6.3> de anlatildig: gibi bir yasam déngiisii
icerisindedir. Bu yasam dongiisii i¢erisinde olgunlagmis ve olgunlasmamis detektdr kavramlart
ortaya c¢ikmaktadir. Olgunlasmamis detektorlerin, olgunlasmis detektorlere donilismesi igin bir

tolerizasyon periyodu gecmesi gerekmektedir. Negatif secim siirecinde eger tolerizasyon
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periyodu siiresince bir eslesme olusmazsa bu hiicreler artik olgun hiicreler haline doniisiir.
Eslesme oldugu takdirde bu hiicreler oldiiriiliir. Eger olgunlasmamis detektor olarak
isimlendirilen bu detektorler 6nceden tanimlanan bir siire igin negatif se¢im tarafindan
silinmezse olgunlasmamis bu detektorler olgun detektdrlere doniisiir. Olgun detektorler gizli
anormal durumlar1 ve yeni gelen antijenleri izler. Her bir detektdr onceden tanmimlanan ve
aktivasyon esigi olarak isimlendirilen bir yeterli sayida anormal ile eslesirse uyari sinyali alir.
Bu durumda bu olgun detektdrler hafiza hiicrelerine doniigiir. Eger bu sinyal hatali bir sinyal ise
bu detektor oldiiriliir. Ayrica olgun detektorler dnceden tanimlanan bir siire boyunca anormal
tespiti yapamazsa bu detektor elimine edilir. Hafiza hiicrelerine doniisen detektorler, detektor
kiimesine eklenir. Daha sonra olusabilecek ayni tip saldirilara karsi hizli cevap verilmesini
saglarlar. Uygulamada rasgele bir detektor olusturmak igin gerekli kod pargasi Sekil 7.6’ da

verilmektedir.

Rasgele detektor{
my $self = shift;
my $detector = new String($self->{length});
my $i;
for ($1 = 0; $i1 < $self->{length}; $i++) {
$detector->[$i] = $self->rand_char();
}

return $detector;

sub match {
my $self = shift;
my $string = shift;
my $detector = shift;

my $i;

for ($i = 0; $i < $self->length; $i++) {
return O if $string->[$i] != $detector->[$i];

3

return 1;

Sekil 7.6 Rasgele Detektor Olusturulmasi I¢in Gerekli Kod Parcasi

7.3. Sistem Parametreleri

Kullanilan yazilimda gesitli sistem parametreleri degistirilerek goézlemler yapilmistir.
Uygulamanin c¢alistirilabilmesi i¢in bazi parametrelerin  belirlenmesi gereklidir. Sistem

parametreleri Tablo 7.3 ‘de gdsterilmektedir.
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Tablo 7.3 Kullanilan Sistem Parametreleri

Sistem Parametreleri Parametre Degerleri
Olusturulan Olgun Detektor sayilari 100, 500, 1000
Uygulamanin kullandig1 port 9090
Karsilastirma Kurali r-ardisik bit kurali
Eslestirme uzunlugu 11
Aktivasyon esigi 5,10, 20
Maksimum detektdr repertuari 10000
Uygulama Calistirilma Siiresi 7 gilin
Maksimum kabul edilebilen hatali tespit oran1 | 0,02 — 0,01 — 0,005

7.4. Uygulamalar

Sistemin calismasini test etmek icin doért farkli uygulama gerceklestirilmistir. ilk
uygulamada tii¢ farkli detektor kiimesi olusturulup dogru tespit oranlarina bakilmistir. Detektor
sayilar1 degistirilerek tespit oranlarindaki dogruluk farkliliklari gozlenmistir. ikinci olarak
detektor sayist sabit tutulup aktivasyon esik degerinin degisimi ile olusacak sonuclar
gozlenmistir. Ugiincii olarak saldir1 tespiti yapilirken hafiza detektdrlerinin kullanilmast ile
kullanilmamasi arasindaki farklara bakilmistir. Dérdiincii uygulama olarak STS’ nin verimlilik
kapasitesi ol¢iilmiistiir. Saldir1 tespit sistemlerinin en dnemli olmasi gereken 6zelliklerinden biri
diisiik maliyetlerle ¢calismasidir. Bu nedenle uygulama kullanici tabanli ve erisim noktasi tabanlt
olarak calistirilarak agin bant genisligi ve ag cihazlarmin performans kayiplaria bakilmistir.
Saldir1 tespit sistemlerinin amaci dogru tespit oranlar1 elde etmektir. Eger yiiksek oranlarda

dogru tespit oranlari elde edilebiliyorsa, STS’ nin basarisindan s6z edilebilmektedir.
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7.4.1. Uygulama 1

Ik uygulamamizda sistemin tiim parametreleri sabit tutulup detektdr sayilarmin
degistirilmesi ile elde edilen dogru tespit oranlarina bakilmistir. D=100, 500, 1000 olarak se¢ilip

uygulama ¢aligtirilmstir.

‘ = Dogru Tespit Orani ‘
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Sekil 7.7 100 Detektor ile Tespit Islemi

= Dogru Tespit Orani ‘

% Tespit Orani
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Sekil 7.8 500 Detektor ile Tespit Islemi
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e Dogru Tespit Orani

% Tespit Orani
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Sekil 7.9 1000 Detektor ile Tespit Islemi

Detektor sayilarinin degistirilmesiyle elde edilen sonuglar Sekil 7.7, 7.8 ve 7.9’ da
gosterilmektedir. Detektor sayisinin arttirilmasi dogru tespit oranlarinin artmasina sebep
olmustur. Fakat olusabilecek durum sayisi sinirli oldugundan belirli bir detektor sayisindan
sonra tespit oranlart ayni seviyeye ulasmistir. Fakat burada ortaya ¢ikan problem, detektor
sayilarinin artmasi ile detektorlerin olusum siirelerinin artmasidir. Detektdr sayilarinin

artmasinin dogru tespit oranlarina etkileri bir¢ok ¢aligmada da ispatlanmistir [44-46].
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7.4.2. Uygulama 2

Ikinci uygulama olarak detektor sayisi sabit tutulup olgun detektdrlerin yasam dongiisii
stiresini belirleyen aktivasyon esik degeri degistirilmistir. Bu durumdaki dogru tespit oranlarin

bakilmigtir. Aktivasyon esik degeri AE=5, 10, 20 secilmistir.

e Dogru Tespit Orani
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Sekil 7.10 Aktivasyon Esigi=5 igin Tespit Islemi
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e Dogru Tespit Orani ‘
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Sekil 7.12 Aktivasyon Esigi =20 igin Tespit Islemi

Farkl1 aktivasyon esik siirelerine gore elde edilen dogru tespit oranlar1 Sekil 7.10, 7.11
ve 7.12° de gosterilmektedir. Aktivasyon esik degerinin artmasi sonucunda dogru tespit
oranlarinda diisiisler gézlenmistir. Bunun sebebi aktivasyon esiginin biiylik olmasi ile sistemde
elimine edilmesi gereken detektorlerin elimine edilmemesi ve bu sebeple dogru tespit
oranlarinda diisiise sebep olmasidir. Yiiksek aktivasyon esik degerlerinde detektdrler yanlis

tespitler yapabilmektedir. Bunun sonucunda dogru tespit oranlarini diisiirmektedir.
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7.4.3. Uygulama 3

Ucgiincii uygulama olarak hafiza hiicrelerin kullanilmasi ile kullanilmamasi arasindaki
farklar1 gdzlemlemek icin uygulama hafiza hiicrelerini kullanarak ve kullanmayarak
calistirlmistir. Iki sekilde ¢alistirilan uygulamanin sistem parametreleri ayni tutulmustur. Bu

durumda olusacak dogru tespit oranlarina bakilmistir.

= Dogru Tespit Orani ‘
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Hafiza hiicreleri kullanilarak ve kullanilmayarak elde edile dogru tespit oranlar1 Sekil
7.13 ve Sekil 7.14° de gosterilmektedir. Burada bagisiklik sisteminin en 6énemli 6zelliklerinden
biri hafiza hiicreleridir. Ciinkii ikincil bir ayni tip saldir ile karsilasildiginda hafiza hiicreleri bu
duruma kars1 hemen tepki gosterebilmektedir. Bu nedenle hafiza hiicreleri kullanilarak yapilan

tespitte daha dogru tespit oranlar1 elde edilmistir.

7.4.4. Uygulama 4

Dordiincii uygulama olarak YBS degerleri sabit tutularak, uygulama kullanici tabanl ve
erisim noktast tabanh olarak iki sekilde calistirilmistir. Burada kullanici tabanli ve erigim
noktas1 tabanli saldirt tespiti yapilirken kullanici bilgisayarlarinin ve agin bant genisligi

kayiplar dlctilmiistiir.

—a— Ag Bandgenisligi Performans Kaybi L.
Erisim Noktasi Tabanh Performans Kaybi

—a— Bilgisayar Performans Kaybi

% Oran

Zaman (Giin)

Sekil 7.15 Erisim Noktast Tabanli Saldir1 Tespiti
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—e— Kullanici Tabanh Performans Kaybi

Ag Bandgenisligi Performans Kaybt Kullanici Bazli Performans Kaybi

35

30H*H*"‘*4

% Oran

0 1 2 3 4 5 6 7 8
Zaman (Giin)

Sekil 7.16 Kullanici Tabanli Saldir1 Tespiti

Erigim noktasi iizerinden yapilan saldir1 tespitinden elde edilen tespit oran1 Sekil 7.15°
de, kullanicilar {izerinden yapilan saldir1 tespitinden elde edilen tespit orani Sekil 7.16° da
gosterilmektedir. Saldir1 tespitinin 6nemli olmasinin yaninda bilgisayarlarin ve aginda
performansli bir sekilde ¢alismast 6nemli bir kriterdir. YBS’ nin uygulama farkliligina gore
agdaki ve bilgisayarlardaki performansi degistirdigi goriilmiistiir. Kullanic1 tabanli YBS’ de
kullanicilarin bilgisayarlarinda 6nemli oranda performans disiikligii gozlenmistir. Bunun
yaninda ag performans diislis oranlar1 izlenmistir. Ag tabanli YBS uygulamasinda ise kullanict
bilgisayarlarinda ¢ok biiylik performans kaybi olmadig1 goriilmiistiir. Ag tabanli ve kullanict
tabanli YBS’ nin ag performans kaybi oranlarina bakildiginda aralarinda ¢ok biiyiik bir farkin
olmadig1r gorlilmiistiir. Bunun sebebi olarak ag iizerindeki paket trafiginde herhangi bir
degisikligin olmamasidir. Ag tabanli ve kullanici tabanli uygulamanin her ikisinde de ag
iizerindeki paketler tiim kullanicilara ve erisim noktasina ulasmaktadir. Bu nedenle erisim

noktasi {izerinden YBS uygulanmasi daha performanslh oldugu sonucu ortaya ¢ikmaistir.

7.4.5. Uygulama Sonuglari

Uygulamalardan elde edilen sonuglara gore yapay bagisiklik sisteminin istenmeyen
durumlar1 tespit etmedeki basarilar1 ortaya konulmustur. Dogru tespit oranlari baglangigta
yiliksek degildir. Bunun sebebi detektor kiimelerinin heniiz gelismemis olmasi ve taninmayan
durumlar tespit edecek detektor ozelliklerine ulasmamasidir. Fakat detektor kiimesi gelistikten
sonra tespit oranlari belirli bir seviyeye gelmekte ve ayni seviyeyi korumaktadir. Tespit

oranlarinin siirekli artis gdstermemesinin sebebi olusturulan detektdr kiimelerinin detektor
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sayilarmin sinirli olmasidir. Ozellikle fazla sayida detektdr kiimesi ile tespit oranlar1 dogru
orantili sekilde artmaktadir. Fakat detektorlerin sayisinin arttirilmasi bilgisayar sistemleri i¢in
onemli bir sorundur. Detektorlerin iiretimleri bilgisayarlarda belirli bir zaman almakta ve fazla
sayida detektoriin olusturulmasi igin gereken siireler oldukga fazladir. Ayrica hafiza hiicrelerini
kullanarak yapilan istenmeyen durum tespitleri daha dogru sonuglar vermektedir. Bu nedenle
uygun detektor sayilar segilerek hafiza hiicreleri ile yapilacak tespitler daha dogru sonuglar

vermektedir.
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8. SONUC

Tez ¢alismasinda yapay bagisiklik sistemi ile kablosuz alan aglarinda saldir1 tespiti igin
bir model sunulmustur. Ik olarak bu konu ile ilgili daha énce yapilmis olan ¢alismalardan iki
ana konu iizerine bilgiler toplanmistir. Bunlar saldir1 tespit sistemleri ve bagisiklik sistemidir.
Bu caligmalar 1s18inda tasarim hedefleri belirlenmis ve etkin bir erisim noktasi tabanli saldirt
tespit sistemi gelistirmek i¢in dogal bagisiklik sisteminin ne gibi 6zelliklerinden
faydalanilacagma karar verilmistir. Insan bagisiklik sistemi ile saldir1 tespitinde kullanilan
ogeler eslestirilerek etkili ve performans kayiplart az olan bir model 6nerilmistir. Bagisik ag ve
tekil antikor kiimeleri saldir1 tespit sisteminin dagitik 6zelliklerini saglayabilmektedir. Negatif
se¢im, STS’ nin kendi kendine organizasyonunu saglamaktadir. Bdylece genel analiz
edilebilirlik ve uyarlanabilirlik gibi faydalar elde edilebilmektedir. Hafiza hiicreleri ise STS’ nin
diisiik is yiikleri ile ¢caligmasini ve daha hizli cevaplar vermesini saglamaktadir.

Yapay bagisiklik sisteminin ¢esitli sistem parametreleri degistirilerek elde edilen
sonuclara gore kablosuz alan aglarinda kullanilabilirligi ortaya konmustur. Ag ortamina izinsiz
girigleri ve sistemi durdurmaya yonelik yapilan saldirilart tespit etmede yapay bagisiklik
sistemleri etkin sonuglar vermistir. Ayrica gerceklestirilen model ile erisim noktasi iizerinde
tespit islemi gerceklestirilerek diisiik maliyet ve tiim ag kontrolii saglanmistir.

Kablosuz alan ag yapis1 klasik ag yapilarina benzerlik gostermektedir. Ancak sinirli
bant genisligi kullanmasi, smirli iglemci giicii, diisiik kapasiteli hafizaya sahip olmasi nedeniyle
klasik aglara getirilen giivenlik yontemleri kablosuz alan ag yapilarma dogrudan
uygulanamamakta ve etkili sonuglar elde edilememektedir. Bu nedenle YBS kullanan bir STS
basarili sonuglar elde edilebilecegi bu galigsma ile gosterilmistir.

Caligmada genel hatlariyla bagisiklik sistemi ve yapay bagisiklik sistemi hakkinda
ayrintili bilgileri ile STS ¢esitleri ve siniflandirilmalari verilmistir. Kablosuz alan aglarina YBS’
nin uygulanma mimarisi gosterilmis ve uygulamanin ¢aligma mekanizmasi gosterilmistir. Son
olarak sistem parametrelerinin degistirilmesiyle elde edilen sonuglar verilmistir. Sonug olarak
YBS kablosuz alan aglarinda saldir1 tespiti i¢in kullanilabilecegi, fakat sistem parametreleri
belirlenirken uygun degerler segilmesi halinde daha etkili sonuglarin elde edilebilecegi
gorilmiistiir.

Bu tez ¢alismasi ile Yapay Bagisiklik Sisteminin nasil bir ¢alisma mekanizmasina sahip
oldugu kavranmuis, konu ile ilgili gerekli yayin taramalari1 gergeklestirilmistir. Boylece YBS’ nin

hangi alanlara uygulanabildigi ve gelecekte yapilacak olan caligmalara ne gibi faydalar
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saglayacaglr kavranmistir. Son olarak bir YBS uygulamasi gerceklestirilmis ve sonuglara
ulastlmisgtir.

Gelecek ¢aligmalar olarak, negatif se¢im algoritmasi ile diger YBS algoritmalariin bir
arada kullanilmasi ile daha etkin, hizli ve dogru sonuglar elde edilebilir. Olusabilecek
istenmeyen ag durumlaria karsi insan bagisiklik sisteminde bulunan mikroplart yok etme

ozelligi ile engelleme yapilabilir.
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