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0z
Gilinlimiizde Ogretmenler, bilgi ve iletisim teknolojileri yardimiyla bilgiyi dijital
ortamlarda iiretmekte ve saklamaktadir. Egitim Ogretim etkinliklerinde teknolojiyi
siklikla kullanmalar1 beklenilen 6gretmenlerin sahip olduklari bilgi ve dijital verilerin
giivenliginin farkindaligi son derece onemlidir. Bu baglamda arastirmanin amaci,
OMU Egitim Fakiiltesinin yedi farkli boliimde 6grenim goren 6gretmen adaylarinin
bilgi giivenligi farkindalik (BGF) diizeylerini belirlemek ve cesitli degiskenler
acisindan incelemektir. Arastirmanin evrenini OMU Egitim Fakiiltesinde egitim-
O0grenim gbren Ogretmen adaylari olustururken, orneklemini 2018-2019 egitim-
ogretim yilinda OMU Egitim Fakiiltesinin, yedi farkli boliimde 1, 2, 3 ve 4., ve lizeri
sinifta egitim-6gretim goren 886 kadin 314 erkek olmak iizere toplam 1200 6gretmen
aday1 olusturmaktadir. Arastirma, nicel arastirma modellerinden tarama modelinde
gerceklestirilmistir. Calismanin verileri, ic béliimden olusan anket ile toplanmustir.
Anketin birinci boliimde aragtirmaci tarafindan gelistirilen 6gretmen adaylarinin
demografik ve cografik dzelliklerini igeren 12 soru yer almaktadir. Ikinci boliimiinde,
Cetinkaya, Giildiiren ve Keser (2017) tarafindan gelistirilen BGF 06lgegi; li¢iinci
boliimde, arastirmaci tarafindan gelistirilen bilgisayar ve internet kullanimu ile 1lgili 13
soru kapal1 ve bir a¢ik uglu soru bulunmaktadir. Arastirma kapsaminda OMU Egitim
Fakiiltesinde egitim-6grenim goren 1200 6gretmen adayina li¢ boliimden olugan anket
uygulanmis ve arastirmada elde edilen nicel veriler SPSS 17 programi ile analiz
edilmistir. A¢ik uglu sorudan elde edilen veriler igcerik ¢oziimlemesiyle nitel olarak
degerlendirilmistir. Verilerin analizinde kullanilacak istatistik teknikleri belirlemede
dagilimlarin normal dagilim gosterip gostermedigi incelenmis ve arastirmanin pilot
calismasi i¢in normal dagilim gosterirken arastirmanin 6rneklemi i¢in normal dagilim
gostermemistir. Bu nedenle nonparametrik testlerden SPSS 17 paket program ile
Kruskal Wallis ve Mann-Whitney U testleri uygulanmig ve anlamlilik diizeyi p<,01;
p<,05 alinmistir. Elde edilen bulgulara gore, 6gretmen adaylarinin BGF "nin oldugunu
farkindalik degerlerinin cinsiyet, yas, sinif, akademik basar1 notu, mezun oldugu lise
tiirli, anne, baba egitimi, boliim, bilgisayar sahibi olma siiresi, evde internet baglantisi
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olma, internette karsilagilan zorluklar, internet sitelerine ulagsma yollarina gore
farklidir. Ayrica internete baglanma yeri, interneti kullanma siiresi, bilgiye ulasmak
icin kullanilan kisi ve arag, interneti hafta i¢cinde kag saat kullandig1 ve e-postalarinin
kontrol siiresine gore de farkliliklari anlamlidir. Ancak yasadigi yer, anne meslegi ve
kardes sayist baglaminda farkindaliklarin degismedigi gozlemlenmistir. Buna gore
Ogretmen adaylarinin kurallar ve bilgi gerektiren konularda farkindalik diizeylerinde
anlaml farkliliklarin oldugu bulunmustur. Gelecegin 6gretmenlerinin bilgi giivenligi
konusunda farkindalik diizeyleri ders ve egitimler vb. araglarla artirilirsa 6grencilerin
BGF artirilabilir ve bunun sonucunda insan ve internet vb. bilgi giivenligi ile ilgili
zararli etkiler kontrol edilebilir.

Anahtar Kelimeler : Ondokuz Mayis Universitesi, Bilgi Giivenligi, Bilgi Giivenligi
Farkindaligi, Ogretmen Adayi, Bilgisayar ve Internet Kullanma

Sayfa Sayis1 - 133
Danisman : Dr. Og. Uyesi Fergan KARAER
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ABSTRACT
Nowadays, teachers produce and store information in digital environments thanks to
emerging information and communication technologies. Since teachers are expected
to employ emerging technologies in their instructional practices, the security of their
information and awareness of digital data carries at most importance. In this context,
the purpose of this study to investigate the information security awareness (ISA) levels
of teacher’s candidates who are educated in seven different departments that attending
Faculty of Education at OMU, and to analyse them in terms of various variables
(gender, age, class level, academic achievement grade, graduated high school, mother
and father education, department, etc.). As the scope of the study consists of teacher’s
candidates in different departments that attending Faculty of Education at OMU. The
sample of the study consist of 1200 (886 women 314 men) teacher candidates studying
in the 1st, 2nd, 3rd and 4th, and above grade of the seven different department at OMU
Faculty of Education in 2018-2019 academic year. The study is a screening model, a
quantitative research model. The data of the study was collected by a three-part
questionnaire. In the first part of the questionnaire, there are 12 questions including
the demographic and geographical characteristics of teacher candidates developed by
the researcher. In the second part, there is a five-point Likert scale, i.e. "ISA Scale"
developed by Cetinkaya, Giildiiren and Keser (2017). In the third part, there are 13
closed-ended questions and one open-ended question about computer and internet use
developed by the researcher. Within the scope of the research, three-part questionnaire
was applied to 1200 teacher candidates studying at OMU Faculty of Education. The
data obtained from the scale were evaluated quantitatively using SPSS and the data
obtained from the open-ended questions were evaluated qualitatively by content
analysis in the research. The researchers tested the data to find that they were whether
normally distributed, or not and as a result of the test of normality they resolved to use
non-parametric statistical techniques. Thus, Kruskal Wallis and Mann Whitney-U tests
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were applied with SPSS 17 package program which is one of the nonparametric tests.
Significance level in the test p <, 01; P <, 05 taken. Descriptive statistics indicated that
teacher candidate’s ISA levels were unsatisfactory. While the awareness levels varied
with regard to gender, age, class, academic achievement grade, high school type of
graduation, mother, father education, department, time to have computer, having
internet connection at home, difficulties encountered in internet, access to internet
sites, internet connection place, internet usage time, information person and vehicle
used to access the internet, how many hours he used the internet during the week, and
the time period for checking his e-mails; it did not change with regard to place of
residence, mother's profession and number of siblings. With reference to it was found
that there were significant differences in the awareness levels of the teacher candidate
about issues requiring rules and knowledge. If these courses’ hours can be increased,
teacher candidate’s ISA can be enhanced and negative effects of related to information
security such as people and the internet can be controlled.

Key Words : Ondokuz Mayis University, Information Security, Information
Security Awareness, Teacher Candidate, Using Computer and Internet

Number of Pages  : 133
Advisor : Assoc. Prof. Dr. Fergan KARAER
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BIRINCi BOLUM

l. GIRIS

Ulkelerin ekonomik giiciiniin ve gelismisliginin ana unsurunu bilgi olustururken, bilgi
toplumunda basarili olmanin yolu da bilgiyi tretmek, yeni teknolojilere
dontistirmektir. Son yillarda bilim ve teknolojideki hizli gelismeler, bilgi ve teknoloji
kavramlarin1 daha da gelistirip yenilenilerken, bilginin sinirlar1 zaman veya mekan
kisitlanmas1 olmadan hizla yayilarak i¢inde yasanilan toplumlari kiiresel olarak etkisi
altina almaktadir. Nitekim ge¢miste elde edilmesi gii¢ olan giiniimiizde hizli sekilde
genis kitlelere ulasarak hayatimizin hemen hemen her alanin1 kaplayan cihazlar ile
bunlara yiiklenen uygulamalarla depolanan, paylasilan kisisel ve yiiksek seviyede
onemli bilgiler, sanal diinyanin kullanicilara ayrilan yerlerinde saklanip, paylasilabilir
hale gelmistir (Aslan, 2007; Berberoglu, 2010; Giildiiren, Cetinkaya ve Keser, 2016
Sahin, Cetin ve Yildirim, 2009).

Boylece toplumdaki tiim bireylerin giinliik hayatlarinin her alaninda yer alan bilginin
korunmast ile kontrolii tim toplumu ilgilendiren, gozetilmesi ve korunmasi gereken
bir durum haline gelirken bilgi sistemlerinde, bilgi giivenliginin (BG) kontrolii ve
denetiminde en zor olan kullanicilar kritik 6neme sahiptir (Giildiiren, 2015). BG
alanindaki ¢aligmalar, her kurumun BG bakis agisini, glivenlik 6nlemlerine verdikleri
onem Ve giivenlik politikalar1 gelistirmelerini; bunu yapabilmeninin 6ncelikli yolunun
da bilgi giivenligi farkindaliklarimin (BGF) artirilmasma yonelik olacagini
gostermektedir. BG’nin saglanmasinda kurumlarin yonerge veya politikalar izlemesi
ve bu politikalar ugruna yiiksek harcamalar yapmasi gerekirken kullanici faktorii ve
BG’nin ¢ok boyutlu yapist izlenecek politikalarin yeniden degerlendirilmesini
gerektirmektedir (Giildiiren, Cetinkaya ve Keser, 2016).

BG’nin 6zellikle gelisip yenilenen bilgi toplumunu sekillendirecek olan olan egitim-
Ogretim siirecleri ile baglantili egitim sistemlerinin de BG’nin unsurlar1 ve giivenlik
kriterleri gozetilerek belirlenmesi gerekmektedir. Nitekim giiniimiizde internet ve
bilisim teknolojilerinden (BT) faydalanilan alanlarin artmasi buna bagli olarak yaygin
olarak kullanilmasiyla basta devlet olmak {izere tiim kurumlarda birgok uygulama ve

hizmetin elektronik ortama taginmasi e-devlet, e-ticaret, e-belediye, e-6grenme gibi
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kavramlarin hayatimiza girmesini saglamistir. Hayatin her alaninda yer alan bilginin
dijital ortamlarda depolanmasi, transferi vb. olgularda daha 6nce olmayan yeni riskleri
de beraberinde getirirken BG ile bilisim giivenligi kavramlarinin dnemini de artirmistir
(Calik ve Cmar, 2009; Dedeoglu, 2006; Yavuz ve Ulas, 2013).

Gizlilik, bitiinlik ve stireklilik/ kullanilabilirlik ana unsurlarindan olusan, herkes
tarafindan erisilen bilginin giivenli bir bi¢imde gonderen ve alici arasinda biitiinliigii
bozulmadan, belli bir gizlilik i¢inde iletilmesi BG olugmaktadir (Vural ve Sagiroglu,
2008). Diinyada bilgisayar ve internet kullanimi her gegen giin artmaktadir. Nitekim
tilkemizde 2016 yilinda 16-74 yas grubunda %61,2; olan bilgisayar ve internet
kullanimi  2017°de  %66,8’e  yiikselmistir (TUIK, 2017). Bilgi ve iletisim
teknolojilerinin yaygin hale gelmesinin yani1 sira internet ve ¢evrimigi uygulamalarin
artan kullanimi gilivenlik zafiyetlerini meydana getirirken; elde edilmesi ve
depolanmasi gii¢ olan bilgi ile degisen, gelisen teknolojilerin meydana getirdigi risk
faktorlerini de goz Onlinde bulundurularak kurum ve bireylerce korunmasi
gerekmektedir (Baykara, Dag ve Karadogan, 2013). Bu durumda BG’de ortaya ¢ikan
sorunlarin biiyiik kisminin insan kaynakli olmasi ile bu konuda her tiirlii faaliyet insan
ve egitimini merkeze alarak yiirtitilmektedir. Boylece BG saglamak toplumda sadece
BG’den sorumlu kisi ve kurumlarin goérevi olmamasinin yani sira kiiresellesen bilgi
sistemleri ile dogrudan veya dolayli yollarla baglanti kuran, bu sistemleri kullanan tiim
birey ve kurumlarin katki saglama zorunlulugu bulunmaktadir (Acilar, 2009; Tsohou,

Kokolakis, Karyda ve Kiountouzis, 2008).

BG’de, korunma amagli BT kullanmak ya da sahip olmak i¢in bu teknolojilere ¢ok
para harcama yerine dogru yer ve zamanda insanlarin bilinglendirilmesi gerekmektedir
(Glilmiis, 2010; Kruger ve Kearney, 2006; Puhakainen, 2006; Siponen, 2001;
Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009; Vardal, 2009). Sadece hayatimizi
kolaylastirmakla kalmayan bilgi ve iletisim teknolojileri ile elektronik uygulamalar,
yeni BG risklerini, sug tiirlerini ortaya ¢ikarirken, diinya ve tilkemizde BG’ye olan ilgi
ve ihtiyaca bagl olarak bu alanda yapilan ¢aligmalar da artis gostermektedir. BG
sorunlart ile ilgili arastirmalar genel olarak insan kaynakli (Kritzinger ve Smith, 2008;
Mahabi, 2010; Mathisen, 2004; Penmetsa, 2010; Veiga, 2008) olmakta ve insan
disinda teknik (gtivenlik duvari, sanal 6zel ag, saldir1 tespit/6Gnleme sistemi, anti viriis,

icerik kontrolii yazilim, veri sifreleme, kimlik dogrulama, yetkilendirme vb.)



sorunlarla ilgili ¢aligmalar da bulunmaktadir (Chen, Shaw ve Yang, 2006; Giilmiis,
2010; Kjorvik, 2010; Rezgui ve Marks, 2008).

Bu ¢alismalarda BG’nin en zayif halkasi olarak bilgiyi kullanan, bilgiyi yoneten birey
goriiliirken BG seviyesi kullanicinin farkindaligina baghdir (Cox, Connolly ve Currall,
2001; Rezgui ve Marks, 2008; Vardal, 2009). Nitekim ¢ogu birey BT ve iletisim
teknolojilerini kullanmalar1 ile meydana gelecek olan risklerden ve kendilerini maddi
olarak zarara ugratabilecek tehditlerden habersiz olurken saldirganin izinsiz olarak
ulastigi bilgilerin silinmesi, degistirilmesi ile tamiri imkansiz hasarlar meydana
gelmektedir (Ozeng, 2007).

Toplumlarda BG gegmiste genel olarak yazili ve basili ortamlardaki bilgilerin fiziksel
olarak giivenliginin saglanmasi olarak diistiniilmesine karsilik giiniimiizde dijital veri
givenligi (DVG) kavrami 6ne ¢ikmaktadir. DVG, elektronik ortamlarda bulunan
verinin biitlinligiiniin bozulmadan, izinsiz erisenlerden korunarak saklanabilmesi ve
tagimabilmesi i¢in bilgi isleme platformlarinin da giivenli hale getirilmesidir (Canbek
ve Sagiroglu, 2006; Henkoglu ve Yilmaz, 2013; Yilmaz, Sahin ve Akbulut, 2016).
Ancak DVG, dogal afetlerle gii¢ kaynaklari, kamera sistemleri ve telefon santrallerinin
arizalanmasi, e-postalara ve bilgisayarlara viriis ile izinsiz erisim saglanarak zararli
yazilim ile kisisel bilgilerin elde edilmesi, internet bankaciligi ve online yapilan
aligverislerde yasanan sorunlar olustururken bunlar arasinda baslica sorun, insanlarin

olusturdugu tehditlerdir (Wagner ve Brooke, 2007; Yilmaz, Sahin ve Akbulut, 2016).

Yapilan arastirmada Tiirkiye, Avrupa’da virlis ve istem dis1 e-posta saldirilarda
besinci, olta saldirilarinda sekizinci sirada yer almaktadir. Artan bu tehditlerle birlikte
DVG’e iliskin arastirmalarin 6nemi her gecen giin daha da artmaktadir. Kisi, kurum
ve kuruluslar BG konusunda genellikle 6nceden dnlem almadiklari, ciddi bir giivenlik
sorunu ortaya ¢iktiginda harekete gegtiklerinden 6zellikle yoneticilerin farkindalik ve
BG konusunda dikkatli olmalar1 gerekmektedir (Kocamustafaogullari, 2013). Siber
saldirilarin giderek arttig1 glintimiizde tehditler, kullanicilarin bilingsizce ya da yeterli
diizeyde egitim sahibi olmadan teknolojiyi kullanmalarindan kaynaklanmaktadir
(Symantec, 2013; Tekerek, 2008). Giiniimiizde yasamin her safhasinda elektronik
uygulamalarin, is ve giinliik hayatin bir pargasi haline gelerek bilisim kiiltiiriiniin
gelismesini, bu Kkiiltiiriin en degerli varligi olan bilginin saklanabilmesini,

paylasilabilmesini, iletilebilmesini, ag tizerinde bulunmasi ile her noktadan erisilmesi
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sonucu ¢ok biiyiik kolayliklar saglarken beraberinde biiyiik agikliklar ve tehlikeleri
ortaya ¢ikararak zamanla bireysel ve kurumsal olarak kayiplara neden olmaktadir
(Antiirk, 2015; Giilmiis, 2010; Mart, 2012).

Ozellikle internet kullaniminin hizla artmast ile sinirsiz, denetimi olmayan ve yasak
olan her tiirlii bilgi ve bireye kolay ulagilmasinin hem olumlu yanlart hem de riskleri
bulunmaktadir. Internette olumsuz birgok siteye kolay erisim saglanmak, kotii niyetli
insanlarla iletisim kurmak ve birgok oyuna bagimli hale gelmek biiyiik riskler arasinda
yer alirken, birgok kisi propaganda amacgli yasal olmayan vyollarla interneti
kullanmaktadirlar (Mert, Biilbiil ve Seferoglu, 2012). Bu kullanimlar zamanla bireysel
ve kurumsal olarak kayiplar meydana getirdiginden BG’nin hem birey hem de
kurumsal olarak {ist seviyelere ¢ikarilmasi gerekli goriilmektedir (Aritiirk, 2015; Mart,

2012).
1.1 Problem

Bilgi ve yonetilebilen BG’nin saglanmasi oldukca karmasik olup sadece teknik
onlemler alinarak, BG’yi saglamak oldukca giictiir. Ozellikle basta insan hatalar1
olmak tizere diger faktorlerin dikkate alinmamasi nedeniyle BG’nin ¢ok iyi planlama
yapilarak yonetilmesi gerekmektedir. Bu kapsamda BG’nin saglanmasinda en 6nemli
etkenin teknolojiyi de kendisi icat eden, kullanan insan oldugu ger¢egi vurgulanarak
farkindaligin kazandirilmasinda, risklerin en aza indirgenmesinde oldukg¢a 6nemlidir
(Acilar, 2009; Giilmiis, 2010; Keser ve Giildiiren, 2015; Vardal, 2009; Vural, 2007).
Boylece BG’nin saglanmasinin en iyi yolu insanlarin bilinglenmesi ve ihtiyag duyulan
giivenlik teknolojilerinin dogru yer ve zamanda kullanilmasiyla miimkiin olmaktadir
(Albrechtsen, 2007; Al-Shehri, 2012; Puhakainen, 2006; Sahinaslan, Kantiirk,
Sahinaslan ve Borandag, 2009).

Gelistirilen, hizla ilerleyen ve karmagiklasan teknolojilere bagimli hale gelen
giiniimiiz insan1 iletisimde neredeyse robotlasma boyutuna gecerken, bu durum
giivenlik sorunlarina da neden olmaktadir. Bu durumda birilerinin kazanma ugruna
birilerini oldukg¢a biiylik tutarlara sahip olan maddi ve manevi kayiplarina neden
olabilmektedir. Bu kapsamda egitim politikalar1 ve egiticilerin BG konusunda
yeterlilige sahip olmasi gelecek nesillerin bilingli olmasini saglarken egitim 6gretimin
ana unsuru olan Ogretmenlerin yetistirildigi Egitim Fakiiltelerinde BG bilincinin

yerlestirilmesi, BG politikalarinin en 6nemli noktasini olugturmaktadir.

4



Buna gore ¢alismanin problemini Ondokuz Mayis Universitesinde (OMU) 6grenim
gdren Ogretmen adaylarmin baz1 demografik, cografik, psikolojik ézellikler ile BGFD
anlaml farklilik gosterip gostermediginin belirlenmesi olusturmaktadir. Bu ana

problemler gergevesinde asagidaki alt problemler belirlenmistir.

1- Ogretmen adaylarinin demografik dzellikler (cinsiyet, yas, smif, akademik
not ortalamasi, 6grenim gordiikleri boliim, mezun oldugu lise, anne, baba
egitim diizeyleri ve meslekleri, kardes sayisi, internet ve bilgisayar
kullanim siireleri) ve bilgi giivenligi farkindalik diizeyleri (BGFD) arasinda

anlaml farkliliklar var midir?

2- Ogretmen adaylarmin cografi 6zelliklerden yasadig yer ile BGFD arasinda

anlamli farkliliklar var midir?

3- Ogretmen adaylarmin psikolojik (davrams ve diisiinceler, ilgi alanlari,
giidiiler, hayat tarzlar1 vb.) 6zelliklerden internet, bilgisayar kullanimlari ve

bunlarin BGFD arasinda fark var midir?

1.2 Amac ve Onem

Bu calismanin temel amaci, OMU’de &grenim goren dgretmen adaylarinin BGF
farkliliklarin demografik (Cinsiyet, yas, bolim vb.), cografik, psikolojik 6zellikler
arasinda anlamli olup olmadigimi ortaya cikarmaktir. Bununla birlikte dgretmen
adaylariin internet ve bilgisayar kullanimlarinin BGFD arasinda fark var midir? Elde
edilecek sonuglar kapsaminda BGF ile ilgili gelecekte benzer ¢alisma yapacaklara

Oneriler sunmaktir.

Diinyada ve iilkemizde bilgi sistemleri ile dogrudan veya dolayli olarak temas kuran
tim kullanic1 ve kurumlarin gerek kisisel gerekse kurumsal bilgilerinin bagkalarinin
eline ge¢cmesi, hizmet, maddi, zaman vb. kayiplara neden oldugundan BG ile ilgili
bilgilerinin artiritlmasina katkida bulunmak hem bir gérev hem de bir ihtiyagtir (Vural
ve Sagiroglu, 2011). Gelisen teknolojinin hayatin her alaninda yer almasi ve bunun
kullaniminda en 6nemli etkenin insan oldugu gercegi dikkate alindiginda teknoloji
konusunda biling ve farkindaligi olmayan bireyler, hem kendilerinin hemde toplumun
giivenlik silirecinin zayiflamasina, yok olmasina neden olurken; iyi egitilmis bireyler

giivenligin  giiclenmesini ve giivenlikle 1ilgili problemlerin engellenmesini



saglayabilirler. Bu nedenle, toplumun bilgi ya da DVG konusunda bilinglendirilmesi

ve bu konuda farkindaliklarin olusturulmasi olduk¢a dnemlidir.

Bir iilkenin en 6nemli zenginlikleri arasinda yer alan bilingli insanmin tek basina
yasamasi miimkiin olmadig1 gibi yasadigi toplum i¢inde karsilikli iliskiler igerisinde
yagamast ve bilinglenmesi gerekmektedir. Diinyada/dogada/ekosistemde bulunan
dengenin saglanmasinda, toplumun bilinglenmesinde, gerekli bilginin kazanilmasini
kolaylastiran, gerekli ortamlar1 hazirlayan 6gretmenlerin sistemin girdisi ve ¢iktisi
olan insan1 ve toplumu en iyi bi¢imde tanimasi gerekmektedir. Bunu yapabilmek igin
ogretmenin, gelismeler ve yeniliklere agik, kendini devamli yenileyen ve en az
ogrencileri kadar 6grenme istegi olmas1 beklenmektedir. Insan egitiminde yapilacak

bir hata, sadece bugiinii degil toplumun gelecegini de olumsuz yonde etkileyecektir.

Ozellikle giiniimiiz bilgi toplumunda, her alanda meydana gelen bas dondiiriicii
gelismelerin arttig1 teknoloji ¢aginda Ogretmenlerin bu gelismeleri takip ederek,
Ogretmen olma bilincini, hemen her yerde toplumu bilgilendirme, yeniliklerden
haberdar etme, gelecege hazirlama, insanlara rehber ve 6nder olma vb. gérevlerle
genisletmelidir. Bu kapsamda oncelikle gelecek nesilleri yetistirecek olan 6gretmen
adaylarinin BGF’nin belirlenerek bu dogrultudaki ihtiyaglarinin karsilanmasi
gerekmektedir. Bu durumda bilgi toplumunun gelismesinde dnce kendileri, aileleri,
cevreleri ve Ogrencilerine katkida bulunmasinda rehberlik edecek olan 6gretmen
adaylar, bilgisayar ile diinyanin her yerindeki bilgilere ulasarak kendini gelistiren,
yetistiren Ogrenci karsisinda simdiden tedbirlerini de almasi olduk¢a onemlidir.
Boylece gelecekteki 6grencilerinde BGF olusturmasi ile basta sanal diinya olmak

tizere O6grencilerini birgok tehlikeden koruyabilecektir.

Bu ¢alismada 6gretmen adaylariin BGF konusundaki mevcut durumlart belirlenerek,
ogretmen adaylarinin ihtiyaglarinin tespiti ve ilgili kurumlarca gerek egitim gerekse
mesleki yasamlarindaki ihtiyaglarmmin  giderilmesi agisindan uygulamalar ve
planlamalar yapilmasina olanak saglayabilecektir. Boylece ogretmen adaylarinin
gelecekteki 6grenci ve velilerinin BG konusunda farkindalik diizeylerini arttirmaya
yardimcr egitim etkinlikleri diizenlenmesine, egitim ortam ve materyallerini
tasarlanmasina katki saglayacaktir. Ayrica program gelistirme uzmanlarina 6gretim

programi gelistirme, bilingli kullanic1 yetistirme, teknolojinin olumsuz kullanim



alanlarmna kars1 farkindalik kazandirma yonlerinden etkinlikler hazirlama agisindan

katki saglayacagi beklenilmektedir.

1.3 Sayiltilar ile Stmrhliklar

Arastirmada kullanilan anket sorularmni, o6gretmen adaylarimin samimi, dogru
cevaplandirdiklar: ve anketin 6gretmen adaylariinin goriislerini ortaya koyacak
nitelikte oldugu varsayilmaktadir. Arastirmanin konusu 6gretmen adaylarinin BGFD
ile siirli tutulurken 6gretmen adaylarinin, demografik (cinsiyet, yas, bolim vb. )
cografik Ozellikleri, internet ve bilgisayar kullanimlarinin BGFD arasinda anlaml

farkliliklar bulunup bulunmadigina iliskin gortislerinin ortaya konulmast ile sinirlidir.

Ayrica arastirma, anketteki sorular ve anketi cevaplayan ogretmen adaylarinin
verdikleri cevaplar gergevsinde OMU Egitim Fakiiltesi’nde 2018-2019 dgretim yilinda
ogrenim géren 6gretmen adaylari ile smirli olurken Resim, Miizik, Ozel Egitim
Ogretmenligi programi (1. ve 4. Smif) ile Almanca Ogretmenligi (1. ve 4. Sinif)

Ogretmen adaylar1 ankete katilamamislardir.

1.4 Tammmlar

Yasadigimiz ¢aga damgasini vuran hayatin altin degerindeki hammaddesi bilgi ile
ilgili kavramlar1 tanimlamak, ileriye yonelik gelismelerimizi sekillendirmede diiniin,
bugiiniin ve gelecegin en 6nemli anahtar1 olurken veri, bilgi, 6zbilgi ve hikmet vb.
kavramlar bilginin 6nemini ve BG ile bilgisayar giivenligini her zaman 6ncelikli bir

konumda tutmaya yardimci olacaktir. (Canbek, 2005).

Bilgi caginda ilerlemek, gerceklik ile hikmet arasinda ki veri, bilgi, ©6zbilgi
basamaklarini kullanarak bir iist seviyeye ¢ikarken basamak atlanmadan teker teker
gecilmektedir (Sekil 1). Boylece hikmete ulasmak igin her basamak zorlasir ve daha
cok gayret gerektirirken miimkiin olan her seyin miktar1 azalmakta ve degeri
artmaktadir. Bu kapsamda merdivenin alt basamaklarinda verinin ve bilginin
paylasimi daha kolay; hikmete dogru 6zbilginin paylasimi oldukga gii¢ ve kisiye 6zel
hale gelmektedir. Ozbilgiden hikmete ulasma, sentezleme gerektirirken, fikirlerin bir
araya getirilmesiyle biitiin, pargalarinin toplamindan daha biiyiik olmaktadir(Canbek,
2005; Canbek ve Sagiroglu, 2006; Courtney, 2005; Schuler, 2003; Tiwana, 2002).
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Sekil 1: Gergeklikten Hikmete Ulasmak i¢in Asilmasi Gereken Bilgi Basamaklari

(Canbek ve Sagiroglu, 2006’ dan degistirilerek)

Bu nedenlerle merdivenin alt basamaklarinda, bir sorunu ¢ézmek veya belirli bir
amaca ulagmak icin gerekli sirali mantiksal adimlar yani algoritmalar ve
programlanabilir bir yapida olup st basamaklarda, algoritmik olmayan ve
programlanamayan bir yapidadir. Veri ve bilginin iletiminde BT kullanilirken, 6zbilgi
de buna ek olarak insan etkeni katildigindan bilgi ve 0Ozbilgi kavramlar1 veya
basamaklar1 birbirleri ile karistirilmaktadir (Canbek ve Sagiroglu, 2006; Grover ve
Davenport, 2001; Montano, 2004; Sagiroglu, 2001).

Veri: Ingilizce “data”, Latince “datum/gogulu data” “vermeye cesaret etmek” veya
“verilen sey” anlaminda olurken Tiirk¢e’de de ayni anlamda kullanilmaktadir. BT
acisindan veri, bir durum hakkinda, birbiriyle baglantisi heniiz kurulmamis bilinenler
veya sayisal ortamlarda bulunan ve taginan sinyaller ve/veya bit dizeleri olup verinin

islenmis hali bilgiyi olusturan dijital bir kavramdir (Canbek ve Sagiroglu, 2006).

Bilgi: Insan aklmin alabilecegi gercek, olgu ve ilkelerin tiimii ya da bir konu veya is
konusunda Ogrenilen, Ogretilen seylerdir (TDK, 2019). Her yerde bulunan bilgi
giinimiizde yaygin olarak bilisim sistemlerinde; islenmekte, depolanmakta,
iletilmekte, degistirilmekte, silinmekte veya anonim hale getirilmektedir. Buna gore
bilgi, belli bir anlam ifade edecek sekilde verinin diizenlenmis ya da islenmis halidir

(Canbek ve Sagiroglu, 2006).



Ozbilgi: Gergeklerin (tecriibe veya dgrenme ya da i¢ gozlem seklinde elde edilen),
dogrularin veya bilginin, farkinda olunmasi1 ve anlagilmasidir. Verileri bir araya
getirilip, islenmesiyle bilgiyi olustururken 6zbilgi, kullanilan bilgilerin toplamindan
daha iistte bir kavram olup bir gii¢ olusturabilecek, katma deger saglayabilecek ya da
bir arag haline doniismek {izere, daha fazla ve dzenli olarak islenmis bilgidir. Ozbilgi,
5N1K (Ne, ni¢in, nasil, nerede ve kim) oldugunu bilmek seklinde bes simniftan
olusurken Ne, gerceklerin toplami ve bilgiye en yakin olan siniftir. Ni¢in, teknolojik
gelismenin altinda yatan ilke ve yasalarin agiklandig1 bilimsel 6zbilgidir. Nasil, bir
seyi yapabilme becerisi olup Nerede, diinya ya da evrendeki bilgilerin oldugunu; Kim,
neyi ve nasil yapilacagini bildigini bilmektir (Canbek ve Sagiroglu, 2006).

Hikmet: Bilgelik, tasavvur, ileri goriis ve ufkun 6tesini gorme yetisi ile en ileri
seviyede soyutlama ve bir kisinin 6zel bir is alanindaki meslek hayati1 boyunca elde
edilmis deneyimin 6zl ayn1 zamanda giivenilir yargida bulunmak, karar vermek i¢in
Ozbilginin nasil kullanilacagimi kavramaktir (Awad ve Ghaziri, 2004; Canbek ve
Sagiroglu, 2006; Kirrane, 1999). Hikmetli, insanlara gergekleri teblig etmekte en
biiytik etken; hikmetsiz, zaman ve mekani bulmayan; ilimden fayda alamayan, en ileri

seviyede yasama sartindan mahrum olmadir (Altiparmak, 2003).

Bilisim:Yapisal bir bilim dali olarak bilginin elektronik cihazlar araciligiyla diizenli

ve mantiksal bir ¢ercevede islenmesidir (Palli, 2008).

Bilisim teknolojileri (BT): Dijital ortamda bilgiye ulasma, elde etme, kaydetme,
diizenleme, kullanma vb. sekilde toplanan bilginin, muhafazasi, ihtiya¢ halinde geri
cagirilmasi, verilerin iglenmesi, analiz ve transfer edilmesini saglayan bir dizi
biitliniinii anlatan kavram (Yurdakul ve Caglayan, 1997).

Bilgi giivenligi (BG): Teknoloji ile birlikte uyum i¢inde ¢aligmanin gerekli olan bir
olgudur (Eminagaoglu ve Goksen, 2009). Dijital veri veya mevcut bilgilerin, giivenli
sekilde muhafazasi, tasinmasi sonucu biitiinliigliniin bozulmadan, dogru teknoloji,
amag Ve sekilde kullanilmasiyla izinsiz erisimlerin engellenmesi; giivenli bilgi isleme

ortami1 olusturma c¢abalarinin tiimiidiir (Canbek ve Sagiroglu 2006).

Bilgi giivenligi farkindahg (BGF): BT kullanan kullanicilarin kisisel bilgilerinin

tehlike ve tehditlerden korunmasi amaciyla gerekli giivenlik analizlerle 6nlemlerin

alinarak tehlikelere karsi farkinda olma durumu (Vural ve Sagiroglu, 2008).
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IKINCi BOLUM

Il. KURAMSAL CERCEVE
Bu boliimde, bilgi ve bilisim teknolojileri, BG ve bunu tehdit eden unsurlar, BG’nin

saglanmasindaki stirecler, alinmasi gereken tedbirler, BGF ve egitim arasindaki

iliskilere yer verilmistir.

2.1 Bilgi ve Bilisim Nedir?

Bilgi, anlamli bir sekilde diizenlenmis ya da islenmis veri olarak tanimlanan; insan
aklinin alabilecegi biitiin gercek, olgu ve ilkelerin tiimiidiir. Hemen her yerde bulunan
giiniimiizde yaygin olarak bilisim sistemlerinde yer alan bilgi; islenebildigi,
depolanabildigi, iletilebildigi, degistirilebildigi, silinebildigi veya anonim hale geldigi
onemli yer olup dijital olarak islenmis veridir. Verilerin bir araya gelmesiyle bilgi
olusturulmaktadir (Canbek ve Sagiroglu, 2006; Cek, 2017). Teknoloji ve bilgisayarin
yaygin olarak kullanilmadigi donemlerde duragan olan bilgi, giiniimiizdeki
teknolojiler ile hareketli hale gelirken niteligi degismis bilgisayara, teknolojiye ve

iletisime yakin goriilmektedir (Ilbas, 2009).

Bilisim, bilginin elektronik cihazlar ile belli bir mantik ¢er¢evesinde sistemli ve plank
bi¢cimde islenmesidir (Palli, 2008). Fransizca “informatiqe” ile ayni1 kokten gelen
bilisim kelimesi, dilimize enformasyon olarak ¢evrilip daha sonra bilisim ile ayni
anlamda kullanilmaktadir (Diilger, 2004). TDK’ya (2019) gore, bilisim, insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanag:
olan bilginin 6zellikle elektronik makinalar araciligiyla diizenli ve akla uygun bir

bigimde islenmesidir.

2.2 Bilgi ve Veri Giivenligi Nedir?

Bilgi giivenligi; bilgiye her zaman ulasilan bir ortamda, bilgiyi gonderen kisiden
alictya ulasincaya kadar bozulmadan, degistirilmeden ve bir baskasinin eline

gecmeden giivenli bir sekilde ulasmasidir (Schmidt, 2004).

Veri giivenligi; verinin toplanmasindan sonra son kullaniciya ulagmasi, saklanmasi ve
kullanim asamalarinda her tiirlii tehdit ve tehlikeden korumasini amaclarken aym
zamanda alinacak tedbirler ve saldir1 halinde izlenecek asamalari kapsayan bir

disiplindir (Canberk ve Sagiroglu 2006).
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BG, onceleri daha c¢ok yazili ve basili ortamlardaki bilgilerin fiziksel olarak
giivenliginin saglanmasi olup giliniimiizde ise bilisim teknolojileri bakimindan dijital

veri giivenligi kavrami olarak algilanmaktadir (Canberk ve Sagiroglu 2006).

Dijital veri giivenligi, elektronik ortamlarda bulunan verilerin biitiinliigii bozulmadan
ve izin almadan erigilenlerden korunarak saklanabilmesi ve tasinabilmesi i¢in bilgi
isleme platformlarinin da gilivenli hale getirilmesi seklinde tanimlanmaktadir

(Henkoglu ve Yilmaz, 2016; Yilmaz, Sahin ve Akbulut, 2016).

Gegmisten giinlimiize kadar her zaman O6nemini koruyan duragan, hareketli ve
kullanilan olarak ii¢ sekilde bulunan bilgi, ¢ok cesitli ve farkli yerlerde karsimiza
¢ikarken, sunucular, diziistii ve kisisel bilgisayarlar, akilli telefonlar, elektronik posta
vb. aracilar ile hizl bir sekilde elde edilmektedir (Cek, 2017; Giilmiis, 2010). Boylece
bilgi teknolojilerinin kullanilmasiyla bilginin devamli tretimi, gelistirilmesi,
depolanmasi, paylasilmasi, tasinmasi, boliinmesi ve kullanimi daha kolay bir hale
gelmektedir. Son yillarda BT deki hizli gelismeler beraberinde Bilgilerim ¢alinir mi?
Bilgisayarima viriis bulagir m1? Mevduat hesabim giivende mi? vb. bir¢ok giivenlik

sorunlar1 kullanicilart mesgul etmektedir (Dedeoglu, 2006; Vardal, 2009).

2.3 Bilgi Giivenligi Unsurlar:

Cok farkli sekilde ele alinan BG’de bilginin gizliligi, biitiinliigii, kullanilabilirligi ve
siirekliliginin birlikte saglanmasi olduk¢a 6nemlidir (Sekil 2). Ayn1 zamanda temel
giivenlik bileseni olan gizlilik, biitiinlik ve erisilebilirligin de goz Oniinde
bulundurulmasi gerekmektedir. Kimlik tespiti, giivenirlik ve inkdr edememe bu ii¢

temel giivenlik bilesenin alt bilesenidir (Canberk ve Sagiroglu, 2006; Glingor, 2015).

Gizlilik Kullanilabilirlik

Butlnlik

Sekil 2: Temel Glivenlik Prensipleri (Giingor, 2015°den degistirilerek )
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2.3.1 Gizlilik (Confidentiality)

Gizlilik, bilginin hangi formda olursa olsun sadece yetkisi olan kisilerce erisiminin
saglanmasi, yetkisi olmayan kisilerce erisimin saglanmamasidir. Bilginin saklanmasi,
iletilmesinde sadece izin verilen kisi veya gruplarca goriilmesi istenir. Giiniimiizde

gizliligin saglanmasinda en dnemli etken ise sifreleme teknolojidir (Cek, 2017).

2.3.2 Biitiinliik (Integrity)

Biitiinliik, bilginin gonderici tarafindan hicbir degisiklige ugramadan aliciya ulagmasi
olup bunun saglanmasi i¢in bilgi/verinin degisiklie ugramamas: gerekir. Ayrica
biitiinliiglin tam olarak yerine gelmesi i¢in gizliligin degismemesi gerekir. Ciinkii
yetkisi olmayanlarin bilgiye erisilmesiyle, bilginin degistirilmesi, silinmesi veya

bilgiye hasar verilmesi biitiinliiglin de bozulmasina sebep olmaktadir (Yilmaz, 2013).

2.3.3 Kullanilabilirlik (Availability)

Kullanilabilirlik, kisilerin ihtiya¢ duydugunda bilgiye ulasilabilmesi olup gizlilik
kavrami i¢inde kullanilabilmektedir. Kullanilabilirlik ayn1 zamanda kullanicilarin
haklar1 olan bilgiye sorunlu veya sorunsuz olarak daima ulasilabilmesidir (Karakuzu,
2015). Birbiri ile baglantili olan temel bilesenlerle bilgiye erisim yetkisiz kisilere
gizliligi saglanirken bilgiye erisilebilirlik engellenmemeli, istenmeyen kisilerce
biitiinliigli bozulmamalidir. Bu durumlarda bilgiye erisim saglanmazsa o bilginin bir
anlami kalmazken erisimi saglanan bilginin bozulmus ve degistirilmisse, bilgide bir
biitlinliikk yoksa bu bilgi sonucunda kisi ya da kurumlar zarar gérebilmektedir. Bu
temel unsurlarin bir biitlin halinde gerceklesmesiyle BG saglanirken bu giivenlik
bilesenlerin disinda izlenebilirlik, kimlik dogrulama, giivenirlik ve inkar edememe alt

bilesenleri de bulunmaktadir (Aslan Oztezcan, 2017).

2.3.4 izlenebilirlik

[zlenebilirlik, basit anlamiyla bilisim sistemlerinde yapilan islemlerin kayit altina
alinmasidir. Daha sonra analiz etmek i¢in kullanicinin bilgisayardaki ve internetteki
her hareketi kayit altina alinirken kullanicinin girdigi web sayfalari, kullanici ismi ve
sifre kayit altina alinan bilgiler arasindadir (Sekil 3). Ulkemizde 5651 sayil1 “Internet
ortamindan yapilan yayinlarin diizenlenmesi ve bu yaymlar yoluyla islenen suglarla

miicadele edilmesi” hakkindaki yasa ile internette yasanmis ve yasanabilecek biitiin
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olumsuzluklarin izlenerek en az seviyeye indirilmesi amaglanmistir. Bu amagla kisi ve
kurumlarin internette gergeklestirdikleri her islem kayit altina alinarak, IP adresiyle

baglant1 kurulmaktadir (Aslan Oztezcan, 2017; Giilmiis, 2010).

—[ KIiMLIK
KiMLIK
DOGRULAMA
iZLENEBILIRLIK
4[ YETKI ]

Sekil 3: Temel Giivenlik Egitimleri (Andress, 2011°den degistirilerek)

2.3.5 Kimlik Dogrulama (Authentication)

Kimlik dogrulama sisteme sifreli girilmesi vb. durumlar bilisim sisteminden hizmet
alan kisinin gercek kisi oldugunun anlasilmasidir (Pro-G, 2003; Tekerek, 2008). Bu
amagla giinlimiizde elektronik ortamlarda kimlik dogrulama akilli ve elektronik imza
kartlar1, tek kullanim sifreler, biyometrik teknolojiler kullanilmaktadir (Giilmiis,
2010).

2.3.6 Giivenilirlik

Bilisim sistemlerinde beklenen tutum ile sonug¢ arasindaki tutarli olma giivenilirlik,
sistemden istenen islemin ne eksik ne de fazla olmamasiyla saglanabilmektedir

(Giilmiis, 2010).

2.3.7 Inkar Edilemezlik (Non-Reoudation)

Inkar edilemezlik, bilgi sistemlerini kullanan gonderici ve alicinin yaptig1 islemlerin
neler oldugunu bilerek red edememesi olup bilisim sistemlerinde kullanicilar
tarafindan gergeklestirilen her islemin kaydi ayrintili bir sekilde saklanmaktadir.

Bununla birlikte her kisi ve kurum kendisi i¢in énemli olan bilgilerin belli zaman
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araliklarinda yedegini almali, bilgi giivenilirliginin artirilmasi i¢in yedeklemeyi kimin
ve hangi tarihte yaptigi bilinmelidir (Gilingér, 2015; Yildiz, 2007). Giiniimiizde e-imza
teknolojisinin kurumlar tarafindan aktif bir sekilde kullanilmasiyla inkar edilemezlik

ilkesi bityiik 6l¢iide saglanmstir (Ozler, 2007).

BG giivenliginin saglanmasi; fiziksel korumanin yaninda bireylerin BGF kazanmasi,
BG saglamaya doniik bilgi, tutum ve davraniglarn sergilemesi ile miimkiindiir
(Maiwald, 2004). Bilginin kavramsallastirilmasi politika ve siire¢ bilgisi ile bu siirece
yonelik tutum ve 6z-yansitma davraniglar olup bilgi ile mobil bilisim islemlerinde ve
ortamlarinda (internet kullanimi, e-posta kullanimi, sosyal ag sitesi kullanimu, sifre
yonetimi, olay bildirimi) gerceklesmektedir (Sekil 4). Bilgi, tutum ve davranis
arasindaki iliski, bireysel ve (demografik, psikolojik ve 6zyeterlik; organizasyonel
faktorler ve giivenlik kiiltlirli, 6znel normlar, 6diiller ve cezalar); orgiitsel miidahale
(egitim, BGF egitimi, deneyim) vb. ¢ok sayida faktorden etkilenmektedir (Parsons,
McCormac, Butavicius, Pattinson ve Jerram, 2014). Bu faktorler BG ile ilgili bilgi,
tutum ve davranislar, farklit BG politikalar1 ve siiregleriyle de etkilesim igindedir
(Seferoglu, Yildiz-Durak, Karaoglan-Y1lmaz ve Yilmaz, 2018).

BIREYSEL
UNSURLAR
Demografik, psikolojik

unsurlar, 6zyeterlik)
|

ORGANIZASYONEL f

UNSURLAR SIFRE YonETin |

(Organizasyon ve

glvenlik kultard, oznel Kaza

normlar, 6diil, ceza) RAPORLAR,

MUDAHALE £

UNSURLAR [@

Egitim, bilgi guivenligi
farkindalik egitimi,
deneyim

Sekil 4: Bilgi Giivenligiyle Ilgili Unsurlar (Parsons, McCormac, Butavicius, Pattinson

ve Jerram, 2014°den degistirilerek).
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2.4 Bilgi Giivenligini Tehdit Eden Unsurlar

Bilgi teknolojisindeki tehdit ve tehlikeler genel olarak donanim, yazilim ve veri
kaynaklarinin kullanim ile ortaya ¢ikarken bu tehditler hem isletmelere hem de kamu
kurum ve kuruluslarina kars1 yapilabilmektedir (Sekil 5). Bu kapsamda BG altyapilari
cok saglam olmayan kamu kurum ve kuruluslar asil hedef durumuna gelebildiginden
giin gectikge kullanimi artan bilgi ve iletisim teknolojisi saldirilart igin alt yap1
olusturulmaktadir. Bu durumda da hedeflerine daha kolay ulasma c¢abasi i¢inde ki

bilgisayar korsanlari1 bu teknolojileri kullanmaktadirlar (Gilingor, 2015).

Diinyada ve iilkemizde kotii niyetli bilgisayar korsanlar kisilere ait bilgilerle sanki
kendilerine ait gibi islem yaparken, kisilere ait az sayida bilgiden yola ¢ikarak kisinin
banka hesabindan para ¢ekebilmekte, sahte evrak diizenleyebilmekte ve onlar adina
bir¢ok islemi yapabilmektedir. Bu durum ¢ogunlukla elektronik sistemlerdeki bilginin
coklugu ve gelisigiizel kullanilmas1 ile bircok sucun olugsmasina ortam
hazirlamaktadir. Ozellikle 2000°li yillardan sonra goriilmeye baslayan siber
saldirilarla internetin sanal boyut giivenligi daha fazla giindeme gelirken, kisilerin BG
farkindaliklarinin arttirilmasi1 énemlidir (Civelek, 2011; Sahinaslan, 2013; Vural ve

Sagiroglu, 2007).

Giivenlik Agiklar ve Bilgi Giivenligini Tehdit Eden Faktérler

—~| DONANIM I _I YAZILIM I I VERI —
-_Kasitsiz zarar | H_silinme | Lciziiligin ihlali
Yiyecek-igecek Kasit Dinleme
Hayvanlar KZ::tﬁIZ Bilgi sizdirma
Toz
Yildirim -I Degistirilme I I Engelleme |—
Kaba kullanim Truva atlar Silme
— Kasith zarar Virlsler Ulagilamaz,
I Arka kapilar kullanilamaz hale
Hirsizlik Bilgi si1zdirma getirme
Fiziki zarar
(kirma, bozma, 'I Hirsizhk I IEil'.'ltl'.'lnll'.ig'il'.in bozulmas!
par¢alama) Lisanssiz kullanim Veri dedisikligi
Izinsiz kopyalama Sahte veri

Sekil 5: Glinlimiizde Yaygin Olarak Ortaya Cikan Giivenlik Aciklar1 ve Bilgi
Giivenligini Tehdit Eden Faktorler Faktorler (Oztiirk, Yiiksek ve Aslan, 2014” den
degistirilerek).
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Bilisim kiiltiirleri ile kullanicilarin BGFD’ lar1 arasinda anlamli ve pozitif bir iliski
bulunmasina karsilik teknoloji kullaniminin aktif artist sonucunda kullanicilarin
sayisiz tehditlerle karsilasilacagindan bu tehditlere karst Onlem alinmasi
gerekmektedir (Mart, 2012). Kurumsal bilgi kaynaklarinin korunmasinda meydana
gelecek tehditler insan ya da doga kaynaklidir (Qureshi, 2011). BG ‘ye kars1 olusan
tehditler kaynaklarina gore kurum i¢i ve kurum dis1 olmak tizere iki gruba ayrilirken,
kurum i¢i tehditler, kullanici hatalari, lisansiz yazilimlar, yetersiz donanim ve yazilima
sahip altyapilar; kurum dis1 tehditler istek disi iletiler, bilgisayar viriisleri, sosyal

miihendislik ya da dogal afetlerdir (Al-Awadi ve Renaud, 2008)

Degisen ve ilerleyen teknolojilerle beraber artan saldir1 tiirleri degismekte, bu
saldirilara karst korunma yontemleri de geliserek artmaktadir. Saldirganlar
giintimiizde kullanic1 zaaflar1 ve kullanicilart aldatacak sosyal miihendislik yontemleri
ile tehditler olustururlarken, casus yazilimlar gibi birtakim yontemler araciligiyla
kullanicilarin port agiklarinin tespiti i¢in kullanicilarin internet gezinme ge¢misini,
isletim sistemi ve kullanilan programin agiklarini, kullanicilart incelemektedir.
Boylece saldirganlar, kullanicilar i¢in degerli ve 6nemli olan 6zel yasamlariyla ilgili
bilgilere ulasabilmektedir. Kullanicilarin bilgi ve bilgisayar gilivenliginin
saglanmasinda BG sistemlerinin itina ile hazirlanmasi ve kullanilmas1 gerekmektedir

(Canbek ve Sagiroglu, 2007).

Bilgi sistemlerindeki tehditlerin etkililigi bilgi sistemlerinde bulunan agiklarin
bulunmasina bagli olup bilgi sisteminde agiklar ne kadar fazla ve uygun ortama sahipse
tehditlerin olugsmas1 da o kadar kolay olmakta ve o denli bilgi sistemlerine zarar
vermektedir (Giildiiren, 2015). BG’ye iliskin tehditler sadece elektronik ortamdaki
saldirilarla sinirli olmayip yangin, sel vb. ¢esitli dogal afetler, prosediirel eksiklikler,
insan hatalar1 ve zararh yazihhmlardan vb. tehditlerden de kaynaklanir (Giildiiren,
2015; Vural, 2007).

2.4.1 Dogal Afetlerden Kaynaklanan Tehditler
Dogal afetler, depremler, su baskinlari, seller, yanginlar, toprak kaymalari, firtinalar
ve ¢1g diismeleri vb. olup bu tehditler daha dnceden bilinmediginden bunlara karst
onlem almak olduk¢a zordur. Ancak olusacak hasarin en az seviye indirilebilmesi
adina gerekli tedbirlerin alinmasi olusacak zararin en az kayipla atlatilmasina olanak

saglayacaktir (Vural, 2007). Ayrica meydana gelen dogal afet sonrasinda kurumlarda
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mevcut bilgi kaybinin yasanmamasi ya da en aza indirilebilmesi i¢in yedeklemelerin
diizenli olarak alinmasi gerekmektedir. Alman bu yedeklemelerin farkli yerlerde
muhafaza edilmesi, bilgi sistemlerinin depreme dayanikli olan yerlerde kurulmasi,
alternatif iletisim sistemlerinin kullanilmasi ve planlamanin iyi bir sekilde yapilmasi

yararli olacaktir (Uslu, 2007).

2.4.2 Prosediirel Eksiklerden Kaynaklanan Tehditler

Prosediirel  eksikliklerden kaynaklanan tehditler, kurum ve kuruluslarin
kurumsallagsma siireclerini tamamlayamamasindan kaynaklanirken teknik ve idari

olmak tizere iki grupta toplanilmaktadir (Giildiiren, 2015; Vural, 2007).
2.4.2.1 Eksik Idari Prosediirler

a) Ise alinan ve isine son verilen personelin giivenlik prosediirlerinin

olmamasi, is siireclerinin yeterince belgelendirilmemesi,

b) Giivenlikle ilgili eksik gorev ve sorumluluklarin verilmesi, giivenlik

politikalarinin ve prosediirlerinin bulunmamasi,

c) Calisan bireylerin giivenlikle ilgili eksik bilgi sahibi olmalari veya bu

bilgilerden habersiz olmasi ve gorev paylasiminin olmamast,
d) Acil durumlarda devreye girecek bir bilgi planlarinin olmamast,
e) Egitimle ilgili plan ve uygulamalarin eksikligidir.
2.4.2.2 Eksik Teknik Prosediirler
a) Yedeklemenin olmamasi,
b) Yardim masasiin olmamasi (bilgisayar, kurulumu ve bakimi),

c) Bilgi literatiiriinde tutulmasi gereken ve giincelligi saglayacak prosediirler

ile izleme prosediiriiniin olmamasi,
d) Ag hizmet prosediirlerinin olmamasi (e-posta, internet, vb.),

e) Etki alan1 hizmet prosediirlerin olmamasi (sifre degistirme, hesap agma,
vb.),

f) Sunucu hizmetlerindeki planlama prosediirlerin eksikligi (dns, dhcp, vb.),
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) lletisim hatlaridaki denetim ve yonetime ait prosediirlerin eksik (ses, veri

vb.) olmasidir.

2.4.3 insan Faktorlerinden Kaynaklanan Tehditler

BG’nin saglanmasinda, sistemlerde teknik yazilim ve donanim yatirimlariyla bilginin
izinsiz kullanilmasi Onlenmis olsada insan zaaflar1 sistemlere zarar vermektedir.
Giiniimiizde genel olarak kurum ve kuruluslar alt yapi ile ilgili 6nlemler alirken
dikkatsiz ve bilingsiz kullanicilarin sebep oldugu/olacagi agiklardan saldirganlar
faydalanmaktadir (Kinay, 2012).

Insan kaynakli tehditler, bilingsiz (istem dis1) ve bilingli olarak yapilan davranislari
olarak ikiye ayrilmaktadir. Istem dis1 tehditler arasinda en yaygm olanlar, sistem
iistlinde yetkili olan farkli diizeylerde bilgiye sahip (sistem yoneticileri, yazilim
gelistirme uzmanlar1 ve son kullanicilar gibi) kullanicinin bilgi sistemini bilingsiz ve
bilgisizce yeterli kullanici egitimine erismeden kullanmasi, BG ilkelerinden bir veya
birkacinin bozulmasina sebep olan, kasitsiz ve ihmalkarca yapilan kullanici

davranislaridir Bu tehditler arasinda;
a) Giivenlik politikalarina uyulmamasi veya ihlal edilmesi,
b) Gerekli giivenlik tedbirleri alinmadan yazilim gelistirilmesi,

€) Yapilandirma ayarlarinin  egitim  almamig personel tarafindan

kurcalanmasi,
d) Bilisim sistemlerinin kullanim ve yonetiminin yanlis yapilmasi,
e) Kusurlu veya yanlis yapilandirma,

f) Erisim hak ve yetkilerinin ayarlanamamasi, gereksiz servislerin hizmete

acgilmasi,
g) Log (sistem) kayitlarinin silinmesi veya tutulmamasi,
h) Temizlik ve diger islerle ugrasan personelin sunucu fisini ¢gekmesi,

1) Kullanicinin bilgisayar basinda olmadig1 vakitlerde parola korumali ekran

koruyucunun devreye girmemesi,

J) Sistem yedeklemesinin yapilmamasi veya eksik yapilmasi,
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k) Bilgisayar hizin1 diigiiren antiviiris programlarinin bu mazeretle devre disi

birakilmasi,

I) Kullanicilarin tamimadigi kisiler tarafindan gonderilen e- posta eklerini

agmasi ve e- postalar ile talep edilen kisisel ve gizli bilgilerini vermesi,

m) Kullanicilarin = sifrelerini  unutmalar1 ile sifrelerini  mobil cihazlar
aracilifiyla degistirme, sifrelerin kullanilan sistemin ilk ayar durumunda
bulunmasi ya da olusturulan sifrelerin kadgida yazilarak masa iistii gibi
yerlerde bulundurulmasi sayilabilir (Canbek ve Sagiroglu, 2006; Vural,
2007).

Bilingli olarak gergeklestiren tehditler, bir isyerinde higbir beklentisi olmayan kizgin
veya kirgin olan personelin yetkisini kotliye kullanarak sistem tizerinde kasith olarak
yaptig1 kurumlari biiyiik zararlara ugrattigi kotiictil davranislar olup giintimiizde yerel
saldirganlar olarak tanimlanmaktadir. Bilingli yapilan davraniglardan kaynaklanan

tehditler arasinda;

a) Kendi gorev ve yetkisinde bulunmayan bagka bilgisayar sistemlerine

girerek igerisindeki gizli bilgilere ulagsmak,

b) Calistigt kurumdaki konumu geregi, kendisine yarar saglama amagh

sifreleri sizdirmak,
c) Veritabaninda kayitli bulunan verileri degistirmek, silmek veya yok etmek,

d) Giivenlik sunucularmin (giivenlik duvari, antiviriis Vvb.) yanls

yapilandirilmasi veya devre disi birakilmasini saglamak,

e) Givenlik kayitlarinda iz birakilmamasi igin yapilan art niyetli davraniglari

silmek, bilgisayarlara koétiiciil programlarinin bulastirilmasi saglamaktir.

Sosyal medya uygulamalarinin kullanimi gliniimiizde yayginlagmis ve kullanicilarin
profilleri veri madenciligi yontemiyle c¢ok detayli bir sekilde arastirilarak elde
edilmektedir. Kullanicilarin sosyal medyada kisisel ve konum vb. ¢ok sayida
bilgilerini  olumsuz sonuglar getirebilecegi degerlendirmeden paylasmalar
saldirganlar i¢in yol gosterici olmaktadir. Saldirganlar saldirilari i¢in insanlarin
davraniglarini, ozellikle sosyal miihendislik yontemlerini, oltalama ve istem dis1

elektronik posta unsularini kullanmaktadir (Sahinaslan, 2013).
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2.4.3.1 Sosyal miihendislik

Sosyal medya uygulamalarinin kullanimi giinlimiizde yayginlasmis ve kullanicilarin
profilleri veri madenciligi yontemiyle ¢ok detayli bir sekilde arastirilarak elde
edilmektedir. Kullanicilarin sosyal medyada kisisel bilgileri, konum bilgileri vb. ¢ok
sayida bilgilerini paylasmalart olumsuz sonuglar getirebilmektedir. Nitekim bu
paylagimlar saldirganlar i¢in yol gosterici nitelikte olurken kullanicilarin sosyal medya
paylasimlarini gézlemleyerek onlara zarar vermektedir. Saldirganlar 6zellikle sosyal

miihendislik, oltalama ve istem dis1 elektronik posta unsularimi kullanmaktadir

(Sahinaslan, 2013).

Sosyal miihendislik, kisi ya da kurumlarin sistemine sizabilmek i¢in onlarin
davraniglarin1  izleyerek veri toplanmasidir. Saldirganlar sosyal miihendislik
yontemlerini  kullanirken insanlarin  yardimci olma isteklerinden ve giiven
duygularindan faydalanirken aslinda kandirma faktoriine dayanmaktadir. Bu yiizden,
saldirganin ikna ve etkileme kabiliyetini iyi kullanmasi amacina ve hedefine daha
kolay ulagabilmesini saglamaktadir. Sosyal mithendislik saldirilarindan birisi kurumda
calisan bir personelin aranmasi (Sekil 6) ve kendilerini bilgi islem personeli olarak
tanitmast kurum personellerinin sisteme baglanirken kullandiklar1 sifreleri talep

ederek ele gegirmesidir (Hekim ve Bagibiiytik, 2013).

Alo iyi gunler. Ben girketin reklam
balimiinde bugin ige bagladim
Bilgisayara girebilmem igin kullamc Tabi adimizi

ismi ve sifreye ihtiyacim var. Bana saoyleyebilirmisiniz
yvardimci olabilirmisiniz

8
T ’ Peki Melis Hamim
’ b Kullanici isminiz
L [ -
\’ #

ican, sifreniz xxx

SALDIRGAN YETKILI

Sekil 6: Sosyal Miihendislik Yontemi (Yasar ve Cakir, 2015)

Glintimiizde siklikla goriilmeye baglanan sosyal miihendislik saldirilarinin diger
saldirilara gore doguracagi sonuclar daha da tehlikeli olabilmektedir (Munro, 2005).

Sosyal mihendislik yontemini kullanan saldirganlar aldatma sanatgilar1 olarak
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adlandirilirken, saldirilarinda tek hedef “insan” oldugundan engellenme noktasinda
teknolojik yontemler yetersiz kalmaktadir (Barber, 2001). Genel olarak bilgisayar
korsani; teknik korsan, ¢okertici, kirici, hacker olarak bilinen sanal alem suglularina
gbre BG’nin saglanmasinda insan faktorii en 6nemli role sahiptir (Mitnick ve Simon,
2016). Gilinlimiizde yaygin olarak kullanilan sosyal miihendislik saldir1 tiirleri

arasinda;

1. Kullanicilardan bilgi elde etmek icin sahte senaryolar uydurmak,

2. Kullanicilar ikna etmek i¢in kaynagin giivenligi oldugunu sdylemek,

.

Bilgi alacag:i kullaniciyr ikna etmek i¢in kendini bagka biriymis gibi
gostermek,

Giivenilir bilgi karsiliginda hediye, para vb. teklifler onermek,

Giiven kazanarak kullanicidan bilgi elde etmek,

Bilgilere erismek i¢in kullanilmayan eski donanimlarini incelemek,

N o g &

Bilgi elde etmek i¢in kullanicilarin ¢6p kutularini karistirma yer almaktadir

(Muharremoglu, 2013).

Sosyal miihendislik tehditlerine karst kurum yonetimi tarafindan belirlenen

personellere yonelik olarak asagida verilen bazi denetimler gerceklestirilebilir.

v" Kurumda ¢alisan belirli personellere sosyal miihendislik teknikleri igeren
maniplile edilmis bir e-posta gonderilmesi ve personele BG’yi tehdit
edecek aktiviteler yaptirilmasi bdylece e-posta igerigi farklilasabilirken e-
posta ekinde yer alan linke tiklanmasi ya da dosyayr c¢alistirilmasi
istenilerek kisisel bilgileri veya kurum bilgileri ele gecirebilir.

v" Kurumun sahip oldugu islup, kurumda ¢alisan personelin isimlerini, is
stireclerini ve is yapis yontemi bilen kisilerin kurumda ¢alisan herhangi bir
personeli arayarak yetkili biriymis gibi kendini tanitmasi ve bunun

sonucunda personele belirli islemler yaptirilabilir (Muharremoglu, 2013).

Kisi ve kurumlar BG zafiyetleri konusunda bir dizi 6nlem almak zorunda olup alinan
onlemler teknolojinin siirekli olarak gelismesi ve saldir1 tekniklerinin giin gegtikce
degismesi ile gegersiz kalabilmektedir. Bundan dolay1 higbir kurulus ya da kisi kendini
giivende hissetmemeli ve savunma sistemlerini bu teknolojiye paralel olarak
giincellemelidir (Canbek ve Sagiroglu, 2006). Bu durum insan faktoriiniin BG’nin
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saglanmasinda da karsimiza ¢ikmaktadir. Dikkatsiz bir kullanici BG agiklarina neden
olabileceginden sistem ne kadar giivenli olursa olsun sistemi risk altinda birakacaktir.
Nitekim 2011 yilinda yapilan bir aragtirmada, isletmelerin %43l sosyal miihendislik
saldirilarina maruz kaldig1, %48’inin her bir saldir1 sonucunda maddi kaybinin 25 bin
dolar oldugu sosyal miihendislik saldirilar1 konusunda egitimler diizenlemesi gerektigi

ortaya konulmustur (Dimensional Research, 2011).

2.4.3.2 Oltalama
Genellikle sahte web sayfalari kullanilarak kullanicilarin kimlik bilgilerini ele gegirme
yontemi olan oltalamada kendilerine gelen e-postada yer olan baglantinin, aligveris
yaptig1 siteden ya da kullandigi bankadan geldigini diisinebilmektedir. Kullanici
kendisine gonderilen e-posta da bulunan linke tiklandiginda bu link kullaniciy1 sahte
web sayfasina yonlendirerek kullanicinin bilgilerini o web sayfasina girmesini

saglayip tuzaga diisiirmektedir (Bayzan ve Cubukgu, 2013).

Kullanicilarin  oltalama yontemi ile kandirilmasini Onlemek icin egitim ve
bilinglendirme calismalarinin yapilmas: olduk¢a &nemli bir yere sahiptir. Ozellikle
kimlik numarasi, banka hesab1 vb. bilgilerin yazildig ara yiizlerin giivenligi kontrol
edilerek bu sayfalarin giivenliginden emin olunmali, kurum, kurulus ya da firmalara

sliphe duyulan e-postalar bildirilmelidir. (Vural ve Sagiroglu, 2008; Yildiz, 2014).

Tahminlere gore oniimiizdeki yillarda teknik bilgiler {izerine kurulu saldirilarin yerini,
bilgi giivenlik bilincine sahip olmayan kisilerin ortaya ¢ikartacagi glivenlik aciklarinin
fazla olacagi, bu aciklarin da saldirganlar tarafindan ustaca kullanilacagi tahmin
edilmektedir (Aslan Oztezcan, 2017). Bu kapsamda devlet tarafindan 2009 yilinda
zorunlu hale getirilen, 2010 yilinda uygulanmaya baslanan IBAN numarast ve tek
kullanimlik GSM sifre uygulamasi dolandiricilik olaylarin engellenmesi i¢in hayata
gecirilmis olup suglarin O6nlenmesi ve sugla miicadele adina bu yontemlerden
faydalanilmaktadir. Bu baglamda sayfa giivenlik kontrol bilincinin kullanicilara

yerlestirilmesi dnemli hale gelmektedir.

2.4.3.3 Istem Disi Elektronik Posta (Spam)
Kolay ve {icretsiz olan bu yontemde saldirganlar sahte web adresleri araciliiyla
kullanicilarin bilgilerini ele gegirilmeye calismaktadir. Bu aldatic1 e-posta igerikleri
farkl1 sekillerde olabilmektedir. Bunlardan bazilar1 gelen e-postalar yurtdisi kaynakli

olduklarindan bozuk bir Tirkce ile ya da farkli bir dilde yazilmaktadir. Bununla
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birlikte hesabiniz kapatilacak, ceza 6deyeceksiniz vb. kullanicilari ikna edecek ifadeler
icerirken, kullanicilar1 tutsak sayfalara yonlendiren baglantilar bulunmaktadir

(Sahinaslan, 2013).

Bilingli kullanicilar, bu tarz tuzaklara diismemekte ve saldirganlarca gonderilen e-
postalara cevap vermemekte ancak bilingsiz kullanicilar bu e-postalara cevap vererek
saldirganlarin tuzagina diismektedir (Hekim ve Bagibiiyiik, 2013). Saldirganlar spam
elektronik postalarla hedeflenen kitleden herhangi birinin bu tuzaga diismesini
kendileri i¢in 6nemli bir basar1 olarak goériirken bu saldir1 yonetimi 2012-2017 yillart
arasinda en yiiksek seviyede ulasmistir (Sekil 7). Nitekim elektronik e-postalarin
%65’ini spamlar olustururken, bu spamlardan 8 ile 10’u saldirganlar tarafindan koti

amagclh olarak gonderilmektedir (Cisco, 2017).
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Sekil 7: 2012-2017 yillar1 arasinda Toplam Spam Hacmi (Cisco, 2017)

E-devlet vb. uygulamalar ile insanlar kamu kurum ve kuruluslarla hizli ve kolay bir
sekilde haberlesirken gonderilen ve alinan e-postalarin giivenliginin saglanmasi ile
birey ve kurumlarin BG’de etkilemektedir. Kurumlar e-posta giivenliginin saglanmasi
i¢cin yazilim firmalarinin irettigi sertifika ve yazilimlar kullanmasina ragmen tam
giivenlik saglanamamaktadir. Birey ve kurumlar e-posta giivenliginin saglanmasinda
kurum e-posta hizmetini kendi personellerince isletmeli, kaynaklari bilinmeyen e-
postalar agilmamali, okunmadan silinmeli, kurum ¢alisan1 personel kurum e-postasi
kullanmalidir. Bireyler giivenilir e-posta hizmeti sunan firmalar tercih etmeli, e-posta
adresinin tiyelik islemleri sirasinda ve sonrasinda kullanilan parola farkli olmalidir.
(Oztiirk, 2009). Ciinkii saldirganlar kétiiciil yazilim, spam e-postalarda yer alan
eklerden yaymaktadirlar. Nitekim Cisco’ya (2017) gore, diinya genelinde Ekim 2015-

2016 arasinda spam e-postalarin yaklasik %75°1 zararli eklere sahiptir. Spam e-
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postalarin ekinde ki dosyalarin kullanim orani azalis ve artislari, zararlilarin tespit
edilme yogunluguna gore degisirken yeni saldirilarda, yeni dosya tiirlerinin kullanim

oraninin artmustir (Sekil 8).
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Sekil 8: Spam E-Postalarin Barindirdig1 Zararli Eklerin Tiiriine Gore Dagilimi
(Cisco, 2017)

2.4.4 Zararh Yazihmlardan Kaynaklanan Tehditler

Donanim ve yazilimlara ait agiklari kendi ¢ikarlari i¢in kullanan saldirganlar bilgisayar
sistemlerine bulagsmasi ile onlara zarar vermek, bilgi ¢almak veya kullanicilarin
rahatsiz edilmesi i¢in hazirlanan zararli yazilimlarla istedikleri bilgiye ulagsmaktadir.
Kullanicilar adina tehdit olusturan saldirilar 6nceden planlanmig bazi amaglar
dogrultusunda organize olmus cete veya ¢ikar maksadi giiden orgiit ya da orgiitler
tarafindan gerceklestirebildigi gibi kendi adin1 duyurmak isteyen bireysel saldirganlar
tarafindan da gerceklestirilebilmektedir (Canbek, 2005; Caliskan, 2013).

Zararl yazilimlar hedeflerine sistemde yer alan port ve servis gibi agik olan bir
noktanin tespit edilmesi, kullanici hatalar1 ve kullanicilarin bilingsizliginden
faydalanilmas1 sonrasinda veya ulagsmak istedikleri bilgisayara yazilimin kullanici

tarafindan yiikletilmesi saglanarak ulasabilmektedir (Ercan, 2015).

Gegmiste zararl yazilimlar bireysel eylemler seklinde gerceklestiginde kullanicilarin
dosyalarinin silinmesine, isletim sisteminin ¢okmesine ve bilgisayar performansinin
diismesine neden olmustur. Giiniimiizde daha ¢ok topluma yonelik olup maddi ¢ikar
saglamak amaciyla kullanicilarin  dikkatsizliginden veya  bilgisizliginden
yararlanilmaktadir. Saldirganlar bilgisayarlara yerlestirdikleri zararli yazilimlar ile
internet ilizerinden para akisinin kontrol edildigi internet bankaciligina ait sifreleri,

banka ve kredi karti vb. Onemli bilgilere ulasabilmektedir (Sahinaslan, 2013).
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Gliniimiizde daha planli ve organize olarak zararli yazilim kodlar1 gelistiren
saldirganlar, bir araya gelerek gilivenlik bilincine sahip olmayan kullanicilara yonelik

saldirilar planlamak ve bu yonde yazilimlar hazirlamaktadir (Giilmiis, 2010).

Kullanicilarin ~ farkindalik ~ diizeylerinin  yetersizligi ve saldirganlarca sosyal
miihendislik tekniklerinin kullanilmasiyla zararli yazilimlar kullanici bilgisayarlarina
erisirken kullanict etkilesimi olmadan da teknik dnlemlerin yetersizligi nedeniyle bu
tip zararli yazilimlar kullanici bilgisayarina bulasabilmektedir. Bu gibi durumlarda
anti-viriis programi yiiklemek, giivenlik duvarmi etkinlestirmek, anti-malware
programlar1 yiikklemek ve isletim sistemini glincel tutmak vb. Onlemler
alinabilmektedir (Caligkan, 2013). Zararl yazilimlar ile kisi ve kurumlara ait bilgiler
calinarak baskalariyla paylasilirken igletim sistemi ve programlarin calismasi da
etkilenmektedir. Bu durumda mevcut klasor ve dosyalar silinebilir, kopyalanabilir,
yeri degistirebilir ya da yeni dosyalar eklenebilmektedir. Ayrica fare ve klavye ile
yapilan her islemi kayit edilirken, agilir pencereler olusturarak istenmeyen web
sayfalarina yonlendirilmekte, bilgisayar diskini bigimlendirmek suretiyle veri kaybina

neden olabilmektedir (TUBITAK, 2018; 2019)

2.4.4.1 Bilgisayar viriisleri
Biyolojik viriislere benzeyen bilgisayar viriisleri, sistemin igine girerek sistemi igten
cokerterek kullanilmayacak hale getirmektedir. Bu viriisler sistem i¢inde bulunan
diger dosya ve klasorlere kendini kopyalamak suretiyle veri depolama cihazlar1 (CD,
DVD, USB Diskler, harici hard diskler vb.) ve veri transferi (sohbet programlari, e-
posta uygulamalar1 vb.) yollari ile bulasmaktadir (Gelisken, 2009).

Bilgisayar viriisleri kullanicinin izni ve bilgisi olmadan cihaz ve isletim sisteminin
olanaklar1 ile program ve sistemlere yerleserek bilgisayardan bilgisayara atlayabilen
bilgisayar kodlu pargalar olup bilgisayara, dosyaya ve programlara zarar vermek i¢in
sinsice yerlesmektedir (Alaca, 2008; Boga, 2011; Burlu, 2010). Bu viriisler, arastirma
projeleri ile belli bash firmalara zarar verme, firmalarin imajin1 zedeleme, maddi
kazan¢ saglama, politik mesaj verme ve bilgi ¢alma amaclariyla olusturulmaktadir
(Burlu, 2010). Kullanicilar tarafindan da en fazla bilinen zararhi yazilim tiiri olan
viriisler, kullanicilarin gelen bir e-postay1 agmasi, internetten *.exe uzantili bir dosyay1

indirmesi ya da tasinabilir bir bellegi bilgisayarlara takmasi sonucunda farkina
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varilmadan bulagsmaktadir. Ancak insan etkilesimi ile bulasan viriislerin aktiflesmesi
icin kullanici tarafindan ¢alistirilmast gerekmektedir (Giilmiis, 2010). Bulastig sistem
icinde belli amaca hizmet eden virlisler, BG’yi bilginin kaybolmasi, silinmesi ve
bozulmasi gibi faaliyetler ¢er¢evesinde tehdit ederken programlara eklenerek program

yapisim degistirip, kendi kendilerine cogalmaktadir (Unver ve Canbay, 2010).

Virlisler amaglarina gore, siiriicii ya da sikistirilmis dosyalara yerleserek yayilan
dosya; sabit disk iginde isletim sisteminin ¢alismasi i¢in gerekli dosyalarin bulundugu
yere yerlesen onyiikleme (bootsector); makro 6zellik barindiran programlara bulasan
makro, siiriiciiler ve yerel ag lizerinden paylasilan klasorler araciligi ile yayilan ag vb.

viriisleri olarak gruplandirilmaktadir (Sahinaslan, 2013).

2.4.4.2 Truva At (Trojans)
Trojan olarak da adlandirilan Truva atlari, baslangicta faydali goériinen sonradan
zararli olan ikiyiizlii yazilimlardir. Sisteme sanal kapilar acan Truva atlari bilisim
korsanlarinin sisteme sizmasina imkan saglarken genellikle kullaniciy1 cezbeden
programlara konulmaktadir (Gelisken, 2009). E-posta ve farkli internet
sayfalarindaki gorsel 6geler ile bulastirilan viriislere benzeyen Truva atlart virtisler
gibi ¢cogalmaz, sisteme girdikten sonra bellege yliklenip, sistemdeki aciklari tespit
ederek bilisim korsanina bilgi saglarken kendilerini gonderen korsanin istegine gore

bilgi degisikligi yapabilmekte veya bu bilgileri silebilmektedir (Boga, 2011).

2.4.4.3 Bilgisayar Solucanlart (Worms)
Solucanlar, bir bilgisayardan bagka bir bilgisayara otomatik olarak kendilerini
kopyalayan yazilimlardir. Programin c¢aligmasina gerek duymadan bulasabilmesi
solucanlari viriislerden ayiran en 6nemli 6zelliktir. Ag, internet, e-posta ve bilgisayar
olmak tizere 4 ¢esit olan solucanlar viriislerin alt kiimeleri olup sisteme bir kez
girdikten sonra kimsenin yonlendirmesine gerek duymadan hizli ve biiyiik oranda
cogalarak ilerleyebilmektedir (Canbek ve Sagiroglu, 2007). Boylece sistemlere
yayilarak ag ve bilgisayarlarin kullanilmaz hale getirilmesini saglayan solucanlar,
viriisler seklinde zarar verdigi gibi Truva ati birakarak da zarar verebilmektedir.
Bilgisayarin e-posta listesinde bulunan kisilere bir kopya gonderdikten sonra ulastigi
bilgisayarin da e-posta listesinde bulunan kisilere de bir kopya gonderilerek hizli bir

sekilde ¢ogalan solucanlar aglarin yavaslamasina, kilitlenmesine ve web sayfalari
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goriintlilendigi sirada uzun siire beklenmesine neden olabilmektedir (Bilek, 2012;

Boga, 2011; Burlu, 2010).

2.4.4.4 Tus kaydedici yazilimlar (Keylogger)
Tus kaydedici yazilimlar, sistemde gizli olarak calisip, klavyeye basilan her tusu
okuyarak bunlari metin halinde kaydedip bilisim korsanlarina ag iizerinden bilgi
iletmektedir (Burlu, 2010; Gelisken, 2009). Donanim ve yazilim tabanli seklinde ikiye
ayrilan bu yazilimlardan donanim tabanli olanlar, yaygin olarak kullanilmamakla
birlikte aparatlar ana kart ile klavye arasina yerlestirilmektedir. Yazilim tabanlilar ise
daha yaygin olarak bulunmakta ¢ogu kez kullanicilar fark etmeden zararl yazilimlar
aracilifi sisteme yerlesir ve kullanicilar sistemde bir yazilim olup olmadigim

anlamazlar, daima gizli halde ¢alisirlar (Gelisken, 2009).

2.4.4.5 Ekran kaydedici yazilimlar (Screenlogger)

Ekran kaydedici yazilimlar, kullanicinin fareye her tiklamasinda bilgileri ya da belli
piksel biiyiikliikte bir grafigi kaydedip bellege saklayarak, istenildiginde e- posta
yoluyla bilisim korsanlarina gondermektedir (Ilbas, 2009). Ekran kaydedici yazilimlar
internet bankacilig1 ve e-ticaret sitelerinde keylogger saldirilarin 6nlenmesi i¢in ortaya
¢iksa da bu yazilimlar sanal klavyenin kullanildig sistemlerde, ekrandaki islemlerin

takibini yaparak kullanicilarin bilgilerine ulasmaktadir (G6kmen, 2014).
2.4.4.6 Casus Yazilimlar (Spyware)

Bilgisayar sistemini ele gecirmek ve gizli bilgilere ulagmak i¢in kullanicilarin bilgisi
olmadan izinsiz olarak sisteme kurulan casus yazilimlar, bilisim korsanlarca amacina
uygun olarak gelistirilmekte ve korsanin tanimladigi islemi yapmaktadir. Buna benzer
yazilimlar tarayici ayarmi degistirmekte kisisel bilgileri ogrenmekte, verilere
ulagmakta, internette yapilan web sitelerini aragtirmakta, kullanici ad1 ile sifreyi galip
sahte web sitelerine yonlendirmektedir. Bilgisayarda yapilan her degisiklik
bilgisayarin agilmasiyla degistirilirken, casus yazilimlar kendilerini ¢gogaltmadan arka
planda caligmaktadir. Internet araciligiyla indirilen bedava ve reklam icerikli biitiin
yazilimlarda bulunan casus yazilimlardan korunmak i¢in sisteme herhangi bir casus

yazilim bulagsmadan anti-spyware programi kurulmalidir (Gelisken, 2009).
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2.4.4.7 Reklam Bedelli Yazilimlar (Adware)
Cogunlukla reklamci ve pazarlamacilar tarafindan kullanilan 6zel bir casus yazilimi
olan bu yazilimlar yasal bir yazilim bilgisayara kuruldugunda ana kurulumdan
bilgisayara yerlesirler. Bu yazilimi kuran ¢ogu kullanict ilk kurulum agamasindaki
sartlar1 okumadigindan bu yazilimin kuruldugundan habersiz olmaktadir. Reklam
bedelli yazilimlarin ¢aligma sekli casus yazilimlar gibi olup bilgisayardaki her islemi
izleyerek reklam firmasina iletirler. Ayrica sik sik ziyaret edilen sitelere tarayici da
uygun kisilestirilmis reklam goriintiiler, internette buna benzer yazilimlar kurulur ve
indirilirken, casus yazilim bileseni olanlara hayir denilerek bu yazilimlara karsi 6nlem

aliabilmektedir (Miller, 2003).

2.4.4.8 Cop Mail

Cop mail, kullanicilarin e-posta hesaplarina bilgileri olmadan gelen, reklam igerikli
metin, resim veya internet sitesiyle ilgili bagmtilardan olusan, kimin tarafindan
gonderildigi belli olmayan sahte bilgi dolu e-postalardir. Mesaj igerigi kolay para
kazanacaginiz e-posta veya 0diil kazandiniz seklindeki mesajlar zarar olusturmazlar
ancak i¢lerinde zararli scriptler veya solucanlar barindirarak zararl olabilmektedir. Bu
e-postalarin iceriginin sahte oluslari, mesaji gonderen kisi ile mail adreslerinin garip
olmasindan anlasilan ¢6p maillerin zararlarindan korunmak i¢in giivenli olmayan kisi
veya internet sitelerine e-posta adresleri verilmemeli, filtreleme yazilimlar tercih
edilmelidir (Geligsken, 2009).

2.4.4.9 DOS (Denial of Service) ve DDOS (Distributed Denial of Service)
Saldirilar
DOS saldirilari, sistemin ¢okmesine veya sistemi kullanarak kullanicinin sisteme
erisiminin engellemesidir. Burada amag, kullanicinin sisteme izinsiz giris yapmast
degil sisteme erisiminin engellenmesidir. DOS saldirilar sonucunda sistem ve
servislerin asir1 yliklenmesiyle kullanicilar hizmet alamazken DOS saldirisini sistemin
herhangi bir giivenlik a¢1g1 bulunmadiginda veya kullanilan yontemin basarisiz olmasi
sonucunda kullanilmaktadir (Yilmaz, 2005; Burlu, 2010). DOS saldirilar tek hedefe
dogru bir noktadan gerceklestirilirken DDOS saldirilar1 tek hedefe bir¢ok noktadan
gergeklestirilmektedir. Bilisim korsanlar1 bilgisayarlara kotiiciil yazilimlarla sizarak
DDOS saldirilarimi gergeklestirirken bu bilgisayarlar daha sonra kullanilarak hedef

kullanicilarin sistemlere erisimi engellenmektedir (Delialioglu, 2011).
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2.4.4.10 Kole Bilgisayar (Zombi)
Bilisim korsanlari amaglarina ulasmak i¢in DDOS saldirilarinda bulunduklart birden
fazla sistemi ele gec¢irmesiyle bilgisayarlara zombi adinda yazilimlar
yerlestirmektedir. Zararli yazilim yerlestirilen bilgisayarlar tek bir komut ile hedef
sisteme yonlendirilerek kontrol altina alindiklarindan kdle bilgisayar adini alirlar. Bu
saldirilar sonucunda koéle bilgisayarlarin sayisi binlere ulagmakta, bilisim korsanlar
tarafindan birgok yontem kullanarak bu sistemler kolelestirilmektedir. Bu yontemler
zombi yazilimi direkt yerlestirilme ve Truva ati vb. bir yazilimla bilgisayarlara

indirerek yapilmaktadir (Elbahadir, 2010).

2.4.4.11 Mantik Bombalar:
Bilisim sistemine yerlestigi zaman hemen sisteme dogrudan zarar vermeyen ancak
planlanan saatin gelmesini ya da sartlarin gerceklesmesini bekleyen mantik bombalari,
saldirganlarin talimat gondermesiyle goreve baslar, talimat verilinceye kadar
kendilerini sistemde etkisiz olarak bulundurarak talimatla birlikte sisteme kalici hasar
vermektedir (Ercan, 2015; Tas, 2010).

2.4.4.12 SQL Enjeksiyon

Veri tabanlaria ulastiktan sonra diger programlama dilleriyle ¢alisarak yeni kayit
ekleme, silme, listeleme ve glincelleme gibi islemleri yapan bir yazilim dili olarak
bilinmektedir. MySql, MsSql, Oracle vb. bir¢ok veri taban1 SQL diliyle ¢alismaktadir.
Masaiistli programlar ve web yazilimlar veri tabani islemini yaparlarken SQL dilini
kullanarak ¢aligmakta ve SQL komutlarin1 kullanmaktadir. SQL enjeksiyon saldirisi,
SQL komutlar1 ve bazi ortak kullanilan karakterler ile yapilmaktadir (Burlu, 2010;
Giindiiz, 2013).

2.4.4.13 Arka kapi (back door)
Cok sayida bulunan arka kapilar, kaliciligin saglanmasi ve istendigi zaman sisteme
girmek i¢in sistem yazilimmi yapan kisi tarafindan gizli olarak yerlestirilen viriis
programidir. Sistem yazilimini yapan kisinin sisteme sizabilmesi i¢in bu programin
caligmas1 gerekmektedir. Truva atlar1 da bu sistemlerden biri olarak is gormektedir.
Genel amagclar kullanicilara ait 6zel bilgi ve programlara ulasmak olurken, sisteme ve

kullanicrya zarar vermemektedirler (Alaca, 2008; Boga, 2011; Yilmaz, 2005).
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2.4.4.14 Izleme ve Gizleme (Sniffing and Spoofing)

Bilisim korsanlar1 (saldirgan) hedeflerine ulasmak icin sosyal miihendislik
yontemlerini kullanarak sistemlere sizarken oOncelikle kendilerini gizleyip sistemi
izlemektedir. Bilgisayar agindaki her tiirlii bilgi ve veriyi izlemeye imkan saglayan
izleme, yoOneticiler ve korsanlarca kullanilan énemli bir yontem olup kullaniciya ait
birgok bilgi bu yontemle ile ele gegirilebilmektedir (Elbahadir, 2010; Giindiiz, 2013).
Agdaki bilgisayarlara, baska bilgisayarmis gibi kendini gosteren ve bu sekilde
ulagilmayan bilgiye ulasma islemi olan gizleme, bilisim korsanlarinin hedef sisteme
sizdiktan sonra giivenlikleri i¢in kimlik bilgilerini gizleyerek ve sistemdeki kayitlarini
silerek arkasinda higbir iz birakmadan hareket etmesidir (Elbahadir, 2010; Yilmaz,
2005).

2.4.4.15 Web Sayfa Hirsizhigi ve Web Sayfasinin Yonlendirilmesi
IP adresleri bilgisayarlarin birbirlerini tanimasi ve iletisim kurmasi i¢in veri iletimi
saglayan 32 bitten olusan veriler olup, 4 haneli 8 bit (xxx.xxx.xxx.xxX) rakamlardan
olusurken web sayfalarinin kendilerine 6zgii IP adresleri bulunmaktadir. DNS,
bilgisayarlarda IP adreslerinin tutuldugu ve ag hizmetlerinin barindigi bir sistem
olurken DNS veri tabani sunucularinda alan adlar1 tutulurken, alan adlarinin adresleri
www.microsoft.com ve www.mynet.com.tr seklindedir (Alaca, 2008; Elbahadir,
2010). Alan adlar tarayicinin adres ¢ubuguna yazilarak web sitesine ulasilirken DNS
veri tabaninda sorgular ve web sayfasinin bulundugu sunucunun IP adresini 6grenir ve
IP adresinden de sayfay: tarayiciya yiikler. Uygun bir alan adi almak i¢in kisi veya
kurumlar alan adi hizmeti veren servis saglayicilara basvurarak bir web sayfasi
yayinlamaktadir. Alinan alan adi kisiye veya kuruma tescillenerek isim hakki kisiye
ve kuruma ait olurken web sayfas1 hirsizlig1 genel olarak, tescili yapilmig isim hakki
alinmis bir alan adinin bilisim korsanlarinca ele gecirilmesi, degistirilmesi ve {i¢iincii
sahislara yiiksek parayla satilmasiyla meydana gelmektedir (Alaca, 2008). Burada
oncelikle gercek web sitenin (6rnegin www.hotmail.com) sahte siteleri (6rnegin
www.hotmail.c.com ve www.hotmaij.com) yapilip kullanilmaktadir (Gelisken, 2009).
En cok internet bankacilig1 ve internet lizerinde yapilan aligveriglerde kullanilan bu
yontemde, saldirganlar sahte web sitesi yaparak kullanicilarin farkina varmayacagi
sahte web sayfalarina yonlendirerek, kullanicilarin birgok bilgisi ele gecirilmektedir

(Boga, 2011).
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2.4.4.16 Rootkitler
Viriis tiirevi yazilimlar olan rootkitler, Sistem igerisinde sistem yetkilileri ile ¢aligan
hedef dosyalarini ve siireglerini saklayan ve degistiren uygulamalardir. Rootkitler
sistemi ele gecirdikten sonra uzaktaki kotii niyetli kullanicilara/korsanlara bilgisayar
tizerinde kontrole sahip olma imkani saglamaktadir (Burlu, 2010). Rootkitler 6nceden
derlenip hazirlanarak yazilim i¢ine Truva atlar1 yerlestirilmesiyle kuruluma hazir hale
getirilmis programlar olarak da bilinmektedir (Yilmaz, 2005). Kok araglar1 olarakta
bilinen rootkitler sistem araglari i¢erisinde kullanilan tiim programlara kokler seklinde
sarilarak kendilerini yerlestirmektedir. Genellikle kullanicinin internette gezinirken ya
da bir dosya indirirken karanlik bir ekran aracilifiyla evet veya hayir seklindeki
seceneklerin tiklanmasi ile sisteme ulasirlar. Rootkitleri diger zararli yazilimlardan
ayiran en Oonemli 6zellik ¢ok iyi gizlenerek sisteme sizmalari, sistem araglar ile yer
degistirerek hareket etmeleridir (Elbahadir, 2010). Rootkitler sistem yerine tarayici ya
da calisan uygulama tarafindan gonderilen sorgular1 cevaplandiracak yetenege sahip
olduklarindan sistem tarafindan gelen her sorguyu cevapladiklar i¢in giivenlik
yazilimlarindan bir sorgu gelmis olsa dahi bunu cevaplayarak gizliliklerini
stirdlirebilirler. Rootkitler dosyalari, kayit defteri kayitlarin1 ve ¢alisan uygulamalarin
islemlerini gizler, istenen islemleri yonlendirir ve arka kapilarin agilmasini saglarlar

(Burlu, 2010; Elbahadir, 2010).

2.4.4.17 Botlar
Robot kelimesinden gelen ve sik¢a kullanilan botlar, DDOS saldirilar1 olarak
bilinirken ayn1 anda birden fazla bot un bir araya gelerek gergeklestirdigi saldirilardir
(Burlu, 2010). BOTNET olarak da bilinen botlar, toplu saldirilar gergeklestirilirken
kendilerine tanimlanmig komutlar sayesinde bilgisayar kullanicis1 gibi hareket ederler.
Botlarin yayilmasi; sahte web siteleri, taginabilir dosyalar ve sahte e-postalarin
kullanicilar tarafindan temas edilmesi ile gergeklesmektedir. Botlar sanal kullanici gibi
internet sitelerinde bulunan viriislii dosya da programlari otomatik olarak indirip

kurarak bilgisayar korsanlarinin sisteme erisimini saglamaktadir (Gelisken, 2009).
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2.4.4.18 Exploit

Geg¢miste isletim sistemleri ve kisisel bilgisayarlar DOS gibi tek kullanicili iken
giinlimiizdeki ¢ok kullanicili sistemler kullanilmaktadir. Somiirmek, istismar etmek,
faydalanmak, isletmek ve kotiiye kullanmak anlamlarina gelen exploitler program
bilgisi yiiksek olan kullanicilar tarafindan kullanilmaktadir (Burlu, 2010). Exploit
uygulamalar bilisim korsanlar: tarafindan yetkisiz kullanici profiline yonetsel yetkiler
kazandirarak sistemin zayifligindan yararlanmalariyla sisteme zarar verirken daha ¢ok
caylak veya “Script Kiddie” olarak adlandirilan hack konusuna fazla hakimiyeti
olmayan kisilerce kullanilmaktadir. Yazilim konusunda uzman olan Kkisilerce
hazirlanan exploitlerin ¢aylaklar tarafindan ele gecirilmesi ile gilivenlik agig
neticesinde mevcut sistemlere saldirilar diizenlenebilmektedir (Elbahadir, 2010;
Yilmaz, 2005).

2.4.4.19 Reklam igerikli pencereler (Pop-up Ads)
Bir web sitesi sayfasinin yiiklendigi sirada kendiliginden agilan ve reklam igerigi olan
tarayici pencereler olan Pop up’lar bilisim korsanlarinca bazen basit reklam goriintiisii
seklinde bazen de bir sey vaat ederek kullanicilar1 baska sahte sitelere
yonlendirebilmektedir. Korsanlar pop-up‘lardaki kotii yazilimlart kullanicilarin kisisel
bilgilerini ele gegirebilmek i¢in kullanmaktadir (Miller, 2003; Unver ve Mirzaoglu,
2001).

2.4.4.20 Uzaktan yonetim araclart (RAT: Remote Administration Tools)
Bilisim korsanlar1 bilgisayarlarinda yiiklii bir program ile kullanicinin internette
indirmis oldugu RAT programlar aktif hale getirerek sisteme erisimi saglanirken bu

araclar Truva at1 gibi davranmaktadir (Gelisken, 2009).

2.5 Bilgi Giivenliginin Saglanmasi

Bilgi dogrulugunun ve biitiinliigiiniin bozulmadan yetkisi olmayan kisilere gegmesini
engellemek i¢in alinan 6nlem ya da 6nlemler dizisi olan BG’ye kars1 yapilan saldirilar
en az seviyeye indirmek i¢in onlem almak gereklidir (Canbek ve Sagiroglu 2006;
Marks, 2007; Vural ve Sagiroglu, 2007). Kurumsal anlamda, BG, kurumda kullanilan
tirlin veya hizmetlerin siirekliligini saglamak i¢in kurumsal bilginin olas1 tehlikelere
kars1 korunmasidir (Bensghir, 2008). Kurumsal BG’nin saglanmasi, kurumun kendi

kiltlir ve yapisina gére onlem almasini gerektirirken giivenlik hedefleri kurumlarin
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yapisina gore farklilik gostermektedir. BG’nin kurumsal olarak hedeflerinin 6zel firma
ve sirketlerde bilgiye yiiksek erisilebilirligin saglanirken kamu kurumlarinda bilgi
gizliligi ve korunmasi olduk¢a Onemlidir (Yildiz, 2007). BG’nin tam olarak
saglanabilmesi birbiriyle baglantili olan insan, yonetsel ve teknolojik Onlemlerin
(Sekil 9) bir biitiin olarak gerceklesmesi ile miimkiindir (Oztiirk, Tekerek ve Yilmaz,
2016).

2.5.1 Yonetsel Onlemler

BG yonetimi, giivenlik kurallarinin belirlenmesi plan, strateji ve politikalarin dogru
bir sekilde uygulanmasidir. Is siirecinin bir parcasi olarak degerlendirilen bu nlemler
yonetim ve kuruma ait bir kiiltiir olarak da bilinmektedir. Kurumlar sahip olduklar
BG politikalarin1 yazili hale getirerek calisanlara, paydaslara ve is ortaklarina

bildirerek, ¢alisanlarin politikalardan haberdar olmasi gereklidir.

Tek bagina alinan giivenlik politikalar1 yeterli olmayip bu konuda calisanlarin
sorumluluklarin1 bilerek BG bilinciyle ulastiklar: bilgilere sahip olmalidir. Bunlarin
yaninda iist yoneticiler tarafindan yayinlanan giivenlik politikalar1 BG’nin 6nemini
ortaya koyarak uygulama asamasindaki sorumluluklar1 tanimlanmali is ortaklarini da
kapsayacak sekilde giivenlik politikalarin1 diizenlenmelidir (Dogantimur, 2009).
Ozellikle risk yonetim politikalari belirlenerek bu giivenlik politikalar1 kapsaminda
standartlar yonergeler ve prosediirler hazirlanmali, siire¢ sonunda da gerekli giivenlik

denetimleri yapilmalidir (Yildiz, 2014).

YONETSEL TEKNOLOJIK
ONLEMLER ONLEMLER

Sekil 9: Bilgi Giivenligi Onlemleri (Wright ve Kakalik, 2007°den degistirilerek)
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2.5.1.1 Risk yonetimi

BG’ye yonelik, dogal afetler, prosediirel eksikler, insan ve zararli yazilimlardan
kaynaklanan tehditler tamamen ortadan kaldirilamadigindan kurum calisanlar1 ve
yoneticilerin bir risk olusturma ihtimaline kars1 tedbirler alinmali, risk olustugunda
aninda miidahale i¢in ¢esitli politikalarin hazirlanarak islerin aksamasi veya kesintiye
ugramasi engellenebilir (Giilmiis, 2010). Risk yonetiminin ana hedefi, sistemlerin
stirekliligini, erisilebilirligini, biitiinliigiinii, dogrulugunu saglarken (Sekil 10) bilgi
gizliligini giivence altina almaktir (Ward ve Smith, 2002). Risk yonetim siirecinin son
asamasi olan kontrol asamasinda risklerin ya tamamen yok edilmesi ya da en az
seviyeye indirilmesi gerekmektedir. Kontrol asamasinda risk planlamasi ¢ok iyi bir
sekilde yapilmadigi takdirde, kurum islerinin durmasina ya da aksamasina neden

olurken yeni biiyiik risklerin ortaya ¢ikmasina neden olabilmektedir (Giilmiis, 2010).

l
'RISK ANALIZI
'BASLANGIC w cOZINLENES + KONTROL

Sekil 10: Risk Yonetimi Siirecinin Asamalar1 (Kuyumcuoglu ve Basoglu, 2008’ den
degistirilerek)

Risk degerlendirilmesi icin riskler belirlenip Oncelik siras1 belirlenmeli olusacak
riskleri bertaraf etmek veya en az seviyeye indirmek i¢in maliyet, yararlilik ve
uygulanabilirlik vb. alternatif ¢ézlimler goz onilinde bulundurularak degerlendirilmeli
ve buna gore planlar yapilmalidir (Y1ldiz, 2014). Riskleri en alt seviyeye indirmek i¢in
esnekligi minimum diizeyde tutmak ve bu durumu giivenlik kiiltiiriiniin kurum igine
yerlestirmek ile miimkiin olmaktadir (Koskosas ve Paul, 2004). Risk yonetimi
prosediirleri kurum biinyesinde genellikle bilgi islem bdliimleri tarafindan
yiiriitiilmektedir. Boylece son kullanicilarin risk yonetimi prosediirleri i¢in 6nlemleri

benimsemesi ve uygulamasi gerekmektedir (Kuyumcuoglu ve Basoglu, 2008).
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2.5.1.2 Giivenlik Politikalart

BG’nin saglanmasinda 6nemli bir yere sahip olan kullanicilarin anlayabilecegi sekilde
hazirlanan giivenlik politikalarinin hem uygulanmasi hem de yonetimi daha kolaydir
(Tekerek, 2008). Kurumlarin BG politikalar1 ve uygulamalarini1 olusturarak zamanla
kritik konuma gelen bilginin tehdit ve tehlikelerden korunmasi gerekmektedir.
Ulkemizde ki kurum ve kuruluslarmn BG politikalar1 standartlara uygun olmazken
kullanicilara sézlii ve e-posta yoluyla duyurulup kullanilmasina karsilik kullanicilara
yazili olarak duyurulmasi daha uygundur. Ciinkii kurumun is ihtiyact ve hedefi
dogrultusunda yonetimce desteklenip onaylanan giivenlik politikalarini benimseyecek
ve is asamasinda daha kolay uygulayacaktir (Giilmiis, 2010). Iyi bir giivenlik
politikasinin, kullanicilarin isini kolaylastiran, tepkiye neden olmayan, gercek¢i ve
uygulanabilir olmasinin yani sira giivenlik politikasindan sorumlu kisilerin sorumluluk
ve yetkilerinin ayrintili olmasi, politikalarda kusku ve ¢eliskinin olmamasi, yonetim
ve birimlere politikalar1 uygulamalart i¢in idari ve teknik yetki verilmesi
gerekmektedir. Denetim ve izleme (e-posta veya dosya igerigi erisimi, kullanici
hareketlerin kayit edilmesi vb.) islemlerinin nasil yapilacagi ve kisisel haklarin
korunmasi i¢in kullanict mahremiyet politikalar1 belirlenmeli, istisnai ve alternatif
uygulamalar net bir sekilde belirtilerek kusku ve siipheye yer verilmemesi

gerekmektedir (Vural ve Sagiroglu, 2007).

Genel BGF, kullanic1 ya da calisanlarin BG ile ilgili temel bilgileri, potansiyel
tehditler ve olas etkiler ile ilgili bilgi sahibi olmasidir. BG politikasi farkindahg ise
kurum biinyesinde uygulanan ve olusan tehditlere karsi kullanicilarin ya da
calisanlarin ne gibi onlemler alacagimi kapsayan giivenlik politikalarindan haberdar
olmasi ve politikada yer almasi1 gereken hedefleri anlamasidir. Kullanicilar mevcut
olan politikalar1 uygularken, kullanic1 hesap sifresinin giivenli olmas1 gerektigini
bilmeli ancak kullanic1 kurumsal sifre belirlerken bu politikalarla ilgili bilgi eksikligi
ve bunun nasil uygulanacag ile ilgili konularda yeterli degildir (Erol, 2016). Bu
nedenlerle kullanicilar daha fazla bilgilendirilmeli, dikkat edilecek hususlar i¢in alt
politikalar gelistirilmelidir. Vural ve Sagiroglu (2007) ’na gore bazi alt politikalar

sunlardir;

a) Kullanicilara ait hesaplarin olusturulmasi, yeni sifre belirleme, sifre

degisikligi ve sifre unutma, e-posta trafigi (gonderim-alim) esnasinda
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kullanicilarca yerine getirilmesi gereken kurallar ile iist yonetime ait karar

ve haklar,

b) Calisanlarin e-posta igeriklerinin gerekli olmasi durumunda iist yonetim
tarafindan okunabilecegi ifade edilmeli, kullanicilarin bilgisayarlarinda

uygulanacak olan erisim ve denetim 0lgiitleri ile sinirliklari,

c) Sistem giivenlik tedbirlerinin alinabilmesi i¢in yazilim ve donanim

kullanimi konusunda agiklamalar yapilmasidir.

BG’de kurum ve kuruluslar diinyada kabul gérmiis olan standartlar1 esas alarak
kullanmali, bu standartlara gore eksikliklerini gidermelidir. Bu kapsamda Bilgi
Gilivenligi Yonetim Sistemi (BGYS) kurulmali iist yoneticiler ve calisanlarca
desteklenerek uygulanmalidir. Ayrica is birligi iginde yer alan kurum ve kuruluslarin
bu politikalara uyarak taviz vermeden yerine getirmesi gerekmektedir (Ozcan, 2009).
Kurum ve kuruluslarin sadece kendi kurumlarinda BG ile ilgili tedbirleri almalari
yeterli olmazken ayni zamanda is yaptiklari firma, sirket, kisilerinde bu konuda tedbirli
olmalar1 i¢in bazi prosediirler hazirlanmalidir. Bunlar arasinda sistemlere nasil
erisimin saglanacagi, erisim saglanan bilginin hassasiyet derecesi ve hangi araliklarla

bilgiye erisimin saglanacagi vb. durumlar bildirilmelidir (Y1ldiz, 2007).

Ik kez 1998°de Ingiltere’de yayinlanan BGYS nin Uluslararasi Standartlar Kurumu
(ISO) tarafindan kabul edilmis ve en yaygin olarak kullanilan “ISO/IEC27002:2005
standartinin Tiirkgesi Tiirtk Standartlar Enstitlisii (TSE) tarafindan TS ISO/IEC
17799:2005 ve TS ISO/IEC 27001:2005 isimleri ile yaymlanmistir. Bu standartlar
Tiirkiye’de BGYS konusunda en temel basvuru kaynaklaridir. Burada BGYS’in
kurulumu, ger¢eklesmesi, isletilmesi, izlenmesi, gozden gecirilmesi, stirdliriilmesi ve
tekrar gdzden gecirilmesi i¢in Planla—Uygula — Kontrol et — Onlem al (PUKO) modeli
kullanilmaktadir (Sekil 11). Buna gore BGY'S siirekli devam eden gelisim siireci olan
PUKO gibi dongii i¢inde siirekli devam etmektedir. PUKO BGYS’nin ne yapilacagina
karar verilmesi, kararlarin gergeklestirilmesi, calistiginin kontrol edilmesi hedefine
uygun c¢alismayan kontroller igin Onlemlerin alinmasmni saglamaktadir (Oztiirk,

Yiiksek ve Aslan, 2014).
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. ve igletilmesi PU Ko salanmasi
BGYS izlenmesi ve
gozden gegirilmesi
Yonetilen

C) D).,

Sekil 11: PUKO Modeli (Oztiirk, Yiiksek ve Aslan, 2014’den degistirilerek)

Kurumdan kuruma farklilik goésteren BG politikalarinda temel olarak; BG tanimi,
hedefi ve kapsami, yetkileri ve sorumluluklari, bilgi paylasiminda alinacak
giivenliklerin 6nemi, kurum hedeflerine ulasmada BG’nin 6nemi, risk analizinin
yapilmas1 ve giivenlik Onlemlerinin nasil alinacagi belirlenmelidir. Ayrica ek
standartlarin belirlenerek (Sekil 12) dokiiman haline doniistiiriilmesi ve uyulmasi i¢in
her kurum kendi prensiplerini belirlemelidir. Kurumlarin bilgi sistemlerinde ¢alisan ve
erisimi olan kullanicilarin giivenlik politikalarin1 uygulamadiklar siirece yaptiklar
caligmalarda basarili olmalar1 beklenmezken her kurumda giivenlik politikas: yasam

dongiisiinlin olmasi gerekmektedir (Yildiz, 2007).

Kullanicilarin giivenlik bilincinin olusabilmesi igin gerekli uygulamali egitimler
yaninda seminer, ¢alistay ve hatirlatict notlar verilerek kullanicilarin gilivenlik bilinci
stirekli canli tutulmalidir. Giivenlik politikalarinin kendilerini kisitladigini diisiinen
kullanicilar giivenlik politikalarini uygulamadiklari durumda, giivenlik politikalari
tabana yayilmali, ¢alisanlarin giivenlik politikasi ile ilgili kafalarin1t mesgul eden her
soruya cevap verilerek bilgilendirilmeli, kurum c¢alisanlar1 ve iist yonetim

sahiplenmelidir (Y1ldiz, 2007).
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Sekil 12: Giivenlik Politikalart Dongiisti (Tekerek, 2008 ‘den degistirilerek)

2.5.1.3 Standartlar, Yonergeler ve Prosediirler
Standartlar, giivenlik politikalarinin bir alt basamagi olup kurumdaki islerin nasil
yapilacagina dair kurallarin oldugu dokiimanlardir. Burada amag ayni1 igi ayni1 yontem
ve aracla yaparak biitiin kurumlardaki islerin isleyisini bir standarda baglamaktir.
Belirlenen standartlarin da en az giivenlik politikalar1 kadar kesin ve baglayici olmasi

gerekmektedir (Y1ldiz, 2007).

Yonergeler, yol gosterici Oneriler icerirken standartlarin uygulanmasi sirasinda
meydana gelen giigliikler karsisinda devreye girerken standartlar, daha kapsamli ve
daha geneldir. Yonergeler, giinliik hayatta ve uygulama sirasinda meydana gelen
problemleri ele alirken standartlarda agik bir sekilde belirtilmeyen, gri alan olarak
adlandirilan yerlerin agiga kavusturulmasinda 6nemli bir yere sahiptir (Pro-G, 2003).
Yonergeler, yasalara uygun olarak, kurumun ihtiyaglarina goére gelistirilip,
degistirilerek, zaman zaman gilincellenerek ve uygulanabilir olmasina dikkat edilerek
hazirlanmalidir  (Dogantimur, 2009). Kurum giivenliginde oncellikle giivenlik
politikalarinin igerigi BG tanimi, kapsami, amaci, varliklar, rol ve sorumluluklar,
personel giivenligi, paydaslarin sistemle olan baglantisi, erisim ve yetkileri seklinde
ayrintili olarak belirlenmelidir (Akay, 2014). Cogu kurumda BG hizmetlerin

aksamadan devam edebilmesi i¢in ayrintili ig akis semalar1 kurum c¢alisanlarinin elinin
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altinda bulunmali giivenlik politikasindaki prosediirler, yonergeler ve standartlar
birbirini tamamlar nitelikte olmalidir. Ornegin kurumsal BG i¢in kurumun standart,
yonerge ve politikalarini tiim ¢alisanlarin kabul ederek uygulamasi, tehdit ve tehlikeler
karsisinda hangi yollar izlenecegini detayli bir sekilde bildirilmelidir. Ayrica kurum
calisanlarinin interneti kisisel amaglarla kullanmalart BG’yi de riske atarken kisisel

BG prosediir, yonerge ve standart olusturmak giigtiir (Erol, 2016).

2.5.1.4 Giivenlik Denetimleri
Giivenlik denetimleri, kesintisiz devam eden giivenlik politikalarinin belirlenmesi ve
bu politikalarin korunma siirecinin bir pargas1 olup bu denetimlerde cevaplanmasi
gereken anahtar sorular arasinda;

v Sifreleri kirmak kolay mi, zor mu? Erisim kontrol listeleri mevcut mu?
Veriye kimin eristigi giincel olarak kayit altina aliniyyor mu? Giinliik
denetim siirekli tekrar kontrol edilip géz gezdiriliyor mu? Giivenlik
ayarlar1 isletim sistemleri i¢in uygun kabul edildi mi? Gereksiz
uygulamalar ve bilgisayar hizmetleri gozden gegirilerek, gereksiz olanlar
eliminasyona tabi tutuldu mu?

v’ Isletim sistemleri var olan seviye ile uyusmakta midir? Yedekleme
medyalar1 nasil saklamiyor, yedeklemelerde gerekli giincellemeler

yapiliyor mu, yedeklemelere kimler erisim sagliyor? yer almaktadir.

Giivenlik denetiminde bu sorularin dikkatli, dogru ve diiriistge cevaplanmasi ile
kurumun BG’nin gercek¢i bir degerlendirmesi yapilabilmektedir. BG, bilgi
teknolojilerinin 6tesinde insan unsurunu da barindirarak insanlarin farkinda olmadan
ve dikkatsiz kullanimlar1 ile giivenlik bosluklarina neden olabilmektedir. Giivenlik
denetimi, bilgi teknolojisi alt yapist ve ekip davranislari i¢inde sorunlu olan bdliimleri
su yiizeyine ¢ikarmay1 ve bunlara dikkat ¢ekmeyi hedeflerken yapilan her denetim de
olabilecek riskleri belirlemeye yonelik olmalidir (Dogantimur, 2009). Muharremoglu
(2013), yaptig1 arastirmada kurumlarda yapilan giivenlik denetimleri sonucu ortaya
cikan kok nedenlerin dagilimlarinda en fazla uygulamalardaki tasarim ve hatalarin

oldugunu belirtmistir (Sekil 13).
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B Glncellestirme eksiklikleri

M Varsayilan/ zayif parola ile veya parolasiz kullanilan ag 6geleri
Oturum agma sistemlerinin tasarimi

m Donanim politikalarinin yetersizligi

m Konfiglirasyon yetersizlikleri
Anti-virls yonetimi eksiklikleri

B Uygulamalardaki tasarim ve kodlama eksiklikleri

B Glvenlik cihazlarinin yonetimindeki yetersizlikler

W Ag tasarimindaki eksiklikler

B Kurum glivenlik kilttrd

Sekil 13: Giivenlik Denetimlerinde Kok Nedenlerin Dagilimlar1 (Muharremoglu,
2013)

Buna gore acigin teknik derecesi ve kurum agisindan 6nemi degerlendirilmeye
alinmalidir. Ornegin, ¢ok fazla kullamlmayan bir sistemde meydana gelecek teknik
anlamdaki acik seviyesi yiiksek olsa bile, 6nemsiz olarak degerlendirilirken, kritik bir
noktada calisan bir sistemde yer alan kiigiik bir agik biliyiilk 6nem tasimaktadir
(Dingkan, 2008). Teknik derecelendirmede kullanilan kriterler (Sekil 14) kritik,
yiikksek, orta, diisiik ve bilgilendirme olmak iizere 5 basamakta bulunmaktadir

(Muharremoglu, 2013).
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Sisteme veya veri tabanina direk erisim saglanabilen,
veri elde edilebilen, degistirilebilen veya sistemi
uzaktan devre disi birakabilecek agiklar.

Sisteme veya veri tabanina direk erisilmeyen ancak
baska aciklarla birlestirilip ve denemeler yapilarak
verilere erisim yapilabilen agiklar

Tek basina kullanimi ile sistemleri etkilemeyen ancak
baska yontemlerle birlestirilip kullanildiginda giivenlik
ihlali olusturabilecek agiklar.

Sistem ve uygulamalar tizerinde konfiglirasyon
sikilastirilmasi yapilmamis, koti niyetli kullanicilara
sistemler hakkinda bilgi veren agiklar.

Sistemin ve altyapinin daha glivenilir ve glivenli
olmasini saglayacak giivenlik 6nerileri.

Sekil 14: Agiklarin Teknik Olarak Seviyelendirilmesi (Muharremoglu, 2013’dan
degistirilerek)

Giivenlik standartlar1 ve kilavuzlar glivenligin dinamik bir siire¢ oldugu bilinciyle
hazirlanarak gelistirilirken BG’nin saglanabilmesi i¢in sistemi kullananlarin ve teknik
personelin kendini giincelleyerek gelistirmesi gereklidir. Teknolojileri kullanan
insanlarin yeterli bilgiye sahip olmadigi durumlarda yalnizca teknoloji degil BG
saglanamadigindan teknoloji kullanimi da BG saglanmasi asamasinda yetersiz
kalacaktir (Vardal, 2009). Genel anlamada viriislerden kurtulma, ag problemleri
¢coziimleme, yetkisiz erisimleri sinirlandirma vb. yontemler BG’nin saglanmasi i¢in
cogunlukla kullanilan teknolojik ¢oziimler kisisel ve kurumsal BG kavraminin iginde
yer almaktadir (Civelek, 2011). Teknolojik dnlemlerin hem kisisel hem de kurumsal
BG i¢in olduk¢a 6nemli olurken bu yontemlerin yani sira BG i¢in alinacak teknolojik
tedbirler arasinda sifreleme teknolojileri, sayisal imza, giivenlik duvari, yedekleme,
anti viris tedbirleri, yazilim, ag, internet giivenligi ve kullanict hesabi giivenligi yer

almaktadir (Ozeng, 2007).

2.5.2.1 Sifreleme teknolojileri

Tarih boyunca giivenli bir haberlesmenin saglanmasi i¢in degisik yontem ve teknikler
kullanilirken zamanla gelisen iletisim teknolojiyle dijital ortamda bulunan veri
giivenligi i¢in ¢esitli teknolojiler kullanilmis ve en yaygin olarak giiniimiizde sifreleme

ya da kriptografi teknigi kullanilmaktadir (Keles ve Giines, 2013).
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Kriptografi, okunur haldeki verinin baskalari tarafindan okunmayacak hale getirilmesi
ve bu sistemle veri giivenligine erisilebilirliginin matematiksel olarak kontrol
edilmesidir (Burlu, 2010). Bu sistem ile gesitli sifreleme yontemleri kullanilirken veri
korunmasinin yetersiz kaldigi durumlarda bu sistemin zaman igerisinde ¢oziilmesi
yeni teknolojik sistemlerin gelistirilmesini saglamaktadir (Keles ve Giines, 2013).
BG’de gecmiste tek anahtarli sifreleme teknikleri kullanilirken giliniimiizde cift
anahtarl sifreleme teknolojisi tercih edilmekte sifreleme ve sifrenin ¢dziilmesi i¢in
farkli anahtarlar kullanilmaktadir. Burada sifrelemede kullanilan kisiye 6zel anahtar
acik, sifrenin ¢dziilmesi icin kisiye 6zel olan anahtar gizlidir (Ogiit, 2006). Diger
giivenlik durumu steganografi sifreleme teknolojisi bir verinin saklanmasi nesne
icerisine gizlenmesidir (Keles ve Giines, 2013). Bu sifreleme teknolojilerinin
kullanilmast BG’nin saglanmasi verilerin ag lizerinden iletimi i¢in yararli olmaktadir
(Eminagaoglu ve Goksen, 2009). Bu kapsamda sifreleme teknolojisini kullanan
kurumlar verilerin saklanmasi asamasinda sifrelenerek gizlenmeli, iletilecek veriler ve
olusturulan sifre anahtarlarinin nerede saklanacaklari belirlenmelidir. Ayrica sifreleme
uygulamasinda kimin yetkisi oldugu bilinmeli, olusturulan, saklanan ve dagitilacak
olan sifreleme anahtarlarinda kim ya da kimler yetkili oldugu belirtilmelidir. Bunlarla
birlikte kaybolan sifreleme anahtarlarinda kimin inceleme yapacagi kurumda ¢alisan
personeller arasinda gorev dagilimi1 gorevler ayrilig1 prensibine gore olmasi kisiye

bagli olma durumunun ortadan kaldirmasi bakimindan énemlidir (Y1ldiz, 2007).
2.5.2.2 Sayisal Imza

El ile atilan imzanin biitiin 6zelliklerinin matematiksel formiillerle dijital ortama
aktarilarak, imzalanacak olan yere eklemek icin hazirlanirken (Ogiit, 2006), sayisal
imzanin kullanilmasinin amaci, sahte imzalarin Oniine gecilerek, veri igeriginin
degistirilmeden alictya aktarilmasidir (Ozler, 2007). Sayisal imzanin veri giivenliginin
saglanmasi i¢in 0zgiin, taklit edilemez, tekrarlanamaz, degistirilmez ve inkar edilemez
vb Ozelliklere sahip olmasi gerekmektedir. Burada kullanilan teknik, acik anahtarh
sifreleme teknolojisi olurken bu teknikte acik ve dzel anahtarlar mevcuttur. Imzalama
isleminde 6zel anahtar, dogrulama islemi acik anahtarla yapilirken bu sistemde sabit
kalan 6zel anahtar daima bulunmaktadir (Ozgigek, 2009). Ayrica BG konusunda

sayisal imza, bilgiyi kimin gonderdiginin teyit edilmesi baskalar1 tarafindan verinin

42



gonderilme ihtimalini ortadan kaldirmasi ve veri biitiinligiinii saglamasi, degistirilme

ihtimalini ortadan kaldirmasi ile 6nemli avantajlart saglamaktadir (Ermis, 2006).

2.5.2.3 Giivenlik Duvar (firewall)

Giivenlik duvarlar1 (firewall) ag gilivenliginin saglanmasinda en yaygin olarak

kullanilan teknolojik Onlemlerin basinda gelmektedir (Sekil 15). Ates duvari

binalardan ¢ikan yanginin ve alevlerin diger odalara yayilmasinin engellenmesi igin

0zel duvar (Dogantimur, 2009) olarak bilinirken giivenlik duvarlar1 bilgisayar

sisteminin bir parcasi olarak bilgisayar ve internet agina gelen giden veriyi

denetleyerek yetkisiz erisimi engellemektedir (Arora, 2012).

4

Katman

Guvenlik Duvari

K:'tma,, Guncel Isletim Sistemi

K.;‘:man Antivirus

1

Katman

Kotucul Yazilim Korumasi

Sekil 15: Katmanli Giivenlik Mimarisi (Unver, Canbay ve Giinaydin, 2010)

Giivenlik duvarlarinin sahip olmasi gereken 6zellikleri agagida verilmistir (Sahinaslan,

2013).

v Olusacak olan tehdit tiirleri 6nceden belirlenmeli ve bu tehditlere karsi

giincel olarak yeni programlar gelistirilerek koruma 6zellikleri daima aktif

olmalidir.

Kullanici ve cihazlar gruplandirilarak giivenlik politikalar1 dogrultusunda
tanimlanan kurallarla daha anlasilir olmalidir. Servis ve uygulamalari,
thtiyag  duyacaklar1 network erisim izinleri dikkate alinarak

siniflandirilmalidir.

Port ve IP iizerinden izinler ve yetkilendirmeler diizenlenmeli ve bunlar

kimlik dogrulamasi ile yapilmalidir.
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v' Kisilerin dijital kurum kimliklerinin merkezi kimlik yonetim sistemi ile
dogrulama-yetkilendirme  sistemleri iizerinden yapilan uygulama

erisimlerinde yetkilendirme ve erisim kontrolii kolaylagmaktadir.

v Network tizerinden uzun siire saldir1 yaptigi belirlenen ve kuvvetli siiphe

olusturan IP adreslerinin engellenmesi gerekmektedir.
2.5.2.4 Yedekleme

Bilgi sistemindeki bilgilerin geri ulasilamayacak bir sekilde ariza, hata veya hasar
durumunda kaybolmasini engellemek i¢in verilerin kopyasinin alinmasi olup her
kurumun yerlesmis yedekleme politikasi bulunmasi gerekmektedir (Dogantimur,
2009). Bu konuda her kurum, personeline gerekli tebligati yaparak yedeklemelerin
diizenli olarak yapilmasim1 saglamali ve olusturulan yedeklemelerin ¢alisip
calismadig1 da kontrol etmelidir. Yedeklemeler detayli olarak etiketlenmeli, giivenli

bir yerde muhafazasi saglanmali ve fiziksel erisime kisitlanmalidir (Y1ildiz, 2007).
2.5.2.5 Antiviriis

Virlislerden en etkili bir sekilde korunmayi saglayan yazilim programlari olan
antivirlislerin diizenli olarak gilincellenmesinin yapilmasi en 6nemli tedbirler arasinda

goriilmektedir (Burlu, 2010; Vardal, 2009).
2.5.2.6 Yazilim Giivenligi

Gliniimiizde kurumlar bir¢ok islemi internet ortaminda yaptiklarindan ag ortaminda
calisan yazilimlarin gilivenliinin saglanmasi olduk¢a Onemlidir. Erisim saglanan
uygulama yazilimlardaki gilivenlik agiklari, BG’yi tehdit ederken zamanla yazilimlara
esneklik ve kullanim kolaylig1 saglanmasi i¢in bir¢ok eklenti yapilmakta ve yapilan bu
eklentiler internet ortamindaki yazilimlar agisindan biiyiik risk tasimaktadir (Vural ve
Sagiroglu, 2007). Yazilimlarin giivenli olmamasi nedeniyle olusan acik ve zayif
noktalar baz kisilerce bilingli ya da istenilmeden kotiliye kullanilabilmektedir. Bu tiir
aciklardan kullanicilar rahatsiz olurken bu yazilimlar1 kullanmak istemediklerinden
giivenlik unsurunun mutlaka dikkate alinmalidir (Beydagli, Kara, Bahsi ve Alparslan,
2009).
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Devreye Alim

Dogrulama “

Sekil 16: Yazilim Yasam Dongiisii (Alparslan, 2016).

2.5.2.7 Ag Giivenligi
Kablolu veya kablosuz iki veya daha fazla bilgisayarin birbiriyle iletisim halinde
calismasi olan ag, iki ayr1 kitada veya yan yana bulunan iki bilgisayar veya cihaz da
olabilmektedir. Paylasilan bu aglar iizerinde yetkisiz erisim saglanip, sistem ve
servisler kullanilamaz hale getirilirken bu durumlarin yaganmas: ile giivenlik ihlalleri
de artig gostermistirr (Giilmiis, 2010). Son zamanlarda kablosuz aglarin kullanimi ile
aglardaki giivenlik konusu 6nemli hale gelirken kablosuz ag giivenligini saglamak i¢in
olusturulan aglara sifre konulmasi, MAC adresi filtrelemesi ve aga ait SSID nin gizli
olarak ayarlanmas1 gerekmektedir (Contar, 2013).

2.5.2.8 Internet Giivenligi

Diinyanin her yerinde yaygin olarak kullanilan internet ve elektronik islemler agik
elektronik iletisim aglar1 lizerinden gergeklesirken, kagitla yapilan islemlerin yerini
giin gectikge ve hizli sekilde bu elektronik islemler almaktadir. Bu durumda kisi ve
kurumlarin haberlesmelerini elektronik iletisim aglari tizerinden yapmalar1 kadar BG

ve giivenirligi de o kadar 6nemli hale gelmektedir. Hukuki agidan, sanal ortamda veri
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degisimi sirasinda disaridan gelen saldirilar giivenilirlik sorunun ortaya ¢ikmasina

neden olmaktadir (Ogiit, 2006).

Internette kullanilan ve bilgi alisverisini saglayan http ve ftp gibi protokoller
gonderilen bilgileri sifrelenmeden karsi tarafa ulastirken BG saglanamadigindan
saldirganlar bu protokoller lizerinden gonderilen bilgileri ele gecirebilmektedir. Bu
amacla SSL sertifikas1 kullanildiginda gonderilen bilgiler kars1 tarafa sifrelenerek
gonderildiginden bagkalar1 tarafindan goriilmesi ve dinlenmesi engellenmektedir.
Ornegin giivenlik sertifikalarin bulundugu web sayfalarina girildiginde http bashg
https olarak degisirken s (security) harfi giivenli anlamina gelmektedir. Yapilan bir
arastirmada kurumlarin kullanicilarinin sirket disinda, giivenli internet erisimi igin
%357 oraninda SSL, VPN hizmeti verdigi, %36 oraninda vermedigi, %8 oraninda ise
diger cevaplar verirken kurumlarin yaridan fazlasint SSL VPN hizmeti verirken %43

oraninda hizmet vermedikleri anlasiimaktadir (TUBITAK, 2018;2019).
2.5.2.9 Kullanict Hesab: Giivenligi

Hesap ya da sisteme yetki tanimlanirken, isin yapilabilecegi en az yetki verilecek
sekilde yapilmasi giivenligi iist seviyeye cikarirken yetkinin fazla kisiye yayilmasi
giivenlik problemlerine neden olabilmektedir. Bu kapsamda eger isin yapilmasi igin
dosyanin okunmasi yeterli ise sadece dosyanin okunmasi yetkisi ya da dosya
giincelleme yetkisi verilmeli, baska herhangi bir yetki verilmesi gerekmektedir

(Clarke, 2011).

2.5.3 Egitim ve Farkindahk
Kurumsal BG, yazilim, donanim, insan ve iletisim sistemi gibi bilgi unsurlarinin i¢ ve
dis tehditlere kars1 korunmasi olup hem kurum disi hem de kurum i¢inden gelecek
tehlikelere karst onlem almak gerekmektedir (Kog, 2008). Kurum ig¢inde tehlikeyi
olusturan en biiylik unsur kurumda ¢alisan personelin kendisi olup bu personeller
bilingli ve bilingsiz tehlikeler olusturmaktadir. Bilingli tehlikelerin zararlarini diisiik
seviyeye indirmek i¢in kuruma giivenilir personel alinmali, alinan giivenilir
personellerin bilingsiz yapmis oldugu tehlikeleri diisiik seviyeye indirmek i¢in kurum
biinyesinde egitim ve bilinglendirme ¢aligmalari ile farkindaliklarin arttirilmasi sonucu
BG yonetimi konusunda basar1 olunabilmektedir (Eminagaoglu ve Goksen, 2009).
Insan kaynakli giivenlik ihlaller olduk¢a &nemli olup ¢alisan personellerin BG’nin

teknolojik araglarla saglanacagimi diisiinmeleri egitim ve bilinglendirmedeki
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eksikliklerin bulundugunu gosterirken kurumlar kendi bilinyesinde uygulamali
farkindalik egitimleri vermeli giivenligin teknolojik araglarla saglanacagi yanilgisina

diismemelidir (Mitnick ve Simon, 2016; Vural ve Sagiroglu, 2007).

Universitelerde teknik gruba dahil edilmeyen idari, akademik personeller ile
ogrencilere yonelik yapilan bilinglendirme farkindalik programlarinda temel hedef,
BG’yi tehdit eden risklerle ilgili bilgilere yer verilerek siirekli giincelleme
yapilmasidir. Kurum biinyesinde agilan bilinglendirme programlarinin temel hedefi,
kurumda ¢alisan her calisanin kuruma ait biitlin bilgi kaynaklarinin korunmasidir.

(Vardal, 2009; Mitnick ve Simon, 2016).

BG’nin saglanabilmesi i¢in bir¢ok konuda oldugu gibi istekli, bilgili ve bilingli
bireylerin olmasi olduk¢a 6nemlidir. BG kurumda bir kiiltiir olarak yer almali ve bunu
hedef olarak se¢melidirler. Cilinkii kurum dis1 gelecek tehditlere her zaman dikkat
edilirken daha biiyiik bir zarar1 kurum i¢inde kotii niyetli, bilingsiz ve dikkatsiz sekilde
davranan personeller vermektedir (Eminagaoglu ve Goksen, 2009). BG’nin
saglanmasi asamasinda gerceklestirilen insan egitimlerinde, bilginin 5N1K (Ne,
nerede, ni¢in, nasil, ne zaman ve kim) ile korunmasi, bilginin korunmadigi durumlarda
BG’nin nasil etkileneceginin uygulamali olarak verilmesi ve meydana gelecek
sonuclarin aciklanmasi biling ve farkindalik oranimi artiracaktir (Wenger, Mauer ve

Cavelty, 2008).

BG risklerini engellemek i¢in bireylerin iyi bir egitimden ge¢gmis olmalar1 hem bireyler
icin hem de toplum i¢in 6nemli olurken gerek egitim programlar1 gerekse medya
kanallariyla bireylerin farkindaliklar arttirilirken Ingiltere, giivenli internet kullanimi
ile ilgili 6gretim programlarina zorunlu ders eklemeyi planlamistir (Ulasanoglu,
Yilmaz ve Tekin, 2010). Diinyada ve iilkemizde BG yapilacak saldirilarin 6ntimiizdeki
yillarda daha karmasik olacagi ve daha biiyiik kitleleri tehdit edeceginden BG’ye
yonelik yapilan giincel tehditlerle ilgili olarak caligmalar daha da Onemli hale

gelecektir (Vural ve Sagiroglu, 2007).

Nitekim giiniimiizde BG’ye en fazla onemi bankacilik, finans sektorii, biiyiik
holdingler, yazilim firmalar1 ve devlet kurumlart verirken BG’nin biitliin kisi ve
kurumlara yayilarak bir kiiltiir haline getirilmesi BG konusunda toplumlarin

bilin¢lendirilmesi ile miimkiindiir. Ciinkii bireyler gilinliik hayatta internet, mobil
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teknolojileri sadece is ortamlarinda degil ayni zamanda kisisel birgok islemini
gerceklestirirken de kullanmaktadir. Bundan dolayr BG’ye herkes tarafindan énem

verilmesi gerekmektedir (Swaminatha ve Elden, 2003).

2.5.3.1 Son Kullanic: Giivenlik Bilinci
Bilgi sisteminde bilgiyi kullanan ya da yonetenlerden biri olarak BG’de sorumluluk
oncelikle kullaniciya bagl oldugundan kullanict farkindaligi son derece onemlidir
(Keser ve Giildiiren, 2015). Bununla birlikte teknik giivenlik 6nlemlerinin alinmast
(glivenlik duvari, sana 0zel ag, anti-virlis, kimlik dogrulama, yetkilendirme vb.)
kurumsal ve bireysel BG’de yeterli degildir (Rezgui ve Marks, 2008). Ciinkii BG’nin
en biiyiik riski olusturan insan faktorii iizerinden bir¢ok giivenlik 6nlemi asilirken,
kurumlarin bu konuda en ciddi hatalarindan biri de insanlarin karsilagabilecegi riskleri
gormezlikten gelmesidir (Sekil 17). Giliniimiizde teknolojik onlemlerin zamanla
artmasiyla giivenlik aciklar1 en az seviyeye indirilirken saldirganlar insan faktori
lizerinden amagclarina ulagsmaktadirlar. Giimiis’e (2010) gore, kullanicilarin sosyal
mithendislik kavramini bilmedikleri ya da yeterli 6nemi vermediklerini bu konuyla
ilgili hem kurumlarin hem de calisanlarin yeterli diizeyde bilgiye sahip olmadiklarin
bildirmistir. Glivenlik ac¢iklarinin diger nedenleri arasinda kendi amaglari dogrusunda
personelin kurumsal aglar1 kullanmasiyla verimliliin azalmasi, zararl yazilimlarin
kullanilmast ve kurum itibarin1 zedeleyecek olan internet sayfalarina girilmesidir

(Oztemiz ve Yilmaz, 2013).

BGF ile ilgili kurum biinyesinde yapilan ¢aligmalarin dncelikli hedefi bilgi ve bilgi
varliklarinin  korunmasi oldugundan kurumda calisan herkesin kendi gorev ve
sorumluluklarini bilmesi ve buna gore davranmasi gerekmektedir. Ayrica kurumla is
yapan ortaklarinin da BG’nin saglanmasinda sorumluluklari bulunmaktadir. Kurum
biinyesinde calisan personele BGF ile ilgili biling asilanmali ve bu bilingle ilgili

bilgilerin nasil korunacag: iizerinde de durulmalidir (Ozcan, 2009).

BFG farkindaliginin 6nemli nedenleri; hatali kullanilan bilgi varliklarinda farkindalik
olusturarak meydana gelecek riskleri en diisiik seviyeye indirmek, Karsilagabilecegi
sorunlar1 bilip buna gore ¢oziimler bulmak ayni zamanda kuruma ait gilivenlik
politikasini uygulatip BG’ye katkida bulunmasini saglamaktir (Sahinaslan, Kandemir

ve Sahinaslan, 2009).
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e Gelistirir
eKullanir

eTasarlar
eKurar
eYOnetir

.

Politika/ Olusturur
Standar/ eGiinceller
Kanun eUygular
Denetim *Yapar

e Aciklik/zafiyet olusturur
e Agiklik/zafiyet bulur
e Aciklik/zafiyet kullanir

Sekil 17: Bilgi Giivenligi Unsurlari ile Insan Faktériiniin Iliskisi (Erol, 2016)

Ozeng (2007)’e gore son kullanicilarin asagida ki bazi hususlar1 dikkate almasi

gerekmektedir. Bunlar;

v

D N N NI N

\

v

Bilgi sistemlerini kullanan kullanicilara karsi sorumlu olduklarini
bilmeliler,

Kullanacaklar1 yazilimlarin lisansli olmasina dikkat etmeliler,
Kullanacaklar anti-viriis yazilimin giincel olmasina dikkat etmeliler
Kisisel verilerin internet ortaminda nasil korunmasi gerektigini bilmeliler,
Sifre korumali olarak bilgisayar ve e-posta sistemlerini kullanmali ve ara
ara sifreleri degistirmeliler,

Giivenilir olmayan internet sayfalarina girmemeliler,

Tanimadiklar1 sahislardan gelen e-postalari agmadan silmelidir.

Glinlimiizde hayatin her alaninda yogun bir sekilde bilgili ve bilgisiz olarak kullanilan

bilgi teknolojileri 6zellikle bilgisiz olarak kullanildiginda bir¢ok tehlikeyi meydana

getirmektedir. Ornegin bilgisiz olarak en fazla internette paylasilan bilgiler, cihaz ve
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sistemlerimizi kurarken giivenlik 6nlemlerinin alinmamasi, bazi organizasyonlarca
dagitilan iicretsiz depolama aygitlarina yiikledigimiz casus yazilimlar ile birgok hata
yapilmaktadir (Ercan, 2015). Nitekim Tekerek (2008), e-kavramlarin hayatimizin bir
parcast haline geldigini, giderek kullanimlarinin arttifin1 ve buna bagl sistemlerde de
hasar olusturacak kadar tehditlerin arttigini, bu tehditlere karst hem teknik hem de

insan lizerinde farkindalik bilinci olusturulmasi gerektigini belirtmistir.
2.5.3.2 Son Kullanic1 Bilgi Giivenligi Egitimleri

Giivenlik politikalarinda 6ncelikle her isin basinda yer alan isi yapan ve uygulayan
insan oldugundan insan ve davranislarina oldukca fazla yer verilmektedir. Nitekim
Schneier (2000), gilivenlik zincirinin en zayif halkasinin insan oldugunu; Poulsen
(2000), kurumlarin giivenlik i¢cin ¢ok fazla para harcayarak teknolojik Onlemler
aldiklarin1 ancak en dnemli unsur olan insan1 gézden kagirdiklarinda hata yaptiklarini
belirtmislerdir. Gonzales ve Sawicka’ya (2002) gore, BG’de kurumlarin hem
teknolojik hem de insan unsuruna karsi 6nlemleri alinmasi gerekirken ne kadar ¢ok

teknolojik 6nlemler alinirsa alinsin insan faktoriiniin bu konuda daha ¢ok 6nemlidir.

BG ile ilgili zafiyetin gelecekte teknik olarak yapilan saldirilarindan daha ¢ok bilingsiz
kullanicilarin  kandirilmasi ile olacagr degerlendirilmekte, bilinglendirme ve

farkindalik egitimleri ile sorunlarin 6nlenebilecegi diistiniilmektedir (Vural, 2007).

BG’ye yonelik kurumda verilen egitimlerin belirli zaman araliklariyla tekrarlanmasi
ve egitimlerin farkli yontemler kullanilarak verilmesi gerekmektedir. Kurum
biinyesinde bilin¢lendirme toplantilari, web tabanli egitimler, e-posta bildirimleri, yazi
ve duyurular, seminerler, biiltenler, poster ve egitsel oyunlar gibi yontemler

kullanilarak farkindalik egitimleri verilmelidir (Aslan Oztezcan, 2017).

BG’de insan faktdriine bagli risklerin tamamen ortadan kaldirilmasi oldukga gii¢
olurken 1iyi planlanmis egitimlerle kabul edilebilir bir seviyeye diisiiriilebilmesinde
calisanlarin sorumluluklarini bilerek bilgi ve bilgi kaynaklarinin korunmasi icin
dikkatli olmalart ¢ok 6nemlidir (Giildiiren, 2015). BG ile ilgili kullanicilarin almis
olduklar1 egitimler sayesinde kendi iizerlerine diisen gorevleri bilingli ve bilerek

uygulamalar1 korunmada daha etkili olmaktadir (Vural, 2007).

BG’de yapilan hataya gore ortaya ciktifindan yapilacak egitimlerin belirli zaman

araliklartyla tekrarlanmasi ve farkli yontemler kullanilarak uygulamali olarak
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verilmesi bunu yaparken mutlaka alternatif bir planinin bulunmasi gerekmektedir.
Nitekim bilin¢lendirme toplantilari, web tabanli egitimler, e-posta bildirimleri, yazi ve
duyurular, seminerler, biiltenler, poster ve egitsel oyunlar vb. yontemlerle farkindalik
egitimleri verilirken ¢alisanlarin sorumluluklarini bilerek bilgi ve bilgi kaynaklarinin
korunmasi olduk¢a 6nemlidir. BG ile ilgili kullanicilarin almis olduklar: egitimlerle
bilin¢li ve bilerek uygulamalari sonucunda korunmanin en {ist seviyeye c¢ikmasi
saglanirken bu durum sadece BG icin degil toplumdaki her tiirli davranis ve
uygulamalar i¢in gereklidir. Ornegin ailede huzur ve basari isteniyorsa aileyi meydana
getiren bireylerin sorumluluklarini bilerek buna gore hareket etmeleri gerekmektedir.
Bir okulun veya tiniversitenin basarili olmasi ve insanin egitimini yeterli ve ¢agin
gereklerini yerine getirilmesi isteniyorsa okulda ki her bireyin hem kurallara uymasi
hem de cok calismasi ile miimkiin olmaktadir. Benzer sekilde ¢evrenin temiz ve
huzurlu olmast isteniyorsa dncelikle birey olarak herkes evinin oniinii temizlemeli ve
kurallara uymalidir. Eger kurallarda bir hata varsa bu parcada degil biitiinde
giderilmesi ile miimkiindiir. Boylece kullanicilarin BG’nin olusturulmasinda 6ncelik
BG’ye neden olan sorunlarin bilinmesi, bunun genele yayilmasi ve getirilen kurallara
herkesin uymasinin saglanmasi gerekmektedir. Bu sekilde bilgi gizliligini saglamak
ve kullanicinin belli bir bilince sahip olmas1 saglanirken kullanicinin bilinglendirilerek
her bilginin 6nemli oldugunu, bazen Onemsiz gibi goriinen bilgilerin kurumu
savunmasiz birakabilecegini bazen de izinsiz erisime sebep olabilecegi bildirilmelidir.
Kullanicilara verilen BGF egitimleriyle kullanicilar bilginin kurum i¢in ne derecede
onemli oldugunun farkina varacaktir (Ozcan, 2009). BG’ye verilecek destegin ve
kalitenin arttirllmast ig¢in kurumlar BGF egitimlerin Oncellikle goniillii olan
kullanicilara; akabinde zorunlu olarak herkese vermesi gerekmektedir (Vardal, 2009).
Boylece BGF’nin 6l¢iilmesinde sifre korumasi ve yonetimi, hassas bilgi yonetimi,
sosyal miihendislik, fiziksel koruma, olay tepkisi vb. konularda bilinglendirme
egitimleri ile BGFD artirilabilir (Veseli, 2011). BG’ye verilecek olan her destek ve
kalitenin arttirllmasinda egitim, giliven, goniilliiliik ve biling kavramlar1 oldukca
onemli goriiliirken verilecek olan farkindalik egitimlerinin oncellikle uygulamali
teoriden uzak olarak verilmesi basariy1 artiracak faktorler basariyr artiracak faktorler

arasinda yer almaktadir.
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UCUNCU BOLUM
I1l. YONTEM

Bu béliimiinde, ¢alismanin modeli, evreni, 6rneklemi, veri toplama arag ile elde edilen

verilerin analiz asamalar1 yer almaktadir.

3.1 Arastirma Modeli

Ondokuz Mayis Universitesi (OMU) Egitim Fakiiltesi’nin yedi farkli boliimiinde
Ogrenim goren 6Zretmen adaylarinin BGFD’yi etkiledigi diisiiniilen bazi degiskenlerin
neler oldugu ve Ogretmen adaylarinin farkindalik diizeylerinin bu degiskenler
acisindan farklilik gdsterip gostermediginin belirlenmesi amaglanan ¢aligmada tarama
modeli kullanilmistir. Bireylerin bir konu hakkindaki goriislerine, tutumlarina,
davraniglarina yonelik veri toplamak ve bu bireylerin konuya iliskin genel yapisini
ortaya koymak i¢in kullanilan bu model, genel anlamda varolan bir evrenin kendini
has 6zelliklerini anlayabilmek i¢in yapilan ¢aligmalarin tiimiinii igermektedir (Huck,

2012; Johnson ve Christensen, 2000).

Tarama modelinin amaci, toplumlarin kurumlarin, nesnelerin, olaylarin dogasini ve
ozelliklerini tanimlarken betimleyici yapiya sahip olup varolan durumun ne oldugunu
ortaya konulmasinin betimlenmesi olarak ifade edilebilmektedir (Biiyiikoztiirk, Kilig
Cakmak, Akgiin, Karadeniz ve Demirel, 2012; Mc Millian ve Schumacher, 2001;
Ozdemir, 2014).

Bu modelde genelleyici 6zelliginden kaynakli olarak bir 6rneklemden elde edilen
verilerin 1518inda 6rneklemin temsil ettigi evrene yonelik genellemeler de yapilirken
veriler farkli ozelliklere sahip kesitsel ve boylamsal olarak iki ana alt tiirde
toplanmaktadir. Kesitsel tarama, veri toplama siireci tek seferde gergeklestirilirken;
boylamsal tarama, kesitsel taramanin tersine zaman icinde tekrarlanarak yapilan
taramadir (Cohen, Manion ve Morrison, 2007; Fraenkel ve Wallen, 2000). Bu
calismada var olan durumun ne oldugunun belirlenmesi i¢in en uygun oldugu

degerlendirilen tarama modellerinden kesitsel tarama modeli kullanilmistir.
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3.2 Evren ve Orneklem

Evren, arastirma sonuglarinin genellendigi gercek veya varsayimsal kisi, olay ya da
nesnelerin biitiinii olup elde edilen verilerin analizi ile ortaya ¢ikan sonuglarin gegerli
olacagi, yorumlanacagi gruptur (Balci, 2015). Genel (hedef) ve ulasilabilir olarak iki
kisma ayrilan evren tanimlanmasi kolay olmasina karsin ulasilmasi genellikle
imkansiz grup genel (hedef/ soyut) evren, olusturuken arastirmacinin ulasabilecegi,
gercekgi /somut se¢imi olan ulasilabilir evrendir. Buna gore ulasilabilen evren
arastirmada dogrudan gozlenen veya secilen bir ornek, kiimeye ait yapilan
gozlemlerden faydalanarak goriis ortaya konabilen evrendir (Biiylikoztirk, Kilig
Cakmak, Akgiin, Karadeniz ve Demirel, 2012).

Bu kapsamda arastirmanin genel evreni Tirkiye’deki tiim Ogretmen adaylar
olustururken, ulagilabilir evrenini OMU Egitim Fakiiltesindeki 6gretmen adaylari

olusturmaktadir.

Calismanin 6rneklemini OMU Egitim Fakiiltesinde 2018-2019 egitim 6gretim yilimnin
bahar doneminde 6grenim goren yedi farkli bolimlerdeki 6gretmen adaylarindan
seckisiz 6rnekleme yontemlerinden basit seckisiz 6rnekleme yoluyla belirlenen 1200
Ogretmen aday1 olugturmaktadir (Tablo 1,3). Caligmada basit se¢kisiz 0rnekleme tercih
edilmesinin nedeni; diger 6rnekleme yontemlerine gore evreni daha yiiksek derecede
temsil etme giicline ve evrenin tim birimlerinin 6rnekleme segilmesi esit ve bagimsiz

bir olasiliga sahip olmasidir (Yildirim ve Simsek, 2013).

Tablo 1: Ogretmen Adaylarina Ait Kisisel Bilgilerin (Cinsiyet ve yas) Frekans ve
Yiizde Oranlar

Degisken Grup f %

Cinsiyeti Kadin 886 73,8
Erkek 314 26,2
Toplam 1200 100,0

Yas 18-20 536 44,7
21-22 465 38,8
23 ve lizeri 199 16,6
Toplam 1200 100,0
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Calismaya katilan Ogretmen adaylarmin %73,8’1 kadm, %?26,2’si erkek iken

adaylarinin yas ortalamasi %44,7’si 18-20, %38,8’1 21-22 yas araliinda olup 23 ve

tizeri olanlarin oran1 %16,6 ‘dir (Tablo 1).

Tablo 2: Ogretmen Adaylarina Ait Kisisel Bilgilerin (Smif, Not Ortalamas1, Boliim,
Mezun Oldugu Lise) Frekans ve Yiizde Oranlar

Degisken Grup f %
Mezun Oldugu Lise Anadolu Lisesi 670 55,8
Anadolu Ogretmen Lisesi 157 13,1
Diiz Lise 183 15,3
Fen Lisesi 55 4,6
Meslek Lisesi 135 11,2
Toplam 1200 100,0
Ogrenim Gordiigii Bolim  BOTE 67 5,6
Egitim Bilimleri 115 9,6
Matematik ve Fen Bilimleri 381 31,8
Ozel Egitim 41 3,4
Temel Egitim 262 21,7
Tiirk¢ce ve Sosyal 223 18,6
Yabanci Diller 111 9,3
Toplam 1200 100,0
Okudugu Sinif 1. Simf 339 28,2
2. Sif 307 25,6
3. Siuf 303 25,3
4 ve lzeri 251 20,9
Toplam 1200 100,0
Akademik Not Ortalamast 2,5 ve alt1 217 18,1
2,6-3,0 450 37,5
3,1-3,5 461 38,4
3,6-4,0 72 6,0
Toplam 1200 100,0

Calismaya katilan 6gretmen adaylarinin %28,2’si 1. sinif, %25,6’s1 2.smn1f, %25,3’1 3.

smif, %20,9’u 4. sinif ve iizeri sinifta 6grenim gérmektedir. Akademik not ortalamasi

2,6-3,0 (%37,5) ve 3,1-3,5 (%38,4) araliginda yogunluk gosteren 6gretmen adaylarinin

%155,8’1 Anadolu Lisesi, en az %4,6 ile Fen Lisesi mezunlarindan olusmaktadir.

Arastirmaya katilan Ogretmen adaylarimin boliimlere dagilimia gore en fazla
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Matematik ve Fen Bilimleri egitimi bolimii (381; %31,8) ve Temel Egitim (262;
%21,7) olusurken en az katilan Ozel Egitim (41; %3,4) 6gretmen adaylaridir (Tablo
2).

Tablo 3: Ogretmen Adaylarma Ait Kisisel Bilgilerin (Yasadig1 Yer, Anne ve Baba
Egitim Diizeyi, Anne ve Baba Meslegi, Kardes Sayis1) Frekans ve Yiizde Oranlar

Degisken Grup f %
Yasadig1 Yer Biiyiiksehir 218 18,2
Sehir 415 34,6
Ilge 401 33,4
Kasaba, Mahalle, Koy 166 13,8
Toplam 1200 100,0
Anne Egitim Diizeyi ~ Universite 96 8,0
Lise 310 25,8
[kogretim 696 58,0
Diger 98 8,2
Toplam 1200 100,0
Anne Meslegi Ev Hanimi 988 82,3
Diger 212 17,7
Toplam 1200 100,0
Baba Egitim Diizeyi Universite 290 24,2
Lise 362 30,2
ko gretim 497 41,4
Diger 51 4.3
Toplam 1200 100,0
Baba Meslegi Esnaf 156 13,0
Devlet Calisam Isci 230 19,2
l\l\jlﬁeﬂrlne ﬂg:isltﬂlgr:lgcgr, Devlet Calisan1t Memur 296 24,7
Ogretmen, Hukuk¢u  Serbest, Ciftci, Isletmeci 306 25,5
Diger 212 17,7
Toplam 1200 100,0
Kardes Sayisi 1-2 660 55,0
3 ve uzeri 489 40,8
Yok 51 4.3
Toplam 1200 100,0
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Ogretmen adaylarinin biiyiik ¢ogunlugu sehir %34,6 ve ilcede %33,4 yasarken, anne
egitim diizeyi en fazla %58 ile ilkogretim mezunu, en azi1 ise %8,2 olarak diger ve hig
egitim almamis durumuna sahiptir. Ogretmen adaylarinin anne meslegi en fazla %82,3
ev hanimi, %17,7’si diger meslek (miihendis, doktor, memur, d6gretmen ve diger)
gruplarina sahiptir. Anne egitim diizeyine gore en fazla ilkogretim %58,0 mezunudur.
Baba meslegine gore en fazla %25,5’lik bir oran ile serbest (¢ift¢i ve igletmeci vDb.)
iken bunu memur miihendis, doktor, 6gretmen, hukukcu %24,7 takip etmektedir. Baba
egitim diizeyinde en fazla ilkogretim mezunu %41,4, en az diger %4,3 grubundadir.
Ogretmen adaylarinin kardes sayis1 en fazla %55 1-2 iken kardesi olmayanlarin orani
%4,3diir (Tablo 3).

3.3 Verilerin Toplanmasi

Calismanin verileri, ii¢ boliimden olusan anket ile toplanmistir. Anketin birinci
boliimde 6gretmen adaylarin kisisel bilgilerini igeren 12 soru, ikinci boliimiinde
Cetinkaya, Giildiiren ve Keser (2017) tarafindan gelistirilen ve Cronbach Alfa
giivenirlik katsayist 0,980 olan 5 segenekli likert tipi BGFO, iigiincii béliimde
bilgisayar ve internet kullanimina yonelik kapali u¢lu 13 ve agik uglu bir soru

bulunmaktadir.

Anketin Birinci Boéliimii: Bu boliimdeki kisisel bilgiler kullanilarak calismanin
bagimsiz degiskenlerine ait verileri toplanirken 68retmen adaylarinin cinsiyet, yas,
siif, akademik not ortalamasi, mezun olduklar lise, tiirii, yasadig1 yer, anne egitim
diizeyi, anne, meslegi, baba egitim diizeyi, baba meslegi, kardes sayis1 ve 6grenim

gordiigii boliim degiskenleri icermektedir (EK 1).

Anketin Ikinci Béliimii: Bu boliimde besli likert tipi, 2 temel boyut (Bilgi ve
Giivenlik) ve 3 alt faktérden (Genel giivenlik, Saldir1 ve tehditler, Mobil Cihazlar,
Mahremiyet ve Iletisim) olusan BGFO ‘nin toplam varyansi %61,74, Cronbach Alfa
giivenirlik katsayis1 0,980, alt faktorler degerleri 0,967, 0,969 ve 0,926 olup dlgegin
giivenilir oldugu degerlendirilmistir (Cetinkaya, Giildiiren ve Keser, 2017). Bu 6lgek
Yayla (2018) tarafindan Ogretmenlere uygulanmis ve Cronbach Alfa giivenirlik
katsayis1 0,984 bulunmustur. Bu o6zelliklere sahip BGFO‘nin bu ¢alismada

kullanilabilmesi i¢in gerekli izinler alimmistir (EK 2).
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BGFO nin 6gretmenlere ydnelik yapilmasina karsilik gretmen adaylarma uygun olup
olmadigmi belirlemek amaciyla BGFO 123 &gretmen adayma uygulanmis ve
Cronbach Alfa giivenirlik katsayisinin 0, 968 olarak bulunmustur. Bu durumda
Cronbach Alfa giivenirlik katsayis1 0.00<0<0.40 giivenilir degil, 0.40<0<0.60 diisiik
derecede giivenilir, 0.60<a<0.90 oldukga giivenilir ve 0.90<0<1.00 yiiksek derecede
giivenilir olarak degerlendirilmektedir (Ozdamar, 1999; Tavsancil, 2006). Boylece
BGFO‘nin &gretmen adaylar1 i¢in yapilan ¢alisma iginde giivenilir bir veri toplama

araci oldugu belirlenmistir.

Anketin Uciincii Béliimii: Bilgisayar ve internet kullanimina yénelik kapali uglu 13
acik uclu bir soru soru igerenmektedir. Bu bolimde 6gretmen adaylarinin evde
bilgisayara sahip olma durumu, bilgisayar1 kendisinden baska kullanmay1 bilen olma
durumu, evde internet baglantis1 olma durumu, arastirma yapilan yer, internette
karsilagtiklar1 zorluklar, internet sitelerine ulagsma yollari, internete baglanma yeri,
interneti y1l bazinda kullanma siiresi, bilgiye ulasmak i¢in kullanilan arag ve kisi
tercihi, interneti hafta bazinda kullandig1 saat ve e-posta kontrol siiresine ait sorular

bulunmaktadir.

Anketin Uygulanmas: Siireci: Olgme aracinin kullanimi i¢in éncelikle OMU etik
kurulundan gerekli izinler alindiktan (EK-3a,b) sonra 2018-2019 egitim &gretim
yilinda 6rnekleme uygulanmistir. Veriler toplanmadan once Ogretmen adaylarina
calismanin amaci, 6nemi ve yapilacak islemlerle ilgili agiklamalar verilmistir. Gerekli
aciklamalardan sonra ¢alismaya dahil olmak istedigini belirten goniillii 6gretmen
adaylarina yaklasik 20-30 dakikalik bir ¢alisma sonunda veri veri seti elde edilmistir.
Veriler toplandiktan sonra eksik veya rastgele dolduruldugu tespit edilen 133 anket
gecersiz sayilarak degerlendirmeye alinmamistir. Boylece 1200 anketten ¢alismanin

verilerinin toplanmasi i¢in degerlendirmeye alinmistir.
3.4. Verilerin Coziimlenmesi ve Yorumlanmasi

Calisma da verilerin analizi SPSS 17,0 istatistik paket programai ile yapilmistir. Analizi
yapilan verilere ait betimleyici istatistiklerin (yiizde, frekans gibi) yaninda ikiden fazla
gruplar i¢cin nonparametrik Kruskal Wallis ve ikili gruplar arasindaki farkliliklari
belirlemek icin Mann Whitrey U- testi uygulanmis, p<.05 olarak alinmistir. Ciinkii
Kruskal Wallis testinde dogrudan ikiden fazla gruplar arasindaki farkililklar ortaya
koymak i¢in yapilacak herhangi bir test olmadigi icin Mann Whitrey U- testi yapilmis
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ve ilgili tablolarda anlamli fark olarak gosterilmistir. Anket calismasi ornekleme
uygulanmadan 6nce 123 katilimcinin yer aldigi pilot uygulama yapilarak dagiliminin
normal olup olmadig1 ve homojenlik 6n sartlar1 saglayip saglamadigi kontrol edilmis

ve tablolar halinde verilmistir (Tablo 4, 5).

Tablo 4: Bilgi Giivenligi Olcegi Betimsel Istatistikleri

Degerler Oran / Say1 Degerler Oran / Say1
Katilimer Sayist 123 Carpiklik (Skewness) ,299

,218 2,94 Carpiklik Standart Hata

Ortanca Deger 2,90 Basiklik (Kurtosis) -,210
Standart Sapma 0,65 Basiklik Standart Hata 433

Tablo 5: Bilgi Giivenligi Farkindalik Olgeginin Normallik Testi Sonuglart

Kolmogorov-Smirnov Shapiro-Wilk
Bilgi Giivenligi . - .

Istatistik sd p Istatistik sd p
Farkindalig1

,062 123 ,200* 987 123 292

Tablo 5’e gore veri toplama aracindan elde edilen veriler test edildiginde normal
dagilim gosterirken 6rneklem sayis1 30°dan fazla olmasi nedeniyle Kolmogorov-
Smirnov testi gerekmektedir. Bu test sonuglarini Tablo 4’deki carpiklik ve basiklik
degerleri de desteklemektedir. Ciinkii ¢arpiklik katsayisini ¢arpikligin standart
hatasina, basikligin basiklik katsayisini basiklik standart hatasina boliindiigiinde £1,96
ile £1,96 arasindaki degerler normal dagilim olarak nitelendirilerek kabul edilmistir
(Can, 2014). Pilot calismaya benzer ¢aligma 6rneklem icin yapilmis ancak dagilimin

normal olmadigi belirlenmistir (Tablo 4, 5).

BG Egitimi ve BGF Ilgili Calismalar: BG ile ilgili arastirmalarin yapilmasi, hem
kullanicilarin BG farkindalik diizeylerinin belirlenmesi ve hem de sunulacak BG
egitimleri i¢in olduk¢a Onemlidir. BG saglamaya yonelik aragtirmalarin ¢ogunun
giivenlik yazilimlar1 ve modelleri olusturma boyutlarindadir (Seferoglu, Yildiz-Durak,
Karaoglan-Y1lmaz ve Yilmaz, 2018; Besnard ve Arief, 2004; Mahabi, 2010; Vardal,
2009).

Insan faktdriinden kaynaklanan BG hatalarini belirlemeye ve bunlar1 ortadan

kaldirmaya yonelik arastirmalar son donemlerde artarken (Karaoglan Yilmaz, Yilmaz
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ve Sezer, 2014; Yilmaz, Karaoglan Yilmaz, Oztiirk ve Karademir, 2017). Stanton,
Stam, Mastrangelo ve Jolton (2005), parola belirleme ile ilgili davraniglar tizerine bir
calisma yapmiglar ve parola belirleme davraniglarimin bir Oriinti  tasidigim

belirtmislerdir.

Mylonas, Kastania ve Gritzalis (2013), mobil cihazlardan uygulama indiren
kullanicilarin genellikle ortamla ve indirecekleri uygulamayla ilgili giivenlik kaygisi
giitmediklerini, kullanicilarin uygulamanin yer aldig1 ortama giliven diizeylerine iligskin

kestirimlerde bulunulabilecek bir model gelistirmislerdir.

Magklaras, Furnell ve Brooke (2006), bilgi teknolojileri altyapisina kurum ig¢inden
yapilan saldirilarla ilgili unsurlar tanimlanmaya c¢alisilmiglar ve koti amacgh
kullanimlarin analiz edilmesi ve tehditlerin 6nlenmesinde basvurulabilecek bir

taksonomi gelistirmislerdir.

Herath ve Rao (2009), normatif inanglar ve BG politikalarina uyum niyetleri vb.
potansiyel BG davranislarina etki eden degiskenleri incelemistir. Unver, Canbay ve
Mirzaoglu (2009), BG zafiyetlerini ve Tiirkiye’de internet {izerinden islem yapmak
icin kullanilan T.C Kimlik numarasi ile kullanicilarin tim kisisel bilgilerine
erigilebildigini, bu durumun da 6nemli gilivenlik sorunlarini beraberinde getirdigini
bildirmiglerdir. Karjalainen (2011), BG davraniglar1 teknoloji kabul modellerinin

sundugu degiskenleri ile BG davranislarinin 6nemli sinirliliklar tagidigi belirtilmistir.

Vroom ve Von Solms (2004), BGF’da kurumsal diizeyde bilgilendirmenin,
politikalarin, kisilik 6zelliklerinin, dahil olunan orgiit kiiltiirii vb. bir¢ok faktoriin
onemli oldugu agiklamislardir. Yapilan bir calismada saldirilarin en fazla; indirilen
programlar, zararli yazilimlar, oltalama, sahte igerikli e-postalar, bilgi sizdirma ve

fiziksel zarar seklinde oldugunu belirtilmistir (Marinos, 2013).

Karaoglan Yilmaz, Yilmaz ve Sezer (2014), iiniversite dgrencilerin giivenli BIT
kullanim davranislari sergiledigini bununla birlikte bu davranis diizeyinin gelisen ve
degisen teknolojik kosullarin olusturdugu yeni durumlara karsi yetersiz oldugunu
bildirmistir. Yapilan c¢alisma sonuglar1 6grencilerin, bilgisayara erisim giivenligi,
zararli programlar ve korunma yollari, sosyal miihendislik, parola giivenligi, dosya
erisim ve paylasim giivenligi, internet ve ag giivenligi, e-posta giivenligi, yedekleme

yapma vb. konularda temel diizeyde ve en popiiler olarak bilinen giivenlik
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onlemlerinden yalnizca bir ya da birkacini aldigini, diger giivenlik 6nlemlerini ise

almadiklarini gostermektedir.

Keser ve Giildiiren (2015), yiiksekdgretim kurumlarinda (YOK) calisan dgretim
elamanlarinin BGFD’ni belirlemeye yonelik bir 6lgek gelistirmistir. Saldir1 ve
tehditler ile kisisel verilerin korunmasi olmak iizere iki alt boyuttan olusan dlgegin

gecerli ve giivenir oldugunu belirtmislerdir.

Giildiiren, Cetinkaya ve Keser (2016), ortadgretim kurumlarinda 6grenim goren
ogrencilerin BGF diizeylerini belirlemeye yonelik gelistirdikleri 6l¢eginin alt
boyutlarini “saldir1 ve tehditler”, “mahremiyet” ve “kisisel verilerin korunmas1” olarak
belirlenmislerdiir. Gegerlilik ve giivenirligin saglandigi bu dlgekle elde edilen verilere
gore Ogrencilerin BGF’lar ile cinsiyetleri arasinda anlamli bir farkliligin oldugu

bulunmustur. Bu baglamda erkek ogrencilerin bilgi gilivenligi farkindaliklar:

kadinlarinkine gore daha yiiksek ¢ikmistir
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DORDUNCU BOLUM

IV. BULGULAR
Bu béliimde 6gretmen adaylarinin; demografik karakteristikleri; cinsiyet, yas, sinif,
akademik not ortalamasi, 6grenim gordiikleri boliim, mezun oldugu lise, anne, baba
egitim diizeyleri ve meslekleri, kardes sayisi, internet ve bilgisayar kullanim siireleri
aciklanirken; cografi  karakteristiklerden yasadigt yer ile psikolojik
karakteristiklerden (davranig ve diisiinceler, ilgi alanlari, giidiiler, hayat tarzlari vb.)

internet, bilgisayar kullanim durumlar1 ve BGFD agiklanmaktadir.
4.1 Birinci Alt Probleme iliskin Bulgular

4.1.1 Ogretmen Adaylarmin Cinsiyete Gore Bilgi Giivenligi Farkindalik

Durumlari

OMU 6gretmen adaylarimmn BGF’nin cinsiyete gore farkliliklarmin anlamli olup
olmadigini belirlemek i¢in nonparametrik iliskisiz 6rneklemler igin Mann-Whitney U

testi yapilmis ve analiz sonuglar1 Tablo 6’da verilmistir.

Tablo 6: Ogretmen Adaylarinin Cinsiyetleri ile Bilgi Giivenligi Farkindaliklarina
fliskin Mann-Whitney U Testi Sonuglari

Grup N  SiraOrtalamasit  Sira Toplam1 U p
Bilgi Giivenligi Kadin 886 547,45 485039,50
92098,5 ,000
Farkindaligi Erkek 314 750,19 235560,50

*p<.01

Mann-Whitney U testinin analizi sonuglarina gore 6gretmen adaylarinin cinsiyetleri
ile BGFD arasinda farkliligin anlamli oldugu belirlenmistir [U = 92098,5, p<.01]. Sira
ortlamalarina gore erkek 6gretmen adaylarinin BGF nin kadin 6gretmen adaylarindan

daha yiiksek oldugu bulunmustur (Tablo 6).

4.1.2 Ogretmen Adaylarmn Yasina Gore Bilgi Giivenligi Farkindalik

Durumlari

Ogretmen adaylarmin BGF’nin yaslarma gore anlamli farklilik farklilik gosterip
gostermedigi belirlemek igin ikiden fazla gruplar igin nonparametrik Kruskal Wallis

testi uygulanmis ve analizi sonuglar1 Tablo 7°de verilmistir.
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Tablo 7: Ogretmen Adaylarinin Yaslari ile Bilgi Giivenligi Farkindaliklarma Iliskin
Kruskal Wallis Sonuglari

Yas N Sira Ortalamast sd =~ 2 p
Bilgi Giivenligi 18-20 536 592,70
Farkindaligi 21-22 465 568,29 2 19,647 ,000

23 ve lizeri 199 696,77

*p<.01

Analiz sonucunda 6gretmen adaylarinin yaglarina gére BGF’ nin anlamli farka sahip
oldugu [¥%2=19,647, p<.01] bulunmustur. Farklihgin hangi yas gruplar1 arasinda
oldugunu tespit etmek i¢cin Mann-Whitney U testi kullanilmistir (Tablo 8).

Tablo 8: Ogretmen Adaylarmnin Bilgi Giivenligi Farkindaliklarmin Yas Degiskenine
Gore Mann-Whitney U Testi Sonuglari

Grup Karsilagtirmast N Sira Ortalamas1 Sira Toplamas1 U p
18-20 yas 536 350,23 187722,50 43806,500 ,000
23 ve lizeri 199 415,87* 82757,50

21-22 yas 465 311,78 144980,00 36635,000 ,000
23 ve lizeri yas 199 380,90* 75800,00

Tablo 8’e gore 6gretmen adaylarinin BGF’ daki anlamli farkin yas degiskenlerine gore
18-20 yas ile 23 ve lizeri ve 21-22 yas ile 23 ve lizeri yas gruplar arasinda oldugu

tespit edilmistir.

4.1.3 Ogretmen Adaylarinin Ogrenim Gérdiikleri Simf Diizeylerine Gore

Bilgi Giivenligi Farkindalik Durumlar:

BGF’nin 6gretmen adaylarinin 6grenim gordiikleri sinif diizeylerine gére anlamli olup
olmadigini belirlemek i¢in yapilan Kruskal Wallis analizi yapilmistir. Kruskal Wallis
sonucunda elde edilen sonuglar testi analiz sonuglar1 Tablo 9’da verilmistir. Analiz
sonuclarina gore 0gretmen adaylarinin 6grenim gordiikleri sinif diizeylerine gore

BGF’nin anlaml oldugu [y%@3)=11,521, p<.05] belirlenmistir (Tablo 9).
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Tablo 9: Ogretmen Adaylarimin Okuduklar1 Smiflar ile Bilgi Giivenligi
Farkindaliklarina iliskin Kruskal Wallis Sonuglar

Smif N Sira Ortalamast sd o2 p
1. Simf 339 647,41
Bilgi
2. Smif 307 592,85
Giivenligi 3 11,521 ,009
3. Sif 303 555,28

4, vetuzeri 251 601,09

Farkindaligi

*p<.05

Tim gruplar i¢in olast ikililerinin kiyaslamasinin yapilarak anlamli farkin hangi
gruplar arasinda oldugunu belirlemek i¢in Mann-Whitney U testi uygulanmigstir (Tablo
10).

Tablo 10: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarinin Sinif Degiskenine
Gore Mann-Whitney U Testi Sonuglari

Siif N Sira Sira U p
Karsilastirmasi Ortalamasi Toplamasi

1.Sinif 339 338,43* 114727,50 46975,500 ,033
2.Simif 307 307,01 94253,50

1.Sinif 339 344,01* 116619,50 43727,500 ,001
3.Smif 303 296,32 89783,50

Yapilan Mann-Whitney U testi sonuglarina gore 6gretmen adaylarmm BGF ‘deki
farkin 1. Sinif ile 2. Sif ve 1. Smif ile 3. Sinif arasinda oldugu bulunmustur (Tablo
10).

4.1.4 Ogretmen Adaylarinin Akademik Not Ortalamasma Gore Bilgi

Giivenligi Farkindalik Durumlar:

Akademik not ortalamasina gore 6gretmen adaylarinin BGF nin anlamli bir farklilik
gosterip gostermedigini belirlemek i¢in yapilan Kruskal Wallis analiz sonuglarina gore
ogretmen adaylarmin BGF arasinda farkin anlamli oldugu [y%@)=12,333, p<.05]
bulunmustur (Tablo 11).
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Tablo 11: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklar ile Akademik Not
Ortalamasina Iliskin Kruskal Wallis Sonuglar

Akademik Not N Sira sd 1 p
Ortalamasi Ortalamasi
o 2,5 ve alt1 217 619,39

Bilgi
2,6-3,0 450 637,13

Giivenligi 3 12,333 ,006
3,1-3,5 461 563,06

Farkindalig
3,5-4,0 72 554,34

*p<.05

Ogretmen adaylarmin BGF’daki farkin hangi gruplar arasinda oldugunu belirlemek

icin Mann-Whitney U testi yapilmistir (Tablo 12).

Tablo 12: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarinin Akademik Not
Ortalamasina Gére Mann-Whitney U Testi Sonuglari

Grup N Sira Sira U p
Karsilagtirmasi Ortalamasi Toplamasi

2,6-3,0 450  484,53* 218036,50 90888,500 ,001
31-35 461 428,16 197379,50

Mann-Whitney U testine gére BGF ile akademik not ortalamalar1 arasindaki farkin
2,6-3,0 ile 3,1-3,5 akademik not ortalamasina sahip gruplar arasinda oldugu
belirlenmistir (Tablo 12).

4.1.5 Ogretmen Adaylarmin Mezun Oldugu Lise Tiiriine Gore Bilgi

Giivenligi Farkindahik Durumlar:

Ogretmen adaylarinin BGF’min mezun oldugu lise tiiriine gore farklilik olup
olmadigini belirlemek igin yapilan Kruskal Wallis analizine gére BGF’nin anlamli
oldugu [*«)=12,087, p<.05] bulunmustur (Tablo 13).
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Tablo 13: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklar1 ile Mezun Oldugu
Lise Tiiriine Iliskin Kruskal Wallis Sonuglar1 (L: Lise)

Lise (L.) Tiirii N Sira Ortalamast  sd = 2 P
Anadolu L. 670 590,82
Bilgi Anadolu Ogretmen L. 157 555,10
Giivenligi Diiz L. 183 599,42
4 12,087 ,017
Farkindaligit Fen L. 55 645,20
Meslek L. 135 684,60
*p<.05

Ogretmen adaylarmim mezun oldugu lise tiiriine gére anlamli farkin hangi degiskenler
arasinda oldugunun belirlemek i¢in yapilan Mann-Whitney U testi uygulanmigtir(
Tablo 14).

Tablo 14: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarmin Akademik Not
Ortalamasina Gore Mann-Whitney U Testi Sonuglar1 (L: Lise)

Lise Karsilagtirmast N Sira Ortalamas:  Sira Toplamast U p
Anadolu L. 670 392,44 262936,50 38151,500 ,004
Meslek L. 135 455,40* 61478,50

Anadolu Ogretmen L. 157 131,55 20654,00 8251,000 ,001
Meslek L. 135 163,88* 22124,00

Diiz L. 183 150,27 27498,50 10662,500 ,037
Meslek L. 135 172,02* 23222,50

Ogretmen adaylarinin mezun oldugu lise tiiriine gore anlamli farkin hangi degiskenler
arasinda oldugunun belirlemek i¢in yapilan Mann-Whitney U testi sonuglarina gore
BGF ‘deki farkin Anadolu ile Meslek, Anadolu Ogretmen ile Meslek ve Diiz ile

Meslek Liseleri arasinda oldugu goriilmiistiir (Tablo 14).

4.1.6 Ogretmen Adaylarmin Yasadizi Yere Gore Bilgi Giivenligi

Farkindalik Durumlar:

Ogretmen adaylarinin BGF'nin yasadiklari yere gore degisip degismedigini belirlemek
icin uygulanan Kruskal Wallis testi analiz sonuglarina (Tablo 15) gbre Ogretmen

adaylarimin BGF'nin yasadiklar1 yere gore farkin anlamli olmadigr bulunmustur
[%2(5=6,321, p>.05].
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Tablo 15: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklar ile Yasadig1 Yere
Miskin Kruskal Wallis Sonuglart

Yasadigi Yer N Sira Ortalamast  sd ¥2 P
Biyikschir 218 614,45
Bilgi Sehir 415 618,12
Gvenligi 01 59931 3 6321 097
Farkindali@ o ba ve Koy 166 541,02
*p>.05

4.1.7 Ogretmen Adaylarimin Anne Egitim Diizeyine Gore Bilgi Giivenligi

Farkindalik Durumlar:

Anne egitim diizeylerinin 6gretmen adaylarinin BGF {izerinde anlamli etkisinin olup
olmadigint belirlemek icin Kruskal Wallis testi uygulanmistir. Elde edilen analiz

sonuglarina gore farkin anlamli oldugu [5=30,592, p<.01] bulunmustur (Tablo 16).

Tablo 16: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklari ile Anne Egitim
Diizeyine Iliskin Kruskal Wallis Sonuglar

Anne Egitim N Sira sd i p
Diizeyi Ortalamas1
o Universite 96 624,80
Bilgi
Givenlizi Lise 310 689,57
tivenligi ]
 flkogretim 696 565,02 3 30592 000
Farkindaligi
Diger ve yok 98 546,91
*p<.01

Ogretmen adaylarinin BGF ‘nin anne egitim diizeyine gore anlamli farkin hangi egitim
diizeyleri arasinda oldugunun belirlemek i¢in Mann-Whitney U testi ile kiyaslamasi

yapilmustir (Tablo 17).
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Tablo 17: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarmim Anne Egitim
Diizeyine Gore Mann-Whitney U Testi Sonuglari

Grup N Sira Ortalamasi  Sira Toplamasi U p
Lise 310 575,68* 178459,50 85505,500 ,000
[kogretim 696 471,35 328061,50

Lise 310 215,69* 66863,00 11722,000 ,001
Diger 98 169,11 16573,00

Mann-Whitney U testi sonuglarina gore Lise ile Ilkogretim ve Lise ile Diger gruplarn

arasinda fark oldugu goriilmektedir (Tablo 17).

4.1.8 Ogretmen Adaylarimin Anne Meslegine Gore Bilgi Giivenligi

Farkindalik Durumlar:

Ogretmen adaylarmin BGF’nin  anne meslegine gore anlaml farklilasip
farklilasmadigini belirlemek i¢in uygulanan Mann-Whitney U Testi sonugarina (Tablo
18) gore farkin anlamli olmadigi sonucuna ulasilmis [U = 98034,000, p>.05] ve

ogretmen adaylarinin anne mesleginin BGF ‘ye etkili olmadig1 anlagilmistir.

Tablo 18: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarinin Anne Meslegine
Gore Mann-Whitney U Test Sonuglari

Meslek N Sira Sira U p
Grubu Ortalamas1  Toplami1
Bilgi Giivenligi Ev Hanimi 988 593,72 586600,00
98034,000 ,144
Farkindalig1 Diger 212 632,08 134000,00
*p>.05

4.1.9 Ogretmen Adaylarimin Baba Egitim Diizeyine Gore Bilgi Giivenligi

Farkindalik Durumlar:

Ogretmen adaylarinin baba egitim diizeylerinin BGF’nin iizerinde anlamli olarak
farklilasip farklilagmadigini belirlemek i¢in Kruskal Wallis testi uygulanmis ve analiz

sonuglarna gore farkin anlamli oldugu [%3=19,893, p<.01] bulunmustur (Tablo 19).
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Tablo 19: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklar ile Baba Egitim
Diizeyine iliskin Kruskal Wallis Sonuglar

Baba Egitim Diizeyi N Sira Ortalama sd = 2 p
Bilgi Universite 290 644,80
Giivenligi Lise 362 638,42

. 3 19,893 ,000
Farkindaligi  Tlkogretim 497 550,61

Diger 51 565,59

*p<.01

Anlamli fark ¢ikan tiim baba egitim diizeylerinin olasi ikililerinin Mann-Whitney U

testi ile karsilastirilmasi yapilmistir (Tablo 20).

Tablo 20: Ogretmen Adaylariin Bilgi Giivenligi Farkindaliklarmin Baba Egitim

Diizeyine Gére Mann-Whitney U Testi Sonuglari

Grup Karsilastirmas: N

Sira Ortalamasi

Sira Toplamast

U p

Universite 290
[kogretim 497
Lise 362
[kogretim 497

432,36*
371,62
467,24*
402,87

125384,00
184694,00
169142,00
200228,00

60941,000 ,000

76475,000 ,000

Mann-Whitney U test sonuglarina gore 6gretmen adaylarinin baba egitim durumlarinin

BGFD iizerinde anlamli bir etkiye sahip oldugu farkin Universite ile ilkdgretim

gruplar ve Lise ile ilkdgretim mezunu gruplar arasinda oldugu bulunmustur (Tablo

20).

4.1.10 Ogretmen Adaylarinin Baba Meslegine Gore Bilgi Giivenligi

Farkindalik Durumlar:

Ogretmen adaylarinin baba meslegine gére BGF ‘nin anlamli bir etkiye sahip olup

olmadigmi belirlemek i¢cin Kruskal Wallis testi uygulanmistir. Kruskal Wallis

analizinde elde edilen analiz sonuglarina gére farkin anlamli oldugu [y%4)=11,022,

p<.05] bulunmustur (Tablo 21).
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Tablo 21: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklar1 ile Baba Meslegine
Iliskin Kruskal Wallis Sonuglar1 (Devlet Calisam Memur: Memur, Miihendis,
Doktor, Ogretmen, Hukukcu)

Baba Meslegi N Sira sd N p
Ortalama
Esnaf 156 527,92
Bilgi isci 230 604,78

Giivenligi
Devlet Calisant Memur 296 636,82
Farkindalig 4 11,022 ,026

Serbest, Ciftci, Isletmeci 306 587,75
Diger 212 616,95

*p<.05

Anlamli farkin hangi gruplar arasinda oldugu Kruskal Wallis testi ¢oklu karsilagtirma
icermediginden tiim gruplarin olasi ikililerinin Mann-Whitney U testi ile kiyaslamasi

yapilmistir (Tablo 22).

Tablo 22: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarmin Baba Meslegine
Gore Mann-Whitney U Testi Sonuglar1 (DCM= Memur, Miihendis, Doktor,
Ogretmen, Hukukg¢u)

Grup N Sira Ortalamas1 ~ Sira Toplamas1 U p
Esnaf 156 178,25 28707,00 15561,000 ,027
Isci 230 203,84* 46884,00

Esnaf 156 200,11 31216,50 18970,500 ,002
DCM 296 240,41* 71161,50

Esnaf 156 168,78 26329,00 14083,000 ,015
Diger 212 196,07* 41567,00

Mann-Whitney U testi sonuclara BGFD farkliliklarin Esnafile Isci, Esnaf ile Devlet
calisam1 (Memur, Miihendis, Doktor, Ogretmen, Hukuk) ve Esnaf ile Diger meslek

gruplari arasinda oldugu bulunmustur.

4.1.11 Ogretmen Adaylarimin Kardes Sayisina Gére Bilgi Giivenligi

Farkindalik Durumlari

Kruskal Wallis testi sonuglarina gore 6gretmen adaylarinin BGF’nin kardes sayisina

gore farkin anlamli olmadig1 bulunmus [x2=4,479, p>.05] ve kardes sayis1 gretmen
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adaylarinin BGF konusunda anlamli bir etkiye sahip olmadig belirlenmistir (Tablo
23).

Tablo 23: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklari ile Sahip Olduklart
Kardes Sayisina Iliskin Kruskal Wallis Sonuglari

Kardes Sayisi N Sira Ortalama sd = y? p
Bilgi Giivenligi Yok 51 602,65
Farkindalig1 1-2 660 619,03 2 4479 106
3 ve lizeri 489 575,27

*p>.05

4.1.12 Ogretmen Adaylarinin Ogrenim Gérdiikleri Béliimlere Gore Bilgi

Giivenligi Farkindahik Durumlar

Ogretmen adaylarmin BGF nin dgrenim gordiigii boliimlere gére anlamli bir farklilik
olup olmadig1 belirlemek igin Kruskal Wallis testi yapilmistir (Tablo 24). Bunun
sonucunda ogretmen adaylarimin BGF anlamli bir farkliik bulunmaktadir
[6)=91,719, p<.01].

Tablo 24: Ogretmen Adaylarinin Ogrenim Gordiigii Boliim ile Bilgi Giivenligi
Farkindaliklarina iliskin Kruskal Wallis Sonuglar1 (Bil: Bilimleri)

Bolim N Sira sd o2 p
Ortalama
BOTE 67 936,49
Bilai Egitim Bil. 115 578,90
1{o]]
J Matematik ve Fen Bil. 381 534,73
Giivenligi .
Ozel Egitim 41 551,22 6 91,719 ,000
Farkindalig
Temel Egitim 262 554,71
Tiirk¢e ve Sosyal 223 652,86
Yabanci Diller 111 666,89
*p<.01

Ogretmen adaylarinin 6grenim gordiigii boliimlere gore BGF’de anlamli farkliligin
hangi boliimler arasinda oldugunun belirlenmesi i¢in Mann-Whitney U testi
uygulanmistir (Tablo 25).
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Tablo 25: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarinin Ogrenim Gérdiigii
Boliimlere Gore Mann-Whitney U Testi Sonuglari (Bil: Bilimleri)

Boliim N Sira Sira U p
Karsilagtirmasi Ortalamas1 ~ Toplamasi

BOTE 67 346,95* 23245,50 4559,500 ,000
Mat. ve Fen Bil. 381 202,97 77330,50

BOTE 67 67,57* 4527,50 497,500 ,000
Ozel Egitim 41 33,13 1358,50

BOTE 67 247,96* 16613,50 3218,500 ,000
Temel Egitim 262 143,78 37671,50

BOTE 67 201,86* 13524,50 3694,500 ,000
Tiirk¢e ve Sosyal 223 128,57 28670,50

BOTE 67 114,67* 7683,00 2032,000 ,000
Yabanci Diller 111 74,31 8248,00

BOTE 67 127,47* 8540,50 1442,500 ,000
Egitim Bil. 115 70,54 8112,50

Mat. ve Fen Bil 381 280,57 106899,00 34128,000 ,000
Tiirkce ve Sosyal 223  339,96* 75811,00

Mat. ve Fen Bil. 381 234,51 89347,50 16576,500 ,001
Yabanci Diller 111 287,66* 31930,50

Egitim Bil. 115 154,92 17815,50 11145,500 ,049
Tiirkce ve Sosyal 223  177,02* 39475,50

Egitim Bil. 115 104,86 12059,00 5389,000 ,043

Yabanci Diller 111  122,45* 13592,00
Temel Egitim 262  224,04* 58699,00 24246,000 ,001
Tiirkce ve Sosyal 223 265,27 59156,00
Temel Egitim 262 176,68 46290,00 11837,000 ,005
Yabanci Diller 111 211,36* 23461,00

Mann-Whitney U testi sonuglarina gére BOTE ile Egitim Bilimleri, Matematik ve Fen
Bilimleri, Ozel Egitim, Temel Egitim, Tiirkge ve Sosyal, Yabanci Diller gruplart
arasinda; Matematik ve Fen Bilimleri ile Tiirk¢e ve Sosyal ve Yabanci Diller gruplari

arasinda; Temel Egitim ile Tiirk¢e ve Sosyal ve Yabanci Diller gruplari arasinda;
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Egitim Bilimleri ile Tiirkge ve Sosyal ve Yabanci Diller gruplar arasinda fark oldugu
goriilmiistiir (Tablo 25).

4.2.1 Ogretmen Adaylarinin Bilgisayar Sahibi Olma Siiresine Gore Bilgi

Giivenligi Farkindahik Durumlar:

Elde edilen verilere gore 1200 6gretmen adayindan 223 6gretmen adayinin evinde
bilgisayar1 olmadigi, 977 6gretman adayinin ise evinde bilgisayar1 bulundugu tespit
edilmistir. Ogretmen adaylarmin evde bilgisayar sahibi olma siiresine gore BGF
diizeyleri arasinda anlamli fark olup olmadigina anlamak igin uygulanan Kruskal
Wallis analiz sonuglarina gore (Tablo 26) farkliligin anlamli oldugu gorilmistiir
[x?(6)=53,149, p<.01].

Tablo 26: Ogretmen Adaylarinin Bilgisayar Sahibi Oldugu Yil ile Bilgi Giivenligi
Farkindaliklarina iliskin Kruskal Wallis Sonuglar

Bilgisayar N Sira sd o2 p
Sahibi olma Ortalamast
Yok 223 509,45
2 yildan az 125 557,73
Bilgi
3-4 yil 116 594,56
Giivenligi
5-6 yil 147 568,36 6 53,149 ,000
Farkindaligi
7-8 yil 152 615,27
9-10 y1l 117 548,69
10 yildan fazla 320 709,50
*p<.01

Anlamli farkin hangi gruplar arasinda oldugunu anlamak i¢in Mann-Whitney U testi

uygulanmistir (Tablo 27).
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Tablo 27: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarinin Bilgisayar Sahibi
Oldugu Yila Gore Mann-Whitney U Testi Sonuglari

Grup N Sira Sira U p
Karsilagtirmasi Ortalamasi1  Toplamasi

2 yildan az 125 182,81 22851,50 14976,500  ,000
10 yildan fazla 320 238,70* 76383,50

3-4 yil 116 186,48 21631,50 14845,500  ,001
10 yildan fazla 320 230,11* 73634,50

3-4 yil 116  186,75* 21662,50 10991,500  ,023
Yok 223 161,29 35967,50

5-6 yil 147 196,80 28929,00 18051,000  ,000
10 yildan fazla 320 251,09* 80349,00

7-8 yil 152 210,55 32003,00 20375,000 ,004
10 yildan fazla 320 248,83* 79625,00

7-8 yil 152  208,11* 31632,50 13891,500  ,003
Yok 223 174,29 38867,50

9-10 y1l 117 176,52 20653,00 13750,000  ,000

10 yildan fazla 320 234,53* 75050,00
10 yildan fazla 320 308,75* 98798,50 23921,500 ,000
Yok 223 219,27 48897,50

Test sonucuna gore anlamli farkin Yok ile 3-4 yil, 7-8 yil gruplar arasinda ve 10
yildan fazla ile Yok, 2 yildan az, 3-4 yil, 5-6 yil, 7-8 yil, 9-10 yil gruplar arasinda
oldugu belirlenmistir (Tablo 27).

4.2.2 Ogretmen Adaylarinin Evde Bilgisayar Kullanmay: Bilen Baska

Birisi Olma Kriterine Gore Bilgi Giivenligi Farkindalik Durumlar:

Evde bilgisayar kullanmay1 bilen bagka birisi olmasimin 6gretmen adaylarinin BGF
tizerinde anlamli bir etkisi olup olmadigimi belirlemek i¢in Kruskal Wallis analizi

yapilmistir (Tablo 28).
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Tablo 28: Ogretmen Adaylarmmn Bilgi Giivenligi Farkindaliklar1 ile Evde Bilgisayar
Kullanmayi Bilen Baska Biri Olmasina iliskin Kruskal Wallis Sonuglar

Bilgisayar Kullanan N Sira sd N p
Bagka Biri Ortalamasi
Bilgi Evet 1077 606,40
Giivenligi ~ Hayir 45 571,46 2 3,346 188
Farkindalig1 Kismen 78 535,81
*p>.05

Analiz sonuglarina bakildiginda gore evde bilgisayar kullanmayi bilen bagka birisinin
bulunma durumuna gore Ogretmen adaylarinin BGF’nin aradaki farkin anlaml

olmadig1 bulunmustur [¢%2)=3,346, p>.05].

4.2.3 Ogretmen Adaylarinin Evde Internet Baglantisi Olma Kriterine

Gore Bilgi Giivenligi Farkindalik Durumlar

Ogretmen adaylarinin BGF’nin evde internet baglantis1 olma kriteri ikili gruplar
arasindaki farki anlamaya yarayan Mann-Whitney U testi tercih edilmistir. Gruplarin
anlamli olarak farklilagip farklilasmadigini belirlemek igin Mann-Whitney U testi
yapilmustir (Tablo 29).

Tablo 29: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklar1 ile Evde Internet
Baglantis1 Olma Kriterine Iliskin Mann-Whitney U Test Sonuglar

Grup N Sira Ortalamas1  Sira Toplam1 U p
Bilgi Var 920 619,43 569874.50
Giivenligi
) 111385,500 001
Farkindahgt v 280 53831 150725,50
*p<.05

Mann-Whitney U testi analiz sonuglarina gore evde internet baglantis1 bulunmasi ile
BGFD ‘nin anlamlh farklilik gosterdigi bulunmustur [U = 111385,500, p<.05]. Sira
ortlamalarina bakildiginda evde internet baglantisi olan 6gretmen adaylarinin BGF nin
evde internet baglantis1 olmayan Ogretmen adaylarindan daha yiiksek oldugu

anlasilmistir.
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4.2.4 Ogretmen Adaylarinin Arastirmay1 En Fazla Yaptiklar1 Yer

Kriterine Gore Bilgi Giivenligi Farkindalik Durumlar:

Ogretmen adaylarinin BGF’de arastirmay1 en fazla yaptiklar1 yere gore anlamli olarak
farklilagip farklilasmadigini belirlemek i¢in uygulanan Mann-Whitney U testi
sonuglaria gore farkin anlamli olmadigir sonucuna ulagilmistir [U = 318801,000,

p>.05].

Tablo 30: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklar1 ile Arastirmayr En
Fazla Yaptiklar1 Yere iliskin Mann-Whitney U Test Sonuglari

Grup N Sira Sira U p
Ortalamasi Toplami
Internet 1144 600,30 686741,00
318801,000 ,927
Diger, Kiitiiphane 56 604,63 33859,00
*p>.05

Buna gore 6gretmen adaylarinin arastirmay internetten ya da baska bir platformdan

yapmalarinin BGF konusunda etkili olmadigi anlagilmistir (Tablo 30).

4.2.5 Ogretmen Adaylarimn internet Kullamminda Karsilastigi En

Onemli Zorluga Gére Bilgi Giivenligi Farkindalik Durumlar:

Ogretmen adaylarmin BGF nin internet kullaniminda karsilastigi en énemli zorluga
gore anlamli olarak farklilasip farklilagsmadigini belirlemek i¢in Kruksal Wallis testi
uygulanmistir. Kruskal Wallis analiz sonuglarma goére farkin anlamli oldugu
[¥%3=8,011, p<.05], Tablo 31°de goriilmektedir.
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Tablo 31: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklar1 ile Internet
Kullaniminda Karsilasilan En Onemli Zorluga iliskin Kruskal Wallis Sonuglar

Karsilagilan Zorluk N  Sira sd N p
Ortalamasi

Internet Erisiminin Cok 657 613,24
Yavas Olmasi

Bilgi Internet Erisiminin Cok 141 632,53

Guvenligi Pahali Olmasi

Farkindali@  » 0 1an Bilgiye 346 579,39 5 B0 0%
Ulasamamak
Internet Kul. Karisikligi, 56 500,80
Bilgisayar Kul. Zorlugu

*p<.05

Mann-Whitney U testi ile tim gruplarin olasi ikililerinin karsilastirmasina bakilarak

anlamli farkin hangi gruplar arasinda oldugu 6grenilmistir (Tablo 32).

Tablo 32: Ogretmen Adaylarimin Bilgi Giivenligi Farkindaliklarmin Internet
Kullaniminda Karsilastig1 En Onemli Zorluga Gére Mann-Whitney U Test Sonuglari

Grup Karsilagtirmasi N Sira Sira U p
Ortalamas1 Toplamasi

Internet Erigsimi Cok Yavas 657 362,30* 238034,00 14911,000 ,018

Olmast

Internet Kullamim Kanisikligive 56 294,77 16507,00

Bilgisayar Kullanim Zorlugu

Internet Erisimi Cok Pahali 141 105,01* 14806,00 3101,000 ,019

Olmast

Internet Kullamim Karisikligive 56 83,88 4697,00

Bilgisayar Kullanim Zorlugu

Mann-Whitney U test sonuglarina gére o6gretmen adaylarinin internet kullaniminda

karsilastig1 en dnemli zorluga gére BGFD {izerinde anlamli bir etkiye sahip oldugu

sOylenirken anlamli farkin; internet erisiminin ¢ok yavas olmas ile internet kulllanim

karisikligi, bilgisayar kulllanim zorlugu gruplar1 arasinda ve internet erisiminin ¢ok

pahali olmast ile internet kulllanim karisikligi, bilgisayar kulllanim zorlugu gruplari

arasinda oldugu belirlenmistir (Tablo 32).
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4.2.6 Ogretmen Adaylarimin internet Sitelerine Ulasma Yollarina Gore

Bilgi Giivenligi Farkindahik Durumlar:

Ogretmen adaylarmin internet sitelerine ulasma yollarinin BGF iizerinde anlamli bir
etkiye sahip olup olmadigini belirleyebilmek icin Kruskal Wallis uygulanmustir.
Kruskal Wallis analiz sonuglara gore farkin anlamli oldugu [¢’@= 7,759, p<.05]
belirlenmistir (Tablo 33).

Tablo 33: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklari ile Internet Sitelerine
Ulasma Yollarina Iliskin Kruskal Wallis Sonuclari

Internet Sitelerine Ulasma N  Sira sd o2 p
Yolu Ortalamasi
Web Site Linkleri Takip 202 632,02

Bilgi Arama Motorlari 907 585,79

Glivenligi  Diger, Arkadas Tavsiyesi, 91 677,16 2 7,759 ,021
Farkindaligi Bilgisayar Dergi Linkleri,
Reklamlar

*p<.05

Anlaml farkin hangi gruplar arasinda oldugu Mann-Whitney U testi ile elde edilmistir
(Tablo 34).

Tablo 34: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarinm Internet Sitelerine
Ulasma Yollarina Gére Mann-Whitney U Testi Sonuglari

Grup Karsilagtirmasi N  Sira Sira U p

Ortalamas1 Toplamasi

Arama Motorlar1 907 492,56 446750,50  34972,500 ,016
Diger, Arkadas Tavsiyesi, 91  568,69* 51750,50

Bilgisayar Dergi Linkleri,

Reklamlar

Mann-Whitney U testi sonuglarina gore anlamli farkin arama motorlar ile diger,
arkadas tavsiyesi, bilgisayar dergi linkleri, reklamlar arasinda oldugu goriilmiistiir

(Tablo 34),
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4.2.7 Ogretmen Adaylarimin Internete Baglanma Yerine Gore Bilgi

Giivenligi Farkindallk Durumlar

Ogretmen adaylarinin BGF’nin internete baglanma yeri kriterine gére anlamli olarak
farklilagip farklilasmadigini belirlemek igin Mann-Whitney U testi uygulanmistir
(Tablo 35).

Tablo 35: Ogretmen Adaylarmm Bilgi Giivenligi Farkindaliklar1 ile Internete
Baglanma Yerine Iliskin Mann-Whitney U Test Sonuglari

Grup N Sira Sira U p
Ortalamas1  Toplami

Cep Telefonu 772 570,59 44049250  142114,500 ,000

Diger, internet Kafe, 428 654,46 280107,50

Yurt, Ev, Okul

*p<.01

Mann-Whitney U testinin analizi sonucunda 6gretmen adaylarinin internete baglanma
yerine gére BGFD’nin anlamli farklilik gosterdigi bulunmustur [U = 142114,500,
p<.01]. Sira ortlamalarina bakildiginda diger, internet kafe, yurt, ev ve okuldan
internete baglanan oOgretmen adaylarmin bilgi giivenligi farkindaliginin  cep
telefonundan internete baglanan Ogretmen adaylarindan daha yiliksek oldugu

anlasilmstir.

4.2.8 Ogretmen Adaylarimn interneti Kullanma Siiresine Gére Bilgi

Giivenligi Farkindalik Durumlanr

Ogretmen adaylarinin interneti kullanma siiresine (y1la) gére BGF’nin anlamli olarak
farklilagip farklilasmadigint belirlemek i¢in Kruskal Wallis analizi yapilmis ve elde
edilen sonuglara gore farkin anlamli oldugu [%@)= 23,555, p<.01], bulunmustur (Tablo
36).
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Tablo 36: Ogretmen Adaylarimin Bilgi Giivenligi Farkindaliklar1 ile Interneti
Kullanma Siiresine Iliskin Kruskal Wallis Sonuglari

Kullanim N Sira sd N p
Siiresi Ortalamasi
4 yildan az 241 545,34
Bilgi 5-6 yil 243 562,67
Giivenligi 7-8 yil 267 58245 3 23,555 ,000
Farkindal@ o 1 on fazla 449 661,32
*p<.01

Anlamli farkin hangi gruplardan kaynaklandigini bulmak i¢in Mann-Whitney U testi
yapilmistir (Tablo 37).

Tablo 37: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarinin interneti
Kullanma Siiresine Gére Mann-Whitney U Testi Sonuglari

Grup N Sira Sira Toplamast U p
Karsilastirmasi Ortalamasi

4 yildan az 241 303,14 73056,00 43895,000 ,000
9 yildan fazla 449 368,24* 165339,00

5-6 yil 243 309,44 75195,00 45549,000 ,000
9 yildan fazla 449 366,55* 164583,00

7-8 yil 267 328,19 87627,50 51849,500 ,002
9 yildan fazla 449 376,52* 169058,50

Mann-Whitney U test sonuglarina goére Ogretmen adaylarinin interneti kullanma
stiresinin (yilinin) BGFD iizerinde anlaml1 bir etkiye sahip oldugu farkin 4 yildan az ile
9 yildan fazla gruplar, 5-6 yil ile 9 yildan fazla gruplar ve 7-8 yil ile 9 yildan fazla olan

gruplar arasinda oldugu bulunmustur.

4.2.9 (")gretmen Adaylarmin Bilgiye Ulagsmak Icin Kullamlan Kisi ve Arac

Kriterine Gore Bilgi Giivenligi Farkindalik Durumlar:

Ogretmen adaylarinin bilgiye ulasmak i¢in kullanan kisi ve ara¢ kriterine gore
BGF’nin anlamli olarak farklilasip farklilasmadigini tespit etmek icin Kruskal Wallis
testi yapilmis ve analiz sonuglarina gore farkin anlamli oldugu [x?(2=12,138, p<.05]

bulunmustur (Tablo 38).
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Tablo 38: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklari ile Bilgiye Ulasmak
I¢in Kullanilan Kisi ve Arag Kriterine Iliskin Kruskal Wallis Sonuglar

Bilgiye Ulagma Sekli N  Sira sd o p
Ortalamasi
Internet 868 591,31

Bilg Internet Harig Diger (Insanlar, 109 538,78

Givenli&  Gazete, TV, Dergi, Radyo) 2 12,138 ,002
Farkindaligt 223 666,42
*p<.05

Ogretmen adaylarinin bilgiye ulagmak igin kullanilan kisi ve arag kriterine gore BGFD
tizerinde anlamli farkin kaynagini belirlemek i¢in Mann-Whitney U testi

uygulanmistir (Tablo 39).

Tablo 39: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarmin Bilgiye Ulasmak
I¢in Kullanilan Kisi ve Araca Gére Mann-Whitney U Testi Sonuglari

Grup Karsilagtirmast N Sira Ortalamas1 ~ Sira Toplamast U p
Internet 868 532,14 461898,00 84752,000 ,004
Hepsi 223 599,95* 133788,00

Internet Harig 109 142,00 15477,50 9482500 ,001
Hepsi 223 178,48* 39800,50

Mann-Whitney U testi sonuglarina gére dgretmen adaylarmin bilgiye ulagsmak i¢in
kullanilan kisi ve arag kriterine gore BGFD Internet ile Hepsi gruplari ve Internet Harig

ile Hepsi gruplar arasinda fark oldugu goriilmiistiir (Tablo 39).

4.2.10 Ogretmen Adaylarmn Interneti Bir Hafta icinde Kac¢ Saat
Kullandigina Gére Bilgi Giivenligi Farkindahlk Durumlar

Caligmaya katilan 6gretmen adaylarinin haftalik internet kullanim siiresine gére BGF
‘lar1 arasinda anlamli fark olup olmadigina belirlemek i¢in Kruskal Wallis testi
uygulanmis ve analiz sonuglarma gore farkin anlamli oldugu [¢?)=17,131, p<.05]

goriilmistiir (Tablo 40).
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Tablo 40: Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklari ile Interneti Bir Hafta

Icinde Kag Saat Kullandigina iliskin Kruskal Wallis Sonuglari

Haftalik Internet N Sira sd x p
Kullanim stiresi Ortalamasi
0-5 134 590,87
6-10 235 583,10
Bilgi 11-15 195 588,31
Giivenligi 16-20 159 573,79 6 17,131 ,009
Farkindaligt  21-25 193 586,56
36-40 121 582,22
41 saatten fazla 163 704,21

*p<.05

Gruplar arasindaki anlamli farki belirlemek i¢cin Mann-Whitney U testi yapilmistir

(Tablo 41).

Tablo 41: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarmin Interneti Bir
Hafta I¢cinde Ka¢ Saat Kullandigina Gére Mann-Whitney U Testi Sonuglari

Grup Karsilagtirmast N Sira Ortalamas1  Sira Toplamas: U p
0-5 saat 134 133,00 17822,50 8777,500 ,004
41 saatten fazla 163  162,15* 26430,50

6-10 saat 235 182,99 43002,00 15272,000 ,001
41 saatten fazla 163  223,31* 36399,00

11-15 saat 195 164,54 32085,00 12975,000 ,003
41 saatten fazla 163  197,40* 32176,00

16-20 saat 159 143,55 22824,50 10104,500 ,001
41 saatten fazla 163  179,01* 29178,50

21-25 saat 193 162,28 31319,50 12598,500 ,001
41 saatten fazla 163  197,71* 32226,50

36-40 saat 121 126,14 15263,50 7882,500 ,004
41 saatten fazla 163  154,64* 25206,50
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Mann-Whitney U testi sonuclarina gore haftada 41 saatten fazla interneti kullanan
Ogretmen adaylari ile interneti 0-5 saat, 6-10 saat, 11-15 saat, 16-20 saat, 21-25 saat,

36-40 saat kullananlar arasinda fark oldugu bulunmustur (Tablo 41).

4.2.11 Ogretmen Adaylarinin E-Postalarinin Kontrol Siiresine Gore Bilgi

Giivenligi Farkindahk Durumlar:

Ogretmen adaylarnin BGF nnin e-postalarini kontrol siiresine gore anlamli farklilik
gosterip gostermedigi belirlemek i¢in Kruskal Wallis analizi yapilmistir. Analiz
sonuglarma gére anlamli fark oldugu [x?)=65,605, p<.05], bulunmustur (Tablo 42).

Tablo 42: Ogretmen Adaylarinin E-Postalarmin Kontrol Siiresi ile Bilgi Giivenligi
Farkindaliklarina iliskin Kruskal Wallis Sonuglari

E-posta Kontrol N Sira sd $ p
Stiresi Ortalamasi
Ayda bir kez 282 540,08
Haftada bir kez 283 601,96
Bilgi Giunde bir kez 161 740,95
Giivenligi Ayda birkag kez 161 522,67 6 65,605 ,000
Farkindaligi Haftada birkag kez 196 580,64
Giinde birkag kez 88 758,66
E-posta kullanmiyor 29 480,36

*p<.01

Mann-Whitney U testi ile anlamli farkin hangi gruplar arasinda oldugu belirlemistir.
Mann-Whitney U testi sonuglarina gore e-postasini ayda bir kez ile haftada bir kez,
giinde bir kez, giinde birkag kez kullananlar arasinda; haftada bir kez ile giinde bir kez,
giinde birkag kez kullananlar arasinda anlamli fark oldugu bulunmustur. Ayrica ayda
birkag kez ile haftada bir kez, giinde bir kez, giinde birka¢ kez kulllananlar arasinda;
haftada birkag kez ile giinde bir kez, giinde birka¢ kez ve E-posta kullanmayanlar ile
giinde bir kez, glinde birka¢ kez gruplar1 arasinda farkliliklar oldugu bulunmustur
(Tablo 43).
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Tablo 43: Ogretmen Adaylarinin Bilgi Giivenligi Farkindaliklarmim E-Postalarinin
Kontrol Siiresine Gore Mann-Whitney U Testi Sonuglari

Grup Karsilagtirmast N Sira Sira U p
Ortalamas1 ~ Toplamasi

Ayda bir kez 282 268,02 75583,00 35680,000 ,029

Haftada bir kez 283 297,92* 84312,00

Ayda bir kez 282 195,27 55067,50 15164,500  ,000

Giinde bir kez 161 268,81* 43278,50

Ayda bir kez 282 169,96 47928,50 8025,500 ,000

Giinde birkag kez 88  235,30* 20706,50

Haftada bir kez 283 203,23 57513,50 17327,500  ,000

Giinde bir kez 161 256,38* 41276,50

Haftada bir kez 283 233,64* 66121,00 19628,000  ,015

Ayda birkag kez 161 202,91 32669,00

Haftada bir kez 283 174,00 49241,50 9055,500 ,000

Giinde Birkag Kez 88 224,60* 19764,50

Giinde bir kez 161 190,97* 30745,50 8216,500 ,000

Ayda birkag kez 161 132,03 21257,50

Giinde bir kez 161 205,12* 33025,00 11572,000  ,000

Haftada birkag kez 196 157,54 30878,00

Giinde bir kez 161 101,77* 16385,50 1324,500 ,000

E-posta kullanmiyor 29 60,67 1759,50

Ayda birkag kez 161 108,02 17391,00 4350,000 ,000

Giinde birkag kez 88 156,07* 13734,00

Haftada birkag kez 196 129,71 25422,50 6116,500 ,000

Giinde birkag kez 88 170,99* 15047,50

Giinde birkag kez 88 65,36* 5752,00 716,000 ,000

E-posta kullanmiyor 29 39,69 1151,00

4.2.12 Ogretmen Adaylariiin Hayatlarinda Internet ve Bilgisayar

Olmamasina Iliskin Goriisleri

Ogretmen adaylarinin “Hayatinizda/yasammizda internet ve bilgisayar olmasayd:

neler degisirdi?” acik uclu soruya verdikleri cevaplar igerik analizi ile olumlu ve
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olumsuz goriisler olarak iki gruba ayrilmustir. Ogretmen adaylarmin yasamlarinda

internet ve bilgisayar olmamasinin sebep olacagi eksiklik ve aksakliklar1 olumsuz

goriisler baslhig1 altinda toplanmustir (Tablo 44). Ogretmen adaylarinin birgok olumsuz

goriisii bulunmasina ragmen olumlu goriislerinin daha fazla oldugu goriilmiistiir

(Tablo 45). Calismaya katilan 1200 6gretmen adaymdan 582°si internet ve bilgisayarin

hayatlarinda olmama durumuna gore goriis bildirmistir. Bildirilen 895 goriisten

492’sinin olumlu, 403 tiniin olumsuz oldugu goériilmiistiir.

Tablo 44: Ogretmen Adaylarinin Internet ve Bilgisayar Olmamasina iliskin Olumlu

Gortisleri

Olumlu Gortis

Frekans

Bilgiye ulagmanin zor olabilecegi

Bilgiye ulasmanin zaman alabilecegi

Iletisimin azalabilecegi ve iletisim kurmanin giiclesebilecegi
Hayatin sikici olabilecegi ve insanlarin ¢ok sikilabilecegi
Haberlesmenin gii¢lesebilecegi

Hayatin daha zor olabilecegi

Aragtirma yapmanin giiclesebilecegi

Egitim-Ogretim hayatinin eksik kalabilecegi, egitimin zorlasabilecegi
Sosyal medyadan haber sahibi olunamayacagi ve alisilamayabilecegi
Bilgilere ulagilamayabilecegi, ¢cok fazla bilgi edinilemeyecegi
Giincel gelismelerin zamaninda takip edilemeyebilecegi

Hizli ve goriintiilii iletisim saglanamayabilecegi

Normatif degerlere takinilabilecegi

Mesguliyet alanlarinin degisip, birgok aktivitenin yapilamayabilecegi
Bakis agisinin degismeyebilecegi

Bos zamanlarin 1yi degerlendirilemeyecegi

Ginliik hayattaki islerin zaman alabilecegi ve sorun yasanabilecegi
Bir¢ok alanda geri kalinabilecegi

Kisisel gelisimin giiclesebilecegi

Bilgisayar ve Internet olmasaydi eksiklik hissedilebilecegi

Hayatin olumsuz etkilenebilecegi

Her iglemin yavas olabilecegi
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Zeka gelisimi bu kadar fazla olmayabilecegi

Cevirim i¢i aligveris kolayliginin olmayabilecegi

3
2
Kiitiiphanelerde saatlerce kalinabilecegi 2
Sunum ve etkinlik hazirlanamayabilecegi 2

2

Daha az bilgiye sahip olunma ve Yazili kaynaklara bakmak zorunlulugu
Toplam 492

Ogretmen adaylarinin olumlu gériislerine gore bilgiye ulasmanim zor (194), zaman
alabilecegi (85) iletisimin azalabilecegi ve iletisim kurmanin giiclesebilecegi(53),
hayatin sikic1 ve insanlarin ¢ok sikilabilecegi (21), haberlesmenin gii¢lesebilecegi
(20), hayatin daha zor olabilecegi(15), arastirma yapmanin gii¢lesebilecegi (13) ve
egitim-O0gretim hayatinin eksik kalabilecegi, zorlagabilecegi (10), goriislerinde daha
fazla birlik bulunmaktadir. Bunlarin yaninda bilgiye ulagsmak i¢in daha fazla gézlem
yapilabilecegi, eglence amagh kullanilamayabilecegi, bankacilik islemlerinin uzun
stirebilecegi, insanlarin kendi halinde bir hayata sahip olabilecegi, bilginin
ogretmenlerden elde edilebilecegi, igine kapanikligi artirabilecegi ve kiiltiirel iletisim
daha yavas olabilecegi (1) ile ilgili goriislerde bulunmaktadir (Tablo 44). Ogretmen
adaylarinin internet ve bilgisayar olmamasina iliskin olumsuz goriisleri Tablo 45°de

verilmistir.

Tablo 45: Ogretmen Adaylarinmn internet ve Bilgisayar Olmamasina Iliskin Olumsuz
Gortsleri

Olumsuz Goriis Frekans
Aile, akraba, arkadaglarla daha ¢ok vakit gecirilebilecegi 105
Sosyal iligkiler ve iletisimin artabilecegi 106
Zamanin daha iyi degerlendirilip, giinler daha dolu gegebilecegi 33
Kitap, gazete, dergi vb. yazili materyallerin daha ¢ok okunabilecegi ve

okuma aligkanlig1 kazanilabilecegi o
Kiitliphanelere talebin ve kiitliphanelerin sayisinin artabilecegi 22
Psikolojik ve fiziksel olarak daha saglikli bir yasam olabilecegi 13
Internete ve sosyal medyaya bagimlilig1 olmayan bilingli nesillerin 13
yetisebilecegi

Kitaplar daha degerli olabilecegi 9
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Her seyin daha giizel olabilecegi

Tembelligin olmayip ve ¢aliskan nesillerin yetigsebilecegi
Aragtirmalarin daha fazla yapilabilecegi ve bu yonde gelismelerin
yaganabilecegi

Kisisel gelisimlerini arttirabilecegi

Hazir bilgi yerine ugrasarak bilgilere sahip olunabilecegi

Siber suglarin olmayacagi

Insanlar farkli goriinmeyip kendileri gibi yasamaya baslayabilecegi
Insanlarin daha giivenli olabilecegi

Bilgiye ulasmak i¢in kitaplara basvurulabilecegi

Gerekli ve dogru bilgiye ulagsmada kolaylik olabilecegi

Zararli bilgilere ulasmanin kolay olmayabilecegi

Bilgi kirliligi olmayabilecegi

Insanlar birbirini aldatmayabilecegi

Daha ¢ok ders ¢alisilabilecegi

Derslerde daha basarili olunabilecegi
Toplam

N N N W w »d b o1 01 O O N

403

Olumsuz goriislerde ise aile, akraba, arkadaslarla daha ¢ok vakit gegirilebilecegi (105),

sosyal iligkiler ve iletisimin artabilecegi (106), zamanin daha iyi degerlendirilip,

giinler daha dolu gegebilecegi (33) disiiniilmektedir. Ayrica, kitap, gazete, dergi vb.

yazili materyallerin daha ¢cok okunabilecegi ve okuma aligkanlig1 kazanilabilecegi (27)

ve kiitliphanelere talebin ve kiitliphanelerin sayisinin artabilecegi (22) goriislerinde

daha fazla birlik oldugu goriilmiistiir. Bu goriisler disinda yapilan arastirma ve

ogrenmelerin daha kalic1 olabilecegi, kelime dagarcigimin daha fazla gelisebilecegi,

hayatin daha eglenceli olabilecegi ve ¢ocuklarin kotii aliskanliklara karsi tutumunun

olumlu olabilecegi goriisler (1) yer almaktadir (Tablo 45). Bir kez (1) goriis

bildirenlerin goriigleri Tablo 44 ve 45 ‘de verilmemistir.
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BESINCI BOLUM

V. SONUC, TARTISMA ve ONERILER
Bu boliimde 6gretmen adaylarinin; demografik (cinsiyet, yas, sinif, akademik not
ortalamasi, 6grenim gordiikleri boliim, mezun oldugu lise, anne, baba egitim diizeyleri
ve meslekleri, kardes sayisi, internet ve bilgisayar kullanim siireleri agiklanirken) ile
cografi (yasadig1 yer) ve psikolojik(davranis ve diisiinceler, ilgi alanlari, giidiiler,
hayat tarzlar1 vb) 6zellikler (internet, bilgisayar kullanim durumlari ve BGFD) ile elde
edilen bulgular diger ¢alismalarla birlikte degerlendirilmis, sonuglar, karsilagilan

problemler ve Oneriler basliklar altinda agiklanmaktadir.

5.1 Sonuc¢ ve Tartisma

Bu c¢alismada, 6gretmen adaylarinin BGF belirlenmesi kapsaminda alan yazinda
belirtildigi gibi giinlimiizde gerceklestirilen BT kullanimlarinda BG saglanmasinda
asil hedef haline gelen insan faktoriiniin, kisisel, kurumsal, ulusal ve uluslararasi bilgi
varliklarin1 koruyabilmesi i¢cin BGF’nin gelistirilmesine katki saglamak amaciyla
gelecegin Ogretmenlerinin BGF’larinin nelere gore degistiginin ve ne diizeyde

oldugunun belirlenmesi olduk¢a 6nemlidir.

Oncelikle demografik ile cografi ve psikolojik dzelliklerle ilgili veriler sistematik
bir sekilde degerlendirilmistir. Insan faktoriinin BGF’de 6neminin giderek
artmasindan dolay1, gelecek nesilleri yetistirecek 6gretmen adaylarinin farkindaligin
arttirllarak gelecegin BG’nin saglanmasina da katki saglayacaktir. Alan yazi
caligmalarinda kisilerin BGF seviyeleri ile davraniglar1 arasinda her zaman tutarl bir
iliski olmadigi, BGF yiiksek olan bir kisinin bunu davranisa doniistiirmediginde BGF
eksiklikler oldugu goriilmiistiir. Calisma ile BGF’nin davranisa donlismesi siirecinde

onemli olan demografik, cografik 6zellikler belirlenmeye ¢alisilmstir.

Aragtirmanin sinirliliklart gergevesinde; alanyazin taramasi sonucu elde edilen veriler
1s181nda glinlimiizde egitim alaninda BT kullanimi1 da olduk¢a yaygin hale gelirken ana
hedefi 6grenmeyi zaman mekan simirlamasi igine sokmadan kaliciligr stirekliligi
iilkemizde ve tiim diinyada her gecen giin hizli sekilde gelismekte ve yayilmaktadir.
BT 6grenme Ogretme siirecinde faydalarinin yam sira gilivenlik problemlerini de

beraberinde getirirken gelecek nesilleri yetistirecek olan Ogretmen adaylarina
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gelecekteki 6grencilerinin BT bilingli ve giivenli bir bi¢imde kullanabilmesinde biiyiik

gorevler diismektedir.

Nitekim genel olarak yapilan ¢aligmalarda 6grencilerin BG yonelik bilgilerinin diisiik
diizeyde olurken (NCSA, 2011), iilkemizde interneti giivenli kullanma, bilisim
giivenligini saglama, giivenlik tehditlerine karsi dnlem alma konularinda da bilgi
diizeyleri disiiktiir (Dijle, 2006; Dijle ve Dogan, 2011; Karaoglan, Yilmaz vd., 2014;
Kasike1, Cagiltay, Karakus, Kursun ve Ogan, 2014; Mert vd., 2012; Tekerek ve Mart,
2010; Tekerek ve Tekerek, 2013).

OMU Egitim Fakiiltesi 6gretmen adaylarmin bazi degiskenler agisindan BGF’mi
ortaya koymay1 amaglayan bu ¢alismada kadin ve erkek 6gretmen adaylar1 arasinda
BGFD’nin anlamli olarak farklilik gosterirken erkek 6gretmen adaylarinin BGF nin
kadinlara gore daha yiiksek oldugu goriilmiistir (Tablo 6). Bu durum benzer
caligmalarla cogunlukla paralellik gostermektedir. Yayla (2018) erkek 6gretmenlerin
BGF’nin kadin 6gretmenlerden yiiksek oldugu sonucuna varmistir. Yilmaz, Sahin ve
Akbulut (2016), erkek dgretmenlerin kadin 6gretmenlere gore DVG daha yiiksek
olduklarini bulmuslardir. Gékmen ve Akgiin (2015)’de BOTE &gretmen adaylarmin
BG bilgilerinin cinsiyet ve Ogrenim goriilen {iniversiteye gore degiskenlik
gosterdigini, BOTE erkek dgretmen adaylarinin kadin 6gretmen adaylara gore BG
bilgilerinin daha yiiksek oldugunu belirtmislerdir. Giildiiren. Cetinkaya ve Keser
(2016), orta 6gretim erkek 6grencilerin BGF diizeylerinin kiz 6grencilerinden; Mart
(2012), BGF ‘de erkek Ogretmen adaylarinin kadin 6gretmen adaylarindan; daha
yiiksek oldugu bulmuslardir. Bu farkliliklarin kadinlarin teknolojiye ve teknoloji
kullanimina (bilgisayar ve internette gegirdikleri zamanin) olan ilgisinin az
olmasindan kaynaklandigi distniilmektedir. Buna karsiik Mart (2012), BGF
konusunda tehlikelerden daha fazla haberdar olma durumunda kadmlarin erkeklere
oranla daha fazla oldugunu belirtirken genel BGF’da miihendis, avukat, saglik
personeli vb. farkli meslek gruplarindaki kadinlarin, erkeklerden daha yiiksek
oldugunu; Tekerek ve Tekerek (2013), ilkogretim ve lise kiz dgrencilerin, erkek
ogrencilere gore olumlu gorlise sahip olduklarini belirtmigtir. Arntiirk (2015),
miihendislik fakiiltesindeki kadinlarin erkeklere gore BG ve BGF konusunda
gelistirdikleri tutumlarinin daha yiiksek oldugunu ortaya koymustur. Bu farkliliklarin

BT kullanma durumuna kadinlarin teknolojiye ve teknoloji kullanimina (bilgisayar ve
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internette gecirdikleri zamanin) olan ilgiSinin mesleklere gore degisebilecegini,
ilkogretim ve lisede kiz 6grencilerin erkeklere gore erken olgunlagmasindan (Geng,

1989) kaynaklanmis olabilecegini diistindlirmektedir.

Bu ¢alismada 6gretmen adaylarinin BGF, 23 ve tizerindeki yas grubu ile 18-20 ve 21-
22 yas grubundaki &gretmen adaylari arasinda anlamli fark bulunurken, 23 ve
tizerindeki yas grubunun farkindaliklarinin daha yiiksek oldugu bulunmustur (Tablo
8). Alanda yapilan arastirmalardan Tekerek ve Tekerek (2013) yas farkina bagli olarak
lise 6grencilerinin BGF’ nin ilkdgretimde egitim goren Ogrencilerden daha yiiksek
oldugunu belirtmislerdir. Yayla (2018), 6gretmenlerin yas gruplarina gére BGF ‘de
ozellikle 30 yasin altindaki 6gretmenlerin farkindaliklarin yiiksek oldugu, yas gruplari
artik¢a bilgi giivenligi farkindaliklarinin diisiik oldugu ve en diisiik farkindaligin ise
50 ve lizeri yash Ogretmenlerde oldugunu belirtmistir. Tekerek ve Mart (2010),
yaptiklari aragtirmada 8 ile 14 yas grubunda ki ¢ocuklarin internette ¢ok fazla risk ve
tehditle kars1 karsiya kaldiklarini ve bu tehditler icin yeterli diizeyde farkinda
olmadiklarin1 bulmuglardir. Durak ve Seferoglu (2017), 6gretmenlerin yas artisi ile
bilisim teknolojileri konusundaki yeterlilik durumlarinin ters orantili oldugu ve en ileri
teknoloji yeterlikleri ortalamasina hizmet siiresi en az olan dgretmen gruplarinin sahip
oldugunu ifade etmistir. Yapilan bu c¢aligmalar degerlendirildiginde orta yas

grubundakilerin yasi fazla ve asagida olanlara gére BGF fazla oldugu ifade edilebilir.

Yapilan calismada 1. siniftaki 6gretmen adaylari ile 2. ve 3.siniftaki 6gretmen adaylari
arasinda anlamli fark oldugu bulunmus, 1. siniftaki 6gretmen adaylarinin BGF 2. ve
3.smuftaki 6gretmen adaylarindan daha yiiksektir (Tablo 10). Karaci, Akyiiz ve Bilgici
(2016), tiniversite 6grencilerinin siber glivenlik davranislarinin fark edilecek sekilde
farklilik gostermedigini; Tekerek ve Tekerek (2013), lise dgrencilerinin ilkogretim
ogrencilerine gore farkindaliklarin anlamli bir sekilde yiliksek oldugu belirtmislerdir.
Bu durumlarda lise ve liniversite 1 sinif 6grencilerinin zamani kullanma ve dikkati bir
yone toplama yaninda ilgi alaninin genisliginin artisindan; yas artikca basari ve
Ogretmen olma sorumluluklarmin artisina bagli olarak ilgi alam1 daralmasindan

kaynaklanmis olabilecegi diisiiniilmektedir.

Akademik not ortalamasi 2,6-3,0 olan 6gretmen adaylarinin not ortalamasi 3,1-3,5
olan 6gretmen adaylarina gore BGF’ nin daha yiliksek oldugu ve anlamli diizeyde

farklilik gosterdigi belirlenmistir (Tablo 11, 12). Bu durumun akademik not ortalamasi
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yiiksek olan 6gretmen adaylarinin okul derslerine daha fazla yogunlasip internet ve
bilgisayar kullanim siiresinin azalttig1 veya yeterince kullanmadigindan kaynaklandigi

sOylenebilir.

Calismada o6gretmen adaylarmmin BGF mezun olduklar1 lise tiirleri bakimindan
incelendiginde; meslek lisesinden mezun olan adaylarmin BGF, anadolu lisesi,
anadolu ogretmen lisesi ve diiz liseden mezun olan adaylara gore daha yiiksek
diizeydedir (Tablo 14). Karaci, Akyiiz ve Bilgici (2016), bilgisayar kullanirken iz
birakmama konusunda meslek lisesinden mezun 6grencilerin diiz/genel liselere gore
daha olumlu oldugunu belirtmistir. Meslek lisesinden mezun olan &gretmen
adaylarmin BGF bilgisayar, internet ve internet teknolojisiyle ilgili aldiklar1 ders
sayilarinin fazla olmasindan ve bilgisayar ve interneti kullanma siireleri artisindan

kaynaklanabilecegi diisiiniilmektedir.

Caligmada dgretmen adaylarinin yasadigi yer bakimindan (biiyiiksehir, sehir, ilge,
kasaba ve koy) anlamli bir fark bulunmazken (Tablo 15). Tekerek ve Tekerek (2013),
ilce merkezinde egitim goren Ogrencilerin BGF daha yiiksek diizeyde oldugu
belirtmesine karsilik bilgisayar ve internetin zaman mekan sinirlamasi tanimaksizin
global boyuta tasinmasi yasanilan yerin BGF ‘de onemli etkiye sahip olmadigi

gercegini akillara getirmektedir.

Calismada Ogretmen adaylarinin BGF’nin anne ve baba egitim diizeyleri ile
iligskisinde; annesi lise mezunu olanlarin, annesi ilkdgretim mezunu ve diger ya da hig
egitim gérmemis olanlardan yiliksek olurken (Tablo 17), babasi liniversite ve lise
diizeyinde egitime sahip 6gretmen adaylarinin, babasi ilkogretim mezunu olanlardan
yiiksek oldugu belirlenmistir (Tablo 20). Genel olarak egitim seviyesinin artmasi ile
teknoljiyi daha profesyonel olarak kullanmanin BGF artis gosterebilecegi
diigiiniilmektedir. Nitekim alan yazinda anne baba egitim diizeyinin BGF etkisi ile
ilgili calismaya rastlanilmamasina karsilik Oztezcan (2017), BG ‘de kisisel verilerin
korunmasi konusunda egitim seviyesi doktora olan akademik personellerin egitim
seviyesi lise olan idari personellere gore daha fazla farkinda olduklarini ifade etmistir.
Oktay ve Cakir (2012), 6n lisans mezunu 6gretmenlerin BT kars1 tutumlarinin, lisans
ve ylksek lisans diizeyinde egitimi olan Ogretmenlerden daha diisilk oldugunu

bulmuglardir. Bunlara karsilik, Yilmaz, Sahin ve Akbulut (2016), 6gretmenlerin
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DVGF 6grenim durumlarina gore degismedigini, Mart (2012) da egitim diizeyinin

BGF anlamli nitelendirilebilecek bir etkisinin olmadigini belirtmislerdir.

Ogretmen adaylarinin BGF, anne ve baba meslegine gore iliskisinde anne meslegi ile
anlaml olarak farklilik goriillmezken; baba meslegi devlet ¢alisani memur (memur,
miithendis, doktor, 6gretmen, hukuk), is¢i ve diger meslek gruplarinda olan dgretmen
adaylarinin BGF, babasi esnaf olan §gretmen adaylarindan yiiksek oldugu ve anlamli
diizeyde farklilastigt bulunmustur (Tablo 21, 22). Bu durum BT olan kullanim,

ihtiyaclarin fazlaligindan kaynaklanabilir.

Ogretmen adaylarinin BGF diizeyleri ile sahip oldugu kardes sayis1 arasinda farkin
anlamli ve etkili olmadigi gézlemlenirken (Tablo 23) 6grenim gordiigii boliimlere gore
farklilik bulunmaktadir. Nitekim BOTE &6gretmen adaylarinin BGF, diger alti
boliimdeki (Egitim Bilimleri, Matematik ve Fen Bilimleri, Ozel Egitim, Temel Egitim,
Tiirkce ve Sosyal, Yabanci Diller) dgretmen adaylarindan daha yiiksek oldugu
bulunmustur. Bunun yani sira Tiirk¢e ve Sosyal ve Yabanci Diller boliimlerindeki
ogretmen adaylarinin BGF, Matematik ve Fen Bilimleri, Egitim bilimleri ve Temel
Egitim boéliimlerindeki 6gretmen adaylarindan daha yiliksek oldugu bulunmustur
(Tablo 25). Yilmaz, Sahin ve Akbulut (2016), brang 6gretmenleri ile sinif 6gretmenleri
arasinda DVGF konusunda anlamli bir fark olmadigini, Celik ve Bindak (2005),
Ogretmenlerin bilgisayara yonelik tutumlarinin bransa; Oktay ve Cakir (2012)
teknolojiye gore tutumlarinin degismedigini; Yayla (2018) ise BT 6gretmenlerinin
BGF ‘nin diger branslara gore yiiksek oldugunu belirtmistir. BOTE 6gretmen
adaylarinin BGF diger boliim 6gretmen adaylarindan yiiksek olmasinin nedeni olarak
BOTE béliimii 6gretmen adaylarinin lisans egitimlerinde bilgisayar, internet vb.
teknoloji konularinda alan dersleri ile ilgili egitim almis olmalaridan ve bu bdliime
kayit yaptiran 6grencilerin meslek lisesinden mezun olmalarindan kaynaklanabilecegi

distiniilmektedir.

Calismada Ogretmen adaylarindan evde bilgisayar1 10 yildan fazla siiredir olan
ogretmen adaylarinin BGF, evde bilgisayar1 olmayan, 2 yildan az, 3-4 yil, 5-6 yil, 7-8
y1l ve 9-10 yildir bilgisayara sahip olanlardan yiiksek oldugu goriiliirken; 3-4 yil ve 7-
8 yildir bilgisayar1 olan 6gretmen adaylarinin BGF bilgisayar1 olmayan adaylardan
daha yiiksek oldugu bulunmustur (Tablo 27). Celik ve Bindak (2005) bilgisayari olan

Ogretmenlerin bilgisayara yonelik tutumlarinin, olmayanlara goére daha yliksek
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oldugunu belirtmistir. Bu durumun bilgisayar ve donanimlarina uzun siire sahip
olmanin bilgi ve BT dogru, etkin ve verimli sekilde kullanmayi saglayabilecegi

bununda BGF arttiracagi diistiniilmektedir.

Bu calismada, evde kendisinden baska bilgisayar kullanmay1 bilenlerin de oldugu
ogretmen adaylarinin BGF diizeylerinin bilgisayar kullanmayi1 bilmeyen ya da kismen
bilenlerin arasinda anlamli bir fark olmadigi goriilmistiir (Tablo 28). Gokmen ve
Akgiin (2015), BOTE 6gretmen adaylarmin bilisim giivenligi bilgilerinin bilgisayar1
giin icinde kullandig1 siire ve ne kadar siire ile bilgisayara sahip olmasi gibi

deneyimlere gore degismedigini belirtmislerdir.

Bu arastirmada, evde internet baglantisi olan 6gretmen adaylarinin BGF diizeylerinin
evde internet baglantisi olmayanlara gére daha yiiksektir (Tablo 29). Bu durumun
internet kullanicisinin hemen her zaman interneti aktif kullanici roliinde olmasindan
kaynaklandig1 6n goriilirken 6gretmen adaylarinin aragtirmay1 en ¢ok yaptiklari yere
gore bakildiginda anlamli bir farka sahip olmadig1 ve BGF arttirmadig goriilmiistiir
(Tablo 30). Tekerek ve Tekerek (2013), 6grencilerin interneti ders c¢aligmak igin
kullandigin1 benzer sekilde ABD ulusal BG raporuna gore dgrencilerin % 94’{inlin

interneti aragtirma ve ders yapmak amaciyla kullandigini belirtmislerdir.

Bu calismada 6gretmen adaylarinin internette karsilastigi zorluklara ve internet
sitelerine ulasma yollarina gore BGF diizeyleri arasinda anlamli fark bulunmakla
birlikte internet kullanim karisikligi ve bilgisayar kullanimin zor olmasmin BGF
internetin yavas ve pahali olmasindan daha diisiiktiir (Tablo 32). Bu durum giiniimiizde
egitim bagta olmak tlizere hayatin birgok alaninda bilgisayar kullaniminin artmasi ile
kullanim zorlugu ve karigikliginin ortadan kalkmasindan kaynaklanabilecegi
ongoriilmektedir. Ogretmen adaylarinin internet sitelerine ulasma yollarina gore
arkadas tavsiyesi, bilgisayar dergi linkleri, reklamlar ve diger yollar ile ulaganlarin
BGF’nin internet sitelerine arama motorlari ile ulasanlaradan daha yiiksek oldugu
bulunmustur (Tablo 34). Ayrica 6gretmen adaylarinin internet sitelerine baglanma
yerine gore BGF diizeyleri arasinda anlamli farklilik oldugu (Tablo 35), evde internete
baglanan 6gretmen adaylarinin cep telefonlar1 ile baglananlara gére BGF yiiksek
oldugu goriilmiistiir. Bu durumda internete mobil cihazlar iizerinden baglanmanin

kullanim kolayligi sagladigi, baglanti siiresini kisitladig: diistintilebilir.
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Bu c¢aligmada interneti 9 yildan fazla siire kullanan 6gretmen adaylarimin BGF,
interneti 9 yildan az kullananlara ve (Tablo 36, 37); haftada 41 saat ve daha fazla
kullananlarin da interneti haftada 41 saat ve daha az kullananlardan daha yiiksek
oldugu belirlenmistir (Tablo 40,41). Mart (2012), genel olarak BGF internet kullanim
siirelerine ve Gokmen ve Akgiin (2015), BOTE 6gretmen adaylarinin bilisim giivenligi

bilgilerinin giinliik internet kullanim siiresine gore degismedigini belirtmislerdir

Bu arastirma ile kisi ve araglarin bilgi glivenligini etkilemesinde hepsini (televizyon,
dergi, insan, internet, gazete, radyo) tercih eden 6gretmen adaylarinin BGF diizeyi,
internet ve internet haricindeki kanallar1 tercih edenlerden daha yiiksek oldugu
goriilmiistiir (Tablo 38, 39). Ayrica e-postasini giinde bir kez kontrol eden 6gretmen
adaylarimin BGF diizeyleri e-postasini ayda bir kez, haftada bir kez, ayda birka¢ kez,
haftada birka¢ kez kontrol edenler ve e-postast olmayan ogretmen adaylarina gore
daha yiiksek oldugu, e-postasini giinde birka¢ kez kontrol eden 6gretmen adaylarinin
BGF ayda bir kez, haftada bir kez, ayda birkag kez, haftada birkag kez kontrol edenler
ile e-postasi olmayanlardan daha yiiksek oldugu, e-postasini haftada bir kez kontrol
eden Ogretmen adaylarinin BGF e-postasini ayda bir kez ve ayda birkag¢ kez kontrol
edenlerden yiiksek oldugu bulunmustur (Tablo 42, 43). Bu durumlarda internete sahip

olma ve siiresi ile kullanim ve siiresi arttik¢a BGF artacagi dngoriilmektedir.

Ogretmen adaylarinin “Hayatimizda/yasaminizda internet ve bilgisayar olmasaydi
neler degisirdi?” agik uglu soruya verdikleri cevaplar incelendiginde; 6gretmen
adaylarimin ¢ogunlugunun (492) ozellikle bilgiye ulasma konusunda giicliik
cekecekleri, bilgiye ulasma hizlarinda diisiis olacagi, ¢ok sikilacaklarini, iletisim ve
haberlesmenin gii¢lesecegini, egitim-6gretimin zorlasacagi vb. bilgisayar ve internet
kullantminin olumlu yénleri ile ilgili goriis bildirirken, 6gretmen adaylarinin bir kismi1
(403) da aile, akraba, arkadaslarla daha cok vakit gecirilebilecegi, sosyal iliskiler ve
iletisimin artabilecegi, zamanin daha iyi degerlendirilip, giinlerin daha dolu
gecebilecegi, kitap, gazete, dergi vb. yazili materyallerin daha ¢ok okunabilecegi ve
okuma aligkanlig1 kazanilabilecegi, kiitiiphanelere talebin ve kiitiiphanelerin sayisinin
artabilecegi, psikolojik ve fiziksel olarak daha saglikli bir yasam olabilecegi vb.
bilgisayar ve internet kullaniminin olumsuzluklari ile ilgili olumlu ve olumsuz

gorlisler bulunmaktadir. Bu goriislerden de yola cikarak bilgisayar ve internet
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kullaniminin hayatimizda olumlu ve olumsuz etkileri oldugu degerlendirilebilir (Tablo

44,45).

Ogretmen adaylarmin BGF bazi1 degiskenler agisindan incelenmesi amaciyla yapilan
calismanin bulgularinin, 6érneklemi olusturan 6gretmen adaylarinin kisisel goriis ve
tercihleri dogrultusunda olustugu gercegi c¢alismanin en temel sinirliligin
olusturmaktadir. Bu kapsamda her bir tiniversitenin kendine 6zgii akademik ve sosyal
dokusu oldugu dikkate alinarak bundan sonraki ¢aligmalarin farkli iiniversitelerdeki
O0gretmen adaylar ile gerceklestirilmesi ve sonuglarin bu kapsamda degerlendirilmesi
gereklidir. Ayrica gelecekte yapilacak calismalarda Ogretmen adaylarimin BGF
diizeyleri iizerinde etkili olabilecegi diisiiniilen bilgi ve davranis faktorlerini ortaya
cikaracak farkli degisken ve Olcekler eklenerek yeni bir boyut kazandirilabilir.
Ogretmen adaylarinin BGF gelecek nesilleri etkileyeceginden BG konusundaki
algilarinin degisimini belirlemek i¢in bu calisma gelisimsel olarak tekrarlanabilir.
Yapilacak boyle bir caligmayla 6gretmen adaylarinin BGF gelisimi dikkate alinarak

Ogretmen egitimi programlar1 diizenlenebilir.

Genel olarak aragtirma sonuglar1 dikkate alindiginda Ogretmen adaylarinin BGF
arasinda cesitli degiskenlere gore fark bulunmustur. Yapilan ¢alismalarda ¢ok az
ogretmenin temel BG konularin1 6grettikleri (Pruitt-Mentle ve Pusey, 2010) ya da
ogrencilerin temel BG saglama konularinda farkindaliklarinin ¢ok diisiik oldugu
(Tekerek ve Tekerek, 2013) sonuglarmin bulunmasi okullarda G6grencilere BG
konusunda egitim verilmedigi veya 6gretmenlerin bu konuda yeterli bilgiye sahip
olmadiklar diisiiniilmektedir. Nitekim NCSA (2011) verilerine gore, 6grencilerin BG
bilgilerinin distkligii ve iilkemizde bu alanda yapilan c¢alismalarda da benzer
sonuclara ulasilmasi (Dijle, 2006; Dijle ve Dogan 2011; KaraoglanY1ilmaz vd., 2014;
Kasikei, Cagiltay, Karakus, Kursun ve Ogan, 2014; Mert vd., 2012; Tekerek ve Mart,
2010; Tekerek ve Tekerek, 2013) bu diisiinceyi dogrular niteliktedir.

Bu durumlara gore 6gretmen adaylarina BG ve tehditlerine kars1 kendilerini nasil
koruyacaklarmin 6gretilmesi ve bunun yayginlastirilmasi olduk¢a onemli olurken
Ogretmen adaylarmin BG yonelik yeterli diizeyde bilgilerinin bulunmadiklar1 ve ders
olarak almadiklar1 diistiniilmektedir.

Bu ¢alismada karsilasilan problemlerden birisi BGF ile ilgili olarak ayri ayri

kisisel, kurumsal ve ulusal seviyede 6l¢iilmesine imkan saglayacak 6lgek, bir model
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ve derecelendirme icin belirgin standart Ozelliklerin (kriteri) olmamasidir. Bu
calismada BGF belirlenmesi alan yazinda yer alan c¢aligmalarla karsilastirmalarla
yapilmaya calisilmis ve bu c¢alismalarla smirli kalinmistir. Bu durumda BGF
belirlenmesinde ilkeler ile biitlinlestirilerek degerlendirilmeli, degerlendirmeler
kisisel, kurumsal ve ulusal olmak iizere tiim seviyelerde ayri ayri belirlenmelidir.
Diger problem soru tabanh BGFD belirleme yaklasimlarda soruyu hazirlayan
uzmanin bilgi birikimi, ilgi alani, tercihleri vb. gibi parametrelere bagli olarak
Olctimlerde ortaya ¢ikabilecek subjektif sonuglar ve hatali tespitler bulunabilmektedir.

Bu sonuglardan hareketle asagidaki 6neriler sunulmustur.

5.2 Oneriler
Egitim Fakiilteleri 6gretmen adaylar1 i¢in BG stratejik planlamalar yapilmali, BGF

yeterlilik seviyesi sertifikasyonu ve bunun sinavlarla yapilmasi gerekli goriillmektedir.

BG ve BGF diizeylerinin belirlenmesi ¢ok disiplinli bir yaklasim gerektirirken bu
alanda onemli olan izleme, tespit, 6grenme, uygulama, degerlendirme siirekli
giindemde tutularak giin igerisinde kisisel diizeyde uygulamalarla BGF farkindaligin

arttirtlmasinda katki saglanabilir.

Farkinda olma, davranislarda degisiklik yapildiginda BG konusunda fayda
saglamaktadir. Davramig degisikligi de ancak sistematik bir yaklagimla
saglanabilmektedir. Bu durumda BGF eksikliklerin etkin bir sekilde giderilmesine
rehberlik etme konularinda kazanimlar saglanmasinda ve BGF diizeyleri 6l¢iimiine
rehberlik yapacak c¢aligmalarin sayisi artirilmalidir. Cilinkii yetenekler (psikolojik
0zellik) zamana bagl olarak, bagimsiz ve daha uzun siire gecerliligini koruyacak
yaptya sahip oldugundan yetenekleri temel alan kisisel yeteneklerin
degerlendirilmesinde yetenek tabanli testler, bilgi testleri, goriismeler vb. farkl

yontemlerle BG etkileyen 0n yargy, bilgi ve davranis boyutlari dlciilebilir.

Egitim Fakiiltelerinde 6gretmen yetistirme programlarinda BG konularina ya da
derslere yer verilmesinin yararl olacag diisiiniiliirken, BOTE béliimii i¢in zorunlu,
diger 6gretmen yetistirme programlari i¢in se¢gmeli olarak yer almasinin BG kullanima,
egitim verme ve rehberlik yapma yoniinden katki saglayacagi disiiniilmektedir. BG
yonelik verilecek egitimlerin hedeflerinin, i¢eriginin, yonteminin belirlenmesinde tim
konu ile ilgili taraflarin goriislerinin alinmas1 ve MEB (2018) BG yo6nergesinin etkin

kullanim1 ile verimlilikleri artirilabilir.
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Calismada kullanilan anketin var olan durumun daha iyi anlasilmasi i¢in hedef kitlesi
farkl1 baska calismalarda da kullanilmasi ile elde edilecek farkli Orneklemlerin

goriisleri ile birlestirilerek 6gretmen adaylarinin ortak BGF belirlenebilir.

BG ile yapilacak calismalarla BG yeterliligi ile siber zorbalik ve siber suglara maruz
kalma, siber diinyanin sosyo-psikolojik ozellikler iizerindeki olumlu ve olumsuz
etkileri gibi konulara odaklanilmasinin giivenli bilgi teknolojisi kullaniminin 6nemine
ve nasil olmasi gerektigine yonelik konularda katki saglayabilecegi diistiniilmektedir.
Bununla birlikte ¢agin gerisinde kalmamak teknolojinin nimetlerinden en list diizeyde
faydalanabilmek i¢in basta Egitim Fakiilteleri olmak iizere tim egitim ve dgretim
kurumlarinda gerekli alt yap1t ve deste§in saglanmasmin faydali olacagi

degerlendirilmektedir.
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EKLER
Ek-1: Kisisel Bilgi Formu ve Ogretmen Adaylarina Yonelik BGF élcegi

Gelecegin Degerli Ogretmenleri,

“Ondokuz Mayis Universitesi Ogretmen Adaylarmin Bilgi Giivenligi Farkindaliklarmin Bazi
Degigkenler Agisindan Incelenmesi’’ adli arastirma kapsaminda sizlerin goriis, bilgi ve onerilerinize
ihtiyag bulunmaktadir.

Bilgi giivenliginize yonelik toplanacak bu bilgiler, bilimsel amagla kullanilacak ve kesinlikle gizli
tutulacaktir. Arastirmanin amacina ulagmasinda en bilyiik katkiy1 siz saglayacaginizdan asagidaki
sorular1 tarafsiz, eksiksiz tam ve igtenlikle doldurmaniz, aragtirmanin saglikli ve giivenilir sonuglara
ulagmasi agisindan son derece dnem tagimaktadir.

Liitfen durumunuza uygun olan se¢enegi isaretleyiniz ve hicbir soruyu BOS birakmayiniz. Anket
sorulart diginda arastirmaya yonelik goriis ve Onerileriniz varsa anketin sonunda ayrilan bdliime
yazmaniz bizi son derece memnun edecektir.

Aragtirmaya  Katkilarmiz, sabriniz, anlayisimz i¢in tesekkir eder, derslerinizde ve
caligmalarinizda basarilar dilerim. LUTFEN ISIM YAZMAYINIZ

Nurhan KARAYUCEL EFE
Cinsiyetiniz  JBayan OBay
Yasiniz 18-20 021-22 0 23-25 0 26-28 [ 29 ve yukart
Sinifiniz 01 02 03 04 O 5 ve yukari
Akademik O 3,1-
Not Ort. 01,5-2,0 02,1-25 [0*2,6-3,0 35 0 3,6-4,0
Mezun OFen O Diiz O .
oldugu Lise  Lisesi (genel) 3 Anadolu Meslek 0 Anadolu Ogretmen
$:§adlglmz O Sehir O dlge O Kasaba O Koy O Biiyiik Sehir
Anne n O Universi S e . .
St ClLise te O Ikogretim O Yok O Diger (Liitfen yaziniz)
Anne OEv O O O .o
Meslegi Hanim Miihendis 00 Doktor Memur Ogretmen 0 Diger
Baba Egitim E Universi O Lise O ilkoégretim [ Yok O Diger (Liitfen yaziniz)
. . m| C0gretme
Baba O Hukuk O Doktor [ Miihendis Memur 0 Esnaf n
Meslegi o . . . O . .
O Ciftei O Isci O Isletmeci Serbest O Diger (Liitfen yaziniz)
Kardes OYok CO12 O34 056 07 veiizeri
Sayisi
Almanca O Tirkee [OMatematik O Resim  Fen Bilgisi
Ogretmenlik . O _ 1 PDR (Rehberlik ve
Boliim 0 Muzik Fransizca DiBilgisayar 0 Smuf Psikolojik Danismanlik)
. o (o) I Okul O -- o
O Biyoloji ingilizce Oneesi Sosyal O Ozel Egitim
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http://www.yeniforumuz.biz/isletmeciler-f1059.html

***Liitfen durumunuza uygun olan segenegi isaretleyiniz ve
hicbir soruyu BOS birakmayiniz. Anket sorular1 diginda

calismamiza yonelik goriis ve Onerileriniz varsa anketin
sonunda ayrilan boliime yazmaniz bizi son derece memnun

edecektir.
1 Bilgi giivenliginin ne anlama geldigini biliyorum.
Bilgi giivenligi ile ilgili sorumluluklarimin ne oldugunu
2 biliyorum.
Bilgi giivenligi i¢in sifreleri diizenli degistirmenin
3 gerekli oldugunu diisiiniiyorum.
Politika degisimi, yazilim giincellemeleri veya ilave
sifreler gibi beni etkileyecek olan bilgi giivenligi
4 degisiklikleri hakkinda zamaninda bilgilendiriliyorum.
Kullandigim bilgi sistemlerinde tanimlanmis olan
5 kurallar1 nasil uygulayacagimi biliyorum.
Yonetim (Okul) tarafindan bilgi giivenligi
gereksinimleri ile ilgili yeterince bilgilendirildigimi
6 distiniyorum.
Giivenlik duvarinin (firewall) ne ise yaradigini
7 biliyorum.
Giivenlik duvari kullanmanin korunmak igin kesinlikle
8 yeterli oldugunu diigtiniiyorum.
Cocuklarin bilgisayar1 giivenli kullanmalari igin
9 yapilmasi gerekenleri biliyorum.
10  Kisisel verilerimi nasil korumam gerektigini biliyorum
Is ile ilgili verilerimi nasil korumam gerektigini
11 biliyorum.
Kotii niyetli yazilimin (malware) ne oldugunu
12 biliyorum.
Kotii niyetli yazilimlara kars1 alinmasi gereken giivenlik
13 tedbirlerini biliyorum.
14 Aldatmaca (hoax) nedir biliyorum.
Zincir e-postalara (chain e-mail) karsi nasil hareket
15  etmem gerektigini biliyorum.
16  Casus yazilim (spyware) nedir biliyorum.
Bilgisayarimda casus yazilim olup olmadigini
17 anlayabilirim.
Bilgisayarima casus yazilim yiiklenmesinin engelleme
18  yontemlerini biliyorum.
Kimlik hirsizligina kars1 alinmasi gereken giivenlik
19. tedbirlerini biliyorum.
20  Sahte viriis koruma yaziliminin ne oldugunu biliyorum.
Hizmet aksatma (Denial of Service- DOS) saldirisi
21 nedir biliyorum.
22 Kimlik avi (phishing) saldirist nedir biliyorum.
23 Sosyal mithendislik saldirisi nedir biliyorum.
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Kesinlikle

katiliyorum (5)

Katiliyorum(4)

Kismen

katiliyorum(3)

Katilmiyorum (2)

Kesinlikle

katilmiyorum(1)



24
25

26

27

28

29

30

31

32

33
34

35

36

37

38

39

40

41

42
43

44

45

46

47

Sosyal miihendislik saldirisina ugramamak i¢in nasil
hareket etmem gerektigini biliyorum.

Siber zorbalik (cyber bullying) nedir biliyorum.

Siber zorbaliga kars1 kendimi nasil koruyacagimi
biliyorum.

Siber zorbaliga kars1 ¢ocuklar1 nasil koruyacagimi
biliyorum.

Kisisel dijital yardimcilarin maruz kalabilecegi
saldirilara karsi alinmasi gereken giivenlik tedbirlerini
biliyorum.

Web sayfalarinda kullanilan aktif i¢erigin ne ise
yaradigini biliyorum.

Web sayfalarinda kullanilan gerezlerin (cookies) ne ise
yaradigini biliyorum.

Dijital imza (digital signature) nedir biliyorum.

Stipheli veya bilinmeyen kaynaklardan gelen 6zellikle
eklentisi olan e-postalari agmanin tasidigi riski
biliyorum.

E-posta gonderirken "Gizli" (BCC) alaninin sagladigi
avantajlari biliyorum.

Istenmeyen elektronik posta (spam) nedir biliyorum.

Istenmeyen elektronik posta miktarim azaltmak igin
gerekli bilgiye sahibim.

Sosyal ag sitelerini giivenli olarak nasil kullanacagimi
biliyorum.

USB siiriiciilerini kullanirken dikkat edilmesi gereken
hususlari biliyorum.

Tagmabilir cihazlara yonelik fiziksel giivenligi
saglamak ile ilgili dikkat edilmesi gereken konular1
biliyorum.

Taginabilir cihazlara yonelik veri giivenligi ile ilgili
dikkat edilmesi gereken konular1 biliyorum.

Cep telefonlarimin maruz kalabilecegi saldirilara karsi
alinmasi gereken giivenlik tedbirlerini biliyorum.

Kablosuz aglarin giivenligi ile ilgili alinmas gereken
tedbirleri biliyorum.

Internete baglanabilen cihazlarla seyahat ederken dikkat
edilmesi gereken konular biliyorum.

Kisisel mahremiyet nedir biliyorum.

Bilgi giivenligi konusunda yasal sorumluluklarimi
biliyorum.

Bilgi giivenligi konusunda sorun yasadigimda kime ve
nereye bagvuracagimi biliyorum.

Internette gezinirken mahremiyetimi korumak igin
alinmasi gereken tedbirleri biliyorum.

Cevrimigi giivenli aligveris yapmak icin gerekli olan
giivenlik tedbirlerini biliyorum.
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Mavi dis (Bluetooth) teknolojisi ile veri aktarimi

48

konusunda bilgi sahibiyim.

Evde

| |

| |

O [5-6

bilgisayarimiz var Yok Varsakag [ yildan 1-2Yil 3-4Yil Yyl

mi?

yildir

az

Evde senin diginda bilgisayar kullanmay1 bilen var mi?

Evde Internet baglantimiz var mi1?

Arastirmay1 en fazla nerede

yaparsiniz

Internet kullanim
ile karsilastiginiz
en Onemli
zorluklar

Internet sitelerine
nasil ulagirsiniz?

Internete
baglanma yeriniz

Interneti kullanma

stiresi
Bilgiye ulasmak
icin en ¢ok kulla-

nan kisi ve araglar

Interneti bir hafta
icinde kag saat
kullanirsiniz?

E-postalarinizi
kontrol siireniz

Interneti kullanma

amaciniz

Internetin sizin
icin en biiytik
problemi nedir?

Clinternet
erisiminin ¢ok
yavag olmasi

O Arkadas
tavsiyesi

ICep telefonu
O1 yildan az

Dinsanlar

aoTv

[0-5 saat

O Ayda bir

O Ayda birkag
kez

OEgitim /
arastirma
OOyun/Eglence
OYaym haklart

Dinternet suclar

Olinternette

Clinternet
erisiminin pahali
olmas1

COWeb site
linkleri takip
ederek

Dlinternet kafe

01-2 yil

Elinternet
O Dergi

[16-10 saat

M Haftada bir
CHaftada birkag
kez

O Sosyal /arkadas
O Cevrimigi
egitim

OBilgi dogrulug

O Uygunsuz
yaymlar

COEvet CHayn
OYok
O Kiitiiphane

OVar

JAranilan
bilgiye

ulasamamak

CJArama
motorlari

O Reklamlar
OYurt OEv

03-4 [5-6

OGazete
O Radyo

O 11- [ 16-
15 saat 20 saat

1 Giinde bir

OGiinde birkag
kez

O Aligveris
O Bankacilik
OGizlilik

COHiz

07-8 [™9-10 O10’dan
Yil Yil fazla yil

O Kismen

O Diger (Liitfen yaziniz)

Ointernet kullanimi karisit

OBilgisayar kullanim
zorlugu

OBilgisayar dergi linkleri

O Diger (Liitfen yaziniz)

O Okul [ Diger (Liitfen

yaziniz)

O7-8 O 9 yildan fazla

O Hepsi
O Diger (Liitfen yaziniz)

0O21- [036-4C 041
25 saat saat fazla

O E-posta kullanmiyorum

Diletisim

CHaber alm:
ODiger
CIHerkese esit erisim hakk

ODiger(Liitfen yaziniz)

Hayatinizda/yasaminizda internet ve bilgisayar olmasaydi neler degisirdi. Goriislerinizi Buraya
Yazabilirsiniz
1-
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Ek-2: BGFO izin Talebi ve Onay Yazsi (Elektronik Posta)

= E-MAIL lkarasr@omu.edu tr
=

= fergankaraer @ hotmail. com
-

> Adres:

=

= Ondokuz Mayis Univ. Matematik ve Fen Bilimleri Bolam 4 Fen Bilgisi
> ABD

=

> Kurupelit Samsun

= 0362 3121919/5909
-Sayin Dr. Fergan Karaer,

Gelistirmis oldugumuz "Ogretmenler Igin Bilgi Govenligi Farkindahk
Olgegi (BGFO)"ni yuksek lisans dgrenciniz tez calismasinda
kullanabilirsiniz. Olgegi ve gerekli bilgileri Dr. Ogretim Uyesi Can
Guldaren size mail aracihgiyla gonderecektir.

Calhsmanzla ilgili ihtiyag duyduunuz konularda destek saglayabiliriz.
Boylesine dnemli bir konuyu sizin de galisma alaninizin igine katmamz

beni aynca memnun etti. Arastirma tamamlaninca sonucundan haberdar

ederseniz sevinirim .
lyi gahsmalar dilerim.

Prof. Dr. Hafize KESER

Ankara Universitesi, Egitim Bilimleri Fakdltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi BolGm G

Cebeci Kam pasu, 06590, Cebeci/ANK AR A/Tarkiye

Tel.: O(312)3633350V3216, Faks: O(312)3636145

Kolay gelsin.

Iyicaligmala...

Can GULDUREN

D lyesi

Bigisayar Tenolojier B

0fis - +30 312 586 7488

Lk Universies] Incek, Anfara Torkive

—— Fomaredilessag —

From: Can GLDUREN <canguicuen Byahoo coms

To: hareer@onu ety i <iaraerBonuedu i

(Co:Prof. D Hafie ¥ESER <hafm heser@ankaraedy i; Prof. D Hafize KESER <fiafzsieser@vaioocon Iy
Sent: Monday, Novereber 19, 2018, 125532 PM GMT+3

Subject OcekHullnn b

Sayin Dr.Fergan Karaer,
istemig oldugunuz dlgek icerigini ekie sizink: payiasyorum.

Olek Apbuen
Olek Siremenr e gt et ters ks e yoktor Ol tophen e ve bt i sl s Esblonednn Bl Giveif Frkodaby armtde

Bl Giveni e ki apes: Geee vt 113 Sede v Tter 14,30, Mot Charar Moot e et 3140
]lmsn

Prof D Hafipe KESER beserfankars eduf.

Yid Do Dr Can GULDTREX, canmulhweniabio com

D Levent CETIVRAVA, cefavaerentBomatl com

Kaynakea:

(e, L, Gldren, C, & Keer, 5 (1017, Citenenler i Bl Giveai Pkl e (BGFC) Gelisime: (o Deeloprent of nfonation Sety Avenes S () e Tehers]. MR Egim gt e Bt S

113

£, 330



Ek-3a: Ondokuz Mayis Universitesinin izin Yazilar

Ji

{

.G
ONDOKUZ MAYIS UNIVERSITESI
SOSYAL VE BESERI BILIMLER ETIK KURUL KARARLARI

2019 -3

KARAR TARIHI TOPLANTISAYISI | KARAR SAYISI
29.01.2019 1 | 2019 -3
KARARNO:  Universitemiz Egitim Bilimleri Enstitisi yiiksek lisans Ogrencisi  Nurhan

KARAYUCEL EFE’nin Dr. Ogretim Uyesi Fergan KARAER, danismanlifinda
“Ondokuz Mayis Universitesi Ogretmen  Adaylarimin  Bilgi  Giivenligi
Farkindaliklarimin Bazi Degiskenler Agisindan Incelenmesi” isimli ytiksek lisans
tezine iliskin anket, millakat, gdzlem, bilgisayar ortamunda test, video/film kayd: ve
ses kaydi caligmalanin: iceren 51151 sayih dilekgesi okunarak gériistildi.

Universitemiz Egitim Bilimleri Enstitiisié yliksek lisans Ogrencisi  Nurhan
KARAYUCEL EFE’nin Dr. Ogretim Uyesi Fergan KARAER, danismanhZinda
“Ondokuz Mayis Universitesi Ofretmen Adaylarmin  Bilgi  Gilvenligi
Farkindaliklarinin Bazi Degiskenler Agisindan Incelenmesi” isimli yiiksek lisans
tezine iliskin anket, miilakat, gtzlem, bilgisayar ortaminda test, video/film kayd: ve
ses kaydi calismalarinin kabuliine oy birligi ile karar verildi.
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Ek-3b: Ondokuz Mayis Universitesinin Izin Yazilar1

TE:
ONDOKUZ MAYIS UNIVERSITESI
Egitim Fakiiltesi Dekanhif

be

q
.J
,

{

Sayr :98725097-100-E.31368 12/03/2019
Konu : Nurhan KARAYUCEL EFEnin Tez
Uygulama Caligmasi Hk.

EGITIM BILIMLERI ENSTITOSU MUDURLUGUNE
flgi @ 11/03/2019 tarihli ve 42301062-100-E.30466 sayili yazimz.

Enstitiintiz Matematik ve Fen Bilimleri Egitimi Anabilim Dali Fen Bilgisi Egitimi Bilim Dali
yiiksek lisans &grencisi Nurhan KARAYUCEL EFE'nin, "Ogretmen Adaylaninin Bilgi Glivenligi
Farkmdaliklannin Baz Degiskenler Agisindan Incelenmesi” konulu tez caligmasin Fakillemiz lisans
programinda drenim goren dgrencilerimize uygulama talebi Dekanhigimiz tarafindan uygun

Bilgilerinize rica ederim.

Prof. Dr. Seher BALCI CELIK
Dekan V.

Adres: Egitim Fakaltesi Dekanli KurupelivSamsun
Telefon: 03623121919 Faks: 036245760 78 Arzu TOPUZ
Elcktronik Ag: hitp=//www.omu.edu.tr/

5070 Elektronik imza Kanunu'na uygun alaruk Giivenli Elcktronik Imza ile iretilmistir.
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OZGECMIS
Adi1 ve Soyadi: Nurhan KARAYUCEL EFE
Dogum Tarihi: 06.07.1986
Tletisim Bilgileri: 0505 038 94 61
E-posta Adresi: n.karayucel@gmail.com

Ogrenim Durumu:

Derece  Boliim/Program Universite Yil

Lisans Egitim Fakiiltesi oMU 2009
Fen Bilgisi Ogretmenligi

Yiiksek  Egitim Bilimleri Enstitiisti oMU 2009-

Lisans
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