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ONSOZ

Son yillarda, bilisim teknolojilerinin hizl1 gelisimiyle birlikte, finansal hizmetler daha kullanict
dostu haline getirilerek tiiketicilerin finansal hizmetlere erisimi yeni yollardan saglanmaktadir.
Blok zincir teknolojisi de finansal hizmetler igin bir ¢6ziim olarak uygulanmaya baslanan yeni
teknolojiler arasindadir. Ancak blok zincir teknolojisi heniiz gelisim agsamasindadir, potansiyeli
ve etkileri hakkindaki aragtirmalar devam etmektedir.

Bu tez ¢alismasinda, blok zincir alt yapisinin, temel bilesenlerinin, finansal teknolojiler i¢in
nasil kullanildiginin, mevcut platformlarinin ve uygulamalarinin, blok zincir uygulamalarinda
karsilagilan zorluklarin ve giivenliginin incelenmesi planlanmaktadir. Bunlarin yaninda,
finansal teknoloji hizmetleri i¢in gelecekte yaygin olarak blok zincir teknolojisi kullanilmasi
beklenen alanlardaki uygulamalar1 hakkinda bilgi verilmesi ve finansal hizmetlerin
saglanmasinda onemli bir rolii olan KYC ¢oziimleri i¢in blok zincir teknolojisinin nasil
uygulanabileceginin ve saglayabilecegi faydalarin anlasilmasi amaglanmaktadir.

Yiiksek lisans egitimim boyunca bana yol gosteren Dr. Ogr. Uyesi Muhammed Ali AYDIN’a
Ve tez ¢alismalarim boyunca giiler yiizii ve tecriibeleriyle bana yol gosteren danismamim Dr.
Ogr. Uyesi Giilsiim Zeynep GURKAS AYDIN’a sayg1 ve siikranlarimi sunuyorum.

Calismalarim boyunca beni sabirla destekleyen ve yardimlarini esirgemeyen sevgili aileme
sonsuz tesekkiirlerimi sunuyorum.
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OZET

YUKSEK LISANS TEZI

BLOK ZINCIR VE FINANSAL TEKNOLOJi COZUMLERI ICIN
UYGULAMALARI

Hatice KARAYILAN

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damisman : Dr. Ogr. Uyesi Giilsiim Zeynep GURKAS AYDIN

Gelisen bilisim teknolojileri ile birlikte finansal hizmetler sektoriinde pek ¢ok yenilik
yasanmaktadir. Finansal hizmetlerin gelistirilmesi i¢in kullanilan yeni teknolojilerden birisi
blok zincir teknolojisidir. Blok zincir teknolojisi, giivenlik ve degismezlik ilkeleriyle
olusturulmus dagitilmis veritabani sayesinde aracilara olan ihtiyaci ortadan kaldirarak finansal
hizmetler sektorii i¢in pek ¢ok avantaj saglamaktadir. Dijital kimlik yonetimi ve miisterini tan
(KYC) ¢oztimleri blok zincirin finansal hizmetleri kolaylastirmasi i¢in kullanilmasi {izerinde
arastirmalar yapilan alanlardandir. Bu tez ¢alismasinda, finans kuruluslarin dahil oldugu iki
farkli KYC modelinin uygulamasi blok zincir iizerinde gelistirilmis ve bu modeller
karsilagtiritlmistir. Modeller tasarlanirken kimlik verilerinin tiim diiglimlere kopyalanmasinin
giivenlik riskini artiracagi ve blok zincirin silinemez olmas1 sebebiyle veri sahibinin verilerini
tamamen yok edemeyecek olmasinin kisisel verilerin korunmasi hakkindaki yasa ve
diizenlemelere aykirilik olusturacagr degerlendirilmistir. Kisisel veriler iceren KYC
sistemlerinin 6zel veya konsorsiyum blok zincir modelleri olarak tasarlanmasi ve kimlik
bilgilerinin blok zincir disinda bir iliskisel veritabaninda saklanmasi ile hem kisisel verileri
koruma diizenlemelerine uyumun saglanabilecegi hem de giivenligin ve performansin
artirllabilecegi sonucuna ulagilmistir.

Temmuz 2019, 68 sayfa.

Anahtar kelimeler: Blok zincir, DLT, dijital kimlik, KYC, kendine egemen kimlik

Xi



SUMMARY

M.Sc. THESIS

BLOCKCHAIN AND ITS APPLICATIONS FOR FINANCIAL
TECHNOLOGY SOLUTIONS

Hatice KARAYILAN

Istanbul University-Cerrahpasa
Institute of Graduate Studies

Department of Computer Engineering

Supervisor : Assist. Prof. Dr. Giilsiim Zeynep GURKAS AYDIN

With the improving information technologies, many innovations are experienced in the
financial services industry. One of the new technologies used for the advancement of financial
services is blockchain. Blockchain provides many advantages for the financial services with its
distributed database provided by its principles of security and immutability by eliminating the
need for intermediaries. Identity management and KYC are from the areas where research has
been carried out on the use of blockchain to facilitate financial services. In this thesis, the
application of two different KYC models are developed on blockchains and then these models
are compared. When designing the models, it was considered that copying the identity data to
all nodes would increase the security risk. It was also considered that blockchains immutability
will cause violating the regulations on the protection of personal data because the owner will
not be able to destroy own data. It was concluded that KY C applications which contain personal
data should be designed as private or consortium blockchain models and the identity data should
be stored in a relational database outside the blockchain. This will ensure compliance with
personal data protection regulations and increase security and performance.

July 2019, 68 pages.
Keywords: Blockchain, DLT, digital identity, KYC, self-sovereign identity
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1. GIRIS

Finansal hizmetler son yillarda gerceklesen teknolojik gelismelerden oOnemli oOlgiide
etkilenmektedir. Bu gelismelerle birlikte karsimiza Fintech: Finansal Teknoloji kavrami
cikmistir. Pek ¢ok girisimci gelisen bilisim teknolojilerinden faydalanarak finansal hizmetlere
yenilikler getirmektedir. Finansal hizmetlerin gelistirilmesinde kullanilan yeni teknolojilerden
birisi de blok zincir teknolojisidir. Geleneksel olarak, finansal islemlerin gerceklestirilmesi igin
merkezi bir otoriteye veya araciya ihtiya¢ duyulmaktadir. Blok zincir mimarisi, dagitilmis bir
bilgisayar aginin bir araciya ihtiyag duymadan fikir birligine ulasip islemlerin

gercgeklestirilmesini saglamaktadir.

Bilisim teknolojilerindeki yenilikler ile alternatif iletisim protokollerinin ve yazilim
mimarilerinin gelisimi sayesinde ugtan uca iletisim ile merkezi olmayan bir sistem
olusturulabilmektedir. Belirli bir merkez olmadan esler arasinda iletisim saglayan sifrelenmis
veriler ve dagitik bir sistem yapisina sahip yeni bir teknoloji olarak blok zincir bu alanda 6ne
cikmaktadir. Blok zincir, islemlerin bir dijital kayit defterinin olusturulmasini ve dagitilmis bir
bilgisayar ag1 arasinda paylagilmasini miimkiin kilan bir veri yapisidir. Blok zincir, merkezi bir
otoriteye gerek kalmaksizin, agdaki her bir katilimci tarafindan, sifreleme kullanilarak kayit

defterinin giivenli bir sekilde islenmesini saglamaktadir.

Bu tez kapsaminda Oncelikle, Fintech kavrami ve gelisen bilisim teknolojilerinin finansal
hizmetlere etkisi agiklanmis, teknolojide yasanan gelismelerle birlikte son yillarda finansal
teknolojiler i¢in kullanilmaya baslanan blok zincirin temelleri anlatilmis, 6rnek uygulamalari

ve ¢esitli acilardan zorluklar1 incelenmistir.

Daha sonra, blok zincirin gelecekte yaygin olarak kullanilmasi beklenen finansal hizmetler
alanlar1 incelenmistir. Bunlardan biri olan dijital kimlik konusu ele alinarak Miisterinin Tan1
(KYC) islemlerinde blok zincirin nasil kullanilabilecegine iliskin iki farkli model
olusturulmustur. Finans kuruluslar1 arasinda bir konsorsiyum blok zincirinin kullanildig: iki
farkli modelin uygulamasi gelistirilmis ve bu modeller karsilastirilmistir. Bu modeller
incelenerek kisisel veriler iceren KYC uygulamalarinin blok zincir teknolojisi kullanilarak nasil

tasarlanabileceginin anlagilmasi amag¢lanmistir.



2. GENEL KISIMLAR

Bu kisimda 6ncelikle, Fintech kavrami ve finansal hizmetlerin gelistirilmesinde kullanilan yeni
teknolojiler agiklanmaktadir. Blok zincir teknolojisi detayl1 olarak incelendikten sonra finansal
hizmetlerde blok zincir teknolojisinin kullanimina yoénelik bilgiler verilmektedir. Son olarak,
dijital kimlik ve KYC konusunda bilgi verilip bu alanda blok zincir teknolojisinin nasil

kullanilabilecegi agiklanmaktadir.

2.1. FINTECH: FINANSAL TEKNOLOJI

Finansal istikrar Kurulu (FSB)! Fintech’i “finansal hizmetlerde teknoloji destekli yenilik”
olarak tanimlamaktadir (FSB, 2017). Fintech “Finansal Teknoloji”” kavramini ifade etmektedir
ve finansal hizmetlerin daha iyi, daha hizli ve daha kolay verilebilmesi amaciyla finans ve
teknolojinin bir araya getirilmesinden olusmaktadir. Teknolojinin yardimiyla, finansal
hizmetler daha kullanict dostu haline getirilerek tiiketicilerin finansal hizmetlere erisimi yeni

yollardan saglanmaktadir (Deloitte Tiirkiye, 2017).

Fintech kavrami, {irlin ve hizmetler ile birlikte bunlarin temelini olusturan teknolojileri de
kapsamaktadir. Fintech'i tam olarak anlamak ve risk ve firsatlarin1 degerlendirebilmek igin
isletmeler, triinler ve hizmetler ile birlikte kullanilan teknolojileri iyi analiz etmek

gerekmektedir.

2.1.1. Fintech’in Finansal Hizmetler Uzerindeki Etkileri

Mevcut isletmelerin finansal teknolojilerin getirdigi degisikliklere kars1 koymasi miimkiin
goriinmediginden bu yeni sektorii anlamast ve uyum saglamasi énemlidir. Fintech asagida
siralanan spesifik ve rekabetgi 6zellikleri ile finansal hizmet sektoriinii etkilemektedir (William,

2016):

e Bankacilik ihtiyaglari icin daha genis secenekler sunulmasi
e Kolaylik ve elverislilik

e Diisiik gelirli miisteriler i¢in se¢genekler sunulmasi

! Finansal Istikrar Kurulu (FSB), kiiresel finansal sistemi izleyen ve gelisimine yonelik tavsiyelerde bulunan
uluslararasi bir organizasyondur.



e Daha hizli finansal hizmet saglanmasi
e Fiziksel gereklere olan ihtiyaci giderek ortadan kaldirabilmesi
e Startup’larin yani yeni girisimcilerin biliylik bankalarla ayni isleri yaptiklar1 halde bazi

acilardan bankalara gore daha avantajli olmalari

2.1.2. Fintech’in Gelisimi

Finansal hizmetler, 6deme uygulamalari, robo-danismanlar, mobil clizdan secenekleri, hisse
senedi toplama platformlari, emeklilik planlama hizmetleri ve yatirimlara ve kredilere erisim
ile daha da dijital hale gelmektedir. Ilk bakista, bu hizmetler mevcut hizmetlerde ¢ok gerekli

tyilestirmeler gibi goriinse de, bunlarin yerini tamamen almalar1 da miimkiindiir.

Diinya genelinde finansal iirlinler ve hizmetlerde bircok yenilik gézlemlenmistir, bunlardan

bazilar1 asagida 6zetlenmistir (Toronto Centre, 2017):

2.1.2.1. Dijital Odemeler ve Elektronik Para

Ozellikle 6demelerin cogunlukla nakit olarak yapildig1 ve debit ve kredi kartlarmin yaygin
olarak kullanilmadigi gelismekte olan iilkelerde, Fintech firmalar1 ugtan uca para transferleri,
fatura 6demeleri ve elektronik 6demeler i¢in se¢enekler sunmaktadir. Genellikle bu hizmetler,
miisterilerin belirsiz bir siire i¢in parasal degerlerini saklayabilecekleri bir dijital clizdanda

tutulan bir elektronik para tirlinii ile saglanmaktadir.

2.1.2.2. Uluslararast Fon Transferi

Biiyiik uluslararasi para transferi rotalarina odaklanmis bir¢ok Fintech girisimi bulunmaktadir.
Fintech, prosediirleri basitlestirerek ve transfer maliyetlerini diistirerek ¢esitli tilkelerde hizmet
vermektedir. S6z konusu hizmetler e-para tiriinlerine, geleneksel banka hesaplarina, kripto para

birimlerine veya bunlarin kombinasyonlarina dayanmaktadir.

2.1.2.3. Bireysel ve Ticari Krediler

Fintech kredisi, gelismekte olan bir pazar olup diisiik gelirli bor¢lular ve mikro, kiigiik ve orta
Olgekli isletmeler de dahil olmak iizere ¢esitli miisteri gruplarini hedeflemektedir. Fintech
kredisi ¢ogunlukla, biiyiik veri, fatura 6deme ge¢misi, cep telefonu kullanimi gibi finansal
sektor disindan toplanan alternatif verilere dayali yeni kredi puanlama ydntemlerini

kullanmaktadir. Bu kapsamdaki birgok {iriin, otomatize edilmis kredi karar mekanizmalarina



dayanmakta olup miisteri cep telefonu iizerinden kredi bagvurusunda bulunmakta ve kredi

kullandirimi birkag¢ dakika igerisinde ger¢eklesmektedir.

2.1.2.4. Ugtan Uca (P2P) Kredi Platformlar:

Fintech kredisi kapsaminda 6nemli bir gelisme olan uctan uca kredi platformlari, kredi verenler
ile alanlar1 bir araya getirmekte ve bir Fintech firmasi tarafindan ¢ogunlukla internet tizerinden
hizmetler saglanmaktadir. Platformlar format ve ¢alisma kurallarina gore cesitlilik arz

etmektedir.

2.1.2.5. Kitle Fonlama Platformlar:

Kitle fonlama platformlar ile Fintech firmalar1 tarafindan, finansman veya yatirim firsatlarini
kolaylastirmak amaciyla, sermaye yatirimlari ve bagislar dahil olmak {izere internet tabanl
hizmetler sunulmaktadir. P2P kredi platformlar1 gibi, bunlar da sekil ve isletme kurallarinda

genis capta farklilik gostermektedir.

2.1.2.6. Robo-danismanlar

Robo-danismanlar ~ “otomatik” veya  “dijital yatinm” damismanlar1 olarak da
adlandirilmaktadirlar. Miimkiin olan en az insan miidahalesi ile veya hi¢ insan miidahalesi
olmaksizin finansal danismanlik ve cogunlukla portfoy yonetimi gibi hizmetler sunan ¢evrimigi

platformlardir.

2.1.2.7. Kripto Para Birimleri

Bitcoin, yaygin olarak kullanilan ilk kripto para birimidir, ancak Bitcoin'in piyasaya stiriildiigii
2009'dan bu yana bagka birgok kripto para birimi de ortaya ¢ikmistir. Kripto para birimleri
devlet otoriteleri tarafindan piyasaya sunulmamakta ve genellikle yasal para birimi olarak kabul
edilmemektedir. Bitcoin gibi, diger kripto para birimleri de Dagitilmig Defter Teknolojisi’ne
(DLT) dayanmaktadir. Bireyler ve sirketler, dagitilmis defterlere taraf olmak suretiyle veya 6zel
kripto para birimi ¢evrimi¢i borsalarini kullanarak kripto para satin alabilmekte veya kripto

paralarini satabilmektedirler.

Fintech {iriinlerinin gelistirilmesinde makine Ogrenmesi, yapay zeka (Al), uygulama
programlama arayiizii (API), kriptografi, biyometri, biiylik veri, bulut bilisim, nesnelerin
interneti (IoT) ve blok zincir gibi pek ¢ok yeni teknolojiden faydalanilmaktadir. Finansal

teknolojiler degerlendirildiginde, oOzellikle finansal hizmetler sektoriiniin bir¢ok kesimini



ilgilendiren blok zincir teknolojisinde gelecek i¢in Onemli bir potansiyel oldugu
diistintilmektedir (Deloitte Tiirkiye, 2017).

2.2. BLOK ZINCIR TEKNOLOJISi

Blok zincir ilk olarak 2008’de Satoshi Nakamoto tarafindan 2008 finansal krizinin ortasinda,
uctan uca kripto para olarak tasarlanan Bitcoin’in alt yapisini olusturan bir dagitilmis defter
olarak one siirtilmustiir (Nakamoto, 2008). Bir blok zincir, islemlerin bir dijital kayit defterinin
olusturulmasini ve dagitilmig bir bilgisayar ag1 arasinda paylasilmasini saglayan bir veri
yapisidir. Blok zincirde, merkezi bir otoriteye gerek kalmaksizin agdaki her bir katilime1
tarafindan giivenli bir sekilde kayit islenmesini saglamak i¢in sifreleme kullanilmaktadir. Blok
zincire bir veri blogu kaydedildiginde, degistirilmesi veya kaldirilmasi son derece zordur. Blok
zinciri tam olarak anlayabilmek i¢in oncelikle temelini olusturan teknolojilerin anlagilmasi

gerekmektedir.

2.2.1. Dagitilms Defter Teknolojisi

DLT, gesitli konumlarda bulunan veya birden ¢ok katilimc1 arasinda paylasilan bir veritabanina
dayanir. Dagitilmis bir defter merkezilesmeyi ortadan, kaldirarak islemlerin islenmesi,
onaylanmasi veya dogrulanmasi i¢in merkezi bir otoriteye veya araciya olan ihtiyaci ortadan
kaldirmaktadir. Islemleri veya diger veri aligverisi tiirlerini islemek, onaylamak veya
dogrulamak igin dagitilmis defter teknolojisi kullanilabilmektedir. Islem kayitlar1 sadece ilgili
taraflarca mutabakata varildigi zaman defterde saklanmaktadir. Dagitilmis defterdeki tiim
islemler zaman damgas1 almakta ve benzersiz bir kriptografik imza ile kaydedilmektedir.
Dagitilmig defterdeki tiim katilimeilar, s6z konusu kayitlarin tiimiinii goriintiileyebilmektedir.
Bu teknoloji, belirli bir veri kiimesinde saklanan tiim bilgilerin dogrulanabilir ve denetlenebilir
bir islem ge¢misinin olusmasini saglamaktadir (Belin, 2018). DLT’nin finans sektoriinii
temelden degistirerek daha verimli, esnek ve giivenilir hale getirebilecegi degerlendirilmektedir

(The World Bank, 2018).

Genellikle blok zincir ve DLT kavramlari birbirinin yerine kullanilmaktadir. Ancak blok zincir
bir dizi blok olmasina ragmen, dagitilmis defterler boyle bir zincir gerektirmemektedir. Blok
zincirden farkli olarak, dagitilmis bir defterin bloklarda bir veri yapisina sahip olmasi

gerekmemektedir. DLT, yalnizca birden ¢ok site, bolge veya katilimciya yayilmis bir veritabani



tiriidiir. Bununla birlikte, tim blok zincirler dagitilmis defterlerdir, ancak tim dagitilmis

defterler blok zincir degildir (Belin, 2018).

2.2.2. Blok Zincir Teknolojisi

Merkezi aglar savunmasiz bir SPOF barindirmaktadir. Bu sorunu ¢ézmek icin blok zincir
teknolojisi bizlere dagitilmis bir ag yapis1 sunmaktadir. Blok zincirde veri sisteme dahil olan
biitlin katilimcilar tarafindan kayit altina alinmaktadir. Bir blok zincir, birbirlerini tanimayan
kisilerin paylasilan islem kayitlarina giivenmelerini saglayan bir teknolojidir. Bagka bir deyisle
birbirine glivenmeyen katilimcilarin bulundugu bir agda islemleri giivence altina alarak giiveni
saglamaktadir. Sistemin en bagindan tanimlanan kurallar ve bu kurallara gore olusturulan kayit
zincirinin tiim katilimcilara dagitilmasi ile giiven saglanmaktadir (Usta & Dogantekin, 2018).
Paylasilan islem kayitlari, bilgisayarlarini kullanarak islemleri dogrulayabilmeleri igin agdaki
tim katilimcilara dagitilmaktadir. Bu dogrulama yontemi ile {igiincii bir tarafa olan ihtiyag
ortadan kalkmaktadir. Goriintisteki karmagikligina ragmen, bir blok zincir aslinda katilimei bir
agdaki tiim bilgisayarlara kopyalanan islemleri kaydetmek i¢in kullanilan bir veritabani tiirtidiir

(Deloitte LLP, 2016).

2.2.2.1. Blok
Bir blok zincirdeki veriler ‘blok’ adi verilen sabit yapilarda saklanmakta olup bir blok iki

kisimdan olugmaktadir:

1. Blok bagligi (Header); Sekil 2.1°de goriildiigii iizere, benzersiz bir blok referans numarasi
(Nonce), blogun olusturuldugu zaman (Timestamp), bir 6nceki blogun basliginin 6zeti ve bu

blogun merkle root’unun 6zetinden (Hash of Block Data) olusmaktadir.

2. Blok govdesi; genellikle yapilan islemler gibi sayisal varliklarin ve talimatlarin onaylanmis

bir listesi, miktarlar1 ve bu islemlerin taraflarinin adreslerinden olugsmaktadir.



Blok Verisi

(Islem Listesi, vs.)

Blok03

Sekil 2.1: Blok yapisi (Yaga ve dig., 2018).?2

En son bloktan itibaren, zincirde birbirine bagli dnceki tiim bloklara erismek miimkiindiir, bu
nedenle bir blok zincir, birinciden itibaren blok zincirde yer alan tiim varliklarin ve
gerceklestirilen islemlerin tiim tarihgesini korumaktadir. Boylece blok zincirde yer alan veriler

dogrulanabilir ve denetlenebilir hale gelmektedir.

2.2.2.2. Diigiim

Blok zinciri olusturan veri bloklarmin saklandi@i her tiirli cihaz diiglimler olarak
adlandirilmaktadir. Diigtimler bir blok zincirin altyapisini olusturmakta olup, verileri depolama,
yayma ve koruma gorevlerini yerine getirmektedirler. Teorik olarak her bir diigiimde blok

zincirin bir kopyas1 yer almaktadir.

Bir madenci blok zincire yeni bir islem blogu eklemeyi denediginde, blogu agdaki tiim
diiglimlere yaymlamaktadir. Bloktaki imza ve islemlerin gecerliligine gore, diigiimlerin blogu
kabul etmesi veya reddetmesi miimkiindiir. Bir diigiim yeni bir islem blogunu kabul ettiginde
bu blogu daha o6nce kaydettigi bloklarin sonuna eklemektedir. Digiimlerin gorevlerini

asagidaki sekilde ifade etmek miimkiindiir:

e Bir islem blogunun gegerli olup olmadigini kontrol etmek, bu blogu kabul etmek veya
reddetmek

e Bloklar1 kaydetmek ve saklamak

2 (Yaga ve dig., 2018)’den alinarak tekrar gizilmistir.



e Islem ge¢misini blok zincir ile senkronize edilebilmesi i¢in diger diigiimlere yaymlamak

ve yaymak

Farkli blok zincir yapilarinda diiglimlerin gorev ve yetkileri simirlandirilip

cesitlendirilebilmektedir. Asagida diiglim ¢esitleri siralanmistir (Pinto, 2018):
Diigiim: Islemleri génderebilen ve alabilen blok zincir aginda ¢alisan bir istemcidir.

Tam diigiim: Agda calisan ve blok zincirin tam bir kopyasini tutan bir istemcidir. islemleri
gonderip alma ve blok zinciri blok girisleri ve madencilerin onaylari ile giincelleme islemlerini

yapabilmektedir.

Ana diigiimler: Ana diigiimler, merkezi olmayan yonetim ve biitgeleme saglamaktadir. Ozet
olarak, bir diiglimiin tam bir kopyasinin yan1 sira, istenmeyen islem c¢ikiglar1 6nbellegi veya
onaylanmamis islemlerin bellek havuzu gibi ek veri yapilarini da tutmakta, béylece yeni alinan
islemleri ve ¢ikarilmig bloklar1 hizli bir sekilde dogrulayabilmektedir. Alinan islem veya blok
gegerliyse, ana diigiim veri yapilarin1 giincellemekte ve bagl diigiimlere aktarmaktadir. Ana
diigiimiin, diger diigiimlere giivenmesi gerekmemektedir, ¢linkii onlardan aldig: tiim bilgileri

bagimsiz olarak dogrulamaktadir.

2.2.2.3. Ozet Fonksiyonlart

Kriptografi, blok zincir teknolojisinde gondericinin kimliginin giivence altina alinmasi, gegmis
kayitlarin saklanmasi ve degistirilemez olmasmin saglanmasi amaciyla kullanilmaktadir.
Boylece islemlerin giivenli bir sekilde yapilmasi ve tiim bilgilerin giivence altina alinmasi

saglanmaktadir.

Kriptografik 6zet fonksiyonlari, diiz metinden olusan verileri, sabit boyutlu rasgele verilere
doniistiirmek icin kullanilmaktadir. Ozet fonksiyonlar tek yonlii calismakta olup, bu sayede
bastaki diiz metnin sonu¢ degerlerden geri déniistiiriilmesi miimkiin olmamaktadir. Ozet
fonksiyonlar igin genellikle tek yonliilik ve zayif ¢akismaya dayaniklilik adli iki giivenlik
gereksinimi bulunmaktadir; bunlardan ilki, temel 6zet fonksiyonunun tersine gevrilememesini
saglarken, ikincisi ayn1 Ozet degerine sahip iki giris metnini bulmanin kolay olmadigini

gostermektedir (Wang ve dig., 2019).



Blok zincirin en 6nemli 6zelliklerinden birisi degismezligidir ve 6zet fonksiyonlarinin bunda
Oonemli bir rolii vardir. Her blok, dnceki blogun bir 6zetini igermektedir ve bu sekilde “genesis”
olarak adlandirilan ilk bloktan sonuncuya giden bir bloklar zinciri olusturulmaktadir. Bu
yontem, zincirin i¢indeki herhangi bir bloktaki verinin degistirilmesini zorlagtirmaktadir ¢iinki

bir blok degistiginde takip eden tiim bloklarin da yenilenmesi gerekecektir.

Blok zincirlerde kullanilan en popiiler 6zet fonksiyonu, SHA (Secure Hash Algorithms) adl1 bir
Ozet fonksiyonu ailesinin algoritmalarindan biri olan SHA256'dir. SHA Amerika Birlesik
Devletleri Federal Bilgi Isleme Standardidir. SHAO (1993), SHA1 (1995), SHA2 (2001) dahil
olmak tizere bu ailedeki algoritmalarin ¢ogu Amerika Birlesik Devletleri Ulusal Giivenlik
Ajansi (NSA) tarafindan tasarlanmistir. SHA3 (2014), Keccak'tan tiretilmistir ve yalnizca dolgu
yontemi Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan degistirilmistir. Mevcut
giivenlik gereksinimini karsilamak i¢in, SHA2 ve SHA3"in blok zincirlerinde ve kripto para

birimlerinde kullanilmasi dnerilmektedir (Wang ve dig, 2019).

2.2.2.4. Merkle Agag¢ Yapist

Her islemin, islemin orijinal bilgisini iceren 6zet olarak bilinen bir tanimlama kodu vardir. Bir
blokta bir araya getirilen iglemlerin 6zet degerleri, "Merkle Agac1" olarak adlandirilan bir
sistemde birlestirilmektedir (Sekil 2.2). Bu 6zet degeri, 6nceki blogun 6zeti ve zaman damgasi
gibi baz1 diger bilgilerle birlikte yeni bir blogun basligina eklenmektedir. Yeni bloktaki onceki
ozet degeri, bloklarin degistirilmesini ve hile yapilmasini engellemekte, zaman damgasi ise
verilerin o anda var oldugunu kanitlamaktadir. Bir Merkle agaci, temel olarak bloktaki tiim

islemleri organize etmek icin kullanilmaktadir.

Merkle agaci, Ralph Merkle tarafindan veri entegrasyonunu verimli bir sekilde dogrulamak i¢in
onerilmistir. Biitiinliiklerini kontrol etmek igin veriler diigiimler halinde ele alinmaktadir. Ust
diigtimler, iki alt diigiimiin birlesiminin 6zetinden olusmaktadir. Bu hesaplama kok diigiimiine

dogru devam eder ve biitiin agacin son 6zeti kokiin ozetidir.
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Ozet degeri Ozet degeri Ozet degeri Ozet degeri
H#A #B #D

Ozet degeri MERKLE Ozet degeri
#AB Ac‘.’; ACI #CD

+ Birlestirilmis 6zet + Zaman damgasi
degeri #ABCD Nonce

Blok 11

Blok 10
Blok 09

Blok 08

Sekil 2.2: Bitcoin blok zinciri®: Merkle agag yapisi ve bloklar (The Economist, 2015)*.

2.2.2.5. Dijital Imzalar

Blok zincirde bir iglem olusturmak ig¢in bir dijital imza ile islemi dogrulamak gerekmektedir.
Tipik bir dijital imza isleminin iki asamasi vardir. Bunlar imzalama asamasi ve dogrulama
asamasidir. Gonderen taraf bir islemi imzalamak istediginde, dnce islemden tiiretilen bir 6zet
degeri tiretmektedir. Daha sonra, bu 6zet deger 6zel anahtar kullanilarak sifrelenmekte ve alic
tarafa sifreli Gzet orijinal verilerle birlikte gonderilmektedir. Alict taraf, alinan islemi,
sifrelenmis 0zet ve alinan verilerden elde edilen 6zet degerinin, gonderenin kullandig1 6zet
fonksiyonuyla karsilastirilmasi yoluyla dogrulamaktadir. Sekil 2.3’te Bitcoin blok zincirinde

gerceklestirilen dijital imza islemi goriilmektedir.

8 Farkl1 blok zincir platformlarinda kullanilan yontemler arasinda farkliliklar bulunmaktadir. Bu kisimda, en genel
kapsamda blok zincir altyapis1 Bitcoin blok zincirine gore agiklanmugtr.
4 (The Economist, 2015)’ten almarak tekrar gizilmistir.
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Sekil 2.3: Bitcoin blok zincirinde dijital imza islemi (Nakamoto, 2008).°

2.2.2.6. Mutabakat

Blok zincirde, her diigiimiin gelen bloklar1 onaylamasi ve kendi blok zincir kopyasina eklemesi,
yani agdaki tiim kullanicilar tarafindan kabul ve dogrulama gergeklestirilmesi gerekmektedir.
Bu kabul ve dogrulama islemi mutabakat olarak adlandirilmaktadir. Ancak her diiglim i¢in tiim
ag durumunun farkli bir gériiniimii vardir. Bu nedenle, bu sorunla basa ¢ikmak icin dagitilmig
bir mekanizmaya ihtiya¢ duyulmaktadir. Dagilmis mekanizmada uzlasmaya varmak, blok

zincirin 6nemli bir parcasidir. Yaygin olarak uygulanan ii¢ mutabakat algoritmasi vardir.

Is Kamit1 (PoW)

Is kamiti (PoW) mutabakat algoritmasi blok zincirde en ¢ok kullanilan algoritmadir. Tiim
katilimcilarin PoW o6rneklerini ¢ozerek ve uygun bloklart olusturarak bilgi islem giicii ile oy
kullandig1 kabul edilmektedir. Ornegin, Bitcoin hash tabanli bir PoW kullanmaktadir. Bu
yontemde, merkle kok 6zeti ve onceki blok 6zeti gibi ek blok parametreleri ile birlikte 6zeti
alindiginda bir hedef degerinden daha kii¢lik olmas1 gereken bir deger bulmak gerekmektedir.
Bu deger “nonce” degeridir. Boyle bir degeri bulan madenci blogu bu degerle olusturmakta ve
diger diigiimlere iletmektedir. Yapilan bu isleme de “madencilik” adi1 verilmektedir. Agdaki

diger diiglimler blogun 6zet degerini hesaplayip, hedef degerinden daha az olma kosulunu

% (Nakamoto, 2008)’den alinarak tekrar ¢izilmistir.
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karsilayip karsilamadigini kontrol ederek is kanitin1 gerceklestirmektedir. PoW oldukga

yavastir ve ¢ok biiylik miktarda enerji gerektirmektedir.

Hisse Kanit1 (PoS)

PoS’a gore bir blok olusturan diigiim, ag tarafindan kabul edilmeden 6nce belirli bir miktar
kripto paraya erisebildiginin kanitin1 saglamalidir. Bu yontem, daha fazla para birimi olan
kisilerin aga saldirma ihtimalinin diisiik olacag: diisiiniilerek, katilimcilarin belli miktardaki
degere sahip olduklarini kanitlamasini gerektirmektedir (Zheng ve dig., 2018). Bu nedenle,
sadece PoS'yi saglayabilenler blok zincirin korunma siirecine katilabilmektedir. Enerji tasarrufu
acisindan PoS, PoW ile karsilastirildiginda enerji tiiketiminde daha verimli bir sekilde hizmet

verdigi degerlendirilmektedir.

Bizans Hata Toleransi

Bizans Hata Tolerans1 (PBFT), dagitilmis bir bilgisayar aginin istenen sekilde islev gormesi ve
sistemin kot niyetli diiglimlerin diger diiglimlere yanlis bilgi vermesine veya yaymasina karsi
yeterli bir uzlagsma saglamasidir. Amag, bu kotli niyetli diigiimlerin agin dogru islevi ve
sistemdeki diiriist diigimlerin ulastig1 dogru mutabakat iizerindeki etkilerini azaltmak suretiyle

sistemi arizalara karsi savunmaktir.

Bu algoritma, Bizans hatalar1 ile basa ¢ikmak icin bir durum makinesi ¢ogaltma teknigi
sunmaktadir. Esasen, PBFT modelindeki tiim diiglimler, bir diiglimiin birincil diigiim ve
digerlerinin yedek diiglimler olarak adlandirildig: bir sirayla siralanmaktadir. Sistemdeki tiim
diigiimler birbirleriyle iletisim kurmaktadir ve amag, tiim diriist diiglimlerin, sistemin
cogunlugunun sistem durumuyla ilgili bir anlagsmaya varmasidir. Diigiimler mesajlarin belirli
bir es diiglimden geldigini kanitlamakta ve ayni zamanda mesajin aktarim sirasinda

degistirilmedigini dogrulamaktadir.

2.2.3. Blok Zincir Turleri

Blok zincirler teknolojik alt yapilarina gore ve i bakis agisindan olmak iizere iki sekilde ele

alinmaktadir.
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2.2.3.1. Teknolojik Altyapisina Gore Blok Zincir Tiirleri

Ozel Blok Zincir

Tamamen 6zel bir blok zincir igin, yazma izinleri bir kurulusta merkezi olarak tutulmakta olup
okuma izinleri herkese acik olabilecegi gibi keyfi bir sekilde kisitlanabilmektedir (Zheng ve
dig., 2018). Tek bir sirkete ait veritaban1 yonetimi buna 6rnek gosterilebilir, bu durumda blok

zincirin kamuya acik olmasi gerekli degildir.

Konsorsiyum Blok Zincir

Konsorsiyum blok zincir kismen 6zeldir ve mutabakat siireci 6nceden segilmis bir diigiim
kiimesi tarafindan kontrol edilmektedir (Zheng ve dig., 2018). Blok zinciri okuma hakk1
kamuya agik veya katilimcilarla sinirli olabilmektedir. Bir konsorsiyum platformu 6zel bir blok
zincir ile ayn1 sekilde verimlilik ve islem gizliligi gibi faydalarin ¢ogunu saglamaktadir.
Konsorsiyum blok zincir platformlari, 6zel bir blok zincir ile ayn1 avantajlara sahiptir, ancak

tek bir varlik yerine bir grubun liderliginde ¢alismaktadir (Hileman & Rauchs, 2017).

Acik Blok Zincir

Agik blok zincir diinyadaki herkesin verilere erisebilecegi prensibiyle olusturulmustur (Zheng
ve dig., 2018). Bunun saglanmasi1 amaciyla, verileri agik blok zincire yazmak i¢in mutabakat
slireci isletilmektedir. Kamuya agik blok zincir, POW ve PoS gibi mutabakat algoritmalari
tarafindan desteklenen kriptografik dogrulama ile gilivence altina alinan agik kaynakli bir

sistemdir. A¢ik blok zincirlerin en bilinen 6rnegi Bitcoin’dir.

2.2.3.2. I's Bakis A¢isindan Blok Zincir Tiirleri

Kapal Blok Zincir

Ozel ya da konsorsiyum blok zincirlerin her ikisi de benzer avantajlar1 sebebiyle kapali blok
zincirler olarak siniflandirilmistir (Hileman & Rauchs, 2017). Bu ¢oziimlerde, blok zincir sabit
bir ortamda kullanilmaktadir veya baska bir deyisle bunlar kurumsal odakli ¢oziimlerdir. Boyle
bir modelde blok zincirin yarari, siirecin optimizasyonunu saglamasidir. Kapali blok zincirler
PoW gibi bir mutabakat mekanizmasina ihtiyag duymamaktadir. Katilimcilar zaten birbirlerini

tanidiklarindan, giiven bir sorun degildir.
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Acik Blok Zincir
Kamuya agik bir blok zincir, dnemli degisiklikler meydana getirme ve programlanabilir bir
ekonomi olusturma potansiyeline sahiptir. A¢ik bir blok zincir lizerinde herkes herhangi biri

tarafindan kullanilabilecek ¢oziimler liretebilmektedir.

2.2.4. Blok Zincirin Uygulama Alanlar

Blok zincirin seffaflik, degismezlik ve merkeziyetsizlik ozellikleri ag katilimcilarinin
islemlerini 7/24 giivenilir sekilde ger¢eklestirmesine ve iiglincii tarafa olan ihtiyacin ortadan
kaldirilmasina olanak tanimaktadir. Blok zincir, masraflar1 6nemli 6l¢lide azaltmakta, riskleri
ortadan kaldirmaktadir. Diger yandan, kotii niyetli saldirilara kars1 da dnlemler alinmasini
saglamaktadir. Blok zincir teknolojisi, kullanicilarin islemlerini ve verilerini kontrol etmelerini
saglarken ayni zamanda operasyonlarin tek bir merkezde gergeklestirilmesiyle ilgili

karmasiklig1 ve komplikasyonlari azaltmaktadir.

Blok zincir bir giivenlik protokoliine benzemekle birlikte, gergekte birbirinden farkli
yaklagimlarin kullanilabildigi farkli platformlarda, farkli uygulamalarin hayata gegirilebilecegi
bir teknolojik yaklasimdir (Usta & Dogantekin, 2018). Blok zincirin uygulama alanlarindan

bazilarini asagidaki gibi siralayabiliriz:

e Kripto Para ve Token Coziimleri

o Dijital Kimlik

e Miisterini Tan1 (KYC)

e Kiiresel Odeme Sistemleri

e Girisimler igin Sermaye Ihtiyac1 Karsilama
e Bagis Toplama ve Yo6netimi

e Vergi Toplama ve Yonetimi

e Mal ve Kaza Sigortas1 Tazmin Siireci

e P2P Kredi Uygulamalari

e Mikro Finans Hizmetleri

e Otomatiklestirilmis Uyum Mekanizmasi
e Oy Kullanma

e Tedarik Zinciri YOnetimi
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e Telif Kayit Sistemleri

e Kopya Uriin Korumasi

2.2.5. Blok Zincir Platformlari

Uygulamalar gelistirerek blok zincir teknolojisini kesfetmek amaciyla agik kaynak kodlu blok
zincir platformlarini kullanmak miimkiindiir. Asagida bu platformlardan bazilar ile ilgili bilgi

verilmektedir.

2.2.5.1. Bitcoin

Bitcoin, 2008’de Satoshi Nakamoto adi ile yayinlanan bir makale ile duyurulmustur
(Nakamoto, 2008). 2009 yilinda gelistirildikten sonra hizla taninmistir. Bitcoin en ¢ok bilinen
ve taninan blok zincir platformudur. Bitcoin platformunda, onaylanmis tiim islemler blok
zincire dahil edilmistir. Bitcoin’de, blok zincirin biitiinligii ve islemlerin kronolojik olarak
kayit altina alinmasi kriptografi ile saglanmaktadir. Mutabakat mekanizmasi olarak PoW

kullanilmaktadir.

Bitcoin blok zincirindeki islem, Bitcoin ciizdanlar1 arasindaki deger aktarimlarini ifade
etmektedir. Bitcoin clizdanlari, islemleri imzalamak i¢in kullanilan ve cilizdanin sahibinden
geldiklerine dair bir matematik kanit1 saglayan 6zel anahtar1 tutmaktadir. imza ayrica, islemin
yapildiktan sonra herhangi bir kisi tarafindan degistirilmesini engellemek i¢in de
kullanilmaktadir. Tiim islemler aga yaymlandiktan sonra, madencilik ile 10-20 dakika i¢inde

onaylanmaya baglamaktadir.

Madencilik, bekleyen islemleri blok zincire dahil ederek onaylamak i¢in kullanilan dagitilmig
bir mutabakat mekanizmasidir. Madencilik, blok zincirdeki islemlerin bir kronolojik siraya
uymasint, agin tarafsizligini ve farkli bilgisayarlarin sistem durumu tizerinde hemfikir olmasin
saglamaktadir. Onay isleminin gerceklesebilmesi igin, islemlerin, ag tarafindan dogrulanacak
cok siki sifreleme kurallarina uyan bir blokta paketlenmesi gerekmektedir. Bu kurallar 6nceki

bloklarin degistirilmesini engellemektedir.

2.2.5.2. Ethereum
Ethereum, merkezi olmayan uygulamalar olusturmak i¢in alternatif bir protokol olarak ortaya
cikmistir. Aga programlanabilirlik ve Olgeklenebilirlik eklemektedir ve yukarida Bitcoin'de

aciklanan blok zincir 6zelliklerine dayanmaktadir. Ethereum, Bitcoin'in yaptig1 gibi sadece bir
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dijital para birimini temsil etmekle kalmamakta, bir¢ok farkli is modelinin blok zincirde

uygulama diizeyinde kod olarak saklanmasina olanak tanimaktadir.

Ethereum blok zincirinde derlenen ve saklanan bilgisayar programlari olan akilli sdzlesmeler
bulunmaktadir. Akilli sozlesmeler kriptopara islemleri yapabildikleri gibi fonksiyon
cagrilartyla farkl islevleri de yerine getirebilmektedirler. Ethereum’daki programlanabilirlik,
Bitcoin blok zincirinde mevcut degildir, bu agidan Ethereum’un Bitcoin’e gbre daha avantajli

oldugu degerlendirilmektedir.

Ethereum madenci diigiimleri, bloklar aga iletildiginde tim durum degisikliklerini
dogrulamaktadir. Akilli sozlesmeler yoluyla ¢alistirilan programlar, ag tarafindan mutabakat ile
yapilan bir durum degisikligi olarak kabul edilmektedir. Ethereum Sanal Makinesi (EVM) ile
bu mutabakat kod yiiriitme yoluyla gerceklestirilmektedir.

Microsoft, Intel, J.P. Morgan gibi sirketler tarafindan kurulan “Enterprise Ethereum Alliance”
ile Ethereum, kurumsal diinyada 6zel blok zincir yapilariin olusturulabilmesi i¢in 6nemli bir

potansiyel sunmaktadir (Usta & Dogantekin, 2018).

2.2.5.3. Hyperledger

Hyperledger, Aralik 2015°te Linux Vakfi tarafindan baslatilan agik kaynak kodlu bir blok zincir
platformudur ve tek bir blok zincir yapisi olugturmak yerine kendi igerisinde farkli alt projelere
destek vermeyi amaglayan, sektorler arasi blok zincir teknolojilerini gelistirmek i¢in

olusturulmus bir isbirligidir (Usta & Dogantekin, 2018).

Hyperledger, genisletilebilir ve esnek bir mimari sunmak i¢in kapali ve izin tabanli bir blok
zincir platformu olarak tasarlanmis ve gelistirilmistir. Hyperledger'in birincil hedeflerinden
biri, kurumsal diizeyde dagitilmis defter kodlar1 ve gerceveleri olusturmaktir. Bu platform,

kurumsal ¢ozlimler i¢in uygun bir blok zincir platformu olarak ortaya ¢ikmaktadir.

2.2.5.4. Ripple

Ripple, ger¢ek zamanli bir uluslararasi fon transfer platformudur. Uluslararas1 6demelerde
giintimiizde kullanilan Swift gibi aracilarin gereksinimleri ve bunlardan kaynaklanan yavaslik,
yiikksek maliyet gibi olumsuzluklar1 ortadan kaldirmak igin blok zincir teknolojisi ile

olusturulmustur (Usta & Dogantekin, 2018).
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Ripple, kendisine ait 6zel bir mutabakat protokolii olan “Interledger Protocol”iinii
kullanmaktadir. Bu protokol, blok zincir yapisina ihtiya¢c duymamakta, gerceklesen islemler
hakkinda saniyeler kadar kisa slirede mutabakat saglayabilmektedir. Ripple, yap1 itibari ile para
birimlerinden bagimsizdir. Ripple’in kendi para birimi olan XRP dahil olmak iizere, {izerinde

kripto para birimleri ve her tiirlii para birimi ile islem yapilabilmektedir.

2.2.6. Blok Zincirin Zorluklar:

Blok zincir ekosistemi gelistik¢e ve farkli kullanimlari ortaya ¢iktikca, tiim sektorlerde, yeni
bagimliliklarin yani sira karmasik ve tartismali sorunlarla karsi karsiya kalinacaktir (Deloitte
LLP, 2016).

1. Kiiltiir ve Organizasyon: Blok zincirin yeni bir teknoloji olmasi ve gelisimin ilk asamalarinda
olmasi sebebiyle kurumsal bir ¢oziimiin pargasi olarak kullanmanin sakincalart oldugu
diisiiniilmektedir. Buglinkii sistemlerle gerceklestirilen islerin blok zincir tabanli bir sisteme
gecisi zaman alacaktir. Bu teknolojinin yaygin bir sekilde kullanilmasinin en az on yil alacagina

inanilmaktadir (The Economist, 2016).

2. Maliyet ve Performans: Blok zincirde yeni bloklarin yaratilmasi, ¢evre iizerinde olumsuz bir
etkiye sahiptir. Madencilik siireci, her yeni blok olusturuldugunda veya yeni bir islem
dogrulandiginda ¢ok miktarda elektrik kaynag tiiketmektedir. Ayrica, bu yeni teknoloji, imza
dogrulama, mutabakat mekanizmalar1 ve ayni islemin her diigiim tarafindan yapilmas1 gibi
ozellikleri sebebiyle merkezi veritabanlarina gore islemlerinde daha fazla karmasikliga sahiptir,
bu da islem siiresinin geleneksel bir merkezi veritabanina gore daha fazla olmasina sebep

olabilmektedir.

3. Diizenleme: Blok zincir teknolojisinin uygulanmasinda ayrica diizenlemeye dair yasal
engeller de vardir. Bitcoin blok zinciri gibi bazi teknolojiler geleneksel 6deme aglarindaki
verimsizlikle basa ¢ikabilmek icin Ozellikle diizenlemelere uyumsuz olarak tasarlanmistir.
Ayrica blok zincirin orijinal hedeflerinden biri gdzetimin azaltilmasidir (Deloitte LLP, 2016).
Sik1  diizenlemelerin, blok =zincir teknolojisinin gelisimini engelleme riskini ortaya

cikarabilecegi ongoriilmektedir.

4. Giivenlik ve Gizlilik: Bitcoin gibi kripto para birimleri, islemlerin bireylere degil

"clizdanlara" baglanmasi ile takma isim kullanimini yani siidonimligi sunarken blok zincirin
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birgok potansiyel uygulamasi islemlerin ve akilli s6zlesmelerin belirli kimliklerle tartismasiz
bir sekilde iliskilendirilmesini gerektirmekte ve bunun sonucunda paylasilan defterde saklanan

ve erisilebilir olan verilerin gizlilik ve giivenligi ile ilgili 5nemli sorular1 glindeme getirmektedir

(Deloitte LLP, 2016).

2.2.7. Blok Zincirin Giivenligi

Nakamoto ¢alisgmasinda (Nakamoto, 2008), ge¢cmisi bir blokta degistirmek igin tiim bloklar1
blok zincire tekrardan eklemek gerektigini vurgulamaktadir. Islem gecmisini degistirmek icin
bir girisimde bulunuldugunda, degistirilen blogun 6zet degeri farkli olacak ve artik onceki
bloklarla eslesmeyecektir. Bu durum blok zincirde hile yapmayi oldukga zorlastirmaktadir.
Ayrica, madenciler siirekli olarak islemleri gozetlemekte ve tutarli gériinmeyen islemleri kabul

etmemektedirler.

Blok zincir her ne kadar kriptografi ile giivenli bir altyap1 olustursa da bu sistemde de hile

yapmanin yollar1 vardir. Asagida bunlardan bazilar1 agiklanmaistir:

Birincisi, gelistiriciler test edilmis ve onaylanmis Kriptografi araglari kullansalar bile, istemeden
giivenli olmayan yollarla bunlar1 bir araya getirme ihtimalleri vardir. Ozellikle de kullanilan
algoritmalar gelistirilmek amaciyla degistirilirken ¢ok dikkatli olunmasi gerekmektedir, ¢iinkii

olusturulan algoritmalarda giivenlik aciklar1 birakmak miimkiindiir.

Ayrica, blok zincir teknolojisinin kotiiye kullanimi da miimkiindiir. Sistemi kotiiye kullanmanin
yollarindan birisi, ylizde 51 olarak adlandirilan bir saldiridir. Bu, birinin agin yiizde 51’ini
kontrol ettigi anlamina gelir, boylece islemlerin olmast gerektigi gibi dogrulanamamasi ve

sonug olarak blok zincire yanlis bilgi eklenmesi s6z konusu olmaktadir.

Diger yandan arastirmacilar tarafindan mevcut blok zincir sistemlerinde de pek c¢ok agik
kesfedilmistir. Diger madencilerin madencilik giiciliniin yarisindan daha azina sahip olunsa bile,
bir blok zinciri bozmanin bir yolu oldugu agiklanmistir (Eyal & Sirer, 2018). Buna gore,
“bencil bir madenci”, zaten ¢0ziilmiis kripto-bulmacalar {lizerinde diger diiglimleri zaman

harcamaya sevk ederek haksiz bir avantaj elde edebilmektedir.

Diger bir olasilik da “tutulma atagi” (eclipse attack)’dir. Verileri karsilagtirmak ic¢in blok
zincirdeki diigtimlerin siirekli iletisim halinde kalmasi gerekmektedir. Bir diigiimiin iletisiminin

kontroliinii ele geciren ve agin geri kalanindan gelmis gibi goriinen yanlis verileri kabul
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etmesini saglayan bir saldirgan, bunu kaynak israfi ya da sahte islemlerin onaylanmasi i¢in

kullanabilmektedir.

Blok zincir sistemlerinin gergek diinyayla baglanti kurdugu noktalarda, 6rnegin yazilim
istemcileri ve {i¢iincii taraf uygulamalarinda &nemli sorunlar yasanmaktadir. Ornegin,
saldirganlar, kripto para birimine sahip olan herkesin 0zel anahtarlarmi saklamak igin
kullandig1 internet baglantili ciizdan uygulamalarina sizabilmektedir. Ozellikle ¢evrimici
clizdanlar ana hedef haline gelmistir. Bir¢cok kripto para borsasi, kullanicilarinin paranin ¢cogunu
cevrimdigt donanim ciizdanlarinda tuttuklarini iddia etmektedir, ancak Japonya merkezli bir
kripto para borsasi olan Coincheck'in 500 milyon dolarin iizerindeki kripto para degerinin

calinmasi, bunun her zaman dogru olmadigin1 gostermektedir (Cheng, 2018).

Blok zincirler ile gercek diinya arasindaki belki de en karmasik temas noktalari, islemlerin
otomatiklestirilebilecegi bazi blok zincirlerde saklanan bilgisayar programlar1 olan “akilli
sozlesmeler”dir. 2016 yilinda, bilgisayar korsanlari tarafindan Ethereum'un blok zincirine
yazilan akilli bir s6zlesmedeki 6ngoriilemeyen bir agikliktan yararlanilarak, yeni bir blok zincir
tabanli yatirim fonu olan DAO’dan o zaman yaklasik 70 milyon dolar degerinde olan 3,6
milyon ETH c¢alinmistir (Siegel, 2016). DAO kodu blok zincirde yasadigi i¢in, Ethereum
toplulugu parayr geri almak i¢in “hard fork™ olarak adlandirilan tartismali bir yazilim
giincellemesi yapmak zorunda kalmais, boylece para ¢alinmadan 6nceki blok zincir kayitlarina

kadar geri doniilerek yeni bir blok zincir versiyonu olusturulmustur.

2.3. FINANSAL TEKNOLOJILER iCiN BLOK ZINCIiR

Geleneksel olarak, finans kuruluslar1 islemlerini yapabilmek i¢in merkezi bir otoriteye veya
araciya glivenmektedir. Blok zincir teknolojisi ise, kuruluslarin merkezi bir otorite olmaksizin
aninda bir ag tizerinde finansal islemleri yapmasini ve dogrulamasini saglamanin bir yolu olarak
ortaya ¢ikmaktadir. Bu boliimde, blok zincir teknolojisinin  finans sektoriindeki

uygulamalarindan bahsedilecektir.

2.3.1. Finansal Sektordeki Degisim

Finans sektorii ve Ozellikle bankacilik sektorii, siki bir sekilde diizenlenmis bir alan olarak

goriilmekte ve gelir modeli uzun bir siiredir degismemektedir. Bununla birlikte, yeni ve ileri
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teknolojilerin bankacilik sektoriinii onlimiizdeki yillarda onemli bir sekilde sekillendirmesi

beklenmektedir.

Blok zincir teknolojisinin finans sektoriinii nasil etkileyecegi konusunda ¢eligkili goriisler
mevcuttur. En ug¢ goriis, blok zincir teknolojisinin bankalar1 gereksiz kilmasidir. Tim
bankacilik sektoriiniin teknoloji nedeniyle ortadan kalkacagi ¢ok asir1 bir ifadedir. Finansal
kurumlarin blok zincir teknolojisinden faydalanma ihtimallerinin, blok zincir kullanmamalari
nedeniyle ortadan kalkma ihtimallerinden daha yiiksek oldugu diisiiniilmektedir. Bankalarin
sundugu birgok hizmetin ortadan kalkmas1 muhtemeldir, ancak bir yandan da yeni hizmetler
ortaya ¢ikmaktadir.

Blok zincir teknolojisinin tiim endiistrileri, 6zellikle de giivene dayali olanlar1 yeniden
sekillendirmek i¢in biiyiik firsatlar sundugu degerlendirilmektedir. Finansal sektor, giivene

dayal1 bir endiistri oldugundan bu yeni teknolojiden yararlanabilecegi 6ngoriilmektedir.

2.3.2. Blok Zincirin Finansal Sektore Etkisi

Finansal hizmetler sektorii, verimliligi artirip masraflar1 azaltma yetenegine sahip nispeten yeni
olan blok zincir teknolojisiyle ilgili heyecan duymaktadir. ispanyol bankas1 Santander, 2022
yilina kadar blok zincir teknolojisinin bankacilik sektoriinde yilda 20 milyar dolara kadar

tasarruf saglayabilecegini iddia etmektedir (The Economist, 2015).

Finansal hizmetler sektorii agisindan, agik ve 6zel blok zincirler arasinda bir ayrim yapilmasi
gerekmektedir. Bu ikisinin arasindaki ana fark blok zincirdeki bilgilere erisim iznidir. Ozel blok
zincirler bilgiye erisimi ve blok zinciri degistirme ya da kayitlart okuma hakkini daha siki bir
sekilde kontrol etmektedir. Finans kuruluslari, 6zellikle gizli bilgilerin giivenli bir sekilde
saklanabilmesi ve bu bilgilere erisimin kontrol altina alinabilmesi nedeniyle 6zel blok zincirlere
ilgi duymaktadir. Ozel blok zincirlerdeki bilgi ve islemler, kontrol edilebildigi igin daha

sonradan degistirilebilmektedir, acik blok zincirlerde ise bu ¢ok zor veya imkansizdir.

Blok zincir teknolojisinin simdilik ne tiir uygulamalarda ne zaman ve ne 6lgiide uygulanacagini
sOylemek zordur. Her seyi blok zincirlere sokmanin makul olmadig1 da degerlendirilmelidir.
Baz1 hizmetler i¢in blok zincir teknolojisinden daha uygun teknolojilerin bulunmasi ihtimali

her zaman vardir.
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2.3.3. Finansal Teknolojilerde Blok Zincir Kullanimi

Blok zincir teknolojisi, finans sektdriinde ¢esitli uygulamalar1 miimkiin kilma potansiyeline
sahiptir. Simdiye kadar arastirilan, iizerinde ¢alisilan ve uygulanmaya baslanan alanlardan

bazilar1 agagida agiklanmistir.

2.3.3.1. Uluslararas: Fon Transferi

Blok zincir teknolojisinin, uluslararasi fon transferi gibi finansal sektérdeki bir¢ok siireci
iyilestirmesi miimkiindiir. Blok zincir teknolojisinin, geleneksel aracilarin ¢ogunu ortadan
kaldirarak stiregleri hizlandirmasi ve basitlestirmesi s6z konusu olabilmektedir. Ayn1 zamanda,

para transferi maliyetlerini daha uygun hale getirmesi miimkiindiir (Deloitte, 2017).

Bu sebeple blok zincir teknolojisi fon transferi alaninda kullanilmaya baslanmistir. Ancak,
asilmasi gereken bazi engeller mevcuttur. En 6nemlisi, kripto para birimleri i¢in diizenleme
eksikligidir. Diger bir sorun da, kripto paranin hedefte yerel olarak kabul edilen para birimine

doniistiiriilmesinin gerekmesidir.

2.3.3.2. Kimlik Yonetimi

Finansal hizmetler sektoriinde kimlik yonetimi, yiiksek maliyetli bir siirectir. Bir miisterinin
kayit olup finansal hizmetlere erisebilmesi i¢in, bankalarin ve diger finans kuruluslarinin KYC
diizenlemelerine uygun giivenlik kosullarini saglamasi gerekmektedir. Bu da bir tiir fiziksel
kontrol ve/veya resmi kimlik belgelerinin kontrol edilmesi gerektigi anlamina gelmektedir.
Miisterilerin bir kimlik dogrulama aracina ihtiyaci vardir ve basvuracaklari her hizmette kim
olduklarmi kanitlamalar1 gerekmektedir. Ayrica, yetkilendirme; yani yapmak istediklerini
yapmalarina izin verildiginin de kanit1 olmalidir ve bunlara ek olarak, her yeni hizmet saglayici

icin bu adimlari tekrarlamalar1 gerekmektedir (Deloitte, 2017).

Blok zincir teknolojisi ile gergeklestirilen kimlik yonetiminde, kullanicilar kendilerini nasil
tanimladiklarin1 ve kimliklerinin hangi taraflarla paylasilacagini se¢ebilmektedir. Kimliklerini
blok zincir iizerinde kaydettiklerinde, saglayicilar da blok zincire bagliysa, her servis saglayicisi
icin yeni bir kayda gerek duyulmayacagi ve ayni kaydin tekrar tekrar kullanilabilecegi

ongoriilmektedir.

Blok zincir teknolojisindeki kimlik standartlar1 heniiz belirlenmemistir ve en iyi uygulamalar

hala gelistirilme asamasindadir. Ayrica, uygulamada mahremiyetin ne 6l¢iide korunabilecegi
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konusunda arastirma yapilmasi gerekmektedir. Veri, blok zincire kaydedildikten sonra, agdaki
tim taraflar tarafindan erisilebilir olmaya devam etmektedir. Bu nedenle, kullanicilar,
acikladiklari kisisel verileri en aza indirmek zorundadir. Elbette, bu zor bir denge saglanmasini
gerektirmektedir, c¢ilinkii kimligin kanitlanabilmesi igin yeterli bilginin paylasilmasi
gerekmektedir (Deloitte, 2017).

2.3.3.3. Akilli Sozlesmeler

Akilli s6zlesmeleri, genellikle geleneksel sozlesme hiikiimlerinin mantigini taklit eden
bilgisayar programlari olarak degerlendirmek miimkiindiir. Bu nedenle akilli s6zlesmelerle, pek
¢ok tiirden s6zlesmenin kismen veya tamamen kendi kendini idare etmesi veya kendi kendini

uygulamasinin gerceklestirmesinin saglanmasi miimkiindiir.

Akilli sozlesmeler kati kurallarla kodlandiginda geleneksel sozlesmelerden daha giivenli
olmalar1 miimkiindiir. Blok zincir teknolojisi herhangi bir araciya ihtiya¢ duymadigi icin
sozlesmeyle ilgili birtakim islem maliyetlerinin azaltilmasi da miimkiin olabilecektir. Ancak
akill sézlesmeler, kullanici niyetini anlayan ve her zaman kusursuz olan yapilar degildir. Akill
sOzlesmenin kurallari bilgisayar koduna kaydedilmekte ve sdzlesmenin amacina gore serbestge
yorumlanamamaktadir. Bu sebeple, eger metinde bir yanliglik varsa, geleneksel bir sozlesmede

oldugundan ¢ok daha biiyiik sorunlar yagsanmasi olasidir (Deloitte, 2017).

DAQ'ya olanlar bu durumu en 1yi sekilde aciklamaktadir. Yatirimcilardan biri olan saldirgan,
s0zlesmenin kodunda istenmeyen bir bosluk bulmus ve bundan faydalanarak paray: ele
gecirmistir (Siegel, 2016). Bu durum, teknik olarak yasal olmayan bir eylem ya da normal
anlamda bir saldir1 olmayip, sozlesmenin hatali kodu bu durumun gergeklesmesine izin
vermistir. Bu ornekte goriildiigi lizere, blok zincir teknolojisindeki akilli sézlesmeler heniiz

karmasik yasal s6zlesmelerden beklenen olgunluk seviyesine ulasmamistir (Deloitte, 2017).

2.3.3.4. Diizenleme ve Denetim

Diizenleyici hizmetlere olan kiiresel talebin 2020 yilina kadar 118,7 milyar dolar olmasi
beklenirken, Fintech firmalar1 blok zincir gibi modern teknolojilerle mevzuata uygunlugu
gelistirmektedir (Daryna, 2018). Blok zincirin, diizenlemelerle baglantili riskleri, belirsizligi ve

karmagiklig1 ortadan kaldirabilecegi iizerinde durulmaktadir.

Bir blok zincirin dogrulanmis islemleri izlemesi ve isleme katilanlar tarafindan gergeklestirilen

tim eylemleri kaydetmesi sayesinde, denetcilerin kayitlarin gercekligini dogrulamasi
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gerekliligi ortadan kalkmaktadir. Bir blok zincir, denetgilerin, islemlerin kopyalarindan ziyade

asil islemin kendisini incelemesine olanak tanimaktadir.

Blok zincirin silinemezligi de hata olasilifin1 azaltip finansal raporlama ve denetimler i¢in
kayitlarin biitiinliigiinii saglamaktadir. Tim veriler tek bir yerde depolandigindan, blok zincirin
raporlama ve muhasebeyi standartlastirmasi ve denetgilerin bilgileri elde etmesini ve analiz

etmesini kolaylastirmasi miimkiin olacaktir.

2.3.3.5. Kredi Skorlama

Geleneksel bankacilik sistemi, diinya ¢apinda 1,7 milyar yetiskin ve 160 milyon kiiciik isletme
gibi biiyiik bir potansiyel kitleyi yok saymaktadir (Daryna, 2018). Ihmal edilen bu miisteriler,
kirsal alanlarda yasayanlardan, mevduat veya tasarruf hesabi olmayanlardan, Sigortali bir
kurumda hesap sahibi olan ancak diigiikk biitgeli alternatif finans saglayicilarini da
kullananlardan ve geleneksel bir bankada bir mevduat veya tasarruf hesabina sahip olmanin
hicbir anlamini1 gérmeyen milenyum neslinden olusmaktadir. Bu tiiketici gruplarint géz ardi
ederek, bankalarin potansiyel gelirinde yillik yaklagik 380 milyar dolar kaybettigi
ongoriilmektedir (Daryna, 2018).

Blok zincirin, yeni bir kredi puanlama yolu saglayarak ihmal edilen bu kitlenin de finans
sektoriine katilimini saglayabilecegi diisiiniilmektedir. Blok zincir destekli bir kredi puanlama
platformunun mevcut sistemlerden farkli olarak kredi verileri, kimlik bilgileri, ge¢mis veriler,
bor¢ verileri gibi daha fazla veri kaynagini analiz ederek miisterilerin kredi skorunu

hesaplamasinin miimkiin olabilecegi tizerinde durulmaktadir.

2.4, FINANSAL HiZMETLERDE DIiJIiTAL KIMLIiK YONETIiMi

Kamu, finans ve bireysel alanlarin artan dijitallesmesi, kimliklerin yOnetimini ve
dogrulanmasini zorlastirmaktadir. Kimlik, tamamen islem bazli olup, yiiksek derecede risk
igeren islemlerin yapildig1 finansal hizmetler igin kritiktir ve kesinlik gerektirmektedir. Bu
nedenle, kimlik sorunlari finansal hizmet saglayicilarinin is modellerinde sorunlar olarak ortaya
¢ikmaktadir (World Economic Forum, 2016). Bu boliimde, finansal hizmetler sektoriinde is
verimliligini arttirmak, yasalara ve diizenlemelere uyumlulugu gelistirmek ve sahtekarligi

onlemek agisindan kritik 6neme sahip olan dijital kimlik incelenmistir.
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2.4.1. Dijital Kimlik

Finansal hizmetler sektoriinde, fiziksel kimlik protokolleri kullanilarak dijital hizmetler
verilmeye ¢alisilmasindan kaynaklanan sorunlarla karsilagilmaktadir. Bu sorunlar Tablo 2.1°de

(World Economic Forum, 2016) banka biiyiikliikleri ve tiirlerine gore listelenmistir.

Tablo 2.1: Finansal hizmetlerdeki kimlik yonetimi kaynakli sorunlar.

- Kurumsal
Perakende/kiigiik
i : .. . bankacilik ve
Is Problemi - orta Olgekli
yatirrm
bankacilik .
bankaciligi
Verimsiz ve yiiksek maliyetli miisteri kabul islemleri v v
Verimsiz, yiiksek maliyetli ve etkin olmayan miisterini tani ve durum tespiti
siregleri v v
Yiiksek oranda manuel ve zaman alan uyumluluk islemleri v v
Ttizel kisiler hakkinda bilgi toplama ve toplam riski belirleme zorlugu v v
Bireysel kimligi (6rnegin sirket yéneticileri) kurumsal kimlikle iliskilendirme
zorlugu v v
Tim islem ortaklarini tanimlama zorlugu (6rnegin, ticari iliskilerde dg¢tincii
taraflar) v v
Veri isleme ve gizlilik konusundaki yasal standartlara uymakta zorluk v v
Miisterinin birden fazla gériiniimiiniin olmasi v v
Etkili/uygun riin ve hizmetler saglamada zorluk 4
Yeni miisterilerin finansal ge¢mislerinin takibinin zorlugu v
Yiiksek dolandiricilik oranlari v
Varlik miilkiyeti ve kaynagini takip etmede zorluk v
Varlik izleme ve tespit etmede zorluk v

Finansal hizmetler sektoriindeki kimlik sorunlarinin agilabilmesi i¢in dijital kimliklerin
kullanilabilecegi uygulamalarin hayata gecirilmesi gerekmektedir. Dijital kimlik sisteminde,
kimlik dijital kayitlardan olugsmakta olup kullanict bunlari kontrol edebilmektedir. Kimlik

kaniti, standartlastirilmis dijital formatta varliklar arasinda paylasilabilmektedir.

Dijital bilgi zarar verilmesinden, bozulmaktan, kaybolmaktan ve ¢alinmaktan son teknoloji
dogrulama ve giivenlik protokolleriyle korunabilmektedir. Kullanici iznine bagli olarak 6zel ve
giivenli yollarla paylasilmas1 miimkiindiir. Boylece bankalarin ve diger finans kuruluglarinin,

miisterilerini daha iyi tanimasi ve onlara daha iyi hizmet etmesi miimkiin olabilecektir.
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2.4.2. Dijital Kimlik Yonetim Sistemleri

Bir kimlik yonetim sistemi, teknolojilerin, politikalarin ve is siireglerinin birlesiminden
olugsmaktadir. Dijital kimlik yonetim sisteminin 6geleri; kullanici, kimlik saglayici ve servis
saglayicidir. Kullanici dijital bir kimlige sahiptir ve bir servis saglayici tarafindan saglanan
kaynaklara erismek i¢in bunu kullanmaktadir. Kimlik saglayicinin rolii, kullanicilariin dijital

kimligini yonetmek ve kullanicilarinin kimligini dogrulamaktir.

Dijital kimlik yonetim sistemi modelleri, merkezi kimlik, birlestirilmis kimlik, kullanici

merkezli kimlik ve kendine egemen kimlik olmak {izere dort asamada ilerlemekte olup Sekil

2.4’te dijital kimlik yonetimi sistem modellerinin gelisimine yer verilmektedir.

o

Birinci Asama ikinci Asama Uglincli Asama Dordiinci Asama

Merkezi Kimlik Birlestirilmis Kimlik Kullanicr Merkezli Kimlik Kendine Egemen Kimlik

Sekil 2.4: Dijital kimlik yonetim sistemi modellerinin gelisimi (Segovia Domingo & Enriquez, 2018).°

Blok zincir, bir dijital kimlik sistemi olarak benimsenme potansiyeline sahiptir. Blok zincir
tizerinde bir kimlik yaratilarak, kisilerin kimliklerini yonetmelerini ve kisisel bilgilerinin
kiminle paylasilacagini ve nasil erisilecegini kontrol etmelerini kolaylastiracagi tizerinde

durulmaktadir. Bu yaklagim kendine egemen kimlik olarak adlandirilmaktadir.

Kendine egemen kimlik, insanlarin ve kuruluslarin kendi kimlik verilerini kendi cihazlarinda
saklayabilmeleri ve kimlik verilerinin merkezi bir veritabanina dayanmaksizin onu dogrulamasi

gerekenlere etkili bir sekilde sunabilmeleri anlamina gelmektedir.

Kendine egemen kimlik, kullanicinin haklarini destekleyen ve kullanict odakli bir yaklagimdir.
Bireylerin kimlikleri ve verileri {izerinde tam kontrol ve 6zerklige sahip olmalarin1 6nermekte

olup kriptograf Christopher Allen tarafindan on ilke ile agiklanmistir (Allen, 2016):

® (Segovia Domingo & Enriquez, 2018)’den alinarak tekrar ¢izilmistir.
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1. Varolus: Kullanicilar bagimsiz bir mevcudiyete sahip olmali ve mevcut kisisel kimliginin bir

uzantis1 olmalidir. Dijital formdan ibaret bir mevcudiyet olmamalidir.

2. Kontrol: Kullanicilar, kimlikleri tizerinde kontrol sahibi olmali ve kimliklerin nasil

kullanildig1 ve verilerin nasil agiklandig1 konusunda nihai otorite olmalidir.
3. Erisim: Kullanicilar kendi verilerine kolayca erisebilmelidir.
4. Seffaflik: Verileri yoneten sistemler ve onu analiz eden algoritmalar seffaf ve agik olmalidir.

5. Kalicilik: Kimlikler, kullanicinin takdirine bagl olarak, uzun omiirlii veya kalict olma

becerisine sahip olmalidir.

6. Tasmabilirlik: Kimlikler, giivenilir olsalar dahi tek bir {igiincii taraf varlik tarafindan

tutulmamalidir ve kimlige iligkin bilgiler ve hizmetler taginabilir olmalidir.

7. Birlikte Calisabilirlik: Kimlikler, sistemler, sirketler arasinda ve uluslararast alanda kontrol

kaybina sebep olmaksizin ¢aligma yetenegine sahip olmalidir.
8. Riza: Kullanic1 verilerinin paylasimi, kullanicinin agik rizasi ve bilgisi ile yapilmalidir.

9. Minimalizasyon: Agiklanan veya paylasilan veriler islemin gerceklestirilmesi icin gerekli

olan asgari diizeye indirilmelidir.

10. Koruma: Kullanicinin haklar: sistemin odagi olmali ve kullanilan algoritmalar bagimsiz ve

merkezsiz olmalidir.

2.4.3. KYC: Miisterini Tam

KYC yani “Miisterini Tan1” bankalarin ve diger finans kuruluslarin miisterilerinin kimliklerini
dogruladig1 siiregtir. Amaci, miisterilerden kaynaklanan riskleri tanimlamak, anlamak ve
azaltmaktir. Bu siire¢ daha ¢ok kara para aklamayi 6nleme (AML) diizenlemeleri ve terériin
finansmaninin engellenmesi calismalar ile ilgilidir ve sug faaliyeti ile sahteciligin azaltilmasi
amaciyla uygulanmaktadir. Miisterilerin dogru bir sekilde tanimlanmasi yasalar tarafindan
zorunlu tutulmakta ve bu konuda yapilan ihmaller finans kuruluslarinin agir cezalar almasi ile

sonuclanmaktadir.
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EY Tiirkiye’nin Fintech Doniisiimii raporunda (EY Tiirkiye, 2018), finansal sektore katilim
icin iilke capindaki altyapinin glivenli hale getirilmesi ve bunun tiiketicilerle iletisimde biiyiik
Onem arz ettigi, Fintech sirketleri ve mevcut finans kuruluslarinin, tiiketicilerin finansal islem
bilgilerinin gilivenli bir sekilde paylasimini saglayacak ortak altyapilari kurmasi, siki bir
denetime tabi tutmasi ve tiliketicinin verileri iizerinden yapilan islemler hakkinda

bilgilendirilmesi i¢in ortak geri bildirim mekanizmalar1 kurmalar1 gerektigi ifade edilmektedir.

KYC c¢alismalarinda karsilasilan asagidaki zorluklar g6z Oniine alindiginda KYC

uygulamalarinin degismesinin gerekli oldugu diistiniilmektedir.

1. Miisteri Kayit Maliyeti: Thomson Reuters’in 2017 yil1 i¢in yaptig1 KYC ¢aligmasina gore,
finans kuruluslar her yi1l miisteri kaydi i¢in ortalama 150 milyon dolar harcamaktadir ve bu

maliyetin 2018 yilinda %13 oraninda artmasi beklenmektedir (Thomson Reuters, 2017).

2. Miisteri Kayit Siiresi: Yine ayni ¢aligmada, ortalama miisteri kayit siiresinin 2016 yilinda

28 giin oldugu ve 2017 yilinda ise 32 giine yiikseldigi belirtilmistir.

3. Veri Giincelleme Maliyetleri: Mali kurumlarin verilerini aralikli olarak gilincellemeleri

gerekmektedir ki bu da maliyetleri daha da artirmaktadir.

4. Miisteri Memnuniyetsizligi: Zorlu siirec ve gereklilikler nedeniyle finans kuruluslari,
miisterilerinin % 84'linlin KYC ile olumsuz bir deneyime sahip oldugunu bildirmekte ve bu

miisterilerin % 12'sinin alternatif bankacilik iligkileri aramasina neden olmaktadir.

5. Teknolojiye Yatirnm: Yillik miisteri kayit maliyetlerinin dortte birinden fazlasi, siireci
hizlandirmak ve genel miisteri deneyimini gelistirmek i¢in teknolojinin iyilestirilmesine

adanmustir.

Son zamanlarda, bankalarin ortak kullanabilecegi, finansal tiiketicilerin finansal islemlerdeki
tiim bagvurularin1 dijital olarak yapabildigi ve bankalarla olan fiziksel evrak paylasim
ihtiyacinin ortadan kaldiran e-KYC platformlart {izerinde ¢alisiimaktadir. Bu platformlar
sayesinde finansal hizmetlere olan talebin, islem kolaylig1 ve artan giivenlik ile birlikte artmasi

beklenmektedir.
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2.4.4. Kimlik Cerceveleri

David Birch, “Kimlik: Yeni Para” isimli kitabinda (Birch, 2016), bir dijital kimlik ile sahip
oldugu ozelliklerin birbirine dijital sertifikalar ile bagli olacagi ve bu sertifikalarin ¢esitli
islemleri desteklemek i¢in paylasim dongiisii i¢ine girebilecegi bir model tanimlamistir. Buna
gore, Sekil 2.5’te goriildiigii gibi kimligin her 6zelligi ilgili kurum veya kurulus tarafindan
imzalanmaktadir. Ornegin bir kisinin yas1 bilinmek istenildiginde, kisi yas 6zelliginin yer aldig
giivenli bir sertifika sunarsa bu bilginin giivenilir bir kaynaktan geldigi anlasilip dogrulama
yapilmasi miimkiin olacaktir. Tiim bu islemler otomatik olarak gerceklesmekte ve bu bilgiler
‘vesika’ (credential) olarak adlandirilmaktadir. Burada verilen Ornekte vesikanin basligi

18 YASINDAN BUYUK MU olacaktir.

Burada agiklanan vesika yapisina benzer bir sekilde kimligin kendisi agiklanmadan sadece
KYC dogrulamasinin bankalar ve diger finans kuruluslari arasinda paylasilacagi kendine

egemen bir finansal kimlik olusturulabilecegi degerlendirilmektedir.

Ozellikler imzalar
AVRUPA
CALISMA iZNi VAR MI| BIRLiGi
IMZALADI
CHYP
CALISIYOR MU IMZALADI

18 YASINDAN BUYUK |BARCLAYS
MU IMZALADI

VODAFONE

INGILTEREDE MI iMZALADI

Sekil 2.5: Kimlik - 6zellikler (Birch, 2016).”

2.4.5. Blok Zincir ile KYC Uygulamalar

KYC uygulamalarint olusturmak icin blok =zincir teknolojisinin kullanilmasi finansal

hizmetlerin miisterilere ulastirilmas1 konusunda yenilik¢i bir gelisme olarak goriilmektedir.

7 (Birch, 2016)’dan aliarak tekrar gizilmistir.
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Blok zincir iizerinde ¢alisan bir KY C uygulamasi, ayn1 miisteri i¢in farkli kuruluslar tarafindan,
miisteri tanimlama ve dogrulama isleminin birka¢ kez gergeklestirilmesi yerine bir kez

gerceklestirilebildigi dagitilmis bir altyapr saglamaktadir.

KYC blok zincir lizerinden saglanmasi olduk¢a karmasik ve zor olan bir hizmettir. Bu konuda
en 1yi uygulamalar heniiz olusmamistir. Ancak Fintech firmalar1 pek c¢ok uygulama

gerceklestirmistir. Konu tizerindeki arastirmalar ise devam etmektedir.

Bhaskaran ve dig. (2018) galismalarinda, blok zincir kullanarak KYC siirecinin bankalar ve
miisteriler tarafindan paylasildigi ¢ift tarafli bir veri paylasim modeli 6nermistir. Agiklanan bu

model Hyperledger Fabric {izerinde gelistirilen izinli bir blok zincir tizerinde ¢alismaktadr.

Bir sonraki boliimde bu boliimde agiklanan kimlik ¢erceveleri yaklasimi kullanilarak kendine
egemen kimlik ilkelerini saglamayi hedefleyen bir blok zincir tizerinde dagitilmis bir finansal

kimligin olusturulmasi {izerinde durulmustur.
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3. MALZEME VE YONTEM

Blok zincirin, kisilerin kimliklerini hirsizliga kars1 koruyan ve hileli faaliyetleri biiyiik 6l¢tide
azaltan bir platform olusturmak i¢in kullanilmas1 miimkiindiir. Bu teknolojinin, bankalarin ve
diger finans kuruluslarinin gesitli sektorlerde karsilagilan kimlik dogrulama ve mutabakat
sorunlarini ele alan giiglii blok zincirler olusturmasina yardimci olabilecegi ve bdylece

miisteriler ve kuruluslar i¢in zaman ve kaynak tasarrufu saglayabilecegi degerlendirilmektedir.

Kisisel verilerin blok zincirde tutulmasinin bazi sakincalari vardir. KYC uygulamalari
gelistirilirken kisisel verilerin blok zincir {izerinde saklanmayacagi modeller iizerinde
durulmasi daha dogru olacaktir. Kimlikte yer alan ham verileri depolamak yerine, yalnizca
kullanict hakkindaki sorularin cevaplarinin bir blok zincirinde saklanmasi giivenligi
artiracaktir. Bir Onceki boliimde anlatilan kimlik c¢ergeveleri bu yontemin temelini
olusturmaktadir. Bu bdliimde, bir dnceki bolimde agiklanan kendine egemen kimligin KYC

uygulamalari i¢in nasil olusturulabilecegi lizerinde durulmustur.

3.1. ETHEREUM BLOK ZiNCiR PLATFORMU

Ethereum akilli sozlesme temelli bir blok zincir platformudur. Akilli s6zlesmeler ise EVM’de
yer alan bayt kodundan ibarettir. Akilli sozlesmeler Solidity gibi yiiksek seviyeli diller
kullanilarak yazilip blok zincire aktarilmaktadir. Kullanicilar islemlerini gergeklestirirken akilli
sozlesmeyle etkilesim icine girmektedir. Bir islem alindiginda Ethereum diigiimleri islemin
hedefledigi islevin belirtilen sozlesmede karsilik geldigi fonksiyonu verilen arglimanlarla
yiirtitmektedir. Fonksiyonlar akilli s6zlesme kodu ile bir blok zincire yerlestirildiginde, dijital
olarak dogrulanabilir veri girisleri tarafindan tetiklenerek belirli kosullar saglandiginda islemler

otomatik olarak gerceklesmektedir.

Akilli sézlesmeler, dijital kimlikler ile kullanilmaktadir. Akilli s6zlesmelerde, taraflarin kimligi
hesap adresleri ile belirlenmektedir. Hesaplarin yiikiimliiliikkleri ve haklart belirlenmekte ve
akilli sézlesme koduna uygun sekilde kodlanmaktadir. Kullanicilarin dogru bir sekilde
tanimlanmamas: veya akilli sozlesme kodundaki bir hata sahtekarliga yol acabilmektedir.
Ethereum diigiimleri islemlerin blok zincire yazilmasi {izerinde anlasmaya varmak tizere POW
mutabakat mekanizmasini kullanmaktadir. Her Ethereum isleminin gas fiyati1 denen bir maliyeti

vardir. Kullanici yapacagi her islem icin bir 6deme yapmak zorundadir.
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Geleneksel finans kuruluslar i¢in 6zellikle akilli s6zlesmelerle proglamlanabilirlik olanagi
saglayan aglarda, blok zincir teknolojisi kullanilarak mevcut 1s modellerinin
gelistirilebilmesinin miimkiin olacagi degerlendirilmektedir. Bununla birlikte, agik blok
zincirler ile olusturulan kimlik uygulamalarmin finansal alandaki yasal diizenlemelerle
¢elismesi miimkiindiir. Bu boliimde anlatilan ¢alisma ile bir yandan blok zincir tabanli akilli
sozlesmelerden faydalanarak finans kuruluslarinin KYC ile ilgili diizenlemelere uyumunu
saglarken, diger yandan kisisel verilerin korunmasi hakkindaki diizenlemelere uygun ve
kullanicilarin ~ gizliligini  koruyacak bir tasarimin Ethereum blok zincirinde nasil

gelistirilebileceginin anlasilmas1 amaglanmistir.

3.2. BLOK ZINCIR OLUSTURULMASINDA KULLANILAN ALTYAPI

3.2.1. Web3 Framework

Web3.js (Ethereum Foundation), bir HTTP, WebSocket veya IPC baglantis1 kullanarak yerel
veya uzak bir Ethereum diigimi ile etkilesime girilmesini saglayan bir kiitiiphaneler
koleksiyonudur. Web3.js kullanilarak Ethereum blok zinciri {izerinde islemlerin
gerceklestirilmesi, Solidity akilli sézlesme kodunun derlenmesi ve akilli s6zlesmelerdeki
fonksiyonlarin galistiritlmasi miimkiindiir. Bu tez igin gelistirilen uygulamalarda Etehereum ile
baglanti kuracak arayiiz olarak Web3.js kullanilmistir. Web.js yerel bir Ethereum diigiimiine
baglanabilecegi gibi Ethereum’un test aglar1 olan Rinkeby, Ropsten ve Kovan’a ya da

Ethereum’un ana ag1 olan Mainnet’e baglanabilmektedir.

3.2.2. Ganache CLI

Ganache CLI veya daha ¢ok bilinen eski adiyla TestRPC, tam bir Ethereum diigiimii ve yerel
blok zinciri agin1 simiile etmekte olup Ethereum uygulamalarinin hizli bir sekilde test edilmesi
icin kullanilmaktadir (Truffle Suite). Ganache CLI ile anahtarlar1 diigiime kayitli olan belli
sayida hesap iiretilmesi miimkiindiir. Ganache CLI, olusturulan hesaplar igin belli miktarda
bakiye saglamaktadir. Boylece islemleri finanse etmek i¢in ETH temin etme ihtiyacini ortadan
kaldirmaktadir. Yerel bir ag olusturdugu igin islem bloklarimi1 herhangi bir mutabakat
algoritmast kullanmadan aninda islemektedir. Bu tezdeki uygulamalarin gelistirilmesinde

sayilan Ozelliklerinden dolay1r Ganache CLI kullanilmistir.
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3.2.3. Islem imzalama

Metamask (Metamask), Ethereum hesap yonetimi i¢in kullanilabilecek bir tarayici eklentisidir.
Metamask Ethereum hesaplarina bagl agik ve 6zel anahtarlar1 tarayicinin yerel deposunda
saklanmasma ve miisteri tarafinda islem imzalamaya olanak tanimaktadir. Bu tez i¢in
gerceklestirilen uygulamalarin test edilebilmesi i¢in Ganache CLI aginda olusturulmus olan
kullanic1 anahtarlar1 Metamask eklentisine tanimlanarak islem imzalama bu hesaplar tarafindan
Metamask iizerinden saglanmistir. Metamask’tan bagska, ethereumjs-tx (EthereumJS) gibi

paketler uygulamaya eklenerek de islem imzalamaya imkan saglanabilmektedir.

3.3. GERCEKLESTIRILEN UYGULAMALAR

Ethereum blok zinciri iizerinde KYC islemlerinin yapilabilmesi i¢in iki farkli yaklasimla
uygulama gergeklestirilmistir. Birinci modelde kurulus tarafindan miisteriden alinan veriler
blok zincire aktarilarak islemler blok zincir {izerinde yapilmaktadir. Bu modelin amaci
kuruluglarin KYC dogrulamasini yaptiklart miisteri bilgilerini diger kuruluslarla paylasarak
ayni miisteri i¢in tekrar dogrulama yapilmasi gerekliligini ortadan kaldirmak, bdylece bu
islemleri tekrar tekrar yapmanin maliyetinden kaginmaktir. Ikinci modelde ise miisterinin
kontroliiniin artirilmasi, kigisel verilerin korunmasi hakkindaki diizenlemelere uyulmasi ve
giivenligin gelistirilmesi hususlarinda birinci modelin saglayamadiklarmin da fonksiyonlara
eklenmesi amaglanarak kimlik verilerinin miisterinin finans kurulusuna basvurmasi iizerine
miisteriden alindiktan sonra blok zincir disinda miisterinin bagvurusunu yaptigi kurulusun kendi
kaynaklarinda saklandigi bir yap1 kurulmustur. Ikinci modelde blok zincir iizerinde kisisel
veriler saklanmamaktadir, ancak hem kuruluslarin hem de miisterilerin yapilan iglemleri takip
edebilmeleri i¢in miisterilerin basvurularina ve kuruluslarin yaptiklar1 KYC dogrulamalarina

iliskin islemler kayit altina alinmaktadir.

3.3.1. Birinci Model: Kimlik Verileri Blok Zincirde

Bu modelde, finans kurulusu tarafindan miisteriden alinan kimlik bilgileri blok zincire aktarilir
ve dogrulama yapildiktan sonra diger kuruluslar ile KYC bilgileri paylasilir. Miisterinin tim
kimlik bilgileri blok zincire kaydedilir ve ayni miisterinin daha sonra farkli kuruluslara
bagvurmasi iizerine tekrar dogrulama islemi yapmaya ihtiya¢ birakmadan kimlik bilgileri diger
kuruluglar tarafindan miisterinin rizas1 ile goriintiilenerek basvurunun onaylanabilmesini

saglanir. Sekil 3.1°de birinci modelin isleyisi gosterilmistir.
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Miisteri Finans Kurulusu KYC blok zinciri

A ddb

Miisteri kimlik bilgileri Kurulug KYC verisini KYC verisi ve miisteri
ile bagvurur kontrol eder ve dogrular rizasi kaydedilir

)

Diger Finans Kuruluslar

Kurulug misteri nzasi ile
KYC verisini alir

Miisteri Kaydi KYC Dogrulama

Sekil 3.1: Birinci modelin isleyisi.

3.3.1.1. Sistem Mimarisi

Onerdigimiz model asagidaki 6gelerden olusur:

e Blok Zincir: Miisterinin kimlik bilgilerinin, bu bilgilerin goriintiilenebilmesi igin verdigi

Tekrar Miisteri Kaydi

rizanin kaydedilmesi ve biitiinliik kontrollerinin yapilmasi i¢in kullanilmaktadir.

e Akilli Soézlesme: Blok zincire veri yazilip okunabilmesini saglamak tizere Solidity

programlama dili ile yazilan fonksiyonlardan olusmaktadir.

e Kurulus Portali: Miisterinin verisinin blok zincire kaydedilmesi i¢in kullanilmaktadir.

e Miisteri Portali: Miisterinin verilerini kontrol edebilmesi ve bu verilerin kuruluslar

tarafindan kullanilabilmesi i¢in riza vermesi amaciyla kullanilmaktadir.

Blok Zincir

Aga dahil edilen kuruluglar blok =zincirin diigiimlerini olusturmaktadir. Uygulamanin

gerceklestirilmesi igin Ethereum Ganache CLI agi kullamlmistir. Ganache CLI yerel

bilgisayarda tek bir diigiim ve buna bagl hesaplar olusturmaktadir. Blok zincir teknolojisi,
kimlik bilgilerinin kaydedilmesi ile riza eylemleri ig¢in depolama ve alinan bilgilerin
biitlinliigiinli dogrulamak i¢in gerekli bilgileri depolamak amaciyla kullanilir. Bu model i¢in

yazilan akilli s6zlesme ile blok zincir KYC bilgilerinin kaydedilmesi, dogrulanmasi ve diger

kuruluglarla paylasilmasini saglamak iizere programlanmaistir.
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Kurulus Portah

Miisteri tarafindan saglanan veriler kurulus tarafindan blok zincire kaydedilir. Bu kayit aym
zamanda miisterinin rizasinin alinmasi i¢in de bir bagvuru sayilir. Ciinkii miisteri rizas1 olmadan
kurulus bu bilgileri kullanamaz. Farkli bir kurulus ayn1 miisterinin verilerini gormek istediginde

de yine miisterinin rizasini1 almak zorundadir.

Miisteri Portah
Miisteri portali, miisterinin blok zincire kuruluslar tarafindan aktarilan verilerini

goriintlileyebilmesi ve miisterinin rizasinin kaydedilmesi i¢in kullanilir.

3.3.1.2. Uygulamanin Fonksiyonlart

KYC Dogrulamasi
1. Kurulus portali iizerinden miisterinin sagladigi kimlik bilgileri Sekil 3.2°de goriilen KYC
formu ile blok zincire kaydedilir.

2. Bu bilgiler kurulus tarafindan ancak miisteri blok zincir lizerinden rizasini verdigi takdirde

kullanilabilir.

3. Farkl1 bir kurulug daha 6nce blok zincirde dogrulanmis olan miisteri verilerini goriintiilemek

icin miisteriye bir talepte bulunur.
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KYC on-Chain Kurulug Portali Kayit Ol Girig KYC Ekle KYC Gorlntale

KYC ekle
Miigteri bilgileri
MisterilD  htckryln
TC No 11111111111
Ad Hatice
Soyad  Karayilan
Cinsiyet Kadin
Dogum Yeri  ispir
DojumTarihi  12.06.1984
ikametadresi  jstanbul

Telefon numarasi 1111111111

e-postaadresi  hatice@mail.com

Sekil 3.2: Kurulus, kurulus portalindan KYC dogrulamasi yaptig1 miisterinin bilgilerini kaydeder.

Miisteri Rizasi

1. Miisteri portalindan miisteri, basvuruda bulundugu organizasyon tarafindan blok zincire

kaydedilen kimlik verilerini kontrol edebilir.

2. Blok zincirde dogrulanmis olarak yer alan kimlik verilerini goriintiilemek isteyen
kuruluslarin talepleri miisteri tarafindan Sekil 3.3’te goriildiigii sekilde kabul edilebilir veya
reddedilebilir.
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KYC on-Chain Migteri Portal Kayit Ol Girig KYC Gorintiile Onay

Onay Bekleyen Talepler

Sayi Kurulus Onay

2 BANKAZ Reddet

Red
S

Sekil 3.3: Miisteri, miisteri portalinda dogrulanmis K'YC bilgilerini gériintiilemek isteyen kuruluslar
i¢in agik riza verir.

Bu uygulamada miisteri ve kuruluslar arasindaki biitiin bilgi aligverisi blok zincir teknolojisi ile

gerceklestirilmektedir.

3.3.2. ikinci Model: Kimlik Verileri Blok Zincir Disinda

Bu model uygulanirken 6zellikle, Kisisel Verilerin Korunmasi: Kanunu’na (Kisisel Verilerin

Korunmasi Kanunu, 2016) gore asagida sayilan gerekliliklerin saglamasi amaglanmistir:

e Bir kisinin kendisiyle ilgili biitiin kisisel veriler hakkinda bilgi edinebilmesinin
saglanmast
e Bu verilerin belirlenerek kisiye sunulabilmesi

¢ Kisinin istegine bagli olarak verinin degistirilebilmesi ya da silinebilmesi

Miisterinin bizzat basvurmasi ile iki taraf arasinda KYC bilgilerinin onay bilgisinin
paylasilacagr bir yapi kurulmustur. Miisterinin bir kurulusa yaptigi basvuru ve bu basvuru
sonucunda kurulus tarafindan yapilan dogrulama blok zincire kaydedilir ve bu bilgi miisterinin
daha sonra yapacagi basvurularda tekrar dogrulama islemi yapmaya ihtiya¢ birakmadan diger
kuruluslar tarafindan KYC dogrulamasinin kabul edilmesini saglar. Ikinci modelin isleyisi

Sekil 3.4’te agiklanmistir.
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Misteri Finans Kurulugu KYC blok zinciri Diger Finans Kuruluslari

AR dab

Miigteri kimlik bilgileri Kurulug KYC verisini Miigteri bagvurusu ve kurulus Miigteri bagvurusu izerine kurulug
ile bagvurur kontrol eder ve dogrular dogrulamasi kaydedilir dogrulama bilgisini alir

Miisteri Kaydi KYC Dogrulama Tekrar Miisteri Kaydi

Sekil 3.4: ikinci modelin isleyisi.

KYC verilerinin, onaylanmis verilerin sahibi olan miisteriden alic1 olan kurulusa devredilmesi
zincir disinda gergeklesmektedir. Veri aktarimi isleminin kendisi ve miisteri tarafindan verilen
kimlik bilgilerinin SHA-256 06zet fonksiyonuyla alinmis bir 6zeti blok zincire
kaydedilmektedir. Amag, kimlik dogrulama islemlerinden kaynaklanan dogrulanmis bilgiler ile
miisterinin ayn1 verilerle farkli kuruluslara basvurmasi durumunda o6zet bilgilerinin
karsilagtirilarak dogrulama yapildigindan emin olunmasit ve bu durumda tekrar KYC

dogrulamas1 yapmak mecburiyetinden kaginilmasidir.

3.3.2.1. Sistem Mimarisi

Onerdigimiz ikinci model asagidaki dgelerden olusur:

e Blok Zincir: Miisteri bagvurusu ve kurulus dogrulamasi islemlerinin kaydedilmesi ile
bagvurular arasindaki biitiinliik kontrollerinin yapilmasi i¢in kullanilmaktadir.

e Akilli Sozlesme: Blok zincire veri yazilip okunabilmesini saglamak {izere Solidity
programlama dili ile yazilan fonksiyonlardan olugsmaktadir.

e Kurulus API’lari: Uygulama iizerinden miisterinin kimlik bilgilerinin miisterinin
basvuruda bulundugu kurulusa aktarilmasi i¢in kullanilmaktadir. Veritabani olarak bir
iliskisel veritabani yonetim sistemi olan MySQL secilmistir.

e Misteri Portali: Miisterinin kendi kimlik verilerini kaydedip istedigi kurulusun
miisterisi olabilmek i¢in bagvuru yapabilmesi i¢in kullanilmaktadir.

e Kurulus Portali: Miisterinin verilerinin API’lar {izerinden alinarak goriintiilenip buna
gore dogrulanmasi ve blok zincire onay bilgisinin kaydedilmesi amaciyla

kullanilmaktadir.
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Blok Zincir

Aga dahil edilen kuruluslar blok zincirin diiglimlerini olusturmaktadir. Uygulamanin
gerceklestirilmesi i¢cin Ethereum Ganache CLI agi kullanmilmistir. Ganache CLI yerel
bilgisayarda tek bir diiglim ve buna bagli hesaplar olusturmaktadir. Blok zincir teknolojisi,
miisterinin KYC dogrulamasinin kaydedilmesi ve dogrulanan KYC verilerinin diger kuruluslar
tarafindan paylasilabilmesi i¢in miisterinin verdigi rizanin saklanmasi i¢in kullanilmaktadir. Bu
model i¢in yazilan akilli s6zlesme ile blok zincir KYC bilgilerinin 6zet degerinin kaydedilmesi,

dogrulanmasi ve diger kuruluslarla paylagilmasini saglamak iizere programlanmaistir.

Kurulus API’lan

Kurulus APP’lar miisterilerin kimlik bilgilerinin aktarilabilmesi i¢in kuruluslarin arka ug
sistemlerinde konuglanan kendi veritabanlarina baglanmaktadir. Boylece, istemci uygulamasi,
kimlik bilgilerinin depolandigi kurulusun sunucusuna baglanarak misteri verilerini
veritabanlarina yazip okuyabilmektedir. Miisteri tarafindan yapilan bagvurular1 kontrol etmek
ve KYC formundan iiretilmis olan 6zet degeri blok zincirde kaydedilen 6zet degerlerle

karsilastirabilmek i¢in APT’lar blok zincir ile baglanti kurmaktadir.

Miisteri Portah
Miisteri portali blok zincir ile miisteri bagvurusunun kaydedilmesi igin iletisim kurmaktadir.
Ayrica API’lar iizerinden kurulusun arka ug¢ sistemlerine baglanti kurulmaktadir. Kimlik

bilgileri birden fazla kurulusa aktarildiginda, birden fazla API baglantisi yapilmaktadir.

Kurulus Portah

Miisteri tarafindan kurulusa basvuru yapildiginda bir KYC formu doldurulur ve bu formdaki
kimlik bilgileri API’lar {izerinden kurulus veritabanina aktarilir. Kurulug bu bilgileri kurulus
portalindan goriintilleyip KYC dogrulamasin1 yapar. Farkli bir kurulus ayni miisterinin
verilerini géormek istediginde de yine bu miisterinin basvurusu iizerine aldigit KYC formunu

portaldan eristigi miisteriye ait dogrulanmis KYC form 6zetiyle karsilastirabilir.

3.3.2.2. Uygulamanin Fonksiyonlart

Miisteri Kaydi
1. Miisteri, miisteri portah tizerinden kullanici olusturup giris yapar ve basvurdugu kurulusu

secerek kimlik bilgilerini Sekil 3.5’te goriilen KYC formunu doldurarak kaydeder.
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2. Kimlik bilgileri basvuruda bulunulan kurulusun API’1 {izerinden kurulusa iletilir. Ayni
zamanda kimlik bilgilerinin SHA-256 algoritmasi ile 6zeti alinarak blok zincirde bu 6zet

degeriyle birlikte miisteri i¢in bir kayit olusturulur.

KYC off-Chain Misteri Portali Kayit Ol Girig Bagvuru Yap Bagwurular

KYC ekle
Misteri bilgileri

Banka BANKAL

TCNe 11111111111

Ad  Hatice

Soyad Karayilan

Cinsivet Kadin
DogumYeri  ispir

Dogum Tarihi  12.06.1984
ikamet adresi  jstanbul
Telefon numarasi 1111111111

e-postaadresi  hatice@mail.com

Sekil 3.5: Miisteri, miisteri portalindaki KYC formundan kimlik bilgilerini girerek sectigi kurulusa
basvurur.

KYC Dogrulamasi

1. Kurulus portalinda bu kurulus i¢in bagvuru yapan miisterilerin bilgileri API iizerinden alinir.

2. Doldurulan formun 6zet degeriyle daha once baska bir kurulusun blok zincir {izerinde
dogrulama gergeklestirip gerceklestirmedigi Sekil 3.6’da yer alan modiil tizerinden kontrol

edilir.

3. Eger bagvuru yapilan formun 6zet degeriyle blok zincirde dogrulanmis bir kayit bulunuyorsa

s0z konusu kimlik verilerinin daha 6nce dogrulandig1 anlasildigindan tekrar KYC dogrulama
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islemleri yapilmaz miisteri dogrudan kabul edilir. Eger bagvuru yapilan form verilerinin daha
once dogrulanmadigi goriiliirse kurulus tarafindan KYC dogrulama islemleri yapilir ve islemler

tamamlandiktan sonra blok zincire dogrulama yapildig: bilgisi kaydedilir.

KYC off-Chain Kurulug Portali Kayit O Girig Bagvurular KYC Gorintlle

KYC Bilgileri

Dogum chum Ikamet Telefon Hash

h Kullamic q
Gy Adi Yeri Tarihi Adresi  Numarasi RpostsSans

TC Kimlik No Ad Soyad

htckryln 11111111111  Hatice Karaylan  Ispir 12061984  |stanbul 1111111111 hatice@mail.com  ddéd7ba72314f187b5d77708c2f62ade500a22caddBcf4cccPc7 174ab2fBdbay

Sekil 3.6: Kurulus, kurulus portalindan miisterinin bilgilerini inceleyerek dogrulama yapar.

Bu modelde blok zincir teknolojisi sadece merkezi olmayan basvuru ve dogrulama bilgisinin
aligverisi i¢in kullanilmaktadir. KYC bilgileri, kuruluslarda merkezi olarak depolanmaktadir.
Miisteri tarafindan kimlik verilerinin organizasyona aktarilmasi i¢in API’lar kullanilirken, blok
zincir ise dogrulama bilgisinin kimlik bilgilerinin 6zet degeriyle birlikte kaydedilmesi i¢in

kullanilmaktadir.

3.3.3. Verileri Blok Zincir Disinda Tutmanin Avantajlari

Iki model gelistirilirken hangi verilerin blok zincirde hangi verilerin blok zincir disinda
tutulmas1 gerektigine yonelik analiz ¢alismasi yapilmustir. Ikinci modelde miisteriye ait tiim
kimlik verilerinin blok zincir diginda tutulmasmin etkili bir ¢6ziim olacagi iizerinde
durulmustur. Bu ¢oziimiin, kisisel veriler hakkindaki diizenlemelere uyumu saglamasiyla
birlikte blok zincirde saklanmasi gereken verileri azaltarak performansi da artiracagi
ongoriilmektedir. Kimlik verilerini blok zincir disinda, bir iliskisel veritabaninda saklayarak
blok zincirin performansi artirilacak ve gelecekte depolama yiikii olusmasinin Oniine

gecilecektir.
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4. BULGULAR

Bu boliimde, onceki bolimde aciklanan iki KYC modeli kisisel veriler hakkindaki

diizenlemelere uyum, performans ve giivenlik bakimindan karsilagtirilmastir.

4.1. KIiSISEL VERILERIN KORUNMASI DUZENLEMELERINE UYUM

Bir KYC uygulamasi kimlik bilgileri igermesi sebebiyle kisisel veriler hakkindaki yasalara ve
diizenlemelere uyumlu olarak tasarlanmak zorundadir. Kisisel verileri kaydeden blok zincir
¢ozlimlerinde, paylasilmasi gereken veri miktarini en aza indirmek, hem kimlik sahibi hem de
kimlik dogrulayici i¢in daha giivenli olacaktir. Kimlik sahibinin, gereksiz veya hassas
olabilecek verileri paylasmamasi ve kimlik dogrulayicinin da bunlart blok zincir tizerinde
saklamamasi en dogrusudur. Boylece kisisel verileri koruma diizenlemelerinin gerekliliklerine

uyum saglanmasi kolaylasacaktir.

Uygulanan birinci modelde miisterilerin verileri blok zincir tizerinde tutulmakta olup
miisterinin rizast olmast kosuluyla diger kuruluslar tarafindan goriintiilenebilmektedir. Bu
ozelligi sayesinde kisisel verilerin korunmasi hakkindaki diizenlemelerin agik riza sartin1 yerine
getirmis olmaktadir. Ancak blok zincirin degistirilemez ve silinemez olmasi sebebiyle
miisterinin bu yondeki taleplerinin karsilanmasi miimkiin olamayacaktir veya bu talepleri
karsilayabilmek icin blok zincir, iizerinde belirlenen belirli kurallara gore siirekli yeni bir zincir

olusturularak degistirilecektir.

Uygulanan ikinci model blok zincirde kisisel veri tutulmamasi sayesinde kisisel veriler
hakkindaki diizenlemelere uyumlu olacaktir. Miisterilerin verilerinin ancak miisterinin
basvurusu ile ilgili kurulusun kendi kaynaklarinda tutulmasi sayesinde kisisel veriler
hakkindaki diizenlemelere uyum kurulusun kendi sorumlulugunda olacak ve miisterinin verileri

hakkinda bilgi alma ve bunlarin silinmesi talepleri karsilanabilecektir.

Asagidaki tabloda, kimlik verileri igeren sistemlerin Kisisel Verileri Koruma Kanunu’nun
gereklerini yerine getirebilmesi i¢in saglamasi gereken kriterler ile gelistirilen modellerin bu

kriterleri karsilama durumlar1 degerlendirilmektedir.
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Tablo 4.1: Kisisel Verileri Koruma Kanunu’na uyum.

Karsiliyor mu?

Kriter 1. Model: Kimlik | 2. Model: Kimlik verileri

verileri blok zincirde | blok zincir disinda

Bir kisinin kendisiyle ilgili biitin kisisel veriler hakkinda | Evet Evet

bilgi edinebilmesinin saglanmasi

Kisisel verilerin belirlenerek kisiye sunulabilmesi Evet Evet

Kisinin istegine bagli olarak verilerinin degistirilebilmesi | Hayir Evet

ya da silinebilmesi

Diger kuruluslarla veri paylasiminin ancak kisinin agik | Evet Evet

rizasi alinarak gergeklestirilebilmesi

4.2. PERFORMANS DEGERLENDIRMESI

Modeli gelistirilen iki uygulama Mac OS isletim sistemine sahip, Intel Core i5 1.8 Ghz cift
cekirdekli islemcisi, 4 GB hafizas1 ve 128 GB SSD diski olan bir bilgisayar iizerinde test
edilmistir. Blok zincire yazma islemi gerektiren fonksiyonlarda islem imzalama i¢in Metamask
eklentisi kullanilmasi sirasinda hesap anahtarlar1 agilan bir Metamask penceresi lizerinden
girilmektedir. Bu durum performans 6lgiilmesinde dogru olmayan sonuglar olugmasina sebep
olabilecegi i¢in performans testleri sirasinda hesap anahtarlar1 uygulamalarin kaynak koduna
eklenmis ve  Ethereumjs-tx  kiitliphanesinden  faydalanilarak  islem  imzalama
gergeklestirilmistir. Ikinci modelde kimlik verilerinin kaydedilecegi iliskisel veritabani olarak

1se MySQL tercih edilmistir.

Birinci modelin kimlik verilerini blok zincire yazma ve okuma; ikinci modelin ise kimlik
verilerini MySQL veritabanina, 6zet degerini ise blok zincire yazma ve okuma fonksiyonlari
uygulama iizerinden test edilerek iki model i¢in de alinan sonuglarin ortalamasi milisaniye
cinsinden asagidaki tabloda sunulmustur. Yazma islemleri sirasinda gas fiyati olarak 10 Gwei

ve gas limiti olarak 300000 belirlenmistir. Testler i¢cin kullanilan blok zincir ag1 6nceki béliimde
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aciklanan Ganache CLI agidir. Bu agda tek bir diigiim tlizerinden islemler gerceklestirilmekte
olup, herhangi bir mutabakat islemi olmaksizin veriler blok zincire anlik olarak yazilmaktadir.
Tablo 4.2 , 4.3 ve 4.4’te yer alan veriler yazma ve okuma fonksiyonlari ile yazilip okunarak
islem siiresi 0l¢lilmiistiir. Tablo 4.2°de goriildiigii tizere birinci modelin miisteri veri yapisinda
yedi degisken bytes32 veri tipinde tanimlanmistir. Ethereum blok zincirinde Solidity dili ile
yazilan akilli s6zlesmelerde bir fonksiyona parametre olarak verilebilecek veri boyutu sinirlidir.
Bu sebeple, bu sorunu agmak igin bu yedi alan string yerine bytes32 veri tipinde tanimlanmustir.
Bu durum, Ethereum blok zincirinin yiikksek hacimde veri saklanmasina uygun olarak
tasarlanmadigin1 gostermektedir. Bunun sonucunda, verilerin 6zet degerinin blok zincirde

saklandig1 ikinci modelin Ethereum blok zinciri yapisina daha uygun oldugu anlagilmaktadir.

Tablo 4.2: Birinci modelin blok zincir akilli szlesmesindeki miisteri veri yapisi.

Degisken | Veri Tipi

id string
tcno uint

ad string
soyad string

cinsiyet bytes32

dogumy | bytes32

dogumt | bytes32
ikamet bytes32

telno bytes32

eposta bytes32

kurulus bytes32

Tablo 4.3: ikinci modelin blok zincir akill1 sézlesmesindeki miisteri veri yapis.

Degisken | Veri Tipi

id string

kycHash | string

kurulus string

kycOnay | string
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Tablo 4.4: Ikinci modelin MySQL veritabanindaki miisteri tablosuna ait alanlar.

Degisken Veri Tipi
kyc_id varchar(45)
kyc_tcno varchar(11)
kyc_ad varchar(45)
kyc_soyad varchar(45)
kyc_cinsiyet | varchar(45)
kyc_dogumy | varchar(45)
kyc_dogumt | varchar(45)
kyc_ikamet varchar(120)
kyc_telno varchar(45)
kyc_eposta varchar(45)
kyc_hash varchar(120)

Bu uygulamada Ganache CLI ag1 kullanilmasi sebebiyle islem siiresinin oldukg¢a kisa oldugu,

MySQL ile yakin performanslar olustugu anlasilmaktadir. Gelecek calismalarda yapilacak

testlerde, daha dogru sonuglar alabilmek i¢in bu arag kullanilmadan birden fazla diigiimden

olusan 6zel blok zincir aglart kullanilmalidir. Ayrica, (Chen ve dig., 2018) MySQL veritabani

ile 6zel Ethereum blok zincirinin performanslarini karsilastirdiklar1 ¢alismalarinda MySQL

veritabaninin daha yiiksek performans gosterdigi sonucuna ulagmislardir. Bu tez kapsaminda,

test edilen iki model i¢in kaydedilen verilerin boyutlart sinirlidir. Bundan sonra yapilacak

calismalarda, MySQL veritaban1 ile blok zincirin performans degerlendirmesinin yiiksek

hacimli verilerle gergeklestirilmesinin yerinde olacag: degerlendirilmektedir.

Tablo 4.5: iki modelin Ganache CLI blok zinciri ve MySQL veritabanindaki performanslarinin

karsilastirmasi.

Model Fonksiyon

islem Siiresi (ms)

Kimlik verilerini blok zincire yazma

0,739

Kimlik verileri blok zincirde

Kimlik verilerini blok zincirden okuma 0,807
Kimlik verilerinin 6zet degerini blok zincire yazma 0,522
Kimlik verileri blok zincir disinda Kimlik verilerinin 6zet degerini blok zincirden okuma | 0,710
Kimlik verilerini MySQL veritabanina yazma 1,051
Kimlik verilerini MySQL veritabanindan okuma 0,404

Ganache CLI tek bir diigiimden olusmasi ve mutabakat mekanizmasi olmaksizin galigmasiyla

tasarladigimiz konsorsiyum blok zincirine uygundur. Bunun yaninda, tasarladigimiz

uygulamalarin agik bir Ethereum blok zincirinde calismasi durumunda elde edilecek
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performansi 6lgmek i¢in Ethereum’un Rinkeby test ag: {izerinde ayni testler tekrarlanmastir.

Asagidaki tabloda alinan sonuglar yer almaktadir.

Tablo 4.6: iki modelin Ganache CLI ve Rinkeby blok zincirleri {izerindeki performanslarmin

karsilastirmasi.
Model Fonksiyon Blok Zincir islem Siiresi (ms)
Kimlik verilerini blok zincire yazma Ganache CLI 0,739
Kimlik verileri blok Kimlik verilerini blok zincirden okuma Ganache CLI 0,807
zincirde Kimlik verilerini blok zincire yazma Rinkeby 25554,310
Kimlik verilerini blok zincirden okuma Rinkeby 25,827
Kimlik verilerinin 6zet degerini blok zincire
yazma Ganache CLI 0,522
Kimlik verilerinin 6zet degerini blok
Kimlik verileri blok zincir | zincirden okuma Ganache CLI 0,710
disinda Kimlik verilerinin 6zet degerini blok zincire
yazma Rinkeby 27601,393
Kimlik verilerinin 6zet degerini blok
zincirden okuma Rinkeby 24,827

Ethereum’un test aglarindan birisi olan Rinkeby herkese aciktir ve PoA (Proof of Authority)
mutabakat mekanizmasini kullanmaktadir. Rinkeby agina uygulama iizerinden Infura API’1° ile
baglant1 saglanmistir. Tablo 4.6’daki sonuglardan da goriilebilecegi iizere Rinkeby test aginda
blok zincire yazma islem siiresi birinci model i¢in 25,55 ikinci model i¢in ise 27,6 saniye gibi
uzun siirelerdir. Ganache CLI aginda alinan sonuglar ile Rinkeby aginda alinan sonuglar
karsilastirildiginda 6zel bir blok zincir kullanmanin agik bir blok zincire olan avantajlar1 agikca

goriilebilmektedir.

4.3. GUVENLIK DEGERLENDIRMESI

Bir 6nceki boliimde bankalarin ve diger finans kuruluslarinin diigiimleri olusturdugu blok zincir
tizerinde calisan iki ayr1 model agiklanmistir. Bu iki model de Ethereum test aginda test edilmis
olmakla birlikte diiglimlerin yalnizca finans kuruluslarindan olugmasi sebebiyle izinli ve

konsorsiyum blok zincirlere birer 6rnektir.

Kimlik verilerinin tiim blok zincir diigiimlerine kopyalandigi blok zincirlerde giivenlik riski
artmaktadir. Her diigiimiin giivenlik uygulamalarinin ayni seviyede olmamasi sebebiyle, bu

durumun saldirganlarin verileri ¢almasini kolaylagtirma ihtimali vardir. Bu sebeple kimlik

8 https://infura.io/
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bilgilerinin blok zincirde saklanmadig1 ikinci modelin birinci modele gore daha giivenli oldugu
degerlendirilmektedir. Ancak blok zincire dahil olan her kurulusun kendi miisterilerinin
verilerini kendi veritabanlarinda saklamasi gerekeceginden kendi alt yapilarinin giivenliginin
de saglanmasi gerekmektedir ve bu her kurulusun kendi sorumlulugunda olacaktir. Bu
boliimde, tasarladigimiz iki modelin bilinen bazi1 blok zincir saldirilarina dayanikliliklar

degerlendirilmistir.

4.3.1. Sybil Atak

Sybil saldirisi ile bir madenci agda birden fazla sanal diigiim yaratmakta olup bu diigiimler agda
hatali bir islem i¢in olumlu oylama gibi yanlis bilgiler enjekte ederek se¢im siirecini
bozabilmektedir (Conti ve dig., 2018). Ozel veya konsorsiyum gibi izinli blok zincirlerde
sadece belli sayidaki bilinen katilimcilar blok zincirin tiimiine sahiptir (Walport, 2016).
Katilimcilar bilindiginden, bir Sybil saldirisi riski yoktur, bu nedenle mutabakat mekanizmasi
icin oy birligi kullanilmaktadir ve bu sayede, kapali blok zincirler agik blok zincirlerden ¢ok

daha yiiksek bir performansa sahiptir (Ali ve dig., 2019).

Tasarladigimiz iki modelde de bloklarin olusturulmasi konusunda fikir birligine varmak
oldukg¢a basittir ve karmasik islemler gerektirmez. Yapilan KYC incelemesi neticesinde
miisterinin  kimlik dogrulamas1 yapilmakta, yasal diizenlemelere aykir1 bir durum
bulunmuyorsa misteri kurulus tarafindan kabul edilmekte ve blok zincire bu bilgi
kaydedilmektedir. Diigiimler yasal diizenlemelere tabi giivenilir finans kuruluslarindan
olugmaktadir. Bir finans kurulusunun blok zincirde yanlis bilgiler yaymasi ihtimali oldukca
diistiktiir. Boyle bir durumda tabi oldugu diizenlemeler geregi finans kurulusunun agir cezalar

almasi s6z konusu olacaktir.

4.3.2. %51 Atad

Kotii niyetli bir diigiim, blok zincir agin yiizde 51°ini kontrol ederse, bu durumun iglemlerin
olmasi gerektigi gibi dogrulanamamasi ve sonug olarak blok zincire yanlis bilgi eklenmesi ile
sonuglanabilecegi diisiiniilmektedir. PoW mutabakat mekanizmasini kullanan blok zincirler,
kullanicinin agdaki islem giiciiniin %51'ini kontrol ettigi senaryolarda savunmasizdir (Ali, ve
digerleri, 2019). Ethereum blok zincirinin de kullandig1 konsensiis algoritmasinin PoW oldugu
degerlendirildiginde Ethereum’un bu riski tasidiginmi sdylemek miimkiindiir, diger yandan

Ethereum’un PoS konsensiis algoritmasini kullanmasi iizerine ¢aligsmalar yapilmaktadir.
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Bu tez icin gelistirilen modellerde ise katilimcilar belirlidir. Agdaki katilimcilarin biri veya
birkaginin blok zincirin kontroliinii ele gecgirmesi ve yanlis yonlendirmesine karsi kuruluslar
arasinda kurulacak konsorsiyum ile dnlem alinacagi varsayillmigtir. Tasarladigimiz modeller
kapal1 ve konsorsiyum blok zincirler oldugundan mutabakat mekanizmasi kullanilmayacagi
varsayilmistir. Boyle bir atak olusmasi durumunda ise bunun tespit edilmesi, onlem alinmasi

ve yapilan hatali islemlerin geriye alinmasi agik blok zincirlere gore ¢ok daha kolay olacaktir.

4.3.3. Tutulma Atag

Tutulma atagi, saldirganin kurbanin tiim gelen ve giden baglantilarin1 kontrol ederek kurbani
agdaki diger katilimcilardan ayirmasi ile gergeklesmektedir. Daha sonra, saldirgan, kurbanin
blok zincire iliskin goriisiinii  degistirebilmekte veya kurbanin blok zincirinin eski
goriinlimlerinde gereksiz bilgi islem giicii harcamasina sebep olabilmektedir (Li ve dig., 2017).
Ayrica, saldirgan kendi kotii niyetli islemlerini yiiriitmek i¢in kurbanin bilgi islem giictinden
bu yolla yararlanabilmektedir. Tutulma atagi, agdaki katilimcilardan kaynaklanabilecek bir atak
olarak degerlendirilmektedir ve 6zellikle acik blok zincirler bu ataktan etkilenmektedir. Belirli
katilimcilari olan 6zel bir blok zincirde bu aktiviteleri gergeklestiren saldirganin tespit edilmesi

oldukca kolaylagacaktir.

Bu atak ve bu boliimde ele alinan diger ataklar agik blok zincirlerde dnemli sorunlara yol
acmaktadir. Ancak belli kurallara uygun calisan, yasal diizenlemelere tabi giivenilir
katilimcilardan olusan 6zel blok zincirlerde bu ataklarin gergeklestirilmesi ihtimali oldukca
diisiik olmakla birlikte tespit edilmesi agik blok zincirlere gore ¢ok daha kolay olacaktir.
Tasarladigimiz modeller  degerlendirildiginde  kisisel  verilerin  veya  bunlarla
iliskilendirilebilecek 6zet degerleri de olsa herhangi bir bilginin korunmasi i¢in bu modellerin

kapal1 ve 6zel blok zincirler iizerinde ¢alismasinin gerekli oldugu anlasilmaktadir.
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5. TARTISMA VE SONUC

Son yillarda, teknolojinin gelisimi finansal hizmetler sektoriinii de etkilemektedir. Fintech,
gelisen bilisim teknolojilerinden faydalanarak, finans kuruluslarina ve misterilerine, 6zel
yazilimlar ile finansal operasyonlarini, siireclerini ve yasamlarini daha iyi yOdnetmelerine
yardimci olmak i¢in kullanilmaktadir. Fintech i¢in kullanilmaya baglanan yeni teknolojilerden

birisi de blok zincirdir.

Blok zincirin olusturulmasinin temelinde araci bir kuruma olan ihtiyaci ortadan kaldirarak ayni
ag tzerindeki eslerin para aktarimini 6zgiir bir sekilde yapabilmesi fikri yatmaktadir. Blok
zincir platformlarinin, giivenlik ve degismezlik géz Oniinde bulundurularak tasarlanmis
merkezi olmayan veritabanlar1 saglamalari sayesinde geleneksel veritabanlar1 iizerinde
avantajlart vardir. Geleneksel veritabanlari da ayni seyleri saglayabilir, ancak bu giivenlik
ozelliklerine sahip dagitilmis sistemleri kurma maliyetleri blok zincire gore daha fazladir. Blok
zincir teknolojisi birgok uygulamada biiyiik avantajlara sahip olsa da, her seye uygun bir ¢6ziim
oldugunun savunulmas1 miimkiin degildir. Bir blok zincir uygulamasi gerceklestirilirken ¢6ziim
olusturulan is i¢in dagitilmis bir veri yapisina gergekten ihtiya¢ duyulup duyulmadiginin

arastirilmasi gerekmektedir.

Blok zincir teknolojisinin kullanilabilecegi alanlardan birisi olarak kimlik yOnetimi One
cikmaktadir. Ancak bu alan blok zincir uygulamalarinin gergeklestirilebilecegi en karmagik
alanlardan biri olarak goriilmektedir. Kimlik yonetimi, finansal hizmetler vermek tizere KYC
gereklerinin saglanmasi, dolandiricilikla miicadele edilmesi ve giivenilir kredi gegmislerinin
gelistirilmesi alanlarinda sagladiklar: ile finansal hizmetler sektdriinde 6nemli bir ¢éziimdiir.
Kimlik yonetimi sistemleri AML normlarina uygun yasal bir yap1 olusturmali, essiz bir kimlik
saglamali, e-KYC ile uyumlu olacak sekilde dijital altyapi iizerine kurulmali ve niifusun

tamamina yayilabilmesi i¢in maliyet etkin olmalidir.

Blok zincir teknolojisi, verilerin bir aract kurum olmaksizin bir agdaki varliklar arasinda
dogrudan giivenilir bir sekilde paylasilmasina imkan tanimasi sayesinde, finansal hizmetler i¢in
diisiik maliyetli, kullanim kolayligi olan giivenli uygulamalar gelistirilmesine yardimci
olmaktadir. Ozellikle bankalarm ve diger finans kuruluslarmmn miisteri kaydini KYC

diizenlemelerine uygun olarak gergeklestirmek i¢in harcadiklar1 zaman, maliyetin yiiksekligi
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ve karsilagilan zorluklar goz oniine alindiginda, blok zincir temelli sistemlerin bu alanda 6nemli

gelismeler yasanmasina olanak taniyacagi degerlendirilmektedir.

Blok zincir ile dijital kimlik sistemleri tasarlanirken 6zellikle géz onilinde bulundurulmasi
gereken bazi hususlar vardir. Birincisi, kimlik verilerinin tiim diiglimlere kopyalanmasi
giivenlik riskini artiracaktir. Blok zincire sahip olan her kurulusun giivenlik uygulamalar1 ayni
seviyede olamayacagi i¢in, bunun saldirganlarin verileri c¢almasin1 kolaylastiracagi
distiniilmektedir. Verilerin agik bir blok zincirde tutulmasi durumunda ise blok zincirin
silinemez olmas1 sebebiyle veri sahibinin verilerini asla tamamen yok edemeyecek olmasi

kisisel verilerin korunmasi hakkindaki yasa ve diizenlemelere aykirilik olusturacaktir.

Blok zincir teknolojisi gelismis giivenlik 6zellikleri ile tasarlansa da her seyin otomatik olarak
dogrulanmasini saglamasi s6z konusu degildir. Nihayetinde, herhangi bir bilginin dogrulugu ve
gercekligi, kisisel bilgilerini blok zincire kaydeden bireylere ve blok zincirde tutulan verilerin
dogrulugunu denetleme ve onaylama becerisine ve yetkisine sahip olan kuruluslara ait

olacaktir.

Dijital kimlik sistemlerinde 6zellikle kullanicinin kimlik bilgilerinin korunmasi énemlidir. Bu
sebeple bu tezde, kimlik bilgilerinin giivenliginin saglanmasi amactyla bu bilgilerin dogrudan
blok zincirde tutulmadig1 ancak bu verilerin 6zetlerinin ve kullanicinin kimligine yoneltilmis
sorularin cevaplarmin saklandigi ve bunlarin diger taraflarla paylasildigi bir uygulama
gerceklestirilmis ve bu verilerin agik¢a blok zincirde tutuldugu diger bir uygulama ile
kiyaslanmistir. Gergeklestirilen uygulamalar ile bir kez dogrulanmis kimlik verileri i¢in onay
bilgisi saklanarak kimlik dogrulamasi yapmak isteyen diger taraflarla da paylasilabilecegi ve
bunun da finans kuruluslarini tekrar dogrulama islemi yapmaktan kurtaracagi gosterilmistir.
Boylece finans kuruluslarmin KYC islemlerini daha etkin ve verimli bir sekilde

gerceklestirmesinin de saglanmis olacagi diistiniilmektedir.

Uygulanan modeller kisisel verilerin korunmasi hakkindaki diizenlemelere uyum, performans
ve giivenlik agisindan kiyaslandiginda kimlik bilgilerinin blok zincir disinda tutuldugu ikinci
modelin KYC islemlerini gergeklestirmek icin daha dogru bir yaklasim oldugu

degerlendirilmistir.

Uygulamasi gergeklestirilen ikinci modelde kullanilan 6zet fonksiyonlar tek yonli olmakla

beraber saldirganlarin fonksiyon ¢iktisindan girdisini tahmin etmeleri miimkiin olabileceginden
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potansiyel tehlike olusturabilecegi degerlendirilmektedir. Bu sebeple KYC uygulamalarinin
acik blok zincirler iizerinde gelistirilmesinin giivenlik agiklarina sebep olabilecegi gz Oniine
alinmalidir. Tez kapsaminda degerlendirilen bazi saldir1 tiirlerinin ise 6zellikle agik blok
zincirleri hedef aldig1 goriilmiistiir. KYC islemi i¢in gerekli olan kimlik verilerinin hassasiyeti
g6z Oniine alindiginda KYC uygulamalarinin izne tabi 6zel veya konsorsiyum blok zincirler
tizerinde gerceklestirilmesinin ve bu blok zincirler iizerinde saklanan verilerin ise sadece

dogrulama verileri olmasinin uygun olacagi degerlendirilmektedir.

Ganache CLI agi ve MySQL veritabaninin verileri yazma ve okumadaki performanslari
karsilastirildiginda 6zel bir blok zincirin de bir iliskisel veritabani gibi yiiksek hizlara ulastigi
goriilmektedir. Ancak bu tez kapsaminda smirli bir veri setiyle testler gergeklestirilmistir.
Bundan sonraki ¢aligmalarda iligkisel bir veritabani ile blok zincirlerin performanslarinin
yilksek hacimdeki verilerle test edilerek karsilagtirilmasinin  faydali  olabilecegi
diistiniilmektedir. Diger yandan, gergeklestirilen testlerde Solidity’nin veri sinirlandirmasinin
Ethereum’un blok zincire yazilip okunabilecek verilerin boyutunu sinirlandirdigi
goriilmektedir. Her ne kadar bu simirlandirmay1 asmanin yollar1 olsa da Ethereum’un yiiksek
hacimli veri depolamaya uygun tasarlanmadigi anlasilmaktadir. Gergek hayattaki
uygulamalarinda KYC sistemlerinin kimlik bilgileri disinda bu bilgilerin yer aldigi resmi
dokiimanlarin elektronik kopyalarmin da kaydedilecegi sekilde tasarlanmasi gerektigi

degerlendirildiginde blok zincir disinda bir veri deposunun kullanilmasi kaginilmazdir.

Kimlik bilgilerini blok zincirin disinda bir iligkisel veritabaninda saklamak performansi
artirarak zamanla olusacak depolama yiikiinden blok zinciri kurtaracaktir. Ancak bdyle bir veri
depolama sistemi, giivenli erisim kontrolinii ve veri gizliligini saglayacak sekilde

tasarlanmalidir.



o1

KAYNAKLAR

Ali, M. S., Vecchio, M., Pincheira, M., Dolui, K., Antonelli, F., & Rehmani, M. H. (2019).
Applications of Blockchains in the Internet of Things: A Comprehensive Survey. IEEE

Communications Surveys & Tutorials, Vol. 21, No. 2.

Allen, C. (2016). The Path of Self Sovereign Identity. https://www.coindesk.com/path-self-
sovereign-identity/, [Ziyaret Tarihi: 30.05.2019].

Belin, O. (2018). The Difference Between Blockchain & Distributed Ledger Technology.
https://tradeix.com/distributed-ledger-technology/, [Ziyaret Tarihi: 22.11.2018].

Bhaskaran, K., llfrich, P., Liffman, D., Vecchiola, C., Jayachandran, P., Kumar, A., ... Teo, E.
G. (2018). Double-Blind Consent-Driven Data Sharing on Blockchain. 2018 IEEE

International Conference on Cloud Engineering.

Birch, D. (2016). Kimlik: Yeni Para (Orijinal adi: Identity is the New Money, Orijinal yayin
tarihi: 2014). Kapital Medya Hizmetleri A.S.

Chen, S., Zhang, J., Shi, R., Yan, J., & Ke, Q. (2018). A Comparative Testing on Performance
of Blockchain and Relational Database: Foundation for Applying Smart Technology
into Current Business Systems. Springer, Cham, Lecture Notes in Computer Science,
vol 10921.

Cheng, E. (2018). Japanese cryptocurrency exchange loses more than $500 million to hackers.
https://www.cnbc.com/2018/01/26/japanese-cryptocurrency-exchange-loses-more-
than-500-million-to-hackers.html, [Ziyaret Tarihi: 25.11.2018].

Conti, M., Kumar, S., Lal, C., & Ruj, S. (2018). A Survey on Security and Privacy Issues of

Bitcoin. IEEE Communications Surveys & Tutorials Vol., 20, No. 4.

Daryna, P. (2018). 6 Promising Use Cases of Blockchain in FinTech.
https://rubygarage.org/blog/blockchain-use-cases-in-fintech, [Ziyaret Tarihi:
23.11.2018].



52

Deloitte. (2017). 5 blockchain technology use cases in financial services. blog.deloitte.com:
http://blog.deloitte.com.ng/5-blockchain-use-cases-in-financial-services/, [Ziyaret
Tarihi: 23.11.2018].

Deloitte LLP. (2016). Blockchain Enigma Paradox Opportunity.
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/Innovation/deloitte-
uk-blockchain-full-report.pdf, [Ziyaret Tarihi: 12.10.2018].

Deloitte Tiirkiye. (2017). Tiirkiye Fintech Ekosistemi.
https://www2.deloitte.com/content/dam/Deloitte/tr/Documents/finance/turkiye-
fintech-ekosistemi.pdf, [Ziyaret Tarihi: 12.10.2018].

Ethereum  Foundation. (tarih  yok). web3.js - Ethereum JavaScript APIL.
https://github.com/ethereum/web3.js/, [Ziyaret Tarihi: 11.03.2019].

EthereumJS. (tarih yok). A simple module for creating, manipulating and signing ethereum
transactions. https://github.com/ethereumjs/ethereumjs-tx, [Ziyaret Tarihi:
11.03.2019].

EY Tiirkiye. (2018). EY Tiirkiye Fintech Déniisiimii Raporu.
https://www.ey.com/Publication/vwLUAssets/Fintech_Donusumu_Raporu/%24FILE/
EY_Turkiye Fintech_Donusumu_raporu.pdf, [Ziyaret Tarihi: 02.12.2018].

Eyal, 1., & Sirer, E. G. (2018). Majority is not Enough: Bitcoin Mining is Vulnerable.
https://www.cs.cornell.edu/~ie53/publications/btcProcFC.pdf, [Ziyaret Tarihi:
15.11.2018].

Fintechnews Singapore. (2018). The Evolution of eKYC and Digital Identity in The Age of
Blockchain. http://fintechnews.sg/20937/blockchain/xenchain-digital-identity-kyc/,
[Ziyaret Tarihi: 30.11.2018].

FSB. (2017). Financial Stability Implications from FinTech Supervisory and Regulatory Issues
that Merit Authorities’ Attention. http://www.fsb.org/wp-content/uploads/R270617.pdf,
[Ziyaret Tarihi: 02.12.2018].



53

Hileman, G., & Rauchs, M. (2017). Global Blockchain Benchmarking Study. ey.com:
https://www.ey.com/Publication/vwLUAssets/ey-global-blockchain-benchmarking-
study-2017/$File/ey-global-blockchain-benchmarking-study-2017.pdf, [Ziyaret Tarihi:
05.05.2019].

How does Bitcoin work? (2018). https://bitcoin.org/en/how-it-works, [Ziyaret Tarihi:
10.10.2018].

How secure is blockchain really? (2018). https://www.technologyreview.com/s/610836/how-
secure-is-blockchain-really/, [Ziyaret Tarihi: 05.12.2018].

Kisisel Verilerin Korunmasi Kanunu. (2016).
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf, [Ziyaret Tarihi: 05.05.2019].

Li, X., Jianga, P., Chenb, T., Luoa, X., & Wen, Q. (2017). A Survey on the Security of

Blockchain Systems. Future Generation Computer Systems.

Metamask. (tarih yok). METAMASK. metamask.io: https://metamask.io/, [Ziyaret Tarihi:
11.03.2019].

Nakamoto, S. (2008). Bitcoin: A  Peer-to-Peer Electronic Cash  System.
https://bitcoin.org/bitcoin.pdf, [Ziyaret Tarihi: 25.11.2018].

Pinto, R. (2018). How Blockchain Can Solve Identity Management Problems.
https://www.forbes.com/sites/forbestechcouncil/2018/07/27/how-blockchain-can-
solve-identity-management-problems/#795ece8e13f5, [Ziyaret Tarihi: 10.10.2018].

Segovia Domingo, A., & Enriquez, A. (2018). Digital Identity: The Current State of Affairs.
https://www.bbvaresearch.com/wp-content/uploads/2018/02/Digital-1dentity_the-
current-state-of-affairs.pdf, [Ziyaret Tarihi: 01.10.2018].

Siegel, D. (2016). Understanding The DAO Attack. https://www.coindesk.com/understanding-
dao-hack-journalists, [Ziyaret Tarihi: 15.05.2019].

The Economist. (2015). The great chain of being sure about things.
https://www.economist.com/briefing/2015/10/31/the-great-chain-of-being-sure-about-
things, [Ziyaret Tarihi: 01.12.2018].



54

The Economist. (2016). Hype springs eternal. https://www.economist.com/finance-and-
economics/2016/03/19/hype-springs-eternal, [Ziyaret Tarihi: 01.12.2018].

The World Bank. (2018). Blockchain & Distributed Ledger Technology (DLT). worldbank.org:
https://www.worldbank.org/en/topic/financialsector/brief/blockchain-dlt, [Ziyaret
Tarihi: 22.11.2018].

Thomson Reuters. (2017). Thomson Reuters 2017 Global KYC Surveys Attest to Even Greater
Compliance Pain Points. thomsonreuters.com:
https://www.thomsonreuters.com/en/press-releases/2017/october/thomson-reuters-
2017-global-kyc-surveys-attest-to-even-greater-compliance-pain-points.html, [Ziyaret
Tarihi: 03.12.2018].

Top  Three  Blockchain  Platforms  You  Must Know  About.  (2018).
https://dzone.com/articles/best-3-blockchain-platforms-you-must-know-about, [Ziyaret
Tarihi: 15.11.2018].

Toronto Centre. (2017). FinTech, RegTech and SupTech: What They Mean for Financial
Supervision. https://res.torontocentre.org/guidedocs/FinTech RegTech and SupTech -
What They Mean for Financial Supervision.pdf, [Ziyaret Tarihi: 31.10.2018].

Truffle Suite. (tarih yok). Fast Ethereum RPC client for testing and development. github.com:
https://github.com/trufflesuite/ganache-cli, [Ziyaret Tarihi: 11.03.2019].

Usta, A., & Dogantekin, S. (2018). Blockchain 101 v2. BKM.

Walport, M. (2016). Distributed Ledger Technology: beyond block chain.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachme
nt_data/file/492972/gs-16-1-distributed-ledger-technology.pdf, [Ziyaret  Tarihi:
08.06.2019].

Wang, L., Shen, X., Li, J., Shao, J., & Yang, Y. (2019). Cryptographic primitives in

blockchains. Journal of Network and Computer Applications.

William, J. (2016). Financial Technology. CreateSpace Publishing.



55

World Economic Forum. (2016). A Blueprint for Digital Identity -The Role of Financial
Institutions in Building Digital Identity.
http://www3.weforum.org/docs/WEF_A_Blueprint_for_Digital_ldentity.pdf, [Ziyaret
Tarihi: 30.11.2018].

Yaga, D., Mell, P., Roby, N., & Scarfone, K. (2018). Blockchain Technology Overview.
https://nvipubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf, [Ziyaret Tarihi:
04.12.2018].

Zheng, Z., Xie, S., Dai, H.-N., Chen, X., & Wang, H. (2018). Blockchain Challenges and
Opportunities: A Survey. Int. J. Web and Grid Services, Vol. 14, No. 4.



56

OZGECMIS
Kisisel Bilgiler

Ad1 Soyadi Hatice KARAYILAN
Dogum Yeri Ispir / Erzurum
Dogum Tarihi 12.06.1984
Uyrugu M T.C. O Diger:
Telefon 05326248200
E-Posta Adresi  karayilanhb@gmail.com
Web Adresi

Egitim Bilgileri

Lisans

Universite Istanbul Universitesi
Fakiilte Miihendislik Fakiiltesi
Bolimii Bilgisayar Miihendisligi
Mezuniyet Y1ili 2006

Yiiksek Lisans
Universite Istanbul Universitesi-Cerrahpasa
Enstitii Ad1 Lisanstistli Egitim Enstitiisii
Anabilim Dali Bilgisayar Miihendisligi Anabilim Dali
Programi Bilgisayar Miihendisligi

Makale ve Bildiriler





