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OZET

RiSK TOPLUMUNDA BIiLiSiM SUCLARI VE HUKUKUN ETKINLIiGi

Ali Nazmi DANDIN

AFYON KOCATEPE UNIiVERSITESI
SOSYAL BIiLIMLER ENSTITUSU
SOSYOLOJIi ANABILiM DALI

Eyliil 2019

Damisman: Prof. Dr. Huseyin KOCAK
2. Damisman: Dr. Ogr. Uyesi Mehmet ERKOL

1990’11 yillarda bilisim teknolojilerinden 6zellikle bilgisayar ve internetin
yaygin sekilde kullanilmaya baslanmasiyla yeni sug tipleri ve su¢ isleme yontemleri
ortaya ¢ikmistir. “Bilisim suclar1” seklinde kavramsallagtirilan bu yeni sug tipleri,
bizzat insan tarafindan tiretilen bilisim teknolojilerinin riskleri arasindadir.

Ulrich Beck, gilinlimiiz toplumunu “risk toplumu kurami1” ile agiklamaktadir.
Beck, eskiden dogadan ya da dogaiistii giiglerden kaynaklanan risklerin artik bizzat
insan tarafindan imal edildigini ve hesaplanamayan risklerin kiireselleserek herkesi
etkiledigini ifade etmektedir. Risk toplumunda yasanan bireysellesme ve dijitallesme
siirecinde, hukuk tarafindan korunan haklar sanal aleme tasinmistir. Bu nedenle
cinsel dokunulmazliktan seref ve haysiyete, malvarligi haklarindan kisisel
mahremiyete kadar haklar, sanal alemde ihlal edilmektedir. Devletlerin ve sirketlerin
internet ortaminda saklanan sirlart risk altindadir. Bilisim teknolojileri, propaganda
ve iletisim araci olarak teror orgiitlerinin kullantmindadir.

Arastirma ile dokiiman analizi yontemi kullanilarak risk toplumu baglaminda
bilisim suglart incelenmis ve modernizmin degerleri ekseninde olusan pozitif
hukukun etkinligi irdelenmistir. Beck tarafindan ¢evreye, ekonomiye ve giivenlige
iliskin tehlikeler 6rnek verilerek risk toplumu agiklanmaktadir. Bu arastirmada ise
risk toplumu, kiiresel bir tehdit olan bilisim suglar1 baglaminda ele alimmistir. Ozgiin
niteligi ve literatiire katkis1 nedeniyle aragtirmaya dnem atfedilmektedir.

Anahtar Kelimeler: Sug, bilisim, bilisim suglari, risk toplumu.



ABSTRACT

INFORMATICS CRIMES IN RISK SOCIETY AND
THE EFFECTIVENESS OF LAW
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September 2019

Advisor: Prof. Dr. Huseyin KOCAK
2. Advisor: Assist. Dr. Mehmet ERKOL

In 1990s, with the widespread usage of information technologies especially
computers and the internet, new categories and ways of committing crimes emerged.
These new categories of crimes which were conceptualized as “informatics crimes”
are among the risks of the technologies produced by human beings themselves.

Ulrich Beck analysizes today's society with “the risk society theory”. Beck
states that the risks that were formerly caused by nature or supernatural forces are
now manufactured by man himself. He expresses that through globalization
uncalculated risks affect everyone. In the process of individualization and
digitalization in the risk society, human rights protected by law have been transferred
to the virtual world. Therefore, from the rights of sexual immunity to honor and
dignity, property rights to personal privacy are violated in the virtual world. The
secrets of states and companies stored on the internet are at risk. Information
technologies are instrumentalized by terrorist organizations as a means of
propaganda and communication.

In this study, through using document analysis method and research,
informatics crimes were examined in the context of the risk society and the
effectiveness of positive law formed on the axis of the values of modernism was
examined. Beck describes the risk society by giving examples of the dangers of the
environment, economy and security. In this study, the risk society is investigated in
the context of crimes informatics as a global threat. This very study carries great
significance due to its unique nature and contribution to the literature.

Key Words: Crime, informatics, informatics crimes, risk society.



ONSOZ

Bu tez c¢alismasinda Ulrich Beck’in sosyal bilimlere kazandirdigir “risk
toplumu kurami” merkeze alinarak bilisim suglart incelenmis, Tiirk hukukunda
bilisim suglarina yonelik hukuki diizenlemeler ve Yargitay kararlar1 Ornekleri
tizerinden hukukun etkinliginin saptanmasina yonelik bir arastirma ortaya

koyulmustur.

Arastirma siirecinde onca ylikiine ragmen hosgoriiyle ilgisinden bizi hig
mahrum etmeyen tez danmismanim Sayin Prof. Dr. Hiiseyin KOCAK ve Sayin Dr.
Mehmet ERKOL’a tesekkiirii bir borg bilirim. Ayrica bir hukukgu olarak tilkenin zor
giinlerden gegtigi son yillarda is hayati ve tez ¢alismasi sirasindaki ytkima benimle

birlikte ceken sevgili aileme de miitesekkirim.
Ali Nazmi DANDIN

AFYONKARAHISAR, 2019
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GIRIS

GUnumaz insam elinde, zihninde ya da bir bagka yerde saklayamadigi her
tirlii veriyi artik milimetrik aletler igerisine sigdirip muhafaza etmektedir. Her tarli
veri yogun, saglam, hizli, ucuz ve etkin bir sekilde depolanabilir, iletilebilir ve
islenebilir haldedir. Bilisim teknolojilerinde yasanan ve ¢ok hizli meydana gelen
gelismeler hayatin her alaninda etkili olmus ve yeni yasam sekilleri ortaya
koymustur. Ozellikle bilgisayar ve internetin yaygin sekilde kullanimi ile en basta
bireysel ve toplumsal hayatta meydana gelen farklilagmalar, teknolojik ilerlemenin

toplumsal degisme siirecindeki tetikleyici etkilerini gozler 6niine sermektedir.

Toplumsal degisme, zaman ve mekana gore dinamik bir yap1 arz eden suga da
etki etmistir. Bireysel ve toplumsal hayatta sagladigi konfor bir yana, bilisim
teknolojileri tarihsel siirecte sugun dogasini degistirmistir. Yasanan bu degisim ve
donligiim siireci yeni sug¢ tipleri dogurmus, klasik suglarin islenmesinde yeni
yontemler ortaya koymustur. “Bilisim suclari” seklinde kavramsallastirilan bu yeni
suc tipleri, yapist itibariyle hi¢ olmadigi kadar karmasik, belirsiz, ongoriilemez
nitelikleriyle zaman ve mekana bagli olmadan kiiresel 6lgekte islenmektedir. Ustelik
yarattig1 risklerle tehdit ettigi insanin bizzat kendisi tarafindan imal edilmis

durumdadir.

Postmodern Cag’da toplumu “risk toplumu” kavramiyla agiklayan Alman
sosyolog Ulrich Beck, “Risk Toplumu: Baska Bir Modernlige Dogru” (2011) adli
eserinde gilinlimiiz risklerinin eskiden oldugu gibi yalnizca doga ya da dogaiistii
olaylardan kaynaklanmadigini, hesapsizca hareket eden bilim tarafindan bizzat
iretildigini ve ortaya ¢ikan risklerin hesaplanamadigi dl¢lide demokratik ve esitlik¢i
bir yap1 arz ederek kiiresel boyutuyla sinif farki gézetmeksizin herkesi etkiledigini
ifade etmektedir. Gergekten ekolojik sorunlar, toksik gidalar, niikleer tehdidi gibi
bilisim teknolojilerinin hukuk alaninda iirettigi bilisim suclart riski de bu tespiti

desteklemektedir.

Risk toplumunda yasanan bireysellesme ve dijitallesme siiregleri bireyin
cinsel dokunulmazligindan seref ve haysiyetine, malvarlig1 haklarindan kisisel
mahremiyetine kadar bir¢cok alandaki haklarim1 sanal aleme tagimistir. Korunan

hukuki degere artik bilgisayar ve internet kullanilarak zarar verilmekte veya



tehlikeye ugramasina neden olunmaktadir. Devletler ve sirketlerin internet ortaminda
depo edilen sirlar risk altindadir. Bilisim teknolojileri, propaganda ve iletisim araci
olarak ter6r Orgiitlerinin kullanimindadir. Siber savaglarla iilkeler arasindaki

miicadele dahi bilisim alaninda yasanmaktadir.

Hukuk, risk toplumunda boyutlar1 kiiresellesen bilisim suglartyla miicadele
ederken modern toplumun belirlilik ve dngoriilebilirlik iddiasinda olusturdugu ilke
ve kurallarla yeteri kadar etkinlik saglayamamaktadir. Anonim islenme Ozelligi
ylziinden bilisim suglar1 failleri ya da magdurlar1 ¢ogu zaman agiga ¢ikmamakta,
sorusturma ya da yargilama konusu olan olaylar tiim c¢iplaklifiyla ortaya
koyulamamaktadir. Bu silirecte Beck’in de ifade ettigi {lizere, modern toplumun
tahmin edilemeyen riskleri yilginlik ve garesizlik hissi uyandirmaktadir. Bunun
yaninda ‘“modernlesmenin modernlesmesi ve rasyonellesmenin rasyonellesmesi”
seklinde risk toplumunda tezahiir eden diislinlimsel modernlesme siirecinde yeni
careler aranmaktadir. Riski cezalandirmak gibi modern ceza hukukunun temel
degerlerine istisna olusturan egilimler, yeni hukuki kavramlarin ortaya ¢ikmasina
neden olmaktadir. Hukuk, modern toplumun olusturdugu kurallarinda 6zgiirliikk ve
giivenlik arasindaki ikilemler nedeniyle kendi celiskilerini ve c¢atigmalarini
yaratmaktadir. Bu ¢eliski ve ¢atisma, bilisim suglariyla ilgili yargilama siireclerini de

kusatmistir.

Risk toplumu baglaminda sugun degisen dogasinda ortaya ¢ikan bilisim
suglarmin konu edildigi bu arastirma toplam ¢ boliimden olusmaktadir. {1k boliimde

o«

“su¢”, “bilisim” ve “bilisim su¢lart” kavramlar1 agiklandiktan sonra sosyolojik sug

kuramlarina yer verilmistir.

Ikinci boliimde ise, tarihi siiregte toplumsal degismeye baglt olarak sugun
degisen dogasi irdelenmis, Postmodern Cag’da ortaya ¢ikan bilisim suglar1 toplumsal
gerceklikle iliskilendirilmistir. Ayrica bilisim suglarinin islenmesine neden olan
faktorler, suc¢ isleme yontemleri ve bu suglarin taraflar1 ikinci bdliimde yer

almaktadir.

Ucgiincii boliimde, bizzat insan tarafindan imal edilmis risklerden olan ve
kiiresellesen bilisim suglari, risk toplumu baglaminda agiklanmistir. Son olarak risk

toplumunda etkinligi sorgulanan hukukun, risklere karsi gelistirdigi reflekslerin



ortaya konulmasina ¢alisilmistir. Hukukun etkinligi, Tiirk Ceza Kanunu ve Yargitay
kararlar1 Ornekleri iizerinde saptanmaya gayret edilerek ¢O6ziim Onerilerine

ulasilmstir.
1. ARASTIRMANIN KONUSU

“Risk Toplumunda Sugun Degisen Dogasi: Bilisim Sug¢lart” adli bu
arastirmaya isminin igaret ettigi sekilde, tarihi siiregte toplumsal degisme ile birlikte
farklilasan sugun risk toplumu baglaminda goriinen yiizii olan bilisim suglar1 konu
edilmistir. Arastirmaya konuyla ilgili kavramlar kuramsal cercevesi de icerecek
sekilde dahil edilmis, tarihi siirecte toplumsal degisme ile birlikte sugun degisim ve
doniisiim stireci incelenmis, risk toplumunda bilisim sug¢larinin hukukun etkinligine

etkisi ve hukukun diisiiniimsel modernlesme siirecindeki refleksleri irdelenmistir.
Arastirmanin konusu su sorulara cevaplar aranarak ¢éziimlenmistir:

e Sug, bilisim ve bilisim suglar1 nedir?

e Toplumsal degisme tarihi silirecte sucu nasil etkilemistir?

¢ Bilisim suglar1 neden islenmektedir? Yontemleri nelerdir? Taraflar1 hangi
ozellikleri barindirmaktadir?

e Risk toplumu ve ortaya koydugu temel olgu ve olaylar nelerdir?

e Risk toplumu ile bilisim suglar1 arasinda nasil bir iligki bulunmaktadir?

e Risk toplumu ve bilisim suclari, hukukun etkinligine nasil tesir etmistir?

Hukukun risk toplumundaki egilimleri nelerdir?
2. ARASTIRMANIN AMACI VE ONEMI

Pozitif hukuk bilimi hukuken dizenlenmeye ihtiya¢c duyan her konunun
hukuk kurallariyla diizenlendigi, yiirtirliikkteki hukuk kurallarinin her konu ig¢in
uygulama alani bulabilecegi ve hukuk kurallar tarafindan taninan haklardan herkesin
yararlandig1 varsayimindan hareketle hukuki kurallar, kavramlar ve igtihatlarin
toplumsal gerceklikle uyusup uyusmadigini arastirmamaktadir. Yine toplumsal
gerceklik tizerindeki hukuk kurallarinin etkisi de pozitif hukuk biliminin aragtirma
alaninda bulunmamaktadir (Topguoglu, 1960: 126). Pozitif hukuk biliminin
yirtrlikteki normlara kosulsuz iman eden bu bakis acisi, sosyal yapir dahilinde

gerceklesen ve zaman igerisinde meydana gelen farklilagmalarin bir sonucu olan



toplumsal degisimi goz 6niinde bulundurmamaktadar. Ilk olarak ellerini viicuduna ait
bir parca olarak alet gibi kullanan insanin nesneleri kontrol etmeye baslamasiyla
birlikte tekerlek, saban, savas arabasi, barut, buhar kazani gibi icatlarla dogay1
doniistiirme istegi ¢evresinde farklilasmalar olusmaktadir. Bilimsel ve teknolojik
gelismeler toplumsal degisimin kaynagi olmakla birlikte fiziki, biyolojik ve cografi
etkenleri barindiran dogal kosullar, ekonomik hayat, niifus artis1 ve gogii barindiran
demografik etkenler, din ve diinya goriisii ve sosyal hareketler gibi toplumsal

degisimin diger kaynaklarin1 da dogrudan etkilemektedir.

Bilisim teknolojilerinde yasanan ve ¢ok hizli vuku bulan gelismeler hayatin
her alaninda etkili olarak yeni yasam sekilleri ortaya koymaktadir. Bilisim
teknolojilerinden 0Ozellikle bilgisayar ve internetin yaygin sekilde kullanimi ile en
basta bireysel ve toplumsal hayatta meydana gelen farklilasmalar toplumsal
degismeyi hi¢ olmadigi kadar hizlandirmistir. Akan zaman igerisinde toplumsal
gerceklik bir onceki giinden artik daha fazla degisiklik gostermektedir. Bunun
sonucu olarak hukuk da hi¢ olmadig1 kadar toplumsal degismenin gerisinde kalarak

gevsek davranan bir takipei seklinde konumlanmaktadir.

Kuskusuz, bilisim teknolojilerinin olumsuz etkilerinin en basinda dogurdugu
yeni suc tipleri ve klasik suglarin islenmesinde yarattigi kolayliklar gelmektedir.
Bilisim teknolojileri insanligin daha once hi¢ gérmedigi yeni sug isleme yontemleri
yaratmis ve bu yontemlerle yeni sug¢ tipleri ortaya koymasinin yani sira, klasik
suclarin islenmesinde yeni bir ara¢ olarak karsimiza ¢ikmustir. Bu sucglarin islenis
sekilleri, islendikleri ortam ve islenmelerinde kullanilan araglar klasik suglardan ¢ok
farkli kendine 6zgii bir karakter barindirmaktadir. Bu yeni karsilagilan karakter de
bilisim teknolojileri ile su¢ arasindaki baglantinin ayrica incelenmesini, biligim
suglariyla miicadele ekseninde kullanilacak araglar ve yontemlerin belirlenmesini

gerektirmektedir.

Ydurdrlukteki mevzuata iman eden ve toplumsal gerceklik ya da toplumsal
degismeyle ilgilenmeyen pozitif hukuk bir yana, bugiine dek sosyoloji de bilisim
suglarinin ne oldugu, bu tiir suglarin kapsami, suglularinin kim oldugu ve toplumda
nasil algilandiklar1 gibi sorularin cevaplarin1 aramaktadir. Bu arastirmada ise, bilisim

teknolojilerindeki ilerlemenin meydana getirdigi toplumsal degisme agiklanmistir.



Ardindan sucun degisen dogasmnin Postmodern Cag’da karsiligi olan bilisim
suglarinin, teknolojinin yarattid1 riskleri igerisinde barindiran bu yeni toplum

ekseninde analizi amaclanmustir.

Beck’in risk toplumu yaklasimi, gliniimiiz toplumunun insan tarafindan
uretilen ve buyuk sosyal problemlere isaret eden risklerine Modern Cag ve
Postmodern Cag arasinda karsilastirma yaptigi analizinden hareketle ¢oziim Onerileri
getirme ugrasindadir. Arastirmada teknolojik ilerlemenin riskleri arasinda bulunan
bilisim suclar1 ele alinarak risk toplumu kurami gercevesinde sosyolojik bir bakis
acistyla bu suglarin incelenmesi ve Ulke ekseninde ¢ozum onerileri getirilmesi

hedeflenmektedir.

Risk toplumunda hakim belirsizliklerle beraber ortaya cikan gilivensizlik
duygusu, niikleer ve kimyasal silah teknolojisine bagli olarak toptan yok olma
ihtimali, ¢evre sorunlar1 ve sagligi bozmaya yonelen teknoloji iirlinii gidalar gibi
sorunlar bulunmaktadir. Bunun yaninda giincel risk bilisim suglarinin, risk toplumu
kurami1 kapsaminda ele alinmasi ve bilisim suglari baglaminda hukukun etkinliginin

saptanmast, ihtiyaci karsilamasi ve 6zgiinliigli agisindan 6nemli goriilmektedir.
3. ARASTIRMANIN YONTEMI

Tez ¢alismasinda nitel arastirma yontemlerinden dokiiman analizinden
faydalanilmistir. Nitel arastirmalar; gozlem ve dokiiman analizi gibi yontemlerle veri
toplanan, algilarin ve olaylarin dogal ortaminda gercek¢i ve biitiinciil bir sekilde
ortaya koyuldugu siirecleri barindiran arastirmalar olarak tanimlanmaktadir (Yildirim
ve Simsek, 2013: 19). Dokiiman analizi ise; olgularla ilgili olarak yayinlanmis kitap,
dergi gibi birtakim yazili materyalleri de analiz etmek ic¢in kullanilan nitel arastirma

yontemlerindendir (Karasar, 2008, 183).
4. ARASTIRMANIN KAPSAMI VE SINIRLILIKLARI

Arastirma, modern toplumun hi¢ olmadig: kadar biiyiik bir hizla degisim ve
doniisiim stireci icerisinde oldugu son yillarda, sucun degisen dogasinda ortaya ¢ikan
bilisim suc¢larinin analizi {izerinedir. Bu analiz yapilirken sug, bilisim ve bunlarla
ilgili kavramlar sosyolojik yaklasimlarla birlikte ¢aligmaya dahil edilmistir. Zaman
ve mekana gore dinamik ve goreceli bir yapi arz eden su¢un degisen dogasinin

aciklanmasi adina, Modern Cag’dan Postmodern Cag’a gegis evresinde yasanan ve



devam edegelen toplumsal degisme, sugun tarihi siireclerde gec¢irdigi doniisiim de ele
alinarak arastirma igerisinde degerlendirilmistir. Bu degerlendirmenin ana hatlari,
Alman sosyolog Ulrich Beck’in risk toplumu kuramini ortaya koydugu “Risk

Toplumu: Baska Bir Modernlige Dogru” (2011) adli eser tarafindan ¢izilmektedir.

Maalesef doktrinde bilisim suglarinin taniminda dahi uzlasilamamaktadir.
Arastirmacilar, bu suglarin kavramsallastirilmasindan ziyade viicut bulan hallerinin
incelenmesini tercih etmektedir. Bunun yaninda modern toplumdan risk toplumuna
gecis siirecinin halen devam edegelen bir siire¢ olmasi, teknolojik ilerleme ve onun
tetikledigi toplumsal degismeye bagli olarak bilisim suc¢larinin gesit ve yontemlerinin
artarak yapisinin karmasiklasmasi, bilisim teknolojilerinin neredeyse tiim klasik
suclarda ara¢ olarak kullanilmasinin miimkiin olmasi gibi hususlar arastirmanin
sinirlarinin belirlenmesinde zorluklar yaratmaktadir. Ornegin, diinyada ses getiren ve
yeni yontemlerle islenen bir¢ok bilisim suguna iligkin olaya dair yargi kararlarina
ulagilamamaktadir. Bu nedenle, bilisim suglarina iligkin diinyadan bir¢ok Ornege
basina yansidigi kadariyla deginilmistir. Ayrica Yargitay ictihatlarina konu olaylar
irdelenerek Tiirk hukuku acisindan olusan ¢eliskiler hukukun etkinligi agisindan
irdelenmistir. Bu itibarla bilisim suglari ekseninde hukukun etkinliginin saptanmasi,

ulke ekseninde tartigilarak arastirmanin kapsami sinirlandirilmis durumdadir.

Ekolojik sorunlar, toksik gidalar, kiiresel teror gibi meseleler bircok
arastirmaya konu olmusken bilisim suglar1 risk toplumu baglaminda kayda deger

sekilde ele alinmamustir. Bu kisithiliklara ragmen “risk toplumu” ile birlikte

G«

multidisipliner bir yaklagim sergilenerek sosyoloji temelli “sug¢ ”,

G«

bilisim”, “bilisim

“«

suglart”, “sugun tarihi”’, “postmodern toplum”, “sanayi sonrasi toplum”, “ag

’

toplumu”, “enformasyon toplumu”, “kiiresellesme” ve “hukuk ve hukukun etkinligi’

konular1 ekseninde yapilan okumalar arastirmanin kapsamini belirlemistir.



BiRINCi BOLUM
KAVRAMSAL VE KURAMSAL CERCEVE:
SUC, BILiSIM VE BILiSIM SUCLARI
1. KAVRAMSAL CERCEVE
1.1. SUC KAVRAMI

1.1.1. Disiplinler Aras:1 Bir Kavram: Sug¢

“Suc¢” kavrami, kanunlarda agikca yasaklanan ve karsiliginda ceza 6ngoriilen
fiil olarak tanimlanmaktadir (Dolu, 2011: 32). Bu evrensel olgu insanlik tarihi kadar

eskiye dayandigindan Antik Cag’dan bu yana incelenmektedir.

Sucun Onlenmesi ve suglulugun azaltilmasi agisindan insanlik bugiine dek
neden sug¢ islendigi, kimlerin su¢lu olarak kabul edilecegi, su¢un kapsaminin ne
oldugu, bireyleri suca iten nedenlerin ne oldugu gibi sorulara cevap aramaktadir. Bu
cevaplar kriminolojinin yan1 sira felsefe, tarih, arkeoloji, psikoloji ve sosyoloji olmak
tizere bir¢ok disiplin i¢inde arastirilmistir (Burkay, 2008: 3). En basta hukuk ve
0zelinde ceza hukukunun bir konusu gibi goriinse de insanlik tarihi kadar eskiye
dayanan sucun, insanlikla birlikte varligini devam ettirecek toplumsal yapiy1
ilgilendiren sosyal bir olgu olusu sadece hukuk alaninda incelenerek cesitlilik arz

eden boyutlarinin ortaya ¢ikarilmasini engellemektedir.

Bircok disiplin iginde yapilan arastirmalar, su¢ alanina yeni bir perspektif
kazandirmakta ve sug biliminin yaninda ceza hukukunun temellerine etki etmektedir.
Farkl1 disiplinler i¢inde sucun sebep-sonug iliskisi igerisinde incelenmesi tanimina
yeni boyutlar kazandirirken, islenen fiilin haksizlik igeriginin bir anlamda Olgulerek
sugun karsilig1 olan cezanin artirilmasina ya da indirilmesine sebep olabilmektedir.
Ozellikle suglunun icerisinde bulundugu sosyal cevresinden baslayarak psikolojik
etkenler, ekonomik gerekgeler, kalitimsal rahatsizliklar, aile yapisi, madde
bagimlilig1 gibi birgok nedenden baska, sugun islenmesinin ardindan bireyin toplum
icinde etiketlenmesi sorunu, is ve aile hayatinda karsilasacagi sorunlar, magdur
psikolojisi  gibi meselelerin incelenmesine ihtiyag duyulmaktadir. Ihtiyac

dogrultusunda sucun sebepleri ve sonuglar1 {izerinde farkli disiplinler tarafindan



ortaya koyulan metodolojik yaklasimlar degisik yorumlarla bir¢ok farkli taniminin

dogmasina neden olmaktadir (Yaman ve Acar, 2016: 16-17).

Hukuk ve onun bir dali olan ceza hukuku, su¢ ve sucluyla ilgilenmektedir.
Kanunla sug¢ olarak tanimlanmis, toplum tarafindan istenmeyen ve kamu diizenini
bozan davranislarin taraflari inceleme sahasi igerisindedir. Sugun fail ve magduru bu
disiplinin ana konularindandir. Buna ragmen ceza hukuku, sugun nedenleri ve suga
iten sebepler ya da kimlerin su¢ magduru olabilecegi gibi konularla
ilgilenmemektedir. Kanunlar tarafindan su¢ sayilan ve bunlara baglanan hukuki
sonuglar incelemekle yetinmektedir (Sokullu Akinci, 2018: 30). Ozetle, ceza hukuku
bir normlar bilgisidir (Dénmezer, 1994: 19).

Hukuk gibi suc ile ilgilenen kriminoloji, sucun sosyal bir olgu olarak bilimsel
sekilde incelenmesi seklinde tanimlanmaktadir (Sanders, 1983: 6). Dolayistyla suclu;
kisilik yapisi, psikolojik yapisi, egitim diizeyi, genel kiiltiirel ve ekonomik diizeyi
gibi agilardan ele alinmaktadir. Bunun yaninda sugun islenmesine neden olan
faktorler sosyal yasam kosullariyla birlikte incelenmektedir. Kriminoloji, sug
olgusunu tiim yonleriyle konu edinerek su¢ olusturan davraniglarin nedenlerini
arastirmakta, sugu onlemeye yonelik olarak yapilacaklara ulasmay1 amaglamakta ve
ceza adaleti sistemi igerisinde sugla miicadele i¢in ugras veren oOrglitlere yol
gostermektedir (Sokullu Akinci, 2018: 37-41). Buradan hareketle suc¢ biliminde
teorik anlamda ve uygulama boyutunda yapilan ¢aligmalarda, sugu bilimsel aragtirma
konusu yaparak bircok disiplinden de faydalanan en énemli alanlardan birisinin

kriminoloji oldugu sdylenebilir.

Hukuk ve kriminoloji gibi psikoloji de suga iliskin ¢aligmalarin yapildig: bir
bilim dalidir. Psikoloji, sucu zihinsel stirecler ve ruhsal veriler merkezinde daha ¢ok
bireysel bir kavram olarak ele almaktadir. Bu alanda suga iligskin yapilan ¢alismalar
sebep-sonug iligkisi i¢erisinde suglunun motivasyon siireglerinin psikolojik analizine
yonelmektedir. Psikoloji, sucluyu motive eden psikolojik sureclerin bilinmemesi
halinde su¢ ve suglu davraniginin agiklanamayacag varsayimiyla hareket etmektedir

(icli, 2007: 73).

Su¢ bilimi alanina genis kuramsal bilgi ve donanim kazandiran bir baska

bilim de sosyoloji olmustur. Sosyolojinin toplumu caligma referansi olarak kabul



etmesi, toplum igerisindeki etkilesim, gelisim ve degisim gibi dinamik etkenleri
sebep-sonug iliskisi igerisinde aragtirma konusu yapmasi, kuramsal yaklagimlarinin
ve yontemlerinin toplum merkezli olmasi gibi nedenler sosyal bir problem olarak
goriilen sucgu bu bilim dalinin arastirma konusu yapmistir. Toplumsal sartlara iliskin
yapilan arastirmalar sosyolojinin inceleme alani igerisine su¢u da g¢ekmektedir.
Ozellikle sanayilesme ile birlikte sehirlerde artan niifusla kalabaliklasan yasam
alanlar1 ve toplu yasama aliskanlig1 bir¢ok sosyal problemi beraberinde getirmektedir
(Yaman ve Acar, 2016: 19-20). Toplumda var olan cinsiyet esitsizligi, yoksulluk ve
toplumsal siddet gibi sosyal problemlerin yaninda giderek aratan su¢ da sosyoloji

icerisinde sosyal bir olgu olarak kendisine yer bulmustur.

Sosyolojinin suca iligkin arastirmalariyla birlikte kiiltiirel degerler, toplumsal
normlar ve degerler, gelenek ve gorenekler ile dini anlayislar bir biitiin halinde
degerlendirilerek genel anlamda sosyal ve kiiltiirel gevrenin sugluluk {izerine etkileri
konusunda fikirler ortaya atilmistir. Sucgun bireysel sebeplerinin iizerinde
durulmasina bir tepki olarak sosyoloji, hukuksal arastirma ve sonuglara ek toplumsal

tespit ve sonuglara ulasmaktadir (Yaman ve Acar, 2016: 20).
1.1.2. Toplumsal Bir Olgu: Su¢ ve Sapma

Toplum i¢inde var olan bireyin davramslarini sekillendirip yonlendiren
birtakim kurallar bulunmaktadir. insan, dogumundan itibaren hayati boyunca bu
kurallar1 sosyallesme siirecinde 6grenmektedir (Igli, 2004: 1). Bireyin toplum
icerisinde davranislarini nasil sekillendirecegi ve yonlendirecegi noktasinda nasil
davranacagini bilmesi ve diger bireylerin nasil davranacagini 6ngorebilmesi, diizenli
bicimde toplum ic¢inde yasayabilmesi agisindan zorunludur. Toplum i¢inde diizenli
bir birliktelik i¢in ortak degerler ve normlar bulunmaktadir. Toplumsal kurallar gibi

normlar ve degerler de sosyallesme siirecinde 6grenilmektedir (Browne, 2005: 192).

Soyut diisiince boyutunda olan toplumsal degerler giizel ile ¢irkin, iyi ile
kotii, ahlaki ile gayri ahlaki ya da istenilen ile arzu edilmeyen seyler arasinda
kriterler olusturmaktadir (Bozkurt, 2004: 93). Bu soyut diisiince boyutunda kalan
kriterlerin 6zel durumlarda uygulanmasiyla toplumsal normlar meydana gelmektedir.

Ornegin; biiyiiklere saygi bir toplumsal degerken okulda, ulasim araglarinda ya da



aile igerisinde bu degerlerin nasil uygulanacagini belirleyen kurallar toplumsal

normlar1 dogurmaktadir (Kocacik, 2003: 105-106).

Normlar ikili bir ayrima tabi tutularak incelenmektedir. “Resmi normlar” ve
“resmi olmayan normlar” seklinde tezahiir eden bu ayrima gore, normun ihlali
halinde uygulanacak olan yaptirimin mahiyeti degismektedir. Resmi normlar kanun,
yonetmelik, tiiziik, genelge, kurul karar1 gibi resmi ve yazili kurallar1 ifade
etmektedir. Bu normlarin ihlali halinde wuygulanacak yaptirimlar Onceden
belirlenmistir. Gelenek, gorenek, orf ve adet gibi resmi olmayan normlar ise yazili
olmayan normlardir. Odiil ve cezalar bu tiir normlar igin agik¢a belirtilmemekle
birlikte resmi olmayan normlarin ihlali sonucu bireyler kinama, alay etme, dislama,

hakaret gibi yaptirimlarla karsilasmaktadir (igli, 2004: 105-106).

Toplumsal diizeni saglamasinin yaninda bu diizenin siirdiiriilmesi ve
korunmasi anlaminda da gerekli olan normlar, toplumsal yasamin temelini
olusturmaktadir. Kural koyma ve Odlgiitler belirleme insan1i diger canlilardan
ayirmaktadir. Koydugu kurallarla en basta kendini sinirlayan insan ortaya koydugu
degerler, simgeler, gelenek, gorenek, hukuk, ahlak, din gibi normlarla birlikte kilturi
olusturup bir alt nesle devretmektedir. Emir ve yasaklarin oldugu yerde bunlara
aykir1 hareketin gelistirilmesi de dogaldir. Toplum ve doga arasindaki ¢atismanin bir
sonucu olarak arzu, istek ve giidiilerini doyurmak isteyen insanin hareketleri

toplumsal normlarla catisabilmektedir (Yavuzer, 1996: 21).

Toplum i¢inde yer alan bireylerin de Oznel diizeyde davraniy normu
sergiledikleri goriilmektedir. Sergilenen 6znel normlarin topluma ait kiiltiir i¢erisinde
ortaklasa kabul edilen normlardan farklilik arz etmesi halinde ise sapma s6z konusu
olacaktir (Fichter, 1990: 173).

“Sapma” kavrami, bir topluluk ya da toplumda, onemli sayida insan
tarafindan kabul edilen belirli bir normlar kiimesine uyum gostermeme olarak
tanimlanmaktadir (Giddens, 2008: 842). Sosyo-kiiltiirel yap1 tarafindan belirlenen
orf, adet, gelenek, gorenek ve hukuk kurallarina uygun olmayan davraniglar sapmis

davranislar olarak goriilmektedir (Igli, 2004: 4).

Ayni anlami tasidiklar diistiniilebilir ise de, sapma kavraminin su¢ kavramini

da igine alan daha genis bir anlam tasidigin1 kabul etmek gerekir. Her sugun sapma
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icerisinde degerlendirilmesi genel olarak mimkiinken, her sapmanin bir sug
oldugunun sdylemek miimkiin degildir. Toplum tarafindan 6nem atfedilen 6rf ve adet
kurallarina ya da ahlak kurallarina aykirt davranilmasi sapma olarak kabul
edilebilecek fakat hukuken sug¢ karsilig1 herhangi bir yaptirim ile karsilanmayacaktir.
Dolayistyla toplumsal norm sinirlarinin asilmasi olarak kabul edilmesi gereken
sapmanin, kanunlarda acik¢a yasaklanip karsiliginda ceza takdir edilen sug

kavramini genel itibariyle kapsadigi rahatlikla sdylenebilir (Dolu; 2011: 32).

“Her sug¢ bir sapmadir fakat her sapma bir su¢ degildir.” 6nermesi genel
olarak kabul edilmektedir. Ancak bu 0Onerme de bircok ydnden sorgulanabilir
durumdadir (Arslan ve Caglayandereli, 2016: 417). Marksist yaklagima gore,
toplumdaki gilic odaklar1 arasindaki ¢atigma nazara alinmadan sugun tanimlanmasi
miimkiin degildir. Ciinkii sug, giiclii toplum kesimlerince amaglarina hizmet etmesi
i¢in olusturulmus bir davramistir (Unal, 2012: 327). Dolayisiyla bu yaklasima gore,
her zaman kanunlarin halkin iradesini yansittigini sdylemek miimkiin olmamaktadir.
Ornegin, yapi ruhsati almadan ya da ruhsata aykir1 sekilde bina yapmak Ulkemizde
imar kirliligine neden olma sugunu olusturmaktadir. Ancak son dénemde “imar
barisi” ya da “imar affi” diye bilinen diizenlemelerden milyonlarca insanin
yararlanmasi, bu davranisin su¢ olusturmasimna ragmen toplum nazarinda sapma

olarak algilanmadigina isaret etmektedir.

Sapma ve sucun kapsami agisindan evlinin zinas1 drnegi lizerinde durulabilir.
Bugiin icin birgok toplumda oldugu gibi Tiirk toplumunda da evli bir kimsenin zinas1
ahlaka aykir1 goriilmektedir. Tiirk hukuku agisindan aile olmanin gereklerine aykir
hareket olmasi dolayisiyla esler icin hakli bir bosanma nedeni olarak nazara
alinmaktadir. Ancak bugiiniin Tiirkiye’si, zinay1 bir bosanma nedeni olarak hukuka
aykir1 gérmesine ragmen ceza kanunlarinda sug olarak tanimlamamustir. Zina, ahlak
ve din gibi alanlarin kurallarina aykiriligindan dolay:r bir sapmadir ancak su¢ olarak
degerlendirilmemektedir. Oysa zinanin taraflarinda oldugu gibi cinsel davraniglarin
konu oldugu, rizaya dayanmayan, hukuken itibar edilmesi miimkiin olmayan rizaya
dayanan ya da rizayla da olsa sikayet gibi belli sartlar altinda cezalandirilabilir ayirt
etme giiciine sahip yas1 kiiciliklere karsi islenen eylemler su¢ olarak diizenlenmistir.

Cinsel saldir1, cinsel taciz, gocugun cinsel istismari, resit olamayanla cinsel iligki gibi
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suglar bu tip eylemleri cezalandirilabilir kilmaktadir. Bu tip eylemler, sug

olusturmasinin yaninda sapma olarak da ele alinmaktadir.

Kiiltiir tarafindan belirlenen orf, adet, gelenek, gérenek ve hukuk kurallarina
uymayan davraniglar sapkin olarak nitelendirilmektedir. Ancak toplumun davranis
kurallarina ya da normlarina uymamak ile hukuk kurallarina uymamak arasinda
derecesi ve sekli bakimindan yaratacagi toplumsal etki agisindan farkliliklar
bulunmaktadir. Keza kanunlara uyulmamasi halinde bunun yaptirimi yine kanunlarla
belirlenmisken gelenek, gorenek, orf ve adete uyulmamasinin sapma olarak kabul

edilmesinin yaptirimi géreceli 6zellik tasimaktadir (Icli, 2004:1).

Dinamik bir olgu olan su¢ olgusu da aslinda sapma gibi goreceli bir
kavramdir. Zaman ve mekana goére bir eylemin sug¢ olarak nitelendirilip
nitelendirilemeyecegi degisiklik arz edebilmektedir. Toplum nazarinda daha evvel
su¢ sayilmayan bir eylem, daha sonra su¢ olarak kabul gorebilmektedir. Yine daha
evvel suc olarak gorilen bir eylemin, sonraki bir zaman diliminde su¢ olarak
gorilmemesi de s6z konusu olabilir (Donmezer, 1994: 49). Sugun duragan bir olgu
olmamasindan kaynakli, bugiin su¢ olarak goriilen bir davranisin gelecekte dogal
karsilanacagi ve hatta gerekli olabilecegi sOylenebilir (Bal, 2008: 203). Sugun zaman
ve mekéna gore degisiklik gdstermesi toplumlarin yapusi ile iligkilidir (Sar1 ve Onkal,
2008:178). Bu sebeple sapma gibi su¢un da kiiltiirel alanda olusturuldugu
sOylenebilir.  Kiiltiirel degisim siireclerinde sapma degisime ugramaktadir

(Haralombos ve Holborn, 1991: 322).

Turk hukuku agisindan daha evvel verilen evlinin zinast 6rnegi, Sug ve
sapmanin dinamik yapist agisindan bir baska yoniiyle de ele aliabilir. Bu eylem
Italyan Zanardelli Ceza Kanunu’ndan esinlenilerek 1926 tarihli 765 Sayili Turk Ceza
Kanunu’nda kendisine su¢ olarak yer bulmustur. Ancak 1996, 1998 ve 1999
yillarinda Anayasa Mahkemesi tarafindan evliligin zinasi ile ilgili hiikiimler kisim
kisim olmak iizere anayasaya aykir1 bulunarak iptal edilmis ve 2004 yilinda kabul
edilen 5237 Sayili Turk Ceza Kanunu’nda su¢ olarak zikredilmemistir. Escinsel
evliligin de Hollanda, Belgika, Ispanya, Danimarka, Avusturalya gibi bir¢ok iilkede
yasal olmasina ragmen iilkemiz de dahil olmak iizere bir¢ok iilkede taninmamasi,

bunun yaninda bazi Afrika, Asya ve Arap llkelerinde cezalandirilmasi séz
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konusudur. Ayrica bu husus da mekan agisindan su¢ ve sapmanin dinamik yapisina

ornek olusturmaktadir.

Hareket, tipiklik, hukuka aykirilik ve kusurluluk seklindeki hukuki
unsurlarindan hareketle sug; tipe uygun, hukuka aykir1 ve kusurlu olan davranig
olarak tanimlanmaktadir (Onder, 1992: 4). Dolayisiyla hukuken bir davranisin sug
olarak kabul edilebilmesi i¢in belirli sartlar bulunmaktadir. Hukuken suctan
bahsedebilmek icin Oncelikle resmi olarak davranis su¢ olarak tanimlanmali ve
kanun koyucu tarafindan diizenlenmelidir. Bunun yaninda bir davranisin sug
olusturup olusturmayacagi bir grup insan tarafindan belirlenemeyeceginden mutlaka
resmi olarak organize olmus bir toplumun var olmasi gerekmektedir. Davranisi sug
olarak tamimlayacak ve karsiliginda yaptirnm ongorecek resmi nitelikte otorite ve

politik orgiitiin toplumda var olmasi zorunluluk arz etmektedir (Parillo, J. Stimson ve

A. Stimson , 1995: 108).

Sucu  “hukuka aykiri eylem” kavraminin bir tiirii olarak ele alan hukuk,
belirleyici olarak kanun koyucunun niyetini g6z 6niinde bulundurmaktadir. Hukuk
normunu belirleyen otorite agisindan maddi olayin istenmemesi 6nem arz etmektedir.
Basl1 basina sug olarak diizenlenen eylem toplumsal zarar1 degerlendirmenin disinda
kalmaktadir. Hukuk i¢in en basit ve sade sekliyle vuku bulan maddi olayin, hukuk
normu igerisinde yeniden insas1 ve devletin gerceklestirecegi yaptirim ya da zorlayici

eylemin sarti olmasi durumu mithim goriilmektedir (Kelsen, 2016: 29).

Kriminolojinin kurucularindan olarak bilinen Lombrosso’nun bagini ¢ektigi
biyolojik yaklasim, hukuk biliminden farkli olarak sugu patolojik bir durum olarak
nazara almaktadir. Lombrosso’ya gore sucglular biyolojik bakimdan anormal,
dogustan yozlasmis kisilerdir. Su¢lu profiline dair birtakim fiziksel 6zellikleri
siralayan Lambrosso’nun bu yaklagimi, yapilan arastirmalarda fiziksel suglu tipinin
varligi ile ilgili olarak bir sonuca ulasilamadigindan reddedilmistir (Durmaz, 2006:
26-27).

Psikolojik yaklagimla sug¢ ise, kokeni insan ruhunun derinliklerinden
kaynaklanan bir olayin dis diinyaya eylem seklinde yansitilmasi olarak goriilmektedir
(Ekrem, 1955: 1). Psikoloji, su¢ davranisini insanin yapisinda var olan bir 6zellik

oldugundan bahisle ele almaktadir (Marshall, 2005: 639).
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Sosyoloji,  psikolojiden  farkli  olarak  sugun  kisilik tiplerinden
kaynaklanmasindan ziyade toplumsal ortamlar ve sistemlerden kaynaklandigini
varsayarak bu kavrami incelemektedir (Marshall, 2005: 639). Sosyolojik bakis
acistyla sug; kisisel alami asip kamusal alana giren ve yasak olan kural ya da
kanunlar1 ¢igneyen, buna bagli olarak mesru cezalarin ya da yaptirimlarin
uygulandigi ve kamusal bir otoritenin miidahalesini gerektiren fiiller olarak
nitelendirilmektedir (Marshall, 2005: 702). Suc¢un sosyolojik tanimi, 6zellikle hukuki
tanimui ile Ortlisiiyor goriinmektedir. Fakat bu iki bilim dali arasindaki sugun ele alinig
yonlinden farki, sosyolojinin sapma ve Ozelinde sugun nedenleri arasindaki

baglantinin sosyal faktorler agisindan incelenmesinde yatmaktadir.

Sosyolojik bakis agisiyla sapma ve 6zelinde sugun nedenleri ¢ok yonli sosyal
nedenlerle aciklanmaktadir. Genel itibariyle suca neden olan faktorler basarisiz
toplumsallagma, bireyin celiskili yerine getirilmesi imkansiz istekleri, sosyal kontrol
mekanizmalarindaki zayiflik, normlardan sapanlarin hakli sebepler yaratmasindaki
kolayliklar, normlardaki belirsizlik, normlardan sapmanin gizli yapilmasindaki
kolayliklar, alt kiiltiirlin normlardan sapmay1 mesrulastirmasi1 ve sapkin bir gruba

bagli olma seklindeki toplumsal meselelerle ele alinmaktadir (Kocacik, 2003:108).

Hukuk, sucu kanunlarin yasakladigi ve cezai yaptirim gerektiren eylemler
tizerinden incelerken, sosyoloji de sucu toplumsal nedenlere bagli olarak normlardan
sapan bir davranig olarak ele almaktadir (Bal, 2008: 203). Toplumsal kurallara
uymak ile sapkinlik arasinda olusan ikilemin sorgulanmasi ag¢isindan kural ya da
normlarin kimler tarafindan ortaya koyuldugu sorgulanmak zorundadir. Sosyolojik
bir bakis acisiyla toplumsal kurum ve yapilarin incelenmeksizin su¢ olgusunun

aciklanmas1 miimkiin degildir (Giddens, 2008: 842-844).

Sosyal yapiya uymayan, orf ve adete aykirt hukuk kurallarinin bir ayaginin
eksik oldugunu kabul etmek gerekir. Bu tip hukuk kurallar1 bir siire i¢in toplumda
uygulanma sansi1 yakalasa da zamanla uygulanamaz héle gelmektedir. Hukuken
“kadiik olma” seklinde ifade edilen bu duruma Tiirk toplumu i¢in iyi bir 6rnek
olarak Sapka Iktisds1 Hakkinda Kanun gosterilebilir (Demir, 2016: 167). Halen
yurdrlikte bulunan kanunun 1. maddesinde “Tiirkiye Biiyiik Millet Meclisi azalari ile

idarei umumiye ve hususiye ve mahalliyeye ve bilimum miiessesata mensup memurin
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ve miistahdemin Tiirk milletinin iktisa etmis oldugu sapkayr giymek
mecburiyetindedir. Tiirkiye halkinin da umumi serpusu sapka olup buna miinafi bir
itivadin devamint hiikiimet meneder.” denilmektedir. Bu hiikme aykir1 hareket
edenlerin cezalandirilmasina yonelik olarak ceza kanunlarinda yer alan norm uzun
zaman ylurirlikte kalmis ve nihayet 5237 Sayili Tirk Ceza Kanunu’nun 222.
maddesinde yer alan “Sapka ve Tiirk Harfleri” baslikli madde 02/03/2014 tarihli
6529 Sayili Kanun’un 16. maddesi ile birlikte ilga edilmistir.

Sug, hayatin degismeyen sartlar1 i¢inde ayni diizey ve devamlilikla
islenmektedir. Toplumsal sartlarin dogurmasi nedeniyle suga viicut veren
davraniglardan kaginilmasi miimkiin degildir. Bu nedenle ©nlemler alinarak
toplumun sugtan korunmasi zorunludur. Ancak alinacak tedbirler sadece sucg
isleyenlerin cezalandirilmasi seklinde tezahiir etmemeli ve suclunun 6zellikleri ile
toplumsal savunmanin gerektirdigi giivenlik 6nlemleri de alinmalidir. Ornegin, cinsel
dokunulmazliga karsi1 suglarin karanlik sokaklarda islendigine dair bir tespit varsa bu
sucu isleyenlerin cezalandirilmasinin yaninda su¢lulukla miicadele adina sokaklarin

1s1klandirilmasi giindeme gelmelidir (Soyaslan, 1998: 17).

Her toplumda var olmasi nedeniyle Antik Cag’dan bu yana incelenen sug,
toplumsal bir olgudur. Aristo’nun toplumsal problemlerden yoksulluk ile
iligkilendirdigi su¢ hakkindaki tespitleri, bugiin dahi kismen gegerliligini
korumaktadir. Ancak suca iliskin biyolojik yaklagimin iddia ettigi gibi suglu bireyin
fiziksel veya biyolojik dzellikleri suca etki etmemektedir. Bireyin psikolojik durumu
ise, suca tesir eder. Ancak patolojik herhangi bir problemi olmayan kimselerin de su¢
islemesi karsisinda psikolojik yaklasim, toplumsal bir olgu olan sugu tam manasiyla

aciklayamamaktadir.

Toplumsal degismenin bizzat suca etki etmesi, sucun toplumsal bir olgu
oldugunu gostermektedir. Sugun kapsami, islenme yogunlugu, mahiyeti ve
yontemleri toplumsal degismeye paralel sekilde farklilasmaktadir. Bu farklilagma
sucla mucadele yontemlerine de etki ederek bu alanda degisiklikler yaratmaktadir.
Bilisim teknolojilerinde yasanan gelismelerin kisa siirede toplumda derin etkileri
olmustur. Banka veya kredi kartlarinin kdétiiye kullanilmasi, bilisim sistemine girme

gibi bilisim suglarinin ortaya ¢ikmasi bunun en biiylik kanitidir.
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Genel itibariyle sosyolojinin inceledigi degerler ekseninde toplumsal
degisikliklerin once kiiltiirel olarak normlart olusturulmasi ve bu normlarin kanun
koyucu tarafindan 6nemsenmesi sonucu ihlalinin su¢ olarak diizenlenmesi, sugun
hukuk alanina hapsolmasini engellemektedir. Sucun sadece bir normlar bilgisi olarak
hukuk igerisinde ele alinmasi, sosyal yapi ile su¢ arasindaki uyumlulugun ya da
uyumsuzlugun tespit edilmesini miimkiin kilmamaktadir. Sugun nedenlerinin tespiti,
sugun Onlenmesi, su¢a karsi sosyal kontrol mekanizmalarinin gelistirilmesi, toplum
icinde var olan farkli gruplarin sucla ilgili egilimleri ve hatta su¢ agisindan hukukun
etkinliginin saptanmasi ancak sosyal bir olgu olarak sugu ele alan sosyolojik bir

analizle birlikte miimkiin olacaktir.
1.2. BILISIM TEKNOLOJILERI
1.2.1. Bilgisayar

Bilgisayar kelime anlamiyla Ingilizcede yer alan “computer” kelimesine
karsilik gelir. Ingilizce “hesaplamak” anlamindaki “to compute” kelimesinden
tiiretilmistir. Ulkemizde kullanilmaya baslandigi 1960'l1 yillarin ardindan ilk etapta
"ordinator", "kompatir", “elektronik beyin™" gibi sozciiklerle adlandirilan bilgisayar,
"insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri belirli bir
duzende saklamak, isleyerek yeni sonuglar tiretmek, tiretilen bilgileri baska yerlere
iletmek, baska yerlerdeki bilgilere ulasmak gibi amaglarla kullanilan makineler" ya
da "dis ortamlardan aldigi verileri, iizerine yiiklenen programlar araciligiyla

depolayan, isleyen, yeni sonuglar iireten, tirettigi sonuglart kullanicrya sunan, veri

iletisimi saglayan makine" olarak tanimlanabilir (Diilger, 2018: 58-61).

Bilgisayar1 hesap makineleri ile programlanabilir aygitlardan ayiran 6zellik,
bilisim 6zelligine sahip olmasidir. Bu itibarla bilgisayar genel amaclh kullanilabilir.
Yeterince kavramsallastirilmis ve iyi tanimlanmis her tiirli problem iizerinde
calisabilmektedir. Genel amagl olmasi programlanabilir gamagir makinesi, buzdolabi

gibi aletlerden bilgisayar1 ayirt etmektedir (Yazicioglu, 1997: 26).

Bilgisayar, “donamim (hardware)” diye adlandirilan ve elle tutulup gozle
goriilen parcalarin yaninda, “yazilim (software)” diye adlandirilan ve veri isleme
Ozelligine sahip sayisal kodlardan ibaret soyut unsurlarin bir araya gelmesiyle olusur
(Akbulut, 2017: 11-12).
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Donanimin i¢inde verilen bir programin  direktiflerini  sirasiyla
gerceklestirmeyi saglayan ve bunu kontrol eden ana islemci, ara ya da son sonuglari
saklamaya ve gerektiginde geri ¢agirmayi1 saglayan salt okunur bellek (ROM), rast
gele erisilebilen bellek (REM) ve gevre giris-¢ikis birimleri bulunmaktadir (Pazarci,
1997: 36-37). Klavye, fare, tarayici, kamera, mikrofon gibi unsurlar donanimin
icerisinde yer alan giris birimleri arasinda gosterilebilir. Verilerin islenmesinin
ardindan bunlar anlayabilecek ve saklayabilecek bir manyetik ortama, kagit tizerine
ya da bir ekrana aktaran ¢ikis birimleri ise monitor, yazici, ¢izici ve hoparldr gibi
unsurlardir. Veri tizerinde islem yapilmasina yarayan iglem birimlerini de ana iglemci
birimi CPU ya da diger tabiriyle islemci ifade eder. Yonga seti ve anakart da bu
kapsamda degerlendirilmektedir. Sabit disk ve hafiza kart1 gibi 6geler bilgisayarin
depolama birimleri icerisindedir. Ag kablolari, modem, faks modem, kizilGtesi gibi
pargalar veri aligverigini saglayan bilgisayarmn iletisim birimlerindendir (Akbulut,

2017: 11-12).

Bilgisayarin soyut bileseni olan yazilim ise, verileri islemek ve bundan sonug
elde etmek amaciyla bir isi bilgisayara yaptirabilmek i¢in olusturulan, algoritma
seklinde bir diizen ve mantik silsilesi altinda yazilan ve bilgisayara yapilmasi
istenilen islemlerden Once yiiklenen bir dizi komuttur (Degirmenci, 2002: 14).
Bilgisayarin islem yapabilmesi agisindan islemin tanimi ve ¢dziimii yollarinin
makine diline cevrilerek basit halde bilgisayarin belleginde bir yazilimin iginde

bulunmasi zorunludur (Topaloglu, 1997: 23).

Aciklananlardan hareketle bilgisayarin fonksiyonlar1 ya da donanimi goéz
oniinde bulundurularak tanimlanmasi miimkiindiir. Ancak siiratle gelisen bilisim
teknolojisi her yonden smirli tanimlar1 yarin i¢in gegersiz kilabilir. Nitekim bugiin
g0z retinas1 okuyarak ya da parmak izi tespiti yaparak aktif hale gelen sistemler
mevcuttur. Araba ve ucaklara da ¢ok gelismis bilgisayarlar entegre edilmis
durumdadir. Bu sistemler bilgisayarin fonksiyonlarinin bir veya birkacini rahatlikla
yerine getirebilmektedir. Yine bilgisayarin donaniminda yer alan bir¢ok unsuru
barimdirmamakla birlikte isletim sistemine sahip glinlimiiziin akilli telefonlari,
fonksiyonel manada bilgisayardan farksizdir. Artik ucaklar, arabalar, evler,
buzdolaplari1 ve hatta oyuncaklar dahi igerisinde kendi bilgisayarlarini

barmmdirmaktadir. Cok yakin gelecekte bilgisayarlarin sadece dokunarak ya da sesle
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komut verilerek kullanilan, kivrilip katlanabilen, giinimuze nazaran daha kompakt
bir héle biirlinecegi konusulmaktadir. Bu alanda yapilan ¢alismalar agik¢a
bilgisayarin form degistirecegine isaret etmektedir. Bilgisayarlar her gecen gin
gelisip farklilasirken yakin gelecekte insanlara dahi ¢ip takilmasi ve hatta biyolojik
nesneler Gzerine kod yazilmasi giindemdedir. Hal boyleyken veriyi dijital olarak
isleyebilen, depolayabilen, iiretebilen ve aktarabilen bir aygit olan bilgisayarin

smirlayici sekilde tanimlanmasindan kaginilmasi zaruridir (Diilger, 2018: 61-67).
1.2.2. internet

“Internet” kavrami, iki veya daha fazla sayida bilgisayarin birbirleriyle
baglantis1 anlamina gelen bilgisayar aglarinin (network) birbirlerine baglanmasi
sonucu olusan ve bilgisayar aglar1 arasindaki baglantilarin gitgide biiyiiyerek gelistigi
tim diinyaya yayilan bilgisayar aglarina dayali bir iletisim sistemi olarak
tamimlanmaktadir (icel ve Unver, 2009: 471). “Aglarin ag:” olarak da isimlendirilen
“internet” sdzciigii, Ingilizce “uluslararasi” anlamina gelen “international” ve
“ag”, “sebeke”, “iletisim ag1” ve “ag orgiisii” anlamima gelen “network”
kelimelerinin bir araya gelmesinden olusmustur (Yenidiinya ve Degirmenci, 2003:

36).

Birden fazla haberlesme aginin birlikte meydana getirdigi metin, resim,
miizik, grafik, yazili metin gibi dosyalar ile bilgisayar yazilimlarinin, kisaca insanlar
tarafindan olusturulmus her tiirlii bilginin veri halinde paylasildigi ve iletildigi
bilisim sitemleri arasindaki ag olarak da tanimlanmasi miimkiin olan internet,
sanildiginin aksine veri iletim aglarinin tiimii degil, sadece bir tiiriidiir. Sanal alanin
yalnizca bir parcgasi olmasina ragmen, bugiiniin en yaygin ag ve en genis veri iletisim

agidir (Dulger, 2018: 80).

Bir kisiye ait bulus ya da mal vasfi bulunmayan internet, sisteme giris
yapanlarin katkistyla olusmus anonim bir agdir. Internetin y&neticisi ya da
sahibinden s6z edilemez. Bu sebeple yasal basvuru, onay ya da izin gibi herhangi bir
prosediire tabi olmadan gereken nitelikteki bir bilisim sistemi ve baglanti hatti ile

internete girilebilir (Dulger, 2018: 83).

Herhangi bir konu hakkinda arastirma yapma, e-posta gonderme, anlik

mesajlasma, birgok kisiyle ayni anda konugma, bilgisayar iizerinden baska bir
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yerdeki bilgisayar1 kullanma gibi bir¢ok olanak saglayan internet, bu olanaklariyla
bugiiniin diinyasinda ekonomiden siyasete, egitimden bilime, sosyal yasamdan

iletisime, sagliktan giivenlige kadar tiim hayatimizi kusatmuistir.

Internetin iilkemize gelis siirecine bakilacak olursa, 1991 yilinin sonlarinda
ODTU ve TUBITAK tarafindan baslatilan bir projeyle kiiresel internete baglanma
cabasina girisildigi goriilmektedir. 12 Nisan 1993°te 64 kbps kapasiteli kiralik hat ile
OTDU Bilgi Islem Daire Baskanlig1 salonunda bulunan yénlendiriciler kullanilarak
Amerika Bilesik Devletleri’'ndeki NSFNET ’e* baglanilmistir. Baglantida kiiresel
TCP/IP protokolii kullanilmistir (http://www.internetarsivi.metu.edu.tr/tarihce.php,
Erigim Tarihi: 11/05/2019). Bu baglanti internete yapilan ilk baglanti olmustur. DPT
tarafindan organize edilen proje kapsaminda olusturulan bu 64 kbit/sn hizindaki hat,
uzun yillar iilkedeki tek ¢ikis olmustur. Bugiin i¢in iilkemizde internet ¢ikisini Tiirk

Telekom saglamaktadir (Efendioglu ve Sezgin, 2011: 342).

Ulusal ve uluslararasi istatistiki veriler internet kullanimin tilkemizde ve tiim
dinyaya yayilmis durumda oldugunu ortaya koymaktadir. 2018 yili igin
Tiirkiye’deki internet kullanicilarinin  sayist 46 milyonu agmistir. Niifusa
oranlandiginda tilkemizde, % 58 oraninin iizerinde internet kullanimi1 gerceklestigi
goriilmektedir. Bu oran Japonya, Ingiltere ve Giiney Kore’de % 90’lari; Almanya,
Fransa ve Ispanya’da % 80’leri asmustir. Sadece Cin’de 746 milyonun iistiinde,
Hindistan’da 391 milyonun {istiinde, Amerika Bilesik Devletleri’'nde ise 245
milyonun istiinde internet kullanicisi bulunmaktadir. Bugiin i¢in gdrece teknolojik
gelismeleri takip edemeyen ya da vatandaslarinin bu teknolojilerin kullanmasinin ¢ok
da miimkiin olmadig1 Nijerya ve Endonezya gibi iilkelerde bile 45 milyonun iizerinde

internet kullanicis1 vardir (Oymen, 2018: 35).
1.2.3. Bilisim

Teknoloji alanindaki gelismelerin hizlanarak ivme kat ettigi 1960’11 yillardan
sonra iki kutuplu bir diinya diizenine tanik olunmustur. Bu donemde kutuplarin 6nde
gelen ulkeleri silah sanayi ve uzay teknolojileri alaninda yarigmistir. Bu yarista alt
yap1 ve destek saglamak amactyla kullanilmak istenen bilgi ve iletisim teknolojileri

alaninda siiratle gelismeler yasanmistir. Telekomiinikasyon ve bilgi islem

! National Science Foundation Network (Ulusal Bilim Vakfi Ag1)
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teknolojilerindeki hizli ve etkin seyreden gelismeler, anlik haberlesmeye ve verilerin
anlik olarak iletilmesine olanak tanimistir. Olusturulan iletisim ag1 sayesinde sesli,
goriintiilii ve yazili verilerin her noktaya dijital olarak ulagmasi1 miimkiin olmustur.
Bugiin bu iletisim ag1, daha ergonomik kablosuz teknolojinin kullanildigi internet

sistemi yapisiyla diinyanin dort bir yanina yayilmis durumdadir (Atasoy, 2007: 166).

Gectigimiz yiizyilin kuskusuz en 6nemli bulusu olan bilgisayarlar, ilk etapta
arastirma ve savunma amaciyla kullanilmistir. 1980°1i yillara gelindiginde mikro
bilgisayarlarin gelistirilmesiyle birlikte maliyetlerin azalmasi bunu takip etmis ve
genis kitlelerin kullanabilecegi bir makine halini almistir. Genis kitlelere ulasan
bilgisayarlar, bir baska yenilik olan internet ile birbirine baglanmigtir. Zaman ve
mekan kaygisi tasimadan her bilgisayarin birbirine baglanmasi tiim diinyaya yayilmis

kiiresel bir iletisim ag1 ortaya koymustur.

Yaygin olarak kullanilmasindan sonra bilgisayarlar egitim, saglik, adalet,
giivenlik, ticaret, finans, iletisim, medya ve hatta spor gibi alanlara bile tamamen
niifuz etmistir. Bu alanlarda kacinilmaz sekilde bilgisayarlasma baglamistir. Her
alanda yasanan bilgisayarlasma sadece bilgi ve firetim siirecini hizlandirmakla
kalmamus, bilgi ve iletisim temeline dayanan her tiirli iliskide ve islerin isleyis

bi¢imlerinde degisikliklere sebep olmustur (Ada, 2007: 545).

Bilisim alanindaki gelismelerle birlikte teknoloji islenmis yiyeceklerle
icimizde, cep telefonlariyla yanimizda, uydularla diinyamizin diginda, bir kalp piliyle
de hayati bir organimizin tam ortasindadir. Ne diistindiigiimiiz gida, barinak, ulagim,
iletisim sistemleri, bilgisayarlar gibi mallarda ve hatta saglik, egitim gibi alanlardaki
urtnlerde tespit edilebilir hale gelmistir. Zihinler ve makineler arasindaki kaynasma
dogum, yasam, 6grenme, ¢aligsma, liretme, tiiketme, hayal etme, kavga etme ve 6lme

bigcimlerimizi bile degistirmektedir (Kuglkvardar, 2015: 107-108).

Bilisim teknolojilerindeki gelismelerle birlikte en basta sanayi toplumuna
gotiren mekanik teknoloji yerini bilgi teknolojilerine birakmigtir. Toplumlarin
ekonomileri ulusal diizeyden kiiresel diizeye taginmis, sanayi toplumuyla gelen
cekirdek aile kavrami dahi degisim gostererek birey merkezli yagam bigimleri ortaya
koymustur. Siyasi olarak 6zellikle ulus devletlerin merkeziyet¢i yapisindan 6dun

verdikleri surecler halen devam etmektedir.

20



Bilisim teknolojilerinde yasanan devrim sanayi devriminin hiikiim siirdiigii
yalitilmig bir mekan ve zamanda yagayan sinirlt bir cografi bolgenin aksine, 1970’11
yillardan itibaren yaklasik yirmi yil i¢inde tiim diinyaya yayilmistir (Castells, 2013a:
41-42). Dolayisiyla diinya, sanayi devriminden sonra yasadigi siire¢ten ¢ok daha
hizla ve gitgide artan bir ivmeyle bilgi teknolojilerinin savurdugu alana dogru koklii
degisimler yasayarak yol almaktadir. Ge¢mis nesillerden miras alinan deger, goriis
ve davraniglar ¢ogu zaman belirli kaliplar igerisinde devam ederek degisime
ugramadan korunmak istenmektedir. Ancak bu istek, bilisim teknolojilerindeki
gelismelere dayanamayarak ge¢ de olsa kiiltiir tizerinde bile etkiler yaratarak tim
yasama yansimig durumdadir (Erkan, 2008: 94). Bilgisayarlar ile herkesi ve her seyi
birbirine baglayabilen internet, toplumlar1 derinden etkileyerek ekonomik, sosyal,

siyasi ve kilturel agidan yapisal degisiklere neden olmaktadir.

Buguin igin bilgisayar ve interneti de kapsayan “bilisim” kavrami, belgeleme
tekniginin ayr1 bir disiplin dali olarak kabul edilmesinden sonra ortaya ¢ikmis ve
gelismistir. Bu kavram, ilk etapta bilginin saklanmasi ve erisilmesini amaclayan
calismalar i¢in kullanilmistir. Daha sonra bilgisayar, mikro form ve lazer teknigi gibi
cagdas bilgi saklama sistemlerinin olusturulmasiyla birlikte bilginin yonetilmesi ve
islenmesinin hedef edinen bir bilim haline gelmistir. Artik bilisim, belgelemenin
yerini alan ve hayatin her alanina giren bilgisayar ve ona bagli sistemlere bilginin

islenmesi yerine kullanilmaktadir (Akbulut, 2017: 13).

Tirkiye'de "bilgisayar” ve "bilisim” terimlerini ilk kez kullanan Koksal,
bilisim kavraminmi "insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimim dayanagr olan bilginin, ozellikle elektronik

makineler araciligiyla, diizenli ve ussal bicimde islenmesi bilimi" seklinde

tanimlamaktadir (1991: 28).

Batili iilkelerde ve sonrasinda tiim diinyada belgeleme tekniginin gelismesiyle
birlikte bilisim ayr1 bir disiplin olarak kabul edilmistir. Buradan hareketle bilisim
kavrami insanlarin teknik, ekonomik, mali, sosyal, kiiltiirel, hukuksal veya toplumsal
hayatin benzeri birgok alanda sahip olduklari verilerin saklanmasi, saklanan bu
verilerin elektronik olarak islenmesi, organize edilmesi, degerlendirilmesi ve yiiksek

hizli veri, ses veya goriintii tasiyan iletisim araglari ile aktarilmasi anlaminda
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kullanilmaktadir (Erdag, 2010: 277). Bu tanim, bir digerine gore verilerin siiratle

aktarilmasi hususunu da bilisim kavraminin igerisinde agiklamaktadir.

Bir bagka tanima gore bilisim; insanlarin teknik, ekonomik, siyasal ve
toplumsal alanlardaki iletisiminde kullandig1 bilginin 6zellikle bilgisayar araciligiyla
diizenli ve akilct bicimde islenmesi, her tiirden diislinsel siirecin yapay olarak
yeniden Tlretilmesi, bilginin bilgisayarlarda toplanmasi ve kullanicilarin erisimine
acik bulundurulmasi bilimidir (Diilger, 2018: 70). Verilerin depo edilmesi,
saklanmasi, islenmesi ve yeniden degerlendirilmesi seklindeki “veri-islem” diye
adlandirilan stirecleri tek basina gergeklestirmeye muktedir bilgisayardan farkli
olarak bilisim, veri-islemin yaninda verilerin aktarilmasi siireglerini  de
kapsamaktadir. Bu itibarla bilisim bilgisayar1 da igerisine alan daha genis bir

kavramdir (Yenidiinya ve Degirmenci, 2003: 30-31).

Bilgisayar1 da kapsar sekilde bilisim taniminin genis tutulmasi ile birlikte bu
alandaki ivmesi gitgide artan degisim ve gelismelerin, tanimla beraber uzun siire
karsilanmas1 miimkiin goriinmektedir. Teknolojik ilerleme igerisinde bugiin dahi
bilgisayarlarin ¢6zemedigi problemleri ¢ézebilen bilisim sistemleri tasarlanmaktadir.
Ayrica bilgisayarin birtakim islevlerini yerine getirmekle birlikte bilgisayar tanimina
uymayan akilli cep telefonlari, cep bilgisayarlari, kisi ya da nesneleri elektronik
olarak taniyan giivenlik araclari, ev aletlerinin islemcileri ya da arag¢ bilgisayarlari
bulunmaktadir. Kuskusuz, bu cihazlar bilgisayar vasfinda olmamakla birlikte bilisim
sistemleri igerisinde degerlendirilmektedir (Diilger, 2018: 69-70). Bu manada
bilgisayar1 da kapsayan bilisim, bilgiye erisilmesi siireclerinde kullanilan her tiirli
aracin tasarlanmasi, gelistirilmesi ve tiretilmesiyle ilgili konular1 da ig¢ine almaktadir

(Tavukguoglu, 2004: 55).
1.3. BILISIM SUCLARI
1.3.1. Bilisim Sucu Kavrami

1966 yilinda “Minneapolis Tribune” adl1 gazetede “Bilgisayar uzmani banka
hesabinda tahrifat yapmakla suglaniyor” baglikli haber ile ilk kez tespit edilen
bilisim sugunun islendigi olay kamuoyuna yansimistir (Aydin, 1992: 13). Kuresel
maliyeti trilyonlarca dolarla ifade edilen bilisim suclari, ilk islendigi giinden bu yana

ulusal ya da uluslararasi hukuki diizenlemelerde tarif edilmemistir. Hukuki
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duzenlemelerde herhangi bir tanim yapilmadan, bilisim sugu olarak nitelendirilen

eylemlerin sug tipleri iginde degerlendirilmesi yoluna gidilmistir.

Doktrinde bilisim su¢u kavraminin birgok tanimi yapilmis fakat bir tanim
Uzerinde birlesmek miimkiin olmamustir. Tarif edilmesi yerine, bu kavram altinda yer

alan sug tiplerinin neler oldugu 6nem kazanmaistir.

Donmezer, bilisim suglarini  “bilgisayarin kotiiye kullanilmasi, bilgileri
otomatik isleme tabi tutulmus ve verilerin nakline iliskin kanuna ve meslek ahlakina
aykirt davramiglar” olarak tarif etmektedir (1989: 504). Yazicioglu ise, “ceza
kurallart  uyarinca, bilgisayarin  konusunu veya vasitasini yahut simgesini

olusturdugu sug iceren fiiller” olarak bilisim sug¢larini tanimlamaktadir (1997: 142).

Ersoy, bilisim suclarin1 “bilisim aracglar ile islenen veya bilisim araglarina
karsi islenen suglar” olarak ifade etmektedir (1994: 151). Karagilmez de benzer
sekilde “bilisim sistemine yénelik veya bilisim sisteminin kullanildig:” seklinde bir

tanim gelistirmistir (2005: 40).

Bilisim suclarina iligkin genel ve kapsayici bir tanim yapilmasini gii¢ bulan
ve bu konudaki ¢ekincelerini dile getiren Diilger, bilisim sugu kavramini “verilere
ve/veya bilisim sistemlerine veya sistemin/verilerin diizgiin ve islevsel igleyisine,
giivenligine ya da biitiinliigiine karsi islenen suglar” seklinde bilisim sistemlerinin
klasik suclarin islenmesinde arag olarak kullanildig1 suglar1 diglayarak dar anlamiyla
tanimlamigtir (2018: 78). Akbulut da benzer sekilde bilisim suglarin1 “verilerle veya
veri islemle baglantisi olan ve bilisim sistemleriyle veya bilisim sistemine karsi

islenen suglar” olarak tanimlamaktadir (2017: 70).

Bilgisayar verilerin saklanmasi, islenmesi ve iletilmesi bakimindan en yaygin
kullanilan bilisim teknolojilerindendir. Doktrin ve uygulamada ayni anlamda
kullaniliyor iseler de bilisim ve bilgisayar ayni manay1 tasimamaktadir. Verilerin
islenmesi (veri-islem) ve bu islemin sonuglarinin iletilmesi (veri-iletisim) olarak tarif
edilebilecek olan bilisim, bilgisayara oranla onu da kapsayan genis bir kavram olarak
karsimiza c¢ikmaktadir. Bilgisayar, matematiksel ve mantiksal islem dizileriyle
hazirlanmis programlar cercevesinde verileri otomatik olarak isleme tabi tutan
sistemler yerine kullanilan ortak bir ifadedir (Erdag, 2010: 277-278). Yine Turk Ceza

Kanunu’nun “Bilisim Sistemine Girme” baslikli 243. maddesinin gerekcesinde
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“bilisim sistemi”, eksik sekilde bilgisayardan hareketle “verileri toplayip
verlestirdikten sonra bunlart otomatik islemlere tabi tutma olanagi veren manyetik
sistemler” gseklinde tamimlanmistir. Dolayisiyla bilisim suglarini tarif ederken
yalnizca bilgisayar1 veya bilisim sistemlerini sugta kullanilan bir ara¢ olarak goéren
bir tanim gelistirmek ya da bilisim suglarini bilgisayar veya bilisim sistemlerine karsi
islenen fiillere hapsetmek konuyu dar alanda ele almamiza yol acacaktir. GPS
sistemleri, taginabilir bellek, CD gibi bilisim teknolojilerinin teknik manada
bilgisayar veya bilisim sistemi vasfi bulunmamaktadir. Ancak bu araglarin bilisim
teknolojileri iginde yer alan ve en azindan veri depolayan ya da ileten birer arag
oldugu kabul edilmektedir. Bunun yaninda bilisim teknolojileri alanindaki siiratli ve
tahmin edilemeyen gelismelerin varligi karsisinda, bilisim sugu taniminin bilgisayar
ya da Dbilisim sistemleri ile kisitlanmasi yerinde bir davramig olarak

g6zikmemektedir.

Bundan bagka bilisim teknolojilerinin sadece sugun islenmesinde arag¢ olarak
kullanilmasi, eylemin bilisim sugu olarak nitelendirilmesi i¢in yeterli olmamaktadir.
Ornek vermek gerekirse failin “akilli telefon” diye anilan ve bir bilisim sistemi
olarak kabul goren cep telefonunu magdura firlatip isabet ettirmesi ve yaralamasinda,
kasten yaralama sugu islenmis olacak fakat olayda bilisim sucu s6z konusu
olmayacaktir. Bu nedenle bilisim araglart kullanilarak  bilisim  sugunun
islenebilmesinin bir sart1 olarak, bilisim aracinin kendine 6zgii 6zelliklerinin fiilin

icrasi sirasinda kullanilmasinin zorunlu oldugunu kabul etmek gerekmektedir.

Bilisim teknolojilerine karsi islenen tiim suglarn bilisim su¢u oldugunun
kabulii de yanlis bir yaklasim olarak karsimiza ¢ikmaktadir. Ornegin, failin magdura
ait tablet bilgisayari hirsizlik amaciyla girdigi evden alarak daha sonra satmasi
olayinda hirsizlik sugu olusmaktadir. Bu halde bilisim sucunun islendiginden
bahsetmek mumkin olmamakla birlikte su¢un konusunu bilgisayar olusturmakta ve

eylem neticesi magdur bilgisayarda kayitli verilere ulasamamaktadir.

Agiklananlardan hareketle bilisim suglarinin “biligim teknolojilerinin kendine
Ozgli (sui generis) veri saklama, veri isleme ve veri iletme ozelliklerinden bir veya
birkagimin kullanilmas: suretiyle yine bu ozelliklerin isleyisine, giivenligine ya da

biitiinliigiine yonelen suc¢lar” olarak tanimlanmasi uygun olacaktir. Ayrica bu
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tanimin bilisim teknolojilerinin kullanilmasi suretiyle islenen klasik suglar1 disladigi

da hatirdan ¢ikarilmamalidir.

Diinyada bilisim suglar1 yaygin olarak ii¢ baslik altinda siniflandirilmaktadir.
Bunlardan ilkini “bilgisayar verilerinin ve sistemlerinin gizlilik, butlnlik ve elde
edilebilirligine karst su¢lar”, iKincisini “kisisel ya da finansal kazan¢ veya zarar
amagh bilgisayar baglantili su¢lar” ve sonuncusunu “bilgisayar icerik baglantili
suglar” olusturmaktadir (Turan, 2017: 46).

Bilgisayar verilerinin ve sistemlerinin gizlilik, butunluk ve elde

edilebilirligine kars1 suglar sunlardir:

e Bilgisayar sistemine yasal olmayan erigim

e Bilgisayar verilerinin kanun dis1 erisimi, 6nlenmesi veya elde edilmesi

e Bilgisayar verilerinin ve sistemlerinin engellenmesi

e Bilgisayar1 kotiiye kullanan araglarin iiretilmesi, dagitimi ve sahip
olunmasi

e Gizlilik ya da veri koruma énlemlerinin ihlal edilmesi

Kisisel ya da finansal kazang veya zarar amacli bilgisayar baglantili suclar

sunlardir:

e Bilgisayar baglantili dolandiricilik ve sahtecilik

e Bilgisayar baglantili kisisel veri suglar1

e Bilgisayar baglantili telif veya ticari marka suglari

e Istenmeyen e-posta (spam) gonderilmesi ya da gonderilmesinin y6netimi
e Bilgisayar baglantili kisilik haklarina zarar veren fiiller

e Bilgisayar baglantili ¢ocuklara taciz ya da cinsel istismara yonelik fiiller
Bilgisayar icerik baglantili suglar sunlardir:

e Bilgisayar baglantili nefret sdylemi igeren fiiller
e Bilgisayar baglantili c¢ocuk pornografisinin {iretimi, dagitimi ve
bulundurulmasi

e Bilgisayar baglantili terérizm suclarina destek fiilleri
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1.3.2. Tiirkiye’de Bilisim Suclar

Tirk Ceza Kanunu’'nun “Bilisim Alaninda Su¢lar” boliminde bilisim
sistemine girme sucu, sistemi engelleme, bozma, verileri yok etme veya degistirme
sucu, banka veya kredi kartlarinin kotiiye kullanilmasi sugu ile yasak cihaz ve
programlarin {iretilmesi ve ticareti sugu diizenlenmistir. Ayrica yasama ayni kanunun
142/2-e¢ maddesi kapsaminda hirsizlik sugu ag¢isindan, 158/1-f maddesi kapsaminda
dolandiricilik sugu agisindan, 228/3 maddesi kapsaminda ise kumar oynanmasi igin
yer ve imkan saglama sugu agisindan bilisim sistemlerinin arag¢ olarak kullanilmasini,
bu suglarin basit haline nazaran daha fazla cezayi gerektiren nitelikli hal olarak

diizenlemistir.

Tirk Ceza Kanunu’nda “bilgisayar” ifadesine yer verilmemekte, bunun
yerine “bilisim sistemi” kavrami kullanilmaktadir. Bilisim sistemine girme su¢unun
diizenlendigi Tiirk Ceza Kanunu’nun 243. maddesi gerekgesinde de belirtildigi tizere
bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlar1 otomatik

islemlere tabi tutma olanagini veren manyetik sistemlerdir.

1946 yilinda ilk ilkel bilgisayarin {iretiminden {i¢ y1l kadar sonra, “Popular
Mechanics” adli dergide yayimlanan bir yazida gelecegin bilgisayarlarinin sadece
1.5 ton agirliginda olacaginin ve igerisinde sadece 1.000 tiipiin bulunacaginin
miijdelenmesinin ardindan, 2017 yilinda 93 petabyte (katrilyon byte) giiciindeki
“Sunway Tianhe-2" adl1 siiper bilgisayar iiretilmistir. Bugiin tasinabilir kompakt
bilgisayarlar seri tiiretimle tiim diinyaya yayilmis durumdadir. Bilgisayarlarin
robotlara eklemlenerek elde edilen buluslar ve yapay zeka teknolojisi, bilisim
alanindaki gelismeleri kestirmemizi zorlastirmaktadir (Oymen, 2018: 32-33). Bu
sebeple kanun koyucunun “bilgisayar” yerine onu ve verileri toplayip iizerinde
islem yapabilen tim makineleri ifade eden “bilisim sistemi” tabirini kullanmistir.
Daha evvel acikladigimiz tizere “bilisim sistemi” tabiri, gelisen bilisim
teknolojilerini yakalayamayarak su¢ agisindan kisitlayici etki yaratsa da en azindan

“bilgisayar” tabirinin kullanilmasina nazaran daha uygun bir se¢imdir.

Teknolojik gelismelere paralel olarak bilisim suglar1 yalmiz bilgisayarlar
tizerinde degil, veri-iletisimi saglayan bilgisayar gibi bilisim sistemi vasfindaki WAP

uyumlu cep telefonlari, WEB paneli bulunan elektronik ev aletleri veya bunlar1 veri

26



iletisimi i¢in birbirine baglayan aglar iizerinde de islenebilir (Artuk ve Gokcen, 2017:
126). Bu husus da bashi basina kanun koyucunun “bilisim sistemi” tabirini

kullanmasindaki isabete isaret etmektedir.

Tirk Ceza Kanunu’nda yer alan bilisim alanindaki suclar ve bilisim
araglarmin nitelikli hal olarak diizenlendigi suglar disinda kalan klasik suglarin da
bilisim teknolojilerinin her tiirlii veri lizerinde depolama, isleme ve iletme seklinde
islem yapabilmesi nazara alinarak islenmesi mumkindir. Ozellikle iletisim temelli
intthara yoOnlendirme, cinsel taciz, tehdit, santaj, haberlesmenin engellenmesi,
hakaret, 6zel hayatin gizliligini ihlal ve miistehcenlik gibi suglarin ¢ogu zaman

bilisim teknolojileri kullanilarak islendigi gézlemlenmektedir.

Ulkemizde Tiirk Ceza Kanunu’ndan baska kanunlarda da diizenlenmis bilisim
suglar1 bulunmaktadir. Ornegin, ihtiyac ve zorunluluklar tim diinyada kabul goren e-
imzanin ortaya ¢ikmasina neden olmustur. Guvenli, taklit edilemeyen, yeniden
kullanilmasi miimkiin olamayan, metni degistirilemeyen, inkar edilemeyen e-imza bu
ozellikleriyle hizla tim diinyada yayilmistir (Ozler, 2007: 22). Elektronik imza
Kanunu kapsaminda bilisim teknolojisi vasfindaki e-imza, su¢ tanimi yapilan
hiikiimlerle korunmaktadir. Fikir ve sanat eserlerinin dijital ortama taginmasiyla bu
eserlerin korunmasina yonelik Fikir ve Sanat Eserleri Kanunu’nda diizenleme alam

bulan bilisim suglar1 da bulunmaktadir.
2. KURAMSAL CERCEVE: SOSYOLOJIK SUC KURAMLARI
2.1. YAPISAL-ISLEVSELCI KURAMLAR

Yapisal-islevselci sapma ve su¢ kuramlar1 denince akla ilk gelen modern
sosyolojinin kurucusu Durkheim, sucu miisterek vicdani rahatsiz eden hareketler
olarak tanimlamaktadir. Tamahkar olma ve cinsiyet, insanda tezahir eden drtiler
olmakla birlikte bireyi suca itmektedir. Ancak insan i¢in dogal olan su¢ kamu

sagliginin bir unsurudur (Soyaslan, 1998: 12).

Daha evvel olumsuz nitelikte patolojik bir olgu olarak degerlendirilen ve bu
bakis acistyla sosyolojik bir olay olarak goriilen sug, her toplumda islendiginden
dolay1 normaldir. Suga iten duygularin her insanda var olmasindan kaynakli olarak
aynt zamanda toplum i¢in zorunludur. Bununla birlikte sug, toplum igin yararh

gorulmektedir. Toplumu durgunluktan kurtarmasi yararli olusunun en biiyiik

27



nedenidir. Ornegin, siyasi suglarin islenmesi o alanda toplumsal gelismeye Snayak
olmaktadir (Donmezer, 1994: 50). Her yerde ve her zaman ceza baskisini {izerine
cekecek insanlarin bulunmasi toplumlarin gelistikge su¢ oranlarinda artisa neden

olmaktadir (Durkheim, 1985: 90).

Durkheim’a gore, sucun normal olarak degerlendirilmesi sucgtan arinmis bir
toplumun miimkiin olmamasindan kaynaklanmaktadir. Sugun yararli olusu ise,
toplumsal evrimdeki roliinden ileri gelir. Sugun islenmesi toplumda zorunlu
degisikliklere neden olmakla birlikte bazen de toplumdaki degismeye katkida
bulunmaktadir. Ornegin, Socrates Atina’da var olan dénemin hukukuna gore suglu
bulunup mahkiim edilmistir. Ustelik bu durum o dénem i¢in adaletsiz bir uygulamay1
da temsil etmemektedir. Buna ragmen Ozgiir diislincesiyle suclanan Socrates,

insanliga ve bulundugu topluma yarar saglamigtir (Durkheim, 1994: 112-119).

Sosyoloji agisindan 6zellikle Durkheim’in suga kolektif bilincin giicli ve
belirli tutumlarini ihlal eden fiiller olarak yaklasmasi 6nem arz etmektedir (Bal,
2008: 203). Kolektif vicdanin belirli 6zellikleri olmas1 halinde sug ortaya cikacaktir.
Sugun ortaya ¢ikmasi kolektif vicdanin miisterek, kuvvetli ve belirli durumlarina
kars1 gelinmesi halinde s6z konusu olmaktadir. Yoksa kolektif vicdanin her tiirlii
ihlali suga viicut vermeyecektir. Herhangi bir davranis, toplumun tamamina verdigi
rahatsizlik ve bu rahatsizligin belirli bir giice ulasmasi durumunda sucun yaptirimi

olan ceza ile karsilasilmaktadir (Calik, 1996: 3).

Durkheim, sucun dizenleyici ve denetleyici olmak Uzere iki 6nemli
islevinden bahsetmektedir. En basta sapma ve sug, toplumda aykir fikirler yaratarak
degismelere neden olan yeniliklere kap1 aralamaktadir. Bunun yaninda sug, grup
dayanismasini tetikleyerek toplumsal normlari netlestiren ve bu sayede de iyi ile kot
arasinda denetim yapma olanagi saglayan islev goérebilmektedir. Ornegin, uyusturucu
saticilarinin kol gezdigi bir mahalledeki bu sebeple islenen bir cinayet mahalle
sakinleri acisindan o bolgede uyusturucuyu temizlemeye yonelik bir biling

olusturacaktir (Giddens, 2008: 841).

Yapisal-islevselci kuramin temsilcisi Durkheim, sucu “anomi” kavramiyla
birlikte agiklamak yoluna gitmistir. Anomi, genellikle hizli sosyal degisim

siireclerinde ortaya ¢ikan ve etkin sosyal normlarin bulunmayisindan kaynaklanan
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endise ve yilginlik hissidir (Giddens ve Sutton, 2018). Bu durum toplumsal
biitlinlesmenin zayifladigina, biitiinlesmeyi saglayan deger ve normlarin etkisini
yitirdigine isaret etmektedir. Anomi, sapma ve sugtaki artisin toplum tarafindan hos
goriilebilecek ya da idare edilebilecek seviyenin {izerine ¢ikmasi halinde yine toplum
icin durumun patolojik bir hal almasina yol agmaktadir. Durkheim’a gore toplum igin
normal, yararli ve iglevsel goriilen su¢ ancak isleyisi bozdugu takdirde tehlikeli

olarak addedilmektedir (Arslan ve Caglayandereli, 2016: 423).

Bu bakis agisinda vicdanin agiklanmasi ve miisterek vicdam1 hangi
hareketlerin rahatsiz ettigi sorularinin cevaplanmasi giigliik arz etmektedir (Soyaslan,
1998: 12). Ayrica bireyin hi¢ nazara alinmamasi ve toplumun maddi yapisi i¢inde
olusan esitsizliklerin goz ard1 edilmesi bu yaklasimin baslica elestiri noktalarindandir

(Arslan ve Caglayandereli, 2016: 423).

Yapisal-islevselci  yaklasim igerisinde degerlendirilen gerilim kuraminin
kurucusu Merton, Durkheim’in anomi kavramini hareket noktasi olarak belirlemistir.
Durkheim tarafindan kavram bir intihar tiirlinii tanimlamak amaciyla kullanilmisken
Merton, anomi kavramini sapmanin incelenmesinde kullanmaktadir (Coenen-Huther,
2013: 190). Bu yaklasima gore, anomi kavrami kiiltiirel norm ve amaglar ile bireyleri
bunlara uygun ve uyumlu davranmaya zorlayan toplumsal yap1 arasindaki kopma
hali olarak tanimlanmistir. Béylece Merton, Durkheim’in 6rtiilii anomi tanimin1 daha

da belirginlestirmektedir (Bozkurt, 2018: 186).

Durkheim, anomi kavrami ile insanin isteklerinin toplum tarafindan
denetlenemedigi durumlarda ortaya ¢ikan bir durumu olarak agiklamistir. Merton,
bunu kabul etmekle birlikte anominin sadece bu héllerde ortaya ¢ikmayacagini,
toplumsal hedeflerle bu hedeflere giden mesru yollarin kesismemesi halinde de
anominin dogacagini savunmaktadir. Toplum tarafindan dayatilan kiiltiirel hedefler
ve beklentilerle o alana yonelen toplum nazarindaki mesru yollar arasinda uyum

bulunmak zorundadir. Aksi halde toplumda su¢ ve sapma séz konusu olmaktadir
(Dolu, 2010: 300).

Merton, kiiltiirel hedeflerle ve beklentiler ile mesru yollar arasinda
uyumsuzluk bas gosterdiginde insanlarin bir dizi davranig sergileyecegini iddia

etmektedir. Bu halde toplumun g¢ogunlugu mesru yollar1 segerek uyumlu
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davranmaktadir. Yenilik¢i olarak adlandirilan ve genel itibariyle suglularin
bulundugu gruplar ise mesru yollar1 terk edeceklerdir. Sekilciler olarak adlandirilan
grup da toplumun dayattigi zenginlik, para, sosyal statl gibi hedefleri terk
etmektedir. Toplumdan kendini soyutlayan ve madde bagimliligi bulunanlarin
icerisinde bulundugu gruplar, Merton’un tabiriyle geri ¢ekilme yasamakta ve ne
toplumsal hedefleri, ne de bu hedeflere giden yollar1 kabul etmeyerek herkesi ve her
seyi protesto etmektedir. Son olarak toplum i¢indeki bir grup da geri ¢ekilenler gibi
sosyal duizeni reddetmekle birlikte toplumsal hedeflere giden yeni yol ve araclar
olusturmak niyetiyle hareket edeceklerdir. Bu grup, daha ¢ok politik dizeyde
ayrilik¢r eylemlerle toplumsal olaylara neden olarak ve igerisinde bulunduklari

toplumu biitiin kurallar1 itibariyle degistirerek bir devrim siireci baglatmak

istemektedir (Merton, 1938: 672-682).

1930 yilindan sonra Amerikan toplumu agisindan ¢aligmalarina yon veren
Merton, hizla yiiksek kazang elde etmek isteyen alt tabaka is¢i smifinin suglara
yoneldigini ortaya koymaktadir. “Amerikan Riiyasi” olarak bilinen anlayisa gore,
hayata baslangi¢c noktasi1 ne olursa olsun ve hangi kokenden gelirlerse gelsinler
kiiltiirel degerlerle desteklendigi sekilde kisisel disiplin ve siki ¢alismayla basariya
ulagilmaktadir. Merton’a gore, bu riiya alt tabaka is¢i sinifi agisindan ideoloji haline
gelmis ve mesru yollardan basariya ulasamamak, toplum igerisinde bir sosyal gerilim
yaratmistir. Basariya ulasamayan ve bu ylizden kendini beceriksiz goren bireyler de
suca yonelmektedir. Dolayisiyla sosyal esitsizlikler sapma ve suca neden olmaktadir

(Giddens ve Sutton, 2018: 326-328).

Merton’un gerilim kurami, alt is¢i sinifindaki suca olan egilim disinda beyaz
yaka suclar1 gibi maddi basariya ulasmis kisilerce islenen suclar1 agiklayamadigindan
ve sapma davraniginin siirdiiriilmesinde alt kiiltiirlerin degerlendirilmemesinden
dolay1 elestirilmektedir. Yine alt is¢i sinifindaki herkesin suca yonelmemesi de bir
baska elestiri olarak yoneltilmektedir (Giddens ve Sutton: 2018: 328). Bundan bagka
kuramin sadece malvarligina karst suglar acgisindan acgiklayict oldugu ancak
miistehcenlik, teshircilik gibi suclar1 agiklayamadigi degerlendirilmektedir (Ozkalp,
2018: 391).
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2.2. ETKILESIMCi KURAMLAR

Etkilesimci kuramlar, yapisal-islevselci kuramcilardan farkli sorular sorarak
su¢ olgusuna yaklasmaktadir. Cikis noktalar1 bazi davraniglar ve gruplarin neden
sapkin olarak tanimlandigi sorusudur (Downes, 1999: 240). Bu yaklasim, toplumu
bir biitlin olarak agiklamanin yolunu toplumsal etkilesime odaklanmak olarak
gormektedir. Toplumsal hayat birey ve gruplarin birbirleriyle olan iligki ve
etkilesimlerinden olusmaktadir. Etkilesim siire¢lerinde en once dil olmak iizere
sembollerin Onemi biiyiiktiir. Anlam bireyler arasindaki etkilesim siireglerinde

olusmakta ve degismektedir (Bozkurt, 2018: 41-44).

Etiketleme kurami ve sosyal Ogrenme kurami, etkilesimci yaklasimla
degerlendirilen su¢ kuramlar1 arasinda en dikkat cekenleridir. Her iki kuram da
bireyin ni¢in sapma ve suca yoneldigini aciklamaksizin sapkin sayilmalarina yol
acan siirecin kendisine odaklanmaktadir. Etiketleme kurami, sosyal ingaci bir bakis
acistyla sapkin kimligi yaratan karar alma ve etkilesim siirecine yogunlasmaktadir.
Sosyal Ogrenme kurami ise, sapma ve sugun etkilesim siirecinde Ogrenildigi
varsayimindan hareketle 6grenme siireglerini tiim ayrintisiyla ¢oziimlemektedir. Her
iki bakis acgisinda da birey ve gruplar arasindaki etkilesim ortak noktay1

olusturmaktadir (Arslan ve Caglayandereli, 2016: 427).

Etkilesimci yaklagim igerisinde kendine yer bulan etiketleme kurami, sapma
ve sugu agiklayabilmek icin “Nigin belli davramslar sapma ve su¢ olarak
tamimlanmaktadir?” sorusuna cevap aramaktadir (Kizmaz, 2005: 167). Sugun nasil
bir sosyal etkilesimin sonucu oldugunu gostermek temel gayeleri olmustur.
Etiketleme kuramina gore insanlarin 6gretmenleri, polis, komsulari, ebeveynleri,
arkadaslar1 ve kisaca ¢evresi tarafindan etiketlenmeleri sonucu sapkin ya da suclu
olarak degerlendirilmeleri s6z konusu olmaktadir. “Aptal”, “zihinsel yonden
dengesiz”, “yetiskin suglu”, “cocuk suglu” gibi etiketler olumsuz olmakla birlikte
bireylere zarar vermektedir (I¢li, 2003: 519). Diisiik gelir siniflarindan gengler ve
azinliklar gibi gruplar digerlerine kiyasla daha fazla etiketlenmektedir (Becker, 1963:
13).

Etiketleme kuramimin oOnciilerinden olan Becker’e gore, sapma insan

davraniglarinin bir 6zelligi olmamakla birlikte sug isleyen kisilere karsi kurallara ve

31



yaptirimlara sahip insanlarin uygulamalarindan kaynaklanmaktadir. Sapkin olarak
etiketlenme siireclerinde bir kisinin elbisesinden konusma tarzina, etnik kokeninden
geldigi iilkeye kadar birgok faktér belirleyici olmaktadir. Sapkin davranislari
diizeltmek amaciyla olusturulan hapishane seklindeki organizasyonlar, sapkinlasmay1
Ogretip hizlandiran birer sosyal ara¢ konumundadir. Sosyal kontrol amaci, sugun
Onlenmesi agisindan bir paradoks olarak karsimiza g¢ikmaktadir. Sapma ve suga
iliskin tanimlar, topluma giicliiler tarafindan belirlenen kanunlar ve bunlarin polis,
mahkeme ve 1slaha yonelik calisan kurumlarca yorumlanmasiyla yerlestirilmektedir

(Giddens ve Sutton, 2018: 338-339).

Etiketleme kuraminin bir bagka temsilcisi Lemert, etiketleme siirecinde
sapmay1 ikiye ayirmaktadir. Bazi toplumsal normlarin ihlalinin digerlerine nazaran
daha az tepki cektigine vurgu yapmaktadir. Okuldan kagmak, resit olmadan alkol
almak gibi az tepki ¢eken norm ihlallerini birincil sapma olarak isimlendirmektedir.
Toplumun bu rolleri taniyarak yaptirnm uygulamaya baglamasi durumunda da bu
sapan davramslar ikincil sapmaya doniismektedir. Ornegin, resit olmayan bir gencin
alkol almas1 arkadas ¢evresinde alkolik olarak nitelendirilmesine neden olacak ve o
birey gruptan uzaklasip aldigi alkol miktarini artirarak alkol kullanan bir grupla
biitiinlesecektir. Bu durum da ikincil sapmanin gerceklesmesine neden olmaktadir
(Macionis, 2012: 222-223). Sapmada davranisi gergeklestiren bireyden ziyade
digerlerinin algist 6nem arz ettiginden, birincil sapma hélinde ihlal edilen normlar
toplumda sapkin davranis olarak goriilmesine ragmen kisi kendi benlik algisini
degistirmeyecektir. Dolayisiyla birey kendini sapkin olarak etiketlemediginden
toplumla uyumlu sekilde yasamaya devam edecektir. Oysa ikincil sapma halinde
birey, sapkinlik iddiast1 ve etiketini benimsediginden toplumsal kontrol
mekanizmalart icerisinde sapma ve suga yonelecektir (Thomson ve Hickey, 1999:

201).

Sucluya kars1 toplum tarafindan gosterilen tepki nazara alindiginda etiketleme
kuraminin genel itibariyle iki ana akim tizerinde gelistigi goriilmektedir. Ana akimda
yer alan ayirici etiketleme kuramina gore, sug isleyen bireye toplum tarafindan ceza
ve adalet sistemi tarafindan gosterilen tepki daha sonra sug¢ isleme ihtimalini
artirmaktadir. Islenen su¢ dolayisiyla kisinin polis tarafindan yakalanmast,

kelepcelenmesi, hakim ve savci karsisina ¢ikmasi, hapse girmesi ve sabikali olarak
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kayitlara gecmesi gibi hususlar hayatinda telafisi imkansiz degisiklere yol
acmaktadir. Yine ana akimda yer alan ve Braitwaite tarafindan gelistirilen birlestirici
etiketleme kuramina gore ise, sug karsiligi toplum tarafindan ayiplama ve utandirma
seklinde tezahiir eden tepki kisilerin yeniden topluma kazandirilmasinda 6nem arz
etmektedir. Bir¢cok toplumda sug¢ oranlarmin diisiik olmasindaki temel neden,
suglularin yiiksek cezalarla muhatap olmasi degildir. Aksine o toplum tarafindan

suca kars1 hosgoriinlin daha az olmasi, su¢ oranlarinin diismesine etki etmektedir

(Dolu, 2014: 14-17).

Sucta ve cezada kanunilik ilkesi uyarinca suglarin daha islenmeden evvel
kanunlarda tanimlanmis olmasi karsisinda eylemin niteligi g6z Onilinde
bulundurulmadan sadece sosyal gruplarin vurdugu bir etiket olarak sapmanin
degerlendirilmesi, etiketleme kuraminin sucu agiklamada eksik kaldigindan bahisle
elestirilmesine neden olmaktadir. Ote yandan diisiik gelir smifindan genglerin ve
azinlik gruplarin etiketlenmeye daha yatkin olduklari kabul edilmekte, o gruplar
icinde suca iten nedenlerden cevre etkilerinin hi¢ nazara alinmamasi da kuramin
eksik yonu olarak gorilmektedir (Sokullu Akinci, 2018: 215). Ayrica birtakim
davraniglarin sadece giicii elinde bulunduranlarin sapma olarak tanimlamasinin
disinda evrensel sekilde siireklilik arz ederek yasaklanmis olmasi da etiketleme
kuraminin agmazlar1 arasindadir. Keza cinayet, tecaviiz ve hirsizlik gibi eylemler

otoritenin bakisinin 6nemi olmaksizin savas zamani disinda her toplum tarafindan

sug olarak kabul edilmistir (Giddens ve Sutton, 2018: 334).

Etkilesimci yaklasim igerisinde degerlendirilen sosyal 6grenme kuramlari,
suc davranisinin sosyal ¢evreden 6grenildigini ileri siirmektedir. Birey, etrafinda sug
islendigini gorerek bu davranislar1 6grenmektedir (I¢li, 2004: 111). Daha ¢ocukken
birey, su¢ tanimlarmi ailesinden dgrenmektedir. Ornegin, ailesi hirsizligm yanlis
oldugunu cocuguna oOgretmektedir. Ancak ayni c¢ocuk para istiinii fazla veren
kasiyere annesi tarafindan paranin iade edilmedigini de gormektedir. Yine bir is
adamu vergi kagirmay1 haksiz olarak nitelendirmiyorken adi hirsizlig1 hukuka aykir

olarak benimsemektedir (Sokullu Akinci, 2018: 208).

Sosyal 6grenme kuramlari igerisinde Sutherland’in ayiric1 birlesimler kurama,

oncii olarak degerlendirilmektedir (Unal, 2012: 333-334). Bu kuram kriminoloji
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literatiiriinde ilk 6grenme teorisi olmanin yaninda daha sonra gelistirilen kuramlarin
sekillenmesine de yardimci olmustur. Sutherland’den sonra gelistirilen sosyal
o0grenme kuramlari, ayiric1 birlesimler kuraminin temel argiimanlar1 etrafinda

gelismistir (Dolu, 2014: 10).

Sutherland, ayirici birlesimler yaklagimiyla birtakim Onermelere ulagmustir.
En basta suglu davranmis Ogrenilmektedir. Bu 6grenme karsilikli iletisim iginde
miimkiin olmaktadir. Suglu davranisi 6grenme siirecleri, su¢ isleme tekniklerini ve
ayrica suga katki veren saik, diirtii ve 6zel tutumlar1 6grenmeyi kapsamaktadir. Saik
ve diirtiilerin yonii olumlu ya da olumsuz sekilde yasal tanimlardan 6grenilmektedir.
Bireyin kanunu ¢igneme yoniindeki tutum ve davraniglari, kanunu ¢ignememe
egilimine kiyasla agir basti§i hallerde suc¢ islenmesi s6z konusu olacaktir.
Bagkalariyla farklilasan etkilesimlerin sikligi, yogunlugu, devam siiresi ve siddeti
kisiden kisiye degismektedir. Su¢lu davranist 6grenme ile diger davraniglarin
Ogrenilmesi siireclerinde fark bulunmamaktadir. Su¢ olarak tanimlanan davranisla
birlikte tiim davraniglar, gereksinim ve degerlerin ifadesidir ve bu nedenle de sadece
gereksinim ve degerlerle aciklanmalari miimkiin goriinmemektedir (Sutherland,

1947: 6-8).

Sutherland’in yaklagimiyla birlikte 6grenme stirecleriyle ilgili yapilan tim
caligmalar1 analiz eden Akers, sapma ve sugun Ogrenilmesini etkileyen temel 6ge ve
stirecleri ele alarak yeni bir kurama ulagmistir. Sosyal Ogrenmeyi ayirici
birlesimlerden bagka tanimlamalar, ayiric1 pekistirmeler ve taklit bilesenleri iizerinde
inceleyen Akers yeni bir su¢ kuramiyla karsimiza ¢ikmaktadir (Arslan ve
Caglayandereli, 2016: 430). Ayirict pekistirme kurami olarak bilinen bu yaklagima
gore, cevre faktorli suclulugun pekistireni olarak konumlanmaktadir. Sosyal
davranislar etkilesim siireclerinde 6grenilmekle birlikte, insanlar sapkin davraniglari
ve bu davranislara dair tanimlar1 kosullanma aracilifiyla dogrudan ya da taklit
yoluyla dolayl sekilde &grenmektedir. Ogrenilen davramisin pekistirme yoluyla
giiclendirilmesi veya ceza ile zayiflatilmasi ise miimkiin gérinmektedir (Williams 111
ve McShane, 2004: 221).

Sosyal 6grenme kuramlarinin sapkin davraniglarin nasil ortaya c¢iktigini

aciklayamamasi ve sugluluk oranmmin yiiksek oldugu c¢evrelerde yasamamasina
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ragmen suca yoOnelmeyen bireylerin  davraniglarini  anlamlandiramamasi

elestirilmektedir (Ozkalp, 2018: 389).
2.3. CATISMACI KURAMLAR

Catisma kuramcilar ic¢in toplumsal yasamin dogal 6gesi yok edilmesi asla
miimkiin olmayan c¢atismadir (Schmalleger, 2006: 289). Dolayisiyla toplumu
olusturan sosyal simiflar arasindaki esitsizliklerin ortaya koydugu dengesizlik, sucun

temel sebebidir.

Toplum i¢inde sugun var olmasinda kapitalist devletin etkili oldugunu
sOyleyen Marx’in diislinceleri, ¢atisma kuramlarinin temelini olusturmaktadir.
Marx’a gore, gii¢ elde etmek isteyenler sistemin toplumsal kurumlarina hakim olmak
niyetindedir. Bu niyetle egitim, bilim, din, bilim, ekonomi, hukuk ve hiikiimet
yoluyla toplumdaki bireylerin diinya goriisleri denetimi altma alinmaktadir (igli,

2004: 134-138).

Marx’a gore, sapma ve su¢ sosyal catismanin bir {iriinii olarak kapitalist
toplum icin kalitsaldir. Ekonomik alt yapmin degismesi s6z konusu olmadan
engellenmesi miimkiin olmayan sug, toplumun varolusuna hizmet etmektedir. Sugun
varligt hakimler, savcilar, avukatlar, polisler gibi belirli meslek gruplarim

beslemektedir (Bal, 2013: 57).

Catisma kuramcilarin Engels ise, suca iliskin daha kapsamli agiklamalar
yaparak toplumsal diizene uyumsuzlugun suca etki etti§ine isaret etmektedir.
Dénemin Ingiltere’sinde is¢i simifimin burjuva siifi ile arasindaki celiski ve
esitsizliklerin, su¢ oranlarinin artmasina neden oldugunu ileri siirmektedir. Engels’e
gore, kapitalizmin sundugu ekonomik iliskiler sugun nedenidir. Sug, bash basina is¢i
smifinin  burjuva smifina meydan okumast olarak degerlendirilmistir. Siuf
miicadelesinin uygun sekilde icra edilmesi halinde sugluluk verimsiz ve basarisiz

goriilmektedir (Demirbas, 2005: 142-143).

Kapitalizm ile su¢ arasinda kurulan iliski 1970°li yillarda Marksist
kriminolojinin olugsmasimi saglamistir. Pearce, Chamblis ve Quinney yaptiklari
aragtirmalarda toplumsal yapidaki esitsizlikleri derinlemesine ¢oziimleyerek sinifsal

temellerini sorgulamaktadir. Yapilan arastirmalarla kapitalist toplumdaki kanunlarin
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miilkiyet iligkilerine gore diizenlendigi ve giigliilerin ¢ikarlarma gore sekil aldigi

vurgulanmaktadir (Arslan ve Caglayandereli, 2016: 426).

Marx’mn su¢ ve su¢lunun kontrol altina alinmasi noktasinda ceza hukukuna
iliskin tespitlerinin yeterince agik olmadigini ifade eden Quinney, su¢ ve sapma
lizerine ¢atismaci kuram g¢ergevesinde hareket ederek birtakim tespitlere ulasmistir.
Quinney’e gore, toplumun tamaminin ¢ikarlarini temsil etmeyen ve niifusun sadece
belirli bir boliimiiniin ¢ikarlarini koruyan hukuk, ¢ogu zaman toplum {iriinii olarak
karsimiza ¢ikmamaktadir. Dolayisiyla hukuk toplum yararindan ziyade toplumun bir
boluminin c¢ikarlarina hizmet eden ve kamu politikasint belirleyen belli bash

insanlar tarafindan olusturulmaktadir (Quinney, 1972: 3).

Quinney, kapitalist toplumda sugun kontroliine iliskin diizeni elestirmektedir.
Hukuk, kapsamina ragmen sadece bir bolimii olan ceza hukuku eliyle devleti
yoneten smiflar tarafindan yasatilan toplumsal diizen igindeki ekonomik sistemin
bozulmasini1 engellemek igin hareket etmektedir. Ceza hukuku, devletin zor

kullanmaya bagvurmasini saglayan bir enstriiman olarak kullanilmaktadir (Quinney,

1973: 87).

Catismaci kuramlar genel itibariyle sucu bireylerin refah diizeyi, emegin
sOmiiriilmesi, smif c¢atismasi, yoksulluk, iktisadi esitsizlik gibi ekonomik
problemlerle agiklamaktadir. Ozellikle Ikinci Diinya Savasi vuku bulduktan sonra
ekonomik sorunlarin bag gostermesiyle bir¢ok iilkede su¢ oranlarinin artmasi ve
Sovyetler Birligi’nin dagilmasinin ardindan Dogu Avrupa iilkelerinde artan sug
oranlari, ¢atisma kuramlarini destekler mahiyette goriilmektedir (Kizmaz, 2013:
235). Ancak varsayimlarinin test edilebilir ampirik verilere dayanmamasi ¢atisma

kuramlarinin elestiri noktalarindan biridir (Moyer, 2001: 214-215).
2.4. FEMINIST KRIMINOLOJI YAKLASIMI

Feminist kuramlar, kadinlarin toplum nazarinda degersiz goriilmelerinin ve
Otekilestirilmelerinin temelinde erkek egemen kurumlarin var oldugu diisiincesiyle
hareket etmektedir. Bu yaklasimla kadinlar tarafindan islenen suglar toplumsal
cinsiyet rolleri ve gii¢ iliskileri ekseninde ele alinmaktadir. Kadin suglulugu,
toplumsal baskiya maruz kalan ikincil konumdaki kadinin bu durumundan kurtulma

cabast icinde ortaya ¢ikmaktadir. Kadin suclulugunun temel nedeni toplumun

36



ataerkil yapisidir. Feminist kuramlar, kadinlara kars1 yapilan negatif ayrimciligt ve

bu yondeki politikalar1 sorgulamaktadir (Darcan, 2014: 90-91).

Bu yaklasim, geleneksel kuramlar1 toplum igindeki cinsleri ve cinsiyet
rollerindeki  belirginligi  anlamadiklarindan  bahisle elestirmektedir.  Sucun
aciklanmasinda yas farki, simif farki ve irk ayrilig1 kadar erkek ve kadin arasindaki
fiziksel kuvvet farki da Onemliyken geleneksel kuramlar tarafindan goz ardi
edilmektedir. Giiniimiiz kadinlariin erkeklerle esit haklara sahip olmak adina
verdikleri miicadele, onlar1 bizzat suca itmektedir. Halen erkekler kadinlara nazaran
daha az sug islemektedir. Ancak yapilan arastirmalar genel sucluluk icinde erkeklere
gore kadin suclulugunun oransal olarak daha hizla yiikseldigini gostermektedir (Icli,

2004: 139-141).

Feminist kuramlar, kadin suglarim1 daha da belirginlestirmek amaciyla
aragtirmalara yogunlagsmaktadir. Kadin g¢etelerinden kadin terdristlere kadar
yogunlasan bu c¢alismalar, siddetin yalnizca erkek suclulugunun bir Ozelligi
olmadigin1 ortaya koymaktadir. Erkeklere nazaran diisiik de olsa kadinlar siddet

suclarina yonelmektedir (Giddens, 2008: 866).

Feminist kuramlar, basl basina bir su¢ kurami olusturamamakla birlikte sug
ve sapmaya iliskin farkli bakis agilari sunmaktadir (Daly ve Chesney-Lind, 1988:
501). Bu yaklagim ile suga iligkin arastirmalarda kadinlarin hi¢ g6z Oniinde
bulundurulmamas1  sorgulanarak  ataerkil  toplumsal  dilizene elestiriler
yoneltilmektedir. Ozellikle erkekler, kadinlara nazaran daha fazla sug isliyorken
toplumsal cinsiyetin su¢ kuramlar1 nazarinda goz ardi edilmesi tenkit edilmistir

(William 111 ve McShane, 2004: 252-253).

Feminizmin suga iligkin biitiinciil bir kuram olusturamamasina ragmen
kadinin sug¢ siireglerindeki yerinin 6zglin bir bakis agisiyla incelenmesi, sug
sosyolojisi adina biiyiik katkilara vesile olmustur. Beyaz yaka suglari, uyusturucu
madde kullanimi, toplumsal cinsiyete bagli olarak ayrimeci cezalar verilmesi gibi
konularin feminist bakis acisiyla incelenmesi kriminolojiye biylik katkilar

saglayacaktir (Schaefer, 2013: 179).
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2.5. POSTMODERN KRIMINOLOJI YAKLASIMI

Modernizm akilci, dogrulugu sinanabilir ve birikmis olan toplumsal bilgiye
ulagabilmenin miimkiin oldugu fikriyle hareket etmektedir. Modernizme gore,
toplumsal olaylarin agiklanabilmesi ve anlamlandirilmasi miimkiindiir. Dolayisiyla
birbirleriyle yarigsan ve daha evvel deginilen kuramlar, mantik 1s1ginda iddialarini
siayarak dogrulugunu kanitlamaktadir. Modernistler, bilgi aracilifiyla ilerlemenin
miimkiin oldugu ve bilgi birikiminin 6zglirliik ve zenginlik yaratacagi inancindadir.
Buradan hareketle suca iliskin kontrol mekanizmalarinin olusturulmasi miimkiin

gorulmektedir (Bilton vd, 2009: 385).

Kokleri Ronesans hareketine kadar giden siiregte modernizm bireyciligin 6n
plana c¢ikmasi, kapitalist, biirokratik ve endiistriyel diizenin baglamasiyla
aciklanmaktadir.  “Postmodern” sozciigli 1ise modern sonrast anlaminda
kullanilmaktadir. Berger’in deyimiyle “herkes icin her sey anlamina gelerek”
anlamsizlagsmigtir. Postmodern Cag’da modernizmin dayandig: ilke ve yaklagimlarin
Otesine ge¢ilmistir (Berger, 2004: 36). Geleneksel sosyoloji diisiincesine meydan
okunarak kuram ve yazilarin 6nceden duyulmayan ya da yeteri kadar deger
verilmeyen sekillerinin miimkiin oldugu ortaya ¢ikmistir (Ritzer ve Stepnisky, 2014:
637).

Postmodernlik, genel itibariyle modern donemi takip ettigi degerlendirilen
tarihsel bir doneme isaret etmektedir. Postmodernizm ise, modern kultire ait
iriinlerden farklilasan sanat, sinema, mimari gibi kiiltiirel {irlinlere yonelmektedir.
Postmodern toplum kurami da modern toplum kuramindan farkli, biiyiik anlati ve
meta anlati fikrini reddeden kuskucu bir disiince bigiminin ifadesidir (Ritzer ve
Stepnisky, 2014: 638-639). Buna baglh olarak postmodern kriminoloji biitiinliik¢i,
kategorize edilmis sug tiirlerini ve standartlasmis yargilama siireclerini modernist
bularak elestirmektedir. Alt sinifa mensup bireylerin, modernizmin kendilerine
sunmadigr imkanlar1 elde etmek adina suca itilmelerinin yeni agiklamalar

gerektirdigini ileri sirmektedir (Bal, 2013: 31).

Postmodern yaklagim bilimsel kanunlari reddeden, parcalanmislik,
istikrarsizlik ve gesitliligin egemen oldugu bir diinya anlayisiyla birlikte muglak bir

uslupla hareket etmektedir (Bozkurt, 2018: 56-57). Dolayisiyla su¢ ve suglulukla
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ilgili biitlinselligi ve zorunlu birliktelikleri reddeden postmodern yaklasim, kuramlara
kars1 bicimde modernizme yonelik elestirel bir bakisi1 yansittigindan dogal olarak bir

su¢ kurami olusturmamaktadir.

Postmodern kriminoloji, en basta geleneksel modernist kriminolojiye meydan
okumakta ve suga iligkin ilerlemeci sosyal politikalara karsi ¢ikmaktadir. Sugun
sosyolojik manada tespit edilen faktorleri yerine suga iliskin heyecan, haz arayisi
bastan ¢ikaricilik gibi duygusal boyutlariyla incelemektedir. Bu yaklasim agisindan
suclu veya su¢ magduru olmak, bireyin kisisel durumu ya da sosyal yap1 ve kiiltiir ile
iligkilendirilmemektedir. Sug, toplum nazarinda sdylemler ile olusturulan kimlikler
tarafindan yaratilmaktadir. Dolayisiyla sug, birey ve cevresiyle birlikte herkesin

tiretimine katkida bulundugu neticedir (Henry ve Milovanovic,1996: 9).

Postmodern kriminoloji nazarinda dil ayrica Onemsenmektedir. Polis,
uyusturucu taciri, avukat gibi sdylemsel 6zne pozisyonlarin sug siireclerindeki islevi
nedeniyle gercekligin tam manasiyla ortaya c¢ikmasi miimkiin goziikmemektedir.
Ornegin, tecaviize ugramis bir kadin sorusturma siirecinde savcilara ifade vermek
mecburiyetindedir. Savcilar ise, bu ifadeleri yargilamanin yapilacagi mahkemenin
diline gore tekrar inga etmektedir. Hukuk dilinin devreye girmesiyle birlikte
yasadiklarinin asla tam olarak goriinmedigini diisiinen su¢ magdurlari, ¢o§u zaman
suclular cezalandirilsa bile yargilama siire¢lerinden tatmin olmamaktadir (Bilton vd.

2009: 406).

Igerisinde radikal bir siiphecilik ve nihilizm barindiran postmodern
kiriminoloji tarafindan, su¢ ve kotiiliigiin sdylemsel sekilde insa edilmesi nedeniyle
sonuglart yoniinden gercgekliginin bulunmadiginin iddia edilmesi elestirilmektedir.
Elestirilerin odak noktasinda ise suclular ve su¢ magdurlarinin yasadiklar1 gergeklik
yatmaktadir. Ornegin, sehir merkezlerinde yogunlasan suglar agisindan mal kayiplar,
yaralanmalar, 6liimler, olusan su¢ iklimi ve su¢ korkusu yadsinamaz bir gergeklik

ortaya koymaktadir (Bilton vd, 2009).
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IKINCi BOLUM
TARIHSEL ARKA PLAN:

SUCUN DEGISEN DOGASI

1. TARIHTE SUC OLGUSU
1.1. ANTIK CAG’DA SUC

Toplumsal bir olgu olan sug, tarihin her déneminde s6z konusu olmus ve
birtakim davranislar su¢ olarak tanimlanmistir. Kur’an, Incil ve Tevrat gibi kutsal
metinler dahi ilk insanin iki erkek cocugu Habil ile Kabil arasindaki ihtilafin
cinayetle sonuclanmasini hikayelestirerek bugiinlere ulastirmistir.

Antik Cag filozoflarindan Platon, sugu ruhun hastaligi olarak goérmiistiir.
Platon’a gore tutku, haz arama aliskanlig1 ve bilgisizlik sucun islenmesine neden
olmaktadir. Aristo ise sucun nedenlerinin toplumsal degisiklerden kaynaklandigini

savunmus ve Ozellikle yoksullugun sug¢a neden oldugunu vurgulamistir (Yavuzer,

2001: 26).

Toffler, “Birinci Dalga” diye tabir ettigi tarimsal devrimin gerisinde kalmus,
kicuk kabileler hélinde yasayan, yiyecek toplayarak, avlanarak ya da balik tutarak
yasamini idame ettiren insanlari uygarlarin disinda yer alan ilkeller olarak
aciklamaktadir (Toffler, 2018: 29). Yapilan ¢alismalar ilkel toplumlarda dahi sug ve
karsilig1 olan cezanimn var oldugunu géstermektedir. Ilkel ¢aglarda suglar genel olarak
vatana ihanet, cadilik, kutsala saygisizlik ve diger dini suglar, ensest veya diger
cinsel suglar, zehirleme ve bagli suglar ile av kurallarinin ihlali seklinde

siiflandirilmaktadir (Oppenheimer, 2016: 274-275).

Antik Cag’da hukuk tarihi genel itibariyle Nil Vadisi, Mezopotamya, Dogu
Asya ve Akdeniz Havzasi’nda cereyan etmis ve aragtirmacilar tarafindan bu yoniiyle
incelenmeye deger goriilmiistiir. Yapilan arastirmalar Antik Cag’da adam 6ldiirme,
hirsizlik, iftira, yalanci sahitlik, casusluk, zina, tecaviiz, insan kagirma gibi
eylemlerin su¢ sayilarak cezalandirldigini  gostermektedir. Bunun yaninda
askerlikten kagma, devlete isyan, kaleyi diismana teslim, el¢ilik vazifesinde kusur,
gorev esnasinda memura hakaret, kalpazanlik, fuhus, kundakeilik, biiyiiciiliik gibi

fiillerin de sug¢ sayildigi toplumlar bulunmaktadir. Genel itibariyle cezalandirma
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yetkisi devlette bulunmakla birlikte o toplumun dini degerlerine saldirilmas1 da sug
olarak karsilik bulmaktadir. Antik Cag’in Misir’inda totem hayvaninin 6ldiiriilmesi
idam ile cezalandirilirken, Hititler ilahlarina ait arazide okiiz otlatanlar1 hayvaniyla
birlikte 6liim cezasina carptirmaktadir. Cezalarin ise medeniyet ve cografyaya gore
degismekle birlikte idam, uzuv kesme, siirgiin, angarya, kisirlastirma, degnek, diyet,

teshir gibi yontemlerle tezahiir ettigi goriilmektedir (Ekinci, 2017: 32-134).

Sucun dinamik ve goreceli yapis1 Antik Cag toplumlarinda da karsimiza
¢ikmaktadir. DoOnemin birgok devleti agisindan zina ve hirsizlik su¢ olarak
tanimlanmistir.  Sparta hukuku ise zinayr ve mahirane iglenen hirsizlig
cezalandirmamaktadir. Bununla birlikte hilotlarin? malini1 ¢almak bir kahramanlik
olarak goriilmektedir. Sparta’da donemin toplumlarindan farkli olarak altin veya

giimiis kullanmak, sismanlik ve evlenmemek ise su¢ olarak degerlendirilmektedir

(EKinci, 2017: 142-143).

Antik Cag’in hukuk anlayigina gore ihlal edilen norm, yol agti§1 zararin
Otesinde, normu ortaya koyan egemenin hakkina zarar vermektedir. Kuralin ihlali ya
da bireye verilen zararin 6nemi bulunmamaktadir. Normla yasaklanan bir is yapilirsa
mutlaka telafi edilmesi gereken bir su¢ olarak algilanmaktadir. Bunun nedeni ise iist
konumdakinin hukukunun c¢ignenmesidir. Sug, egemenin karakteri ve yiiceligine

hakaret olarak goriilmektedir (Foucault, 1992: 58).
1.2. ORTACAG’DA SUC

Ortacag’da sug, genel olarak “giinah” kavrami igerisinde degerlendirilmistir.
Dinin kurallarindan sapilmasi olarak kabul edilen sucun engellenmesi manevi
doygunluga ulasmakla irtibatlandirilmaktadir (Dolu, 2014: 4). Ortagag’in sona
ermesiyle birlikte siyasal bir gii¢ olarak halkin ortaya ¢ikmasinin ardindan daha evvel

dogal ve kutsal goriilen kurallar sorgulanmaya baslanmistir (Senel, 1968: 109).

Modern wulus devletlerin ortaya ¢ikmasindan evvel diinyanin g¢esitli
bolgelerinde sosyal sistemler feodalizm seklinde gelismistir. Ortagag Avrupa’sinda
giiclii merkezi otoriteye sahip devlet sisteminin olmayis1 en basta vergi toplama,
yasama, askeri birlikleri olusturma, huzur ve adaleti saglama gibi ydnlerden

eksikliklerle birlikte otorite anlaminda biiyiik bir bosluk dogurmaktadir. Feodal

2 “Hilot” kavramu, savas sonrasi derlenip getirilen ve askerlere hizmet eden koleleri ifade etmektedir.
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sistem iginde su¢ ve ceza tanimlarinin en Onemli Ozelligi devlet yerine yerel
derebeylerinin yonettigi kiiciik insan topluluklarinda vuku bulmasidir. Ceza adalet
sisteminin, hakimler ve giivenlik gii¢lerinin elinde olmayip krallar, dini liderler,
lortlar ve kasaba meclislerinin idaresinde gii¢ kazanan zenginlerin elinde olmasi
Ortacag’in Avrupa’sini acimasiz ve siddet dolu toplumlara doniistiirmiistiir (Roth,

2017: 128-132).

Ortagag’da Avrupa, cezalandirma siireclerinde dehset dolu sahnelere taniklik
etmistir. Suclu, herkesin onilinde itirafa davet edilmektedir. Kaziklar, daragaclari,
idam direkleri meydan ve yol kenarlarina kurulmaktadir. Iskence edilerek &ldiiriilen
mahktmlarin cesetleri giinlerce su¢ isledikleri mahallerde birakilmaktadir. Korku
salan cezalarin infazina tanik olmak hak olarak goriilmekte ve bu hakkin
kullandirilmamast  cezanin tim katiligt ile uygulanip uygulanmadiginin
sorgulanmasima neden olmaktadir. Kurbanin son bakislarinin saklanmasi tepki ile
karsilanmaktadir. MahkGmlara uygulanan iskencelere seyirciler de katilmaktadir.
Ornegin, dine kiifredenlerin kaziga bagl olarak teshir edileceklerine ve yiizlerine
camur ya da diger pisliklerin atilabilecegine yonelik fermanlar bulunmaktadir

(Foucault, 1992: 71-72).

Ortacag’da adam Oldiirme, hirsizlik gibi suglarin yaninda vatan hainligi
suclarinin  tanimi1 donemin siyasal sistemine gore sekil almistir. Doénemin
Avrupa’sinda kralige, kral veya bunlarin en biiylik oglunun canina kast edilmesi,
kralin yakinlarinin kirletilmesi, krala savas ilan edilmesi, kralin miihiir veya
parasinin taklit edilmesi, gorevi basindaki memur ya da hakimlerin katledilmesi gibi
eylemler vatan hainligi sucu icerisinde nazara alinmistir. Siyasal bir erk olarak
kilisenin belirledigi suglar ise laik mahkemelerde ele alinmayan cinsellik ve ahlakla
iligkili zina, aldatma, ¢ok eslilik ya da ensest gibi suclar olmustur (Roth, 2017: 140-
141).

Ortacag’da fiyat sabitleme, tekellestirme, hileli ticaret, menkul kiymet
dolandiriciligi veya yaniltict reklam yapma gibi suglar bulunmamakla birlikte
karmagik bankacilik ve devlet hazinesi sistemleri gelismediginden suglarin daha

yerel diizeyde islendigi gozlemlenmektedir. Yerel diizeydeki mallar: tartarken diiriist
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olmamak, vyalan sebeplerle dilencilik, sahte para Gretmek gibi eylemler
cezalandirilmaktadir (Roth, 2017: 136-138).

Ortagag su¢ yargilamasi agisindan onemli olan sugun gercekligini ortaya
koymak, faili belirlemek ve yaptirimi uygulamaktir. Ihlalin belirlenmesi, sorumlunun
tespiti ve normun bilinmesi yeterli goriilmektedir. Modern ceza hukukunda oldugu
gibi sucun bir hayal kurma, psikolojik tepki, ¢ilginlik an1 ya da ahlaki ¢okiintliniin
irinii olup olmadigr o6nemli degildir. Suga iliskin nedensel slre¢ muhim
goriilmemektedir. Bireye yonelik degerlendirme, teshis, 6ngorii ve kurallar etrafinda
toplanan bir ceza yargilamasi s6z konusu degildir. Bireyin islah1 da Ortacag

hukukunun sorunlart arasinda bulunmamaktadir (Foucault, 1992: 22-23).
1.3. AYDINLANMA CAGI’NDA SUC

Aydinlanma Cagi’nda aklin taassup, dogma ve zorbaliga karsi iistiin tutulmasi
su¢ kavramina olan bakisi da degistirmistir. Bu donemde sug, ilahi bir olgu olarak
kabul gormemekte ve maddi diinyaya iliskin hukuki bir kavram ve kurum olarak fikir
diinyasinda ele alimmaktadir. Sugun karsiligt olan cezanin verilmesi hakkinin
mesrulugu da toplum sozlesmesine, adaletin saglanmasina ve toplumsal yarara

baglanmistir (Hafizogullar1 ve Ozen, 2010: 126-127).

Devlet yonetiminde keyfiligin Onlenmesi agisindan zorunlu goriilen ve
Aydinlanma Cagi’nda, Montesquieu tarafindan ortaya atilan kuvvetler ayrilig
ilkesinin bir sonucu olarak “su¢ ve cezada kanunilik ilkesi” ortaya ¢ikmistir. Sug ve
cezada kanunilik ilkesi, 6zgirliikklere yonelik devlet tarafindan yapilan sinirlamalarin
ancak kanunla gergeklestirilebilecegine isaret etmektedir (Alacakaptan, 1958: 4). Bu
ilke araciligiyla en basta sug ilahi bir olgu olmaktan ¢ikarilmis ve dlnyaya ait hukuki
bir olgu halini almistir. Sug ile birlikte ihlal edilen kutsal kitaplarin hiikiimleri
olmaktan ziyade parlamentolarin bir iirlinii olan kanun hiikiimleri olmustur

(Kiigiiktagdemir, 2014: 78).

Kanun ihlallerinin tanimlanmasi, toplumsal hosgoriiniin sinirlari, fiilen kabul
edilen davraniglar ve kanunlarin izin verdigi eylemler Aydinlanma Cagi’ndan bu
yana birkag yiizyil igerisinde degisiklik gostermistir. Ortacag’da sug, dini otorite ve
giincel ekonomik yasam tarzina bagl olarak tanimlandigindan bu siiregte birgok

eylem su¢ olmaktan cikarilmistir. Ornegin; dine hakaret olarak algilanan birgok
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eylem su¢ olmaktan ¢ikarilmis, kagakeilik ve ev igerisinde islenen hirsizlik suglarinin

cezalar1 hafifletilmistir (Foucault, 1992: 20).

Ilkel toplumlarda sadece hareket ve ona bagl olarak gelisen netice arasindaki
maddi nedensellik bagi cezalandirma igin yeterli goriilmektedir. Bu durum iradi
olmasa da bir insan hareketinin ortaya ¢ikardigi neticenin cezalandirilabilecegi
anlamina gelmektedir. Antik Yunan ve Roma’da iradi olmayan hareketlerin cezai
sorumluluk dogurmamasi, akil hastalar1 ve ¢ocuklarin cezai sorumluluklarinin
bulunmamasi gibi kurallarin uygulandigi goézlemlenmistir. Ancak Aydinlanma
Cagi’nda akil ve irade ile birlikte bireyin benligi 6n plana ¢ikarilarak se¢im yapma
yetenegi sucun bir unsuru olarak kabul edilmistir. Bu da en basta kusurun kast ve
taksir gibi ayrimlarla derecelendirilmesini ve sucun faile yiiklenebilir nedensellik

bag1 igerisinde ele alinmasini saglamistir (Kiigiiktasdemir, 2014: 80).

Ortagag Avrupa’sinda organlarin kesilmesi ve kizgin demirle daglamaktan
kemik kirma c¢arkinda oOldiirilmeye kadar uzanan sug¢ karsiligi olan cezalar
uygulanmaktadir. Herkesin gozii onlinde infaz edilen idam cezalar1 ve bedensel
cezalar Avrupa disinda da giinliik hayatin birer pargasidir. Ortacag’da vahsice
herkese teshir edilerek uygulanan bedensel cezalar Aydinlanma Cagi’nin elestirel
bakis agis1 nazarinda modern hapishanelerin dogusuna zemin hazirlamistir (Roth,

2017: 173-174).

Aydinlanma Cag1, geleneksel ceza adaleti agisindan rezalet olarak addedilen
bir donemin bir¢cok alanda islah edildigi bir zaman dilimi olarak karsimiza
cikmaktadir. Yeni bir kanun ve sug teorisiyle birlikte cezalandirma hakk: siyasal ve
ahlaki agidan yeniden mesrulastirilmistir. Ceza hukukunda eski kararnameler iptal
edilerek 6rf hukuku rafa kaldirilmistir. Devletler modern hukuk sistemlerini yavas

yavas devreye sokmaktadir (Foucault, 1992: 8).

Cezalarin gevsetildigi 18. yilizyilin son doneminde Avrupa’da adli sicillerde
yapilan aragtirmalar suglarin siddetinin azaldigini gostermektedir. Kanli suglarda ve
genel olarak fiziki saldirilarda 6nemli 6l¢iide azalma kaydedilmistir. Cinayet ve
yaralama gibi suclar azalma egilimi gostermis ve hirsizlik, dolandiricilik gibi suglar
yogunluklarini artirmistir. Yoksul siniflarin sikca isledikleri firsata dayali sululugun

yerini, kabiliyet gerektiren ve beceri gosterilen suglar almistir. 17. yiizyilin suglulari
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genel olarak yaz aylarinda bitkinlik ve iyi beslenememeye bagli olarak anlik
Ofkeleriyle suc islerken, 18. yiizyil suclular1 hesapli hareket ederek kurnazca sug
islemektedir. Ortaya ¢ikan bu marjinal sugluluk ile birlikte yerelde silahla 6rgiitlenen
yagmacilar, kolluk gorevlilerine ates agcan kagakei geteleri ve serserilik yapan asker
kagaklar1 ¢oziilme egilimi gostermektedir. Suglarin bu sekilde evrimine devletlerin
merkezilesip giiclenerek belli sug tiplerine karsi miicadelede etkinlik gostermesi tesir

etmistir (Foucault, 1992: 92-93).

Zenginligin belli siniflar agisindan artmasi ve sehirlerde niifus artisinin
yasanmasiyla birlikte kanunsuzluk, diger haklardan malvarligi haklarina dogru
yonelme egilimi gostermistir. Hirsizlik, kagakeilik gibi suglar silah kullanilan
suclarin yeri almaya baglamistir. Aydinlanma Cagi’nda yasanan degisim siirecinde,
suclularin hedefi genellikle koyliiler, ¢iftciler ve zanaatkarlar olmaktadir (Foucault,

1992: 103).

18. yiizyilin son ii¢ ¢eyreginde yasamini siirdiiren italyan diisiiniir Beccaria,
Aydinlanma Cagi’nin 6nemli isimlerinden olmakla birlikte cagdas ceza hukuku
acisindan kurucu olarak addedilmektedir. Beccaria “Suclar ve Cezalar Hakkinda”
(2018) adl1 eserinde cezalarin kokenini, ceza verme hakkini, cezalarin amacini, ceza
adaletini, delillendirme ve yargilama siireclerini tartisarak suglar tasnif etme yoluna
gitmistir.

Beccaria, matbaanin bulunusunun ardindan yayginlasan felsefi diislincenin
sactig1 151k sayesinde hiikiimdar ile vatandaslar1 ve diger uluslar arasindaki gercek
iligkilerin 6grenildigini, uluslar arasinda akilc1 ve ortiilii bir sanayi savasinin bas
gosterdigini, Onyargilarin o donem i¢in dagilip parcalanmasina ragmen cezalarin
barbarligina ve ceza yargilamasi siireglerinin aykiriliklarina yeterince karsi
cikilmadigini ifade etmektedir (2018: 23). Montesquieu tarafindan ortaya atilan sugta
ve cezada kanunilik ilkesi, suglar ve cezalar arasindaki orantililik gibi ilkeleri kabul
eden Beccaria’nin 6liim cezasiin hukuksal temeli olmadigini ifade eden ilk diisiiniir
olmasit dikkat c¢ekicidir. Ayrica Beccaria Ortagcag’in igkence, daragaci, engizisyon

gibi uygulamalaria agir elestiriler yoneltmistir.

Beccaria, kimi suglarin dogrudan dogruya toplumu ya da onu temsil eden

kisileri yiktigini ya da yikmaya yoneldigini, kimi suglarin da vatandaglarin yagamina,
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onuruna, mallarina ya da bu degerlere 6zgii esenlikleri ihlal ettigini ifade etmektedir.
Bu suglar disinda kalan eylemleri ise “otekiler” seklinde ifade eden Beccaria,
kamunun esenligi i¢in kanunun yapmayir ya da yapmamayi emrettigi kurallara
aykiriligi bu suclar igerinde gérmektedir. Beccaria suglari; devletin kisiligine karsi
suclar, kisilerin gilivenliklerine karsi suglar ve Ornek olarak ticaret yollarinda
cikarilan kavgalar ile merakli siradan kalabaligin kiskirtilarak bagnaz konusmalarin

verildigi kamu dilizenini ve vatandaslarin dirligini bozan suglar seklinde

siiflandirmaktadir (2018: 56-65).
1.4. MODERN CAG’DA SUC

Modern toplumda kanuna bagli olarak ¢alisan siyasi otoritenin devreye
girmesiyle birlikte cezalandirma yontemleri, kanunlar ve hukukun belirledigi
bi¢imiyle uygulanmaktadir. Bu dénemde yazili kiiltiiriin hakimiyeti sekiiler anlayisin
kabul gérmeye baglamasi, eski toplumsal deger ve inancglarin sugu tanimlamasini
engellemistir. Cezalandirma siireglerinin biirokrasinin egemenligine girmesi, sosyal
kontroliin saglanmas1 agisindan eski kiiltiirii devre dist birakmustir. Bireyin
blrokratik otorite tarafindan sarilip sarmalanarak sugun nitelik ve nicelik yoniinden

degisimine yol actig1 bir siirece tanik olunmaktadir (Alkin, 2017: 43).

Modern Cag’in ceza hukuku, sogukkanli bir arastirmayla birlikte cezanin
icinde var olup tam manasiyla yok edilemeyen siddet ile arasina mesafe
koymaktadir. Yaptirim gerektiren sug ile kamusal iktidar tarafindan dayatilan ceza
arasindaki benzememe sik sik vurgulanmaktadir. Maddi gergek ile ceza arasinda
mesru bir tutarlilik aranmaktadir. Bu tutarhiligin bulunmamasi en basta iktidar

lekelemektedir (Foucault, 1992: 69-70).

Modernite ile gelen biirokratik egemenlik suglarin da evirilmesine yol agmis
ve su¢ olusturan eylemler nitelikli dolandiricilik, kamu mali {izerinde kanuna aykir
tasarrufta bulunma ve burokratik sorumluluklarin yerine getirilmemesi seklindeki
fiilerde yogunlasmistir. Bu donemdeki sarsici toplumsal degismeye paralel olarak
yazili kiiltlir ile birlikte gitgide artan ceza hukukuna iliskin diizenlemeler, sug
acisindan belirsizlik ortami yaratmaktadir. Cinayet, yaralama, tecaviiz gibi su¢larin

disinda kalan alanda biirokratik aygit tarafindan siireklilik arz eden yenileme
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calismalar1 bu belirsizlik ortamini beslemektedir. Sugun failleri de belirsizliklerden

yararlanarak kanunu bir arag olarak kullanabilmektedir (Alkin, 2017: 43).

Modernlesme siirecinde insanin dogadan kopmasiyla birlikte kapitalizmin
isleyisine uygun temel toplumsal degisme yasanmistir (Ozcan, 2008: 13). Modern
devletin ilk sekli olan mutlakiyet¢i monarsi, kapitalizmin gelistigi siirecte ortaya
¢ikan sermaye birikiminin korunmasini temel gorev edinmistir (Saylan, 2003: 41).
Burjuvazi 17. vyiizyila kadar destekledigi monarsilerin karsisina dikilmis ve
ekonominin karsisinda duran devletin tekrar insa edilmesi s6z konusu olmustur.
Ingiltere’de evrimci bir miicadeleyle, Fransa’da ise devrimle ¢dziilen monarsiler
iktidarin yetkilerinin smirlandigi ve dokunulmaz haklarin giivence altina alindig:
anayasal devlet modelini dogurmustur (Senel, 1996: 284-286). Cok kisa siirede
insanligin iki diinya savasini yasamasi hukuk iizerinde de etkiler dogurmaktadir. 21.
ylizyllda Avrupa sOmiirgeciligi ve emperyalizminin kismi ¢okiisliyle birlikte
sOmiirge topraklarda olusan yeni devletler sugla miicadele edebilmek adina hukuk
sistemlerini sekillendirmistir. Ornegin, Ingiltere 6rfi ceza kanunlartyla ortak hukuk
geleneklerini birlestiren bir davranisin somiirdiigii cografyalarda o topraklara 6zgu
hukukun gelismesine izin vermistir (Roth, 2017: 368). Osmanli Imparatorlugu gibi
merkezi devletlerin dagilmasiyla olusan devletler nezdinde yeni hukuk sistemleri
artarak farkhilagsmistir. Kisa zamanda hukuk sistemlerinde yasanan kokli

degisiklikler hukuk i¢in belirsizlik ortamini artirmaktadir.

Toplumsal degismenin ¢ok hizli seyrettigi sanayi toplumunda yogun sekilde
yasanan kanunlastirma siireci, yeni kanunlara kars1 halk kanunsuzlugunu
dogurmustur. Bu kanunsuzluk, siyasi rejimlere karsi yiiriitiilen kavgalar ve ekonomik
bunalimin etkisiyle sanayilesme hareketine kars1 direnisle sekillenmistir. Sug siyasal
boyutuyla vergiye, askere almaya, mallara el konulmasina, adil olmayan fiyatlara
kars1 ¢ikma olarak yeni formlara biliriinmiistiir. 19. ylizyilda is¢i hareketleri grevler
ve kanuna aykir1 birliklerin  olugsmasiyla yeni sucglarin  diizenlenmesini
gerektirmektedir. Yeni kanunlarin getirdigi emek somiiriisiine kars1 is¢ilerin kanun
tanimazligr makine tahribi, ise gitmeme, isi birakma, serserilik, hammaddelere ve
yapilan isin nitelik ve niceligi lizerinde sahtekarlik gibi yeni suclar dogurmaktadir

(Foucault, 1992: 346-348).
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Sanayi hamleleri zenginliklerin tamamen yeni nicelik temelli 6lgeklere gore
makinelere yatirma egilimini giiclendirmistir. Artik hirsizlik sug¢u ¢ogu zaman
memur, gozcii, ustabas1 ya da iscilerin ortakligiyla bu yerlerde islenmektedir. Bu
hirsizlik mallari, olusan kriminal ekonominin ¢arklarindan olan hurda demir, pagavra
ya da eski elbise satar goriinlimlii diikkanlarda satilmaktadir. Bir yandan da sahte

para iireten kalpazanlar artmaktadir (Foucault, 1992: 105-106).

Avrupa agisindan Hiristiyanlik, yoksullara ve dilencilere merhamet
gosterilmesini gerektirecek inanclara sahipken, modern toplumda bu kesimler toplum
icin tehdit olarak goriilmeye baslanmistir. Yaptirnm tekelini eline gegiren modern
devlet, geleneksel kontrol mekanizmalarina nazaran daha etkin ¢alisan gozetim ve
denetim mekanizmalar1 kurarak toplumsal kontrolii saglamistir. Aylaklar ve
yoksullar su¢ ile damgalanmaktadir (Bauman, 2003: 55). Giivenlik ve

ongorilebilirligin temin edilmesi anlayist modern hukuk yaklagimini kusatmaistir.

20. yiizyilin ortalarma gelindiginde en tehlikeli suglarin sokakta icra
edildigine yonelik inan¢ kirilmaya baslanmistir. Vergi sahtekarligi, kanuna aykiri
satiglar, hisse senedi ve gayrimenkul sahtekarliklari, zimmete para gegirme, tehlikeli
tiriinlerin iiretilmesi, banka hortumlanmasi, sigorta dolandiriciligi gibi suglarin
yarattig1 zararlarin diger suclari katlayan boyutlar1 fark edilmeye baslanmistir.
Sanayi devrimi ile birlikte sekillenen ve tasimacilik, finansal hizmetler gibi tiretime
yardimcr hizmetlerde yogunlasan ekonomi suglar1 da bu alana kaydirmaktadir.
Yiiksek statiideki kisilerin mesleklerini icra ederken isledikleri, siddet igermeyen ve
kolluk tarafindan silahli miidahale gerektirmeyen bu suglar “beyaz yaka suglart”

olarak kavramsallastirilmistir (Macionis, 2017: 226).

Ekonomik sistem kisilerin isledigi beyaz yaka suclarindan baska, sirketlerin
de su¢ olusturan faaliyetlerine zemin saglamaktadir. Sanayilesme siireci ve
sirketlerin iktidar ilizerinde s6z sahibi olmalar1 c¢evreyi kirleten, is gilivenligi
onlemlerinin alinmamasi sebebiyle iscilerin hayatini tehlikeye atan ya da yok eden,
haksiz rekabet ve gercek dis1 reklam gibi adli olmayan ticari uygulamalara sebebiyet
veren faaliyetlere girismelerine neden olmaktadir. “Sirket suglari” denilen bu tip
eylemler, sirket ya da sirket adina hareket eden kisilerce islenmektedir (Macionis,

2017: 227).
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2. SUCUN DEGISEN DOGASI
2.1. POSTMODERN CAG’DA TOPLUMSAL DEGISME

Bati1’da sanayilesmenin en list diizeyde gelismesinin ardindan refahin artmasi,
isttihdam oranlarinin yiikselmesi, bir¢ok bilimsel bulusun ortaya ¢ikmasi, iiretimin
artarak cesitlenmesi ve biiyiik sermaye birikimi her alanda hissedilir degisimlerin
yasanmasina olanak saglamistir. Bilim ve teknigin yasami hakimiyetine aldigi
cercevede doganin yeni imkanlar1 her mecrada arastirllmistir. Bilimsel ¢alismalar
ekonomik ve toplumsal bir sigrama yaratarak yeni imkan ve ihtiyaglarin
sekillenmesine neden olmustur. Boylece uzay alaninda calisilmig, tip ve mikro
cerrahide yeni adimlar atilmigtir. Diigiincenin bu yonde gelistigi siiregte her alanda
blyiik, hizli, verimli, yogun ve yiiksek kaliteli isler yapilmistir. Ornegin uzaya
fiizeler yollanmis, agir sanayi her alanda yayginlagsmis ve en 6nemlisi daha sonra

aglarla birbirine baglanan bilgisayarlar icat edilmistir (Celik, 2004: 129-130).

1960’11 yillardan itibaren Oncelikle Amerika Bilesik Devletleri ve Japonya
gibi Ust duzeyde gelismis iilkelerde yapisal anlamda farkliliklar barindiran koklii
degisikliklerin ardindan, sosyal bilimciler olusan Postmodern Cag’da toplumu
tanimlamak ic¢in kavramlar ortaya atmiglardir. Baskaca isimlendirmeler bulunmakla
birlikte bu toplumsal yapiy1 Bell “sanayi sonrasi toplum”, Masuda “enformasyon
toplumu” ve Castells “ag toplumu” olarak adlandirmistir (Dolgun, 2015: 121).

Ugiincii dalga kavramiyla yeni toplumu agiklayan iinlG futtrist Toffler ise, on
bin y1l dnce tarimin baglamasiyla insanlik igin birinci dalganin ortaya ¢iktigini ve
sanayi devrimiyle birlikte ikinci dalganin yasandigini ifade etmektedir. Toffler;
glinlimiiz insaninin uzay ¢agi, bilisim ¢agi, elektronik cag gibi adlarla karsimiza
¢ikan tlim zamanlarin en derin sosyal c¢alkantilarinin ve yaratici yeniden
yapilanmalarin yasandigi, farkina varmadan etkileyici ve yepyeni bir uygarligin
temelden yaratildig1 bir siirecin i¢inde oldugunu vurgulamaktadir. Bu siirece ticUncu
dalga adin1 veren Toffler aile, ekonomi ve giic iliskilerinde sanayi karsit1 teknolojik
yonii agir basan degisimler yasanacagini ortaya koymaktadir. Yeni yasam tarzlarinin
olustugu Tgiincli dalga yenilenebilir enerji kaynaklarina, eski sanayi toplumunun

fabrika Gretimini etkisiz hale getiren Gretim sureclerine, “elektronik ev”
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denilebilecek yeni bir kuruma ve okuldan diger kurumlara kadar tepeden tirnaga

degismis yapilara dayanmaktadir (Toffler, 2018: 15-17).

Doneme verilen isimlerdeki ¢oklugun kavram kargasasi ya da zenginlik
yaratt1ig1 sdylenebilir. Isim bollugunun bir nedeni olarak insan, kiiltiir, ekonomi ve
biiylik 6l¢iide teknolojinin ortaya koydugu bu yeni toplumu ifade eden kavramin
halen kesfedilmemis olmasi gosterilmektedir. Ortaya ¢ikan yeni toplum diizeni,
bircok farkli meslek grubu tarafindan ayr1 ayri kesfedilmektedir. Her kasif farkli
bakis agistiyla bu yeni olguyu yorumlamakta ve bakis acis1 nazarinda
isimlendirmektedir. Meslek gruplari bunu gergeklestirirken ¢ogu zaman mesleki
egitimlerinden, yasantilarindan, beklentilerinden ve toplumsal ge¢mislerinden
etkilenmektedir. Buradan hareketle doneme verilen ismin, onu verenin kimliginin
yansittigi soylenebilir (Celik, 2004: 127-128). Ayrica her kesif ve dolayisiyla
doneme verilen isimlerdeki cokluk, 1960’1 yillardan sonra baslayan bilisim

teknolojilerindeki gelismelerin birgok alana nasil tesir ettigine de isaret etmektedir.

Sanayi toplumuna gegis siirecinde temel enerji kaynagi olan buhar enerjisiyle
calisan makineler 1960’11 yillardan sonra yerini, artik toplumun temelini olusturan ve
bilgisayar1 da kapsayan bilisim teknolojilerine birakmistir. Bu donem icin ortaya
atilan kavramlar toplumsal iliskilerin temelini olusturan bilginin belirleyici
konumunu vurgulamak agisindan tarihsel bir siireci tanimlamak adina kullanilmistir

(Timisi, 2003: 89).

Sanayi devrimi Oncesi toplumlarda yerel hizmetler 6nem arz ederken sanayi
toplumlarinda tagimacilik, finansal hizmetler gibi iiretime yardimci hizmetler 6nem
kazanmigtir. Sanayi sonrasi toplumda ise bilimsel aragtirma ve gelistirme, sistem
analizi, bilgisayar, sosyal hizmetler, saglik, egitim gibi insan1 merkeze alan hizmet
alanlarina yogunlasilacaktir (Bell, 1989: 95). Bell, Amerika Bilesim Devletleri’'nde
isgiicliniin yarisindan fazlasinin hizmet sektoriinde calistigini gézlemlemistir. Yine o
donem itibariyle gayri safi milli hasilanin yarisindan fazlasi hizmet sektoriinde
yogunlagmaktadir. Bu yogunlugu yasayan tek iilke de o donem i¢in Amerika Bilesik
Devletleri olmustur (Bell, 1973: 15). Dolayisiyla Postmodern Cag ilk olarak mal

iiretiminden hizmet sektoriine dogru yogunlasan bir ekonomi dogurmaktadir.
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Amerikan toplumunda 1950’li yillarda beyaz yakali is¢i say1sinin mavi yakali
is¢i sayisini astigindan hareketle Bell, calisma hayatinda yapilan is tiirii agisindan
teknik islerde ehil bir siifin istiinliigii ele gecirdiginden bahsetmektedir (Bell, 1973:
17). Sanayi devrimi, toplumlarda yar1 vasifli is¢ilerden olusan bir sinif dogurmustur.
Hizmet sektoriindeki gelisme ile birlikte bu smifa egitim, idare ve biiro islerinin
artistyla beyaz yakali isciler eklenmistir. Sanayi devrimi sonrast donemde ise bilim
adamlar1, teknisyenler, miihendisler, 6gretmenler ve tip personeli gibi teknik ve
profesyonel calisan sayisinda biiyiik bir artis olmustur. Sanayi devrimi sonrasi var
olan tarim, sanayi ve hizmet sektoriiniin yanina bir sinif daha eklenmistir. Bilgi ve
bilgi teknolojilerindeki gelismeler neticesi ortaya ¢ikan ve “bilgi is¢ileri” olarak
adlandirilan  bu  smifin  iiretim  araglarim1  yakin  gelecekte  ellerinde

bulundurabilecekleri tartisilmaktadir (Drucker, 1993: 18).

Giiniimiizde basarmin eskiden oldugu gibi temel olarak stratejik kaynak olan
toprak, is giicii ya da sermayenin varligina bagli olmadig: ifade edilmektedir. Yeni
toplumda bilgi stratejik kaynak héline gelmistir. Artik teorik bilginin piyasa
sartlarinda tiirlinlere ve hizmetlere doniistiiriilmesinin yaninda ¢aga uygun egitimin,
arastirma ve gelistirmeye yapilan yatinmin toplumlari bagariya ulastiracagi

gorunmektedir (Sadler, 1988: 40).

Postmodern Cag’da toplumun dinamosu teorik bilgidir. Bilgi, ileri teknolojiye
bagli olarak bilimsel yontem ve siireclerle bilgi-isletim sistemleri tarafindan ortaya
koyuldugundan tiim keyfilik ve yargilardan uzaktir (Erkan, 1998: 96). Ekonomik
acidan sanayi toplumundaki maddi Griinlerin yerine bilisim teknolojileri sayesinde
devamli ve artarak iiretilebilen, iletisim aglartyla da kolayca tasinan, boliinen ve

paylasilabilen bilgi iiretimi gelmistir (Ozcaglayan, 1998: 27).

Yeni donemde bilgiyi merkeze almayan toplumlarin ¢agin gerisinde kalacag:
yadsinamaz bir gergektir. 1970’11 yillarda sekillenen bilgi teknolojilerindeki devrimi
kaciran Sovyetler Birligi’nin dagilmasiyla diinya bu gercegi test etmistir. 1991 ile
1993 yillar1 arasinda Bati ile bilgi teknolojileri arasinda bir ugurum barindiran
Sovyetler Birligi, bu gec tarihte ¢abalamasimma ragmen mikron alti ¢ipleri dahi
tasarlayabilecek kapasitede degildir. Sovyetler Birligi’nin diinyadaki bilim ve teknik

alanindaki devrimle biitiinlesememe nedenleri arasinda askeri silah teknolojisinin
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merkeze alinip bilgi merkezinde diger alanlarin bos birakilmasi bulunmaktadir
(Castells, 2013b: 38-39). Aslinda bu yasananlar da ortaya ¢ikan yeni toplumda

bilginin her alanda stratejik kaynak oldugunu gostermektedir.

Bell’e gore, Postmodern Cag’da gereksinim duyulan yeniliklerin saglanmasi
ve politik kararlarin alinmasi agisindan kuramsal bilgi kilit noktadadir. Toplumsal
kontrol, bilgi etrafinda degisim ve yeniliklerin yonlendirilmesi i¢in Orgiitlenmistir.
Bu orgutlenme siyasal olarak yonetilecek olan yeni yapilar ve toplumsal iliskiler
doguracaktir (Bell, 1973: 14-20). Bell’in tespitlerini dogrular sekilde bugiin en basta
devletlerin idaresinde bilisim sistemleri kullanilmaktadir. Boylece internet kanaliyla
idare edilen devletler yasama, yiiriitme veya yargi organlari igerisinde her tiirli
bilgiyi terminal durumundaki kurum ya da kuruluslara iletmektedir. Klasik devlet
yonetiminden farkli olarak verilen talimatlar biirokratik engellere takilmadan yerine

getirilmektedir (Akman, 2003: 325-326).

Bell’in “sanayi sonrast toplum” kavrami yerine “enformasyon toplumu”
kavramini kullanan Masuda, gelismelerin iktidarlarin asilmasina ve smifsiz bir
toplumun olusacagina isaret ettigini vurgulamaktadir (Geray, 2003: 120-121).
Masuda’ya gore, kullanilmasina ragmen tiikenmeyen ve islenip yayildik¢a azalmak
yerine artan enformasyon toplumsal esitsizlikleri ortadan kaldiracaktir (Masuda,
2009).

Bilgisayar vasitastyla insanlarin toplumsal, siyasi, ekonomik ve bunun gibi
alanlarda etkilesimi ge¢cmelerini saglayan internet bilginin serbest dolagimina imkan
vermistir. Bu imkén da basli basina bireylere esit iletisim hakki tanimistir. Egit
iletisim, toplumlarda biiyiik biirokratik orgiitler disinda kiiciik gruplar ve bireylerin
tim diinyaya seslerini duyurmasini saglamistir (Bozkurt, 2012: 30). Bu durum
Masuda’nin fikirleri dogrultusunda antidemokratik yonetimleri ve c¢ogunluk¢u

demokrasileri daha katilimc1 ve ¢ogulcu demokrasi talebiyle baskilamaktadir.

Hiikkimetler tarafindan diizenlenmesi, telekomiinikasyon sirketlerinin sahibi
olmasi, arama motorlarina hiikkmedilmesi ve sirketler tarafindan manipiile edilmesi
gibi sebeplerle internetin demokratik olmadigi yoniindeki elestirilere ragmen
cevrimiciyken herkesin dil, din, 1rk, cinsiyet, yas, gibi ayrimlara tabi olmadan sadece

bir kullanic1 oldugu hatirdan ¢ikarilmamalidir. Fikirlerin kagida basili oldugu ve
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matbaanin bilgiyi dagitan bir ara¢ oldugu donemde bilgi herkese acik ancak ulagmasi
maliyetli bir kavramdir. Dolayisiyla sadece bu maliyeti karsilayabilenlerin pratikte
konusma haklar1 vardir. Oysa bugiin internet kullanicis1 herhangi bir maliyetle
karsilasmadan konusma hiirriyetine sahiptir (Poe, 2014: 362-363). Bu imkéanlarla
artik birey, elektroniklesme ile birlikte biirokrasinin azaldigi hiikiimetlerden kendini
ilgilendiren kararlarda ortak olmay1 goriiniir sekilde talep edebilecektir (Celik, 2004:
163). Bu talepler, devlet ile vatandasi arasindaki seffaf ve siiratle gegilebilen bir
koprii mahiyetindeki internet ile yerine getirilmektedir. Iletisim teknolojilerinin
dogurdugu sosyal aglar birbirinden habersiz kitleleri bir araya getirerek beraber
uyum icerisinde hareket etmelerini saglamistir. Bu hareket kabiliyeti sosyallesme,
kendi gibi diisiinenlere ulasma ve her tiirlii tartisma imkani saglamanin yaninda afet

ve savag gibi kriz anlarinda faydali olabilmektedir (Bahar, 2018: 15-16).

Masuda’nin Ongoriilerini dogrular tespitlerin yaninda bilisim sistemlerine
kaydedilen bireylerin istatistiki ve sayisal verilere indirgenmeleri, bir yandan da
totaliter bir nitelik arz etmektedir. Iktidarlar ileri teknoloji {iriinii olan akilli
makineleri pozisyonlarin1 kaybetmemek adina, tiim diinya vatandaslarinin
demokratik haklarmi hige sayarak giindelik yasama eklemlemektedir. Artik bilim,
denetleme yoniinde de bir misyon Ustlenerek giivenlik kaygist ya da goruntisi
altinda iktidarlarin giiciine hizmet edebilmektedir. Ozellikle internet, kamusal alanin
elektronik ortamda yeniden insasiyla birlikte demokrasi vaat ederken yeterli donanim
ve egitim alt yapisina sahip olmayan kitleleri feda ederek bilgi aristokrasisine yol
acmaktadir. Bu dijital tiranlik da iktidarlarin demokrasi igindeki c¢ok seslilik ve
farklilagmalar1 denetleme ve gozetlemesine imkan vermektedir (Dolgun, 2015: 186-
192). Devletler, bilisim teknolojilerindeki gelismelerle birlikte bir¢ok imkan eline
gecen organize sug¢ isleyenlerin artmasma karsi tepki koyarak giivenlik amach
demokratik 6zgiirliikkleri kisitlayan onlemler alabilmektedir (Castells, 2013b: 273).
Tarihin her déneminde yonettikleri toplumu, bilgiyi tek elde toplayip gerektiginde
siddete bagvurarak sinirlandirma ve iktidarlarini giiclendirme amacindaki diktatorlere
gdzetim toplumuna yol acan dijital bir firsat dogmustur. Masuda’nin enformasyon
toplumunda parlamenter demokrasiden katilime1 demokrasiye dogru iktidarlarin

ozgirliikler lehine asilacagi varsayimi bu yoniiyle de sorgulanmak zorundadir.
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1980°1i yillarin ardindan bilisim teknolojilerinin yaygin olarak kullanilmaya
baglamasiyla mesafe kavrami eskisine nazaran anlamini yitirmistir. Castells, bu
durumun ag toplumu denilen yeni bir toplumsal orgiitlenmeye yol ag¢tigini ifade
etmektedir (Dilmen, 2007: 10). Ag toplumunda zaman birkag rastgele ana sikismis
ve ifadeler anlik ya da tahmin edilebilir bir siraya tabi olmadan dis diinyaya
yansimaktadir. Topluma hakim olan degerler ve cikarlar bilgisayar aglarinin ve
elektronik medyanin zamansiz mekanlarinda ge¢mis ya da gelecege atif yapilmadan
insa edilmektedir. Gliniimiiziin bu sanallik davranislar1 siyaseti, hayalleri ve

korkular1 zaman ve uzami asan kiiresel akislar i¢inde bigimlendirmektedir (Castells,
2013b: 503-504).

Castells, Postmodern Cag’da zenginligin iiretiminin, iktidarin icrasinin ve
kiiltiirel kodlarin yaratilmasinin toplumlar ve bireylerin teknolojik kapasitesine
bagimli hale geldigini vurgulamaktadir (Castells, 2013b: 487). Bell’e gore de
toplumsal degisimin kuskusuz temel simgesi ve analitik motoru bilisim teknolojileri
olmak durumundadir. Masuda’nin enformasyon sebekelerinin, veri bankalarinin ve
enformasyon hizmeti veren kurumlarin sanayi toplumunda fabrikaya karsilik gelen

yere konumlanacag fikri de bu goriisleri desteklemektedir (Kumar, 1999: 21-26).

Kalkinmada bilisim teknolojilerinin konumu agisindan Giliney Kore iyi bir
ornek olusturmaktadir. Son yillarda kalkinma yolunda sistematik bir ilerleme
kaydeden Giiney Kore yiiksek teknoloji kullanarak tekstil, petrokimya, gemi tretimi,
otomobil iretimi gibi alanlarin yaninda kisisel bilgisayar ve mikro elektronik
alanlarina devlet tesvikiyle yatirimlar yapmistir. Cip tasarlayip liretme noktasinda
kisa zamanda Avrupa’nin ilerisine gecen Giiney Kore, yabanci yatirimeilar iilkeye
cekerken secici davranmis ve Ozellikle teknoloji transferine katkida bulunabilecek
sirketleri tercih etmistir. Bilgiyi merkeze alarak bilim ve teknolojiye énem verilmesi
1960’tan itibaren Giiney Kore kalkinmasini bugiinkii seviyesine tagimistir (Castells,
2013b: 347-349). 1963 yilinda kisi basina yillik ortalama 100 dolarin altinda gelir
diisen ilke, 2018 yili itibariyle 573 milyar dolarlik ticaret hacmiyle dlnya
siralamasinda altinc siraya kadar ilerlemistir (Oymen, 2018: 229). Dolayisiyla bilgi

ve bilisim teknolojileri Postmodern Cag’da toplumun tam merkezindedir.
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2.2. POSTMODERN CAG’DA SUCUN YENI YUZLERI: BILiSIM SUCLARI

Vergi borcunu Ulkemizdeki e-devlet gibi internet uygulamalar iizerinden
kontrol edebilen, elektrik faturasini 6demek i¢in banka subesine gitmek zorunda
kalmayan, mutfak ihtiyacina kadar market aligverisini internet ortaminda gorebilen,
satin almasi muhtemel otomobilleri yakit tiiketiminden yapacagi son siirate kadar
bizzat kullanicilarindan ~ “Youtube”,  “Sikayetvar”,  “Donanimhaber”  gibi
mecralardan 6grenebilen, sinema ya da mag biletini internetten satin alip bir kare
kodlu fotografla muhafaza edebilen ve hatta bu sayilanlar1 internete kablosuz sekilde
bagli cep telefonlarina entegre edilmis kompakt bilgisayarlarla yerine getirebilen

insan biiytik bir konfor altindadir.

Bilgiye kolaylikla ve biiyiik bir hizla erisme imkaninin yaninda giivenlik ve
ucuzluk, internetle birbirine baglanan bilgisayarlar1 devletten ticarete, bankaciliktan
egitime kadar bir¢ok alanla biitiinlestirmistir. Bilisim teknolojileriyle birlikte yasanan
gelismeler niikleer tip, genetik bilimi, mikro cerrahi gibi alanlarda st diizey
ilerlemelere neden olarak saglik alaninda bile yasam kalitesine olumlu katkida
bulunmustur. Kuskusuz, gelismeler Oncelikle 6zelde bireyin ve genelde toplumun
olacak sekilde refah seviyesini yiikseltmistir. Refahin artmasinin bir sonucu olarak

sosyal ve kiiltiirel gereksinimlerinin karsilanmasi giindeme gelmistir.

Gilinimiizde devletlerin vatandaslarina, sirketlerin de miisterilerine mal ve
hizmetleri sunarken bilisim teknolojilerinden yararlanmasi artik bir secenekten ¢ok
zorunluluk arz etmektedir. Neredeyse her alanda yer alan bilisim teknolojilerinin o
alanlardaki is siireglerini otomatik hale getirmesi, mal veya hizmetin sunumunda
oncelikle hiz kazandirmakta ve siireclerin etkinligini artirmaktadir. Boylece mal ve
hizmetin maliyeti azalmakla birlikte 6lgegi biiylimekte ve en onemlisi bizzat insanin
katilimindan kaynaklanan riskler 6nemli dl¢iide azaltilmaktadir. Devlet ya da sirket

tarafindan arsivlenen bilgiye de siiratle erisim saglanmaktadir (Turan, 2017: 32).

Bilisim teknolojilerinde meydana gelen ilerleme gitgide ivme kazanarak
artmaktadir. Bu gelismeler en basta geleneksel iletisim sistemlerini etkileyerek bu
alanin elektronik ortama tasinmasii saglamaktadir. Devlet de dahil olmak ftizere
kurumsal organizasyonlar acisindan, bilgi sistemlerini elektronik ortamlara tagimak

zorunlu hale gelmistir. Glinlimiizde neredeyse internete dayali e-posta ve Whatsapp
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gibi anlik haberlesme imkani taniyan iletisim sistemleri, sabit telefon ile yapilan
iletisimin yerine gegmis durumdadir. Bugiin sirket ve hatta devlet kurumlarinda dahi
kurum i¢i haberlesmede anlik mesajlasma programlarinin yaygin sekilde kullanildigi

rahatlikla gézlemlenmektedir.

2

Tlrkiye’de de bircok {lilkede oldugu gibi devlet en basta “e-deviet
uygulamasiyla elektroniklesmis ve ornegin, “e-nabiz” hastalara gérmiis olduklari
tedaviye iligkin anhik bilgi alma imkani veren uygulamalarla saglik alaninda,
“UYAP® gibi kagida bagimhilig1 azaltan ve yargilama faaliyetine biirokrasiyi
azaltarak hiz kazandiran uygulamalarla adalet alaninda, “FATIH Projesi™* gibi
bilisim sistemlerini egitim faaliyetiyle biitiinlestiren uygulamalarla egitim alaninda
dijitallesmeye gitmistir. Bugiin bir futbol maginda bile adil bir ydnetim i¢in “VAR"®
devreye girmis ve bilisim sistemleri iizerinden pozisyonlar her tiirlii analiz ve
Ol¢iimiin de yapilmasina olanak taniyan cihazlarla takdir edilmeye baglanmistir.
Aligveris ve bankacilik islemleri bireylerin bir tik uzagindadir. Siyasetgilerin bile
sosyal medya fenomenlerinin Youtube kanallarinda, tipki bir televizyon programi

gibi gekilen tanitic1 videolarda yer aldiklart goriilmektedir.

Bilgisayar ve interneti de iginde barindiran bilisim teknolojilerindeki
gelismeler, bu teknolojilerin toplum nazarinda yaygin olarak kullanilmaya
baglamasiyla beraber ekonomik, sosyal, kiiltiirel ve hukuksal hayatta ¢ok koklu ve
radikal degisikliklere neden olmustur. Hizla devam edegelen bu degisim siireci
toplumlar1 halen derinden etkilemekle birlikte toplumsal deger ve normlar1 da
etkileyip degistirdiginden bunlara bagl olarak gelisen su¢ kavrami agisindan ayrica
incelenmeye muhtactir. Keza bilisim teknolojileri su¢un islenmesinde ara¢ olarak
kullanilmasinin yaninda yeni suglar dogurarak bir¢ok alanda oldugu gibi mevcut

hukuku da asabilen yenilikler ortaya koymaktadir.

Toplumsal degisme ile birlikte su¢ i¢in de bir farklilasma siireci baglamistir.
Sucun goreceli ve dinamik yapis1 g6z onilinde bulunduruldugunda toplum agisindan
bulunulan déneme, farklilasan toplumsal deger ve toplumsal normlara gore siirekli

bir degisim igerisinde bulundugu kabul edilmektedir. Daha evvel de deginildigi iizere

8 Ulusal Yargi Ag1 Bilisim Sistemi
4 Firsatlar1 Artirma ve Teknolojiyi Iyilestirme Hareketi
5 Video Hakem Uygulamasi
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Durkheim’a gore iyi ve kotii arasinda bir denetim mekanizmasi dngoren sug, devinim

gosteren ve topluma gore sekillenen bir kavram olarak karsimiza ¢ikmaktadir.

Su¢ en basta bir hak ihlali olduguna gore kisilerin cinsel dokunulmazligi,
hiirriyeti, seref ve haysiyeti, malvarligi gibi haklarinin bulundugu mecralar degistikce
ya da toplumsal degerler veya toplumsal isleyise hizmet eden mekanizmalar
teknolojik gelismelerle birlikte farklilastikca yeni suclar ortaya ¢ikmaktadir. Bunun
yaninda teknolojik gelismelerin etkisiyle meydana gelen toplumsal degisim, yeni sug
isleme yoOntemleri ortaya koyarak sucun konusunu yeni icatlar1 kapsar sekilde
genisletmektedir. Ornegin, icat edilmesiyle birlikte yeni ortaya ¢ikan bir malvarhig
hakki olarak para hirsizlik sugunun konular1 arasinda yer almig ve parada sahtecilik
gibi yeni bir sucun dogumuna yol agmistir. Cinayetler teknolojik gelismelere gore
insanlarin  bulup isledikleri madenlerden yapilan baltalarla, kili¢larla ya da

tabancalarla islenmistir.

Bilisim teknolojileriyle giinliik yagama getirilen kolayliklar ve konfor birey,
devlet ve sirketleri internete tasiyarak dijitallestirmistir. Bu dijitallesmeyle
haberlesme, kisisel mahremiyet, ticari sirlar, devlet sirlar1 gibi kavramlardan
kaynaklanan haklar tasindiklari bilisim alaninda ihlal edilmektedir. Artik iletisime
dayali hakaret, tehdit, intihara yonlendirme, cinsel taciz gibi suglar i¢in bilisim

teknolojileri bir ara¢ vazifesi gérmektedir.

Bilgisayarlarla veri aktarma agi, teleteks, uydu, televizyon, film gibi iletisim
teknolojilerinin biitiinlesmesi ve bu biitlinlesmeye internetin de katilmasi bu
teknolojileri kiiresellestirmistir (Avcioglu, 2011: 21-22). Ilk dnce ticari alanda yaygin
sekilde kullanilan internet, artik giinliik yasamin bir pargasi héline gelmis ve
diinyanin dort bir yaninda insani birbirine baglamistir. Bu baglantiyla birlikte
iletisimindeki mekan ve zaman sinir1 ortadan kalmis, bilginin ¢esitli mecralarda
aktarabilmesi olanagi dogmustur. Internet sayesinde dzgiir bir ortamda alisveris dahi
yapan bireyin kiiresellesme siireci hi¢ olmadig1 kadar hizlanmistir (Sucu, 2016: 53).
Devrim niteligindeki bilisim teknolojilerindeki ilerleme, modern toplum sonrasi
ortaya ¢ikan Postmodern Cag’daki toplumu elektronik kdy héline gelen diinya

icerisinde yeni bir diizende yasatmaktadir (Koksal, 2003: 256).
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Bilisim teknolojilerinin bilgiyi Olgerek hizla tagimasi ve iletmesi ekonomik
stireci de etkilemistir. Artik miisteriler fikirleriyle liretime katilarak aracisiz sekilde
mal ya da hizmet satanlarla bulusabilmektedir. Bu imkani veren e-ticaret, yarattigi
yeni ekonomide siirekli yenilik ve yaraticiligi amag¢ edinmektedir. Yeni iiriin bir
oncekini kenara atmaktadir. Ekonominin ulusal ve uluslararast boyutlar1 kiiresel bir
alana evirilmistir (Ozgiiler, 2003: 89). Ekonominin bu yeni boyutu arastirmacilar
tarafindan da Onemsenmektedir. Ornegin, Drucker Postmodern Cag’da yeni bir
toplum ortaya koyan devrimin etkisinin onu besleyen bilgi, bilgisayar ya da yapay
zekadan kaynaklanmadigini iddia etmektedir. Drucker’e gore, bilgi devriminin
ekonomik, sosyal ve politik yapilar1 derinden etkilemesinin en biiyiik sebebi e-ticaret
olarak gozikmektedir. E-ticaret ile ekonomilerin, piyasalarin, sanayi yapilarinin,
mallarin, hizmetlerin, mal ve hizmet akislarinin, tiiketici davranislarinin, mesleklerin
ve emek piyasalariin derinlemesine bir degisim i¢inde oldugu kabul edilmektedir.
Ancak bilgi devriminin etkileri toplumsal alanda daha buyik ses getirmektedir
(Drucker, 2017: 66).

Bilgi akisinin zaman ve mekanla sinirlanmamasi, hizlanmasi ve kolaylagsmasi
ozellikle ekonomik faaliyetlerin kiiresel boyut kazanmasimin yaninda, kiiresellesen
ekonomi ile birlikte toplumlarin yasamlarma yon vererek kiiresel bir Kkiiltiir
olusturmustur. Bilgi toplumunda kiiresellesme, ekonomik yapiya yon vermekle
yetinmeyerek zincirleme sekilde sosyal ve politik yapiya dahi etki etmistir. Daha
evvel toplumda gozlenen is¢i hareketleri yerini sivil hareketlere birakmistir.
Kiiresellesmeyle birlikte miisterek katilim ve sosyal yarar belirleyici hale gelmistir.
Politik sistem dahi parlamenter demokrasiden katilimc1 demokrasiye dogru
evirilmektedir. Girisimci, yaratict ve iiretici kabiliyetlerini gelistiren birey, istekleri
dogrultusunda hareket ederek bireyciligi 6n plana ¢ikarmistir (Ozgaglayan, 1998:
28).

Bilisim teknolojileri sayesinde hizlanan kiiresellesme siireci, olumlu
etkilerinin yaninda sugun boyutlarinda genislemeye neden olmaktadir. En basta
nerede olduklart fark etmeksizin mesafe kavraminin 6nemini yitirdigi kiiresel kdy
icinde suclular, rahat¢a magdurlarla bir araya gelmektedir. Ustelik bu bulusmada
taraflarin nerede bulunduklarinin 6nemi olmadig1 gibi, rizalarinin var olup olmadigi

da miihim goriilmemektedir. Sehir pazarlarmin yankesicileri e-ticaret tarafindan
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olusturulan sanal pazarlarda, kahvehanelerde propaganda yapan ayrilik¢i terdristler

sosyal medyadadir.

Bilisim teknolojilerindeki gelismelerle birlikte her tiirlii bilgiye rahatlikla
ulasilabilecegini sdylemek de mumkin goézikmemektedir. Dil, sekil, grafik gibi
bigimlerle kodlanan ve agik edilen bilgiye ulasmak miimkun olacakken, belli bir
uzmanlik gerektiren ve know-how faaliyeti sonucu zihinlerde olusan maddi degere
sahip analitik bilgiye ulasmak miimkiin degildir. Bilisim alaninda yaratilan eser ve
fikirlerin hukuki diizenlemelerle korunmasi da buna isaret etmektedir (Goker, 2001:
13-14). Bilgi ve iletisim teknolojilerine sahip olan toplumlarla olmayan toplumlar
arasinda bilgi esitsizligi olugsmus ve bireyin O6zel hayati, mahremiyete saygisi
olmayan bir saldir1 riski altina girmistir (Kiiglikvardar, 2015: 137-138). Bilisim
teknolojilerine ulasabilenlerle bu teknolojilere ulasamayanlar arasindaki fark “dijital

ucurum” kavrami ile ifade edilmektedir (Rice ve Katz, 2003: 600).

Postmodern Cag’da teknolojik ilerleme zenginlik, bilgi ve iktidar
biriktirenleri birbirine baglamistir. Son derece esitlikten uzak bu baglanti, genis
kesimleri etkisiz birakan sosyal dislanma stireci baslatmistir. Sosyal dislanma siireci,
dislanan kesimlerin katiliminin stirekli arttigi bir yeralti diinyasi olusturmaktadir.
Uyusturucu trafigini de saglayan yeralti diinyasi, kiiresel nitelikte kriminal bir
ekonomi ortaya ¢ikarmaktadir (Castells, 2013b: 97). Bu kiiresel kriminal ekonomi
icerisinde bir iletisim araci ve para aklama mekanizmasi olarak bilisim teknolojileri
sikca kullanilmaktadir (Birdisli, 2017: 249). Kiiresel kriminal ekonomi igerisinde
bulunan uyusturucu kagakeiligi, silah ticareti, niikleer madde kagakg¢iligi, gégmen
kacakciligi, kadin ve ¢ocuk kacakeiligi, organ kacakciligi gibi faaliyetler daha
1990’11 yillarda Amerika Bilesik Devletleri’nin federal biitcesi boyutlarina ulagmis
durumdadir. Yiiksek getirinin ¢ekiciligi, su¢ orgiitlerinin hiikGimetlerle bile ortaklaga
calismasina yol agmakta, bir araya gelmesi miimkiin goriinmeyen yerel, ulusal ve

etnik diizeyde farkli gruplar1 bir araya getirmektedir (Castells, 2013b: 224-239).

Teknolojinin refah diizeyinin yiikseltmesinin yaninda zaman ve mekandan
bagimsiz olarak cografi sinirlarin bulunmadigi bir toplum yaratmasi kiiltiir tizerinde
etkili olmustur. Ayrica, kredi kart1 gibi teknolojik iiriinlerle banka kredisi islemlerine

benzer mahiyette ancak herhangi bir prosediire tabi olmadan gelecekte kazanilacagi
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diisliniilen paranin harcanabilmesi de bireysel tiiketimin hizla artmasina neden olarak
kiiltiirli etkilemis ve somiirii igeren tiiketim toplumunu dogurmustur (Coskun, 2011:
31). Bauman’a gore mal, hizmet ve imajlar arzu uyandirmak ve tiiketicileri ayartmak
icin ¢igirindan ¢ikmisgasina hareket etmektedir. Cezbetme ve ayartma Uzerine
ayarlanmig giinimiz endustrisi tiketim toplumuna vicut vermektedir (Bauman,
1999: 91-92). Kuskusuz bu endiistrinin arzu uyandiran ve tiiketicileri ayartan {iriin
tanitim yollar1 bilisim teknolojileriyle gergeklestirilmektedir. Bir aligveris sitesinde,
sosyal medyada ya da akilli cep telefonlarinda kullanilan bir uygulamanin verdigi
reklamlarda bireye sunulan mal, hizmet ve imajlar kiiltiirel hedefler olusturmaktadir.
Merton’un tespitleri 1s18inda kiiltiirel hedefler ve beklentiler arasindaki uyusmama
halinde ortaya ¢ikan ve su¢ doguran toplumsal gerilim, tiiketim toplumunun kiiresel
bilisim teknolojileriyle pompaladig: kiiltiirel hedefler ve dijital ugurum igerisinde

gunden giine blyulyerek yol kat etmektedir.

Tarimsal faaliyetin insan iligkilerini belirledigi ti¢ asir evvel tarlalarda ¢alisan
insanlart gbren birinin, oralarin bosalacagini diisiinerek insanlarin fabrikalara ve
gokdelen is merkezlerine dolusacagini kestirmesi gergekten cok glictiir. Bugiin ise
teknolojideki gelismelerin ¢ok yakin zamanda insanlarin dolustugu fabrika ve
gOkdelen is merkezlerinin ancak bir depo olarak kullanilacagi ya da eve
dontstiiriilecegi konusulmaktadir (Toffler, 2018: 247). Tiim bankacilik iglemlerinin
internet ortaminda yapilabilmesi, internetten aligveris imkani, reklamciliktan
avukatliga kadar bircok isin evde bilgisayar basinda icrasinin miimkiin olmasi,
bilgisayarin eglenceli bir¢ok oyunu kullanicilarina sunmus olmasi gibi nedenler
kitleleri evlerine hapsederek ev merkezli bir toplum insa etmektedir. Bir ailenin
disar1 ¢ikarak sinema salonunda film izlemesi yerine internet tzerinden bir filmin
evde izlenmesi ¢ok daha ucuzdur. Ornege de konu olan bilisim teknolojilerindeki
ucuzluk, ev merkezli toplumu ayrica biiyiitiip beslemektedir (Kumar, 2013: 188-

189).

Ev merkezli toplum ile birlikte bilisim teknolojileri, bir ¢esit yeni kolelik
ortaya ¢ikarmistir. Adeta insan kendi tirettigi makinelerin kolesi haline gelerek, yeni
icat edilen makinelerin insan1 yeniden icat ettigi bir siireci yasamaktadir. Teknoloji,
yeni iriinleri sundugu olanaklarin yaninda insanin kendisini ifade ettigi bir araca

donligmiistiir. Satin aliman bir cep telefonu artik sadece bir iletisim araci olarak
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kullanilmamakla birlikte bir statii aracina evirilmistir. Teknoloji tasarlanirken insanin
hiikmedecegi disliniilmiistiir ancak insanin kendi icatlar1 altinda ezildigi

gorulmektedir (Klgukvardar, 2015: 95).

Hi¢ taninmayan biriyle tanisma imkanindan tutun da oyun oynamaya kadar
bir¢cok olanagin yaninda giinliik problemlerden bir kagis yolu olarak gorilen internet,
sanal bir bagimlilik yaratmaktadir. Giiniiniin biiyiik bir bdliimiinii internette
gezinerek geciren insan, neredeyse gittigi her farkli mekanda kablosuz aglar ve cep
telefonlar1 sayesinde internetten hi¢c kopamamaktadir. Bagka isimlerle var olabilme
imkaniyla gelen internet diinyasindaki anonimlik, ozgiliven eksikligi yasayan
insanlart da kendisine katarak sanal bagimliligin boyutlarin1 genisletmektedir. Uyku,
yemek, okul, is gibi ihtiya¢ ve ugraslarindan bile bagimlilig1 sebebiyle geri kalabilen
insan, kendisinde zaman kavramini ortadan kaldirarak bulundugu toplumdan
soyutlanarak yalnizlagsmaktadir. Bunlarin yaninda hareketsizligi sebebiyle bir¢ok
saglik sorunuyla karsilasmasi bile yalnizlasmay1 azaltmamaktadir (Kuglkvardar,
2015: 95-98).

Kisisel alanlarin genislemesi, insanlar1 ger¢cek diinyadan soyutlayarak
toplumsal iletisimi zayiflatmistir (Kiiglikvardar, 2015: 137-138). Yiiz yiize iletisimin
azalmasiyla birlikte birey duygusal iliskiler, bilimsel tartisma, dedikodu, diismanlik
gibi bir¢ok konunun bulundugu sanal cemaatlerde ailevi iligkileri de dahil olmak

tizere gergek hayattaki iliskilerini yoksullagtirarak hapsolmaktadir (Bozkurt, 2012:
85-92).

Glinlimiizde insanlar sanal bagimliliklariyla birlikte evlerine dolusmusken
bile suctan korunamamaktadir. Bir internet baglantisiyla diinyanin her yerinden
insanla kars1 karstya gelebilen birey suglularla da ayn1 mecradadir. Internet baglantist
olmasa bile e-devlet ve bilgisayar bankacilig1 gibi bilisim sistemlerine birka¢ numara
ile entegre olan insan, bilisim suglarinin magduru olma riski altindadir. Sugun
Ogrenildigini varsayan sosyal 0grenme yaklasimina gére de 6grenme mahalleri olan
aile, okul, mahalle gibi g¢evreler sanal alana tasinmistir. Dolayisiyla birey sug
orgiitleriyle, bilisim korsanlariyla, dolandiricilarla ayn1i sanal mahallede

yasamaktadir.
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Glinlimiizde devletlerce, savaslar dahi bilisim alanina taginmistir. Saldirinin
kaynaginin tespit edilememesi, gerceklesme hizi, yogun bilgi barindiran ya da
saldirilmasi héalinde biiyiik zararlara yol agabilen bilgi ve iletisim sistemlerinde etki
dogurmasi, diisiik maliyeti gibi sebepler siber savaglarin tercih edilmesini
saglamaktadir. Siber savaslar, kiiresel capta politikayr dahi belirleyebilmekte ve
genel olarak kinetik bir ¢atismanin {iriinii olarak karsimiza c¢ikmaktadir. Yakin
gelecekte siber savaslarin, gergek savaslarin tetikleyicisi olacagi konusulmaktadir

(Akyesilmen, 2017: 177).

Aciklamalar toplumsal degismenin sucu de degistirip doniistiirdiigiini
gostermektedir. Modern Cag’dan Postmodern Cag’a suglar evrim gegirmistir. Bilisim
suglari, bu evrimin en biiyiik 6rnegidir. Postmodern Cag’da sugun yeni yizleri,

bilisim suclar1 seklinde tezahiir etmektedir.
2.3. BILISIM SUCLARININ ISLENMESINE NEDEN OLAN FAKTORLER
2.3.1. Bilgi Yogunlugu

Bilisim teknolojilerinin bir¢ok alanda yaygin kullanimi ile baslayan
“dijitallestirme”, cesitli ortamlardaki materyallerin dijital ortamda goriintiilenecek
bir sekle tasinmasi olarak tarif edilmektedir. Bilgi ve iletisim teknolojilerindeki
gelismelerle birlikte basili kaynak, fotograf, slayt, ic boyutlu nesneler gibi fiziksel ya
da analog materyallerin dijitallesmesi s6z konusu olmustur. Tarama, yakalama,
isleme, depolama ve erisim evrelerinden gecen fiziksel ya da analog materyaller,
arttk daha kompakt ve hizli ulasilabilir sekilde depo edilmektedir (Cakmak, 2017:
17).

Belge yonetimi siireclerinde dijitallestirme, devletler ve uluslararasi
organizasyonlar icin dncelikli bir hal almistir. Belgelere elektronik ortamda rahatlikla
erigilebilmesi kagida olan bagimlilig1 ortadan kaldiran bir siire¢ olarak goriilmektedir
(Thurston, 2012: 33). Bunun yaninda dijitallestirmenin sagladigi kolayliklar ve
maliyetinin diistikliigii bash basina bir bilgi yogunlugu yaratmaktadir. Dijitallestirme
ekonomi, finans, medya gibi genis mecralara yayildikca, bilgi yogunlugu da oniine

gelen her seyi kendine katan bir ¢1g gibi bliytimektedir.

Bilisim teknolojilerinin ortaya ¢ikmasi ile birlikte olusan sosyal medya gibi

dijital ortamlardaki giivenlik, bilisim sistemlerinin yapitasi olan bilgi temel alinarak
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yapilmaktadir. Dijital ortamlarin giivenli oldugundan bahsedebilmek icin en basta
bilginin gizliligi saglanmali ve biitlinliik arz eden bilgi erisilebilir olmalidir (Hekim

ve Basibiiytik, 2013: 137).

“Gizlilik”  kavramindan maksat bilgiye yalmizca ilgili  kisilerce
erigilebilmesidir. “Erisim” ise yazili bir belgenin okunmasi, bilisim sistemlerinde
saklanan verinin goriintiilenmesi ve ¢iktisini almak gibi fiziki ortama alinmasi, hatta
bazen bazi bilgilerin varhigindan ilgili kisilerin haberdar haberdar olmasi gibi
anlamlar1 ifade etmektedir. Bilisim sistemleri aracilifiyla depolanan bilginin
degistirilmemis, kismen de olsa silinmemis ve yok edilmemis olmasi da “bilginin
biitiinliigiinii” kavramu ile agiklanmaktadir. Son olarak “erisilebilirlik” ise, saklanan
bilginin gereken hallerde yetkili kisilerce ulasilabilir olmasinin gerekliligini
anlatmaktadir (Hekim ve Bagibiiyiik, 2013: 137).

Saldirilarin genel itibariyle bilisim sistemlerinde muhafaza edilen bilginin
mahremiyetine, biitiinliigiiniin bozulmasina, erisilebilirliginin engellenmesine ya da
yok edilmesine yonelik olmasi karsisinda giivenlik onlemlerinin gizlilik, butiinlik,
erisilebilirlik ve kurtarilabilirlik {izerine yogunlagmasi gerekmektedir. Ancak bilisim
giivenliginin  artirilmast  halinde, ters orantili sekilde bu teknolojilerin
kullanilabilirligi azaldigindan, givenlik-kullanilabilirlik dengesi hassas sekilde
gozetilmelidir (Akarslan, 2015: 86-87).

Bilgi yogunlugu bir¢ok kolaylik ve imkan saglarken bir yandan da bilisim
sistemlerinin zayif yani olarak karsimiza ¢ikmaktadir. Biiylik miktarda bilginin
toplanip depolanmasi ve bilgi-islem sirasinda yapilan yanlislar, bu bilgilere erismek
ve bu hatalardan istifade etmek isteyenler i¢in bulunulmaz bir firsat sunmaktadir
(Alaca, 2008: 38-40). Bilgi yogunlugu, olast saldirilara karsi riske edilen bilgi
miktar1 ve bilginin niteligi sebebiyle magdurlar agisindan blyuk bir tehlike

olusturmaktadir.

Bilgi yogunlugunun tasidigi riskler agisindan bilisim teknolojilerinin
enstriimanlariyla yapilan saldirilar, kimyasal veya biyolojik silahlarin yaratmis
oldugu yikici etkiyi ayni oranda gerceklestirmiyor gibi goriinse de en basta askeri
savunma sistemlerinin, kisisel bilgilerin ve bircok hizmet sektoriintin biiyiik oranda

internet ve bilisim sistemlerine tasinmis olmasi bagli basina bir kirilganlik
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yaratmistir. Aglar tizerinden hukuka aykir1 sekilde erigilebilen bilgiler rahatlikla ifsa
edilebilecegi gibi kopyalanmasi ya da degistirilmesi de miimkiindiir. Bu saldirilarla
temelde devletler ya da kurumlarin islevlerini yerine getirmesi engellenmek
istenmekle bazen de sadece alg1 yaratmak amaglanmaktadir. Saldirilar 6nem arz eden
elgilikler, giic sebekeleri, hastane sistemleri, ulasim sistemleri veya savunma
sistemleri gibi kritik alanlara yonelerek bu kurumlarin g¢alisamaz hale gelmesini

saglayabilmektedir (Borchgrave, Cilluffo, Cardash ve Ledgerwood, 2000: 9-10).

2.3.2. Anonimlik

Bilisim suglarmmin anonim islenebilme o6zelliginden kaynakli faillerin
belirlenmesinin yaninda, yakalanmasindaki gii¢liikk ve islenen suclar agisindan ¢ogu
zaman magdurun belli olmamas1 ya da agiga ¢ikmamasi nedeniyle siyah sayilarin®
cok olmasi bilisim suglariyla olan miicadeleyi zayiflatmaktadir (Degirmenci, 2002:

50).

Gergek diinyada kisinin kim oldugu herkes tarafindan bilinmektedir. Zaten
insan kim olduguna da karar verememektedir. Oysa internet ortaminda bu tip kurallar
gecerli degildir. Kim olduguna internet kullanicis1 karar verebilmektedir. Rahatlikla
bir ad segerek sahte bir profil yaratma imkanina sahiptir. Kag tane sahte profile sahip
olacagt da kendi tercihidir. Birden fazla sahte profille internet ortaminda
dolasabilmekte, sahte olarak yarattigi profilleri de degistirebilmektedir (Poe, 2014:
364). Yine kisi herhangi bir profil yaratma ihtiyact duymadan da internet ortaminda

var olma imkanina sahiptir.

Internet kamusal ve toplumsal bir alanin i¢inde 6zel bir alan yaratmaktadir.
Celiskili goriinse de kullanict sanki maskeli balodaymisgasina gizlenerek herkese
acik alanda dolagmaktadir. Cevrimi¢i olmasina ragmen internet kullanicisinin
kimliginin bilinmemesi, yaptig1 isler bakimindan kendisine anonimlik saglamaktadir.
Anonimlik sayesinde takma ismiyle ikinci bir hayat elde eden kullanici, bagkalarinin
hakkinda ne diisiindiigiinii 6nemsemeden hareket edebilmekte ve benligi ile

internetteki eylemleri ayrilmaktadir (Poe, 2014: 365-366).

6 “Siyah sayilar”; suclulugun karanlik ya da bilinmeyen alan1 olarak bilinen alanm tersi, genel olarak resmen
bilinmeyen, yani resmi olarak bilgi sahibi olunmamis ve kaydedilmemis suglar1 ifade etmek tizere kullanilan bir
kavramdir. Sug istatistiklerinin gostermedigi ¢cogu bilinmeyen fakat gergekte var olan sugluluga ait rakamlari
tanimlamaktadir.
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Hesap verilebilirligin ortadan kalkmasi, baska bir deyisle ortaligin bos
bulunmasi ile normalde yapilamayacak ve muhtemelen yapilmamasi gereken
eylemler icra edilebilmektedir (Poe, 2014: 365-366). Teknolojik gelismeler istedigi
kisi olabilme sansim1 tanimanin yaninda internet kullanicilarinin izlerini
kaybettirmesine de olanak saglamaktadir. Bugiin i¢in bilisim diinyasinda ortaya
¢ikan ticretli veya iicretsiz uygulamalarin kullanimi1 sirasinda bilgisayar ve akilli cep
telefonlarina dair bilgilerin gizlenmesi, hatta kullanici konumunun bulunulan yerin
disinda bir mahal olarak gosterilmesi bile miimkiindiir. Internet ortaminda yapilan
islemlerin hangi bilisim araciyla nereden yapildiginin tespitini engelleyen
uygulamalarin  herhangi bir denetim mekanizmasina tabi olmadan piyasaya
sirilmesi, bilisim suglarinin anonim olma o&zelligini 6n plana c¢ikartarak ayrica
guclendirmektedir (Bahar, 2018: 27). Dolayisiyla anonimlik bilisim sugunun faili
yoniinden bagli basina bir moral, motivasyon ve korkusuzluk saglayarak su¢ doguran

bir etki yaratmaktadir.

Bilisim teknolojilerinin sagladigi anonimlik bugiin icin baz1 sosyolojik
kavramlarin ortaya cikmasmna dahi neden olmustur. Internet ve 6zelinde sosyal
medya platformlarinin bireylere sagladigi sozde oOzgiirlik ortami, kamuoyunda
“klavye delikanliligi” olarak nitelendirilen yazma unsuru ile birlikte sanki bireylere
hakaret etme Ozgiirliigli tanmimaktadir. Bilisim diinyasindaki denetimsizlik, bir
“nickname” denilen takma ad ile klavye arkasindan desifre edilme korkusu

yasamadan baskalarina s6zel siddette bulunma imkan1 saglamistir (Bahar, 2018: 22).

Bilisim suclarinin magduru bazen bir kisi, bazen bir kurum, bazen de
toplumun tamami olabilir (Akarslan, 2012: 37). Magdurun ¢ogu zaman belli
olmamasi, sugun sisteme kars1 islenmesi algisim dogurmaktadir. Ornegin, malvarligi
haklarina yonelen suglarda fail kimin malini aldigini bilmemekte, magdur sistem
olarak goziikmektedir. Bu durum da failin tespitinde sorunlarla karsilasilmasina

neden olmaktadir (Alaca, 2008: 38-40).

Bilisim alanindaki buluslarin, giinden giine bilisim suglarinin anonim islenme
ozelligini giiclendirdigi gdzlemlenmektedir. Ornegin, ge¢mis yillarda merkezi otorite
tarafindan denetim altinda tutulan para bile bugin igin internete endeksli hale

getirilerek “Bitcoin” ve “Litecoin” gibi formlarla bu denetimden uzaklastirilmistir.
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Sanal dolagimdaki bu tip para birimleri, mal ve hizmet alimlarinda kullanilmakta ve
bir yatirnm araci olarak karsimiza ¢ikmaktadir. Anonim 6zellik tagimasi nedeniyle
sanal para birimleri ile yapilan her tiirlii aligveriste alicinin kimligi agiklanmadan mal
ya da hizmetin temin edilmesi s6z konusudur. Sanal para kullanicilari, sanal
clizdanlarinda kimlikleri aciga ¢ikmadan bu varliklarini muhafaza etmektedir.
Herhangi bir merkez bankasina tabi olmadiklarindan yine herhangi bir Glkenin
ekonomisinden ya da piyasalardaki dalgalanmalardan etkilenmesi s6z konusu
degildir. Bunun yaninda sanal para hesabinin merkezi otorite tarafindan
dondurulmasi, kapatilmasi ya da sorgulanmasi da mimkiin olmaz. Ancak
transferlerinde kimlik bilgilerinin gizli tutulmasi ve paranin sanal olarak dolagimda
olmasi beraberinde her tiirlii yasa dis1 para transferine olanak tanimaktadir (Biilbiil ve

Bingdl, 2018: 154-160).
2.3.3. Elverislilik

Bilisim sistemleri kapasite bakimindan ¢ok fazla bilgiyi formatlayarak
saklayabilir. Bilgiyi saklamanin maliyeti ¢ok diisiik olmasina karsin bilgiye erisim
cok hizl sekilde gerceklesmektedir. Icerigindeki veriler iizerinde higbir iz, silinti ve
kazint1  birakmadan degisiklik yapabilme imkani bulunmaktadir. Bilisim
sistemlerinde yogun sekilde bilginin depo edilebilmesi, yeniden derlenebilmesi ve
elektronik ortamda iletilebilmesi gibi nitelikler sug¢ yaratici faktorler olarak ortaya
cikmaktadir (Alaca, 2008: 39). Saklama, iletme ve isleyebilme noktasinda elde edilen
hiz saldirilara karst her zaman avantaj saglamamakta, hatta bilisim suclar

magdurlarin1 savunmasiz konuma diistirebilmektedir.

Bilisim alanindaki tehdit ve saldirilarin 6nceden kestirilmesinde imkan ve
Olciitlerin az olmasi, bilisim suglarini klasik suglardan ayirmaktadir. Bilisim suglar
genellikle internet ag1 iizerinden islendiginden ¢ok hizli cereyan etmektedir.
Farkliliklardan birisi de sugun islenmesinin ardindan ortaya ¢ikan zarar agisindan
ortaya ¢ikmaktadir (Giirkaynak ve Iren, 2011: 265). Buradan hareketle bilisim
teknolojilerini kullanma firsat1 yakalayan suglularin, kisa siirede ¢ok biiyiik maddi
veya manevi zararlara neden olmasi ya da bilyiik kazanimlar elde etmelerinin imkan

dahilinde oldugu kolaylikla sdylenebilir. Bilisim sistemlerinin avantaji olarak
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goriinen hizli iglem yapma kabiliyeti, bilisim sugu faillerinin elinde etkin ve verimli

bir enstriimana doniigsmiistiir.

Ozellikle bankacilik islemleri agisindan miktar1 énem arz etmeden paranin
dakikalar icinde bir hesaptan digerine internet bankaciligir kullanilarak transferi
mimkiindiir. Bu hizla banka miisterisinin hesabindan rizasi disinda para transferi
yapildigi hallerde failin, magdur daha adli birimlere ya da bankanin miisteri
hizmetleri birimine ulasamadan transferin yapildigi hesaptan paray1 ¢ekme olanagi

bulunmaktadir.

Bilisim suglart islenirken elektronik ortamda yapilan saldir1 agisindan ucuz
bilisim araglart bile etkili olmaktadir. Buna ragmen saldirtya maruz kalan taraf
agisindan yiiksek maliyetli zararlar ortaya ¢ikabilir (Giirkaynak ve Iren, 2011: 265).
Yakin zamanda Almanya’nin en buyik otomobil Greticisi Volkswagen ile
Porsche, Airbus, Ericsson, Leica, Toshiba, UniCredit, Hugo Boss, NH Hotel Grubu
gibi diinyaca iinlii sirketlerin verilerinin depolandig bilisim sirketi “Citycomp” siber
saldirtya ugramistir. Alman sirket Citycomp, bilisim korsanlarinin siber saldir
sonucu butln verileri ele gegirdigini dogrulamistir. Saldiriy1 gerceklestirenler verileri
geri alabilmesi igin sirketten santajla yukli miktarda para talep etmislerdir. Talepleri
karsilanmazsa biitlin miister1 verilerinin agiklanacagini duyuran bilisim korsanlari,
Citycomp’un miisterilerine ait bircok dosyay1 kopyalamislardir
(https://www.citycomp.de/English/enterprise/stellungnahme.html,  Erisim  Tarihi:
23/07/2019). Bilisim korsanlarinin bir¢ok iilkenin gayrisafi milli hasilasini agan yillik
cirolarla ¢alisan sirketlerin bilgilerine, maliyeti diisiik bir bilgisayar ve internet

baglantisi ile ulagsmalart miimkiin olmustur.

Bilisim teknolojileri 6zellikle organize suglarin ve terdr faaliyetlerinin icrasi
noktasinda faillere etkin araglar sunmaktadir. Anlik iletisim imkan1 veren Facebook,
Twitter, Instagram gibi sosyal medya platformlar1 ya da akilli telefonlarla
kullanilmast miimkiin olan Whatsapp, Telegram, Viber, Tango gibi uygulamalarin
sug Orgilitlerinin haberlesmesine sagladig: katki ortadadir. Yine bu tip platform ya da
uygulamalar oOrgiitlere propagandalarint yapma imkéani vermekte, baska orgiit ve

kitlelere ulasma olanagi tanimaktadir.
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Tim diinyada bir¢gok kanli eyleme imza atan DAES adli silahli teror
Orgiitiiniin yakin zamanda ayni1 anda 5000 kisiye anlik ileti gonderme imkani taniyan
Telegram adli uygulamay1 orgiit ici mesajlasmada kullandig1 basina yansimistir
(https://www.sabah.com.tr/gundem/2016/09/14/feto-ve-daesin-ortak-silahi-telegram,
Erisim Tarihi: 11/05/2019). El-Kaide adli silahli terdr orgiitiiniin de stenografik
yontemle porno filmlerin igerisine yerlestirdigi eylem plam1 gibi bilgileri
mensuplarina e-posta yoluyla gonderdigi iddia edilmektedir
(https://www.sabah.com.tr/dunya/2012/05/03/el-kaidedern-carpici-porno-yontemi,
Erigim Tarihi: 22/03/2016). Daha sonra istikrar kazanan Yargitay Ceza Genel Kurulu
kararinda’ da belirtildigi iizere FETO tarafindan, kullanilmas: igin indirilmesi yeterli
olmayip 0Ozel bir kurulum gerektiren ve giiclii bir kriptolama yoluyla internet
baglantisi iizerinden iletisim saglayan “Bylock” adl iletisim programi, orgiit ici gizli

haberlesme amaciyla kullanilmistir.

Bilisim sistemleri verilen komuta gore hareket etmekle birlikte aldigi
talimatlar1 sorgulayamamaktadir. Tasarlayanlarin insan olmas1 faktorii mantik dis1 ve
genel olarak dolandiriciliga yoénelen komutlarin bilisim sistemleri tarafindan
sorgulanmasinmi engellemektedir (Yiicel, 1992: 505). Ornegin, daha evvel bankanin
hesap actirmis olmasi sebebiyle kredi kart1 verdigi Giresun’un uzak bir kdytlinde
findiktan baska geliri olmayan ve bu kdyden disar1 ¢ikmamis birinin, dolandiricilar
tarafindan kredi kart1 bilgilerinin ele gecirildikten sonra, bir aligveris sitesinden
Giresun’un arazi sartlarina uygun olmayan elektrikli bisiklet satin alip Antalya iline
istemesi olayinda durum boyledir. Bu durumda bilisim sistemi, kredi kart1 sahibinin
bdylesine mantik dist bir aligveris yapmasinin miimkiin olmadigin1 kestiremeyecek
ve gelen komutu sorgulamadan uygulayacaktir. Dolayisiyla bilisim sistemlerinin
mantik dis1 komutlara karsi hissiz olmasinin islenmesinde elveriglilik yaratarak sug

doguran bir etki ortaya koydugu aciktir.

Bilisim teknolojileri sug orgiitlerine kiiresel aglar kurma imkan1 vererek, sug
orgiitlerini doniistiirmiis ve giiclendirmistir. Aglarin son derece hareketli ve esnek
olmasi, suglularin ulusal kanunlardan ve gilivenlik gii¢lerinin uluslararas: diizeyde
yaptiklar1 igbirliginden kag¢malarina imkan tanmmmustir (Castells, 2013b: 271).

Ozellikle internetin tiim diinyada yayginlasmasiyla beraber, bireyler ve sirketlerle

" Yargitay Ceza Genel Kurulunun 2017/370 karar sayil ilam1
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birlikte devletlerin zorunlu sekilde etkilesim halinde olmalari, bilisim alanindaki
giivenlik zafiyetini uluslararasi bir zemine tasimistir (Daban, 2016: 90). Bu durum,
bilisim sucu faillerine sinir tanimayan bir dzgiirliik ortami saglamaktadir. Internetin
basindaki fail sugun magduru, su¢un konusu ve su¢ sonucu edinilmesi muhtemel
menfaatin nerede oldugunun énemi olmadan eylemlerini icra edebilmektedir. Ulke
disinda islenen bilisim suglarinda uluslararasi isbirligi, failin tespiti ve yakalanmasi
acisindan biiylik 6neme haizdir. Bugiin icin lilkemizde Facebook ve Twitter gibi
mecralarda islenip basit goriilen hakaret gibi suglarin islenmesi sirasinda faillerin
kullandiklar1 IP adreslerinin tespiti mimkiin olmamaktadir. Amerika Bilesik

Devletleri menseili bu sirketler boylesine olaylarda IP bilgisini paylasmamaktadir.

Bilisim suglarinin islenmeye basladigi ilk yillarda genel olarak faillerinin
ekonomik c¢ikar elde etme amaci gilitmeden bilisim sistemi ya da verilerin
giivenligine yonelik saldirilar gergeklestirdikleri gozlenmistir. Zamanla bu durum
degismis ve bilisim sugu failleri eylemlerini icra ederken maddi menfaat temin
etmeyi daha fazla amaglamistir. Daha 1960 ve 1970’li yillarda bile telefon hatlarinin
ticretsiz kullanilmasi ya da haksiz olarak baskalarina kullandirtilarak gelir elde
edilmesi gibi eylemler s6z konusu olmustur (Diilger, 2018:126). Gunlimuzde suglular
icin bilisim suglar1 bir gelir kapisi, zenginlesme aracidir. Bilisim suclar1 neticesi
yiiksek kazanglarin elde edilmesi suclular icin bir cazibe olusturmaktadir. Ulkemizde
Yargitay kararlarina gore, Tiirk Ceza Kanunu’nun “Bilisim Alaminda Suglar”
boliimiindeki 245. maddede diizenlenen banka veya kredi kartlarinin kotiye
kullanilmasi suguna iliskin olarak en fazla ihlalin bu norm i¢in yasanmasi yapilan

tespiti kuvvetlendirmektedir (Turan, 2017: 178).

1990'lh yillara kadar insan iliskileri ve kurumsal iliskiler hukuki manada
geleneksel belgeye bagli islemleri esas alan normlarla diizenlenmekteyken, toplumsal
hayatta yaygin olarak belgeye dayanan hukuki iliskilerin yerini elektronik ortamlara
biraktiklar1 goriilmektedir. Bilgi ve iletisim teknolojilerinin gelisip yayginlagmasi ve
Ozellikle internet kullanimi imkaninin artmasiyla yasama faaliyetlerinin kurumsal
ihtiyag ve zorunluluklar dogrultusunda yapilmasi gereklilik arz etmistir. Kanun
koyucunun bilisim teknolojilerindeki gelismelerin tesir ettigi alanlardaki degisime
ayak uydurmasi zorunludur. Bu zorunluluga riayet edilmemesi bilisim teknolojileri

ile irtibatli her tiirlii hukuki iligski agisindan sorun dogurmaktadir (Turan, 2017: 29).
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Ekonomi, finans, ticaret, bankacilik, iletisim, saglik, egitim gibi neredeyse tiim
yasam alanlarina niifuz eden bilisim teknolojileri siiratle geliserek etkiledigi
alanlarda kokli degisikliklere neden olmaktadir. Bu degisikliklerin en basta
geleneksel alanlarda oldugu gibi yasal zemin kazanmasi, bu kapsamda bilisim
hukuku normlarinin gelistirilmesi ve bu gelismeye ekonomiden egitime kadar tiim

yasam alanlarinin ayak uydurmasi gerekmektedir.

Hukukun evrensel ilkelerinden olan suc ve cezada kanunilik ilkesine gére bir
fiilin cezalandirilmasi, mutlak surette o fiilin kanun ile hiikim altina alinmasi
zorunlu kilmaktadir. Yeni sug tiirlerinin dogmastyla birlikte ceza hakimi, hukuk
hakimi gibi bir serbestiye sahip degildir. Ceza hakimi, 6niine yasada tarif edilmeyen
hukuksuz bir eylem geldiginde sugta ve cezada kanunilik ilkesinin bir neticesi olarak
hukuk hakimi gibi norm yaratma yoluna basvuramamaktadir. Bu durumda ceza
hakimi tarafindan eylemin cezalandirilmasi miimkiin degildir (Yarsuvat, 2011: 1).
Dolayisiyla kanun koyucunun bilisim alanindaki gelismelerin niifuz ettigi alanlardaki
degisime ayak uydurma mecburiyeti, en basta ceza hukuku anlaminda daha da
pekismektedir. Sadece dijital ortamlarin yayginlasmasi ve dijital eserlerin giindeme
gelmesi bile bu alanda yeni hak ihlali yontemleri ortaya koymakta ve hukuki
uyusmazliklar olusturmaktadir. Bu durum yasama faaliyetlerindeki degisim ve
cesitliligi artirsa da, her zaman igin hukuki diizenlemelerin bilisim teknolojilerindeki
gelismeyi yakaladigi gozlenmemekte ve suglular agisindan takip edilmelerini

engelleyen yasal ortamlar bulunmaktadir.

Bilisim teknolojilerindeki gelismeler bir yandan merkezi otoritenin elektronik
ortamda kayit tutmasma ve ozellikle egitim, saglik, adalet, giivenlik, finans gibi
alanlarda her tiirlii denetimi etkin sekilde yapmasina olanak tanirken, bir yandan da
anonim Ozelliginden kaynakli kayit disilig1 artirmaktadir. Bugiin i¢in 6rnegin, sosyal
medya platformlarindan yapilan satiglar yasal olarak belli bir meblagin iistiine gelir
elde edilmesi hélinde vergiye tabidir. Fakat bu satiglarin nasil tespit edilecegine

iligkin devletin elindeki mekanizmalarin ne derece etkin oldugu tartismalidir.

Bilisim teknolojileri alanindaki gelismelere paralel olarak gtinden giine yeni
sug isleme araglar1 ve yontemleri ile kars1 karsiya kalinmaktadir. Yeni ortaya ¢ikan

suc isleme yontemlerine karsi onlemlerin alinmasi ile her gegen giin daha gelismis ve

70



farkli bir sug¢ isleme yoOntemi ortaya c¢ikmaktadir. Teknolojide hizla seyreden
gelismeler sucun islenis yontemlerinin, araglarinin ve ¢esitlerinin devamli olarak
gelismesine ve degisimine neden olmaktadir (Tekeli, 2011: 184). Ozellikle internet;
uyusturucu ticareti, insan kagake¢ilig1 ve teror gibi organize sug faaliyetleri agisindan
iletisim araci olma, bilgi kaynag1 saglama, eleman kazanma, propaganda yapma ve
finansal servis aract olma gibi nitelikleriyle kolayliklar saglamaktadir. Kolluk
giiclerinin tespitlerine kars1 6nlem olarak e-posta, anlik mesajlasma, internet telefonu
gibi internet ilizerinden iletisim saglayan araglarin anonimlik sagladiginin fark
edilmesi, bu teknolojileri organize sug¢ orgiitlerinin kullanimina agarak onlara biiyiik
kolayliklar saglamaktadir (Tekeli, 2011: 184).

Internet {izerinden yapilan islemlerin ¢ok fazla olmasi, cazipligi ve erisim
kolaylig1 suglulari bilisim suglarina yoneltmistir. Her tiirlii bilgiye ¢abuk ve ucuz
sekilde ulasma imkani, bilgisayar aglarinin hizla gelismesi, internet servisinde
yapilan yenilikler ve bulunan teknikler bu suglarin islenmesinde artig yaratmaktadir.
Maalesef bilisim alanindaki giivenlige dair teknolojik gelismeler, bilisim suglarinin

islenmesindeki tekniklerin gelisimine ayak uyduramamaktadir (Alaca, 2008: 72).

Bilisim teknolojilerinde yasanan hizli ilerleme nedeniyle yeni ortaya ¢ikan
hak ihlalleri hakkinda herhangi bir hukuki diizenleme bulunmamasi, var ise normun
uygulanip uygulanmadigi noktasinda denetiminin yapilmamasi ve Ozellikle yeni
dogan sug¢ isleme yontemlerine karsi bilisim sistemlerinde yazilim gilivenliginin
saglanamamas1  gelismelerin  su¢ doguran etkisini artirmaktadir. Bilisim
teknolojilerinin sugta kullanilmasi, suglular agisindan elverisli ve etkin bir sug isleme
ortami yaratmaktadir. Sug¢un hizla islenmesi, maliyet gerektirmemesi, bilisim
sistemlerinin mantik dis1 komutlara kars1 hissizligi, mekandan bagimsiz hareket etme
imkan1 ve yiiksek kazan¢ ihtimali faillerin bilisim suclarina yonelmesini

saglamaktadir.

3. DEGISEN DOGASINDA SUCUN TARAF VE YONTEMLERI
3.1. BILiSIM SUCLARININ TARAFLARI

3.1.1. Bilisim Su¢larimin Magdurlari

Bilisim alanindaki sorumluluga dair konular bir¢ok yonden kamu ve 6zel

giivenlik alanlarindaki konulara benzemektedir. Devletin bu alanda standartlari
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saglama ve yapilan diizenlemeleri uygulama gorevi bulunmaktadir. Bunun yaninda
bilisim teknolojilerini saglayan endustrinin de givenlik énlemlerini almakta sorumlu

oldugu siiphe gotiirmeyecektir.

Devlet ve bilisim teknolojilerini iireten sirketler disinda bilisim giivenligi
sorumluluk zincirinin duracagini séylemek miimkiin goziikkmemektedir. Bireyler de
bilisim alaninda giiveliklerine dair 6nlemlerini almak durumundadir. Emniyet kemeri
orneginde oldugu gibi, devletler bu alanda vatandaslarina bir zorunluluk yaratmis ve
otomobil iireticileri seyahatlerde emniyet kemeri takma zorunlulugu dogrultusunda
araclar Uretmekle kalmayarak baskaca giivenlik Onlemleriyle iiriinlerini
donatmiglardir. Buna ragmen emniyet kemerini takmak halen bireylerin

sorumlulugundadir (Singer ve Friedman, 2018: 327).

Bilisim suc¢larinin failleri agisindan daha fazla koruma altinda olan biiyiik
sirketler ve sistemlerle ugrasmak yerine bireysel kullanicilarin hedef alinmasi daha
kolay gorinmektedir. Bir bilisim sisteminin etkisiz hale getirilmesi 0 teknolojiye
hakim olmay1 zorunlu kilar. Dolayistyla bu zorunluluk suclular1 daha kolay olana
yonlendirmekte ve daha ¢ok kullanicilara yonelik tuzaklar hazirlatmaktadir (Tekeli,
2011: 84).

Bilisim suclariyla miicadele eden kolluk gorevlilerinin su¢ ve su¢luyu takip
ederken geleneksel yontemlerden vazgecip bilimsel delil toplanmaya yatkin
olmamasi, bu alanda uluslararasi isbirliginin etkin ve hizli islememesi, bilisim
suglarinin kendine 06zgli yapisindan kaynaklanan zorluklardan dolay:r faillerin
belirlenmesi ve yakalanmasinin gu¢ olmasi bu zincir i¢indeki en zayif halka
konumunda bulunan kisi ve kurumlart ¢esitli 6nlemler almaya mecbur etmektedir
(Dilger, 2018: 585). Buna ragmen kullanicilarin halen umursamaz olduklari
rahatlikla sdylenebilir. Yapilan arastirmalar bugiin igin bile, drnegin Ingiltere’de en
cok “sifre” anlamma gelen Ingilizce “password” sdzciigiinii ve “123456” rakam
dizisini ya da buna benzer tahmini kolay harf veya rakam dizilerini hesaplari i¢in
sifre olarak sectiklerini gostermektedir. Milyonlarca kullanici halen “723456,
“123456789”, “1111111” ve “qwerty” seklindeki klavye iizerinde sirali bulunan
rakam ve harf dizilerini hesaplarinin sifreleri olarak tercih etmektedir. Ingiltere’de

bulunan National Cyber Security Center (Ulusal Siber Giivenlik Merkezi) tarafindan
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yapilan arastirmalar sirali harf ya da rakam dizileri yerine tahmini kolay kendilerine
ait isimlerin, taraftar1 olduklar1 futbol takimlarinin ya da favori miizik gruplarinin
kullanicilar  tarafindan sifre olarak belirlendigini de ortaya koymustur
(https://www.ncsc.gov.uk/news/most-hacked-passwords-revealed-as-uk-cyber-

survey-exposes-gaps-in-online-security, Erisim Tarihi: 23/07/2019).

Bilgi paylagiminin ¢ok oldugu sosyal medya platformlari, internet forumlari,
internet giinliikleri, veri paylasim siteleri, kisisel sayfalar, bilgi paylasim ve
arkadaslik siteleri, haber paylasim siteleri gibi internete ait alanlar, istihbarat
orgiitlerinden kredi karti dolandiricilarina  kadar bilisim alaninda ihlaller
gerceklestirmek isteyen herkese veri saglamaktadir. Ozellikle Facebook, Twitter,
Youtube, Google+, Flickr, My-Life, MySpace, Raptr, weRead ve LinkedIn gibi
internet siteleri tizerinden kisinin adi, fotograflari, ¢alistigi yer, mezun oldugu okul,
siyasi goriisii gibi bircok bilgiye ulasilmasi miimkiindiir. Hatta bulunulan yerden o
anki ruh héline kadar edinilebilecek bilgiler cesitlilik gostermektedir. Instagram’da
paylasilan fotograftan bir detayin atlanmasi sonucu kurumsal bir sirrin ifsa olmasi

bile s6z konusu olabilir (Cifci, 2017: 331).

Aslinda internet kullanicilart en azindan sosyal aglarda ve internet
aligverislerinde basit giivenlik Onlemleriyle saldirilardan  yiiksek oranda
korunabilmektedir. Kullanilan hesaplara giiglii ve algoritmik bir parola belirlenmesi,
hesaplarin bir yerine birka¢ adimda dogrulanmasi, kredi kart1 bilgileri gibi mahrem
bilgilerin 6zel mesajla dahi olsa kimseyle paylasilmamasi, gonderilen linklere
tiklanirken dikkatli davranilmasi, ucak bileti ve pasaport fotografi gibi goriintiilerin
ornegin bilet lizerindeki kontrol numarasiyla bile iptalinin gergeklestirilebilecegi goz
onlinde bulundurularak paylasilmamasi, nerede oldugunu ya da olmadigim belli
edecek sekilde anlik yer bildiriminde bulunulmamasi, internet lizerinden yapilan
O0demelerde sanal kredi karti ve “3D Giivenlik (3D Security)” gibi giivenli
yontemlerin kullanilmasi gibi bunlara benzer nitelikte basit yontemlerle etkin bir
koruma saglanabilir (Altinkaynak, 2018: 267-268).

Ozellikle para transferleri ya da harcamalarin ¢ok uzak mesafelerde, cok kisa

siirelerde ve ¢ok biiylik miktarlarda yapabilmesi goz oniinde bulunduruldugunda,
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komutlarin insan yerine bilisim sistemlerinden geldiginde hata yapilmayacagina olan

inang kullanicilar i¢in ayrica tehlike arz etmektedir. (Yiicel, 1992: 505).

Bilisim teknolojilerinin sadece bireyleri savunmasiz biraktifin1 sdylemek
miimkiin degildir. Bu teknolojiler, ilk etapta bireyi ve sirketleri tim diinyaya agmis
gibi goriinse de devletleri kati sinirlarinin ardinda sert gii¢ unsurlartyla kendilerini
savunacaklari durumdan ¢ikarmistir. Artik devletler teknolojik gelismelerle uyumlu
sekilde yeniliklere ayak uydurmak durumunda kalmaktadir. Kisi, sirket ve devletlerin
birbirini kac¢inilmaz sekilde etkilemeleri aralarinda en basta bir rekabet yaratarak
diisman da olabilmelerinin yolunu agmistir. Rekabet ve diismanligin dogurdugu bu
alan, bilisim alaninin tam ortasina konumlanmistir (Tarhan, 2018: 44-45). Vahsi
rekabetin hakim oldugu ticari hayatta diinyanin en biiylik birka¢ sayili sirketinden
tutun da Amerika Bilesik Devletleri ve Cin gibi siiper gii¢ denebilecek ulkelerin dahi
artik bilisim araglartyla yapilacak saldirilarin hedefinde oldugu kabul edilmelidir.
Bugiiniin diinyasinda iki ililke arasindaki anlagsmazligin dogurdugu catigma hemen
bilisim alanina kaymakta, siber saldirilar {ilkelerin bilisim sistemlerine
yonelebilmektedir. Ayn1 sekilde biiyiik sirketler de ticari sirlar1 ele gegirmek, itibar
kayb1 yasatmak, ekonomik zarara ugratmak gibi amagclarla siber saldirilara maruz

kalmaktadir.
3.1.2. Bilisim Suc¢larmin Failleri

Bilisim suglarmin failleriyle ilgili olarak yapilan arastirmalar bu kisilerin
cogunlukla geng, iyi egitimli, teknik beceriye sahip ve agresif kisilikte insanlar
olduklarmi gostermistir. Ozellikle bilisim sistemlerinin ya da bilisim sistemlerinde
muhafaza edilen verilerin pesine diisen faillerin ileri diizeyde bilgisayar kullanicisi
olmalar1 zaruridir. Bilisim sistemlerini asmanin bir geregi olarak bu fiilleri
isleyenlerin, bilgisayar alaninda genis bir bilgiye sahip olmalar1 gerekmektedir. Bu
kisilerin diger insanlara nazaran merakli, detaylara 6nem veren, tutkuyla calisarak
zor konularda mesafe kat eden, giiclii sezgilere sahip, ¢oziim odakli ¢alisan kimseler

oldugu soylenebilir (Karagiilmez, 2014: 68).

Genel olarak kisileri klasik suclar yoniinden bu fiilleri islemeye iten nedenler,
bilisim suglarina yonelmelerine sebep olan nedenlerle kesismektedir. Ekonomik

nedenlerde oldugu gibi, muhtag ya da para kazanma hirs1 tagiyan kisilerin hem mala
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kars1 suglara, hem de maddi menfaat temin etmesine yarayan bir bilisim suguna

meyletmesi akla gelebilir.

Diger suclardan farkli olarak bilisim suglarmin failleri c¢evresindeki isten
cikarilma gibi sebeplerle duydugu hosnutsuzluk, intikam alma istegi, kendini
kanitlama istegi, bilisim sistemini agabilme istegi gibi duygularla hareket ederek suca
yonelebilmektedir. Bir kismi, kendilerini toplum igerisinde islevsel bir yerde
gormektedir. Olmadiklar1 takdirde bilisim giivenligi ve bilisim teknolojilerinde
ilerlemenin saglanamayacagini diisiinebilir. Bazilar1 kendilerini haksizlikla savasan
ve bilisim sistemlerini inga edenlerin 6zensizliklerini oraya koyan kahramanlar

olarak addetmektedir (Alaca, 2008: 48-50).

Siurf sistemin acigini gostermek, sistemi asarak basarma duygusunun hazzini
yasamak gibi amagclarla bilisim korsanlar1 tarafindan sirketlerin ve kamu
kurumlarmin bilisim sistemlerine saldirilarda bulunuldugu goézlemlenmektedir. Bu
saldirilar neticesi ¢ogu zaman kullanicisi tarafindan verilere ulasilamamakta, bu
veriler zarar gormekte veya kaybolmakta ya da bilisim sistemi ¢alisamaz hale
getirilmektedir. Cogu zaman bu sekilde gerceklesen olaylarda yapilan eylemler
kamuoyunda ¢ocukca ve zararsizmis gibi goriilmektedir. Verdikleri zararin boyutlari
onemsenmeden islenen suglarin faillerine kars1 sempati duyulmaktadir (Degirmenci,

2002: 71).

Haksiz ekonomik c¢ikar elde etme amaciyla bilisim suclarina yonelenlerin
genellikle orta ya da Ust sosyo-ekonomik gruplardan geldikleri goérilmektedir.
Faillerin yaptiklari meslek ya da ilgi alanlar ¢ercevesinde bilisim suclarini isledikleri
gozlenmistir. Hatta bu tip suglara kariganlar eylemlerinden 6tiirl sugluluk hissine
dahi kapilmamakta, herhangi bir kisiye yonelik olarak dogrudan bir zarar verilmesi
s0z konusu olmadigindan rahatsizlik duymamaktadir. Buna ragmen bilisim suglarinin
faili, yaptigmmin sonucu olarak yiiksek miktarlarda gelir elde ederek yasam
standartlarin1 yiiksek tutmakta ve isini ¢ok iyi yaptigi yonundeki mesleki hazla
hayatina devam etmektedir (Diilger, 2018: 135).

Toplum nazarinda saygin ve statii sahibi olan kisilerin mesleklerini icra
ederken igledikleri suclar1 ifade eden beyaz yaka suglari, bilisim suglarina benzer

sekilde isletme sahipleri ve kamu yetkililerinin farkinda olmadig1 suclar olarak kabul

75



edilmektedir (Payne, 2011: 2). Siddet kullanilmadan ekonomik menfaat temin
edilmesi, ¢cogu kez aldatma seklinde tezahiir eden eylemin mesleki pozisyon
kullanilarak icra edilmesi, eylemin icrasi sirasinda mesleki yeteneklerin ve firsatlarin
kullanilmasi gibi hususlar bilisim suglari ile beyaz yaka suglarinin failleri yoniinden
ortak oOzelliklerindendir (Bozkurt, 2009: 103). Genellikle cok yiksek miktarda
ekonomik menfaat temin etme amaciyla islenen bilisim suglarinda organize sekilde
hareket edilmektedir. Sucun faili belli bir ekonomik diizeyin Ustiinde ya da bdyle bir
kisiden yardim alan kisilerdendir. Zaten bu tip sug¢larin islenmesi en basta teknik
altyapt ve teknolojik altyap1 gerektirir. Yine sugun islenebilmesi, finansmaninin
saglanmasma baghdir (Karagiilmez, 2014: 60). Haksiz ekonomik ¢ikar saglamak
amaciyla bilisim suclarina yonelenler, aralarindaki anonimlikten ve sugun islenis
biciminden kaynaklanan benzerlik sebebiyle beyaz yaka suclulugu kavrami

igerisinde de degerlendirilmistir.

Bilisim teknolojilerinden 6zellikle mikro bilgisayarlarin icadinin ardindan,
toplumun neredeyse her kesimi agisindan maliyetlerin makul diizeylere gekilmesi
lizerine bilgisayarlarin yayginlastigi ve bu bilgisayarlar1 birbirine baglayan internetin
kabloya dahi ihtiyag duymadan hayatin olaganlar1 arasinda yer aldigi agiktir.
Olaganlik, bu teknolojilerin kullanimi1 noktasinda 2000°1i yillarin bagina kadar olan
siregteki gibi bir uzmanligin gerekliligini ortadan kaldirmaktadir. Bugiin i¢in
gizemli, derin ve sinirsiz erisim saglanabilen internetin “deep web (derin internet) 8
diye adlandirilan diinyasinda, 6liim yayan haplarin satigindan tutun da bomba
yapmmina kadar bir¢ok karanlik is i¢in bilgi sunulmaktadir. Internetin bu yiizii adeta
seri katillerin, sapiklarin, uyusturucu saticilarinin, terdristlerin bulusma mekanidir.
Dogal olarak burada bilisim suglarinin islenme yontemleri rahatlikla basit internet

kullanicilar tarafindan bile 6grenilebilir durumdadir.

Bir yandan bilisim suglari, faillerinin 6zellikleri agisindan beyaz yaka suglari
arasinda degerlendiriliyor olmasina ragmen bir yandan da bilisim teknolojilerinde
gelinen asama, bu teknolojilerin yaygin kullanimi ve bilisim suglarina viicut veren
saldir1 yontemlerinin en azindan internet ortaminda kolaylikla 6grenilebilecegi gibi

sebepler karsisinda failleri agisindan da beyaz yaka suglarindan farklilagmaktadir

8 Kullanicilarin agik hizmet veren arama motorlar1 aracilifiyla ulasamadig: internet sitelerinin yer aldigi sanal
alan
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(Akbulut, 2017: 120). Bu tespite paralel olarak 6rnegin, Tiirkiye’de en fazla islenen
bilisim suc¢larindan olan banka veya kredi kartinin kotiiye kullanilmasi sugunun icrasi
acisindan sucun faillerinin bir sekilde kart bilgilerini edinildikten sonra basit diizeyde
internet bilgisiyle hareket ettikleri gozlemlenmektedir. Telefonda edinilen banka
veya kredi kart1 bilgilerinin ardindan genellikle internet bankacilig1 ya da aligveris
siteleri kullanilarak failler para transferleri ve harcamalar yapmaktadir. Bunun
yaninda birakin internet ortamini, bugiin i¢in devlet kiitiiphanelerinde dahi hacking
eylemlerini kolay anlasilir kilan ve kitapcik denebilecek kaynaklara ulasmak
miimkiindiir. Dolayistyla amator bir bilisim korsani1 olmak i¢in sadece istemek ve az

da olsa emek vermek yeterlidir.
3.2. BILISIM SUCLARININ YONTEMLERI

Bilisim suglarinin islenmesi sirasinda bilgisayar, internet ve yazilimlarin
kullanilmast, bu suglarin anlasilabilmesi bakimindan yontemlerinin neler oldugunun
incelenmesini  zorunlu kilmistir. Bilisim suglarinin  kapsaminin  belirlenmesi
bakimindan sucun islenmesinde kullanilan yOntemlerin ortaya konmasi

gerekmektedir.

Bilisim teknolojilerinin ortaya ¢ikmasiyla olusan dijital ortamlarin saldirilara
acik olmasi ve saldirilar yoniinden hassasiyet arz etmesinin nedenlerinden birisi
bilisim sistemlerinin karmasik yapisidir. Kaza ihtimali ve kotii niyetli kullanicilarin
bulunmast da bu nedenler arasinda sayilabilir. Dijital ortamlarda meydana gelen
hukuka aykir1 durumlar genellikle dijital a§ mimarisinden ya da bizzat agin
kendisinden kaynaklanmaktadir. Dijital ortamlarda yok etmek, zarar vermek, yoksun
birakmak, geciktirmek, kandirmak, bozmak, seklini degistirmek, seviyesini
diistirmek, hizmet dig1 birakmak, aciga c¢ikarmak, baglantiyr kesmek ve kimligini
gizlemek suretiyle hukuka aykiri fiiller icra edilebilmektedir (Goodman, Hassebroek
ve Klein, 2003: 1-2).

Bilisim sistemlerindeki depolanan veriye yonelen bilisim suglariyla muhafaza
edilen bilgiye her tiirlii haksiz erigim, bilginin bozulmasi, degistirilmesi, nakledilmesi
ya da yok edilmesi hedeflenmektedir. Bazen de bilisim suglarinin islenmesinde hedef
bilisim sistemleri olmaksizin, bilisim sistemlerinin arag¢ olarak kullanilmasi séz

konusudur.
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Dogal olarak teknolojideki gelismeler sebebiyle bilisim suglarindaki
yontemlerde herhangi bir sinirlamaya gitmek miimkiin degildir. Her gegen giin yeni
bir bilisim sugu isleme yontemi karsimiza ¢ikmasi miimkiin goériinmektedir. Buradan
hareketle, herhangi bir sinirlamaya gidilmesinin miimkiin olmadig1 kaydiyla birlikte

bilisim suc¢larinin islenmesindeki ¢okca bagvurulan yontemlere deginilmistir.
3.2.1. Zararh Yazilhmlar

Zararli yazilimlarin basinda bilisim viriisleri bulunmaktadir. Bilisim virusleri,
bilisim sistemlerinin bellegine yerlesen, ¢alistirilan programa kendini ekleyebilen, bu
programin yapisini degistiren ve kendi kendine ¢ogalip baska programlara bulasan
zararli yazilimlardir. Giiniimiizde bilgisayarlarin en biiyiik diismanlar1 arasinda
gosterilmektedir (Turhan, 2006: 53). Diger zararli yazilimlara nazaran bilisim
virtislerinin yaratilmasi daha kolaydir. Buna ragmen bulastiklar1 programlarda tespit
edilmesi zor olan virlsler kendi kendine kopyalanip ¢ogalarak baskaca programlara
eklenmekte, bilisim sisteminin tamamen kirlenmesine neden olmaktadir. flk kez
bilisim sistemindeki programa bulasan viriisler, bulastiklar1 dosyay: isaretleyerek
tim programlara bulastiklarinda bilisim sisteminin islevleri ve kullanicilara ait
verilerle oynamaya baslamaktadir. BOylece bilisim sisteminin tamamina ya da
depolanan verilere zarar vermektedir (Aydin, 1992: 53-54). Ornegin, 1999 yilinda bir
haber grubunda tespit edilen “Melissa Virtisii” adli bilisim viriisi, “important mail
from [isim]” seklindeki e-posta konusuyla bir¢ok kullaniciy1 kandirmay1 basarmistir.
Bu virls, bilgisayara bulagmasiyla birlikte yavas yavas dosyalara zarar vermeye
baslamaktadir. Kullanicinin internete baglanmasiyla da haberi olmadan e-posta
listesindeki arkadaslarina gonderilerek hizla yayilmis ve biiyiik kayiplara neden
olmustur (Efendioglu ve Sezgin, 2011: 367).

Bir baska zararli yazilim olan solucanlar, viriisler gibi yayilmak i¢in ayrica
bir dosyaya ihtiyag duymadan yayilabilen zararli yazilimlardandir. Genellikle aglarda
hareket eden solucanin aktif olabilmesi icin bir e-postanin agilmasi dahi yeterli
olabilir. Genellikle internet paylasim araglari {izerinden yayilan solucanlar dosya
uzantilari1 (mp3, .gif, .jpg) degistirmekte ve bu ortamlarda aranan dosya adlari
seklinde cogalmaktadir. Yine solucanlarinin bilisim sistemine bulagmadan evvel

zararli yazilimlardan koruyan programlari kapatmalari da s6z konusu olabilir (Uslu,
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2007: 32-33). Solucanlar bilisim sistemine girmesinin ardindan viriisler gibi
hareketsiz kalarak kullanicisinin komutunu beklememektedir. Bilgisayara girdiginde
bulagsmasina elverisli internet alanlarin1 arayan bir programi baglatmaktadir. Ayrica
bir komuta ihtiya¢ duymadan internet tGzerinden gezinerek kendini eklemesi mimkin
yeni kurban bilgisayarlar aramaktadir. Solucanlar gerek calisirken, gerekse
yayilirken herhangi bir harekete ihtiyag duymamaktadir. Bu yoniiyle virtslerden
daha tehlikelidir (Akarslan, 2015: 93). Genellikle solucanlar, girdikleri ag igerisinde
gizlice dolasarak baska kullanicilar hakkinda bilgi toplamak ve bilisim sistemine
zarar vermek amaciyla kullanilir (Akbulut, 2017: 80). “Nimda Viriisii” solucanlara
ornek olarak verilebilir. 2001 yilinda yazilan bu solucanin, sadece bir giinde 2
milyondan fazla sunucu ve kisisel bilgisayara bulastigi tahmin edilmektedir.
Internete giris saglayan bir yazilima bagli dosyanm calismasi sonucu bulastig1 ve
daha ¢ok kisisel bilgisayarlara nazaran sunucular1 hedefledigi tespit edilmistir. Bu
solucan bilgisayardaki bircok uygulama yazilimini etkileyebildigi gibi, ag paylasim
islemlerine ve hatta yazici ayarlarina dahi tesir etmistir. Genellikle “yetersiz bellek”
gibi hatalara neden olarak zaman zaman bilgisayarin kilitlenmesine neden olmustur.
Solucan yayildig1 yillarda biiyiik zararlara yol agmis ve hatta Giiney Kore iletisim
Bakani ve Amerika Bilesik Devletleri Adalet Bakani konu ile ilgili agiklamalarda
bulunmak zorunda kalmistir. Solucanla miicadele etmek adina FBI ve bir¢ok
bilgisayar sirketi uzman ekipler kurarak calismistir (Efendioglu ve Sezgin, 2011:
368-369).

Zararli yazilimlardan Truva ati, Yunan mitolojisinde Troyalilara hediye
gorilintiisii altinda verilen ancak Troya kontroliindeki kenti ele gecirebilmek adina
Yunan askerlerini tasiyan ¢ok biiylik boyuttaki tahta ata verilen isimdir. Biligim
suglarinin igslenme yontemlerinden biri olan Truva att yontemi de adini1 buradan
almistir. Burada bilgisayara yiiklenen ve diizenli ¢alisan bir programin yaninda Truva
att programi da islemektedir. Goriiniirde c¢alisan program, Truva ati programin
gizlediginden kullanici durumu fark edememektedir (Degirmenci, 2002: 79).
Genellikle internetten indirilen miizik, video gibi dosya ve programlarin
indirilmesiyle birlikte bilgisayarlara yuklenen Truva ati, kullanicidan habersiz olarak
arka planda islem yaparak programlar internete bagliyken disariya veri aktarimi

yapmaktadir (Cakir ve Kilig, 2014: 28). Viriislerden farkli olarak kendilerini
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kopyalayip ¢ogalarak bilgisayar sistemine yayilma olanaklar1 yoktur (Akbulut, 2017:
79). Truva atlart viriis ve solucanlardan farkli olarak kendi baslarina islem
yapamazlar. Yunan askerlerinin planlarinin isleyebilmesi i¢in Troyalilarin at1 igeri
almas1 gerektigi gibi, zararhiligi da kullanicisinin hareketine baglidir. Mutlaka
kurbanin Truva ati programini ¢alistirmasi gerekmektedir (Bulbil ve Bingdl, 2018:
58).

Truva atina ¢ok benzeyen bukalemun yazilimlar ise, bir bagska program gibi
davranabilirler. Bukalemunlar programlanirken bir baska yazilimmn her hareketini
taklit edecek sekilde olusturulmaktadir. Bilgisayar aglarinda giris iletilerini taklit
edecek sekilde programlanan bukalemun yazilim, baska kullanicilara ait isim ve
sifreleri gizli bir dosyaya kaydetmektedir. Kaydin ardindan da sistemin
kapatilacagina yonelik uyar1 verir. Sonug olarak bukalemun yazilimi programlayan
kisiler isim ve sifreleri 6grenerek bilisim sistemleri ve hesaplara sizabilmektedir

(Akbulut, 2017: 81).

Gizli kapilar, yazilimer tarafindan bilingli sekilde gizli olarak yazilimin igine
yerlestirilmektedir. Bir ¢esit virlis yazilim olan gizli kapilarla yazilimer tarafindan
sistem koruyucularini asarak sisteme sizilmasi saglanmaktadir (Kurt, 2005: 67).
Sistemin calismasin1 saglayan yazilimcr tarafindan gelistirilen ve yazilimin test
edilmesi sirasinda kullanilan gizli kapilar, unutulduklarinda sistemin agig1 olarak
karsimiza ¢ikmaktadir. Bunu fark eden kisilerin bu yapilari kullanarak sisteme
yetkisiz sekilde erigsebilmeleri miimkiindiir. Sisteme erigildikten sonra tek komutla
¢okmesi saglanabilir (Akbulut, 2017: 87).

Mantik bombalar1 olarak adlandirilan zararli yazilimlar, bilisim sistemine
girig yaptiktan sonra istenen sartlar olusuncaya kadar uykuda kalip, yararli bir
program gibi davranmaktadir. Sartlar olustugunda ise harekete gegerek bilisim
sistemi igin yikict etki yapmaktadir (Strer, 2014: 44). Mantik bombalar1 bagimsiz
programlarin igerisinde barmabildikleri gibi viriis ya da ag solucanlarinin birer
pargasi da olabilirler (Biilbiil ve Bingol, 2018: 38). Mantik bombalarina 6rnek olarak
kisaca “CIH” olarak bilinen “Cernobil Viriisii” verilebilir. Zaman ayarli olarak
programlanan viriis, 26 Nisan ve 26 Haziran tarihlerinde aktiflesmektedir.

Aktiflesmesiyle birlikte sistemin kullanilmasimi engelleyen viriis, Cernobil’deki
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reaktor faciasina dikkat ¢gekmek amaciyla programlanmistir. Programlanmasinda iki
Tiirk yazilimcinin bulunmasiyla dikkat ¢eken ve bilgisayarin donanimina zarar veren
ilk virs olarak tespit edilen Cernobil Viriisii, 1998 yili itibariyle tiim diinyada
yaklasik 10 milyar dolar kadar zarara neden olmustur (Efendioglu ve Sezgin, 2011:

367).

Son olarak zararli yazilimlardan olan tus kaydediciler, genel olarak internet
tizerinden banka kart1 ile aligveris, internet bankaciligina giris ya da e-posta hesabi
gibi hesaplara giris yaparken kullanilan ve klavye iizerinde tuslanan bilgileri
O0grenmeye yarayan yazilimlardir (Hamzagebi, Cetiner ve Zeydan, 2011: 529). Bu tur
yazilimlar kullanicinin kendi bilgisayarinda olabilecegi gibi ¢ogunlukla kisinin kendi
bilgisayar1 disinda kullandig1 bilgisayarlarda daha sik bulunmaktadir. Bu sebeple
internet kafe gibi kamuya acik, cok kisinin bilgisayar kullandig1 yerlerde 6zellikle
dikkat edilmesi gerekmektedir. Tus kaydediciler sayesinde saldirgan, klavye ve
farenin hareketlerini kaydederek kullanicinin kredi kartt numarasi, e-posta hesabi

sifresi gibi mahrem bilgilerine ulasmaktadir (Efendioglu ve Sezgin, 2011: 376).
3.2.2. Cope Dalma, Tarama, Oltalama ve Salam Teknigi

Bilgisayara kaydedilen verilerin tamamen silinmesi bilinenin aksine verinin
silinmesi komutunun ardindan ¢ope atilmasi ile birlikte gerceklesmemektedir. Bu
sekilde ¢cope atilan veriler kaydedildigi manyetik bant iizerinde izler birakmaktadir.
Verilerin tamamen silinmesi de kaydedildigi manyetik bandin {izerine yeni verilerin
kaydedilmesi ile mimkindur. “Ank toplama” seklinde de adlandirilan ¢ope dalma
yonteminde genel olarak kullanici tarafindan silindigi degerlendirilen fakat
bilgisayarda bulundugu manyetik bantta izler seklinde var olan verilere yonelik
hareket edilmektedir. Yine bilgisayarin ¢ikt1 birimlerince iiretilen ve daha sonra ¢ope
atilan kagit, miirekkep seridi malzemelerin lizerinde kalan bilgilerin toplanmasiyla da

bu yontem icra edilebilir (Dilger, 2018: 119).

Tarama ise, degeri her seferinde sirali bir diziyi takip ederek degisen verilerin
hizlica bilisim sistemlerine girilmek suretiyle sistemin olumlu cevap verdigi
durumlarin raporlanmasi igin yapilmaktadir. Her seferinde bir numara artirilarak
devam eden islem belirli aralikta bulunan bilisim sistemlerini tespit etmis olur. Bu

yolla internete bagl IP adresi ya da IP adresleri {izerinde agik olan portlarin tespiti
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mumkinddr. Boylelikle tespit edilen IP adresi lzerinden farkli programlarla veri
aligverisinin saglanmasi amaglanmaktadir. Ayrica internetten dahi edinilmesi
miimkiin sifre taramasi yapan programlar ile birlikte sozliiklerden secilmis
kelimelerden, sadece rakamlardan veya sadece sayilardan olusan basit sifreler

rahatlikla ¢oziilebilir durumdadir (Dulger, 2018: 120).

Yemleme de denilen oltalama, ingilizce “password (sifre)” ve “fishing (balik
avlamak)” kelimelerinin birlesmesiyle elde edilen “phishing” kelimesinin Tirkce
karsilig1 olarak kullanilmaktadir. Oltalama yonteminde kisinin sifre ve kredi kartina
dair bilgileri edinilmeye calisilmaktadir. Genellikle sifre avcilar1 banka ya da bir
resmi kurumdan gonderilmis gibi bir e-posta hazirlayarak kullaniciyr ileti i¢indeki bir
link ile sifre ya da istenilen bilgilerini tuslayacaklari bir internet sayfasina
yonlendirir. Bdylece herhangi bir banka veya resmi kurumun sifre ya da kredi karti
bilgileri gibi mahrem bilgileri e-posta ile talep etmeyecegini es gecen kullanict
genellikle piyango, 6diil, kredi kart1 puani, kredi kart1 aidat iadesi gibi kazanimlar
elde edecegi zanniyla bu tip bilgileri oltalama saldiris1 yapanlara vermektedir
(Sentiirk, 2014: 455).

Bilisim suglarinin islenme yontemlerinden bir digeri olan salam teknigi,
genellikle bankacilik sektoriinde kendine uygulama alani bulmaktadir. Hesaplarda
virgiilden sonra yazilmis son birka¢ rakama karsilik gelen ve banka tarafindan fark
edilmeyecegi anlasilan paralarin, bir baska hesapta toplanmasi séz konusudur.
Boylelikle hesap sahipleri agisindan ¢ok kiigiik ve degersiz goriilen bu paralar,
milyonlarca islem ile birlikte biriktikleri hesapta biiyiik meblaglara ulagsmaktadir

(Yazicioglu, 1997: 155).
3.2.3. Sistem Giivenliginin Kirihp iceri Girilmesi

Hacker”, kelime anlamiyla bilisim sistemleri ve bilisim alanindaki benzer
araglara ilgi duyan teknoloji insamidir. “Hacking” faaliyeti ise, bilinenin disinda bir
yontemle zekice bir sonuca varilmasi girisimidir (Coleman, 2010). Yaygin
kullanimina bakildiginda “hacking” kelimesinden bilisim sistemine izinsiz girilmesi,
“hacker” kelimesinden de bu faaliyeti icra eden kisi anlasilmaktadir. “Cracker” ise
lisansli bir yazilimi1 kiran ve lisanssiz olarak kullanilmasini saglayan kisileri ifade

eder. Buna ragmen hackerlarin, hacking faaliyetinin yaninda crackerlarin faaliyet
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alanindaki “cracking” eylemini de icra ettigi diisiincesi dogru olmamasina ragmen

yaygindir (Y1ilmaz, 2005: 15).

Hackerlar sadece bir bilisim sisteminin giivenlik duvarini asarak igerisindeki
verilere ulagsmay1 hedeflerken, crackerlar bilisim sistemine girip igerisindeki verileri
yok etmeyi, degistirmeyi, sifreleri kirip hukuka aykir1 yarar saglamayi
hedeflemektedir. Bugtin her iki kavram icin de “hacker” ifadesi kullanilmaktadir. Bu
terim dilimize uygun olarak tercih edildigi sekliyle “bilisim korsani” bigiminde de
ifade edilmektedir (Dulger, 2018: 106).

Bilisim korsanlarina gore bilgi ozgiirdiir. Uretim ve yayilmasi siirecinde
kisitlama kabul edilemez. Dolayisiyla bilisim sistemlerine, donanima ve bilgisayara
erisimin kisitlanmast miimkiin degildir (Keles ve Sal, 2013: 13). Bugln icin internet
Amerika’daki “Vahsi Bati” konumundaysa, bilisim korsanlar1 da birer kovboydur
(Tapscott, 1998: 182). Bu diisiince ile birlikte bilisim korsanlari, bilisim teknolojileri
alaninda son derece yetenekli, yazilim dillerini bilen, son derece yaratici, zeki

kisilerdir. Yapacaklar1 saldirilar1 misyon edinerek bu isten zevk alan insanlardir

(Bulbul ve Bingdl, 2018: 15).

Bir bilisim sisteminin isletim yazilimi yazilirken genellikle sistemi korumak
amaciyla arka kapilar birakilmaktadir. Bilisim korsanlar1 bu arka kapilar1 bulup
buralardan sizarak yetkisiz erisim saglayabilmektedir. Bilisim korsanlar1 sifre
kirmak, ag1 gozetlemek, oturum galmak, DoS saldirilar® yapmak gibi birgok yontem
kullanarak bilisim sistemlerine sizip sistemi g¢okertmektedir (Avsar ve Ongoren,

2010: 51).

Bilisim korsanlari, genellikle bilisim sistemlerine yetkisiz sekilde erigirken en

basta sistem hakkinda bilgi toplarlar. Bilgisayarin fare, klavye, kulaklik gibi

% DoS saldirilari bilisim sistemlerini galisamaz hale getirmek amaciyla yapilmaktadir. Saldirgan hizmeti
aksatmak ya da engellemek amaciyla diizenli sekilde arka arkaya hedef sisteme saldirilar gergeklestirir. Saldir
neticesi ¢ok dnemli sunucularin hizmet dis1 kalmasi s6z konusu olabilir. Saldir1 iki asamada gergeklesmektedir.
{1k 6nce saldir yapacak olan sistemlerin hazirlanmast ya da ele gegirilmesi gerekmektedir. Bu sistemlere gereken
programlar yiiklendikten sonra ikinci agsamada hedef sisteme saldirilar baglatilir. Benzer sekilde DDoS saldirilart
ise, birden ¢ok sistemi hedef alacak ve sistemin kaynaklari ya da bant genisligi saldiriya ugratmak amaciyla
yapilmaktadir. Hedefler genellikle bir internet ya da uygulama sunucusudur. Bu saldirilar gesitlilik gosteren
yontemler kullanilarak gergeklestirilmektedir. Saldir1 merkezindeki bilgisayarlarin gizlenmesine imkan verir
sekilde, “zombi” diye tabir edilen bagka yerlerdeki birgok bilgisayar saldir1 sirasinda ayni anda kullanilir.
Boylece ¢ok sayida IP adresinden gelen saldirin giivenlik duvart tarafindan algilanmasi engellenmektedir.
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donanimsal pargalarinin takildig1 noktalari ifade eden portlar1 ve isletim sistemi gibi
bilgileri inceledikten sonra sistemi tarayarak ag haritasin1 olustururlar. Uglinc
asamada zararli yazilimlar kullanilarak bilisim sistemine yetkisiz sekilde erisilmesi
mimkin olur ve bilisim korsanina verilere erismenin yaninda silmek ya da
kopyalamak imkani dogar. En son bilisim korsani, eristigi sisteme daha sonra yine
erisebilmek ya da izini kaybettirebilmek adina sistemin kayitlarinda degisiklik

yapabilir (Bilek, 2012: 36).

Bilisim korsanlar1 “beyaz sapkali”, “gri sapkali” ve “siyah sapkali” olarak
tic grupta smiflandirilmaktadir. Beyaz sapkali bilisim korsanlari, bilisim suglari
isleyen suglularin kullandiklar1 teknik ve yontemleri bilen, kullanilan araglarin ve
yazilimlar1 taniyan, kisacasi bilgisayar diinyasinin kotii adamlar ile ayni bilgi ve
beceriye sahip, iyi niyetli giivenlik uzmanlaridir. Yeteneklerini savunma amach
kullanmakta ve calistigi kurum ve kuruluslarin saldirtya ugramasini engellemeye
calismaktadir. Beyaz sapkali bilisim korsanlari, saldirganlarin kullandiklar teknik ve
yontemler {izerinde calisarak bunlari aciga c¢ikarmak ve Onlem almak igin ugras
vermektedir (https://www.intell4.com/beyaz-sapkali-hacker-nedir-haber-182297,
Erigim Tarihi: 27/042019).

Gri sapkal1 bilisim korsanlari, sistemlere sizmak i¢in hukuka aykir1 yontem
ve araglar1 kullanmaktan ¢ekinmemekle birlikte, bulmus olduklar1 agiklar: raporlayan
veya ac1g1 kapatmak i¢in harekete gecen bilgisayar uzmanlaridir. Gri sapkali bilisim
korsanlarinca yapilan faaliyetler haksizlik icerigi yok gibi goriinse de sistem Uzerinde
var olan agiklar kollayip en azindan yetkisiz giris yaptiklarindan, hukuk igerisinde
hareket ettiklerinden bahsedilmesi mumkin gorinmemektedir

(https://wmaraci.com/nedir/gri-sapka, Erisim Tarihi: 12/05/2019).

Siyah sapkali bilisim korsanlart her tiirlii yazilimi, internet sitesini veya
bilgisayar1 giivenlik agigindan faydalanarak kirmak amaciyla hareket etmektedir.
Bilisim sistemlerini kullanilamaz hale getirebilirler. Cogu zaman sistemdeki verileri

degistirdikleri ya da gizli bilgileri ¢aldiklart bilinmektedir (Cifci, 2017: 265).
3.2.4. Diger Yontemler

Genellikle tanitim ve pazarlama amagl gonderilen ve istenmeyen e-postalar

icin “spam” ifadesi kullamlmaktadir (Ozseven, 2014: 222). internet iizerinden aym
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mesaj ¢cok sayida kopyalanarak bu sekilde mesaj alma talebi olmamasia ragmen
kullanictya gonderilmektedir (Akarslan, 2015: 103). Baz1 yazilimlarla bir internet
sitesinde agik metin olarak yazilan e-postalarin “@ " isaretinin aranarak e-posta
adreslerinin tespit edilmesi miimkiindiir (Sentiirk, 2014: 454). Cogu zaman bir
iriiniin reklami, pazarlamasi1 ve pornografik icerikli reklamlarin diinya capinda
kitlelere ulastirilmasi amaciyla kullanilan spam, ¢ok sayida e-posta adresini veri
tabaninda tutan kuruluslarin bu bilgileri satmasiyla artis géstermistir (Dilger, 2018:
114). Zincir iletiler ve piramit benzeri pazarlama yapilari, para kazanacagini
zanneden kullaniciya aldig1 e-postayr listesindeki kisilere gondermesi igin
yonlendirmektedir. Bu durum da e-postanin ¢ok sayida ilgisiz kisiye ulagsmasina

neden olarak istem dis1 e-posta alimini artirmaktadir.

Bir web sitesine DNS (Domain Name Service) sunucularinin bulundugu veri
tabaninda tutulan alan adreslerinden ulasilmaktadir. Web sitesine ulasmak, web
tarayicist alan adinin DNS sorgulamasimin yapilmast ve web sayfasinin bulundugu
sunucunun IP adresinin 6grenilmesiyle miimkiindiir. Bu IP adresinden web sayfasi
getirilmektedir. Bir web sayfasi i¢in zorunlu olan alan adi, bu konuda hizmet
saglayan servis saglayiciya tescil i¢in miiracaat edilmesi ve alan admin daha once
tescil edilmemesine baghdir. Alan adinin isim hakki ancak bu sartlar altinda
edinilmektedir. Servis saglayici ya da alan adi kullanicisinin bilisim sistemlerine
yetkisiz sekilde erisen bilisim korsanlari, alan adlarim1 kendileri ya da bir baska
tiglincii kisi lehine tescil edebilmektedir. Yine servis saglayicilarindan koétii niyetli
uclnci kisilere alan adi tescili bagvurusuna dair bilgiler de sizdirilabilir. Bdylece
web sayfasi hirsizlar tarafindan edinilen alan adlarmin gergek sahiplerine yiiksek

ticretle satilmasi hedeflenmektedir (Diilger, 2018: 119).

Bilisim suglarinin yontemlerinden web sayfasi yonlendirme ise, internet
sitelerinin alan adlar1 ile IP adreslerinin kayitl oldugu DNS sunucularinda degisiklik
yapilarak sahibinin rizasina aykiri sekilde web sitesinin bir baska IP adresine
yonlendirilmesi seklinde tezahiir etmektedir. Kullanici alan adini tarayiciya girmis
olmasina ragmen DNS kayitlarindaki degisiklik nedeniyle baska IP adresine
yonlendirildiginden istedigi web sayfasina ulasamamaktadir. Yine alan adlan
tarayictya yazilirken cokca yapilan yanlislardan hareketle bilisim korsanlarinin,

kullanicilart kendi sayfalarina yonlendirdikleri bilinmektedir (Alaca, 2008: 71).
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Ulusal ve uluslararast hukuk tarafindan sug kabul edilen siddeti tesvik etme,
nefreti koriikleme, ayrimceilik, rkeilik, kisilik haklarina tecaviiz, gocuk pornografisi
ve insan ticareti gibi alanlardaki igerigin internet kullanicilarinin erisimine agik
bulundurulmasi halinde hukuka aykir1 igerik sunma séz konusu olmaktadir. Dosya
paylagimi, e-postalar, forumlar, web sayfalar1 yonlendirmesi araciligi ile buna maruz
kalinabilmektedir (Stirer, 2014: 45). Hukuka aykir1 igerik sunma, bilisim sug¢larinin

yontemleri arasindadir.
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UCUNCU BOLUM
RISK TOPLUMUNDA SUC:
BILiSIM SUCLARI
1. RISK TOPLUMUNDA BILIiSIM SUCLARI

1.1. RISK TOPLUMU

Tehlikeli durumlar nitelemek amaciyla kullanilan “risk”, insanogluyla yasit
olmakla birlikte 6zellikle kullanildig1 zamana gore etkenleri agisindan farkliliklar
barindiran bir kavramdir. Bu kavram, eski ¢aglarda insanin miidahale etme sansinin
bulunmadigi doga olaylar1 ve dogaiistii olaylar1 agikliyorken, bugiin i¢in genel olarak
insan miidahalesi neticesi ger¢eklesen durumlar ifade etmek tizere kullanilmaktadir.
Risk kavrami, ilk kez bankacilik ve sigortacilik alanlarinda dile getirilmistir. Riskin
Olgllebilir Ozelligini zamanla kaybetmesi, giiniimiiz toplumu agisindan risk

kavraminin temel karakteristigi olarak karsimiza ¢ikmaktadir (Soydemir, 2014: 57).

Modernitenin hazirladig1 bireysellesme siireci ve kapitalizmin 06zelligi
bencillik tarafindan insa edilen modern toplum sonrasi olusan sosyal yapi, Beck
tarafindan  “risk  toplumu”  seklinde kavramsallastirilmistir.  Beck, riski
modernlesmenin kendisi tarafindan yaratilan ve tanitilan tehlike ve giivensizliklerle

sitemli bir sekilde basa ¢ikma ugrasinin bir yolu olarak tanimlamaktadir (2017: 561).

Beck, riskin modern bir kavram olarak ifade etmistir. Modernlesme ile
birlikte risk, felaket, kriz ve tehlike kavramlari ayri anlamlarda kullanilmak
zorundadir. Fakat risk kavrami, digerlerinden farkli olarak 6nceden Ongoriilmesi
miimkiin olmayan ve dolayisiyla tedbir alinmasi imkéani bulunmayan durumlari

aciklamaktadir (Celik, 2014: 85).

Risk, “digsal” ve “imal edilmig” seklinde ikili bir ayrima tabi tutulmaktadir.
Digsal risk, beklenmeyen bir zamanda disaridan gelen olaylarin dogurdugu riskler
olarak karsimiza c¢ikmaktadir. Bu tiir riskler diizenliligi acgisindan hesaplanabilir

durumdadir. Bu hesaplanabilirlik sayesinde sigortalanmaktadir (Giddens, 1999: 27).

Tarihsel siirecte birikerek ilerleyen bilim ve teknoloji de imal edilmis riskleri

dogurmaktadir. Kimyasal silahlar, kiiresel 1sinma, kiiresel terér, internet, sosyal
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medya, kiiltiirel yozlasma gibi etkenleri icerisinde barindiran imal edilmis riskler
boyutlar itibartyla dogal risklerden daha genis bir alan1 kaplamaktadir (Yalg¢inkaya
ve Ozsoy, 2003: 7). Teknoloji tarafindan imal edilen riskin yayilmasi, yeni risklerin
olusumuna zemin hazirlamaktadir. Teknolojik ilerleme ile birlikte her yeniligin
eksisine nazaran, riskleri bakimindan bugiin yerine gelecekle mesgul olan insan
tarafindan ¢ok kereler gozden gecirilmesi gerekmektedir (Giddens ve Pierson, 2001:
223). Buna ragmen giiniimiiz toplumunda riskler, bilim ya da hukuk tarafindan
hesaplanamamaktadir (Beck, 2011: 26). Bugiin i¢in bilim, eczacilik bilgisini istismar
eden uyarici maddeleri kullanarak sarf ettikleri ¢abanin anlamini yok eden olimpik
bir sporcu gibi asiriliklar pesinde kosmaktadir. Oliimciil bir yarisa kendini kaptiran
postmodern asiriliklar bilimi, gbézii donmiis bir rekabet duygusuyla entelektiiel
maceralar yerine teknolojik macera batagina saplanarak hareket etmektedir. Bilim,

hesaplanamayacak kadar biiyiik riskleri almaktadir (Virilio, 2003: 8-9).

Ikinci Diinya Savasi’nin ardindan silahlanma yarisina alet olan bilim,
bugilinkii bakis agisiyla smir performanslar pesinde kosmaktadir. Bu faaliyet
insanliga faydali ve tutarl hakikatin kesfedilmesi arayisin1 kenara atmaktadir. Kesif
amagl arastirma, modern bilimi giderek Virilio’nun tabiriyle “tekno-bilim” haline
getirmektedir. Ge¢misinden farkli olarak hakikat yerine etkililigi arayan bilim,
toplumlar1 medeni olarak bir yozlasmaya siiriiklemistir. Icatlarin kullanishiligindaki
basar1 sayesinde yozlasma goriilmek istenmemistir. Fakat giiniimiizde bilim, kendi
s6zde gelismelerinin asirilig1 i¢inde birgok yeni riski olusturmaktadir. (Virilio, 2003:

7-8).

Risk toplumunda modernlesmenin temel dinamikleri, yan etkiler dogurarak
riskleri yaratmaktadir. Bilimsel, toplumsal, ekonomik ve teknolojik alandaki hizli
ilerlemenin akil silizgecinden gecirilmeden uygulanmasiyla sorunlar ortaya
cikmaktadir (Cuhaci, 2004: 53). Bu baglamda Beck tarafindan, risk ve tehlikelerin
belirsizligi ile birlikte bilim ve teknik alanda yasanan hizli ilerleme tenkit
edilmektedir. Bilim ve teknoloji alaninda sorgulamadan kabul edilen ilerleme
“orgiitsel tembellik” olarak nitelendirilmistir (Beck, 1995: 63). Sanayi toplumundan
bu yana var olan orgiitsel tembellik, sorgulanmadan kabul edilen risklerin sorumlusu
olarak addedilmektedir (Elmas, 2013: 126).
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Postmodern Cag’da riskler sadece ekolojik alanda ortaya g¢ikmamaktadir.
Kiiresel 1sinma, ozon tabakasinin incelmesi gibi ekolojik risklerin yaninda aile
kurumunun zayiflamasi, sosyal medyadan kaynaklanan giivenlik zaafi gibi sosyal
riskler de bulunmaktadir. Kitle imha silahlar1 teknolojik riskler olarak karsimiza
cikmaktadir. Ayrica kiiresel terdr gibi siyasi risklerin yaninda koktendincilik ve
kiiltiirel ¢atigma gibi riskler kiiltiirel alanda da varligini hissettirmektedir (Bayhan,
2006: 242). insanlar ve hayvanlarla birlikte tiim doga, kontrol edilmeden biiyiik bir
hizla ilerleyen teknoloji nedeniyle zarara ugramaktadir. Teknolojik ilerlemenin bir
sonucu olarak ortaya ¢ikan toplumsal, ekonomik, siyasi sorunlarin yaninda insan
sagligini tehdit eden gelismeler de kiiresel sorunlar baglaminda sik¢a konusulmaya

baslanmustir (Soydemir, 2011: 171).

Modernitenin soyut olarak sistematik sekilde olusturdugu kurumlara giliven
duyulmaktadir. Bu giiven, gelecegin modernlik sartlarinda olumlu olarak goriilmesini
saglamaktadir (Giddens, 1998: 38). Ancak modern topluma hakim olan kapitalizm ve
onu besleyen biiyiik anlatilarin iirlinli olan yerlesik normlar, Cernobil patlamasi gibi
olaylarin ardindan sorgulanmaya baslanmistir. Cernobil patlamasinin doga olay1 ya
da dogaiistii bir olay olmadigiin farkina varan insan, bu felaketi siyasi ve ekonomik
kararlarla iligskilendirmistir. Modern topluma h&kim olan ilerleme fikrine duyulan
giiven, politikacilar ve miihendisler gibi gruplarin sorgulanmaya baslamasiyla eski
manasin yitirmistir. Beck, bu durumu risk toplumunun ortaya ¢ikmasina baglayarak,
modernizmin kendini sorguladigi diisiinlimsel modernligi dogurdugundan bahisle

ifade etmektedir (Akay, 2000: 8-9).

Sanayi toplumunda bilim ve teknolojideki ilerleme risklere nazaran daha fazla
servet Uretiyorken, bugun icin risklerin dUretimini servete nazaran daha fazla
artirmaktadir. Sanayi toplumunda Ortiik yan etkiler olarak addedilen riskler masum
goriilmektedir. Gilinlimiizde riskin kiiresellesme egilimi gostermesi nedeniyle
hakkinda yapilan arastirmalar artmis ve riskin masumiyetiyle Uzerindeki O6rti
kaldirilmistir. 19. ylizyildan 20. yiizyilin ilk yarisi arasindaki siirecte fabrikalarda is
kazalar1 gibi olusan riskler, yerini ulusal sinirlar1 dahi tanimayan ve smif ayrimi

yapmayarak herkesi muhatap alan risklere birakmaktadir (Beck, 2011: 14).
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Modern toplum sonrasi donemde riskler herkese etki etmektedir. Nesnel
acidan riskler, ondan etkilenen kisiler bazinda esitleyici bir etkiyle hareket
etmektedir. Ornegin, sanayi toplumunda sinifsal farkliliklara gére gergeklesen
yoksulluk hiyerarsik bir yap1 arz ederken, risk toplumunda hava kirliligi demokratik
seyretmektedir. Uretimin artmas1, kiiresellesme egilimi igerisinde nerede
tiretildiklerinden bagimsiz sekilde riskleri ayrim yapmadan tiim toplumla karsi
karsiya birakmustir (Beck, 2011: 49). Modernizasyon siirecinin yarattigi sistematik
seyreden riskler, politika ve bilim duzeyinde gunden giune fark edilen radyoaktif
sizint1 ve toksinler gibi tehlikelerle organizmalar {izerinde kalict ve telafisi miimkiin
olmayan zararlara yol agmaktadir (Eskinat ve Tepecik, 2012: 29). Bu baglamda Beck
Postmodern Cag’da toplumu, risk toplumu yaklasimiyla agiklarken 1986 yilinda
gerceklesen Cernobil patlamasi gibi cevreye zarar veren felaketleri drnek vererek

temellendirmistir (Elmas, 2010: 62).

Giliniimiizde riskin hesaplanamamasindan kaynakli olarak Beck, sanayi
toplumunda olusan sinifli toplumun sloganin1 “A¢im!” olarak gériyorken bugunin
sloganint “Korkuyorum!” olarak belirlemistir (Beck, 2011: 71). Postmodern Cag’da,
sanayi toplumundan farkli olarak risklerin kiiresellesme egilimi gostererek cesitlilik
arz etmesi, tim celiski ve c¢oziimsiizliikleriyle birlikte belirsizlik ve gilivensizlik
yaratmaktadir (Bayhan, 2002: 198). Insan eliyle imal edilen riskler, bireylerin
kendisini giivende hissetmesini engelleyerek toplumsal gliven duygusuna dahi zarar
vermektedir (Oztiirk, 2016: 238-239).

Modern toplumda bilim ve teknigin rasyonalite iddiasinin basarisizligina
ragmen Beck, kendisini modernlesme karsiti olarak konumlamamaktadir. Beck’e
gore, belirlenecek olan yeni sartlar altinda modernlesmenin gelisimi saglanmalidir.
Toplum, analiz edilirken elestirisinde ve politikasinda yeni yontemler ortaya koyulup
denenmek zorundadir. Rasyonellesmenin yeniden rasyonellestigi, modernlesmenin
de yeniden modernlestigi bu siire¢ diisiiniimsel modernlesme kavramsallagtirmasiyla

ilerlemeye mecbur olarak degerlendirilmektedir (Erdogan, 2003: 105-111).

Beck’in risk toplumu yaklagimi, glinlimiizde risk konusundaki algilama ve
korkularin sadece teknolojiye verilen bir tepki olarak acgiklanamayacagindan bahisle

elestirilmektedir. Bu yaklasima gore bugiin halen acliktan Olen insanlarin sayisi,
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gidalardaki toksik maddelerden oOlenlerinkinden c¢ok daha fazladir. Cevre ve
teknolojiden kaynakli kaygilar, risk olarak goriilenlerin sadece bir kismini
olusturmaktadir. 11 Eyliil saldiris1 gibi kiiresel capta etkiler yaratan bir vaka bile
nefret dolu bir avug fanatik tarafindan gergeklestirilen eski tip bir terdrist faaliyettir.
Insanlarin Beck’in ortaya koydugu teorik risklerle ilgili takintilar1 nedeniyle gergek
risklerle miicadele es gecilmistir. Beck’in yaptig1 gibi giivenligin kutsanmasi

gelismenin 6nilindeki en biiytik engeldir (Furedi, 2001).

Risk toplumu yaklasimi ve elestirilerinin bugiin i¢in dayandigi tehlikelerin
ampirik verilerle ortaya koyulmasi miimkiin gériinmemektedir. Zaten risk toplumu
yaklagimi, riskin hesaplanamaz oldugu iddiasindadir. Hesaplanamazlik, gilinlimiiz
bilim anlayisinin yaris¢t asiriliklarindan kaynaklanmaktadir. Dolayisiyla gelecege
yonelik risklerin onlar1 iireten bilim tarafindan ortaya konulmasi zaten bilimsel
olmayacak, taraftar bir bakis agisin1 yansitacaktir. Risklerin sadece teknolojik
ilerlemeden kaynaklanip kaynaklanmadigi sorunu bir yana, tekno-bilim anlayisinin
tirettigi her yeni icadin eskiden var olan riskleri de kusatarak daha kompleks bir
yapiya biirlindiirdiigii asikardir. Bugiin hukuk, kriminoloji, psikoloji, sosyoloji gibi
bilimler bilisim teknolojilerinin iirettigi yeni suglarla kars1 karsiyadir. Bu suglar
hukukun kavramsallastirmalarina sigmamakta, mevcut kriminolojik kuramlarla
aciklanamamakta ve hatta suclularinin ruh halleri bile klasik anlayistan
farklilagmaktadir. Toplum, yeni sug tipleriyle karsi karsiya kalmanin yaninda bir de
klasik suglarin islenmesinde bilisim teknolojilerinin kullanilmasindan kaynakli

problemlerle ugragmaktadir.

Bilisim teknolojilerindeki gelismelere bagl olarak sugun geldigi noktada ¢ok
yakin gelecekte siniflandirmanin “bilisim sucglari ve diger suglar” seklinde olacagi
konusulmaktadir. Bilisim teknolojileri bilisim sistemlerine yetkisiz erisim, banka
veya kredi kartlarinin kotiiye kullanilmast gibi suclart dogurmasinin yaninda diger
suclar1 da bilisim teknolojileriyle biitlinlesik hale biiriindiirmektedir. Dijital
ucurumun da tetikledigi terorist faaliyetler ve organize islenen suglar acisindan
internet ve ona baglh calisan anlik haberlesme programlari bulunmaz bir nimet olarak
konumlanmaktadir. Iletisimden propaganda araci olmaya kadar bu tip faaliyetlerin
icinde bilisim teknolojileri bulunmaktadir. Beyaz yaka suglar1 da artik bilgisayarlarin

basinda verilerin silinerek, tahrif edilerek, nakledilerek ya da degistirilerek
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islenmektedir. Savaslar bile sanal dleme taginmustir. Irk, din gibi temellere dayanan
ayrimci yaklagimlarla toplumsal barisa zarar veren nefret sdylemi internetle kitlelere
uzanarak gerilimi artirmaktadir. Sanal bagimliliklar1 olsun ya da olmasin ¢ocuklar,
kontrolii miimkiin olmayan internetin pedofiller de dahil herkese a¢ik mecralarinda
cinsel yonden istismara ve santaja ugramaktadir. Kisisel mahremiyetin, internet
ortaminda birey tarafindan ihlal edilmesi bir yana, bu alandaki gozetleme imkan
fisleme gibi verilerin hukuka aykir1 depolanmasina yol agmaktadir. Sucun
unutulmasi dahi miimkiin olmamakta, hakaret suguna viicut veren bir sosyal medya
paylasimi internetin ucu bucagi olmayan zamaninda yasamaktadir. Dolayisiyla risk
toplumu yaklasgimin argiimanlari, suglart tartistlmayacak sekilde teknolojik

ilerlemenin etkisinde kusatmustir.
1.2. IMAL EDILMIS RiSK: BILISIM SUCLARI

Beck, modern toplum sonrasi 6zellikle kiiresel boyutlar1 asikar olan hava
kirliligi, niikleer tehdit, gida maddelerindeki toksinler gibi risklere dikkat ¢ekmekle
birlikte risklerin sadece bunlarla siirli olmadigini savunmaktadir. Beck’e gore risk
toplumunda teknolojik ilerleme toplumsal, ekonomik ve siyasi alanda da tehlikelere
yol agmistir. Piyasalarin ¢okmesi, sermayenin deger kaybetmesi, siyasi baskilar,
mahkemelerde agilan davalar ve itibar kayiplar1 bu yan etkilerin varligim

kanitlamaktadir (Beck, 2011: 117).

Gunimuz toplumunda riskler, eskisinden farkli olarak insan emeginin ve
teknolojik ilerlemenin bir {iriinii olarak karsimiza ¢ikmaktadir (Franklin, 1998: 10).
Bilisim teknolojilerinin yaratigi risklerin en somutu kuskusuz bilisim suglaridir. Her
gecen gilin yeni bir yontemle islenen bilisim suglari, bu 6zelligi ile kimi zaman tedbir
imkan1 vermeyen ongoriilemez riskler olugturmaktadir. Sosyal statii ve gelir durumu
ayirt etmeksizin topluma yonelen ve kiiresellesen bilisim suglari, suc¢ olarak
tanimlanmasina ragmen Onlenemedik¢e sapma kavrami agisindan mesrulagsmaktadir.
Omegin, fikir ve sanat eserleri, sahibinin Uzerindeki hukuken taninan haklarina
ragmen bilisim teknolojileri kullanilarak telif ddenmeden kopyalanip rahatlikla
dagitilmaktadir. Ceza kanunlar1 kapsaminda bu tip eylemler kanuni koruma altina
alinmis olmasima ragmen takibindeki zorluk sebebiyle cogu zaman siyah sayilar

arasina karigmaktadir.
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Sanayi toplumunda sinifsal pratiklere bagl olarak gelisen toplumsal kontrol
mekanizmalar1 eski giicinii yitirmis durumdadir. Kisisel refahi, sosyal aidiyeti ve
aile yasantis1 toplumsal otoriteye itaat etmekten gegmeyen birey, i¢inde oldugu
topluma karsi yabancilagsma yasamaktadir. Ortak ihtiyaclarin giderilmesine yonelik
toplumsal kontrol mekanizmalarinin etkisini yitirmesiyle beraber, herkesi tehdit
altinda tutan ve miicadelenin tek basma oldugu endise hakimiyetinde bir toplum
yaratilmistir. Risk toplumunda daha kiigiik yasta sosyal medya kullanicisi olan birey,
kullandig1 jargon ve ifade bigimleriyle giindelik hayatinda garipsenerek sanal
alemdeki cevresiyle daha fazla mesgul olmaktadir (Alkin, 2017: 49). Bireyin sanal
cevresi ise bilisim korsanlarinin cirit attigi, pedofillerin firsatlar kovaladigi,

dolandiricilarin rahatlikla gizlendikleri mecralardir.

Postmodern Cag’da bilisim teknolojilerinden 6zellikle internetin kullanimiyla
zaten kontrolu zor olan bu alan Gzerinde egemenlik kurmak neredeyse imkansiz hale
gelmistir. Fiziki diinyaya nazaran sanal diinyasinda daha fazla arkadasi bulunan,
onlarca farkl: siteye liye olan, alisverisinden cinsel tatminine kadar tiim ihtiyaglarin
internet {izerinden karsilayan bireylerden olusan bir toplum dogmus durumdadir.
Biirokratik kisitlamalardan uzak olan internetin yarattig1 alanda hapsolan birey, fiziki
diinyanin toplumsal kontrol mekanizmalarinin da asinmasina neden olmaktadir
(Alkin, 2017: 50). Giinliik hayatinda fiziki alanda olusan sosyal ¢evresinden ¢ekinen
birey klavye basinda giidii, haz ve heyecanlarinin kurban1 olmaktadir. Rahatlikla
cinsel taciz, hakaret, tehdit, santaj, intihara yonlendirme, uyusturucu madde
kullanimin1  6zendirme gibi suclara viicut veren iletileri internet ortaminda

¢cekinmeden paylagmaktadir.

Risk toplumuna hakim olan belirsizlik, bilisim teknolojilerinin yarattig
alanlarin hukuki arka planlarmi da etkilemistir. Ornegin, sosyal medya iizerinden
birey veya kurum ayirt etmeksizin yapilan karalamalar rahatlikla gézlemlenmektedir.
Ancak hukuk, bireyleri bu tiir bir risk alanindan uzaklastiracak bir ¢oziim
tiretememektedir. Cezalandirma siireglerinin risk toplumundaki belirsiz yapisi,
hukukun etkinliginin azaldig1 ya da yok oldugu bir doneme isaret etmektedir (Alkin,
2017: 51). Bu bakimdan iilkemizde 2014 yili itibariyle Twitter adl1 sosyal medya

sitesine erisimin engellenmesine ragmen bir¢cok milletvekili ve belediye baskani
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tarafindan DNS ayarlarinin degistirilerek ya da VPN gibi servisler kullanilarak tweet

atilmaya devam edilmesi dikkat ¢ekici sekilde karsimiza ¢ikmaktadir.

Beck’in risk toplumu yaklasimina gore kiiresel riskler mahalsizlesmis,
hesaplanamaz olmus ve telafi edilemez boyutlara ulagsmistir. Riskler, sebepleri ve
sonuclart agisindan mekanla sinirlanmadigindan her yerde bulunmaktadir. Ulus
devletlerin sinirlarini agmasi ve karmasik sosyal problemler ortaya koyarak etki
alanlarin1 ~ biiyiitmesi  sebebiyle telafi  edilememektedir.  Kural  olarak
hesaplanamamaktadir ve bilimsel olarak varsayim derecesinde var olmaktadir
(Beck, 2011: 357-358). Giiniimiiz toplumunun risklerinden bilisim sug¢larin siyah
sayilardaki yogunlugu bizzat bu belirsizlik ve hesaplanamazliga kanit
olusturmaktadir. Mantik dis1  komutlara karsi hissizlik yasayan bilisim
sistemlerindeki yogun bilgi, nitelik ve nicelik agisindan giderek artan bir ivmeyle
biiyliyerek muhtemel zararin belirsizligini artirmaktadir. Simir tanimadan anonim
islenme Ozelligi nedeniyle bilisim suglari, zararlar1 engellenemeyen boyutlara

ulagmustir.

Beck’e gore bilim, toplum, ekonomi ve teknoloji alaninda siiratle seyreden
ilerlemenin akil siizgecinden gegcirilmeden hesapsizca kabul edilmesi nedeniyle yan
etkileri ortaya ¢ikmaktadir (Cuhaci, 2004: 53). Modernlesme siirecinde bilimin verili
olan doga, insan ve topluma uygulanmasi siireci sona ermistir. Modernlesmenin
diigiintimselligi neticesi bilimler, eksiklikleriyle ortaya koyduklari sosyal problemler
cikaran drilinleriyle yiizlesmistir. Modern toplumdan risk toplumuna gegis,
bilimsellesme ve teknolojik gelismelerin siirekliligi igerisinde ger¢eklesmektedir
(Beck, 2011: 232). Bilisim hukukunun, bilisim teknolojilerini arkadan takip etmesi
bu varsaymmin ¢arpict misallerindendir. Ornegin, yakin gelecegin muhtemel yaygin
teknolojisi bilisim sistemleriyle biitiinlesik calisan siiriiclisiiz arabalar yeni hukuki
tartismalar dogurmaktadir. Oliimlii ya da yaralamal trafik kazasinin kagimilmaz
oldugu durumlarda siiriiclisiiz arabanin zarar verme ya da zarar vermeme noktasinda
kimleri neye gore sececegi biiyiik bir tartisma konusudur. Yas, cinsiyet, sosyal statii
gibi kavramlarin bu se¢imde ne kadar etkili olacagi konusulmaktadir. Bu tip
tartismalarda kuskusuz toplumsal degerlere gore cevaplar olusacak fakat muhtemelen
uretici  Olkelerin toplumsal degerlerine gore olusturulan normlar c¢ergevesinde

yazilimlar1 yiiklenen siiriiclisliz arabalar diger diinya llkelerine etik, ahlak ve hukuk
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alaninda hi¢ tartisilmadan ithal edilecektir. Ikinci bir secenek olarak, Beck’in
tespitleri 1s18inda tiim bu tartismalara ragmen siirliciisiiz arabalar kullanima
sunulacak ve agir aksak calisan yasama ortaya ¢ikan toplumsal sonuglar1 géz 6niinde
bulundurarak hukuk kurallar1 ithdas edecektir. Bu durumda da hukuk, bilisim

teknolojilerindeki gelismeyi ¢ok arkalardan takip etmis olacaktir.
1.3. KURESELLESME VE BILISIM SUCLARI

Bilisim ve ulasim teknolojilerinin gelismesiyle birlikte bireyin, bilginin,
fikirlerin, mallarin ve hizmetlerin sinir tamimaksizin dolasmasi kiiresel bir dinya
diizenini dogurmaktadir. Bununla birlikte veri aktarma agi, teleteks, uydu,
televizyon, slayt, film gibi iletisim teknolojilerinin bilgisayar ile biitlinlesip internet
ile kullanilmaya baglanmasi bilisim teknolojilerinin de kiiresellesmesine sebep

olmaktadir (Avcioglu, 2011: 21-22).

Bilisim teknolojilerinden internet onceleri ticari alanda yaygin sekilde
kullanilmaktayken, bugiin i¢in gilinliik yasamin ihtiyaglar1 dogrultusunda tiim
alanlara niifuz ederek diinyanin her yerinden insanlar1 birbirine baglamistir. Bu
baglant1 insanlarin iletisim kurmasini, bilgiyi cesitli medyalara aktarabilmesini ve
hatta aligveris yaparak Ozgiir bir ortamda kiiresellesmesini saglamaktadir (Sucu,
2016: 54). Bilisim alanindaki devrim niteligindeki gelismeler, tarim ve sanayi
toplumlarindan sonra ortaya c¢ikan cok ilerlemis ¢agdas toplumlara, diinyanin
elektronik bir kdy héline geldigini ifade eden kiiresellesme olgusuyla birlikte yeni bir

diizen yaratmaktadir (Koksal, 2003: 256).

Bilisim araglartyla birlikte bilginin Slgiilerek hizla tasinabilir ve iletilebilir
héle gelmesi, toplumlar1 yeni bir ekonomik siirece itmektedir. Her zamankinden daha
fazla kiiresellesen bu ekonomik diizende en basta miisteri, fikriyle liretime katilabilir
héle gelerek aracisiz sekilde mal ya da hizmetleri satanlarla bulusmaktadir. internet
Uzerinden mal ve hizmet aligverisini her yoniiyle ifade eden “e-ticaret” kavraminin
tirmandig1 bu yeni ekonomide amag siirekli yenilik ve yaraticiliktir. Yeni olan {iriin
bir dncekini kenara atmaktadir. Ekonomideki ulusal ve uluslararas: boyutlar yerini
kilresel bir alana birakmistir (Ozgiiler, 2003: 80). Tiiketici, internet ortaminda satin
aldig1 mal ya da hizmet hakkinda iirline dair ya da aligveris siirecine iligskin satin alip

tirlinli kullandiktan sonra bile 6zgiirce aligveris sitelerinde yorumlar yapabilmekte ve
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urlin veya saticiya dair sikayetlerini aligveris sitesi disindaki bu is i¢in var olan

internet sitelerinde agiga vurma sansini yakalamaktadir.

Sanayi sonrasi toplumda gergeklesen bireysellesme siireci yasam tarzlarini
geleneklerden arindirmaktadir (Beck, 2011: 229). Bilisim teknolojilerinin yogun
kullanimuyla birlikte kisisel alanlarin genislemesi, toplumsal iletisim zayiflatarak yiiz
yiize etkilesim azaltmistir (Kiigiikvardar, 2015: 137-138). Gercek dlnyadan
soyutlanma, bireyi internetin zaman ve mekanla smirli kalmayan iletisim imkanlar
ile espri, duygusal iligkiler, bilimsel tartisma, dedikodu, diismanlik gibi birgok
konunun bulundugu sanal cemaatlere itmektedir. Sanal cemaatlere aidiyet insanlari
baska istikametlere yonlendirerek gercek yasamdaki aile ile olan da dahil iliskilerini
yoksullastirmaktadir (Bozkurt, 2012: 85-92). Forumlar, sosyal medya siteleri ve
arkadaslik siteleri gibi mecralarda 6zel hayatini yasayan birey, mahremiyetini de
fotograf ve video paylasarak, depolayarak ya da fikirlerini internet ortaminda

aciklayarak bu alana kaydirmaktadir.

Giinlimiizde devletler dahi hiikiimet ederken bilisim teknolojilerini kullanmak
zorundadir. Devletin idare edilmesindeki bu zorunluluk dyle boyutlara ulagmistir ki,
bugin icin siber hiikimetlerden s6z edilmektedir. Siber hiikimetten maksat, internet
kanaliyla yapilan devlet idaresidir. Internet baglantis1 ile birlikte artik devletin
yasama, ylriitme ya da yargi organlar igerisinde yer alan her birim kanun,
kararname, karar, emir ya da her tirlt bildiriyi terminal durumundaki kurum ya da
kuruluglara iletmektedir. Bu kurum ve kuruluglar da gelen talimatlara istinaden
yapilacak uygulamaya iligkin sorular1 rahatlikla idari merkezlere ulastirabilmektedir.
Klasik yonetim sisteminden farkli olarak artik verilen talimatlar biirokrasi carklari
arasinda bir binadan diger binaya, bir masadan diger masaya dolagmadan siiratle

yerine getirilmektedir (Akman, 2003: 325-326).

Bilisim teknolojileriyle kiiresellesme arasindaki baglantiy1 agiklayan Castells,
1980’11 yillarin ardindan bilisim teknolojilerinin yaygin olarak kullanilmaya
baslamasiyla diinyada mesafe kavraminin eski anlamini yitirdigini ve ag toplumu
denilen yeni bir toplumsal orgiitlenmenin s6z konusu oldugunu ifade etmektedir
(Dilmen, 2007: 10). Castells’e gore, teknoloji zamani birkag¢ rastgele ana

sikistirmaktadir. Biitlin ifadeler anlik ya da tahmin edilebilir bir siraya sahip olmadan
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ortaya koyulmaktadir. Hakim degerler ve ¢ikarlar bilgisayar aglarinin ve elektronik
medyanin zamansiz mekanlarinda ge¢mis ya da gelecege atif yapilmadan insa
edilmektedir. Bugiiniin gergekligi olan bu sanallik davranislari; siyaseti, hayalleri ve
korkular1 zaman ve uzami asan kiiresel akislar i¢inde sekillendirmektedir (Castells,
2013b: 503-504). Ekonomik yasamin, kisisel mahremiyetin ve devletin bilisim
teknolojileriyle sanal alana tasinmasi, suglar1 da kiiresel akigin igine sokarak yeni bir
sekillenme siirecine itmistir. En basta sucun, toplumsal degerler ekseninde taninan ve
hukuki normlarla koruma altina alinan hak ihlalleri olmasi1 karsisinda toplum ya da

kisiye atfedilen haklarin ihlali de sanal ortamda gergeklesmektedir.

Castells, yeni siiregte teknolojik gelismelerle birlikte bilgi ve iktidar
biriktirenlerin sahip oldugu zenginligin son derece esitlikten uzak sekilde her seyi ve
herkesi bilgi teknolojisi sayesinde birbirine bagladigini, ayrica bunun disinda kalan
genis kesimleri etkisiz birakan sosyal veya iilkesel dislanma ve kapsanma siireci
baslattigini ifade etmektedir. Bu sosyal diglanma siireci, dislanan kesimleri diinyanin
blyuk bir bolimiinde toplumsal dinamiklerin temel niteligi haline gelen ve niifus
anlaminda giderek yogunlasan bir yeralt1 diinyas1 olusturmaktadir. Ozellikle kiiresel
uyusturucu trafigini de saglayan bu yeralti diinyasi kiiresel nitelikte kriminal bir
ekonomi ortaya koymaktadir (Castells, 2013b: 97). Kuskusuz yeralt1 diinyasini
olusturan sug¢ Orgiilerinin en azindan bir iletisim aract ya da para aklama

mekanizmasi olarak bilisim teknolojileri ellerinin altindadir (Birdisli, 2017: 249).

Kiiresel kriminal ekonomi uyusturucu kagakc¢iligi, silah ticareti, niikleer
madde kagakciligi, gogmen kagakciligi, kadin ve ¢ocuk kacakeiligi, organ kacakeiligi
gibi faaliyetleri kapsamaktadir. Daha 1990’11 yillarda Amerika Bilesik Devletleri’nin
federal biitgesine denk gelen bir hacim olusturmustur. Bu ekonomideki ylksek
getirinin cazibesi, su¢ Orgiitlerinin hiikiimetlerle bile ortaklasa i¢ ice gegerek
caligmasina neden olmus, bir araya gelmesi miimkiin goériinmeyen yerel, ulusal ve
etnik diizeyde farkli gruplari bir araya getirmistir. Daha evvel birbiriyle savasan sug

orgiitlerinin ortaklasa galistiklar1 gozlemlenmektedir (Castells, 2013b: 224-239).

Beck’e gore de belirli bir cografyada dogan riskler diinyaya yayilarak
kiiresellesme egilimi gostermektedir (Beck, 2011: 14). Soguk savas donemindeki

silahlanma yarisinda Amerika Bilesik Devletleri’ni merkeze alarak gelisen teknoloji
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ve bilim, ortaya koydugu yeni iletisim araglar1 6zellikle internetle yayilip bilisim
aglart olugturarak kiiresel bir etki yaratmistir. Castells’in ag toplumu, Beck’in ise risk
toplumu diye tabir ettigi yeni olusan bu yapi, merkezi bulunmayan ve hiyerarsik
olmayan orgiitlenmelerle kontrol edilmektedir. Iletisim sekilleri, sermaye iliskileri,
medya, toplumsal hareketler ve calisma bigimleri bile bu aglardan etkilenerek
bagimlilik i¢inde kiiresel bir toplum olusturmaktadir. Riskler de aymi olgiide
kiireselleserek teker teker ortaya c¢ikmaktadir. Ornegin, siber terdr ve bilisim
teknolojilerini ara¢ olarak kullanan kiiresel terdr, riskin kiiresellesmesinden

kaynaklanmaktadir.

Bilisim teknolojileri sug oOrgiitlerine kiiresel aglar kurma imkani vererek ve
suc Orgiitlerini doniistiirerek giiclendirmektedir. Aglarin son derece hareketli ve
esnek olmasi, sucglularin ulusal kanunlardan ve gilivenlik giiclerinin uluslararasi
diizeyde yaptiklar igbirliginden kagmalarina imkan tanimaktadir (Castells, 2013b:
271).

Bugiin icin devletlerin, savaslart dahi bilisim alanina tasidiklar
goriilmektedir. Klasik savastan farkli olarak saldirmin nereden kaynaklandiginin
tespit edilememesi, ¢ok hizli cereyan etmesi, bilgi ve iletisim sistemlerinde etkili
olmasi, maliyetinin ¢ok diisilk olmasi, biiylik zararlar olusturmasi gibi sebepler
savaglarin uluslararas1 rekabette bilisim alaninda tercih edilmesini saglamaktadir.
Bilisim alanina tasinmig bir savasta saldirganin rafinerilerde ve niikleer tesislerde
yangin ¢ikarmasi, ugak ve tren gibi araclarin trafik kontrol sisteminde arizaya neden
olarak kazalara neden olmasi, uydu sistemlerini ele gec¢irmesi ya da uydular
yoriingesinden c¢ikarmasi, internet ve elektrige erisimi engellemesi bile miimkiin

olmaktadr.

Bilisim alaninda yasanan uluslararasi catigmalar, genelde Kinetik bir
catismanin devami niteligindedir. Siber savaslar kiiresel capta politikayr dahi
belirleyebilmektedir. Yakin gelecekte siber savaglarin, fiziki siddeti igceren baska
devletlerarasi ¢atigmalar1 da tetikleyecegi rahatlikla sdylenebilir (Akyesilmen, 2017:
177). Bugiin i¢in Amerika Bilesik Devletleri, Cin ve Rusya gibi iilkelerin olas1 siber
savaslara hazirlhik amaciyla ¢ok para harcayarak yatirim yaptiklar1 bilinmektedir.

Ornegin, 2010 yilinda Amerika Bilesik Devletleri’nin tehdit olarak algiladig
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[ran’daki niikleer calismay1 engelleyebilmek icin “stuxnet” adli bir viriis gelistirdigi
iddia edilmektedir. Bu viriis ¢aligmalari tam bes yil kadar geriye gotlirmiistiir

(Dulger, 2018: 182).

Beck’e gore bugiin i¢in risk ve zenginlik dagilimi farklilasmistir. Riskler
zengin ve yoksul demeden sinif ve iilke sinirlarimi asarak bir etki dogurmaktadir.
Riskleri olusturup onlardan para kazananlar dahi bumerang gibi kendilerine dénen
risklerle kars1 karsiya kalmaktadir (Beck, 2011: 50). Gergekten giiniimiizde kiiresel
sirketlerden tutun da antiviriis yazilimi satan ya da bilisim teknolojilerini iireten
sirketlere kadar birgok kurum bilisim korsanlarmin hedefi konumundadir. Biligim
teknolojilerinin yaygin kullanilmasiyla birlikte birey, bilisim suglarinin potansiyel
magduru durumundadir. Bu teknolojilerin kullanilmamasi hélinde bile bankalar,
devlet kurumlari, 6zel hastaneler gibi yapilara ait bilisim sistemlerine parmak izi,
vatandashik numarasi, hesap numarasi gibi verileriyle kaydedilen insan bilisim
suclarinin  yarattigi risklerle kusatilmigtir. Bilisim teknolojilerini {iretenlerden
savrulan bumerang, yarattigi yeni su¢ isleme yontemleri ve ortaya cikan bilisim
suclartyla bu teknolojileri kullananlardan {iiretenlere dogru hareket ettigi alanlarda

riskleri herkese dogru savurmaktadir.

Bilisim teknolojileriyle ivme kazanarak boyutlarini genisleten kiiresellesme,
olumlu etkilerinin yaninda sugun boyutunu da genisletmis durumdadir. En basta
kiresel koy icinde suclular ve magdurlar diinyanin neresinde olduklar1 ve rizalarinin
var olup olmadig1 fark etmeksizin karsi karsiya gelmektedir. Sehir pazarlarinda
yankesicilerden sakinmasi geren insan, adeta biitiinlestigi e-ticaret ile birlikte artik
bilisim korsanlarindan korunmak i¢in elinden geleni yapmak zorundadir.
Tiirkiye’deki magdurun Ingiltere’de bulunan bir bankadan acilan hesabindaki
paranin, Afganistan’da saglanan bir internet baglantisiyla Fransa’da bulunan bir
banka hesabimna aktarilip Isvigre’de bir bankamatikten ¢ekilmesi ve hatta eylem
sirasinda  kullanilan internet baglantisinin Meksika’da gosterilmesinin  miimkiin
oldugu bir diinyada suclar da kiiresellesmistir. Demokrasilere karsi her tiirlii teror
faaliyeti icin internet bir bulugsma mekani, iletisim ve propaganda araci olarak

karsimiza ¢ikmaktadir.
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Kiiresellesme ile boyutlar1 biiyliyen etkilesimdeki bilgisayarlagsma siireci,
ozellikle suc¢ agisindan yeni firsatlar yaratmaktadir. Dolandiriciligin, korsanligin,
savagin ve teroriin bile sanal alana kaymasi bilisim suglarini karanlikta birakarak
sucun boyutlarina yonelik korkular1 biiyiitmektedir. Devletlerin sirlar1 ve hizmet
veren bilisim sistemleri, sirketlerin ticari itibarlar1 ve ekonomik istikrarlari, bireyin
kisisel mahremiyeti ve malvarlig1 haklari, ebeveynlerin pedofillerle dolu sanal oyun

ve sohbet odalarindaki ¢ocuklar1 su¢ magduru olma riski ile karsi karsiya kalmistir.

Bilisim teknolojilerinin yarattig1 su¢ firsatlarinin kiiresel kapasitesi, biligim
suglarinin ¢esitliligini artirarak yarattigi sosyal problemi karmasiklastirmaktadir.
Sugun faili agisindan nerede olundugu fark etmeksizin iletisim hizmetlerinin
manipiilasyonunun miimkiin olmasi, terér faaliyetlerinde bulunulmasi, dijital para
kullanilarak kara para aklanmasi, kisi ya da kurumlara ait mahrem bilgiler igeren
verilerin ele gegirilmesi, hukuka aykiri sekilde para transferi yapilmasi gibi
faaliyetlerin icrast sugun yeni yiizleri olan bilisim suglarinin takibini
zorlagtirmaktadir. Cogu zaman islendigi yer ve faili tespit edilemeyen bilisim suclar
acisindan kanun koyucu ve yargilama makamlar caresiz kalmaktadir. Bilisim
suclarinin  kiiresel boyutu, sugun taraflarinin bile c¢ogu defa farkli {ilkelerde
bulunmasina imkan tanmidigindan sugla mucadelede yerel Onlemlerin yetersiz

kalmasina yol agmustir.

Risk toplumunda agiga cikan tehlikelerin kiiresel boyutu, cografya ayirt
etmeksizin tiim insanlar1 tehdit eder durumdadir. Artik riskler tek boyutuyla ele
alinmayan kompleks yapidadir (Kilig, 2008: 33). Beck’e gore de sanayi toplumunda
belirli smiflart ilgilendiren fakirlikten farkli olarak, g¢evreyi tehdit eden riskler gibi
meseleler glinlimiizde tlim insanligin sorunlar1 arasindadir. Dolayisiyla bugiin igin
risklerin astig1 zaman ve mekan boyutlarinin ele alinmasi gerekmektedir. Ayrica
risklerin gelecek nesillere uzanan etkileri takip edilmek zorundadir (Elmas, 2010:
74). Bilisim teknolojileri tarafindan yaratilan ve kiiresel boyutlara ulasan bilisim
suglartyla miicadele agisindan da bu zorunluluklar gegerliligini korumaktadir.
Ulkemizin de taraf oldugu birgok uluslararasi isbirligi platformu ve uluslararas
sozlesmelerin varligi, bilisim suclariyla miicadelede bu gereklilikleri ve yerel

diizeydeki 6nlemlerin yetersizligini kanitlamaktadir.
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2. RiISK TOPLUMUNDA HUKUKUN ETKINLIiGi
2.1. HUKUKUN ETKINLIiGi

Sosyolojik bakimdan hukuk, ihlal edilmesi halinde sosyal bakimdan yetkili
goriilen kisi ya da grubun tehdidi veya fiziki zorlamasi ile karsi karsiya kalinmasini
saglayan kurallar olarak tanimlanmaktadir (Hoebel, 1958: 471). Pozitif hukuk
bilimine gore kurallarin ihlali halinde yaptirim devlet eliyle uygulantyorken,
sosyolojik bakis agisinda yaptinm devletle birlikte toplum tarafindan da
uygulanmaktadir. Her iki bakis agisinda da yaptirimin niteligi din kurallari, gorgii
kurallar1 ve ahlak kurallarindan farklidir. Sosyolojik bakis acisiyla da hukuk
kurallarin1 ihlal edenler ayiplanmakla kalmayip ceza gorerek, bir seyi yapmaya
zorlanarak, toplumdan atilarak ya da oldiiriilerek fiili bir zorlama ile karsilasmaktadir

(Topguoglu, 1960: 150).

Sosyolojinin hukuka yaklasimindaki fark, hukukun sosyal bir olgu olarak ele
alinmasindan kaynaklanmaktadir. Sosyolojik bakis agisinda hukuk kurallarinin
devlet tarafindan ihdas edilmesinden ziyade, o kuralin etkin olup olmamas1 6nem arz
etmektedir. “Etkinlik” ile kuralin gergekten uygulaniyor olmasi kastedilmektedir.
Bireyin hukuk kurallarina istinaden hukuki iligkiler kurmasi, hukuki islemler
yapmast ve bu nedenlerle c¢ikan uyusmazliklarin hakem ya da mahkemelere
bagvurularak c¢oziime kavusturulmasi halinde hukukun etkinliginden s6z etmek

miimkiin olacaktir (Glrkan, 2005: 36).

Hukukun etkinliginin tespit edilebilmesi agisindan, sadece devleti yetkili
organlar tarafindan yaptirimi ¢ok agir da olsa o konu ile ilgili kural koyulmasinin bir
onemi bulunmamaktadir. Hukuken var olmasmna ragmen fiilen toplumda
uygulanmayan hukuk normlari, 6lii kurallar olarak yasayan hukukun diginda
kalmaktadir (Gitirkan, 2005: 37). Dolayisiyla hukuki normun istikrarli sekilde
uygulanip uygulanmadiginin tespiti, hukukun etkinliginin belirlenmesi agisindan

biyik énem arz etmektedir.

Mahkeme kararlarinin sosyolojik agisindan sosyal olgu olarak ele alinmasi,
olaylarin ve delillerin yargilama siire¢lerinde ne sekilde degerlendirildiginin
belirlenmesiyle hukukun etkinliginin saptanmasi arasinda bag olusturmaktadir.

Ozellikle mahkeme kararlarinin dogurdugu fiili sonuglar ve hukukun amacladig
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hedeflere ulasip ulagsmadiginin belirlenmesi sosyolojinin inceleme alanindadir

(Glrkan, 2005: 27).

Hukukun sosyal hayatla iligkisinin belirlenmemesi halinde hukuka dair de
tam manasiyla bilgiye ulasmak miimkiin gorinmemektedir. Hukukla toplumsal
yasam arasinda uyumun Ol¢lilmesi, yasama faaliyetinin dahi basarisinin tespitinde
degerlendirmeye tabi tutulmak zorundadir. Uyumsuzluk hali, bizzat kanun
koyucunun toplumsal gerceklik hakkindaki bilgisizligini  vurgulamaktadir
(Topguoglu, 1960: 124-130).

Risk toplumunda bilisim teknolojilerindeki ilerlemenin bir sonucu olarak
ortaya cikan bilisim suglarinin olusturdugu veya olusturmasi muhtemel zararin tespit
edilememesi, bilisim sistemlerinde ve oOzellikle sosyal medya gibi mecralarda
muhafaza edilmekle birlikte nitelik ve nicelik olarak hesaplanmasi miimkiin olmayan
bilgi miktar1 ve bilisim suglarinin gizlenme egilimi gosteren magdurlarinin
motivasyonlar1 gibi sebepler riskin hesaplanmasinda giicliikler ortaya koymaktadir.
Bu belirsizlikleriyle birlikte faillerinin gizlenme imkéani1 da bilisim suglarinin siyah
sayilardaki yogunluguna neden olmaktadir. Bilisim suclari, islenmeleri iizerine en
basta ceza kanunlarinda bir yaptirim ile karsilasmamakta ve hukuk tarafindan takip
edilmek durumunda kalmaktadir. Bu nedenlerle bilisim suglar1 baglaminda hukukun

etkinligi acisindan bir¢ok problem bulunmaktadir.
2.2. RISK TOPLUMUNDA HUKUK

Yasadig1 tarihi siirecin basinda yazili nitelik tagimayan hukuk kurallari
yazinin bulunmasiyla teknolojinin toplumsal, ekonomik ve kiiltiirel gelismelerin
neticesi olarak yazili hale gelmistir. Modernlesme ile devletin toplumsal yasama
etkisinin giderek arttigi ve hukuk kurallar1 ihdas edilerek toplumsal iligkilere
miidahale edildigi  go6zlemlenmektedir. Bu durum hukuk kurallarinin
karmasiklasmasina ve sistematik bir hal almasina neden olmaktadir. Ornegin,
modernlesme sonrast donemde sosyal ve kiiltiirel alana da sirayet eden koklii degisim
stireci, kiiltiirel etkilesimin yogun olarak yasandigi biiyiikk gd¢ hareketlerine yol
acmustir. Bu degisim siireci hukuku, ulus devletlerin vatandaslar1 ve eskisine nazaran

daha fazla muhatap oldugu yabancilar i¢in ayirmasimi saglamistir (Ylksel, 2002:
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172-179). Dolayisiyla toplumsal degisme en basta giincelligini yitiren hukuku birgok
sorunla kars1 karsiya birakmaktadir.

Modern hukuk esitlik, 6zgiirliik, kardeslik gibi kavramlar {izerine umutla inga
edilmistir. Fakat koleligi, somiirgeciligi, yayilmaciligi engelleyebilmis degildir.
Modernizm, hukukun evrensel ilkeleri kapsaminda sekillenen hukuk anlayisina
ragmen iki diinya savasi sirasinda yasanan trajedileri Onleyememistir. Biiylik
anlatilarina ragmen hukuk Yahudi kamplarinda yasanan trajediyi, Hirosima’ya atilan
bombalari, Irak’ta yasanan isgali ve iskenceleri engelleyememektedir (Yiiksel, 2010:
118-119). Bugiiniin diinyasinda bile Suriye, bir¢ok kiiresel teror orgiitii ve devletlerin

isgalinde bir dram1 yagamaktadir.

Modern hukuk sistemi, kanunlarin amacini arastiran hukuk¢u ve uzmanlarla
birlikte rasyonellesme ¢abasi igerisinde giderek kapali bir sisteme donlismektedir. Bu
kapali sistem, hukukun elastikiyetini azaltarak insanin deneyimlerinden uzak
biirokratik ve sekilci bir hal almasina yol agmistir. Hukukun temel ilgi alani, hayatin
0ziinden ziyade hukuk kurallarinin lafzina kaymaktadir. Vatandaglarin hukuka iliskin
kanaatleri dislanmistir (Murphy, 2000: 124). Modern hukuk anlayisi hukuku
kutsayarak haklar1 ikinci plana atmustir (Yiiksel, 2003: 149). Ornegin, bilisim
korsanlarinin bir¢ok devlete ait farkli bilisim sistemlerine sizmasiyla edinilen
bilgileri de igeriginde barindiran Wikileaks, toplumdan uluslararas1 diizeyde yiiksek
giivenlikle gizlenen sistematik iskenceler, biiyiik yolsuzluklar, savas suglar1 gibi
yasanan geligsmeleri tim ayrintisiyla ortaya dokmektedir. Gergekler, devletler ve idari
makamlarca toplumdan gizlenirken bu tip organizasyonlar seffaf bir topluma hizmet
etmektedir (Artut, 2014: 149). Fakat bircok iilkede hukuk, veri giivenligi ile seffaf
toplum ikileminde guvenlik¢i davranarak bu tip faaliyetleri bircok kesimin

beklentilerinin aksine sug¢ olarak sorusturmaktadir.

Sanayi toplumundaki yasam tarzlarinin geleneklerden armarak eksen
degistirmesi, bu donemin sona ermesiyle birlikte bireyi gliniimiiziin temsili bir islev
istlenen kurumlarinin sistemleriyle kars1 karstya birakmaktadir. Bu yiizden kurumsal
olarak planlanan normallik ile sosyal gergeklik arasinda celiskiler olugsmaktadir.
Dolayisiyla risk toplumu, sanayi toplumunun yapisini normatif yasalliga dogru

kaydirmaktadir. Kurumlar hukuken saptanmis normal biyografi kategorileri
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kapsaminda icraatta  bulunurken, gerceklik bu  kategorilerden  giderek
uzaklagmaktadir (Beck, 2011: 203-204). Bilisim teknolojilerindeki gelismelerle
birlikte sug¢ agisindan sosyal gercekligin bilisim alanina kaymasina ragmen sanayi
toplumunun bakis agisiyla hukuk kurallarinin  ihdas edilip mahkemelerce
yorumlanmasi,  bilisim  suglart  riskini  Ozellikle  tliketiciler — agisindan

yogunlastirmaktadir.

Sanayi toplumunda oldugu gibi risk toplumunda da bilim insanlarinin
rasyonalizm tiizerinde tekel sahibi olma iddiasiyla risk arastirmalarinda belirleyici
olmalari, bir sorun olarak karsimiza ¢ikmaktadir. Risklerin dnceden olusturacagi
zararin niceligi acgisindan tespit edilmesi miimkiinken bilim insanlarmin risk
analizinde stz sahibi olmalari, en bastan teknik yonetilebilirlikle birlikte analiz
sonucunu tahmin edilebilirlik o6l¢iisiiyle sinirlandirmaktadir. Dolayistyla teknik
yonetilebilirligi olmadigi degerlendirilen riskler, bilimsel hesaplamalarin yaninda
yargl kararlar1 agisindan var olamamaktadir (Beck, 2011: 38). Bu durum da risk
toplumunda var olan hukuk kurallarinin, hedefleri agisindan basarisiz olmasina yol

agmaktadir.

Tim risklere karst gilivenligi saglamasi beklenen hukuki diizenlemeler,
yetersizlikleri nedeniyle ¢cogu zaman 6l kurallar olarak kagit iizerinde kalmaktadir.
Yasama, uygulanmayacagindan emin de olsa risklere karsi giivenlik talimatlari
cikarmakta 1srar etmektedir. Boylece hukuk, olusan zararin sorumlusunu risk korligi
olarak ilan etmektedir (Beck, 2011: 59-60). Sirketlerin ve bankalarin bilisim
sistemlerine sizilarak ifsa olan ticari sirlari, banka miisterilerinin internet bankaciligt
tizerinden bosaltilan hesaplari, linliilerin internet {izerinden gonderdikleri ifsa olan
mahrem mesajlar1 faillerin tespit edilememesiyle birlikte ortada kalmaktadir. Bu
durumda zararin asil sorumlusunu tespit edemeyen hukuk, sorumlulugu kullanicilarin

thmalkarliklarina ya da basiretsizliklerine baglamaktadir.

Risk toplumunda ortaya ¢ikan tehlikelerin, nedensel yoruma dayali olarak
bilgi gergevesinde var olmasi ve gelecege yonelik olmasi, ilk etapta fark edilmelerini
engellemektedir. Yine riskler, bilgi gercevesinde degisebilmekte ve oldugundan

kiiciik ya da biiyiik sekilde lanse edilebilmektedir. Bu sebeple risklerin tespiti medya
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ve bilimin yaninda hukuk uygulayicilarina toplumsal ve siyasi manada kilit rol

oynatmaktadir (Beck, 2011: 27).

Medya, bilim ve hukukun risklerin tespiti hususundaki kilit roliine ragmen
risk toplumunda teknolojik gelismelerin yaratti§i tehlikelere maruz kalinmasi,
tehlikenin bilincine varilmasini beraberinde getirmemektedir. Aksine yasanilan
korku nedeniyle tehlikenin inkar edilmesi provoke edilmektedir. Tehlikenin
boyutlarinin biiylimesiyle birlikte yok sayilmasi ve onemsizlestirilmesi egilimi
gozlemlenmektedir. Hatta risklerin ortadan kaldirilmasindaki giigliikler, yasanan
korkulart basit bir diigiince olarak gérme ve tecriibesizlik olarak degerlendirilmekle
birlikte endiseli eski insanlarin dalga gegcilen bir yonii olarak konumlanabilmektedir
(Beck, 2011: 113). Yakin zamanda iilkemizde bir ceza hukuku profesorii ve tip
profesoriiniin bilisim araglar1 kullanilarak dolandirilmasi, risklerin inkarina isaret

eder sekilde sosyal medyada mizah konusu olmustur.

Risklerin hukuk diizeni igerisinde yok sayilmasiyla da baglantili olarak,
modern hukuka yoneltilen elestirilerin baginda toplumsal olarak onem arz eden
sorunlarm hukuk sistemi tarafindan benimsenmemesi yatmaktadir. Ornegin Cernobil
patlamasi ve AIDS gibi sorunlara ragmen devlet ya da hukuk tarafindan bu tip
sorunlarla ilgilenilmemektedir. Mevcut hukuk sistemi Cernobil patlamasini ok
kamusal, AIDS’i ise ¢ok 6zel alana iliskin gdérmektedir. Insanlik igin ¢ok onemli

sorunlarin hukuken ele alinmamasi sikga elestirilmektedir (Giiriz, 1997: 148).

Kamuda risk duyarlilig1 arttik¢a tehlikeyi gostermeyen bilimsel arastirmalara
siyaset tarafindan daha fazla ihtiya¢ duyulmaktadir. Siyaset ve hukukun riskleri
mesrulastiran temsiliyeti bilimsel olarak garanti altina alinmigtir (Beck, 2011: 341).
Ornegin, siyasi kararlarla yiiksek hizla arag¢ kullanmaya imkén taniyan otoyollar insa
edilmekte ve hukuk kurallari bu yollarda belli bir hizin {stiinde seyretmeyi
yasaklamaktadir. Ancak hiz limitlerinin ¢ok {izerinde spor otomobillerin

tiretilmesinde sakinca goriilmemektedir.

Beck, bugintn risklerinin daha cok gelecege yonelik tehlikeler barindirdigini
iddia etmektedir (Beck, 1992: 3). Sanayi toplumunda bilingsiz sekilde seyreden
ilerleme risk toplumunu yaratmistir. Toplumsal kontrol mekanizmalarinin

yetersizligi riskleri tim diinyaya yaymaktadir. Yasanan kontrolsiizlik ise zamanla
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mesrulagsma egilimi igerisinde hareket etmektedir (Soydemir, 2011: 173). Bugiin igin
Youtube gibi kiiresel video paylasim sitelerinde dahi telif haklar1 gozetilmeden
filmler, klipler ve yazili eserler videolarla birlikte tiim diinyayla paylasilmaktadir.
Toplum nazarinda hukuksuz goriilmeyen bu davramis sapma  olarak
degerlendirilmemekle birlikte mesrulasmistir. Telif haklarini koruyan kanunlar, bu
tip eylemleri su¢ olarak tanisa da faillerinin adalet kurumlarinca ne kadar takip
edildigi tartigmalidir. Sosyal medyada yasanan itibar lingleri ceza sorusturmasina
¢ogu zaman konu olmamakta ve kisinin haysiyetine saldir1 fiziki diinyaya
tasinmamis ise olagan olarak algilanmaktadir. Bilisim korsanlarinca hack eylemleri
neticesi devletlerin ifsa olan sirlari, bagka lilkelerin sinirlarinda kanuni korumaya

ragmen cezalandirilmamaktadir.

Risk toplumunda tehditlerin farklilagsmasi1 giivensizligin boyutlarin1 da
degistirmektedir. Tahmin edilemeyen risklerin olusturdugu belirsizlik caresizlik
hissini hakim kilmaktadir. Geleneksel sosyal yapmin ¢oziilmesiyle birlikte siyasete
Oonem atfetmeyen bir toplumsal zemin olugmaktadir (Koyuncu ve Delibas, 2012:
165). Dolayisiyla yasamaya etki eden siyasetin dnemini yitirmesi, hukuku da belirsiz

ve giivenilmez kilarak etkinligini azaltmaktadir.

Sanayi toplumunda teknolojinin dogurdugu ekonomik diizene karsi siyasetin
miidahale sans1 bulunmaktadir. Siyaset, bilime kars1 goreceli bir 6zerklik altindadir.
Fakat risk toplumunda siyasi sistem demokratik yapisini korumasina ragmen
iktidarsizlagmaktadir. Siyasi kurumlar bilim ve i diinyasinin planlamasinda ve
yapilandirilmasinda etkisiz olmakla birlikte bu alanlardaki faaliyetlerin hakliligim
savunan konumdadir. Toplumsal degisme yaratmasi beklenen siyasi kararlar ve
dolayistyla hukuk kurallari cogu zaman uygulama alani bulamamaktadir. Degisim is
diinyasinin yatirim kararlarma baglanarak teknolojik ilerlemenin goriinmeyen yan

etkilerine kap1 aralanmaktadir (Beck, 2011: 280).

Aragtirma, teknoloji ve bilimin yarattigi toplumsal degisim imkani 6rgutli
giiclin siyasi alandan uzaklasmasina neden olmaktadir. Ortaya ¢ikan yeni toplum,
giiniimiizde yasama faaliyetinin icra edildigi parlamentolarin aksine bilisim
teknolojilerinin kullanim sekillerinde tartisilmaktadir. Siyasi tartismalar yerine

teknolojik ilerlemenin spekiilatif yan etkileri konusulmaktadir. Gelecek, siyaset
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alaninda tartisilmayip arastirma laboratuvarlarinda dolayli olarak tasarlanan bir hal

almaktadir (Beck, 2011: 337-338).

Risk toplumunda bireysellesmenin kapsami gelenekten arinmayla birlikte
0zel alan1 genisletmistir. Bu genislik, 6zel alana dayatilan sosyal ve hukuki sinirlarin
geleneksel sekilde ayrimini giiclestirmektedir. Kabul edilebilir davranisla kabul
edilemez davranis arasinda ayrim yapmakta yasanan zorluklar, kiiltiir ve kars1 kiiltur
arasinda ya da toplum ile alternatif gruplar arasinda boliinmelere yol agmustir.
Kiiltiirel ve sosyal alanda olusan yeni kimlik sekilleri ¢ogu zaman siyaseten kiskirtic
etkiler yaratmaktadir (Beck, 2011: 149). Ornegin, gelisimi desteklemeyi
hedefledigini iddia eden toplumun ¢esitli kesimleri tarafindan fikri miilkiyet haklarini
koruyan kanunlar olumlu karsilanmaktadir. Baz1 karsit gruplar ise, bu kanunlarin
hedeflenenin aksine baskici, kapali ve korumaci bulmaktadir. Fikri miilkiyet
haklarina kars1 cikanlar, ilerlemenin agik paylasim ile miimkiin oldugunu ileri
sirmektedir. Kapitalist yapiya direnen acik paylasim anlayigi biiyiik bir kitle
tarafindan desteklenmektedir (Artut, 2014: 143). izinsiz bilisim sistemlerine erismek
dahi ¢ogu iilke tarafindan sug¢ olarak tanimlanmisken, 6zgiir bilginin kisitlanmasin
mumkin gérmeyen ve bir alt kiiltiir olarak gelisen hack kiiltiirinde bu eylem siradan

bir faaliyet olarak gortlmektedir.

Teknolojik ilerlemenin yarattig1 risk yaratan durumlarin sorumlulugu onlar
uretenlerden ziyade, ilizerinde etki etme sanst bulunmayan siyasete yiiklenmis
durumdadir. Ticaret sebep oldugu seyden sorumlu degilken, siyaset kontrol
imkanmin bulunmadig1 teknolojik ilerlemenin sorumlulugunu tagimaktadir. Bu
durumda teknolojik alandaki gelismelerin yan etkileri engellenememektedir (Beck,
2011: 342). Ornegin, internet bankaciliginin kullanildigi bilisim sistemlerinin
yaraticilar1 sistemlerin agiklarindan dolayr sorumlu tutulmazken, banka veya kredi
kartinin kotiiye kullanilmasi ve bilisim araclari kullanilarak islenen dolandiricilik
gibi suclarin islenmesinde ¢ogu zaman fail tespit edilemediginden olusan zarar banka
misterisinin lizerinde yikilmaktadir. Ayni sekilde sosyal medya sitelerini yoneten
sirketlerin bilisim sistemlerindeki agiklar sebebiyle bireyin mahremiyeti ¢ogu zaman
ihlal ediliyor olmasina ragmen, sorumluluk bu sirketlere atfedilmemektedir. Bilisim

suglarinin faillerini ¢ogu zaman sugun anonim islenme 6zelliginden dolay: tespit
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edemeyen ve banka ya da sirketlerden failin bulunmasi noktasinda bilgi de alamayan

devlet ise kusurlu gortilmektedir.

Risk toplumunda teknolojik degisimin yaratacagi zararlar toplumsal sonuglar
olarak algilanmaktadir. Bu sonuglar tartisilmasina ragmen teknolojik gelismenin
kendisi tartistlmamaktadir. Teknolojik gelisme elestiri kabul etmeyen, siyasi
kararlardan etkilenmeyen ve kendine 0Ozgii nesnel mantik icerisinde hareket
etmektedir (Beck, 2011: 303). Dolayisiyla hukuk da getirisinden ¢ok gotiiriisii olsa
bile teknolojik gelismenin 6niinde duramamakta, siyaset gibi teknolojik ilerlemenin

toplumsal sorunlariyla ilgilenmektedir.

Postmodern Cag’da bilisim teknolojileriyle birlikte yasanan gelismeler
neticesi hukukun etkinligi acisindan zayiflama siireci yasanmaktadir. Kiiresellesme
siirecine paralel olarak sinirlari asar sekilde normlarin ihlali, ulus diizeyindeki hukuki
kurallarin muhatab1 olan suglular agisindan hukukun (zerindeki tahakkimdiind
ortadan kaldirmaktadir. Yasama dair alanlarin belirsizlik ve kontrol edilemezlik
olgularinin hakim oldugu internet diinyasina kaymasi, bireyleri korumasiz bir zemine
dogru c¢ekmektedir. Toplumsal degisim siireglerine ayak uyduramayan hukuk,
giivenilirligini kaybederek toplumsal kontrol mekanizmalarini sakatlamaktadir. Risk
toplumu, teknolojinin kazanimlar1 ve kaybettirdikleri karsisinda gerileme temelli bir
doniisim yasamaktadir (Alkin, 2017: 51-52).

Risk toplumunda ortaya ¢ikan tehditlere karsi ancak neyin yapilmamasi
gerektigi aciklanmaktadir. Bu tehditlere karsi ne yapilacagi ise muammadir. Birey,
riskler tarafindan kontrol altina alinmistir (Beck, 2005: 47). Risklerin kontrol altina
alinmaya calisilmasi ise giivenlik ve 6zgiirliikkler arasinda tercih yapma durumunu
dogurmaktadir. Ornegin, bilisim suglarmin &nlenmesi agisindan sosyal medya
sitelerine kisitlamalar getirilmesi demokratik degerler agisindan tartisilmaktadir.
Internet bankacilig1 hizmeti sunan bankalar ve e-ticaret kapsaminda faaliyet gdsteren
internet sitelerince alinacak onlemler de kullanisliligi azaltmaktadir. Dolayisiyla
bilisim suglart kullanighilik, 6zgiirliikk ve giivenlik arasindaki celiskiler i¢inde artarak

islenmeye devam etmektedir.
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3. RiSK TOPLUMUNDA HUKUKUN ETKINLIiGININ SAPTANMASI:
KURAL VE YARGILAMA

3.1. HUKUKUN RiSKi BELIRLEYEMEMESI ORNEGI

Bir Yargitay kararma®® konu olayda; magdura ait e-posta adresinin sifresi
kirilarak irtibatl bulundugu Facebook hesabina giris yapilmis ve sifresi degistirilerek
erisimi engellenmistir. Bilisim sistemine girme sugunun tartisildigi olayda viriis,
solucan, Truva ati, tus kaydediciler gibi ydntemlerin kullanilmasi miimkiin
goziikkmektedir. Ancak gerek Cumhuriyet savcisi tarafindan yiiriitiilen sorusturmada,
gerekse ilk derece mahkemesince yapilan yargilamada bu husus agiga kavusturulmus
degildir.

Incelemeye konu olayda Yargitay tarafindan delillerin ne sekilde toplanmasi
gerektigi kararda 6zellikle belirtilmistir. Bu tip olaylarda 6ncelikle e-posta adresinin
magdura ait olup olmadigmin belirlenmesi gerekmektedir. E-posta adresinin
magdura ait oldugu bilgisinin edinilmesi iizerine, erisimin engellendigi iddia olunan
tarihler nazara alinarak e-posta adresine magdurun giris yapip yapmadigi ve sifre
degistirme isleminin yapilip yapilmadig: internet saglayicisindan sorulmalidir. ilgili
sirketten kullanilan IP numaralar1 da istenerek e-posta adresine erisim saglayan

internet baglantilari tespit edilmek zorundadir.

Sadece internet baglanti noktalarinin ve e-posta hesabina dair aidiyet
bilgisinin elde edilmesi, maddi gergege ulagsmaya calisan ceza yargilamasina
yetmemektedir. Ozellikle ayni internet baglantisinin ¢ok sayida kisi tarafindan
kullanilabilecegi akla gelmektedir. Bu durum olaya konu bilisim sugunun anonim

islenme 6zelligine isaret etmektedir.

Incelenen olaya konu bu tip olaylarda yetkisiz erisim gergeklestirdigi iddia
olunan kisi veya kisilerin miimkiin oldugu 6l¢iide kullanimindaki akilli cep telefonu,
bilgisayar gibi bilisim sistemlerinin ele gecirilip incelenmesi gerekmektedir.
Inceleme neticesi sosyal medya hesab1 kullanilarak baskalariyla iletisime gegilmisse
bu sahislar tanik olarak dinlenmeli ve yetkisiz erisim saglayan sahis ya da sahislar

bu sekilde baskaca suglar isleyip islemedikleri tespit edilmelidir.

10 Yargitay 8. Ceza Dairesinin 2017/11114 karar sayili ilanm (Benzer nitelikte birgok Yargitay karari
bulunmaktadir. Bunlara 6rnek olarak Yargitay 8. Ceza Dairesinin 2017/13811 ve 2018/10274 karar say1l1 ilamlar1
verilebilir.)
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Incelemeye konu olayda Yargitay tarafindan yargilamada dikkat ceken

eksiklikler su sekilde belirtilmistir:

“...Somut olayda; samigin, sikayetcinin kullandigi "............... @hotmail. com" e-
posta adresi ile irtibath olan facebook adresine bilgisi ve rizasi olmaksizin sifreyi
degistirerek erisilmez kildigindan bahisle agilan davada, yapilan sorusturma ve
kovusturma yetersiz olup olaya iliskin deliller toplanmadan hiikiim kurulmustur.
Samigin suglamay1 kabul etmedigi gibi hattina baskalariin girmis olabilecegi
savunmasina iliskin olmak iizere internet hattini sanik disinda bagkalarinin da
kullanip kullanmadigr ve kendisine ait oldugu belirtilen e-mail adresinin saniga
aidiyeti hususunda dosyada bir bilgiye rastlanmamistir. Sikayet¢inin 05.12.2012
tarihinden itibaren e-mail adresine giremedigini belirttiginin anlasilmasi karsisinda,
anilan tarihten sikayet tarihine kadar olan donemde, bu adresin faal olup olmadigi,
sikayetci tarafindan kendi adresine erisim saglanip saglanmadigi tespit edilmemistir.
Sanik tarafindan sug tarihinden sonra giris yapilip yapilmadigi, adrese ait sifrenin
degistirilip degistirilmedigi, sifre degistirilmigse hangi tarihte ve hangi IP numarasi
ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan sorulmadan

L3

hiikiim kurulmustur....”.

Gorildiigii lizere somut olayda islenen bilisim sugunun boyutlart tam
manastyla ortaya koyulmus degildir. En basta magdura ait Facebook hesabina
yetkisiz erisim yapildiktan sonra bagkaca suglarin da islenip islenmedigi hic
arastirilmamistir. Bununla birlikte yetkisiz erisim saglanan sosyal medya hesabinin
magdura aidiyeti belirlenmemis, sanik tarafindan kullanilan internet baglantisinin
baskalarinca da kullanilip kullanilmadig1 tespit edilememistir. Bilisim suglariin
anonim islenme Ozelligi yargilama siireclerinde yapilacak arastirmanin en biiyiik

cekincesidir.

Yargitay tarafindan eksik arastirma yapilarak sanik hakkinda beraat karari
verilmis oldugu vurgulanmaktadir. Bu durum hukuka aykir1 goriilmiis fakat beraat
kararinin onanmasi yoluna gidilmistir. Yargitay islenen bilisim sugunun belirlenmesi
ve ceza hukuku disiplini igerisinde kontroliiniin saglanamadigimi “....Bu itibarla;
yukarida agiklanan yontem izlenmeden yapilan sorusturma ve kovusturma sonucu
aradan gegen siirede dikkate alindiginda bu eksikliklerin yerine getirilmesi imkansiz
hale gelmis olmakla teblignamedeki bozma diisiincesine istirak edilmemistir....”
seklinde ifade ederek ortaya koymustur. Hukuk, zamanagima siiresi igerisinde bilisim

sucunu aydinlatamayarak risk toplumundaki risklerin hesaplanamaz oldugunu ve

bunun caresizlik hissi yaratarak toplumsal giiveni zedeledigini géstermektedir.
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3.2. HUKUKUN KURESEL RiSKi KONTROL EDEMEMESI ORNEGI

Yargitay incelemesine konu olan bir olayda' magdura ait fotograf profil
resminde kullanilarak Facebook hesabi agilmis ve telefon numarasi yayimlanmistir.
Sorusturma kapsaminda bahse konu profile giris yapilan internet baglantisinin,
olaydan {i¢ ay kadar sonra bir kez baglant1 gerceklestirildigini gosterir sekilde IP
bilgileri itibariyle sanig1 isaret ettigi anlasilmaktadir. Bundan bagka saniga ait
bilgisayara el konulup incelenmesine ragmen sucgun islendigine dair bulguya

rastlanmamuistir.

Sanik yargilama asamalarindaki savunmalarinda bilisim sug¢larinin anonim
islenme oOzelligine isaret ederek 5 c¢ocuklu bir ev kadimi oldugunu, evindeki
bilgisayar1 ¢ocuklar1 ve onlarin eve gelen arkadaslarimin kullandigini, olayin aciga
cikmasinin ardindan oglunun internet baglantisinin sifreyle kullanilmasinm
sagladigini, bir bagkasinin kendisine ait internet baglantisin1 kullanarak sug¢ islemis
olabilecegini beyan etmistir. Toplanan deliller ve savunmalar kapsaminda ilk derece
mahkemesi tarafindan sugun her tiirlii siipheden uzak, kesin ve inandirici delillerle
ispat edilemediginden bahisle delil yetersizligi gerekge gosterilerek beraat karari

verilmigtir.

Ik derece mahkemesinin beraat kararmi temyiz makami olarak inceleyen
Yargitay, sanigin kisisel durumunu ve deginilen delil durumunu gerekce gostererek
maddi gercegin agiZa ¢ikarilabilmesi agisindan yargilamada toplanmasi gereken
bagkaca delillerin de bulundugunu belirtmektedir. Yargitay, bilisim suglarinin
degisik yontemlerle anonim sekilde islenme kabiliyetinden bahsederek su sekilde
tespitlerini gliclendirmistir:

“...degisken tipli aym1 IP bilgisi hizmet saglayicilarca farkli zamanlarda farkli

bilgisayarlara verildigi gibi cesitli yontemlerle (proxy, IP kopyalama, sifresiz

kullanim vs) ayni zaman araliginda farkli bilgisayarlara verilmesinin de miimkiin

oldugu, bu baglamda, profil hesaplarmin sanik tarafindan agilarak hesaplardaki
yapilan tiim iglemlerin onun tarafindan yapildiginin kabul edilemeyecek olmasi...”.

Somut olay agisindan sanigin Facebook profilini olusturan kisi olup
olmadigimnin tespit edilmesi, bahse konu sosyal medya platformunu kullandiran

firmadan bilgi edinilmesini gerektirmektedir. Bu eksiklige Yargitay tarafindan da

1 Yargitay 12. Ceza Dairesinin 2015/14 karar sayil ilami
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isaret edilmesine ragmen ilk derece mahkemesi kararinin onanmast yoluna
gidilmigtir.

Bilindigi lizere Facebook, Instagram, Twitter, Youtube gibi sosyal medya
platformlarinin merkezleri Amerika Bilesik Devletleri’nde bulunmaktadir. Oncelikle
Amerika Bilesik Devletleri’nde su¢ olarak diizenlenen fiillere iligkin olarak yer
saglayict sirketlerden talep edilmesi halinde, diger iilkelerin adli makamlarina bilgi
vermesi s6z konusudur. Boylece sugun zamanin yaninda mekana gore de degisen
yapist nedeniyle birtakim fiillerin Amerikan hukuk sisteminde su¢ olarak
addedilmemesi, delillerin toplanamamasima neden olmaktadir. Ornegin, hakaret ve
sovme fiilleri, ifade 6zgiirligiiniin genis yorumlanmasi nedeniyle Amerikan hukuk
sisteminde sug¢ olarak goriilmemekte ve belli sartlar altinda tazminata konu olan
eylemler arasinda gosterilmektedir. Dolayisiyla Tiirkiye’de sorusturma konusu
yapilan ya da yargilamaya konu olan hakaret suclarinda, Amerika Bilesik Devletleri

merkezli yer saglayicilardan bilgi edinilmesi miimkiin géziikmemektedir.

Sugun dinamik ve goreceli yapist nedeniyle iilkemizde islenen bircok suga
iligkin delillerin elde edilememesinden baska, bilisim teknolojilerini tiiketen yapida
bulunulmasi nedeniyle delil elde etme siireclerinde baska sorunlarla da
karsilagilmaktadir. Ornegin, Amerika Bilesik Devletleri mevzuati internet ortamimda
islenen sucglara iliskin trafik bilgilerinin 90 giin siireyle saklanmasina imkéan
tanimaktadir. Bu siire kisithlig1 da Tiirkiye agisindan kiiresel nitelik tagiyan bilisim

suclarina iligkin delillerin toplanmasini zorlastirmaktadir.

Yargitay tarafindan incelemeye konu olayda bu tespitlere isaret eder sekilde
yargilamadaki eksikliklerden bahsetmis ancak ilk derece mahkemesi kararinin

onanmasina hiilkmetmistir. Gerekce olarak su ifadelere yer verilmistir:

“...Adalet Bakanligi Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigiiniin
Internet Ortaminda Islenen Suclarda Uluslararasi Ceza Istinabe Islemlerine iliskin
yazisina gOre, google, yahoo, facebook, skype, hotmail, twitter, youtube gibi internet
ortaminda yaygin olarak kullanilan yer saglayici firmalarin merkezinin Amerika
Birlesik Devletleri’'nde bulundugu, ABD mevzuatina gore, internet ortaminda
islenen suclara iligskin trafik bilgileri, yer saglayicilar veya erisim saglayicilar
tarafindan 90 giin siireyle saklandifi, bu siire icinde resmi otoritelerce
bagvuruldugunda anilan saklama siiresine 90 giin daha ilave edildigi belirtilmis
olmakla ve aradan gegen siire gozetildiginde, facebook sosyal paylasim sitesinde
hesap acarak islem yapan bilgisayara ait IP bilgileri ile modemde ve bilgisayarda
yapilacak incelemede yeni delil elde edilmesinin miimkiin goriilmemesi karsisinda,
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sani@a atili su¢ sabit olmadigindan beraatine karar verilmesinde isabetsizlik

ER]

gorilmemis....”.

Incelenen olaya benzer sekilde Yargitay tarafindan incelenen bir baska
olayda®, sorusturma asamasinda sosyal medya platformu iizerinden islenen hakaret
sugu hakkinda Facebook, Twitter, Instagram gibi sosyal paylasim siteleri ile ilgili
olarak adli yardimlagma taleplerinin Amerika Bilesik Devletleri adli makamlarinca
cevaplanmadigindan kovusturmaya yer olmadigina dair karar verilmistir. Ancak
Yargitay, bu kez Amerika Birlesik Devletleri adli makamlarindan adli yardimlasma
talebinde bulunulmasi ve sonucuna gore karar verilmesi gerektiginden kovusturmaya
yer olmadigina dair karari itiraz makami olarak inceleyip reddeden hakimlik kararini

bozma yoluna gitmistir.

Yargitay’in her iki kararinda da artik deliller toplanamayacak ve riskin
kontrolii saglanamayacaktir. Ancak delillerin toplanmasinin imkansiz oldugunu
tespit eden Yargitay ilk incelenen kararinda kanuna aykiri verilmesine ragmen ilk
derece mahkemesinin beraat kararin1 onamis, benzer ikinci olayda ise delillere artik
ulagsmanin miimkiin olmadigini bile bile normatif bakis acistyla hakimlik kararinm
kaldirmigtir. Bu durumda sorusturmaya devam etmek zorunda olan adli makamlar
cevap verilmeyecegi belli olmasima ragmen birgok blirokratik siiregler igeren
uluslararast adli yardimlagsma kurumunu isleterek yabanci sirketlerden silinen
bilgileri soracaktir. Dolayisiyla diinyanin dort bir yanina dagilan delilleri toplamakta
zorlanan ve etkinligini zayiflatan hukuk, kiiresel boyutlara ulasan bilisim suglariyla
miicadele ederken bir yandan da caresizligi icerisinde kendi i¢inde c¢eliskiler

olusturmaktadir.
3.3. HUKUKUN KAVRAM KRiZi: SUCUN ISLENDIGI YER

Ceza yargilamasmin amaci Yargitay tarafindan bir kararinda® su sekilde

belirtilmistir:

“...Amaci, maddi gercege ulasarak adaleti saglamak, sucu isledigi sabit olan faili
cezalandirmak, kamu diizeninin bozulmasim1 6nlemek ve bozulan kamu diizenini
yeniden kurmak olan ceza yargilamasinin en énemli ilkelerinden birisi de Ogreti ve
uygulamada; "sugsuzluk" ya da "masumiyet karinesi" olarak adlandirilan kuralin bir
uzantisi olan ve Latince,"in dubio pro reo" olarak ifade edilen "kuskudan sanik
yararlanir™ ilkesidir....”.

2 Yargitay 18. Ceza Dairesinin 2019/3576 karar sayili ilami
13 Yargitay Ceza Genel Kurulunun 2011/202 karar sayili ilam1
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Kuskusuz, adaletin saglanmasi ve sug¢ islenmesi sonucu bozulan kamu
diizeninin tekrar insasi hizli ve etkin sekilde gerceklesmelidir. Geciken adaletin
adaletsizlik oldugu fikri maddi gergegin olabildigi kadariyla siiratle ortaya
cikarilmasini zorunlu kilmaktadir. Hukukun etkinligi bir yandan da hiziyla

Olctlmektedir.

Medeni yargilama hukuku sistemine hakim olan “usul ekonomisi ilkesi”
adaletin ucuz, ¢abuk ve isabetli olarak saglanmasi seklinde tarif edilmektedir
(Yilmaz, 2008: 245). Ceza yargilamasinda ise bu ilke “makul siirede yargilanma
hakki” olarak karsimiza cikmaktadir (Kasikara, 2009: 245). Anayasa’nin 141.
maddesinde de “Davalarin en az giderle ve miimkiin olan siiratle sonu¢landiriimast

vargmnin gorevidir.” denilerek ilkenin uygulanma zorunlulugu vurgulanmaktadir.

Ceza yargilamasinin siiratle yapilabilmesi agisindan kamu davasinin hangi
mahkemede goriileceginin tespiti biiyilk 6nem arz etmektedir. Bu sebeple en basta
davasi goriilen suga iliskin hangi seviyedeki ilk derece mahkemesinin gorevli oldugu
ve gorevli olan ilk derece mahkemelerinden neredekinin davayi gérmekte yetkili

oldugunun belirlenmesi zorunludur.

Ceza yargilamasinda gorev kurallari, ceza uyusmazliginin konusunu teskil
eden olayin hukuki boyutunu ifade eden sug tiiriiniin yargilamasi itibariyle ilk derece
mahkemelerinin hangisinde yapilacagini ifade etmektedir. Yetki kurallari ise, tilkenin
mahkemeler arasinda yargi cevrelerine cografi alan olarak bdliinmesi anlamina
gelmektedir (Kunter, Yenisey ve Nuhoglu, 2009: 214-237). Yetki kurallar ile
hakimin nerede islenen suglara bakmasi gerektigi ¢6ziime kavusturulmak istenmistir.
(Erem, 1978: 137). Yetki kurallar1 kolay, ucuz ve ¢abuk sekilde ulasilmak istenen

yargilamanin amacina hizmet etmektedir (Yurtcan, 2007: 108).

Ceza Muhakemesi Kanunu’nun 12. maddesinin 1. fikrasinda davaya bakmak
yetkisi sucun islendigi yer mahkemesine birakilarak ana yetki kural “sucun islendigi
yer” kavramindan hareketle belirlenmistir. Ayrica ceza yargilamasinda sugun
islendigi yerin iilke disinda olmasi, belli olmamasi1 ya da birden fazla olmasi gibi
durumlar agisindan yetki kurallar1 getirilmis, kademeli olarak yetki kurallar1 ihdas
edilerek ceza yargilamasinda dosyalarin siirlincemede kalmasi engellenmek

istenmistir.
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Sugun islendigi yer kavramindan ne anlasilmasi gerektigi ceza
yargilamasinda yetki kurallarinin ana meselelerinden birisidir. Sug, failin hareketi ile
nedensellik bagi bulunan neticenin ortaya ¢ikmasi sonucu gerceklesmektedir.
Dolayisiyla doktrinde hareketin gergeklestigi yeri sucun islendigi yer olarak
degerlendirenler bulunmakta birlikte, birgok yazar yetkili mahkemenin belirlenmesi
acisindan neticenin gerceklestigi yeri sucun islendigi yer olarak kabul etmektedir
(Yurtcan, 2007: 110). Yargitay kararlarinda’® sucun islendigi yer, neticenin
gerceklestigi yer olarak nazara alinmis ve bu uygulama istikrar kazanarak igtihat

edilmistir.

Mahkemelerin ceza yargilamasinin belirli asamalarinda davayr gérmek
acisindan yetkinin kendilerinde olmadigin1 degerlendirmesi durumunda, yetkisizlik
karar1  verilerek dosyalar yetkili oldugu degerlendirilen = mahkemelere
gonderilmektedir. 1ki veya daha fazla mahkemenin davadan yetkisizlik karariyla el
¢ekmesi durumunda ise olumsuz yetki uyusmazligi s6z konusu olacaktir. Bu
durumda Ceza Muhakemesi Kanunu’nun 17. maddesi uyarinca ceza yargilamasinda
yetki uyusmazlig1 ortak yiliksek gdrevli mahkemelerce ¢oziime kavusturulmaktadir.
Ceza yargilamasinda farkli bolge adliye mahkemelerinin yargi g¢evresi igerisinde
bulunan mahkemeler arasinda ortaya ¢ikan yetki uyusmazliklar1 Yargitay 5. Ceza

Dairesi tarafindan kesin olarak karara baglanmaktadir (Centel ve Zafer, 2010: 513).

Ceza yargilamasinda yetki kurallarina iligkin deginilen genel agiklamalarla
birlikte, bilisim suglart agisindan “sucun islendigi yer” kavramimimn birtakim
sorunlara neden oldugunu vurgulamak gerekmektedir. Zamanin rastgele birkag ana
sikistigi ve mesafe kavramimin anlamini yitirdigi Postmodern Cag’da kiiresellesen
suglar, klasik su¢ anlayisiyla olusturulan yetki kurallariyla ceza yargilamasimnin

amaglarina ulasmasini engellemekte ve hukukun etkinligini azaltmaktadir.

Risk toplumu, hiyerarsik olmayan yapilarla kontrol edilmekte ve ev merkezli
toplum icinde sanal bagimliliklariyla bireyler smif farki olmadan mesafenin
kiymetsiz oldugu bilisim teknolojileriyle kars1 karsiya gelmektedir. Bu husus da en

basta bilisim suglarint mekansiz yaparak “sucun islendigi yer” kavramiyla yetki

4 Yargitay 11. Ceza Dairesinin 2006/6680 karar sayili ilami bu kararlardan birine drnek teskil etmektedir.
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kurallarinin agiklanmasini giliglestirmektedir. Mekan agisindan daginik olan bilisim

suglar1 agisindan adeta her yer, her yerdedir.

Daha evvel de deginildigi iizere Tiirkiye’deki magdurun Ingiltere’de bulunan
bir bankadan acilan hesabindaki paranin, Afganistan’da saglanan bir internet
baglantistyla Fransa’da bulunan bir banka hesabina aktarilip Isvigre’de bir
bankamatikten g¢ekilmesi ve hatta eylem sirasinda kullanilan internet baglantisinin
Meksika’da gosterilmesi miimkiindiir. Dolayisiyla sugun nerede islendigi sorusu,
bilisim suglartyla birlikte her zamankinden daha fazla ceza yargilamasinin

gundemindedir.

Ulke ekseninde konunun ele alinmasi agisindan dolandiricilik sugunun
degerlendirilmesinde fayda goriilmistiir. Tirk Ceza Kanunu’nun 157. maddesi
kapsaminda “hileli hareketlerle bir kimsenin aldatilip, onun veya baskasinin
zararina olarak, kendisine veya baskasina yarar saglanmasi” seklinde
tanimlanabilecek olan dolandiricilik sugu agisindan, sugta bilisim sistemlerinin
kullanilmasi su¢ mahallinin tespitini giiclestirmektedir. Sugun taraflar1 sosyal medya
siteleri, aligveris siteleri, satilik ilan siteleri gibi internet kanallarinda kars1 karsiya
gelmektedir. Telefonla arama yapmak suretiyle bile olsa iletisim kurabilen sucun
taraflari, ¢ogu zaman internet bankaciligi, POS makinesi ve ATM gibi bilisim
sistemlerini kullanarak para yatirmakta, para transfer etmekte, para ¢gekmekte ya da

0deme yapmaktadir.

Su¢ tanimindan da anlagilacagi iizere dolandiricilik su¢u menfaatin temini ile
birlikte neticelenerek olusmaktadir. Bilisim sistemlerinin  kullanildigi ya da
kullanilmasiyla birlikte sugta ara¢ vazifesi gordiigii dolandiricilik olaylarinda
menfaatin nerede temin edilmis oldugu yer basli basina bir muammadir. Sugun
islendigi yerin yetki kurallar1 agisindan tespiti bu sorunun c¢oziilmesine bagh
durumdadir. Internet ortaminda magdur tarafindan yapilan bir 6deme ya da para
transferi halinde su¢ mahalli neresi olacaktir? Ornegin, dolandiricilik olaylarinin
bilisim sistemleri kullanilarak magdurun hesabindan failin belirttigi bir hesaba para
transferi seklinde gergeklestigi durumlarda, ilk derece mahkemelerinin menfaatin
elde edildigi yere dair magdura ait banka hesabinin bulundugu yer, magdur

tarafindan para transferi isleminin yapildigi yer, fail tarafindan belirtilen banka
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hesabinin bulundugu yer, fail tarafindan paranin ¢ekildigi yer, fail tarafindan internet
bankacilig1 iglemlerinin yapildigi yer gibi degerlendirmelerle yetkisizlik kararlari

verdigi goriilmektedir.

Agikgas1 Yargitay da bilisim sistemlerinin  kullanildigr = dolandiricilik
suglarinda menfaatin temin edildigi yere ve dolayisiyla sucun islendigi yere dair
tespitlerinde celiskiler barindirmaktadir. Ornegin Yargitay incelemesine konu bir
olayda®; failler magdurla telefonla irtibat kurmus, bir asistanlik sirketine borcu
oldugunu ve 6demedigi takdirde icra takibi ile karsilasacagini beyan etmislerdir.
Bunun tzerine Kilis ilinde bulunan magdur korkuya kapilarak kredi kart1 bilgilerini
faillere vermis ve telefon goriismesi sirasinda 3D gilivenlik sistemi gercevesinde
telefonuna gonderilen 375 TL bedelli harcamaya dair sifreyi faillere vermistir. Bunun
lizerine bir sirketin banka hesabina yatan para Istanbul ilinin Esenyurt ilgesinde
cekilmistir. Bu yargilama kapsaminda Yargitay Esenyurt ilgesinde islendigine

hiikmetmistir.

Yargitay incelemesine konu bir baska olaydal®, fail bir ilan sitesine cep
telefonu sattigindan bahisle ilan vermis ve bunun {izerine magdur kendisiyle irtibat
kurmugtur. Taraflarin telefonun satis1 noktasinda anlagsmalari izerine magdur Mugla
ilinde paray1 failin Bursa ilinin Mustafakemalpasa il¢esindeki bir bankada bulunan
hesabina yatirmistir. Bu durumda Yargitay paranin miisteki tarafindan yatirildig:

Mugla ilini sugun islendigi yer olarak belirlemistir.

Yargitay tarafindan incelenen baska bir olayda'’ da failler Istanbul alan kodlu
numarasi bulunan telefonla magdura ulasmislardir. Daha sonra sigorta poli¢esinden
kaynaklanan para iadesi hakki oldugundan bahisle magdura ait kredi kart1 bilgilerini
edinmisler ve aligveris sitelerinden altin ile cep telefonu satin almislardir. Sorusturma
kapsaminda faillerin aligverigleri Afyonkarahisar ilindeki internet baglantisiyla
gerceklestirdikleri ve siparig ettikleri iriinlerin aynmi ilde teslimatinin yapildig
belirlenmistir. Bu halde Yargitay, sugun internet baglantisinin gergeklestirildigi ve
siparis edilen iriinlerin teslim alindig1 yer olan Afyonkarahisar ilinde islendigini

kabul etmistir.

15 Yargitay 5. Ceza Dairesinin 2019/39 karar sayil1 ilami
16 Yargitay 5. Ceza Dairesinin 2019/55 karar sayil ilam
" Yargitay 5. Ceza Dairesinin 2019/76 karar sayil ilam
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Bir baska dolandiricilik olayinda'® magdur Konya ilinin Karatay ilgesindeki
bir bankada bulunan hesabindaki paray1r mobil bankacilik hizmetini kullanarak failin
banka hesabina transfer etmis ve para fail tarafindan Adana ilinin Kozan ilgesinde
bizzat ¢ekilmistir. Bu olayda Yargitay, sugun magdurun hesabinin bulundugu yer
olan Karatay ilgesinde islendiginden bahisle Konya Agir Ceza Mahkemesini yetkili
addetmistir.

Farkli bir dolandiricilik olayinda!® ise fail telefonla irtibat kurdugu
magdurdan kredi kartt harcamasma dair iade yapilacagindan bahisle kredi karti
bilgilerini ve cep telefonuna gelen sifreleri edinmistir. Bunun {izerine failin kredi
kart1 nakit avans hesabindan kredi kullanilarak bir miktar para failin Istanbul ilinin
Umraniye ilgesindeki banka nezdinde bulunan hesabina yatirilmistir. Bu durumda
Yargitay, paranin yatirildig: faile ait hesabi isleten bankanin bulundugu Umraniye

ilgesini sucun islendigi yer olarak belirlemistir.

Gorlldugi tizere bilisim sistemlerinin kullanildigt ya da ara¢ vazifesi
gbrdiigii dolandiricilik suglarinda sugun islendigi yerin belirlenmesi ictihatlarla net
kriterlere baglanmis degildir. Benzer olaylarda bazen miistekinin banka hesabinin
bulundugu yer, bazen de failin banka hesabinin bulundugu yer su¢ mahalli
olabilmektedir. Bunun yaninda sucun islendigi yer yoniinden magdur tarafindan
paranin yatirlldigi yer, fail tarafindan paranin cekildigi yer, internet iizerinden
harcama ya da para transferinin yapildig1 yer, internet iizerinden alinan {iriiniin faile
teslim edildigi yer gibi kabuller bilisim sistemlerinin kullanildig1 ya da arag¢ vazifesi
gordiigli dolandiricilik suglarinda yetki kurallart agisindan kaotik bir duruma isaret

etmektedir.

Tiirk Ceza Kanunu’nun “7Topluma Karsit Suglar” kisminin “Bilisim Alaninda
Suglar” béliimiinde yer alan banka kart1 veya kredi kartinin kotiiye kullanilmasi sugu
245. maddede diizenlenmistir. Dolandiricilik gibi banka veya kredi kartlarinin kétiiye
kullanilmast sucunda da Yargitay’in sugun islendigi yeri belirlerken olayin
mabhiyetine gore farkli kriterleri nazara alarak karar verdigi gozlemlenmektedir.

Ornegin, banka veya kredi kartmin kétiiye kullanilmasi sugunun konu oldugu bir

18 Yargitay 5. Ceza Dairesinin 2019/104 karar sayil ilami
19 Yargitay 5. Ceza Dairesinin 2019/154 karar sayili ilami
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olayda?® magdurun kredi kart1 bilgileri edinilerek harcama yapilmis ve harcamanin
yapildig sirkete ait kullanilan POS cihazinin bulundugu yer su¢ mahalli olarak kabul
edilmistir. Bir baska olayda?' fail tarafindan magdura ait kredi kart: bilgilerinin
edinilmesi iizerine birkag alisveris sitesinden iiriin satin alinmis ve GSM hattina para
yiiklemesi yapilmigtir. Bu durumda Yargitay cep telefonunun fail tarafindan
kullanildig1 yeri sugun islendigi yer olarak tespit etmistir. Farkli bir olayda? da
Trabzon iline bulunan magdurun kredi kart1 bilgileri edinilmis ve Istanbul merkezli
bir sirketten internet araciligi ile fatura 6demesi yapilmistir. Bu durumda failin

bulundugu Izmir ili sug yeri olarak kabul edilmistir.

Baska bir olayda?® magdura ait kredi kartinin bilgileri edinilerek bir alisveris
sitesinden alinan {iriin fail tarafindan siparis edilmistir. Bu olayda Yargitay tirtinlerin

kargo sirketi tarafindan teslim edildigi yeri sugun islendigi yer olarak kabul etmistir.

Arastirma kapsaminda bir olayda®* da magdurun Manisa ilinde bulunan bir
banka subesinden temin ettigi kredi kart1 bilgileri fail tarafindan edinilmis ve internet
bankaciligi kullanilarak izmir ilindeki bir banka subesi nezdinde bulunan failin
banka hesabina kredi kullanilarak edinilen para transfer edilmistir. Ancak Yargitay
tarafindan paranmn bir kisminmn ¢ekildigi Istanbul ili sugun islendigi yer olarak

belirlenmistir.

Verilen 6rnekler baglaminda yapilan aciklamalardan da anlasilacag: iizere,
risk toplumunda dogan ve mekandan bagimsiz sekilde islenen bilisim suclar
acisindan cagdas ceza hukukunun sucun islendigi yer kavrami g¢aligmamaktadir.
Bilisim suclarinin konu oldugu dosyalar istikrar kazanamayan, belirsiz ve karmasik
ictihatlardan esinlenerek yetkisizlik kararlariyla bir adli makamdan digerine siirekli
dolagsmaktadir. Bu arada suglar aydinlatilamamakta, deliller kaybolmaktadir.

Hukukun etkinligi islemeyen kavramlarina bagli olarak azalmaktadir.
3.4. HUKUKUN RiSKi CEZALANDIRMA EGILiMi

Sanayi, tip, niikleer, gen teknolojisi ve bilisim gibi alanlarda yasanan

kontrolsiiz ilerleme neticesi ortaya ¢ikan risk toplumunda yeniliklerden ve bu

2 Yargitay 5. Ceza Dairesinin 2019/27 karar sayih ilami

2L Yargitay 5. Ceza Dairesinin 2019/238 karar say1l1 ilami
2 Yargitay 5. Ceza Dairesinin 2019/151 karar say1l1 ilami
2 Yargitay 5. Ceza Dairesinin 2019/124 karar sayil ilam
% Yargitay 5. Ceza Dairesinin 2019/166 karar sayili ilami
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yeniliklerin dogurdugu hukuki degerlerden yararlanma bigimleri ortaya ¢ikmigtir. Bu
durum, hukuku ve o6zelinde ceza hukukunu olusturdugu normlar ve kurumlar
ekseninde degisiklikler yapmaya mecbur kilmaktadir. Risk toplumunda ortaya ¢ikan
yeni sug tipleri ve su¢ isleme yontemleri ¢cagdas ceza hukuku normlariin ortadan
kaldirilmasini ya da yeni kurallar belirlenmesini gerektirmektedir. Risk toplumunun
yeni yasam sekillerine uygun davranis modellerinin saptanmasi, hukukun amacina
uygun olmak ve mevcut hukuki degerlerin korunmasi anlayisina dayanmalidir

(Unver, 2003: 500).

Risk toplumunda yasanan gelismeler, bilisim suclart basta olmak iizere
karmagik yapida sug tipleri dogurmustur. Kiiresellesme ile birlikte iilke sinirlarini
asan suclarin islenmesi agisindan yeni firsatlarin ortaya ¢ikmasi ceza hukukunun
yerel diizeydeki simirlarimi zorlamaktadir. Bu duruma bagh olarak diinyada
benimsenen sug siyaseti kiiresellesme egilimi gostermistir. Toplum ve bireye ait hak
ve Ozgurliklerin korunmasi amaci, ceza hukukunun yapisina ait sinirlari zorlayarak
dogurdugu sorunlar etrafinda tartismalara neden olmaktadir (Jescheck ve Sieber,
2007: 175). Daha evvel doga olaylar1 ya da dogaiistii giiclerden kaynaklanan risklerin
insan hareketinden ya da ihmalinden kaynaklanmasi hukuki tartigmalarin tam
ortasindadir. Tarihi siire¢ icerisinde teknolojik ilerlemeye bagli olarak insanin
kazandig1 yetenekler bizzat sucu dogurmaktadir. Risk toplumunda dogan suglarin ve
yeni su¢ isleme yoOntemlerinin kiiresel boyut kazanarak zaman ve mekandan
bagimsiz sekilde hareket etmesi, ¢agdas ceza hukukunun bazi kavramlarinin sugla
miicadelede etkinligini azaltmaktadir. Ceza hukukunun nedensellik, kusurluluk,
sorumluluk gibi kavramlart yeni toplumun belirsiz ve kontrol edilemeyen risklerine

kars1 ¢calismamaktadir (Kegelioglu, 2015: 629).

Risk toplumunun yapist icerisinde olusan risklerin hukuk araci kilinarak
kontrol edilebilirliginin artirilmasi, suclulugun da azalma egilimi gostermesine neden
olacaktir. Riskin kaynaklar1 lizerinde hukukun etkin bir kontrol saglayamamasi ise
suglulugu artirmaktadir. Riskin kontrol edilebilirligi ile sucluluk arasindaki bu ters
orantl, ceza hukukunda sucu Onleme diislincesini hi¢ olmadigi kadar 6n plana
¢ikarmaktadir (Jescheck ve Sieber, 2007: 173). Sucgu dnleme diisiincesinin bir tirtinii
olarak ceza hukukunun korunan hukuki degere zarar verilmesi halinde yaptirima

bagvurma egilimi, hizla ilerleyen teknoloji alaninda klasik zarar suglarinin yetersiz
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kalmasma bagli olarak degisiklik gostermektedir. Risk toplumunda ortaya ¢ikan
hukuki degerlere daha etkin bir koruma saglanmasi fikri, cezalandirma alanin1 daha
da One c¢ekmistir. Giiniimiizde ceza hukukuna ait uygulama alanimnin 6ne dogru
cekilmesi bir ihtiyag olarak goriilmektedir (Unver, 2003: 946-947).

Ceza hukukunun zarar suglar1 endeksli sistematigi, her gegen giin doniisiime

ugrayarak tehlike suclarinin®

sayisint artirdifi bir yapiya dogru evirilmektedir.
Giliniimiiziin esitlikgi ve demokratik seyrederek herkesi etkileyen anonimlesmis
riskleri, iilkelerin egemenlik alaninda gecerli olmak Uzere ihdas ettikleri hukuk
kurallarina ragmen toplumsal yasami tehdit eder sekilde giivenlik zafiyetine neden
olmaktadir. Bununla birlikte her gegen giin yeni su¢ isleme tekniklerinin ortaya
¢ikmasi, ceza hukukunun onleyici islevini 6ne ¢ekmektedir (Hong, akt. Tepe, 2009:
22). Risk toplumunda ortaya ¢ikan hukuki degere yonelik muhtemel saldirilarin
hesaplanamaz, belirsiz ve kontrol edilemez olusu yarattigi caresizlik duygusu ile
birlikte ceza hukuku politikasinda degisiklere sebep olmustur. Artik ceza hukuku,
zarar suclarina nazaran icra edilen fiilin zarar meydana getirmesine aldiris etmeden

sadece korunan hukuki degeri tehlikeye atan ya da tehlikeye attigini1 varsaydigi

eylemleri cezalandirmaktadir.

Konu Tiirk Ceza Kanunu’nun 243. maddesinde diizenlenen bilisim sistemine
girme sugu acisindan ele almabilir. Aynt maddenin 1. fikrasinda “(1) Bir biligim
sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.”
denilerek yetkisiz erisim sucunun cezalandirilmasi yoluna gidilmistir. Bilisim
sistemine girme sucu, tehlike suclar1 kategorisinde yer almaktadir. Sucun olusmasi
acisindan herhangi bir zararin olugsmasi gerekmemektedir (Artuk, Gokcen ve
Yenidiunya, 2009: 4634).

Bilisim sistemine girme sugunun olusabilmesi agisindan, kanun maddesinin

lafz1 geregi hukuka aykiri olarak bilisim sistemine girilmesi yeterlidir. Bunun

%5 Hukuk tarafindan haksiz olarak degerlendirilen bir fiilin islenmesiyle birlikte sugun konusu zarara ugramakta
ya da tehlikeye atilmaktadir. Fiilin, sugun konusu iizerinde meydana getirdigi bu etkiye gore suclar, “zarar
suglart” ve “tehlike suclari” olmak tizere ikiye ayrilmaktadir. Zarar suglarinda fiilin iglenmesiyle birlikte sugun
konusu ekonomik ya da baska sekillerde zarara ugramaktadir. Tehlike sucglarinda ise, islenen fiilin
cezalandirilmasi sugun konusunda herhangi bir zararin meydana gelmesine baglh degildir. Kanun koyucu, bazi
hukuki degerleri tehlikeye atan ya da attigin1 varsaydigi fiilleri cezalandirma niyetindedir.
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yaninda hukuka aykirilik teskil etmeyen bir erisim s6z konusu olsa bile, bilisim
sisteminde hukuka aykir1 olarak kalmaya devam edilmesi de sugun tanimi igerisinde
degerlendirilmistir. Bu kapsamda 6rnegin, sadece bilgisayar1 asabilme duygusunu
tatmin etmek isteyen bir bilisim korsani sisteme giris yapmasiyla birlikte hukuken
koruma altina alinan ticari sir ya da kisisel veriler gibi herhangi bir bilgiye erisim
saglamasa dahi bilisim sistemine girme su¢unu islemektedir. Burada hukuk, gelecege
yonelik riski cezalandirmaktadir. Hatta bilisim sisteminde herhangi bir verinin
tehlike altinda olmamasi da sugun olusmasimi engellememektedir. Ornegin, fotograf
ve telefon numarast gibi herhangi bir verinin kaydedilmeyip sosyal medya sitesinde
sadece agilmasi ile yetinilen sevgilisine ait hesaba, sifreyi daha evvel kendisinden
ogrenen kiskang sevgili tarafindan girilmesinde durum bdyledir. Herhangi bir veri
somut sekilde tehlike altinda olmamasina ragmen riskli degerlendirilen davranis sug

olarak yaptirim tehdidi altindadir.

Kanunlastirma faaliyetlerinde yeni egilim, hukuk tarafindan cezalandirilan
alanin sucgun islenmesinden oOncesine kaydirilmasi seklinde tezahiir etmektedir.
Cagdas ceza hukukunun yiizlerce yillik birikiminin sonucu olarak ortaya ¢ikan
hazirlik hareketlerinin cezalandirmasinin istisna olusu kurali, istisnalar1 artirarak
seyretmektedir (Kegelioglu, 2015: 633). Tiirk Ceza Kanunu’na 2016 yilinda eklenen
245/A maddesi kapsaminda “Yasak Cihaz veya Programlar” bashkli norm, bu

duruma delil teskil etmektedir. Anilan kanun maddesi su sekildedir:

“Bir cihazin, bilgisayar programinin, sifrenin veya sair gilivenlik kodunun;
miinhasiran bu bdliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger sucglarin iglenmesi i¢in yapilmasi veya
olusturulmast durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi
ile cezalandirilir.”.

Diizenlemeden de anlasilacag: tlizere Tiitk Ceza Kanunu'nda yer “Bilisim
Alaninda Sug¢lar” bashikli bolimde yer alan bilisim suglar1 ve bilisim sistemlerinin
arac olarak kullanilmasi suretiyle islenen diger suclarin islenmesi i¢in yapilan cihaz
ve programlarin  {retilmesi, bulundurulmasi, satilmast gibi  eylemler
cezalandirilmaktadir. Bdoylelikle birakin zarara yol agmayan ancak risk doguran
eylemlerin  cezalandirilmasini, bazi1 bilisim suglarinin  bile islenmesinde

kullanilabilecek cihaz ya da programlarin dahi {iretimi Yyasaklanmistir. Risk
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toplumunda tehlike olugmasi ihtimali dahi cezalandirilmaktadir.

Risk toplumunda ceza hukuku, hukukun evrensel ilkelerini merkezinden
cikararak ¢agin sorunlarini agsma niyetindedir. Bu niyet, hukukun ilkelerden olusan
catisinin  disinda esnek ve amaca uygun olusturulan yeni kurumlarla
gerceklesmektedir. Bilisim suglariyla birlikte terdr suglulugu ve organize sugluluk
gibi alanlarda yasanan artis, hukukun teknolojik ilerlemeyle degisen toplumu risk
altinda yasayan bir yapi1 olarak gorme egilimini gii¢clendirmektedir (Jescheck ve
Sieber, 2007: 173). Bugiin i¢in iilkemizde de internet ortaminda gerceklesen bazi
filller ~ riskli ~ goriilerek  glivenlik  tehdidi  olusturdugundan  bahisle
degerlendirilmektedir. Yakin zamanda, Tiirkiye’nin Suriye’de gergeklesen i¢ savasa
destek vermekle suclandigi iki Ingilizce icerigin kaldirilmamasi nedeniyle
Wikipedia’ya erisim engellenmistir. Kisa siire de olsa birtakim igerikler nedeniyle
URL bazl ilgili i¢erigin engellenmesi yerine, Twitter’a erisim tiimiiyle kaldirilmistir.
Gliniimiiz Tirkiye’si internet lizerinden para karsiligi iiyelerine film ve dizi izleme
olanag taniyan Netflix ve Blutv gibi mecralarin RTUK kanaliyla denetimini
konusmaktadir. Bugiin i¢in hukuk, risk toplumunda giivenlik ile 6zgiirliikk arasinda

secimler yapmak zorundadir.
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SONUC VE ONERILER

Giiciin bilgi ile 6lgiildiigi glinlimiizde ve tarihin her doneminde teknoloji
alaninda gelisen toplumlarin, diger toplumlara nazaran daha {istiin oldugu
goriilmektedir. Yazi ile kaydetmeye baglayan insan pusula ile yeni yerler kesfetmis,
barutun icadi ve top teknolojisindeki ilerlemeyle kale savunmasi yapan
imparatorluklar1 darmadagin etmis, matbaayr bulup bilimsel bilgiyi yeryiiziine
yaymis ve buhar makinesiyle sanayilesmistir. Telefon, elektrik, araba, ugak, radyo
derken bilgisayar ve internetle birlikte zaman ve mekandan bagimsiz hareket ederek

her yere ve herkese ulasip diinyay: kiiresel bir kdy haline doniistiirmiistiir.

Bilgiyi merkeze alan bugiiniin insani bilisim teknolojilerindeki gelismelerle
siyasal, sosyal, kiiltiirel ve ekonomik alanda hala devam edegelen koklii degisimler
yasamaktadir. Aligveris yapmak, diger bir kitadaki yakiniyla iletisim kurmak,
bilimsel bir makaleye ulasmak, uluslararasi bir protestoya katilmak bireyin bir tik
uzagindadir. Gorece ucuz bir bilgisayar ve internet baglantisiyla insan, diisiik
maliyetlerle ¢ok hizli sekilde diinyanin her yerine ulasabilmektedir. Telefonlara
entegre edilen bilgisayar ve internet, sadece is yerimizde ya da evimizde degil, artik

cebimizdedir.

Bankacilik ve ticaret gibi sektorlerdeki sirketlerden baska gliniimiiz devletleri
de bilisim teknolojilerindeki gelismelere kayitsiz kalamamis ve elektronikleserek
dijital ortama taginmustir. Bugilin Tiirkiye’de e-devlet (zerinden birgok hizmet
verilmekte, UYAP gibi bilisim sistemleriyle adalet hizmeti dahi dijital ortamda
gorulmektedir. Hastanede kan tahlili veren bir hasta, tahlil sonucunu almak igin
hastaneye gitmeden cep telefonundaki bir uygulama ile kan degerlerini

Ogrenebilmektedir.

Tiim yagsamimizi ¢epecevre saran, bireyin konforunu artiran ve insan iiriinii
olan bilisim teknolojileri bircok alanda yarattig1 kolayligin yaninda, birtakim riskleri
de dogurmustur. Bu riskler, hukuk alaninda gorlinlirliiglini her gecen giin
artirmaktadir. Bilisim teknolojileri yeni hukuki iligkiler ortaya koymasinin yaninda,
ozellikle ceza hukuku acisindan hedefin bilisim sistemleri ya da bu sistemlerdeki

veriler oldugu yeni sug tipleri dogurmus ve var olan sucglarin islenmesinde arag
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olarak kullanilmistir. Bir su¢ isleme araci olarak bilgisayar ve internet sagladigi hiz,

diisiikk maliyet ve etkinlik yoniinden bilisim suglari failleri i¢in bir nimet olmustur.

Bilisim teknolojilerinin hakim oldugu toplumda mal ve hizmetin niteliginin
degistigini Bell, Masuda, Castells gibi birgok yazar agik¢a ortaya koymaktadir. Bu
degisim bile basli basina yeni suc¢ tipleri dogurmaktadir. Amiyane tabirle artik
kalabalik caddelerde dolanan yankesiciler, kamera sistemleri ve sivil gezen kolluk
gliclerinin ¢abalartyla ciizdanlar1 asiramamaktadir. Ancak internet aleminin
yankesicileri sanal oyunlarda yaratilan ve olusan piyasasinda maddi deger atfedilip

alinip satilabilen oyun karakterlerini bile araklamaktadir.

Daha evvel kapi arasindan ihlal edilen kisisel mahremiyet, iCloud ve Google
Drive gibi kisisel fotograflarin depo edilip internet lizerinden ulasilabildigi bilisim
sistemlerine girilerek gozler oniine serilmektedir. Neredeyse her hafta diinya ¢apinda
bir Gnlinin mastehcen goruntileri internette servis edilmektedir. Momo ve Mavi
Balina gibi dijital oyunlarla milyonlarca ¢ocuk intihara yonlendirilebilmektedir.
Daha yakin zamanda Amerika Bilesik Devletleri vatandasi olan Liibnan asilli
pornografik film sektdriinde calisan Mia Khalifa’nin, diinyanin dort bir yanindaki
sahte sosyal medya hesaplarindan DAES militanlarinca oliimle tehdit edilmesi
giindeme gelmistir. Bilgi ve iletisimin dijitalleserek sanal aleme kaymasi suclari da

bu alana dogru tagimistir.

Kanli meydan muharebeleri bile internete tasinarak gizli servislerin
organizasyonunda biiyiik zararlara neden olan siber savaslara evirilmistir. Ornegin,
Wikileaks olayiyla siiper gii¢ olarak nitelenen devletlerin sirlart ifsa olmus, bilisim
sistemleri lizerinden yapilan Amerika Bilesik Devletleri’ndeki baskanlik se¢iminde

Rusya’nin miidahalesi konusulmustur.

Cogu zaman kisilerin malvarlig1 haklarina yonelse de bilisim teknolojilerinin
dogurdugu suglar, bireysel suclarla smirli kalmamaktadir. Ozellikle gizli haberlesme,
propaganda yapma gibi amaglarla bilisim teknolojilerini kullanan sug orgiitleri,
ulusal ve uluslararasi diizeyde biiylik menfaatlere yonelmis ve hatta devleti zafiyete
ugratacak faaliyetlere girismistir. Diger yandan basta bilisim araglariyla daha etkin
organize edilen teror orgiitlerinin kullanimi da dahil olmak tizere, iilkeler arasi siyasi

ve ekonomik rekabetin yakin gelecekte tamamen bilisim teknolojilerinin yogun
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kullanildig1 bir alanda gerceklesecegi konusulmaktadir. Bilisim korsanlarinca
protesto gerekgesiyle hedef uUlkelerin devlet sirr1 niteligindeki dijital ortamda
saklanan belgelerine yonelen siber saldirilar ve sosyal medyadan patlak veren sézde
demokrasi ¢i1glig1 Arap Bahari’nin Ortadogu’yu kan goliine bulamasi bu tespitin
isaretleridir. Yine devletlere ait ordularin ¢ok yakin zamanda yapay zeka
teknolojisinin ilerlemesiyle bilgisayarla biitiinlesik ve yikim giicii ¢ok yiiksek

robotlardan olusacagi sdylenmektedir.

Beck’in risk toplumu kurami, gliniimiiz toplumunda risklerin eskisinden
farkli olarak insan emeginin ve teknolojik ilerlemenin bir iiriinii oldugunu iddia
etmektedir. Artik risk imal edilmektedir. Insan emeginin ve teknolojik ilerlemenin
bir iirlinli olarak bilisim teknolojilerinin dogurdugu suglar bu iddiay1r bizzat
giiclendirmektedir. Bilisim teknolojilerinin yaygin kullanimiyla birlikte insan, bu
teknoloji {iriinlerini kendisi kullanmasa bile bankalar, devlet kurumlari, 06zel
hastaneler gibi yapilara ait bilisim sistemlerine parmak izi, vatandaslik numarasi,
hesap numaras1 gibi verileriyle kaydedildiginden bilisim sug¢larinin magduru olma
riski altindadir. Modern toplumdakinin aksine artik riskler, sinif farki gdzetmeden
esitlike¢i ve demokratik sekilde seyrederek ayrim gozetmeksizin herkesi muhatap

almaktadir.

Risk toplumu kurami nazarinda teknoloji alaninda siiratle seyreden
ilerlemenin akil siizgecinden gegirilmeden hesapsizca kabul edilmesi ya da
diisiiniilmesine ragmen bilimin rekor denemeleri i¢indeki asiriliklarinda tehlikelere
aldirmamasi, bash basina riski doguran bir durum olarak karsimiza c¢ikmaktadir.
Sanayi toplumuyla baslayan bireysellesmenin boyutlari, giiniimiizde sosyal siniflar
yok etme egilimi gostermektedir. Buna bagli olarak sabit toplumsal cinsiyet ve
ailenin toplumsalin ne oldugunu belirlemedeki rolii de kenara itilmistir. Artik
toplumsal, bireysel kararlar 1s181inda sekillenmektedir. Bireysellesme stireglerinde
bilisim teknolojilerinin yaygin kullanimiyla birlikte zaman ve mekéan kaygisinin yok
edilmesi sosyal iliskileri yeniden yapilandirmaktadir. Bireysellesmenin getirdigi
bencillik en basta sosyal medya gibi mecralardan dolay1 uyandirilmis beklentiler

yaratmaktadir.
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Risk toplumunda bireysellesme ve kiiresellesme siireclerinin boyutlari, sinifli
toplum yapist nazarinda ele alinan klasik su¢ kuramlarinin bilisim suglarini
aciklamakta yetersizligine neden olmaktadir. Ornegin, bilisim suglarmin anonim
ozelliginden dolayi faillerinin hi¢ ortaya ¢ikmamasi ve hatta sugtan failin ¢evresiyle
birlikte magdur ya da devletin dahi haberdar olmamasi karsisinda, en azindan fail
acisindan herhangi bir toplumsal etiketlemeden s6z edilmemektedir. Buna ragmen
etiketleme kuraminin savlarinin aksine bilisim suglar1 islenmeye devam etmektedir.
Sosyal ogrenme kurami acgisindan aile, okul gibi kismen se¢me imkaninin
bulunmadigi cevrelerde Ggrenilen sugun bugiin i¢in sanal alemde gergeklestirilip
Ogrenildigi  gozlemlenmektedir. Geleneksel yerlesim sekillerinin  degisiklik
gostermesi nedeniyle sosyal iliskilerin gevsedigi kentlerde yasayan bireyin, en
azindan sanal alemde cevresini se¢gmedeki serbestisine ragmen su¢ Ogrenme
mahallerinin degismesi sosyal 6grenme kuraminin yeniden gozden gegirilmesini

gerektirmektedir.

Hal boyleyken mevcut bilisim suglariyla miicadelenin yaninda teknolojik
ilerleme takip edilmeli ve bilisim teknolojilerinin gerisinde kalan hukuk yeni hak
ihlallerini tahmin etmelidir. Mahalsizlesen ve belirsiz bir hale biiriinen bilisim suglari
riskinin ¢agdas hukukun etkinligini azaltmasi caresizlik hissi uyandirmamalidir.
Riskleri bertaraf etmenin c¢aresi olarak modernlesmenin modernlesmesi,
rasyonellesmenin rasyonellesmesi gerekmektedir. Risk toplumundaki sosyal

problemlerin ¢6ziimii i¢in yeni yontemler bulunup denenmek zorundadir.

Insanlara dahi ¢ip takilmasi, yapay zeka bilisim sistemlerinin robotlara
entegre edilmesi, siiriiciisiiz arabalar gibi teknolojiler gelecek i¢in konusulurken
simdiden yaratacagi suglar tartisilmak zorundadir. Bu tartigma ortami yaratilmadig:
takdirde, Tiirkiye acisindan bilisim teknolojilerini ithal eden yapisi nedeniyle
toplumsal degerlerle uyusmayan, teknoloji ihra¢ eden iilkelerce belirlenmis hukuki
normlarin da alelacele disaridan getirilmesi s6z konusu olacaktir. Bu durum sosyal
bir olgu olan sucun, ithal normlarla toplumsal degerlerin insa ettigi normlardan
uzaklagsarak sapma kavramindan uzaklagsmasini saglayacaktir. Kiiltlirel olarak
toplumsal degerlerle olusan normlara aykirilik olarak degerlendirilemeyecek olan ve
o toplumda sapma kavrami icerisinde bulunmayan suglar da kamu vicdanini rahatsiz

eden ig¢sellestirilmemis cezalar ya da cezasizliklar doguracaktir.
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Gelecege yonelik tahminler gelistirmenin yaninda giiniimiiziin bilisim suglari
da halen agiklanmaya ihtiya¢ duymaktadir. Bu suglarda modern hukuka ait ilkelerin
calismamasi, mevcut su¢ kuramlarin agiklama getirmekteki yetersizligi, suclarin
belirsiz ve kontrol edilemeyen yapisi, siyah sayilar gibi sebepler umutsuzluk hissi
yaratmamalidir. Bilisim suglariyla ilgili olan her bir disiplin i¢indeki problem,
disiplinler aras1 bir bakis agistyla arastirilmak zorundadir. Ornegin sosyoloji
acisindan risk toplumunda bilgi ve iletisim teknolojileriyle ortaya ¢ikan e-ticaret, e-
devlet, dijital ugurum, sanal cemaatler, sanal bagimlilik, ev merkezli toplum, tiiketim
toplumu, hack kdltirt gibi kavramlar sugla iliskilendirilerek agiklanmak zorundadir.
Kuskusuz bu agiklama suga iliskin modern sosyolojik kuramlar merkezinde
yapilacaktir. Sonrasinda ise bilisim suglarimi tek basmna agiklamakta zorlanan
sosyolojik su¢ kuramlari, bilisim teknolojilerinin ortaya koydugu sosyal olgularla
birlikte revize edilmek durumundadir. Ornegin, giinimiiz toplumunda yiiz yiize
etkilesimin azalmasiyla aile baglarinin zayiflamasi ve sanal cemaatlesme, suca iliskin
O0grenme mecralarinin degismesi nedeniyle sosyal 6grenme kurami cercevesinde
tekrar ele alinmalidir. Toplum tarafindan sunulan kiiltiirel hedefler ve beklentilerle,
bunlara ulagsmada izlenilecek mesru yollar arasindaki uyumsuzluk nedeniyle dijital
ucurum ve tikketim toplumu gibi kavramlar gerilim kuramiyla birlikte sucla

iliskilendirilmek zorundadir.

Bilisim suglariyla miicadele edilmesi ve en 6nemlisi bu suglarin iglenmesinin
onlenmesi, ilk 6nce sebeplerinin agiga ¢ikarilmasina baghdir. Sug ve 6zelinde bilisim
suclarinin sosyal bir olgu olmasi sebebiyle sosyolojik su¢ kuramlari, farkli bakis
acilar1 kazandirarak sorunlarin tespitinde kilit rol oynamaktadir. Ornegin, hack
kiiltiiri agisindan bilginin 6zgiir oldugu fikrine ragmen birgok bilisim korsani
davraniginin cezalandirilmasi, sugun giiclii ¢ikarlarina uygun olarak yaratildiginm
sOyleyen catismact su¢ kuramlar1 ve sucun toplumsal damgalamadan
kaynaklandigin1 iddia eden etiketleme kurami gergevesinde nazara alinmalidir.
Wikileaks belgeleri internet ilizerinden diinyaya sacilan devletlere ait bilgilerle
Amerika Bilesik Devletleri’nin organize ettigi koalisyon gii¢lerinin Afganistan’daki
savagta yiizlerce sivili katlettigi, Guantanamo’daki hapishanede insanlarin sistematik
sekilde iskencelerden gectigi, terdr oOrglitlerinin birtakim devletlerce desteklendigi

gibi gercekleri hack faaliyeti ile ortaya koymusgken, suca iligkin bu tartigmalar yeni
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boyutlariyla bilisim suglart agisindan yapilmak zorundadir. Hack kiiltiiriiniin erkek
egemen olmasiin agiklanmasi ise, feminist bir bakis acisini mutlaka igerisinde

barindirmalidir.

Postmodern toplum kurami, sanayi toplumunun biiylik anlati ve meta anlati
fikrini reddederek bilimsel kanunlari pargalanmis, istikrarsiz ve ¢esitlilik iginde
oldugundan bahisle kabul etmemektedir. Modernizme yonelen bu elestiri, klasik
suclara dair kurallarin bilisim sucglarim1 karsilayamamasinda karsilik bulmaktadir.
Ornegin, ¢alismanin iigiincii boliimiinde deginildigi iizere klasik suglar temel alinarak
olusturulan yetki kurallari mekan kavramimin kayboldugu bilisim suglarma iliskin
¢oziimler getirmek bir yana, Tiirk ceza yargilamasinda kaotik bir duruma sebep
olmaktadir. Ceza hukukunda yer alan “sucun islendigi yer” kavrami bilisim

suclarinda anlamsizlasmistir.

Klasik yontemlerle islenen cinayet, hirsizlik, cinsel saldir1 gibi bir olayda
deliller bir tek olay mahallindeyken, zaman ve mesafe tanimaksizin islenebilen
bilisim suclarinda ¢cogu zaman birgok olay mahalli bulunmaktadir. Ornegin, internet
lizerinden magdura ait kredi kartt bilgilerinin rizast disinda kullanilarak fail
tarafindan aligveris yapilmasi olayinda durum boyledir. Magdurun kredi karti
bilgilerinin muhafaza edildigi kendisine ait bilgisayar ve bankanin bilisim sistemi,
internet sitesi lizerinden aligverise imkéan veren sirketin bilisim sistemi ve failin
aligveris yaparken internete girisi sirasinda kullandig: bilgisayar, delillerin bulundugu
birer olay mahallidir. Her olay mahalli de bilisim sugunun aciga cikarilabilmesi

acisindan inceleme gerektirmektedir.

Bilisim teknolojilerinin anonim yapis1 ve bilisim sugu faillerinin mekana
bagli olmadan elde ettikleri su¢ isleme imkani, ¢ogu zaman delil toplama ve
yargilama faaliyeti agisindan yabanci unsur ortaya koymaktadir. Ulkemiz agisindan
bilisim suclarinda kullanilan ara¢ ve hizmet saglayici bilisim teknolojilerinin
tiikketilen yapida olmasi da ayrica ortaya ¢ikan yabanci unsuru kuvvetlendirmektedir.
Bilisim suglarinin islenmesiyle birlikte diinyanin her bir yerine dagilmasi miimkiin

olan delillerin toplanmasi basli basina giigliik arz etmektedir.

Ulkemiz agisindan calismanin {iciincii boliimiinde deginildigi iizere ceza

yargilamasinda yetki kurallarinin bilisim suglar1 agisindan dogurdugu sorunlarin
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¢Oziimii adina yeni diizenlemelere ihtiyag duyulmaktadir. Aksi halde bilisim
suclarindan haberdar olup sorusturma baglatan Cumhuriyet bagsavciliklart ve
iddianame diizenlenmesi {izerine yargilamaya girisen ilk derece mahkemelerinin
yetkisiz olduklarindan bahisle verdikleri kararlar nedeniyle dosyalar surlincemede
kalacak ve adaletin geciktigi bu siirecte ceza yargilamasi, amacina ulasamayacaktir.
Bu nedenle en azindan Tiirk Ceza Kanunu’'nun “Bilisim Alaninda Suc¢lar”
boliimiinde yer alan mekansiz suglar agisindan “ilk usuli islemin yapildigi yer” gibi
bir kriterin temel alinarak ceza yargilamasinda bu suclar agisindan yeni yetki

kurallarimin getirilmesi tartisilmak zorundadir.

Risk toplumunda hukuk, diisiinimsel modernlesme siireci igerisinde sugun
konusunda gerceklesen zararin yaninda tehlikeyi, su¢ olusturan fiilin icra hareketleri
yaninda hazirlik hareketlerini cezalandirma egilimindedir. Bu egilim ozgiirliik ile
giivenlik arasinda olusan ikilem arasinda ve normatif modern ceza hukukunun
kutsiyet atfedilen ilkeleri baglaminda tartisilmaktadir. Bunun yaninda kanun
koyucunun bilisim teknolojilerinin yarattigi suglar acisindan, isabetli tahminlerde
bulunup onceden diizenleme yapmasit ¢ogu zaman miimkiin goriinmemektedir.
Ancak bilisim teknolojilerinin klasik suglarin islenmesinde bir arag olarak her zaman
kullanilabilecegi nazara alinirsa, klasik sug¢larin islenmesinde bilisim teknolojilerinin
kullanilmast genel bir agirlastirici neden olarak ceza kanunlarinda kendisine yer
bulabilir. Boylece riski cezalandirma egilimi goésteren ceza hukuku, birgok zarar
sugunda bilisim teknolojilerini kullanarak kendine avantaj saglayan ve eylemin
haksizlik igerigini artiran failleri ceza adaleti i¢inde yaptirimla karsilayacaktir. Bu
durum ayn1 zamanda hukuku, belirlilik ve Ongoriilebilirlik arz eden modern

anlatilarina yakinlastiracaktir.

Mesele Tiirk Ceza Kanunu anlaminda ele alinacak olursa kanun koyucu
bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme, banka veya kredi kartlarinin kotliye kullanilmasi ile yasak cihaz ve
programlarin {iretilmesi ve ticareti eylemlerini bilisim alanindaki suglar olarak
belirlemigtir. Bilisim alanindaki suglar, bilisim sistemleri ya da bilisim
sistemlerindeki verilere yonelik suclardir. Hirsizlik, dolandiricilik ve kumar

oynanmasi i¢in yer ve imkan saglama suglar1 agisindan da bilisim araglarinin sucta
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kullanilmasi, haksizlik igeriginin sugun basit haline nazaran daha fazla olmasi

nedeniyle cezay1 artiran nitelikli hal olarak kendisine yer bulmustur.

Kuskusuz bilisim araglarinin sugta kullanilmas: faile genel olarak anonim
Ozelliklerinden dolay1 kolay saklanma ve tespit edilememe olanagi tanimaktadir.
Bunun yaninda fail, sucun islenmesinde gercek diinyadaki fiziksel bir harekette
bulunma zorunluluguna karsilik, dijital ortamda kendisine daha rahat hareket etme
imkan1 bulmaktadir. Bilisim araglarinin sirf kendine has 6zelliklerinin kullanilmasi
suretiyle islenen klasik suclarda, failin hareketlerinin haksizlik i¢eriginin olagan sug
isleme yontemlerine nazaran daha agir oldugu soylenebilir. Hirsizlik, dolandiricilik
ve kumar oynanmasi i¢in yer ve imkan saglama suclari acgisindan fazla goriilen
haksizlik icerigi kendisine diizenleme alani bulmus ancak diger klasik suglar
acisindan dogrudan bilisim araglarinin sucta kullanilmasi ayrica hiikiim altina

alinmamustir.

Basit hallerine nazaran haksizlik i¢eriginin fazla oldugu ve bilisim araglarinin
kullanilmastyla beraber islenen klasik suglarin, bilisim araglarinin  sucta
kullanilmasimi genel bir agirlastirici neden olarak diizenleyen bir kural icinde
degerlendirilmesi yoluna gitmek, hakkaniyete daha uygun diismektedir. Bu sayede
risk toplumunda 6nleyici islevini 6ne ¢eken hukuk, daha fazla kutsanan degerlerin

korunmasi islevi lehine dengeyi hareket ettirecektir.

Klasik suglardan farkli olarak bilisim suglarinin risk toplumunda imal edilmis
riskler arasinda yer almasi, sorunun siyaseten yok sayilmasina neden olmaktadir.
Yasam tarzlarinin gelenekten arinmasiyla birlikte birey ve toplum arasindaki bagin
zayiflamasi, bu suglarin yasanilan grup i¢inde dahi algilanisimi farklilastirmaktadir.
Yarattig1 zarar ve tehditler ekseninde toplumsal krize dahi neden olabilecek bir
toplumsal sorun olmasina ragmen bilisim suglart bireysel magduriyet olarak
algilanmaktadir. Ornegin, bir mahallede sokak ortasinda bir ¢cocugun cinsel tacize
ugramasi, birka¢ evin yakin zamanda soyulmasi, ayni1 kavsakta birkac trafik
kazasinin yasanmasi gibi eylemler protest bir dille tepki alirken internet ortaminda
kiiclik bir ¢cocugun santajla miistehcen goriintiilerinin edinilerek istismar edilmesi
mahallesinde tepkiyle karsilanmamaktadir. Her y1l milyonlarca lira zarara neden olan

bilisim suglarina karsi, ekolojik riskler ¢cer¢evesinde protestocularla riskin dogrundan

131



iireticisi olmayan siyaset arasindaki gibi bile bir catisma olugsmamaistir. Bu nedenle
Ulkemiz agisindan internet kullanicilarinin bilinglendirilmesine yonelik ¢alismalar
yapilmali, 6zel sektoriin bilisim sistemlerini giivenli hale getirmesi tesvik edilmeli,
bilgisayar ag1 savunmasi hususundaki arastirma ve gelistirme faaliyetleri ile bilisim
giivenligi uzmanlarinin egitimi desteklenmelidir. Toplumsal bilincin kazandirilmasi
ve bilisim suglarinin iglenme yontemlerinin ifsas1 agisindan dnemli goriilen olaylar,
kolluk ve yargi teskilatlarinin yani sira kamu spotu gibi yontemlerle tiim internet

kullanicilarina duyurulmalidir.

Bilisim teknolojilerindeki ilerlemenin yarattig1 bilisim suglariyla birlikte
risklerin gelecek acisindan daha da biiyiiyerek artacagi agiktir. Ustelik bu riskler
icerigi itibariyle mekan ve zamandan ayr1 olanlar arasinda bile dogrudan ve tehdit
eder mahiyette baglanti olusturmaktadir. Dolayisiyla giliniimiiz risk toplumunun
giincel risklerinden olan bilisim suglariyla basa ¢ikmak, genis bir bakis agisiyla yerel
sinirlart asan ve Ozen gosterilen bir isbirligini zorunlu kilmaktadir. Biligim
teknolojileri nendeniyle kiiresellesen suglarla miicadele hi¢bir ulusun tek basina

altindan kalkamayacagi bir hal almaktadir.

Bilisim suglar riski birbirinden ayr1 duran sug teorileri, su¢ isleme pratikleri,
siyaset, bilim, ekonomi gibi alanlarin tam ortasinda konumlanmaktadir. Dolayisiyla
bu alanlar arasinda ortak bir dil olugturmak ve farkliliklarin arinmasini saglamak bir
gereklilik olarak karsimiza ¢ikmaktadir. Bilisim suglariyla miicadele etmek birgok
alandan uzmanin birbirleriyle olan irtibatina baglidir. Bu yiizden uzmanlar arasi
aglarin olusturulmasi ve bilisim suglariyla miicadelede uyumlu calisan orgiitlerin

ortaya konmasi bliyiik 6nem arz etmektedir.

Diinyanin doért bir yanina delillerinin dagilmasi miimkiin olan bilisim
suclarinda kullanilan araglar, sugun konusu, sucun iglenis yontemi, sucun taraflarinin
kim oldugu gibi hususlarda bilgi toplamak gerek iilke icinde, gerekse lilke disinda
adli yardimlagsma gibi ¢ogu zaman aylar ve hatta yillar alan, bunun yaninda gegen
uzun siirede delillerin kaybolmasina ya da ulagilamaz hale gelmesine neden olan
stirecleri igerisinde barindirmaktadir. Uluslararas: igbirliginin saglanmasinin yani
sira, iilke icinde 6zellikle banka, sirket, kamu kurumu gibi birimlerden bilgi alinmasi

sureglerindeki burokratik engeller kaldirilmak zorundadir. Ornegin; bilisim
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sistemlerinin kullanilmas1 suretiyle hirsizlik, bilisim sistemlerinin arag olarak
kullanilmast suretiyle dolandiricilik ve banka kartt veya kredi kartlarinin kotiiye
kullanilmasi suglarinda ¢ogu zaman magdurun hesabi, internet alisverisinin hangi
site lizerinden yapildigi, aligveris esnasinda 3D giivenlik gibi bir yontemin kullanilip
kullanilmadigi, para transferinin hangi banka hesabina yapildigi, yapilan aligveris
neticesi {rlinlin nereye siparis edildigi, iirtin siparisinde hangi kargo sirketinin
kullanildig1 gibi bilgilere ihtiya¢ duyulmaktadir. Bu bilgilere ulasilmasi ise ¢ok uzun
vakit almaktadir. Bilisim sugu faili agisindan fiilin icrasi bir tik uzaktayken, eylem
hakkinda bilgi toplanmasi uzun siirecleri icerisinde barindirmaktadir. Bu durumda
adli makamlarin kullandigt UYAP adli bilisim sisteminin bankalar, internet
tizerinden aligveris imkan1 veren sirketler, kargo sirketleri gibi kurumlara ait biligim
sistemleriyle entegre edilmesi diisiiniilebilir. UYAP {izerinden yetkililerin giris
yaparak ve ticari sirlarin agiga ¢ikmasinin 6niine gecilerek sadece islenen bilisim
suguyla sinirh sekilde e-imza kullanilip herhangi bir yazismaya mahal vermeden

otomatik bir islemle bilgi edinilmesi saglanabilir.

Risk toplumunun insan eliyle insa edilen risk ve tehlikelerine ragmen
karamsar bir tablo ¢izmek yerine bir farkindalikla hareket edilmek zorundadir. Bu
farkindalikla birlikte kuskusuz gelecekte iistlinliigli internet lizerinden her tiirlii
bilgiye ulasacagini zannedenlerin aksine, sanal alemde bulunmayip saklanan bilgiye
sahip toplumlar elde edecektir. Kuskusuz bilisim teknolojilerine yapilacak olan
yatirimin maliyeti ¢ok yiiksektir. Siiper gii¢ olarak nitelenen bircok ulkenin bu
alandaki arastirma ve gelistirme faaliyetleri icin ayirdigi biitce milyarlarca dolar
bulmaktadir. Ayrilan biitgenin kisith olmasina ragmen Tiirkiye de elinden geldigince
bu alandaki yatirimlarini artirarak yoluna devam edip gelecegini kurtarmak ve dogan
riskleri bertaraf etmek zorundadir. Tarihin hi¢bir déneminde bilginin bu kadar
degerli olmadigi, Whatapp gibi basit bir yazilimin 19 milyar dolar gibi bir paraya
satildigi, Giiney Kore gibi bir iilkenin kisa siirede bilisim teknolojilerine gorece
kisitlt kaynaklariyla yaptigi yatirim neticesi kalkindigi, yatirnrm maliyetlerinin yiiksek
olmasina ragmen buluslarin en basta zihinlerde gergeklestigi hatirdan hig
cikarilmamalidir. Kisitli imkanlara ragmen hala bilisim alanindaki bir fikir,

Turkiye’yi ¢aglarin 6tesine tasiyabilir.
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