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OZET

YUKSEK LiSANS TEZi

AG SALDIRI VERI KUMELERININ SINIFLANDIRILMASINDA
DENGELEME iSLEMININ ETKIiSI

Samara Khamees Jwair JWAIR

Selcuk Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Dr.Ogr.Uyesi. Ersin KAYA
2019, 48 Sayfa

Jiiri
Dr.Ogr.Uyesi. Ersin KAYA
Doc.Dr. Mesut GUNDUZ
Dr.Ogr.Uyesi. Ayse Merve ACILAR

Siniflandirma, makine 6grenmesi ve veri madenciligi topluluklarinda en onemli gorevlerden
biridir. Simiflandirma igleminde sik karsilagilan sik problemlerden biri veri setindeki sinif dengesizligi
problemidir. Dengesiz veri seti Oncelikle iki veya daha fazla sinifi igeren denetimli makine dgrenmesi
baglanuyla ilgilidir. Cogu makine 6grenme teknigi igin, kiigiik dengesizlikler problem degildir. Iki sinif
varsa, o zaman dengeli veri her sinif igin %50 6rnek anlamina gelir. Fakat bir sinif i¢in %60, diger sinif
icin %40 6rnek varsa, herhangi bir 6nemli performans bozulmasina neden olmamaktadir. Veri setlerinde
smif dengesizligi yiiksek oldugunda simiflandirma basaris1 olumsuz olarak etkilenmektedir. Bu problemi
ortadan kaldirmak i¢in ve verilerin dengelenmesini saglamak i¢in drneklendirme yontemlerinden biri
kullanmaktadir. Ornekleme ydntemi, azinlik ve cogunluk smifi boyutunu degistirerek egitim kiimesindeki
dengesizlik sinifin1 ele alan bir yontemdir. Siniflar1 dengelemeye yonelik basit bir veri diizeyi yaklasimu,
bir sinifi ¢ogaltma 6rneklenmesi ya da hemen hemen ayni olan ¢ogunluk siiflarinin 6rneklenmesi igin
orijinal veri kiimesinden tekrarlamali 6rnekler igerir. Bu stratejilerin her ikisi de herhangi bir 6grenme
sisteminde uygulanabilir. Genel olarak, saldirt tespit ve benzeri veri kiimelerinde sinif dengesizligi
bulunmaktadir. Bu tez calismasinda, dengesiz veri kiimeleri ele alinarak sentetik azaltma ornekleme
teknigi (SMOTE) yontemi ve diferansiyel evrim algoritmasi (DE) stratejileri ile bu veri kiimelerini
dengeli hale getirilip ve siniflandirma basarilart arttirilmigtir. K-En Yakin Komsulari (K-NN), Destek
Vektor Makinesini (SVM) ve C4.5 dengeli veri kiimelerini siniflandirmak i¢in uygulanmistir. Sonug
olarak, kullanilan dengesiz veri kiimeleri dengeli hale geldikten sonra bu veri kiimelerinin siniflandirma

bagarilarinin artmasi saglanmustir.

Anahtar Kelimeler: Diferansiyel Evrim Algoritmasi, Ornekleme teknikleri, Saldir1 Tespit,
SMOTE, Smiflandirma.
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THE EFFECT OF BALANCING PROCESS ON CLASSIFYING INTRUSION
DETECTION DATASET
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Classification is one of the most important tasks in machine learning and data mining
communities. One of the common problems encountered in the classification process is the class
imbalance problem in the data set. The unbalanced data set is primarily relevant in the context of
supervised machine learning involving two or more classes. For most machine learning techniques, small
imbalances are not a problem. If there are two classes, then the balanced data means 50% sample for each
class. However, if there is a 60% sample for one class and 40% for the other class, it does not cause any
significant performance degradation. When class imbalanced is high in datasets, classification success is
negatively affected. It uses one of the sampling methods to eliminate this problem and to stabilize the
data. The sampling method is a method of addressing the imbalance class in the training set by changing
the size of the minority and majority classes. A simple data-level approach to balancing classes includes
iterative examples from the original data set for over-sampling of a class or for sampling almost identical
majority classes. Both of these strategies can be implemented in any learning system. In general, there are
unbalanced class in intrusion detection and similar data sets. In this thesis, unbalanced datasets are
handled and synthetic minority sampling (SMOTE) method and differential evolution algorithm (DE)
strategies are used to balance these datasets and increase classification accuracy. K-Nearest Neighbors
(K-NN), Support Vector Machine (SVM) and C4.5 are applied to classify balanced data sets. As a result,
the classification accuracy of the unbalanced data sets increased after the unbalanced data sets became
balanced.

Keywords: Classification, Differential Evolution Algorithm, Intrusion Detection Systems,
Sampling Technique, SMOTE.
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1. GIRIS

Gergek diinyada dengesiz veri kiimeleri, veri analizinde yaygin olarak
karsilagilan bir problemdir. Siniflandirma kategorileri yaklasik olarak esit degilse, veri
kiimesinde dikkate alinan veriler dengesizdir. Son yillarda, veri dengeleme tekniklerine
olan ilgi artmistir. Ciinkii dengeleme teknikleri genellikle gercek diinya
problemlerinden elde edilen dengesiz verilere uygulanabilmektedir. Ayrica, test
verilerinin dagilimi egitim verilerinden farkli olabilir ve siiflandirma hatas1 6grenme
sirasinda bilinmeyebilir (Chawla, 2009). Dengesiz veri setleri genellikle tibbi oriintii
tanima ve veri madenciligi baglaminda bircok pratik uygulamada ortaya
cikabilmektedir. Temel egitim setinin esit olarak dagilimi siniflandirma performansini
olumlu olarak etkilemektedir. Bununla birlikte, egitim setinde dengesiz bir dagilim
oldugunda smiflandirma performansini olumsuz olarak etkilemektedir ve ciddi bir
egilim problemiyle ortaya ¢ikabilmektedir (Wang ve ark., 2006).

Bire bir telekomiinikasyon miisterilerini bulmak, kelime gruplar1 6grenmek,
metin simiflandirmasi yapmak, dolandiriciligi tespit etmek, bilgi tasimak ve filtreleme
gorevleri dahil olmak iizere pek ¢ok alanda dengesiz veri setleri mevcuttur (Kotsiantis
ve ark., 2006). Dengesiz veri kiimeleri sorunu, veri kiimesinin yeniden orneklemesi
yapilirken dengeli olmasii saglayarak ¢oziilebilir. Ornekleme ydntemleri bu sorunun
listesinden gelebilmektedir. Ornekleme, azinlik ve gogunluk sinifi boyutunu degistirerek
egitim kiimesindeki dengesizlik sinifin1 ele alan bir yontemdir. Basit bir veri seviyesi
yaklasimi dengeleme simiflar1 ana veri setinde, azinlik smiflarina 6rnekler ekleyerek
veya cogunluk siniflarini yeniden 6rnekleyerek siniflar1 dengelemeye calismaktadir. Bu
stratejilerin her ikisi de herhangi bir dgrenme sisteminde uygulanabilir (Ganganwar,
2012). Veri gogaltma ve veri azaltma yontemleri, egitim verilerinin siif dagilimini
degistirmek i¢in kullanilabilir ve her iki yontem de sinif dengesizligi ile basa ¢ikmak
icin kullanilabilir. Veri ¢ogaltma ve veri azaltma yoOntemlerinin, avantajlart ve
dezavantajlar1 vardir. Veri azaltma yontemlerini dezavantaji, potansiyel olarak faydali
verileri atmasidir. Veri ¢ogaltmanin esas dezavantaji, mevcut 6rneklerin tam kopyalarin
olusturmasidir. Veri ¢ogaltma ikinci bir dezavantaji, egitim Orneklerinin sayisini
arttirmas1 ve boylece Ogrenme siiresini arttirmasidir. Bu dezavantajlarin yani sira,
orneklemenin kullanilmasinin en birinci nedeni, tiim 6grenme algoritmalarinin maliyete
duyarli uygulamalar1 olmamasidir ve bu nedenle 6rneklemeyi kullanan kapsayici tabanli

bir yaklagim tek secenektir.



Orneklemeyi kullanmanin ikinci nedeni, veri kiimelerinin biiyiik olmasi ve
O0grenmenin miimkiin olabilmesi icin egitim kiimesinin boyutunun azaltilmasi
gerektigidir. Son sebep ise maliyete duyarli bir Ogrenme algoritmasi yerine
orneklemenin kullanilmasina katkida bulunan, yanlis siniflandirma maliyetlerinin ¢ogu
zaman bilinmemesidir (Weiss ve ark., 2007). Bazi yayinlarda dengesiz veri kiimeleri
icin azinlik 6rneklendirme teknigi yerine "sentetik" ornekler alarak SMOTE cogaltma
orneklendirme teknigi kullanilmistir. SMOTE ¢ogunluk smif degil de azaltma smifina
¢ogaltma oOrnekleme yapan onemli bir yaklasimdir (Wang ve ark., 2006). SMOTE
teknigi, rastgele Orneklemeyi ilerletmek i¢in Onerilen, ancak yiliksek boyutlu veriler
tizerindeki davranist ayrimtili bir sekilde aragtirnlmayan yaygin bir Ornekleme
yontemidir. SMOTE'nin ¢ogu siniflandirict i¢in ¢ogunluk smifindaki siniflandirmaya
yonelik egilim azaltigt ve rastgele Orneklemeden daha az etkili oldugunu
gozlemlemislerdir. SMOTE, degisken sayist ve bazi degisken secim tiirleri azalirsa
Oklid mesafesine dayanan KNN smiflandiricilar icin yararh olabilir (Blagus ve Lusa,
2012). Bu tez calismasinda, verileri dengeli haline getirmek igin veri kiimelerine
SMOTE teknigi ve Diferansiyel Evrim (DE) stratejileri uygulanmustir.

Evrimsel bir hesaplama teknigi olarak, Diferansiyel Evrim, Storn ve Price'n
1995 yilinda algoritmay: tanittigindan beri karmasik optimizasyon problemlerini
¢ozmesinde ¢ok dikkat ¢ekmis ve genis uygulamalar kazanmis bir algoritmadir.
Evrimsel bir algoritmanin (EA) yapisin1 andirir, ancak yeni aday ¢6zlimlerin
tiretilmesinde acgdzlii bir secim semas1 kullanilmasiyla geleneksel EA'lardan farklidir.
Diferansiyel Evrim, ger¢ek diinyadaki bir¢ok kiiresel optimizasyon problemini ¢ozmede
etkilidir. Bununla birlikte, etkinligi kritik olarak uygun popiilasyon biiyiikligi ve
strateji parametrelerinin ayarlanmasina baglidir. Bu nedenle, uygun parametre degerini
elde etmek i¢in, zaman alic1 6n parametre ayarlarinin yapilmasi gerekir (Tang ve ark.,
2008).

Geleneksel olarak DE algoritmasina ait {i¢ operator vardir, bu operatorler Segim,
mutasyon ve ¢aprazlama operatdrleridir. Bu operatdrlerde kullanilan degiskenler vardir,
bunlar popiilasyon biyiikliigii (NP), ol¢ek faktori (F) ve gaprazlama olasiligidir (CR).
Mutasyon, farkli evrim algoritmalarinin performansinda kilit bir rol oynar ve
mutasyonun c¢esitli degiskenleri vardir. Mutasyon degiskenlerinin ve parametrelerin
secimi, diferansiyel evrim algoritmasi arastirmasinin en Onemli konusudur. Cesitli

mutasyon varyantlart ve parametreleri, karsilik gelen birka¢ farkli evrim stratejisini



olusturur. Deneysel parametre ¢alismalari ve diferansiyel evrim algoritmasiin itibari
parametre ayarlari yapilmistir (Ao ve Chi, 2009).

Bu tez calismasinda, saldir1 tespiti sisteminin performansini artirmak igin
SMOTE teknigi ve DE stratejileri saldir1 tespit veri kiimesine uygulanmis olup
aldigimiz sonuglar arasinda bir karsilastirma yapilmustir. Internet, giinliik hayatimizin
vazgegilmez bir pargast olup ve bir¢ok onemli igimizi web uygulamalari iizerinden
yapmaktayiz. Web uygulamalarinin sayilar1 artmakta, bunula birlikte kullanici
verilerinin risk giivenligi de artmaktadir. Ag giivenligi igin genelde saldir1 tespit
sistemleri aglara yapilan saldirilarin tespitinde basarili bir sekilde kullanilmaktadir, bu
basar1 saldir1 tespit sistemindeki kullanilan siniflandirma algoritmasinin §grenme
yetenegine baglidir. Siiflandirma algoritmalarinin 6grenme yetenegini dogrudan
etkileyen veri setlerinin diizenli olmasidir. Genellikle saldir1 tespiti veri kiimeleri sinif
dengesizligi problemlerine sahiptir, bu problem saldir1 tespit veri kiimesinin
simiflandirma  basarisin1  etkilemektedir. Bunun da temel sebebi Ogrenme
algoritmalarinin ¢ok fazla smifa sahip olan ornekleri iyi bir sekilde 6grenmesi ve az
sinifa sahip olan 6rnekleri iyi bir sekilde 6grenememesidir. Daha iyi bir saldir1 tespiti
sistemi elde etmek i¢in ilk basta, saldiri tespit sisteminin saldirilari ve izinsiz girisleri iyi
bir sekilde 6grenmesi gerekmektedir. izinsiz giris, giivenlik tekniginden kaginarak
bilgisayar sistemine yapilan bir tiir saldiridir. Saldin tespiti, giivenlik sorunlarini ve
belirtilerini tespit etmek i¢in bir bilgisayar sisteminde meydana gelen iglemleri kontrol
etme ve analiz etme iglemidir. Kullanim sekline gore saldirt tespit sisteminin iki ana
stratejisi vardir: kotiiye kullanim ve anormallik tespiti. Koétiiye kullanma, normal
davraniglara benzeyen saldirilarin tespiti, anormallik tespiti ise normal davranisa
uymayan davraniglarin belirlenmesidir. Bu mekanizma trafik anormalliklerinin tespitine
dayanmaktadir. Anormallik tespit sistemleri dogada uyarlanabilir niteliktedir, yeni
saldir ile basa ¢ikabilirler. Ancak belirli bir saldir1 tipini tanimlayamazlar (Mukherjee
ve Sharma, 2012). Metin madenciligi kullanan web uygulamalarinda saldir1 tespiti
sistemi ¢alismasinda, web uygulamalarina saldir1 tespiti veya kotiiye kullanimin tespit
edilmesine odaklanmislardir. Ayrica, metin siniflandirma kullanarak metin madenciligi
mekanizmasini temel alan bir IDS bileseni sunulmaktadir. Web uygulama sunucusu
tarafindan olusturulan normal ve sira dis1 kullanici davraniginin 6zelliklerini 6grenebilir,
bdylece agik kod programlamak veya yazmak zorunda kalmadan kétiiye kullanimi
tespit edebilir ve sonu¢ olarak sistem bakimimi iyilestirebilir. Telekomiinikasyon

sistemleri, gizli bilgi ve igerdigi sorumluluklar nedeniyle kritik 6neme sahiptir. Bu



nedenle, Telekomiinikasyon sistemlerindeki 6nemli bilgileri korumak amactyla saldir

tespit sistemleri kullanilmaktadir.

1.1. Tezin Amaci

Veri setlerinin hazirlanmasi veri madenciligi siniflandirma algoritmalarinin
performansin1 dogrudan etkilemektedir, veri seti ne kadar iyi bir sekilde hazirlandiysa o
kadar simiflandirma algoritmasinin basaris1 artar. Veri setlerinin hazirlanmasinda
normalizasyon, veri temizleme, 6zellik secme ve Orneklendirme gibi veri Onisleme
teknikleri kullanilmaktadir. Giliniimiizde hemen hemen birgok 6nemli islemleri internet
lizerinden yapmaktayiz, dolayisiyla web tabanli uygulamalar gittikce artmaktadir.
Bununla birlikte kisilerin bulutta bulunan 6nemli bilgilerinin riski de artmaktadir, bu
riski onlemek ve ag giivenligi icin saldir1 tespiti sistemleri tasarlanmaktadir. Tasarlanan
saldir1 tespit sisteminin performansi sistemde kullanilan siniflandirma modelinin
basarisina baglidir. Siniflandirma algoritmalarinin  6grenme yetenegini dogrudan
etkileyen veri setlerinin diizenli olmasidir ve genellikle saldir1 tespiti veri kiimelerinde
siif dengesizligi problemleriyle karsilasilir. Dolayisiyla saldir1 tespit veri kiimesindeki
smif diizensizligi 6grenme modelinin azinlik sinifi daha iyi bir sekilde 6grenmemesine
sebep olur.

Bu tez c¢alismamizin amaci saldiri tespit veri setini en yakin komsu (K-NN),
karar agac1 (C4.5) ve destek vektor makinesi siniflandirma algoritmalar: ile en iyi bir
sekilde smiflandirmak i¢in her bir sinif veri boyutuna gére SMOTE ve DE stratejileri
veri dengeleme algoritmalari ile dengeli hale getirilmeye amaglanmigtir. Dengeli hale
getirilen veriler smiflandirma algoritmalar1 ile siniflandirilarak sonuglari analiz
edilmistir. Yapilan analiz sonucunda kullanilan dengeleme algoritmasinin siniflandirma

tizerindeki etkisi olumlu olarak izlenmistir.

1.2. Tezin Onemi

Saldir tespit sistemleri, arastirmacilar tarafindan halen iizerinde ¢alisma yapilan
onemli bir alandir ve bu giine kadar arastirmacilar tarafindan bir¢ok saldir1 tespit sistemi
gelistirilmistir. Bu sistemlerin iyi bir performansa sahip olabilmesi i¢in tasarimlarinda

veri madenciligi algoritmalarindan olan siniflandirma algoritmalar1 kullanilmaktadir.



Saldin1 tespit veri kiimelerinde, veriler agirlikli olarak "normal" 6rneklerden ve
kiigiik bir yilizdeyle "anormal" Orneklerden olusmakta ve bu sinif dengesizligi
problemlerine yol agmaktadir. Snif dengesizligi problemlerinde, egitim verilerinden bir
o0grenme modeli olusturuldugunda genelde daha ¢ok 6rnege sahip olan sinif daha iyi bir
sekilde 6grenilebilir. Boyle bir problemi ortadan kaldirmak i¢in az drneklere sahip olan
smiflar i¢in ¢ogaltma Srnekleme (Oversampling) ve/veya ¢ok 6rnege sahip olan siiflar
i¢in ise azaltma 6rnekleme (under-Sampling) veri dengeleme yontemleri kullanilir.

Tezde dengesiz saldir1 tespit verileri ele alinarak ve bu veriler SMOTE ve DE
stratejileri veri dengeleme yontemleri ile dengelenmistir. Dengeleme isleminden sonra
saldir1 tespit verileri literatiirde yaygin olarak kullanilan K-NN, C4.5 ve SVM
smiflandirma algoritmalart ile smiflandirilmigtir. Saldirt tespit verisine ek olarak
SMOTE ve DE stratejileri veri dengeleme yontemleri 22 dengesiz veri kiimesine daha
uygulanarak siniflandirma bagarilart artirmistir. Dengesiz veri kiimeleri dengeli hale
geldikten sonra SMOTE ve DE veri dengeleme algoritmalarindan elde edilen sonuglar
karsilastirilmistir. Bu tezin 6nemi, diizensiz veri kiimeleri SMOTE ve DE stratejileri
veri dengeleme yoOntemleri ile diizenli hale getirerek siiflandirma algoritmalarinin

siiflandirma bagarilarini artirmaktir.



2. KAYNAK ARASTIRMASI

Ornekleme teknikleri bircok dengesiz veri setlerinde c¢ok basarili olarak
kullanilmaktadir. Ornekleme teknikleri veri setlerinin smniflandirma basarilarini
arttirmak amaciyla biiyiikk bir 6nem tagimaktadir. Giiniimiize kadar arastirmacilar
tarafindan bir¢ok Orneklendirme teknigi gelistirilmistir.  Achlioptas ve ark
caligmalarinda temel bilesen analizini hizlandirmak icin {i¢ diizeyde rastgele bir
mekanizma Onermislerdir. Bu mekanizmalar sunlardir: Egitimde Gram matrisinin
orneklenmesi ve nicellestirilmesi, kernel yontemi genislemelerinin degerlendirilmesinde
rastgele yuvarlama ve kernel yonteminin kendisinin degerlendirilmesinde rastgele
projeksiyon mekanizmalaridir. Ana fikir, ¢ekirdek islevini, beklendigi gibi davranan
rastgele bir kernel ile degistirmektir. Bu siire¢, azalan algoritmalarin Kkernel
degerlendirmelerinin agirlikli toplamlarini hesaplamak i¢in 6lglim konsantrasyonundan
yararlanabilecegini gostermektedir (Achlioptas ve ark.; 2002).

Sarah Curtis ve arkadaslar tarafindan 2000 yilinda nitel arastirmada 6rnekleme
konusuna odaklanilmaktadir. Bu ¢alismanin 6zel bir amaci, Miles ve Huberman (1994)
tarafindan Onerilen kontrol listesinden elde edilen standardin baglantisin1 aragtirmaktir.
Uc calisma yapmislar. Bu calismalarin her biri belirli bir stratejiye sahiptir. Bu iig
calisma Orneginin dikkate alinmasi, drneklem seciminde yapilan secimlerin dnemini
dogrulamaktadir (Curtis ve ark., 2000).

Hastings tarafindan 2018 yilinda Markov zincirlerini kullanarak Monte Carlo
ornekleme yontemini detayli olarak agiklamigtir. Monte Carlo yontemi, geleneksel
sayisal yontemlere gore daha verimlidir. Ayrica, Monte Carlo ydntemlerinin
uygulanmasi, yiiksek boyutlu olasilik dagilimlarindan 6rneklemeyi gerektirir ve buda
bilgisayar zamani1 ve analizinde ¢ok zor ve maliyetli olabilmektedir. (Hastings, 2018).

Iletisim alaninda, &rneklemenin etkin bir rolii vardir. Joseph Waksberg
tarafindan rastgele rakam gevirme i¢in Ornekleme yontemleri ¢alismasinda, kisisel
goriisme anketleri yerine telefon anketlerine artan bir ilgi oldugunu belirtmistir. Asil
amag, kisisel goriismelerin maliyetinden ve daha hizli bir sekilde uzak durmaktir.
Temelde telefon anketleri i¢in kullanilan iki tiir rnekleme cergevesi vardir. ilki, telefon
rehberlerinde isim ve numara listesidir. Ikincisi, mevcut telefon santrallerinde rastgele
rakamli arama olarak adlandirilan tiim olasi dort basamakli rakamlar kiimesidir. Bu
yogun ilgi sonucunda, telefon anketlerine verilen cevaplarin kalitesi tizerinde bir dizi

calisma yapilmistir (Waksberg, 1978).



Ilging konjuge olmayan problemler igin posterior dagilimin tiiretilmesindeki
zorluk nedeniyle Bayesci istatistiklerinin ilkogretim diizeyinde 6gretilmesi zor olabilir.
Posterior dagilimini 6zetlemenin tek bir yontemi vardir, dogrudan ¢ikar olasilik
dagilimindan taklit etmek ve daha sonra simiile edilmis numuneyi kesfetmektir. Bu
makalede, bu amagla arastirmaci, {i¢ ¢ikarim problemi i¢in posterior dagilimlar: simiile
etmek icin Rubin's Ornekleme Onemi Yeniden Ornekleme algoritmasi (SIR)
kullanilmasin1 &nermistir. Ornekleme Onemi Yeniden Ornekleme algoritmasi (SIR),
yonteminin gesitli avantajlar1 vardir. Ilk olarak, SIR algoritmasi ¢ok cesitli Bayesian
¢ikarim problemleri icin otomatik olarak gergeklestirilebilir. Ikinci olarak, posterior
dagilim1 6zetlemek i¢in, 6grencinin sadece simiile edilmis bir 6rnegi 6zetlemesi gerekir.
SIR algoritmast basit oldugu i¢in standart istatistiksel yazilim programi kullanan
Ogrenciler tarafindan programlanabilir. MINITAB, genis bir dagilim yelpazesi icin
rastgele ornekler iiretme kabiliyetine sahip oldugundan uygun bir program olsa da, bu
orneklerin ¢esitli iglevlerini sayabilir ve daha sonra Ozet istatistikleri ve grafikleri
kullanarak simiile edilmis degerleri 6zetleyebilir. Bir egitmen, MINITAB makro tesisini
kullanarak SIR algoritmasini ¢ok g¢esitli Bayesian sorunlari ic¢in programlayabilir
(Albert, 1993).

SMOTE ilgili makalede, yazarlar Hui Han ve arkadaglari tarafindan, veri
setlerinde iki tiir dengesizlikten bahsedilmistir. Bunlardan biri sinif dengesizligi olup bu
durumda, smniflarin digerlerinden daha fazla Ornegi vardir. Digeri simif i¢i bir
dengesizliktir, bu durumda bir smifin bazi altkiimelerinin ayni smiftaki diger
altklimelerden daha az 6rnegi vardir. Daha iyi bir tahmin elde etmek i¢in, siniflandirma
algoritmalariin ¢ogu, egitim isleminde her sinifin sinir ¢izgisini miimkiin oldugu kadar
ogrenmeye calismistir. Geleneksel veri madenciligi yontemleri dengesiz verileri dolay1
tatmin edici degildir. Bu calismada iki yeni yontem Onermislerdir, amag¢ bu sorunu
¢ozmektir. Bu yazida, iki yeni azaltma ornekleme yontemi, Borderline-SMOTEL ve
Borderline-SMOTE2'yi sunmuslardir. Yontemler, SMOTE sentetik ¢ogaltma 6rnekleme
teknigine dayanmaktadir (Han ve ark., 2005).

Azinlik smiflarinin ngoriilmesini iyilestirmesi i¢in arastirmacilar Nitesh V. ve
arkadaslar1 Sentetik Azaltma Cogaltma Ornekleme Teknigini (SMOTE) ve standart
yiikseltme prosediiriinii birlestiren SMOTEboost algoritmasi 6dnermislerdir. Amag, veri
setinde azinlik sinifindan daha iyi bir model edinmek ve grubun genel dogrulugunu

arttirmaktir. Deney sonucglari, SMOTEBoost'un, SMOTEnin kabiliyeti nedeniyle



AdaCost'tan daha yiiksek F degerleri elde edebilecegini gostermistir (Chawla ve ark.,
2003).

Diger bir makalede, yazarlar Enislay Ramentol ve arkadaslar1 yapilan
arastirmalarini genisletmislerdir. Sentetik Azaltma Ornekleme Teknigi ile birlikte yeni
orneklerin yapimi sirasinda dengesiz veri setlerinin 6n isleme tabi tutulmasi i¢in yeni bir
hibrid yontem sunmustur. Kaba Kiime Teorisine (RST) ve bir alt kiimenin alt
yaklasimma dayanan bir diizenleme tekniginin uygulanmasidir. Sunulan yontem,
O0grenme algoritmasi olarak C4.5 kullanarak iyi sonuglar gosteren deneysel calismayi
desteklemistir. Bu calisma, SMOTE tarafindan ¢ogaltma Ornekleme yapilmasi ve
SMOTERSB olarak adlandirilan yiiksek oranda dengesiz veri setlerinin sentetik
orneklerinin iizerinde 6rneklemenin alinmasi igin yeni bir hibrid yaklasim sunmaktadir.
SMOTE kullanarak azmlik sinifinin yeni sentetik 6rneklerinin olusturulmasi ve
gelistirilmesi bu yeni orneklerin iyiligi bu arada bir alt kiimenin ve Kaba Kiime
Teorisinin diisiik yaklastirmasina dayanan diizenleme teknikleridir. En biiyiik katki,
sentetik Ornekler liretmek icin SMOTE kullanan yeni bir 6n isleme yontemi ve
temizleme yontemi olarak RST sunmaktir. Deneysel analiz sonuglari, SMOTE-RSB
teknigiyle dengelenmis veri kiimeleri ¢ercevesinde on islemler i¢in elde edilen iyi
ortalama sonuglar1 gézlemlemislerdir (Ramentol ve ark., 2012a).

SMOTE tekniginin farkli bir alaninda, arastirmalar Giivenli Seviye SMOTE ad1
verilen yeni bir teknik tiretmislerdir. Giivenli Seviye SMOTE adi1 verilen teknik, ayni
seviye boyunca azaltma orneklerini farkli agirlik dereceleriyle diizgiin bir sekilde
orneklendirir. Glivenli seviye olarak adlandirilir. Giivenli seviye, en yakin komsu
azaltma orneklerini kullanarak hesaplamaktadir. Azaltma 6rneklerini daha giivenli bir
diizeyde daha fazla sentezleyerek, SMOTE ve Borderline-SMOTE'den daha iyi bir
dogruluk performansi elde etmistir (Bunkhumpornpat ve ark., 2009).

Farkli bir calismada, David D. ve arkadaslan tarafindan denetimli 6grenme icin
yeni yontemler gelistirmistir bu metot Heterojen Belirsizlik Orneklemesi adli yeni bir
metottur. Belirsizlik 6rnekleme yontemleri, dnceki etiketli 6rneklere ragmen simiflari
belirsiz olan egitim Ornekleri i¢in sinif etiketlerini yinelemeli olarak talep eder. Bu
yontemler, bir uzmanin ihtiya¢ duydugu etiket sayisini biiyiik 6lgiide azaltabilir. Bu
yontemle ilgili tek sorun, bir uygulama i¢in en uygun smiflandiricinin, 6rneklerin se¢imi
sirasinda egitilmesi veya kullanilmasi ¢ok maliyetli olabilecegidir (Lewis ve Catlett,
1994).



Yapilan baska bir arastirmada Sentetik Azaltma Cogaltma Ornekleme Teknigi
(SMOTE), pargacik siiriisii optimizasyonu (PSO) ve radyal temel fonksiyon
siniflandiricist (RPF) birlestirilerek giiclii bir mekanizma 6nerilmistir. SMOTE, egitim
veri setini dengelemek icin pozitif smif i¢in sentetik Ornekler olusturmak iizere
uygulanir. Orneklenen egitim verilerine dayanarak &nerilen SMOTE + PSO-OFS
algoritmasinin etkinligi, benzetilmis bir dengesiz veri seti ve li¢ gercek dengesiz veri
seti kullanilarak incelenmistir. Bu {i¢ veri seti, dengesizligi arttirmak amaciyla
secilmistir. Onerilen algoritmanin etkinligini agiklamak igin benzetilmis bir dengesiz
veri setinde ve li¢ gercek dengesiz veri setinden elde edilen deneysel sonuglar
sunulmustur (Gao ve ark., 2011).

Reshma ve arkadaglar1 2015'te onerilen makalede, ¢cok sinifli bir dengesiz veri
setinin siniflandirilmasi i¢in bir metodoloji 6nermislerdir. Bu metodoloji iki adima
sahiptir: Ilk adimda, orijinal veri setini ikili siniflarm alt kiimelerine ayirmak igin
Binarizasyon tekniklerini Biri-vs-Hepsi (OVA) ve Biri-vs-Biri (OVO) kullanmiglardir.
Binarizasyon tekniklerini ¢alismalarinda kullanmalarinin sebebi ¢ok smifli veri
madenciligi algoritmalarinin ek komplikasyon gerektirmesi ve veri setlerinin
performans seviyesini diisiiren sinif smirlarimi agmasidir. Bu durumda, ¢oklu smif
problemini, smif ¢iftlestirme teknikleri kullanarak ayirt etmesi kolay olan ikili sinif
probleminin bir alt kiimesine doniistiirmiislerdir. Ikinci adimda, SMOTE algoritmasi
dengeli bir veri seti elde etmek i¢in her bir dengesiz ikili sinif alt kiimesine karsi
uygulanir. Ayrica, rastgele orman (RF), 1y1 performansiyla bilinen bir karar agaci
grubundan biri olan bir yontem olarak kullanilir. Ayrica, smiflandirma hedefine
ulagmak icin (RF) kullanilmistir. Amag, ¢cok sinifli dengesiz veri problemini ele almak
icin SMOTE algoritmasin1 gelistirmektir. Kullandiklar1 veriler UCI veri tabani
deposundandir. Veri kiimeleri (Landsat, Lenfografi, Hayvanat Bahgesi, Segment, Iris,
Araba, Tasit ve Dalga Big¢imi) idir. Sonuclar SMOTE + OVA algoritmasiin dengesiz
veri probleminde iyi performans verdigini gostermistir (Bhagat ve Patil, 2015).

Bulanik kaba kiime teorisini kullanarak, E. Ramentol ve arkadaslar1 tarafindan
yapilan arastirmada yeni bir yeniden érnekleme ydntemi tanitmislardir. ilk 6nce, egitim
verilerini yeniden drneklemek i¢in bir SMOTE yontemi kullanmislar, ardindan dengeli
kaba seti teorisine dayanan bir diizenleme teknigi uygulamislardir. Bu yeni metodoloji
SMOTE-FRST olarak dengelenmis veri kiimeleri i¢in yeni bir karma diizenleme
metodu olarak adlandirilmistir. SMOTE-FRST algoritmasimin performans testi igin

KEEL web tabanindan veri setleri alinmistir. Ayrica, iyi bilinen C4.5 smiflandiricisini
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O0grenme algoritmasi olarak kullanmiglar. Deneysel sonuglarima géore SMOTE-FRST
algoritmas1 standart SMOTE algoritmasindan birgok veri setinde {istiin basarilar
sergilemistir (Ramentol ve ark., 2012b).

Bir bagka ¢alismada, Profesor Pawlak, Kaba set teorisinin belirsiz ve kararsiz
bilgiyle basa ¢ikmak icin gii¢lii bir matematik araci oldugunu ortaya koymustur. Bu
nedenle yazarlar Feng Hu ve Hang Li, SMOTE ve komsuluk Tabanli Kaba Set Modeli
arasinda baglant1 kuran yeni bir yontem onermislerdir. Yontem, Komsuluk Kaba Kiime
Smirli SMOTE (NRSBoundary SMOTE). Onerilen yontem ii¢ adimdan olusmaktadir.
Ik olarak, sinir bélgesindeki azinlik sinifi 6rnekleri ve ¢ogunluk sinifi 6rnekleri daha
diisiik bir karar yaklasimiyla hesaplanir. Ikinci olarak, her azinlik sinifi érnegi igin
SMOTE algoritmasi cagiran sentetik ornekler iiretilir. Ugiinciisii, g¢ogunluk smifi
orneklerin karar alanlarini etkilemeden rasyonel sentetik drnekleri daha diisiik bir karar
yaklagimiyla segerler. Kullanilan veri setleri UCl'den alinmistir. Sonuglar, onerilen
yontemin C4.5, CART ve KNN ile karsilastirdiginizda SMOTE'den daha iyi performans
gosterdigini gostermektedir. Buna ragmen, SMOTE, SVM kullanirken NRSBoundary-
SMOTE'den daha iyidir. Onerilen yontem ¢ogaltma drnekleme igin aktif bir yontemdir.
Ayrica, sentetik verileri filtrelemek i¢in daha fazla zaman harcamaktadir. Uzun ¢alisma
sliresi nedeniyle biiyiik bir veri setini islemek zor olmaktadir (Hu ve Li, 2013).

Alberto ve arkadaslar1 2010'da iki adimdan olusan yeni bir metodoloji
onermislerdir. Ik adimda, biri-vs-biri binarization teknik yontemini kullanarak veriler
iki sinifli yapiya doniistiiriilmiistiir. Ancak bu dontistiiriilmiis veriler diizenli degildir.
Ikinci adimda, veriler smiflandirma algoritmasina aktarilmadan once iki siifli yapidaki
SMOTE 6rnekleme yontemi kullanilarak ikili veriler dengelenmistir. Deneysel sonuglar
kurala dayali siniflandirma algoritmasinin daha iyi siniflandirma performans: verdigini
gostermektedir (Fernandez ve ark., 2010).

Dengesiz veri kiimeleri alanlarinda yazarlar Alexander Yun ve arkadaslari, veri
cogaltma ve veri azaltma dengesiz metin veri kiimelerinin Siiflandirilmasina etkisi
isimli bir ¢alisma yapmuislardir. Dengesiz bir veri kiimesinin sorunu, egitim kiimesinde
bir sinifin ¢ok daha diisiik bir olasiligi oldugunda ortaya ¢ikar ve asil sorun
siiflandirma siirecidir. Dengesiz bir veri kiimesi sorununu ¢ézmenin bir yolu, egitim
setini yeniden drneklendirmektir. Ilk olarak, metnin veri kiimesinin &rneklem metrigi,
ornekleme teknigi, rastgele Ornekleme, Ornekleme teknikleri ve degisiklikleri gibi
ornekleme yontemleri kullanilarak uyguladigi o6rnekleme teknikleri olarak tarif

edilmistir. Rastgele Ornekleme gibi Komsu Tabanli Rasgele &rnekleme, Ornekleme
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Teknikleri (NBOTE), Uretken Cogaltma Orneklemeli Terkedilmis ve Rastgele cogaltma
Orneklemeli Sentetik Azaltma Ornekleme Teknigi (SMOTE) gibi ¢cogaltma 6rnekleme,
orneklemeden sonra Naif Bayes, en yakin komsu ve SVM'leri veri tabaninda verileri
siniflandirilmistir. Sonug olarak, kullanilacak en i1yi yeniden 6rnekleme teknigi ¢ogu
zaman uygun siniflandiricidadir ve veri kiimesine baglidir (Liu, 2004).

2016'da Varsha Babar ve arkadasi, temel bir 6rnek azaltma teknigi (MLPUS)
Onerdi, veri azaltma Ornekleme yaparken bilgi dagitimini koruyacaktir. Bu Onerilen
yaklasim ii¢ adimdan olusmaktadir. Ilk adimda baslangic MLP yapis1 kullanilarak
ornekler secilmisti. Ikinci adimda, SM kullanarak 6nemli 6rneklerin degerlendirilmesi
yapilmistir. Ve ii¢linciisii SM degerlendirmesinde seg¢ilen numuneleri kullanan bir MLP
egitimi vardir. Bu teknik, cogunlugun yani sira azinlik 6rneklerinden énemli 6rnekleri
tanimlamak i¢in rastgele 6l¢iim degerlendirmesini kullanmaktadir. Bu asagi 6rnekleme
teknigi cok sinifli dengesizlik problemi icin genisletilebilir ve bu teknik, makine
ogreniminde meydana gelen dengesiz sorunu ¢ézmek i¢in kullanilabilir (Babar ve Ade,
2016).

Sukarna Barua ve arkadaslar1 yapilan ¢aligmaya gore, Major Agirlikli Azaltma
Cogaltma Omekleme Teknigi (MWMOTE) adi verilen yeni bir yontem sunmustur.
MWMOTE ilk 6nce 6grenmesi zor bilgilendirici azinlik sinifi 6rneklerini tanimlar ve
onlara en yakin cogunluk smifi drneklerinden Oklid mesafelerine gore agirlik atar.
Sonuglar, bu yontemin, genel olarak egri altindaki alan (AUC) olarak bilinen, geometrik
ortalama (G-ortalama) ve alict ¢aligma egrisi altindaki alan (ROC) gibi c¢esitli
degerlendirme Olgiitleri acisindan mevcut diger yontemlerden daha iyi oldugunu
gostermektedir (Barua ve ark., 2014).
bu eksikligi gidermek icin iki algoritma énermislerdir. Iki yontem, cogunluk sinifindan
birkag alt grubu ornekleyen Easy Ensemble (kolay topluluk) ve Balance Cascade
(Denge Cascade) ogrencileri sirayla egitir. Her iki algoritma da g¢ogunluk smnifini
orneklemeden daha iyi kullanmaktadir ve 6nerilen yontemler egitim siiresini azinlik igin
kullanilabilir. Deneysel sonuglar, her iki yontemin de ROC Egrisi Altindaki Alan, F-
Olgim ve G-ortalama degerlerinin mevcut bir¢ok simif dengesizligi 6grenme
yonteminden daha yiiksek oldugunu gostermektedir. Ayrica, yaklasik olarak ayni egitim
stiresine sahiptirler ki bu, diger yontemlerden daha hizlidir (Liu ve ark., 2009).

Dengesiz veri setleri i¢in siniflandirma algoritmalarinda, arastirmaci Vaishali

Ganganwar yapilan arastirmaya gore, veri ve algoritmik seviyelerde Onerilen mevcut
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bazi ¢ozlimleri hazirlamistir. Arastirmacilarin ¢aligmasina gore, degistirilmis destek
vektor makinesinin, kaba kiime tabanli azinlik sinifina yonelik kural 6grenme
yontemlerinin ve maliyete duyarli smiflandiricinin, dengesiz veri kiimesinde 1yi
performans gosterebilecegini  kanitlamislardir.  Arastirmacilar, Hibrit 6rnekleme
tekniklerinin sadece c¢ogaltma oOrnekleme yada Orneklem azaltmadan daha iyi
olabilecegini kanitlamiglardir (Ganganwar, 2012).

Haibo He ve arkadaslar1 2008 yilinda dengesiz veri kiimelerinden 6grenme igin
ornekleme yaklasimi gelistiren ve dengesiz 6grenme icin ADASYN (Uyarlamali
Sentetik Ornekleme Yaklasimi) adinda yeni bir Adaptif sentetik ydntem &nermistir.
ADASYN'nin ana fikri, 6grenmedeki zorluk derecesine gore farkli azinlik sinifi
ornekleri i¢in agirlikli bir dagilim kullanmaktir. ADASYN siireci veri dagitim yoluyla
ogrenmeyi iki sekilde gelistirir: siif dengesizliginin yol actigi egilim azinlik ve
siniflandirma kararin1 smirin1 uyarlamali olarak zor orneklere kaydirmaktadir. Bu
makalede, ADASYN'in bu alanda giiglii bir yontem sundugunu kanitlamiglar (He ve
ark., 2008).

2006’da Zhi-Hua ve arkadasi Maliyete duyarli sinir aglarmin egitiminde
orneklemenin ve esik hareketinin etkisini deneysel olarak arastirdilar. Hem 6rneklem
azaltma hem de ¢ogaltma 6rneklem altinda kabul edilir. Bu teknikler (6rnekleme ve esik
hareketi) egitim verilerinin dagilimmi degistirebilir. Sonuglar, ¢ok simifli gorevlere
sahip sinir aglarinda maliyete duyarli 6grenmenin, iki sinif gorevinden daha zor
oldugunu ve sinif dengesizligi derecesi nedeniyle zorlugun daha yiiksek olabilecegini
ortaya koymustur. Ampirik ¢alisma ayrica smif dengesizligi sorununu ¢ézmede etkili
olduguna inanilan bazi yontemlerin aslinda dengesiz iki simif veri kiimeleriyle

ogrenmede etkili olabilecegini gostermektedir (Zhou ve Liu, 2006).

Literatiirde farkli makine 6grenmesi teknikleriyle gelistirilmis pek c¢ok saldir
tespit sistemi mevcuttur.

Cetin KAYA tarafindan saldir1 tespit sistemlerinde makine ©grenmesi
tekniklerinin kullanilmistir. Yapilan ¢alismada KDD CUP99 ve NSL-KDD veri setleri
kullanilarak, makine 6grenmesi tekniklerinden Bayes aglari, destek vektdr makinesi, K
en yakin komsu algoritmasi, yapay sinir aglar1 ve karar agaglarinin, islem zamani,
smiflandirma basarisi, duyarlilik, secicilik, kesinlik ve F-06l¢iitii yoniinden saldir1 tespit
sistemlerindeki performansi incelenmistir. Elde edilen sonuglara gore siniflandiricilari,

siiflandirma basarisina gore degerlendirdigimizde, normal davraniglar1 ayirt etmede,
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karar agaclar1 diger siniflandiricilara gére daha basarilidir. DOS saldirilarinin tespitinde
KNN, karar agaglart ve YSA %100’e yakin bir basartya ulagmistir. PROBE
saldirilariin dogru tespitinde KNN, YSA ve karar agaclar1 daha iyi sonu¢ vermektedir
(Kaya, 2016).

2018 yilinda Umut Karacalarli, KDD99 veri setinde destek vektdr makinesinin
siiflandirma performansi {izerine bir arastirma yapmistir. Bu ¢aligmada KD 999 veri
setinde destek vektor makinesi ile yapilan smiflandirma performansimnin Fisher skoru
Ozellik se¢im yontemiyle gelistirilebilecegi gosterilmistir. Elde edilen sonuglara gore, en
iyi isabet orani (%90.74), Fisher skoruyla birlikte 6nem puanina gore ilk 5 6zelliginden
olusan bir alt kategoriyi kategorize ederek elde edildi ve dogruluk oran1 %87 idi. Fisher
puaniin %80'idi. KDD99 veri kiimesi iizerinde, destek vektor makinesi ile yapilan
simiflandirmanin performansinin, Fisher Score 6zellik se¢im yontemiyle artirilabildigi

gosterilmektedir. (Karacalarli, 2018)

2011 yiinda MEHMET CEM yiiksek hizli bilgisayar aglar i¢in daha hizli bir
saldir1 tespit metodu Onermistir. Bu tezin sonuglar1 goére, hizli izinsiz giris tespit
sistemlerinin, paket yiiklerine bagli olmayan imzalarla tasarlanabilecegini
gostermektedir. Yalnizca paket basligini inceleyerek onemli miktarda izinsiz girisin

tespit edilebilecegini varsayarlar (Tarim, 2011).
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3. MATERYAL VE YONTEM

Son yillarda, makine 6grenme tekniklerini kullanarak gergek diinya sorunlarina
¢Ozlim girisimlerine ilgi artmistir. Siniflandirma kategorileri yaklasik olarak esit sekilde
temsil edilmezse veri kiimesi dengesizdir. Uydu ve radar goriintiileri, petrol sizintisi
tespit etme, kelime telaffuzu 6grenme, metin siniflandirma vb. dengesiz veri kiimeleri
farkli alanlarda goriilebilir (Chawla, 2009). Dengesiz veri sorunu ile basa ¢ikmak igin
yaygin bir uygulama yapay olarak, cogaltma ornekleme ve / veya azaltma 6rnekleme
yoluyla yeniden dengelemektedir (Ganganwar, 2012). Dengesizligi gidermek i¢in farkli
ornekleme yontemleri kullanilmaktadir. Dengeli veri saglamak icin SMOTE algoritmasi
ve DE stratejileri kullanilmistir. Bu veri kiimeleri dengeli hale geldikten sonra K-NN,

C4.5 ve SVM smiflandirma algoritmalart ile siniflandirilmistir.

3.1. Dengesiz Veri

Sinif dengesizligi sorunu veri madenciliginde en bilyiik sorunlardan biridir.
Siniflardaki 6rnek miktar1 yakin degilse, veri kiimesi dengesiz olarak adlandirilir. Sinif
dengesizligi problemini iistesinden gelmek i¢in Ornekleme yontemleri gelistirilmistir.
Ornekleme yontemi, simf dengesizligi probleminin {istesinden gelmenin etkin ve
popiiler bir yoludur. Ornekleme ydntemlerinin amaci, nispeten dengeli bir sinif dagilimi
igeren bir veri kiimesi olusturmaktir. Temel 6rnekleme yontemlerinden ikisi, rastgele
azaltma ornekleme ve rastgele ¢ogaltma 6rneklemedir. Rastgele 6rneklemede, ¢ogunluk
siifi 6rnekleri daha dengeli bir dagilima ulagilincaya kadar rastgele atilir. Bu 6nemli bir
problem olabilir, ¢iinkii bu tiir verilerin kaybi, azinlik ve ¢ogunluk durumlar: arasindaki
karar smirlarimin  bilinmesini zorlastirabilir, bu da siniflandirma performansinin
diismesine neden olabilmektedir. Rastgele ¢ogaltma o6rneklemede, daha dengeli bir
dagilima ulasilincaya kadar azinlik sinifi 6rnekleri kopyalanir ve veri setinde tekrarlanir.
Rastgele c¢ogaltma orneklemede, oOrnekler bazen ¢ok yiiksek sayida tekrarlanir.
Ornekleri bu sekilde kopyalamak, siniflandiricida ¢ogaltma 6grenmeye neden olabilir
ve smiflandiricinin performansini son derece zayif hale getirebilir. Bu sinirlamalarin
istesinden gelmek icin, daha gelismis Ornekleme teknikleri gelistirilmistir. Bu
tekniklerden bazilar diigiik 6rnekleme teknigi ve ¢ogaltma 6rnekleme teknigidir (Hoens
ve Chawla, 2013).
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3.2. Ornekleme

Ornekleme, islenecek bir veri dgesinin olasilikli segim siirecini ifade eder.
Ornekleme, biiyiik veri tabanlar1 igin geleneksel veri madenciligi baglammda uzun
stiredir kullanilan eski bir istatistiksel tekniktir. Baz1 6rnekleme stratejileri getirilmistir,
cogaltma Ornekleme, azaltma Ornekleme, degistirme ile rastgele ¢ogaltma ornekleme,
rastgele azaltma Ornekleme, bilinen bilgilere dayali sentetik yeni Ornek Orneklerle
cogaltma oOrnekleme ve yukaridaki tekniklerin kombinasyonlart. Bu tezde ¢ogaltma
ornekleme ve azaltma 6rnekleme kullanilmistir (Zyt ve ark., 2002).

Cogaltma ornekleme ve azaltma ornekleme ana islevi Sekil 3.1'de
gostermektedir.

Dengesiz veri kiimelerindeki gesitli ¢calismalar, cogaltma drnekleme ve azaltma
orneklemenin farkli ¢esitlemelerini kullanmig ve Orneklemenin &rneklemenin
karsilagtiritlmasiyla ilgili Orneklemelerini sunmustur (Chawla, 2009). Yeniden
ornekleme yontemlerinin faydasi, azinlik ve cogunluk oOrnekler arasindaki oran,
verilerin diger Ozellikleri ve siniflandiricinin niteligi gibi bir dizi faktore baglhidir.
Bununla birlikte, yeniden 6rnekleme yontemleri 6nemli avantajlar gostermistir. Azaltma
ornekleme potansiyel olarak yararl verileri yok edebilirken, ¢ogaltma 6rnekleme yapay
olarak ayarlanan verinin boyutunu artirir ve sonug¢ olarak Ogrenme algoritmasinin

hesaplama yiikiinii artirir (Ganganwar, 2012).

Under sampling (Azaltma Oversampling(Cogaltma

Ornekleme) Ornekleme)

Copies of the |
minority class

Samples of
N\ majority class

f ' ~
/ Vi e
f -

et 5

sy
N,

—_—

Original dataset Original dataset

Sekil 3.1. Cogaltma 6rnekleme ve Azaltma 6rnekleme diyagramu.

Sekil 3.1'de goriildiigii gibi, azaltma 6rnekleme yontemleri 6rnegi ¢cok fazla olan
smiflarin 6rneklerini azaltmaya ¢alismaktadir. Bu azalma islemi rastgele yapilabilir; bu

durumda rastgele diisiik Ornekleme olarak adlandirilabilir veya diisiikk 6rnekleme
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bilgilendirilmis olarak adlandirilan bazi istatistiksel bilgiler kullanilarak yapilabilir
Cogunluk sinifi 6rneklerini daha da iyilestirmek ic¢in veri tekniklerine bazi azaltma
ornekleme yontemleri ve tekrarlama yontemleri uygulanir (Shelke ve ark., 2017). Sonug
olarak, egitim setindeki toplam kayit sayisi biiylik Ol¢liide azalir. Bu, smiflandirma
sirasinda, egitim siiresinin de biiyiik dl¢lide azaldigr anlamina gelir. Cok yiiksek veri
setleriyle ugrastig i¢in hafizada 6nemli bir tasarruf vardir. Bununla birlikte, ¢ogunluk
sinifindan alinan verilerin kaldirilmasi nedeniyle, dogru bir modelin olusturulmasinda
siniflandirict i¢in yararl olabilecek belgelerin ¢ikarilmasi durumunda ¢ok fazla degerli

bilginin kaybedilmesi miimkiindiir. (Liu, 2004). Diisiik Ornekleme Teknikleri:

1. Tabanh azaltma érnekleme teknigi (MLPUS): Ornekleme yaparken bilginin
dagitimin1 koruyacak MLP tabanli azaltma ornekleme teknigidir. MLPUS
iic temel mekanizmay igerir:

a) Cogunluk sinifi 6rneklerinin derlenmesi

b) Hassasiyet Olgiisii (SM) degerlendirmesini kullanarak énemli drneklerin
se¢imi

c) SM degerlendirmesinde segilen ornekleri kullanarak MLP'nin egitimi
(Shelke ve ark., 2017).

2. Easy Ensemble: Easy Ensemble yonteminde, ¢ogunluk sinifi birkag alt
gruba ayrilir ve her alt kiimenin boyutu bir azinlik siifinin boyutuna esittir.
Daha sonra her bir alt kiime i¢in, tiim azinlik simifim ve ¢ogunluk sinifi
altkiimesini kullanan bir smiflandirict kullanilir. Tiim siniflandiricilardan
elde edilen sonuglar nihai karar1 almak igin birlestirilir (Shelke ve ark.,
2017).

3. Balanced Cascade: Bu yontem denetimli 6grenme yaklasimini izler.
Balanced Cascade yontemi su sekilde calisir: Azinlik sinifi 6rnek sayisina
esit sayida ornek igeren ¢ogunluk smnifinin alt kiimesi olusturulur (Shelke ve
ark., 2017).

Azaltma Orneklem yOntemlerinin avantajlar eSitim verisi ¢ok biiylik oldugunda
egitim verisi Orneklerinin sayisini azaltarak egitim siiresi ve depolama sorunlarini
iyilestirmeye yardimci olabilir. Dezavantajlar1 ise potansiyel olarak yararli bilgileri
atabilir, bu yararli bilgiler bazen siiflandirma modelleri olusturmak i¢in dnemli bilgiler

olabilir. Ayrica, rastgele diisiik 6rnekleme ile segilen 6rnek, tarafli bir 6rnek olabilir.
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Niifusun kesin bir temsili olmayabilir. Bu nedenle gergek test verileri setiyle yanlis

sonuglara neden olur.

Cogaltma ornekleme yonteminde, veri setini dengelemek i¢in azinlik smifina
yeni Ornekler eklenir. Bu yontemler rastgele ¢ogaltma ornekleme ve sentetik ¢ogaltma
ornekleme seklinde siniflandirilabilir. Rastgele cogaltma ornekleme yonteminde, bir
azinlik smifinin boyutunu artirmak igin mevcut azaltma oOrnekleri gogaltilmaktadir.
Sentetik ¢ogaltma Ornekleme tekniginde azinlik sinifi 6rnekleri i¢in yapay ornekler
tiretilmistir. Uretilen bu yeni drnekler azinlik sinifina gerekli bilgileri ekleyebilir ve
smiflar i¢in ¢ok iyi bir siniflandirma modeli olusturur (Shelke ve ark., 2017). Cogaltma
ornekleme, egitim setinde azinlik sinifi {iyelerinin sayisini artirmaya caligmaktadir.
Cogaltma oOrneklemenin avantaji, tiim iyeleri azinlik ve ¢ogunluk smiflarindan uzak
tutmamizdan dolay1 orijinal egitim setinden hicbir bilginin kaybolmamasidir. Ancak,
dezavantaji, egitim setinin boyutunu arttirmamizdir. Bu nedenle, egitim siiresini ve
egitim setini tutmak i¢in gereken bellek miktarini da artar. Cok yiiksek boyutlu veri
kiimeleriyle ugrastigimizdan, zaman karmasikligin1 ve bellek karmasikligini makul
kisitlar altinda tutmak igin konusunda dikkatli olmak gerekir. Yeniden o6rneklemeye
harcanan zamani g6z Oniline almazsak, diisik Ornekleme zamani ve hafiza
kapasitesinden daha 1iyi performans gosterecektir. Durum bdyle oldugu igin,
uygulanabilir olmasi i¢in ¢ogaltma 6rneklemenin siniflandirma performans: agisindan
diisiik oOrneklemeden daha iyl olmast gerekir. Diisiik 6rnekleme veya cogaltma
orneklemenin siiflandirma performansi acisindan en iyisi olup olmadigma iliskin
geemis arastirmalar kesin sonuclara ulasamamistir. Biiylik olasilikla, ¢eliskili sonuglar
farkli  veri kiimelerinin ve smiflandirma  algoritmalarinin  birlegsmesinden
kaynaklanmaktadir. Ek olarak, yeniden 6rnekleme yonteminin se¢imi muhtemelen hem
alan hem de soruna 6zgiidiir (Liu, 2004).

SMOTE &rnekleme teknigi yaninda Cogunluk Agirhikli Azaltma Ornekleme
Teknigi (MWMOTE), Adaptif sentetik ornekleme (ADASYN) ve RAMOBoost
teknikleri de sik¢a kullanilmaktadir. Mevcut sentetik cogaltma 6rnekleme yontemlersi,
bazi senaryolarda yetersizlikler ve uygunsuzluklara sahip olabilmektedir. Bu sorunlarin
iistesinden gelmek icin, MWMOTE yontem onerilmisti. MWMOTE'nin amact iki
yonllidiir: 6rnek secim siirecini iyilestirmek ve sentetik Ornek {iretim siirecini
iyilestirmek (Shelke ve ark., 2017). Dengesiz veri setini islemek i¢in, Haibo He ve

arkadaslar1 yeni bir yontem yaklasim ADASYN Onermistir. Sentetik 6rnek iiretim
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sirecinde, azaltma Orneklerinin  agirlikli  dagilimmi  kullanilmistir.  Azaltma
ornekleminin 6nemine bagli olarak azaltma orneklemine agirlik eklenir (Shelke ve ark.,
2017). RAMOBoost Arttirilmis Azaltma Cogaltma Ornekleme, 6rnekleme agirliklarina
bagli olarak sistematik olarak sentetik ornekler iireten bir tekniktir. Bu yontem iki
asamada caligir. Birinci asamada karar hem g¢ogunluk hem de azinlik simiflarindan
ogrenilmesi zor olan 6rneklere dogru sinir degistirilir. Sentetik 6rneklerin iretilmesinde
ikinci asamada, sirali bir 6rnekleme olasilik dagilimi kullanilir. RAMOBoost, SMOTE-
N yonteminde kullanilan teknikleri segerse, nominal 6zelliklere sahip veri kiimelerini
kullanabilir (Shelke ve ark., 2017). Bu tez c¢alismasinda kullanilan veri setlerini

dengelemek i¢in SMOTE teknigi kullanilmistir, SMOTE teknigi asagida agiklanmistir.

3.2.1. Sentetik azaltma ¢ogaltma 6rnekleme teknigi (SMOTE)

SMOTE azmlik sinifinin, degistirme ile ¢ogaltma Grnekleme yerine sentetik
ornekler olusturarak c¢ogaltma Orneklendigi bir ¢ogaltma Ornekleme yaklagimi
Onermistir. Bu yonteme sentetik azaltma ¢ogaltma 6rnekleme teknigi denir. Bu siireg, el
yazist karakter tanimada basarili oldugunu kanitlayan bir teknikten esinlenmistir. Bu
yontemin sdzde kodu vardir. Sekil 3.2'de gostermisti. SMOTE'in algoritmasinin
prosediirii sdyle agiklanabilir: Yeni bir 6rnek olusturmak icin SMOTE kullanilarak, En
yakin komsulardan bir komsu segilir. Incelenen nitelik ile secilen komsu arasindaki fark
alinir. Fark GAP ile carpilir (GAP, 0 ile 1 arasinda rastgele bir say1 anlamina gelir).
Sonug, segilin nitelik Ornegine eklenir. Bu islem istenen sonucu elde edene kadar
tekrarlanir (Chawla ve ark., 2002). Bu ¢alismada, siniflandirma veri kiimesi dengelemis

hale getirmek i¢in SMOTE algoritmasi kullanmugtir.
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SMOTE'nin s6zde kodu

SMOTE'nin Algoritmasi (T, N, k)
Giris:

T: Azinlik smifi 6rneklerinin sayis1
N: % SMOTE Miktari

K: En yakin Komsular sayisi
Cikti: (N /100) = T

1.

(Eger N% 100'den az ise, azinlik sinif1 ornekleri rastgele ayarlaywn, ¢inkii bunlarin rastgele bir yiizdesi SMOTEd olacaktir.)

If N <100
Then T azinlik smifi 6rneklerini randomize
T = (N/100) = T
N = 100
.end if
N (int)(N/100)( * SMOTE miktaruun yekpare katlart olarak kabul edilir 100.x)

k = En yakin komsu say1s1

© ®©® N o 0O M WD

numattrs = Niteliklerin sayisi

=
o

Ornek [ ][ ]: orijinal azilik smifi érnekleri igin dizi
11. Yeni endeks: 0'a ilklendirilen, iiretilen sentetik drneklerin sayisini tutar
12. Sentetik [ ][ ]: sentetik 6rnekleri i¢in dizi

(* Yalnizca her azinlik sinif1 6rnegi icin en yakin komsuyu hesapla.*)
13.fori —1lileT

14. I'ye en yakin komsular1 k hesapla ve dizileri nnarray'de kayitla
15. Doldur (N, i, nnarray)
16. endfor

Doldur (N,i,nnarray) (* Sentetik 6rnekler tiretme fonksiyonu. *)

17. While N # 0

18. 1 ile k arasinda bir rasgele say1 segin, nn olarak adlandirin. Bu adim i'nin en yakin komsularindan k birini seger.
19. for attr « 1 ile numattrs igin

20. Hesaplamak: dif = Ornek[nnarray[nn]][attr] — Ornek[i][attr]

21. Hesaplamak: gap = 0 ile 1 arasinda rasgele say1

22. Sentetik [yeni dizin][attr] = Ornek [i][attr] + gap * dif

23. endfor

24, yeni indeks ++

25. N=N-1

26. endwhile

27. return (* Doldurun Sonu.x)

S6zde-Kodun Sonu.

Sekil 3.2. SMOTE sézde kodu



20

3.3. Smiflandirma Algoritmalari

Siniflandirma, genis bir uygulama yelpazesine sahip, reklam hedeflemesi, spam
tespiti, risk degerlendirmesi, tibbi teshis ve resim siniflandirmasiyla birlikte makine
O0grenmesinde en yaygin kullanilan tekniklerden biridir. Siiflandirmanin temel amaci,
girdilerden bir kategori tahmin etmektir. Bir makine 6grenimi (ML) algoritmasinin
performansi biiyiik dl¢iide veri kiimesine ve boyuta baghdir. Bu nedenle, etkili bir ML
algoritmasi segmenin makul bir yolu deneme yanilma deneylerine dayanmalidir (Yucel,
2016). Makine dgreniminde siniflandirma kavrami genellikle denetimli, denetimsiz ve
yar1 denetimli 6grenme yontemleri olarak ele alinmistir (Pérez-Ortiz ve ark., 2016).

Makine 6grenmesi algoritma tiirleri: Denetimli, Denetimsiz ve Yar1 Denetimli
makine 6grenmesidir. Denetimli 6grenmede, Operatdr makine 6grenme algoritmasina
istenen giris ve ¢ikislari igeren bilinen bir veri kiimesini saglar ve algoritma, bu giris ve
cikiglara nasil ulasilacagini belirleyen bir model olusturmaktadir. Denetimli 6grenme
yontemi Ornekleri: Smiflandirma, Regresyon ve Tahmindir. Denetimsiz Makine
Ogrenmesi, denetimsiz bir grenme siirecinde, biiyiik veri setlerini yorumlamak ve bu
veriler arasindaki iliskiyi ortaya koyan bir model olusturmaktadir. Yar1 denetimli
makine 6grenmesinde, yontemin ¢ikislarina olumlu veya olumsuz olarak geri doniisler
uygulanir ve model bu sekilde olusturulur. Ornek olarak takviyeli 6grenme yari
denetimli bir 6grenmedir.

En Yaygin ve Popiiler Makina Ogrenmesi Algoritmalar1 K-En Yakin Komsu
(Denetimli Ogrenme), Destek Vektdr Makinesi Algoritmasi (Denetimli Ogrenme) ve
C4.5 (Karar agac1) (Denetimli Ogrenme). Bu tezde kullandigimiz siniflandirma
algoritmalari. K En Yakin Komsu (K-NN), Destek Vektér Makinesi (SVM) ve (Karar
agact) C4.5'ir.

3.3.1. K-En Yakin Komsu (K-NN)

K-En Yakin Komsu, yeni bir 6rnek sorgusunun sonucunun K tane en yakin
komsu Ornegin kategorisinin ¢ogunluguna gore siniflandirildigr denetimli bir 6grenme
algoritmasidir. Bu algoritmanin amaci, niteliklere ve egitim O6rneklerine dayali yeni bir
nesneyi siniflandirmaktir. K-NN uygulamalarinin basitligi nedeniyle, agirlikli K-NN,
¢ekirdek K-NN ve karsilikli K-NN gibi degistirilmis farkli K-NN modelleri 6nerilmistir.
Bir istegin komsu bir drnekle iligkisi temel olarak Oklid mesafesi gibi bir benzerlik

Olgiisti ile Olgiilir (Ertugrul ve Tagluk, 2017). K-NN yonteminde Once test verisi
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degerleriyle egitim veri kiimesindeki veri degerleri arasindaki Oklid uzakliklari

hesaplanir. Hesaplanan uzakliklara gore test verisine en yakin mesafedeki k komsu sinif

belirlenir. Sekil 3.3'te K-NN algoritmasinin sekli verilmistir.

K-en yakin komsu algoritmasi nasil hesaplanir:

1. K parametresini belirlenir.

2. Sorgu 6rnegi ile tiim egitim 6rnekleri arasindaki mesafe hesaplanir.

3. Mesafe siralanir ve minimum mesafedeki K tane komsu 6rnek belirlenir.

4. Smiflandirma i¢in, her bir kategorideki k komsular1 arasindaki veri

noktalarinin sayisini sayin.

KNN'nin uzaklik 6lgiitleridir (3.1), (3.2), ve (3.3) deki gibi hesaplanir:

Oklid:

DX, Y) = |3, 0t — ¥’

Manhattan
DX, Y)= X, |Xi—Yi|

Minkowski

DY) = (3, (1xi—vip®)"”

»
>

Oznitelik,

q

Sekil 3.3. K En Yakin Komsuluk Algoritmasinda K Adet komsuya yakinlik

\ 4

Ozn_itelikl

3.1)

3.2)

(3.3)
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Veri madenciligi teknigi olarak K-NN, regresyonun yani sira siniflandirmada da
cok ¢esitli uygulamalara sahiptir. K- NN, bircok alanda basitlik, verimlilik ve
siniflandirma performansi gibi bir¢ok dnemli avantaja sahiptir.

Avantajlarina ragmen, K-NN'nin siniflandirma algoritmas1 bazi dezavantajlara
sahiptir. Egitim seti biiyiik oldugunda KNN c¢alisma siiresi diisitk performansa sahip
olabilir. Ayrica, hangi mesafe Olgiitiiniin kullanilacagi ve en iyi sonuglart elde etmek

i¢cin hangi 6zelligin kullanilacagi net degildir.
3.3.2. Destek Vektor Makinesi (SVM)

SVM denetimli makine 6grenmesidir ve siniflandirma igin popiiler bir stratejidir.
Vapnik tarafindan 1998 yilinda onerilmis giiglii bir smiflandiricidir. SVM, 6zellikle
alandaki veriler dengesiz ise, smiflandirma algoritmalar1 alaninda iyi bir se¢imdir.
Destek vektor siniflandirma amaci, yiiksek boyutlu bir 6zellik uzayda bir "iyi" ayiran
hiper diizlem icin etkili bir sekilde arama yapmaktir. 'Iyi', genel anlamda bir performans
olgiitii anlamina gelir (Mammone ve ark., 2009).

Verilen X 6rnegini siniflandirmak i¢in 6ncelikle en uygun hiperdiizlem bulunur.
X 6rnegi SVM yontemiyle formiile edilir ve f (x) islevi sifirdan biiylikse pozitif sinifa
atanir, sifirdan kiiclikse negatif sinifa atanir. Destek vektdr yontemi hiperdiizleme en
yakin pozitif ve negatif 6rnekler arasindaki mesafenin (sinir genisliginin) en yliksek
oldugu bir hiperdiizlem bulmaya calisir. Smir genisligi (M) Esitlik 3.4 ve 3.5'teki
denklem gibi hesaplanir. Sekil 3.4'te SVM algoritmasinin yaklagimi gosterilmistir.

Hard-margin : yi (W.X-b)>1, foralll<I<n. (3.4)

Soft-margin:
> 2, max (01 = yi(@.x; = b)) |+ Allwl]? (3.5)
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Sekil 3.4. SVM ( Dogrusal olarak ayirma)

Tiim siniflandirma tekniklerinin, analiz edilen verilere gore asagi yukar1 onemli
olan avantaj ve dezavantajlar1 vardir. Yiiksek boyutlu uzaylarda etkilidirler ve Karar
fonksiyonunda bir takim egitim noktalar1 kullanilir. Dezavantaji olasiliksa tahminler
tiretememe. Ornegin, veriler diizenli bir sekilde dagitilmadiginda veya bilinmeyen bir
dagitima sahip oldugunda, bu yontem kullanilabilir. Klasik siniflandirma teknikleri
puanina girmeden Once bilginin, yani donistiiriilmesi gereken finansal oranlarin

degerlendirilmesine yardimci olabilir (Auria ve Moro, 2008).

3.3.3. C4.5 (Karar agaci)

Makine Ogrenmesi ve veri madenciligi topluluklarinda en sik kullanilan
algoritmalardan biridir. C4.5 ile birlestirilmis diisiik 6rnekleme, diger algoritmalari
degerlendirmek i¢in yararl bir baslangi¢ noktasidir (Drummond ve Holte, 2003)

3.6'da entropi denklemi gosterilmektedir:

Entropi
H(X) = - Xi=, P(Xi) log, P(Xi) (3.6)

C4.5, hem kategorik hem de sayisal degeri ele alir. C4.5, ID3"in bir evrimidir.
C4.5 algoritmasi, bu verileri tekrar tekrar bolerek verilen veriler i¢in bir karar agaci
olusturur. C4.5 algoritmasi, verileri bolen olasi tiim testleri goz oniinde bulundurur ve
en iyi bilgi kazanimim saglayan bir test segilecektir. Bu algoritma, ID3’iin genis karar
agacinin lehine egilmesine ortadan kaldirmaktadir (Mohankumar ve ark., 2016). C4.5
algoritmasiin avantajlari ve dezavantajlar1 vardir, avantaji: Kolayca yorumlanabilecek

modeller olusturur, uygulamasi kolay, hem kategorik hem de siirekli degerleri
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kullanabilir. Dezavantaji: Veriyi iyi bir sekilde agiklamayan asir1 karmasik agaglar

tiretilebilir. Bu durumda agag dallanmasi takip edilemeyebilir.

3.4. Veri Kiimeleri

Gergek diinya problemlerinde bir¢ok veri kiimesi dengesiz olmaktadir, bu veri
kiimelerinin dengesiz olmalar1 siniflandirma basarilarin1 olumsuz olarak etkilemektedir.
Bu problemi ortadan kaldirmak i¢in bu dengesiz veri kiimelerini dengeli hale getirmek
smiflandirma basarist agisindan bize biiyilik avantaj saglamaktadir. Bu tez ¢calismasinda,
KEEL web tabanindan 22 dengesiz veri seti kullanilmistir. Kullanilan veri setlerinin

diisiik dengesizlik oranlar1 asagidaki denklem 3.7'e gore hesaplanmuistir.

__ Cogunluk siniftaki 6rnek sayist

Distik dengesizlik orant = (3.7)

Azinlik siniftaki 6rnek sayist

Denklem 3.7'den elde edilen sonuglar 1.5 ile 9 degerleri arasinda olmaktadir. Kullanilan

veri setlerinin 6zelikleri Cizelge 3.1'de verilmistir.

Cizelge 3.1. Veri setlerinin 6zelikleri

Veri setleri Nitelik sayis1  Dengesizlik oran1  Ornek sayis1  Smif sayist
Ecoli 1 7 3.36 336 2
Ecoli 2 7 5.46 336 2
Ecoli 3 7 8.6 336 2
Ecoli-0_vs_1 7 1.86 220 2
Glass 0 9 2.06 214 2
Glass 1 9 1.82 214 2
Glass 6 9 6.38 214 2
Glass-0-1-2 3_vs_4-5-6 9 3.2 214 2
Haberman 3 2.78 306 2
IrisO 4 2 150 2
New-thyroid 1 5 5.14 215 2
New-thyroid 2 5 5.14 215 2
Page-blocks 0 10 8.79 5472 2
Pima 8 1.87 768 2
Segment 0 19 6.02 2308 2
Vehicle 0 18 3.25 846 2


https://sci2s.ugr.es/keel/dataset.php?cod=137
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Vehicle 1 18 2.9 846 2
Vehicle 2 18 2.88 846 2
Vehicle 3 18 2.99 846 2
Wisconsin 9 1.86 683 2
Yeast 1 8 2.46 1484 2
Yeast 3 8 8.1 1484 2

Bu veri setlerine ek olarak Kyoto Universitesi internet trafik verilerinden alian
veriler de kullanilmistir (Kyoto Dataset, 2006). Bu veriler saldir1 tespit verileri olarak
adlandirilir. Saldir1 tespit sistemleri, arastirmacilar tarafindan halen iizerinde caligsma
yapilan 6nemli bir ¢alisma alanidir ve bu giine kadar arastirmacilar tarafindan bir¢ok
saldir tespit sistemleri gelistirilmistir. Bu sistemler veri madenciligi algoritmalarindan
olan siniflandirma algoritmalarini kullanilmaktadirlar.

Saldin tespit veri kiimelerinde, veriler agirlikli olarak "normal" 6rneklerden ve
kiigiik bir yilizdeyle" anormal" Orneklerden olusmakta ve bu siif dengesizligi
problemlerine yol agmaktadir. Sinif dengesizligi problemlerinde, egitim verilerinden bir
o6grenme modeli olusturuldugunda genelde daha ¢ok 6rnege sahip olan sinif daha iyi bir
sekilde 6grenilebilir. Boyle bir problemi ortadan kaldirmak i¢in az 6rneklere sahip olan
smiflar i¢in 6rnek artirma (Oversampling) ve/veya ¢ok 6rnege sahip olan siniflar igin ise
azaltma ornekleme (Under Sampling) veri dengeleme yontemleri kullanilir. Bu tez
caligmasinda, yukaridaki verilere ek olarak dengesiz saldir1 tespit verileri de ele alinarak
bu veriler veri dengeleme yontemleri ile dengelenmistir. Saldir1 tespit veri setinin
orijinal halinde 233428 6rnek bulunmaktadir. Veri kiimesinin biiylik olmasi nedeniyle
ornekleme yontemine bagvurulmustur. Bu tez ¢calismasinda orijinal veriden seg¢ilen 6000
ornek kullanilmistir. Bu 6rneklerden 4000 tanesi ¢ogunluk, 2000 tanesi azinlik olacak
sekilde rastgele secilmistir. Saldir1 tespit veri setinin Ozelikleri Cizelge 3.2'de

verilmistir.

Cizelge 3.2. Saldir1 tespit veri setinin 6zelikleri

Dengesiz
orani (IR)

Saldir tespit 18 2.06 6000 6rnek

Veri Seti Nitelik Ornegi

Saldir1 tespit veri setinin nitelik isimleri ve agiklamalar1 Cizelge 3.3'te

verilmistir.
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Cizelge 3.3. Saldir1 tespit veri setinin nitelik isimleri ve agiklamalari

Nitelik isimleri Agiklamalart
Stire Baglantinin uzunlugu (saniye sayis1)
Servis Baglantinin servis tiirii, drnegin, http, telnet, vb
Kaynak bayt Kaynak IP adresi tarafindan gonderilen veri baytlarinin sayisi
Hedef bayt Hedef IP adresi tarafindan gonderilen veri baytlarinin sayisi
Say Kaynak IP adresi ve hedef IP adresi son iki saniye iginde gegerli  baglantidakilerle

ayni olan baglantilarin sayisi.

Ayni srv hizi

Count dzelliginde ayn1 hizmete baglantilarin% si

Serror hizi

Count dzelliginde “SYN” hatasi olan baglantilarin% si

Srv teror orani

Srv sayiminda “SYN” hatasi olan baglantilarin yiizdesi (hizmet tipi, son iki
saniyedeki mevcut baglanti ile ayni olan baglantilarin sayisi) 6zelligi

Bayrak

Ozetin yazildig1 sirada baglantinin durumu (genellikle baglanti sonlandirildiginda).
Farkli durumlar agagidaki boliimde 6zetlenmistir

IDS tespiti

IDS'nin (Intrusion Detection System) baglanti i¢in bir uyari tetikleyip tetiklemedigini
yansitir; “0”, herhangi bir uyarinin tetiklenmedigi ve bir Arap rakami (0’ harig),
farkli uyar tiirlerini ifade eder. Parantez, baglant1 sirasinda gdzlenen ayni uyarinin
numarasini gosterir.

Kotii amagh
yazilim algilama

Kotii amach yazilim olarak da bilinen kétii amagli yazilimin baglantida gozlenip
gozlemlenmedigini belirtir; '0', kotii amaglt yazilim gozlemlenmedigi anlamina gelir
ve bir dize, baglantida gozlenen ilgili kotli amagli yazilimlari belirtir. Kotii amagh
yazilimlar: tespit etmek i¢in 'clamav' yazilimmi kullandik. Parantez, baglanti
sirasinda gozlenen aym kotii amagli yazilimin sayisini gosterir.

Ashula tespiti

Ozel yazihm kullanilarak baglantida kabuk kodlarinin ve kullanim kodlarmin
kullanilip kullanilmadigr anlamina gelir; “0”, hi¢bir barkod ve istismar kodunun
gozlemlenmedigi anlamina gelir ve bir Arap rakami (‘0° harig) farkli tiirde
barkodlarin veya kullanim kodlarinin kullanilmast anlamina gelir. Parantez, baglanti
sirasinda gozlenen ayni kabuk kodunun veya istismar kodunun numarasini gosterir.

Oturumun saldir1 olup olmadigini gosterir; "1", oturumun normal oldugu, "-1",

Etiket oturumda bilinen bir saldir1 goriildiigii ve "-2", oturumda bilinmeyen bir saldirt
goriildiigii anlamina gelir

Kaynak Port Oturumda kullanilan kaynak port numarasini gosterir.

Numarasi

Hedef Port Oturumda kullanilan hedef port numarasini gosterir

Numarasi

Start Time Oturumun ne zaman basladigin1 gosterir

Siire Oturumun ne kadar siire kuruldugunu gosterir

En son smifi temsil edin

3.5. Kanisikhik Matrisi

Bir Karigiklik matrisi, gogu zaman gercek degerlerin bilindigi bir dizi test verisi

tizerinde bir siniflandirma modelinin performansini tanimlamak i¢in kullanilan bir

tablodur. Bir

algoritmanin performansimnin gorsellestirilmesine izin verir. Bir

smiflandirma problemine iligkin tahmin sonuglariin bir 6zetidir (Data School, 2014)

Sekil 3.5'te Karigiklik matrisi gostermistir.




Tahmin Edilen

Toplam
C+
DP

Gergek

Dogru Pozitif

Gergek Negatif
Dogru Negatif

Sayis1

Tahmin Negatif Sayisi

Toplam ornek Sayist

Sekil 3.5. Karigiklik Matrisi

Dogruluk, dogru siniflandirilan pozitif orneklerin sayisina dogru negatif orneklerin

sayis1 ekilerek toplam orneklerin sayisina boliinerek bulunmus. Dogruluk Denklem 3.8e
gore hesaplanmaktadir.

o DogruPozitif +Dogru Negati
Dogruluk = == f *+Dog i

Toplam 6rnek sayisi

(3.8)

Duyarlilik, dogru smiflandirilan pozitif Orneklerin yani dogru pozitif OSrneklerin
sayisinin dogru pozitif ile yanlis negatif 6rneklerin toplamina oranidir, duyarlilik ayni

zamanda hassasiyeti ifade etmektedir. Duyarlilik Denklem 3.9'e gore hesaplanmaktadir.

Dogru Poziti
Duyarlilik = — o ! ,
Dogru Pozitif+ Yanls Negatif

(3.9)

Kesinlik, dogru siniflandirilan yani dogru pozitif drneklerin sayisinin dogru pozitif ile

yanlig pozitif orneklerin sayilari toplamina oranidir. Kesinlik Denklem 3.10'e gore
hesaplanmaktadir.

Kesinlik (Gergek Olumlu) =

Dogru Pozitif
Dogru Pozitif+Yanlis Pozitif

(3.10)

Ozgiinliik, dogru siniflandirilan negatif drneklerin sayisinin dogru negatif ile yanlis

pozitif &rneklerin sayilar1 toplamma oranmidir. Ozgiinlik denklem 3.11'e gore
hesaplanmaktadir.
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Dogru Negatif

Ozgiinlik = (3.11)

Dogru Negatif+Yanlis Pozitif

F-Olgiisii: F-Olgiit hem yanlis pozitifleri hem de yanlis negatifleri hesaba katar. Ancak
F1, ozellikle diizensiz bir smif dagilimmiz varsa, genellikle dogruluktan daha

kullanishdir. F-Olgiisii Denklem 3.12'e gore hesaplanmaktadar.

2xKesinlik* Duyarlilik

F — Olgiisii = (3.12)

Kesinlik+ Duyarlilik

3.6. Diferansiyel Evrim Algoritmasi

Diferansiyel Evrim (DE) Ken Price ve Rainer Storn tarafindan Onerilmistir.
DEnin diferansiyel evrim olarak adlandirilmasinin nedeni, dogal olarak matematiksel
(geometrik) medyadan kaynaklanmaktadir. Biiyiik ve dogal olan karmasik bir evrim
stirecinin kiiciik ve basit matematiksel bir modeli olarak tanimlanir. Yani, kolay ve
verimlidir. DE, siirekli problemlerde global optimizasyon amagl en basarili evrimsel
algoritmalardan biridir. DE diger yontemlerle karsilastirildiginda basit yapt ve
uygulama, diisiik hesaplama karmasikligi, yiiksek performans gibi bir¢cok avantaja
sahiptir. Diferansiyel mutasyon operatoriiniin yapisi ve gegisi, siirekli problemler igin
DE'yi daha uygun hale getirmistir (Noghabi ve ark., 2015). Evrimsel algoritmalarda
(EA) bulunan arama parametreleri iki smifa ayrilabilir: parametre ayarlama ve
parametre kontrolii. Parametre ayarlama DE'nin parametre ayari, parametre se¢imine
gore kullanict yiikiinii en aza indirir. Parametre kontrolii, calisma sirasinda degistirilen
baslangi¢c parametre degerleriyle bir ¢alismaya baslama miktarin1 belirledigi i¢in bir
alternatiftir (Liu ve Lampinen, 2005).

DE'nin avantaji: popiilasyon ¢oklugunu korumasi ve yerel arama kapasitesini

arttirmasidir. DE'nin dezavantaj: yakinsama kararsizhigidir (Wu ve ark., 2011).

Diferansiyel Evrimin akis diyagrami sekil 3.6'de gosterilmistir.
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Sekil 3.6. Diferansiyel Evrim Akis diyagrami

Sekil 3.6'de goriildiigii gibi diferansiyel evrim algoritmast mutasyon,
rekombinasyon ve se¢cme islemlerinden olusmaktadir. Bu islemleri asagida detayl

olarak agiklanmistir.

3.6.1. Mutasyon

Mutasyon DE'nin operatérlerinden biridir, bu operatdrii gelistirmek i¢in pek ¢ok
caba yapilmaktadir. Aslinda mutasyon, DE degiskenlerini ayirt etmenin anahtaridir.
DE'nin diferansiyel evrimi ifade ettigi DE / X / Y / Z gosterimi uygulandiginda, X
hedefi belirtir, Y, rastgele secilen fark vektorlerinin sayisini belirtir ve Z, ¢aprazlama
operatoriiniin tipini  belirtir. Caprazlama operatoriiniin  ve Mutasyon operatoriiniin
amaci, algoritmaya daha fazla cesitlilik, kesif ve giivenilirlik saglamaktir. Mutasyon

operatoriinde {i¢ vektor rastgele secilmistir (Noghabi ve ark., 2015).

3.6.2. Secme
Bir deneme vektorii iiretmek i¢in mutasyon isleminde hangi bireylerin yer
alacagim belirlemek ve ebeveynlerden veya yavrulardan hangisinin bir sonraki nesle

aktarilacagin1 belirlemek i¢in se¢im kullanilmistir. Rastgele se¢im genellikle fark
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vektorlerinin hesaplandigi bireyleri se¢gmek icin kullanilmistir. DE uygulamalarinin

cogu icin, hedef vektor rastgele secilir veya en iyi birey secilir (Engelbrecht, 2007).

3.6.3. Caprazlama (Rekombinasyon)

Caprazlama operatorii DE algoritmasinin dinamiklerinden biridir, mutasyon
operatorli zaten bireylerin rekombinasyonuna dayandigindan, c¢aprazlama rolii biraz
farklidir. Sadece mevcut elemani ve mutasyon tarafindan iiretilenleri birlestirerek yeni
bireylerin yapimina izin verir (Varun Kumar ve Panneerselvam, 2017).

Diferansiyel Evrimin bes farkl: strateji ile kullanmigtir:
Y = ornegi orijinal hali

X

elde ettigimiz crossover yaptlacak hali
Fyeigne = 6lgek faktori

CR = gegme olasilgt

FM i = rand(1,D) < Fgp

FMppo = FMpy; < 0.5

X = cat(1,X, Xremp)

Fweight =05
FCR = 0.7

Strateji 1

xsyn = Xnearest(3,) + Fweight * (xnearest(l,:) - xnearest(z,:))
xsyn =y* FMmpo + xsyn'* FMmui

Strateji 2

xsyn =Y + Fweight * (Minorcenter - y) + Fweight * (xnearest(l,:) - xnearest(z,:))
Xsyn = Y.* FMmpo T+ Xsyp* FM i

Strateji 3
Xsyn = MinorCenter + (xnearest(l‘;) - xnearest(z‘;)) * ((1 —0.9999) *rand(1,D) + Fweight)
Xsyn = Y.* FMmpo T+ Xsyp* FMpi

Strateji 4

fl1=((1- Fweight) *rand + Fweight)

Xsyn = Xnearest(3,) + (xnearest(l,:) — Xnearest(2,) * fl)
Xsyn = Y-* FMmpo + Xgyp* FM i

Strateji 5

Xsyn = Xnearest(3,) + Fweight * (xnearest(l,:) - xnearest(z,:))

Xsyn = Xnearest(3,) + 0.5 % (Fweight + 1-0) * (xnearest(l,:) + Xnearest(2,) 2 % xnearest(s,:))
Xsyn = Y.* FMmpo + Xsyn-* F My
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3.7. Saldin1 Tespit Sistemleri (IDS)

Giiniimiizde Internet aglarmin artmasi ile birlikte, veri degisiminin giivenligi
temel bir gorev olarak goriilmektedir. Bu nedenle giivenlik araglarinin kullanimi giin
gectikce artmaktadir. Saldirt tespit sistemleri (STS) bu aracglar arasindadir. Yalnizca bir
agdan gelen bir mesaji “uyar1” olarak etiketleyebilirler, ancak sistem durumunu
tanimlayamazlar.

Genel saldirganlarin amaci genel olarak maddi menfaat saglama, politik, ticari
ve ekonomik yonden rakiplerine karsi avantaj saglama, sahip olamadig1 ek kaynaklara
sahip olma istegi, kurumsal veya ulusal ¢ikar elde etme istegi gibi, ¢cok ¢esitli konular
icerilmektedir.

Giivenlik duvarlari, saldir1 tespit sistemleri vb. gibi farkli giivenlik araglar
vardir. Bir agdaki gilivenlik diizeyini ilerletmek i¢in kullanilirlar. Saldir1 tespit
sistemlerinin temel sorunlarindan biri, diisiik seviyeli soyutlama ile bir¢ok uyarinin
verilmesidir. Dolayisiyla, izinsiz giris tespit sisteminden alinan bagli uyarilar igin bir
yontem vardir, bu yontem, uyari sayisini azaltmaya ve ayrica daha yliksek diizeyde
uyarilar Uretmeye calisir. Tipik sistemlerde, gilivenlik duvarlari, viriisten koruma
yazilimi ve Saldirt Tespit Sistemleri gibi araglar, bir ag1 korumaya ve olasi saldirilara
kars1 korumaya caligsmaktadir. Bu araglar, bilgisayar saldirilarinin etkilerini azaltmak
icin uygun ¢oziimlerdir, ancak kapsamli bir koruma yontemi olarak goriilemezler. Son
zamanlarda dikkat ¢eken araglardan biri saldir1 tespit sistemleridir (STS). Agin ve
giivenlik aygitlarinin genisletilmesi her zaman ag 6gelerinden gelen bir¢cok uyarinin ag
yOneticisine gonderilmesine neden olur. Bununla birlikte, bu alarmlarin sayis1 ¢ok
yiiksektir ve soyutlama seviyeleri o kadar diisliktiir ki analizleri ag yoneticileri i¢in
pratikte miimkiin degildir. Ek olarak, bu uyarilarin ¢ogu yanls pozitiftir. Saldir1 tespit
sistemleri, agin gilivenlik durumunu ve analizlerini izlemek i¢in mevcut yontemlerden
biridir. Saldir1 tespit sistemleri, bilgisayar saldirilarinin etkisini azaltmak i¢in uygun bir
¢cOziimdiir. Ancak, ag icin olast zararlar1 korumak ve dnlemek i¢in kapsamli bir ¢oziim
olarak kabul edilemezler. Bunun bir¢ok nedeni vardir, bunlar asagidaki orneklerde
belirtilmistir: Alinan uyarilar yiiksek, yanlis uyarilar ve karmasik saldirilar1 kesfetme
yetersizligi bu nedenlerdir (Pourabbas, 2014).

Izinsiz giris tespit sistemi islemleri asagidaki gibidir:

e Hem kullanict hem de sistem islemlerini izle ve analiz yapma

e Sistem yapilandirmasini ve giivenlik hassasiyetini analiz yapma
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e Genel saldir1 modellerini tanimak
e Anormal olaylarin etkilerini analiz edebilme
e Kaullanic1 giivenlik politikasi ihlallerini izleyin

Sekil 3.7'de Saldir Tespit Sistemi yerlesimi gosterilmistir.

:
& e ) @

Sekil 3.7. Saldir1 tespit sistemi

Bu calismada kullanilan veriler, Izinsiz Giris Tespiti verileri, Kyoto

Universitesi'nden Honeypots'tan alinmistir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu tez c¢alismasinda SMOTE ve DE stratejileri veri dengeleme algoritmalari
kullanilarak KEEL web sitesinden 22 veri kiimesi ve Kyoto Universitesi'nin
Honeypots'larindan veri saldir1 tespiti veri kiimeleri dengesiz durumundan dengeli bir
hale gelmistir. Bu veri kiimeleri dengeli hale geldikten sonra K-NN, C4.5 ve SVM
siiflandirma algoritmalari ile siniflandirilmistir. Bu béliimde SMOTE ve DE stratejileri
veri dengeleme algoritmalarindan elde edilen sonuglar analiz ederek tartigilmistir.

SMOTE ve DE stratejileri veri dengeleme algoritmalarin kodlart Matlab
programlama dili kullanilarak kodlanmigtir. SMOTE ve DE stratejileri veri dengeleme
algoritmalar1 i¢in veri kiimeleri {izerinde uygulandiktan sonra 10 deneme sonucunda
smiflandirma algoritmalarinda siniflandirma basarilarin geometrik ortalamasi (GO) ve
standart sapmasi hesaplanmistir. Geometrik ortalamasi asagidaki denklem 4.1’e gore

elde edilmektedir.

GO = (TTyx)¥ (a.1)

Denklem 4.1’de N smiflandirma sonuglarinin sayilarini ve Xx; siniflandirma
sonucunu temsil etmektedir. Smiflandirma sonuglarinin en iyi sonucu almaktan ise tiim
sonuglarin ortalamasi alinmasinda degerlendirme agisindan fayda vardir. Siniflandirma
geometrisinin yani sira siniflandirma basarilarinin standart sapma degerleri asagidaki

denklem 4.2°¢ gore hesaplanmustir.

1 _
0= |35Zit(q— 0?2 4.2)

Denklem 4.2’de o standart sapma degerini ifade etmektedir, N sonuglarin Sayisi
x; sonuglarin i¢inde X. sonug, X sonuglarin aritmetik ortalamasi. Standart sapma degeri
elde edilen sonuglarin ortalamaya ne kadar yakin oldugunu gosterir.

22 dengesiz veri kiimelerine SOMTE ve DE stratejileri veri dengeleme
algoritmalari uygulandiktan sonra her veri kiimesinin K-NN, C4.5 ve SVM
siniflandirma algoritmalar1 ile simiflandirma basarilart elde edilmistir, K-NN
siiflandirma algoritmasi i¢in elde edilen siiflandirma basarilarinin geometrik ortalama

ve standart sapma degerleri asagida Cizelge 4.1°de verilmistir.
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Cizelge 4.1. K-NN siniflandirma algoritmasinin siniflandirma bagarilari

Orjinal SMOTE Stratejil Strateji2 Strateji3 Strateji4 Strateji5

Veriler GO GO St GO St GO St GO St GO St GO St
Sapma Sapma Sapma Sapma Sapma Sapma
Ecolil 07920 08554 00122 08505 00129 08408 00094 08124 00126 08553 00051 08248  0.0064
Ecoli2 09143 09166 00091 09122 00107 09142 00049 09099 00063 09135 00086 09041  0.0020
Ecoli3 07171 08547 00178 08225 00183 08372 00212 08072 00184 08614 00151 08029  0.0134
oE\C/(s)hl 09615 09631 00038 09613 00065 09597 00019 09634 00037 09596 0.0063 09650 0.0033
Glass0O 07770 07883 00100 07983 00112 07866 0.0078 0.7749 0.0049 07859 0.0086 07960  0.0102
Glass1 07984 08053 00117 07951 00124 07896 0.0095 07948 0.0066 0.8125 00202 0.8122  0.0110
Glass6 09207 09325 00146 09228 00089 09323 00138 09245 00055 09298 00111 09240  0.0084

Glass 0-1-
2-3vs 4 09372 09471 00074 09426 00069 09457 00077 09418 00041 09441 00045 09402  0.005
5-6

Haberman 05225 05494 00210 05528 00173 05345 00196 05463 00196 05600 00117 05361  0.0204

Iris 1 1 0 1 0 1 0 1 0 1 0 1 0
th)’/\:g‘i’; , 0982 09815 00077 09958 00014 09899 00046 09858 00073 09802 00078 09944 00019
th)';:z‘i’; , 09852 09902 00038 09972 00020 09972 00020 09859 00041 09916 00040 09986  0.0014
Pageob'o‘:k 08680 0.8967 00047 08691 00018 08649 00014 08995 00030 0.8987 00016 0.8754  0.0023
Pima 06314 06602 00062 06551 00066 06472 00075 06747 00082 06621 00109 06527 0.0053
Segment0 09898 09911 00012 09913 00008 09892 00007 09911 00017 09906 00011 09897  0.0001
Vehicle0 09111 09270 00065 09288 00071 09128 00041 09123 00017 09297 00049 09236  0.0050
Vehiclel 05438 05925 00134 05928 00097 05545 00047 05466 00039 06096 00110 05895  0.0120
Vehicle2 09165 09318 00057 09156 00045 09201 00038 09153 00017 09210 00049 09235  0.0028
Vehicle3 05691 06248 00150 06040 00063 05828 00046 05734 00041 06188 00099 05971  0.0100
Wisconsin  0.9549 09578 00043 09595 00038 09611 00015 09595 0.0025 09620 0.0027 09606 0.0042
Yeastl 06137 06547 00079 06725 00046 0.6598 00082 06315 00048 0.6528 0.0055 0.6310  0.0048
Yeast3 07795 08695 00086 0.8644 00082 0.8556 00081 08203 00086 0.8643 00088 08370  0.0043

Cizelge 4.1°de smiflandirma sonuglarinin geometrik ortalama ve standart sapma
degerleri analiz edildiginde, geometrik ortalama sonuglarinda Ecoli 1, Ecoli 2 ve Glass
6 veri kiimelerinde sirasiyla 0.8554, 0.9166 ve 0.9325 degerleri ile SMOTE veri
dengeleme yonteminde en iyi siniflandirma basaris1 elde etmistir. DE Stratejil veri
dengeleme yonteminde Glass 0, New thyroid 1, Segment O ve Yeast 1 veri kiimeleri
sirastyla 0.7983, 0.9958, 0.9913 ve 0.6725 degerleri ile diger veri dengeleme
yontemlerinden daha iyi basari elde etmistir. DE Strateji3 veri dengeleme yonteminde
Page block 0 ve Pima veri kiimeleri sirasiyla 0.8995 ve 0.6747 degerleri ile diger veri
dengeleme yontemlerinden daha iyi basar1 elde etmistir. DE Strateji4 veri dengeleme
yonteminde Ecoli 3, Glass 1, Haberman, Vehicle 0, Vehicle 1 ve Wisconsin veri
kiimeleri sirasiyla 0.8614, 0.8125, 0.5600, 0.9297, 0.6096 ve 0.9620 degerleri ile diger
veri dengeleme yontemlerinden daha iyi basari elde etmistir. DE Strateji5 veri
dengeleme yonteminde Ecoli 0_vs_1 ve New thyroid 2 veri kiimeleri sirasiyla 0.9650 ve
0.9986 degerleri ile diger veri dengeleme yontemlerinden daha iyi basar elde etmistir.
Kullanilan veri kiimelerinin siniflandirma basarilarin standart sapmalarina bakildiginda
New thyroid 1 ve Yeast 1 veri kiimelerinde sirasiyla 0.0014 ve 0.0046 degerleri ile
Stratejil veri dengeleme yonteminde en iyi standart sapma basaris1 kaydetmistir. DE

Strateji2 veri dengeleme yonteminde Ecoli 0_vs_1, Page block 0 ve Wisconsin veri
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kiimeleri sirasiyla 0.0019, 0.0014 ve 0.0015 degerleri ile diger veri dengeleme
yontemlerinden daha iyi standart sapma degerleri elde etmistir. DE Strateji3 veri
dengeleme yonteminde Glass 0, Glass 1, Glass 6, Vehicle 0, Vehicle 1, Vehicle 2 ve
Vehicle 3 veri kiimeleri sirasiyla 0.0049, 0.0066, 0.0055, 0.0017, 0.0039, 0.0017 ve
0.0041 degerleri ile diger veri dengeleme yontemlerinden daha iyi basar1 elde etmistir.
DE Strateji4 veri dengeleme yonteminde Ecoli 1ve Haberman veri kiimeleri sirasiyla
0.0051 ve 0.0117 degerleri ile diger veri dengeleme yontemlerinden daha 1yi basar1 elde
etmistir. DE Strateji5 veri dengeleme yonteminde Ecoli 2, Ecoli 3, Glass 0-1-2-3_vs_4-
5-6, New thyroid 2, Pima, Segment ve Yeast 3 veri kiimeleri sirastyla 0.0020, 0.0134,
0.005, 0.0014, 0.0053, 0.0001 ve 0.0043 degerleri ile diger veri dengeleme

yontemlerinden daha iyi basar1 elde etmistir.

Sonu¢ olarak, K-NN smiflandirma algoritmasinda SMOTE veri dengeleme
yontemi toplam 22 veri kiimesinden 7 veri kiimesinde daha iyi geometrik ortalama
degerleri elde etmistir. Strateji3 ve Strateji5 veri dengeleme yontemi toplam 22 veri
kiimesinden 7 veri kiimesinde daha iyi standart sapma degerleri elde etmistir, bu da
siiflandirma sonuglarinin birbirlerine yakin sonucu elde ettigini gostermektedir.

22 veri kiimesi SMOTE ve DE stratejileri ile dengelendikten sonra C4.5
simiflandirma algoritmasindan elde edilen smiflandirma sonuglarinin geometrik

ortalama ve standart sapma degerleri Cizelge 4.2°de sunulmustur.

Cizelge 4.2. C4.5 siniflandirma algoritmasinin siniflandirma basarilari

Orjinal SMOTE Stratejil Strateji2 Strateji3 Strateji4 Strateji5
. st st st st st st
Veriler GO GO Sapma GO Sapma GO Sapma GO Sapma GO Sapma GO Sapma
Ecolil 08381 08567 00227 08435 00143 08315 00151 08407 00106 08501 00131 08566 00122
Ecoli2 07882 08631 00198 08758 00154 08418 00167 08477 00113 08648 00200 08337  0.0181
Ecoli3 06713 07787 00229 07438 00262 07394 00304 07396 00308 07791 00176 0.7053  0.0437
oE\c/Cs)hl 09724 09722 00067 09723 00047 09741 00042 09738 00055 09684 00089 09648  0.0046
GlassO 07731 07696 00131 07801 00234 07849 00199 07974 00191 07714 00299 07506 0.0254
Glass1 06402 07380 00240 07179 00249 06859 00262 06990 00293 07516 00255 07432  0.0277
Glass6 08342 08760 00292 08813 00307 09119 00247 08455 00271 0.8657 00185 08757 0.0181
Glass 0-1-
2-3 vs 4- 08835 08886 00172 08971 00175 09078 00219 08932 00187 09079 00131 08771 00171
5-6
Haberman 04539 05377 00223 05239 00241 05219 00199 05704 00395 05515 00193 05316  0.0295
Iris 1 1 0 1 0 1 0 1 0 1 0 1 0
th;,\'rg‘i’; , 09042 09511 00101 09295 00120 09141 00109 09353 00142 09510 00108 09465 0.0172
th)’/\'rg‘i’; , 09303 00461 00104 09233 00147 09292 00127 09393 00091 09448 00129 09443  0.0184
Pageé"oc" 09085 09415 00038 09174 00052 09165 00066 09377 00031 09400 0.0055 09197  0.0030
Pima 06741 06929 00195 06864 00140 06877 00139 06972 00159 06968 00140 06488 0.0212
Segment0 09774 09930 00012 09874 00015 09921 00010 09913 00022 09934 00014 09922  0.0011
Vehicle0 09304 09324 00076 09278 00077 09080 00102 09211 00101 09295 00093 09062  0.0156
Vehiclel 06334 06833 00173 06721 00193 06565 00130 06731 00210 06855 00146 06718  0.0229
Vehicle2 09405 09517 00045 09426 00077 09531 00070 09339 00068 09550 0.0071 09383  0.0077
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Wisconsin
Yeast 1
Yeast 3
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0.6220 0.6906 0.0152 0.6828 0.0195 0.6843 0.0144 0.6788 0.0219 0.7178 0.0216  0.6854
09416 09559 0.0056 0.9506 0.0061 0.9534 0.0051 0.9517 0.0076  0.9557  0.0064  0.9485
0.6461 0.6600 0.0134 0.6513 0.0135 0.6398 0.0090 0.6317 0.0147 0.6629 0.0114  0.6467
0.8244 0.8916  0.0094 0.8673  0.0067 0.8663 0.0101  0.8503  0.0074  0.8977  0.0094  0.8708

0.0250
0.0040
0.0130
0.0158

Cizelge 4.2°de siiflandirma sonuglarinin geometrik ortalama ve standart sapma
degerleri analiz edildiginde, geometrik ortalama sonuglarinda Ecoli 1, New thyroid 1,
New thyroid 2, Page block 0 ve Wisconsin veri kiimelerinde sirasiyla 0.8567, 0.9511,
0.9461, 0.9415, 0.9324 ve 0.9559 degerleri ile SMOTE veri dengeleme yonteminde en
iyi sniflandirma basarisi elde etmistir. DE Stratejil veri dengeleme yonteminde Ecoli 2
veri kiimelerinde 0.8758 degerleri ile diger veri dengeleme yontemlerinden daha iyi
basari elde etmistir. DE Strateji2 veri dengeleme yonteminde Ecoli 0_vs_1 ve Glass 6
veri kiimelerinde sirasiyla 0.9741 ve 0.9119 degerleri ile diger veri dengeleme
yontemlerinden daha iyi basari elde etmistir. Glass 0, Haberman ve Pima veri
kiimelerinde sirasiyla 0.7974, 0.5704, ve 0.6972 degerleri ile DE Strateji3 veri
dengeleme yonteminde en iyi siniflandirma basaris1 elde etmistir. DE Strateji4 veri
dengeleme yonteminde Ecoli 3, Glass 1, Glass 0-1-2-3 vs_4-5-6, Segment 0, Vehicle 1,
Vehicle 2, Vehicle 3, Yeast 1 ve Yeast 3 veri kiimelerinde sirasiyla 0.7791, 0.7516,
0.9079, 0.9934, 0.6855, 0.9550, 0.7178, 0.6629 ve 0.8977 degerleri ile diger veri

dengeleme yontemlerinden daha iyi basari elde etmistir.

Kullanilan veri kiimelerinin siniflandirma basarilarin standart sapmalarina
bakildiginda Glass 0, Glass 1, New thyroid 1, Vehicle 0 ve Vehicle 2 veri kiimelerinde
sirastyla 0.0131, 0.0240, 0.0101, 0.0076 ve 0.0045 degerleri ile SMOTE veri dengeleme
yonteminde en iyi standart sapma basaris1 kaydetmistir. Ecoli 2 ve Yeast 3 veri
kiimelerinde sirasiyla 0.0154 ve 0.0067 degerleri ile Stratejil veri dengeleme
yonteminde en iyi standart sapma basaris1 kaydetmistir. DE Strateji2 veri dengeleme
yonteminde Ecoli 0_vs_1, Pima, Segment 0, Vehicle 1, Vehicle 3 ve Yeast 1 veri
kiimelerinde sirasiyla 0.0042, 0.0139, 0.0010, 0.0130, 0.0144 ve 0.0090 veri dengeleme
yonteminde en iyi siiflandirma basarisi elde etmistir. Ecoli 1 ve New thyroid 2 veri
kiimelerinde sirasiyla 0.0106 ve 0.0091 degerleri ile DE Strateji3 veri dengeleme
yonteminde en iyi standart sapma basaris1 kaydetmistir. . DE Strateji4 veri dengeleme
yonteminde Ecoli 3, Glass 0-1-2-3_vs_4-5-6 ve Haberman veri kiimelerinde sirasiyla
0.0176, 0.0131 ve 0.0193 veri dengeleme yonteminde en iyi siniflandirma basarisi elde
etmistir. DE Strateji5 veri dengeleme yonteminde Glass 6 ve Page block O veri
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kiimelerinde sirasiyla 0.0181 ve 0.0030 veri dengeleme yonteminde en iyi siniflandirma

basarisi elde etmistir.

Sonug olarak, C4.5 smiflandirma algoritmasinda Strateji4 veri dengeleme
yontemi toplam 22 veri kiimesinden 9 veri kiimesinde daha iyi geometrik ortalama
degerleri elde etmistir. Strateji2 veri dengeleme yontemi toplam 22 veri kiimesinden 6
veri kiimesinde daha iyi standart sapma degerleri elde etmistir, bu da siniflandirma
sonuglarmin birbirlerine yakin sonucu elde edilmesini gostermektedir.

22 veri kiimesi SMOTE ve DE stratejileri ile dengelendikten sonra SVM
simiflandirma algoritmasindan elde edilen smiflandirma sonuglarinin geometrik

ortalama ve standart sapma degerleri Cizelge 4.3’te sunulmustur.

Cizelge 4.3. SVM siiflandirma algoritmasinin siniflandirma basarilari

Orjinal SMOTE Stratejil Strateji2 Strateji3 Strateji4 Strateji5

Veriler GO GO i GO e GO St GO 2 GO St GO St
Sapma Sapma Sapma Sapma Sapma Sapma
Ecolil 08381 08990 00065 08988 00066 08949 00052 08727 00068 0.8988 00046 08991  0.0027
Ecoli2 07882 09063 00056 09059 00026 09019 00055 08993 00062 09045 0.0062 0.9076  0.0022
Ecoli3 ~ 06713 0.8892 00046 0.8907 00059 0.8935 00073 08853 00120 08919 0.0032 08811  0.0019
oE\C/(s)hl 09724 09742 00029 09725 00045 09696 00033 09762 00072 09743 00015 09760  0.0020
GlassO 07731 07310 00112 07410 00120 07294 00105 0.6994 00174 07307 00093 0.7390  0.0079
Glass1 06402 04934 00089 04802 00108 04829 0.0095 0.1687 00499 04881 00104 0.4861  0.0103
Glass6 08342 09192 00095 09254 0.0025 09295 0.0037 09261 00085 09237 00050 09213  0.0066

Glass 0-1-
2-3 vs 4- 08941 09048 00089 09109 00084 09109 00079 08915 0.0096 09088 0.0072 09123  0.0057
5-6

Haberman 04539 05776 00096 06218 00040 06461 00032 05407 00128 05734 0.0059 05713  0.0056

Iris 1 1 0 1 0 1 0 1 0 1 0 1 0

th)’/\:g‘i’; , 09042 09944 00020 09883 00084 09898 00072 09855 00058 0.9930 00029 09824 0

th)’/\:g‘i’; , 09303 09944 00023 09898 00072 09898 00078 09826 00083 09944 00021 09824 0
Pageé"oc" 09085 0.1836 00415 01901 00622 01755 00720 01066 00341 01340 0.0927 03713 0.0576
Pima 06741 07379 00110 07412 00090 07396 00062 07364 00079 07362 00049 07438  0.0099
Segment0 09774 09935 00011 09930 0.0007 009923 0.0003 09929 00006 09933 00008 0.9964  0.0006
Vehicle0 09304 09630 00019 09611 00034 09604 00033 09470 00070 09635 00038 0.7259  0.0037
Vehiclel 06334 07697 00143 06907 00289 06460 00252 05283 00504 07749 00133 08014  0.0079
Vehicle2 09405 0.9489 0.0034 09460 00050 0.8849 00244 09394 00071 09493 00046 09559  0.0011
Vehicle3 06220 07170 00339 0.6485 00433 0.6505 00414 0.4494 00524 07198 00248 07614 0.0113
Wisconsin ~ 0.9416 09731 00032 09696 00022 09633 0.0030 09715 00018 09732 00023 09688  0.0021
Yeast1 06461 07064 00047 07164 00019 07178 00025 06207 0.0043 07045 0.0028 0.7054  0.0022
Yeast3  0.8244 0.8953  0.0048 0.8886  0.0023 0.8925 0.0040 0.8699 0.039  0.8969 0.0030  0.8973  0.0013

Cizelge 4.3°de siniflandirma sonuglarinin geometrik ortalama ve standart sapma
degerleri analiz edildiginde, geometrik ortalama sonuglarinda Glass 0, Glass 1 ve Page
block 0 veri kiimelerinde sirasiyla 0.7731, 0.6402 ve 0.9085 degerleri ile orijinal veri
dengeleme yonteminde en iyi smiflandirma basaris1 elde etmistir. SMOTE veri

dengeleme yonteminde New thyroid 1 ve New thyroid 2 veri kiimelerinde sirasiyla
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0.9944 ve 0.9944 degerleri ile diger veri dengeleme yontemlerinden daha iyi basar1 elde
etmistir. DE Strateji2 veri dengeleme yonteminde Ecoli 3, Glass 6, Haberman ve Yeastl
degerleri ile diger veri dengeleme yontemlerinden daha iyi basar1 elde etmistir. DE
Strateji4 veri dengeleme yonteminde New thyroid 2, Vehicle 0 ve Wisconsin veri
kiimelerinde sirasiyla 0.9944, 0.9635 ve 0.9732 9119 degerleri ile diger veri dengeleme
yontemlerinden daha iyi basari elde etmistir. Ecoli 1, Ecoli 2, Glass 6, Pima, Segment 0,
Vehicle 1, Vehicle 2, Vehicle 3 ve Yeast 3 veri kiimelerinde sirasiyla 0.8991, 0.9076,
0.9213, 0.7438, 0.9964, 0.8014, 0.9559, 0.7614 ve 0.8973 degerleri ile DE Strateji5 veri
dengeleme yonteminde en iyi siniflandirma bagarisi elde etmistir.

Kullanilan veri kiimelerinin siniflandirma basarilarin standart sapmalarina
bakildiginda Glass 1, Page block 0 ve Vehicle 0 veri kiimelerinde sirasiyla 0.0089,
0.0415 ve 0.0019 degerleri ile SMOTE veri dengeleme yonteminde en iyi standart
sapma basaris1 kaydetmistir. DE Strateji4 veri dengeleme yonteminde Glass 6 ve Yeast
1 veri kiimelerinde sirasiyla 0.0025 ve 0.0019 veri dengeleme yoOnteminde en iyi
smiflandirma basarisi elde etmistir. Haberman ve Segment O veri kiimelerinde sirasiyla
0.0032 ve 0.0003 degerleri ile DE Strateji2 veri dengeleme yonteminde en iyi standart
sapma basaris1 kaydetmistir. DE Strateji3 veri dengeleme yonteminde Wisconsin veri
kiimelerinde 0.0018 veri dengeleme yonteminde en iyi siiflandirma basarisi elde
etmistir. DE Strateji5 veri dengeleme yonteminde Wisconsin veri kiimelerinde Ecoli 1,
Ecoli 2, Ecoli 3, Ecoli 0_vs_1, Glass 0, Glass 0-1-2-3 vs_4-5-6, New thyroid 1, New
thyroid 2, Vehicle 0 veri kiimelerinde sirasiyla 0.0027, 0.0022, 0.0019, 0.0020, 0.0079,
0.0057, 0, 0, 0.0079, 0.0011, 0.0113 ve 0.0013 0019 veri dengeleme yonteminde en iyi
siniflandirma basarisi elde etmistir.

Sonu¢ olarak, SVM smiflandirma algoritmasinda Strateji5 veri dengeleme
yontemi toplam 22 veri kiimesinden 9 veri kiimesinde daha iyi geometrik ortalama
degerleri elde etmistir. Strateji5 veri dengeleme yontemi toplam 22 veri kiimesinden 12
veri kiimesinde daha iyi standart sapma degerleri elde etmistir, bu da siniflandirma
sonuglarinin birbirlerine yakin sonucu elde edilmesini gostermektedir.

Siniflandirma basarilarinin geometrik ve standart sapma testlerinin yani sira
siniflandirma basarilarina gore algoritmalarinin siralama ortalamasi hesaplanmustir,

Cizelge 4.4'de SMOTE ve DE stratejilerinin siralama ortalamasi sonuglari verilmistir.
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Cizelge 4.4. Siralama ortalamast

Orijinal SMOTE Stratejil Strateji2 Strateji3 Strateji4 Strateji5

k-NN 1.9130 5.5217 4.7826 3.6087 3.1739 5.0000 4.0000
C4.5 1.8696 5.3043 4.1304 3.8696 3.7826 5.8696 3.1739
SVM 2.4348 5.0870 4.6522 3.5652 2.3043 4.9130 5.0435

Cizelge 4.4'de siralama ortalamasina bakildiginda K-NN smiflandirma
algoritmas1 5.5217 degeri ile SMOTE veri dengeleme yontemi iyi basar1 elde etmistir.
C4.5 smiflandirma algoritmasi 5.8696 degeri ile stratej4 veri dengeleme yontemi iyi
basar1 elde etmistir. SVM siniflandirma algoritmast 5.0870 degeri ile SMOTE veri
dengeleme yontemi iyi basar1 elde etmistir.

Yukaridaki verilere ek olarak Kyoto veri kiimesi de SMOTE ve DE stratejileri
ile dengelenip daha sonra K-NN, C4.5 ve SVM siniflandirma algoritmalart ile
simiflandirma basari Ol¢iitleri karisiklik matrisi tizerinden hesaplanmistir. K-NN, C4.5
ve SVM smiflandirma algoritmalarinin Karisiklik matrisleri sirasiyla Cizelge 4.5, 4.6 ve

4.7°de verilmistir.

Cizelge 4.5. K-NN smiflandirma algoritmasimin karigiklik matrisi

Siniflandirma
algoritmasi Karigiklik Matrisi

(K-NN)
571 229
Orijinal 154 246
509 291
SMOTE 140 260
. 540 260
Strateji 1 148 252
. 568 232
Strateji 2 156 244
. 511 289
Strateji 3 146 254
. 509 291
Strateji 4 140 260
Strateji 5 595 205

165 235
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Cizelge 4.5'te Karigiklik matrisi incelendiginde K-NN simiflandirma algoritmasi
dogru pozitif ve dogru negatif veri kiimelerinde 595 ve 235 degeri ile strateji5 veri

dengeleme yontemi iyi basar1 elde etmistir.

Sonraki Cizelge 4.6'de C4.5 smiflandirma algoritmalart ile siniflandirma basari

oOlgiitleri Karigiklik matrisleri gosterilmistir.

Cizelge 4.6. C4.5 siniflandirma algoritmasinin karisiklik matrisi

Smiflandirma
algoritmasi Karigiklik Matrisi
(C4.5)
554 246
Orijinal 224 156
485 315
SMOTG 224 176
. 575 225
Strateji 1 213 187
. 551 249
Strateji 2 244 156
. 486 314
Strateji 3 221 179
. 498 302
Strateji 4 226 174
. 509 290
Strateji 5 243 157

Cizelge 4.6'de Karisiklik matrisi incelendiginde C4.5 simiflandirma algoritmasi
dogru pozitif ve dogru negatif veri kiimelerinde 575 ve 187 degeri ile strateji 1

veri dengeleme yontemi iyi bagari elde etmistir.

Cizelge 4.7'de SVM siniflandirma algoritmalari ile siniflandirma basar1 olgiitleri

Karigiklik matrisleri gosterilmistir.
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Cizelge 4.7. SVM siniflandirma algoritmasinin Karigiklik matrisi

Smiflandirma
algoritmasi Karigiklik Matrisi
(SVM)
575 225
Orijinal 213 187
420 380
SMOTE 205 195
.. 354 446
Strateji 1 178 222
. 467 333
Strateji 2 245 155
. 388 412
Strateji 3 207 193
.. 379 421
Strateji 4 196 204
i, 450 350
Strateji 5 210 190

Cizelge 4.7'de Karigiklik matrisi incelendiginde SVM siniflandirma algoritmasi
dogru pozitif ve dogru negatif veri kiimelerinde 575 ve 187 degeri ile orijinal veri

dengeleme yontemi iyi basari elde etmistir.

Karigiklik  matrisleri  tizerinden dogruluk, duyarhilik, 6zgiinlik, Kkesinlik,
hassasiyet ve F-olglisiiniin = sonuglarini  hesaplanmigtir.  K-NN  siniflandirma
algoritmasmin dogruluk, duyarlilik, o6zgiinlik, kesinlik, ve F-6l¢iisiiniin sonuglari

Cizelge 4.8’de verilmistir.

Cizelge 4.8. K-NN siniflandirma algoritmasinin siiflandirma basari lgiitleri

K-NN Dogruluk  Duyarllik  Ozgiinlik  Kesinlik H(aszzz'ﬁ’)et F-olgiisii
Orijinal 0.6808 0.7141 0.6146 0.7875 0.7141 0.7489
SMOTE 0.6403 0.6361 0.6492 0.7839 0.6361 0.7022
Strateji 1 0.6595 0.6746 0.6295 0.7846 0.6746 0.7254
Strateji 2 0.6767 0.7104 0.6095 0.7845 0.7104 0.7455
Strateji 3 0.6375 0.6384 0.6361 0.7782 0.6384 0.7013
Strateji 4 0.6408 0.6366 0.6497 0.7842 0.6366 0.7026

Strateji 5 0.6918 0.7441 0.5875 0.7830 0.7441 0.7630
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Cizelge 4.8’de sonuglara gore K-NN smiflandirma algoritmasini dogruluk basari
Ol¢iisti 0.6918 degeri ile strateji 5 veri dengeleme yontemi iyi basari elde etmistir.
Duyarlilik basar1 olgiisii 0.744 degeri ile strateji 5 veri dengeleme yontemi iyi basari
elde etmistir. Bu tezde, Ozgiinliik basar1 bizim i¢in daha &nemledir ¢iinkii saldiriyr
bulamali 6nemli ve bu ¢izelgede 6zgiinliik basar1 ol¢iisii 0.6497 degeri ile strateji 4 veri
dengeleme yontemi iyi basari elde etmistir. Kesinlik basar1 6lgiisii 0.7875 degeri ile
orijinal veri dengeleme yontemi iyi basar1 elde etmistir. Hassasiyet basar1 Olgiisii
0.7441 degeri ile strateji 5 veri dengeleme yontemi iyi basari elde etmistir. F-6l¢iisii

basar1 olgiisii 0.7630 degeri ile strateji 5 veri dengeleme yontemi iyi basari elde etmistir.

C4.5 smiflandirma algoritmasinin dogruluk, duyarlilik 6zgiillikk, hassasiyet,

kesinlik ve F-6l¢iistiniin sonuglar1 Cizelge 4.9°de verilmistir.

Cizelge 4.9. C4.5 siniflandirma algoritmasinin siniflandirma basari dl¢iitleri

C4.5 Dogruluk Duyarlilik Ozgiinliik Kesinlik H(?;Zizlﬁl)m F-olgiisi
Orijinal 0.5912 0.6920 0.3892 0.6940 0.6920 0.6929
SMOTE 0.5510 0.6058 0.4410 0.6844 0.6058 0.6427
Strateji 1 0.6352 0.7184 0.4680 0.7297 0.7235 0.7241
Strateji 2 0.5892 0.6894 0.3890 0.6930 0.6894 0.6910
Strateji 3 0.5542 0.6070 0.4480 0.6878 0.6070 0.6448
Strateji 4 0.5598 0.6220 0.4355 0.6879 0.6220 0.6532
Strateji 5 0.5553 0.6372 0.3911 0.6768 0.5918 0.6564

Cizelge 4.9’de sonuglara gore C4.5 simiflandirma algoritmasini dogruluk basari
Olciisii 0.6352 degeri ile strateji 1 veri dengeleme yontemi iyi basari elde etmistir.
Duyarlilik bagart ol¢iisii 0.7184 degeri ile strateji 1 veri dengeleme yontemi iyi basari
elde etmistir. Bu tezde, Ozgiinliik basar1 bizim icin daha énemledir ¢iinkii saldiriy:
bulamali dnemli ve bu ¢izelgede 6zgiinliik basari dlgiisti 0.4480 degeri ile strateji 3 veri
dengeleme yontemi iyi basar1 elde etmistir. Kesinlik basart 6lctlisii 0.7297 degeri ile
strateji 1 veri dengeleme yontemi iyl basar1 elde etmistir. Hassasiyet basar1 Olglisii
0.7235 degeri ile strateji 1 veri dengeleme yontemi iyi basari elde etmistir. F-Ol¢iisii

basar1 6l¢iisli 0.7241 degeri ile strateji 1 veri dengeleme yontemi iyi basar elde etmistir.

SVM siniflandirma algoritmasinin dogruluk, duyarlilik, 6zgiillik, hassasiyet, kesinlik

ve F-0lciisiinilin sonuglar1 Cizelge 4.10°da verilmistir.
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Cizelge 4.10. SVM siniflandirma algoritmasinin siiflandirma basari 6lgiitleri

Hassasiyet

SVM Dogruluk Duyarlilik Ozgiinliik Kesinlik (Recall) F-olgiisii
Orijinal 0.6352 0.7187 0.4680 0.7297 0.7187 0.7241
SMOTE 0.5126 0.5252 0.4869 0.6781 0.5252 0.5720
Strateji 1 0.4793 0.4432 0.6654 0.6662 0.4432 0.5004
Strateji 2 0.5185 0.5849 0.3886 0.6592 0.5849 0.6157
Strateji 3 0.4835 0.4854 0.4827 0.6478 0.4854 0.5236
Strateji 4 0.4860 0.4751 0.5123 0.6661 0.4751 0.5413
Strateji 5 0.5333 0.5636 0.4759 0.6877 0.5636 0.5978

Cizelge 4.10°de sonuglara gore SVM siiflandirma algoritmasini dogruluk basari
Olctisti 0.6352 degeri ile orijinal veri dengeleme yontemi iyi basar1 elde etmistir.
Duyarhilik basar1 olgiisti 0.7187 degeri ile orijinal veri dengeleme ydntemi iyi basari
elde etmistir. Bu tezde, Ozgiinliik basar1 bizim icin daha énemledir ¢iinkii saldiriy:
bulamal1 6nemli ve bu ¢izelgede 6zgiinliik basar1 6lgiisti 0.6654 degeri ile strateji 1 veri
dengeleme yontemi iyi basart elde etmistir. Kesinlik basar1 6l¢iisii 0.7297 degeri ile
orijinal veri dengeleme yontemi iyi basari elde etmistir. Hassasiyet basar1 Ol¢iisii
0.7187 degeri ile orijinal veri dengeleme yontemi iyi basar1 elde etmistir. F-Ol¢iisii

basari Olglisli 0.7241 degeri ile orijinal veri dengeleme yontemi iyi basari elde etmistir.

Cizelge 4.11, Cizelge 4.12, ve Cizelge 4.13 saldir tespit veri kiimesinin sirasiyla
K-NN, C4.5 ve SVM SMOTE ve DE stratejilerinin ¢ogunluk ve azmlik degerleri
verilmistir.

Cizelge.4.11. K-NN saldir tespit veri setinin cogunlugu ve azinligi

Saldir Tespit Azinlik basar1 orani Cogunluk basari orani
Orijinal 0.6556 0.6624
SMOTE 0.6395 0.6539
Strateji 1 0.6467 0.6550
Strateji 2 0.6579 0.6623
Strateji 3 0.6292 0.6383
Strateji 4 0.6369 0.6467

Strateji 5 0.6611 0.6611




44

Cizelge 4.12. C4.5 saldir tespit veri setinin azinlig1 ve gogunlugu

Saldir Tespit Azmlik bagari orani Cogunluk basar1 orani
Orijinal 0.4863 0.5183
SMOTE 0.5165 0.5429
Strateji 1 0.5797 0.5797
Strateji 2 0.5000 0.5229
Strateji 3 0.5175 0.5383
Strateji 4 0.5050 0.5374
Strateji 5 0.4795 0.5160

Cizelge 4.13. SVM'nin saldir tespit veri setinin azinlig1 ve ¢ogunlugu

Saldir Tespit Azinlik basar1 orani Cogunluk basari orani
Orijinal 0.5797 0.5797
SMOTE 0.3932 0.4729
Strateji 1 0.3814 0.4644
Strateji 2 0.4111 0.5176
Strateji 3 0.3168 0.4781
Strateji 4 0.3905 0.4872
Strateji 5 0.3187 0.5070

Yukanidaki ¢izelge 4.11, Cizelge 4.12, ve Cizelge 4.13 de goriildiigli gibi her
veri kiimesi ic¢in smiflarin ornek sayilarina gore azinlik ve c¢ogunluk degerleri
hesaplanmustir.

Azinlik az veriler demektir ve gogunluk ¢ok fazla veriler demektir. Nasil

hesapland1 Karigiklik Matristen hesapladik:

Azinlik basaris1 =
TN+FN

Cogunluk basaris1 = P
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5. SONUCLAR VE ONERILER
5.1. Sonuglar

Dengesiz veriler birgok gerg¢ek diinya problemi verisinde bulunmaktadir. Bu
problemi ¢oziimii igin farkli yontemler vardir. SMOTE, 6zellik alanindaki veri noktalari
arasindaki Oklid Uzaklig tarafindan degerlendirilen en yakin komsulara dayanan bir
tekniktir. Bu tez ¢alismasinda verileri dengelemek icin SMOTE ve DE stratejileri
kullanmustir. DE stratejileri yiiksek dogruluk elde etmek i¢in kullanilir. DE biiyiik ve
dogal olarak karmasik bir evrim siirecinin kii¢lik ve basit bir matematiksel modelidir.
Ayrica DE, basit yapt ve uygulama, diisiik hesaplama karmasikligi ve yiiksek
performans gibi diger yontemlerle karsilagtirildiginda bir¢ok avantaja sahiptir.

Saldir1 tespit sistemleri, halen iizerinde arastirma yapilmasi gereken 6nemli bir
calisma alanidir. Daha etkin saldir1 tespit sistemi tasarlamak i¢in makine 6grenme
teknikleri siklikla kullanilmaktadir. Yapilan c¢aligmada saldiri tespit veri setleri
kullanilarak, makine 6grenmesi tekniklerinden karar agaglarinin C4.5, SVM ve K-NN
smiflandirma algoritmasi ve smiflandirma basarisi, dogruluk, duyarlilik, 6zgiilliik,
hassasiyet, kesinlik ve F-6lgiisiiniin yoniinden saldir1 tespit sistemlerindeki performansi
incelenmistir.

Sonuglara gore, 22 veri kiimesinde yapilan analize K-NN smiflandirma
algoritmasinda geometrik ortalama degerleri K-NN smiflandirma algoritmasinda
SMOTE veri dengeleme yontemi daha iyi simiflandirma gostermistir. Standart sapma
degerleri strateji3 ve strateji5 daha iyi siniflandirma basarilarin elde etmistir.

C4.5 siniflandirma algoritmasinda geometrik ortalama degerleri Strateji4 veri
dengeleme yontemi daha iyi simiflandirma basarilariin elde etmistir. Standart sapma
degerleri Strateji2 veri dengeleme yontemi daha iyi siniflandirma basarilarinin elde
etmistir.

SVM siniflandirma algoritmasinda geometrik ortalama degerleri Strateji5 veri
dengeleme yontemi daha 1yi simiflandirma basarilarinin elde etmistir. Standart sapma
degerleri strateji5 veri dengeleme yontemi daha iyi smiflandirma basarilarinin elde
gostermektedir.

Saldin tespit veri kiimesine yapilan analize ve sonuclar1 baktiginda, Karigiklik
matrisi degerlerine baktigimizda K-NN smiflandirma algoritmasi strateji5 veri
dengeleme yontemi iyi basar1 elde etmistir.

C4.5 aglarn smiflandirma algoritmasi Strateji 1'de daha iyi siiflandirma iglemi

yapmaktadir.
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Bunun disinda SVM simiflandirma algoritmast orijinal halinde daha iyi
siiflandirma islemi gostermistir.

Basar1 olgiitleri analizinde K-NN siniflandirma algoritmasinin dogruluk basari
olgiisii strateji 5'te veri dengeleme ydntemi iyi basar1 elde etmistir. Ozgiinliik strateji
4'te, kesinlik ile orijinal 'da, hassasiyet strateji 5'te ve F-Olgiisii strateji S'te veri
dengeleme yontemi iyi basari elde etmistir.

C4.5 siniflandirma algoritmasinin dogruluk basar1 6lgiisii strateji 1'de, 6zgiinliik
strateji 3'te, duyarlilik strateji 1'de, kesinlik ile strateji 1'de, hassasiyet strateji 1'de ve F-
Ol¢iisii strateji 1'de veri dengeleme yontemi iyi basari elde etmistir.

SVM smiflandirma algoritmasinin dogruluk basar1 Ol¢iisii orijinal halinde,
duyarlilik orijinal halinde, 6zgiinliik strateji 1'de, duyarlilik strateji 1'de, kesinlik ile
orijinal halinde, hassasiyet strateji 1'de ve F-6lgiisii strateji 1'de veri dengeleme yontemi
iyi basar1 elde etmistir.

Vurgulanan bulgular, gelecekte makine 6grenme teknikleri ile daha etkin saldir

tespit kiimesine ve DE stratejileri tasarlamak isteyen arastirmacilara faydali olabilir.



47

5.2. Oneriler

Dengesiz veri kiimeleri, bilimsel alanda artan pratik uygulamalarla son
zamanlarda artan gercek bir problemdir. Literatiirde gelistirilen diger dengeleme
yontemleri kullanilarak siniflandirma basarilar1 incelenebilin.

Bu caligmada kullanilan veri setleri disinda KDD, NLS-KDD gibi farkli veri
setleri arastirilarak secilen dengelem algoritmalart bu veri setlerinin uygun olanlarina
uygulanabilir. Bu c¢alismada kullanilan smiflandirma algoritmalar1  disindaki

algoritmalar dengelenmis verilerle kullanilarak anlarinda basarilar1 dlgiilebilir.
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