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OZET

YUKSEK LISANS TEZI

KUANTUM ANAHTAR DAGITIMINDA BELL ESITSIZLIGININ THLALI

Abbas Celik

Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii

Fizik Anabilim Dali

Danigsman: Yrd. Dog¢.Dr. Rasim DERMEZ

Giliniimiizde veri aktarimindaki gizlilik, ¢ok O©Onemli hale gelmistir. Bu alanda
gelistirilen sistem Kuantum Anahtar Dagitimidir (KAD). KAD, tek kullanimlik kodlama
teknigi yontemi ile kodlamada kullanilacak anahtarlarin (bilgiler ve mesajlar) glivenligini
garanti eder. Sistem kuantum mekanigini (Belirsizlik ilkesi) temel alir. Bununla beraber KAD
icin belirli kuantum iletisim sinirlart vardir. Bu sinirlar1 belirlemede Bell Esitsizligi (CHSH
Esitsizligi, 1969) kullanilir. Bell esitsizligi Kuantum Anahtar dagitimindaki ihlalleri gosterir.
Bu c¢alismada, Matematica programini kullanarak, KAD aracilig: ile ikili kuantum sisteminin
(iki kiibitli sistem) sizint1 ve ihlal durumlarini arastirdik. Matematica programinda yaptigimiz
hesaplamalar sonucunda, iki kuantum sistemdeki sizint1 ve ihlalleri grafiklerle gosterdik.

Anahtar kelimeler: Dolasiklik, EPR paradoksu, Bell esitsizlikleri, Dolasiklik 6l¢timleri



ABSTRACT

M.Sc Thesis

DEMONSTRATION OF THE VIOLATION OF BELL INEQUALITY IN QUANTUM KEY
DISTRIBUTION

Abbas CELIK

Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Physics

Supervisor: Assist. Prof. Dr. Rasim DERMEZ

Today, the data privacy has become very important. Quantum Key Distribution
(QKD) system is developed in this area. QKD, coding technique with single-use method of
encoding used keys (information and messages) security guarantees. The system is based on
Quantum Mechanics (The Certainty Principle). However, in some cases for quantum
communication, QKD are limited. In determining this limit Bell Inequality (CHSH Inequality,
1969) is used. Bell inequality shows a violation of Quantum Key Distribution. In this study,
using the program of Matematica, QKD through bilateral quantum system (system with two
qubits) has been investigating the leak case and the violations. We showed leakage and
violations in these figures via the calculations results in Matematica program.

Keywords: Entanglement, EPR paradox, Bell’s inequalities, Entanglement state measure



SIMGELER VE KISALTMALAR DiZiNi

Simgeler Aciklama

P Yogunluk matrisi

] Dalga fonksiyonu
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Kisaltmalar Aciklama

EPR Einstein Podolsky Rosen
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1. GIRiS

Kuantum fizigi kat1 hal fiziginin, niikleer fizigin, lazer teorisinin, molekiiler fizigin ve
bu bilimler 1s181inda ortaya ¢ikmig tiim pratik kullanimlarin temelini olusturmaktadir. Oysa
yeterince anlagilamamistir. Fakat son yillarda bilim diinyasinda hak ettigi degeri ve
yogunlagsmayr gormiistiir. Kuantum mekaniginin ustalarindan kabul edilen Richard
Feynman’in “Biliyor musunuz kuantum mekanigini benim fizik 6grencilerim anlamiyorlar.
Ciinkii bende anlamiyorum. Hi¢ kimse anlamiyor” demesi kuantum mekaniginin sagduyularla
ne kadar ¢elistigini anlatir. Oysa sagduyu, klasik fizik kurallarina gore calisan kurallardan
olugmaktadir. Klasik kurallara dayanan diinya bize olaylari tam bir kesinlikle ve dogrulukla
gozlemleyebilecegimizi sOylese de parcaciklar diinyasini agiklayan kuantum teorisinin
anlayisi olasiliklara ve belirsizliklere dayanmaktadir. Klasik bir deneyde ayn1 kosullarda ayni
sonuglar beklenirken kuantum mekaniginde ayni sonucun gozlenmesi kesinlik degil, bir
olasiliktir.  Durumun boyle olmasi kuantum teorisinin gelisimi asamasinda bir¢ok bilim
¢evresini rahatsiz etmistir ve bu rahatsizlik sonucu anti-teori ¢alismalar1 baglamistir. Bu kadar
bilim diinyasinda karsi ¢ikilmasinin nedeni o zamana kadar olan ¢alismalarin kesinlik
kazanmasi ve artik yenidiinya kurallarimin olmayacagi konusunda fikir birliginin olusmaya
baslamasidir.

19. Yiizyilin sonu ve 20. Yiizyilin baglarina denk gelen zaman dilimi fizik¢iler icin hig
de cesaret verici degildi. Fizik diinyasindaki goriisler oldukga karanlik, gelecege dair ciddi bir
duyarsizlik vardi. Bir¢ok bilim adami neredeyse fizikteki her seyin kesfedilmis oldugunu ve
gorkemli giinlerin bittigini diisiinmeye baslamisti. Fakat bu anti-teori ¢alismalari, birgok bilim
dalinin dogmasina neden olmustur. Zaman i¢inde bilim diinyasini sarsan ve kuantum fizigine
zemin hazirlayan ¢alismalar olmustur (Siyah Cisim Isimasi, Fotoelektrik Olay, Pargacik-
Dalga ikilemi, Schrodinger Dalga Denklemi, Siiper pozisyon Ilkesi). Bunlarin basinda olan
EPR(Einstein, Podolsky, Rosen) diisiince deneyidir. Bu deneyle, aslinda yayimmladigi
Fotoelektrik Olay ile kuantum mekaniginin temelini atan Albert Einstein’dir. Kuantum
kurammin eksik ya da tamamlanmamis bir kuram oldugunu ispatlamak igin geng
meslektaslar1 Boris Podonsky ve Nathan Rosen ile 1935 yilinda yaymnladiklar1 {inli EPR
paradoksu, artik teorinin felsefi yaninin ciddi bir sekilde tartismaya agilmasi gerektigini
ispatlamis oluyordu. Ve boylece kuantum mekanigi kendi kurallari i¢inde tartisiimaya
baslanmig, zaman i¢indeki ¢alismalarla desteklenmistir. Schrodinger denklemi ve Heisenberg
belirsizlik ilkesi ise kuantum mekaniginin temel kuramlari haline gelmis ve Kuantum
Dolasiklik, Kuantum Kriptografi, Kuantum Teleportasyon, Kuantum Anahtar Dagitimi
(K.A.D.) gibi giiniimiizde ilgi goren bilim dallarindaki mutlak giivenlik ve olusan giivenli
sonuglarin dogmasina neden olmuslardir. Boylece en genel ismi ile Bilgi Teknolojisi
olusmustur (Bell, 1964).



Yirminci yiizyilin baglarinda fizikte yasanan geligsmeler sifreli yazi sistemleri ve bilgi
teknolojilerine de yansimis, kuantum bilgi sistemlerinin ¢agimizin en 6nemli konularindan
biri haline gelmesine yol agmigtir. Kuantum fizigine ait yasalarin kullanildig1 uygulamalarin
en baginda Kriptografi ve buna bagli olarak kuantum anahtar dagitim sistemleri gelmektedir.
Kuantum Kriptografi, kuantum uygulamalar i¢inde en basarili ve uygulanabilir olanidir.
Giliniimiiz sifreli yazi sistemlerinin ihtiya¢ duydugu gizli anahtarlar, bu anahtar dagitim
yontemi kullanilarak taraflar arasinda mutlak giivenli bir sekilde dagitilabilir. Kriptografinin
giinimiizdeki geldigi noktada gizlilik artik sadece kullanilan gizli anahtarlarin gizliligine
baghidir (Algan, 2004).

Bu ¢alismada ise, Kuantum fizik kurallarini temel alan bilgi teknolojilerinin basinda
gelen Kuantum Anahtar Dagitim sistemlerinin temel yapitaglarinin, ortaya c¢ikisinin,
gelisiminin, kullanim alanlarinin ve sinirlarinin anlagilmasina caligilacaktir.



2. KUANTUM FiZiGIiNiN YAPI TASLARI

2.1. SIYAH CiSiM ISIMASI

1800’1l yillarin sonunda 1sitilan metallerin aldiklar1 enerjiye gore renk degistirerek 1s1k
yaymladiklari biliniyordu. Bu durum {izerinde ¢alisip formiile etmeye g¢alisan ilk Kisi Heilderberg
Universitesi'nden Kirchhoff’tu. Kirchhoff, bu soruyu ¢dézmek i¢in miikemmel bir sogurucu ve
yayinlayict modeli onererek bu maddeye siyah cisim dedi. Bu modelde 6nemli olan her frekansa karsi
ne kadar radyasyonu yayildig ile ilgili frekans-yogunluk grafiginin ¢izilebilmesiydi. Ancak grafigin
cizimi ve teorinin tam olarak gelistirilebilmesi Kirchhoff'un o6liimiinden (1887) sonra
gerceklesebilecekti. Ilk formiil Rayleigh tarafindan gelistirildi. Ancak yiiksek frekanslarda ise
yaramiyordu [Sekil 2.1]. Wilhelm Wien bagka bir baginti gelistirse de diisiikk frekanslarda ise
yaramiyordu. Bir sorun oldugu agikti. Sonunda Max Planck deney sonuglariyla her frekansta uyusan
bir formiil gelistirdi. Ancak formiilii agiklayabilmek i¢in radyasyonu kesikli bir seymis gibi kabul
etmek zorunda oldugunun farkina vardi. Enerjinin frekansla iliskili oldugunu ve bir sabite, daha sonra
kuantum mekanigi i¢in evrensel bir sabite doniisecek olan / sabitine bagli oldugunu buldu (14 Aralik
1900).

A
o
vl
=
f:: Rayleigh-Jeans Law
ay Observed KIaSIk
/% Spectrum ..
[\ Fizik
L]
) i
/ ‘-
/ \
/ AN Kuantum
) ™
f “,
! ~ . R
/ <~ ﬁ\ Fizigi
| S
/ L
r"' H““*—n.xh_\ Infra-rad
.n-’"l .
O Wavelength

Sekil 2. 1 Siyah cisim 151mas1 i¢in Wien ve Planck dngoériilerinin karsilastirilmasi Yiiksek dalga boylart (diisiik frekanslar)
icin Wien yasasinin basarisizlig1 goriiliiyor.

Ancak radyasyonun siirekli bir dalga oldugu fikri o donemde o kadar kesindi ki yillarca
buldugu seyin bir tesadiif oldugunu ve mutlaka bir sekilde klasik fizik yontemleriyle
aciklanabilecegini umuyordu. Oysa Max Planck bir donemi sona erdirdiginin farkinda degildi.
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2.2.  Fotoelektrik Olay

Bir elektromagnetik dalga, metal iizerine diisiiriildiiglinde metalden elektron koparir.
Bu olay ilk kez Hertz tarafindan fark edildi. Hertz yaptigi deneylerde havasi bosaltilmig
ortamda bulunan metal iizerine 151k diistiriildiigiinde kivilcimlarin ¢iktigin1 gozledi. Ancak
bunun {izerinde detayl1 bir calisma yapmadi.

Fotoelektrik olaymn agiklamasi Einstein tarafindan yapilmistir. Einstein fotoelektrik
olayi, metal iizerine yeterli frekansa sahip 1sinlar diisiiriildiigiinde ortaya ¢ikan kivilcimlarin
belirli enerjiye sahip elektronlar oldugunu ortaya koymustur. O’na gore radyasyonun kesikli
gorinmesi kendi dogasindan kaynaklanmaktaydi. Kesikliligin nedeni 1s18in parcaciklar
halinde yayilmasiydi. Foton adi verilen bu parcaciklar metal ylizeyleri delip geciyor ve
metaldeki elektronlar tarafindan emilebiliyordu. Elektronun fotondan aldig1 enerji yeterli ise
elektron serbest kalip disar1 ¢ikabilirdi. Ancak bdyle bir durum belli bir esik enerjisinin
asilabilmesiyle miimkiin olabilecekti. Her metal icin farkli degere sahip olan bu enerji is
fonksiyonu olarak bilinmektedir. Yani Elektronu katottan koparabilmek i¢in gerekli minimum
enerjiye is fonksiyonu adi verilir. Is fonksiyonunun katot olarak kullanilan metalin cinsine
bagli oldugu ifade edilmistir. Einstein, kuantum kuramindan da yararlanarak fotoelektrik olay1
sOyle aciklamistir (Camursoy, 2003).

1. Herhangi bir metal katot i¢in fotoelektronlarin saliverilmesi katot iizerine diisiiriilen
151810 belli bir frekans1 gegcmesinden sonra meydana gelir. Bu frekansa esik frekansi
denir ve her metal i¢in bu deger farklidir.

2. Katodun birim zamanda serbest biraktigi fotoelektronlarin sayisi, katot {izerine
diisiiriilen 15181n siddetiyle dogru orantilidir.

3. Katot {izerine diisiiriilen 15181n siddeti degistirildiginde, fotoelektronlarin kinetik
enerjisi degismez. Foto elektronlarin kinetik enerjisi, diisen 15181n frekansi degistiginde
degisir.

4. Katot iizerine diistliriilen 1s1kla, kopan fotoelektronlar arasinda bir zaman farki
Ol¢iilmez.

5. Frekansi v olan fotonun enerjisi E = hv esitligiyle verilir.

6. Katottan foto elektronlarin saliverilmesi katottaki elektronlarin diisiiriilen 1siktan bir
foton sogurmastyla olusur.

Fotoelektrik olay1 6zetlemek gerekirse, fotoelektrik olay, 1s181n dogasinda var olan, 15181n
parcacik oOzelligini ortaya koyan deneylerden biridir. Isigin metal yiizeyinden elektron
koparabilmesi icin, frekansinin belirli bir degerden daha biiyiik olmas1 gerekir. Metal iizerine
gonderilen 15181 enerjisinin bir kismi elektronlar1 yiizeyden koparmaya harcanirken, geri
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kalan kismi kopan elektronlarin kinetik enerjisinde kullanilir. Sekil 2.2 de fotoelektrik olay

gosterilmistir.
Gelet 5k ’LL\
Topkoyic Yorstic
= . e ‘L['\ [
I Fote elekironlar }
e |
L A
o — menmette
3 C‘.‘:

Sekil 2. 2 Fotoelektrik olay.

2.3. Bohr Kabulleri

Tim eksikliklerine ragmen basarili olan ilk atom kurami Kophenag dogumlu Neils
Bohr’un 1913 yilinda ortaya attig1 atom kuramiydi. Buna gore elektronlar ¢ekirdek etrafinda
ancak belli enerji seviyelerini temsil eden yoriingelerde bulunabilirler ve bu yoriingelerde
1s1ma yapmadan kararl bir sekilde dolanirlar. Elektronun, bulunabilecegi yoriingedeki agisal
momentumu h/2n’nin tam katlar1 olmak zorundadir. Ayrica elektron, yiiksek enerjili bir
seviyeden algak enerjili bir seviyeye gecis yaptiginda enerji farki kadar enerjili bir foton
yayinlar. Yayimlanan Fotonun frekans:

V=(E-E")/h (2.1)
seklindedir.

Stiphesiz bu kabuller klasik teori ile ¢eliski icindeydi. Yiikli bir parcacik olan
elektron, hareket halinde iken siirekli 1s1ma yapmaliydi. Bu da enerjisinin bitmesine neden
olacagindan klasik teoriye gore elektron, saniyenin kesri kadar bir siirede c¢ekirdege
diismeliydi. Ancak atomlar var olmaya devam ediyordu (Dermez, 2005).

Ote yandan Bohr kuramu da spektroskopistler tarafindan yapilan deneylerle
dogrulanmisti. Bohr kurami hidrojen atomunda ¢ok iyi islemisti. Ancak Neils Bohr yinede
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kuramini klasik teori ile bagdastirmak istiyordu. Yaptigi caligmada hidrojen atomunun yiiksek
enerji seviyelerinin birbirine ¢ok yakin oldugunu hatta klasik teorinin 6ngordigi gibi siirekli
hale geldigini gordii. Kuantum sayist biiyiidiik¢e klasik teoriye yaklasiliyordu ki bu duruma
'tutarlilik ilkesi' denildi. Bohr kurami ¢ok elektronlu atomlarin 6zelliklerini agiklamakta
basarisizdi ve yoriingelerin kararliligini saptayan kurallarin mantikli bir agiklamasi yoktu.

2.4. De Broglie Varsayim

Kuantum kuraminin gelismesinde 1924 yilinda Fransiz fizik¢gi L. De Broglie
tarafindan ortaya atilan varsayimin da c¢ok biiylikk O6nemi vardir. Bu varsayima gore
momentumu “p " olan bir pargaciga dalga boyu;

P=h/A (2.2)

ile verilen bir dalga eslik eder [Sekil 2.3]. Varsayim bu ifadesiyle parcacik mekaniginden
dalga mekanigine gecisi olusturdugundan oldukg¢a 6nemlidir. Bu varsayim klasik fizikteki
elektromagnetik dalgalar ve mekanik dalgalarin disinda, fizige tigiincii bir dalga tiirli
kavramimi sokmaktadir. Bu dalgalarin klasik fiziktekilerden farki, bir olasilik dalgasi
olmasidir. Yani bu dalgalar pargacigin belirli bir "' aninda "x" konumunda bulunma
olasiligim1 verir. De Broglie varsayimi ancak kiiciik kiitleli parcaciklar i¢in gegerlidir. Bu

nedenle madde mikroskobik bir yaklasimla incelenirken, De Broglie varsayimi anlamlidir.

PARCACIE OZELLIGI + MADDE OZELLIGI =DE BROGLIE CIK ARIMI

E=hyf we p=hrh

Parcacik durumu Pargacik Dalga

Sekil 2. 3 Is18in davranisinin De Broglie ¢ikarimi ile gosterilmesi.

De Broglie’nin bu yaklasimi sayesinde birgok fizik¢inin atoma bakis agis1 degisti.
Elektronlarin hareketinin bir bilye hareketi gibi degil daha karmasik bir hareket gibi
diistinilmesi gerektigi anlagildi. Bu diisiince ile atomun yapisini incelemek i¢in “kuantum
mekanigi” alan1 dogmustur. Daha sonradan yeni gelismelerle birlikte “modern fizik” adim
almistir (Penrose, 2004).



2.5. Schrodinger Denklemi

1927 yilinda E. Schrodinger, de Broglie dalgalarinin dalga fonksiyonunu saglamak
zorunda oldugu kendi adiyla anilan bir denklem gelistirdi. Bu denklemin ¢6ziimii incelenen
sistemin izinli dalga fonksiyonlarini ve enerji 6zdegerlerini verir. Dalga fonksiyonlarinin
kullanilmastyla da sistemin biitiin 6lgiilebilir niceliklerini hesaplamak miimkiindiir.

Schrodinger’e gore de atom iginde hareket eden elektronlarin net yerlerinden séz
etmek miimkiin degildi. Ancak elektronlarin bulunma ihtimallerinin yiiksek oldugu yerler
tespit edilebilirdi.

Bir elektronun atom iginde bulunabilecegi yerler, ¢ekirdekten itibaren sonsuza kadar
distintilebilir. Fakat belirli bir uzakliktan sonra ihtimal hemen hemen sifirdir. Belirli
uzakliklarda ise elektronlarin bulunma ihtimali ¢ok vyiiksektir. Iste, elektronun atomda
bulunma ihtimalinin yiiksek oldugu bu yerlere elektron bulutu denir.

Klasik mekanikte kinetik ve potansiyel enerjilerin toplami olan mekanik enerjiyi
bunlarin kuantum mekanigindeki islemci karsiliklariyla birlestirerek Schrodinger dalga
denklemi elde edilebilir.

Klasik fizikte toplam enerji;

E=2mv?+Ulx,yzt) = f’—;+ Ulx,y,z,t) (2.3)

ile verilir. Cizgisel momentum (p)nin islemci ifadesinden;

P =P =—iHV?

(2.4)
PI=pP.P=—HV?
. e , . e (2.5)
elde edilir. (2.5.) esitligi (2.3.)’ de yerine konulursa toplam enerji islemcisi E igin;
A v+ U t) =E
Pm Xy W E - (2.6)
islemci esitligini elde ederiz. Bu islemci bir W(x, y, z, ¢) dalga fonksiyonuna uygulanirsa;
HY 4
— V-¥+U(x,y,z) Y=E ¥
Zm (2.7)



zamana bagli Schrédinger dalga denklemi elde edilir.

-

Vi+U=H
m (2.8)

ile Hamiltonyen iglemcisi tanimlanirsa;

H¥ = E¥ (2.9)

seklinde daha sade ve basit goriiniislii olarak ifade edilmis olur.

Zamana gore degisim yoksa enerji operatorii direkt E olur. Esitlik (2.6)’da yeniden
diizenlendiginde;

o 2Zm
VP + - [E-Ulx,yz)]¥=0 (2.10)

seklini alir. Bu da zamandan bagimsiz Schrodinger dalga denklemidir. Bunun sayesinde
kiiresel yiizeylerde potansiyelin anlasilmazligi ortadan kaldirildi. Bu denklemi ¢ozebilmek
icin U(x, y, z) potansiyel fonksiyonunun agik ifadesinin bilinmesi gerekir.

Schrodinger denklemini ¢ézme isi, potansiyel enerji fonksiyonuna bagh olarak, cok
zor olabilir. Bununla beraber, Schrodinger denklemi klasik fizigin agiklamakta yetersiz
kaldig1, mikroskobik sistemlerin davranislarini agiklamada son derece basarilidir. Ote yandan
dalga mekanigi makroskobik sistemlere uygulandiginda, karsilik ilkesi geregi, sonuglar
klasik fizikle uyusmaktadir (Schrodinger, 1935).

2.6. Born Yorumlari

Schrodinger, dalga fonksiyonunun madde pargacigini gosterdigine inaniyordu. Yani
parcacik dalgalardan olusuyordu ve bu dalgalar maddenin 6l¢iisiinii veriyordu. Schrdédinger,
pek cok dalganin st iiste yerlesebilecegini gosterdi. Buradan dalga paketi fikrini ortaya att1.
Dalga paketi parcacigl temsil etmekteydi ancak ciddi bir sorun vardi. Her biri farkli hizlarla
hareket eden pek c¢ok dalgadan olusan paket, hareket ettiginde uzayda dagiliyordu. Baska
problemlerde vardi. Schrodinger, dalga fonksiyonlarinin karmasik say1 igermesinden



hoglanmiyor, atom alti pargaciklart reel fonksiyonlarla tanimlamak istiyordu. Ancak bu
durumda dalga paketinin tiim uzaya dagilmasi gibi bir durumla karsilagiliyordu.

Sorunla ilgili en gergekei yorum Max Born'dan geldi. Géttingen Universitesi kuramsal
fizik profesorii Almanya dogumlu Max Born, dalga fonksiyonunun fiziksel nesnemizin
durumunun bilgisini temsil ettigini ve dalga fonksiyonunun bir tiir olasilik dalgas: oldugunu
acikladi. Born'a gore dalga fonksiyonlar1 ger¢ek degildir. Bize gergek bir seyler sdylemez ve
fiziksel bir gerceklige karsilik gelmez. Fakat dalga fonksiyonlarindan tiiretilen olasiliklar
gercek olmak zorundadir. Born'a gore dalga fonksiyonunun karesi parcacigin belli bir noktada
bulunma olasiligin1 vermektedir. Neils Bohr ve Heisenberg' de bu yaklasimi destekledi.

2.7. Belirsizlik ilkesi

Kuantum Mekaniginin temelini Werner Heisenberg’in Belirsizlik Prensibi olusturur.
Bu prensibe gore “atom icinde elektronlarin yerini veya hareketini tam olarak belirlemek
imkansizdir.”  Yani, bir elektronun pozisyonunu tam olarak belirlediginiz zaman
momentumunu ancak belirli aralikta belirleyebilirsiniz. Bunun tam terside gegerlidir.

Bunun anlami sudur; elektronun atom ig¢inde pozisyonu ve momentumu hakkinda bir
miktar belirsizlik s6z konusudur bunu da “A” ile gosterirsek; elektronun pozisyonundaki
belirsizlik “Ax” ve momentumdaki belirsizlik “Ap” ise bu iki degiskenin ¢arpiminin h/2n
’den kiigiik olmayacagin belirtti. Boylece denklem;

Ax. Ap > h/2n (2.11)
olur.

Bu prensibe gore atomda elektronlarin yerleri Bohr’un dedigi gibi net bir sekilde ifade
edilemez.

Heisenberg isin igine dalgalarin girmesinden hoslanmasa da uzun tartigmalar sonunda
makalesini Bohr'un goriisleri dogrultusunda 22 Mart 1927'de Zeitschrift fiir Physiks’e
gonderdi. Pek cok kisi bu calismanin atom teorisine matris teorisinden ¢ok daha fazla katki
sagladigini diigiinmiistii. Boylece Kuantum Mekaniginin gergek sinirlari ilk kez yayimlanmis
oluyordu.

Bohr’a gore bir sistem iizerinde bir gozlem yaptiginizda sistemi rahatsiz ediyorsunuz
ve bu yiizdende gozlem sonrasi sistem artik aymi degildir. Heisenberg’in bagintisinin,
Born’nun Schrodinger dalga fonksiyonu hakkindaki olasilik yorumuyla birlikte determinizm
kavramina kars1 giiclii bir anlami vardi. Determinizm, (Belirlilik) Isac Newton ve Pierné
Simon Laplace zamanindan beri fizigin ana boéliimlerinden biriydi. Onlara gore evrenimiz
belirleyiciydi. Mesela bir kez evrendeki bir tanecigin momentum, hiz veya enerjisi bilinirse
bundan sonra da belirlenebilirdi (Ozen, 2008).



Ancak belirsizlik prensibi ve olasilik yorumuna gore atom alt1 diinya artik belirsizdi.
Olgme, bir sistemi bozuyordu. Dahasi Bohr’a gore bir tanecik, olciilene kadar gercek
olamazdi. Bohr dalga, tanecik ikililigi sorununa giristi. Bu iki kavram birlikte bir 6neme sahip
gibi goriinse de ikisi ayr1 ayr1 dnemliydi. Elektronun dalga ya da parcacik yoniinii gostermesi
secilecek deneye bagliydi. Isik iginde benzer seyler soylenebilir. Fotoelektrik etkiye gore 151k
tanecik, difraksiyon olaylarina balkidiginda da 151k dalgadir. Ancak higbir deney dalga ve
tanecik Ozelligini ayn1 anda gosteremedi. Bohr’un diisiincesine gore dalga tanecik ikililiginin
iki yan1 tiimleyicidir, birbirini tamamlamaktadir. Olay tek yonli gozlemlendiginde
ozelliklerden birini, mesela tanecik ozelligi gozlenir (T. Jennewein, 2002). Bu tanecikli
diinyanin gelisimi sekil 2.4 de verilmistir.

Dalton [(1S03])
Thom=or [(1304])

Rutherford (1811

Echr (158132

Schrddimnger [(13925]

Sekil 2. 4 Atomun bilimsel siiregteki gelisimi
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3. KUANTUM MEKANIGI iLE BIiLGi TEORiSi BAGLANTILARI

20. yiizyilin baslarinda ortaya ¢ikan klasik teoriyle aciklanamayan olaylar, fizik¢ileri
en ¢ok ugrastiran seylerdi. Zamanla olaylart aciklayabilen kuantum kurami tartigmalart daha
da alevlendirdi. Bu tartigmalarin paralelinde bilgisayar ve iletisim sistemlerinin gelismesi ile
yeni ¢aligsmalarin yolu agmustir.

3.1. Dalga Fonksiyonu

Kuantum mekanigine gore hareket eden tiim pargaciklara bir De Broglie dalgasi eslik
eder. Dalganin matematiksel fonksiyonuna parcacigin dalga fonksiyonu denir. ‘¥’ ile
gosterilen dalga fonksiyonunun uzaya ve zamana bagli degisimini veren denklemi ilk bulan
fizik¢i Erwin Schrodinger’di. Kopenhag yorumlarina gore dalga fonksiyonu sistemle ilgili
tiim bilgiyi igerir. Ancak fiziksel bir anlam1 yoktur. Dalga fonksiyonunun karesi ise kuantum
mekaniksel sistemle ilgili olasiliklar1 verir.

3.2. Siiperpozisyon

Kuantum kuraminin en garip yonlerinden biri sistemin ayni anda birka¢ farkli
durumda birden bulunabilmesidir. Bir elektron tek bir noktada degil de degisik noktalarda
ayni anda bulunuyormus gibi davranabilir. Max Born 1926 yilinda De Broglie dalgalarinin
fiziksel bir dalga degil de olasilik dalgalar1 olarak yorumlanmasi gerektigi diisiincesini ortaya
attr. Buna gore pargaciklar De Broglie dalgalarinin bulundugu her yerde bulunur. Dalgalarin
giiclii oldugu yerde yiiksek olasilikla, zayif bulundugu yerlerde diisiik olasilikla bulunur.
Boylece pargacigin konumu da dogal bir belirsizlik tasimaktadir.

Bagka sekilde ifade etmek gerekirse bir fiziksel sistem igin Schrédinger dalga
denkleminin birden fazla ¢oziimii olabilir ve her bir ¢oziimiin lineer toplami da yine bir
¢cozlimdiir. Bu ifade, iist {iste binme ya da Siiperpozisyon ilkesinin matematiksel anlatimidir.

Belirtildigi gibi Born yorumu ise olasiliklar1 katar. Bu yorumlara gore bir fiziksel
sistemin tiim olas1 durumlari bir genlikle, daha dogrusu bir dalga ile temsil edilebilir. Sistem
hakkinda tiim bilgileri veren dalga fonksiyonu ise tiim olast durumlari temsil eden dalgalarin
list liste binme halidir [Sekil 3.1].
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Sekil 3. 1 Siiper pozisyon ilkesine gére kuantum mekaniksel bir sistemin durumu tiim olast durumlarin lineer bilesimidir.

Sistemle ilgili bilgi edinmek i¢in tek yapilmasi gereken sey bir 6l¢lim ya da gbzlemdir.
Ancak yapilacak bir l¢iim sistemi geri doniilmez sekilde degistirir. Ol¢iim sonucu elimize bir
deger gecer ama bu olas1 degerlerden sadece biridir ve hangi olas1 sonucu elde edecegimizi de
kesinlikle belirleyemeyiz. Kisacasi yapilan Ol¢iim sistemin bilgisini tek bir degere
indirgemistir ve diger tiim bilgiler silinmistir. Ustelik ayn1 sistem iizerinde tekrar bir dlgme
sans1 yoktur c¢iinkii artik sistem degismis yani sistem ayni sistem degildir. Bu duruma dalga
fonksiyonunun ¢okiisii ya da indirgenmesi adi veriliyor. Bu durum, bir gozlenebilire karsilik
gelen islemcinin dalga fonksiyonuna etki edip onu baska bir fonksiyona tasimasinin felsefi
yorumudur. Gézlem ya da 6l¢iim sonucu elde edilen degere ise 6zdeger denilmektedir.

Schrodinger her zaman dalga fonksiyonunu klasik bir yorumla bagdastirabilmeyi
ummustu. Ancak Kopenhag yorumlar1 belirginlestikten sonra Schrodinger 29 Kasim 1935’te
bir makale yayimladi. Makalenin en ilging béliimii Schrodinger’in ‘kedi paradoksu’ olarak
bilinen bir paradoksu anlatan 5. boliimiiydii (Cambazoglu, 2004).

Kedi paradoksunda atom alt1 6l¢eginde bir kedi, icinde radyoaktif bir kaynak ve bir
detektor bulunan c¢elik bir kafeste kilitlidir. Eger detektor radyoaktif bir parga algilarsa agiga
cikan zehirli bir gaz kediyi oldiiriir. Bir dakika i¢inde radyoaktif parcacigin emisyon olasiligt
%350°dir. Radyoaktif kaynak acilip 1 dakika beklendikten sonra kedi 6lmiis miidiir yoksa
hayatta midir? [Sekil 3.2, Sekil 3.3]
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Sekil 3. 2 Siiper pozisyon ilkesine gore Schrodinger’in kedi diizeneginde 1 dakika sonunda kedinin hayatta olup olmadigini
anlamak i¢in kutu agilip gozlem yapildiginda kedi esit olasiliklarla ya canli ya da 6lii olarak bulunacaktir.
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Sekil 3. 3 Ancak gozlem yapilmamissa istteki karsilik gelen hem canli hem de 61i olma durumlarinin siiper pozisyonu
durumundadir.

Kopenhag yorumlaria gore ikisi de degildir. Bu durum gozlemlenene dek kedi ne 6li
ne de canlidir. Pek ¢ok kisi i¢cin bu kabul edilmesi gii¢ bir durumdur. Ancak kuantum
mekaniksel bir sistemin sagduyumuzla sinanmasi acisindan ilging bir felsefi diisiincedir.

Kuantum teorisine gore belirsizlik ilkesi bir parcacigin bazi farkli 6zelliklerinin
ikisinin de kesin olarak belirlenemeyecegini sdyler. Bu ilke her ne kadar can sikic1 goriinse de
atom alt1 diinya ile ilgili birgok belirsizi belirli hale getirmistir. Ornegin hidrojen atomunda
proton etrafinda dolanan elektronla ilgili klasik elektromanyetizma elektronun 1s1ma yaparak
stirekli enerji yitirmesi ve saniyenin milyarda biri kadar bir siirede cekirdege diismesini
ongormektedir. Elektronun neden c¢ekirdege diismedigi belirsizlik prensibi yardimiyla
aciklanabilir. Elektronun 1s1ma yaparak protona yaklastigi diisiiniilirse bu durumda
elektronun uzayda protona gore bulundugu bolge gittikce daralacak, belirli ve kesin bir hale
gelecektir. Belirsizlik ilkesi uyarinca bu durumda atomun momentumunun belirsizlesmesi,
momentumda bir artis meydana gelmesi germektedir. Bu durumun verdigi ek enerji de
1s1mayla yitirileni karsilayarak uzakligin azalmasini engelleyecektir. Aslinda her iki durumda
ayni anda gercekleseceginden ne 1s1ma nede ¢ekirdege yaklasma meydana gelmektedir. Bu
diistince yardimiyla hidrojen atomunun yari¢ap1 da hesaplanabilmistir (Algan, 2004).
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3.3. Coklu diinyalar

Dalga fonksiyonunun indirgenmesi, Schrodinger’in kedisi gibi paradokslara neden
oluyordu. Benzer sebeplerden dolay1 yeni yorumlar ortaya atildi.

Bunlardan en Onemlisi Hugh Everett adli fizik¢inin 1957 yilinda Princeton
Universitesinde yapmis oldugu ‘Evrensel dalga fonksiyonu kurami’ adli doktora teziyle 6ne
stirmis oldugu ¢oklu diinyalar ya da paralel evrenler yorumudur. Bu yoruma goére dalga
fonksiyonunun indirgenmesi diye bir sey yoktur. Yorumun temel fikrine gore evren, kuantum
diizeyinde her se¢im yapmak zorunda kaldiginda kag tane alternatif kuantum durumu varsa o
kadar parcaya boliiniir. Mesela Schrodinger’in kedisi dikkate alinirsa gdzlem yapmadigimiz
stirece kedi ne canli nede oliidiir. Kutuyu acip gozlem yaptigimizda olasiliklardan biri gercek
olur. Gozlemci kediyi ya canli ya da 6lii olarak gozlemler.

Coklu diinyalar kuramina gore ise sistem bir se¢imle kars1 karsiya kaldig1 anda her iki
olasilikta gercek olur. Ancak evren ikiye ayrilir. Evrenlerden birinde gézlemci kutuyu agar ve
kediyi 6li bulur. Diger evrende ise gozlemci kediyi canli olarak gozler. Burada 6nemli nokta
kutu icindeki kedinin gozlemci bakmadan once bir evrende Oli, diger evrende canli
oldugudur. Dolayisiyla gézlemci kutuya baktiginda dalga fonksiyonunun indirgenmesi diye
bir sey s6z konusu degildir. Her bir evrendeki gdzlemci esi olmayan bir evren iginde
yagamaktadir ve diger evrenlerle iletisim kurmast miimkiin degildir (Greenberge, 1989).

Uygulamada kuantum mekanigi normal olarak biiytikliikleri ve dolayisiyla da herhangi
bir fiziksel sistem icin ¢esitli olasililar1 ¢dziimlemek, sonrada bunlari tek bir sistem i¢in neler
olacagim1 kafaya takmadan basit harmonik sistemlerin biiylik birlesimlerinin davranigini
tahmin etmek icin kullanilir. Birlesimler konusundaki sonuglar yine 6lgmelerin nasil yapilmis
olabilecegi konusunda kafa yormadan ol¢iimlerle karsilastirilabilir. Pratik olarak ‘gozlerini
kapat ve hesapla’ yontemi uygulanir. Kisacasi kuantum fiziginin yorumu zordur ancak iyi
isledigi inkar edilemez (Cag, 2008).

3.4. Dolaniklik (Entanglement)

Ust iiste binme ilkesi kuantum tuhafliklarindan biriydi. Bir elektron bu ilkeye gore
aynt anda birden fazla konumda, elektron spini birden fazla ydne yonelmis olabiliyor.
Dolaniklik ise bu tuhafliklarin bir adim &tesidir. Iki farkli sistemden olusan bir toplam
sistemin sahip oldugu kuantum durumlarinda, alt sistemlerin durumlar1 arasinda korelasyon
varsa iki sistemin dolanik oldugunu soyleriz.

Dolanik parcaciklar elektronlar, fotonlar gibi temel parcaciklarla elde edilir. Ornek
vermek gerekirse ayn1 orbitali paylasan elektronlar dolaniktir. Bu elektronlarin spinlerinin zit
olmas1 gerektigi bilinmektedir. Ancak Kopenhag yorumlarina gére bir 6lglim yapilmamigsa
her bir parcacigin durumu yukart ve asagi spinli durumlarin siiper pozisyonudur. Ancak
parcaciklarin birine dl¢ciim yapilirsa diger parcacikta spinini ilk parcacigin verecegi sonuca
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gore eszamanli diizenler. Parcaciklar arasindaki mesafe 151tk yili mertebesinde bile olsa
parcaciklar birbiriyle eszamanli haberdardir.

Kuantum teorisinde boyle bir sonucun ortaya ¢ikmasi Einstein’in teoriye karsi
cikmasina neden oldu. Bu ilke oncelikle fiziksel olaylarin 6nce yakin gevresini etkileyecegini
soyleyen yerellik ilkesine aykirtydi. Ayrica eszamanli iletisim 151k hizindan hizli mesaj
iletimini yasaklayan 0zel gorelilik ilkesini de kesinlikle ihlal etmekteydi. Einstein bu
nedenlerden otiirii 1935 yilinda EPR paradoksu olarak taninacak olan bir makale yayimladi.
A. Einstein bu makalesinde kuantum fiziginin olasilikli olmasini elestirmistir [Dermez, 2005].

Dolaniklik olgusu her ne kadar eszamanli bir iletisim dngoérse de bu olgu kodlanmis ve
bilin¢li bir haber iletisimini olanakli kilmamaktadir. Ciinkii kuantum mekaniksel 6l¢iim
sonuglar1 tamamen rastlantisaldir ve olasiliklara dayanmaktadir. Bu yiizden 6zel gorelilik
ilkesine aykirilik teskil etmedigi diisiiniilebilir. Yinede eszamanli bir iletisim itirazlara neden
olmus ve kuantum mekaniginin tamamlanmamis, eksik bir teori oldugu fikri giindeme
getirilmisti. Bu iddialardaki en biiyiik dayanak ise yerellik ve nedensellik ilkeleriydi.

Yerellik ilkesi fiziksel olaylarin 6nce yakin ¢evresini etkiledigini sOyler. Newton’un
genel ¢cekim kanunu bir kiitlenin uzaklardaki bir kiitleye kuvvet uygulamasi fikri yiiziinden
bircok kisinin aklin1 karistirmisti. Einstein, genel gorelilik kuraminda kiitlenin, iginde
bulundugu uzayda egilme ve biikiilmelere neden oldugunu ve bu egrilmeyi diger cisimlerin
kendilerine uygulanmis bir kuvvetmis gibi algiladiklarin1 sdyleyerek kiitle ¢cekim kuvvetine
yerel bir agiklama getirmisti (Ozen, 2008).

Ancak kuantum mekanigine gore bu eszamanl iletisim kodlanmis bir haber iletisimini
ongormediginden dolaniklik yerellik ilkesine aykirt ancak nedensellik ilkesiyle uyumlu bir
olay olarak karsimiza c¢ikmaktadir. Bu eszamanli kodlamalarin temelinde Sekil 3.4°de de
goriilen Kubit kavrami 6nemlidir.

KUBIT :% (‘O>+‘ 1))

Sekil 3. 4 Kubitin matematiksel gdsterimi
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4. BILGI TEORISINE GIRIS

4.1. EPR paradoksu

1930 Solvay konferansindan sonra Einstein, kuantum mekaniginin temel ilkelerine
elestirmenin faydasiz oldugunu anlamisti. Bunun yerine teorinin eksikligi oldugunu
ispatlamaya yonelik ¢abalara giristi. Albert Einstein’in 15 Mayis 1935°te ¢alisma arkadaslari
Boris Podolsky ve Nathan Rosen ile yayimladiklar1 ‘Fiziksel gercekligin kuantum mekaniksel
actklamasi tamamlanmis olarak diisiiniilebilir mi?’(Can Quantum-mechanical Description of
Physical Reality Be Consired Complete?), adli makale Physical Review‘da yayinlanmis, daha
sonra EPR makalesi ya da EPR paradoksu olarak bilinir hale gelmisti.

EPR makalesi esasen Kopenhag yorumunu hedef almaktaydi. Kopenhag yorumuna
gore sistemi temsil eden dalga fonksiyonu herhangi bir fiziksel gerceklige karsilik gelmez
ancak yapilan bir 6l¢iim ya da gozlem sonucu mevcut sistem bozulmak sartiyla fiziksel
gerceklige (physical reality) karsilik gelen bir veri elde edilebilir. EPR iste bu yoruma karsi
cikarak su iki varsayim lizerine diislince sistemini kurdu;

* Eger sistemi bozmadan sistemle ilgili bir fiziksel degeri tam bir kesinlikle elde
edebilirsek bu durumda bu degere karsilik gelen bir fiziksel gerceklik vardir. Uzak
mesafelerde bulunan iki sistem birbirini etkileyemez. Tiim etkiler yereldir.

EPR’ye gore sistem, ol¢meden de bir fiziksel gerceklige karsilik gelmektedir. Bu
durumda EPR diisiincesinin iki 6nemli sonucu ortaya ¢ikmaktadir.

* Bir fiziksel sistemin durumuyla ilgili bilgileri igeren dalga fonksiyonun mekaniksel
tanim1 tamamlanmis degildir ve teoride belirtilen gozlenebilirler es zamanli bir gergeklige
sahip olamaz.

Oysa Kopenhag yorumuna gore uzak parcaciklarin durumu 6lgiimden 6nce ‘gergek’
degildir. Ancak parcgaciklardan birine yapilan 6l¢iim uzaktaki diger parcacigin durumunu
‘anlik’  olarak etkilemektedir. EPR’ ye bu iletisim ‘yerellik’ ilkesinin ihlali anlamina
gelmektedir. Bu durumun imkénsiz oldugu diisiincesi ister istemez diisiinceleri diger
olasilikta, kuantum teorisinin eksik oldugu diislincesine toplamaktaydi. Einstein’a gore
parcaciklar arasindaki bu etki mutlaka gdzden kagirilan yerel bir etki olmaliydi. Teorinin
tamamlanmasi i¢in bu etkiyi adres gosterdi ve kuantum teorisini tamamlayacak olan bu teori
‘verel gizli degiskenler’(local hidden variables) adiyla anilir oldu. Kisacasi olay yerellik
ilkesinde diigiimlenmisti (Einstein et al, 1935).

Teoride kendini basariyla gizleyen ‘gizli degiskenler’ bulunmaliydi. Ancak Kuantum
teorisi yapilan biitiin deneysel testleri basariyla geciyor, dngoriileri dogruluyordu. Bu nedenle
bir gizli degiskenler kurami kurmak isteyen kisi yeni kuramin kuantum teorisiyle ayni
sonuglar1 vermesine 6zen gostermelidir.
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4.2.  Bell esitsizligi

Kuantum mekanigini sinamak i¢in yapilan ¢calismalarda Belfast dogumlu John Bell’in
yaptig1 calismalar o ana kadar ki felsefi tartigmalar1 laboratuara tasidi. John Bell, Neumanin
matematiksel ispatinda gézden kagan bir hatayr buldu. Boylece artik gizli degisken kuraminin
imkansizlig1 ortadan kalkmis oluyordu. David Bohm, EPR diisiince deneyini laboratuarda
uygulanabilir ve Olgiilebilir bir deney haline getirerek diizenegi tasarlamisti. Bu nedenle EPR
paradoksu bircok kez EPRB (Einstein, Podolsky, Rosen, Bohm)olarak da anilmaktadir.
Bunlarin 1s1¢inda Bohm’un kuramini da inceleyen Bell, Bohm’un EPR deneyini basariyla
aciklayan kuraminin ‘yerel’ olmadig fark etti. Oysa EPR paradoksu kuantum kuraminin eksik
bir teori oldugunu ileri siirerken dayandigi en biiyiik varsayim yerellikti (Bell, 1964).

Bu yiizden ‘yerel gizli degiskenler’ {izerinde yogunlasti. Sonunda dolanik parcaciklar
icin yerel kuramlarin kuantum kuramindan farkli deneysel sonuglar 6ngérdiigiinii buldu. John
Von Neuman herhangi bir gizli degisken kuramimin kuantum teorisiyle ayni sonucu
veremeyecegini matematiksel olarak ispatlamigti. Bell, Neuman’in yaptigima benzer bir
sekilde gizli degiskenlerin kuantum teorisiyle ayni sonuglar1 veremeyecegini ispatlamis oldu.
Ancak Bell’in kurami yereldi 1964°te yayinladigi makalelerden birinde bulunan ve daha sonra
‘Bell esitsizligi’ olarak tlinlenen matematiksel bulus yerelligin ya da kuantum teorisinin
dogrulugunu deneysel olarak test edebilecek kadar pratikti.

En basit ornek olarak ¢iftlenmis iki elektronuyla temel durumda bulunan hidrojen
molekiilii distiniilebilir. Molekiil herhangi bir sekilde iki hidrojen atomuna ayrildiginda
atomlar farkli yonlere gitseler bile sifir toplam spinli molekiilden dogduklar1 i¢in atomlardaki
elektronlarin spin yonelimleri birbirine zit olmalidir. Dolayisiyla atomlar birbiriyle dolaniktir
yada aralarinda bir korelasyon vardir denilebilir. Bu durumda orijinal EPR diisiincesine uygun
olarak atomlardan birinde, mesela A’nin (X,y,z) eksenlerinden birinde yapilacak spin Sl¢iimii
B atomundaki elektronun spin dl¢lim sonucunu, dlgmeden tam bir kesinlikle 6ngorebilir.
Boylece A ve B atomlar1 arasindaki korelasyonlarin olgiimii artik laboratuar ortaminda
yapilabilir duruma gelmistir. EPR diisiincesinin Bohm yorumu laboratuarda genellikle
fotonlarla yapilmaktadir. Ciinkii uygulama daha kolay ve spin oOl¢iimleri ve kuramsal
ongoriilerin sonuglar1 foton polarizasyon 6l¢iim sonuclariyla hemen hemen ayni sonuglari
verir (Dehlinger, 2002).

4.3. Kuantum bit (Quantum Bit), kiibit

Bit, klasik hesaplama ve klasik bilginin temel birimidir. Kuantum hesaplama ve
kuantum bilgisi kuantum bit, kisacaca kiibit ilizerine kurulmustur. Kiibit, gercel fiziksel
sistemi ortaya cikaran, bit-benzeri kuantum bilgiye karsilik gelen birimdir. Klasik bilginin
boliinmez birimi olan bit, iki miimkiin durumdan {0,1} sadece birini alabilir. Kiibit ise, en
basit miimkiin bir kuantum sisteminde bu iki bitin iist {iste bindigi bir kuantum durum olarak

1%} vektdrleri bir birine

tanimlanir. Iki boyutlu Hilbert uzayinda fiziksel sistemi gosteren ﬂ0>,
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diktir ve bu vektorler ortonormal baz olustururlar. Kiibit igin |0> ve |1> 0zel durumlari,

hesapsal baz durumlari olarak da bilinir [Sekil 4.1].

Kubit durumu Polarizasyon durumu Polarizasyon ismi
|()> | H> Yatay lineer
| 1> | V> Dikey lineer
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Sekil 4. 1 Fotonun farkli polarizasyonlarina karsilik gelen bazi kubit durumlarinin listesi [Ozen, 2008].

1
4.4. Spin- —
P 2

Kuantum biti, spini % olan elektrona benzetebiliriz. O halde,

> ve |1> baz vektorlerinin

kodlamalar, z ekseni boyunca spin yukari ‘T> ve spin asagl ‘¢> dir.

5. KRIPTOLAMA

Kuantum kriptolama, fotonlarin kuantum o6zelliklerini kullanarak, optik iletisimde tam
giivenligi garanti eder. Calismanin uygulanabilirligini, gelistirilmekte olan ii¢ ayr1 ¢alisma da
gostermektedir. Calismalardan bir tanesi Avrupa’da Quantique SA tarafindan 70 km
uzunlugunda fiber optik baglanti iizerinde, digeri Amerika’da MajiQ Technologies Inc.
tarafindan 30 km’lik bir baglant1 {izerinde ve sonuncusu da Northwestern Universitesi’'nde
kisa bir baglant1 lizerinde 250 Mbps hizinda gerceklestirilmistir (Algan, 2004).

Kuantum kriptografide; kuantum rastgele say1 iireteci, tek foton detektor modiilii gibi
bilesenler kullanilmaktadir. Bu alanda gelistirilen bir diger {iriin, kuantum anahtar dagitim
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(QKD: Quantum Key Distribution) sistemidir. Yeni teknoloji sayesinde yaklasik 3-4 yil
icinde uydular kullanilarak havadan iletisim de kullanilabilecek veya 2,5 Gbps hizinda
Internet omurgasindan akan trafigi de sifrelemek miimkiin olabilecektir. Ge¢misten bugiine
sifreleme tarihi Sekil 5.1 de verilmistir.

1970 ——— Stephen Wiesner(Eslenik Kodlama)

1984 ————> BB84 ProtokolU(Bennett ve Brassard)
I‘Bﬂﬂl —_—> 1989 BB84 Protokolu Gosterimi

1991 ——> Ekert91 Protokoll(Ekert)

1998 ———> Kablosuz Kuantum Anahtar Dagitimlari
vV i -——" Avrupa Kuantum Kriptografi Ag1 Girisimleri

Sekil 5. 1 Sifrelemenin geligimi.

5.1. Kuantum Anahtar Dagitimi (Quantum Key Distribution)

Kuantum anahtar dagitimi ilk ortaya atildigr zamanlarda 1 Kbps’lik iletim hizi ve 70 km
menzil ile simirh idi. Bu yontemde, iletim bir hacker tarafindan araya girilerek okunmaya
calisilirsa, kuantum fizik yasalarina gore, ortaya ¢ikan “kuantum giiriiltiisii” hacker’in veriyi
cozebilmesini olanaksiz kilmaktadir. Kisaca 6zetlemek gerekirse, vericide her bir “bit”’e bir
polarizasyon acist uygulanmaktadir. Eger yol iizerinde bir hacker iletilen veriyi gizlice
gozetleyip kirmaya c¢alisirsa, kuantum fiziginde gecerli olan Heisenberg belirsizlik ilkesine
gore, gozetlenen veri lizerinde yeterince kuantum giiriiltiisii yaratarak, gercek verinin ortaya
cikarilmasini olanaksiz hale getirmektedir. Buna karsilik alici, elindeki anahtar sayesinde
kuantum giiriiltiisiinii ortadan kaldirarak orijinal veriye ulasmaktadir (Cambazoglu, 2004).

Veriye ait her bit degerini temsil i¢in, fotonlarin kutuplasma (polarizasyon) 6zelliginden
faydalanilmaktadir. Bir fotonun kutuplagmasi, elektrik alaninin salinim yoniidiir. Bu yon
diisey, yatay veya diyagonal (+45° veya -45°) olabilir. Alice ve Bob aralarinda “1” ve “0”
degerlerine karsilik gelen kutuplasma yonii iizerine anlasirlar. Ornegin, Alice ve Bob “0”m
diisey veya sol alttan sag iiste dogru diyagonal (+45°) kutuplasma ile ve “1”in yatay veya sol
listten sag alta dogru diyagonal (-45°) kutuplasma ile temsil edilecegi iizerinde anlasabilir.
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Diisey ve yatay fotonlart birbirinden ayirt edebilmek ic¢in bir filtre (+) ve diyagonal
fotonlar (+45° ve -45°) i¢in de ikinci bir filtre (x) kullanilmaktadir. Foton dogru filtreden
gegirildiginde kutuplasma yonii degismemekte, yanlis bir filtreden gecirildiginde ise bu yon
rastgele olarak degismektedir. Iste bu nedenle, Eve fotonlar1 gdzlemlemeye c¢alisirsa, %50
olasilikla fotonlarin kutuplagsma yoniinti degisiklige ugratacaktir. Bu tesebbiis Bob tarafindan
sezinlenecek ve sonug olarak Alice ve Bob gerekli 6nlemleri alacaktir(Freeman, 2004)

Kuantum anahtar dagitimindan sonra, veriler giinlimiizde kullanilmakta olan popiiler
algoritmalardan biri kullanilarak sifrelenmekte ve fiber olmayan basit bir hat lizerinden
gonderilmektedir. Fakat, 6rnegin AES i¢in anahtar1 saniyede 4 kez degistirmek miimkiindiir.
Bu sayede Eve’in isi olduk¢a zorlasmaktadir ve giiclii islemciler elde etmesi de kendisine
yardimci olmayacaktir.

Amerika’da MagicQ Technologies’in gelistirdigi Navajo QKD sistemi, BB84 protokoliine
dayanir. BB84’de, her bir bit, ortaya ¢ikma olasiliklar1 ayni, iki adet dik olmayan kuantum
durumlarinin (fotonun kutuplasmasi ile olusan agilar) karisimi seklinde kodlanir. Heisenberg
belirsizlik ilkesine gore, iki tane birbirine dik olmayan kuantum durumunu kesin bir sekilde
belirleyebilmek icin yapilacak 6lgiim, Bob tarafindan sezilebilmektedir. Ciinkii 6l¢imleme
sirasinda, fotonlarin kutuplasma yonleri rastgele olarak degistirmektedir(Cambazoglu, 2004).

Glinlimiizde son yapilan ¢alismalarda Zeilinger ve ekibi 2007 yilinda Kanarya adalarin da
la Palma ile Tenerife arasindaki 144 km’lik bir alanda KAD sistemini miimkiin kilmay1
basard: [Sekil 5.2]. 2010 yilinda ise yine ayni yerde bu uzakligr 300 km’ye ¢ikartarak biiyiik
bir basartya imza attilar (Zeilinger et al, 2007, Zeilinger, Thomas, 2010).

(/- Source and transmitter

/7 Dptical Ground Station ™

Tracking lsser

|.= Gomers

A
Bob on Tenerife _\\

Polarizstion compensation |:

N
N

Alice on La Palma

EPolarization compensation

--
ciock

|

Polarization anzlyser
o8 i

n\¥ Polarization analyser

Sekil 5. 2 Bir K.A.D. sistemi gosterimi
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5.2. Protokoller

5.2.1. BB84 protokolii

Bennett ve Brassard 1984°de tek bir kuantum halinin enformasyon iletisiminde
kullanilmasini 6nerdiler. Piif noktasi, gonderilen bir fotonun her hangi bir kuantum halinin
gozlenmesinin diger kuantum hal bilgilerini degistirmesidir [Sekil 5.3]. Protokol, kuantum
kanal1 iizerinden kodlama anahtar1 degisimini ve bu anahtarin klasik komiinikasyon
hatlarindaki data aktariminin kodlanmasinda kullanimini1 amaglar (Bennett, 1984).

VERIC] ALICH

+
Polarizer 0° or 45°
0°,45°,90°,135°

KULAK MISAFIR

Sekil 5. 3 BB84 protokoliiniin sematik gosterimi

VERICI, her bir fotonu igin dort polarizasyondan

ALICININ dogru tiirde Slgtig tim durumlar
belirlenir. Bu durumilar daha sonra bitlere{1 ve 0)
ddnistiirilir ve anahtar olarak kullaniriar.

= af— -ﬂ-i—-u-q—ﬂq—-u-

i ..: L 'j " @
s st oo PR birini rastgele olarak seger ve fotonlan gonderir.
3 ¢ ¥y ¥ ¥y ALICI, her birfoton igin rastgele olarak bir 6lgme
[~ 3 :
{] E E H [:J X 53[1 yontemi seger: ya kenarsal tiir (+) ya da késegensel
v ¥4 A ¥ tiir (x). Olgme sonucunu kaydeder, ancak gok gizlidir.
' 4" 5" o' 7 mmmmmm=) ALICI, yapti§i Slgiimlerin tiiriini agiklar, bunlan
r. ad il g herkesin duymasinda bir sakinca yoktur. VERICI,
l l ona hangi 6lglimlerinin dogru tiirde oldugunu soyler.
a S—
1 — .

VE iSTENILEN ANAHTAR ELIMIiZDE...

ik
I

‘= 2 veya » , ‘0'= -»- veya ., -» Seklinde kodlanmistr.

=

Sekil 5. 4 BB84 protokoliiniin sematik anlatimi

KULAK MISAFIRI, bu iletisimde hatalara sebep olur ¢iinkii her bir fotonun
polarizasyon tiiriinii bilmemektedir ve kuantum mekanigi onun iki tane ayni anda 6l¢iilemez
gozlenebilirin (burada kenarsal (0 ve 90 derece) ve kosegensel (45 ve 135 derece)
polarizasyonlar) kesin degerlerini elde etmesine izin vermez.
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VERICI, fotonlar1 dért polarizasyonun rastgele segilen birinde génderir. Bir foton
yanlis filtreden gectiginde polarizasyonu degisir. Ve rastgele segilen 06l¢iim durumlar
ALICININ elindeki anahtarla ¢oziiliir [Sekil 5.4]. Sifre ¢oziimii ise Sekil 5.5 de verilmistir.

Yatay, dikey ve kosegensel fotonlari birbirinden

aylrmak i¢in kullanilan filtre

. Bir foton dogru filtreden (0 ve 90 fotonlar “+
Y oﬁ" Kol DE‘“ ad filtreden, +45 ve -45 fotonlar ‘x” filtreden)
I E— gectiginde polarizasyonu degismez

Sekil 5. 5 Verilen 6rnek BB84 protokoliiniin sifresinin ¢oziimii

5.2.2. Ekert 91 protokolii

Ekert Protokolii BB84 protokoliiniin aksine Heisenberg Belirsizlik Ilkesini kullanmaz.
Bu protokolde kuantum halleri birbirine baglasik iki foton kullanilir, alict ve vericiye birer
foton gelir [Sekil 5.6]. Bu fotonlarin kuantum halleri birbirine zit oldugundan bir taraf diger
taraftaki kuantum halini tahmin edebilir, bdylece ortak bir kod anahtar1 elde edilir.

VERICI ALICI
1—-4:__\ » o I T
£ N\ . NF >

7

KULAK MISAFIRI

Sekil 5. 6 Ekert protokoliiniin sematik gosterimi.
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5.3.  Protokollerin dlgiilebilirligi

Bu c¢aligmada, fotonlar1 cesitli yariklardan gecirerek onlara anlamli polarizasyonlar
atanmistir. Boylece belirli agilara da sahip olmuslardir. Iste burada yardimimiza Bell
Esitsizligi devreye giriyor. Bell esitsizligi dayali oldugu esitsizlik;

S<?2 (5.1)

dir.
Peki ne anlama geliyor?

Bu denklem 1969 yilinda Boston tiniversitesi Massachusetts 'de, F. Clauser, M.A. Horne,
A. Shimony ve R.A. Holt isimli bilim adamlarindan olusan deney grubunun yaptiklar
deneylerin sonucu ortaya koyuldu ve boylece miimkiinliik sinirlart deneysel olarak gosterildi.

1969°da Boston Universitesinde yapilan ayni deneyde ki alinan &lgiimler ile maksimum

“S” degeri:

S = 2\/5 dir. (5.2)

“S” degerini belirleyen ve deneysel veriler ile F. Clauser, M.A. Horne, A. Shimony ve
R.A. Holt tarafindan sunulan denklem (5.3) seklindedir.

S=|E(a,b)+ E(a,b")| + |E(a’,b) —E(a’',b)| < 2 5
Burada:

E(a,b) = Kuantum mekaniksek beklentidir.

E(a,b) = — cos(a — b) seklinde tamymlanmustir.

a, b = Fotonlarin rastiantisal olusan acilaridir.

r

a',b’ = Fotonlarn sifre konulacak ¢ikis polarize acilardir.

Bu denklem K.A.D. nin miimkiin oldugu yani ihlal edilmedigi noktalar1 da
belirlenmesine yardimci olur [Thomas, 2002]. Bu denklemi Matematica 7 programinda
uygulayarak bazi sonuclar elde edilmistir. Grafiklerin yatay diizlemindeki her aralik arasi
bosluk 30° olacak sekilde c¢izdirilmistir ve bolgelere ayrilarak gosterilmistir. Grafikler

(P2

ve “b'” agilari, “c” ve “d” agilan seklinde tanimlanarak cizdirilmistir.
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Sekil 5. 7 Esitlik 5.2 Bell esitsizligi formiilii ile “a” agisinin degisim grafigi.
24 [
2

[

<

9]
I

S[ Bell esitsizligi
P
wn
I

Sekil 5. 8 Esitlik 5.2 Bell esitsizligi formiilii ile “b” agisinin degigim grafigi.
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Sekil 5. 10 Esitlik 5.2 Bell esitsizligi formiilii ile “d” agisinin degisim grafigi.

Sekil 5.7, Sekil 5.8, Sekil 5.9 ve Sekil 5.10’da Thomas’in doktora tezindeki Bell

esitsizligi i¢in alinan agilar 6ncelikle test edildi. Thomas’in ¢ikis agilart:

a= 0% b=45% c=225°% d=67.5% dir.
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Thomas’in bu ag¢1 degerleri esliginde Esitlik 5.2 de verilen Bell esitsizligi ihlali Sekil
5.7°de yok iken, Sekil 5.8, Sekil 5.9 ve Sekil 5.10 da var olarak tespit edilmistir. Sadece Sekil
5.10 da tek pik degeri goriiliirken, diger tigiinde 2 pik degeri kaydedilmistir. Boylelikle
Thomas’in a¢1 degerleri ile K.A.D.’daki kuantum mekaniksel ozellikler acik bir sekilde elde
edilmistir. Bu dogru sonuglar bizim ¢alismamizin yeni ag1 degerleri iizerinden ilerlemesine

yol agmustir.

Daha sonra calismamizda “a”, “b”, “c”, “d” ¢ikis acilart ig¢in yeni degerlerde
matematica programinda Sekil 5.11, 5.12, 5.13, 5.14 ile yeni figiirler ¢izdirilmistir.

14

—

STBell esitsizligi

S
tn

Sekil 5. 11 Esitlik 5.2 Bell esitsizligi formiilii ile “a” agisinin degisim grafigi.

2.8182 -
25 -

15 -

S[Bell esitsizligi

0.5

Sekil 5. 12 Esitlik 5.2 Bell esitsizligi formiilii ile “b” agisinin degisim grafigi.
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Sekil 5. 14 Esitlik 5.2 Bell esitsizligi formiilii ile “d” agisinin degisim grafigi.

Bu figiirlerde kullanilmis agilar:

a=0°, b=90°

Bu ac1 degerleri esliginde Esitlik 5.2 de verilen Bell esitsizligi ihlali Sekil 5.11 ve
5.13’de yok iken, Sekil 5.12 ve Sekil 5.14 de var olarak tespit edilmistir. Sadece Sekil 5.12 ve
Sekil 5.14 de maksimum degerler goriiliirken, diger ikisinde 2 pik degeri kaydedilmistir ve
benzer degerlerde goriilmiistiir. Sekil 5.14 de 2. ve 3. Bolge arasinda en diisiik degerlere

inildigine dikkat ¢cekmistir.
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Sekil 5. 15 Esitlik 5.2 Bell esitsizligi formiilii ile “a, b, ¢, d” acilarinin ayr1 ayr1 degisim grafikleri

Bu figiirde kullanilmis agilar:

a=135%, b=22.5%, c=135", d=a7.57 dir.

Yine “b”, “d” ve “c” figiirlerinde benzer sekiller var iken ve ihlaller gériinmez iken,
sadece “a” figliriinde ihlal goriinmektedir. Sekil 5.15’de “b”, “c” ve “d” agilarin1 veren
figlirlerde 1. ve 2. bolgelerde en diisiik “S” degerleri elde edilmistir. Bell esitsizligini ihlal
eden “a” figlirlinde ise digerlerinden farkli olarak 2-3 ve 5-6 bolgelerinde en diisiik degerleri
almistir. Bu figiirde s degeri sabit degil degiskenlik igermektedir.
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Sekil 5. 16 Esitlik 5.2 Bell esitsizligi formiilii ile “a, b, ¢, d” acilarinin ayr1 ayr1 degisim grafikleri
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Bu figiirde kullanilmis agilar:

Bu acilar esliginde yine “a

a=22.5%, b=135%, c=67.5%, d=135° dir.

(P2
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, “c” acilarin1 veren figiirlerinde ihlaller goriinmez iken,

“b” ve “d” agilarin1 veren figiirlerde ihlal goriinmektedir. “a” agisin1 veren figlirde 1. ve 4.
bolgelerde en diigiik “S” degerleri elde edilmistir. Bell esitsizligini ihlal eden “b” ve “d”
figlirinde ise digerlerinden farkli olarak 1-2 bdlgelerinde en diisiik degerleri almigtir.
Digerlerinde farkli olarak “c” figiirlinde tiim durumlar i¢in sabit bir “S” degeri vardir bu deger
S=0.765 civarindadir. Buda degisken olan “c” agis1 i¢in degismeyen bir sabit degerli ihlal
olmayan durumunu agiklamaktadir.
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Sekil 5. 17 Esitlik 5.2 Bell esitsizligi formiilii ile “a, b, ¢, d” agilarinin ayr1 ayr1 degisim grafikleri

Bu figiirde kullanilmis agilar:
a=450, b=2250, c=90?, d=22.5° dir.

€, [1P%2)

Bu acilar esliginde “a” ve “c” figiirlerinde ihlaller goriinmez iken, “b” ve “d”
figiirtinde ihlal goriinmektedir. “a” acisin1 veren figiirde 2. ve 5. bolgelerde en diisiik “S”
degerleri elde edilmistir. Bell esitsizligini ihlal eden “b” ve “d” figiiriinde ise digerlerinden
farkli olarak 2-3 bolgelerinde en diisiik degerleri almistir. Digerlerinden farkli olarak “c”
acisint veren figlirde tiim durumlar i¢in sabit bir “S” degeri vardir ve bu deger S=1.84
civarindadir. Buda bize bir Sekil 5.16°da ki gibi degisken olan “c” acis1 i¢in degigsmeyen bir

sabit degerli ihlal olmayan durumunu agiklamaktadir.

Bu boliimde Sekil 5.7 ile Sekil 5.17 arasindaki figiirler esitsizlik 5.2 Bell formiilii ile
dort ac1 i¢in “S” degerlerinin degisimi iki-boyutlu grafikler ile elde edilmistir. KAD’1n daha
iyi anlasilmasi ve “S” degerinin 6nemi acisindan matematica’da bu iki-boyutlu grafiklerden
farkli olarak ti¢c-boyutlu figiirler de ¢izdirilmistir. Bu iic boyutlu figiirler Ek—1 ve Ek-2
matematica notebooku ile verilmistir. Ek—1 ve Ek-2 de verilmis figiirler “S” degerinin
degisimini iki-boyutlu figiirlerden farkli olarak izlemememizi saglamistir.
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TARTISMA VE SONUC

Bu calismada sifreli iletisimin temelinde kurulan Kuantum Anahtar Dagitimi’ni
incelenmis, miimkiinliigii arastirllmistir. Bu c¢alismada 1969 yilinda Boston iiniversitesi
Massachusetts 'de, F. Clauser, M.A. Horne, A. Shimony ve R.A. Holt tarafindan ortaya atilan
KAD formiiliinii kullanilmustir.

Ucg ac1y1 sabit alip bir degisken a¢1 kullanarak esitlik 5.2 deki KAD formiiliindeki “S”
degerinin ihlal durumlar sekil 5.7 ile sekil 5.17 arasindaki figiirler matematica programi
aracih@l ile ¢izdirildi. Onceki béliimde her sekil i¢in kuantum mekanigine dayali ayrintili
yorumlar yapildi. KAD iceren deneysel sistem olsaydi tek a¢i degisimiyle elde edilecek
ihlaller deneydeki foton detektorleri ihlal durumlarin1 gosterecekti. Bu sekilde KAD’1
olusturan durumlar deney Oncesi teorik olarak gosterilebilir.

Bu caligmada teorik olarak dort agili benzeri bir KAD deneyinin sonuglar
ongoriilmiistiir. Ug boyutlu grafikler Ek-1 ve Ek-2 de verilmistir. Bu ii¢ boyutlu grafiklerde
giris agilar1 sabit tutularak ¢ikis agilariin degisimi lizerinde program tarafindan hesaplanan
farkli “S” degerleri bulunup gosterilmis. Bir baska deyisle, KAD formiiliinde kullanilan dort
ac1 iki boyutlu grafiklerden farkli olarak ele alinmustir. Iki ag1 degeri sabit diger iki ac1 igin iig
boyutlu grafikler matematica’da ¢izdirilmistir.

Calismayi derinlestirmesi ve zenginlestirmesi agisindan; Ek—3 de ise birgok farkli a¢1
icin KAD formiiliiniin matematica notebooklar1 verilmistir. Bu notebooklar da farkli dort ac1
degerleri icin hesaplanan “S” degerleri esitlik 5.2’ye dayanarak Bell esitsizligi ihlal edip
etmedigi gosterilmistir.

Tez icinde verilen figiirler iki boyutlu verilirken Ek—1 ve Ek-2 de {i¢-boyutlu
matematica figiirleri verilmistir. Ciinkli bu ¢alismada 6nemli olan, iki-boyutlu matematica
figlirlerinde tek bir agisinin degisimini gormektir. Ek—1 ve Ek-2 de ise calismanin
zenginlesmesi ic¢in destek olarak iki aciyr sabit tutarak diger iki agimnin degisimindeki inig
cikiglar izlenmistir. Bu {li¢-boyutlu figiirlerde 45 derece gibi kiigiik acilarda ve 270 derece gibi
yiiksek agilara kadar “S” Bell degerinin degisiminde ki farkliliklar1 incelenmistir. Ornegin
Ek-1 de baz1 figiirler inceler isek : “a” agisinin siirekli sifir oldugu “c” nin “22.5”, “45”,
“67.5”, “907, “137.5” ve “160” derece degerleri icin “b” ve “d” agilarinin degisimi grafigi
gosterilmistir.
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