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Bilgisayar ile kontrol giinlimiizde bir¢ok uygulamasi bulunan bir alandir.
Bunlarin ig¢inde en ¢ok kullanilan ve son yillarda ¢ok popiiler hale gelen SCADA dr.
SCADA sistemleri kazancin ve kalitenin artmasi, insan faktoriinden kaynaklanan
hatalarin en aza indirilmesi, is takibi kolayligi, is kazalarinin aza indirilmesi gibi bircok
avantaj saglamaktadir.

Bu ¢alismada petrol depolama ve dagitim boru hatlar1 SCADA sistemi
vasitastyla izlenmis ve kontrolii ele alinmistir. Buna Ornek olarak bir proje
gerceklestirilmistir. Projenin ana ihtiyaglari sirasiyla asagida verilmistir:

Yazilim: Bu sistem i¢in yazdigimiz PSS (petrol SCADA sistemi) yazilimi Visual
Studio Programi vasitasiyla yazilmis bir yazilimdir. PSS yazilimi ger¢cek zamanda ¢oklu
gorev ve slire¢ denetim islevini saglamaktadir. PSS yazilimi bilgisayar ekranlar
tizerinde, aynt anda birden fazla goriintii penceresi acarak yiiksek c¢oziiniirliikli,
animasyonlu renkli grafik ekranlar1 kullanicilara sunmaktadir. PSS yazilimi sistem ile
ilgili (grafik yetenekleri, veritabani, alarm yonetimi, giivenlik yonetimi, arsivleme ve
raporlama) yeteneklerine sahiptir.

Donanim: Sistemin donanim kismi ise merkez donanim ve saha donanimdan
olusmaktadir. Merkez donanim (bilgisayar, yazici, USB to RS232 baglant1 kablosu)
cihazlardan olusmaktadir. Saha donanim ise ( veri toplama ve kontrol karti, pompa,
elektrik vana, petrol seviye sensoru, dijital sensor) cihazlar bulunmaktadir.

Anahtar Kelimeler: SCADA, PSS, RS232, Veri toplama ve denetleme karti.
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Control with computer is an area has many applications at present. In these,
SCADA is the one mostly used and has been very popular in recent years. SCADA
systems prove many advantages as increasing income and quality, minimizing the
mistakes realized by the human factor, following up work easiness minimizing the work
accidents.

At this study, petrol storing and delivery pipe lines have been watched by
SCADA systems and assumed the control of them. A project has been realized as
sample to this. The main needs of the project have been given by rank below:

Software: The PSS (Petrol SCADA System) software that we have written for
this system is a software that has been written with Visual Studio Program. PSS
software is proving multiple duty and period control function at the real time. PSS
software is presenting high resolution, with animation color graph screens to the users
by opening more than one video window at the same time. PSS system graph ability,
database, alarm management, security management, archiving and storing abilities
about system.

Hardware: The hardware part of the system consists of central hardware and
field hardware. Central hardware consists of computer, printer, USB to RS232
connection cable devices. Field hardware consist of data collection and control card,
pump, electricity valve, petrol level sensor, digital sensor devices.

Keywords: SCADA, PSS, RS232, Data collection and control card.
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1. GIRIS

Yasanilan teknolojik gelismelerin ve bunun dogal sonucu olan kalite ve iiretimin
hizlica artmasi otomasyonu daha da 6nemli bir hale getirmistir. Otomasyon sistemlerine
duyulan gereksinimin hizlica artmasi da 6zellikle SCADA sistemini 6nemli kilmaktadir.
Bu da SCADA sisteminin daha fazla alanda kolayca kullanilmasini sagladi.

SCADA sistemleri otomasyon sistemlerinin en ¢ok kullanilanidir. Endiistride
biitiin sektorler otomasyon kullanmaktadir. Boylece is hizi, kalitesi ve {iretim artmakta
ve endiistriyel kazalar ve is hatalar1 azalmaktadir. Bundan dolayr SCADA sistemleri
endiistride en ¢ok tercih edilen sistem olmaktadir.

Calismamizda yeni bir teknoloji olan SCADA sistemi, SCADA sistemi
vasitastyla petrol depolama ve dagitim hatlarinin  kontrolii ve otomasyonu
amaglanmistir. Projede gerekli olan donanim ve yazilimdan tasarlanip gerceklestirmesi
amaglanmistir. SCADA sistemi donanimsal agidan Veri toplama ve denetleme karti,
KMS ( Kontrol Merkezi Sistemi ) ile Iletisim, Yazilim kismi ise PSS (Petrol SCADA

Sistemi) yazilimindan olusmaktadir.

1.1. OTOMASYON SiSTEMi

1.1.1. Otomasyon Sistemi Nedir

Otomasyonu, bir isin insan ile makine arasinda paylagilmasi seklinde
tamimlayabiliriz. Toplam isin paylasim yiizdesi otomasyonun diizeyini belirler. Insan
glicliniin yogun oldugu otomasyon sistemleri yar1 otomasyon, makinenin yogun oldugu

sistemler ise tam otomasyon olarak adlandirilir.

1.1.2. Otomasyon Sistemi ve SCADA Sistemi

Endiistride kolay ve gilivenilir liretim ve yonetimi, temelde prosesin dogru
isletilmesi ve her adiminda kontrol edilmesiyle miimkiindiir. Bu sekilde bir prosesi
planlarken, daha az insan giicli ile daha kontrollii ve kaliteli iiretim i¢in en iyi
yardimcimiz otomasyon olacaktir. Otomatik kontroliin endiistride ilk yerlesmeye

basladig1 tarihte pek cok sistem rolelerle veya ©6zel olarak tasarlanmis elektronik
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kartlarla kontrol ediliyordu. Bu sistemlerin ¢ok maliyetli olmasi yaninda karmagik
yapisi, ariza takibinin zorlugu ve yeni teknolojik gelismelere acik olmamasi gibi daha
bir¢cok sorunu da beraberinde getirmekteydi. Ayn1 zamanda regete isleme, veri toplama,
degerlendirme ve raporlama &zelliklerinde yoktu. Iste bu nedenlerden dolayr PLC'ler
(Programlanabilen Lojik Kontrolor) ve SCADA (Denetsel kontrol ve veri kazanimi

sistemleri) dogdu. Bunlar otomasyon sistemlerinin bir pargasidir.

2. KAYNAK ARASTIRMASI

Bailey ve Wright’in (2003) kitabinda SCADA sistemi biitiin ydnlerinden
incelenmistir. Kitapta SCADA sistemi hakinde genel bilgiler verilmistir ve
incelenmistir. SCADA sisteminin donanim, yazilim, protokol, haberlesme, modem,
baglant1 tipleri ile SCADA sistemi uygulamasi incelenmistir.

Cai, Wang ve Yu’nin (2008) caligmalarinda, Son on yildir, endiistriler ve
arastirma topluluklar1 SCADA ile ilgili ¢aba sarfetti. Ancak, kritik altyapilar igin
dagitilan SCADA giivenlik sistemleri, hala bir sorun teskil etmekte. Bu calismada,
SCADA giivenliginin karmasikligima bir genel bakis yapiyor. Kontrol ag
giivenligindeki {iriin ve programlar incelenmis. Dahasi, SCADA giivenligindeki yeni
gelismeler, oOzellikle son moda, teknik ve teorik calismalar sunulmus. SCADA
giivenligindeki baz1 6nemli konular saptanmis ve dikkat ¢ekilmis ve bunlar, bu alandaki
ileriki ¢caligmalarda bir kilavuzluk vazifesi yapabilir.

Clarke, Reynders ve Wright’in (2004) kitabinda SCADA sistemi kullandig1 tiim
protokoller incelenmistir.

Cheung ve Fung’in (2000) ¢alismalarinda, Gii¢ yonlendirme tesisinde SCADA
icin c¢alisan, yaygin kullanilan, dagitilmis ag protokol sistemi altinda isleyen
veritabanmna erisim saglayan bir kablosuz kanal temin edilmek amaciyla, kablosuz
program protokol yapist kullanilimi goriisiildii. Dagitilmis ag protokolii (DNP),
terminaller ve RTU’lar, LAN ag1 ile bagl iken, SCADA sistemlerine uygulanmasi i¢in
gelistirilmistir. Yonlendirme sisteminin kosullar1 zorlu ve mesafe uzakti. Kosullar
altinda, veri iletisim kaynaklarimi elde etmek zor ve cep telefonuyla kablosuz kanal
iletisimi pratik ve verimliydi. Gii¢ endiistri programlar: tizerindeki WAP API, genis ilgi
alanlarindan birisidir.

Neeley, Abshlre ve Hoge’nin (2004) ¢alismalarinda, programlanabilir kumanda

merkezli kontrol sistemine RTU islevselligini ilave eden, petrol iiretme SCADA
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sisteminin faydalarin1 inceliyor. Bu tasar1 fikri, bir bati Texas petrol sahasini
otomatiklestirme projesinde uygulanmis gibi goriisiillecek. Bu SCADA sisteminin
baslica faydalarindan birisi de, ftretim aksakliklarinin azaltilmasi ve isletme
personellerinin verimliliginin artirilmasi sayesinde, isletim maliyetlerinin diisiiriilmesini
iceriyor. Bu otomatiklestirme projesi, gdzetleme kameralar1 ve orkestrasyon aletleri gibi
esyalarida kapsamasina ragmen, bu ¢alisma tamamen SCADA kontrol sistemi iizerinde
yogunlasacaktir.

Peng, Weng, Li ve Xia’nin (2009) ¢alismalarinda MODBUS protokolii, harika
giivenilebilirligi, esnekligi ve ger¢ek zamanli performansiyla, endiistriyel kontrol
alaninda yaygin olarak kullanilir. Bu, PLC, DCS ve akilli araglar gibi, MODBUS’u
iletisim protokolii olarak kullanan bircok endiistriyel araglari iceren, Uluslar arasi
giincel endistri standartlarindan birisi  oluyor. Programlar igin gomiilii sistem
odaklanmasi, fonksiyonlarin kat1 gereksinimlerine ayak uydurabilmesi, giivenilebilirligi,
maliyeti, boyutu, gili¢ tiikketimi ve dahasi. Freescale yari-kondiiktér LTD sirketinin,
PowerPC serisi islemcisi, gii¢lii iletisim yetenegine, stabil sisteme ve sisteme saldirilari
engelleme yetenegine sahip olan, gémiilii RISC programlari igin ideal bir platform. Veri
edinme, uzaktan gozetim, ag iletisimi vb. endiistriyel alandaki fonksiyonlar1 taniyabilen,
gomilii PowerPC ve gomiilii Linux isletim sistemine dayali MODBUS/RTU ana
protokoliinii kullanan, Freescale in gémiilii islemcisi MPC8248 e dayali bir veri edinme
ve gozetim platformu, bu kagitta tasarlanmas.

Trung ve Leeds’in (2008) calismalarinda Modern SCADA sisteminin, dagitilmig
yapi, dagitilmis veritabani, GUI ara yiizleri, akilli RTU’lar vb. gibi yeni gelisen
teknolojilerin neticesi olan birgok karmasik ozellikleri bulunuyor. Petrol boru hatti
SCADA sistemleri, ¢alisanlara, Acil durum Kapanmasi, Yigin Takibi, Sizint1 Algilama,
Dinamik Modelleme, Uygun Sevkiyat vb. kullanmishi yazilim 6zellikleri sunuyor. Bu
kolayliklar, c¢alisanlarin {iretkenliklerini arttirmada yardimci oluyor. Ortaya ¢ikan
teknolojiler, randimanli yonetim ve boru hatlarinin kontrolii i¢in gerekli olan verileri
elinde bulunduran anonim sirketlerinin parcalarini olusturacak, ilerideki SCADA
sistemlerinin giiciine daha da gii¢ katacak.

Wu, Cheng ve Schulz’in (2006) ¢alismalarinda Bir Denetleme Kontrol ve Veri
Edinme (SCADA); gozlem, islem ve altyap1 sebeke sistemlerinin bakimai i¢in kullanilan,
bir kontrol ve iletisim sistemidir. Alisilmis programlarla karsilastirilinca, SCADA

sisteminin kritik isler i¢in zorlu bir zaman sinir1 vardir. SCADA sisteminde kullanilan



gercek zamanli veritabani igin, 6zel bir zaman siirlamasi vardir. SCADA sistemindeki
gercek zamanli veritabani, alisilmis veritabanini in-memory veritabaninda igerecek
sekilde genisletiyor. Bunun gibi ger¢ek zamanli veritabani yoOnetimi, kaynak
kullanimindaki siki gereksinimleri bulunan, ger¢ek zamanli sistemlerdeki zor sartlara
gore islemek iizere dizayn edilmis ve gercek-yasam programlarinin gerektirdigi
performans ve gilivenilirligi saglamaya hazir. Bu c¢alismada, ger¢ek zamanlh
veritabaninin ana prensibi sunulmus. SCADA gii¢ sistemindeki kullanimi tartigilmis ve

ornek bir veritabani kisaca tanitilmas.

3. SCADA SIiSTEMi

3.1. SCADA Sistemi Nedir

SCADA; Tiirkgesi “Denetsel kontrol ve veri kazanimi” anlamina gelen
“Supervisory Control and Data Acquisition” kelimelerinin bas harflerinden olusmustur.
SCADA sistemi ifadesi 1960’larda Bonneville Power Administration tarafindan ortaya
atilmig. SCADA, kullanicisina bir veya birden fazla tesisten bilgi toplamasina ve bu
tesislere kontrol yonergeleri gondermesine olanak saglayan bir g¢esit teknolojidir. Bir
SCADA sistemi, Merkezi Kontrol Sistemi (MKS) ad1 verilen (Ingilizcede MTU, Master
Terminal Unit) ile bir veya birden fazla veri aktarimi saglayan Bilgi Toplama ve
Denetleme Biriminden yani RTU’lardan (Remote Terminal Unit) olusur. SCADA
sistemleri sayesinde sistem iizerinde her sey yolunda giderken uzaktaki tesislere bir
operator atama zorunlulugu ortadan kalkmistir. SCADA sistemi eger sistem iizerinde
alarm durumu s6z konusu oldugunda merkezdeki operatdrii uyaracak ve operatdriin
gerekli Onlemleri almasina imkan taniyacaktir. Kisaca SCADA sistemi donanim ile
yazilimdan olusmaktadir fakat bu Donanim ile Yazilimlar ¢ok degisik amaglarla
kullanilmaktadir ve bu amaglara uygun olarak her gecen giin gelistirilmektedir (Daneels
ve Salter, 1999).

Genel olarak SCADA sistemi {i¢ katmandan olusur.

1. Haberlesme katmani: Bu katmanda RTU vasitasiyla is yerinden bilgiler alinir ve
bu bilgiler veritabani serverina transfer edilir.
2. Veritaban1 katmani: Bu katmanda bilgi analiz, alarm ve olaylar proses edilir,

bunlar operatére gonderilir. Veritabani katmaninda, uygulama katmanindan



bilgiler alinir ve haberlesme katmani vasitasiyla is yerine gonderilir ayn1 anda is

yerinden gelen bilgiler uygulama katmanina gonderilir.

3. Uygulama katmani: Bu katmanda ise veritabanindan gelen alarm ve bilgiler
operatore gosterilir.

SCADA sistemleri agik ¢evrim kontrol karakteristikleri sergiler ve genelde uzun
mesafe iletisimde iglev gosterirler. Bunun yani sira kapali ¢evrim kontrol ve kisa mesafe
iletisimde de kullanildigi olmustur. Sekil3.1°de genel SCADA sistemi goriilmektedir.
Geleneksel SCADA sistemleri proses kontrol ve izleme yoniinden Dagmik Kontrol
Sistemlerine benzerdir, Fakat DCS (Dagmik Kontrol Sistemleri) veri elde edilmesi,
kontrol iinitelerinin daha kapali mekanlarda konumlandirilmasi ve iletisimin yiiksek
hizda LAN (Local Area Network) baglantisiyla gerceklestirilmesi yoniiyle SCADA'dan
farklilik gosterir. Diger bir taraftan SCADA daha genis cografik alanlar1 kapsar ve LAN
(Local Area Network) sistemlerinden daha giivenilirdir. SCADA sistemleri veri
aktarimi fonksiyonu, girdileri RTU'lara aktarip, bu girdileri RTU'lar vasitasiyla
MTU'lara iletisim linkleriyle aktarip tekrardan islenmesiyle olusur. Ayrica, SCADA
sayesinde operatoriin otomatik veya maniiel olarak ayarlayacagi komutlar yine bu
linkler vasitasiyla RTU'lara gonderilir. SCADA sistemlerinde ara yiiz dedigimiz
Human-Machine Interface (HMI), genellikle kontrol altinda bulunan ekipman ve tesisi
temsil eden grafik gostergeler yardimiyla gercgeklestirilir. Statik arka plan iizerine
gercek veri dinamik olarak aktarilabilir. Kontrol edilen bolgede giris degistigi durumda
arka plan giincellenir ve degisiklik ekrana dijital veya analog degerler olarak yansitilir

(Bailey ve Wright, 2003).

KONTROL MERKEZI SISTEMI (MTU)
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Sekil 3.1. Genel SCADA sistemi



SCADA sistemi Izleme, Danisma, Kontrol ve Veri Toplama islevlerini yerine
getirir. SCADA iletim sebekelerinin uzaktan izlendigi ve denetlendigi sistemlerde
gecerliyse de, dagitim sebekelerindeki uygulamalar1i amag¢ ve kapsam bakimindan c¢ok
farkl1 olusu nedeniyle bunlarn adlandirmada yetersizdir. Dolayisiyla dagitim
sistemlerinde bu tiir uygulamalara Dagitim Otomasyonu sistemi denmektedir. fletim
sebekeleri SCADA’s1 yalnizca enterkonnekte sistemde yer alan merkezleri kapsarken,
Dagitim Otomasyonu indirici merkezlere ek olarak primler devre ve sekonder devrelere
kadar iner. Ayrica denetim merkezindeki Cografi Bilgi Sistemi (Geographic
Information System(GIS)), Ariza Ihbar Yéntemi Sistemi (Trouble Call Management
System(TCMS)) gibi dagitim sistemlerine 6zgii sistemlerde birlikte calisir. Iletim
SCADA’sindaki bilgi alma ve kumanda, gonderilen nokta sayis1 tek bir sehrin
otomasyonundaki nokta sayisinin kat kat altindadir. Ancak dagitim sebekesinde
yalnizca trafo merkezlerinin gozlendigi ve denetlendigi sinirh kabiliyette bir otomasyon
uygulamasina Dagitim SCADA sistemi denilebilir. Bu sinirli uygulama da Dagitim
Sisteminin sorunlarma tek basina bir ¢6ziim getirmez. Dagitim Otomasyonu sebeke

ozelliklerinden dolay1 hem alan, hem islev olarak modiiler bir bigimde gelisebilir.

3.2. isletme Yonetimi ve SCADA Sistemi

Kapsamli ve entegre bir Veri Tabanli Kontrol ve Gozetleme Sistemi
(Supervisory Control and Data Acquisition (SCADA) ) kontrol sistemi sayesinde, bir
tesise veya isletmeye ait tim ekipmanlarin kontroliinden iiretim planlamasina, cevre
kontrol tinitelerinden yardimci isletmelere kadar tiim birimlerin otomatik kontrolii ve
gozlenmesi saglanabilir.

Bu tiir sistemler “Katmanlasan — Scalable” o6zelliklerinden dolay1, degisik
isletmelerin tiim kontrol ihtiyaglarii1 kademeli olarak gerceklestirilmelerine imkan
Verir.

Bu katmanlar:

1. Isletme Kaynak Y®&netim Katmani

2. Isletme Kaynak Y&netim Katmani

3. Siire¢ Denetim Katmani

4. sletme Kontrol Katmani



3.2.1. isletme kaynak yénetim katmam

Isletmenin Uretimi icin gerekli kaynaklarin planlandig1 bu katman’da iiretim ve
hizmet politikalarin1 destekleyecek kararlar alinir ve uygulanir. Hizmet ve {iretim
yonetimi departmanlar1 ile diger departmanlar arasindaki isbirligi gergeklestirilir.
Burada “Isletme Kaynaklar1 Planlamasi” (Enterprise Resource Planning — ERP)
yazilimlar1 bu diizeydeki yonetim fonksiyonlarini desteklemek amaciyla kullanilir.
Entegre bir SCADA kontrol sisteminin bu katmaninda en alt katmandan gelen veriler
degerlendirilerek isletmelerin stratejileri gelistirilir, politikalar saptanir ve isletme ile

ilgili 6nemli kararlar alinir.

3.2.2. isletme yonetim katmani

Isletmelerde veya tesislerde bulunan boliimler arasi isbirligi bu diizeyde saglanir.
Isletme yonetim katmaninda bir dnceki seviyede saptanmis stratejilere uygun kararlar
olusturulur ve isler sirasi ile yiiriitiiliir. Bu katman daha ¢ok bir isletme midiirliigii

islemini tstlenir.

3.2.3. Siire¢ denetim katmani

Stire¢  Denetim Katmaninda izleme ve veri toplama fonksiyonlarinin
gerceklestirilmesiyle tesisler ve makineler arasi eszamanlilik saglanmasi amaglanir. Bu
katman, genellikle merkezi kontrol odasi biinyesinde kontrol cihazlari ve SCADA

yazilimlari igerir.

3.2.4. isletme kontrol katmani

Isletmelerin Fiziksel Kontrollerinin yapildigi katman olarak tamimlanabilir.
Burada, mekanik ve elektronik aygitlar arabirimlerle baglanarak igletme fonksiyonlarin
yiriitiirler. Denetim komutlar1 bu diizeyde tesisin caligmasini saglayan elektriksel
isaretlere sinyallere ve makine hareketlerine doniisiir, bu doniisiimler elektronik
algilayicilar araciligiyla toplanir. Toplanan veriler elektrik isaretlerine cevrilerek
SCADA sistemine aktarilir. Tahrik motorlari, vanalar, lambalar, hiz 6l¢ii cihazlar,

yaklasim detektorleri, sicaklik, kuvvet ve moment elektronik algilayicilar1 burada



bulunur. SCADA sisteminden verilen komutlar, bu katmanda, elektrik isaretlerine
cevrilerek, gercek dilinyada istenen vanalarin agilmasi, 1siticilarin c¢ahistirillip —

durdurulmasi gibi hareketlerin olusmasi saglanir.

3.3. SCADA Sistemine Neden Thtiya¢ Vardir

1. Farkh yerlerdeki farkli tesislerin merkezi olarak izlenmesi ve yonetilmesini
saglar.

2. Uzaktan kumanda ve kontrol saglar.

3. Anlik olarak ariza, olay, komut, raporlama ve ge¢mis zamanda olusmus
durumlarin arsivlenerek izlenmesini saglar.

4. Operator ile saha arasinda gergek zamanli olarak kablolu veya kablosuz

iletigim saglar.

Bu sayede;

Kaynaklarmin daha verimli kullanilmasi.

Arizalardan aninda haberdar olunmasi.

O N o O

Anlik denetim imkani sunar.

3.4. SCADA Sisteminin Genel Yapisi

Geleneksel bir SCADA sistemi u¢ ana bdliimden olusur; Bilgi Toplama ve

Denetleme Birimi (RTU) , Iletisim ile Kontrol Merkezi Sistemi (KMS).

3.4.1. Bilgi toplama ve denetleme birimi (RTU)

RTU, SCADA terminolojisinde sik¢a kullanilan bir terminolojidir. Ingilizce de
“Romote Terminal Unit” olarak gecen terime karsilik gelmektedir. Tiirkge’ye ise
“Uzaktan Algilama Unitesi”, “Uzaktan Izleme Ve Denetleme Unitesi” ya da “Bilgi
Toplama Ve Denetleme Birimi” gibi terimlerle cevrilebilir. Bir SCADA sisteminde,
gerek teknisyen ve miihendis gerekse isletmeci i¢in ayn1 derecede dnem tasiyan temel
ozellik, bilgilerin dogru bicimde toplanmasi ve gerekli kontrollerin dogru ve zamaninda
gerceklesmesidir. O halde RTU i¢in resmi bir tanim verebiliriz: Bir sebekede bulunan
sistem degiskenlerini toplayan, gerektiginde depolayan, ayrica bu bilgileri kontrol

merkezine, belirli bir iletisim yolu 1ile gonderen bir SCADA  birimidir.



Sekil3.2’de RTU goriilmektedir. RTU monitdr ve kontrol aletleri merkez istasyondan
uzakta bulunan, genellikle mikroislemci bazli, sensorlardan bilgi alan veya erisim
diizeneklerine bilgi gonderip alan kontrol iinitesidir. En Onemli gorevi; uzak
noktalardaki islem aletleriyle veri kazanimi ve kontrol saglamak ve de bu verileri
merkez istasyona transfer etmektir. Konfigiirasyonunu ve kontrol programlarini, bazi
merkez istasyonlardan etkin bir figiirde yiikleyebilme olanagina sahiptir. Bunun disinda
bazi RTU programlama iinitelerini, yerinde diizenleyebilme imkani vardir. Genel olarak
RTU bazi merkez istasyonlarla geri iletisim kurmasma ragmen diger RTU’larla
karsilikli iletisim kurmasi da miimkiindiir. RTU, merkez istasyonlardan ulasilamayan
diger RTU’lara, role istasyon (bazen depolayici ve ileri istasyon olarak belirtilir) olarak
da gorev yapar. RTU’nun gorevlerine gegmeden once ilk olarak RTU’nun sistem
icindeki yerine kisaca goz atalim (Clarke, Reynders ve Wright, 2004 ).

Bir SCADA sisteminde birka¢ kontrol merkezinden so6z edilirken, aym
sistemdeki RTU sayis1 100'leri bulabilmektedir. Dolayisiyla RTU’lar sistemin,
taginabilirlik, gilivenlik, ve bilhassa maliyet gibi mithim parametrelerinin dogrudan
belirleyicisi olmaktadir. RTU’larin miimkiin oldugu kadar kii¢iikk boyutta ve o bolgenin
dogal kosullarina dayanikli sekilde {iiretilmeleri elzem olmaktadir. Eger bir sistemin
kontrolii ve gozlemi i¢in, hali hazirda sahip olunan cihazlardan daha biiyiik cihazlar
kullaniliyorsa, hem maliyet hem taginabilirlik agisindan kurulan sistem Onemli bir
dezavantaja sahip demektir. Oysa RTU’lar ve onlara ait bilgi toplama modiilleri, tali
merkezlerde en fazla 1,5 - 2 m. yiikseklige sahip olabilirler. Tali merkezin boyutlariyla

karsilastirildiginda bu rakamlar olduk¢a makul goriilmektedir.

Kurumak.

Kutusu

Giris-Cikis

Dirvinmi

Iletisim Ara

Yazilim @

Sekil 3.2. Romote Terminal Unit (RTU)
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3.4.1.1. Bilgi toplama ve denetleme birimiminin islevleri

Tanimdan da anlasilacagi iizere RTU’nun c¢ok onemli dort gorevi vardir.
Bunlardan biri bilgi edinmek, digeri ise gereksinim duyulan otomasyonu
gerceklestirmektir ( kontrol ) . Bu iki gorev, RTU'nun zamandan bagimsiz olan yani
degismeyen Ozelliklerindendir. Ancak RTU’larin kullanicilara daha verimli hizmet
etmeleri ongoriildiiglinde, bu fonksiyonlara zamanla bir yenisi daha eklenmistir. Bu da
tali merkez seviyesinde gosterimdir.

RTU’nun gorevlerini tekrar siralayacak olursak;

1. Bilgi toplama ve depolama

2. Kontrol ve Kumanda

3. Izleme (Monitoring)

4. Aniza Yeri Tespiti ve Izolasyon

3.4.1.1.1. Bilgi toplama ve depolama

RTU’lar tali merkezlerde, analog degerler, alarm, durum bilgileri ve sayag
degerleri toplarlar. Boylece bagli olduklari tali merkezlerin ve ait olduklar1 ana merkezi
ithtiyaci olan tiim bilgileri toplayarak otomasyonun ilk prensibini gerceklestirmis olurlar.
Toplanan bu bilgileri kendi iizerlerindeki hafizalarinda saklarlar. Bu bilgiler; MTU
kendilerini sorgulayinca kadar veya ayarlanan belli stireler i¢in saklanir. Bilgi toplama
i1sini kendilerine verilen periyodik araliklarla veya ayarlandigi degerlerden sapmalar
oldugunda yeni degerleri kaydetmek seklinde yerine getirirler.

Analog degerler; 6rnegin elektrik tesislerinde akim, gerilim, aktif ve reaktif gii¢
gibi degerler sistemden izole durumundaki Ol¢ii trafolari, transduserler yardimiyla
gerektiginde analog coklayicilar kullanilarak alinir. Durum degerleri ise mekanik
ve/veya optik izolasyonla alinabilir.

RTU’lar bilgilerin toplanmasini ve gonderilmesini RS-232 veya RS-485 seri
formatta calisan cihazlarla yapmaktadir. Bu SCADA fonksiyonelligini arttirmamakta
fakat sahadaki yerel veri transferini basitlestirmektedir.

RTU topladigi degerleri gerekirse bir 6n islemciden gecirebilir. On islem;
bilgilerin kullanic1 tanimli hale getirilmesidir. Yani analog bir bilgi sayisal bir bilgiye
cevrildikten sonra RTU’da olusturulmus bir veri tabani vasitasiyla, o degere ait sinir

degerlerle karsilastirmaya veya matematiksel bir hesaplamaya tabi tutulur. Bu
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islemlerden sonra o bilginin kontrol merkezine gonderilmeye deger bir bilgi olup
olmadig1 da ortaya cikar. Ornegin uzun bir siire ayni1 degerde seyreden bir bilgiyi her
Olciildiigiinde kontrol merkezine gondererek iletisim kanalimi mesgul etmektense,
sadece degisiklik oldugunda gondermek daha mantikli ve pratik olmaktadir. Buna
Ingilizce’de “Istisnai raporlama” anlamina gelen “Report by exception” denmektedir.

Bilgi alindiktan ve islemden gegirildikten sonra gerekliyse ya o anda Kontrol
merkezine gonderilir yada daha sonra sorgulandiginda gonderilmek tizere RTU’da
depolanir. Depolanan bu bilgiler RTU‘da olusturulmus veri tabani kiitiigline olus
sirasina gore kaydedilir. Olus sirasina gore kayit; beklenmedik durumlarda farkli zaman
ve bolgelerde olusan hizli durum degisikliklerinin tek bir zaman ekseni {izerine
kaydedilir. Hata sonrasi analizlerde ve ger¢ek zaman iginde operatoriin gerekli
manevray1 yapmasinda kullanilir. “Olus sirasma gore kayit” Ingilizee’siyle “Sequence
Of Events Tagging” bilgilerin, RTU’da olsun, kontrol merkezinde olsun belli bir zaman
hassasiyetine ve olus sirasina gore kaydedilerek rapor edilmesi anlamina gelir. Bu
hassasiyet tipik olarak durum degerleri igin 1msn, analog degerler i¢in 20 msn’dir.
Ornegin bir kesicinin agmasi ile bir diger kesicinin kapanmasi arasinda 1 msn’den daha
cok bir zaman farki varsa, bu iki olaymn ayni zamanda degil farkli zamanlarda
gerceklestigi sdylenir.

Bu sekilde bir depolama islemi sayesinde bir giin i¢inde hangi olayin, tam olarak
ne zaman ve kag¢ defa gerceklestigi Kontrol Merkezi tarafindan rahatlikla izlenmektedir.
Bu SCADA gibi ger¢ek zamanli (Real Time) bir sistemde mutlaka bulunmas1 gereken

bir 6zelliktir.

3.4.1.1.2. Kontrol ve kumanda

Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi, bir ayiriciyr agmak,
kapatmak regiilasyon amaciyla trafolarin sekonder kademelerini degistirmek vb.

kumandalar RTU tarafindan gergeklestirilir.
3.4.1.1.3. izleme (Monitoring)
RTU’nun diger bir gorevi ise, yukarida belirtilen biitiin gorevlerin dogru sekilde

yerine getirildigine iliskin bdlge operatdriine kanit olarak gériintii sunmasidir. Ornegin

elektrik tesisleri trafo merkezlerindeki bir bilgisayarda gosterim islevidir. Bu, diger iki
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gorev kadar onemli olmamakla birlikte, tali merkez seviyesinde bdyle bir isleme de
zamanla ihtiya¢ duyulmustur. Boylece tali merkezden diger tali merkezlere bilgi
gondermek, kontrol isareti gondermek, programlama yapmak bilgisayar teknolojisinin
hizla gelismesi ile birlikte, miimkiin hale gelmistir. Burada RTU; aldig1 bilgileri,
yapilan kumandalarin sonuglarint sadece Kontrol Merkezine bildirmek ve bilinyesinde
istege bagli olarak depolamakla birlikte, ayn1 zamanda sinirl bir veri tabani yapisina
sahip yerlesik veya portatif bir gosterim bilgisayarina da bildirmektedir. Bilgisayar

yapisinda yazici ve ¢izici gibi donanimlar da kullanmak miimkiindiir.

3.4.1.1.4. Ariza yerini tespit ve izolasyonu

RTU’nun biitiin bu gorevlerine ek olarak, tesis i¢in oldukga 6nem tasiyan bir
gorevi daha vardir. Bu gorev; Ariza yerinin tespiti ve Izolasyonudur. Bu ozellik
genellikle birgok SCADA Sisteminde olmayan bir 6zelliktir. Bu gorevi yerine getirmek
tizere RTU kendi biinyesinde; Ariza Arabirimi Modiilii ve buna bagli bulunan Ariza
Akimi  Algilayict Modiilleri bulunmaktadir. Bu modiiller vasitasiyla arizalar
algilanmakta ve RTU’ ya bildirilmektedir. RTU Ariza Arabiriminden tim Ariza
Algilayicilarin  sorgulanmasi i¢in gerekli komut wverilir. Arabirim, Ariza Akimi
Algilayict Modiilleri ile haberleserek ariza akimimin gectigi noktalar1 6grenir ve RTU”
ya gonderir. RTU bu bilgilerin ve Kontrol Merkezinden gelen komutlarin 1s18inda
sistemin arizali bolgesinin izole edilmesi i¢in harekete gecerek gerekli komutlar1 Ariza
Akimi Algilama Modiillerine gonderir ve ariza izolasyonu tamamlanmis olur.

Klasik yontemlerle ariza yerinin bulunmasinin ve izolasyonunun saatlerle
oOl¢iilecek bir zaman aldig1 bilinmektedir. Bunun yerine SCADA Sisteminin getirdigi ve
RTU’ nun gorevleri arasinda bulunan yontemlerle arizalar; saniyelerle dlgiilecek bir
siirede tespit edilmekte ve izole edilmektedir. Ust paragrafta bahsedilen olaylar sadece 1
— 10 saniye siirmektedir. RTU’ nun bu gorevi sayesinde kullaniciya ¢ok 6nemli bir
avantaj saglanmakta, ariza yerinin belirlenmesi ve izolasyonu kayipsiz ve en ekonomik

bigimde halledilmis olmaktadir.
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3.4.1.2. Bilgi toplama ve denetleme biriminin ana béliimleri

Yukaridaki gorevleri yerine getirmek icin RTU’nun 6 ana bolimi
bulunmaktadir.
Bu boliimler soyle siralanabilir:
1. lletisim Unitesi
. Ana Islem Unitesi
Giris Cikis Izolasyon Unitesi

2
3
4. Kullanici Arabirimi Unitesi
5. Test Unitesi

6

Gii¢ Kaynag Unitesi
3.4.1.2.1. letisim iinitesi

Bu Unite RTU ile iletisim ortami arasinda bir kdprii rolii oynar ve iletisimden
sorumlu boliimdiir. Bu iletisim ortami birden fazla olabilir. Giiniimiizde, bu ortamlar
tizerine kurulu bir takim iletisim standartlari ve bu standartlarin olusturdugu iletisim
protokolleri vardir. iletisim Unitesi Kontrol Merkezinden gelen ve bu protokoller
dahilinde olusturulmus komutlar1 degerlendirerek, gerekli islemleri ana islemciyle
temasa gecerek baglatir. Bu islemlerin sonunda da uygun cevaplar1 ayni protokoller
cercevesinde diizenleyerek Kontrol Merkezi yoniinde iletisim ortamina yollar.

Yeterli bir iletisim performans: icin Iletisim Unitesinde olmasi gereken
ozellikler:

> lletisim kanallarinda olusacak giiriiltiiye karsi, RTU’nun korunmus olmasi.

Bunun i¢in gelen iletisim sinyalinin topragi ile iinite topraginin farkli olmasi.

» Baska RTU’larla ya da Kontrol Merkezleri ile haberlesmeyi saglayacak birden
fazla kanal yapisi.

» Kanalda kullanilabilecek g¢esitli iletisim ortamlarinin ve protokollerinin
desteklenmesi

» Hata bulucu ve hata giderici yapiya sahip olmasi. Sinyalin hatali gelebilecegi
olasilig1 nedeniyle fark edilebilir 6lciide diizeltme yapabilecek bir yazilim

yapisl.

» Kanalin giiriiltii seviyesini devamli kontrol eden bir donanim yapisi.
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» RTU “Mesaji Yolla (Transmit)” konumundan belli bir siire sonra “Mesaji Al
(Receive)” konumuna gegmez ise RTU’nun kendini otomatikman kanaldan

ayirma Ozelligi (Anti-streaming)’nin desteklenmesi.

3.4.1.2.2. Merkezi islem birimi

Bu {inite, tim RTU’ nun beyni durumundadir. Diger {initelerde hi¢ gerekmeyen
Mikroislemci Tabanli Mimari bu kisimda bir zorunluluktur. RTU’nun ulasabildigi tiim
noktalarla ilgili bilgilerin bulundugu bir veri tabanini saklayan hafiza birimi de bu
mimari i¢indedir.

Bu Unitenin gorevleri birkag madde ile su sekilde dzetlenebilir:

a- Her tiirlii analog ve durum isaretlerini ve alarm bilgilerini Giris-Cikis-izolasyon
tinitesinden toplamak ayiklayip siizmek etmek, gereksizleri elemek.

b- Kontrol Islemleri icin gerekli sinyalleri ayn1 iiniteye gondermek.

c- Kontrol merkezinden gelen, Iletisim Unitesinin aldign ve terciime ettigi
komutlara ve sorgulamalara cevap vermek.

d- Mevcut veri tabanindaki bilgilerin 1s1¢inda olaylar1 olus sirasina gore rapor

etmek.

3.4.1.2.3. Giris-Cikis izolasyon iinitesi

Birgok RTU’ da Giris — Cikis ve Izolasyon Uniteleri i¢ ice ge¢mis durumda
bulunmaktadir ve genellikle beraber incelenmektedir. Bulundugu merkezdeki olumsuz
cevre sartlarma karst RTU’ nun korunmasi gorevini iistlenir. Bulundugu yerdeki tiim
analog ve durum degiskenleri ile analog ve sayisal ¢ikislar bu birim tarafindan alinir,
gerekli izolasyonlar bu birimde yapilir. Izolasyon optik ve mekanik olmak iizere iki

cesittir. Bir cok RTU’ da her iki seviyede de izolasyon giivenlik agisindan mevcuttur.

3.4.1.2.4. Kullanic1 arabirim iinitesi

RTU’nun bulundugu istasyon bilgilerinin sadece Kontrol Merkezinde
kullaniciya sunulmasi diisiincesi yillarca korunmus olmasina ragmen modern bir¢ok
RTU’ da kullanici arabirimine gerek duyuldugu anlagilmistir. Istasyon seviyesinde

otomatik ya da maniiel olarak yapilacak islemlerden durum bilgilerinden orada bulunan
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operatdriin de haberdar olmasi i¢in istasyonda bir bilgisayar ile yazici ve ¢izicinin
bulunmasi ka¢inilmaz olmustur. Sadece merkeze iliskin bir veri tabanma yonelik bir

gosterim islevi RTU” nun kendisi tarafindan yapilmalidir.

3.4.1.2.5. Test iinitesi

SCADA RTU’nun fonksiyonlarini yerine getirip getirmedigini Test Unitesi
vasitastyla ile gercek zamanli olarak izler. RTU’ nun biitiin iiniteleri bu iinite tarafindan
test edilerek ariza olup olmadig: tespit edilir. Ariza halinde gerektiginde RTU nun diger
RTU’lan etkilemeyecek bigimde iletisim kanalinda izole edilme (Antistreaming) gérevi

de yine bu linite tarafindan yerine getirilir.

3.4.1.2.6. Gii¢ kayna@ iinitesi

RTU’nun gii¢ kaynag: genellikle bulundugu merkezde hazir bulunan 48 volt ve
125 volt DC kaynaklardir. Bunlarin bakimsiz akii-redresor kaynagi olmasi tercih edilir.
Gii¢ Kaynag1 Unitesinin RTU’ da saglikli ¢alisabilmesi icin RTU toprag: ile bulundugu
merkezin topraginin birbirinden ayr1 olmas1 gerekir. Bu Gii¢ Kaynagi Unitesi RTU’nun
tim diger Unitelerini beslemektedir. Ayrica merkezde yedekte kullanilmak iizere

standartlar dahilinde 250 volt AC ve 24 volt DC kaynak vardir.

3.4.2. Tletisim sistemi

Iletisim, bir bolgeden baska bir bolgeye, karsilikli olarak, veri veya haberin
gonderilmesi iglemidir. Bu sistem temel olarak ii¢ bilesenden olusur:
1. Tletisim Yolu ve Ortamu.
2. Veri veya Haberi iletisim ortami tizerinden gonderebilmek igin
sekillendirecek bir cihaz (MODEM).
3. Alict ugta gonderilen veri veya haberin anlasilmasi i¢in gerekli cihaz
(MODEM).
Iletisim SCADA sistemlerinin omurgasidir. Ana merkezde bulunan MTU’nun
uzak bolgelerde bulunan RTU'larla veya cesitli bilgisayarlarla veya sistemlerle bilgi
aligverisi yapmasi igin bir iletisim hattinin olmasi gerekir. Genelde iki cesit iletisim

aract mevcuttur: Kablolu iletisim (elektrik kablolar1 veya fiber optik kablolar) ve
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kablosuz iletisim (radyo frekansi). iki durumda da bir modem veya LAN teknolojisinin
degisik bir formu yer almaktadir. Cogu SCADA sistemlerinde bir veya her ikisi
seklinde iletisim araglarinin  kullanildigi sekil3.3’te  gorilmdstiir. Direk kablo
baglantilar1 genis cografik alanlar1 kapsayan biiyiik sistemler i¢in uygulamada elverisli
degildir (Bailey ve Wright, 2003).

Bundan dolayi, SCADA sistemleri sirketin kendi sahip oldugu veya bagka bir
yerden elde edilen telefon hatlar1 {izerinden iletisim kurarlar. Direk kablo baglantisinin
gerekli oldugu kritik uygulamalarda fiber optik kablo teknolojisi, daha yiiksek veri
transferi ve arttirilmis giivenlik saglamasi yoniinden tercih edilebilir. Telefon hatlartyla
ulasilmasi miimkiin olmayan uzak yerleskelerde radyo frekansiyla (RF) iletisim daha
ekonomik bir olanak sunmaktadir. Bu sistemlerde merkezdeki MTU ile uzakta bulunan
RTU arasindaki iletisim radyo modemler aracilig1 ile olmaktadir. Buna ek olarak uydu
iletisimi maliyeti katlanilabilir olmaya basladik¢a yayginlasmaya baslamustir. iletisim
tipinin SCADA sistemlerinin giivenilirligini ve performansini etkilemede biiyiik rolii
vardir (Bailey ve Wright, 2003).

SCADA nin basarili bir sekilde uygulanabilmesi i¢in:

a- Guvenilir,

b- Maliyeti diisiik,

c- Gerekli tiim fonksiyonlara sahip,

d- Her tiirlii ortamda ¢aligabilen bir iletisim sistemine sahip olmalidir.

Modem

===

RTU #3 RTU #4

Sekil 3.3. SCADA f{letisim
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3.4.2.1. iletisim sisteminin elemanlar1

En basit bir SCADA Sistemi bir kontrol merkezi (MTU) ve bir bilgi toplama ve
denetim (RTU) biriminden olusur. Bu basit sistemi biitiinlemesi i¢in MTU ve RTU” nun
birbiri ile haberlesmesi, dolayisiyla iletisim sistemi ile donatilmasi gerekir.

[letisim sisteminin elemanlar1 sunlardir :

1. Iletisim Ortamu (Fiber veya bakir kablo vb.)

2. Veri Iletisim Cihazi

3. Iletisimi saglayan cihazlar (MTU, RTU)

3.4.2.2. Topolojiye gore ag baglantilarinin simiflandirilmasi

3.4.2.2.1. Yildiz tipindeki baglantilar

Bu ag yapisinda depolama ve yonlendirme tek kontrol merkezi tarafindan
yapilir. Her RTU i¢in ayni kablolama yapildigindan ekonomik olmayabilir. Ayrica
kontrol merkezi herhangi bir sekilde arizalandiginda tiim sistem durur. Sekil3.4’te
goriindiigti gibi sistemdeki her seyden kontrol merkezi sorumlu oldugu igin tek hata
merkezi kontrol merkezidir. Bu sebepten dolay1 arizalarin tespiti ve giderilmesi daha
kolaydir.kontrol merkezi ile herhangi bir RTU arasindaki baglantinin kopmasit durumda

diger RTU” larin ¢aligmalar etkilenmeyecegi icin giivenilirdir.

Sekil 3.4. Yildiz tipindeki baglanti
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3.4.2.2.2. Hiyerarsik baglantilar

Bu tip baglantida hiyerarsik bir yap1 s6z konusudur. Sekil3.5’te goriindiigii gibi
Farkli seviyelerde yerel kontrol merkezleri bulunmaktadir. Her yerel nokta bir iist
seviyedeki yerel control merkezine baglidir. Cok fazla sayida RTU bulunan biiyiik ve
yaygin sistemlerin haberlesmesinde kullanilir. Denetleme islemlerinin tek bir
merkezden yapilmasi her RTU’ya ayr hattin ¢ekilmesini gerektirir. Bu islem maliyetini
arttiracagl i¢in bazi kararlarin yerel kontrol merkezlerinden verilmesi ana kontrol

merkezinin ve haberlesme hattinin yiikiini hafifletecektir.

Sekil 3.5. Hiyerarsik tipindeki baglanti

3.4.2.2.3. Orgii tipindeki baglanti

Sekil3.6’da goriindiigii gibi Farkli seviyelerdeki kontrol merkezleri arasindaki
hatlar haricinde 6bekli bi¢im iletisim yapisina benzer bir yapiya sahiptir. Ancak bir

birim birden fazla yere bagli oldugu i¢in ek hatlar maliyeti arttirmaktadir.

Sekil 3.6. Orgii tipindeki baglant:
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3.4.2.2.4. Bus tipindeki baglanti

SCADA sistemlerinde en c¢ok kullanilan haberlesme yapisidir. Sekil3.7°de
goriindiigii gibi Biitiin sistem tek bir haberlesme hattin1 kullanir. Her birimi hatta
baglayan baglant1 noktalarinda veri sinyallerinde kayiplar olusur. Bunun igin
baglanacak olan RTU sayisi1 sinirhidir.

Ayrica biitlin sistem tek hat iizerinde oldugu i¢in ariza tespiti zor olmaktadir.
Arizanin tespit edilmesi i¢in tiim birimlerin tek tek kontrol edilmesi gerekir. Hat disinda
herhangi bir RTU’yu ortak hatta baglayan hatta meydana gelebilecek bir arizada sadece
o RTU devre dis1 kalir. Bunun i¢in sistemin tamamen durmasi s6z konusu degildir. Cok
noktalt bus iletisim yapist normal sartlar altinda oldukg¢a gilivenilir ve hizli bir

haberlesme saglar.

]

Sekil 3.7. Bus tipindeki baglanti

3.4.2.2.5. Halka tipindeki baglanti

Sekil3.8’de goriindiigii gibi Kontrol merkezi ve RTU’larin halka seklinde
baglandig1 agdir. Halka {izerindeki bir birime sinyal geldiginde o birim sinyalin adresini
kontrol eder eger kendi adresi degilse sinyali halkadaki diger birime yonlendirir. Diger
baglantilara gore avantaj1 veri sinyal her birimde tekrarlandig: i¢in sinyalin zayiflamasi
so6z konusu degildir. Sinyalin her birimde hata kontrolii yapildigi i¢in hata arama
yayilmis olur. Bu tip aglar yildiz bi¢imli aglara gore daha gilivenilirdir. Ag bir noktadan
koptugunda haberlesme diger taraftan devam eder.



Sekil 3.8. Halka tipindeki baglanti

3.4.2.3. letisim mimaris1

Iletisim mimarisi asagida belirlenen etkenlere gore belirlenmektedir ;
1.
2.
3.
4.
5.

Sistemde kullanilacak RTU’ larin sayist

RTU’ ya bagli birimler ve bu birimlere ulagim hiz
RTU’ larin yerlesimi

Elde bulunan haberlesme kolayliklar
Ulasilabilecek haberlesme teknikleri ve araglari

20

Yukaridaki etkenlere de bagli olarak Kontrol merkezleri, Bilgi toplama ve

denetleme arasindaki baglantt mimarisi agagidaki sekillerde olabilir.
a.
b.
C.
d.

Tek Kontrol Merkezli Mimariler
ki Kontrol Merkezli Mimariler
Coklu Kontrol Merkezli Mimariler

Bilesik Sistemler

3.4.2.4. Baglant1 tiirleri

Baglant1 tiirleri fiziksel baglant1 bi¢cimine ag bilesenlerinin cografi konumuna

gore yerel (LAN: Local Area Network) ve genis aglari (WAN: Wide Area Network)

olarak siirlandirilirlar.
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1. Yerel aglar (LAN) : Bu tip aglar SCADA sistemi ana kumanda merkezi ve
yerel merkezler ayn1 bina veya fabrika ortaminda ise Yerel Bolge Ag Sistemi (LAN)
adin1 alirlar.

LAN ile ¢ok hizli olmayan diisiik maliyetli sistemler bir veya daha fazla sayidaki
hizli sisteme baglanarak sistemin maliyeti onemli dlclide azaltilabilir.Ayrica iiretim ve
dagitim otomasyonu sistemlerinde iletisimin aglar ile yapilmasi sistemler arasinda
uyumlu ¢alismay1 dolayisiyla verimin artmasini saglar.

LAN’1 karakterize eden 6zelliklerden biri, aga bagli her terminal, diger tiim bagh
donanim aletlerinin giriste ayn1 yetenege sahip olmasidir.Y1ildiz ve hiyerarsik topolojiler
aslinda teknik olarak LAN sistemleri i¢in uygun degildir, Ciinkii; terminallerin esit
baglantisi yoktur.Oysa bus ve halka topolojiler, LAN sistemlerinde sikca
kullanilmaktadir.

LAN sistemlerinde haberlesme iki tiirlii olur.Ihtiyaca veya agin durumuna gore
analog veya dijital sinyaller kullanilir.

a. Baseband: Dijital sinyallerin kullanildig1 sisteme besaband transmisyon adi
verilir.Bu teknikte transmisyon aracina sinyalleri dogrudan verir ve tek sinyal i¢in giris
band genisligi kullanilir.Bu transmisyon 1 Mbps ve daha yiiksek hizlarda olusur.

b. Broadband: Bu transmisyon tekniginde sinyaller analog bigimde
gonderilir.Baz1 uygulamalarda frekans boéliicli multipleks kullanilarak, kablo band
genisligi gerekli sayida kanala boliinerek haberlesme saglanir.

Analog ve dijital transmisyonlar arasindaki fark devrede nasil bir band genisligi
kullanildigina baghdir. Kapasite veya arag gerekli degildir. Broadband transmisyonu
avantajlarindan en Onemlisi bircok haberlesmenin “simutane” yapilabilmesidir.
Broadband sistem, her tiirlii trafik i¢in ayr1 hat ¢ekilmeksizin veri ses ve televizyon gibi
cok amagl kullanilabilir. Bugiin i¢in LAN sistemlerinin bir ¢ogunda baseband
transmisyon kullanilmaktadir.

Sekil3.9°’da goriindiigii gibi LAN sistemlerinin sagladigi avantajlardan en
onemlisi sistem igindeki elemanlarin ortak kullanilmasini saglar.Ornegin; yazicilar ve
depolama {initeleri gibi.Her birim diger birime ag vasitasiyla bagl oldugu icin bir
birimden diger birime bilgi ¢ok kolay bir sekilde aktarilabilir.

LAN fiizerindeki herhangi bir birim istasyon arizalanmasi durumunda diger
istasyonlar onun yiikiinii paylasarak prosesin devamliligina saglarlar.Bir anda sadece bir
transmisyon taginabildigine gore, baseband’in isletildigi yiiksek hiz kullanilarak

baseband teknikleri her bir transmisyonu ¢ok cabuk gergeklestirir.
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Waorkstation File Server Workstations File Servar
Sekil 3.9. Yerel ag

2. Genis alan aglar1 (WAN): Yerel alan agi bir fabrika ortami ile sinirlidir.
Halbuki WAN birbirinden ¢ok wuzak olan sistemleri birbirine baglar. Birimler
birbirinden cografi olarak yayilmis uzak mesafelerde bulunuyorsa bu durumda iletisim
baglantisi bu ag tiiriine doniistir.

WAN ve LAN, SCADA kontrol sistemlerinde genis bir alana yayilmis birden
fazla operator istasyonunun birbirine baglanmasina ve isletmeye ait tlim verilerin
transfer edilmesi i¢in kullanilir. Bu aglar sayesinde her terminal iinitesine sistemin
kaynaklar1 agik hale getirilmektedir. Sekil3.10°da goriindiigi gibi Kontrol Sisteminde
herhangi bit terminal birimi baska bir bilgisayarin yazicisindan ¢ikis alabilir ve herhangi
bir birimin bilgisayar1 diger birimdeki bilgisayarin ana belleginde mevcut olan bir

dosyay1 bulup kopyalama isleminin gerceklestirebilir.

Sekil 3.10. Genis alan aglari
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3. Metropolitan bolge ag baglantilarn (MAN) : Elektrik ve elektronik
mihendisligi enstitiisii (IEEE : The Institute of Electrical and Electronic Engineers )
802.6 standardi olarak bilinen metropolitan bdlge ag1 (MAN : Metropolitan Area
Network ) iizerindeki deneme calismalarini aktif olarak yiriitmektedir.Bu agda amag,
birka¢ kilometreyi gecen mesafelerde LAN sisteminin nasil kurulacagidir. 5-50 km
mesafeler icin kurulan bu sistemde veri, ses ve televizyon haberlesmeleri

saglanmaktadir. MAN sisteminde koaksiyel veya fiber optik kablo kullanilmaktadir.

3.4.3. Kontrol merkezi sistemi (KMS)

Kontrol Merkezi Sistemi olarak adlandirilan MTU (Master Terminal Unit)
SCADA sistemlerinde ana kontroldr gorevini listlenen ana istasyon veya bilgisayardir.
Modern SCADA sistemlerinde MTU'lar bilgisayar temelli olmaktadirlar. Bu bilgisayar
sistemi basit bir bilgisayardan olusabildigi gibi bir bilgisayar agindan da meydana
gelebilmektedir. Bu bilgisayar sistemlerinin yani1 sira yazicilar, yedekleme {initeleri gibi
tamamlayic1 cihazlarda MTU'larda yer almaktadir. MTU'lar SCADA sistemlerinde
dagilmig durumda bulunan RTU'lardan saha verilerini toplamak ve bunlar1 gerekli
kontrol oOnlemlerini almak adma analiz etmekle yiikiimlidiir. MTU'lar bilgilerin
giincelligi acisindan RTU'lardan gelen verileri belirli araliklarla giincellerler. Kontrol
Merkezi Sisteminde bulunan operatériin MTU ile iletisimi HMI (Human Machine
Interface) denen insan-makine ara yiiz yazilimi ile ger¢eklesmektedir. HMI'lar operatore
slireg ve siirecin meveut durumu ile ilgili grafiksel gosterim saglar. Sekil3.11°de genel
bir MTU (Master Terminal Unit) gosterilmektedir . HMI yazilimlarinin ayri bir alarm
penceresi de mevcuttur. Bu alarm penceresinde alarmin hangi konuyla iligkili oldugu,
gerekli agiklamalar, alarm degeri, alarm tarihi ve zamani yer alir. HMI yazilimina
erisim sadece kalifiye operatorlere acgik tutulmaktadir. Her kullaniciya bir sifre atamasi
yapilir ve bu sifrelere gore 6zel diizeylerde erisim hakki taninir. Operator tarafindan
yapilan her hareketin bir kaydi tutulur, boylelikle sonradan bu hareketlerin igerigine
erisim saglanir. MTU'lar ve diger sistemler arasi baglanti iletisim hatlar1 veya LAN

sayesinde yapilmaktadir (Bailey ve Wright, 2003).
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Sekil 3.11. Master Terminal Unit (MTU)

Merkezi Sistem birimi; yOneticilerin isletme operatorlerini, bakim elemanlarini
ve tlim isletim sistemini gercek zamanli gorsel olarak izleyebildikleri fiziksel ¢evredir.
Kontrol merkezinde merkezi bilgisayardan baska bulunan kullanici ara birimleri
asagidaki gibi siralanabilir:

Bilgisayar Terminalleri: Bir¢ok kullaniciya ¢aligma imkan1 veren bu terminaller
operatorlerin sistemi takip edebilmelerini saglar. Sistemin kontrolii i¢in gerekli
bilgilerin girilmesi veya degistirilebilmesi miimkiin olabilmektedir.

Bilgisayar Ekranlari: Ekranlar ile dinamik isletme noktasinin (kesici, ayirici,
motor, vana, 6l¢li noktasi) siirekli gézlenmesi saglanir.

Yazicilar: Isletmeye ve sisteme ait tiim durum ve ariza hallerini raporlama
imkan1 saglar.

Kontrol merkezi’nin sistem i¢indeki yeri ifadesinde ,sistem i¢inde bulunmasi
gereken nokta anlagilmaktadir.Kontrol merkezi i¢in igletme sahasinda merkezi bir bolge
secilmelidir. Bu durum SCADA sisteminin haberlesme performansi agisindan
onemlidir.Kontrol merkezi ,sistem i¢inde bir noktada olabilecegi gibi birden fazla da
olabilir.hatta ; ¢cok biiyiik sistemlerde ana kontrol merkezi altinda ana kontrol merkezleri

de bulunabilir.
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Kontrol merkezinde birden fazla operatdre kullanim imkani vermek igin

bilgisayar terminalleri bulunmaktadir.Bu bilgisayarlardan sistemin kontrolii i¢in gerekli

bilgilerin girilmesi veya degistirilmesi miimkiin olabilmektedir.

3.4.3.1. Kontrol merkezi sisteminin mimarisi

o o

> Q@ oo

Sistem bilgisayarlari

Kullanici ara birimleri insan makine ara birimleri (MMI), operator ara
birimi de denir.

Veri toplama giris-¢ikis birimleri(frond-end bilgisayarlar),

Mimik diyagram ya da ekran projeksiyon sistemleri,

Yazicilar ve ¢iziciler,

Veri toplama birimleri,

Kesintisiz gii¢ kaynagi,

Zaman ayar sistemi,

Yerel iletigsim agi,

Izole, yiikseltilmis tabanli kumanda odas1 veya odalar1 gibi bilesenlerden

olusur.

3.5. SCADA Sisteminin Uygulama Alanlar:

SCADA sistemlerinin birgok uygulama alanlar1 vardir. Genis bir cografya

alanina yayilmis, bolgesel ve yerel tesislerin bircogunda kullanilmaktadir. Bagka

sistemlere de alt yapi teskil etmektedir.

>

YV V.V V V V V VYV V

Elektrik Iletim ve Dagitim Hatlar.

Dogal Gaz Iletim ve Dagitim Hatlari.
Petrol Depolama ve Dagitim Hatlar1.

Su Aritma, Depolama ve Dagitim Hatlar1.
Aydinlatma.

Isitma, Sogutma, Havalandirma.

Yangin Ihbar ve Itfaiye Sistemleri.
Yiiriiyen Merdiven ve Asansor.

Giivenlik Kap1 Sistemleri.

Kamera Guvenlik Sistemleri.
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3.6. SCADA Yazilim

3.6.1. SCADA yazilim ve gorevleri

SCADA yazilimlar1 ¢cok degisik amaclarla kullanilmakta ve bu amaglara uygun

yazilimlar her gecen giin gelistirilmektedir. Bu yazilimlar genelde 6zel amaglar uygun

olarak gelistirilmektedir. SCADA yazilimlart ayn1 zamanda RTU protokolleriyle de

uyumlu olmalidir. Protokollerin uygun olabilmesi i¢in RTU fireticilerinin bu yazilimlari

desteklemesi gerekmektedir. SCADA yazilimlarinin gorevleri asagida siralanmustir.

e RTU'lar1 denetlemek ve izlemek.

e RTU'lardan gelen bilgileri, alarm ve olay uyarilarin1 aninda operatorlere
bildirmek.

e Operatorlerin verdigi komutlar1 aninda uygulamak ve sonuclarini
operatorlere bildirmek.

e Bilgisayar ekranlar1 ile es zamanli olarak projeksiyon sistemi
ekranlarindaki goriintiiyli olugturmak.

e Alarm ve olay uyarilar ile istatistiksel raporlar1 yazicilardan yazdirmak.

e Sesli alarm uyar sistemini kontrol etmek.

e Yetkisiz kisilerin SCADA sistemine girmesini yasaklamak.

Gortisel olarak sekil3.12,13,14'te SCADA yazilimi gostermektedir
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Sekil 3.12. SCADA yaziliminin grafik tasarim penceresi



27
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Sekil 3.13. SCADA yaziliminin tasarlanmig grafik penceresi

& IMSTRUMENTATION DEMO
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Sekil 3.14. SCADA yaziliminin tasarlanmig grafik penceresi
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3.6.2. SCADA yaziliminin genel ozelikleri

Bir SCADA sisteminin en 6nemli ihtiyaci yazilimdir. Bu yazilim sahadaki RTU,
PLC gibi cihazlardan radyo (telsiz) araciligi ile gelen bilgilerin islenmesini,
arsivlenmesini ve izlenmesini saglamalidir. SCADA sisteminin saha kism1 ne kadar iyi
olursa olsun yazilim kismi iyi degilse sistem verimli olamaz ve miihendislik
calismasinin en 6nemli kismi olan optimizasyon (Minimum Maliyet — Maksimum
Verim) saglanamaz.

Bilgilerin islenmesinden kasit, gelen verilerin yazilimin veritabaninda
depolanmasi ve ilgili boliimlerin buradan ilgili veriyi alarak gerekli islemleri
yapmasidir. Bu iglemler arasinda grafiklendirme, raporlama, analiz, kontrol gibi
SCADA sisteminin can damari olan olaylar vardir. SCADA yazilimlarinin 6zelikleri

asagida siralanmistir (Clarke , Reynders ve Wright, 2004 ).

3.6.2.1. Dinamik veri sorgusu baglantisi

Dinamik Veri Sorgusu Baglantisi, SCADA haberlesme linklerini kurmaya imkan
taniyarak, Dinamik Veri Degisimi (Dynamic Data Exchange- DDE) protokolii igindeki
veri gereksinimlerini destekler. Microsoft Word veya Excel ile SCADA sistemi arasinda
gercek- zaman uygulama linki kurulabilir. Bu linki kurmak igin ODBC (Oracle

Database Connection) ayarlarinin yapilmasi gerekir.

3.6.2.2. Veri tabanm

SCADA yaziliminin veri tabaniyla ilgili islemlerinin yapildig: boliimiiniin ad
mimari’dir. Iletisim kisminda da bahsedildigi gibi sahadan gelen bilgiler ilk olarak
mimari boliimiine gelir ve tanimlanan adreslerine gore gelen bilginin nereden geldigi ve
ne bilgisi oldugu gibi ayrimlar yapilarak veritabanina kaydedilir.

Mimari’de gelen bilgiye gore daha dnceden giris blok’lar1 tanimlanmigtir. Yani
gelen sayisal bilgi icin sayisal input blok ve analog inputlar i¢in analog input blok
tanimlamalar1 yapilmistir. Sayisal bilgilerin boolean tipine ve analog bilgilerin de 16 bit,
float v.b tiplere gore incelenmeleri saglanmistir. Sahadaki her istasyonun kendine has
bir kimlik numaras1 vardir. Bu kimliklere gore bilginin hangi istasyondan geldigi

anlagilir. Bu tip tanimlamalar sistem kurulumunda yapilmaktadir.
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DBQuery SCADA sisteminin gergek zaman ve arsivsel verilerini ODBC
kullanarak kullanic1 tarafindan, sorgulanmasi, silinmesi, kaydedilmesi ve en sik
kullanilanlarin ayarlanmasi gibi islemlerde kullanilir. DBQuery'nin verileri kontrol
edilebildigi bir ekran bulunmaktadir. Veriler alindiktan sonra yazdirilmasina olanak
tanir ve verilere gore sistem analiz yapilir. Bdylece problem olan noktalarda dnlemler

alinir ve sistemin daha saglikli ¢aligmasi saglanir.

3.6.2.3. Grafik tasarim editorii

Grafik tasarim editorii sistemin izlenebilirligini saglamak i¢in kullanilan ara
yiizdiir . Toplam goriintii grafik modelleme sistemi (Total Vision Graphical Modeling
System) , birkag programin birlesiminden olusmustur ve ger¢ek zamanli verinin
grafiksel modellerini olusturmayi ve ekranin gelistirilmesini saglar. Toplam goriintii
sistem grafikleri tim ekran bicimleri igin yapilandirilarak GMS (Global Messaging

Service) grafik kiitiiphanesi {istiinde temellendirilmistir.

3.6.2.4. SCADA sisteminin yoneticisi

SCADA islemlerinin izlenmesi, denetlenmesi ve yonetilmesi SCADA Y oneticisi
ile yapilmaktadir. Bu uygulama agagidaki amagclar i¢cin de kullanilir: SCADA
sistemindeki herhangi bir bilgisayardan SCADA yazilim1 kullanic istegine bagli olarak
kapatilip yeniden baglatilabilir. Veri tabaninda ayar uygulamalarinda yapilan herhangi

bir degisikligi aktif kilar.

3.6.2.5. SCADA sisteminin izlenmesi

Izleyici ara yiizii, daha énceden hazirlanan ve sistemdeki istasyonlari tanimlayan

grafiklerin izlenmesini saglar.
3.6.2.6. Alarm durumlarinin izlenmesi
Belirlenmis kriterler baz alinarak sahadan gelen verilerin degerlendirilmesi

sonucu sistemin olusturdugu alarm bilgileri izlenir ve sesli olarak operatorlere alarm

verilir. Gelen bilginin nereden geldigi, ne alarmi1 oldugu ve hangi tarihte geldigi gibi
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verileri operatorlere yansitir. Siirekli olarak operator is istasyonlarinda ¢aligmaktadir ve

her zaman alarm durumlarin1 géstermektedir.

3.6.2.7. Arsivsel bilgilere ulasma

Trend giincel ve arsivsel bilgilerin izlenebildigi ve bu bilgiler ilizerinden
grafiksel analizlerin yapildig1 grafiksel istemci uygulamasidir. Kolay okunur
bicimindeki trend ekranlari yazilmasi, nokta veri ayarlar1 ve yeni egilim gruplar
olusturulmasi, kullanici- belirlemeli renklerin degistirilmesindeki nokta yol hatlarinin
olusturulmasi, var olan yon gruplarinin agilmasi ve yapilandirilmast 6zelliklerini
icermektedir. Ayrica miimkiin font biiyiikliiklerinin tasinmasi ve biiytikliik ayari, trend
gruptaki 8 den fazla noktanin veri ayarinin izlenmesi, pop-up penceresinde yonlenen
hata durumlarinin izlenmesi ve glincel, arsivsel islem degerlerinin eszamanl

goriintiilemeyle veri profillerini goriintiileme 6zelliklerine de sahiptir.

3.6.2.8. Giivenlik editorii

Farkli seviyelerde SCADA yazilimma miidahale etmeyi saglayan ara ylizdir.
Kullanic1 bazinda verilen yetkiler ile her kullanic1 sadece miidahale hakk: olan yerlere

girmekte ve iglem yapabilmektedir.

3.7. SCADA Protokolleri

3.7.1. Protokol nedir

Protokoller iletisimin kurallaridir. Bir network’taki iletisim kurallar1 protokoller
tarafindan diizenlenir. Diger bir deyisle bilgisayarlar ayn1 ya da uyumlu protokolleri
kullaniyorlarsa birbirleriyle iletisim kurabilirler.

Cok sayida protokol vardir. Ancak her birinin degisik amaglar1 vardir. Genel
olarak firmalar trettikleri cihazlar i¢in kendi protokollerini olustururlar. Ama bazi
protokoller ireticiler tarafindan kolaylik ve globalligi saglamak adina kabullenilebilir.
Ornegin Fransiz Modicon firmasmin 80’li yillarda olusturdugu MODBUS protokolii bu

giin bircok endiistriyel cihaz iireten firmalar tarafindan kullanilmaktadir. Boylece
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birbirinden farkl: markalarda ama ayni goérevi yapan cihazlar tek hat tizerinde birbirleri
ile veya bilgisayar ile haberlesebilmektedir.

Rekabet piyasasinda bazi firmalar ise frettikleri cihazlar icin kendi
protokollerini olusturup kendi yazilimlarini satmak ve tekel konumuna gelmek
istemislerdir. Ornegin Siemens firmasinin iirettigi PLC’lerin protokolleri agik degildir.
Bu PLC’ler ile haberlesen SCADA programi yapabilmek igin Siemens firmasinin
yazilimlar1 gerekmektedir. Bu tekeli kaldirmak igin cihaz treticileri bir araya gelip OPC
adinda bir sirketler birligi olusturmuslardir. Bu sirketler birliginin amaci protokoliinii
acmayan firmalarin programcilara bir haberlesme kiitiiphanesi olusturmasint sart
kosmustur. Boylece programcilar kendi yazilim ortamlarinda bu kiitiiphaneyi kullanarak

PLC’ler ile haberlesen programlar yazma imkanina kavusmustur.

3.7.2. MODBUS protokolii

MODBUS, endiistriyel alandaki iletisim ihtiyacin1 karsilayan en eski seri
iletisim protokollerinden biridir. PLC (Programmable Logic Controller) sektdriiniin ilk
ve en giiclii imalatgilarindan olan Modicon firmasi tarafindan kendi iirlinleri arasindaki
iletisimi saglamak tlizere 1978 yilinda gelistirilmis. Zamanla PLC sistemler arasinda veri
transferi ve bilgi aligverisini saglayan standart bir iletisim protokolii olarak bilfiil
sektorde yerini almistir. Modicon’a rakip pek cok endiistriyel kontrol cihazi imalatgisi
kendi iletisim protokollerinin yani sira Modbus iletisim destegini de vermektedirler.

Bir siire sonra Gould-Modicon, sonra AEG-Modicon adimi alan Modicon
firmasi, 1979 yilinda Schneider Grup tarafindan satin alinmistir. Bir sonraki onemli
gelisme olarak Schneider Electrics’in protokol tizerindeki isim hakkini, 2002 yilinda
endiistriyel iletisim teknolojisini gelistirmek {izere kurulan ve kar amaci tasimayan
MODBUS-IDA adli bir organizasyona aktarmasi, MODBUS iletisim protokoliiniin
gelisimini ve yayginligini olumlu yonde etkilemistir. Teknolojik olarak bir ka¢ adim
ondeki diger standart iletisim protokollerinin yaninda MODBUS bugiin hala herhangi
bir PC veya kiigiik bir mikroiglemci ile birlikte kullanilabilmekte ve saglam gecmisi ve
basit altyapisiyla artan sayida imalat¢i tarafindan desteklenmekte ve mevcut pek cok
endiistriyel sistemle iletisim kurabilmektedir (Queiroz , Mahmood , Hu J, Tari ve Yu,
2009).
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3.7.3. MODBUS protokoliiniin genel 6zelikleri

Modicon programlanabilir kontroller, kendileriyle ve diger cihazlarla ¢ok ¢esitli
aglar tlizerinden haberlesebilirler. MODBUS, haberlesme protokoliiniin OSI modelinin
7'inci seviyesindeki uygulama katmanidir ve network iizerindeki g¢esitli cihazlar
arasindaki client/server haberlesmeyi saglar.

Standart MODBUS aglarinda haberlesme islemini ti¢ veri iletim modu ile
gerceklestirirler ASCII, RTU ile TCP . Cihazlarda seri ( RS-232, RS-485 ) ile Ethernet
( TCP\IP ) portu bulunmaktadir, genelde seri portlar1 baglanmak igin kullanilir Ethernet
portu ise haberlesme icin kullanilir. Seri portu ( ASCII veya RTU ) modu, Ethernet
portu ise ( TCP\IP ) modunu kullanmaktadir. (Peng , Zhang , Weng, Li ve Xia, 2009 ).

MODBUS Protokolii mesaj diizenleme, veri structure, emir ve nasil bir ¢evap
icin yol bulmak. Cizelge 3.1’de MODBUS, istek / cevap protokolii goriilmektedir.

MODBUS, istek / cevap protokoliidiir ve fonksiyon kodlar1 tarafindan
Ozellestirilmisti. MODBUS fonksiyon kodlar1 istek/cevap birimi PDU’nun bir
birimidir. MODBUS, farkli ag tiplerinde birbirleri arasinda baglanip istek/cevap
haberlesme saglayan mesaj protokoliiniin uygulama katmanidir. MODBUS protokoli,
ag mimarilerinin biitiin tiplerinde kolay haberlesme yapilmasina izin veren bir yapiya

sahiptir. (Queiroz , Mahmood , Hu , Tari ve Yu, 2009 ).

Cizelge 3.1. MODBUS istek / cevap protokolii

Query message from
Master
\ 4
Device address Device address
Function Code Function Code
8 Bit Data Bytes 8 Bit Data Bytes
Error check Error check
A
Response message from
Slave
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3.7.4. MODBUS protokoliiniin cesitleri

3.7.4.1. MODBUS ASCI|I

Kontrolorler MODBUS aginda ASCII (American Standard Code for Information
Interchange) haberlesmek i¢in ayarlandiginda, mesajdaki her karakter bir byte’dir. Bu
modun en biiyiik avantaji karakterler arasinda bir hata meydana gelmez ( Peng , Zhang
, Weng , Li ve Xia, 2009 ).

Omegin 12345 sayisint ASCII mod’da gondermek igin “17,727,73” 745"
seklinde 5 byte’lik bilgi gondermelisiniz. Bu bilginin basinda ve sonunda MODBUS
protokoliiniin geregi olan diger bilgileri de eklediginizde bu bilgi icin 14 byte bilgi

gondermeniz gerekir.

3.7.4.2. MODBUS RTU

Kontrolorler Modbus agda RTU moda haberlesmek i¢in ayarlandiklar1 zaman,
byte yarim yarim kullanir ve iki kat daha fazla veriyi veya ASCII modundaki veriyi iki
kat daha hizli tasir . Bu modun en biiyiikk avantaji, ayn1 hizda ASCIlI moda nazaran
yiiksek karakter yogunluguna izin vermesidir. Her bir mesaj siirekli bir akis igerisinde
iletilmis olur . Gondermek istediginiz string biiylidiik¢e rtu’nun avantajida artmaktadir.
Higbir dezavantaji bulunmadigindan dolay: tiim firmalar RTU’y1 tercih etmektedirler. (
Peng , Zhang , Weng , Li ve Xia, 2009 ).

Ornek bir protokol agilimi (MODBUS RTU )

Modbus RTU protokolii Master/Slave (Efendi/Koéle) mantiginda tasarlanmis bir
protokoldiir. Bu mantiga gore hat iizerinde bir tane cihaz Master digerleri Slave olarak
atanmir. Master cihaz (ki bu genelde bilgisayardir) almak istedigi bilgiler i¢in Slave
cihaza ilgili soruyu sorar ve Slave cihazdan cevap bekler. Modbus RTU protokoliinde

basitce haberlesme soyledir:
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Bilgisayar tarafindan yollanan ciimle

ID | FunctionCode @ StartAddress Count CRC

Slave cihazdan gelen cevap ciimlesi

ID | FunctionCode @ ByteCount Status CRC

3.7.4.3. MODBUS TCP

MODBUS TCP Protokolii haberlesme protokoliidiir. yiizden fazla bilgi iletisim
protokoliin toplandigi bir protokoller ailesidir. Bunlardan en Onemlileri TCP
(Transmission Control Protocol) ve IP (Internet Protocol) oldugu igin bu ismi almistir.

TCP/IP ile kurulan bir bilgisayar aginda bir bilgisayar 3 parametre ile tanimlanir.
Bu parametreler asagida verilmistir.

> Bilgisayar adi.
> IP adresi.
» MAC (Media Access Control) adresi.

3.8. SCADA’da Baglanti Tipleri

Cihazlarin birbirleri ile baglantisinda gesitli fiziksel hatlar vardir . Bu baglantilar
dan en genel olanlari RS-232,RS-485 ve RS-422 dir.Baz1 firmalarin 6zel irettikleri
fiziksel hatlarda vardir.

3.8.1. RS 232

RS-232 PC'lerde bulunan seri baglantidir. Bir¢ok amagla kullanilmaktadir, tere,
yazict veya modem baglantis1 i¢in kullanildigi gibi endiistriyel ekipmanlar icin de
kullanilirlar. Hat stirticiileri ve kablolardaki iyilestirmeler nedeniyle ¢ogu zaman verilen
hiz ve uzaklik sinirlariin 6tesinde performans sergilemektedir. RS-232 PC ve seri portu
ile cihaz arasinda noktadan noktaya ( point to point ) baglanti ile sinirlidir. Sadece iki

nokta arasinda haberlesmeyi saglar sekil3.15’te RS 232 goriilmektedir.
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RS-232 iki cihaz arasinda bilgi aligverisine yonelik olarak tasarlanmistir. Mesafe
50 ile 100 feet (15-30 m) arasinda degisebilmektedir. Bu noktada kablo tipi ve bit hizi
onemli rol oynar. Bir adaptor yardimiyla farkli tip arabirime gevrilebilmektedir. Basit
bir devre kullanarak bir RS-232 portu, birgok cihaza baglanabilen ve daha uzun
mesafelerde ¢aligabilen bir RS-485’¢ ¢evirmek miimkiindiir (Bailey ve Wright. 2003).

RS-232 linklerde dengesiz (unbalanced) hatlar kullanilir. Dengesizlik
sakinilmasi gereken bir sey gibi goriinmekle birlikte, burada, hatlardaki sinyallerin
elektriksel karakteristiklerine atifta bulunulmaktadir. Dengesiz bir hat, sinyalin sinyal
voltajinin tek bir tele tatbik edildigi ve tiim sinyal gerilimlerinin tek bir topragi referans
aldiklar1 bir hattir. Bu tip bir arabirime tek-ugluda denilmektedir. Dengeli ya da fark
(differantial) hatlarinda her bir sinyal i¢in, biri digerindeki sinyalin tersini (inverse)

tasiyan iki tel kullanilir.

ANTIEETR
o o RS 232
Haberlesme
Kablosu

— kN

RTU

Sekil 3.15. RS-232

3.8.1.1. RS 232’°nin ozelikleri

RS-232’nin baz1 yonlerden avantajlari vardir.

e Her PC’de bir ve daha fazla bulunur. Yeni PC’ler USB gibi arabirimleri
desteklemektedir. Fakat RS-232 USB’nin yapamadigi seyleri yapar.

e Mikro kontrolorde, arabirim yongalart bir 5 V seri portu RS-232 ye
cevirebilirler.

e Linkler 50 ya da 100 feet uzunlukta olabilir. Cogu cihazlardaki
arabirimler uzun mesafelere yonelik degildirler. USB linkler 16 feet
olabilmektedirler. PC paralel arabirimi 10-15 feet, IEEE-1284 tip B
stirticiilerle ise 30 feet olabilmektedir. Oysa RS-232 ¢ok daha uzun
kablolarla da is gorebilir. Her RS-232 bir modeme baglanirsa, bu
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durumda telefon sebekesini tiim diinyaya iletim amaciyla kullanmak
miimkiindiir.

e Iki- yollu bir link i¢cin sadece ii¢ tele ihtiyac vardir. Paralel linkte sekiz
adet veri hattiyla iki ve daha fazla kontrol sinyali ve birka¢ da toprak

hatt1 bulunur. Kabloluma maliyeti yaninda bir de konektor sorunu vardir.

3.8.1.2. RS 232’°nin dezavantajlar

e Linkin kars1 ucu paralel veri gerektiriyorsa, gelen veriyi paralel veriye
dontstiirmek zorunda kalacaktir. Ancak bu sorun bir UART kullanarak
kolaylikla ¢oziilebilir.

e (Cok kullanmigli olmalar1 nedeniyle bos seri portu bulmak neredeyse
imkansiz gibidir. PC’lerde ¢ok sayida seri port bulunur. Ancak sistem
bunlarin her biri i¢in bir kesme istek hatti tahsis edememektedir. Birgok
mikro kontroldrde donanimda yalnizca bir tane seri port bulunmaktadir.

e Bir linkte ikiden fazla cihaz bulunmayabilir.

e Belirlenen en yiiksek hiz 20,000 bps (bit per second)’dir. Oysa,
genellikle kisa linklerde, bunun {izerine ¢ikan, pek ¢ok arabirim
bulunmaktadir.

e (Cok uzun linklerde farkli arabirim gerekebilir.

3.8.2. RS 485

RS-232’nin halledebileceginden yiliksek hizlarda ve uzak mesafelerde veri
transferi gerektiginde ¢oziim RS-485 olacaktir. RS-485°1i linkler iki cihazla sinirh
degildir. Mesafeye, bit hizina ve arabirim yongalarina bagli olarak sayilart 256’ya
varabilen diigiim bir linkle baglanabilir sekil3.16’da RS-485 goriilmektedir (Bailey ve
Wright. 2003) .
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RS 485
Doniistiiriicii RS 485
Haberlesme}
Kablosu

1
LB
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Sekil 3.16. RS-485

3.8.2.1. RS 485’in ozelikleri

vardir.

RS-485, standartta TIA/EIA-485 olarak geger. RS-232’ye gore ¢esitli avantajlar

Maliyeti diigiiktiir. Siirticiileri ve alicilart pahali degildir. +5V ya da daha
diisiik glic kaynagiyla calisirlar. Boyle bir kaynakla, farksal ¢ikislarda
gereken minimum 1.5 V’luk farki tretebilirler. RS-232°nin + 5V’luk
minimum ¢ikis1, + gerilimli bir gii¢ kaynagin1 ya da bunlar tiireten daha
pahal1 bir arabirim yongasi gerektirir.

Ag Kapasitesi. Iki cihazla sinirhi olmayisi RS-485'nin ¢ok sayida
stirliciisli ve alicis1 olmasini saglar. Yiiksek empedansli stirticiilerle bir
RS-485 256 dugiimlii olabilir.

Uzun Linkler. Link uzunlugu 4000 feet’e ¢ikabilir. RS-232’de bu limit
50-100 feet’tir.

Siirat. Saniyede 10 Mega bit hiz miimkiindiir. Bit hizi kablo boyu
iligkilidir.

Seri arabirimleme kullanilmas1 yaninda RS-485, farksal SCSI gibi hizli
paralel arabirimlemede de kullanilabilir (Bailey ve Wright. 2003) .
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3.8.2.2. RS 485’te dengeli ve dengesiz hatlar

RS-485’nin uzun mesafelere transfer yapabilmesinin ardinda dengeli hatlari
kullanmas: yatar. Her bir sinyal i¢in bir ¢ift tel gerekir. Bir teldeki voltaj, diger teldeki
tamamlayicistyla, negatif voltajla, ayni biiytikliiktedir. Alici, voltajlar arasindaki farka
tepki verir. Dengeli hatlarin avantajlarinin basinda yiiksek giiriiltii bagisikliklart gelir.
Bu transferin bir diger ad1 farksal iletimdir.

RS-232 dengesiz, ya da tek-uglu, hatlarla ¢alisir. Burada alici, sinyal voltajiyla
ortak toprak hatti arasindaki farka tepki verir. Dengesiz bir arta biriminde ¢ok sayida

toprak hatti olabilir. Ancak bunlarin hepsi bir noktadan baglanirlar.
3.8.2.3. RS 485’nin doniistiirmesi

Bilgisayar seri portlart RS-232 ¢ikishidir. Birden fazla RTU'ye baglanmak ve
Uzun mesafeli seri haberlesmede RS-485 kullanmak gerekir. RS-485 ile iki tel tizerinde
1200 mt'ye kadar bilgi gonderilebilir. Sekil3.17°de RTU'nun bilgisayara doniistiiriiciiler
ile baglantis1 goriilmektedir.

RS-232'min halledebileceginden yiiksek hizlarda ve uzak mesafelerde veri
transferi gerektiginde ¢6ziim RS-485 olacaktir.

Yukarida sekil3.16°da goriildiigi gibi Birden fazla cihazin kontrolii yapilacaksa
bunlarin tek bir doniistiiriiciiye paralel baglanmasi yeterli olacaktir. Speed dome kamera
| zoom kamera / Pan-tilt motor iizerindeki adresleme switchleri farkli adreslere
ayarlanarak hepsinin ayr1 ayr1 kontrolii yapilabilir. Fakat bazi RTU’larda tek seri port
girisi  (RS-232) bulunmasi durumunda, RTU’nun girisine bir RS232 - RS485

doniistiiriicti ilave edilmelidir. Buda sekil3.18’de goriilmektedir.

1200mt

Dengeli hat \,_L |
RTU

Sekil 3.17. RTU'nun bilgisayara doniistiiriiciiler ile baglantist

RS232-RS485

Bilgisayar
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Sekil 3.18. Tek seri port(RS-232) girigli RTU'nun baglantisi

4. SCADA SISTEMi KULLANARAK PETROL DEPOLAMA VE DAGITIM
HATLARININ KONTROLU VE OTOMASYONU.

4.1. Sistemin Tanitimi

Giliniimiiz teknolojisi genellikle bilgisayar destekli otomasyon kullanmaktadir.
Bu ¢alismada Uygulama olarak SCADA sistemi kullanarak petrol depolama ve dagitim
hatlarinin kontrolii ve otomasyonu yapilmstir. Irak — Kerkiik'teki petrol kaynaklari
dahil olmak tizere 6 bolgede petrol kaynagi bulunmaktadir, sekil4.1’de gostermektedir.
Sekil4.2’de goriildiigii gibi her bolgede birden fazla kuyu bulunmaktadir sirasiyla,
Karatepe Bolgesi (18 kuyu), Karabag Bolgesi (24 kuyu), Babagurgur Bolgesi (15 kuyu),
Surav Bolgesi (16 kuyu), Cebelbur Bolgesi (19 kuyu), Hancira Bolgesi (21 kuyu). Bu
projede 6rnek olarak Babagurgur Bolgesinden 36’inc1 numarali kuyuyu almaktayiz.

Projenin genel yapisi saha istasyon ile merkez istasyondan olusmaktadir. Saha
istasyonunda bulunan pompa vasitasiyla kuyudan petrolii depolara basar ve depolar.
Buna ilaveten saha istasyonunda elektrikli vana ve seviye sansiir gibi cihazlar da
bulunmaktadir. Saha istasyonunda bulunan cihazlar veri toplama ve denetleme Kkarti ile
kontrol etmekteyiz, cihazlarin bilgileri veri toplama ve denetleme karti programi i¢inde
beli adreslerde tutulur, bu bilgiler belli bir haberlesme sistemi vasitasiyla KMS'ya (
Kontrol Merkezi Sistemi ) transfer edilir. Merkez istasyon ise yazmis oldugumuz
SCADA yazilimi. Bu SCADA yazihmi sahadan gelen bilgilerin izlenmesi ve
kontroliinii saglamaktadir. Yani sahada bulunan biitiin (Pompa, vana ve sansiir) gibi
cihazlarin kontroliinii saglamaktadir. KMS ( Kontrol Merkezi Sistemi ) dedigimiz
merkez istasyonda bulunan SCADA yaziliminin ayr1 bir alarm penceresi de vardir. Bu
alarm penceresi saha istasyonunda bulunan cihazlarla ilgili alarmlar1 gostermektedir.

Ayrica alarmin ne oldugu ve nereden geldigi gibi bilgiler de vermektedir.
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Sekil4.3’te goriindiigii gibi Babagurgur’un 36 numarali kuyusu ile ilgili PSS
(Petrol SCADA Sistemi) yaziliminda sistem ile ilgili biitiin kosular tanimlanmistir bu
kosulara gore sistem calismaktadir. Mesela pompanin giris vanasini agmak igin ariza,
bakim, acil stop ve agik olmamali. Sistem ile ilgili kosular EK-1’de gosterilmektedir.
Bu proses pompanin basinci, tanklarin hazir olup olmadiklarinin ve pompa, vanalarin

ariza durumlarinin kontrol edilmesi ile pompanin devreye alinmasindan olugsmaktadir.

% PETROL BOLGELERI

Karatepe Bolgesi . Hancira Bolgesi

Sekil 4.1. IRAK Kerkiik’te petrol bolgeleri

Babagurgur Bslgesi

Q//9|//9(|91]/9(|9| O
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Sekil 4.2. Babagurgur bolgesinin kuyular1
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Yer yagi, Neftya da petrol, hidrokarbonlar olusmus, sudan yogun kivamda,
koyu renkli, artilmamis, kendisine 6zgii kokusu olan, yeraltindan ¢ikarilmis dogal
yanict mineral yagi. Latince’de tag anlamina gelen "petra" ile yag anlamina gelen
"oleum" sozciiklerinden olugsmustur (Petra oleum= Petrol).

Petrol halk arasinda, yalniz belirli bir yakiti (Benzin, Gazyagi, Dizel -
Motorin, Motor yagi, Fuel oil) olarak bilinmesine ragmen, aslinda petrol kelimesi dogal
halde bulunan ve yeraltindan ¢ikarilan islenmemis ham petrol anlamina gelmektedir.

Petrol, hidrokarbonlarin karigimindan meydana gelmis olup, her zaman sabit
bir kimyevi bilesimi yoktur. Dogal akaryakit olan ham petrol, bulundugu memleketlere
gore degisen bilesimler gosterir. Ornegin; Irak'ta dzellikle Giizey bolgesinde (Kerkiik)
cikarilan petroller genellikle hidrokarbon sinifindan olan bilesikleri, Rusya petrolleri,
kot kokulu naften sinifindan  bilesikleri;Romanya petrolleri  ise  bu ikisinin
bir karigimini igerir.

Cesitli tipteki petrollerin kendine has agirliklar1 0,80-0,96; alevlenme noktalar
15-120 °C ve ortalama 1s1tma kuvvetleri 10,500 cal/kg'dir.

Ortalama elementel bilesimleri ise; karbon %84,hidrojen %12, oksijen %1 olup ¢ok az
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miktarda da kikiirt bulunur. Kerkiik ve Basra petrollerinde kiikiirt digerlerine oranla
fazladir.

Degisik kimyasal igerige sahip hidrokarbonlarin biraraya gelerek olusturdugu
degisik kimyevi bilesimde  olan  ¢ok sayida  petrol  tipi  bulunmaktadir
(Ornegin: parafin bazli petrol, asfalt bazli petrol gibi).

Yiiz milyonlarca yil nce, denizlerde yasayan ya da sularin denizlere siiriikkledigi
hayvan ve bitki kalintilar1 anaeorabik bir ortamda, gerekli sartlar altinda (1s1 basing ve
mikroorganizmalarin etkisiyle), ham petrole benzer kerojeni meydana getirmistir.
Kerojen sonradan, yukari tabakalara dogru go¢ etmesi esnasinda gittikge degismis ve
ham petrolii meydana getirmistir. Bu ylizden de hi¢bir sahanin ham petrolii, tam olarak
oteki bir sahanin ham petroliine uymaz; muhakkak az ¢ok farklar bulunur. Hatta bu

durum, ayni bir petrol sahasinda bile, ¢ogu zaman goriiliir.

5.1. Ham Petroliin Kesfi

19. yiizyilin ortalarina kadar ham petrol, dogal olarak yiizeye sizdig1 yerlerde
olusturdugu birikintilerden toplanirdi. Hayvanlarin su igtigi kaynaklara ya da tuzlu su
cikarmak i¢in agilan kuyulara sizdigr i¢in de ¢cogu zaman can sikici, istenmeyen bir
madde olarak gortiliirdii. 1850 dolaylarinda ABD'de A. C. Ferris ve onun ardindan S.
M. Kier, petroliin lamba yag1 olarak kullanilmasina yonelik ilk ¢aligmalar1 baglattilar.
Daha sonra New York' lu iki avukat, George Bissell ve Jonathan Eveleth,
Pennsylvania'da bir petrol arama sirketi kurdular ve emekli bir demiryolu miiteahhiti
olan Edwin L. Drake'i, Pennsylvania'daki kiiciik Titusville kasabasi yakinlarinda petrol
kuyusu agmakla gorevlendirdiler.

Drake 27 Agustos 1859'da 21 metre derinde petrole rastladi. Cok ge¢meden
giinde sekiz varil, sonra da 20 varil petrol ¢ikarmaya basladi. Petrol, balina avlamak gibi
riskli bir isten daha gilivenilir ve daha Ucuz bir lamba yag1 kaynagi oldugu i¢in hazir bir

pazar buldu. Artik petrole hiicum ve petrol ¢ag1 baglamisti.

5.2. Kimyasal Olusumu

Petrol, denizlerdeki bitki ve hayvanlarin ¢iiriidiikten sonraki kalintilarindan
olusur. Bu kalintilar deniz yataginda milyonlarca yil boyunca g¢iiriidiikten sonra, geriye

yalnizca yaghh maddeler kalir. Camur ve biiylik kaya katmanlar1 altinda kalan yagh
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maddeler de petrol ve gaza doniisiir. Yerkabugundaki altiist oluslar bazen denizlerin
kara parcalan haline gelmesine ve petrol iceren kayaclinin da binlerce metre derine

gémiilmesine yol agmistir.

Sekil 5.1. Oktan,petrolde bulunan bir hidrokarbondur. Cizgiler kovalent bag, siyah kiireler karbon ve
beyaz kiireler hidrojendirler.

Cogunlukla petrol olustugu yerden baska yerlere tasinmistir. Bazen kayaclardaki
gozeneklerden sizip kilometrelerce derinden yiizeye ¢ikmis ve burada buharlasmis (gaz
haline doniismiis), geriye bir bitiim ya da =zift birikintisi kalmistir Cogu kez de
gozeneksiz, sert kayaglarla karsilasmis ve buralarda toplanmistir. Bulunan petrol
yataklar1 bu tii1 kayaglarin petrolii tutmasiyla olusmustur. Bu yataklarda, siingerin su
emmesi gibi, gozenekli kayaglarin emdigi petroliin {istii kubbe bi¢imli, sert ve
gozeneksiz kayaclarla Ortiilmiistiir. Ama bu kayaclar ile petrol arasinda genellikle bir
dogal gaz katmani, petroliin altinda da ¢ogu kez eski denizden arta kalan tuzlu su
bulunur Belirli bi1 yerde petrol bulunup bulunmadigi ancak sondajla (delmeyle)
anlasilabilir; ama jeologlar yerkabuguna iliskin bilgilerden yararlanarak petrol bulunma
olasilig1 olan yerleri 6nceden belirleyebilirler. Cogu zaman hava fotograflarindan
cikarilan haritalar1 inceleyen jeologlar, petrol acisindan umut verici olan alanlar
secerler ve daha sonra bu alanlar karadan taranir. Kayag ve bitki ortiisii incelenir, sondaj
yoluyla saglanan yeralti kaya¢ Ornekleri getirilip laboratuarda ¢oziimlenir. Jeologlar
yeralti kayaglarmin konum, derinlik, sertlik gibi 0Ozelliklerini ve hatta tiiriinii
belirleyebilmek i¢in 6zel aygitlardan ve bu aygitlara dayali olarak gelistirilmis bilimsel
arama yontemlerinden yararlanirlar. Ama biitiin bu ¢aligmalar yapilmis olsa da, agilacak
kuyudan petrol ¢ikacagi gene de kesin degildir.

Petroliin  kimyasal yapis1 farkli uzunluklardaki hidrokarbon zincirlerinden
olusur. Bu zincirler, petroliin aritim siirecinde, damitma sayesinde ayristirilip benzin, jet

yakiti, kerosen gibi iiriinler elde edilir.
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Bu alkanlarin genel gosterimi CnH2n+2 bigimindedir. Ornegin benzinde yaygin
olarak  Dbulunan 2,2,4-Trimetilpentanin ifadesi: C8H18 bigiminde  olup  oksijen
ile 1s1veren tepkimesi soyledir:

C8H18 (s) + 12.5 02 (g) — 8 CO2 (g) + 9H20(g) + 151 (5.1)

Petroliin veya benzinin kismi1 yanmasi karbon monoksit ve/veya nitrik asit gibi
zehirli gazlarin yayimina yol agar.

C8H18(s) + 12.502(g) + N2(g) — 6CO2(g) +2CO(g) + 2NO(g) + 9H20(g) + 181 (5.2)

Petrol, yiiksek 1s1 ve/veya basing ortaminda, 1sialan tepkimeler sonucunda
olusur. Ornegin kerojen farkli uzunluklardaki hidrokarbonlara béliinebilir:

CH1.45 (k) + 1s1 — .663CH1.6 (s) + .076CH2 (s) + .04CH2.6 (g) + .006CH4 (g) +
.012CH2.6 (k) + .018CH4.0 (k) + .185CH.25 (k) (5.3)

5.3. Petrol Kuyulari, Boru hatlar: ve Tankerler

Giliniimiizde pek c¢ok petrol kuyusu, marangozlarin delik delmek igin
kullandiklar1 doner matkap uclarina benzeyen uglarla delinip acilir; aradaki fark, petrol
icin kullanilanlarin ¢ok daha biiyiik olmasidir. Matkap ucu, sondaj kulesi ya da delme
kulesi denen yiiksek bir kuleden tel halatlara baglanarak sarkitilan delme borusunun
ucuna takilir. Delme borusu kule tabanindaki doner tabladan gecer. Bu boru makine
giicliyle, ¢ogu zaman bir dizel motoruyla dondiiriiliir; ama son olarak gelistirilen
tirbosondaj tekniginde elektrik motorlarindan yararlanilmaktadir. Delik derinlestikge,
delme borularina yenileri takilir. Delme borusundan asagi yapay bir camur pompalanir;
bu ¢amur siirekli olarak matkap ucunun deliklerinden disar1 piiskiiriir ve delinen deligin
yanlarindan yukariya geri doner. Bu ¢amur yalnizca matkap ucuna sivanan kayag
parcaciklarini temizlemekle kalmaz ucun yaglanmasini ve sogumasini da saglar; ayrica,
tasidig1 basing agilan deligin duvarlarinin ige dogru ¢okmesini 6nler. Daha sonra delige
celik borudan bir koruyucu kilif gecirilir ve ¢imentolanir Cok derin deliklerde, kilif ¢ap1
tepede yaklasik 45 santimetreyken dipte yaklasik 10 santimetreye diiser.

Gerekli dikkat gosterilmezse, matkap ucu petrole ulastifinda petrol siddetle
disar1 figskirabilir, boylece bosa akabilir ve yangin tehlikesi dogurabilir, Bunu 6nlemek
ve petrolii asag1 dogru bastirabilmek i¢in agir sondaj ¢camuru kullanilir: ayrica bir valf
ve boru sisteminin yardimiyla da basincin yavas yavas serbest birakilmasi «saglanabilir

Eger dogal basing petrolii ylizeye ¢ikaracak kadar giiglii degilse, petrol ya pompalanarak


http://tr.wikipedia.org/wiki/Alkan
http://tr.wikipedia.org/wiki/Benzin
http://tr.wikipedia.org/w/index.php?title=2,2,4-Trimetilpentan&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Is%C4%B1veren
http://tr.wikipedia.org/wiki/Karbon_monoksit
http://tr.wikipedia.org/wiki/Nitrik_asit
http://tr.wikipedia.org/wiki/Is%C4%B1alan
http://tr.wikipedia.org/w/index.php?title=Kerojen&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Hidrokarbon

45

ya da yiiksek basingli gaz basilarak disar1 ¢ikarilir. Ikinci yonteme "gazla yiikseltme"
denir.

Biiylik miktarlarda petrolii karadan tasimak icin boru hatlarindan yararlanilir.
Celikten yapilan borularin ¢aplan 15 cm ile 2 metre arasinda olabilir. Boru hatlar1
vadileri asabilir, daglara tirmanabilir ve irmak yataklarinin altindan gecebilir.

Petrolii denizden tasimak i¢in tanker denen gemiler kullanilir. Bunlar 6zel olarak
tasarimlanmis teknelerdir; tankerlerin makineleri kigta (geminin arka ucunda) bulunur.
Teknenin ¢ok biiyiik bir boliimii petrol bolmelerine ayrilmistir. Biiyiik tankerler petrolii
kiigtiklerden daha ucuza tasir. Giiniimiizde 550.000 tonluk tankerler yapilinca bunlarin
yanagabilecegi uygun iskele bulmak bir sorun olmustur Bu tiir tankerler limani
kullanmak yerine, derin sulardaki ylizer samandiralarin yanina demir atar; yiikleme ve
bosaltmay1 da samandiralardan baslayip deniz yatagindan kiyidaki depolama tanklarina

giden boru hatlar1 araciligiyla gergeklestirirler.

5.4. Petroliin Aritilmasi

Ham petrol, rafineri denen aritma tesislerinde benzin ve gazyagi gibi petrol
uriinlerine aynlir. Bu degisik triinler farkli sicakliklarda kaynayip buharlasir; bu
Ozellikten yararlanilarak, ayrimsal damitma denen yontemle bu iirlinler ham petrolden
ayrilabilir. Ham petrol 1sitilir, bir sivi ve buhar (gaz) karisimi halinde, ayirma kulesi
denen celik bir kuleye pompalanir. Stvi boliim kulenin dibinde toplanir, fueloil ve bitiim
gibi iiriinler haline gelir. Buharlar kulede yiikselir ve yiikseldik¢e de sogur. Once mazot
gibi daha agir irlinler sivilagir ve bunlar kulenin degisik diizeylerindeki tepsilerden
cekilip alimir. Benzin buharlan kulenin tepesine kadar ylikselir ve buradan alinarak
sivilastirilir.

Damitma, aritmanin birinci agamasidir. Ham petrol rafineride, degisik tiriinlerin
istenen miktarlarda elde edilebilmesine olanak verecek bigimde islenebilmelidir.
Yiiksek sicakliklarda gerceklestirilen bir islem olan "kraking" (parcalama), agir iirlinleri
daha hafif bilesenlerine ayirir ve bdylece elde edilen benzin miktar1 artar. Biitlin
maddeler molekiillerden, molekiiller de atomlardan olusur. Petrol hidrokarbon
molekiillerinden, yani hidrojen ve karbon elementlerinin atomlarindan olusur; ama
biitin petrol molekiillerinde ayn1 sayida atom bulunmaz. Ornegin, fueloil
molekiillerinde gazyagi molekiillerindekinden daha c¢ok hidrojen ve karbon atomu

vardir ve bu yiizden fueloil molekiilleri gazyagi molekiillerinden daha agirdir. Kraking
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isleminde, biiyiik taglarin parcalanip ¢akil haline getirilmesi gibi, daha agir molekiillerin
bazilar1 da 1s1 ve basincin etkisiyle pargalanir ve daha hafif molekiiller elde edilir.

"Reforming" (diizeltim) islemi ise aritma silirecinin en Onemli asamasidir. Bu,
yiiksek sicaklik ve basingta gerceklestirilen, molekiillerin biiyiikliiklerinden ¢ok
bicimlerini degistirmeye yoOnelik bir islemdir. Bu islemle hidrokarbon zincirlerinin
bicimi degistirilir ve bunlar "aromatik" bilesikler denen benzen halkali bilesiklere
déniistiiriiliir. Ustiin nitelikli benzin bu asamada elde edilir.

Ornegin, ABD'de bir varil ham petrolden 63 litre benzin, 22 litre agir fueloil elde
edilir; oysa Ortadogu'da bir varil petrol ancak 31 litre benzin, buna karsilik 63 litre
fueloil verir. Petrol ya 159 litre esdegerindeki "varil" ya da ozellikle denizyoluyla
tagindiginda "artik ton" (1.016 kg) ve "metrik ton"la (1.000 kg) dlgiiliir.

Daha az bilinen petrol iiriinlerinin sasirtict kullanim alanlar1 vardir. Mumlarda ve
cilalarda petrol mumu (parafin mumu) bulunur; parfiimler, kozmetikler ve hatta
peynirin bozulmasini dnleyen bazi maddeler petrol yaglarindan hazirlanir. Boceklere
kars1 kullanilan ilaclarda baska petrol yaglan vardir. Etilen (domatesleri yapay olarak
olgunlastirmak icin de bu madde kullanilir) ve yapay ipek ya da tirnak cilas1 yapiminda
kullanilan aseton gibi iirlinler, aritma isleminden elde edilen gazlardan iiretilir. Yapay
kauguk, plastikler ve sivi deterjan yapiminda kullanilan baslica kimyasal maddeler de
gene petrol {irlinlidiir. Pek cok ilag ve boya, hatta sakiz ve giiclii patlayicilar gibi
maddeler de petrol {riinleri igerebilir. Petrol gazlar1 sogutularak ve sikistirilarak
stvilastirilabilir; tiiplere doldurularak pazarlanan bu tiir propan ve biitan gibi gazlar

cogunlukla mutfaklarda ve aydinlatma amaciyla kullanilir.
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6. SISTEMIN iIHTiYACLARI

6.1. Sistemin islev Thtiyaclar

6.1.1. Isletme planlamasi ve programlamasi

Tesislerin ¢aligmasi, mevcut Petrol kaynaklar1 ile depolama ve dagitim hatlar
pompaj kapasitelerinin dengeli olarak kullanilmasini saglanmaktadir.

Toplam petrol girisi ve petrol talebi, petrol tiikketim egilimlerinden ve ge¢misteki
verilerden elde edilecek ve bu bilgiler dogrultusunda mevcut tesislerin isletmesinin

planlanmasina ve programlanmasina yardimei1 olmaktadir.

6.1.2. Petrol seviyesinin izlenmesi ve kontrolii

Petrol depolarindaki petrol seviyeleri siirekli olarak izlenmektedir, seviye
degisimleri bilgisayar ekranlar1 {lizerinde dinamik goriintiilemektedir ve elde edilen
bilgiler tarihsel kayit amaciyla saklanmaktadir.

Depolardaki petrol seviyeleri, ilgili pompa istasyonlarindaki ¢alisma kosullarina
da bagl olarak, elektrikli veya elektronik kontrollii vanalar aracilig: ile kontrol altinda

tutulmaktadir.

6.1.3. isletme ve bakim yonetimi

Pompa, motor, vana, v.b. donanimlarin ¢alisma siireleri veya calisma sayilari
stirekli olarak izlenecek, bu donanimlarin isletme ve bakimi i¢in gerekli veriler elde
edilmektedir.

Periyodik olarak bakim gerektiren donanimlarin ¢alisma stireleri veya calisma
sayilar1 i¢in Onceden belirlenecek sinir degerlere ulasilmast durumunda uyari verilmesi
saglanacak, bakim caligmalarinin zamaninda yapilmasina ve donanimlarin uzun siireli
ve saglikli caligmalarina yardimei olmaktadir.

Pompa, motor, vana v.b. donanim ile elektrik salt donanimina iliskin arizalar
izlenerek ve kaydedilerek istatistiksel veriler elde edilecek ve bu anlamda kritik konuma

gelen donanim i¢in isletmeci personelin uyarilmasina yonelik imkanlar saglanmaktadir.
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Periyodik, vana v.b. donanimlarin ¢aligma siireleri veya calisma sayilari i¢in
onceden belirlenecek sinir degerlere ulagilmasi durumunda uyar1 vermesi saglanacak,
bakim ¢alismalarinin zamaninda yapilmasina ve donanimlarin uzun siireli ve saglikli

caligmalarina yardimc1 olmaktadir.

6.2. Sistemin Isletme Thtiyaclar

6.2.1. Veri depolama ihtiyaclar:

Istasyonlardan alinacak tiim giincel veriler, bir sonraki veriler alinincaya kadar
saklanmaktadir, yeni veriler alindiginda bunlar tabloda eski verilerin altinda
tutulacaktir. Tarihsel kayit amaciyla saklanacak veriler, 1 ay siireli periyotlarda kisa
donem ve 1 yil siireli periyotlarda uzun donem olmak iizere iki farkli sekilde
arsivlenecektir. Arsiv bilgilerinin yer alacagi arsiv dosyalar1 bilgisayarin diskinde
olusturulmaktadir.

Kisa donemli arsivleme, bir dnceki 1 aylik periyoda ait verilerin daha fazla
islemden gecirilmesi, goriilmesi veya yazdirilarak saklanmak istenmesi gibi durumlarda
hemen elde edilebilecek sekilde olusturulmaktadir.

Uzun donemli arsivde yer alacak veriler; kisa donemli arsivdeki verilerden elde
edilecek 24 saatlik periyotlara ait minimum deger, maksimum deger, ortalama deger,
v.b. kriterlere gore diizenlenen 6zet veriler olmaktadir.

Giincel alarmlar ve olaylara ait bir liste bilgisayarin belleginde her an hazir
olacak, ayrica bir onceki 1 aylik silireye ait alarmlar ve olaylar arsiv amaciyla
bilgisayarin diskinde bir arsiv dosyasinda saklanacaktir. Arsivdeki alarm ve olaylar
goriintiilenmek veya yazdirilmak istendiginde, her an elde edilebilecek sekilde hazir

olmaktadir.
6.2.2. Analog veriler
Seviye

- Kisa donemli arsivlemede, bir onceki 1 aylik periyoda ait seviye

degerleri 1 dakikalik araliklarla her an mevcut olmaktadir.
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Uzun donemli arsivlemede, bir onceki 1 yillik periyoda ait seviye
degerlerinin 24 saat araliklarla minimum ve maksimumlari olus

zamanlari ile birlikte ve 24 saatlik ortalamalar1 her an mevcut olmaktadir.

Pompa ile ilgili veriler.

Arsivde yer alacak pompa ile ilgili veriler pompa motorunun caligip
caligmadigi ile ilgili bilgilerden olusmaktadir.

Kisa donemli arsivlemede, bir dnceki 1 aylik periyoda ait pompa ile ilgili
degerler 1 dakikalik araliklarla her an mevcut olmaktadir.

Uzun doénemli arsivlemede, bir dnceki 1 yillik periyoda ait pompa ile
ilgili degerlerin 24 saat araliklarla minimum ve maksimumlari olug

zamanlari ile birlikte ve 24 saatlik ortalamalar1 her an mevcut olmaktadir.

6.2.3.Toplama degerler

Pompa calisma saatleri.

Kisa donemli arsivlemede, bir 6nceki 1 aylik periyoda ait pompa calisma
saati degerleri 1 saatlik araliklarla her an mevcut olmaktadir.
Uzun donemli arsivlemede, bir onceki 1 yillik periyoda ait pompa

caligma saati degerleri 24 saat araliklarla her an mevcut olmaktadir.

6.2.4. Alarmlar ve olaylar

Giincel alarmlar ve olaylara ait bir liste bilgisayarin belleginde her an hazir

olmaktadir ve bu listede en azindan 1500 alarm ve/veya olayr gormek miimkiin

olmaktadir. Listede alarm ve/veya olayin tanimi ve olus zamani verilecek; alarm ve

olaylar olus sirasina gore listelenmektedir.

6.2.5.Kontrol islevleri

Istasyonlardaki veri toplama ve denetleme Kartlari programlanabilir olacak ve

boylelikle tanimlanan pompa ve vanalara, elde edilen seviye, konum ve alarm gibi

verilere gore programlandigi sekilde bilgisayardan kumanda edilebilmektedir. Uzak

konumda, kontrol merkezinden operatérler tarafindan kumanda edilmektedir.
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Veri toplama ve denetleme karti tarafindan bir otomatik kumanda verildigi veya
kontrol merkezinden uzaktan kumanda komutu verildigi zaman; islem tamamlandiginda
da kontrol merkezinde gerekli bilgilendirmeler saglanmaktadir.

I[slemin tamamlanamamas1 halinde, nedeni kontrol merkezine bildirilerek
operatorlerin uyarilmasi saglanmaktadir. Kontrol merkezinden uzaktan kumanda
komutlar1 sadece yetkili operatorler tarafindan verilebilmektedir.

Pompa kontrolleri, veri toplama ve denetleme Kkartlara yiiklenecek ve pompanin
caligmasi ile ilgili seviye ve pozisyon bilgilerine gore diizenlenecek programa gore,
pompa motorlarinin ¢alistirilmasi ve durdurulmasini saglamaktadir.

Vana kontrolleri tam agma ve kapama seklinde olabilecegi gibi, istenilen oranda
acilmast miimkiin olan elektronik kontrollii vanalar i¢in asagidaki kontrol imkam
saglanmaktadir.

Vana kontrolii, secilen bir yiizde degerinin veri toplama ve denetleme kart ¢ikis
modiiliinde 4-20 mA arasinda bir analog sinyale tekabiil eden bir ayar noktasi seklinde
saglanmaktadir. Bu sekilde verilen bir ylizde degeri yeni bir kontrol komutu verilinceye
kadar sabit kalmaktadir.

Genel bir kural olarak, ayar noktasi, lokal bir pozisyon kontrol cihazina giris

sinyali olarak kullanilmaktadir.

6.3. Sistemin Tasarim ihtiyaclar

SCADA sistemi, veri toplama ve kontrol islevlerinin tamamen merkezden
saglandig1 tlirden merkezi bir sistem degildir, veri toplama islevlerinin yani sira kimi
kontrol islevlerinin ve yerel olarak yiiriitiilmesi gereken kontrol mantiklarinin da veri
toplama ve denetleme kartlara dagitilacagi dagitilmis yapida bir sistemdir.

Bununla birlikte merkez, yine de tiim sahadan gelen bilgilerin toplandigi,
saklandig1; izleme ve denetim islevlerinin yapilabildigi bir nokta 06zelligini
saglamaktadir.

Bu sebeple, 6zellikle SCADA sistemi igerisinde yer alacak veri toplama ve
denetleme Kartlarin programlanabilir olmasi ve bu 6zellik sayesinde bagli bulunduklari
istasyonlarda olusabilecek aykir1 durumlara SCADA merkezine ihtiya¢c duymadan kendi
baslarina karar vererek aninda miidahaleyi saglamalar1 sistem tasariminda diigiiniilmesi

gereken onemli hususlardan birisidir.
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Sistem tasariminda diistiniilmesi gereken bir diger 6nemli konu da, veri toplama
ve denetleme kartlarin baska istasyonlarda bulunan veri toplama ve denetleme Kkartlar ile
SCADA merkezine ihtiya¢ duymadan iletisim kurabilmektedir. Veri toplama ve
denetleme kartlarin veri iletisimini saglayacak olan veri iletisim protokolii, veri toplama
ve denetleme kartlarin hem SCADA merkezi ile ve hem de sistem igerisinde yer alacak
diger veri toplama ve denetleme kartlar ile iki yonli iletisim kurabilmelerine imkan
vermektedir.

Bahsedildigi sekilde dagitilmis yapida tasarlanacak ve kurulacak bir SCADA
sistemi, SCADA merkezi ile veri toplama ve denetleme Kartlar arasindaki iletisim
ortaminda olusabilecek problemlerde ya da SCADA merkezinin arizalanmasi sonucu
devre dis1 kalmasi gibi durumlarda yerel veri toplama ve denetleme kart {initesinin
merkeze bagimli kalmadan gerekli miidahaleyi yaparak isletim mantiginin kesintiye
ugramamast miimkiin olacak ve biinyesinde sakladigi olay kayitlarin1 daha sonra
merkeze bildirmektedir.

Her ne kadar SCADA sisteminin veri toplama ve kontrol iglevleri veri toplama
ve denetleme Kartlara dagitilmis olsa da SCADA merkezi sistem ile ilgili tim bilgilerin
toplandig1, saklandigt ve merkezi denetimin saglandigi yer olarak biiyiikk ©nem
tasimaktadir. Bunun i¢in SCADA merkezinde calisacak ana donanimlar, olasi ariza
durumlart g6z Oniinde bulundurularak yedekli mantikta c¢alisacak sekilde
tasarlanmaktadir.

Yedekli ¢alisacak donanimlar SCADA sistemi ana bilgisayari, SCADA merkezi
kesintisiz gii¢ kaynaklar1 ve veri toplama ve denetleme kartlar ile iletisimi yonetecek
iletisim yonetici donanimlar olarak diisiiniilmektedir. Bununla birlikte Yiiklenici
kuracagi SCADA sisteminde daha iyi olacagimi diisiindiigii alternatif ¢oziimleri

sunmakla yiikiimliidiir.
6.3.1. Sistemin merkezi ihtiyaglari
6.3.1.1. Merkez donanim
SCADA merkezi donanimi Idare’nin ihtiyaglarin1 tamamen karsilayacak sekilde

ana bilgisayarlar, is istasyonlar1, yazicilar, LAN, veri toplama ve denetleme kartlar v.b.

giivenilir donanimlardan olugsmaktadir.
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Ana Bilgisayar ger¢ek zamanli veri islemeyi saglayacak sekilde hizli ve
giivenilir donanimlar olmaktadir.

Ana Bilgisayar ilizerinde SCADA sisteminde olusan olaylar1 kagirmayacak
sekilde hizli ¢alisacak ¢ok gorevli bir isletim sistemi (Multitasking Operating System)
bulunmaktadir.

SCADA merkezi donanimi Idare’nin ilerideki ihtiyaglarmi da karsilayabilecek
sekilde modiiler olarak genisleyebilir yapida olmaktadir.

SCADA merkezinde dagitilmis mimaride birden fazla bilgisayarin bir arada
calisabilmesi i¢in gerekli LAN donanimi, yildiz tipindeki baglantiy1 kullanarak LAN’a
bagl bir bilgisayar ariza yaptiginda ag iizerindeki diger bilgisayarlarin c¢alismasini
etkilemeyecek sekilde tasarlanmaktadir.

SCADA merkezi, sekil6.1’de goriindiigii gibi SCADA sistemini tek merkezden
gozlem ve denetim islevini yerine getirecek tiim techizatin (donanim, yazilim, v.s.)
sire¢ islevleri i¢in oldugu kadar SCADA merkezi ¢alisanlarii da diislinerek

tasarlanmis ve donatilmis yapidadir.
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Sekil 6.1. Sistemin merkez donanim ihtiyaglart

6.3.1.1.1. Bilgisayar sistem odasi

PSS (Petrol SCADA Sistemi) sisteminin tiim veri toplama ve denetleme Kartlar
ile iletisim denetimini saglayan donanim ile veri toplama ve denetleme kartlardan gelen
verilerin toplanip degerlendirildigi bilgisayar sistemi ve ¢evre birimlerinin kurulacag:

yer olan bu odada ayrica LAN icin gerekli network sistemi bulunmaktadir.
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6.3.1.1.2. Merkez kumanda odasi

Sekil6.2’de goriindiigii gibi PSS (Petrol SCADA Sistemi) sistemi ile yiiriitiilen
tiim olaylarin izleme ve denetiminin yapilacagi, vardiya usulii ile 24 saat ¢alisan birden
fazla operatore gore islevlerini rahatlikla yapabilecegi bir sekilde diizenlenmis yapida

olmaktadir.

Sekil 6.2. Sistemin merkez kumanda odas1

6.3.1.1.3. Kesintisiz gii¢ kaynag

Bu birim Sistem odasinin iginde olur, Bilgisayar sistemine zarar vermeyecek.
PSS merkezinin enerji ihtiyacini kesintisiz olarak karsilamak i¢in kesintisiz gii¢c kaynagi
ve akii grubu bulunmaktadir.

Yedekli calisacak kesintisiz glic kaynagina bir akii grubu baglanacak ve bu akii
grubunu enerji kesintilerinde PSS merkezini en az 2 saat siire ile ¢aligmasini saglayacak
kapasitede olmaktadir.

PSS merkezinde su donanimlar enerjilerini kesintisiz giic kaynagi lizerinden
alacaklardir:

- Ana Bilgisayar Donanimi.

- SCADA merkezindeki tiim Is Istasyonu ve Yazicilar.

- Network aktif cihazlari.

- veri toplama ve denetleme kartlar ile iletisimi saglayan tiim donanimlar.

- Aydmlatma.
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PSS merkez ana bilgisayar.

Operatorler i¢in secilecek olan bilgisayarlar i¢in minimum ozellikler asagida

verilmistir.
CPU 3,2 Ghz. Intel P-1V, 1 MB L2 Cache (Yedekli)
MAINBOARD 4 PCI, 1 ISA, 1 AGP Slot
En az 4 GB’ a kadar RAM genisleyebilme.
2 Seri, 1 Paralel, 5 USB, 1 IrDA Port
BELLEK 512 MB ECC DDR Ram
HDD 120 GB SCSI ve SCSI Kart1 (Ultra 160, 64 Bit ) 2 adet
MONITOR 19” Panel Monitor (2 Adet)
Eternet Kart1 10/100 Mbps Auto sense
OPTIK Siiriicii 8x DVD/CD Writer
Ses Kart1 PCI Ses kart1 + 200 Watt Subwoofer Hoparlor
Ekran Karti 64 MB PCI AGP (2 Adet)
ISLETIM SISTEMI Is istasyonu yapisinda Windows NT ya da duyurusu yapilan
son versiyonu,;
MS Office 2000 Small Bus. Pack. Yazilimi
6.3.1.1.4. Bilgisayar aglan

Sistem’e ait PSS (Petrol SCADA Sistemi) sistemine dahil edilecek

bilgisayarlarin bulundugu tiim mekanlara TCP/IP protokol temelli bir erisim olmaktadir.

Yerel iletisim Ag1

Cizelge6.1°de goriindiigii gibi PSS Merkez binasinin tiim bilgisayarlart CATS
veya CAT6 standardinda UTP kablo ile birbirleri ile baglanmaktadir.

KONTROL MERKEZI SISTEMI (MTU)
letisim Serveri

operator operator l

|

Y
i
I @

; operator operator
Kablolu iletigim

Cizelge 6.1. Yerel iletisim ag1
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6.3.1.1.5. Yazicilar

Cizelge6.2’de  goriindiigi gibi  Sistemin biitlin  olaylarini, alarmlarini,
veritabanint ve raporlarmin ¢iktilarin1 almasi i¢in renkli ve siyah beyaz yazicilar

olmaktadir.

KONTROL MERKEZI SISTEMI (MTU)
lletigim Serveri

operator operator

> Lal
8 5

operator operator  Yazo

S
| S

Kablolu iletigim

Cizelge 6.2. Yazic1 kontrol merkezi bilgisayarlar

6.3.1.2. Merkez yazihm

6.3.1.2.1. PSS merkez yazilminin o6zelikleri

Bu sistem icin yazdigimiz PSS (Petrol SCADA Sistemi) yazilimi gergek
zamanda ¢oklu gorev ve siire¢ denetim islevini saglamaktadir ve SCADA uygulamalari
i¢in Ozel olarak gelistirilmis bir yazilimdir.

Yazdigimiz PSS (Petrol SCADA Sistemi) yazilimi sadece belli bir veri toplama
ve denetleme karti i¢in gelistirilmis 6zel yazilim degildir; halihazirda en az 3 degisik
marka veya tipte PLC cihazi ile uyum halinde ¢alisir niteliktedir.

PSS (Petrol SCADA Sistemi) yazilimi Idare’nin sadece proje kapsaminda
belirttigi ihtiyaglarina cevap verebilecegi gibi SCADA sisteminin ilerideki kapasite
artisin1 saglayacak sekilde genisleyebilir yapidadir.

PSS (Petrol SCADA Sistemi) yazilimi yetkisiz kisilerin sistemi kullanmalarini

engellemek iizere ¢ok seviyeli giivenlik ve sifreleme mekanizmalar1 saglayacaktir.
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Yetkili kullanicilarin erisim haklar1 ayr1 ayr1 tanimlanabilmektedir, kullanicilarin sadece

kendileri ile ilgili yerlere erismelerine izin vermektedir.

PSS yaziliminin genel 6zelikleri

a)

b)

d)

f)

9)

PSS yazilimi, bilgisayar ekranlar1 iizerinde, ayni anda birden fazla
goriintli penceresi agarak yiiksek ¢oziintirliiklii, animasyonlu renkli grafik
ekranlar1 kullanicilara sunmaktadir.

PSS vyazilimi gelismis alarm smama ve bildirme O6zellikleri
saglamaktadir.

PSS yazilimi merkeze gelen verilerin saklanmasi ve saklanan verilerden
grafiksel goriintli ve istatistiksel raporlar iiretilebilmesi igin gelismis
arsivleme ve raporlama 6zelliklerini saglamaktadir.

PSS yazilimi ¢ok uygun, kendini ispatlamis ve gilivenilir bir yazilimdar.
PSS yazilimi birden ¢ok marka ve modelde farkli PLC’lan
desteklemektedir.

PSS yazilimi Idare’nin su anki ihtiyaglarma cevap verebilecegi gibi
SCADA sisteminin ilerideki kapasite artigint saglayacak sekilde
genisleyebilir yapidadir.

PSS yazilimi yetkisiz kisilerin sistemi kullanmalarini engellemek iizere
cok diizeyli giivenlik ve sifreleme mekanizmalar1 saglamaktadir. Yetkili
kullanicilarin erisim haklari ayr1 ayr1 tanimlanabilmektedir, kullanicilarin

sadece kendileri ile ilgili yerlere erismelerine izin vermektedir.

6.3.1.2.2. Grafik yetenekleri

SCADA sistemi igerisinde yer alacak istasyonlarin SCADA merkezinden

izlenmesi ve kontrol edilmesi amaciyla yiiksek ¢oziintirliiklii ( high resolution ), renkli

ve animasyonlu (hareketli) grafik goriintiilerin olusturulmasi ve bu grafik goriintiilerin

bilgisayar ekrani iizerinde goriintiilenmesini saglamaktadir.

Sekil6.3’te goriindiigli gibi Grafik yazilim paketi, istasyonlara ait sematik

goriintiilerin olusturulmasini ve sematik goriintiiler {izerinde veri toplama ve denetleme

kartlardan alinacak olgtim degerleri ve SCADA merkezinden yapilacak kumandalara

iliskin goriintli elemani tanimlarinin yapilmasini saglayacak bir grafik diizenleyici

(graphics editor) yazilim ve olusturulan goriintii ve tanimlamalarin bilgisayar ekrani
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lizerinde goriintiilenmesi ve bu goriintiiler {iizerinden operatorler ile etkilesimi

saglayacak bir grafik goriintiileyici (graphical viewer) yazilimdan olugsmaktadir.

Giis | Giis | Cikis | Cikis | Cikis
ana  Vana Vana Vana Vana Vana
viza | Bokim AcilSto Atiza | Bakim  AcilSto

@ Saat

at___Tarih_
Port Durumu 11:12:42 ¢ | 2470872010

Giris
ana
Atiza

Giris

ana
Bakim

Giris | Cikis.
Vana | Vana
AcilSto| Ariza

Cikis
Vana
Bakim

Cikis
otor | Motor i
AcilSto

Motor
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Sekil 6.3. PSS (Petrol SCADA Sistemi) yaziliminin grafik goriintiileri

6.3.1.2.2.1. Grafik ekran goriintiileri

Sekil6.4’te goriindiigii gibi grafik ekran goriintiileri, istasyonlara ait sematik
goriintiilerin yer alacagi ve grafik islev ve islemler ile hazirlanacak ekranlar ve veri
toplama ve denetleme Kkartlardan alinan 6l¢tim sonuglari ile veri toplama ve denetleme
kartlara gonderilecek parametre ve komutlara iligkin goriintii tanimlarinin yer alacagi
dinamik goriintii elemanlarindan olugsmaktadir. Operatorler, SCADA sisteminde olusan
olaylar1 ve sistemin o anki durumunu bu goriintiiler lizerinden izleyebilecekler ve veri
toplama ve denetleme kartlara gonderilmek tizere komutlar vererek SCADA sistemine
kumanda edebilmektedir.

Hazirlanacak ekran goriintiileri idare’nin bu gériintiilerde yer alacak istasyonlar
icin kullandig1 teknik tanimlamalara ve adlandirmalara uygun olarak olusturulmaktadir.

Cok sayida bilginin tek bir ekran goriintiisii lizerinde goriintiilenmesi sonucu
olusabilecek karmagik ve anlasilmaz ekran goriintiilerine sahiptir, bunun yerine bu tiir
ekran goriintiileri mantiksal bir biitiinliigli bozmayacak sekilde birden fazla ekran
gorilntiisiine boliinerek yalin ve kolay anlasilir bir goériinlim saglamaktadir.

Ekran goriintiilerinin gézli yormayacak sekilde renklendirilmesine ve goriintiiler
tizerindeki yazilarin rahat okunabilir olmasina sahiptir, 6zellikle vurgulanmak istenen

onemli noktalar dikkat ¢ekecek renkler ile renklendirilmektedir.
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Ana ekran goriintiileri lizerinde istasyonlara ait 6nemli 6l¢iim ve kumandalar yer
almaktadir, operatorler bu ekran goriintiileri tizerinden SCADA sisteminde olusacak
onemli olaylar1 ve sistemin o anki durumu ile ilgili Onemli bilgileri rahatlikla
gozleyebilecek ve 6nemli yerlere kumanda edebilmektedir.

Olusan olaylar ve sistemin o anki durumu ile ilgili ana ekran goriintiileri
tizerinde bulunmayan daha detayli bilgiler, ana ekran goriintiileri {izerinden
gecilebilecek alt ekran goriintiileri lizerinde saglamaktadir. Alt ekran goriintiileri,
kurulacak SCADA sisteminde gereksinim duyulan 6l¢iim ve kumandalara iligkin tiim
bilgilerin yer aldigt ve SCADA sisteminin detay anlamda izlenebilecegi ve sisteme

kumanda edilebilecegi ekran goriintiileri olmaktadir.

Pompa Calisma Siiresi
Giin Saat Dakika Saniye

o o [ [2

\!‘) SISTEMIN DEPO KISMININ DEPOSU DOLDU |

~Current Alarm -

Girig Vana Aak

Pompa Duruyor

r Cikis Vana Durumu

Sekil 6.4. PSS (Petrol SCADA Sistemi) yaziliminin grafik goriintiileri
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6.3.1.2.3. Veritabam

Veri toplama ve denetleme Kartlardan gelen 6lgiim sonuglari, hesaplamalar
sonucu tiiretilen degerler ve veri toplama ve denetleme kartlara gonderilecek komut ve
parametrelere iligkin degerlerin saklanacagi veri alanlar ile ilgili tanimlar SCADA
yaziliminin bir pargasi olan bir veritabaninda saklanmaktadir.

Veritabani, veri toplama ve denetleme Kkartlardan 6l¢iim degerlerinin alinmasi,
alman degerlerin tanimlanan alarm smir degerlerine gore alarm durumu olusturup
olusturmadiginin test edilmesi, ekran goriintiileri iizerinden verilecek kumanda
bilgilerinin veri toplama ve denetleme Kartlara gonderilerek istenilen kumandanin
saglanmast ve olusan alarm durumlarinin operatdrlere sunulmak {iizere SCADA
yaziliminin bir parcasi olan alarm ydneticisine aktarilmasi islevlerini saglamaktadir.

Veritabani, gergek zamanli izleme ve kontrol islevlerini saglayacak sekilde
tasarlanmis ve hiz, bellek kullanimi, veri biitiinliigii ve sistem giivenligi icin optimize
edilmistir.

Sekil6.4’te  goriindiigii gibi PSS yazilimi, bellekte siirekli olarak tutulan
veritabanin1 kullanarak c¢alismaktadir. Ilk yiikleme (initial load), tekrar baslatma
(restart) veya yedekleme (backup) amaglar1 i¢in veritabaninin bir kopyasi bilgisayar

diskinde saklanmaktadir.

4% PETROL SISTEMININ VERITABANI PENCEREST

— Petrol Sisteminin Depo Kismi
Pompa Calisma Silresi

Gun )gal [Dakika Saniye Tankseviye Saatt] Tarih
» (00 00 00 12 00:39:42 06.11.2010
00 m |00 18 00:39:48 06.11.2010
00 |00 |00 24 00:39:54 06.11.2010
00 |00 |00 30 00:40:00 06.11.2010
00 m 00 36 00:40:06 06.11.2010
00 ‘ﬂll |00 42 00:40:12 06.11.2010
| — Petrol Sisteminin Dagitim Kismi
Pompa Cahgma Siiresi
Gun [Saat Dakika Saniye Saatt Tarih| «|
» |C 00 00 00 00:39:39 06.11.2010
00 00 00 00 00:39:45 06.112010| |

00 00 00 00 00:3951 06.11.2010

00 00 00 2 00:39:57 06.11.2010|
00 00 00 8 00:40:03 06.11.2010
00 00 00 14 00:40:09 06.11.2010
00 00 00 20 00:40:15 06.11.2010
00 00 00 22 00:40:21 06.11.2010
00 00 00 22 00:40:27 06.11.2010
00 00 00 22 00:40:33 06.11.2010
00 00 00 22 00:40:39 06.11.2010

00 00 00 22 00:40:45 06.11.2010
_{ﬂll 00 00 22 00:40:51 06.11.2010 | -

@

[ 1]

[ 1]

1]

Sekil 6.4. PSS (Petrol SCADA Sistemi) yaziliminin Veritaban1 Penceresi
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6.3.1.2.3.1. Ol¢iim ve kumanda bloklar1

Bu tiir bloklar fiziksel 6l¢iim veya kumanda noktalarina atanan, baska bir deyisle
blok degerlerinin dogrudan veri toplama ve denetleme kartlardan alinmasini saglayacak
veritabani bloklaridir.

a) Sayisal ol¢iim blogu

Bu blok bir anahtarin, rélenin, butonun, v.b. mantiksal agik/kapali durumunu
bilgisayar belleginde bulunan bir degiskenden alacak ve alinan degerin alarm
tanimlarina gore alarm smamasini yapmaktadir. Bloktaki deger kullanici tarafindan
tanimlanabilen formatlarda (1/0, acik/kapali, dogru/yanlis gibi) ekran {izerinde
goriintlilenebilmektedir.

b) Analog él¢iim blogu

Bu blok dogrudan veri toplama ve denetleme karti igerisindeki bir degiskenden
analog bir deger okuyacak, bu degerin miihendislik birimlerine ¢evirilmesini saglayacak
ve tanimlanan alarm sinir degerlerine gore alarm sinamasi yapmaktadir. Bloktaki deger
kullanict tarafindan tanimlanabilen formatlarda ekran iizerinde goriintiilenebilmektedir.

c) Sayisal kumanda blogu

Bu blok bir ¢ikis rélesinin mantiksal agik/kapali durumunu veri toplama ve
denetleme karti bellegindeki bir degiskene aktarmaktadir. Bloktaki deger kullanici
tarafindan tanimlanabilen degisik formatlarda (1/0, ag/kapat, dogru/yanls gibi)
girilebilmektedir.

Bu blok ayn1 zamanda blok degerinin tersinin alinmasini (degilleme) ve sistem
acildiginda blogun ilk degerini tanimlamay1 da saglayacaktir.

d) Analog kumanda blogu

Bu blok bir analog degeri dogrudan veri toplama ve denetleme kart igerisindeki
bir degiskene aktaracaktir. Bu blok sistem agildiginda blogun ilk degerini tanimlamay1
saglamaktadir.

e) Diger bloklar

Dijital ve analog bloklara ilave olarak, PSS yazilimi, sayma degerleri, zaman

sayicilari, olay sayicilar, grup alarmlar1 ve komutlar1 gibi diger tiplerdeki degerlerin de

islemesini ve konfigure edilmesini saglamaktadir.
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6.3.1.2.4. Alarm yonetimi

PSS yazilimi 6l¢lim noktalarindan alinacak degerlerin alarm durumu olusturup
olusturmadigini sinayacak ve alarm durumlari olustugunda bunlar1 kullanicilara sunacak
bir alarm y0netici yazilimi icermektedir.

Alarm yonetici yazilim, istenilen veritabani bloklar1 i¢in yapilan tanimlara
uygun bir sekilde alarm sinamalarin1 yapmaktadir. Alarm simmamalari sadece o anda
ekranda goriintiilenen dinamik goriintli elemanlarina atanmis bloklar i¢in degil tiim
veritabani bloklari i¢in siirekli olarak yapilmaktadir.

Alarm smir degerleri, veritabani konfiglirasyon tanimlamalar1 yapilirken sistem
miihendisi tarafindan tanimlanabilecek ve SCADA sistemi ¢alismaya basladiktan sonra
da yetkisi olan operatorler tarafindan degistirilebilecektir. Alarm sinir degerleri
miihendislik birimleri cinsinden verilmektedir.

SCADA yazilimi, alarm durumu olustugunda operatorii uyarmak igin 6nceden
yapilan tanimlara gore sesli ve goriintiilii uyar1 verecek ve 6nceden tanimlanmis alarm
mesajlarim1  ekrana ve yaziciya gonderecek ve olusan alarmlarin daha sonra
incelenebilmesi amaciyla bilgisayar diskinde saklanmaktadir.

SCADA sistemi operatorlerinin sistemde olusan tiim alarmlar1 bir arada
gorebilmesi icin bir alarm 6zet ekrani saglanmaktadir. Sekil6.5’te goriindiigli gibi Bu

ekranda tlim alarmlar olustuklar1 zamana gore sirali bir sekilde goriintiillenmektedir.

& PETROL SISTEMININ ALARM PENCERES] [BEE
~Veri i —Petrol Si inin Depo
3] [Pompa Durumu | Cilas Vana Durumu | Giris Vana Aqk 0038:43 6.11.2010
[~ |Pompa Durumu Cilas Vana Durumu | Giris Vana Agik 00:3850 06.11.2010
| acmmsLamnovizE Yompa Dorams | i Vans Darum | s Vona A o
[ |Pompa Durumu | Cilas Vana Durumu | Giris Vana Agik 1 T 00:39:02 06.11.2010|
& Pompa Cahsyor Cilas Vana Duramu | Giris Vana Agik 003930 06.11.2010
_ Pompa Cahsyor | Cilas Vana Agik Giris Vana Agik 0039:42 06.11.2010 |
Pompa Cahsyor Cilas Vana Agk Giris Vana Agik 0039:48 06.11.2010
Pompa Cahsyor Cilas Vana Agik Giris Vana Agik 003954 06.11.2010
m [ [Pompa Cahpyor  [Gilas Vana Aok | Giris Vama Agk 0:40:00 6112010
Pompa Cahsyor Cilas Vana Agik Giris Vana Agk 00:40:06 06.11.2010
|— Yedek Pompa Cahstyor |Cilas Vana Agik Giris Vana Agik 00:40:12 06.11.2010
S d [NewVolume] -
Tez

& Moh Conlrol3 |-Petrol Sisteminin Dagtim }
(0 Alaim Yedek
el 2 T - T 1|7 il 1A [Cild TEIETT icl Sastt 7
) |Pompa Durumu | Cilas Vana Duramu | Giris Vana Aqk Cilas Vana Duramu TU | Cikas Vana Duramu St | Cika Vana Duramo Ye | 00:38:46 6.1
Pompa Duruma |Cilas Vama Durumu | Giris Vana Aqik Cilas Vana Duramu T8 | Cilas Yana Duramu Sia| Cikas Yana Duramo Ye 003852 06.11]
Pompa Duruma Cilas Vana Duromu | Giris Vana Agik Cilas Vana Duramu T8 | Cilas Vana Duramu S| Cika Vana Duramu Ye | 00:38:58 06.11]
_ [ |Pompa Cahsiyor Cilag Vana Duromu | Giris Vana Agik Cikis Vana Durumu T8 | Ciks Vana Durumu Sin| Cikag Vana Duromu Ye | 00:39:04 06.11|
Pompa Duruma Cilas Vana Duromu | Giris Vana Agik Cilas Vana Duramu T0 | Cilas Vana Duramu Sia| Cika Vana Duramu Ye 003939 06.11]
g Fompa Durumu Cilas Vana Duramu | Giris Vana Agik Cikis Vana Duramu T0 | Cilas Vana Duramu S| Cika Vana Duramu Ye 003945 06.11]
Pompa Duruma Cilas Vana Duramu | Giris Yama Agik Cilas Vana Duramu T8 | Cilas Yana Duramu Sia| Cikas Yana Duramu Ye 003951 06.11]
Pompa Cahyor Cilas Vana Duromu | Giris Vana Agik Cilag Vana Duramo T0 | Gilas Vana Duramu St Cikas Vana Durama Ye 00:3957 06.11]
[ |Pompa Cansyor Cilas Vana Agik Giris Vana Agik Cikig Vana Durumu T8 | Cikag Vana Durumu St | Cikag Vana Duromu Ye | 00:40:03 06.11]
‘ Pompa Cahyor Cilas Vana Agik Giris Vana Agik Cikas Vana Durumu 111 Gilas Yana Duramu S| Gl Vana Duromu Ye 004009 06.1]
| »

Ol

Sekil 6.5. PSS (Petrol SCADA Sistemi) yazilimmin Alarm Penceresi
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6.3.1.2.4.1. Alarm tiirleri

Analog Alarmlar
Analog 06l¢clim noktalarindan alinan degerler iizerinde asagida verilen tiirden
alarm sinamalar1 yapilmaktadir:
- Olgiim noktasindan alnan degerin en yiiksek deger sinirmi gecmesi
durumunda en yiiksek deger alarmi (high high alarm).
- Olgiim noktasindan alinan degerin yiiksek defer simirin1 gegmesi
durumunda yiiksek deger alarm1 (high alarm).
- Olgiim noktasindan alan degerin diisiik deger smirinmn altina diismesi
durumunda diisiik deger alarmi (low alarm).
- Olgiim noktasindan alman degerin en diisiik deger sinirmm altma

diismesi durumunda en diisiik deger alarmi1 (low low alarm).

6.3.1.2.4.2. Alarm bildirimi ve kabulii

Alarm yonetici yazilim, alarm durumu olustugunda operatorii uyarmak igin
onceden yapilan tanimlara gore sesli ve goriintiilii uyar1 verecek, 6nceden tanimlanmig
alarm mesajlarint ekrana ve yaziciya gonderecek ve olusan alarmlari daha sonra
incelenebilmesi i¢in bilgisayarin diskinde saklamaktadir.

Bir alarm durumu olustugu zaman alarm yonetici tarafindan tretilecek alarm
mesajinda en azindan asagida verilen bilgiler yer alacaktir:

- Alarmin olustugu zaman bilgisi.

- Alarma neden olan veritabani blogunun etiket adi.

- Alarmn tiirii (en yiiksek deger alarmi, diistik deger alarmi gibi).
- Alarm oldugu andaki miithendislik birimi degeri.

- Veritaban1 bloguna atanan agiklayicit mesaj.

Herhangi bir veritaban1 blogunda alarm durumu olustugu zaman bu alarm
durumunun SCADA sistemi operatdrleri tarafindan goriildiigiiniin alarm ydnetici
yazilima bildirilebilmesi amaciyla bir alarm kabul mekanizmasi saglanacaktir.
Alarmlarin kabulii operator klavyesinden tek bir tusa basilarak, bir meniiden se¢im

yapilarak veya bagka bir arag ile etkilesimli olarak yapilmaktadir.
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Sekil6.6’da  goriindiigli gibi alarm yonetici yazilim, sistemde olusan tim

alarmlar1 ekran iizerinde bir liste seklinde kullaniciya sunmaktadir. Bu 6zet ekran,

sistemde bekleyen alarmlarin bir listesini gostermektedir. Yeni olugacak alarmlar listeye

eklenecek, kabulii yapilan alarmlar ise otomatik olarak listeden ¢ikarilmaktadir.

___ |MotorAlarmi CikisVanaAlarmi__|GirisW¥ananAlarmi Saatt Tarih [Kullanici -
[ [Pompa Durumal Cikis Yana Duromu Giris Yana Agik 18:34:13 07.11.2010 | moh

Pompa Durumu Cikis Yana Durumu Girig Yana Agik 18:34:19 07.11.2010 {moh s
Pompa Durumu Cikis ¥Yana Duromu Giris Yana Agik 18:34:25 07.11.2010 |moh
Pompa Durumu Cikis Vana Durumu | Giris Vana Agik 18:34:31 '07.11.2010 [moh
Pompa Durumu Cikis Yana Duromu Girig Yana Acgik 18:34:37 07.11.2010 |moh
Pompa Durumu Cikis Yana Duromu Giris Yana Agik 18:34:43 07.11.2010 | moh
Pompa Durumu Cikis Yana Durumu Girig Yana Agik 18:34:49 07.11.2010 |moh
Pompa Durumu Cikis Yana Durumu Giriy Yana Agik 18:34:55 07.11.2010 |moh
Pompa Durumu Cikis Yana Durumu Girig Yana Agik 18:35:01 07.11.2010 |moh
Pompa Durumu Cikis Yana Durumu Girig ¥ana Agik 00:19:41 08.11.2010 |moh
Pompa Durumu (ks Yana Durumu Girig Yana Agik 00:19:47 08.11.2010 {moh
Pompa Durumu Cilas Vana Duromu | Giris Yana Aqik 00:19:54 08.11.2010 [moh

Pompa Durumu Cikis ¥ana Durumu Giriy Yana Acgik 00:20:00 08.11.2010 | moh -

< |

S0

Sekil 6.6. PSS (Petrol SCADA Sistemi) yaziliminin Alarm 6zet ekrani

6.3.1.2.5. Giivenlik yonetimi

PSS yazilimi kullanici tabanli (user based) bir giivenlik sistemini saglamaktadir.

Giivenlik sistemi aktif hale getirildiginde belirlenmis haklar1 ve kisitlamalari olan

kullanicilart tanimlamaya izin vermektedir. Bu haklar SCADA sisteminde bulunan

uygulamalarin hangilerinin kullanici tarafindan ¢alistirilabilecegini belirlemektedir.

Kullanic1 tabanli giivenlik sistemi her kullanicinin haklarmin ayr1  ayri

tanimlanmasina olanak saglamaktadir.

Sekil6.7 ve sekil6.8de goriindiigii gibi Her bir kullanicr igin, bir giris seviyesi,

kisa bir isim, istenen dil (ingilizce veya Tiirkge), ve istenen masaiistii rengi

tanimlanabilir olmaktadir. Kullanic1 oncelikleri hem gorev (alan-bagimsiz islevler) ve

hem de alan (alan-bagimli iglevler) basina tanimlamaktadir.



KULLANICI ADI VE SiFRE

‘LCUK
UNIVERSITESI

KULLANICI ADI VE SIFRE
KULLANICI ADI

I moh

SIFRE

I

YETKI
|IZLEME VE KONTROL YETKiSI |

Sekil 6.7. PSS (Petrol SCADA Sistemi) yaziliminin Kullanici ad1 ve sifre penceresi

%% KULLANICI ADI VE SIFRE DEGISTIR
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KULLANICI ADI VE SIFRE DEGISTIR

KULLANICI ADI GIRINIZ
| I

ESKi SIFREYI GIRINIZ

YENI SIFREYI GIRINIZ

YENI SIFREYI TEKRAR GIiRINIiZ

Sekil 6.8. PSS (Petrol SCADA Sistemi) yazilimmin Kullanici adi ve sifre degistir penceresi

6.3.1.2.5.1. Giivenlik yonetici

Giivenlik yonetici yazilim PSS sistemi igerisindeki kullanicilarin kendilerine

verilen haklar dogrultusunda sistemi kullanmalarini

kullanicilarin sisteme girmelerini engellemektedir.

saglamaktadir,

yetkisiz
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Giivenlik yonetici yazilim asagidaki iglevleri saglamaktadir:
- Kullanici tabanli giivenligi aktif hale getirme.
- Kullanici ad1 (user name) ve sifresi (password) tanimlama.
- Kullanici ve kullanic1 gurubu haklar1 tanimlama.
- Giivenlik alani tanimlama.

- SCADA sistemini agma yetkisine sahip kullaniciy1 tanimlama.

6.3.1.2.5.2. Giivenlik alanlarn

PSS yazilimi, yetkisiz kullanicilarin  veritaban1  bloklarinin  degerini
degistirmesini engelleyecek giivenlik alanlarinin tanimlanmasini saglamaktadir. Bu
sayede yetkisiz kullanicilarin, veri toplama ve denetleme kartlarin galisma mantigini
etkileyecek Onemli parametreleri degistirmeleri ve Onemli istasyonlar ile ilgili

istenilmeyen kumandalar1 yapmalar1 engellenmis olmaktadir.

6.3.1.2.5.3. Operator izleme

Kullanic1  tabanli gilivenlik aktif hale getirildiginde, SCADA sistemi
operatOrlerinin yaptiklari her hareketin kullanici kimligi ile birlikte kaydedildigi bir
dosya tiretilecektir. Bu tiir bilgiler SCADA merkezinde ¢alisacak operatorlerin SCADA
sistemini izlediklerinin ve sistemde olusan olaylara aninda ve dogru sekilde miidahale

edebildiklerinin anlasilabilmesi i¢in yardimci olmaktadir.

6.3.1.2.6. Arsivleme ve raporlama

Sekil6.9’da goriindiigii gibi PSS merkezine veri toplama ve denetleme kartlardan
gelen Olglim sonuglart ve PSS yazilimi tarafindan merkezde hesap ile bulunan
degerlerin otomatik olarak arsivlenmesi ve arsivlenen verilerin sonradan kullanabilmesi

amaciyla bir arsiv yazilim paketi saglamaktadir.

Sekil 6.9. PSS (Petrol SCADA Sistemi) yazilimimin yedekle komutlari



66

6.3.1.2.6.1. Arsivdeki verinin ekran iizerinde gostermesi

Bilgisayar diskinde saklanacak arsiv dosyalarini gosterilmek {izere erisebilen bir
arsiv gorlintiilleme yazilimi saglamaktadir.

Ekranda birden fazla veritabani blogunun zaman/deger ekseninde ayni anda
goriintiilenmesi miimkiin olmaktadir.

Ekran iizerinde aymi anda birden fazla arsiv gdsterim penceresi aktif
olabilmektedir ve pencereler gercek zamanda giinlenebilmektedir.

Arsiv verileri ekranda tablolar halinde gosterilebilmektedir. Arsiv veri tabaninin

goriintliilenmesi saglayacak bir mekanizma bulunmaktadir.

6.3.1.2.6.2. Rapor iiretme

SCADA merkezinde arsivlenen bilgiler veya veritabani bloklarinin gercek
zamanli degerleri kullanilarak gereksinim duyulan raporlar yazicidan alinabilmektedir.
Bu amagla bir rapor paketi saglanacaktir. Sekil6.10’da goriindiigii gibi rapor paketi, bir
rapor tanimlama yazilimi ile yapilan tanimlara uygun sekilde raporlar iiretecek bir
rapor liretme yazilimindan olusacaktir.

Rapor tanimlama yazilimi araciliiyla yazicidan lretilecek raporlarin sekli ve
igerigi tanimlanacak ve rapor liretme mantig1 belirlenecektir. Rapor tanimlarken sayfa
izerine istenilen yerlere rapor basliklart ve agiklayici yazilar konabilecek, degeri
arsivden ya da veritabanindan gelecek degerler i¢in de arsive ya da veritabanina erigimi
saglayacak tanimlar (arsiv dosyasi adi, etiket adi v.b.) sayfa iizerinde ilgili yerlerine
konularak rapor tanimi1 olusturulacaktir.

Rapor iiretme yazilimi c¢aligma sirasinda operator istegiyle, olaya bagli ya da
periyodik sekilde raporlar1 yazicidan dokebilecektir. Rapor dokiilmesine iliskin olay ve
periyoda tanimlar arsiv tanimlayici yazilim kullanilarak yapilacaktir.

Arsivdeki veriler kullanilarak {iretilen raporlarda ortalama, minimum deger,
maksimum deger v.b. islevler kullanilabilecektir. Bu sayede uzun déneme iliskin alinan
raporlarda kisa donemli degerlerin tiim detaylart ile ilgilenilmemesi saglanacaktir.

Rapor ireten yazilim, veritabanindaki degerler kullanilarak iretilen raporlarda

veritabanina erigerek o anki degerleri kullanacaktir.
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Sekil 6.10. PSS (Petrol SCADA Sistemi) yazilimmin rapor penceresi
6.3.2. Sistemin saha ihtiyaclan
6.3.2.1. Veri toplama ve denetleme kart1
Sekil6.11°de goriindiigii gibi Tasarladigimiz veri toplama ve denetleme Karti,
iizerinde her biri 10 bit ¢oziiniirlilkte 8 adet analog giris kanal1 ve her biri yazilimla giris

veya ¢ikig olarak yapilandirilabilen 22 sayisal kanal olan 6zel bir mikro denetleyici

entegresidir.

TITT

o Tttt/

Sekil 6.11. PSS’nin (Petrol SCADA Sistemi) Veri toplama ve denetleme kart1
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Veri toplama ve denetleme Karti, kisisel bilgisayarlarin seri portondan (RS232
portu) gonderilen komutlara gore 6nceden tanimlanmais islevleri yerine getirmek {izere
tasarlanmistir. Buna gore 8 analog kanaldaki gerilimleri ayr1 ayr1 okunabilir, giris olarak
atanmig sayisal kanallara bagli buton veya sensorlarin lojik durumlarini izleyebilir ve bu
bilgilerden tiireteceginiz sonuglara ¢ikis olarak atadiginiz kanallarin lojik durumlarini
degistirerek, role vb. aygitlari siirebilirsiniz.

Esnek, akilli ve giiglii yazilimi, 6zellikle daha once hig¢ yiiksek seviye dillerle
programlama yapmamis kullanicilarin gereksinimi diisiiniilerek ¢ok kisa siirede
uygulama gelistirmeye olanak taniyacak sekilde hazirlanmistir. Gerek bilgisayarin
isletim sistemiyle birlikte gelen iicretsiz yazilimlarla (Qbasic, hayperTerminal), gerekse
internetten bulunabilecek iicretsiz derleyici ve yorumlayict programlarla (Borland C++,
TurboPascal vb.) sorunsuz ve rahatlikla kullanilabilmesi, veri toplama ve denetleme

kartinin ekonomik boyutlarina da dikkat cekmektedir.

6.3.2.1.1. Veri toplama ve denetleme kartimin kullanim

Veri toplama ve denetleme karti, iki temel sekilde kullanilmaktadir.

a. Tekil kontrol modiili uygulamasi: Bu kullanimda veri toplama ve
denetleme kart, bir RS232/TTL seviye cevirici entegresi (MAX232,
ICL232 vb.) aracilifiyla bilgisayarin seri portuna baglanmaktadir. Bu
sekilde bir kisisel bilgisayarla yalniz bir adet veri toplama ve denetleme
kart entegresi kontrol edilebildiginden kii¢iik kapsamli uygulamalarda
idealdir.

b. Endiistriyel ag uygulamasi: Bu kullanimdaysa veri toplama ve denetleme
kart entegrelerinden olusturulan kontrol modiilleri RS485 seviye
degistirici ve sliriicii entegreleri kullanilarak tam ¢ift yonli bir RS485
agina baglanmaktadir. Boylece RS485 seviye degistirici ve siirlicii
entegrelerine de bagli olarak 32-256 arasi veri toplama ve denetleme kart
kontrol entegresinin yer aldig1 modiiller, bir kisisel bilgisayardan kontrol
edilebilmektedir. Kisisel bilgisayar, RS232-RS485 ¢eviricisi aracilifiyla
RS485 agina baglanmaktadir. Agin toplam uzunlugu 1000 m.ye kadar
cikabilmektedir. Birden fazla veri toplama ve denetleme Kart
modiiliinden olusan endiistriyel ag uygulamasia yonelik ayritili bilgi

daha sonraki bolumlerde verilmektedir.



69

6.3.2.1.2. Veri toplama ve denetleme kart entegresi ve ozelikleri

e Kullanilan entegre: PIC16F877

e Analog kanal gerilim araligi: 0 — 5V

e Analog kanal giris empedansi: En fazla 10K

¢ Analog kanal adet / ¢oziintirliik: 8 adet, 10 bit ¢oziintirliik

e Saysal kanal 6zellikleri: Her biri bagimsiz olarak giris veya ¢ikig olarak
yapilandirilabilen 3 portta, toplam 22 adet sayisal kanal 20mA akim
basma veya ¢ekme kapasitesine sahiptir. 3 sayisal port sirasiyla B,C ve D
portlarindan olugsmaktadir B ve D portlarinin 0...7 arasi tim
kanallar/bitleri, C portununsa yalnizca 0...5 arasi toplam 6 kanali/biti
kullanilabilmektedir.

e (Calisma gerilimi: 5 VDC

o Komut iglem hizi: 9600 bps’te 52 komut /sn.

6.3.2.1.3. Veri toplama ve denetleme kart ile ilgili ihtiyaclar

e Veri toplama ve denetleme Kkartlar endiistriyel ortamlara dayanikli,
giivenilir ve denenmis cihazlardir.

e Veri toplama ve denetleme Kartlar programlanabilir, akilli cihazlardir.
Istasyonlara kurulacak veri toplama ve denetleme Kartlar, veri toplama
islevlerinin yani sira programlanarak istasyon igerisinde yiiriitiilmesi
gereken yerel kontrol mantigini da yiiriitmektedir.

e Veri toplama ve denetleme Kkartlar modiiler yapidadir. Uygulama
ihtiyaglarina gore ek modiiller ilave edilerek veri toplama ve denetleme
kartlarin 6l¢im ve kumanda kapasitelerini arttirmak kolaylikla
yapilabilmektedir. Modiiller, ariza durumlarinda arizanin c¢abuk
giderilmesi i¢in kolay sokiiliip takilabilir.

o Veri toplama ve denetleme Kkartlar normal ¢alisma sirasinda siirekli
olarak kendilerini test ederek donanim veya yazilimda olusabilecek
arizalar tespit edecek ve belleklerinde saklamaktadir.

e Veri toplama ve denetleme kartlar telli ve telsiz iletisim baglantilariyla

caligabilecek sekilde donanim ve yazilim 6zelliklerini saglayacaklardir.
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e Veri toplama ve denetleme Kartlar iletisim ortami kullanilarak SCADA
merkezinden ve sistem igersindeki baska bir veri toplama ve denetleme
kart iizerinden programlanabilecektir. Veri toplama ve denetleme
kartlarin programlanmasi igin higbir sekilde donanim tizerinde degisiklik,
ayar veya ilave yapilmasina ihtiya¢ duyulmayacak, tiim islemler yazilim
ile saglanmaktadir.

e Veri toplama ve denetleme kartlar SCADA merkezine ihtiyag duymadan
caligabilen, dagitilmig bir SCADA sistemi olusturabilmek i¢in kendi
aralarinda iletisim kurabileceklerdir.

e Veri toplama ve denetleme kartlarin igerisinde SCADA sisteminde
olusan olaylarin ger¢ek zaman kaydi ile izlenebilmesi igin ger¢ek zaman
saatleri olmaktadir.

e veri toplama ve denetleme Kkartlarin tizerindeki giris - ¢ikis modiil
ihtiyaclari belirlenirken ilerideki ihtiyaglar1 da g6z onilinde bulundurarak
giris - ¢ikis modiillerinin en fazla % 75 dolulukta olacak sekilde
tasarlanmaktadir; veri toplama ve denetleme kart {izerinde ilerideki
genislemeler i¢in % 25 bos slot bulunacaktir.

e lletisim Ortam1 Thtiyaglari

e Teli (kablo) sistemi iizerinden veri iletisimini gergeklestirmek igin
gerekli donanim ve yazilimi igeren giivenilir bir haberlesme ortami
saglanmaktadir.

o Veri toplama ve denetleme kartlarin kendi aralarinda ve SCADA merkezi
ile olan iletisimlerinde kullanilacak olan veri iletisim protokolii ISO’nun
7 katmanli OSI modeline uygun olmaktadir.

e Veri iletisimi sirasinda hatalar1 bulmak icin gelismis hata bulma

teknikleri kullanilmaktadr.

7. KONTROL KARTI iLE BILGISAYAR BAGLANTISI (MSCOMM)

Veri toplama ve denetleme kartinin bilgisayara baglanmasi icin MSCOMM
Kiitiiphanesi  kullanmaktayiz, bilgisayarda tiim baglanti ayarlarnrmm1 MSCOMM
vasitasiyla yapildiktan sonra bilgisayar ve Veri toplama ve denetleme karti arasinda

dogru ve diizenli bir sekilde veri alis verisi yapilir.
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1. MSCOMM iletisimi basarmak icin asagida belirtilen iki yolu saglar.
Seri port etkilesimini bagarmak icin olaya dayali iletisimler ¢ok gili¢li bir
metottur. Bir¢ok durumda omnegin Tasiyict Tarama (Carrier Detect) veya
Gonderme Istegi (Request to Send) satirlarinda bir karakterin gelmesi veya bir
degisikligin meydana gelmesi gibi durumlarda olayin meydana geldigi andan
haberdar olmak istesiniz. Boyle durumlarda bu iletisim olaylarin1 yakalamak ve
kotarmak i¢in MSComm’un OnComm olaymni kullanin. OnComm olay1 ayni
zamanda iletisim hatalarim1 arar ve kotarir. Tiim muhtemel olay ve iletisim
hatalarinin bir listesi i¢in CommEvent olayina bakin.

2. Programizin her kritik fonksiyonundan sonra CommEvent 6zelliginin degerini
kontrol ederek olaylar ve hatalar igin sorgulama yapabilirsiniz. Eger
uygulamamz kiigiik ve dzerk ise bu tercih edilebilir. Ornegin, basit bir telefon
otomatik arayici programi yaziyorsaniz, her karakteri aldiktan sonra bir olay1
calistirmak pek mantikli olmaz ¢ilinkii almayr planladiginiz karakterler
modemden OK yanitidir. Kullandiginiz her MSComm kontrolii bir seri port ile
eslesir. Uygulamanizda birden ¢ok seri porta girme ihtiyaciniz varsa birden fazla
MSComm kontrolii kullanmak zorundasiniz. Port adresi ve is kesme adresi
Windows Kontrol Panelinden degistirilebilir.

MSComm kontrolii birgok nemli 6zelliklere sahip olmasina ragmen ilk olarak

asina olmaniz gereken bir kag tane 6zellik vardir.

Cizelge 7.1. MSCOMM ozelikleri

Ozellikler Aciklama
CommPort Iletisim port numarasini ayarlar ve geri
dondiiriir
Settings Baud hizini, esligi, bilgi bitlerini, durma
bitlerini dizgi olarak ayarlar ve geri
dondiiriir
PortOpen Iletisim portunun durumunu ayarlar ve
geri dondiiriir. Ayn1 zamanda portu acar
ve kapatir
Input Alis arabelleginden karakterleri ¢ikarir
ve geri dondiirdir.
Output Gonderme arabellegine karakter
dizgilerini yazar




7.1. MSCOMM’DA Hata Mesajlar

Asagidaki tablo MSComm i¢in yakalanabilir hatalar1 listelemektedir.

Cizelge 7.2. MSCOMM’da hata mesajlari
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Degismez Deger Aciklama
comlInvalidPropertyValue 380 Gegersiz ozellik degeri
comSetNotSupported 383 Ozellik salt okunur
comGetNotSupported 394 Ozellik salt okunur
comPortOpen 8000 Port agikken islem
gecgersiz
comPortlnvalid 8002 Gegersiz port numarasi
comPortAlreadyOpen 8005 Port zaten agik
comNoOpen 8012 Aygit acik degil
comPortNOtpen 8018 Port agikken islem
gecerli
comReadError 8020 Com aygit1 okumada
hata
comDCBError 8021 Portta aygit blogunu geri
almada dahili hata

7.2. MSCOMM Kontrol Ornegi

Asagidaki basit drnek modem kullanarak temel seri iletisimi gostermektedir.
Private Sub Form_Load ()

" Buffer to hold input string
Dim Instring As String

' Use COML1.
MSComml.CommPort =1

9600 baud, no parity, 8 data, and 1 stop bit.
MSComm1.Settings = "9600,N,8,1"

" Tell the control to read entire buffer when Input
"is used.
MSComml.InputLen =0

" Open the port.
MSComm1.PortOpen = True

' Send the attention command to the modem.
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MSComm1.Output = "ATV1Q0" & Chr$(13) ' Ensure that

" the modem responds with "OK".

" Wait for data to come back to the serial port.
Do

DoEvents

Buffer$ = Buffer$ & MSCommd1.Input

Loop Until InStr(Buffer$, "OK" & vbCRLF)

' Read the "OK" response data in the serial port.
' Close the serial port.
MSComm1.PortOpen = False

End Sub

Not: MSComm kontrol porttan bilgiyi almak i¢in sorgulamay veya olaya dayali
metodu kullanabilir. Bu basit 6rnek sorgulama metodunu kullanmaktadir. Olaya dayali

metodun 6rnegi i¢in OnComm olayinin yardimina bakiniz.

Uyar

Portu agmadan 6nce CommPort 6zelligini ayarlamaliyiz.
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8. SONUCLAR VE ONERILER

Yukarida, otomasyon ve SCADA sistemi; donamim, yazilim, iletisim
protokolleri ile baglanti tipleri yoniinden incelenmistir. SCADA sistemi birden fazla
sektorde uygulanmaktadir ve genis uygulama alanina sahiptir. Kisaca SCADA sistemi
donanim ile yazilimdan olusmaktadir fakat bu donanim ve yazilimlar ¢ok degisik
amaclarla kullanilmaktadir ve bu amaglara uygun olarak her gecen giin
gelistirilmektedir. SCADA donanimlar1 RTU (Remote Terminal Unite), iletisim (RTU
ile MTU arasindaki baglant1), MTU (Master Terminal Unite) genelde kontrol etigimiz
(motor, vana, sicaklik, seviye, nem ) gibi kontrol giris ve g¢ikislarina gore
tasarlanmaktadir. SCADA yazilimlar ise genelde PLC tiirti, RTU tiirti, iletisim protokol
ve baglanti tiplerine gore tasarlanmaktadir. Ayn1 zamanda bu donanim ve yazilimlarin
ozelliklerine gore piyasada fiyatlar1 oldukca yliksektir ve degiskenlik gostermektedir.
Bu incelemelerde goriilen SCADA sisteminin donanim, yazilim, iletigim protokolleri ile
baglant1 tipleri 1s1¢inda petrol sektoriinde (Petrol depolama ve dagitim hatlarinin
kontrolii ve otomasyonu) kullanilmaktadir.

Bu projede SCADA sisteminin standart donanimmi ve yazilimini
kullanmamaktayiz. Donanim kisminda RTU fiyatina gore ¢ok diisiik fiyata tasarlamig
oldugumuz veri toplama ve kontrol kart1 kullanmaktayiz. Veri toplama ve kontrol karti,
RTU ile ayni islevi gérmektedir. Yazilim kismi ise standart SCADA yazilimi yerine
visual studio’da hem veri toplama ve kontrol kartina hem de sisteme uygun bir yazilim
tasarlanmaktadir. Tasarlamis oldugumuz yazilim, standart SCADA yaziliminin biitiin
ozeliklerine sahiptir. Bu ¢alismada komple bir SCADA sistemi tasarimi i¢in gerekli
oneriler yapilmistir. Sonug¢ olarak, iyi bir donanim gercekten iyi secilmis ve iyi
tasarlanmis yazilimlarla birlestirildiginde hem verim olarak yiiksek hem de maliyet

olarak diisiik sistemler ortaya ¢cikmustir.
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EKLER

EK-1 Petrol sisteminin kosullar:

1- Pompanin giris vanasinin kosullar:
» Calistir kosullan
a. Vanann a¢ komutuna basildiysa
b. Vana kapaliysa
Cc. Vana bakimda degilse
d. Vana ariza degilse
e. Vana acilstopta degilse
» Durdur kosullar:
a. Vananin kapat komutuna basildiysa
b. Vana aciksa
€. Vana bakimda degilse
d. Vana ariza degilse
e. Vana acilstopta degilse
2- Pompanin kosullari
» Cahstir kosullar
Pompa calismyorsa
Pompa ariza degilse
Pompa bakimda degilse
Pompa ariza degilse
Giris vanasi aciksa
Cikis vanasi kapahysa
Cikis vanasi bakimda degilse
Cikis vanasi ariza degilse
I. Cikis vanasi acilstopta degilse
» Durdur kosullari
a. Pompa calisiyorsa
b. Pompa ariza degilse
c. Pompa bakimda degilse
d. Pompa acilstopta degilse
3- Pompanin ¢ikis vanasinin kosullar:
» Cahistir kosullan
a. Vananin a¢ komutuna basildiysa
b. Vana kapalysa
c. Vana bakimda degilse
d. Vana ariza degilse
€. Vana acilstopta degilse
» Durdur kosullar:
Vananin kapat komutuna basildiysa
Vana aciksa
Vana bakimda degilse
Vana ariza degilse
Vana acilstopta degilse
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