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KISALTMALAR
API : Application Programming Interface
Apple Store : Store for Apple iOS apps
Bluetooth : Wireless Technology
Brute Force : Kaba Kuvvet Saldirt
DDoS : Distributed Denial-Of-Service
EULA : End User License Agreement
Google Play : Formerly Android Market
GPS : Global Positioning System
GSM : Global System for Mobile Communications
iCloud : Apple Inc Cloud storage
IMEI : International Mobile Equipment Identifier
IMSI ; International Mobile Subscriber Identity
Jailbreak : i0S isletim sisteminde yazilim kisitin1 kaldirma
MAC : Media Access Control
Malware : Malicious Software
MMS : Multimedia Messaging Service
OWASP : Open Web Application Security Project
PIN : Personal Identification Number
Rooting : Android isletim sisteminde tam yetkinin saglanmasi
SD : Secure Digital Card
SMS : Short Message Service
SQL : Structured Query Language
SSL : Secure Sockets Layer
TED : Technology, Entertainment, Design
TLS : Transport Layer Security
UDID : Unique Device Identifier
URL : Uniform Resource Locator
UUID : Universally Unique Identifier
Wi-Fi : Wireless Local Area Networking
XML : Extensible Markup Language

XSS : Cross Site Scripting
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ABSTRACT

Today, many users with intelligent devices are constantly interacting with
or has to be. Accurate detection of security threats from many mobile applications
has become an important and difficult issue for information security. These
applications, which can offer various functions of users, require permissions in
different types. It is difficult to understand that these permissions may overlap
with application functionality and may be malicious. In this study, users attitudes
to mobile applications and privacy levels of applications are examined;
suggestions have been made to minimize the security risks. Within the scope of
the research, access permissions that can be taken in mobile applications were
examined with examples and effects were investigated. In addition, detection of
malware and provision of user security on mobile devices has been reviewed and

suggested within the scope of this research.
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OZET

Bugiin, akilli cihaza sahip bir¢ok kullanici, artan mobil uygulamalar ile
stirekli etkilesim halindedir ya da olmak zorundadir. Birgcok mobil uygulama
arasindan giivenlik tehditlerinin dogru tespit edilmesi, bilgi glivenligi acisindan
onemli ve zor bir konu haline gelmistir. Kullanicilar igin ¢esitli islevler sunabilen
bu uygulamalar, farkl tiirlerde izinler talep etmektedir. Alinabilecek bu izinlerin,
uygulama islevi ile ortiisiip Ortiismeyecegini ve kotii niyetli olabilecegi anlamak
oldukga zordur. Bu ¢aligma igerisinde, kullanicilarin mobil uygulamalara karsi
tutumu ve uygulamalarin gizlilik seviyeleri incelenmis; giivenlik risklerinin en aza
indirilmesi i¢in Onerilerde bulunulmustur. Arastirma kapsaminda, mobil
uygulamalarda alinabilecek erisim izinleri 6rneklerle incelenmis ve etkileri
arastirilmistir. Ayrica, mobil cihazlarda kotii amagh yazilimlarin tespit edilmesi ve
kullanicr giivenliginin saglanmasi, bu arastirma kapsaminda incelenmis ve

Onerilerde bulunulmustur.



Mobil Uygulamalarda Erisim izinleri

1. Giris

Gilinlimiizde, teknolojinin giderek gelistigini, gelistikce de boyutunun
kiigiildiigiinii ama veri kapasitesinin de biiyiidiigiinii giin gegtikce daha iyi
anliyoruz. Bu teknolojiler giinliik yasamimizin bir¢ok ihtiyacini karsilayabilen,
hesaplama yapabilen akilli cihazlar haline gelmis ve her alanda yiiksek bir kullanim
oranma sahip aygitlar olmay1 basarmistir. Is toplantisinda, bir e-posta
gonderiminde, ulasimda, iletigim sirasinda ya da o6deme durumunda akilli
cihazlarinda kullanimini siklikla gorebiliriz. Bir akilli telefon ile yasamamizin her
anin1 daha kolay ve hizlica gegirebiliriz. Ornegin yapmaniz gereken bir ddemeniz
var ve siireniz de ¢cok az. Vakit kaybetmeden ya da sira beklemeden mobil cihaziniza
kurulu uygulama iizerinden isleminizi yapabilir ve zamandan tasarruf edebilirsiniz.

Bu durum teknolojinin sunmus oldugu kolayliklardan sadece biridir.
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Sekil 1: Mobil Cihazlarda Artis Oranlar !

Su an mobil cihaz pazarinda bircok cep telefonu, mobil iletisim standartlarinin
ve mobil iletisim teknolojisinin dordiincii nesli sayilan 4,5G  sebekesini
desteklemeye dogru gitmektedir. Aym1 zamanda 3G teknolojisinin bir uzantist da

olan bu teknoloji, yiiksek hiz, daha fazla kapasite, ¢cok gii¢lii performans ve evrensel

!Orjinal ¢izim i¢in bknz. http://www.smartinsights.com/mobile-marketing/mobile-marketing-
analytics/mobile-marketing-statistics



bir aga sahiptir. Veri iletim hizinin 3G'den ¢ok daha hizli olmas1 ve teorik olarak
da internet erigim hizinin 6tesine gecebilmesi onu son derece kusursuz kilmaktadir.
3G haberlesme sistemi, mobil telefonlar tizerinden sadece ses, sms hizmeti ve mobil
internet hizmeti sunabiliyor iken baglanti hiz1 en fazla 42 Mbps’a kadar
ulagabilmektedir. 4,5G'de ise bu durum biraz daha iist seviyeye tasindigi gibi, 1
Gbps baglant1 hiz1 ile de benzersiz bir istiinliik saglamistir. 4,5G altyapisi, 3G
teknolojisinden farkli olarak "Cok daha hizli veri ve internet baglantisi, diisiik
gecikme siiresi ile kesintisiz iletisim, yiiksek goriintii kalitesi, daha iyi kapsama
alani, bulut biligim teknolojisini kullanma, ger¢ek zamanli veri paylagimi, video
konferans ve telekonferansta hizli ve kaliteli iletisim, gelismis multimedya
entegrasyonu, verilere uzaktan erisim, maliyet diisiisii, kaynaklarmm verimli

kullanilmasi, zaman tasarrufu" 2

saglamistir.

4,5G’nin ile birlikte sektorde yeni trendler olusmaya ve giiclii yapilar kurulmaya
baglandi. Bu biiyiime trendi, hiikiimet, mobil cihaz iireticileri, teknoloji
saglayicilar, telekom altyap1 saglayicilart ve uygulama gelistiricileri de dahil olmak
iizere 4,5G deger zincirindeki tiim paydaslar i¢in bir¢ok firsat yaratti. Devletin de
katkisi ile yapilan 4,5G hizmetlerinin kullanimini tesvik etme ve daha fazla kullanici

¢ekme, ulusal teknoloji ekosistemini sekillendirme agisindan hayati bir rol oynadi.
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Sekil 2: Genisbant internet abone sayisi 3

23G ile 4.5G Arasindaki Farklar Nelerdir? https://www.btk.gov.tr/tr-TR/Sayfalar/3G-ile-45G-
Arasindaki-Farklar-Nelerdir
3 Orijinal ¢izim igin bknz. 2016-4 U¢ Aylik Pazar Verileri Raporu



4,5G hizmet alt yapisindaki servislerinin biiyiimesi, video, miizik ve OTT (Over
the Top) uygulamalarinda kaliteli bir artisa neden oldu. OTT sayilabilecek
(WhatsApp, Skype, Facebook ve Twitter) firmalar sektorde biiyilik kazanglar elde

ederek, kullanicilara iicretsiz, hizli ve kaliteli bir hizmet sunmaya basladi.

m0-5 MB W 5-10 MB m10-25 MB | 25-50 MB
50-100 MB = 100-250 MB 250 MB-1 GB 1-4 GB

Sekil 3: Mobil Cepten internet Abonelerinin Kullanima Gére Dagihim, % *

4,5G teknolojisi, mobil akilli cihaz pazarimi da hareketlendirdigi gibi OTT
yazilim sektortinii de gelistirmis oldu. Yiiksek kalitede video izleme, mesajlagma,
gercek zamanli icerik paylasimi ve goriintiilii arama yapabilen gelismis yazilim ve
uygulamalar, uygulama marketlerinde yerini aldi. Bu uygulamalar dogasi geregi
aktif, internete bagli ve stirekli veri alip verebilen bir yapida oldugu igin,
operatorlerin sunmus oldugu hiz ve data paketleri de artmis oldu.

Bugiin, akilli telefona sahip bir¢ok kullanici, artan mobil uygulamalar ile stirekli
etkilesim halindedir ya da olmak zorundadir. Hesap makinesinden, gelismis dijital
asistanlara kadar basit gibi goriilebilen pek ¢ok ara¢ neredeyse sinirsiz sayida islev
sunabilir duruma gelmis ve kullanicilarin kullanimina hazir hale getirilmistir. Bu
uygulamalarin, mobil cihazlar iizerinde c¢alisabilmesi i¢in, kurulum Oncesinde
cihazin 6zelliklerine ve bu cihazin kullanici bilgilerine erigebilmesi gerekmektedir.
Kullanici farketmese de biiylik bir gilivenlik riski bu noktadan sonra basglar.
Kullanicinin gizli bilgileri herhangi bir uygulama i¢inde agildigi an, bu bilgilerin
tamami uygulamay1 gelistirenlerin eline gegmis olma olasilig1 ¢ok yiiksektir. Elbette
bunlar arasinda giivenilir olmayan kisiler, kullanicinin bilgilerini istimar edebilir,

dogrudan satiga sunabilir. Online sistemlerde, bankacilik ya da benzeri kurumlar

4 Orijinal ¢izim igin bknz. 2016-4 Ug Aylik Pazar Verileri Raporu



icerisinde bu bilgileri kullanarak sahtecilik (fraud) gergeklestirebilir. Bu da
demektir ki yontem ne olursa olsun, hemen her kullaniciy1 tehdit edebilecek bu
islemler, kullanic1 agisindan az da olsa tehlike arz edebilir. Ornegin kullanici
uygulamay1 cihazina yiikler ve kullanmaya baslar. Uygulama kullanim sirasinda
sorun ¢ikarmamak ve aktif halde kalabilmek adina g¢alismaya devam eder.
Uygulamanin kurulum evresinde almis oldugu izinler, bu etkilesimin iglemesinde
yani izinlerin vermis oldugu yetkisel durumlarda 6nemli rol oynar. Eger uygulama
internet baglantis1 gerektiren ve cevrimi¢i kalmasi gereken bir uygulama ise,
kullanict uygulamayi kullanmaya bagladig1 anda sistem iglemeye baslar. Uygulama
verileri ag baglantis1 iizerinden servis saglayicisina belli senkronlarda verileri
iletmeye baslar. iletilen bu veriler, kullanicinin kisisel verileri ya da uygulamanin
kendi verileridir. Kullanici daha uygulamay1 kullanmaya baslarken ki yapmis
oldugu tiim aksiyonlarm bir kaydm karsi tarafa farkinda olmasa da iletmis olur.
Uygulamanin, verileri ne sekilde okumaya bagladigi, ne sekilde ilettigi, arada ki
giivenligin nasil saglandigi tamamiyla uygulamayi {ireten gelistiren kisi ya da
kurumun insiyatifine kalmistir. En baginda uygulama yiiklenme asamasinda ona o

izinleri veren kullanicinin kendisidir.

2. Mobil Cihazlarda Erisim izinleri

Uygulama marketi (Google Play, Apple Store vs) lizerinden indirilen
uygulamalarin mobil cihazlar iizerine yliklenebilmesi i¢in kullanicidan erisim
izinlerinin alinmas1 gerekmektedir.

Uygulamalara bu kurulum asamasinda verilen izinlerin ne anlama geldigini, ne
gibi tehlikeler olusturabilecegini ya da bu izinlere iliskin hukuki s6zlesmelerin
olup olmadigini birgcogumuz dikkat dahi etmeden geciyor ve uygulamay1

kullanmaya baghyoruz.



"WhatsApp"” Would Like to
Access Your Contacts

WhatsApp syncs only phone numbers
from your address book to WhatsApp

servers to help you connect with other
WhatsApp users.
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Sekil 4: WhatsApp Erisim izni - iPhone Ornegi 3
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Sekil 5: WhatsApp Erisim izni - Android Ornegi ®

Kullanicilar mahremiyetlerini nasil koruyabilecekleri konusunda heniiz bilgi
sahibi degiller. Bu durumu aydinlatic1 bulmak adina, gelistirici kisi ya da
kurumlar, kullanici s6zlesmesinde agik¢a uygulamanin gizlilik ve politikalarini

gerekgeleri ile belirtmislerdir. Bu bilgiler arasinda, verilerin ne sekilde

5 Orijinal ¢izim i¢in bknz. https://ssd.eff.org/en/module/how-use-whatsapp-ios
% Orijinal ¢izim igin bknz. https://www.urbanairship.com/blog/app-permissions-cross-promotion-
strategies



kullanilacagini, 6ncesinde ve sonra toplanan verilerin gizliligini ve toplama
gerekgelerini madde madde paylasilmistir. Ornegin popiiler bir eposta istemci
uygulamasi Android isletim sistemi iizerine kurulduktan sonra, gelistirici firmanin
uygulama ile beraber yayinlamis oldugu kullanici kullanim s6zlesmesi igerisinde
olabilecek tiim durumlari belirtmis olmasi gibi. Kigiden hangi bilgiler alintyor,
gelistirici firma ne kadar giivenli, kigisel veriler ne sekilde islenecek veya iigiincii
kisi ya da kisiler ile bu bilgiler paylasilacak m1 gibi sorular bu s6zlesme metinleri
igcerisinde yer almaktadir.

Basit anlatim ile uygulama marketine girdiniz, yliklemek istediginiz
uygulamay1 se¢ip cihaziniza kurmak istediniz. Uygulamanin yiikleme 6n kosulu
olarak sizden erigim izinleri talep edilebilir ya da edilmez. Bu adim sonrasinda
sizin vereceginiz aksiyona gore uygulama cihaziniza yiiklenir ve siz kullanmaya
baslarsiniz. Ilerde sorun yasamamak adima, mobil cihazlara yiiklenebilecek bu
uygulamlarin saglikl bir ortam tizerinden indirilip kullanilmas1 beklenir. Ne kadar
giivenli ya da bu uygulama cihaza zarar verebilir mi gibi sorularla bogusmanizi en
aza indirir. Ayrica “belirli 6zelliklere erigsmek icin kullanicinin iznini almaya
calismak, cihazlar arasinda kotii amacl uygulamalarin yayilmasini 6nlemek
amaghdir”.” Bu da demektir ki, kullanilanici en basinda bu kosullara dikkat etmesi

gerekir.
I. Erisim izni Nedir?

Uygulamanin cihaza yiiklerken ki 6n kosulu sayilir. Kullanici uygulamanin
kurulabilmesi i¢in izin vermez ise uygulama kurulamaz ya da belirtilen aksiyonu
icraa edemez. Ornegin mesajlasma uygulamasinin telefon rehberine erismek
istemesi gibi. Eger bu aksiyon i¢in erisim izni vermezseniz, uygulama diizgiin
calismaz ya da erisim istegini yinelemeye devam eder. Ta ki sizden o onayi alana
kadar. Erisim izni verirseniz, uygulama kurulmaya baslar ve uygulamay1 kullanan
cihazin sahibi ile gelistirici arasindaki etkilegsim baslamis olur. Kiginin verdigi
onay sonrasi, uygulamanin telefon rehberine erismesi bu durumun bir érnegidir.
Kullanici onay vermis oldugu izinlerle aslinda uygulamanin kosullarini kabul

etmis ve gelistiriciye olan giivenini bu sekilde kanitlar.

7 Trend Micro Inc. (2011) "When Android apps Want More Than They Need"
http://www .trendmicro.co.uk/media/misc/when-android-apps-want-more-than-they-need-ebook-
en.pdf



Uygulamalar sahip oldugu izinler ile cihazin mevcut kaynaklarina erismek
ister. Bu izinleri isteyen her uygulama da, zararli yazilimlar sonucu iiretilmis
uygulama degildir. Ve her uygulama tek bir izin ile sinirlandirilmamagtir. Cihazin
ozelliklerine erigebilmek i¢in belli tiplere sahip izin ve yetkiler bulunmaktadir. Bu
durum, kotii amacgl yazilimlarin 6niine gecebilmek ve kullaniciy1 ne gibi
aksiyonlarin olabilecegine dair bilgi vermek i¢in bir bildiridir.

Uygulama yiiklemek i¢in en giivenilir yer, cihazin sahip oldugu isletim
sisteminin bagli bulundugu uygulama marketidir. Android platformu i¢in Google
Play, iOS platformu i¢in AppleStore gibi. Uygulamalar bu marketlerden daha
giivenli ve cihaza zarar vermeden yiiklenebilir. Uygulamalar yiiklenmeden hemen
oncesinde, calismak icin sizden izin ister. Amaglart saglayacagi aksiyonlar
hakkinda fikir verebilmekdir. Ornegin TED Android uygulamasi gibi. Bu
uygulama Google Play marketi {izerinden indirilmek istendiginde kullaniciya
verecegi ilk bilgiler, uygulamanin hangi amagclara hizmet ettigi, kategorisi,
indirilme oran1 ve reklam igeriginin olup olmamasidir.

N
L T

Ideas worth spreading

- WEN

Riveting talks by remarkable people, free to the
world

Sekil 6: Ted Android Uygulamasi - Google Play Store 8

Bu durum, uygulama ytikleme marketlerine gore degisebilir. Mesela Google
Play iizerinde 6deme sisteminin uygulama igerisinde olabilecegi ifade edilirken,
AppleStore igerisinde bu durum belirtilmeyebilir.

Uygulamalar kurulmak {izere yiiklenmek istenecegi zaman, kullanicidan izin ya

da izinler taleb eder. Nedeni, cihazin mevcut kaynaklarina erismek, uygulamanin

8 Android Google Play marketi https://play.google.com/store/apps/details?id=com.ted.android



kendisini giincel tutabilmek ve kotii amaglh yazilimlarin 6niine gegebilmektir.
Olas1 bir kétii eylemde kullanici farkinda olmadan bazi erigim izinlerine onay
vermis de olabilir. Bu durum, kétii amacglh eylemler tarafindan istismar edilebilir.
Yani, kendi rizan ile uygulay1 indirmis olur.

Asagida goriildiigi lizere, uygulama kurulum asamasinda alinabilecek
eylemler kullaniciya yansiltilmistir. Kullanici isterse kabul eder ve uygulamayi

kullanmaya baslar. istemezse de kabul etmez ve uygulamada yiiklenemez.

F@ozn

o ED

sunlara erigmesi gerekir:

W Kablosuz baglant bilgileri ~
ya, K in

Google Play

Sekil 7: Ted Android Uygulamas: - Erisim izin Istegi®

Kullanicidan onay alindiktan sonra yani uygulama kurulum bildirisini kabul
ettikten sonra uygulama yiiklenme islemi baslar. Bu adim sonrasi, uygulama
cihaza yiiklenir. Ve tiim sorumluluk kullaniciya geger. Diger bir deyisle, tiim
hiikiimleri kabul etmis sayilirsiniz. Sonrasi olabilecek kontroller gelistiriciye aittir,
onun insiyatifine baglidir. Kullanici isterse, son kullanici lisans anlagmasini
(EULA!%) okuyabilir, gerekirse olabilecek sorunlara karsi tepkisini dile getirebilir.
EULA metinleri, kullanici i¢in yazilimin kullanilmasi sirasinda olusabilecek
sorunlara cevap verebilecek bir kaynaktir. Gelistirici kisi ya da firmalar bu

metinler tizerinden, uygulama kullanim haklarmi belirtebilirler.

® TED Android Uygulamast https://play.google.com/store/apps/details?id=com.ted.android
19 EULA, https://en.wikipedia.org/wiki/End-user_license_agreement
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Sekil 8: Ted Android Uygulamasi - Kurulum Asamasi '!

Uygulama cihaza kurulduktan sonra, kullanici isterse uygulamayi sisteminden
kaldirabilir ve ya kurulum sirasinda vermis oldugu izinleri gorebilir. Bu durum

tamamen kullanicinin kontroliin de olan bir durumdur.
]
* Uygulama bilgileri
Onbellek

VARSAYILAN OLARAK BAS|

Sekil 9: Ted Android Uygulamasi - Kurulum sirasinda almis oldugu izinler
II. Erisim izinleri Nelerdir?

Uygulamalarda belli bagh izin tipleri vardir. Bu izinler uygulamay1 amacina
uygun halde ¢alismasini saglar. Misal lokasyon tabanli uygulama kullanacaksaniz,
sistemin bu altyapiy1 saglayan erisim iznine onay vermeniz gerekmektedir. Bu
ozelligin gelistirme asamasinda belirtilmesi ve ona uygun kodlama yapilmasi
gerekir. Erigim izinlerinde olabilecek en belirgin izin tipleri su sekildedir;

e Telefonun durumunu ve kimligini okuma,
e Fotograf ve video ¢ekimi,

"' TED Android Uygulamas, https://play.google.com/store/apps/details?id=com.ted.android
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Ses kaydetme,

Yaklagik yer (ag tabanli) tahmini,

Hassas yer (GPS ve ag tabanli) tahmini,

SD kart igeriginin okunmasi, degistirilmesi veya silinmesi islemi,
Cihazdaki hesaplara erigim,

Hizmet yapilandirilmasi ve ya Sistem yonetimi,
Tam ag erisimi,

Internetten veri aktarimi,

Ag baglantilarim goriintiilenmesi,

Bluetooth ayarlarina erigim,

Bluetooth cihazlariyla eslegim,

Titresim ayarlari,

Telefonun uyku durumu,

Ses ayarlari,

Senkronizasyon ayarlar1 ve agip kapama durumu

Kullanicilar uygulama kurulum agamasinda erisim izinlerine kargi, zaman
zaman degisik tepkiler gosterebilir. Ornegin siklikla kullanilan bir uygulama
gecmis donemlerde, sadece ag erisim izni isterken, bugiin telefon rehberine de
erismek isteyebilir. Bu durum tamamen ihtiyaca ve gelistiricinin kendi kurgusuna
dayanmaktadir. Gelistirici gelen taleplere gore kodlamasini ileriye gotiirmek ister.
Kullanici ise, uygulamanin daha iyi bir siiriim ile ¢ikmasini bekler. Tamamen arz
talep durumu bu konuyu agiklayabilir. Diger bir deyisle, uygulamalar teknolojinin
de gelismesiyle daha ileri seviye kodlanmakta ve daha gelismis cihazlar iizerine
kurulmay1 beklemektedir. Ayn1 sekilde kullanicilarda daha iyi bir fonksiyona
sahip uygulamayi cihazinda gérmek ister. Onceleri eski siiriimlerde, daha az
erisim izni istenirken, giiniimiiz cihazlarinda bu durum katlanarak artimistir.
Haliyle kullanicilarda bu durumu gérmezden gelir ve sadece o uygulamay1
kullanmak ister. Ornegin Whatsapp uygulamasi pek ¢ok erisim izni talep eder,
ama kimse buna dikkat etmez. Sadece kullanimu ile ilgilenir. Gelistirici ise,
kullaniciin bu ilgisi karsisinda siirekli degisim ve gelisime giderek yeni ek
ozellikler eklemeye devam eder.

Android temelde ayricalikli bir igletim sistemi'dir. Her uygulama kendi sanal
makinesinde farkli bir sistem kimligi ile calisir. Bu mekanizma, uygulamalari
birbirinden ve sistemden ayr1 tutar. Varsayilan olarak, bir uygulama, diger
uygulamalari, igletim sistemini veya kullaniciy1 olumsuz olarak etkileyebilecek
herhangi bir islemi gerceklestiremez. Ek izin, yetenek ya da 6zellik elde etmek

i¢in, bir uygulamanin ihtiya¢ duydugu izinlerin “AndroidManifest.xml” dosyas1
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icerisinde belirtilmis olmas1 gerekmektedir. Uygulama kurulumunda kullanicinin
verecegi izinler, oncesince “AndroidManifest.xml” dosyasi igerisinde tanimli
halde bulunurlar. Ve kullanictya uygulamanin ¢alisma zamani siiresince baska
kontrolde yaptirilmaz. ' Ornegin uygulamanin internet’e erisimesi gerekiyorsa,
INTERNET erigim izin taniminin bu xml dosyasi igerisinde belirtilmis olmasi

gerekir. Erisim izninin verildigi manifest dosyasi asagida gortldiigi gibidir;

<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="“com.example.testapps.mytest">

<uses-permission android:name="android.permission.INTERNET" />

</manifest>

Android isletim sistemi igerisinde, erisim izin tipleri 4 farkli seviyede

incelenmektedir. Bu erisim izinleri seviyelerine gore farkli yetki ve sorumluluklar

barindirir.

i) Normal: Bu izin tipi varsayilan ve diisiik degerde bir izin tipidir. Uygulamanin
diger uygulamalara, sisteme veya kullaniciya yonelik 6zelliklere ¢cok az riskle
erismesini saglar. Kullanicinin, uygulama kurulum asamasinda agik onayini
istemeden sistem tarafindan otomatik olarak da izin verilebilir. En yaygin izinlerin
bazilar1 asagida verilmistir.

* Veri baglantis1 kontrolii ve degistirilmesi: Sebeke durumu, Wi-Fi durumu,

Bluetooth ve Internet baglant: durumu ve kontrol yetkisi bu seviye bir izin tipidir.

android.permission.INTERNET
android.permission. CHANGE WIFI STATE
android.permission. BLUETHOOTH
android.permission. CHANGE NETWORK STATE
android.permission. ACCESS WIFI_STATE

12 Chan, P. P, Hui, L. C., & Yiu, S. M. (2012, April). Droidchecker: analyzing android
applications for capability leak. In Proceedings of the fifth ACM conference on Security and
Privacy in Wireless and Mobile Networks (pp. 125-136). ACM.
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ii) Tehliheli: Bu izin tipi, uygulamanin kullanici verilerine erigsmesine izin veren
veya sistem / diger uygulamalar etkileyen izinlerdir. Bu izin tipine sahip
uygulamalar, potansiyel olarak hassas bazi bilgilere erisme veya aygitta islem
yapma yetkisine sahiptir.

* Kisisel verilere erigim, sms gonderimi, sebeke aramasi, lokasyon durumu veya
kullanic1 hesaplarma erisim bu izin tipi ile yapilacak islemlerden biridir.

Bu seviyede kullanilabilecek en yaygin izin tipleri,

android.permission. CAMERA
android.permission.CELL_PHONE
android.permission. WRITE _EXTERNAL STORAGE
android.permission.SEND SMS
android.permission.RECEIVE_SMS
android.permission. GET ACCOUNTS
android.permission.READ PHONE STATE
android.permission. ACCESS FINE LOCATION
android.permission. ACCESS COARSE LOCATION

iii) Imza Korumah: Her uygulama farkli bir imza ile iiretilir ve yiiklenmek iizere
uygulama marketine birakilir. Kullanicilar uygulamalari cihazlarina yiiklemeye
basladiklar anda, sistem cihaz igerisinde ayn1 imzaya sahip baska bir uygulama
var mi, bu nu kontrol eder. Ayni sekilde, cihazlarda {iretim asamasinda varsayilan
sistem uygulamalari ile piyasaya ¢ikar ve 6nceden yiiklenmis uygulamalari
kullanicilarin hazir olarak kullanmasini kolaylastirir. Bu baglamda, ayn1 gelistirici
ekibinden ve sirket tarafindan iretilen uygulamalar, cihazlarda 6nceden yliklenmis
olarak gelebilir. Yani, sonradan kurulacak olan uygulama, sistemde hazir halde
gelen ayni sahip baska bir uygulama ile eslesirse erisim izni alinmadan bu
atlanabilir.

* (Gorev yoneticisi, hesap yoneticisi, cihaz giris ara¢ ve denetleyicileri veya servis
yoneticileri bu izin tipi ile alinabilecek aksiyonlardan biridir.

Bu seviyede kullanilabilecek en yaygin izin tipleri,
android.permission. ACCOUNT _MANAGER
android.permission. DEVICE POWER
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android.permission.DIAGNOSTIC
android.permission.REMOVE_TASKS
android.permission.SET INPUT CALIBRATION
android.permission.SET KEYBOARD LAYOUT

iv) Imza/Sistem Korumal: Bu izin tipi, imza korumali izin tipi ile aynidir.
Ancak, sistem kurulumda otomatik olarak izinleri alir. Dikkat edilmesi gereken bir
izin tipidir. Yalmzca aygit lireticileri tarafindan kullanilmak {izere tasarlanmistir.

* Kullanict yonetimi, uygulama paket dogrulama, seri baglanti (USB, Media
cihazlar1) kontrolii, cihaz1 agma, cihaz1 kapama ve yeniden baglatabilme
kontrolleri bu izin tipi ile yapilabilecek aksiyonlardir.

Bu seviyede kullanilabilecek en yaygin izin tipleri sunlardir,

android.permission.REBOOT
android.permission.PACKAGE VERIFICATION AGENT
android.permission. MANAGE USB
android.permission. MANAGE USERS
android.permission. ACCESS MTP
android.permission. ACCESS NETWORK CONDITIONS

Bu izinlerden yola ¢ikarak basit bir sms gonderim uygulamasini ele alalim.
Uygulamanin kurulum asamasinda izleyecegi yol su sekilde olacaktir:

- Uygulama baglar. Uygulama i¢in 6ncesinde erigim izin tanimlamalari
manifest dosyasinda gelistirici tarafindan yapilmistir.

- Eger daha 6nceden kullanicidan, sms gonderimi i¢in izin alindi ise, izin
talep ekrani atlanacak ve sadece sms gonderim kismina gegcilecektir.

- Eger izin alinmadiysa, izin alinmasi gereken erisim tipine iligkin
bilgilendirme mesaj ekran1 gelecektir. Kullanicidan erigim izni almadan
once, gelecek olan bu ekranda, verilecek olan bu iznin tiim kosullar1 kabul
ediyorum ya da reddediyorum mantigina dayanan bir ara ekran gelecektir.
Kullanic1 kabul ederse, bir sonraki asamada erisim izni onay ekrani

gelecektir.
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- Kullanic1 eger uygulamanin talep etmis oldugu bu erisim iznine onay
verirse, sms gonderim iglemi baglayacaktir. Eger vermez ise, sms

gonderilemeyecek ve iglem yarida kalacaktir.

/ U}rgulamﬂaglar/

Oncesinde izin

alindi mi? Sms Ginder

izin icin aciklama
gerekiyor mu?

Izni talep et

Agiklama Gister erigim ini alind mi?

EVET HAYIR.

Sms Gonder Sms Ginderme

Sekil 10: Android izin akis modeli '

Her mobil uygulama kurulumu sirasinda, bu islem siklikla tekrarlanir.
Erisim izinleri bu akisa gore uygulamanin kullanim seyirini degistirir. Bu izinler
arasinda en ¢ok kullanilan hi¢ kuskusuz ag iletisimidir. Cogu uygulama internet

iizerinden veri alis verisi yapmak ve uygulamayi aktif tutmak ister. Yine Android

13 Orjinal gizim igin bknz. http://www.androidrey.com/run-time-permission-request-in-
marshmallow
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igletim sistemi iizerinden 6rnek vericek olursak, Google Play markette yer alan
uygulamalarin erisim izinlerini ve yiizdelik dilimlerini asagidaki tabloda

gortilebilir.

Kullanim Orani(%) fstenen izin tipi
83 Tam ag erisimi
69 Ag baglantilarini goriintiile
54 Korunan bellege erigsim sinama
54 USB depolama biriminin igerigini degistirme veya silme
35 Telefon durumunu ve kimligini okuma
27 Cihazin uyku halini 6nleme
24 Konum bilgisi (GPS ve Ag tabanli)
23 Kablosuz ag baglantilarini goriintiile
21 Titresim kontrolii
21 Konum yer tahmini (Ag tabanli)

Tablo 1: En ¢ok kullanilan Android uygulama izinleri 14

Asagidaki tabloda ise popiiler sayilabilecek uygulamalar yer almaktadir. En

belirgin 6zelligini ve hangi izin tiirii izerinden hangi islemi gercekletirdigi

gortilebilir.
Uygulamalar  Erisim izinleri Amaci
Gmail Telefon Rehberi Uygulama igerisinde e-posta
gonderim Oncesinde, kisinin adres
defterine erismek istemesi
Foursquare Lokasyon Kisinin bagli bulundugu konumu

bilmek istemesi.
Tablo 2: Popiiler uygulamalarin istedikleri izinler ve gorevleri '°
a) Ag iletisimi
Bu izin tipi uygulamay ag baglantis1 lizerinden veri alig-verisinde bulunmasini

saglar. Ayn1 zamanda en ¢ok kullanilan Android izin tipidir. Uygulamanin ag

baglantisi iizerinden internet’e ¢ikabilmesi i¢in bu erisimin izninin kabul edilmesi

14 Lenhart, A. (2009). Teens and mobile phones over the past five years: Pew Internet looks back.
15 Orijinal ¢izim i¢in bknz. Tan, J., Nguyen, K., Theodorides, M., Negron-Arroyo, H., Thompson,
C., Egelman, S., & Wagner, D. (2014, April). The effect of developer-specified explanations for
permission requests on smartphone user behavior. In Proceedings of the SIGCHI Conference on
Human Factors in Computing Systems (pp. 91-100). ACM.
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gerekir. Uygulama kendi giincelligini korumak, iletisimin siirekliligini saglamak
ve veri aktarimini icra edebilemek i¢in bu erigim iznine ihtiya¢ duyar. Ve bu
erisim izninin kabulu sonrasinda bagli bulundugu servis saglayici ile iletisim
halinde bulunmaya baslar. Kullanici farkinda olmasa dahi veriler bu noktaya belli
zaman araliklarinda gidip gelmeye devam eder.

Erigim izni verildikten sonra, gelistiricinin olusturabilecegi backdoor denen
zararli olabilecek gegitlere imkan tanimista olabilir. Yani, masum gibi goriilen bir
izin tipi mobil casuslarin ve veri hirsizlarinin uzaktan sizi yonetmesine imkan
taniyabilir. Sizi kontrol edebilecekleri gibi, bilgilerinizi belli zaman araliklarinda

kars tarafa iletmesini de saglayabilirler. En ¢ok suistimal edilen izin tipidir.

b) Depolama izinleri

Bu izne sahip uygulamalar, mobil cihazin tiim bellek tiplerini veya veri (SD)
kartin1 ynetebilir, igerigini silebilir, okuma, yazma veya silmesine olanak tanir.
Uygulama bu izin tipi ile ¢alistig1 anda, gelistiriciye cihazin bellegine erisim i¢in
yetki vermis olur. Uygulama sistem loglarini, kullanici kayitlarini ya da veri
okuma-yazma-silme iglemlerini kullanicinin vermis oldugu izin sonrasinda bellek
tizerinde rahatca yiiriitebilir. Yalniz kullanicinin atladigi bir durum vardir;
gelistirici isterse bilgileri igler ve bir kopyasina kendisine de gonderebilir. Veri
calma yazilimlari ile SD kart tizerindeki veriler, internet {izerinden istem dig1
olarak diger platformlara aktarilabilir. Oyleki, kullanict vermis oldugu bu izin ile
bir bakima cihazinin bellegini paylagima agmis da oluyor. Yakin zamanda yasanan
iPhone iCloud s1zintis1 bu durumun en ¢arpici 6rnegidir'®. Kullanicilarin 6zel
fotograflari, bu iznin dikkatsizce kullanilmasi ile ortaya ¢ikmistir.

Kullanicilarin iCloud hesaplarinin ele gegirilmesi ile bir¢ok iinlii ismin
miistehcen fotograflar internette yaymlasmisti. Hacker olarak tanimlanan kisi ya
da kigilerin, iPhone mobil cihaz iizerinde kurulu halde bulunan “Find my iPhone”
uygulamasindaki bir agiktan faydalanarak, kullanicilarin 6zel bilgilerini internete
sizdirildigi ve bu agi1g1 Brute-Force denen kaba kuvvet saldirisi olarak da

dogru sifreyi bulana kadar farkli birlesim {izerinden denemeye devam eden

16 Peterson, E. Y. A., & Warrick, J. (2014). Leaks of nude celebrity photos raise concerns about
security of the cloud.
17 Park, Y. (2016). Up in the Cloud.
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tahmine dayali bir yontemdir. Bu yol ile bir¢ok iinlii kisinin kisisel verilerine
erisilmis ve sanal ortamda paylasilmistir. Sorun giindeme geldikten sonra saldirty1
gerceklestiren kisi birkag y1l sonra yakalanmis ve sugunu itiraf etmistir. '8

¢) Konum Bilgisi

Eger konum tabanli bir uygulama kullaniyorsaniz, bu erisim tipini onaylamis
olabilirsiniz. Sebeke yani genel konumlandirma ve hassas (GPS) konum sistemi
olarak iki kisimda incelenebilir.

Sebeke tabanli konumlamalarda, cihazin lokasyonunun belirlenebilmesi igin,
bagli bulundugu yerde hiicresel ag veritabanin konum kaynaklarina erismesi
gerekir. Zararl olabilecek uygulamalar, bu islevi cihazin bulundugu yeri yaklasik
olarak olarak belirlemek i¢in kullanilir.

Hassas (GPS) tabanli konumlandirma sisteminde ise, cihazin bulundugu nokta
tizerinden kiiresel konumlandirma sistemi gibi hassas konum sayilabilecek
kaynaklara erisim saglayama g¢alisilir. Bu erisim iznine sahip uygulamalar, cihazin
bulundugu noktayi belirleyerek spam mesajlar gonderebilir ya da cihazin pil
tuketimini hizlandirabilir.

Lokasyon olarak kesin koordinat bilgisinin herkes tarafindan bilinmesi riskli
bir durumdur. Kisinin bilgi ve hareketlerini takip etmeyi saglayan bu erisim tipi,
kullanicr agisindan biiyiik bir giivenlik riski arz edebilir. Ayrica giindelik hayatta
da kullanilan bu erisim tipi ile uzaktaki bir yakininiza olan mesafeyi, acil bir
durumda size en yakin olan noktay1 (eczane gibi) ya da bulundugu konuma ait
hava sicakligmin belirlenmesini saglayabilir. Ornegin AccuWeather uygulamasi
hava tahminleri yapan bir sistem iizerine kurulmustur. Uygulama mobil cihaza
kurulmadan 6nce, kullanicidan konum bilgisine erismek istedigini belirtir.
Uygulamaya erigim izni verildikten sonra, bir bakima konum bilgisi de gelistirici

ile paylasilmis sayilir.

'8 Pennsylvania Man Charged with Hacking Apple and Google E-Mail Accounts Belonging to
More Than 100 People, Mostly Celebrities (https://www.justice.gov/usao-cdca/pr/pennsylvania-
man-charged-hacking-apple-and-google-e-mail-accounts-belonging-more-100)
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@ AccuWeather

sunlara erigmesi gerekir

$ Uygulama igi satin alma

islemleri
9 Konum ~
Cihazin kenumunu kullanir
[B®  Fotograflar/Medya/Dosyalar v
W Kablosuz baglant bilgileri v
@  Bluetooth baglanti bilgileri v

Sekil 11: AccuWeather Android Uygulamas: '’
d) Telefonun Kimligi ve Kisilere Erisim

En 6nemli erisim izinlerinden biridir. Bu izne sahip uygulamalar, cihaz
tizerinden kullanicinin kisisel iletisim bilgilerini okuyabilir ya da yazabilir, yeni
bir hesap olusturabilir, mevcut hesaplar1 goriintiileyebilir ve bu bilgileri internet
lizerinden baska bir veritabana aktarabilir.

Her kullanict sahip oldugu akilli cihazlar iizerinde bir kimlik tasir. Bu kimlik
kisinin ¢agr1 bilgilerini, goriislerini ve iletisim kurdugu kisi ya da kisileri
barindaran 6zel bir veridir. Kullanici bu izni uygulamaya sagladiktan sonra,
gelistirici kisi ya da kisiler uygulamanin igerisinde bu 6zel verileri kullanarak
degisik yapma hakkina sahip olur. Ornegin iletisim uygulamalarinda bu izin sik¢a
kullanilir. Skype bu 6rmege uygundur. Kullanic1 kars1 kullanici ile uygulama
iizerinden goriismeye baslamadan 6nce, uygulamanin bu kisiye dair baz1 bilgilere
erisiyor olmasi gerekiyor, telefon numarasi gibi.

Uygulama agildig1 anda tam yetki ile donatildigi i¢in, kullaniciya sormadan
adres defterini inceler, analiz eder ve kullanicinin iletisim kurabilmesi i¢in onayina

sunar. Ve uygulama kisiden aldig1 yonlendirmeler ile ¢alismasina devam eder.

3. Mobil Platformlarda Kullanic1 Deneyimleri

Mobil uygulamalar, ihtiyaca gore farkli platformlarda farkli modellerle
gelistirilip kullaniciya sunulabilir. Ozellikle Android platformu iizerinden
gelistirilebilen uygulamalar; gelistiriciyi, reklam agimi ve hatta yazilim firmalarim

etkilemeyi basarmistir. Kullanicilar ise {iretilen uygulamalar1 farkinda olmadan

19 Android AccuWeather Uygulamast,
https://play.google.com/store/apps/details?id=com.accuweather.android
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kullanmaya devam ederler. Fakat arka planda ise bilinmeyen bir karisiklik vardir.
Belirsiz sektor kurallari, hi¢ bir birimi denetlemeyen yazilim pazari, uygulama
izinlerini kdtiiye kullanma, gizli bilgilere erisme, gereksiz mesajlarin ¢cogalmasi ve
ya kotii amagli eklentilerle yapilan kesintiler gibi problemlerde beraberinde
olusmaktadir.

Ornegin telefona bir kag uygulama indirip kurabilen kullanici, mobil ekraninda
belli belirsiz reklam pencereleri olustugunu ve spam mesajlari verdigini goriir. Bu
acilir pencerelerin her giin birden fazla olmak iizere, diger mesajlasma
uygulamalarinin daha ilk agiliginda da belirdigini sdyler. En kétiisti de, bu reklam
pencereleri iizerine tiklandigi zaman, herhangi bir pencere goriintillenmeden
ortadan kalktigin1 belirtir. Caresiz kaldigi i¢in biitiin uygulama listesini
temizledigini ifade eder. Kurulum sirasina gore tek tek uygulamalar1 kaldirir ve
nihayetinde bir korsan kus vurma oyununu kaldirdiginda telefonun bu viriisten
kurtuldugunu fark eder.

Bir bagka kullanici ise, farkli olarak uygulama kurulumu ve kullanimi siirecinde
izin isteklerine Evet ya da Hayir gibi se¢imlerle cevap veriyor. Ona gore, kullanim
asamasinda internet verileri, mesajlar, telefon rehberi gibi izin yetkisi talep eden
ozellikleri bu sekilde kisitlayarak, cihazini kontrol altina almak istemistir.

Kimi zaman bu da yeterli olmuyor. Baz1 uygulamalar vardir ki daha da oteye
giderek arkaplanda siz erisim izni vermesiniz dahi calismaya devam eder ve

kullanict bundan haberdar degildir.

I. Netiquette Nedir?

Netiquette sdzciigii Internet ve gorgii kurallarinin yani "etiquette" kelimesinin
bir birlesimidir. Bir bakima Internet etiketi’de denebilir. Netiquette, giinliik
yasantimizda dogru sekilde davranmak i¢in izledigimiz kurallar dizisidir. 2°
fletisim etigi olarak da sdylenebilir. Sohbet, mesaj génderme, blog yazma ve haber
ya da web sitesinde yorum yazma, sosyal ortamlarda durum giincelleme gibi
internette iletisiminde siklikla kullanilan "nezaket" durumlari olarak
yorumlanabilir. Internetteki iletisim etigi esasen diiriist olmak, iyi sdzciikler
kullanmak, samimi olmak ve agik¢a anlagilir bir sekilde konusmak gibi giinliik

hayatta "gercek diinyada" iletisim kurma etigi ile aynidir. Interaktif ortamda

20 Shea, V. ,What is Netiquette, http://www.albion.com/netiquette/introduction.html



20

etkilesim kurarken 10 kural sunulur. Asil nokta, gercek diinyadaki iletisim etigi ile

aynidir; zarar vermeyin, rahatsiz etmeyin, etkili konusun, yanlis yaparsaniz 6ziir

dilemekten ¢ekinmeyin vs gibi. Cilinkii mesajin ucunda her zaman gergek bir insan

vardir.

a) Insam hatirlamak

b)

Internet kullanicilar arasinda daha hosgdriilii ve saygili davramislari tesvik
etmek amaciyla konulan bu kuraldir. 2! Unutulmamasi gereken bir durum;
e-postay1 veya yaymlari okuyan kisi duygusu olan bir insandir; rahatsiz
edilebilir veya zarar gorebilir. Bu ylizden baskalarina zarar vermek kotii bir
davranis olabilir. Utang verici e-postalar veya mesaj gonderilmemesi en
uygun davranis bigimidir. Bu durumu mobil yazilim i¢in diisiiniirsek,
kisinin her zaman kendisini karsi tarafin yerine koymasi gerekmektedir.
Zararli yazilimlar gelisterek kullanicilara zarar vermek gelistirici i¢in
eglenceli bir durum olabilir. Ama kullanicilara verebilecegi zararlar onlar1
mutsuzluga dogru itecektir. Bu da hos bir durum degildir.

Gergek hayatta siirdiiviilen benzer davranmiglara bagh kalmak

Baskalarinin gortislerine saygi gosterilmesi ve yasanin ihlal edilmesi gibi
gercek yasamdaki durumlar, Internet iletisim etik kurallari ile ayn1 ahlaki
yasal standartlar icerisindedir. Gergek diinyadaki insanlarin bilyiik
cogunlugu yasalara saygilidir ve uymaya 6zen gosterir. Eger sanal diinyada
yasadis1 bir sey yapmaya caligirsaniz, sansiniz yoktur ve kurallari ¢ignemiz
olursunuz

Siber diinya’da nerede oldugunun ogrenilmesi

Sanal diinyada tartigmaya atlamadan 6nce neye, hangi olaya karigildigiin
iyice bilinmesi gerekmektedir. Yeni bir alan icerisine girildiginde, kisinin
etrafini iyice bir g6z atmas1 onun yararima olacaktir. Sohbet etmek,
yazismak veya tartisma icerisine girmeden 6nce kisa bir siire dinlenilmesi
ve ortamin kesfedilmesi 6nerilmektedir. Halihazirda ortamda bulunan diger
kisilerin nasil davrandiklarin izlenmesi ve kendisini o ortama uygun
gordiigii takdirde katilmasi her zaman iyi bir durumdur. Oyleki sanal
diinyada yapilan tartismalarin birgogunda insan unsuruna sahip nesneler

bulmak, anlamasi kadar zordur.

21 Nazli Alkan, Hakemli Yazilar Kiitiiphanecinin Felsefi Diisiinme Eyleminin Onemi ve Etkileri,
Tiirk Kiitiiphaneciligi 24, 4 (2010), 596-643
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d) Bagskalarimin zamanina ve bant genisligine saygi gosterilmesi
Bant genisligi, bilgisayarlar1 birbirine baglayan kablo ve aglarinin tagima
kapasitesidir. Yani, iletisimin kapasitesini belirler. En ileri teknolojiye
sahip kablolar bile tasiyabilecekleri bilginin bir sinirina sahiptir, bu
nedenle sanal alan igerisinde fiziksel sinirlarin olabilecegi gercegi
unutulmamalidir. Gonderilen e-posta iletisinin veya tartigma grubunda
yazilmis bir mesajin, okunma ve cevap verme siiresi bulunmaktadir.
Gliniimiizde her birey yogun ve hareketli bir yasama sahiptir. Sagma ve
gereksiz e-postalari veya tartisma ortamindaki yayinlarini okumak veya
cevaplamak i¢in zamana sahip degiller. Sanal bir diinya yer alan her
kullanici, yazmis oldugu kelimelerini diizgiin se¢meli ve okurken de
harcanan zamanin bosa gitmediginden emin olmalidir.

e) lyi goriinmek ve mantikli olmak
Sanal ortamda bir igerik paylasilmadan once, dilbilgisi ve yazim
denetiminin kontrol edilmesi gerekmektedir. Ne dediginin anlagilmasi,
onceden bilinmesi ve mantikli olunmasi ¢ok 6nemlidir. Igerigin
begenilmesi ve hoglanilmasi, yazinin kalitesiyle degerlendirilir.

f) Bilginin paylasiimasi
Internet ve bilgi teknolojilerinin asil kurulma amaci ve gelismesindeki
etken, bilginin paylasilmasidir. Eger cevaplanmamais bir soru hakkinda
bilgi sahibi iseniz, bunu digerleri ile paylagmak en biiyilik atilimdir. En
giincel bilgi hakkinda sorular sormak, cevaplar aramak ve bunlarin
digerleri ile paylasilmasi bilginin gelismesini saglar.

g) Tepkilerin kontrol altinda tutulmasi
Internet ortaminda duygularinin kontrol edilmesi gerekmektedir. Ofke dolu
bir igerik bir bagkasinda gonderilmeden 6nce dikat edilmelidir. Tansiyonu
yiikseltecek yorumlarda ve yazilarda bulunulmamasi gerekmektedir. Eger
yaniliyor veya baskast durumdan rahatsiz oluyorsa 6ziir dilemekten asla
cekinilmemesi gerekmektedir.

h) Bagskalarinin mahremiyetine saygi gosterilmesi
Baskalarinin mahremiyetine saygi gosterilmesi en dogru davranigtir. E-
posta iletileri, sosyal platformlardaki yazismalar, 6zel mesajlar veya diger

kisilerden gelen 6zel bilgileri okumak ya da paylasmak hi¢de hos bir



22

durum degildir. Bilginin yanlis kisilerin eline gegmesi utang verici bir
durum olabilecegi gibi, is kaybi gibi ciddi boyutlara da ulasabilir.

i) Giictin kétiiye kullanilmamast
Sanal ortamda giiciin kotiiye kullanmas1 ¢ok yanlis bir harekettir. Sahip
olunan gii¢ ne kadar biiyiikse, kullanmak o kadar 6nemlidir. Ve ne kadar
¢ok kullanilirsa, onemide bir okadar artar. Digerlerinden daha fazla sey
bilmek, onlardan yararlanmak hakkini vermez. Forum veya sohbet
ortamini yoneten kisi ya da kisiler bu duruma 6rnektir.

Jj) Baskalarinin hatalarimin bagiglanmasi
Sanal ortamda herkes ayni tecriibeye sahip olamayacagi gibi yukarida sirali
diger kurallar1 da bilmek zorunda degildir. Sagma sorular, uzun yanitlar,
dilbilgisi hatalarinin oldugu anlamsiz climleler, bunlar sik¢a goriiliir ve
eklenmeye de devam eder. Eger paylasilan bir icerikte hata goriiliiyorsa,
bunu herkese agik bir forumda belirtmek yerine 6zel bir mesaj veya e-posta

ile bildirilmesi gerekmektedir.

II. Oyun ve Uygulamalarin Siniflandirilmasi

Uygulama magazasindaki yazilimlar, belli kurallar ¢ergevesinde degerlendirme
sistemleri lizerinden etkilenmistir. Bu sistem kullanicilarin uygulamaya ne derece
giivenebilecegini, hedef kitlesini ya da yas araligin1 belirtir.

Su anda uygulama magazalarinda kullanilmak {izere, iki temel uluslararasi
uygulama yonetim yontemi bulunmaktadir. Bunlardan ilki sansiir sistemidir.
Uygulama go6zden gegirilmeden Once, yonetmelik hiikiimlerince ilgili devlet
dairelerine atifta bulunuyor mu ya da yasadisi icerik barindirtyor mu, bunlarin
incelenmesidir. Diger ise listeleme yani siniflandirma islemidir. Siiflandirma
islemi iilkeden iilkeye degisebilecegi gibi, icerik tiirii ve kitlesine gore de
degisebilir. Bunun bir 6rnegi olarak, Amerika Birlesik Devletleri'nin oyun ve
uygulamalara karsi tutumu cok agiktir. ABD g¢evrimi¢i oyun ve uygulama
endiistrisinde kendisini siirekli gelistirmekdedir. Korsanla miicadele politikalari
¢ikarma, kullanicilarin ¢ikarlarinit koruma ve giddet igeren icerik ya da yazilimlar
ile miicadele edebilmek adina derecelendirme sistemini gii¢lendirme gibi islemlerde
bulunabilir. Bolgelere incelenmek istendigi zaman ise, farkli iilkelerde farkl
derecelendirme sistemi de goérmek miimkiindiir. Bunun bir 6rnegi, Google Play

uygulama marketinde goriilebilir. Google uygulama marketinde farkh
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derecelendirme sistemi kullandig1 gibi lilkere gore de derecelendirme sistemlerini
degistirebiliyor. Mesela, Avrupa’da PEGI sistemini kullanirken, Kuzey Amerika’da
ESRB sistemi kulanmaktadir. Bu durum bagli oldugu iilkenin de kabul ettigi

sistemle alakalidir. Google Earth Android uygulamasinda bunun bir dérmegini

gorebiliriz.
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Sekil 12 icerik derecelendirme sisteminin bélgere gore degismesi 22

a. ESRB

ESRB, 1994 yilinda Entertainment Software Association (ESA) tarafindan
kurulan ve kar amaci giitmeyen bagimsiz bir kurulustur. > Dilimizde, Eglence
Yazilim Dernegi olarak da sdylenmektedir. Misyonu, eglence yazilimi endiistrisinin
destegiyle etkilesimli eglence yazilimi firiinleri i¢in standart bir derecelendirme
sistemi gelistirmektir. Kuzey Amerika'dan sorumludur. ESRB derecelendirmesi,
kullanicilari, 6zellikle ebeveynleri i¢in satin oyun veya yazilimlarin satin alim

sirasinda  uygun olup olmadigmi  belirleyebilmelerini  saglamak igin

22 Orijinal ¢izim igin bknz. https://andro4all.com/2016/07/pegi-edad-google-play-aplicaciones-
ninos

23 Robertson, K. (2008). An analysis of the video game regulation harmonization effort in the
european union and its trans-atlantic chilling effect on constitutionally protected expression. BC
Intell. Prop. & Tech. F., 2008, 90802-102902.
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kullanilmaktadir. Tiiketiciye hangi {iriiniin satin almmasint sdylemek yerine,
yazilim igeriginin uygun oldugu yas1 sdylemesidir.

Bu sistem, tiiketicilere, 6zellikle ebeveynlere yazilim ve video oyunlarinin yasa
uygunlugu ve icerigi hakkinda kisa ve tarafsiz bir rehberlik sunar, uygun gordiikleri
oyunlarla ilgili agik ve net kararlar verebilmelerini saglamak {izere tasarlanmistir.
Boylece tiiketici, oyun satin alindig1 sirada oyunun kendisi ya da ailesi i¢in uygun
olup olmadigini belirleyebilir.

ESRB derecelendirme sistemi 3 kategoride incelenmektedir. 24

e Derelendirme kategorisi: Onerilen yas araligini belirtir.
e Icerik tamimlayici: belirli bir derecelendirmeye neden olabilecek ya da
ilgi ¢cekici olabilecek icerigi belirtmektedir.

e Interaktif unsurlar: uygulama sirasinda alinabilecek izinleri belirtir.

Derelendirme kategorisi’'nde hiyerarsik olarak farkli kademelerde logolar

kullanir ve bunlar direk kullanicilarin yas aralig: ile ilgilidir.

(+3) 3 yag ve fizeri

Kiigiik gocuklar igin tasarlanmigtir.

Ebeveyinlerin uygun bulmadif icerikleri icermez.
CONTENT RATED BY

(+6) 6 vag ve iizert

Tgerik genellikle her yas igin uygundur.
Minimum karikatiir, fantezi veya hafif siddet
ve / veya hafif dili nadiren kullanabilir.

CONTENT RATED BY

EVERYONE 10+

(=10} 10 vag ve iizeri
Daha fazla ¢izgi film, fantezi veya hafif giddet,
hafif dilli ve / veya minimal Snermeli temalar igerebilir.

24 ESRB RATINGS GUIDE, https://www.esrb.org/ratings/ratings _guide.aspx
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(+13) 13 yag ve iizer1

3iddet, dilgiince temalan, kaba mizah, minimal kan,
ve / veya kumar oynamama temalan igerebilir.

(+17) 17 yas ve iizeri

Igerik, genellikle 17 yag ve fistii icin uygundur.
S1iddet, kan ve / veya cinsellik icerebilir.

(+18) 18 yag ve tizeri

Yalmizea 18 yag ve Gstd yetigkinler icin uygun igerik.
Siddet, cinsellik ve / veya ger¢ek para ile

kumar oynanan temalar icerebilir.

Derecelendirme bekleniyor

Uriin ve yazilim onay1 igin ESRB've bilgi gonderildi
ve kendilerinden son derecelendirme beklenivor.

Bir video oyunuyla ilgili reklam, pazarlama ve tamtim
materyallerinde gosterilebilir.

Icerik tamimlayict unsurlar ise derecelendirmenin nedeni ve igerigi belirtir.

Alkollii icecekler, kan't tavsir edebilen goriintiiler, siddet, ¢izgi roman, kaba mizah,

uyusturucu, dil, hakaret, cinsellik, tiitiin ve ila¢ kullanimi gibi konular yer alir.

Interaktif unsurlar ise uygulama sirasinda alinabilecek bilgi ve izinleri igermektedir.

Lokasyon paylasimi, kullanicilar arasinda etkilesim (sosyal aglarda paylasim

veya digerleri ile iletisim kurabilme durumu), dijital iiriin satin alim1 ya da {irtiniin

internete erisim iznin istemedir.

b. PEGI

PEGI (Pan European Game Information) 2003 yilinda pek c¢ok iilke

standartlarina gore siniflandirarak yerini almig ve Avrupanin birgok iilkesinde
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kullanilan derecelendirme sistemidir. 2° Yasal bir yetkisi yoktur. Avrupa interaktif
Yazilim Birligi tarafindan gelistirilmistir. “PEGI siniflandirmasi, oyunun zorluk
derecesini degil; hangi yasa uygun oldugunu tarif etmektedir.” ¢ “PEGI sistemi,
formati veya oyun platformu ne olursa olsun Avrupa Ekonomik Alani iginde
sistemin standartlari1 imza eden biitiin sirketlerce satilan veya dagitimi yapilan
biitiin interaktif yazilimlara, video oyunlaria ve bilgisayar oyunlaria uygulanir.”
27 Ug 6nemli oyun iireticisi (Microsoft, Sony ve Nintendo) ve diger bircok Avrupali
yayinci firma ve gelistirici tarafindan desteklenmistir. Tasarim sirketi destegi. PEGI
iki katmanl bir yap1 kullanir; biri, +3, +7, +12, +16 ve +18 yas lizeri durumlari
desteklemektedir. ikincisi ise, {iriiniin igerigi ile ilgili olabilecek; siddet cinsellik,
korku, kiifiir, ayrimcilik ve benzeri ipuclarinin iiriin ambalaji icerisinde tanimlayici

bilgi olarak yer vermesidir.

M (+3) 3 yas ve lizeri

Bu seviye, tiim yag gruplarin igin uygun kabul edilir.
Ebeveynin uygunsuz oldufony digindiifi herhangi
bir igerifi banndirmamalctadir.

Www. peglinfo

(+7) 7 yas ve iizeri
Normalde 3 vag ve tizeri olarak deferlendirilen, ancak az da olsa
giddet va da korku igeren temalar bu sevivede gbriillebilir.

www, pegiLinfo

(+12) 12 yag5 ve iizeri

Grafik olmayan gergek havattaki karakterlere (insan, hayvan)
yonelik siddet uygulanmasi, biraz cinsellik femasimn olmasi ve
kiifiir olmayan ama sert bir dil kullanilmasi bu seviye de gbriilebilir.

(+16) 16 yas ve iizeri

Ciplaklik ve siddet temasinin gercek havat ile birebir aym olmasi,
agir kot dil kullanim, uyusturoen, sug faalivetleri, tiitiin ve alkol
Ly kullammimn oldufunu belirtir.

(+18) 18 yag ve iizeri

1 a Yetskin sinifina girer Siddet temasimin en iist sevivede
oldugunu belirtir Uyugturoco, kumar, agin kotd dil kullanimg,

ey cinsellik ve giddet kullanim bu seviyede goriiliir.

25 What is PEGI? http://www.pegi.info/en/index/id/28/

26 Giilbin Ayst ATES (2011). fletisim Alaninda Cocuklara iliskin Ulusal ve Uluslararas: Hukuki
Diizenlemelerin Degerlendirilmesi

27 Ozhan, S. (2011). Dijital Oyunlarda Degerlendirme ve Smiflandirma Sistemleri ve Tiirkiye
Acisindan Oneriler. Sosyal Politika Calismalar1 Dergisi, 25(25).
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Ayrica, PEGI siniflandirma yaparken kullandig1 Slgiitleri su sekilde siralamistr,
- Siddet

- Ayrimeilik

- Cinsellik ya da ¢iplaklik

- Uyusturucu madde

- Korku

- Kaba, cinsel igerikli ya da agir1 kétii dil kullanimi

- Kumar

Bu bilgiler uygulama marketi iizerinde tanimlayic1 bilgi olarak yer almaktadir.
Kullanicilar uygulamalan satin alinmadan ya da cihazlarina kurmadan énce kendi

giivenligini korumak adina bu bilgilere dikkat etmeleri gerekmektedir.
4. Asiriya Kacilan Uygulama Erisim Istekleri

Cok sayida kullanic1 bazi uygulamalari kurdugu sirada degisik isteklerle
karsilasabilmektedir. Ornegin bir gida uygulamasinin konum bilginize erisim
istemesi disinda, SD card okuma/silme veya telefon rehberi okuma gibi izin istekleri
olabilir. Eger onaylamazsaniz, uygulamay1 yiikleyemez ya da kullanamazsiniz.
Peki, bu alinan aksiyon sonucunda telefon gergekten sizin kontroliiniiz dahilinde bir

cihaz midir?

Gelistiriciler, uygulama gelistirme evresinde farkli aksiyonlar1 saglayabilen
izinlerde ekleyebilir. Siz uygulamay1 kurmak ve biran 6nce denemek isterken bu
durumu goz ardi etmis olabilirsiniz. Mesela, el feneri uygulamasi sizden telefon
rehberine de erigimek isteyebilir. Ama siz, kurulum asamasinda sadece “Evet”
onayini vererek atlamig oluyorsunuz. Mevcut teknik yontemler ile uygulamanin
kurulu oldugu cihaz kullanici farkinda olmadan kontrol edilebilir hale gelebilir ve
miimkiindiir. Bu sekilde uygulamanin kurulu oldugu cihaza ait, internet, kisa mesa;j
ve telefon rehberi gibi kayitlara erismek bir gelistirici i¢in kolay hale gelir.

Ne yazik ki, “izin isteklerinde asiriya gidilmesi” gercegi uygulamalarda halen
goriilmekte olan bir sorundur. Uygulama yoneticileri, reklam verenler ve yazilim
gelistiriciler kullanicilarin gizli bilgilerini kotiiye kullanabilecekleri gibi arkaplanda

calisan eklentiler ile de bu durumun siirekliligini saglayabilirler.
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Mesela, kullanici isi bittikten sonra kullandig1 uygulamay1 kapatmak isteyebilir.
Bu islem sonrasinda uygulama kapatilsa bile, cihazin arkaplan’in da ¢alismaya
devam edebilir. Uber uygulamasi ve lokasyon izninin aktif halde ¢aligiyor olmasi
bunun bir 6rnegidir. Uber uygulamasi istemis oldugu izinlerde agiriya kagmis
oldugu goriiliir. Amacinin disinda kullanicidan talep ettigi izinler yer almaktadir.
Ornegi, cihazin kamerasina erisimek istemesi gibi. Uber bilindigi iizere 6zel araglar
ile hizmet sunabilen bir sistemdir. Mobil platform {izerinden kullanilabilen bu
sistem ile kullanicilar bir yerden baska bir yere kisa siirede ulagmayi planlar. Yalniz
bir sorun vardir. Uygulamay1 kullanan kullanicilar daha ilk uygulama kurulum
asamasinda belli kurallar1 kabul ederek sisteme dahil olurlar. Bu durum
uygulamanin kurulum agamasinda kullanicidan talep etmis oldugu erisim izinlerini
ve sonrasim1 kapsamaktadir. Izinleri kabul etmis ve cihazlarina kuran kullanicilar,
sahip olduklan kisisel verileri farkinda olmadan uygulamanin baghi bulundugu
firma ile paylasmis sayilirlar. Firma dncesinde, kisisel verilerin korunmast ile ilgili
diizenlemeleri, o kullanicinin iilkesinde kontrol eder. Eger i¢ islerinde bu duruma
iligkin 6zel diizenlemeler yok ise, kullanicidan alinan veriler iiglincli kisiler ve
sirketlerle paylasabilmesi durumuna imkan tanir. Sirket bu verileri kullanarak 6zel
yazilim ve analizler yapabilir, kullanici profili olusturabilir, onlara uygun reklam
modelleri olusturabilir ya da sosyal medya hesaplar1 uzerinden erisim saglayarak

kendi lokasyonuna en yakin uygulama kullanici profilini bulabilir.?®

2 YETIM, S. (2015). UBER, HUKUKI SORUNLAR VE COZUM ONERILERI. Uyusmazlik
Mahkemesi Dergisi (6).
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Sekil 13: UBER Android Uygulamasi %
5. Kaos icindeki Google Play Ornegi

Android platform’unda gelistirilen uygulamalarin ¢cogu legal yani yasal olarak
Google Play uygulama marketi lizerinden indirilmektedir. Pazarin biiyiik bir
kismina bu market {izerinden hizmet verilmektedir. Her ne kadar yasal ve tekel gibi
goriinse de kendi icerisinde yapisal bozukluklar yok degil. Igerisinde ¢ok sayida
korsan ve spam uygulama barindirmaktadir. Ayrica programlarin 6demeleri de agik

bir sekilde yapilmaktadir. Yazilim gelistirici, herhangi bir kredi kartindan 20 dolar

2QOrjinal ¢izim i¢in bknz. https://www.uber.com/legal/other/android-permissions/
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O6deme yaparak bu markette gelistirici olarak yer alir ve Google Play hesabi agabilir.
Ayni sekilde 6deme yaparak da istedigi bir uygulamayi da indirebilir.

Google Play politikasi, 6nce ¢evirimci ol, sonra goriintiile ve degerlendir
seklinde isler.’® Uygulamalarda ciddi bir inceleme veya tarama yapilmamaktadir.
Ayrica bu duruma iliskin tedbir ve cezalar da oldukga hafiftir. Sadece uygulama
kullanimdayken kullaniciya uyar: verir. Sonrasinda sorun teskil ederse, Google
Play selektif olarak gelistiricinin hesabin1 dondurma karar1 alabilir. Fakat hesabi
dondurduktan sonra gelistirici tekrar ticret 6deyerek yeni hesap acabilir. Buradan
ulagilabilecek sonug¢ sudur ki, uygulamalar denetlenmedigi gibi fikri miilkiyet ve

gizliligin korunmasini esas almiyor.

6. WhatsApp ve Almanya Ornegi

2014 yilinda Facebook tarafindan 16 milyon dolara satin alinan WhatsApp
firmasu, kisisel verileri izinsiz paylagamakla suclandi. Whatsapp, Facebook ile
paylasacag: bilgiler sayesinde, kullanicilarina uygun arkadas profili ve kullaniciy1
ilgilendiren reklamlar géonderilmesine izin verecegini ve spam mesajlarinda dniine
gececegini agikladi. Ote yandan ise bilgi paylasimu istenirse kapatilabilecegi
sOylendi. Yani WhatsApp, kullanicinin uygulamay1 ne zaman kullandi bilgisini
paylasirken, sifrelenen mesaj igeriklerine ulasilamayacagi bilgisini, kullanicilarina
da iletebilecek. WhatsApp sirket sayfalarinda “Sifrelenen mesajlarini 6zel kalacak
ve hi¢ kimse onlar1 okuyamayacak. Ne WhatsApp, ne Facebook, ne bir bagkasi™3!
bilgisini paylagti. WhatsApp kisisel verilerini facebookla paylagsmasinin ardindan,
Almanya’nin veri glivenligi kurumu bu duruma kars1 ¢ikarak, Facebook ve
WhatsApp’dan elde ettigi bilgileri paylagmamasini ve silmesini istedi. Veri
giivenligi kurumunun hazirladigi rapora gore WhatsApp kisisel verileri toplamaya
basladig1 anda politikalarmi degistirmeden 6nce kullanicilarini haberdar etmeyip
iistelik bir onay da talep etmemislerdir. Bu olay karsisinda kurum yetkilileri ise
Facebook’dan Almanya’da yaklasik olarak 35 milyon kullaniciyi ilgilendiren
durumun diizeltilmesini istedi.

WhatsApp’da yer alan kullanici bilgilerinin, Facebook ile paylasilmamasi

engelenebilir bir durumdur. Kullanici isterse bilgilerinin Facebook ile

30 Google Play Hizmet Sartlar1 (https://play.google.com/intl/tr_tr/about/play-terms.html)
31 WhatsApp'a da reklam geliyor (http://www.bbc.com/turkce/haberler-37190266)
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paylasilmasimin oniine gecebilir. WhatsApp kullanim kosullar1 gizliginde
degisiklik yaptig1 zaman, size yeni kurallarla ilgili degisiklik sunarken hemen
"kabul et" secenegini onaylamadan 6nce kullanim sartlarini sonuna kadar okumali

ve "facebookla paylas " kutucugunun kaldirilmasi gerekir.

----- Airtel = 12:55PM 7% g1 s

£ Settings Account

Privacy
Security
Change Number

Delete’

Storage Usage

Share My Account Info O

Share my WhatsApp account information with Facebook
to improve my Facebook ads and products experiences.
Your chats and phone number will not be shared onto
Facebook regardless of this setting. Learn more.

Don't Share

@ @ (:l@ @ Cancel

Settings

Sekil 14: IPhone WhatsApp’da, Facebook ile bilgi paylasiminin kapatilmasi *

€ Account
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Security
Change number
Delete my account you don't want to use
account information
i acebook ads and
Share my account info s? If you tap "Don't

le to change this
in the future.

CANCEL

DONT SHARE

ill not hared ebook
regardless of this setting. Learn more.

Sekil 15: Android WhatsApp’da, Facebook ile bilgi paylasiminin kapatilmasi 3
7. Erisim Izinlerinde Hukuki Zemin

Kisisel veri tanim olarak, kisiyi tanimlayan kisi hakkinda her tiirlii 6zel ve genel

olacak sekilde bilgiyi kapsayan, verilerin tamamin1 kapsar. Bu kapsamda kiginin

32 Orjinal ¢izim igin bknz. https://www.igeeksblog.com/how-to-stop-whatsapp-sharing-phone-

number-with-facebook-on-iphone/
33 Orjinal ¢izim igin bknz. https://www.megebyte.com/how-to-stop-whatsapp-sharing-phone-

number-with-facebook-on-android/
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adi soyad1 ve kimlik bilgilerinin yanisira kisinin ailevi bilgileri, sosyo ekonomik
ve kiiltiirel bilgilerini ve kisisel bilgilerinide kapsar. En temel anlamiyla, kisiyi
dogrudan ya da dolayl yoldan ilgilendiren kisinin hak ve 6zgiirliiklerinin
korunmasina yonelik veriler biitiiniidiir. Giinlimiiz bilisim teknolojilerinde, eski ve
gelenekei yontemlerin aksine bilgiye ulagsmak daha kolaydir. Farkli yerlerde ve
birbirinden bagimsiz olan pek ¢ok sayidaki 6l¢iilemeyen verinin biraraya gelmesi
ve islenmesi oldukga basittir. Biligim teknolojileriyle verilerin eslestirilmesi,
analiz edilmesi ve yeni verileri iiretebilme kapasitesi oldukca artmistir. Ve sonug
olarak veri erigim ve transferleri daha basit hale gelmistir. Kisisel verilerin 6zel ve
ticari amagl kurum ya da kuruluslar tarafindan 6nem kazanmasi sonucunda veri
sahibine ait riskler gecmisten bugiine daha 6nemli duruma gelmistir. Ote yandan
terdr ya da organize edilmis sug orgiitlerinin kisiye ait bilgilere ulagma faliyetleri
ciddi tehlike boyutlarina ulasmaktadir.

Kisisel Verilerin Korunmasi ile ilgili kanun tasaris1 24.03.2016 tarihinde
TBMM genel kurulunda kabul goriilerek ve 07.04.2016 tarihli 29677 sayili Resmi
Gazetede yayimlanarak yiiriirliige konuldu. Bu tasariyla beraber bir bakima kiginin
haklar1 koruma altina alinmistir. Tiirkiye’de ¢esitli devlete bagli kurum
kuruluslarda ya da 6zel kurumlarda kisiye ait verilerin paylasilmast, veri
sahiplerinin haklarin1 gérmezden gelinmekteydi. Bu kanun ile veri sahiplerinin
bilgileri korunur hale gelmistir. Anayasa Mahkemesi almis oldugu kararda yapmis
oldugu tespitlerin sonucu olarak gelisen teknoloji ve sonrasinda olusan sinirsiz

olanaklari, kisisel verilerin {ist seviyede korunmasini zorunlu kilar.

8. Mobil Teknolojiler

Kullanmig oldugumuz uygulamalar ve bu uygulamalari edinmek i¢in
basvurdugumuz siteler zararsiz gibi goriinse de, bunun dogrulugunu asla garanti
edemeyiz. Ciinkii bu yazilimlar, tipki orjinallerine benzer imzalara sahip
olabilecegi gibi, ayn1 dzellikleri de gosterebilir. Hatta taktit edebilirler. Ancak
dikkat edildigi zaman, farkina varilabilir. Ornegin cihazinizda giivenliginizi
koruma adina kullanacagimiz Antiviriis giivenlik yazilimlari, bu tiir uygulamalari
farketmenizi saglayabilir.

Mobil teknolojideki hizli biiytime ve uygulamalarm ¢esitliligi, bir¢ok yeni
tehditi de beraberinde getirmistir. Platformlarin ve yeni teknolojilerin islevselligi,

daha genis bir saldir yiizeyi sunmaya ve kullanicilar1 kendisine ¢ekmeyi
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basarmistir. Bu durum, giivenlik alanindaki ¢aligmalari, yalnizca mobil
teknolojilerin degil, kullanicilarin taleplerine de ayak uydurmaya itmistir. Kritik
giivenlik testleri ve kullanicilara sunulan 6neriler her ne kadar giincel ve saglam
verilere dayansa da, saldirganlar bu giivenlik sistemlerini atlatmig ve kigisel 6zel
verileri elde etmeyi basarmislardir.

Zscaler adl1 dijital giivenik firmasinin aragtirma raporuna gore mobil
cihazlardaki artig miktar1 ve uygulama gelistirme pazar1 beraberinde veri
kayiplarini ve giivenlik ihlallerine de yol agti**. Gizlilik igeren bilgilerin
cogunlugu bu 3 kategoriden birine denk gelmektedir.

o Cihaz meta bilgileri: IMEI, MAC, IMSI numaralari, sebeke, isletim

sistemi, SIM kart1 bilgileri, iiretici firma gibi. Sunucularma veya reklam
sunucularina diiz metin olarak gonderir. Bu tiir veriler, cihazi izlemek ve
hedefli saldirilar olusturmak i¢in kullanilabilir.

o Yer tahmin ve bilgisi: Cihazin tam enlem ve boylam koordinatlari

bilgilerini igerir.

o Kisisel kimlik bilgisi: Kullanicinin cep telefonu numarasi ve e-posta

adresleri de dahil olmak tizere tiim 6zel giris bilgilerini igerir.

Rapora gore Android ve i0OS cihazlarda veri gizliligi degisik sekillerde ele
aliniyor. Cihazlarin sahip oldugu meta bilgileri yani MAC, GSM, IMEI, IMSI,
UDID gibi donanim tanimlayici bilgiler kiiresel olarak benzersiz sayiliyor. Ve
cihazin 6mrii boyunca degismeyecek bilgilerdir. Bu tanimlayici kimlikler,
mobil gizlilikten, hedefli hizmetin reddine kadar bir dizi saldirida kullanilabilir.
Ornegin, saldirgan kisi kurbaninin IMEI'sini kullanarak, uzaktan SMS hizmet
saldiris1 (SMS denial-of-service) ya da SIM Card sistem yetkisini ele gegirme
gibi durumlan gergeklestirebilir. Yer tahmin ve bilgisi ile kullanicilarin yogun
oldugu bolgeler tespit edilerek kitlesel saldirilar gergeklestirilebilir. Kiiresel
cagda son derece degerli bilgilerdir. Telefon numaralari ve e-posta adreslerinin
ise, herhangi bir sahsa ulagmak icin en hizli yol oldugunu, spam mesajlar ve

phishing saldirilari i¢in kullanilabilecegi sdyleniyor.

34 Are mobile apps a leaky tap in the enterprise? (https://www.zscaler.com/blogs/research/are-
mobile-apps-leaky-tap-enterprise)
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@ Cihaz meta bilgisi
@ *ertahmin ve bilgisi
& Kigisel kimlik bilgisi

Sekil 16 Veri Gizliligi Analizi - Android 3

@ Cihaz meta bilgisi
@ Yertahmin ve bilgisi
& Kigisel kimlik bilgisi

Sekil 17 Veri Gizliligi Analizi - iOS 3¢

Uygulama magazasi agisindan gercek su ki, Android uygulama magazasi
Apple'in uygulama magazasindan ¢ok daha fazla modifiye edilmis, dolandiricilik
ve zararli yazilim barindiran bir yapiya sahiptir. Ozellikle finansal uygulamalari
saldirilara kars1 savunmasiz birakilmistir. Cogu durumda, gelistirici eger kotii biri
iyi ise, kendi gelistirdigi uygulamay1 kullanici kimligini ¢alma, kotii amacla
caligtirma veya igerisinde kullandigi reklam igerikleri ile kullanicilar kandirma
gibi hareketlerde bulunabilir. Ve bu uygulamayi, giivenli oldugunu diisiiniiniilen
¢ok sayida farkli uygulama magazina yiikleyerek insanlara ulagtirabilir. Yapilan

bir aragtirma sonucunda 2014 verilerine gore i0S cihazlardaki finansal

35 Orjinal ¢izim igin bknz. https://www.zscaler.com/blogs/research/are-mobile-apps-leaky-tap-
enterprise
36 Orjinal ¢izim igin bknz. https://www.zscaler.com/blogs/research/are-mobile-apps-leaky-tap-
enterprise
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uygulamalarin %701 saldirganlarin hedefi haline gelirken, bu durum Android
cihazlarda %95’e kadar ¢ikmustir. 37 Ozellikle, finansal uygulamalara yapilan
saldirilar kullanicilar arasinda endise verici hale gelmistir. Ciinkii kullanicilar bu
uygulamalara giiveniyor ve onlara banka hesaplar1 ve parolalar gibi yasamsal
kisisel veriler sunarak islemlerini gergeklestirebiliyorlar.

Genelleme yapilmak istenirse, Google Play uygulama yiikleme magazasi kendi
icerisinde rahatsiz edici uygulamalar olmasina ragmen elbette sansiircii bir
zihniyete sahip degildir. Apple’in Apple Store uygulama yiikleme magazasinda ise
kendi i¢erisindeki uygulamalarin hemen hepsi mesru sayilir. Apple, tiim
uygulamalar inceler ve uygun goriirse magazasina girmesine izin verir. Aksine,
Google kendi magazasinda bulunan herhangi bir uygulamanin, kullanicilar
tarafindan kotii amaclh bir program olarak algilanip ve sikayet edilmesi durumunu
degerlendirir ve o uygulamay1 magazasindan siler. Her iki platformda da
kullanicinin telefonuna yiiklenen kotii amacgh yazilimlar: geriye doniik olarak
kaldirmak i¢in "killswitch tool" denen 6zelligi kullanir. Bu 6zellik olas1 sorunlari
en aza indirmek, hirsizlik ya da ¢alint1 gibi durumlar biiyiik 6l¢lide azalmasina
neden olmaktadir.

Son 10 yila bakildig1 zaman, kotii niyetli yazilim veya malware olarak bilinen
program ve virtislerin®® giderek arttigini, kendisini gelistirip giiglendigini
gorebiliriz. Malware, kotii amaglh bir yazilimdir. Sahibinin izni olmadan, {izerine
bulagmig herhangi bir cihazi kullanmak iizere tasarlanan tehlikeli, miidahaleci, can
sikict yazilim veya program kodudur. Bu koétii amagli yazilim, 6zelliklerine gore
asagidaki ana kategorilere ayrilabilir

- Viriis

- Worm (Solucan)

- Trojan (Truva Ati)

- Rookit

- Botnet

Bu zararli yazilimlar, SMS baglantilari, MMS ekleri, Bluetooth kanali, E-posta

iletimi ya da sisteme kurulabilecek herhangi bir uygulama yoluyla bulasabilecegi

37 Most of the Top i0S and Android Apps Have Been Cloned to Spread Malware in 2014
(http://news.softpedia.com/news/Most-of-Top-i0S-and-Android-Apps-Have-Been-Cloned-to-
Spread-Malware-in-2014-465310.shtml)

38 GUNGOR, Murat. "ULUSAL BILGI GUVENLIGI: STRATEJI VE KURUMSAL
YAPILANMA." (2015).
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gibi cesitli vektorlerle de yayilabilir. Akill telefonlart hedef alan k&tii amach
yazilimlarin ana hedefleri her zaman ortakdir; kullanicinin kisisel verileridir.

2004 yilinda ilk mobil malware sayilabilecek uygulama olusturulmus ve
symbian igletim sistemine sahip bir¢ok cihaz bundan zarar gérmiistiir. 2009
yilinda, 108 isletim sisteminde bulunan bir giivenlik agik sayesinde, ilk mobil
botnet*® saldiris1 gergeklestirilmistir. 2010 yilinda Android isletim sistemine sahip
cihazlar {izerinde, ilk android mallware yazilimi kesfedilmis, kullanicilar adina

onceden ayarlanmis numaralara SMS mesajlar1 gonderdigi farkedilmistir.
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Sekil 18: 10 years of malware for mobile devices

2011 ve 2014 yillar1 arasinda ise, Android tabanli cihazlarda malware denebilecek
zararli yazilimlarim etkileri biiylik 6l¢iide hissedilmis, bir¢cok kullanicida maddi
olarak ciddi zarar vermistir. 2015 yilinda ise, Android cihazlarda yakin tarihin en
biiyiik giivenlik ac¢igi tespit edilmis ve Android isletim sisteminin tiim
versiyonlari, gelen saldirilara kars1 savunmasiz birakilmistir. Bu agik Android
isletim sistemindeki Stagefright*' adindaki bir bilesendeki giivenlik agigindan
yararlanilarak olusturulmustur. S6z konusu giivenlik ac1g1, kullaniciya 6zel olarak
olusturulan bir MMS iletisi lizerinden ulasiyor ve kullaniciya kendisini
yiikletebiliyor. Bu sekilde kurbani tehlikeye diisiirebiliyor. Bunu énlemek igin,
otomatik MMS indirmelerini kapatmak ve bilinmeyen kullanicilardan gelen ekleri

acmamak veya tiklamamak bir ¢6ziim gibi goriinebilirdi. Ancak, saldirganlar

3 OgUN, M. N, & Adem, K. A. Y. A. (2013). Siber giivenligin milli giivenlik agisindan dnemi ve
alinabilecek tedbirler. Giivenlik Stratejileri Dergisi, 9(18), 145-181.

40 Orjinal ¢izim i¢in bknz. https://www.sophos.com/en-us/medialibrary/PDFs/other/sophos-mobile-
security-threat-report.pdf

41 Allen, S. G. Mobile Malware in the Enterprise.
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amacina ulagmis olmali ki, bu giivenlik a¢181 {izerinden yaklagik olarak, toplam
Android cihazin %95’ ine*? ulasmay1 basarmiglardir.

Mobil cihazlarda yiiklii uygulamalarin davranis bigimlerini higbirimiz
farkedemeyiz. Masum gibi goriilebilir ve kullanicinin beklentilerinin ¢ogunu
kargilayabilirler. Saldirganlarin beklentileri de aynen bu yonde olmasi gerekiyor.
Bunun i¢in {irettikleri yazilimlar olabildigince amacina uygun, diizgiin gériiniimlii,
anlasilabilir ve de beklentileri karsilayabilecek tiirde olmasi i¢in ugras
vermektedirler. 2014 yilinda, Gartner aragtirma sirketinin yapmis oldugu
arastirmaya gore, mobil uygulamalarin %75'inden fazlasinin 2015 yilina kadar
temel giivenlik testlerinde, basarisiz olabilecegine isaret etmistir. 43 Yine ayni
yillarda yapilan baska bir arastirmaya gore, bu zararli yazilimlara kars1 Android
uygulamalarin yaklagik %42’sinin savunmasiz oldugu gézlemlenmistir. 44
Uygulamalar cihazlara yiiklendikleri andan itibaren, ayni igletim sisteminde
yiiklenmis diger uygulamalar tarafindan gozlemlenebilecegi gibi, amacindan da
saptirilabilir. Ornegin Sms gonderim uygulamas, her yeni bir ileti génderdiginde
bir kopyasini bir baska kisiye de gonderebilir. Bu ve benzer durumlara sebep
olabilecek zararli yazilimlar, kurulum 6ncesinde kullanici erisim izinleri aldiklart
i¢in hig¢ sikint1 yasamadan istedikleri gibi hareket edebilme yetenekleriyle
donatilmiglardir. Bu zararli sayilabilecek yazilimlari gelistirebilen kisiler,
yazilimin alabilecegi tiim aksiyonlar1 hesaba katarak cihazlara bulastirmaktadirlar.
Ve her gegen yil biraz daha kendini yenilemis ve teknolojiye ayak uydurabilir hale
getirilmistir. Resimde goriilebilecegi iizere, 2016’ nin ilk ¢ceyreginde 1,75 milyona
yakin yeni mobil malware 6rnegi bulundu. Bu say1 her gecen yil daha da

artmaktadir.

42 What you need to know about the new Android vulnerability, “Stagefright”;
(https://blog.lookout.com/blog/2015/07/28/stagefright/)

43 N.a (n.d.). Gartner Says More than 75 Percent of Mobile Applications will Fail Basic Security
Tests Through 2015. Gartner.com. Retrieved from http://www.gartner.com/newsroom/id/2846017
44 Mobile Threat Report

https://www.webroot.com/shared/pdf/WR_MobileThreatReport v4 20140218101834 565288.pdf
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Sekil 19: Yillara gore mobil zararh yazihm (malware) adedi *°

Her yil bityiiyen kotii amagli yazilimlarin sayisi, mobil platformlarda giivenlik
konularmin ciddiye alinmasi gerektigini gostermektedir. Ayn1 sekilde, arastirma
raporlarinin gosterdigi verilere dayanarak, su ana kadar 9 milyondan fazla mobil

malware 0rneginin var olabilecegi sdylenebilir.
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Sekil 20: Toplam mobil zararh yazihm (malware) adedi 6

Mesela bankadan kredi ¢ekmek istiyorsunuz ve kredi taksit miktarini
hesaplamak adina ufak bir uygulamaya ihtiya¢ duydunuz. Android uygulama
yiikleme magazasindan bu tiirde bir uygulama edindiniz ve kullanmaya basladiniz.
Uygulama basit anlamda, sizden kurulum 6ncesi bazi izinleri almis olmali ki

cihazinizda 6zel verilere erigebilsin. Basta kullanici bu durumu gz ardi edecektir,

45 Orjinal ¢izim i¢in bknz. https://www.mcafee.com/tw/resources/reports/rp-quarterly-threats-may-
2016.pdf
46 Orjinal gizim igin bknz. https://www.mcafee.com/tw/resources/reports/rp-quarterly-threats-may-
2016.pdf
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¢linkii bu izinlerin ne anlama geldigini bilmez, uygulamanin masum olup
olmadigini bilemez ya da pek aldirig etmez. Peki, uygulama yiiklendi ve
kullanicidan neler alabilir. En basta, kimlik bilgilerini alabilir. Eger kullanicinin
kullanmis oldugu cihazda, bagka diger uygulamalara bagli hesaplarda var ise
onlara erigip kullaniciya farkettirmeden saldirganin kendisine gonderebilir. Bu
yazilime1 igin zor bir islem degildir, sadece cihazin izin politikasini agmasi,
giivenlik tarafini gegmesinde yardimci olur. E-posta, bankacilik ya da diger 6nemli
sayilabilecek uygulamalarin veritabalarina eriserek kisisel veri sayilabilecek tiim
verileri kendine iletebilir. Kisinin tam ad1 soyadi, adresi, varsa kimlik numarasi,
adres defteri, konum verileri, kredi kart1 hesaplari, cihazin icerisinde sakli tiim
erisim verileri gibi alinabilecek her bilgi saldirgan i¢in degerlidir. Kullanici
uygulamay1 kullandig1 anda bu durumun asla farkina varamaz. Onun i¢in tek
onemli sayilabilecek unsur, uygulamanin verecegi hizmetten faydalanmaktir.
Saldirganin bu bilgileri, cihazin kullanilmadig1 zaman alabilecegi gibi, kullanim
sirasinda da edinmesi ¢ok da zor olmaz. Ornegin yine ayni kullanic1 kredi notunu
ogrenmek iizere uygulamay1 baslatiyor, uygulama igerisinde yeralan form
alanlarina kisisel bilgileri girmeye bagliyor. Anlik olarak girecegi her bilgi
saldiganin kurmus oldugu altyapi iizerinden takip edilebilecegi gibi, ag trafigi de
izlenebilir. Simdi, bu Sniffing attack?’, yani tiirk¢esi koklamak olarak da tabir
edilen bu saldir1 durumunu ele alalim. Bu metodu uygulayabilen kisiler, kolayca

ag lizerinden gelip giden veri paketlerini okuyabilir ve onlar1 manipiile edebilir.
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47 Security Threats and Defense Approaches in Wireless Sensor Networks: An Overview
http://www.ijaiem.org/Volume2lssue3/IJAIEM-2013-03-15-033.pdf
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Sekil 21: Uygulama dinleme yontemi 8

Paket algilama, belirli bir ag arabirimi {izerinden gegilebilecek tiim veri
paketlerini yakalayan, taniyan ve ¢ozebilen programlar ile yapilabilir. Bir paket
dinleyicisi, bulundugu ortamda bazen ag izleyicisi veya ag analizorii olarak
goriilebilir. Genellikle ag veya sistem yoneticisi tarafindan ag trafigini izlemek ve
gidermek i¢in de kullanilabilir. Bununla birlikte, bazen de kétii niyetli davetsiz
misafirler tarafindan bir kullanicinin sifre karti numarasi sifresini ¢calmak gibi
yasadis1 amaglar i¢in kullanilmaktadir. 4 Resim de de goriildiigii tizere,
kullanicinin mobil cihazi iizerinde kullanmis oldugu uygulama verilerinin aslinda
tam olarak hangi adrese gonderildigini bilemez. Bunu ancak uygulamay1
dinleyerek bulabilir. Eger saldirgan uzman bir gelistirici ise, kodlama igerisine
zararl sayilabilecek tiirden eklemelerde bulunarak, kendi olusturdugu bir baglant:
iizeriden akan tiim internet trafigini izleyebilir. Ve verileri kod bilgisi olmadan
degistirilebilecegi gibi, art niyetli olarak da kullanilabilir.

Ornegin kullanict mobil cihazindan Linkedin uygulamasini baslatmak
istedi. Uygulama daha ilk agilisinda, sisteme erigim i¢in kullanicinin bilgilerini
talep edecektir. O anda, kullanic1 arka planda calisan diger zararli uygulamalardan
habersizdir. Kullanic1 formu doldurmaya basladigi andan itibaren form verileri,
islenmeye baglayacaktir. Veriler karsi tarafa iletilmeye baglamadan 6nce, zararli

sayilabilecek yazilimlardan gegerek, bir kopyasimi saldirgana iletmis olur.
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8 Orjinal ¢izim i¢in bknz. https://stanfy.com/blog/monitor-mobile-app-traffic-with-sniffers/

49 Packet Sniffer Animated Simulator
(http://williams.comp.ncat.edu/IA_visualization labs/security visual tools/packet sniffer/packet s
niffer.html)
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Sekil 22: Android Linkedin uygulamasi 5

Asagida goriilebilecegi iizere, kullanici tarafindan yapilan her bir islem ve
islenen her bir veri kullanici arada dinleyici modunda duran saldirgan tarafindan
takip edilmekte hatta kayit altina alinmaktadir. Kullanic1 bu durumun farkina
varmaz. Uygulama da normal akiginda ¢aligmaya devam eder. Sunucu tarafi ise,
uygulamadan gelebilecek istekleri ayni sekilde karsilar ve geri doner. Saldirgan ise

sadece olup biteni izler.

~ Charles 4.0.2 - Session 1%
File Edit View Proxy Tools Window Help

e a® P7C v 7
Structure  Sequence Overview Request Response Summary Chart Motes
=] : http:::'www.\inkedin.mm Mame Value

e T session_key lorem@ipsurn.com

session_password  qlw2e3rdts

< jpe: g 2 P :
@ invalidated-mobile?userName= lorem e40ipsurm.com session_redirect  httpsy/ fuwwlinkedin.corm/nhome

E & i
= track?nc=1491770823740

Sekil 23: Charles Proxy: Ag oturum trafigini yakalama uygulamasi 5!

Bu ve benzeri 6rneklerin dogurabilecegi pek ¢ok sonug vardir. Kullanilabilecek
her tiirlii arag, kotii birer aktor haline gelmistir. Bu ayricaligin verilmesini saglayan
hi¢ kuskusuz; Jailbreak (i0S) ve Rooting (Android) yapilmis mobil cihazlarda
alman yetkisiz erigsimler olmustur. Kullanicilar, mevcut kullanmakta oldugu
cihazlarini bir adim &teye tasiyarak cihaz tizerinde tam yetki sahibi olmak
istemektedirler. Bu durumu giiniimiiz deyimiyle cihazi garanti kapsami digina
cikarmaktir. Yani, tiim yetki bende, giivenligi kendim sagliyor olacagim anlamina
da gelmektedir. Her tiirlii uygulama bu yol ile cihaz igerisine yiiklenebilir,
kullanicinin izni olmadig1 halde izin alinmig gibi gosterilebilir ya da arka planda
sessizce caligarak cihazi dinleyebilir. Bunun 6rnekleri ¢ok fazladir.

Saldirganlar yetkisiz olarak erisebildigi ve uygulamalarimi ¢aligtirabilecegi
uygun ortamlar1 yakaladiklar: zaman, farkl tiirlerde saldirt stratejilerini

deneyebilirler. Bunun en etkili sonuclar1 mobil cihazlarda yapilan 6deme islemleri

sirasinda goriiliir. Yetkisiz ¢alisabilen zararli uygulamalar, 6ncelikli olarak
kullanicinin banka hesaplarina, yiiksek koruma gerektiren 6zel bankacilik
uygulamalarina ve mobil 6demenin yapildigi uygulamalara erigmek i¢in kimlik

bilgisi edinmeye ¢aligirlar. Saldirilarini basariya ulagirsa, bir kisiden degil kitleye

50 Android Linkedin Uygulamast,
https://play.google.com/store/apps/details?id=com.linkedin.android&hl=en
51 Charles Proxy: Ag oturum trafigini yakalama uygulamasi
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yonelik bir saldirt anlami tagimaktadir ki, bu baglamda pek ¢ok 6deme kimlik
bilgisi toplamis olacaktir. Bu riskin en biiyiik 6rnegini 2014 yilinda goérebiliriz.
Siber suclular farkli tiirde bankacilik ve dolandiricilik hilelerini tek bir ¢ati altinda
toplayarak HijackRAT>? adinda yeni bir malware tipi gelistirmeyi basardilar.
Sadece Android cihazlar iizerinde ¢aligsabilen bu zararli yazilimin 6zellikleri
arasinda,

- SMS!'i bilgilerini edinebildigi gibi ve sms gonderimi de yapabilmesi,

- Kendisini siirekli giincel tutabilmesi,

- Telefon rehberine erisebilmesi,

- Kurbanin bankacilik uygulamalarini tarayip, onlar taklit edebilemesi,

- Bankacilik bilgilerini ¢calmasi,

- Ozel veri hirsizlig

- Cihazin veri akisini kontrol edebilmesi,

- Ve cihaz ile uzaktan erisimi saglayabilmesiydi.
Bu yazilim o kadar etkiliydi ki, 65 antiviriis firmasindan sadece 5 tanesi tarafindan
tespit edilebildi. Cihazlara, Google Service Framework adiyla kendini yiikleniyor

ve ardindan tam yetki talebi i¢in kullanicidan erigim izni istemekteydi.

YulmMAA® O F 21000730 Y EHMAA® O F d100%0730av] ¢ A A® & @100%0 7:30 AM

e o
S C IS [ S

Shark: KB, NHBank Shark: KB, NHBank
STARBANK.. STARBANKL

Sekil 24: HijackRAT - Sahte “Google Service Framework” ikonu 5

52 Etaher, N., Weir, G. R., & Alazab, M. (2015, August). From zeus to zitmo: Trends in banking
malware. In Trustcom/BigDataSE/ISPA, 2015 IEEE (Vol. 1, pp. 1386-1391). IEEE.

53 Orjinal gizim igin bknz. https://www.fireeye.com/blog/threat-research/2014/07/the-service-you-
cant-refuse-a-secluded-hijackrat.html
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Kullanici bu izni verdikten sonra kendisini sistem uygulamasi gibi gorerek,

uygulama ikonunu ekrandan kaldiriyor ve arka planda ¢alismaya bagliyordu.

Yazilim artik aktif ve gérevini yapmaya hazir haldedir.

la Saving screenshot Y 7B @@ E ¢ F d100%00235] ¢ 7 W] @ 8 & & @100%M 02:35
@ Activate device administrator? < | Appinfo < Running app
Google Services Framework Google Services Framew«
lwl Google Services Framework 'CJ' e 2 3 ‘QJ 0 2 S R

SERVICES

Activating this administrator will allow the app

Google Services Framework to perform the Gs

following operations: = Lo i L

) show notifications e

Lock the screen . ’ "
0% e e This service was started by its app.

— Stopping it may cause the app to fail.

Total 1.15MB
App 1.08MB Stop
SD card app 0.008 PROCESSES
Data 72.00kB (o) Google Services Framewc
SD card data 0.008 |
Main process in use.
LAUNCH APPLICATION
CACHE
Cache 0.00B

Cancel Activate

LAUNCH BY DEFAULT

Sekil 25: HijackRAT - Arka plan ¢alisma istegi >*

Trojenler (Truva atlar), “eklendikleri program dosyasinin ¢alistirilmasi sonucu
aktif olurlar ve kullanicilarin kopyalamasiyla yayilirlar. Sistemlere uzaktan erisim
saglayarak bir backdoor kodunu, eski bir bilgisayar viriisiinii ya da yepyeni bir
solucani kaydedebilirler. Truva atlarini diger viriislere gore tespiti cok daha
zordur. Herhangi bir sekilde bulasmadiklar i¢in ve herhangi bir etkide
bulunmadiklart i¢in ancak etkisini gosterdikten sonra anlasilabilir. Truva atlari,
internet hizin1 yavaslatir ve yerlestikleri sistemi kullanarak web'in geri kalanina
yayilabilirler” >, Ve bu zararli yazilimlar, tipki normal yazilimlar gibi yetigkinlere
uygun igeriklere sahip olabilecegi gibi ve ayn1 uygulama magazasi {izerinden
indirilebilirler.

Bir digeri, Malware yani zararli yazilim bulastirmadir. Kullanicinin cihazi
iizerine yerlesmis olan zararli yazilim, kullanicinin yakin ¢evresine de bulagabilir.
Bu islemi telefon rehberi izerinden yapabilecegi gibi, iletisimi saglamak i¢in
kullandig1 ag ortami {izerinden de gergeklestirebilir. Tipki bulasici bir hastalik

gibi, varligini ve etkilesimini bu yol ile siirdiirebilir. Ona yiiklenen komutlar

4 Orjinal ¢izim igin bknz. https://www.fireeye.com/blog/threat-research/2014/07/the-service-you-
cant-refuse-a-secluded-hijackrat.html

55 Uslu, T. (2007). Internet giivenligi ve risk yonetimi (Doctoral dissertation, Istanbul Kiiltiir
Universitesi/Fen Bilimleri Enstitiisii/Bilgisayar Mithendisligi Anabilim Dal).
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sayesinde, hareket edebildigi gibi varligini da siirdiirebilmektedir. Bu sayede,
saldirgan kisiyi ve ya yakin ¢evresi izleyebilir, kimlik bilgilerini ¢alabilir.
Ucgiincii strateji, saldirgan uzak bir baglant1 {izerinden kullanicinin cihazini
kontrol edebilir ve istedigini yaptirabilir. Zombi yani kolelestirme olarak da
nitelendirilen bu yol ile etki altina giren cihazlar aldiklar1 komulara tepki vermek
tizere programlanirlar. Amaglari, sadece kigisel veri hirsizligi degildir. Sistemlere
zarar vermek, onlar1 durdurma noktasina getirmek hatta kisinin degil, kisinin
iizerinden sistemin verilerini edinmek iizere de programlanabilirler. Ornegin
kullaniciya farkettirmeden, malware araciligi ile cihaza uzaktan baglaniliyor. Ve
yapilamasi planlanan DDOS saldirisi cihaz iizerinde gergeklestiriliyor. Bilindigi
iizere, “DDOS, bilisim sistemlerini islemez hale getirmek icin kullanilan bir ag
saldir1 yontemidir.” 3® Bu ve benzeri saldir1 yontemleri izerinden, erigilmek
istenen sistemler hedef alinir ve cevaplayabileceginden ¢ok daha fazla istek
gondererek sistemi durma noktasina getirilmesi hedeflenebilir. Mobil cihaz
kullanicisi ise habersizdir ve ag baglantisi oldugu siirece saldirtyi stirdiirmeyi

devam eder.
9. Mobil Cihazlarda Karsilasilan Sorunlar

Giivenlik, hassas bilgiler i¢eren ve internet'e erisebilen her bir bilgi islem
aygit1 igin dnemli bir konudur. Onceleri bu durum pek dSnemsenmese de, giiniimiiz
mobil aygitlari i¢in biiyiik bir sorun haline gelmistir. Mobil cihazlarda ve bu
cihazlarda kurulu uygulamalarda karsilasilan sorunlar, giivenlik uzmanlari
tarafindan kategoriler halinde kullanici ve gelistiricilere sunulmustur. OWASP>’
adi verilen giivenlik projesi, web ve mobil uygulamalarinin giivenligini artirmaya
yonelik uluslararasi bir kurulustur. OWASP giivenlik alanindaki birgok ilgili
projeye sponsorluk yapmaktadir. Bu kurulus, her y1l diinyadaki en iyi 10 web
uygulamasinin giivenlik riskini ve ne gibi sonuglar dogurabileceginin bir listesini
yayimlamaktadir. Liste, her yeni giivenliginin zaafiyetini agiklamakta,
olusabilecek tiirde 6rnekler vermekte ve bunlardan kaginmak i¢in 6neriler
sunmaktadir. Resmi olarak Haziran 2013'te yayinlanan ilk 10 listenin en son

stiriimii 2010 giincelledi. 2013 en iyi 10 listesi, yiizlerce organizasyonda

56 Kaya, M. B. (2009). Tiirk hukukunda ve mukayeseli hukukta internet erisiminin engellenmesi
(Doctoral dissertation, Istanbul Bilgi Universitesi).
57 OWASP - Open Web Application Security Project, https://www.owasp.org
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500.000"n tizerinde giivenlik a¢ig1 bulunan yedi uygulama giivenlik firmasinin
verilerini temel almaktadir. OWASP ilk 10 listesinde, bunlarin nasil istismar
edilebilecegini, tespitlerini ve etkilerini agiklamaktadir. Yine ayni1 kurulug, mobil
teknolojiler i¢in de ¢alismalarin siirdiirerek, en iyi 10 listesini mobil giivenlik
tizerine de sunmustur. OWASP tarafindan 2012 ve 2013 yillar1 arasinda ilk en iyi
10 mobil giivenlik listesi yaymlandi®®. Mobil cihazlarda olusabilecek sorunlari,
dogabilecek sonuglari ve onerileri anlatilmaya ¢alisildi. Ancak liste net degildi,
gelistirilmeye acik ve resmi olmayan veriler {izerine kuruluydu. Daha sonra, ilk
mobil giivenlik bildirimini “resmi olarak” 2014 yilinda bildirmistir. Bu
bildiriminde, mobil teknolojileri kullanan kullanicilarin karsilasabilecegi sorunlari
ve riskleri iizerine detayl olarak deginmistir. Ve veriler ile gegerliligini
ispatlamistir. Bu liste 2016 yilinda ise liste giincellenmis ve énemli eklemelerde
bulunulmustur. Bir 6nceki senelere gore daha giincel konular ve riskler listeye
dahil edilmistir.

2014 raporuna gore, en énemli sayilabilecek 10 giivenlik riskleri su sekildedir *°;

M1: Giivensiz Sunucu Uygulamalar1 (Weak Server Side Controls)

M2: Giivensiz Veri Depolama (Insecure Data Storage)

M3: Yetersiz Baglant1 Giivenligi (Insufficient Transport Layer Protection)
M4: istenmeyen Veri Sizintis1 (Unintended Data Leakage)

MS: Yetersiz Yetkilendirme / Kimlik Dogrulama (Poor Authorization and
Authentication)

Mé: Yetersiz Kriptografi / Kimlik Denetimi (Broken Cryptography)

M7: Istemci Tarafl1 Enjeksion (Client Side Injection)

MS8: Giivensiz Girdilierin Tetikledigi Hassas Islemler (Security Decisions Via
Untrusted Inputs)

M9: Giivensiz Oturum Bilgisi (Improper Session Handling)

M10: Uygulama Koruma Eksikligi (Lack of Binary Protections)

I. M1: Giivensiz Sunucu Uygulamalari
Genel olarak mobil uygulamalar, arkasinda sunucu ¢aligan API ya da Web

Servis hizmetleri gibi ug birimler ile iletisim kurmaya ¢aligirlar. Uygulamanin

58 Phil, P. R. (2014). OWASP Top 10: The Top 10 Most Critical Web Application Security Threats
Enhanced with Text Analytics and Content by PageKicker Robot Phil 73.

5 OWASP En iyi 10 Mobil Giivenlik Riskleri, ayrintili bilgi i¢in bknz.
https://www.owasp.org/index.php/OWASP_Mobile Security Project
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giivensiz bir arka ug ile iletisim kurmasi, yetkisiz kullanicilarin burada depolanan
verilere erigmesine izin vermesi demektir. Bu glivenlik agiginin etkisi, sunucu
tarafindaki ilgili giivenlik a¢iginin etkisine baglidir. Bu sorunlar, sunucu
tarafindaki yazilimdan ya da sunucunun kendi giivenlik zafiyetinden
kaynaklanabilir. Saldirganlar bu agiklar1 kullanarak; SQL Enjeksiyon, XSS ve
yetkisiz erigim gibi saldirilara sebebiyet verebilirler. Sunucu tarafindaki giivenlik
acigmin tiirtine baglh olarak hem kullanicilarin hem de sunucularin ele gegirilmesi
saglanabilir. Hassas verilere erisim, kisisel veriler, itibar kayb1 ve ya fikri miilkiyet
hirsizligina neden olabilir. Ayrica dikkat edilmez ise miisteri kaybina hatta maddi
hasarlara da yol agabilir.

Ornegin bir finans uygulamasini ele alalim. Kullanici mobil cihaz {izerindeki
bu uygulamayi calistirirak para transferi yapmak istesin. Kullanici, sunucu ile
cihaz arasinda dinleyici konumundaki saldirgan habersizdir ve uygulamay1
kullanmaya devam eder. Bu noktada saldirgan kullanicinin yapmis oldugu tiim

islemleri habersiz izlemektedir.

I Target I ; T Spider T Scanner ] Intruder T Repeater | Sequenc
L

l Go | Cance |_'=i"|

_[ Raw T Params I Headers ] Hex l

POST Jherdfinancial/fapi/wl/cransfer HTTPS1.1
Cooltie: AUTH=EEIZ343

Content-Lengtlh: 3&

Content-Type: application/x-www-form-urlencoded
Host: 15CZ.188.C2.253:9888

Connection: close

from=eltonjohnito=johndoef amount=120]

Sekil 26: Giivensiz sunucu uygulama analizi

Sunucu tarafinda yapilan bir istekde saldirgan, kullanic1 hesabindaki akist
istedigi gibi degistirebilir. Isterse bakiyeyi goriintiiler, isterse de islem akisini
kendi istedigi yonde yiiriitebilir. Bu durumdan az zarar ile ¢ikmanin birkag yolu
vardir. Oncelikle, sunucu tarafi olarak istemciye yani mobil cihaz kullanicilarina
asla giivenilmemesi gerekmektedir. Sunucu tarafindaki servis hizmetlerinin

giivenliginin saglanmasi ve giivenlik kontrollerinin sik sik yapilmasi gerekir. Ve



47

en Onemlisi, uygulamalarin giivenli bir sekilde kodlanmasi ve gelistirme sonrasi

giivenlik taramasindan gecirilmesi sorunlari azaltacaktir.

II. M2: Giivensiz Veri Depolama

Bu giivenlik agigi, veriler cihazda giivensiz bir sekilde depolandiginda ve
baska bir kullanicinin mobil cihazin ele gegiren saldirganlara kars1 savunmasiz
birakildig1 zaman ortaya ¢ikmaktadir. En basit anlamda, gelistiriciler bazen
kullanicilarin bu bilgilere erisemeyecegini varsayarak kullanici tarafindaki bilgileri
(kullanic1 telefonu igerisinde) saklarlar. Kullanicilara ait hassas sayilabilecek
veriler, mobil uygulamalar igerisinde giivensiz olarak deponlanmasi, kullanicilarin
sifreleri, kredi kartlari, finansal bilgileri ve kisisel bilgilerine (adres, sosyal
giivenlik numarasi, tam adi) bagkalari tarafindan erigilebilir hale gelmesine neden
olabilir. Oyleki, cihazda saklanan verilere kullanicilar veya zararli yazilimlar
tarafindan erisilemeyecegi varsayildigi i¢in, veri giivenligi genel olarak dogru bir
sekilde uygulanmaz.

Ornegin kullanic1 her uygulama agilisinda tekrar tekrar erisim bilgisi girmek
istemez. Bagsta bir kez bu bilgileri girer ve sistemin hatirlamasi i¢in beni hatirla
secini secerek uygulamayi kullanmaya devam eder. Uygulama, bir daha bu

bilgileri sormadan bir sonraki asamaya geger.

'.:;r ]

& Login

Username

[johndoe

Password

" Remember Me

Login.

Register
Sekil 27: Giivensiz veri depolama analizi - kullanic1 giris ekrani

Yalniz kullanicinin dikkat etmedigi bir durum vardir, uygulama kendi
icerisinde yapilan her islemi bir veritabani i¢erisinde saklayip kullanmaktadir.
Kullanicinin erigim bilgileri de dahil olmak {izere tiim bilgiler burada
tutulmaktadir. Saldirgan, uygulamanin verilerine erismek istedigi zaman ilk

bakacagi yerlerden birisi de bu veritabanidir.



info Q SET FILTER + NEW RECORD

id sessionToken userName isPublic autoCheckin isAdmin
1 1297eeacbd39f0826ab355b880304fc8e4a70a51cbe4f657e32b77 johndoe true true false

Sekil 28: Giivensiz veri depolama analizi - kayith kullanicilar

Bu nedenle, hassas sayilabilecek veriler genel depolama alanlarinda dogru
sifreleme kullanilmadan ya da sifrelenme uygulanmadan saklanmaktadir. Mobil
cihazlarda giivensiz sayilabilecek depolama alanlari, SQLite veritabanlari, log
(kayit) dosyalari, XML dosyalar, Cookie sayilabilecek dosyalar ve SD kartlar. Bu
durum’dan korunmanin yollar1 vardir,

- Hangi verilerin depolanmasi gerektigi belirlenmeli ve kesinlikle gerekli
olabilecek durumlarda veriler bu alanlarda saklanmali,

- Gerekmedikce hassas verilerin mobil cihazlarda saklanmamasi,

- SD kart gibi genel depolama alanlarinda bu verilerin bulunmamasi,

- Uygulama igerisinde saklanan tiim hassas bilgileri ve verileri
sifrelenmesi, gerekirse 6zel bir sifreleme sistemi kullanarak bu igin

yapilmasi gerektigi ongoriilmektedir.

III. Ma3: Yetersiz Baglanti Giivenligi

Genellikle, bir mobil uygulama tasarlandiginda, veriler istemci ve sunucu
modeli arasinda gezdirilir. Bu veri akiginda, bilgiler hem bir ag sebekesini hem de
internet agin1 dolanarak daha fazla katmana ulasir. Veri akisi sirasinda, veri
gizliligini ve biitiinligiinii koruyabilmek, kullanici agisindan ¢ok dnemlidir. Mobil
cihaz ile sunucu arasinda kurulabilecek iletisimin giivenli bir kanal {izerinden
yapilmasi gerekir. Bu noktada, iletisimin SSL / TLS ile yapilmasi en dogru
olanidir. “SSL protokolil internet iletisimi i¢in yiliksek seviyeli bir giivenlik saglar.
SSL web tarayiciniz ile web sunucusu arasinda sifrelenmis (kriptolanmis) bir
iletisim oturumu saglar. SSL hassas bilgilerin (6rnegin kredi kart1 numaralari,
hesap bakiyeleri ve diger 6zel finansal ve kisisel veriler) tarayiciniz ile bir web
sunucusu arasinda ¢evrimigi islemler esnasinda gizli kalmasini saglamaya
yardimci olur.” 0

Mesela saldirgan uygulama ile sunucu arasindaki giivenlik sistemini taklit

ederek, giivensiz bir ortam olusturur ve veri trafigini izleyebilir.

60 Kural, B. I. B. A. HSBC Sirket Bankacilig1.
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Sekil 29: Yetersiz baglanti analizi

Kullanilan bu protokoliin zayifligi, eksik veya giivensiz olusu, her tiirlii veri
kaybina neden olabilecegi gibi mahremiyeti ortadan kaldirir. Yani, saldirgan
olarak belirtilen ii¢iiniicii kisinin, mobil ve sunucu arasinda yapilan iletisime
sizmast anlamina gelmektedir. Daha gli¢lii sifreleme sistemini kullanmak, bu

sorunlarm 6niine gececektir.

IV. Md4: Istenmeyen Veri Sizintist
Istenmeyen bir veri sizintis1, bir gelistirici yanlhislikla dnemli bilgileri veya

verileri cihazdaki diger uygulamalar tarafindan kolayca erisilebilen bir yere
yerlestirdiginde ortaya ¢ikar. Bu giivensiz yere ayni cihazda ¢alisan diger kotii
amagcli uygulamalar erisilebilir ve boylece veriler i¢in ciddi bir risk durumu ortaya
cikar. Bu hassas bilgiler, web sayfasi oturumu, ekran goriintiileri, giinliik
dosyalari, gegici dosyalar, tarayici ¢erez nesneleri, kopyala/yapistir onbellek bilgi
ve istek-yanit olarak URL 6nbellek bilgilerini igerir. Bunu 6nlemek i¢in, cihaz
tarafindan toplanabilecek verileri, yalnizca ihtiya¢ duyduklar1 hallerde depolamak

sorunu biraz azaltacaktir.

V. MS: Yetersiz Yetkilendirme / Kimlik Dogrulama
Zayif kimlik dogrulama ve yetkilendirme, kullanicilarin belirli islevleri
kimliksiz veya sahte kimlik altinda yiiriitmesine izin vermesi demektir. Yani,

kullanicinin uygulama igerisinde gerceklestirdigi islemleri eksik ya da hatali
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kullanmasindan kaynaklanmaktadir. En basit 6rnegi, 2012 yilinda Dropbox
uygulamasinda yasanan giivenlik zaafiyeti ve sonuglari oldu. Yasanan bu sorundan
dolayi, yilizlerce kisinin hesaplarina yetkisiz olarak girilebildigi ve gizli proje
belgelerine erisilebildigi saptandi. ®' Bu ve benzeri sorunlar genellikle sunucu
tarafinda yer almayan ve bir mobil uygulama igerisinde alinan giivenlik
kararlarindan kaynaklanabilecegini gosterir. Olasi bir durumda olusabilecek
sorunlarin basinda,

- Cevrimdis1 kimlik dogrulama, cihaz igerisindeki gizli ve ya kaydadeger
bilgilerin bulanabilecegini ve bu bilgilerin kisiyi dogrulayabilecek
bilgiler oldugu ifade eder. Saldirgan bu bilgiler iizerinden, kullanicinin
gizliligini ayiklayabilir ve bilgileri kullanarak giris sistemlerinde
kullandig1 kimlik dogrulama mekanizmalarin atlayabilir.

- Eger kullanic1 zayif bir parola kullaniyorsa 4 hanei PIN numarasi gibi,
uzaktan cihaza erigim saldirgan igin ¢ok da zor olmayacaktir.

- Kullandig1 hesaplari, tipki kendi kullaniyormus gibi devralabilir,

- Gizlilik ihlali yaratabilir, erisimin kisitli oldugu alanlarda yetkisiz
kisilerin kotii niyetle yer almasina yol agabilir,

- Ve bir baskasinin bilgisine sahip saldirgan hileli islemler yaparak asil
kullaniciy1 suglu duruma diisiirebilecegi gibi, ciddi zararlarda verebilir.

Sorunu ¢6zebilmek i¢in, kullanicilarin benzersiz kimlik bilgilerini dogrulama
sistemlerde kullanirken dikkatli olmasi ve paylasmaktan kacinilmasi gerekir.
Mesela, IMEIL IMSI, UUID gibi bilgiler tekildir ve sadece o cihaza 6zeldir.

Sahtekarlar tarafindan, kolaylikla ¢alinip iiretilebilirler.

VI. Mbé: Yetersiz Kriptografi / Kimlik Denetimi

Sifrelemenin giivensiz kullanimi, sifrelemeyi kullanan cogu mobil uygulamada
yaygindir. Hem zayif sifreleme algoritmalariin kullanimi hem de cihazda
depolanan veya aktarilan verilerin sifrelenmesindeki siiregleri ifade eder. Bu
durumu farkeden bir saldirganin, uygulama verilerinin sahip oldugu sifreleme
sistemini ¢ézebilecegini, ardindan cihaza fiziksel olarak erisebilecegini, cihazdaki
baska bir uygulama ile bunu yapabilecegini ya da ag tizerinden verileri edip
okuyabilecegini gosterir. Uygulama gelistiricilerin yaptig1 en biiyiik hata, 6zel
sifreleme algoritmasi kullanmak yerine (RSA, 3DES gibi), zayif ve kirilabilecek

¢! Dropbox gets hacked... again (http://www.zdnet.com/article/dropbox-gets-hacked-again/)
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sifreleme algoritmalarini tercih etmesi (RC2, MD4, MD5, SHAT1) ve bunlar

kullanirken yanlis kullanmasidir.

VIL. M7: istemci Tarafl Enjeksiyon

Normalde, uygulamalar diger kaynaklardan gelen girdilerin giivenli oldugunu
varsayar, bu nedenle bu verilerin dogrulugunu kontrol etme zahmetinde
bulunmazlar. Bu risk sinifi igerisinde, bir mobil uygulamada bulunabilecek tiim
kod diizeyindeki sorunlar ele alinir. Bu sorunlar, arabellek tagsmasina, bellek
erisimi sorunlarina veya kullanilan programlama diline 6zgii bi¢cim dizesi
saldirilarina izin verebilecek kodlar igerir. Bu kategorideki saldirilar, kullanici
aygit1 lizerinde sinirsiz uzak kod ¢alistirabilmesine ve aygitta bulunan tiim
bilgilere erismesine olanak tanir. Bu yol ile yapibilecek istismarlar arasinda,
kullaniciya ait sifreleme anahtarlari, 6zel veya hassas sayilabilecek API bilgilerini

cihaz belleginden okunmasida yer almaktadir.

Saldir sinifina girebilecek en tehlikeli yollardan biriside, SQL Enjeksiyon
yontemidir. Bilindigi lizere, modern sayilabilecek cogu web ve mobil
uygulamalar, bilgilerini veritabani denen birimler {izerinde saklayarak, yonetirler.
Bu birimler ¢ok katmanlidir ve sonsuz sayilabilecek bilgiyi i¢erisinde barindirip
depolayabilirler. Cogu zaman ilk istek, uygulamanin yerel veritabanina, oradam
sunucuya gider. Mobil cihazlarda veritabani olarak SQLite denen ufak boyutlu
veritabani kiitiiphanesi kullanilir. Veritabanlar ile iletisim halinde bulunabilemek
icin SQL denen bir sorgulama dili kullanilir. SQL Enjeksiyon yontemi ise, bir
salgirganin mobil uygulama igerisinde olusturulan ve kulanici girdileri lizerinden
alman SQL sorgularini, manipiile eden girisimde bulunmasidir. Bu degisiklik
sirasinda 6zel degisiklik ve ifadeler eklenerek, hedeflenen adrese ve altinda yatan
sisteme erigilmesi amaglanir. Bu tip bir enjeksiyon, veritabani tizerindeki diger
tiim verileri gérebilme tehlikesi yaratir. Eger, uygulama icerisinde birden fazla
kullanic1 varsa bu daha tehlikeli bir durumdur. Siz {icretsiz bir yazilim
kullantyorsunuz, ama ayni1 veritabani igerisinde ticretli bir uygulama kullanan
birbaska da olabilir. Siz, o kullanicinin bilgilerine bu risk yolunu kullanarak
yetkisiz olarak ulasabilir, degistirdirebilir, silebilir veya bilgisi olmadan

kullanabilirsiniz.
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Diger bir risk durumu, JavaScript Enjeksiyonudur. Cross-site scripting (XSS)
yani "Siteler Aras1 Komut Dosyast Calistirma" saldiris1 olarak da bilinmektedir.
Bu saldirt tipi, mevcut web ve mobil uygulamalarinda en tehlikeli ve yaygin
giivenlik agiklarindan birisi olarak kabul edilmektedir. Bu saldirida, saldirgan
hazirlamig oldugu zararl Javascript kodunu, web sitesi tizerinde buldugu bir agik
ile kullanicinin web tarayici igerisinde ¢alistirmasidir. SQL Enjeksiyon metoduna
biraz benzer, ama karakteristik 6zelligi bakimindan sunucu tarafinda herhangi bir
zarara neden olmaz. Aksine, istasyon gorevi gormektedir. Hazirlanmis olan zararh
javascript kodunun, kullanic1 web tarayici lizerinden ¢aligmasi, saldirinin amacina
ulagmasi icin yeterlidir. Saldirgan bu metodu, tipik ¢erez hirsizligi, zararl yazilim
yayilmasi (solucan saldirisi), oturum saldirilari ve zararh yonlendirmeyi baglatmak
icin kullanabilir. Yapilabilecek ¢oziimler arasinda web tarayici tarafinda filtre

kullanmak ve biraz da kullanicinin dikkatli olmasi sorunlar1 azaltacaktir.

VIII. MS8: Giivensiz Girdilierin Tetikledigi Hassas Islemler

Bu risk faktorii biraz, SQL Enjeksiyon vs Cross-site scripting (XSS) yani
"Siteler Arast Komut Dosyasi Caligtirma" saldirilaria da benzemektedir.
Uygulama igerisinde bir sorun olugsmadig siirece, oturum ve web tarayicisinin
olusturdugu ¢erez bilgilerine, ortam degiskenlerine ve gizli form alanlar1 gibi
girdilere, bagka bir mekanizma tarafindan ulasilamayacagi ya da
degistirilemedigini varsayabiliriz. Oyleki, bu giiveni sarsabilecek en yanlis
hareket, yabanc1 bir kaynaktan gelebilecek girdilerin giivenilirligi kontrol
edilmeden isleme alinmasidir. Bu risk sonucu, cihaz icerinde sifreleme ve
giivenlik sistemin islevsini yitirmesi ve sistem biitiinliigiinii saglayan denetiminin
diizgiin ¢alismamasi1 durumlari ortaya ¢ikmaktadir. Diyelim ki, sisteme bir
saldirgan sizmis olsun. Bu risk faktorii iizerinden, sistem igerisinde 6zellestirilmis
istemcileri yani sistemin diger aktif olarak ¢alisan mekanizmalarini veya bu
mekanizmalar tetikleyecek girdileri degistirebilir. Ne kullanici tarafindan, ne de
sistem tarafindan bu degisiklik tespit edilemez. Kimlik dogrulama ve
yetkilendirme gibi giivenlik kararlari, bu girdilerin degerlerine dayanarak
yapildiginda, saldirganlar yazilimin giivenligini de atlayabilir. Verebilecegi
zararlarin igerisinde hassas verilerin ¢alinmasinin yani sira, bir uygulama
iizerinden bagka bir uygulamayi kontrol edebilme yetsine de sahip olabilirler.

Bunun yani sira, saldirganlar bu yol ile mobil ag baglant1 ve dns ayarlari, web
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tarayici oturum ve ¢erez bilgilerini, sistem yapilandirma dosyalari, SMS ve URL
cagrilar1 gibi durumlari’da kontrol edebilir. Bu sorunu dnlemenin yollar1 vardir.
En basta, alinabilecek her tiirlii bilginin dogru oldugu varsayilmayip, sistem
tarafindan mutlaka gecerliliginin kontrol edilmesi ve giivenlik kontroliinden

gecirlimes gerekilmektedir.

IX. M9: Giivensiz Oturum Bilgisi

Mobil uygulamalar kesintisiz olarak kullanilabilmek i¢in kullanicidan almig
oldugu oturum tanimlama bilgilerini sistemde saklar ve kullanirlar. Diger bir
deyisle, uygulama iizerinde kimlik dogrulamasi yapildigi zaman, ¢ogu uygulama
kullanictya bir oturum ¢erezi gonderir. Bu durum, kullanicinin tekrar kimlik
dogrulamasi yapilamasina gerek kalmadan kullanmaya devam etmesi saglar. Web
hizmetleri, kullanicidan almis oldugu oturum tanimlama bilgisini uygulamaya
gonderir. Uygulama ise, almig oldugu bu oturum bilgisi dogrular ve tekrar bilgi
talebinde bulunmadan web hizmetini kullanmasina izin verir. Ornegin bankacilik
uygulamalarinda sifremi hatirla se¢ceneginin oldugunu gorebiliriz. Kullanict ayni
uygulamay1 tekrar actiginda uygulama giivenlik bilgisi talep etmeden agilmaya
devam edecektir. Bu mekanizmanin bazi giivenlik zafiyetleri bulunmaktadir.
Oncelikle, uygulama igerisinde oturum bilgisinin sifrelenmis olarak tutulmast,
uygulama ile sunucu arasindaki iletisimi dinlemekte olan saldirgan tarafindan ¢ok
kolay okunabilir olmasina sebep olacaktir. Bu durum, saldirgan roliindeki
kullanicinin, uygulama igerisinde girilebilecek her tiirlii bilgiyi gorebilir ve
okuyabilir durumuna getirecektir. Diger bir sorun, sistemde oturum sonlanma
stiresinin tanimli olmamasidir. Kullanici tarafindan oturum bilgisi yapilmis ama
aktif olarak kullanilmayan bir uygulamanin, sistemde gecerli oturum sonlanma
stiresinin olmamasindan dolay1 bir bagkasi tarafindan kullanilmaya devam ediliyor
olmasidir. Belirgin bir siire aktif degildiniz, sistem sizin durumunuzu
bilemeyecegi i¢cin oturumu ag¢ik tutmaya devam edecektir. Farkinda olmadan bir
baskasi kullanicinin banka hesaplarini gorebilir veya onun adina islemler
gerceklestirebilir. Bu riski en aza indirmenin en kolay yolu, gelistiricinin oturum

bilgisini gifrelenmis olarak saklamasi gerekiyor.

X.  M10: Uygulama Koruma Eksikligi
Mobil uygulamalara yonelik en biiyiik tehditler listesinde yer alan son

maddedir. Bu islem, uygulamalar1 kirmak ve kaynak koda erismek icin kullanilan
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en yaygin yontemlerden biridir. Bir saldirganin, gizli kalmasi gereken ya da
uygulamada ayricalikli erisim izin gerektiren dosyalara ulagsmasi ve onlardan bilgi
almasi son derece tehlikelidir. Bu a¢ig1 kullanan saldirgan, sifreleme
algoritmalarina, gizli yontem ve islemlere erismis demektir. Riskleri aza
indirmenin bazi yollar1 bulunmaktadir. Uygulama kodunun, giivenli olmayan
ortamlarda tutulmamasi gerekmektedir. Ayrica, gelistircinin uygulama kodu
icerisinde sifreleme sistemlerini kullanmas1 hatalar1 azaltacak. Uygulama
igerisinde cihazin ne durumda oldugunun bilinmesi uygulama giivenligi i¢in ¢ok
onemlidir. Jailbreak algilama yani sistemin getirdigi kisitlamalarin asip, cihazin
kisisellestirilmesine olanak tanimak islemi, sertifika islemleri ve hata ayiklayici
algilama kontrollerinin dogru bir sekilde kullanilmas1 gerekmektedir. Ornegin
bankacilik uygulamasinin higbir zaman Jailbreak (i0S) ve Rooting (Android)
yapilmis sistemlerin igerisinde ¢alismay1 kabul etmemelidir. Nedeni, bankacilik ve
finans sistemleri bu tiir islemlerin yapildig: cihazlarda, uygulamalarin
kullanilmasimi dogru ve giivenli bulmamaktadir. Nedeni, yapilan islemler

izlenebildigi gibi sahtekarlik yapilabilme ihtimali de bulunmaktadir.

10. Ornek Uygulama Analizi

Funny Videos 2017 isimli video izleme uygulamasi da, zararli bir malware
yazilimidir. Uygulama, cihaz iizerine kurulduktan sonra, kullanicilarin eglenceli
videolar izlemesine izin verir. Siz uygulama iizerinden normal bir sekilde video
izlemeye bagladiginizda, yazilim aktif olmaya basliyor. Arka planda SMS
mesajlarii erisebilecegi gibi, banka bilgilerini ¢calabilecek gorevlerle
donatilmistir. Bankacilik uygulamalarini tespit etmeye baslar ve bulabilecek
uygulamalarin kod kismina kendisini yazilimin bir pargasi olarak eklemesi bu
gorevlerden sadece biridir. Malware, cihazda yetki sahibi olabilmek ve herhangi
bir seyi kontrol edebilmek i¢in, dncesinde kullanicidan yonetim izinleri
istemektedir. Sonra, saldirgan 6nceden yapilandirilmis bir liste ile (aralarinda tiirk
bankalarinda bulundugu yaklasik 425 adet bankacilik uygulamasinin bulundugu
0zel bir liste) cihazdaki uygulamalari taniyarak, kullanicilarin arabirimini taklit

edebiliyor.

Bu yazilim hedefindeki bankacilik uygulamalari, asagida goriildiigii gibi 6zel

bir liste lizerinden taranir ve yapilacak saldirida ona gore belirlenir.
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com.garanti.cepbank
com.getingroup.mobilebank
com.teb
com.hsbc.hsbcukemb
com.ing.mobile
com.paypal.here

com.vakifbank.mobile

Son olarak, kullanicinin sisteminde yer alan bankacilik uygulamalari, eger ki

yukaridaki liste ile eslesiyorsa ve birde en basta kullanicidan tam yetki almus ise

uygulamanin i¢ kismina 6nce kendisini bir kopyalar. Daha sonra, bankacilik

uygulamasi igerisinde bankaya erisim i¢in girilen kullanic1 ad1 ve parola kismini

taklit ederek, kullanicinin kimlik bilgilerinin bir kopyasini1 kendine alir ve

saldirgana iletir. > Uygulama analiz edildigi zaman,

Dosya Adi: neoidea.funvideos2017_1.4.apk
Paket Adi: neoidea.funvideos2017

Alinan izinler:

android.permission. INTERNET: Uygulamalara ag baglantin1 agma izni

Verir.

android.permission.RECEIVE_BOOT_COMPLETED: Bir uygulamanin,

sistem Onyiiklemesi tamamlandiktan sonra otomatik olarak baslamasina
izin verir.

android.permission. RECEIVE_SMS: Bir uygulamanin SMS mesajlar1

almasina izin verir.

android.permission.QUICKBOOT POWERON: On yiikleyicinin hizli

acgilmasina izin verir.

android.permission.READ_SMS: Bir uygulamanin SMS mesajlarim

okumasina izin verir.

android.permission. WAKE _LOCK: Islemciyi uyku modundan veya

ekranin karartmasindan korumak i¢in Gii¢ Yoneticisi Uyandirma Kilitlerini

kullanmaya izin verir.

62 Banking malware in Google Play targeting many new apps
(https://securify.nl/blog/SFY20170401/banking malware in_google play targeting many new a
pps.html)
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e android.permission. ACCESS NETWORK STATE: Uygulamalara, aglar

hakkindaki bilgilere erisme izni verir.

e android.permission.GET_ACCOUNTS: Hesaplar Hizmetindeki hesaplarin

listesine erigim izni verir.

e android.permission.USE_CREDENTIALS: Bir uygulama, herhangi bir

hesapta oturum agmak i¢in kullanicinin kimlik bilgilerini kullanabilir.

e android.permission. WRITE _EXTERNAL STORAGE: Bir uygulamaya

harici depolama alanina yazma izni verir.

e android.permission. ACCESS COARSE_LOCATION: Bir uygulamaya

yaklasik konuma erigme izni verir.

e android.permission.READ _EXTERNAL STORAGE: Uygulamanin harici

depolama ortamindan okuma izni verir.

AntiViriis Taramasi:

e AecgisLab - Troj.Banker.Androidos!c

e McAfee - GW-Edition Artemis

e Alibaba - A.H.Ste.BankBot.A

e Trustlook - Android. PUA.Riskware

e Symantec - Android.Malapp

e ESET - Android/Fobus.CH

e Avira - ANDROID/Fobus.hmwwb
e McAfee - Artemis!37DF8602DF01

e Cyren - ZIP/Trojan.ULET-9

e TrendMicro - Suspicious GEN.F47V0412
e DrWeb - Android.Packed.1

e Kaspersky - HEUR

e Qihoo-360 - Android mobile malware

e ZoneAlarm - HEUR

o Jkarus - Trojan-Spy.AndroidOS.BankBot
e Fortinet - Android/Fobus.CH!tr

Antiy-AVL

Trojan[Banker]/Android. Asacub
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Bulgular:
e Gegici dosyalarda ve giinliik dosyalarinda saklanan hassas veriler,
[IMEI, AndroidL] 339271562426717,339271562426717

e Hassas bilgi veya verilere cihazdaki diger uygulamalar tarafindan kolayca
erisilebilebilmesi,
- (@android:name = neoidea.funvideos2017.injectionService
- (@android:name = neoidea.funvideos2017.wakeService
- (wandroid:name = neoidea.funvideos2017.dom_chang

e Uygulama hizl1 bir sekilde analiz edilerek paketlenebilir ve degistirilebilir.

11. Giivenilir Uygulama Kurulum Onerisi

Uygulama marketlerinde yer alan her uygulama giivenilir degildir. Kullanicilar
cihazlarina yiikledikleri uygulamalarin neler yapabilecegini bilemedikleri gibi,
arka tarafta habersizce isleyen mekanizmadan habersizdir. Bu durum tamamiyle
gelistiricinin kontroliinde olan bir durumdur. Kullanict uygulamayi cihazina
kurmaya bagladigi anda, sistem igerisinde gelistirici i¢in agik bir kap1 aralanmis
sayilir. Bu noktadan sonra sorulabilecek asil soru, kontrol kullanicida midir yoksa
uygulamay1 gelistiren kisiyemi gegmistir?

Kullanicilar cihazlarinda kurmak istedigi uygulamay1 segmeden 6nce,
uygulama hakkinda fikir sahibi olabilmek adina, diger kullanicilarin fikirlerinede
bagvururlar. Sosyal ortamlarda uygulama ile ilgili yapilan yorum ve paylasilan
deneyimler uygulamanin ne derece giivenilir oldugunu vurgulamaktadir.
Gelebilecek her olumsuz yorum, uygulama i¢in kotii bir not demektir. Ve bir
baska kullanicinin karar verebilmesine yardime1 olur. Aksi durumlarda olabilir.
Ornegin, ¢ogu kisinin olumlu olarak yorum yazdig1 uygulama, denilenin aksine
zararl bir kod pargasi da barindirabilir. Yapilan yorumlarin yaninda, puanlama
sistemi ve uygulama derecelendirme sistemi de kullanilabilir, hatta Google
Play’de bu mevcuttur. Uygulama i¢in yapilan yorumlarin paylasilmasi, puanlama
sistemi veya igerik seviyesi bir uygulamay1 giivenilir kilmak i¢in yeterlimidir,
degildir elbette. Her kullanici bu bilgilerin dogrulugunu 6lcemez ya da ne kadari
dogru bilemez. Uygulama marketleri biraz isin kolayinda durarak, yonlendirmeleri
yapilan deneyim ve dlgiimlemelerle saglamaktadir. Kendisi uygulama igerigini
kontrol etmedigi gibi, zararli m1 onu da bilemez. Sadece, gelebilecek geri

doniislerle hareket etmektedir. Oneri olarak su yapilabilir, kullanicilar bu bilgilerin
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disinda uygulama marketinin yonlendirmesi ile de karar verebilmeli. Yani,
uygulama marketi bu uygulama zararli icerik barindiriyor ya da sorun goriilemedi

gibi bildirimleri kullaniciya yansitirsa, karar vermesinde yardimci olabilir.

I. Bilgilendirme Tarafimin Olusturulmasi

Gilivenlik mekanizmasinin ilk agsamasi su sekilde ¢aligsacaktir; kullanici
yiiklemek istedigi uygulamanin market igerisindeki sayfasina girer ve orada
uygulama ile ilgili bilgilerin bulundugu béliimde uygulamanin giivenilirlik
derecesini belirten 3 tip gorsel betimleme ile karsilagir. Bu gorseller uygulamanin
giiven derecesini ya da daha 6ncesinde giivenlik testine girip girmedigini de

belirtir.

e Uygulama giivenilir bulunmadi.

@ Glivenlik testi raporu bulunamadi.
* * ) Givenilir uygulama
'u

1) Uygulama giivenilir bulunmadi.

Eger daha 6nceden uygulama ile ilgili olumsuz bir test raporu ile
yayinland1 ya da bildirildi ise uygulama giivenilir bulunmadi gorseli, yiikle
butonunun yaninda belirecektir. Kullanicinin detaylica bilmesine gerek yoktur.

Sadece, 6zet olarak kisa ciimlelerle ne raporun ne demek istedigi anlasilabilir.

Ornegin,

- Uygulama tanimlanmayan bir URL adresine istek gonderiyor olabilir.

- Istek gonderilen URL adresi giivenilir (HTTPS) bir adres barindirmuyor.
- Erisim izinleri icerisinde bilinmeyen bir tamim ge¢gmektedir.

- Uygulama cihaz iizerindeki SD karta erigmek istiyor.

- Uygulama ROOT yetkisi talep ediyor, gibi.

- Uygulama igerisinde uzaktan erisim gerektiren kod parcasi bulundu.
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- Uygulama malware olarak adlandirilan zararli yazilim barindirmakta.
- Uygulama daha 6nceden zararl yazilim sinifinda kara listeye alinan bir bagka

uygulama ile ayni tiirde kodlama i¢ermekte, gibi.

Ayni zamanda bu testin zaman yapildigi, kag kisi tarafindan talep edildigi,
kaginin giivenilir buldugunu da belirtmesi gerekir. Test bunun i¢indir. Uygulama
marketi kullaniciy1 higbir sekilde zorlamamaktadir. Sadece bilgilendirme ve
koruma amacli yapilan bu islem kullanicin yararinadir. Kullanici isterse yiikleme

islemine devam eder, istemez ise etmez.

i) Giivenlik testi raporu bulunmadi

Her uygulama giivenlik testine girecek diye bir kaide yoktur. Eger teste
girmemis bir uygulama yiiklenmek isteniyorsa, bu simgeyi bilgilendir kisminin
hemen yaninda goérebilir. Yeni bir test raporu olusturulmak isteniyorsa 2 yol
vardir, ya kullanict kurulum asamasinda bu istegi talep eder. Ya da bu gorselin
kullanicr tarafindan se¢ilmesi ile talep olusturulmus olur. Ancak, kullanicinin
olusturdugu bu talep i¢in ¢ok kisa siire beklemesi gerekebilir. Ciinkii arka tarafta
binlerce hatta milyonlarca bagka istekler de olabilecegi i¢in, kullanict bu durumu

biraz anlayisla karsilamasi gerekmektedir.

iii) Giivenlir uygulama

Gergeklestirilen giivenlik testi ve raporuna gore uygulama giivenlidir.
Kullanic1 yeni bir istekte bulunarak bu talebi yinelebilecegi gibi, rapor sonucuna
bakarak da kurulum asamasina gecebilir. Giivenlik testleri uygulama marketinin
kendi bulut sunucularinda giivenilir kaynaklar {izerinden yapilmaktadir. Sistemden
¢ikan sonug, giivenirligi yansitmiyorsa bu uygulama giivenilir olmadiginin bir
isareti olarak kabul edilir.

Ikinci asamast ise, kullanic1 uygulamayi cihazina kurmaya basladigi anda
gerceklesir. Kullanicinin yiikle butona basmasiyla, kisa bir siire beklemenin
ardindan giivenlik testi akis1 semaya uygun olarak ilerlecekdir. Bu islem erigim
izninin alinmasindan hemen 6nce baslayacagi i¢in, kullanict uygulamayi yiikle
dedigi anda nasil bir aksiyon alabilecegini de bilmesi gerekiyor. Ilk olarak bu

uygulama i¢in giivenlik testine sokulmak isteniyor mu, kullanicidan bu sorunun
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cevabi istenir. Kullanici eger evet der ve daha dncesinde bir rapor olusturuldu ise

kullanicr bilgilendirmek adina ekranda gosterilir.

/Uygular‘rﬂ kurulum asamas /

Hayr

Evet

Hay

Uygulamamin Gilvenlik testine
girmesini istermisiniz?

Evet

v

Erigim izinlerinin alinmas: ile
kurulum devam etmektedir

Ewvet

Uygulama kurulmak isteniyor mu? [~

Daha dncesinde Givenlik testi olugturuldumu?

TEvet
Evet

————» Raporu Garintile

lHa}flr

Olusturmak istermisiniz?

Cloud tabanh
Antiviris Tarama Sistemi

Kurulum iptal edildi [e———

Sekil 30 Giivenilir uygulama kurulum modeli

Kullanic1 raporu inceler ve uygun goriirse kurulum bir sonraki agama olan

erisim izinlerinin alinmasi ekranina geger. Eger raporu tekrarlamak istiyorsa

kurulum islemi tekrar baglar. Bu adim ¢ok ¢ok kisa siire bekleme ile gecebilir.

Hayir

Kullaniciyr caydirmak adina, bu bilgilendirme yapilacaktir. Rapor sonucuna gore

kullanict uygulamay1 uygun gérmiiyorsa sistemine kurmak istemez ve iglemi iptal
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ederek ¢ikar. Siire¢ uzun gibi goriilebilir, ama tamamiyle kullaniciyu korumak ve

giivenligini saglamak adma yapilmis bir sistemdir.

II. Diger Oneriler

Erisim izinleri en giincel Android isletimine sahip (Android Marshmallow
6.0 ve lizeri versiyonlarda) cihazlarda tek model iizerinden aliniyor. Yani,
her bir izin talebi i¢in yeni bir izin ekrani kullanic1 ekranina geliyor.
Haliyle kullanici neye, hangi duruma izin verdigi apacik gorebildigi gibi,
izni uygulamayada kapatabiliyor. Ancak, eski siiriim cihazlarda (Android
Lollipop 5.0 ve altindaki versiyonlarda) bu erisim izin talebi tek sayfada
bir kez alinip, bir daha sorulmamak tizere kullanima ge¢ilmektedir. Google
tarafindan bir defaya mahsus olmak iizere giincelleme ¢ikilarak bu sorunun
Oniine gegilebilir. Ve eski siiriimler mobil cihazlarda izinler tipki yeni

stirtim cihazlar gibi tek tek talep edilmeye baslayabilir.

Uygulama marketleri igerisinde derecelendirme sistemleri kullaniliyor
olabilir. Ya da, ebeveyn himayesinde goriilmesi istenen igerikler de
kisitlanmis olabilir. Ancak, su kisimda bir eksiklik var, ya kullanici
kimseye bagl degilse ne olacak? Yani, mobil cihaz kullanicist herhangi bir
ebeveyn tarafindan gdzlemlenmiyor olabilir. Ya da, yasi resit ama uygun
olmayan igerikleri goriintiilemek istemiyordur. Oneri olarak su olabilir.
Yine Google 6rnegi lizerinden gidecek olursak. Google kullanicilarin
profillerini, hareketleri, eger yeterli veri toplayabildi ise cinsiyetini ve ya
yasini da tahmin edebilir. Kullanicinin bir islem yapmasina gerek
kalmadan, filtrelemeyi kendi tarafinda bu verilere gére yapmasi belki
sorunlar1 azaltacaktir. Zaten PEGI ya da ESRB gibi 6l¢iimlerde uygulama
seviyesi bilinebiliyor. Bu sistem temel alinarak icerik gosterimi de
filtrelenebilir. Ornegin, 7 yasindan kiiciik bir cocugun sosyal medya ile bir
ilgisi olamaz. Uygulama ilk ag1ldig1 anda uygulama marketi igerisinde
sosyal medya ile ilgili uygulamalar1 géremesin. Ya da, 12 yasindan kiiciik
ve ebeveyn kontrolil digsinda cihaz kullanabilen kullanicilar i¢in giddet
seviyesi yiiksek oyunlar goriintiilenmesin. Bu tamamu ile uygulama

marketin kontroliinde olabilecek bir sistem olmasi gerekiyor. Bu yapilir
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ise, zararh yazilimlarin yayilmasimin 6niine gegilebilir, veri kayiplar

azalabilir ya da daha az kullanc1 zarar gorebilir.

12. Sonug¢

Bugiin internet gibi kiiresel bir diinyay1 kiicilik kaliplara icerisinde cebimizde
tagtyabiliyoruz. Peki, kaliplara soktugumuz akilli cihazlar1 ne kadar taniyoruz?

Son zamanlarda akilli telefon kullanicilari, uygulamalan gilincellerken siklikla
cep telefonlarina gelen “izin istegi” problemi ile karsilagsmaktadir. Bunu
onayladiginda, cep telefonu uygulamalarinin 6ncelikli erisim hedefi olan kullanic1
telefon rehberi, mesaj kutusu, alblimii veya konum bilgisine erisilmesine izin
vermis demektir. Onaylamadig takdirde ise uygulamayi sorunsuz bir sekilde
indiremez veya kullanamaz. Fakat uygulama i¢in erisim izni verdiginde ise
kullanicinin tim 6zel bilgileri yazilimi gelistiren kisinin eline gegmektedir ve bu
durum biiyiik bir giivenlik riski arz etmektedir.

Cihazin uygulama fonksiyonlari igerisindeki tiim erisim izinleri, amacina gore
ucuca birbine bagl sayilabilir. Gergekten gerektirdigi izinler diginda, bazilari
vardir ki birlestirildigi zaman, kisisel bilgilerin sizmasina yol agabilir. Mesela,
telefon rehberindeki tiim kayitlara, uzaktan erigilebilir olsun. Bunun igin
oncelikle, telefon rehberinin uygulama {izerinden erigsime ag¢ik olmasi gerekiyor.
Ayni sekilde, uzaktan baglanti saglanabilmesi de gerekiyor ki, kullanicinin
cihazini internet iizerinden erigilebilsin. Bu iki yetki birlestirildigi zaman, bu
cihaza bu uygulama iizerinden verilen yetkiler ile telefon rehberine interneten
sizabilecegi fikri dogmaktadir.

Akalli cihazlarda giivenlik konusu, her zaman 6nemli bir konu olarak
kullanicilara hatirlatilmaktadir. Sadece erisim izinlerine dikkat etmesi onu giivenli
kilmaz. Cihazlarda PIN kod kullanimi, cihazin sahip oldugu isletim sisteminde
bozulma olup olmamasi (rooting ya da jailbreak), veri giivenliginin saglanmasi ya
da yedeklenmesi, uygulamalarin giivenilir kaynaklardan yiiklemesi, ve kullanilan
kablosuz iletisim agiin (WIFI) ne kadar giivenlir oldugunun sorgulanmasi
kullanicr giivenligi i¢in en iyi olacaktir.

Sonug olarak, kullanici bilgilerinin diga aktarimi giivenlik zaafiyetir ve kullanici
agisindan tehlikeli bir durumdur. C6ziim olarak ne tiir yontem sunulursa sunulsun,
telefon erisim izinlerinde, hemen her kullaniciy1 tehdit eden biiyiik bir tehlike s6z

konusudur. Bu yiizden kullanicilar1 bilinglendirmek, mobil teknolojilerde
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kullanilan yazilim gelistirmelerinin giivenlik derecesini arttirmak ve hukuksal
olarak da yasalarsa daha genis kapsamli yaptirimlar sunmak dogru bir yontem

olacaktir.
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