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OZET

Glinlimiizde enerji, su, ulasim, saglik, bankacilik, niikleer/kimyasal tesisler ve haberlesme
altyapilart ulusal giivenlik boyutunda degerlendirilmekte olup literatiir incelemelerinde
kritik altyapilar olarak tanimlanmaktadir. Bahsedilen bu sistemlerin izlenmesi ve denetimi
Endiistriyel Kontrol Sistemleri (EKS) veya Danismali Kontrol ve Veri Toplama Sistemleri
(Supervisory Control And Data Acquisition, SCADA) ile saglanmaktadir. Ozellikle son
yillarda bilgi, iletisim ve internet teknolojisinin gelismesine bagli olarak EKS/SCADA
sistemleri de bilisim teknolojileriyle biitiinlesik ¢alisir hale gelmeye baslamistir. Bu duruma
paralel olarak bilgi ve iletisim teknolojisinde mevcut olan veya yeni ortaya ¢ikan giivenlik
zafiyetleri SCADA sistemlerini de dogrudan etkileyebilmektedir. Bu nedenle sunulan tez
caligmasinda, kritik altyapr olarak degerlendirilen SCADA sistemlerinin gilivenligine
yonelik literatiir arastirmasinda bulunulmus, SCADA sistemlerini olusturan bilesenler ve
haberlesme protokolleri incelenmis ve bu bilesenlerin en bilinen zafiyetleri ele alinmig ve
SCADA sistemlerine yonelik literatiirde bilinen siber saldirilar analiz edilmistir. Ayrica
EKS’de kullanilan endiistriyel haberlesme protokollerinin istatistikleri ¢ikarilarak bunlar
icerisinde en sik kullanilan protokoliin Modbus TCP oldugu tespit edilmistir. Ayrica,
Modbus TCP protokoliinde kaynak IP adresi kontroliiniin yapilmadig1 ve bunun da istimar
edilebilecek bir giivenlik riski olusturdugu ortaya ¢ikarilmigtir. Onerilen galismada, bu
zafiyeti kullanan siber saldirilar1 basariyla engelleyebilen yeni bir yontem gelistirilmis ve
deney diizenegi ortaminda dogrulanmistir. Sonu¢ olarak, SCADA sistemlerini olusturan
bilesenlerin ve bu sistemlerin haberlesmesinde kullanilan endiistriyel protokollerin
zafiyetleri ortaya konularak Modbus TCP protokoliiniin gilivenliginin iyilestirilmesi
hedeflenmistir. Tez ¢aligmasi sonucunda yapilan degerlendirme ve sunulan yeni giivenlik
yaklasimu ile kritik altyapilarin giivenligine katkilar saglayacagi degerlendirilmektedir.
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ABSTRACT

Nowadays, energy, water, transportation, health, banking, nuclear / chemical facilities and
communication infrastructures are evaluated in terms of national security dimension and
defined as critical infrastructures in literature reviews. Monitoring and controlling of these
systems are provided by Industrial Control Systems (ICSs) or Supervisory Control And Data
Acquisition (SCADA) systems. Especially, depending on the development of information,
communication and internet technology in recent years, ICS/SCADA systems have started
to become integrated with these systems. In parallel with this situation, current or existing
vulnerabilities in information and communication technology can also affect SCADA
systems directly. Within the scope of the study, a literature review for the security of SCADA
systems has been made, components and communication protocols of SCADA systems have
been examined, the most common vulnerabilities of these components have been discussed
in detail and known cyber attacks against SCADA systems in literture have been analyzed.
In addition, statistics of the most frequently used industrial communication protocols in ICS
have been specified and it has been determined that protocol is the Modbus TCP.
Furthermore, it is shown that the source IP address control is not provided in Modbus TCP
protocol and this is a crutial security risk that can be easily exploited. In the proposed study,
a novel method is developed that is able to block the cyber attacks using this vulnerability.
The method proposed is also verified in simulation environment. In conclusion, it is aimed
to improve the cyber security of Modbus TCP after examining the vulnerabilities of the
SCADA components as well as the industrial protocols using for communicating them. It is
evaluated that the findings of this thesis and the proposed new security approach contribute
to the cyber security of critical infrastructures.
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1. GIRIS

Tarih boyunca toplumlarin sosyal ve ekonomik gelisim siireci incelendiginde insanligin 3
ana evreden gectigi gozlemlenmektedir. Birincisi; insanlarin topraga ve yerlesik diizene
gectigi tarim toplumudur. Ikincisi, 18. yiizyilin sonlarina dogru kitlesel iiretim, tiikketim ve
egitimin O6nemli oldugu sanayi toplumu ve lgiinciisii ise glinlimiizde yasadigimiz bilgi
teknolojilerinin tiretiminin ve kullaniminin giderek arttigi, bilginin aninda erisilip, iletilip,
iretilebildigi ve egitim, haberlesme, saglik ve enerji gibi neredeyse her alanda

kullanilabildigi bilgi toplumudur.

Giliniimiizde bilgi teknolojilerinin gelismesiyle birlikte bilgi, iliretimin tek faktorii haline
gelmektedir. Bilgi ve iletisim teknolojilerinin kullanimiyla tiretilen teknoloji ve pazardaki
istatistikleri incelendiginde 2016 yili itibariyle diinya piyasasinin %97’sinden fazlasini
olusturmaktadir [1]. Bu yiizden iginde bulundugumuz bilgi ¢aginda iilkelerin giiglii
kalabilmek igin bilgi liretmesi gerekmekte ve irettigi bilginin giivenligini saglamasi
gerekmektedir. Toplumlar, bulunduklar {ilkelerin ekonomik, sosyo-kiiltiirel ve teknolojik
birikimlerini g6z 6niinde bulundurarak kendi bilgi politikalar1 ¢cergevesinde kendilerine 6zgii

bilgi sistemleri iiretmektedir.

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler gerek insanlarin hayatin1 gerekse
0zel ve kamu sektoriinde sunulan hizmetleri kolaylagtirmakta ve hizmet kalitesini ve sunum
seklini dijital ortamdan saglayarak ¢ok iist seviyelere ¢ikarmaktadir. Ozellikle iilkemizde
1998 yilindan itibaren kamu sektoriinde bilgi ve iletisim teknolojilerinin kullanilmasi
amaciyla TBMM’de Bilgi ve Bilgi Teknolojileri Grubunun olusturulmasi [2] ve AB uyum
paketleriyle AB’ye aday iilkeler i¢in hazirlanan eAvrupa+ girisimine taraf olmasiyla

tilkemizde 2000’li yillarin baslarinda bilgi toplumuna gegis siireci hiz kazanmustir [3].

Bilgi teknolojilerindeki son 20 yilda gergeklesen koklii degisiklik ve yenilikler; bireylerin,
toplumlarin, kurum ve kuruluslarin ve devletlerin yasami ve idaresini kolaylastirmasindan
otiirli sosyal, saglik, ekonomi, enerji, idari, haberlesme, egitim, finans ve sanayi gibi her
sektor ve alanda kullanimi yayginlasmis ve bilgi sistemlerinin temel alindig1 bir altyapi
olusturmustur. Insan hayatinin her noktasma deginen bu alanlarin her birinin isleyisinde

veya olusacak bir ariza durumunda, toplum diizeni ve ulusal giivenlik etkilenebilmektedir.



Kisacasi toplumlar ve devletler bilgi ve iletisim teknolojilerine bagimli hale gelmekte ve

siber bagimlilik kavramini ortaya ¢ikarmaktadir.

Siber bagimliligin giderek arttig1 gilinlimiizde internet teknolojisinin gelisimi iilkeler
arasindaki smirlar1 ortadan kaldirmis, kiiresel bir bilgi ag1 haline gelerek kiiresellesme
kavraminin artmasinda da dnemli bir rol iistlenmistir. Ozellikle son yillarda oldukga gelisme
kaydeden nesnelerin interneti, biiyiik veri, bulut bilisim gibi teknolojilerin internet
teknolojisiyle entegre c¢alisarak kullaniminin artmasi toplum hayatini ve yasam tarzim

tahmin edilmesi gii¢ boyutlara gotiirecegini diisiindiirmektedir.

Bahsedildigi gibi bilgi teknolojileri kullanimi hiz, kolaylik, seffaflik ve maliyet etkinlik gibi
nedenlerle toplum hayatin1 kolaylastirmaktadir. Ancak kullanilan bu teknolojinin sundugu
bu avantajlarin yaninda getirdigi bir takim riskler ve dezavantajlar da mevcuttur. Zafiyet ve
riskleri de beraberinde getiren bu sistemlerin gilivenligi toplumlarin refah1 ve kamusal

diizenin saglanmas1 agisindan énemlidir.

Bilgi ve iletisim teknolojilerinin hemen her alanda kullanilmasi tilkelerin kritik altyapilarinin
fonksiyon ve isleyisini de etkilemekte ve koklii degisimler meydana getirmektedir. Ozellikle
zarar gormesi veya etkilenmesi durumunda toplum hayatin1 ve ulusal giivenligi sekteye
ugratacak veya zarar gormesine sebep olacak bilgi sistemleri veya altyapilar kritik altyapilar
olarak tanimlanmaktadir [4]. Bu bakimdan her iilke kendi kritik bilgi sistemleri ve
altyapilarimi disaridan veya igeriden gelebilecek tehditlere yonelik kendi teknolojik
birikimleri ve kapasitelerini g6z 6nilinde bulundurarak giivenlik dnlemleri ve bilgi giivenligi

politikalari gelistirmektedirler.

“Kritik Altyap1” son yillarda hemen hemen diinyanin her yerinde oldukg¢a tartisilan ve heniiz
iilkeler arasinda ortak bir tanim1 yapilmayan kavramdir. Fakat, ABD ve AB iilkeleri bagsta
olmak {izere enerji, su, ulasim, saglik, bankacilik, niikleer/kimyasal tesisler ve haberlesme
altyapilari kritik sektorler olarak belirlemis ve bu sektorlere ait altyapilari kritik altyapilar
olarak nitelendirmislerdir. AB komisyonunun 2004 tarihli “Terd6rizmle Miicadele
Kapsaminda Kritik Altyapilarin Korunmasi” baglikli tebliginde [5] ve ABD mevzuatinda
kritik altyap1 tanimlar1 yapilmis ve “insanlarin hayati sosyal fonksiyonlarinin, sagliklarinin,
emniyetlerinin, giivenliklerinin, ekonomik ve toplumsal refahlarinin devami i¢in gerekli

olan ve aksama veya yok edilmesi bu fonksiyonlar: siirdiirmede yetersiz kalma sonucunda



bir liye llkede belirgin etki gosterecek varlik, sistem veya ilgili pargalar’” olarak

tanimlamiglardir.

Giliniimiizde elektrik, dogalgaz, su, kanalizasyon, ulasim, ilag ve kimya sanayisi, kagit
hamuru ve kagit sanayisi, yiyecek icecek sektorii ve pargali liretim sanayisinde kontrolii ve
izlenmesi denetim sistemleri ile saglanmaktadir. Bu sistemlere yonelik gerceklestirilen
fiziksel ve siber saldirilarla yetkisiz erisim elde edilebilmekte ve farkli miidahalelerle bu

sistemlerin isleyisi ve fonksiyonu degistirilebilmekte ve bozulabilmektedir.

Literatiirde SCADA sistemleri olarak adlandirilan denetim sistemleri ilk tasarlandigi
donemlerde internet teknolojisi, kablolu ve kablosuz erisim teknolojileri giiniimiiz
teknolojisi ile kiyaslanamayacak diizeydeydi [6]. SCADA sistemleri diger bilgi teknolojileri
altyapilarindan izole olarak tasarlanmaktaydi [7]. Ayrica sistemlerin tizerinde ¢aligan isletim
sistemlerinin ve uygulamalarin giivenlik aciklar1 da izole sistemler olma diisiincesiyle
dikkate alinmamakta ve gz Oniinde bulunmamaktaydi. Fakat giiniimiizde internet
teknolojisinin gelismesiyle birlikte SCADA sistemlerini yoneten operatorler bu sistemleri
internet teknolojisini kullanarak izlemekte ve kontrol etmektedir. Ayrica SCADA sistemi
bilesenleri kendi aralarinda haberlesmek icin yine internet teknolojisini kullanmaktadir.
Internet teknolojisinde ortaya cikan giivenlik zafiyetleri bu teknoloji altyapisini kullanan
SCADA sistemlerini de direk veya dolayli olarak etkilemekte ve risk altinda olmasina sebep

olabilmektedir.

Ulkemizde SCADA sistemleriyle izlenen ve kontrol edilen kritik altyapilarin giivenligine
yonelik ilk hazirlanan strateji ve eylem plani olarak Ulastirma Denizcilik ve Haberlesme
Bakanliginca Bilgi Giivenligi Derneginin katkilartyla 11.06.2012 tarihinde “2013 — 2014
Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” [8] hazirlanmis ve yiiriirlige girmistir.
Ayrica son olarak “2016-2019 Ulusal Siber Giivenlik Stratejisi” hazirlanmig ve yiiriiliiger
girmistir [9]. Bu stratejiler, kritik altyapilara ait bilisim sistemlerini de kapsamaktadir.
Oncelikli olarak kritik altyapilara ait bilisim sistemleri olmak iizere kurumsal siber
giivenligin saglanmasi i¢in ¢aligmalar yapilacagi karar1 alinms, kritik altyapilara ait bilisim
sistemleri, kritiklik seviyeleri, birbiriyle olan iliskileri ve sorumlularinin belirlenmesi karar1

alimustir.



Diinya’da kritik altyapilarin giivenligi ile ilgili ulusal ve uluslararasi bir¢gok kurum ve
kurulus politika, strateji, eylem plani veya rapor hazirlamislardir. Ozellikle uluslararasi
gecerliligi olan bazi kuruluslarin yayinladigr politika ve stratejiler, kritik altyapilarin
korunmasi hakkinda énemli derecede yol gosterici bir rehber olusturmaktadir. Amerikan
Gaz Birligi (AGA), SCADA sistemlerinin iletisim giivenligini siber saldirilara karsi
korumak i¢in gelistirilen AGA 12, cesitli sayidaki gaz ile ilgili kuruluslarin ¢abalar1 sonucu
gelistirilmistir. Bunlar: Gaz Teknolojileri Enstitiisii (IGT), Gaz Arastirmalar1 Enstitiisii
(GRI), Gaz Teknoloji Enstitiisii (GTI) ve Amerikan Gaz Birligidir (AGA). AGA 12 kontrol
merkezindeki saha cihazlar1 ile kontrol sunuculari arasindaki iletisim baglantisinin
giivenligine odaklanmaktadir. Onerilen uygulamalar gizli ve 6zgiin SCADA iletisimi
saglamak i¢in tasarlanmistir. AGA 12 goniilliiliik esasina gore hazirlanmis bir standarttir ve
hicbir sekilde standartta Onerildigi gibi sifreleme teknolojisini yiiklemeyi zorunlu
kilmamigtir. AGA 12 dort temel baglik altinda toplanmistir. Bu bagliklar: (i) Arka plan,
politikalar ve test plani, (ii) Asenkron seri iletisim i¢in giiclendirilmis baglanti sifrelemesi,
(iii) Ag sistemlerinin korunmasi ve (iv) Gomiili SCADA bilesenlerinin korunmasi [10].
AGA 12 Standardz; siber giivenlik, sosyal miithendislik, fiziksel giivenlik ve gelismekte olan

giivenlik politikalar1 ve prosediirleri i¢in en iyi uygulamalari saglar.

Ulusal Altyapilart Koruma Merkezi (CPNI) Ingiltere Devleti tarafindan 2007 yilinda
Ingiltere’nin kritik altyapilarinin belirlenmesi ve korunmasi igin kurulmus bir servistir.
Gizlilik esasli bir kurum oldugu icin literatiirde ¢ok fazla bilgi bulunmamaktadir.
Ingiltere’nin kritik altyapilari olarak; iletisim, acil servis, enerji, yiyecek, kamu hizmetleri,
saglik, ulasim ve su belirlenmistir. “Siber Giivenlik ve Birlesik Kralligin Kritik Ulusal
Altyapilar1” baglikli calismada kritik altyapilarin giivenligi saglanmaya ¢alisilmigtir [11].

Amerika Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan hazirlanan NIST 800-
82 nolu “Endiistriyel Kontrol Sistemleri Gilivenligi Rehberi” baslikli ¢aligmasinin amaci,
SCADA sistemlerinin, endiistriyel kontrol sistemlerinin ve kontrol fonksiyonu saglayan
diger sistemlerin giivenligini saglamaya yonelik bir kilavuz teskil etmektir [12]. NIST 800-
82, dogrudan bir giivenlik kontrol listesi sunmamakla birlikte, risk degerlendirmesi
caligmalar1 i¢in yararlanilacak giivenlik gereksinimleri ve ¢O6ziimleri sunmaktadir.
Endiistriyel kontrol sistemleri altyapisinda kullanilan donanimsal veya yazilimsal bilesenleri

incelemekte ve daha giivenli ag-uygulama servisleri i¢in 6neride bulunmakta ve 6rnekler



sunmaktadir. Bu nedenle, pratik inceleme ve diizeltmeler i¢in basvurulabilecek kaynaklar

arasinda yer almaktadir [13].

Kuzey Amerika Elektrik Emniyeti Kurulusu (NERC), ilk olarak 2003 yilinda Acil Aksiyon
Standardi olan “1200 Siber Giivenlik” belgesini yayinlamis ve bunu takiben NERC 1300
caligmasini baglatmistir. Bu ¢calismalarin ardindan 2006 ve sonrasinda NERC, daha kapsamli
olan ve alt basliklardan olusan Kritik Altyap1 Koruma CIP:002-1 ile CIP 009-2 arasindaki
caligmalarin1 yayinlamistir. NERC 1200, iletim ve dagitim birimlerini kapsayan bir
calismayken, CIP 002-1 ile CIP 009-2 serisindeki ¢alismalar iiretim tesislerini de igerecek
sekilde genisletilmistir [14]. “Elektrik sektorii igcin NERC giivenlik rehberi” Kuzey Amerika
Emniyeti kurulusu tarafindan yayimlanan 73 sayfalik bir belgedir. Rehber, fiziksel ve siber
giivenligi de kapsayan 14 boélimden olusmaktadir. Bu boéliimlerde elektrik altyap:
sistemlerinin korunmasinda uygulanacak genel yaklasimlari, diisiinceleri, uygulamalar1 ve
planlama felsefeleri aciklanmistir. Bu kurallar tavsiye niteligindedir ve her kullanici i¢in

nasil kullanilacag belirtilmistir.

API 1164 SCADA giivenligi standardi ilk olarak Eyliil 2014’te yayimlanmistir. SCADA
giivenligine yonelik bu standart SCADA sisteminin biitiinliiglinii ve giivenligini yonetmek
icin petrol ve dogalgaz isletmecilerine rehberlik etmektedir. API 1164 giivenlik standard:
erisim kontroliinii, haberlesme giivenligini (sifreleme dahil), bilgi dagitim siniflandirmasin,
fiziksel sorunlar1 (felaket kurtarma ve is siirekliligi dahil), isletim sistemlerini, isletme ve
miisteri arasindaki veri degisimini, yonetim sistemlerini, saha cihazlarinin yapilandirilmasin

ve yerel erisimi ele almaktadir [15].

ISO/IEC 27002 standardi bilgi giivenligini baslatan, gergeklestiren ve siirekliligini saglayan
kurumlarin kullanimi i¢in, bilgi giivenligi yonetimi ile ilgili tavsiyeleri kapsar. ISO/IEC
27002 Bilgi Giivenligi Yonetimi i¢in uygulama kodu, kuruluslarin bilgi giivenligi yonetim
sistemini kurmalari, uygulamalari, siirdiirmeleri ve iyilestirmeleri i¢in hazirlanmis bir
kilavuz olup Onceki silirimiinden farkli olarak, yasanan problemlerden, arizalardan,
kazalardan ders ¢ikarilmasi ve tekrar yasanmamasi i¢in gerekli onlemlerin alinmasi igin
gerekli olan ydnetim mekanizmasmin kurulmasini saglayan Bilgi Giivenligi Ihlallerinin

yonetimi ile ilgili bilgi glivenligi denetimlerini ve ilgili uygulamalar1 da icermektedir [16].



11 Eylil 2002 yilindan sonra kurulan Ulusal Giivenlik Dairesi (DHS — Department of
Homeland Security) tarafindan hazirlanan “Denetim Sistemleri Giivenlik Katalogu: Standart
Gelistiriciler igin Oneriler” baslikli calisma, saglam giivenlik standartlar1, rehberleri ve en
1yl uygulamalar gelistirmek icin ¢esitli sanayi sektorlerine gerekli cerceveyi saglamak igin
tasarlanmistir. Birgok kaynak icin Onerilen kontrollerin bir listesini igerir. 18 ayr1 boliime
ayrilan belgede amag, sinirli kaynaklarla calisirken giivenligi dengeleyebilmeye imkani
saglamaktir. Dokiiman gilivenlik politikasi, konfiglirasyon yonetimi, giivenlik farkindaligi,

egitim ve erisim kontrolii konularina deginmistir [17].

Amerika Enerji Bakanliginin SCADA sistemlerinin giivenligini 21 adimda kisa ama
bilgilendirici bir sekilde anlattigi “SCADA Aglarinin Siber Giivenligini Arttirmak i¢in 21
Adim” bagslikli calismasmin konularindan bazilari; (i) SCADA baglantilarinin tiim
baglantilarini tanimlama, (ii) Sistemi korumak i¢in iireticiye 6zgii protokol giivensizligi, (iii)
Savunma derinligi ilkesine dayali bir ag koruma stratejisinin olusturulmasi, (iv) Sistem

yedekleme ve felaket kurtarma planlarinin olusturulmasi olarak siralanmigtir [18].

Amerika Kongresi i¢in ¢alisan bagimsiz ve tarafsiz bir kurum olan Kamu Sorumluluk Ofisi
“Kritik Altyapilarin Korunmasi icin Siber Giivenlik” baglikli ¢alismasi; (1) Kritik altyap:
koruma sektorlerinin her birinde siber giivenlik gereksinimleri, (ii) Hangi siber giivenlik
teknolojisinin  kritik altyapt korumasina uygulanabilecegi, mevcut siber giivenlik
arastirmalari, (1i1) Gizlilik ve bilgi paylasimi gibi politika konulari da dahil kritik altyapilar
korumak i¢in kullanilan siber gilivenlik teknolojileriyle alakali uygulama sorunlarinm

belirlemek gibi konulara odaklanmaktadir [19].

Yukarida da anlatildigi gibi SCADA sistemlerinin bilgi ve iletisim teknolojileri ile
biitlinlesik ¢alismasi sonucu, bu teknolojilerde yasanan gelismeler ve ortaya ¢ikan zafiyetler
direk olarak SCADA sistemlerini de etkilemektedir. Bu gelismelere paralel olarak ABD ve
AB iilkeleri basta olmak {izere diinya genelinde bu sistemlerin giivenligine yonelik stratejiler
ve politikalar gelistirilmektedir. Ulkemizde de uluslararas1 ¢alismalar kapsaminda kendi
kritik bilgi sistemlerinin korunmasina yonelik c¢alismalar yapilmaktadir. Bu ¢alisma
kapsaminda da EKS’lerin haberlesme protokollerinin en sik zafiyet barindiran bilesen
oldugu belirlenmis ve internete acik SCADA haberlesme protokollerinin kullanim
istatistikleri ¢ikarilmigtir. Yapilan tarama sonucu diinya genelinde %50 oranda en fazla

kullanilan Modbus TCP protokoliiniin giivenligine yonelik bir ¢6ziim 6nerisi gelistirilmistir.



Calismanin ikinci boliimiinde SCADA sistemleri 6zelinde EKS’lerin siber giivenligine
yonelik literatiirdeki mevcut yontem ve yaklagimlar detayli bir sekilde incelenmistir.
Yapilan bu inceleme, SCADA sistemlerinin giivenligine yonelik deney diizenegi ortamlari,

saldir1 vektorleri, savunma yontemleri ve risk degerlendirmeleri kapsaminda yapilmistir.

Calismanin tigiincii boliimiinde kritik altyapi olarak degerlendirilen SCADA sistemlerinin
calisma manti81, bilesenleri ve fonksiyonlar1 genel olarak incelenmistir. Ayrica Shodan
arama motoru kullanilarak EKS’lerde en sik kullanilan haberlesme protokollerinin
istatistikleri ¢ikarilmis ve iilkeler bazinda kullanim oranlar1 belirlenmistir. Mobdus
protokolii temel alinarak EKS haberlesme protokollerinin yapisi ve detayli incelemesi

yapilmistir.

Calismanin dordiincii boliimiinde SCADA sistemlerinin siber giivenlikle iligkisi incelenmis
olup SCADA sistemlerinde en sik karsilasilan zafiyetler ve bu sistemlere gerceklestirilen
siber saldirilar analiz edilmistir. Bunlara ek olarak, EKS’lerde en sik kullanilan haberlesme
protokolii oldugu daha 6nce belirlenmis olan Modbus protokolii baz alinarak SCADA
sistemlerinin  haberlesme protokollerinin zafiyetleri ve bu sistemlere yonelik
gerceklestirilebilecek siber saldirilar detayli olarak incelenmistir. Ayrica literatiirde yer alan
EKS’lere gerceklestirilmis siber saldirilar arastirilmistir. Bu boliimiin son kisminda,
SCADA sistemlerinin gilivenlik testlerinde kullanilan araglar incelenmis ve Gazi
Universitesi Akill1 Sebekeler Laboratuvari’nda yer alan test diizenegi ortaminda kullanilarak

sonuglar1 analiz edilmistir.

Son olarak ¢aligmanin besinci boliimiinde yerel bir agda Modbus Poll simiilasyon ortami
kullanilarak Modbus TCP protokolii Wireshark araci kullanilarak incelenmis ve veri
transferi sirasinda bu protokoliin kaynak IP adresi kontroliinii yapmadig1 ve herhangi bir
sifreleme kullanmadigi tespit edilmistir. Tespit edilen zafiyetin istismar1 gergeklestirilerek
yapilan saldir1 paketleri analiz edilmis ve bu saldirilar1 engellemeye yonelik ¢oziim olarak
bir glivenlik mimarisi 6nerilmis ve bu mimari icerisinde yer alan kontrol ara katmani olarak
tasarlanan, Modbus TCP paketlerinin kontroliiniin saglandig1 ve iizerinde Python kodu
calisan bir Modbus Sandbox gelistirilmistir. Boylece isletme igerisinde c¢alisan veya bir
saldirgan tarafindan sahada bulunan cihazlarin yazmaglarina belirlenen esik degerlerin
iizerinde bir deger girildiginde bunun kontroliiniin saglanarak en fazla esik degerin yazilmasi

hedeflenmistir.



Bu c¢alisma kapsaminda, EKS’lerde en sik kullanildigi tespit edilen Modbus TCP
protokoliiniin kaynak IP adresi kontrolii zafiyetini istismar edilmesi ile gerceklestirilen siber
saldirilarin engellenebilecegi ve sahada bulunan cihazlarin yazmaglarina yetkisiz bir sekilde
deger girilemeyecegi gosterilmistir. Ayrica, bu ¢alismanin iilkemizde kritik altyapilarin

giivenligine yonelik yapilan ¢alismalara katkilar saglayacagi degerlendirilmektedir.



2. LITERATUR TARAMASI

Yapilan literatiir arastirmasinda kritik altyapilarin fiziksel ve siber giivenligine yonelik
gelistirilen test ortamlarinda bu sistemlere yonelik gerceklestirilen siber saldirilar ve farkl
giivenlik ¢oziim Onerileri yer almaktadir. Sayegh ve digerleri dahili bir agda tasarlanan deney
diizeneginde kullanilan SCADA haberlesme protokollerine yonelik gergeklestirdikleri siber
saldirilarla, alinan glivenlik 6nlemlerinin ¢ok kolay bir sekilde atlatilabildigini gostermistir.
Deney diizeneklerinde hizmet engelleme (DoS), replay (yeniden yonlendirme) ve sifreleme
saldirllarin1  gerceklestirerek SCADA  bilesenlerinin ve protokollerinin  zafiyetlerini
gostermislerdir [20]. Koutsandria ve digerleri gergek bir ag trafigi kullanarak olusturduklari
siber-fiziksel PLC simiilasyon ortaminda gergeklestirilen siber saldirilara karsi saldir1 tespit
sistemlerinin (STS) giivenlik kurallarin1 kullanmistir. Tasarlanan simiilasyon ortami
Matlab/Simulink ortami1 kullanilarak sebeke tlizerindeki alt sistemlerin simiilasyon ortami
hazirlanmistir. Gergeklestirilen saldirilar sonucunda STS tizerindeki trafik analiz edilmistir

[21].

SCADA sistemlerinin giivenligi i¢in hazirlanan diger caligmalarda, Morris ve digerleri
Mississippi State Universitesi SCADA Giivenligi Laboratuvari’nda farkli kritik altyap:
denetim sistemlerini igeren deney diizenegi ortami hazirlamistir. Bu ortamda endiistriyel
kontrol sistemlerine yonelik siber gilivenlik ¢aligsmalari, farkli miithendislik ve bilgisayar
bilimleri dersleri verilmektedir. Deney diizene8i ortaminda kesfedilen siber giivenlik
zafiyetlerini istismar etmeye yonelik ¢alismalar yiirtitiillmekte olup bu saldirilar sonucunda
olusan etkiler risk analizi baslig1 altinda incelenmistir [22]. Adam Hahn’in yaptig1 ¢alismada
tasarlanan deney diizenegi ortami, endiistriyel denetim sistemlerinin simiilasyon ve
emiilasyon teknikleriyle katmanli denetim, haberlesme ve gii¢ sisteminin katmanli yaklagimi
uygulanmistir. Ayni zamanda ¢alismada elektrik sebeke sistemlerine yonelik gerceklesen
siber saldirilart tespit etmek i¢in kullanilan STS ile farkli siber saldirilar bu ortamda analiz
edilmistir [23]. Hahn ve digerleri kritik altyap1 olarak degerlendirilen akilli sebekelerin siber
giivenligini saglamaya yonelik yaptiklart diger ¢alismada, igerisinde denetim grubunun ve
siber-fiziksel ortaminin saglanmasi i¢in gerekli haberlesme ve fiziksel sistem bilesenlerinin
oldugu deney diizenegi ortami hazirlamislardir [24]. Hazirlanan deney diizeneginde dahili
ve dis agdan olmak iizere iki farklit DoS ve zararl kesici saldirilar1 gerceklestirilerek

sonuglar1 tartisilmistir.
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Ortak bir ulusal laboratuvar ortami sunmak i¢in olusturulan Ulusal SCADA Deney Diizenegi
(NSTB — National SCADA TestBed), igerisinde sebeke iiretim ve dagitim bilesenlerini
iceren genis ¢apli bir projedir. Bu ¢alisma sonucunda kritik altyapilara ait ¢ok ciddi siber
zafiyetler tespit edilmis ve SCADA sistemlerine yonelik giivenlik degerlendirme yontemleri
iiretilmistir. Fiziksel olarak deney diizeneginin olusturulmasi ekonomik agidan maliyetli
olacagindan pratikte olusturulmasi ciddi gayret gerektirmektedir [25]. Sandia Ulusal
Laboratuvari, daha uygun maliyetli ve yeniden yapilandirilabilen bir platform sunmak
amaciyla simiilasyon, emiilasyon ve fiziksel sistemlerle entegre ¢alismasina imkan saglayan
Sanal Denetim Sistem Ortami’'m1 (VCSE — Virtual Control System Environment)
hazirlamiglardir. VCSE, simiile edilmis ag ile fiziksel ag cihazlarinin biitiinlesik ¢caligmasini
saglamak amaciyla OPNET dongii sisteminden faydalanmistir. Bu durum fiziksel ve emiile
edilmis PLC cihazlar1 ve PowerWorld gii¢ sistemi simiilatorii arasindaki haberlesmeye
imkan saglamigtir. VCSE ayn1 zamanda bir¢ok bilesen iizerinde kontrol saglamak igin
merkezi simiilasyon yonetim aract olan Umbra’y1 kullanmistir. VCSE isletme egitimi,
zafiyet tanimi, saldirilar1 indirgeme ve hesaplama aktivitelerine destek saglamak amaciyla
tasarlanmistir [26]. Simiilasyon ve fiziksel elementleri birlestiren bir diger benzer proje de
Illinois Universitesi tarafindan tasarlanan Sanal Gii¢ Sistemi Deney Diizenegidir (VPST —
Virtual Power System Testbed). Illinois Universitesi Gercek Zaman Kapsamli Ag
Simiilasyon Ortami (RINSE — Real-Time Immersive Network Simulation Environment)
projesiyle biitiinlesik ¢alisacak PowerWorld gii¢ sistemi simiilasyon araci kullanilmast

agisindan VCSE ile benzerdir [27].

Avrupa CRUTIAL projesi kapsaminda farkli siber saldir1 senaryolarinin etkilerini
gozlemlemek amaciyla 2 adet deney diizenegi gelistirilmistir. ilk deney diizeneginde
oncelikli olarak denetim merkezi ve simiile edilmis alt sistemler arasindaki haberlesme
altyapisina dikkat edilmistir. Bu sistemlerin haberlesme altyapisina yonelik belirli DoS
saldirilar analiz edilmistir. Diger test diizeneginde emiile edilmis Akilli Elektronik Cihazlar
(IED - Intelligent Electronic Device) tarafindan kontrol edilen fiziksel mikro sebeke
altyapisi temel alinmistir. Buradaki IED’ler yerel ag tizerinden Matlab/Simulink kullanilarak
haberlesmektedir. Bu ortam Dagitik Enerji Kaynagi (DER — Distributed Energy Resource)
uygulamalarinda potansiyel giivenlik agiklariin tespitinde kullanilmistir [28,29]. Anomali
tabanli STS aragtirmalar1 icin SCADA Denetim Sistemlerinin Giivenlik Analizi i¢in Deney
Diizenegi (TASSCS - The Testbed for Analyzing Security of SCADA Control Systems)
Arizona Universitesi’nde gelistirilmistir. Sandia’daki VCSE projesine benzer OPNET
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dongii sistemi emiilasyonu ve simiile elektrik sebekesi saglamak amaciyla PowerWorld
yazilimint kullanmistir. Simiilasyon tabanli kontrol ¢oziimleri PowerWorld simiilatoriiyle

haberlesen ModbusRSim yazilimi kullanilarak sunulmustur [30].

Dublin Universitesi’nde hem saldirilar1 tespit etmek ve fiziksel etkilerini hesaplamak igin
DIgSILENT gii¢ sistemi simiilatorii kullanilarak bir deney diizenegi hazirlanilmigtir [31].
SCADASiIm deney diizenegi Royal Melbourne Teknoloji Enstitiisii tarafindan siber saldir1
altindaki ag performansini analiz etmek i¢in tasarlanmistir. SCADASim deney diizenegi sik
kullanilan SCADA haberlesme protokollerinden faydalanarak enterkonnekte fiziksel
cihazlarin kullanildig1 emiile edilmis haberlesme altyapisina odaklanilmistir [32]. Bu deney
diizenegiyle siber saldirilarin sistem haberlesme altyapisi gereksinimlerini analiz etmek igin

kullanilabilir.

SCADA haberlesme protokollerinden en yaygin olarak kullanilan Modbus protokoliiniin test
edilmesi ve simiile edilmesi amaciyla uygun bir yazilim platformu olan Modbus Poll
SCADA sistemlerinin siber giivenlik calismalarinda kullanilmistir. Yanfei ve digerleri
Modbus tabanli ZigBee kablosuz sensor teknolojisi gelistirirken yazilim test araci olarak
Modbus Poll kullanmislardir [33,34]. Beresford yaptigi ¢alismada [35], Siemens PLC’lerin
haberlesmesi i¢in kullanilan ISO-TSAP ve Profinet protokollerinin sifreleme
kullanmamasini istismar ederek parola 6zetlerini ve TCP dokiimiinden 6nemli bilgileri ele
gecirebilmektedir.  Bdylece  bu  bilgilerle  replay ve  MITM  saldirilan
gerceklestirebilmektedir. Bu saldirilarla PLC yeniden programlanabilir, CPU agilip
kapatilabilir, kimlik dogrulama islemi atlatilabilir, kimlik dogrulama parolalar
degistirilebilir veya tamamen silinebilir ve hafiza {izerinde okuma yazma islemi
gerceklestirilebilir. Sagiroglu ve digerlerinin yaptigi calismada [36], enerji otomasyon
sistemlerinin haberlesmesinde kullanilan Modbus protokoliiniin giivenlik agikliklar
incelenmis, tespit edilen giivenlik ac¢igin1 gidermek ve sistemi gilivenli hale getirmek i¢in

acik kaynak kodlu giivenlik duvar1 kullanilmastir.

Kritik altyapt olarak degerlendirilen SCADA sistemlerine yonelik DDoS (Hizmet
Engelleme) saldirilar1 da gergeklestirilebilmektedir. Bu saldir1 gesidine yonelik yapilan
literatiir arastirmasinda, Chabukswar olusturdugu kimya tesisi simiilasyon ortaminda [37],
DDoS saldiris1 gergeklestirmis ve hedef sistem yogun sekilde istek paketleriyle mesgul

edilmis ve sistem normal trafigini tastyamaz hale gelmis veya akan trafik cok yavaglamistir.
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Steve Mansfield-Devine ¢alismasinda [38] belirttigi tizere eskiden sadece hactivizm ve
politik amacli kullanilan DDoS saldirilar1 artik daha sistemli ve karmasik yapida yapilarak,
bir¢ok sisteme agir zararlar vermektedir. Halen bir¢ok kritik altyapiy1 yoneten kurumlar da
dahil bu konuda yeterince farkindaligin oldugundan bahsetmek c¢ok zordur. Calismada
bahsedildigi gibi yapilan anket sonucunda bircok g¢alisan ve yonetici bu durumun kendi
baslarina gelmeyecegini diisiinmekte, test ortami yaratarak mevcut giivenlik sistemlerinin
gelisimi i¢in ugrasmamakta ve eger boyle bir saldir1 olursa ne yapacagini bilmemektedir.
Ortaya c¢ikan diger bir sonug ise bu konuda sorumlu kisiler 6zellikle bu konuda yetismis
personel azlig1, teknoloji yetersizligi ve yetersiz biitgeden yakinmaktadir. Diger taraftan giin
gectikce siber saldirganlarin ve siber tehdit araglarinin sayisi artmakta, kendilerini

gelistirmekte ve daha etkili olabilmektedir.

Kakanakov ve Spasov [39] ¢alismalarinda Linux tabanli sistemlerin DDoS saldirilarina
karsi daha giivenli oldugunu ileri siirmiislerdir. Bunun sebebi olarak, Linux isletim
sisteminde ilk SYN paketini aldiktan sonra baglanti i¢in kaynak ayirmak yerine SYN
cerezleri (cookie) kullanilmakta ve sadece ACK komutunu aldiginda kaynak tahsis
edilmektedir. Bu nedenle, SCADA sistemlerinde Linux isletim sisteminin kullanilmasinin
daha dogru olacagi savunulmaktadir. Elbette bu isletim sistemleri i¢in modern somiiriiciiler
vardir; fakat yine de Linux sistemlerin giivenligini agmak i¢in diger sistemlere gore daha
fazla caba gerektirmektedir. Markovic-Petrovic ve Stojanovic [40] makalesinde bir¢ok
giivenlik konusunu tanimlamak i¢in SCADA sistem mimarilerinin degerlendirmesini
yapmustir. Ozellikle son on yilda diinya genelinde birgok endiistriyel kontrol merkezine
saldir1 yapildigindan ve SCADA sistemlerindeki agikliklarin arttigindan s6z edilmektedir.
Bunun sebebi olarak da; bilinen agikliklar1 standart teknolojiler kullanarak ortadan
kaldirmaya ¢aligmama, kontrol sistemlerinin diger aglara bagli olmasi, mevcut giivenlik
teknolojileri ve uygulamalarinin kisitlanmasi, giivensiz uzaktan baglanti, kontrol sistemleri
hakkinda teknik bilgilere herkes tarafindan ulasilabilmesi sayilmistir. Bu agikliklardan
dolay1 bazi bilgisayarlarin kole (zombi) haline geldigi ve sistemlere zarar verilebildigi
tizerinde durulmustur. Ortaya ¢ikan ¢aligmanin sonucuna gore pratik olarak bu agikliklarin
ortadan kaldirilmasinin zor oldugu, kritik birgok sisteme zarar verebilecek DDoS
saldirilarina engel olabilecek giivenlik mekanizmasi olmadig1 ve bu saldirilarin sistemlerde
performans kaybina, ekonomide yerine koyulamayacak zararlara sebep olacag: tizerine

vurgu yapilmaktir.
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MITM saldirisina yonelik giivenlik ¢oztimleri incelendiginde; Nam ve digerleri; ARP
zehirlemesinden dolayisiyla MITM saldirisindan korunmak i¢in mevcut kullanicilara
oncelik vererek, yeni bir diiglim ya da kullanici aga girdiginde ve MAC tablosuna kendi
MAC adresini yazdirma talebini génderdiginde, ethernet var olan diiglim tablosuna bakarak,
yeni diigiime komsu olan diger diiglimlere sorgu mesaji gondermektedir. Alinan cevaplar
kontrol edilerek, bu diiglim ya da kullanicinin, zararl bir diiglim ya da kullanict m1 yoksa
gercekten aga eklenen yeni bir bilesen mi olduguna karar vermektedir [41]. Bu teknik;
kablolu aglar i¢in, diigiimler sabit oldugundan basarili olabilmektedir. Ancak kablosuz ve
mobil aglarda diigtimler siirekli yer degistirdiginden basar1 oran1 oldukga diigiik kalmaktadir.
Lootah, MCDaniel ve Enck; ARP zehirlenmesine engel olmak amaciyla sifreleme
yontemlerinden yararlanmiglardir. Bilet-Tabanli ARP (Ticked-based ARP(TARP)) en
yaygin bilinen sifreleme-tabanli yaklasimdir. Giivenli ARP (S-ARP) ve Yerel Bilet
Dagiticis1 (Local Ticket Agent-LTA) i¢in kullanilan Giivenilir Anahtar Dagitimi gibi
merkezi sunucular belirli noktalardaki problemler i¢in ¢6ziim olabilmektedir [42]. Bu ¢6ziim

yine kablosuz iletisim i¢in yeterli olmamaktadir.

MITM saldirilarina kars1 korunmak igin, Pansa ve Chomsiri MAC-IP veri tabani1 merkezi
olarak kullanilan DHCP sunucularinin kurulumuna yonelik bir yontemi ¢6ziim olarak tespit
etmislerdir. Bu yontemde, her bir kullanici arasinda MAC adreslerinin iletiminin
gerceklestirilmesi i¢in yeni bir DHCP o6nermektedir [43]. Ancak DHCP, uygulamada
oldukc¢a yaygin olarak kullanilmaktadir, ayarlanmasi zordur ve bu nedenle gercek hayatta
kolaylikla uygulanabilir bir yontem degildir. ARP hilesinin yapilabilmesinin en biiyiik
nedeni diigiimler arasinda MAC adresi degisimi yapilirken kimlik dogrulamasinin
yapilmamasidir. Bu nedenle tim ARP paketleri kotii niyetli kullanicilarin saldirisina
ugrayabilir. Hong, Oh ve Lee calismalarinda, bu saldirilar1 engellemek maksadiyla, ARP
protokoliinii korumak i¢in AES ve RSA kriptolama teknikleri kullanilan bir model
tasarlamislardir. Modelde, istemci istegini MAC dagiticisina ilettiginde, MAC dagiticist agik
RSA anahtarimi1 dagitmaktadir. Buna karsilik istemci AES anahtarimi olusturmaktadir ve
bunu agik anahtarla sifrelemektedir. Ayrica kendi anahtarint MAC dagiticisina iletmektedir.
AES degisimi saglandiktan sonra ARP tablo bilgisi AES anahtarin1 kullanarak giivenli bir
sekilde alinip, iletilebilmektedir. Modelin temel amac1 ARP tablosu bilgilerinin sifreli olarak
gonderilmesi ve alimmasidir. ARP istekleri ve cevap paketlerinin siiriiciiler tarafindan
bloklanarak, bu sayede ARP zehirlenmesi saldirisinin etkisizlestirilmesi hedeflenmistir [44].

Bu koruma yonteminde, istemci tarafi korunmakla birlikte ag gecidi kismi tam olarak
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korunamamakta ve ARP zehirlenmesi saldirilarina karsi hassas durumda kalmaktadir. Bu
nedenle boyle bir saldir1 yapildiginda ag gecidi tiim istemcilere agin saldir1 altinda oldugu

mesajini iletmektedir.

Oppliger ve digerleri, SSL/TLS protokoliinde sunucuya erisim yapan kullanicinin Kullanici
Kimlik Dogrulama Kodu (User Authentication Code-UAC) kullanarak kimlik dogrulama
yapmasina yonelik bir model dnermislerdir. Modelin amaci; sunucunun sahte kullaniciy1
taniyarak distirmesidir [45]. UAC kullaniminda kullanilan sistemin zararli yazilimlardan
korunmus olmasi gerekir. Aksi takdirde Truva ati gibi kétiiclil yazilimlarla kullanicinin
PIN’i ele gegirilebilir ve sistem saldirilara agik hale gelebilir. Ciancamerla ve digerlerinin
yaptigi ¢aligmada [46]; SCADA cihazlari, saldirgan ve ag tabanli saldir1 tespit sisteminden
olusan yerel bir agda haberlesen hibrit bir deney diizenegi ortaminda MITM saldiris
gerceklestirmistir. Saldirida ARP  protokoliiniin  sifreleme o6zelliginin  eksikliginden
faydalanarak SCADA kontrol sunucusu ve PLC arasina girilmis ve ARP zehirlenmesi
gerceklestirilmistir. Bu sayede saldirgan iki cihaz arasinda akan paketleri yakalamis ve bu
paketler iizerinde degisiklikler yapabilmistir. Lee ve digerleri [47], DNP3 protokoliine
yonelik gerceklestirdigi calismada Ettercap aracini kullanarak ARP zehirlenmesiyle araya
girme saldiris1 gergeklestirilmis ardindan yakalanan paketlerin analizi i¢in Wireshark aracini
kullanmiglardir. Analiz edilen DNP3 paketleri libpcap araciyla kullanicinin géndermek

istedigi paketler degistirilmistir.

Morris ve Gao’nun yaptiklar1 c¢alismada, SCADA kontrol sistemlerine yonelik
gerceklestirdikleri bir dizi saldiryr tartismiglardir. Bu saldirilar; kesif, tepki, 6l¢iim ve komut
enjeksiyonu ve DoS olarak dort sinifta incelenmis ve detayli bir sekilde agiklanmistir. Saldirt
karmasikligina gore komut enjeksiyonu alt gruplara ayrilmistir. Calismada anlatilan her bir
saldir1, laboratuvar ortaminda endiistriyel denetim sistemlerine yonelik gergeklestirilmistir
[48]. Aloui yaptig1 caligmada; Stuxnet zararli yazilimma dikkat gekerek S7-300 PLC
cihazina yonelik dinamik kod enjeksiyonunun ne kadar kolay bir sekilde
gergeklestirilebilecegini gostermistir. Saldirtyr gergeklestirmek i¢in Snap7 kiitiiphanesini
kullanarak C dilinde bir program gelistirmis ve dinamik kod enjeksiyonuna yonelik giivenlik

onlemleri 6nermistir [49].

Zhu ve digerlerinin yaptiklar1 ¢alismada, SCADA sistemlerine yonelik siber saldirilari

sistematik olarak siniflandirarak tanimlamistir. SCADA sistemlerinin donanim, yazilim ve
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haberlesme bilesenlerine yapilan saldirilart agiklamis; uzaktan yetkisiz erisim kazanma ve
cihazin alarm olusturacagi veya denetim sagladigi esik degerlerde yapilan degisiklikler
donanima yonelik yapilan saldirilar baghgi altinda, gomiilii isletim sistemi iizerinde yetki
yiikseltme, bellek tasmasi ve SQL enjeksiyonu gibi saldirilar yazilima ydnelik yapilan
saldirilar baglig1 altinda, SCADA haberlesme protokollerinin sifreleme olmamasi ve TCP/IP
tabanli olmasi gibi zafiyetlerden faydalanarak gerceklestirilen saldirilart haberlesme
bilesenlerine yonelik yapilan saldirilar basligi altinda toplanmistir [50]. Gao ve digerlerinin
yaptig1 calismada, Mississippi State Universitesi SCADA Giivenligi Laboratuvari’nda
gelistirilen test ortaminda zararli komut enjeksiyonu saldirilar1 gergeklestirilmis ve bu
saldirilarin tespiti i¢in kontrol sisteminin fiziksel 6zelliklerinin bilgisinde kullanilan yapay
sinir ag1 (YSA) temelli STS kullanilarak saldirilar sonucunda hatali tespit oranlarini deneysel
sonuclarla gézlemlemislerdir. Elde edilen sonuglar YSA tabanli STS’lerinin umut verici bir

giivenlik mekanizmasi oldugu {izerinde durulmustur [51].

Yang [52] replay saldirilarint 6nlemeye yonelik yaptigi calismada tekli oturum agma
sistemini Onermistir. Calismada 6nerilen modelde, kimlik dogrulamay1 ve yetkilendirmeyi
korumak i¢in bir¢ok veri tabani eklenmistir. Bu yaklasimda, kimlik dogrulama sunucusu
kullanictya kullanict ismi ve kullanim siiresi gibi bilgileri iceren TGT (Ticket Granting
Ticked) gonderir. TGS (Ticket Granting Service) kullanici ve uygulama sunucusuna Service
Granting Ticket gonderir. TGS ve uygulama sunucusu kendi veri tabanlarina sahiptir ve bu
biletleri kendi veri tabanlarinda depolarlar. Bir saldirgan TGT’e veya SGT’e yonelik bir
replay saldirisinda  bulundugunda bunun bir saldirt olup olmadigr kolaylikla

anlasilabilecektir.

Jian [53] ikinci ¢aligmasinda tekli oturum agma sisteminden farkli olarak dinamik gift parola
temelli oturum agma protokoliinii 6nermistir. Bu protokolde; kullanicit kaydi ve kayit
dosyalar1 konseptinin kullanimi siiresince ihtiya¢ olan iki parola kullanilmaktadir. Kayit
dosyast belirli bir kullanictnin TGT veya uygulama sunucusu gibi kimlik dogrulama
sunucusunu ziyaretindeki detaylar1 bulundurur. Uygulama sunucusu kayit dosyasi iiretir ve
kimlik dogrulama sunucusuna gonderir. Kimlik dogrulama sunucusu bu kayit dosyasini
kullanictya yonlendirir. Bu yiizden, kullanici kayit dosyalarmin denetimi boyunca
parolasinin giivenligini degerlendirebilir ve degistirebilir. Saldirgan bir parolay1 ele
gecirdiginde, kullanict kolaylikla parolasini kayit dosyalarina bakarak ve analiz ederek

degistirmesi miimkiindiir. Lokasyon temelli Kerberos kimlik dogrulama protokoliindeki
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yaklasimda, sunucu agdaki tiim kullanicilarin P(Y) kodlarint yakalar ve sifreli oturum
anahtar1 (TGS ve kullanici arasindaki haberlesme i¢in) olarak kullanictya TGT gonderir.
Kullanict mesaji1 aldiktan sonra GPS kullanarak P(Y) kodu kabul eder ve mesajin sifresi
¢oziiliir. Saldirgan mesaj1 ele gecirirse mesajin sifresini ¢ézemez. Ciinkii P(Y) kodun boyutu
gigabit boyutundadir. Zaman senkronizasyon probleminden dolay1 basarisizliga ugrar.
Burada kullanicinin fiziksel lokasyonu mesaj saglayicinin fiziksel lokasyonuna karar
vermesine yardim eden Kerberos protokoliine ek bir mesaj olarak eklenmistir. Sunucu,
kullaniciya kullanicinin fiziksel lokasyonunun hash degerli sifreli oturum anahtariyla TGT
gonderir [54]. Bu ylizden saldirgan bir mesaj ele gegirse dahi oturum biletini alma ve bu

slirecte biletin stiresi olmak tizere iki glivenlik fazini1 kirmak zorundadir.

Ten ve digerlerinin kritik altyapilarin siber giivenligi iizerine yaptig1 kapsamli ¢alismada,
SCADA giivenligini 4 ana baslikta incelemeyi 6nermistir. Bunlari; ger¢ek zamanli izleme,
anomali tespiti, etki analizi ve saldir1 hafifletme olarak siralamistir. Ayn1 zamanda, etki
analizi i¢in saldir1 yontemini gelistirmistir. Gii¢ sistemlerine yonelik gelistirilen saldir1 agaci
modelinde; sistem, senaryo ve diigiim seviyeli giivenlik aciklar1 sisteme yonelik tehditler
tespit edilerek hesaplanir. Port dinleme ve parola tahmini gibi saldirilar1 iceren diigiim
seviyeli giivenlik agiklar1 bu yontemde en sik karsilasilan saldirilardir [55]. Yang ve
digerlerinin gii¢ sebekelerinde kullanilan SCADA sistemlerinin siber giivenligiyle ilgili
yaptiklar1 calismada, gelistirdikleri test ortaminda siber saldirilar1 hafifletmeye yonelik ¢ok
nitelikli STS Onermislerdir. Cok nitelikli STS giivenilir kabul edilen adresler ve davranis
temelli bir konsept icerir. SCADA siber giivenligini artirmak i¢in normal verileri riske

atmadan veri biitiinligli saglanarak bir glivenlik ¢oziimii 6nerilmistir [56].

Shang ve digerlerinin yaptiklari calismada [57] endiistriyel kontrol sistemlerinde karsilasilan
zararll yazilimlara yonelik STS’leri incelenmis ve Modbus TCP protokolii uygulama
katmanindan gelen tehditlere yonelik paket boyutunda derinlemesine analiz edilmistir.
Modbus TCP haberlesmesi i¢in savunma modeli olarak STS tabanli bir “White list” kurali
onerilmistir. Bo Chen ve digerlerinin yaptiklari ¢alismada [58] akilli sebekelerin siber
giivenligi i¢in ger¢ek-zamanli gii¢ sistemi simiilatorii ve haberlesme sistemi simiilatoriinii
entegre calistirarak bir deney diizenegi ortami hazirlamiglardir. Giig sistemi simiilasyonu
icin RTDS (Real-Time Digital Simulator) giic sebekesi simiilatorii kullanilmis olup,
haberlesme sistemi simiilasyonu i¢in Opnet’in SITL (System-in-the-Loop) simiilatorii ve

acik kaynak kodlu Linux araglari ve sunuculari kullanilmistir. Bu deney diizeneginde
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Modbus TCP protokoliine yonelik iki ¢esit siber saldir1 diizenlenmis ve bu saldirilarin

tespitine ve engellenmesine yonelik onerilerde bulunmuslardir.

Xiong ve digerleri Modbus TCP protokoliiniin zafiyet analizi i¢in geleneksel fuzzing
(bulandirma) yontemleri disinda Modbus TCP protokoliine has 6zel bir fuzzing metodolojisi
gelistirmiglerdir [59]. Gelistirdikleri fuzzing teknolojisini uyguladiklar1 simiilasyon
ortamindaki sonuglarina gore geleneksel fuzzing islemlerine gore tatmin edici oldugunu
vurgulamiglardir. Bhatia ve digerleri Modbus protokoliiniin sel (flooding) saldirilarina kars1
zafiyet barindirdigini ve bu saldirilarin kontrol sisteminin fonksiyonlarini bozmaya yonelik
komut enjeksiyonu da igerdiginden bahsetmislerdir [60]. Calismada, bu saldirilar1 tespit
etmeye yonelik anomali tabanli tespit algoritmasi ve imza tabanli Snort esik modiili
karsilastirilmistir. Sonug olarak, imza tabanli tespit sisteminin esik degerlerinin ¢ok dikkatli
belirlenmesi gerektigi ve anomali tabanl tespit sisteminin saldir1 belirlemede ¢ok az bir

zaman kaymasi sonucu tespit ettigini belirlemislerdir.

Yukarida Ozetlenen literatiir incelemelerinden agik¢a goriilebilecegi gibi, SCADA
sistemlerinin siber giivenligi son derece 6nemli olup bu konuda yaygin calismalar
bulunmaktadir. Bu nedenle bu tez ¢aligmasinda da SCADA sistemlerinin zafiyetleri ortaya
konulmus, bu sistemlere yonelik olusabilecek tehditler belirlenmistir. Ayrica tez ¢aligsmasi
kapsaminda da istatistigi ¢ikarilarak belirlenmis endiistriyel kontrol sistemlerinde en sik
kullanilan protokollerden birisi olan Modbus TCP protokoliiniin kaynak IP adresi kontrolii
zafiyetinin giderilmesine yonelik bir giivenlik mimarisi Onerilmistir. Modbus TCP
protokoliiniin giivenligine yonelik onerilen bu ¢6ziim ile mimarinin bilesenlerinin i¢erdigi
fonksiyonlar sayesinde kullanicinin saha cihazlarina yetkisiz erisiminin ve cihazlarin

yazmaglarina kontrol dist degerlerin girilebilmesinin engellenmesi hedeflenmistir.
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3. SCADA SISTEMLERI VE ALTYAPI BILESENLERI

Giintimiizde elektrik endiistrisi daha merkezi ve tiretici kontrolii temelli bir agdan olusur. Bu
agin daha dagitik ve tiiketici tabanli doniisiimii “Akilli Sebeke” (Smart Grid) olarak
adlandirtlir [61]. Elektrik arzinin giderek arttig1 gliniimiizde akilli sebeke ihtiyaci da giderek
artmaktadir. Tiketiciler kendi enerji kullanimlarin1 daha verimli ve ekonomik olarak daha
uygun bir yolla yonetme yetkisine sahip olacaklardir. Akilli sebekeler ayni1 zamanda giic

giivenilirliginin yani sira tiretimin ve giiciin nasil dagitilacagina imkan saglar.

Ek olarak akilli sebekeler gii¢ talebinin artmasi, yapinin yipranmasi ve elektrik {iretimi
sirasinda olusan sera gazi ¢evresel etkisi gibi zorluklarin iistesinden gelmeye olanak saglar.
Akalli sebekenin kullanimi ile gii¢ daha etkin bir sekilde kullanilabilir ve ¢evrede olusacak
karbon igerigi biiyiik Olglide azaltilabilecektir. Bu nedenle yukaridaki islevleri saglamak
amaciyla sebekeyi daha otomatik hale getirmek temel odak noktasi olmalidir [62]. Sekil
3.1°de akilli sebekenin kavramsal mimarisi gosterilmistir. Jenerator, merkezi gii¢ santrali,
yalitilmig mikrogrid olarak isimlendirilen bilesenlerin hepsi SCADA (Supervisory Control
and Data Acquisition - Damsmali Kontrol ve Veri Toplama Sistemi) mimarisi ile

baglantilidir.

1- Ruzgar Ciftligi

2- Fosil Yakit Santralleri

3- Glines Paneli Ciftligi

4- Kojenerasyon

- Akilli Fabrikalar

- iletim ve Dagitim Kontrol Merkezi
- Veri isleme Merkezi

- Akill Evler

- Akilli isletmeler

Sekil 3.1. Akilli sebekenin kavramsal mimarisi [62]

Elektrik gii¢ sistemlerinin kullaniminda enerji, bankacilik, iletisim, iiretim gibi kritik
altyapilarda SCADA sistemleri kullanilir [63]. SCADA sistemleri kritik altyap1

endiistrisinde yaygin olarak kullanilan ve uzaktan denetleme ve kontrol saglayan
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sistemlerdir. SCADA sisteminin temel fonksiyonu, elektrik dagitimindan sorumlu olan
cihazlari izlemek ve denetlemektir. Ek fonksiyon olarak hata tespiti, ekipman izolasyonu ve

restorasyonu, yiik ve enerji yonetimi, otomatik saya¢c okuma ve trafo kontroliidiir.

SCADA, gercek zamanl olarak yerel ve cografi olarak dagitik islemleri 6lgen ve raporlayan
birbirinden bagimsiz sistemler toplulugudur. Kullaniciya uzaktaki tesislere komut
gondermeye ve oradan verileri ¢ekmeye olanak saglayan telemetri ve veri toplama

kombinasyonudur.

Sekil 3.2°de gosterildigi gibi, SCADA kontrol sisteminin temel bilesenleri MTU (Master
Terminal Unit), RTU (Remote Terminal Unit) ve haberlesme agidir [64].

Dig Diinya/ Internet

Glvenlik Duvan

isletme BT A1

Glvenlik Duvari

Yerel Ag

AL

J Merkez DDS A
lzleme N Uygulama

Araylzleri Sunucusu

Genis Alan Ag| iletigim Birimleri

Isletmeci

Uzak Ug Birimler

Sekil 3.2. SCADA agi ve bilesenleri [13]
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3.1. Merkezi Terminal Birimi (MTU)

Merkezi denetleyici veya merkezi terminal birimi olarak isimlendirilen MTU, yerel bir ag
(LAN) ile veya genis alan ag1 (WAN) ile bir sunucu veya bir grup bilgisayarin ana sunucuyla
baglanma formudur. Ilerleyen boliimde de anlatilacak olan HMI (Insan Makine Arayiizii)
yazilimi, saha cihazlarindan gelecek olan bilgilerin gorsellik katmasi amaciyla MTU’da veya
denetim merkezinde yiikliidiir. SCADA bilesenlerinin haberlesmesi sirasinda operatoriin

anlayabilecegi grafiksel bir arayiiz ortami saglar [65].

Yillar 6nce tasarlanan SCADA sistemlerinde yazilim/donanim baglantis1 veya bilgi/veri
gosteriminde uyusmazliklar vardi, fakat dagitik kontrol sistemlerinin gelisimiyle birlikte
giiniimiizde tasarlanan SCADA sistemleri yiiksek ¢oziintirliiklii bir arayiiz ve bilesenler

arasinda yiiksek performansta uyumluluk saglar [66].

HMI programi MTU bilgisayar1 ilizerinde calisir ve temelde tiim tesisi daha kolay
tanimlamak icin gercek sistemi taklit yapan diyagramlardan olusur. Uzak sistemdeki her
giris/¢ikis noktasi gosterilen mevcut yapilandirma parametreleri ile grafiksel olarak sunulur.
Durdurma degeri ve limitleri gibi yapilandirma parametreleri bu arayiiz iizerinden girilir. Bu
bilgi ag iizerinden iletilir ve tiim bu degerleri giincelleyecek olan ilgili uzak lokasyondaki

isletim sistemine indirilir.

Ozellikle giiniimiizde kisisel bilgisayarlarin kullanimimin artmasiyla birlikte ofis tabanli
kisisel bilgisayarlar SCADA sistemleriyle ayni agda bulunmaya baslamislardir. Boylece
giinliik hayatta kullanilan yazilimlar ve bilgisayar uygulamalart SCADA sistemlerinin
yonetimi i¢in kullanilan sunucu bilgisayarlarinda da kullanilmaya baglamigtir. MTU hem
son karar verici bilesen olmas1 hem de sistem iizerindeki kayitlar: iizerinde barindirmast
sebebiyle SCADA sisteminin en 6nemli bilesenidir. Bu bilesenin fonksiyonlarini yerine
getirememesi veya bir saldirtya maruz kalmasi biitiin sebekeyi risk altinda birakabilecektir.
Bu bakimdan SCADA sistemlerinin yonetimi amaciyla kullanilan bilgisayarlarda

istenilmeyen tigiincii parti bir yazilimin olmasi risk teskil etmektedir [12].

MTU’nun yaptig1 islemleri kisaca maddeler halinde belirtmek gerekirse;
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e Haberlesme ortami sayesinde biitiin SCADA bilesenlerinin haberlesmesini izlemek ve
denetlemek.

e HMI yazilimi kullanarak SCADA haberlesmesiyle ilgili bilgi ve verileri grafiksel bir
arayiiz ile goriintiilemek.

e Saha cihazlarina komut gondermek, saha cihazlarindan gelen komutlari almak ve

haberlesme baglantisini kontrol etmek.

3.2. Uzak Terminal Birimi (RTU)

Uzak terminal birimleri veya uzak ug birimleri olarak isimlendirilen RTU’lar, SCADA
mimarisinde kole istasyonlari olarak davranirlar. SCADA tarafindan kontrol edilen ve
izlenen ekipman veya makinalara bagli olan saha cihazlarindan olusur. Bu cihazlar
parametreleri izlemek i¢in sensorleri ve sistemin modiillerini kontrol etmek amaciyla
aktiiatorii veya uyarictyr biinyesinde bulundurur. RTU’lar, MTU istasyonuna geri
gondermek iizere sensorlerden gercek zamanli bilgileri génderir ve ana istasyondan gelen
bilgileri alir. Felaket, felaket kurtarma, uyarict veya sensorlerin fonksiyon kodlarini veya

diger kritik durumlar gibi bilgileri MTU’a gonderir.

RTU cihazlar cografi olarak farkli bircok konumda konuslandirilarak dagitik bir sekilde
gercek zamanl bilgileri merkezi istasyona LAN/WAN baglantilarin1 kullanarak gonderir.
Ayni zamanda fiziksel olarak konuslandirilmig cihazlarin dogru yapilandirildig1 veya dogru

bir sekilde ¢alistig1 gibi mevcut durum bilgilerini de gondermekle sorumludur [67].

Saha cihazlarinin en 6nemli bileseni olan PLC (Programlanabilir Mantiksal Denetleyici)

cihazlar1 asagidaki alt baslikta detayl olarak a¢iklanmistir.

3.2.1. Programlanabilir mantiksal denetleyici (PLC) sistemler

PLC sistemleri, Sekil 3.3’te gosterilen islemleri ve kontrol mekanizmasini uygulamak igin
girilen talimatlar1 depolamak ve siralama, zamanlama ve sayma gibi fonksiyonlari
uygulamak i¢in programlanabilir hafizay1 kullanabilen mikroislemci tabanli denetleyicilerin
ozel bir formudur. Mantiksal ve anahtarlama islemlerinin uygulanmasi bu cihazlardaki

oncelikli iglevdir. Operatoriin kullandig: bir diger islev PLC cihazinin hafizasina girdigi
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talimatlarin siralamasinin oldugu programdir. Denetleyici daha sonrasinda bu programa gore

girig ve ¢ikiglar izler ve programin denetim kurallarini uygular.

PLC cihazlari, temel denetleyici islemlerini genis bir alanda kullanmasindan 6tiirii biiytik bir
avantaj saglamaktadir. Kontrol sistemini ve kullanilan kurallar1 degistirmek i¢in yeniden
kablolamaya ihtiya¢ duymadan farkli bir dizi talimatlarla gergeklestirilebilir. Sonug olarak
maliyet etkinligi olan ve kullanim1 agisindan birgok kolaylik saglayan PLC cihazlari role
sistemleriyle kiyaslandiginda, yazilim tarafinda yapilan uygulamalarla karmasik donanimsal
problemlerden kurtulunur. Ayni1 zamanda rolelerin ¢ok sayida karmasik mekanik
bilesenlerden olusmasi bakimindan daha giivenli ve saglam olmasi ve ¢alistirdig1 iglemleri

daha hizli bir sekilde islemesi bakimindan tercih sebebidir [68].

Program
—> PLC -
Giris Cikig I

Sekil 3.3. Programlanabilir mantiksal denetleyici

[k olarak 1969 yilinda gelistirilen PLC, giiniimiizde kullanim1 yayginlagmis ve sahadaki
bir¢ok sensorden aldigi verileri modiiler sistemlere 20 dijital girig/cikis modiilii saglayacak
kapasiteye ¢ikmistir. Agirlikli olarak talagli liretim, malzeme tasima, gaz ve yag rafine

sistemleri, su tedarigi ve ulasim gibi endiistriyel islemlerin otomasyon tarafinda kullanilir.

Asagidaki alt basliklarda PLC cihazimnin mimarisi, yazilimsal ve donanimsal 6zellikleri

anlatilmistir.

PLC mimarisi

Karakteristik bir PLC cihazinda mikroislemcinin bulundugu CPU, hafiza ve giris/cikis
devreleri bulunur. Ayrica igerisinde yazilimsal olarak ¢ok sayida réle, saymag, zamanlayici

ve veri depolama iinitesi mevcuttur.
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Girig/Cikis (I/O) birimi PLC cihazinin giris ¢ikis kanallariyla baglanti saglayarak dis
diinyadan gelen bilgileri almasini saglar. Her I/O noktasinin CPU tarafindan kullanilan
belirli bir adresi vardir. Bu bir yol boyunca siralanan ev dizisi olarak diisiiniilebilir. Ornegin
10 numara belirli bir sensorden gelen giris i¢in kullaniliyorken, 45 numara ¢ikis biriminde

belirli bir motor i¢in kullanilabilir [69].

PLC donanimi

Karakteristik bir PLC sistemi islemci birimi, hafiza, gii¢ destek birimi, giris/cikis arayiiz
birimi, haberlesme araylizii ve programlama cihazi gibi temel fonksiyonel bilesenlerden
olusur. Sekil 3.4’te temel bir PLC sistemin bilesenleri verilmis ve bu bilesenlere ait detaylar

asagida anlatilmigtir.

BEEE— 1 :
| Programlama (] »| Program & veri Haberlesme |77 “*  Haberlesme
| cihaz | hafizasi Arayiizi - __ Ortarmi
T - " — S Rl ) |
. | - » . iri | ki |
: Girig e Girig istemci _§ e aa 'C H [
| chan | R | Araylizi | Araylzd | > cihazn |
| I . 5
T | ‘
L | Gigkaynaf Q
I S PLC
r-----------------‘ --------------
| Sebeke

Sekil 3.4. PLC sistemi

Merkezi Islemci Birimi (CPU) mikroislemcinin bulundugu birimdir. Bu birim giris
sinyallerini yorumlar ve hafizasinda depolanan programa gore ¢ikis sinyallerindeki aksiyona

karar verecek sekilde haberleserek kontrol aksiyonunu gerceklestirir.

Gli¢ Destek Birimi ana AC voltaj1 islemci ve giris ve ¢ikis modiil arayiizleri i¢in gerekli

diisiik DC voltajina doniistiiriir.

Programlama Cihazi islemcinin hafizasina gerekli programi girmek icin kullanilir. Program

bu cihazda gelistirilir ve daha sonrasinda PLC cihazinin hafiza birimine transfer edilir.
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Hafiza Birimi mikroislemci tarafindan depolanan kontrol aksiyonlarinin bulundugu program

birimidir ve giristen gelen sinyalleri ¢ikis sinyallerine isleyen verileri depolar [70].

Giris ve Cikis Birimleri dis ortamdan gelen bilgilerin islendigi ve dis ortamdaki bu cihazlarla
haberlesmenin gerceklestigi birimdir. Giris birimi anahtar, fotosel, sicaklik sensorii, akim
sensorii gibi sensOrlerden olusur. Cikig birimi mars motoru, solenoid pompast gibi
cihazlardan olusur. Giris ve ¢ikig birimindeki cihazlar Sekil 3.5’te gosterildigi gibi kesikli,

dijital veya analog olarak verdikleri sinyallere gore siniflandirilirlar.

Voltaj
Voltaj
I—
I—
I—
Voltaj

Zaman Zaman

(a) (b) (c)
Sekil 3.5. Sinyaller: (a) Kesikli, (b) Dijital, (c) Analog

Haberlesme Arayiizii diger PLC cihazlariyla haberlesmek veri alip transfer etmek igin
kullanilir. Cihaz dogrulamasi1 veri toplamasi, kullanici uygulamalar1 arasinda

senkronizasyon ve baglanti1 yonetimi gibi aksiyonlar bu birimde kullanilir [71].

PLC vazilimlan

PLC cihazlan icin kullanilan programlar bir¢ok formatta yazilabilir. Programlamanin
kullanimimi kolaylagtirmak i¢in c¢ok fazla bilgi gerektirmeyen ladder programlama
gelistirilmigtir. PLC iiretici firmalariin bir¢ogu bu yontemi kullanmaktadir, fakat her tiretici
kendi versiyonunu gelistirmis ve bdylece PLC programlama i¢in kullanilan ladder
programlamada uluslararasi standart olugturulmasina gerek duyulmustur. Bu nedenle, 1993
yilinda Uluslararasi Elektroteknik Komisyonu (IEC) 1131-3 koduyla bir standart
gelistirilmistir. 2013 yilinda son giincel haliyle IEC 61131-3 versiyonu bulunmaktadir.
Ladder programlamayla ladder diyagramlar, sirali fonksiyon gostergesi ve fonksiyon blok

diyagramlar gibi grafiksel elementler kullanilir [72].
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3.3. SCADA Haberlesme Ag1

SCADA mimarisinin gelisimi telemetrinin ilk kullanilmaya basladigt 1900’14 yillara
dayanmaktadir. Telemetri, gercek zamanli sensor uygulamalarindan elde edilen transmisyon
ve veri toplama birimlerinden olusur. Temel SCADA aglarinda da uzak calisma
birimlerinden merkezi isletme birimlerine toplanan verilerin alinmasindan olusur. MTU
bilgisayarlari, isletme operatoriine okunabilir bir formda sunmak ve saha ekipmanlar1 ve
kontrol cihazlarin1 otomatik olarak denetlemesine imkan vermesi amaciyla saya¢ okuma ve
ekipman durumlar1 gibi bilgileri saglar. MTU, uzak terminalde ¢alisan birimlerle hemen

hemen tiim iletisimi baglatan kisimdir [73].

MTU temelde isletme operatdriine verileri sunan merkezi iglem bilgisayarlarini barindirir ve
bir sonraki adimda hangi fonksiyonun gerceklestirilecegine karar verir. Eski SCADA aglar
giivenirligi saglamak yerine islerligi saglamak amaciyla tasarlanmistir. Dolayisiyla MTU
1200 baud (veri iletisim hiz1) haberlesme kanallar1 {izerinden komutlarin1 gonderir ve RTU
fonksiyonu sadece komutu galistirir, yeni veriyi algilar ve MTU’a tekrar geri gonderir. RTU
birimlerinin higbiri yerel zekaya (6l¢lim verilerinin, ayni cihaz igerisinde ek islemlerden

gegirilebilme 6zelligi) sahip degildir.

Yeni haberlesme teknolojilerinin gelismesi ve haberlesme kanallarimin hizlanmasiyla
birlikte sistemler yerini yeni teknolojilere birakmistir. Dolayisiyla haberlesme kanallarini
hizlandirmak ve RTU birimlerini daha akilli yapmak amaciyla biitiin islem giici SCADA
aglar1 lizerinden gergeklesir. IED (Akilli Elektronik Cihazlar) gelismesiyle birlikte RTU
daha zeki islem giiciine sahip olmaya baglamistir. IED’ler sunucu gerektirmeyen basit
mantik siireclerini bagimsiz olarak ¢alistirma yetenegine sahiptir. Bu yiizden, RTU cihazlari,
sistem korumasi, yerel islem kapasitesi ve alt sistemlerden veri toplama gibi bir¢ok
fonksiyonel islemi gerceklestirmeye olanak saglar. Sekil 3.6’da SCADA sistemi

bilesenlerinin yer aldig1 haberlesme altyapis1 verilmistir.
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Sekil 3.6. Modern SCADA haberlesme mimarisi [73]

3.3.1. SCADA haberlesme protokolleri

SCADA sistemleri, MTU ve bir veya daha fazla RTU’lar arasinda iletisim kurmak igin
kullanilan acik veya Ozel haberlesme protokollerini kullanarak tasarlanmistir. SCADA
protokolleri alt istasyon bilgisayarlariin, RTU’larin, IED’lerin ve MTU’larin birbiriyle
haberlesmesi i¢in transmisyon Ozelliklerini saglar. En ¢ok kullanilan SCADA haberlesme

protokolleri asagidaki gibidir:

e DNP3 (Distributed Network Protocol Version 3.0)
e Modbus

e Profinet

Ilerleyen béliimlerde detayli olarak anlatilacak olan Shodan arama motoruyla [74] tez
kapsaminda bir takim port bazli aramalar yapilarak SCADA sistemlerin haberlesmesinde
kullanilan protokollerin iilke bazinda kullanim oranlamasi yapilmig ve bu protokollerin
diinyada kullanim oranlar verilerek istatistiki bilgiler elde edilmistir. Edinilen bu bilgiler
Shodan’in internete acik servisleri tespit etmesinden dolayr tamamen gercek sonuclar
vermeyecektir. Fakat bu bilgiler SCADA sistemlerinde kullanilan protokollerin istatistiki

bilgileri agisindan 6nemli bir rehberlik teskil edecektir.
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Tez kapsaminda yapilan Shodan aramasinda SCADA sistemlerinin haberlesmesinde
kullanilan ve internete agik saha cihazlarinin yani RTU’larin kullandigi protokollerden
Modbus TCP, EtherNetIP, Profinet ve DNP3 varsayilan port numaralari aranmistir. Elde
edilen sonuglar; protokollerin kullanim oranlari, iilkeler bazinda hangi iilkelerde ne oranda
kullanildig1 ve iilkemizin diinyada SCADA haberlesme protokollerini hangi oranda

kullandigin1 gostermektedir.

Sekil 3.7°ye gore Shodan arama motorunda SCADA haberlesme protokollerinin kullandig1
varsayilan port numaralar1 taranmis ve bu portlarin iilkelere gére dagilim oranlari alinmistir.
Bu bilgilere gore ABD ve Cin, endiistriyel sistemlerin haberlesmesinde dnemli bir dinamo

gorevi gérmektedir. Ulkemizde 2731 sayisiyla %1°lik bir oranla kullaniimaktadar.

H ABD

m Cin

M Fransa
Hong Kong

W ingiltere

W Tirkiye

M Digerleri

Sekil 3.7. SCADA haberlesme protokollerin iilkelere dagilim oranlari

Sekil 3.8’e gore endiistriyel denetim sektoriinde en sik kullanilan protokollerin oranlari
alimmistir. Bu bilgilere gore Modbus TCP protokolii yar1 yariya kullanilmakta oldugu fark
edilmis, %15 ve %5’lik oranlarla Profinet ve DNP3 protokolleri kullanilmaktadir.
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H DNP3
M EtherNetIP
B Modbus

Profinet

Sekil 3.8. SCADA haberlesme protokollerinin dagilimlari

Sekil 3.8 ve 2.9 acikca gostermektedir ki, EKS aglarinda SCADA sistemlerinin
haberlesmesinde Modbus TCP protokoliiniin yar1 yariya kullanim orani bulunmaktadir. Elde
edilen bu istatistik, Modbus TCP protokollerine yonelik yapilacak olan siber saldirilarin
etkisi diinya ve ililkemiz genelinde daha genis capli olacagini gostermektedir. Bu sebepten
otiiri, Modbus TCP protokoliine yonelik gelistirilecek olan bir giivenlik onerisi diinya
genelinde kullanilan EKS aglarindaki SCADA sistemlerinin giivenligini daha etkin
kilacaktir.

DNP3 (Distributed Network Protokol Version 3.0)

DNP3 protokolii;, MTU, RTU ve IED cihazlar1 arasinda haberlesmeyi tanimlayan
telekomiinikasyon  standardidir.  Elektrik  sirketlerinin ~ miisterek  ¢alisabilirligini
gerceklestirmek ve SCADA uygulamalart icin Harris Controls Division tarafindan

gelistirilmistir [75].

DNP3 protokoliiniin en 6énemli 6zelliklerinden birisi agik kaynakli olmasi ve 6nemli sayida

iiretici tarafindan desteklenmesidir. A¢ik kaynakli olmasi sayesinde farkli birgok iireticinin
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cihazlarmin karsilikli olarak c¢alismasina olanak saglar. Asagida bulunan DNP3

protokoliiniin &zellikleri kullaniciya bir¢ok kolaylik saglar [76].

Acik kaynaklhidir.

Bir¢ok tedarikgi cihazin miisterek calismasini saglar.

Cok sayida donanim {ireticileri tarafindan desteklenir.

IEC gelistirilmis performans mimarisi modeline uygun katmanli mimariye sahiptir.
Giivenli ve verimli SCADA haberlesmesi i¢in iyilestirilmistir.

Kapsamli uygulama test standartlar1 tarafindan desteklenir.

Gelecekteki sistem genislemesi ve modifikasyonu i¢in birden ¢ok tedarik¢iden se¢cme

yetenegi sunar.

DNP3, MTU (kontrol merkezi) ve diger spesifik cihazlar (RTU, IED) igin 3 temel

haberlesme modunu destekler [77].

. Tek yonlii islem; MTU adresli spesifik cihaza istek gonderir ve bu cihazlar yanit mesaji

doner.

Yaymlama islemi; MTU biitiin uzak terminaldeki cihazlara genel bir mesaj gonderir ve
bir yanit mesajinin donmesini beklemez.

Talep edilmemis islem; Saha cihazlari tarafindan periyodik gilincelleme veya uyarilar gibi

bilgilerin génderilme islemidir.

DNP3 ag yapilandirmasi

DNP3 protokolii bircok ag yapilandirmasimi destekler. Sekil 3.9’da en ¢ok kullanilan

yapilandirmalar gosterilmistir.

Birebir yapilandirma: Bir master ve bir cihaz tek bir baglanti hattini paylasir. Bu gevirmeli

telefon baglantis1 gibi iki cihaz arasindaki baglant1 gibidir.

. Cok baglantil1 yapilandirma: Tek bir master ve bir¢ok saha cihazinin kullanildigi yerlerde

en ¢ok kullanilan yapilandirmadir. Biitiin saha cihazlar1 master tarafindan gelen tiim

istekleri alir, fakat her bir saha cihazi sadece kendisine adreslenmis mesajlara yanit doner.
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3. Hiyerarsik yapilandirma: Bir cihaz, bir segmentte saha cihaz1 olarak ve diger segmentte
master olarak gorev yapar ve bu nedenle bu cihaz iki islevli bir cihazdir. Ayn1 zamanda

bu cihaz alt master olarak isimlendirilebilir.

Ana Terminal

Cok Baglantily

. - . -
Ana Terminal Alt Ana Terminal

Sy Bl

Hiyerarsik

Sekil 3.9. DNP3 ag yapilandirmalari [77]

DNP3 protokolii birden fazla katmani birlestirmek icin tasarlanmistir. 3-katmanh “Gelismis
Performans Mimarisi” (EPA), 7-katmanli OSI modelindeki gereksiz katmanlarin ortadan
kaldirilmasiyla olusturulmustur. Fakat EPA modelinde uygulama katmani veri baglanti
katmanindan biiyiik mesajlar1 almaz, dolayisiyla “sahte tasima katmani” olarak adlandirilan
yeni bir katman bu dezavantajin {istesinden gelmek i¢in eklenmistir. Sekil 3.10’da DNP3

protokoliiniin katmanlar1 gosterilmistir.
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OSI Modeli
Uygulama
Sunum FPA DNP3
Oturum Uygulama Uygulama
Tasima ,:> Veri Baglantisi :> Sahte -Tasima
Ag Fiziksel Veri Baglantisi
Veri Baglantisi Fiziksel
Fiziksel

Sekil 3.10. OSI’den DNP3’¢ ge¢is tasarimi [77]

DNP3 fiziksel katmani

DNP3 protokol katmanlari; radyo, uydu, bakir veya fiber gibi fiziksel ortam iizerinden
mesajlar1 iletmek i¢in sorumlu olan bir fiziksel katmanin {istiinde toplanmistir. Fiziksel
katman, cihazlar arasinda sinyalleri gondermek amaciyla elektrik ayarlari, voltaj ve
zamanlama degerlerine karar verir. Fiziksel katman; (veri gonder), (veri al), (baglan),

(baglantiy1 kes), (durum giincellemesi) olmak tizere 5 servis calistirir.

DNP3 veri bagi katman:

Veri baglant1 katmaninin islevi veri ¢ergevesini sirali bir sekilde transfer etmek amaciyla
cihazlar arasinda giivenilir bir mantiksal baglanti1 saglamaktir. Veri baglantisi, 10 baytlik
sabit baslik (fixed header) ve veri yiikii (data payload) olmak iizere 2 kisimdan olusur. Veri
yiikii tistteki iki katmana (Sahte tasima katmani ve uygulama katmani) ¢erceveyi devreder.
Alan uzunlugu geri kalan bayt sayisin1 verir. CRC hari¢ veri boliimiiniin (data section) en
fazla uzunlugu 250 bayttir (Her 16 baytlik veri i¢in 16 bitlik CRC alan1 — 282 bayt). Bu
ylizden veri baglanti ¢ergevesi en fazla 292 bayttir.
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Sekil 3.11. DNP3 veri bagi katmani gergeve yapisi [78]

Baslik boliimii gercevenin baglangicini belirtmek i¢in sabit bir dizi olan “start bit”ten olusur.
0x05 ve 0x64 2 baytlik degerlerden olusur. Baglanti kontrol alaninin fonksiyonlari
cergevelerin siralamasinin temini, kontrol mesaji akis1 ve ayni zamanda cergeve
fonksiyonunun tespitine yardim eder. Kontrol alanindaki veri, cihazin master veya saha
cihazi olup olmadiginin tespit edilmesine yardim eder ve isleme hangisinin basladigini ve
iki cihaz arasinda mantiksal baglant1 kurulmasini saglar. Veri baglanti1 katmaninda 16 bitlik
hedef adres gonderilmek istenen adresi barindirir, 16 bitlik kaynak adresi orijini tanimlar. 16

bitlik CRC transmisyonun biitiinligiinii dogrulamak i¢in baslik alaninda bulunur.

DNP3 sahte tasima katmani

Sahte tasima katmaninin islevleri, paketlerin par¢alanmasi ve yeniden birlestirilmesidir. Bu
durum uygulama katmanmin veri baglanti katmaninin tasiyabileceginden daha fazla
cerceveyi almasina imkan saglar. Boylece uygulama katmani cergeveleri birden fazla
cergeve i¢inde ayrintilandirilir. Sekil 3.12°de gosterildigi gibi sahte tasima katmaninda 2
baytlik “start” ve “end” cerceveleri bulunur. Her biri 1 bayttir ve “FIR” ve “FIN” isimli
bayraklar1 bulundurur. Bu bayraklar par¢alanan mesajlarin sirasiyla ilk ve son ¢ergevelerini
gosterir. Her bir basarili cergeve icin gosterilen sira numarasi (Sequence number), uygulama

katmani tarafindan igleme i¢in mesajlarin yeniden birlestirilmesi amaciyla kullanilir [79].

DNP3 Mesaj
| VeriBaglantisi | Sahte -Tagma | Uygulama |
"' -
- -
" ..
f’ - -
& -
FIN FIR Sira Numaras

Sekil 3.12. DNP3 sahte tasima mesaj1 alanlari
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DNP3 uyqulama katmani

Uygulama katmaninin temel fonksiyonu her bir cihaz i¢in master veya kdle olup olmadiginin
tanimin1 vermektir. DNP3 istek ve yanit mesajlar1 i¢in formatlar1 gonderir. Istek mesaji
masterdan saha cihazina bazi hesaplamalari veya limit ayarlarin1 diizenlemek gibi gorevleri
yerine getirmek i¢in gonderilir. Bu katmanda mesajlar alicinin bellek boyutu tarafindan
belirlenen maksimum par¢alanma boyutunu astiginda daha kii¢iik paketlere boliiniir. Normal

parcalanma boyutu 2048 — 4096 bayt arasindadir.

Sekil 3.13 uygulama katmani baglhigint gostermektedir. Uygulama kontrol alan: sahte tagima
katmanindaki mesajlarin ilk ve son segmentleri génderen fonksiyonla aynidir. Fonksiyon
kodu alani, mesajin amacinin ne oldugu bilgisini tasir. Bu alan istek ve yanit mesajlarin her
ikisinde de bulunur fakat islevselliklerinin farkli olmasindan dolay1 fonksiyon kodlarinin
kullanimi farklidir. Istek mesajlari icin toplamda 23 tanimli fonksiyon kodu mevcuttur.
Bunlar transfer fonksiyonu, kontrol fonksiyonu, donma fonksiyonu, uygulama kontrol
fonksiyonu, yapilandirma fonksiyonu ve zaman senkronizasyon fonksiyonu olmak iizere
siniflandirilabilir. Fonksiyon kodunu belirlemek i¢in 2 baytlik i¢ gosterge (internal indicator)
baslig1 vardir. Siradaki baslik, kodlanmis veri sunumlarini ileten veri objeleridir (data
objects). Tanimlanan birgok veri objesi vardir, boylece birgok sistemle arayliz kurabilir ve
binary girdi, binary ¢ikti, analog girdi ve analog ¢ikt1 gibi ¢esitli degiskenle haberlesebilir
[79]. DNP3 protokoliiniin kullandig1 fonksiyon kodlar1 Cizelge 3.1’de verilmistir.

DMP3 Uygulama Mesaji

Uygulama Bashg Veri Baliimi
T & T L]
# % ' %
o, % i W
& A ¥ 1
! W 7 [
& A
’ % i'j "L
Uygulama | Fonksiyor ic Gisterge ,’ "._
Kontrolii | Kodu LSE I M5B r’ "\
# L}
i/ L1
MNesne . Mesne ' CRC her 16 bayt
Bashg #1 Veri #1 Bashg #2 Veri #2 kullanir

Sekil 3.13. DNP3 uygulama katmani1 bagligi
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Cizelge 3.1. DNP3 fonksiyon kodlar1

Fonksiyon Aciklama Fonksiyon Agiklama
Kodu Kodu
0 Dogrula 10 Uygulamayi baslat
1 Oku 11 Uygulamayi baglat
2 Yaz 12 Uygulamay1 durdur
3 Sec 13 Yapilandirmay1
kaydet
4 Islet 14 Istenilmeyenleri
etkinlestir
5 Dogrudan onay ile islet 15 Istenilmeyenleri
etkinlestirme
6 Dogrudan onay olmadan | 16 Sinif ata
islet
7 Onay ile islemi dondur 17 Zaman gecikmesi
hesapla
8 Onay olmadan aniden islemi | 18 Mevcut Zamant
dondur kaydet
9 Onay ile islemi dondur ve | 19 Dosya a¢
temizle
A Onay olmadan iglemi dondur | 1A Dosya kapat
ve temizle
B Zamaninda dondur 1B Dosya sil
C Onay olmadan zamaninda | 1C Dosya bilgisi getir
dondur
D Soguk yeniden baglatma 1D Dosyay1 kimliklendir
E Sicak yeniden baglatma 1E Dosyayi iptal et
F Veriyi baglat
Modbus protokolii

Modbus protokolii SCADA’ya 6zel gelistirilmis ve endiistriyel standart haline gelmeye
baslamis bir protokoldiir. Bir¢ok tiretici bu protokolii kullanmakta, sistemlerini gelistirmekte
ve cihaz iretimi yapmaktadir [80]. Modbus farkli tip aglarda bagli cihazlar arasindaki
istemci/sunucu haberlesmesi i¢in uygulama katmani mesajlasma protokoliidiir. Sekil 3.14’te
Modbus haberlesme yapist verilmistir. Glinlimiiz uygulamalarinda su sekilde

kullanilmaktadir:

e FEthernet tizerinden TCP/IP tabanli haberlesme,
e Farkli ortamlar tizerinden (kablo: EIA/TIA-232-E, EIA-422, EIA/TIA-485-A, fiber optik,

radyo,...) asenkron seri haberlesme,
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e Modbus Plus, yiiksek hizli andag gecirme (token passing) agi iizerinden haberlesme

saglar.

Modbus  TCP
y o Ty Ty T =
Diger MODBUS+ / HDLE Master / Slave Ethernet IT /B0Z2.3
.. EIA/TIA-232 or Ethernet
S el EIA/TIA-485 Fiziksel Katman

Sekil 3.14. Modbus haberlesme yapisi [80]

Modbus protokolil, istek mesajini belirli RTU’a gonderdigi ve yanit olarak geri gonderdigi
master/slave (usta/kole) prensibine gore ¢aligmaktadir. Eger yayin tipindeyse hicbir yanit
almaz. Veriler, ASCII - okunabilir ve RTU — siki ve hizli olmak tizere iki transmisyon
modunda gonderilip alinabilir. RTU, daha kisa gerceveye sahip olmasindan ve eslik
denetimi, hata denetimi veya CRC olmasindan dolay1 tercih edilmektedir. ASCII modun
daha uzun mesaj gergevesine sahip olmasindan dolay: sistemi yavaglatmaktadir. Modbus
protokolii, Modbus Serial ve Modbus TCP olmak fizere iki adet degiskeni vardir. IP
baglantili aglarda ¢alisan Modbus TCP, mastera ¢oklu iistiin islem 6zelligine olanak saglar
ve RTU’a ¢oklu sunucudan paralel islem ¢alistirmasina imkan verir. Modbus protokoliiniin

temel fonksiyonlar1 asagidaki gibidir:

e Okuma i¢in kontrol sargis1 komutlar1 ve tekli veya grup sargi ayarlamalari
e Girdi gruplarinin giris durumlarint okumak i¢in girdi kontrol komutlari

¢ Bekleyen yazmaglari okumak ve ayarlamak i¢in yazmag kontrol komutlari
e Hata bulma testi ve fonksiyon raporu

e Program fonksiyonlari

e Sorgulama kontrol fonksiyonlari

e Sifirlama
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Modbus ozellikleri

Modbus protokoliiniin mesaj yapisi Sekil 3.15’de gosterilmistir.

Adres Fonksiyon Veri CRC Kontrolii

8 bit 8 bit N x 8 bit 16 bit

Sekil 3.15. Modbus mesaj yapisi

Mesaj yapisinin ilk alani adresin depolandig: tek baytlik alandir. Istek cercevesinde hedef
adresin IP adresi, yanit ¢cercevesinde masterin [P adresi bulunur. Modbus protokolii en fazla
248 kole cihazina sahip olabilir fakat pratikte tek bir master, 2 veya 3 kole cihazla
baglantihdir. Ikinci alan hedef cihazda uygulanacak fonksiyonlari barindirir. Istek
cergevesinde bu bayt uygulanacak hedefin fonksiyonunu tanimlar. istek hedef istasyonda
basarili bir sekilde tamamlanirsa fonksiyon alani geri ¢agrilir diger tiirlii basarisiz olunursa
en soldaki bit gdnderilir, bdylece problemli yanit doner. Ugiincii alan veri boliimii olup
fonksiyon kodundaki degiskendir. Son iki bayt ¢ercevedeki hata denetimi igin CRC alanidir.

Fonksiyon kodlarinin bulundugu fonksiyon alan1 Cizelge 3.2°de gosterilmistir.

Cizelge 3.2. Modbus protokol ¢ergevesindeki fonksiyon kodlari

Kod | Hex | Fonksiyon Tipi
01 01 Sarmallar1 oku
02 02 Ayrik girigleri oku Tek bit erigimi

05 05 Tekli sarmala yaz
15 OF Coklu sarmala yaz

03 03 Bekletme yazmaclarini oku

04 04 Giris yazmaglarini oku

06 |06 | Tekli yazmaca yaz Veri
16 10 Coklu yazmaca yaz 16 bit erisimi erigimi
22 16 Yazmaca yazmay1 maskele

23 17 Coklu yazmagclar1 oku/yaz
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Cizelge 3.2. (devam) Modbus protokol ¢er¢evesindeki fonksiyon kodlari

24 18 FIFO sorgusunu oku

20 14 Dosya kaydini oku Dosya Kayd1 erisimi
21 15 Dosya kaydini yaz

07 07 Istisnai durumu oku

08 08 Ariza tespit Arniza Tespitleri

11 0B Haberlesme olay sayacini al

12 0C Haberlesme olay kaydin1 al

17 11 Sunucu ID raporla

Modbus TCP protokolii

Bu protokol hem IP tabanli hem LAN tabanli aglarda calisir. Sekil 3.16’da ana cihaz IP

tabanli ag tlizerinden bir¢ok kdle cihaza bagli oldugu gosterilmistir. Modbus TCP

protokoliinde, kole cihaz sadece pasif islemler yaptigi i¢in ana cihaz istemci olarak

tasarlandiginda kole cihaz sunucu olarak tasarlanir.

Ana Terminal

Gecmis DB

TCP Madbus

»
LY

LY
LY
LY
o

Islem  peotokol[Uzunluk

Bmm cmlsn 01 Forkstyvon

Parametreleri

et et Foro-sie ]

J

EKile

o - oo -
=K< EEK<™ [EE
o) EKole ey Eole

Sekil 3.16. Modbus TCP mimarisi [80]
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Modbus TCP protokolii mesajlarin1t TCP paketlerinde kapsiillediginden dolayr TCP PDU
(Protocol Data Unit), Modbus uygulama protokoliinii (MBAP) barindirir. MBAP basligt;
islem tanimlayici, protokol tanimlayici, uzunluk ve birim tanimlayici olmak {izere dort alan
barindirir. Istek ve yamitlarm ciftli  eslestirilmesi islem tamimlayicis1 tarafindan
gerceklestirilirken protokol tanimlayicisi MBAP bashigt (Modbus icin 0) tarafindan
kapsiillenen uygulama protokoliinii gosterir. Birim tanimlayicisi, islemle ilgili kdle cihazlari
gosterir ve sadece legal sistemleri i¢in kullanilir. Uzunluk alan1 veri paketinin kalan bayt

miktarini gosterir.

Profinet protokolii

Profinet, Diinya Profibus Birligi, Profinet tireticileri ve kullanicilar tarafindan gelistirilen
acitk endiistriyel Ethernet standardidir. Profinet IEC 61158 ve IEC 61784’te
standartlastirilmistir. Profinet gercek-zamanli gereksinimleri genis bir yelpazedeki

uygulamalar1 kapsar.

Profinet en ¢ok kullanilan saha haberlesme standartlarindan Profibus’in devami
niteligindedir. Profibus 25 yildan fazla siiredir kullanilan seri endiistriyel haberlesme
standardidir. Gilinlimiizde Profibus’in iki varyasyonu kullanilmaktadir. Bunlardan en sik
karsilagilan1 Profibus DP (Decentrilized Peripherals — Merkezi Olmayan Cevre Birimi);
basit, diisiik maliyetli, yliksek hizli haberlesme o6zelliklerine sahiptir. Diger varyasyon
Profibus PA (Process Automation — Islem Otomasyonu); daha ¢ok uygulama tabanl
teknolojidir. Profibus master/slave haberlesme teknolojisini ana cihazlar arasinda andag

gecirme ile birlikte kullanmaktadir [73].

Biitiin Profinet cihazlar1 endiistriyel cevredeki islemlere gore aktif ve pasif olarak
tasarlanmigtir. Gergcek-zamanli gereksinimlerde kullanilan ag cihazlar1t olarak da

kullanilabilmektedir.

Profinet’in gelisimi 2000 yilinin baslarinda baslamis ve ilk teknik 6zelligi Profinet CBA
(component-based automation) olarak yayimlanmistir. Profinet CBA TCP/IP iizerinden
makinadan makinaya haberlesen ve nesne tabanli programdir. Ayrica tiim ag cihazlariyla
uyumludur. Diger Profinet versiyonu Profinet RT ve Profinet IRT bulunduran Profinet

10’dur.
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Profinet versiyonlart
Profinet IO ve Profinet CBA olmak iizere Profinet’in bu iki versiyonu denetleyici ve 10

cihazlart arasindaki haberlesme icin tasarlanmistir Sekil 3.17°de Profinet versiyonlarinin

gercek-zaman gereksinimleri gosterilmistir.

]
5 i
| i
i - .
CBA:Bilegen Temelli Otomasyon i RT: Yumugak Gergek Zamanh |  IRT:Eg Siireli Gergek Zaman
! |
i {Yazihm Tabanl) ! {Donarum Tabanl)
| |
' i
' i
' I
' i
' i
' I
. | |
i Fabrika Otomasyonu ' Harelket Kontrolii
| |
i
|

f) o g G

100 ms 250 us
IT Servisleri TCPAP

Gergek Zaman Es Siireli Gercek Zaman

Sekil 3.17. Profinet versiyonlarin gergek-zaman gereksinimleri [81]

Sekil 3.17°den fark edildigi tizere Profinet CBA temel olarak Gerg¢ek-Zamanli olmayan
ortamlarda kullanilirken Profinet RT fabrika ve islem otomasyonunda ve Profinet IRT
montaj hatlarindaki robotlarda oldugu gibi en ¢ok talep alan hareket kontrol uygulamalarinda

kullanilmaktadir.

Profinet CBA

Profinet Smif A olarak da bilinen Profinet CBA TCP/IP, iizerinden makinadan makinaya
haberlesmek icin tasarlanan nesne tabanli programdir. Profinet CBA’nin arkasindaki temel
diisiince, denetleyiciler iizerinden birbiriyle haberlesebilen akilli ve otonom alt sistemlerin

uygulanabilmesidir.
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Profinet CBA 10 milisaniyelik tepki siireleriyle dongiisel ve dongiisel olmayan haberlesme
kullanan otomasyon konseptidir. Sadece TCP/IP haberlesmesi kullanildiginda Profinet CBA

100 milisaniye ve tizeri tepki siiresiyle sistemleri destekler [81].

Profinet 10

Direk olarak Ethernete bagli dagitik I/O cihazlarini kullanan Profinet sistemleri Profinet 10
olarak isimlendirilir. Ureticinin tiiketicide islenecek veriyi gdnderdigi iiretici/tiiketici modeli

kullanilir. Sekil 3.18’de Profinet’in kullandig1 bu modelden bahsedilmistir.

IO denetleyici PLC gibi otomasyon programlarinin oldugu cihazlardir. 10 cihazlarinin
ciktilar1 IO denetleyiciler tarafindan yonetilir. IO cihazi bir veya daha fazla IO denetleyicinin

Profinet 1O tizerinden bagl oldugu dagitik I/O saha cihazi olarak ¢alisir.

IO yonetici programi hata mesajlar1 ve parametrelendirme i¢in miihendislik araci gibi
kullanilir. IO yonetici programi, devreye alma veya hata tanilama amagclar1 igin bir bilgisayar

veya HMI olabilir [82].

PROFINET IfODenetleyidi
SIEMENS S7-300
CPU 315F-2PN/DP

Endistriyel Anahtar

SIEMENS
L SCALANCE 208
—
l ;;m 1 PROFinet
A : IE/PB Link
WAGO Sn‘-tem| 0 St SIEMENS
750340 conragy O ei0s  ET200S
FL-IL-BK-PAC IM151-3
PROFINET |0 CIHAZLARI l* s
R
ET 2005 BECKHOFF
IM151-1 " BK3010
PROFIBUS SLAVE CIHAZLARI

Sekil 3.18. Profinet IO i¢in haberlesme yolu [82]
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Profinet Sinif B olarak bilinen Profinet RT’de veri haberlesmesi islemi TCP/IP’e paralel
olarak OSI katman 3 ve katman 4 {izerinden gerceklesir. Her cihaz, HTTP gibi diger
protokoller iizerinden haberlesmeye izin veren TCP/IP araciligiyla IP adresi alir. Sekil

3.19’da Profinet RT haberlesmesinde Ethernet ¢er¢eve ve protokol yapisi gosterilmistir.

PROFINET Uygulamalari )
Yapilandirma
Ariza Tespiti

islem Verisi

Gercek Yazihm
Zamanlh

~ ~~
Ethernet- Bashg PROFIMNET Verisi

Sekil 3.19. Profinet RT veri transferinde ethernet ¢ergevesi [82]

Ethernet cergevesi, Ethernet basligi ve Profinet veri kisimlarindan olusmaktadir. Profinet
gergek zamanli mesajlarinin nceliklendirme etiketi Ethernet basliginda bulunmaktadir [83].
Onceliklendirme, VLAN ID 0 ve &ncelik siras1 6 olarak atanmastyla uygulanir. Ethernet tipi

0x8892 olacak sekilde Profinet RT veya IRT ile haberlestigini gosterir.

Profinet Siif C olarak bilinen Profinet IRT hareket kontrol uygulamalar1 gibi ger¢ek zaman
islemlerinin en fazla ihtiya¢ duyuldugu zamanlarda kullanilirlar. Ozellikleri Profinet RT ile

aynidir fakat gergek zaman performansi bakimindan 6zel bir donanimla artirilmstr.

Profinet IRT, zaman dilimi gibi teknoloji kullanarak haberlesmesini senkronize etmek
amaciyla Profinet agindaki cihazlara imkan verir. Buradaki zaman dilimi teknolojisi, her

haberlesme dongiisiinde IRT veri ve saat sinyali i¢in bir slot belirtir.
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Profinet IRT ve RT haberlesmeleri OSI katman 3 ve katman 4 protokol yapisint kullanir.
Bdylece biitiin TCP/IP protokol yapist atlatilir ve IP adresi almaz. Diger bir deyisle RT ve

IRT haberlesmeleri tek bir mantiksal subnetle sinirlandirilmistir.

Bu boliimde, SCADA sistemini olugsturan MTU, RTU, PLC cihazinin yazilim ve donanim
mimarisi ve EKS sistemlerinde en sik kullanilan haberlesme protokollerinden DNP3,
Modbus ve Profinet bilesenlerinden bahsedilmistir. Yapilan incelemeye gore Modbus, EKS
sistemlerinde en sik rastlanan protokollerin basinda olup bu protokolii kullanan SCADA
sistemlerine yonelik tehditler sonucu olusacak riskler genis alanlara etki edebilmektedir. Bu

riski azaltmak i¢in tez ¢alismasinda Modbus protokoliiniin giivenligi ele alinmistir.
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4. SCADA SISTEMLERI VE SIBER GUVENLIK

SCADA sistemi bagimsiz bir birim olarak islenecek sekilde tasarlanmasina ragmen
kurumsal bir ortamda c¢alisir. Kontrol sistemi tasariminin en 6nemli amaci verimlilik ve
giivenliktir. SCADA sistemlerinde goriilen bir diger durum rutin olarak bakim islemlerini
gerceklestirmek i¢in uzaktan erisim saglamaktir. SCADA haberlesme protokolleri
tasarlanirken giivenlik Ozellikleri geri planda tutulmustur. Kritik altyapilardaki bu gibi
giivenlik agiklar1 kritik altyapilar1 siber saldirilara karsi daha hassas duruma getirmistir.
Saldirganlar, saldirilarin1 bu giivenlik agiklarin1 somiirerek gerceklestirir. Bu saldirilarin

etkileri ve sonuglarina asagida deginilmistir [12]:

o Fiziksel etki: SCADA sisteminin islevsiz kalmasinin sonuglar1 bu alanda degerlendirilir.
Bu etkinin en 6nemli sonucu insan hayatini tehlikeye atacak sonuglarinin olmasidir. Diger

sonuclarinda veri kaybi ve ¢evreye olan zararlaridir.

e FEkonomik etkileri: Ekonomik etkiler siber saldiridan sonra ortaya ¢ikar. Fiziksel etkinin
dalgalanma etkisi tesis veya firmada ciddi ekonomik kayiplar1 beraberinde getirir. Daha
biiyiik etkisi yerel, ulusal hatta kiiresel ekonomi {izerinde ekonomik kayiplara neden

olmasidir.

o Sosyal etkileri: Fiziksel ve ekonomik hasarlarin sonucu kamu giiveni ve ulusal giivenligin
zarar gormesi olacaktir. Sosyal etkiler kamu giivenligini depresif bir hale getirebilir ya da

popiiler asirilifin artmasina sebep olabilir.

Yaygin olarak goriilen giivenlik tehditleri ve saldirilarinda ortaya ¢ikan sonuglarin
biiytikliigiinden dolay1 daha giivenli bir SCADA sistemi gelistirmek amaciyla ¢esitli kurum
ve kuruluslar SCADA sistemlerine yonelik saldirilara karsi kapsamli ¢calisma ve aragtirmalar

yapmaktadir.

Literatiirde SCADA sistemlerinde tespit edilen giivenlik agiklarinin en giincel istatistigi
Sekil 4.1 verilmis olup bilgi sistemlerinde olusan giivenlik agiklarinin ciddi oranda artig
gosterdigi anlasilmaktadir. Son 15 yilda tespit edilen giivenlik agiklarinda yaklasik 12 kat
biiyiime oldugu fark edilmistir. Bilgi teknolojileriyle entegre ¢alisan SCADA sistemleri de

direk olarak bu tehditten etkilenmektedir.
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Sekil 4.1. Yillar bazinda giivenlik agigindaki degisim [84]

SCADA sistemleriyle ilgili “SCADA sistemleri fiziksel olarak birbirinden ayr1 ve
bagimsizdir” diigiincesi genel bir yanhs diislincedir. Birgok SCADA sistemi ag
bilesenlerinden once yapilmis ve agin geri kalanindan ayri tasarlanmistir, bu durum sistem
yoneticilerini diger kurumsal aglardan veya erisim noktalarindan bu sistemlere erigim
olamayacagi diislincesine inandirmistir. Maalesef bu diislince tamamen yanlistir. Gergek
senaryoda SCADA ag1 ve kurumsal aglar bilgi yonetiminde olusan degisikliklerden dolay1
kopriiliidiir. Bu degisikliklerde 6nemli rol oynayanlar asagida agiklanmistir [85]:

e Ilk degisiklik, kurumsal agda erisim noktasindan sistemi uzaktan izleme ve denetleme

icin SCADA miihendislerine sisteme baglanti kurmasina olanak saglayan artan taleptir.

e ikinci temel sebebi kurumsal bir karara yardimc1 olmak amaciyla bilgi erisimidir. Birgok
kamu kurumunun kritik bilgilere ve islevsel durumu daha yiiksek bir yonetim i¢in veya
kurumsal karar almak i¢in ani erisim yapmasi gibi SCADA sistemlerine kurumsal

baglant1 izni vardir.

SCADA sistemleriyle ilgili bir diger biiylik yanhs diistince; “SCADA sistemleri ve diger
kurumsal aglar arasindaki baglant1 giiclii bir erisim kontroliiyle korunur” dur. Kurumsal ag
ve SCADA sistemleri arasindaki birgok baglanti, farkli baglant1 standartlar1 ile sistem

entegrasyonuna ihtiya¢ duyar. A§ yoneticilerinin ag erisim anahtarlarin1 géz ardi etmesi
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nedeniyle kurumsal aglar {izerinden yetkisiz erisim SCADA sistemi korumasi igin tasarlanan
erisim kontrolii genelde asgari diizeydedir. Gilivenlik duvarlar1 ve saldir1 tespit sistemlerinin

(STS) giiglii parola korumast ile kullanimi tavsiye edilir.
4.1. SCADA Sistemi Giivenlik Aciklar:

Idaho Ulusal Laboratuvar’nin (INL) ABD Enerji Bakanligi Elektrik Dagitimi ve Enerji
Giivenligi Dairesi’ne sundugu raporda [86] Ulusal SCADA Test Diizenegi (NSTB)
programiyla ulusal enerji altyapisinin siber saldirilar karsisinda giivenliginin ve esnekliginin
saglanmasi hedeflenmistir. Bu programin temel amact SCADA sistemlerindeki giivenlik
aciklarini analiz ederek saldir1 etkisini hafifletme yaklagimlarini tanimlayip saldirilara karsi
Oonlem almaktir. Raporda SCADA sistemine yonelik gergeklestirilen siber saldirilarda
istismar edilen giivenlik agiklar1 siniflandirilmis ve analiz edilmistir. {lgili raporun 2011
yilinda yayimlanmis olmasina ragmen, icerdigi bilgiler ve elde edilen sonuglar literatiirdeki
SCADA sistemlerinin siber giivenligi ile ilgili teknik calismalar igerisinde en kapsamli
olmasindan otiirii bu tez ¢alismasinda ilgili yerlerde bu rapordan faydalanilmistir. Sekil

4.2°de NSTB’e gore gozlemlenen giivenlik agiklarinin gesitlerine gore yiizdeleri verilmistir.

SCADA Kimlik
Dogrulama Acigi
7%

Yayinlanan
Giivenlik Agig
7%

Yetkilendirme M Haberlesme U¢ Nokta Giivenlik
Giivenlik Acigi Agigi
8% B Haberlesme Kanali Glvenlik Agigi

Yayinlanmayan
Giivenlik Acigi
8%
SCADA Ag Erisim
Kontrol Agigi
11%

/ Haberlesme
Kanali Glivenlik

Acigi
16%

Sekil 4.2. NSTB SCADA giivenlik agig1 siklig1 [86]

Haberlesme Ug
Nokta Giivenlik
Acigi
43%

SCADA Ag Erisim Kontrol Agigi

Yayinlanmayan Guvenlik Agigi

B Yetkilendirme Guvenlik Agigl

B Yayinlanan Guvenlik Agigl

B SCADA Kimlik Dogrulama Agigl
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Sekil 4.2°de gosterilen giivenlik aciklarindan birgogu buffer overflow (bellek tagsmasi)’dir.
Ormegin gosterilen bir uygulamada 50 saldir1 vektoriinden 50’sinde bellek tasmasi tespit
edilmis ve bunlarin hepsi tek bir giivenlik acig1 olarak hesaplanmistir. Tek bir kimlik

dogrulama atlatma teknigi de bir glivenlik acig1 olarak hesaplanmustir.

SCADA sistemlerinde tek bir glivenlik acig1 diger sistemlere oranla ¢ok daha fazla kritik
veya genis kapsamli olabilir. Ornegin, bir SCADA protokoliindeki bir haberlesme kanalinin

giivenlik ag1g1 tiim sistemi etkileyebilmekte ve bu bir zafiyet olarak sayilmaktadir.

Degerlendirme ekibinin ve SCADA ireticilerinin  deneyimiyle belirlenen NSTB
degerlendirmeleri SCADA sistemini ele gegirme olasilig1 ve etkisi bazinda degerlendirme
hedeflerine (Kontrol sistemi iizerinde ciddi etkilere sebep olan giris noktasi, iglemler,
protokoller,...) dncelik verilmistir. Cizelge 4.1’de SCADA giivenlik acig1 tipleri ve temel
SCADA fonksiyonlarina erigebilen ilgili degerlendirme hedefleri agiklanmistir.

Cizelge 4.1. Temel SCADA fonksiyonlarina erisebilen agikliklar ve ilgili degerlendirme
hedefleri [86]

Giivenlik Acig1 Tipi Degerlendirme Hedefi Giivenlik Ac¢ig1 Kaynagi
Kategorisi
Bilinen Giivenlik En Muhtemel Saldir1 Yollari SCADA firiinlerine
Aciklar eklenmis eski veya yamasiz
ii¢lincii parti uygulamalari
SCADA Sunucular1
iizerinde kosan yamasiz
Isletim Sistemleri
Yayinlanmayan Potansiyel 0-giin veya Gereksiz Servisler
Giivenlik Agiklari Yamalanmamis Giivenlik iizerinden SCADA
Aciklari Sunucusunu agikta birakma
Hatali SCADA Kodu
Haberlesme Kanali Giivenlik A¢ig1 olan Spoofing ve araya girme
Giivenlik Agiklari Haberlesme Kanal1 lizerinden saldirilarina karsi zafiyet
SCADA Iislevselligine Yetkisiz | barindiran uzaktan erisim
Erigim protokolleri
Haberlesme Son Nokta | SCADA Sunucularina veya SCADA Haberlesmesi ve
Giivenlik Aciklart Uygulamalarina Yetkisiz Erisim | veri transferi protokolleri
veya DoS icin zafiyet barindiran
Sunucu Uygulamalari
Veri Taban1 Giivenlik
Aciklari
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Cizelge 4.1. (devam) Temel SCADA fonksiyonlarina erisebilen agikliklar ve ilgili
degerlendirme hedefleri [86]

Web Giivenlik Agiklar
SCADA Uygulama, Kimlik Dogrulama Kimlik Dogrulama Atlatma
Kimlik Dogrulama Mekanizmasini Istismar ederek e T o
Aciklar . SCADA Uygulamalarma Erigim Kimlik Bilgileri Yonetimi
SCADA Sunucu SCADA Hesabindan Sisteme Sunucu yapilandirma
Yetkilendirme Agiklar1 | Zarar verebilme giivenliginde yapilan hata
SCADA Agi Giivenlik | Uygun Ag Yollar1 tizerinden Hatali Ag Tasarimi
Aciklar SCADA Sunucularina ve Zay1f Giivenlik Duvari

Islevselligine Erisim Kurallar

Ag Cihaz1 Yapilandirma

Hatalar1

Hatali Ag Izleme

NSTB degerlendirmesinin sonuglarina gore SCADA fonksiyonlarini riske atan ve
haberlesmesini engelleyebilen veya aksatabilen SCADA sunucularina, uygulamalarina veya
verilerine yetkisiz erisim saglayabilen giivenlik agiklari tanimlanip analiz edilmistir. Bu

giivenlik agiklar1 asagidaki gibi agiklanmistir.

4.1.1. Kaynak kodu tasarimi ve uygulamasi

SCADA uygulamalar1 ve servislerindeki giivenlik agiklarint minimize etmek i¢in giivenli
kodlama yapilmasi gerekmektedir. Yazilimda olusabilecek giivenlik aciklar1 kotiiciil
amaglar i¢in istismar edilip SCADA sistemini saldirilara agik hale getirebilir, bu yiizden
sistem yoneticileri ilk yapilandirmadan sonra yapacaklar1 degisikliklerde tereddiit i¢inde
olabilirler [87].

SCADA yazilim incelemeleri ve tersine miihendislik ¢alismalart SCADA yaziliminin her
zaman giivenli bir konseptte yapilmadigini gostermektedir. NSTB degerlendirmelerinde
gozlemlenen SCADA yazilim aciklarinin gilivensiz yazilim ve yeterli olmayan testler
sonucunda olustugu ortaya ¢cikmistir. Gozlemlenen en 6nemli ii¢ agiklik; girdi dogrulamasi,
kimlik dogrulama ve erigim kontroliidiir. NSTB degerlendirmelerinde ortaya ¢ikan giivenlik

aciklarinin birgcogunda tehlikeli fonksiyonlara sebep olan uzaktan kod ¢aligtirilabilmektedir.

SCADA yazilimlan biiyiik, karmasik ve eski kod tabanli olabilirler ve SCADA islemleri
yiiksek kullanilabilirlige ihtiya¢c duyabilir ve gilincelleme senaryolar1 karmasik olabilir.

Kullanima hazir bilgisayar yazilim modeli standartlarinin aksine giivenlik diizeltme
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maliyeti, destegi ve bakimi SCADA kullanicisina geleneksel olarak transfer olmustur.
SCADA iirlin agiklarmin yaymnlanmast SCADA giivenligi i¢in yeni bir gereklilik ile
SCADA fireticileri kod denetimi ve ilgili kod degisikliklerini bulabilirler.

Giivenli kod kaynaklar1 tiim uygulama tiirleri ve dilleri i¢in bulunabilir. CWE (Common
Weakness Enumeration) listesi [88] bilinen birgok SCADA programlama hatalarinin dahil
oldugu tiim yazilim agiklar1 hakkindaki bilgiler Cizelge 4.2°de verilmistir.

Cizelge 4.2. Giivenli olmayan SCADA kod tasarimi ve uygulamasiyla ilgili bilinen

acikliklar [10]
Aciklik Siniflandirmasi Bilinen Ag¢ikliklar
CWE-19: Veri Isleme CWE-228: So6zdizimsel gegersiz yapinin

hatali islenmesi

CWE-229: Degerlerin hatal1 islenmesi

CWE-20: Hatal1 girdi dogrulama

CWE-116: Hatali kodlama

CWE-198: Hatal1 bayt siralamasi kullanimi1

CWE-119: Bellek siir1 iginde smirlama | CWE-120: Giris boyutu kontrolii olmadan
islemi hatasi bellek kopyalama (Klasik bellek tasirma)

CWE-121: Stack-based (y1gin tabanli)
bellek tasirma

CWE-129: Dizi indeksini hatali dogrulama

CWE-190: Integer tagirma veya silme

CWE-680: Integer veya bellek tagirma

CWE-398: Kotii kod kalitesi gostergesi CWE-454:Giivenilir degiskenlerin veya
verilerin digsaridan baslatilmasi

CWE-456: Eksik baslatma

CWE-400: Kontrolsiiz kaynak tiiketimi

CWE-252: Denetlenmeyen doniis degeri

CWE-772: Eksik kaynak yayinlanmasi

CWE-442: Web Problemleri CWE-22: Kisith bir dizine hatal1 yol adi
limitlemesi (Yol Gegisi)

CWE-79: Web sayfas1 koruma alan1 hatasi
(XSS)

CWE-89: SQL sorgu yapis1 koruma alani
hatas1 (SQL enjeksiyonu)
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4.1.2. Bellek tasirma (Buffer Overflow)

Bellek tasirma acig1 SCADA sistemlerinde en sik karsilagilan girdi dogrulama zayifligindan
kaynaklanmaktadir. Bellek tasirmalar yazilimin bellege hafizada ayrilan bosluktan daha
fazla veri yazilmasiyla olusmaktadir. “Extra” veri, bitisik bellegin {izerine yazilir ve
programin normal fonksiyonlar1 diginda ¢alismasina sebep olur. Dikkatlice planlanmig ve
calistirllmig bellek yazma, programin saldirgan tarafindan ¢aligtirabilmesine sebep olur.
Istismar kodu interaktif bir oturum olusturmak ve istismar edilmis programin yetkileriyle

kotiiciil komut gondermek i¢in bellek tagsmasini kullanir.

Bellek tasirma, ag trafigi siirecindeki uygulamalarda veri transferi sirasinda girdi
degerlerinin durdurulup degistirilerek istismar edilmesiyle gerceklestirilir. Sonug olarak,
girdi degerlerinin dogrulamasinin olmadig1 ag protokolii uygulamalar1 bellek tasirma
saldirilarina kars1 savunmasizdir [50]. Ornegin gelistirici, hi¢ kimsenin kullanic1 ad1 olarak
1024 karakterden daha uzun karakter yaratmayacagini diisiinebilir. Gelistirici, kullanici adi
icin bellege 1024 baytlik bir alan olusturur ve girdi dogrulamasi1 yapmazsa, bir saldirgan,
1024 karakterden daha fazlasini kesfetmek i¢in bir¢cok kullanict adin1 deneyebilir. Gelistirici,
girdi alaninda depolanan bellek icin ayrilan boyutu asmayacak sekilde girdi boyutunda
dogrulama yaparak bu aci1g1 kapatabilir.

4.1.3. SQL enjeksiyonu

SQL sorgu komutunda kullanilan 6zel karakterlerin biitlinliiglinii garanti etmeyen kullanici
girdilerinin hatali veya yetersiz filtrelemesi sonucu olusan SQL enjeksiyonu agigi SCADA
geemis (historian) veri tabanina etki edebilir. Mesela, bir saldirgan bir veri taban1 sorgusuna
hazir bilgi ¢ikis karakteri eklerse, saldirgan veri tabanina rasgele okuma/yazma erisimi
saglayabilir. SQL komutu veri tabaniyla haberlesmek i¢in kullanilir. Ayn1 zamanda SQL
sorgular1 kimlik dogrulama gibi giivenlik kontrolleri i¢in kullanilabilir, saldirganlar

giivenligi asmak icin bu sorgulardaki mantiklarda degisiklik yapabilir [89].

SQL enjeksiyonu aciklar1 istemci (genelde Web) uygulamalar1 iizerinde bulunur. SQL
enjeksiyonu SQL komutlarin1 veri tabanina yonlendirerek veri tabanini istismar eder. Veri
taban1 destekli uygulamalar gilivenli ag tizerinde sunucudan veri alabiliyorsa SQL enjeksiyon

i¢in bir hedeftir. Ornegin, bir istemci uygulamasi Sekil 4.3’te gosterildigi gibi arindirilmis
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bolge anlamina gelen ve dis aglara agik servislerini i¢eren ve bu servisleri daha biiyiik
giivensiz bir aga (genellikle internet) maruz birakan fiziksel veya mantiksal bir alt ag olan
DMZ’da yalitilmis Web sunucusu iizerinden giivenli agda veri tabanina baglanirsa, SQL
enjeksiyonu saldirilart SQL sunucusuna giivenli ag lizerinden yapilabilir. Hatta giivenlik
duvart sunucuya olan diger tiim baglantilar1 engellese bile basarili bir saldiri, saldirgana

giivenli ag tizerinden SQL sunucusunu kontrol etme olanagi saglar.

Saldirgan
WEB Sunucusu
F-
ovz_3 a
{ Kurumsal Ag :
fF Gii l‘ﬁé
"

—

T

SOL Sunucusu

Sekil 4.3. Web uygulamalari tizerinden SQL enjeksiyonu saldirisi [9]

4.1.4. XSS (Cross Site Scripting) a¢ig

XSS agikligmmin temel sebebi SQL enjeksiyonunda oldugu gibi girdi dogrulama
eksikliginden kaynaklanmaktadir. Fakat, XSS saldirilarinda web uygulamasi kétiiciil kodu
kullanictya gonderir. 2010 CWE/SANS En Tehlikeli 25 Programlama Hatas: raporunda [90]
XSS en sik kullanilan ve kritik programlama hatas1 olarak yayimlanmigstir. Saldirgana
glivenlik a¢1g1 olan web uygulamasi ile olusturulan web sayfasina kod yerlestirmeye olanak
sagladig i¢in oldukga tehlikelidir. Saldir1 kodu web sunucusu yetkisiyle kullanici tarafinda

calistirilir.

4.1.5. Gereksiz portlar ve servisler

Sistem iizerinde kosan servisler ve uygulamalar dig diinyayla haberlesmek i¢in bazi ag
portlarin1 acgabilir. Bir saldirgan agik port {izerinden SCADA sistemine erisim saglayip
sistem hakkinda bilgi toplayabilir. Her agik port saldirgana istismar kodunu géndermeye ve

veri ¢ekmesine olanak saglayabilir. Saldirgan erisilebilir ag portlarini dinleyen servislere
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uzaktan baglanti kurarsa, hedef ag iizerinde kendisine yer bulabilir ve yerel ag sunucularini
dinleyen tiim servisleri hedef alabilir. Giivenlik a¢ig1 olan ag uygulamasi, saldirgan
tarafindan istismar edilebilir ve yetkisiz bir sekilde verileri ¢ekmek icin kotiiciil kod

gondermesine sebebiyet verebilir [91].

SCADA sunuculari iizerinde ne kadar ¢ok calisan servis varsa SCADA sisteminin saldiriya
maruz kalmasi o kadar potansiyel dahilindedir. Sonu¢ olarak, SCADA sistemi lizerinde
miimkiin oldugunca gerekli servis ve uygulamalar calistirilmalidir, béylece kullanilmayan

portlar kapali olacaktir.

4.1.6. Etkili yama yonetimi uygulamasi

Isletim sistemi, servisler, kullanicilar ve iigiincii parti yazilimlar igin etkili yama y&netimi
cok Onemlidir. SCADA iireticileri iirlinlerinde kullanicilarima yamalar1 uygulayarak
giivenlik aciklarini hafifletebilirler. Hafifletme uygulanmadan 6nce giivenlik agiklarinin
hizlica tanimlanmasi ve yamalarmin yapilmasi agikligin ifsasinin riskini minimize eder.
Ayn1 zamanda SCADA iireticileri yamalarini ti¢iincii parti tiriinler lizerinde test eder ve daha

sonra temel lirline yamalar.

W isletim Sistemi disi Servisler ve
Kituphaneler

M isletim Sistemi Servisleri

= Web Uriinleri

Veri Tabani Uriinleri

B Scada Servisleri ve Kittiphaneleri

Sekil 4.4. SCADA sisteminde yamasiz bilesenlerin yiizdeleri [86]
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Isletim sistemi yamalar1 saldirganin isletim sistemi iizerinde kod ¢alistirmasina olanak
saglayan giivenlik ag¢iklarini kapatmak i¢in yayimlanir. 2009 Siber Giivenlik Risk raporuna
gore [17], son yillarda uygulamalarda kesfedilen giivenlik agiklar1 isletim sistemlerinde
kesfedilen giivenlik agiklarindan ¢ok daha fazladir. Sonug olarak uygulama programlarinda

kaydedilen saldir1 girisimi daha fazladir.

Sekil 4.4’te NSTB degerlendirmesinde SCADA sisteminde yamasiz yazilim bulunan

iirlinlerin yiizdeleri verilmistir.

4.1.7. Haberlesme kanal giivenlik aciklar:

SCADA sistemleri, firmalarin intranetleriyle ve dis agda internetle olan baglantilarinin
artmasindan dolayi siber saldirilara daha fazla maruz kalmaktadirlar. Haberlesme kanallar
bu bakimdan oOnemlidir, ¢iinkii farkli giivenlik alanlariyla baglanti kurarlar, erisim
yetkilerine sahip olurlar ve SCADA sistemini manipiile etmek amaciyla fonksiyonlarinda

degisiklikler yapilabilir. Haberlesme kanal1 agiklari igin asagidaki konular incelenmistir:

e SCADA kimlik bilgileri toplama
e SCADA veri ve komut aldatmacasi1 ve manipiilasyonu

e SCADA fonksiyonlarini riske atan haberlesmelere DoS

SCADA sistemlerinde; ag cihaz yonetimi, uzaktan erisim veya dosya transferi gibi normal
BT fonksiyonlarinda bulunan BT protokolleri kullanilmaktadir. Bu protokollere yonelik
tehditler SCADA sistemleri i¢in de gecerlidir. Ornegin; ssh, ftp, telnet ve rlogin protokolleri
gibi dosya transferi ve uzaktan erisim protokolleri SCADA sistemi aglarinda da
kullanilabilmektedir. Bu protokollerden giivenli olanlarin tercih edilmesi nemli olmaktadir.
Ornegin, haberlesme protokolleri ssh iizerinden tiinellenebilir veya http, ssl iizerinden

gonderilebilir (https) [92].

4.1.8. Haberlesme protokollerinin acikliklari

Bu alt baglik altinda Bolim 2’de verilen SCADA haberlesme protokollerinden DNP3,

Modbus TCP ve Profinet protokollerine yonelik zafiyetler ve saldirilar anlatilmistir.
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DNP3 protokoliine yonelik saldirilar; protokoliin &zelliklerini, iiretici uygulamalarini veya

altyapisindaki zayifliklarini istismar ederek gergeklestirilir. Uretici uygulamalarma yapilan

saldirilar, sistemde yapilandirma hatalarinin istismar1 seklinde olur. Altyapir saldirilari,

politika ve platformlardaki agikliklar istismar edilerek gergeklestirilir. Protokol 6zelliklerine

yonelik gerceklestirilen saldirilar daha ¢cok haberlesme mimarisi ve DNP3 yapisiyla ilgilidir.

Saldirilar yogunlukla MTU, RTU ve haberlesme yolu olmak iizere iic hedefe yonelik

gerceklestirilmektedir. Dolayisiyla saldirilar Sekil 4.5’te gosterildigi gibi hedefe giden

trafigi keserek, yakalayarak, degistirerek ve yeniden iireterek gerceklestirilir.

Kaynak Hedef Kaynak Hedef

saldirgan Saldirgan

(2) (b)

Kaynak Hedef Kaynak Hedef

Eﬂ ;/’ B

!
I T
Saldirgan Saldirgan
(c) (d)

Sekil 4.5. DNP3 Saldirilar1 (a) Kesme (b) Yakalama (c) Degistirme (d) Yeniden tiretme

DNP3 mesajlar1 kimlik dogrulama, yetkilendirme ve sifreleme gibi herhangi bir koruma

parametresi uygulanmadan gonderilir. Bu acikliklari istismar etmek uzak terminalde ¢alisan
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sistemleri tamamen maskeleyebilir ve bu sistemler lizerinde kotiiciil islemler ¢alistirilabilir.

Asagida 3 protokol katmanin da etkilendigi saldirilar belirtilmistir [93].

1. Saldirgan mesajlar1 yakalar. Ag topolojisini ve cihaz fonksiyonlarim1 analiz eder ve
paketlerden hafiza adreslerini elde eder. Bu yiizden bu tiir tehdit veri yakalama
kategorisinde degerlendirilir. Bu saldiriyla ana, uzak istasyon ve ag topoloji verileri

yakalanabilir.

2. Saldirgan DNP3 trafik modelini inceler ve ana terminalde ¢alisan cihaza kotiiciil yanitlar
gonderir. Aym1 zamanda kendi mesajlarim1 iiretebilir ve uzak terminal cihazina
gonderebilir. Bu tehdit tiirii yeniden iiretme, degistirme ve kesme kategorilerinde

degerlendirilebilir.

3. Diger saldin tiirii olarak ise iki ¢alisan cihaz arasina yerleserek gergeklestirilen araya
girme saldirisiyla mesajlar okunabilir ve degistirilebilir. Bu saldir tiirii kesme, yakalama,

degistirme ve yeniden iiretme kategorilerinde degerlendirilir.

Bu saldirilar biitiin protokol katmanlarina gergeklestirilen genel saldirilardir. Her protokol
katmanina 6zel o katmanin yapisini istismar etmeye yonelik saldirilar vardir. Bu saldirilar
yapilandirma verilerini ve ag topoloji bilgilerini elde ederek sistemin gizliligine etki edebilir.
Verilerin biitiinliigiinii etkilemeye yonelik saldirilar hatali veri eklenerek veya dis
istasyonlar1 yeniden yapilandirarak gerceklestirilir. Erisilebilirlige yonelik saldirilar sistemin

temel 1slevini kaybetmesine veya ana terminalle haberlesmesini engellemesine sebep olur.

Veri baglantis1 katmanina yonelik saldirilar asagidaki sekilde siralanabilir [92]:

1. Veri baglantis1 katmani ¢erceve yapisinda uzunluk alani vardir. Bu alan degistirilebilir,
uzak terminaldeki mesaj islemi bozulabilir ve tiim trafik akis1 yaniltilabilir. Bu tehdit

kesme ve degistirme kategorisinde incelenir.

2. Veri baglant1 katman1 cergevesinde, dis istasyon cihazinin mesgul olup olmadigini ve
istek mesajinin daha sonraki bir zamanda gonderilmesi gerektigi durumunu gdsteren bir
bayrak vardir. Bu bayrak degistirilebilir ve dis istasyon cihazinin miisait oldugu
gosterilebilir. Ana terminal biriminin uzak terminal birimine yogun istek mesajlariyla
DoS gergeklestirebilir. Eger mesgul olarak ayarlanirsa; MTU, RTU cihazlarinin mesgul

oldugunu kabul eder ve herhangi bir mesaj gondermez. Boylece RTU beklemede kalir.
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3. Paketin hedef adresi degistirilebilir, boylece paket yeniden yonlendirilebilir veya
kaybedilebilir. Paket baska bir sisteme ulasirsa hatali bir istek olur ve yanlig bir sonug
doner. Eger adres yayin adresi olarak degistirilirse paket biitiin sisteme gider ve boylece
tim sistemi etkileyebilir. Bu tehdit tirii degistirme, yeniden iiretme ve kesme

kategorisinde incelenir.

Sahte tagima katmanina yonelik saldirilar asagidaki gibi listelenebilir [94]:

1. Bu katmani hedef alan saldirilar sadece bayrak alanini ve sira numarasini degistirmeye
yoneliktir. Bayrak alanin1 degistirmek temel olarak parcalanmis mesajin kesilmesiyle
olur. FIR bayrag: boliinmiis mesajin baslangi¢ sirasini gosterir ve bu yiizden paket diger
bir FIR bayragiyla yeniden iiretilir ve trafik akisina eklenirse tiim sirayr bozar ve bu
paketlerin diismesine sebep olur. FIN bayrakli mesaj yeniden iiretilir ve mesajin sonuna

eklenirse mesajin tamamlanmamasi sebebiyle bu islem durur.

2. Paketlerin taginmasi bir sira halindedir ve bu sira numarasiyla isaretlenir. Bir paket elde
edilirse sira numarasi okunabilir. Sira numarasinin aritmetik artis1 olmasindan dolayi, bir
mesaj bir sonraki sira numarasi ile tiretilebilir ve trafik akisi i¢ine enjekte edilebilir. Bu
mesaj MTU’da veya RTU’da islem hatalarina neden olabilir. Bu tehdit grubu kesme,

degistirme ve yeniden tiretme kategorilerinde degerlendirilir.

Uygulama katmanina yonelik gergeklestirilen saldirilar asagidaki gibi listelenebilir [95]:

1. Hedef RTU cihazinin i¢ine veri yazan fonksiyon kodu 02 yeniden iiretilir ve gonderilir.
Bu, sisteme veri yazar ve sistemi ¢okertir. Bu durum hatali veriler barindirmasindan
dolay1 RTU cihazlarmin hafizalariin diismesine sebep olabilir. Tehdit kategorisi kesme

ve degistirmedir.

2. Hedef RTU cihazinin yazmaglarindaki islemleri durdurma ve bagslatma gorevi olan
fonksiyon kodu 9 veya 10’lu olan ve RTU’da biitlin verileri temizleyen bir mesaj
gonderilir. Bu durum kritik verilerin kaybini, sistemin kotiiciil ¢alismasini veya
cokmesine sebep olabilir. Fonksiyon 10’lu mesajin tespit edilmesi ¢cok zordur ¢iinkii

mesajin alindigina dair bir bildirim gerektirmez.
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3. Mevcut zamani kaydetme gorevi olan fonksiyon kodu 18’le veri paketi gonderilebilir ve
boylece RTU cihazlarmin fonksiyonlari sonlandirilabilir. Bu durum sistemi cevap

veremez hale getirir ve boylece hizmet engelleme gerceklestirilmis olur.

Yukarida anlatilan 11 saldin1 sistem tizerinde ciddi etkiler birakabilir. Saldirilar, hizmetin
engellemesine ve hatali veri girerek sistemin biitlinliigliniin bozulmasina neden olabilir. Bu
saldirilarin en tehlikelisi MTU’u aldatan ve MTU’nun bir kisminin veya tamaminin
kontroliiniin ele gecirilmesi ve dolayisiyla sistemin tamamen alt iist olmasina sebep olanidir.

Saldirgan tarafindan cihaz yapilandirilmasi ele gegirildiginde veri gizliligi kaybedilebilir.

Modbus acikliklar: ve saldirilan

Modbus sistemlerine ve aglarina yonelik saldirilar bu protokoliin  6zelliklerine,
uygulamalarina ve altyapisina gore istismar edilir. DNP3’teki gibi bu protokole yonelik
tehditler kesme, yakalama, degistirme ve yeniden iliretme olmak iizere dort kategoride
incelenebilir. Modbus Seri Protokoliine yapilan saldirilar ana ve kole cihazlarina ve seri
haberlesme agina yonelik gerceklesirken, Modbus TCP’e yapilan saldirilar IP agina, ana ve
kole cihazlarina gergeklestirilir [96].

Bu saldirilarda mesajin igerigine erisilebilmesinden dolay taginan bilginin gizliliginin ifsa
olmasina sebep olunabilir, hizmet engellemesine sebep oldugu i¢in sistem erisilebilirligine
etki eder ve araya girerek ele gegcirilen bilginin yeniden iiretilebilmesinden dolayr veri
biitlinliigii etkilenir. Saldirilar; Modbus seri protokolii, Modbus TCP protokolii ve her iki

seri ve TCP protokolleri olmak iizere ii¢ baslik altinda incelenir.

Modbus seri protokolii saldirilart

Fonksiyon kodunun degistirilerek Modbus protokol yapisina yonelik saldirilar son sistemin

¢okmesine sebep olabilir [97].

e Fonksiyon kodu 08 ve alt fonksiyon kodu OA hedef cihaza gonderildiginde saymaci
sifirlar ve hata yazmag degerlerini degistirir. Bu durum saha cihazinin yapilandirmasini
degistirir ve hata islemlerini etkiler. Bu tehdit kategorisi saha cihazini degistirme sinifinda

degerlendirilir.
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e Fonksiyon kodu 08’in 01’e degistirildiginde son cihaz yeniden baslar ve giic agma testi
calisir. Bu mesaj saha cihazinin yapilandirma ayarlarin1 degistirmesine sebep olur. Bu

tehdit kesme ve degistirme kategorisinde degerlendirilir.

e Fonksiyon kodu 17, saha cihazina gonderildiginde saha cihazinin durum bilgisi doner. Bu
bilgisiyle ag dinlenebilir ve daha farkli saldirilarin temeli olusturulabilir. Bu durum

sistemin gizliligine etki eder.

Modbus seri ve TCP saldirilart

Bu saldir1 kategorisinde, Modbus mesajlarinin bloklanmasiyla biitiin haberlesme yolu
hizmet dis1 birakilabilir. MTU’dan kontrolii alabilecek daha ciddi saldirilar mevcut olabilir

ve tiim sistemin isleyisi tamamen ¢okertilebilir [98].

e Araya girme saldirisiyla mesajlar saha cihazlarina yayimlanabilir ve yayin mesajlari i¢in
yanit mesajlar1 olmadigindan bu saldir1 tespit edilemez. Bu saldir1 tiim RTU cihazlarim
indirebilir ve tlim islemlere engel teskil edebilir. Bu tehdit kesme ve degistirme

kategorisinde incelenir.

e MTU ve RTU cihazlar1 arasinda akan mesajlar yakalanip tekrar gonderilebilir. Bu
yontemle son cihazlar yaniltilabilir ve akan islemlere zarar verilebilir. Bu tehdit kesme,

degistirme ve yeniden tiretme kategorilerinde degerlendirilir.

e Saha cihazlarmin durum ve yapilandirma bilgilerini ele gegirmek icin araya girerek
rasgele adresler tretilip saha cihazlarina mesajlar gonderilebilir. Bu tarama saldiris1 bilgi

gizliliginin ihlaline sebep olur. Bu tehdit yakalama kategorisinde incelenir.

e Ana cihazdan koéle cihazlara akan bilgilerin geciktirilmesiyle bu mesajlarin diisiiriilmesi

saglanabilir. Bu saldir1 sistemin mesajlarin kesilmesine ve degistirilmesine sebep olur.

Modbus TCP saldirilar:

Modbus TCP protokoliine yonelik yapilan saldirilar su sekildedir [99]:

e TCP paketinin ¢ergeveli yapisina etki etmeye yoneliktir. Coklu Modbus mesajlar1 tek bir

TCP paketinin i¢inde bulunamaz. Bu ylizden mesajlar MTU tarafindan parcalarina ayrilir
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ve RTU’a gonderilir. Bu saldirida hatali mesajlar enjekte edilebilir veya mesajlar

degistirilerek hedef sisteme gonderilebilir.

e Son cerceve biti legal olmayan bir paket TCP baglantisinm1 kesebilir. Bu tip bir paket
gonderilecek Modbus mesajlarin1 sonlandirabilir ve haberlesmede kesmelere neden

olabilir.

e Yiiksek oncelige sahip saha cihazlarina veya ana cihaza sik istekte bulunmak veya diger

bir deyisle bombardiman yapmak hizmet kesintilerine neden olabilir.

Yukarida bahsedilen saldirilar sonucunda sistemde gizlilik kaybi, erisim kaybi ve veri

biitiinliigiinlin bozulmasi gibi etkiler gortilebilir.

Profinet acikliklar1 ve saldirilari

ISO-TSAP (Standards Organization Transport Access Point) gibi endiistriyel sistemlerde
kullanilan protokoller gelistirildigi donemin sartlarindaki gilivenlik konseptine gore
olusturulmustur. Kontrol sistemlerinin ve PLC cihazlarinin o donemde tamamen izole

oldugu diistiniildigiinden bu protokoller giivenli olarak tasarlanmamuistir.

Glinlimiizdeki durum diisiiniildiigiinde artan siber tehditler karsisinda bu sistemlerin
giivenlik konseptlerinin diisiiniilmemesi imkansiz hale gelmektedir. Ileriki béliimlerde
anlatilacak olan Stuxnet solucaninin yayilmasinda oldugu gibi izole veya ayrilmis aglar,

USB araciligiyla atlatilabilmekte ve bu aglarin giivenli olmadigi anlagilmaktadir [100].
Siemens Simatic S7 PLC istismari

Simatic S7 istismar1 direk olarak Profinet’e yonelik degildir, fakat Profinet istismar edilecek
aga baglanmak icin kullanilmaktadir. Saldiri, Siemens tarafindan iiretilen biitiin S7
PLC’lerin haberlesmesi ve programlanmasi i¢in Siemens miihendislik yazilimi olan ISO-

TSAP’ten faydalanir.

Saldirganin bakis acisindan S7 PLC cihazi ISO-TSAP ile 102. porttan haberlesmekte ve
iletilen paketler agik metin olarak sifrelenmeden gonderilmektedir. Bu ylizden araya girme
ve yeniden yonlendirme saldirilar1 bu sistem i¢in uygun olmaktadir. Ayn1 zamanda MTU ve

RTU veya PLC cihaz arasinda akan biitiin trafik kolay bir sekilde yakalanabilmekte ve
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boylece saldirganin protokole yonelik tersine miihendislik gergeklestirmesine ve kotiiciil

amaglari i¢in kendi paketlerini liretmesine imkan saglamaktadir.

ISO-TSAP’in bir diger 6nemli giivenlik acig1, kimlik dogrulamasinin zayif olmasidir.
Kimlik dogrulamasi yapilmis paketleri yakalayan bir saldirgan, ayni paketi kullanarak

kimlik dogrulama mekanizmasini asabilir [101].

Kullanic1 kimlik dogrulama paketini PLC cihazina gonderdiginde, paketteki parola veya
parola 6zeti cihazdaki yapilandirilmis olan parola 6zetiyle karsilastirir. Eger bu karsilagtirma
dogruysa cihaz erisime izin verir ve PLC hafizasina okuma/yazma/galistirma yetkilerini
verir. Bu, saldirganin PLC {izerinde istedigi degisiklikleri yapabilecegi anlamina

gelmektedir.

Saldir1 vektorii;

1. MTU ve PLC arasinda akan trafik Wireshark ve benzeri ag izleme araglariyla yakalanir.

2. Yakalanan paketin istemci kism1 ¢ikartilir ve istemci ve sunucu arasinda akan bilgiler
analiz edilir.

3. Cikarilan istemci kismindan elde edilen bilgilere gore yeni paket olusturulur.

4. Hazirlanmis paketler PLC’e yeniden yonlendirilir.

Bu tip bir istismar kétiiclil amaclar1 olan birinin aga dahil edilmesini engelleyerek kolayca
engellenebilir, fakat giinlimiizde biitiin sistemler birbiriyle baglantilidir. Yetkisiz bir sekilde

aga erigen bir saldirgan bu yolla sistemi ele gegirebilir.

Profinet 10 cihazlarinin emiilasyonu

Profinet 1O standart Ethernet ag bilesenlerini kullandig1 i¢in Profinet sistemler Sekil 4.6°da
gosterildigi sekilde MITM saldirisi gibi standart Ethernet aglardaki tehditlerle ayn1 tehditlere
maruz kalabilmektedir. MITM saldiris1 haberlesen iki cihazin legal bir haberlesme ortagi
olarak araya girerek gerceklestirilir. Bu durum saldirganin haberlesen iki cihaz arasindaki
trafigi yakalamasina olanak saglar ve bilinmeyen uzak sunucuya géndermesine veya paketin

yeniden yapilandirip cihaza enjekte etmesine imkan verir.
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Sekil 4.6. Profinet sistemler i¢in MITM saldirisi [102]

Profinet sistemin temel formunda IO denetleyici ve bir veya daha fazla 10 cihazi
bulunmaktadir. Bu iki bilesen birbirleri arasinda Uygulama Bagintis1 (Application Relation
- AR) olarak isimlendirilen baglanti olusturur. Bu IO denetleyici tarafindan istemci/sunucu
uygulamalar1 i¢in ¢ergeve olan Dagitik Hesaplama Ortami/Uzaktan Prosediir Cagrisi
(Distributed Computing Environment/Remote Procedure Calls — DCE RPC) ile UDP/IP
iizerinden gergeklesir. Profinet 10 denetleyici 10 cihazlara IP adresi atanmasindan

sorumludur.

Profinet 10 cihazlar1 sadece IP adresleri ile tanimlanmaz, ayn1 zamanda Profinet isimleri ile
de tanimlanir. Profinet isimleri miihendislik siireci boyunca atanir ve 10 cihazin kalici
hafizasina kaydedilir. Bu isimler daha sonra istenilen IP adreslerinden sorumlu olan IO
denetleyicilere yapilandirilir. IO denetleyici, IO cihazin ulasilabilir oldugunu ve onaylanan
bir isme sahip oldugunu dogrulamak i¢in ilk DCP-tanimlayic1 mesaj1 gonderir. Daha sonra
isimlerin sorgusu yapilir ve IP adresleri atanmadan once 10 denetleyici, IO cihazin birden
fazla IP adresi alip almadigini denetlemek igin ARP istekleriyle kontrol eder. Eger birden
fazla IP adresi atanmadiysa, 10 denetleyici bir IP adresi atar, AR baglantist kurar ve 10
cihaza TCP/IP iizerinden yapilandirmay1 gonderir. Yapilandirmalar gonderildikten sonra
periyodik veri transferi yer alir ve yapilandirmalarin tekrar degisimine ihtiyac

duyulmayincaya kadar IP adresi artik kullanilmaz [102].

Yapilandirma dikkatsiz bir sekilde yapildiysa bu tarz bir yiikleme hatalara meyilli olabilir.

En kritik ve olast hatalar birden fazla IP adresi verilmesi ve Profinet isimleridir. Bu hatalar
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Profinet aginda MITM saldirist ve ARP zehirlenmesine neden olabilmektedir. Fakat
saldirinin basarili bir sekilde gerceklesebilmesi i¢in bazi sartlarin olusmas: gerekmektedir.
Saldirgan makinast ve Profinet cihazinin ayn1 zaman senkronizasyonunda olmasi
gerekmektedir. Ornegin, paketler 1 ms’lik devirle gonderilirse MITM makinas1 kendi
paketlerini yine 1 ms’lik devirle gondermelidir. MITM makinast bunu basaramazsa
anahtarin kendi MAC tablosunu her seferinde giincellemesinden dolay1 biitiin saldir1

basarisizliga ugrayacaktir.

Profuzz

Fuzzing veya fuzz testing (Giivenilirlik test yontemi), yazilimi test etmek igin bilgisayar
programinin girdilerine rasgele, dogrulanmayan veya beklenmedik verileri enjekte ederek
gerceklestirilen siyah kutu teknigidir. Yar1 otomatik veya tamamen otomatik bir sekilde
gerceklestirilebilir. Fuzzing isleminin temel mantiginda, her programin kesfedilmeyi
bekleyen bir hatasi (bug) oldugu ve sistematik bir yaklasimla bu hatalarin kesfedilebilecegi

yer almaktadir.

ProFuzz, Augsburg Universitesi’nde Ronald Koch ve dgrencileri tarafindan gelistirilmis
Profinet fuzzer programidir. ProFuzz, giiclii paket degistirme programi olan Scapy

cercevesini kullanir. ProFuzz asagidaki Profinet ¢ergeve tiplerini destekler [103]:

e AFR (Rasgele Alarm Cercevesi)

e AFO (Sirali Alarm Cergevesi)

e PNIO (Periyodik Ger¢ek Zaman)

e DCP (DCP-Tanimlayici Istegi)

e PTCP (Hassas Seffaf Saat Protokolii)

4.2. SCADA Sizma Testi Araclarn

Bilgi ve iletisim teknolojileri altyapisiyla entegre bir sekilde ¢alisan SCADA sistemlerinin
giivenlik agiklarmin tespiti ve tespit edilen bu zafiyetlerin istismari, normal bilgi
teknolojileri altyapisini kullanan sistemler i¢in yapilan sizma testi araclar1 veya 6zel olarak

SCADA sistemleri i¢in tasarlanmis araglar kullanilarak yapilmaktadir.
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Calismanin bu boliimiinde SCADA sistemlerine sizmak i¢in kullanilan araglarin bir kismi

gosterilmistir.

4.2.1. Shodan arama motoru

2009 yilinda John Matherly isimli bir programci, internet baglantili cihazlari tanimlayabilen
ve grafiksel ara yiizlii Shodan isimli bir arama motoru yazmistir [74]. Ozellikle; bilgisayar,
yazici, webcam ve endiistriyel kontrol cihazlart gibi yonlendirilebilen IP adresli cihazlar
tanimlayabilir. Shodan; biitlin interneti tarar, cihazlar1 dizinler ve uygun olan servislere
sorguda bulunur. Shodan API veya https://www.shodan.io/ lizerinden erisilebilecek
aranabilir veri tabaninda topladigi cihazlarin IP adreslerinin port numaralarini ve tizerinde
calisan servislerin ana baglik bilgilerini barindirir. Kullanicilar; tilke, sunucu adi, belirli 1P
adresi araligi, isletim sistemi, cihaz markas1 veya port bilgilerini barindiran farklh

sorgulamalarda bulunabilirler.

2010 yilmin Ekim ayinda; ICS-CERT, Shodan’in kontrol sistemleri ara yiizlerine ait
giivenlik agiklarini tespit edebilme yetenegini ve kontrol sistemi cihazlarinin internetten
izole olmasinin 6neminin tartisildig1 bir rapor yayimlamistir [103]. Bu raporun sonucunda
ICS-CERT-10-301-01, ICS-CERT-301-01A, ICS-CERT-11-343-01A, ICS-CERT-12-046-
01 ve ICS-CERT-12-046-01A olmak iizere 5 tane internetle baglantili kontrol sistemleri

cihazlarinin 6nemiyle ilgili rapor yayimlamistir [105].

2011 yilinda Leverett [106], 7500°den fazla internete bagli yonetim sistemleri, sayag, HMI
ve PLC gibi endiistriyel kontrol cihazlarini kullanmistir. Toplam 29 Shodan sorgusu
endiistriyel kontrol cihazlarinin tespiti i¢in kullanilmustir. 2 yillik bir degerlendirme
sonucunda 2013 yilinda tespit edilen 7500 cihaz dramatik olarak artmis ve 57409 adet
oldugu tespit edilmistir.

2012 yilinda SHINE (Shodan Intelligence Extraction) projesi A.B.D. I¢ Giivenlik
Bakanliginda yiiriitiilen bir proje olup [107], bu proje kapsaminda Shodan API kullanilmis
ve yaklasik olarak 700 farkli Shodan sorgusuyla diinya genelinde internete bagli 500000 adet
endistriyel kontrol cihazi tespit edilmistir. ICS-CERT ile birlikte 7200 cihaz iizerinde
yiriitilen projenin devaminda ¢ogu cihazda ¢ok zayif giivenlik Onlemleri alindig:

goriilmiistiir [108].
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Shodan web ara yiizii kullanilarak “allen bradley” markali internet baglantili endiistriyel
kontrol sistemi sorgulanmis ve elde edilen sonuglardan sistem tizerindeki zafiyetler tespit
edilmistir. Yapilan sorgulamada cihazin bulundugu iilke ve sehirler, iizerinde ¢alisan servis
ve portlar, isletim sistemi, markasi, tizerinde calistigi firma adi ve IP adresi araligi

aranabilmektedir. Sekil 4.7’de yapilan sorgulamaya ait ekran goriintiisii goriillmektedir.

..’. SHODAN allen 2y y:"US" org:"y 55" Explore Downloads Reports Enterprise Access

#, Exploits % Share Search & Download Results |l Create Report

Product name: 1769-L32E Ethernet Port
*‘ Verizon Wireless Vendor ID: Rockwell Automation/Allen-Bradley
' ®E United States, Madison Serial number: @x1aZ3bbcé
Details Device type: Communications Adapter
Device IF: 192.768.8.2

United States 1,180

I

Product name: 1769-L3@ER/A LOGIXS33QER

Grant Park B Verizon Wirsless Vendor ID: Rockwell Automation/Allen-Bradley
Pittshoro 5 BE United States Serial number: 2x6041d1f9
San Francisco 4 Details Device type: Programmable Logic Controller
San Antonic 3 Device IF: 192.168.13.32
Clearfield 2

Verizon Wireless Product name: 208@-LC20-200WB
E:‘;FPNENP 1I1S: BE United States '-.-'erc.lc-f ID: Rockwell Automation/Allen-Bradley

Details Serial number: @x6851b374
1024 1 Device type: Programmable Logic Controller
Modbus 1 Device IP: 192.100.100.101

Sekil 4.7. Shodan sorgu sonucu

Tespit edilen endiistriyel kontrol sistemlerine girince harita iizerinde sistemin nerede oldugu,
iizerinde ¢alisan servisler ve portlar, cihazin iirlin ismi, {ireticinin markasi, cihazin seri
numarasi, cihazin tipi ve cihazin yerel IP adresi goriilmektedir. Sorgulanan cihazlardan
bircogunda web servisinin calistig1 fark edilmis ve bu cihazlarin web giris ara yiizi
ekranlarina erisim yapilabildigi ve erisim saglanan uygulama tizerinde sifreleme yapilmadan
giris yapilabildigi tespit edilmistir. Boylece trafigi dinleyen bir saldirgan, kullanicinin girdigi

verileri sifresiz olarak goriintiileyebilmektedir.

Parola giivenliginin 6nemini gostermek amaciyla web servisi lizerinden giris yapilabilen bir
endiistriyel kontrol sistemine girig yapilirken kullanici bilgilerinin sistem yOneticisi veya
kullanicis1 tarafindan degistirilip degistirilmedigi kontrol edilmis ve elde edilen sonuglara
gore bir¢cok sistemde Kullanici bilgilerinin varsayilan olarak birakildigi gézlemlenmistir.

Cihazlarin tiirline gdre internette yapilan varsayilan kullanici adlar1 ve parolalart arandiginda
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cok kolay bir sekilde bulunabildigi ve sisteme basit ve yetkisiz bir sekilde erisilebildigi tespit

edilmistir.

4.2.2. Wireshark ag analiz programi

Wireshark ihtiya¢ dogrultusunda ag {izerinde akan paketleri detaylt bir sekilde
goriintiilemeye yarayan agik kaynak kodlu bir paket analizi programidir [109]. Ag iizerinde
akan paketleri yakalar, pargalara ayirip inceleyerek analiz eder ve analiz ettigi protokole
bagh olarak paketteki “1’ler ve 0’lar”1 yorumlar. Ag kullanim hesaplamalar1 gibi farkli
istatistiksel analizlere Wireshark’ta parcalara ayrilmis paketlerdeki bilgileri kullanilarak
erisilebilir. Bu sayede ag iizerindeki cihazlarin birbirleri ile haberlesmesi ve karmasik
elementlerin davranisi sanallastirilabilir ve anlasilabilir. Ayn1 zamanda bu program, agik
kaynak kodlu ve UNIX, Windows, MacOs gibi farkli isletim sistemlerinde calistig1 igin
yaygin olarak kullanilmaktadir.

Modbus, Profibus, DNP3 gibi endiistriyel kontrol sistemlerinin haberlesmesi i¢in kullanilan
bircok protokol Wireshark tarafindan desteklenmekte ve bu protokollerin davraniglar
sanallastirilabilmektedir. Sekil 4.8 ve 4.9’da Gazi Universitesi SCADA Laboratuvar

ortaminda tasarlanan Modbus ve Profinet haberlesmelerinden elde edilen Wireshark

goriintiileri mevcuttur.

14 2,579305 192.168.171.139 192.168.171.182 TCP 66 37993-502 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=30585126 TSecr=19¢€
16 2.579680 192.168.171.182 192.168.171.139 TP 66 502-37993 [ACK] Seq=1 Ack=13 Win=29056 Len=0 TSval=19061188 TSecr=3¢
17 2,587010 192,168,171, 182 192,168, 171,139 Modbus/TC 78 Response: Trans: 6479%; Unit: 1, Func: 6: Write Single Register
18 2,587334 192.168.171.139 192.168.171. 182 TCP 66 37993-502 [ACK] Seq=13 Ack=13 Win=29312 Len=0 TSval=30585127 TSecr=]

27 2,592284 192,168,171, 139 192.168.171.182 TCP 66 37993-502 [ACK] Seq=14 Ack=14 Win=29312 Len=0 TSval=30585129 TSecr=]
P Ethernet II, Src: Vmware_el:12:81 (00:6c:29:e1:12:81), Dst: Veware_c3:29:82 (00:0c:29:c3:29:82)
D Internet Protocol Version 4, Src: 192.168.171.139 (192.168.171.139), Dst: 192.168.171.182 (192.168.171.182)
P Transmission Control Protocol, Src Port: 37993 (37993), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
“ Modbus/TCP
Transaction Identifier: 64795
Protocol Identifier: ©
Length: 6
Unit Identifier: 1
¥ Modbus [
Function Codey Write Single Register (6) |
Reference Nymber: 8
Data; |014d
| W
0000
ool1e
0020
0030
0040

Sekil 4.8. Modbus Wireshark goriintiisii
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Sekil 4.8’de verilen Wireshark goriintiisinde Modbus protokoliine yonelik yakalanan
paketler gosterilmistir. Modbus protokoliiniin fonksiyon kodu ve bu fonksiyon koduyla

endiistriyel kontrol sistemine gonderilen veri gosterilmistir.

Sekil 4.9°da galismada kullanilan Siemens Simatic S7-300 cihazinin Profinet protokoliine
yonelik yakalanan paketleri gosterilmistir. S7-300 CPU cihazi kullanilan ¢aligmada Sekil
4.9°dan da goriildigi tizere CP 343-1 Advanced haberlesme modiilii kullanilmistir.

® Frame 1775: 301 bytes on wire (2408 bits), 301 bytes captured (2408 bits) on interface 0

m Ethernet IT, Src: SiemensA_b4:c5:5a (00:0e:8c:b4:c5:5a), Dst: QuantaCo_d4:fd:f2 (04:7d:7b:d4:fd:f2)

@ Internet protocol version 4, src: 192.168.1.100 (192.168.1.100), Dst: 192.168.1.241 (192.168.1.241)

® Transmission Control protocol, Src Port: 102 (102), Dst Port: 29101 (29101), Seq: 1024, Ack: 414, Len: 247
@ TPKT, Version: 3, Length: 247

@ IS0 8073/x.224 coTP connection-oriented Transport Protocol

© Data (240 bytes)

0030 08 00 27 25 00 00 03 00 00 f7 02 fO 80 32 07 Q0
0040 00 Ob 00 00 Oc 00 da 00 01 12 08 12 84 01 30 31
0050 01 00 00 ff 09 Q0 dé 00 1c 00 00 00 22 Q0 08 00
0060 01 53 49 4d 41 54 49 43 20 33 30 30 28 31 29 28
0070 31 29 00 00 00 0O 0O 0O 00 00 OO0 OO0 00 00 00 00
0080 00 00 02 00 00 0O 0O OO 00 00 OO0 00 00 00 00 00
0090 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00a0 00 00 00 00 03 00 00 00 00 00 00 00 00 00 00 00
00b0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00cO 00 00 00 00 00 Q0 Q4 4f 72 69 67 69 6e 61 6C 20 . riginal
00d0 53 69 65 6d 65 6e 73 20 45 71 75 69 70 6d 65 6e Siemens Equipmen
00e0 74 00 00 00 00 0O 00 00O 05 56 50 57 4e 35 30 39 Tovennnn . VPWN509
00f0 30 36 38 00 00 00 00 OO 00 00 00 00 00 00 00 00 068..... ........
0100 00 00 00 00 00 Q0 Q0 Q0 00 Q0 07 43 50 20 33 34 ........ ... CP 34
0110 33 2d 31 20 41 &4 76 61 6e 63 65 64 00 00 00 00 3-1 Adva nced....
0120 00 00 00 00 00 00O 00 OO 00 00 OO OO 03 ........ .....

Sekil 4.9. Profinet Wireshark goriintiisii

4.2.3. Nmap ag tarama araci

Nmap, TCP/IP tabanli ¢alisan bilgi sistemlerinin agik port ve servisleri gibi potansiyel
zafiyetlerini taramak igin kullanilan agik kaynak kodlu ¢ok amagli bir tarama aracidir [110].
Ayn1 zamanda ag topolojisinin ¢ikarilmasi i¢in de kullanilmaktadir. Zafiyet
degerlendirmesinin ve bilgi toplama fazinin Onemli bir kismi port taramasiyla
gerceklestirilir. Her bir makinanin agik portlariin listesi SCADA sistemine zafiyetlerini
istismar edip sizmak icin bir adim teskil eder. Sekil 4.10°da Siemens S7-1200 PLC cihazinin
kullanildig1 deney diizenegi ortaminda nmap taramasi sonucu elde edilen agik portlarin ve
servislerin listesi goriilmektedir. Yapilan tarama sonucunda varsayilan olarak 102. port

iizerinde Profinet protokoliiniin ve iso-tsap servisinin ¢alistig1 goriilmektedir.

:~/Desktop# nmap -sS -T5 192.168.1.100 -p 102 -n

Starting Nmap 6.47 ( http://nmap.org ) at 2015-11-18 18:07 EET
Nmap scan report for 192.168.1.100

Host is up (0.00041ls latency).
PORT STATE SERVICE
102/tcp open iso-tsap

Nmap done: 1 IP address (1 host up) scanned in 0.08 seconds

Sekil 4.10. Nmap taramasi
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4.2.4. Plcscan araci

Plcscan, ScadaStrangeLove grubu tarafindan yayimlanan bir yardimci programdir. PLC

cihazlarinin ve ag tizerindeki diger Modbus cihazlarinin tespitinde kullanilir [111].

Plcscan, TCP/102 ve TCP/502 portlarinin durumlarin1 kontrol etmek icin yazilmis bir
Python scriptidir. Eger bu iki portu acik bulursa, bu portlarla ilgili diger fonksiyon veya
scriptleri cagirir. Ornegin TCP/502 portunun agik oldugunu tespit ederse, cihazin tanimasi
icin MEI tipini ¢ekerek Modbus fonksiyonlarini ¢agirir. Daha sonra cihazin kimligi donecek

ve donen bu bilgi ekranda goriintiilenecektir.

Plcscan, PLC cihazindan hizli sonug alan temel bir aragtir. Bilgiler dogrudan cihazdan ¢ekilir
ve benzeri cihazlarda ilk test olmadan kullanilirsa bazi sorunlara neden olabilir. Bazi
konularda smirlama gerektiren kod i¢inde bazi hata kontrollerini yapmaktadir. Plcscan
tarafindan toplanan bu bilgiler Profinet ve Modbus protokollerinin oldugu iki ¢ikis seklinde
olabilir. Bu cihazlardan toplanan ¢iktilar donanim yazilimi versiyonlarini icermektedir. Sekil
4.11°de Siemens S7-300 PLC cihazinin bulundugu deney diizenegi ortaminda plcscan
tarama sonuglar1 gosterilmistir. Tarama sonuglarina gore kullanilan cihazin modiil tipi, seri
numarasi, projede kullanilan modiiliin ve plc cihazinin adi versiyonu ve donanim bilgileri

elde edilmistir.

/Desktop/plcscan-master# pythem=plesean-py=l 92«68 . =100

Sekil 4.11. Plcscan tarama sonuglari

4.2.5. Snmpcheck

Snmpcheck komutunun amaci, Windows, Unix, ag cihazlari, yazicilar ve PLC cihazlar gibi
Snmp protokoliinii destekleyen herhangi bir cihazin bilgi toplama isleminin otomatize
edilmesidir. Snmpcheck, snmp cihazlarini listelemeye ve okunur bir sekilde ¢ikti alinmasina

imkan verir. Sistem izleme veya penetrasyon testlerinde olduk¢a kullanilmaktadir.
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Snmpcheck komutuyla ¢alismada kullanilan S7-300 cihazindan elde edilen bilgiler Sekil
4.11’de gosterilmistir.  Elde edilen sonuglara gore CP 343-1 Advanced haberlesme
modiiliiniin detayli versiyon bilgisi ve cihazin ne kadar siiredir ¢alismakta oldugu

goziikmektedir.

.168.1.100

Cantoni (www:nothinrk.aorg)

1.160

5-11-18 17

Sekil 4.12. Snmpcheck komutu sonuglari

4.2.6. Metasploit framework

Metasploit Framework bilgi giivenligi topluluklar1 arasinda en yaygin ve en bilinen sizma
testi araglarindan birisidir. H. D. Moore tarafindan 2003 yilinda ilk versiyonu
yayimlanmistir. 2007 yilinda Moore bu projede perl dilinden vazgegip ruby kodunda en
bastan tekrar yazmistir. 2009 yilinda Rapid7 giivenlik firmasi biitiin Metasploit Projesini

satin almistir.

Metasploit Framework’ii istismar kodu gelistirme topluluklari i¢in yaygimn bir sekilde
kullanilmaktadir. Giivenlik uzmanlar1 ve gelistiricileri acik kaynak kodlu platformu genis

altyapili bilgi sistemlerini test etmek ve belirli hedef sistemler i¢in yeni istismar kod yazmak
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icin kullanmaktadirlar. Mevcut durumda igerisinde farkli sistemler ve yazilimlar igin

1800’den fazla istismar kodu bulunmaktadir.

Istismar kodunu basaril1 bir sekilde calistirmak icin 4 temel adim mevcuttur. Bu adimlarin

aciklamalar1 asagida verilmistir:

Istismar kodu yapilandirmasi: Hedef sisteme veya yazilima yonelik saldir1 tiirii segilir.

Payload yapilandirmasi: Istismar kodunun calismasi icin hedef makine iizerinde hangi

kodun calistirilacagr belirlenir.

Enkodlama yapilandirmasi: 1PS/IDS sistemlerinden korunmak igin yapilacak islem

belirlenir.

Istismar kodunun ¢alistiriimasi: Saldir islemi baslatilir ve hedef sistemle haberlesme kanali

acilir.

Scadahacker’in diizenlemis oldugu SCADA sistemlerinin zafiyetlerine yonelik yazilmis

metasploit modiillerinin bir kism1 Cizelge 4.3’te gosterildigi gibidir.

Cizelge 4.3. SCADA sistemleri i¢in hazirlanmis metasploit modiillerinden bazilar1 [112]

Arac/Istismar Kod Ad1 | Gelistirici Sistem Metasploit Referans
teechart_pro.rb BACnet Operator exploit/windows/browser/teechart_pro
Workstation | .rb
simatic_s7 1200 com | Dillon Siemens Acgik kaynak olarak indirilmektedir.
mand.rb Beresford Simatic S7
module
simatic_s7 300 _comm | Dillon Siemens Acik kaynak olarak indirilmektedir.
and.rb Beresford Simatic S7
module
modbusclient.rb EsMnemon Modbus auxiliary/scanner/scada/modbusclient.r
and Arnaud | Client Utility | b
Soullie
modbusdetect.rb EsMnemon Modbus auxiliary/scanner/scada/modbusdetect.
Client Utility | rb
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Modbusdetect modiilii

Calismanin bu boliimiinde, yukarida bahsedilen Metasploit Framework modiillerinden
modbusdetect ve modbusclient modiilleri kullanilarak hedef sistem {izerinde Modbus
protokoliiniin tespiti ve tizerindeki yazmaclarda yazan degerleri okuyup degistirme islemleri

yapilacaktir.

Sekil 4.12’de modbusdetect modiilii kullanilarak hedef sistem {izerinde bilgi toplama
amaclanmistir. Modbusdetect Metasploit modiilii, hedef sistemde kosan Modbus/TCP
protokoliinii taramak ve tanimlamak i¢in belirli bir IP adresi araligindaki Modbus servislerini
tespit eder. Bu modiil Modbus istek paketlerini hedef sistemin 502. portuna gondererek tespit
eder ve ayni Islem ID ve Protokol ID iceren yanitlar1 bekler. Modiil Modbus/TCP baslig1 ve
PLC cihazinin Birim ID’sini dondiirtir [113].

msf auxiliary( ) > show options

Module options (auxiliary/scanner/scada/modbusdetect) :
Name Current Setting Required Description

RHOSTS S The target address range or CIDR identifier
RPORT 56 =Y The target port

THREADS ] The number of concurrent threads

TIMEOUT ¢ e Timeout for the network probe

UNIT_ID 1 e ModBus Unit Identifier, 1..255, most often 1

msf auxiliary( ) > set RHOSTS 192.168.206.132
RHOSTS == 192.168.206.132
msf auxiliary( ) > run

[+] 192.168.206.132:502 - MODBUS - received correct MODBUS/TCP header (unit-ID: 1)
[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed

Sekil 4.13. Modbusdetect modiilii

Modbusclient modiilii

Modbusclient, PLC iizerindeki verileri Modbus/TCP protokoliinii kullanarak okumaya veya
yazmaya yarayan Metasploit modiiliidiir. Orijinal modbusclient modiilii EsMnemon
tarafindan protokoliin Fonksiyon Kodu’nu 0x06 kullanan salt-yazilir modiiliiydi (“Write
Single Register”). Arnaud Soullie; 0x01 (Read Coil), 0x03 (Read Holding Register) ve 0x05
(Write Single Coil) fonksiyon kodlarini dahil etmek i¢in kod iizerinde degisiklikler yapmigtir
[114].
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Fonksiyon Kodu 0x01 (Read Coil) kullanilarak basariyla ¢aligtirilan modbusclient modiilii
kullaniciya uzak PLC cihazindaki 1-2000 arasinda komsu sarmallarin durumunu okumasina
olanak saglar. Sekil 4.13’de gosterilen DATA ADDRESS béliimii, dondiiriilen bobin
durumu (0x0000 — OxFFFF) i¢in 2 baytlik baslangi¢ adresini belirtir. Modbus sunucusundan

donen cevap veri alaninda her bobin i¢in bir biti temsil eden bobin durumudur [80].

Fonksiyon Kodu O0x03 (Read Holding Register) kullanilarak basariyla c¢aligtirilan
modbusclient modiilii kullaniciya uzak PLC cihazindaki 1-2000 arasinda komsu yazmag
girisleri okumasina olanak saglar. Sekil 4.14’te gosterilen DATA ADDRESS bolimi
dondiiriilen yazmag¢ durumu (0x0000 — OxFFFF) i¢in 2 baytlik baglangi¢ adresini belirtir.
Modbus sunucusundan donen cevap, cevap mesajinda her yazmag icin iki baytlik yazmag

degeridir [80].

Fonksiyon Kodu 0x05 (Write Single Coil) kullanilarak basariyla ¢alistirilan modbusclient
modiilii kullaniciya uzak PLC cihazinin bobinine tek ¢ikti (ON veya OFF) yazmaya olanak
saglar. Sekil 4.14’te gosterilen DATA alani kullanilarak girdi veri degeri, ¢iktinin ON olmasi
icin 0xFF0O0 degerini, OFF olmasi i¢in 0x0000 degerini kabul eder. Diger tiim girdi degerleri
gecersizdir ve ¢iktiy1 etkilemeyecektir [80].

Fonksiyon Kodu 0x06 (Write Single Register) kullanilarak basariyla ¢aligtirilan
modbusclient modiilii kullaniciya uzak PLC cihazindaki tekli mesguliyet yazmacina (single
holding register) yazmasina olanak saglar. Sekil 4.13’de gosterilen DATA_ADDRESS alan1
yazilacak yazmag adresini tanimlar (0x0000 — OxFFFF). Bu istegin basarili bir sekilde

calistirilmasi tanimlanan DATA alaninin degerini yankilar [80].
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msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient) :

Name Current Setting Required Description

DATA Data to write (WRITE_COIL and WRITE_REGISTER modd
DATA_ADDRESS ‘ Modbus data address

RHOST 192.168.206.132 The target address

RPORT 502 The target port

UNIT_NUMBER 1 Modbus unit number

Auxiliary action:

Name Description

READ_REGISTER Read one word from a register

msf auxiliary( ) > run

[*] Sending READ REGISTER...
[+] Register value at address 2 : 402
[*] Auxiliary module execution completed

Sekil 4.14. Modbusclient READ_REGISTER aksiyonu

Calismada Modbusclient modiilii kullanilarak hedef sistemde yazmag iizerindeki degerler

sirastyla Sekil 4.14 ve 4.15°te goriildiigii izere okunabilmis ve degistirilebilmistir.

msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient) :
Name Current Setting Required Description
DATA Data to write (WRITE_COIL and WRITE_REGISTER modd
DATA_ADDRESS yes Modbus data address
RHOST 192.168.206.132 yes The target address
RPORT 502 yes The target port
UNIT_NUMBER 1 no Modbus unit number
Auxiliary action:
Name Description

to a register

msf auxiliary( ) > run

[*] Sending WRITE REGISTER...
[+] Value 2016 successfully written at registry address 2
[*] Auxiliary module execution completed

Sekil 4.15. Modbusclient WRITE_REGISTER aksiyonu

4.3. Literatiirdeki Kritik Altyapilara Yonelik Siber Saldirilar

Bilgi ve iletisim teknolojisinin gelismesiyle birlikte haberlesme, ulasim, enerji ve otomasyon
gibi kritik altyapi sistemleri bu teknolojiyle entegre calisir hale gelmistir. Dolayisiyla bilgi
teknolojilerinde olusabilecek giivenlik agiklari direk olarak bilgi teknolojileri altyapisim
kullanan kritik altyap1 sistemlerini de etkileyebilmekte ve risk teskil edebilmektedir. Bu
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yiizden bilgi sistemlerine zarar vermek icin kullanilan kétiiciil yazilimlar kritik altyap:
sistemlerine zarar vermek i¢in de kullanilabilmektedir. Bu sistemlere yonelik yapilan siber
saldirilarin motivasyonu genellikle siyasi olmakta ve amaci hedef alinan iilkenin kritik

altyapilarina ve projelerine zarar vermektir.

Calismanmn bu bolimiinde {ilkelerin toplum ve kamu diizenini ve ulusal giivenligini

ilgilendiren kritik bilgi sistemlerine yonelik gerceklestirilmis siber saldirilar incelenmistir.

4.3.1. Sibirya boru hatti patlamasi

1982 yilinda yeni insa edilmis trans-Sibirya boru hattinin biiyiik bir kismini buharlagtirarak
Sibirya’nin ortasinda bir patlama meydana gelmistir. Bu patlama 2. Diinya Savasi’nda
Japonya’ya atilan niikleer bombanin 1/7 oraninda bir etki yaratmis ve Sovyetler Birligine
petrol gelirinden 8 milyar dolar gelir getiren boru hatlar1 ciddi oranda zarar gérmiistiir.

Yalniz son zamanlarda CIA tarafindan gergeklestirildigi kamuoyuna duyurulmustur [115].

CIA yetkilisinin yaptig1 agiklama su sekildedir: “Boyle muazzam bir tesisteki vanalar,
kompresorler ve depolama alanlarinin ¢alismasini otomatik hale getirmek igin Sovyetler
karmasik kontrol sistemlerine ihtiya¢c duymuslardir... Rus boru hatt1 yetkilileri gerekli
yazilim i¢in ABD’ye yakinlasti fakat geri ¢evrildiler. Ruslar yilmadan baska yerlere bakti;
KGB gerekli kodlar1 galmak igin Kanadali yazilim tedarik¢isine sizma girisiminde bulundu.
Amerika istihbarat1 ve Rus istihbaratina ¢ift tarafli olarak ¢alisan Vladimir Vetrov (Kod Adi:
Farewell) bu duruma sinirli baz1 Kanadalilarla isbirligi i¢indedir. Boru hattinin yazilimi;
pompalarin, triblinlerin ve vanalarin ¢alismasini saptirmak i¢indir. Bir siire sonra pompa
hizlarim1 ve vana ayarlarini sifirlar ve boru hattinin kaynaklarina ve baglantilarina giden
kabul edilebilir basinci liretir. Sonucunda uzaydan goriilebilecek diizeyde devasa bir patlama
oldu. Beyaz Saray, kizilotesi uydularindan Sovyetler’in ortasinda bazi olagan dis1 uyarilar

aldiklarini belirtti [116].”

4.3.2. The Salt River Proje (SRP) ele gecirme olay1

1994 yilinda Lane Jarrett Davis, Salt River Projesi (SRP) bilgisayar agina ¢evirmeli modem
iizerinden yetkisiz erisim saglamis ve fatura bilgilerine erigsmistir. Sisteme daha sonra

girebilmesi i¢in arka kapi birakmistir. Ayn1 zamanda, SRP SCADA sistemi Phoenix’teki
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miisterilere su dagitimi i¢in kullanilan yaklagik 210 km’lik kanali kontrol etmektedir. Mr.
Davis kanallar1 kontrol eden kritik sistem iizerinde en az 5 saatlik bir oturum a¢gmistir. Su ve
giic izleme ve dagitimi, finans, miisteri ve kisisel bilgileri iceren korumasiz verileri ele
gecirmistir. Login ve parola dosyalari, bilgisayar sistem kayit dosyalar1 ve “root” yetkilerini
ele gecgirmistir. Dahasi, SRP ve Ulusal Meteoroloji Servisi’nin Ulusal Siddetli Firtina
Laboratuvar1 arasindaki Doppler-radar arastirma projesine de erigsmistir. SRP, bu saldiri

nedeniyle diisiik verimliligi hari¢ tahmini 40,000$ kayba ugramistir [117].

Bu sizma olayr Roosevelt Baraji’na yapilan saldirtyla baglantihidir ve siirekli olarak
giindeme gelen bir efsane haline gelmistir. Daha 6nce ABD Temsilciler Meclisi’nin yaptigi
aciklamada “bir ¢cocuk korsan Arizona’da Roosevelt Baraji’nin faaliyetlerini kontrol eden
firmalarin agina yetkisiz erisim sagladi” denmistir. Ayn1 zamanda bu saldir1 yapildiginda
Mr. Davis 27 yasindaydi ve SRP ve Roosevelt Baraji arasinda bir baglanti olmadig

belirtilmektedir.

4.3.3. Houston limani sistem arizasi

2001 yilinda geng bir bilgisayar korsani (Aaron Caffrey), bir bayan sohbet odasini hedef
almak i¢in Texas’taki Houston Limani bilgisayar sunucularina sizmistir. Saldirida, diinyanin
en biiylik 8. limaninda diizenleme yapmak i¢in kullanilan bilgisayar sistemlerine hizmet dis1
birakma saldiris1 yapilmistir. Gemi kaptanlari i¢in kritik bilgiler igeren limanin web servisi
hizmet dis1 kalmistir. Bu yiizden gemilerin navigasyon bilgileriyle limandan giris ve

cikislarindan sorumlu olan demirleme ve destek firmalar1 hizmet veremez duruma gelmistir

[118].

4.3.4. Slammer solucam

2003 Mayis’ta kurumsal bir firmada ¢alisan bir personel, Microsoft SQL versiyonun giincel
olmadiginin farkina varmadan diziistii bilgisayarina bir yazilim yiiklemistir. Bir siire sonra,
kullanic1 bir internet servis saglayici iizerinden e-posta sunucusuna erismek i¢in bilgisayarini
internete baglamistir (sirket politikalarin1 ¢igneyerek). Boylece SQL-slammer solucani
internete bagli olan makinaya bulagsmistir. Calisan daha sonra bilgisayarini ofise getirmis ve

aga baglanmistir. Boylece SQL-slammer solucani kurumsal aga bulagmistir [119].
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Giivenlik duvari olmayan ve veri toplama sunucusu olan kontrol sistemi ve gelistirme
kontrol sistemi enfekte olmustur. Bu durumda daha fazla bulasma olmadan sunucu kontrol
agindan ¢ikartilmak zorunda kalinmustir. Uretimde ciddi bir etki olmamustir, fakat bazi
gecmis veriler sunucunun durmasi siirecinde kaybedilmis ve tekrar manuel olarak

olusturulmak durumunda kalinmistir.

4.3.6. Kaliforniya kanal sisteminin hacklenmesi

Kaliforniya Kanal Sistemi’nin bir ¢alisan1 Sacramento Nehri’den suyu yonlendirmek igin
kullanilan bilgisayara yetkisiz bir yazilimi yiiklemekten ve zarar vermekten yargilanmistir.
61 yasindaki Tehama Colusa Kanal Otoritesi (TCAA) elektrik danigsmani olan Michael
Keehn, “yetkisiz bir sekilde kasten korunan bir bilgisayara zarar vermekten” 10 yil hapis

cezasina ¢arptirilmistir.

Iddialara gore; Keehn, TCAA’daki SCADA sistemine yetkisiz bir yazilimi yiiklemistir. Bu
sisteme erisimi 15 Agustos 2007 yilindadir. Elektrik danismani olarak TCAA’daki
bilgisayar sistemlerinden sorumludur. 16 personelle birlikte TCAA Kaliforniya’daki
tarimsal alanlar i¢in Tehama Colusa ve Corning Kanali olmak tizere 2 kanali kontrol
etmektedir. Her iki sistem de devletin hiikiim ve tasarrufundadir. ABD Adalet Bakanligi
temsilcilerinden Robin Taylor; TCAA SCADA sistemlerine bir saldiri olmasinda sistem
cevrim dis1 kalsa bile kanallar ¢alismaya devam eder demistir. Bilgisayarlar calismadigi
zaman manuel olarak calistirtlirlar. Bu sizmanin TCAA’ya 50,000 $’dan fazla zarari

olmustur [120].

4.3.7. ABD’de elektrik sebekesi casusluk ihlali

Wall Street Gazetesi 2009 Nisan’da Rus ve Cinli casuslarin Amerika elektrik sebekesine
sizdiklarin1 yazmistir [121]. Milletvekilleri kaginilmaz tehditlerle miicadele etmek igin
hiikiimete yetki verecek tedbirlerin dahil oldugu elektrik sektoriinde siber giivenligi artiracak

teklifler getirmislerdir.

Elektrik endiistrisinde siber giivenlik danisman1 Bob West, NERC’in endiistrinin proaktif

olmas1 konusunda tesvik edici olduguna dikkat ¢cekmistir.
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4.3.8. Nitro saldirilar:

Nitro saldirilar1 oncelikle kimyasal ve gelismis materyaller lizerinde ¢alisan, arastirma,
gelistirme ve tiretim firmalarini hedef almistir. Saldirganlarin amaci endiistriyel espiyonaj
yapmak, tasarim dokiimanlari, formiilleri ve {iiretim siiregleri gibi fikri miilkiyetleri

toplamaya yoneliktir.

Saldirinin metodolojisinde, saldirganlar hedef aldiklar1 firmalarin ¢alisanlarina igerisinde
kotiiciil eklenti bulunan bir e-posta gondermislerdir. E-posta igerikleri is ortagiyla davetiye
paylagmak ve giivenlik gilincelleme zamanlarinin geldigiyle ilgilidir. Firma caligan1 e-posta
iceriklerini agtiklarinda calistirilabilir dosya bir arka kapt olusturur ve bu Truva ati1 Cin
merkezli bir C&C sunucuyla 80. port iizerinden sifreli bir sekilde iletisim kurar. Saldirgan

boylece etki alanindaki Windows makinalarin parola 6zetlerini ele gegirir [122].

4.3.9. Stuxnet solucam

Stuxnet solucani; siber giivenlik camiasi tarafindan “ezber bozan” (game-changer) kotiiciil
bir yazilim olarak tanimlanmaktadir [123]. Ciinkdi, bu kotiictil yazilimin karmagikligi, amaci
ve ¢ikarimlari diger kétiiciil yazilimlardan farklidir. Stuxnet solucaninin gelisimi ve yayilimi

siber teknolojinin, diinya politikasina yon verebilecek bir tehdit olabilecegini gostermistir.

Stuxnet solucani, diger bilgisayar solucanlari gibi giivenlik agig1 olan bir bilgisayardan bir
digerine ayrim gozetmeksizin yayilmaktadir. Diger binlerce bilgisayar solucanindan ayiran
en bilyiik 6zelligi Natanz’da Iran’in niikleer zenginlestirme tesisinin 6zellikleriyle eslesen
sadece Endiistriyel Kontrol Sistemi’ne (ICS) girdiginde kendi yiikiinii ortaya ¢ikarmak i¢in
tasarlanmis olmas1 ve igerisinde 4 adet Windows igeltim sistemlerini istismar eden 0 giin
zafiyeti bulunmasidir. Bu gergeklestiginde, Natanz’daki santrifiijlerin kontrolii igin
kullanilan Programlanabilir Mantiksal Denetleyicilerin (PLC) kodlarini kurcalar.
Nihayetinde binlerce santrifiij zarar gérmiis ve Iran Niikleer faaliyetleri sekteye ugramistir.

Daha 6nce higbir solucan ICS {izerinden fiziksel olarak sistemlere zarar verememistir.

Stuxnet solucani, icerdigi fonksiyon ve yapisindan dolayr kritik altyapilara yonelik
gerceklestirilen diger siber saldirilardan daha farkli bir boyutta degerlendirilmelidir. Bu

yiizden, bu boéliimde Stuxnet’e ait ayr1 bir degerlendirme bolimii yapilmistir.
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Knopova calismasinda [124], 3. Diinya Savasi’nin siber uzayda gergeklesebileceginden
bahsetmektedir. Konvansiyonel silahlarin ve savaslarin maddi ve manevi maliyeti ¢ok ciddi
rakamlara ve insan hayatina mal olabileceginden siber savas gercegi bu tezi dogrular
niteliktedir. Ozellikle bu ¢alismada anlatilan Stuxnet solucani ile saldirry1 gergeklestiren
taraf hedef sisteme sizma ve zarar verme islemini basariyla gerceklestirmis ve bu saldirty1
kaynagimi gizleyerek gerceklestirmistir. Bu sayede normalde savas sebebi sayilabilecek bir
saldirn yapmaktan ve can kaybina sebebiyet vermeden sadece hedef sistemlere zarar
vermistir. iran yapilan bu saldiridan sonra saldirmin kaynagi olarak iddia edilen ABD ve
Israil’e kars1 hukuki bir siireg baslatamamistir. Ciinkii bahsedildigi gibi yapilan saldirinin

kaynagi ABD ve lsrail’i isaret etmemektedir.

Yukarida anlatildigi gibi Stuxnet solucani igerisinde bulundurdugu 4 adet 0-giin giivenlik
acig1 ve o giine kadar kesfedilmis en karmasik kotiiciil yazilim olmasindan dolay1 kétiiciil
yazilim analizcilerine yeni bir alan agmig ve tiim diinyada biiyiikk ses getirmistir. Ayni
zamanda endiistriyel kontrol sistemlerinin denetimini saglayan PLC cihazlarma yonelik
gerceklestirilmesi kritik altyapilarin siber ortamdan korunmasi ve giivenligine yonelik yeni

¢Oziim Onerilerinin dogmasina ve farkindaligin artmasina imkan saglamistir.

4.3.10. Duqu truva ati

2011 yilinda Word dokiimanlarina yonelik Duqu saldirilar, igerisinde 0-giin ag1g1 bulunan
(CVE-2011-3402) giivenlik agigi tespit edilmistir. Bu istismar saldirganlara bir Word
dokiimanindan kernel moda atlamasina olanak saglar. Word dosyasi acildiginda istismar
modiilii tetiklenmis olur ve bu istismar
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\InternetS

ettings\Zones\4\“CF1D” kayit degerine bakarak ilk olarak bilgisayarin ele gegirilip
gecirilmedigini kontrol eden kernel mod shellcode barindirir. Bilgisayar ele gecirildiyse,
shellcode mevcuttur. Ele gegirilmediyse; shellcode, Word dokiimanindan iki ¢alistirilabilir
dosyanin sifresini ¢ozer: bir driver dosyasi ve installer DLL. Daha sonra yiikleyici
yapilandirma dosyasi tarafindan tanimlanan services.exe i¢ine kodu enjekte eden ¢ikarilmis
yiikleyici dosyasina ¢alismay1 gegirir. Kod daha sonra installer DLL’1 ¢alistirir. Sonunda,
shellcode kendini hafizadan silerek sifirlarla yer degistirir [125].
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4.3.11. Shamoon zararh yazilim

15 Agustos 2012 tarihinde Suudi Arabistan’imn milli petrol iretimi, satisi, ham petrol
rafinerisi, dogal gaz ve petrol iirlinleri firmasi olan Suudi Arabistan Petrol Firmasi’nin (Saudi
Aramco) yaklasik 30,000 Windows isletim sistemi tabanli bilgisayar agina bir bilgisayar
virlisii bulagmistir. Saudi Aramco, diinya petrol pazarinda ¢ok biiyiik bir paya sahiptir.
Global arzin %10’nu, global iiretimin %13’nii elinde tutan ve yillik 200 milyar $ geliri olan

Diinya’nin en biiyiik petrol tireticisidir.

Shamoon kétiiciil yazilimi Aramco’daki calisanlarin kisisel bilgisayarlarina bulasmis ve
bilgisayarlarin hard disklerindeki verileri fark gézetmeksizin silmistir. Herhangi bir petrol
sizintis1, patlamasi veya daha biiyiik bir arizanin olmamasina ragmen bu saldir1 firmanin
iretim bilgilerinin silinmesi gibi iiretim ve is faaliyetlerini ciddi oranda etkilemistir.
Shamoon ayn1 zamanda RasGas, Qatar Petrol ve ExxonMobil gibi diger gaz ve petrol

firmalarina yayilmstir.

Shamoon saldiris1 Orta Dogu’da herhangi bir fiziksel hasara sebebiyet vermese de diinya
capinda kritik servis saglayicilari i¢in risk degerlendirmesine ikincil etkileri olmustur. Bu
olay ABD ve Iran arasinda ciddi giivenlik kaygilarini artirmistir. Dénemin ABD Savunma
Bakani Leon Panetta, Shamoon i¢in “gok karmasik™ ve “bu tip araglarin kullanimi ¢ok endise

verici” seklinde agiklama yapmistir [126].

4.3.12. Flame zararh yazilhhm

Flame viriisii oldukca gelismis, Microsoft Windows igletim sistemi tabanli calisan
bilgisayarlara bulasan ve casusluk amaciyla yazilan bir yazilimdir. Aym1 zamanda, yerel
bilgisayar aglar icinde yayilmak i¢in gereken mekanizmalardan biri oldukca dikkat
cekicidir. Kendisini Windows giivenlik giincellemesi olarak saklayarak, Windows

giincelleme iizerinden yerel ag lizerinden yayilir.

Budapeste Universitesi CrySyS Lab.’in yapmis oldugu teknik rapora gore; Flame, klavye
girdileri, ekran goriintiiler1 ve miimkiinse mikrofon ve kamera goriintiileri gibi bilgileri
toplamaktadir. Ik bulasmasindan sonra indirilebilen bir¢ok modiilii mevcuttur. Tamamen

yapilandirilmis boyutu 20 mb’tan fazladir. Bu boyut bir kétiiclil yazilim ic¢in oldukg¢a
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fazladir. Flame, Windows giincellemeyi kullanarak aglar arasinda yayilir ve ayn1 zamanda
cikarilabilir siiriicli ile hava boslugunu asabilir. Flame bir ag icerisinde bir bilgisayara
bulastiginda, kendisini update.windows.com igin vekil sunucu olarak kaydetmek igin
WPAD’i (Web Proxy Auto-Discovery Protocol) kullanir ve kendisini agdaki diger
bilgisayarlara yiiklemek icin sahte giivenlik giincellemesi hizmeti verir [127]. Flame hizli
bir sekilde yayilmaz, biiyiik ¢ogunlugu Orta Dogu’da olmak iizere ¢ok az sayida bilgisayar
bu koétiiciil yazilimdan etkilenmistir. ilk varyasyonu iran (CERT) tarafindan 2012
Mayis’inda bulunmustur. Kaspersky’a gore [9]; en az 2010 yilina kadar aktifti fakat CrySys
Lab, 2007 yilinda bilgisayar giivenligi firmasi olan Webroot tarafindan bulunan ve Flame’de
kullanilan dinamik baglant1 kiitliphanesinin adi olan WAVESUP3.DRV dosya ismini
raporlamistir. Bu durum Flame’in veya daha 6nceki varyasyonlarinin o donemde zaten aktif
oldugunu gostermektedir. Bu yazilimin bulasti1 bilgisayarlarin biiyiik ¢ogunlugu Iran
cografyasindaydi. Hedefleri arasinda devlet kurumlari, 6zel firmalar, egitim enstitiileri ve
belirli bireyler bulunmaktadir. The Washington Post gazetesinde [128] Flame veya benzeri

Stuxnet gibi kotiiciil yazilimlarin ABD ve Israil tarafindan gelistirildigi iddia edilmektedir.
4.3.13. Dogalgaz boru hatti firmalarina siber saldirilar

2012 yilinda 6 ay boyunca, kimligi tam olarak belirlenemeyen (Cin kaynakli oldugu iddia
edilmekte) bir hacker grubu tarafindan ABD gaz boru hatlarinin kontrol sistemlerine devamli
ve esgidimlii bir sekilde siber saldiri diizenlenmistir. Saldirganlar “spear-phishing”
teknigini kullanarak boru hatti kontrol sistemlerine erisim saglayip parolalar1 ¢almay1
hedeflemislerdir. Saldirganlar gonderdikleri e-postalar1 hedef aldiklar1 kisilerin arkadasi
veya tanidig1 birinden geliyormus gibi yapmislar ve e-postadaki eklenti veya link agildiginda

kotiiciil yazilim hedef bilgisayara bulagsmistir.

ABD I¢ Giivenlik Bakanligina gore gonderilen spear-phishing’lerin ilki Mart 2012°de tespit
edilmis ve gaz firmasindaki kiigiik bir ¢alisan grubu hedef almistir [129].

4.3.14. Ukrayna elektrik kesintisi

23 Aralik 2015 tarihinde Ukrayna’da Ivano-Frankivsk bolgesindeki yerleskelerin yaklasik
yarist (1,4 milyon insan) birkag saatlik elektrik kesintisi yasamiglardir. ESET firmasindaki

siber glivenlik arastirmacilarina gore bu kesintinin sebebi bir siber saldiridir [130].
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ESET c¢alisanlarina gore; saldirganlar, yeniden oOnyiikleme yapamayacaklar1 sekilde
tasarlanan hedef bilgisayarlardaki KillDisk bilesenine “BlackEnergy” arka kapisi

kullanarak saldirilarini gergeklestirmislerdir.

BlackEnergy arka kapisi, truva ati modiiler yapisindan olusmakta ve belirli gorevleri
yiirlitmek i¢in ¢esitli indirilebilir bilesenleri kullanmaktadir. 2014 yilinda, Ukrayna’da
yiiksek profilli devlet kurumlarina karsi bir dizi siber casusluk faaliyetlerinde kullanilmistir.
Elektrik dagitim sirketlerine karsi son saldirilarda, KillDisk Truva at1 indirilmis ve daha 6nce

BlackEnergy Truva at1 bulagsmis sistemler iizerinde ¢alistirilmistir.

BlackEnergy ve KillDisk arasindaki ilk baglanti Kasim 2015°te Ukrayna CERT-UA
tarafindan raporlanmigtir. Bu sirada birgok medya kurulusu Ukrayna yerel segimleri
sirasinda saldirtya ugramistir. Raporda bu saldirilar sonucunda ¢ok sayida video

materyallerinin ve ¢esitli dokiimanlarin tahrip oldugu iddia edilmistir.

Ukrayna gii¢ dagitim firmalarina yonelik gerceklestirilen saldirilarda kullanilan KillDisk
varyasyonu bazi ek fonksiyonlara sahiptir. Sistemin dnylikleme yapamamasi i¢in sistem
dosyalarmi silmesinin yani sira bu 6zel varyant endiistriyel kontrol sistemlere sabotaj

diizenlemek i¢in tasarlanmis kodlara sahiptir.

ESET zararli yazilim analisti Anton Cherepanov; “KillDisk’in normal fonksiyonlarinin
haricinde ayn1 zamanda Endiistriyel Kontrol Sistemlerinde sik¢a kullanilan platformlara ait

islemleri sonlandirmaya g¢alistigini” s6ylemektedir [130].

Bu islemler hedef sistemde bulunursa, Truva at1 bu islemleri sadece durdurmaz ayni
zamanda sistemin yeniden ¢alismasini zorlagtirmak i¢in rasgele verilerle hard disk tizerinde

ilgili calistirilabilir dosyayi yazar.

Cherepanov ayni zamanda “Ukrayna’da bircok elektrik dagitim firmalarinda tespit edilen
KillDisk kotiiciil yazilimi iizerinde yaptigimiz calismalar, Kasim 2015’te Ukrayna
medyasina diizenlenen saldirilarda kullanilan araglarla ayni oldugunu gostermektedir”

demistir [130].
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BlackEnergy’nin 2015’teki gelisimi

BlackEnergy aktif oldugunda, BlackEnergy varyantlar1 enfekte bilgisayarin gercekten
istenilen hedef olup olmadigini degerlendirmek amaciyla belirli kriterleri kontrol etmeye
olanak saglar. Bu durumda, normal bir BlackEnergy varyantinin damlaliklar1 (dropper)

sisteme itilir.

C&C sunucularindan farkli olarak BlackEnergy yapilandirmasi “build id” degerini
barindirir. Bu deger BlackEnergy kotiiciil yazilimi operatorii tarafindan bulagma girigimini
veya ayr1 bulagmalari tanimlamak i¢in kullanilan benzersiz bir metin dizesidir. Harflerin ve

sayilarin kombinasyonlari hedef sistem hakkinda agiga ¢ikan bilgileri kullanabilir.

ESET tarafindan 2015 yilinda Ukrayna’ya diizenlenen saldirida tanimlanan “build id”
degerleri asagidaki gibidir:

e 2015en

e khml0

e khelm

e 2015telsmi
e 2015ts

e 2015sth

e kiev o

e brd2015

e 11131526kbp
o 02260517ee
e 03150618aaa
e 11131526trk

Bu degerlerden bazilar1 belirli anlamlara gelmektedir. Mesela “2015telsmi” degeri Rusgada
Sredstva Massovoj Informacii (Kitle Iletisim Araglari, SMI) kisaltmasi veya “2015en” enerji

anlamina gelebilir.
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Killdisk bileseni

2014 yilinda, baz1 BlackEnergy varyantlar1 “dstr” isimli enfekte olmus sistemi ¢okertmek
icin tasarlanmig eklenti barindiriyordu. 2015°te ESET, BlackEnergy grubunun
Win32/KillDisk.NBB, Win32/KillDisk. NBC ve Win32/KillDisk. NBD Truva varyantlari
gibi yeni yikict bilesenler kullandigini tespit etmistir. Bu bilesenin asil amaci rasgele
verilerle dokiimanlar1 {izerine yazarak ve isletim sistemini Onylikleme yapmasina engel

olarak bilgisayar tizerindeki veri depolama yerine zarar vermektir [131].

unicode 8, <a.ivf.ivr.ivs.izz.izzy.jmv.jss.jts.jtv.k3g.kmv.lrec.lrv.1l>
unicode 8, <sf.lsx.lvix.mi15.mipg.miv.m21.m21.m2a.m2t.m2ts.m2v.m4e .miu’
unicode 8, <.myv.m?5.mani.meta.mgu.mj2.mjp.mjpg.mk3d.mkv.mmv._mnv.mob.>
unicode 8, <mod.moff.moi.moov.mov.movie.mp21.mp21.mp2v.mp4.mph.infovis
unicode 8, <d.mp4v.mpe.mpeq.mpeg1.mpegh.mpf.mpg.mpg2.mpgindex.mpl.mpl:
unicode 8, <s.mpsub.mpu._.mpu2_mgu.msdud.msh.mswnm.mts._mtv._mub.muc.mud.>
unicode B, <{mMue._muex.mMup.muy._mxf.mXv._mys._ncor.nsv.nut.nuu._nuc.ogm.ogu’
unicode 8, <{.ogx.orv.otrkey._par.pds.pgi.photoshow.piv.pjs.playlist.pl>
unicode 8, <proj.pmf.pmv.ppj.prel.pro.pro4dvd.pro5dvd.progqc.prproj.pr»

Sekil 4.16. KillDisk.NBB tarafindan tahrip etmek i¢in hedeflenen dosya uzantilarinin bir
kisminin listesi [131]

Iletisim firmalarina yénelik saldirilarda kullanilan Win32/KillDisk.NBB varyant1 bir¢ok
dokiiman ve dosyay1 tahrip etmek igin kullanilmaktadir. Uzerine yazmaya ve silmeye
calistig1 uzun bir dosya uzanti listesi vardir. Varyantin tam listesi 4000°den fazla dosya

uzantist icerir ve Sekil 4.15°te ilgili dosya uzantilarinin bir kismi gosterilmistir.

Ukrayna’da enerji firmalarina yonelik gerceklesen saldirilarda kullanilan KillDisk bileseni

biraz daha farklidir. ESET in analizlerine gore yeni versiyondaki degisiklikler:

e Tahrip yiikii aktif olmasi gerektiginde belirli bir zaman gecikmesini ayarlamak i¢in komut
satir1 argiimanini kabul eder.

e Windows olay loglarini siler: Uygulama, Giivenlik, Setup, Sistem

e Dokiiman silmeye daha az odaklidir. Sadece 35 dosya uzantis1 hedef alinmis olup ilgili

uzantilar Sekil 4.16’da gosterilmistir.
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unicode 8, <{.crt.bin.exe.db.dbf.pdf.djvu.doc.docx._xls_xlsx.jar.ppt.pp>
unicode 8, <tx.tib.vhd.iso.lib.mdb.accdb.sql.mdf.xml.rtf.ini.cfg.boot>
unicode 8, <{.txt.rar.msi.zip.jpg.bmp.jpeq.tiff>,a

Sekil 4.17. KillDisk bileseninin yeni varyanti tarafindan tahrip etmek i¢in hedef alinan
dosya uzantilarinin listesi [131]

Sistemin Onyiikleme yapamamasi i¢in sistem dosyalarini silmesinin yani sira — Boyle tahrip
edici trojan icin tipik islevselligi — 6zellikle endiistriyel sistemleri sabote etmek amaciyla
elektrik dagitim firmalarinda tespit edilen KillDisk varyanti baz1 ek islevler igeriyor. Aktif
duruma geldiginde, KillDisk varyant1 iki tane standart olmayan islemi arar ve sona erdirir:

komut.exe ve sec_service.exe.

Bu islemlerden ikincisi (sec service.exe) bir endiistriyel kontrol sisteminde kullanilan
yazilimin (ASEM Ubiquity veya ELTIMA seri-ethernet konnektorii) kullandig bir islem ve
zararli yazilim bu uygulamanin ¢aligmasini engellemekle kalmayip ayni zamanda rasgele

verilerle ¢alistirilabilir dosyanin iizerine yazmaktadir.

Bu islemlerden birincisi (komut.exe) hakkinda detayli bir bilgi yoktur, fakat Tiirkgede
command yerine kullanilan komut anlamima gelmektedir. Bu durum Tiirk¢e isletim
sistemlerinin hedef alinabilecegini gostermektedir. Yukarida agiklanan “build id”
degerlerinden “11131526trk” degerindeki “trk™, “tiirk” olarak temsil edilmis olabilir, fakat
“11131525” rakamlarinin anlamlar1 heniiz anlagilamamistir. Stuxnet solucanindaki
19790509 degerindeki gibi Iran-Israil iliskilerindeki gerilime manidar bir deger olup

olamayacag arastirmalarina devam edilecektir.

Tezin bu boliimiinde EKS sistemlerinde kullanilan bilsenlerin siber giivenlikle iligkisi, bu
bilesenlerin zafiyetleri, bu bilesenlere yonelik tehditler ve olasi saldirilar sonucu
olusabilecek risklerden bahsedilmistir. Ayrica, SCADA sistemlerinin sizma testlerinde
kullanilan araglardan ve mevcut SCADA sistemlerine gergeklestirilen siber saldirilardan
bahsedilerek bu sistemlere yonelik yapilan siber saldirilar sonucu olast bir fonksiyonel
bozuklugun ulusal giivenligi dahi tehdit edebilecegi vurgulanmistir. Bu boliimde 6zellikle
Modbus TCP protokoliiniin zafiyetlerinden ve bu protokole yonelik saldirilardan
bahsedilmesi, tezin ilerleyen boliimiinde 6nerilen Modbus protokoliiniin giivenligi ¢aligmasi

icin 6nemli bir altyap1 teskil etmektedir.
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5. MODBUS TCP PROTOKOLU GUVENLIGINE YONELIK
ONERILEN CALISMA

Calismanin bu boliimiinde daha 6nce detaylar1 verilen Modbus TCP protokoliiniin kaynak
IP adresi kontrolii ve sifreleme kullanmama zafiyetleri gosterilmis ve bu giivenlik agiklar
araya girme saldiris1 (MITM) ile detaylar1 asagidaki boliimlerde anlatilacak olan simiilasyon
ortaminda akan Modbus paketleri agcik metin olacak sekilde goriintiilenebilmis ve Metasploit
Framework modiilii olan Modbusclient kullanilarak ayni simiilasyon ortaminda yazmag
degerlerinin okunup degistirilebildigi gézlemlenmistir. Saldirt verileri ve normal veriler
gonderilirken Wireshark araci kullanilarak paketler yakalanmig ve bu veriler karsilastirilarak
analiz edilmistir. Yapilan bu analiz sonucunda saldiriy1r engellemeye veya hafifletmeye
yonelik Python programlama dili kullanilarak bir kontrol ara katmani gelistirilmistir. Ayrica
kontrol ara katmanina detaylar1 ileri boliimlerde anlatilacak olan kontrol sistemini yoneten
operatdr tarafindan kasti veya yanlislikla yazmag degerlerine belirli bir deger iizerinde deger
girmesini engelleyecek bir kontrol fonksiyonu eklenmistir. Béylece Modbus TCP protokolii
ile haberlesen bir kontrol sistemine yonelik i¢ veya dis agdan yetkisiz bir sekilde veri
girilmesi ve siber giivenlik camiasinda en fazla risk teskil ettigi diistintilen tehditlerden biri
olan ve literatiirde “intruder” olarak isimlendirilen kiiskiin veya kotli niyetli calisanin
belirlenen bir degerden fazla deger girmesinin engellenmesi veya hafifletilmesi

amaclanmustir.
5.1. Deney Diizenegi Ortam

Modbus TCP protokoliiniin giivenligini saglamaya yonelik yapilan ¢aligmada Modbus TCP
paketlerini analiz etmek amaciyla Modbus Poll [132] isimli bir program kullanilarak
simiilasyon ortami hazirlanmistir. Hazirlanan bu simiilasyon ortami yerel bir ag iizerinden
Modbus TCP protokolii ile haberlesmekte olup internet baglantis1 bulunmamaktadir.
Saldirilar1 gergeklestirmek amaciyla Kali Linux 2.0 isletim sistemi kullanilmis ve kontrol
ara katmani olarak paketlerin kontrol edilecegi ve igerisinde ¢alisma kapsaminda gelistirilen

Python kodunun ¢alisti§i Ubuntu isletim sistemi tercih edilmistir.

Modbus TCP protokoliiniin giivenligine yonelik 6nerilen deney diizeneginin topolojisi Sekil
5.1°de verilmistir. Topolojiye gére MTU olarak Windows 7 makinasi {izerinde yiiklii olan
Modbus Master caligmaktadir. Modbus paketlerini varsayilan 502 portu iizerinden

gondermektedir. Varsayim olarak bir iiretim tesisinin veya niikleer bir santralin kontrol
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sisteminin yonetildigi merkezi sunucu olarak diisiiniilebilir. RTU olarak Windows XP
tizerinde yiiklii olan Modbus Slave ¢aligmaktadir. Bu makinada 503 portu dinlemeye alinmig
olup Modbus haberlesmesi bu port iizerinden saglanmaktadir. Varsayim olarak bir iiretim
tesisinin sicaklik degerlerini veya niikleer bir santralin santrifiij donme frekans degerlerini
merkezi sunucuya gondermekle gorevli bir PLC cihazi olarak diisiiniilebilir. Kontrol ara
katmani olarak, belirtilen iki cihaz arasindaki haberlesme sirasinda gelip giden paketlerin
kontrol edildigi, tizerinde Modbus TCP protokol giivenligi saglanmasi amaciyla yazilmis
olan Python kodunun c¢alistigi Ubuntu makinast bulunmaktadir. Detaylar1 asagida
anlatilacak olan koda gore makina 503. portunu dinlemeye almis olup MTU iizerinden
girilen degerler ilk olarak kontrol ara katmanina gitmekte ve burada paketlerin kontroliiniin
ardindan paketler PLC cihazina gonderilip cihaz lizerindeki yazmaglara yazilmaktadir.
Ayrica Deney diizenegi sanal bir ortamda gelistirildigi i¢in bu kisimda gilivenlik duvari
olarak IP adresi tabanli ¢alisan Windows giivenlik duvari kullanilmis ve giivenlik duvari
iizerinde gerekli ayarlarin yapilabilmesi i¢in sadece kontrol ara katmani IP adresine izin
verilecek, diger istek yapan IP adreslerinden gelen isteklerin engellenecegi sekilde

yapilandirilmistir.

Kontrol Ara
Katmani RTU
502 ‘[ | 503
> ] > s
Qe

Modbus Slave

Modbus Master

1L 1L I
|| CORN | DX |

W

1l | 1] i
J L il

Yerel Modbus T@F i
EKS Ag1  Manipulagyonu Giivenlik Duvari

Veri Baglantisi

*‘1——— Saldin Girisimi

Saldirgan Bilgisayari

Sekil 5.1. Modbus TCP giivenligi i¢in onerilen deney diizenegi topolojisi
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Simiilasyon ortami, bahsedildigi gibi yerel bir EKS agi1 i¢in tasarlanmistir. Bunun nedeni,
SCADA sistemlerinin kullanildigi EKS’lerin, sahada c¢ok yiiksek oranda internete agik
olarak kullanilmamasi ve kapali bir agda MTU ve RTU’larin haberlesmesinin
gergeklesmesidir. Dolayisiyla tez calismasi daha genis bir alana ¢6zlim iiretebilmek

amaciyla yerel bir agda tasarlanmistir.

Modbus TCP protokoliine yonelik paketlerin analizi i¢gin Modbus Poll ve Modbus Slave
simiilasyon ortami kurulmustur. Modbus Poll, Modbus protokoliinii simule ve test etmek
icin Modbus Slave veya diger cihazlar gelistiren kisilere yardimci olmasi amaciyla
tasarlanmis Modbus Master simiilatoriidiir. Coklu ara yiizle birgok Modbus Slave veya veri
alan1 ayn1 anda goriintiilenebilmektedir. Her bir ekranda Modbus Slave ID, fonksiyon ve
adres 0Ozel olarak belirlenebilmekte ve yazmaglara okuma ve yazma islemleri

gerceklestirilebilmektedir.

Onerilen deney diizeneginde Modbus Master programi Windows 7 isletim sistemi iizerinde
caligmakta olup bu program daha once detaylar1 verilmis olan MTU olarak ¢aligmaktadir.
Modbus Slave programi ise Windows XP isletim sistemi {izerinde ¢aligmakta olup RTU
olarak caligmaktadir. Modbus Master ve Modbus Slave programlarinin kostugu bu isletim
sistemleri ayn1 agda olup birbirleriyle haberlesebilmektedirler. Boylece Modbus Master
iizerindeki yazmag¢ degerlerine girilen degerler Modbus Slave iizerindeki yazmagclara

Modbus TCP protokolii ile gonderilip yazilabilmekte ve okunabilmektedir.

Mbpoltt Mbslavel
Tx=120:Err=0:ID=1:F=03: SR=1000ms ID=1:F =03
| Alias 00000  Adias 00000

o] PR

o vuy 401 0 I
1 vsy 400 1 400
2l uBuw 402 2| 102
3 0 El 0
Zj P [kwW] 1232 4| 1232
ii S [VA] 1350 _5_ 1350
i Oil Pressure 5 6| 5
7| Temp 88 7 38
ﬁ Config 0x000E 8| 1

Sekil 5.2. Modbus Master ve Modbus Slave
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Sekil 5.2°de ¢alismada kullanilan Modbus Master ve Modbus Slave simiilatorlerine ait ekran
goriintiileri verilmistir. Modbus Master’da yazmaglara girilen degerler, aralarindaki Modbus
TCP protokolii baglantisi

sayesinde Modbus Slave’deki yazmaglara gonderilerek

yazilmaktadir.

5.2. Paketlerin Analizi

Modbus Master, Modbus Slave ve saldirgan makinalar1 arasinda akan Modbus TCP paketleri
Wireshark araci kullanilarak yakalanip analiz edilmistir. Ik etapta Modbus Master ve
Modbus Slave makinalar1 arasinda akan normal Modbus TCP paketleri yakalanmis ve daha
sonrasinda saldirgan makinasiyla Metasploit Framework Modbusclient modiilii kullanilarak
manipiile edilmis Modbus TCP paketleri yakalanmistir. Béylece normal Modbus TCP
paketleriyle manipiile edilmis Modbus TCP paketleri karsilastirilarak analiz edilmistir. Sekil
5.3’te Modbus Master ve Modbus Slave makinalar1 arasinda akan Modbus TCP paketlerinin

“Write Register” fonksiyon koduyla Wireshark araciyla yakalanmasi gosterilmistir.

No. Time

Source

Destination

Protocol

Length Info

19 4.079010590  192.168.153.130 182.168.153.135 Modbus... 83 Response: Trans 61; Unit 1, Func 3. Read Hold..
21 5.070747700  192.168.153.135 182,168.153.130 Modbus... 66 Query: Trans 62; Unit 1, Func 3: Read Hold..
22 5.004917077 192.168.153.130 192.168.153.135 Modbus 83 Response: Trans 62; Unit 1, Func 3. Read Hold..
25 6.084689621  192.168.153.135 192.168.153.130 Modbus... 66 Query: Trans 63; Unit 1, Func 3. Read Hold..
26 6.110399992 192.168.153.130 192 .168.153.135 Modbus.. 83 Response: Trans 63; Unit 1, Func 3: Read Hold..
29 7.099010304 192 .168.153.135 192 .168.153.130 Modbus 66 Query: Trans 64; Unit 1, Func 3: Read Hold..
30 7.129862282 192.168.153.130 192,168.153.135 Modbus... 83 Response: Trans 64; Unit 1, Func 3. Read Hold..
32 8.113503418  192.168.153.135 192,168.153.130 Modbus... 66 Query: Trans 65; unit 1, Func 3: Read Hold..
33 8.136271903 192.168.153.130 192 .168.153.135 Modbus.. 83 Response: Trans 65; Unit 1, Func 3: Read Hold..
34 8.144614231 192.168.153.135 192.168.153.130 Modbus 66 Query: Trans 66; Unit 1, Func 6: Write Sin..
35 58.165657481 192,168,153, 182.168.153.135 66 Response: 1 6: Write Sin..
38 9.158466538 192.168.153.135 182,168.153.130 Modbus... 66 Query: Trans 67, Unit 1, Func 3: Read Hold..
39 9.188817798 192.168.153.130 192.168.153.135 Modbus 83 Response: Trans 67; Unit 1, Func 3. Read Hold..
AR AR AmAAEAAAA  AmA 4En A=A dAE Smmaen ama aAA Medbie z= P oo G2rrec o il it G e AL Pamd liald

Frame 35 66 bytes on wire (528 hits), 66 bytes captured (528 hitfs) on interface 0

» Ethernet II, Src: Vmware_b4:75:ec (00:0c:29:b4:75:ec), Dst: vVmware_19:6e:ef (00:0c:29:19:6e:ef)
b Internet Protocol Version 4, Src: 192,168,153,130, Dst: 182,168.153.135

» Transmission Control Protocol, Src Port: 502, Dst Port: 49309, Seq: 262, Ack: 121, Len: 12

» Modbus/TCP

~ Modbus
@00 0118 = Function Code: Write Single Register (6)
Request Frame: 34
Reference Number: 2
Data: 0822

[PLLLRANOO Oc 29 19 e ef 00 @c 29 h4 75 ec 03 00 45 00|
[oloXNORO0 34 04 11 40 G0 B0 06 42 58 cO a8 99 82 cO a§
09 87 01 f6 cO 9d 83 91 @b 42 48 72 83 a2 50 18
00 00 00 06 91 06 00 02|

0020
0030
0040

f7 cc e4 aa 00 00 00 42

Sekil 5.3. Normal Modbus TCP paketi

Sekil 5.4’te ise saldirgan makinasiyla manipiile edilmis Modbus TCP paketinin gonderildigi
Wireshark ¢iktis1 gosterilmektedir.
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No. Time Source Destination Protocol Length Info
10.000000000 192.168.153.135 192.168.153.130 Modbus... 66 Query: Trans: 138; Unit: 1, Func: 3. Read Hold.
2 0.008972278 192.168.153.130 192.168.153.135 Modbus 83 Response: Trans: 138; Unit 1, Func: 3. Read Hold
41.014294774 192.168.153.135 192.168.153.130 Modbus.. 66 Query: Trans: 139; Unit: 1, Func: 3! Read Hold.
5 1.025314299 192.168.153.130 192,168.153.135 Modbus.. 83 Response: Trans: 139; Unit: 1, Func: 3. Read Hold.
7 2.028900850 192.168.153.135 192.168.153.130 Modbus 66 Query: Trans: 140; Unit: 1, Func: 3: Read Hold
8 2.058703588 192.168.153.130 192,168.153 135 Modbus.. 83 Response: Trans: 140; Unit: 1, Func: 3! Read Hold.
10 3.041962333 192.168.153.135 192.168.153.130 Modbus 66 Query: Trans: 141; Unit 1, Func: 3: Read Hold
11 3.068367307 192.168.153.130 192.168.153.135 Modbus.. 83 Response: Trans: 141; Unit: 1, Func: 3: Read Hold..
18 3890541256 192.168.153 133 192.168.153 130 Modbus.. 78 ; Unit: 1, Func: 6. Write Sin..
19 3.916245272 192.168.153.130 192 . 168.153.133 Modbus 78 Response: Trans: @; Unit 1, Func: 6: Write Sin
25 4.055977359 192.168.153.135 192.168.153.130 Modbus.. 66 Query: Trans: 142; Unit: 1, Func: 3: Read Hold..
26 4.071992287 192.168.153.130 192,168.153.135 Modbus.. 83 Response: Trans: 142; Unit: 1, Func: 3. Read Hold..
28 5.070115045 192.168.153.135 192.168.153.130 Modbus 66 Query: Trans: 143; Unit: 1, Func: 3: Read Hold

mA B AAETEAATA  dmA den AEs 4sA JAn dmn AEA 4AE  Madbis 05 Raamaman. Teanos Ty 27 oeen Fand 11a1Ad

Frame 18: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0
» Ethernet II, Src: Vmware_e9:cd:9c (00:0c:29:e9:cd:9c), Dst: Vmware_b4:75:ec (00:0c:29:b4:75:ec)
» Internet Protocol Version 4, Src: 192 .168.153.133, Dst: 192.168.153.130
» Transmission Control Protocol, Src Port: 33093, Dst Port: 502, Seq: 1, Ack: 1, Len: 12
» Modbus/TCP
~ Modbus
.000 0110 = Function Code: Write Single Register (&)
Reference Number: @
Data: 0003

[PLRLEMOO Oc 29 b4 75 ec G0 Oc 29 e9 cd 9c 08 B0 45 0|
[cLMENO0 40 d9 ff 40 00 40 06 ac 5f cO a8 99 85 cO ag|
(clol:lolloc 52 81 45 01 f6 c8 be bd c8 d2 99 36 d4 80 1§
(c[olclcMMO0 5 b4 8b G0 00 01 @1 08 Oa 00 05 64 3c 00 OO
[cEINNO0 00 00 00 00 OO 00 06 01 66 00 OO 00 OF

Sekil 5.4. Manipiile edilmis Modbus TCP paketi

Yakalanan paketlerin karsilagtirilarak yapilan analizi sonucunda 192.168.153.135 IP adresli
Modbus Master cihazindan 192.168.153.130 IP adresli Modbus Slave cihazina Modbus TCP
paketleri gonderilirken manipiile edilen paketlerde 192.168.153.133 IP adresli saldirgan
makinesiyle gonderildigi gozlemlenmistir. Paketlerin diger parametrelerinde higbir
degisiklik olmadigi sadece kaynak IP adreslerinin degistigi ve paketlerin bu sekilde
gonderildigi gézlemlenmistir. Slave cihazi kendisine gelen paketlerde kaynak IP adresini
kontrol etmedigi fark edilmistir. Yapilan bu analiz sonucunda iki cihaz arasinda gerceklesen
haberlesme esnasinda Modbus TCP paketinin gonderildigi kaynak IP adresinin kontrol
edilmesi amaciyla Modbus Slave cihazina IP tabanli Windows giivenlik duvari
kullanilmistir. Ayrica cihazlar arasinda akan Modbus TCP paketlerini kontrol etmek yani
paket igerisindeki veri boliimiine esik deger olarak belirtilen degerden fazla deger
girilememesi amaciyla bir ara katmanin gelistirilmesi amaglanmistir. Buna ek olarak,
saldirganin kontrol ara katmanima olas1 bir saldir1 yapabilecegi ihtimaline yonelik bir
giivenlik mekanizmasi gelistirilmistir. Bu glivenlik mekanizmasi sayesinde Modbus Master
haricinde gelen Modbus TCP istekleri engellenecektir. Boylece Modbus Slave cihazi sadece
kontrol ara katmanindan gelen Modbus TCP paketlerini kabul edip kendi yazmaglarina
isleyecek, bagka bir IP adresinden gelecek Modbus TCP paketlerini ara katmandaki kontrol

sonrasinda kendi yazmagclarina islemeyecektir.

5.3. Kontrol Ara Katmani1 (Modbus Sandbox)

Modbus Master ve Modbus Slave cihazlar arasina yerlestirilen ve iki cihaz arasinda akan

Modbus TCP paketlerinin denetimi i¢in bir kontrol ara katmani gelistirilmistir. Bu kontrol



90

ara katmani, lizerinde ¢aligma kapsaminda gelistirilen bir Python kodunun galistigi Ubuntu
igletim sistemine sahip bir makina olup ag iizerinde akan Modbus TCP paketlerini kendi
iizerine alir ve gelistirilen kontrol ara katmani ile denetim sagladigi i¢in Sandbox olarak da

isimlendirilebilir. Kontrol ara katmaninin akis diyagrami Sekil 5.5’te verilmistir.

Dst Modbus Sandbox [2i0le

1

Saldirgan
Evet Src Modbus Hayir
Master R
Kod Uzerindeki Son Yazilan Dogru Veriyi
Yazmaclari Oku Al

SaldirganModbus

Yazmac Degeri
100'den Buyik mi?2

Hayir Saldirgana Ait Veriyi Log
Olarak Yaz

Degeri 100 Olarak Sz
Dederi Yaz z 5
Yaz 9 Son Gercek Veriyi Asagidaki
L J Yazmaclara Yaz

« Modbus Master
« Modbus Slave
« Kod Yazmaclari

Log Tut istenilenModbus

Modbus Slave yaz

Sekil 5.5. Kontrol ara katmaninin akis diyagrami

Sekil 5.5’te verilen akis diyagramina gore ¢aligsma kapsaminda hazirlanan kod ilk basta kendi
502. portunu dinlemeye alir ve kendine gelen Modbus paketlerinin kaynak IP adreslerini alip
Modbus Master IP adresiyle karsilastirir ve IP adresleri oOrtiisiiyorsa kod iizerindeki
yazmagclardaki degerleri okur. Bu degerler 100’den biiyiikse yazmag degeri olarak 100 yazar,
100’den kiigiikse degeri okudugu gibi yazar. Burada belirlenen 100 degeri, simiilasyon
ortaminda secilen varsayilan bir degerdir. Bir sistem odasinda ortamin sicaklik degeri veya
bir niikleer santralde santrifiij donme frekans degeri olarak diisiiniilebilir. Daha sonra
“IstenilenModbus” log dosyasina yazmaglardaki degerleri kaydedip Modbus Slave
cihazindaki yazmaclara degerler yazilir. IP adresleri ortligmiiyorsa kod bunu saldir1 olarak
algilayacak ve en son yazdigt dogru veriyi alacaktir. Saldirgana ait veriyi
“SaldirganModbus” isimli log dosyasina kaydeder. Daha sonrasinda son gergek veriyi

Modbus Master, Modbus Slave ve kontrol ara katmani {izerindeki yazmaglara yazar.



91

Modbus TCP protokoliiniin giivenligine yonelik ¢6zlim olarak onerilen deney diizenegiyle
saldirgan Modbus Slave cihazinin yazmaclarina Metasploit Framework Modbusclient
modiilii kullanarak yetkisiz bir sekilde veri yazmaya calistiZinda Modbus Slave cihazi
oniindeki IP ve port tabanl ¢alisan giivenlik duvarina takilacak ve yetkisiz bir sekilde veri
giremeyecektir. Saldirgan, ayni sekilde Modbus Sandbox yazmaglarina veri girmeye
calistiginda kontrol ara katmaninin veri esik degeri denetim mekanizmasina takilacak ve
yetkisiz bir sekilde veri giremeyecektir. Ayn1 zamanda saldirganin yaptig1 islemler Sandbox
tarafinda loglanacaktir. Bununla beraber Modbus Master tarafinda legal olarak 100 iizerinde
bir deger yazilmaya calisildiginda yazmaglara en fazla 100 degeri girilebilecektir. Bu
siirlamayla birlikte bir iiretim tesisindeki veya bir elektrik dagitim bolgesindeki kontrol
sistemlerinde ornek olarak sicaklik degeri veya santrifiij donme frekansi degeri gibi verileri

belirlenen bir deger lizerinde girilmesi olanaksiz hale getirilmistir.

Bu kisimda, gelistirilen kontrol arakatman kullanmak yerine direk olarak MTU {izerinde
boyle bir kontroliin yapilabilecegi diistiniilebilir, fakat boyle bir sistemin kullanilmast biitiin
EKS yerel a1 izerindeki trafigi kontrol etmeyi olanaksiz hale getirecektir. Onerilen kontrol
arakatmani sayesinde saha cihazlari ve merkezi sunucu arasinda akan biitiin Modbus TCP

paketleri kontrol edilebilecektir.

5.4. Saldir1 Analizi

Sekil 5.2°de gosterildigi gibi tasarlanan deney diizeneginde Kali Linux isletim sistemine
sahip saldirgan bilgisayarinda bulunan giivenlik testi araglari kullanilarak sunucu ve port
taramas1 islemi ve bu islemler sonucu elde edilen bilgilerle Modbus paketlerindeki veri
boliimleri manipiile edilip degistirilmeye calisilmistir. Bu boliimiin ilerleyen kisimlarinda
ekran goriintiileri ile birlikte verilecek olan bu tarama ve veri manipiilasyon islemleri, ilk
etapta caligmada Onerilen savunma mekanizmasi olmadan gerceklestirilerek gosterilmis,
daha sonrasinda tez kapsaminda gelistirilen savunma mekanizmas:t kullanilarak
gergeklestirilmis ve sonuglar analiz edilmistir. Boylece savunma mekanizmasi olarak
gelistirilen kontrol ara katmani olan Modbus Sandbox’ta zafiyet barindirip barindirmadigi

incelenmis olacaktir.

Gelistirilen simiilasyon ortamimnda MTU ve RTU arasinda akan paketlere saldirgan

tarafindan miidahalede bulunuldugu saldir1 senaryosu temel diizeyde Sekil 5.6’da
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gosterilmistir. Goriilecegi tizere; saldirgan, simiilasyon ortaminda RTU cihazina yetkisiz bir
sekilde Modbus TCP yazma degeri gonderdiginde RTU bu veriyi kendi yazmacina yazip
MTU cihazinin okuma mesaji cevap vererek kendi yazmaclarindaki yetki dis1 yazilmis veriyi
gondermektedir. Sonug olarak, saldirganin manipiilasyon islemi basarili olmakta ve hem

RTU hem MTU cihazlarinin yazmag degerleri yetkisiz bir sekilde degistirilmektedir.

MTU RTU

J] —
‘Q"‘-——'M dbuﬁ TCP um
Modbug 1ep
mESaj, Yazm,
esa.]-" Normal Paket
cp pkuma ™
Modb“s-‘
Saldin Paketi
Saldirgan

Sekil 5.6. Savunmasiz sistemde saldir1 senaryosu

Oncelikle kontrol ara katmani eklenmeden sadece Modbus Master ve Modbus Slave
cithazlarinin  higbir giivenlik o6nlemi olmadan haberlestigi ortamda saldir1 analizi
gergeklestirilmistir. Bunun icin ilk etapta nmap tarama araci kullanilarak i¢ agda bulunan ve
Modbus TCP protokoliiniin varsayilan port olarak g¢alistigi 502. port {lizerinde modbus
servisinin ¢aligt1g1 cihazlar tespit edilmistir. Boylece hedef alinan cihazlar belirlenmistir. Bu
asamada Modbus Slave cihazinin lizerinde 502. portun agik oldugu ve ilizerinde modbus

servisinin ¢alistig1 gozlemlenmistir. Sekil 5.7°de ag taramasina ait sonuglar gosterilmistir.

:~# nmap -sS -p 502 192.168.153.0/24 --open -sV

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-11 17:40 +03
Nmap scan report for 192.168.153.130

Host is up (0.00079s latency).
PORT STATE SERVICE VERSION
502/tcp open mbap?

Sekil 5.7. Savunmasiz sistemde nmap taramasi



93

Tarama islemi sonrasinda daha once detaylar1 verilmis olan Metasploit Framework
modbusclient modiilii kullanilarak {izerinde modbus servisinin ¢aligtig1 tespit edilen cihaz
iizerindeki yazmag degerleri manipiile edilmeye c¢alisilmistir. Bunun i¢in yazmag adresi 0
olan adres yerine 0 degeri yetkisiz bir sekilde girilmistir. Manipiile islemi Sekil 5.8’de, bu
islem sonucunda Modbus Slave cihazi {izerindeki yazmaglardaki degerlerdeki degisimler
saldirt Oncesindeki degerler ve saldir1 sonrasindaki degerler gosterilerek Sekil 5.9’da

verilmistir.

msf auxiliary(mo ) > show options

Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description

DATA 0 Data to write (WRITE_COIL and WRITE_REGISTER modes only)

DATA ADDRESS yes Modbus data address

DATA COILS no Data in binary to write (WRITE_COILS mode only) e.g. 0110

DATA REGISTERS no Words to write to each register separated with a comma (WRITE_REGISTERS mode only)
e.g. 1,2,3,4

NUMBER no Number of coils/registers to read (READ COILS ans READ REGISTERS modes only)

RHOST 192.168.153.130 yes The target address

RPORT 502 yes The target port (TCP)

UNIT_NUMBER 1 no Modbus unit number

Auxiliary action:

Name Description

WRITE REGISTER Write one word to a register

msf auxiliary( ) > run

[*] 192.168.153.130:502 - Sending WRITE REGISTER...
[+] 192.168.153.130:502 - Value 0 successfully written at registry address 0
[*] Auxiliary module execution completed

Sekil 5.8. Savunmasiz sistemde manipiile islemi

Saldir1 sonucunda istismar modiiliiniin i¢inde yazmag¢ 0 adresine basarili bir sekilde 0
degerinin girildigi yazmaktadir. Modbus Slave cihaz1 iizerinde manipiile islemi sonrasi
yazmag degerleri iizerindeki degisim ve saldirmin bagarili bir sekilde sonuglandig:

gbozlemlenmistir.
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Sekil 5.9. Modbus Slave yazmag degerleri (a) saldir1 ncesi (b) saldir sonrasi

Savunmasiz sistemde yani Modbus Master ve Modbus Slave cihazlar arasindaki
haberlesmede herhangi bir kontrol ara katmani kullanilmadiginda gergeklestirilen siber
saldirinin basarili bir sekilde sonuglandig1 gézlemlenmistir. ikinci etapta ise Modbus Master
ve Modbus Client cihazlari arasinda savunma mekanizmasi olarak Modbus Sandbox’in ve
Windows giivenlik duvarmin kullanildigr Sekil 5.2°de gosterilen topolojide siber saldiri
gergeklestirilmis ve saldir1 sonuglari gézlemlenmistir. Saldirinin bu boliimiinde de saldirt
araci olarak tekrar ag taramasi i¢in Nmap araci ve veri manipiilasyonu i¢in modbusclient
modiilii kullanilmistir. Fakat ag topolojisine gére Modbus Slave bu sefer varsayilan Modbus
portu yani 502. port iizerinden degil 503. port tizerinden haberlesmektedir. Modbus Sandbox
ise bu sefer varsayilan Modbus haberlesme portu yani 502. port tizerinden haberlesmektedir.
Yani bir bakima saldirgan ag lizerinde direk olarak Modbus varsayilan portu agik olan
sunucular1 tararsa Modbus Slave cihazlarini tespit edemeyecektir. Bu da bir bakima
saldirganin Modbus cihazini varsayilan saldir1 vektorleriyle tespit edememesinden dolay1
giivenlik 6nlemi olarak sayilabilir. Bu ¢alismada Nmap taramasiyla ag tizerinde hem 502
hem de 503. portu agik olan cihazlar tespit edilmis ve bu cihazlar {izerinde modbusclient
kullanilarak manipiilasyon islemi gerceklestirilerek Modbus Slave ve Modbus Sandbox
makinalarindaki yazmaglar {izerindeki degerlerdeki degisimler ve saldirmin basarili
sonuglanip sonuglanmadigi gozlemlenmistir. Sekil 5.10°da Nmap tarama sonuglar1 ve Sekil

5.11°de manipiilasyon islemine ait ekran goriintiileri mevcuttur.
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:~# nmap -sS -p 502,503 192.168.153.0/24 --open

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-11 18:16 +03

Nmap scan report for 192.168.153.137

Host is up (0.00072s latency).

Not shown: 1 closed port

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

502/tcp open mbap

MAC Address: 00:0C:29:94:57:FA (VMware)

Nmap scan report for 192.168.153.138

Host is up (0.00083s latency).

Not shown: 1 closed port

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

503/tcp open intrinsa

MAC Address: 00:0C:29:71:8A:DB (VMware)

Sekil 5.10. Savunmali sistemde nmap taramasi

Tarama sonucuna gore, yukarda da bahsedildigi gibi Modbus Slave cihazinda 503. portun,
Modbus Sandox cihazinda 502. portun agik oldugu tespit edilmistir.

msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description

DATA Data to write (WRITE COIL and WRITE REGISTER modes only)

DATA ADDRESS Modbus data address

DATA COILS Data in binary to write (WRITE COILS mode only) e.g. 0110

DATA REGISTERS Words to write to each register separated with a comma (WRITE REGISTERS mode only)
00 152:3,4

NUMBER 1 Number of coils/registers to read (READ_COILS ans READ REGISTERS modes only)

RHOST 192.168.153.130 The target address

RPORT 503 The target port (TCP)

UNIT_NUMBER 1 Modbus unit number

Auxiliary action:

Name Description

msf auxiliary( ) > run

192.168.153.130:503 - Auxiliary failed: Rex::ConnectionTimeout The connection timed out (192.168.153.130:503).

192.168.153.130:503 - Call stack:

192.168.153.130:503 -  /usr/share/metasploit-framework/vendor/bundle/ruby/2.3.0/gems/rex-socket-0.1.6/1ib/rex/socket/comm/1o
cal.rb:291:in 'rescue in create by type'

Sekil 5.11. Savunmal1 sistemde manipiilasyon islemi

Sekil 5.11’e gore modbusclient modiilii kullanilarak Modbus Slave cihazinin yazmag 0
adresine 0 degeri yetkisiz bir sekilde girilmeye calisilmis, fakat topolojiye gore IP ve Port
tabanli calisan giivenlik duvari bu saldiriyr engellemis ve Modbus Slave cihazindaki

yazmaglara herhangi bir miidahalede bulunulamamugtir.

Nmap tarama sonuglara gore 502. portunun agik oldugu tespit edilen Modbus Sandbox
cihazina yonelik manipiilasyon igsleminde cihaz iizerinde c¢alisan ve detaylar1 yukaridaki
boliimlerde verilen kontrol ara katmani bu saldirtyr engelleyerek saldirgana ait loglari
“SaldirganModbus” isminde bir dosyaya kaydeder. Ayn1 zamanda kod igerisinde bulunan
kontrol fonksiyonuyla Modbus Master cihazindaki yazmacg adreslerine 100 iizerinde bir

deger girildiginde bu islem engellenecek ve Modbus Slave cihazindaki yazmagta ilgili adrese
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en fazla 100 olarak yazacaktir. Sekil 5.12’de Modbus Sandbox cihazina yonelik

manipiilasyon islemine ait ekran goriintiisii verilmistir.

msf auxiliary( ) > show options
Module options (auxiliary/scanner/scada/modbusclient):
Name Current Setting Required Description
DATA Data to write (WRITE COIL and WRITE REGISTER modes only)

DATA ADDRESS = Modbus data address
DATA COILS no Data in binary to write (WRITE COILS mode only) e.g. 0110

DATA REGISTERS no Words to write to each register separated with a comma (WRITE REGISTERS mode only)

1 no Number of coils/registers to read (READ COILS ans READ REGISTERS modes only)
RHOST 192.168.153.137 yes The target address

502 yes The target port (TCP)
UNIT_NUMBER 1 no Modbus unit number
Auxiliary action:

Name Description

msf auxiliary( ) > run

*] 192.168.153.137:562 - Sending WRITE REGISTER...
[+] 192.168.153.137:502 - Value @ successfully written at registry address @
*] Auxiliary module execution completed

Sekil 5.12. Savunmal: sistemde Modbus Sandbox cihazina yonelik manipiilasyon islemi

Bu siber saldir1 islemi sonrasinda saldir1 opsiyonlarinda da belirtildigi gibi 0. yazmag

adresine 0 degeri yetkisiz bir sekilde girilmeye calisilmis ve saldir1 kodu calistirildiginda

kodun basarili bir sekilde ¢alisip ilgili yazmaca degerin girildigi belirtilmektedir. Fakat

Modbus Sandbox ve Modbus Slave cihazlarinin yazmagclart incelendiginde saldirinin

basarisiz oldugu ve yazmag degerlerinin degismedigi gozlemlenmistir. Ilgili ekran

goriintiileri Sekil 5.13’te verilmistir.

% Modbus Slave - Mbslave1 i Modbus Slave - Mbslave1
File Edit Connection Setup Display View Fle Edt Connection Setup Display View

Ded& T = w8 Ded& ™ = LAl (4

| @ Mbslave1 # Mbslave?

D=1 F=03 o="F=03
_ mes| o000 | L T
12 | o T
34 | 1 H
67 2 67
99 3| 99
100 A 100
(a) (b)

Sekil 5.13. Savunmali sistemde Modbus Slave yazmaglar1 (a)
sonrasi

saldirt oncesi (b) saldiri

Sekil 5.14°te Modbus Sandbox cihazindaki yazmag degerlerinin aktigi komut satirt ¢iktilari

gosterilmektedir.
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tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN10MB (Ethernet), capture size 65535 bytes

1 packet captured

4 packets received by filter

® packets dropped by kernel

b'10:22:44.297291 IP 192.168.153.135.49174 > 192.168.153.137.502: Flags [P.], se
q 3686355813:3606355825, ack 1696433388, win 256, length 12\n'

[12, 34, 67, 99, 100, ©, 0, @, 8, 0]

yazdi

Sekil 5.14. Modbus Sandox cihazi yazmag degerleri

Tiim bunlarla birlikte Modbus Sandbox cihazina yonelik gerceklesen siber saldir1 sonucu
olusan tiim loglarin kaydedildigi “SaldirganMobdus” isimli kayit dosyasina ait bir ekran

goriintiisti de Sekil 5.15’te gosterilmistir.

| 7 saldirganmodbus.log x

val 15306 ecr 310854], length e\n'|[23, 17, 32, 12, @, @, 0, ©, @, 0]|2017-05-29 12:55:06.607648

b'12:55:11.708655 IP 192.168.153.130.503 > 192.168.153.137.52660: Flags [F.], seq 876241342, ack 2582878900, win 64228, options [nop,nop,TS
val 15368 ecr 312393], length @\n'|[23, 17, 32, 12, 6, 0, 0, @, @, 0]|2017-05-29 12:55:12.758107

b'12:55:21.106537 IP 192.168.153.133.39009 > 192.168.153.137.502: Flags [S], seq 3893535546, win 29200, options [mss 1460,sack0K,TS val 307461
ecr @,nop,wscale 7], length @\n'|[32, 17, 32, 12, ©, 0, 0, @, O, 0]]|2017-05-29 12:55:22.124550

b'12:55:25.833798 IP 192.168.153.130.503 > 192.168.153.137.52938: Flags [F.], seq 2493835014, ack 2987254928, win 64228, options [nop,nop,TS
val 15509 ecr 315921], length @\n'|[23, 17, 32, 12, 6, @, 0, @, ©, 0]|2017-05-29 12:55:26.915820

b'12:55:27.396677 IP 192.168.153.130.503 > 192.168.153.137.52998: Flags [F.], seq 2843854897, ack 2572595409, win 64228, options [nop,nop,TS
val 15525 ecr 316315], length e\n'|[23, 17, 32, 12, @, @, 0, ©, @, 0]|2017-05-29 12:55:28.457186

b'12:55:308.522374 IP 192.168.153.130.503 > 192.168.153.137.53084: Flags [F.], seq 697505048, ack 17119217, win 64228, options [nop,nop,TS val
15556 ecr 317096], length @\n'|[23, 17, 32, 12, @, @, 0, 0, 6, 0]]|2017-05-29 12:55:31.675879

b'12:55:51.083957 IP 192.168.153.130.503 > 192.168.153.137.53366: Flags [F.], seq 432146793, ack 2636346539, win 64228, options [nop,nop,TS
val 15761 ecr 322237], length e\n'|[12, 17, 32, 12, @, @, @, ©, @, 0]|2017-85-29 12:55:52,2085981

b'12:55:52.803434 IP 192.168.153.130.503 > 192.168.153.137.53426: Flags [F.], seq 859298180, ack 888461355, win 64228, options [nop,nop,TS val
15779 ecr 322667], length @\n'|[12, 17, 32, 12, @, @, 0, 0, 6, 0]]|2017-05-29 12:55:53.908068

b'12:55:55.959541 IP 192.168.153.130.503 > 192.168.153.137.53512: Flags [F.], seq 1934978978, ack 1384899767, win 64228, options [nop,nop,TS
val 15811 ecr 323456], length e\n'|[12, 17, 32, 12, 0, @, 0, ©, @, 0]|2017-05-29 12:55:57.029306

b'12:56:00.771976 IP 192.168.153.130.503 > 192.168.153.137.53618: Flags [F.], seq 133277498, ack 2389874536, win 64228, options [nop,nop,TS
val 15859 ecr 324659], length @\n'|[12, 17, 32, 12, 6, 0, 0, 6, 8, 0]|2017-05-29 12:56:02.256591

Sekil 5.15. SaldirganModbus log dosyast

5.5. Degerlendirme

Bu ¢alisma kapsaminda Shodan arama motoru ile EKS’lerde haberlesme protokollerinin
diinya genelinde kullanim oranlarinin belirlenmesi sonucu Modbus TCP protokoliiniin yari
yartya kullanildigi gézlemlenmistir. Modbus TCP protokoliiniin giivenligine ¢oziim olarak
ortaya konulan bu c¢alisma ile EKS aglarinin haberlesmesine yonelik siber saldirilarin ciddi
oranda engellenebilecegi ve gerceklestirilen siber saldirilarin loglanabilecegi gosterilmistir.
Ayrica lilkemizde de kritik altyapilarin gilivenligine yonelik caligmalara da katkilar

saglayacagi degerlendirilmektedir.

5.6. Modbus Sandbox Stmirhiliklar:

Bu ¢alismanin tasarlanan deney diizenegindeki topolojiye gore Modbus TCP protokoliiniin
kaynak IP adresi kontol eksikligi zafiyeti istismar edilerek saha cihazi iizerindeki

yazmaglardaki degerlerin manipiile edilebildigi gosterilmis ve bu zafiyeti gidermeye yonelik
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bir Modbus Sandbox gelistirilmistir. Tespit edilen zafiyet, Modbus TCP protokoliiniin
verilerin geldigi kaynak IP adresini kontrol etmemesidir. Dolayisiyla Modbus Sandbox
makinasiyla kaynak IP adresi kontrolii saglanarak verilerin geldigi kaynak IP adresi
denetlenmekte ve kod igerisinde belirlenen IP adresinden farkli bir IP adresinden veri
girilmeye calisildiginda Modbus Slave cihazi oniindeki IP ve Port tabanli giivenlik duvari
ve Modbus Sandbox bunu engellemektedir. Bu durumda bu giivenlik 6nlemini atlatmaya
yonelik akla gelen ilk yontem saldirganin IP adresini Modbus Master IP adresiyle ayni IP
adresi olacak sekilde Ethernet ara yiiziinde gerekli degisiklikleri yaparak Modbus Sandbox
makinasin1 aldatmaktir. Fakat bu yontem denendiginde Modbus Master iizerinde “Write
Error” hatasi alinmis ve saldir1 basariyla sonuglanmamistir. Bunun nedeni ag tizerinde
saldirgan makinasinin I[P adresi ile Modbus Master makinasinin IP adreslerinin ayni

olmasindan dolay1 IP adresi ¢akismasinin yasanmasidir.

Ote yandan, Modbus Sandbox makinasi igerisinde kosan kodun igerisinde yer alan
topolojideki cihazlarin soketlerinin agildig1 dongii tamamlanmadan saldirgan tarafindan yeni
bir veri basilmaya ¢alisilmasinda Modbus Sandbox ve Slave cihazlarindaki yazmaglara yetki
disinda veri girilebilmektedir. Bu bakimdan Modbus Sandbox yazmaglarina saldirgan
tarafindan gergeklestirilen bir kaba kuvvet saldirisiyla saldirgan basarili bir sekilde
saldirisin1 gergeklestirebilmektedir. Buna 6nlem olarak hizli islem kapasitesine sahip olan
FPGA gibi donanimsal araglar kullanilarak yazilimin hizli islemesiyle bu saldir1 yontemi

engellenebilir.
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6. SONUC VE DEGERLENDiRMELER

Bu ¢alismada, enerji, su, ulasim, saglik, bankacilik, niikleer/kimyasal tesisler ve haberlesme
sistemleri bagta olmak tizere kritik altyapilarin ve Endiistriyel Kontrol Sistemlerinin en
onemli bilesenlerinden birisi olan SCADA sistemleri ve bilesenlerinin giivenlik agiklar1 ve
saldir1 vektorleri incelenmistir. EK olarak, EKS aglarinda en sik kullanilan TCP/IP tabanl
haberlesme protokolleri Shodan arama motoruyla taranmis, ¢ikan sonuclar analiz edilerek
istatistikleri ¢ikarilmis ve Modbus TCP protokoliiniin diinya genelinde %350 oranla
kullanildigr gozlemlenmistir. Ayrica istatistikleri ¢ikarilan bu protokollerin {ilkeler
tarafindan kullanim oranlar1 da tespit edilmis ve iilkemizin diinya iilkeleri arasinda EKS
haberlesme protokollerini %1 oraniyla kullandig: tespit edilmistir. Bu sonuglara gore, EKS
aglarinda %50 oranla en sik kullanilan Modbus TCP protokoliine odaklanilmis ve bu

protokoliin giivenligine yonelik ¢éziim Onerisi gelistirilmistir.

Tez kapsaminda Modbus TCP protokoliiniin giivenligine ¢6ziim olarak onerilen giivenlik
mimarisi Modbus Poll simiilasyon ortaminda ger¢eklestirilmistir. Bu mimaride MTU olarak
simiile edilen Modbus Master ve RTU olarak simiile edilen Modbus Slave cihazlari arasinda
akan Modbus TCP paketleri Wireshark araci kullanilarak analiz edilmistir. Yapilan analiz
sonucunda Modbus TCP protokoliiniin kaynak IP kontroliinii yapmadigi, akan paketlerin
sifrelenmeden agik metin sekilde gonderildigi, araya girerek iki cihaz arasinda akan biitlin
paketlerin okunabildigi ve Metasploit Framework kullanilarak paketler {izerinde

manipiilasyon islemlerinin gerceklestirilebildigi analiz edilmistir.

Modbus TCP protokoliiniin, paketlerin kaynak IP adresinin kontoliinii yapmamasi zafiyetini
engellemek amaciyla test diizenegi ortaminda IP ve port tabanli Windows giivenlik duvari
kullanilmistir. Burada kullanilan giivenlik duvari simiilasyon ortamimnda Windows isletim
sistemine ait olup Modbus TCP paketlerini, sadece kontrol ara katmanin 502. portundan

gelen paketleri kabul etmesi yoniinde yapilandirilmistir.

Literatiirde “intruder” olarak isimlendirilen kiiskiin veya kotii niyetli bir ¢alisanin veya
bilingsiz bir ¢alisanin sahada bulunan EKS cihazlarinin yazmagclarina istenmeyen bir deger
girmesini engellemek yani Modbus TCP protokoliindeki veri kontroliinii saglamak amaciyla
tez kapsaminda Onerilen test diizenegi ortamindaki kontrol ara katmaninda ¢alisan programa

ek bir fonksiyon eklenmistir. Bu fonksiyon sayesinde Modbus tabanli EKS saha cihazlarinin
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yazmaglarina belirlenen esik degerin lizerinde bir deger girilemeyecek, girilmesi durumunda
yazmaglara en fazla esik deger yazilacaktir. Ayrica saldirganin kontrol ara katmaninda
bulunan yazmaglarina yetkisiz bir sekilde veri yazmasini engellemek amaciyla ara katmana
gelen tiim paketler dinlenmis ve bu paketlerin kaynak IP adresleri karsilastirilmistir. Gelen
paketlerin IP adresleri Modbus Master haricinde bir IP adresinden geliyorsa, sistem bu
durumu bir saldir1 olarak algilamakta ve yazmaglara yazilmak istenen degerler ara katman
yazmaglarina yazilmayip en son yazili olan yazmag¢ degerler yazilmakta ve saldir1 paketi
loglanmaktadir. Boylece literatiir taramasinda eksikligi goriilen EKS aginda akan Modbus
TCP paketlerinde veri kontroliine yonelik yeni bir ¢oziim Onerisinde bulunulmus ve

uygulanabilirligi gosterilmistir.

Kritik bilgi sistemlerine yonelik risk degerlendirmeleri hayati derecede 6neme sahip diger
bir unsurdur. Ozellikle iilke giivenligini ilgilendiren altyapilara yonelik siber saldirilar igin
risk degerlendirme teknikleri kullanilmalidir. Bu bakimdan, Irmak ve Erkek’in [133] saldiri
agact gosterimi ile ¢ok nitelikli fayda teorisini kullanarak onerdikleri calisma, kritik bilgi

sistemlerinde risk degerlendirmesi i¢in 6nemli bir rehberlik teskil edebilir.

Bilgi giivenliginin ii¢ bileseni gizlilik, biitiinliik ve erisilebilirliktir. Bunlardan erisilebilirlik,
SCADA sistemlerinin gergek zamanli ¢alismasindan dolay1 en 6nemli bilesendir. Verilerin
iletimi sirasinda milisaniyeler seviyesinde bir zaman gecikmesinin bile fonksiyonel
islemlerin ¢ok ciddi aksamalarina sebebiyet vermesi olasilig1 yiiksektir. Bu yiizden gercek
zamanli ¢alisgan SCADA sistemleri iizerinde giivenlik testlerinin yapilmasi sakincali
olabilmektedir. Dolayisiyla SCADA sistemlerinin devreye alinmadan Once giivenlik
testlerinin yapilmasi gerektigi sonucuna varilmistir. Bu baglamda, bazi 6zel sektor
kuruluslarinin ve tiniversitelerin SCADA sistemlerinin giivenligine yonelik deney diizenegi
ortamlarinin var oldugu fakat ulusal ¢apta ¢aligmalar i¢in yetersiz oldugu gozlemlenmistir.
Bu bakimdan ilkemizdeki ulusal enerji altyapisinin giivenligini saglamaya yonelik ulusal
bir arastirma gelistirme laboratuvarinin ve deney diizeneklerinin kamu, iiniversite ve 6zel

sektor igbirligi ile olusturulmasi gerektigi 6nerilmektedir.

Bu calisma kapsaminda diinya genelinde tespit edilen EKS haberlesme protokollerinin
kullanim oranlar1 ve diinya genelinde lilkemizdeki kullanim oranlar1 belirlenmis ve Modbus
TCP protokolii belirgin bir sekilde %50°’lik oranla kullanildigi tespit edilmistir. Bu kapsamda

mevcut ¢aligma Shodan arama sonuglarimin yarisinin giivenligine ¢oziim tiretmektedir.
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Ayrica ¢alismanin 6nceki boliimlerinde bahsedilen ilki “2013-2014 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1” ve ikincisi “2016-2019 Ulusal Siber Giivenlik Stratejisi”
kapsaminda siber savunmanin gii¢lendirilmesi ve kritik altyapilarin korunmasi amaciyla

yapilan ¢alismalara katkilar saglayacagi degerlendirilmektedir.

Calisma kapsaminda onerilen, kontrol ara katmani iizerinde kosan Python koduna ait temel
siirlilik, saldirganin giivenlik sistemine kaba kuvvet saldiris1 yaparak saha cihazi tizerindeki
yazma¢ degerlerini yetkisiz bir sekilde degistirebilmesidir. Bu saldir1  yontemini
engellemeye yonelik paralel islem yapan ve hizli islem giiciine sahip FPGA gibi donanimsal

coziimler gelistirilebilir.

Genel bir sonu¢ olarak, fonksiyonel iglemlerini kaybetmesi, zarar gormesi veya veri
iletiminde olusan manipiilasyonlar sonucunda toplum diizenini, insan hayatini, ekonomik
kayiplari, ulusal veya global diizeyde gilivenligi sekteye ugratabilecek kritik altyapi
sistemlerinin gilivenlik bilinciyle olusturulmasi ve buna uygun tasarlanmasi gerektigi
siiphesizdir. Ozellikle iilkemizde elektrik dagitim firmalarinin kullandigi  kontrol
sistemlerinin haberlesme protokollerinin yeniden gozden gecirilmesi ve siber giivenlik
acisindan ele alinmasi1 gerekmektedir. Kritik altyapilar igerisinde en 6énemli sistemlerden
birisi olan SCADA sistemlerinin glivenligi hayati derecede éneme sahiptir. Bu nedenle,
sunulan tezde SCADA sistemlerinin haberlesmesinde en sik kullanilan Modbus
protokoliiniin giivenligine yonelik bir ¢alisma Onerilmistir. Onerilen calismanin gercek
sistemlerle entegre calistirilmasi, hem i¢ agdan hem de dis agdan gelebilecek siber
saldirilarin etkilerini hafifletecektir. Boylece, sunulan tez ¢alismasi ile kritik bir altyap1 olan

SCADA sistemlerinin glivenligine katki saglanacagi degerlendirilmektedir.
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