
T.C.
YILDIZ TEKNİK ÜNİVERSİTESİ
FEN BİLİMLERİ ENSTİTÜSÜ

WEB UYGULAMALARINDA ALANA ÖZGÜ METRİKLER İLE HATAYA
YATKINLIK TAHMİNİ

MEHMET SERDAR BİÇER

DOKTORA TEZİ
BİLGİSAYAR MÜHENDİSLİĞİ ANABİLİM DALI
BİLGİSAYAR MÜHENDİSLİĞİ PROGRAMI

DANIŞMAN
PROF. DR. BANU DİRİ

İSTANBUL, 2018



T.C.
YILDIZ TEKNİK ÜNİVERSİTESİ
FEN BİLİMLERİ ENSTİTÜSÜ

WEB UYGULAMALARINDA ALANA ÖZGÜ METRİKLER İLE HATAYA
YATKINLIK TAHMİNİ

Mehmet Serdar BİÇER tara ndan hazırlanan tez çalışması 28.12.2017 tarihinde aşağıdaki
jüri tara ndan Yıldız Teknik Üniversitesi Fen Bilimleri Ens tüsü Bilgisayar Mühendisliği
Anabilim Dalı’nda DOKTORA TEZİ olarak kabul edilmiş r.

Tez Danışmanı
Prof. Dr. Banu DİRİ
Yıldız Teknik Üniversitesi

Jüri Üyeleri

Prof. Dr. Banu DİRİ
Yıldız Teknik Üniversitesi

Prof. Dr. Oya KALIPSIZ
Yıldız Teknik Üniversitesi

Doç. Dr. Hasan SÖZER
Özyeğin Üniversitesi

Doç. Dr. Özgür Koray ŞAHİNGÖZ
İstanbul Kültür Üniversitesi

Doç. Dr. Mehmet Sıddık AKTAŞ
Yıldız Teknik Üniversitesi



ÖNSÖZ

Doktora tez danışmanım olmayı kabul eden ve tez sürecinde desteklerini ve yardımlarını
esirgemeyen, tezin araş rma ve deneysel çalışmaları boyunca bana yol gösterici olan de-
ğerli hocamProf. Dr. Banu DİRİ’ye sonsuz teşekkürlerimi sunarım. O olmadan bu çalışmayı
bi remezdim.

Ayrıca, çalışmam boyunca gösterdikleri destek için sevgili aileme,

Tez çalışmam konusunda beni mo ve eden, iyi ve kötü günümde yanımda olan, bundan
sonra da olmaya devam edeceğini bildiğim sevgili nişanlıma teşekkür ediyorum.

Bu çalışma, yakın bir zaman önce aramızdan ayrılmış olan ağabeyim Doç. Dr. Suat BİÇER’e
ithaf edilmiş r.

Ocak, 2018

Mehmet Serdar BİÇER



İÇİNDEKİLER

Sayfa

SİMGE LİSTESİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vii

KISALTMA LİSTESİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii

ŞEKİL LİSTESİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii

ÇİZELGE LİSTESİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x

BÖLÜM 1
GİRİŞ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 Literatür Öze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 Tezin Amacı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

1.3 Orijinal Katkı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

BÖLÜM 2
İLGİLİ ÇALIŞMALAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.1 Çalışmaların İncelenmesi . . . . . . . . . . . . . . . . . . . . . . . . . . 11

BÖLÜM 3
WEB METRİKLERİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.1 Web Uygulama Hataları . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.2 Önerilen Metrikler . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

BÖLÜM 4
HATA TAHMİN MODELİ VE VERİ KÜMELERİ . . . . . . . . . . . . . . . . . . . . . . 24

4.1 Mimari . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.2 Algoritmalar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.2.1 Rastgele Orman . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.2.2 Naive Bayes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.2.3 Bayes Ağı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.2.4 Çapraz Geçerleme . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.2.5 Korelasyon Özellik Seçimi . . . . . . . . . . . . . . . . . . . . . . 28

iv



4.2.6 Mann-Whitney U Tes . . . . . . . . . . . . . . . . . . . . . . . 28

4.3 Performans Ölçümü . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.4 Veri Kümeleri . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

BÖLÜM 5
SUNUCU TARAFLI KOD METRİKLERİ . . . . . . . . . . . . . . . . . . . . . . . . . . 33

5.1 Kullanılan Metrikler . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

5.2 Veri Kümesi Oluşumu . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

5.3 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.4 Değerlendirme ve Yorumlar . . . . . . . . . . . . . . . . . . . . . . . . . 38

BÖLÜM 6
İSTEMCİ TARAFLI KOD METRİKLERİ . . . . . . . . . . . . . . . . . . . . . . . . . . 42

6.1 HTML Metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

6.1.1 HTML Nedir? . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

6.1.2 Veri Analizi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

6.1.3 Veri Kümesi Oluşumu . . . . . . . . . . . . . . . . . . . . . . . . 45

6.1.4 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

6.2 CSS Metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

6.2.1 CSS Nedir? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

6.2.2 CSS Seçicileri . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

6.2.3 Veri Kümesi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

6.2.4 Veri Çıkarımı . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

6.2.5 Veri Analizi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

6.2.6 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

6.3 Değerlendirme ve Yorumlar . . . . . . . . . . . . . . . . . . . . . . . . . 56

BÖLÜM 7
FAYDA MALİYET ANALİZİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

7.1 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

7.2 Değerlendirme ve Yorumlar . . . . . . . . . . . . . . . . . . . . . . . . . 64

BÖLÜM 8
OPTİMİZASYON ALGORİTMALARININ HATA TAHMİNİNE UYGULANMASI . . . . . . . 66

8.1 Gene k Programlama . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

8.2 Yapay Bağışıklık Sistemleri . . . . . . . . . . . . . . . . . . . . . . . . . 67

8.2.1 Tanımlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

8.2.2 Immunos-81 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

v



8.2.3 Immunos-99 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

8.2.4 AIRS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

8.3 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

8.4 Değerlendirme ve Yorumlar . . . . . . . . . . . . . . . . . . . . . . . . . 76

BÖLÜM 9
DERİN ÖĞRENME . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

9.1 Konvolüsyonel Sinir Ağları . . . . . . . . . . . . . . . . . . . . . . . . . . 79

9.1.1 Konvolüsyon . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

9.1.2 Ak vasyon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

9.1.2.1 ReLU . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

9.1.3 Havuzlama . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

9.1.4 Tam Bağlanma . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

9.1.4.1 Bırakma . . . . . . . . . . . . . . . . . . . . . . . . . 82

9.2 Deney Tasarımı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

9.3 Sonuçlar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

9.4 Değerlendirme ve Yorumlar . . . . . . . . . . . . . . . . . . . . . . . . . 84

BÖLÜM 10
SONUÇLAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85

KAYNAKLAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

EK A
LİTERATÜRDEKİ YAZILIM METRİKLERİ . . . . . . . . . . . . . . . . . . . . . . . . . 99

ÖZGEÇMİŞ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

vi



SİMGE LİSTESİ

cr Çaprazlama
g Jenerasyon
k Komşuluk sayısı
mc Ha za hücresi
MS S alt kümesinin faydası
NEC Normalize beklenen masraf
pd Hata yakalama oranı
pf Yanlış alarm oranı
PC Masraf olasılığı
rcf Özellik-sınıflandırma korelasyonlarının ortalama değeri
rff Özellik-özellik korelasyonlarının ortalama değeri
Ri i. kümedeki sıralama değerlerinin toplamı

vii



KISALTMA LİSTESİ

AIRS Ar ficial Immune Recogni on Systems
ARB Ar ficial Recogni on Ball
AST Abstract Syntax Tree
AUC Area Under Curve
AVG Average
CFS Correla on-based Feature Selec on
CMS Content Management System
CSS Cascading Style Sheets
CVS Concurrent Version System
DOM Document Object Model
HTML HyperText Markup Language
FN False Nega ve
FP False Posi ve
FPR False Posi ve Rate
GA Gene k Algoritmalar
GP Gene k Programlama
GPL GNU Public License
NB Naive Bayes
PD Probability of detec on
PF Probability of false alarms
PHP PHP: Hypertext Preprocessor
RO Rastgele Orman
RFC Request For Comments
ROC Receiver-Operator Characteris cs
SQL Structured Query Language
SVN Subversion
TN True Nega ve
TP True Posi ve
TPR True Posi ve Rate
YBS Yapay Bağışıklık Sistemleri
YSA Yapay Sinir Ağları
XML eXtensible Markup Language
XSS Cross-site Scrip ng

viii



ŞEKİL LİSTESİ

Sayfa

Şekil 2.1 Çalışmaların yıllara göre dağılımı. . . . . . . . . . . . . . . . . . . . 8

Şekil 2.2 Çalışmalarda kullanılan metrik pleri . . . . . . . . . . . . . . . . . 9

Şekil 2.3 2011-2013 arası çalışmalarda kullanılan metrik pleri . . . . . . . . 9

Şekil 2.4 Çalışmaların programlama dillerine göre dağılımı. . . . . . . . . . . 10

Şekil 2.5 Çalışmalardaki odak noktaları. . . . . . . . . . . . . . . . . . . . . . 10

Şekil 2.6 Çalışmalarda kullanılan algoritmalar. . . . . . . . . . . . . . . . . . 11

Şekil 4.1 Öğrenme tabanlı hataya yatkınlık tahmini sistemi mimarisi. . . . . . 25

Şekil 4.2 Naive Bayes ağının yapısı [121]. . . . . . . . . . . . . . . . . . . . . 27

Şekil 4.3 ROC eğrisinin bölümleri [11] . . . . . . . . . . . . . . . . . . . . . . 30

Şekil 6.1 HTML kod örneği . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

Şekil 6.2 Özelliklerin bilgi kazanımına göre sıralanması (HTML ve sunucu) . . . 45

Şekil 6.3 Sınıflandırıcılar arası performans karşılaş rması (HTML ve sunucu) . 49

Şekil 6.4 CSS kod örneği . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

Şekil 6.5 Özelliklerin bilgi kazanımına göre sıralanması (CSS) . . . . . . . . . . 54

Şekil 6.6 Sınıflandırıcılar arası performans karşılaş rması (CSS) . . . . . . . . 55

Şekil 7.1 Masraf eğrisinin bölümleri. . . . . . . . . . . . . . . . . . . . . . . 58

Şekil 7.2 ROC eğrisinin bölümleri [11] . . . . . . . . . . . . . . . . . . . . . . 59

Şekil 7.3 Maliyet eğrisinin oluşturulması [134] . . . . . . . . . . . . . . . . . 60

Şekil 7.4 Filtrelenmemiş Typecho veri kümesi için maliyet eğrisi . . . . . . . . 61

Şekil 7.5 Filtrelenmiş Typecho veri kümesi için maliyet eğrisi . . . . . . . . . 61

Şekil 8.1 Gene k algoritma . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

Şekil 8.2 Immunos-81 [144] (a) Eği m (b) Test . . . . . . . . . . . . . . . . . 69

Şekil 8.3 Immunos-99 [144] . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

Şekil 8.4 AIRS algoritması [144] . . . . . . . . . . . . . . . . . . . . . . . . . 71

Şekil 8.5 Performans karşılaş rması (HTML ve sunucu) . . . . . . . . . . . . 74

Şekil 8.6 Metrik se bazında performans karşılaş rması (HTML ve sunucu) . . 74

Şekil 8.7 Proje bazında performans karşılaş rması (HTML ve sunucu) . . . . . 75

Şekil 8.8 Performans karşılaş rması (CSS metrikleri) . . . . . . . . . . . . . . 75

ix



Şekil 8.9 Metrik se bazında performans karşılaş rması (CSS metrikleri) . . . 76

Şekil 8.10 Proje bazında performans karşılaş rması (CSS metrikleri) . . . . . . 76

Şekil 9.1 Derin öğrenme ağı [148] . . . . . . . . . . . . . . . . . . . . . . . . 78

Şekil 9.2 Konvolüsyonel sinir ağı [152] . . . . . . . . . . . . . . . . . . . . . 79

Şekil 9.3 Doğal dil işlemede kullanılan konvolüsyonel sinir ağı [153] . . . . . . 80

Şekil 9.4 ReLU [155] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

Şekil 9.5 Bırakma [156] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

Şekil 9.6 Geniş & derin öğrenme [158] . . . . . . . . . . . . . . . . . . . . . 83

x



ÇİZELGE LİSTESİ

Sayfa

Çizelge 3.1 Web uygulamalarındaki hataların sınıflandırılması [44] . . . . . . 21

Çizelge 3.2 Önerilen metrik kümesi (a) . . . . . . . . . . . . . . . . . . . . . 22

Çizelge 3.3 Önerilen metrik kümesi (b) . . . . . . . . . . . . . . . . . . . . . 23

Çizelge 4.1 Rastgele Orman için varsayılan değerler . . . . . . . . . . . . . . 26

Çizelge 4.2 Naive Bayes için varsayılan değerler . . . . . . . . . . . . . . . . 26

Çizelge 4.3 Bayes Ağı için varsayılan değerler . . . . . . . . . . . . . . . . . . 27

Çizelge 4.4 Hata matrisi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Çizelge 4.5 Proje ista s kleri . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Çizelge 5.1 Sunucu taraflı metrik kümesi (a) . . . . . . . . . . . . . . . . . . 35

Çizelge 5.2 Sunucu taraflı metrik kümesi (b) . . . . . . . . . . . . . . . . . . 36

Çizelge 5.3 Projelerde filtrelenmiş metrikler . . . . . . . . . . . . . . . . . . 37

Çizelge 5.4 Hata yakalama oranları . . . . . . . . . . . . . . . . . . . . . . . 39

Çizelge 5.5 Yanlış alarm oranları . . . . . . . . . . . . . . . . . . . . . . . . 40

Çizelge 5.6 Denge değerleri . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

Çizelge 6.1 HTML metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

Çizelge 6.2 Projelerde filtrelenmiş metrikler . . . . . . . . . . . . . . . . . . 47

Çizelge 6.3 Denge (sunucu ve HTML) . . . . . . . . . . . . . . . . . . . . . . 48

Çizelge 6.4 Özgüllük örnekleri . . . . . . . . . . . . . . . . . . . . . . . . . . 52

Çizelge 6.5 Uygulama ista s kleri . . . . . . . . . . . . . . . . . . . . . . . . 52

Çizelge 6.6 CSS projelerinde filtrelenmiş metrikler . . . . . . . . . . . . . . . 53

Çizelge 6.7 CSS için denge değerleri . . . . . . . . . . . . . . . . . . . . . . . 56

Çizelge 7.1 Sunucu ve istemci metrikleri için fayda maliyet analizi . . . . . . . 62

Çizelge 7.2 Sunucu ve istemci metrikleri için faydaların yüzdeli karşılaş ması . 63

Çizelge 7.3 CSS metrikleri için fayda maliyet analizi . . . . . . . . . . . . . . . 64

Çizelge 7.4 CSS metrikleri için faydaların yüzdeli karşılaş rması . . . . . . . . 64

Çizelge 8.1 GP için varsayılan değerler . . . . . . . . . . . . . . . . . . . . . 67

Çizelge 8.2 Immunos-99 için varsayılan değerler . . . . . . . . . . . . . . . . 70

Çizelge 8.3 AIRS için varsayılan değerler . . . . . . . . . . . . . . . . . . . . 71

xi



Çizelge 8.4 Tüm metrik kümesi için denge değerleri (sunucu ve HTML) . . . . 73

Çizelge 8.5 Tüm metrik kümesi için denge değerleri(CSS) . . . . . . . . . . . 73

Çizelge 9.1 Parametreler . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

Çizelge 9.2 NLP yaklaşımı sonuçları . . . . . . . . . . . . . . . . . . . . . . . 84

Çizelge 9.3 Geniş & derin öğrenme sonuçları . . . . . . . . . . . . . . . . . . 84

Çizelge 10.1 En iyi performans gösteren metrik kümesi . . . . . . . . . . . . . 86

Çizelge 10.2 Kabul edilen metrik kümesi . . . . . . . . . . . . . . . . . . . . . 87

Çizelge A.1 Sta k kod metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . 99

Çizelge A.2 Kod değişim metrikleri . . . . . . . . . . . . . . . . . . . . . . . 99

Çizelge A.3 C-K metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

Çizelge A.4 Sosyal ağ metrikleri . . . . . . . . . . . . . . . . . . . . . . . . . 100

Çizelge A.5 Diğer metrikler . . . . . . . . . . . . . . . . . . . . . . . . . . . 100

xii



ÖZET

WEB UYGULAMALARINDA ALANA ÖZGÜ METRİKLER İLE HATAYA
YATKINLIK TAHMİNİ

Mehmet Serdar BİÇER

Bilgisayar Mühendisliği Anabilim Dalı

Doktora Tezi

Tez Danışmanı: Prof. Dr. Banu DİRİ

Bilgisayarın ilk yapılışı bilimsel ve askeri amaçlar ile olmuştur. Teknolojinin gelişmesi ile
birlikte bilgisayarların boyutları küçülmeyebaşladıkça kullanımları yaygınlaşmış r ve başta
cari uygulamalar olmak üzere farklı alanlar için kullanılmaya başlanmış r. Farklı prog-

ramlama dilleri ortaya çıkmaya başladı. Yazılım projelerindeki karmaşıklığı yönetebilmek
için yazılım mühendisliği kavramının ortaya a lması ile birlikte yazılımcıların haya nı ko-
laylaş rmak için farklı yöntemler üre lmeye başlandı. Yazılımın hataya yatkınlığının tah-
mini de bu yöntemlerden biridir. Her yazılım ürünü için kullanıma açılmadan önce test
sürecinden geçmesi bir zorunluluktur. Ancak, yazılım geliş rme sürecinin her aşamasında
olduğu gibi test aşamasında da kaynakların verimli bir şekilde kullanılabilmesi için plan-
lama yapılması gerekmektedir. Test sürecinin düzgün bir şekilde planlanması için kaynak-
ların aktarılacağı bölümlerin belirlenmesi gerekmektedir. Hataya yatkınlık tahmini yön-
temleri proje yöne cileri tara ndan, kısıtlı olan kaynakları test aşamasında verimli bir şe-
kilde dağıtmak için kullanılmaktadır. Bu yöntemler yazılım tes nde görev yapan kişilere
test senaryolarının ne şekilde ürete leceğine ve organize edileceğine karar vermelerine
yardımcı olmaktadır. Hatalı modüllerin doğru tahmin edilmesi yazılım tes nin masra nı
azaltmaktadır ve proje yöne cileri kısıtlı kaynaklarını işlere atama konusunda daha rahat
hareket edebilmektedir.

Hataya yatkınlık tahmini, yazılım mühendisliğinde son 10 yılın en ak f araş rma konu-
larından biri olmakla birlikte, son yıllardaki çalışmalarda tahmin modellerinin başarıları-
nın doyum noktasına ulaş ğı gösterilmiş r. Tahmin modellerinin performansını ar rmak
için genel kanı kullanılan algoritmalardan ziyade veri kümelerinin iyileş rilmesi gerek ği
yönündedir. Şimdiye kadar yapılan araş rmalarda veri kümelerinin iyileş rilmeye çalışıl-
ması için uygulama türüne özel veri çıkarımı gerçekleş rilmediğini fark e k. Bu noktadan
hareketle web uygulamaları alanını seçerek, bu türdeki açık kaynaklı uygulamalardan özel
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metrik kümeleri çıkardık. Deneylerimiz sonucunda alana özel çıkarılan metriklerin hataya
yatkınlık tahmini modellerinin performansını ar rmaya yardımcı olduğunu gözlemledik.

Anahtar Kelimeler: Yazılım hataya yatkınlık tahmini, yazılımmühendisliği, kalite kes rimi
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Inven on of the computer was for scien fic and military purposes. As the size of compu-
ters began to shrink with the improvement in the technology, their use became widesp-
read and they started to be used for different fields, mainly commercial applica ons.
Different programming languages have begun to emerge. With the introduc on of the
concept of so ware engineering to manage complexity in so ware projects, different
methods have begun to be developed to facilitate the so ware development process.
So ware defect predic on is one of these methods. Each so ware product has to pass
through the tes ng process before the product is released. However, as in all stages of
the so ware development process, it is necessary to plan for the resources to be used ef-
fec vely in the test phase. In order to properly plan the tes ng process, it is necessary to
determine the sec ons towhich the resources are to be transferred. So ware defect pro-
neness predic on techniques are used by project managers to efficiently allocate their
precious resources in tes ng phase. These techniques give so ware testers some insight
to decide how to create and organise test cases. Accurate predic on of defect prone mo-
dules can reduce the cost of so ware tes ng and allow project managers to act more
confidently in assigning their resources.

Predic ng defect pronemodules in so ware projects has been one of the most ac ve re-
search topics in so ware engineering in the last decade, and in recent years studies have
shown that predic on models reached a ceiling effect. In order to improve the perfor-
mance of the predic on models, the general consensus is that focus should be based on
improving the datasets rather than algorithms used. We have no ced that, to this date,
researchers have not benefited from domain-specific data. From this point, we choosed
the web applica ons domain and extracted custom metric sets from some open source
web applica ons. As a result of our experiments, we found that domain specific metrics
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helped us to improve the performance of so ware defect proneness predic on models.

Keywords: So ware defect proneness predic on, so ware engineering, quality predic-
on
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BÖLÜM 1

GİRİŞ

Günümüzde yazılım uygulamaları yaşamımızın önemli bir parçasını oluşturmaktadır. Her

yaştan ve meslekten insan günlük işlerinde farklı pte yazılım ürünleriyle etkileşime geç-

mektedir. Bunlara örnek olarak kişisel bilgisayarlar, beyaz eşyalar, cep telefonları, uçaklar

ve ATMmakinalarında kullanılan yazılımları verebiliriz. Son 50 yılda, özellikle kişisel bilgi-

sayarlar insanların haya na girdikten sonra, yazılım tabanlı sistemlerin kullanımı gözle gö-

rülebilir derecede artmış r. Yıllar geç kçe yazılımların karmaşıklığı daha da artmış, yazılım

projelerinin yöne mi ve geliş rilmesi daha zor bir iş haline gelmiş r. Yazılımmühendisliği

disiplini, zaman içinde bu zorluklarla mücadele etme, geliş ricilere ve yöne cilere işlerini

kolaylaş racak yöntemler ve araçlar ortaya çıkarma gereksinimi üzerine doğmuştur. Bu

alanda kullanılabilecek çok farklı teknolojiler bulunmaktadır ve bu teknolojileri birleş r-

mek çoğu zaman bir zorunluluktur.

Ne yazık ki, bütün bu karmaşıklıkların bir arada kullanılması bu büyük endüstride ciddi

sorunlara neden olmaktadır. 2004 yılında Standish grubu, projelerin yalnızca %29’unun

başarıyla tamamlandığını bildirmiş r. Projelerin %18’i başarısız olurken %53’ü bütçele-

rini ve / veya zaman kısıtlamalarını aşmış r. 2012 yılında, raporlanmış başarılı projelerin

yüzdesi [1] %39’a yükselirken, zorlanan projelerin oranı %43’e düşmüş, başarısız projeler

ise %18’de kalmış r. Başarılı projelerin oranında ar ş görülmesine rağmen, bu oran hala

düşüktür. Bir projenin başarılı kabul edilebilmesi için, zaman ve bütçe dahilinde ve yüksek

kalitede tamamlanmış olması gerekmektedir.

1.1 Literatür Öze

Bir yazılım projesinin başarısını belirleyen ana faktör yazılımın kalitesidir [2]. Yazılım ka-

litesi için birden fazla tanım bulunmakla birlikte bunlar içinde öne çıkanı ”yazılımın ne

kadar iyi tasarlandığı ve çıkan ürünün bu tasarıma ne kadar uyduğu”dur [3]. Yazılımın kali-

tesi geliş rme sürecindeki test aşamasıyla çok yakından ilişkilidir. Bu ilişki projenin zaman

ve bütçe kısıtlarını da çok yakından etkiler. Örneğin 2002’deki IEEE Metrik Paneli’nde [4]

araş rmacılar harcanan eforun yarısının aslında önlenebileceğini, bunların %80’inin de
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hataların küçük bir kısmından (yaklaşık %20) kaynaklandığını öne sürmüşlerdir. Bu p ön-

lenebilir eforlar daha önceden keşfedilip daha az maliyetle çözülebilecek veya tamamen

önlenebilecek hatalardan kaynaklanmaktadır [5]. Dikkatli tasarlanmış test ak viteleri ba-

şarılı ürünler doğururken kao k, rastgele veya doğru yapılmayan test ak viteleri kısıt-

ları aşmış veya iptal edilmiş ürünlere yol açmaktadır. Yazılım tes nde uygulanabilecek en

basit yaklaşım verilen bir kod parçasındaki bütün olasılıkları test etmek r. Bu durum za-

man ve bütçe kısıtları nedeniyle pra kte imkansızdır. Bu nedenle yazılım proje yöne cileri

ürünlerindeki hataya yatkınlığı ölçmek için çoğunlukla öğrenme tabanlı tahmin yöntem-

leri kullanmaktadır.

Hataya yatkınlık tahmini yöntemleri proje yöne cileri tara ndan, test aşamasında, kısıtlı

olan kaynakları verimli bir şekilde dağıtmak için kullanılmaktadır. Bu yöntemler yazılım

tes nde görev yapan kişilere test senaryolarının ne şekilde ürete leceğine ve organize

edileceğine karar vermelerine yardımcı olmaktadır. Hatalı modüllerin doğru tahmin edil-

mesi yazılım tes nin maliye ni azal r ve proje yöne cileri kısıtlı kaynaklarını işlere atama

konusunda daha rahat hareket edebilirler [6]. İdealde bir hataya yatkınlık tahmini modeli

bütün hataları doğru tahmin ederken hatasız modülleri hatalı olarak işaretlememelidir.

Ama pra kte bu duruma çok az rastlanır [7]. En yeni tahmin modelleri bile bu noktaya

erişmekten çok uzaktadır [8], [9]. Yüksek tahmin oranına sahip modeller yüksek yanlış

alarm oranına sahip r. Yüksek yanlış alarm oranları hatasız kodların boş yere test edilme-

sine yol açar. Bu durum yüksek güvenlik gerek ren uygulamalar için bir soruna yol açmaz

çünkü bu p uygulamalarda karşılaşılacak bir hatanın bedeli çok yüksek r. Ama bu durum

kaynak açısından kri k projeler için ciddi bir problemdir [10], [11], [12]. Kodun gereksiz

yere gözden geçirilmesi test aşamasını uza ğından bütçe ve zaman kısıtlarını aşma ris-

kini ar rır. Bu nedenle mühendisler doğru ve yanlış tahmin oranlarını dengeleme yoluna

gitmelidir [10].

Bu alanda çalışan araş rmacılar şimdiye kadar hataya yatkınlık tahmini modellerini ku-

rarken sta k kod metrikleri, kod değişim metrikleri, geliş rici ve modül ağları gibi farklı

metrik kümelerinden yararlanmışlardır. Bunlar arasında sta k kod metrikleri 1970’lerden

beri kullanılmaktadır [13], [14], [15]. Otoma k araçlar yardımıyla da projelerden metrik-

leri çıkarmak çok daha kolay hale gelmiş r.

2012 yılı verilerine göre Kuzey Amerika’nın%78’i, Avrupa’nın%63’ü Internet kullanmakta-

dır [16]. Dünya çapında yapılan Internet tabanlı işlemlerin yıllık tutarı trilyon dolarlarla öl-

çülmektedir [17]. E- caret dışında her gün milyonlarca kullanıcının aramamotorları (örn:

Google), sosyal paylaşım pla ormları (örn: Facebook, Twi er), bilgi paylaşımı (örn: Wi-

kipedia) gibi farklı amaçlarla farklı web sitelerini kullandıkları bilinmektedir. Internet kul-

lanımının bu kadar büyük hacimde olması karşısında firmalar açısından erişilebilir olmak

günümüzde büyük bir ih yaç halini almış r. Son yıllarda kızışan tarayıcı savaşları ve buna

paralel gelişen teknoloji ve performans ar şı geliş ricilerin bu alanda ilerlemesine im-
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kan sağlamış r. Bu alanda geliş rme yaparken kullanılan teknolojilerin de ilerlemesiyle

web geliş ricileri ar k daha özgürce daha iyi uygulamalar çıkarabilmektedir. Mobil cihaz

kullanımındaki ar şla birlikte web uygulamalarına ar k çok daha farklı pte ekranlardan

erişilebilmek gibi gereksinimler eklenmeye başlanmış r.

Ancak, web uygulamalarındaki hatalar firmalara milyonlarca dolar kaybe rmeye devam

etmektedir. Web uygulamalarının masaüstü uygulamalardan farklı olarak yüksek erişile-

bilirliğe sahip olması gerekmektedir. Uygulamada yaşanacak en ufak sıkın ların firmalara

faturası büyük olmaktadır. Örneğin, 2001 yılı şükran günü ta linde Amazon’un yaşadığı

sıkın lar 20 dakikada 500 bin dolar kaybetmesine neden olmuştur [18]. Hataların görün-

meyen faturası ise daha büyüktür, her hata kullanıcı sadaka nin bozulmasına ve müşteri

kaybına neden olmaktadır [19].

Web uygulamalarını bu kadar özel kılan nedir? Aşağıdaki maddeler web uygulamalarını

özel kılan, artan web sitesi kullanımın arkasındaki sebepler arasında gösterilebilir: [20]

• Web uygulamalarına her yerden erişilebilir,

• Değişiklikler son kullanıcılara kolay ve hızlı bir şekilde yansır,

• Daha zengin ve daha etkileşimli kullanıcı arayüzleri kolaylıkla oluşturulabilir,

• Diğer web uygulamalarındaki kaynaklara erişilmesi ve kullanılması (ör. sosyal plat-

form entegrasyonu, video yerleş rme, vb.),

• Tek bir yerde farklı teknolojileri birleş rme ve kullanma becerisi. Bir web sayfası, bi-

çimlendirme, CSS dosyaları, komut dosyaları, sunucu tara kodu, veritabanı erişimi

gibi farklı bileşenlere sahip olabilir.

Web uygulamalarını geliş rmede kullanılan yaşam döngüsü, diğer uygulamalar için kul-

lanılanlarla aynı olsa da teknik bakımdan ayrış kları bazı noktalar bulunmaktadır.

• Öncelikle web uygulamalarının geliş rilmesinde birden fazla programlama dili, ta-

sarım özelliği, dışarıdan kullanılmakta olan kütüphane ve bileşenler bulunur. Bun-

lara örnek olarak geleneksel programlama dilleri, script dilleri, düz HTML sayfaları,

XML tabanlı şablon dosyaları, veritabanları, resimler ve CSS kodları verilebilir.

• Geliş rilen uygulamalar tarayıcılara bağımlı halde çalışmaktadır. Aynı kod farklı ta-

rayıcıda farklı şekilde çalışabilmektedir. Bunu önlemek için kodun tarayıcı bağımsız

çalışacak şekilde yazılması ve uygulamanın farklı tarayıcılar için test edilmesi gerek-

mektedir.

• Güvenlik zafiye daha fazladır. Öncelikle kullanıcı tara nda çalışan kodlara erişip

incelemek çok kolaydır. Ayrıca, Internet aracılığıyla daha geniş bir kullanıcı kitlesine

hitap e ğinden daha fazla tehdite maruz kalmaktadır.

• Dış dünya değişimlerinden daha çok etkilenmektedir. Internet bağlan sının kaybol-

ması veya yavaşlaması durumları geliş rme sırasında hesap edilmezse istenmeyen
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durumlarla karşılaşma şansı yüksek r.

• Uygulama bileşenleri gerçek ortamda ve ha a geliş rme sırasında farklı makinelere

dağı lmış halde bulunabilir ve bu halde birbirleriyle uyumlu ve bir bütün çalışmak

durumundadırlar.

Bütün bunlar uygulamanın karmaşıklığını ar rıcı ve alana özel faktörlerdir [21].

1.2 Tezin Amacı

Araş rmacılar, şimdiye kadar önerdikleri modellerinde girdi olarak sta k kod ölçütleri,

kod geçmişi metrikleri, geliş rici ağları ve modül ağlarını kullanıyorlardı. Otoma k metrik

çıkarma araçları, bumetrikleri kaynak kodu ya da sürüm kontrol sistemlerinden toplamayı

ve kullanmayı kolaylaş rmaktadır. Son yıllarda araş rmacılar, bu metrik setlerin zaten bir

performans tavanına [9] sahip olduğunu keşfetmişlerdir. Bu tavan etkisini ortadan kaldır-

mak için iki seçeneğimiz bulunmaktadır:

• Var olan metrik setleri üzerinde yeni veri madenciliği teknikleri uygulamak.

• Eği m verisini var olan veri madenciliği tekniklerini uygulamak üzere değiş rmek /

iyileş rmek.

Daha iyi algoritmaların araş rılmasının, kusur tahmin yöntemlerinin performansını iyi-

leş rmek için çaba sarf etmeye değmediğine inanılmaktadır [9]. Lessmann vd. [8] de bu

sorunu araş rmış r. 22 sınıflandırma modeli ile bir karşılaş rma yapılmış ve aynı veri kü-

mesindeki 19 öğrenicinin sonuçları arasında ista s ksel olarak bir fark görülmemiş r. Bu

nedenle, verilerin eği m kalitesini yükseltmek veya yeni metrikler kullanmanın, tahmin

modellerinin performansını ar rmak için daha verimli olacağı gözlemlenmiş r. Bu çalış-

mada tavan etkisini ortadan kaldırmak için sınıflandırıcıların eği m verilerinin bilgi içeri-

ğini iyileş rmek için mo ve olduk.

Yazılım hataya yatkınlık tahmini literatüründe en çok kullanılan metrik türleri sta k kod

metrikleri ve kod değişimi metrikleridir. Literatür taramasının detayları Bölüm 2’de ve-

rilecek r. Bu metrik türlerinde en çok kullanılan özellikler, ve literatürdeki diğer metrik

setleri Ek A’da verilmiş r. Bu metriklerin kullanıldığı çalışmaların büyük bir bölümü ma-

saüstü veya gömülü sistem uygulamalarından çıkarılan verilerle yapılmış r. Yapılan lite-

ratür taramasında bir web uygulamasına özel metrikler kullanıldığı hiç görülmemiş r. Bu

durum 2 seçenek ge rmiş r:

• Web uygulamalarının ayrı olarak incelenmesi gerekmekte midir, yoksa diğer alan-

lardaki uygulamalarla yapılmış olan hatalılık tahmini teknikleri web uygulamalarına

da uygulanabilir mi?

• Bu alanda bazı araş rmalar olabilir, ancak çıkmaza ulaş klarından dolayı yayınlan-

mamış r.
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İlk seçenek için, Bölüm 2’den de görülebileceği üzere, web alanındaki uygulamalara özel

yapılmış bazı çalışmalar bulunmaktadır. Bu çalışmalar uygulamaların farklı yönlerine odak-

lanmış olsalar da, hataya yatkınlık tahmini alanında bir çalışma bulunmamaktadır. Ancak,

web uygulamalarına özel bazı karakteris k farklılıklar olduğunu görmemize yardımcı ol-

muşlardır. Dolayısıyla, web uygulamaları için özel metrik gereksiniminin güçlendirildiği

sonucuna varılmış r. İkinci seçenek göz ardı edilebilir çünkü buna dair bir veri bulunma-

makla birlikte bu durum yalnızca araş rma sırasında fark edilebilir.

Bu tezin arkasındaki mo vasyon, web uygulamalarının diğer uygulama türlerinde bulun-

mayan ve yazılım hataya yatkınlık tahmini alanında yeterince incelenmeyen bazı özellik-

lere sahip olmasıdır. Bu özellikler incelenerek hataya yatkınlık tahmininde yararlanmak

üzere keşfedilecek r.

1.3 Orijinal Katkı

Yukarıda bahsedilen nedenlerden dolayı, web uygulamaları üzerinde yeni sta k kod met-

rikleri se sunmayı amaçladığımız veri merkezli bir yaklaşım öneriyoruz. Bu amaçla, web

uygulamalarının hata taksonomileri incelenmiş ve hataya yatkın kısımları tespit etmeye

yönelik olası metrikler tespit edilmiş r. Web uygulamalarında kullanılan teknolojiler iki

kısma ayrılmış r: sunucu tara ve istemci tara . Çalışmada öncelikle sunucu tara kod-

ları analiz edilerek yeni metrikler sunulmuştur. Web uygulamalarının özellikleri ile yazılım

ürünlerinin hatalı olma olasılığı arasındaki ilişki araş rılmış r. İstemci taraflı kodlar ayrıca

analiz edilerek bu bölüme özel ayrımetrikler çıkarılmış r. Bulduğumuz sonuçların var olan

sta k kod metrikleriyle karşılaş rması yapılıp, farklı yöntemlerle iyileş rip iyileş rileme-

yeceği ve pra kte ne kadar değerli oldukları araş rılmış r.

Günümüzdeki çalışmalar, yazılım hataya yatkınlık tahmini modellerinde kullanılan algo-

ritmaları iyileş rmeye çalışmanın, modellerin performanslarını ar rmak için çaba harca-

maya değer olmadığını göstermektedir. Algoritmaları iyileş rmeye çalışmak yerine tah-

min modellerinin girdi verisinin kalitesini ve bilgi içeriğini zenginleş rmemiz gerekmekte-

dir. Bildiğimiz kadarıyla web uygulamalarının özelliklerinin hatalılık tahmininde kullanıla-

bilirliği bugüne kadar analiz edilmemiş r. Bu nedenlerden ötürü, web uygulamaları için

yeni metrik kümesi sunduğumuz veri merkezli bir yaklaşım öneriyoruz.

Bu çalışmada web uygulamalarının hataya yatkınlığını tahmin etmek için yeni bir metrik

kümesi çıkarmanın değerini araş rmak için iki araş rma sorumuz bulunmaktadır:

• Web uygulamalarının karakter özelliklerini kullanarak hangi metrik türleri çıkarıla-

bilir?

• Kusurları tahmin etmek için web uygulamasına özgü metriklerden nasıl yararlana-

biliriz?
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Bu tez çalışması aşağıdaki katkıları sağlamış r:

1. İlk kez web alanına özel hataya yatkınlık tahmini metrikleri ortaya a lmış r.

2. İlk kez istemci tara nda kullanılan biçimlendirme dillerine özel hataya yatkınlık tah-

mini metrikleri tanımlanmış ve bu metriklerin hata yatkınlığı tahmininde kullanıla-

bilirliği incelenmiş r.

3. İlk kez s l şablonlarına (CSS) özel hataya yatkınlık tahmini metrikleri tanımlanmış

ve bu metriklerin hata yatkınlığı tahmininde kullanılabilirliği incelenmiş r.

4. Yazılımın hataya yatkınlığı tahmininde alana özgü metrikleri kullanmanın ge rdiği

fayda ilk defa araş rılmış r.
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BÖLÜM 2

İLGİLİ ÇALIŞMALAR

Yazılım ürünlerinin hataya yatkınlığının tahmin edilebilmesi 2005 yılından bu yana ak f

olarak üzerinde çalışılan bir alan olmuştur [22]. Sta k kod metrikleri bir çok araş rmacı

tara ndan üzerinde en çok çalışılan metrik pidir [2], [8], [15], [13], [23], [24], [25], [26],

[27]. Bu alanda literatürde bilinen ilk araş rma bir sta k kod metriği olan kod sa r sayısı

metriği ile yapılmış r [13]. Bundan sonra Halstead metrikleri [23] ve McCabe döngüsel

karmaşıklığı [24] ortaya a lmış r. Bu ölçütler elde edildikleri kodun boyutu ve karma-

şıklığına dair bulgular edinmemizi sağlarlar ve günümüzde otoma k araçlar ile kaynak

koddan kolayca çıkarılabilirler. Bu metrikler günümüzde hatalılık tahmini çalışmalarında

yaygın olarak kullanılmaktadır. Fakat bu çalışmalarda, metrikler masaüstü veya gömülü

uygulamalardan çıkarılmış r ve bunların hiçbiri web uygulamalarından elde edilmiş met-

rik içermez.

Yaygın olarak kullanılan diğer birmetrik pi de koddeğişim (code churn)metrikleridir [28],

[29], [30], [31]. Bu metrik se SVN ve Git gibi versiyon kontrol sistemlerinden elde edil-

mektedir. Kod değişimi metrikleri ilk olarak Munson vd. [30] tara ndan ortaya a lmış r.

Bu metrik pinin raporlanmış sorunlarla yüksek korelasyon gösterdikleri gözlenmiş r. Ek-

lenmiş/silinmiş kod sa r sayısı, kodun yaşı, kodda yapılmış değişiklik sayısı, kod üzerinde

çalışmış geliş rici sayısı gibi değerleri içermektedir.

Bunlara ek olarak, nispeten yeni bir metrik türü olan sosyal ağ ölçümleri de yazılım ha-

tası tahmininde kullanılmaktadır [32], [33], [34], [35], [36]. Bu türmetrikler, programlama

dilinden veya kodun kendisinden bağımsızdır; üre len sosyal ağlar aynı dosya üzerine ça-

lışan geliş ricilerden veya birbiriyle bağlan lı dosyalardan oluşur. Bu alandaki araş rma-

cılar, bağımlı dosyaları veya aynı dosya üzerinde çalışan geliş ricileri birbiriyle bağlayarak

sosyal ağlar kurar ve bu ağları ağ analiz teknikleri kullanarak incelerler.

Web uygulamaları üzerinde de benzer alanlarda çalışmalar bulunmaktadır. Bunların ba-

zıları [21], [37] uygulamaların kalite özelliklerini tanımlamaya odaklanmış r. Ancak, çoğu

araş rma [38], [39], [40], [41], [42], [43], [44], [45], [46] test senaryolarını iyileş rme veya

otoma ze etmeye odaklanmış r. Web uygulamalarında görülen hataların taksonomisini
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yapmaya yönelik araş rmalar da bulunmaktadır [19], [44], [47], [48]. Bu araş rmalar web

uygulamaların karakterlerindeki farklılıkları tanımlayabilmemizi sağlamaktadır.

Web uygulamalarına özel sta k kod metrik se çalışmaları da bulunmakla beraber [49],

[50], [51], bu çalışmalar XSS veya SQL enjeksiyonu gibi saldırıların önlenmesi için kullanıl-

maktadır.

Tez gelişim sürecinde öncelikle literatürde var olan metriklerin web uygulamaları için ye-

terli olup olmadığı sorgulanmış r. Bu metrikler web uygulamalarına özel ortaya a lmış

olmasa bile programlama dillerinin genel yapısından dolayı uygunluk göstermeleri ola-

sıdır. Bu amaçla yazılımın hataya yatkınlığı tahmini alanında yapılan çalışmalar incelen-

miş r. Bu amaçla ağırlıklı olarak son 6 yılda yayınlanmış 71 farklı makale incelenip [6],

[8], [9], [12], [15], [31], [32], [33], [34], [35], [52], [53], [54], [55], [56], [57], [58], [59],

[60], [61], [62], [63], [64], [65], [66], [67], [68], [69], [70], [71], [72], [73], [74], [75], [76],

[77], [78], [79], [80], [81], [82], [83], [84], [85], [86], [87], [88], [89], [90], [91], [92], [93],

[94], [95], [96], [97], [98], [99], [100], [101], [102], [103], [104], [105], [106], [107], [108],

[109], [110], [111] yayın yılları, kullanılan metrik pleri, odak noktaları ve veri setlerinin

çıkarıldığı uygulamaların programlama dilleri açısından sınıflandırılmış r.

Şekil 2.1 Çalışmaların yıllara göre dağılımı.

Şekil 2.2’de görüldüğü üzere çalışmalarda 5 farklı metrik pi kullanılmış r. İncelenen ça-

lışmaların önemli bir kısmında birden fazla metrik pi birden kullanılmakla beraber, en

çok kullanılan metrik pi 48 kullanım ile ürün tabalnlı metrikleridir. Bu metrikler sta k

kod metrikleri, nesneye yönelik metrikler ve işlev puanını içerir. Bu metrik pini 25 kulla-

nım ile süreç metrikleri izlemiş r. Bu metrik pinde ağırlıklı olarak kod değişim metrikleri

yer almakla birlikte nadiren efor ve test senaryosu sayısı gibi farklı metrikler de yer alır.

Şekil 2.3’den de görüleceği üzere 2011-2013 yılları arasında yapılan çalışmalarda da genel

dağılım değişmemektedir.
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Bu metrik plerinden en çok kullanılmakta olanları Ek A’da listelenmiş r. Ancak bu çalış-

maların ezici bir çoğunluğu masaüstü uygulamalarına ait veriler kullanılarak yapılmış r.

Bu durum aklımıza 2 olasılık ge rmiş r:

• Web uygulamalarına özel bir çalışma yapmaya gerçekten gerek var mı, yoksa ma-

saüstü uygulamalarında yapılan hataya yatkınlık tahmini çalışması web uygulama-

larına bire bir uygulanabilir mi?

• Bu alanda bir çalışma yapılmış olabilir, ancak bir sonuca varılmadığı için yayınlan-

mamış r.

Şekil 2.2 Çalışmalarda kullanılan metrik pleri

Şekil 2.3 2011-2013 arası çalışmalarda kullanılan metrik pleri
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Çalışmalarda kullanılan veri kümesi kaynaklarının sahip oldukları programlama dillerine

bakıldığında C ailesinin (C ve C++) toplam 50 kullanımla en çok kullanılan diller olduklarını

görmekteyiz. Java programlama dili tek başına 47 çalışmada kullanılarak en çok kullanılan

dil olmuştur. Bu diller haricinde nadiren 5 çalışmada da Perl tabanlı projelerden çıkarılan

metriklerin kullanıldığını görmekteyiz. Bu durum bize yazılımın hataya yatkınlığının tah-

mini araş rmalarının ağırlıklı olarak gömülü sistemler, masaüstü uygulamaları ve yazılım

kütüphaneleri kullanılarak yapıldığını göstermiş r.

Şekil 2.4 Çalışmaların programlama dillerine göre dağılımı.

Bu alanda yapılan her çalışmanın bir odak noktası vardır. Bazı araş rmacılar istedikleri iyi-

leş rmeyi farklı algoritmalar kullanarak, bazıları da veriyi iyileş rerek yapmaya çalışırlar.

Bu alandaki bazı araş rmalarda da ayrı bir odak noktası olarak alabileceğimiz farklı veri

kümeleri arası tahmin bulunmaktadır.

Şekil 2.5 Çalışmalardaki odak noktaları.
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Yazılımın hataya yatkınlığının tahmini alanında farklı öğrenme yöntemleri kullanılmakta-

dır. Örneğin sadece tez çalışması kapsamında yapılan literatür araş rmasında 18 farklı

algoritma kullanımına rastlanmış r. Bu algoritmalar ista s ksel, sınıflandırma ve küme-

leme tabanlı olarak 3 farklı kategoriye ayrılabilir. En çok kullanılan yöntemler sınıflandırma

ve ista s ksel yöntemlerdir. Sınıflandırıcılarda Naive Bayes, ista s k yöntemlerinde Reg-

resyon analizi kullanımı öne çıkmaktadır. Literatür araş rmasında en iyi sonucu verdiği

bildirilmesine rağmen Rastgele Orman algoritmasının kullanımı düşük sayıda kalmış r.

Naive Bayes yeterince iyi sonuç veren basit bir algoritma olduğu için tercih edilmektedir.

Şekil 2.6 Çalışmalarda kullanılan algoritmalar.

2.1 Çalışmaların İncelenmesi

Koru ve Liu’nun çalışmasında [105] modül boyutunun sta k kod metrikleri kullanıldığı

durumda elde edilen hataya yatkınlık tahmini başarısına etkisi incelenmiş r. Çalışma so-

nucunda büyük modüllerde daha iyi sonuç alındığı görülmüş, küçük modüllerin de daha

yüksek bir soyutlama seviyesi kullanılarak birleş rilmesi tavsiye edilmiş r. Bu sonuçla il-

gili olarak, sınıf seviyesinde hataya yatkınlık tahmini yapmanın metot seviyesinden daha

iyi sonuç verdiği gözlenmiş r.

Song vd. [6] hata düzeltme eforunu tahmin etmeye ve hata ilişkilerini ilişkilendirme kural-

ları aracılığı ile tahmin etmeye çalışmışlardır. Tahminlerinde %95-%93 civarında doğruluk

değerlerine ulaşmalarına rağmen tek veri se üzerinde çalışmaları nedeniyle çalışmanın

doğrulanması gerekmektedir.

Weyuker vd. [58] farklı bir metrik kümesi kullanarak bir hataya yatkınlık tahmini çalışması

yapmış r. Dosyalar üzerinde çalışan geliş rici sayıları ve farklı varyasyonları kullanılarak

hataya yatkınlık tahmin oranını %1 ar rmışlardır. Bu metrikler tek başlarına değil, daha

önce kullandıkları kod değişimi metriklerine ek olarak kullanılmış r.

11



Menzies vd. [15] sta k kodmetriklerinin hataya yatkınlık tahmini çalışmalarında kullanıla-

bilirlğini araş rmışlardır. Ortalamada %71 doğru tahmin ve %25 yanlış alarm değerlerine

ulaşmışlar ve bu değerinmanuel yapılan incelemelerden çok daha iyi olduğunu, sta k kod

metriklerinin kullanımının faydalı olduğunu göstermişlerdir.

Menzies ayrıca başka bir ekiple yap ğı araş rmada [9] hataya yatkınlık tahmini yöntemle-

rinin karşılaş ğı tavan etkisini incelemiş r. Promise havuzundan 12 veri kümesi Naive Ba-

yes ve J48 kullandıkları bir modelle farklı örnekleme yöntemlerini denemiş r. Bu çalışma

sınıflandırma algoritmalarının başarısının bir tavan değerine ulaş ğını, başarıyı ar rmak

için veri içeriğini ar rmak gerek ğini önermeleri açısından önemlidir.

Jiang vd. [12] NASA ve Promise kaynaklı veri kümeleri üzerinde yap kları deneylerle 5

farklı sınıflandırma algoritması kullanan hataya yatkınlık tahmini modellerinin başarısını

masraf eğrileri kullanarak karşılaş rmışlardır. Hatalı sınıflandırmanın ge rdiği masrafa

dikkat çekmiş,masraf eğrilerininmodelleri karşılaş rmada standart hale ge rilmesini öner-

mişlerdir.

Kastro ve Bener [59] Linux kerneli veri setleri üzerinde, farklı versiyonlar arasındaki kusur

değişimini tahmin etmek üzerine çalışmışlardır. Bu çalışma ürün gerçek ortama çıkarılma-

dan önce kalitesini tahmin edebilmek açısından önemlidir.

Zimmermann vd. [62] tara ndan yapılan araş rmada kod değişim metriklerinin yazılım

hatalılık tahmininde kullanılabilirliği incelenmiş r. Eclipse ve Windows Server 2003 veri

kümeleri üzerinde yapılan çalışmalarda tahmin performansları manuel incelemeler ile

karşılaş rılmış ve %37’ye karşı %69’luk performans ile iyileş rme yakalanmış r.

Lessmann vd. [8] NASA kaynaklı 11 farklı veri se üzerinde 22 makine öğrenmesi yön-

temi uygulayarak yap kları sonuçlarda 2 önemli sonuca ulaşmışlardır. Birincisi, Rastgele

Orman algoritması diğer algoritmalardan daha iyi sonuç vermektedir. İkincisi, algoritma-

ların büyük çoğunluğunun performansı zaten birbirinden çok da farklı değildir. Bu nedenle

ar k odak noktası algoritmaları iyileş rmek yerine verileri iyileş rmek olmalıdır.

Chang vd. [82] kusurları önlemek için yazılım hatalılık tahminini daha erken sa alarda

kullanmaya mümkün kılabilecek ilişkilendirme kuralları tabanlı bir yöntem üretmiş r.

Meneely vd. [32] ortak dosya üzerinde çalışan geliş ricilerden sosyal ağlar kurup, bun-

lar üzerinde sosyal ağ analizi yaparak uygulamaların hataya yatkınlığını tahmin etmeye

çalışmış, korelasyon analizi ile sta k kod metriklerinden daha iyi sonuç verdiğini göster-

mişlerdir. Sonuçları kod değişim metriğinin arkasında olsa da alterna f veri kaynakları

kullanma açısından umut verici bir çalışma olmuştur.

Moser vd. [83] sta k kod metrikleri ile kod değişim metriklerini 2 veri kümesi üzerinde

karşılaş rıp kod değişim metriklerinin daha iyi sonuç verdiklerini göstermişlerdir.

Pinzger vd. [33] geliş ricilerin çalış kları dosyalardan sosyal ağlar oluşturarak, sosyal ağ

analizi ile hataya yatkınlık tahmini yapmaya çalışmışlardır.

Moser vd. [88] kod değişim metriklerinin veri zenginliği üzerine yap kları araş rmada

18 metrikten 3’ünün en fazla veriyi içerdiğini, ve 3 farklı veri kümesinde de aynı durumu
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koruduklarını gözlemişlerdir. Bu 3metrikle yapılan hataya yatkınlık tahmini modelinin ba-

şarısının tüm metriklerin kullanıldığı duruma göre fazla etkilenmediği de gözlenmiş r.

Tosun vd. [90] NASA veri kümeleri üzerinde yap kları çalışmada birden fazla makine öğ-

renmesi metodunu bir arada kullanarak geliş rdikleri modelde tek başına Naive Bayes

kullanıldığı duruma göre tahmin performansında ve masra a belirgin bir iyileşme sağlan-

dığını bildirmişlerdir.

Ratzinger vd. [91] kod yeniden düzenlemelerinin hatalarla ilişkisi olup olmadığını araş r-

mış ve bunların arasında ters oran lı bir ilişki olduğunu gözlemlemiş r. Kodlarda düzen-

leme yapıldıkça ortaya çıkan hataların sayısında azalma gözlemlenmiş r.

Zimmermann veNagappan’ın çalışmasında [34]modül bağımlılık grafları üzerinde ağ ana-

lizi yaparak hataya yatkınlık tahmini yapılmaya çalışılmış r. Kod karmaşıklığına dayalı öl-

çütlere göre %10 daha iyi tahmin performansı sağladığı gözlenmiş r.

Wahyuddin vd. [101] açık kaynaklı Apache projeleri üzerine yap kları çalışmalarda ürün

ve süreç metriklerinin birlikte kullanılmasının hataya yatkınlık tahmini performansını art-

rdığını göstermişlerdir. Değerlendirme için lineer regresyon kullanmışlar, bununla bir-

likte metriklerin değerlerini de ayrıca göstermişlerdir.

Tsakonas ve Dounias’ın çalışmasında [107] 4 NASA veri kümesi üzerinde gene k prog-

ramlama kullanılarak hataya yatkınlık tahmini yapılmaya çalışılmış r. Buldukları sonuçları

Menzies’in çalışmaları ile [15], [25] ile karşılaş rmış ve bunlardan daha iyi sonuç aldıkla-

rını göstermişlerdir.

Çağlayan vd. [31] Eclipse projesinden elde edilen bir metrik se üzerinde kod değişim

metriklerini kullanmışlar ve yanlış alarm oranlarını %32’den %23’e indirmişlerdir.

Tosun ve Bener [52] Naive Bayes tabanlı bir model üzerinde eşik değeri op mizasyonu

yaparak yanlış alarm oranını ortalama %11 azaltmışlardır. Bu çalışmada Promise veri ha-

vuzundan alınan 12 veri kümesi kullanılmış r.

Tosun vd. [64] özel bir telekom veri se üzerinde sta k kod analizi uygulayarak kusur kes-

rimi yapmışlardır. Yanlış alarm oranı %50’den %28 seviyesine inmiş, doğru tahmin ora-

nında bir değişim olmamış r.

Aynı araş rmacılar bir başka çalışmada [71] Eclipse veri kümeleri üzerinde kod metrikleri

ile dosya ağlarının performansını karşılaş rmışlardır. Bu yaklaşımla doğru tahmin ve yan-

lış alarm arasında %76’lık denge değerine ulaşmışlardır. Büyük ve küçük çaplı projeler için

ayrı ayrı değerlendirme yapılmış, küçük projelerde kod metriklerinin daha iyi sonuç ver-

diği görülmesine rağmen daha büyük projelerde kod metriklerinin dosya ağları ile birlikte

kullanımının daha iyi sonuç verdiği sonucuna ulaşılmış r.

Wolf vd. [35] IBM’in bir uygulamasından çıkardıkları veri kümesi üzerinde yap kları ça-

lışmada, projede çalışan geliş ricilerin aralarındaki haberleşmenin sürümlerin başarısını

tahmin etmede kullanılıp kullanılamayacağını incelemişlerdir. Tam olarak bir hataya yat-

kınlık tahmini çalışması sayılamasa da bu çalışmada kullanılan yöntemi izleyen başka bir

çalışmada [36] geliş iciler arasındaki ile şimin hataya yatkınlık tahmini için kullanılabile-
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ceği gösterilmiş r.

Zimmermann vd. [99] 12 proje üzerinde yap kları analizle veri kümeleri arası hataya yat-

kınlık tahmininin sanılandan daha zorlu bir iş olduğunu ortaya koymuşlardır. Bunun ya-

nında ileriki çalışmalara yardımcı olması bakımından veri kümelerinde bu farklılığa yol

açabilecek bazı etmenleri tanımlamışlardır.

Çatal vd. [110] e ketlenmemiş veri kümeleri üzerinde yap kları çalışmada hiç e ketlen-

memiş örnekler üzerinde farklı kümeleme yöntemlerini karşılaş rarak yanlış nega f so-

nuçlarına göre yap kları incelemede X-means yönteminin daha iyi sonuç verdiğini göz-

lemlemişlerdir.

Zheng’in çalışmasında [55] yapay sinir ağı tabanlı, hataya yatkın modüllerin yanlış sınıf-

landırılmasının ge rdiği masra hesaba katan, eşik değeri değişimine dayalı bir yöntem

kullanılmış r. Hata içermeyen modüllerin yanlış sınıflandırılmasının ge rdiği masraf di-

ğer duruma göre daha düşüktür, ancak önceki çalışmaların bunu dikkate almadığını öne

sürmüştür.

Jureczko ve Madeyski [63] 15 farklı açık kaynaklı proje üzerinde yap kları çalışmalarda

dosya kümeleri oluşturarak aynı modelin farklı kümeler üzerinde kullanılabilirliğini ölç-

meye çalışmışlardır. Dosyaların benzerliği içeriklerine göre değil, sta k kod ve nesne met-

rikleri kullanılarak hataya yatkınlık tahmini yönünden gösterdikleri benzerliklere göre öl-

çülmüş ve kümeler k-means ve hiyerarşik kümeleme kullanılarak oluşturulmuştur.

Zhang vd. [65] hataların çoğunun kodun küçük bir kısmında bulunduğu veri kümeleri için

örneklemeye dayalı bir yöntem kullanarak hataya yatkınlık tahmini performansını ar r-

mışlardır. Bu çalışmada da Promise havuzundan alınan veri kümeleri kullanılmış r.

Shihab vd. [68] Eclipse veri kümeleri üzerine süreç ve kod metriklerinin birleşimi bir veri

kümesi kullanıp, 34metrikten sadece 4’ünü kullanarak başarılı bir hataya yatkınlık tahmini

modeli oluşturulabileceğini göstermişlerdir. Ayrıca modellerinde ista s ksel bir yöntem

olan regresyonu kullanmışlardır. Burada kullanılan süreç metrikleri dosyalar üzerinde ya-

pılan değişiklik sayıları ile sürüm öncesi ve sonrası bulunan hata sayılarıdır.

Thilo Mende’nin Promise kullanan diğer çalışmalar üzerinde yap ğı incelemesi [69] ne -

cesinde, diğer çalışmaların sonuçlarını replike etmenin aynı veri kullanılsa bile kullanılan

araçlar elde olmayınca aynı sonuçlara ulaşmanın sanıldığı kadar kolay olmayacağı göste-

rilmiş r.

Çağlayan vd. [74] hata plerini kategorize ederek (fonksiyon tes nde bulunan, sistem tes-

nde bulunan, saha tes nde bulunan) her kategori için sta k kod ve kod değişimi met-

rikleri tabanlı farklı modeller kullanıldığı bir çalışma yapmış ve farklı modelleri birden kul-

lanmanın tahmin performansını yaklaşık %10 ar rabileceğini göstermişlerdir.

Jureczko ve Spinellis [112] nesneye yönelik metrikleri sta k kod metrikleri ile karşılaş rıp

nesneye yönelik metrik kullanımının kusurları bulmadan daha uygun maliyetli olduğunu

göstermişlerdir.

Menzies vd. [77] sta k kod metriklerinin kusur kes rimindeki durumu hakkında genel

14



bir inceleme yapmış r. WHICH adı verilen bir algoritmanın daha iyi sonuç verdiği gös-

terilmiş r. Bu çalışma Lessman’ın [8] çalışması ile karşılaş rılmış, tavan etkisinin varlığı

kabul edilmekle birlikte masraf odaklı değerlendirme yapıldığı durumda tavan etkisinin

henüz görülmediği öne sürülmüştür. Lessman ile karşılaş rılmasına rağmen bu çalışmada

WHICH’in karşılaş rıldığı algoritmalar arasında en iyi sonuç veren Rastgele Orman bulun-

mamaktadır. Bu durum yapılan karşılaş rmanın ve öne sürülen performans iyileş rmesi-

nin objek fliğini düşündürtmektedir.

Turhan vd. [78] başarılı bir kusur kes rim modeli oluşturmak için ne kadar az veri ge-

rek ğini araş rmış r. Sadece 30 hata raporu verisiyle de performanslı modeller oluşu-

rulabileceğini, üstelik bu yöntemin projeler arası veri kullanımında da faydalı olduğunu

göstermişlerdir.

Gray vd. [81] sta k kod metrikleri kullanarak yap kları araş rmada kullanılan yöntemle-

rin dosyaların gerçekten kusurlu olup olmadığından ziyade kusura yatkın olup olmadığını

bulduğuna dikkat çekmiş r.

Sami ve Fakhrahmad [86] NASA verileri üzerinde sta k kodmetrikleri tabanlı tasarımmet-

riklerini öne sürüp bumetrikler ile hataya yatkınlık tahmini yapmış, %73 ve%91 arası doğ-

ruluk değeri elde etmişlerdir. Ancak, bu çalışmada kullanılan doğruluk değerinin hataya

yatkınlık tahmini çalışmalarında kullanılmaması önerilmemektedir, bunla beraber aynı ça-

lışmada farklı bir metrik se ile karşılaş rma yapılmadığı için doğrulama zayıf kalmış r.

Alhassan vd. [102] veri kümeleri üzerinde geliş rici ağları oluşturarak sosyal ağ analizi ger-

çekleş rmiş r. Bu çalışmada sosyal ağ metriklerinin tek başına kullanıldığı durumda ye-

terli performansı gösteremediği, ancak diğermetrik setleri ile birlikte kullanımının tavsiye

edildiği belir lmiş r. Ayrıca, sosyal ağların kompleksliği ar kça hataya yatkınlığın ar ğı

gözlenmiş r.

Song vd. [103] hataya yatkınlık tahmini modelleri için genel bir çerçeve model oluştur-

maya çalışmışlardır. Farklı veri kümeleri için farklı öğrenme düzenleri kullanılması gerek-

ğini öne sürmüşlerdir. Performans ölçümü için denge ve AUC ölçümleri kullanılmış, eği-

m Naive Bayes, J48 ve OneR algoritmaları ile yapılmış r.

Ostrand vd. [67] yap kları araş rmada dosyalar üzerinde değişiklik yapan geliş rici sayıla-

rının hataya yatkınlığı nasıl etkilediği araş rılmış r. Bir dosya üzerinde hangi geliş ricinin

çalış ğı bilgisi tek başına bir anlam ifade etmeyebilirken kümüla f değişiklik yapan geliş-

rici sayısı bilgisinin faydalı olduğu bildirilmiş r.

Tan vd. [56] Promise havuzundan aldıkları veri kümelerini kullanarak, hataya yatkınlık tah-

mininin sınıflar yerine sınıfların kosinüs benzerliklerine göre kümelenmesi ile oluşturulan

kümeler üzerinden yapılmasının daha iyi sonuç verdiğini göstermiş r. Bu yöntem özellikle

logaritmik regresyon kullanımında doğru tahmin oranını %31.6’dan %99.2’ye çıkarmış r.

Ancak, deney sonucunda elde edilen yanlış alarm oranındaki değişim verilmemiş r. Has-

sasiye n %73.8’den%91.6’ya artması yanlış alarmların ilk durumda da düşük olduğu veya

yanlış alarm sayısında da doğru tahmin ar şına yakın oranda ar ş görüldüğü anlamına ge-
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lebilir. Bu çalışmada test eforunda da %6 iyileşme gözlemlenmiş r.

Wang vd. [57] yazılım hataya yatkınlık tahmini çalışmalarında kullanılması gereken vek-

tör boyutunun kes rimini konusunda bir araş rma yapmış r. Başlangıçta 208 metrik içe-

ren kümeler kullanılan bu araş rma sonucunda sadece 3 metrik kullanılması durumunda

bile yeterince verimli sonuçlar alınabildiği, metriklerin %98.5’inin a ldığı durumda tah-

min modellerinin performansının ar ğı gözlemlenmiş r.

Gao ve Khoshgo aar [61] sınıf e ket dağılımlarının dengesiz olduğu veri kümelerinin ku-

sur kes rimi performanslarını iyileş rmeye çalışmışlardır. Kusur kes rimi çalışmalarında

genelde 2 sınıf bulunur: kusurlu ve kusursuz. Bu sınıfların yakın oranlarda bulunması bek-

lenebilir ancak çoğu durumda sınıf oranları arasında denge bulunmamaktadır. Bu çalış-

mada örnekleme ve özellik seçimi yöntemlerinin farklı kombinasyonları kullanılmış, bu

yöntemler arasında örneklenmiş veri üzerinde özellik seçimi yapılıp asıl veri üzerinde ha-

taya yatkınlık tahmini yapılmasının daha iyi performans verdiği gözlenmiş r.

Paikari vd. [66] durum tabanlı çıkarsama kullanan hataya yatkınlık tahmini yöntemleri

üzerinde benzerlik fonksiyonu, en yakın komşuluk sayısı, ağırlıklandırma ve çözüm algo-

ritması seçimlerinin op mizasyonunu sağlamışlardır. Ayrıca, içeriğe özel kuralların farklı

veri kümelerinde de kullanılması denenmiş ancak başarı gözlenmemiş r.

Li vd. [75] örnekleme ile birlikte yarı dene mli makine öğrenmesi modeli kullanımının,

küçük örnek sayılarında da, yeterince iyi sonuç verdiğini göstermişlerdir. Java tabanlı 6

proje üzerinde ortalama %67 denge değerine ulaşmışlardır.

Çatal vd. [79] Eclipse verisi üzerinde Naive Bayes algoritması kullanarak, kusur kes rimi

çalışmalarında kullanmak üzere RUBY adlı bir araç geliş rmişlerdir.

Kpodjedo vd. [80] CK metriklerinin özel bir kümesi olan, tasarım gelişim metrikleri adını

verdikleri bir metrik se öne sürmüş ve yap kları deneylerde farklı ölçüm birimleri kulla-

narak öne sürdükleri metrik se nin özellikle masraf iyileş rmesi sağladığını göstermişler-

dir.

Shihab vd. bir başka çalışmasında [87] kusurları kategorilendirip yüksek öncelikli olanları

bulmaya yönelik bir çalışma ortaya koymuştur. İki önemli kusur kategorisinde %42 ve %55

lik efor önlemesi sağlayabilmişlerdir.

Bird vd. [93] yazılım hata sayısı ve kod iten kişilerin değişimi ilişkisi üzerine yap kları araş-

rmada, bir kod parçası üzerinde yeterli yetkinliği olmayan kişilerin değişiklik yapması-

nın hata oranını ar rdığını göstermiş, bu gibi durumlarda kod gözden geçirmelere daha

önem verilmesi gerek ğini bildirmişlerdir.

Mısırlı vd. [95] farklı hata kategorileri için farklı metriklerin kullanılabilirliğini incelemiş,

sonuç olarak ağ ölçümlerinin, fonksiyonel test sırasında ve sahada bildirilen kusurlar için,

kodmetriklerinin sistem tes sırasında bildirilen kusurlar için daha iyi sonuç verdiğini gös-

termişlerdir.

Kim vd. [96] veri kümelerindeki gürültünün hataya yatkınlık tahmini performansına etki-

sini araş rmış, %20-%35 yanlış pozi f ve yanlış nega f içeren veri kümelerinde tahmin
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performansının önemli ölçüde düştüğünü gözlemişlerdir. Ayrıca gürültülü verileri tanıyıp

elimine edecek bir algoritmayı da tanıtmışlardır.

Jeet vd. [98] NASA veri kümeleri üzerinde Bayes ağı uygulayarak bir hataya yatkınlık tah-

mini modeli oluşturarak %80 doğruluk elde etmişlerdir. Modeli sta k kod metriği veya

kod değişimi gibi bu alanda kullanılan özellikler yerine, efor tahmini için kullanılan özel-

likler ile oluşturmuşlardır.

Jureczko’nun araş rmasında [100] 22 farklı projeden alınan 86 veri kümesi üzerinde sta-

k kod metrikleri, nesneye yönelik metrikler ve kod değişim metriklerinin hataya yatkın-

lık tahminindeki performansları değerlendirilmiş r. Bu işlem metrik kümelerini birbiriyle

karşılaş rmak şeklinde değil, her metriği ayrı ayrı değerlendirmek sure yle yapılmış r.

Her metrik kümesinden bazı metrikler diğerlerine göre daha belirgin sonuç vermiş r. An-

cak, değerlendirme için kullanılan regresyon yönteminin bu amaç için yeterli olmadığı

Jureczko tara ndan da kabul edilmiş r.

Rahman vd. [73] 9 Apache projesi üzerinde yap kları çalışmada sonuçların masraf odaklı

değerlendirilmesi durumunda aslında projeler arası hataya yatkınlık tahmini performan-

sının proje içi tahmin performansıyla pek farklılık göstermediğini ortaya koymuşlardır.

Dikkat çekmek istedikleri nokta hataların çoğunun kodun küçük bir kısmında olduğu ve

azal lması gereken eforun bu küçük kısmın incelenmesinde olduğudur.

Wang ve Zhang [84] sorun bildirimleri üzerinde yap kları çalışmalarda, sorunların çö-

zülme aşamasında geç ği adımları modelleyerek hata sayısını tahmin etmeye çalışmış-

lardır.

Lu vd. [89] yarı dene mlimakine öğrenmesi ve boyut azaltma tekniklerini kullanarak Rast-

gele Orman’dan daha iyi bir hataya yatkınlık tahmini oranı yakaladıklarını söylemişlerdir.

Wang vd. [97] COQUALMO adlı kalite modelindeki [113] nitel metrikler ile yazılım süreci

ile ilgili test senaryo sayısı, takım boyutu, yazılım boyutu, efor gibi nicel metrikleri birleş -

rerek bir hataya yatkınlık tahmini modeli ortaya çıkarmışlardır. Deneyler 21 cari projenin

veri kümesi üzerinde gerçekleş rilmiş r.

Wang ve Yao [106] dengesiz sınıf dağılımları üzerine yap kları çalışmada örnekleme ve

eşik değeri op mizasyonu kullanımının bu p veri kümelerinde tahmin performansını art-

rdığını göstermişlerdir.

Giger vd. 21 açık kaynaklı Java tabanlı projeden aldıkları veri kümeleri üzerinde yap k-

ları çalışmada [108] sta k kod metrikleri ile kod değişim metriklerinin performanslarını

karşılaş rmışlardır. Çalışma sonucunda kod değişim metriklerinin aynı amaçlı diğer ça-

lışmalara benzer şekilde daha iyi sonuç verdiği gözlenmiş r. Ancak, bu çalışmada dosya

veya sınıf seviyesindeki metrik kullanımı ile bir karşılaş rma yapılmamış r.

Malhotra açık kaynaklı projeler üzerinde yap ğı çalışmada [111] nesneye yönelik tasarım

metriklerini kullanarak %83 AUC değerine ulaşmış r. Ancak, bu çalışma başka metrik set-

leri kullanılmayıp sadece 1 veri kümesi kullanılmış r.

He vd. [60] kaynak dosyalar arasındaki bağımlılıkları kullanarak dosya ağları oluşturmuş
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ve bu sayede hataya yatkınlığı kes rebilmeye çalışmışlardır. Tomcat ve Ant uygulamala-

rından elde edilen veri kümeleri üzerinde yap kları deneylerde %54.7 ve %63.8 tahmin

başarısı elde etmişlerdir. Ancak bu çalışmanın bir eksikliği, elde e kleri sonuçları aynı uy-

gulamalardan çıkarılmış başka bir metrik se ile karşılaş rmamalarıdır.

Tassé’nin çalışmasında [70] daha kısa süre, özellikle geliş rme iterasyonları içinde, kul-

lanılabilecek bir kusur kes rim modelinin geliş rilmesi amaçlanmış r. Bunun için JEdit

uygulamasının kod versiyonlama sisteminden kod değişimi ile ilgili metrikler çıkarılıp kul-

lanılmış r. Sonuçlar istenilen düzeyde olmamakla birlikte geliş rilmeye uygun görülmek-

tedir.

Herbold’un araş rmasında [72] projeler arası tahmin denilen, bir projenin veri kümesi

üzerinde oluşturulan model ile başka bir projenin veri kümesi kullanılarak test yapılması

işleminin iyileş rilmesine yönelik bir çalışma yapılmış r. Promise’den alınan 14 projedeki

44 veri se ile yapılmış çalışma sonucunda en yakın komşu algoritmasına dayalı bir kü-

meleme yapıldığı durumda, komşuluk sayısı ar kça hataya yatkınlık tahmini başarısının

ar ğı görülmüştür.

Canfora vd. [76] Promise kaynaklı 10 veri kümesi üzerinde logaritmik regresyon ve gene k

algoritma tabanlı bir çalışma yaparak projeler arası tahmin performansını iyileş rmeye ça-

lışmışlardır. Menzies’in sonuçları [53] ile aralarında bir karşılaş rma yapıp ortalama %22

daha uygun maliyetli bir model oluşturduklarını öne sürmüşlerdir.

Umar [85] yazılım test sürecinden alınan süreç metrikleriyle hataya yatkınlık tahmini ça-

lışması yapmış ve 5 parametre ile %90 korelasyon yakalamış r.

Nam vd. [92] projeler arası hataya yatkınlık tahmini problemi için çalışmış, TCA adını ver-

dikleri bir yöntemle bir proje için geliş rilen modeli diğer projeye aktarmaya çalışmışlar-

dır. Farklı veri kümeleri için ortalama %10 iyileş rme sağlamışlardır.

Peters vd. [54] projeler arası hataya yatkınlık tahmini problemini incelemiş, metriklere

uygulanacak bir filtreleme yöntemi öne sürerek, bu sayede projeler arası tahmin perfor-

mansının ar rılabileceğini göstermişlerdir.

Rahman ve Devanbu [94] yap kları araş rmada sta k kodmetrikleri ile kod değişimimet-

riklerini karşılaş rmış, farklı algoritmalar ve performans kriterleri kullaranak kod değişim

metriklerinin daha iyi sonuç verdiğini göstermişlerdir.

Grbac vd. [104] dengesiz sınıf dağılımlarının hataya yatkınlık tahminine etkisini incelemiş-

lerdir. NASA veri kümelerinde yap kları çalışmada sınıflar arası dengesizlik %80’i buldu-

ğunda alınan sonuçların stabil olmadığını ortaya koymuşlardır.

Menzies vd. [53] hata ve efor tahmininde farklı kaynaklardan verilerin birlikte kullanılıp

kullanılamayacağını araş rmışlardır. Farklı kaynaklara ait veri kümelerinin birlikte kulla-

nılması amaçlanıyorsa en yakın komşuluklarına göre kümelenerek oluşturulan kümeler

içinde yapılması gerek ğini öne sürmüşlerdir.

Çatal ve Diri [109] NASA kaynaklı veri setleri üzerinde yap kları çalışmada yarı dene mli

bir model üzerinde çalışarak metot seviyesinde metrikler kullanmışlardır. Metrikler üze-
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rinde eşik değeri tabanlı bir yöntemle filtreleme yapılmış, sınıf bilgisi eksik örneklerin bu

sayede e ketlenmesi sağlanmış r. Bundan sonra yapılan hataya yatkınlık tahmini işlemi-

nin benzer başka bir çalışma ile karşılaş rılması ne cesinde daha iyi performans verdiği

gözlenmiş r.
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BÖLÜM 3

WEB METRİKLERİ

Bu bölümde, web uygulamalardan hangi metrik türlerinin çıkarılabildiğini açıklayacağız.

Bu amaçla, önceliklewebuygulamalarındaortak bulunanhata kalıpları tanı lacak r. Daha

sonra web uygulamalarına özel çıkarılabilecek metrikler ve bunların değerleri araş rıla-

cak r.

3.1 Web Uygulama Hataları

Araş rma sorularımıza cevap verebilmek için önce web uygulamalarının özelliklerini in-

celedik. Bu amaçla öncelikle web uygulamalarında karşılaşılan hataların analiz edilmesi

gerekir, bunu yapmadan özel metrikler tanımlayamayız. Web uygulamalarındaki hatalar

ile ilgili birçok çalışma vardır [19], [44], [47], [48]. Bu çalışmalarda küçük farklar olma-

sına rağmen, sonuçları yaklaşık olarak aynı doğrultudadır. Bu çalışmalar arasında Marc-

he o’nun çalışması [44], web uygulaması hatalarının en kapsamlı taksonomisini sağla-

maktadır. Marche o’nun taksonomisi Çizelge 3.1’de verilmiş r.

3.2 Önerilen Metrikler

Hatalılık tahmini çalışmaları için metrikleri çıkarmak için otoma k araçlar kullanılmalıdır.

Aksi halde bu işlem proje üyelerinin değerli vakitlerini çalar ve hataya yatkınlık tahmini

çalışmalarının kaynakları tasarruf etme amacına uymaz.

Bazı sorun türlerini yazılım metriklerine dönüştürmek zordur veya mümkün değildir. Ör-

neğin, kullanıcı kimlik doğrulaması sırasında bir hata tespit edilebilir, ancak otoma k bir

aracın böyle yüksek düzeyde bir senaryoyu tanımlaması mümkün değildir. Bir otoma k

analiz aracı sadece bazı parametrelerin sunucuya gönderildiğini ve oturum erişimi yapıl-

dığını anlayabilir ve veritabanı sorguları yapıldığını tanıyabilir. Anlaşılabilen bu noktalar

da kaynak kodundan bulunabilir ve özel bir metrik kümesi oluşturulabilir.

Bu çalışmanın amacı, web uygulamalarının özelliklerinden yararlanarak uygulamaların ha-

taya yatkınlığı tahmini performansını iyileş rmek için yeni bir metrik kümesi önermek r.
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Çizelge 3.1 Web uygulamalarındaki hataların sınıflandırılması [44]

Karakteris kler Hata Türleri
Çok katmanlı mimari Tarayıcı uyumsuzluğuna bağlı hatalar

Geri düğmesine bağlı hatalar
Eklen lere bağlı hatalar
Sayfaların istemci tara nda dinamik oluşturulmasındaki sorunlar
Sunucu tara ndaki sayfaların girdilerindeki hatalar
Dosya sistemine erişimdeki sorunlar
Sunucu ortamıyla ilgili sorunlar
Girdi verisinin karakter kodlamasına ait hatalar
Form oluşturma hataları
Veritabanına erişim veya veritabanı yöne mi hataları
Bilgi arama işlemindeki hatalar
Bilginin önbellekte hatalı tutulması

Arayüz Tarayıcı tara nda HTML yorumlanmasıyla ilgili hatalar
DOM nesnelerini değiş rirken oluşan hatalar
Frame senkronizasyonu hataları
Frame yükleme hataları
Karakter kodlaması hataları
Diller arasında istenmeyen sıçrama

Oturum tabanlı Oturum senkronizasyonu hataları
Oturum nesnelerinin kalıcılığındaki hatalar
Çerezleri değiş rirken oluşan hatalar

Linkli yapı Web sayfalarının entegrasyonuyla ilgili hatalar
Dinamik URL oluştururken oluşan hatalar
Ulaşılamayan kaynaklardan oluşan hatalar
Bulunmayan kaynaklardan oluşan hatalar

Protokol tabanlı Şifrelenmiş ile şim kullanımıyla ilgili hatalar
Vekil sunucuların kullanılan belirli protokolleri desteklememesi

Kimlik doğrulama Kullanıcı kimlik doğrulama hataları
Hesap yöne mi hataları
Kaynakların izinsiz erişimi/kullanımı
Yöne m rolündeki hatalar

Sta k kod ölçümleri, hatalılık tahmini çalışmalarında yaygın olarak kullanılır ve genel ola-

rak her tür programlama dili için iyi performans gösterir. Ayrıca otoma k araçlar kullanı-

larak kolayca elde edilebilmektedirler. Bu çalışmada sta k kod metriklerini web alanına

özel olarak genişleterek daha yüksek seviyedeki hata durumlarını karşılayabilmek amaç-

lanmış r.

Web uygulamalarının hata özelliklerini karşılayabilmek için Çizelge 3.2 ve 3.3’deki metrik-

leri önerdik. Önerilen metrikler farklı bölümlerde ele alınacak ve faydaları deneylerle ayrı

ayrı incelenecek r.
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Çizelge 3.2 Önerilen metrik kümesi (a)

Sunucu
Metrikleri

Oturum Parametresi Kullanımı
(Has_Session)

İstek Parametresi Kullanımı
(Has_Param)

Oturumdan Okuma Sayısı
(Session_Reads)

İstek Parametrelerine Erişim Sa-
yısı
(Param_Reads)

Oturuma Yazma Sayısı
(Session_Writes)

Bağlam Değişimi
(Context_Switches)

Çerez Kullanımı
(Cookies)

Veritabanı Sorgu Sayısı
(DB_Query)

İstek Başlığı Kullanımı
(Header_Access)

Veritabanı Sorgu Kullanımı
(DB_Query_Binary)

HTML met-
rikleri

Toplam / Tekil e ket sayısı
(total_tags / unique_tags)

Toplam / Tekil / Ortalama özellik
sayısı
(total_a rs / unique_a rs /
avg_a rs)

Maksimum / Toplam / Ortalama
derinlik
(max_depth / total_depth /
avg_depth)

Toplam Yorum Sayısı
(total_comments)

Toplam İçerik
(total_text)

Form sayısı
(forms)

Girdi sayısı
(inputs)

Çerçeve sayısı
(frames)

Script sayısı
(scripts)

Dışarıdan yüklenen scriptler
(external_scripts)

Sayfada tanımlanan scriptler
(in_page_scripts)

S l e ke sayısı
(style_tags)

Yüklenen s l e ke sayısı
(css_included)

Sayfada tanımlanan s l e ke
sayısı
(inline_css)

Link sayısı
(anchors)
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Çizelge 3.3 Önerilen metrik kümesi (b)

CSS metrik-
leri

Renk sayısı
(colors)

Kompleks seçici sayısı
(complexSelectors)

Öznitelik bazında kompleks se-
çici sayısı
(complexSelectorsByA ribute)

Tekrarlanan özellik sayısı
(duplicatedProper es)

CSS ifadeleri sayısı
(expressions)

IE eski versiyonları için düzelt-
meler
(oldIEFixes)

Zorlanan ifade sayısı
(importants)

Birden fazla sınıflı seçici sayısı
(mul ClassesSelectors)

Eski tarayıcıya özel ifade sayısı
(oldPropertyPreFixes)

Nitelikli seçici sayısı
(qualifiedSelectors)

Kuralın özgüllüğü
(specificity)

ID ortalama / toplam özgüllüğü
(specificityIdAvg / specificityId-
Total)

Sınıf ortalama / toplam özgül-
lüğü
(specificityClassAvg / specifi-
cityClassTotal)

E ket ortalama / toplam özgül-
lüğü
(specificityTagAvg / specificity-
TagTotal)

Özellik / sınıf / ID / e ketlere
göre seçiciler
(selectorsByA ribute / selec-
torsByClass /
selectorsById / selectorsByTag)

Sahte seçicilerin sayısı
(selectorsByPseudo)

Kategorize edilmiş özgüllük
(specificityCategory)

Genel seçici sayısı
(universalSelectors)

Seçici sayısı
(selectors)

Tanım sayısı
(declara ons)

Uzunluk
(length)
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BÖLÜM 4

HATA TAHMİN MODELİ VE VERİ KÜMELERİ

Bu bölümde araş rma boyunca araş rma sorularına cevap vermek için kullanılan yön-

temler açıklanmaktadır. Veri kümesi oluşturma süreci, algoritmalar, performans ölçütleri

alt başlıklar halinde sunulmaktadır.

4.1 Mimari

Makine öğrenme algoritmaları, hatalara neden olduğu bilinen program özelliklerinin mo-

dellerini oluşturmak için kullanılmış r. Hatalılık tahmini modelleri, öğrenme tabanlı mo-

deller kullanılarak hazırlanmış r. Ayrıca, yazılım modüllerinin kusurluluğunu öngören bir

öğrenme sistemi tasarlanmış ve önerilmiş r. Bu sistemin grafik gösterimi Şekil 4.1’de ve-

rilmiş r. Kod değişim geçmişi, arızalı modülleri tanımlamak için kullanılmış r.

Sistem üç farklı makine öğrenme algoritması kullanılarak veri kümesiyle eği lmiş r, veri

kümesindeki sıralama etkisinden kaynaklanacak önyargıyı ortadan kaldırmak için 10 katlı

çapraz geçerleme kullanılarak test edilmiş r. Test işlemi yapıldıktan sonra, tahmin sonuç-

ları elde edilmiş r. Çık hangi dosyaların kusurlu olduğu ve hangi dosyaların kusursuz

olarak tahmin edildiğini göstermektedir. Ardından, sistemin performansı Bölüm 4.3’de

verilecek olan hata yakalama (pd), yanlış alarm (pf), denge ölçütleri kullanılarak değer-

lendirilmektedir.

4.2 Algoritmalar

Bu kısımda hataya yatkınlık tahmini modellerinde kullanılan algoritmalar kısaca açıklan-

maktadır. Algoritmaların uygulanması Weka kütüphanesi (v3.6.13) [114] kullanılarak ya-

pılmış r.
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Şekil 4.1 Öğrenme tabanlı hataya yatkınlık tahmini sistemi mimarisi.

4.2.1 Rastgele Orman

Rastgele Orman, karar ağaçları oluşturma yöntemini kullanan tahmin edicilerin bir kom-

binasyonu olup, her ağaç bağımsız olarak örneklenmiş rasgele bir vektörün değerlerine ve

ormandaki tüm ağaçlar için aynı dağılıma bağlıdır. Ormanlar için genelleme hatası orman-

daki ağaçların sayısı ar kça bir sınıra kadar yakınsamaktadır. Ağaç sınıflandırıcılarının bir

ormanının genelleme hatası, ormandaki ağaçların mukaveme ne ve aralarındaki korelas-

yona bağlıdır. Her bir düğümün bölünmesi için rastgele bir özellik seçimi, Adaboost [115]

yöntemine göre daha iyi olan ancak gürültüye göre daha sağlam olan hata oranlarını verir.

Dahili tahminler hata, güç ve korelasyonu izler ve bunlar bölme işleminde kullanılan özel-

liklerin sayısının ar rılmasına tepki göstermek için kullanılır. Değişkenin önemini ölçmek

için dahili tahminler de kullanılır. Bu fikirler, gerileme için de geçerlidir [116].

Rastgele Orman algoritması tahminde etkili bir araç r. Büyük Sayılar Kanunu gereği aşırı

uyum göstermezler. Doğru rasgele çeşitliliği enjekte etmek, onları sınıflandırma ve reg-

resyon bakımından doğru araç haline ge rir. Bunun yanında bireysel tahmin edicilerin

gücü ve korelasyonları açısından, Rastgele Orman’ın tahmin edebilme yeteneği hakkında

fikir verir. Torba dışı tahmini (OOB) kullanmak sağlamlık ve korelasyon yönünden teorik
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olan değerleri harekete geçirir [116].

Rastgele Orman’ın uygulamasındaWeka’da kullanılan varsayılan değerler Çizelge 4.1’deki

gibidir.

Çizelge 4.1 Rastgele Orman için varsayılan değerler

Parametre Değer
maxDepth 0
numFeatures 0
numTrees 100
seed 1

4.2.2 Naive Bayes

Naive Bayes Bayes Teorisine dayanan olasılıksal bir sınıflandırıcıdır [117]. Naive olarak

adlandırılması çalışma man ğını basitleş ren iki önemli varsayımı kullanmasından ge-

lir [118]. Öngörülen özelliklerin koşullu olarak birbirinden bağımsız olduğunu ve hiçbir gizli

özniteliğin tahmin sürecini etkilemediğini varsaymaktadır. Bu varsayımlar sınıflandırıcıyı

basitleş rir. Gerçek dünya verileri, birbiriyle ilişkili nitelikler içerecek r. Naive Bayes özni-

teliklerin bağımsız olması gerek ğini varsaydığı için bu ilişkiler Naive Bayes sınıflandırıcısı

tara ndan dikkate alınmaz ve yanlış sınıflandırmalara neden olabilir. Ancak, Domingos’un

çalışmasında [119] gösterildiği üzere bu bağımsızlık varsayımı çoğu durumda bir soruna

yol açmamaktadır. Bu da Naive Bayes yönteminin diğer karmaşık sınıflandırıcılar kadar iyi

çalışmasını açıklamaktadır.

Bayes Teoremi’nde, bir sonraki değerin yeni kanıtların eski inançları nasıl etkilediği ile

belirlendiğini belir lmektedir [117]. Resmi gösterimi (4.1)’de verilmektedir:

P (C|A1, A2...An) =
P (C)

P (A1, A2...An)
×

n∏
i=1

P (Ai|C) (4.1)

C sını nın olasılığının şu anki koşullar Ai, C sını için olan önceki olasılıklar P (C), ve∏n
i=1 P (Ai|C) olasılığı ile belirlendiği gösterilmektedir.

Naive Bayes’in uygulamasında Weka’da kullanılan varsayılan değerler Çizelge 4.2’deki gi-

bidir.

Çizelge 4.2 Naive Bayes için varsayılan değerler

Parametre Değer
useKernelEs mator false
useSupervisedDiscre za on false
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Şekil 4.2 Naive Bayes ağının yapısı [121].

4.2.3 Bayes Ağı

Bayes ağları ile değişkenlerin birbirinden bağımsız olduğunu düşünen Naive Bayes’in ek-

sikliğinin doldurulması önerilmiş r [120]. Bu ağlar, birleşik olasılık dağılımının rastgele bir

değişken kümesi üzerinden verimli bir şekilde gösterilmesine izin veren yönlü dairesel ol-

mayan graflardır. Gra n her kesişim noktası rasgele bir değişkeni temsil eder ve kenarlar

değişkenler arasındaki korelasyonlardır.

Bir Naive Bayes sınıflandırıcısı, bir Bayes Ağı olarak temsil edildiğinde, Şekil 4.2’de gösteri-

len basit yapıya sahip olur. Bu ağ Naive Bayes sınıflandırıcısının arkasındaki ana varsayımı

yakalar; diğer bir deyişle, sınıf değişkeninin (ağdaki kök) verildiği durumda, her öznitelik

(ağdaki her yaprak) özniteliklerin geri kalanından bağımsızdır [121].

Bayes Ağı’nın uygulamasında Weka’da kullanılan varsayılan değerler Çizelge 4.3’deki gi-

bidir.

Çizelge 4.3 Bayes Ağı için varsayılan değerler

Parametre Değer
es mator SimpleEs mator
searchAlgorithm K2
useADTree false

4.2.4 Çapraz Geçerleme

Çapraz geçerleme veriyi n sayıda birbiriyle yaklaşık olarak aynı boyu a sabit kümeye bö-

len ista s ksel bir yöntemdir [7]. Bir küme sınıflandırıcının test edilmesi için ayrılırken

kalan n − 1 küme sınıflandırıcının eği minde kullanılır. Bu işlem n kümenin her biri test

için kullanılana kadar tekrarlanır. Bu işleme n-katlı çapraz geçerleme adı verilir. Öğrenici

için n farklı sayıdaki doğruluk/hataya yatkınlık tahminlerinin ortalaması alınır, böylece ge-

nel bir doğruluk/hataya yatkınlık tahmini elde edilmiş olur.

Bu işlem katmanlaş rma ile birleş rilebilir, böylece her kümenin verinin geneli ile aynı
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karakterde olduğu (sınıf oranlarının kaybolmadığı) garan edilebilir [7]. Bu yönteme kat-

manlaş rılmış n-katlı çapraz geçerleme adı verilir.

Verileri sıralanmasının ya da sınıflandırıcıların varyasyonunun geçersiz ya da güvenilmez

olmasına engel olmak için öğrenme işlemi 10 kat çapraz geçerlilikle sonuçlanır, 10 kat

çapraz doğrulama işlemini 10 kez tekrar etmesi önerilir, böylece öğrenme algoritması bir

veri kümesi üzerinde 100 kez çalış rılmış olur. Bu adımdan sonra öğrenme algoritması için

başarı oranını elde etmek için sonuçların ortalaması alınır.

4.2.5 Korelasyon Özellik Seçimi

Makine öğrenmesindeki temel problemlerden biri, belirli bir görev için bir sınıflandırma

modeli oluşturacak temsili bir özellik vektörünü tanımlamak r. Korelasyon Özellik Seçimi

(CFS), korelasyon tabanlı bir yaklaşımla makine öğrenimi için özellik seçimi problemini ele

alır. CFS algoritmasının ardındaki ana fikir şudur: ”İyi bir özellik alt kümesi, sını birbiriyle

(öngörücü değil), korelasyonlu (predik f) özelliklere sahip olan bir özellik r.” [122]

MS =
krcf√

k + k(k − 1)rff
(4.2)

Eşitlik 4.2 CFS algoritmasının çekirdeğini oluşturur. Bu eşitlikteMS , k adet özellik içeren S

alt kümesinin ”faydasıdır”. rcf ise bütün özellik-sınıflandırma korelasyonlarının ortalama

değeridir. Son olarak rff ise bütün özellik-özellik korelasyonlarının ortalama değeridir.

CFS bu eşitliği uygun bir korelasyon ölçütü ve sezgisel arama stratejisi ile birleş ren bir al-

goritmadır. CFS, yapay ve doğal veri setleri üzerindeki deneylerle değerlendirilmiş r. De-

nemeler, CFS’nin ilgisiz, gereksiz ve gürültülü özellikleri hızlıca tanımladığını ve elediğini;

alakalı özellikleri de, alaka düzeyi diğer özelliklere kesinlikle bağlı olmadıkça, tanımladı-

ğını göstermiş r. Ayrıca, tüm özellik se ni kullanarak sınıflandırma hassasiye ni eşit veya

daha iyi tutarak özelliklerin yarısından fazlasını ortadan kaldırabilir.

4.2.6 Mann-Whitney U Tes

Mann-Whitney U Tes (Mann-Whitney-Wilcoxon olarak da bilinir) iki farklı örnek küme-

sinin aynı dağılıma ait olup olmadığını test etmek için kullanılan parametrik olmayan bir

tes r. t-tes ne alterna f olarak kullanılmaktadır. t-tes ngde verinin normal dağılıma uy-

duğu kabul edilir, ancak hataya yatkınlık tahmini kümelerinde böyle bir kabule gitmemiz

doğru olmaz. Bu gibi durumlar için parametrik olmayan testlerin kullanımı daha uygun

olmaktadır. Mann-Whitney U Tes ni çalışmamız için iyi bir aday yapan özelliği, ayrık ya

da sürekli sayısal testler için kullanılabilen parametrik olmayan bir test olmasıdır [123].
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Bu test U adında bir ista s k hesaplar. U değerini hesaplayabilmek için veri önce artan

sırada sıralanır. Her veriye sıralamada geldiği derece kadar bir puan verilir. İki küme için

de kendi içlerinde verilerinin sıralama puanlarının toplamı alınır. i. küme içinRi puanların

toplamı ve ni popülasyon sayısı dersek, U değeri Eşitlik 4.3’deki gibi hesaplanır.

U1 = n1 × n2 +
n1 × (n1 + 1)

2
−R1 (4.3)

U2 = n1 × n2 +
n2 × (n2 + 1)

2
−R2 (4.4)

Daha sonra en küçük U değeri U dağılımı tablosundaki istenen güven aralığına karşılık

gelen örnek boyutu değeri ilemutlak değer olarak karşılaş rılır. Eğer hesaplananU değeri

tablodakinden küçükseH0 reddedilir.

Araş rma boyunca elde edilen bütün sonuçlar için, kullanılan yeni metrik setleri veya al-

goritmaların ista s ksel olarak bir fark yara p yaratmadığının anlaşılabilmesi için Mann-

Whitney U tes kullanılmış r. Bu sayede önerilen model veya algoritmaların faydalarının

kanıtlanması amaçlanmış r.

4.3 Performans Ölçümü

Bu araş rmada, yazılım hatalılık tahmini için kurulan modellerin performanslarının de-

ğerlendirilmesinde literatürdeki diğer hatalılık tahmini çalışmalarında da yaygın olarak

kullanılan [8], [11], [15], [64] yakalama olasılığı (pd) ve yanlış alarm olasılığı (pf) ölçütleri

kullanılmış r. Pd (aynı zamanda hassasiyet olarak da bilinir) tahmin edicinin gerçekten

hataya yatkın modülleri bulma ne kadar başarılı olduğunu gösterirken pf değeri de yanlış

alamların, yani hataya yatkın olmayanmodüllerin yanlış işaretlenmesinin oranını gösterir.

Tahmin edicilerin pd değerini yüksel rken pf değerini düşürmesi beklenir. Bu nedenle

(pd, pf) çi inin ideal noktası olan (1,0) değerine en çok yaklaşan tahmin model perfor-

mansına ulaşmaya ih yacımız bulunmaktadır. Bu ideal duruma pra kte çok az rastlanır.

Çünkü pf değeri pd ile birlikte artma eğilimi gösterir. Bu nedenle genelde pd-pf değer-

leri arasında bir uzlaşma aranır. Op mum (pd, pf) çi lerini seçebilmek için ”denge” adı

verilen, üçüncü bir performans ölçütü kullanırız. Denge bir ROC eğrisi üzerindeki bir nok-

tadan pd=0, pf=1 noktasına olan öklid uzaklığı olarak tanımlanabilir [15]. Denge ölçütü

tahminlerimizin ideal duruma ne kadar yakın olduğunu görmemizi sağlar. Farklı (pd, pf)

değerlerine sahip tahmin ediciler aynı denge değerine sahip olabilir. Bu durum aynı den-

gedeki bütün tahmin edicilerin pra kte aynı kullanım değerine sahip olduğu anlamına

gelmez.
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Şekil 4.3 ROC eğrisinin bölümleri [11]

Doğru tahmin bir modelin başarısını belirlemek için önemli bir etkendir ancak yanlış tah-

min de oldukça önemlidir. Bu durum Şekil 4.3’de gösterilmiş r. Risk odaklı bölgedeki tah-

min modelleri yüksek pd değerine sahip olmakla beraber pf değerleri de oldukça yüksek-

r. Bu durum hata içermeyen çok sayıda dosyanın hatalı olarak işaretlenmesi anlamına

gelip, gereğinden fazla dosyanın incelenmesi sonucunu doğurur. Bu da test aşamasının

masra nın artmasına neden olmaktadır. Hatasızlığın çok önemli olduğu projeler için bu

kabul edilebilir bir durum olmakla beraber projelerin çoğu bu kategoride yer almamak-

tadır. Masraf odaklı bölge orta-düşük pd’ye ve çok düşük pf’e sahip r. Bu bölgeye düşen

tahmin modelleri sınırlı kaynaklara sahip projeler için daha kullanışlıdır [11]. Projelerin

başarı kriterleri arasında bütçe ve kaynak kullanımı önemli etkenler sayılmaktadır. Yazı-

lım hataya yatkınlık tahmini de bütçe ve kaynak kullanımının azal lması amacıyla yapı-

lan bir çalışmadır. Bu nedenle geliş rdiğimiz tahmin modellerinde sınırlı kaynaklara sahip

projeler göz önüne alınarak ilerlenilmiş r. Aynı denge değerine sahip modelleri değerlen-

dirirken (pd, pf) çi leri arasında düşük pf değerine sahip olan modeller kabul edilmiş r.

pd =
TP

TP + FN
(4.5)

pf =
FP

FP + TN
(4.6)

denge = 1−
√

pf 2 + (1− pd)2√
2

(4.7)

Bu değerler Çizelge 4.4’deki değerler ve Eşitlik (4.5), (4.6), ve (4.7) kullanılarak hesapla-

nır. Çalışmanın her adımında kontrollü deney yaparak modellerde değiş rilen etmenlerin
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Çizelge 4.4 Hata matrisi

Gerçek
Kusurlu Kusursuz

Tahmin edilen
Kusurlu TP FP
Kusursuz FN TN

(veri kümesi veya algoritma) denge değerleri kontrol kümesinde çıkan değerler ile karşı-

laş rılmış r. Sonuçlardaki farkların ista s ksel olarak belirgin olup olmadığı %95 güven

aralığında Mann-Whitney U Tes uygulayarak kontrol edilmiş r.

4.4 Veri Kümeleri

Deneylerimizde veri kümesi olarak 11 adet açık kaynaklı PHP projesinden ve 5 adet HTML

& CSS projesinden çıkarılmış metrik kümeleri 2 farklı grupta kullanılmış r. Kullanılacak

projeleri belirlerken geniş bir kod tabanı olmasına ve uzun bir geliş rme geçmişine sahip

olmasına dikkat edilmiş r. Bütün projelerin kod tabanları GitHub üzerinde bulunmakta-

dır. Bu projelerden çıkarılmış veri kümeleri deGithub’da h ps://github.com/msbicer/phd-

datasets adresinden görülebilir. Seçilen projelere ait bazı ista s kler Çizelge 4.5’den gö-

rülebilir. Bu ista s kler gitstats [124] uygulaması kullanılarak çıkarılmış r.

Çizelge 4.5 Proje ista s kleri

Ad Kategori Versiyon Geliş rici Sayısı Sa r Sayısı Dosya Sayısı Uygulama Değişim Sayısı
phpBB Forum 3.0 23 228339 944 7497
punBB Forum 1.4b 13 59668 237 893
FluxBB Forum 1.5.3 32 43406 219 1360

phpMyAdmin Veritabanı Yöne mi 3.5 330 1140741 1142 70113
phpPgAdmin Veritabanı Yöne mi 5.0 26 149136 496 1957

Drupal İçerik Yöne mi 6.16 9 88399 464 8996
Wordpress İçerik Yöne mi 3.0 53 382600 1246 25712
Joomla İçerik Yöne mi 3.1 239 581606 5573 15726

ZenPhoto İçerik Yöne mi 1.4.4 18 536863 1666 3038
PyroCMS İçerik Yöne mi 2.2.2 289 332318 3941 9963
Typecho Blog Oluşturma 0.9-13.12.1 29 87856 316 839
2048 Oyun - 3 3840 / 658 26 3

adarkroom Oyun 1.2 Bilinmiyor 9861 / 915 38 Bilinmiyor
hextris Oyun - 8 6097 / 1726 67 340

effeckt.css Kütüphane - 34 64737 / 50126 142 350
bootstrap Kütüphane 3.2 621 52514 / 9621 341 9496

phpBB ücretsiz ve açık kaynak kodlu bir forum yazılımıdır. İlk versiyonu 2000’de piyasaya

sürülmüş ve halen büyük bir topluluk tara ndan kullanılmakta ve desteklenmektedir.

punBB, phpBB’ye alterna f olarak geliş rilmiş bir forum yazılımıdır. İlk versiyonu 2003

yılında yayınlanmış ve halen ak f olarak geliş rilmektedir.

FluxBB, punBB’nin yara cıları tara ndan punBB bir firmaya sa ldıktan sonra onun kodun-

dan türe lmiş bir forum yazılımıdır. 2008 yılından beri geliş rilmektedir.

phpMyAdmin MySQL veritabanlarını yönetmek için geliş rilmiş web tabanlı bir araç r.
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Veritabanı yöne mi için çeşitli özellikleri desteklemektedir. 1998’den beri geliş rilmek-

tedir.

phpPgAdmin yine veritabanı yöne mi için geliş rilmiş web tabanlı bir araç r. PostgreSQL

veritabanlarında kullanılmak üzere geliş rilmiş r. Başlangıçta kodu phpMyAdmin’in kod

tabanından alınmış, ancak 2002 yılında baştan yazılmış r.

Drupal açık kaynak kodlu bir içerik yöne m sistemidir. Geçmişi 2001 yılına dayanmaktadır

ve en ünlü CMS yazılımları arasında yer almaktadır.

Wordpress de bir CMS yazılımı ve belki de en ünlü ve en yaygın kullanılan CMS yazılımıdır.

2003 yılından beri geliş rilmekte olup, çeşitli eklen ler tara ndan desteklenmektedir.

Joomla da ünlü bir CMS aracıdır. 2005 yılından bu yana geliş rilmektedir.

ZenPhoto mul medya odaklı web siteleri için geliş rilmiş bağımsız çalışan bir CMS ürü-

nüdür. 2005 yılından bu yana geliş rilmektedir.

PyroCMS da yine bir içerik yöne m sistemidir. Laravel üzerine yapılmış ve MVC desteği

ile öne çıkmaktadır. 2009 yılından beri geliş rilmektedir.

Typecho 2013 yılında geliş rilmeye başlanmış bir blog oluşturma aracıdır.

2048mobil uygulama olarak ortaya çıkmış oyunun web’e uyarlanmış halidir.

adarkroomme n tabanlı, web üzerinden oynanabilen bir oyundur.

hextris HTML5 tabanlı grafiksel bir oyundur.

effeckt.cssWeb geliş ricileri için oluşturulmuş bir kütüphanedir.

bootstrap Ünlü web kütüphensinin tema kısmıdır.
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BÖLÜM 5

SUNUCU TARAFLI KOD METRİKLERİ

Web uygulamalarının kodlanmasında kullanılan diller ve teknolojiler sunucu taraflı ve is-

temci tabanlı olarak 2’ye ayrılmaktadır. İki taraf için de kullanılan kavramlar ve yöntemler

birbirinden çok farklı olabilmektedir. Öyle ki sunucu tara nda kullanılan programlama

dilleri klasik prosedürel dillerdir (PHP, Java, C#, Python vb). İstemci tara nda ise prosedü-

rel bir dil olan JavaScript’e ek olarak markup veya şablon dilleri (HTML, CSS ve türevleri)

kullanılmaktadır. Markup ve şablon dillerinde herhangi bir karar yapısı, döngü, değişken

tanımı gibi alışık olduğumuz kontrol yapıları ve ifadeler bulunmamaktadır. Bu gibi tek-

nik farklılıklardan ötürü web uygulamalarında kullanılan teknlojileri birbirinden ayırarak

incelemenin zorunlu olduğu düşünülmüştür.

5.1 Kullanılan Metrikler

Çalışmada sunucu taraflı uygulama kodlarının analizi için Çizelge 5.2’de görülen metrik

kümesi kullanılmış r. Bu çalışmadaki amacımız, sta k kod ölçütlerini değiş rmek değil,

bilgi içeriğini zenginleş rerek onları desteklemek r. Çizelgede görülen sta k kod metrik-

leri kısmı, literatürde şimdiye kadar kullanılmakta olan, bütün prosedürel programlama

dillerinden otoma k araçlar yardımıyla çıkarılabilecek olan metriklerden oluşmaktadır ve

bizim kontrol grubumuzu oluşturmaktadır. Önerilen metrik se ise Bölüm 3’te anla lmış

olan web uygulamalarındaki hataların uygulama kodlarına adreslenmesi ile oluşturulmuş

metrik kümesidir. Bu kümenin oluşturulmasında Bölüm 3.1’de verilen hata çizelgesi göz

önüne alınmış r. Parantez içinde her özellik için kullanılan kısa kod verilmiş r. Veri küme-

sinde ve çalışmanın geri kalanında da bu kısa kodlar kullanılmaktadır.

• Oturum parametresi kullanımı: Bir oturum parametresine dosya içinde okuma veya

yazma için erişilip, erişilmediği.

• Oturumdan okuma sayısı: Oturum parametrelerine dosya içinde okuma için yapıl-

mış erişim sayısı.

• Oturuma yazma sayısı: Oturum parametrelerine dosya içinde yazma için yapılmış
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erişim sayısı.

• Çerez kullanımı: Dosya içinde çerezlere okuma veya yazma için yapılmış erişim sa-

yısı.

• İstek başlığı kullanımı: Dosya içinde istek/yanıt başlıklarına okuma veya yazma için

yapılmış erişim sayısı.

• İstek parametresi kullanımı: Dosya içinde bir istek parametresine erişim yapılıp ya-

pılmadığı.

• İstek parametrelerine erişim sayısı: Dosya içinde istek parametrelerinden okuma

sayısı.

• Bağlam değişimi: dosya içinde sunucu tara ile istemci tara kodu arasında yapılmış

değişim sayısı.

• Veritabanı sorgu sayısı: Dosya içindeki veri çekme sorgularının kullanım sayısı.

• Veritabanı sorgu kullanımı: Dosya içinde veritabanına erişim yapılıp yapılmadığı.

5.2 Veri Kümesi Oluşumu

Bu bölümde, Bölüm 4.4’de açıklanan projelerden elde edilen veriler kullanılmış r. Önce-

likle Çizelge 4.5 içindeki projelerin belir len sürümlerinin kesitleri Github sayfalarından

indirilmiş r. İndirilen modüller kesit olarak alınmış ve modülleri hatalı-hatasız olarak e -

ketlemek için aldığımız tarihten geriye dönük 1 yıl içinde her dosya için hata düzeltmesi

olup olmadığı kontrol edilmiş r. Bir kod değişiminin hata düzeltmesi olarak e ketlenebil-

mesi için, değişim mesajlarında (bug, error, fix, fail gibi) bazı anahtar kelimeleri aradık.

Sonunda, bu mesajların geç ği düzeltmelerden etkilenen dosyalar kusurlu olarak e ket-

lendi.

Sta k kod ölçütlerini çıkartmak için Understand [125] uygulamasının 4.0 versiyonu kulla-

nılmış r. Bu tür metrikler yalnızca programlama dilleri için kullanılabilir olduğundan, veri

kümelerine yalnızca PHP dosyaları eklenmiş r. Bu adımın sonucu, sta k kod ölçütlerini

içeren özellik vektörlerinden oluşan bir veri kümesidir.

Her proje için deneylerde 4 farklı veri kümesi oluşturulmuş ve kullanılmış r:

• Tam: Mevcut sta k kod metrikleri ve önerilen metrikler birlikte kullanılmış r. Bu

kurulumu kontrollü bir deney olarak düşünürsek, bu grup veri kümesi deney grubu

rolünde olmaktadır.

• Eski: Sadece mevcut sta k kod metrikleri kullanılmış r. Kontrollü deneyimizde, bu

grup veri kümesi deney grubu rolünde olmaktadır.

• Tam-Filtreli: Tüm metriklerden oluşan veri kümesine CFS algoritması uygulanarak
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Çizelge 5.1 Sunucu taraflı metrik kümesi (a)

Sta k Kod Metrikleri
Ortalama Döngüsel Karmaşıklık
(AvgCycloma c)

Yol Sayısı
(CountPath)

Ortalama Değiş rilmiş Döngüsel Karma-
şıklık
(AvgCycloma cModified)

İfade Sayısı
(CountStmt)

Ortalama Ka Döngüsel Karmaşıklık
(AvgCycloma cStrict)

Tanımlama İfadesi Sayısı
(CountStmtDecl)

Ortalama Gerekli Döngüsel Karmaşıklık
(AvgEssen al)

Uygulama İfadesi Sayısı
(CountStmtExe)

Ortalama Sa r Sayısı
(AvgLine)

Döngüsel Karmaşıklık
(Cycloma c)

Ortalama Boş Sa r Sayısı
(AvgLineBlank)

Değiş rilmiş Döngüsel Karmaşıklık
(Cycloma cModified)

Ortalama Kod Sa r Sayısı
(AvgLineCode)

Ka Döngüsel Karmaşıklık
(Cycloma cStrict)

Ortalama Yorum Sa r Sayısı
(AvgLineComment)

Gerekli Karmaşıklık
(Essen al)

Sınıf Sayısı
(CountDeclClass)

Maksimum Döngüsel Karmaşıklık
(MaxCycloma c)

Dosya Sayısı
(CountDeclFile)

Maksimum Değiş rilmiş Döngüsel Kar-
maşıklık
(MaxCycloma cModified)

Fonksiyon Sayısı
(CountDeclFunc on)

İç içe Geçme
(MaxNes ng)

Sa r Sayısı
(CountLine)

Yorum-Kod Oranı
(Ra oCommentToCode)

Boş Sa r Sayısı
(CountLineBlank)

Toplam Döngüsel Karmaşıklık
(SumCycloma c)

Kod Sa r Sayısı
(CountLineCode)

Toplam Değiş rilmiş Döngüsel Karmaşık-
lık
(SumCycloma cModified)

Yorum Sa r Sayısı
(CountLineComment)

Toplam Ka Döngüsel Karmaşıklık
(SumCycloma cStrict)
Toplam Gerekli Karmaşıklık
(SumEssen al)

filtrelenmiş halidir. Sadece filtreden geçebilen özellikler kullanılmış r. Her veri kü-

mesi için seçilen özellikler değişiklik gösterebilir.

• Eski-Filtreli: Eski metriklerden oluşan veri kümesine CFS algoritması uygulanarak

filtrelenmiş halidir. Sadece filtreden geçebilen özellikler kullanılmış r. Her veri kü-

mesi için seçilen özellikler değişiklik gösterebilir.
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Çizelge 5.2 Sunucu taraflı metrik kümesi (b)

Önerilen Metrik Se
Oturum Parametresi Kullanımı
(Has_Session)

İstek Parametresi Kullanımı
(Has_Param)

Oturumdan Okuma Sayısı
(Session_Reads)

İstek Parametrelerine Erişim Sayısı
(Param_Reads)

Oturuma Yazma Sayısı
(Session_Writes)

Bağlam Değişimi
(Context_Switches)

Çerez Kullanımı
(Cookies)

Veritabanı Sorgu Sayısı
(DB_Query)

İstek Başlığı Kullanımı
(Header_Access)

Veritabanı Sorgu Kullanımı
(DB_Query_Binary)

HTML Kodu Bulundurması
(Has_HTML)

5.3 Sonuçlar

Özellik seçimi filtresinin her proje için sonuçları Çizelge 5.3’den görülebilir. Sonuçlar, ilk

araş rma sorusu için umut verici işaretler göstermektedir. Öncelikle en az 1 metrik, 11

projenin 10’unda özellik filtresini geçmiş r. Kalın yazıyla gösterilen değerler, önerilen

metrik kümemizden alınmış r. Önerilen metriklerin mevcut kodmetriklerine oranı proje-

ler arasında değişmektedir. En çok seçilen metrik türü DB sorguları ile ilgili olanlardır. Bu

durum bu metrik türünün hatalılık tahmini için daha yararlı olabileceğini göstermektedir.

Üstelik, toplam 11 metrik önermemize rağmen bunlardan toplam 7 tanesi CFS filtresini

geçebilmiş r. Kalan ölçütlerin tamamen yararsız olduğunu söyleyemeyiz, ancak hatalılığı

göstermede daha düşük korelasyona sahiplerdir.

11 küme için elimizde 44 veri kümesi oluşmuştur. Veri kümelerinin her biri 3 farklı makine

öğrenmesi algoritması ile değerlendirilmiş r. Deneyler sonucunda elimizde bulunan pd,

pf ve denge değerlerinin her biri Çizelge 5.4, 5.5 ve 5.6’ten görülebilir. Sonuçların her biri

çi halinde karşılaş rılmış; yani filtrelenmiş metrik kümelerini birbiriyle, filtrelenmemiş

metrik kümeleri de birbiriyle karşılaş rılmış r. Değerlerdeki * işare , işaretlenmiş değerin

aynı çi teki diğer değerden ista s ksel olarak daha yüksek olduğunu gösterir. Farkların

ista s ksel olarak anlamlı olup olmadığıMann-WhitneyU Tes kullanılarak test edilmiş r.
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Çizelge 5.3 Projelerde filtrelenmiş metrikler

Veri Kümesi Seçilen Özellikler
WordPress AvgLineCode CountLine Cycloma c MaxCycloma c

Param_Reads Context_Switches DB_Query DB_Query_Binary
Joomla CountLine CountLineCode Ra oCommentToCode DB_Query

DB_Query_Binary
Drupal AvgLine AvgLineCode CountLine CountLineBlank

CountLineCode CountStmt MaxNes ng Ra oCommentToCode
DB_Query

phpMyAdmin AvgCycloma cStrict CountLineBlank CountLineComment CountStmt
Cycloma c MaxCycloma c SumEssen al

phpPgAdmin AvgLine AvgLineBlank CountLineBlank Cycloma cModified
MaxCycloma cModified Session_Reads Param_Reads

phpBB CountLine CountLineBlank CountLineComment SumCycloma c
SumCycloma cModified DB_Query

ZenPhoto CountPath MaxCycloma cModified Ra oCommentToCode Context_Switches
PunBB CountLine CountLineBlank CountLineComment Cycloma c

Essen al Ra oCommentToCode Cookies Param_Reads
Typecho CountLineCode CountLineComment CountPath CountStmtDecl

CountStmtExe Cycloma cModified Essen al Ra oCommentToCode
Header_Access

FluxBB Cycloma c Param_Reads
PyroCMS CountLine CountLineBlank CountLineCode CountStmt

MaxCycloma c MaxNes ng Context_Switches
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Elimizde olan 11 veri kümesi için toplamda 66 karşılaş rma yapılmış r. Denge değerleri

için 66 değerin 19’unda (yaklaşık %30) ista s ksel olarak belirgin bir ar ş bulunmuştur.

Filtrelenmiş ve filtrelenmemiş sonuçlar için yaklaşık olarak ar şlar yaklaşık olarak aynı sa-

yıdadır (9 - 10). Bunla birlikte 66 değerin 7’sinde (yaklaşık %10) eski değerlere göre azalma

olmuştur. Filtrelenmiş metriklerdeki azalma oranı ise diğerlerine göre daha fazladır (5 -

2). Ancak genel sonuç olarak bak ğımızda denge değerlerinde eski metrik kümelerine

göre %2’lik bir ar ş elde edilmiş r. Ar ş veri kümesine göre %2 ile %30 arasında değiş-

mektedir. Ortalamada bulunan değişiklik küçük olmasına rağmen az da olsa, bize yeni

metriklerin bilgi sağladıklarını ve veri kümelerinin bilgi içeriğinin daha da zenginleş rile-

bileceğini göstermektedir. Bu açıdan bak ğımızda önerilen metriklerin hataya yatkınlık

tahmini çalışmalarında olumlu etkilerinin olduğunu söyleyebiliriz.

5.4 Değerlendirme ve Yorumlar

Çalışmanın bu bölümünde araş rma sorularımıza cevap bulmak için web uygulamalarına

ait sunucu taraflı kodlar incelenmeye çalışılmış r. Web uygulamalarının karakterlerinden

bazı metrikler çıkarıp bunları hataya yatkınlık tahmini modelimize sokarak performans-

ları incelenmiş r. Bu amaçla 11 metrik tanımladık. Tanımladığımız metriklerin web uygu-

lamalarının hatalılığını tahmin etmedeki kullanışlılığını görmek için bir öğrenme tabanlı

hatalılık tahmini modeli oluşturulmuştur. Bulgularımızı mevcut ölçümlerin performan-

sıyla karşılaş rdık. Sınıflandırıcıların performansı, pd, pf ve denge metriklerini kullana-

rak 10×10’luk çapraz doğrulama işlemi ile değerlendirilmiş r. Sonuç olarak, performans

açısından küçük fakat ista s ksel olarak önemli farklar elde edilmiş r. Genel tahmin per-

formansındaki ar ş, veri kümesine bağlı olarak %2 ila %30 aralığında değişmektedir. Bu

sonuç, önerdiğimiz metriklerin hataya yatkınlık tahmini edicilerinde kullanışlı olduğunu

göstermektedir. İleriki kısımlarda hataya yatkınlık tahmini performansını ar rmak için,

tanımladığımız metrikleri ek metriklerle destekleyebilmeyi inceleyeceğiz.
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Çizelge 5.4 Hata yakalama oranları

Veri Kümesi Algoritma Tam Eski Tam-Filtreli Eski-Filtreli

WordPress
NaiveBayes 0.51 0.44 0.52 0.32
Rastgele Orman 0.60 0.59 0.60 0.57
Bayes Ağı 0.71 0.65 0.72 0.72

Joomla
NaiveBayes 0.88 0.88 0.85 0.85
Rastgele Orman 0.79 0.81 0.72 0.78
Bayes Ağı 0.70 0.69 0.74 0.74

Drupal
NaiveBayes 0.56 0.54 0.55 0.56
Rastgele Orman 0.87 0.86 0.88 0.87
Bayes Ağı 0.86 0.86 0.86 0.86

phpMyAdmin
NaiveBayes 0.41 0.42 0.35 0.35
Rastgele Orman 0.35 0.36 0.37 0.37
Bayes Ağı 0.49 0.48 0.38 0.38

phpPgAdmin
NaiveBayes 0.66 0.63 0.60 0.43
Rastgele Orman 0.80 0.76 0.76 0.75
Bayes Ağı 0.96 0.96 0.86 0.87

phpBB
NaiveBayes 0.32 0.37 0.28 0.29
Rastgele Orman 0.23 0.20 0.21 0.18
Bayes Ağı 0.71 0.71 0.23 0.25

ZenPhoto
NaiveBayes 0.24 0.24 0.19 0.19
Rastgele Orman 0.88 0.87 0.82 0.84
Bayes Ağı 0.77 0.80 0.89 0.91

PunBB
NaiveBayes 0.49 0.45 0.48 0.48
Rastgele Orman 0.45 0.42 0.49 0.51
Bayes Ağı 0.60 0.60 0.57 0.56

Typecho
NaiveBayes 0.48 0.44 0.34 0.36
Rastgele Orman 0.30 0.33 0.27 0.29
Bayes Ağı 0.61 0.61 0.54 0.54

FluxBB
NaiveBayes 0.43 0.43 0.55 0.47
Rastgele Orman 0.64 0.64 0.64 0.58
Bayes Ağı 0.70 0.23 0.71 0.23

PyroCMS
NaiveBayes 0.27 0.26 0.31 0.28
Rastgele Orman 0.83 0.83 0.83 0.83
Bayes Ağı 0.52 0.53 0.67 0.64

Ortalama 0.59 0.57 0.56 0.54
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Çizelge 5.5 Yanlış alarm oranları

Veri Kümesi Algoritma Tam Eski Tam-Filtreli Eski-Filtreli

WordPress
NaiveBayes 0.13 0.12 0.10 0.06
Rastgele Orman 0.13 0.14 0.14 0.15
Bayes Ağı 0.20 0.21 0.21 0.22

Joomla
NaiveBayes 0.78 0.81 0.70 0.77
Rastgele Orman 0.32 0.34 0.35 0.37
Bayes Ağı 0.34 0.35 0.35 0.37

Drupal
NaiveBayes 0.12 0.11 0.10 0.10
Rastgele Orman 0.39 0.39 0.40 0.39
Bayes Ağı 0.34 0.34 0.33 0.33

phpMyAdmin
NaiveBayes 0.11 0.10 0.08 0.08
Rastgele Orman 0.09 0.10 0.10 0.10
Bayes Ağı 0.20 0.18 0.12 0.12

phpPgAdmin
NaiveBayes 0.13 0.13 0.10 0.10
Rastgele Orman 0.09 0.11 0.08 0.10
Bayes Ağı 0.20 0.20 0.14 0.12

phpBB
NaiveBayes 0.15 0.16 0.10 0.10
Rastgele Orman 0.03 0.03 0.04 0.04
Bayes Ağı 0.37 0.37 0.10 0.11

ZenPhoto
NaiveBayes 0.10 0.09 0.06 0.04
Rastgele Orman 0.53 0.51 0.54 0.48
Bayes Ağı 0.66 0.74 0.84 0.84

PunBB
NaiveBayes 0.09 0.11 0.08 0.06
Rastgele Orman 0.09 0.09 0.10 0.10
Bayes Ağı 0.13 0.13 0.11 0.09

Typecho
NaiveBayes 0.07 0.06 0.03 0.04
Rastgele Orman 0.03 0.04 0.04 0.04
Bayes Ağı 0.14 0.15 0.09 0.09

FluxBB
NaiveBayes 0.17 0.18 0.12 0.14
Rastgele Orman 0.28 0.28 0.29 0.29
Bayes Ağı 0.21 0.17 0.22 0.17

PyroCMS
NaiveBayes 0.05 0.05 0.05 0.04
Rastgele Orman 0.21 0.21 0.21 0.21
Bayes Ağı 0.15 0.16 0.21 0.21

Ortalama 0.21 0.21 0.19 0.19
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Çizelge 5.6 Denge değerleri

Veri Kümesi Algoritma Tam Eski Tam-Filtreli Eski-Filtreli

WordPress
NaiveBayes 0.64* 0.59 0.65* 0.52
Rastgele Orman 0.70 0.70 0.70* 0.68
Bayes Ağı 0.75* 0.71 0.75 0.75

Joomla
NaiveBayes 0.44* 0.42 0.49* 0.45
Rastgele Orman 0.73 0.72 0.68 0.70*
Bayes Ağı 0.68 0.67 0.69 0.68

Drupal
NaiveBayes 0.68 0.67 0.68 0.68
Rastgele Orman 0.71 0.71 0.71 0.71
Bayes Ağı 0.74 0.74 0.75 0.75

phpMyAdmin
NaiveBayes 0.57 0.59 0.54 0.54
Rastgele Orman 0.53 0.54 0.55 0.55
Bayes Ağı 0.61 0.61 0.55 0.55

phpPgAdmin
NaiveBayes 0.74 0.73 0.71* 0.59
Rastgele Orman 0.84* 0.81 0.82 0.81
Bayes Ağı 0.85 0.85 0.86 0.87

phpBB
NaiveBayes 0.51 0.54* 0.49 0.49
Rastgele Orman 0.46* 0.43 0.44* 0.42
Bayes Ağı 0.66 0.66 0.45 0.46

ZenPhoto
NaiveBayes 0.45 0.46 0.43 0.43
Rastgele Orman 0.62 0.63 0.60 0.64*
Bayes Ağı 0.50* 0.46 0.40 0.40

PunBB
NaiveBayes 0.63* 0.60 0.63 0.63
Rastgele Orman 0.60* 0.58 0.63 0.65*
Bayes Ağı 0.70 0.71 0.69 0.68

Typecho
NaiveBayes 0.63* 0.60 0.53 0.55*
Rastgele Orman 0.50 0.52* 0.48 0.50*
Bayes Ağı 0.70 0.71 0.67 0.67

FluxBB
NaiveBayes 0.58 0.58 0.67* 0.61
Rastgele Orman 0.68 0.68 0.67* 0.63
Bayes Ağı 0.74* 0.44 0.74* 0.44

PyroCMS
NaiveBayes 0.48 0.48 0.51* 0.49
Rastgele Orman 0.81 0.81 0.81 0.81
Bayes Ağı 0.64 0.65 0.72 0.71

Ortalama 0.64 0.62 0.62 0.60
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BÖLÜM 6

İSTEMCİ TARAFLI KOD METRİKLERİ

Bir önceki bölümde sadece sunucu taraflı kod incelemesi yapılmış . Bu bölümde ise kul-

landığımız projelerden daha önce hiçbir hataya yatkınlık tahmini çalışmasında kullanılma-

mış olan HTML ve CSS kodları çıkarılıp analiz edilmiş r. Amacımız tahmin yöntemlerinin

performansını yeni metrikler üretmek yoluyla mümkün olduğunca ar rmak r.

Web uygulamalarındaki fonksiyonaliteler günümüzde ağırlıklı olarak PHP, Java, Python

vb. diller kullanılarak sunucu tara nda yapılan geliş rmeler ile sağlanmaktadır. Bu ne-

denle hataların çoğunun sunucu taraflı kodlarda yapılacak analizlerle anlaşılması doğal

bir sonuçtur. Ancak yapılan web sayfalarının kullanıcıya gösterilebilmesi, kullanıcıdan ak-

siyon alınabilmesi, dahası sayfalara s l özellikleri verilebilmesi için istemci tara nda çalı-

şacak bazı kodların yazılması kaçınılmazdır. Bu nedenle esas geliş rme bahse ğimiz gibi

sunucu tara nda olurken bu geliş rmeleri destekleyecek yeni geliş rmeler halen istemci

taraflı bazı diller (HTML ve CSS) kullanılarak yapılmaktadır.

6.1 HTML Metrikleri

Bir web sayfasının tarayıcıda oluşturulup gösterilmesi için HTML üre lmesi kaçınılmazdır,

ancak günümüzde web uygulamalarına dinamiklik ge ren Web 2.0’ın yaygınlaşmasıyla

sadece HTML kodu kullanımı giderek azalmış r. HTML JavaScript veya sunucu tara nda

dinamik olarak oluşturulmaya başlanmış r, ancak yine de kaynak dosyalarında HTML kul-

lanımı tamamen terkedilmemiş r.

Bu çalışmanın amacı, web uygulamalarının özelliklerinden yararlanarak hatalılık tahmini

performansını iyileş rmek için yeni bir metrik küme önermek r. Amacımız yine sta k kod

ölçütlerini değiş rmek yerine, bilgi içeriğini zenginleş rerek onları desteklemek r. Dola-

yısıyla, önerilen metrik se miz sta k kod ölçütlerine ek olarak kullanılacak r. Önerilen

metriklerimizin tamamı Çizelge 6.1’de görülebilir.
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Çizelge 6.1 HTML metrikleri

Toplam / Tekil e ket sayısı
(total_tags / unique_tags)

Toplam / Tekil / Ortalama özellik sayısı
(total_a rs / unique_a rs / avg_a rs)

Maksimum / Toplam / Ortalama derinlik
(max_depth / total_depth / avg_depth)

Toplam Yorum Sayısı
(total_comments)

Toplam İçerik
(total_text)

Form sayısı
(forms)

Girdi sayısı
(inputs)

Çerçeve sayısı
(frames)

Script sayısı
(scripts)

Dışarıdan yüklenen scriptler
(external_scripts)

Sayfada tanımlanan scriptler
(in_page_scripts)

S l e ke sayısı
(style_tags)

Yüklenen s l e ke sayısı
(css_included)

Sayfada tanımlanan s l e ke sayısı
(inline_css)

Link sayısı
(anchors)

6.1.1 HTML Nedir?

HTML, web sayfalarını oluşturmak ve yapısını tanımlamak için kullanılan standart bir dil-

dir [126]. CSS ve Javascript ile birlikte WWW’in temel yapıtaşlarından biridir. Tarayıcıların

web sayfalarını görüntüleyebilmek için sunucudan HTML kodlarını almaları gerekmekte-

dir. HTML ile bir web sayfasının nasıl görüneceği tanımlanır.

HTML 1989 yılında CERN’de bir araş rmacı olan Tim Berners-Lee tara ndan ortaya a lmış

ve W3C’in [127] de kurulmasıyla birlikte dünyanın dört bir yanından araş rmacıların kat-

kılarıyla gelişmeye devam etmekte olan bir biçimlendirme dilidir [128]. HTML başlıklar,

formlar, listeler, bağlan lar gibi bileşenler kullanılarak yapılandırılmış belgeler yaratmak

için bir araç sağlar. HTML elemanları, < ve > kullanılarak yazılmış e ketlerle çizilir. <a /> ve

<input /> gibi e ketler ile içeriğin ne şekilde kullanılacağı belir lir. Tarayıcılar HTML e -

ketlerini görüntülemez ancak bunları sayfanın içeriğini yorumlamak için kullanırlar. Örnek

bir HTML kodu Şekil 6.1’de görülebilir.

HTML, web sayfası davranışını ve içeriğini etkileyen JavaScript gibi bir be k dili ile yazılmış

programları içerebilir. CSS’nin dahil edilmesi içeriğin görünümünü ve düzenini tanımlar.

6.1.2 Veri Analizi

Önceki bölümde aldığımız sonuçlar umut verici olmasına rağmen, veri kalitesini ar rma-

nın yollarını aramaya devam etmeliyiz. Bu amaçla önerilen niteliklerin değerini belirle-

memiz gerekir. Veri kümelerindeki her özniteliğin önemini ölçmek için Kullback-Leibler

ayrımı [129] (Bilgi Kazancı) algoritmasını kullandık. Aynı özellik, farklı veri kümelerinde
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Şekil 6.1 HTML kod örneği

farklı kazançlar gösterebilir, bu nedenle bu değeri normalleş rmeliyiz. Bu normalizasyon

nitelikleri sıralarına göre sıralamak ve bilgi kazancı değerleri yerine sıralama değerleri kul-

lanarak yapılır. Bu analizin oluşturulması sırasında bilgi kazancı değeri sı r olan özellikler

de sıralamada son sıraya alınmışlardır. Bu nedenle sıralamada sonuncu gelmek, birden

fazla özellik için görülen en kötü değer olabilir. Sıralar Şekil 6.2’te incelenmek üzere gör-

selleş rilmiş r. Her özellik, her veri kümesinin içinde, aldıkları bilgi kazancı değerine göre

sıralanmış r. Elimizde 11 proje olduğu için, her özellik için 11 farklı değer bulunmaktadır.

Bu değerlerin minimum, maksimum, 1. çeyrek, medyan ve 3. çeyrek değerleri kutu gra-

fiği şeklinde gösterilmektedir. Değerler yerine sıralama derecelerini kullandığımız için, az

olan değer daha iyidir. Sıralamadan bazı gözlemlerimiz bulunmaktadır:

• Özniteliklerin önemi, veri kümeleri arasında dengesiz dağılmış r. Değerlerin çoğu

sıralamada en düşük değerde görülebilmiş r. 14 metriğin medyan değeri minimum

dereceden yüksek r.

• Metriklerden bazılarının veri setlerinin çoğunda neredeyse hiçbir değeri yoktur, an-

cak bunların nadiren kullanışlı olabileceği görülmektedir. Bu durum aykırı nokta-

larla gösterilir. Bununla birlikte, regresyon temelli bir sınıflandırma algoritması kul-

lanmadığımız için, aykırı değerleri gözardı etmemeliyiz.

• İki niteliğin (oturuma yazmalar ve s l e ketleri) her zaman son olarak sıralandık-

ları için tamamen yararsız olduğu görülmüştür. Dolayısıyla bu metrikler, çalışmanın

devamında sunulacak olan sonuçlardan çıkarılmış r.
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Şekil 6.2 Özelliklerin bilgi kazanımına göre sıralanması (HTML ve sunucu)

6.1.3 Veri Kümesi Oluşumu

Bu bölüm için izlenen dosya e ketleme süreci sunucu taraflı metrik analizi kısmında izle-

nen süreçle aynıdır. Metrik çıkarma süreci ise hedeflenen teknoloji farkından dolayı fark-

lılaşmış r.

HTML e ketleri PHP dosyaları üzerinde soyut sözdizimi ağacı (AST) analizi yapılarak çı-

karılmış r. Her dosya ayrı olarak analiz edilmiş, bu nedenle veri kümesindeki bir özellik

vektörü farklı bir dosyaya karşılık gelmiş r. Dinamik olarak oluşturulmuş HTML kodları,

HTMLmetrik çıkarımında değerlendirilmez, çünkü kapsam dışındadır, bu işlem sunucu ta-

ra nda yapıldığı için zaten bir önceki bölümde dolaylı olarak incelenmiş r. Ayrıca kaynak

kodlarında sadece sta k analiz yapılmaktadır. Bu yöntem, istemci tara biçimlendirme

için sta k kod ölçütlerini çıkarmamıza ve bunları daha önce kullanılan sta k kod ölçüt-

leriyle aynı veri kümelerinde temsil etmemize izin vermiş r. Bu adımın sonucu, sunucu

tara ve istemci tara için sta k kod ölçümlerine sahip bir veri kümesidir.

Her proje için deneylerde 4 farklı veri kümesi oluşturulmuş ve kullanılmış r:

• Tam: Mevcut sta k kod metrikleri ve önerilen metrikler birlikte kullanılmış r. Bu

kurulumu kontrollü bir deney olarak düşünürsek, bu grup veri kümesi deney grubu

rolünde olmaktadır.

• Eski: Sadece mevcut sta k kod metrikleri kullanılmış r. Kontrollü deneyimizde, bu

grup veri kümesi deney grubu rolünde olmaktadır.

• Tam-Filtreli: Tüm metriklerden oluşan veri kümesine CFS algoritması uygulanarak
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filtrelenmiş halidir. Sadece filtreden geçebilen özellikler kullanılmış r. Her veri kü-

mesi için seçilen özellikler değişiklik gösterebilir.

• Eski-Filtreli: Eski metriklerden oluşan veri kümesine CFS algoritması uygulanarak

filtrelenmiş halidir. Sadece filtreden geçebilen özellikler kullanılmış r. Her veri kü-

mesi için seçilen özellikler değişiklik gösterebilir.

6.1.4 Sonuçlar

Bu bölümde, deneyler sunucu taraflı kodlardan elde edilen metrik se ne ek olarak HTML

kodlarından elde edilen genişle lmiş metrik se kullanılarak tekrar edilmiş r.

Özellik seçiminin her proje için sonuçları Çizelge 6.2’de verilmiş r. Bu bölümde eklenen

metriklerle birlikte filtreden geçebilen metrik sayısı bir önceki bölüme göre artmış r.

Özellikle phpMyadmin projesinde de önerilen metrik kümesinden seçilebilen özellikler

olmuştur. Yeni eklenen 20 HTML metriğinden toplam 12 tanesi en az bir proje için özel-

lik seçiminden geçebilmiş r. Yine seçilen metrikler ve sayıları projeler arasında farklılık

göstermektedir.

11 proje için elimizde 22 veri kümesi bulunmaktadır. Bunların her biri 3 farklı makine

öğrenme algoritması ile eği lip test edilmiş r. Sonuçlar bir önceki bölümde olduğu gibi

yine çi ler arasında karşılaş rılmış r. Yıldız ile işaretlenen sonuçlar çi inden ista s k-

sel olarak belirgin fark olan değerleri göstermektedir. Belirginlik Mann-Whitney U Tes

kullanılarak ölçülmüştür.

Toplamda 66 karşılaş rma yapılmış r. 66 sonucun 29’unda (yaklaşık %44) metrik per-

formanslarında ilerleme gözlenmiş r. 6 karşılaş rmada da (yaklaşık %9) başlangıç duru-

muna göre daha kötü sonuçlar elde edilmiş r. Bu sayılar bir önceki bölümde elde edilen

değerlere göre daha iyi durumdadır, onbir karşılaş rmada daha iyi ista s ksel belirgin

değişim elde edilmiş r. Sonuçların ortalamasına bakıldığında filtrelenmiş ve filtresiz so-

nuçların ikisinde de %4’lük bir ilerleme gözlenmiş r.

Sonuçlarda HTML ve sunucu metrik kullanımında sadece sunucu metrikleri kullanılarak

yapılan deneylere göre görülen değişimler her değer için parantez içinde verilmiş r. Bazı

değerlerde küçük azalmalar görülmekle birlikte genelde %1-%31 arası iyileşme görülmüş-

tür. Bu oranlar kullanılan algoritmaya ve veri kümesine göre değişmektedir. Ortalama de-

ğerlere bak ğımızda sunucu metriklerini kullanmaya göre %2 lik bir iyileşme gözlenmek-

tedir.
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Çizelge 6.2 Projelerde filtrelenmiş metrikler

Veri Kümesi Seçilen Özellikler
WordPress AvgLineCode CountLine Cycloma c MaxCycloma c

Param_Reads DB_Query DB_Query_Binary Total_Tags
Total_Text Forms Anchors

Joomla CountLine CountLineCode Ra oCommentToCode DB_Query
DB_Query_Binary

Drupal CountLine CountLineCode CountStmtExe MaxCycloma cModified
Ra oCommentToCode CountStmt DB_Query DB_Query_Binary
Unique_a rs Avg_A rs In_Page_Scripts

phpMyAdmin AvgCycloma cStrict CountLineBlank CountLineComment CountStmt
Cycloma c MaxCycloma c SumEssen al Frames
CSS_Included

phpPgAdmin AvgCycloma c AvgLine AvgLineBlank CountLineBlank
Cycloma cModified MaxCycloma cModified Session_Reads Param_Reads
Unique_Tags

phpBB CountLineBlank CountLineComment SumCycloma c DB_Query
Unique_A rs

ZenPhoto CountPath MaxCycloma cModified Ra oCommentToCode Context_Switches
Total_Comments Anchors Frames

PunBB CountLine CountLineBlank CountLineComment Essen al
MaxCycloma c Ra oCommentToCode Cookies Param_Reads
Unique_A rs

Typecho CountLineCode CountLineComment CountPath CountStmtDecl
CountStmtExe Cycloma cModified Essen al Ra oCommentToCode
Header_Access Param_Reads Avg_A rs External_Scripts
Inline_CSS

FluxBB Has_Params Param_Reads Unique_Tags Forms
PyroCMS CountLine CountLineBlank CountLineCode CountStmt

MaxCycloma c MaxNes ng Context_Switches Total_A rs
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Çizelge 6.3 Denge (sunucu ve HTML)

Veri Kümesi Algoritma Tam Eski Tam-Filtreli Eski-Filtreli

WordPress
NaiveBayes 0.64* 0.59 0.63* (-0.02) 0.52
Rastgele Orman 0.71 (+0.01) 0.70 0.73* (+0.03) 0.68
Bayes Ağı 0.77* (+0.02) 0.71 0.76 (+0.01) 0.75

Joomla
NaiveBayes 0.67* (+0.23) 0.42 0.51* (+0.02) 0.45
Rastgele Orman 0.74* (+0.01) 0.72 0.70 (+0.02) 0.70
Bayes Ağı 0.69* (+0.01) 0.67 0.70* (+0.01) 0.68

Drupal
NaiveBayes 0.70* (+0.02) 0.67 0.68 0.68
Rastgele Orman 0.71 0.71 0.70 (-0.01) 0.71
Bayes Ağı 0.74 0.74 0.75 0.75

phpMyAdmin
NaiveBayes 0.57 0.59 0.55 (+0.01) 0.54
Rastgele Orman 0.54 (+0.01) 0.54 0.55 0.55
Bayes Ağı 0.61 0.61 0.55 0.55

phpPgAdmin
NaiveBayes 0.77* (+0.03) 0.73 0.71* 0.59
Rastgele Orman 0.85* (+0.01) 0.81 0.82 0.81
Bayes Ağı 0.85 0.85 0.86 0.87

phpBB
NaiveBayes 0.48 (-0.03) 0.54* 0.49 0.49
Rastgele Orman 0.45* (-0.01) 0.43 0.44* 0.42
Bayes Ağı 0.66 0.66 0.45 0.46

ZenPhoto
NaiveBayes 0.51* (+0.06) 0.46 0.54* (+0.11) 0.43
Rastgele Orman 0.61 (-0.01) 0.63* 0.63 (+0.03) 0.64
Bayes Ağı 0.69* (+0.19) 0.46 0.71* (+0.31) 0.40

PunBB
NaiveBayes 0.66* (+0.03) 0.60 0.64 (+0.01) 0.63
Rastgele Orman 0.58 (-0.02) 0.58 0.64 (+0.01) 0.65
Bayes Ağı 0.69 (-0.01) 0.71* 0.68 (-0.01) 0.68

Typecho
NaiveBayes 0.66* (+0.03) 0.60 0.59* (+0.06) 0.55
Rastgele Orman 0.48 (-0.02) 0.52* 0.50 (+0.02) 0.50
Bayes Ağı 0.74* (+0.04) 0.71 0.72* (+0.05) 0.67

FluxBB
NaiveBayes 0.56 (-0.02) 0.58* 0.68* (+0.01) 0.61
Rastgele Orman 0.67 (-0.01) 0.68 0.73* (+0.06) 0.63
Bayes Ağı 0.73* (-0.01) 0.44 0.74* 0.44

PyroCMS
NaiveBayes 0.49 (+0.01) 0.48 0.49 (-0.02) 0.49
Rastgele Orman 0.81 0.81 0.81 0.81
Bayes Ağı 0.61 (+0.04) 0.65* 0.73* (+0.01) 0.71

Ortalama 0.66 (+0.02) 0.62 0.64 (+0.02) 0.60
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Şekil 6.3 Sınıflandırıcılar arası performans karşılaş rması (HTML ve sunucu)

Gözlemlere göre değişimlere en iyi tepki Bayes yöntemlerinden, özellikle Naive Bayes’ten
alınmış r, 22 karşılaş rmanın 13’ünde (%59) ar ş, ortalama olarak da +%4.5 iyileşme
görülmüştür. Rastgele Orman algoritması bu değişime en düşük tepki veren algoritma
olmuştur, 22 karşılaş rmanın sadece 6’sında (%27) iyileşme gözlenmiş r. Algoritmalar
arasındaki karşılaş rma Şekil 6.3’de verilmiş r. Yeni metrik kümesinin en verimli olduğu
algoritmanın NaiveBayes olduğunu görmekteyiz.

6.2 CSS Metrikleri

Web 2.0 kavramının ortaya çıkmasından önceweb sayfaları çoğunlukla HTML ve az sayıda
CSS kodunun birleşimi ile oluşturulmaktaydı. Günümüzde HTML kodlarının üre lmesi işi
çeşitli kütüphaneler kullanılarak JavaScript veya sunucu tara nda yapılan geliş rmelere
kaydırılmaya başlanmış r, kütüphane olmasa bile HTML kodları yine dinamik olarak üre-
lmektedir. CSS kodları da bir miktar HTML ile birlikte üre liyor olsa da halen büyük ço-

ğunluğu sadece CSS kodu içeren dosyaların yazılıp sayfalara eklenmesi ile yapılmaktadır.
CSS sayfaların görsel açıdan biçimlendirilmesini sağladığı için, özellikle CSS 3’ün çıkışı ve
tarayıcıların Flash desteğini sonlandırması ile, yıllar geç kçe daha çok önem kazanmaya
devam etmektedir.

Çalışmanın bu kısmındaki amacımız CSS kodlarının hataya yatkınlığını tahmin edebilmek-
r. CSS üzerine literatürde daha önce yapılmış bir metrik çıkarımı veya hataya yatkınlık

tahmini yapılması üzerine bir çalışma göremedik. Bu nedenle oluşturacağımız CSSmetrik-
lerinin diğer metrik setleriyle kombine edilerek kullanılması mümkün olmayacak r. Öner-
diğimiz metrikler ve anlamları aşağıda verilmiş r:

• colors: Kullanılan tekil renk sayısı

• complexSelectors: Kompleks seçici sayısı (üçten daha fazla ifade içeren, örnek: he-
ader ul li .foo)
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• complexSelectorsByA ribute: Öznitelik bazında karmaşık eşlemeye sahip seçicile-
rin sayısı (örnek: [class$=”foo”])

• duplicatedProper es: Seçici içerisinde tekrarlanan CSS özellik tanımlarının sayısı

• expressions: CSS ifadeleri içindeki dinamik kuralların sayısı

• oldIEFixes: Internet Explorer’ın eski versiyonları için kullanılan düzeltmelerin sayısı
(örnek: * html .foo {} ve .foo { *zoom: 1 })

• importants: !important ifadesi ile zorla önceliklendirilen özelliklerin sayısı

• mul ClassesSelectors: Birden fazla sınıf barındıran seçicilerin sayısı (örnek: span.foo.bar)

• oldPropertyPrefixes: Ar k gerek duyulmayan, istemciye özel özelliklerin sayısı (ör-
nek: –moz-border-radius)

• qualifiedSelectors: Nitelikli seçici sayısı (örnek: header#nav, .foo#bar, h1. tle)

• specificity: Kuralın özgüllüğü. Aşağıdaki gibi hesaplanır: Seçicideki kimlik özellikleri-
nin sayısı sayılır (= a). Seçicideki diğer niteliklerin ve sahte sınıfların sayısı sayılır (=
b). Seçicideki öğe adlarının ve sözde öğelerinin sayısı sayılır (= c). A-b-c’nin üç sa-
yısının birleş rilmesi, özgüllük değerini [130] verir. Aynı kuralın içinde birden fazla
seçicinin olması durumunda maksimum özgüllük değeri alınır.

• specificityIdAvg: ID için ortalama özgüllük

• specificityIdTotal: ID için toplam özgüllük

• specificityClassAvg: Sınıf, sahte sınıf veya özellik için ortalama özgüllük

• specificityClassTotal: Sınıf, sahte sınıf veya özellik için toplam özgüllük

• specificityTagAvg: E ket için ortalama özgüllük

• specificityTagTotal: E ket için toplam özgüllük

• selectorsByA ribute: Özelliklere göre seçicilerin sayısı (örnek: .foo[value=bar])

• selectorsByClass: Sınıflara göre seçici sayısı

• selectorsById: ID’ye göre seçici sayısı

• selectorsByPseudo: Sahte seçicilerin sayısı (örnek: :hover)

• selectorsByTag: E ket adına göre seçicilerin sayısı

• specificityCategory: Özgüllük için kategorize edilmiş değer (≥ 100 = yksek,≥
10 = orta,< 10 = dk)

• universalSelectors: Her öğeyi eşleş rmeye çalışan seçicilerin sayısı (örnek: .foo >*)

• length: CSS kuralının uzunluğu (byte cinsinden)

• selectors: Seçici sayısı (örnek: .foo, .bar { color: red } iki olarak sayılır - .foo ve .bar)

• declara ons: Tanım sayısı (örnek: .foo, .bar { color: red } tek tanım olarak sayılır -
color: red)

6.2.1 CSS Nedir?

CSS, bir işaretleme dili kullanılarak yazılmış web sayfalarının kullanıcıya ne şekilde sunula-
cağını belirleyen dildir [126]. Çoğunlukla HTML sayfaları için kullanılmakla birlikte XML ta-
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banlı herhangi bir işaretleme dili ile de kullanılabilir. Aynı sayfanın farklı ekran veya baskı
plerine göre farklı şekilde gösterilmesini sağlar. CSS ile içeriğin ve sunumun ayrılması

sağlanmaktadır. Bu ayrım geliş ricilere esneklik sağlamakla birlikte aynı s lin farklı sayfa-
lar için de kullanılması açısından kolaylık sağlamaktadır. 1998 yılında RFC 2318 [131] ile
birlikte text/css pinin kullanımı bir standarda bağlanmış r.

CSS s l sayfaları halinde yazılır. Bir s l sayfası, bir kurallar listesinden oluşur. Her kural
veya kural kümesi bir veya daha fazla seçici ile bir bildirim bloğundan oluşur. Örnek bir s l
sayfası Şekil 6.4’de görülebilir.

Şekil 6.4 CSS kod örneği

6.2.2 CSS Seçicileri

CSS’de, seçiciler bir biçimlendirme kuralının, biçimlendirmenin hangi bölümünde geçerli
olacağını çeşitli kuraların birleşimi ile ifade ederler. Seçiciler aşağıdaki kurallar ile tanım-
lanabilir:

• E ketler: h2, a, div gibi element isimleri.

• Sınıflar: E ketlere verilen sınıf isimleri. Bir e ket birden fazla sınıfa sahip olabilir.

• ID: Doküman içinde tekil bir tanımlayıcı değeri.

• Sahte sınıflar: Doküman içinde yer almayan, ancak dokümanların konumları, du-
rumları vb. özellikleri kullanılarak ifade edilen bilgileri.
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Bir dokümanda aynı elemente uyan birden fazla seçici bulunabilir. Burada hangi kuralın
önceliğinin olduğuna seçicinin özgüllüğüne göre karar verilir. Çizelge 6.4’de farklı kurallar
için hesaplanan özgüllük değeri verilmektedir. Aynı özgüllük değerine sahip kurallar için
son (söz dizimi açısından daha aşağıda) tanımlanan geçerli olmaktadır.

Çizelge 6.4 Özgüllük örnekleri

Seçici Özgüllük
a 0, 0, 0, 1
div a 0, 0, 0, 2
.green 0, 0, 1, 0
a.blue 0, 0, 1, 1
div.green a.blue 0, 0, 2, 2
#id1 0, 1, 0, 0
style=”color:red” 1, 0, 0, 0

6.2.3 Veri Kümesi

Çalışmanın bu kısmında farklı veri kümeleri kullanmak zorunda kaldık, çünkü daha önce
kullanılan projeler CSS kullanımı açısından zengin değildi. Bu durum da metriklerimizi de-
neyeceğimiz veri kümelerinin yeterince zengin olmamasını ge rmektedir. Denemeleri-
mizde kod tabanları GitHub’da bulunmakta olan 5 açık kaynak projenin verilerini kullan-
dık. Projeler CSS kullanımı temel alınarak seçilmiş r.

Çizelge 6.5 Uygulama ista s kleri

Proje Kategori Versiyon Geliş rici Sayısı Sa r Sayısı (Toplam / CSS) Dosya Sayısı Kod Değişim Sayısı
2048 Oyun - 3 3840 / 658 26 3

adarkroom Oyun 1.2 Bilinmiyor 9861 / 915 38 Bilinmiyor
hextris Oyun - 8 6097 / 1726 67 340

effeckt.css Kütüphane - 34 64737 / 50126 142 350
bootstrap Kütüphane 3.2 621 52514 / 9621 341 9496

Seçilen projelerle ilgili bazı ista s kler Çizelge 6.5’den görülebilir. Bu ista s kler, tüm kod
tabanlarında belir len sürümler için gitstats [124] aracı kullanılarak oluşturulmuştur. Kul-
landığımız bazı projeler için düzgün bir versiyonlama bilgisi bulunmamaktadır, bu nedenle
çizelgede sürüm bilgileri verilememiş r.

6.2.4 Veri Çıkarımı

Bu bölümde, 6.2.3 bölümünde açıklanan 5 projeden elde edilen verileri kullandık. CSS
dosyalarını işlemede karşılaşılan genel sorun, projelerde dosya sayılarının diğer dosya p-
lerine göre daha az olmasıdır. Genellikle normal bir web uygulaması onlarca veya yüzlerce
kaynak dosyasından oluşabilir, ancak CSS dosyası sayısı 10’a bile ulaşmaz. Her dosyayı veri
kümemizde farklı bir özellik vektörü olarak düşünürsek, analizin dosya bazında yapılması
veri kümelerinde çok az sayıda sa r meydana ge rebilir ve böylece doğru sonuç alınabi-
lecek bir tahmin modeli kurulamaz. Bu nedenle CSS dosyalarındaki her kurala ilişkin met-
rikleri ayrı ayrı çıkarıldı ve hatalılık tahmini dosya düzeyinde değil CSS kuralı düzeyinde
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gerçekleş rildi. CSS tanımlarının ayrış rılması ve öznitelik çıkarımı iki açık kaynaklı modül
kullanılarak yapılmış r: analyze-css [132] ve cssselect [133].

Öncelikle projelerin anlık kesitleri belir len sürümler için Github sayfalarından indirilmiş-
r. Her proje için CSS dosyalarından çıkarılan kurallar, anlık görüntü tarihinden sonra de-

ğiş rildiyse kusurlu olarak e ketlenmiş r. Bu işlem sırasında her kod değişikliği bir kusur
olarak kabul edilmiş r.

Her proje için deneylerde 2 farklı veri kümesi oluşturuldu ve kullanıldı:

• Tam: Önerilen metrik se filtrelenmeden kullanılmış r.

• Filtreli: Tüm CSS metriklerinden oluşan veri kümesine CFS algoritması uygulanarak
filtrelenmiş halidir. Filtrelenmiş metrikler Çizelge 6.6’da verilmiş r.

Çizelge 6.6 CSS projelerinde filtrelenmiş metrikler

2048 specificity
selectorsByTag
mul ClassesSelectors
length

adarkroom selectorsByClass
qualifiedSelectors
selectors

effeckt.css specificity
selectorsByA ribute
specificityClassAvg
qualifiedSelectors
declara ons
length
mul ClassesSelectors

hextris specificityTagTotal
declara ons
length

bootstrap specificity
selectorsByA ribute
declara ons

6.2.5 Veri Analizi

Bölüm 6.1.2’de HTML kodlarından çıkarılan özellikler için yapılan analiz CSS kodlarından
çıkardığımız özellikler için de uygulanmış r. CSS özellikleri her projede gösterdikleri bilgi
kazançlarına göre sıralanmış ve puanlanmış r. Sıralamalar Şekil 6.5’de incelenmek üzere
görselleş rilmiş r. Değerler yerine sıralama derecelerini kullandığımız için, yine az olan
değer daha iyidir. Bilgi kazancı değeri sı r olan özellikler de sıralamada son sıraya alın-
dıkları için sıralamada sonuncu gelmek, birden fazla özellik için görülen en kötü değer
olabilir.

Başlangıç olarak CSS metrikleri için toplam üre ğimiz 28 metrik bulunmaktaydı, hepsi
en az bir kereliğine asgari derecede yer almış r. Metriklerin 9’u medyan değerlerin son
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Şekil 6.5 Özelliklerin bilgi kazanımına göre sıralanması (CSS)

öznitelik indeksinden daha büyük bir medyan değerine sahip olduğunu gösterir. Ölçüm-
lerin 5’i, her zaman en sonuncusu olarak sıralananlara göre gereksiz bulundu. Dolayısıyla,
5 gereksiz nitelik ve 9 öznitelikten CSS sapması öngörüsü için daha fazla olan noktaları
kaldırdık ve aynı tahmin modelini veri kümelerimize uyguladık. Kalan özellikler aşağıda
bulunmaktadır, vereceğimiz sonuçlar sadece bu metrikler kullanılarak elde edilmiş ola-
cak r:

• mul ClassesSelectors

• qualifiedSelectors

• specificity

• specificityClassAvg

• specificityClassTotal

• specificityTagAvg

• specificityTagTotal

• selectorsByA ribute

• selectorsByClass

• selectorsByTag

• specificityCategory

• length

• selectors

• declara ons
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Şekil 6.6 Sınıflandırıcılar arası performans karşılaş rması (CSS)

6.2.6 Sonuçlar

5 proje için elimizde 10 veri se bulunmaktadır. Şimdiye kadar yap ğımız diğer deneylere
benzer olarak 3 farklı makine öğrenmesi kullanılarak modelleme yapılmış r. Deneylerin
sonucunda performans karşılaş rması denge ölçütüne göre yapılmış r, sonuçlar Çizelge
6.7’den görülebilir. Bildiğimiz kadarıyla CSS metrikleri için sonuçlarımızı karşılaş rabilece-
ğimiz başka bir hataya yatkınlık tahmini çalışması bulunmamaktadır. Bu nedenle metrik-
lerimizin performansını insan emeği ile yapılan kod gözden geçirme işlem performansı ile
karşılaş rmamız gerekmektedir. Önceki çalışmalar [2] bu işlemin %35 ile %60 arası doğru
sonuç verdiğini göstermiş r. Çizelgede %60’tan yüksek sonuç veren değerler koyu olarak
işaretlenmiş r.

30 gözlemin 20’sinde denge değerleri %60’tan yüksek bulunmuştur, bu değerler %62 ile
%87 arasında değişmektedir. Tahmin performansı ortalama olarak %67 olarak bulunmuş-
tur, özellik seçimi kullanıldığı zaman bu değer %65’tür. Sınıflandırıcılar arası performans
karşılaş rması Şekil 6.6’de verilmiş r. Bu şekilde sınıflandırma algoritmalarının perfor-
mansındaki fark açık r. Bayes Ağı algoritmasının, CSS metrikleri için Naive Bayes ve Rast-
gele Orman’dan önemli ölçüde daha az performans gösterdiğini görebilmekteyiz. Bu du-
rum, Bayes Ağı’nın özellikle arası bağlan araması nedeniyle, özellikle arasındaki şartlı
bağımlılıkların düşük olduğu veya var olmadığı ile açıklanabilir. Bayes Ağı algoritmasının
sonuçlarını görmezden gelirsek, ortalama performans (0.75, 0.73) değerlerine çıkmakta-
dır.
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Çizelge 6.7 CSS için denge değerleri

Proje Algoritma Tam Filtreli

2048
NaiveBayes 0.73 0.86
Rastgele Orman 0.87 0.86
Bayes Ağı 0.69 0.74

adarkroom
NaiveBayes 0.82 0.58
Rastgele Orman 0.73 0.58
Bayes Ağı 0.44 0.34

effeckt.css
NaiveBayes 0.65 0.62
Rastgele Orman 0.85 0.84
Bayes Ağı 0.51 0.51

hextris
NaiveBayes 0.72 0.68
Rastgele Orman 0.67 0.66
Bayes Ağı 0.31 0.31

bootstrap
NaiveBayes 0.65 0.75
Rastgele Orman 0.74 0.76
Bayes Ağı 0.58 0.58

Ortalama 0.67 0.65

6.3 Değerlendirme ve Yorumlar

Tez çalışmasının bu kısmında, önerilen metrik setlerinin performansını ar rmaya ve farklı
veri setleri üzerinde test ederek ve ek performans ölçümleri kullanarak hatalılık tahmi-
ninde alana özgü ölçümleri kullanmanın değerini araş rmaya çalış k.

Sunucu tara ve HTML metrik kümesi için, metriklerin değeri, bilgi kazançları kullanıla-
rak denetlenmiş ve metrikler buna göre değerlendirilmiş r. Sonuç olarak, kullanılması
planlanan iki metriğin, tahmin katsayısına sahip olmadıkları için, veri kümelerinden kal-
dırılabileceği bulunmuştur. Sonuçta bazı veri setleri için %23’e kadar performans ar şı
sağlanmış r.

CSS metrikleri için 5 proje kullanılmış, başta 28 metrik tanımlanmış, yapılan veri analizle-
riyle bunların 14 tanesinin kullanımının faydalı olacağı görülmüştür. Literatürde CSS için
hatalılık tahmini yapılmadığı için sonuçlarımızı karşılaş rmak için başka bir metrik se -
miz bulunmamaktadır. Sonuçlar, CSS dosyalarındaki hatalılık tahmini genel tahmin per-
formansının,manuel kod incelemesi içinmaksimum seviyede olan≥ %60 olduğu için oto-
ma k araçlarla yapılabileceğini göstermektedir. Bu sonuç, literatürde CSS hataya yatkınlık
tahminin ilk defa yapılması açısından önem taşımaktadır. Alana özgü metrik çıkarımının
faydalı ve kullanılabilir olduğunun gösterilmesi açısından önemlidir.

Bu bölümde ayrıca bütün metrik pleri için önerilen metriklerin faydalılığını incelemek
üzere veri analizi yapılmış r. Yapılan analiz özelliklerin bilgi kazancına göre incelenmesi
şeklinde olmuştur. İşlem sonucunda her metrik pi için en anlamlı olarak bulunan met-
rikler aşağıdaki gibidir:

• İstek parametresi kullanımı

• Veritabanı sorgu kullanımı

• Bağlam değişimi
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• HTML kodu bulundurması

• İstek parametrelerine erişim sayısı

• Toplam içerik sayısı

• Toplam e ket sayısı

• Tekil e ket sayısı

• Tekil özellik sayısı

• Toplam derinlik

• Kuralın özgüllüğü

• E ketlere göre seçiciler

• Sınıf ortalama özgüllüğü

• Sınıf toplam özgüllüğü

• Uzunluk
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BÖLÜM 7

FAYDA MALİYET ANALİZİ

Fayda Maliyet Analizi farklı alterna fleri faydalarının masraflarından daha fazla olup ol-
madığını anlamak için farklı disiplinlerde uygulamaları olan genel bir terimdir. Makine
öğrenmesi alanında sınıflandırıcıların performanslarını değerlendirmek için kullanılmak-
tadır. Maliyet eğrisi, Drummond ve Holte tara ndan ROC eğrilerinin eksikliklerinin sağ-
lanması için önerilmiş r [134]. Örneğin, karşılaş rılan ROC eğrileri kesişiyorsa, biri daha
iyi sınıflandırma performansı gösterirken diğerinin görünüşte daha büyük AUC değerine
sahip olması muhtemeldir. Birçok pra k uygulamada, karşılaş rılan ROC eğrilerinin ke-
sişiyor olması muhtemeldir. Bunun bir nedeni de karşılaş rmaların genelde benzer per-
formansa sahip sınıflandırıcılar arasında yapılmasıdır. Ancak AUC değerinin daha önemli
bir eksikliği ise, farklı sınıflandırıcılar için farklı sınıflandırma maliye dağılımı kullanması-
dır. Bu durum ise farklı sınıflandırıcıları değerlendirmek için farklı metrikleri kullanmakla
eşdeğerdir. Ayrıca sahte-pozi f ve sahte-nega fler için farklı maliyetler olmasını hesaba
katmaz [135], [136].

Şekil 7.1 Masraf eğrisinin bölümleri.

Faydamaliyet analizi sınıflandırıcının performansını yanlış sınıflandırmanınmaliye ne göre
gösteren bir görselleş rme tekniğidir. X ekseni pozi f sınıf olasılığını, iki yanlış sınıflan-
dırma maliye nin kombinasyonunu ve sınıf dağılımını tek bir değere işaret eden PC’yi (+)
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gösterir. Y ekseni hata oranını belirten Normalleş rilmiş BeklenenMaliye (NEC) gösterir.
Bu değerler (7.3) ve (7.4) eşitlikleri kullanılarak hesaplanır.

Şekil 7.2 ROC eğrisinin bölümleri [11]

Bir masraf eğrisinin bölümleri Şekil 7.1’de verilmiş r. (0,0) noktasından (1,1) noktasına
giden çizgi bütün örnekleri hatasız e ke yle sınıflandıran bir sınıflandırıcıyı temsil eder.
(0,1) noktasından (1,0) noktasına giden çizgi ise bütün örnekleri hataya eğimli e ke yle
sınıflandıran bir sınıflandırıcıyı temsil eder. (1,0) ve (1,1) noktaları arasındaki çizgi 0 doğru-
luğa sahip bir sınıflandırıcıyı temsil eder. Son olarak (0,0) dan (1,0) a giden çizgi %100 doğ-
ruluğa sahip bir sınıflandırıcıyı temsil eder. Bu göstermektedir ki kullanılabilir durumda
olan sınıflandırıcılar (0.5,0.5) koordina ndaki kesişim noktasının al nda kalmalıdır.

Bu çalışmada Arisholm ve Briand’ın [137] çalışmasına dayanarak maliyet fayda analizi ya-
pılmış r. Bir tahmin yönteminin kalitesini değerlendirmede pd oranı önemli bir faktördür
ancak pf de önemlidir. Bu durum Şekil 7.2’de gösterilmiş r. Şekil 7.2’deki maliyetsiz bölge
orta-düşük pd ve düşük pf değerlerine sahip r. Bir sınıflandırıcı bu bölgeye düşerse, sı-
nırlı doğrulama bütçelerine sahip projeler için yararlı olacak r. Risksiz bölge, yüksek pd ve
yüksek pf değerlerine sahip r. Yüksek seviye, kusurlu olma eğilimi gösteren modüllerin
önemli bir kısmının aslında hatasız olması demek r. Bu durum, tüm bumodüllerin gerek-
siz yere muayene edilmesine ve çabalar açısından ekip geliş rme ve ekip maliye nin art-
masına neden olur. Güvenlik-kri k sistemlerde bu tercih edilebilir ancak projelerin çoğu
bu kategoride değildir. Dolayısıyla, inceleme süresindeki tasarrufların harcanmış çabayla
belirlenmesi için (7.1) ve (7.2) eşitliklerini kullandık. Denge oranları ne kadar yüksekse o
kadar yüksek kazanç olur.

Masraf eğrileri ROC eğrilerinden türe lebilir. ROC eğrisi üzerindeki her (PD,PF) noktası,
(0,PF) ve (1,1-PD) noktaları arasında düz bir çizgi ile temsil edilir. Bütün noktaları çizgilere
çevirdikten sonra, en alt kesişim noktaları maliyet eğrisinin alt formunu oluşturur. Bu iş-
lem Şekil 7.3’den görülebilir. Bu form verilen her x değeri için masraf eğrilerinin herhangi
birindeki en düşük y değeri olarak da tanımlanabilir. İki sınıflandırıcının alt formlarını kar-
şılaş rırken, aynı x değeri için bulunan y değerinin daha düşük değerde olup olmadığına
bakılır. Düşük y değerine sahip sınıflandırıcı daha iyi performansa sahip demek r.
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Şekil 7.3 Maliyet eğrisinin oluşturulması [134]

Fayda% = pd− A+B

A+B + C +D
(7.1)

Fayda(dosya) = (pd− A+B

A+B + C +D
)xDosyaSayisi (7.2)

PC(+) =
p(+)× C(−|+)

p(+)× C(−|+) + p(−)× C(+|−)
(7.3)

NEC = FN × PC(+) + FP × (1− PC(+)) (7.4)

7.1 Sonuçlar

Modelimizdeki tahmin sonuçlarının doğrulama eforunda azalmaya neden olup olmadı-
ğına bakmak için sonuçlarımıza maliyet fayda analizi uygulandı. İstemci ve sunucu tara
ölçümlerimiz için mevcut ölçümlerin performansıyla geleneksel sta k kod metriklerinin
performansını karşılaş rabiliriz. Ancak CSSmetrikleri için karşılaş rılacakmevcut bir met-
rik se yoktur, bu nedenle sadece rastgele seçim durumuyla karşılaş rma yapabiliriz.
Teorik olarak, rastgele olarak kusurları bulmak için dosyaları seçersek, arızalı dosyaların
maksimum%X’ini bulmak için dosyaların %X’ini incelemeliyiz. Hatalılık tahmini çalışmala-
rının amacı, kaynakları gereksiz yere test etmekten kurtarmak olduğundan, iyi bir hatalılık
tahmini modelinden bu çabayı azaltması beklenir.

Modellerin maliyet etkinliğini kıyaslarken belirli bir olasılık eşiğinden bağımsız bir değer-
lendirmenin olması uygun olur [137]. Bu kıyaslama eğri al ndaki yüzey alanını hesaplaya-
rak gerçekleş rilmiş r. Maliyet fayda analizinin metrik kategorilerdeki sonuçları Çizelge
7.1, 7.2, 7.3 ve 7.4’de görülebilir. Çizelge 7.1 ve 7.3’de maliyet eğrilerinin alt formları ve-
rilmiş r. Maliyet eğrisi al ndaki alan AUC sütununda bulunabilir. Daha düşük AUC değeri
maliyet eğrilerinde [134] daha iyi olduğundan, 66 karşılaş rmanın 53’ünde (%80) öneri-
len metriklerin mevcut sta k kod ölçümlerine kıyasla inceleme maliye ni düşürdüğünü
görmekteyiz. 66 karşılaş rmanın sadece 10’unda (%15) eski metrik setler maliyet fayda
değerlendirmesinde daha iyi performans göstermiş r. Çizelge 7.2 ve 7.4’de doğrulama
maliye ndeki kazanç yüzdesi verilmektedir. AUC’nin karşılaş rılmasından farklı olarak,
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Şekil 7.4 Filtrelenmemiş Typecho veri kümesi için maliyet eğrisi

Şekil 7.5 Filtrelenmiş Typecho veri kümesi için maliyet eğrisi

varsayılan eşik değeri (0.5) kullanılarak hesaplanır. Bu karşılaş rmadan, PHP tabanlı veri
kümeleri için karşılaş rmaların %50’sinde iyileşme görüyoruz. Bununla birlikte, yüzdede
fayda azalması AUC’den fazla, %28’dir. Örnekmaliyet eğrileri Typecho veri kümesi için, Şe-
kil 7.4 ve 7.5’de verilmiş r. Şekillerden görüleceği üzere farklı olasılık değerleri için farklı
masraflar bulunmaktadır. Bu eğrilerin al nda kalan alanlar her model için beklenen top-
lam masraf değerini vermektedir.
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Çizelge 7.1 Sunucu ve istemci metrikleri için fayda maliyet analizi

Veri kümesi Algoritma Tam Eski Tam-
Filtreli

Eski-
Filtreli

WordPress
NaiveBayes 0.183* 0.189 0.166* 0.179
Rastgele Orman 0.174* 0.180 0.166* 0.182
Bayes Ağı 0.156* 0.165 0.151* 0.157

Joomla
NaiveBayes 0.213* 0.232 0.202* 0.227
Rastgele Orman 0.171* 0.180 0.185* 0.196
Bayes Ağı 0.190* 0.210 0.186* 0.205

Drupal
NaiveBayes 0.166 0.165* 0.165* 0.167
Rastgele Orman 0.165* 0.170 0.174* 0.175
Bayes Ağı 0.160* 0.164 0.152* 0.156

phpMyAdmin
NaiveBayes 0.213 0.210* 0.208* 0.213
Rastgele Orman 0.208 0.208 0.210* 0.215
Bayes Ağı 0.206 0.206 0.205 0.205

phpPgAdmin
NaiveBayes 0.115 0.111* 0.112* 0.113
Rastgele Orman 0.098* 0.111 0.106* 0.110
Bayes Ağı 0.083* 0.089 0.077* 0.082

phpBB
NaiveBayes 0.233 0.224* 0.206* 0.209
Rastgele Orman 0.202* 0.205 0.211* 0.215
Bayes Ağı 0.187 0.184* 0.178 0.177*

ZenPhoto
NaiveBayes 0.219* 0.231 0.197* 0.224
Rastgele Orman 0.181* 0.199 0.189* 0.205
Bayes Ağı 0.189* 0.235 0.178* 0.233

punBB
NaiveBayes 0.174* 0.176 0.164 0.162*
Rastgele Orman 0.202* 0.204 0.196 0.195*
Bayes Ağı 0.189 0.175* 0.172 0.168*

Typecho
NaiveBayes 0.144* 0.158 0.135* 0.156
Rastgele Orman 0.159* 0.163 0.178* 0.184
Bayes Ağı 0.154* 0.157 0.138* 0.146

FluxBB
NaiveBayes 0.216* 0.218 0.153* 0.177
Rastgele Orman 0.219* 0.230 0.157* 0.216
Bayes Ağı 0.193* 0.249 0.176* 0.249

PyroCMS
NaiveBayes 0.216* 0.218 0.212* 0.217
Rastgele Orman 0.143* 0.144 0.146* 0.148
Bayes Ağı 0.187* 0.191 0.188* 0.191

Ortalama 0.184 0.186 0.171 0.183
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Çizelge 7.2 Sunucu ve istemci metrikleri için faydaların yüzdeli karşılaş ması

Veri kümesi Algoritma Tam Eski Tam-
Filtreli

Eski-
Filtreli

WordPress
NaiveBayes 26* 22 27* 18
Rastgele Orman 28 28 32* 27
Bayes Ağı 38* 31 37* 35

Joomla
NaiveBayes 16* 3 8* 4
Rastgele Orman 21* 20 18 18
Bayes Ağı 17* 16 18* 17

Drupal
NaiveBayes 16* 15 15 16*
Rastgele Orman 16 17* 15 16*
Bayes Ağı 18 18 18 18

phpMyAdmin
NaiveBayes 22 24* 22* 20
Rastgele Orman 15 16* 19* 16
Bayes Ağı 22 22 19 20*

phpPgAdmin
NaiveBayes 39* 35 34* 23
Rastgele Orman 46* 44 44 44
Bayes Ağı 51 51 50 51*

phpBB
NaiveBayes 13 19* 15 16*
Rastgele Orman 14 16* 14* 12
Bayes Ağı 29 29 11 12*

ZenPhoto
NaiveBayes 6* 5 9* 5
Rastgele Orman 10 10 10 10
Bayes Ağı 12* 2 13* 2

punBB
NaiveBayes 34* 26 34* 33
Rastgele Orman 24* 23 24 30*
Bayes Ağı 35 37* 35* 34

Typecho
NaiveBayes 40* 35 34* 29
Rastgele Orman 21 22* 20 22*
Bayes Ağı 47* 42 46* 41

FluxBB
NaiveBayes 14 14 22* 18
Rastgele Orman 18* 14 28* 18
Bayes Ağı 26* 3 27* 3

PyroCMS
NaiveBayes 11 11 12 12
Rastgele Orman 31* 30 30 30
Bayes Ağı 17 18* 23* 21

Ortalama 24 21 24 21
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Çizelge 7.3 CSS metrikleri için fayda maliyet analizi

Veri kümesi Algoritma Tam Filtreli

2048
NaiveBayes 0.039 0.049
Rastgele Orman 0.060 0.044
Bayes Ağı 0.144 0.113

adarkroom
NaiveBayes 0.136 0.121
Rastgele Orman 0.099 0.101
Bayes Ağı 0.208 0.216

effeckt.css
NaiveBayes 0.182 0.191
Rastgele Orman 0.067 0.072
Bayes Ağı 0.183 0.181

hextris
NaiveBayes 0.132 0.121
Rastgele Orman 0.159 0.160
Bayes Ağı 0.226 0.248

bootstrap
NaiveBayes 0.183 0.122
Rastgele Orman 0.156 0.123
Bayes Ağı 0.178 0.178

Ortalama 0.129 0.134

Çizelge 7.4 CSS metrikleri için faydaların yüzdeli karşılaş rması

Veri kümesi Algoritma Tam Filtreli

2048
NaiveBayes 97 93
Rastgele Orman 95 96
Bayes Ağı 82 85

adarkroom
NaiveBayes 79 83
Rastgele Orman 90 86
Bayes Ağı 69 63

effeckt.css
NaiveBayes 77 74
Rastgele Orman 94 94
Bayes Ağı 78 78

hextris
NaiveBayes 81 83
Rastgele Orman 80 65
Bayes Ağı 43 44

bootstrap
NaiveBayes 69 81
Rastgele Orman 72 80
Bayes Ağı 71 71

Ortalama 78.8 78.9

7.2 Değerlendirme ve Yorumlar

Çalışmanın bu bölümünde önerilen metrik kümesinin değerini daha da incelemek için
maliyet-fayda analizi uygulanmış r. Bu analiz pi elde edilen değerlerin gerçek dünyada
ne kadar fayda sağlayacağını ölçmek için kullanılmaktadır. Karşılaş rmaların %24’ünde
sunucu ve HTML metrikleri için önerilen metrik kümesi kullanılarak, mevcut metriklere
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kıyasla, inceleme maliye nin düşürüldüğü görülmüştür. Bu değer, önerilen metrik se -
nin de eklenmesiyle birlikte rastgele teste kıyasla pra kte ortalama %24 daha az dos-
yanın incelenmesi gerekeceği anlamına gelmektedir, diğer metrik se ne kıyasla da test
eforunda %15 daha az dosyanın incelenmesi gerekecek r. Bu sonuç, önerilen metriklerin
değerini gösterir, çünkü hataya yatkınlık tahmini yöntemlerinin kullanımındaki, gereksiz
incelemeden kaçınarak, test maliye ni düşürme amacına tamamen uygundur. CSS met-
rikleri için bulunan masraf iyileşmesi, HTML metriklerinin kullanıldığı duruma göre daha
fazladır. Hatalılık tahmini kullanmanın faydası rasgele teste kıyasla yaklaşık %79 daha az
dosya incelemesine eşi r.

65



BÖLÜM 8

OPTİMİZASYON ALGORİTMALARININ HATA TAHMİNİNE UYGULANMASI

Bu bölümde, makine öğrenmesi alanında kullanılan op mizasyon algoritmaları, elde edi-
len veri se ne uygulanmış, şimdiye kadar kullandığımız makine öğrenmesi algoritmaları-
nın performansları ile karşılaş rmalar yapılmış r.

8.1 Gene k Programlama

Gene k algoritmalar; ekonomik teorideki uyarlanabilir ajanlardan uçak türbinleri ve en-
tegre devreler gibi karmaşık cihazların tasarımındaki makine öğrenme tekniklerine kadar
değişen karmaşık adap f sistemler üzerinde yapılan araş rmalarda giderek daha önemli
bir rol oynamaktadır [138]. Gene k algoritmalar (GA), doğal seleksiyon ve gene ğin ev-
rimsel fikirlerine dayalı, adap f buluşsal arama algoritmasıdır. Bunlar, op mizasyon prob-
lemlerini çözmek için kullanılan rasgele bir aramanın akıllı bir kullanımını temsil eder. Ya-
pılarında her ne kadar şans faktörü olsa da, gene k algoritmalar hiçbir şekilde tesadüf
değildir; aksine aramayı, arama alanındaki daha iyi performans gösterebilecekler bölge
içine yönlendirmek için geçmiş bilgileri kullanırlar. Gene k algoritmaların temel teknik-
leri, Charles Darwin’in ”en sağlıklı olanın haya a kalması” ile ilklendirdiği ilkelere dayan-
maktadır. Doğada, yetersiz kaynaklar için bireyler arasındaki rekabet, en zayıf olanları or-
tadan kaldırırken, en iyi bireylerin haya a kalmasına neden olur.

GA sürecinin yapısı oldukça basi r. Şekil 8.1’de verilmiş r. Gene k Programlama (GP) da
GA’nın bir uzan sıdır. Algoritma rastgele başla lmış bir kromozom popülasyonu oluştur-
mayla başlar. Bizim çalışmamızda kullanılan yöntem Gene k Programlama olduğu için,
kromozomlar rasgele oluşturulmuş tahmin setleri olup, temel matema ksel fonksiyonlar
(toplam, çarpma, min, maks, logaritma vb.) kullanılır ve eği m se nin genel uygunluğunu
hesaplanır. Eği m değeri her eği m se nde hesaplanır. Uygunluk genellikle bir soruna
özgü bir işlevle hesaplanır, ancak makine öğrenmesi problemlerinde bu mümkün değildir
çünkü asıl problem verilen örneğin sını nı bulmak r. Çocuk kromozomları, iki ebeveyn
kromozomunun uygunluğuyla doğru oran lı bir olasılıkla seçilerek birleş rilmesiyle üre-
lir. Bu işleme çaprazlama denir. İki ana kromozomun parçaları tek bir kromozomda bir-

leş rilir. Bu parçalar rasgele seçilir. Düşük uygunluk değerine sahip kromozomlar eği m
se nden çıkarılır. Olgular, olasılıklarla değiş rilebilir (genellikle 0.01 kadar düşük olarak
belirlenmiş r). Algoritma maksimum yineleme sayısı veya en iyi uygunluk değerine ula-
şılana kadar devam eder.

Sınıflandırma, verilen örneğin uygunluk değerini en iyi kromozomları kullanarak ve her sı-
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Şekil 8.1 Gene k algoritma

nıf için ortalama hesaplayarak yapılır. Yüksek puanı kazanmış olan sınıf kazanır ve örnek o
sınıfla sınıflandırılır. Gene k algoritmalar, nüfus üretme ve çaprazlamada rasgele seçimle
çalış ğı için, her bir çalışmada farklı puanlara neden olurlar. Bu etkiyi ortadan kaldırmak
için algoritmalar 10 kere çalış rılmış ve ortalamaları alınmış r. Gene k Programlama al-
goritmasının uygulamasında Weka’da kullanılan varsayılan değerler Çizelge 8.1’deki gibi-
dir.

Çizelge 8.1 GP için varsayılan değerler

Parametre Değer
eliteSize 5
maxDepth 5
fitnessEvaluatorCode OneClass
programSelectorCode FitnessPropor onal

8.2 Yapay Bağışıklık Sistemleri

Yapay Bağışıklık Sistemleri (YBS) doğadan ilham alınarak ortaya çıkan, hesaplamalı olarak
akıllı sistemlerin bir başka ailesidir. Bu algoritma ailesi, memelilerin bağışıklık sisteminin
ilkelerinden ve süreçlerinden esinlenmiş r. YBS hakkındaki erken araş rmalar, 80’li yıl-
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larda Farmer, Packard ve Perelson’un ImmuneNetworks [139] üzerine yazdığımakalelerle
başlamış r.

Bağışıklık sistemi, yeni durumları öğrenmek ve uyarlamak yeteneğine sahip r [139]. Kar-
maşık bilgi işleme görevlerini gerçekleş rebilir. En üst düzeyde sorumluluğu karşılaş ğı
yabancı molekülleri (an jenler) tanımak ve onları organizmadan temizlemek r. Bu sü-
reçte an jenin yapısını öğrenir ve gelecekteki karşılaşmalar için kendisini aynı an jeni ta-
nımaya adapte eder [140].

Bağışıklık sisteminin ana bilgi işleme faaliyetleri, esas i bariyle iki tür hücrenin an jen su-
num hücreleri (APC’ler) ve lenfositlerin etkileşimlerinin sonucu olarak ortaya çıkar. Len-
fositler iki şekilde bulunur: B hücreleri ve T hücreleri. T hücreleri musta üre lir ve yanı
protein an jenlerine yönlendirirler. Her T hücresi, an jeni tanıma yeteneğine sahip, eşsiz
bir dizi yüzey reseptörü taşımaktadır [141]. B hücreleri kemik iliğinde üre lir ve yüzeyle-
rinde immünoglobülin (IgM ve IgD) taşırlar. Belirli bir hücredeki tüm immünoglobülinler
özdeş r ve an jenle [142] bağlanma yeneteğine sahip r.

Bir B hücresi veya T hücresi, yüzey reseptörleri için yeterli yakınlığa sahip bir an jenle kar-
şılaş ğında, hücreler harekete geçirilir. Bu gerçekleş ğinde B ve T hücreleri bölünür. Bu
tepki kışkır cı an jen için orijinal reseptörün yakınlık derecesi ile oran lı görünmektedir.
Bu nedenle, an jenle en kuvvetli şekilde bağlanan B ve T hücre çi leri, zayıf bağlanma
yakınlıklarına sahip olanlardakinden daha fazla haya a kalan nesiller üre r. B hücreleri,
bu şekilde ”yakınlık olgunlaşması” olarak adlandırılan olağanüstü bir dönüşüme uğrarlar.
Yakınlık olgunlaşması, ak ve olmuş hücrelerin bazı nesillerinin (an jen bağlama sahala-
rını kodlayan DNA üzerinde nokta mutasyonları yoluyla) kışkır cı an jen için ana hücrede
mevcut olana kıyasla daha da yüksek bir yakınlıkla an kor üretme sürecini tanımlar. Böy-
lece, bağışıklık yanı ilerledikçe, sistem işgalci proteinleri daha iyi tanır ve böylece nasıl
temizlediğini öğrenir. Yanı n son kısmı ha za hücreleri oluşumu ile belir lir. Bunlar sis-
temde aylarca ya da yıllarca kalmış olan B hücreleri ve T hücreleridir ve daha önce tanın-
mış an jenlere, ak f hale ge rilmiş hücrelerden çok daha kısa sürede ve daha fazla ak f
olarak tepki verme yeteneğine sahip rler [140].

8.2.1 Tanımlar

Bu bölümde YBS’de kullanılan bazı kavramlar makine öğrenmesi açısından açıklanmakta-
dır.

• Ar ficial Recogni on Ball (ARB): aynı zamanda B hücresi olarak bilinir. Bir an kor,
hücre tara ndan tutulan kaynak sayısının bir sayısı ve hücrenin mevcut uyarılma
değerinden oluşur.

• An kor: Özellik vektörüdür.

• An jen: Eği m verisidir.

• Yakınlık: iki an kor veya an jen arasındaki ”yakınlık” veya benzerlik ölçüsü. Mevcut
uygulamada bu değerin 0-1 aralığında olduğu garan edilir ve basitçe iki nesnenin
özellik vektörlerinin Öklid uzaklığı olarak hesaplanır. Böylece, küçük yakınlık değer-
leri, güçlü yakınlığı belir r.

• Memory cell (mc): Verilen bir eği m an jeni ile etkileşim sonucu o an jenden en
fazla uyarılan ARB’nin an kordur. Gelen eği m an jenlerine cevap olarak hiper-
mutasyon için kullanılır. Bununla birlikte, bir mc değiş rilebilir. Bu yalnızca, bir aday
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Şekil 8.2 Immunos-81 [144]
(a) Eği m (b) Test

mc’nin, en çok uyarılmış belirlenenmc’den belirli bir antreman an jenine göre daha
fazla uyarıldığında ve belirlenen mc ile aday mc arasındaki yakınlık, Yakınlık Eşiği ve
Yakınlık Eşik Sayısı ürününden daha az olduğunda oluşur.

8.2.2 Immunos-81

Immunos-81 bir p doktoru olan Carter tara ndan tasarlanmış r [140]. Bağışıklık siste-
mindenetkilenen ilk sınıflandırma sistemi olduğu iddia edilmektedir. Bu çalışmada Immunos-
81 algoritmasının ilk versiyonunu ele aldık. Sistem an jenleri sınıflarına göre gruplara bö-
lerek eği lir. Daha sonra bilinmeyen bir an jen giriş yap ğında sistem her grup için ilgi
ve istek değerlerini hesaplar ve an jeni en iyi yakınlık değerini gösteren gruba ait ola-
rak sınıflandırır [143]. Algoritmanın akış diagramı Şekil 8.2’de verilmiş r. Yakınlık ve istek
değerlerinin hesaplanması her grup için Eşitlik (8.1) ve (8.2) de verilmiş r.

yakinlik =
n∑

i=1

√√√√ k∑
j=1

mesafe(aij, bij)2 (8.1)

istek = n/yakinlik (8.2)

Bu eşitlikte n değeri gruptaki örnek sayısını, k değeri a ve b örneklerindeki özellik sayısını
temsil eder.

8.2.3 Immunos-99

Brownlee [143] tara ndan ortaya a lan Immunos-99, Immunos-81 algoritmasının geliş-
miş bir halidir. Immunos-81’deki faydalı ve sistem için tekil görünen elementlerden fay-
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Şekil 8.3 Immunos-99 [144]

dalanarak hücre üre mi ile mutasyon tekniklerini diğer bağışıklık sistemi tekniklerinden
entegre eder.

Immonos-81’de olduğu gibi, eği m verisi sınıflandırmae ketleri ile gruplara bölünür. Bun-
dan sonra her grup için bir başlangıç B hücresi popülasyonu oluşturulur. Kullanıcı tara n-
dan belirlenmiş jenerasyon sayısı için B hücreleri bütün gruplardan bütün bilinen an jen-
lere maruz bırakılır. Bu demek r ki her B hücresi bütün an jenlerle karşılaş rılır ve yakın-
lık ayrı ayrı hesaplanarak sınıf sayıları belirlenir. Uygunluk değeri hesaplanmış sınıf sayı-
ları kullanılarak hesaplanır. Budama işlemi eşik değerinden daha düşük uygunluğa sahip
B hücrelerini çıkararak yapılır. Eğer eşik değeri tanımlanmamışsa grup ortalaması alınır.
Gruba yeni üye eklemeleri en iyi üyelerin klonlanması ile yapılır ve mutasyon azalan ola-
sılıkla gerçekleş riliyor olabilir. Üre lmiş klonların sayısı budama aşamasında çıkarılmış
B hücrelerinin sayısına eşit olmalıdır. Sınıflandırma işlemi Immunos-81’e benzer şekilde
yapılmaktadır. Algoritmanın tamamı Şekil 8.3’de görülebilir.

Immunos-99 algoritmasının implementasyonunda kullanılan varsayılan değerler Çizelge
8.2’de görülebilir.

Çizelge 8.2 Immunos-99 için varsayılan değerler

Parametre Değer
seedPopula onPercentage 0.2
minimumFitnessThreshold -1
seed 1
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Şekil 8.4 AIRS algoritması [144]

8.2.4 AIRS

Yapay bağışıklık tanıma sistemi (AIRS), Watkins [145] tara ndan uygulanmış r. Bu algo-
ritma aslında sınıflandırıcının k en yakın komşusunu kullanarak kümeye dayalı bir uygu-
lamasıdır. AIRS veri azal mı ile genellemeler yapar. Bununla birlikte k en yakın komşu
sınıflandırma için tüm eği m verilerini kullanmaktadır. Kısacası AIRS algoritması eği m
verisi se ni temsil etmek üzere yapay tanıma toplarının (ARB’ler) (bellek hücreleri) bir
popülasyonunu oluşturmakla ilgilidir [144]. ARB eşleşen veya spesifik tanıma hücreleri-
dir. Yakınlık hesaplamasının ardından mutasyona uğramış klonlardan toplanırlar. Bir an -
jen simülasyonu oluşturmak amacıyla en iyi çalışanlar sınırlı kaynaklar için yarış rıldıktan
sonra seçilirler. AIRS algoritması [145], ARB havuzundaki bir an jen için en iyi eşleşme
belleğinin mutasyona uğramış klonlarını kullanarak bir sınıflandırma yapar. Algoritma sü-
reci Şekil 8.4’de verilmiş r.

Çizelge 8.3 AIRS için varsayılan değerler

Parametre Değer
affinityThresholdScalar 0.2
totalResources 150
muta onRate 0.1
s mula onValue 0.9
clonalRate 10
hypermuta onRate 2.0
numInstancesAffinityThreshold -1
arbIni alPoolSize 1
memIni alPoolSize 1
seed 1

Watkins ayrıca [146]’te kendi orijinal algoritmasının geliş rilmiş bir versiyonunu öner-
miş . Genel yapıyı değiş rmeden aşağıdaki değişiklikler yapılmış r:

• Başlatma sırasında hemMC havuzu (M) hem de ARB havuzu (P) değil, yalnızca bel-
lek hücresi havuzu eklenmiş r.
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• Kaynaklar sadece aynı sını n ARB’leri için ayrılmış r.

• Mutasyon sırasında, bir hücrenin uyarılma seviyesi dikkate alınır. Her bireysel genin
sadece bir sınırda değişmesine izin verilir. Uyarlama düzeyi düşük olduğunda sınır
daha yüksek r.

• Eği m durdurma ölçütü ar k tüm sınıflardaki ARB’lerin uyarılma değerini dikkate
almamaktadır.

AIRS algoritmasının implementasyonunda kullanılan varsayılan değerler Çizelge 8.3’deki
gibidir.

8.3 Sonuçlar

Bubölümde, önerilenmetrik kümeleri üzerindeop mizasyon algoritmaları (Gene c Prog-
ramlama, Immunos81, Immunos99, AIRS1, AIRS2) kullanılarak oluşturulan deneylerin so-
nuçları ile daha önce kullanılan algoritma sonuçlarının (Naive Bayes, Rastgele Orman, Ba-
yes Ağı) karşılaş rmalarını içermektedir.

Her proje için, 4 farklı özellik vektörü pi kullanılmış r:

• Yeni: Sta k kod metrikleri ile beraber önerilen metrik se kullanılmış r. Kontrollü
deneyimizde deney grubu rolündedir.

• Eski: Sadece sta k kod metrikleri kullanılmış r. Kontrollü deneyde kontrol grubu
rolündedir.

• Yeni-Filtreli: Yeni özellik vektörünü içeren veri kümelerinin CFS algoritması ile filt-
relenmiş haline uygulanmış ve sadece filtreden geçen vektör kümesi kullanılmış r.

• Eski-Filtreli: Eski özellik vektörünü içeren veri kümelerinin CFS algoritması ile filtre-
lenmiş haline uygulanmış ve sadece filtreden geçen vektör kümesi kullanılmış r.

Çizelge 8.4’da Bayes Ağı ve Rastgele Orman algoritmalarının verilen metrik setler için ha-
len en başarılı algoritmalar olduklarını görebiliriz. Bunları Naive Bayes ve Gene k Prog-
ramlama izlemektedir. En düşük algoritmalar YBS ailesi olarak bulunmuştur. Deneyler
farklı parametreler kullanarak tekrarlanmış, ancak bu da performanslarını iyileş rmede
yardımcı olamamış r. Denemeler hem varsayılan hem de özelleş rilmiş parametrelerle
yapılmış r. Örneğin GP için, denemeler yineleme başına 2 ve 10 gene k değişimle ger-
çekleş rilmiş r. Immunos-99 için, 1 ila 10 kuşak için deneyler tekrarlanmış r. AIRS için,
kNN için k değeri değiş rilerek kullanıldı ve k= 3 ve k= 5 ile denenmiş r. Performans kar-
şılaş rması Şekil 8.5, 8.6 ve 8.7’den de görülebilir.

CSS metrikleri için de benzer sonuçlar gözlemlenmiş r. Ortalama olarak, Rastgele Or-
man’ın en iyi sonuçları verdiği ve Naive Bayes ile GP’nin ikinci sırada yer aldığı görülebilir.
YBS ailesi CSS metrikleri için daha yüksek değerlerle sonuçlanmış r, ancak halen GP’nın
arkasında yer almaktadır. Sonuçlar Çizelge 8.5 ’de verilmiş r. Karşılaş rmalar Şekil 8.8,
8.9 ve 8.10’de de görülebilir.
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Çizelge 8.4 Tüm metrik kümesi için denge değerleri (sunucu ve HTML)

Veri Kümesi
Naive
Bayes

Rastgele
Orman

Bayes
Ağı

Immunos-81
Immunos-99

g=1
Immunos-99

g=10
AIRS-1
k=3

AIRS-1
k=5

AIRS-2
k=3

AIRS-2
k=5

GP
cr=2

GP
cr=10

WordPress 0.64 0.66 0.77 0.57 0.53 0.57 0.63 0.59 0.52 0.56 0.67 0.63
Drupal 0.70 0.70 0.74 0.73 0.70 0.71 0.71 0.70 0.67 0.69 0.68 0.66
PyroCMS 0.49 0.81 0.61 0.36 0.39 0.37 0.57 0.56 0.55 0.56 0.66 0.66
Joomla 0.67 0.71 0.69 0.48 0.50 0.49 0.62 0.62 0.63 0.61 0.68 0.68
PhpBB 0.48 0.42 0.66 0.47 0.46 0.44 0.36 0.33 0.45 0.39 0.37 0.33
PunBB 0.66 0.56 0.69 0.60 0.50 0.58 0.55 0.48 0.47 0.47 0.57 0.54
FluxBB 0.56 0.65 0.73 0.54 0.63 0.54 0.61 0.63 0.50 0.50 0.60 0.64

PhpPgAdmin 0.77 0.82 0.85 0.85 0.79 0.84 0.87 0.81 0.83 0.86 0.81 0.81
PhpMyAdmin 0.57 0.50 0.61 0.40 0.38 0.38 0.52 0.50 0.53 0.51 0.49 0.42
ZenPhoto 0.51 0.58 0.69 0.60 0.54 0.39 0.56 0.55 0.53 0.55 0.51 0.39
Typecho 0.66 0.47 0.74 0.43 0.47 0.43 0.38 0.40 0.44 0.40 0.44 0.39
Ortalama 0.61 0.63 0.71 0.55 0.54 0.52 0.58 0.56 0.56 0.55 0.58 0.56

Çizelge 8.5 Tüm metrik kümesi için denge değerleri(CSS)

Veri Kümesi
Naive
Bayes

Rastgele
Orman

Bayes
Ağı

Immunos-81
Immunos-99

g=1
Immunos-99

g=10
AIRS-1
k=3

AIRS-1
k=5

AIRS-2
k=3

AIRS-2
k=5

GP
cr=2

GP
cr=10

2048 0.73 0.87 0.69 0.64 0.64 0.64 0.85 0.77 0.72 0.70 0.89 0.86
adarkroom 0.82 0.73 0.44 0.80 0.68 0.77 0.78 0.72 0.63 0.62 0.73 0.55
hextris 0.72 0.71 0.31 0.69 0.59 0.64 0.65 0.56 0.61 0.58 0.71 0.74

bootstrap 0.65 0.74 0.58 0.74 0.61 0.73 0.67 0.58 0.68 0.65 0.70 0.62
effeckt 0.65 0.85 0.51 0.74 0.67 0.73 0.62 0.59 0.60 0.59 0.56 0.34

Ortalama 0.72 0.78 0.51 0.72 0.63 0.71 0.71 0.65 0.65 0.63 0.71 0.63
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Şekil 8.5 Performans karşılaş rması (HTML ve sunucu)

Şekil 8.5’de HTML ve sunucu metrikleri için algoritma bazında performans karşılaş rması
kutu grafiği olarak gösterilmiş r. Buradan da görülebileceği üzere medyan değerlerine
bakıldığı zaman Bayes Ağı ve Rastgele Orman algoritmaları diğerlerine göre daha iyi sonuç
vermektedir.

Şekil 8.6 Metrik se bazında performans karşılaş rması (HTML ve sunucu)

Şekil 8.6’da HTML ve sunucu metrikleri için algoritma ve metrik se bazında performans
karşılaş rması kutu grafiği olarak gösterilmiş r. Algoritmaların performansları kullanılan
metrik se ne göre değişmekle birlikte sıralamanın genel olarak aynı dağılımı izlediği gö-
rülebilir.

Şekil 8.7’de HTML ve sunucu metrikleri için algoritma ve proje bazında performans kar-
şılaş rması kutu grafiği olarak gösterilmiş r. Burada performansların ve proje içindeki
sıralamaların projeye göre değiş ği görülebilir. Örneğin PhpBB veri kümesi için Naive Ba-
yes en iyi sonucu vermekteyken Joomla veri kümesi için en kötü sonucu veren algorit-
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Şekil 8.7 Proje bazında performans karşılaş rması (HTML ve sunucu)

malardan biri olmaktadır. Op mizasyon yöntemleri de phpPgAdmin ve FluxBB için en iyi
sonuçları vermekteyken PyroCMS ve Typecho projelerinde çok düşük kalmaktadırlar.

Şekil 8.8 Performans karşılaş rması (CSS metrikleri)

Şekil 8.8’de CSS metrikleri için algoritma bazında performans karşılaş rması kutu grafiği
olarak gösterilmiş r. Buradan medyan değerlerine göre bakıldığı zaman Rastgele Orman,
Gene k Programlama (g=2) ve Immunos-1 algoritmalarının başa baş sonuç verdiği görül-
mektedir. Ortalama değerde en iyi sonuç veren 2. algoritma olan Naive Bayes ise medyan
değerine göre daha geride görülmektedir.

Şekil 8.9’de CSSmetrikleri içinmetrik se ve algoritma bazında performans karşılaş rması
gösterilmiş r. Filtre uygulanmış ve uygulanmamış veri kümeleri için performans değerleri
görülebilir. Arada farklılıklar olmakla birlikte dağılımlar benzer olmuştur.

Şekil 8.10’da CSS metrikleri için proje ve algoritma bazında performans karşılaş rması
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Şekil 8.9 Metrik se bazında performans karşılaş rması (CSS metrikleri)

Şekil 8.10 Proje bazında performans karşılaş rması (CSS metrikleri)

gösterilmiş r. HTML metriklerine benzer olarak, performans dağılımlarının veri kümeleri
arasında farklılıklar gösterdiği görülebilir.

8.4 Değerlendirme ve Yorumlar

Çalışmanın bu bölümünde op mizasyon algoritmaları kullanılarak önerilen metrik küme-
lerin performansını ar rmaya çalış k. Bu amaçla deneylerde Gene k Programlama ve
Yapay Bağışıklık Sistemi algoritma ailesi kullanılmış r.

Sunucu tara ve HTML metrik kümesi için sonuçlarda iyileşme gözlenmemiş r. Gelenek-
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sel makine öğrenme algoritmalarının hemGP hem de YBS algoritmalarından daha iyi per-
formans gösterdiği gözlenmiş r. CSSmetrik se için yine yeni algoritmalarla geliş rmeleri
göremedik. Bu metrik pinde de RO algoritması yine sonuçlarda daha yüksek başarı gös-
termektedir.

Farklı sınıflandırma algoritmalarının kusur tahmin verilerindeki performans farklılığı ile
ilgili araş rmalara göre bu sonuç şaşır cı değildir [8]. Benzer incelemeler GP veya YBS
aileleri gibi op mizasyon algoritmaları kullanılarak gerçekleş rilmemesine rağmen, sınıf-
landırma algoritmalarının çoğunda önemli bir fark olmadığını belirtmişlerdir. Tez çalışma-
sının bu kısmındaki sonuçlar ile bir kez daha görülmüştür ki hatalılık tahmini araş rmala-
rında odak algoritmaları iyileş rmek yerine veri kümelerini iyileş rmek olmalıdır.
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BÖLÜM 9

DERİN ÖĞRENME

Teorik çalışmalar, yüksek seviyede soyutluk içeren karmaşık fonksiyonların öğrenilmesi
için birden fazla non-lineer seviyede işlemden oluşan derin yapıların kullanılmasına ih -
yaç olduğunu göstermiş r [147]. Derin öğrenme, yapay sinir ağlarının özel bir formu olan
bir makine öğrenme algoritması sını dır [148]. YSA’ya ek olarak özellik çıkarma ve dö-
nüştürme için bir çok nonlineer katmandan oluşan kademeli bir yapı kullanır. Her ardışık
katman, önceki katmandaki çık yı girdi olarak kullanır. Algoritmalar supervised veya un-
supervised olabilir ve uygulamalar desen analizi ve sınıflandırma içerir. Örnek bir derin
öğrenme ağı Şekil 9.1 de görülebilir.

Şekil 9.1 Derin öğrenme ağı [148]

Verilerin özellikleri veya görünümlerinin birden fazla seviyesinin öğrenilmesine dayan-
maktadır. Farklı soyutlama seviyelerine karşılık gelen birden çok temsil seviyesi öğrenilir.
Üst düzey özelliklerin alt düzey özelliklerden türe lmesiyle hiyerarşik bir temsil oluşturu-
lur [148]. Derin bir öğrenme algoritmasında kullanılan doğrusal olmayan işlem birimle-
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rinin bir bileşiminin bileşimi çözülecek soruna bağlıdır. Derin öğrenmede kullanılan kat-
manlar yapay sinir ağı gizli katmanlarını ve karmaşık önerme eşitliklerini içerir. [147]

İlk genel çoklu seviye perseptron içeren, denetlenen ileri beslemeli derin öğrenme algorit-
ması 1965 yılında Ivakhnenko and Lapa tara ndan ortaya a lmış r [149]. Derin öğrenme
ilk olarak Londra Dünya Okullar Konseyi tara ndan uygulanmış r. [150]. Giriş değerlerinin
sığ öğrenme algoritmalarından daha fazla katman kullanarak dönüştürmek için kullanıl-
mış r. Her katmandaki sinyal, parametreleri yinelemeli olarak eği m yoluyla ayarlanan
yapay bir nöron gibi bir işlem ünitesi tara ndan dönüştürülür [147]. Günümüze kadar ar-
tarak gelen derin öğrenme çalışmalarının dönüm noktası 2009 yılında NVIDIA’nın GPU
teknolojisi ile entegre çalış rılması olmuştur [151]. Bu sayede ha alar alan hesaplamalar
günler seviyesine inmeye başlamış r.

9.1 Konvolüsyonel Sinir Ağları

Konvolüsyonel Sinir Ağları (CNN), yapay sinir ağlarının gelişmiş bir modelidir. Genelde re-
sim tanıma işlemleri için kullanılır. Nöronlar arasındaki sinyal akışına göre normal sinir
ağlarından farklıdır. Tipik sinir ağları, sinyalleri ağa geri dönmesine izin vermeden, giriş-
çıkış kanalı boyunca sinyalleri tek bir yönde ile r. Buna ileri besleme denir. İleri besleme
ağları görüntü ve me n tanıma için başarılı bir şekilde kullanıldığı halde, tüm nöronların
bağlanması gerekir ve bu da aşırı karmaşık bir ağ yapısına neden olur. Ağın, bilgisayar
işlem hızlarının sınırlamaları ile birleşince büyük eği m setleri üzerinde eği lmesi gerek-
ğinde, karmaşıklığın maliye büyür ve eği m süresi çok uzun olur. Dolayısıyla ileri bes-

leme ağları, günümüzün yüksek çözünürlüklü, yüksek bant genişliği yoğunmedya çağında
ana makine öğreniminden yoksun duruma düşmüştü. 1986’da araş rmacılar Hubel ve
Wiesel, alıcı alanının tüm görsel alanı kapsayacak şekilde birbiri üzerine katmanlı alt böl-
gelerden oluştuğunu keşfe kleri bir kedi görsel korteksini inceliyorlardı. Bu katmanlar,
girdi görüntülerini işleyen, daha sonra sonraki katmanlara geçirilen filtreler gibi davranır.
Bu, sinyal taşımak için daha basit ve etkili bir yol olduğu kanıtlandı. 1998 yılında Yann Le-
Cun ve Yoshua Bengio, kedinin görsel korteksindeki nöronları yapay sinir ağının bir formu
olarak yakalayarak ilk CNN’nin temelini oluşturdu. Görüntü tanıma için üre lmiş olsa da
doğal dil işleme alanında da kullanılmaktadır. Şekil 9.2 ve 9.3 de görüntü işleme ve doğal
dil işleme için kullanılan örnek sinir ağları yer almaktadır.

Şekil 9.2 Konvolüsyonel sinir ağı [152]
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9.1.1 Konvolüsyon

Bir giriş sinyali alan ilk katmanlara konvolüsyon filtreleri denir. Konvolüsyon, ağın geç-
mişte öğrendiklerini referans alarak girdi sinyalini e ketlemeye çalış ğı bir süreç r [148].
Giriş sinyali, daha önce görmüş olduğu önceki görüntülerden birine benziyorsa, referans
sinyali giriş sinyaline karış rılacak veya konvolüsyona tabi tutulacak r. Elde edilen çıkış
sinyali daha sonra bir sonraki katmana geçirilir. Bu, her konvolüsyon filtresinin bir ilgi özel-
liğini temsil e ğini ve CNN algoritmasının hangi özelliklerin sonuçtaki referansı içerdiğini
öğrendiği anlamına gelir. Çıkış sinyal gücü, özelliklerin nerede bulunduğu üzerine değil,
yalnızca özelliklerin bulunup bulunmadığına bağlıdır. Dolayısıyla, tanınmak istenen nesne
giriş verisinde farklı konumlarda olabilir ve CNN algoritması bunu halen tanıyabilir.

Şekil 9.3 Doğal dil işlemede kullanılan konvolüsyonel sinir ağı [153]

9.1.2 Ak vasyon

Ak vasyon katmanı sinyalin bir katmandan diğerine ne şekilde ak ğını kontrol eder ve
beyindeki nöronların nasıl te klendiğini taklit eder. Geçmiş referanslarla güçlü bir şekilde
ilişkilendirilmiş çıkış sinyalleri daha fazla nöron ak ve ederek, sinyallerin tanımlama için
daha verimli bir şekilde yayılmasını sağlar.

CNN, sinyal yayılımını modellemek için çok çeşitli karmaşık ak vasyon fonksiyonlarıyla
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uyumludur; en yaygın fonksiyon, daha hızlı eği m hızı için tercih edilen Düzel lmiş Doğ-
rusal Birimdir (ReLU) [154].

9.1.2.1 ReLU

ReLU, element başına uygulanan bir işlemdir (örneğin görüntü işlemede piksel başına uy-
gulanır) ve özellik matrisindeki tüm nega f piksel değerlerini sı r ile değiş rir. ReLU’nun
amacı, CNN’de nonlineerliği tanıtmak r çünkü gerçek dünyadaki verilerin çoğu doğrusal
olmayacak r. Konvolüsyon lineer bir işlemdir ( matris çarpımı ve toplaması), bu nedenle
nonlineerliği katmak için ReLU gibi non-lineer fonksiyonlara ih yaç duyulmuştur.

Şekil 9.4 ReLU [155]

ReLU işlemi Şekil 9.4’dan anlaşılabilir. Konvolüsyon aşamasında elde edilen özellik harita-
larından birine uygulanan ReLU işlemini göstermektedir. Buradaki çıkış özellik haritasına
’rek fiye’ özellik haritası da denir.

9.1.3 Havuzlama

Havuz katmanları genellikle konvolusyonel tabakalardan hemen sonra kullanılır. Bir havuz
tabakası, konvolüsyon katmanından çıkan bilgiyi basitleş rerek yoğunlaş rılmış bir özel-
lik haritası hazırlar. Havuzlama için yaygın olarak kullanılan yöntem, maksimum havuz
yöntemidir. Maksimum havuzda, bir havuz birimi, belli bir boyu aki giriş için maksimum
ak vasyon üre r.

Konvolüsyon katmanının çık sı birden fazla özellik haritası içerir. Maksimum havuzlama
her özellik haritasına ayrı ayrı uygulanır. Bu yöntem bir bilgisayar ağına verinin herhangi
bir yerde olup olmadığını sormaya benzer. Bulunduğu konumun bir önemi yoktur, asıl
fayda, daha az biriken özelliklerin olması ve böylece daha sonraki katmanlarda gerekli
olan parametre sayısının azal lmasına yardımcı olmasıdır.

9.1.4 Tam Bağlanma

Tam bağlı katman, çık katmanında so max ak vasyon işlevini kullanan bir çok katmanlı
algılayıcı’dır (MLP). Ağdaki son katmanlar ardışık olarak tamamen bağlıdır, yani önceki
katmandaki her nöron sonraki katmandaki her nörona bağlanır. Bu durum girdiden çık ya
kadar olan tüm olası yolların göz önüne alındığı yüksek düzey çıkarımı taklit eder.
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Şekil 9.5 Bırakma [156]

Havuz katmanının çıkışı, girdi verisinin üst düzey özelliklerini temsil eder. Tam bağlı kat-
manın amacı, bu özelliklerin giriş verisini sınıflandırmak için kullanılmasıdır. Tam bağlı kat-
manın çık olasılıklarının toplamı 1’dir. Bu değer tam bağlı katmanın çık katmanındaki
etkinleş rme işlevi olarak So max kullanılarak sağlanmaktadır. So max işlevi, rastgele
reel sayılardan oluşan bir vektör alır ve 0-1 arası değerlerden oluşan, toplamı 1 olan bir
değer vektörüne atar. Çık daki değerler girişin her sınıf için olasılığına denk gelmektedir.

9.1.4.1 Bırakma

Aşırı uyum (Overfit), derin öğrenme’de görülen bir sorundur: model, kendini yalnızca eği-
m se ne uyarlamaya o kadar alışır ki kendini zorluklara adapte edip karar sınırlarını öğ-

renmeyi bırakır. Bu sorun için birçok çözüm önerilmekle birlikte, Bırakma yöntemi diğer-
lerinden daha öne çıkmış r [156].

Bırakma’nın arkasındaki fikir, bir yapay sinir ağı toplamı oluşturmak ve tek bir ağ eğitmek
yerine bütün toplulukların sonuçlarını ortalama olarak almak r. Sinir ağları nöronların her
birini belli bir olasılığa göre atmak veya korumak şeklinde oluşturulur. Bir nöron bırakıldı-
ğında, girdi veya ilişkili öğrenilen parametre ne olursa olsun, çık sı sı r olarak ayarlanır.
A lan nöronlar, geri yayılımın hem ileri hem de geri adımlarında eği m aşamasına katkıda
bulunmaz; bu nedenle bir nöron a ldığında eği m fazı yeni bir ağ üzerinde yapılır.

9.2 Deney Tasarımı

Deneyde derin öğrenme için 2 farklı deney hazırlanmış r. İlk deneyde derin öğrenme-
nin yazılım hataya yatkınlık tahminindeki performansını öğrenmek için doğal dil işlemeye
benzer bir yaklaşım kullanılmış r. Girdi projelerdeki dosyaların her biri önce tek sa ra dü-
şürülerek bir karakter vektörüne dönüştürülüp, hatalı/hatasız olma durumlarına göre 2
e kete bölünmüştür. Derin öğrenme uygulaması için Google tara ndan üre len Tensorf-
low [157] kütüphanesi kullanılmış r. Tensorflow’a bu karakter kümeleri verilerek me n-
lerin sınıflandırma performansı ölçülmüştür. Yani derin öğrenmede kaynak kodundan çı-
karılan özellikler değil, kodun tamamı kullanılmış r. Görüntü işlemede kullanılan bu yön-
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Çizelge 9.1 Parametreler

Parametre Değer
Filtre boyutları 3,4,5
Filtre sayısı 128
Bırakma olasılığı 0.5
Yığın boyutu 64
Iterasyon sayısı 200

Şekil 9.6 Geniş & derin öğrenme [158]

temin yazılım hataya yatkınlık tahmininde vereceği sonuçlar gözlenmeye çalışılmış r. Bu
yaklaşımda tek sa ra indirilen dosyalar bir matrise oturtularak işlenir. Böylece işleme gö-
rüntü tanıma işlemi gibi yaklaşılıp derin öğrenme uygulanabilir. Bu deneyde kullanılan
parametreler Çizelge 9.1’deki gibidir:

9.3 Sonuçlar

Doğal dil işleme yaklaşımının kullanıldığı deney, işlem süresi çok uzun (12 saat - 1 gün)
olduğu için 3 dataset üzerinde uygulanabilmiş r. Sonuçlar Çizelge 9.2’de görülebilir. Ve-
rilen sonuçlar 20 adımda bir üre len ara değerlendirmelerde alınan en iyi değerlerden
seçilmiş r. İşlem süresi çok uzun olduğu için değerlendirmeler çapraz geçerleme yerine
veri %70 eği m - %30 test şeklinde ayrılarak elde edilmiş r.

Sonuçlardan görüleceği üzere doğruluk yüksek çıksa da Denge ve AUC değerleri istenenin
çok al ndadır. Bu sonuçlardan hareketle kaynak kodu olduğu gibi verip derin öğrenme-
nin hatalı-hatasız şeklinde sınıflandırmasını beklemektense tezin önceki aşamalarında ol-
duğu gibi özellik vektörleri vererek çalışmasının gözleneceği ikinci denemeye geçilmiş r.
Bu aşamada Google tara ndan ortaya a lmış Wide and Derin öğrenme modeli [158] kul-
lanılmış r. Bu model Şekil 9.6’de görülebileceği üzere temelde derin öğrenme yöntemi
ile bazı özellikler derin ağa ka lmadan, doğrudan bir çıkış birimine atanmaktadır. Bu de-
neyde kullanılan geniş model için diskrit özellikler, derin model için sürekli değerler kulla-
nılmış r. Çalışmanın bu kısmında kullanılan kütüphane, önceki bölümlerde kullandığımız
TPR ve FPR ölçütlerini verememektedir. Bu nedenle karşılaş rmalar sadece alabildiğimiz
doğruluk ve AUC değerleri ile yapılabilmiş r.

Çizelge 9.3’deki sonuçlar girdi olarak özellik vektörü kullanmanın bu problem için kaynak
kodu doğrudan tanıtmaya göre çok daha iyi sonuçlar vermekte olduğunu göstermekte-
dir. Üstelik bu deney çok daha kısa sürede tamamlandığı için daha fazla dataset üzerinde
çalışma imkanı bulunmuştur.

Başarı bir öncekine göre daha iyi seviyede olsa da, sonuçlar aynı veriler üzerine kullanılan
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Çizelge 9.2 NLP yaklaşımı sonuçları

Veri Kümesi Doğruluk TPR FPR Denge AUC
Wordpress 0.71 0.52 0.20 0.63 0.65
PunBB 0.80 0.125 0 0.38 0.56

phpMyAdmin 0.74 0.2 0.028 0.43 0.585

Çizelge 9.3 Geniş & derin öğrenme sonuçları

Derin öğrenme Rastgele Orman
Veri Kümesi Doğruluk AUC AUC
Wordpress 0.76 0.75 0.84*
PunBB 0.73 0.74 0.76*

phpMyAdmin 0.69 0.65 0.76*
phpBB 0.80 0.70 0.77*
Joomla 0.65 0.73 0.85*
FluxBB 0.46 0.67* 0.58

Rastgele Orman algoritmasının başarısına göre genel olarak daha düşük seviyede kalmak-
tadır.

9.4 Değerlendirme ve Yorumlar

Bu dönemde derin öğrenme metotlarının yazılımın hataya yatkınlığı tahmininde kulla-
nılabilirliğini ve performansı incelenmeye çalışıldı. Bu amaçla 2 farklı yöntem izleyerek
deneyler gerçekleş rildi.

Probleme me n sınıflandırma problemi şeklinde yaklaşıldığı durumda başarının gelenek-
sel yöntemlere göre çok fazla düştüğü gözlemlendi. Özellik vektörü tabanlı derin öğrenme
yöntemi kullanıldığı zaman başarının ar ğı, ancak halen klasik sınıflandırma yöntemine
göre düşük seviyede kaldığı gözlemlendi.

Kullanıldığı alanlarda çok iyi sonuçlar veren derin öğrenme yönteminin bu alanda neden
yeteri başarıyı gösteremediği bir soru işare olmakla birlikte, bu durum tezin çıkış noktası
olan ”algoritmaların değil, veri setlerinin iyileş rimesi gerek ği” argümanını güçlendirir
niteliktedir. Daha önceden incelenen gene k programlama ve yapay bağışıklık sistemle-
rinde de benzer sonuçla karşılaşıldığı ha rlanmalıdır. Öte yandan derin öğrenme, eği m
aşamasında geniş bir eği m se ne ih yaç duyan bir yöntemdir, performanstaki başarısız-
lık bu durumun bir sonucu da olabilir. Veri kümesinin daha da genişle lmesi durumunda
öğrenme performansının incelenmesi diğer araş rmacılara bırakılmış r.
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BÖLÜM 10

SONUÇLAR

Tez çalışmasının hedefindeweb alanındaki projelerde yazılım hatalılık tahmini performan-
sını iyileş rebilmek bulunmaktadır. Bu amaçla tez kapsamında Kısım 1.3’de belir lmiş
olan 2 ana araş rma sorusu bulunmaktadır.

Birinci araş rma sorusunu cevaplayabilmek için web uygulamalarında hatalılığı tahmin
etmeyi uygulamaların karakteris k özelliklerinden faydalanarak iyileş rebilecek ek met-
riklerin ne olabileceği incelenmiş r. Bu amaçla öncelikle web uygulama hatalarının takso-
nomisi incelenmiş, bulunan hata pleri için otoma ze araçlar kullanılarak çıkarılabilecek
metrik kümeleri araş rılmış r. Bulunanmetrikler sunucu tabanlı ve istemci tabanlı olarak
2 ana kümede incelenmiş r. İstemci tabanlı metrikler de HTML ve CSS metrikleri olarak
2 alt kümede incelenmiş r. Öne sürülen metrikler veri kümelerindeki bilgi kazancı değer-
lerine göre incelenerek bazı metrikler kapsam dışı bırakılmış r. 3 metrik kategorisi içinde
bilgi kazançlarına göre en anlamlı bulunan ve tahmin performansını daha iyi etkilediği
belirlenen en iyi beşer metrik Çizelge 10.1’de verilmiş r. Sonuçta elimizde bulunan, ve
deneyler sonucu performansı iyileş rdiği gözlenen metrikler de Çizelge 10.2’de verilmiş-
r. Buna göre 10 sunucu metriği, 19 HTML metriği ve 14 CSS metriği anlamlı bulunup

hatalılık tahmini performansını ar rabilecek metrik kümeleri olarak belirlenmiş r.

İkinci araş rma sonucu için, belirlenen metrik kümeleri kullanılarak, deneyler ve perfor-
mans ölçümleri her metrik kümesi için ayrı ayrı yapılmış r. Deneylerin uygulanmasında
veri veya kullanılan yöntemden ötürü herhangi bir eğilim ve yanılma olmaması için veri
kümeleri 3 farklı makine öğrenme algoritması kullanılarak eği lmiş, test için 10 kümeli
10 katlı çapraz geçerleme kullanılmış r. Performans ölçümü için de yazılım hatalılık tah-
mini literatüründe yaygın olarak kullanılan denge ölçütü kullanmış r. Ayrıca, elde edilen
ölçümlerdeki farklılıkların ista s ki olarak belirgin olup olmadığı kontrol edilmiş, bunun
için de verideki dağılımdan etkilenmeyen Mann-Whitney U Tes kullanılmış r. 11 adet
farklı PHP tabanlı projeden çıkarılan metrik kümeleri kullanılarak yapılan deneylerde su-
nucu metriklerinin, şimdiye kadar var olan diğer metriklerle birlikte kullanılması duru-
munda, tahmin performansını ortalama olarak %2 oranında ar rdığı gözlenmiş r. Yine
aynı projelerde HTML metriklerinin de kullanılması durumunda ortalama performansın
%2 daha ar ş gösterdiği gözlenmiş r. Bu sonuçlarla alana özgü metrik setlerinin litera-
türde var olan sta k kod metrik kümelerine ek olarak kullanımının yazılım modüllerinin
hatalılığının tahmininde faydalı olduğu gözlenmektedir.

CSS metriklerinin kullanımı 5 farklı projeden alınmış veri kümeleri kullanılarak gözlenmiş-
r. Bu metrik se ile yapılan çalışmalarda da aynı metodoloji kullanılmış r. Ancak CSS

metrikleri için, yazılım hatalılık tahmini literatüründe, sonuçlardaki iyileş rmenin karşı-
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Çizelge 10.1 En iyi performans gösteren metrik kümesi

Sunucu Metrikleri
İstek Parametresi Kullanımı
(Has_Param)
Veritabanı sorgu kullanımı
(DB_Query_Binary)
Bağlam değişimi
(Context_Switches)
HTML kodu bulundurması
(Has_HTML)
İstek parametrelerine erişim sayısı
(Param_Reads)

HTML metrikleri
Toplam içerik sayısı
(total_text)
Toplam e ket sayısı
(total_tags)
Tekil e ket sayısı
(unique_tags)
Tekil özellik sayısı
(unique_a rs)
Toplam derinlik
(total_depth)

CSS metrikleri
Kuralun özgüllüğü
(specificity)
E ketlere göre seçiciler
(selectorsByTag)
Sınıf ortalama özgüllüğü
(specificityClassAvg)
Sınıf toplam özgüllüğü
(specificityClassTotal)
Uzunluk
(length)

laş rılabileceği bir metrik kümesi veya benzer çalışma bulunmamaktadır. Bu nedenle bu
alandaki performans kazanımı ortalama %60 olarak belirlenen manuel kod inceleme per-
formansı ile karşılaş rılmış r. Ortalama performansın bu sınır değerden yüksek bulun-
ması nedeniyle hatalılık tahmininde CSS metriklerinin kullanımı önerilmektedir.

Araş rma sorularının yanında farklı makine öğrenme algoritmaları kullanmanın hatalılık
tahmini performansını ar rıp ar ramadığı da incelenmiş r. Bu amaçla ilk olarak sezgisel
yöntemler olan Gene k Programlama ve Yapay Bağışıklık Sistemi algoritmaları kullanıla-
rak Naive Bayes, Rastgele Orman ve Bayes Ağlarının performansları ile karşılaş rılmış r.
Yapılan deneyler sonucunda Naive Bayes ve Rastgele Orman algoritmalarının bazı veri
kümeleri için geride kalmış olsalar da, genel olarak daha iyi performans gösterdiği göz-
lenmiş r.
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Çizelge 10.2 Kabul edilen metrik kümesi

Sunucu Metrikleri
Oturum Parametresi Kullanımı
(Has_Session)

İstek Parametresi Kullanımı
(Has_Param)

Oturumdan Okuma Sayısı
(Session_Reads)

İstek Parametrelerine Erişim Sayısı
(Param_Reads)

Veritabanı Sorgu Kullanımı
(DB_Query_Binary)

Bağlam Değişimi
(Context_Switches)

Çerez Kullanımı
(Cookies)

Veritabanı Sorgu Sayısı
(DB_Query)

İstek Başlığı Kullanımı
(Header_Access)
HTML Metrikleri

Toplam / Tekil e ket sayısı
(total_tags / unique_tags)

Toplam / Tekil / Ortalama özellik sa-
yısı
(total_a rs / unique_a rs /
avg_a rs)

Maksimum / Toplam /Ortalama de-
rinlik
(max_depth / total_depth /
avg_depth)

Toplam Yorum Sayısı
(total_comments)

Toplam İçerik
(total_text)

Form sayısı
(forms)

Girdi sayısı
(inputs)

Çerçeve sayısı
(frames)

Script sayısı
(scripts)

Dışarıdan yüklenen scriptler
(external_scripts)

Sayfada tanımlanan scriptler
(in_page_scripts)

Link sayısı
(anchors)

Yüklenen s l e ke sayısı
(css_included)

Sayfada tanımlanan s l e ke sayısı
(inline_css)

CSS Metrikleri
Uzunluk
(length)

Birden fazla sınıflı seçici sayısı
(mul ClassesSelectors)

Seçici sayısı
(selectors)

Nitelikli seçici sayısı
(qualifiedSelectors)

Kuralın özgüllüğü
(specificity)

Tanım sayısı
(declara ons)

Sınıf ortalama / toplam özgüllüğü
(specificityClassAvg / specificityC-
lassTotal)

E ket ortalama / toplam özgüllüğü
(specificityTagAvg / specificityTag-
Total)

Özellik / sınıf / e ketlere göre seçi-
ciler
(selectorsByA ribute / selec-
torsByClass /
selectorsByTag)

Kategorize edilmiş özgüllük
(specificityCategory)
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Bundan sonra son olarak derin öğrenme yönteminin uygulanması denenmiş r. Derin öğ-
renme resim tanıma gibi makine öğrenmesi alanlarında çok iyi sonuçlar verdiği gösteril-
miş olsa da, yazılım hatalılık tahmininde kullanımı şimdiye kadar incelenmemiş bir konu-
dur. Derin öğrenme yöntemi için öncelikle probleme doğal dil işleme problemi gibi yakla-
şılıp bütün olarak verilen kodun hataya yatkın olup olmadığının tahmin edilmesi amaçlan-
mış r. İşlemlerin çok uzun sürmesi nedeniyle bu yöntemöncelikle 3 veri kümesinde uygu-
lanmış, performansın çok düşük kalması nedeniyle devam e rilmemiş r. İkinci yaklaşım
olarak Derin-Geniş Öğrenme yöntemi uygulanmış r. Bu işlem 6 veri kümesi üzerinde de-
nenmiş, performans değerleri kabul edilebilir seviyelerde olmasına rağmen başarı Rast-
gele Orman algoritmasına göre geride kalmaktadır. Bu nedenle bu yöntemin de başarıyı
ar ramadığı kabul edilmiş r. Ancak derin öğrenme, eği m aşamasında geniş bir eği m
se ne ih yaç duyan bir yöntemdir, performanstaki başarısızlık bu durumun bir sonucu
da olabilir. Veri kümesinin daha da genişle lmesi durumunda öğrenme performansının
incelenmesi diğer araş rmacılara bırakılmış r.
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EK A

LİTERATÜRDEKİ YAZILIM METRİKLERİ

Çizelge A.1 Sta k kod metrikleri

McCabe

Kod sa r sayısı

Döngüsel karmaşıklık

Tasarım karmaşıklığı

Zorunlu karmaşıklık

Halstead

Toplam işlem & işlenen

Hacim

Program uzunluğu

Zorluluk

Zeka

Efor

Zaman tahmini

Sa r sayısı

Yorum sa r sayısı

Boş sa r sayısı

Tekil işlem & işlenen

Toplam işlem & işlenen

Dallanma sayısı

Çizelge A.2 Kod değişim metrikleri

Değişim sayısı

Geliş rici sayısı

Eklenen sa r sayısı

Silinen sa r sayısı

Son sürümdeki değişimler
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Çizelge A.2 – Kod değişim metrikleri (devamı)

Son sürümdeki geliş riciler

Son sürümde eklenen/silinen sa r sayısı

Dosyalarda üst geliş ricilerin yüzdesi

Çizelge A.3 C-K metrikleri

Bağlama faktörü

Methodlarda yapışkanlık azlığı

Döngüsel karmaşıklık

Özellik gizleme faktörü

Method gizleme faktörü

Kalı m derinliği

Çocuk sayısı

Sınıf başına ağırlıklanmış methodlar

Sınıf sayısı

Kod sa r sayısı

Çizelge A.4 Sosyal ağ metrikleri

Arasındalık merkeziye

Yakınlık merkeziye

Barycenter merkeziye

Derece merkeziye

Grup derece merkezlik indeksi

Yoğunluk

Çağ

Kümeleme katsayısı

Köprü oranı

Karakteris k yol uzunluğu

Çizelge A.5 Diğer metrikler

Fonksiyon noktası

Aynı sayfada çalışan geliş rici sayısı

Hata düzeltme sayısı

Bildirilmiş hata sayısı

100



Çizelge A.5 – Diğer metrikler (devamı)

Eklenen özellik sayısı

İyileş rme sayısı

Sınıf yapısında değişiklik sayısı

Takım büyüklüğü

Test senaryosu büyüklüğü

Proje eforu
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