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OZET

WEB UYGULAMALARINDA ALANA OZGU METRIKLER iLE HATAYA
YATKINLIK TAHMINI

Mehmet Serdar BICER

Bilgisayar Miihendisligi Anabilim Dal

Doktora Tezi

Tez Danismant: Prof. Dr. Banu DiRIi

Bilgisayarin ilk yapilisi bilimsel ve askeri amaclar ile olmustur. Teknolojinin gelismesi ile
birlikte bilgisayarlarin boyutlari kiiclilmeye basladikca kullanimlari yayginlasmistir ve basta
ticari uygulamalar olmak uzere farkl alanlar igin kullanilmaya baslanmistir. Farkl prog-
ramlama dilleri ortaya ¢cikmaya basladi. Yazilim projelerindeki karmasikligi yonetebilmek
icin yazilim muhendisligi kavraminin ortaya atilmasi ile birlikte yazilimcilarin hayatini ko-
laylastirmak icin farkl yéntemler iretilmeye baslandi. Yazilimin hataya yatkinhiginin tah-
mini de bu yontemlerden biridir. Her yazilim Grind icin kullanima acilmadan 6nce test
slrecinden gecmesi bir zorunluluktur. Ancak, yazilim gelistirme siirecinin her asamasinda
oldugu gibi test asamasinda da kaynaklarin verimli bir sekilde kullanilabilmesi icin plan-
lama yapilmasi gerekmektedir. Test strecinin dlizgiin bir sekilde planlanmasi icin kaynak-
larin aktarilacagl bélimlerin belirlenmesi gerekmektedir. Hataya yatkinlik tahmini yon-
temleri proje yoneticileri tarafindan, kisitli olan kaynaklari test asamasinda verimli bir se-
kilde dagitmak icin kullanilmaktadir. Bu yontemler yazilim testinde gorev yapan kisilere
test senaryolarinin ne sekilde Uretetilecegine ve organize edilecegine karar vermelerine
yardimci olmaktadir. Hatali modiillerin dogru tahmin edilmesi yazilim testinin masrafini
azaltmaktadir ve proje yoneticileri kisitli kaynaklarini islere atama konusunda daha rahat
hareket edebilmektedir.

Hataya yatkinlik tahmini, yaziim mihendisliginde son 10 yilin en aktif aragtirma konu-
larindan biri olmakla birlikte, son yillardaki calismalarda tahmin modellerinin basarilari-
nin doyum noktasina ulastigi gésterilmistir. Tahmin modellerinin performansini artiirmak
icin genel kani kullanilan algoritmalardan ziyade veri kiimelerinin iyilestirilmesi gerektigi
yonlindedir. Simdiye kadar yapilan arastirmalarda veri kiimelerinin iyilestiriimeye calisil-
masi i¢in uygulama tiriine 6zel veri gikarimi gergeklestiriimedigini fark ettik. Bu noktadan
hareketle web uygulamalari alanini secerek, bu tlirdeki acik kaynakli uygulamalardan 6zel
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metrik kimeleri gikardik. Deneylerimiz sonucunda alana 6zel gikarilan metriklerin hataya
yatkinlhk tahmini modellerinin performansini arttirmaya yardimci oldugunu goézlemledik.

Anahtar Kelimeler: Yazilim hataya yatkinlik tahmini, yazilim miihendisligi, kalite kestirimi

YILDIZ TEKNIK UNIVERSITESi FEN BiLIMLERI ENSTITUSU
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ABSTRACT

PREDICTION OF DEFECT PRONENESS IN WEB APPLICATIONS BY
DOMAIN-SPECIFIC METRICS

Mehmet Serdar BICER

Department of Computer Engineering
PhD. Thesis

Advisor: Prof. Dr. Banu DiRI

Invention of the computer was for scientific and military purposes. As the size of compu-
ters began to shrink with the improvement in the technology, their use became widesp-
read and they started to be used for different fields, mainly commercial applications.
Different programming languages have begun to emerge. With the introduction of the
concept of software engineering to manage complexity in software projects, different
methods have begun to be developed to facilitate the software development process.
Software defect prediction is one of these methods. Each software product has to pass
through the testing process before the product is released. However, as in all stages of
the software development process, it is necessary to plan for the resources to be used ef-
fectively in the test phase. In order to properly plan the testing process, it is necessary to
determine the sections to which the resources are to be transferred. Software defect pro-
neness prediction techniques are used by project managers to efficiently allocate their
precious resources in testing phase. These techniques give software testers some insight
to decide how to create and organise test cases. Accurate prediction of defect prone mo-
dules can reduce the cost of software testing and allow project managers to act more
confidently in assigning their resources.

Predicting defect prone modules in software projects has been one of the most active re-
search topics in software engineering in the last decade, and in recent years studies have
shown that prediction models reached a ceiling effect. In order to improve the perfor-
mance of the prediction models, the general consensus is that focus should be based on
improving the datasets rather than algorithms used. We have noticed that, to this date,
researchers have not benefited from domain-specific data. From this point, we choosed
the web applications domain and extracted custom metric sets from some open source
web applications. As a result of our experiments, we found that domain specific metrics
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helped us to improve the performance of software defect proneness prediction models.

Keywords: Software defect proneness prediction, software engineering, quality predic-
tion

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES

XVi



BOLUM 1

GIRIS

GUnlUmiuzde yazilim uygulamalari yasamimizin dnemli bir pargasini olusturmaktadir. Her
yastan ve meslekten insan giinlik islerinde farkh tipte yazilim Griinleriyle etkilesime gec-
mektedir. Bunlara 6rnek olarak kisisel bilgisayarlar, beyaz esyalar, cep telefonlari, ugaklar
ve ATM makinalarinda kullanilan yazilimlari verebiliriz. Son 50 yilda, 6zellikle kisisel bilgi-
sayarlar insanlarin hayatina girdikten sonra, yazilim tabanli sistemlerin kullanimi gézle g6-
rilebilir derecede artmistir. Yillar gectikce yazilimlarin karmasikligi daha da artmis, yazilim
projelerinin yonetimi ve gelistirilmesi daha zor bir is haline gelmistir. Yazilim mihendisligi
disiplini, zaman icinde bu zorluklarla miicadele etme, gelistiricilere ve yoneticilere islerini
kolaylastiracak yontemler ve araclar ortaya ¢ikarma gereksinimi lizerine dogmustur. Bu
alanda kullanilabilecek ¢ok farkli teknolojiler bulunmaktadir ve bu teknolojileri birlestir-

mek ¢ogu zaman bir zorunluluktur.

Ne yazik ki, bitlin bu karmasikliklarin bir arada kullanilmasi bu biiylk endistride ciddi
sorunlara neden olmaktadir. 2004 yilinda Standish grubu, projelerin yalnizca %29’unun
basariyla tamamlandigini bildirmistir. Projelerin %18’i basarisiz olurken %53’U bitgele-
rini ve / veya zaman kisitlamalarini asmistir. 2012 yilinda, raporlanmis basarili projelerin
ylzdesi [[]] %39'a ylikselirken, zorlanan projelerin orani %43’e diismus, basarisiz projeler
ise %18’de kalmistir. Basarili projelerin oraninda artis gorilmesine ragmen, bu oran hala
dislktir. Bir projenin basarili kabul edilebilmesiicin, zaman ve bltce dahilinde ve yiksek

kalitede tamamlanmis olmasi gerekmektedir.

1.1 Literatiir Ozeti

Bir yazilim projesinin basarisini belirleyen ana faktoér yazilimin kalitesidir [2]. Yazilim ka-
litesi icin birden fazla tanim bulunmakla birlikte bunlar icinde 6ne ¢ikani “"yazilimin ne
kadar iyi tasarlandigi ve ¢ikan Griintin bu tasarima ne kadar uydugu”dur [3]. Yazilimin kali-
tesi gelistirme slrecindeki test agamasiyla ¢ok yakindan iligkilidir. Bu iliski projenin zaman
ve biitce kisitlarini da ¢ok yakindan etkiler. Ornegin 2002’deki IEEE Metrik Paneli’nde [4]
arastirmacilar harcanan eforun yarisinin aslinda énlenebilecegini, bunlarin %80’inin de



hatalarin kiguk bir kismindan (yaklasik %20) kaynaklandigini 6ne siirmuslerdir. Bu tip 6n-
lenebilir eforlar daha 6nceden kesfedilip daha az maliyetle ¢6ziilebilecek veya tamamen
onlenebilecek hatalardan kaynaklanmaktadir [5]. Dikkatli tasarlanmis test aktiviteleri ba-
sarth Grlnler dogururken kaotik, rastgele veya dogru yapilmayan test aktiviteleri kisit-
lari asmis veya iptal edilmis Grinlere yol agmaktadir. Yazilim testinde uygulanabilecek en
basit yaklasim verilen bir kod parcasindaki biitlin olasiliklari test etmektir. Bu durum za-
man ve butge kisitlari nedeniyle pratikte imkansizdir. Bu nedenle yazilim proje yoneticileri
Urlinlerindeki hataya yatkinligi 6lgmek icin cogunlukla 6grenme tabanl tahmin yontem-

leri kullanmaktadir.

Hataya yatkinlik tahmini yontemleri proje yoneticileri tarafindan, test asamasinda, kisitli
olan kaynaklari verimli bir sekilde dagitmak icin kullanilmaktadir. Bu yontemler yazilim
testinde goérev yapan kisilere test senaryolarinin ne sekilde Uretetilecegine ve organize
edilecegine karar vermelerine yardimci olmaktadir. Hatali modiillerin dogru tahmin edil-
mesi yazilim testinin maliyetini azaltir ve proje yoneticileri kisith kaynaklarini islere atama
konusunda daha rahat hareket edebilirler [6]. idealde bir hataya yatkinlik tahmini modeli
bitlun hatalari dogru tahmin ederken hatasiz modiilleri hatali olarak isaretlememelidir.
Ama pratikte bu duruma cok az rastlanir [7]. En yeni tahmin modelleri bile bu noktaya
erismekten cok uzaktadir [8], [9]. Yiksek tahmin oranina sahip modeller yiiksek yanlis
alarm oranina sahiptir. Yiiksek yanlis alarm oranlari hatasiz kodlarin bos yere test edilme-
sine yol acar. Bu durum yiiksek glivenlik gerektiren uygulamalar icin bir soruna yol agmaz
¢linki bu tip uygulamalarda karsilasilacak bir hatanin bedeli ¢cok yliksektir. Ama bu durum
kaynak agisindan kritik projeler igin ciddi bir problemdir [1Q], [11], [12]. Kodun gereksiz
yere gozden gecirilmesi test asamasini uzathigindan bitce ve zaman kisitlarini asma ris-
kini arttirir. Bu nedenle miihendisler dogru ve yanhs tahmin oranlarini dengeleme yoluna
gitmelidir [10].

Bu alanda calisan arastirmacilar simdiye kadar hataya yatkinlik tahmini modellerini ku-
rarken statik kod metrikleri, kod degisim metrikleri, gelistirici ve modul aglari gibi farkl
metrik kiimelerinden yararlanmislardir. Bunlar arasinda statik kod metrikleri 1970’lerden
beri kullanilmaktadir [13], [14], [15]. Otomatik araglar yardimiyla da projelerden metrik-
leri gikarmak ¢ok daha kolay hale gelmistir.

2012 yiliverilerine gére Kuzey Amerika’nin %78’i, Avrupa’nin %63’l Internet kullanmakta-
dir [16]. Dinya capinda yapilan Internet tabanli islemlerin yillik tutari trilyon dolarlarla 6l-
clilmektedir [[17]. E-ticaret disinda her glin milyonlarca kullanicinin arama motorlari (6rn:
Google), sosyal paylasim platformlari (6rn: Facebook, Twitter), bilgi paylasimi (6rn: Wi-
kipedia) gibi farkli amaclarla farkli web sitelerini kullandiklari bilinmektedir. Internet kul-
laniminin bu kadar bliyik hacimde olmasi karsisinda firmalar agisindan erisilebilir olmak
glniimuzde blyuk bir ihtiyac halini almistir. Son yillarda kizisan tarayici savaslari ve buna

paralel gelisen teknoloji ve performans artisi gelistiricilerin bu alanda ilerlemesine im-



kan saglamistir. Bu alanda gelistirme yaparken kullanilan teknolojilerin de ilerlemesiyle
web gelistiricileri artik daha 6zgiirce daha iyi uygulamalar ¢ikarabilmektedir. Mobil cihaz
kullanimindaki artisla birlikte web uygulamalarina artik cok daha farkl tipte ekranlardan

erisilebilmek gibi gereksinimler eklenmeye baslanmistir.

Ancak, web uygulamalarindaki hatalar firmalara milyonlarca dolar kaybettirmeye devam
etmektedir. Web uygulamalarinin masaisti uygulamalardan farkl olarak yiksek erisile-
bilirlige sahip olmasi gerekmektedir. Uygulamada yasanacak en ufak sikintilarin firmalara
faturasi biyiik olmaktadir. Ornegin, 2001 yili siikran giinii tatilinde Amazon’un yasadig
sikintilar 20 dakikada 500 bin dolar kaybetmesine neden olmustur [18]. Hatalarin gorin-
meyen faturasi ise daha buylktir, her hata kullanici sadakatinin bozulmasina ve misteri

kaybina neden olmaktadir [19].

Web uygulamalarini bu kadar 6zel kilan nedir? Asagidaki maddeler web uygulamalarini

ozel kilan, artan web sitesi kullanimin arkasindaki sebepler arasinda gosterilebilir: [20]
. Web uygulamalarina her yerden erisilebilir,

. Degisiklikler son kullanicilara kolay ve hizl bir sekilde yansir,

. Daha zengin ve daha etkilesimli kullanici araytzleri kolaylikla olusturulabilir,

. Diger web uygulamalarindaki kaynaklara erisilmesi ve kullaniimasi (6r. sosyal plat-

form entegrasyonu, video yerlestirme, vb.),

. Tek bir yerde farkli teknolojileri birlestirme ve kullanma becerisi. Bir web sayfasi, bi-
cimlendirme, CSS dosyalari, komut dosyalari, sunucu tarafi kodu, veritabani erisimi

gibi farkl bilesenlere sahip olabilir.

Web uygulamalarini gelistirmede kullanilan yasam doéngus, diger uygulamalar icin kul-

lanilanlarla ayni olsa da teknik bakimdan ayristiklari bazi noktalar bulunmaktadir.

. Oncelikle web uygulamalarinin gelistiriimesinde birden fazla programlama dili, ta-
sarim 6zelligi, disaridan kullanilmakta olan kitliphane ve bilesenler bulunur. Bun-
lara 6rnek olarak geleneksel programlama dilleri, script dilleri, diz HTML sayfalari,
XML tabanli sablon dosyalari, veritabanlari, resimler ve CSS kodlari verilebilir.

. Gelistirilen uygulamalar tarayicilara bagiml halde ¢alismaktadir. Ayni kod farkli ta-
rayicida farkh sekilde calisabilmektedir. Bunu dnlemek icin kodun tarayici bagimsiz
calisacak sekilde yazilmasi ve uygulamanin farkli tarayicilar igin test edilmesi gerek-
mektedir.

. Glivenlik zafiyeti daha fazladir. Oncelikle kullanici tarafinda calisan kodlara erisip
incelemek cok kolaydir. Ayrica, Internet araciligiyla daha genis bir kullanici kitlesine
hitap ettiginden daha fazla tehdite maruz kalmaktadir.

. Dis diinya degisimlerinden daha ¢ok etkilenmektedir. Internet baglantisinin kaybol-

masl veya yavaslamasi durumlari gelistirme sirasinda hesap edilmezse istenmeyen



durumlarla karsilasma sansi yuksektir.

J Uygulama bilesenleri gercek ortamda ve hatta gelistirme sirasinda farkl makinelere
dagitilmis halde bulunabilir ve bu halde birbirleriyle uyumlu ve bir bitin ¢alismak

durumundadirlar.

Biitlin bunlar uygulamanin karmasikhigini arttirici ve alana 6zel faktorlerdir [21].

1.2 Tezin Amaci

Arastirmacilar, simdiye kadar onerdikleri modellerinde girdi olarak statik kod 6lcitleri,
kod gecmisi metrikleri, gelistirici aglari ve modiil aglarini kullaniyorlardi. Otomatik metrik
¢cikarma araglari, bu metrikleri kaynak kodu ya da siiriim kontrol sistemlerinden toplamayi
ve kullanmayi kolaylastirmaktadir. Son yillarda arastirmacilar, bu metrik setlerin zaten bir
performans tavanina [9] sahip oldugunu kesfetmislerdir. Bu tavan etkisini ortadan kaldir-

mak icin iki secenegimiz bulunmaktadir:
. Var olan metrik setleri lizerinde yeni veri madenciligi teknikleri uygulamak.

. Egitim verisini var olan veri madenciligi tekniklerini uygulamak lizere degistirmek /

iyilestirmek.

Daha iyi algoritmalarin arastirilmasinin, kusur tahmin yéntemlerinin performansini iyi-
lestirmek icin ¢caba sarf etmeye degmedigine inaniimaktadir [9]. Lessmann vd. [8] de bu
sorunu arastirmistir. 22 siniflandirma modeli ile bir karsilastirma yapilmis ve ayni veri kii-
mesindeki 19 6grenicinin sonuglari arasinda istatistiksel olarak bir fark gérilmemistir. Bu
nedenle, verilerin egitim kalitesini ylkseltmek veya yeni metrikler kullanmanin, tahmin
modellerinin performansini artirmak icin daha verimli olacagi gézlemlenmistir. Bu calis-
mada tavan etkisini ortadan kaldirmak igin siniflandiricilarin egitim verilerinin bilgi iceri-

gini iyilestirmek icin motive olduk.

Yazilim hataya yatkinlik tahmini literatliriinde en ¢ok kullanilan metrik tirleri statik kod
metrikleri ve kod degisimi metrikleridir. Literatlir taramasinin detaylari Bolum Pfde ve-
rilecektir. Bu metrik tlrlerinde en ¢ok kullanilan 6zellikler, ve literatiirdeki diger metrik
setleri Ek f'da verilmistir. Bu metriklerin kullanildig ¢alismalarin buyik bir bolimi ma-
salstli veya gomulu sistem uygulamalarindan c¢ikarilan verilerle yapilmistir. Yapilan lite-
ratlir taramasinda bir web uygulamasina 6zel metrikler kullanildigi hi¢ gérilmemistir. Bu

durum 2 segcenek getirmistir:

. Web uygulamalarinin ayri olarak incelenmesi gerekmekte midir, yoksa diger alan-
lardaki uygulamalarla yapilmis olan hatalilik tahmini teknikleri web uygulamalarina

da uygulanabilir mi?

. Bu alanda bazi arastirmalar olabilir, ancak ¢ikmaza ulastiklarindan dolayi yayinlan-

mamistir.



ilk segenek igin, Bolum P'den de goriilebilecegi tizere, web alanindaki uygulamalara 6zel
yapilmis bazi ¢calismalar bulunmaktadir. Bu ¢calismalar uygulamalarin farkli yénlerine odak-
lanmis olsalar da, hataya yatkinlik tahmini alaninda bir calisma bulunmamaktadir. Ancak,
web uygulamalarina 6zel bazi karakteristik farkliliklar oldugunu gérmemize yardimci ol-
muslardir. Dolayisiyla, web uygulamalari icin 6zel metrik gereksiniminin giclendirildigi
sonucuna varilmistir. ikinci secenek goz ardi edilebilir ¢linkii buna dair bir veri bulunma-

makla birlikte bu durum yalnizca arastirma sirasinda fark edilebilir.

Bu tezin arkasindaki motivasyon, web uygulamalarinin diger uygulama tiirlerinde bulun-
mayan ve yazilim hataya yatkinlik tahmini alaninda yeterince incelenmeyen bazi 6zellik-
lere sahip olmasidir. Bu 6zellikler incelenerek hataya yatkinlik tahmininde yararlanmak

Uzere kesfedilecektir.

1.3 Orijinal Katki

Yukarida bahsedilen nedenlerden dolayi, web uygulamalari lizerinde yeni statik kod met-
rikleri seti sunmayi amacladigimiz veri merkezli bir yaklasim 6neriyoruz. Bu amacgla, web
uygulamalarinin hata taksonomileri incelenmis ve hataya yatkin kisimlari tespit etmeye
yonelik olasi metrikler tespit edilmistir. Web uygulamalarinda kullanilan teknolojiler iki
kisma ayrilmistir: sunucu tarafi ve istemci tarafi. Calismada 6ncelikle sunucu tarafi kod-
lari analiz edilerek yeni metrikler sunulmustur. Web uygulamalarinin 6zellikleri ile yazilim
trtinlerinin hatali olma olasiligi arasindaki iliski arastirilmistir. istemci tarafli kodlar ayrica
analiz edilerek bu bollime 6zel ayri metrikler ¢ikarilmistir. Buldugumuz sonuglarin var olan
statik kod metrikleriyle karsilastirmasi yapilip, farkli yontemlerle iyilestirip iyilestirileme-

yecegi ve pratikte ne kadar degerli olduklari arastiriimistir.

Gunumiuzdeki calismalar, yazilim hataya yatkinlik tahmini modellerinde kullanilan algo-
ritmalari iyilestirmeye ¢alismanin, modellerin performanslarini artirmak igin ¢aba harca-
maya deger olmadigini gostermektedir. Algoritmalari iyilestirmeye calismak yerine tah-
min modellerinin girdi verisinin kalitesini ve bilgi icerigini zenginlestirmemiz gerekmekte-
dir. Bildigimiz kadariyla web uygulamalarinin 6zelliklerinin hatahlik tahmininde kullanila-
bilirligi bugline kadar analiz edilmemistir. Bu nedenlerden 6turd, web uygulamalari icin

yeni metrik kiimesi sundugumuz veri merkezli bir yaklasim éneriyoruz.

Bu g¢alismada web uygulamalarinin hataya yatkinligini tahmin etmek igin yeni bir metrik

kiimesi cikarmanin degerini arastirmak icin iki arastirma sorumuz bulunmaktadir:

J Web uygulamalarinin karakter 6zelliklerini kullanarak hangi metrik turleri cikarila-
bilir?

. Kusurlari tahmin etmek icin web uygulamasina 6zgi metriklerden nasil yararlana-
biliriz?



Bu tez calismasi asagidaki katkilari saglamistir:

1.

2.

ilk kez web alanina 6zel hataya yatkinlik tahmini metrikleri ortaya atilmistir.

ilk kez istemci tarafinda kullanilan bicimlendirme dillerine 6zel hataya yatkinlk tah-
mini metrikleri tanimlanmig ve bu metriklerin hata yatkinligi tahmininde kullanila-
bilirligi incelenmistir.

ilk kez stil sablonlarina (CSS) ézel hataya yatkinlik tahmini metrikleri tanimlanmis

ve bu metriklerin hata yatkinligi tahmininde kullanilabilirligi incelenmistir.

Yazilimin hataya yatkinligi tahmininde alana 6zgl metrikleri kullanmanin getirdigi

fayda ilk defa arastirilmistir.



BOLUM 2

ILGiLI CALISMALAR

Yazilim Gridnlerinin hataya yatkinhginin tahmin edilebilmesi 2005 yilindan bu yana aktif
olarak Uzerinde calisilan bir alan olmustur [22]. Statik kod metrikleri bir cok arastirmaci
tarafindan lizerinde en ¢ok calisilan metrik tipidir [2], [8], [15], [13], [23], [24]], [25], [26],
[27]. Bu alanda literatiirde bilinen ilk arastirma bir statik kod metrigi olan kod satir sayisi
metrigi ile yapilmistir [13]. Bundan sonra Halstead metrikleri [23] ve McCabe dongisel
karmasikligi [24] ortaya atilmistir. Bu Olcltler elde edildikleri kodun boyutu ve karma-
sikigina dair bulgular edinmemizi saglarlar ve glinimuizde otomatik araglar ile kaynak
koddan kolayca cikarilabilirler. Bu metrikler glinimiizde hatalilik tahmini calismalarinda
yaygin olarak kullanilmaktadir. Fakat bu calismalarda, metrikler masaisti veya gomuli
uygulamalardan gikarilmistir ve bunlarin hicbiri web uygulamalarindan elde edilmis met-

rik icermez.

Yaygin olarak kullanilan diger bir metrik tipi de kod degisim (code churn) metrikleridir [28],
[29], [30], [31]. Bu metrik seti SVN ve Git gibi versiyon kontrol sistemlerinden elde edil-
mektedir. Kod degisimi metrikleri ilk olarak Munson vd. [30] tarafindan ortaya atilmistir.
Bu metrik tipinin raporlanmig sorunlarla ylksek korelasyon gosterdikleri gozlenmistir. Ek-
lenmis/silinmis kod satir sayisi, kodun yasi, kodda yapilmis degisiklik sayisi, kod Gzerinde

calismis gelistirici sayisi gibi degerleri icermektedir.

Bunlara ek olarak, nispeten yeni bir metrik tirl olan sosyal ag 6lciimleri de yazilim ha-
tasi tahmininde kullanilmaktadir [32], [33], [34], [35], [36]. Bu tiir metrikler, programlama
dilinden veya kodun kendisinden bagimsizdir; liretilen sosyal aglar ayni dosya Uzerine ca-
lisan gelistiricilerden veya birbiriyle baglantili dosyalardan olusur. Bu alandaki aragtirma-
cilar, bagimli dosyalari veya ayni dosya lizerinde ¢alisan gelistiricileri birbiriyle baglayarak

sosyal aglar kurar ve bu aglari ag analiz teknikleri kullanarak incelerler.

Web uygulamalari lizerinde de benzer alanlarda ¢alismalar bulunmaktadir. Bunlarin ba-
zilari [21]], [37] uygulamalarin kalite 6zelliklerini tanimlamaya odaklanmistir. Ancak, cogu
arastirma [38], [39], [40], [41], [42], [43], [A4], [45], [46] test senaryolariniiyilestirme veya
otomatize etmeye odaklanmistir. Web uygulamalarinda goriilen hatalarin taksonomisini



yapmaya yonelik arastirmalar da bulunmaktadir [19], [44], [47], [48]. Bu arastirmalar web
uygulamalarin karakterlerindeki farkhliklari tanimlayabilmemizi saglamaktadir.

Web uygulamalarina 6zel statik kod metrik seti ¢alismalari da bulunmakla beraber [49],
[50], [61], bu galismalar XSS veya SQL enjeksiyonu gibi saldirilarin 6nlenmesi igin kullanil-
maktadir.

Tez gelisim stirecinde dncelikle literatirde var olan metriklerin web uygulamalari igin ye-
terli olup olmadigi sorgulanmistir. Bu metrikler web uygulamalarina 6zel ortaya atilmis
olmasa bile programlama dillerinin genel yapisindan dolayi uygunluk goéstermeleri ola-
sidir. Bu amagla yazihmin hataya yatkinligi tahmini alaninda yapilan ¢alismalar incelen-
mistir. Bu amagla agirlikli olarak son 6 yilda yayinlanmig 71 farkli makale incelenip [6],
(8], [9], [22], [15], [31], [32], [33], [34], [35], [52], [53], [54], [55], [56], [571, (58], (591,
[60], [61], [62], [63], [64], [65], [66], [67], [68], [69], [70], [71], [72], [73], [74], [75], [76l,
[77), (78], [79], [80], [81], [82], [83], [84], [85], [86], [87], [88], [89], [90], [91], [92], [93],
[94], [951, (961, [97], [98], [99], [100], [101], [102], [103], [104], [105], [108], [107], [108],
[109], [110], [111] yayin yillari, kullanilan metrik tipleri, odak noktalari ve veri setlerinin
¢ikanldigi uygulamalarin programlama dilleri agisindan siniflandiriimigtir.

Miktar

2005 2006 2007 2008 2009 2010 2011 2012 2013

¥il

Sekil 2.1 Calismalarin yillara gore dagilimi.

Sekil 2. 2'de gorildigi tzere ¢alismalarda 5 farkl metrik tipi kullanilmigtir. incelenen ¢a-
lismalarin 6nemli bir kisminda birden fazla metrik tipi birden kullanilmakla beraber, en
¢ok kullanilan metrik tipi 48 kullanim ile Grln tabalnli metrikleridir. Bu metrikler statik
kod metrikleri, nesneye yonelik metrikler ve islev puanini igerir. Bu metrik tipini 25 kulla-
nim ile stire¢c metrikleri izlemistir. Bu metrik tipinde agirlikli olarak kod degisim metrikleri
yer almakla birlikte nadiren efor ve test senaryosu sayisi gibi farkli metrikler de yer alir.
Sekil 2.3'den de gorilecegi Gizere 2011-2013 yillari arasinda yapilan galismalarda da genel

dagilim degismemektedir.



Bu metrik tiplerinden en ¢ok kullanilmakta olanlari Ek /'da listelenmistir. Ancak bu galis-
malarin ezici bir cogunlugu masaistl uygulamalarina ait veriler kullanilarak yapiimistir.

Bu durum aklimiza 2 olasilik getirmistir:

o Web uygulamalarina 6zel bir calisma yapmaya gercekten gerek var mi, yoksa ma-
salstli uygulamalarinda yapilan hataya yatkinlik tahmini ¢calismasi web uygulama-

larina bire bir uygulanabilir mi?

o Bu alanda bir calisma yapilmis olabilir, ancak bir sonuca varilmadig icin yayinlan-

mamistr.
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Sekil 2.3 2011-2013 arasi ¢alismalarda kullanilan metrik tipleri



Gahsmalarda kullanilan veri kiimesi kaynaklarinin sahip olduklari programlama dillerine
bakildiginda C ailesinin (C ve C++) toplam 50 kullanimla en ¢ok kullanilan diller olduklarini
gormekteyiz. Java programlama dili tek basina 47 ¢alismada kullanilarak en gok kullanilan
dil olmustur. Bu diller haricinde nadiren 5 ¢alismada da Perl tabanli projelerden gikarilan
metriklerin kullanildigini gérmekteyiz. Bu durum bize yaziimin hataya yatkinliginin tah-
mini arastirmalarinin agirlikh olarak gomuli sistemler, masadstii uygulamalari ve yazilim

kiitiphaneleri kullanilarak yapildigini géstermistir.
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Sekil 2.4 Calismalarin programlama dillerine gore dagilimi.

Bu alanda yapilan her calismanin bir odak noktasi vardir. Bazi arastirmacilar istedikleri iyi-
lestirmeyi farkl algoritmalar kullanarak, bazilari da veriyi iyilestirerek yapmaya calisirlar.
Bu alandaki bazi arastirmalarda da ayri bir odak noktasi olarak alabilecegimiz farkh veri

kiimeleri arasi tahmin bulunmaktadir.

Projeler Arasi Tahmin
B.5%

Algoritma
31.0%

Veri
60.6%

Sekil 2.5 Calismalardaki odak noktalari.
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Yazilimin hataya yatkinliginin tahmini alaninda farkh 6grenme yéntemleri kullaniimakta-
dir. Ornegin sadece tez calismasi kapsaminda yapilan literatiir arastirmasinda 18 farkli
algoritma kullanimina rastlanmistir. Bu algoritmalar istatistiksel, siniflandirma ve kiime-
leme tabanl olarak 3 farkli kategoriye ayrilabilir. En gok kullanilan yontemler siniflandirma
ve istatistiksel yontemlerdir. Siniflandiricilarda Naive Bayes, istatistik yontemlerinde Reg-
resyon analizi kullanimi éne ¢ikmaktadir. Literatlir arastirmasinda en iyi sonucu verdigi
bildirilmesine ragmen Rastgele Orman algoritmasinin kullanimi disik sayida kalmistir.
Naive Bayes yeterince iyi sonug veren basit bir algoritma oldugu icin tercih edilmektedir.
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Sekil 2.6 Calismalarda kullanilan algoritmalar.

2.1 Calismalarin incelenmesi

Koru ve Liu’'nun g¢alismasinda [105] modil boyutunun statik kod metrikleri kullanildigi
durumda elde edilen hataya yatkinlik tahmini basarisina etkisi incelenmistir. Calisma so-
nucunda biiyik modillerde daha iyi sonug alindig1 gérilmds, kiicik modiillerin de daha
ylksek bir soyutlama seviyesi kullanilarak birlestirilmesi tavsiye edilmistir. Bu sonugla il-
gili olarak, sinif seviyesinde hataya yatkinlik tahmini yapmanin metot seviyesinden daha
iyi sonug verdigi gézlenmistir.

Song vd. [6] hata dlizeltme eforunu tahmin etmeye ve hatailiskilerini iliskilendirme kural-
lari araciligi ile tahmin etmeye calismislardir. Tahminlerinde %95-%93 civarinda dogruluk
degerlerine ulagmalarina ragmen tek veri seti Gizerinde ¢alismalari nedeniyle ¢alismanin
dogrulanmasi gerekmektedir.

Weyuker vd. [58] farkli bir metrik kiimesi kullanarak bir hataya yatkinlk tahmini calismasi
yapmistir. Dosyalar lzerinde galisan gelistirici sayilari ve farkl varyasyonlari kullanilarak
hataya yatkinlik tahmin oranini %1 arttirmiglardir. Bu metrikler tek baslarina degil, daha

once kullandiklari kod degisimi metriklerine ek olarak kullaniimistir.
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Menzies vd. [15] statik kod metriklerinin hataya yatkinlik tahmini calismalarinda kullanila-
bilirlgini arastirmislardir. Ortalamada %71 dogru tahmin ve %25 yanlig alarm degerlerine
ulasmislar ve bu degerin manuel yapilan incelemelerden ¢ok daha iyi oldugunu, statik kod
metriklerinin kullaniminin faydah oldugunu géstermislerdir.

Menzies ayrica baska bir ekiple yaptigi arastirmada [9] hataya yatkinlik tahmini ydontemle-
rinin karsilastigl tavan etkisini incelemistir. Promise havuzundan 12 veri kiimesi Naive Ba-
yes ve J48 kullandiklari bir modelle farkh 6rnekleme yontemlerini denemistir. Bu ¢alisma
siniflandirma algoritmalarinin basarisinin bir tavan degerine ulastigini, basariyi arttirmak
icin veri icerigini arthrmak gerektigini dGnermeleri agisindan énemlidir.

Jiang vd. [12] NASA ve Promise kaynakli veri kiimeleri lizerinde yaptiklari deneylerle 5
farkh siniflandirma algoritmasi kullanan hataya yatkinlik tahmini modellerinin basarisini
masraf egrileri kullanarak karsilastirmiglardir. Hatali siniflandirmanin getirdigi masrafa
dikkat cekmis, masraf egrilerinin modelleri karsilastirmada standart hale getirilmesini 6ner-
mislerdir.

Kastro ve Bener [59] Linux kerneli veri setleri izerinde, farkli versiyonlar arasindaki kusur
degisimini tahmin etmek Gzerine ¢calismislardir. Bu calisma Urlin gercek ortama cikarilma-
dan Once kalitesini tahmin edebilmek agisindan énemlidir.

Zimmermann vd. [62] tarafindan yapilan arastirmada kod degisim metriklerinin yazilim
hatalilik tahmininde kullanilabilirligi incelenmistir. Eclipse ve Windows Server 2003 veri
kiimeleri Gzerinde yapilan calismalarda tahmin performanslari manuel incelemeler ile
karsilagtiriimis ve %37’ye karsi %69’luk performans ile iyilestirme yakalanmistir.
Lessmann vd. [8] NASA kaynakh 11 farkh veri seti Gizerinde 22 makine 6grenmesi yon-
temi uygulayarak yaptiklari sonuglarda 2 6nemli sonuca ulasmislardir. Birincisi, Rastgele
Orman algoritmasi diger algoritmalardan daha iyi sonug vermektedir. ikincisi, algoritma-
larin bliylk cogunlugunun performansi zaten birbirinden ¢ok da farkl degildir. Bu nedenle
artik odak noktasi algoritmalari iyilestirmek yerine verileri iyilestirmek olmalidir.

Chang vd. [82] kusurlari 6nlemek igin yazilim hatalilik tahminini daha erken safhalarda
kullanmaya mimkdn kilabilecek iliskilendirme kurallari tabanh bir yéntem Uretmistir.
Meneely vd. [B2] ortak dosya lzerinde ¢alisan gelistiricilerden sosyal aglar kurup, bun-
lar Uzerinde sosyal ag analizi yaparak uygulamalarin hataya yatkinligini tahmin etmeye
calismis, korelasyon analizi ile statik kod metriklerinden daha iyi sonug verdigini goster-
mislerdir. Sonuglari kod degisim metriginin arkasinda olsa da alternatif veri kaynaklari
kullanma acisindan umut verici bir calisma olmustur.

Moser vd. [83] statik kod metrikleri ile kod degisim metriklerini 2 veri kiimesi lizerinde
karsilastirip kod degisim metriklerinin daha iyi sonug verdiklerini gdstermislerdir.
Pinzger vd. [B3]] gelistiricilerin calistiklari dosyalardan sosyal aglar olusturarak, sosyal ag
analizi ile hataya yatkinlik tahmini yapmaya galismislardir.

Moser vd. [88] kod degisim metriklerinin veri zenginligi Gzerine yaptiklari arastirmada

18 metrikten 3’linlin en fazla veriyi icerdigini, ve 3 farkh veri kimesinde de ayni durumu
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koruduklarini gézlemislerdir. Bu 3 metrikle yapilan hataya yatkinlik tahmini modelinin ba-
sarisinin tim metriklerin kullanildigi duruma gore fazla etkilenmedigi de gézlenmistir.
Tosun vd. [00] NASA veri kiimeleri lizerinde yaptiklari calismada birden fazla makine 68-
renmesi metodunu bir arada kullanarak gelistirdikleri modelde tek basina Naive Bayes
kullanildigi duruma goére tahmin performansinda ve masrafta belirgin bir iyilesme saglan-
digini bildirmislerdir.

Ratzinger vd. [91] kod yeniden diizenlemelerinin hatalarla iliskisi olup olmadigini arastir-
mis ve bunlarin arasinda ters orantili bir iliski oldugunu gézlemlemistir. Kodlarda diizen-
leme yapildik¢a ortaya ¢ikan hatalarin sayisinda azalma gézlemlenmistir.

Zimmermann ve Nagappan’in calismasinda [34] modul bagimhlik graflari (izerinde ag ana-
lizi yaparak hataya yatkinlik tahmini yapilmaya galisilmistir. Kod karmasikligina dayali 6l-
cutlere gére %10 daha iyi tahmin performansi sagladigi gbzlenmistir.

Wahyuddin vd. [101] acik kaynakli Apache projeleri lizerine yaptiklari calismalarda triin
ve siire¢ metriklerinin birlikte kullanilmasinin hataya yatkinlik tahmini performansini art-
tirdigini gostermislerdir. Degerlendirme igin lineer regresyon kullanmislar, bununla bir-
likte metriklerin degerlerini de ayrica gostermislerdir.

Tsakonas ve Dounias’in ¢alismasinda [107] 4 NASA veri kiimesi izerinde genetik prog-
ramlama kullanilarak hataya yatkinlik tahmini yapilmaya c¢alisiimistir. Bulduklari sonuglari
Menzies’in calismalari ile [15], [25] ile karsilastirmis ve bunlardan daha iyi sonug aldikla-
rini gostermislerdir.

Caglayan vd. [31] Eclipse projesinden elde edilen bir metrik seti izerinde kod degisim
metriklerini kullanmiglar ve yanls alarm oranlarini %32’den %23’e indirmislerdir.

Tosun ve Bener [52] Naive Bayes tabanli bir model lizerinde esik degeri optimizasyonu
yaparak yanlis alarm oranini ortalama %11 azaltmiglardir. Bu galismada Promise veri ha-
vuzundan alinan 12 veri kiimesi kullanilmistir.

Tosun vd. [64] 6zel bir telekom veri seti Gzerinde statik kod analizi uygulayarak kusur kes-
tirimi yapmislardir. Yanlis alarm orani %50’den %28 seviyesine inmis, dogru tahmin ora-
ninda bir degisim olmamistr.

Ayni arastirmacilar bir baska calismada [[71]] Eclipse veri kiimeleri Gizerinde kod metrikleri
ile dosya aglarinin performansini karsilagtirmislardir. Bu yaklagsimla dogru tahmin ve yan-
lis alarm arasinda %76’lik denge degerine ulagsmislardir. Bliyik ve kiiglik capli projeler igin
ayri ayri degerlendirme yapilmis, kiiglik projelerde kod metriklerinin daha iyi sonug ver-
digi goriilmesine ragmen daha buiyik projelerde kod metriklerinin dosya aglari ile birlikte
kullaniminin daha iyi sonug verdigi sonucuna ulasilmistir.

Wolf vd. [35] IBM’in bir uygulamasindan cikardiklari veri kiimesi tizerinde yaptiklari ¢a-
lismada, projede calisan gelistiricilerin aralarindaki haberlesmenin siiriimlerin basarisini
tahmin etmede kullanilip kullanilamayacagini incelemislerdir. Tam olarak bir hataya yat-
kinlik tahmini calismasi sayilamasa da bu ¢alismada kullanilan yontemi izleyen baska bir

calismada [36] gelistiiciler arasindaki iletisimin hataya yatkinlik tahmini icin kullanilabile-
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cegi gOsterilmistir.

Zimmermann vd. [99] 12 proje lizerinde yaptiklari analizle veri kiimeleri arasi hataya yat-
kinlik tahmininin sanilandan daha zorlu bir is oldugunu ortaya koymuslardir. Bunun ya-
ninda ileriki galigmalara yardimci olmasi bakimindan veri kiimelerinde bu farkhliga yol
acabilecek bazi etmenleri tanimlamislardir.

Catal vd. [110] etiketlenmemis veri kiimeleri lizerinde yaptiklari calismada hig etiketlen-
memis Ornekler lGzerinde farkl kiimeleme yontemlerini karsilastirarak yanlis negatif so-
nuglarina gore yaptiklari incelemede X-means yonteminin daha iyi sonug verdigini goz-
lemlemislerdir.

Zheng’in calismasinda [55] yapay sinir agi tabanli, hataya yatkin modillerin yanlis sinif-
landiriimasinin getirdigi masrafi hesaba katan, esik degeri degisimine dayali bir ydontem
kullanilmistir. Hata icermeyen modiillerin yanhs siniflandirilmasinin getirdigi masraf di-
ger duruma gore daha dusliktir, ancak onceki calismalarin bunu dikkate almadigini 6ne
sUrmustdar.

Jureczko ve Madeyski [63] 15 farkh acik kaynakl proje lzerinde yaptiklari ¢calismalarda
dosya kiimeleri olusturarak ayni modelin farkh kiimeler Gzerinde kullanilabilirligini 6l¢-
meye calismislardir. Dosyalarin benzerligi iceriklerine gore degil, statik kod ve nesne met-
rikleri kullanilarak hataya yatkinlik tahmini yoniinden gosterdikleri benzerliklere gére 6l-
¢llmus ve kiimeler k-means ve hiyerarsik kiimeleme kullanilarak olusturulmustur.
Zhang vd. [65] hatalarin cogunun kodun kiiclik bir kisminda bulundugu veri kiimeleri i¢in
orneklemeye dayali bir ydontem kullanarak hataya yatkinlk tahmini performansini arttir-
mislardir. Bu ¢alismada da Promise havuzundan alinan veri kiimeleri kullaniimistir.
Shihab vd. [68] Eclipse veri kiimeleri lizerine sirec¢ ve kod metriklerinin birlesimi bir veri
kiimesi kullanip, 34 metrikten sadece 4’iinl kullanarak basarili bir hataya yatkinlik tahmini
modeli olusturulabilecegini gostermislerdir. Ayrica modellerinde istatistiksel bir yéntem
olan regresyonu kullanmislardir. Burada kullanilan siire¢ metrikleri dosyalar Gzerinde ya-
pilan degisiklik sayilariile sirim 6ncesi ve sonrasi bulunan hata sayilaridir.

Thilo Mende’nin Promise kullanan diger ¢alismalar (izerinde yaptigi incelemesi [69] neti-
cesinde, diger calismalarin sonuglarini replike etmenin ayni veri kullanilsa bile kullanilan
aracglar elde olmayinca ayni sonugclara ulasmanin sanildigi kadar kolay olmayacagi goste-
rilmistir.

Caglayan vd. [74] hata tiplerini kategorize ederek (fonksiyon testinde bulunan, sistem tes-
tinde bulunan, saha testinde bulunan) her kategori icin statik kod ve kod degisimi met-
rikleri tabanh farkli modeller kullanildigi bir galisma yapmis ve farkli modelleri birden kul-
lanmanin tahmin performansini yaklasik %10 arttirabilecegini gostermislerdir.

Jureczko ve Spinellis [112] nesneye yonelik metrikleri statik kod metrikleri ile karsilastirip
nesneye yonelik metrik kullaniminin kusurlari bulmadan daha uygun maliyetli oldugunu
gostermislerdir.

Menzies vd. [[77] statik kod metriklerinin kusur kestirimindeki durumu hakkinda genel

14



bir inceleme yapmistir. WHICH adi verilen bir algoritmanin daha iyi sonug verdigi gos-
terilmistir. Bu calisma Lessman’in [8] calismasi ile karsilastirilmis, tavan etkisinin varlig
kabul edilmekle birlikte masraf odakli degerlendirme yapildigi durumda tavan etkisinin
heniiz gérilmedigi 6ne strllmistir. Lessman ile karsilagtirilmasina ragmen bu ¢alismada
WHICH’in karsilastirildigi algoritmalar arasinda en iyi sonug veren Rastgele Orman bulun-
mamaktadir. Bu durum yapilan karsilastirmanin ve 6ne siirtilen performans iyilestirmesi-
nin objektifligini disindirtmektedir.

Turhan vd. [78] basarili bir kusur kestirim modeli olusturmak icin ne kadar az veri ge-
rektigini arastirmistir. Sadece 30 hata raporu verisiyle de performansl modeller olusu-
rulabilecegini, Gstelik bu yontemin projeler arasi veri kullaniminda da faydal oldugunu
gostermiglerdir.

Gray vd. [81] statik kod metrikleri kullanarak yaptiklari arastirmada kullanilan yontemle-
rin dosyalarin gercekten kusurlu olup olmadigindan ziyade kusura yatkin olup olmadigini
bulduguna dikkat cekmistir.

Sami ve Fakhrahmad [86] NASA verileri Gzerinde statik kod metrikleri tabanli tasarim met-
riklerini 6ne slirip bu metrikler ile hataya yatkinlik tahmini yapmis, %73 ve %91 arasi dog-
ruluk degeri elde etmislerdir. Ancak, bu calismada kullanilan dogruluk degerinin hataya
yatkinlik tahmini calismalarinda kullanilmamasi 6nerilmemektedir, bunla beraber ayni ¢a-
lismada farkh bir metrik seti ile karsilastirma yapilmadigi icin dogrulama zayif kalmistir.
Alhassan vd. [102] veri kiimeleri Gzerinde gelistirici aglari olusturarak sosyal ag analizi ger-
ceklestirmistir. Bu ¢alismada sosyal ag metriklerinin tek basina kullanildigi durumda ye-
terli performansi gosteremedigi, ancak diger metrik setleriile birlikte kullaniminin tavsiye
edildigi belirtilmistir. Ayrica, sosyal aglarin kompleksligi arthik¢a hataya yatkinligin arttig
gozlenmistir.

Song vd. [103] hataya yatkinlik tahmini modelleri icin genel bir cerceve model olustur-
maya calismislardir. Farkli veri kiimeleri icin farkli 6grenme diizenleri kullaniimasi gerek-
tigini 6ne slirmuglerdir. Performans 6l¢iimu icin denge ve AUC 6lglimleri kullaniimis, egi-
tim Naive Bayes, J48 ve OneR algoritmalari ile yapiimistir.

Ostrand vd. [67] yaptiklari arastirmada dosyalar tizerinde degisiklik yapan gelistirici sayila-
rinin hataya yatkinhgi nasil etkiledigi arastirilmistir. Bir dosya Uizerinde hangi gelistiricinin
calistigi bilgisi tek basina bir anlam ifade etmeyebilirken kiimilatif degisiklik yapan gelis-
tirici sayisi bilgisinin faydali oldugu bildirilmistir.

Tan vd. [66] Promise havuzundan aldiklari veri kiimelerini kullanarak, hataya yatkinlk tah-
mininin siniflar yerine siniflarin kosinis benzerliklerine gére kiimelenmesi ile olusturulan
kiimeler lizerinden yapilmasinin daha iyi sonug verdigini gostermistir. Bu yontem 6zellikle
logaritmik regresyon kullaniminda dogru tahmin oranini %31.6’dan %99.2’ye ¢cikarmistir.
Ancak, deney sonucunda elde edilen yanlis alarm oranindaki degisim verilmemistir. Has-
sasiyetin %73.8’den %91.6’ya artmasi yanhs alarmlarin ilk durumda da diisiik oldugu veya

yanlis alarm sayisinda da dogru tahmin artisina yakin oranda artis gérildigi anlamina ge-
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lebilir. Bu galismada test eforunda da %6 iyilesme gdzlemlenmistir.

Wang vd. [57] yazilim hataya yatkinlik tahmini ¢calismalarinda kullanilmasi gereken vek-
tor boyutunun kestirimini konusunda bir arastirma yapmistir. Baslangicta 208 metrik ice-
ren kiimeler kullanilan bu arastirma sonucunda sadece 3 metrik kullanilmasi durumunda
bile yeterince verimli sonuglar alinabildigi, metriklerin %98.5’inin atildigI durumda tah-
min modellerinin performansinin arttigl gézlemlenmistir.

Gao ve Khoshgoftaar [p1] sinif etiket dagilimlarinin dengesiz oldugu veri kiimelerinin ku-
sur kestirimi performanslarini iyilestirmeye calismislardir. Kusur kestirimi ¢alismalarinda
genelde 2 sinif bulunur: kusurlu ve kusursuz. Bu siniflarin yakin oranlarda bulunmasi bek-
lenebilir ancak ¢ogu durumda sinif oranlari arasinda denge bulunmamaktadir. Bu ¢alis-
mada ornekleme ve Ozellik segimi yontemlerinin farkli kombinasyonlari kullaniimig, bu
yontemler arasinda 6rneklenmis veri Gzerinde 6zellik secimi yapilip asil veri izerinde ha-
taya yatkinlik tahmini yapilmasinin daha iyi performans verdigi gézlenmistir.

Paikari vd. [66] durum tabanli ¢ikarsama kullanan hataya yatkinlik tahmini yontemleri
Uzerinde benzerlik fonksiyonu, en yakin komsuluk sayisi, agirliklandirma ve ¢6ziim algo-
ritmasi secimlerinin optimizasyonunu saglamislardir. Ayrica, icerige 6zel kurallarin farkl
veri kiimelerinde de kullanilmasi denenmis ancak basari gozlenmemistir.

Li vd. [75] ornekleme ile birlikte yari denetimli makine 6grenmesi modeli kullaniminin,
kiicik 6rnek sayilarinda da, yeterince iyi sonug verdigini gostermislerdir. Java tabanh 6
proje lizerinde ortalama %67 denge degerine ulasmislardir.

Catal vd. [79] Eclipse verisi lizerinde Naive Bayes algoritmasi kullanarak, kusur kestirimi
calismalarinda kullanmak tGzere RUBY adli bir arag gelistirmislerdir.

Kpodjedo vd. [80] CK metriklerinin 6zel bir kiimesi olan, tasarim gelisim metrikleri adini
verdikleri bir metrik seti 6ne stirmis ve yaptiklari deneylerde farkl 6lcim birimleri kulla-
narak 6ne slrdikleri metrik setinin 6zellikle masraf iyilestirmesi sagladigini géstermisler-
dir.

Shihab vd. bir baska ¢alismasinda [87] kusurlari kategorilendirip yiiksek dncelikli olanlari
bulmaya yénelik bir calisma ortaya koymustur. iki nemli kusur kategorisinde %42 ve %55
lik efor 6nlemesi saglayabilmislerdir.

Bird vd. [93] yazilim hata sayisi ve kod iten kisilerin degisimi iliskisi Gizerine yaptiklari aras-
tirmada, bir kod pargasi lizerinde yeterli yetkinligi olmayan kisilerin degisiklik yapmasi-
nin hata oranini arttirdigini goéstermis, bu gibi durumlarda kod gézden gegirmelere daha
onem verilmesi gerektigini bildirmislerdir.

Misirli vd. [95] farkli hata kategorileri icin farkli metriklerin kullanilabilirligini incelemis,
sonug olarak ag olglimlerinin, fonksiyonel test sirasinda ve sahada bildirilen kusurlar icin,
kod metriklerinin sistem testi sirasinda bildirilen kusurlar icin daha iyi sonug verdigini gos-
termislerdir.

Kim vd. [96] veri kiimelerindeki glriltinin hataya yatkinlik tahmini performansina etki-

sini arastirmis, %20-%35 yanlis pozitif ve yanls negatif iceren veri kiimelerinde tahmin
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performansinin 6nemli dlglide distigiuni gozlemiglerdir. Ayrica gurdltila verileri taniyip
elimine edecek bir algoritmayi da tanitmislardir.

Jeet vd. [98] NASA veri kiimeleri (izerinde Bayes agi uygulayarak bir hataya yatkinlk tah-
mini modeli olusturarak %80 dogruluk elde etmislerdir. Modeli statik kod metrigi veya
kod degisimi gibi bu alanda kullanilan 6zellikler yerine, efor tahmini icin kullanilan 6zel-
likler ile olusturmuslardir.

Jureczko’nun arastirmasinda [100] 22 farkh projeden alinan 86 veri kiimesi (izerinde sta-
tik kod metrikleri, nesneye yonelik metrikler ve kod degisim metriklerinin hataya yatkin-
lik tahminindeki performanslari degerlendirilmistir. Bu islem metrik kiimelerini birbiriyle
karsilastirmak seklinde degil, her metrigi ayri ayri degerlendirmek suretiyle yapiimistir.
Her metrik kimesinden bazi metrikler digerlerine gére daha belirgin sonug vermistir. An-
cak, degerlendirme icin kullanilan regresyon yonteminin bu amag icin yeterli olmadigi
Jureczko tarafindan da kabul edilmistir.

Rahman vd. [[73] 9 Apache projesi lizerinde yaptiklari calismada sonuclarin masraf odakl
degerlendirilmesi durumunda aslinda projeler arasi hataya yatkinlk tahmini performan-
sinin proje ici tahmin performansiyla pek farklilik géstermedigini ortaya koymuslardir.
Dikkat cekmek istedikleri nokta hatalarin cogunun kodun kiiciik bir kisminda oldugu ve
azaltilmasi gereken eforun bu kigik kismin incelenmesinde oldugudur.

Wang ve Zhang [84] sorun bildirimleri Uzerinde yaptiklari ¢alismalarda, sorunlarin ¢6-
zilme asamasinda gectigi adimlari modelleyerek hata sayisini tahmin etmeye calismis-
lardir.

Lu vd. [89] yari denetimli makine 68renmesi ve boyut azaltma tekniklerini kullanarak Rast-
gele Orman’dan daha iyi bir hataya yatkinlik tahmini orani yakaladiklarini sdylemislerdir.
Wang vd. [97] COQUALMO adli kalite modelindeki [113] nitel metrikler ile yazilim sireci
ile ilgili test senaryo sayisi, takim boyutu, yazilim boyutu, efor gibi nicel metrikleri birlesti-
rerek bir hataya yatkinlik tahmini modeli ortaya ¢ikarmislardir. Deneyler 21 ticari projenin
veri kiimesi Uzerinde gerceklestirilmistir.

Wang ve Yao [106] dengesiz sinif dagilimlari (izerine yaptiklari calismada 6rnekleme ve
esik degeri optimizasyonu kullaniminin bu tip veri kiimelerinde tahmin performansini art-
tirdigini gostermislerdir.

Giger vd. 21 acik kaynakli Java tabanli projeden aldiklari veri kiimeleri tGzerinde yaptik-
lari calismada [108] statik kod metrikleri ile kod degisim metriklerinin performanslarini
karsilastirmislardir. Calisma sonucunda kod degisim metriklerinin ayni amacl diger ca-
lismalara benzer sekilde daha iyi sonug verdigi gbzlenmistir. Ancak, bu ¢alismada dosya
veya sinif seviyesindeki metrik kullanimi ile bir karsilastirma yapilmamistir.

Malhotra acik kaynakli projeler tGzerinde yaptigi calismada [111] nesneye yonelik tasarim
metriklerini kullanarak %83 AUC degerine ulasmistir. Ancak, bu ¢alisma baska metrik set-
leri kullanilmayip sadece 1 veri kiimesi kullaniimistir.

He vd. [60] kaynak dosyalar arasindaki bagimhliklari kullanarak dosya aglari olusturmus
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ve bu sayede hataya yatkinligi kestirebilmeye calismislardir. Tomcat ve Ant uygulamala-
rindan elde edilen veri kiimeleri Gizerinde yaptiklari deneylerde %54.7 ve %63.8 tahmin
basarisi elde etmislerdir. Ancak bu calismanin bir eksikligi, elde ettikleri sonuglari ayni uy-
gulamalardan ¢ikarilmis baska bir metrik seti ile karsilastirmamalaridir.

Tassé’nin ¢calismasinda [70] daha kisa stire, 6zellikle gelistirme iterasyonlari icinde, kul-
lanilabilecek bir kusur kestirim modelinin gelistirilmesi amaglanmistir. Bunun igin JEdit
uygulamasinin kod versiyonlama sisteminden kod degisimi ile ilgili metrikler ¢ikarilip kul-
lanilmistir. Sonuclar istenilen diizeyde olmamakla birlikte gelistirilmeye uygun goriilmek-
tedir.

Herbold’un arastirmasinda [72] projeler arasi tahmin denilen, bir projenin veri kiimesi
Uzerinde olusturulan model ile baska bir projenin veri kiimesi kullanilarak test yapiimasi
isleminin iyilestiriimesine yonelik bir calisma yapilmistir. Promise’den alinan 14 projedeki
44 veri seti ile yapilmis calisma sonucunda en yakin komsu algoritmasina dayal bir ki-
meleme yapildigi durumda, komsuluk sayisi arttikca hataya yatkinlik tahmini basarisinin
arttigr gérulmuastir.

Canfora vd. [[76] Promise kaynakli 10 veri kiimesi Gizerinde logaritmik regresyon ve genetik
algoritma tabanli bir calisma yaparak projeler arasi tahmin performansiniiyilestirmeye ca-
hsmiglardir. Menzies’in sonuglari [53] ile aralarinda bir karsilagtirma yapip ortalama %22
daha uygun maliyetli bir model olusturduklarini 6ne stirmuslerdir.

Umar [85] yazilim test stirecinden alinan siire¢ metrikleriyle hataya yatkinhk tahmini ¢a-
lismasi yapmig ve 5 parametre ile %90 korelasyon yakalamistir.

Nam vd. [92] projeler arasi hataya yatkinlik tahmini problemi igin ¢alismis, TCA adini ver-
dikleri bir yontemle bir proje icin gelistirilen modeli diger projeye aktarmaya ¢alismislar-
dir. Farkh veri kimeleri igin ortalama %10 iyilestirme saglamislardir.

Peters vd. [54]] projeler arasi hataya yatkinlik tahmini problemini incelemis, metriklere
uygulanacak bir filtreleme yontemi 6ne sirerek, bu sayede projeler arasi tahmin perfor-
mansinin arttirilabilecegini géstermislerdir.

Rahman ve Devanbu [94] yaptiklari arastirmada statik kod metrikleriile kod degisimi met-
riklerini karsilastirmis, farkh algoritmalar ve performans kriterleri kullaranak kod degisim
metriklerinin daha iyi sonug verdigini gdstermislerdir.

Grbac vd. [104] dengesiz sinif dagilimlarinin hataya yatkinlik tahminine etkisini incelemis-
lerdir. NASA veri kiimelerinde yaptiklari calismada siniflar arasi dengesizlik %80’i buldu-
gunda alinan sonuglarin stabil olmadigini ortaya koymuslardir.

Menzies vd. [53] hata ve efor tahmininde farkli kaynaklardan verilerin birlikte kullanilip
kullanilamayacagini arastirmislardir. Farkli kaynaklara ait veri kiimelerinin birlikte kulla-
nilmasi amaclaniyorsa en yakin komsuluklarina gore kiimelenerek olusturulan kiimeler
icinde yapilmasi gerektigini 6ne sirmuslerdir.

Catal ve Diri [109] NASA kaynakli veri setleri Gizerinde yaptiklari calismada yari denetimli

bir model izerinde calisarak metot seviyesinde metrikler kullanmislardir. Metrikler Gze-
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rinde esik degeri tabanh bir yontemle filtreleme yapilmis, sinif bilgisi eksik 6rneklerin bu
sayede etiketlenmesi saglanmistir. Bundan sonra yapilan hataya yatkinlik tahmini islemi-
nin benzer baska bir calisma ile karsilastiriimasi neticesinde daha iyi performans verdigi

gozlenmistir.
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BOLUM 3

WEB METRIKLERI

Bu bolimde, web uygulamalardan hangi metrik tirlerinin gikarilabildigini agiklayacagiz.
Bu amacla, 6ncelikle web uygulamalarinda ortak bulunan hata kaliplari tanitilacaktir. Daha
sonra web uygulamalarina 6zel ¢ikarilabilecek metrikler ve bunlarin degerleri arastirila-
caktr.

3.1 Web Uygulama Hatalari

Arastirma sorularimiza cevap verebilmek igin dnce web uygulamalarinin 6zelliklerini in-
celedik. Bu amagla oncelikle web uygulamalarinda karsilasilan hatalarin analiz edilmesi
gerekir, bunu yapmadan 6zel metrikler tanimlayamayiz. Web uygulamalarindaki hatalar
ile ilgili bircok calisma vardir [19], [44], [47], [48]. Bu calismalarda kiictik farklar olma-
sina ragmen, sonuglari yaklasik olarak ayni dogrultudadir. Bu ¢alismalar arasinda Marc-
hetto’nun g¢alismasi [44], web uygulamasi hatalarinin en kapsamli taksonomisini sagla-

maktadir. Marchetto’nun taksonomisi Cizelge B.1'de verilmistir.

3.2 Onerilen Metrikler

Hatalilik tahmini calismalari icin metrikleri ¢itkarmak icin otomatik araglar kullanilmalidir.
Aksi halde bu islem proje Uyelerinin degerli vakitlerini calar ve hataya yatkinlik tahmini
calismalarinin kaynaklari tasarruf etme amacina uymaz.

Bazi sorun tiirlerini yazilim metriklerine déniistiirmek zordur veya miimkiin degildir. Or-
negin, kullanici kimlik dogrulamasi sirasinda bir hata tespit edilebilir, ancak otomatik bir
aracin boyle yliksek diizeyde bir senaryoyu tanimlamasi miimkiin degildir. Bir otomatik
analiz araci sadece bazi parametrelerin sunucuya gonderildigini ve oturum erisimi yapil-
digini anlayabilir ve veritabani sorgulari yapildigini taniyabilir. Anlasilabilen bu noktalar
da kaynak kodundan bulunabilir ve 6zel bir metrik kiimesi olusturulabilir.

Bu calismanin amaci, web uygulamalarinin 6zelliklerinden yararlanarak uygulamalarin ha-

taya yatkinligi tahmini performansini iyilestirmek igin yeni bir metrik kiimesi 6nermektir.
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Cizelge 3.1 Web uygulamalarindaki hatalarin siniflandirilmasi [44]]

Karakteristikler

Hata Turleri

Cok katmanli mimari

Tarayicl uyumsuzluguna bagli hatalar

Geri digmesine bagl hatalar

Eklentilere bagli hatalar

Sayfalarin istemci tarafinda dinamik olusturulmasindaki sorunlar
Sunucu tarafindaki sayfalarin girdilerindeki hatalar
Dosya sistemine erisimdeki sorunlar

Sunucu ortamiyla ilgili sorunlar

Girdi verisinin karakter kodlamasina ait hatalar

Form olusturma hatalari

Veritabanina erisim veya veritabani yonetimi hatalari
Bilgi arama islemindeki hatalar

Bilginin 6nbellekte hatal tutulmasi

Arayiz

Tarayici tarafinda HTML yorumlanmasiyla ilgili hatalar
DOM nesnelerini degistirirken olusan hatalar

Frame senkronizasyonu hatalari

Frame ylkleme hatalari

Karakter kodlamasi hatalari

Diller arasinda istenmeyen sigrama

Oturum tabanli

Oturum senkronizasyonu hatalari
Oturum nesnelerinin kaliciligindaki hatalar
Cerezleri degistirirken olusan hatalar

Linkli yapi

Web sayfalarinin entegrasyonuyla ilgili hatalar
Dinamik URL olustururken olusan hatalar
Ulasilamayan kaynaklardan olusan hatalar
Bulunmayan kaynaklardan olusan hatalar

Protokol tabanli

Sifrelenmis iletisim kullanimiyla ilgili hatalar
Vekil sunucularin kullanilan belirli protokolleri desteklememesi

Kimlik dogrulama

Kullanici kimlik dogrulama hatalari
Hesap yonetimi hatalari
Kaynaklarin izinsiz erisimi/kullanimi
Yonetim rolindeki hatalar

Statik kod ol¢limleri, hatalilik tahmini calismalarinda yaygin olarak kullanilir ve genel ola-

rak her tir programlama dili igin iyi performans gosterir. Ayrica otomatik araglar kullani-

larak kolayca elde edilebilmektedirler. Bu ¢alismada statik kod metriklerini web alanina

Ozel olarak genisleterek daha yiksek seviyedeki hata durumlarini karsilayabilmek amac-

lanmistir.

Web uygulamalarinin hata 6zelliklerini karsilayabilmek icin Cizelge ve B.3'deki metrik-

leri &nerdik. Onerilen metrikler farkli bélimlerde ele alinacak ve faydalari deneylerle ayri

ayri incelenecektir.
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Cizelge 3.2 Onerilen metrik kiimesi (a)

Oturum Parametresi Kullanimi

istek Parametresi Kullanimi

Sunucu .
Metrikleri (Has_Session) (Has_Param)
Oturumdan Okuma Says! Iysl1:k Parametrelerine Erisim Sa-
i R
(Session_Reads) (Param_Reads)
Oturuma Yazma Sayisi Baglam Degisimi
(Session_Writes) (Context_Switches)
Cerez Kullanimi Veritabani Sorgu Sayisi
(Cookies) (DB_Query)
istek Bashigi Kullanimi Veritabani Sorgu Kullanimi
(Header_Access) (DB_Query_Binary)
Toplam / Tekil / Ortalama 6zellik
Toplam / Tekil etiket sayisi sayisi
ELI\::IT met- (total_tags / unique_tags) (total_attrs / unique_attrs /

Maksimum / Toplam / Ortalama
derinlik

(max_depth / total depth /
avg_depth)

Toplam igerik

(total_text)

Girdi sayisi

(inputs)

Script sayisi

(scripts)

Sayfada tanimlanan scriptler
(in_page_scripts)

Yiklenen stil etiketi sayisi
(css_included)

Link sayisi
(anchors)

avg_attrs)

Toplam Yorum Sayisi
(total_comments)

Form sayisi

(forms)

Cergeve sayisl

(frames)

Disaridan yiiklenen scriptler
(external_scripts)

Stil etiketi sayisi

(style_tags)

Sayfada tanimlanan stil etiketi
sayisl

(inline_css)
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Cizelge 3.3 Onerilen metrik kiimesi (b)

CSS metrik-
leri

Renk sayisi
(colors)

Oznitelik bazinda kompleks se-
gici sayisl
(complexSelectorsByAttribute)

CSS ifadeleri sayisi
(expressions)

Zorlanan ifade sayisi
(importants)

Eski tarayiciya o6zel ifade sayisi
(oldPropertyPreFixes)

Kuralin 6zgulluga
(specificity)

Sinif ortalama / toplam o6zgil-
lugi
(specificityClassAvg /
cityClassTotal)

Ozellik / sinif / ID / etiketlere
gore seciciler
(selectorsByAttribute / selec-
torsByClass /

selectorsByld / selectorsByTag)
Kategorize edilmis 6zgilllk
(specificityCategory)

Secici sayisi

(selectors)

Uzunluk

(length)

specifi-

Kompleks secici sayisi
(complexSelectors)

Tekrarlanan 6zellik sayisi
(duplicatedProperties)

IE eski versiyonlari icin dizelt-
meler

(oldIEFixes)

Birden fazla sinifli segici sayisi
(multiClassesSelectors)

Nitelikli secici sayisi
(qualifiedSelectors)

ID ortalama / toplam 6zgillGgu
(specificityldAvg / specificityld-
Total)

Etiket ortalama / toplam 6zgul-
lugi

(specificityTagAvg / specificity-
TagTotal)

Sahte segicilerin sayisi
(selectorsByPseudo)

Genel secici sayisi
(universalSelectors)
Tanim sayisi
(declarations)
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BOLUM 4

HATA TAHMIN MODELI VE VERI KUMELERI

Bu bolimde arastirma boyunca arastirma sorularina cevap vermek icin kullanilan yon-
temler aciklanmaktadir. Veri kiimesi olusturma sireci, algoritmalar, performans olgitleri

alt basliklar halinde sunulmaktadir.

4.1 Mimari

Makine 6grenme algoritmalari, hatalara neden oldugu bilinen program o6zelliklerinin mo-
dellerini olusturmak igin kullanilmistir. Hatalilik tahmini modelleri, 6grenme tabanl mo-
deller kullanilarak hazirlanmistir. Ayrica, yazilim modidillerinin kusurlulugunu éngoren bir
6grenme sistemi tasarlanmis ve 6nerilmistir. Bu sistemin grafik gosterimi Sekil @.1'de ve-

rilmistir. Kod degisim gegmisi, arizali modulleri tanimlamak igin kullanilmistir.

Sistem (g farkli makine 6grenme algoritmasi kullanilarak veri kiimesiyle egitilmistir, veri
kiimesindeki siralama etkisinden kaynaklanacak onyargiyi ortadan kaldirmak icin 10 kath
capraz gecerleme kullanilarak test edilmistir. Test islemi yapildiktan sonra, tahmin sonuc-
lari elde edilmistir. Cikti hangi dosyalarin kusurlu oldugu ve hangi dosyalarin kusursuz
olarak tahmin edildigini gostermektedir. Ardindan, sistemin performansi Bolim @.3de
verilecek olan hata yakalama (pd), yanlis alarm (pf), denge ol¢itleri kullanilarak deger-
lendirilmektedir.

4.2 Algoritmalar
Bu kisimda hataya yatkinlik tahmini modellerinde kullanilan algoritmalar kisaca agiklan-

maktadir. Algoritmalarin uygulanmasi Weka kitiphanesi (v3.6.13) [114] kullanilarak ya-
pilmistir.
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Wersiyon Kontrol Sistemi

Dosyalar &
Kod gegmisi

Veri glkarma

i‘u’eri kiimesi

Tahmin modeli &
Capraz gecerleme

lTest Sonuglan

Performans Olgum

Egitim ) & Test

Sekil 4.1 Ogrenme tabanli hataya yatkinlik tahmini sistemi mimarisi.

4.2.1 Rastgele Orman

Rastgele Orman, karar agaclari olusturma yontemini kullanan tahmin edicilerin bir kom-
binasyonu olup, her aga¢ bagimsiz olarak 6rneklenmis rasgele bir vektoriin degerlerine ve
ormandaki tiim agaclar icin ayni dagilima baglidir. Ormanlar icin genelleme hatasi orman-
daki agaclarin sayisi arttikca bir sinira kadar yakinsamaktadir. Agac siniflandiricilarinin bir
ormaninin genelleme hatasi, ormandaki agaglarin mukavemetine ve aralarindaki korelas-
yona baglhdir. Her bir diglimin bélinmesi icin rastgele bir 6zellik se¢imi, Adaboost [115]
yontemine gore daha iyi olan ancak giriltliye gore daha saglam olan hata oranlarini verir.
Dahili tahminler hata, gli¢ ve korelasyonu izler ve bunlar bélme isleminde kullanilan 6zel-
liklerin sayisinin artirilmasina tepki gostermek icin kullanilir. Degiskenin dnemini 6lgmek

icin dahili tahminler de kullanilir. Bu fikirler, gerileme igin de gegerlidir [116].

Rastgele Orman algoritmasi tahminde etkili bir aractir. Bliylik Sayilar Kanunu geregi asiri
uyum gostermezler. Dogru rasgele cesitliligi enjekte etmek, onlari siniflandirma ve reg-
resyon bakimindan dogru arag haline getirir. Bunun yaninda bireysel tahmin edicilerin
glicl ve korelasyonlari acisindan, Rastgele Orman’in tahmin edebilme yetenegi hakkinda
fikir verir. Torba digi tahmini (OOB) kullanmak saglamlik ve korelasyon yoniinden teorik
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olan degerleri harekete gecirir [116].
Rastgele Orman’in uygulamasinda Weka’da kullanilan varsayilan degerler Cizelge &.1'deki
gibidir.

Cizelge 4.1 Rastgele Orman igin varsayilan degerler

Parametre Deger
maxDepth 0
numFeatures | 0
numTrees 100
seed 1

4.2.2 Naive Bayes

Naive Bayes Bayes Teorisine dayanan olasiliksal bir siniflandiricidir [117]. Naive olarak
adlandirilmasi calisma mantigini basitlestiren iki 6nemli varsayimi kullanmasindan ge-
lir [118]. Ongériilen dzelliklerin kosullu olarak birbirinden bagimsiz oldugunu ve hicbir gizli
Ozniteligin tahmin slrecini etkilemedigini varsaymaktadir. Bu varsayimlar siniflandiriciy
basitlestirir. Gercek diinya verileri, birbiriyle iliskili nitelikler icerecektir. Naive Bayes 6zni-
teliklerin bagimsiz olmasi gerektigini varsaydigi igin bu iliskiler Naive Bayes siniflandiricisi
tarafindan dikkate alinmaz ve yanlis siniflandirmalara neden olabilir. Ancak, Domingos’un
calismasinda [119] gosterildigi Gzere bu bagimsizlik varsayimi ¢ogu durumda bir soruna
yol agmamaktadir. Bu da Naive Bayes yonteminin diger karmasik siniflandiricilar kadar iyi
calismasini aciklamaktadir.

Bayes Teoremi’nde, bir sonraki degerin yeni kanitlarin eski inanglari nasil etkiledigi ile
belirlendigini belirtiimektedir [117]. Resmi gosterimi (B.1))'de verilmektedir:

P
P(C|Ay, Ay A,) = PUA, A2 HP (A;]C) (4.1)

C sinifinin olasiliginin su anki kosullar A;, C sinifi igin olan dnceki olasiliklar P(C'), ve
[T, P(A;|C) olasiligi ile belirlendigi gosteriimektedir.

Naive Bayes’in uygulamasinda Weka’da kullanilan varsayilan degerler Cizelge .2'deki gi-
bidir.

Cizelge 4.2 Naive Bayes icin varsayilan degerler

Parametre Deger
useKernelEstimator false
useSupervisedDiscretization | false
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A, A, A,

Sekil 4.2 Naive Bayes aginin yapisi [121].

4.2.3 Bayes Agi

Bayes aglari ile degiskenlerin birbirinden bagimsiz oldugunu diisiinen Naive Bayes’in ek-
sikliginin doldurulmasi 6nerilmistir [120]. Bu aglar, birlesik olasilik dagiliminin rastgele bir
degisken kiimesi tizerinden verimli bir sekilde gdsterilmesine izin veren yonli dairesel ol-
mayan graflardir. Grafin her kesisim noktasi rasgele bir degiskeni temsil eder ve kenarlar
degiskenler arasindaki korelasyonlardir.

Bir Naive Bayes siniflandiricisi, bir Bayes Agi olarak temsil edildiginde, Sekil .2'de gosteri-
len basit yapiya sahip olur. Bu ag Naive Bayes siniflandiricisinin arkasindaki ana varsayimi
yakalar; diger bir deyisle, sinif degiskeninin (agdaki kok) verildigi durumda, her 6znitelik
(agdaki her yaprak) 6zniteliklerin geri kalanindan bagimsizdir [121]].

Bayes Agi'nin uygulamasinda Weka’da kullanilan varsayilan degerler Cizelge f.3/deki gi-
bidir.

Cizelge 4.3 Bayes Agl icin varsayilan degerler

Parametre Deger

estimator SimpleEstimator
searchAlgorithm | K2

useADTree false

4.2.4 Capraz Gegerleme

Capraz gecerleme veriyi n sayida birbiriyle yaklasik olarak ayni boyutta sabit kiimeye bo-
len istatistiksel bir yontemdir [[7]. Bir kiime siniflandiricinin test edilmesi icin ayrilirken
kalan n — 1 kiime siniflandiricinin egitiminde kullanilir. Bu islem n kiimenin her biri test
icin kullanilana kadar tekrarlanir. Bu isleme n-katli capraz gecerleme adi verilir. Ogrenici
icin n farkli sayidaki dogruluk/hataya yatkinlk tahminlerinin ortalamasi alinir, boylece ge-
nel bir dogruluk/hataya yatkinlik tahmini elde edilmis olur.

Bu islem katmanlastirma ile birlestirilebilir, boylece her kiimenin verinin geneli ile ayni
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karakterde oldugu (sinif oranlarinin kaybolmadigi) garanti edilebilir [[7]. Bu yonteme kat-

manlastiriimis n-katl capraz gecerleme adi verilir.

Verileri siralanmasinin ya da siniflandiricilarin varyasyonunun gegersiz ya da glivenilmez
olmasina engel olmak icin 6grenme islemi 10 kat capraz gecerlilikle sonuclanir, 10 kat
capraz dogrulama islemini 10 kez tekrar etmesi 6nerilir, boylece 6§renme algoritmasi bir
veri kiimesi tGizerinde 100 kez calistirilmis olur. Bu adimdan sonra 6grenme algoritmasiigin

basari oranini elde etmek icin sonuclarin ortalamasi alinir.

4.2.5 Korelasyon Ozellik Se¢imi

Makine 6grenmesindeki temel problemlerden biri, belirli bir gorev igin bir siniflandirma
modeli olusturacak temsili bir 6zellik vektdriinii tanimlamaktir. Korelasyon Ozellik Segimi
(CFS), korelasyon tabanli bir yaklasimla makine 6grenimi icin 6zellik segimi problemini ele
alir. CFS algoritmasinin ardindaki ana fikir sudur: ”lyi bir 6zellik alt kiimesi, sinifi birbiriyle
(6ngorici degil), korelasyonlu (prediktif) 6zelliklere sahip olan bir 6zelliktir” [122]

krer

_ 4.2
VEk+ k(k — 17557 (4.2)

Mg

Esitlik CFS algoritmasinin ¢cekirdegini olusturur. Bu esitlikte Mg, k adet 6zellik iceren S
alt kimesinin "faydasidir”. 7. ise butln ézellik-siniflandirma korelasyonlarinin ortalama
degeridir. Son olarak 77 ise butln 6zellik-6zellik korelasyonlarinin ortalama degeridir.
CFS bu esitligi uygun bir korelasyon 6lciti ve sezgisel arama stratejisi ile birlestiren bir al-
goritmadir. CFS, yapay ve dogal veri setleri tGizerindeki deneylerle degerlendirilmistir. De-
nemeler, CFS’'nin ilgisiz, gereksiz ve guriltili 6zellikleri hizlica tanimladigini ve eledigini;
alakali o6zellikleri de, alaka dlizeyi diger 6zelliklere kesinlikle bagh olmadik¢a, tanimladi-
gin1 gbstermistir. Ayrica, tim 6zellik setini kullanarak siniflandirma hassasiyetini esit veya
daha iyi tutarak 6zelliklerin yarisindan fazlasini ortadan kaldirabilir.

4.2.6 Mann-Whitney U Testi

Mann-Whitney U Testi (Mann-Whitney-Wilcoxon olarak da bilinir) iki farkli 6rnek kiime-
sinin ayni dagilima ait olup olmadigini test etmek icin kullanilan parametrik olmayan bir
testtir. t-testine alternatif olarak kullanilmaktadir. t-testingde verinin normal dagilima uy-
dugu kabul edilir, ancak hataya yatkinlik tahmini kiimelerinde bdyle bir kabule gitmemiz
dogru olmaz. Bu gibi durumlar icin parametrik olmayan testlerin kullanimi daha uygun
olmaktadir. Mann-Whitney U Testini calismamiz icin iyi bir aday yapan ozelligi, ayrik ya

da siirekli sayisal testler icin kullanilabilen parametrik olmayan bir test olmasidir [123].
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Bu test U adinda bir istatistik hesaplar. U degerini hesaplayabilmek igin veri énce artan
sirada siralanir. Her veriye siralamada geldigi derece kadar bir puan verilir. iki kiime icin
de kendi i¢lerinde verilerinin siralama puanlarinin toplami alinir. ¢. kime igin R; puanlarin

toplami ve n; populasyon sayisi dersek, U degeri Esitlik B.3'deki gibi hesaplanir.

ny X (n1 +1)

U1 =ny1 X Ng + 5 — Rl (43)
1
ngnlxn2+%—]ﬁ (44)

Daha sonra en kii¢clik U degeri U dagilimi tablosundaki istenen gliven araligina karsihk
gelen 6rnek boyutu degeri ile mutlak deger olarak karsilastirilir. Eger hesaplanan U degeri
tablodakinden kii¢likse H, reddedilir.

Arastirma boyunca elde edilen bitlin sonuglar igin, kullanilan yeni metrik setleri veya al-
goritmalarin istatistiksel olarak bir fark yaratip yaratmadiginin anlasilabilmesi icin Mann-
Whitney U testi kullanilmistir. Bu sayede 6nerilen model veya algoritmalarin faydalarinin

kanitlanmasi amaglanmistir.

4.3 Performans Olgiimii

Bu arastirmada, yaziim hatalilik tahmini icin kurulan modellerin performanslarinin de-
gerlendirilmesinde literatlirdeki diger hatalilik tahmini ¢alismalarinda da yaygin olarak
kullanilan [8], [11], [15], [64] yakalama olasihgi (pd) ve yanhs alarm olasiligi (pf) olcitleri
kullanilmistir. Pd (ayni zamanda hassasiyet olarak da bilinir) tahmin edicinin gercekten
hataya yatkin modiilleri bulma ne kadar basarili oldugunu gosterirken pf degeri de yanhs

alamlarin, yani hataya yatkin olmayan modiillerin yanlis isaretlenmesinin oranini gosterir.

Tahmin edicilerin pd degerini yikseltirken pf degerini diisiirmesi beklenir. Bu nedenle
(pd, pf) ciftinin ideal noktasi olan (1,0) degerine en c¢ok yaklasan tahmin model perfor-
mansina ulagsmaya ihtiyacimiz bulunmaktadir. Bu ideal duruma pratikte ¢ok az rastlanir.
Cunki pf degeri pd ile birlikte artma egilimi gosterir. Bu nedenle genelde pd-pf deger-
leri arasinda bir uzlasma aranir. Optimum (pd, pf) ciftlerini secebilmek icin "denge” adi
verilen, Uglinci bir performans olcitl kullaniriz. Denge bir ROC egrisi izerindeki bir nok-
tadan pd=0, pf=1 noktasina olan oklid uzakhgi olarak tanimlanabilir [15]. Denge 6l¢uti
tahminlerimizin ideal duruma ne kadar yakin oldugunu gérmemizi saglar. Farkh (pd, pf)
degerlerine sahip tahmin ediciler ayni denge degerine sahip olabilir. Bu durum ayni den-
gedeki butin tahmin edicilerin pratikte ayni kullanim degerine sahip oldugu anlamina

gelmez.
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Sekil 4.3 ROC egrisinin bélimleri [11]

Dogru tahmin bir modelin basarisini belirlemek i¢cin 6nemli bir etkendir ancak yanlis tah-
min de olduk¢a 6nemlidir. Bu durum Sekil f.3'de gosterilmistir. Risk odakl bolgedeki tah-
min modelleri ylksek pd degerine sahip olmakla beraber pf degerleri de oldukga yliksek-
tir. Bu durum hata icermeyen ¢ok sayida dosyanin hatali olarak isaretlenmesi anlamina
gelip, gereginden fazla dosyanin incelenmesi sonucunu dogurur. Bu da test asamasinin
masrafinin artmasina neden olmaktadir. Hatasizligin ¢ok 6nemli oldugu projeler igin bu
kabul edilebilir bir durum olmakla beraber projelerin ¢cogu bu kategoride yer almamak-
tadir. Masraf odakli bolge orta-disiik pd’ye ve ¢ok disiik pf’e sahiptir. Bu bolgeye diisen
tahmin modelleri sinirli kaynaklara sahip projeler igin daha kullanishidir [11]. Projelerin
basari kriterleri arasinda blitce ve kaynak kullanimi 6nemli etkenler sayilmaktadir. Yazi-
lim hataya yatkinlik tahmini de biitce ve kaynak kullaniminin azaltilmasi amaciyla yapi-
lan bir calismadir. Bu nedenle gelistirdigimiz tahmin modellerinde sinirl kaynaklara sahip
projeler goz 6niine alinarak ilerlenilmistir. Ayni denge degerine sahip modelleri degerlen-
dirirken (pd, pf) ciftleri arasinda disiik pf degerine sahip olan modeller kabul edilmistir.

TP

PI= T PN (4.5)
FP

ML= FpTN ()

denge =1 — \/pf2 +\/(§1 —pd)? (4.7)

Bu degerler Cizelge f.4'deki degerler ve Esitlik (B.5), (£.6), ve (B.7) kullanilarak hesapla-
nir. Calismanin her adiminda kontrolli deney yaparak modellerde degistirilen etmenlerin
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Cizelge 4.4 Hata matrisi

Gercek
Kusurlu | Kusursuz
. . Kusurlu TP FP
Tahmin edilen Kusursuz FN TN

(veri kimesi veya algoritma) denge degerleri kontrol kiimesinde ¢ikan degerler ile karsi-
lastirilmistir. Sonuglardaki farklarin istatistiksel olarak belirgin olup olmadigi %95 giiven
araliginda Mann-Whitney U Testi uygulayarak kontrol edilmistir.

4.4 Veri Kiimeleri

Deneylerimizde veri kiimesi olarak 11 adet agik kaynakli PHP projesinden ve 5 adet HTML
& CSS projesinden cikarilmis metrik kiimeleri 2 farkli grupta kullanilmistir. Kullanilacak
projeleri belirlerken genis bir kod tabani olmasina ve uzun bir gelistirme gecmisine sahip
olmasina dikkat edilmistir. Batlin projelerin kod tabanlari GitHub lzerinde bulunmakta-

dir. Bu projelerden c¢ikarilmis veri kiimeleri de Github’da https://github.com/msbicer/phd-

datasets adresinden gorulebilir. Segilen projelere ait bazi istatistikler Cizelge .5 'den go-
rilebilir. Bu istatistikler gitstats [[124] uygulamasi kullanilarak g¢ikariimistir.

Cizelge 4.5 Proje istatistikleri

Ad Kategori Versiyon | Gelistirici Sayisi Satir Sayisi Dosya Sayisi | Uygulama Degisim Sayisi
phpBB Forum 3.0 23 228339 944 7497
punBB Forum 1.4b 13 59668 237 893
FluxBB Forum 153 32 43406 219 1360

phpMyAdmin | Veritabani Yonetimi 3.5 330 1140741 1142 70113
phpPgAdmin | Veritabani Yonetimi 5.0 26 149136 496 1957
Drupal icerik Ydnetimi 6.16 9 88399 464 8996
Wordpress icerik Yonetimi 3.0 53 382600 1246 25712
Joomla icerik Yonetimi 3.1 239 581606 5573 15726
ZenPhoto icerik Ydnetimi 1.4.4 18 536863 1666 3038
PyroCMS icerik Ydnetimi 2.2.2 289 332318 3941 9963
Typecho Blog Olusturma 0.9-13.12.1 29 87856 316 839
2048 Oyun - 3 3840/ 658 26 3
adarkroom Oyun 1.2 Bilinmiyor 9861 /915 38 Bilinmiyor
hextris Oyun 8 6097 /1726 67 340
effeckt.css Kitiphane - 34 64737 /50126 142 350
bootstrap Kituphane 3.2 621 52514 /9621 341 9496

phpBB iicretsiz ve acik kaynak kodlu bir forum yazilimidir. ilk versiyonu 2000’de piyasaya
slrlilmus ve halen bulyik bir topluluk tarafindan kullaniimakta ve desteklenmektedir.

punBB, phpBB’ye alternatif olarak gelistirilmis bir forum yazilimidir. ilk versiyonu 2003
yilinda yayinlanmis ve halen aktif olarak gelistiriimektedir.

FluxBB, punBB’nin yaraticilari tarafindan punBB bir firmaya satildiktan sonra onun kodun-

dan tiretilmis bir forum yaziimidir. 2008 yilindan beri gelistirilmektedir.

phpMyAdmin MySQL veritabanlarini yonetmek igin gelistirilmis web tabanli bir aragtir.
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Veritabani yonetimi icin cesitli 6zellikleri desteklemektedir. 1998’den beri gelistiriimek-
tedir.

phpPgAdmin yine veritabani yonetimi icin gelistirilmis web tabanl bir aractir. PostgreSQL
veritabanlarinda kullanilmak lzere gelistirilmistir. Baslangicta kodu phpMyAdmin’in kod

tabanindan alinmis, ancak 2002 yilinda bastan yazilmistir.

Drupal acik kaynak kodlu bir icerik yonetim sistemidir. Ge¢gmisi 2001 yilina dayanmaktadir
ve en Unlt CMS yazilimlari arasinda yer almaktadir.

Wordpress de bir CMS yazilimi ve belki de en Unli ve en yaygin kullanilan CMS yazilimidir.

2003 yilindan beri gelistirilmekte olup, cesitli eklentiler tarafindan desteklenmektedir.
Joomla da Unli bir CMS aracidir. 2005 yilindan bu yana gelistirilmektedir.

ZenPhoto multimedya odakli web siteleri igin gelistirilmis bagimsiz ¢alisan bir CMS {irii-

nldir. 2005 yilindan bu yana gelistiriimektedir.

PyroCMS da yine bir icerik yonetim sistemidir. Laravel Uzerine yapilmis ve MVC destegi

ile 6ne ¢ikmaktadir. 2009 yilindan beri gelistiriimektedir.

Typecho 2013 yilinda gelistirilmeye baslanmis bir blog olusturma aracidir.
2048 mobil uygulama olarak ortaya ¢ikmis oyunun web’e uyarlanmis halidir.
adarkroom metin tabanli, web Uizerinden oynanabilen bir oyundur.

hextris HTML5 tabanh grafiksel bir oyundur.

effeckt.css Web gelistiricileri icin olusturulmus bir kiitiphanedir.

bootstrap Unlii web kiitiiphensinin tema kismidir.
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BOLUM 5

SUNUCU TARAFLI KOD METRIKLERI

Web uygulamalarinin kodlanmasinda kullanilan diller ve teknolojiler sunucu tarafli ve is-
temci tabanli olarak 2’ye ayrilmaktadir. iki taraf icin de kullanilan kavramlar ve yéntemler
birbirinden cok farkli olabilmektedir. Oyle ki sunucu tarafinda kullanilan programlama
dilleri klasik prosediirel dillerdir (PHP, Java, C#, Python vb). istemci tarafinda ise prosedii-
rel bir dil olan JavaScript’e ek olarak markup veya sablon dilleri (HTML, CSS ve tirevleri)
kullanilmaktadir. Markup ve sablon dillerinde herhangi bir karar yapisi, dongi, degisken
tanimi gibi alisik oldugumuz kontrol yapilari ve ifadeler bulunmamaktadir. Bu gibi tek-
nik farkhliklardan 6tiri web uygulamalarinda kullanilan teknlojileri birbirinden ayirarak

incelemenin zorunlu oldugu distnilmustar.

5.1 Kullanilan Metrikler

Galismada sunucu tarafli uygulama kodlarinin analizi igin Cizelge 5.2'de gorilen metrik
kiimesi kullaniimistir. Bu ¢alismadaki amacimiz, statik kod 6lgltlerini degistirmek degil,
bilgi icerigini zenginlestirerek onlari desteklemektir. Cizelgede goriilen statik kod metrik-
leri kismi, literatirde simdiye kadar kullanilmakta olan, bitin prosediirel programlama
dillerinden otomatik araglar yardimiyla ¢ikarilabilecek olan metriklerden olugsmaktadir ve
bizim kontrol grubumuzu olusturmaktadir. Onerilen metrik seti ise Bélim Bfte anlatilmis
olan web uygulamalarindaki hatalarin uygulama kodlarina adreslenmesi ile olusturulmus
metrik kiimesidir. Bu kiimenin olusturulmasinda Bolim B.T'de verilen hata gizelgesi goz
online alinmistir. Parantez icinde her 6zellik icin kullanilan kisa kod verilmistir. Veri kiime-

sinde ve calismanin geri kalaninda da bu kisa kodlar kullanilmaktadir.

. Oturum parametresi kullanimi: Bir oturum parametresine dosya icinde okuma veya

yazma icin erisilip, erisilmedigi.

. Oturumdan okuma sayisi: Oturum parametrelerine dosya icinde okuma icin yapil-
mig erigim sayisi.

. Oturuma yazma sayisi: Oturum parametrelerine dosya iginde yazma igin yapilmis
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erisim sayisl.

. Cerez kullanimi: Dosya iginde ¢erezlere okuma veya yazma igin yapilmis erisim sa-

yisl.

. istek bashgr kullanimi: Dosya iginde istek/yanit basliklarina okuma veya yazma igin

yapilmis erisim sayisl.

. istek parametresi kullanimi: Dosya icinde bir istek parametresine erisim yapilip ya-
pilmadigi.

o istek parametrelerine erisim sayisi: Dosya icinde istek parametrelerinden okuma
sayisl.

. Baglam degisimi: dosya icinde sunucu tarafiile istemci tarafi kodu arasinda yapilmis

degisim sayisl.
. Veritabani sorgu sayisi: Dosya icindeki veri cekme sorgularinin kullanim sayisi.

. Veritabani sorgu kullanimi: Dosya igcinde veritabanina erisim yapilip yapilmadigi.

5.2 Veri Kiimesi Olusumu

Bu bélimde, Boliim B.4'de agiklanan projelerden elde edilen veriler kullanilmigtir. Once-
likle Cizelge /.5 igindeki projelerin belirtilen strtimlerinin kesitleri Github sayfalarindan
indirilmistir. indirilen modiiller kesit olarak alinmis ve modiilleri hatali-hatasiz olarak eti-
ketlemek icin aldigimiz tarihten geriye doniik 1 yil icinde her dosya icin hata dizeltmesi
olup olmadigi kontrol edilmistir. Bir kod degisiminin hata diizeltmesi olarak etiketlenebil-
mesi icin, degisim mesajlarinda (bug, error, fix, fail gibi) bazi anahtar kelimeleri aradik.
Sonunda, bu mesajlarin gectigi diizeltmelerden etkilenen dosyalar kusurlu olarak etiket-
lendi.

Statik kod olgitlerini ¢cikartmak icin Understand [125] uygulamasinin 4.0 versiyonu kulla-
nilmistir. Bu tlr metrikler yalnizca programlama dilleri igin kullanilabilir oldugundan, veri
kiimelerine yalnizca PHP dosyalari eklenmistir. Bu adimin sonucu, statik kod o6l¢utlerini
iceren Ozellik vektorlerinden olusan bir veri kiimesidir.

Her proje icin deneylerde 4 farkh veri kiimesi olusturulmus ve kullanilmistir:

. Tam: Mevcut statik kod metrikleri ve 6nerilen metrikler birlikte kullaniimistir. Bu
kurulumu kontrolll bir deney olarak dislintirsek, bu grup veri kiimesi deney grubu

roliinde olmaktadir.

. Eski: Sadece mevcut statik kod metrikleri kullanilmistir. Kontrolli deneyimizde, bu

grup veri kiimesi deney grubu roliinde olmaktadir.

J Tam-Filtreli: TUm metriklerden olusan veri kiimesine CFS algoritmasi uygulanarak
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Cizelge 5.1 Sunucu tarafli metrik kiimesi (a)

Statik Kod Metrikleri

Ortalama Donglisel Karmasikhk
(AvgCyclomatic)

Ortalama Degistirilmis Donglisel Karma-
siklik

(AvgCyclomaticModified)

Ortalama Kati Dongisel Karmasiklik
(AvgCyclomaticStrict)

Ortalama Gerekli Dongusel Karmasiklk
(AvgEssential)

Ortalama Satir Sayisi

(AvgLine)

Ortalama Bos Satir Sayisi
(AvgLineBlank)

Ortalama Kod Satir Sayisi
(AvgLineCode)

Ortalama Yorum Satir Sayisi
(AvgLineComment)

Sinif Sayisi

(CountDeclClass)

Dosya Sayisi
(CountDeclFile)

Fonksiyon Sayisi
(CountDeclFunction)
Satir Sayisi
(CountLine)

Bogs Satir Sayisi
(CountLineBlank)

Kod Satir Sayisi
(CountLineCode)

Yorum Satir Sayisi
(CountLineComment)

Yol Sayisi
(CountPath)

ifade Sayisi
(CountStmt)

Tanimlama ifadesi Sayisi
(CountStmtDecl)

Uygulama ifadesi Sayisi
(CountStmtExe)

Donglisel Karmasikhk
(Cyclomatic)

Degistirilmis Donglsel Karmasiklik
(CyclomaticModified)

Kat Donglisel Karmasiklik
(CyclomaticStrict)

Gerekli Karmasiklik

(Essential)

Maksimum Dongusel Karmasiklik
(MaxCyclomatic)

Maksimum Degistirilmis Donglisel Kar-
masiklik
(MaxCyclomaticModified)

ic ice Gegme

(MaxNesting)

Yorum-Kod Orani
(RatioCommentToCode)

Toplam Dongilsel Karmasiklik
(SumCyclomatic)

Toplam Degistirilmis Dongusel Karmasik-
Ik

(SumCyclomaticModified)

Toplam Kati Déngtisel Karmasiklik
(SumCyclomaticStrict)

Toplam Gerekli Karmasiklik
(SumEssential)

filtrelenmis halidir. Sadece filtreden gecebilen 6zellikler kullanilmistir. Her veri ki-

mesi icin secilen ozellikler degisiklik gosterebilir.

Eski-Filtreli: Eski metriklerden olusan veri kiimesine CFS algoritmasi uygulanarak

filtrelenmis halidir. Sadece filtreden gecebilen 6zellikler kullanilmistir. Her veri ki-

mesi icin secilen ozellikler degisiklik gosterebilir.
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Cizelge 5.2 Sunucu tarafli metrik kiimesi (b)

Onerilen Metrik Seti

Oturum Parametresi Kullanimi istek Parametresi Kullanimi
(Has_Session) (Has_Param)
Oturumdan Okuma Sayisi istek Parametrelerine Erisim Sayisi
(Session_Reads) (Param_Reads)
Oturuma Yazma Sayisi Baglam Degisimi
(Session_Writes) (Context_Switches)
Cerez Kullanimi Veritabani Sorgu Sayisi
(Cookies) (DB_Query)
istek Bashigi Kullanimi Veritabani Sorgu Kullanimi
(Header_Access) (DB_Query_Binary)
HTML Kodu Bulundurmasi
(Has_HTML)

5.3 Sonuglar

Ozellik segcimi filtresinin her proje igin sonuglari Gizelge B.3'den gérilebilir. Sonuglar, ilk
arastirma sorusu icin umut verici isaretler gostermektedir. Oncelikle en az 1 metrik, 11
projenin 10’unda o6zellik filtresini gecmistir. Kalin yaziyla gosterilen degerler, 6nerilen
metrik kiimemizden alinmistir. Onerilen metriklerin mevcut kod metriklerine orani proje-
ler arasinda degismektedir. En ¢ok segilen metrik tiirti DB sorgulari ile ilgili olanlardir. Bu
durum bu metrik tliriniin hatalilik tahmini icin daha yararli olabilecegini gostermektedir.
Ustelik, toplam 11 metrik &nermemize ragmen bunlardan toplam 7 tanesi CFS filtresini
gecebilmistir. Kalan o6lglitlerin tamamen yararsiz oldugunu séyleyemeyiz, ancak hataliligi

gostermede daha disiik korelasyona sahiplerdir.

11 kiime igin elimizde 44 veri kimesi olusmustur. Veri kiimelerinin her biri 3 farkli makine
O0grenmesi algoritmasi ile degerlendirilmistir. Deneyler sonucunda elimizde bulunan pd,
pf ve denge degerlerinin her biri Cizelge 5.4, 5.5 ve 5.6'ten gorilebilir. Sonuglarin her biri
cift halinde karsilastirilmis; yani filtrelenmis metrik kiimelerini birbiriyle, filtrelenmemis
metrik kiimeleri de birbiriyle karsilastiriimistir. Degerlerdeki * isareti, isaretlenmis degerin
ayni ciftteki diger degerden istatistiksel olarak daha yiliksek oldugunu gosterir. Farklarin

istatistiksel olarak anlamli olup olmadigi Mann-Whitney U Testi kullanilarak test edilmistir.
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Cizelge 5.3 Projelerde filtrelenmis metrikler

Veri Kiimesi Secilen Ozellikler

WordPress AvglineCode CountlLine Cyclomatic MaxCyclomatic
Param_Reads Context_Switches DB_Query DB_Query_Binary

Joomla CountlLine CountlLineCode RatioCommentToCode DB_Query
DB_Query_Binary

Drupal Avgline AvglineCode CountLine CountLineBlank
CountLineCode CountStmt MaxNesting RatioCommentToCode
DB_Query

phpMyAdmin | AvgCyclomaticStrict CountLineBlank CountLineComment CountStmt
Cyclomatic MaxCyclomatic SumEssential

phpPgAdmin | Avgline AvglineBlank CountlLineBlank CyclomaticModified
MaxCyclomaticModified Session_Reads Param_Reads

phpBB Countline CountLineBlank CountLineComment SumCyclomatic
SumCyclomaticModified DB_Query

ZenPhoto CountPath MaxCyclomaticModified RatioCommentToCode Context_Switches

PunBB CountlLine CountLineBlank CountLineComment Cyclomatic
Essential RatioCommentToCode Cookies Param_Reads

Typecho CountLineCode CountLineComment CountPath CountStmtDecl
CountStmtExe CyclomaticModified Essential RatioCommentToCode
Header_Access

FluxBB Cyclomatic Param_Reads

PyroCMS Countline CountLineBlank CountLineCode CountStmt

MaxCyclomatic

MaxNesting

Context_Switches




Elimizde olan 11 veri kiimesi icin toplamda 66 karsilastirma yapilmistir. Denge degerleri
icin 66 degerin 19’unda (yaklasik %30) istatistiksel olarak belirgin bir artis bulunmustur.
Filtrelenmis ve filtrelenmemis sonuclar icin yaklasik olarak artislar yaklasik olarak ayni sa-
yidadir (9 - 10). Bunla birlikte 66 degerin 7’sinde (yaklasik %10) eski degerlere gore azalma
olmustur. Filtrelenmis metriklerdeki azalma orani ise digerlerine gére daha fazladir (5 -
2). Ancak genel sonug olarak baktigimizda denge degerlerinde eski metrik kiimelerine
gore %2'lik bir artis elde edilmistir. Artis veri kiimesine gore %2 ile %30 arasinda degis-
mektedir. Ortalamada bulunan degisiklik kiiciik olmasina ragmen az da olsa, bize yeni
metriklerin bilgi sagladiklarini ve veri kimelerinin bilgi iceriginin daha da zenginlestirile-
bilecegini gostermektedir. Bu acidan baktigimizda onerilen metriklerin hataya yatkinlik
tahmini galismalarinda olumlu etkilerinin oldugunu séyleyebiliriz.

5.4 Degerlendirme ve Yorumlar

Calismanin bu boliminde arastirma sorularimiza cevap bulmak icin web uygulamalarina
ait sunucu tarafli kodlar incelenmeye c¢alisilmistir. Web uygulamalarinin karakterlerinden
bazi metrikler g¢ikarip bunlari hataya yatkinlik tahmini modelimize sokarak performans-
lari incelenmistir. Bu amacgla 11 metrik tanimladik. Tanimladigimiz metriklerin web uygu-
lamalarinin hatahligini tahmin etmedeki kullanishihgini géormek icin bir 6grenme tabanli
hatalihk tahmini modeli olusturulmustur. Bulgularimizi mevcut 6lgiimlerin performan-
siyla karsilastirdik. Siniflandiricilarin performansi, pd, pf ve denge metriklerini kullana-
rak 10x10’luk capraz dogrulama islemi ile degerlendirilmistir. Sonug olarak, performans
acisindan kigik fakat istatistiksel olarak énemli farklar elde edilmistir. Genel tahmin per-
formansindaki artig, veri kiimesine bagl olarak %2 ila %30 araliginda degismektedir. Bu
sonug, 6nerdigimiz metriklerin hataya yatkinlik tahmini edicilerinde kullanisli oldugunu
gdstermektedir. ileriki kisimlarda hataya yatkinlik tahmini performansini arttirmak icin,
tanimladigimiz metrikleri ek metriklerle destekleyebilmeyi inceleyecegiz.
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Cizelge 5.4 Hata yakalama oranlari

Veri Kiimesi | Algoritma Tam Eski | Tam-Filtreli  Eski-Filtreli
NaiveBayes 0.51 0.44 0.52 0.32
WordPress | Rastgele Orman | 0.60 0.59 0.60 0.57
Bayes Agi 0.71 0.65 0.72 0.72
NaiveBayes 0.88 0.88 0.85 0.85
Joomla Rastgele Orman | 0.79 0.81 0.72 0.78
Bayes Agi 0.70 0.69 0.74 0.74
NaiveBayes 0.56 0.54 0.55 0.56
Drupal Rastgele Orman | 0.87 0.86 0.88 0.87
Bayes Agi 0.86 0.86 0.86 0.86
NaiveBayes 0.41 0.42 0.35 0.35
phpMyAdmin | Rastgele Orman | 0.35 0.36 0.37 0.37
Bayes Agi 0.49 0.48 0.38 0.38
NaiveBayes 0.66 0.63 0.60 0.43
phpPgAdmin | Rastgele Orman | 0.80 0.76 0.76 0.75
Bayes Agi 0.96 0.96 0.86 0.87
NaiveBayes 0.32 0.37 0.28 0.29
phpBB Rastgele Orman | 0.23 0.20 0.21 0.18
Bayes Agi 0.71 0.71 0.23 0.25
NaiveBayes 0.24 0.24 0.19 0.19
ZenPhoto Rastgele Orman | 0.88 0.87 0.82 0.84
Bayes Agi 0.77 0.80 0.89 0.91
NaiveBayes 0.49 0.45 0.48 0.48
PunBB Rastgele Orman | 0.45 0.42 0.49 0.51
Bayes Agi 0.60 0.60 0.57 0.56
NaiveBayes 0.48 0.44 0.34 0.36
Typecho Rastgele Orman | 0.30 0.33 0.27 0.29
Bayes Agi 0.61 0.61 0.54 0.54
NaiveBayes 0.43 0.43 0.55 0.47
FluxBB Rastgele Orman | 0.64 0.64 0.64 0.58
Bayes Agi 0.70 0.23 0.71 0.23
NaiveBayes 0.27 0.26 0.31 0.28
PyroCMS Rastgele Orman | 0.83 0.83 0.83 0.83
Bayes Agi 0.52 0.53 0.67 0.64
Ortalama 0.59 0.57 0.56 0.54
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Gizelge 5.5 Yanhs alarm oranlari

Veri Kiimesi | Algoritma Tam Eski | Tam-Filtreli  Eski-Filtreli
NaiveBayes 0.13 0.12 0.10 0.06
WordPress | Rastgele Orman | 0.13 0.14 0.14 0.15
Bayes Agi 0.20 0.21 0.21 0.22
NaiveBayes 0.78 0.81 0.70 0.77
Joomla Rastgele Orman | 0.32 0.34 0.35 0.37
Bayes Agi 0.34 0.35 0.35 0.37
NaiveBayes 0.12 0.11 0.10 0.10
Drupal Rastgele Orman | 0.39 0.39 0.40 0.39
Bayes Agi 0.34 0.34 0.33 0.33
NaiveBayes 0.11 0.10 0.08 0.08
phpMyAdmin | Rastgele Orman | 0.09 0.10 0.10 0.10
Bayes Agi 0.20 0.18 0.12 0.12
NaiveBayes 0.13 0.13 0.10 0.10
phpPgAdmin | Rastgele Orman | 0.09 0.11 0.08 0.10
Bayes Agi 0.20 0.20 0.14 0.12
NaiveBayes 0.15 0.16 0.10 0.10
phpBB Rastgele Orman | 0.03 0.03 0.04 0.04
Bayes Agi 0.37 0.37 0.10 0.11
NaiveBayes 0.10 0.09 0.06 0.04
ZenPhoto Rastgele Orman | 0.53 0.51 0.54 0.48
Bayes Agi 0.66 0.74 0.84 0.84
NaiveBayes 0.09 0.11 0.08 0.06
PunBB Rastgele Orman | 0.09 0.09 0.10 0.10
Bayes Agi 0.13 0.13 0.11 0.09
NaiveBayes 0.07 0.06 0.03 0.04
Typecho Rastgele Orman | 0.03 0.04 0.04 0.04
Bayes Agi 0.14 0.15 0.09 0.09
NaiveBayes 0.17 0.18 0.12 0.14
FluxBB Rastgele Orman | 0.28 0.28 0.29 0.29
Bayes Agi 0.21 0.17 0.22 0.17
NaiveBayes 0.05 0.05 0.05 0.04
PyroCMS Rastgele Orman | 0.21 0.21 0.21 0.21
Bayes Agi 0.15 0.16 0.21 0.21
Ortalama 0.21 0.21 0.19 0.19
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Cizelge 5.6 Denge degerleri

Veri Kiimesi | Algoritma Tam Eski Tam-Filtreli  Eski-Filtreli
NaiveBayes 0.64* 0.59 0.65* 0.52
WordPress | Rastgele Orman | 0.70 0.70 0.70* 0.68
Bayes Agi 0.75* 0.71 0.75 0.75
NaiveBayes 0.44* 0.42 0.49* 0.45
Joomla Rastgele Orman | 0.73  0.72 0.68 0.70*
Bayes Agi 0.68 0.67 0.69 0.68
NaiveBayes 0.68 0.67 0.68 0.68
Drupal Rastgele Orman | 0.71 0.71 0.71 0.71
Bayes Agi 0.74 0.74 0.75 0.75
NaiveBayes 0.57 0.59 0.54 0.54
phpMyAdmin | Rastgele Orman | 0.53 0.54 0.55 0.55
Bayes Agi 0.61 0.61 0.55 0.55
NaiveBayes 0.74 0.73 0.71* 0.59
phpPgAdmin | Rastgele Orman | 0.84* 0.81 0.82 0.81
Bayes Agi 0.85 0.85 0.86 0.87
NaiveBayes 0.51 0.54* 0.49 0.49
phpBB Rastgele Orman | 0.46* 0.43 0.44* 0.42
Bayes Agi 0.66 0.66 0.45 0.46
NaiveBayes 0.45 0.6 0.43 0.43
ZenPhoto Rastgele Orman | 0.62 0.63 0.60 0.64*
Bayes Agi 0.50* 0.46 0.40 0.40
NaiveBayes 0.63* 0.60 0.63 0.63
PunBB Rastgele Orman | 0.60* 0.58 0.63 0.65*
Bayes Agi 0.70 0.71 0.69 0.68
NaiveBayes 0.63* 0.60 0.53 0.55*
Typecho Rastgele Orman | 0.50 0.52* 0.48 0.50*
Bayes Agi 0.70 0.71 0.67 0.67
NaiveBayes 0.58 0.58 0.67* 0.61
FluxBB Rastgele Orman | 0.68 0.68 0.67* 0.63
Bayes Agi 0.74* 0.44 0.74* 0.44
NaiveBayes 0.48 048 0.51* 0.49
PyroCMS Rastgele Orman | 0.81 0.81 0.81 0.81
Bayes Agi 0.64 0.65 0.72 0.71
Ortalama 0.64 0.62 0.62 0.60
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BOLUM 6

ISTEMCi TARAFLI KOD METRIKLERI

Bir onceki bolimde sadece sunucu tarafli kod incelemesi yapilmisti. Bu bolimde ise kul-
landigimiz projelerden daha 6nce higbir hataya yatkinlik tahmini ¢alismasinda kullaniima-
mis olan HTML ve CSS kodlari ¢ikarilip analiz edilmistir. Amacimiz tahmin yontemlerinin

performansini yeni metrikler tiretmek yoluyla miimkin oldugunca arttirmaktir.

Web uygulamalarindaki fonksiyonaliteler giiniimizde agirlikli olarak PHP, Java, Python
vb. diller kullanilarak sunucu tarafinda yapilan gelistirmeler ile saglanmaktadir. Bu ne-
denle hatalarin cogunun sunucu tarafli kodlarda yapilacak analizlerle anlasiimasi dogal
bir sonuctur. Ancak yapilan web sayfalarinin kullaniciya gosterilebilmesi, kullanicidan ak-
siyon alinabilmesi, dahasi sayfalara stil 6zellikleri verilebilmesi icin istemci tarafinda cali-
sacak bazi kodlarin yazilmasi kaginilmazdir. Bu nedenle esas gelistirme bahsettigimiz gibi
sunucu tarafinda olurken bu gelistirmeleri destekleyecek yeni gelistirmeler halen istemci
tarafli bazi diller (HTML ve CSS) kullanilarak yapiimaktadir.

6.1 HTML Metrikleri

Bir web sayfasinin tarayicida olusturulup gosterilmesi icin HTML Uretilmesi kaginilmazdir,
ancak glinimizde web uygulamalarina dinamiklik getiren Web 2.0’in yayginlasmasiyla
sadece HTML kodu kullanimi giderek azalmistir. HTML JavaScript veya sunucu tarafinda
dinamik olarak olusturulmaya baslanmistir, ancak yine de kaynak dosyalarinda HTML kul-

lanimi tamamen terkedilmemistir.

Bu ¢alismanin amaci, web uygulamalarinin 6zelliklerinden yararlanarak hatalilik tahmini
performansini iyilestirmek icin yeni bir metrik kiime dnermektir. Amacimiz yine statik kod
Olcitlerini degistirmek yerine, bilgi icerigini zenginlestirerek onlari desteklemektir. Dola-
yisiyla, énerilen metrik setimiz statik kod élciitlerine ek olarak kullanilacaktir. Onerilen

metriklerimizin tamami Cizelge 6.1'de gorulebilir.
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Cizelge 6.1 HTML metrikleri

Toplam / Tekil etiket sayisi Toplam / Tekil / Ortalama 6zellik sayisi
(total_tags / unique_tags) (total_attrs / unique_attrs / avg_attrs)
Maksimum / Toplam / Ortalama derinlik Toplam Yorum Sayisi

(max_depth / total_depth / avg_depth) (total comments)

Toplam igerik Form sayisi

(total_text) (forms)

Girdi sayisi Cerceve sayisl

(inputs) (frames)

Script sayisi Disaridan yiklenen scriptler

(scripts) (external_scripts)

Sayfada tanimlanan scriptler Stil etiketi sayisi

(in_page_scripts) (style_tags)

Yiklenen stil etiketi sayisi Sayfada tanimlanan stil etiketi sayisi
(css_included) (inline_css)

Link sayisi

(anchors)

6.1.1 HTML Nedir?

HTML, web sayfalarini olusturmak ve yapisini tanimlamak i¢in kullanilan standart bir dil-
dir [126]. CSS ve Javascript ile birlikte WWW’in temel yapitaslarindan biridir. Tarayicilarin
web sayfalarini goriintileyebilmek icin sunucudan HTML kodlarini almalari gerekmekte-

dir. HTML ile bir web sayfasinin nasil gériinecegi tanimlanir.

HTML 1989 yilinda CERN’de bir arastirmaci olan Tim Berners-Lee tarafindan ortaya atilmis
ve W3C’in [127] de kurulmasiyla birlikte diinyanin dort bir yanindan arastirmacilarin kat-
kilariyla gelismeye devam etmekte olan bir bicimlendirme dilidir [128]. HTML basliklar,
formlar, listeler, baglantilar gibi bilesenler kullanilarak yapilandirilmis belgeler yaratmak
icin bir arag saglar. HTML elemanlari, < ve > kullanilarak yazilmis etiketlerle cizilir. <a /> ve
<input /> gibi etiketler ile icerigin ne sekilde kullanilacagi belirtilir. Tarayicilar HTML eti-
ketlerini gériintiilemez ancak bunlari sayfanin icerigini yorumlamak icin kullanirlar. Ornek
bir HTML kodu Sekil b.T'de gorilebilir.

HTML, web sayfasi davranisini ve igerigini etkileyen JavaScript gibi bir betik dili ile yaziimis

programlari igerebilir. CSS’nin dahil edilmesi igerigin gérinimuni ve diizenini tanimlar.

6.1.2 Veri Analizi

Onceki bélimde aldigimiz sonuglar umut verici olmasina ragmen, veri kalitesini artirma-
nin yollarini aramaya devam etmeliyiz. Bu amagla onerilen niteliklerin degerini belirle-
memiz gerekir. Veri kimelerindeki her 6zniteligin 6nemini 6lcmek icin Kullback-Leibler

ayrimi [129] (Bilgi Kazanci) algoritmasini kullandik. Ayni 6zellik, farkli veri kiimelerinde
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<html>
<head>
<title>Example</title>
<script type="text/javascript” sr¢="test,js"></script>

</head>

Etiket—" <*%> Ozellik

\ <div=A CW l

<div style="colar:red" class="message">Bu metin kirmizi gériinecek</div>
</body=

</html>

Sekil 6.1 HTML kod 6rnegi

farkli kazanclar gosterebilir, bu nedenle bu degeri normallestirmeliyiz. Bu normalizasyon
nitelikleri siralarina gére siralamak ve bilgi kazanci degerleri yerine siralama degerleri kul-
lanarak yapilir. Bu analizin olusturulmasi sirasinda bilgi kazanci degeri sifir olan 6zellikler
de siralamada son siraya alinmislardir. Bu nedenle siralamada sonuncu gelmek, birden
fazla 6zellik icin gorllen en kotl deger olabilir. Siralar Sekil b.2'te incelenmek tizere gor-
sellestirilmistir. Her 6zellik, her veri kiimesinin icinde, aldiklari bilgi kazanci degerine gore
siralanmistir. Elimizde 11 proje oldugu igin, her 6zellik igin 11 farkh deger bulunmaktadir.
Bu degerlerin minimum, maksimum, 1. ceyrek, medyan ve 3. ceyrek degerleri kutu gra-
figi seklinde gosterilmektedir. Degerler yerine siralama derecelerini kullandigimiz igin, az
olan deger daha iyidir. Siralamadan bazi gézlemlerimiz bulunmaktadir:

. Ozniteliklerin dnemi, veri kiimeleri arasinda dengesiz dagilmistir. Degerlerin ¢ogu
siralamada en diisiik degerde gorilebilmistir. 14 metrigin medyan degeri minimum
dereceden yiksektir.

. Metriklerden bazilarinin veri setlerinin cogunda neredeyse hicbir degeri yoktur, an-
cak bunlarin nadiren kullanish olabilecegi goriilmektedir. Bu durum aykiri nokta-
larla gosterilir. Bununla birlikte, regresyon temelli bir siniflandirma algoritmasi kul-
lanmadigimiz icin, aykiri degerleri gbzardi etmemeliyiz.

J iki niteligin (oturuma yazmalar ve stil etiketleri) her zaman son olarak siralandik-
lari icin tamamen yararsiz oldugu gortlmustir. Dolayisiyla bu metrikler, calismanin
devaminda sunulacak olan sonuclardan cikariimistir.
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Sekil 6.2 Ozelliklerin bilgi kazanimina gére siralanmasi (HTML ve sunucu)

6.1.3 Veri Kiimesi Olusumu

Bu bolim icin izlenen dosya etiketleme siireci sunucu tarafli metrik analizi kisminda izle-
nen slirecle aynidir. Metrik ¢ikarma siireci ise hedeflenen teknoloji farkindan dolayi fark-
lllagmistr.

HTML etiketleri PHP dosyalari lizerinde soyut so6zdizimi agaci (AST) analizi yapilarak ¢i-
karilmistir. Her dosya ayri olarak analiz edilmis, bu nedenle veri kiimesindeki bir 6zellik
vektori farkli bir dosyaya karsilik gelmistir. Dinamik olarak olusturulmus HTML kodlari,
HTML metrik ¢ikariminda degerlendirilmez, ¢clinkii kapsam disindadir, bu islem sunucu ta-
rafinda yapildigi igin zaten bir 6nceki bélimde dolayli olarak incelenmistir. Ayrica kaynak
kodlarinda sadece statik analiz yapilmaktadir. Bu yontem, istemci tarafi bicimlendirme
icin statik kod olgutlerini ¢itkarmamiza ve bunlari daha 6nce kullanilan statik kod 6lgiit-
leriyle ayni veri kiimelerinde temsil etmemize izin vermistir. Bu adimin sonucu, sunucu

tarafi ve istemci tarafi icin statik kod Ol¢limlerine sahip bir veri kiimesidir.
Her proje icin deneylerde 4 farkl veri kiimesi olusturulmus ve kullaniimistir:

o Tam: Mevcut statik kod metrikleri ve 6nerilen metrikler birlikte kullaniimistir. Bu
kurulumu kontrolll bir deney olarak disiintrsek, bu grup veri kiimesi deney grubu
roliinde olmaktadir.

. Eski: Sadece mevcut statik kod metrikleri kullanilmistir. Kontrolli deneyimizde, bu

grup veri kiimesi deney grubu rollinde olmaktadir.

J Tam-Filtreli: TUm metriklerden olusan veri kiimesine CFS algoritmasi uygulanarak
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filtrelenmis halidir. Sadece filtreden gegebilen 6zellikler kullaniimigtir. Her veri ki-
mesi icin secilen ozellikler degisiklik gosterebilir.

. Eski-Filtreli: Eski metriklerden olusan veri kiimesine CFS algoritmasi uygulanarak
filtrelenmis halidir. Sadece filtreden gegebilen 6zellikler kullaniimigtir. Her veri ki-
mesi icin secilen ozellikler degisiklik gosterebilir.

6.1.4 Sonuglar

Bu bélimde, deneyler sunucu tarafli kodlardan elde edilen metrik setine ek olarak HTML

kodlarindan elde edilen genisletilmis metrik seti kullanilarak tekrar edilmistir.

Ozellik segiminin her proje i¢in sonuglari Cizelge [b.2'de verilmistir. Bu bélimde eklenen
metriklerle birlikte filtreden gecebilen metrik sayisi bir dnceki bélime goére artmistir.
Ozellikle phpMyadmin projesinde de énerilen metrik kiimesinden secilebilen dzellikler
olmustur. Yeni eklenen 20 HTML metriginden toplam 12 tanesi en az bir proje igin 6zel-
lik seciminden gecebilmistir. Yine secilen metrikler ve sayilari projeler arasinda farkhlik

gostermektedir.

11 proje igin elimizde 22 veri kiimesi bulunmaktadir. Bunlarin her biri 3 farkli makine
O0grenme algoritmasi ile egitilip test edilmistir. Sonuglar bir 6nceki boliimde oldugu gibi
yine ciftler arasinda karsilastiriimistir. Yildiz ile isaretlenen sonuglar ciftinden istatistik-
sel olarak belirgin fark olan degerleri gostermektedir. Belirginlik Mann-Whitney U Testi

kullanilarak 6lgilmustir.

Toplamda 66 karsilastirma yapilmigtir. 66 sonucun 29’unda (yaklasik %44) metrik per-
formanslarinda ilerleme gozlenmistir. 6 karsilastirmada da (yaklasik %9) baslangi¢c duru-
muna gore daha koti sonuclar elde edilmistir. Bu sayilar bir 6nceki bélimde elde edilen
degerlere gore daha iyi durumdadir, onbir karsilastirmada daha iyi istatistiksel belirgin
degisim elde edilmistir. Sonugclarin ortalamasina bakildiginda filtrelenmis ve filtresiz so-

nuglarin ikisinde de %4’lik bir ilerleme gozlenmistir.

Sonuglarda HTML ve sunucu metrik kullaniminda sadece sunucu metrikleri kullanilarak
yapilan deneylere gore goriilen degisimler her deger icin parantez icinde verilmistir. Bazi
degerlerde kiiclik azalmalar gorilmekle birlikte genelde %1-%31 arasi iyilesme gortlmus-
tur. Bu oranlar kullanilan algoritmaya ve veri kiimesine gére degismektedir. Ortalama de-
gerlere baktigimizda sunucu metriklerini kullanmaya gore %2 lik bir iyilesme gozlenmek-
tedir.
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Cizelge 6.2 Projelerde filtrelenmis metrikler

Veri Kiimesi Secilen Ozellikler

WordPress AvglineCode Countline Cyclomatic MaxCyclomatic
Param_Reads DB_Query DB_Query_Binary Total_Tags
Total_Text Forms Anchors

Joomla CountlLine CountLineCode RatioCommentToCode DB_Query
DB_Query_Binary

Drupal CountlLine CountLineCode CountStmtExe MaxCyclomaticModified
RatioCommentToCode CountStmt DB_Query DB_Query_Binary
Unique_attrs Avg_Attrs In_Page_Scripts

phpMyAdmin | AvgCyclomaticStrict CountlLineBlank CountLineComment CountStmt
Cyclomatic MaxCyclomatic SumeEssential Frames
CSS_Included

phpPgAdmin | AvgCyclomatic Avgline AvglineBlank CountLineBlank
CyclomaticModified MaxCyclomaticModified Session_Reads Param_Reads
Unique_Tags

phpBB CountLineBlank CountLineComment SumCyclomatic DB_Query
Unique_Attrs

ZenPhoto CountPath MaxCyclomaticModified RatioCommentToCode Context_Switches
Total_Comments Anchors Frames

PunBB CountlLine CountLineBlank CountLineComment Essential
MaxCyclomatic RatioCommentToCode Cookies Param_Reads
Unique_Attrs

Typecho CountlLineCode CountLineComment CountPath CountStmtDecl
CountStmtExe CyclomaticModified Essential RatioCommentToCode
Header_Access Param_Reads Avg_Attrs External_Scripts
Inline_CSS

FluxBB Has_Params Param_Reads Unique_Tags Forms

PyroCMS CountlLine CountLineBlank CountLineCode CountStmt
MaxCyclomatic MaxNesting Context_Switches Total_Attrs




Cizelge 6.3 Denge (sunucu ve HTML)

Veri Kiimesi Algoritma Tam Eski Tam-Filtreli Eski-Filtreli
NaiveBayes 0.64* 0.59 0.63* (-0.02) 0.52
WordPress | Rastgele Orman | 0.71 (+0.01) 0.70 0.73* (+0.03) 0.68
Bayes Agl 0.77* (+0.02)  0.71 0.76 (+0.01)  0.75
NaiveBayes 0.67* (+0.23) 0.42 0.51* (+0.02) 0.45
Joomla Rastgele Orman | 0.74* (+0.01) 0.72 0.70 (+0.02) 0.70
Bayes Agi 0.69* (+0.01) 0.67 0.70* (+0.01) 0.68
NaiveBayes 0.70* (+0.02) 0.67 0.68 0.68
Drupal Rastgele Orman | 0.71 0.71 0.70 (-0.01) 0.71
Bayes Agl 0.74 0.74 0.75 0.75
NaiveBayes 0.57 0.59 0.55 (+0.01) 0.54
phpMyAdmin | Rastgele Orman | 0.54 (+0.01) 0.54 0.55 0.55
Bayes A8l 0.61 0.61 0.55 0.55
NaiveBayes 0.77* (+0.03) 0.73 0.71* 0.59
phpPgAdmin | Rastgele Orman | 0.85* (+0.01) 0.81 0.82 0.81
Bayes Agi 0.85 0.85 0.86 0.87
NaiveBayes 0.48 (-0.03) 0.54* 0.49 0.49
phpBB Rastgele Orman | 0.45* (-0.01) 0.43 0.44* 0.42
Bayes Agi 0.66 0.66 0.45 0.46
NaiveBayes 0.51* (+0.06) 0.46 0.54* (+0.11) 0.43
ZenPhoto Rastgele Orman | 0.61 (-0.01) 0.63* 0.63 (+0.03) 0.64
Bayes Agl 0.69* (+0.19) 0.46 0.71* (+0.31) 0.40
NaiveBayes 0.66* (+0.03) 0.60 0.64 (+0.01) 0.63
PunBB Rastgele Orman | 0.58 (-0.02) 0.58 0.64 (+0.01) 0.65
Bayes Agl 0.69 (-0.01) 0.71% 0.68 (-0.01) 0.68
NaiveBayes 0.66* (+0.03) 0.60 0.59* (+0.06) 0.55
Typecho Rastgele Orman | 0.48 (-0.02) 0.52* 0.50 (+0.02) 0.50
Bayes Ag| 0.74* (+0.04) 0.71 0.72* (+0.05)  0.67
NaiveBayes 0.56 (-0.02) 0.58* 0.68* (+0.01) 0.61
FluxBB Rastgele Orman | 0.67 (-0.01) 0.68 0.73* (+0.06) 0.63
Bayes Agl 0.73* (-0.01)  0.44 0.74* 0.44
NaiveBayes 0.49 (+0.01) 0.48 0.49 (-0.02) 0.49
PyroCMS Rastgele Orman | 0.81 0.81 0.81 0.81
Bayes Agl 0.61 (+0.04) 0.65* 0.73* (+0.01) 0.71
Ortalama 0.66 (+0.02) 0.62 0.64 (+0.02) 0.60
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Sekil 6.3 Siniflandiricilar arasi performans karsilastirmasi (HTML ve sunucu)

Gozlemlere gore degisimlere en iyi tepki Bayes yontemlerinden, 6zellikle Naive Bayes’ten
alinmistir, 22 karsilastirmanin 13’tinde (%59) artis, ortalama olarak da +%4.5 iyilesme
goriilmustir. Rastgele Orman algoritmasi bu degisime en disik tepki veren algoritma
olmustur, 22 karsilastirmanin sadece 6’sinda (%27) iyilesme gozlenmistir. Algoritmalar
arasindaki karsilastirma Sekil p.3/de verilmistir. Yeni metrik kiimesinin en verimli oldugu
algoritmanin NaiveBayes oldugunu gérmekteyiz.

6.2 CSS Metrikleri

Web 2.0 kavraminin ortaya ¢ikmasindan 6nce web sayfalari cogunlukla HTML ve az sayida
CSS kodunun birlesimi ile olusturulmaktaydi. Gliniimizde HTML kodlarinin Uretilmesi isi
cesitli kiitiphaneler kullanilarak JavaScript veya sunucu tarafinda yapilan gelistirmelere
kaydirilmaya baslanmistir, kiitliphane olmasa bile HTML kodlari yine dinamik olarak (re-
tilmektedir. CSS kodlari da bir miktar HTML ile birlikte Uretiliyor olsa da halen biiylik ¢o-
gunlugu sadece CSS kodu iceren dosyalarin yazilip sayfalara eklenmesi ile yapilmaktadir.
CSS sayfalarin gorsel acidan bicimlendirilmesini sagladigi icin, 6zellikle CSS 3’Un ¢ikisi ve
tarayicilarin Flash destegini sonlandirmasi ile, yillar gectikce daha ¢cok 6nem kazanmaya
devam etmektedir.

Calismanin bu kismindaki amacimiz CSS kodlarinin hataya yatkinhigini tahmin edebilmek-
tir. CSS (zerine literatlirde daha 6nce yapilmis bir metrik ¢ikarimi veya hataya yatkinhk
tahmini yapilmasi Gizerine bir ¢calisma géremedik. Bu nedenle olusturacagimiz CSS metrik-
lerinin diger metrik setleriyle kombine edilerek kullaniimasi miimkiin olmayacaktir. Oner-
digimiz metrikler ve anlamlari agsagida verilmistir:

o colors: Kullanilan tekil renk sayisi

. complexSelectors: Kompleks segici sayisi (cten daha fazla ifade iceren, 6rnek: he-
ader ul li .foo)
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J complexSelectorsByAttribute: Oznitelik bazinda karmasik eslemeye sahip segicile-
rin sayisi (6rnek: [classS="foo”])

. duplicatedProperties: Secici icerisinde tekrarlanan CSS 6zellik tanimlarinin sayisi
. expressions: CSS ifadeleri icindeki dinamik kurallarin sayisi

J oldIEFixes: Internet Explorer’in eski versiyonlari icin kullanilan diizeltmelerin sayisi
(6rnek: * html .foo {} ve .foo { *zoom:1})

. importants: limportant ifadesi ile zorla 6nceliklendirilen 6zelliklerin sayisi
. multiClassesSelectors: Birden fazla sinif barindiran segicilerin sayisi (6rnek: span.foo.bar)

. oldPropertyPrefixes: Artik gerek duyulmayan, istemciye 6zel 6zelliklerin sayisi (6r-
nek: —-moz-border-radius)

. qualifiedSelectors: Nitelikli secici sayisi (6rnek: header#nav, .foo#bar, h1.title)

. specificity: Kuralin 6zgulligu. Asagidaki gibi hesaplanir: Secicideki kimlik 6zellikleri-
nin sayisi sayilir (= a). Secicideki diger niteliklerin ve sahte siniflarin sayisi sayilir (=
b). Secicideki 6ge adlarinin ve s6zde 6gelerinin sayisi sayilir (= c). A-b-c’nin (g sa-
yisinin birlestirilmesi, 6zgullik degerini [130] verir. Ayni kuralin iginde birden fazla
secicinin olmasi durumunda maksimum 6zgillik degeri alinir.

. specificityldAvg: ID i¢in ortalama 6zgullik

. specificityldTotal: ID icin toplam 6zglllik

. specificityClassAvg: Sinif, sahte sinif veya 6zellik i¢in ortalama 6zgulluk
. specificityClassTotal: Sinif, sahte sinif veya 6zellik icin toplam ozgullik
. specificityTagAvg: Etiket icin ortalama 6zgilliik

. specificityTagTotal: Etiket icin toplam 6zgullik

. selectorsByAttribute: Ozelliklere gére segicilerin sayisi (6rnek: .foo[value=bar])
J selectorsByClass: Siniflara gore segici sayisi

. selectorsByld: ID’ye gore segici sayisi

. selectorsByPseudo: Sahte secicilerin sayisi (6rnek: :hover)

. selectorsByTag: Etiket adina gore segicilerin sayisi

. specificityCategory: Ozgiilliik icin kategorize edilmis deger (> 100 = yksek, >
10 = orta, < 10 = dk)

J universalSelectors: Her 6geyi eslestirmeye calisan secicilerin sayisi (6rnek: .foo >*)
. length: CSS kuralinin uzunlugu (byte cinsinden)
. selectors: Secici sayisi (6rnek: .foo, .bar { color: red } iki olarak sayilir - .foo ve .bar)

. declarations: Tanim sayisi (6rnek: .foo, .bar { color: red } tek tanim olarak sayilir -
color: red)

6.2.1 CSS Nedir?

CSS, bir isaretleme dili kullanilarak yazilmis web sayfalarinin kullaniciya ne sekilde sunula-
cagini belirleyen dildir [126]. Cogunlukla HTML sayfalariigin kullaniimakla birlikte XML ta-
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banli herhangi bir isaretleme dili ile de kullanilabilir. Ayni sayfanin farkli ekran veya baski
tiplerine gore farkli sekilde gosterilmesini saglar. CSS ile igerigin ve sunumun ayrilmasi
saglanmaktadir. Bu ayrim gelistiricilere esneklik saglamakla birlikte ayni stilin farkh sayfa-
lar i¢in de kullaniimasi agisindan kolaylik saglamaktadir. 1998 yilinda RFC 2318 [131] ile
birlikte text/css tipinin kullanimi bir standarda baglanmistr.

CSS stil sayfalari halinde yazilir. Bir stil sayfasi, bir kurallar listesinden olusur. Her kural
veya kural kiimesi bir veya daha fazla segici ile bir bildirim blogundan olusur. Ornek bir stil
sayfasi Sekil b.4'de gorilebilir.

net-visible {
Kural display: none;
}
. button, input[type="submit™] {
Ozellik —— color: #ibdc90; «——Deger
border: 0;

}
Secici | button:focus [

outline: 0;
}

#openSideBar {
position: absolute;
top: 3px;
left: 3px;
z-index; 3000;
color:#000;
curserhand:
gurser:painter;

Sekil 6.4 CSS kod ornegi

6.2.2 CSS Segicileri

CSS’de, segiciler bir bigcimlendirme kuralinin, bigimlendirmenin hangi bolimiinde gegerli
olacagini gesitli kuralarin birlesimi ile ifade ederler. Segiciler asagidaki kurallar ile tanim-
lanabilir:

J Etiketler: h2, a, div gibi element isimleri.
. Siniflar: Etiketlere verilen sinif isimleri. Bir etiket birden fazla sinifa sahip olabilir.
. ID: Dokiiman iginde tekil bir tanimlayici degeri.

. Sahte siniflar: Dokiiman iginde yer almayan, ancak dokiimanlarin konumlari, du-
rumlari vb. 6zellikleri kullanilarak ifade edilen bilgileri.
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Bir dokiimanda ayni elemente uyan birden fazla secici bulunabilir. Burada hangi kuralin
onceliginin olduguna segicinin 6zgilligiine gore karar verilir. Cizelge [6.4'de farkh kurallar
icin hesaplanan ozgullik degeri verilmektedir. Ayni 6zgillik degerine sahip kurallar icin
son (s6z dizimi agisindan daha asagida) tanimlanan gecerli olmaktadir.

Cizelge 6.4 Ozgiillik 6rnekleri

Segici Ozgiilliik
a 0,0,0,1
diva 0,0,0,2
.green 0,0,1,0
a.blue 0,0,1,1
div.greena.blue |0,0,2,2
#id1 0,1,0,0
style="color:red” | 1,0,0,0

6.2.3 Veri Kiimesi

Calismanin bu kisminda farkli veri kiimeleri kullanmak zorunda kaldik, ¢linkli daha 6nce
kullanilan projeler CSS kullanimi agisindan zengin degildi. Bu durum da metriklerimizi de-
neyecegimiz veri kiimelerinin yeterince zengin olmamasini getirmektedir. Denemeleri-
mizde kod tabanlari GitHub’da bulunmakta olan 5 acik kaynak projenin verilerini kullan-
dik. Projeler CSS kullanimi temel alinarak secilmistir.

Cizelge 6.5 Uygulama istatistikleri

Proje Kategori | Versiyon | Gelistirici Sayisi | Satir Sayisi (Toplam / CSS) | Dosya Sayisi | Kod Degisim Sayisi
2048 Oyun - 3 3840/ 658 26 3
adarkroom Oyun 1.2 Bilinmiyor 9861 /915 38 Bilinmiyor
hextris Oyun - 8 6097 /1726 67 340
effeckt.css | Kiitiiphane - 34 64737 / 50126 142 350
bootstrap | Kitliphane 3.2 621 52514 /9621 341 9496

Segilen projelerle ilgili bazi istatistikler Cizelge 6.5'den gorilebilir. Bu istatistikler, tim kod
tabanlarinda belirtilen striimler igin gitstats [124]] araci kullanilarak olusturulmustur. Kul-
landigimiz bazi projeler icin dlizglin bir versiyonlama bilgisi bulunmamaktadir, bu nedenle
cizelgede slriim bilgileri verilememistir.

6.2.4 Veri Cikarimi

Bu bolimde, bolimiinde aciklanan 5 projeden elde edilen verileri kullandik. CSS
dosyalariniislemede karsilasilan genel sorun, projelerde dosya sayilarinin diger dosya tip-
lerine gore daha az olmasidir. Genellikle normal bir web uygulamasi onlarca veya yizlerce
kaynak dosyasindan olusabilir, ancak CSS dosyasi sayisi 10’a bile ulasmaz. Her dosyayi veri
kiimemizde farkli bir 6zellik vektori olarak diistiniirsek, analizin dosya bazinda yapilmasi
veri kimelerinde ¢ok az sayida satir meydana getirebilir ve béylece dogru sonug alinabi-
lecek bir tahmin modeli kurulamaz. Bu nedenle CSS dosyalarindaki her kurala iliskin met-
rikleri ayri ayri ¢ikarildi ve hatalilik tahmini dosya diizeyinde degil CSS kurali diizeyinde
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gergeklestirildi. CSS tanimlarinin ayristirilmasi ve 6znitelik ¢ikarimi iki agik kaynakli modiil
kullanilarak yapiimistir: analyze-css [132] ve cssselect [133].

Oncelikle projelerin anlik kesitleri belirtilen siiriimler i¢in Github sayfalarindan indirilmis-
tir. Her proje icin CSS dosyalarindan ¢ikarilan kurallar, anlik gériinti tarihinden sonra de-
gistirildiyse kusurlu olarak etiketlenmistir. Bu islem sirasinda her kod degisikligi bir kusur
olarak kabul edilmistir.

Her proje icin deneylerde 2 farkl veri kiimesi olusturuldu ve kullanildi:
. Tam: Onerilen metrik seti filtrelenmeden kullaniimistir.
. Filtreli: Tum CSS metriklerinden olusan veri kiimesine CFS algoritmasi uygulanarak

filtrelenmis halidir. Filtrelenmis metrikler Cizelge 6.6'da verilmistir.

Cizelge 6.6 CSS projelerinde filtrelenmis metrikler

2048 specificity
selectorsByTag
multiClassesSelectors
length

adarkroom | selectorsByClass
qualifiedSelectors
selectors
effeckt.css | specificity
selectorsByAttribute
specificityClassAvg
qualifiedSelectors
declarations
length
multiClassesSelectors
hextris specificityTagTotal
declarations
length

bootstrap | specificity
selectorsByAttribute
declarations

6.2.5 Veri Analizi

B6lim p.1.2'de HTML kodlarindan gikarilan 6zellikler igin yapilan analiz CSS kodlarindan
cikardigimiz 6zellikler icin de uygulanmigtir. CSS 6zellikleri her projede gosterdikleri bilgi
kazanglarina gore siralanmis ve puanlanmistir. Siralamalar Sekil b.5'de incelenmek Uzere
gorsellestirilmistir. Degerler yerine siralama derecelerini kullandigimiz igin, yine az olan
deger daha iyidir. Bilgi kazanci degeri sifir olan 6zellikler de siralamada son siraya alin-
diklari icin siralamada sonuncu gelmek, birden fazla 6zellik icin goriilen en kotl deger
olabilir.

Baslangic olarak CSS metrikleri igin toplam Urettigimiz 28 metrik bulunmaktaydi, hepsi
en az bir kereligine asgari derecede yer almistir. Metriklerin 9’'u medyan degerlerin son
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Sekil 6.5 Ozelliklerin bilgi kazanimina gére siralanmasi (CSS)

dznitelik indeksinden daha biiyiik bir medyan degerine sahip oldugunu gosterir. Ol¢ciim-
lerin 5’i, her zaman en sonuncusu olarak siralananlara gore gereksiz bulundu. Dolayisiyla,
5 gereksiz nitelik ve 9 6znitelikten CSS sapmasi 6ngorisu icin daha fazla olan noktalari
kaldirdik ve ayni tahmin modelini veri kiimelerimize uyguladik. Kalan ozellikler asagida
bulunmaktadir, verecegimiz sonuclar sadece bu metrikler kullanilarak elde edilmis ola-
caktir:

multiClassesSelectors
qualifiedSelectors
specificity
specificityClassAvg
specificityClassTotal
specificityTagAvg
specificityTagTotal
selectorsByAttribute
selectorsByClass
selectorsByTag
specificityCategory
length

selectors

declarations
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Sekil 6.6 Siniflandiricilar arasi performans karsilastirmasi (CSS)

6.2.6 Sonuglar

5 proje igin elimizde 10 veri seti bulunmaktadir. Simdiye kadar yaptigimiz diger deneylere
benzer olarak 3 farkli makine 6grenmesi kullanilarak modelleme yapilmistir. Deneylerin
sonucunda performans karsilastirmasi denge 6l¢ltiine gére yapilmistir, sonuglar Cizelge
b.7'den gordilebilir. Bildigimiz kadariyla CSS metrikleri igin sonuglarimizi karsilagtirabilece-
gimiz baska bir hataya yatkinlik tahmini calismasi bulunmamaktadir. Bu nedenle metrik-
lerimizin performansini insan emegi ile yapilan kod gézden gecirme islem performansiile
karsilastirmamiz gerekmektedir. Onceki calismalar [2] bu islemin %35 ile %60 arasi dogru
sonug verdigini gostermistir. Cizelgede %60’tan yuksek sonug veren degerler koyu olarak
isaretlenmistir.

30 gozlemin 20’sinde denge degerleri %60’tan yliksek bulunmustur, bu degerler %62 ile
%87 arasinda degismektedir. Tahmin performansi ortalama olarak %67 olarak bulunmus-
tur, o6zellik segimi kullanildigl zaman bu deger %65’tur. Siniflandiricilar arasi performans
karsilagtirmasi Sekil b.6'de verilmistir. Bu sekilde siniflandirma algoritmalarinin perfor-
mansindaki fark aciktir. Bayes Agi algoritmasinin, CSS metrikleri icin Naive Bayes ve Rast-
gele Orman’dan 6nemli Ol¢lide daha az performans gosterdigini gorebilmekteyiz. Bu du-
rum, Bayes AgiI'nin Ozellikle arasi baglanti aramasi nedeniyle, 6zellikle arasindaki sarth
bagimliliklarin disik oldugu veya var olmadigi ile aciklanabilir. Bayes Agi algoritmasinin
sonuglarini gormezden gelirsek, ortalama performans (0.75, 0.73) degerlerine ¢ikmakta-
dir.
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Cizelge 6.7 CSS icin denge degerleri

Proje Algoritma Tam | Filtreli
NaiveBayes 0.73 | 0.86
2048 Rastgele Orman | 0.87 | 0.86
Bayes A8l 0.69 | 0.74
NaiveBayes 0.82 | 0.58
adarkroom | Rastgele Orman | 0.73 | 0.58
Bayes Agi 0.44 | 0.34
NaiveBayes 0.65 | 0.62
effeckt.css | Rastgele Orman | 0.85 | 0.84
Bayes Agl 0.51 | 0.51
NaiveBayes 0.72 | 0.68
hextris Rastgele Orman | 0.67 | 0.66
Bayes A8l 0.31| 031
NaiveBayes 0.65 | 0.75
bootstrap | Rastgele Orman | 0.74 | 0.76
Bayes Agi 0.58 | 0.58
Ortalama 0.67 | 0.65

6.3 Degerlendirme ve Yorumlar

Tez ¢alismasinin bu kisminda, énerilen metrik setlerinin performansini artirmaya ve farkli
veri setleri Uzerinde test ederek ve ek performans olg¢limleri kullanarak hatallik tahmi-
ninde alana 6zgl 6l¢iimleri kullanmanin degerini arastirmaya galistik.

Sunucu tarafi ve HTML metrik kiimesi icin, metriklerin degeri, bilgi kazanglari kullanila-
rak denetlenmis ve metrikler buna gore degerlendirilmistir. Sonuc olarak, kullaniimasi
planlanan iki metrigin, tahmin katsayisina sahip olmadiklari igin, veri kiimelerinden kal-
dirilabilecegi bulunmustur. Sonucta bazi veri setleri icin %23’e kadar performans artisi
saglanmistir.

CSS metrikleri icin 5 proje kullanilmis, basta 28 metrik tanimlanmis, yapilan veri analizle-
riyle bunlarin 14 tanesinin kullaniminin faydali olacagi goriilmustir. Literatirde CSS igin
hatalilik tahmini yapilmadigi icin sonuclarimizi karsilastirmak icin baska bir metrik seti-
miz bulunmamaktadir. Sonuglar, CSS dosyalarindaki hatalilik tahmini genel tahmin per-
formansinin, manuel kod incelemesi icin maksimum seviyede olan > %60 oldugu icin oto-
matik araclarla yapilabilecegini gostermektedir. Bu sonug, literatlirde CSS hataya yatkinlik
tahminin ilk defa yapilmasi agisindan 6nem tasimaktadir. Alana 6zgli metrik ¢ikariminin
faydali ve kullanilabilir oldugunun gosterilmesi agisindan énemlidir.

Bu bolimde ayrica biitlin metrik tipleri igin dnerilen metriklerin faydalligini incelemek
Uzere veri analizi yapilmistir. Yapilan analiz 6zelliklerin bilgi kazancina gore incelenmesi
seklinde olmustur. islem sonucunda her metrik tipi icin en anlamli olarak bulunan met-
rikler asagidaki gibidir:

. istek parametresi kullanimi
. Veritabani sorgu kullanimi

. Baglam degisimi
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HTML kodu bulundurmasi
istek parametrelerine erisim sayisi
Toplam igerik sayisi
Toplam etiket sayisi

Tekil etiket sayisi

Tekil 6zellik sayisi

Toplam derinlik

Kuralin 6zgulluga
Etiketlere gore seciciler
Sinif ortalama 6zglllug
Sinif toplam 6zgullGg

Uzunluk
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BOLUM 7

FAYDA MALIYET ANALIZzI

Fayda Maliyet Analizi farkh alternatifleri faydalarinin masraflarindan daha fazla olup ol-
madigini anlamak igin farkli disiplinlerde uygulamalari olan genel bir terimdir. Makine
o0grenmesi alaninda siniflandiricilarin performanslarini degerlendirmek icin kullanilmak-
tadir. Maliyet egrisi, Drummond ve Holte tarafindan ROC egrilerinin eksikliklerinin sag-
lanmasi icin énerilmistir [134]. Ornegin, karsilastirlan ROC egrileri kesisiyorsa, biri daha
iyi siniflandirma performansi gosterirken digerinin goriintiste daha blyik AUC degerine
sahip olmasi muhtemeldir. Bir¢ok pratik uygulamada, karsilastirilan ROC egrilerinin ke-
sisiyor olmasi muhtemeldir. Bunun bir nedeni de karsilastirmalarin genelde benzer per-
formansa sahip siniflandiricilar arasinda yapilmasidir. Ancak AUC degerinin daha 6nemli
bir eksikligi ise, farkli siniflandiricilar igin farkl siniflandirma maliyeti dagilimi kullanmasi-
dir. Bu durum ise farkh siniflandiricilari degerlendirmek icin farkli metrikleri kullanmakla
esdegerdir. Ayrica sahte-pozitif ve sahte-negatifler i¢in farkli maliyetler olmasini hesaba
katmaz [135], [136].

Her Zaman Yanls

Hep Olumlu

Normalize Beklenen Masraf

Hep Olumsuz

Her Zaman Dogru

Olasilik Masrafi Fonksiyonu

Sekil 7.1 Masraf egrisinin bélimleri.
Fayda maliyet analizi siniflandiricinin performansiniyanlis siniflandirmanin maliyetine gére
gosteren bir gorsellestirme teknigidir. X ekseni pozitif sinif olasihgini, iki yanls siniflan-

dirma maliyetinin kombinasyonunu ve sinif dagilimini tek bir degere isaret eden PC'yi (+)
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gosterir. Y ekseni hata oranini belirten Normallestirilmis Beklenen Maliyeti (NEC) gbsterir.
Bu degerler ([7.3) ve (7.4) esitlikleri kullanilarak hesaplanir.

08 t risk odakll bilge

04 t

Dodru Pozitif Orani

02t

0

0 01 02 03 04 05 06 07 08 09 1
Yanhs Pozitif Orani

Sekil 7.2 ROC egrisinin bélimleri [11]

Bir masraf egrisinin boluimleri Sekil [7.1'de verilmistir. (0,0) noktasindan (1,1) noktasina
giden cizgi batin 6rnekleri hatasiz etiketiyle siniflandiran bir siniflandiriciy1 temsil eder.
(0,1) noktasindan (1,0) noktasina giden gizgi ise bitin 6rnekleri hataya egimli etiketiyle
siniflandiran bir siniflandiriciyi temsil eder. (1,0) ve (1,1) noktalari arasindaki ¢izgi 0 dogru-
luga sahip bir siniflandiriciy1 temsil eder. Son olarak (0,0) dan (1,0) a giden ¢izgi %100 dog-
ruluga sahip bir siniflandiriciyl temsil eder. Bu géstermektedir ki kullanilabilir durumda
olan siniflandiricilar (0.5,0.5) koordinatindaki kesisim noktasinin altinda kalmalidir.

Bu ¢alismada Arisholm ve Briand’in [137] calismasina dayanarak maliyet fayda analizi ya-
pilmistir. Bir tahmin yonteminin kalitesini degerlendirmede pd orani 6nemli bir faktordir
ancak pf de 6nemlidir. Bu durum Sekil [7.2'de gosterilmistir. Sekil 7.2'deki maliyetsiz bolge
orta-disiik pd ve dislik pf degerlerine sahiptir. Bir siniflandirici bu bolgeye diserse, si-
nirl dogrulama biitcelerine sahip projeler icin yararli olacaktir. Risksiz bélge, yliksek pd ve
yiksek pf degerlerine sahiptir. Yiiksek seviye, kusurlu olma egilimi gosteren modiillerin
onemli bir kisminin aslinda hatasiz olmasi demektir. Bu durum, tim bu modiillerin gerek-
siz yere muayene edilmesine ve ¢abalar acisindan ekip gelistirme ve ekip maliyetinin art-
masina neden olur. Glvenlik-kritik sistemlerde bu tercih edilebilir ancak projelerin cogu
bu kategoride degildir. Dolayisiyla, inceleme siresindeki tasarruflarin harcanmis ¢cabayla
belirlenmesi igin ([7.1) ve ([7.2) esitliklerini kullandik. Denge oranlari ne kadar yuksekse o
kadar yiiksek kazang olur.

Masraf egrileri ROC egrilerinden tiretilebilir. ROC egrisi Gzerindeki her (PD,PF) noktasi,
(0,PF) ve (1,1-PD) noktalari arasinda diiz bir gizgi ile temsil edilir. Butlin noktalari cizgilere
cevirdikten sonra, en alt kesisim noktalari maliyet egrisinin alt formunu olusturur. Bu is-
lem Sekil [7.3'den gorilebilir. Bu form verilen her x degeri i¢in masraf egrilerinin herhangi
birindeki en diisiik y degeri olarak da tanimlanabilir. iki siniflandiricinin alt formlarini kar-
silastirirken, ayni x degeri icin bulunan y degerinin daha dislik degerde olup olmadigina
bakilir. Distk y degerine sahip siniflandirici daha iyi performansa sahip demektir.
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Drotru Tahmin Crram
Momalize Beklenen Masraf

Yanleg Alarm Oram PC(+) - (Masihiksal Masraf

Sekil 7.3 Maliyet egrisinin olusturulmasi [134]]

A+ B
F % = pd — i
ayda% =pd = F=—p~ (7.1)
A+ B .
Fayda(dosya) = (pd — A BiCt D):L‘DosyaSayzsz (7.2)
p(+) x C(=[+)
PC(+) = (7.3)
) = ST < O () X )
NEC = FN x PC(+)+ FP x (1 - PC(+)) (7.4)
7.1 Sonuglar

Modelimizdeki tahmin sonuglarinin dogrulama eforunda azalmaya neden olup olmadi-
gina bakmak icin sonuclarimiza maliyet fayda analizi uygulandi. istemci ve sunucu tarafi
Olcimlerimiz icin mevcut olglimlerin performansiyla geleneksel statik kod metriklerinin
performansini karsilastirabiliriz. Ancak CSS metrikleri icin karsilastirilacak mevcut bir met-
rik seti yoktur, bu nedenle sadece rastgele se¢im durumuyla karsilastirma yapabiliriz.
Teorik olarak, rastgele olarak kusurlari bulmak icin dosyalari secersek, arizali dosyalarin
maksimum %X’ini bulmak icin dosyalarin %X’ini incelemeliyiz. Hatalilik tahmini calismala-
rinin amaci, kaynaklari gereksiz yere test etmekten kurtarmak oldugundan, iyi bir hatahlik
tahmini modelinden bu ¢abayi azaltmasi beklenir.

Modellerin maliyet etkinligini kiyaslarken belirli bir olasilik esiginden bagimsiz bir deger-
lendirmenin olmasi uygun olur [137]. Bu kiyaslama egri altindaki ylizey alanini hesaplaya-
rak gerceklestirilmistir. Maliyet fayda analizinin metrik kategorilerdeki sonuglari Cizelge
7.1, [7.2, 7.3 ve 7.4'de gorilebilir. Cizelge [7.1 ve [7.3'de maliyet egrilerinin alt formlari ve-
rilmistir. Maliyet egrisi altindaki alan AUC sitununda bulunabilir. Daha disik AUC degeri
maliyet egrilerinde [134] daha iyi oldugundan, 66 karsilastirmanin 53’tinde (%80) oneri-
len metriklerin mevcut statik kod dlciimlerine kiyasla inceleme maliyetini distrdiGgini
gormekteyiz. 66 karsilastirmanin sadece 10’unda (%15) eski metrik setler maliyet fayda
degerlendirmesinde daha iyi performans gostermistir. Cizelge [7.2 ve [7.4'de dogrulama
maliyetindeki kazang ylizdesi verilmektedir. AUC’nin karsilastirilmasindan farkh olarak,
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Sekil 7.5 Filtrelenmis Typecho veri kiimesi icin maliyet egrisi

varsaylilan esik degeri (0.5) kullanilarak hesaplanir. Bu karsilastirmadan, PHP tabanli veri
kiimeleri icin karsilastirmalarin %50’sinde iyilesme gorliyoruz. Bununla birlikte, ylizdede
fayda azalmasi AUC’den fazla, %28'dir. Ornek maliyet egrileri Typecho veri kiimesi icin, Se-
kil 7.4 ve [7.5'de verilmistir. Sekillerden gorulecegi Uzere farkli olasilik degerleri igin farkl
masraflar bulunmaktadir. Bu egrilerin altinda kalan alanlar her model icin beklenen top-
lam masraf degerini vermektedir.
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Cizelge 7.1 Sunucu ve istemci metrikleri igin fayda maliyet analizi

Veri kiimesi Algoritma Tam Eski Tam- Eski-

Filtreli  Filtreli

NaiveBayes 0.183* 0.189 | 0.166* 0.179

WordPress | Rastgele Orman | 0.174* 0.180 | 0.166* 0.182

Bayes A8l 0.156* 0.165 | 0.151* 0.157

NaiveBayes 0.213* 0.232 | 0.202* 0.227

Joomla Rastgele Orman | 0.171* 0.180 | 0.185* 0.196

Bayes Agi 0.190* 0.210 | 0.186* 0.205

NaiveBayes 0.166  0.165* | 0.165* 0.167

Drupal Rastgele Orman | 0.165* 0.170 | 0.174* 0.175

Bayes Agi 0.160* 0.164 | 0.152* 0.156

NaiveBayes 0.213  0.210* | 0.208* 0.213

phpMyAdmin | Rastgele Orman | 0.208 0.208 | 0.210* 0.215

Bayes Agi 0.206 0.206 | 0.205 0.205

NaiveBayes 0.115 0.111* | 0.112* 0.113

phpPgAdmin | Rastgele Orman | 0.098* 0.111 | 0.106* 0.110

Bayes Agi 0.083* 0.089 | 0.077* 0.082

NaiveBayes 0.233  0.224* | 0.206* 0.209

phpBB Rastgele Orman | 0.202* 0.205 | 0.211* 0.215
Bayes A8l 0.187 0.184* | 0.178 0.177*

NaiveBayes 0.219* 0.231 | 0.197* 0.224

ZenPhoto Rastgele Orman | 0.181* 0.199 | 0.189* 0.205

Bayes Agi 0.189* 0.235 | 0.178* 0.233
NaiveBayes 0.174* 0.176 | 0.164 0.162*
punBB Rastgele Orman | 0.202* 0.204 | 0.196 0.195*
Bayes Agi 0.189 0.175* | 0.172 0.168*

NaiveBayes 0.144* 0.158 | 0.135* 0.156

Typecho Rastgele Orman | 0.159* 0.163 | 0.178* 0.184

Bayes AgI 0.154* 0.157 | 0.138* 0.146

NaiveBayes 0.216* 0.218 | 0.153* 0.177

FluxBB Rastgele Orman | 0.219* 0.230 | 0.157* 0.216

Bayes A8l 0.193* 0.249 | 0.176* 0.249

NaiveBayes 0.216* 0.218 | 0.212* 0.217

PyroCMS Rastgele Orman | 0.143* 0.144 | 0.146* 0.148

Bayes Agi 0.187* 0.191 | 0.188* 0.191

Ortalama 0.184 0.186 | 0.171 0.183
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Cizelge 7.2 Sunucu ve istemci metrikleri icin faydalarin ylizdeli karsilastimasi

Veri kiimesi Algoritma Tam Eski | Tam- Eski-
Filtreli Filtreli
NaiveBayes 26* 22 | 27%* 18
WordPress | Rastgele Orman | 28 28 | 32* 27
Bayes AgI 38* 31 | 37* 35
NaiveBayes 16* 3 8* 4
Joomla Rastgele Orman | 21* 20 | 18 18
Bayes Ag 17* 16 | 18* 17
NaiveBayes 16* 15 | 15 16*
Drupal Rastgele Orman | 16 17* | 15 16*
Bayes AgI 18 18 | 18 18
NaiveBayes 22 24%* | 22%* 20
phpMyAdmin | Rastgele Orman | 15 16* | 19* 16
Bayes Agl 22 22 | 19 20*
NaiveBayes 39* 35 | 34%* 23
phpPgAdmin | Rastgele Orman | 46* 44 | 44 44
Bayes Agl 51 51 |50 51*
NaiveBayes 13 19* | 15 16*
phpBB Rastgele Orman | 14 16* | 14* 12
Bayes Ag| 29 29 |11 12%
NaiveBayes 6* 5 9* 5
ZenPhoto Rastgele Orman | 10 10 | 10 10
Bayes AgI 12* 2 13* 2
NaiveBayes 34* 26 | 34* 33
punBB Rastgele Orman | 24* 23 | 24 30*
Bayes AgI 35 37* | 35* 34
NaiveBayes 40* 35 | 34* 29
Typecho Rastgele Orman | 21 22* | 20 22%*
Bayes Agl 47* 42 | 46* 41
NaiveBayes 14 14 | 22* 18
FluxBB Rastgele Orman | 18* 14 | 28* 18
Bayes AgI 26* 3 27* 3
NaiveBayes 11 11 12 12
PyroCMS Rastgele Orman | 31* 30 | 30 30
Bayes AgI 17 18* | 23* 21
Ortalama 24 21 |24 21
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Cizelge 7.3 CSS metrikleri icin fayda maliyet analizi

Veri kiimesi | Algoritma Tam | Filtreli
NaiveBayes 0.039 | 0.049

2048 Rastgele Orman | 0.060 | 0.044
Bayes Agi 0.144 | 0.113

NaiveBayes 0.136 | 0.121

adarkroom | Rastgele Orman | 0.099 | 0.101
Bayes AgI 0.208 | 0.216

NaiveBayes 0.182 | 0.191

effeckt.css | Rastgele Orman | 0.067 | 0.072
Bayes Agl 0.183 | 0.181

NaiveBayes 0.132 | 0.121

hextris Rastgele Orman | 0.159 | 0.160
Bayes A8l 0.226 | 0.248

NaiveBayes 0.183 | 0.122

bootstrap | Rastgele Orman | 0.156 | 0.123
Bayes Agi 0.178 | 0.178

Ortalama 0.129 | 0.134

Cizelge 7.4 CSS metrikleri icin faydalarin yilizdeli karsilastirmasi

Veri kiimesi | Algoritma Tam | Filtreli
NaiveBayes 97 93
2048 Rastgele Orman | 95 96
Bayes Agl 82 85
NaiveBayes 79 83
adarkroom | Rastgele Orman | 90 86
Bayes Agl 69 63
NaiveBayes 77 74
effeckt.css | Rastgele Orman | 94 94
Bayes AgI 78 78
NaiveBayes 81 83
hextris Rastgele Orman | 80 65
Bayes Agl 43 44
NaiveBayes 69 81
bootstrap | Rastgele Orman | 72 80
Bayes Agl 71 71

Ortalama 78.8 | 78.9

7.2 Degerlendirme ve Yorumlar

Calismanin bu boliiminde 6nerilen metrik kiimesinin degerini daha da incelemek igin
maliyet-fayda analizi uygulanmistir. Bu analiz tipi elde edilen degerlerin gercek diinyada
ne kadar fayda saglayacagini 6lgmek igin kullanilmaktadir. Karsilastirmalarin %24’Gnde
sunucu ve HTML metrikleri icin 6nerilen metrik kiimesi kullanilarak, mevcut metriklere
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kiyasla, inceleme maliyetinin distrildigi gordlmistir. Bu deger, onerilen metrik seti-
nin de eklenmesiyle birlikte rastgele teste kiyasla pratikte ortalama %24 daha az dos-
yanin incelenmesi gerekecegi anlamina gelmektedir, diger metrik setine kiyasla da test
eforunda %15 daha az dosyanin incelenmesi gerekecektir. Bu sonug, 6nerilen metriklerin
degerini gosterir, ¢clinkl hataya yatkinhk tahmini yontemlerinin kullanimindaki, gereksiz
incelemeden kaginarak, test maliyetini diisirme amacina tamamen uygundur. CSS met-
rikleri igcin bulunan masraf iyilesmesi, HTML metriklerinin kullanildigi duruma gore daha
fazladir. Hatalilik tahmini kullanmanin faydasi rasgele teste kiyasla yaklasik %79 daha az
dosya incelemesine esittir.
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BOLUM 8

OPTiIMIiZASYON ALGORITMALARININ HATA TAHMININE UYGULANMASI

Bu bélimde, makine 6grenmesi alaninda kullanilan optimizasyon algoritmalari, elde edi-
len veri setine uygulanmis, simdiye kadar kullandigimiz makine 6grenmesi algoritmalari-
nin performanslari ile karsilastirmalar yapilmistir.

8.1 Genetik Programlama

Genetik algoritmalar; ekonomik teorideki uyarlanabilir ajanlardan ugak tiirbinleri ve en-
tegre devreler gibi karmasik cihazlarin tasarimindaki makine 6grenme tekniklerine kadar
degisen karmasik adaptif sistemler (izerinde yapilan arastirmalarda giderek daha 6nemli
bir rol oynamaktadir [138]. Genetik algoritmalar (GA), dogal seleksiyon ve genetigin ev-
rimsel fikirlerine dayali, adaptif bulussal arama algoritmasidir. Bunlar, optimizasyon prob-
lemlerini ¢gozmek igin kullanilan rasgele bir aramanin akilli bir kullanimini temsil eder. Ya-
pilarinda her ne kadar sans faktorii olsa da, genetik algoritmalar hicbir sekilde tesadif
degildir; aksine aramayi, arama alanindaki daha iyi performans gosterebilecekler bolge
icine yonlendirmek icin gecmis bilgileri kullanirlar. Genetik algoritmalarin temel teknik-
leri, Charles Darwin’in “en saglikli olanin hayatta kalmasi” ile ilklendirdigi ilkelere dayan-
maktadir. Dogada, yetersiz kaynaklar igin bireyler arasindaki rekabet, en zayif olanlari or-
tadan kaldirirken, en iyi bireylerin hayatta kalmasina neden olur.

GA slirecinin yapisi oldukga basittir. Sekil B.1'de verilmistir. Genetik Programlama (GP) da
GA'nin bir uzantisidir. Algoritma rastgele baslatilmis bir kromozom popilasyonu olustur-
mayla baslar. Bizim ¢alismamizda kullanilan yéntem Genetik Programlama oldugu igin,
kromozomlar rasgele olusturulmus tahmin setleri olup, temel matematiksel fonksiyonlar
(toplam, garpma, min, maks, logaritma vb.) kullanilir ve egitim setinin genel uygunlugunu
hesaplanir. Egitim degeri her egitim setinde hesaplanir. Uygunluk genellikle bir soruna
0zgU bir islevle hesaplanir, ancak makine 6grenmesi problemlerinde bu mimkin degildir
¢linkd asil problem verilen 6rnegin sinifini bulmaktir. Cocuk kromozomlari, iki ebeveyn
kromozomunun uygunluguyla dogru orantili bir olasilikla secilerek birlestirilmesiyle (re-
tilir. Bu isleme ¢aprazlama denir. iki ana kromozomun pargalari tek bir kromozomda bir-
lestirilir. Bu parcalar rasgele secilir. Distk uygunluk degerine sahip kromozomlar egitim
setinden cikarilir. Olgular, olasiliklarla degistirilebilir (genellikle 0.01 kadar diisik olarak
belirlenmistir). Algoritma maksimum yineleme sayisi veya en iyi uygunluk degerine ula-
silana kadar devam eder.

Siniflandirma, verilen 6rnegin uygunluk degerini en iyi kromozomlari kullanarak ve her si-
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Sekil 8.1 Genetik algoritma

nif icin ortalama hesaplayarak yapilir. Yiksek puani kazanmig olan sinif kazanir ve érnek o
sinifla siniflandirilir. Genetik algoritmalar, nifus liretme ve caprazlamada rasgele secimle
calistigi icin, her bir calismada farkh puanlara neden olurlar. Bu etkiyi ortadan kaldirmak
icin algoritmalar 10 kere calistirilmis ve ortalamalari alinmistir. Genetik Programlama al-
goritmasinin uygulamasinda Weka’da kullanilan varsayilan degerler Cizelge B.T'deki gibi-
dir.

Cizelge 8.1 GP icin varsayilan degerler

Parametre Deger
eliteSize 5
maxDepth 5

fitnesskvaluatorCode | OneClass
programSelectorCode | FitnessProportional

8.2 Yapay Bagisiklik Sistemleri

Yapay Bagisiklik Sistemleri (YBS) dogadan ilham alinarak ortaya cikan, hesaplamali olarak
akill sistemlerin bir baska ailesidir. Bu algoritma ailesi, memelilerin bagisiklik sisteminin
ilkelerinden ve siireclerinden esinlenmistir. YBS hakkindaki erken arastirmalar, 80'li yil-
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larda Farmer, Packard ve Perelson’un Immune Networks [139] lizerine yazdigi makalelerle
baslamistir.

Bagisikhk sistemi, yeni durumlari 6grenmek ve uyarlamak yetenegine sahiptir [139]. Kar-
magsik bilgi isleme gorevlerini gergeklestirebilir. En st diizeyde sorumlulugu karsilastigi
yabanci molekiilleri (antijenler) tanimak ve onlari organizmadan temizlemektir. Bu si-
recte antijenin yapisini 6grenir ve gelecekteki karsilagsmalar igin kendisini ayni antijeni ta-
nimaya adapte eder [140].

Bagisiklik sisteminin ana bilgi isleme faaliyetleri, esas itibariyle iki tiir hiicrenin antijen su-
num hiicreleri (APC’ler) ve lenfositlerin etkilesimlerinin sonucu olarak ortaya cikar. Len-
fositler iki sekilde bulunur: B hiicreleri ve T hiicreleri. T hiicreleri timusta Uretilir ve yanit
protein antijenlerine yonlendirirler. Her T hiicresi, antijeni tanima yetenegine sahip, essiz
bir dizi ylizey reseptori tasimaktadir [141]. B hiicreleri kemik iliginde Uretilir ve ylzeyle-
rinde immiinoglobiilin (IgM ve IgD) tasirlar. Belirli bir hiicredeki tim immuinoglobilinler
Ozdestir ve antijenle [142] baglanma yenetegine sahiptir.

Bir B hiicresi veya T hiicresi, ylizey reseptorleri icin yeterli yakinliga sahip bir antijenle kar-
silastiginda, hticreler harekete gegcirilir. Bu gergeklestiginde B ve T hiicreleri bollnr. Bu
tepki kiskirtici antijen icin orijinal reseptoriin yakinlik derecesi ile orantili goriinmektedir.
Bu nedenle, antijenle en kuvvetli sekilde baglanan B ve T hiicre giftleri, zayif baglanma
yakinliklarina sahip olanlardakinden daha fazla hayatta kalan nesiller (retir. B hiicreleri,
bu sekilde "yakinlik olgunlasmasi” olarak adlandirilan olaganisti bir dontisime ugrarlar.
Yakinhk olgunlasmasi, aktive olmus hicrelerin bazi nesillerinin (antijen baglama sahala-
rini kodlayan DNA tzerinde nokta mutasyonlari yoluyla) kiskirtici antijen i¢in ana hiicrede
mevcut olana kiyasla daha da yiiksek bir yakinlikla antikor (iretme siirecini tanimlar. Boy-
lece, bagisiklik yaniti ilerledikge, sistem isgalci proteinleri daha iyi tanir ve boylece nasil
temizledigini 6grenir. Yanitin son kismi hafiza hiicreleri olusumu ile belirtilir. Bunlar sis-
temde aylarca ya da yillarca kalmis olan B hiicreleri ve T hiicreleridir ve daha 6nce tanin-
mis antijenlere, aktif hale getirilmis hiicrelerden ¢ok daha kisa siirede ve daha fazla aktif
olarak tepki verme yetenegine sahiptirler [140].

8.2.1 Tanimlar

Bu bolimde YBS'de kullanilan bazi kavramlar makine 6grenmesi agisindan agiklanmakta-
dir.

] Artificial Recognition Ball (ARB): ayni zamanda B hiicresi olarak bilinir. Bir antikor,
hiicre tarafindan tutulan kaynak sayisinin bir sayisi ve hiicrenin mevcut uyariima
degerinden olusur.

e Antikor: Ozellik vektéridr.

. Antijen: Egitim verisidir.

. Yakinlik: iki antikor veya antijen arasindaki “yakinhk” veya benzerlik 6l¢lisii. Mevcut
uygulamada bu degerin 0-1 araliginda oldugu garanti edilir ve basitce iki nesnenin

ozellik vektorlerinin Oklid uzaklig olarak hesaplanir. Boylece, kiiciik yakinlik deger-
leri, glcll yakinligi belirtir.

J Memory cell (mc): Verilen bir egitim antijeni ile etkilesim sonucu o antijenden en
fazla uyarilan ARB’nin antikordur. Gelen egitim antijenlerine cevap olarak hiper-
mutasyon icin kullanilir. Bununla birlikte, bir mc degistirilebilir. Bu yalnizca, bir aday
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mc’nin, en ¢ok uyariimis belirlenen mc’den belirli bir antreman antijenine gére daha
fazla uyarildiginda ve belirlenen mc ile aday mc arasindaki yakinlik, Yakinlik Esigi ve
Yakinlik Esik Sayisi tirtininden daha az oldugunda olusur.

8.2.2 Immunos-81

Immunos-81 bir tip doktoru olan Carter tarafindan tasarlanmistir [140]. Bagisiklik siste-
minden etkilenen ilk siniflandirma sistemi oldugu iddia edilmektedir. Bu ¢alismada Immunos-
81 algoritmasinin ilk versiyonunu ele aldik. Sistem antijenleri siniflarina gore gruplara bo6-
lerek egitilir. Daha sonra bilinmeyen bir antijen giris yaptiginda sistem her grup igin ilgi
ve istek degerlerini hesaplar ve antijeni en iyi yakinlik degerini gosteren gruba ait ola-
rak siniflandirir [143]. Algoritmanin akis diagrami Sekil B.2'de verilmistir. Yakinlik ve istek
degerlerinin hesaplanmasi her grup igin Esitlik (8.3) ve (B.2) de verilmistir.

n k
yakinlik = Z Z mesafe(a;j, b;j)? (8.1)
i=1 \ j=1
istek = n/yakinlik (8.2)

Bu esitlikte n degeri gruptaki ornek sayisini, k degeri a ve b érneklerindeki 6zellik sayisini
temsil eder.

8.2.3 Immunos-99

Brownlee [143] tarafindan ortaya atilan Immunos-99, Immunos-81 algoritmasinin gelis-
mis bir halidir. Immunos-81’deki faydali ve sistem icin tekil goriinen elementlerden fay-
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Sekil 8.3 Immunos-99 [144]

dalanarak hiicre Uretimi ile mutasyon tekniklerini diger bagisiklik sistemi tekniklerinden
entegre eder.

Immonos-81'de oldugu gibi, egitim verisi siniflandirma etiketleriile gruplara boltinir. Bun-
dan sonra her grup icin bir baslangi¢ B hiicresi popilasyonu olusturulur. Kullanici tarafin-
dan belirlenmis jenerasyon sayisi icin B hiicreleri bitiin gruplardan bitin bilinen antijen-
lere maruz birakilir. Bu demektir ki her B hiicresi bitiin antijenlerle karsilastirilir ve yakin-
lik ayri ayri hesaplanarak sinif sayilari belirlenir. Uygunluk degeri hesaplanmis sinif sayi-
lari kullanilarak hesaplanir. Budama islemi esik degerinden daha duisiik uygunluga sahip
B hicrelerini ¢ikararak yapilir. Eger esik degeri tanimlanmamissa grup ortalamasi alinir.
Gruba yeni Gye eklemeleri en iyi Gyelerin klonlanmasi ile yapilir ve mutasyon azalan ola-
silikla gerceklestiriliyor olabilir. Uretilmis klonlarin sayisi budama asamasinda gikarilmis
B hiicrelerinin sayisina esit olmalidir. Siniflandirma islemi Immunos-81’e benzer sekilde
yapilmaktadir. Algoritmanin tamami Sekil B.3/de gorulebilir.

Immunos-99 algoritmasinin implementasyonunda kullanilan varsayilan degerler Cizelge
B.2de goriilebilir.

Cizelge 8.2 Immunos-99 icin varsayilan degerler

Parametre Deger
seedPopulationPercentage | 0.2
minimumpFitnessThreshold | -1
seed 1
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8.2.4 AIRS

Sekil 8.4 AIRS algoritmasi [144]]

Yapay bagisiklik tanima sistemi (AIRS), Watkins [145] tarafindan uygulanmistir. Bu algo-
ritma aslinda siniflandiricinin k en yakin komsusunu kullanarak kiimeye dayali bir uygu-
lamasidir. AIRS veri azaltimi ile genellemeler yapar. Bununla birlikte k en yakin komsu
siniflandirma icin tiim egitim verilerini kullanmaktadir. Kisacasi AIRS algoritmasi egitim
verisi setini temsil etmek lzere yapay tanima toplarinin (ARB’ler) (bellek hiicreleri) bir
populasyonunu olusturmakla ilgilidir [144]]. ARB eslesen veya spesifik tanima hicreleri-
dir. Yakinlik hesaplamasinin ardindan mutasyona ugramis klonlardan toplanirlar. Bir anti-
jen similasyonu olusturmak amaciyla en iyi galisanlar sinirli kaynaklar igin yaristirildiktan
sonra secilirler. AIRS algoritmasi [145], ARB havuzundaki bir antijen icin en iyi eslesme
belleginin mutasyona ugramis klonlarini kullanarak bir siniflandirma yapar. Algoritma si-
reci Sekil B.4'de verilmistir.

Cizelge 8.3 AIRS i¢in varsayilan degerler

Parametre Deger
affinityThresholdScalar 0.2
totalResources 150
mutationRate 0.1
stimulationValue 0.9
clonalRate 10
hypermutationRate 2.0
numinstancesAffinityThreshold | -1
arblnitialPoolSize 1
memilnitialPoolSize 1
seed 1

Watkins ayrica [146]’te kendi orijinal algoritmasinin gelistirilmis bir versiyonunu 6ner-

misti. Genel yaplyi degistirmeden asagidaki degisiklikler yapilmistir:

Baslatma sirasinda hem MC havuzu (M) hem de ARB havuzu (P) degil, yalnizca bel-
lek hiicresi havuzu eklenmistir.
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J Kaynaklar sadece ayni sinifin ARB’leri igin ayrilmistir.

. Mutasyon sirasinda, bir hiicrenin uyarilma seviyesi dikkate alinir. Her bireysel genin
sadece bir sinirda degismesine izin verilir. Uyarlama dizeyi disik oldugunda sinir
daha ylksektir.

. Egitim durdurma 6lgutl artik tim siniflardaki ARB’lerin uyarilma degerini dikkate
almamaktadir.

AIRS algoritmasinin implementasyonunda kullanilan varsayilan degerler Cizelge B.3'deki
gibidir.

8.3 Sonuglar

Bu bolimde, 6nerilen metrik kiimeleri tizerinde optimizasyon algoritmalari (Genetic Prog-
ramlama, Immunos81, Immunos99, AIRS1, AIRS2) kullanilarak olusturulan deneylerin so-
nuglari ile daha 6nce kullanilan algoritma sonuglarinin (Naive Bayes, Rastgele Orman, Ba-
yes Ag1) karsilastirmalarini icermektedir.

Her proje icin, 4 farkli 6zellik vektori tipi kullaniimistir:

. Yeni: Statik kod metrikleri ile beraber 6nerilen metrik seti kullaniimigtir. Kontrolll
deneyimizde deney grubu roliindedir.

. Eski: Sadece statik kod metrikleri kullanilmistir. Kontrollii deneyde kontrol grubu
rolindedir.

. Yeni-Filtreli: Yeni 6zellik vektorini iceren veri kiimelerinin CFS algoritmasi ile filt-
relenmis haline uygulanmis ve sadece filtreden gecen vektor kiimesi kullaniimistir.

. Eski-Filtreli: Eski 6zellik vektoriini iceren veri kiimelerinin CFS algoritmasi ile filtre-
lenmis haline uygulanmis ve sadece filtreden gecen vektor kiimesi kullaniimigtir.

Cizelge B.4'da Bayes Agi ve Rastgele Orman algoritmalarinin verilen metrik setler igin ha-
len en basarili algoritmalar olduklarini gorebiliriz. Bunlari Naive Bayes ve Genetik Prog-
ramlama izlemektedir. En duslik algoritmalar YBS ailesi olarak bulunmustur. Deneyler
farkli parametreler kullanarak tekrarlanmis, ancak bu da performanslarini iyilestirmede
yardimci olamamistir. Denemeler hem varsayilan hem de 6zellestirilmis parametrelerle
yapilmistir. Ornegin GP icin, denemeler yineleme basina 2 ve 10 genetik degisimle ger-
ceklestirilmistir. Immunos-99 icin, 1 ila 10 kusak icin deneyler tekrarlanmistir. AIRS igin,
kNN icin k degeri degistirilerek kullanildi ve k= 3 ve k=5 ile denenmistir. Performans kar-
silastirmasi Sekil B.5, B.6 ve B.7'den de gorilebilir.

CSS metrikleri icin de benzer sonuglar gézlemlenmistir. Ortalama olarak, Rastgele Or-
man’in en iyi sonugclari verdigi ve Naive Bayes ile GP’nin ikinci sirada yer aldigi gorilebilir.
YBS ailesi CSS metrikleri icin daha yiksek degerlerle sonuclanmistir, ancak halen GP’nin
arkasinda yer almaktadir. Sonuglar Cizelge B.5 ‘de verilmistir. Karsilastirmalar Sekil B.§,
B.9 ve B.10'de de goriilebilir.
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Cizelge 8.4 Tum metrik kimesi icin denge degerleri (sunucu ve HTML)

Veri Kiimesi Naive | Rastgele | Bayes Immunos-81 Immunos-99 | Immunos-99 | AIRS-1 | AIRS-1 | AIRS-2 | AIRS-2 | GP GP
Bayes | Orman A8l g=1 g=10 k=3 k=5 k=3 k=5 cr=2 | cr=10
WordPress 0.64 0.66 0.77 0.57 0.53 0.57 0.63 0.59 0.52 0.56 | 0.67 | 0.63
Drupal 0.70 0.70 0.74 0.73 0.70 0.71 0.71 0.70 0.67 0.69 | 0.68 | 0.66
PyroCMS 0.49 0.81 0.61 0.36 0.39 0.37 0.57 0.56 0.55 0.56 | 0.66 | 0.66
Joomla 0.67 0.71 0.69 0.48 0.50 0.49 0.62 0.62 0.63 0.61 | 0.68 | 0.68
PhpBB 0.48 0.42 0.66 0.47 0.46 0.44 0.36 0.33 0.45 0.39 |0.37| 0.33
PunBB 0.66 0.56 0.69 0.60 0.50 0.58 0.55 0.48 0.47 0.47 |0.57| 0.54
FluxBB 0.56 0.65 0.73 0.54 0.63 0.54 0.61 0.63 0.50 0.50 | 0.60 | 0.64
PhpPgAdmin | 0.77 0.82 0.85 0.85 0.79 0.84 0.87 0.81 0.83 0.86 | 0.81| 0.81
PhpMyAdmin | 0.57 0.50 0.61 0.40 0.38 0.38 0.52 0.50 0.53 0.51 | 049 | 0.42
ZenPhoto 0.51 0.58 0.69 0.60 0.54 0.39 0.56 0.55 0.53 0.55 | 0.51| 0.39
Typecho 0.66 0.47 0.74 0.43 0.47 0.43 0.38 0.40 0.44 0.40 | 0.44 | 0.39
Ortalama 0.61 0.63 0.71 0.55 0.54 0.52 0.58 0.56 0.56 0.55 | 0.58 | 0.56

Cizelge 8.5 Tum metrik kiimesi icin denge degerleri(CSS)

Veri Kiimesi Naive | Rastgele | Bayes Immunos-81 Immunos-99 | Immunos-99 | AIRS-1 | AIRS-1 | AIRS-2 | AIRS-2 | GP GP
Bayes | Orman Ag g=1 g=10 k=3 k=5 k=3 k=5 | cr=2 | cr=10

2048 0.73 0.87 0.69 0.64 0.64 0.64 0.85 0.77 0.72 0.70 | 0.89 | 0.86

adarkroom | 0.82 0.73 0.44 0.80 0.68 0.77 0.78 0.72 0.63 0.62 | 0.73 | 0.55

hextris 0.72 0.71 0.31 0.69 0.59 0.64 0.65 0.56 0.61 0.58 | 0.71| 0.74

bootstrap 0.65 0.74 0.58 0.74 0.61 0.73 0.67 0.58 0.68 0.65 | 0.70 | 0.62

effeckt 0.65 0.85 0.51 0.74 0.67 0.73 0.62 0.59 0.60 0.59 | 0.56| 0.34

Ortalama 0.72 0.78 0.51 0.72 0.63 0.71 0.71 0.65 0.65 0.63 | 0.71 | 0.63
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Algoritma

Sekil 8.5 Performans karsilastirmasi (HTML ve sunucu)

Sekil B.5'de HTML ve sunucu metrikleri igin algoritma bazinda performans karsilastirmasi
kutu grafigi olarak gosterilmistir. Buradan da gorilebilecegi Gzere medyan degerlerine
bakildigi zaman Bayes Agi ve Rastgele Orman algoritmalari digerlerine gére daha iyi sonug
vermektedir.

Yeni Yeni - Filtreli

Denge

Algoritma

Sekil 8.6 Metrik seti bazinda performans karsilastirmasi (HTML ve sunucu)

Sekil B.6'da HTML ve sunucu metrikleri igin algoritma ve metrik seti bazinda performans
karsilastirmasi kutu grafigi olarak gosterilmistir. Algoritmalarin performanslari kullanilan
metrik setine gore degismekle birlikte siralamanin genel olarak ayni dagilimi izledigi go-
rilebilir.

Sekil B.-7de HTML ve sunucu metrikleri igin algoritma ve proje bazinda performans kar-
silastirmasi kutu grafigi olarak gosterilmistir. Burada performanslarin ve proje icindeki
siralamalarin projeye gore degistigi goriilebilir. Ornegin PhpBB veri kiimesi i¢in Naive Ba-
yes en iyi sonucu vermekteyken Joomla veri kiimesi i¢in en kotl sonucu veren algorit-
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Sekil 8.7 Proje bazinda performans karsilastirmasi (HTML ve sunucu)

malardan biri olmaktadir. Optimizasyon yontemleri de phpPgAdmin ve FluxBB icin en iyi
sonuclari vermekteyken PyroCMS ve Typecho projelerinde ¢ok diislik kalmaktadirlar.
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Sekil 8.8 Performans karsilastirmasi (CSS metrikleri)

Sekil B.8'de CSS metrikleri igin algoritma bazinda performans karsilastirmasi kutu grafigi
olarak gosterilmistir. Buradan medyan degerlerine gore bakildigl zaman Rastgele Orman,
Genetik Programlama (g=2) ve Immunos-1 algoritmalarinin basa bas sonuc verdigi goril-
mektedir. Ortalama degerde en iyi sonug veren 2. algoritma olan Naive Bayes ise medyan
degerine gore daha geride goriilmektedir.

Sekil B.9'de CSS metrikleri igin metrik seti ve algoritma bazinda performans karsilagtirmasi
gosterilmistir. Filtre uygulanmis ve uygulanmamis veri kiimeleri icin performans degerleri
gorilebilir. Arada farkhliklar olmakla birlikte dagilimlar benzer olmustur.

Sekil B.10'da CSS metrikleri igin proje ve algoritma bazinda performans karsilastirmasi

75



Filtreli Normal

05 05 5
1 .
g L]
.
04- 0.4 .
.
.
03- 03
e > N QS N QS 2 i o > B QS o ) N S
N A A N P N S e 2@ P F S oS
CLLLLLE T TS TSI EE CEEIFE LTSS ST FHFE L
P R PR S & &E & & L S S AP SR P N
BV SN e 9 S R & & ¢ & & * Q&
$ S & $ &£ SR &
QK " W & Q\ O N &
& &
& s & s
& (\0 & Q‘a
& &F
Algoritma

Sekil 8.9 Metrik seti bazinda performans karsilastirmasi (CSS metrikleri)
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Sekil 8.10 Proje bazinda performans karsilastirmasi (CSS metrikleri)

gosterilmistir. HTML metriklerine benzer olarak, performans dagilimlarinin veri kiimeleri
arasinda farkhliklar gosterdigi gorulebilir.

8.4 Degerlendirme ve Yorumlar

Calismanin bu boliminde optimizasyon algoritmalari kullanilarak 6nerilen metrik kiime-
lerin performansini artirmaya calistik. Bu amacgla deneylerde Genetik Programlama ve
Yapay Bagisiklik Sistemi algoritma ailesi kullanilmistir.

Sunucu tarafi ve HTML metrik kiimesi icin sonuclarda iyilesme gézlenmemistir. Gelenek-
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sel makine 6grenme algoritmalarinin hem GP hem de YBS algoritmalarindan daha iyi per-
formans gosterdigi gozlenmistir. CSS metrik seti igin yine yeni algoritmalarla gelistirmeleri
goremedik. Bu metrik tipinde de RO algoritmasi yine sonuglarda daha yiiksek basari gos-
termektedir.

Farkh siniflandirma algoritmalarinin kusur tahmin verilerindeki performans farkhhgi ile
ilgili arastirmalara gore bu sonug sasirtici degildir [8]. Benzer incelemeler GP veya YBS
aileleri gibi optimizasyon algoritmalari kullanilarak gerceklestiriimemesine ragmen, sinif-
landirma algoritmalarinin cogunda 6nemli bir fark olmadigini belirtmislerdir. Tez calisma-
sinin bu kismindaki sonuglar ile bir kez daha gorilmustir ki hatalilik tahmini arastirmala-
rinda odak algoritmalari iyilestirmek yerine veri kiimelerini iyilestirmek olmaldir.
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BOLUM 9

DERIN OGRENME

Teorik ¢alismalar, ylksek seviyede soyutluk iceren karmasik fonksiyonlarin 6grenilmesi
icin birden fazla non-lineer seviyede islemden olusan derin yapilarin kullanilmasina ihti-
ya¢ oldugunu gostermistir [147]. Derin 6grenme, yapay sinir aglarinin 6zel bir formu olan
bir makine 6grenme algoritmasi sinifidir [148]. YSA'ya ek olarak 6zellik ¢cikarma ve do-
nistirme icin bir cok nonlineer katmandan olusan kademeli bir yapi kullanir. Her ardisik
katman, onceki katmandaki ¢iktiyi girdi olarak kullanir. Algoritmalar supervised veya un-
supervised olabilir ve uygulamalar desen analizi ve siniflandirma icerir. Ornek bir derin
6grenme agi Sekil B.1 de gorulebilir.

H®- @ - oD
O®-®-
HE ® GO

Sekil 9.1 Derin 6grenme agi [148]

Verilerin 6zellikleri veya goriiniimlerinin birden fazla seviyesinin 6grenilmesine dayan-
maktadir. Farkl soyutlama seviyelerine karsilik gelen birden gok temsil seviyesi 6grenilir.
Ust diizey 6zelliklerin alt diizey 6zelliklerden tiiretilmesiyle hiyerarsik bir temsil olusturu-
lur [148]. Derin bir 6grenme algoritmasinda kullanilan dogrusal olmayan islem birimle-
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rinin bir bilesiminin bilesimi ¢6zilecek soruna baglidir. Derin 6grenmede kullanilan kat-
manlar yapay sinir agi gizli katmanlarini ve karmasik 6énerme esitliklerini igerir. [147]

ilk genel coklu seviye perseptron iceren, denetlenen ileri beslemeli derin 6grenme algorit-
masi 1965 yilinda Ivakhnenko and Lapa tarafindan ortaya atilmistir [149]. Derin 6grenme
ilk olarak Londra Diinya Okullar Konseyi tarafindan uygulanmistir. [150]. Giris degerlerinin
sIg 6grenme algoritmalarindan daha fazla katman kullanarak donistiirmek icin kullanil-
mistir. Her katmandaki sinyal, parametreleri yinelemeli olarak egitim yoluyla ayarlanan
yapay bir noron gibi bir islem Unitesi tarafindan dontstarilir [147]. Ginimize kadar ar-
tarak gelen derin 6grenme calismalarinin donim noktasi 2009 yilinda NVIDIA'nin GPU
teknolojisi ile entegre ¢alistiriimasi olmustur [151]. Bu sayede haftalar alan hesaplamalar
glinler seviyesine inmeye baslamistir.

9.1 Konvoliisyonel Sinir Aglari

Konvolisyonel Sinir Aglari (CNN), yapay sinir aglarinin gelismis bir modelidir. Genelde re-
sim tanima islemleri igin kullanilir. Néronlar arasindaki sinyal akisina gére normal sinir
aglarindan farklidir. Tipik sinir aglari, sinyalleri aga geri donmesine izin vermeden, giris-
cikis kanali boyunca sinyalleri tek bir yonde iletir. Buna ileri besleme denir. ileri besleme
aglari gorintl ve metin tanima icin basaril bir sekilde kullanildigi halde, tim néronlarin
baglanmasi gerekir ve bu da asiri karmasik bir ag yapisina neden olur. Agin, bilgisayar
islem hizlarinin sinirlamalari ile birlegince biyilik egitim setleri Gizerinde egitilmesi gerek-
tiginde, karmasikhgin maliyeti blyir ve egitim siiresi cok uzun olur. Dolayisiyla ileri bes-
leme aglari, ginimiziin yiksek cozuntrlikla, yiksek bant genisligi yogun medya ¢aginda
ana makine 6greniminden yoksun duruma dismusti. 1986’da arastirmacilar Hubel ve
Wiesel, alici alaninin tim gorsel alani kapsayacak sekilde birbiri (izerine katmanh alt bol-
gelerden olustugunu kesfettikleri bir kedi gorsel korteksini inceliyorlardi. Bu katmanlar,
girdi gorintilerini isleyen, daha sonra sonraki katmanlara gegcirilen filtreler gibi davranir.
Bu, sinyal tasimak icin daha basit ve etkili bir yol oldugu kanitlandi. 1998 yilinda Yann Le-
Cun ve Yoshua Bengio, kedinin gorsel korteksindeki néronlari yapay sinir aginin bir formu
olarak yakalayarak ilk CNN’nin temelini olusturdu. Goériintil tanima igin Uretilmis olsa da
dogal dil isleme alaninda da kullaniimaktadir. Sekil B.2 ve B.3 de goriinti isleme ve dogal
dil isleme igin kullanilan érnek sinir aglari yer almaktadir.

Convelution Fully caonnected
-
= \:
- ) \f
7 .I.;‘
- fr =
\ I"“': H
/N
b
LO (Input) L1 L2 L3 L4 F3 F&
512x512 256%256 1282128 Baxbd 32x32 (Qutput)

Sekil 9.2 Konvolisyonel sinir agi [152]
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9.1.1 Konvoliisyon

Bir giris sinyali alan ilk katmanlara konvoliisyon filtreleri denir. Konvollsyon, agin gec-
miste 6grendiklerini referans alarak girdi sinyalini etiketlemeye calistigi bir strectir [148].
Girig sinyali, daha 6nce gérmis oldugu 6nceki gérintilerden birine benziyorsa, referans
sinyali giris sinyaline karistirilacak veya konvolisyona tabi tutulacaktir. Elde edilen cikis
sinyali daha sonra bir sonraki katmana gegirilir. Bu, her konvoliisyon filtresinin bir ilgi 6zel-
ligini temsil ettigini ve CNN algoritmasinin hangi 6zelliklerin sonugctaki referansi icerdigini
ogrendigi anlamina gelir. Cikis sinyal glicli, 6zelliklerin nerede bulundugu Uzerine degil,
yalnizca 6zelliklerin bulunup bulunmadigina baghdir. Dolayisiyla, taninmak istenen nesne
giris verisinde farkli konumlarda olabilir ve CNN algoritmasi bunu halen taniyabilir.

Aktivasyon
fonksiyonu
Konvolusyon Havuzlama
l l Softmax
- . 3 farkl bdlge Her bélge l
Clmle matrisi boyutu (2,3,4) igin 2 Vektérler 2 sinif
(5x7) her bblge igin 2 dzellik birlegtirili s
filtre haritasi

Bu
filmi
cok

H
|

Sekil 9.3 Dogal dil islemede kullanilan konvoliisyonel sinir agi [153]

9.1.2 Aktivasyon

Aktivasyon katmani sinyalin bir katmandan digerine ne sekilde aktigini kontrol eder ve
beyindeki néronlarin nasil tetiklendigini taklit eder. Gegmis referanslarla glicll bir sekilde
iliskilendirilmis ¢ikis sinyalleri daha fazla néron aktive ederek, sinyallerin tanimlama igin
daha verimli bir sekilde yayilmasini saglar.

CNN, sinyal yayihmini modellemek igin ¢ok gesitli karmasik aktivasyon fonksiyonlariyla
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uyumludur; en yaygin fonksiyon, daha hizli egitim hizi igin tercih edilen Dizeltilmis Dog-
rusal Birimdir (ReLU) [154].

9.1.2.1 RelU

ReLU, element basina uygulanan bir islemdir (6rnegin goriintl islemede piksel basina uy-
gulanir) ve ozellik matrisindeki tim negatif piksel degerlerini sifir ile degistirir. ReLU’'nun
amaci, CNN’de nonlineerligi tanitmaktir ¢linkii gergek diinyadaki verilerin ¢ogu dogrusal
olmayacaktir. Konvolisyon lineer bir islemdir ( matris carpimi ve toplamasi), bu nedenle
nonlineerligi katmak icin ReLU gibi non-lineer fonksiyonlara ihtiyag duyulmustur.

Input Feature Map Rectified Feature Map

i
Only non-negative \ralqe} !

Sekil 9.4 RelU [155]

ReLU islemi Sekil B.4'dan anlasilabilir. Konvolisyon agamasinda elde edilen 6zellik harita-
larindan birine uygulanan RelLU islemini gostermektedir. Buradaki ¢ikis 6zellik haritasina
"rektifiye” 6zellik haritasi da denir.

9.1.3 Havuzlama

Havuz katmanlari genellikle konvolusyonel tabakalardan hemen sonra kullanilir. Bir havuz
tabakasi, konvoliisyon katmanindan g¢ikan bilgiyi basitlestirerek yogunlastirilmis bir 6zel-
lik haritasi hazirlar. Havuzlama igin yaygin olarak kullanilan yéntem, maksimum havuz
yontemidir. Maksimum havuzda, bir havuz birimi, belli bir boyuttaki giris icin maksimum
aktivasyon Uretir.

Konvolilisyon katmaninin ¢iktisi birden fazla 6zellik haritasi icerir. Maksimum havuzlama
her 6zellik haritasina ayri ayri uygulanir. Bu yontem bir bilgisayar agina verinin herhangi
bir yerde olup olmadigini sormaya benzer. Bulundugu konumun bir 6nemi yoktur, asil
fayda, daha az biriken 6zelliklerin olmasi ve bdylece daha sonraki katmanlarda gerekli
olan parametre sayisinin azaltilmasina yardimci olmasidir.

9.1.4 Tam Baglanma
Tam bagli katman, ¢ikt katmaninda softmax aktivasyon islevini kullanan bir ¢gok katmanl
algilayici’dir (MLP). Agdaki son katmanlar ardisik olarak tamamen baglidir, yani dnceki

katmandaki her néron sonraki katmandaki her nérona baglanir. Bu durum girdiden ¢iktiya
kadar olan tiim olasi yollarin gbz 6niine alindigi yliksek diizey ¢ikarimi taklit eder.
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Sekil 9.5 Birakma [156]

Havuz katmaninin gikisi, girdi verisinin st diizey 6zelliklerini temsil eder. Tam bagl kat-
manin amaci, bu 6zelliklerin giris verisini siniflandirmak icin kullaniimasidir. Tam bagli kat-
manin ¢ikti olasiliklarinin toplami 1'dir. Bu deger tam bagl katmanin ¢ikti katmanindaki
etkinlestirme islevi olarak Softmax kullanilarak saglanmaktadir. Softmax islevi, rastgele
reel sayilardan olusan bir vektor alir ve 0-1 arasi degerlerden olusan, toplami 1 olan bir
deger vektoriine atar. Ciktidaki degerler girisin her sinif igin olasiligina denk gelmektedir.

9.1.4.1 Birakma

Asiri uyum (Overfit), derin 6grenme’de gorilen bir sorundur: model, kendini yalnizca egi-
tim setine uyarlamaya o kadar alisir ki kendini zorluklara adapte edip karar sinirlarini 6g-
renmeyi birakir. Bu sorun igin birgok ¢6ziim dnerilmekle birlikte, Birakma yontemi diger-
lerinden daha 6ne ¢ikmistir [156].

Birakma’nin arkasindaki fikir, bir yapay sinir agi toplami olusturmak ve tek bir ag egitmek
yerine bitin topluluklarin sonuglarini ortalama olarak almaktir. Sinir aglari néronlarin her
birini belli bir olasiliga gére atmak veya korumak seklinde olusturulur. Bir néron birakildi-
ginda, girdi veya iliskili 6grenilen parametre ne olursa olsun, ciktisi sifir olarak ayarlanir.
Atilan néronlar, geri yayilimin hem ileri hem de geri adimlarinda egitim agamasina katkida
bulunmaz; bu nedenle bir néron atildiginda egitim fazi yeni bir ag tizerinde yapilr.

9.2 Deney Tasarimi

Deneyde derin 6grenme icin 2 farkli deney hazirlanmistir. ilk deneyde derin 6grenme-
nin yaziim hataya yatkinlik tahminindeki performansini 6grenmek icin dogal dil islemeye
benzer bir yaklasim kullanilmistir. Girdi projelerdeki dosyalarin her biri 6nce tek satira di-
surtlerek bir karakter vektoriine donustiraliip, hatali/hatasiz olma durumlarina gore 2
etikete bolinmistir. Derin 6grenme uygulamasi icin Google tarafindan Uretilen Tensorf-
low [157] kutlphanesi kullanilmistir. Tensorflow’a bu karakter kiimeleri verilerek metin-
lerin siniflandirma performansi olcilmdstir. Yani derin 68renmede kaynak kodundan ¢i-
karilan 6zellikler degil, kodun tamami kullanilmistir. Gérinti islemede kullanilan bu yon-
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Cizelge 9.1 Parametreler

Parametre Deger
Filtre boyutlari 3,4,5
Filtre sayisi 128
Birakma olasiligi | 0.5
Yigin boyutu 64
Iterasyon sayisi | 200
s d Cikti s
& 4 F = ) =4
Gizli Katmanlar
[ N B | - o &
oo o8 “ann" @@ (X
Ayrik Ozellikler
Genig Model Genig & Derin Model Derin Model

Sekil 9.6 Genis & derin 6grenme [158]

temin yazilim hataya yatkinlk tahmininde verecegi sonuglar gézlenmeye ¢alisiimistir. Bu
yaklasimda tek satira indirilen dosyalar bir matrise oturtularak islenir. Boylece isleme go6-
rintl tanima islemi gibi yaklasilip derin 6grenme uygulanabilir. Bu deneyde kullanilan
parametreler Cizelge B.1'deki gibidir:

9.3 Sonuglar

Dogal dil isleme yaklasiminin kullanildigi deney, islem siresi ¢ok uzun (12 saat - 1 giin)
oldugu igin 3 dataset tizerinde uygulanabilmistir. Sonuglar Cizelge B.2de gorilebilir. Ve-
rilen sonuglar 20 adimda bir Uretilen ara degerlendirmelerde alinan en iyi degerlerden
secilmistir. islem siiresi cok uzun oldugu icin degerlendirmeler capraz gecerleme yerine
veri %70 egitim - %30 test seklinde ayrilarak elde edilmistir.

Sonuglardan goriilecegi lizere dogruluk yiiksek ¢iksa da Denge ve AUC degerleri istenenin
cok altindadir. Bu sonuclardan hareketle kaynak kodu oldugu gibi verip derin 6grenme-
nin hatali-hatasiz seklinde siniflandirmasini beklemektense tezin 6nceki asamalarinda ol-
dugu gibi 6zellik vektorleri vererek ¢alismasinin gozlenecegi ikinci denemeye gegilmistir.
Bu asamada Google tarafindan ortaya atilmis Wide and Derin 6grenme modeli [158] kul-
lanilmistir. Bu model Sekil B.g'de gorilebilecegi tizere temelde derin 6grenme yontemi
ile bazi 6zellikler derin aga katilmadan, dogrudan bir ¢ikis birimine atanmaktadir. Bu de-
neyde kullanilan genis model icin diskrit 6zellikler, derin model icin stirekli degerler kulla-
nilmistir. Calismanin bu kisminda kullanilan kitliphane, 6nceki bélimlerde kullandigimiz
TPR ve FPR o6lc¢itlerini verememektedir. Bu nedenle karsilastirmalar sadece alabildigimiz
dogruluk ve AUC degerleri ile yapilabilmistir.

Cizelge B.3/deki sonuglar girdi olarak 6zellik vektoru kullanmanin bu problem igin kaynak
kodu dogrudan tanitmaya goére ¢ok daha iyi sonuclar vermekte oldugunu gostermekte-
dir. Ustelik bu deney ¢ok daha kisa siirede tamamlandigi icin daha fazla dataset lizerinde
calisma imkani bulunmustur.

Basari bir dncekine gore daha iyi seviyede olsa da, sonuglar ayni veriler tizerine kullanilan
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Cizelge 9.2 NLP yaklasimi sonugclari

Veri Kiimesi | Dogruluk | TPR FPR | Denge | AUC
Wordpress 0.71 0.52 | 0.20 0.63 0.65
PunBB 0.80 0.125 0 0.38 | 0.56
phpMyAdmin 0.74 0.2 | 0.028 | 0.43 | 0.585

Gizelge 9.3 Genis & derin 6grenme sonuglari

Derin 6grenme Rastgele Orman

Veri Kiimesi | Dogruluk | AUC AUC
Wordpress 0.76 0.75 0.84*
PunBB 0.73 0.74 0.76*
phpMyAdmin 0.69 0.65 0.76*
phpBB 0.80 0.70 0.77*
Joomla 0.65 0.73 0.85*
FluxBB 0.46 0.67* 0.58

Rastgele Orman algoritmasinin basarisina gére genel olarak daha distik seviyede kalmak-
tadir.

9.4 Degerlendirme ve Yorumlar

Bu donemde derin 6grenme metotlarinin yazilimin hataya yatkinligi tahmininde kulla-
nilabilirligini ve performansi incelenmeye calisildi. Bu amagla 2 farkl yontem izleyerek
deneyler gerceklestirildi.

Probleme metin siniflandirma problemi seklinde yaklasildigi durumda basarinin gelenek-
sel ydntemlere gore ¢ok fazla diistiigii gozlemlendi. Ozellik vektdrii tabanli derin 6grenme
yontemi kullanildigl zaman basarinin arttigi, ancak halen klasik siniflandirma yontemine
gore dislk seviyede kaldigi gozlemlendi.

Kullanildigi alanlarda gok iyi sonuglar veren derin 6grenme yonteminin bu alanda neden
yeteri basariyi gosteremedigi bir soru isareti olmakla birlikte, bu durum tezin ¢ikis noktasi
olan “algoritmalarin degil, veri setlerinin iyilestirimesi gerektigi” argimanini giiglendirir
niteliktedir. Daha dnceden incelenen genetik programlama ve yapay bagisiklik sistemle-
rinde de benzer sonugla karsilasildigi hatirlanmalidir. Ote yandan derin 8grenme, egitim
asamasinda genis bir egitim setine ihtiya¢ duyan bir yontemdir, performanstaki basarisiz-
lik bu durumun bir sonucu da olabilir. Veri kiimesinin daha da genisletilmesi durumunda
o0grenme performansinin incelenmesi diger arastirmacilara birakilmistir.
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BOLUM 10

SONUCLAR

Tez calismasinin hedefinde web alanindaki projelerde yazilim hatahlik tahmini performan-
sini iyilestirebilmek bulunmaktadir. Bu amagla tez kapsaminda Kisim fl.3'de belirtilmis
olan 2 ana arastirma sorusu bulunmaktadir.

Birinci arastirma sorusunu cevaplayabilmek icin web uygulamalarinda hataliligi tahmin
etmeyi uygulamalarin karakteristik 6zelliklerinden faydalanarak iyilestirebilecek ek met-
riklerin ne olabilecegi incelenmistir. Bu amagla éncelikle web uygulama hatalarinin takso-
nomisi incelenmis, bulunan hata tipleri icin otomatize araglar kullanilarak ¢ikarilabilecek
metrik kiimeleri arastirilmistir. Bulunan metrikler sunucu tabanli ve istemci tabanli olarak
2 ana kiimede incelenmistir. istemci tabanlh metrikler de HTML ve CSS metrikleri olarak
2 alt kiimede incelenmistir. One siiriilen metrikler veri kiimelerindeki bilgi kazanci deger-
lerine gore incelenerek bazi metrikler kapsam disi birakilmistir. 3 metrik kategorisi icinde
bilgi kazanclarina goére en anlaml bulunan ve tahmin performansini daha iyi etkiledigi
belirlenen en iyi beser metrik Cizelge 10.7'de verilmistir. Sonugta elimizde bulunan, ve
deneyler sonucu performansi iyilestirdigi gézlenen metrikler de Cizelge 10.2'de verilmis-
tir. Buna goére 10 sunucu metrigi, 19 HTML metrigi ve 14 CSS metrigi anlamh bulunup
hatalilk tahmini performansini arttirabilecek metrik kimeleri olarak belirlenmistir.

ikinci arastirma sonucu icin, belirlenen metrik kiimeleri kullanilarak, deneyler ve perfor-
mans olciimleri her metrik kiimesi icin ayri ayri yapilmistir. Deneylerin uygulanmasinda
veri veya kullanilan yéntemden 6tlirli herhangi bir egilim ve yanilma olmamasi igin veri
kiimeleri 3 farkli makine 6grenme algoritmasi kullanilarak egitilmis, test icin 10 kiimeli
10 katli capraz gecerleme kullanilmistir. Performans Ol¢limi icin de yazilim hatalilik tah-
mini literatlriinde yaygin olarak kullanilan denge 6lctiti kullanmistir. Ayrica, elde edilen
Olcimlerdeki farkhliklarin istatistiki olarak belirgin olup olmadigi kontrol edilmis, bunun
icin de verideki dagilimdan etkilenmeyen Mann-Whitney U Testi kullaniimistir. 11 adet
farkli PHP tabanl projeden cgikarilan metrik kiimeleri kullanilarak yapilan deneylerde su-
nucu metriklerinin, simdiye kadar var olan diger metriklerle birlikte kullanilmasi duru-
munda, tahmin performansini ortalama olarak %2 oraninda arttirdig1 goézlenmistir. Yine
ayni projelerde HTML metriklerinin de kullanilmasi durumunda ortalama performansin
%2 daha artig gosterdigi gdzlenmistir. Bu sonuglarla alana 6zgl metrik setlerinin litera-
turde var olan statik kod metrik kiimelerine ek olarak kullaniminin yazim modydillerinin
hatalihginin tahmininde faydali oldugu gézlenmektedir.

CSS metriklerinin kullanimi 5 farkl projeden alinmis veri kimeleri kullanilarak gézlenmis-
tir. Bu metrik seti ile yapilan calismalarda da ayni metodoloji kullanilmistir. Ancak CSS
metrikleri icin, yazilim hatalilik tahmini literatliriinde, sonuglardaki iyilestirmenin karsi-
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Cizelge 10.1 En iyi performans gosteren metrik kiimesi

istek Parametresi Kullanimi
(Has_Param)

Veritabani sorgu kullanimi
(DB_Query_Binary)
Baglam degisimi
(Context_Switches)

HTML kodu bulundurmasi
(Has_HTML)

Istek parametrelerine erisim sayisi
(Param_Reads)

Toplam igerik sayisi
(total_text)

Toplam etiket sayisi
(total_tags)

Tekil etiket sayisi
(unique_tags)

Tekil 6zellik sayisi
(unique_attrs)

Toplam derinlik
(total_depth)

Kuralun 6zgullagi
(specificity)

Etiketlere gore seciciler
(selectorsByTag)

Sinif ortalama 6zgUllug
(specificityClassAvg)

Sinif toplam 6zgullGgi
(specificityClassTotal)
Uzunluk

(length)

Sunucu Metrikleri

HTML metrikleri

CSS metrikleri

lastirilabilecegi bir metrik kiimesi veya benzer ¢alisma bulunmamaktadir. Bu nedenle bu
alandaki performans kazanimi ortalama %60 olarak belirlenen manuel kod inceleme per-
formansi ile karsilastirilmistir. Ortalama performansin bu sinir degerden yiiksek bulun-
mas! nedeniyle hatalilik tahmininde CSS metriklerinin kullanimi 6nerilmektedir.

Arastirma sorularinin yaninda farkli makine 6grenme algoritmalari kullanmanin hatalilik
tahmini performansini arttirip artiramadigi da incelenmistir. Bu amacgla ilk olarak sezgisel
yontemler olan Genetik Programlama ve Yapay Bagisiklik Sistemi algoritmalari kullanila-
rak Naive Bayes, Rastgele Orman ve Bayes Aglarinin performanslari ile karsilastiriimistir.
Yapilan deneyler sonucunda Naive Bayes ve Rastgele Orman algoritmalarinin bazi veri
kiimeleri icin geride kalmis olsalar da, genel olarak daha iyi performans gosterdigi goz-
lenmistir.
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Cizelge 10.2 Kabul edilen metrik kiimesi

Sunucu Metrikleri

Oturum Parametresi Kullanimi
(Has_Session)

Oturumdan Okuma Sayisi
(Session_Reads)

Veritabani Sorgu Kullanimi
(DB_Query_Binary)

Cerez Kullanimi

(Cookies)

istek Bashgi Kullanimi
(Header_Access)

istek Parametresi Kullanimi
(Has_Param)

istek Parametrelerine Erisim Sayisi
(Param_Reads)

Baglam Degisimi
(Context_Switches)

Veritabani Sorgu Sayisi
(DB_Query)

HTML Metrikleri

Toplam / Tekil etiket sayisi
(total_tags / unique_tags)

Maksimum / Toplam / Ortalama de-
rinlik
(max_depth /
avg_depth)
Toplam icerik
(total_text)
Girdi sayisi
(inputs)

Script sayisi
(scripts)
Sayfada tanimlanan scriptler
(in_page_scripts)

Yiklenen stil etiketi sayisi
(css_included)

total_depth /

Toplam / Tekil / Ortalama 6zellik sa-

yisl
(total_attrs / unique_attrs /
avg_attrs)

Toplam Yorum Sayisi
(total_comments)

Form sayisi

(forms)

Cergeve sayisi

(frames)

Disaridan yuklenen scriptler
(external_scripts)

Link sayisi

(anchors)

Sayfada tanimlanan stil etiketi sayisi
(inline_css)

CSS Metrikleri

Uzunluk

(length)

Segici sayisl

(selectors)

Kuralin 6zgullGga

(specificity)

Sinif ortalama / toplam 6zgullug
(specificityClassAvg / specificityC-
lassTotal)

Ozellik / sinif / etiketlere gére seci-
ciler
(selectorsByAttribute  /
torsByClass /
selectorsByTag)

selec-

Birden fazla sinifli segici sayisi
(multiClassesSelectors)

Nitelikli secici sayisi
(qualifiedSelectors)

Tanim sayisi

(declarations)

Etiket ortalama / toplam 6zgullugu
(specificityTagAvg / specificityTag-
Total)

Kategorize edilmis 6zgullik
(specificityCategory)
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Bundan sonra son olarak derin 6grenme yonteminin uygulanmasi denenmistir. Derin 6g-
renme resim tanima gibi makine 6grenmesi alanlarinda ¢ok iyi sonuglar verdigi gosteril-
mis olsa da, yazilim hatalilik tahmininde kullanimi simdiye kadar incelenmemis bir konu-
dur. Derin 6grenme yontemi igin dncelikle probleme dogal dil isleme problemi gibi yakla-
sihp bitin olarak verilen kodun hataya yatkin olup olmadiginin tahmin edilmesi amacglan-
mistir. islemlerin cok uzun siirmesi nedeniyle bu yéntem éncelikle 3 veri kiimesinde uygu-
lanmis, performansin ¢ok diisiik kalmasi nedeniyle devam ettirilmemistir. ikinci yaklasim
olarak Derin-Genis Ogrenme ydntemi uygulanmistir. Bu islem 6 veri kiimesi {izerinde de-
nenmis, performans degerleri kabul edilebilir seviyelerde olmasina ragmen basari Rast-
gele Orman algoritmasina gore geride kalmaktadir. Bu nedenle bu yéntemin de basariyi
arttiramadig kabul edilmistir. Ancak derin 6grenme, egitim asamasinda genis bir egitim
setine ihtiya¢c duyan bir yontemdir, performanstaki basarisizlik bu durumun bir sonucu
da olabilir. Veri kiimesinin daha da genisletilmesi durumunda 6grenme performansinin
incelenmesi diger arastirmacilara birakilmistir.
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EKA

LITERATURDEKI YAZILIM METRIKLERI

Cizelge A.1 Statik kod metrikleri

Kod satir sayisi
Dongtsel karmasiklik

McCabe
Tasarim karmasikhgi
Zorunlu karmasiklik
Toplam islem & islenen
Hacim
Program uzunlugu
Zorluluk
Zeka
Halstead
Efor

Zaman tahmini
Satir sayisi

Yorum satir sayisi

Bos satir sayisi

Tekil islem & islenen

Toplam islem & islenen

Dallanma sayisi

Cizelge A.2 Kod degisim metrikleri

Degisim sayisi

Gelistirici sayisi

Eklenen satir sayisi

Silinen satir sayisi

Son slirimdeki degisimler
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Cizelge A.2 — Kod degisim metrikleri (devami)

Son surimdeki gelistiriciler

Son slirimde eklenen/silinen satir sayisi

Dosyalarda (st gelistiricilerin ylzdesi

Gizelge A.3 C-K metrikleri

Baglama faktori

Methodlarda yapiskanlk azligi

Donglsel karmasiklik

Ozellik gizleme faktorii

Method gizleme faktori

Kalittim derinligi

Cocuk sayisi

Sinif bagina agirliklanmis methodlar

Sinif sayisi

Kod satir sayisi

Cizelge A.4 Sosyal ag metrikleri

Arasindalik merkeziyeti

Yakinlik merkeziyeti

Barycenter merkeziyeti

Derece merkeziyeti

Grup derece merkezlik indeksi

Yogunluk

Cag
Kimeleme katsayisi

Képri orani

Karakteristik yol uzunlugu

Cizelge A.5 Diger metrikler

Fonksiyon noktasi

Ayni sayfada calisan gelistirici sayisi

Hata diizeltme sayisi

Bildirilmis hata sayisi
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Cizelge A.5 — Diger metrikler (devami)

Eklenen oOzellik sayisi

lyilestirme sayisi

Sinif yapisinda degisiklik sayisi

Takim buyaklGga

Test senaryosu buyuklGgu

Proje eforu
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