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SiVIiL HAVACILIK GUVENLIK YONETIM SISTEMi

Bir iilkenin giivenligi ve ekonomik refahi, havacilik sisteminin giivenli bir
sekilde caligmasina baghdir. Sivil havaciliga yonelik ortaya ¢ikan yeni tehditleri ve
bu tehditlerin etkileyecegi potansiyel alanlari Saptamak, olabilecek muhtemel
etkilerini ortaya ¢ikarmak, diizeltici onlemleri almak ve elde mevcut kaynaklar: daha
verimli kullanmak i¢in yeni teknik ve prosediirlerin gelistirilmesine siirekli bir
ihtiya¢ vardir. Bu ihtiyaci karsilayacak yontemin adi Giivenlik Yonetim Sistemi
(GYS) dir. GYS, iilkelerin sivil havaciliga yonelik giivenlik risklerini tutarli ve

proaktif bir sekilde tanimlamasina ve yonetmesine olanak tanimaktadir.

Bu tez calismamda iilkemizdeki havacilik sektorii incelenerek, uluslararasi
diizeyde kabul gormiis standartlara, prosediirlere ve uygulamalara gore nasil bir
GYS’ye sahip olmasi gerektigi iizerinde durulmustur. Bu kapsam dahilinde;
oncelikle sektorli tanimak icin sivil havaciligin 6nemi ve tarihsel gelisimi, sektorel
gelismeler ve beklentiler, son yillarda sivil havaciliga yonelik meydana gelen
tehditler ve etkileri, bu yonde ulusal ve uluslararas: kuruluslarin almis olduklari
onlemler ve GYS hakkinda yapmis olduklar1 caligmalar, havacilik giivenliginin
bagslica bilesenlerinden biri olan Milli Sivil Havacilik Giivenligi Programi (MSHGP)
ve lilkemizdeki uygulamalar1 incelenmistir. Sonug olarak iilkemizde sivil havaciliga
yonelik tehditlerin 6nlenmesinde etkin bir rol oynayacak olan GYS’nin kurulmasi ve
devam ettirilmesi i¢in yapilmasi gereken hususlar maddeler halinde ortaya

konulmustur.
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ABSTRACT
CIVIL AVIATION SECURITY MANAGEMENT SYSTEM

The security and economic well-being of a country depends on the safe
operation of the aviation system. There is a continuing need to identify new threats to
civil aviation and the potential areas that these threats will affect, to develop new
techniques and procedures to uncover potential impacts, take corrective action, and
use existing resources more efficiently. The name of the method to meet this
requirement is the Security Management System (SeMS). SeMS allows countries to

identify and manage the security risks to civil aviation consistently and proactively.

In studying this thesis, the aviation sector in our country is examined and it is
emphasized how internationally accepted standards, procedures and applications
should have a SeMS. Within this scope; the importance and the historical
development of civil aviation, the sectoral developments and expectations, the threats
and effects of civil aviation in recent years, the measures taken by national and
international organizations and the studies they have done about SeMS in this field,
The National Civil Aviation Safety Program (NCAPS) and its practices in our
country have been examined. As a result, the necessary things to be done in order to
establish and maintain SeMS, which will play an effective role in preventing threats

to civil aviation in our country have been put forward.
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GIRIS

Tiirkiye’nin i¢inde bulundugu cografya, iilkeler arasi ¢atigmalarin Kesintisiz
stirdiigii, emperyalist {ilkelerin menfaatlerinin catistigi, i¢inden {i¢ kitay1 birlestiren
stratejik ulasim yollarmin gegtigi ve zengin dogal kaynaklarin bulundugu bir bolge
olmasi nedeniyle birgok sorunu da beraberinde barindirmaktadir. Bu sorunlarin

basinda da son yillarda hizla artan terér sorunu gelmektedir.

Kitle imha silahlarinin yayginlagsmasi ve kiiresel bir olgu olarak terdriin ortaya
cikmasi, sivil havaciliga yonelik tehditlerin ¢ogalmasina, yayilmasina ve potansiyel
etkinin artmasina neden olmustur. Bu nedenle, Tiirkiye’nin bu sorunu ¢6zecek ulusal

giivenlik sisteminin siirekli yeniden diisiiniilmesi ve yenilenmesi gerekmektedir.

Gilivenlik sisteminin en Onemli unsurlarindan birisi de sivil havacilik
giivenligidir. Ciinkii sivil havaciliga yonelik bir saldirinin amacina ulagmasi, yalnizca
yolcular, personel ve halk arasinda bir korku ortami yaratmakla kalmamakta, ayni
zamanda havacilik sektorii ve lilke ekonomisi tizerinde telafisi gili¢ sonuglara neden

olmaktadir.

Sivil havacilik, genis bir alan1 kapsayan altyapisi ve tiim diinyaya yayilan
ulagim noktalar: nedeniyle diinya capinda bir sirket olarak kabul edilmektedir. Bu
capta bliylik bir sektoriin tahrip edildiginde ve giivenirligini kaybettiginde iilke

ekonomisi lizerinde yaratacagi olumsuz tesirler de biiyiik olacaktir.

Sivil havaciliga yonelik terdrist saldirilardan iilkemiz de nasibini almis ve
bugiine kadar Tiirkiye’de havalimanlarimiza® yonelik 10 saldiri gergeklesmistir.
Bunlar Istanbul Atatiirk Havalimani (6 saldir1), Sabiha Goékgen Havaliman,
Diyarbakir Havalimani, Esenboga Havalimani ve Batman Havalimanidir. Bu
saldirilar sonucunda 61 kisi yasamini yitirmis, 358 kisi de yaralanmigtir. Saldirilar en
cok iilkemizin gz bebegi ve tiim diinya tarafindan bilinen Atatiirk Havalimanina
yonelik oldugu goriilmektedir. Saldir1 yontemleri ve yapanlar incelendiginde tek bir

orgiit olmadig1 anlagilmaktadir. Saldirganlarin farkli siyasal amaglar1 olan Orgiitler

! Uluslararas: hava trafigi, gelis ve gidislerine hizmet vermek amaciyla tesis edilmis olup, giimriik,
gocmenlik, halk sagligi, hayvan ve bitki karantina islemleri ve benzeri iglemlerin biinyesinde vakit
kaybedilmeksizin yiiriitiildigi havaalanidir. SHGM APK Daire Baskanligi, Havacilik Terimleri
Sozligi, 2011, ss.63



oldugu, ideolojileri ne olursa olsun arzuladiklar1 amaca ulagsmak i¢in ortak hedef
olarak havalimanlarini segtikleri goriilmektedir. Bu saldirilarin yillara gére dagilimi
incelendiginde son on saldirinin 40 yil icerisinde gergeklestigi, bu saldirilarin dort
tanesinin ise son 12 ayda gergeklestigi goriilmektedir. Bu dort saldir1 genel oran
icerisinde % 40’a tekabiil etmektedir. Bu veri sivil havaciliga yonelik saldirilarin son

yillarda 6nemli dlgiide arttigini gostermektedir.

Diinyada ve lilkemizde meydana gelen saldirilar analiz edildiginde, teréristlerin
havacilik varliklarin1 tahrip etmek, yolcu ve personele zarar vermek igin yeni
yontemler tasarlayip uyguladiklari goriilmektedir. Terdristler, giivenlik agiklarimizi
kollamakta, giivenlik 6nlemlerinde yapilan yeniliklere kisa siirede uyum saglamakta
ve teknolojiden de istifade ederek alisilmadik saldiri yontemlerini kullanarak bu

saldirilarin gerceklestirmektedirler.

Tiirkiye, hayati derecede 6nemli milli ¢ikarlar1 nedeniyle havacilik sektoriine
yonelik bu kanun dis1 eylemlere karsi gerekli tedbirleri almak zorundadir. Sivil
havaciligin faaliyet gosterdigi dinamik tehdit ortami, havacilik sektdrii i¢in giivenlik
endigeleri yaratmaktadir. Havacilik sektorii kendisine yonelik bu tehditleri en iyi
sekilde durdurmak ve gerekli karsi cevabi vermek icin en son saldirilart gdzden
gecirerek analiz etmek ve anlamak zorundadir. Amag, 'onlar eyleme gegsin, biz tepki

veririz' dongiisiinii kirmak olmalidir.

Ulkemizde yetkili otorite, sorumlu kurum ve kuruluslar ve havacilik sektorii
paydaslar1 ile birlikte son yillarda yiiritilen ¢alismalarla havacilik sektoriiniin
giivenligi onemli derecede giiglenmistir. Bu yeterli midir? Asla. Ciinkii havacilik
giivenliginin temelinde yatan sorun, giiclendirme derecesinin yeterliginin
Olglilememesidir. Ancak, sivil havacilik giivenlik diizenlemelerinde en iyi
uygulamay1 yansitmak ig¢in, mevcut sistemin sonu¢ odakli ve riske dayali bir
yaklasimla siirekli gozden gegirilerek bir modernlesmeye ihtiyag vardir.
Derinlemesine, aktif ve asilmasi zor katmanlardan olusan bir savunma sistemi
olusturmak i¢in tim havacilik paydaslar1 birlikte yenilik¢i girisimler ve mevcut

yeteneklerden yararlanarak genis bir yelpazede giivenlik 6nlemlerinin alinmasina

2 Onur Zeyrek, Tiirkiye’de Havalimanlarina Yonelik Saldirilar, 23.11.2016,

http://www.havacilikguvenligi.com/ , Erisim Tarihi: 28.12.2016,
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calisilmalidir.

Gliniimiizlin kiiresel ve birbirine bagli ekonomisinde, insanlarin ve tirlinlerin
acik gokyiiziinde giivenli bir sekilde harcket etmesi ve serbest ticaretin tesvik
edilmesi iilke refahinin gelistirilmesinde ¢ok Onemli bir faktordiir. Havacilik
sektoriine yonelik tehditleri tespit etmek, gerekli 6nlemleri almak, engellemek veya
etkilerini en aza indirmek, giivenlik konusunda ortak bir anlayisi ve koordine edilmis

bir ¢cabay1 gerektirir.

Ug énemli prensip, strateji, onun hedefleri ve eylemleri iizerinde kapsamli bir
rehberlik saglar. ilk olarak; devlet, halkina, ¢ikarlarma ve havacilik sektdriine
yonelik terdrist eylemleri harekete ge¢meden onlemek igin tiim varliklarini ve
yeteneklerini kullanmalidir. Ikincisi; devlet, hava sahasimin giivenli ve verimli
kullanilmasmi saglamalidir. Ugiinciisii; devlet, seyahat ve ticareti kolaylastirmaya
devam etmelidir.® Bu rehber ilkeler, kiiresel istikrar ve ekonomik biiyiime acisindan

kritik 6nem tasir ve tilkemizin milli ¢ikarlari igin hayati derecede 6nemlidir.

“Devlet, halkina, ¢ikarlarma ve havacilik sektoriine yonelik terorist eylemleri
harekete gegmeden Onlemek igin tiim varliklarin1 ve yeteneklerini kullanmalidir.”
seklindeki ilk prensibin uygulanmasini saglayacak yontemin adi, Giivenlik Yonetim
Sistemi (GYS)’dir. GYS, giivenlik bilincini biitiin organizasyona entegre ederek ve
kalite giivencesi ile bu uyumlulugu dogrulayarak, miimkiin olan en iist diizeyde
mevzuata uyumlulugu saglamada onemli bir giictiir. Bir GYS igindeki belirli
giivenlik uygulamalari, egitim ve denetim islevleri, uygulanabilir ulusal havacilik

giivenlik programlarina uyumu saglamak i¢in olusturulmalidir.

Sivil havaciligin karsilastigi temel zorluklardan biri, riski azaltmak igin alinan
giivenlik tedbirlerinin gerekli glivenlik seviyesini sagladigina dair mevcut ve stirekli
bir giivenceye sahip olmamamizdir. Havacilik isletmeleri’, kendi giivenlik
yeteneklerinin etkinligini 6lgmek ve gilivenlik dnlemlerinin performansini giivence

altina almak i¢in sadece diizenli denetime giivenemezler. Glivenlik yonetiminin etkili

® National Strategy for Aviation Security, 2007, ss. 7, https://www.dhs.gov/publication/national-
strategy-aviation-security, Erigim Tarihi: 13.2.2017

* Bir hava arac1 isletmesiyle (etkinligi) ugrasan ya da ugrasmay kabul eden kisi, rgiit ya da ticari
kurulus. Ticari amagla iicret karsilifinda hava araclariyla yolcu ve yiik tasiyan gercek ve tiizel
kisilerdir. Havacilik Terimleri S6zIigi, ss. 61
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olabilmesi i¢in bir tehdit ve saldiriya agiklik degerlendirmesi, riskin tanimlanmasi,
tespiti, analizi, risk azaltma planlarinin olusturulmasi ve siirekli gozden gegirilmesi

de dahil olmak iizere siirekli bir dongii olmalidir.

Sivil havacilikta faaliyet gosteren isletmelerin genel yonetim faaliyetleri
icerisinde Oonemli bir yer teskil eden Giivenlik Yonetimi, faaliyetlerin giivenli bir
sekilde gergeklesmesine katki saglayacak usul ve uygulamalart igerir. GYS gibi
standart bir yapi, havacilik sektoriiniin genelinde daha iyi ve daha diizgiin giivenlik
standartlar1 saglar. GYS’nin uygulanmasiyla etkili ve tehdit odakli bir
degerlendirmeyle, giivenlik uygulamalar1 daha geleneksel reaktif prosediirlere

dayandirmak yerine proaktif hale getirilebilir.

Ulkemiz, kendi havacilik sektdriine yonelik kanun disi eylemleri harekete
gecmeden Vveya bizi zora sokmadan durdurma kapasitesine sahip olmalidir. Bu
amagclar1 basarmak i¢in devletimizin havacilik giivenliginden sorumlu yetkili
otoritesi Sivil Havacilik Genel Midiirligii (SHGM) basta olmak {izere, tiim kamu ve
6zel kuruluslari, yerel idareler ve 6zel sektor gliclendirilmis istihbarat toplama, analiz
ve uygun dagitimindan tam olarak yararlanmalidir. Etkin bir giivenlik sistemi i¢in
teknolojik gelismeler ve diger havacilik kaynaklarinin paylasiminin artirilmast,
havacilik giivenligi 6nlemlerinin  gelistirilmesine devam edilmesi, giivenlik
personelinin kullaniminda verimliligin artirilmast ve yenilikler yapilmasi, kamu ve
0zel sektoriin koordineli olarak birlikte calismasi ve diger uluslar ve kuruluslarla

isbirliginin giliglendirilmesi biiyiik 6nem tagimaktadir.

Bu tez calismamin amaci, lilkemizde sivil havaciliga yonelik tehditleri
onlemek icin uluslararast diizeyde kabul gormiis standartlara, prosediirlere ve
uygulamalara goére nasil bir GYS’nin kurulmasi gerektigini ortaya koymaktir.
Aragtirmamin ana kiitlesini, GYS’yi uygulamaktan sorumlu Tirk Sivil Havacilik
Sistemi’nde faaliyet gosteren havacilik isletmeleri olusturmaktadir. Bu kapsamda,
genel problem sahalarini tespit etmek amaciyla havacilik sektoriinde ¢alisan personel
ve havacilik isletmelerinin giivenlikten sorumlu yoneticileri ile yiiz yiize goriisme
yapilarak Sivil Havacilik Gilivenlik Yo6netimine iligskin goriis ve Onerileri alinmistir.
Havacilik igletmelerinin yonetim ve organizasyon yapist ele alinarak giivenlik

yonetimi kapsaminda teskilati, gérev ve sorumluluklari incelenmis ve karsilagilan



sorunlar tespit edilmistir. Problemin ¢oziimii i¢in gerekli veriler toplamak amaciyla
diinyada ve iilkemizde havacilik sektoriinde yasanan gelismeler arastirilmistir. Bu
kapsamda Sivil Havacilik Genel Mudirligii (SHGM) ve havacilik sektoriiniin

yayimladigi calismalar, seminer sonug raporlari ve istatistikler incelenmistir.

Tez ¢aligmami dort ana bolimde ele aldim. Sivil Havacilik ve Hava Giivenligi
baglikli ilk bolimde havacilik sektoriintin yapist ve isleyisi hakkinda bilgi birikimi
elde etmek amaciyla Oncelikle sivil havaciligin 6nemi ve tarihsel gelisimi ele
alimmistir. Daha sonra kavramsal bir altyapi olusturmak, havacilik giivenligine
verilen 6nemi ve bu Onemi ortaya g¢ikaran hususlari ortaya c¢ikarmak igin Sivil
havacilik giivenligi ve 6nemi lizerinde durulmustur. Terérist eylemler sonucu olusan
durumu anlamlandirmak amaciyla sivil havaciliga yonelik terorist eylemler ve
gelisimi, yeni tehditler 1s18inda havaalanlarinda alinan giivenlik dnlemleri, teknolojik

geligsmeler ve siber saldirilar iizerinde durulmustur.

Sivil Havacilik ve Uluslararasi/Ulusal Hukuki Diizenlemeler ve Kuruluslar
baslikli ikinci boliimde havacilik giivenliginden sorumlu ulusal ve uluslararasi
kuruluglar belirlenerek, goérevleri ve son yillarda yapmis olduklar1 calismalar
aragtirtlmistir. Sivil havacilik giivenligini saglamak amaciyla uluslararasi alanda
yapilan calismalar ve diizenlemeler, tarihi siire¢ igerisinde olusturulan ulusal ve

uluslararasi baglica havacilik kuruluslar ve yasal ¢ergeve incelenmistir.

Sivil Havacilik Giivenlik Yonetim Sistemi baslikli tigtincii bolimde hem GYS
ogrenmek ve kavramsal bir alt yap1 olusturmak hem de en son gelismeleri 6grenmek
amaciyla uluslararasi ICAO, IATA ve ECAC gibi baslica kuruluslar ile ABD,
Kanada ve AB iyesi iilkelerin yapmis olduklari ¢alismalar ele alinmig, GYS’nin
amaci, yararlari, genel ilkeleri ve elemanlar1 lizerinde durulmustur. Ayrica GYS’nin

uygulanmasi i¢in nasil bir yol izlenmesi gerektigi ortaya konulmustur.

Milli Sivil Havacilik Giivenlik Programi (MSHGP) ve Kalite Kontrol baghikli
dordiincii boliimde GYS’nin ¢iktist olan Milli Sivil Havacilik Giivenlik programi
(MSHGP)’nin genel ¢ercevesine bir bakis yapilmig, temel gilivenlik rolleri ve
ilkelere diisen sorumluluklar, cikarilan dersler, stratejik hedefler ve uygulama

ilkeleri ele alinmistir. Daha sonra iilkemizde uygulanan MSHGP ve giivenlik



sorunlarinin ¢géziimlenmesi i¢in neler yapilmasi gerektigi tizerinde durulmustur.

Sonug¢ boliimiinde iilkemizde GYS’nin kurulmast ve devam ettirilmesi i¢in

yapilmas1 gereken hususlar maddeler halinde ortaya konulmustur.



BIiRINCi BOLUM
SiVIL HAVACILIK VE HAVA GUVENLIGIi
1. SiVIL HAVACILIGIN ONEMi VE TARIHSEL GELIiSiMi

Ulkemizin sivil havacilik maceras1 1912 yilinda baslamistir. Bu tarihte simdiki
Istanbul Atatiirk Havalimani’nin bulundugu bélgede insa edilen hangarlar ve
ucaklarin inis-kalkist i¢in Kurulan havalimani ile sivil havaciligin temeli atilmistir.”
Bu tarih diinyada sivil havaciligin baslangi¢ tarihinin ilk yillarina denk gelmektedir.
Bu tarih goz 6niine alindiginda, bu yarista ge¢ kaldigimiz asla sdylenemez. Diinyay1
kiictiltecek ve kiiresel ekonominin can damari olacak bu yarista geri kalmamak igin
sivil havacilik faaliyetleri Mustafa Kemal Atatiirk tarafindan “Istikbal Goklerdedir”

diisiincesi ile Cumhuriyetin ilk yillarinda baslatllmls‘ur.6

Resim 1. M. Kemal Atatiirk’iin “Istikbal Goklerdedir” direktifi
(Kaynak: aviationcenter.tr)

Bu diislince dogrultusunda sivil havacilik konusunda iilkemizde Onemli
atilimlar yapilmistir. Ozel sektor girisimiyle ugak iiretimi yapilmis ve kisa siirede
yapilan yasal diizenlemelerle iilkemiz Uluslararasi Sivil Havacilik Orgiitiiniin
kurucu tiyeleri arasina girmistir. Ne yazik ki Cumhuriyetin ilk yillarinda baglatilan ve

hiz kazanan sivil havacilik gelismeleri bu basarisimt daha sonraki yillarda

® Devlet Hava Meydanlari isletmesi Genel Midiirliigii, 2015-2019 Stratejik Plan, ss. 20

® Ender GEREDE, Havacilik Emniyeti ve Havacilik Giivenligi Kavramlar1 Arasindaki iliski ve
Farklarin Belirlenmesine Yonelik Bir Arastirma, Anadolu Universitesi Sivil Havacilik Yiiksekokulu,
Yonetim, Yil: 17, Say1: 54, 2006, ss. 27



stirdirememis, acilan ugak fabrikalari yanlis politikalar sonucu kapatilmis, sadece

ugaklarin tamir ve tadilatin1 yapan atélyelere doniistirilmiistiir.”

Resim 2. Ucak Atolyeleri
(Kaynak: muhendisbeyinler.net)

Ulkemizde Sivil Hava Tagimacilig1 ilk faaliyetlerine 1933 yilinda “Tiirk Hava
Postalar1” adi1 altinda 5 ugaklik kiigiik bir filo ile baslamigtir. Hava Yollar1 Devlet
Isletmesi 20 Mayis 1933 tarihinde Milli Savunma Bakanligina bagli olarak
kurulmustur. Bugiinkii Devlet Hava Meydanlar1 Isletmesi (DHMI) Genel
Miidiirliigiiniin de baslangicimi olusturan Havayollar1 Devlet isletmesi havayollari ve

havaalanlar1 kurmak ve hava tagimaciligi yapmakla gorevlendirilmistir.

Resim 3. Sivil Hava Tagimacilhiginin ilk Yillari
(Kaynak: kokpit.aero)

! Cumhurbagkanligi Devlet Denetleme Kurulu, Arastirma ve inceleme Raporu, (Tarihi: 08/06/2011,
Sayist: 2011/2), Ankara, 2011, ss. 364



Bu donemde askeri amagli bazi ugaklar modifiye ederek hava ulasimi ile

Istanbul-Eskisehir-Ankara gibi merkezlere yolcu ve yiik tasimacilig1 yapmistir.

Havayollar1 Devlet Isletmesi, havalimanlarinin sivil havacilikta oynadig
onemli rol geregince 3 Haziran 1938 tarihinde Devlet Hava Yollari Umum
Miidiirliigt olarak yeniden yapilandirilmig ve Bayindirlik Bakanligina baglanmistir.
Sivil havacilik faaliyetlerinin bir merkezden yonetilme ihtiyact sonucunda 21
Temmuz 1943 tarihinde de Ulastirma Bakanligina baglanmistir. 1944 tarihinde
Sikago’da imzalanan Uluslararas1 Sivil Havacilik Antlasmasi ile siki kurallara
baglanan sivil havacilik faaliyetlerinde iilkemizin kisa siirede basarilar saglamistir.
Ikinci Diinya Savasi sonrasinda ucak sanayisinde saglanan teknolojik gelismeler ile
biiyiik govdeli ucaklarin iiretilmesi ve bu dogrultuda tarifeli ticari yolcu ve yiik
tasimacihigmin gelismesi  sonucunda sivil havacilik faaliyetleri tilkemizde hiz

kazanmlstlr.8

Sivil havaciligin bu bas dondiiriicti gelismesi karsisinda iilke menfaatlerimizi
korumak, dis iliskilerimizi diizenli bir sekilde siirdiirmek, sivil havacilik
faaliyetlerinin istenilen seviyede gelisimi ve denetimini saglamak i¢in 1954 yilinda
Sivil Havacilik Dairesi Baskanligi kurulmustur. Ulkemiz yapmis oldugu teskilat
degisikligi yaninda, siirekli ve hizli bir sekilde gelisen, havacilik sektoriinde en son
teknolojiyi kullanan, sivil havaciliga duyulan giivenin ana unsurlarini olusturan hiz
ve emniyet faktorlerinin biiyiik 6nem tasidig: sivil havacilik sahasindaki faaliyetlerin
tilke menfaatlerimize en uygun bir sekilde yiiriitiilmesini saglamak ic¢in 1983 yilinda
2920 sayil1 Sivil Havacilik Kanunu glkarllmlstlr.g Bu Kanunun ¢ikarilmasiyla birlikte
0zel sivil havacilik isletmelerinin kurulmasma imkan taninmis ve tilkemiz hava
tasimaciligi sektoriinde yeniden bir ivme kazanmistir. Bununla birlikte, havacilik
sektoriinde tiim diinyada 6nemli gelismeler ve degisimler meydana gelmistir. Tim
diinyay1 etkileyen uzun sureli bolgesel savaslar, ekonomik krizler ve benzeri
olumsuzluklara karsin sivil havacilik faaliyetleri 1980°1i yillar sonrasinda siirekli

biiyiimiis ve yillik ortalama % 4 - % 5 oraninda artislar yasanmistir. Diinyadaki bu

8 Devlet Hava Meydanlari isletmesi Genel Miidiirliigii, 2015-2019 Stratejik Plan, ss. 20
° Tiirkiye Odalar Birligi Baskanlhigi, Tiirkiye Sivil Havacilik Sektér Raporu, TOBB Yaym No :
2014/229, Ankara, 2014, ss. 13



gelismelere paralel olarak {ilkemiz hava trafiginde de c¢ok hizli bir artig

kaydedilmistir.'°

Bu gelismeler karsisinda 1987 yilinda da yeni dogan ihtiyaglar sonucunda Sivil
Havacilik Dairesi Baskanligi yeniden teskilatlandirilarak Sivil Havacilik Genel

Midiirliigi’ne donistiiriilmiis ve gorevleri yeniden belirlenmistir.

18 Kasim 2005 tarihine kadar Ulastirma Bakanli§i’'nin Ana Hizmet Birimi
olarak goérevine devam Sivil Havacilik Genel Midiirliigii, bu tarihte yiiriirliige giren
5431 sayili Sivil Havacilik Genel Midiirliigii Teskilat ve Gorevleri Hakkinda Kanun
ile su anki 6zel biit¢eli yonetim yapisina kavusmus ve gorevleri genis kapsamli

olarak yeniden diizenlenmistir.**

Havacilik sektori, tilkemizde 2003 yilindan itibaren yakalanan istikrar, alinan
tedbirler ve serbestlesme politikasi ile yilda ortalama %15 bliylimiis ve bu biiylime,
tilkemizin ekonomik gelisim ile zenginliginde 6nemli bir aktdor olmustur. Hava
ulasgiminin gelistirilmesiyle mal ve hizmetlerin istenilen yere istenilen hiz ve
miktarda sevk edilmesi kolaylasmis, bunun sonucunda uluslararasi ticaret
genislemistir. Insanlarin daha hizli, ucuz ve kolay seyahat etmesi kolaylasmis, bu da

i¢ ve dis turizmin gelismesini saglamls‘ur.12

Sivil havacilik alaninda yapilan diizenlemeler ile sektoriin onii agilmis ve
havacilik sektorii hizla biiylimtstiir. Tiirk Sivil Havaciligimiz, uluslararasi tahmin
kuruluglarinin  beklentilerinin {izerinde bir gelisme géstermistir.l?’ Uluslararasi
kuruluglar ve biiyiik ucak imalat¢ilarinin orta ve uzun donem tahmin ¢aligmalari,

mevcut bitylimenin 2030’11 yillara kadar stirecegi yoniindedir.

Ulkemiz son yillarda sivil havacilik alaninda kazandigi basarilar1 2016 yilinda

gosterememigstir. Bunun nedenleri arasinda 2016 yili iginde Tirkiye’nin

19 Cumhurbaskanhgi Devlet Denetleme Kurulu, Aragtirma ve inceleme Raporu, (Tarihi: 08/06/2011,
Sayist: 2011/2), Ankara, 2011, ss. 364

! Tirkiye Odalar Birligi Baskanhg, Tiirkiye Sivil Havacihik Sektér Raporu, TOBB Yayn No :
2014/229, Ankara, 2014, ss. 13

2 Devlet Hava Meydanlar: isletilmesi Genel Miidiirliigii, Havayolu Sektér Raporu, 2015, ss.3

13 Sivil Havacilik Genel Midiirliigii, 2016 Faaliyet Raporu,
http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/faaliyet/2016.pdf, Erisim Tarihi:
27.11.2017
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giineydogusunda meydana gelen istikrasizlik sonucu olusan jeopolitik ortami, artan
teror olaylarim1 ve Rusya ile yasanan ugak diisiirme olaylarini sayabiliriz. 2015
yilinda yasanan terdr olaylar1 ve Rusya ile yasanan sorunlar turizmi olumsuz
etkilemistir. Uluslararas1 yolcu trafigi ilk 11 ayda % 17 diisiis yasam1st1r.14 Bunlarin
sonucunda ortaya c¢ikan giivenlik kaygisiyla 6zellikle Tirkiye’de ve Avrupa’da
havayolu yolcu trafigi olumsuz yonde etkilenmistir. Toplam yolcu sayisi, bir 6nceki
yila gére % 4 azalarak 174 milyon, ugak trafigi %1 artarak 1.829.028 ve toplam yiik
miktar1 % 4 azalarak 2.942.784 ton olarak gerg:ekle:smistir.15

200000 [~
150000 [
100000 [

gl =

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Grafik 1. Yolcu Trafigi (Kaynak: SHGM)

[l Toplam 1000000 [—

B Transit
Dig Hatlar
. Ig Hatlar

0
2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

I

Grafik 2. Ugak Trafigi (Kaynak: SHGM)

!4 Ekonominin 7 ayag1 2016’y1 nasil gegirdi?, http://www.businessht.com.tr/ekonomi/haber/1341665-
ekonominin-7-ayagi-2016yi-nasil-gecirdi, Erisim Tarihi: 11.12.2016
> Age., ss. 25

11


http://www.businessht.com.tr/ekonomi/haber/1341665-ekonominin-7-ayagi-2016yi-nasil-gecirdi
http://www.businessht.com.tr/ekonomi/haber/1341665-ekonominin-7-ayagi-2016yi-nasil-gecirdi

Ulasilabilirlik ve hiz giiniimiiz diinyasinin vazgecilmez iki unsurudur. Bu iki
unsur ayn1 zamanda havacilik sektdriiniin en nemli dzelligidir. Ulkemiz, havaciliga
gerekli onemi vererek onu oOncelikli politikalardan biri haline getirmistir. Sektoriin
rekabete acilmasiyla onemli gelismeler yasanmis ve iilkemiz diinyanin pek ¢ok
noktasina hava yoluyla hizli bir sekilde ulagsma imkanina sahip bir iilke konumuna

gelmistir.

Ulkemiz yolcu ve ugak trafigindeki artis oranlari bakimindan Avrupa’da ilk
siralarda yer almistir. Diinya genelinde ucus agi en biiyiik iilkelerden biri haline

gelmistir.
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Grafik 3. Taginan Yiik (Kargo, Posta ve Bagaj) (Ton)
(Kaynak: SHGM)

Sivil havacilik sektoriinde, kargo veya yiikk tasimaciligi yapan 13 havayolu
sirketi vardir. Bu sirketlerinin 2015 yilinda 489 olan ugak sayisi, 2016 yilinda %10
artisla 540’a yiikselmistir. Bu ucaklarin 515’1 yolcu, 25’1 kargo ugagidir. Havayolu
filomuzun toplam koltuk kapasitesi 100.365, kargo ugaklarinin toplam yiik kapasitesi
de 1.821.600 kg’dur.

2003 yilindan bugline uygulanan politikalar sonucunda, havayolu
sirketlerimizin ucak sayis1 %233, koltuk kapasitesi %264, kargo kapasitesi %502
artmis, yurt i¢cinde ve yurt disinda ugulan nokta sayisi1 341°e ulagmustir.

12
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Grafik 4. Koltuk Kapasitesi (Kaynak: SHGM)
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Grafik 5. Kargo Kapasitesi (Kaynak: SHGM)

2015 yili sonunda faaliyet gosteren sivil havacilik isletmeleri biinyesinde, 489
adet ucak, 219 adet hava taksi, 241 adet balon, 336 adet genel havacilik
isletmelerinde kullanilan ve 62 adet zirai ilaglama isletmelerinde kullanilan toplam
1.347 hava araci bulunuyorken, 2016 yili sonunda 540 adet ucak, 231 adet hava
taksi, 237 adet balon, 347 adet genel havacilik isletmelerinde kullanilan ve 62 adet

zirai ilaglama isletmelerinde kullanilan toplam 1.417 hava aract bulunmaktadir.*®

Ulke ekonomisi igerisinde ¢ok énemli bir yere sahip olan ulastirma sektorii son

5 yil i¢inde iilke gayrisafi yurt i¢i hasilasina ortalama % 14 oraninda bir katkida

¥ Ag.e., ss.31
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bulunurken, talep yaklasik % 8 gibi 6nemli bir oranda artmigtir. Bu biiyiimenin
icinde talep yillik, karayolu i¢in % 7,6, demiryolu i¢in % 2, denizyolu igin % 5 artis
gosterirken, havayolu tasimaciliginda % 16’dan fazla bir artis gostermistir. Bu
yiikselis, oncelikli olarak tilkemizin ekonomik faaliyetleri arasinda sivil havaciligin
onemli bir rol oynadiginin ve diinya capinda en hizli gelisen pazarlar arasinda

kendisine bir yer edindiginin bir gostergesidir.’

Bu hizli biiylimenin siirdiiriilebilir olmasi1 i¢in emniyet ve giivenlige bir
havacilik kiiltiirii olarak 6nem verilmis; havacilik faaliyetlerimiz, sadece niceliksel
degil niteliksel olarak da daha st standartlara yiikselmistir. Boylelikle Tiirk Sivil
Havacilig; havayolu sirketleri, havaalami®® isleticileri, hava taksi, genel havacilik
bakim kuruluslari, ugus egitim okullar1, havaalani yer hizmetleri, havaalani ve ugus
emniyeti gibi alanlarin tiimiinii kapsayacak sekilde biitiin olarak siirdiiriilebilir bir
gelisim ¢izgisi yakalamistir.’® Son yillarda ugak teknolojisinde meydana gelen
gelismeler sonucunda ulagilan daha hizli, daha giivenli, daha konforlu ulagimin yan
sira bilet tUcretlerindeki iyilestirmeler, havayolu ulagiminin diger ulagim tiirleri

icindeki payini da ytikseltmistir.
2. SIiVIL HAVACILIK GUVENLIGi VE ONEMi

Modern teroriin ortaya ¢ikisindan bu yana, ulastirma sektorii terdristlerin en sik
saldirdig1 hedefler arasinda yer almistir. Havacilik tagimaciliginin kilit unsurlarini
teskil eden ucaklar ve havalimanlarinin ideal hedef olmasinin nedeni, tahrip
edildiklerinde Kkitlesel zayiat, ekonomik bozulma, diinyanin her yerinde atilan
mansetler ve genis halk kitleleri arasinda psikolojik endise ve korkuya sebep
olmalaridir. Ayrica onlar1 ideal hedef haline getiren tek neden, yolcu ve mal akigini
kesintiye ugratmadan kolayca korunamamalaridir. Havacilik sektoriiniin savunmasi
olduke¢a giictiir, ciinkii cok sayida insan her giin istediklere yere en kisa siirede ve

giivenle ulagsmak i¢in havaalanlarini kullanmaktadirlar.

7 Ulagtirma Bakanlig1, Tiirkiye Ulagim ve Iletigim Stratejisi Hedef 2023, ss. 82

¥ Havaalam: Biitiinii ya da bir bolimii i¢inde hava araglarmn; inis, kalkis ve yer hareketlerini
gerceklestirebilmeleri i¢in karada veya suda olusturulmus, (bina, tesis ve techizatla donatilmig)
tanimlanmig saha. Havacilik Terimleri S6zIiigd, ss. 58

19 Sivil Havacilik Genel Miidiirliigii, Strateji Gelistirme Daire Baskanligi, Performans Programi (Sivil
Havacilik Genel Miidiirii Bilal EKSI’nin Onsézii), Ankara, 2016
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Tatil ve 6zel giinlerde havalimanlarini kullanan yolcularin sayisinin katlanarak
artmasi, tehdit seviyesinin yiikselmesine sebep olmaktadir. Taktiksel diizeyde,
havalimanlarinda belirli bir yerde bulunan bilet giseleri, gilivenlik kontrol
noktalarinda meydana gelen yigilmalar, biiylik ugaklardaki yolcu yogunlugu ve
bunlarin tahrip edilmeleri halinde ortaya c¢ikacak yiiksek oOliim oran1 hava
tagimaciligin1 cazip hedef haline getirmektedir. Ayrica bu ucaklarin kagirilarak
yerylizlindeki 6nemli fiziksel yapilara ¢arpmasi sonucu felaket hasarlara ve 6liimlere

sebep olmasi, onu 6liimciil bir silah haline getirmektedir.

Ekonomik
Bozulma

Resim 4. Terérist Saldirilarin Sivil Havaciliga Etkileri
(Kaynak: worldatlas.com)

Bir {ilkenin giivenligi ve ekonomik refahi, havacilik sisteminin giivenli bir
sekilde c¢alismasina ve diinya hava sahasinin o iilke ve uluslararasi ortaklar
tarafindan verimli bir sekilde kullanimina 6nemli 6lgiide baghdir. Aksi durumda
olusacak zayif bir giivenlik ortami, emniyetini tehdit edecek ve iilkelerin ekonomik

can damarlarini olumsuz etkileyecektir.

Sivil havacilik, teroristler tarafindan uzun zamandan beri saldir1 ve istismar
icin hedef olarak goriilmektedir. Diinya capinda artan terorist saldirilar, iilkelerin
vatandaslarini, lilke smirlarint ve kritik varliklarini giivenceye almak ve korumak
konusundaki gorislerini degistirmistir; gelecek saldirilart olasiligint ve etkisini

azaltmak i¢in acil 6nlemler alinmasi geregini gozler Oniine sermistir.

Sivil havaciligin ana unsuru olan bir havaalanindaki basarili saldirilar kitlesel
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Olimlere ve ciddi ekonomik zarara sebebiyet vermekte ve modern ulagim sistemi
tizerindeki 6nemli etkisi nedeniyle diinya kamuoyunun dikkatini ¢ekmektedir. Sonug
olarak, havaalanlar1 {izerindeki tehditler daha olas1 hale gelmekte ve etkileri
artmaktadir. Sicil havaciligin can damari olan havaalanlari, uluslararasi ve ulusal
teroristler, eylemciler, baski gruplari, fanatikler, direnisgiler, hosnutsuz ¢alisanlar, ya
da suglular, siber korsanlar olsun yeni ve sira disi rakiplerle karsi karsiyadir. Bu
rakipler, bomba yiiklii araglar, tasinabilir hava savunma sistemleri (MANPADS),
gelismis patlayic1 cihazlar (IED) ve Insansiz Hava Araclar1 (Dronlar) gibi farkli
saldir1 araglar1 kullanmaktadirlar. Tuzak, ugak kacirma, adam kagirma veya esir
alma, silahli ve bombali intihar saldirilari, siber saldirilar ve bilgi savasi gibi

yontemlerle siirekli sivil havaciligin giivenlik bosluklarini kollamaktadirlar.?

11 Eyliil 2001 teror saldirilarindan bu yana, havacilik alaninda gergeklestirilen
teror saldirilari, tilkelerin havacilik giivenlik sistemlerinde bir takim degisikliklere
neden olmustur. ABD ve Avrupa Birligi’ne iiye bircok iilke havacilik giivenlik
sorununun ele alinmasi i¢in bir strateji olusturmuslar ve giivenlik giicleri arasindaki
isbirligini  gelistirmek igin yeni tedbirler ve yasal mevzuatlar uygulamaya
koymuslardir. Bu korkung saldir1 karsisinda, {ilkeler havacilik sektorlerini gelecekte
ayni tlir ve benzeri saldirilardan korunmak amaciyla arayislar igerisine girmisler,
onlemek icin yeni teknikler ve yontemler gelistirmislerdir. Bu olaydan sonra iilkeler
ve terOristler arasinda kiyasiya bir miicadele baslamistir. Bu miicadelede, El Kaide ve
yan kuruluslar1 gibi terdrist gruplar siirekli olarak saldirmak ic¢in sektoriin
bosluklarini ararken, iilkeler havacilik giivenligini yiikseltmek ve agiklarini kapatmak
igin yeni teknoloji ve yontemler gelistirmeye ¢alismistir. Bu miicadele sonsuz bir

"kedi fare" oyununa doniismiis ve 11 Eyliil'den bu yana devam etmektedir.

Ulagim giivenligi kavram igerisinde her tiir aracin sadece seyahat sirasindaki
giivenligi degil, yolcularin seyahat Oncesi ve sonrasindaki giivenliklerini de
kapsamaktadir. Ozellikle biiyiilk 6neme sahip olan havaalanlarmm terminal
binalarinda, giivenlik prosediirleri nedeniyle uzayan kuyruklar nedeniyle topluca

bulunan yolculara kars1 yapilan bir terdrist saldiri, tiim diinyada biiylik bir ses

2 Ajrport Infrastructure Security Towards Global Security,
https://www.thalesgroup.com/en/managed-security-services, Erisim Tarihi: 25.01.2017
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getirmektedir. Etkileri meydana geldigi iilkeye zarar vermekte ve uguslari da
etkilediginden biiyliik ekonomik zararlara sebep olmaktadir. Bu olumsuz sonuglar,
teréristler i¢in yolcu terminal binasima yonelik bir saldiri, bir ugaga ulasip ucagi
kagirmaktan veya bir ugaga sabotaj eylemi yapmaktan daha kolay ve diinyada daha

¢ok ses getiren bir yontem olarak kabul gérmesine neden olmaktadir.?*

Yasanan teknolojik gelismelere paralel olarak ticari faaliyetler de gelismis tiim
diinyada bir kiiresellesme siirecini baslatmistir. Diinya da adeta gittik¢e kiigiilmiis,
mal ve hizmetlerin bir noktadan digerine ulasmasinda zaman g¢ok kiymetli hale
gelmisg, bunun sonucunda siirat faktorii 6n plana ¢ikmistir. Dolayisiyla insanlar siirat
avantaji nedeniyle hava ulasimini tercih etmeye baslamis ve 6nemli bir ticari sektor
olan turizm % 90’lara varan oranlarda havayolu ile yapilmaya baglamistir. Konforun
ve hizin avantajlarim1  kullanmak isteyen turizm, ancak giivenli bdlgelerde
yapilmaktadir. Higbir turist az da olsa hayati tehlikenin oldugu bolgeye gitmek
istememektedir. Havalimanlar1 ticari faaliyetlerinin yaninda {ilkelerin tanitim
faaliyetlerinin baslangi¢c ve bitis noktas1 haline gelmistir. Bu 6zellikleri nedeniyle
havalimanlar1 oncelikle korunmasi gereken hassas tesislerdir. Bu tesislerin
giivenliginde olugabilecek herhangi bir zafiyet, iilke glivenligi, lilke ekonomisi, tilke
turizmi ve benzeri bir¢ok alanda zincirleme olumsuzluklara neden olabilecektir. Bu
nedenlerle havacilik gilivenligi ulusal ve uluslararast anlamda biiyilk ©nem

taslmaktadlr.22

Ucak kacirma olaylar1 baslangicta devletler tarafindan ¢ok fazla 6nemsenmese
de olayin giderek daha c¢ok insani da etkiler hale gelmesi ve ekonomik sebepler
nedeniyle bu soruna ¢oziim bulma arayislari baglamistir. Devletler oncelikle kendi
baslarina ulusal diizeyde onlemler alarak bir sonuca ulasmaya c¢alismislardir. Ancak
olaylarin onlenmesinde yasanan giicliikler nedeniyle uluslararast sivil havaciliga
yonelik yasa disi eylemlerin ancak uluslararasi alanda alinacak onlemlerle ve
cabalarla 6nlenebilecegini kabul etmek zorunda kalmislardir. Oncelikle uluslararas:

kuruluglar tarafindan baslatilan ortak ¢aligmalar sonucunda yapilan hukuksal

I Ahmet Kenan Sayin, "Sivil Havacilik Giivenliginde Ozel Giivenlik Hizmetlerinin Etkinliginin
Incelenmesi, Esenboga Havalimani Ornegi" Polis Akademisi Giivenlik Bilimleri Enstitiisii,
Yayinlanmis Yiiksek Lisans Tezi, Ankara, 2011, ss. 90

22 Devlet Hava Meydanlari Isletmesi, Havacilik Giivenligi Egitmen El Kitabi, ss.I,
www.dhmi.gov.tr/getBinaryFile.aspx?Type=2&dosyalD=239, Erisim Tarihi: 28.12.2016
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diizenlemeler ve ardindan alinan teknolojik Onlemler, sonraki yillarda yasanan
olaylarin sayisinin azalmasini saglamistir. Ancak, 11 Eylil 2001 saldirilarinin
meydana getirdigi korkung sonuglar herkesi giivenlik uykusundan uyandirmis, Sivil
havacilik giivenligini bambagka bir boyuta tagimistir. Ugaklara kars1 diizenlenen
kanun dis1 eylemler bu olayla birlikte artik terdrist eylemler olarak kabul edilmis ve
tilkeleri daha siki tedbirleri almaya sevk etmistir. Sivil havacilik giivenligine yonelik
bir saldir1 ugaklara karsi diizenlenen kanun disi eylemler olmaktan ¢ikmus, bir

ilkenin ulusal savunmasina yonelik saldirilar kapsamina girmistir.23

11 Eyliil olaylarini takip eden haftalarda talebin azalmasi sonucu havayolu
sirketleri filolarinin % 10’nu ugustan ¢ekmek zorunda kalmistir. Bunun sonucunda
calisanlarinin %10’nu isten ¢ikarilmis, ugus rotalarinin bazilari iptal edilmis ve bazi
hizmetleri kesilmistir. Diinyanin biiyiikk havayolu isletmeleri iflas etmis ve havayolu
karsilastig1 tim bu olumsuzluklar uluslararasi havacilik kuruluslarinin, hiikiimetlerin,
havayolu isletmelerinin ve havaalanlarmin havacilik giivenligi konusunda bir kez
daha ciddi olarak diisiinmelerine ve bu tiir yasa dis1 eylemlerin tekrarlanmasini
engellemek igin yeni tedbirler almasmi giindeme getirmistir.?* Bu giindem halen

giincelligini korumaktadir.

ICAO Genel Sekreteri Fang Liu, 22 Eylil 2016 giinii Birlesmis Milletler
Giivenlik Konseyi’'nde yaptigi konusmada, havacilifin giivenligi icin, ozellikle
terorist gruplardan kaynaklanan, giin gegtikce gelisen ve yeni ortaya cikan tehditleri
ortadan kaldirmak maksadiyla, diinya hiikiimetlerinin g¢abalarina devam etmeleri
gerektigine dikkat ¢ekmistir. Bu yilin ilk aylarinda Briiksel ve Istanbul
havaalanlarina yapilan saldirilarin, kamu alanlariin giivenligini saglamak icin kars1
karsiya olunan zorluklarin ne kadar biiyiik oldugunun, havacilik giivenligi ile ulusal
giivenligin ayrilamayacaginin ve terérizmin ekonomik ve sosyal sonuglarinin trajik

bir etkisi olduguna dikkat ¢eken Liu, giivenlik durumunu hem umut verici, hem de

2 Sinem Unlii, 11 Eyliil Olaylarmin Uluslararas: Sivil Havacilik Giivenligine Etkileri, Yiiksek Lisans
Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii Uluslararasi iligkiler Anabilim Dali, Konya. 2009,
$S. XV11

? Hatice KUCUKONAL , Havacihik Endiistrisinin Gelisiminde Giivenligin Onemi ve Yeni Giivenlik
Uygulamalari, http://www.aktifbir.com/f42/guvenligin-onemi-ve-yeni-guvenlik-uygulamalari-10295/
Erisim Tarihi: 28.12.2016
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zorluklarla dolu olarak tanimlamigtir. Liu verdigi brifingte, bagaj ve kargo iglerine
gizlenen E1 Yapimi Patlayicilar, Insansiz Hava Araglari (dronlar), siber giivenlik ve
havaalan1 c¢alisanlarindan gelen tehditlerin, dncelikle ele alinmasi1 gereken gilivenlik
problemleri oldugunu vurgulamistir. Bu tehditlerin, ICAO Giivenlik Standartlarinin
etkili bir sekilde uygulanmasi ve ulusal ve ¢ok yonlii organizasyonlar arasinda siki
bir isgbirligi ile azaltilabilecegini belirten Liu konusmasina ‘‘Gereken koordinasyon
karmasik ve bazen ¢ok zor olabilir’’ seklinde devam ederek, zorluklarin temel
nedeninin, devlet koordinasyon mekanizmalar1 arasindaki ¢esitlilik oldugunu ve
ulusal ajanslar arasinda daha fazla koordinasyona ihtiyag olduguna dikkat

cekmistir.?
3.  SiVIL HAVACILIGA YONELIK TERORIST EYLEMLER

Sivil havacilik faaliyetlerine yonelik terdrist eylemlerin tiimii ingilizce
kaynaklarda kisaca ‘“havacilik terérizmi” olarak gegmektedir. Ancak Tiirk
doktrininde bu tiir teror eylemleri i¢in tek bir tanim kullanilmamaktadir. Genelde
sivil havaciligin her hangi bir alanina yonelik terorist saldirilar duruma gore “ucak
kacirma” ya da ‘“hava korsanlig1”, “havaalan1i baskin1”, “hava aracina bomba
yerlestirme” gibi her bir somut olaya 6zgii olarak ayr1 ayr1 tanimlanmaktadir. Her ne
kadar havaalan1 baskinlar1 ve ucak bombalama olaylar1 neredeyse sadece teror
orgiitleri tarafindan gercgeklestirilecek saldirilar olsa da, hava korsanlig1 ya da diger
bir ifadeyle ugak kacirma olarak tabir edilen ve genel olarak ‘bir hava aracini yasa
dis1 gii¢, baski veya tehdit kullanarak ele ge¢irme, rotasin1 degistirme ya da ucus
faaliyetini aksatma’ olarak tanimlayabilecegimiz eylemler teror Orgiitleriyle
baglantis1 olmayan kisiler tarafindan ideolojik olmayan maksatlarla da
azimsanamayacak yogunlukta gerceklestirilmektedir. Bu baglamda dilimizde her ne
kadar yerlesmemis olsa da, ‘havacilik terérizmi’ terimi sivil havaciliga yonelik her

tiirlii terdrist eylemi kapsadigi i¢in tercih edilebilir.?®

Havacilik sektoriinii olumsuz etkileyecek, onun giivenirligini yok edecek

% |CAO Stresses Global Cooperation to Oust Aviation Security Threats,
http://www.aviationtoday.com/2016/09/23/icao-stresses-global-cooperation-to-oust-aviation-security-
threats, Erisim Tarihi: 28.12.2016

% Mehmet Serta¢ Unal, Sivil Havacilik ve Uluslararasi Hukuk, Yiiksek Lisans Tezi, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dals, Istanbul, Konya. 2009, ss. 33-34
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kanundist eylemlere bir anlamda terdrist eylemler de denilmektedir. Bu terorist
eylemlerin neler olabilecegini, diinyada meydana gelen terorist eylemlere bakarak
siniflandirmak mimkiindiir. Bunlar genel olarak suikast, c¢esitli bombalama

eylemleri, insan kagirma, ugak kagirma, soygun ve ates agma gibi olaylardir.

Ulkeden iilkeye farklilik gdsteren terdrist eylemlerin bu farkliligin sebepleri
arasinda bircok faktorii siralayabiliriz. Bu faktorlerden en onemlisi, devletlerin bu
tehditlere karsi durusu, yani aldigir idari ve teknolojik Onlemlerdir, buna terorle
kendisine yonelik bu tehdit karsisinda durusudur da diyebiliriz. Bir yerde buna
miicadele arzu ve eylemi de diyebiliriz. Bu husus, terdre karsi o iilkenin neler
yaptigiyla ilgilidir. Havacilik giivenligi, bir anlamda alinan 6nlemler ve tehditlerin
karsilikli miicadelesidir. Ulkeler tehditleri tespit ederek karsi onlemleri alirlar.

Terdrist guruplar ise bu dnlemleri asarak hedeflerine ulagmaya ¢aligirlar.

Havacilik sektoriine yonelik teror saldirilari bugilinlere has yeni bir olay
degildir. Ger¢cek manada havacilik sektoriine yonelik saldirilarin - baglangici,
Filistinlilerin baslattigi 1960l yillara kadar gitmektedir. 1960°larin sonlarina dogru
Filistin Halk Kurtulus Ordusu mensuplar Israil Havayollar:1 El-Al’'in ugaklarina
eylem yapmaya baslamiglardir. Bu saldirilar arasinda tek basarili olan saldirt 1969
yilinda El-Al’mm Roma seferi yapan bir ugaginin Cezayir’e kagirilmasiydi. Kirk giin
stiren pazarliklar sonucu Filistinliler amaglarina ulasmis ve cezaevinde bulunan
arkadaglarini serbest biraktirmislardir. Bu olaydan sonra giivenlik tedbiri olarak,
Israil EI-Al ugaklarmna silahli giivenlik gorevlisi yerlestirilmistir. EI-Al'n Cezayir'e
kagirilmasindan sonra Filistin Halk Kurtulus Cephesi’nin (FHKC) kurucusu ve eski
Genel Sekreteri George Habash’in 1960'l1 yillarda Alman Gazetesi Der Stern’e
verdigi roportajda "bir ugag kagirdigimizda yiiz Israilliyi savasta oldiirdiigiimiizden
daha Onemli bir etkisi var" seklindeki iinli acgiklamasi hala gegerliligini
korumaktadir. Bu aciklama, terorist Orgiitlerin havacilik sektoriine yaptigi teror
saldirilarinin  psikolojik ve medya etkisine atfettigi Onemi daha 0 zaman

vurgulamistir.?’

Ozellikle 1970 ve 1980'i yillarda ugak kagirma olaylar1 terdristlerin

2 Between Two Septembers: From the bargaining chip of Sept. 1970 to a strategic agent of Sept.
2001, https://www.ict.org.il/Article/948/between-two-septembers, Erisim Tarihi: 13.02.2017
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basvurdugu yaygin bir yontemdi. Bu yillarda terorist orgiitler, tutuklulari serbest
biraktirmak, siyasi taleplerini kabul ettirmek veya zorla fidye almak i¢in miizakereci
bir taktik olarak ucaklar1 kagirmaya baslamislardi. Bununla birlikte havacilik teror
tehdidini ve olas1 hasarini uluslararasi arenada 6n plana c¢ikaran 11 Eylil teror
saldirilar1 olmustur. O giin hi¢ kimsenin aklina gelmeyecek sekilde teroristler saldir

taktiklerini yenilemis olarak sahneye ¢ikmislardir.

Resim 5. ABD 11 Eyliil 2001 Terorist Saldiris1 (Kaynak:time.com)

Teroristler bu saldirilarda ucagi sadece hedef olarak kullanmakla kalmamislar,
ayn1 zamanda ugag1 bir platform olarak kullanmislardir. Havacilik sektoriine yonelik
en biiylik felaket saldir1 olan 11 Eyliil 2001 saldirilarin1 ve sebep oldugu sonuglari
incelemek havacilik giivenliginin 6nemini anlamamiza yetecektir. Bu tarihte dort
havayolu sirketinin ucag1 El Kaide iiyeleri tarafindan koordineli, es zamanli ve ayni
ama¢ dogrultusunda kagirilmiglar, 6nceden belirlenen hedeflere yonlendirilmislerdir.
Iki ugak, ABD’nin ekonomik giiciiniin sembolii olan New York'taki Diinya Ticaret
Kuleleri'ne, ligiincli ugcak ABD’nin askeri giiclinlin sembolii olan Pentagon'a kasitl
olarak carptirilmistir. Dordiincti ugak ise ABD’nin siyasi giicliniin sembolii olan
Washington DC’ deki Kongre veya Beyaz Saray'' hedef olarak se¢mis, ancak
yolcularin miidahalesi sonucu hedefine ulasamadan diismiistiir. Bu saldirilar
sirasinda ucgagi kaciran teroristler de dahil olmak iizere yolcularla birlikte yaklagik
3000 kisi hayatin1 kaybetmistir. Bu esglidiimlii saldirilar, ABD hiikiimetinin ve
diinyanin dort bir yanindaki ilkelerin o zamana kadar giivendikleri havacilik

giivenlik sistemindeki agiklarini ortaya ¢ikarmistir.
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11 Eylil 2001 saldirilarinin tiim diinyada meydana getirdigi sok ve akillara
gelmeyecek sasirtici bagarisi birgok terérist igin ilham kaynagi olmustur. Bu basariy1
tekrarlamak isteyen terorist orgiitler 6zellikle patlayict madde alaninda yenilikler
yaratmaya baslamislardir. Bu saldirilar1 ve yarattig1 sonuglar1 kisaca incelemek, her
saldirmin havacilik giivenliginde ne tiir bir etki yarattigini ve konunun onemini

anlamamiz agisindan yararl olacaktir.

11 Eyliil 2001 saldirilarindan yaklasik iki ay sonra, Ingiliz vatandasi ve El
Kaide iiyesi Richard Reid 22 Aralik 2001'de Paris'ten Miami'ye ugan 63 numarali
American Airlines ugagina binerek patlayici yerlestirilmis ayakkabisini patlatmaya
calismis, basarisiz olmus ve tutuklanmls‘ur.28 Bu saldir1 havacilik giivenligi tarihine
Ayakkab1 Bombacisi Olayr olarak gec¢mistir. Bu saldiridan sonra yolculardan
ayakkabilarini ¢ikararak tarama cihazlarindan ge¢mesi uygulamasi baslatilmis ve X-

Ray cihazlar1 gelistirilmistir.

2006 yilinda El-Kaide'nin Kanada ve Amerikan ugaklarina 17 eszamanli saldirt
diizenlemeyi planladigt bir olay meydana gelmistir. Teroristlerin, Londra'dan
Amerika'ya giderken s1v1 patlayict madde dolu soda siselerini gizlice ugaga sokmaya
calistiklar1 kesfedilmistir. Yeni bir 11 Eyliil olay1 olarak adlandirilan bu saldirida,
ucaklarin el bagajiyla tasinan bombalarla ugusu sirasinda infilak ettirilmesi ve 6nemli
sayida can kaybma yol a¢ilmasi hedeflenmistir. Biiyiikk bir terérist plan1 olan bu
saldir1 amacina ulagsmadan istihbarata dayali polisin terdrle miicadele birimi ve
glivenlik servislerinin ortak operasyonuyla Onlenmistir. Terér uzmanlart bu
bliytikliikte esgiidiimlii saldirilar1 planlama niyeti ve yetenegine sadece El Kaide ve
onun ideolojisinden etkilenen terdr hiicrelerin olabilecegini deg“gerlendirmistir.29
Kisaca bu yagananlarda goriilecegi tizere sivil havaciliga yonelik her saldirida oldugu
gibi bu olayda da diinya ¢apinda kaos yaganmistir. Yontem, “olay oldugunda gerekli
onlemlerin alinmasi seklinde” ayni kalmistir. Bu saldiridan sonra yolcularin sivi

tagimasina yeni kisitlamalar ve yasaklar getirilmistir.

Detroit'teki ABD yolcu ugagina yapilan 25 Aralik 2009 tarihindeki terorist

%8 Richard Colvin Reid, http://content.time.com/time/world/article/0,8599,203478,00.html, Erisim
Tarihi: 21.06.2017

? Ingiliz polisi, yeni bir 11 Eyliil'ii 6nledi,
http://www.yenisafak.com/arsiv/2006/agustos/10/11233.html, Erisim Tarihi: 02.01.2017
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saldiri, Arap Yarimadasinda El Kaide'nin yenilik¢i dogaglama patlayict cihazlar
tasarlayabilecegini gostermistir. Olay biiylik olasilikla bir konsept girisimiydi ve ise
yaramamistl. Basarili olsaydi benzer cihazlarla muhtemelen daha baska saldirilar
diizenlenecekti. 23 yasinda Nijeryali Omer Faruk Abdiilmiitalib 25 Aralik'ta
Amsterdam'dan Detroit'e uc¢an Kuzeybati/Delta Airlines ugusunda dogaglama
patlayiciyr (IED) patlatmaya calismistir. Ugak Detorit’e yaklasirken saldirgan
tuvalette uzun siire kalarak i¢ camasirlarina sakladigi patlayici maddeyi ¢ikarmis ve
daha sonra ugagin yakit depolar1 olan kanat yanindaki koltuguna oturmustur. Cihaz
amaglandigr gibi ¢aligmamig, patlamak yerine tutusarak Abdiilmiitalib'i agir bir
sekilde yaralamis ve viicudunda yaniklar olusmustur. Yolcular ve miirettebat alevleri
sondiirmiis ve ucagin Detroit'e giivenli bir sekilde inmesini saglamislardir.
Tutuklanan Omer Faruk Abdiilmiitalib Arap Yarimadasi’'ndaki El Kaide tarafindan

egitildigini ve bu gorev igin gonderildigini ifade etmistir.*

Ekim 2010'da Ingiltere ve Dubai'de ABD'ye gonderilmek iizere kargoya
verilen iki pakette patlayici madde bulunmustur. Uzmanlar Ingiltere'de bulunan
patlayict madde igeren paketteki diizenegin ugak havadayken patlayabilecegini
belirtmistir. Dubai polisi de ABD'ye gonderilmekte olan bir pakette patlayict madde
bulundugunu ve girisimin El Kaide'nin izlerini tagidigin1 agiklamistir. Olaylarla ilgili
yapilan sorusturmada ozellikle gii¢lii olan PETN* patlayict maddenin miirekkep
kartuslarinin igine gizlendigi tespit edilmistir. Patlayict madde ve atesleme diizenegi
bir bilgisayar kartusunun igine yerlestirilmistir. S6z konusu paketler UPS ve FedEx
kargo ugaklarinda bulunmustur. Olay iizerine ABD, Ingiltere ve Orta Dogu'da
havaalanlar1 alarma geg¢irilmistir. ABD havaalanlarinda Yemen kaynakli bagska
paketlerin de bulundugu diisiiniilen havaalanlarinda aramalar yapilmistir. Beyaz
Saray'dan yapilan bir agiklamaya gore paketler Suudi Arabistan'dan elde edilen
istihbarat iizerine bulunmustur.®®> Bu olay havacihk sektdriine yonelik saldirilari

onlemeye yonelik milyonlarca dolarlik teknolojik tedbirlere karsilik, terdristlerin gok

%0 2009 Noel Giinii saldirisi, https://terortakvimi.wordpress.com/2009/12/25/2009noel-gunu-saldirisi/,
Erisim Tarihi: 02.01.2017

3! jgeriginde patlayici olarak pentaeritrol tetranitrat (PETN) bulunan sentetik iplikle 6riilii, dis1 su
gecirmez PVC kapli bir atesleme elemanidir. Bu 6zelligi nedeniyle ¢evre kosullarindan etkilenmez ve
uzun siire depolanir.

%2 ABD'ye Saldir1 Girisimi El Kaide'den mi?, http:/kirilmanoktasi.com.tr/Detay.aspx?c=6&i=1950,
Erisim Tarihi: 12. 02.2017
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az maliyetli yontemler gelistirerek amaglarina ulagsmaya calistiklarini gostermistir.

Yukaridaki olaylar, terdér Orgiitlerinin basarisizliklarindan yilmadiklarini,
aksine bu tiir saldirilar1 gerceklestirmek icin yeni teknikleri gelistirmeye yonelik
stirekli bir arayis igerisinde olduklarin1 ve son basarili saldirilarla motivasyonlarini
giiclendirdiklerini gostermektedir. Yasanan olaylarin bize verdigi en 6nemli ders su
dur: “Havacilik giivenliginde kapatilan her giivenlik kapisi, terdristleri baska agik bir
kapiya yonlendirir.” A¢ik kapi1 arayan teroristler, sonunda ugaklara yapilan saldirilara
kars1 alinan O6nlemler sonucunda, havalimanlarini1 hedefleri arasina dahil etmislerdir.
Son iki yil igerisinde diinya genelinde sivil havacilik sektdriine yonelik toplum
tizerinde hem ekonomik hem de psikolojik etkilere neden olan biiyiik terorist
saldirilar meydana gelmistir. Havaalanlarina ve sivil havacilik sirketlerine yonelik bu

saldirilar, teroristlerin biiylik bir korku yaratmak ve felaketlere sebep olmak icin

ulastirma sektoriinii hedef olarak tercih ettigini gostermektedir.

Saldirt tiirleri ¢ok kapsamli oldugu igin sektdriin 6nlem olarak alabilecegi
tedbirlerin ¢esit, bigcim ve yonteminde yenilikler i¢in ¢ok az secenek bulunmaktadir.
Bununla birlikte diinyadaki havaalanlarinda potansiyel tiim saldirilart ayni anda
engellemek icin alinan onlemler biiyiik olgiide farklilik gdstermektedir. Ulkeler
arasinda ve ayni devlet icindeki bolgesel ve ana havaalanlar1 arasinda ciddi giivenlik

uyusmazliklar1 bulunmaktadir.

Teroristler stadyum, havaalani, AVM, metro istasyonu ve eglence merkezi gibi
insanlarin yogun olarak bulundugu yumusak hedeflere karsi saldir1 baglatmak igin
ithtiya¢ duyduklar1 kaynaklari elde ettikten sonra, higbir glivenlik 6nlemi tiim yasam
kaybinin azaltilmasini garanti edememektedir. Bu nedenle vyiiriitiilecek giivenlik
cabalari, yalnizca terdrist tehditleri diger daha az korumali hedeflere yonlendirecek
sinirlt  eylemler yerine, tim ulagim tiirlerini kapsayacak genel bir giivenlik
yenilemesinin pargast olmalidir. Sivil havacilik giivenligi, spesifik tehditler
konusunda artan bir istihbarat, azaltma, 6nleme, hazirlik, miidahale ve iyilestirme ile

ilgili genel kriz yonetim dongiisiiniin iyilestirilmesi yoluyla artirilabilir. ®

% Terrorism and Civil Aviation Security, https://www.hozint.com/2016/10/terrorism-and-civil-
aviation-security/, Erisim Tarihi: 20.06.2017
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2015 ve 2016 yillar igerisinde sivil havaciliga yonelik tehditler incelendiginde
tehditlerin niteliginin biiylik bir degisim ge¢irdigi goriilmektedir. Bu saldirilar

sirastyla sunlardir:

- 31 Ekim 2015'te Rusya’ya ait Airbus A321 ucagi Sina Yarimadasi'ndan
Saint Petersburg'a ucarken koltuklarindan birinin altina yerlestirilen bir bombanin
patlamasi sonucu diismiis ve terdr oOrgiiti DEAS saldirmin  sorumlulugunu
iistlenmistir. Bu olay, Misir’in Sina Yarimadasi'ndaki Sarm El-Seyh uluslararasi
havaalaninda bir giivenlik ihlalinin oldugunu gostermistir. Bir icecek kutusunda
ucaga gizlice yerlestirilen patlayicinin giiciiniin bir kilogram TNT patlayiciya
esdeger oldugu belirtilmektedir. Rusya'nin Suriye'deki savasa karigmasma tepki
olarak yapilan bu saldir1 sonucu 224 kisi hayatin1 kaybetmistir. Bu kaza Misir

tarihinin en 6liimciil ugak olay1 olarak tarihe gegmistir.*

- 23 Aralik 2015 tarihinde Sabiha Gokg¢en Havalimani’na sorumluluk
sahast digindan gece havan topu saldirisi yapilmistir. Bir yolcu ugaginda temizlik
yapan ve patlamada kafasindan agir yaralanan bir temizlik personeli hayatini
kaybetmis, bir diger temizlik gorevlisi ise elinden yaralanmustir. Bes ugakta kiigiik
capli hasar olusmustur. Bu ucaklar hangara alinarak gerekli miidahaleler yapilmistir.
Havalimaninin faaliyetlerinde ve hava trafiginde herhangi bir aksama yasanmamustir.
Yapilan incelemede havalimanina 4 havan mermisi atildigl, mermilerden iigiiniin
birbirine yakin, birinin daha uzak bir alana distiigii saptanmustir. Saldirtyr tistlenen
‘Kiirdistan Ozgiirliik Sahinleri’ adli terdr orgiitii {ic giin sonra internet sitesinde
yaptig1 aciklamada, “Havan toplariyla yapilan bu saldir1 ayn1 zamanda yeni donem

eylemselligimizin de baslangici olacaktir” agiklamasini yapmustir. ®

- 2 Subat 2016 tarihinde Somali'nin Aden Adde Uluslararasi
Havalimani'ndan Cibuti'nin Ambouli Uluslararas1 Havalimani'na hareket etmekte
olan Daallo Airlines 159 sefer sayili ugakta kalkistan 15 dakika sonra patlama

meydana gelmistir. Meydana gelen patlama sonucu ugak gévdesinde acilan delikten

3 Metrojet Flight 9268, http://www.cbc.ca/news/world/russia-kremlin-metrojet-bomb-1.3322272,
Erisim Tarihi: 20.06.2017

% Sabiha Gokeen Patlamasinda Ne Oldu, Havan Topu Mu Atildi, 7 Ocak 2016,
http://www.hurriyet.com.tr/sabiha-gokcen-patlamasinda-ne-oldu-havan-topu-mu-atildi-40037320,
Erisim Tarihi: 28.12.2016
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bombaci oldugu tahmin edilen kisi diiserek olmiistiir. Bombali saldirty1 radikal

islamc1 orgiit EI-Sebab iistlenmistir.*®

- 22 Mart 2016'da Briiksel Zaventum Havalimani'na yapilan saldirilar,
benzer terorist saldirilarin diinyanin herhangi bir uluslararasi havalimanina kolaylikla
yapilabilecegini gostermistir. O giin ii¢ kisi havaalani igerisindeki intihar yeleklerini
patlatarak 16 kisiye oOldirmiis ve 250 kisinin yaralanmasina Sebep olmustur.

Saldirilari Irak ve Sam Islam Devleti (DEAS) l'istle:nmistir.37

- 28 Mayis 2016 tarihinde Suriye'nin DEAS bolgesinden atilan 2 roketatar
mermisinden biri Gaziantep Havalimani Lojmanlari’nin bahgesine, digeri ise bos
araziye isabet etmistir. Korku ve panige neden olan olayda 6len veya yaralanan

olmamustir.*®

Resim 6. Istanbul Atatiirk Havalimani Terdr Saldirist (Kaynak: onedio.com)

- 28 Haziran 2016 tarihinde DEAS mensubu oldugu belirtilen ii¢ saldirgan,
Istanbul Atatiirk Havalimani dis hatlar terminalinde bir saldir1 diizenlemistir. Bu

saldir1 sonucu 45 kisi hayatin1 kaybetmis, 236 kisi yaralatnmls‘ur.39

% Daallo Airlines Flight 159, http://avherald.com/h?article=4934dec0 , Erigim Tarihi: 20.06.2017

7 2016 Brussels Bombings, https://www.thesun.co.uk/news/3147591/what-was-the-2016-brussels-
terror-attack-where-did-the-bombings-take-place-and-how-many-people-were-killed/

Erigim Tarihi: 20.06.2017

% Suriye'den Gaziantep'e 2 roket atildi, http://www.dha.com.tr/gaziantepe-2-roket-mermisi-
dustu_1239427.html, Erigim Tarihi: 18.12.2016

% Atatiirk Havalimani saldirisi: Tam olarak ne oldu?, 30 Haziran 2016,
http://www.bbc.com/turkce/haberler/2016/06/160629 ataturk havalimani_saldiri_ne_biliyoruz,
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- 10 Ekim 2016 tarihinde Alman polisi Leipzig’de Berlin'deki bir
havaalanina ve tren istasyonuna kars1 terdrist bir saldir1 planlayan Suriyeli bir erkegi

tutuklamugtir.*°

Yukaridaki saldirilar analiz edildiginde sivil havaciliga yonelik gilivenlik
tehditlerinin on yil 6ncekilerden farklilik gosterdigi goriilmektedir. Bu farkliliklari su

sekilde siralanabilir:*

- Atesli silahlarla ve/veya patlayici ile techiz edilmis intihar yelegi giymis
bir grup terdrist tarafindan havaalanlarina dogrudan baskin tarzinda bir saldiri

diizenlenebilir.

- Havaalanin giivenlik tahditli bir béliimiine ya da bir ugaga bir yolcu ya
da havaalaninda gorevli bir personel vasitasiyla gizlice patlayict bir madde
sokulabilir. (Ayakkabi bombasi, i¢ camasirt bombasi, s1tvi bomba, diziistii bilgisayar

bombasi, miirekkep kartusu bombasi gibi).

- Havan topu ya da omuzdan atilan kisa menzilli tank fiizesi ile havalimani

giivenlik sinirlar1 disindan kritik tesislere ve yolcu dolu ugaklara ates edilebilir.

- Patlayic1 veya yanict madde yiiklii bir arac ile giivenlik duvarlar ve ¢iti

asilmak suretiyle bir saldir1 diizenlenebilir.

- 11 Eyliil saldirilarinda oldugu gibi bir ugak kacirilarak politik taleplerde

bulunmak igin hedeflere garpmak iizere bir fiize olarak kullanilabilir.

- Bomba yiiklii veya yiiksiiz insansiz Hava Araci (Dronlar) kullanilarak
havalimanina inis ya da kalkis yapan ucaklara carpmak suretiyle saldir

dizenlenebilir.

- Havalimani disindan bir ugak flizesi (omuzdan ateslenen veya diger

yontemlerle) kullanilarak inis ve kalkis halindeki ucaklar vurulabilir.

Erisim Tarihi: 28.12.2016

Leipzig’te Gozaltina Alman Stipheli Berlin’de Havalimanina Saldiracakti,
http://avrupaforum.org/leipzigte-gozaltina-alinan-supheli-berlinde-havalimanina-saldiracakti/  Erisim
Tarihi: 13.01.2017
* Horizon Intelligence, Global Risk & Travel Security Monitoring, Terrorism and Civil Aviation
Security, 2016, http://www.hozint.com/, Erisim Tarihi: 03.02.2017
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- Sivil havacilia yonelik siber saldirilar biiyiik tehdit olusturmaktadir. Bu

konu igerigi ve dnemi nedeniyle ayr1 bir baslik halinde ele alinacaktir.

Son donemde yapilan bu saldirilar terdr orgiitlerinin ¢ekici bir hedef olan
havacilik sektoriine kars1 saldir1 diizenlemek yoniindeki motivasyonlarini muhafaza
ettiklerini ve yeteneklerini durmadan gelistirdiklerini gdstermektedir. Bu listeye

korkarim 6ntimiizdeki yillarda daha degisik saldir tiirleri eklenecektir.

4. YENi TEHDITLER ISIGINDA HAVAALANLARINDA ALINAN
GUVENLIK ONLEMLERI VE TEKNOLOJIK GELISMELER

4.1. Yeni Giivenlik Yaklasimlari

Terorist gruplar i¢in u¢ak kacirma ve bombalama eyleminin bir yontem haline
geldigi 1970'lerden bugiine kadar terérizm, havaalanlari ve yolcular i¢in diinya
genelinde yikict bir eylem haline gelmistir. Havaalanlarinda giivenlik 6nlemlerinin
¢ok siki oldugunun diisliniildiigii bir anda, 11 Eylil 2001 saldirilar ile tim diinya
adeta giivenlik uykusundan uyanmig ve giivenligin yeterince siki olmadiginin farkina
vartlmistir. O giin, basit kesicilerle silahlanmig terdristler, ele gecirdikler dort yolcu
ucagini ugan bombalar olarak kullanmuslardir.** O giinden beri havaalan1 giivenligi

degisti mi? Sorusunu kendimize sorabiliriz.

Resim 7. Briiksel Zaventum Havalimani’nda Olusan Hasar
(Kaynak: ntv.com)

*2 The Future of Airport Security Is CT Scans and Smarter Lines, https:/skift.com/2016/10/30/the-
future-of-airport-security-is-ct-scans-and-smarter-lines/, Erisim Tarihi: 23.12.2017
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Yeni giivenlik ihtiyaglar1 karsisinda teknolojik gelismeler durmadan devam
etmektedir. Buna paralel olarak havaalanlarima yonelik tehditler de sekil
degistirmekte, yeni yontemlerle devam etmekte ve havacilik sektorii i¢in yeni
sorunlar1 da beraberinde getirmektedir. Bugiin teréristler basit kesiciler yerine,
plastik patlayiciy1 ince bir tabaka haline doniistiirerek diziistii bilgisayarinin igine
gizleyerek tespit edilmesi zor bir bomba diizenegine doniistiirebilmektedir. Bu 6rnek
teroristlerin silahlar1 gizlemede ve zayif noktalar1 belirlemede ne kadar yenilikgi
olduklarii gostermektedir. Bu yeni tehditler goz 6ntine alindiginda iilkeler havacilik
giivenligi konusunda etkili bir yontem degisikligine gitmek, hatta onde kosmak

zorundadir.

Istanbul ve Briiksel’de havalimanlarina yonelik son saldirilar incelendiginde,
Istanbul Atatiirk Havalimani’na yonelik terdrist saldiri, havaalaninin girisindeki
giivenlik tarama kontrol noktasindan oOnce havaalaninin hemen disinda
gerceklesmistir. Zaventum Havalimani’na yonelik saldir1 ise havaalant merkezindeki
genel kamusal alanda meydana gelmistir. Sabiha Gok¢en Havalimani’na yapilan
saldir1 ise havalimani giivenlik siirlar1 disinda yapilmistir. Bu gesitli saldir tiirleri,
genisg bir alan1 kapsayan havaalani giivenliginin saglanmasindaki fiziki ve ekonomik
zorluklar1 gostermektedir. Bu nedenle, giivenlik konusundaki yetkili ulusal ve
uluslararast kuruluslar ve uzmanlar tarafindan kontrol noktalarinin nerelere
yerlestirilecegi, kontrollerin ne kadar siklikla yapilacagi ve mevcut giivenlik kontrol
noktalarmimn hangi amaca hizmet edecegi gibi sorular siklikla giindeme

getirilmektedir.

o / E
GoTTusts @
e N . i
S — e "5 ,_lm?(lmlzdiffkbm —
‘ . :— — hemen ondnde meydana geldi
‘E :*%:_-t” ' ’ ‘ —<z>
—~ - ¢ -3

Sekil 1. Briiksel Zaventum Havalimani Terorist Saldirisi
(Kaynak: ntv.com)
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Saldirilarin niteligi incelendiginde, Briiksel Zaventum Havalimani’ndaki genis
kamusal alana intihar bombacisinin mevcut bir¢cok yolcuyla karigsarak zorluk

yasamadan terminal binasina girdigini gostermektedir.

Istanbul Atatiirk Havalimani saldirisinda goze carpan en 6nemli husus ise,
terdristlerin bu yikict bir saldirtyr gergeklestirmek i¢in yapmis olduklar1 planlamanin
detayr ve seviyesidir. Bu saldiri, acil miidahale ekiplerinin dikkatini baska yone
¢ekerek kontrol noktasinda giivenligi azalmak igin yaniltict bir bomba saldirisiyla
otoparkta baglatilmig, ardindan giivenlik kontrollerinin yapilmasi i¢in bir¢ok
yolcunun bekledigi terminal giris kontrol noktasinda ikinci bir bomba patlatilmistir.
Her iki patlama sonucunda ortaya ¢ikan tahrip ve karisiklik, terminal binasinda

ticlincii bir intihar saldirisinin yapilmasina imkan vermistir.
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Sekil 2. istanbul Atatiirk Havaliman1 Krokisi (Kaynak: atv.com)

Yetkili uluslararas1 kuruluslar tarafindan Briiksel Zaventum saldirilarindan
sonra, kamu erisim alanlarmma erisim izni vermeden Once yolcularin giivenlik
taramasinin giiclendirilmesi ¢agrilari yapilmistir. Bununla birlikte Avrupa'nin hava
alanlarinin ortak c¢ikarmi destekleyen ACI Avrupa, havaalaninin ortak alanlarina
giren kisilere yonelik yapilacak ilave kontrollerin giivenlige zarar verebilecegi ve
hedefin giivence altina alinmasi yerine yeni giivenlik agiklar1 ortaya ¢ikarabilecegi
konusunda uyarida bulunmustur.®® Istanbul Atatirk Havalimani saldirilari, ACI

Avrupa'nin uyarilarinin kehanet niteligi tasidigini gdstermektedir. Ciinkii 6lim ve

¥ What you need to know about the Turkey airport attack,
http://edition.cnn.com/2016/06/29/europe/turkey-attack-up-to-speed/index.html, Erisim Tarihi:
02.01.2017,
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yaralanmalarm ¢ogu kontrol noktasindaki ikinci saldiridan kaynaklanmstir.
Terminalin girisindeki kontrol noktasi, taksi ve diger araclarin yolculari birakmalari
nedeniyle olusan trafik akisinin yogunlugu ve bekleyen kalabalik nedeniyle
terOristler icin kolay bir hedef anlamina geliyordu. Kisacasi, bu denetim noktasi
giivenlik taramasi i¢in tasarlanmamig bir bolgede kurulmustu ve terminal binasina
girmek isteyen insanlar i¢in Kritik bir nokta haline gelmisti. Sonug olarak, terminal
binasi girisindeki kontrol noktasi havalimaninin kendisini biiyiik 6l¢iide korumustur,
clinkii saldirlar terminalin kamusal alam1 disinda tutulmustur. Briiksel Zaventum
Havaalani ise intihar bombacisini durdurmak i¢in herhangi bir kontrol noktasina

sahip olmadigindan havaalaninin kendisine biiyiik zarar vermistir.

Bu saldirilardan sonra havaalant yoneticileri kontrol noktalarina yonelik
saldirilar1 6nlemek igin ellerinde giimiis mermi olmadiginin farkina varmislardir. Bu
giivenlik kontrol noktalarinin igerideki isbirlikgiler veya cesitli yonlendirici

taktiklerle terdristler tarafindan gegilebilecegi ortaya ¢ikmistir.

Stratejik olarak yerlestirilmis ve etkili bir sekilde kullanilmis olan kontrol
noktalari, terdristlerin hassas bir bdlgeye girmesini Onleyebilir. Bu terdr
saldirilarindan sonra, havaalan1 yetkilileri ilave kontrol noktalar1 kurmaktan
kaynaklanabilecek riskleri ve faydalar1 dikkatli bir sekilde analiz etmelidirler. Bir
kontrol noktasi1 yerlestirirken ve ayarlarken, bireysel giivenlik ihtiyaclar1 ve olusacak
insan trafigi akisinm1 dikkatle disiintilmelidir. Ziyaretgilerin havalimanina giris
kolayligi, giivenlik masraflar1 ve ek tarama i¢in kullanilan alanlarin uygunlugu gibi
hususlara daha fazla agirlik verilmelidir. Kontrol noktalari, terdristlere karsi
giivenceli bir giivenlik yanilsamasini gosterebilir, ancak havalimanlarinda asil
dikkate almmmasi gereken husus yolcularin giivenligi ve havalimanindaki

operasyonlarin siirekliligidir.**

Kasim 2015'te Paris'te diizenlenen teror saldirisindan sonraki glinlerde Avrupa
Parlamentosu, havacilik sektoriinde Birlige yonelik teror tehditlerine odaklanan risk

degerlendirmeleri yapmaya baslamistir. Risk degerlendirmesi ¢ercevesinde giindeme

* Turkey attacks raise familiar question on airport security,
https://apnews.com/46¢111d645¢944cbbdd11b68f2443155/turkey-attacks-raise-familiar-question-
airport-security, Erigsim Tarihi: 02.01.2017

31


https://apnews.com/46c111d645c944cbbdd11b68f2443155/turkey-attacks-raise-familiar-question-airport-security
https://apnews.com/46c111d645c944cbbdd11b68f2443155/turkey-attacks-raise-familiar-question-airport-security

getirilen konular arasinda kargo ucaklar1 ve ticari uguslara yonelik terér tehdidi, silah
ve patlayict madde kagak¢iligi, ¢atisma bolgelerinden gelen uguslar ve catisma
bolgelerine ucan ticari uguslar yer almistir. Bununla birlikte, halka agik ve
profesyonel sdylemde tartisilan bir dizi konu da giindeme gelmistir. Ornegin, AB
smir gecisleri ve Schengen Anlagmasi, anlagmaya taraf iilkeler arasindaki serbest
dolasima olanak tanimaktadir. Paris'teki Kasim 2015 teror saldirilart hakkinda
yapilan bir arastirma, Belcika'da dogan teroristlerden en az birinin AB {lkeleri
arasindaki sinir gegislerinde yapilan denetimler ve giivenlik kurumlar1 tarafindan
tespit edilmekten kacinan baska bir terdrist miilteciyi sahte belgeler kullanarak
Avrupa'ya sizdirmayi basardigini ve terdristlerin bu eksikligi istismar ettigini ortaya
cikarmistir. Sonug¢ olarak, Belgika sinir denetimlerini artirmaya karar vermis ve
Briiksel Havalimani gilivenlik onlemlerini Schengen bolgesi disindan gelen AB
vatandaslarinin kimligini otomatik olarak denetleyecek 18 otomatik sinir kontrol
kapisin1 acarak giliglendirmistir. Belgika De Morden Gazetesi, yeni elektronik
kapilarin giinliik 46.000'den fazla yolcuyu otomatik olarak kontrol etmeye yardimci
olacagini belirtmistir. Gazete, sinir denetiminin gii¢clendirilmesinin énemli bir 6nlem
oldugunu, bunun da 6zellikle havalimanlarinin giivenliginin "diisik" oldugunu 6ne
siren Avrupa Komisyonu’'nun son raporuna gore kaydedildigini belirtmistir.
Teknolojik giivenlik onlemlerinin etkinligi de yeniden degerlendirilmektedir. Elle
yapilan giivenlik kontrollerinden ziyade yeni teknolojik sistemlerin kullanimi
artirllmaya caligilmakta ve patlayici tespiti igin en modern tarama cihazlarmin

kullanilmas1 planlanmaktadir. *°

Havalimanlarinda ileri teknoloji sistemlerin kullanilmasina ragmen, uzmanlar
glivenlik sistemlerinin sahte bir patlayici cihazi tespit etme ve gergeginden ayirma
imkanin olmadigini ortaya ¢ikarmustir. Ornegin, Aralik 2015'te Mauritius'tan Paris'e
yapilan bir Air France seferinde ugaktaki bir bomba korkusu nedeniyle acil inis

6

yapilmak zorunda kahnmustir. *®  Olayla ilgili yapilan bir sorusturma sonucunda

ucakta sahte bir bomba bulundugu tespit edilmistir. Ger¢ek bir terdrist saldir

* "Bryssels Airport Tightens Security, Opens 18 Automated Border Control Gates". Sputnik News.
January 14, 2016, http://sputniknews.com/europe/20160114/1033143474/airport-security-gates-
terrorism.html, Erisim Tarihi: 02.02.2017

* Colin Freeman. "Airline security 'cannot screen for hoax bombs', experts warn”. The Telegraph.
December 21, 2015, http://www.telegraph.co.uk/news/worldnews/europe/france/12062123/Airline-
security-cannot-screen-for-hoax-bombs-experts-warn.html ,Erisim Tarihi: 05.02.2017
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yapilmadig1 halde, bu olay yolcularin giivenlik duygularini zedelemis ve ulagimda
gecikmelere neden olmustur. Dolayli olarak tiim havacilik sektoriinii etkileyen yeni

bir saldir tiirii daha ortaya ¢ikmastir.

Mart 2016'da Briiksel Havalimam ve Haziran 2016'da Istanbul Atatiirk
Havalimani'ndaki terdr saldirilari, radikal Islamci terdrist orgiitlerin Bati'ya karsi
yiriittiigii savaglarda bir bagka adimi olusturarak hem psikolojik hem de ekonomik
bir etkiye sebep olmuslardir. Briiksel Havalimani, giris alan1 tamamen hasar
gordiiglinden ekonomik bir darbe almis ve havalimani uzun siire tam kapasite ile
calisabilme kabiliyetini kaybetmistir. Bu teror saldirilari, giivenlik kontrolleri
asamasindan Once giivenlik sistemlerini iyilestirme ihtiyacini ortaya g¢ikarmustir.
Giris koridoru ve park alanlar1 gibi havalimani1 boyunca ek lokasyonlarda giivenlik
tedbirleri gelistirilmistir. Bu tiir saldirilar, saldiriya ugrayan iilkelerin sinirlarini da
asarak cevre lilkeleri de etkilemektedir. Belgika'nin komsular1 da dahil olmak iizere
bir¢ok iilke saldiridan hemen sonra Briiksel'e yaptigi uguslart durdurmustur. Bu
durum kentin fel¢ olmasina neden olmustur. Hava trafigi, Briiksel'deki havaalanlari
olmak iizere Avrupa ve Belc¢ika'daki diger havaalanlarima yonlendirilmis ve uyari

seviyesi Avrupa'daki bircok havaalaminda artirilmistir.*’

Istanbul Atatiirk Havalimani’na yonelik canli bomba eyleminden sonra
Emniyet Genel Miidiirliigii oncelikle uluslararasi havaalanlarinda olmak tizere bir
dizi yeni giivenlik Onlemlerini uygulamaya koymus ve bunlart genelgeyle
yayimlamistir. Alman bu giivenlik Onlemleri cercevesinde araglar ve yolcular
Israil’de oldugu gibi havaalam girisinde aranmaktadir. Siipheli goriilenlerin kimlik
kontrolleri yapilmakta, gerek duyulursa detayli kontrole tabi tutulmaktadirlar. Bu
uygulamada gecikme yasanmamasi i¢in yolcularn her zamankinden yaklasik bir saat
daha 6nce havaalanina gelmeleri gerekmektedir. Genelgeyle, tiim havalimanlarinin
giivenlik Onlemlerinin yeniden gézden gecirilmesi, yeni tehditler 151ginda giivenlik
yoniinden bosluk olup olmadigimin incelenmesi talep edilmistir. Daha iyi bir
giivenlik sisteminin kurulmasi i¢in, Sivil Havacilik Genel Miidiirliigli uzmanlariyla

havalimanlar1 miilki amirleri ve emniyet yetkilileri birlikte ¢alisma yiiriiteceklerdir.

" ICT. "The Brussels Attacks - 22/03/2016 What do we know? & Insights from ICT Experts",
https://www.ict.org.il/Article/1645/The-Brussels-Attacks, Erisim Tarihi: 03.02.2017
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Bu genelgede istanbul, Ankara, izmir, Antalya, Dalaman, Bodrum gibi yogun
havalimanlarinda alinacak Onlemler siralanmistir: Havalimani girisinde araglarin
durdurulup aranmasi igin ‘cepler” olusturulacak ve buralarda 6zel giivenlikgiler ile
birlikte polis gii¢leri de bulunacaktir. Siipheli araglar durdurularak bagaj aramasi
yapilacak ve yolcular indirilerek kisa sorguya c¢ekileceklerdir. Ozellikle siiphelenilen
yabanci uyruklu kisilere ne amagla geldikleri, nereye gitmek istedikleri gibi sorular
yoneltilecektir. Ilave olarak i¢ ve dis hatlarda giris kapist gevresinde &zel tim
polisleri, yolcu salonunda sivil polisler bulunacak ve bunlar siipheli gordiikleri
kisileri yakin takip altinda tutacaklardir. Ayrica havalimani ¢evresinde ¢alisan taksi

soforlerinin egitilmesi de planlanmaktadir. *®

Resim 8. Havalimaninda Saldirtya A¢ik Yolcu Kuyruklar
(Kaynak:sozcii.com)

Bu baglamda AB i¢in en onemli derslerden biri, AB tarafindan 6ngoriilen
giivenlik standartlarinin uygulanmasina iligkin diizenlemeleri tekrar gézden gegirmek
ve artirmak olmustur. Ozel bir AB komitesinin Briiksel saldirisindan aylar énce bir
rapor yayinladigi ve raporda Briiksel Havalimani'nda giivenlik bosluklarinin varligin
belirttigi, ancak bunlar1 diizeltmek i¢in herhangi bir adim atilmadig: ortaya ¢ikmustir.
Bunun sonucunda Belgika'nin Ulastirma Bakan1 Jacqueline Galant'a kars1 daha sonra

siddetli halk elestirileri yapilmis ve sonunda bakan istifa etmek zorunda kalmlstlr.49

*Havalimanlarinda Yeni Koruma Onlemleri,
http://duzgunhaber.com.tr/havalimanlarinda_yeni_koruma_onlemleri-45558, Erigim Tarihi:
12.01.2017

* Andrew Burnyeat and, M. T., & Vogel, B. (2016). "Reforms underpin European security strategy".
Jane's Airport Review. Aktaran: Keren Daniel, Trends in the Aviation Terrorism Threat, August 2016,
https://www.ict.org.il/UserFiles/ICT-trends-aviation-terror-aug-16.pdf, Erisim Tarihi: 13.02.2017
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Buna ek olarak, kisa bir siire dnce Avrupa Havacilik Emniyeti Kurumu (EASA)
tarafindan yapilan bir incelemede, Almanya'daki havaalanlarmin sonuncu sirada yer
aldig1 ve havaalanmi giivenligine iliskin 18 ciddi giivenlik agig1 tespit edildigi ortaya

glkmlstlr.50

Yakin zamanda meydana gelen terdr saldirilart incelendiginde, terdrist
Orgiitlerin alinan gilivenlik duvarlarini asmak, silahlar1 giivenli bolgelere transfer
etmek ve saldirilarim1 gergeklestirmek icin havacilik sektoriinde galisan personeli ise
aldiklar1 ve kullandiklar1 goriilmektedir. Kasim 2015'te Fransiz basmindaki
mangetlerde bu tiir bir haber yer almis ve havaalani calisanlarinin giivenlik
taranmasindan gegirildigi belirtilmistir. Paris'teki Charles de Gaulle Havaalani'ndaki
is¢ileri isttihdam eden birkag 6zel sirket Fransiz kolluk kuvvetleri tarafindan gozetim
altina alinmis, havaalanindaki hassas bolgelere erisimi olan bu ¢alisanlar ulusal
givenlik icin ciddi bir tehdidin gdstergesi olan "Fiches-S"™ olarak adlandirilan
katalog kriterlerine gore degerlendirilmislerdir.”* Aralik 2015'te havaalaninin hassas
bolgelerinde ¢alisan 70'in tizerindeki calisanin giivenlik izni Paris'te radikallesme

stirecine girdikleri sliphesiyle iptal edilmistir.

Fransa ve Belgika'daki son terdr saldirilarindan bu yana havaalani ¢alisanlart
tyice ve titizlikle kontrol edilmektedirler. Yetkililer, Charles de Gaulle Havaalani'nda
ve Paris'teki Orly Havaalani'ndaki 4000'den fazla personel igin giivenlik aragtirmasi
yapmustir. Buna ek olarak Briiksel havaalani polisi havaalaninda bagaj birakicilari,
temizleyicileri ve yiyecek servisi personeli olan ve bazilarinin ugaklara dogrudan
erisim imkani taniyan giris kart1 tasidigi tespit edilen en az 50 DEAS destekg¢isinin
kimliklerinin polis tarafindan ilgili sirketlere bildirildigi, ancak bu konuda higbir sey

%0 Daniel Michaels and Robert Wall. "Germany Trails European Peers in Enforcing Air-Safety Rules,
Report Says". Wall Street Journal. April 24, 2016, http://www.wsj.com/articles/germany-trails-
european-peers-in-enforcing-air-safety-rules-report-says-1461532124, Erisim Tarihi: 13.02.2017

°! Fransa’da giivenlik yoniinden tehlikeli bulunan kisilerin yer aldig: listelerdir. S harfi giivenligi
temsil etmektedir. S1 ve S16 arasinda sahislar kategoriye ayrilmaktadir. Bu listelerde gangster,
hapishane kagaklari, anarsistleri, radikal Islami grup iiyeleri, ekolojistler ve anti-niikleer karsitlar1 dahi
yeralmaktadir. 1969 yilindan bu yana 400.000 kisinin bu listelerde yer aldigi soylenmektedir.
http://www.lemonde.fr/les-decodeurs/article/2015/08/31/terrorisme-peut-on-sanctionner-les-
personnes-faisant-1-objet-d-une-fiche-s 4741574 4355770.html, Erisim Tarihi: 19.06.2017

>2 "Report: 57 Islamists under surveillance by authorities work at the Paris airport”. Ynet. December 1,
2015, http://www.ynet.co.il/articles/0,7340,L -4733248,00.html, Erisim Tarihi: 03.02.2017, Aktaran:
Keren Daniel,  Trends in the  Aviation  Terrorism  Threat,  August 2016,
https://www.ict.org.il/UserFiles/ICT-trends-aviation-terror-aug-16.pdf
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yapilmadigi ortaya ¢ikmuistir.

2015 yilinda Uluslararas1 Terdrizmle Miicadele Enstitiisii (ICT- International
Institute for Counter-Terrorism) tarafindan yiiriitiilen bir arastirmada, Avrupa'daki
havaalanlarinda calisan bir kisim personelin Facebook profilleri incelendiginde
Islami radikal orgiitleri destekleyen igerikleri paylastiklar1 tespit edilmistir. Bu
calisanlarin giivenli ve ticarete acik ucus alanlarmma grime yetkilerinin bulundugu
ortaya c¢ikmistir. Havaalanlarinin siki giivenlik politikasina ragmen, istihdam
siirecinde eksikliklerin bulundugu, hata yapilan olaylarin sayisinda artis oldugu
ortaya c¢ikmistir. Ornegin, Misir'daki giivenlik giicleri, Ekim 2015'te Sina
Yarimadasi'ndaki bir Rus ugaginin diisliriilmesi sonrasinda bombanin ugaga
sokulmas1 olaymi incelemek amaciyla Sarm FEl-Seyh Havaalani'ndaki calisanlar
kapsamli bir incelemeye tabi tutmuslardir. 13 Ocak 2016 tarihinin sonunda Sarm El-
Seyh Havaalani'ndaki bagaj yliklemede gorevli bir nakliye is¢isinin ve iki polis
memurunun saldirtya karistigindan siiphelenilerek tutuklandig: bildirilmistir. Sina'da
diizenlenen saldir1 sonucu ve bir havaalani ¢alisaninin bu olaya karisma ihtimalinin
ortaya ¢cikmasinin ardindan, ABD giivenlik kurumlar1 DEAS ile baglantis1 olan 69

havaalani ¢alisanini tespit etmistir.”

Etkili giivenlik 6nlemlerini artirmanin amaci, saldirilar teroristler i¢in daha zor
hale getirmek, tehdit algilama yetenegini artirmak, kayiplari ve ulasim kesintilerini
en aza indirmektir. Bunlar yapilirken diger yandan halk arasinda panik ve endiseyi
azaltmak, havacilik sektoriinlin emniyetli ve gilivenli oldugunu yolculara géstermek
de amaglanmaktadir. Bununla birlikte yontemlerinde yaratici ve inat¢i olan terdrist
girisimlerin 6nlenmesinde ylizde yiliz etkili olan tek bir savunma Onlemi veya
teknolojinin olmadigr yoniinde kesin dersler ¢ikarilmistir. Havacilik giivenlik
onlemlerinin etkili olabilmesi i¢in, kullanilan giivenlik rejiminin birbirinin agiklarini
kapatacak sekilde ¢ok katmanli olmasi gerektigi ortaya cikmistir. Bu giivenlik
katmani, sirasiyla terdrizmi Onlemek i¢in bir tehditle iliskisi olabilecek kisiler
hakkinda bilgiler igeren "Izleme Listeleri" veritabanlar1 ile operasyonel seviyeden

baslayarak havalimanlar1 ve ugaklar1 gilivence altina almaya yonelik Onlem ve

>3 Joshua Sinai, Airport & Aviation Security,
https://www.ict.org.il/Article/1092/Airport%20%20Aviation%20Security, Erisim Tarihi: 15.02.2017
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teknolojileri, havaalan1 terminallerinde giivenlik saglamak i¢in konuslandirilan
silahli muhafizlar, viicut tarayicilar, patlayici izleme ve algilama sistemleri ile olas1
siipheli niyeti tespit etmek i¢in yolcu davranislarini profil haline getiren taktik

seviyeye kadar uzanmaktadir.

Sonug olarak herhangi bir giivenlik sisteminin % 100 hava gecirmez olmasi
mimkiin degildir. Havaalan1 giivenlik yoneticileri i¢in genis kabul goren gilivenlik
yontemi, kaynak dagiliminda risk yonetim ilkelerini benimseyen giivenlik yonetim
sistemidir. Bu yontem sayesinde, giiglii gozlemci operasyon merkezlerine yatirim
yapilmasi, havaalani kontrol noktalarinda tarama yapan giivenlik yetkililerine daha
fazla esneklik saglanmasi, potansiyel terdristleri tespit etmek i¢in rastgele giivenlik
prosediirleri uygulanmasi, siirekli gelismekte olan terdrist tehdidinin yeniden
degerlendirilmesi ve potansiyel olarak siipheli yolcularin davranigsal profillerinin

incelenmesi saglanmaktadir.
4.2. Havaalanm Giivenlik Hizmetleri

Ugakla yolculuk yapmak i¢in havaalani terminaline girdigimizde goriiniiste hi¢
bitmeyecekmis gibi bir yolcu kuyruguyla karsilasiriz. Tarama cihazlarinda siraya
girerek, clizdanimizi, cebimizdeki her seyi, ayakkabilar1 ve kemerleri telasla
Oniimiize uzatilan tepsilere doldururuz. Gilivenlik gorevlerinin, "s1v1 igeren her seyi,
1Pad'leri veya diziistii bilgisayarlar1 ¢ikartin" siirekli uyarilariyla karsilaniriz. Aslinda
bunun disinda gérmedigimiz bircok giivenlik faaliyeti havalananin her boliimiinde

durmadan devam etmektedir.

Bugliniin hava yolculugunun ¢ok islevli olmasi, 6nemli giivenlik zorluklarini
da beraberinde getirmektedir. Bu zorluklar arasinda; yolcularin ve ¢alisanlarin
korunmasi, terdrizmin 6nlenmesi, personel ve seyahat trafiginin verimli bir sekilde
hareket etmesini saglamak, ¢esitli alt sistemleri entegre etmek ve ¢ok ¢esitli erisim
yetkilerini yonetmek gibi hususlar yer almaktadir. Giivenlik gorevini etkin bir sekilde
yerine getirmek icin g¢evre alanlarinin, terminallerin, park yerlerinin, peronlarin,

bagajlarin, yiiklerin, magazalarin ve diger yolcu tesislerinin izlenmesini de
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zorunludur.>* Havaalani giivenligini saglamak igin birbiriyle baglantili ve i¢ ige
geemis giivenlik Onlemleri alinmakta, en gelismis teknolojik giivenlik sistemleri
insan kabiliyetleriyle birlestirilmektedir. Bu anlamda havaalan1 giivenlik kontrol
noktalarindaki gilivenlik teknolojisi ve giivenlik personeli giivenlik hizmetinin en
onemli unsurlarin1  olusturmaktadirlar. Havaalanlarindaki 6nemli  giivenlik

hizmetlerinden bazilarim sunlardir; >
- Terminal giris kontrol noktalarinda yolcu ve bagaj taramasi,

- Aridirilmis sahaya giris kontrol noktalarinda yolcu ve kabin bagajlarinin

taranmasi,
- Terminal otopark ve otopark giris ve ¢ikis giivenliginin saglanmasi,
- Terminal giris ve ¢ikis kapilarinin giivenliginin saglanmasi,
- Bagaj ayirma alaninda, bagajlarin taranmasi,

- Apronda park halinde bekleyen ucagin disaridan gelebilecek saldirilara

kars1 giivenliginin saglanmasi,

- Miisaadeli silahlarin ucaktan silah teslim noktasina, silah teslim

noktasindan ugaga gétiiriilmesi,

- Para veya degerli esyalarin ucaktan havalimaninda belirlenen teslim

noktasina veya teslim noktasindan ugaga kadar gotiiriilmesi (nakli),

- Yolcularin ve kabin bagajlarinin ugaga yiiklenmesine kadar olan siiregte

ilave giivenlik taramasi ve kontrollerin yapilmasi,

- Yolcularin ugaga binerken profil ¢ikarma ve seyahat dokiimanlarin

kontrollerinin yapilmasi,

> Security Systems for Airports and Airlines, Leveraging today’s smart, connected technologies,
https://www.maxxesssystems.com/site_assets/content/case_studies/White Paper_Security Systems_f
or_Aviation_Security 2015.pdf, Erisim Tarihi: 21.12.2017

% Osman Oztirk, CSG City Security Group, Tiirkiye’deki Havaalan1 Giivenlik Hizmetleri,
http://www.csgsecurity.com.tr/icerik.php?do=makale&link=turkiye-deki-havaalani-guvenlik-
hizmetleri, Erisim Tarihi: 21.12.2017
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- Ugak arama ve kontrol hizmeti,

- Kargo binalarinin giivenliginin saglanmasi,

- Ucaga ytiklenecek kargolarin kontrolii.

4.3. Havaalan Giivenlik Sistem ve Teknolojileri

Havaalanlarina yonelik tehditleri Onlemek i¢in bir yasadisit miidahale
eyleminde kullanilabilecek tasima veya bulundurma izni olmayan silahlarin,
patlayicilarin veya baska her tiirlii tehlikeli cihaz ve maddelerin, yetkisiz kisilerin
herhangi bir yolla hassas tesislere®™ sokulmasini ve girmesini énleyecek tedbirlerin
alinmasi1 gerekmektedir. Bu amagla alinacak giivenlik tedbirlerinde iki yaklasim 6n
plana ¢ikmaktadir. Birincisi, ¢evre kontrolii ve korunan alana girislerde yapilacak
fiziki giivenlik tedbirleri, ikincisi ise bina girislerinde yapilacak sahis ve bagaj

kontrolii kapsayan elektronik giivenlik tedbirleridir.”’

Resim 9. Havaalanlarinda Alinan Elektronik Giivenlik Onlemleri
( Kaynak: TonyV3112/Shutterstock)

Fiziki giivenlik tedbirleri, hassas tesislere istenmeyen Kkisi, esya, arag girisi ile

soygun ve sabotajlarin engellenmesi i¢in olusturulan maddi Onlemlerdir. Bu

% Hasar gordiigiinde havaalani fonksiyonlarmmn ciddi sekilde aksamasmna yol acacak olan ve
havaalani iginde veya havaalanina direkt baglantili bulunan tesis ve yerler, Havacilik Terimler
Sozligi, SHGM APG Daire Bagkanligi, 2011

%" Egitim/Giivenlik Sistem ve Cihazlari,
http://www.tunaguvenlik.com/TUNA-GUVENLIK/egitim/guvenlik-sistem-ve-cihazlari-egitimi.pdf,
Erisim Tarihi: 23.12..2017
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kapsamda uygulanan yontemler sunlardir:

Hassas tesisin yerin ¢evresine yapilan duvarlar ve beton engeller.

- Hassas tesisin sinirin1 belirlemek, arazi i¢ine insan veya hayvan girigini
onlemek ve eylemde bulunan kisilerin kagmasini 6nlemek amaciyla acgik arazideki

bolgelerde kullanilan tel orgiiler.
- Hassas tesisin giris-¢ikisi denetlemek i¢in yapilan bariyerler.

- Karanlik saatlerde de giivenligin etkin bir sekilde siirdiiriilmesini

saglamak i¢in kurulan aydinlatma sitemleri.

- Girige engel olmak ve en azindan geciktirmek i¢in kullanilan anahtarli ve

manyetik Kilit sistemleri.

- Hassas tesise yetkisiz kisilerin girmesi ve uyulmasi gereken kurallari

belirlemek icin kullanilan ikaz levhalari.

- Hassas tesise tek yonlii girisi saglamak igin yapilan sabit veya hareketli

tasit kapanlari.

Elektronik giivenlik tedbirleri ise, kontrol noktasindaki giivenilirligi ve

cabuklugu saglamak icin kullanilan araclardir. Cesitleri sunlardir;

- Cevre Giivenligi Erken Algilama ve Uyar1 Sistemleri: Tel orgii veya tesis
edilen fiziki engeller asildiginda veya asilmaya calisildiginda tehdidi algilayan,
kontrol merkezine haber veren elektronik sistemlerdir. Fiziki engellerin {izerine
monte edilebildigi gibi toprak altina, basing, titresim gibi verilere duyarl, fiziki engel

gerisine yerlestirilen mikro dalga veya infrared 151kl olanlar1 da vardir.

- Karthi Girig-Cikis Kontrol Sistemleri: Hassas tesisin kapi girisine
yerlestirilir. Dogru kart ve sifre kapiy1 acar. Igeri giristen sonra kilitlenir. Giivenlik
ve yetkililere Kkartlar verilir ve tanimlanir. Gorev bolgesi disina gecilmemesi
saglanmalidir. Bu sistem gelistirilirse bazi bolgelere sadece yetkili kisilerin giris

¢ikist saglanabilir.
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- Turnike Gegis Kontrol Sistemleri: Sadece izin verilen kisilerin gecisini
saglayan elektromekanik sistemlerdir. Diger giivenlik sistemlerine baglanarak
uyumlu calisabilir. Tehlike aninda elle agilabilir ve CCTV (kapali devre tv) ile uyum

saglanarak kamera ¢ekimi yaptirilabilir.

- Metal Detektorler: Metalin varligina duyarlidir, uyarir. Sesli veya 11kl

uyar1 yapabilir. Kap1 ve el tipleri vardir.

- X-Ray Cihazi: Kisilerin el ¢antalarinin ve bagajlarinin iginde tehlikeli

madde olup olmadigin1 tespit eden, diisiik radyasyonla ¢alisan cihazlardir.

- Patlayic1 Detektorleri: Patlayict maddelerin yaydiklar1 kokuya duyarli
detektorlerdir. Biitiin patlayicilart tespit eden detektorler henliz mevcut degildir.
Bunlar uzman personel tarafindan kullanilir. Giinlimiizde patlayicilar tespit etmek
icin kullanilan sistemler sunlardir: X-Ray, Metal Dedektorler, Biyolojik Sistemler,
Termal Is1 Aktivitesi, Niikleer Manyetik Yansitici, Buhar Dedektorleri.

4.4. Yenilik¢i Giivenlik Teknolojileri

Resim 10. Havaalanlarindaki Yenilik¢i Giivenlik Onlemleri

(Kaynak: ibtimes.co.uk)
Havacilik giivenligi, giiniimiize kadar havaalanindaki her bir yolcunun aksi
belirtilmedik¢e potansiyel bir terdrist oldugu varsayimina dayanmaktaydi. Bu

yaklasimla, tiim yolcular gilivenlik kontrol noktalarmi gegtikce ayni derecede

taramaya tabi olmakta ve buna 6zen gosterilmekteydi. Bu uygulamanin sonucu, ne
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yazik Ki hava yolculugunun aci bir gergegi olan uzun kuyruklar ve gecikmeler
olmustur. Bu nedenle son yillarda riske dayali havacilik giivenlik tercih edilmektedir.
Risk temelli bir glivenlik sisteminde Yyolcular risk kategorilerine ayrilmakta, boylece
diistik riskli olarak siniflandirilanlar havaalaninda daha az zaman kaybettirici ve daha

az zaman alan tarama islemine tabi tutulmaktadirlar.

AB'nin "geri yansiyan" X-Ray cisim tarayicilarin1  yasaklayacagini
duyurmasinin ardindan, havaalani otoriteleri alternatif glivenlik 6nlemlerine daha bir
Onem vermeye ve arastirmaya basladi. Bluetooth izinden, termal yalanci detektor
kameralarina, havaliman1 gilivenligi sekillendiren yeni teknolojik arayilar igine
girildi.>® Bunlar arasinda yer alan oénemli yontem ve teknolojilerden bazilari

sunlardir:

- Akl Giivenlik: Glinlimiiz havaalanlar1 hava yolcularinin taleplerini
karsilarken onlarin havaalani tizerinden transit gegisini engellemeyen, ancak onlari
giivende tutmak icin tehditleri tespit eden bir giivenlik sistemini zorunlu kilmaktadr.
Bugiiniin yolcu ve kabin bagaj giivenligi tarama islemleri, hem havacilik sektoriine
ve otoritelere hem de yolculara biiylik maliyetlere sebep olmaktadir. Havayolu
kapasitesindeki tahmini biiylime g6z Oniine alindiginda, siirekli gelismekte olan
tehditler ve yolcularin memnun olmadigi uzun kuyruklar ve yetkililerin aldig
miidahaleci tedbirler bugiiniin modelinin artik siirdiiriilemez oldugunu ortaya

koymaktadir. >

Bu sorunu ¢d6zmek icin ACI ve IATA, giivenlik kaynaklarinin risk temelinde
dagitildig1 ve havaalani tesislerinin en iyi duruma getirildigi, yolcularin saglanan
giivenlik ortaminda en az rahatsizlik duyarak ilerleyecegi bir gelecek tanimlamak
icin giiclerini birlestirmislerdir. Bu hedefe, risk temelli gilivenlik kavramlarinin,
geligsmis tarama teknolojilerinin ve siireglerde yapilacak yeniliklerin tanitilmasi ve

entegrasyonu ile ulasilabilecegi agiklanmistir. Bu unsurlari bir araya getirecek sistem

%8 The future of airport security, http:/edition.cnn.com/2011/11/25/tech/innovation/future-airport-
security/index.html, 20.12.2017

* Looking to the future of airport security, by Willis Towers Watson, February 21, 2017,
https://blog.willis.com/2017/02/looking-to-the-future-of-airport-security/, Erisim Tarihi: 23.12.2017

42


http://edition.cnn.com/2011/11/25/tech/innovation/future-airport-security/index.html
http://edition.cnn.com/2011/11/25/tech/innovation/future-airport-security/index.html
https://blog.willis.com/author/guest/
https://blog.willis.com/2017/02/looking-to-the-future-of-airport-security/
https://blog.willis.com/2017/02/looking-to-the-future-of-airport-security/

“Akilli Giivenlik- Smart Security” olarak isimlendirilmektedir.®

Akillt Giivenlik’in basarili olmasi i¢in giivenlik etkinligi ¢ok onemlidir. Akilli
Giivenlik, yeni teknolojileri ve siiregleri uygulayarak, proje kontrol noktasinin tespit
yeteneklerini ve insan kaynaklarinin etkinligini arttirmaya ¢alismaktadir. Boylece
yolcular, daha hizli, daha rahat ve daha az miidahaleci giivenlik taramasindan
yararlanmaktadir. Kalkis gecikmelerinin yasanmamasi nedeniyle havayollari ve

havaalanlar1 yolcularin miisteri memnuniyetini artirmaktadirlar.

Havaalanlar1 ve tarama otoriteleri, kaynaklarmi daha etkin ve verimli
kullandiklarindan maliyetler diismekte ve oncelikli hedeflere yoneltilerek daha ¢ok
fayda saglanmaktadir. Havaalanlari, etkin tarama siireci ile bekleme siirelerinin
azalmasi sayesinde hem artan gelir firsatlarindan yararlanabilmekte hem de daha

diisiik baglant: siireleri sunabilmektedirler.

Akilli Giivenlik programi uzun vadede bir vizyon olustursa da, giiniimiizde
birgok Akilli Giivenlik konsepti ve ¢oziimii mevcuttur. Bunlar son yillarda
hiikiimetler, havalimanlari, havayollari, havacilik endiistrisi ve diger paydaslarla
birlikte test edilmis ve degerlendirilmistir. Cenevre, Londra Heathrow, Amsterdam
Schiphol, Londra Gatwick ve Melbourne havalimanlart bunlar igerisinde Onde
gelenler arasindadir ve daha bircogu Akilli Giivenlik konseptlerinin operasyonlarini

nasil eklenebilecegini aragtirmaktadirlar.

- Gelecegin Kontrol Noktasi: 2011 yilinin baslarinda, Uluslararasi
Havayolu Tagimaciligi Birligi (IATA), her biri bir dizi goz tarayici, X-Ray makinesi,
metal ve sivi detektorleri ile donatilmis bir dizi neon 1s1kl1 tiinel "gelecekteki kontrol
noktas1" i¢in vizyonunu ortaya koymustur. Birlik, yolculara bir "seyahat profili*
tahsis edilecegini ve buna gore ii¢ koridorun birine yonlendirildigini belirtiyor.
Ornegin; bilinen yolcular yani hiikiimet yetkilileri tarafindan giivenlik arastirmasi
yapilan Ve tehdit teskil etmeyenler sadece kimlik kontroliine tabi tutularak a¢ik mavi
giivenlik koridorundan kisa siirede ge¢mektedirler. Diger yolcular ise sari

"Geligmis" koridora yonlendirilmekte ve koridor boyunca bir dizi iris taramasina ve

% Smart Security, http://www.iata.org/whatwedo/security/Pages/smart-security.aspx, Erisim Tarihi:
23.12..2017
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hassas kacak detektorlerine tabi tutulmaktadirlar. IATA, hala konsept ispat
asamasinda olmasina ragmen, Oniimiizdeki yillarda bu renkli kontrol noktalarinin

havaalanlarina yerlestirilmesini umuyor.*

Resim 11. Gelecegin Kontrol Noktasi (Kaynak: trendhunter.com)

- Termal Yalan Tespiti: Suglu hissetmek? Saklanacak bir sey var mi? Ingiltere
merkezli aragtirmacilardan olusan bir ekip, yanan bir vicdani otomatik olarak

bulabilen bir termal yalan saptama kameras1 gelistirdigini agikladi.

Resim 12. Termal Yalan Tespiti (Kaynak: edition.cnn.com)

Sistem, glimriik miilakatlarinda ve pasaport kontroliinde iilkeye giren
insanlarin kendileri hakkinda gercekleri sdyleyip sdylemedigini kontrol etmek igin
kullanilabilecek. Termal goriintiileme kamerasi, sorgulamaya tepki olarak yiiz

sicakliginda degisiklikleri yakaliyor. Arastirmay1 yoneten yetkililer, birisinin olay

81 The future of airport security, A.g.e.
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yerinde bir sey yaptiginda, beyin aktivitesinin genellikle degistigini ve bunun termal
kamera ile tespit edilebilecegini belirtiyor. Su anda sistem gelistirilmeye

calisilmakta, ancak test edilen havaalanin ad1 a<;1klammamaktadlr.62

- Bluetooth Yolcu Izleme: Finlandiyanin en biiyiik havaliman1 Helsinki-
Vantaa’da, ¢ogu yolcu tarafindan halihazirda tasinan cep telefonlarmin izleme
potansiyelinden yararlanilmaktadir. Yeni sistem, terminalin etrafindaki yolcu
hareketini incelemek i¢in Bluetooth sinyallerini izlemekte ve giivenlik kapisinin
oniindeki bekleme zamanlarin1 tahmin etmek i¢in bu bilgiyi kullanmaktadir.
Simdilik teknoloji, yogun operasyonlarda havaalan1 operatorlerine kalabalik
yonetiminde yardimci olmakta, ugus bilgilerini ve dogru bekleme siiresi tahminlerini
onlerinde aydinlatilmig goriintiileme ekranlarinda yolculara sunmaktadir. Teknolojiyi
gelistiren Iskogya'min en bilyiik bagimsiz is teknolojisi sirketi olan Amor Group,
havaliman1 hattinin Gtesinde, sistemin herhangi bir yolcuyu otoparka veya otobiis
istasyonuna girer girmez izleyebilecegini ve zamanla "yolcu profilleri" yaratmak igin

kullanilabilecegini belirtmektedir.®®

Resim 13. Bluetooth Yolcu izleme (Kaynak: blog.willis.com)

- Kopyalanmus Siiper Sniffer Kopekleri: Diinyadaki ilk kopyalanmis kopek ile tin
yapan Profesér Byeong Chun Lee®™, 2005 yilinda Giiney Kore'nin Incheon
Havaalani'da kullanilan yeni bir siiper koku alan kopek tiirtinii gelistirmistir. Siradan

bir altin Labrador Retriever cinsi gibi goriinen bu kopekler, genetik olarak efsanevi

%2 The future of airport security, A.g.e.

% Ag.e.

® Byeong-Chun Lee, Giiney Korede somatik hiicre niikleer aktarim tekniginden sonra gelistirilen ilk
klonlanmis kdpek olan SNUPPY'yi iireten ekibin lideridir.
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burnuyla Giiney Kore Incheon Havalimani’nin uyusturucu tespit siralamasinda en st
siralarinda yer alan ve 2007'de emekli olan "Chase" isimli kopekle ayni 6zellikleri
tagimaktadir. Ortalama olarak, havaalani giivenlik gorevlileri tarafindan segici olarak
egitilmis ve yetistirilmis on avci kopekten sadece iigiinde boyle burun delikleri
bulunmaktadir. Ancak bu siiper irktan korkmasi gerekenler sadece kacakgilar
degildir, Lee'nin bir sonraki kopyalama tiirliniin, insanlarda mevcut bulasici
hastaliklarin varligiin tespiti igin gelismis yiiksek performansa sahip bir "karantina

kopegi" olacagi y6nﬁndedir.65

Resim 14. Kopyalanmig Siiper Sniffer Kopekleri (Kaynak: blog.willis.com)

- Yolcu Isim Kaydi: Giindemde olan bir diger konu da havayollar1 ve
havaalanlarindaki yolcular1 kapsayacak sekilde bir Yolcu Isim Kaydi (PNR-
Passenger Name Record) uygulanmasinin 6neminin artmasidir. Son yillarda 6zellikle
artmakta olan tehditler, terérizm ve organize suglar nedeniyle kolluk kuvvetleri
Yolcu Isim Kayd1 verilerini daha sik ve etkinlikle kullanmaya baslamislardir. % Bu
tiir veri tabanlari, ugus tarihleri ve rotalari, iletisim bilgileri, seyahat acentesi, ddeme
bilgileri, koltuk numaras1 ve yolcu bagajiyla ilgili bilgiler igermektedir. Yolcu Isim
Kaydi uygulamasinin kisisel verilerin gizliligini ihlal edecegi yoniindeki kaygilar ve
veri koruma yasalar1 nedeniyle ortak Avrupa Yolcu Isim Kayd: uygulamas iizerinde
daha erken bir uzlagsma saglanamamistir. Ancak Avrupa Birligi, 2015 Paris
saldirilarinin hemen ardindan terdrle miicadele yontemlerini ve giivenlik stratejilerini

gozden gecirmeye baslamistir. Havayolu ile seyahat edenlerin kisisel bilgilerinin

% The future of airport security, A.g.e.
% European Agenda on Security - State of Play. European Commission. November 17, 2015,
http://europa.eu/rapid/press-release. MEMO-15-6115 en.htm, Akataran: Keren Daniel, Trends in the
Aviation Terrorism Threat, August 2016, https://www.ict.org.il/UserFiles/ICT-trends-aviation-terror-
aug-16.pdf, Erisim Tarihi: 03.02.2017
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diizenlenmesine iliskin yasal diizenlemelere hiz verilmistir. Yeni diizenleme, AB
tilkeleri arasindaki ucuslarda yolcularin bagaj bilgilerinden bilet {icretini 6deme
sekline kadar pek ¢ok kisisel verinin depolanmasini ve iiye iilkelerin yetkilileri ile
paylasilmasimi dngdérmektedir. Cogu Avrupa iilkesinde Yolcu Isim Kaydi uygulamasi

bagimsiz olarak halen uygulanmaktadir.®’

- Davranis Tespit Gorevlileri: Amerika Birlesik Devletleri'nde, Ulastirma
Giivenligi Idaresi (TSA), giivenlik konusunda dahice veya yenilik¢i bir iiriin olan
elektronik cihazlara ve genetik olarak giiglendirilmis burun delikli kopeklere
giivenmekle kalmamakta, eski moda insan i¢glidiisiine de bagvurmaktadir. TSA'ya
gore, pilot program, insanlarin kesfedilmesinden korktuklari zaman gosterdikleri
"istemeden yapilan fizyolojik ve fizyolojik reaksiyonlar1" tesvik etmeyi amagliyor.
Davranis Tespit Gorevlileri, giinliik konusmalara katilarak slipheli davraniglari

ayiklayacak sekilde egitmektedirler.®

Havaalaninda bu konuda egitim almis giivenlik gorevlileri yolcularla yapmis
olduklar1 kisa miilakatlarda yolcularin davraniglarindan ya da miilakat sorulari igin
verilen cevaplardan siiphelendiklerinde yolcular1 daha siki bir tarama islemine tabi
tutmaktadirlar. 2011 yilinda Ulagim Giivenlik Ajansi (TSA), davranigsal profillerin
etkililigini 6lgmek igin Birlesik Devletler'de 878 milyon dolarlik pilot uygulama
programini baslatmistir. Uygulama, viicut dili veya davranigsal gostergeler nedeniyle
ek tarama igin yolcular1 se¢gmeyi igermektedir. Deneme programinin bir parcasi
olarak, Boston Logan Havalimant A Terminali'nden gegen her yolcu yaklagik 20
saniyelik davranig algilama prosediiriine tabi tutulmuslar ve sadece "Bugiin nereye
gidiyorsun?" veya "Kasabada ne kadar zaman kalacaksin?" gibi basit sorular
sorulmustur. Analistlerin amaci, sorulara cevap aramak olmamis, bunun yerine
sadece yolcularin tepkilerini 6lgmiislerdir. Stiphelenilen yolcular gerek gortildiigii

takdirde ileriki asama taramalar igin kenara ¢ekilmislerdir.

- Gergek Zamanl Istihbarat ve Bilgi:. Istihbaratin bir diger kaynag da
Bilgisayar Destekli Yolcu On Kontrol Sistemi (CAPPS- Computer-Assisted

%7 AB'den Yolcu isim Kayd1 (PNR) diizenlemesinde bir adim daha,
http://tr.euronews.com/2015/12/05/ab-den-yolcu-isim-kaydi-pnr-duzenlemesinde-bir-adim-daha,
Erigim Tarihi: 03.02.2017

% The future of airport security, A.g.e.
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Passenger Prescreening System) dir. Bu sistem sayesinde istihbarat yetkilileri bir
kisinin risk durumundaki degisiklikler hakkinda bilgi temin etmekte ve bu bilgiyi
havaalani giivenlik personeline zamaninda iletmektedir Bir bilet satin alindiginda
CAPPS, kredi gecmisi, varis yeri, yol arkadasi, 6deme sekli, ugus saati ve seyahat
amaci gibi kirk karakteristik 6zellikleri kullanarak yolcu riskini degerlendirmektedir.
Ardindan yiliksek risk olarak tanimlananlar1 taramak ic¢in algoritmalar
kullanilmaktadir. Bir seyahatte dogal olarak bir havaalaniyla (bilet rezervasyonu,
araba park etme, bagaj, check-in) birgok irtibat noktasi oldugu igin, bireysel
yolcularin bilingli istihbarat goriintiisiinii olusturmak ve tehdit degerlendirmeleri
yapmak icin bir¢ok firsat bulunmaktadir. Gelecekte her temas noktas: bu istihbarata
eklenecek, arag kayit, CAPPS puani, davranig profilleri, imzalari ve hatta yiiz tanima
ile ilgili tim bilgiler tek bir kaynakta birlestirilecek ve giivenlik gorevlileri tarafindan
kolaylikla erisilebilecek ve yolcularin seyahatlerinin tamami havaalan1 boyunca
izlenecektir. Bu unsurlarin birlesik etkileri, bekleme siirelerini ve yolcularin
gecikmelerini azaltirken, giivenlik seviyelerini korumak veya artirmak imkéani

sunmaktadir. %

- U¢mayr Saglamayan Liste (No-Fly List): Ugmayr Saglamayan Liste,
hiikiimetin bilinen veya siliphelenilen terorist olarak belirledigi ve Birlesik Devletler
ile ABD hava sahasinda ugmasi yasaklanana kisilerin bir izleme listesidir. Bu, FBI
Teror Tarama Merkezi tarafindan isletilen Terorist Tarama Veritabani adli daha
bityiik bir izleme listesinin alt kiimesidir.”® Bu liste havacilik giivenliginde en iyi
savunma hatlarindan birisi olarak kabul edilmektedir. Diinyadaki hemen hemen tiim
hiikiimetler siipheli gordiigi kisiler hakkinda bu tiir veritabanlar1 olusturmaktadirlar.
Bu sistemde hava yolculart bir ugak bileti satin alir almaz, havayollar1 yolcularin
adlarin1 ve dogum tarihlerini igeren listeleri ilgili devlet ulagim giivenlik

merkezlerine bildirmektedirler.

Listedeki insanlarin sayisi, tehdit ve istihbarat raporlari sonuglarina gore

yiikselip azalmaktadir. 2011 yilinda listede yer alan isimlerin sayis1 10.000’e, 2012

% Homeland Security Advisory System: Possible Issues for Congressional Oversight,

http://www.dtic.mil/docs/citations/ ADA453588, Erisim Tarihi: 18.06.2017

® Know Your Rights: What To Do If You Think You're On A No-Fly List,
https://www.aclu.org/know-your-rights/what-do-if-you-think-youre-no-fly-list, Erisim Tarihi:
19.06.2017
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yilinda 21.000’e ve 2013 yilinda 47.000 kisiye yiikselmistir. Liste, 2001 yilinin 11
Eyliil saldirilarinin ardindan olusturulmustur. U¢gmay1 Saglamayan Liste, Se¢ilmis
Kisiler Listesi ve Terdr Izleme Listesi George W. Bush yonetimi tarafindan
olusturulmus ve Barack Obama'nin ve su anki Bagkan Donald Trump'in doneminde
de kullanilmaya devam etmektedir. Eski ABD Senatosu Istihbarat Komitesi Baskani
Dianne Feinstein Mayis 2010'da “Ugmay1 Saglamayan Listesi’nin kendisi bizim en
iyi savunma hattimizdan birisidir." demistir. Bununla birlikte liste etnik, dini,
ekonomik, politik veya irk profillemesi ve ayrimcilik potansiyelinin bir parcasi
olmasi nedeniyle elestirilmektedir. U¢gmay1 Saglamayan Liste, terorizmle bir sekilde
ilgilendiklerinden siiphelenilen ¢ok daha uzun bir liste olan Terdrist Izleme
Listesi’nden farklidir. Haziran 2016 itibariyla, Terdrist Izleme Listesi’nde 1,877,133
bireysel kimlik olmak {izere 2,484,442'den fazla kayit bulundugu tahmin
edilmektedir.”

Resim 15. U¢may1 Saglamayan Liste (No-Fly List) (Kaynak:outsidethebeltway)

- Yeni Patlayict Tespit Sistemi: ABD Ulasim Giivenligi Idaresi (TSA-
Transportation Security Administration) ve American Airlines ortak bir girisimle
iilke capinda seckin American Airlines merkezlerinde otomatik giivenlik tarama
seritleri ve bilgisayarli tomografi (BT) tarayicilar1 da iceren yeni tarama teknolojisi

kurmay1 planlamaktadir.

Otomatiklestirilmis tarama seritleri olarak adlandirilan bu yeni sistem, giivenlik

etkinligini arttiran tarama istasyonu ve teknoloji degisiklikle yolcularin giivenlik

™ No Fly List, http://www.financialexpress.com/india-news/india-might-devise-its-own-no-fly-list-to-
ensure-safer-air-travel-experience/418904/, Erisim Tarihi: 19.06.2017
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taramasinda gecen siireyi yaklasik ylizde 30 oraninda azaltmaktadir. Bu sistem hali
hazirda bir ABD havaalaninda kullanilmaktadir. TSA ve American Airlines bu
hatlarin Sikago (O'Hare), Dallas / Fort Worth, Los Angeles ve Miami'ye yayilmasini

ongdrmektedir. 2

Resim 16. Yeni Patlayici Tespit Sistemi (Kaynak: Kishor Subramanian)

TSA, onceliklerinin seyahat eden halkin giivenligi oldugunu belirtmis ve
olusan bir tehdit ortaminda en kisa siirede miidahaleyi saglamak icin en yeni
teknolojileri test etmeye ve uygulamaya devam edeceklerini agiklamigtir. American
Airlines ile olan bu isbirliginin etkili giivenlik saglamakla birlikte seyahat

deneyimini gelistirmede dnemli bir adim oldugunu belirtmistir.

Yolcularin taranmasini iyilestirmek i¢in tasarlanmis otomatiklestirilmis tarama
seritlerindeki gelismis teknolojik donanim, su anda elle yapilan birgok fonksiyonu
otomatiklestirerek yolcularin kontrol noktalarindan daha hizli gegmesini saglayacak
bir dizi benzersiz 6zellikler sunmaktadir. Bu yenilikler sunlar1 igermektedir: X-1g1n1
makinelerine bagaj ¢eken otomatik kemerler tarama isleminin tamamlanmasindan
sonra bagajlart kuyruga geri dondiirmektedir. Olas1 bir tehdidi olan bagajlar,
arkadaki bagajlarin kesintisiz olarak sistem iizerinde devam etmesine izin vermek
icin ayr1 bir alana yonlendirilmektedir. Sistem boyunca transit gectikten sonra
bagajlar ek hesap verebilirlik igin elektronik olarak etiketlendirilmektedirler.

Bagajlarin dis fotograflarim1 ¢eken kameralar, bagajin i¢ rdontgen goriintiisiiyle

"2 Kishor Subramanian, Airport Security Technologies. Is it improved after terrorism?, 2015,
https://www.linkedin.com/pulse/airport-security-technologies-improved-after-kishor-subramanian,
Erigim Tarihi: 23.12.2017
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irtibatlandirilmaktadir. Su anda sadece ABD havalimanlarinda kontrol edilen
bagajlar1 taramak icin kullanilan BT teknolojisi, Phoenix'deki tarama siirecine
eklendiginde iiretilen isi dnemli Gl¢iide iyilestirmesi beklenmektedir. 3D boyutlu BT
teknolojisi, her zaman yolcularin sivilarini, jellerini ve aerosolleri ve diziistii
bilgisayarlarin1 kendi bagajlarinda birakmalarini miimkiin kilmaktadir. Pilot test
basarili olursa, TSA, BT teknolojisini iilke capindaki diger kontrol noktalarina

dagitmay1 planlamaktadir. 3

- Iris Tamma Cihazlar: tizerindeki yiiksek ¢oziiniirliiklii yapiya sahip
sensorlerle goziin iris tabakasi ilizerindeki farkliliklari algilamaya yonelik olarak
tarama yapmakta ve her insanda farklilik gosteren bu yapiya dayali olarak tanimlama
yapilarak gozilin yapisi hafizaya alimmaktadir. Sonraki asamada kullanic1 goziinii
tarattiginda daha 6nceden tanimlanmis cihaz hafizasindaki kayitlarla eslestirilmekte
ve tanimlama siireci gerceklestirilmektedir. Iris tarayicilart havaalam teknolojilerinde
yaygin olarak kullanilmaktadir, ¢iinkii herkesin irisi essizdir. Iris tarayici, giivenlik
kontrolleri i¢in veritabaninda saklanan biyolojik karakteristik 6zelliklerini
kullanmaktadir. Schiphol, Heathrow ve Dubai Havalimanlari gibi baz1 havalimanlari

- 74
zaten iris tarayicilarini kurmus durumdadir.

Resim 17. iris Tanima Cihazlari (Kaynak: hurriyet.com.tr)

- Yiiz Tanima Teknolojisi diinyadaki havalimanlar1 tarafindan kabul géren

onemli teknolojilerden biridir. Yiiz tanima sistemleri giiniimiizde personel takip

TSA, American Airlines jointly testing innovative airport security technology,
https://www.tsa.gov/news/releases/2016/07/05/tsa-american-airlines-jointly-testing-innovative-
airport-security, Erigim Tarihi: 18.01.2017

“Ag.e.
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sistemi ve kapi gecis kontrol sistemleri kullaniminin artmasiyla daha da talep
gérmeye baslamustir. Denemeler Ingiltere'nin bazi havaalanlarinda devam etmekle
birlikte yiiz tanima teknolojisi, gbz yuvalari, burun, ¢ene, yanaklar gibi ona yakin
yiiz Ozelligini yakalamak i¢in 3D yakalama sensdrlerini kullanmaktadir. Boston
Logan havaalani goniillilleri kullanarak giivenlik engelleri lizerinde yiiz tanima
sistemlerine iliskin iki deneme gergeklestirmistir. Elektronik gizlilik bilgi merkezine
gore yiizde 61,4 oraninda bir dogruluk elde edilmistir.”” Sistemin daha da

gelistirilmesi beklenmektedir.

Resim 18. Yiiz Tanima Teknolojisi (Kaynak: bilgice.net)
- Israil Ben Gurion Havalimani 'nda Alinan Giivenlik Onlemleri:

Yukaridaki yenilikler de goz oniine alindiginda, havaalani giivenligi denilince
akla ilk israil gelmekte ve ilgililer gbzlerini bu iilkeye ¢evirmektedir. Diinyanin en
giivenilir havaalani olarak kabul edilen Ben Gurion Havalimani her yil yaklasik 16
milyon yolcu agirlamaktadir. Ugradig: terorist saldirilardan en ¢ok ders ¢ikaran {ilke
olan Israil aldigi havacilk giivenligi ©6nlemleriyle diger iilkelere &rnek

olusturmaktadir.

1972 yilinda Ben Gurion Havalimani’nda 26 kisi hayatin1 kaybettigi saldirinin
ardindan giivenlik plani son teknoloji ve yeni tedbirlerle birlestirerek yenilenmistir.
Bu sayede Ben Gurion’da bir daha hicbir terdr olayr meydana gelmemistir.

Yetkililer, havalimanini yolcularin giivenligini saglamak i¢in ortasinda ugak bulunan

" Age.
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ve bir dizi katmanlardan olusan c¢ember olarak diigsiinmiistiir. Yolcular ucaga
yaklagtikga ¢esitli sathalardan olusan islemlerden ge¢mektedir. Avrupa ve
Tirkiye’deki  uygulamadan  farkli  olarak Ben  Gurion Havalimani’nda
giivenlik tedbirleri havalimanma ara¢ girisinden baslatilmaktadir. Havalimanina
yaklasan araglar otoyol giselerini andiran boliimden gecerken sirasiyla otomatik
plaka tarayicilari, agirlik Olgen sensorler ve X-ray tarama cihaziyla kontrol
edilmektedir. Bu esnada gQorevliler, isterlerse araglar1 durdurmakta ve
icerisindekilerin  hareketlerini  gdzlemleyerek kiiciik c¢apli bir testten bile
gecirmektedirler. Terminal binasmna ulagsmadan baslayan bu giivenlik Onlemleri
nedeniyle yolcular en az 3 saat 6nce havaalanina gelmeleri yoniinde uyarilmaktadir.
Ben Gurion’da ara¢ kontrollerinin yapilmaya basladigi ana kapi ile terminaller
arasindaki 11 kilometre mesafede tam techizathi giivenlik gorevlilerinin yani sira,
sivil polisler de gorev yapmakta alan gizli ve Kapali Devre TV (CCTV) kameralarla
her an izlenmektedir. Gorevliler ¢ok siki bir egitimden gecirilmektedir. Giivenlik
faaliyetleri kamu gorevlileri tarafindan tek merkezden yonetilmekte asla o6zel
giivenlik sirketleri ve tageron firmalarla ¢alisilmamaktadir. Terminale giren yolcular
havayolu sirketlerine goére A-B-C-D-F bilet ve bagaj islemlerinizi yapildigi giseler
onilinde siraya girmekte ve giivenlik gorevlileriyle birebir “sorgu” prosediiriinden
gecmektedirler. Bu siire, yolcunun yasi, dini ki ve gidecegi yere gore artip
azalabilmektedir. Gorevliler birebir goriismelerde basit sorular yonelterek yolcularin
yalan sOyleyip sOylemedigini dlgmeye ¢aligmaktadirlar. Tecriibeyle alinan cevaplar
dogrultusunda yolcular 1’den 6’ya kadar olan bir dereceyle degerlendirilmektedir.
Bu derecelendirme yolcularin tehlike durumlarini gostermekte ve pasaporta barkot
olarak isaretlenmektedir. Ornegin 6 numarayla isaretlenenler, “siipheli” kategorisinde
yer almakta ve havaalaninda tiim islemleri gilivenlik gorevlisi esliginde
tamamlanmaktadir. 5 numarayla isaretli yolcular, farkli giivenlik kapilarina
yonlendirilerek ayakkabilarindan diger kisisel esyalarini kadar hassas bir tarama
isleminden gegirilmektedirler. Check-in islemi tamamlandiktan sonra yolcu bagajlar
X-ray cihazindan taramadan gecirildikten sonra, pasaporta isaretlenen numaralara

gore ayri bir odada video kameralarla kontrolden gecirilmektedir.

"® En giivenli havaalan nasil korunuyor?
http://www.milliyet.com.tr/en-guvenli-havaalani-nasil-gundem-2270979/, Erisim Tarihi: 18.01.2017
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Gergekte havaalani gibi kritik ulusal altyapinin savunmast séz konusu
oldugunda alinan 6nlemler tam giivence vermemektedir. Amag, hedefi daha az ¢ekici
hale getirerek ve giivenligi Ongoriilebilir kilarak, savunmasizligt en aza
indirgemektir. Ciinkii o zaman teroristler, uygulanabilir bir operasyonel plan
olusturmakta zorlanacaklardir. Havaalaninin gilivenligini artirmak i¢in kaynaklarin,
havaalan1 giivenlik sistemlerini daha akillica ve daha esnek hale getirmeye
odaklanmis olmas1 gerektigi agiktir. Iyi giivenlik, kuyruklardaki uzun siire beklemek
zorunda olmak anlamina gelmemelidir. Bu konulara iliskin uzmanlarca sunulan bazi

oneriler sunlardir:”’

- Giivenlik, terminal binasindan daha uzakta, otopark dahil erisim

noktalarindan baslatilmalidir.

- Kamera gozetim operatorleri ve gelismis analizlerin destekledigi,
tiniformal1 personel, kdpek ekipleri ve terminalin i¢inde ve ¢evresinde sade kiyafetli

gorevli karigimi segilmelidir.

- Terminal girisleri, giivenlik ve pasaport kontrolii gibi hassas noktalardaki

ortam iyilestirilmelidir.

- Her yolcu temas noktasinda siipheli yolcularin profillerinin tespiti i¢in

havaalani ¢alisanlarina egitim verilmelidir.

- Iyi secilmis, egitimli, motive olmus ve uygun gorevleri yerine getiren,
performans Ol¢iimleri ve geri bildirimi siirekli devam eden giivenlik ekipleri

olusturulmalidir.

- Muhtemel tehditleri tanimlamak ve karsilamak igin hizla ulasilabilecek

biitiinlesmis teknolojiler ve veritabanlar1 olusturulmalidir.

- Olas: saldirilar ve tehlike senaryolarinda uygun istihbarat siirekli olarak

giivenlik ekiplerine dagitilmalidir.

" How can Airport Security be Improved?, Submitted by admin on 13th May 20186,
https://www.amba-defence.com/defence-blog/how-can-airport-security-be-improved, Erisim Tarihi:
21.01.2017
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5.  SIVIL HAVACILIGA YONELIK SiBER SALDIRILAR
4.1. Siber Saldir1 Kaynakli Tehditler

Devletler ve paydaslar tarafindan birgok yeni giivenlik 6nlemi uygulanmasina
ragmen, terdristler sivil havacilik faaliyetlerine kars1 amaglarina ulagsmak i¢in yeni
yollar aramaya devam etmislerdir. Yeni ve ortaya c¢ikan havacilik gilivenligi
tehditlerine karst miicadele etmek icin yapilan tiim c¢abalar arasinda, siber saldirilar
sivil havacilik toplulugunun hizla dikkatini vermesi gereken onemli bir giivenlik
sorunu haline gelmistir. Bu nedenle sivil havaciliga yonelik siber saldirilar konunun

Oonemi nedeniyle tez ¢alismamda ayr1 bir baslik altinda ele alinmistir. 8

Resim 19. Siber Saldir1 Kaynakli Tehditler (Kaynak: defensesystems.com)

Sivil havacilik faaliyetlerine yonelik siber saldirilardan kaynaklanan tehditler
yeni degildir. Sivil havacilik faaliyetlerinin hemen her alaninda bilgisayar tabanh
sistemlerin kullanilmast uzun yillar devam etmektedir. Bunlar arasinda hava
seyriisefer sistemleri, ucak kontrol ve haberlesme sistemleri, ugus bilgileri ve
giivenlik taramasi dahil havaalan1 yer hizmetleri yer almaktadir. Benzer sekilde,
bilgisayar viriisii ve bilgisayar korsanlarimin ve diger diismanlarin bilgisayar
sistemlerine yonelik daha kotii niyetli saldirilar1 gibi siber tehditler yeni ortaya
cikmamugtir. Kiiresel sivil havacilik sektorii stirekli biiylimekte, hava yolunu tercih

eden yolcularin sayisi artmakta, daha biiyiik ve daha modern yeni havaalanlari insa

"8 Bernard Lim, Journal of Aviation Management, Emerging Threats from Cyber Security in Aviation
— Challenges and Mitigations, Ministry of Transport, Singapore, 2014. ,
http://www.saa.com.sg/saaWeb2011/export/sites/saa/en/Publication/downloads/SAA_Journal_2014.p
df, Erisim Tarihi: 21.12.2016
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edilmekte, daha yeni ve modern ugaklar kullanilmaya baslamaktadir. Tiim bunlarla
birlikte sivil havacilik faaliyetlerinin her alaninda ileri teknolojiye sahip
bilgisayarlara dayali sistemlerin yami sira bilisim teknolojisinin daha biiyiik bir
kullanimi s6z konusu olmaktadir. Ayrica, paydaglar arasinda koordinasyonu
artirmak, maliyetleri diisirmek, daha fazla etkinlige ulasmak, isgiicii kullanimini
azaltmak icin bilgi teknolojilerini daha fazla kullanma yoniindeki c¢abalar da
artmaktadir. Birgok havaalan1i ve havayolu sirketi, elektronik bilet, check-in ve
gocmenlik izni i¢in mobil cihazlar kullanmak gibi yolculara daha kolay hizmetler

sunmak i¢in daha etkili yollar aramaktadir.”

Bu yenilik¢i 6nlemler, giderek artan sayida yolcu ve havaalani kullanicist igin
hava yollar1 ve havaalani sistemleri arasindaki dijital ara yiizii biyiik Olglide
genisletmektedir. Bugiin, bir devletin sivil havacilik sisteminin tiim mimarisinde
bilgisayar tabanli ve bilisim sistemlerine muazzam bir bagimlilik vardir ve bu
bagimlilik biiyiimeye devam edecektir. Siber giivenlik ihlalleri veya tehditleri, sivil
havacilik faaliyetlerini kesintiye ugratabilecek, hatta masum yolcularin, miirettebatin
ve yer personelinin hayatini tehdit edebilecek, bir sivil havacilik hizmeti saglayicisi
veya kurulusunun faaliyetlerini aksatabilecek boyutta olabilir. Saldirganlar, biligim
sistemlerini kullanan personel tarafindan yapilan masum hatalar1 istismar eden
firsatgilardan, miidahaleden ve kurumlara rahatsizlik vermenin heyecanini arayan
koti niyetlilere kadar gesitlilik gosterebilir. Terdristlerin bilgisayar tabanli ve bilisim
sistemlerini kullanimi ile siber giivenlik, sivil havacilik faaliyetlerine yonelik tehdit

ve zorluklarin bir iist sinirin1 olusturmaktadir.

Son yillarda siber saldirilara atfedilen ve sivil havacilik sisteminde giivenlik
tehditlerine kars1i kesinlikle gilivenlik agiklarinin mevcut oldugunu ve acilen ele

alinmas gerektigini ortaya koyan bir dizi olaylar yaganmugtir: 80

- 2006 yilinda ABD Federal Havacilik Idaresi (FAA) tarafindan
Alaska'daki Hava Trafik Kontrol (ATC) sistemlerinin bazilarin1 kapatmaya zorlayan

internet saldiris1 meydana gelmistir.

" Ag.e.ss. 83
80 A g.e.,s5.84
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- 20 Agustos 2008’de Ispanyol Havayollarina ait Mc Donnell Douglas
MD82 tipi 5022 numarali u¢cagin Madrid-Barajas Havaalani'ndaki kalkistan hemen
sonra diismesi sonucu meydana gelen kazada 154 kisi olmiistiir. Ispanya Sivil
Havacilik Kaza ve Olay Sorusturma Komisyonu, ucaktaki teknik problemlerin
izlenmesi i¢in kullanilan merkezi bilgisayar sisteminin malware viriisii ile enfekte

olmast sonucu kazanin meydana geldigini agiklamistir.

Resim 20. Siber Ter6rist Saldirilar (Kaynak: studyin-uk)

- Subat 2009'da bilgisayar korsanlar1t ABD Federal Havacilik Idaresi’ne ait
bir bilgisayara saldirarak 48.000 calisanin ge¢mis ve simdiki kisisel bilgilerini ele

gecirmistir.

- Temmuz 2013'te Istanbul Atatiirk ve Sabiha Gokcen havalimanlarinda
kalkis terminallerinde pasaport kontrol sistemlerinin kapatilmasina ve birgok ugusun

gecikmesine neden olan bir siber saldir1 meydana gelmistir.

- 2013'te ABD'deki 75 havalimanina yonelik kotii niyetli korsanlik ve

kimlik avin1 igeren biiyiik bir siber saldir1t meydana gelmistir.

Bu saldirilar, sivil havacilik faaliyetlerine karsi1 bilingli olarak ydneltilen siber
saldirilara 6rnek bazi olaylardir. Kritik sivil havacilik sistemlerini ve altyapilar1 hedef
alanlar da dahil olmak {izere, kontrol edilmeden birakildiginda felaket sonuglara yol

agabilecek olanlar da dahil olmak {izere ¢ok daha fazlas1 vardir.
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4.2. Siber Giivenlik Tehditlerini Tespit Etmeye Yonelik Caligmalar®

Siber saldirilardan kaynaklanan ciddi tehditler, sivil havacilik camiasindaki
birgok paydas tarafindan kesinlikle iyi bilinmektedir. Yetkili otoriteler, havayolu
sirketleri, havalimanlari, hava araci ireticileri, hava trafik hizmeti saglayicilari,
kurulusglar1 ve ICAO tarafindan bu endiseleri gidermek i¢in birgok ¢aba harcanmakta

ve daha fazlas1 arastirilmaktadir.

Resim 21. Siber Giivenlik Tehditleri (Kaynak:sybersecurity-insiders.com)

4.2.1. ICAO Tarafindan Yiiriitillen Caligmalar:®

Uluslararas1 sivil havaciligi diizenleyen Birlesmis Milletler uzmanlik ajansi
olan ICAO, sivil havacilik operasyonlar: i¢in siber giivenlik tehditlerinin yarattig
ciddi zorluklarin farkindadir. ICAO, Havacilik Giivenligi Yiiksek Diizey
Konferansi’'nda yer alan delegelerden, 2012 yilinin Eyliil ayinda ICAO'nun siber
tehditler de dahil olmak {izere ortaya ¢ikan havacilik giivenligi sorunlarini daha da
ileri gotiirmesini talep etmistir. Bunu takiben, Ekim 2012'de, 12 nci ICAO Hava
Seyriisefer Konferansi'nda, siber gilivenlik konusu tartisilmis ve biiylik bir endise
kaynagi olarak kabul edilen bu sorunun boyutunu degerlendirmek ve sektoriin
katkilarin1 da igerecek sekilde bu soruna yonelik kiiresel bir siber glivenlik mimarisi
olusturmak iizere siber giivenlik gorev gilicii kurulmustur. Ayn1 yil, ICAO,
Sozlesmeli Devletlerin uymas:1 gereken giivenlik Standartlar ve Onerilen
Uygulamalar1 (SARP- Standards and Recommended Practices) belirleyen

1 A.g.e.,55.84
%2 Ag.e., ss. 84
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Uluslararas1 Sivil Havacilik Konvansiyonunun Ek-17 (Giivenlik), hava trafik
hizmetleri saglayicilarinin, giivenlik Onlemlerini almasi ve yerine getirmesi igin
giivenlik hiikiimleri yerine getirmesini talep etmistir. ICAO tarafindan Ek-17'de
(ICAO, 2013) "Her Taraf Devletin sivil havacilik i¢in kullanilan bilgi ve iletisim
teknolojisi sistemlerini sivilin giivenligini tehlikeye atabilecek girisimlerden
korumak i¢in Onlemler gelistirmesi gerektigini" belirten yeni bir Tavsiye Edilen
Uygulama getirilmistir. Bu yeni Standartlar ve Onerilen Uygulamalar1 (SARP)

desteklemek i¢in yeni rehberlik malzemeleri gelistirilmektedir.

Havacilik giivenligi tehdit ve sorunlarina bakmak igin, ICAO Konseyi
tarafindan gorevlendirilmis bir grup uzmanlardan olusan ICAO Havacilik Giivenligi
Paneli’nde (AVSEC Paneli) Konsey i¢in havacilik giivenlik politikalari, Standartlar
ve Onerilen Uygulamalar ve diger konular {izerinde yeni yaklagimlar diisiiniilmest,
siber giivenlik tehditleri iizerinde de aktif olarak durularak tavsiyeler gelistirilmesi
talep edilmistir. Buna miiteakip Mart 2014'teki ICAO AVSEC Paneli 25.
toplantisinda siber giivenlik tehditlerine iliskin bir dizi konuyu goriismiistiir. Bunlar

arasinda sunlar bulunur:

- Bilgisayar Tabanli (BT) ve Hava Trafik Yonetimi (ATM) sistemlerine
kars1 siber saldirilarin olusturdugu risk iizerine bir degerlendirme yapilmasi ve diger
paydaslarla isbirligi i¢inde konuyla ilgili daha fazla calisma yapilmasi tesvik edilerek

tehdidin gelisen dogasina deginilmesi,

- Sivil Hava Seyriisefer Hizmetleri Organizasyonu gibi diger ilgili
kuruluslarla havaalani operasyon sistemleri, havaalani giivenlik sistemleri, havayolu
sistemleri, hava seyriisefer sistemleri ve digerlerini igceren siber giivenlik zorluklar

lizerine bir tartigma yapilmasi,

- Sivil havacilik otoritesi, havalimani isletmecisi, havayollari, hava trafigi
hizmetleri saglayicilari, yer hizmetleri acenteleri, giivenlik sirketleri ve sivil
havacilik operasyonlarinda yer alan diger kuruluslar1 kapsayacak sekilde devletlerin
Milli Sivil Havacilik Giivenligi Programinda (MSHGP) havacilik giivenligi i¢in siber
giivenlik yonetimi sorumluluklarin1 tanimlama hususundaki esaslarina iliskin bir

tartisma yapilmast,
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- Devletlerin bir havacilik giivenligi siber gilivenlik yOnetimi plam
gelistirmelerini tesvik edilmesi: Bu tiir planlar, sivil havacilik operasyonlarinda yasa
dis1 miidahale eylemlerine neden olabilecek siber giivenlik tehditleri ve saldirilarina
yonelik Onlemleri, miimkiin oldugunca politikalar1, yaklasimlar1 i¢ermelidir. Plan

ayni zamanda olay yonetimi ve is devamliligini da igermelidir.

- Siber saldirilara karsi havaciligi korumak i¢in en iyi uygulamalar1 ve
rehberligi gelistirmek igin, bu standartlarin yetkilileri ve havacilik ve ugak sanayi

gibi diger ilgili ICAO panelleri, dis uzman organlari ile birlikte calisma yapilmasi.
4.2.2. Diger Kuruluslar Tarafindan Yiriitilen Calismalar®

ICAOQ, sivil havacilik operasyonlarina yonelik siber giivenlik tehditlerini ele
almak i¢in standartlar, yaklagimlar ve onlemler gelistirmeye aktif olarak bakan tek
organ degildir. Bircok devlet, kritik sivil havacilik sistemlerini siber saldirilardan
korumak i¢in siber giivenlik koruma ve azaltma planlar1 iizerinde de ¢aligmaktadir.
Birgok havaalani ve havayolu sirketi BT sistemlerini ve altyapisini siber saldirilardan
korumak i¢in Onlemler de uygulamakta ve islemlerinde operasyonel verimliligi
artirmak icin yeni ve daha ileri teknoloji getirilerek Onlemlerini almaya devam

etmektedir.

Havayolu sirketlerinin ¢abalarin1 destekleyen Uluslararast Hava Tasimaciligi
Birligi (IATA), siber giivenligin diinya genelindeki havayolu operasyonlari ig¢in
yarattig1 tehdide son derece dnem vermektedir. IATA, "Havayollarina gii¢lii bir siber
giivenlik stratejisi gelistirmede yardimci olmak ve sivil havacilifa yonelik siber
tehditleri ¢6zmek igin kiiresel ¢abalarin esgiidiimiinii saglamak” vizyonuna uygun
olarak, siber giivenlik tehdidine kars1 iiglii bir strateji gelistirmistir.®* Bu strateji
"siber saldir1 tehditlerini ve riskini anlamak, tanimlamak ve degerlendirmek, uygun
diizenleme ve sektorler arast ve hiikiimetler arasi artan isbirligine yoOnelik
mekanizmalar1 savunmak i¢in ¢alismayi igerir". Bu c¢abayr daha da artirmak ig¢in
havayollarina, siber giivenlik tehditlerinin risklerini daha iyi anlamak ve tanimlamak

icin yardimei1 olmasi i¢in bir arag¢ setinin ilk bir siiriimii 2013 yilinda gelistirilmistir.

83

A.g.e., ss. 86
8 Aviation Cyber Security Toolkit, http://www.iata.org/publications/store/Pages/aviation-cyber-security-
toolkit.aspx, Erisim Tarihi: 13.01.2017
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Bu arag seti, digerlerinin yani sira havayollarinin risk degerlendirmesine yardimci

olacak bir siber giivenlik yonetim sistemidir.

Uluslararas1 Havayollar1 Pilotlar Birligi Federasyonu (The International
Federation of Airline Pilots Association-IFALPA) Haziran 2013'te sivil havacilik
operasyonlarini destekleyen ucak, yer ve diger kritik tesislere ve altyapiya yonelik
siber giivenlik saldirilari tehdidini ortaya koyan bir bildiri yaymlamstir.?> Bildiri
ayni zamanda bu tiir tehditleri ele almanin gesitli yollarini1 da 6énermektedir. Bunlar,
veri koruma, erisim kontrolii, hassas sistemlerin fiziksel olarak ayrilmasi, ugus
mirettebatinin egitimi, yonetisim ve kontrol, hava trafigi hizmetlerinin ve ugak
tasarimmnin  ve isletiminin korunmasi ve birimin bilgisayar yazilimmin ve

donaniminin giivenligini arttirmak icin alinabilecek tedbirleri igermektedir.

Ugak tireticileri, olas1 ugak saldiris1 ve sizintisindan ugakta bulunan bilgisayar,
seyriisefer ve diger sistemleri de korumak i¢in yogun bir sekilde ¢aligsmaktadirlar. Bu
sistemleri korumak i¢in kullanilan giivenlik 6zelliklerinin yani sira, siber giivenlik
kaygilarinin giderilmesi i¢in ugak sertifikasi yetkilileri ile de yakin igbirligi icinde
caligmaktadirlar. Ornegin, Kasim 2013'te FAA, Boeing'e B777-200, B777-300 ve
B777-300ER serisi ucaklar icin giivenlik oOzellikleri konusunda 0zel sartlar
koymustur.®*® FAA ayrica A350-900 ugaklarinin ugagm elektronik sistem giivenligi
izolasyonunu veya yetkisiz dahili erisimden korunmasini igeren &zel sartlar kiimesi

tizerinde Airbus'la birlikte (;ahsmaktadlr.a7

Bir dizi mesleki organizasyon, akademik ve arastirma enstitiisii ve digerleri,
paydaslara siber gilivenlik zorluklarmmi nasil c¢ozebilecekleri konusunda faydali

oneriler saglayacak kapsamli calismalar ve belgeler gelistirmistir.

Havalimanlar1 ve havayolu sistemleri bilgi teknolojilerine siki sikiya bagl ve

8 Cyber threats: who controls your aircraft?, 5 June 2013, http://www.ifalpa.org/store/14POS03%20-
%20Cyber%?20threats.pdf, Erigim Tarihi: 13.01.2017

% Special Conditions: Boeing Model 777-200, -300, and -300ER Series Airplanes; Aircraft Electronic
System Security Protection From Unauthorized Internal Access,
https://www.federalregister.gov/documents/2013/11/18/2013-27343/special-conditions-boeing-model-
777-200--300-and--300er-series-airplanes-aircraft-electronic-system, Erisim Tarihi: 16.01.2017

87 Special Conditions: Series Airplane; Isolation or Protection of the Aircraft Electronic System
Security from Unauthorized Internal Access, https://www.regulations.gov/document?D=FAA-2013-
0910-0001, Erigim Tarihi: 21.01.2017
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bagiml sistemlerden olugsmaktadir. ABD’de bu konu ulagim giivenligi baglig1 altinda
Ozellikle anayurt giivenligi temas: altinda diizenlenmektedir. Tim sistemin
teknolojiye birakildigi bir alan diisiiniin, X-Ray makinelerinden metal detektorlerine,
dalga tarayicilarindan, otomasyon sistemlerine kadar kritik bir altyapr agi, bu alt
yapilar her ne kadar ¢cok karmasik goriinse de temelinde standart bir yazilim {izerine
kurulan ek yazilimlardan olugsmaktadir. 2014 yilinda yapilan bir arastirmaya gore bu
yazilimlara ve cihazlara iliskin 6zellikle biiyiik yazilim firmalarinin artik giincelleme
gondermedigini goérmekteyiz. Bununla birlikte bu cihazlar birbirlerine siklikla
hacklenen Ethernet ve Wifi aglar1 ile baglidir, hal bdyle olunca sistemlere saldir1
tesebbiisleri yaygin hal almaktadir. Ornegin bir X-Ray cihazinin igerisine bir viriis
bulastirildiginda ve igerisine rootkit yerlestirildiginde, X-Ray cihazina konulan
objenin ekranda farkli sekilde goriinmesini saglamak miimkiin olabilmektedir.
Ozetle, havaalam1 ve havayolunda siber giivenlik riski heniiz biz ug¢madan

baslamaktadir.

Siber saldirilar kendi bagina bir zararli faaliyet amacina sahip olabilecegi gibi,
geleneksel bir saldirtyr da desteklemek iizere kullanilabilir. Havaalani dis
giivenliginden baslayarak yolcunun ugaga binisi, bagaj operasyonlari, yanagma
sistemleri dahil olmak ftizere hepsinin yonetildigi biitiinlesmis sistemlere zararl
yazilim enjekte ederek, bu sistemlerde belirli bir zamanda sabotaj saldirisi
gerceklestirilerek hem ucus hem de yer operasyonlarinin aksamasina sebep
olunabilir. Bir diger yandan, bu saldirilar sadece sabotaj amaciyla degil, daha ytiksek
zarar potansiyeline sahip bir teror faaliyetinin destekleyici amaciyla kullanilabilir.
Giivenlik kameralarinin IP tabanhi oldugu veya analog dahi olsa kayit ve izleme
sistemlerinin IP erisimlerinin bulundugu varsayilirsa, havaalan1 giivenlik kontrol
merkezinin kor hale getirilmesi miimkiin olabilir. X-Ray sistemlerinin hatali degerler
iiretmesi, plaka tanima sisteminin ¢aligmamasi, bagaj ve binis kontrol sistemlerinin
hizmet dis1 birakilmasi kendi basina biiyiik bir maddi kayba sebep olacagi gibi,
olusan karmasa hali ve gorevlilerin koordinasyon enstriimanlarinin islemez hale
getirilmesi sebebiyle terorist bir saldirinin olusturacagi zayiatt en iist diizeye

cikartacak belki de saldirganlarin teshis dahi edilememesine sebep olacaktir.®®

8 Siber Saldirilar Havaciligi Tehdit Ediyor, 02 Ocak 2017, http://www.airporthaber.com/havacilik-
haberleri/siber-saldirilar-havaciligi-tehdit-ediyor.html , Erisim Tarihi: 11.01.2017

62


http://www.airporthaber.com/havacilik-haberleri/siber-saldirilar-havaciligi-tehdit-ediyor.html
http://www.airporthaber.com/havacilik-haberleri/siber-saldirilar-havaciligi-tehdit-ediyor.html

4.3. Ulkemizde Siber Saldirilara Kars1 Alinan Onlemler

Sivil havacilifa yonelik siber saldirilarin olusturdugu tehlikeler karsisinda
uluslararas1 kuruluslara paralel olarak iilkemizde de Onemli adimlar atilmstir.
Ulkemizde yapilacak ¢alismalara yon vermek amaciyla Bakanlar Kurulu tarafindan
20 Ekim 2012 tarihinde “Ulusal Siber Giivenlik Calismalarmin Yiritiilmesi ve
Koordinasyonuna iliskin Karar” yayimlanmistir. Bu karara miiteakip iilkemizde siber
giivenliginin saglanmasi konusunda idari, teknik ve hukuki yapilarin olusturulmasina
baslanmustir. ilk dnce bu ¢alismalarin merkezinde yer alan en 6nemli kurulus olan
“Siber Glivenlik Kurulu” olusturulmustur. Bu Kurulun ana amaci, siber giivenlige
iligkin program, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin

uygulanmasini ve koordinasyonunu saglamaktlr.89

Siber Giivenlik Kurulu tarafindan belirlenen ve onaylanan kritik altyapilardan
birisi de ulastirma sektoriidiir. Havacilik sektorii de ulasimin alt sektorii olmasindan
ve kritik altyapiya sahip olmasindan dolayr biinyesinde Sektorel Ulusal Siber
Olaylara Miidahale Merkezi (SOME) kurulmasi ongoriilmiistiir. Sektérel SOME’ler
sektorlerine bagli kuruluslarina dogrudan ya da dolayli olarak yapilan veya yapilmasi
muhtemel siber saldirilara karsi gerekli onlemleri aldirma, bu tiir olaylara karsi
miidahale edebilecek mekanizmay1 ve olay kayit sistemini kurdurma, isletmelerin
siber gilivenligini saglamaya yonelik caligmalar yaptirmakla ve denetlemekle
yiikiimliidiirler. Bu nedenle sektdrde faaliyet gosteren kamu kurum ve kuruluslari ile
0zel isletmeler biinyesinde Kurumsal SOME’lerin olusturulmas: ile bilgi
teknolojilerinin havacilik sektoriinde kullaniminin artmasi sonucu olusan giivenlik
risklerinin azaltilmas1 ve sektordeki koordinasyonun saglanmasi gerekli goriilmiistiir.
% Kurum ve kuruluslarn bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri,
bu sistemlerin hizmet dis1 kalmasia veya kotiiye kullanilmasina, kisisel bilgilerin
ifsasina, can kaybina, biiyiik 6lgekli ekonomik zarara, kamu diizeninin bozulmasina

ve/veya ulusal gilivenligin ihlaline neden olabileceginden sektor kuruluslarinin siber

8 Ulastirma, Denizcilik ve Haberlesme Bakanligi, Haberlesme Mudiirliigii, Kurumsal SOME
Kurulum ve Yo6netim Rehberi, 2014,

http://www.udhb.gov.tr/doc/siberg/Kurumsal SOME_Reh V1.pdf, Erigim Tarihi: 11.01.2017

% Sivil Havacilik Genel Miidiirliigiiniin, “Kurumsal Siber Olaylara Miidahale Merkezi” Konulu
Genelgesi, 31.12. 2015, http://web.shgm.gov.tr/tr/genel-duyurular/5048-kurumsal-siber-olaylara-
mudahale-merkezi-hakkinda-genelge-yayimlanmistir, Erisim Tarihi: 27.12.2016
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giivenlik agiklarinin azaltilmasi amaciyla bir dizi 6nlemler alinmistir.

Siber Giivenlik Kurulu yapmis oldugu ilk toplantisinda “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plan1” kabul edilmistir. Eylem plani 29 ana eylem ve
95 alt eylem maddesinden olusmaktadir. Eylem planinda, her eylem kapsamindaki
calismalar1 yiiriitecek kurum ve kuruluslar belirlenmistir. Bunlar arasindaki en en
onemli kurulus, 27 Mayis 2013 tarihinde kurularak faaliyetlerine baslayan Ulusal
Siber Olaylara Miidahale Merkezi (USOM) dir. USOM’un temel gorevi
koordinasyon ve igbirligini saglamaktir. Diger 6nemli kurulus ise kamu kurum ve
kuruluglar1 bilinyesinde kurulmasi Ongoriilen Siber Olaylara Miidahale Ekipleri
(Kurumsal SOME, Sektorel SOME) dir. “Siber Olaylara Miidahale Ekiplerinin
Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” Resmi
Gazete’de yayimlanmugtir. Kurumsal SOME kurmaktan sorumlu olan kurumlarin
faydalanmasi i¢in “Kurumsal SOME Kurulum ve Yonetim Rehberi” dokiimani
hazirlanarak yayimlanmistir. Rehber yapilmasi gereken caligmalara 151k tutmaktadir.
Rehber, Kurumsal SOME’lerin kurum organizasyonu igerisindeki yerini
aciklamakta, kapasite planlamasini ortaya koymakta, personelin niteliklerini (egitim
diizeyi ve tecriibe) ve almasi gereken egitimleri belirtmekte, bu personelin siber olay
Oncesi, esnasi ve sonrasinda yapmasi gereken calismalar1 ortaya koymakta, kurum
ici/kurum dis1 paydaslarla iletisim esaslarini diizenlemekte, Kurumsal SOME’lerin
kurulmasi i¢in gereken kurulus siireleri ve esaslari ile bu siiregte kullanilacak olan

ekleri, sekilleri ve tablolar1 igermektedir.

Bu rehber ¢ercevesinde, biinyesinde miistakil bir bilgi islem birimi bulunduran
tim kamu kurum ve kuruluslari ile kritik altyapr isleten 6zel sektor kuruluslarinda bu

yapinin olusturulmasi gerekmektedir.
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IKINCi BOLUM

SiVIiL HAVACILIK iLE iLGILI ULUSLARARASI/ULUSAL HUKUKI
DUZENLEMELER VE KURULUSLAR

1. ULUSLARARASI SOZLESMELER

1.1. 07.12.1944 Tarihli Uluslararas1 Sivil Havacilik Sozlesmesi (Sikago

Sozlesmesi)

Ikinci Diinya Savasi esnasinda ucagin teknik gelisimi hiz kazanmis ve bu
donemde genis bir yolcu ve yiik tasima ag1 kurulmustur. Ancak yeni sivil amaglar
icin bu tesisleri ve ulagim aglarini gelistirmenin 6niinde hem politik ve hem de teknik
pek c¢ok engel bulunuyordu. Bu engelleri agsmak i¢in basta Amerika Birlesik
Devletleri ve Ingiltere olmak iizere miittefik devletler onderliginde yiiriitiilen
istisareler sonucunda uluslararas1 sivil havacilik faaliyetlerini yiirlitmek amaciyla
Milletler Cemiyeti teskilatina benzer bir 6rgiitiin kurulmasi fikri ortaya atildi. Bunun
sonucunda ABD hiikiimeti 1944 yilinda Sikago sehrinde yapilacak Uluslararasi Sivil
Havacilik Konferansi'na katilmalar1 igin 55 iilkeye davetiye gondermistir. Bu
Konferansa Tiirkiye dahil 52 iilkeden 700’in tizerinde delege katilmistir. Bu
delegeler, temsil ettikleri iilkelerin birgogu hala isgal altindayken, insanlik tarihinin
en karanlik doneminde bir araya gelerek ve sahsi olarak biiylik bir risk alarak
Sikago'ya gitmislerdir. Sonugcta, davet edilen 55 Devletin 54'ii Sikago Konferansina
katilmistir. 7 Aralik 1944 tarihinde 52 devletin imzasiyla uluslararasi sivil
havaciligin esaslarimi ve hava hukukunun kurallarmi diizenleyen temel bir metin olan
Uluslararasi Sivil Havacilik S6zlesmesi ya da bilinen adiyla Sikago Sézlesmesi kabul

edilmistir.*

Sikago So6zlesmesi’nde, uluslararasi sivil havaciligin "emniyetli ve diizgiin bir
sekilde" gelistirilmesi birinci hedef olarak belirlenmistir. Hava tasimacilig
faaliyetlerinin "firsat esitligi temelinde ve saglikli bir sekilde yiiriitiilecegi" seklinde
bir karar alinan bu anlasma ile baris¢il kiiresel havacilik igin standartlarin ve

prosediirlerin temeli atilmistir.

% The History of ICAO and the Chicago Convention, http://www.icao.int/about-
icao/History/Pages/default.aspx, Erisim Tarihi: 19.12.2016
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Hava seyriiseferi, hava araglarinin tabiiyeti ve tescili, lisans ve sertifikalari,
hava seyriiseferini kolaylastiric tedbirler, kazalarin tahkiki gibi genel ve gayri ticari
konularda 6nemli diizenlemeler yapilmistir. Bu sézlesmenin 43’tincii Maddesinde
ongoriilen Uluslararas1 Sivil Havacilik Teskilati (ICAO- International Aviation

Organization) resmi olarak 4 Nisan 1947 tarihinde faaliyetlerine baslamistir.

44’lincti Maddesinde ICAO’nun amag¢ ve hedefleri su sekilde belirtilmistir:
Uluslararasi sivil havaciligin giivenli ve diizenli bir sekilde gelismesini saglamak;
baris¢il amaglar i¢in hava araglar1 gelisimi ve isletilmesini desteklemek; taraf iilke
haklarinin tam olarak korunmasi ve iilkelerin her birine uluslararasi havayolu
isletmeciligi konusunda uygun imkan saglamak; makul olmayan rekabetin ekonomik
bakimdan verecegi israfi Onlemek; uluslararasi kamuoyunun giivenli, diizenli,
verimli ve ekonomik bakimdan sebep verecegi israfi Oonlemek; uluslararasi hava

seyriiseferinde ugus emniyetini garanti altina almak.

Konvansiyonun 37’inci Maddesi geregi, taraf her iilke her konuda hava
seyriiseferini  kolaylagtiracagint ve iyilestirecegini; hava araglari, personel,
havayollar1 ve yardimci servisler ile ilgili mevzuatlarda, standartlarda, prosediirlerde
ve organizasyonda uygulanabilir en yiiksek etkinligi ve verimligi elde etmede birlikte

calisacagini taahhiit etmistir. %

1.2. 1963 Tarihli Hava Tasimalarinda Bazi Su¢ ve Diger Eylemlerin

Onlenmesine Dair Sozlesme (Tokyo Sézlesmesi)

Uluslararas1 topluluk tarafindan terdrizm faaliyetlerinin ciddi bir tehdit olarak
goriilmeye baslamasi, sivil havaciligin gelismesiyle paralellik gostermistir. 1960
yilindan 6nce uluslararasi terdrle miicadele amacli toplu eylemlerin ¢ogu Birlesmis
Milletler ya da onun onciilii olan Milletler Cemiyeti tarafindan {stlenilmistir.
Uluslararas1 Hukuk Cemiyeti, 1937'de Uluslararas1 Terdrizmle Miicadele
Konvansiyonu hazirlayarak uluslararasi terdrizm eylemleriyle basa ¢ikmak amaciyla
uluslararasi bir ceza mahkemesi kurulmas: i¢in ¢aba sarf etse de sadece 13 devlet

tarafindan imzalanan ve yalnizca biri tarafindan onaylanan bu So6zlesme yiiriirliige

% Convention On International Civil Aviation Done At Chicago On The 7th Day Of December 1944,
http://www.wipo.int/edocs/lexdocs/treaties/en/icao-ca/trt_icao_ca_001en.pdf, Erigim Tarihi:
20.12.2016
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konulamamastir.

Uluslararas: topluluk tarafindan ugakta meydana gelen yasaya aykiri fiiller ile
miicadele igin yapilan ilk calisma, Ugaklarda Islenen Suglar ve Diger Fiiller
Hakkinda Tokyo Konvansiyonu * dur. Bu Sozlesme’de ugaklarin hukuki statiisiiyle
ilgili hususlar ayrintil bir sekilde ele alinmustir. Ozellikle de ugaklarda islenecek sug
ve eylemler, bu suglarla ilgili yargilama ve yargilama sorunlarinin ¢éziimlenmesiyle
ilgili 6nemli konulara deginilmistir. ICAO Hukuk Komitesi tarafindan, 20 Agustos -
14 Eyliil 1963 tarihleri arasinda Tokyo'da toplanan diplomatik konferansta ICAO
Konseyi’'ne sunulmak ve nihai taslagin imzalanmasini saglamak amaciyla yillar
boyunca So6zlesme’nin ¢esitli tasarilart gozden gecirilmistir. Konferansta 61 devlet

ve bes uluslararasi 6rgiit temsil edilmistir.

Tokyo Konvansiyonu bugiinkii sekliyle 14 Eyliil 1963'te ortaya c¢ikmis ve
boylece ICAO'mun 1950'den bu yana ucakta meydana gelen suglar konusundaki
cabalar1 pekistirilmistir. Sozlesme altt yil sonra 4 Aralik 1969'da yiiriirlige
girebilmistir. Bu yavas onay siirecinin arkasindaki manti§in temel nedeni, ¢ogu
devlet tarafindan acele edilmesi nedeniyle Soézlesme’nin 1960arm sonlarinda
diizenlenen ucak kagirma serisinden once taslak haline getirilmesidir. S6zlesme’nin
kabulii sirasinda bir¢ok devletin karsilastigi karmasik yasal ve politik konular geg
uygulanmasiin bir baska nedenidir. Her ne kadar devletlerin S6zlesme’ye onay
vermesi ya da katilmasi yavas olsa da s6z konusu donemde meydana gelen kacirma
olaylarina tepki olarak 80 iilke bir yil iginde (1969-1970) S6zlesme’yi onaylamistir.
So6zlesme, ugaklara emniyet saglamayi, ucakta yasam ve miilkiyetin korunmasini ve
genellikle sivil havacihigin giivenligini tesvik etmeyi amaglamistir.”® Ugaktan
sorumlu kisiye, miirettebatina ve yolcularin iiyelerine ucakta daha iyi diizen ve
disiplini koruma giicii verilmis, gerekli tiim Onleyici tedbirleri veya tutuklama
Oonlemlerini almak i¢in genis yetkiler verilmis ve bu amacla uluslararasi standart

olusturulmustur.

% Convention On Offences And Certain Other Acts Committed On Board Aircraft, Signed At Tokyo,
On 14 September 1963 (Tokyo Convention),
https://www.mcgill.ca/iasl/files/iasl/TokyoConvention.pdf , Erisim Tarihi: 21.12.2016

% Diana M. Stancu, AVSEC Conventions: Beyond Chicago until Beijing, Aviation Security
International, The Global Journal of Airport and Airline Security, October 2010, Volume 16, Issue 5,
ss. 11-13

67


https://www.mcgill.ca/iasl/files/iasl/TokyoConvention.pdf

Bu Sozlesme kapsaminda, ugak igerisinde islenen suglar, ugak ve igindeki
yolcu ve mallar1 tehlikeye atar nitelikte ya da ugak i¢indeki diizen ve disiplini bozma
egilimi gosteren diger bir takim eylemler ve suglar ele alinmistir. Ancak Tokyo
Sozlesmesi, sozlesmeci devletlere yukarida sayilan eylemleri su¢ olarak diizenleme
zorunlulugu getirmemistir. Sozlesme'de sadece ugagin iadesi, iilkesine inilen devletin
yetkileri, ucak kagirma fiilini isleyen kimsenin tabi tutulacagi muameleye iligkin
hiikiimler ele alimmistir. Sézlesmeci devletlerin yetki ve gorevlerini belirleyen 5’inci
Boliim Madde 13 uyarinca, ilgili devlet sug isleyen ve veya sozlesmede sayilan diger
bazi eylemleri gerceklestiren kisileri engellemek, gdzaltina almak ve ayrica hava
aracin1 kumandanina geri iade etmekle yiikiimliidiir. Ugak kumandaninin yetkilerini
diizenleyen 3’tincii Boliim, Madde 5/1 ise u¢ak kumandanina Sézlesme’de sayilan
eylemleri gerceklestiren ya da gerceklestirme ihtimali olan kisiler i¢in kisitlama dahil

gerekli gordiigii 5nlemleri alma yetkisi tanimaktadir.*

1.3. 1970 Tarihli Ugaklarin Yasa dis1 Olarak Ele Gegirilmesinin Ortadan

Kaldirilmasma Iliskin Sézlesme (Lahey Sozlesmesi)

Tokyo Konvansiyonu’nun yetersizligi ve ucak kagirma olaylarmin sayisinin
artmasi sonucu ucgak kagirma eyleminin tanimlanmasi, uluslararasi bir su¢ olarak
kabul edilmesi ve bu sugla basa cikma ihtiyac1 ortaya ¢ikmustir. Bu ihtiyac,
Uluslararas1 Sivil Havacilik Orgiitii (ICAO) Konseyi’nin konuyla ilgili bir karari
kabul etmesine ve uygun bir yasal ger¢eve aramasma yol agmustir. ICAO Hukuk
Komisyonu biinyesinde hava nakil vasitalarinin yasa dis1 olarak ele gegirilmesiyle
ilgili kurulan bir alt komisyon Subat 1969 tarihli toplantisinda yeni hazirladigi
uluslararast anlagma taslagini aciklamistir. 1 Aralik 1970 tarihinde Lahey'de 77
Devletin katildig1 bir ICAO konferansina bir taslak S6zlesme sunulmustur. Bu tasari,
16 Aralik 1970 tarihinde Lahey’de kabul edilen Hava Araglarimin Yasa dis1 Ele
Gegirilmesinin Onlenmesi Sozlesmesi’nin temelini olusturmustur.’® Bu Sézlesme,

uluslararasi toplumun yasa dis1 ugaklara el koymasini engelleme ve uluslararasi sivil

% Ugaklarda slenen Suglar ve Diger Bazi Eylemlere iliskin Sézlesme (1963 Tokyo Sozlesmesi),
http://www.kdgm.gov.tr/snetix/solutions/KDGM/resources/uploads’fUCAKLARDA ISLENEN_SUC
LAR.pdf, Erisim Tarihi: 21.12.2016

% Ugaklarin Kanundis1 Yollarla Ele Gegirilmesinin Onlenmesine Dair 16 Aralik 1970 Tarihli La Haye
Sézlesmesinin Onaylanmasinin Uygun Bulundugu Hakkinda Kanun,
https://www.tbmm.gov.tr/tutanaklar/ KANUNLAR_KARARLAR/kanuntbmmc056/kanuntbmmc056/k
anuntbmmc05601634.pdf, Erisim Tarihi: 22.12.2016
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havaciliga neden olan tehdidi ortadan kaldirma c¢abasina Onemli katkilarda
bulunmustur. Bu Sézlesme’nin getirdigi asil yenilik, giderek artan terdr temelli ugak
kagirma olaylarinin 6niine gecebilmek ve bu eylemleri uluslararasi toplum nezdinde
cezalandirmak ve gercek bir caydiricilik saglamak amaciyla, 1’inci Maddede “Yasa
dis1 olarak, gii¢ veya tehdit kullanarak ya da her hangi bir sekilde gézdag: vererek bir
hava aracini ele gecirir ya da kendi kontrolii altina alirsa ya da benzeri baska bir
eylemde bulunursa veya benzeri eylemleri gergeklestiren ya da gergeklestirmeye
tesebbiis eden kisiye istirak ederse “su¢” islemis olur” hiikkmii getirilmistir. Ayrica,
2’nci Maddede de sozlesmeci devletlerin bu suclari sert yaptirimlarla cezalandirmast
sart kosulmustur. Sozlesme’de devletlerin hangi sartlar altinda hangi Onlemleri
almas1 gerektigi ve yargt yetkisi konular1 ayrintilh olarak diizenlenerek
devletlerarasinda ceza sorgulamasi ve yargilamasi alaninda ortaya ¢ikabilecek olasi
uyusmazliklarin Onlenmesi amaclanmistir. 12°’nci Maddede sozlesmeci taraflar
arasinda sozlesmenin yorumlanmasinda meydana gelebilecek uyusmazliklarin
¢oziimi i¢in tahkim yolu agilmistir. 10’uncu Maddede ise devletlerin ceza

sorusturmasi alaninda birbirlerine yardim etmeleri zorunlulugu diizenlenmistir.

Sozlesme bazi alanlardaki etkinliginin yaninda bir dizi zayif noktaya da sahipti.
Soézlesme, "ucus halindeki" bir ucakta bir kisi tarafindan islenen suglari diizenliyor,
ancak ugakta olmayan kisiler tarafindan islenen suglart kapsamiyordu. S6zlesme,
ucaklar1 binig bittikten sonra tiim dis kapilarin kapatildigi andan itibaren inis i¢in
kapilardan birinin agilmasina kadar gecen zamani “ugus halinde” sayiyordu. Bu
nedenle ugaga binisten sonra veya kapilar acilistan sonra kapmin kapatilmasindan
once baglatilan veya denenen herhangi bir kagirma S6zlesme kapsamina girmiyordu.
Dahas1 havalimanlari, hava trafik kontrolii ve radyo iletisimi gibi hava seyriisefer

tesisleri ve hizmetlerine yonelik yasa digt eylemleri kapsamamaktaydi.

1.4. 1971 Tarihli Sivil Havaciligin Giivenligine Karsi Kanun Dis1 Eylemlerin

Onlenmesine Dair S6zlesme (Montreal S6zlesmesi)

Tokyo ve Lahey Sozlesmelerinin sadece ugakta yapilan yasa disi eylem ve
suglar1 diizenlemeleri nedeniyle, ugaklarin ve havalimanlarinin bulundugu yerlerde
meydana gelen siddet eylemlerinin sayisinin artmasi ve bu sozlesmelerin ihtiyaci

karsilamamalar1 nedeniyle Montreal Sozlesmesi’nin hazirlayicilart yasal bosluklari
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doldurmak ve bu fiilleri su¢ saymak icin harekete gecmislerdir. Lahey
Sozlesmesi’nden bir yil sonra sivil havacilik giivenligini dogrudan ilgilendiren ve
onceki uluslararasi sozlesmelerde eksik kalan noktalarin yine ancak devletlerin
igbirligi ile tamamlanmasi zorunlulugu goz oniine alinarak 8- 23 Eyliil 1971 tarihleri
arasinda Montreal’de ICAO biinyesinde Uluslararas1 Hava Hukuku Konferansi
diizenlenmis ve ardindan 23 Eyliil 1971°de Sivil Havacilik Giivenligine Kars1 Yasa
dis1 Eylemlerin Bastirilmasima Ydnelik Montreal Sézlesmesig7 kabul edilmistir. Bu
sozlesme ile 1970 Lahey Sozlesmesi’nde su¢ olarak tasnif edilen fiillere yenileri

eklenmistir. Bunlar sunlardir:

- Ucus esnasindaki bir hava aracinda ugus giivenligini tehlikeye diislirecek

nitelikte bagka bir kisiye siddet eyleminde bulunan,

- Hizmetteki bir hava aracini tahrip eden ya da bir hava aracina ugus
yetenegini kaldiracak veya ucus sirasinda ugus giivenligini bozacak surette hasar

veren,

- Hizmetteki bir hava aracina, hava aracini tamamen tahrip edecek veya
ucus yetenegini kaldiracak surette zarar verecek veya ugus esnasinda ucus
giivenligini tehlikeye diistirebilecek her hangi bir aygit ya da nesne yerlestiren veya

yerlestirilmesine sebep olan,

- Ucus esnasindaki bir hava aracinin ugus giivenligini tehlikeye atacak
sekilde hava seyriisefer tesislerini tahrip eden ya da zarar veren veya faaliyetlerine

engel olan,

- Yanlis oldugunu bildigi bilgileri ileten ve bdylece ugus esnasindaki bir

hava aracinin giivenligini tehlikeye atan kisi sug islemis olur.

1’inci Maddenin 2’nci paragrafi uyarinca yukarida sayili suglari iglemeye
tesebbiis eden ya da bu suclari isleyen ya da islemeye tesebbiis edenlere istirak eden

kisiler de suc islemis sayilmaktadir.

% Convention For The Suppression Of Unlawful Acts Against The Safety Of Civil Aviation,
Concluded at Montreal on 23 September 1971,
https://treaties.un.org/doc/Publication/lUNTS/Volume%20974/volume-974-1-14118-English.pdf
Erisim Tarihi: 28.12.2016
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Tokyo, Lahey ve Montreal Sozlesmeleri’nin ortak noktast sadece sivil
havaciliga yonelik tehditlere karsilik devletleri 6nlem almaya tesvik etmis
olmalaridir. Her {i¢ s6zlesmede de askeri hizmetteki hava araclari ile giimriik ve polis
hizmetlerine tahsis edilmis hava araclar1 kapsam disinda birakilmistir. Yeni sug
tipleri tesis eden Lahey ve Montreal Sozlesmeleri’nde de suglarin takipsiz kalmamasi

icin devletlere ‘ya yargila ya da iade et’ yiikiimliiliigl getirilmistir.

1.5. Uluslararas1 Sivil Havacilifa Hizmet Veren Havalimanlarinda Kanun

Dis1 Siddet Olaylarmin Onlenmesine iliskin Protokol (24.02.1988 Montreal EK'i)

1971 tarihli Montreal S6zlesmesi’nin devami ve tamamlayicist niteligindeki
24.2.1988 tarihli Ek Protokol iilkemiz tarafindan 14.4.1989 tarihinde onaylamistir.
Montreal Ek Protokolii’nde®, uluslararasi sivil havacilik i¢in biiyiik 6nem tasiyan ve
faaliyetlerin yogunluk kazandigi havaalan giivenligi i¢in tehlike yaratan kanun disi
eylemlere dikkat c¢ekilmis ve bu eylemlerin insanlarin havalimanlarina olan
giivenlerini zayiflattigi ve sivil havacilik faaliyetlerinin giivenli ve diizenli isleyisine
zarar verdigi vurgulanmistir. Ayrica bu tir yasa dis1 faaliyetlerin meydana
gelmesinin uluslararas1 camiay1 endiseye sevk ettigi ve bunlarin engellenmesi igin,
suglularin cezalandirilmasint saglayacak uygun tedbirlerin alinmasina acil ihtiyag
duyuldugu belirtilmistir. Bu sekilde meydana gelen yasa disi siddet eylemlerini
onlemek amaciyla 23 Eyliil 1971 tarihli Montreal S6zlesmesi’ni tamamlayici bu Ek

Protokol’iin kabul edilmesi 6nerilmistir.

Ek Protokol, daha once imzalanan sozlesmelerde yer alan ucus ve ucak
giivenligine yonelik kanun dis1 eylemlere ilave olarak havaalanlarinda sivil havacilik
faaliyetlerini yiiriiten sahislarin, havaalanlarindaki isleyisin korunmasi ve giivenligin

saglanmasina yonelik hususlara yer vermistir.

Havaalanin giivenligine yonelik kanun dis1 eylemler 2. Maddede su sekilde

siralanmustir:

% Protocol For The Suppression Of Unlawful Acts Of Violence At Airports Serving International
Civil Aviation, Supplementary To The Convention For The Suppression Of Unlawful Acts Against
The Safety Of Civil Aviation, Sone At Montreal, On 23 September 1971 , Signed At Montreal On 24
February 1988 (Montreal Protocol 1988), https://www.mcqgill.ca/iasl/files/iasl/montreal1988.pdf,
Erisim Tarihi: 24.12.2016
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- Kanuna aykiri ve kasithi olarak herhangi bir alet, madde veya silah

kullanmak.

- Havaalanlarinda gorevli personele karsi muhtemel yaralamaya veya

oliime sebep olacak bir siddet eylemine girismek,

- Havaalanindaki tesisleri veya havaalaninda park halinde bulunan bir

ucagi tahrip etmek veya hasara ugramasina neden olmak,

- Havaalanindaki hizmetlerin aksatilmasi neticesinde giivenlige yonelik bir

tehlikeye sebebiyet vermek.

Montreal Ek Protokolii ile sivil havacilik giivenligi kapsami genisletilmis,
havaalanlarinda ¢alisan personel, tesisler, kolayliklar ile park halinde bulunan ve
hizmet vermeyen ugaklar giivenlik faaliyetleri kapsamina alinmistir. Bunlara yonelik
kanun dis1 eylemler ucaga ve ucgus giivenligine karsi yapilan eylemlerle esit

tutmustur.

2.  ULUSLARARASI MEVZUAT

Uluslararas1 Sivil Havacilik Orgiitii (ICAO)’ne iiye devletlere yasa disi
miidahale maksadini tagiyan fiilleri 6nlemek ve gerektigi hallerde bu tiir eylemlere
karsilik verebilmek amaciyla gereken yasal cerceve, uygulama ve prosediirler ile
malzeme ve insan kaynaklar1 olusturmak, sivil havacilik giivenligini tesvik edici
uygulamalarla katki saglamak, kolayliklara iliskin standart ve tavsiyelerde bulunmak
amaciyla uluslararas1 mevzuat diizenlenmistir. Uluslararast mevzuatin kaynagin
uluslararasi sozlesmeler olusturmaktadir. Bu s6zlesmeler ¢ergevesinde sivil havacilik

giivenliginin temel referans dokiimanlar1 sunlardir:
2.1. ICAO Ek-17 Giivenlik™

ICAO tarafindan yapilan en Onemli yasama fonksiyonu, uluslararasi sivil
havacilik icin Standartlar ve Onerilen Uygulamalarin (SARPs-Standards and

Recommended Practices) formiilasyonu ve benimsenmesidir. Bunlar, Sikago

% Annex 17, http://www.icao.int/Security/SFP/Pages/Annex17.aspx, Erisim Tarihi: 23.01.2017
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Sozlesmesi olarak da bilinen Uluslararasi Sivil Havacilik Konvansiyonu’nun 19

teknik ekinde yer almaktadir.

Sivil havaciligin gelecegi ve genel olarak uluslararasi topluluk igin kritik
oneme sahip olan sey, ICAO tarafindan sivil havacilifa kars1 tiim diinyadaki yasa
dis1 miidahaleyi 6nlemek ve bastirmak i¢in alinan tedbirlerdir. Uluslararasi havacilik
giivenligi i¢in Standartlar1 ve Onerilen Uygulamalar (SARPS) ilk olarak Mart 1974'te
ICAO Konseyi tarafindan kabul edildi ve Sikago Sozlesmesi’nin Ek-17'si olarak
belirlendi. Ek-17’de havacilik giivenliginden sorumlu yetkili otoritenin gerekli
giivenlik dnlemlerini hizli ve yeterli bir sekilde alabilmesi i¢in havaalanlarina, hava
araglarma, yolcular ile onlarn kabin ve el bagajlarina, kargo™ ve postaya yonelik
giivenlik Onlemlerine, ilgili sorumlu personelin egitim ve yeterliligine iliskin
standartlar belirtilmistir. Ayrica liye devletlerin kendi sivil havacilik gilivenlik
sistemleri lizerindeki gozetim ve kalite kontrol yonetimine iliskin sorumluluklari da
aciklanmistir. Ek-17°ye Degisiklik-14 i¢in yapilan en son degisiklik 14 Kasim
2014'te yiirlirliige girmistir.

Havacilik giivenligi agisindan, meydana gelebilecek yasa dis1 eylemlere karsi
basarmin derecesi kiiresel havacilik agindaki en zayif halka kadar giiclii oldugundan,
tiye ililkelerin tamaminda ayn1 kabul gérmiis standartlarin saglanmasi biiyiilk 6nem
tasimaktadir. Bu standartlar hava giivenligindeki basarinin anahtaridir. ICAO, yillar
itibariyle kazanmig oldugu tecriibeleri yazili dokiimanlara dontistiirerek iiye iilkelerle
paylagmaktadir. Bunlar “Standartlar ve Tavsiye Edilen Uygulamalar (SARPSs) olarak
isimlendirilmektedirler. Standartlarin ve Tavsiye Edilen Uygulamalarin iiye devletler
tarafindan uygulanmasi, ancak tiye lilkenin yetkili organlarinca ¢ikarilacak yasalarla

miimkiindiir. Boylece yasal ¢ergeve ¢izilmis olacaktir.

Sikago Konvansiyonu eklerinde yer alan hiikiimlerin iiye iilkeler tarafindan
kabulii, gelistirilerek uygulanmasi ve sivil giivenlik yonetiminden sorumlu ilgili
yasal otoritenin olusturulmasiyla miimkiindiir. Bu yasal otorite, sivil havacilik
giivenlik yasalarmin ve bu cercevede yapilacak diizenlemelerin yapilmasindan

sorumludur. Bu otorite ayn1 zamanda o iilkenin sivil havacilik giivenlik sisteminin

190 Bir hava aracinda, posta, ikram malzemesi ve bagajlarin diginda, taginan her tiirlii esya. SHGM
APK Daire Bagkanlig1, Havacilik Terimleri S6zIigi, 2011, ss.79
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temelini olugturan sivil havacilik glivenlik programini hazirlamaktan da sorumludur.
Bu sorumluluk ayni zamanda yasal otoriteye, sivil havacilik giivenlik programinin
hiikiimlerine {iilke genelinde uyulmasini saglamak icin gerekli yasal giicii de

vermektedir.

2.2. ICAO DOC-8973 Gayri Kanuni Eylemlere Karsi Sivil Havacilig

Koruma ve Gilivenlik Talimati

Havacilik Giivenligi El Kitabinin Dokuzuncu Basim (Dokiiman-8973/9 -
Klsltlanmls)lol, sozlesmeci devletlere Standartlart ve Onerilen Uygulamalarin
(SARPs) nasil uygulanacagina iliskin rehberlik saglayarak Sikago So6zlesmesi'nin
Ek-17'sinin uygulanmasina yardimei olmaktadir. EK-17 ve Dokiiman-8973 yasa disi
miidahale eylemlerini onlemek amaciyla tasarlanan tedbirlerin etkinligi iizerinde
duran yeni tehditler ve teknolojik gelismeler 1s18inda siirekli gozden gegirilmekte ve
tadil edilmektedir. Degisiklik-14'iin 14 Kasim 2014'te Ek-17'ye uygulanabilirligi
1s1g¢inda, Ongoriilemezlik, davranig tespit teknikleri, kara tarafi'® giivenligi ve
yolcularin disindaki kisilerin taranmasi gibi alanlarda yeni ve giincellenmis rehberlik

malzemeleri bu siiriime dahil edilmistir.

Mevcut rehberlik materyali, sivil havaciliga kars1 gelismekte olan tehdide daha
iyi uyum saglamak i¢in gézden gegcirilmistir ve diger hususlarin yani sira tehlikeli
madde bilinci egitimi, tarama teknolojisi ve techizati, araglarin ve malzemelerin
taranmasi, hava kargo ve posta giivenli tedarik zinciri, tehdit ve risk degerlendirme

metodolojisi gibi 6nemli hususlar1 da kapsamistir.

2.3. ICAO EKk-9 Kolayliklar

Sikago So6zlesmesinin Ek-9°u'®

, gimriik, gé¢cmenlik, kamu saglig1 ve tarim
makamlarinin  gereklerine gore ugak ve yolcularin, mallarin ve postalarin

temizlenmesi i¢in kara tarafi formalitelerinin kolaylastirilmasina 6zel Standartlar ve

101 Aviation Security Manual (Doc 8973 — Restricted),
http://www.icao.int/Security/SFP/Pages/SecurityManual.aspXx, Erisim Tarihi: 28.12.2016

192" Bir havaalaninda dogrudan ucus faaliyetlerine dahil olmayan terminal binalarmi, diger tiim
yapilari, kullanimli veya bos sahalari i¢ine alan, ana giris yolu/yollar1 kontrol noktasindan baslayarak
hava tarafi disinda kalan havaalam bolimiinii. SHGM APK Daire Baskanligi, Havacilik Terimleri
Sozligi, 2011, ss.79

193 Annex 9, http://www.icao.int/Security/FAL/Pages/Annex9.aspx Erisim Tarihi: 28.12.2016
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Onerilen Uygulamalar1 (SARPS) ve rehberlik malzemelerini somutlastirmaktadir. Bu
nedenle uluslararas1 havalimani operasyonlarinin planlamacilart ve yoneticileri igin
sektoriin ylikiimliiliiklerini ve hiikiimetler tarafindan saglanacak asgari kolayliklari
aciklayan bir ¢er¢eve sunmaktadir. Buna ek olarak, Ek-9 hava tasimaciligi
operatorleri, havaalanlar1 ve ilgili devlet denetim kurumlari i¢in maksimum
tiretkenlik saglamakla birlikte, devlet yasalarina uyumu saglamak ve tasfiye islemleri

yapmak i¢in usul ve esaslar1 belirtmektedir.

Ek-9'U olusturan Standartlar ve Onerilen Uygulamalar (SARPS) ve rehberlik
materyalleri, sézlesmeci devletlerle istisarede bulunularak gelistirilmistir. Ek-9
periyodik olarak iiye devletler ve sektor gozlemcileri veya kolaylastirma bolimii
tarafindan aday gosterilen 27 uzmana dayanan Kolaylastirma Paneli (FAL)
tarafindan gilincellenmektedir. 2008'de yapilan FAL Panelinin (FALP/5) besinci
toplantisi, uluslararast havalimanlarinda ugak ve yolcu, mal ve posta i¢in tesis ve
hizmetler ile ilgili hiikiimlerin 6nemli bir revizyona tabi tutulmasi ve Ek-9'da yer
alan ilave, Gelismis Yolcu Bilgileri (Advance Passenger Information-API)

sistemlerini diizenleyen yeni prosediirler getirmistir.
2.4. ICAO Ek-14 Hava Meydanlar1 Yapisal Giivenlik Unsurlari

Uluslararas1 Sivil Havacilik So6zlesmesi’nin 37°nci Maddesine gore, hava
meydanlarima ait Standartlar ve Onerilen Uygulamalar, Konsey tarafindan ilk defa 29
Mayis 1951°de uyarlanarak Ek-14 olarak diizenlenmistir.’® Ek-14’te hava
meydanlarmin fiziki 06zellikleri, tespiti gerekli olan mania tahdit diizeyleri ve
meydanlarda verilmekte olan teknik hizmetler ile normal olarak bulundurulan
muayyen tesisleri belirten uluslararas1 Standartlar ve Onerilen Uygulamalar yer

almaktadir.'®

2.5. ECAC Dok. 30

Avrupa diizeyinde, Avrupa Sivil Havacilik Konferanst (ECAC), havacilik

19%http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/yayinlar/Annex14 _Cilt-

1 2.Baski-Kasim2010.pdf Erigim Tarihi: 27.12.2016

1% Ingilizce dokiimana bakiniz.
http://www.icao.int/safety/implementation/library/manual%20aerodrome%?20stds.pdf Erisim Tarihi:
27.12.2016
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giivenlik diizenlemelerini diizenleyen standartlari el kitab1 seklinde olusturmaktadir.
Giivenlik onlemleri ile ilgili olarak, "ECAC Doc. 30" Avrupa standartlarinin

tanimlanmasinin temelini olusturmaktadir.

ECAC Dok. 30, iiye devletler tarafindan bugiine kadar gelistirilmis ve sadece
Avrupa havacilik giivenligi ile ilgili hiikiimleri igermektedir. ECAC’in faaliyetleri
yalnizca bir danigma niteligindedir, diger bir deyisle ECAC iiye devletleri iizerinde
bir baglayici etkisi olmayan onerileri igermektedir. Konferans tarafindan kabul edilen
diizenlemeler yalnizca ulusal mevzuata dontstiiriiliirse yasal gegerlilik
kazanmaktadir. ECAC Dok.30 uluslararas1 ICAO Ek-17’ye dayanmakta ve cesitli
eklemeler igermektedir. Ozellikle giivenlik yonleriyle ilgili olarak, ICAO Ek-17'den

daha yiiksek standartlar tanimlanmastir.
2.6. (EC) 2320/2002 Sayil1 Tiiziik

11 Eyliil saldirilarinin ardindan 16 Aralik 2002 tarihinde Avrupa Parlamentosu
ve Avrupa Birligi Konseyi, EC 2320/2002 sayili sivil havacilik alaninda ortak
kurallar koyan tiiziigii kabul etmistir.’® S6z konusu tiiziik, ozellikle terdrist
faaliyetler basta olmak iizere sivil havaciligi tehdit eden her tiirden saldirinin
Onlenmesine yardimei olmak amaciyla havaalanlarinda yolcular, hava tasitlari, kargo,
bagajlar ve her tirden materyal iizerinde uygulanacak giivenlik Onlemlerini

diuzenlemektedir.

Ilgili diizenlemenin giris boliimiinde, 11 Eyliil terdrist saldirililarinin gosterdigi
lizere ter0rizmin Avrupa Birligi’nin 6zl sayillan demokrasi ile 6zgiirliik idealine ve
barig degerlerine yoOnelik en biiyiik tehditlerden biri oldugu belirtilip, Avrupa
Toplulugu ic¢indeki vatandaslarin sivil havaciliga yonelik her tirli tehdidin
onlenmesi suretiyle korunmasi gerektigi vurgulanmistir. Bununla birlikte Tizigin
temel haklara saygili oldugu ve Avrupa Birligi Temel Haklar Sarti’'nda taninan
ilkeleri gozetecegi belirtilmistir. Girig boliimii 5. Paragrafta her tiirden sivil havacilik
faaliyetinin ayn1 tiirden tehditlere kesin surette acik olmadigi, duruma ve 6zel sartlara

uygun oldugu olclide ve hassasiyette Onlemler alinmasi Ongdriilmiistiir. Ancak

106 Regulation (Ec) No 2320/2002 Of The European Parliament And Of The Council Of 16 December
2002, http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2002:355:0001:0021: EN:PDF,
Erisim Tarihi: 28.12.2016
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giivenlik kaygisinin yogunlugundan 6tiirii yukaridaki temel sinirlamalar sayildiktan
ve 7. Paragrafta 1944 Sikago Konvansiyonu’nun sivil havacilik giivenligi alaninda
minimum standartlar1 sagladigi tespit edildikten sonra, 10. Paragrafta iiye devletlere
‘daha siki’ onlemler alma imkaninin tanindig belirtilmistir. Bu hak, 6. Madde’de
ayrintili olarak diizenlenmis ve daha siki 6nlemler alan devletin aldig1 6nlemlerin
dogas1 hakkinda Komisyon’u bilgilendirmesi sart kosulmustur. Ayrica her {iiye

devletin ulusal sivil havacilik giivenligi programi baglatmasi 6ngoriilmiistiir.
3. ULUSLARARASI KURULUSLAR

3.1. Uluslararas1 Sivil Havacilik Orgiitii (International Civil Aviation
Organization-ICAQ)

Uluslararas1  Sivil Havacilik Orgiitii  (ICAO), Birlesmis
Milletler kurulus kararnamesinin 43’inci Maddesi esas

almarak 4 Nisan 1947 yilinda kurulmus bir BM uzman

kurulusudur.

ICAO, emniyetli, verimli, glivenli, ekonomik agidan siirdiiriilebilir ve ¢evreye
saygili sivil havacilik sektoriinii destekleyen uluslararasi sivil havacilik Standartlart
ve Onerilen Uygulamalar (Standards and Recommended Practices-SARPS) ve
politikalar tizerinde fikir birligine varmak i¢in Sozlesme’nin 191 iiye devleti ve
sanayi grubu ile birlikte ¢alismaktadir. Bu SARP'ler ve politikalar, ICAO’ya iiye
devletler tarafindan yerel sivil havacilik operasyonlarinin ve ydnetmeliklerinin
kiiresel normlara uygun olmasini saglamak i¢in kullanilmaktadir. Bu da havaciligin
kiiresel aginda diinyanin her bolgesindeki giivenli ve giivenilir sekilde 100.000'den

fazla giinliik ucusa izin vermektedir.

Uye devletler ve havacilik sektorii arasinda fikir birligine dayali uluslararasi
Standartlar1 ve Onerilen Uygulamalar1 ve politikalar1 ve diger pek ¢ok dncelikleri ve
programlar1 ¢ozen temel c¢alismalarina ilave olarak, ICAO ¢ok sayida havacilik
gelistirme hedefini destekleyen devletler i¢in yardim ve kapasite gelistirme
gorevlerini koordine etmekte; gilivenlik ve hava seyriiseferi i¢in ¢ok tarafli stratejik

ilerlemeyi koordine etmek i¢in kiiresel planlar iiretmekte; ¢ok sayida hava
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tagimaciligl sektoriiniin performans Ol¢iimiine iligkin denetim yapmakta ve rapor
hazirlamakta; emniyet ve giivenlik alanlarinda tiye devletlerin sivil havacilik gozetim

yeteneklerini denetlemektedir.

ICAO Tiiztigli, Kasim ve Aralik 1944°te Chicago'da bir konferansta hazirlanan
ve her ICAO Sozlesmeci devletin bir taraf oldugu Uluslararasi Sivil Havacilik
Konvansiyonu’dur. Sozlesme hiikiimlerine gore Orgiit bir Meclis, ¢esitli alt
organlarla smurli tiyelik Konseyi ve bir Sekretarya’dan olusmaktadir. Bas gorevliler

Konsey Baskani ve Genel Sekreterdir.

Biitiin sozlesmeci devletlerin temsilcilerinden meydana gelen Meclis,
ICAO'nun egemen organidir. Her {i¢ yilda bir toplanarak, 6rgiit calismalarini ayrintili
bir sekilde gozden gecirmekte ve Oniimiizdeki yillar icin politikayr belirlemektedir.

Ayrica ¢ yillik biitceyi onaylamaktadir.

Meclis tarafindan ti¢ yillik bir donem i¢in segilen yonetim organi olan Konsey,
36 devletten olusmaktadir. Meclis, Konsey iiyesi devletleri, hava tagimaciliginda
baslica devletler, hava seyriisefer tesislerinin saglanmasina en biiylik katkiyr yapan
devletler ve diinyanin biiyiik bolgelerinin temsil edilmesini saglayacak olan devletler
seklinde ii¢ bashik altinda se¢mektedir. Yonetim organi olan Konsey, ICAO'nun
calismalarina siirekli yon vermektedir. Standartlar ve Onerilen Uygulamalar,
Uluslararas1 Sivil Havacilik Konvansiyonu’nun Ekleri olarak benimsenmekte ve
kabul edilmektedir. Konseye, Hava Seyriisefer Komisyonu (teknik konularda), Hava
Tagimaciligit Komitesi (ekonomik konularda), Hava Seyriisefer Hizmetleri Ortak

Destegi Komitesi ve Finans Komitesi yardimci olmaktadir.

Genel Sekreterligin basinda bulundugu Sekretarya, Hava Seyriiseferi Biirosu,
Hava Tagimaciligi Biirosu, Teknik Isbirligi Biirosu, Hukuk Biirosu, Idare ve Hizmet
Biirosu isimleri altinda bes ana bolime ayrilmistir. Sekretarya g¢alismalarinin
gercekten uluslararasi bir perspektifi yansitmasi i¢in, profesyonel diizeydeki personel

genis bir cografyada ¢alismaktadir.

ICAO, Diinya Meteoroloji Orgiitii (WMO), Uluslararasi Telekomiinikasyon
Birligi (ITU), Evrensel Posta Birligi (UPU), Diinya Saglik Orgiiti (WHO), Diinya
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Turizm Orgiiti (UNWTO) ve Uluslararas1 Denizcilik Orgiitii (IMO) gibi diger

Birlesmis Milletler ailesinin iiyeleri ile yakin isbirligi i¢inde ¢caligmaktadir.

ICAOmun calismalarina, Uluslararasi Havalimanlari Konseyi (ACI), Sivil
Hava Seyriisefer Hizmetleri Organizasyonu (CANSO), Uluslararas1 Hava
Tasimacilig1 Birligi (IATA), Uluslararasi1 Is Havacilik Konseyi (IBAC), Uluslararasi
Koordinasyon Konseyi (ICCAIA), Uluslararas1 Ugak Ugak Sahibi ve Pilot Birligi
(IAOPA), Uluslararas1 Hava Yollar1 Pilot Birligi (IFALPA) Federasyonu ve
Uluslararas1 Hava Trafik Kontrolorleri Dernekleri Federasyonu (IFATCA) sivil
toplum orgiitleri katilmaktadir.

3.2. Uluslararas1 Hava Tagimacili@i Birligi (International Air Transport
Association-1ATA)

Uluslararas1 Hava Tasimaciligi Birligi (IATA), 265 havayolu

N

Aanh
%‘SF)’E veya toplam hava trafiginin % 83'linii temsil eden diinya

’ A TA havayollariin ticaret birligidir. Havacilik faaliyetinin bir¢cok
alanin1 desteklemekte ve kritik havacilik konularinda sektor

politikalarini formiile etmeye yardimei olmaktadir. 1945 yilinda Kiiba’'nin Havana
sehrinde 31 iilkenin 57 iyesinin katilimiyla kurulmustur. Su anda diinya genelinde
140 tlkeden 270’in {izerinde havayolu iiyesi bulunmaktadir. Toplam tarifeli hava
trafiginin % 98’ini olusturmaktadir. Merkezi Kanada’nin Montreal sehrindedir.

Ayrica diinyaya yayillmis 9 bolge ofisi bulunmaktadir.'”’

IATA'nin gorevi, havayolu endiistrisini temsil etmek, yonlendirmek ve hizmet
etmektir. Karar alicilar arasindaki hava tagimaciligi endiistrisinin anlasilmasini
gelistirmekte ve havaciligin ulusal ve kiiresel ekonomilere kazandirdigi yararlar
hakkinda farkindalik yaratmaktadir. Havayollarinin tiim diinyadaki c¢ikarlarimi
savunmakta, makul olmayan kurallara ve masraflara meydan okumakta,
diizenleyicileri ve hiikiimetleri dikkate alarak uygun bir diizen saglamaya
caligmaktadir. Yaklasik 70 yildir hava tagimacilig1 endiistrisinin {izerine insa edildigi

kiiresel ticaret standartlarin1 gelistirmektedir. Maliyetleri diisiirmeye ve verimliligi

197 About Us, http://www.iata.org/about/pages/index.aspx, Erisim Tarihi: 28.12.2016
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artirmaya c¢alisirken, stirecleri basitlestirerek ve yolcu kolayligimi artirarak
havayollarina yardimer olmayr amaglamaktadir. Havayollarinin agik¢a tanimlanmis
kurallar ¢ercevesinde emniyetli, giivenli, verimli ve ekonomik bir sekilde ¢calismasina
yardimc1 olmaktadir. Genis bir yelpazede iiriin ve uzmanlik hizmetleriyle tiim

endiistri paydaslarina profesyonel destek saglanmaktadir.'*®

3.3. Avrupa Sivil Havacilik Konferanst (European Civil Aviation

Conference-ECAC)

ECAC (European Civil Aviation Conference)'®, 1955 yilinda

Avrupa hava tasimacilik isteminin diizenlenmesi i¢in kurulmus

Oq‘g’*c%ﬂvo \ onlar.l. ve gﬁni'?mﬁz'd?a 44 iyesi bulun?n hiikiimetler arasi .bi.r
orgiittiir. Merkezi Paris'te bulunan ECAC, iiye devletlerarasinda sivil
havacilik politikalarinin ve uygulamalarinin diizenlenmesini saglamaya calisirken,
ayn1 zamanda diger diinya devletleri ile olan sivil havacilik iliskileri politikalarinin
da diizenlenmesi ve gelistirilmesini de amag¢ edinmistir. ECAC'm gorevi kisaca

Avrupa hava tagimacilig1 sisteminin emniyetli, verimli ve siirdiiriilebilir bir sekilde

gelismesini tesvik etmektir.

Avrupa sivil havacilik sektoriinii  etkileyen o6zel giivenlik, giivenlik
danigmanlik, ¢evre, egitim, ekonomi ve yasal konularla ilgili sorunlar1 gidermek i¢in

44 iiye devleti destekleyen 6nemli bir rol oynamaktadir.

ECAC, ayrica Avrupa ve diger bolgeler veya devletlerarasinda ortak
tartigmalar, liye iilkeleri ve diinyanin diger bolgeleri arasinda politika konularinda

ortak anlayisi tesvik etmek i¢in bir forum goérevi goriir.

1955 yilinda hiikimetler aras1 bir orgiit olarak kurulan Avrupa Sivil Havacilik
Konferansi, iiye iilkeler arasinda sivil havacilik politika ve uygulamalarinin
uyumlastirllmast ve ayni1 zamanda iiye iilkeleri ve diinyanin diger bdlgeleri

arasindaki politik konularda ortak bir anlayis gelistirmeyi amaglamaktadir.

ECAC’ i misyonu; giivenli, verimli ve siirdiiriilebilir bir Avrupa hava ulagim

198 \/ision and Mission, http://wwuw.iata.org/about/Pages/mission.aspx, Erisim Tarihi: 28.12.2016
109 About ECAC, https://www.ecac-ceac.org/about-ecac, Erisim Tarihi: 21.12.2016
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sisteminin siirekli gelisimini tesvik etmektir.

Havacilik konularinda koklii uzmanligi, Pan-Avrupa iiyeligi ve ICAO ile yakin
irtibat1 bulunan ECAC, her biiyiik sivil havacilik konusunda Avrupa’nin tek forumu
olarak hizmet vermektedir. Mutabakat Zapti ile Avrupa Komisyonu,
EUROCONTROL, Avrupa Havacilik Glivenlik Egitim Enstitiisti, JAA Egitim Ofis
gibi kardes kurumlar ile birlikte ve etkin bir isbirligine sahiptir. Ozellikle hava
tasimaciligr sektoriiniin tiim boliimlerini temsil eden sektor ve organizasyonlarla

degerli baglantilar1 vardir.

ECAC, ICAO’nun iiye devletleri, Birlesmis Milletler ve Amerika Birlesik
Devletleri de dahil olmak iizere diger bolgesel orgiitler ile ortak ilgi ve genis bir
alana yayilan sivil havacilik konularinda emniyet, giivenlik ve ¢evre alanlarinda
egitim calismalar1 da dahil olmak iizere bir dizi yakindan isbirligi i¢inde

calismaktadir.

3.4. Avrupa Hava Seyriisefer Giivenligi Teskilati (European Organisation for
the Safety of Air Navigation -EUROCONTROL)

p Yaygin olarak Eurocontrol olarak bilinen Avrupa Hava Seyriisefer
/ Emniyeti Teskilati, Avrupa capinda giivenli ve kesintisiz hava

v trafigi yonetimini gergeklestirmek i¢in calisan uluslararas1 bir
EUROCONTROL kurulustur. 1960 yilinda kurulan Eurocontrol su anda 41 iiye

ilkeye sahip olup, merkezi Belgika’nin Briiksel kentinde bulunmaktadir. Tiirkiye,
10’uncu tiye olarak 1 Mart 1989 tarihinde Teskilata katilmistir. Teskilat, yillik bir
buguk milyar Avro'dan fazla biitceye sahip olup, yaklasik iki bin kisiye istihdam
saglamaktadir. Eurocontrol, sahip oldugu uzmanlig1 ile hem operasyonel hem de
teknik unsurlar1 kapsamakta, Hava Trafik Kontrol (ATM)"1in sivil ve askeri yonleri
konusunda danismanlik yapmakta ve farkli ihtiyaglari olan devletleri ortak bir amag
igin bir araya getirmektedir. Eurocontrol, Avrupa Birligi’nin bir ajansi olmasa da,
Avrupa Birligi Tek Avrupa Sema Yonetmeliklerinin bir boliimiinii Eurocontrol'e
devretmis ve tlim Avrupa i¢in hava trafik kontroliiniin koordinasyonu ve planlanmasi
icin merkezi bir organizasyon haline gelmistir. AB’nin kendisi, Eurocontrol'un imza

atan bir lyesidir ve tiim AB iiyesi iilkeler su anda da Eurocontrol iiyesidir. Teskilat,
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ulusal makamlar, hava seyriisefer servis saglayicilari, sivil ve askeri hava sahasi
kullanicilari, havaalanlar1 ve diger kuruluslarla birlikte ¢aligmaktadir. Faaliyetleri,
stratejik ve taktiksel akis yonetimi, kontrolor egitimi, hava sahasinin bolgesel
kontrolii, giivenlik onlemleri uygulanmis teknolojileri ve prosediirleri ile hava
seyriisefer ticretlerinin toplanmasi gibi tiim kapidan kapiya hava seyriisefer servis

operasyonlarini kapsamaktadir.'°

Teskilatin ana hedefleri sunlardir: 2013 yilinda Tek Avrupa Gokyiizii Hava
Trafik Yonetim (ATM) sistemi taban ¢izgisini elde etmek icin gerekli programlarin
uygulanmasi ve gelistirilmesi yoluyla ATM ag optimizasyonunu kolaylagtirmak; Tek
Avrupa Gokylizii Hava Trafik Yonetim (ATM) sistemi Ortak Girisimi'ne katkida
bulunmak ve 2020 hedef konseptinin ve Otesinin hazirlanmasinda tutarlilig
saglamak; Tek Avrupa Gokyiiziiniin uygulanmasinda menfaat sahiplerini
desteklemek; sivil askeri ve askeri-askeri igbirligi ve koordinasyonu, askeri uyum ve
ATM sistemlerinin i¢ verimliligini artirmak; hava trafik akisin1 ve Kkapasite
yonetimini ve havacilik bilgi servislerini daha da iyilestirmek; Avrupa ag yoneticisi
roliiniin olas1 varsayimina hazirlanmak i¢in merkezi islevleri gelistirmek; rota ticret
sistemini daha da gelistirmek; hava trafik hizmetlerini en verimli sekilde

< 111
saglamak.

3.5. Uluslararas1 Hava Meydanlar1 Konseyi (Airports Council International-
ACI)

W Uluslararas1  Havalimanlar1  Konseyi (ACDH?, diinyanin
havalimanlar birligi niteligindedir. Temel amact havalimanlarinin
airporTs councal  ¢ikarlarimi gelistirmek, havaalanit yonetimi ve operasyonlarinda
INTERNATIONAL

mesleki mitkemmelligi tesvik etmek olan kar amaci giitmeyen bir kurulustur.

Havalimanlari, diinya havacilik organizasyonlar1 ve is ortaklar1 arasinda isbirligi

gelistirerek, ACI seyahat eden kisilere emniyetli, giivenli, verimli ve ¢evreye duyarli

bir hava ulagim sistemi saglamada 6nemli katkilar saglamaktadir. Diinyanin ticari

19 \Who we are, https://www.eurocontrol.int/articles/who-we-are, Erisim Tarihi: 28.12.2016

MAvrupa Hava Seyriisefer Emniyeti Teskilai (EUROCONTROL), https://www.airport-
suppliers.com/supplier/eurocontrol-2/, Erisim Tarihi: 28.12.2016

12 Mission, Objectives and Structure, http://www.aci.aero/About-ACI/Overview/Mission-Objectives-
Structure, Erisim Tarihi: 28.12.2016
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hizmet havaalanlarinin uluslararasi birligi olan ACI, komiteler vasitasiyla kurulan ve
ACI Yonetim Kurulunun onayladigr iiyeligin ortak konumlarmi temsil eder. Bu

gorusler, kiiresel havaalani toplumunun ortak ¢ikarlarini yansitir.
ACI Orgiitsel Hedefleri:*?

- Havaalanlarinin emniyetli, giivenli, ¢cevreyle uyumlu ve verimli bir hava

ulagim sistemi saglamak ve gelistirmek i¢in katkilarini en tist diizeye ¢ikarmak.

- Havacilik endiistrisinin tiim kesimleri ve onlarin paydaglar1 ile

hiikiimetler ve uluslararasi kuruluslar arasinda igbirligi saglamak.

- Havalimanlarinin ¢ikarlarint ve onceliklerini temsil eden belirlenmis
politikalara dayanan uluslararasi ve ulusal mevzuat, kurallar, politikalar, standartlar

ve uygulamalar etkilemek.

- Havaalan1 kalkinmasinin ekonomik ve sosyal dnemi konusunda halkin

bilinirligini arttirarak havacilik sisteminin gelistirilmesini ilerletmek.

- Havalimanlar1 arasinda isbirligi ve karsilikli yardimi en {ist diizeye

¢ikarmak.

- Uyelere sanayi bilgisi, tavsiye ve yardim sunarak havaalani yonetimi ve

operasyonlarinda mesleki miikemmelligi tesvik etmek.

- Tim {yelere etkin ve verimli hizmet verebilmek i¢in ACI'nin diinya

capindaki kurumsal kapasitesini ve kaynaklarini olusturmaktir.

Kasim 2012'den itibaren ACI, 174 iilkede 1.751 havaalan isleten 573 normal
tiyeden olusmaktadir. ACI'nin diizenli iiyeleri, diinya yolcu trafiginin yiizde 95'ini
temsil etmektedir ve ticari hava hizmetleri bulunan bir veya daha fazla sivil

havaalaninin havayollar1 disindaki sahipleri veya operatorleridir.

ACI, bes cografi bolgeye sahiptir: ACI-Kuzey Amerika (Washington), ACI-

13 ACI: A Worldwide Organization, http://www.aci-na.org/content/aci-worldwide-organization,
Erigim Tarihi: 21.08.2017
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Avrupa (Briiksel), ACI-Asya-Pasifik (Hong Kong), ACI-Afrika (Kazablanka), ACI-
Latin Amerika / Karayipler (Panama Sehri).

Bu yapiya ve ICAO ile birlikte daha iyi hizmet verebilmek i¢in ACI merkezi
karargahini Montréal'e tasimistir. Bolgesel hiikiimet ve sivil toplum kuruluslariyla
yapilan calismalar1 takip etmek i¢in uzman komiteler ve gorev giicleri tarafindan

desteklenmektedir.

ACI, diinya organlariyla etkilesime giren ve medya ve kanaat onderleri oniinde
kiiresel havaalani endiistrisi i¢in savunuculuk yapan "diinyanin havalimanlarinin
sesi" dir. Uluslararasi ortak kuruluslar arasinda Birlesmis Milletler Uluslararasi Sivil
Havacilik Orgiitii (ICAO) ve Diinya Saglik Orgiiti ve BM Egitim ve Arastirma
Enstitiisii gibi uzmanlagmis BM kuruluglar1 yer aliyor. ACI, ICAO ile gozlemci
statiisiine sahip yalnizca birka¢ kurulustan biridir ve aym1 zamanda Birlesmis

Milletler Ekonomik ve Sosyal Konseyi (UN / ECOSOC) ile istisare statiiye sahiptir.
3.6. Federal Havacilik Dairesi (Federal Aviation Administration-FAA)

ABD, gittikge tikanan ve karmasiklasan ulusal hava sahasina iliskin
problemleri gidermek amaciyla 1958 tarihinde Federal Havacilik

Dairesi’ni kurmustur. Federal Havacilik Dairesi (FAA)114, Nisan

1967'de yeniden yapilandirilmis ve bir Ulastirma Bakanligina (DOT) bagl bir boliim
olarak tamitilmistir. Bu noktadan sonra, hava trafigi katlanarak biiylidilkce FAA da
geligsmistir. Hava trafik kontrol otomasyonu, ticari alanda nakliye, giivenlik ve
muayene standartlarindaki ve orgiitsel kisitlamadaki gelismeler, FAA'yr bugiiniin

genis organizasyonuna doniistiirmiistiir.

FAA, uluslararasi sivil havacilik sirketlerini ve otoritelerini bircok konuda
destekleyen giiclii ve etkili bir orgiit oldugu icin uluslararasi kuruluslar arasinda
sayllmaktadir. FAA, ABD gokyiizlinii yonetmekten sorumlu bir organizasyondur.
Her gecen giin bir milyondan fazla yurti¢i yolcu ve sayisiz ton kargo ile misyonu
kapsamli ve kritiktir. Kendisini Amerikan kamuoyuna miimkiin olan en giivenli, en

verimli ve ¢evreyle sorumlu sivil havacilik sistemleri ve hava sahasini saglamaya

14 \Who we are, https://www.faa.gov/jobs/who_we_are/ , Erisim Tarihi: 28.12.2016
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adamustir.

FAA, ilke capinda ve ¢evresinde hava trafigini yonetmekten ve havalimani
insas1, havalimani giivenligi ve teftisleri ile havaalani1 tasarimi, insas1 ve isletilmesi
icin standartlara iligkin halkin korunmasinin saglanmasinda biiyiik bir sorumluluk
tasimaktadir. Ugus muayene standartlarinin diizenlenmesi, uydu ve navigasyon
teknolojisinin gelistirilmesi, gelecek nesil hava ulagim sitemlerinin (Next Generation
Air Transportation System -NextGen) gelistirilmesi ve muhafaza edilmesi baslica

gorevleri arasindadir.

ABD Ulastirma Bakanligi'nin bir boliimii olan FAA, sivil havaciligmin tim
yonlerini diizenlemek ve denetlemekle gorevlidir. FAA c¢alisanlari, diinyanin en
giivenli, en verimli havacilik teknolojisi ve hava sahasini saglamak ig¢in cesitli
mesleklerde, iilke genelindeki personel, bolgesel ofisler, merkezler ve

havaalanlarindan ¢aligsmaktadirlar.

Ucus kontrol standartlarinin  diizenlenmesinden ve yeni teknolojinin
gelistirilmesinden  hava trafik  kontrol sistemlerinin  gelistirilmesine  ve
korunmasindan sorumlu olan FAA, insanlarin ve ticaretin diinya c¢apinda
giivenebilecegi giivenli ve verimli hava ulasim sistemlerinin ardindaki rehberlik

kuvveti olarak hizmet etmektedir.

3.7. Avrupa Havacilik Emniyeti Ajansi (The European Aviation Safety
Agency-EASA)

115

EASA (European Aviation Safety Agency), > sivil havacilik
.E AS emniyeti alaninda AB'in diizenleyici ve icraci Yetkilerle

ppeiinsies - donatilmig topluluk sivil havacilik otoritesidir.

Bir ¢esit Avrupa Konseyi kurulusu olarak niteleyebilecegimiz ECAC'dan en
temel farki, diizenlemelerine uyulmasi zorunlu olan ve gergek anlamda bir ulusal
tistii sivil havacilik otoritesi olmasidir. Yetki ¢ergevesi incelendiginde, bu alanda
neredeyse ulusal havacilik otoritelerinden farki olmadigi ortaya ¢ikmaktadir.

EASA'nin sorumlu oldugu konular su sekildedir:

5The Agency, https://www.easa.europa.eu/the-agency/the-agency, Erisim Tarihi: 28.12.2016
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- AB'ye havacilik alanindaki diizenlemelerde uzman goriisler sunmak,

- Uye iilkeleri teftis yetkisini de igermek iizere havacilik emniyeti kurallar:

koymak ve uygulanmasini gézlemlemek,

- Havacilik dirtinlerinin  tasarimi, {iretimi ve bakimi ile ilgilenen
kuruluslarin onaylanmasi dahil hava araci ve hava araci parcalariin tip sertifikalarini

diizenlemek,

- AB iiyesi olmayan iiglincii lilke hava araci igletenlerin AB hava sahasinda

ucusunu onaylamak,
- Havacilik emniyeti analizleri ve arastirmalart yapmak.

- Yakin gelecekte havaalanlar1 ve hava trafik yonetim sistemlerinin

emniyet diizenlemeleri yetkisini devralmak.

EASA, ECAC yardimer kurulusu olan Birlesik Havacilik Otoriteleri JAA'nn''®
(Joint Aviaiton Authorities) temelleri tizerine kurulmustur. JAA, calismalarina
basladigr 1970 yilinda ECAC f{iyesi devletlerin ulusal sivil havacilik otoritelerinin
ortak havacilik emniyeti standartlarini birlikte diizenlemek ve hayata gegirmek
amaciyla olusturduklar: ortak bir platformdu. Aslinda ilk yillarda JAA'nin tek amaci,
genis govdeli hava araglarinin ve motorlarinin sertifikalandirma islemlerinin
yapilmastydi. Bu fikrin arkasinda yatan gercek amac, yine 1970 yilinda Alman-
Fransiz ortakligi olarak baslaylp ardindan Ingiltere, Hollanda ve Ispanya'nin
katilimiyla giderek biiyiiyen cok uluslu Airbus sirketinin iiretecegi hava araglarinin
tek bir kurumdan tip sertifikalandirma islemlerinin yapilmasiydi. 1987 yilindan
itibaren diizenleyici yetkileri genisletilen JAA, biitiin hava araglar1 bakimindan

isletim, bakim, lisanslandirma ve sertifikalandirma yetkilerine kavustu.

AB, ilerleyen yillarda kendi hava sahasmin emniyetine iligkin biitiin
kurallarinin kendi olusturacagi bir yiiksek havacilik otoritesine devredilmesi fikrini
giderek olgunlastirarak EASA'min kurulmasini kararlastirdi. Arkasinda ekonomik

cikarlarin, tek havacilik pazarinin da bulundugu bu diisiinceye gore sivil havacilik

118 JAA Training Organisation, Background, https://jaato.com/page/101/ , Erisim Tarihi: 28.12.2016
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emniyeti agisindan Avrupa capinda bir biitiinliilk olusturacak sistemin meydana
getirilmesi AB'nin havacilik stratejisinin kilit noktalarindan birini olusturuyordu. Bu

diisiince ayn1 zamanda AB ¢evre politikalari ile de biitiinlesiyordu.

2002 yilinda Avrupa Parlamentosu ve AB Konseyi karar1 ile EASA resmen
kurulmus oldu. EASA sisteminin zamanla JAA sisteminin yetkilerini devralarak

JAA'y1 tasviye etmesi siireci boylece baglamig oldu.

EASA'nin yetkilerini ve organizasyon yapisini agiklamadan 6nce, EASA'nin
Avrupa Komisyonu, AB Konseyi ve Avrupa Parlamentosu'nun yasama giiciinden
dogan diizenlemelere dayali olarak AB biinyesinde havacilik alaninda diizenleyici
yetkilere kavusmus oldugunu belirtmek gerekir. JAA'dan EASA'y1 ayiran en temel
nokta budur. JAA, ulusal sivil havacilik otoritelerinin esit diizeyde temsiline ve
Birlesik Havacilik Sartlar1 (JAR-Joint Aviation Requirements) adi verilen

diizenlemelerin ortak olarak ¢ikarilmasina dayanan bir sistemi temsil ediyordu.

JAR'larin arkasinda zorlayici ulusal iistii yasalar mevcut degildi. Ikinci temel
ayrim ise, JAA iiyesi lilkelerin ECAC {iyesi olmasi yeterliydi. EASA sisteminde ise
havacilik alanina iligkin diizenlemelerin ¢ikarilmasi sadece AB organlarindan alinan
yetkiye dayanmaktadir. Dolayisiyla AB iiyesi olmayan devletlerin, EASA {iyesi
olmas1 ve karar mekanizmasina katilmasi miimkiin olmamaktadir. Ancak, JAA {iyesi
olup EASA iiyesi olamayan bazi Avrupali devletlerin (isvicre, Norveg, Izlanda ve
Tiirkiye vs.) EASA sistemi ile biitlinlesmeleri i¢in ortak devletler statiisiinde EASA
ile birlikte c¢aligmalar1 Ongoriilmiistiir. 2007 yilinda toplanan ECAC 56. Sivil
Havacilik Miidiirleri Ozel Toplantisi'nda 2. FUJA Calisma Grubu olusturulmus ve bu
grubun calisma sonuglart ECAC 129. Sivil Havacilik Miidiirleri Olagan
Toplantisi'nda kabul edilmistir. FUJA II Nihai Raporu olarak adlandirilan bu rapora

gore,
- JAA sisteminin 30 Haziran 2009 tarihinde tamamen kapatilmast,

- Hoofddorp'taki JAA-TO'nun Hollanda yasalarina gére kurulmus bir vakif

olarak ECAC kurulusuna g¢evrilmesi,

- EASA'nin 2009 baslarindan itibaren AB iiyesi olmayan JAA fiilkelerinin
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EASA sistemine dahil edilmesi igin bir baglanti islevini yerine getirmesinin

gerekligine karar verilmistir.

Uyesi olan devletlerin ulusal havacilik otoritelerinden ciddi yetkileri devralmis
gergek bir sivil havacilik otoritesi olan EASA'nin teskilat yapisi da diger uluslararasi
havacilik teskilatlarindan farkli bir sekilde tasarlanmistir.*” Bugiin EASA, her hangi
bir ulusal havacilik otoritesinden daha az yetki ile sinirlanmis degildir. Diinyanin en
ciddi ve saygin ulusal havacilik otoritelerinden olan Amerikan FAA ile birlikte ismi
gecen ilk otoritedir. Havacilik sektorii alaninda iki diinya devi olan ABD ve AB'nin
havacilik otoriteleri kendi aralarinda isbirligine de gitmektedirler. Ozellikle havacilik
emniyetini dogrudan ilgilendiren konularda politik miidahalelerden tamamen
bagimsiz bir karar alma mekanizmasinin varligini garanti altina almak i¢in, EASA'da
kararlar bagimsiz ve tarafsiz olarak g¢alisan ve atamasi iiye devletler ve Avrupa
Komisyonu temsilcilerinden olusan EASA Yonetim Kurulu tarafindan yapilan bir
yonetici miidiir tarafindan alinmaktadir. Boylece pek ¢ok wulusal havacilik
otoritesinde mevcut olan bir yapt EASA tarafindan da benimsenmis olmaktadir.
Alnan kararlar kisileri ve kurumlar1 dogrudan etkileyen nitelikte oldugundan, itiraz
Kurulu da bir bagvuru merci olarak kararlarin AB yasalarina uygunlugunu kontrol
etmektedir. Havacilik sektorii ¢alisanlarini, iireticileri, ticari ve genel havacilik hava
araci isletenlerini, bakim sektoriinii, egitim organizasyonlarini ve hava sporlart dalim
temsil eden kuruluslarin temsilcilerinden olusan EASA Danisma Kurulu da Yonetim
Kurulu'na caligmalarinda yardimci olmaktadir. EASA'nin sivil havacilik alaninda
sahip oldugu yetkiler, Avrupa Komisyonu kararlar1 ile kendisine verilmektedir.
JAA'dan farkl olarak EASA s6z konusu oldugu zaman “otoriteler’den degil, tek bir

“otorite”’den bahsedilmesinin sebebi de budur.

JAA dogasi itibari ile bir sivil havacilik otoritesi degildi. Sertifikalandirma
konusunda sadece ulusal havacilik otoritelerine tavsiyeler vermekten baskaca bir
islevi bulunmamaktaydi. EASA ise idari, mali ve hukuki konularda otonom bir AB
havacilik otoritesi olarak ulusal iistii havacilik standartlar1 koymakla yetkilidir. AB

tiyesi devletler bu kurallara uymakla uluslararasi degil, ulusal dstii kurallarla

17 Agency Organisation  Structure, —https://www.easa.europa.eu/the-agency/agency-organisation-
structure, Erisim Tarihi: 28.12.2016
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baglidirlar.

Avrupa Komisyonu 24 Eyliill 2003 tarihli diizenlemesi ile EASA'ya hava
araclarinin, parcalarinin  ve ilgili {riinlerin ugusa elverislilik ve c¢evresel
sertifikalandirma ile hava araclarinin tasarim ve iiretim sertifikalandirma yetkileri
verilmistir. 20 Kasim 2003 tarihli diger bir diizenleme ile de EASA hava araci ve
havacilik {iirlinleri ile bunlarin pargalari ve aksesuarlarinin sertifikalandirilmasi ile
ilgili ek yetkiler ve bu sertifikalandirma islemleri ile ugrasacak kurulus ve
calisanlarin onaylanmasi yetkilerini de elde etmistir. Bu yetki ile baglant1 olarak,
EASA gerekli gordiigli durumlarda, belli bir model hava araglarinin isletilmesi,
bakimi ve tasarimindan gelen ve ucgus emniyetinin tehlikeye diisiiren teknik
aksakliklarin ortaya ¢ikmasi durumlarinda ilgili hava araglar1 i¢in Ugusa Elveriglilik
yonergeleri yani AD (Airworthiness Directive) yaymlama yetkisine de sahiptir.

Boylece hava araglarinin ucusa elverisliliklerinin siirekliligi saglanmaktadir.

3.8. Misterek Havacilik Otoriteleri- Egitim Organizasyonu (Joint Aviation
Authorities Training Office — JAA TO)
P Ji\:lpa flava(:lh'k .EI.nniyetf Ajar.1s1' "(EASA.) .yavas yavas
Jm;m o“,,m‘m nin tiim yetkilerini ve goérevlerini tistlenmistir. JAA, 2009
b yilinda dagitilmis ve sadece Havacilik Otoriteleri- Egitim
Organizasyonu (Joint Aviation Authorities Training Office — JAA TO) olarak

faaliyetlerine devam etmektedir.'*®
4. ULUSAL SiVIL HAVACILIK KURULUSLARI
4.1. Sivil Havacihk Genel Midiirliigii (SHGM)'*

Cumbhuriyetimizin 10. yilinda, Tiirkiye'de sivil havaciligi kurmak,

?:%\%;ﬁi:—;" gelistirmek ve tagima yapmak icin Milli Savunma Bakanligi'na
T bagh olarak "Havayollar1 Devlet Isletme Idaresi" kurulmustur. Bu
kurulus gelisen ihtiyaglar dogrultusunda 1954 yilinda Ulastirma Bakanligina baglh

Sivil Havacilik Dairesi Baskanligi’na doniistiiriilmiistir. Bu kurulus da sivil

8 JAA Training Organisation, https://jaato.com/, Erisim Tarihi: 28.12.2016
19 hitp://web.shgm.gov.tr/tr/kurumsal/1--tarihce Erisim Tarihi: 28.12.2016
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havaciligin tiim diinyada hizli bir sekilde gelismesi ve ugak sektoriinde yasanan
biiyiik teknolojik ilerlemeler karsisinda, havacilik yarisinda geri kalmamak, ulusal
¢ikarlarimizi korumak, uluslararasi iliskilerimizi diizenli bir sekilde yiiriitilmek ve
denetlenmek i¢in 1987 yilinda giiniin kosullarina gore "Sivil Havacilik Genel
Midiirligi" olarak yeniden teskilatlandirilmistir. Ulastirma Bakanligi’'nin Ana
Hizmet Birimi olarak gorev yapan Sivil Havacilik Genel Midirligii 18 Kasim 2005
tarihinde yiiriirlige giren 5431 sayili Sivil Havacilik Genel Mudirligi Teskilat ve

120

Gorevleri Hakkinda Kanun™" ile finansal agidan 6zerk hale gelmistir.

Sivil Havacilik Genel Midiirliigii hali hazirda havacilik faaliyetlerini, 2920
Sayili Tiirk Sivil Havacilik Kanunu ve bu kapsamda yayimlanmis olan Idari ve
Teknik Yonetmelikler ve Havacilik Talimatlar1 g¢ergevesinde yiiriitiilmektedir.
SHGM’nin gorev, yetki ve sorumluluklari tez calismamin 4’iincii Boliimiinde

ayrintili bir sekilde ele alinacaktir.
4.2 Devlet Hava Meydanlari Isletmesi (DHMI)

Devlet Hava Meydanlar1 Isletmesi (DHMI) Genel Miidiirliigii

lilkemizdeki  havalimanlarinin  isletilmesinden, iilkemiz hava

sahasindaki hava trafiginin diizenlenmesi ve kontroliinden sorumludur.
1933 yilindan bugiine kadar sivil havacilik sektoriiniin altyapisini olusturan tesis ve
donamimiyla degisik isim ve statiilerle hizmetlerini yiiriiten DHMI Genel Miidiirliigii
1984 yilindan itibaren faaliyetlerini Kamu Iktisadi Tesebbiisii olarak siirdiirmektedir.
Tiizel kisilige sahip, faaliyetlerinde 6zerk, sorumlulugu sermayesi ile sinirli olan
DHMI Genel Miidiirliigii Ulastirma, Denizcilik ve Haberlesme Bakanligi’na bagh
olarak faaliyetlerini yiirlitmektedir. Bu faaliyetlerini uluslararasi sivil havacilik kural

ve standartlarina gore yapmak zorunda oldugu baslica faaliyetleri sunlardir:

Sivil havacilik  sektoriinlin - ana unsurlar1  olan hava tasimaciligy,
havalimanlarinin isletilmesi, meydan yer hizmetlerinin yapilmasi, hava trafik kontrol
hizmetlerinin ifasi, seyriisefer sistem ve kolayliklarinin kurulmasi ve isletilmesi, bu
faaliyetler ile ilgili diger tesis ve sistemlerin kurulmasi, isletilmesi ve modern

havacilik diizeyine ¢ikarilmasini saglar. DHMI Genel Miidiirliigii, Uluslararas1 Sivil

120 http://www.resmigazete.gov.tr/eskiler/2011/11/20111101M1-1.htm, Erisim Tarihi: 28.12.2016
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Havacilik Teskilati (ICAO-International Civil Aviation Organization) nin tyesidir.
ICAO’nun belirledigi kurallar ¢ercevesinde uluslararasi hava ulasiminda can ve mal
emniyetini saglamak ve diizenli ekonomik c¢alisma ve gelismeyi temin etmeye
calismaktadir. Ayrica diger onemli uluslararasi havacilik kuruluslari olan, "Hava
Seyriiseferinin Emniyeti i¢in Avrupa Teskilatt (EUROCONTROL)", Uluslararasi

Havalimanlar: Konseyi (ACI-Airports Council International) iiyesidir.***
4.3 Havacilik ve Uzay Teknolojileri Genel Midirligi

Ulastirma, Denizcilik ve Haberlesme Bakanligina bagli olarak gorevlerini
yiiriitmekte olan Havacilik ve Uzay Teknolojileri Genel Midirliigii, havacilik sanayi
ve uzay teknolojilerinin gelistirilmesi, kurulmasi ve isletilmekten; milli havacilik ve
uzay teknolojileri ile uzay politika, strateji ve hedefleri hakkinda teklif ve uygulama
programi hazirlamaktan, bu programin gerceklestirilmesi icin ilgili kurum ve

kuruluslarla gerekli isbirligi ve koordinasyonu saglamaktan sorumludur.'??
4.4  Altyapr Yatirimlar1 Genel Mudiirligi

Ulastirma, Denizcilik ve Haberlesme Bakanligina bagl olarak goérev yapan
Altyapr Yatinmlart Genel Miidiirliigli; devlet¢e yaptirilacak demiryolu altyapisi,
limanlar, barmaklar, kiy1 yapilari, hava meydanlarinin plan ve projelerini hazirlamak
veya hazirlatmak ve onaylamak, bu ulastirma altyapilarinin ingaatin1 yapmak veya
yaptirmak, yapimi tamamlananlari ilgili kuruluslara devretmek, bunlarin isletimine
iliskin denetim yapmak veya yaptirmak amaciyla gerekli her tiirlii fiziki ve teknik
altyapt ve tesisleri kurmak, kurdurmak, isletmek, islettirmek ve bunlar

denetlemekten sorumludur.'?
4.5 Devlet Meteoroloji Isleri Genel Miidiirliigii (DMI)

Orman ve Su Isleri Bakanlhiga bagli bir kurulus olarak gérevlerini siirdiirmekte
olan Devlet Meteoroloji Isleri Genel Miidiirliigii, hayatn her alamyla ilgili, siirekli

degisimlere ve gelismelere agik olan meteoroloji bilimini lilkemizde resmi olarak

12 DHMI Hakkinda, http://www.dhmi.gov.tr/DHMIPage.aspx?PagelD=1#.WCiDFS2LTIU, Erisim
Tarihi: 28.12.2016

122 hitp://www.hutgm.gov.tr/ Erisim Tarihi: 28.12.2016

123 http://www.dlh.gov.tr/, Erisim Tarihi: 14.11.2016
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yuriitmekten sorumludur. Bu sorumlulugunu yerine getirmek i¢in diinya {izerindeki
meteorolojik geligsmeleri ve yenilikleri takip ederek, gozlemlerin yapilmasi, tahmin
ve uyarilarin yaymlanmasmin yani sira meteoroloji alaninda c¢esitli konularda
arastirma ¢alismalarin yiiriitmekle gorevli ve yetkili tek kamu idaresidir. Meteoroloji
Genel Miidiirliigii gilivenilir meteorolojik verilerin {iretilmesi ve bu bilgilerin
sektorlere ulastirilmasi amaciyla iilkemizde ihtiyag duyulan yerlerde meteoroloji
istasyonlar1 kurmakta ve isletmektedir. Meteorolojik iiriin ve hizmetlerin temeli olan
gozlemlerin yapilmasi i¢in iilke geneline yayilmis, farkli tip ve Ozelliklerde
sistemlerden olusan gozlem agii isletmektedir. Ulastirma, savunma ve tarim gibi
hizmet sunulan ana sektorlerin yaninda meteorolojik ihtiyaglar1 giin gegtik¢e artan
turizm, sanayi, enerji, afet yonetimi, sehircilik, adalet, tip ve ¢evre basta olmak iizere
pek cok bilimsel, ekonomik ve sosyal konu alanlarinda hizmet sunmaktadir. Bu
hizmetlerini etkin bir sekilde yiiriitmek icin meteoroloji alanindaki bilimsel ve
teknolojik gelismeleri, gézlem, tahmin ve uyari sistemlerindeki yenilikleri {ilkemiz
sartlarinda degerlendirip uygulamaya gecirerek milli ekonomiye, toplumsal refaha,
can ve mal giivenliginin saglanmasina ve hayat kalitesinin artirilmasina katki

saglamaktadir.***

124 Meteoroloji Genel Miidiirliigii 2017 — 2021 Stratejik Plani,
https://www.mgm.gov.tr/FILES/kurumsal/yatirimfaaliyet/MGM-S_2017- 2021.pdf, Erisim Tarihi:
14.11.2016
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UCUNCU BOLUM
SiViL HAVACILIK GUVENLIK YONETIMI SISTEMi
1.  HAVACILIK GUVENLIK YONETIiMi

Tirk Dil Kurumu Soézliglinde, Glivenlik: “Toplum yasaminda yasal diizenin
aksamadan yliritilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet.”
seklinde agiklanmistir.'® 11 Eyliil'in trajik olaylarindan bu yana, bir¢ok insan
Ozellikle seyahatle ilgili olmasi nedeniyle "emniyet" ve "giivenlik" terimlerini ¢ok
kullanmaktadirlar. Bazen iki kelime es anlamli olarak da kullanilmaktadir. Ancak
hava ulastirmasi s6z konusu oldugunda iki sozciik arasinda 6énemli bir fark vardir.
Havacilik emniyeti, ugaklarda yaralanmaya veya kayba neden olabilecek
faktorlerden arindirilmasini saglamak i¢in alinan ¢abalardan olugsmaktadir. Havacilik
giivenligi ise, yolcu giivenligini etkileyebilecek tek unsurdur, ugagin kendisi ile o
kadar da ilgili degildir. Daha ¢ok sivil havacilia yonelik kanun dis1 eylemleri,
istihbarat toplama, ucaga binis oncesi prosediirleri ve havaalani giivenlik personelini
kapsamaktadir. Esas olarak havacilik giivenligi, 11 Eyliil'den bu yana 6nem

kazanmustr.

Sivil Havacilik Genel Miidiirliigii tarafindan hazirlanan Havacilik Isletmeleri
Giivenlik Yonetim Sistemi Talimati’'nda (STH-17.3) Giivenlik Yonetimi: “Sivil
Havacilik isletmelerinin genel yonetim faaliyetlerinin bir parcasi olup, sivil havacilik
faaliyetlerinin tiimiiyle giivenli bir sekilde gerceklesmesine katki saglayan usul ve
uygulamalarin biitiini” seklinde tanimlanmistir. Milli Sivil Havacilik Giivenlik
Programi’nda ise havacilik giivenligi: “Sivil havacilig1 yasa dis1t miidahale eylemine
kars1 koruma amagcli tedbirler ve insan ve dogal kaynaklarin birlesimi” seklinde

‘[anlmlanrmstlr.126

Sivil Havacilik Genel Miidiirliigii tarafindan hazirlanan “Giivenlik Yo6netim
Sistemi” isimli yayinda ise gilivenlik kelimesi havacilik gilivenligi ile es anlamda
kullanilmistir. Giivenlik; “sivil havacilifin yasa dis1 miidahale eylemlerine karsi

korunmasi. Bu amaca, Onlemlerin ve beseri ve malzeme kaynaklariin bir

125 http://www.tdk.gov.tr/, Ersim Tarihi: 11.12.2016
126 Milli Sivil Havacilik Giivenlik Programi, 2015, ss. 13
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kombinasyonu ile ulagiimaktadir.” seklinde tanimlanmustur.*’

Sivil havacilikta giivenlik kavraminin c¢ergevesini ¢izmesi bakimindan
Montreal S6zlesmesi’nde yer alan eylemleri tarif etmemiz gerekir. Bu tarife gére bir
kisinin; Ucus halindeki bir ugakta bulunan bir sahsa karsi ugagin emniyetini tehlikeye
diistirecek bir siddet hareketinde bulunmasinin, Servisteki bir ugag: tahrip etmesinin
veya ugus sirasinda emniyeti tehlikeye diisiirecek bir hasara ugratmasinin, ugagi
tahrip edebilecek bir cihaz1 veya maddeyi servisteki ugaga yerlestirmesinin ve bunun
ucagin ucustaki emniyetini tehlikeye sokacak nitelikte olmasi durumunun, hava
seyriisefer kolayliklarini tahrip etmesinin veya hasara ugratmasmin veya bunlarin
isletilmesine miidahale etmesinin ve bu fiillerden birinin ugus halindeki ugagin
emniyetini tehlikeye sokacak nitelikte olmasinin, yanlis bilgiler vermek suretiyle
ucus halindeki bir ucagin emniyetini tehlikeye diisiirmesinin su¢ sayilacagi
belirtilerek sivil havacilikta giivenlikle ilgili olarak akla gelmesi gereken durumlarin

siralandig1 goriilmektedir.
2. GUVENLIK YONETIM SISTEMI (GYS)

Son 30 yildir teréristler i¢in cazip bir hedef haline gelen sivil havaciliga
yonelik tehditler dinamikligini muhafaza etmektedir. Sivil havaciliga yonelik bir
saldirinin basarili olmasi, yalnizca yolcular, personel ve halk arasinda bir korku
ortam1 yaratmakla kalmamakta, ayn1 zamanda havacilik sektorii ve lilke ekonomisi
tizerinde Onemli etkiler yaratmaktadir. Sivil havaciligin karsilastigi temel
zorluklardan birisi, riski azaltmak igin alinan giivenlik tedbirlerinin istenilen
giivenlik seviyesini sagladigina yonelik mevcut ve siirekli bir glivenceye sahip
olunamamasidir. Havacilik igletmeleri, kendi giivenlik yeteneklerinin etkinligini
6l¢gmek ve giivenlik 6nlemlerinin performansini giivence altina almak icin yalnizca
diizenli denetimlere giivenemezler. Giivenlik yonetiminin etkili olabilmesi igin bir
tehdit ve saldirtya aciklik degerlendirmesi, riskin tanimlanmasi, tespiti ve analizi ve
riski azaltma planlarinin olusturulmasi ve stirekli gézden gegirilmesi de dahil olmak
tizere siirekli bir dongili olmalidir. Risk, dinamik bir sahadir ve siirekli degisen tehdit

ortami nedeniyle siirekli gdzden gecirilmesi gerekmektedir. Iste bu ihtiyaci

127 Sjvil Havacilik Genel Miidiirligii, Havacilik Giivenlik Sistemi, SHGM Yayinlari, Cantekin
Matbacilik, Ankara, 2010, ss. 44
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karsilayacak olan Giivenlik Yonetim Sistemi (GYS), kurumun giivenlik risklerini
tutarli ve proaktif bir sekilde tanimlamasma ve yonetmesine imkan tanimaktadir.
GYS, sivil havacilik isletmelerinin genel yonetim faaliyetlerinin bir parcast olup,
sivil havacilik faaliyetlerinin tiimiiyle gilivenli bir sekilde gergeklesmesine katki

5 e e . .18
saglayan usul ve uygulamalarin biitliniinii igerir.

Her sistem daha kiigiik parcalardan olusur. Bireysel olarak bu pargalar bazi
girdileri alir, bir gorev yapar ve bir ¢ikt1 Uiretir. Fakat karmasik bir sistemde, tiim bu
gorevlerin koordine edilmesi gerekir, ortak bir hedef dogrultusunda birlikte
calismaya ihtiya¢ duyarlar. Giivenlik Yonetim Sistemi (GYS), havacilik giivenligine
bir yaklasimdir, sadece bunu yapar. Emri vaki diizenlemeler bireysel bilesenleri
saglarken, GYS tiim parcay:1 toplamindan daha biiyiik yapmak i¢in bir araya getirir.
GYS, risklerin ve tehditlerin degerlendirildigi, hedeflerin agik bir sekilde
belirlendigi, politikalarin ve prosediirlerin etkili ve verimli bir sekilde yonetildigi bir
cerceveyi tanimlamaktadir. Bireysel giivenlik diizenlemeleri ve politikalarinin
uyumlu bir sekilde yerine getirilmesini ve tiim bilesenlerin birlikte ¢calismasini saglar.
GYS, isletmedeki her fonksiyona giivenlik saglamak i¢in giivenlik islemlerini ve
uygulamalarin1 giinliikk is faaliyetlerine entegre eder. Bu sekilde GYS, hava
tasimaciliglr operatorleri, diizenleyicileri ve onu uygulayan diger paydaslar igin
siirekli degisen tehditleri 6ngérmek ve bunlara tepki vermek i¢in daha yiiksek

performans, daha diisiik maliyet ve daha fazla esneklige yol agar.*?®

GYS, bir isletmenin giivenlik politikalarinin ve genel isletme alaninin ayrilmaz
bir pargasi olarak, giivenligi yonetme niyetini belirleyen kurumsal yonetim
sorumlulugunun bir pargasidir. Bununla birlikte her havayolu isletmesinin kendi
yapisina gore en iyl sonucu veren sistemi uygulamak zorunda oldugunu da akilda
tutmak gerekir, her sirkete uyan tek tip bir sistem yoktur. GYS, giivenlige gorev
amagl bir yaklasimla bakar. Herhangi bir gorev planinda oldugu gibi hedefler

belirlenir, yetki diizeyi olusturulur ve ¢alisanlar hedefe ulagsma yoniinde tesvik edilir.

128 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, https://www.iata.org/whatwedo/security/Documents/SeMS_ExSumm_March2011.pdf , Erisim
Tarihi: 21.01.2017

129 Security Management Systems: making the whole greater than the sum of its parts,
https://www.asi-mag.com/security-management-systemsmaking-the-whole-greater-than-the-sum-of-
its-parts/, Erigsim Tarihi: 13.11.2016
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Sonugta, GYS kurulugsun dokusuna dokunur ve kiiltiirinlin bir parcasi haline gelir.
3. GUVENLIK YONETIM SISTEMI’NIN AMACI VE YARARLARI

Giivenlik Yonetimi Sistemi (GYS), isletmelerin genel gorevlerinin ayrilmaz bir
parcast olan giivenlik yonetimine yapilandirilmis bir yaklasim saglar. GYS, giivenlik
riski yonetimini, diger risk yOnetim sistemleriyle yakin bir uyum igerisinde
isletmelerin giindelik hayatlarina entegre etmek i¢in sistematik bir ara¢ olarak hizmet
eder. GYS, Emniyet Yonetim Sistemi (EYS) veya Kalite Yonetim Sistemi (KYS)
gibi diger yapisal yonetim sistemleriyle biitlinlestirilerek veya bunlara baglanarak ve
herhangi bir enformel olmayan ydnetim sisteminin ilgili kisimlarmi da igerecek
sekilde tasarlanmigtir. Diger yOnetim sistemleri GYS ig¢in bir temel olusturur,
bdylece bir sirketin isletme kabiliyetine ve giivenilirligine katkida bulunurken tekrar
ve masraflari en aza indirir. GY'S veya onun bir unsurunu benimsemek ve uygulamak
isteyen devletler, havacilik giivenliginin uygulanmasindan sorumlu havacilik

isletmelerine bdyle bir yaklasimin uygulanmasinda rehberlik etmelidirler.*

Giivenlik uygulamalari, geleneksel prosediirlere dayandirmak yerine GY S’nin
uygulanmasiyla daha etkili ve tehdit odakli bir degerlendirmeyle proaktif hale
getirilebilir. GYS, bir havacilik isletmesinin giivenlik risklerini tanimlamasina ve
yonetmesine imkan verir. Bu riskleri yonetmek i¢in alinan giivenlik 6nlemlerinin
etkili olmasi igin en st diizeyde olmasini saglar. Yerinde ve zamaninda yapilan
kontroller ve diizenli denetimler, isletmelerin gilivenlik tedbirlerinin performansini
stirekli olarak giivence altina alamaz. Yonetim, tehdit ve risk yonetimi ile performans
6lgtimlerinin kombinasyonu olan GYS ile tek basina bu giivenceyi saglayacaktir. Bu,

kalite yonetim sistemiyle ¢cok benzerlik gosteren bir yaklaslmdlr.l?’1

GYS, havacilik giivenligini yonetmek icin diizenli ve sistematik bir
yaklagimdir. Olusturulan 'giivenlik kiiltiirii' havacilik isletmeleri igerisinde en iyi

giivenlik performansini tesvik ederken, GYS giivenlik faaliyetlerinin etkin bir sekilde

130 Results Of The Meeting On Aviation Security Management System (SeMS), Fifth Meeting Of
The Aviation Security And Facilitation Regional Group (AVSEC/FAL/RG/5), ICAO SAM Regional
Office, Lima, Peru, 3 to 5 June 2015

B3 Security Management Systems (SEMS): A guidance note for Accountable Managers,
https://www.gov.uk/government/uploads/system/uploads/attachment _data/file/387147/CAP_1224 Se
MS_gquidance _note_for AMs.pdf, Erisim Tarihi: 13.01.2017
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gozetimini saglamak icin bu isletmelere gerekli organizasyon yapisini, hesap

verebilirlikleri, politikalar1 ve prosediirleri saglar.

GYS, tipik olarak kilit risklerin etkili bir sekilde tanimlanmasini,
hafifletilmesini ve diizenli incelemeye tabi tutulmasini saglar. GYS, havacilik
giivenlik Onlemlerinin etkinligini etkin ve proaktif bir sekilde degerlendirmek igin
etkin bir ara¢ olarak kabul edilmektedir. GYS, giivenlik yOnetimini bir
organizasyonun giindelik faaliyetlerine gotiiren, giivenlik yonetimine yonelik
sistematik bir yaklasimdir. GYS’nin gelistirilmesi kilit risklerin etkili bir sekilde
tanimlanmasini, azaltilmast ve diizenli incelemeye tabi tutulmasini saglayacaktir.
GYS, havacilik sektoriiniin ve isletmelerin dinamik ve etkili bir giivenlik yonetimine

sahip olmalarim saglayacaktir. Ozetle, GYS giivenlik igin bir giivence sistemidir.

Bircok organizasyon zaten iyi kurulmus yoOnetim sistemlerine sahiptir.
GYS’nin amaci, yeni bir seyler yaratmak degil, var olan1 amag i¢in en uygun sekilde

kullanmaktir. Havacilik isletmeler igin asagidaki yararlari saglamaktadir:*
- Giiglii bir giivenlik kiiltiirii olusturur.
- Giivenlikle ilgili dinamik ve riske dayali bir yaklasimi tesvik eder.

- Isletmenin giivenlik risklerini tutarli, proaktif ve etkili bir sekilde

belirlemesini, yonetmesini ve hafifletmesini saglar.
- Isletmenin performansa, sonuglara ve etkilere odaklanmasini saglar.
- Gozetimin giderek riske dayali ve veri odakli olmasina izin verir.
- I¢ ve dis ortakliklarla etkin bir koordine ve isbirligini tesvik eder.
- Isletmeye giivenlik giivencesi saglar.
- Isletmenin gdzetim seviyesini yiikseltir.

- Giivenlik dnlemlerini uygun bir sekilde hedefleyerek ve performanslarini

132 Security Management System (SeMS) Frequently Asked Questions,
http://publicapps.caa.co.uk/docs/33/CAP%201297%20Security%20Management%20System%20(Se
MS)%20Frequently%20Asked%20Questions.pdf, Erisim Tarihi: 13.01.2017
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Olcerek maliyetleri diisiiriir ve verimliligi artirir.

- Kalite giivencesi yiikiimliiliiklerini yerine getirerek isletmenin giivenlik

sorumlulugunu yerine getirmesini garanti eder.

- Giivenlikle ilgili havacilik sektoriine ve yetkili kuruluslara fayda

saglayacak veriler yaratir.

- Performansa dayali diizenlemeye gec¢ilmesi i¢in bilimsel verilerin

olusturulmasina yardimei olur.

4. GUVENLIK YONETIM SISTEMI’NIN iLKELERiI VE TEMEL
ELEMANLARI

Giivenlik yonetiminin etkili olabilmesi ig¢in, bir I
Konseptin Igerdigi Hususlar

tehdit ve gilivenlik agigr degerlendirmesi, riskin
v Isletme  ybnetimi tarafindan
guvenlik riskleri doju  seviyede
hafifletme planlarmin olusturulmas: ve siirekli gozden | Yonetimeldr

* Yonetime givenlik performans|
ile ilgii dogru bilgileri saglamak igin
faaliyetler stirekli 6lciimelidir.

tanimlanmasi, ele alimmasi ve analizi edilmesi, risk

gecirilmesi gibi siirekli bir dongii olmalidir. Risk, dinamik

bir alandir ve degisen bir tehdit sahasina karsi siirekli
. ) .. . . .. |v ldetme icerisinde yiksek
olarak incelemeyi gerektirir. GYS, giivenlik yOnetimini | gjenik standarfam: saglamaan

isletmenin gilindelik faaliyetlerine gotiirerek giivenlik sort{mlupersonelolmahdm
¢ Isletme  genelinde  yiksek

yonetimine yonelik diizenli, sistematik bir yaklasim | gjenlic standartamni destekleyen
birkiiltire sahip olunmalidr.

saglayarak bunlar1 basarir.

Etkili bir GYS’ye sahip olmak i¢in, o sistemin asagidaki temel elemanlara ve
alt elemanlara sahip olmasi gerekir. Her havacilik isletmesine uyan "tek tip" bir
giivenlik yonetim sistemi olmadigindan, isletmeler bu elemanlar1 ve alt elemanlar
kendi GYS’nin yapisina uygun olarak farkli sekillerde gruplamayi veya parcalamayi

secebilir, ancak sistem i¢inde bu unsurlarin her birinin amaci karsilanmalidir.

IATA tarafindan hazirlanan “Hava Tasima Isletmeleri I¢in Giivenlik Yonetim
Sistemi (Security Management Systems (SEMS) for Air Transport Operators” isimli

yonetici 6zetinde GYS’nin Temel Elemanlar1 agsagidaki tabloda goriilecegi iizere 7
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temel eleman ve 15 alt elemandan olugsmaktadir.*®

Temel Eleman Alt Eleman

Ust Diizey Y6netim Taahhiidii Glivenlik ¥oneticisi

Giivenlik Dairesi Tegkilati

Kaynak yonetimi Personel Se¢imi

Personel Degerlendirmesi

Gtivenlik Egitim Programi

Giivenlik Bilinci

Hizmet Saglayicilarin Yonetimi

Tehdit Degerlendirmesi ve Risk Yonetimi Tehditlerin ve risklerin tanimlanmasi

Tehdit degerlendirmesi

Risk degerlendirmesi

Acil Durumlarm ve Olaylarin Yonetimi | Acil Duruma Hazirlikli Olma ve Miidahale
(Esneklik)

Kriz ve Acil Durum Yo6netim Planlar1

Gtivenlik Olay1 Yonetimi

Kalite Kontrol ve Kalite Giivencesi Diizeltme Eylem Mekanizmasi

Dis Hizmet Saglayicilar

Havacilik Giivenligi Progranmu Dokiiman Prosediirleri

Tablo 1. Yonetim Sistemi’nin Temel Elemanlari

Temel elamanlar iilkeden iilkeye farklilik gdstermektedir. Ornegin ingiltere nin
sahip oldugu Giivenlik Yonetim Sistemi’nin temel elemanlar1 ise havacilik

isletmesinin her tip ve boyutuna uygulanabilir 10 temel bilesenleri igermektedir:134

Konunun daha iyi anlasilmasi agisindan Uluslararas1 Hava Tasimacilar1 Birligi
(IATA) tarafindan hazirlanan “Hava Tasima Isletmeleri igcin Giivenlik Y&netim

Sistemi (Security Management Systems (SEMS) for Air Transport Operators” isimli

133 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, A.g.e., ss.3

134 Civil Aviation Authority/Department for Transport, Framework for an Aviation Security
Management System (SeMS), Londra, 2014,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/387221/CAP_1223_Fr
amework_for_Aviation_SeMS.pdf, Erisim Tarihi: 21.01.2017
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yonetici ozetinde ve Ingiltere’de uygulanmakta olan temel elementleri birlikte
incelenmistir. Uygulayici iilke olmasi nedeniyle Ingiltere’nin GYS’nin 10 temel

eleman sirasiyla ele alinmistir.

Olay
Tepkisi

Sekil 3. Yonetim Sistemi’nin Temel Elemanlari

4.1. YoOnetim Taahhudu

Isletme faaliyetlerinin biiyiikligii, tiirii veya —
y . A .. Sorumlu Yonetici'nin Gorevleri
karmagiklig1 ne olursa olsun, ana sirketin st diizey

yonetimi ile Ust diizey yoneticisi bir sirketin giivenlik |, Givenlik Yenetim Sistemi i tam

taahhiidiinii belirlemede énemli bir rol oynamaktadir. SffuT('iuluk Ve hesap verebilirge sahip
oimaliir,

En st dii ki vénetici eiivenlik standartl : | o
n st dizeydeki yonetic givenlik standartlannt |, Isletmenin tahammil edebilecedi risk

belirlemek ve isletme iginde giivenligi tesvik | diizeyinibelrleme sorumlulugu vardir.

etmekten sorumlu oldugundan, giivenlige iliskin genel |* Tim faalietlern fianse

o . o oL edilebilmesini ve yeterince personel
direktifler ve vizyonlar en ist diizeydeki yoneticiden | pyundurimasini- sagiamak igih yetki

gelmelidir. Bir isletme organizasyonunun boyutu, | Kirmsalotortedr

* Tim givenlik konulari icin kesin

yapist ve karmagikligina bagli olarak, Giivenlikten hesap verebitie sahp.

Sorumlu Yénetici pozisyonu, giivenlikten sorumlu |, g personeln isletmenin givenlk

olan bir yonetici tarafindan doldurulur. Organizasyon P°|itikalshm anlamasini - saglamaktan
sorumiuaur.

nasil yapilandirilirsa yapilandirilsin, asil énemli olan

bir yoOnetim yetkisinin, isletme adina giivenlikten sorumlu bir makama

tanimlanmasidir.”*® Bu giivenlikle ilgili konularda hesap verilebilirligi saglayacaktir.

135 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, Ag.e., ss.4
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Isletme yonetimi, yonetim kurulu ve iist diizey ydnetim diizeyinde GYS’ni
destekleyerek, olumlu bir giivenlik kiiltiiriinii tesvik ederek, GYS’nin 6nemini
vurgulayan kilit toplantilar diizenleyerek, uygun kaynaklar1 belirleyerek ve
saglayarak giivenlik taahhiidiinii yerine getirebilir. Ust diizey yoneticiler, isletmenin
giivenlik politikasint belirleyerek tiim personeli tesvik etmeli, isletmeye olan
bagliliklarin1 gostermeli, isletmenin giivenlik hedeflerini ve performans standartlarini

belirlemeli, GYS icin gerekli insani ve mali kaynaklari saglamalidir.**®

Gilivenlik politikasi, isletmenin tiim faaliyetlerinde giivenlik diizeylerini
korumak ve miimkiin oldugunda bunu iyilestirmek i¢in niyetini belirttigi bir aragtir.
Glivenlik  politikasi;  siirekli  iyilestirme programini, havacilik  giivenligi
gerekliliklerini ve uygulanabilir standartlar1 karsilamasini saglamak ve en 1iyi
uygulamalar1 g6z 6niinde bulundurmak, uygun kaynaklar1 saglamak, giivenligi tiim
personelin  sorumlulugunda uygulamak, giivenlik raporlasma prosediirlerini
belirlemek, bilgi yayma usullerini diizenlemek ve olumlu bir giivenlik kiiltiiriinii

tesvik etmek gibi hususlar1 igermelidir.

Havacilik isletmelerinin faaliyetlerinin, ulusal ve wuluslararas1 havacilik
giivenligi kurallar1 ve standartlarina uygun olarak yiritilmesinden ve siirekli
gelistirilmesinden birinci derecede isletme yonetimi sorumludur. Bir havacilik
isletmesi yonetimi, GY S’nin ilkelerini bilmeli, roliinii ana hatlariyla ifade edebilmeli,
GYS’nin yonetmekten sorumlu oldugu isletmenin gilivenlik risklerinin yonetilmesine
ve havacilik giivenliginin biitiinliigliniin korunmasia nasil yardimci oldugunu

bilmelidir.

Giivenlik bir isletmenin basarisi i¢in kritik onem tasir. Bunun i¢in uygun
taahhiit ve kaynak saglanmalidir. Her isletmenin, halkin, personelin, varliklarin ve
isin kendisinin korunmasi i¢in gerekli kaynaklari tahsis etme yetkisine sahip,
genellikle Yonetim Kurulu diizeyinde iist diizey bir yonetici olan Sorumlu

Yoneticisi®®” olmalidir. Sorumlu Yoneticinin rolii, giivenligi ¢ekirdek bir kurumsal

136 Civil Aviation Authority/Department for Transport, Framework for an Aviation Security
Management System (SeMS), Londra, 2014, A.g.e., $5.6

337 Ticari hava tasimacilik isletmeleri igin nitelikleri Ticari Hava Tasima Isletmeleri Yonetmeligi
(SHY-6A)’nin 21 inci maddesinde organizasyondaki yeri belirtilen, ayni Yonetmeligin 20 nci
maddesi ve Avrupa Birligi-EU-JAR OPS 1.175(i) maddesi ile tanimlanan yonetici personeli.

101



deger olarak algilamak, kaynaklarin ve gorevlerin tahsisi yoluyla GYS'nin diizgiin
bir sekilde uygulanmasini ve siirdiiriilmesini saglamaktir. Sorumlu Ydnetici,
isletmede birden fazla isleve sahip olabilir, ancak giivenlik islemine hem finans hem
de kaynak yonlendirebilmek i¢in yeterli yetkiye sahip olmalidir. Sorumlu Y o6netici,
isletmenin boyutunu, yapisini ve karmasikligina bagl olarak, Isletmenin Genel
Miidiirii (CEO)'® tarafindan atanacak uygun bir yetkin ve nitelikli kisi olabilir.
Sorumlu Yonetici, isletme i¢inde risk yonetimi ile ilgili temel konular1 tam olarak
bilmeli ve anlamalidir. Sorumlu Yoneticinin teknik bilgi ve Gilivenlik Yonetim
Sistemi anlayis1 roliinlii gergeklestirmek icin yeterli olmalidir. Sorumlu Yonetici,
isletme icindeki giivenlik siireclerinin tiim detaylarini bilmese de isletmenin rejimin
giivence altina alinmasmi nasil anladigmi bilmelidir. Islemlerin boyutuna ve
karmagikligina bagli olarak Sorumlu Yonetici belirtilen gorevleri devredebilir.
Bir¢ok organizasyonda Sorumlu Yonetici, Giivenlik Yonetim Sistemi’ni gelistirmek,
yonetmek ve izlemek icin giivenlik deneyimine sahip Giivenlikten Sorumlu Yetkili
Yoneticiyi®® atamak zorundadir. Buna ragmen, tam sorumluluk ve hesap
verilebilirligin devredilemeyecegini ve hala Sorumlu Y6neticide kalacagini belirtmek

onemlidir
4.2. Tehdit ve Risk YOnetimi

Havacilikta tehdit; 6liim, yaralanma, tahrip, zarar, kayip, hizmetlerin kesilmesi
ya da geciktirilmesine, tehlike veya hasar olmasina yonelik belirsizlik igeren unsur,

etken veya gidisattir.

Havaalanlar1 tiizerindeki en muhtemel tehditler sunlardir: Panik yaratma
teknolojileri (giiriiltii, duman, alev ¢ikarici fisekler, vb.), yolcu terminaline yakin
yiiksek etkili arag bombasi, yolcu terminalinde daha diistik etkili patlayict madde,
yolcu terminalinde silahli kagirma, rehin veya barikat durumu, yolcu veya kargo
terminalinde Kimyasal Biyolojik Radyasyon ve Niikleer tehlikeli maddelerin serbest

birakilmasi, yiik kargosunda gizlenmis bomba veya Kirli niikkleer malzemeler, yolcu

38 Yonetim kurulundan aldigi hedefi gergeklestirmek igin strateji olusturup uygulayan; sirketin
bugiiniinii yonetirken yarmini da planlayan ve ydnetim kuruluna hesap veren kisidir. CEO,
yoneticilerin yoneticisidir, www.temelaksoy.com/ceonun-gorevi-nedir, Erigim tarihi:25.01.2017

139 Giivenlikten Sorumlu Yetkili Yonetici, havacilik isletmeleri tarafindan atanarak SHGM tarafindan
onaylanan ve giivenlik yapilanmasinda havacilik giivenliginden sorumlu yetkili yonetici personelidir.
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mallarinin ¢alinmasi, yanict malzemeler, ucaklara inis veya kalkisa karsi balistik
saldirilar, siber saldirilar, iceriden gelen sabotaj, donanim sabotaji (Ugaklar dahil),
altyapt sabotaji, yakit tesislerinde veya yakininda patlatilan Gelistirilmis Infilak
Aygit1 ya da El Yapimi Bomba, Harekat Kontrol Merkezi yakinina veya igine
patlayic1 cihazlar yerlestirilmesi, Gelistirilmis Infilak Aygit1 ya da El Yapim
Bomba’nin gizlice ucaga yerlestirilmesi, havaalaninda kullanilan araglarin sabote
edilmesi, kamu hizmetlerinin veya bakim tesisinin sabote edilmesi, park halindeki
ugaklarin sabote edilmesi, yasadis1 gogler, yetkisiz malzemelerin (uyusturucu, silah,
mithimmat) trafik durumu, ucak kagirma, Manuel Tasinabilir Hava Savunma

sistemleri, havalimani terminalinde rehin almak. %

- A o
S S
‘_(‘ 9,‘;
<& Giivenlik Coziimleri o_‘}
)
%

insan Faktorii

Sekil 4. Giivenlik Coziimleri

Tehdit degerlendirmesi, kritik varliklara kars1 tehdit diizeyini tanimlar;
tehditlerin tiirlerini, araclarint ve bunlart gergeklestirebilecek olanlarin olasi
taktiklerini degerlendirir. Bir tehdit degerlendirmesinde ulusal tehditlerin farkinda
olmak ve havalimanina ve ona hizmet eden havayollarina 6zgii tehditleri tanimlamak
onemlidir. Bir tehlike, tehlike olasiligi ile kritik bir varlik tizerindeki potansiyel etkisi
arasinda bir kombinasyondur. Bir savunma stratejisini tanimlamak i¢in giivenlik
risklerinin  degerlendirilmesi gerekiyor. Risk degerlendirmesi, havaalaninda
tehditlerin, kritik varliklarin ve gilivenlik aciklarinin belirlenmesiyle baglar. Daha
sonra giivenlik risklerine oncelik verilir. Yonetilmesi gereken her onemli gilivenlik
riski i¢in, giivenlik hedefleri, giivenlik doktrinini destekleyecek sekilde tanimlanir:
tespit etmek, geciktirmek ve durdurmak. Daha sonra giivenlik ¢oziimleri uygulanir.

Risk degerlendirmesi, havaalaninda tehditlerin, kritik varliklarin ve gilivenlik

140 Ajrport Infrastructure Security Towards Global Security, A.g.e., ss.4
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aciklarinin belirlenmesiyle baglar. Daha sonra giivenlik risklerine oncelik verilir.
Daha sonra giivenlik ¢oziimleri uygulanir. Bu ¢ok karmasik bir gorevdir ve bu
nedenle var olan teknolojiyi, organizasyon ve insan faktorlerine yonelik giivenlik
¢Ozlimlerini degerlendirirken tiim giivenlik risk diizeylerinin tanimlanabilmesi igin

biitiinciil bir giivenlik risk yonetimi metodolojisi gereklidir.*!

Havacilik isletmeleri, organizasyonlarinin maruz kaldig tehdit ve riskleri ilk
adim olarak belirlemelidir. Tehditlerin niteligi, organizasyonu risk altina alabilecek
olasiliklar ve sonuglar gibi degerlendirilecektir. Risk degerlendirmesi daha sonra
risklerin tutarli ve seffaf bir sekilde ele alinmasi; personel, varlik ve markanin
korunmast; kaynak dagilimina oncelik verilmesi ve erken bir uyari sistemi olarak
hizmet etmesi icin kullanilir. Riskin degerlendirilmesi, havacilik isletmelerinin
havayolu ve havaalan1 gilivenlik programlarinda yer alan tedbirlere karsi giivenlik

performansini 6lgmesine olanak tanur.**?

Bazi devletler tehdit degerlendirme siirecinde yardimlar sunmaktadir. IATA,
IATA {yesi havayollarinin bagvurabilecegi bir Risk Degerlendirme Sablonu
gelistirmistir. Bunu Giivenlik Kilavuzunda (Doc-8973-05-Security-Manual-Seventh-
Edition) yaymlamugtir.**®

Daha yiiksek diizeyde bir tehditle orantili olarak artan koruyucu Onlemlerin
uygulanmasi, bir Devletin veya havacilik otoritesinin kaynaklar lizerinde agir bir
maddi yiik olusturur. Dolayisiyla, elde mevcut savunma imkanlarin1 geleneksel
olarak kullanmak yerine daha ¢ok ihtiya¢ duyuldugu yer ve zamanda kullanmak daha
etkilidir. Bu konsepte risk yonetimi adi verilmektedir. Kilavuzdaki standartlar, sivil
havacilik operasyonlarina etki eden tehdit ortamina bakilmaksizin, tim Sézlesmeci
Devletlerde sivil havaciliga hizmet veren havalimanlarinda esit sekilde uygulanmasi
beklenen oOnleyici giivenlik Onlemlerinin temel bir setini igermektedir. Bu
diizenlemeler, hava limanlarinda asgari standartlarin saglanmasi i¢in kurulmus olsa

da, degisken tehdit kosullarina yonelik herhangi bir standart mevcut degildir. Bu

YA ge., ss.6

142 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, A.g.e., ss.4

%3 Doc-8973-05-Security-Manual-Seventh-Edition, https://tr.scribd.com/doc/109422672/Doc-8973-
05-Security-Manual-Seventh-Edition, ss. 5-1, 5-3
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nedenle, bir Devlet, kendi topraklarinda tehdidin niteligini ve seviyesini diizgiin bir
sekilde degerlendirdikten sonra, kendi iilkesi i¢in uygun gelismis Onlemleri

uygulayabilir.**

Yerel Tehditleri
Tanimlama

Tehdit
Degerlendirme ve
Puaniama

Etkinligini lzlemek
Igin Gézden Gegirme

Riskin Azaltiimas! Igin
Alinacak Onlemlerin
Belirlenmesi

Givenlik Risklerini
Degerlendirme

Sekil 5. Tehdit Degerlendirmesi

Devletler, havalimanlarina veya hava araci operatorlerine karsi yasa dis1 bir
hareketin yapilmasini onlemek ya da en azindan yasalara aykir1 bir davranistan
kaynaklanan sonuglarin hafifletilmesi i¢in gelismis tedbirlerin uygulandigi bir risk
yonetimi yaklasimindan yararlanabilir. Daha belirgin faydalardan bazilari, mali ve
personel varliklarinin optimum tahsisi ve bu Devlete gelen ve bu iilkeye yapilan hava
yolculugunun giivenligiyle ilgili kamuoyunda bir giivenin olusmasin tesvik etmektir.
Genel olarak, tehdit degerlendirmesi ve risk yonetimi metodolojileri ili¢ ana gilivenlik
ilkesini kullanmaktadir: tanimlamak, uygulamak ve siirdiirmek. Herhangi bir
giivenlik 6nleminin ana amaci, tehdidi onlemektir. Bu nedenle, ilk adim olan sivil
havaciliga yonelik tehdidi veya tehditlerin tanimlamasi tamamlandiktan sonra, bir
sonraki gorev bu tehdit ile orantili uygun bir giivenlik onlemi hazirlamaktir. Sivil
havaciliga miidahale etmek isteyen potansiyel faillerin, yeterli bilgi, zaman ve firsat
verildiyse bir glivenlik sistemini yenebilecegi varsayimi yapilirsa, mantiksal amac,
faillerin yasadisi miidahalenin basarili bir sekilde gergeklestirilmesinden nasil

caydirilabilecegi en iyi yontemdir. Bu nedenle, uygun 6nleyici giivenlik 6nlemlerinin

1% A ge., ss. A3-1
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uygulanmasinin dikkate alinmasi 6nemlidir.** GYS, yerel tehditleri tanimlama,
tehdit degerlendirme ve puanlama, giivenlik risklerini degerlendirme ve riskin
azaltilmasi i¢in alinacak onlemlerin belirlenmesi ve etkinliginin izlemek i¢in gézden

gecirilme siireclerini igermelidir.**°

Hiikiimet tarafindan ulusal ve uluslararasi tehditler havacilik isletmelerine
bildirilir ve bunlar diizenleyici tedbirlerle azaltilir. Isletmenin tehdit tanimlama
siireci, bu bilgiyi daha sonra risk degerlendirmesinde kullanilmak iizere uygun
sekilde yerel olarak tanimlanan ve degerlendirilen tehditler listesi ile birlestirmelidir.
Tehdit ve risk degerlendirmesi yapilirken, uygun oldugunda, havalimanlari ¢ok

katilimli bir yaklagimi benimsemeye tesvik edilmelidir.**’

Tehdit ve risk degerlendirme siirecinde, giivenlik agiklariin nerede olduguna
iliskin agik ve kapsamli bir resim elde edilmelidir. Yalnizca giivenlik agiklarinin
nerede oldugunu belirlenmeli, bunlarin yeterince azaltilmasi disiiniilmeli ve
degerlendirilmelidir. Giivenlik riski degerlendirmesi, tespit edilen tehditlerin

... 148
sonuclarinin analizidir.

Karsilasilan her giivenlik agiginin ve tehdidinin degerlendirilmesinin ardindan,
gerceklesen ve devam eden boyle bir olaymn gergek riski isletme tarafindan
degerlendirilmelidir. Giivenlik riski analizi, riskleri iki bilesene ayirir: Olumsuz bir
olay veya durumun olugma ihtimali ve olay veya durumun siddeti. Isletme tarafindan
giivenlik riskine karar verme ve kabul etme, bir risk tolerans matrisi vasitasiyla

belirlenmelidir.

Risk kayitlar1 ve bunlardan kaynakli hafifletmeler, isletme tarafindan diizenli
olarak ve tehdit durumu degistiginde gozden gecirilmelidir. Olasilik ve siddet
bakimindan analizini, Kabul edilebilirlik agisindan degerlendirmeyi ve azaltma
acisindan risklerin kontroliinii saglayacak bir resmi giivenlik risk degerlendirmesi ve
hafifletme siireci isletme tarafindan gelistirilmeli ve siirdiiriilmelidir. Gozden

gecirme sikligl, islemin boyutu veya karmasikli§i gibi yerel sartlara bagh

¥ Age., ss. A3-1

146 Framework for an Aviation Security Management System (SeMS), Civil Aviation
Authority/Department for Transport, Londra, 2014, A.g.e., 5.9

YT A ge. ss. 9

8 A gee., 55.10
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olmalidir.}*®

4.3 Hesap Verebilirlik ve Sorumluluklar

Tim personel, giivenlik rolleri ve sorumluluklar1 ile karar verme siirecinden

haberdar olmalidir. Bu, is tanimi, hedef ve egitimin yani sira agik¢a tanimlanmig

yonetim gruplar, siireleri ve bilgi akisina da yansitilmalidar.*

Stratejik Giivenlik
Hususlari

giivenlik politikasi ve hedefleri
yoninden incelemek,

ve glivenlik ydnetim sireglerinin
etkinligini izlemek,
* Herhangi bir glivenlik eyleminin
zamaninda yapilmasini saglamak,
* Isletmenin amaglanan giivenlik

kaynaklarin tahsis edilmesini
saglamak.

* Giivenlik performansini, isletmenin

* Isletmenin operasyonel glivenliginin

performansini elde etmesi igin uygun

Glivenlik  Yonetim  Sistemi, isletme
genelinde giivenlik i¢in agik¢a tanimlanmis hesap
verilebilirlik  ve  sorumluluklar;;  glivenligi
saglamak icin yeterli dncelik ve yonetim dikkati
tanimlanmig

saglayan acikca yonetim

diizenlemelerini  icermelidir.  Isletme,  her
seviyedeki gilivenlik yonetim sorumluluklar1 da
dahil olmak tizere, isletme boyunca giivenlik icin
hesap verebilirligi ve sorumluluklari
tamimlamalidir. Sorumlu Yonetici, isletmenin
yonetiminde Giivenlik Yonetim Sistemi’nin etkili
olduguna dair giivence saglayan diizenlemeler
yapmalidir. YoOnetim mekanizmasi, Sorumlu

Yoneticinin giivenlik sorumlulugunu desteklemek

icin stratejik giivenlik hususlarini dikkate almali ve yandaki hususlar1 igermelidir.*>*

Isletme faaliyetlerinin tiirii ve karmasikligina bagli olarak mevcut yonetim

yapilar1 bu ydnetim sorumluluklarini igerecek sekilde genisletilebilir. Ornegin,

havaalanlari, havaalanlari bakimindan tanimlanan yonetim sorumluluklarini yerine

getirebilecek ¢ok katilimli bir Giivenlik Icra Grubu ve Risk Danisma Grubu’nu

elinde bulundurmaktadir.®?

A ge.

%0 |mplementing a Security Management System: An Outline,
http://publicapps.caa.co.uk/modalapplication.aspx?appid=11&mode=detail &id=6632, Erisim Tarihi:

05.01.2017

51 Framework for an Aviation Security Management System (SeMS), A.g.e., ss. 12-13

12 A ge., s5.13
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4.4. Kaynaklar

Havacilik isletmeleri, yetenekli personeli ise alirken personelin ulusal
mevzuatta ve havacilik gilivenlik programinda belirtilen uygun kriterlere sahip
oldugundan ve ge¢misinin temiz oldugundan emin olmak ig¢in uygun prosediirleri
yerine getirilmelidir. Giivenlik tedbirlerinin uygulanmasma katilan personel igin
verimli bir egitim programi uygulamalidir. Etkili ve 6lgiilebilir baslangi¢ ve tekrar
eden egitim ve test/degerlendirme yontemleri gelistirilmelidir. Giivenlik bilincini
gelistirme egitimlerine giivenlik kiiltiirii tanitmak icin periyodik olarak tiim ¢alisanlar
katilmalidir. Performans degerlendirmeleri, tiim ¢alisanlarin islevlerini hem isverene
hem de kendilerine fayda saglayacak sekilde miisterek ve yapici bir sekilde yerine

getirmeleri i¢in diizenli bir sekilde yapilmalidir. 153

GYS’nin basarili olmasi yeterli kaynak, tesis, ekipman ve destek hizmetleri
saglanmasina; personel se¢iminde giivenlik hususuna yeterli derecede Onem
verilmesine; giivenlik ekipmani bakimi ve hizmetleri i¢in uygun sartnamelerin
hazirlanmasina; taraflar, yiikleniciler ve tedarik¢iler ile etkin bir so6zlesme

yapilmasina ve bunlarin gdzetimine baglidir."™>*

Isletme, GYS’yi uygulamak, siirdiirmek ve havacilik giivenligi gereksinimleri
ve diger tiim risk azaltimini1 saglayan giivenlik siireglerini uygulamak ve silirdiirmek

icin ihtiya¢ duydugu uygun kaynaklari belirlemeli ve saglamahdlr.155

Bir giivenlik siirecine katkida bulunan personel yetkin olmali ve uygun egitim,
Ogretim, beceri ve tecriibeye sahip olmalidir. Saglanan imkanlar, ekipman ve destek
hizmetleri, havacilik giivenligi gereksinimleri de dahil olmak iizere giivenlik

sonuglarimi elde etmek igin yeterli, uygun ve muhafaza edilmelidir.™®

Isletme, GYS’de tammlanan sekilde, giivenlik yonetimi ve performans
raporlamasi amaciyla bu kaynaklarin kayitlarmi tutmalidir. Isletme, planl gérevler

ve her bir rol i¢in gerekli yeterlilikleri ve nitelikleri belirlemek, tist rollere atanmada,

153 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, A.g.e., ss.4

154 Eramework for an Aviation Security Management System (SeMS), A.g.e., ss. 14

15 Age., ss.14

16 A ge., ss.14
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isletmenin giivenlik {izerine yerlestirdigi 6nemi vurgulamak ve uygun nitelikli

personel saglanmasi igin yeterli kaynak saglamalidir. **’

Sozlesmeli faaliyetler, isletmenin GYS’sine dahil edilmelidir. Sozlesmeli
tesebbiis tarafindan igletmeye saglanan herhangi bir iiriin ya da hizmet i¢in nihai
giivenlik sorumlulugu isletmeye aittir. Isletme, sozlesmeli giivenlik faaliyetlerini
yonetmek icin {iglincii tarafin kalite gilivencesi de dahil olmak {iizere kendi
organizasyonunda sorumluluklari tanimlamalidir. Isletmenin havacilik giivenligini
etkileyebilecek bir tiglincii taraf hizmeti aldig1 durumlarda, miimkiin olan durumlarda
bilgilerin saglanmas1 da dahil olmak {izere, giivenlik performansini temin edebilmesi
icin giivenlikle ilgili gereklilikler belirtilmelidir. Isletmenin, havacilik giivenligini
etkileyebilecek bir iiclincli taraf hizmetini sagladigit durumlarda, gilivenlik
performansinin giivence altina alinmasi i¢in miimkiin oldugunca bilgiler bu tiizel

kisiyle paylagilmalidir.*®
4.5. Performans Izleme, Degerlendirme ve Raporlasma

GYS, isletmenin hangi performans Olglimlerini kullanacagini, verilerin
lyilestirilmesi i¢in nasil analiz yapilacagini, dahili olarak giivenlik performansinin

nasil rapor edilecegini, verilerin nasil saklanip ve korunacagini igermelidir.

Isletme, havacilik giivenligi gereksinimleri ve giivenlik politikasi, amaglari,
tanimlanmis riskler ve belirlenmis azaltma oOnlemleri c¢ergevesinde gilivenlik
stireclerinin performansint dogrulamak i¢in performans izleme ve Ol¢limiini
kullanmahidir. Bu siireg, giivenlik performans1 gostergelerinin  ve gilivenlik
performans hedeflerinin belirlenmesini ve bunlara karsi gilivenlik performansinin
Olciilmesini icermelidir. Giivenlige iliskin kilit performans gostergeleri, isletmenin

ilgili yonetimin tiim diizeylerini bildirmek tizere tammlanmahdir.'*®
Performans izleme ve 6l¢iim siireci sunlar1 igermelidir: 160

- Havacilik giivenligi gereksinimleri ile ilgili performansa deginmeli,

BT Age., ss.14
8 ALg.e., ss.14
159 Framework for an Aviation Security Management System (SeMS), A.g.e., ss. 16
0 A ge.,ss. 17
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- Yeni teknolojilerin  tamitilmast ve yerlestirilmesi, prosediirlerin
degistirilmesi veya uygulanmasi sirasinda veya yapisal degisim durumlarinda veya
olaylarda veya giivenlik raporlarinda bir artis olup olmadigi konusunda yapilan

egilim degerlendirmeleri dahil olmak iizere giivenlik incelemeleri,
- Y Onetim sisteminin biitiinliigiine odaklanan giivenlik denetimleri,
- Belirli bir faaliyetin belirli unsurlarinin veya usullerinin incelenmesi,
- Glivenlik olaylarmin i¢ giivenlik arastirmalari.

Isletme, giivenlik siireclerinin uygunlugunu gostermek ve giivenlik islemlerinin
iyilestirilebilecegi yerleri tespit etmek ve degerlendirmek icin uygun verileri
belirlemeli, toplanmali ve analiz etmelidir. Bu islem, izleme ve 6l¢iim sonucunda

tiretilen verileri ve dis kaynaklardan gelen verileri de igerebilir.

Isletme, tekrar: énlemek igin kotii performansin nedenlerini ortadan kaldirmak
amaciyla harekete gecmelidir. Isletme tarafindan belirlenen koti performansin
etkileri ile basa ¢ikmak icin herhangi bir diizeltici Onlem alinmalidir. Zayif
performansi gézden gecirmek; nedenlerini belirlemek; tekrarlanmamasin1 saglamak
icin harekete ge¢me ihtiyacim1 degerlendirmek; uygun eylemi belirlenmek,
uygulamak ve kaydetmek; ve alman diizeltici eylemi goézden geg¢irmek igin

belgelenmis bir prosediir olusturulmalidir.

Isletme, potansiyel diisiik performansin nedenlerini gidermek ve onlarm
olusumunu engellemek icin harekete ge¢cmelidir. Koruyucu Onlemler potansiyel

diisiik performansin etkileri ile orantili olmalidir.

Belgelenmis bir prosediir, potansiyel zayif performanst ve nedenlerini
belirlemek, zayif performansin olugsmasini 6nlemek i¢in harekete gegme ihtiyacini
degerlendirmek, uygun eylemi belirlemek, uygulamak, kaydetmek ve alinan onleyici

tedbirleri gézden gecirmek icin olugturulmalidir.

Giivenlik verileri ve bilgilerin yonetiminden amag, alinan veri ve bilgilerin
herhangi bir miidahaleye karsi korunmasi ve bu bilgilere yalnizca sinirlandirilmig

yetkili kisiler tarafindan erigsiminin ve kullaniminin saglanmasidir.
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Giivenlik raporlasma sisteminin genel amaci, rapor edilen bilgileri su¢clamaya

neden olmaksizin giivenlik performansi diizeyini arttirmak i¢in kullanmaktir.

Herhangi bir olay ve daha 6nceki benzer olaylar da dahil olmak {izere 6nemli
olaylarin giivenlik etkilerinden olusan bir degerlendirme yapilmasimi saglanarak
uygun herhangi bir islem baslatilmahdir. ilgili olaylarin ve énemli olaylarin, hem i¢
hem de digsal olarak, uygun oldugu yerlerde, baskalarinin onlardan 6grenebilmesi
i¢in yayginlastirilmasi saglanmalidir. Bunlar giivenlik raporlama sisteminin hedefleri

olmalidir.*®

Isletme hangi olaylarmn rapor edilecegini belirlemelidir. Giivenlik raporlasma
sistemi, raportdriin uygun oldugu durumlarda alindigini teyit etme kabiliyetine sahip
olmalidir. Raporlasma siireci, ne, nerede ve ne zaman rapor edilecegi ile ilgili
detaylar da dahil olmak {izere basit ve net bir sekilde tamimlanmalidir.
Raporlagmanin kaynagi veya metodu ne olursa olsun, bilgi alindiginda kolay ulasim
ve analiz i¢in uygun bir sekilde muhafaza edilmelidir. Gonderilen raporlara erisim
uygun oldugu yerde kaynagin kimligini korumak icin smirlandirilmalidir. Giivenlik
raporlagma sistemi, olay analizinin sonucuyla ilgili rapor eden kisiye bir geri bildirim
sistemini de i¢ermelidir. Giivenlik raporlagsma sistemi, giivenlik konusunu bildirmek

icin goniillii bir gizli raporlama siirecini de icermelidir.

Isletmenin kayit tutmak igin kullandig1 sistem, depolama ve yedekleme igin
yeterli prosediirleri saglamalidir. Sistem, kayitlarin izlenebilir, alinabilir ve
erigilebilir olmasini saglamalidir. Sistem, bilgilerin gizliligini, biitiinligiini ve

kullanilabilirligini muhafaza etmek i¢in 6nlemler icermelidir.

Giivenlik ile ilgili verilerin ve bilgilerin kalitesi, o verilerin ve bilgilerin ortaya
¢ikisini, iretimini, depolanmasini, tasinmasini, islenmesini, aktarilmasini ve
dagitimmi kontrol eden bir kalite yonetim sistemi tarafindan gilivence altina

alinmalidir.

%1 A ge., ss. 18
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4.6. Olaylara Tepki'®

GYS, bir gilivenlik olayina miidahale, yanit siirecini gelistirme, ek gilivenlik

tedbirleri getiren siirecleri icermelidir.

GYS, gilivenlik olaylariyla miicadele i¢in miidahale siireclerini igermelidir.

Siiregler diizenli olarak uygulanmali veya gézden gegirilmelidir.

GYS icindeki olaya miidahale siireci siirekli iyilestirme saglamalidir. Siirekli
iyilesme; tam veya kismi bir tatbikat sonrasinda olaya miidahale siirecinin ilgili
kisimlarmin gbézden gegirilmesiyle; bir olayin ardindan miidahale eylemlerinin
incelenmesi ve analiz edilmesi ve yeni tehditler GYS tarafindan tanimlandiginda
olaya miidahale siirecinin bir pargasi olarak yeni olay prosediirleri veya sistemleri
gelistirerek saglanabilir. Uygun oldugunda, isletme olayla miidahale siireglerini diger

arabirimlerle koordine etmelidir.

Tehdit bilgilerini veya bir giivenlik olaymi degistirmek, ek giivenlik
Onlemlerinin acilen uygulanmasini veya operasyonlarin askiya alinmasin
gerektirebilir. Isletme, boyle ek giivenlik dnlemlerinin acilen uygulanmasi veya

operasyonlarin askiya alinmasi i¢in bir siirece sahip olmalidir.
4.7. Degisim YOnetimi

Resmi bir degisim yonetimi siireci, kurulu siiregleri, prosediirleri, iirlinleri ve
hizmetleri etkileyebilecek isletme igerisindeki degisiklikleri tanimlamalidir.
Giivenlik performansimni saglamak i¢in gerekli tiim diizenlemeler, degisiklikleri

uygulamadan 6nce tanimlanmali ve agiklanmalidir.'®®

GYS, giivenlik politikas1 ve prosediirlerindeki degisiklikleri etkili bir sekilde
planlamali, iletmeli ve uygulamali; degisikligin giivenlik tizerindeki etkilerini

izlemeli ve 6lgmelidir.

Isletme bir degisimle ilgili giivenlik risklerini yonetmelidir. Degisim y&netimi,

%2 Ag.e., ss. 20
163 Management of Change, https://www.skybrary.aero/index.php/Management_of Change, Erisim
Tarihi: 21.08.2017
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giivenligi etkileyebilecek dis ve i¢ degisiklikleri tanimlayan belgelenmis bir siireg

olmalidir.

Glivenlik olaylarinin ortaya ¢ikmasi veya ulusal giivenlik tehdidi diizeyinde bir
artis gibi tehdit ortamindaki degisiklikler ilave giivenlik tedbirlerinin acilen
uygulanmasin1 gerektirebilir veya zaman iginde baska herhangi bir alternatif
bulunmadiginda, operasyonlarin askiya alinmasi gerekebilir. GYS, tehdit ortaminda
bir degisiklik sonucunda ortaya c¢ikan ek giivenlik Onlemlerinin acil olarak
uygulanmasina duyulan ihtiyacin hizla ve yeterince yerine getirilmesi icin siirecler

icermelidir.

Degisim, yeni riskler dogurabilir ve mevcut risk azaltma stratejilerinin
uygunlugunu ve/veya etkinligini etkileyebilir. Degisiklikler isletme igin harici veya
dahili olabilir. Isletme, degisim ydnetimi icin sistemlerin ve faaliyetlerin kritikligini,
sistemlerin ve operasyonel ¢evrelerin istikrarini ve gegmis performansi dikkate alan
resmi bir siire¢ olusturmahidir. Ayrica isletme biinyesinde degisiklikler
planlandiginda, bunlarin GYS iizerinde yapabilecegi herhangi bir etkiyi

dﬁsﬁnmelidir.164
4.8. Siirekli Gelisme

GYS, giivenlik performansini artirmaya c¢alismali, giivenlik hizmetinin tim
yonlerini degerlendirmeli, uygun oldugunda giivenlik bilgisi ve yetenegini

paylasmalidir.

Isletme, giivenlik prosediirlerini, isletmenin tesisleri, ekipmani ve
dokiimantasyonunu, her bireyin giivenlik sorumluluklarini yerine getirildigini
dogrulamak i¢in isletmedeki bireysel performansini, isletmenin giivenlik risklerini
kontrol altina almak ve azaltmak i¢in sisteminin etkinligini ve yeterliligini proaktif
ve/veya reaktif olarak degerlendirerek gilivenlik performansini artirmaya ¢aligmalidir.

Miimkiinse, bu hususlara iligkin veriler degerlendirmenin bir pargasi olmalidir.*®®

Benzer sekilde isletme, giivenlik giivencesinin bir parcast olarak i¢

%4 Age., ss. 21
185 A g.e., ss. 22-23
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degerlendirmeler, bagimsiz i¢ ve dis denetimler, siki belge denetimleri ve giivenlik
kontrollerinin ve azaltma eylemlerinin siirekli izlenmesi gibi yontemlerle GYS’yi

tyilestirmeye ¢aligmalidir.

Havacilik, giivenlikle ilgili bilgileri ve zayif noktalar1 paylagsmak ig¢in
mekanizmalara sahip olsa da, giivenlik alaninda bu her zaman gecerli degildir.
Yetkili otorite, sektorii giivenlik veya hassas bilgilerin etkisinden 6diin vermeyen
yollarla daha fazla bilgi paylasimina yonlendiren fikirleri ortaya koymaya tesvik
edilmelidir. Ozellikle, sektdriin her birligin siirekli iyilestirilmesine yardime1 olmak
icin yeni gilivenlik yonetimi yaklasimlari, teknikleri ve araclart gelistirilmesi

konusunda igbirligi yapmasi tegvik edilmelidir.

Havacilik sektoriinde giivenlik bilgi paylasimi ¢ok dnemlidir. Havacilik sektoriinde
faaliyet gosteren isletmelerin risklerini en iyi sekilde yonetebilmeleri igin sektdriin
tehdit, zayif noktalar ve olaylara hazirlama kabiliyetini arttirilmalidir. Yetkili otorite
havacilik sektoriiniin birincil iletisim kanali olarak hizmet etmelidir. Sivil havaciliga
yonelik tehditleri havacilik sektoriiniin yarari i¢in her zaman paylasimi artirilmalidir.

Bu kapsamda alinacak 6nlemler sunlardir;*®

- Tehditlere, zayif noktalara, olaylara, potansiyel koruyucu onlemlere ve
uygulamalara iliskin zamaninda ve wuygulanabilir bilgilerin  paylasimim

kolaylastirilmalidir.

- Karsilikli yarar saglayan gilivenli bir bilgi paylasim agi kullanilarak
yetkili kurumlar ve havacilik isletmeleri arasindaki isbirligi ve iletisim tesvik

edilmelidir.

- Tehditlerin dogrulugunu ve siddetini dogrulamak icin alinan bilgileri

aragtirtlmali ve analiz edilmeli ve uygun 6nlemler 6nerilmelidir.

- Giivenilir ve etkili yontemler kullanarak tehdit ve azaltma stratejilerine

yayilmalidir.

166 Aviation Information Sharing and Analysis Center, https://www.a-isac.com/, Erisim Tarihi:
21.10.2017
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- Havacilik sektoriinii korumak igin paydaslar ve konu uzmanlari arasinda

profesyonel ve giivenilir iliskilerin gelistirilmesini miimkiin kilinmalidir.
- En iyi uygulamalar ve egitim bilinci saglanmalidir.
4.9. Egitim ve Ogretim

GYS, igletmenin her seviyesinde uygun GYS egitiminin nasil saglanacagin

aciklamali, saglanan egitiminin 6nemini ve etkinligini degerlendirmelidir.

GYS egitimi, GYS’nin yiiksek diizeyde anlasilmasini, bilinmesini, kavram ve
ilkelerinin 6grenilmesini, siire¢ ve prosediirlerinde ayrintili egitimi igermelidir. GY'S
egitimi; giivenlik glivencesi, giivenlik tanitimi, giivenlik rolleri ve sorumluluklari ve

kabul edilebilir diizeyde giivenlik kurmak gibi konular1 kapsamalidir.*®’

Isletme, kurum icerisindeki tiim yonetim kademeleri dahil olmak iizere
(6rnegin denetgiler, yoneticiler, list diizey yoneticiler ve Sorumlu Yoneticisi) tiim
personel i¢in bir egitim programi olusturmali ve GYS egitiminin etkililiginin
degerlendirilmesini saglamalidir. GYS egitiminin miktar1 ve ayrint1 seviyesi, kisinin

sorumluluguna ve GY S'ye katilimina orantili ve uygun olmalidir.*®

Isletme personelinin GYS egitimi, tiim isletim ve giivenlik prosediirlerine
uyma, tehditleri tanima ve rapor etme dahil olmak iizere giivenlik sorumluluklarini
ele almalidir. Egitim amaglari, isletmenin giivenlik politikasini igermeli ve isletmenin
GYS'nin anlagilmasini saglamalidir. GYS egitiminin igerigi, role uygun detay
seviyesinde, tehdit tanimini, sonuglar1 ve riskleri, roller ve sorumluluklar da dahil
olmak iizere GYS siirecini, giivenlik raporlagmasini ve isletmenin giivenlik

raporlama sistemlerini icermelidir.**®

Yoneticiler ve denetgiler icin  GYS egitimi, GYS'nin tanitimi ve operasyonel
personelin tehdit ve olay raporlamasina dahil edilmesi de dahil olmak {izere giivenlik
sorumluluklarim1 ele almalidir. Operasyonel personel i¢in olusturulan egitim

hedeflerine ek olarak, yoneticiler ve denetgiler igin egitim hedefleri, giivenlik siireci,

%7 Ag.e., ss. 24
%8 ALg.e., ss. 24
% Ag.e.,ss. 25
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tehdit tanimlama, gilivenlik riski yoOnetimi, hafifletme ve degisim ydnetiminin
ayrintil1 bir bilgisini igermelidir. Operasyon personeli icin belirtilen icerige ek olarak,
denetgiler ve yoneticiler igin egitim igerigi ayrica giivenlik verileri analizini

icermelidir.

Ust Diizey Yoneticiler icin GYS egitimi, havacilik giivenligi gereklilikleri ile
ilgili olarak giivenlik sorumluluklarini ve isletmenin kendi giivenlik gereksinimlerini,
kaynaklarin tahsisini, etkin i¢ giivenlik iletisimini saglamay1 ve GYS'nin aktif olarak

tanitimini i¢ermelidir.

Sorumlu Ydneticisi i¢cin GYS egitimi, Sorumlu Ydneticiye GY S’nin rolleri ve
sorumluluklari, giivenlik politikas1 ve hedefleri, glivenlik riski yonetimi ve giivenlik
giivencesi dahil olmak {izere isletmenin GYS hakkinda genel bir farkindalik

saglamalidir.
4.10. Iletisim

fletisim sorunlarinin giderilmesi i¢in en iyi ¢dziim yollar1 olusturmak ve
uygulamak havacilik giivenligi icin Onemlidir. Etkili iletisim temel bir insani
gerekliliktir ve havacilik faaliyetlerinde iletisim, glivenlik i¢in vazgegilmez 6n sarttir.
Havacilik sektori, tiim bu iletisim sorunlarinin listesinden geldiginde sivil havaciliga
yonelik tehditleri en alt diizeye indirecektir. Bununla birlikte, insanlarin hala
operatorler olmasi ve hata yapma egilimi gostermesi nedeniyle insan faktorleri hala

var olacaktir.t™®

GYS, giivenlik politikasi, gereklilikleri ve onceliklerini etkili bir sekilde
iletmek igin gerekli araglara ve bu iletisimin etkinligini 6lgmek igin bir siirece sahip
olmalidir. Giivenlik kiiltlirii uygulamalarinda 6nerilen i¢ ve dis iletisim rehberlerine
benzer sekilde kuruluslar, GYS ile ilgili gereksinimleri, politikay1 ve ilgili bilgileri
tiim 1ilgili personele iletmek igin resmi bir ara¢ olusturmalidir. Bu tiir araglar, hem
giivenlik komitelerinin, hem kuruluslar icinde hem de uygulanabilir oldugunda diger

birimler arasinda gilivenlik bilgilerinin iletilmesi ve paylasilmasinda oynadigi rolii

70 |mportance Of Communication In Aviation,
http://aviationknowledge.wikidot.com/aviation:importance-of-communication-in-aviation, Erisim
Tarihi: 26.09.2017
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tanimlamalidir.

Giivenlik iletisimi, personelin herkes tarafindan paylasilan daha genis gilivenlik
sorumluluklarinin farkinda oldugundan, ilgili tiim personelin GYS'den tam olarak
haberdar oldugundan, giivenlik agisindan kritik olan bilgilerin iletildiginden, 6zel
Onlemlerin neden alindigt ve giivenlik prosediirlerinin neden getirildigi veya

degistirildiginin agiklandigindan emin olmayi amaglamalidir.'”*

Giivenlik iletisimi, gilivenlik uyarilarinin  etkinligini  6lgmek ya da
degerlendirmek icin bir siire¢ olmalidir. Isletme, giivenlik bilgilerini iletmek icin
Giivenlik Yonetim Sistemi El Kitabi, gilivenlik islemleri ve prosediirleri, glivenlik
biiltenleri, bildirimler, dergiler, web siteleri veya e-postalar gibi iletisim araglarini
kullanabilir. Giivenlik konusunu iletmek igin personelle bilgi, eylem ve prosediirlerin

tartisildig: diizenli toplantilar da yapilabilir.

Diger kamusal alanlarin aksine, havaalanlart muhtemelen kontrol etmek ve
giivence altina almak i¢in en zor kamusal tesislerdir. Binlerce yolcu sayisiz koridor
ve yiirime Yolu ile hareket ettikleri i¢in biiyiik ve birbirine bitisik olan yapilarinin
giivenlik agisindan izlenmesi zordur. Bir giivenlik acil durumunda hizli tepki
stireleri ve diizenli tahliye olanagi saglayan bir iletisim sistemi kurmak onemlidir.
Farkl1 iletisim sistemlerinin birlikte ¢alismasi, merkezi olarak yonetilmesi ve mesaj
dagitiminda son derece esnek olmasi, herhangi bir giivenlik alarmi veya acil durum

ile hizl1 ve verimli bir sekilde basa ¢ikabilmesini saglar. 172

5. BIR GUVENLIK YONETIM SISTEMI’NIN ANLASILMASI VE
UYGULANMASI

5.1. GYS’nin Olusturulmasi

Bir GYS olustururken, kuruluslar bos bir sayfadan baglamadan ziyade mevcut

prosediirleri ve uygulamalar1 hazirlamali, Siiregte "en iyi uygulama" standartlarinin

A ge., ss. 26
172 Ajirport Security: communicating effectively for effective action,

https://www.asi-mag.com/airport-security-communicating-effectively-for-effective-action/, Erisim
Tarihi:09.2017.
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benimsenmesi hedeflenmelidir. Isletme diizeyinde kurulmus olan bir GYS, daha
sonra bireysel departmanlara devredilmelidir. Ugus operasyonlari, ugus esnasinda
bagaj hizmetleri, yolcu servisi, havalimani hizmetleri ve faaliyetleri gibi giivenlik
katkis1 olan tiim diger departmanlar GYS c¢atis1 altinda kendi prosediirlerini

gelistirmelidir.

Bir isletme, faaliyetlerinde GYS uygulamaya karar verdiginde bir planlama
yapilmasi gerekmektedir. GYS’nin uygulanmasi karmasiktir ve kurulusun i¢inde ve
disinda ¢ok sayida varhigi igerecektir. Etkilenen taraflarin kendilerinden neler
beklendiginin, projede kimlerin ve hangi asamada isbirligi yapmalar1 gerektiginin
farkinda olmasi biiyiilk Onem tagimaktadir. Agikgast bir GYS uygulamasi,
organizasyonun boyutu ve kapsami, biiyiikliigli, mevcut entegrasyon seviyesi ve

yasal gereksinimleri vb. birgok degiskene ¢ok baglmhdlr.173

Bu konsepti gerceklestirmek i¢in GY'S, yerine getirilmesi gereken birkag pratik
bileseni gerektirir. Bunlarin ¢ogu halihazirda isletmenin biinyede mevcut olabilir,
ancak daha titiz, giivenilir, tutarli, tekrarlanabilir, etkili ya da benzeri herhangi bir

sayida bilesene sahip olmalar1 gerekebilir.

Asagida ele alacagimiz GYS projesi, bu bilesenleri degerlendirmek, zayif
yonlerini, bosluklar1 ve tekrarlari ortadan kaldirmak igin pratik bir yaklasimdir. Bir
organizasyon, "giivenlik risklerini tanimlamak, yonetmek ve giivenlik 6nlemlerinin
etkili olduguna emin olmak" i¢in ne gerektigini analiz ederek GYS'nin bilesenlerini

calistirabilir.

Bununla birlikte, havacilik sektoriine ilk kez katilan ve ilk prensiplerden
baslamak zorunda olan isletmeleri de kapsayacak sekilde bir GYS Kilavuzu
gelistirilebilir. Tasarlanan bu kilavuz havacilik sektorii genelinde bir derece tutarlilik
ve uyumluluk saglayacaktir. Kilavuz, bir GYS'nin bilesenlerini tanimlayan on
boliimden olusmaktadir. Igerigi basit bir sekilde degerlendirmek i¢in on bdliimiin ii¢

temada gruplandirmak daha dogru olacaktir:*"*

173 Security Management Systems (SEMS) for Air Transport Operators Executive, Summary March
2011, A.g.e., ss.7
7% Implementing a Security Management System: An Outline, ss. 3
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Performans Giivencesi [Boliim 5: Performans izleme, degerlendirme ve raporlama

Risk Giivencesi Bolum 2: Tehdit ve Risk Yonetimi

Kiiltiirii ve Hesap Verebilirlik

Bolim 1: Yonetim Taahhtidi

Boliim 3: Hesap Verebilirlik ve Sorumluluklar

Boliim 9: Giivenlik Yonetim Sistemi Egitim ve Ogretim

Bolim 10: Iletisim

Yonetim Sistemi Kolaylastiricilar

Boliim 4: Kaynaklar
Boliim 6: Olaylara Tepki
Bolim 7: Degisim Yonetimi

Boliim 8: Siirekli lyilestirme

Tablo 2. Giivenlik Yonetim Sistemi Cergevesi (Kaynak: Implementing a Security
Management System: An Outline)

GYS’nin ulusal capta calisabilmesi i¢in sektdr genelinde tutarliligin hayati
oldugu “Performans Izleme, Degerlendirme ve Raporlama” Performans Giivencesi
boliimiinde yer almaktadir. Ancak, performans izleme islevinin isletme ile alakali
olabilmesi i¢in “Tehdit ve Risk Yonetimi” titiz ve etkili olmalidir. Bu nedenle, bu iki
boliim, diger sekiz “Yonetim Sistemi” boliimiinden daha fazla koordinasyona ihtiyag
duyar. Bu sebeple SHGM, Giivenlik Yonetim Sistemi c¢abalarinin ¢ogunu,
isletmelerin bu iki boliimiin gereksinimlerini karsilayabilmelerine yardimci olmaya

odaklamalidir. 1®

5.1.1. Performans Giivencesi®'®

Bir organizasyon, giivenlik siire¢lerinin dogru bir sekilde calisip ¢alismadigini
ve giivenlik yatinnmlarinin etkili bir sekilde geri doniis sagladigmi bilmelidir.
Diizenlemelere uyumu gostermek igin gereken verilere ek olarak, her organizasyon

kendi giivenlik faaliyetlerine 6zgii verileri toplamak isteyecektir. Giivenlik 6nlemleri,

> Implementing a Security Management System: An Outline, ss. 4
" Age.,ss. 4
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belirli tehditleri azaltmanin ayrilmaz bir pargasidir ve bu nedenle, genel giivenlik

resmini saglamak i¢in ne kadar etkili olduklarinin bilinmesi esastir.

Giivenlik durumunun ve diizenlemelere uyulmasinin kapsamli bir resmini elde
etmek igin, bir organizasyonun tam olarak neyin Ol¢iilmesi gerektigini belirlemesi
gerekir. Sonug¢ olarak, her bir yonetim diizeyine giivenlik performansi hakkinda
gerekli bilgileri verecek &l¢iim metotlar: olusturmas1 gerekecektir. Olgiim metodunu
besleyen veriler birgok kaynaktan gelir ve gozlemleri, testleri, denetimleri, kayitlarin

kontrolii vs. igerir.
5.1.2. Risk Giivencesi''’

Performans denetiminin kurulusla alakali olmasi i¢in Tehdit ve Risk Ydnetimi
titiz ve etkili olmalidir. Ancak iyi bir performans, dogru risk ve konulara

odaklanmadikca giivenlik garanti edilemez.

Bir organizasyona hiikiimetin ulusal ve uluslararasi tehditler konusunda
tavsiyede bulunulmasina ragmen, isletme operasyonu etkileyebilecek yerel tehditleri
tespit etmek isteyecektir. Ornegin; bir havaalani, genislemeye karst ¢ikan
aktivistlerin hedefi olabilir veya bir kargo acentesi hirsizliga karsi savunmasiz
olabilir. Tim bu tir yerel tehditlerin tanimlanmasi ve daha sonra, uygun
hafifletmenin yerine getirilmesine izin vermek icin (bu gilivenlik agiklarinin nerede

bulundugunun belirlenmesini i¢eren) risk degerlendirmesi yapilmalidir.

Bir¢ok biiyiik isletme, muhtemelen iyi kurulmus tehdit ve risk degerlendirme
stireclerine sahip olabilir ve bunlarin yerel olarak tanimlanan tehditleri icermesini
saglayabilir. Bir zamanlar degerlendirilen bu ek tehditler, ilgili hafifletmelerle

birlikte orgiitiin risk kayit defterinde olmalidir.

Risk asla sifira indirgenemeyecektir. Ust diizey ydnetimin, artan riskin kabul
edilmesi - yani azaltic1 6nlemlerin yeterli oldugunu onaylama- ve azaltici etkenlerin

ne kadar iyi uygulandiginin farkinda olunmasi gerekir.

T Age., ss.5
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5.1.3.  YOnetim Sistemi

Performans Giivencesi ve Risk Giivencesi, gilivenlik icin birlikte Yonetim

Sistemini olusturan cesitli mekanizmalar olacaktir.!"

- Kiiltiir ve hesap verebilirlik:"®

GYS'in ¢aligabilmesi i¢in, drgiitiin tepesinden ¢ikan bir giivenlik kiiltiiriiniin
her seviyedeki tiim insanlarin eylem ve davramslarma 6zgii olmas1 gerekir. Ust
yonetimin glivenlige sagladig dikkat, taahhiit ve destek seviyesi diger kilit kurumsal
faaliyetlerle karsilastirilabilir olmalidir. Yonetim, GYS'ye kararliysa ve taahhiidiinii
sergiliyorsa, bu gii¢lii bir giivenlik kiltiiri i¢in standart olusturacaktir. Yo6netim
taahhiidiinii géstermenin somut bir yolu, organizasyonun GYS ahlakini benimseyen
ve herkesin sorumlulugu paylastigi bir giivenlik politikasi ile iletisim kurmaktir. Bir

giivenlik politikasi, kurumun etkin giivenlik sunma taahhiidiiniin yazili kanitidir.

Tiim personel, giivenlik rolleri ve sorumluluklar ile karar verme siirecinden
haberdar olmalidir. Bu, is tanimi, hedef ve egitimin yani sira agik¢a tanimlanmis

yOnetisim gruplari, siirecleri ve bilgi akisina da yansitilmalidir.

- Kolaylastlrlcllar:180

Kaynaklar yeterli ve uygun olmalidir. Dogru kaynak diizeyinin saglanmasinin
yant sira gorev i¢in uygun olduklarindan emin olunmasi 6nemlidir. Mesela, giivenlik
gorevlileri s6z konusu oldugunda, hepsi is icin gerekli yeteneklere sahip olmasinm
saglayan bir igse alim siirecine girmis olmali ve gerekli becerilere sahip olacak sekilde
egitim verilmelidir. Ugiincii taraf tedarikciler de bir kurulusun kaynagmin bir
parcasidir ve bazi hizmetlerin saglanmasi sézlesmeyle teslim ediliyorsa sorumluluk
orgiitte kalir. BoOyle bir hizmetin GYS’ye dahil edilmesi gerekecek ve
organizasyonun ve ilgili yonetmeliklerin belirledigi standartlar1 karsilamasini

saglamak i¢in neler sunulduguna dair diizenli kalite giivencesi olmalidir.

Bir giivenlik olayinin, igletmenin faaliyetlerine devam etme kabiliyeti {izerinde

biiyiik bir etkisi olabilir. Boyle bir olayla basa ¢ikmaya hazir oldugundan emin olmak

8 Ag.e., ss. 6
™ Age., ss. 6
180 Age., ss. 7
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icin isletmenin herhangi bir aksamadan c¢abucak kurtulabilmesi i¢in bir glivenlik
Onleme siirecine sahip olmasi gerekir. Operasyonel siireclerdeki veya yontemlerdeki
degisiklikler yanliglikla giivenlikten 6diin verebilir. Tiim degisiklikleri tanimlayan ve
her biri i¢in kasith veya kaza sonucu olan giivenlik etkileri veya riskleri

degerlendiren bir degisim yonetimi siireci olmalidir.

Siirekli iyilestirme, performansin siirekli olarak farkinda tutulmanin ve
tyilestirmenin pesinde kogsmanin bir norm oldugu bir ortam yaratma kadar bir siire¢
degildir. GYS, kurum i¢inde giivenlik sorumluluguna sahip olanlara sunulan bir
giivenlik performans: bilgisinin akisini1 saglayacaktir. Bu bilgilere nasil tepki
gosterildigini bir GYS’nin kalbinde bulabiliriz. Organizasyon, gii¢siizliigiini
azaltmaya ve kotii performansin nasil giderilecegine iligkin diiriist tartismayi tesvik
etmeli ve gerekli iyilestirmeleri tanimlamak ve uygulamak i¢in ¢alismalidir.
Herhangi bir genel iyilestirme, kurulusun dayanikliligini arttirmaya da katkida

bulunacaktir.
5.2. Bir GYS Uygulama Rehberi

Yukaridaki tanimdan, Risk Giivencesi ve Performans Giivencesi, sektor
genelinde tutarliligin en ¢ok ihtiya¢ duyulan GYS'nin unsurlart oldugu ve Yonetim
Sistemi Ogelerinin bir organizasyona daha fazla ismarlama yapacagi ve bununla

birlikte belki de daha az zor olacagi agiktir.

Bilesenlerin birgogu biiyiik oranda yerinde ya da kolayca kurulmus olabilir.
SHGM, GYS cabasinin cogunu, isletmelerin Risk Giivencesi ve Performans
Giivencesi konusundaki yaklagimlarinin Cergeve ile (Sirasiyla Bolim 2 ve 5) uyumlu
olmasmi saglamasina yardimci olmak i¢in yogunlastirmalidir. SHGM, havacilik
sektorii ile birlikte bir GYS’yi nasil uygulanacagina dair daha fazla rehberlik

gelistirmelidir. GYS bir proje olarak ele alinmalidir."® Onemli adimlar sunlardir:

81 Age., ss. 9
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GYS Projesinin Onemli Adimlari|

Yonetim Taahata

S Bosluk Analizi

- ilk Performans Olgutlerinin Olusturulmasi

Projenin Planlanmasi

— Proje Planinin Yarutalmesi

Duazenleyici Reform

Sekil 6. GYS. Projesinin Onemli Adimlar1

5.2.1. Yonetim Taahhiidii‘®

Proje ¢ok ilerlemeden dnce iist yonetimin destegi saglanmalidir. Bu destek,
Gilivenlik Yonetim Sistemi projesinin uygulanmasinda ihtiya¢ duyulan kaynaklari
sagladigr gibi, kurum i¢i miidahale ve engellere karsi miicadelede garanti

saglayacaktir.

Orgiit kiiltiiriindeki degisiklikler ve projenin getirecegi farkli ¢aligma bigimleri,
Gilivenlik Yonetim Sistemi’nin kurulmasi i¢in en iistten onay alinmasini zorunlu

kilmaktadir.
5.2.2. Bosluk Analizi*®

Kurulusun mevcut siiregleri ve sistemleri hakkinda iyi bir anlayisi olmasi
esastir, boylece GYS Cercevesinin gereksinimlerini karsilamak icin ek ise ihtiyag
duyulan alanlar belirlenebilir. O olmadan, yonetim taahhtidii, bilingli bir tercih degil

yalnizca kor inanci temsil eder ve zor kararlar alinmasi durumunda risk altindadir.

5.2.3. lk Performans Olgiitlerinin Olus‘furulma51184

Mevcut olgiitler uygunsa, o6lgme, raporlama ve yoOnetisim diizenlemeleri

erkenden yerine konmalidir. Bu, projenin somut verimini gdsterir ve isletme i¢inde

B2 A0, 859
18 Age., ss. 9
B4 Age., ss. 9
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bir performans kiiltiirii olusmaya baglar.
5.2.4. Projeyi Planlayin

Bosluk Analizi, gergek¢i bir plan olusturulmasini saglayacak ve kaynaklarin
onceliklerle eslestirilmesini saglayacaktir. Yine, yonetim taahhiidii, ancak projenin
finansal, kaynak ve yonetim maliyetleri anlasildifinda ve bunlar1 karsilamak igin

kaynaklar, finansman ve yonetim siiresi saglandiginda test edilebilir.

Proje planinda Risk Giivencesi, Performans Giivencesi ve YoOnetim Sistemi

olmak tizere ii¢ temaya odaklanilmalidir.

5.2.5. Proje Planimin Yiiriitilmesi*®

Normal proje disiplinleri, projenin planlandigr gibi teslim edilmesini
saglamalidir, ancak plan ilerledikge planin degismesi beklenmelidir. Plan ya da
gbzden gecirilmis plan, tiim dogru eylemlerin dogru kaynaklarla dogru zamanda

alindigina karar verecektir.

Proje yoneticisi ayni zamanda bir konu uzmani oldugunda, bu rollerin her

birine yeterli zaman ayrilmasini saglamak i¢in 6zen gosterilmelidir.
1’inci Asama Degerlendirmesi — Giivenlik Yonetim Sistemi Var ve Uygun:

Isletme hazir oldugunda, &zel bir proje yoneticisi olup olmadigma gore
baslandiktan sonra genellikle 6-12 ay sonra, SHGM GYS’nin 1’inci Asama
Degerlendirmesi’ni  yapacaktir. Bu asamada; GYS mevcut ve uygun mu?
Tamamland: m1? Her seyin yerine getirilmesine ragmen, sorumlu yonetici yeterince
kidemli mi? Sadece projeye degil, devam eden Giivenlik Yonetim Sistemi'ne tam

destek saglamakta midir? Sorularinin cevabi aranacaktir.
2’nci Asama Degerlendirmesi — Giivenlik Yonetim Sistemi Calistyor ve Etkili:

Basarili 1’inci Asama Degerlendirmesi’nin ardindan, isletme GYS projesini

2’nci Asama’ya tasiyacaktir. Bu asamada, giivenligi yonetmek i¢in GYS'nin etkin bir

%5 A ge., ss. 10
18 A gee., ss. 10
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sekilde calistigi ortaya konulacaktir. Ayrica bunun giivencesini veren performans

verileri ve yonetim kayitlart olusturulacaktir.

2’nci Asama boyunca, isletmenin SHGM gdzetimi ve daha 6nce oldugu gibi
uyumlulugu izleme faaliyeti devam edecektir. Isletmenin giivenlik verilerinin kabul
edilmis bir alt kiimesi alinacak ve igletmenin gilivenlik yonetimi rejiminin dogru bir

resminin olusturulmasi saglanacaktir.

2’nci Asama sonunda isletme, GYS’nin ¢alistigint ve Risk Giivencesi,
Performans Giivencesi ve Yonetim Sistemi’nin etkili oldugunu kanitlayacaktir.
SHGM, basarili 1’inci Asama Degerlendirmesi’nden belki de 12 ay sonra 2’nci
Asama denetimine baslayacaktir. Basarili bir 2’nci Asama Denetimi’nin
tamamlanmasinin ardindan, SHGM diizenlemelere izin verdigi 6lclide kurulus i¢in

uygunluk denetimi ve uygulama rejimini degistirmeye baslayabilecektir.187

5.2.6. Diizenleyici Reform'®®

Yeterli sayida kurulusun, isleyen ve etkin GYS kurmasit durumunda, SHGM
diizenleyici rejimin Daha Iyi Diizenleme ilkelerine daha uyumlu hale getirilebilecegi
alanlar1 belirlemek ig¢in bir araya getirdigi verileri kullanacaktir. SHGM bunu
yaparken hem mevcut diizenlemelerin gozetimini hem de diizenlemelerin

tyilestirilmesini tesvik etmeyi hedefleyecektir.

¥7 A gee., ss. 10
188 A gee., ss. 10
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DORDUNCU BOLUM

MILLI SiViL HAVACILIK GUVENLIK PROGRAMI VE KALITE

KONTROL

1. MILLi SiViL HAVACILIK GUVENLIK PROGRAMI’NA GENEL

BAKIS VE CERCEVE
Havacilik giivenliginin baslica
bilesenlerinden biri, Milli Sivil Havacilik

(MSHGP)dir.  Bu

Program®®®, mevzuati, politikalar;, uygulanan

Giivenligi  Programu
programlar1 ve yonetmelikleri belirlemektedir.
Program, havacilik sisteminin her tiirlii yasa
dis1 eylemlere karsi giivenliginin saglanmasi,
hava yolculugunun ve ticaretin giivenli olmasi
icin, yetkili otoritenin gilivenlikle ilgili diger
paydaslarla birlikte ¢abalarini ifade etmektedir.

Havacilik giivenligine yonelik
calismalarda biitlinciil bir yaklasim
benimsenmelidir. Giivenlik yonetimi,

verimlilik ve mali sorumluluk arasinda dogru

bir denge saglanmali ve risk yOnetim
ilkelerinin dikkatli bir sekilde uygulanmasi
hedeflenmelidir. Etkin ve verimli bir havacilik
giivenlik sisteminin tesvik edilmesi, yetkili
otorite ve paydaglar arasinda yakin igbirligini
gerektirir. Bu amacgla, MSHGP, ana hatlariyla
paydaslarina stratejik

Programin yonu

hakkinda genel bir bakis agis1 sunar.

Milli Sivil Havacihik
Giivenligi Programi

Amac

Havacilik Giivenligi Programinin  yol
gosterici ilkelerinin net bir sekilde
anlasilmasini tesvik etmek.

Havacilik sektorii ve diger paydaslar

icin etkilerini agiklamak..

Rehber ilkeler

Giivenlik, verimlilik ve

maliyetlerin dengelenmesi.

Risk yonetimi, biitiinsel yaklagimlar.
esneklik ve siirekli iyilestirme ve
uluslararasi uyumluluk temelinde

program.

Uygulamah Program

Onceliklerin belirlenmesi

Risk Yonetimi ve Bilgi Paylagimi
Politika Gelistirme

Yontem Sec¢imi'nde Yaklasim
Gozetim Yaklagimi

Acil Durum Hazirligi ve Yonetimi

Roller ve sorumluluklar

UDHB

SHGM

Havacilik Sektori

Ulkelerin havacilik giivenligi rejiminin altinda yatan yol gdsterici ilkeler

189

Program kelimesi, Milli Sivil

kullanilmaktadir.
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Havacilik  Giivenligi

Programi (MSHGP)’nin yerine




sunlardir: %

- Kurum ve kuruluglarin gorev, yetki ve sorumluluklarini diizenlemek ve

uygulama esaslarini belirlemek,

- Risk yonetiminin tanimi ve havacilik gilivenlik programina nasil

uygulanacagini gostermek,

- Yasal mevzuata, yonetmeliklere ve gozetim faaliyetlerine nasil

yaklasacagina iliskin genel bir ¢er¢eve olusturmak,

- Program faaliyetlerinin tiimiinde paydaslarin tiimiiniin katilimini

kolaylastirmak i¢in somut eylemler sunmak.

Ulkelerin havacilik sistemini giivence altina almak ortak bir sorumluluktur.
Yetkili otorite, tiim yerli ve yabanci sivil havacilik isletmeleri, miilki idare amirleri,
kolluk kuvvetlerinin her biri giivenlik risklerini azaltmaya yardimeci olan 6nemli
roller oynamaktadirlar. MSHGP, bir saldiriin yikici etkisinden yolcular1 ve iilke
ekonomisini koruyacak kadar giiclii olmas1 gerekirken, korumak istedigi sektdriin
verimliligini ve rekabet giiciinii zayiflatacak derecede havacilik giivenlik sistemini

sertlestirmemelidir.

Program, en yiiksek risk alanlarimin uygun kaynaklara ve Onlemlere sahip
oldugunu dogrulamak ve siirekli iyilestirilmek i¢in zaman i¢inde yeniden
degerlendirilmelidir. Bu, paydaslarin giivenlik yatirnmlarimi en iist diizeye
cikarmasina, yolcularin ve isletmelerin sorunlarini en aza indirmesine yardimci
olacaktir. Programin temel amaci, sivil havaciliga yonelik yasa dis1 miidahale
eylemlerine iligskin riskleri azaltmaktir. Bu, kapsamli bir mevzuat, politika,

yonetmelikler ve giivenlik 6nlemleri paketi tarafindan desteklenmelidir 191

Bir havacilik isletmesi, devletin sivil havacilik giivenlik programinin
gerekliliklerini ve isletmenin giivenlik politikas1 ve standartlarini iceren resmi bir

Gilivenlik Programina sahip olmalidir. Giivenlik Programi; halkin, yolcularin,

190 Canada’s National Civil Aviation Security Program, Transport Canada, ss. 2
https://www.tc.gc.ca/eng/aviationsecurity/page-235.html, Erisim tarihi: 27.01.2017
¥Age., ss. 4
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miirettebatin, yer personelinin, havalimani bina ve tesislerinin, sivil havacilia karsi
yerde ve havada meydana gelebilecek her tiirlii yasa dis1 eylemlere karsi korunmasi
ile ilgili kurum ve kuruluslarin gorev, yetki ve sorumluluklarini diizenlemek ve

uygulama esaslarini belirlemek i¢in gereklidir.

Bir havacilik isletmesi, devletin sivil havacilik gilivenlik programinin
gerekliliklerini ve isletmenin giivenlik politikas1 ve standartlarini iceren resmi bir
Giivenlik Programina sahip olmalidir. Gilivenlik Programi; halkin, yolcularm,
miirettebatin, yer personelinin, havalimani bina ve tesislerinin, sivil havaciliga karsi
yerde ve havada meydana gelebilecek her tiirlii yasa dis1 eylemlere karst korunmasi
ile ilgili kurum ve kuruluslarin gorev, yetki ve sorumluluklarimi diizenlemek ve

uygulama esaslarini belirlemek icin gereklidir.192

Giivenlik Programi, list diizey yoneticiden kurulus ic¢indeki tiim operasyonel
personele akan giivenlik politikas1 ve farkindalik igin bir yapr saglar. Belgelenen
Giivenlik Programi, asgari olarak giivenlikle ilgili diger belgelere isaret eder veya

bunlara atifta bulunur.
1.1. Temel Havacilik Guvenlik Rolleri ve Sorumluluklari

Ulkemizin havacilik giivenlik sistemi, yolcu ve bagaj taramasi yapmak igin
yetkisi olan 55 havalimanindan olusmaktadir. Bu sistemin igerisine havacilik
isletmeleri diye isimlendirdigimiz sivil havacilik alaninda faaliyet gosteren kurulus
ve hizmetler de girmektedir. Bunlar arasinda ticari hava tasimaciligi, genel ve sportif
havacilik, amator havacilik, havaalani, terminal, kargo acenteleri, ikram, yer hizmeti,
antrepo, onayli bakim ve 6zel giivenlik hizmeti saglayan kuruluslar ve isletmeler yer
almaktadir. Sonug olarak bunlarin hepsi, operasyonlarin giivenligi i¢in uluslararasi ve

tilkemizin havacilikla ilgili yasal mevzuatina uymaktan sorumludurlar.

Sivil Havacilik Genel Miidirliigi (SHGM), havaciligin  gelismesi ve
diizenlenmesinden ve havacilik ile ilgili tiim konularda, ilkemizin havacilik
sisteminin  giivenliginin  tesvik  edilmesi dahil olmak {izere, bunlarin

denetlenmesinden sorumludur. Bu sorumlulugunu Ulastirma, Denizcilik ve

192 K oruma ve Giivenlik Sefligi Gorevde Yiikselme Ders Notlari, Devlet Hava Meydanlari Isletmesi

Genel Miidiirliig, 2016, Ankara, ss. 68
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Haberlesme Bakanligi’na bagli olarak yerine getirir. SHGM, sivil havacilik
hizmetlerini yiiriitmek ve gilivenliini saglamaktan sorumlu tim kurum ve
kuruluslarin, sivil havaciliga a¢ik havalimanlar1 ve tesisleri ile yerli ve yabanci sivil
havacilik isletmelerinin yiikiimliiliiklerini yerine getirdigini dogrulamak igin
giivenlik denetimleri yapar. Giivenlik denetlemesi, MSHGP’de yer alan hususlarin
etkinliginin ve uygulanirhiginin goriilmesi amaciyla kontrol edilmesi ve
degerlendirilmesi islemidir. Uluslararas1 Sivil Havacilik Orgiitii (ICAO), giivenlik
dahil tiim uluslararasi sivil havacilik i¢in uluslararasi standartlar1 ve tavsiye edilen
uygulamalar1 ortaya koyan Birlesmis Milletlerin uzmanlagmis bir kurumudur.
SHGM, hava giivenligi rejiminin ICAO tarafindan ¢ikarilan Ek 17- Giivenlik ve
1944 Sikago Sozlesmesi gibi uluslararasi yiikiimliiliikklerle uyumlulugunun

< 193
saglanmasindan da sorumludur.

Ulkelerin havacilik sistemini giivence altina almak ortak bir sorumluluktur.
SHGM, sivil havacilik hizmetlerini yiirlitmek ve giivenligini saglamaktan sorumlu
tiim kurum ve kuruluslar, sivil havaciliga acik havalimanlar1 ve tesisleri ile yerli ve
yabanci sivil havacilik isletmeleri, miilki idare amirleri, kolluk kuvvetleri ve sektor
havaciliga yonelik giivenlik risklerini azaltmaya yardimci olan 6nemli roller
oynamaktadir. Diger devlet birimleri, giivenlik ve istihbarat otoriteleri, kanun
uygulayicilart ve sektor ortaklarimin sivil havacilik sisteminin korunmasinda da
onemli rolii vardir. Ulkemizin sivil havacilik giivenliginden sorumlu yetkili
otoritenin ve diger devlet kurumlarmin rolleri ve sorumluluklar: ayrintili bir sekilde

Ikinci Boliimde anlatilmistir.

Havacilik, ¢ok sayida potansiyel magdur, yiiksek bir ekonomik etki ve tanitim
degeri sundugu i¢in terdristler i¢in tercih edilen bir hedeftir. Tarih, terdr tehdidinin
bir bolgeye veya iilkeye gore dagilim gostermedigini ve ililkemizin de bu tehditlerden
muaf olmadigmi godstermektedir. En son iilkemizde ve Istanbul Atatiirk

Havalimani’nda yasanan teror olaylar1 bunu dogrulamaktadir.

Eylil 2016'da, Uluslararas1 Sivil Havacilik Tegkilati (ICAO) Toplantisinin

39’uncu Oturumunda delegeler, gelecekteki havacilik giivenligi politikas1t ve

193 http://www.resmigazete.gov.tr/eskiler/2011/11/20111101M1-1.htm, Erisim Tarihi: 28.12.2016
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programlama ¢ercevesi olarak Kiiresel Havacilik Giivenlik Plani)’na (Global
Aviation Security Plan-GASeP) ihtiyag olduguna karar vermislerdir. Kiiresel
Havacilik Giivenlik Plam1 (KHGP), uluslararast diizeyde kabul edilmis oOncelikli
eylemler, gorevler ve hedefler kiimesiyle tiim havacilik gilivenligi gelistirme
calismalarina rehberlik etmek i¢in devletlerin ve sektoriin ihtiyaclarint ele
almaktadir. Kiiresel Havacilik Gilivenlik Plan1 (KHGP), ICAO, devletler, sektor ve
diger paydaslari, mevcut ve ortaya c¢ikan kiiresel havacilik glivenlik zorluklarini
gidermek i¢in biitiinsel ve esgidimlii bir ¢aba iginde bir araya getirmeyi
amaglamaktadir.  Giivenlik, kiiresel havacilik  sektoriiniin ~ biliylimesi  ve
stirdiiriilebilirligi igin kritik bir dnemdedir. Kiiresel Havacilik Giivenlik Plani’nin
(KHGP), giivenlik ilkeleri, yaklagimlar1 ve dnlemleri uyumlastirma alanlar1 da dahil
olmak iizere tiim paydaslara havacilik glivenliginde bilgi paylasimi; yenilik ve daha
iyi giivenlik teknolojisi kullanimi, havacilik giivenligi egitimi ve kapasite gelistirme
konularinda uluslararasi igbirligini giiclendirmek i¢in 6nemli bir belge olarak hizmet

etmesi ongoriilmektedir. 194

Son yillarda iilkemizde ve diinyada yasanan havacilik giivenlik olaylari,
terdristlerin sivil havacilik sistemlerine saldirmak konusundaki niyetlerini muhafaza
ettiklerini gostermektedir. Bu saldirilar incelendiginde, terdristlerin diisiik maliyetli
saldirilarla agir ekonomik zararlar vermeye yonelik yeni bir strateji benimsediklerini
gostermektedir. Bu amagcla, teroristler giivenlik yeteneklerimizi anlamaya ve
bosluklari yeni ve gelismekte olan taktiklerle arastirmaya aktif olarak devam
etmektedirler. Bununla birlikte, tehdidi anlamak i¢in sadece bir grubun faaliyetlerine
odaklanmak yanlistir. Havacilik sistemimize yonelik yasa dist eylemleri birgok
faktor motive edebilmektedir. Aslinda sistemi korumanin en biiyiik zorluklarindan
biri, ter6r orgiitleriyle dogrudan baglantili olmayan kisilerin giivenlik ve istihbarat

gorevlileri tarafin tespit edebilmesinde yasanan gii¢liiktiir.

194 Global Aviation Security Plan-GASeP,
https://www.icao.int/Security/Documents/GASEP2017 EN.pdf, Erisim Tarihi: 01.12. 2017
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Sekil 7. Entegre Giivenlik Programi

(Kaynak: Canada’s National Civil Aviation Security Program)

Havacilik sisteminin karsilastigi en acil risklerin ve tehditlerin nasil gelistigini
anlamak icin yetkili otorite, ilgili diger devlet kurumlar1 ve havacilik sektorii ile

birlikte calismalidir.
1.2. Yonlendiriciler ve Cikarilan Dersler

Milli Sivil Havacilik Giivenlik Programi, mevzuatta, politikalarda ve
yonetmeliklerde belirtilen ¢oklu ve tamamlayict giivenlik katmanlarindan olusan
saglam bir sistemdir. Havacilik gilivenliginde doniim noktas1 olan 11 Eylil 2001
olaylarindan bugiine kadar havacilik giivenlik sistemimizde bircok onemli gelisme

kaydedilmistir.

Giivenlikten sorumlu yetkili otorite olan SHGM nin kendi biinyesinde ve sivil
havacilik isletmelerinde giivenlikten sorumlu birimler olusturulmus, Milli Sivil
Havacilik Giivenlik Programu ilgili devlet kurumlart ve diger paydaslarla birlikte
gelistirilmis ve mevcut yasal mevzuat belirli tehditlere veya olaylara tepki olarak

yeniden diizenlenmistir. Yapilan i¢ denetim ve degerlendirmelerden, uluslararasi
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isbirliginden ve paydaslar ile olan etkilesimden 6nemli dersler alinmis ve bu da

tilkemizin havacilik sistemini giivence altina alma yaklagimlarini sekillendirmistir.

Cogu durumda, tilkeler programlarini ve yonetmeliklerini, belirli tehditler veya
olaylara tepki olarak gelistirilmistir. Yetkili otoriteler, uzun yillar boyunca iilkelerin
havacilik sistemini giivence altina alma yaklasimlarini sekillendirmelerine yardimci
olmus, i¢c degerlendirmelerden, uluslararasi isbirliginden ve paydaslarla olan
etkilesimden Onemli dersler ¢ikarmislardir. Bu tecriibelerden elde edilen

yonlendiriciler ve ¢ikarilan dersler sunlardlr:195

1.2.1. Risk Odakli Yaklasimlar Daha Etkili Giivenlik Saglar

ICAO’nun 37’nci Konsey oturumunda kabul edilen Havacilik Giivenligi
Bildirgesi, tiim Uye Devletleri, tehdit temelli risk degerlendirmeleri de dahil olmak
tizere bir dizi 6nemli havacilik giivenlik konusundaki en iyi uygulamalari ve bilgileri
paylasmaya cagirmistir. Bildiri, havacilik gilivenligi icin bir risk degerlendirme
metodolojisinin gelistirmesi ve bunun risk odakli yaklasimi benimsemesi talimatini
icermigtir.  Gelistirilen risk odakli yaklagim, ulusal ya da yerel risklerin
degerlendirilmesi, genel risk faktorleri ile baglantili olarak, potansiyel terdrist
yontemler ve saldir1 tiirleri ve hedefleri hakkinda o6nemli ve faydali bilgiler
saglamaktadir. Risk odakli yaklasim, terdrist risklerin kiiresel diizeyde iist diizey bir
gOrlintlistinii  sunmay1 amaglarken, ulusal ya da yerel risklerin ayritili bir
goriiniimiinii olusturmak ya da bir devletin diger bir devlete kiyasla daha yiiksek bir
risk s ICAO’nun 37°nci Konsey oturumunda kabul edilen Havacilik Giivenligi
Bildirgesi, tiim Uye Devletleri, tehdit temelli risk degerlendirmeleri de dahil olmak
tizere bir dizi 6nemli havacilik giivenlik konusundaki en iy1 uygulamalar: ve bilgileri
paylasmaya cagirmustir. Bildiri, havacilik gilivenligi i¢in bir risk degerlendirme
metodolojisinin gelistirmesi ve bunun risk odakli yaklasimi benimsemesi talimatini
icermistir.  Gelistirilen risk odakli yaklagim, ulusal ya da yerel risklerin
degerlendirilmesi, genel risk faktorleri ile baglantili olarak, potansiyel terdrist
yontemler ve saldir1 tiirleri ve hedefleri hakkinda onemli ve faydali bilgiler
saglamaktadir. Risk odakli yaklasim, terorist risklerin kiiresel diizeyde iist diizey bir

goriintlisiinii  sunmay1 amaglarken, ulusal ya da yerel risklerin ayrintili bir

195 Canada’s National Civil Aviation Security Program, A.g.e., ss. 6
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goriiniimiinii olugturmak ya da bir devletin diger bir devlete kiyasla daha yiiksek bir
risk seviyesine sahip oldugunu Onermek istememektedir. Bu nedenle, her iilke
topraklarmi ve varliklarin1 korumak i¢in uygulanan risk yonetimi hakkinda kendi
degerlendirmesini yapmak ve kiiresel risk odakli yaklasimda sunulan iist diizey

goriisii dikkate alinarak risk hafifletme 6nlemleri olusturmak zorundadir. 196

Yiizde yiiz glivenlik mevcut degildir ve havacilik sistemine yonelik tiim
yasadis1 miidahalelerin onlenebilecegini garanti etmek imkansizdir. Kaynaklar siirl
oldugundan riskler yonetilmelidir. Bir risk degerlendirmesi, yasadisi miidahale
eylemlerinin olasiliginin sistem boyunca genis dlciide degistigini gosterir. Ornegin,
kiigiik ve uzak havaalanlarindaki risk seviyesi, biiyilk ve yiiksek hacimli hava

limanlarindaki risk ile karsllastlrllamaz.197

Risk odakli bir yaklasimin uygulanmasi, iilkemizin yetkili otoritelerinin ve
sektoriiniin daha fazla zaman, kaynak ve enerji alanlarini daha fazla riskle sistem
alanlarina tahsis etmesi anlamina gelmektedir. Zamanla, Programin sistemin en
yiiksek risklere odaklandigini dogrulamak icin tekrar gozden gecirilmesi gerekir.
Bunu yaparken, risk yonetimi ilkelerinin uygulanmasi, Programin yatirim yapilan
kaynaklarin giivenlik degerini en iist diizeye ¢ikarmasina ve sisteme en iyi giivenlik

sonuclarini bir biitiin olarak vermesine olanak tanir.

Risk yonetimi ve riske dayali yaklasimlar, tilkemizin Milli Sivil Havacilik
Giivenlik Programinin temelinin bir parcasidir ve bu nedenle, tiim politika,
diizenleyici ve gozetim faaliyetlerine uygulanmalidir. Bu risk temelli yaklasim,
tavsiye edilen havacilik giivenligi uygulamalar1 ve ICAO tarafindan saglanan

rehberlik ile tutarhdir.
1.2.2. Havacilik Sektorii Etkin Bir Giivenlik Ortagidir

Ulkemizin havacilik giivenligi programi, paydaslarin giivenlik uzmanhg ve
kapasitesi gibi son on yilda olgunlasmis ve daha kapsamli hale gelmistir. Yetkili

otorite, havacilik sisteminin giivenligini diizenlemekten ve denetlemekten sorumlu

1% Risk Context Statement , https://www.icao.int/Meetings/avsecconf/Documents/, Erisim Tarihi:
17.10.2017
¥ Age., ss. 6
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olsa da, sektor varliklarinin ve operasyonlarmin giivenliginden ve ydnetmeliklere
uymaktan sorumludur. Havayollari, havaalanlari, yetkili otorite ve diger paydaslar,
giivenligin O6nemini kabul etmektedirler ve genellikle yasal diizenlemelerin
gereksinimlerini karsilamaktadirlar. Diizenleyici gerekliliklerini yerine getirmek icin
esnek yollar gelistirmeye, bdylece sivil havacilik sistemini korumaya giderek daha

fazla yetenekli hale gelmektedirler.*®

Yetkili otorite, politikalar gelistirirken, diizenlemeler Onerirken ve goézetim
faaliyetleri yaparken, Program'in sektor uzmanligini ve yerel isletme kosullarini goz

ontinde tutmalidur.
1.2.3. Regete Kurallar Her Zaman En lyi Céziim Degildir

Tarihsel agidan bakildiginda, {ilkemizin, sistem gelistirilirken havacilik
giivenligini diizenleyen kuralci bir yaklasimi benimsedigi goriilmektedir. Bununla
birlikte, elde edilen deneyimler, sektoriin ¢ogu kez yerel ¢alisma kosullarina asina
oldugu gbz Oniine alindiginda, sadece kuralct glivenlik kurallarina dayanarak etkili
ve verimli bir diizenleyici rejimin olusturulmasinin olduk¢a zor oldugunu

gostermistir.

Regete yazan diizenlemeler ve tek boyutlu tiim ¢éziimler, sektor faaliyetleri ve
becerilerindeki degiskenligi her zaman agiklayamayabilir ve menfaat sahiplerine
gereksiz ylik bindirebilir ve bu da sonugsuz sonuglar dogurabilir. Bu nedenle,

giivenlik ag1gin1 gidermenin en etkili yolu genellikle ¢ikt1 temelli kurallardir.

Bazi durumlarda (6rnegin, bazi uluslararasi standartlar karsilamak i¢in) kuralct
kurallar uygun olmaya devam ederken, ililkemiz, ¢ikt1 temelli yaklasimlari uygun

oldugu yerde tercih etmelidir.
1.2.4.  Etkileyici Sektér, Daha Etkili ve Verimli Giivenlik Saglar'®®

Programin etkinligi, sanayi, diger devlet kurumlar ve kilit paydaslarla yapici

bir diyalogun siirdiiriilmesine baglidir. Geleneksel olarak, yetkili otorite, diizenleme

1% Age., ss. 6
9 Age., ss. 6
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gelistirmeye odaklanan bu c¢alismalara Milli Sivil Havacilik Giivenlik Kurulu

(MSHGK) araciligiyla yon vermektedir.

Milli Sivil Havacilik Giivenlik Kurulu (MSHGK), diizenleyici siire¢ hakkinda
paydaglara danigsmak i¢in ana forum olmaya devam ederken, politika gelistirme ve
program gelistirme c¢alismalarinin basinda sektér uzmanlarinin ilgisini ¢ekmek,
yetkili otoritenin koordinasyon ve havacilik giivenligi programini olabildigince etkili
kilmaya yardimci olacak giivenlik uzmanliginin degis tokusunu tesvik etmesine
yardime1 olacaktir. Yetkili otorite, sektoriin giivenlik bosluklari, olas1 hafifletmeler,
uluslararast uygulamalar ve operasyonel hususlar konusunda essiz perspektif ve

uzmanliga sahip olmak zorundadir.

Yetkili otoritenin havacilik giivenlik faaliyetlerini kendi biinyesinde ve diger
devlet kurum ve kuruluslariyla koordine etmesi de Onemlidir. Devlet kurumlar
arasindaki koordinasyon, programlarin uyumlastirilmasi, gereksiz tekrarlarin ortadan
kaldirilmasi, gelecekteki politika ve program gelistirmede tiim perspektiflerin dikkate

alinmasina izin vermek i¢in ayrilmaz bir unsurdur.
1.3. Stratejik Hedefler ve Rehber ilkeler

Yetkili otorite, alinan bu dersler 15181inda, Programin bugiinkii seklini ve zaman
icinde nasil gelisecegini belirleyen bir dizi stratejik hedef ve rehber ilkeler
belirlemelidir. Mevzuat, politika, gézetim ve paydas katilimi da dahil olmak iizere,
Programla ilgili her karar, asagidaki sekilde tasvir edilen stratejik hedefler ve rehber

ilkeler tarafindan bilgilendirilmelidir.
1.3.1  Stratejik Hedefler®®

Ulkemizin sivil havacilik sisteminin giivenligini giiclendirmek igin, yetkili
otorite faaliyetlerinin {ilkemizin ve kiiresel havacilik giivenlik sisteminin giivenligine

giiclii bir katkida bulunmas1 gerektigini kabul etmek zorundadir.

Iyi bir giivenlige sahip olmak, havacilik sektdriiniin ve onlara giivenenlerin,

ekonomik potansiyellerini en iist diizeye ¢ikarmasina olanak tanidigindan verimliligi

20 A gee., 5.7
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arttirmak igin, tilke rejiminin diinya ¢apinda uyumlu ve ¢alisir durumda kalabildigini
dogrulamaktadir; boylece yolcular ve mallar piyasalara olabildigince verimli bir

sekilde ulasmaktadir.

Giivenlik

STRATEJIK
HEDEFLER

Mali Sorumluluk &———— Verimlilik

Rehber Prensipler
Risk yonetimi
Giivenlik i¢in Biitiinsel Yaklagim
Esneklik ve Siirekli iyilestirme
Uluslararasi Uyumluluk

Sekil 8. Stratejik Hedefler ve Rehber ilkeler

Programi mali agidan sorumlu bir sekilde yonetmek i¢in, hem hiikiimetler hem
de sektor i¢in kaynaklarin sinirlt oldugunu unutulmamalidir ve bu nedenle harekete

gecirilen ekonomik harcamalar giivenlik degerini maksimize etmelidir.

Gilivenlik birincil ama¢ olmaya devam ederken, yetkili otorite, havacilik
giivenligi programinda giivenlik, verimlilik ve mali sorumluluklar arasinda uygun bir
dengeye ihtiyag duydugunu kabul etmeli, ayn1 zamanda programin riskle uyumlu

olmasini saglamalidir.
1.3.2. Rehber ilkeler

Rehberlik ilkeleri, yetkili otoritenin tiim faaliyet alanlarina nasil yaklastigini
sekillendirir ve boliimiin gelecekte giivenlik konularina ve ortaya ¢ikan tehditlere

nasil yaklastigina rehberlik eder. 201
1.3.2.1 Risk Yonetimi

Risk yonetimi, Havacilik Giivenligi Programimin 06ziinde yer almaktadir.

2L Ag.e., ss. 8
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Yetkili otorite, oncelikleri belirlenme, kaynaklar1 tahsis etme, enstriimanlarin yani
diizenlemelerin degerlendirilmesi ve gozetimin yiiriitilmesi de dahil olmak {izere

genis bir yelpazedeki programla ilgili kararlara risk yonetimi ilkelerini uygular.

Bu, yetkili otorite’nin ¢ok ¢esitli program konularinda sistemli, ol¢iilii ve
istikrarl kararlar almasini saglar. Ornegin, Risk Y®netimi, yetkili otoritenin Program
Ogelerine odaklanip yiiksek riskli alanlara odaklanmasina karar vermesine, esnek ve
performansa dayali diizenleyici yaklasimlar1 degerlendirmesine, uluslararasi
esdegerliklerini belirlemesine ve kendi giivenligini yonetmede sektore daha fazla

hesap verebilirlik saglamasina karar vermesine yardimci olur.

Risk yonetimi yaklagiminin benimsenmesi, risklerin ortadan kaldirilamayacagi
anlayisiyla gelir; bu nedenle, riskin kabul edilmesi, yetkili otoritenin karar verme

siireclerinin 6nemli bir par(;as1d1r.202
1.3.2.2. Giivenlik I¢in Biitiinsel Yaklasim

Biitiinsel giivenlik, bir kurulusu karmasik ve birbirine baglt bir sistem olarak
goriip korumak icin tasarlanmis tiim unsurlari biitlinlestirmeyi amaglayan bir
yaklagimdir. Biitlinsel giivenligin nihai amaci, tiim saldir1 yiizeyleri boyunca siirekli
korumadir, tiim fiziksel, yazilim, ag ve insani hususlarin toplamidir. Sistem
diisiincesine dayanarak, biitiinciil giivenlik, herhangi bir glivenlik sisteminin kurucu
parcalarinin daha biiyiik sistemler baglaminda nasil birbiriyle baglantili olduklarini
ve ¢aligma bi¢imini dikkate alir. Biitiinsel bir yaklasim, bir kisi, bilgisayar, ag, bina
veya miilkiyet olsun giivenlik gerektiren hemen hemen her seye uygulanabilir; ancak

her zaman daha kapsamli baglamda ele alinmaldir.”®®

Havacilik Giivenligi Programi, giivenligin yiiriitiilmesi ve programlarin nasil
tasarlandigr konusunda biitiinciil bir yaklagim benimser. Program, tamamlayici
giivenlik katmanlarindan olusur. Havacilik sisteminin giivenligini saglamak igin
cesitli giivenlik faaliyetlerinden olusan programlarindan yetkili otorite, hava

limanlari, hava kargo sirketleri, hava tasiyicilar1 ve diger paydaslar sorumludur.

202 A.g.e.,ss. 8
2% Holistic security, http://whatis.techtarget.com/definition/holistic-security, ~Erisim Tarihi:
11.09.2007
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Higbir tek katman yilizde yiiz etkili olamaz; bu nedenle bir katman ihlal edilirse
digerleri bir saldirinin 6nlenmesi veya azaltilmasi igin var olurlar. Ayrica, belirli bir
tedbirin giivenlik performansinin kendisine daha fazla kaynak ayrilmasiyla
gelistirilemeyecegi bir nokta da vardir. Biitiinclil bir yaklagim, her onlem igin
optimum bir deger oldugunu ve bu noktayr asan yatirimlarda azalan getirilerin

oldugunu tanimak demektir.?*

Biitiinciil bir yaklagim benimsemek, bir¢ok baska devlet kurumu, Ulastirma ve
Giimriik Bakanlig1, Igisleri Bakanlig1 ve Saghik Bakanligi basta olmak iizere diger
bakanliklarin ve sektoriin daha gilivenli bir havacilik sistemi saglamasina yardimci
oldugunun farkina varmasii gerektirir. Biitiinciil bir yaklagim, faaliyetlerinin

giivenlik degerini hesaplar ve buna gore programlari ayarlar.
1.3.2.3. Esneklik ve Siirekli Iyilestirme

Ulkelerin yetkili otoriteleri, her zaman havacilik giivenligi i¢in mevcut
diizenleyici rejimin modernlesmeye muhtag olduguna inanmak zorundadirlar. Yetkili
otorite, havacilik glivenligi i¢in diizenleme rejimini modernize etme Onerileri iizerine

havacilik isletmeleri ile siirekli istisarede bulunmalidir.

Modernlesme, yenilik ve verimliligi artirmak, miimkiin olan en iyi yolcu
deneyimini saglamak ve daha 1iyi diizenleme ilkelerine uyacak sekilde
tasarlanacaktir. Onerilen yaklasim, havacilik isletmelerinin, belirlenen giivenlik
sonuglarini veren giivenlik siireglerini tasarlama konusunda daha fazla esneklik ve
sorumluluk ytiklemek ve yolcularin ihtiyaclarini daha fazla vurgulamak amaciyla
verilmektedir. Su anda havacilik isletmeleri, kuralc1 gilivenlik gereklerine uymak
zorundadirlar. Havacilik isletmelerine daha fazla esneklik kazandirmak, yenilik
yapmalarin1 tesvik eder ve gilindelik is faaliyetlerine katistirmak i¢in daha fazla

1o 2
kapsam saglar. %

?%* Canada’s National Civil Aviation Security Program, A.g.e., ss. 8-9

Reforming Aviation Security,
https://www.gov.uk/government/uploads/system/uploads/attachment _data/file/8632/reforming-

205
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Program esnekligi ve siirekli gelistirmeyi desteklemektedir. Tehditler
gelismeye devam ettigi icin, Onlemlerin esnek, Ongoriilemeyen ve ayarlanabilir
olmast gerekir; boylece riskler kabul edilemez oldugunda bosluklar kapanir.
Uygulamada bu, sektore ve yetkili otoriteye, uygun oldugunda, performans ve sonug
odakli yaklagimlar yoluyla uygunluga nasil ulastiklarina esneklik kazandirma

anlamina gelir.

Programa esnek bir yaklasim benimsemek, ayni zamanda programlarin
diizenlenmesi ve yonetmeliklerin gelistirilmesi iizerine odaklanmak anlamina
gelmektedir. Temel amag ya da bu degisikliklerin nedeni daima havacilik sisteminin
giivenligi olmalidir. Bununla birlikte, mevcut programlarin iizerine yeni programlar
veya gereksinimler eklenmesi, gereksiz maliyet ve karisikliga neden olabilir. Bu
nedenle mevcut diizenlemeler, gelismis teknolojiler veya risk degisiklikleri nedeniyle
eski Onlemleri kaldirarak daha kullanici dostu ve akici hale getirilmeye devam

etmelidir.?%

Diizenlemelerin siirekli iyilestirilmesi, hava yolculugunu ve ticareti daha
verimli hale getirmek icin sartlar1 ayarlama firsat1 da saglayabilir. Yetkili otorite,
kolaylagtirict girisimlerin tanimlanmasi ve Onceliklendirilmesi i¢in sektorii dikkate

almalidir, boylece kaynaklar etkili bir sekilde atanabilir.
1.3.2.4. Uluslararas1 Uyumluluk

Ulkemizin havacilik giivenligi rejiminin uluslararast uyumlulugu, mallarin ve
yolcularin dis pazarlara etkin bir sekilde erisebilmeleri i¢in sarttir. Uyumlu bir
havacilik giivenlik programi, lilke sektoriiniin saghiginin temelini olusturur ve
uyumsuz bir sistemden kaynaklanan ek giivenlik gereksinimlerini onler. Yetkili
otorite, bir vakum iginde giivenlik kararlari alamayacagimizin farkinda olmak
zorundadir. Ulke standartlarinm uluslararasi ortaklarla uyumlu kalmasmi saglamak,
etkin seyahat, ticaret ve rekabet giiciinii saglamak icin gereklidir. Uyumsuz gilivenlik
programlari, diger iilkelerin {ilkemiz havayollarinda veya havaalanlarinda 6nemli

operasyonel ve mali etkileri olabilecek ilave onlemler almalarina neden olabilir.

aviation-security.pdf, Erisim Tarihi: 13.10.2016
2% Canada’s National Civil Aviation Security Program, A.g.e., ss. 9

139



Uluslararas1 standartlar1 karsilamamak, dis pazarlara maliyet-etkin bir sekilde
ulasmaya calisan lilkemiz havacilik isletmelerini Oniinde engeller olusturma ve

iiretkenligi diistirme riskiyle kars1 karsiya birakir. 207

Benzer sekilde, verimli ve giivenli sinir 6tesi hava yolculugu ve diger iilkeler
ile ticaret, havacilik sistemimizin ve bu havayolu sistemine giivenenler i¢in ayrilmaz
bir unsurdur. Ekonomilerimizin entegrasyonu, giivenligin yolcularimizin ve
esyalarimizin ortak simirlar boyunca diizgiin akisini gereksiz yere engellememesi

gerektigini ongormektedir.

Bu nedenle, Ulkemiz Programi ve gelecekteki tiim giivenlik tedbirleri,
politikalar1 veya yonetmelikleri, iilkemiz ve uluslararasi havacilik aglarina etkin bir
sekilde erisilmesine yardimci olmalidir. Bunu yapmak i¢in, yetkili otorite, kilit ticaret
ortaklartyla giivenlik c¢ercevelerinin karsilikli taninmasii saglamali ve ICAO'da
liderlik roliinii oynamal1 ve bdylece uluslararasi standartlar, Programin yonlendirici

ilkelerini yansitmalidir.

Sivil havacilik gilivenligi i¢in {ilkemizin kapasitenin  gelistirilmesini
desteklemek icin bolgesel, bolgeler arasi ve kiiresel diizeydeki ortak cabalar
geligtirilmelidir. Havacilik gilivenligi Onlemlerini, yOntemlerini ve giivenlik
cercevelerini iyilestirmek i¢cin Chicago Sozlesmesine taraf olan devletlerle 6nemli ve
esglidiimlii yardim faaliyetleri iistlenilmelidir. Ozellikle yetkililerle iilkemize gelen
kesintisiz ucguglarin kalkis noktalarinda uyumlu ve etkili sivil havacilik gilivenligi
rejimleri gelistirilmesi amaciyla sistematik isbirligi giivence altina alinmalidir. ICAO
standartlarinin ve tavsiye edilen uygulamalarin etkili bir sekilde uygulanmasini ve
Evrensel Glivenlik Denetim Programi kapsaminda tespit edilen eksiklikleri diizeltme
kapasitesinin gelistirilmesi ve Chicago Sozlesmesine Taraf Devletler arasindaki
denetim sonuglarimin smirli bir sekilde yayginlastirilmasimi desteklenmelidir. Bu

amagcla, yardim ve kalkinma mekanizmalar1 giiglendirilmelidir. 208

207 Canada’s National Civil Aviation Security Program, A.g.e., ss. 10
2% Joint Declaration on Civil Aviation Security, https://www.dhs.gov/joint-declaration-civil-aviation-
security, Erisim Tarihi: 18.09.2017
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1.4. Uygulama Ilkeleri

Uygulama ilkeleri, onceliklerin belirlenmesi, risk yonetimi, bilgi paylagima,
politika gelistirme araclarinin seg¢imi, gézetim ve acil durum hazirligr gibi ¢ekirdek
Program unsurlar1 ve faaliyetleri ile ilgili sonuglara genel bir bakis sunmaktadir.
Amag, yukarida 6zetlenen ilkelerin Program boyunca nasil uygulanacagi konusunda

ortak bir anlayis gelistirmektir.?%®
1.4.1.  Havacilik Giivenlik Onceliklerinin Belirlenmesi®*

Herhangi bir ilkenin ulusal giivenlik stratejisinin temel hedefleri, toprak
biitiinliiglinii korumak ve vatandaslarmin giivenligini ve esenligini garanti altina
almaktir. Bu, miimkiin olan tiim tehdit kaynaklarinin yakindan izlenmesini ve onlari
caydirmak icin gerekli tedbirlerin alinmasini ve gerekirse caydiriciligin bunlarla basa

¢ikmada basarisiz olunmasi halinde kararl bir sekilde tepki vermesini gerektirir.211

Yetkili otorite, endiistrinin ve hiikiimet ortaklarinin Programin gelecegi
tizerinde etkilerini dikkate almak zorundadir. Havacilik giivenlik Onceliklerini
belirlerken ve ele alirken yetkili otoritenin dikkate almasi gereken baslica faktorler

sunlardir:

- Program, politika veya diizenleyici segenekler yukarida agiklanan risk ve

rehber ilkelerle uyumlastirilmalidir.

- Risk temelli bir yaklasim benimsemek ve yeni ve acil tehditlere yanit

verirken rehberlik ilkeleri uygulanmadir.

- Yinelenen veya gereksiz kurallar1 ortadan kaldirmanin bir yolu olarak,
giivenlik programlarinin diger devlet kurumlar1 programlariyla daha uyumlu hale

getirme firsatlar1 aragtirmalidir.

- Uluslararasi ylikiimliiliikler ve sartlar yerine getirilmelidir.

M9 A ge.,ss. 10
20 A g, ss. 10
21 Setting National Security Priorities: Teo Chee Hean,https://www.iiss.org/en/events/shangri-la-

dialogue/archive/shangri-la-dialogue-2006-f1a5/fourth-plenary-session-db26/teo-chee-hean-be2f,,
Ersim Tarihi: 11.10.2017
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Yetkili otorite, sektore ve diger paydaslara, dngoriilerini ve koordinasyonu
saglamak i¢in dnceliklerine genel bir bakig sunmalidir.
1.4.2. Risk Yonetimi ve Bilgiyi Paylagsma

Havacilik sektorii, ulusal ve uluslararasi ulagim sisteminin merkezinde olup,

kiiresel Olcekte ekonomik kalkinmada Onemli rol oynamaktadir. Bu nedenle,

Yetkili Otorite’nin havacilik giivenligi yerel - ulusal ve bolgesel -
Riskte ilkeleri . .. . .. .
kiiresel diizeyde bir Oncelik tasimaktadir.
fisk penelltie tehdlt serunmaselkve Havacilik sektoriintin kritik altyapisinin giivenlik
etkilerin bir fonksiyonu olarak belirlenir.
riskleri ile ilgili glivenlik acigmin azaltilmasi,
* Tehdit, insanlara, miilklere ve / veya gevreye . . .
zarar verebilecek herhangi bir tehlike yetkililer tarafindan Onemli harcamalara sebep
* Giivenlik agig, giivenlik denetimlerinin bir
saldiriyi onleme olasiligidir
* Etki, insan kayiplarinin, ekonomiksonuclarin | aq1r1 olaylarin altyap: baglantili ugak sistemleri
ve halkin glivenini kaybetmenin bir
kombinasyonudur. iizerindeki potansiyel etkisini en aza indirgemek

olmaktadir. Sorunun karmagiklig1 ve dinamikligi,

Yetkili otorite, riskin birden fazla diizeyde ve etkin gﬁzﬁmler bulmak 1¢1n hiikiimetin ve

dfger!endlr‘i!n-!esu onceliklendirilmesi ve politika yap1 cilarn acil katilimini
yonetilmesi igin farkli araglar kullanir:
gerektirmektedir. Tehditleri, zayif noktalar
o Stratejik seviye (ulusal sisteme yonelik . ) . )
riskler) anlama ve sonuglarinin hafifletilmesine yonelik
¢ QOperasyonel diizey (genelinde kargo
gibi 6zel program alanlarina yonelik riskler )

* Taktikseviyesi (havaalanlan gibi kosul hem de kamu ve oOzel kritik altyapidaki
altyapiya yonelik riskler)

proaktif yaklagim, etkili karar verme i¢in hem 6n

kritik ~ olay risk  analizinin  gelecekteki

standardizasyonu i¢in 6n kos,uldur.212

Yetkili otorite, diizenleyici ve politika kararlarin1 daha tutarli bir sekilde ve
daha genis kapsamli konulara yansitan risk yonetimi araglar1 gelistirmelidir. Bunlar
havacilik sistemine yonelik stratejik riskleri degerlendirerek ve izleyerek, yetkili
otoritenin Oncelikleri belirlemesine yardimci olan araglart igerir. Bu, lilkemiz sivil
havaciliginin, yolcu ve bagaj taramasi, kargo giivenligi, yolcu dis1 gilivenlik, genel
havacilik ve digerleri gibi 6nemli program alanlar1 arasindaki risklerin nasil

karsilagtirildigini kapsamli bir sekilde 6grenmesini saglar. 213

212 Catalin CIOACA, Master — extreme risk management tool in aviation security systems,
http://www.afahc.ro/ro/revista/Nr_2 2014/17 CIOACA.pdf, Erisim Tarihi:10.08.2017
213 Canada’s National Civil Aviation Security Program, A.g.e., ss. 11
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Yetkili otorite geleneksel olarak bu siireclerde giivenlik kuvvetlerini ve
istihbarat ortaklarin1 devreye sokmali ve paydaslar dahil olmak {izere risk analizini

ve yonetimini daha da zenginlestirmelidir.

Yetkili otorite ayrica, programa Ozel kararlar vermek icin risk yonetimi
yaklagimlarini uygulamalidir. Her durumda, politika yonii, diizenleyici yaklasim ve

programlarin genel yapisi risk tarafindan sekillendirlmektedir.

Yetkili otorite’nin yolcu ve bagaj taramasi, hava kargo tedarik zincirleri ve
yolcu disindaki giivenlik hususlar1 gibi biiylik program alanlarim1 degerlendirip

tasarlamadaki yaklasimlari riske dayali yaklasimlar1 yansitmalidir.

Sonug olarak, Programla ilgili riskleri etkin bir sekilde yonetmek igin yerel
diizeyde bir islem yapilmasi1 gerekmektedir. Yetkili otorite, kurallar1 belirlemek ve
riskleri daha iyi belirlemek i¢in 6nemli bir rol oynasa da, sektor yerel riskleri
yonetmek i¢in en iyi sekilde konuslanmig durumdadir. Havaalanlari, havayollari,
nakliye firmalari, yetkili otorite, Milli Sivil Havacilik Giivenlik Kurulu (MSHGK),
diger paydaslar1 her giin 6n saflarda yer almali ve operasyonlariin giivenliginden

sorumlu olmalidirlar.

Havacilik Giivenligi Programlari, yetkili otoritenin diizenleyici yiikiimliiliikleri
yerine getirirken, sektoriin yerel riskleri daha etkin bir sekilde yonetmesi igin
gereken esnekligi nasil sunduguna dair 1y1 bir ornektir. Bu programlar, sektdriin
giivenlik risklerini yOnetmesi icin gerekli proaktif yaklasimlari belirleyen ve
belgelendiren sonug temelli diizenlemeleri desteklemektedir. Yerel diizeydeki risk
yonetimi, havaalanlari, diger devlet kurumlari, paydaslar, yetkili otorite ve yasayla
yetkilendirilmis kolluk kuvvetleri arasindaki etkin koordinasyon ve bilgi paylasimin

destekleyecektir. 24

Yukaridaki risk degerlendirme siireclerinin her biri kendi basina onemli
olmakla birlikte, diizenli performans izlemeyle desteklenen entegre bir risk yonetimi

rejiminin bir pargasi olarak islev gormek zorundalar.

Basit¢e sdylemek gerekirse, risk yonetimi, gilivenlik rejiminin etkinligini

MM Age.,ss. 12
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saglam bir sekilde muhasebelestirerek daha etkili hale gelebilir. Yetkili otorite,
programin etkilerinin izlemesine yardimei olmak i¢in bir Havacilik Giivenligi Mantik
Modeli gelistirmelidir ve karar vermeyi desteklemek i¢in daha genis bir dizi

operasyonel performans verisi uygulamasi i¢in ¢aligmalidir.

Bilgi paylasimi, sistematik olarak riski degerlendirmek ve yonetmek icin
onemli bir unsurdur. Bu nedenle yetkili otorite, sektorii risk degerlendirme
faaliyetlerine dahil etmeli ve bulgular1 miimkiin olan seviyede paylasmalidir. Aym
sekilde, riski etkili bir sekilde yonetmek i¢in, sektdr paydaslarinin operasyonel bilgi,
veri, yerel bosluklar, giivenlik agiklart ve karsilagilan zorluklar hakkinda giinliikk

olarak katkida bulunmalari 6nemlidir.

Yetkili otorite, diger devlet kurumlar1 ve sektoriin karar mercileri, riski
degerlendirmek ve gilivenlik rejimlerini buna gore ayarlamak i¢in ilgili glivenlik
bilgilerini zamaninda ve dogru olarak talep etmektedir. Bu olay sirasinda, 6zellikle
sektoriin daha uzun vadeli havacilik giivenligi egilimlerini takip etmesi de ayni

derecede onemlidir.

Asagidaki oOzellikler, bu Programin risk yonetimi ve bilgi paylasim

bilesenlerini olusturmaktadir:

- Diizenli bir hiikiimet-sektor ulusal risk degerlendirme dongiisii

olusturmak ve sektor paydaslarina ulusal bir risk bildirimi saglamak;

- Yetkili otorite tarafindan, gilivenlik konularindaki uygulamalarin
paylasmanin yani sira hassas bilgilerin yasalar tarafindan yetkilendirildigi sekilde

paylasilmasina izin verilerek giivenlik aciklarinin kapatilmasinin kolaylastirilmast;

- Paydagslara diizenli tehdit resimleri sunmak ve gerektiginde konuya 6zgii

brifingler vermek.
1.4.3. Havacilik Giivenligi Politikas1 Gelistirme

Sivil havacilikta siirekli gelisen bilgi teknolojisi ve tehditlerin niteligi yeni

25 A gee., ss. 12-13
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diizenlemeleri de beraberinde getirmistir. Ulkeler, bu zorluklara yanit vermek ve
degisen zamana ayak uydurabilmek i¢in geleneksel giivenlik politikasi ve strateji

gelistirme modellerinin 6tesinde diisiinmek zorundadirlar.?*®

Politika gelistirme siireci, yetkili otoritenin sistemi daha giivenli, verimli ve
mali agidan sorumlu hale getirmek i¢in secenekleri degerlendirmesini, anlamasini ve
gelistirmesine yardimct olur. Politika c¢alismasi, en iyi uygulamalarin belirlenmesi,
rehberlik materyalinin gelistirilmesi, diizenleyici degisiklik yapilmasi, programlarin
olusturulmasi veya yeniden yonlendirilmesi de dahil olmak {izere bir dizi eylemler

icerir.

Gegmiste, yetkili otoriteler havayolu gilivenlik politikas1 gelistirmede daha
geleneksel bir yaklasim benimsemislerdir.  Giivenlik sorunlarinit belirleme,
degerlendirme ve politika seceneklerini kendi baslarina gelistirmislerdir. Diger devlet
kurumlari, sektor ve diger paydaslar, spesifik secenekler hakkinda goriislerini ve

girdilerini saglamak i¢in ¢ogu kez sonraki asamalarda tartigmaya katilmiglardir.

Yetkili otorite, paydaslar, diger devlet kurumlari ve sektordeki konunun
uzmanlarin  havacilik  giivenlik  politikas1  gelistirme  siirecine  katilimini
desteklemelidir. Sektor ortaklari, giivenlik bosluklari, olast hafifletmeler, uluslararasi
uygulamalar ve operasyonel hususlar hakkinda ©nemli bilgiler ve uzmanlik

sunmaktadir.

Erken katilim, daha kapsamli analiz ve daha bilgilendirilmis politika
seceneklerini saglayacaktir. Devlet kurumlar1 arasindaki koordinasyon, programlarin
standarzisyonunu, gereksiz tekrarlar1 ortadan kaldirmay1 ve kapsamli perspektiflerin

g0z Oniine alinmasini miimkiin kilacaktir.

Yetkili otoritenin, paydaslara, girdilerini ¢ok asamali olarak politika gelistirme

stirecine sunma firsat1 sunmasi su hususlari saglayacaktir:

- Sektdor uzmani ve konuya iligkin diger paydaslar politika gelistirme

216 Security Policy and Strategy Development, https://www.thalesgroup.com/en/critical-information-
systems-and-cybersecurity/security-policy-and-strateqy-development, Erisim Tarihi: 19.12.2017
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stirecinin baginda devreye girer.

- Yetkili otorite, havacilik paydaslarini etkili bir sekilde bir araya getirmek

icin departmanlar arasindaki havacilik giivenligi eylemlerini koordine eder.

- Paydaslar, politika gelistirme siirecinde uygun zamanda girdilerini sunma

firsat1 bulur.

- Yetkili otorite diger iilkelere ve uluslararasi kuruluslara su konularda

katilmaya gayret gt')sterecektir:217

- Risk yonetimini tegvik etmek;

- Meselelerin ortak bir anlayigini gelistirmek;

- Programin yol gosterici ilkelerine uygun tutumlar savunmak.
1.4.4. Yontem Se¢iminde Yaklasim

Ulkelerin havacilik giivenligi diizenleyici cercevesi saglam, kapsamli ve
havacilik giivenlik programinin bel kemigini olusturur. Sivil havacilik yonetmelikleri
ve glivenlik onlemleri, havaalanlari, hava tasiyicilari, nakliye sirketleri ve digerleri
icin belirli yiikiimliilikler belirler ve uluslararas: yiikiimliiliikleri yerine getirirken

uygun bir giivenlik seviyesi olusturmay1 amaglar.

Yetkili otorite, havacilik giivenligini diizenleyen araclarin se¢iminde daha titiz
bir yaklasim benimsemelidir. Sonug¢ olarak, yetkili otorite, kurallar1 riskle
diizenleyerek, sonu¢ odakli yaklagimlar1 tesvik ederek, cerceveyi daha kullanici
dostu hale getirerek ve uluslararast uyumlulugu siirdiirerek havacilik giivenlik
diizenleyici cergevesinin kilit unsurlarint modernize etmeye odaklanmalidir.
Havacilik giivenligi diizenleyici ¢ercevesinin, havacilik glivenlik programlarinin ve
hava kargo giivenlik programimin uygulanmasina iliskin genis tabanli gozden
gecirme de dahil olmak iizere diizenleyici girisimlerin her biri bu ilkeleri uygulamaya

caligmalidir.

27 Canada’s National Civil Aviation Security Program, A.g.e., ss. 13-14
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Bir risk yonetimi yaklagiminin benimsenmesi, diizenlemeyi ve bazi durumlarda
nereye diizenlenecegini belirtir. Ornegin, riske dayali bir yaklasim, yetkili otoritenin
diizenleyici ya da alternatif eylemlerin en 1iyi olup olmadigini1 dikkatlice
degerlendirmesine yardimci olur. “Kirmizi ¢izgi" seklinde uygulamalar sadece
giivenlik yeniligini, verimliligi ve rekabet giiciinii kisitlarken, bu yaklasim sektor i¢in
gereksiz diizenleyici yiikleri ortadan kaldirir. Yetkili otorite, programi koordine etme

firsatlarini belirlemek i¢in hiikiimet ortaklariyla aktif olarak caligir.
Yetkili otorite Havacilik Giivenligi Diizenleme Ilkeleri:

- Yetkili otorite, havacilik giivenlik faaliyetlerini yalnizca gerektiginde

diizenlemelidir.

- Diizenleme ve kendi kendine kurallar olusturma karari riske dayali

olmalidir.
- Diizenleyici dil miimkiin oldugunca hassas olmalidir.

- Diizenlemeler, uygun oldugu durumlarda, sonu¢ temelli ve esnek

yaklagimlar1 benimsemelidir.
- Y onetmelikler eskidiginde ve higbir degeri olmadiginda iptal edilmelidir.

- Yetkili otorite, diizenlemeleri diger hiikiimet programlari, uluslararasi

standartlar ve kilit ortaklarla uymay1 hedeflemelidir.

Hem giimriik hem de havacilik giivenligi nedenleriyle iilkemize giren ve ¢ikan
ayni mal sevkiyatin1 taramak pek mantikli degildir. Yetkili otorite, gereksinimleri
karsilamak, tekrarini azaltmak ve verimliligi artirmak i¢in Giimriikk ve Ticaret

Bakanlig1 gibi ortaklariyla birlikte ¢aligmalidir.

Agikcasi, diizenlenen havayollari, havaalanlari ve digerlerinin hepsi aym
uzmanliga sahip degildir. Sektoriin kapasitesi, sonug temelli uyum segenekleri veya
gelismis risk yonetim siireglerini degerlendirme ve uygulama becerisi de dahil olmak
tizere ¢ok c¢esitlilik gostermektedir. Bu nedenle yetkili otorite, sonu¢ temelli

yaklagimlart benimseme konusundaki uygunlugunu dikkatlice degerlendirmeli ve

147



uygun rehberlik malzemesi, yardim ve recete diizenleyici alternatifler saglamalidir.

Yetkili otorite, asagidaki ilkelere uymak kaydiyla siirekli gelisen arag

secimlerinin 6nemini kabul eder:

- Risklerin kapsamli bir sekilde degerlendirilmesine dayanan diizenleme

yapmak;

- Etkili bir sektor degisikligi ve giivenligi saglamak i¢in uygun oldugunda

sonu¢ temelli diizenlemeler kullanilmali;

- Havacilik gilivenliginde sektor sorumlulugunu acikliga kavusturan ve

aciklamaya yardimci olan diizenlemeler onerilmeli;

- Diger devlet daireleri ve uluslar arasi ortaklarla karsilikli taninma,

diizenleyici gereklilikler uyumlu hale getirilmeli;

- Etkili olmayan diizenlemeler kaldirilarak havacilik giivenlik diizenleyici

cergevesi siirekli iyilestirilmeli;

- Milli Sivil Havacilik Giivenlik Kurulu (MSHGK) ve Egitim, Arastirma
ve Denetleme Uzmanlar1 Kurulu araciligiyla araglarin secimi ve yonetmeliklerin

gelistirilmesi konusunda paydaglarla goriisiilmeli;

- Kolaylastirma girisimleri ile ilgili diizenleyici degisim taleplerine 6ncelik

vermek i¢in paydaslara bagvurulmali.
145 Havacilik Glivenligi Gozetimi

Ulusal bir sivil havacilik giivenlik gozetim sisteminin  kurulmasi ve
yonetimindeki temel zorluk, yasa dis1 eylemleri 6nlemede oldukga etkili bir giivenlik
rejimi olusturmasinda yasanan giigliiktiir. Bu amaca ulagmak icin sivil havaciligin

bliylimesi asir1 derecede engellememeli, verimlilik ve tiretkenlik azaltilmamali, asir
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masraflar yliklememeli, gereksiz yere Ozel haklara veya kisisel Ozgiirliiklere

miidahale edilmemelidir.?*8

11 Eylil 2001 terdrist saldirilarinin ardindan, bir¢ok iilkenin yetkili otoriteler
hizli bir sekilde havacilik gilivenlik miifettislerinin  sayisin1  ¢ogaltmustir.
Miifettislerden hemen hemen sadece icra gorevlerine odaklanmalarmi ve fiziksel

varligin1 havaalaninda caydirici olarak kullanmalarini istemislerdir.

Bu gozetim fonksiyonu, smnirli seviyedeki giivenlik katmani ve havacilik
giivenlik sistemine yonelik bircok planh iyilestirmeyi tasarlamak ve uygulamak i¢in

N < 219
gereken siire géz Oniine alindiginda, o zaman mantikliydi.

Bugiinkii durum farklidir. Program, iyi kurulmus birkag giivenlik katmanindan
olugmaktadir. Sektdr ve diger paydaslar, karsilastiklari riskleri anlamakta ve
yonetebilmektedirler. Bu gercekler goz oniine alindiginda, yetkili otorite, kaynaklar
daha etkili bir sekilde kullanirken giivenlik arttirmak icin diizenleyici gozetim igin
daha kapsamli bir yaklasim benimsemektedir. Bu yaklagim, giivenlik uzmanligi
olusturma ve uyumlulugu tesvik etme, denetimler ve testler gerceklestirme ve

gerektiginde uygulama eylemlerini tirmandirmaya odaklanmaktadir.
1.4.6. Havacilik Giivenligi Denetimlerini Yapmak

Havacilik giivenlik denetimlerine bir risk yonetimi yaklasimi getirmek, daha
hedef odakli ve odaklanmis gozetim faaliyetleri yiirlitmek demektir. Tiim havacilik
isletmeleri gozetim altinda olmakla birlikte, yetkili otorite, havacilik giivenligi
denetimi ve test faaliyetlerini, risk degerlendirmeleri, uyumluluk sonuglar1 ve tehdit
bilgilerine dayanarak yogunlastirmalidir. Miifettigler, Ornegin, sistemin bir
katmaninin tlilke genelindeki performansini test etmek icin tasarlanan c¢esitli gizli ve

acik denetimleri gergeklestirmelidirler.220

Buna ek olarak, yliksek riskli havacilik isletmelerinin veya daha az uyumlu

olan isletmelerin uygunlugunu dogrulamak i¢in hedefli gozetim faaliyetleri

218 Aviation Security Oversight Manual- Standard: ICAO 10047,
http://standards.globalspec.com/std/9998151/icao-10047, Erigim Tarihi: 13.09.2017

219 Canada’s National Civil Aviation Security Program, A.g.e., ss. 11
0 A.g.e.,s8. 16
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yiiriitiilmelidir.
1.4.7. Zorlayict Onlemler:***

Zorlama eylemleri, yetkili otoritenin havacilik gilivenligi gbdzetim rejiminin
ayrilmaz bir pargasidir. Yetkili otoritenin havacilik giivenligi uygulama felsefesi,
parasal cezalara veya daha ciddi segeneklere gecmeden once yardim ve tavsiyeler
sunmak ve daha az cezalandirma uygulama onlemleri almak olmalidir. Diizenli bir
havacilik isletmesi bir konuyu diizeltmeye istekli oldugu ve benzer eksikliklere sahip
olmadig1 durumlarda, bu yaklasimi benimsemek giivenlik acisindan en iyi yoldur. Bu
yaklasim, havacilik isletmelerinin giivenlik sorumlulugunu tistlenmeleri i¢in esneklik
saglarken, ayn1 zamanda yetkili otoriteye c¢esitli mekanizmalar yoluyla giivenlik

diizenlemeleri uygulamasina izin verir.

Zorlayict eylemler gerektiginde, yetkili otorite tutarli bir yaklagim
benimsemesi gerektigini kabul eder. Zorlayic1 6nlemleri, mektuplar, parasal cezalar
veya bagka yollarla, ihlalin ciddiyeti, potansiyel sonuglar1 ve diizenlenen isletmenin
uyumluluk belgesi ile ilgili kriterleri yansitan ortak bir karar verme siirecine gore

tirmandirilmalidir.

Yetkili otorite, genis bir gdzetim araglar1 kiimesi uygulayarak diizenleyici
uyumu en etkin sekilde saglayabilir. Yetkili otoritenin havacilik gilivenlik gozetim

rejiminin temel unsurlari sunlari igerir:

- Daha yiiksek risk alanlarina ve operatdrlerine nispeten daha fazla dikkat

ayiran gozetim i¢in bir risk yonetimi yaklasima;

- Riskleri degerlendirmek ve yonetmek icin paydas kapasitesini artirmaya

odaklanan faaliyetleri igeren ¢ok yonlii gdzetim;

- Acil durumlar haricinde beklentileri, ililke genelinde tutarli uygulama

eylemlerini ve daha agir eylemler 6ncesi cezalandiric1 olmayan eylemleri;

- Yetkili otoritenin dikkatini ¢ekecek sekilde sorunlar ve diizenleyici

21 A ge., ss. 16
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kaygilar getirerek endiistri tamamen giivenligi siirdiiriir;

- Sektoriin, sorunlar1 ve diizenleme endiselerini ileterek yetkili otoritenin

dikkatini ¢ekilecek sekilde giivenlikle ugrasmasi,
- Yetkili otoritenin biitlinsel ve performansa dayali gdzetimi.
1.4.8 Acil Durumlara Hazirlik ve Miidahale

Son on yilda, uluslararasi toplum altyapi, ticaret ve gecim kaynaklarim
etkileyen birgok dogal afet ve diger acil durumlar yasamistir. Bu acil durumlar,
depremler ve volkanlardan tsunamilere, kasirgalara ve sivil kargasaya kadar uzanmis
ve her biri yikici sonuglar dogurmustur. Havacilik bu kosullarin ¢ogunda etkilenen
bolgelere temel gida ve saglik hizmetleri sunmak i¢in kullanilan temel
mekanizmalardan biri olmustur. Bununla birlikte, bu acil durumlar havacilik
sistemini etkilediginde, temel mallar ve hizmetler saglanamayacagindan felaketin

etkisi de artacaktir.??

Havacilik sistemine yonelik kanun disi eylemlerin 6nlenmesi
icin, havacilik sistemini etkileyen herhangi bir olaya hazirlanmak ve bunlara etkili
bir sekilde tepki verebilmek i¢in paydaslarla birlikte calisilmasi biiyiik 6nem

tasimaktadir.

Bir havaalani i¢in acil durum, dogal ya da insanin sebep oldugu, havaalani ve
cevresindeki yasamlari, miilkleri veya halk sagligin1 tehdit eden herhangi bir
durumdur. Acil durumlara hazirlamak i¢in her havaalani sorumluluklari, yerel
kuruluglarin katilimini ve kritik cevap kriterlerini kapsayan bir havaalan1 Acil Durum
Plani’n1 gelistirmeli ve uygulamalidir. Diger devlet birimleri, kurum ve kuruluslar,
havacilik sektorii, yerel idareler ve uluslararasi ortaklarla iligkileri giiglii bir sekilde

stirdiirmek acil durumlara hazirlik seviyemizin artmasini saglayacaktlr.ZZ?’

Ulkelerin ulusal sivil havacilik giivenligi programi diinyanin en giiglii

tilkelerinden biri olsa da yetkili otoritelerin havacilik sistemine yonelik kanun dig1

222 Emergency Preparedness And Response, Assembly — 37th Session, Technical Commission,
http://www.capsca.org/Documentation/wp147_en.pdf, Erisim Tarihi:17.09.2017

223 Planning for the worst: emergency preparedness for general aviation airports,
http://www.airtap.umn.edu/publications/briefings/2007/2007-Spring_Briefings.pdf, Erisim Tarihi:
16.09.2017
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eylemlerin tamini 6nlemesi olanaksizdir. Bu nedenle, havacilik sistemini etkileyen
herhangi bir olaya hazirlanmak ve bunlara etkili bir sekilde tepki verebilmek icin

paydaslarla birlikte calismak 6nemlidir.

Acil durumlara etkin bir karsi cevabin hazirlanmasina yardimci olmak ig¢in
yetkili otoritenin Acil Durum Yonetim Yasast ve giivenlik politikalar1 kapsaminda
temsil edilen sorumluluklarint yerine getirmek ic¢in dahili ve harici olarak ¢aligmasi
gerekmektedir. Faaliyetler arasinda, yetkili otoritenin etkileyen durumlar ve ulusal
ulagim sistemi lizerinde gelismis planlama, egitim ve tatbikat yer almaktadir.
Havacilik giivenlik olaylarma etkili bir cevap, yetkili otorite ile sektdr arasinda
koordinasyon ve isbirligini gerektirdiginden, kilit sektdr paydaslart miimkiin olan

yerlerde bu egzersizleri kullanmalidir.?*

Yetkili otorite, Havacilik Giivenligi Olay Yonetim Plani'ni olusturmak i¢in
mevcut bazi prosediirleri, planlar1 ve diizenlemeleri birlestirmektedir. Plan, yetkili
otoritenin acil durum yonetim kapasitesini giliglendirir ve bir havacilik giivenligi

olayma tepki vermek i¢in bir ¢erceve olusturur.

Diger devlet kurumlari, havacilik isletmeleri, ulastirma sektorii ve il, bolge ve
uluslararas: ortaklariyla giicli giivenlik iligkilerini siirdiirmek biiylik capli acil

durumlara hazirlanmay1 saglar.

Olaylar meydana geldiginde, yetkili otorite paydaslarla bilgi paylasir ve
havalimanlarinin, havayollarinin ve diger havacilik isletmelerini gilivenligi nasil

arttirmasi gerektigini 6zetleyen acil durum talimatlari verir.

Yetkili otorite, acil durumlarda "tek boyutlu" tlim yanitlara uyan daha etkili ve
proaktif alternatiflerin bulundugunu gbéz Oniinde bulundurmalidir. Yetkili otorite,
AVSEC Tepki Diizeyleri (Havacilik Giivenlik Programi gerekliliklerinin bir parcasi)
tilkenin havacilik sistemine yonelik tehdit diizeyini agik¢a gdsterecektir. Tehdit
seviyeleri degistiginde, sektor, onceden onaylanmis Onlemler meniistinden riski

hafifletmek i¢in en uygun araglar1 segerek yanit verme sorumluluguna sahiptir.

Yetkili otorite, diger hiikiimet birimleri ve sektoriin bir olaya cevap verme

224 Canada’s National Civil Aviation Security Program , A.g.e., ss. 17
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hazirlandigimin derecesi, havacilik sistemine sonuglarin en aza indirgenmesine ve
halkin gilivenini saglamasina dogrudan etki eder. Yetkili otorite’nin havacilik

giivenligi i¢in koordineli acil durum hazirlig1 yaklasimi sunlari icermelidir:

- Gelecekteki olaylara hazirlanmak icin diger devlet kuruluslar1 ve sektor

paydaslariyla 6grenme etkinlikleri ve tatbikatlar yapmak;
- AVSEC Seviyelerini uygulamak i¢in bir siire¢ ve prosediir gelistirilmek;

- AVSEC seviyelerine tepki verirken sektor i¢in risk yonetimi yOniinde

esneklik saglanmak;

- Olas1 olaylar sirasinda iletisim ve mesajlasma yaklasimlariyla ilgili

sektor ile diyalog kurarak esnekligi arttirmak.

2.  ULKEMIZDE UYGULANAN MIiLLi SiViL HAVACILIK GUVENLIK
PROGRAMI

2.1. Havacilik Giivenligi Programi ve Diizenlemelerinin Yasal Dayanagi

Uluslararas1 Sivil Havacilik Tegkilati'nin (ICAO) havacilik gilivenligine iliskin
Ek-17, bir devletin milli sivil havacilik sistemini kurumasi ve yonetmesi i¢in gerekli
olan &nleyici ve duyarli giivenlik onlemlerini ele alan Standartlar ve Onerilen
Uygulamalarin (SARP'ler) ana kaynagidir. Boyle bir sivil havacilik glivenlik
sisteminin kurulmasit ve yonetmenin temel amaci, bir yandan dis1 eylemlerin
onlenmesinde etkinligi saglarken, diger yandan asirt masraflar yiiklemeyen, gereksiz
yere Ozel haklara veya kisisel 6zgiirliikklere miidahale etmeyen ve sivil havacilifin
verimliligini asir1  derecede engellemeyen bir havacilik giivenligi rejimi

yaratmaktir.?®

Bir kavram olarak kalite, gereksinimler ve sonuglar arasindaki iligkiyi,
bekledigimiz ve alacagimiz sey arasindaki farki aciklar. ICAO Ek-17, havacilik
giivenliginde siirekli iyilestirme, karsilikli 6grenme, tiim havacilik g¢alisanlariin

isbirligi ve katilimiyla bir miikemmellik arayisini gerektirmektedir. ICAO Ek-17,

2 Aviation Security Quality Control: striving for excellence, https://www.asi-

mag.com/aviation-security-quality-control-striving-for-excellence/, Erisim Tarihi: 19.11.2017
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devletlerin yasadisi miidahale eylemlerine karst bir havacilik gilivenligi
organizasyonu kurmasint ve sivil havaciligin korunmasi igin diizenlemeleri,
uygulamalar1 ve prosediirleri gelistirmesini ve uygulamasini gerektirmektedir. A¢ik
sekilde, ICAO Ek-17 gereklilikleri, her devletin havacilik ortamina uyacak sekilde

diizenlenmesi gereken tedbirlerin nasil ve ne yapilacagini 6zetlemektedir.

Devletler, kendi havacilik giivenligi sistemleri araciligiyla ICAO Ek-17
standartlariyla tasarlanan onlemlerden daha siki tedbirler alma imkanina sahiptir. Bu
egilim, havacilik giivenlik standartlarinin uygulanmasinda standardin saglamasi ve
hedeflenen ayni sonuca ulasilmasi gerektigi anlamina gelmektedir. Baska bir ifadeyle
bu Onlemlerin 6zdes olmasi gerektigi anlamina gelmemektedir. Bununla birlikte,
ICAO Ek-17 devletler tarafindan karsilikli olarak es degerde giivenlik seviyeleri
saglarken, belirli yerel kosullar1 barindirmak/ele almak igin devletlere bazi

operasyonel esneklik de tanimaktadir.

Ek-17 standartlarinin ve giivenlikle ilgili hiikiimleri i¢eren diger tiim ICAO
eklerinin uygulanmasini saglamak icin, her devlet havacilik giivenligi i¢in uygun bir
otoriteyi belirlemekte ve yetkilendirmektedir. Bu yetkili otorite araciligiyla devletler,
sivil havacilik glivenligi yapisinda, yani havaalani isletmecileri, hava tasiyicilari,
hava seyriisefer hizmetleri, giivenlik hizmetleri saglayicilart vb. gibi tiim paydaslar
tarafindan uygulanacak kapsamli bir politika (Milli Sivil Havacilik Giivenligi
Programi) olusturmaktadir. Yetkili otorite, havacilik giivenligi saglamak igin, ulusal
sivil havacilik giivenlik sisteminin tiim yonleri lizerinde gozetim sorumlulugu ve
kalite kontrol Onlemleriyle onleyici ve duyarli giivenlik o6nlemlerini belirleme

sorumlulugunu tagimaktadir.

Ulkemizde yetkili havacilik giivenligi otoritesi, Sivil Havacilik Genel
Midiirligii’dir. SHGM, iilkemizin sivil havacilik glivenligi politikas: gelistirmesi ve
politikanin uygulanmasini temin etmesi i¢in TBMM tarafindan ¢ikarilan 5431 Sayili
SHGM Teskilat ve Gorevleri Hakkinda Kanun ¢ergevesinde yetkili kilinmistir. Bu
amacla, SHGM Ek-17 gerekliliklerini ve Sikago Konvansiyonu’nun diger Ek’lerinin
havacilik giivenligi gerekliliklerini yerine getirmek {lizere mevzuatlar, uygulamalar ve

prosediirler yayinlamaktadir. Havacilik giivenligine iligkin ulusal yasal mevzuatlar,
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uygulamalar ve prosediirler MSHGP dahilinde yansitilmaktadir.

SHGM, kendisine verilen yasal yetki cercevesinde yazili bir MSHGP
olusturmakta, uygulamakta, muhafaza etmekte ve onun ilgili béliimlerini tiim
havaalan1 ve hava araci operatdrlerinin ve programin uygulanmasinda bir rolii
bulunan diger birimlerin kullanimina sunmaktadir. Hazirlanan havacilik giivenligi
yasalari, diizenlemeleri ve programlari, Sikago Konvansiyonu’nun ilgili Ek’lerine
uygun olmalidir. Ozellikle bu konuda havacilik giivenligine iliskin Ek-17 6n plana
cikmaktadir. Ek hiikiimler, sivil havacilik faaliyetlerinin biiyiikliigline ve
karmasikligina bakilmaksizin, yerine getirilmesi gereken asgari havacilik giivenligi
gerekliliklerini sunmaktadir. Ulkemiz bunun {izerine, spesifik ulusal ihtiyaclarimizi
dikkate alarak, kendi havacilik sistemimizin arzu edilen havacilik giivenligine sahip
olmasini saglayacak es deger diizenlemeler, kurallar ve programlar gelistirmekten
sorumludur. Bu sorumluluk, iilkemizin sivil havacilik sistemine karsi yoneltilen
tehdidin seviyesinde bir degisiklik oldugunda buna kisa siirede cevap verebilecek ve
ayrica ilgili Ek’lere degisiklikler getirildiginde, havacilik giivenligi mevzuatlarinin,
programlarinin, uygulamalarinin ve prosediirlerinin zamaninda degistirilmesine

yOnelik bir siirecin gelistirilmesini de igermektedir. %’

2.2. Milli Sivil Havacilik Giivenlik Programi’nin Genel Cergevesi228

MSHGP, tiim sivil havacilik faaliyetlerinde temel havacilik giivenligi
standartlarin  belirlendigi, bu standartlarin uygulanmasi i¢in sorumluluklarin
tanimlandig1, yerel otorite/isletmeci/kurum ve kuruluslar tarafindan alinacak
onlemlerin agiklandig1 uygulanmasi zorunlu olan program ve dokiimandir. MSHGP,
ICAO EK-17 ve ECAC Dokiiman 30 Boliim 2 giivenlik dokiimaninda degisiklik
oldugunda {ilkemiz sartlart ve politikalart da goz oOnilinde bulundurularak
giincellenmektedir. MSHGP ve Ulkemiz uygulamalarinda ICAO Ek-17
Standartlar1 ve Tavsiye Edilen Uygulamalardan farklilik olmasi durumunda Sikago

S6zlesmesi uyarinca ICAQO’ya bildirimde bulunulmaktadir.

22 Sivil Havacilik Genel Miidiirliigii, Havacilik Gézetim Sistemi, SHGM Yayinlar1, Cantekin
Matbacilik, Ankara, 2010, ss. 26

27T A g.e. ss. 27-29

#%8 Sivil Havacilik Genel Midiirliigii, Milli Sivil Havacilik Giivenlik Programi ve ekleri, Ankara,
2015, ss.21-24
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SHGM, MSHGP’de yer alan gorev, yetki ve sorumluluklari konusunda
bilgilendirilmeleri amaciyla ilgili Miilki Idare Amirliklerine (MIA), havacilik
isletmelerine ve kurum/kuruluslara program ve ek’lerinin tamaminin veya ilgili
boliimlerinin iletilmesini saglamaktadir. Ayrica, MIA tarafindan havalimaninda
hizmet veren havacilik igletmelerine, kurum ve kuruluslara kayitlar1 tutarak ilgili

boliimlerin veya tamaminin dagitimi yapilir.

MSHGP’nin hedefi, sivil havaciliga yasa dis1 miidahale eylemlerine karsi
koruma ile ilgili tim hususlarda yolcularin, miirettebatin, yer hizmetleri personelinin
ve genel halkin emniyetini temin etmektir. MSHGP, havacilik giivenliginde yer alan
cesitli birimlerin spesifik sorumluluklarmin dagilimini yansitmaktadir. Ulkemizde
havacilik giivenligine yonelik sorumlulugun paylasilmasi kag¢inilmazdir. Bu
sorumluluk, sivil havacilik hizmetlerini yiirlitmek ve giivenligini saglamaktan
sorumlu tiim kurum ve kuruluslari, sivil havaciliga a¢ik havalimanlar1 ve tesisleri ile
yerli ve yabanci sivil havacilik isletmelerini kapsamaktadir. Bu nedenle, MSHGP
sorumlu her birime agik¢a tanimlanmis net sorumluluklar vermektedir. S6z konusu
birimler, ilgili havacilik giivenligi otoritesini, havaalan1 yonetimini ve kiracilarini,
hava araci operatdrlerini, icra makamlarini, emniyet ve giivenlik giiclerini, sinir
kontrol makamlarint ve wuygun ise diger birimleri icermektedir. Spesifik
sorumluluklar, 6rnegin havaalani ve hava araci operatdrlerinin, uygulanmadan 6nce
ilgili havacilik giivenligi otoritesinin incelemesine ve onaymna sunulmasi gereken
giivenlik programlarin1 ve giivenlik egitimi programlarini gelistirme sorumlulugunu

kapsamaktadir.

MSHGP, hava araglari, havaalanlari, hava seyriisefer tesisleri, yolcular, bagaj,
kargo, posta ve ikram malzemeleri ve tedarikleri ile ilgili 6nleyici havacilik glivenligi
politikalarina yoneliktir. Onlemler, drnegin: yolcularin, hava araci miirettebatinin,
havaalan1 personelinin ve bagajin islemlerini ve taranmasini; hava tarafi®®® ve
havaalant Giivenlik Tahditli Alanlarin (GTA) tayin edilmesini ve bunlara izinsiz

girisi Onleme tedbirlerini; hava arac1 ve hava seyriisefer tesislerinin korunmasin;

?2 Havaalaninda, pistleri, taksi yollarmi, apronlari ve bunlara bitisik sahalar1 ve belirli durumlarda
dogrudan ugus faaliyeti amaciyla kullanilan bina ve yapilar1 veya bunlarin bazi kisimlart ve bu
boliimlerin hepsine girisin kontrollii oldugu yerler. SHGM APK Daire Bagkanlig1, Havacilik Terimleri
Sozliigi, 2011, ss. 54
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kargo ve posta i¢i uygun giivenlik kontrollerini; hava araglarinda silahlarin izinli
sekilde taginmasini; havaalani emniyet ve gilivenlik personelini; tutuklu haldeki ve
idari kontrol altindaki kisileri ve hava araci ikram tedariklerini ve malzemelerini

kapsamaktadir.

Bir devletin, yasa dist miidahale eylemlerine veya bunlarin tehditlerine
miidahale oOnlemleri de MSHGP’de veya ilgili ulusal dokiimantasyonda yer
almaktadir. Bu bakimdan, diger seylerin yani sira, acil durum planlarinin
hazirlanmasi, personel talimatlarinin ¢ikarilmasi, haberlesme sistemlerinin kurulmasi
ve egitim verilmesine yonelik spesifik sorumluluklar, iilkemizde meydana gelen veya
tilkemizi etkileyen bir yasa disi miidahale eylemine cevap vermek devlet
departmanlarina, icra makamlarina, wulusal silahli kuvvetlere, hava araci

operatorlerine, havaalani yonetimi ve kiracilarina verilmektedir.

flgili havacilik giivenligi otoritesi adina hareket eden giivenlik personeli dahil
olmak iizere, tiim havacilik sektdriinde giivenlik fonksiyonlarini yerine getirmeleri
beklenen personelin secilmesi ve egitimindeki standartlar ve nitelikler yetkili otorite
tarafindan diizenlenmekte, MSHGP’de yansitilmakta ve MSHGP nin bir eki olarak
dahil edilelerek MSHGEP’de detayli olarak agiklanmaktadir. MSHGEP,
MSHGP’nin etkinligini temin etmek tlizere ve havacilik giivenligi fonksiyonlar
bulunan tiim personele yonelik havacilik giivenligi egitim gerekliliklerine ait devlet
politikasin1 yansitmak {izere tasarlanmigtir. Program, diger seylerin yani sira,
havacilik giivenligi egitimi ile ilgili idari direktifleri; egitici uygulamalara iliskin
rehberligi; 6gretim programinin ana hatlarini; kurs programlarini; hizmet ici egitim
gerekliliklerini; havacilik gilivenligi bilinci egitiminin gerekliliklerini; referans
materyaline iliskin rehberligi ve ICAO havacilik gilivenligi egitim merkezlerinin
kiiresel ag1, havacilik giivenligi egitim paketleri ve standartlagtirilmig egitim
paketleri dahil olmak iizere egitim yardim kaynaklarini belirlemektedir. Bu program
ayrica, ilgili havacilik giivenligi otoritesinin onayima tabi olmasi gereken kendi
egitim programlarinin gelistirilmesinde havaalan1 yOnetimine ve hava araci

operatdrlerine yonelik kilavuz materyal olarak da yararlidir.

Ulkemizde, MSHGP ile uygunlugu belirlemek ve etkinligi denetlemek iizere
bir Kalite Kontrol Programi da olusturulmustur. Bu amagla SHGM, giivenlik
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denetimleri, teftisleri, tetkikleri, testleri ve arastirmalar1 gerceklestiren personele, bu
gorevleri yerine getirmek, spesifik mevzuatlari, direktifleri ve/veya talimatlari ihlal
edenlere karsi bilgi toplamak ve yaptirrm uygulamak igin gerekli yetkiyi
vermektedir. Bu gibi tedbirler, eksikligin yazili olarak bildirilmesini, diizeltici

onlemlerin talep edilmesini, para cezalarinin verilmesini vs. igermektedir.

Ulkemizin sivil havacilik giivenligi sistemi dahilinde koordinasyona ve
haberlesmeye yonelik ayrintilar MSHGP’ye dahil edilmistir. Bu, diger seylerin yani
sira, devlet politikas1 ihtiyaglarina ve tehdit degisikliklerine cevap verecek sekilde
MSHGP’nin diizenli olarak ayarlanmasini ve giivenlikle ilgili Tavsiye Edilen
Uygulamalarin uygulanmasimi temin etmek i¢in, havacilik giivenligi faaliyetlerinin
ulusal bir diizeyde koordinasyonu i¢in MSHGK nin olusturulmasini icermektedir.
Havaalan1 diizeyindeki ilgili otoriteye, MSHGP’de ve Havaalan1 Giivenlik Plani
(HGP)’da belirtilen politikalar1 yansitacak gilivenlik kontrollerinin ve prosediirlerinin
uygulanmasini koordine etme roliinde yardimci olmak iizere sivil havaciliga hizmet
veren her havaalaninda bir havaalani giivenlik komitesi de olusturulmustur. Diger
devletlerle ve ICAO ile haber medya iletisimi, haberlesme ve isbirligi ile ilgili devlet
havacilik giivenligi politikas1 ve prosediirleri ve tehdit bilgilerinin aligverisi de

MSHGP’de yansitilmistir.
2.3. Yetkili Otorite ve Organizasyon®®
2.3.1.  Yetkili Otorite

Milli Sivil Havacilik Giivenlik Programinin hazirlanmasindan, programda
belirtilen goérev ve hizmetlerin koordinasyonunun saglanarak yiiriitiilmesinden,
ICAO ve ECAC standartlarinin  uygulanmasindan, siirdiiriilmesinden  ve
izlenmesinden Ulastirma, Denizcilik ve Haberlesme Bakanlig1 Sivil Havacilik Genel
Miidiirliigii (SHGM) vyetkili ve sorumludur. Igisleri Bakanligi Emniyet Genel
Midirligi (EGM) yetkili otoriteye gilivenlik kapsaminda gerekli destegi saglar.

SHGM’nin Sorumluluklar1 ve Gorevleri:

- Sivil havaciliga, sivil havalimanlarina ve bunlarin eklentilerine yonelik

2% Sivil Havacilik Genel Miidiirligi, Milli Sivil Havacilik Giivenlik Programi ve ekleri, Ankara,
2015, ss.21-24
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tehditlere kars1 uygulanabilecek tedbirleri izlemek,

- Uluslararas1 ve ulusal mevzuat cercevesinde sivil havacilik giivenligi

standartlarin1 saglayabilmek i¢in ilgili kurum ve kuruluslarla koordinasyon saglamak,

- Yeni yapilan ve tadil edilen havalimanlarinin plan ve projelerine, yapisal

giivenlik unsurlarinin da dahil edilerek hazirlanmasini saglamak,

- Sivil havacilik gilivenligi konusunda yapilan degisiklikler ve yeni

uygulamalar ile dokiimanlarin yayimlanmasini saglamak,

- Egitim, Arastirma ve Denetleme Uzmanlar1 Kurulu'nun sekretaryasini

yapmak,

- Ulke genelinde standartlarm saglanmasi i¢in havalimanlar tarafindan

hazirlanan planlarin genel esaslarini belirlemek ve onaylamak,

- Sivil havacilik alaninda goérev yapan personelin uluslararasi temasin
arttirmak ve tecriibelerin paylasimini saglamak amaciyla; uluslararasi kuruluslar ve
yabanci devletler ile isbirligi yaparak, denetim, egitim, seminer, ¢alistay, konferans

gibi faaliyetlerin diizenlenmesini ve katilim1 saglamak,
- Milli Sivil Havacilik Giivenlik Programi’n1 izlemek ve gelistirmek,

- Denetleme ve test yontemlerini ve prensiplerini belirlemek, denetleme

programlarini ve denetleme formlarini hazirlamak, gelistirmek,

- Havacilik sektoriinde olan tim o6zel ve kamu kuruluslarinin
haberli/habersiz giivenlik denetimlerini ve testlerinin yapilmasini saglamak, denetim

sonuglarini ilgili yerlere gondermek ve icrasini takip etmek,

- Havalimanlar1 giivenlik komisyonundan ve havacilik isletmelerinden

gelen goriis ve Onerilerin degerlendirilmesini saglamak,

- Yeni gilivenlik teknik ve teknolojilerini takip ederek, giivenlik cihaz ve
sistemlerinden en iyi fayday:1 saglamak igin gerekli bilgileri toplamak, ilgilileri bu

konuda bilgilendirmek ve gerektiginde uygun goriis vermek,
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- Sivil havaciliga ve havalimanlarina yonelik, mevcut ve muhtemel
tehditler hususunda edinilen bilgi ve belgeleri ilgili makamlara ulastirarak gereginin

yapilmasini saglamak,

- Milli Sivil Havacilik Giivenlik Kurulu’nun verecegi kararlar1 takip

etmek,

- Ulusal risk degerlendirmesi kapsaminda yabanci bir iilkeye/iilkeden ilk
defa ucus planlanmasi asamasinda ve dilizenli ugus yapilan iilkeler igin belirli
periyotlarla bahse konu {ilkelerde alinan sivil havacilik giivenlik Onlemlerinin
incelenerek risk haritalarinin olusturulmasi, risk seviyelerine gére uygulanacak ek

giivenlik 6nlemlerini belirlemek,
- Havacilik isletmelerinin giivenlik planlarini incelemek ve onaylamaktir.
2.3.2. Milli Sivil Havacilik Giivenlik Kurulu

Milli Sivil Havacilik Giivenlik Programi’nda yapilacak olan degisikliklerin
onaylanmas:t ve sivil havacilik giivenligi politikalarinin belirlenmesi ile kurumlar

arasinda koordinasyonun saglanmasindan sorumlu olmak tizere, Milli Sivil Havacilik

Giivenlik Kurulu olusturulur. Kurul agagidaki tiyelerden olusur;231

- Icisleri Bakanhigi Miistesarinin veya Giivenlikten Sorumlu Miistesar

Yardimcisinin bagkanliginda,

- Ulastirma, Denizcilik ve Haberlesme Bakanligi Miistesar1 veya yetkili

kilacagi temsilcisi,
- Glimriik ve Ticaret Bakanlig1 Miistesar1 veya yetkili kilacagi temsilcisi,
- Milli Giivenlik Kurulu Genel Sekreterligi temsilcisi,
- Sivil Havacilik Genel Miidiirii,

- DHMI Genel Miidiiri,

1 Milli Sivil Havacilik Giivenlik Programu, http://www.ozelguvenlikdunyasi.com/milli-sivil-
havacilik-guvenlik-programi-mshgp.html, Erisim Tarihi:14.09.2107
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- Gumriikler Muhafaza Genel Midird,

- [ller idaresi Genel Miidiiri,

- Altyap1 Yatirimlar1 Genel Miudiirii,

- Emniyet Genel Miidiir Yardimcisi,

- Sivil Havacilik Genel Midiir Yardimcist,

- Emniyet Genel Miidiirliigi Koruma Dairesi Bagkant,
MSHGK nin gorevleri asagidaki gibidir;

- Sivil havaciliga, sivil havalimanlarina ve bunlarin tesislerine yonelik

tehditlere kars1 uygulanabilecek yeni politikalar1 belirlemek,

- Uluslararast havacilik giivenlik standartlarint  saglayabilmek igin,
kanundis1 olaylar ve bunlarin teknik yonleri hakkindaki bilgilerin degerlendirilmesi,
miibadelesi ve yayimlanmasi hususlarini, ilgili kurum ve kuruluslarla koordine

etmek,

- Havacilik giivenligi ile ilgili olarak havalimanlarinda gerekli olan fiziki

ve teknik konularda karar almak,

- Havacilik gilivenligi konusunda, intikal eden sorunlari, teklifleri ve
havalimanlari ile ilgili diger hususlar1 goriismek, karara baglamak ve ilgili birimler

tarafindan yerine getirilmesini saglamak,

- Milli Sivil Havacilik Giivenlik Programi ve Ek’lerinde yapilan

degisiklikleri onaylamak,

- Genel ve 6zel giivenlik personeli arasindaki igbirligi ve yardim esaslarini

belirlemek,

- Kurum ve kuruluglar ve havacilik isletmeleri arasinda, havacilik

giivenligini ilgilendiren uygulamalarda gorev paylasimi yapmak.
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2.3.3.  Egitim, Arastirma ve Denetleme Uzmanlar1 Kurulu (EADUK)

Milli Sivil Havacilik Giivenlik Programi’nin olusturulmasi, idamesi ve
yiriitiilmesini saglamak, sivil havacilik glivenligi alaninda giivenlik standardi ve
tavsiye edilen uygulamalar1 olusturmak, sivil havacilik glivenligi sorunlarini ¢dziim
yollar1 gelistirmek, havalimanlarinda gérev yapan kamu ve 6zel sektore ait kurum ve
kurulusglarda ¢alisan personelin, ICAO ve ECAC kural ve standartlarina gore egitim
ve denetimini yapmak, arastirmalarda bulunma konusunda yetkili otoriteye yardimci
olmak ve kurumlar arasi koordinasyonun alt diizeyde saglanmasi1 amaciyla Egitim,

Arastirma ve Denetleme Uzmanlar1 Kurulu olusturulur.

Bu Kurulun toplant1 ve ¢alisma esaslar;; MSHGK ’da kabul edilip, Igisleri ve
Ulastirma, Denizcilik ve Haberlesme Bakanliklar1 Miistesarlarinca imzalanarak
yirtirlige giren Sivil Havacilik Giivenligi EADUK Calisma YOnergesi’nde

diizenlenmistir. Egitim, Arastirma ve Denetleme Uzmanlar1 Kurulu’nun gérevleri;?*

- Milli Sivil Havacilik Giivenlik Programi’ni gelistirmek, Giivenlik
Kurulu'nun onayina sunmak, programin uygulanmasini takip etmede yetkili otoriteye

yardimc1 olmak,

- Denetleme yontemleri, programlart ve prensiplerinin belirlenmesinde,
yetkili otoriteye yardimci olmak, havacilik gilivenligi denetimlerine, testlerine,

arastirmalarina fiilen katilmak,

- MSHGK kararlariin icrasini, denetleme raporlarinda tespit edilen
hususlarin giderilip giderilmedigini takip etmek, yapilmayanlari1 Gilivenlik Kurulu’na

bir rapor halinde bildirmek,

- Mevcut havalimanlar1 tesislerinin tevsii veya yenilerinin kurulmasi
esnasinda, proje ve planlarinin yapilmasi konusunda giivenlikle ilgili konularda
danigmanlik gorevini yapmak, gerektigi ya da talep oldugu takdirde bunlarla ilgili

her tiirlii destek ve yardimi yetkili otoriteye saglamak,

%2 Hava Ulagimini Kolaylastirma Yonetmeligi (SHY -HUK),

http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.18720&Mevzuatlliski=0&source XmlSearc
h=, Erisim Tarihi: 12.09.2017
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- Havalimanlar1 gilivenlik komisyonundan gelen gorlis ve Onerileri

degerlendirerek ilgili yerlere iletmek,

- Uluslararas1 ¢alisma, egitim, toplanti, seminer, konferans ve inceleme
gibi faaliyetlere katilim saglayarak, elde edilen bilgi ve belgelerden uygun

goriilenleri rapor ve bilgi notlar1 formatinda hazirlamak ve sunmak,

- Uluslararasi havalimanlarinda kullanilan yeni giivenlik tekniklerini takip
ederek, giivenlik cihaz ve sistemlerinden en iyi faydayr saglamak i¢in bilgileri

toplamak, ilgilileri bu konuda bilgilendirmek,

- Sivil havaciliga ve havalimanlarina yonelik, mevcut ve muhtemel

tehditler hususunda edinilen bilgi ve belgeleri ilgili yerlere iletmek,

- Milli Sivil Havacilik Giivenlik Kurulu'nun verecegi diger gorevleri

yapmak.

2.4. Kalite Kontrol Yikiimlilikleri

Havacilik giivenligi denetimi, Devletlerin Sikago :
Havacilik Giivenligi Gozetim Sistemin'nin

Sozlesmesinin Eklerinde yer alan giivenlikle ilgili Kritik Unsurlar

o Kritik Unsur 1. Havacilik Giivenligi

Standartlar ve Onerilen Uygulamalarin ve ilgili ICAO Vet

dokiimanlarin etkin bir sekilde uygulanmasimi saglayan |* Ktk Unsur-2. Havaciik Guvenlik
Programlari ve Yonetmelikleri

bir islevdir. o Kritik Unsur:3. Havacilik Givenligive

Sorumluluklarticin Uygun Yetkiyi

Havacilik giivenligi denetimi igin tek bir devletin | '™

o Kritik Unsur-4. Personel Nitelikleri ve

sorumlulugu, kiiresel havacilik giivenliginin temelini Egitimi

o Kritik Unsur-5. Teknik Rehberlik,
Araclar ve Giivenlik Agisindan Kritik
Bilgiler Saglama

olusturur. Bir iiye devlette uygun havacilik giivenligi

denetimi eksikligi, diinya ¢apinda uluslararasi sivil
o Kritik Unsur-6. Sertifikasyon ve Onay

havacilik  operasyonlar1 iizerinde etkili olabilir. Yikimlliker

o Kritik Unsur-7. Kalite Kontrol
Yiiktmlalikleri

sektoriiniin, Standartlar ve Onerilen Uygulamalar |« Kitikunsur-8. Givenik Endielerinin
Cozimlenmesi

Havacilik  giivenligi  denetimi, ulusal havacilik

(SARP) tarafindan tanimlananlardan daha iyi giivenlik
seviyeleri temin etmeyi amaglamalidir. Giivenlik standartlarinin uygulanmasindan

dogan koruma seviyesi, kiiresel havacilik agindaki en zayif halkadan daha giiclii
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oldugu i¢in, havacilik gilivenligi ile ilgili olarak, diinya capinda standartlarin
korunmasi 6zellikle 6nemlidir. Bir lilkede havacilik gilivenligi denetiminin olmamasi
veya eksik olmasi uluslararasi sivil havacilik operasyonlarinin giivenligini tehdit

edecektir.

Tiim hiikiimetlerin terérizm tehdidinin siirdiigii ve siirekli azaltma gabalari
gerektirdigini bilmeleri gereken bir diinyada yasiyoruz. Kritik Altyapi, minimum
tekli ariza noktasi ve hizl, test edilmis iyilestirme diizenlemeleri i¢in yeterli seviyede
koruyucu giivenlik gelistirmek i¢in istihbarat 6nderligindeki risk bilgilerine dayali bir
yaklasim gereklidir. Tiim mevcut Ulusal Kritik Altyapi koruma diizenlemeleri, en
azindan Kritik Altyapry1, terorist saldirilardan ve diger yasadisit miidahale

tehditlerinden korumaya odaklanmalidir.

Etkin bir devlet havacilik giivenligi gozetim sisteminde sekiz kritik unsur
vardir. Bunlar, sivil havacilik giivenlik faaliyetlerinin tiimiinti kapsamaktadir. Kritik

unsurlar ve bunlarin baglantili bilesenleri sunlardir:**

- Kritik Unsur-1. Havacilik Giivenligi Mevzuati: Devletin havacilik
givenligi faaliyetinin ¢evre ve karmasikligma uygun, Ek-17 hikiimlerini ve
Uluslararas1 Sivil Havacilik Konvansiyonunun diger Eklerinde yer alan ilgili
giivenlikle ilgili hiikiimleri uygulamak {izere kapsamli ve etkili bir hukuki yapinin
saglanmast ve devletin havacilik giivenligi gerekliliklerinin uygulanmasini

etkilemektedir.

- Kritik Unsur-2. Havacilik Giivenlik Programlari ve Yonetmelikleri:
Havacilik gilivenligi mevzuatindan kaynaklanan ulusal gereklilikleri ve ayrica Ek
Standartlar1 ve Tavsiye Edilen Uygulamalara uygun olarak standartlagtirilmig
uygulama usulleri, techizati ve altyapilar1 (giivenlik yonetimi ve egitim sistemleri

dahil olmak iizere) saglamak icin yeterli program ve diizenlemeler saglanmalidir.

- Kritik Unsur-3. Havacilik Giivenligi ve Sorumluluklar1 i¢in Uygun

Yetkiyi Vermek: Havacilik giivenligi konularinda uygun ulusal otoritenin

3 Kritik unsurlar hakkinda ek bilgi ICAO Document 10047 - Aviation Security Gozetim El
Kitabi'nda bulunabilir. http://standards.globalspec.com/std/9998151/icao-10047, Erisim Tarihi:
12.10.2017
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belirlenmesi, gilivenlik faaliyetlerinin uygun teknoloji, personel ve yeterli mali
kaynaklar tarafindan desteklenmesini saglar. Devletin yetkili makami, gilivenlik

diizenleyici islevlere, hedeflere ve politikalara sahip olmalidir.

- Kritik Unsur-4. Personel Nitelikleri ve Egitimi: Havacilik giivenligi
islevlerini yerine getiren teknik personel i¢in asgari bilgi ve deneyim gereksinimleri
olusturulmali ve bu personelin yetkinligini arzulanan seviyede tutmak ve gelistirmek
icin uygun egitimler verilmelidir. Egitim ilk ve tekrarlanan egitimi i¢cermelidir. Bu
unsur ayni zamanda, gecerli havacilik giivenligi gerekliliklerinin, Onlemlerin ve
prosediirlerin uygulanmasi konusunda havacilik endiistrisine egitim verilmesini de

icermektedir.

- Kritik Unsur-5. Teknik Rehberlik, Araglar ve Giivenlik A¢isindan Kritik
Bilgiler Saglama: Gerekli hallerde, teknik personelin, giivenlik gozetim islevlerini,
kurulan gereksinimlere uygun olarak ve standart bir sekilde yerine getirmeleri i¢in
teknik kilavuz, araglar ve giivenlik acisindan kritik bilgiler saglanmalidir. Yetkili
makam mevcut yonetmelikler, talimatlar ve programlarin uygulanmasi1 konusunda

havacilik sektoriine teknik rehberlik de saglamalidir.

- Kritik Unsur-6. Sertifikasyon ve Onay Yikimlilikleri: Havacilik
giivenlik faaliyeti ylriiten personel ve kuruluslarin, ilgili faaliyeti yerine
getirmelerine izin verilmeden once belirlenen sartlar1 karsilamalarini1 saglamak icin

gerekli siiregler ve prosediirler uygulanmalidir.

- Kritik Unsur-7. Kalite Kontrol Yiikiimlilikleri: Havacilik giivenlik
birimlerinin kurulan gereklilikleri yerine getirmeye devam etmesini ve devletin
Onerecegi yetki ve giivenlik seviyesinde faaliyet gostermesini saglamak igin
denetimler, teftisler, anketler ve testler gibi siire¢lerin uygulanmasidir. Bu, yetkili
otorite adma giivenlik gozetim islevlerini yerine getiren belirlenmis personelin

izlenmesini igerir.

- Kritik Unsur-8. Giivenlik Endiselerinin Co6ziimlenmesi: Havacilik
giivenligini etkileyen belirgin eksiklikleri gidermek i¢in siireclerin ve prosediirlerin

uygulanmasidir. Buna, su hususlar da dahildir: Giivenlik eksikliklerini analiz etmek;
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tekrar olusmasini dnlemek i¢in tavsiyelerde bulunmak; diizeltici faaliyetlerin etkili
bir sekilde uygulanmasini saglamak icin takip prosediirleri de dahil olmak iizere
tespit edilen eksikliklerin diizeltilmesini takip etmek ve gerektiginde diizeltici

onlemler almak.

Havacilik giivenlik Onlemlerinin basarili bir sekilde uygulanmasi igin,
kontrollerin etkili bir havacilik giivenligi saglayacak sekilde uygulanmasi esastir. Bu
nedenle, yetkili otorite Milli Sivil Havacilik Giivenligi Programi’nin uyumlulugunu
belirlemek ve devam etmekte olan etkinligini dogrulamak i¢in Milli Sivil Havacilik
Kalite Kontrol Programi'n1 gelistirir, uygular ve giincel olarak tutar. Yetkili otoriteye,
giivenlik 6nlemlerinin Milli Sivil Havacilik Giivenligi Programi ile uyumlu olmasini
saglamak ve havacilik giivenligi faaliyetlerinde siirekli gozetim yapmak i¢in devlet
tarafindan yetki ve sorumluluk verilmektedir. Ayrica, yetkili otoritenin denetimleri,
teftisleri, anketleri ve testleri diizenli olarak yapmak, giivenlik 6nlemlerini analiz
etmek, eksiklikleri tespit etmek ve etkili bir sekilde diizeltmek ve giivenlik kontrol ve

prosediirlerini gozden gecirmek ve yeniden degerlendirmek gibi gérevleri vardir. 234

Personelin havacilik giivenligi yilikiimliiliikklerine katilimi ve kalite pesinde
kosmasi ki kalite herkesin gorevi anlamina gelmektedir; verimliligi arttirmak i¢in bir

arac olarak goriilmektedir.

Milli Sivil Havacilik Kalite Kontrol Programi’nin yonetiminden, onceliklerinin
belirlenmesinden ve organizasyonundan sorumlu kuruluglarin Milli Sivil Havacilik
Giivenligi Programi kapsamindaki dnlemlerin uygulanmasindan sorumlu kisilerden

bagimsiz olarak ¢alismasi 6nemlidir.

Milli Sivil Havacilik Giivenligi Programi’nin uygulanmasina katilan biitiin
havacilik giivenligi paydaslari, havacilik giivenligi i¢in yetkili otorite tarafindan
onaylanip izlenen kendi i¢ kalite kontrol gilivence prosediirlerini gelistirmek,
uygulamak ve siirdiirmekle yiikiimliidiirler. Bu i¢ kalite kontrol sistemi, paydaslarin
kendi ongoriilen politika ve prosediirlerine uymalarin1 saglarken, ayrica paydaslarin

performansin1  izlenmekle gorevlendirilen yetkili otorite arasindaki iliskiyi

234 Aviation Security Quality Control: Striving for Excellence,
http://www.3skies.eu/AVSEC%20Quality%20Control%20published.pdf, Erisim Tarihi: 09.10.2017
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kolaylagtiracaktir. Bu politika ve prosediirlerin, ulusal havacilik gilivenligi

gereklerine uygunlugunu saglamak icin yetkililerce onaylanmasi gerekmektedir.

Milli Sivil Havacilik Giivenligi Programi’nin uygulanmasina katilan biitiin
havacilik giivenligi paydaslari, havacilik giivenligi i¢in yetkili otorite tarafindan
onaylanip izlenen kendi i¢ kalite kontrol gilivence prosediirlerini gelistirmek,
uygulamak ve siirdiirmekle ytlikiimliidiirler. Bu i¢ kalite kontrol sistemi, paydaslarin
kendi 6ngoriilen politika ve prosediirlerine uymalarini saglarken, ayrica paydaslarin
performansin1  izlenmekle gorevlendirilen yetkili otorite arasindaki iliskiyi
kolaylastiracaktir. Bu politika ve prosediirlerin, ulusal havacilik giivenligi

gereklerine uygunlugunu saglamak icin yetkililerce onaylanmasi gerekmektedir.

Cesitli denetim/denetim raporlarini analiz ederek 1yi kurulmus ve yonetilen bir
milli kalite kontrol sistemi, zayifliklarin ve eksikliklerin yani sira nedenleri ve
muhtemel ¢O6ziim yollarin1 ortaya ¢ikaracaktir. Bu gibi denetim/incelemelerin
gerceklestirilme siklig1, kapsami ve ilgili teknik prosediirlerin gézden gecirilmesi, bu
gorevle yetkili havayolu giivenlik birimi yetkilisi tarafindan yapilacak risk

degerlendirmesine dayanarak teskil eder.

Bir devletin havacilik giivenligi dnlemlerini basariyla uygulanmasindaki kilit
unsur, etkin bir gilivenlik saglayacak sekilde kontrollerin diizenli olarak
uygulanmasidir. Bu nedenle, yetkili havacilik giivenligi otoritesi, MSHGP’nin
basarili bir sekilde uygulanmasin1 saglamak i¢in, bir Milli Sivil Havacilik Giivenligi
Kalite Kontrol Program (MSHGKKP) ve bir kalite kontrol 6nlemleri sistemi

gelistirmeli ve uygulamalidir.

Havacilik giivenliginde basarinin bir diger anahtari, yetkili havacilik glivenligi
otoritesine, alinacak gilivenlik 6nlemlerinin MSHGP ile uyumlu olmasini saglamak
ve havacilik gilivenligi operasyonlari iizerinde devamli gozetim gercgeklestirmek igin

devlet tarafindan yetki ve sorumluluklarla donatilmasidir.

Yetkili otorite, bu amaca ulagsmak icin, denetimler, teftisler, gozetimler ve

testler yiirlitmek, gilivenlik 6nlemlerini analiz etmek, giivenlik yetersizliklerini tespit

?% Sivil Havacilik Genel Miidiirliigii, Havacilik Gzetim Sistemi, A.g.e, $5.35-37
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etmek ve bunlart yazili olarak bildirmek, hizli ve etkili diizeltici tedbirler igin
tavsiyelerde bulunmak, sertifikalar1 veya baska onaylar1 ertelemek, geri almak veya

feshetmek ve gerekmesi durumunda para cezalar1 kesmekle yetkilendirilmelidir.

MSHGKKP’de havacilik giivenliginin devamli gelistirilmesi ve arttirilmasi
icin, bir bagar1 ortami1 ve kiiltiiriinii tesvik eden yapilanma, sorumluluklar, prosesler
ve prosediirlerden olugan kalite kontrol fonksiyonlari kriterleri yer almaktadir.
Yetkili havacilik  giivenligi  otoritesi, bu programin  gelistirilmesinden,

uygulanmasindan ve muhafaza edilmesinden sorumludur.

MSHGKKP’nin MSHGP’si ile uyumlulugunun belirlenmesi ve etkinliginin

dogrulanmast i¢in asagidaki hususlarin saglanmasi gerekmektedir: 2*°

- Diizenli olarak havacilik giivenlik  Onlemlerinin, MSHGP’ye
uygunlugunun kontrolii, izleme oOncelikleri ve sikligi, ilgili otoriteler tarafindan

gerceklestirilen risk degerlendirme esasina dayanarak belirlenmelidir.

- Giivenlik kontrollerini uygulayan tim kisiler, gorevlerini yerine
getirebilmek i¢in gerekli tiim yetkinliklere sahip olmali, MSHGP nin gerekliliklerine

gore uygun sekilde egitilmis olmalidir.

- Havacilik giivenligi ile ilgili performans standartlart olusturulmali ve bu

standartlarin muhafaza edilmesi i¢in ilk ve periyodik degerlendirmeler yapilmalidir.

- Tarama operasyonlarini gerceklestiren kisiler, MSHGP ve MSHGEP nin

gerekliliklerine gore sertifikalandirilmaktadirlar.

- Giivenlik denetimleri, teftigleri, gozetimleri ve testleri, MSHGP’ye
uygunlugu dogrulamak ve herhangi bir yetersizligi siiratle ve etkili bir sekilde

diizeltmek i¢in diizenli olarak yapilmalidir.

- Yasa dis1 miidahale eylemlerinin aragtirilmasi, giivenlik kontrollerinin ve
prosediirlerinin incelenmesi, yeniden degerlendirilmesi ve eksikliklerin bir yasa dis1

miidahale eyleminin tekrarin1 dnleyecek sekilde zamaninda giderilmesi i¢in gerekli

2% Oversight Manual, International Civil Aviation Organization, First Edition-2007,

http://www.ncaa.gov.ng/media/1209/doc-9734-part-c.pdf, Erisim Tarihi: 10.10.2017
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Onlemler alinmalidir.

MSHGKKP’nin uygulayan personele, bu gorevini basariyla yerine getirmesi
i¢in bilgi toplamak ve diizeltici faaliyetleri yaptirmak i¢in gerekli yetki verilmelidir.
Bu amagla, personeli, diger seylerin yani sira, asagidaki hususlarla yetkili kilmak

iizere MSHGKKP’de ve ilgili mevzuatlarda resmi prosediirler olusturulmalidir:?*’

- Herhangi bir giivenlik prosediiriinii degerlendirmek amaciyla, devlette

tescilli veya faaliyet gosteren bir ugagi teftis etmek,
- Devletteki herhangi bir havaalaninin herhangi bir boliimiinii teftis etmek,

- Havaalaninda faaliyet gdsteren veya giivenlik tahditli alanlara giren
isletmeler tarafindan kullanilan havaalani disindaki herhangi bir arazinin veya alanin
teftis edilmesi ve s6z konusu arazide veya alanlarda bulunan herhangi bir mal

varligini testlere tabi tutmak,

- Giivenlik onlemlerinin ve prosediirlerinin etkinligini arastirmak ve test

etmek,

- Havaalan1 ile baglantili olarak ticari amaglarla kullanilan havaalani
disindaki araziyi isgal edenden, havaalan1 miidiirinden veya hava araci
operatoriinden, denetim, teftis, gdzetim, test veya arastirma ile ilgili bilgi saglamasin

istemek,

- Havaalan1 veya hava araci operatorii ile baglantili ticari amaclarla isgal
edilen bir havaalan1 disindaki araziyi veya bir havaalani veya havaaraci operatoriinii

teftis etmek amaciyla herhangi bir araziye, tesise veya binaya girmek,

- Bir havaalanina, Hava Tarafi alanina veya tayin edilmis herhangi bir
Giivenlik Tahditli Alana gorevlerini gergeklestirmeleri i¢in gerekli herhangi bir
ekipman1 almak ve kullanmak; 6rnegin telsizler, kameralar, kayit cihazlar1 (hem ses
hem de goriintii) ve silahlar, silah benzerleri veya sahte patlayic tertibatlar gibi, 6zel

izinli, tahditli veya yasak maddeler de dahil olmak iizere,

“TAge.,ss. 3-14
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- Giivenlik standardin1i veya gilivenlik prosediirlerinin uygulanmasini
degerlendirmede kendilerine yardimei olacagmi diislindiikleri herhangi bir kisiye

havacilik giivenligi hakkinda sorular sormak,

- Gerek goriilmesi halinde bildirim ve/veya tavsiyeler diizenlemek ve

diizeltici onlemleri yaptirmak.

Kalite kontrol tedbirleri, diger devletlerin hava aract ve havaalani
operasyonlarinin karmasikligi ve biiylikliiglinde genis bir farklilik bulunmasi halinde,
her devletin 6zel havacilik ortamina uyacak sekilde sekillendirilmelidir.
MSHGKKP’de, yolcular, miirettebat, yer personeli, vs. gibi kaynaklarin sagladigi
giivenlik bilgilerinin analiz edilmesine yonelik bir gizli raporlama sistemi
olusturulmalidir. Bunun yani sira, uygunluk saglanamayan hususlar ve bunlarin
sebeplerinin  tanimlanmasi, bunlara diizeltici tedbirlerin uygulandiginm1i  ve
sirdirildiigiiniin dogrulanmasina katkida bulunmak i¢in programin sonuglarini

analiz edecek ve kaydedecek bir siire¢ de olusturulmalidir.

Sivil havacilik sektoriindeki  giivenlik  paydaslarinin, kalite kontrol
programlarinin resmen yiiriirliige koyulmasi ve baglantili fonksiyonlarin yerine
getirilmesi dahil olmak iizere, kendi i¢ kalite kontrol Onlemlerini gelistirmeleri,

uygulamalar1 ve muhafaza etmeleri 6ngoriilmelidir.

MSHGKKP’nin  yonetiminden,  Onceliklerinin  belirlenmesinden  ve
organizasyonundan sorumlu kisiler ve kurumlar, menfaat catismasinin
algilanmasindan kacinmak ve diger taraftan havacilik giivenligi gozetim
fonksiyonlarini yerine getiren tayin edilmis personelin de gozetime/denetime tabi
olmasmi temin etmek tlizere, MSHGP kapsaminda tedbirlerin uygulanmasindan

sorumlu olan kisilerden ve kurumlardan bagimsiz islemelidir.
3.  GUVENLIK SORUNLARININ COZUMLENMESI

Yetkili otoriteler tarafindan yapilan denetimlerde tespit edilen havacilik
giivenligine yonelik sorunlarimin ¢déziimlenmesi, tim havacilik giivenligi yonetim
faaliyetlerinin dziindeki kritik unsurdur. lyi bir havacilik Giivenligi Y&netim Sistemi,

yetersizliklerin belirlenmesini ve belirlenmis herhangi bir yetersizligi ¢oziimleyecek
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ilgili diizeltici tedbirlerin siiratli ve etkili bir sekilde uygulanmasini saglamalidir.
Etkin ve iyi yonetilen bir kalite kontrol sistemi, g¢esitli denet¢i raporlarinin analizi
neticesinde, tespit edilen eksikliklerin ve yetersizliklerin kaynagini, sebeplerini ve

muhtemel ¢6ziim yollarini da ortaya koymahdlr.238

MSHGKKP c¢ercevesinde yapilan denetimler sonucunda hazirlanan raporlar,
kurum/kuruluglar, havalimanlari, havayollar1 ve diger havacilik isletmelerin gerekli
giivenlik standartlarin1  karsilayamadigini veya muhafaza edemedigini ortaya
koymasi halinde, denetgiler ilgili havacilik giivenligi otoritesi adina, yazili raporla
havacilik isletmesini derhal gozlenen yetersizlikten haberdar etmelidirler.
Yetersizligin sebebi belirlendikten sonra, ilgili havacilik glivenligi otoritesi, diizeltici
tedbirlerin alinmasi igin siireler belirlemeli ve diizeltici tedbirlerin etkililigini
belirleyecek uygun takipler baslatmalidir. Denetim faaliyetlerine tabi tutulan
kurum/kuruluslar, havalimanlari, havayollar1 ve diger havacilik igletmeleri raporlarda
vurgulanan herhangi bir bulguyu ne sekilde ve ne zaman gidereceklerini belirten
diizeltici eylem planin1 raporun teslim edilmesini takip eden 30 giin igerisinde
denet¢i kuruma bildirmelidir. Bu esnada tespit edilen bulgularin herhangi bir risk
olusturmamasi i¢in ivedilikle diizeltilmesi ¢ok 6nemlidir. Gerekli diizeltici faaliyetler
ivedilikle uygulanamadiginda, hemen telafi edici onlemler alinmalidir. MSHGKKP
cercevesinde yapilan denetimler sonucunda hazirlanan raporlar, kurum/kuruluslar,
havalimanlari, havayollar1 ve diger havacilik isletmelerin gerekli gilivenlik
standartlarini karsilayamadigin1 veya muhafaza edemedigini ortaya koymasi halinde,
denetgiler 1ilgili havacilik gilivenligi otoritesi adina, yazili raporla havacilik
isletmesini derhal gozlenen yetersizlikten haberdar etmelidirler. Yetersizligin sebebi
belirlendikten sonra, ilgili havacilik giivenligi otoritesi, diizeltici tedbirlerin alinmasi
icin siireler belirlemeli ve diizeltici tedbirlerin etkililigini belirleyecek uygun takipler
baslatmalidir. Denetim faaliyetlerine tabi tutulan kurum/kuruluslar, havalimanlari,
havayollar1 ve diger havacilik isletmeleri raporlarda vurgulanan herhangi bir bulguyu
ne sekilde ve ne zaman gidereceklerini belirten diizeltici eylem planin1 raporun
teslim edilmesini takip eden 30 giin icerisinde denet¢i kuruma bildirmelidir. Bu
esnada tespit edilen bulgularin herhangi bir risk olusturmamasi i¢in ivedilikle

diizeltilmesi  ¢ok  Onemlidir.  Gerekli  diizeltici  faaliyetler  ivedilikle

28 ALg.e., 58.3-15
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uygulanamadiginda, hemen telafi edici 6nlemler alinmalidir.

Denetime tabi tutulan kurum/kuruluslar ve havacilik isletmelerinin hazirladig:
diizeltici eylem plan1 denet¢i makam tarafindan onayr sonucunda derhal yliriirliige
girmeli ve siki bir sekilde takip edilmelidir. Diizeltilen bulgular kapatildiginda hemen

denet¢i makama yazili bildirimde bulunulmalidir.

Tespit edilen bulgular, belirlenen siire i¢inde diizeltilmedigi taktirde, yetkili
makam tarafindan gecici olarak para cezalarinin verilmesi, havacilik gilivenligi
isletmesini yiiriiten kuruma ait sertifikanin, onayin ve/veya yetkinin durdurulmasi
veya geri alinmasi gibi pozitif tedbirler almayi tercih edebilir. Bulgularin kapatilmasi
ve yaptirnm uygulanmasinda kademeli ve orantili bir yaklasim izlenmelidir. Bu

yaklasgim bulgular kapatilana kadar takip edilecek ilerleyen adimlardan olugmalidir:
- Gonderilen raporda bulgularin kapatilmasi i¢in tavsiye ve oneriler,
- Bulgularin kapatilmasi i¢in uyar1 yazisi,
- Yaptirim uygulanacagina dair uyari yazist,
- Idari ve cezai yaptirim ve islemlerin uygulanmasi,

- Yetkili makam, 6zellikle bulgu ciddi veya tekrarlayan sekilde oldugunda

bu adimlarin birini veya daha fazlasini atlayabilir.

Sivil havaciliga kars1 ortaya cikan yeni tehditler karsisinda, bu tehdidin
etkileyecegi potansiyel alanlar1 daha iyi degerlendirmek, etkilerini ortaya ¢ikarmak
ve diizeltici 6nlemleri almak i¢in, yetkili otoritenin elindeki kaynaklar1 daha verimli
kullanimin1 temin etmek i¢in yeni teknik ve prosediirlerin gelistirilmesine stirekli bir

ihtiyag vardir.

Yasa dis1 miidahale eylemlerinin veya tehditlerin arastirilmasi, giivenlikle ilgili
yetersizliklerin tespit edilmesinde ¢ok dnemli bir rol oynamaktadir. Bu tiir bir olay
meydana geldiginde onu degerlendirmek i¢in gerekli olan prosediirler yiirtirliikte
olmal1 ve giivenlik 6nlemlerine uygun olacak sekilde revize edilmelidir. Bir yasa dis1

miidahale eylemi, ortaya ¢ikmadan 6nce ilgili havacilik giivenligi otoritesi tarafindan
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bir inceleme ve analiz gergeklestirilmelidir. Sonuglar, ilgili otoritenin tespit edilmis
havacilik giivenligi yetersizliklerinin iyilestirilmesine ve diizeltilmesine yonelik
tavsiyeleri ile Dbirlikte tim havacilik isletmelerinin  gilivenlikten sorumlu

yoneticilerinin kullanimina sunulmalidir.

Uye devletler, tiim yasa dis1 miidahale eylemleri hakkinda ICAO’ya bir rapor
diizenlemeli ve uygun oldugu durumlarda, raporlardan birer niisha ilgili diger

devletlere gondermelidir.

Havacilik giivenligine iliskin sorunlarin etkin bir bi¢cimde ¢6ziimlenmesi,
biiyiik 6lciide yetkili yasal otoriteye verilen yetkiye baghdir. Boylelikle, giivenlik
meselelerinin ¢oziimlenmesi, ancak havacilik giivenligi yasalar1 ve mevzuatlari
tarafindan agik¢a desteklenen ve bunlarla baglantili durumlarda basarili olabilir.
Teknik rehberlik ve prosediirler, havacilik giivenligi yasalarinin ve mevzuatlarinin
uygulatilmasi ile gorevlendirilmis giivenlik miifettislerinin, denetgilerinin  ve
bireylerinin kullanimina sunulmalidir. S6z konusu rehberlik, otorite personelinin
tutarsiz hareket etmelerinin Oniine ge¢mek icin, herhangi bir kalite kontrol
fonksiyonunu ger¢eklestirmeden once yukarida belirtilen gorevleri yerine getirmekle

gorevlendirilmis olanlara saglanmalidir.?*

9 Ag.e., 55.3-16
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SONUC

11 Eyliil 2001 olaylari, onu takip eden ayakkabi, s1vi, i¢ gamasiri ve hava kargo
sisteminde bulunan patlayic1 cihazlari kullanarak ugaklara saldirmak i¢in yapilan
daha yeni girisimler, en son Briiksel ve Istanbul’da havalimanlarina yapilan saldirilar
havacilik sektoriiniin stirekli yiiksek diizeyde terdr saldirisi tehdidi altinda oldugunu
gostermektedir. Havacilik i¢in bu kiiresel tehdit hep olmustur ve olmaya devam
edecektir. Havaciliga yonelik yasa dis1 eylemlerle miicadele, alinan siki 6dnlemlere
ragmen siirekli teroristler tarafindan yeni saldir1 yontemleri gelistirildigi i¢cin daha
zor ve karmasik hale gelmektedir. Kiiresel bir tehdidin, kiiresel bir tepkiyle yok
edilebilecegi, hi¢ bir iilkenin tek basina bu miicadeleden galip ¢ikamayacagi ortaya

cikmustir.

Havacilik, lilkemiz i¢in ulusal 6neme sahip bir sektordiir. Emniyetli, giivenli ve
verimli bir havacilik sektorii, ekonomik refahimiza Onemli Ol¢lide katkida
bulunmaktadir. Bunu siirdiirebilmesi, iilkemizin, uluslararasi alanda diinyanin en
etkili havacilik giivenlik sistemine sahip iilkeler arasinda yerini almasina baglidir.
Havaalanlarimizdan en iyi sekilde yararlanmamiz ve giivenligi gelistirmemiz hayati
onemlidir. Ancak, tilkemizde mevcut uygulamalarin kuralci 6zelligi, gelismekte olan
tehditlere kars1 hizli ve etkin bir miidahaleye engel olusturmaktadir. Dahasi, mevcut
uygulama, havacilik sektoriinii giivenlik sonuglarin1 yenilemek veya iyilestirmek i¢in

yeterince tesvik etmemektedir.

Yiiksek kalitede bir ulusal havacilik giivenlik sistemi, sadece devlet tarafindan
yapilan giiclii bir calismayla olusturulamaz, ayn1 zamanda havaalani, havayolu sirketi
ve giivenli tedarik zincirinde yer alan diger diizenlenmis kuruluslar da dahil olmak

tizere sektordeki tiim kilit oyuncularin katkida bulunmasini gerektirir.

Devletin havacilik giivenligi igerisindeki rolii, uluslararasi diizeyde belirlenmis
mevcut kural ve diizenlemelerin havacilik sektdriinde yer alan tiim kurumlarin elinde
bulundurulmasint  saglamaktir. Ayrica, mevcut kurallarin dogru, gergek
gereksinimlerle uyumlu ve risk seviyesine orantili olmasimi saglamak igin

uluslararasi diizeyde ¢alisma yapilmasi gerekmektedir.
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Son on iki yilda kiiresel boyutta havacilik sektorii ortalama % 5 civarinda
biiyiir iken, Tiirkiye % 15°lik biiyiime basarisin1 elde etmistir. Diger bir degisle
iilkemizde havayolu sektorii biiylime konusunda diinya ortalamasiin ii¢ kat1 bir
basart gostermistir. Yurt dist ugus agimizin gelistirilmesine yonelik atilimlar
sonucunda {ilkemiz, diinyanin en yaygin ucus agina sahip iilkelerinden biri haline
gelmistir. Dis hat uguslarinin gelistirilmesi ile diinyanin pek ¢ok bolgesine havayolu
ile ulasilabilinmektedir.*® Ulkemizin sahip oldugu i¢ ve dis hava trafiginin dogas1
gdz Oniine alindiginda, Tiirkiye bu gelisen tehdide her zaman uyum saglamayu,
ongdrmeyi ve tepki vermeye hazir olmalidir. Giivenlik kurallar1 uluslararas: alanda
ICAO ve AB gibi forumlarda belirlenmistir. Sikago Sozlesmesine taraf olan iilkemiz,
ICAO tarafindan gelistirilen gilivenlik standartlarin1 ve Onerilen uygulamalar1 tam
olarak yerine getirmeye calismaktadir. Ayrica Avrupa Birligi iiyeligine aday olan
tilkemiz, sivil havacilik giivenligi ile ilgili AB mevzuatini da dikkate almak ve
uygulamak zorundadir. Tiim bu kurallar, havacilik giivenlik zinciri iginde bulunan
tim kurumlarin faaliyetlerini yerine getirirken i¢inde bulundugu havacilik giivenlik

cercevesini sekillendirmektedir.

Sivil havaciliga yonelik tehditlilerle miicadelede en etkin yontemin GYS
oldugu basta ICAO ve ECAC gibi uluslararasi kuruluslar olmak tizere, bu konuda
oncii tiim tlkeler tarafindan kabul edilmektedir. Bu kuruluslarin ve havacilik
giivenligi caligmalarinda 6ncii olan iilkelerin havacilik giivenliginden sorumlu yasal
yetkili otoritelerinin resmi internet siteleri incelendiginde on yili askin siiredir GY'S
konusunda cok titiz yasal ¢alismalar yaptiklari, sorumlu makamlar1 yeniden tespit
ettikleri, uzun zamana yayilan titiz calismalar yaptiklari, bu c¢alismalar1 yazih
dokiimanlara doniistiirdiikleri, bunlar1 kendi devlet kurumlar1 ve havacilik

paydaslariyla paylastiklar goriilmektedir.

Ne yazik ki tilkemizin resmi kuruluslart ve havacilik sektoriinde yer alan
havacilik isletmelerinin resmi internet siteleri incelendiginde GYS’ye yeterince yer
verilmedigi, konuyla ilgili resmi dokiimanlarin yeterince olmadig1 goriilmektedir. Bu
eksiklik, bu konuyu ele alacak ve sektdre yon verecek politikalarin yeterince

olusturulmadigini, bu konuda koordinatér makamin belirlenmedigini gostermektedir.

20 Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulasan ve Erisen Tiirkiye 2015- 2016, ss. 273
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Bu durumda bu sorumlulugu hangi kurulusun yapmasi gerektigi gibi 6nemli bir soru
karsimiza ¢ikmaktadir. Bu sorunun cevabini bulmak i¢in, sivil havaciliktan sorumlu

devlet teskilatinda yer alan kurum ve kuruluslarin incelenmesi gerekmektedir.

Ulkemizin sivil havacilik giivenlik sistemini inceledigimizde, 2920 sayil1 Tiirk
Sivil Havacilik Kanunu’nun “Giivenlik Tedbirleri” baslikli 40. maddesinden de
belirtildigi iizere, havalimanlarinin giivenliginden esas itibari ile Ulastirma,
Denizcilik ve Haberlesme Bakanligi (UDHB) sorumludur. Ayrica sivil havacilik ve
giivenligi ile ilgili 6nemli gorevler verilen iki 6nemli ulusal kurulus bulunmaktadir.
Bunlar; Sivil Havacilik Genel Miidiirliigli (SHGM) ve Devlet Hava Meydanlari
Isletmesi (DHMI) Genel Miidiirliigii’diir. Bakanlik ve her iki kurulusun resmi siteleri
incelendiginde, cesitli yayinlarinda, Tiirkiye, uluslararasi ve yerli terdrizmden
kaynaklanan gergek ve devam eden bir tehlike ile karsi karsiya bulundugu

vurgulanmaktadir.

ve Haberlesme
Bakanhgi (UDHB)

l
[ |

Sivil Havacilik Genel Devlet Hava

Rl Meydanlari Isletmesi
Madarlaga Genel Mudurlugi
(SHGM) (DHMi)

Sekil 9. Sivil havacilik Giivenliginde Sorumlu Makamlar

Ulastirma Denizcilik ve Haberlesme Bakanligi, kamu ve 06zel hava
meydanlarinda can ve mal giivenliginin saglanmasi, yolcu ve esya nakillerinin
yangin, kaza ve diger tehlikelerden korunmasi ve giivenli bir sekilde yiiriitiilmesi i¢in
gerekli onlemleri almakta, ilgili kuruluslara aldirmakta ve denetlemektedir.
Ulastirma Denizcilik ve Haberlesme Bakanliginin bu gorevleri yerine getirilmesinde,
Icisleri, Giimriik ve Tekel, Saglik ve Sosyal Yardim Bakanliklari, gereken destegi

saglamakta ve igbirliginde bulunmaktadir.

Ozel biitgeli bir kurulus olan Sivil Havacilik Genel Miidiirliigii UDHB’ye
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baghdir. Sivil Havacilik Genel Miudirligi, Milli Sivil Havacilik Giivenlik
Programi’nin  hazirlanmasi, idamesi, etkin bir sekilde uygulanmasi ve siirekli
gelistirilmesi, bu hususta yeni politikalarin belirlenmesi ve gerekli tedbirlerin
alinmasi, uluslararasi giivenlik kuruluslarinin belirledigi standartlar1 ile tavsiye edilen
uygulamalarin  yerine getirilmesi ile kurumlar arasinda koordinasyonun
saglanmasindan sorumlu ve yetkilidir. Sivil Havacilik Genel Miidirligii giivenlik
konusunda yetkili otorite olarak kabul edilmektedir. SHGM nin agir gorev yiiki goz
Oniine alindiginda, havacilik giivenligi ile ilgili gorevleri daha etkin bir sekilde
yiriitmek amaciyla biinyesinde Havacilik  Giivenligi  Daire  Bagkanligi

olusturulmustur.

« Sivil havaciliga yonelik tehditleri
o6nceden 6ngérerek doguracagi
tehlikelere yonelik karsi tedbirler
almak,

SHGM = Belirlenen glvenlik standartlarinin
havacilik isletlemeri tarafindan
uygulanmasi i¢in tedbir almak ve
denetlemek,

+ Sorumlu personelin havacilik gtivenligi
egitimlerinin verilmesini saglamak ve
takip etmek,

« Kural disi yolcu tasimaciligi ile ilgili
gerekli dizenleme ve denetleme
yapmak,

« Tehlikeli madde tasimaciligi ile ilgili
duzenleme ve denetleme yapmak,

» Hava kargo tasimaciliginda guvenligi
saglamaktir.

Sekil 10. Giivenlik Daire Baskanh@inin Gorevleri

Hava seyriisefer hizmetleri ve havalimani isletme hizmetleri Sivil havacilik
hizmetlerinin temel unsurlaridir. Ulkemiz genelinde bulunan sivil hava trafigine acik
toplam 53 havalimaninin 47 adedi fillen DHMI Genel Miidiirliigii tarafindan
isletilmekte ve bu gorevler etkin bir sekilde yiiriitiilmektedir. DHMI, hava sahamizda
ucus yapan ve havalimanlarimiza inis-kalkis yapan ugaklar ile iilkemiz {izerinden
transit ge¢is yapan tiim hava araclarma hava seyriisefer ve hava trafik hizmetleri
verilmektedir. Hava meydanlarinin sivil havacilik giivenligi yatirrmlart DHMI
tarafindan yapilmaktadir. Ulusal ve uluslararasi yasal mevzuat ve standartlar
cercevesinde sorumlu oldugu havalimanlarinda havacilik giivenligini saglanmaktan
ve Gilivenlik Yonetim Sistemi (GYS) konularindaki uluslararasi ¢aligmalar1 yakindan

takip ederek, sistemin kurulmasi, gelistirilmesi ve idamesi hususlarinda faaliyetlerde
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bulunmak sorumludur.

Ulagtirma, Denizcilik ve Haberlesme Bakanligi iilkemizin havacilik
giivenligine iliskin yasal sorumluk tasiyan bakanligidir. Bu yasal sorumlugu
kendisine bagli Sivil Havacilik Genel Miudirligi (SHGM) ve Devlet Hava
Meydanlar1 Isletmesi (DHMI) Genel Miidiirliigii ile yerine getirmektedir. Bunlara
ilave olarak iki 6énemli kurulus daha bulunmaktadir. Bunlar, Milli Sivil Havacilik
Giivenlik Kurulu (MSHGK) ve Egitim, Arastirma ve Denetleme Uzmanlar1 Kurulu
(EADUK) dir. Ozellikle sivil havacilik giivenliginde bir doniim noktas1 olan 11 Eyliil
2001 saldirilarindan sonra uluslararasi alanda havacilik giivenligi en 6n plana ¢ikmis
ve onem kazanmistir. Milli Sivil Havacilik Giivenlik Kurulu (MSHGK), sivil
havacilik giivenligi ile ilgili uygulamalari yiiriitmektedir. Ulke genelinde sivil
havacilik ve havaalanlari ile ilgili giivenlik politikas1 ve alinmasi1 gerekli giivenlik
tertip ve tedbirleri konusunda goriis bildirmek ve tekliflerde bulunmak, milli ve
beynelmilel sivil havacilik programi ve politikalari arasinda uyum saglamak igin
gerekli koordinasyonu gergeklestirmek amaciyla teskil edilmistir. Bu gorevini yerine

getirirken konuyla ilgili tiim paydaslarin katilimini saglamaktadir.

Egitim, Arastirma ve Denetleme Uzmanlart Kurulu (EADUK) ise
uygulamalarin teknik diizeydeki seviyelerinin takibini yapmaktadir. MSHGP nin
olusturulmasi, idamesi ve yiiriitiilmesini saglamak temelinde gorev yapmaktadir.
Ayrica, biitlin havalimanlart i¢in giivenlik standardi olusturmak, sivil havacilik
giivenligi sorunlart i¢in ¢dzliim yollar1 gelistirmek, havalimanlarinda goérev yapan
kamu ve 6zel sektore ait kurum ve kuruluslarda calisan personelin, ICAO ve ECAC
kural ve standartlarina gore egitim ve denetimini yapmak, arastirmalarda bulunmak

gibi 6nemli gorevleri de yliriitmektedir.

Ayrica havalimanlarinin giivenligi konusunda valilere de Onemli gorevler
verilmistir. Valiler, hava meydanlarinda giivenligin saglanmasi, giris ve c¢ikislarla
ilgili gérev ve hizmetlerin etkili bir bigimde yiiriitiilmesi, gorevli kuruluglar arasinda
isbirligi ve koordinasyonun gerceklestirilmesi ic¢in gerekli Onlemleri almaya ve
uygulamaya, kuruluslarin ¢alismalarin1 denetlemeye yetkili kilinmigtir. Bu maddeyle

Icisleri Bakanliginm uygun gordiigii hava meydanlarinda vali tarafindan miilki idare

178



amiri gorevlendirilmesi esas1 getirilmistir. ***

Havacilik giivenligine yonelik tehditler, devletlerin savunma ve giivenlik
alaninda ¢ok iyi bir stratejik inceleme yapmasini gerektirmektedir. Bu stratejik
caligmalar, Tiirkiye’yi i¢inde bulundugumuz belirsizlik ¢caginda giivence altina alma
yoniindeki Onerileri ortaya koymali ve havacilik giivenligini iyilestirme taahhiidii de
icermelidir. Yetkili otorite ve havacilik endiistrisi, yolcularin rahatsizligini en aza

indirecek sekilde giivenligi artirmalidir.

Havacilik glivenligi, biitiinciil bir yaklasim benimsemeli ve giivenlik yonetimi,
verimlilik ve mali sorumluluk arasinda dogru dengeyi saglamayi ve dikkatli bir
sekilde risk yonetim ilkelerini uygulamay: hedeflemelidir. Etkin ve verimli bir
havacilik giivenlik sisteminin tesvik edilmesi, yetkili otorite ve bircok paydas
arasinda yakin isbirligini gerektirir. Ulkelerin havacilik sistemini giivence altina
almak ortak bir sorumluluktur. Yetkili otorite, sivil havacilik hizmetlerini yiiriitmek
ve glivenligini saglamaktan sorumlu tiim kurum ve kuruluslar, sivil havaciliga agik
havalimanlar1 ve tesisleri ile yerli ve yabanci sivil havacilik isletmeleri, miilki idare
amirleri, kolluk kuvvetleri ve sektor her biri giivenlik risklerini azaltmaya yardimci

olan 6nemli roller oynamaktadir.

Uluslararas1 diizenleyici gerceve, sektor ile istisare iginde gelistirilen ve tiim
kurumlarin uymasi gereken Tiirkiye’nin Milli Sivil Havacilik Giivenlik Programi’na
(MSHGP) dahil edilmistir. Ulusal Sivil Havacilik Giivenligi Programi1 (MSHGP),
Havacilik giivenliginin baslica bilesenlerinden biridir. Bu Program, mevzuati,
politikalari, programlart ve yonetmelikleri belirlemektedir. Program, {ilkemizin
havacilik sisteminin yasa dis1 miidahale eylemlerine kars1 glivenliginin saglanmasi ve
hava yolculugunun ve ticaretin giivenli olmasi i¢in, yetkili otoritenin giivenlikle ilgili
diger paydaslarla birlikte cabalarmi ifade eder. Bu programin amaci; halkin,
yolcularin, miirettebatin, yer personelinin, havalimani bina ve tesislerinin, sivil
havaciliga kars1 yerde ve havada meydana gelebilecek her tiirlii yasa disi1 eylemlere

kars1 korunmasi ile ilgili kurum ve kuruluslarin gorev, yetki ve sorumluluklarini

241 5442 Sayil 11 idaresi Kanunu, https://www.lexpera.com.tr/mevzuat/kanunlar/il-idaresi-kanunu-
5442, Erisim Tarihi: 28.09.2017
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diizenlemek ve uygulama esaslarim1 belirlemektir. Bu amag, sivil havacilik
hizmetlerini yiiriitmek ve gilivenliini saglamaktan sorumlu tim kurum ve
kuruluslarin, sivil havaciliga a¢ik havalimanlar1 ve tesisleri ile yerli ve yabanci sivil
havacilik isletmelerinin kapsamli bir politika, diizenleme ve giivenlik onlemleri seti

araciligiyla gerceklestirilebilir.

Ulkemiz, var olan ve gelismekte olan uluslararasi tehdide karsi verilecek
kiiresel tepkinin sekillendirilmesinde etkin bir rol oynamalidir. Bu kiiresel tepki
kapsaminda alinacak havacilik giivenlik Onlemlerinin endiistri ve yolcular ve
isletmeler iizerindeki etkisi siirekli dikkate alinmalidir. Kaynaklar her zaman sinirh
oldugundan en iyi giivenlik sonuglarini elde edecek yeni yontem ve yaklasimlarin
bulunmas1 6nem kazanmaktadir. Bu da tiim paydaslarin katilimina imkan veren

Giivenlik Yonetimi Sistemi (GYS) yaklagiminin getirilmesi yoluyla miimkiindiir.

Uluslararas1 Havayolu Tagimaciligi Birligi (IATA), 1 Mart 2007'den itibaren
tim iye havayollarinin ve havaalanlarinin bir giivenlik yonetim sistemine (GYS)
sahip olmas1 geregini bildirmistir. Bu talebin ardindan bir¢ok havacilik kurulusu bu
yeni sistemi halihazirda uygulanmakta olan emniyet ve kalite yonetim sistemlerinden
ogrenmeye calismistir. Ciinkid bu yeni sistemin isleyisini anlatan belirli yonergeler
veya en iyl uygulamalar olmadigindan kuruluslar, farkli hedefler i¢in tasarlanmis bu
siirecleri taklit etmek zorunda kalmistir. Giivenlik ve kalite yonetim sistemleri,
kazalarin azaltilmasi, miisteri iliskileri ve verimlilik acgisindan daha iyi avantajlar
sagladigin1 gostermistir. Emniyet, kalite ve gilivenlik ortamlar1 kokten farkl
prensiplere dayandigindan, GYS uygulamas: farkli bir adimin atilmasini

gerektirmistir.

Gilivenlik Yonetim Sistemi’nin (GYS) amaci, bir havacilik isletmesinin
giivenlik risklerini tanimlamasina ve yonetmesine imkan vermek ve bu riskleri
yonetmek i¢in aliman giivenlik Onlemlerinin etkili olmasi i¢in en ist diizeyde
olmasini saglamaktir. Yerinde kontroller ve diizenli denetimler, isletmelerin giivenlik
tedbirlerinin performansini siirekli olarak giivence altina alamaz. Yo6netim, tehdit ve
risk yonetimi ile performans oOlglimlerinin birlesimi olan GYS, tek basina bu
giivenceyi saglayacaktir. Bu, kalite yonetim sistemleriyle ¢ok benzerlik gosteren

bir sistemdir. Kisacasi, GYS etkili bir gdzetim saglamak i¢in gerekli organizasyon
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yapisini, hesap verebilirlikleri, politikalar1 ve prosediirleri saglar.

Giivenlik yonetiminin etkili olabilmesi i¢in, bir tehdit ve giivenlik agig1
degerlendirmesi, riskin tespiti, analizi ve risk hafifletme planlarinin olusturulmasi ve
siirekli gbzden gegirilmesi gibi siirekli bir dongii olmalidir. Risk, dinamik bir alandir

ve degisen bir tehdit sahasina kars1 siirekli olarak incelemeyi gerektirir.

Gilivenlik Yonetim Sistemi (GYS), gilivenlik yoOnetimini, organizasyonun
giindelik faaliyetlerine gotiirerek ve glivenlik yonetimine yonelik diizenli, sistematik
bir yaklasim saglayarak bunlar1 basarir. Bu basarinin saglanmasi, giivenlik
risklerinin igletme yonetimi tarafindan dogru seviyede yonetilmesine; giivenlik
faaliyetlerinde yonetim bilgisi saglamak icin faaliyetleri siirekli 6lgiilmesine; isletme
yonetim bilgisini kullanarak yiiksek giivenlik standartlar1 saglamaktan sorumlu bir
personelin olmasina; isletmenin genelinde yiiksek giivenlik standartlarini destekleyen
bir kiiltiire sahip olunmasina baglidir. Tiim bunlar gerg¢eklestirmek i¢in GYS, yerine
getirilmesi gereken titiz, gilivenilir, tutarli, tekrarlanabilir, etkili ya da benzeri
herhangi bir sayida pratik bileseni gerektirir. Bunlarin ¢ogu halihazirda isletmenin
bilinyede mevcut olabilir. GYS projesi, bu bilesenleri degerlendirmek, zayif yonlerini,
bosluklart ve tekrarlart ortadan kaldirmak igin pratik bir yaklagimdir. Bir
organizasyon, "giivenlik risklerini tanimlamak, yonetmek ve giivenlik 6nlemlerinin
etkili oldugundan emin olmak" i¢in ne yapilmasi gerektigini analiz ederek GYS’nin
bilesenlerini ¢alistirabilir. Bununla birlikte, havacilik sektoriine ilk kez katilan ve ilk
prensiplerden baslamak zorunda olan isletmeleri de kapsayacak sekilde bir GYS
kilavuzu gelistirilebilir. Tasarlanan bu kilavuz havacilik sektorii genelinde bir derece

tutarlilik ve uyumluluk saglayacaktir.

Ulkemizin Milli Sivil Havacilik Giivenlik Programi’nin idamesi, uygulanmasi
ve gelistirilmesi, bu konu ile ilgili yeni politikalarin belirlenmesi ve tedbirlerin
alinmasi, ICAO ve ECAC standartlar1 ile tavsiye edilen uygulamalarinin yerine
getirilmesi ile kurumlar arasinda koordinasyonun saglanmasindan sorumlu ve yetkili
olan makam Sivil Havacilik Genel Miidiirligiidiir. SHGM, sivil havacilik sektoriinde
kural koyma, denetleme ve bu denetlemeler sonucu ortaya ¢ikan eksiklikler
dogrultusunda gerekli yaptirnmlar1 uygulama yetkilerine sahiptir. Yasal rolleri ve

sorumluluklari, organizasyon yapisi ve yerlesik diizenleyici ortami nedeniyle tag bir
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kurulus olan SHGM, iilkemizde GYS olusturulmasinda rol oynayacak en 6nemli bir
kurulustur. Ancak, SHGM’nin GYS’yi verimli bir sekilde uygulamasinda bazi
zorluklar 6n plana ¢ikmaktadir. Bu yeni sistemin uygulanmasi ile ilgili fayda ve
zorluklar1 anlamak i¢in, bu konunun ele alinmasi sektér acisindan biliylik 6nem
tagimaktadir. SHGM, GYS uygulamalart i¢in bazi sikinti yaratan degiskenleri
acikliga kavusturmak; ayrica, politika gelistirme ve analiz i¢in olasi bazi yollar
gostermek zorundadir. Ulkemizde etkin ve verimli bir GYS’nin kurulmasi i¢in

SHGM tarafindan su hususlar yerine getirilmelidir:

- Ulkemizde, Havacilik Giivenlik Y®&netim Sistemi’nin uygulanmasi
konusunda bir calisma grubu olusturulmalidir. Bu ¢alisma gurubuna SHGM
koordinesinde Milli Sivil Havacilik Giivenlik Kurulu (MSHGK) veya Egitim,
Aragtirma ve Denetleme Uzmanlari Kurulu (EADUK) onciiliik edebilir. Calisma

gurubunda giivenlik konusunda uzman kisilerin yer almasi 6nem arz etmektedir.

Bu ¢alisma grubuna ilgili tiim devlet kuruluslar ve paydaslar dahil edilmelidir.

Bu gurup ¢esitli alt guruplardan olusabilir.

- Calisma grubu bu gorevi yerine getirmek, simdiye kadar gelistirilen
faaliyetleri degerlendirmek, tiilkemizin ihtiyaclarint planlamak igin bir ¢alisma
programi olusturmalidir.

- Oncelikle galigma gurubu tarafindan GYS uygulamasina iliskin sorunlar
ele alinmali ve bu konuda o6ncii devletlerin deneyimleri ve uygulamalari incelenerek

¢ozlim yollart aragtirtlmalidir.

- Calisama gurubunun amacina ulagsmasi i¢in GYS ile ilgili mevcut ulusal
ve uluslararast belgeler analiz etmelidir. Buna ek olarak, ICAO’nun Karargihinda
13-17 Nisan 2015 tarihleri arasinda gerceklestirilen 26. Toplantisinda diizenlenen
ASEC Paneli Rehberlik Materyali ve Doc. 8973 "Giivenlik El Kitab1" nin dokuzuncu

baskisinin Tiirkgeye cevirtilmesi i¢in ¢calisma yapilmalidir.

- Calisma gurubu, sektoér icin GYS uygulanmasina olan ihtiyac1 ve
zorunlulugu anlamak, prensiplerini ve bilesenlerini belirlemek, kavramlarin

birbirleriyle olan iligkisini ortaya koyan bir dokiiman hazirlamalidir. Bu rehber
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dokiimanda GYS’yi uygulayacak isletmelerin merak ettikleri, ihtiyag duyduklari ve
onlara yol gosterecek bilgilere yer verilmelidir. Bu bilgiler arasinda su hususlar yer
almalidir: Neden GYS'ye Onem vermemiz gerekiyor? GYS'den ne gibi fayda
saglayacagiz? Bunun i¢inde benim icin ne var? Tiirkiye disinda GYS'min goriiniimii
nedir? GYS zorunlu mu? GYS Cercevesi aslinda ne demektir? GYS tiim isletmeler

igin yararli ve ulasilabilir mi? GYS’yi nasil uygulayacagiz?

- Ust diizey personel i¢in Giivenlik Yénetim Sistemi’nin (GYS) ilkelerine
genel bir bakis sunan, Hesap Verebilir Yonetici roliinii ana hatlariyla ifade eden ve
yonetiminden sorumlu olduklar1 kuruluslarda GYS'yi uygulayarak havacilik
giivenliginin biitinligiiniin korunmasina nasil yardimci olacagini gosteren rehber bir

dokiman hazirlanmalidir.

- SHGM, havacilik sanayi ile birlikte bir GYS’yi nasil uygulanacagina
dair bir rehberlik hizmeti gelistirmelidir. Bu rehberlik hizmetinde, GYS bir proje

olarak ele alinmalidir.

- SHGM, havacilik sektoriine ilk kez katilan ve ilk prensiplerden baglamak
zorunda olan isletmeleri de kapsayacak sekilde bir GYS Rehberi hazirlamalidir. Bu
rehber havacilik sektorii genelinde bir derece tutarlilik ve uyumluluk saglayacaktir.

GYS Rehberi, bir GYS'in bilesenlerini tanimlayan on boliimden olusmalidir.

Havacilik
isletmelerinin
eksiksiz bir GYS

i sunma kabiliyetini
“Giivenlik Yonetim

Sistemi (GYS) ortaya ¢ikarmak

Rehberi Bogluk
Analizi: Isletme Oz
Degerlendirme
Anketi”
GYS durumunun

dogru bir resmini
elde etmek

Sekil 11. GYS Rehberinin Amaci

- SHGM, tiim havacilik isletmelerinin eksiksiz bir GY'S sunma kabiliyetini
ortaya ¢ikarmak ve GYS durumunun dogru bir resmini elde etmek i¢in “Giivenlik

Yénetim Sistemi (GYS) Rehberi Bosluk Analizi: Isletme Oz Degerlendirme Anketi”
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hazirlayarak isletmelere sunmalidir. Bu Oz Degerlendirme Anketi'nde GYS
Rehberinde yer alan 10 kriter yer almalidir. Isletmeler tarafinda yapilacak olan
bosluk analiz sonuglarina gore, isletmelerin baslangigcta GY'S kabulii ile devam etmek
icin hazir olma durumlar1 degerlendirilmeli ve bu sonuca gére SHGM tarafindan
yapilacak GY'S rehberlik desteginin tiirii ortaya konulmalidir. SHGM, genel resme ve
miimkiin olan en uygun oldugu disiiniilen gruba dayali olarak ilerleme konusunda

tavsiyelerde bulunacaktir.

- SHGM tarafindan tiim havacilik isletmelerini ve giivenlikten sorumlu
diger devlet kuruluslarin1 kapsayacak sekilde, en gelismis giivenlik teknolojilerini,
yenilik¢i ag yetenekleriyle biitiinlestiren, en gelismis erisim kontroliiyle her boyutta
hizmet veren ve gilivenlik ¢Ozlimleri sunan bilgisayar aglariyla donatilmis Sivil
Havacilik Giivenlik Yonetim Sistemi kurulmalidir. Bu sistem yukarida belirtilen tiim
hususlart  kapsamalidir. Giivenlik Yonetim Sistemi Yazilimi, tiim havacilik
isletmelerinin giivenlik sistemlerini entegre etmeli, prosediirleri ve denetim araglarini
ekleyen birlesik bir platform olmalidir. Yazilim, havacilik isletmelerinin ayni
platformdan her ekipmani, giivenlik personelini ve araglari kontrol etmesini saglayan
prosediirleri uygulayarak isletmelerin giivenlik {iretkenligini artirmalarina olanak
tantyacaktir. GYS yazilimi ile tiim gilivenlik faaliyetleri herhangi bir internet

tarayicisindan denetlenebilecek ve analiz edilebilecektir.
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