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OZET

AG SALDIRI TESPITINDE SINIFLANDIRMA ALGORITMALARININ
KARSILASTIRILMASI

Muhammet Nurullah CETER
Bilgisayar Miihendisligi Anabilim Dali
Anadolu Universitesi, Fen Bilimleri Enstitiisti, Aralik, 2017
Danisman: Yrd. Dog. Dr. Sevean YILMAZ GUNDUZ

Gilinlimiizde biligim sistemlerinde ag giivenligi ¢ok 6nemli bir duruma gelmistir.
Insanlar ve kurumlar aralarindaki iletisimin biiyiik bir kismin1 bilgisayar aglari iizerinde
gerceklestirmektedir. Bu agdaki iletisim esnasinda gizli bilgilerimiz de bulunabilir.
Gizlilik, biitlinliik, erisilebilirlik bilgilerimiz i¢in ¢ok dnemlidir. K6tii niyetli kisiler ag
tizerinde bulunan giivenlik ag¢iklarindan faydalanarak bilgilerimizi ¢alabilir ya da bilisim
sistemlerimizi kullanamaz hala getirebilir. Bilisim sistemlerinde ag {izerinde yapilan bu
tiir saldirilara kars1 korunmak i¢in giiniimiizde saldir1 tespit sistemleri gelistirilmistir. Bu
noktada saldir1 tespit sistemlerinde kullanilan algoritmalar biiyiik bir 6nem teskil
etmektedir. Cilinkii bu algoritmalar performans agisindan farkliliklar gostermektedir. Bu
arastirmada 4 farkli makine 6grenme algoritmas: Waikato Environment for Knowledge
Analysis (WEKA) ortaminda kullanildi. Bu 6grenme algoritmalar1 ¢ok katmanli sinir
aglari(MLP), destek vektor makineleri(SVM), karar agaci (J48), bulanik diizensiz kural
indiikksiyon(FURIA) algoritmalaridir. Bu tezde saldir1 tespit sisteminde verilen

algoritmalar performans agisindan karsilagtirildi.

Anahtar Sézciikler: Ag Saldirisi, Ogrenme Algoritmalari, WEKA, Saldir1 Tespit

Sistemleri, Ag Giivenligi



ABSTRACT

COMPARISION OF CLASSIFICATION ALGORITHMS FOR NETWORK
INTRUSION DETECTION

Muhammet Nurullah CETER

Department of Computer Engineering
Anadolu University, Graduate School of Science, December, 2017
Supervisor:Asst.Prof.Dr. Sevcan YILMAZ GUNDUZ

Network security has become very important nowadays in information system. A
large part of the communication between people and institutions is realized on computer
networks.We may also have confidential information during this network
communication. Confidentiality, integrity, availability is crucial to our knowledge.
Malicious people can still our information or take advantage of our information systems
by exploiting vulnerabilites on the network. Intrusion detection systems have been
developed to protect against such attacks on networked systems today's. At this point
algorithms used in intrusion detection systems are of great importance. Because these
algorithms vary in terms of performance. In this research, 4 different machine learning
algorithms were discovered in WEKA. These learning algorithms are multi layer
perceptrons (MLP), support vector machines (SVM), decision tree algorithm (J48) and
fuzzy unordered rule induction algorithm (FURIA). In this thesis, these algorithms were
compared against each other in terms of performance in the intrusion detection system.
Keywords: Network security, Machine Learning algorithm, WEKA, Intrusion

Detection System, Unauthorized Access
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1.GIRIS

Gliniimiizde internetin yayginlagmasi ile birlikte iletisim aglari tizerindeki saldirilar
da artmaktadir. Bu saldirilar degisik sekillerde yapilmaktadir. Internette gezinen
saldirganlar sistemlerin degisik agiklarini bularak bu yontemlerle sistemlere saldirmaya
baslarlar. Saldirilar sonucu kurum ya da kisisel bilgisayarlarda bulunan bilgiler
calinmakta ya da internet iizerinden verilen hizmetlerde biiyiik sorunlara neden
olmaktadir. Kurumlara ve kisilere yapilan bu siber saldirilar kurum ve kisilerin itibarimi
olumsuz bir sekilde etkilemektedir. Bilisim aglarindaki bu saldirilarin 6nlemesi i¢in
saldir1 tespit sistemleri gelistirilmistir. Saldir1 tespit sistemleri biitiin ag trafigini denetler.
Gelen ve giden baglantilarda siipheli durumlari tanimlar. Saldir1 tespit sistemlerinin asil
fonksiyonu bilgisayar ya da bilgisayar aglarinin gizliligi, biitinligii ve erisilebilirligini
tehlikeye sokan yetkisiz girisimleri tespit etmektir (Alamleh,2015). Saldir1 tespit
sistemlerinin olusturulmasinda istatistik, yapay zeka, veri madenciligi gibi farkli
yontemler kullanilmistir. Saldirt tespit sistemleri saldiriy1 tespit etme yontemine gore
imza tabanli saldir1 tespit bir de anormallik tabanli saldir1 tespit olarak iki temel sisteme
ayrilir. Imza tabanl saldir tespit sistemleri genelde bilinen saldirilar1 tespit ederken,
anomali tabanli saldir1 tespit sistemleri bilinmeyen saldirilar1 da tespit etmede yardimci
olur. Saldir1 tespit sistemleri ayn1 zamanda saldirilarin siniflandirilmasini saglar.

Bu konu ile ilgili degisik ¢alismalar yapilmistir. Tanrikulu ¢calismasinda DARPA
veri setini kullanarak ag tizerinde bilgi sistemlerine yapilan saldirilarin tespitinde yapay
sinir aglarinin kullanilmasi arastirmis, yiiksek basarim tespit etmis ve ornek bir saldir
tespit sistemi olusturmustur (Tanrikulu, 2009). (Sahu, Mehtre,2015)’ de Kyoto 2006+
veri seti ile J48 karar agaci algoritmasi saldir tespit etmede kullanilmig ve performans
olarak %97.23 dogru bir sonug¢ alinmistir (Mukherjeea, Sharma, 2012)’de Naive Bayes
siiflandirma algoritmasi farkli 6zellik se¢imleri kullanilarak en iyi sonucun korelasyona
dayali 6zellik se¢imi (CFS) oldugu ortaya konulmustur. (Belavagi, Muniyal, 2016)’de 4
farkli algoritma Lojistik Regrasyon, Destek Vektor Makineleri, Naif Bayes ve Rastgele
Orman algoritmalari WEKA ortaminda karsilastirilmistir. Bunlar arasinda en iyi
algoritma yilizde 99 dogruluk orani ile Rastgele Orman algoritmasi olmustur.

Bu tezde saldiri tespit sistemlerinde farkli makine Ogrenme algoritmalari
kullanilarak performans agisindan farkli sonuglarin olustugu goézlemlendi. Makine

O0grenme algoritmalarindan ¢ok katmanli sinir aglar(MLP), destek vektor

1



makineleri(SVM), karar agaci(J48), bulanik diizensiz kural indiiksiyon (FURIA)
algoritmalar1 Waikato Environment for Knowledge Analysis(WEKA) ortami kullanilarak
performans acisindan karsilastirmalar yapildi. Bu karsilagtirmalar  yapilirken
degerlendirme Olgiitleri olarak Ortalama Mutlak Hata(MAE), Kok Ortalama Kare
Hata(RMSE), ve karisiklik matrisi sonucu elde edilen dogru siniflandirilan 6rneklerin
yiizdesi temel alinmistir. Ayrica her bir algoritmanin ¢alisma siireleri hesaplanarak zaman
acisindan performans karsilastirmasi yapilmistir. Tezin ikinci kismi olarak 6zellik segme
islemi yapilmistir. Hangi algoritma i¢in hangi 6zellik kiimesinin performansinin daha iyi

oldugu arastirilmstir.

2.BiLGIiSAYAR AGLARI ve IP

Biitiin bilisim sistemlerini birbirine baglayan internet ag1 sayesinde giliniimiizde
insanlar ¢ok uzak noktalardan birbiriyle iletisim saglayabilmektedirler. internet iizerinde
bilgilerin iletisim ve kontroliinii, iletisim kontrol protokolii(TCP) ve paketlerin

adresleyerek iletmesini saglayan internet protokolii(IP) ile saglanmaktadir.

2.1. internet Protokolii

Internet'te her bilgisayarin bir IP adresi bulunmaktadir. IP adresi sayesinde internet
tizerinde bulunan tiim bilgisayarlar birbiriyle kolayca iletisime gegerler. IP adreslerini
akilda tutmak zor oldugundan bunlara karsilik gelen bir isim ile tanimlanmistir. Ornegin
10.45.0.200 rakamlar1 antivirus.anadolu.edu.tr ile tanimlanmustir. Internete bagli cihazlar
arasmdaki iletisim IP protokolii sayesinde olur. Internet ¢ok sayida bilgisayar1 birbirine
birlestiren ag toplulugudur. IP’ye diger deyimiyle internetin ortak dili denilebilir. Ag
tizerindeki paketlerin adresleyerek iletisimi ve yonlendirilmesinden sorumludur. Bazi 1P

adresleri 6zel kullanimlar i¢in ayrilmistir.

2.2 1Pv4

Giliniimiizde kullandigimiz 4 tane sekizlik bitten olusan standart internet
protokoliidiir. Bu sayilar, 0 ila 255 arasinda degismektedir. [IPV4 A, B, C, D, E olmak
iizere 5 smiftan olusur (Colkesen ve Orencik, 2002). A simifi 1.x.xx ile 126.x.x.x
arasindaki rakamlar1 kapsar.126 tane ag vardir. Her agdaki sunucu sayis1 16.777.224’tiir.
B smifi 128.0.x.x ile 191.255.x.x arasindaki sayilar1 kapsar. B smnifinda 16384 ag

bulunmaktadi



Her agda 65534 tane sunucu bulunur. C sinift 192.0.0.x ile 223.255.255.x arasindaki
sayilar1 kapsar. C sinifi 2097152 tane ag bulunur. Her agda 254 tane sunucu bulunur D
sinifi 224.0.0.0 ile 239.255.255.255 arasi kapsar. E sinifi 240.0.0.0 ile 239.255.255.255

arasi kapsar. Bu protokol kullanilarak 4 milyardan fazla adres tiretilebilmektedir.

Baslik

is Tipi Toplam Boyut{16
Boyutu(4] Servis Tipi(8) P yut(16}

Sardm(d)

Pargalama

Kimlik Bilgisi|16) Bayraklar(3) ailgisi(13)

Yasam Slresi(8) Protokol(8) Bashk Kontrol Toplarmi|16)

Kaynak IPvd Adresi{128)

Hedef IPv4 Adresi(128)

Secenekler(degisken) Dolguidegisken)

Sekil 2.1. Ipv4 Baslik Yapisi
2.3 IPv6

Giiniimiizde bilisimde kullanilan sistemlerin ve kullanici sayisinin artmasiyla ipv4
adres sayist her gecen giin azalmaktadir. Bu nedenle ipv4’in yerini alacak ipv6
kullanilmaya baglanmistir.Ipv4 sayist yaklasik 4.3 milyar tanedir. Ipv6’y1r IPv4’den
ayiran en 6nemli kismi adres uzunlugudur. Ipv6, 128 bit genisligindedir. 21?2 adet 3 x
10% tane adres demektir. Ipv6 paket yapist Ipv4’ten farklidir (Célkesen ve Orencik,
2002).

2.4 iletim Kontrol Protokolii

Ag tizerindeki bir paketin biitlinliigiinii ve iletisim garantisini saglayan protokoldiir.
TCP’de tamimli temel gorevler st katmandan gelen verinin uygun pargalara boliinmesi,
her pargaya, alict kisminda ayni bigimde siraya koyulabilmesi amaciyla sira numarasi
verilmesi ,kaybolan ve bozuk gelen pargalarin tekrarlanmasi olarak siralanir (Colkesen
ve Orencik, 2002). Burada iiclii el sikisma denilen mantik calisir. Istemci 6nce sunucuya
istekte bulunur. Sunucu istemciye istegi aldigina dair bir uyar1 génderir. En son istemci

tekrar sunucuya bir mesaj iletir. Boylelikle glivenli iletisim baslamis olur. Dosya transfer
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protokolii(FTP), Elektronik posta gonderme protokolii(SMTP), hiper metin transfer
protokolii(HTTP), giivenli hiper metin transfer protokolii(HTTPS), giivenli kabuk(SSH),
e-posta protokolii(POP3) gibi bir¢ok protokollerin veri iletimi TCP araciligiyla olur.

2.5. Kullanic1 Veri Protokolii

Bu protokol de TCP protokolii gibi tasima katman1 protokollerinden birisidir. Veri
iletimi saglar. TCP protokoliine gore daha az giivenlidir. Ag {izerinde paketi gonderir ama
paketin yerine ulasip ulasmadigini kontrol etmez. Alan adi sistemi(DNS), kiiglik dosya
iletim protokolii( TFTP),basit ag yonetim protokolii (SNMP) gibi baz1 protokoller buna
ornek verilebilir. Bu protokol TCP protokoliine gére daha hizlidir. Bunun igin ses ve

video gdnderiminde bu protokol kullanilir.

3.SALDIRI TESPIT SISTEMLERI(STS)

Saldir1 bilginin gizliligini, biitlinligiinii ve erisilebilirliginin tehdit edilmesi ve
bozulmas:t yoniinde yapilan her tiirli girisime denilebilir. Giinlimiizde bilisim
sistemlerine ¢cok degisik saldirilar yapilmaktadir. Bu saldirilari dnlemek i¢in saldir1 tespit
sistemleri gelistirilmistir. Saldir1 tespit sistemleri, ag iizerindeki bilginin gizliligini,
biitiinligiinti, ve erisilebilirliginin bozulmasi1 ve tehdit altinda kalmasi riskine karsi
liclincli sahis ve ya sistemler tarafindan izlenerek buna tedbir alinmasini saglayan

sistemlerdir.

3.1. Saldir1 Tespit Sistemlerinin Siniflandirilmasi

Saldirilart tespit ettikleri ortama ve tespit yontemlerine gore ikiye ayrilir.

3.1.1.0rtama gore STS

Saldir1 tespit sistemi ortama gore sunucu tabanli ve ag tabanli olmak {izere ikiye
ayrilir. Sunucu tabanli saldir1 tespit sistemi sadece o sunucuda ya da bilgisayarda
saldirilart tespit eder. Ag tabanli saldir tespit sistemi ise o agda bulunan biitiin saldirilarin

tespit edilmesinde rol oynar.

3.1.2. Tespit yontemine gore STS

Saldirt Tespit sistemleri saldiriy1 tespit yontemine gore iki ana sinifa ayrilmaktadir.
Bunlar imza tabanli saldir1 tespit sistemi ve anomali tabanli saldir tespit sistemi olarak
sdyleyebiliriz. Imza tabanl saldir1 tespit sitemi veri tabaninda yer alan imzalarla

karsilastirilarak bunun bir saldir1 olup olmadigina karar verir. Imza tabanl saldir1 tespit



sistemleri var olan saldirilar1 tespit eder yani yeni olan bir saldirtyr veri tabaninda
olmadigi i¢in tespit edemez(Manzoor, Kumar, 2017). Anomali tabanl saldir1 tespit
sistemleri ag trafigindeki normal olmayan durumlar tespit ederek bunun bir saldir
olabilecegini tespit eder. Anomali tabanli saldir1 tespit sistemleri yeni saldirilar1 tespit
edebilir (Agrawal, Agrawal, 2015). Anomali tabanli saldir1 tespit sistemi herhangi bir
saldir1 imzast kullanmadigi i¢in yanlis uyari verme ihtimali daha yiiksektir. Anomali

tabanli saldir1 tespit sistemi Sekil 3.1°de imza tabanli saldir1 tespit sistemi de Sekil 3.2°de

INTERMET

gosterilmistir.

Sardin Tespit Sistemi  AF Istatistik Veri Tabam

i ’ L]
= Giowenli

Sunucular Sunucular

Son Kullamalar

Sekil 3.1. Anomali Tabanli Saldiri Tespit Sistemi

Sekil 3.1°de goriildiigii iizere sunucular ve kullanicilar internete ¢ikarken bunlarin
ag istatistikleri veri tabaninda saklaniyor. Genel olarak bu ag istatistikleri birbirine yakin
degerler gozlemlenmektedir. Ancak ag istatistik veri tabaninda ag trafiginde goriilen ani

artiglar saldirt tespit sistemi bunun bir saldir1 olduguna isaret eder (Alamleh,2015).



INTERMET @

Yanlendirici

Sardin Tegspit Sistemi Sardin Weri Tabam

5

=

Sunucular Sunucular

Guwenlik Duwarn

"

Sekil 3.2. /mza Tabanli Saldir: Tespit Sistemi

Sekil 3.2°de goriildiigii tizere son kullanicilar ve sunucular internete ¢ikarken veya
internetten bunlara gelen isteklerde saldiri tespit sisteminde bu kullanicilara ve
sunuculara ait bilgileri gozlemleyerek saldir1 veri tabaninda bulunan imzalarla ile
karsilagtirma yaparak bunlarin bir saldirtya maruz olup olmadigini tespit eder

(Alamleh,2015).

4. AG SALDIRILARINI SINIFLAMADA KULLANILAN ALGORITMALAR

4.1. Yapay Sinir Aglarn

Ag saldir1 tespit sistemlerinde farkli algoritmalar kullanilmaktadir. Yapay sinir
aglart insan beyninden esinlenerek gelistirilmistir. Onemli makine &grenme
algoritmalarindan biridir. Bu 6grenme algoritmasi tek katmanli veya cok katmanl

olabilir. Bu aglar 6grenme, hafizaya alma ve veriler arasinda iligski ¢ikarmasini saglar.



Yapay sinir aglar1 giris katmani, gizli katman ve c¢ikti katmani olmak iizere li¢ ana

katmandan olusur.

4.1.1.Tek katmanh sinir aglari

Bir sinir hiicresinin birden fazla girdi alarak bir ¢ikt1 tiretmesini saglar. Yapay sinir
aglarinda en basit tek katmanli sinir ag1 modelidir. Tek katmanl algilayicilarda ¢ikti
fonksiyonu dogrusal bir fonksiyondur. Fonksiyon ¢iktis1 +1 ve ya -1 degerini alir. Tek

katmanli sinir aglarini ifade eden durum Sekil 4.1°de gosterilmistir.

Girigler

X1
(’ K“) Agirliklar
N

a2 \W

I:‘\h_,/ ( : j y

Aktivasyon Fonksiyonu
Xn N

Sekil 4.1. Tek Katmanli Sinir Ag

Sekil 4.1°de X1, X2, Xn giris degerlerini w0, w1, wn degerleri agirliklar1 F aktivasyon

fonksiyonunu ifade etmektedir.

Y, = £ W, +w,) (4.1)

k=1
4.1 denkleminde belirtilen Y; cikiglari, W, agirliklari, X, girigleri, W, ilk agirlik
degerini ifade etmektedir.

4.1.2. MLP algoritmasi

Cok katmanli aglar ara katmanin olmasi nedeniyle tek katmanl sinir aglarindan

ayrilir. Cok katmanlt sinir aglari en az {i¢ ve ya daha fazla katmandan olusur (Singh,



Bansal,2013). Ara katman gizli katman olarak da bilinir. Girdi katmanindan gelen veriler

burada islenir. Cok katmanli sinir aglarini ifade eden durum Sekil 4.2°de ifade edilmistir.

Girig Katman!

X1
Gizli Katman Cikis Katman!

==

X2 Y1

Q
R3 :
Sekil 4.2. Cok Katmanli Sinir Agi

Sekil 4.2°de X1, X2, X3 giris degerlerini, Y1 ve Y2 cikislar1 ifade etmektedir.Cok
katmanli sinir aglari algoritmalarinda degisik aktivasyon fonksiyonlar1 kullanilabilir.
Bunlar sigmoid ve tanh(x) fonksiyonlari olabilir. Denklem 4.2 ve Denklem 4.3’te

sirastyla sigmoid ve hiperbolik tanjant fonksiyonu verilmistir.

l+ e—net (4 )
1_ e—2net

= 4.3

l+ e2net ( )

Cok katmanl sinir aglarinda ileri beslemeli ve geriye yayilim algoritmasi kullanilir
(A. Aziz , Hanafi , Hassanien,2017). Cok katmanli agin ¢ikist asagida verilen denklem

ile hesaplanir.

Y :Fk[z e f ZW X+ W o) +b; 0] (4.4)



Denklem 4.4’de belirtilen y ¢ikislari, b sapmay1, w agirliklari, x girisleri ifade ediyor.
oE
ij

Denklem 4.5’te belirtilen geri yayilim algoritmasinda agirlik giincellemesinde kullanilan

oE . . .
W; agirliklar, 7 6grenme katsayisimi, — ifadesi gradient,
ij

4.2. J48 Karar Agaci Algoritmasi

Karar agact Ogrenmesi, smiflandirmada kullanilan 6nemli makine 6grenme
algoritmalarindan bir tanesidir. Karar agaglar1 6grenme ve veri madenciliginde en ¢ok
kullanilan yontemlerinden birisidir. Karar agaglarinin ¢ok kullanilmasinin nedenleri
arasinda egitimi ve test edilmesinin hizli olmasi, yorumlanmasinin kolay olmasi,
gorselligin iyi olmasidir(Ozgiir, Erdem,2012). Bu tezde karar agaglari algoritmalarindan
J48 algoritmast kullanildi. Bu algoritmanin diger adi C4.5 olarak ge¢mektedir.J48
algoritmasinda her adimda biitiin 6zellikler kontrol edilir. Sonra her 6zelligin bilgi
kazanimi(information gain) hesaplanir. En iyi bilgi kazanimi veren 6zellik karar agacinda
karar olarak belirlenir. Bilgi kazanci 6lgiimiinde Entropy kullanilir (Meena, Choudhary,
2017). Entropy rastgeleleri, belirsizligi ve beklenmeyen durumun ortaya ¢ikma ihtimalini
gosterir. Ardindan olugan karar diigiimiin altinda bir alt liste olusturularak alt karar agaci

inga edilir.



=private

Sekil 4.3. J48 Algoritmasi agag yapisi ornegi

Sekil 4.3 J48 algoritmasinda kullanilan aga¢ yapis1 bir ornek lizerinde ifade
edilmistir. Burada service 6zelligi entropi degeri en yiiksek oldugu i¢in en basa yazilmis

ve karar agacinin ¢izimine devam edilmis.
H(X)=E(1(X))= 2, p(x;)log , 1/ p(x;) == p(x;)log , p(x;) (4.6)
i=1 i=1

Yukaridaki belirtilen 4.6’daki entropi denkleminde p(xi) herhangi bir 6zelligin
frekansin1 gosteren degerdir. Entropi degeri en yiiksek cikan 6zellik karar agacinda en

tiste yazilir ve bu sekilde karar agacinin ¢izimine devam edilir (Lin, Ying, Lee, 2012 ).

4.3. Bulanik Mantik Tabanh Algoritma FURIA

Klasik mantikta sicak, soguk, hizli yavas gibi kavramlar vardir. Fakat sicak ile
soguk arasindaki ilik kavrami, hizli ile yavas arasindaki orta hizli kavrami ya da
ogrencilerin basari durumuyla ilgili diisiik, yiiksek kavramlarimin disinda orta gibi
kavramlar denilince bulanik mantik devreye girer. Bulanik mantikta kiimeye ait her bir
eleman [0 1] arasinda iiyelik dereceleri alir. Ogrenci basar1 durumundaki bulanik mantig

ifade eden durum Sekil 4.4 ile gosterilmistir.
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Sekil 4.4. Ogrenci Basar: Durumunu Gosteren Bulanik Kiime Gésterimi

Bu tezde bulanik mantik tabanli FURIA algoritmas: smiflandirma ig¢in
kullanilmigtir. FURIA algoritmasi RIPPER algoritmasini temel almistir(Barthakur,
Dahal, Ghose,2015). Bu algoritma RIPPER algoritmasinin degistirilmis ve gelistirilmis
halidir. Bu algoritma Jens Christian Huehn, Eyke Huellermeier kisileri tarafindan 2009
yilindan olusturulmustur (Hithn, Hiillermeier, 2005).

IF =(¢s,L’¢c,L’¢c,U’¢s,U):

1 ¢C,L SV£¢C,U
V— ot s c
¢C,L _¢¢S,L ¢’L<V<¢YL
sY -V c s
IF(V): ;JW ¢'U<V<¢'U
0 else

(4.7)

Bulanik aralik 4.7 denkleminde, 4 tane parametre ile tanimlanmstir. ¢C L ve

¢C U bulanik kiimenin alt ve iist ¢ekirdek sinir1 olusturur. Ayrica ¢S L ve ¢S U

sembolleri de alt ve tist sinirlarini destekledigi kismi gosterir(Hiihn, Hiillermeier, 2005).
(src_bytes in [470, 13748, inf, inf]) and (service = http) => class=back. (CF = 0.99)
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Yukaridaki belirtilen ifade WEKA dan alinmig bir kuraldir. src_bytes ve service ifadeleri
veri kiimemizde bulunan 6zelliklerdir. Eger bu ozelliklerden src_bytes degeri 470 ile
13748 arasinda ise ve service http ise FURIA algoritmasi bunu bir back saldir1 tipi olarak

tanimlamustir.

4.4. Destek Vektor Makinalar1 Algoritmasi

Siniflandirmada en ¢ok kullanilan makine 6grenme algoritmalarindan bir tanesidir.
Smiflandirmada birbirinden farkli iki grup arasina bir sinir ¢izerek iki gruba ayirmak
miimkiindiir. Bu smir iki grubun iiyelerine en uzak olan yer olmalidir. Destek vektor
makinalar1 algoritmasi bu sinir1 segme konusunda bize yardimci olur. Destek vektor
makinalarinda degisik ¢ekirdek fonksiyonlar kullanilabilir. Bunlar dogrusal, polinom,
Gauss, sigmoid olarak gecebilir (Horng, Su, Chen, Kao, Chen, Lai, Perkasa, 2011). Bu
¢ekirdek fonksiyonlarindan Gauss (RBF)fonksiyonu kullanildi. Veriler dogrusal olarak
ayrilamadigindan veriyi dogrusal olmayan haritalama yaparak orijinal girdi uzayindan
daha yiiksek boyuttaki bir uzaya aktarir. Dogrusal destek vektor makinelerin

siiflandirma mantigini ifade eden durum Sekil 4.5 ile gosterilmistir.

Sekil 4.5. Dogrusal destek vektor makinesi gésterimi

Sekil 4.5’te belirtilen W* X —b ayirict diizlem b/ HW” iki grup arasindaki mesafe farkini

verir. Bu mesafe farkina marjin denilir. Marjin ne kadar biiyiik olursa siniflandirma o
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kadar iyi olur. Bu mesafe farkini en yiiksek degere ulastirmak igin 0,-1,+1 degerlerine
sahip ii¢ dogruyu veren denklemde 2/ HW” formiilii kullanilmistir. Dogrular aras1 mesafe
2 birim olarak belirlenmistir (Raman, Somu, Kirthivasan, Liscano, Sriram, 2017 ).

w*Xx—b=1, wxx—b=-1, w:goklu diizlemin agirlik vektorii, b:sapma (X; ;) i=1...1
, x, e R",y, e{-1,+1} x vektér uzayimizda bir nokta y ise bunun -1 ve ya +1 oldugunu

gosteren bir degerdir. Bu formiilde y,r ve d degerleri fonksiyon ¢ekirdek parametresidir.

K(Xi’ yi) egitim kiimesini ifade ediyor. X; ve X;ifade edilen giris degerleridir.

2
KOG i) =expl=rx; -x; ) 7> 0 @.7)
4.7 denkleminde belirtilen Radyal tabanli fonksiyondur.
T
K(X; y;)=Xi X (4.8)
4.8 denleminde belirtilen dogrusal fonksiyondur
T d
K(X; y;) =(rxi X ;+r) (4.9)

4.9 denkleminde belirtilen polinomiyal fonksiyondur.
K(x; y;)=tanh(yxi" .x ;+r) (4.10)

4.10 denleminde belirtilen sigmoid fonksiyondur

5.KDD CUP’99 VERIi SETI

Saldir1 tespit sistemlerinde en ¢ok kullanilan veri setlerinden bir tanesidir. Bilgi
bulma ve veri madenciligi konusunda besinci uluslararasi konferansla birlikte diizenlenen
ticlincii uluslararasi bilgi bulusmasi ve veri madenciligi araglar1 yarigsmasi i¢in kullanilan
bir veri kiimesidir. Ayn1 zamanda bu veri seti saldir1 tespit sistemlerinde kullanilan en
biiyiik veri seti olarak da bilinir. Bu veri setinde 5 milyona yakin kayit bulunmaktadir.
(Modi, Jain, 2015). Bu veri seti internet ortamindan alindi.(http-1) Bu veri setinin
olusturulma siireciyle ilgili adimlar internet adresi iizerinde belirtilmistir.(https-2)
4.899.500 wveri seti iginde say1 olarak 5000 6rnek se¢imi rastgele yapildi. Farkli saldirt
tiplerine deginmek i¢in de ana verinin farkli yerlerinden farkli sayida saldir1 tipi alindi.
4.899.500 veri seti i¢inde 22 cesit saldir1 bir de normal baglant1 olmak tizere 23 ¢esit sinif
mevcuttur. Kullanilan deney verisi iginde 12 tane saldir1 1 tane normal olmak {izere 13

degisik sinif mevcuttur.Her bir kaydin 41 tane 6zelligi bulunmaktadir. Bu 6zelliklerin
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bazilar1 sayisal bazilar1 da metinsel ifadelerdir. Bu ozellikler temel o6zellikler, igerik
ozellikleri, sunucu tabanli trafik 6zellikleri, zamana bagl trafik 6zellikleri olmak iizere 4
ana smifa ayrabiliriz ( Bamakan, Wang, Yingjie, Shi, 2016). Zamana bagh trafik
Ozellikleri “ayni sunucu” ve “ayni servis” oOzellikleri kullanilarak ¢ikarilan 6zelliklere
verilen isimdir. Ayni sunucu” 6zellikleri, son iki saniye igerisinde ayni sunucuya yapilan
baglantilarin “ayni servis” ozellikleri ise son iki saniye icerisinde ayn1 servise yapilan
baglantilarin takip edilmesiyle elde edilir. Bununla birlikte, ana makineyi (veya portlari)
2 saniyeden daha biiyiik bir zaman aralig1 kullanarak tarayan birkag yavas tarama saldirisi
var. Bu noktada mevcut baglanti {izerinden durum ile ilgili olarak yiizdelik oranina
bakilir. Bu veri setinde bulunan 22 ¢esit saldir1 tipi 4 ana sinifa ayrilmigtir. Bu veri setinde

bulunan 6zellikleri anlatan agiklamalar Tablo 5.1 ile ifade edilmistir.

Tablo 5.1. KDD99 veri setinde bulunan 6zelliklerin a¢iklamas: (Lin, Ying , Lee, 2012).

Ozellik Ad1 Tanim Tip
duration Baglantinin uzunlugu(sn) Stirekli
protocol_type Protokol tipi(tcp,udp) Ayrik
service Hedef servis tipi(telnet,ssh) Ayrik
flag Bayrak Ayrik
src_bytes Kaynaktan hedefe gonderilen veri ~ Siirekli
dst_bytes Hedeften kaynaga gonderilen veri  Siirekli
land Kaynak ve hedef IP aym ise 1 Ayrik
degilse 0
wrong_fragment Yanlig pargalama sayisi Stirekli
urgent Acil paket sayisi Stirekli
hot Sicak gostergelerin sayisi Stirekli
num_failed_logins Basarisiz olan giriglerin sayist Stirekli
logged_in Eger bagarili giris yapilmigsa 1 Ayrik
degilse 0
num_compromised Risk altinda bulunan durumlarin  Siirekli
sayisl
root_shell root sheel elde edilmisse 1 degilse Siirekli

0
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[Tablo 5.1. (Devam) KDD99 veri setinde bulunan ozelliklerin a¢iklamast (Lin, Ying , Lee,
2012).].

su_attempted “su root” komutu denenmigse 1  Siirekli
degilse 0

num_root “root” olarak yapilan erisimlerin  Siirekli
sayisl

num_file_creations Dosya olusturma islemlerinin  Siirekli
sayisi

num_shells sheel olarak yapilan isteklerin Siirekli
sayisi

num_access_files Erisim  kontrol dosyalarindaki — Siirekli

islem sayis1

num_outbound_cmds ftp oturumunda giden komutlarin  Siirekli
sayisl

is_host_login Eger giris sicak listeye ait ise 1 Ayrik
degilse 0

is_guest_login Eger giris misafir ise 1 degilse 0 Ayrik

count Son iki saniyedeki mevcut baglantt  Siirekli

tizerinden ayni bilgisayara yapilan
istek sayist

srv_count Son iki saniyedeki mevcut baglanti ~ Siirekli
iizerinde ayni servis iizerinden
yapilan istek sayist

serror_rate Baglantilarda SYN olarak alinan  Siirekli
hatalarin yiizdesi

Srv_serror_rate Baglantilarda ayni servis tizerinde  Siirekli
SYN olarak alman hatalarin
yiizdesi

rerror_rate Baglantilarda  ayn1  bilgisayar  Siirekli

tzerinde REJ olarak alinan
hatalarin yiizdesi

Srv_rerror_rate Baglantilarda ayni servis iizerinde  Siirekli
REJ olarak alinan hatalarin yiizdesi

same_srv_rate Aynt  servisteki  baglantilarin  Stirekli
yiizdesi

diff_srv_rate Farkli servislerdeki baglantilarin ~ Siirekli
yiizdesi

srv_diff_host_rate Farkl1 bilgisayarlardaki ayni servis ~ Siirekli

iizerindeki baglantilarin yiizdesi

dst_host_count Ayni hedef bilgisayardaki  Stirekli
baglantilarin sayisi

15



[Tablo 5.1. (Devam) KDD99 veri setinde bulunan ozelliklerin a¢iklamast (Lin, Ying , Lee,
2012).].

dst_host_srv_count Aynt hedef bilgisayara yapilan Sirekli
baglantilardaki ayni servislerin
saylsl

dst_host_same_srv_rate Ayni hedef bilgisayara yapilan Siirekli
baglantilardaki ayni servislerin
sayisl

dst_host_diff_srv_rate Mevcut bilgisayara yapilan farkli  Strekli
servislerin ytlizdesi

dst_host_same_src_port_rate Mevcut bilgisayarda aymi  Stirekli
kaynakkapidaki baglantilarin
ylizdesi

dst_host_srv_diff_host_rate Farkli bilgisayarlardan aym servis  Siirekli
iizerindeki baglantilarin yiizdesi

dst_host_serror_rate Stirekli
Mevcut bilgisayardaki
baglantilarda SO hatalarin yiizdesi

dst_host_srv_serror_rate Mevcut bilgisayardaki  Siirekli
baglantilarda tanimlanan serviste
S0 hatasi alan baglantilarin ylizdesi

dst_host_rerror_rate Mevcut bilgisayardaki  Siirekli
baglantilarda RST hatas1 alan
baglantilarin yiizdesi

dst_host_srv_rerror_rate Mevcut bilgisayardaki baglantilarda  Siirekli

tanimlanan serviste
RST hatasi alan baglantilarin yiizdesi

class Bir  durumun  saldin  olup Ayrik
olmadigint saldirinin adini ifaden
eden simge

Tablo 5.1°de verilen 6zellikler ag giivenliginde temel alinan durumlardir. Bu 6zelliklere

bakilarak agda bir saldir1 olup olmadigina karar verilir.

5.1. Saldin Cesitleri

Saldirilart dort ana sinifa ayiriyoruz (Canedo, Marofio, Betanzos, 2011).

5.1.1. Bilgi tarama (Probe)

Bu saldir1 tipinde bir sunucunun ya da herhangi bir bilgisayarin portlarini taranarak
acik bulunan portlar bulunur. Boylece bu agik bulunan portlar sayesinde saldirgan

rahatlikla bu cihazlara saldir1 yapabilir. Bu saldirilara 6rnek olarak ipsweep, belli bir portu
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tarama saldiris1 ya da portsweep, bir sunucu iizerinde verilen hizmetleri bulmak ig¢in

sunucunun portlarin tarayan saldirilardir.

5.1.2. Hizmet dis1 birakma(Denial of Service-Dos)

Bu saldirilar genelde sunucuya c¢ok sayida istek gonderilerek sunucunun disariya
hizmet veremez hale getirilmesidir. Bu tiir saldirilar tek bir makinadan yapilabilecegi gibi
denetim altina alinmis ¢ok sayida bilgisayar ile de yapilabilir. Denetim altina alinmis bu
tir makinalara zombi bilgisayar diyoruz. Bu saldirilara smurf, selfping, tcpreset,
mailbomb o6rnek verilebilir. Smurf, icmp paketlerinin broadcast ile ag tizerindeki biitiin
cihazlara yayilmasidir. Selfping saldirganin siirekli ping atmasiyla olusur. Tcpreset
saldirgan hedefteki sunucunun kurmaya g¢alistig1 baglantilar1 i¢in sunucu adina reset
gondererek sunucunun baglantisini engeller. Mailbomb saldirgan hedefteki sunucuya

stirekli e-posta gonderir. Ddos saldirisini anlatan durum Sekil 5.1°de ifade edilmistir.

- 3

s
Zombi Bilgisayar \\ Zombi Bilgisayar Zombi Bilgisayar -~ Zombi Bilgisava_r./
N \ e

. .f Py /

Zombi Bilgisayar

Hedef Sunucu

Sekil 5.1. Ddos saldwri ornegi

Sekil 5.1°de saldirgan kendisine sectigi kurban bilgisayarlari zombi bilgisayar
haline getirmistir. Yani daha 6nceden kurdugu bir zararli yazilimla bu bilgisayarlari
denetimi altina almigtir. Sonra hedef sunucuya yapilan saldirida toplu bir sekilde

saldirarak hedef sunucunun hizmet yapamaz hale getirmesine neden olur. Bir iletisimin

17



saglikli bir sekilde olmasini anlatan tglii el sikisma modeli yapist Sekil 5.2°de

gosterilmistir. SYN-ACK saldirisini anlatan durum Sekil 5.3°te gosterilmistir.

Sekil 5.2. Uclii el stkisma modeli yapisi
Sekil 5.2°de belirtilen gorselde bir kullanici ile sunucu arasindaki giivenli iletisim
durumu ifade edilmistir. Burada kullanict 6nce sunucuya SYN gonderir sonra sunucu
kullaniciya SYN-ACK en son da kullanic1 sunucuya ACK gonderir. Boylece tiglii el

stkigsma dedigimiz durum olusarak giivenli bir iletisim gergeklesir.

sUMUCU
SY M
Saldirgan
-AC
// CEVAP
VEREMIYOR
SY M

Sekil 5.3. SYN-ACK saldirt ornegi

Sekil 5.3’te belirtilen durum saldirgan sunucuya ¢ok sayida SYN paketi gonderir.
Sunucu da saldirgana ¢ok sayida SYN-ACK paketi gonderir. Fakat saldirgan bu paketlere

karsilik sunucuya herhangi bir cevap gondermez. Saldirganin yaptigl bu istekler i¢in
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sunucu ¢ok sayidan kaynak kullanir ve boylece sunucu gercek kisilere hizmet veremez

hale gelir.

5.1.3. Yonetici hesabi ile yerel oturum agcma(Remote to Local-R2L)

Yonetici hesabi ile yerel oturum agma mevcut Kullanici haklarinin elde edilerek
sisteme izinsiz erisim yapmaktir. Ornek olarak, ssh trojan saldiris1 unix sistemlerde
faaliyet gosteren bir saldiridir. Guest basit sifreleri elde ederek sisteme girilmesi

saldirisidir.

5.1.4. Kullanic1 hesabinin yonetici hesabina yiikseltilmesi

Kullanici hesabinin yonetici haklarini elde etmesi, yonetici haklarina sahip olmayan
normal bir kullanicinin bazi agiklardan yararlanarak yonetici yetkilerini almasidir. Bir
ornek olarak sql saldirisi verilebilir. Sql saldirisi sql veri taban1 kurulu bilgisayarlarda

sunucuya baglanan saldirganin bazi komutlarla yonetici haklar1 elde etmesidir.

6.BILGI ANALIZI iCIN WAIKATO ORTAMI

WEKA c¢ok sayida makine Ogrenme algoritmasi igeren java dili {izerinden
gelistirilmis  agtk kaynak kodlu bir yazilimdir(Kezih,Taibi,2013). Waikato
{iniversitesinde gelistirilmistir. Ismini de buradan alir. WEKA iizerinde makine
O0grenmesi ve istatistik ile ilgili ¢ok sayida hazir kiitliphane bulunmaktadir. WEKA
tizerinde veri On isleme, siiflandirma, gruplandirma, 6zellik se¢imi ve 6zellik ¢ikarimini
saglayan secenekler mevcuttur. WEKA ayrica ¢ikan sonucglar1 gorsel agidan da gosteren
bir yazilimdir. Bu ¢alismada KDD99 veri setinden 5000 tane kayit alinarak WEKA’da
deneyler yapilmistir. Bu deneylerde hangi 6grenme algoritmasinin saldirilar1 daha iyi
smiflandirdig1 ortaya konulmustur. Bu ortamda veri seti comma separated value(csv)
formatinda ya da attribute-relation file format(arff) seklinde ¢alisir(Aggarwala,Sharma,
2015). Bu ¢aligmada yapilan deneylerde arff formati kullanilmigtir. WEKA’da verileri
smiflandirma yaparken 3 cesit segenek mevcuttur. Birincisi egitim setini ve test setini
ayr1 yaparak once egitim setini egitmek sonra test setini bu egitim seti iizerinden dener.
Ikincisi veri kiimesini istenilen sayida kiimeye béler. Alt kiimelerden birini test digerlerini
egitim kiimesi kabul ederek sistemi egitir. Sonra bu egitim kiimesini diger bir alt kiime
tizerinden dener. Bu islemi belirtilen kiime sayist kadar yaparak sistemi iyilestirmeye
calisir. Ugiincii secenek veriyi yiizdelik dilime gore boler. Ik kiimeyi egitim diger kiimeyi

test kiimesi olarak kabul edip test yapar. Bu tezde, biitiin deneyler ikinci secenek olan
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WEKA’da adi Cross-validation olarak gecen secenek iizerinden yapildi. Yani dncelikle
veriyi 10 tane alt kiimeye bdoler ve 9 parga 6grenme kiimesi , 1 parca test kiimesi kabul
edilir(Alazab, Hobbs, Abawajy, Alazab,2012). Egitim sonucunda olusan model 1 parca
tizerinde test edilir. Sonra test kiimesi degistirilerek diger 9 parca egitim kiimesi olarak
secilir ve islem bu sekilde devam eder. Yani 10-fold-cross-validation’da toplam 10 defa

bu islem yapilmis olur.

7. DENEYLER

Bu kisimda KDD99 veri setinden 5000 tane kayit alindi. WEKA platformu
kullanilarak sonuclar tablolarda, grafiklerde gosterilerek karsilastirmalar yapildi.
Tablolardaki karsilastirmalarda dogru siniflandirilan 6rnek sayilari, yiizdeleri, ortalama
mutlak hata, kok ortalama kare hata degerlerine gore karsilastirma yapilmistir. Ayrica
Karigiklik Matrisi tablolarinda hangi algoritmanin saldiriyr ne kadar sayida dogru ve
yanlis tahmin edildigi belirtilmistir. Grafiklerde gergek degerler ve dngoriilen degerler
olarak algoritmanin ne kadar iyi ¢alistigi gozlemlendi. Siiflandirma model yapisini
anlatan durum Sekil 7.1 ile ifade edilmistir. Deneylerde kullanilan saldir1 tipi ve sayisi
Tablo 7.1 ile ifade edilmistir. Deneylerde kullanilan saldir1 tipi ve kategorileri de Tablo
7.2 ile ifade edilmistir.

Deney Verisi
KDD CUP 1999 WEKA
(arff uzantili)

¥

Siniflandirma
Metodunu
Secme

Cross-validation
Test Secenegi |«

Analiz Sonucu |

Sekil 7.1. Siniflandirma Model Yapisi
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Tablo 7.1. KDD CUP 99 veri setinde bulunan sinif tipi ve sayist

Suf Tipi Sayis1
normal 972781
back 2203
guess_passwd 53
imap 1081
ipsweep 12481
neptune 1072017
nmap 2316
portsweep 10413
rootkit 10
satan 15892
smurf 2807886
teardrop 979

1020
warezclient

21
land
warezmaster 20
loadmodule 9
ftp_write 8

7
multihop
phf 4
perl 3
spy 2
pod 264
buffer_overflow 30
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Tablo 7.2. Deneylerde kullanilan sinif tipi ve sayist

Suf Tipi Sayis1
normal 788
back 364
guess_passwd 50
imap 16
ipsweep 462
neptune 840
nmap 16
portsweep 5
rootkit 10
satan 462
smurf 1976
teardrop 4
warezclient 7

Tablo 7.3 Deneylerde kullanilan salduwri tipi ve kategorileri

Saldin1 Tipi Saldir1 Kategorisi
back Dos
guess_passwd R2L
imap R2L
ipsweep Probe
neptune Dos
nmap Probe
portsweep Probe
rootkit U2R
satan Probe
smurf Dos
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[Tablo 7.3 (Devam) Deneylerde kullanilan saldir: tipi ve kategorileri ].

teardrop Dos

warezclient R2L

7.1. Ortalama Mutlak Hata

Ortalama mutlak hata modelin performans degerini gosteren bir indistir. Bu deger

ne kadar kiiclik olursa performans degeri o kadar iyi olur.
1 n
MAE:HZM -y (7.1)
i=1

Denklem 7.1°de X; gercek siiftaki ornek sayisint  Y; dogru tahmin edilen smiftaki

ornek sayisini ifade ediyor. n ifadesi her siniftaki toplam 6rnek sayisini ifade ediyor.

7.2. Kok Ortalama Kare Hata

RMSE= \/(Xl — y1)2 + (Xz — y:zzl2 o + ()(nJ/n)2 (7.2)

Ongorii basarisini dlgmek igin kullanilan bir kriterdir. Denklem 7.2°de X; gergek

siniftaki 6rnek sayisint  Y; dogru tahmin edilen siniftaki 6rnek sayisini ifade ediyor. n

ifadesi her siniftaki toplam 6rnek sayisini ifade ediyor.

Tablo 7.4. Karisiklik Matrisi

Gerg¢ek Simf Ongoriilen Simf

Pozitif Negatif
Pozitif TP FN
Negatif FP TN

Tablo 7.4’te karisiklik matrisinde satirlar test kiimesindeki orneklere ait gergek
degerleri, kolonlar ise modelin tahminini ifade etmektedir.Tablo 7.4’te gosterilen TP
ifadesi dogru siniflandirilmis pozitif 6rnek sayisi, TN ifadesi dogru smiflandirilmisg

negatif 6rnek sayisi, FN yanlislikla negatif olarak siniflandirilmis pozitif 6rnek sayisi, FP
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yanlislikla pozitif olarak siniflandirilmis negatif 6rnek sayisini gostermektedir(Modi,

Jain, 2015).
Dogru siniflandirilan 6rneklerin sayisi: TP+TN

TP+TN

Dogru smiflandirilan 6rneklerin ylizdesi=
TP+TN +FP+FN

(7.3)

(7.4)

Deneylerde kullanilan veri setinde 6zellik se¢imi yapilmadan 6nce biitiin 6zelliklere gore

algoritmalarin gosterdigi performanslar Tablo 7.5 ile gosterilmistir.

Tablo 7.5. Biitiin ozelliklere gére algoritmalarin karsilastiriimasi

Algoritma Adi Dogru Simflandirilan Ortalama Mutlak Kok
Orneklerin Sayisi- Hata Ortalama
Yiizdesi Kare Hata
FURIA 4965 - %99.3 0.0006 0.0215
C4.5(348) 4950 - % 99 0.001 0.028
SVM 4856 - %97.12 0.0025 0.05
MLP 3604 - %72.0 0.0293 0.1199

Deneylerde kullanilan veri setinde 6zellik se¢imi yapilmadan once biitiin 6zelliklere gore

FURIA algoritmasinin gosterdigi performansin grafiksel olarak gercek deger ve

ongoriilen degerlerin durumlar1 Sekil 7.2 ile ifade edilmistir.
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Sekil 7.2. Biitiin dzelliklere gore FURIA algoritmast icin gercek deger ve éngoriilen

degerlerin dagilim grafigi
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Deneylerde kullanilan veri setinde 6zellik se¢cimi yapilmadan dnce biitiin 6zelliklere
gore FURIA algoritmasinin gosterdigi performansin karisiklik matrisi iizerindeki durumu
Tablo 7.6 ile ifade edilmistir.

Tablo 7.6. Biitiin ozelliklere gére FURIA algoritmasi icin karisikitk matrisi

Gergek Ongoriilen

a b c d e f g h i k | m
a=normal 778 1 3 0 0 0 1 3 1 0 1
b=back 1 362 0 0 0 0 0 0 1 0 0 0
c=guess_passwd 1 0 48 0 1 0 0 0 0 O 0 0 O
d=imap 0 0 0 16 0 0 0 0 0 O 0 0 0
e=ipsweep 3 0 0 0 458 0 0 0 0 O 1 0 O
f=neptune 0 0 0 0 0 840 0 0 0 © 0 0 0
g=nmap 0 0 0 0 0 0 6 0 0 O 0 0 0
h=portsweep 1 0 0 0 0 0 0 4 0 O 0 0 O
i=rootkit 3 0 1 0 2 0 0 0 3 0 0 0 1
j=satan 2 0 0 0 1 0 0 0 0 459 O 0 0
k=smurf 0 1 0 0 0 0 0 0 0 0 1975 0 O
I=teardrop 1 0 0 0 0 0 0 0 0 O 0 3 0
m=warezclient 4 0 0 0 0 0 0 0 0 O 0 0 3

Tablo 7.6’da karigiklik matrisi temel alinarak gergekte var olan durumlar ile FURIA
algoritmasi sonucu tahmin edilen durumlar ifade edilmistir. Ornegin back saldiris1 362
tanesi dogru tahmin edilmis 2 tanesi yanlis tahmin edilmistir.

Deneylerde kullanilan veri setinde 6zellik se¢cimi yapilmadan 6nce biitiin 6zelliklere gore
C4.5 algoritmasinin gosterdigi performansin grafiksel olarak gercek deger ve 6ngoriilen

degerlerin durumlar1 Sekil 7.3 ile ifade edilmistir.
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Sekil 7.3. Biitiin 6zelliklere gore C4.5 algoritmasi igin gercek deger ve ongoriilen
degerlerin dagilim grafigi
Deneylerde kullanilan veri setinde 6zellik se¢imi yapilmadan dnce biitiin 6zelliklere
gore C4.5 algoritmasinin gosterdigi performansin karigiklik matrisi tizerindeki durumu

Tablo 7.7 ile ifade edilmistir.
Tablo 7.7. Biitiin ozelliklere gére C4.5 algoritmasi i¢in karisiklik matrisi

Gergek Ongoriilen

a b c d e f g h i k | m
a=normal 772 0 1 0 3 0 0 1 2 4 1 1 3
b=back 3 360 O 0 0 0 0 0 0 1 0 0 0
c=guess_passwd 2 0 48 0 0 0 0 0 0 0 0 0 0
d=imap 0 0 0 16 0 0 0 0 0 0 0 0 0
e=ipsweep 4 0 0 0 457 0 0 1 0 0 0 0 0
f=neptune 0 0 0 0 0 839 1 0 0 0 0 0 0
g=nmap 0 0 0 0 0 0 16 0 0 0 0 0 0
h=portsweep 1 0 0 0 1 0 0 3 0 0 0 0 0
i=rootkit 6 0 0 0 3 0 0 0 1 0 0 0 0
j=satan 4 0 0 0 0 0 0 1 0 457 0 0 0
k=smurf 1 0 0 0 0 0 0 0 0 0 1975 0 0
|=teardrop 0 0 0 0 0 0 0 0 0 0 0 4 0
m=warezclient 2 1 0 0 0 0 0 0 2 0 0 0 2
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Tablo 7.7°de Kkarigiklik matrisi temel alinarak gergekte var olan durumlar ile C4.5
algoritmas1 sonucu tahmin edilen durumlar ifade edilmistir. Ornegin guess_passwd
saldiris1 48 tanesi dogru tahmin edilmis 2 tanesi yanlis tahmin edilmistir.

Deneylerde kullanilan veri setinde 6zellik se¢imi yapilmadan once biitiin 6zelliklere gore
SVM algoritmasinin gosterdigi performansin grafiksel olarak gercek deger ve dngoriilen

degerlerin durumlar1 Sekil 7.4 ile ifade edilmistir.
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Sekil 7.4. Biitiin ozelliklere gore SVM algoritmasi igin gergek deger ve ongoriilen
degerlerin dagilim grafigi
Deneylerde kullanilan veri setinde 6zellik se¢imi yapilmadan dnce biitiin 6zelliklere
gore SVM algoritmasinin gosterdigi performansin karisiklik matrisi tizerindeki durumu

Tablo 7.8 ile ifade edilmistir.
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Tablo 7.8. Biitiin ozelliklere gére SVM algoritmast icin karisiklik matrisi

Gergek Ongoriilen

a b c d e f g h i j k | m
a=normal 788 0 0 0 0 0 0 0 0 0 0 0 0
b=back 15 349 0 0 0 0 0 0 0 0 0 0 0
c=guess_passwd 4 0 46 0 0 0 0 0 0 0 0 0 0
d=imap 0 0 14 0 0 0 0 0 0 0 0 0
e=ipsweep 14 0 0 0 448 0 0 0 0 0 0 0 0
f=neptune 5 0 0 0 0 826 0 0 0 9 0 0 0
g=nmap 0 0 0 0 0 13 0 0 0 0 0 0
h=portsweep 1 0 0 0 0 0 0 1 0 3 0 0 0
i=rootkit 8 0 0 0 2 0 0 0 0 0 0 0 0
j=satan 37 0 0 0 0 21 1 0 0 403 0 0 0
k=smurf 0 0 0 0 0 0 0 0 0 1968 0 0
I=teardrop 4 0 0 0 0 0 0 0 0 0 0 0 0
m=warezclient 0 0 0 0 0 0 0 0 0 0 0 0

Tablo 7.8’de karisiklik matrisi temel alinarak gergekte var olan durumlar ile SVM
algoritmas1 sonucu tahmin edilen durumlar ifade edilmistir. Ornegin ipsweep saldirist
448 tanesi dogru tahmin edilmis 14 tanesi yanlis tahmin edilmistir.

Deneylerde kullanilan veri setinde 6zellik se¢cimi yapilmadan 6nce biitiin 6zelliklere
gore MLP algoritmasinin gosterdigi performansin grafiksel olarak gergek deger ve

ongoriilen degerlerin durumlar1 Sekil 7.5 ile ifade edilmistir.
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Sekil 7.5. Biitiin ozelliklere gore MLP algoritmasi igin gercek deger ve ongériilen
degerlerin dagilim grafigi
Deneylerde kullanilan veri setinde 6zellik se¢cimi yapilmadan 6nce biitlin 6zelliklere
gore MLP algoritmasinin gosterdigi performansin karigiklik matrisi tizerindeki durumu

Tablo 7.9 ile ifade edilmistir.
Tablo 7.9. Biitiin ozelliklere gore MLP algoritmasi icin karisikltk matrisi

Gergek Ongoriilen

a b c d e f g h i k | m
a=normal 788 0 0 0 0 0 0 0 0 0 0 0 0
b=back 0 364 0 0 0 0 0 0 0 0 0 0 0
c=guess_passwd 49 0 0 0 0 1 0 0 0 0 0 0 0
d=imap 6 0 0 0 0 0 0 0 0 0 0 0 0
e=ipsweep 462 0 0 0 0 0 0 0 0 0 0 0 0
f=neptune 0 0 0 0 0 840 O 0 0 0 0 0 0
g=nmap 6 0 0 0 0 0 0 0 0 0 0 0 0
h=portsweep 5 0 0 0 0 0 0 0 0 0 0 0 0
i=rootkit 10 O 0 0 0 0 0 0 0 0 0 0 0
j=satan 462 0 0 0 0 0 0 0 0 0 0 0 0
k=smurf 0 0 0 0 0 0 0 0 0 1976 0 0
|=teardrop 0 0 0 0 0 0 0 0 0 0 0 0
m=warezclient 0 0 0 0 0 0 0 0 0 1 0 0
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Tablo 7.9’de karisiklik matrisi temel alinarak gercekte var olan durumlar ile MLP
algoritmasi sonucu tahmin edilen durumlar ifade edilmistir. Ornegin nmap saldiris1 hepsi

dogru tahmin edilmistir.

7.3. WEKA’da Ozellik Secimi

Veri kiimesi {izerinde ozellik segme ayarlama isleminin yapildigi boliimdiir.
Deneylerde 6zellik se¢imi boliimiinde 6zellik degerlendiricisi olarak CFS(Correlation-
based Feature Selection) arama metodu olarak best first search kullanildi. CFS
metodunda dznitelikler arasindaki korelasyon dikkate alinir (Mukherjeea, Sharma, 2012).
Veri setlerinin icerdigi gereksiz bilgiyi ayiklamak, kurulan modelin daha anlamli
olmasini saglamak, modeli hizlandirmak agisindan 6zellik se¢imi iyidir(Singh, Kumar,
Singla, 2013). Normalde veri setinde 41 tane 6zellik vardir. Bu 6zellik kiimesinin 241
(2,199,023,255,552) tane alt kiimesi mevcuttur. Ozellik se¢imi yaparak en dnemli 11 tane
ozellik secilmistir. Ozellik secimi sonucu olusan bu ozelliklerden 11 tane alt kiime
yaparak karsilastirma yapildi. Ozellik secimi yapmadan 6nce hangi 6zelligin daha uygun
oldugu bilinmiyor ve dolaysiyla 6zellik se¢imi bu konuda bize yardimci olmaktadir.

M. = ke (7.5)
JK +k(k =D,

7.5 denkleminde belirtilen CFS icin kullanilan M ifadesi S éznitelik alt kiimesinin
sezgisel durumu, k oznitelik sayisini, Edznitelik ve smif degiskenleri arasindaki

korelasyonun ortalamasini, Iy ifadesi ortalama 6znitelikler arasindaki korelasyonu ifade

etmektedir (Mukherjee, Sharma, 2012). Ozellik se¢imi model yapisim anlatan durum
Sekil 7.6 ile ifade edilmistir.
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Deney Verisi
KDD CUP 1999 . WEKA | Ozellik Segimi
(arff uzantih) - -
Ozellik
Degerlendiricisi
(CFS)

|

Arama Metodu
(BFS)

l

Analiz Sonucu

Sekil 7.6. Ozellik Secimi Model Yapus:
Sekil 7.6’da belirtildigi gibi WEKA ortaminda 6zellik degerlendirici olarak CFS, arama

metodu olarak BFS(Best First Search) algoritmasi kullanilarak 6zellik se¢imi yapilmistir.

7.4. En lyi IIk Arama Algoritmasi

Bu arama algoritmasinda aktif olan diiglim genisletilir ve cocuk diigiimler
degerlendirilir. Bu ¢ocuk diiglimlerden en uygun degere sahip olan diigiim bir sonraki
genisletme isleminde kullanilmak {izere segilir. Bu algoritma gidecegi yolu
heuristic(6ngoriisel) degeri kiigiik olan diigiime gore belirlenir. Arama islemi ¢ocuk
diiglimlerinin hepsi en iyi duruma ulastiginda sona erer. Bu algoritmada Ongoriisel
degerlerin dogru belirlenmesi biiyiikk 6nem tasir. Bu algoritmada sezgisel bir fonksiyon
olur. Diigiimler degerlendirme fonksiyonu f(n) gore genisletilir. Diigiimii segme iglemi
h(n) sezgisel fonksiyonuna gore yapilir. Varsayim h(n)=0 olarak kabul edilir. Yol bulma
probleminde bu sezgisel fonksiyon kus ugusu uzaklik olabilir. Sezgisel fonksiyon degeri
gercek degerden kiigiik olmalidir. Buradaki algoritma agg6zlii BFS olarak gegiyor (http-
3).
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F(n) =h(n) (7.6)
F(n) =g(n) (7.7)
h(n) <g(n) (7.8)
7.5, 7.6, ve 7.7 denklemlerinde belirtilen F(n) degerlendirme fonksiyonu, g(n) gergek

degerleri, h(n) sezgisel degerleri ifade ediyor. A¢gozlii BFS algoritmasinin mantigini

anlatan durum Sekil 7.7 ile ifade edilmistir.

| w O

Sekil 7.7. A¢gozlii En Lyi Ik Arama Algoritmasi
Sekil 7.7°de goriildiigi gibi sezgisel degerler bulunmaktadir. Algoritma bu sezgisel
degeri en kiiciik olan1 segerek ilerler bdylece en iyi secenegi bulmaya calisir. Ozellik
secimi model yapist sonucu elde edilen 6zelliklerin 6nem derecesine goére durumu Tablo
7.10 ile ifade edilmistir.
Tablo 7.10. BFS Algoritmasi kullanilarak segilen ézellikler

Numara Oznitelik Adi Tipi

3 service Ayrik
5 src_bytes Stirekli
6 dst_bytes Stirekli
8 wrong_fragment Siirekli
23 count Siirekli
24 srv_count Siirekli
30 diff_srv_rate Siirekli
35 dst_host_diff _srv_rate Stirekli
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[Tablo 7.10.(Devam) BFS Algoritmast kullanilarak secilen
ozellikler ].

36 dst_host_same_src_port_rate Stirekli
37 dst_host_srv_diff_host_rate Siirekli
40 dst_host_rerror_rate Siirekli

Tablo 7.10°da belirtilen numara kolonu 6zelliklerin KDD99 veri setindeki sirasidir.
Oznitelik adlar1 BFS algoritmasindaki 6nem sirasmna gore yukaridan asagiya
siralanmigtir. Secilen ozelliklerden service Ozelligine gore algoritmalarin gosterdigi
performans durumlar1 Tablo 7.11 ile ifade edilmistir.

Tablo 7.11. Service dzelligine gore siniflandirma sonucu

Algoritma Adi _ Dogru Simflandirilan Ortalama Mutlak Kok Ortalama Kare
Orneklerin Sayisi-Yiizdesi Hata Hata

C4.5(348) 4284 - %85.68 0.0175 0.094

SVM 4266 - %85.32 0.0128 0.113

FURIA 4249-%84.98 0.0129 0.1117

MLP 4104- %82.08 0.022 0.104

Secilen 6zelliklerden service ve src_bytes ozelliklerine gore algoritmalarin gosterdigi
performans durumlar1 Tablo 7.12 ile ifade edilmistir.

Tablo 7.12. Service ve src_bytes ozelliklerine gore siniflandirma sonucu

Algoritma Adi _ Dogru Simiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4826 - %96.52 0.0033 0.0542

C4.5(348) 4818 - %96.36 0.0049 0.052

SVM 4817-%96.34 0.0032 0.0564

MLP 4058- %81.16 0.0229 0.1085

Segilen Ozelliklerden service, src_bytes, dst_bytes o6zelliklerine gore algoritmalarin

gosterdigi performans durumlar1 Tablo 7.13 ile ifade edilmistir.
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Tablo 7.13. Service, src_bytes, dst_bytes ozelliklerine gore siniflandirma sonucu

Algoritma Adi _ Dogru Simflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4834-9%96.68 0.0031 0.053

SVM 4825-%96.5 0.003 0.0552

C4.5(348) 4818 - %96.36 0.0049 0.0517

MLP 4150 - %83 0.0213 0.1039

Secilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment 6zelliklerine goére

algoritmalarin gosterdigi performans durumlar1 Tablo 7.14 ile ifade edilmistir.

Tablo 7.14. Service, src_bytes, dst_bytes, wrong_fragment dzelliklerine gére

swniflandirma sonucu

Algoritma Adi _ Dogru Siiflandirilan Ortalama Mutlak  Kék Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4832 - %96.64 0.0031 0.0533

SVM 4825 - %96.5 0.003 0.0552

C4.5(348) 4818 - %96.36 0.0049 0.0517

MLP 4160 - %83.2 0.0217 0.1034

Segilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment, count 6zelliklerine

gore algoritmalarin gosterdigi performans durumlar1 Tablo 7.15 ile ifade edilmistir.

Tablo 7.15. Service, src_bytes, dst_bytes, wrong_fragment, count ozelliklerine gore

siiflandirma sonucu

Algoritma Adi _ Dogru Smiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4911 - %98.22 0.0015 0.0361

C4.5(J48) 4890 - %97.8 0.0025 0.0396

SVM 4860 - %97.2 0.0024 0.0493

MLP 4371 - %87.42 0.0169 0.0903
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Segilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count
ozelliklerine gore algoritmalarin gosterdigi performans durumlari Tablo 7.16 ile ifade
edilmistir.

Tablo 7.16. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count

ozelliklerine gore siniflandirma sonucu

Algoritma Adi _ Dogru Simflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4917 - %98.34 0.0016 0.0356

C4.5(348) 4888 - %97.76 0.0023 0.0386

SVM 4864-%97.28 0.0024 0.0486

MLP 4279- %85.58 0.0184 0.0945

Secilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate ozelliklerine gore algoritmalarin gosterdigi performans durumlart Tablo
7.17 ile ifade edilmistir.

Tablo 7.17. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,

diff srv_rate ozelliklerine gore siniflandirma sonucu

Algoritma Adi _ Dogru Simflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4951 - %99.02 0.001 0.0282

C4.5(J48) 4910 - %98.2 0.0018 0.0347

SVM 4867 - %97.34 0.0023 0.0481

MLP 3717 - %74.36 0.0271 0.1156

Secilen 6zelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff _srv_rate oOzelliklerine gore algoritmalarin gosterdigi

performans durumlar1 Tablo 7.18 ile ifade edilmistir.
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Tablo 7.18. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,

diff_srv_rate, dst_host_diff_srv_rate ozelliklerine gére siniflandirma sonucu

Algoritma Adi _ Dogru Smiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4974 - %99.48 0.0006 0.0204

C4.5(J48) 4931 - %98.62 0.0014 0.0314

SVM 4872-%97.44 0.0022 0.0472

MLP 3499- %69.98 0.0304 0.1253

Secilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,

diff_srv_rate, dst _host diff srv_rate, dst_host same _src_port _rate o6zelliklerine gore

algoritmalarin gosterdigi performans durumlar: Tablo 7.19 ile ifade edilmistir.

Tablo 7.19. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff_srv_rate, dst_host_same_src_port_rate

ozelliklerine gére siniflandirma sonucu

Algoritma Adi _ Dogru Siiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4979-%99.58 0.0005 0.0178

C4.5(348) 4938 - %98.76 0.0012 0.0297

SVM 4872- %97.44 0.0022 0.0472

MLP 3971- %79.42 0.0232 0.1063

Secilen 6zelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff_srv_rate, dst_host_same_src_port_rate,
dst_host srv_diff host rate ozelliklerine gore algoritmalarin gosterdigi performans

durumlar1 Tablo 7.20 ile ifade edilmistir.
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Tablo 7.20. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff_srv_rate, dst_host_same_src_port_rate

dst_host srv_diff host rate ozelliklerine gore siniflandirma sounucu

Algoritma Adi _ Dogru Smiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4973 - %99.46 0.0005 0.0188

C4.5(J48) 4962 - %99.24 0.0007 0.0239

SVM 4872 - %97.44 0.0022 0.0472

MLP 4130 - %82.6 0.0209 0.0986

Secilen ozelliklerden service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,

diff_srv_rate, dst_host_diff _srv_rate, dst_host_same_src_port_rate,

dst_host_srv_diff_host_rate, dst_host_rerror_rate o&zelliklerine gore algoritmalarin

gosterdigi performans durumlart Tablo 7.21 ile ifade edilmistir.

Tablo 7.21. Service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff srv_rate, dst_host_same_src_port_rate,
dst_host_srv_diff host rate, dst _host rerror_rate ozelliklerine gore

ozelliklerine gore siniflanirma sonucu

Algoritma Adi _ Dogru Smiflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4975 - %99.5 0.0005 0.0184

C4.5(J48) 4945 - %98.9 0.0013 0.0296

SVM 4872 -%97.44 0.0022 0.0472

MLP 4262 - %85.24 0.0186 0.0945

Ozellik segimi sonucu her algoritmanin en iyi oldugu durum Tablo 7.22°de ifade

edilmistir.
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Tablo 7.22. Her algoritmanin en iyi oldugu siniflandirma sonucu

Algoritma Adi _ Dogru Simflandirilan Ortalama Mutlak Kok Ortalama
Orneklerin Sayisi-Yiizdesi Hata Kare Hata

FURIA 4979-%99.58 0.0005 0.0178

C4.5(348) 4962 - %99.24 0.0007 0.0239

SVM 4872 -%97.44 0.0022 0.0472

MLP 4371- %87.42 0.0169 0.0903

7.22 tablosunda yapilan biitiin karsilastirmalarda her algoritmanin en iyi oldugu
simiflandirma sonucu eklendi. En iyi algoritmanin FURIA algoritmasi oldugu
gozlemlendi.

Ozellik se¢imi sonucu FURIA algoritmasinin en iyi performans gosterdigi service,
src_bytes,  dst _bytes, wrong_fragment, count, srv_count,  diff srv_rate,
dst host diff srv rate, dst host same src port rate Ozelliklerine gore gercek deger ve

ongoriilen degerlerin dagilim grafigi Sekil 7.8 ile gosterilmistir.
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Sekil 7.8. FURIA algoritmas: i¢in service, src_bytes, dst_bytes, wrong_fragment, count,
srv_count, diff_srv_rate, dst_host_diff srv_rate, dst_host_same_src_port_rate

ozelliklerine gore gercek deger ve ongériilen degerlerin dagilim grafigi
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Ozellik secimi sonucu FURIA algoritmasinin en iyi performans gosterdigi service,
src_bytes,  dst_bytes,  wrong_fragment, count,  srv_count,  diff_srv_rate,
dst host diff srv rate, dst host same src port rate Ozelliklerine gore  karigsiklik
matrisindeki durumu Tablo 7.23’de ifade edilmistir.

Tablo 7.23. FURIA algoritmasi service, src_bytes, dst_bytes, wrong_fragment, count,
srv_count, diff_srv_rate, dst_host_diff srv_rate,

dst_host_same_src_port rate, ozelliklerine gore karisikltk matrisi

sonucu
Gergek Ongoriilen

a b c d e f g h i j k I m
a=normal 786 0 0 0 O 0 0 0 0 2 0 0 0
b=back 1 363 0 0 O 0 0 0 0 O 0 0 0
c=guess_passwd 0 0 50 0 O 0 0 0 0 O 0 0 0
d=imap 0 0 0 16 O 0 0O 0 0 O 0 0 0
e=ipsweep 1 0 0 0 45 o0 0O 0 0 O 1 0 1
f=neptune 0 0 0 0 O 840 0 O 0 O 0 0 0
g=nmap 0 0 0O 0 O 0 16 0 0 O 0 0 0
h=portsweep 2 0 0 0 O 0 0O 0 0 3 0 0 0
i=rootkit 2 0 1 0 1 0 0 0 6 O 0 0 1
j=satan 2 0 0 0 O 1 0 0 O 459 0 0 0
k=smurf 1 0 0 0 O 0 0O 0 0 O 1975 0 O
I=teardrop 0 0 0 0 O 0 0 0 0 O 0 4 0
m=warezclient 2 0 0 0 0O O O o0O0O0 o 0 5

Tablo 7.23’de Karisiklik matrisi temel alinarak ger¢ekte var olan durumlar ile FURIA
algoritmasi sonucu tahmin edilen durumlar ifade edilmistir. Ornegin rootkit saldiris1 6
tanesi dogru 5 tanesi yanlis tahmin edilmistir.

Ozellik segimi sonucu J48 algoritmasinin en iyi performans gosterdigi service, src_bytes,
dst_bytes, wrong_fragment, count, srv_count, diff srv_rate, dst_host_diff srv_rate,
dst host same src_port rate, dst host srv_diff host rate Ozelliklerine gore gercek

deger ve ongoriilen degerlerin dagilim grafigi Sekil 7.9 ile gosterilmistir.
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Sekil 7.9. J48 algoritmasi igin service, src_bytes, dst_bytes, wrong fragment,
count, srv_count, diff_srv_rate, dst_host_diff srv_rate,
dst_host same_src_port rate, dst_host srv_diff host rate ozelliklerine

gore gercek deger ve ongoriilen degerlerin dagilim grafigi

Ozellik segimi sonucu J48 algoritmasinin en iyi performans gosterdigi service, src_bytes,

dst_bytes, wrong_fragment, count, srv_count, diff srv_rate, dst host diff srv_rate,

dst host same src port rate, dst host srv_diff host rate 6zelliklerine gore karisiklik

matrisindeki durumu Tablo 7.24’de ifade edilmistir.

Tablo 7.24. J48 service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff srv_rate, dst_host_same_src_port_rate,

dst_host _srv_diff host rate ozelligine gére karisiklik matrisi

sonucu

Gergek Ongoriilen

a b c d e f g h i j k |
a=normal 774 2 0 0 2 0 0 0 2 5 1 0
b=back 3 361 0 0 O 0 0 0 0 1 0 0
c=guess_passwd 0 0 50 0 O 0 0 0 0 O 0 0
d=imap 0 0 0 16 O 0 0 0 0 O 0 0
e=ipsweep 2 0 0 0 455 0O 0 0 0 O 5 0
f=neptune 0 0 0 0 O 840 0 0 0 O 0 0
g=nmap 0 0 0 0 O 0 16 0 0 O 0 0
h=portsweep 0 0 0 0 O 1 310 0 0
i=rootkit 1 0 0 0 1 0 0 7 0 0 0
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[Tablo 7.24.(Devam) J48 service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,
diff_srv_rate, dst_host_diff_srv_rate, dst_host_same_src_port_rate,
dst_host srv_diff host rate ozelligine gore karisikltk matrisi

sonucu ].
j=satan 3 0 0 0 O 0 0 1 1 457 O 0 O
k=smurf 0 0 0 0 1 0 0 0 0 O 1975 0 O
I=teardrop 0 0 0 0 O 0 0 0 0 O 0 4 0
m=warezclient 1 0 0 0 O 0 0 0 2 0 0 0 4

Tablo 7.24’te Karigiklik matrisi temel alinarak gergekte var olan durumlar ile J48
algoritmasi sonucu tahmin edilen durumlar ifade edilmistir. Ornegin satan saldiris1 457
tanesi dogru 5 tanesi yanlis tahmin edilmistir.

Ozellik se¢imi sonucu SVM algoritmasmin en iyi performans SVM  service,
src_bytes,  dst bytes, wrong_fragment, count, srv_count,  diff srv_rate,
dst host diff srv_rate ozelliklerine gore gergek deger ve ongoriilen degerlerin dagilim

grafigi Sekil 7.10 ile gosterilmistir.
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Sekil 7.10. SVM algoritmasi icin service, src_bytes, dst_bytes, wrong_fragment,
count, srv_count, diff srv_rate, dst_host_diff srv_rate ozelliklerine

gore gergek deger ve ongoriilen degerlerin dagilim grafigi

Ozellik se¢imi sonucu SVM algoritmasimin en iyi performans gosterdigi service,

src_bytes,  dst bytes,  wrong_fragment, count, srv_count, diff _srv_rate,
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dst_host_diff_srv_rate 6zelliklerine gore karisiklik matrisindeki durumu Tablo 7.25’te
ifade edilmistir.
Tablo 7.25. SVM service, src_bytes, dst_bytes, wrong_fragment, count, srv_count,

diff srv_rate, dst_host diff srv_rate ozelliklerine gére karisiklik matrisi

sonucu
Gergek Ongoriilen

a b c d e f g h i j k I m
a=normal 788 0 0 0 0 0 0 0 O 0 0 0
b=back 13 351 O 0 0 0O 0 0 O 0 0 0
c=guess_passwd 2 0 48 0 0 0 0O 0 0 O 0 0 O
d=imap 2 0 0 14 0 0 0O 0 0 O 0 0 0
e=ipsweep 5 0 0 0 457 0 0O 0 0 O 0 0 O
f=neptune 3 0 0 0 0 828 0 0 0 9 0 0 0
g=nmap 0 0 0 0 16 O 0O 0 0 O 0 0 0
h=portsweep 0 0 0 0 5 0O 0 0 O 0 0 0
i=rootkit 8 0 0o 0 2 0O 0 0 O 0 0 0
j=satan 30 0 o o 2 20 0 0 0 410 O 0 0
k=smurf 5 0 0 0 © 0 0 0 O 1971 0 O
I=teardrop 0 0 0 0 0 0 0 O 0 2 0
m=warezclient 4 0 0 0 0 0 0 0 O 0 0 3

Tablo 7.25te Karigiklik matrisi temel alinarak gercekte var olan durumlar ile SVM
algoritmasi sonucu tahmin edilen durumlar ifade edilmistir. Ornegin smurf saldiris1 1971
tanesi dogru 5 tanesi yanlis tahmin edilmistir.

Ozellik se¢imi sonucu MLP algoritmasinin en iyi performans gosterdigi service,
src_bytes, dst bytes, wrong fragment, count oOzelliklerine gore gercek deger ve

ongoriilen degerlerin dagilim grafigi Sekil 7.11 ile gdsterilmistir.
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Sekil 7.11. MLP algoritmasi igin service, src_bytes, dst_bytes, wrong_fragment, count
ozelliklerine gore gercek deger ve ongoriilen degerlerin dagilim grafigi
Ozellik secimi sonucu MLP algoritmasinin en iyi performans gosterdigi service,
src_bytes, dst_bytes, wrong_fragment, count 6zelliklerine gore karisiklik matrisindeki
durumu Tablo 7.26°da ifade edilmistir.
Tablo 7.26. MLP service, src_bytes, dst_bytes, wrong fragment, count ézelligine gore

karisiklik matrisi sonucu

Gergek Ongoriilen

a b c d e f g h i k | m
a=normal 770 O 1 0 8 9 0 0 0 O 0 0 O
b=back 328 0 0 0 36 0 0 0 0 © 0 0 0
c=guess_passwd 28 0 5 0 12 5 0 0O 0 O 0 0 O
d=imap 2 0 2 0 7 5 0 0 0 © 0 0 0
e=ipsweep 34 0 0 0 423 5 0 0 0 O 0 0 0
f=neptune 8 0 0 0 821 O 0 0 2 0 0 O
g=nmap 14 0 0 0 2 0 0 0 O 0 0 O
h=portsweep 4 0 0 0 1 0 0 0 0 0 0 0
i=rootkit 0 0 0 1 0 0 0 © 0 0 0
j=satan 33 0 1 0 16 35 0 0 0 377 0 0 0
k=smurf 0 0 0 0 0 0 0 © 1979 0 O
|=teardrop 0 0 0 0 0 0 0 O 0 0 O
m=warezclient 0 0 0 0 0 0 0 O 1 0 O
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Tablo 7.26’da Karigiklik matrisi temel alinarak gercekte var olan durumlar ile MLP
algoritmas1 sonucu tahmin edilen durumlar ifade edilmistir. Ornegin teardrop saldiris
hepsi yanlis tahmin edilmistir.

Tablo 7.27°de algoritmalarin zaman olarak performansi karsilastirilmistir.

Tablo 7.27.  Algoritmalarin zaman olarak performansi

Algoritma Adi Zaman (sn)
C4.5(348) 0.8
FURIA 16.7
SVM 56.6
MLP 244.9

8.SONUCLAR ve ONERILER

Bu tezde giiniimiizde bilisim sistemlerine yapilan siber saldirilara karsi korunmak
icin saldir1 tespit sistemlerinin gelistirildigine deginildi. Saldir1 tespit sistemlerinin
bilisim sistemlerine yapilan bu saldirilara kars1 daha etkin bir savunma yapmasi i¢in
kullanilan algoritmalar ¢ok onemlidir. Giiniimiizde saldir1 tespit sistemlerinde degisik
algoritmalar kullanilmaktadir. Bu tezde saldiri tespit sistemlerinde kullanilan bazi
algoritmalardan olan C4.5, FURIA, MLP, SVM, algoritmalari kullanildi. Bu algoritmalar
WEKA platformunda KDD99 veri setinin bir kismi kullanilarak performans olarak
karsilagtirilmistir. Yapilan deneylerde ilk 6nce WEKA’da 6zellik se¢cimi yapilmadan bir
karsilastirma yapilmistir. Bu karsilastirmalarda temel olarak dogru siniflandirilan
orneklerin sayisi, yiizdesi, ortalama mutlak hata(MAE), kok ortalama kare hata(RMSE)
ozellikleri referans alinmistir. Bu kargilastirmada dogru siiflandirma agisindan en iyi
algoritmanin bulanik mantik tabanli algoritma olan FURIA algoritmast olmustur. Daha
sonra dzellik secimi yapilmustir. Ozellik secimi yapilirken 6zellik degerlendiricisi olarak
CFS secilmistir. Arama metodu olarak acgozli BFS algoritmasi kullanilmistir. Elde
edilen bu 6zelliklerden 11 tane karsilastirma yapilmistir. Bu karsilagtirmalar sonucunda
her bir algoritmanin saldiriy1 tespit ederken dogru olan1 bulma agisindan performans
olarak en iyi oldugu sonuglar tekrar bir tabloya eklenerek karsilastirma yapilmistir.
Yapilan bu 6zellik se¢imi sonucu her bir algoritma performans acgisindan daha iyi bir
sonug vermistir. Ozellik se¢imi sonucu dogruyu bulma acisindan en iyi algoritma yine

bulanik mantik tabanli algoritma olan FURIA algoritmasi olmus. En son olarak da bu
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algoritmalar aralarinda zaman olarak da bir karsilagtirilmasi yapilmistir. Bu
karsilastirmada en iyi algoritma C4.5 algoritmasi olmustur. Bilisim sistemlerine yapilan
saldir1 esnasinda saldiriy1 tespit etmede zaman faktorii de onemli bir etkendir. Diger
algoritmalara gore en diisiik performans gdsteren algoritma ise ¢ok katmanli sinir aglarini
ifade eden MLP algoritmasi olmustur. Saldir1 tespit sistemlerinde dogru saldiriy1 tespit
etme agisindan performans olarak farkliliklar gosteren bu algoritmalar bilisim

sistemlerine yapilan saldirilar esnasinda ¢ok 6nem teskil etmektedir.
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