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OZET

Algilayic1 diigiimlerin donanimsal kisitlari, kablosuz iletisim ortami, gercek
zamanda islem ihtiyaci, heterojen yapisi, diigiim sayisimin fazlahg,
olceklenebilirlik ihtiyaci, gezginlik, uygulama ortam sartlarimin agirhg ve
maliyet gibi hususlardan kaynaklanan nedenlerle Kablosuz Algilayic1 Aglar
(KAA) pek c¢ok givenlik acigiyla kars1 karsiyadir. Diisman hatlariin
gozetlenmesi ya da smr bolgelerinin gozetlenmesi gibi hassas KAA
uygulamalarinda, algilayicilardan baz istasyonuna gizli veri aktarimim saglayan
giivenlik protokolleri mutlaka kullanilmahdir. KAA icin gereken giivenlik
gereksinimlerinden (Veri Gizliligi, Veri Biitiinliigii, Veri Tazeligi, Kimlik
Dogrulama, Kullanilirhk) her birini karsilayan, ama her bir gereksinimi
karsilamak icin yiiksek giivenlik, diisiik enerji tiiketimi diisiincesiyle giivenlik
protokolii gelistirmek gerekmektedir. Ayrica onerilen c¢ogu giivenlik
¢oziimiiniin benzetim ortaminda kalmasi, algilayic1 platformlar iizerinde
onerilen ¢oziimiin degerlendirilmemis olmasi1 yapilan arastirmalar icin bir
eksikliktir. Bu yiizden; onerilen protokollerin dogrudan giivenlik gerektiren
uygulamalarda kullanilabilmesi icin algilayicr diigiimler iizerinde de
uygulamasinin yapilmasi gerekmektedir. Literatiirde bulunan giivenlik
c¢oziimlerinden sadece TinySec ve MiniSec algillayicr digiim iizerinde

uygulanmistir. Fakat, mevcut giivenlik protokollerinin anahtar boyutu,
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kullamilirhk, veri biitiinliigii hususlarinda eksiklikleri vardir. Bu calismada,
belirtilen  eksikliklerin  giderilerek, KAA icin  gereken  giivenlik
gereksinimlerinden veri gizliligi, veri biitiinliigii, veri tazeligi, kimlik dogrulama
ve kullanilirhik prensiplerinden hepsini karsilayan ve bununla birlikte enerji
verimli yeni bir veri bagi katmani giivenlik protokolii gelistirilmistir. Aym
zamanda, gelistirilen protokol algilayici1 diigiimler iizerinde uygulanmstir.
Gelistirilen protokolde hem giivenlik artirilmis hem de KAA icin 6nem teskil
eden enerji, bellek kullanim gibi kriterler de TinySec’e gore daha iyi sonuclar
elde edilmistir. Gecikme kriterinde ise TinySec’e oranla ihmal edilebilir bir

diizeyde artis gostermistir.
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ABSTRACT

Wireless Sensor Networks (WSNs) is caused by a lot of vulnerability because of
factors such as hardware constraints of the sensor nodes, wireless
communication medium, real-time computing, heterogeneous structure, large
number of nodes, scalability, mobility, weight and cost requirements of
application environment. In sensitive WSNs applications like surveillance of
enemy lines or border areas security protocols must be used which providing
confidential data transfer from sensors to base station. Security protocol must be
developed with security requirements for WSNs which are Data Confidentiality,
Data Integrity, Data Freshness, Data Authentication, Availability and the idea
with high security — low energy consumption. Also, it is deficiency that most of
the proposed security solutions evaulated on simulation environment not on
sensor platforms. Therefore, security protocols must be implemented on sensor
nodes for they can be used directly in applications requiring security. Security
solutions in the literature only found TinySec and MiniSec implemented on
sensor nodes. However, the existing security protocols have deficiency such as
key size, usability, data integrity, etc. In this study, a new data link layer security
protocol developed which have data confidentiality, data integrity, data
freshness, data authentication, availability and also energy efficient. Moreover,
the protocol implemented on the sensor nodes. The security has been increased

in the developed protocol. Also we have been obtained better results than
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TinySec in energy consumption and memory usage which are very important for

WSNs. However in the delay criterion, our protocol increased negligible level

than TinySec.
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SIMGELER VE KISALTMALAR

xiii

Bu calismada kullanilmis baz1 kisaltmalar acgiklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar

KAA
XXTEA

OCB

CBC

ADC

FPGA

RF
MAC

DoS

FIFO

CSMA

Aciklama

Kablosuz Algilayic1 Aglar

Corrected Block Tiny Encyrption Algorithm

(Diizeltilmis Blok Mini Sifreleme Algortimasi)

Offset Codebook Mode
(Ofset Kod Cizelgesi Modu)

Cipher Block Chaining
(Zincirleme Blok Sifreleme)

Analog Digital Converter
(Analog Sayisal Cevirici)

Field Programmable Gate Array
(Alan Programlanabilir Kap1 Dizileri)

Radyo Frekansi

Medium Access Control
(Ortam Erisim Kontrolii)

Denial of Service
(Servis Reddetme)

First In First Out
(ilk Giren Ilk Cikar)

Carrier Sense Multiple Access
(Tastyiciyr Dinleyen Coklu Erigim)



1. GIRIS

Diisiik maliyetli algilayic1 mimarilerindeki gelismeler Kablosuz Algilayici Aglarin
(KAA) yeni ve bilinen aragtirma alani yapmistir [1]. Bu aglar ¢ok sayida sinirh
kapasiteli, kisa mesafeli vericiye sahip, diisiik giiglii ve diislik maliyetli algilayicinin
kolayca erisilemeyen ve c¢ogu zaman giivenilir olmayan bir ortama rasgele
birakilmasiyla olusur [2]. Her bir diigim hesaplama, algilama ve iletisim
yeteneklerine sahiptir [3]. Gozlem yapilacak ortama rasgele dagitilabilen bu
diigiimler, birbirlerini taniyabilmekte ve ortak gayret sarf ederek genis bir alanda
Olciim vazifesini gerceklestirebilmektedir. Bu ozelliklerinden dolayr saglik
alanlarindan askeri alanlara, bir binanin giivenliginin saglanmasindan orman

yanginlarinin 6nceden tespitine kadar ¢ok c¢esitli alanlarda kullanilabilmektedirler[4].

Algilayict diigiimlerin donanimsal kisitlari, kablosuz iletisim ortami, ger¢ek zamanda
islem ihtiyaci, heterojen yapisi, diigiim sayisinin fazlaligi, ol¢eklenebilirlik ihtiyaci,
gezginlik, uygulama ortam sartlarmin agirh@ ve maliyet gibi hususlardan
kaynaklanan nedenlerle KAA pek cok giivenlik acigiyla kars1 karsiyadir. Giivenligin
temel hedefi olan gizlilik, biitlinliik ve kullanilabilirligin saglanmasi, zaman ve hayati
onemdeki amagclarin gerceklestirilebilmesi i¢in ¢oziilmesi gereken en Onemli
problemlerden birini olusturmaktadir [5]. Kisisel ya da diziistii bilgisayarlar gibi
donanimsal ve yazilimsal olarak giiclii diigiimlerden meydana gelen ve kablolu bir
mimari ile olusturulan klasik bilgisayar aglar1 ile karsilagtirldiginda KAA
kendilerine 6zgii pek ¢ok ozellik gostermektedirler. Bu 6zelliklerin birgogu giivenlik
probleminin ¢dziimiinli bliyiik Olgiide giiglestirmektedir. Ancak, saldirganlarin da
genellikle ayni kisitlamalar ile bagli olmalari, bu 6zelliklerin bazi durumlar i¢in

ihtiyaclar dogrultusunda kullanilabilmesini de miimkiin kilmaktadir

Diisman hatlarinin gézetlenmesi ya da sinir bolgelerinin gozetlenmesi gibi hassas
KAA uygulamalarinda, algilayicilardan baz istasyonuna gizli veri aktarimini
saglayan gilivenlik protokolleri mutlaka kullanilmalidir. Ancak, algilayicilarin diisiik
islemci ve radyo kapasiteleri geleneksel giivenlik protokollerinin KAA’larda

uygulanmasina olanak tanimamaktadir [6].



Algilayict aglar pratikte kullanilabilir hale getirmek i¢in gliniimiizde yazilimda ve
donanimda bir¢ok iyilestirme c¢alismalar1 yapilmaktadir. Ancak yapilan her
calismanin temelinde birim bagina diisen enerji sarfiyatinin azaltilmasi ve dolayisiyla
algilayici diglimlerin Omriiniin uzatilmas1 vardir. Bunun temel sebebi g¢alisma
ortaminda bulunan algilayicilarin ve kullanilan enerji kaynaklarinin degistirilmesinin

veya yeniden doldurulmasinin ¢ogu zaman imkansiz ve asir1 maliyetli olmasidir [7].

Literatiirde ortam erisimi konusunda yapilan ¢aligmalarin ¢ogunda enerji tiiketimini
en aza indirecek yaklagimlar gelistirmek ilk amag¢ olmasina ragmen; KAA’lar,
ozellikle askeri uygulamalar basta olmak {izere bircok alanda veri gizliligi, veri
biitiinliigi, veri tazeligi, kimlik dogrulamasi, kullanilirhk gibi giivenlik
gereksinimlerini saglamak zorundadir [8]. Geleneksel aglar i¢in tasarlanan ve
glinlimiizde birgok uygulamada yaygin olarak kullanilan gilivenlik ydntemleri,
algilayic1 diigiimlerin, kisith enerji kaynaklarina, yetersiz bellek kapasitelerine ve
sinirl1 islem kabiliyetlerine sahip olmalarindan dolayr, KAA’larda dogrudan
uygulanamamaktadir [9]. Gliniimiizde, KAA uygulamalarinin ve igerdikleri
diiglimlerin bu ozellikleri g6z Oniline alinarak c¢esitli giivenlik protokolleri
gelistirilmektedir. Giivenlik konusunda yapilan arastirmalar ve uygulamalar, KAA
alanindaki diger tiim ¢alismalarda oldugu gibi, genellikle enerji ve diger kaynaklarin

etkin kullanimi tizerine odaklanmaktadir [10].

KAA’daki giivenlik gereksinimlerinden ¢ogu, agik anahtarli sifreleme ile
saglanmasimna ragmen, acik anahtarli sifreleme tekniginde bellek boyutu
gereksiniminin biiyiik olmasi ve performansin yavas olmasindan dolay1r KAA’da

direk kullanilamamaktadir.

Bundan dolayr KAA’da cogu zaman gizli anahtarli sifreleme kullanilmaktadir.
Bununla beraber, gizli anahtarli sifrelemede sadece veri gizliligi garanti edilmekte,
geri kalan giivenlik gereksinimleri (veri biitiinligii, kimlik dogrulama, veri tazeligi,

kullanilirlik) karsilanamamaktadir. Yapilan deneysel sonuglara gore, veri gizliligi

icin 64 bitlik anahtar kullanan sifreleme algoritmalari, saniyede 10" sifre



deneyebilen siiper bilgisayarlar tarafindan 3.5 ayda kirilabilmektedir. Bu zaman
degeri 128 bitlik anahtar kullananlar igin 5.4x10" yildir [11]. Burada 128 bitlik
sifreleme algoritmas: kullanmak mantikli goriinse de, belki de bu algoritmaya ait
gereken bellek miktar1 yada sifre agma/¢6zme siiresi uzun olacagindan kullanilmasi
dogru olmayacaktir. Bununla birlikte sifreleme algoritmasinin kullanilabilmesi igin
gereken c¢alisma kipi (CBC [12], OBC [13] )’ de 6nem arz etmektedir. Yani, sadece
veri gizliligini saglamak i¢in bile detayli olarak hangi algoritma ve hangi ¢aligma

kipi kullanilacagi diistiniilmelidir.

Diger giivenlik gereksinimlerinden veri biitlinliigii ve kimlik dogrulama icin ¢ogu
zaman mesaj dogrulama kodlari (Message Authentication Code, MAC)
kullanilmaktadir. Bu kod sayesinde veri biitiinliigii ve kimlik dogrulama
saglanmasina ragmen bu kodun mesaja eklenmesi, dogal olarak enerji tiiketimini
artiracaktir. Veri tazeligi icin mesaja eklenen saya¢ degeri, bununla birlikte;
kullanilirlik prensibini karsilamak i¢in gergeklestirilen savunma mekanizmasi da

enerjinin fazlaca tiiketimine sebep olacaktir.

Kullanilirlik prensibinin karsilanmasi demek, o protokoliin DoS ataklarina kars1 [14]
dayanikli olmasini gerektirir. Mesaj degistirme, tekrarlama ataklari, paket cakismasi
atag1 (Collision attack), adaletsizlik atagi (Unfairness attack), tiiketim atagi
(Exhaustion attack), DoS ataklarina 6rnek verilebilir. Bu ataklardan herhangi birinin
karsilanamamasi, o protokolii giivensiz kilar. Sonucta giivenligi garanti etmek igin,

mevcut olabilecek agiklarin hepsi kapatiimalidir.

Biitiin gereksinimleri karsilarken, KAA’nin smirli donanimsal kaynaklara sahip
oldugu ve KAA’m ilk amacinin enerji verimliligi oldugu unutulmamalidir. Aksi
takdirde, biitiin giivenlik 6nlemlerini karsilasa bile fazlaca enerji tiikketen bir protokol,

KAA igin kullanigsiz olacaktir.

KAA i¢in gereken giivenlik gereksinimlerinden (Veri Gizliligi, Veri Biitiinliigli, Veri
Tazeligi, Kimlik Dogrulama, Kullanilirlik) [15] her birini karsilayan, ama her bir

gereksinimi karsilamak igin yiiksek glivenlik, diisiikk enerji tiikketimi diisiincesiyle



giivenlik protokolii gelistirmek gerekmektedir. Ayrica Onerilen ¢ogu giivenlik
¢Oziimiinlin benzetim ortaminda kalmasi, algilayici platformlar {izerinde Onerilen
¢Oziimiin degerlendirilmemis olmasi yapilan arastirmalar i¢in bir eksikliktir. Bu
yiizden; Onerilen protokollerin dogrudan giivenlik gerektiren uygulamalarda
kullanilabilmesi i¢in yalniz benzetim ortaminda kalmamasi, algilayic1 diigiimler

tizerinde de uygulamasinin yapilmasi gerekmektedir.

Literatiirde bulunan giivenlik ¢oziimlerinden sadece TinySec [16] ve MiniSec [17]
algilayict diigiim iizerinde uygulanmstir. IEEE 802.15.4 [18] ise Kablosuz Ozel
Alan Aglari i¢in gelistirilmis olmasina ragmen diisiik gii¢ tiikketimi, diigiik maliyet ve
esnek olusundan dolayr KAA’da kullanilmaktadir. Diger giivenlik protokolleri
diigiim tlizerine uygulanmamistir. TinySec ve MiniSec veri gizliligini garanti etmek
icin 80 bit anahtar boyutlu Skipjack algoritmasinmi1 kullanmistir. Yapilan arastirmalar
gostermektedir ki veri gizliligi i¢in anahtar boyutunun en az 128 bitlik olmasi
gerekmektedir. TinySec mesaj tekrar yaymlama ataklarini dnleyemezken, MiniSec’te
verinin biitiinligl garanti edilememektedir. Ayrica bu protokoller KAA i¢in giivenlik
gereksinimlerinden  kullamilirhk  ilkesini  saglayamamaktadir.  Kullanilirlik
gereksiniminin kargilanmamasi1 demek, o protokoliin DoS saldirilarina karsi

dayaniksiz olmas1 anlamina gelmektedir.

Mevcut giivenlik protokolleri, KAA’da gereken giivenlik gereksinimlerinin (Veri
Gizliligi, Veri Biitiinliigli, Veri Tazeligi, Kimlik Dogrulama, Kullanilirlik) hepsini
karsilayamadigindan giivenlik zaafi meydana gelmektedir. Gelistirilen protokolde
yukarida verilen gereksinimlerin tiimii yiiksek giivenlik, diisiik enerji tiiketimi ilkesi
dogrultusunda gergeklestirilmistir. Ayrica gelistirilen protokol algilayici diigiimler

izerinde uygulanmstir.

Bu calismada, belirtilen eksikliklerin giderilerek, KAA i¢in gereken giivenlik
gereksinimlerinden veri gizliligi, veri biitiinligl, veri tazeligi, kimlik dogrulama ve
kullanilirlik prensiplerinden hepsini karsilayan ve bununla birlikte enerji verimli yeni
bir veri bagi katmani giivenlik protokolii gelistirilmistir. Ayn1 zamanda, gelistirilen

protokol algilayict diiglimler iizerinde uygulanmistir.



Ikinci boliimde, algilayict diigiim bilesenleri, KAA’ya ait uygulama alanlari,
karakteristikleri, giivenlik gereksinimleri, avantaj ve dezavantajlari, TinyOS isletim
sistemi ve NesC programlama dili, son olarak da KAA’da sifreleme anlatilmaktadir.
Ugiincii  boliimde, literatiirde bulunan mevcut giivenlik protokollerinden
bahsedilmektedir. Dordiincii boliimde gelistirilen protokol anlatilirken, Besinci

boliimde ise gelistirilen protokoliin analizi yer almaktadir.



2. KABLOSUZ ALGILAYICI AGLAR (KAA)

Kablosuz Algilayict Aglar, ortama yerlestirilmis kiigiik boyutlu algilayici
diigiimlerden olusur. Bu diigiimler fiziksel bir alanda is birligi icerisine girerek

fiziksel diinyadan 6grendiklerini sanal diinya ortamina tasimaktadirlar [19].
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Sekil 2.1. Kablosuz algilayict aglar

Algilayict aglarda fiziksel diinyadan, ¢esitli algilayicilar yardimiyla algilanan veriler
kablosuz bir bigimde kulaktan kulaga olarak adlandirilan isbirligi yOntemiyle
hedefleri olan bilgi islem agma aktarilmaktadir. Bilgi islem agina olan gecit Baz
istasyonu olarak adlandirilmaktadir. Bu istasyon hem algilayic1 diiglimleri hem de
haberlesme agi ile iletisim kurabilen 6zel bir diigiimdiir. Baz diigiimii enerji problemi

olmayan statik ve hesaplama kabiliyeti yiiksek bir diigiim olarak kabul edilir.

Algilayici diigiimleri ise kablosuz ve genellikle radyo teknolojisi ile iletisim kuran,
enerji ve hesaplama kabiliyetleri kisitli birimlerdir. Bu birimler algilama alanindaki
bazi durumlar1 ve olaylar1 algilamak ve takip etmek amaciyla otomatik olarak
yerlestirilmekte ve kurulmaktadirlar. Sayilar1 ise uygulamaya gore yiizlerce hatta
binlerce olabilmektedir. Kii¢iik boyutlara sahip olmalar1 ise kullanilabilirlik

acisindan fiziksel bir gereksinimdir.



Sekil 2.2°de [20] 6rnek bir algilayici diiglim gosterilmistir.

Sekil 2.2. TelosB diigiimii

2.1. Algilayici Diigiim Bilesenleri

Algilayict diigtimler Sekil 2.3.°de gosterildigi gibi algilama birimi, islem birimi,

alici-verici ve gii¢ biriminden olusmaktadir. Her bir bilesen asagida tanimlanmastir.

Islem Birimi
Algillama Birimi
islemci
Algilayicr ADC == - - 1 Al / Verici
Bellek
A
Giig Birimi

Sekil 2.3. Algilayici diigiim bilesenleri

Algilama birimi

Algilama Biriminin ana islevi algilama ve hedef alandaki verilerin fiziksel olarak
Ol¢iilmesidir. Analog gerilim veya sinyal gozlemlenen olay neticesinde algilayici
tarafindan olusturulur [21]. Siirekli dalga, analog-digital cevirici (ADC) tarafindan

sayisallagtirilir ve sonra analiz i¢in islem birimine iletilir [22,23]. Algilama



teknolojileri yar1 iletken teknolojilerinden daha yavas ilerlemesinden dolay1 algilama

birimi mevcut teknolojide bir darbogazdir [24].

Islem birimi

Islem Birimi, 6nceden tanimlanmis gérevleri basarmak icin algilayicilar arasindaki
isbirligi yonetiminde 6nemli bir rol oynar. Mikrodenetleyiciler, mikroiglemciler ve
alan programlanabilir kap1 dizileri (field-programmable gate arrays, FPGAs) olmak
tizere bu birimde c¢esitli aileler vardir [25]. FPGA’ler fazla enerji tiiketir ve
geleneksel programlama metodolojileri ile uyumlu degildir. Bununla birlikte,
FPGA’lar dagitim maliyetlerini ortadan kaldirmak i¢in tekrar programlanabilir ve

tekrar konfigure edilebilir [26].

Ugucu olmayan bellek ve ADC ler gibi arayiizler tek bir entegre devre iizerine
entegre edilebilir. Islem birimi gérevlerini yiiriitmek icin bellege ihtiya¢c duyar ve
yerel isleme ve veri toplama yoluyla iletilen mesajlar1 en aza indirger. Flash bellek,

depolama kapasitesi ve fiyati nedeniyle yaygin olarak kullanilir.

Alic1/ Verici

Algilayicilarda, optik iletisim (lazer), kizilotesi, radyo frekansi (RF) olmak iizere ii¢
farkl iletisim diizeni vardir. Lazer, radyoya gore daha az enerji tiiketir ve yiiksek
giivenlik saglar, fakat goriis hatti (line of sight) gerektirir ve atmosferik sartlarda
hassastir. Kizilotesi, lazer gibi antene ihtiya¢ duymaz fakat yayin kapasitesi sinirhdir.

RF’yi kullanmak ¢ok kolaydir fakat antene ihtiya¢ duyulur [21].

Modiilasyon, filtreleme, demodiilasyon gibi ¢esitli enerji tiiketimi azaltma stratejileri
gelistirilmistir. Genlik ve frekans modiilasyonu, standard mekanizmalardir. Genlik
modiilasyonu basittir fakat giiriiltiiye karst hassastir. RF Monolithics TR1000 ve
Chipcon 1000 ticari radyolardir ve gesitli uygulamalarda yaygin olarak kullanilir.
Chipcon 1000, 300 ve 1000 MHz arasindaki frekanslarda islem yapmak i¢in kolayca
programlanabilir [26].



Giig birimi

Gii¢ tliketimi algilayic1 aglarda 6nemli bir zayifliktir. Herhangi bir enerji koruma
diizeni sensdr Omriinii uzatmak i¢in yardimci olabilir. Algilayicilarda kullanilan
piller iki grupta kategorize edilebilir. — sarj edilebilir — sarj edilemez. Cogunlukla
zorlu ortamlarda pili sarj etmek veya pili degistirmek imkansizdir. Glintimiizdeki
algilayicilar yenilenebilir enerji kaynaklarini da (giines enerjisi, 1s1 enerjisi, titresim

enerjisi vb.) kullanabilecek sekilde gelistirilmektedir [22,24].

Iki 6nemli giig tasarrufu politikast mevcuttur [26]. Birinci yaklasimda, kullanilmayan
aygitlar kapatilabilir ve gerektigi zaman aktif edilebilir. Dinamik gii¢ ydnetimi
(Dynamic Power Management, DPM) olarak bilinen bu olay gelecekteki olaylarin
tahmini i¢in stokastik analiz ve isletim sistemi destegi gerektirir. Diger bir yaklagim

ise dinamik gerilim planlama (Dynamic Voltage Scheduling ,DVS)’dir.

2.2. Protokol Yigim

.
/

Liygulama Katmam

Ulasim Katmam

Gorey Yonetim Dizlemi

Ag Watmar:

Hareket Yénetim Dizlemi

Glig Yanetim Dlizlemi

Werd Baf Katmamn

Fizik=el Katman

Sekil 2.4. Protokol y18in1

Protokol yigini, fiziksel katman, veri bagi katmani, ag katmani, ulasim katmant,
uygulama katmani, giic yonetim diizlemi, hareket yonetim diizlemi ve gérev yonetim

diizlemi olarak boliimlendirilmistir.
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Fiziksel katman, frekans sec¢imi, tasiyici frekansin olusumu, sinyal algilama,

modiilasyon islemlerinden sorumlu olan katmandir [27].

Veri bagi katmani, ortama erisim kontrolii (MAC), hata kontrolii, veri gergevesinin

algilanmasi, veri sifrelemesi olaylarindan sorumlu olan katmandir [27].

Ag katmani, ulasim katmani tarafindan iletilen verinin yol bulma islemiyle

ilgilenmektedir [27].

Ulasim katmani, veri akis kontrolii yapar. Algilama islemleri sayesinde farkli tipte

uygulamalar gelistirilebilir [27].

Bu uygulamalar, uygulama katmani sayesinde kullanilmaktadir [27].

Bu katmanlarin yani sira protokol yapisinda, giic, hareket ve gorev yonetim
diizlemleri bulunmaktadir. Bu diizlemler, diiglimlerin algilama islemlerini

diizenlemek ve enerji tiiketimini diisiik seviyede tutmaya yardimci olmaktadirlar.

Gii¢ yonetim diizlemi, diiglimlerin gii¢ kullanimin1 yonetmektedir. Diiglim, herhangi
bir komsu diigiimden paketi aldiktan sonra kapatilarak ayni paketi tekrar almasi
Onlenebilir. Diglimiin enerji seviyesi alt esik degerinin altina diiserse, komsu
diiglimlere mesaj gondererek yol bulma islemlerine katilamayacagi bildirebilir. Bu

sayede diigiim kalan enerjisini sadece algilama islemi i¢in kullanabilir [27].
Hareket yonetim diizlemi, diigiimlerin hareketlerini algilayarak kaydetmektedir. Bu
sayede komsu digiimler ve geri doniis yolu rahatlikla bulmaktadir. Komsu

diiglimlerin bilinmesi, diigiimiin gorev ve gii¢ yonetimini de dengelemektedir [27].

Gorev yonetim diizlemi, diglimlerin algilama gorevlerini diizenler ve dengeler [27].
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Yonetim diizlemleri, diigimlerin gili¢lerini verimli bir sekilde kullanmalarini,
hareketli KAA’da verinin yol bulmasim1i ve diigiimler arasinda kaynaklarin

paylasimini sagladiklarindan KAA igin biiyiik bir 6nem tagimaktadir.

2.3. Uygulama Alanlarn

KAA’1n kullanim alanlar1 her gecen giin artmaktadir. Askeri, ¢evre, saglik, ticari, ev

otomasyonu vb. alanlarinda yaygin olarak kullanilmaktadir.

Askeri uygulamalar

Savag alanlarinin gozetim altinda tutulmasi, diisman hareketlerinin izlenmesi, arazi
hakkinda kesifte bulunmak, personel ve askeri araclarin takip edilmesi, dost
kuvvetlerin izlenmesi ve hedeflerin hiz ve konumlarin tespit edilmesinde

kullanilmaktadir.

Cevresel uygulamalar

Hava durumu, hava kirliliginin tespiti, sel, deprem, orman yangini gibi dogal
afetlerin takip edilmesi, tarimsal faaliyetlerin izlenmesi gibi uygulamalarda

kullanilir.

Saglik uygulamalari

Hastanede bulunan doktorlarin yerinin tespit edilmesi, hastalarin durumlarinin takip
edilmesi, yaslilarin gozetim altinda tutulmasi ve ¢esitli sagliksal parametrelerin takip

edilmesinde kullanilir.

Ticari uygulamalar

Araglarin izlenmesi ve tespit edilmesi, enerji hatlarinin izlenmesi, kiigiik cocuklarin
aileleri tarafindan takip edilmesi, 1siklandirma kontrolii, trafik 1siklarinin kontrolii,

yangin sistemleri gibi alanlarda kullanilir.
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Ev otomasyon uygulamalari

Zeki ev ortamlar1 ve bina giivenlik sistemlerinde kullanilir.

2.4. Karakteristikleri

Geleneksel giivenlik protokollerini KAA’larda kullanmay1 engelleyen ve sadece
KAA’lara ait karakteristikler asagida Ozetlenmistir. Agiklanan karakteristiklerin
protokol tasarimi ve gelistirilmesi sirasinda dikkate alinmasi protokoliin

kullanilabilirligini artirmaktadir [28].

Biiyiik 6l¢ek

KAA’larin genel uygulamalar1 (6rnegin askeri gozetleme uygulamalar1) cografi
acidan genis bir alanin kapsanmasini gerektirir [30]. Ayrica diigiimlerin yiiksek 6lim
oranlar1, kisith radyo kapasiteleri, giivenilirligi diisiik ucuz algilayicilar sebebiyle
KAA’lar genelde ¢ok biiylik dlgekte olabilir ve bir KAA’daki diiglim sayist on
binleri asabilir [29].

Kisith kaynak

KAA’larin digik kurulum ve isletim maliyetli olma zorunlulugu algilayici
diiglimlerinin donanim agisindan sade olmasii gerektirir. Bu nedenle KAA’larda
islem ve iletisim kaynaklari kisithidir. Ornegin genel bir algilayici tiirii olan (TelosB)
16 bitlik, 8 MHz islemci, 48KB ana hafiza, 1024 KB anlik bellege sahiptir [31].
Islemci kapasitesinin diisiikliigii, hafiza ve radyo iletiminin kisith olmasi, ag
Omriiniin batarya omrii ile siirli olmast KAA’lar i¢in tasarlanan her protokolii

etkilemektedir [30].

Artiklilik

Diigiim artikliligt nedeniyle her olay birden fazla algilayict diiglimii tarafindan

algilanir ve dolayis1 ile agda taginmasi gereken veri miktar1 artar [30]. Baska bir



13

deyisle artiklik baz istasyonuna gonderilen verilerin miktarini artirmakta ve agin
yasam siiresini azaltmaktadir [30]. Veri artikliligindan kurtulmak i¢in veri kiimeleme

protokolleri kullanilmaktadir.

Giivenlik

Askeri sistemler ve tibbi takip sistemleri gibi KAA uygulamalar giivenlik agisindan
cok hassastirlar. Algilayict diigiimlerinin kisith kaynaklarindan dolayr geleneksel
giivenlik mekanizmalari KAA’larda kullanilamaz. Buna ek olarak KAA'’larda
geleneksel aglarda goriilmeyen algilayicilarin fiziksel gilivenliklerinin  olmamasi
sorunu vardir. Algilayicilarin fiziksel giivenlikleri saglanamadigindan, agdaki
algilayict diigiimleri her an kotii niyetli kisilerce ele gegirilip, kotii amaglar igin
kullanilabilirler. Bu nedenlerden dolayr KAA’larin giivenlik mekanizmalari
algilayici diiglimlerinin kaynak kisitlar1 ve koétiiciil algilayicilar gz 6niine tutularak

tasarlanmalidir [30].

Veri merkezli isleme

Veri merkezli isleme KAA’larin en 6nemli 6zelliklerindendir. Algilayici diiglimlerin
ID’leri uygulamalar i¢in ¢ogu zaman Onemli degildir. Bu nedenle KAA
uygulamalarinda adlandirma diizeni ¢ogunlukla veriye yoneliktir (data oriented).
Ornegin bir gevre gdzetim sisteminde sicaklik 6lgiimii yapmak igin “X,Y ve Z
diigiimlerinden sicaklik 6lglim degerlerini topla” seklinde degil, “(X1,Y1,X2,Y2)
koordinatlar ile sinirlandirilmis bolgeden sicaklik 6l¢iim degerlerini topla” seklinde
olur. O bolgedeki algilayict diiglimlerinin ID lerinin uygulama i¢in bir 6nemi yoktur

[30].

Tahmin edilemezlik

Algilayicilarin donanimlariin fiyatinin ¢ok diisiik olmasi, hava durumu ve zor ¢evre

kosullar1 gibi nedenlerle algilayici diigiimlerinde 6l¢iim hatalar1 ¢cok yaygindir. Bu
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nedenle KAA tasariminda g¢evrim-i¢i (on-line) gozetim ve geri beslemeli kontrol,

yiiksek servis kalitesini (quality-of-service) saglamak i¢in gereklidir [30].

Gercek zamanl kisitlan

KAA’lar gergek diinya islemlerinde kullanildiklarindan ¢ogu zaman gercek zaman
kisitlamalarina uymalar1 gerekmektedir. Gozetim sistemlerinde, 6rnegin iletisimdeki
gecikme dogrudan dogruya uygulamanin hedef bulma niteligini olumsuz yonde

etkilemektedir [30].

2.5. Giivenlik Gereksinimleri

KAA’da giivenlik gereksinimleri olarak veri gizliligi, veri biitlinliigii, veri tazeligi,

kimlik dogrulama ve kullanilirlik sayilmaktadir [32,33,34,35].

2.5.1. Veri gizliligi

Veri gizliligi KAA’larda, toplanan veriye yetkisiz kisilerin erisiminin engellenmesini
garantiye almaktadir ve hassas KAA uygulamalarinda en onemli gereksinimden
biridir. Bir algilayict diigiimiin ¢cevreden okudugu verileri komsularina sizdirmamasi
gerekir. Ozellikle askeri uygulamalarda diigiimlerde depolanan veriler cok hassas
olabilir. Ayrica birgok uygulamalarda diigimler ¢ok hassas verileri, (0rnegin, anahtar
dagilimi) kablosuz iletim ortami iizerinden diger algilayici diigiimlerine aktarmak
zorundadirlar. Bunlara ilaveten yonlendirme verileri de koétiiciil diigiimlere kars1 gizli
tutulmalidir. Cilinkii kotiiciil diigiimler bu verilerden yararlanarak agin performansini
diisiirebilirler. Bu nedenlerle KAA’larda veri aktarimi i¢in giivenli bir iletisim kanali
olusturulmasi ¢ok Onemlidir. Hassas verileri gizli tutmak icin standart yaklagim,
verinin bir gizli anahtar ile sifrelenmesidir. Diisiik enerji tiiketimlerinden dolay1

KAA'’ larda gizli anahtar altyapisina dayali sifreleme algoritmalar1 kullanilmaktadir.



15

2.5.2. Veri biitiinliigii

Veri gizliligi kotiiciil digiimlerin veriyi ele gecirememesini garanti edebilir ama
verinin yetkisiz kisilerce degistirilmesini engelleyemez. Veri biitiinliigi iletisimde
mesajin degistirilmemesini garanti etmektedir. Bir koétiiciil diglim mesajlart bozarak
agin diizglin ¢aligmamasina neden olabilir. Dahasi, dogrudan dogruya bir kotiiciil
diigim olmadan da mesajlar aktarim esnasinda da bozulabilir. Bu nedenle veri
biitlinliigii i¢in mesaj dogrulama kodlar1 (message authentication codes) ya da

dairesel kodlar1 (cyclic codes) kullanmak zorunludur.

2.5.3. Kimlik dogrulama

KAA’lar ortak kablosuz ortami kullandigindan, kétiiciil diigiimlerden gelen mesajlari
veya yaniltma paketlerini bulmak i¢in, kimlik dogrulama mekanizmalarina ihtiyag¢
duyarlar. Kimlik dogrulama metotlar1 bir diiglimiin iletisim halinde oldugu diiglimiin
kimligini dogrulayabilmesini saglamaktadir. Bir kétiiciil diigiim, kimlik dogrulama
olmadan bir bagka diigiimiin roliinii yaparak hassas bilgileri elde edebilir ve baska
diigiimlerin igleyislerine engel olabilir. Eger sadece iki diiglim iletisimdeyse kimlik
dogrulama gizli anahtar kriptografisi (symmetric key cryptography) ile yapilabilir.
Alic1 ve verici bir ortak gizli anahtar (secret key) paylasimi ile tiim gonderilen

mesajlarin dogrulama kodunu hesaplayabilir.

2.5.4. Kullanilirhk

Kullanilirlhik KAA’larin servis devamliligini servis reddi (denial-of-service -DoS)
ataklar1 sirasinda da devam ettirebilmesidir. DoS saldir1 ¢esidi bir hizmet aksatma
yontemidir. Bir kisinin bir sisteme diizenli veya arka arkaya yaptigi saldirilar
sonucunda hedef sistemin kimseye hizmet veremez hale gelmesi veya o sisteme ait
tiim kaynaklarin tiiketimini amaclayan bir saldir1 ¢esididir. Ortada bir ele gegirme,
zaptetme ya da teknik deyimiyle 'hack' etme yoktur. Yapilan is, kurban sitenin
kaynaklarini kullanmaya zorlayarak, sistemin hizmet verememesini saglamaktir. DoS
ataklart KAA’in her protokol katmaninda gerceklestirilebilir ve segilen kurban

diigiimleri etkisiz hale getirebilir. DoS ataklarina ek olarak asir1 iletisim ya da asir1
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hesaplama yiikii diigiimiin bataryasini beklenenden daha c¢abuk bitirebilir. KAA’ nin
kullanilirhigin saglanamamasi ¢ok ciddi sonuglara yol agabilir. Ornegin askeri bir
izleme uygulamasinda, eger bir kag¢ tane diigim dogru calismazsa, diisman birlikleri

KAA’nin ¢calismayan bu boliimiinden igeri sizabilirler.

2.5.5. Veri tazeligi

KAA vyapilarinda algilayict elemanlar belirli zamanlarda bulunduklar1 ortama ait
Olctim verileri gondermektedirler ve 6lgiim degerlerinin ulastirilma zamanlar1 6nemli
olmaktadir. Saldiric1 bir unsur tarafindan eski 6l¢iim degerleri kopyalarinin yeniden
yaymlanmasi s6z konusu olabilmektedir. Dolayisiyla verinin gilincel bir bilgi

oldugunun kontrolii 6nemli olmaktadir.

2.6. Avantaj ve Dezavantajlar:

KAA’nin avantajlar1 ve dezavantajlar1 asagida belirtilmistir.

Avantajlari

KAA’nin kullanilmas ile ilgili avantajlar1 6zetleyecek olursak;

Hatalara karsi toleransli olmasi: KAA’da ¢ok sayida diigiim bulunmaktadir. Bu
diigiimlerin, smirlt giig, fiziksel hasar ve cevresel sebeplerden dolayr hata verip
islemleri durabilir. Bu durumda KAA’nin performansinin fazla etkilenmeden
islemlerine devam etmesi gerekmektedir. Bu durum KAA’nin hatalara karsi

toleransli olmasindan kaynaklanmaktadir.

Olgeklenebilirlik (Scalability): Izleme yapilacak olan bolgede ¢ok sayida diigiim
bulunabilir. Yeni diiglimlerin algilama alanina katilmasi mimkiindiir. Yeni
KAA’nin, izleme bolgesinde bulunan KAA’ya katilmasi miimkiin olmaktadir.
KAA’nin bu katilimlardan sonrada islevine devam etmesi oOl¢eklenebilirlikle

alakalidir.



17

Uretim maliyeti: KAA ¢ok sayida diigiimden meydana geldiginden tek bir diigiimiin
maliyeti tim KAA’nin maliyeti i¢cin 6nem tagimaktadir. Gelisen mikroislemci

teknolojisi sayesinde diigiimlerin maliyeti ucuzlamistir.

Kullanim kolayligi: Diiglimler herhangi bir ayar gerektirmeden kendi aralarinda
organize olarak dinamik bir sekilde calismakta ve degisen kosullara ayak

uydurabilmektedirler.

Yeniden kullanilmasi: Diigiimler fiziksel ortamdan cesitli olaylar1 algilamak ig¢in
kullanilmaktadir. Bu sebepten dolay1 farkli uygulamalarda ilgili olaylar1 algilamak

icin yeniden kullanilmaktadirlar.

Tasinabilir olmasi: Kablo ve enerji alt yapist gerektirmediginden KAA’nin bir

yerden bagska bir yere kolaylikla tasinmasi gergeklestirilmektedir.

Algilayict diigiimlerin hareketi: Algilama alaninda kablosuz olarak haberlesen

diigtimler herhangi bir kisitlama olmadan hareket edebilmektedirler.

Dezavantajlari

KAA’nin sagladigi avantajlarin yan1 sira dezavantajlar1 da bulunmaktadir.
Kaynaklarin kisitli olmasi, diigiimlerin izlenmesi ve yonetilmesi ile ilgili zorluklar,
hata olasiliginin yiiksek olmasi ve servis kalitesinin istenen seviyede olmamasi gibi

dezavantajlar1 bulunmaktadir.

En onemli dezavantaji kaynaklarin kisitli olmasidir. Enerji ve bellek, digiim igin
onemli bir yer teskil etmektedir. Belleginin kisitli olmasi sebebiyle ileri derece
algoritmik islemlerin yapilmasi zor olmaktadir. Enerjinin sinirli olmast sebebiyle

diiglimiin hayatta kalma siiresi de sinirli olmaktadir.
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2.7. TinyOS isletim Sistemi ve NesC Dili

KAA’y1 olusturan algilayici diigiimler iizerinde TinyOS [36] Isletim Sistemi
yukliidiir. TinyOS, NesC [37] programlama dilinde kodlanmistir. Bu kodlama
sayesinde diigiimlere yeni Ozellikler kazandirilabilir. Tasarlanan algoritma ya da
protokoller NesC programlama dili kullanilmak suretiyle diigiimlere yiiklenebilir.

TinyOS isletim sistemi, kablosuz algilayici aglarinin gereksinimlerini destekleyecek
sekilde tasarlanmistir [38]. TinyOS, kablosuz algilayici aglarinda kullanilmak {izere
tamamen iicretsiz ve acik kaynak kodlu olarak dagitilan bir gomiili isletim
sistemidir. California ve Berkeley Universitelerinin ve Intel’in is birligi ile
gelistirilmesine baslanmistir. Daha sonralari geliserek TinyOS Alliances adinda

uluslararasi bir birlik kurulmustur.

TinyOS isletim sistemi, C programlama dilinin bir varyasyonu olan NesC

programlama dili ile yazilmustir.

Bilesen tabanli bir mimariye sahiptir. Klasik isletim sistemlerinden farkli olarak,
isletim sisteminde ¢ekirdek ve kullanict uygulamalari diye bir ayrim
bulunmamaktadir. Bu yapi, programinin tamaminin analizinin ve eniyilemenin daha
etkin bir sekilde yapilabilmesine olanak saglar. isletim sisteminin ¢ekirdegi sadece
400 byte kod ve veri igerir. Statik bellek yonetimini kullanir. Boylece malloc/free
dinamik bellek yonetimlerinden olusabilecek bellek sizintis1 da engellenmis olur.
Sanal bellek olusturulmaz ve her yerden ulasilabilecek bir tek evrensel bellek

kullanir.

TinyOS isletim sistemi, gii¢ tiiketimini azaltmak ve calisma Omriinii arttirmak i¢in
“acele et ve uyu” diye bilinen bir strateji izler. Bu strateji, olabildigince az giic
harcamak i¢in mikrodenetleyicinin miimkiin oldugunca uyumasi prensibine dayanir.
Gorev, olabilecek en kisa silirede bitirilip, islemci en az giic harcayacagir uyku
modunda bekletilir. Ilaveten, uygulamalar1 sonsuz dongiilerde bekletmek yerine
kesmeler veya zamanlayici/sayici fonksiyonlar: kullanilir, fonksiyon ¢agrilart yerine

makro ve “inline” gibi C programlama deyimleri kullanilarak kod eniyilemesini
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arttirir ve islem siiresini kisaltarak gii¢ tiiketimini azaltmayi hedefler. Bunlarin
gerceklestirilebilmesi  i¢inse, TinyOS isletim sisteminde nesneye yonelik
programlama yontemi kullanilir. Sekil 2.5.°te [38] TinyOS isletim sisteminin temel
bilesenlerini ve birbirleri ile olan baglantilarin1 gostermektedir.

bilesenler

-

Scheduler
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Sekil 2.5. TinyOS isletim sisteminin bilesenleri ve birbirleriyle olan baglantilar:

Isletim sistemi, tekrar kullanilabilen ve baska bilesenler tarafindan cagirilabilen
bilesenlerden ve bunlarin birbiriyle haberlesmesini saglayan komut ve olaylardan
olusur. Is diizenleyici de komut ve olaylar tarafindan génderilen gorevlerin hangi
sirada yapilacagini kontrol eder. FIFO (ilk giren ilk ¢ikar) yapisinda calisir, dncelik
taniml1 degildir.

Sekil 2.6.’da[38] TinyOS isletim sisteminin katman yapis1 gosterilmektedir.
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Sekil 2.6. TinyOS isletim sisteminin katmanlari

Nesneye yonelik bir mimaride, tek bir uygulama birbirinden bagimsiz gorevler
tarafindan paylasilarak yapilir. TinyOS isletim sisteminde, her bir sistem bileseni,
stirekli olarak kendilerine gelen olaylara cevap vererek calisir. Bir olay meydana
geldiginde, ilgili gorev calisir ve istenilenleri yerine getirir sonra tekrar sisteme geri
doner. Yiiksek performansli islem gerektiren alanlarda c¢alisan arastirmacilar, olay
tabanli uygulamalarda nesneye yoOnelik programlama yonteminin kullanilmasinin

gerekliligini daha onceki ¢aligmalarda gormiislerdir [39,40].

Nesneye yonelik programlamanin bir dezavantaji, cok uzun siiren hesaplamalarin,
olusum zaman1 6nemli olan olaylarin gecikmesine neden olabilmesidir. Ayn1 sekilde,
bir hatadan dolayi, bir olay hi¢bir zaman bitmezse, diger sistem fonksiyonlarinin
durmasina diger bir degisle hi¢bir zaman yiiriitiilememesine neden olabilecektir. Cok
uzun sliren hesaplamalarin yapilabilmesi i¢in, TinyOS gorev ad1 verilen bir yliriitme
mekanizmasina sahiptir. Bir gorev, arka planda calisan ve ilgili hesaplama islerini
olaylara ve kesmelere engel olmadan yapan yiirlitme mekanizmasidir. Gorevler, is
diizenleyici tarafindan islemcinin bos oldugu zamanlarda yerine getirilir. Ilaveten;
gorevler, kendilerinden daha diisilk seviyeli sistem uygulamalar1 tarafindan
kesilebilirler. Boylece bir olay olustugunda gorevler beklemeye geger ve sistemin
olaylar1 zaman geciktirmeden islemesine imkan taninmus olur. Is diizenleyici, FIFO
mimarisinde calisir. Gorevler arasinda oncelik yoktur, is diizenleyiciye ilk verilen

gbrev bitmeden diger gorevler islenemez. Is diizenleyici de vyiiriitiilecek herhangi bir
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gorev yoksa islemci saati haricindeki biitiin uygulama ve donanimlar1 uyku moduna
sokar. Bdylece gereksiz yere enerji harcanmaz. Donanim tarafindan olaylar
olusturulmakta, olaylarin bazilar1 bir komut ile isini bitirirken, bazilar1 ise is
diizenleyiciye gorevler vermektedir. Gorevler yiritiilirken, yeni komutlar

cagirilabilir veya is bitince sisteme geri doniilebilir.

Cok uzun siliren hesaplamalar igin gorev yapist tamimlandigr gibi, TinyOS,
yiriitiilmesi sirasinda birbirinden ayrilmamasi gereken kodlar i¢in de atomiklestirme
adinda bir mekanizma tanimlamistir. Nesneye yonelik programlamada hatalara yol
acan durumlardan biri farkli modiillerin ulasabildigi bir bellek alanina ayni anda
erisimin olusturdugu yarisma durumu olarak adlandirilan durumlardir. Islemin
yapildig1 yer bir gorevin igiyse ve gorev bitene kadar daha oncelikli bir kodun bu
alana erismesi engellenmek isteniyorsa, bu bellek alanina erisilen kod parcasi atomik

kod olarak tanimlanir.

Atomik kodlarin ¢ok uzun tutulmasi sistemde olusan kesmelerin yiiriitiilmesinin
gecikmesine neden olabilir. Bu ylizden atomik olarak tanimlanan kod parcalar
miimkiin oldugunca kisa olmalidir. Genel kullanim yerleri, diger gorev veya

fonksiyonlarin erigebildikleri bellek bolgelerindeki islemler olarak bilinir.

TinyOS igletim sisteminin nesneye yonelik olan yapisina ek olarak, TinyOS isletim
sistemine O0zgii bir bilesen mimarisi vardir. Bilesen mimarisi, modiiler ve kolayca
birlestirilebilir bir sekilde gelistirilmistir. Bilesen mimarisi, uygulama gelistirici igin,
birbirinden bagimsiz bilesenleri kendi uygulamasina 6zgii bir sekilde baglayarak,
kolayca yeni bir uygulama gelistirmesine olanak saglayacak sekildedir. Bagka bir
deyisle, TinyOS isletim sisteminde gelistirilen bir uygulama aslinda o uygulamada
kullanilan bilesenlerin listesi ve bunlarin birbirine baglantilarin1  gosteren

konfigiirasyon dosyalarindan olusur.

TinyOS isletim sisteminde her bir bilesen kendisine ait komutlar1 ve olaylar1 igerir.

Bilesenin olusturabildigi olaylar ve yiiriitmek i¢in baska bilesenlere gonderdigi
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komutlar da genel olarak o bilesenin arayiizii olarak tanimlanir. Her bir bilesen

asagidaki sekilde gosterildigi iizere dort boliimden olusur:

* Gorevler

» Komutlar

* Olaylar

* Yerel degiskenler ve yerel fonksiyonlar

TinvOS isletim sistemi bilesen icerigi

Modiilerligin saglanabilmesi icin, her bir bilesen kendisine sunulabilecek komutlari

ve kendisinin olusturabilecegi olaylar1 bilesen dosyanin basinda bildirir.

Bilesenler icindeki yerel degiskenlerin bellekteki yerleri statik olarak belirlenir.
Boylece derleme zamaninda o bilesenin ihtiya¢ duyacagi bellek alani tespit edilebilir.
Boyle olmasi ayn1 zamanda yerel degisken veya fonksiyonlara bagka bilesenlerin
disardan erismesini imkansiz kilar ve hafiza korumasina ihtiya¢ duyulmamasini
saglar. Bellek alaninin statik olarak belirlenmesi ve dinamik bellek mimarisine izin
verilmemesi, hatali isaret¢i kullanirmindan dolay1r meydana gelebilecek hatalarin da
Online gecilmesini saglar. Bir baska olumlu yonii ise, degiskenlere isaretciler
tizerinden erisim yerine degiskenler hafizadaki yerlerine statik olarak derleme
zamaninda yerlestirilerek yiiriitme zamam kisaltilmig olur. TinyOS isletim
sisteminde komutlar daha diisiik katmanlardaki bilesenlere bloke edilemez olarak
gonderilen mesajlardir. Tipik olarak, her komut cagiricisina basarili veya basarisiz
oldugunu belirten bir geri doniis degeri dondiirir. Komutun basarili veya basarisiz
oldugunu bildiren geri doniis degeri, o islemin basarisini degil, komutun ilgili bilesen
tarafindan alinip alinmadigini gdsterir. Bunun nedeni, her bilesenin disariya sadece
arayiizlerini gostermesi ve arayliizler asagidaki sekil tarafindan basarili olarak alinan
bir cagrinin sorunsuz olarak yiiriitilmesinin bilesenin kendi sorumlulugunda

olmasindandir.
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Olaylar, donanima yakin modiillerin veya bagka bilesenler tarafindan kurulmus
sayict kesmeleri sonucunda olugsan ve bilesenleri veya gorevleri tetikleyen
mesajlardir. Olaylar, komutlar1 ¢agirabilir, gorevleri baslatabilir veya bagka olaylari
tetikleyebilir. Donanim tarafindan tetiklenen olaylar, en diisiik seviyeli bagka bir
deyisle en yiiksek oncelikli olaylardir. Hizli ¢alismasi, miimkiin oldugunca kisa siire

yiiriitiilerek iglemcinin olaylarda ¢ok fazla zaman gegirmesi engellenmelidir.

Tipik olarak, bilesenler ii¢ kategoriye ayrilabilir. Donanim bilesenleri, donanim
araylizleri ve yiiksek seviyeli bilesenler. Donanim bilesenleri, TinyOS bilesen
mimarisinde donanimin yerini tutar. RFM bileseni bu siniftandir. Bu bilesen gelen
komutlara gore, alicti/verici modiiliiniin giris ve ¢ikislarin1 ayarlar, modiiliin veya
haberlesmenin durumu hakkinda diger bilesenler i¢in olaylar yaratir. Yerel
degiskenlerinde, alici/verici modiiliiniin haberlesme hizi, aktif olan modu, gibi o anki
durumu tutulur. RFM bileseni tamamiyla kesmelerden olusmustur. TX veya RX
bitinde olusan kesmeleri iist katmandaki bilesenle olay olusturarak bildirir. Yerel

hafiza bolgesinde herhangi bir gérev bulundurmaz.

Donanim arayiiz bilesenleri, daha karmasik donanim davranislarinin yapilmasini
saglar. Buna iyi bir 6rnek “kablosuz haberlesme byte” olarak adlandirilan bilesendir.
Kendisine gonderilen veriyi, RFM bilesenine teker teker kaydirir ve bir bytelik veri
aktarim1 bitince {iist katmana bir olay olusturur. Yerel hafiza bolgesinde, basit
kodlama algoritmalarini yiiriitiir. Ust katmanlar i¢in bu verileri kablosuz haberlesme
yolu ile gondermek icin bir arayiizdiir. Yiiksek seviyeli bilesenler, kontrol,
yonlendirme ve veri transferleri gibi karmasik uygulamalar1 barindirirlar. Buna bir

ornek olarak mesajlasma bileseni gosterilebilir.

TinyOS isletim sistemine, C programlama dilinin bir varyasyonu olan NesC
programlama dili ile program kodu yazilir. Kablosuz algilayict aglarinin diisiik hafiza
gereksinimi goz Oniine alinarak C programlama diline olay tabanli calisabilme ve
nesneye yonelik programlama ozelliklerini ekler. NesC programlama dili, NesC

onderleyicisi ile standart C koduna doniistiiriiliir ve agik kaynak kodlu C derleyicisi
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(gnu-gce) ile ikili diizende PXA271 mikrodenetleyicisine yiiklenmeye hazir dosya

haline getirilir.

TinyOS isletim sisteminin statik bellek yoOnetimi sayesinde derleme zamaninda
programin tam calisma sekli bilinir. Bu nedenle derleme zamaninda program
kodunda optimizasyon yapilir. Olasi birden fazla bilesenin ayn1 bellek bolgesine ayni
anda yazmasi seklinde adlandirilan yarigma durumlarini tespit edebilir. NesC

programlama dilinde iki tip dosya bulunur: Modiiller ve Konfigiirasyonlar.

Modiiller, modiillerin disariya verecekleri servisleri ve disardan alacaklar1 servisleri
iceren arayliz tanimlarini igerirler. Digartya servis veren veya alan bir modiil, aldig1
veya verdigi veriyi kendi i¢inde de isleyebilir. Bunun i¢in gerekli olan kod yazimi da

modiiller igerisinde yazilir ve ANSI-C yazim sekli kullanilir.

Konfigiirasyonlar ise, bilesenlerin birbirleri ile olan iligkilerini icerir. Baglama olarak
adlandirilan yazim sekli ile bir bilesen baska bilesenleri birbirine baglayarak bir

gorevin yerine getirilmesini saglayabilir.
Bir bilesen hem modiil hem konfigiirasyon dosyalarini igerebilir. Bu, o bilesenin hem
baska bilesenleri kullandigi hem de kendi i¢inde C kodu bulundurdugu anlamina

gelir.

Modiiller ve konfigiirasyonlar

NesC programlama dilinde arayiizler, bir bilesenin bagka bilesenler ile olan

iliskilerini diizenler. Bu iliskiler hizmet verme veya hizmet alma seklinde olabilir.

Bilesenler arasi baglantilar

Standartlastirabilmek amaciyla, her bir modiil, daha 6nceden belirlenmis kontrol
araylizlerini igerir:

* init();
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* start();

* stop();

Ayni sekilde tanimlanmis gorevlerde iki asamada ele alinar:

* send();

* sendDone();

NesC programlama dilinde modiiller 6ncelikle bilesenin sundugu hizmetlerin ve
alacagi hizmetlerin sirasiyla “provides” ve “uses” anahtar kelimeleriyle listelendigi
“module” fonksiyon tanimi ile baslarlar. Sonrasinda ise, “implementation” fonksiyon
tanimi1 ile modiil i¢inde bulunan C kodunun yazilimi gelir. Bu kisim da yerel
degiskenlerin tanimlanmasi1 ve fonksiyonlarin tanimlanmasi seklinde iki kisimda

incelenebilir.

Konfigiirasyon dosyalari, “configuration” fonksiyonu ile baglarlar. Burada
kullanilacak ve wverilecek olan hizmetler belirtilir. Ardindan “implementation”
fonksiyonu ile hangi bilesen ve arayiizlerin birbirlerine baglanacag: belirtilir. Burada
herhangi bir C kodu yazilmaz. Baglama amaciyla kullanilan “—>, <—, =" ifadeleri
bulunur.

Baglanacak olan bilesenlerin birbirleriyle uyumlu olmasi gerekliligi vardir. Arayiiz —
arayiiz, komut — komut ve olay — olay arasinda baglantilara izin vardir. Ornek olarak,
“send” araylizli, “receive” arayliziine baglanamaz. Ancak “send — send” araylizii

birbirine baglanabilir.

Bir bilesen, bagka bir bilesenden veya donanimdan bir olay cagris1 aldiginda, bunu
hemen kogmaya baslar. Ayni sekilde, bir bilesen baska bir bilesene “command”
cagrisi yaptiginda, ilgili bilesen kendi C kodundaki ilgili “command” fonksiyonunu
isletir. Komutlar, daha diisiik seviyedeki bilesenlere yapilirken, olaylar, komutlara

veya donanimsal kesmelere cevaben daha yukari seviyelere yapilir.
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2.8. KAA ve Sifreleme

Sifreleme, haberlesen iki veya daha fazla tarafin bilgi aligverisini emniyetli olarak
yapmasini saglayan, temeli matematiksel zor problemlere dayanan tekniklerin ve

uygulamalarin biitiiniidiir [41].

Haberlesen iki tarafin giivenlikle ilgili ¢esitli beklentileri vardir. Bu beklentiler
haberlesmenin emniyet o6geleri olarak smiflandirilmistir. Haberlesmede emniyet

Ogeleri asagida verilmektedir [41]:

Gizlilik: Tasinan bilginin igeriginin gizli kalmasidir.

Biitiinliik: Tasinan bilginin igeriginin yolda degistirilememesidir.

Kimlik Dogrulama: Bilgiyi gonderen kisinin kimliginin dogrulugundan emin
olmaktir.

Inkar Edememezlik: Bilgiyi génderen veya isleyen kisinin yaptig1 isi sonradan inkar
edememesidir.

Haberlesmenin Stirekliligi: Haberlegsmenin kesintiye ugramadan yapilmasidir.

Sifreleme, bir bilginin 6zel bir yontemle degistirilerek farkli bir sekle sokulmast
olarak tanimlanabilir. Sifreleme islemi sonucunda ortaya ¢ikan yeni bigimdeki bilgi,

sifre ¢6zme islemine tabi tutularak ilk haline doniistiiriilebilir.

Sifreleme yonteminde aranan bir takim Ozellikler vardir. Bunlar asagida

listelenmistir[41]:

e Sifreleme ve sifre ¢o6zme isleminin zorlugu ihtiya¢ duyulan giivenlikle dogru
orantilt olmalidir. Cok dnemli olmayan bir bilginin sifrelenmesi icin bilginin

kendisinden daha fazla isgiicli ve zaman harcanmas1 verimli olmayacaktir.

e Anahtar se¢imi ve sifreleme algoritmasi 6zel kosullara bagli olmamalidir.

Sifreleme yOntemi her tiirlii bilgi icin ayni sekilde ¢alismalidir.
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e Siirecin ger¢eklenmesi miimkiin oldugunca basit olmalidir. Cok karisik bir
sistemin gerceklenmesi hem hatalara sebep olabilir hem de performans

acisindan tatmin edici olmayabilir.

e Sifrelemede yapilan hatalar sonraki adimlara yansimamali ve mesajin
tamamint bozmamalidir. Saldirilara karst bu 6zellik koruyucu olacaktir.
Ayrica haberlesme hattinda meydana gelen bir hata biitlin mesajin

bozulmasina neden olmayacagi i¢in bu 6zellik tercih edilmektedir.

e Kullanilan algoritmanin karistirma 6zelligi olmalidir. Mesajin sifrelenmis hali

ile acik hali arasinda iliski kurulmasi ¢ok zor olmalidir.

e Kullanilan algoritmanin dagitma 6zelligi olmalidir. Mesajin agik hali sifreli
hale gelirken igerdigi kelime ve harf gruplart sifreli mesajin iginde

olabildigince dagitilmalidir.

Giivenli sifreleme yontemleri klasik sifreleme yontemlerinin zayif yonlerini ortadan
kaldiran ve kriptoanalize kars1 direngli olan algoritmalarla gerceklenir. Bu yontemler
elektronik sistemlerde (bilgisayar, telekomiinikasyon vb) kullanilir ve ikili diizende
(binary) saklanan ve tasinan bilgi lizerinde uygulanir. Bu nedenle anahtar olarak bit

dizileri kullanilir.

Bir sifreleme algoritmasmin giivenligini belirleyen en 6nemli degiskenlerden birisi
anahtar uzunlugudur. Sifrelemede bu anahtarlardan herhangi birisi kullanilabilecegi
icin bu anahtar1 tahmin yoluyla elde etme olasilig1 ¢cok diisiiktiir.

64 bitlik Anahtar = 1100101010110001 0001101000000111 0110100010011110
1100111010011011

Gilivenli sifreleme temel olarak iki cesittir [41]: Simetrik Kriptografi, Asimetrik
Kriptografi
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2.8.1. Simetrik kriptografi

Simetrik kriptografi, sifreleme ve sifre agma islemi ayni anahtar ile yapilir. Simetrik
kriptografide bu anahtar gizli tutulmalidir. Bu nedenle, bu tip sistemlere gizli

anahtarli sifreleme sistemi adi da verilmektedir [41].

Bu sistemde haberlesen taraflar:

Ayni sifreleme algoritmasini kullanirlar
Birbirine uyumlu ger¢eklemeler kullanirlar

Ayn1 anahtar1 kullanirlar

Simetrik kriptografide Artilar Eksiler

Giicli yonleri agagidaki gibi 6zetlenebilir:

e Algoritmalar hizlidir
e Algoritmalarin donanimla gergeklenmesi kolaydir

e "Gizlilik" giivenlik hizmetini yerine getirir
Zayi1f yonleri asagidaki gibidir:
e Olgeklenebilir degil
e Emniyetli anahtar dagitimi zor
e "Biitiinlik" ve "Kimlik Dogrulama" giivenlik hizmetlerini gerceklemek zor

Simetrik kriptografi algoritmalar1 baslica iki sinifta ele alinabilir:

Blok sifreleme algoritmalari

Bu tip algoritmalar sifrelenecek veriyi sabit uzunlukta bloklar olarak sifreleme

fonksiyonuna alirlar ve ayni uzunlukta sifrelenmis veri bloklar1 iretirler. Bu



29

algoritmalara 6rnek olarak AES[57], DES[58], Skipjack[13], RC5[59] vb. verilebilir.

Bu algoritmalar asagidaki 6zellikleri gerceklemeye calisirlar:

Karistirma: Anahtar ve sifrelenmis mesaj arasindaki iligki olabildigince karisik
olmalidir.

Dagitma: Tek bir acik mesaj karakterinin etkisi olabildigince fazla sifrelenmis
karaktere yansitilmalidir.

Transpoze Islemi: Sifrelemeye baslamadan once agik mesajin icerigi degisik bir
siraya konur.

Yer Degistirme Islemi: Tekrar eden kaliplar baska kaliplarla degistirilir.

Bit katar1 (dizi) sifreleme algoritmalarn

Bu tip algoritmalar veriyi akan bir bit dizisi olarak alirlar. Vernam tipindeki bu
algoritmalarda rastgele bit dizisi liretiminin kendini tekrarlamayan bir yapida olmasi

gereklidir. Ornek algoritmalar RC2, RC4 vb.

2.8.2. Asimetrik kriptografi

Asimetrik kriptografi, sifreleme ve sifre ¢ozme islemi farkli anahtarlar ile yapilir. Bu
anahtar ¢iftini olusturan anahtarlara agik ve 0zel anahtar adi verilir. Bu kriptografi
yonteminde O6zel anahtar gizli tutulmahdir fakat agik anahtar gerekli kisilere
verilebilir ve bagka kisilerle paylasilabilir. Bu 06zelliginden dolayr asimetrik
kriptografi, agik anahtarli sifreleme adiyla da anilir [41].

Bu sistemi kullanarak haberlesen taraflar:

Ayni sifreleme algoritmasini kullanirlar
Birbiriyle uyumlu gergeklemeler kullanirlar

Gerekli anahtarlara erisebilirler
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Sifreleme sistemlerinin karsilastirmasi

Asimetrik  ve simetrik sifreleme sistemlerinin  Ozellikleri Cizelge 2.1.°de

verilmektedir.

Cizelge 2.1. Asimetrik ve simetrik sifreleme sistemlerinin karsilastirilmasi

Konu Simetrik Kriptografi Asimetrik Kriptografi
Gizlilik + +
Biitlinliik - +
Kimlik dogrulama - +
Inkar Edememezlik - +
Performans Hizli Yavas
Giivenlik Anahtar uzunluguna bagli| Anahtar uzunluguna bagl

Gizli anahtar sifrelemede hem alict hem verici sifreleme islemleri i¢in ayni1 anahtari
kullanirlar. Acik anahtar sifrelemede alic1 ve verici farkli anahtarlar1 kullanir. A¢ik
anahtar sifreleme gizli anahtar sisteminden daha giicliidiir ve daha iyi giivenlik ve
mesaj gizliligi saglar. Ancak bu sistemin en biiylik dezavantaji hizdir. A¢ik anahtar

sistemi karmasiktir ve bazi durumlarda pratik olmayabilir.

Sifreleme algoritmalarinin karsilastirilmasi

40 bitlik bir anahtar i¢in n=2*" veya n=1 099 511 627 776 (bir trilyon doksan dokuz
milyar bes yiiz on bir milyon alt1 yiliz yirmi yedi bin yedi yiiz yetmis alt1) olas1
anahtar s6z konusudur. 1995'de yapilan bir yarismada RC4 algoritmasi ile 40 bitlik
bir anahtarla sifrelenmis internet lizerinden yapilan bir kredi kart1 islemi, elinde
sadece miitevazi bir bilgisayar laboratuvari olan bir 6grenci tarafindan 3 buguk saatte

¢Oziilmistiir [11].

Anahtarin deneme-yanilma yontemiyle bulunmasini engellemek ig¢in, bugiinkii siiper

bilgisayarlardan milyonlarca kat daha hizli ¢alisan bir bilgisayarla bile milyarlarca
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yil siirmesi i¢in, kullanilan anahtarlarin uzunlugunun miimkiin oldugunca biiyiik

olmasi1 gerekmektedir.

Cizelge 2.2°de farkli anahtar boylar i¢in, saniyede bir milyon, bir milyar ve bir

trilyon sifre deneyebilen bilgisayarlar i¢in anahtar ¢ézme stireleri verilmistir [11].

Cizelge 2.2. Farkli anahtar boyutlari i¢in anahtar ¢6zme siireleri

Anahtar Olas1 10° sifre/s hizinda 10° sifre/s hizinda 10" sifre/s hizinda
Uzunlugu deger sayisi ortalama ortalama ortalama
(n) (2" cdzme siiresi cézme siiresi cézme siiresi

32 bit  ~4x10° 36 dak 2.16s 2.16 ms

40 bit  ~10" 6 giin 9 dak 1s

56 bit ~7.2x10'® 1142 yil 1y112 ay 10 saat

64 bit 1.8x10% 292 000 yl 292 yil 3.5ay

128 bit 1.7x10°%  5.4x10™ yil 5.4x107 vil 5.4x10" y1l

Bir sifreleme algoritmasinin performansi su kriterlere gore belirlenebilir:

e Sistemin kirilabilme siiresinin uzunlugu,
e Sifreleme ve ¢dzme islemlerine harcanan siire,
e Sifreleme ve ¢dzme isleminde ihtiya¢ duyulan bellek miktari,

e Algoritmanin kurulacak sisteme uygunlugu.

Blok sifreler [42], Shannon’un 6nerdigi karistirma (confusion) ve yayilma (diffusion)
tekniklerine dayanir. Karistirma sifreli metin ve acik metin arasindaki iligkiyi
gizlemeyi amagclarken, yayilma ag¢ik metindeki izlerin sifreli metinde sezilmemesini

saglamak i¢in kullanilir.
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Anahtar

Blok sifreleme algoritmalarinda anahtarin uzunlugu yada bit sayisi en temel saldiri
olan genis anahtar arama saldirisma karsin giiclii olmalidir. Ornegin DES [43]
algoritmasi 56-bit anahtar kullanirken AES [44], algoritmas1 DES’in bu zaafin1 orter
niteliktedir ve 128, 192, 256 bit anahtar segenekleri mevcuttur. Ayrica anahtarin

rastlantisal olmas1 gerekmektedir.

Dongti sayisi

Blok sifreleme algoritmalarinda dongii sayist iyi se¢ilmek zorundadir. Ciinki lineer
transformasyon ve yer degistirmelerin bu secilen degerle algoritmaya yeterli giicii
vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz olmast i¢in en 6nemli

sartlardan biridir.

Diigiimlerdeki gii¢, enerji, hesaplama ve iletisim sinirlamalarindan dolay1 asimetrik
kriptosistemler, KAA’da giivenli iletisim i¢in kullanilamamaktadir. Her bir protokol,
farkli bir algoritmayr se¢mistir. Algoritma segilirken, giivenli olmasi, az bellek
kaplamas: gibi sartlar gereklidir. Berkeley Universitesi tarafindan gelistirilen SPINS
[45], RCS5 [46] algoritmasini kullanmaktadir.

KAA igin kullanilan giivenlik protokollerinden TinySec [16], SenSec[47] ve
MiniSec [17]'in Skipjack sifreleme algoritmasini (80-bit anahtar boyutu)
kullanilmaktadir. Yazarlar [48] Corrected Block Tiny Encryption Algorithm
(XXTEA)[49] (128-bit anahtar boyutlu)’ nin Skipjack’e gore daha iyi bir alternatif
olacagini benzetim ve analiz sonuglari ile gostermislerdir. Bu calisma TinyOS
tizerinde NesC dili kullanilarak yapilmigtir. Ayrica TOSSIM [50] ve AVRORA [51]

simiilatorlerinde de sonuglar alinmustir.

Veri bagi gilivenlik protokolleri, giivenlik ozelliklerinden olan veri gizliligi, veri
biitiinligii ve veri dogrulugunu kanitlama ve tekrar yayimlama ataklarina karsi veri

tazeligini saglamak zorundadirlar.
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Onerilen ¢ogu veri bag1 giivenlik mimarilerinin 80 bit anahtar boyutlu Skipjack
sifreleme algoritmasini kullanmasina ragmen, giivenligin saglanmasi i¢in 128 bit
anahtar boyutunu kullanmak daha olumlu olacaktir. Ornegin ileri sifreleme standard:

olarak kabul edilen AES 128 bit anahtar boyutludur.

KAA i¢in gereken giivenlik ¢coziimleri asagida verilmektedir [52].

a) Veri Gizliligi: Simetrik anahtar blok sifreleme modu kullanilarak gizlilik
saglanabilir. 1977°de tamitilan DES (53 bit anahtar boyutlu) 1982’de kirilmistir.
Bundan yola ¢ikarak yapilan arastirmalar bir sifreleme algoritmasinin en az 128 bit

anahtar boyutlu olmasi gerektigine karar kilmigtir.

b) Veri Biitiinliigii: Tipik olarak, veri biitiinliigiinii garanti etmek i¢in, unkeyed hash
fonksiyonlart kullanilir. Veri biitiinliigii ile birlikte diger gerekli bir 6zellik olan veri
dogrulugunu kanitlamak i¢in Mesaj dogrulama Kodu Message Authentication Code

(MAC) kullanilmaktadir. KAA i¢cin MAC degerinin bit sayis1 genellikle 4-8 byte’dir.

c¢) Tekrar Yaymlama Korumasi: Saldirgan diigiim, ayn1 veri paketini aliciya defalarca
gondererek, diiglimiin kaynaklarini tiiketebilir. Bu ataga engel olmak igin birbirini
izleyen sira numaralari kullanilir. Herhangi gonderilen bir veri paketinin sira
numarasi, en yiksek sira numarasindan kiiciik olursa bu tekrarlanan paket olarak

islev goriir ve atilir.

d) Veri Tazeligi: Alicinin aldig1 veri paketinin, 6nceki bir paket olmadigini gosterir.
Tazelik parametresi kaynaktan verinin iletimi ve onun aliciya teslim etmesi
arasindaki farki ele gecirir. Tekrar yaymlama korumasi, veri tazeligini garanti

etmenin 0zel bir durumudur.

e)Kullanilirlik: DoS ataklarina kars1 kullanilan protokoliin gii¢lii olmasini gerektirir.

f) Diistik Ek yiikk: KAA ortami kisith oldugundan dolay1 gerceklestirilen gilivenlik

cozlimlerinde bu olayin dikkate alinmasi gerekir.
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Skipjack[53] 80 bit anahtar boyutu, 64 bit blok boyutu ve 32 dongiiye sahiptir.

TEA 128 bit anahtar boyutu, 64 bit blok boyutu ve 64 dongiiye sahiptir. Bununla
birlikte, ¢esitli kriptografik ataklar TEA i¢in sunulmustur.

TEA’nin bu sinirlamalarmin istesinden gelmek i¢in Needham tarafindan XTEA
Onerilmistir. Bununla birlikte, XTEA’da baz1 agiklar oldugu Ongoriilmiistiir.
Ardindan bu eksiklikleri gidermekle birlikte daha da giliclenen XXTEA, Wheeler
tarafindan Onerilmistir. XXTEA, 128 bit anahtar boyutludur. Su an i¢in bilinen
kriptaanaliz zayiflifi bulunmamaktadir. Tabiki XXTEA sadece 128 bit anahtar

boyutlu oldugu i¢in degil, dahasi basit ve minumum oldugundan da onerilmektedir.

Soren Rinne[54] TEA, XTEA, SEA, AES, HIGHT ve DES algoritmalarini
karsilagtirmistir. Yazarlar, eger bellek kritik bir kistas ise TEA veya XTEA nin iyi bir

secim olacagini dile getirmislerdir.

Liu [55], TEA algoritmasinin Berkeley diigiim platformlarina uygulanmasini
tartigmistir. Yazarlar, zamansal olarak TEA’nin performansmin hizli oldugunu

gostermislerdir.

GroBshddl Johann [56], blok sifreleme algoritmalarini enerji bakimindan
degerlendirmislerdir. Yazarlar, makalede performans, enerji tiikketimi, c¢alisma
zamani bellek gereksinimleri iizerinde durmuslardir. Yazarlar, RC6, AES, Serpent,
Twofish and XTEA algoritmalarimi karsilastirmistir. XTEA en iyi sonuglar

vermistir.

Diger bir calismada [57] sifreleme, sifre ¢cozme ve anahtar diizenleme islemleri
stiresince harcanan islemci ¢evrimi agisindan karsilastirma yapilmaktadir. Sadece
sifreleme ve sifre ¢ozme ele alindiginda Skipjack algoritmasi, TEA ailesine gore
daha iyi sonuglar vermektedir. Bununla birlikte, Anahtar belirleme i¢in Skipjack

fazla miktarda islemci ¢evirimine gereksinim duyar.
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Baska bir ¢alismada ise [58] Enerji tiiketimi acisindan Skipjack ve TEA ailesi
karsilagtirilmistir. Skipjack’e goére XXTEA 6.27%, XXTEAO 5.03% daha fazla
enerji harcamaktadir. KAA diigiimlerinde enerji kritik bir kaynaktir. Fakat
XXTEA’nin anahtar boyutu 128 bit, Skipjack’in ise 80 bit’tir.

Tiim deneysel sonuglardan elde edilen analizlere gore XXTEA, KAA i¢in en uygun
sifreleme yoOntemidir. Sifreleme ve sifre ¢ozme islemlerinde Skipjack sifreleme
yontemi daha hizli ve enerji etkin olmasina ragmen, Skipjack’te anahtar yayilimda
cok yiiksek enerji tiiketir. BOylece, tiim enerji gereksinimleri Skipjack’te daha

yiiksektir.

Diger bir calismada[59] AES, XXTEA ve Skipjack algoritmasi Cipher Block
Chaining (CBC) ve Output Codebook Block (OCB) modlar1 kullanilarak ayri ayri
degerlendirilmistir. Calisma sonucunda KAA’da Veri Bagi Katmani Giivenlik
Mimarisi icin XXTEA nin optimum algoritma ve OCB’nin de optimum mod oldugu

ortaya c¢cikmistir. Bu yiizden gelistirilen protokolde sifreleme algoritmasi olarak

XXTEA, sifreleme modu olarak da OCB segilmistir.
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3. MEVCUT GUVENLIK PROTOKOLLERI

Kablosuz Algilayic1 Aglarda onerilen ¢ogu MAC protokolii enerji verimliligi veya
gecikme duyarli uygulamalar i¢in tasarlanmistir. Arastirilan protokollerden IEEE
802.11[60], S-MAC[61], T-MAC[62], P-MAC[63], PAMAS[64], TRAMA[65],
ALOHA with Preamble Sampling[66], WiseMAC[67], B-MAC[68], X-MAC[69], Z-
MACI[70])’in birincil amact enerji verimliligi iken, DSMAC[71] ve Optimized
MAC][72] protokollerinin birincil amact gecikmeyi azaltmaktir. Asagidaki boliimde

ise KAA i¢in onerilen giivenlik protokolleri sunulmustur.

3.1. TinySec

Berkeley Universitesi tarafindan gelistirilen TinySec[16], TinyOS siiriimii icerisine
dahil edilmis bir baglanti katmani (link layer) giivenlik mimarisidir. Tasarimda
kullanim kolaylig1 ve algilayici agina en az ek yiik getirmesi esas olarak alinmistir.
Klasik bilgisayar aglarinda mesaj dogrulamasi, biitiinliigii ve gizliligi genellikle
sondan-sona (end-to-end) giivenlik mekanizmalartyla gerceklestirilmektedir.
Aradaki gecitler mesajin igerigi ile ilgilenmemekte, sadece mesajin basligina
bakarak yonlendirme yapmaktadirlar. Algilayict aglarinda ise en az gii¢ tiikketimi ve
band genisliginin optimum kullanimi i¢in, kiimeleme ve ayni mesajlarin elenmesi
gibi “ag ic¢i isleme (in-network processing)” yapilmaktadir. Bunun basarilabilmesi
icin arada yonlendirme islemi yapan diigiimlerin mesaj igerigine ulagmalari,
degisiklik yapmalar1 ve belki de diisiirmeleri gerekmektedir. Bu nedenle, TinySec
gelistirilirken, klasik aglardaki sondan-sona gilivenlik mekanizmalarmin duyarga
aglar i¢in iyi bir ¢dziim olamayacagi, bu islemin baglanti katmaninda yapilmasi
gerektigi kabul edilmistir. Ayrica sorunu bu katmanda ¢6zmenin, yetkisiz mesajlarin
baz istasyonuna ulasmadan, heniiz aga ilk girisinde yakalanmasia ve dolayisiyla
DoS saldirilarina kars1 duyarga agmin daha giivenli olmasina katkida bulunacag:
diistiniilmistiir. TinySec iki farkli giivenlik secenegini desteklemektedir:

* Kimlik dogrulamali (authentication) sifreleme,

* Sadece kimlik dogrulama.

Kimlik dogrulamali sifrelemede veri sifrelenir ve pakete bir kimlik dogrulama kodu

(MAC) eklenir. Sadece kimlik dogrulamada ise veri sifrelenmez, sadece paket
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dogrulamas1 yine bir MAC ile gerceklestirilir. Bundan da anlasilacagi lizere
TinySec’de kimlik dogrulama her paket i¢in bir zorunluluk, verinin sifrelenmesi ise
uygulamaya gore karar verilebilecek bir segenektir. Mesajlarin sifrelenmesinde
Skipjack blok sifrelemesi, 8 baytlik bir baslangic vektori (IV) ve sifre blogu
zincirlemesi (CBC) ile kullanilmaktadir. Anahtarlama yontemi i¢in herhangi bir
sinir getirilmemis olup, uygulamada arzu edilen giivenlik seviyesine gore tim ag
icin tek bir anahtar c¢ifti (biri verinin sifrelenmesi, digeri ise MAC’larin
hesaplanmasi ig¢in) seg¢ilmektedir. TinySec kimlik dogrulamali sifrelemenin
kullanildig: en siki giivenlik seviyesinde enerji, gecikme ve band genisligine %10 ek
yiik getirmektedir. Sadece dogrulamanin kullanildigr durumlarda ise bu oran %3’e

diismektedir.

3.2. Spins

Berkeley Universitesi tarafindan gelistirilen SPINS[73], kimlik dogrulamali
yayimda kullanilan pyTESLA (Micro Version of Timed, Efficient, Streaming, Loss-
tolerant Authentication Protocol) protokolii, gizliligi, iki diigiim aras1 kimlik
dogrulamay1 ve verinin tazeligini (data freshness) saglayan SNEP (Secure Network
Encryption Protocol) protokolii yapi taglarindan ve bunlar iizerine oturtulmus bir
yonlendirme protokoliinden meydana gelmektedir. SNEP asagidaki imkanlar
sunmaktadir:

» Semantik gilivenlik: Ag1 dinleyen bir saldirganin, ayni diiz metnin birden fazla
sifreli kopyasin1 aldiginda dahi bunlardan diiz metin hakkinda herhangi bir bilgi
edinememesi anlamin gelen semantik giivenlik, alic1 ve gonderen arasinda
paylasilan ve her mesaj alig-verisinde artirllan bir saya¢g sayesinde
gergeklestirilmektedir.

* Kimlik dogrulamasi: Alict diigiim gonderinin kimligini kullanilan MAC ile
kanitlamaktadir.

» Tekrar korumasi: MAC igerisindeki sayac¢ eski mesajlarin tekrar gonderilmesine
kars1 koruma saglamaktadir.

« Zayif tazelik: Semantik giivenlik maksadiyla alic1 ve gonderen arasinda kullanilan

sayag, alinan mesajin bir 6nceki mesajdan sonra gonderildigini garantilemektedir.
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* Diistik haberlesme ek yiikii: Sayacin alici ve gonderen iizerinde tutulmasi, mesaj

icerisine konulmamasi haberlesme ek yiikiinii azaltmaktadir.

Klasik yaklasimlarda kimlik dogrulamasi asimetrik yontemlerle yapilmaktadir.
Ancak algilayicilarin donanimsal kisitlamalari, olduk¢a pahali olan asimetrik
yontemler i¢in son derece yetersizdir. WU TESLA kimlik dogrulamasina asimetriklik
mantiZin1 simetrik yontemlerle kazandirmaktadir. Gonderen, yayinlanacak mesaj
paketleri i¢in sadece kendisi tarafindan bilinen bir anahtar ve tek yonlii bir
fonksiyon kullanarak bir MAC olusturur. Mesaja ait anahtar1 mesajin yayimindan
belli bir siire sonra yayinlar. Boylece paketin igeriginin degistirilebilmesi ihtimali
ortadan kaldirilmis olur. Alici tarafinda, bu anahtar kullanilarak bir arabellekte
tutulan paketin dogrulugu kontrol edilir. Sifreleme isleminde RC5 kullanilmaktadir.
Tim bu kimlik kanitlama islemi i¢in pTESLA alic1 ve gonderen arasinda gevsek de

olsa bir es zamanlamaya ihtiya¢ duymaktadir.

3.3. Lisp

Sinirli kaynakli algilayict diigiimlerden olusan, biiylik 6lgekli kablosuz aglarda
giivenlik ¢ozlimlerini amaglar. Cok sayida algilayici digiimden olusan aglar
Olceklemek i¢in kiimelere ayirmaktadir. Her kiime i¢in kiime basi secer ve anahtar
sunucu olusturur. LISP (Lightweight Security Protocol)[74] giivenlik protokolii yeni
bir anahtarlama mekanizmasini igermektedir. Anahtarlama yontemini, kiime baslarini
ve anahtar sunucular1 kullanarak uygulamaktadir. Bu yontemin cesitli avantajlar

sunlardir:

e ACK’larin gonderilmesini gerektirmeyen etkin anahtar yayimi kullanir,

e Veri mesajia eklenmeksizin olusturulan dogruluk bitlerini kullanir,

e Kaybolan anahtarlar kurtarabilir,

e Veri sifreleme/¢6zme olmaksizin anahtar yeniler, LISP, saldirilara kars1 kritik
bilgileri korumak icin sagladig: faydalar ise su sekilde 6zetlenebilir:

e Veri biitiinliigii, génderilen verilerin degistirilmesini engeller.

e Erisim kontrolii, aga girislerin kontrol edilmesiyle saglanir.
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e Anahtar yenileme, ag1 tehlikeye atacak diigiimlere karsi koruma saglar.

LISP protokolii, giivenlikle beraber diger servisleri de (yonlendirme, veri dagitima,
konum) birlestirebilmektedir. LISP esnek ve enerji duyarli bir protokoldiir. Ayrica
ACK ve diger kontrol paketlerine gerek duymadigindan DoS [75] saldirilarina karsi
oldukea giicliidiir.

3.4. IEEE 802.15.4

IEEE 802.15.4 [18,76] Kablosuz Ozel Alan Aglar1 (Wireless Private Area Networks,
WPANSs) i¢in Ortam Erisimi ve Fiziksel katmanlarini belirler. Bu protokol KAA i¢in
gelistirilmemis olmasina ragmen, diisiik giic tiiketimi, diisiik maliyet ve esnek
olusundan dolay1 KAA’da kullanilmaktadir. Halihazirda, Crossbow[77] firmasi
tarafindan tiretilen Micaz, TelosB diiglimleri {izerinde bu protokol ¢alismaktadir.
ZigBee giiclii sifreleme AES-128 kullaniimaktadir.

Zigbee yenilik (freshness) saglamaktadir.

e Yeniligi kontrol etmek tekrarlama saldirisindan 6nler.

e Sayag yeni anahtar olustugunda reset edilir.
Zigbee biitlinliigii(intergrity) saglamaktadir.

e Saldirganin mesaj1 degistirmesini onler.
¢ Biitiinluk secenegi 0,32,64,128 bit
e Default 64 bit

Zigbee dogrulamay1 saglamaktadir.

e Dogrulama, dogru kisiye erisilip erisilmedigini sinar.
e Saldirganin aygitlari baska aygitmis gibi géstermesini Onler.
e Dogrulama ag diizeyinde ve aygit seviyesinde miimkiindiir.

e Ag seviyesindeki dogrulama ortak ag anahtar1 kullanilarak saglar.



e Aygit seviyesindeki dogrulama aygitlar arasindaki tek Baglanti Anahtarini

kullanarak saglar.
Zigbee sifrelemeyi saglamaktadir.

e Saldirganin araya girip dinlemesini dnler.

e Zigbee 128 bit AES encryption kullanilmaktadir.
Sifreleme korumasi ag seviyesinde ve aygit seviyesinde saglanmaktadir.

e Ag seviyesindeki sifrelemede ortak ag anahtar1 kullanilir. Bu ¢ok az bellek

kullanarak saldirgandan onler.

e Aygt seviyesindeki sifreleme ortak baglanti anahtar1 kullanir.

Zigbee li¢ ¢esit anahtar kullanmaktadir.

e Master Anahtari(Master key)

Iki aygit arasindaki uzun siireli giivenligi saglar.
e Baglant1 anahtari(Link Key)

Iki aygit arasindaki giivenligi saglar.
e Ag anahtari(Network Key)

Agdaki giivenligi saglar.

3.5. Lsec
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Lsec[78], basit giivenli anahtar degis tokus diizeni ile kimlik dogrulama ve

yetkilendirme saglar. Bundan bagka, veri gizliligi ve ihlal yada kuraldis1 olaylara

kars1 koruma mekanizmasi vardir.

Algilayict aglarda gesitli giivenlik ataklar1t mevcuttur. Bunlara 6rnek olarak, DoS,

gizlice dinleme, tekrarlama ataklari, mesaj degistirilmesi, kotiiciil digtimler

sayilabilir. Bu ataklara kars1 koymak i¢in LSec’te veri gizliligi, kimlik dogrulama,

veri biitlinliigli, davetsiz misafirlere kars1 savunma ve bazi giivenlik mekanizmalari
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kullanmistir. Algilayict diiglimler arasindaki iletisim sifrelendiginde kismen bu
problemler ¢oziilebilir fakat tamamen ¢oziilebilmesi icin giiclii anahtar degis-tokus

ve dagitim diizeni gerekmektedir.

LSec’in sagladiklar1 sunlardir:

e Kimlik dogrulama ve yetkilendirme

e Basit giivenli anahtar degis tokus diizeni

e Kural dis1 ve ihlallere karsi savunma mekanizmast
e Veri gizliligi

e Asimetrik ve simetrik sifrelemelerinin birlikte kullanima.

LSec protokoliiniin, Sensor Network Simulator and Emulator (SENSE)[79] {izerinde

benzetimi yapilmistir. Uygulamasi bulunmamaktadir.

3.6. Lisa

LISA[80] asagida sayilan giivenlik ¢6ziimlerini igermektedir.

-Semantik Giivenlik: Her bir veriden sonra saya¢ degeri artirilarak, ayni veri farkli
sekilde sifrelenmektedir.

- Kimlik Dogrulama: Verinin dogru diiglimden geldigini garanti etmektedir.
-Tekrarlama  Ataklarina karsi koruma: Eski mesajlarin  tekrarlanmasinm
engellemektedir.

- Zayif tazelik: Baz istasyonu, iiretilen mesajin 6nceki mesajdan sonra oldugunu

dogrulamaktadir.

3.7. MiniSec

MiniSec[17] Telos[20] platformu {izerinde uygulanmistir. TinySec, diisiikk enerji
tilketiminde diistik glivenlik saglarken, Zigbee[81] yiiksek enerji tiikketiminde yliksek
giivenlik saglamaktadir. Yazarlara gore MiniSec diisiik enerji tliketiminde yiiksek
giivenlik saglamaktadir. Bunu basarmak icin 3 teknik kullanilmistir. Birincisi,

gizlilik ve dogrulamay1 saglamak icin blok sifreleme modu kullanilmistir. Fakat;
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sadece veri iizerinde bir tane gecis olmustur. Ikincisi, IV az miktarda bit olarak
kullanilmistir. Ugiinciisii, unicast ve broadcast iletisim arasinda esas ayrimlardan
faydalanilmistir. Unicast modda, extra hesaplama yerine getirerek ve eszamanli
sayaglar kullanarak radyonun enerji tiiketimini azaltmiglardir. Broadcast modda,
bloom filter mekanizmasi1 kullanilmistir. Sifreleme algoritmasi olarak Skipjack,

sifreleme modu olarakta OCB kullanilmistir. DoS saldirilarina karsi savunmasizdir.

3.8. Llsp

LLSP[82], sadece simetrik giivenlik algoritmalarini kullanarak minimum maliyetle
kimlik dogrulama, veri biitiinliigii ve semantik giivenligi saglamistir. Anahtar
mekanizmasi, KAA’da anahtar yonetimi konularini belirlemektedir. Kriptograf
anahtarlar nasil dagitilir, paylasilir ve gilincellenir sorularini icermektedir. Uygun bir
anahtarlama mekanizmasi, hedef tehlike modeli, uygulamadaki ag iletisimi ve
giivenlik gereksinimleri ve kolay kullanim gibi baz1 6zel faktorlere baghdir.

Anahtarlama mekanizmasi bu makalede ele alinmamustir.

Literatiirde bulunan mevcut giivenlik protokollerinden uygulamasi olmayan LISP
hari¢ diger protokoller DoS saldirilarina kars1 savunmasizdir. Literatiirde KAA’da
MAC katmaninda meydana gelen DoS ataklarini 6nleme konusunda smirli sayida

calisma bulunmaktadir. Mevcut ¢alismalar asagidaki boliimde anlatilmistir.

3.9. DoS Ataklarim1 Onleme Konusunda Yapilan Calismalar

3.9.1. Haritalama protokolii (Jammed-Area Mapping, JAM)

Sekil 3.1. Haritalama protokolii
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Haritalama protokolii (Sekil 3.1) MAC katmaninda gerceklesen DoS ataklarini
onlemek icin tasarlanmistir. Diglimler atak meydana gelip gelmedigini kontrol
ederler. Atagi algilamak i¢in kullanilan parametreler: Kablosuz alana erisimde
tekrarlanan basarisizlik, alanlardaki anormal degisiklikler, protokol uyumsuzluklari,
kayip ACK2’lar, asir1 kabul edilen sinyal seviyesi, diisiik sinyal-giiriiltii orani,
tekrarlanan cakismalar, bekleme siiresi. Sekilde goriildiigii gibi ataga maruz kalan
diiglimler komsularina mesaj gondermektedir. Atak altinda diisman diigiimlerin
ortami iggal ettiginden dolay1, bir diiglimiin mesaj gondermesi olduk¢a zordur. Bu
durumun {stesinden gelmek i¢in Jammed mesajlar1 Onceliklendirilmistir. Komsu
diigiimler gelen mesajlar1 toplayarak jammed diiglimlerin listesini olusturmaktadirlar,
boylece jammed bolgesi belirlenmektedir. Bununla birlikte, JAM [83] protokoliiniin

heniiz uygulamasi gerceklestirilmemis olup, sadece benzetimi gergeklestirilmistir.

3.9.2. FS- MAC

IEEE 802.11 MAC protokoliine tespit ve savunma birimi eklenerek olusturulmustur.
Paket cakigmalarmin fazlaligi paket ¢akismasi atagi, RTS paketlerinin fazlaligi
tilketim atagi, paketlerin bekleme zamani da adaletsizlik atagini teskil etmektedir.
Atag1 belirlemek i¢in bulanik mantik kullanilmistir. Savunma yontemi olarak ise
ataga maruz kalan (jammed) diigiimlerin atak bitene kadar kisa araliklarla uyku

moduna ge¢ip uyanmasidir. Bu protokoliinde uygulamasi gergeklestirilmemistir [84].

3.9.3.G-MAC

G-MAC [85] DoS ataklarina karst merkezi grup metodu kullanmaktadir. Gruptaki
digiimler, gruptaki diger diigiimlerle iletisime ge¢mek i¢in gateway sensor’u
kullanmaktadirlar. Diger kaynaklardan alinan paketler ihmal edilmektedir, boylece
deceptive jammer ataklarindan kaginilmaktadir. Bununla birlikte, bu protokol
constant jammers, random jammers and reactive jammers lara karsi tam olarak
glivenlik savunmasini yerine getirememektedir. G-MAC’te frame iki periyoda
boliinmektedir. Bunlar toplanma ve dagilim. Toplanma periyodunda, gateway
diigiimii ag trafigini yonetmektedir. Gateway sensorii periyodik olarak enerji seviyesi

en yiiksek olan diigiim olarak se¢ilmektedir.
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3.9.4. Diger calismalar

Wenyuan Xu, et al. [86] 4 tip atak tanimlamis ve bunlar1 belirlemek i¢in bazi
metodlar gelistirmislerdir. Birinci metot sinyal giicline baghdir. Ciinkii atak
durumunda sinyal giiciinde anormal degisiklikler goriilebilmektedir. ikinci metot,
Carrier sense araliklaridir. Atak sirasinda Carrier sense aralig1 genislemektedir. Diger
metot ise Paket varig oranin1 kontrol etmektir. Tabiki bu degerler tek basina yeterli
degildir. Ag i¢indeki mevcut diiglimlerde atak olmaksizin bazi sartlarda bu oranlar
yine anormal degisiklikler gosterebilmektedir. Bu yilizden Xu Cizelge 3.1.°de

goriildiigii gibi bir yontem gelistirmistir.

Cizelge 3.1. Xu'ya ait DoS ataklarina kars1 savunma yontemi

Paket Teslim Oran1 | Sinyal Giicii Yorum

0 Diisiik Komsu diiglim zarar gordii

0 Yiiksek Atak var

Komsu diiglimler gonderme alanindan
Diisiik Diistik .
uza

Diisiik Yiiksek Atak var
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4. GELISTIRILEN PROTOKOL

Bundan bdyle DoSSec olarak adlandirilacak olan oOnerilen protokolde KAA’da
giivenlik gereksinimlerden Veri Gizliligi, Veri Biitlinliigli, Kimlik Dogrulama, Veri

Tazeligi’ni saglamak icin XXTEA+OCB kullanilmistir.

4.1. Veri Gizliligi, Veri Bittiinliigii, Kimlik Dogrulama, Veri Tazeligi
4.1.1. XXTEA (Corrected Block Tea)

Block TEA(XTEA) algoritmasinin zayif yonleri diizeltilerek dizayn edilmistir.
Cambridge Universitesinden Roger Needham ve David Wheeler bu algoritmay1
gelistirmiglerdir.  Algoritmay1 tanitan makale 1998 yilinda yayinlanmstir.

XXTEA[87,88,89,90] algoritmasina ait ozellikler asagida verilmistir.

* Anahtar boyutu = 128 bit

* Blok uzunlugu = 64 bit

= Dongii sayis1 = 32

» Giivenlik = 2076 yilina kadar
* Bilinen atak = Yok

XXTEA, 8 asamadan olusur. 4. asamadan 8. asamaya kadar olan kisim 32 kere
tekrarlanir. XXTEA, sola kaydirma, saga kaydirma, toplama ve XOR operatorlerini

kullanan bir algoritmadir.
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XXTEA’da bir turda yapilan islemler Sekil 4.1.’de gosterilmistir.

*7 Input _+_
>>5[y <<4
| XOR |—m»] Add 4—‘%5
<<2|” ®>>3
A
r T
XOR q—l
* Add q—l
Add KOR |-
A
xr 1 xr - xr +1
1 » XOR
D=([r/xw]+1)*0x9E3779B9 —f K. (38 (D>>2)

Sekil 4.1. XXTEA

XXTEA’da yapilan islemler asagida anlatilmistir.

Oncelikle giris parametreleri ayarlanir.
o Sifrelemede kullanilacak 128 bitlik anahtar belirlenir.
o Sifrelenecek mesaj 64 bitlik bloklara ayrilir.
e Son mesaj 64 bit olana kadar 0 eklenir.

e Sum degeri 0’lanir.

Ardindan 32 kere asagidaki islemler tekrarlanir.
e Sum degeri ile Delta degeri toplanir. (sum += DELTA)
e Yandaki islem ile e degeri belirlenir. (e = (sum >> 2) & 3)
e zmesaji ilk blogu, y mesajin ikinci blogu, k sifreleme anahtar1 olmak tizere
bu sekilde tiim mesaj bloklari i¢in asagidaki islem gerceklesir.
(7>5/y<<2) + (y>>3/2<<d)\(sum"y) + (K[p&3"e]"2)

Bu sekilde tiim mesaj bloklar sifrelenir.
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4.1.2. OCB (Offset Codebook Mode)

Kimlik dogrulama (authentication) ve gizlilik (privacy) prensiplerinin birlikte
karsilandig1 sifreleme modudur. Diger modlar (ECB,CBC,CTR..) Veri gizliligi i¢in
sifreleme modu ve kimlik dogrulama i¢gin MAC olmak iizere iki ayr1 sistem
kullanmaktadir. OCB[91,92,93,94,95,96,97] bunlar1 birlestirmistir. Sadece gizliligi
garanti eden CBC moduna gore daha az maliyetlidir. Buna ragmen OCB modu basit
ve kolaylikla yazilima entegre edilebilir. OCB modunda kullanilan nonce(baslangic
vektoriil) degeri random degildir. Counter olarak islem yapar. OCB islem moduna ait

algoritma 6 adimdan olusmaktadir. Bu adimlar asagida verilmistir.

Birinci Adim: Girilen mesaj 64 bit bloklara ayrilir.
Ikinci Adim: Son mesaj blogu 64 bit olmazsa, geriye kalan bitler 0 ile tamamlanur.
Ugiincii Adim: Rastgele bir deger iiretilir. Uretilen deger sifreleme algoritmasi
kullanilarak, NONCE degerini iiretmek i¢in sifrelenir. Bu NONCE degeri ofset
degeri iiretiminde kullanilir.
Dordiincii Adim: OCB modunun 6nemli 6zelliklerinden bir tanesi L degeridir. Farkli
mesaj bloklar1 i¢in bu L degeri farkhidir. L degeri sifreleme metodundaki
karmagiklig arttirir.
- Baglangicta L degerini iiretmek i¢in 8 byte 0 (8*8=64 bit) iceren deger alinir ve
sifreleme algoritmasi yardimiyla sifrelenir. Sifrelenmis deger L[0]’a esittir.
- Mesaj bloklarinin sayisina esit oluncaya kadar L degeri tretilir.
- Tlerdeki L degerleri (L2,L3..) asagidaki mantikla iiretilir.

L[i] ’in MSB biti =0 ise L[i+1]= L[i]<<1

L[i] ’in MSB biti =1 ise L[i+1]= L[i]>>1

Boylece bu L degerlerini kullanarak ofset iiretilir. Her bir L degeri ile NONCE
XOR’lanir. Yani i. mesaj bloguna ait offset L[i] xor NONCE’ dir. Bu ofset degeri
sifrelemeden Oncede sonrada mesaj ile XOR’lanir.

Besinci Adim: Hash fonksiyonu yardimiyla tag degeri iiretilir. Hash fonksiyonu

orijinal mesaja aittir. Hash fonksiyonu her bir mesaj blogunun XOR’lanmis halidir.
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Son mesaj blogu hari¢ olmak {izere biitlin mesaj bloklar1 XOR’lanir. Ardindan
sifreleme algoritmasi ile sifrelenir. Bu {iretilen tag degeri kimlik dogrulama i¢in
kullanilir.

Altinct Adim: Son adim biitiin degerleri sifrelemek ve tag degeri ile sifreli metni

tiretmektir. OCB’ye ait sema Sekil 4.2.”de verilmistir.

| | ‘
‘ sifir (8 hyte) ‘ ‘ Rastgele Say ‘ ‘ M [1] ‘ M [2] ‘ ..... ‘ M [m] é;

l l ¥+ C[m]
"
‘ HXTEA (K) ‘ ‘ HXTEA (K) ‘ Lol+R L LII+R Uzlm] +Lin]
l l N EB' Ln+R
b, Unl+R T
L1a] ‘ R ‘ De——

3

Lo ‘ XXTEA (K) ‘ ‘ XXTEA (K) ‘ XXTEA (K) XXTEA (K)

LI0]+R

Ln] L

LI1]+R

Sekil 4.2. OCB islem modu

Sifreleme algoritmalarindan ayni agik metni iki kez sifrelediklerinde farkli iki sifreli
metin liretmeleri istenir. Algoritma her calistirildiginda, sifrelemede kullanilan bir
vektorii (IV) degistirmek bunu saglar. IV uzarsa paket boyu ve yiik artar. IV kisalirsa
ayni IV’nin tekrarlanma siklig1 artar. Gelistirilen DoSSec protokoliinde baslangic
vektori i¢in Nonce ile olusturulmus IV secilmistir. Bu sayede mesaj tazeligi de
saglanmis olacaktir. Ayr1 bir algoritmaya (CTR..) gerek duyulmayacaktir. TinySec
ve MiniSec saya¢ ile olusturulmus IV kullandiklarindan dolay1 pakete ek yiik

getirmislerdir.

4.1.4. Benzetim sonuc¢lari

XXTEA+OCB oncelikle C programlama dili ile kodlanmistir. (350 satir) Asagida

verilecek olan TOSSIM benzetim sonucglarinda kullanilan mesaj degerlerinin
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sifrelenmesi ve MAC degerinin hesaplanmasi islemleri oncelikle bu programda

yapilmistir. Programa ait ekran ¢iktis1 Sekil 4.3.’te verilmistir.

e+ D:\Untitled1.exe

Cifrelemeden once mesaj degerler
AEREREG1 3 . ARERER6AE BBBBBEEE BEBEBEBE 615615 1 6 6 6 e 6 5 6 s 6 s )

Sifreleme

Sifrelenmiz veriler

D6EE71688,. CDDCB?BC . 1D1AC43C. AECDBE3 7. DE275E70 . EB750862 . 2DA1C384
MAC degeri

2792759E

Sifre Cozme

Sifresi cozulmus veriler

HARRAAL 3 . IERRAREE . PERAR2ZE2 . ANDERRAR .. ABPARAAR . PRARRAEEA . IBABERRA
MAC degeri

2792759E

Sekil 4.3. C programala dili ile kodlanan XXTEA-+OCB'ye ait ekran ¢iktisi

Ardindan bu ikilinin ¢alisma prensibi anlasildiktan sonra yazilan kod NesC koduna
cevrilmistir.

TinyOS’ta mesaj gonderimi Sekil 4.4.’te verilmistir.

[ Application Application
+ -
h 4
GenericComm GenericComm
F Y
Y
AMStandard AMStandard
7Yy
h 4
Radio Stack Radio Stack
Wireless

Sekil 4.4. TinyOS'ta mesaj gdnderimi
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XXTEA ve OCB ig¢in yazilan kodlar ayr1 bir dosya halinde modiil olarak yazilmustir.
AMStandarda gelen mesaj paketi burada OCBMode arayiizii yardimiyla sifrelemeye
gonderilmistir. Alict diiglimde de AMStandarda gelen mesaj paketi yine OCBMode
araylizii yardimiyla sifre ¢ozmeye gonderilmistir. Yani farkli sifreleme algoritmasi
yada sifreleme modu kullanmak isteyen kullanicilarin, kendi algoritma yada
modlariyla bu dosyalar1 degistirmeleri yeterli olacaktir. Bu sekilde yazilan kod hem
modiiler hem de kolay kullanim 6zelliklerine sahiptir. TinyOS’ta mesaj gonderimini

gosteren diyagram Sekil 4.5.”te verilmistir.

StdContmol

StdContiol

StdContiol

—_—

-~ S

BareSendMsg

AMStandard ReceveMsg

StdContmol

SendMsg UARTFramedPacket

_— =

_ RecerveMsg

fune activity

BareSendMsg

_RadioCRCPacket

PowerlVlanagement

PLPowerManagement

Sekil 4.5. TinyOS mesaj gonderimini gosteren diyagram

Bu islem gergeklestirildikten sonra yazilan NesC kodunun diigiime yiiklemeden dnce
dogru islem yapip yapmadigini test etmek igin TOSSIM simiilasyon programi
yardimiyla 30 diigiim iizerinde benzetim yapilmis sonuglar alinmigtir. TOSSIM
simiilasyon programi TinyOS igerisinde bulunan, fakat sonradan basliktan ¢ikarilan
group id ile ¢alismaktadir. Bu yiizden bu bdliimde

*  Diigiimiin {lirettii mesaj,
* Mesajin sifrelenmesi ve MAC’in hesaplanmasi,

* Mesajin gonderilmesi,



51

» Mesajin alinmast,
= Sifresinin ¢Oziilmesi,
* MAC’in hesaplanip karsilastirilmasi,

» MAC’ler esitse mesajin kabul edilmesi islemleri gosterilmigtir.

Ayrica TOSSIM benzetim programinda her bir diiglimiin farkli bir sekilde ¢aligmasi
saglanamamaktadir. TOSSIM buna imkan vermemektedir. Bu yiizden bu béliimde de

her bir diiglime mesaj alip veren bir uygulama NesC ile kodlanarak benzetim

calistirilmistir. Benzetime ait ekran goriintiisii Sekil 4.6.’da verilmistir.

File Layoul Pluging fktf| i Tiena: L0040t D-n':)— o D. EI: Caxr | 8
g
ADC Busdings I -
£
T
]
& e ©
&
[
¥ -]
e
e L]
o
. L]
g & ¥
& :
®
1
)
= L]
, ]
e I o
: ¢ :
n
(-]
"
1 =
- ]
o ° ®
) -]
Al it pawnid

Sekil 4.6. TinyViz

Sistem su sekilde ¢alismaktadir.

19 nolu diigiim algilama islemini gerceklestirdikten sonra bir mesaj iiretir.
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Uretilen mesajin igerigi Sekil 4.7.”de verilmistir.

[19] ========== [Iretilen mesajin igeriji
[19] 00000012
[19] 00000000
[19] 000002 E2
[19] DO00O00
[19] 00000000
[19] 0000000
[19] DO00O00

Sekil 4.7. Uretilen mesajin igerigi

Ardindan mesaji gondermeden Once sifreleme islemini gergeklestirir. Gonderilecek

olan sifreli mesaj Sekil 4.8.’de verilmistir.

[19] ========== Ginderilecek olan sifrelenmis mesaj
[19] DEOET100

[19] CODCATAC

[19] 101 AC43C

[19] AECOB237

[19] DE275EFA

[19] EBTS0062

[19] 20041 C384

[19] 2792759E

Sekil 4.8. Gonderilecek olan sifreli mesaj

Sifreli mesaj ile birlikte hesaplanan MAC’te gonderilecek olan mesaj paketine

eklenmistir. MAC degeri Sekil 4.9.’da verilmistir.

[19] ========"% mag deger sifrelameda
[19] 2792759E

Sekil 4.9. MAC degeri

19 nolu diigiim tarafindan gonderilen mesaj1 15 nolu diigiim alir. Alinan sifreli mesaj

Sekil 4.10.’da verilmistir.

[15] Fr==s=aas Minan sifreli mesaj
[15] DEOSF 100

[15] CODOCHYRC

[15] 1D1AC43C

[15] AECDB23T

[15] DE2TSEFA

[15] EBTS0062

[15] 200 C384

[15] 2792759 E

Sekil 4.10. Alinan sifreli mesaj

Alinan mesajin sifresi ¢oziiliir ve MAC degeri hesaplanir.
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Alinan sifreli mesajin ¢6zlilmiis hali Sekil 4.11.°de verilmistir.

[15] Fem====ams Minan gifreli mesajn ghedlmis hali
[15] 00000013
[15] O0Q0QO00
[15] Q00002 E2
[15] Q0000000
[15] O0QOQO00
[15] O0Q0QO00
[15] O0Q0QO00

Sekil 4.11. Alinan sifreli mesajin ¢6ziilmiis hali

Hesaplanan MAC degeri, gelen MAC degeri ile ayni oldugundan mesaj isleme
konulur. MAC degeri Sekil 4.12.’de verilmistir.

[15] *======22% mae deger desifrelemeade
[1a] 2792T59E

Sekil 4.12. MAC degeri

Sekil 4.13.”de ise 19 nolu diigiimden gonderilen mesaj yer almaktadir.

[19] Sent Meszage [addre=0e0] fpype=O=i14] [group=O=vd] [data=0we0 Oevi 0ed 0xdf Oebo Oeb¥ Oede Oxed OeEc
Oecd Oela Oeld 037 Oebd Oeod Oxae Ox7a OxSe 0x2T 0xd® 0xG2 0e0 Oevh Oeab Oefd Oecd Ozal Oe2d ]

[mac=0cla 0evs OxA2 0x27 ]|

Sekil 4.13. Gonderilen mesaj

Yazilan NesC kodunun benzetimde sorunsuz calistigi gézlemlendikten sonra yazilan

kod diiglimlere yiiklenmistir.

4.2. Kullanilirhk

KAA’da diigiimlerin igerisine yliklenen TinyOS isletim sistemi erisim ydntemi
olarak CSMA kullanmaktadir. CSMA ( Carrier Sense Multiple Access ) birden ¢ok
kullanicist olan veri tagima ortamlarinda (paylasimli) géndericinin herhangi bir veriyi
gondermeden once veri yolunda trafigin olup olmadigini kontrol ettigi bir iletisim

kuralidir.

Carrier Sence: Bir gondericinin herhangi bir veriyi gondermeden 6nce Carrier Wave
(Tasima Sinyali-Bilgi tasinmasina izin verme amacli gonderilen bir sinyal) sinyalini
dinlemesi-beklemesi durumunu tarif eder. Bu, veri géonderiminden 6nce bagka bir

istasyon tarafindan kodlanmis bir sinyalin veri yolunda bulunup bulunmadiginin
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taranmasi islemidir. Eger herhangi bir génderim islemi bulunmugsa istasyon iletime

baslamadan 6nce daha 6nceki gonderim isleminin bitmesini bekler.

Multiple Access: Herhangi bir fiziksel ortamin birden ¢ok istasyon tarafindan

kullanilmasi durumunu tarif eder.

Yani, “ortam bogsa veriyi gonder. Ortam bos degilse bekle ve bir siire sonra tekrar
gondermeyi dene”. Gergeklestirilen glivenli veri bagi katmani protokolii goz 6niine
alindiginda veri aligverisi su sekilde olmaktadir. Ortam bogsa veriyi gonderirken
XXTEA+OCB kullanilacaktir. Mesaj1  gonderen diigiim sifreleme islemini
gerceklestirirken, mesaji alan diiglim ise sifre ¢dzme islemini yerine getirecektir. Bu
kisimda veri ¢alinsa bile karsi taraf icin higbir sey ifade etmeyecektir. DoS ataklari
ise veriyli zaten elde edememektedir. Gergeklestirilen DoS ataklarinin amaci ag
trafigini fel¢ etmektir. Soyle ki, agdaki bir diigiim digerine veri gonderirken saldirgan
diigiimiinde ortama kiigiik boyutlu veri gonderip ¢akigmaya meydan vermek (paket
cakigsmasi) veya o digimi mesgul etmek (tiikketim), bir diiglime ulagsmak isteyen
diigiimlere meydan vermemek (adaletsizlik). Ozetle, Veri Bag1 Katmanidaki DoS
ataklar1 3 tanedir. Bunlar Paket ¢akismasi[98], Tiiketim[99] ve Adaletsizliktir[100].

Ortam Erisim Kontrol Protokolii komsu-komsu iletisim i¢in kanal tayini
saglamaktadir. Yalnizca ortam bos ise gonderme yapan CS (Carrier Sense, Tastyici

Algilama) modelini kullandigindan dolay1 DoS Ataklarina karsi savunmasizdir.

4.2.1. Paket ¢cakismasi ve tiiketim ataklar:

Sekil 4.14.’te Paket Cakigsmas1 ve Tiiketim ataklarina ait gosterim verilmistir.

Diigiim 1 Diigiim 2 Saldirgan

Y

Y
IYYYYY YY)

Y

Sekil 4.14. Paket cakigsmasi ve tiiketim ataklari
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Diigiim 1 ortamda algilama islemini gergeklestirdikten sonra Diiglim 2’ye mesaj
gonderir. Bu arada Saldirgan Diigiim’de CSMA iptal edildigi i¢in, ortamin bos
olmasini beklemeden Diigiim 2’ye devamli olarak mesaj gonderir. Bdylece paket

cakigmasi ve tiiketim atagi meydana gelmis olur.

4.2.2. Adaletsizlik atag

Sekil 4.15.te Adaletsizlik atagina ait gosterim verilmistir.

Diiglim 1 Diiglim 2 Saldirgan

YYYy

F 3

LA J

Frywy?

LA A

Sekil 4.15. Adaletsizlik atag:

CSMA tabanli Ortam Erisimi Protokollerinde her bir diigiim i¢in ortami kullanma
stiresi esittir. Her diigiim ortam1 ele gecirmek i¢in ¢aba sabreder ve bu adil olarak
paylastirilir.  Saldirgan  diiglim bu 06zelligi kullanmak suretiyle aga paket
gondermektedir. Boyle yaparak, kanali aga ait diigiimler yerine bu saldirgan

diigimler kullanmaktadir.

4.2.3. Gelistirilen uygulama

Gelistirilen uygulamada atak diigiimler ve tespit ve savunma birimi olusturulmustur.

Atak Digiimler

Paket Cakismas ve Tiiketim Atagi
» Diiglimlerde CSMA iptal edilmistir.
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» Ortama kii¢iik boyutlu paketlerle veri gonderme islemi yapan kod diiglime

yliklenmistir.

Adaletsizlik Atag
» Ortama normal paketlerle veri gonderme islemi yapan kod diiglime

yliklenmisgtir.

4.2.3. Tespit ve savunma birimi

Paket cakismasi ve tiiketim atagi

Kablosuz Algilayict Aglarda baz istasyonuna veri gonderimi Sekil 4.16.°da

verilmistir.

@ pogam
. Kime Basi

Baz istasyonu

Sekil 4.16. Kablosuz algilayici aglarda baz istasyonuna veri gonderim sekli

Diiglimler ortama birakildiktan sonra her grup kendine ait bir kiime basi belirler. Bu
diigiimler diger diigiimlere gore enerjisi yliksek, onceden belirlenen diigiimlerdir.
Veri akis1 su sekilde gergeklesmektedir. Ortamdaki diiglimler kiime baslarina veri
gonderirken, kiime baslar1 da baz istasyonuna veri gondermektedir. Ataklara ait

tespit ve savunma birimi gelistirirken bu 6zellik esas alinmistir. Ortamdaki diigiimler



57

mesaj tipi 0x11 olacak sekilde 60 ms de bir kiime basina veya baz istasyonuna veri
gondermektedir. Bu siire 1 dakika (60000 ms) ya ulastiginda diigiim bu ana kadar
ka¢ paket gonderdigini mesaj paketine ekleyerek, mesaj tipi 0x22 olacak sekilde
gonderir. Bu mesaj1 alan kiime basi veya baz istasyonu gelen paketten bu paketin
hangi diiglime ait oldugunu bulur. Ardindan bu diigiimden alinan paket sayisini
bulur. Eger o diigiimiin gonderdigi paket sayisi ile alinan paket sayisi arasinda fark
yoksa ag giizel bir sekilde islemektedir. Eger varsa paket gelirken havada kaybolmus,
yani paket cakigsmasi meydana gelmistir. Bunu anlayan kiime basi veya baz
istasyonu o diiglime uyar1 mesaji gonderir ve bu mesaji alan diigiimde mesaj
gonderim sikligini 1000 ms yapmak suretiyle mesaj gondermesine devam
etmektedir. Literatiirde bilindigi gibi atagi engellemek i¢in Hiz Sinirlama Teknigi
(Rate Limiting) kullanilmistir. Hiz sinirlama Teknigine ait islem Sekil 4.17.’de

verilmistir.

[ [

« < b4 P— —

Sekil 4.17. Hiz sinirlama teknigi

Yukaridaki sekilde goriildigii gibi radyonun aktif olma siiresi kisaltilmigtir. Dost
diigimlerin iletisim anlari ile saldirganin saldir1 anlari ¢gakismaz ise saldirganin etkisi
kalmayacaktir. Bu olasilig1 en aza diisiirmenin yollarindan birisi de diigtimlerin
dinleme siirelerini azaltmaktir. Ozetle, bir dinleme/uyuma periyodu igerisinde daha
uzun siire uyumak ve daha kisa uyamk kalarak iletisimi gergeklestirmektir.
Boylelikle saldirganin saldir1 paketlerini diiglimlerin iletisim anlarina denk getirme
olasilig1 ¢cok daha azalir. Bu teknik sayesinde agin yasam siiresi oldukc¢a artar. Radyo
tarafindan muhafaza edilen ve alinan veri miktar1 azaltilarak, olusan atagin etkisi
onemli Olciide azaltilmaktadir. Atak meydana geldikten belli bir siire sonra saldirgan
diigiimiin enerjisinin bitmis olmast ya da kapanmis olmasi ihtimali géz Oniine
alimmustir. Bu siiregte agin veri gonderim hizinin yavas olarak devam etmemesi i¢in
su yol izlenmistir. 5 dakika i¢inde herhangi bir paket kayb1 yoksa kiime bas1 veya baz

istasyonu mesaj gondererek diiglimiin tekrar 60 ms de veri gondermesini
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saglamaktadir. Paket Cakigsmas1 ve Tiiketim Atagi icin gelistirilen Tespit ve Savunma

Birimine ait akis semasi1 Sekil 4.18.”de verilmistir.

BAZ ISTASYONU YADA KUME BASI ORTAMDA BULUNAN DHIGUM
sayac = ()
atakvar =0
mesajturn = 0
uyaritor = 0

. gonderim = 60 ms
zaman =0
¥
mesaj tipl = 0x11 a_
mesa) tipl = 022 " I . ‘L o
T N | Baz istasyomma mesaj sdnder [* —
v
. . zaman=zaman+1
Mesap gonderen diiziimden
kag paket aldifim hesapla
H
zonderilen — alinan
E
v
Bu zamana kadar génderilen
aket sayisuu mesaj paketine
P ¥ up
ekle
H E mesaj tipl = 0x22
L L
sayac =sayac = 1 atakvar=1 ¥
sayac = zaman =0
uyaritum = 1
sayac = 5 ve T .
atakivar = 1 Driziime mesaj . gonderim = 1000 ms
ginder )

E
L 4
atakvar=10
sayac =0

wvarttum = 2

ki J

DHigime mesa) gonderim = 60 ms

génder

Sekil 4.18. Paket cakigmasi ve tiiketim ataklari i¢in olusturulan tespit ve savunma
birimine ait akis semasi
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Adaletsizlik atagi

CSMA tabanlt Ortam Erisimi Protokollerinde her bir diigiim i¢in ortami kullanma
siiresi esittir. Ornegin 5 tane diigiim kiime basi veya baz istasyonuna veri

gonderecekse her birisi ortamin % 20’sini kullanmig olmalidir.

Ortam1 Kullanma Oram1 = (x digiimiiniin gonderdigi paket sayisi / digtimlerin

gonderdigi paket sayilarinin toplami) * 100

Yukaridaki esitlikten de goriildiigii gibi her diigiim esit sayida kiime basina veya baz

istasyonuna paket gonderecek (6rnegin 50 tane) ve formiile gore;

Ortam1 Kulllanma Orani = (50 / 50+50+50+50+50) * 100
Ortam1 Kulllanma Oran1 = (50 / 250) * 100

Ortami Kulllanma Orani = 20 bulunmaktadir.

Yani kiime bas1 veya baz istasyonu muhatap oldugu diigiim sayisini bildiginden
dolay1 her 1000 ms’de bir diigiimler mesaj gonderdiginde ortami kullanma oranin
hesaplamaktadir. Bu deger kiime basi veya baz istasyonunun hesapladigi degere
esitse ag glizel bir sekilde islemektedir. Fakat bu deger olmas1 gerekenden az ¢ikarsa
0 zaman ortami saldirgan diigiim kullaniyor demektir. Bunu anlayan kiime basi veya
baz istasyonu diigiime mesaj gonderir ve o diiglim artik mesaj gonderme islemine
paket boyutunu kii¢liltmiis bir sekilde devam eder. Kii¢iik boyutlu paketler, biiyiik
boyutlu paketler ile karsilastirildiginda diisiik iletim giiciine ihtiya¢ duyarlar. Bir hata
olma durumu biiylik boyutlu paketlere gore olduk¢a azdir. Kiigiikk boyutlu paketler
sayesinde aga ait diiglimler ortami kullanma oranini artirabilmektedir. Atagin bittigi
kiime bas1 veya baz istasyonu tarafindan anlasildiginda ise tekrar diiglimlere mesaj

gonderip eski gonderim sekillerine devam etmeleri saglanmaktadir.



60

Adaletsizlik Atagi i¢in gelistirilen Tespit ve Savunma Birimine ait akis semas1 Sekil

4.19.’da verilmistir.

BAZ [STASYONU VEYA KITME BAST DRTAMDA BULLTMAN DUGTM
atakvar = ()
crtanu kullanma oram =x
gonderim = 1000 ms
zaman =0
" paket boyum = 43 byte
¥
mesa) tipl = 0xl1 3_

" | . ..
N | Baz istasvonuna mesa) sénder [ —

E ¥
Zaman=zaman+1 |

masa) tp: = 0x22

Gelen paket sayilarnnm
toplam: / diigiim sayis =
ortam kullanma oram

H

gonderim ¥ zaman

= EDDDD

ortanu kullanma oram === x

k4

Bu zamana kadar géndenlen
paket savisnn mesa) paketine
ekle
mesa) tipl = 0x22

) zaman =0
atakvar =1

¥
Diigiime mes3)
atakvar =0 gonder paket boyutu = 19 byte
ki
Dig e mese] - paket boyum = 43 byte
ginder .

Sekil 4.19. Adaletsizlik atagi i¢in olusturulan tespit ve savunma birimine ait akis
semasi
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5. GELISTIRILEN PROTOKOLUN ANALIZI

5.1. Kullanilirhik Prensibi

DoS Ataklar1 ve tespiti esnasinda degerlendirme yapabilmek amaciyla 4 tane
algilayic1 diigiim kullanilmistir. Bu diiglimlerden birincisi baz istasyonu, ikincisi
saldirgan diigiim ve geri kalanlar ise ortamda bulunan diiglimlerdir. Diiglimlere ait
gosterim Sekil 5.1.°de verilmektedir. Ortamda bulunan diigiimler baz istasyonuna
mesaj gondermekte iken baz istasyonuda gelen mesajlar1 seri porta aktarmaktadir.
Seri porta gelen mesajlarda TinyOS klasorii igerisinde bulunan Listen.java programi
yardimiyla bilgisayar ekraninda goriilebilmektedir. Listen.java programinda bazi
eklemeler yapilmistir. Yapilan eklemelerle seri porta gelen veriler veritabanina
kaydedilmektedir. Veritaban1 yonetim sistemi olarak PostgreSQL kullanilmistir.
Veritabanina kaydedilen verilerden, ¢ikarim yapilmak suretiyle, sonuglari
gorebilmek icin Delphi programi kullanilarak bir arayliz yazilmistir. Ataklarin
meydana gelmesi ve 6nlenmesi hususunda Sekil 5.1. referans alinmaktadir. Cergeve

icindeki diigiim saldirgan diigiimii kastetmektedir.

Baz istasyonu

Sekil 5.1. Ataklarin meydana gelmesi ve dnlenmesi hususunda referans alinan
senaryo
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5.1.1. Paket cakismasi ve tiiketim atagi

Senaryo su sekilde diizenlenmistir. Ortamdaki diigiimler baz sitasyonuna paket
gondermektedir. Ik 1 dakika igerisinde saldirgan diigiim kapali olacaktir. 2.

dakikanin bagindan itibaren saldirgan diigiim agilacak ve atak baslayacaktir.

Paket Cakigmasi ve Tiiketim ataklarinin gdsterimi i¢in diiglimler ilk basta mesaj
paketlerini 60 ms’de bir gondermektedir. Atak aninda hiz sinirlamak i¢in 60 ms’yi
artirmak gerekmektedir. Hangi degere kadar artirilmasi gerektigine farklt zaman
birimleri verilmek suretiyle karsilastirma sonucu ile bulunmustur. Bu sonuglar

Cizelge 5.1.’de goriilebilmektedir.

Cizelge 5.1. Atak aninda basarili olarak gonderilen paket orani

Atak aninda (ms) | Ortalama Ortalama Paket | Basarili olarak
Gonderilen Kaybi (adet) gonderilen
paket sayisi paket oran1 (%)
(adet)

60 997 120 87.96

80 749 103 86.25

100 558 89 84.05

120 497 57 88.53

150 398 36 90.95

200 298 28 90.60

250 237 20 91.56

300 199 14 92.96

400 148 11 92.57

500 118 9 92.37

600 100 8 92.00

750 79 7 91.14

800 74 6 91.89

1000 60 1 98.33

1200 50 1 98.00

Atak aninda basarili olarak gonderilen paket orani en yiiksek 1000 ms’de oldugu
icin, atak meydana geldiginde paket gonderim sikligi 1000 ms olarak ayarlanmstir.
Normalde (60 ms) 997 paket gonderilirken, atak aninda (1000 ms) bunun 60 pakete
diismesi su sekilde aciklanabilir. Atak meydana geldiginde asil amag paket kaybini
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azaltmaktir. Zaten 1 dakika icerisinde gelen 60 paketten, 997 paket gonderildiginde
gelen degerlerin 6rneklemesi bulunmaktadir. Bu yilizden atak meydana geldiginde
basarili olarak gdnderilen paket oraninin en yiiksek oldugu degeri kullanmak daha
makul olacaktir. Sonuclar Sekil 5.2.°de verilmistir. Sekil 5.2.°de diiglim yazilarinin
altinda bulunan liste kutusunda her bir satir 1 dakikay1 ifade etmektedir. Goriildigi
gibi 1l.dakikada saldirgan diigiim kapali oldugundan dolayi herhangi bir kayip
gbzlenmemistir. 2. dakikanin basinda saldirgan diigiim acilmis ve 1. diigimden 123,
2. digiimden ise 57 adet paket kaybolmustur. Bunun {izerine baz istasyonu ortamdaki
diiglimlere hizlarim1 yavaslatmalar1 i¢in mesaj gondermektedir. 3. dakikadan itibaren
saldirgan diigiim atagina devam etmesine ragmen herhangi bir kayip meydana

gelmemektedir. Belli bir siire kayip olmazsa, baz istasyonu tarafindan diigiimlere

tekrar mesaj gonderilecek ve diigiim eski gonderim sekline devam edecektir.

?-’--‘ Paket Cakismasi - Tiiketim Atag

1. Dugum 2. Dugum
5il ‘ Farm? Send: 997 Receive: 997 Lost 0 Send: 997 Receive: 997 Lost 0
Send: 997 Receive: 874 Lost 123 Send: 987 Receive: 930 Lost 57
Send: B0 Receive: 53 Lost: 1 Send: B0 Receive: B3 Lost: 1
Send: B0 Receive: B9 Lozt 1 Send: 60 Receive: 57 Lost 3
,W Send: B0 Receive: 60 Lost 0 Send: 60 Receive: 33 Lost: 1
Send: 60 Receive: B0 Lost: 0 Send: 60 Receive: B0 Lost: 0
Send: 60 Receive: B0 Lozt 0 Send: 60 Receive: B0 Lost 0
Send: 997 Receive: 997 Lost 0O Send: 397 Receive; 937 Lost: 0
zapac | ver ~

EEOD7 210108 1b 0100000082 0252 0acf be 28 ¢6 3a1de3 70 fe 23 72 cd 2a 05 64 15198015 fc ¢2 01 d6 91 £3 7 08 Of 07 e9 52
ER0S 21010875 010000008201 3206 67 4f a5 33 4ab017 0890 3af3d7 71 4af1 b 3504 Th co ed fac2 85 &7 B Bb A 44 fd 46
EG09 210108 1c 01 000000 82 02 c0 8d ac (2 36 3a ee 222 d3 af 26 256569 3b 62 d3 58 5b 15 1d 3d fa d7 3012 7e f3 07 5 12 53
BE10 21010876 010000008201dd7541 b2 e3835b 8d 05 fabd eb 427118 8d 28 73 50 &0 4011 eb 57 3 84 &6 Ba &1 f03 2d 47
EE11 21 01031d010000008202d067 5F c3d5d1 fAfb 1621 JedIbE 23 M0 74 71 &1 7o f4 8f 3930 b6 A0 97 579 22 22 cB o7 54
BG12 210103 77 01000000 82 071 ad fd ac ab 9c 83 33 5f d3 fd 33 4a 82 97 0d 7o Oc od 9d od db ed 36 1e oo 8b 23 65 52 6d do 52 43
BE13 21010312 01000000 82 026edccd8d al 7842 fe 5005 Bb 31 50cave 4e 57 (0B el cd bl abdl 96 f4 7S 45 c3 BB bF GG
BE14 21 010373010000008201 2263d387 a3 22 ec 7dB096 a8 4254 26071 196e edBe 2d 70 Ve 61 cd 3aeB 64 db 18 12 37 43
EE15 2101081701 000000 82020551 fe1cth dbc3 7394 9a B2 5098 98 87 83 3914 60 3b 02 82 3 (2 d2 957 7b B2 22 b3 49 56
EE1E 21 0108730100000082018212887fb407 Sb(Gfdff 388 6df1 BB fd4f 3265131303 cbdace 83 eb 67 81 3244 944
BG17 210108 2001 0000 00 82 02 8f Sc a6 c2 86 53 21 b0 40 5 ea 46 03 d8 0d 37 9 {0 65 Bc 3f 3a ¢6 of6 d3 34 f6 7a 67 82 do b7 57
BE18 21 01087a010000008201 7702939 3cc042 0o b4 Vial 381 e9de 5d 6683 0b 02 23652330 cf 88 e BE 53 341823 4b
EE19 21010321 0100000082 0268627 197bbd6d 2a 47 421860 5d c8 0232 5 2271 43 30 04 57 5 dc 9b (3 75 72 1c b0 80 58
BE20 1010376 010000008201 /B 1fef 87 6B 0346 c2de 22 67 820317612 bebalaB Foec a4 cB Bf ed 61 dac3 24 4= 4c
BE21 2101 032201000000820234d4 3300204245 Haa9f 242434 1h 601891 3271 89 de 76 34 dd Jaf8 74 2321 300353
EE2Z 210108 7c 01000000 82 01 Y 5 4b 29 9f d3 ee 8 a9 da 90 31 {7 92 8d 57 82 89 9d 20 8512 16 8 c9 8e ec B0 9d aa bc d7 4d
EE23 210108 23 01 000000 82 02 b7 08 a1 ad 7300 Ba cc Ob Bb el a7 3 03 40 35 47 ec 95 34 BE 1F 5 b1 de 99 fb 77 fd d7 9b cc Ba
E BG624 21 01087d010000008201 83537 edb087 93 ed 30 a2 71 e24b 242290807 883 Saeef? Jacaldef 63735256 96 4

Sekil 5.2. Paket cakigsmasi ve tiiketim ataklari
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Atak uygulamasi 30 defa ¢alistirilmis, ortalama sonuglar Sekil 5.3.’de verilmistir.
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Sekil 5.3. Paket cakismasi ve tiiketim ataklar1 esnasinda meydana gelen ortalama
paket kayb1

Ilk 1 dakikada atak olmadifi icin paket kaybi 0’dir. 1. dakika bittikten sonra 2.
dakikaya kadar saldirgan diigiim ataga baslamis ve ortalama 120 paket kayip
olmustur. 3. dakikadan sonra DoSSec protokolii atagi algilamis baz istasyonunun
uyart mesajiyla hizim1 smirlayan diigiimde hizim azaltarak bundan sonraki
zamanlarda paket kaybim1i 0-1’e¢ indirgemistir. ~ Fakat kullanilirlik prensibini
karsilamayan protokollerde atak devam ettigi i¢in ve ortalama paket kaybi da artarak

devam edecektir.

5.1.2. Adaletsizlik atag:

Senaryo su sekilde diizenlenmistir. Ortamdaki diigiimler baz istasyonuna paket
gondermektedir. ilk 1 dakika igerisinde saldirgan diigiim kapali olacaktir. 2.

dakikanin basindan itibaren saldirgan diigiim agilacak ve atak baslayacaktir.

Ortamdaki diigimler 60000 ms’de bir (1 dakika) baz istasyonuna ne kadar paket
gonderdigini bildirmektedir. Baz istasyonuna ayni sayida paket gonderen 1. ve 2.

diigiimlerin ortami1 kullanma oranlar1 asagidaki esitlik yardimiyla bulunabilmektedir.
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Ortam1 Kullanma Oranm1 = (x diigiimiiniin génderdigi paket sayis1 / diiglimlerin

gonderdigi paket sayilarinin toplami) * 100

1. ve 2. diiglimiim 40 paket gonderdigi varsayilirsa,
1. veya 2. diiglimiin ortami1 kullanma orani1 = (40 / 80) * 100

1. veya 2. diigiimiin ortami kullanma oran1 = %50’dir.

Bu demektir ki ortamda baska bir saldirgan diigiim olmadigi miiddet¢e ortami
kullanma orami % 50 olmalidir. Sonuclar Sekil 5.4.’de verilmistir. Sekil 5.4.’de
diigiim yazilarinin altinda bulunan liste kutusunda her bir satir 1 dakikay1 ifade
etmektedir. Goriildiigii gibi 1. dakikada diiglimlerin ortami kullanma oranlar1 toplami
% 100 iken, 2. dakikada saldirgan diigiim acildigindan dolay1 diigiimlerin ortami
kullanma oranlar1 toplami (26+27=53) % 53’e gerilemistir. Dolayisiyla 1. ve 2.
diiglimlerin ortam1 kullanma orani neredeyse yar1 yariya azalmistir. Bunu anlayan
baz istasyonu diiglimlere uyar1 mesaji gonderecek ve bu mesaji alan diigiimlere artik
kiigiik boyutlu paketler gondererek gorevlerine devam edecektir. Kiiclik boyutlu
paket gonderildiginde saldirgan diigiimiin ortami kullanma oran1 azalirken,
ortamdaki diiglimlerin ortami kullanma oranlar1 % 80’ene yiikselmistir. Atak devam
ettigi siirece ortami1 kullanim oranlar1 bu seyirde devam edecektir. Atak sonladiginda
diigiimlerin ortami kullanim oranlar1 % 100 olacak ve tekrar eski sekilde

gonderimine devam edeceklerdir.
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Sekil 5.4. Adaletsizlik atag:

Atak uygulamasi 30 defa ¢alistirilmis, ortalama sonuglar Sekil 5.5.’te verilmistir.
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Ik 1 dakikada atak olmadigi i¢in diigiimlerin toplam ortami kullanma orani %
100°diir. 1. dakika bittikten sonra saldirgan diigiim ataga baslamis ve ortami
kullanma oran1 % 53’e kadar gerilemistir. 3. dakikadan sonra DoSSec protokolii
atagi algilamis baz istasyonunun uyart mesajiyla paket boyutunu kiiciilterek
gonderim yapan diiglimlerde ortami kullanma oram1i % 80’ene ulasmistir. Fakat
kullanilirlik prensibini karsilamayan protokollerde atak devam ettigi i¢in ortami

kullanma oran1 % 53°de kalmustir.

5.2. Diger Kriterler

Cizelge 5.2.°de mevcut protokoller ve Onerilen protokol (DoSSec) farkli kriterler

tizerinden karsilastirilmistir.

Cizelge 5.2. KAA igin gilivenlik gereksinimleri / protokoller

KAA icin Veri sizlilisi Veri Verinin Veri
giivenlik ];3 : g biitiinliigii | dogrulugunu Tazeligi | Kullanrhk |
gereksinimleri ffi a t? i (Data kanitlama (Data (Data (Availability) ygwiamast
/ Protokoller confidentiality) integrity) authentication) freshness)
. TinyOS
+ + + o = i
TinySec (Mica2)
SPINS + + + + - -
. . TinyOS
+ - + + =
MiniSEC (TelosB)
LSec + - + - - -
LLSP + + + + . }
LISA + + + + - -
TinyOS
302.15.4 * * * * | oz
T TelosB)
LISP + + + - + -
TinyOS
+ + + + +
DoSSec (TelosB)

Cizelge 5.2.°de goriildiigi gibi gelistirilen DoSSec protokoliinde KAA giivenlik
gereksinimleri saglanmistir. Ayn1 zamanda DoSSec protokolii TelosB diigiim

tizerinde uygulanmistir. Kullanilirhik prensibini saglayan Lisp protokoliiniin
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uygulamasinin olmamasi bir eksikliktir. Uygulamasi olan TinySec, MiniSec ve IEEE
802.15.4 giivenlik ¢oziimleri ise KAA prensiplerinden hepsini karsilayamadigindan

giivenlik aciklart meydana gelmektedir.

Cizelge 5.3.de [16,17,18,76] wuygulamasit olan protokollere ait Sifreleme

algoritmalar1 ve modlar1 sunulmaktadir.

Cizelge 5.3. Uygulamasi olan protokollere ait sifreleme algoritmalar ve modlari

Sifreleme Sifreleme Modu
algoritmasi
TinySec Skipjack CBC+CTR
MiniSec Skipjack OCB
IEEE 802.15.4 | AES CBC
DoSSec XXTEA OCB

TinySec ve MiniSec Skipjack sifreleme algoritmasini kullanirken, IEEE 802.15.4
AES sifreleme algoritmasin1 kullanmistir. Sifreleme modu olarak ta TinySec ve
IEEE 802.15.4 CBC’yi MiniSec ise OCB’yi tercih etmistir. DoSSec protokoliinde ise
sifreleme algoritmasi olarak XXTEA, sifreleme modu olarak ta OCB kulanilmustir.
Cizelge 5.4.te [13,49,57] uygulamasi olan protokollerin kullandig1 sifreleme

algoritmalarinin 6zellikleri yer almaktadir.

Cizelge 5.4. Uygulamasi olan protokollerde kullanilan sifreleme algoritmalariin

ozellikleri
Protokoller / Tarihi Blok Uzunlugu | Anahtar Dongii
Degiskenler (bit) Uzunlugu (bit) Sayis1
Skipjack 1993 64 80 32
AES 2002 128 128,192,256 10,12,34
XXTEA 1998 64 128 32

Skipjack sifreleme algoritmasinin anahtar uzunlugu 80 bit iken, XXTEA’nin 128
bittir. AES’in anahtar uzunlugunda ise 128,192,256 olmak {izere farkli secenekleri
mevcuttur. Cizelge 5.5.te farkli anahtar boyutlar1 ve giivenlik konulu yapilan

arastirmalara ait [11] sonuglara yer verilmektedir.
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Cizelge 5.5. Farkli anahtar boyutlar1 i¢in anahtar ¢ozme siireleri

Anahtar Olas1 10° sifre/s mzinda 10° sifre/s lmzimnda 10" sifre/s hizmda
Uzunlugu deger sayisi ortalama ortalama ortalama
(n) (2" cozme siiresi cozme siiresi ¢cOzme siiresi

32 bit  ~4x10° 36 dak 2.16s 2.16 ms

40 bit  ~10" 6 giin 9 dak 1s

56 bit  ~7.2x10' 1142 yil 1y112 ay 10 saat

64 bit  1.8x10% 292 000 yl 292 yil 3.5ay

128 bit 1.7x10*®*  5.4x10** yl 5.4x107 vl 5.4x10'% y1l

Anahtar uzunlugu ~ Hangi yila kadar kullanilabilecegi

® 56bit 1982 (1977°de tanitilan DES algoritmas1 1982°de
kirilmastir.)

® 64bit 1994

® 80 bit 2013

® 128 bit 2076

Cizelge 5.5.te goriildiigii gibi 80 bit anahtar uzunluguna sahip olan sifreleme
algoritmasmin giinlimiizde giivenlik acigina sebep olma ihtimalinin yiiksek
oldugundan 128 bitlik anahtar uzunluguna sahip olan XXTEA sifreleme algoritmasi
DoSSec protokoliinde kullanilmigtir. Bu sonuglardan goriildiigii tizere 128 bit anahtar
kullanan DoSSec, 80 bit anahtar kullanan TinySEC ve MiniSEC protokollerinden
daha giivenlidir. Bundan sonraki kisimlarda karsilastirma islemleri TinySEC ve
MiniSEC protokolleri ile yapilacaktir. Karsilagtirma islemlerinde protokollerin

tanitimi i¢in yayinlanan ilk makaleleri [16,17] referans alinmistir.

5.2.1. Giivenlik

Uygulamasit olan protokollere ait giivenlik karsilastirmast Cizelge 5.6.°da

verilmektedir.
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Cizelge 5.6. Uygulamasi olan protokollere ait giivenlik karsilastirmasi

DoSSec TinySec MiniSec
Anahtar Uzunlugu 128 bit 80 bit 80 bit
Mesaj tekrar
yayinlama + - +
ataklarini dnleme
Verinin biitiinligii + + -
Kullanilirhik Ilkesi + - -

DoSSec protokoliiniin anahtar uzunlugunun 128 bit olusu ve giivenlik
gereksinimlerinden kullanilirlik, veri biitiinligi, veri tazeligini saglamasindan dolayz,
gelistirilen DoSSec protokoliiniin TinySec ve MiniSec’e gore daha giivenli oldugu
aciktir. Ayrica Kablosuz Algilayict Aglarin diger kriterleri goz Oniine alinarak
karsilagtirma yapilmistir. Sonuglar 4 farkli sekilde sunulmaktadir. Bunlar; Paket
Boyutu, Enerji, Gecikme, Bellek Kullanima.

5.2.2. Paket boyutu

TinyOS’un paket boyutu 40 byte iken TinySec 5, MiniSec 3, DoSSec ise 3 byte
TinyOS’a ek yiik getirmislerdir. TinyOS Paket Formati1 Sekil 5.6., TinySec Paket
Formati1 Sekil 5.7., MiniSec Paket Formati Sekil 5.8., DoSSec Paket Formati ise
Sekil 5.9.’da verilmistir.

1 2 1 2 2 11| 0.28 2 10 byte header
Len | FCF |DSN|DstPAN [DstAddr [AM |Grp | Data CRC 28 byte data 40
- - 2 byte crc Byte
Sekil 5.6. TinyOS paket formati
NERDEREEDEREREE N 13 byte header
Len FCF DSN DstPAN DstAddr AM SrcAddr  Ctr  EocDu MIC 28 byte data 45
—— 4bytemac Byte

Sekil 5.7. TinySec paket formati
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2 ] 2 HEEEEN 11 byte header
en FCF  DSN DstPAN P:OstAddr AM SrcAdde @ EneDita | Tag/MIC 28 byte data 43
L | 4bytemac Bvie
Sekil 5.8. MiniSec paket formati Y
1|2 1 2 2 1|2 0.28 | 4
e 11 byte header 4
Len | FCF | DSN | DstPan | DstAddr | AM | SrcAddr Dta Tag/MIC 28 byte data 3
Sekil 5.9. DoSSec paket formati 4 byte mac Byte

DoSSec, TinySec ve MiniSec protokollerinin paket formati ac¢isindan karsilastirmasi

Cizelge 5.7.’de verilmektedir.

Cizelge 5.7. Paket boyutu karsilastirmasi

Toplam Glivenlikten
Paket dolay1
Boyutu yapilan
(byte) eklemeler
(byte)

TinyOS 40 -

TinySec 45 5

MiniSec 43 3

DoSSec 43 3

5.2.3. Enerji

Enerji Olglimlerini yapmak i¢in dijital multimetre kullanilmistir. Mevcut TinyOS
kodu yiiklii diigiim ve DoSSec protokoliiniin yiiklii oldugu diigiim iizerinde 6l¢iimler
yapilarak sonug¢ bulunmak istenmistir. Diigiimler iizerinde Excel Alkaline bataryasi
takilidir. TinySec ile karsilagtirma yapabilmek i¢in 6lgiim sekli olarak TinySec’in
kullandig1 islem esas almmuistir. Islem su sekildedir. Mevcut diigiim iizerinde akim
olgiim islemi gerceklesir. Ik deger not aliir (ilkdeger). Diigiim bu sekilde 1 saat
calisir. 1 saat sonlandiktan sonra tekrar ekrandaki deger alinir (sondeger). sondeger-
ilkdeger isleminden ¢ikan sonug bir saatte tiiketilen toplam enerjiyi ifade etmektedir.
Literatiirde belirtildigi gibi [16] aym1 gerilime sahip iki batarya enerji agisindan
karsilastirilacaksa mAH degerinden 6l¢iimler yapmak karsilastirmanin dogrulugunu

artiracaktir. mAH, bir saatte tiiketilen toplam enerjiyi ifade etmektedir.



Cizelge 5.8. Enerji karsilastirmasi

TinyOS’a
Enerji gore artan
(mAH) enerji
miktari
TinyOS 0.000160 | -
TinySEC ] 0.000176 | 10%
DoSSec 0.000172 | 8%

72

Sekil 5.6.’da zamana gore Slciilen akim degerleri verilmistir. Olgiilen akim 18,61 mA

civarinda olmaktadir.

Zaman (sn)

= 20 To—o—o X
£ \ /
&? 5 \\ J/ =——TinyOS
0 >
1 2 3 4 5 7
Zaman (sn)
20 -
Z 1c K 2 s s ‘
£ \\ //
35 \ / ——TinySec
0 s
1 2 3 4 5 6 7
Zaman (sn)
20
Z 1c O O O \
£ \ /
g5 \ / —4—DOSSec
0 N

Sekil 5.10. Olgiilen akim degerleri

Sekil 5.10.’da gorildiigi gibi Slgiilen akim degerleri miliAmper diizeyinde esitlik

gostermektedir. Gelistirilen protokollerde TinyOS’a gore artan enerji miktari

mikroAmper seviyesinde olmaktadir.
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5.2.4. Gecikme

MiniSec [17] makalesinde gecikme sonuclarina yer vermemistir. TinySec [16] ise
makalesinde TinyOS’a %7.9 luk gecikme kattigin1 belirtmektedir. DoSSec
protokoliinde gecikme sonuclarini almak i¢in asagidaki islemler yapilmistir.
Islemlerin kolay anlasilmas1 icin Sekil 5.11.’de mesaji gonderen diigiim ve

AMStandard bileseni arasindaki baglant1 verilmistir.

Diiglim, mesaj paketini hazirladiktan sonra SendMsg.Send fonksiyonunu g¢agirir.

Gonderme islemi tamamlandiktan sonra SendMsg.Senddone sinyali ¢agrilir.

Call SendMsg.Send()

> AMStandard
Bileseni

Gdnderen

Fy

Signal SendMsg. Senddone

Sekil 5.11. SendMsg.Send fonksiyonu ve SendMsg.Senddone olay1

SendMsg.Send fonksiyonu ve SendMsg.Senddone olay1 ¢agrilmadan dnce sayaglar
eklenmistir.  SendMsg.Send  fonksiyonu  cagrilmadan  once  sendsayac,
SendMsg.Senddone olay1 ¢agrildiginda ise senddonesayac eklenmistir.

Diigiimiin gonderme aninda kaybettigi zamani1 bulabilmek i¢in ise her gonderim
sonunda senddonesayac — sendsayac ile olusan farklar1 toplamak suretiyle 300 paket
génderimi sonucunda ¢ikan deger alinmistir. 300 paket gonderildikten sonra sonucun
alinmasinin sebebi ortalama ve dogruya yakin bir deger elde etmek i¢indir. Ardindan

¢ikan deger 300°e boliinmiis 7.53 ms degeri bulunmustur.

Yukaridaki islemin aynist birde XXTEA+OCB kismi acilarak tekrarlanmistir.
Bulunan deger 8.38 ms’dir. TinyOS’a goére artan gecikme zamani % 11.28
olmaktadir. Cizelge 5.9.’da DoSSec ve TinySec protokollerinin TinyOS'a gore artan

gecikme miktar1 verilmektedir.



Cizelge 5.9. TinyOS'a gore artan gecikme miktari

TinyOS’a
gore artan
gecikme
miktari

TinyOS -

TinySEC | 7.9%

DoSSec 11.28%

8,60
€840 ————a

8,20
8,00
7,80
7,60
7,40
7,20

Ortalama Ugtan Uca Gecikme (

7,00
6,80

6 7 8

Paket Uretilme Sikhgi (s)

=—=TinyOS
== TinySEC
DOSSec

Sekil 5.12. Ortalama ugtan uca gecikme
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Sekil 5.12°de goriildiigii gibi TinyOS’ta paket gonderimi esnasinda ortalama 7.53 ms

harcanmaktadir. Bu deger TinySEC’te 8.12 ms, DoSSec’te ise 8.38 ms’dir. Yani

arttirllmig giivenlige ragmen DoSSec yalnizca her paket gonderimi esnasinda yalniza

0.26 ms fark bir gecikme olusturmaktadir. Ayrica sonuglar normalize edildiginde,

TinySec 1 kabul edilirse, DoSSec 1.03 olacaktir. Yani meydana gelen gecikme

TinySec ile ¢ok fazla bir fark olugturmamaktadir.

5.2.5. Bellek kullanimi

Algilayict diigiimlerde iki cesit bellek tiirii vardir. Bunlar RAM ve ROM’dur. RAM,

islemcinin isleyecegi verilerin tutuldugu gecici bir depolama alani iken; ROM ise

TinyOS isletim sisteminin veya bir uygulamanin gorevini ylirlitmesi i¢in gereken
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kalic1 bilgilerin tutuldugu depolama alanidir. DoSSec ve TinySec protokollerine ait

bellek kullanimi karsilagtirma sonuglar1 Cizelge 5.10.’da verilmistir.

Cizelge 5.10. Bellek kullanimi karsilagtirmasi

Bellek Kullanimi TinyOS’a gore artan bellek
kullanimi miktar1
ROM RAM ROM RAM
TinySec 7146 byte 728 byte 5.45% 17.77%
DoSSec 2180 byte 493 byte 4.43% 4.81%

TinySEC Mica2 diiglimii iizerinde uygulanmistir. Mica2 diigiimiiniin RAM
kapasitesi 4K = 4 * 1024 = 4096 byte, ROM kapasitesi ise 128K = 128 * 1024 =
131072 byte’dir. TinySec RAM f{izerinde % 17.77 lik, ROM {izerinde ise % 5.45 lik

kullanim olusturmaktadir.

DoSSec TelosB diigiimii tizerine uygulanmistir. TelosB diiglimiiniin RAM kapasitesi
10K = 10 * 1024 = 10240 byte, ROM kapasitesi ise 48K = 48 * 1024 = 49152
byte’dir. DoSSec RAM iizerinde % 4.81 lik, ROM {izerinde ise % 4.43 liikk kullanim

olusturmaktadir.

5.2.6. Genel degerlendirme

Cizelge 5.11°de goriildiigli gibi DoSSec protokoliinde hem giivenlik artirilmis hem
de KAA i¢in 6nem teskil eden enerji, bellek kullanimi gibi kriterler de TinySec’e
gore iyl ¢ikmistir. Gecikme olarak ta TinySec’e oranla ihmal edilebilir bir diizeyde
artis gOstermistir. DoSSec’te anahtar boyutu olarak 80 bit yerine 128 bit
kullanilmasia ragmen, TinySec’te bulunan 2 byte paket fazlaligi sonuglarin bu
sekilde ¢ikmasina neden olmustur. Bununla birlikte OCB modunun, TinySec’te
kullanilan CBC moduna gore daha hizli ve daha az bellek gereksinimi duymasi da

neden olarak sayilabilir.



Cizelge 5.11. Genel degerlendirme
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DoSSec TinySec
Anahtar Uzunlugu 128 bit 80 bit
Veri Gizliligi + +
Veri Biitiinligii + +
Kimlik Dogrulama + +
Veri Tazeligi + -
Kullanilirlik + -
Giivenlikten dolay1 yapilan eklemeler

3 5

(byte)
TinyOS’a gore artan enerji miktari 8% 10%

0 _ 0 -
TinyOS’a gore artan gecikme miktari 11.28 /(i (533'?8 ms 7:9% (81')12 ms
TinyOS’a gore artan bellek kullanimi o o
miktar1 (RAM) 4.81% 17.77%
TinyOS’a gore artan bellek kullanimi 4 439% 5459

miktar1 (ROM)
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6. SONUCLAR

KAA i¢in gereken giivenlik gereksinimlerinden (Veri Gizliligi, Veri Biitiinliigli, Veri
Tazeligi, Kimlik Dogrulama, Kullanilirlik) her birini karsilayan, ama her bir
gereksinimi karsilamak ic¢in yiiksek giivenlik, diisiik enerji tiiketimi disilincesiyle
giivenlik protokolii gelistirmek gerekmektedir. Ayrica Onerilen cogu giivenlik
¢ozlimiinlin benzetim ortaminda kalmasi, algilayici platformlar iizerinde Onerilen
¢Oziimiin degerlendirilmemis olmasi yapilan arastirmalar i¢in bir eksikliktir. Bu
ylizden; Onerilen protokollerin dogrudan giivenlik gerektiren uygulamalarda
kullanilabilmesi i¢in yalniz benzetim ortaminda kalmamasi, algilayict diiglimler

tizerinde de uygulamasinin yapilmasi gerekmektedir.

Literatiirde bulunan giivenlik ¢éziimlerinden sadece TinySec ve MiniSec algilayici
diigiim iizerinde uygulannustir. IEEE 802.15.4 ise Kablosuz Ozel Alan Aglari igin
gelistirilmis olmasina ragmen diisiik gii¢ tiikketimi, diigiik maliyet ve esnek olusundan
dolay1 KAA’da kullanilmaktadir. Diger giivenlik protokolleri diigiim iizerine
uygulanmamistir. TinySec ve MiniSec veri gizliligini garanti etmek icin 80 bit
anahtar boyutlu Skipjack algoritmasim1  kullanmistir.  Yapilan arastirmalar
gostermektedir ki veri gizliligi i¢in anahtar boyutunun en az 128 bitlik olmasi
gerekmektedir. TinySec mesaj tekrar yaymlama ataklarini dnleyemezken, MiniSec’te
verinin biitiinligl garanti edilememektedir. Ayrica bu protokoller KAA i¢in giivenlik
gereksinimlerinden  kullamilirhk  ilkesini  saglayamamaktadir.  Kullanilirlik
gereksiniminin karsilanmamasi demek, o protokoliin DoS saldirilarina karsi

dayaniksiz olmas1 anlamina gelmektedir.

Diiglim iizerine uygulanan mevcut protokollerden TinySec ve MiniSec sifreleme
algoritmas1 olarak 80 bitlik Skipjack kullanmalari, kullanilirhk prensibini
karsilamamalar1 ve bazi ataklar1 onleyemedikleri i¢in yeni bir glivenlik protokolii

tasarlanmustir.

Bu caligmada, Kablosuz Algilayicit Aglari i¢in gereken giivenlik gereksinimlerinden

Veri gizliligi, veri bitliinligl, veri tazeligi, kimlik dogrulama ve kullanilirlik
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prensiplerinden hepsini karsilayan ve bununla birlikte enerji verimli yeni bir veri bagi
katman1 giivenlik protokolii gelistirilmistir. Ayn1 zamanda, gelistirilen protokol

algilayici diiglimler tizerinde uygulanmistir.

Protokole ait tasarim yapilmadan 6nce mevcut sifreleme algoritamalar1 ve sifreleme
modlar1 incelenmis, KAA’ nin sinirli donanimsal kaynaklari olduigundan dolayi, en
uygun algoritmanin XXTEA, en uygun sifreleme modunun ise OCB olduguna karar
verilmistir. Veri gizliligi, biitinligl, tazeligi, kimlik dogrulama gereksinimleri
XXTEA+OCB ikilisi ile saglanmistir. Kullanilirlik prensibi i¢in de Tespit+Savunma

birimi gelistirilmistir.

Gelistirilen protokolde hem giivenlik artirtlmis hem de KAA i¢in 6nem teskil eden
enerji, bellek kullanimi gibi kriterlerde TinySec’e gore daha iyi sonuglar elde
edilmistir. Gecikme kriterinde ise TinySec’e oranla ithmal edilebilir bir diizeyde artis

gostermistir. Ayn1 zamanda gelistirilen protokol modiiler bir yapiya sahiptir.

Bir giivenlik yaklagimi gelistirirken, kablosuz algilayici diigiim kaynaklarinin (bellek,
islemci, giic kaynagi ) kapasitelerini géz Oniine almak gerekmektedir. KAA
uygulamalarinda giivenligi artirmak i¢in eklenen sifreleme mekanizmalarinin diigiim
enerji tiiketim miktarlarin1 ve ortalama ugtan uca gecikme siirelerini arttirmasi
beklenen bir sonugtur. Burada uygulamalarin ihtiya¢larinin iyi tespit edilmesi oldukca
onemlidir. Basit bir genis Olgekli ¢evre ya da endiistriyel KAA uygulamasinda
giivenlik ¢ok fazla 6nem tasimazken enerji tiikketiminin biiylik 6nemi bulunmaktadir.
Diger yandan, askeri ve saglik uygulamalarinda ise giivenlik biiylik 6nem tasirken
diigiim enerji tiiketimi nispeten goz ardi edilebilmektedir. Bu yiizden askeri ve saglik
uygulamalarinda kullanilmasi i¢in gelistirilen giivenlik ¢oziimlerine uygun sifreleme
algoritmasi, sifreleme modu se¢mek oldukca dnemli olmaktadir. Gelistirilen giivenlik
cozlimleri modiiler olmalidir. Yani, literatlire yeni giren sifreleme algoritmasi ve
sifreleme modlari giivenlik, enerji, bellek kullanimi, gecikme konularinda daha iyi ise

gelistirilen glivenlik ¢oziimiine direk olarak entegre edilebilmelidir.
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