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OZET

TEZIN BASLIGI: BIYOMETRIK GUVENLIK SISTEMLERINDE MAH-
REMIYET, GUVENLIK VE GUVEN ILISKISININ MODELLENMESI

YAZAR ADI: Alper KANAK

Biyometrik kimlik yonetimi sistemlerinde (Biometric Identity Management Sys-
tems) giivenlik ve mahremiyet arasindaki ddiinlesim yillardir tartisilan ve ¢esitli formel
modellerle ifade edilebilen bir konudur. Mahremiyet ve giivenlik birlikte saglanmasi
gereken gereklerdir. Bu iki gerek arasinda en optimum noktanin bulunmasi onem-
lidir. Ancak optimum nokta bulunsa bile, bu operasyon noktasinda c¢alisan sisteme
kullanicilarin ne kadar giivenecegi belirsiz olabilir. Burada sosyal, kiiltiirel, politik
veya ekonomik etkenler toplumun bir biyometrik kimlik yonetimi sistemine duyacagi
giiveni etkileyebilir. Bu bakimdan mahremiyet ve giivenligin "giiven"le iligkisinin in-
celenmesi gerekir. Bu doktora ¢alismasinda, mahremiyet, giivenlik ve giiven arasindaki
iligki icin matematiksel bir model olusturulmus ve Ornek uygulamalar {izerinde bi-
yometrik teknolojileri kullanan baz iilkelerdeki Mahremiyet-Giivenlik-Giiven iligkisi
sayisal verilerle ortaya konmustur. Boylece, 6znel bir nicelik olan giiven etmeninin
Olciilebilmesi ve uygulama alanina gére mahremiyet ya da giivenligin daha 6nemli

oldugu kosullarin benzetilmesi miimkiin olabilir.



SUMMARY

THESIS TITLE: MODELING PRIVACY, SECURITY AND TRUST RE-
LATION IN BIOMETRIC SECURITY SYSTEMS

AUTHOR NAME: Alper KANAK

The tradeoff between privacy and security has been discussed and modeled
through formal methods for many years. Privacy and security should be guaranteed
cooperatively. Finding optimum point between privacy and security is crucial. How-
ever, even such an optimum point is found, it is uncertain that how much people trust
the system at this point. Here, social, cultural, political and economic factors may in-
fluence the trustworthiness of biometric identity management systems. Therefore, the
relationship between privacy, security and trust has to be investigated. In this doctoral
thesis, the relationship between these three aspects, privacy, security and trust is pre-
sented in a formal way. The privacy-security-trust relationship is demonstrated through
case studies where country profiles related to biometric usage are benefited to present
quantitative analyzes. Thus, trust a subjective criterion, can be measured through an
objective way and simulating the scenarios where privacy or security is more impor-

tant might become possible.
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1 Giris
1.1 Problem Tanimm

Biyometrik teknolojiler, kimlik yonetiminde kolay unutulabilir ya da kaybe-
dilebilir sifrelere alternatif ya da yardimci bir yontem olarak 6ne ¢ikmaktadir. Ancak
biyometrik teknolojiler, nihayetinde kisiye 6zel (mahrem) bilgilerdir ve bu bilgilerin
cok iyi korunmasi kisisel gizlilik acisindan biiyiik 6nem tagir. O nedenle erisim giiven-
ligini saglamak icin One siiriilen biyometrik teknolojilerin bir yandan da mahremiyeti

korumasi beklenir.

Mahremiyet ve giivenlik, birbiriyle ddiinlesen iki kavram olarak kabul edilir.
Mahremiyeti arttiran uygulamalar yiiziinden giivenlik riskleri olusabilmekte, ya da
giivenligi saglarken mahremiyet hice sayilabilmektedir. Biyometri diinyasinda da du-
rum farkli degildir. Biyometrik isareti gizleyip mahremiyete saygili 6znitelikler ya da
bit dizileri iiretilirken, bu betimleyici 6zellikler dogru tanima bagarimini azaltabilmek-
tedir. Benzer bi¢cimde, daha giiclii 6znitelikler ya da siniflandiricilar kullanarak tanima
basarimlar arttirilirken saf biyometrik bilgiye ulasmak da kolaylasabilir. O nedenle, in-
sanlarin biyometrik teknolojilere giivenmesi icin hem mahremiyetin hem de giivenligin
miimkiin olan en iist diizeyde saglanmasi ve insanlarin da bu sistemleri kullanirken is-

tekli ve kendilerinden emin olmasi gerekir.

Biyometrik teknolojilerin kabul gdrmesinde giiven faktorii dikkatle ele alin-
malidir. Zira, bu tip sistemlerde insanlarin sisteme giiveni ile ilgili yargilari,sistemde
bir mahremiyet veya giivenlik ac1g1 oldugunda ortaya ¢ikar. S6z konusu istenmeyen
durumlar olmadan bir biyometrik kimlik yonetimi sistemine (BKYS) duyulan giiveni
0l¢mek oldukga zordur. O nedenle, bu 6ngoriiye yardimci olabilecek, mahremiyet, gii-
venlik ve giiven arasindaki iligkiyi ifade eden matematiksel bir modele ihtiyac vardir.
Bu matematiksel model sayesinde, giiven hakkinda 6l¢iilebilir nesnel degerlendirmeler

yapmak miimkiin olacaktir.

Giiven, biyometrik teknolojilerin kabuliinde oldukg¢a kritik bir dneme haizdir.

Ancak tek faktor de degildir. Bir teknolojinin kabul edilmesinde algilanan kullaniglhlik,



algilanan kullanim kolayligi, kullanicilarin tutumlari ve davranigsal niyet gibi faktor-
ler de 6ne cikar. Bu faktorler, kimi zaman ergonomik yaklasimlarla, psikolojik etkilerin
analiziyle, bilgilendirme yontem ve faaliyetleri ile sekillenebilir. Giiven faktorii, teknik
veya teknik olmayan diger tiim faktorlerle bir arada degerlendirilerek teknolojinin ka-

buliine iligskin bir modelin i¢ine yerlestirilmelidir.

Bu tez ¢calismasinda mahremiyet-giivenlik-giiven arasindaki matematiksel iliski
ve bunun bir teknoloji kabul modeli icine yerlestirilmesi ele alinmigtir. Tezin odagini

olusturan problemler sunlardir:

1. Bir BKYS’de, mahremiyet-giivenlik-giiven arasindaki iligkiyi nesnel bicimde
modelleyen matematiksel bir yaklagim yoktur. Boyle bir matematiksel yaklagim
olsaydi, karar vericiler bir BKYS’ye duyulan giiveni, giivensizligi yaratacak un-
surlar gerceklesmeden, nesnel bicimde 6l¢mek icin yeni bir alternatif yontem

kazanmis olacaklardi.

2. Bir BKYS i¢in nesnel bir degerlendirmeye dayanarak olgiilen giiven faktoriinii
iceren bir teknoloji kabul modeli yoktur. Giiven faktorii nesnel bicimde oSlgiilse
bile teknolojinin kabuliine etkisi belirsizdir. Biyometrik teknolojinin kabuliinii
etkileyen tiim faktorler (giiven dahil) bir arada gozlenecek sekilde bir model

onerilmelidir.

Bu problemlere ¢6ziim bulundugu takdirde 6zellikle karar vericiler, stratejistler,
analistler ve bu konuya ilgi duyan tiim arastirmacilar BKY'S’lerin kullanildig: tiim du-
rumlart sayisal verilere dayanarak degerlendirebilme imkanina kavusacaklardir. Ayni
zamanda, BKYS’yi isteyen son kullanicilar ihtiyag¢larin1 bu modele gore betimleyebi-
lecek, tasarimcilar da tiim BK'YS’yi belirlenen kriterlere gore sekillendirebileceklerdir.
Boylece BKYS’lerin degerlendirilmesi, karsilagtirilmasi, kabul ve muayenesi i¢in nes-

nel yontemler ortaya ¢ikmis olacaktir.

1.2 Tez motivasyonu

Son yillarda biyometrik giivenlik sistemlerinin odagina iyiden iyiye yerlesen

biyometrik sablon koruma yontemleri, hem kisi tanimada hem de kisinin bilgilerini



gizlemede 6nemli bir arastirma alani haline gelmistir. Bu alandaki calismalar, biyomet-
riklerin genel problemi olan, biyometrik isaretteki belirsizlikleri gidermeye ve tanima
bagarimini arttirmaya caligir. Bununla beraber, kisiye 6zel (mahrem) biyometrik bilgi-
ler de biyometrik isaretteki belirsizlikleri tolere edebilecek bigcimde gizlenerek, mah-

remiyet korunmaya caligilir.

Biyometrik sablon koruma yontemleri, bir yandan giivenligi arttiracak giive-
nilir 6znitelikler ve eslestirme/karsilastirma algoritmalar1 pesinde kosarken bir yandan
da kisisel bir biyolojik veri olan biyometrikleri de gizleyerek mahremiyeti saglamaya
calisir. Yemek yemeyi ¢ok seven birinin sismanlamay1 goze almasi gibi, saglam bir
yuva yapmak isteyen bir kusun cok fazla enerji tiikketmek zorunda kalmasi gibi veya
sinirlarimi genigletip daha fazla kazanmay1 hedefleyen bir sirketin yonetimde zaaflar
yasamasi gibi doganin ve hayatin bir parcasi olan ddiinlesim, mahremiyet ve giiven-
lik arasinda da goriilmektedir. Ornegin, biyometrik sablon korumada giivenligi arttiran
ozniteliklerin temel amaci kisiyi en 1yi sekilde betimleyecek vektorler tiretmektir. An-
cak bu vektorlerin bir sekilde bagka birinin eline gecmesi aslinda teorik anlamda hi¢bir
zaman degismeyecek biyolojik bir bilginin de kaybolmasi anlamina gelir. Bu mahrem
bilginin gizliligini saglamak i¢in ¢esitli kriptografik kiyim fonksiyonlari ve biyometrik
anahtarlar onerilebilir. Ancak bu yontemler genelde salt biyometriklerin sundugu ayirt
ediciligi azaltmakta ve tanima basarimini diistirerek giivenlik risklerine yol acabilmek-

tedir.

Sadece biyometrik giivenlik sistemlerinde degil, hemen hemen giivenligin 6nem-
li oldugu tiim uygulamalarda, mahremiyet ve giivenlik arasinda bir 6diinlesim oldugu
soylenebilir. Ornegin, cok kritik askeri uygulamalara erisimde giivenlik o kadar 6nem-
lidir ki mahremiyet neredeyse hi¢ dikkate alinmaz. Zira, herhangi bir giivenlik aci81
oldugunda sorumlu kisinin hemen belirlenmesi ve cezalandirilmasi gerekir. Ayni du-
rum bankacilik uygulamalarinda, eDevlet siireclerinde de 6ne cikabilir. Karayolu ula-
stminda {iicretli yollara giris cikisin takip edilerek kullanim sikliginin Slgiilmesi ve
belediyecilik hizmetlerinin kalitesinin arttirilmasinda geri beslemelerin degerlendiril-
mesi gibi giivenligin o kadar da kritik sayilmadigi durumlarda ise mahremiyet ¢ok
daha onemli olabilir. Ornegin, belediye bagkaninin hizmetlerinden memnun olmayan

biri bu yonde bir aciklama yapmaktan c¢ekinebilir.
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Giinliik hayatta siklikla karsilagilan giivenlik-mahremiyet ddiinlesimi biyomet-
rik giivenlik sistemlerinde ¢cok daha biiyiik tartismalara esiklik eder. Ornegin, George
Orwell’in iinlii "1984" romaninda bahsi gecen "Biiyiik Birader" korkusu, giinlimiizde
devlet-vatandas iligkilerinde de ortaya c¢ikar. Devletin, vatandaslari eDevlet uygula-
malari ile, telefon konugmalarin1 kaydederek ve hatta insanlar takip eden ajanlar ara-
cilifiyla mahremiyeti hice sayacak uygulamalar1 baglattigina dair bir inang da gitgide
yayilmaktadir. Hollywood filmleri ile daha da alevlenen bu inanis halkin biyomet-
rik teknolojilere bakisim1 da etkileyebilir. Biyometrik teknolojiler, kimi zaman elek-
tronik oylama gibi kritik uygulamalarda dahi gizliligi ve giivenligi saglayacak kesin
bir ¢6ziim olarak goriiliirken kimi zaman da mahremiyeti tehlikeye atacak ve "siirekli
izleniyorum" korkusu salacak bir mekanizma gibi de algilanabilir. Bu algilar aslinda
tek bir insani ihtiyacla ilgilidir: Giivenme diirtiisii. insanlarin biyometrik giivenlik sis-
temlerine, veya genel anlamda tiim giivenlik sistemlerine, giivenmesi o sistemlerin
hem giivenligi hem de mahremiyeti ne derecede garanti etti§ine baghdir. Insanlarin
giivenini kazanacak bir biyometrik giivenlik sistemi, bir yandan giivenligi en yiiksek
derecede saglayacak 6znitelikler ve tanima algoritmalar1 sunmali bir yandan da kisiye
0zel biyometrikleri geri doniistiiriilemeyecek fonksiyonlarla baska bir biceme doniistii-
ren ve yeri geldiginde de bu gizli biyometrik sablonu iptal edebilen yontemleri icerme-
lidir. O halde, basarili bir biyometrik giivenlik sistemi mahremiyet-giivenlik arasindaki
tezat1 dikkate almali buna ek olarak da mahremiyet-giiven ve giivenlik-giiven arasin-

daki paralelligi gbz oniinde bulundurmalidir.

Mahremiyet-giivenlik-giiven arasindaki iligkiyi agiklamak ve bunu matema-
tiksel bir model iizerinde yapmak biyometrik giivenlik sistemlerinin tasarlanmasinda
ve yeri geldiginde mukayesesinde 6nemli bir yer tutar. Mahremiyetin 6lciilmesinde
genelde entropik hesaplamalara dayali sizinti oranlar1 dikkate alimirken giivenligin
Olciilmesinde tanima oranlari, kullaniliyorsa sentetik anahtarlarin tekilligi gibi husus-
lara dikkat edilir. Literatiirde mahremiyet-giivenlik arasindaki iligkiyi formel yollarla
betimleyen ve mahremiyeti ya da giivenligi nitel olarak 6lcen yaklagimlar mevcuttur.
Oysaki mahremiyet ve giivenligin, veya bu iki kavram arasindaki ddiinlesimin giivenle
iligkisini gene formel olarak aciklayan bir yontem bulunmamaktadir. Hele hele, bu ii¢
kavram arasindaki karmasik iliskiye kamunun istekliligi (public willingness) ve kul-

lanicilarin biyometriklerden emin olmasi (user confidence) gibi faktorleri de ekleyip



biyometrik teknolojilerin kabul edilebilirligini inceleyen bir calisma tarafimizca bilin-

memektedir.

Bu tez ¢aligmasinin en temel motivasyonu ve genel amaci gelecegin giivenlik
uygulamalar1 olarak goriilen kriptografi ile giiclendirilmis biyometrik sablon koruma
odakl1 biyometrik kimlik yonetimi sistemlerinde mahremiyet-giivenlik-giiven iligki-
sini matematiksel bir yolla agiklayabilmektedir. Bu genel ama¢ dogrultusundaki 6zel

amaclar ise soyle siralanabilir:

1. Mahremiyet-giivenlik ddiinlesiminin giivenle iligkisini, kamunun istekliligi ve
kullanicilarin biyometriklerden emin olma diizeyini de dikkate alarak matema-

tiksel bicimde agiklamak.

2. Oznel bir kavram olan biyometrik giivenlik sistemlerine duyulan giiveni miimkiin

oldugunca nesnel bicimde 6lgebilmek.

3. Mahremiyet-Giivenlik-Giiven iligskisinden yararlanarak biyometrik teknolojile-

rin kabul modelini ¢ikarmak.

4. Ornek uygulamalarla bu iliskileri ortaya koyarak genellestirilmis modeller icin

dayanak olusturmak.

1.3 Onerilen Coziim ve Yenilikler

Bu tez caligmasinda, giivenlik-mahremiyet 6diinlesiminin giiven iizerindeki et-
kisini incelemek icin bir kabul olasilik fonksiyonu (acceptance probability function)
onerilmistir. Onerilen Giiven fonksiyonu 7'(P,S), mahremiyet (P) ve giivenlik (S)
degiskenlerinin bir istege bagl fiyatlandirma (demand responsive pricing) yaklagimi
ile Olciilmesi esasina dayanir. Ekonomide ve telekomiinikasyon alaninda kullanilan bu
yaklasimda, servis edilen hizmetin hangi kaynagi ne kadar somiirdiigii ve buna karsin
ne kadarlik bir fiyat 6dendigi iistel bir fonksiyonla ifade edilir. Ornegin, telekomiini-
kasyon sektoriinde GSM operatorlerinin miisterilerine sundugu farkli spektral verimli-
likler, saniyede iletilen veri miktar1 (bps) ve 6denen iicrete bagli bir fonksiyon olarak

betimlenebilir. Miisterilerin her bir teklife yaklagimi aslinda iistel bir kabul olasilik



yogunluk fonksiyonu olarak gosterilebilir. Miisterinin Onerilen spektral verimi kabul
etmesi, hem saniyede iletilen veri miktarinin ¢ok olmasi hem de iicretin uygun olmasi

ile saglanabilir.

Biyometrik kimlik yonetimi sistemlerine duyulan giiven de benzer bi¢imde bir
kabul olasilik fonksiyonuna baglanabilir. Giivenin saglanmasi i¢in hem mahremiyetin
hem de giivenligin kabul edilebilir diizeyde olmas1 gerekir. Bu tez calismasinda 6ne
cikan en biiyiik yenilik, giiveni insa eden kullanicinin biyometriklerden emin olmasi
ve kamusal isteklilik faktorlerini de dikkate alan iistel bir kabul olasilik fonksiyonu ile
mahremiyet-giivenlik ddiinlesimi ve giiven arasindaki iliskiyi agiklamaktir. Onerilen
bu matematiksel modele "BioPSTM - Biometric Privacy-Security-Trust Model" adi

verilmigtir [3].

Mahremiyet-giivenlik 6diinlesiminin Ol¢iilmesi ve aralarindaki matematiksel
iliskinin formiile edilmesi de bu ¢aligmanin ilgi cekici yonlerindendir. Literatiirdeki
mevcut ¢caligmalardan esinlenerek onerilen bu formel yaklagimda gelismis bir biyo-
metrik kimlik yonetimi sistemindeki tiim bilesenler arasindaki sizma oranlar1 (equivo-
cation rate) hesaplanir. Bu ¢alismada 6rnek olmasi agisindan biyometrik kiyim, sen-
tetik anahtar iiretimi, sendrom kodlama gibi biyometrik kriptografide 6ne ¢ikan tiim
bilesenleri iceren bir sistem iizerinde calisilmistir. Bu sistemde, biyometrik giiven-
lik ve mahremiyetle ilgili tiim tehditler analiz edilmis ve ilgili bilesenler arasindaki
sizint1 oranlarinin entropik olarak nasil dlciilecegi gosterilmistir. Bu 6rnekten hareketle
herhangi bir biyometrik giivenlik sisteminin mahremiyet-giivenlik ddiinlesiminin nasil

Olciilebilecegi gosterilmis daha sonra giiven ile iligkisi BioPSTM ile ortaya konmustur.

BioPSTM, biyometrik giivenlik sistemlerine duyulan giiveni gostermede nes-
nel bir ol¢iit sunar. Oyle ki, tasarimcilar bu 6lgiite dayanarak biyometrik giivenlik sis-
teminin parametrelerini (tanimada kullanilan esik degeri, sentetik anahtar uzunlugu,
sendrom kodu uzunlugu, vs.) ayarlayabilirler. Giiven, herhangi bir teknolojinin kabul
edilebilirligini etkileyen 6nemli bir unsur olarak ortaya cikar. Ancak sadece bir sisteme
giivenilip giivenilmedigini 6lgcmek o teknolojinin kabul edilip edilmedigini anlamakta
yeterli olmayabilir. Giiven herseyden once insanlarin algiladig: kullanim kolayligim
(perceived ease of use) etkileyen onemli bir unsurdur. Kullanim kolaylig1, biyometrik

sistemdeki tiim yazilim ve donamim bilegenlerinin kullaniciya bakan tarafinin igler-



ligi, pratikligi, anlasilabilirligi ve kavranabilirligi gibi faktorlere baghdir. Buna ek ola-
rak, kiginin arayiizlerle sunulan tiim bu yeteneklere giivenmesi, herhangi bir giivenlik
veya mahremiyet riskinin olusmayacagina inanmasi gerekir. Biyometrik teknolojilerin
kabul edilebilirliginde 6ne ¢ikan bir bagka nokta ise algilanan kullanighiliktir (perceived
usefullness). Burada esas olan, kullanicinin biyometrik teknolojileri kullanarak zaman
kazanacagina ve is performansinin iyilesecegine ya da bu teknolojiyi kullanan kuru-
mun kazanglarinin artacagina inanmasidir. Tiim bu algilar kullanicinin tutumunu ve
dolayisiyla da biyometrik giivenlik sistemini kullanmadaki davranigsal niyetini belir-

ler.

Bu tez calismasinda one ¢ikan bir diger yenilik de insanlarin bir biyometrik
giivenlik sistemini etkin bicimde kabul edip etmeyecegini dl¢ebilecek bir model 6ne-
rilmesidir. "BioTAM - Biometric Technology Acceptance Model" ad1 verilen tekno-
loji kabul modeli [4], BioPSTM ile aciklanan giiven faktoriinii, algilanan kullanighlik
ve kullanim kolaylig1, kullanici tutumu ve davranigsal niyet gibi etmenler arasindaki
iliskiyi ortaya koymaktadir. Tez ¢alismasinda Ingiltere’de uygulanan bir biyometrik

giivenlik sisteminin BioTAM ile incelenmesi de 6rnek uygulama olarak sunulmustur.

BioPSTM ve BioTAM icin kapsamli deneyler ve anket ¢alismalar1 yapilmasi
gerekir. Bu tez kapsaminda amag¢ matematiksel modelleri literatiire bir an once kazandir-
mak oldugu icin ¢ok fazla emek gerektiren deneysel calismalara girilmemistir. Bunun
yerine, literatiirde mevcut bazi analizlerin sonuglarindan yararlanilarak 6rnek uygu-
lamalar yapilmistir. Bu 6rnek uygulamalar Boliim 4’te goriilebilir. Tezin genel yapisi
ise soyledir: Boliim 1°de genel bir giris yapilarak caligmanin motivasyonu ve yenilik¢i
yonleri vurgulanmigstir. Boliim 2°de mahremiyet-giivenlik-giiven arasindaki iliskiye de-
tayl bir bakis ile birlikte mevcut literatiir taramasi verilmistir. BloPSTM Boliim 2°de
sunulmugtur. Boliim 3’te BioTAM tanitilmig ve biyometrik kimlik yonetiminde nasil
kullanilabilecegi gosterilmistir. Boliim 4’teki 6rnek uygulamalarin ardindan Boliim

5’te elde edilen c¢iktilar ve ¢ikarimlar masaya yatirilmustir.
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2 Mahremiyet-giivenlik-giiven arasindaki iliski ve
ilgili calismalar

2.1 Kriptografi ile Giiclendirilmis Biyometrik
Sablon Koruma

Son yillarda biyometriklerin giivenlik sistemlerinde kullanilmasi ¢ok sicak aras-
tirma konular1 arasinda yer almaktadir. Biyometrik, kisiye 6zel, tekil, dl¢iilebilen biyo-
lojik veya davranigsal karakteristiklerdir. Bu karakteristiklerin istatistiksel yontemlerle
analiz edilmesi, isaret isleme teknikleri ile daha kolay temsil edilebilir hale doniistii-
riilmeleri, ayirt edici dzellikleri belirlendikten sonra bu 6zelliklere gore tanima yapil-
mas1 ve buna benzer tiim yontemler “biyometrik isaret isleme” arastirma alani altinda
toplanabilir. En ¢ok bilinen ve uygulama alam1 bulan biyometrikler, parmak izi, yiiz,
konusma, imza, iris, retina, el ayasi, el geometrisi, tusabasim ritmi, DNA ve viicut

seklidir.

Bunlarin yaninda ¢ok fazla uygulama alani bulmasa da aragtirmalar1 devam
eden kulak sekli, RNA, EEG, EKG, viicut kokusu, oturma izi, davranig bi¢imi gibi
cesitli biyometrikler de bulunmaktadir. Bu 6rneklerden anlagilacag: gibi biyometrikler
sadece erigim kontrol amacl degil ayn1 zamanda kisi takibi, is akis takibi, adli uygula-

malarda bir olayin aydinlatilmasi gibi genis uygulama alanlarina sahiptir [1; 2].

Geleneksel giivenlik sistemlerinde dogrulama, kisiye 6zel PIN veya parola ile
ya da akill1 kart, token gibi bir ara¢ araciligiyla yapilmaktadir. Burada cok uzun tekil
kriptografik anahtarlar kullanmak pratik olmayacagindan bu anahtarlar kisinin rizasi
dogrultusunda aciga c¢ikaran daha kolay hatirlanabilir karakter dizileri kullanilmak-
tadir. Genel anlamda parola diye tanimlanan bu diziler ortalama 6 karakter uzun-
lugunda olmakta ve bircok uygulamada sadece rakamlardan olusmaktadir. Bu siip-
hesiz, kisiye 0zel parolanin daha kolay tahmin edilebilecegi anlamina gelir. Bunun
otesinde bir¢ok kullanici bu parolalar1 kullanirken dikkatsiz davranmakta, parolalar
unutulmakta, kaybedilmekte hatta calinabilmektedir. iste bu noktada kisiye 6zel biyo-
metriklerin giivenlik amagh kullanimi ¢ok sicak bir arastirma alani haline gelmistir.
Biyometrik dogrulama ilk etapta anahtar1 serbest birakacak, alt katmandaki parola ko-

rumasindan bagimsiz bir yetkilendirme protokolii olarak kullanilsa da yapilan arastir-



malarla biyometriklerin sadece yetkilendirme i¢in degil kisiye 6zel kriptografik anahtar
tiretmek, 6zel kiyim ve biyometrik giiclendirme fonksiyonlar: tasarlamak ve biyomet-
rik kriptosistemler olusturmak i¢in de kullanilabilecegi one siiriilmiistiir [1]. Gelenek-
sel biyometrik yetkilendirme ¢oziimlerinde ¢ok iyi tasarlanmis siniflandiricilar kul-
lanilarak kisiye ait sablon veya modeller olusturulmakta ve sahte-gercek simif ayrimi
arttirilmaya calisilmaktadir. Yeni nesil biyometrik giivenlik uygulamalarinda ise, kisiye
ait oznitelikleri kotii niyetli kisiler tarafindan tekrar iiretilemeyecek tekil anahtarlara
doniistiirmek, geri doniisiimsiiz kiyim fonksiyonlar ile gizliligi arttirmak ya da ayirt
ediciligi arttiracak yardimci fonksiyonlar kullanmak miimkiin olabilmektedir. Burada
amag ayirt ediciligi saglayarak tanima basarimimi diisiiren problemlerle basa ¢ikmak
ve her biyometrik veri tanitiminda kisisel bilgileri gizli tutacak, gerektiginde iptal
edilebilirligi saglayacak bit dizilerini elde edebilen giirbiiz algoritmalar bulmaktir. Bu
alandaki calismalar genel anlamda "Kriptografi ile giiclendirilmis biyometrik sablon
koruma (Biometric template protecting enhanced with cryptography)" yontemleri ola-

rak anilabilir.

Kriptografi ile giiclendirilmis biyometrik sablon korumada amag¢ biyometrik
ayirt ediciligi miimkiin oldugunca azaltmayan, ayn1 zamanda kisiye 6zel bu karak-
teristik bilgileri de sizdirmayan tanimlayici 6znitelikler ve giiclii karsilagtirma algo-
ritmalart tasarlamaktir. Biyometrik sablonun korunmasindaki temel amag¢ Oncelikle
mahremiyeti saglamak, ardindan gizliligi bir sekilde garanti altina alinmus kisisel bilgi-
leri kullanarak en giivenli bi¢imde tanima (sorgu verisini, kime ait oldugunu bilmeden
bir kiime i¢inde tarayan 1:N karsilastirma yaklagimi) veya dogrulama (sorgu verisini,
o veriye sahip oldugu iddia edilen kisinin bagka bir verisiyle 1:1 karsilagtirma yak-
lagim1) yapabilmektir. Kriptografi ile giiclendirilmis sablon koruma yontemleri, ge-
leneksel biyometrik tanima yaklasimlarinin ¢cok 6tesinde, insanin biyolojik karakteris-
tiklerinde olusabilecek yapisal veya gecici degisimlerden bagimsiz 6znitelik ¢ikarma
ve eslestirme/kargilagtirma algoritmalar1 gerektiren ¢ok sicak bir aragtirma alanidir. Bu
konuda arastirma yapilacaksa oncelikle yukarida anilan 6zelliklerdeki algoritmalarin
tasarlanmasini boylesine zorlastiran etmenleri gozden gecirmek gerekir. Biyometrik

isaret islemenin de temelini olusturan bu temel problemler sunlardir:

1. Biyometriklerin dogasindan gelen ayirt ediciligin isaret isleme ve siniflandirma
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teknikleri ile sinirh olarak ifade edilebilmesi: Biyometrik isaretler biyometrigin
tipine gore farkli diizeylerde ayirt edicilik saglamaktadir. Ornegin, parmak izi,
iris, retina, DNA gibi biyometrikler konugma, tusabasim ritmi, viicut hareketleri
gibi biyometriklere gore ¢cok daha fazla ayirt edicilige sahiptir. Bu biyometrik-
lerden bazilar1 veri toplamadaki sorunlar (kullanici direnisi, viicuttan bir pargay1
gerektirmesi vb.), bazilar1 da veriyi islemedeki zorluklar nedeniyle tercih edil-
meyebilir. Bunun yaninda, isaret isleme teknikleri ile ¢ikarilan 6znitelikler, biyo-
metrikleri milkkemmel bigcimde yansitamadigindan, gercekte %100 ayrim sagla-
digina inanilan parmak izleri nispeten kiiciik veritabanlarinda (6rnegin 1000 kisi)
yaklasik %1 esit hata orani ile ancak ayristirilabilmektedir. Burada siniflandirma
ve 0grenme temelli algoritmalarla gii¢clendirme diisiiniilebilir. Biyometrik sablon
koruma yontemlerinde secilen biyometrik hem cok iyi ayirt edicilige sahip ol-
mali, hem kolay islenebilmeli hem de kullanicilar tarafindan genis 6lcekte ka-

bullenilmelidir.

. Biyometrik isaretlerdeki belirsizlikler: Biyometrik isaretler, tiplerine gore degis-
mekle beraber, 0zellikle ¢evresel etmenlerden, 151k kosullarindan, poz deg8isim-
lerinden, donme-6teleme-kayma problemlerinden, olcek farkliliklarindan, sen-
soOr farkliliklarindan, verinin okutulmasi sirasinda olabilecek ufak degisimlerden,
biyometrikte olusabilecek degisimlerden (yaralanma, biyik, sakal, hastalik, vb.),
kullanilan aksesuarlardan (gozliik, peruk, makyaj, atki, bere, vb.), ve buna ben-
zer bir¢ok faktorden etkilenmektedir. Bunun yaninda kimi zaman kotii niyetli
kisiler kendi biyometrigini degistirmekte veya bagka birini taklit edebilmekte-
dir. Tlim bunlar biyometrikteki entropiyi kriptografik anahtarlara kiyasla ciddi
bicimde diislirebilmekte ve isaretteki belirsizligi arttirmaktadir. Bu nedenle bu
problemleri asgari diizeye indirecek 6znitelikler kullanmak; giiclii siniflandirma,
topaklama ve 6grenme temelli istatistiksel yontemlere odaklanmak; ve kisiye ait
birden fazla enformasyonu bir arada kullanmak hem anahtar iiretimini hem de

dogrulama bagarimin arttiracak unsurlardir.

. Tekrar tiretilebilme ve iptal edilemezlik: Biyometrik isaretler her ne kadar kisiyi
ifade eden tekil isaretler olsa da baska giivenlik aciklar1 verebilir. Ornegin, bi-
yometrik, kotii niyetli kisiler tarafindan ¢alinabilir ve tekrar iiretilebilir. Bu du-

rum, biyometrigin bir kere ¢alinmasiyla aslinda sonsuza dek calinmis oldugu
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anlamina gelir. O nedenle biyometrigin kendisini kullanmaktansa herhangi bir
yolla bagka bir biceme doniistiiriilmiis halini kullanmak, ve gerektiginde (bi-
yometrik ¢alindiginda) doniisiim fonksiyonunu ya da parametrelerini degisti-
rerek kisiye ait sablonu yenilemek yeni bir aragtirma alam1 dogurmustur. Bu-
rada doniisiim sirasinda biyometrik isaretteki entropiyi arttiracak, bagka bir de-
yisle biyometrigi giiclendirecek fonksiyonlarin bulunmasi, anahtar iiretimi i¢in

gerekli olan daha giiclii sahte-gercek sinif ayrimini da saglayabilir.

Literatiirde bu problemlerle basa ¢ikmak icin bircok yontem onerilmigtir. Kimi
arastirmacilar daha giirbiiz 6znitelikler elde etmeye ugrasmis, kimileri bu belirsizlikleri
azaltacak giiriiltii giderme, diizgeleme gibi Onisleme algoritmalar: iizerinde ¢alismus,
kimileri biyometrikteki entropiyi arttiracak yardimci enformasyonlar1 bir arada kulla-
nacak katistirma (fiizyon) teknikleri gelistirmis, kimileri de modelleme ve karar verme

mekanizmalarinda iyilestirmeler Gnermistir.

2.2 Mahremiyet-giivenlik-giiven arasindaki iliski
2.2.1 Gelismis bir Biyometrik Kimlik Yonetimi Sistemi

Tipik bir Biyometrik Kimlik Yonetimi Sistemi’nde (BKYS) kullanicilarin sis-
teme kayit yaptirdig1 kayit noktalar1 ve daha sonra hizmet aldiklar1 kiosklar, termi-
naller ve mobil cihazlardan olusan u¢ noktalar1 bulunur. Biyometrik kayit (enrolment)
genelde bu kayit noktalarinda tamamlanir ve kullanicilara akilli kart gibi erigim ma-
teryalleri ile birlikte sisteme giriste kullanilacak PIN numaralar1 ya da sifreler veri-
lir. Biyometrik kayit da bu esnada tamamlanir ve verilen sifreler aktive edilir. BKYS
¢Oziimlerinin cogunda biyometrik imza, merkezi bir veritabaninda saklanir ve dogru-
lama da merkezi sunucularda gerceklenir. Dogrulama esnasinda biyometrik imza ya
akilli karttan ya da merkezi veritabaninda daha onceden sakli sablon veriden alinir
ve biyometrik sensdre o an tanmitilan sorgu verisi ile kargilastirilir. Bu tip merkezi
uygulamalarin hem avantajlar1 hem de dezavantajlar1 olabilir. Ornegin, dogrulama ve
kayit i¢in giiclii sunuculardan yararlanmak, yedekleme mekanizmalarindan faydalan-
mak miimkiin olurken bir taraftan da 6zellikle istihbari agidan fayda saglanabilir. An-

cak bu tip merkezi sistemlerin en zay1f yan1 mahremiyet ¢ekinceleri ve kisisel bilgilerin
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gizliligi ile ilgili tartismalardir. O nedenle son yillarda "Match-on-Device - Cihaz iize-
rinde Egleme" ve "Match-on-Card - Kart iizerinde Egleme" teknolojileri gelistirilerek
biyometrik verinin genis bir agda aciga ¢cikmasini engelleyecek ve eslestirmeyi hemen
o anda ya kisiye ait bir medyada (akilli kart gibi) ya da giivenligi garanti altina alinmis

bir terminalde yapacak ¢oziimler gelistirilmisgtir.

Mahremiyeti ve giivenligi saglamada cihaz veya kart iizerinde esleme teknik-
lerini kullanmak nispeten rahatlatici 6nlemler olarak goriilse de problemi tam olarak
¢Ozemez. Zira, gelisen yan kanal analizi, tersine miithendislik, ag giivenligini riske ede-
cek siber saldirilar biyometrik imzalarin giivenligini ve gizliligini tehlikeye atabilir.
O nedenle daha giirbiiz dogrulama ve sifreleme yontemleri, 6zel sentetik anahtarlarla
giiclendirilmis daha geligsmis biyometrik imzalarin kullanilmasi giindeme gelmistir. Bu
tez calismasinin da onemli ayaklarindan birini olusturan kriptografi ile giiclendirilmis
biyometrik sablon koruma teknikleri sayesinde hem giivenligi hem de mahremiyeti
saglayacak bir yap1 ele alinabilir. Bu ¢alismada ele alinan BKY'S, biyometrik kripto-
sistemler [5] ve biyo-kiyim (biohash [6]) yontemlerini etkin bi¢imde kullanan yeni ne-
sil uygulamalara bir 6rnek olarak secilmistir. Istendigi takdirde bu drnek uygulamanin
baz1 bilesenleri dikkate alinmadan daha basit ¢coziimler de diisiiniilebilir ve tasarima

yansitilabilir.

Sekil 2.1°de gosterilen BKYS, tiim biyometrik giivenlik sistemlerinde oldugu
gibi, iki ana fazdan olusur: Kayit ve dogrulama. Kayit fazinda, biyometrik sensor ara-
ciligiyla alinan biyometrik isaret (b) gesitli isaret isleme teknikleri ile bir 6znitelik vek-
toriine (O6rnegin, x) doniistiiriiliir. Daha sonra z, geridoniisiimsiiz (non-invertible) 6zel
kriptografik kiyim fonksiyonlar ile belirli uzunluktaki ikili (binary) katarlara ¢evrilir.
Bu ikili katarlara biyo-kiyim (biohash, h) adi verilir. Biyo-kiyim fonksiyonlar1 bi-
yometrik isaretteki belirsizlikleri miimkiin oldugunca tolere edecek sekilde tasarlan-
malidir. Biyometrik veri aliminda ortam kosullari, pozisyon degisimleri ve benzeri
dis faktorlerden kaynaklanan belirsiz durumlar her defasinda farkli bir biyo-kiyim
cikmasina neden olabilir. O nedenle biyo-kiyimda kullanilacak fonksiyon ve daha
sonra biyo-kiyimlar1 karsilagtirmada secilen yontemler, geleneksel kriptografik yon-
temlerden farkli olarak, bu belirsizlikleri dikkate almalidir. Bu tez calismasinda secilen
ornek biyo-kiyim yontemi Teoh ve arkadaslar tarafindan 2004 yilinda 6nerilen rasgele

tiretilmis isaret dizileri ile biyometrik isareti i¢ carpim yoluyla ¢irpan (scrambling)



13

Ozel Anahtar

— Onyiz =

]
! |
|
Kayit Masasi l : L] h Send :
Biyometrik | Oznitelik Biyometrik encrom |
P h— —x— Kodlama |
Onyiiz | Cikarma Kiyim i
| 5=Fenclh) !
=) ! i
! |
: ]
|
|
|
|

PIN Erigim izni
h verildi (

[') Veritaba
veya
Akill Kart
a7

I

I

On yiiz 5 i

| |

I Y |

I

= Biyometrik NN Oznitelik || Bivometrik ‘ Szggr’:: i
Mobil erigim Onyiiz Cikarma Kiyim }; =F (h' |
noktalari h —— = :S) |
=) % i

I

I

g R .

Sekil 2.1 Geligmis bir BKYS.

genel-gecer bir teknige dayanir [6]. Bu teknik, sonraki yillarda daha da gelistirilmis
ve bir¢ok farkli biyometrige uyarlanmistir. Secilen bu biyo-kiyim yonteminde ras-
gele isaret dizilerinin olusturulmasinda kisiye ait 6zel anahtarlardan yararlanilir (k). &
nin iretilmesinde rasgele say1 iireteclerinden faydalanilir. Biyo-kiyim yontemiyle hem
kisisel bir bilgi olan biyometrik isaretlerin gizlenmesi, hem de sentetik anahtarlarla

biyometriklerdeki belirsizliklerin miimkiin oldugunca giderilmesi saglanir.

Sentetik 6zel anahtarlarin kullanilmasi her zaman kesin ¢6ziim anlamina gelmez.
Zira, Uiretilen sentetik bilgi biyometrik bilgiye gore daha baskin bir hale gelirse biyo-
metrik ayirt ediciligin bir anlam1 kalmaz ve sanki sadece PIN’le dogrulama yapili-
yormus gibi bir durum ortaya ¢ikar. O nedenle tasarimcinin tiim sentetik anahtarlarin
bilindigini varsaymasi ve en azindan sadece biyometriklerin kullanildig1 durumdaki
ayirt ediciliin garanti edilmesini saglamasi gerekir. Ozel anahtar kullanmanin ge-
tirdigi bu riski bertaraf etmek ve biyometrik isaretteki berlirsizliklere giirbiiz bir dogru-
lama mekanizmasi gelistirmek icin sendrom kodlama yaklasim tercih edilir. Bu yon-
temle, biyometrik isareti uzayda tanimli kodsozciiklerine gesitli geri doniistimsiiz fonk-
siyonlarla eslestirmek ve dogrulamay1 bu uzayda yapmak amaclanir. Sekil 2.1’deki

BKYS’de de goriilecegi gibi giivenligi ve gizliligi arttirmak i¢in oncelikle b biyomet-
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rik isaretinden elde edilen x biyometrik 6zniteligine biyo-kiyim foksiyonu uygulanarak
h = Fhasn(x) elde edilir. Ardindan, biyo-kiyim katarina (h), sendrom kodlama [7; 8]
uygulanarak s = F,,.(h) sendromu iiretilir. Sonug olarak, sendrom s ve biyo-kiyim
h akilli kartta veya giivenli bir merkezi sunucuda PIN numarasi ile birlikte saklanir.
Boylece, orijinal biyometrik bilgi yerine istenildigi zaman iptal edilebilecek ve tekrar
tiretilebilecek, kotii niyetli kisilerin hicbir isine yaramayacak iki bit dizisi elde edilmis

olur.

Dogrulama fazinda ise ii¢ ayakli bir sorgulama yapilir. Oncelikle o an giri-
len PIN numarasi ile kartta veya sistemde kayith olan numara (PIN’) karsilagtirilir.
Eger dogrulama yapilirsa, iki asamali bir sorgulama daha yapilir. Oncelikle sorgu biyo-
metriginden (') elde edilen (x') 6zniteligine gene ayni kiyim fonksiyonu uygulanarak
(h' = Fhasn(2')) elde edilir. Eger h ve h' belirli oranda birbirine benziyorsa (Hamming
uzakliklar yeterince yakinsa) sendrom kod ¢6ziicii devreye girer. i’ ve sistemde/kartta
kayith sendrom s girdi olarak alinir ve kod ¢6zme fonksiyonu isletilir: h = Faec(W, 5).
Ardindan h tekrar sendrom kodlamaya tabi tutularak s = Fenc(ﬁ) elde edilir. s ve §
birebir ayniysa dogrulama basarili olur. Bu ii¢ ayakli mekanizmanin herhangi bir asa-
masinda basarisizlik olursa dogrulama da basarisiz sayilir ve BKYS uyan verir. z; s;
h, ve k degiskenleri X; S; © ve x olasilik yogunluk fonksiyonlari ile temsil edilebilir.

Biyometrik kayit ve dogrulama fazlarinin kavramsal gosterimi Sekil 2.2’de goriilebilir.

Kaydedilen biyometrikten s Sorgu biyometrik

X

x elde edilen oznitelik (ikili bit dizisi
formda)
Sentetik dzel
Fhash() f—— anahtar
s k Sorgu h'l h Kestirilen
F'siec() Fhasn() [ biyo- s sendrom
Sentetik ozel ' : ~ 7
. kiyim h n B ? s
anantar Fs'ide('() . Fvie('()
S h
Kestirilen
sendrom biyokiytm biyo-kiyim
(a) (b)

Sekil 2.2 Gelismis bir BKYS’de kayit (a) ve dogrulama (b) bilesenleri.

Bir BKYS’nin giivenli ve mahremiyete saygili olmasi i¢in su temel sartlar

saglamas1 gerekir:
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Sahte (impostor) ve gercek (genuine) sinif dagilimlarinin birbirinden yeterince
ayrik olmasi gerekir ki biyometrik dogrulamada hatali kabul ve hatali red olasilig1

minimum diizeyde kalsin.

Sentetik olarak bir rasgele say1 iireteci ile olusturulan 6zel anahtarlar tahmin

edilemez olmal1 ve miimkiin olan en iist diizeyde rasgele olusturulmalidir.

Biyo-kiyim algoritmas1 dyle tasarlanmalidir ki olusturulan biyo-kiyim orijinal

biyometrikle ilgili bilgi icermemeli ve ¢cok yiiksek ayirt edicilige sahip olmalidir.

Sendrom kodlama ile olusturulan biyometrik sendromlar hem kisisel bilgi s1zdir-
mayacak sekilde tasarlanmali hem de giiclii hata diizeltme mekanizmalar ile

kendisine girdi olarak verilen biyo-kiyimlari hatasiz bicimde gericatmalidir.

BKYS’deki tiim bilesenler arasinda herhangi bir kisisel bilginin sizmamas1 ve

bir giivenlik a¢iginin olmamas1 gerekir.

2.2.2 Mahremiyet ve Giivenlik Riskleri

Bu calismada ele alinan sendrom olusturma yontemi literatiirde bulanik 6ziit-

leyici (fuzzy extractor) [7] yonteminden tiiretilen gizli taslak (secure sketch [8]) yon-

temi olarak da bilinmektedir. Bu yontemde bir kod sozciigii uzayr C, d parametresi

ile tammmlidir. d bir vektor de olabilir. Sekil 2.3’te iki boyutlu 6rnek bir uzay, d uzak-

l1ig1 ile betimlenmistir. Bu yaklasimda her bir biyometrik isaret bu uzayda herhangi

bir noktaya diisebilir. Biyometrik isaret, sendrom kodlama (encoding) fonksiyonu ile

donustiirtiliir ve belirli bir ¢ toleransi ile kendisine en yakin kod sozciigiine eslenir

[9; 10]. Sorgu biyometrigi gene ayni fonksiyondan gecirildiginde kayit biyometriginin

eslendigi kod sozciigiine yeterince yakinsa (kod sozciigiiniin 6 komgulugunda ise)

sendrom kod ¢oziicli basarili sayilir.

Sendrom kodlama yaklasiminda cesitli riskler ortaya ¢ikabilir:

1. Durum I: Birbirinden ¢ok iyi ayrilabilen farkli iki biyometrik dizi ayni kod

sozciigline eslenebilir. Bu durumda geri doniistirmede hangi biyometrik kay-

nagin secilecegi problemi ortaya cikar (bkz. Sekil 2.4-a).
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Sekil 2.3 Gizli Sendrom Kodlama.
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2. Durum II: Farkli kisilere ait olsa da uzayda birbirine benzeyen iki biyometrik dizi
ayn1 kod sOzciigiine eslenebilir. Bu durumda hatanin biyometrik 6n islemeden
mi yoksa sendrom lireten sifreleme algoritmasindan mi kaynaklandigi bilinemez

(bkz. Sekil 2.4-b).

3. Durum III: d parametresi 6yle bir secilir ki uzaydaki kod sozciikleri birbirinden
cok uzakta kalir. Boyle bir durumda biyometrik cesitlilikten yeterince saglikli

bicimde sendrom ¢esitliligine ge¢ilemez (bkz. Sekil 2.4-c).

4. Durum IV: d parametresi 0yle bir secilir ki kod sozciikleri birbirine ¢ok yakin

durur. Bu durumda ¢oziimleme sirasinda yanlis kod sozciigiine esleme olasiligi

artar (bkz. Sekil 2.4-d).

Bu dort durum Sekil 2.4°te temsili olarak gosterilmistir. Tasarimcinin, sendrom

fonksiyonunu secerken en optimum ¢6ziimii bulmasi gerekir.

Sendrom kodlama diginda biyometrik kiyimla ilgili de riskler bulunabilir:

1. Durum V: Biyometrik ayirt edicilik yiiksek iken farkli anahtarlar kullanilsa bile
ayn1 kiyim sonucunun elde edilmesi (h; = hy, Sekil 2.5-a). Bu durumda prob-
lem kiyim fonksiyonundadir. Bazi u¢ durumlarda, ayni anahtar kullanilmasi ha-
linde biyometrik ayirt edicilik yiiksek bile olsa aymi kiyim sonucu ¢ikabilir.
Bu durumda anahtar, kiyim olusturmada biyometrik isarete gore ciddi bicimde

baskindir. Boyle bir sistemde biyometrik bileseni kullanmanin bir anlami1 kalmaz.

2. Durum VI: Biyomerik ayirt edicilik yliksek degilken ayn1 veya farkli anahtarlar
kullanildiginda aynm kiyim sonucunun elde edilmesi (Sekil 2.5-b). Bu durumda
ya biyometrik Onislemede, ya anahtar iiretiminde ya da kiyim fonksiyonunda

problem olabilir. Bu durumlarin detayli bicimde incelenmesi gerekir.

2.2.3 Mahremiyet - Giivenlik Odiinlesiminin Formel
Gosterimi

Mahremiyet ve giivenlik arasindaki ddiinlesim yillardir iizerinde durulan bir

tartisma konusudur. Sekil 2.6’da kavramsal olarak gosterildigi gibi giivenligin ¢ok kri-
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Sekil 2.4 Sendrom Kodlama ile Ilgili Riskler.
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Sekil 2.5 Biyometrik Kiyimla Ilgili Riskler.
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tik oldugu uygulamalarda mahremiyet ikinci planda tutulur. Ornegin, askeri ve istih-
bari uygulamalarda kisisel gizlilik kritik bir kural ihlalinin yapilmasindan veya suc
islenmesinden daha onemli degildir. Bunun yaninda baz1 6zel uygulamalarda, drnegin
bankacilik, sosyal giivenlik, vs., kisisel gizlilik 6ne ¢ikar. Mahremiyette genelde biyo-
metrik bilginin s1izdirilmamasi; giivenlikte ise biyometrik imzanin (biyometrik anahtar)
tanimada ne kadar 6diin verdigi dikkate alinir. Sekil 2.6’daki kavramsal 6diinlesim
egrisi orijine yaklastikca insanlarin biyometrik kimlik yonetimi sistemine giivenleri

artar.

‘ Guvenlik

Olusturulan anahtarfann tahmin
edilememesi, fanima baganmmin
yiksek olmas! gerekir

Glven Artar

Anahtarlarda ya da

\ biyokiyimlarda kigisel
\ ™ e
\ S bilgiden eser olmamasi
Mahl:emlyet- gerekir
Gulvenlik-Bolgesi .
Mahremiyet
il m—— —_— =
Egrinin altinda
kalan alan

Sekil 2.6 Mahremiyet-Giivenlik Odiinlesimi.

Mahremiyet-giivenlik ddiinlesiminin gosteriminde yukarida anilan giivenlik-
mahremiyet sartlarinin saglanmasi ve yukarida altt durumla ifade edilen risklerin dik-
kate alinmas1 gerekir. Literatiirde bir¢ok farkli yaklasim olsa da giivenlik-mahremiyet
ddiinlesiminin formel bir dille ifade edilmesi i¢in normalize si1zint1 oraninin kullanil-
mas1 Ongoriilmiistiir [11]. Bunun yaninda bagka kriterler de kullanilabilir. Ancak arit-
metik islemlerde sagladig1 kolaylik nedeniyle bu oran se¢ilmistir. Normalize sizinti

oraninin tanimi soyledir:

Tanim:

X ={X1,Xy,...}veY = {Y1,Y2, ...} iki rassal proses olmak iizere X ile Y arasin-
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daki normalize si1zint1 orani:

_ HIXY)
Uyy = W (2.1)

Burada, H (e) entropi fonksiyonudur. ¥ xy oraninin 1’e yakin olmasi Y nin X

hakkinda bir bilgi kacirmadigi anlamina gelir.
Giivenlik Gerekleri

Yukarida verilen tanima istinaden bir biyometrik kimlik yonetimi sisteminin
giivenli olmasi icin asagidaki sartlarin saglanmasi gerekir. z; s; € ve k bilesenleri
arasindaki iligki icin Sekil 2.2’ ye bakilabilir. Bahsi gecen bilesenleri betimleyen olasilik

yogunluk fonksyionlar1 X; S; © ve k) olarak ifade edilmistir.

e  ve S arasindaki s1zint1 en diisiik diizeyde olsun (¥,s 1’e yakin olsun)
e x ve O arasindaki sizint1 en diisiik diizeyde olsun ( V.o 1’e yakin olsun)
e S ile O arasindaki sizint1 en diisiik diizeyde olsun ( Wgg 1’e yakin olsun)

e m uzunlugundaki biyometrik bit dizisinin ortalama entropisi miimkiin oldugunca
yiiksek olsun: 1/mH (X) < Ry (siniflar aras1 degisinti yiiksek olsun). Burada

Ryx < 1 sabit pozitif bir gercel sayidir.

Bu sartlar1 bir arada ifade etmek i¢in S giivenlik faktoriiniin hesaplanmasi gerekir

(Bkz. Denklem:2.2):

S = %H(X)‘I’ns‘l’neqfse (2.2)
1 H(x|S) H(k|h) H(5]0)
= 2N H o Hs)

Mahremiyet gerekleri

Yukarida verilen tanima istinaden bir biyometrik kimlik yOnetimi sisteminin

mahremiyeti giivence altina almasi i¢in su sartlar saglamasi gerekir:

e X ve S arasindaki sizint1 en diisiik diizeyde olsun (¥ x¢ 1’e yakin olsun)
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e X ve O arasindaki s1zint1 en diisiik diizeyde olsun ( ¥ xg 1’e yakin olsun)
e S ile O arasindaki sizint1 en diisiik diizeyde olsun ( Wgg 1’e yakin olsun)

e n uzunlugundaki 6zel anahtarin ortalama entropisi miimkiin oldugunca yiiksek
olsun: 1/nH (k) < Ry (smflar aras1 degisinti yiiksek olsun). Burada R;, < 1

sabit pozitif bir gercel sayidir.

Bu sartlar1 bir arada ifade etmek icin P mahremiyet faktoriiniin hesaplanmasi

gerekir (Bkz. Denklem:2.3):

P = %H(H)\I’XS\I/X@\I’S@ (23)
_ 1. H(X|S) H(X|6) H(S|®)
= AW THO B

P ve S birbiriyle ters orantili olarak basit bir aritmetikle su sekilde formule

edilebilir:

H(x|0) H(X|O) [H(SIG)]Q
H(x) H(X) © H(S5)

1
= —H H(X|SV, 0Vxe[Ueel?
p— (k|S)H(X|S) VoV xe[Vse)

1
PS = — H(s|S)H(X|S) (2.4)

2.4 denkleminde hesaplanan mahremiyet-giivenlik 6diinlesim degeri 1’e yak-
lagtikga hem mahremiyet acisindan hem de giivenlik a¢isindan miikkemmel bir BKYS’ye

yakinsanmis olur.

Mahremiyet ve giivenlik arasindaki bu iligkiden yararlanarak farkli uygulama
alanlarina uyarlanabilecek farkli giiven modelleri tanimlanabilir. Ornegin, bir modelde
mahremiyet ve giivenlige ek olarak kamusal isteklilik tek ve gecerli faktor olarak
tanimlanabilirken, bir bagka model kamusal isteklilik yaninda insanlarin kullanilan
teknolojiden emin olma diizeyini (user confidence) de dikkate alabilir. Uygulamaya
gore mahremiyet ve giivenlik i¢in agirliklandirma yapilabilir. Bolim 2.2.4 ve 2.2.5’te
onerilen kullanict kabul olasilik fonksiyonlari temel alinarak giiveni etkileyen farkli

faktorler yeni bir parametre olarak devreye alinabilir.
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2.2.4 BioPSTM (Alternatif #1)

BioPSTM [3], gelismis BKYS’lere kullanicilarin duyacagi giiveni mahremiyet-
giivenlik ddiinlesimi iizerine insa eden matematiksel bir modeldir. BioPSTM’de giiven
(T"), mahremiyet (P) ve giivenlik (S) faktorlerinin bir kabul olasilik fonksiyonu olarak
ifade edilir. Burada 7" aslinda insanlarin bir BKYS’yi hangi diizeyde mahremiyet ve
giivenlik bedeli ile kabul edeceklerini ifade eden istel bir fonksiyondur. BioPSTM,
bu iistel foksiyonu temel alarak insanlarin bir BKYS’ye ne derecede giivenecegini
Ol¢cmeye yarayan matematiksel bir yaklasimdir. BKYS’de P ve S haricinde kamusal
isteklilik (w , public willingness) ve kullanicinin biyometriklerden emin olma diizeyi
(c , user confidence) de parametrik olarak yer alir. w insanlarin bir BKYS’i kullanma
istekliligini ifade eder ki kimi zaman ya "biiyiik birader" korkusuyla ya da mevcut is
akisina yiik getirdigi algis1 nedeniyle bu oran diisiik c¢ikabilir. ¢ ise daha ziyade hangi
biyometrik kipin (parmak izi, yiiz, iris, DNA, vs.) kullanilacag1 ve biyometrik yet-
kilendirmenin ne amagla bir siire¢ haline getirildigi ile ilgilidir. Kullanicilar, 6rnegin
parmak izinin eDevlet uygulamalarinda kullanilmasi konusunda ne kadar az endiseli

ise (kendilerini rahat hissediyorlarsa) c degerinin de o kadar yiiksek ¢ikmasi beklenir.

T nin yiiksek ¢cikmasi icin insanlarin genel anlamda istekli olmalar1 ve sistemle
ilgili fazla endise duymamalar1 gerekir. Buna ek olarak da hem P faktoriiniin hem de
S faktoriiniin 1’e yakin olmasi istenir ki boylece mahremiyet ve giivenlik cekinceleri
minimum diizeyde kalsin. O nedenle segilen 7'(P, S) fonksiyonu, mahremiyet ve gii-

venlik arasindaki pariteyi ¢ok 1yi yansitmalidir.

Bir BKYS’ye duyulan giiveni, o sistemi kurmadan 6l¢gmek aslinda pek miimkiin
degildir. Zira, insanlarin sisteme giiven duyup duymadiklarini gercek anlamda anla-
mak icin bir mahremiyet veya giivenlik a¢iginin ortaya ¢ikmasi gerekir. Ancak giiven,
mahremiyet-giivenlik ddiinlesimini 6lgmek yoluyla belirli bir diizeyde ongoriilebilir.
BKYS’deki temel bilesenler arasindaki normalize sizinti oranlarini dlgerek, entropik
hesaplamalarla anahtarlarin ve biyometrik isaretlerin rasgeleliligini gbzlemleyerek en
azindan giiven ile ilgili nesnel ¢ikarimlarda bulunmak miimkiin olabilir. BioPSTM,

nesnel bir yaklagimla 6znel bir kavram olan giiveni 6l¢gmede kullanilabilir.

BioPSTM, Badia ve arkadaglari tarafindan 2003 yilinda onerilen ve istege bagl
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fiyatlandirmaya dayali1 bir kullanic1 kabul modelinden esinlenerek gelistirilmistir [12].
Bu kullanic1 kabul modeli ekonomide ve telekomiinikasyon alaninda 6zellikle miis-
teri memnuniyeti ve servis kalitesinin dl¢iimiinde de kullanilmigtir. BioPSTM, tipik
bir BKYS’de servis edilen hizmetin hangi kaynagi ne kadar somiirdiigii ve buna karsin
ne kadarlik bir fiyat 6dendigini iistel bir fonksiyonla ifade eder. Biyometrik teknolo-
jilerle ilgi kuruldugunda BKYS’yi kullanima acan yiiklenici varligin (sirket, devlet,
kamu igtiraki, vs.) kullanicilara sundugu biyometrik dogrulama hizmeti, kullanicilarin
mahremiyet ve giivenlik faktorlerinin bir fonksiyonu olarak betimlenebilir. Burada
gereksinimlere gore farkli diizeyde mahremiyet ve giivenlik teklifleri sunulabilir. Kul-
lanicilarin her bir teklife yaklasimi aslinda iistel bir kabul olasilik fonksiyonu olarak
gosterilebilir. Miisterinin 6nerilen 7" degerini kabul etmesi icin P, S, w ve c degerlerinin

I’e yakin olmasi gerekir.

Bu alanda 6ne cikan aragtirmalardan biri Ileri ve arkadaglari tarafindan 2005
yilinda 6nerilmigtir [13]. Telekomiinikasyon sektoriindeki frekans spektrum politikasi
ile ilgili olarak 6nerilen yontemde bir A(u; p) kullanici kabul olasilik fonksiyonu tanim-
lanmistir. Burada u haberlesme verimliligi (utility), p ise ddenen para miktaridir. Bio-
PSTM de benzer bi¢imde bu iligkiyi uyarlayarak bir kullanict kabul fonksiyonu 6ner-

mektedir. Bu fonksiyonun nicel 6zellikleri soyle olmalidir (Bkz. Denklemler 2.5-2.7):

orT or

— <0, — <0 0 0 2.5

aP —_ ) aS —_ 7w > 7C > ( )

VP > 0, lim T(P,S) =0, lim T(P,S) = 1, (2.6)
S—0 S— o0

VS > 0, lim T(P,S) = 0, lim T(P,S) =1 2.7)
P—0 P—o0

Bu ozellikler 151g1nda, segilecek fonksiyonla ifade edilen 7" nin P veya S sifira
yaklagirken sifira yaklagsmasi; P veya S sonsuza yaklasirken de 7" nin 1 e yakinsamasi
gerekir. Buna ek olarak, 7" nin P ve S ile paralel olarak, P veya S arttiginda artarak 1
e; P veya S azaldiginda ise 0 a yakinsamasi gerekir. Bu kisitlar 1s181nda 6nerilen giiven

fonksiyonu soyledir (Bkz. Denklem 2.8):

T(P,S)=1— e P (2.8)
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w ve c parametreleri 7' degerini ayarlamada one siiriilen kamusal isteklilik
ve kullanicilarin biyometriklerden emin olma diizeyini ifade eder. Empirik ¢alismalar
gostermistir ki, w ve c icin 5’ten biiyiik degerler uygun degildir. Zira 3 boyutlu uzayda
gozlenen giiven ylizeyi biiyiik degerler i¢in yeterince ayirt edici olmaz. Sekil 2.7°de de
goriilebilecegi gibi, bu degerler arttik¢ca sanki BKYS ye giiven tammug gibi algilanir ve
P ile S nin etkinligi kaybolur. O nedenle w ve c i¢cin, MOS puanlamada (Mean Opinion

Score) oldugu gibi, 1-5 aras1 derecelendirme Onerilmektedir.

(b) we =10

(c) we =100 (d) we = 1000

(e) we = 10000

Sekil 2.7 Artan wc degerlerine gore degisen giiven yiizeyleri.

Sekil 2.8°de, 1 1la 5 arasinda degisen farkli w ve ¢ degerleri i¢in giiven ylizeyleri
goriilebilir. w = ¢ = 5 oldugunda BKYS’nin giiven yiizeyinin genisledigi ve idealde
T = 1 saglanabilecegi goriilebilir. w = ¢ = 1 oldugunda ise saglanabilecek en yiiksek
giiven degeri 7' = 0.63 olabilir. Bu durumda P ve S en miikemmel sekilde saglanabilse
bile toplumun %27’si (1 -7 = 0.27) BKYS ye giivenmeyebilir. Bu da gostermektedir

ki kullanicilar1 ikna etmeden (istekliligi arttirmadan ve kullanicilarin sistemden emin
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olmasini saglamadan) bir BKYS’yi tam anlamda isler hale getirmek miimkiin degildir.

‘\\ A\
=N
AN

NN
TN
s

e

Sekil 2.8 Farkli w ve ¢ degerleri i¢in giiven ylizeyleri.

3 boyutlu dagilimlarin mahremiyet-giivenlik diizlemindeki izdiisiimleri ince-
lendiginde odiinlesim egrileri goriilebilir. Benzer egrilere biyometrik teknolojilerin
basarimin gozlemede kullanilan, bir ekseni hatali kabul orani, bir ekseni hatali red
orani olan hata tespit ddiinlesim egrilerinde (Detection Error Tradeoff) veya bagka bir

deyisle alic1 operasyon egrilerinde (Receiving Operating Curve) rastlanir.
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2.2.5 BioPSTM (Alternatif #2)

BioPSTM icin 6nerilen ikinci alternatifte ¢ faktorii devre dis1 birakilarak ka-
musal isteklilik (w) tek bir parametre olarak kabul edilir. Buradaki temel mantik, ka-
musal istekliligin zaten c parametresinin tagidig1 bilgileri icermesi olabilir. Bu varsayim
icin kuskusuz derinlemesine sosyolojik arastirmalar yapilmalidir. Ornek olmasi acisin-
dan bu alternatif modelde w nin, c ile ilgili tiim bilgileri icerdigi varsayilir. Alternatif
#2 icin uygun kullanict kabul olasilik fonksiyonunu olusturmak i¢in oncelikle sinir

degerleri hesaplanmalidir. ilgili simir degerleri s6yledir (Bkz. Denklem 2.9-2.11):

orT oT

— <0, —=< 2.
0P_0’88_0’w>0 (2.9)
VP > 0, lim T(P,S) =0, lim T(P,S) =1, (2.10)
S—0 S—o0
VS > 0, lim T(P,S) =0, lim T(P,S) =1 (2.11)
P—0 P—o0

Sinir degerlerinden de goriilecegi gibi, Alternatif #1’e benzer bicimde P ve S
birbiriyle catisan iki parametre iken 7" giiven faktorii hem P hem de S ile isbirligi
yapmay1 tercih eder. Bu sartlar altinda Onerilen matematiksel model soyledir (Bkz.

Denklem 2.12):

T(S,P)=1— ¢S (2.12)

Burada 1 mahremiyet agirligini, ¢ ise giivenlik agirlifini ifade eden pozitif
degerlerdir. Eger bir toplumda veya sistemde mahremiyet giivenlige gore daha kri-
tik bir kriter ise n > ( secilir. Giivenlik cok daha kritikse ¢ > 7 secilmelidir. Her iki
parametrenin esit se¢ildigi durumda mahremiyet de giivenlik de esit derecede dnemli
sayilir. Bu parametrelerin biiyiik secilmesi mahremiyet ve giivenligin ne kadar kritik
oldugunu betimler. Sekil 2.9°da ayn1 kamusal isteklilik diizeyinde (w = 5) mahre-
miyet ve giivenlik agirliklarinin giiveni nasil etkiledigi goriilmektedir. ( veya 1 dan
birinin biiyiik oldugu durumlarda hangi kriter biiyiikse onun oldugu tarafta daha genis
bir spektrum gozlenir. Ornegin, Sekil 2.9-c’de ( > 7 secilmistir. Bu durumda, gii-

venlik daha kritik oldugu icin tasarimciya giivenlikle ilgili parametrelerle oynadig:
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zaman daha genis spektrumda hareket imkan1 saglanir. Kamusal isteklilik paramet-
resi ise giiven dagiliminin tepesindeki diizliigii etkiler. Bu diizliikk ne kadar genisse,
toplum biyometrik teknolojileri kullanmada o kadar rahat ve isteklidir. Sekil 2.10°da ,
¢ = n = 1 iken w nin farkl degerleri icin giiven dagilimlar1 goriilebilir (soldan saga
w = [1, 5,10, 100, 1000]). w nin bityiik degerleri i¢in giiven yiizeyleri neredeyse yatay
bir diizleme doniistiiglinden pratik olarak daha kii¢iik degerler secilmelidir. MOS puan-
lamasiyla paralel olmasi acisindan w nin, [1,5] araliindan secilmesi Onerilmektedir.

w5 e 3L w=5,1=5, 01 5,071, 05

-
Wil

nnnnnnnnnn

Sekil 2.9 Degisen mahremiyet ve giiven agirliklarina gore giiven dagilimlari.

2.3 Tlgili Calismalar
2.3.1 Biyometrik Sablon Koruma ile Ilgili Calismalar

Biyometrikler kisiye 6zel bir bilgi saglayarak giivenlik yaklagimlarinda yeni
bir ¢1g1r agmustir. Ancak kisiye 6zel bu bilgilerin gerektiginde iptal edilebilmesi, kisiye
0zel bagka bilgilerle korunmaya alinmasi, dogalarinda bulunan belirsizliklerden bagim-
s1z bicimde temsil edilerek direk gizli anahtar olarak kullanilmalar1 son yillarda 6nem
kazanan aragtirma alanlaridir [5]. Biyometrik sablon koruma ana bashiginda toplanabi-
lecek bu caligmalar incelendiginde onerilen ¢oziimlerin genel olarak bes simif altinda

toplandiklar1 sdylenebilir:

1. Biyometrik tuzlama (biometric salting): Bu yontem UNIX sifreleme sisteminde
kullanilan tuzlama yaklasimina benzer. Bu yontemde kisiye ait p sifresi, ras-
gele bir R dizisi ile birlestirilir ve gerekirse kiyilarak (hashing) saklanir. Burada
eklenen R rasgele dizisi sifrenin entropisini ve giivenligini arttirmaktadir. Bi-

yometrik tuzlamada bir nicemleme (quantization) ile ikili kriptografik anahtar
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——— =5, 1=1,2=1

w =10 w = 100

@=1000, n=1, {=1

Mahremiyet

w = 1000

Sekil 2.10 Kamusal istek parametresinin etkisi.

tiretilebilir. R rasgele dizisi kisiye 6zel bir ortamda (akilli kart, jeton vb.) saklan-

maktadir.

. Biyometrik anahtar iiretimi (biometric key generation): Bu yaklasimda krip-
tografik anahtar, biyometrik isaretin kendisinden direk olarak hesaplanabilir. Bu
yontemde kisiye 6zel herhangi bir rasgele say1 dizisi kullanilmaz. Burada en
biiyiik problem biyometrik verideki belirsizliklerden kaynaklanan hatanin tolere
edilmesidir. O nedenle giirbiiz 6zniteliklerin ve hata diizeltme mekanizmalarinin

kullanilmasi gerekmektedir.

. Bulanik yontemler (fuzzy schemes) veya biyometrik kriptosistemler: Biyomet-
rigin giiclendirilmesinde Onerilen bulanik yontemlerde, acik yardimci (helper
data, auxiliary data) bir verinin yardimiyla kisiye 6zel biyometrik verinin ko-

ruma altina alinarak kullanicilar arasi degisintiyi azaltmak amag¢lanmaktadir. Bu
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tiir sistemlerde sablon ve sorgu verileri arasindaki uzaklig1 6l¢en bir metrik (Ham-
ming, Oklit, kiime farki uzaklig1 gibi) tanimlanir. Bir iirete¢ fonksiyon ile kisiye
0zel biyometrikten bir agik bir de gizli katar olusturulur. Tanimada ise sorgu bi-
yometrigi ve agik katar bilgisi birlikte kullanilarak gizli katar tahmin edilmeye

caligilir. Bunun icin uzaklik metrigi kullanilir.

4. Evrilemeyen (geridoniisiimsiiz) doniisiimler (non-invertible Transforms): Bu tiir
sistemlerde biyometrik veri tek yonlii bir fonksiyonla gene ayni uzayda temsil
edilir. Kargilastirmada sorgu biyometrigi gene ayni fonksiyonla doniistiiriiliir ve

sablonun doniistiiriilmiis hali ile karsilagtirma yapilir.

5. Istatistiksel yontemler: Bu yontemlerin ortak noktas1 kisiye ait biyometrikleri
uzayda bir siif veya topak (cluster) olarak ifade ederek bu sinifin veya topagin

betimleyici 6zelliklerinden giirbiiz anahtarlar iiretmektir.

Biyometrik giiclendirme

Biyometrik giiclendirme ile ilgili en basarili yontemlerden biri Teoh ve arka-
daglar1 [6] tarafindan Onerilen "Biohashing" yontemidir. Bu yontemde kisiye 6zel bi-
yometrik isaretten ¢ikarilan 0znitelikler gene kisiye 6zel ortonormal rasgele say1 dizisi
ile iccarpilarak giiclendirme yapilmakta; i¢ carpimdan cikan sayilar bir esik degeri ile
kargilastirilarak bir bit dizisi elde edilmektedir. Bir bagka calismada ise gizli bilgi bir

bit-yer degistirme (bit-replacement) algoritmasi ile parmak izi igaretine gomiiliir [14].

Burada anahtar, biyometrik veriden tamamen bagimsizdir ve istenildigi gibi
yenilenebilir. Biyometrik giiclendirme ile ilgili 6nemli bir diger calisma Savvides ve
arkadaslar1 [15] tarafindan 6nerilen Minimum Ortalama Ilinti Enerjisi (Minimum Av-
erage Correlation Energy - MACE) yaklagimidir. Bu caligsmada kisginin N adet yiiz im-
gesinden ¢ikarilan kisiye 6zel bir modelin her kisi i¢in bir kereligine iiretilen rasgele
cekirdek matrisi ile ilistirilerek (correlation) giiclendirilmesi s6z konusudur. Biyomet-
rik giiclendirme ile ilgili caligmalar taranirken Ratha ve arkadaslarinin [16] calismasim
da gozden gecirmek gerekir. Bu calismada parmak izinden ¢ikarilan olay noktalari, bir
kereligine iiretilmis kisiye 0zel rasgele bilgilere dayanan bir geometrik doniisiimle ko-
runmaya ve giiclendirilmeye calisilmaktadir. Doniisiim, olay noktalarinin yerlerinin

kartezyen ve radyal diizlemde rasgele degistirilmesi veya kisiye 6zel yiik dagilim veya
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Gauss karisim fonksiyonu ile ¢irpilmasi (scrambling) ile saglanir. Bu ve buna benzer
giiclendirme yontemlerindeki ortak 6zellik, biyometrik verinin entropisindeki eksiklik-
lerin kisiye 6zel, bir kereligine olusturulmus rasgele enformasyonla gii¢lendirilmesidir.
Bu calismalarda kimi zaman %0 esit hata orani bile elde edilmekle beraber bu miikem-
mel sonuglarin biyometrik verideki enformasyondan mi yoksa rasgele olusturulmusg
sentetik enformasyondan m1 geldigi, baska bir deyisle hangisinin baskin oldugu belli

degildir.
Biyometriklerden anahtar iiretimi

Biyometriklerden anahtar iiretmek biyometrik kriptosistem arastirmalarinda en
problemli alanlardan biridir. Clinkii burada sentetik olarak rasgele iiretilmis, kisiye 6zel
bir bilgi kullanilmamaktadir. Biyometrik anahtar tiretiminde biyometrik verideki be-
lirsizliklerden bagimsiz bir dznitelik ¢ikarilarak her defasinda ayni bit dizisinin elde
edilmesi hedeflenir. Bu, kuskusuz zor bir problemdir. Bu konuda yapilan arastirmalar
heniiz emekleme asamasindadir. Ornegin Davida ve arkadaslarinin [17] iris kodlart
izerinde yaptiklar1 ¢calismada iris 6znitelikleri ikili gosterime doniistiiriildiikten sonra
Hamming uzakligina baglh olarak karsilagtirma yapilmaktadir. Monrose ve arkadas-
larmin calismasinda [18; 19] ise davranigsal biyometrikler olan tugabasim ritmi ve
konugma igareti kullanilmistir. Bu calismalar kayit asamasinda kisiye 6zel rasgele iire-
tilmis £ bitlik r say1s1 ve bir tablo, merkezi veritabaninda saklanir. Bu tablo, biyometrik
verilerin bir esik degeri ile ikilenmesi sonucu elde edilen bit dizisi ve  nin Shamir Giz
Paylagimi yontemi icin parametre olarak kullanilmasi ile olusturulur. Bu tablo, biyo-
metrik anahtar olarak kullanilabilir. Bu iki ¢alismada, tusabasim ritmi i¢in 15, konugma

icin 60 efektif bit liretilebilmistir.
Bulanik yontemler ve biyometrik kriptosistemler

Yeni nesil biyometrik kriptosistem yaklasimlarindan biri de bulanik yontemler
izerine insa edilmistir. Biyometriklerden direk anahtar iiretmekte yasanan problem-
ler, aragtirmacilart gizli enformasyonla degil agik yardimci verilerle biyometrigi koru-
maya yonlendirmistir. Dodis ve arkadaglarinin giiriiltiilii veriden anahtar iiretme iize-
rine yazdiklar teorik makaleden [7] esinlenen bu yontemlerde rasgele olusturulmus
sentetik bir bilgi yerine bagka yardimci bilgilerden yararlanilir ve anahtar, biyometrik

veri ile dyle bir baglanir ki basarili bir eslestirme olmadan anahtar birakilmaz. Ornegin,
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Boyen’in ¢alismasinda kiyim fonksiyonu uygulamadan Once sabit bir permiitasyonun
iris kodlarina uygulandig1 bir bulanik oziitleyici tamtilmaktadir [20]. Bulanik Kasa
(Fuzzy Vault) [21] ad1 verilen ¢alismada ise Juels ve Wattenberg’in Bulanik Ustlenme
(Fuzzy Commitment) yontemi [22] temel alinmis, sifrelenmis uzayda bulanik esleme
yapabilen bir benzerlik yaklasimi 6nerilmistir. Bu yaklasim bir¢ok biyometrige uygu-
lansa da elde edilen basarim pek tatmin edici olmamig ve sistemin giivenliginin kul-

lanilan polinoma fazlaca bagimli oldugu anlagilmistir.

Literatiirde Bulanik Kasa (Fuzzy Vault) [21] olarak bilinen yontemler Juels
ve Wattenberg’in [22] caligsmalar1 temel alinarak gelistirilmektedir. Juels ve Watten-
berg’in ¢aligmalar literatiirde anahtar baglama adiyla da anilmaktadir ve bu yontemde
kisiye ait gizli bilgi mantiksal bir kasaya konmakta ve kasa sirali olmayan bir kiime
ile kilitlenmektedir. Kayith kiime ile sorgu kiimesi belli bir oranda ortiisiiyorsa dogru-
lama yapilir. Anahtar baglama yaklasiminda hata diizeltme kodlar1 siklikla kullanil-
makta ve basarimi etkileyen en 6nemli faktorlerden biri olarak kabul edilmektedir. Bu
yontemin biyometriklere ilk uygulamasi Clancy ve arkadaslar1 [23] tarafindan gercek-
lenmistir. Bu ¢alismada parmak izi olay noktalarinin kanonik pozisyonlart sirali ol-
mayan kayit kiimesinin olusturulmasinda kullanilir. Burada olay noktalarinin apsisleri
daha dnce secilmis bir polinomun katsayilar1 olacak sekilde tanimlandiktan sonra poli-
noma belli bir minimum uzaklikta bircok yaniltici nokta, polinom iizerindeki nokta-
larla tiimlestirilerek bir giivenli kasa olusturulur. Tanimada sorgu kiimesinden bu sefer
katsayilart yeni kiimeye gore belirlenmis bir polinom olusturulur ve kasada sorgu poli-
nomuna oturan bir polinom arastirilir. Iki polinom belli bir oranda 6rtiisiiyorsa dogru-
lama basarili olur. Bu yontemde parmak izlerinin diizgelenmis oldugu varsayilir. Oysa
ki gercek hayatta donme, dteleme ve kayma ciddi bir problemdir ve bu ¢alismada g6z
ard1 edilmistir. Buna ¢6ziim olarak Uludag ve arkadaglar1 [24] global donme ve kay-
madan bagimsiz bir 6znitelik 6nermislerse de sahte sinif testlerinde (A kisisinin verisi
B Kkisisi ile test ediliyor) 6nerdikleri yontem cok basarili olmamigstir. Bulanik yontem-
lerin en biiyiik problemlerinden biri dogrulama fazinda kod ¢oziimii sirasinda ¢ok fazla
nokta kombinasyonunun ortaya ¢ikmasidir. Bu durum 6zellikle yari-gercek zamanli

sistemlerde problem olmaktadir.

Biyometrik kriptosistemlerde bir bagka yaklasim Dodis ve arkadaglarinin calis-

malarin1 temel alan anahtar iiretimi yaklagimidir [7]. Bu yaklasimda anahtar baglama
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yontemindeki hata diizeltme kodlar1 yerine ya nicemleme (quantization) yontemleri
ile ya da giivenli taslak (secure sketch) kullanilarak bit dizisi iiretilmesi hedeflenir. Bu-
rada amac, biyometrigi bir kod kitabinin elemanlari ile eslestirerek bir giivenli taslak
olusturmak ve test verisi geldiginde bu taslak ve kod kitabini kullanarak biyometrigi
aciga cikarmaktir. Kod kitabi olusturulurken nicemleme kullanilir ve kimi zaman bu

nicemleme kisiye 6zel bir bicemde gerceklenebilir.

Biyometrik kriptosistemlerde one ¢ikan diger onemli calismalara 6rnek olarak
hata diizeltme ve kuantalama temelli yontemler [32; 33; 34; 35], bulanik taslaklar i¢in
Buhan ve arkadaglari, Chang ve arkadaslari ile Ong ve arkadaglarinin ¢alismalar1 [34;
36; 37] ve son olarak da bulanik 6ziitleyicilerin ilging uygulamalar1 olarak Tong ve

arkadaglari ile Alvarez ve arkadaglarinin ¢alismalari [38; 39] sayilabilir.

Evrilemeyen (geridoniisiimsiiz) doniisiimler Evrilemeyen doniisiimlerle il-
gili caligmalarda da kayda deger cabalar goriilmektedir. Ancak bu yontemin problem-
leri heniiz tam anlamiyla ¢oziime ulagsmamistir. Bu konudaki ¢aligmalar biyometrik
giiclendirme ve iptal edilebilirlik kapsaminda da degerlendirilebilir zira ayni biyomet-
rigin evrilmis iki 6rne8inin geleneksel kriptografideki gibi birebir ortiigmesini sagla-
mak c¢ok ciddi bir problem olarak hala maceraci arastirmacilarin ilgisini ¢ekmekte-
dir. Bu konuda en adamakilli ¢calisma Tulyakov ve arkadaslarinin [25] caligmasidir.
Bu calismada parmak izi olay noktalar icin m adet simetrik evrilemeyen fonksiyon
(symmetric hash functions) tamimlanmistir. Burada m adet fonksiyondan her biri, olay
noktalarinin 1. den m. dereceye kadar kuvvetlerinin toplamini hesaplar. Bir baska ge-
ometrik doniisiim, Siit¢li ve arkadaglar1 [26] tarafindan Onerilen yine olay noktalar
tizerine kurulu bir yontemdir. Bu calismada merkezi olay noktalarinin agirlik merkezi
ve yar1 ¢cap1 R? olacak bi¢cimde bir ¢ember tanimlanir. Daha sonra tiim olay noktasi iki-
lilerinden gecen dogrularin cemberi kestigi noktalar belirlenir. Cember ¢ agis1 kadar
yaylara boliiniir ve her yay iizerindeki kesisim noktasinin sayisi tutulur. Boylece 360/¢
uzunlugunda evrilemeyen kodlar elde edilmis olur. Siit¢ii ve arkadaslarinin bir bagka
calismasinda ise geometrik evirme yaklagimindansa, akla daha mantikli goriinen ve
bircok veriden elde edilen bilgilerin bir sekilde istatistiksel olarak modellendigi bir
yontem Onerilmektedir [27]. Bu ¢alismada tek yonlii evirme fonksiyonu N adet gauss
dagiliminin toplamu olarak ifade edilmektedir. Bu N dagilimdan biri kiginin 6znitelik-

lerinden uyarlanan gercek gauss dagilimi digerleri ise yamltici dagilimlardir. Burada
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birbirinden bagimsiz her 6znitelik icin farkli, bir kisiye 6zel gercek dagilim ve N-1 adet
yaniltict dagilim tanimlhidir. Bu ve buna benzer yontemlerde umut verici basarimlar
elde edilmekle beraber, bu yontemlerin diizgelenmis biyometrikler lizerinde caligma
zorunlulugu, imgenin tiimiindense belli bir bolgesine odaklanilmasi ve testlerin kiigiik

veritabanlarinda yapilmasi dezavantaj olarak nitelenebilir.
Istatistiksel yontemler

Istatistiksel yontemlerle biyometrik anahtar veya imza iiretimi yukarida bahse-
dilen yontemlere alternatif olarak gelistirilmistir. Bu tip yontemlerde kisiye ait biyo-
metrik verilerin bir kismi e8itim amagh kullanilarak kisiye 6zgii bir model olusturul-
makta ve bu modelden kisiye 6zgii bir bit dizisi ¢ikarilmaktadir. Ornegin, topaklama
yontemi kullanilarak cok boyutlu uzayda kisiyi temsil eden en iyi noktay1 bulup bu
noktanin icinde bulundugu ve bir sekilde kodlanmig bolgeden bir kimlik bilgisi ¢ikar-
mak en yeni caligmalardan biri olarak bilinmektedir [28; 29]. Bir bagka calismada ise
ardigil iki-sinifli dogrusal ayirtag analizi kullanilarak biyometrik kod olusturulmustur
[30]. Tiim bu yontemlerde amag kisiye ait bir¢cok veriyi bir arada kullanarak biyomet-
riklerin dogasinda bulunan belirsizlikleri en aza indirmek, istisnai orneklerden kur-
tulmak ve miimkiin oldugunca giirbiiz bir yaklasim 6nermektir. Ornegin istatistiksel
yontemlerle anahtar tiretimi icin en ilging ¢alismalardan biri olan Chang ve arkadagla-
rinin [31] caligsmasinda tiim 6zniteliklerden hesaplanan bir global dagilim ile sadece bir
kisiye 0zel Oznitelik dagilimlar1 hesaplanir. Bu iki dagilim iist iiste bindirilir ve ikisinin
kesisim bolgesi giivenli bolge olarak tanimlanir. Global dagilim, giivenli bolge ile aym
biiyiikliikteki boliimlere ayrilir. Bu boliimlerin sayist K ise her bir boliim log K bit ile
temsil edilir. Burada kisiye 6zel dagilimi temsil eden bit dizisi anahtar olarak kullanila-
bilir. Bu calismada en fazla 88 efektif bit elde edilebilmistir. Istatistiksel yontemlerle
biyometrik anahtar veya imza iiretimi ile ilgili ¢alismalar ¢ogunlukla kiigiik veritaban-

larinda denenmis, gercek hayati temsil edecek deneyler yapilmamistir.

Istatistiksel yontemlere 6rnek olabilecek diger nemli cabalar ise Kanak ve
Sogukpinar, Hao ve arkadaslari, Vielhauer ve arkadaglari, Yamazaki ve arkadaglari ile

Lee ve arkadaglarinin [40; 41; 42; 43; 44] literatiire kazandirdiklar1 caligmalardr.
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2.3.2 Mahremiyet-Giivenlik Odiinlesimi ile Ilgili Calismalar

Mahremiyeti ve giivenligi dikkate alan biyometrik giivenlik sistemleri ile il-
gili calismalar 6zellikle son on yilda hiz kazanmig ([5; 45; 46]) ve buna paralel ola-
rak mahremiyet-giivenlik arasindaki matematiksel iligkiyi inceleyen dnemli ¢calismalar
[11; 47; 48; 49]; yeni biyometrik anahtar iiretme teknikleri [5S0]; mahremiyet ve gii-
venlik tehditlerinin derinlemesine analizleri [51; 52; 53] gibi farkli yaklagimlarla yeni

bir boyut kazanmustir.

One ¢ikan ¢alismalar arasinda giivenlik ve mahremiyet icin gegerli olgiitlerin
tanimlandig1 goriilebilmektedir. Bu ¢aligmalar ya Shannon entropisi [32; 33], ya orta-
lama minimum entropisi [7] ve s1zint1 oranlar1 [8; 27; 54] iizerine kurulu dlciitler Oner-
miglerdir [55]. Bunun yaninda mahremiyet ve giivenlik arasindaki iligkiyi gene benzer

entropik ol¢iitler kullanarak matematiksel bir yolla aciklayan calismalar da mevcuttur.

Mahremiyet-Giivenlik ddiinlesimini en kapsamli bi¢cimde aciklayan matema-
tiksel modeller Ignatenko ve arkadaglari ile Lai ve arkadaglar: tarafindan bilim diinya-
sina kazandirilmistir [11; 48; 49]. Bu ¢alismalarda daha ziyade gizli anahtar iiretilirken
ortaya ¢ikabilecek potansiyel tehditler ve ataklar ne ¢ikar. Ornegin, Lai ve arkadas-
larinin ¢alismasinda mahremiyet ve giivenlik arasindaki ddiinlesim mitkemmel giiven-
lik ve gizlilik kosullar ile birlikte s1zint1 oranlar1 ve ortalama entropi cinsinden ifade
edilmistir [49]. Ignatenko ve arkadaglar1 ise sir iireten (secret generation) sistemlerde
oranti-sizinti ikilisini (rate-leakage pair) matematiksel olarak ifade ettikten sonra sifir-
sizdirmal1 bir biyometrik sistemi betimleyen formiilii sunmuglardir [11; 48]. Ignatenko
ve arkadaglart mahremiyet sizint1 oranini ise sendrom gibi bir yardimci veri ile bi-
yometrik veri arasindaki karsilikli (mutual) bilgi cinsinden ifade etmiglerdir. Vetro ve
arkadaslar1 [56] ve daha Oncesinde Siitcii ve arkadaslar [8; 57] ise giivenlik ve giir-
biizliik arasindaki iligkiyi Slepian-Wolf kodlama oraninin bir fonksiyonu olarak temsil

etmiglerdir.

2.3.3 Formel Giiven Modelleri ile Ilgili Calismalar

Giiven faktorii 6zellikle isletme ve yonetim bilimleri ile telekomiinikasyon sek-

torlerinde incelenmis ve bazi formel yaklasimlar one siiriilmiistiir. Literatiirde giiven,
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talep ve verimlilik arasindaki iliskiyi modelleyen calismalar mevcuttur. Bu ¢alismalarin
arkasindaki anafikir giiven faktoriiniin ana oyuncular arasindaki etkilesimi ve bu oyun-
cularin taleplerini nasil etkiledigini gozlemektir [58]. Bu konuda 6ne ¢ikan modeller
FIRE [59], Regret [60], Yu ve Shing Modeli [61] ve olasiliksal giiven modelleridir [62].
Tiim bu modellerin kapsamli analizi Sabater ve arkadaslari tarafindan yapilmistir [63].
Literatiirdeki giiven modelleri genelde anketlerle l¢iilen kullanici egilimleri tizerine
kuruludur ve kullanicilarin bir sisteme giivenmesine etki eden faktorlerin mantiksal

iligkilerini inceler.

Mevcut giiven modelleri her ne kadar giiven, talep ve verimliligi modellese de
mahremiyet ve giivenligin kamusal istek, kullanic1 egilimleri ve kullanici tutumlari ile

iligkilerini ortaya koyan ciddi bir matematiksel model yoktur.

2.3.4 Teknoloji Kabul Modelleri ile Ilgili Calismalar

Kullanici kabul edilirligi ve davranigsal kullanim niyeti (Behavioral Intention
to use - BI) iizerine temel olarak iki teorik model vardir. One ¢ikan ilk yaklasim Ne-
densel Eylem Teorisi (Theory of Reasoned Action - TRA) olarak bilinir ve bir¢cok
farkli alanda davranisin acgiklanmasi ve Ongoriilmesinde temel alinir [64]. TRA'ya
gore kisinin davranigi onun herhangi bir eylem iizerindeki davranigsal niyetine gore
belirlenir. Bu niyet kisinin hem o aksiyonla ilgili tutumuna (attitude) hem de 6znel
normuna gore sekillenir. TRA her ne kadar toplumsal psikolojiden etkilenmis jenerik
bir yaklasim sunsa da tipik bilgi sistemleri i¢in pek de uygun bir model degildir.
TRA’da kullanim davramiginin bir kisinin kendi tutumundan mi yoksa bir referan-
tin o kisi lizerindeki etkisinden mi kaynaklandig: belirgin degildir. Bu durum, ozel-
likle bilgi sistemleri gibi hem kisisel hem de evrensel bir diinyay1 iceren fonksiyon-
larda davramgin dogasim agiklamaya yetmez. Ornegin, biyometrik sensorlerin kul-
lanildig1 bir BKYS’de, kullanic arayiiziiniin hem kigisel diizeyde hem de toplumsal
diizeyde kolaylikla kullanilip kullanilamayacagina dair alginin 6l¢iilmesi gerekir. TRA
burada sadece bireylerin algisini yansitabilir. Oysaki toplumsal algi, 6rnegin o teknolo-
jinin genis Olcekte kabul edilebilirligi ve kamusal istek gibi daha genis perspektifli
bakis TRA ile yeterince agiklanamaz. Eksigi gidermek amaciyla, Davis ve arkadaglari

[65; 66], TRA'dan etkilenerek iki onemli faktor tanimlamislardir: (i) algilanan kul-
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lanighilik (perceived usefulness) ve (i1) algilanan kullanim kolaylig1 (perceived ease
to use). Teknoloji Kabul Modeli (Technology Acceptance Model) temel olarak bu iki
faktor tizerine kurulur. Algilanan kullanighlik, kullanicinin spesifik bir uygulamanin
kullanimiyla, organizasyonel diizeyde etki yaratacak kisisel is performansinin artma
olasilig1 olarak tanimlanabilir. Burada, kisisel kullanimin daha genis ol¢ekte ¢cok kul-
lanicili durumdaki etkisi betimlenmis olur. Algilanan kullanim kolayli81 ise bir insanin
o sistemi hangi dereceye kadar efor sarf etmeden (ya da belirli diizeyde sarf ederek)
kullanabilecegine olan inancidir. Bu iki faktor genelde anketlerle ya da kimi zaman

kullanim aligkanliklarin1 otomatik 6lgen akilli sistemlerle gozlenebilir.

TAM, tasarimcilarin ger¢ek diinya problemlerini daha iyi anlamalarina yar-
dimct olan bir yéntem olarak uzun siiredir kullanilmaktadir. Ornegin Kaasinen mo-
bil Internet [67] ve heterojen aglarin [68] kullanim1 konusunda TAM’1 uygulamstir.
Kaasinen, klasik TAM iizerine bir de giiven faktoriinii eklemistir. Giiven faktorii 6zel-
likle kamusal istek ve kullanim niyetinin modellenmesinde yenilik¢i bir yaklagim ola-
rak ortaya ¢ikmugtir. Levy ve arkadaglar1 [69] ile Nwatu ve arkadaslar1 [70] daha sonra

TAM’1 kimlik sahteciligi ve eOgrenme alanlarina basarili bicimde uyarlamislardir.

TRA ve TAM’dan farkl olarak, 6zellikle telekomiinikasyon ve ekonomi alan-
larinda uygulanan kullanici kabul modelleri de vardir. Badia ve arkadaslari [12] tarafin-
dan onerilen ve Ileri ve arkadaslarinin [13] gelistirdigi istege baglh fiyatlandirma (de-
mand responsive pricing) ile Varian’in [71] Cobb-Douglass egrileri sirasiyla telekomii-
nikasyon ve mikroekonomi alanlarinda 6nerilen yontemlerdir. Bu modellerin temelin-
deki anafikir, GSM operatorlerinin ya da hizmet saglayicilarinin, miisterileri cekmek

icin uygulayacaklar1 pazarlama stratejisinin betimlenmesidir.

Bu alandaki ¢caligsmalar belirli bir olgunluga eristiyse de BKY'S, insan-bilgisayar
etkilesimi veya ileri diger teknolojiler (robot etkilesimi, kisisellesmis tip) i¢in hala agik

arastirma konulari mevcuttur.

2.3.5 Mevcut Cahsmalardaki Eksiklikler ve Firsatlar

Biyometrik sablon koruma ile ilgili calismalar her gecen giin daha da derin-

leserek devam etmektedir. Ancak biyometrik sablon koruma ile ilgili caligmalarin gelip
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tikandig1 en 6nemli nokta gergekten giirbiiz biyometrik 6zniteliklerin ¢ikarilamamasidir.
Smif ici ve siniflar arasi degisintiyi en iyi sekilde ifade eden Ozniteliklerin olugtu-
rulmasiyla biyometrik anahtar iiretiminden daha etkin biyo-kiyim fonksiyonlarinin
tretimine BKYS’nin hemen hemen tiim bilesenlerini olumlu etkileyecek gelismeler
yasanabilir. O nedenle son yillarda arastirmacilar ¢ok kipli biyometrik uygulamalara,
alt diizey isaret isleme teknikleri ile tanima basariminm diisiiren faktorlerle bas etmeye

calismaktadir.

Mahremiyet-giivenlik ddiinlesimi ile ilgili teorik calismalar hemen hemen ol-
gunluga erismistir. Burada asil sorun hem mahremiyeti hem de giivenligi saglaya-
cak tekniklerin gelistirilmesi ve hayata gecirilmesidir. Mahremiyet-giivenlik odiinlesi-
minin giiven lizerine etkisi ve BKY S’lerin toplum tarafindan kabulunun incelenmesinde
nesnel yontemlerin gelistirilmesi ise oldukga s1g bir arastirma alani olarak dikkat ¢ek-
mektedir. Giiven faktoril i¢in genel kabul gorecek bir formel modelin olmamasi, bu
calismada Onerilen BioPSTM’in degerini arttirmaktadir. Ayni sekilde, biyometrik tek-
nolojilerin kabulunun modellenmesi ve nesnel yontemlerle kamunun niyetini ve al-
gisin1 Oongorecek tekniklerin gelistirilmesi de sicak aragtirma konulari arasindadir. Bu
bakimdan, tipki BioPSTM gibi BioTAM da dikkat ¢ceken bir yaklasim olarak 6ne ¢ika-
bilir.
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3 Biyometrik Teknoloji Kabul Modeli - BioTAM

3.1 Biyometrik Teknolojiler ve TAM

Bilimsel gelismelerle beraber giinliik hayatin bir parcas: haline gelen bilgi ve
iletisim teknolojilerinin yayginlagsmasinda en 6nemli etkenlerden biri bu teknoloji-
lerin halk arasinda nasil daha fazla kabul gdrmesini inceleyen algisal modellerdir.
Bu modeller, gelistirilen tekniklerin son iiriine doniismesinde ve gercekten kullanila-
bilir sistemler icinde etkin bicimde yer almasinda kilavuzluk etmektedir. Teknolojiyi
gelistirmek kadar o teknolojinin genis bir kitle tarafindan kabul gérmesi, teknolojinin
yayginlagsmasinda politik, ekonomik, sosyal ve kiiltiirel engellerin bertaraf edilmesi ve
onyargilar1 giderecek 6nlemler alinmasi da bir o kadar 6nemlidir. Ozellikle iizerinde
tartisilan mahremiyet, etik, kiiltiirel, milli veya dini unsurlar, teknoloji ne kadar ileri
diizeyde olursa olsun yayginlasmay1 engelleyebilir. Bu teknik olmayan faktorler inter-
netin yayginlagsmasiyla insanlarin zararl sitelere yonlenmesinin engellenememesi veya
sosyal aglarda kurulan arkadasliklarin ¢cogunlukla saglam bir zemine oturamamasi gibi

sosyal gercekliklerin goriilmesine neden olabilmektedir.

Biyometrik teknolojiler i¢in de benzer tartismalar kimi zaman bu teknolojile-
rin yayginlagsmasinin oniine zorluklar ¢ikarmaktadir. Kotii tecriibeler, basarisiz uygu-
lamalar, basin-yayin organlarinda ¢ikan haberler biyometrik teknolojilere bakist olum-
suz yonde etkileyebilmektedir. Ornegin, "Azinlik Raporu (Minority Report)", "Devlet
Diisman1 (Enemy of the State)" gibi aksiyon filmlerinde ya da "1984" gibi iitopik
romanlarda insanlarin ileri bilgi ve iletisim teknolojileri ile izlendigi ve biyometrik
izleme yontemlerinin 6zel hayati bitirme noktasina getirdigi algist yayginlasabilmek-
tir. Bu tip algilar, insanlarin teknolojiye aligma siiresi, genelde ek bir zaman ve maliyet
yiikii getirmesi gibi daha gercekci faktorlerle birlesince teknolojinin kabulii zorlasa-

bilmektedir.

Olumsuz yonler disinda, teknolojilerin yayginlasmasinda olumlu algilar da po-
zitif etki edebilmektedir. Ornegin, Internet bankaciliginin yayginlasmasi insanlara cok
ciddi bir zaman tasarrufu saglamaktadir. eDevlet uygulamalar: ile vergi kacaklarinin
azalmasi, niifus bilgilerine ve adli kayitlara ¢cabuk ulagim miimkiin olabilmektedir.

Otomatik gecis sistemleri veya hastanelerdeki otomasyon uygulamalari ile insanlar



39

daha az sira beklemenin keyfini siirebilmektedir. Biyometrik teknolojiler icin de ben-
zer bir olumlu alg1 yaygilasmaktadir. Ornegin, banka hesaplarinin giivenligi, elektro-
nik oylamanin gizliliginin saglanmasi, siirekli unutulan ya da giivenlik a¢ig1 olusturan
sifrelerin hatirlanmak zorunda olunmayisi, adli vakalarda biyometrik delillere duyu-
lan giiven gibi faktorler biyometrik teknolojilerin daha genis bir kitle tarafindan kabul

edilmesini saglamaktadir.

Teknolojilerin kabul edilmesinde, ya da 6zel olarak biyometrik teknolojilerin
kabul gormesinde 6ne c¢ikan onemli kavramlardan biri giiven duygusudur. Eger birey
ve toplum teknolojiye ve teknolojiyi kabul ettirmeye ¢alisan kurum ve kisilere giiven
duyarsa, o teknoloji daha kolay yayginlasir. Bunun yaninda, teknolojinin pratik olusu,
kolay anlagilabilmesi, kullaniminin kolay olmasi, insanlara zaman ve para tasarrufu
saglayacak olmasi gibi faktorler de teknolojinin daha kolay kabul gérmesini saglaya-
bilir. Teknolojinin hem diga doniik yiiziiniin hem de i¢ yapisinin miimkiin olan en yiik-
sek kalitede tasarlanmasi, islerliginin ve siirekliliginin saglanmasi, hata diizeltme ve

geriye donme esnekliginin olmasi teknolojinin kabul gérmesinde onemli etkenlerdir.

Tiim bu etkenler, insanlarin tutumunu ve teknoloji kullanma aligkanliklarini
etkiler. Basarili 6rnekler insanlarin 6nce birey diizeyinde sonra toplum diizeyinde tek-
nolojiyi kullanmasim tetikler. Boylece aslinda davranigsal bir niyet olusur ki bu niyet
aslinda teknolojiyi kullanma niyetidir. Sadece biyometrik teknolojiler i¢in degil tiim
teknolojiler i¢in gecerli olabilecek bu yaklasim "Teknoloji Kabul Modeli (Technology
Acceptance Model - TAM)" ad1 altinda formiile edilir [65]. Bu tez ¢alismasinda biyo-
metrik teknolojiler i¢in 6zellestirilen, ve BioPSTM ile giiven faktoriiniin modellendigi

bir TAM o6nerilmis ve "BioTAM [4]" olarak adlandirilmistir.

3.2 Biyometrik Teknoloji Kabul Modeli- BioTAM

Onerilen BioTAM, TAM’m BKYS icin yenilik¢i bir yaklasimla uyarlanmasi
esasina dayanir. BioTAM’da amag¢ nihai olarak davranigsal niyetin (Behavioral Inten-
tion - BI) nesnel bicimde betimlenebilmesidir. Bunun i¢cin TAM ve daha 6nce Bio-
PSTM olarak adlandirilan giiven modeli bir arada kullanilmistir. Giiven (7') modelinde

kamusal istekle ve kullanicilarin kendilerini emin hissetmesi ile beraber, mahremiyet
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ve giivenlik degerlendirmesi birlikte yapilir. Burada &nerilen matematiksel model, Ileri
ve arkadaslarinin haberlesme teknolojileri i¢in 6nerdigi iistel bir fonksiyonla agiklanir
[13]. TAM ise kullanicinin sisteme karsi tutumu (A: Attitude Toward Using) ile be-
timlenir. BI, T ve A ya bagl bir fonksiyon olarak gosterilebilir. BioTAM, giiven ve
TAM'’1 herhangi bir gelismis BKYS icin uygulayan ilk yontem olarak literatiire ciddi

bir katki saglama potansiyeline sahiptir.

BioTAM, algilanan kullanighilik (perceived usefulness - U), algilanan kullanim
kolaylig1 (perceived ease of use " E), giiven (trust - 7), sistemi kullanmadaki davranigsal
niyet (behavioral intentions - B[) ve sistemin nihai kullanimi1 (actual use - A) faktor-

lerini kapsayan hipotezler iizerine kurulu bir modeldir.

Davis’in tanimina [65] gore algilanan kullamighilik, U, sistemi kullanan kisilerin
0znel anlamda o sistemin sundugu uygulamalar sayesinde ¢alistig1 kurum baglaminda
kendi is performansini arttirma olasilig1 olarak tanimlanir. BKYS’ler icin de gecerli
olan bu tanim ekseninde, biyometrik kimlik yonetimi Oyle tasarlanmalidir ki insan-
larin, 6rnegin eKimlik uygulamalarinin, daha hizli ve kolay yiiriidiigiine inanglar1 art-
sin. U, genel olarak kapsayict veya 6zeldeki basarili hizmetlerden olumlu etkilenir.
Ornegin, BKYS’-lerdeki veri yapisi ve veriye erisim yordamlar1 6yle tanimlanmalidir
ki kullanict istedigi verimlilikte ve derinlikte aradig1 bilgiyi bulabilsin. Burada, ¢ok
iyi stmiflandirilmis veriler siire¢ yonetimini de olumlu etkileyebilir. Bunlara ek olarak,
giintimiiziin eKimlik sistemleri kisisel tercihlere veya profillere gore sekillendirilebilen
hizmetler de sunabilmektedir. Kullaniciyi siirekli uyaran ve kullaniciyla etkilesebilen
efektif ¢oziimler de 6ne ¢ikabilmektedir. Bu tip hizmetler U faktoriinii olumlu yonde

etkileyen ve buna iligskin skoru arttiran unsurlardir.

Davis’in onerdigi TAM’da [65; 66] algilanan kullanim kolaylig1 ise kullanicinin
sistemi veya sistemin bir par¢asini kullanmasiyla ne derece az efor sarf edecegine
duydugu inang olarak tanimlanir. £ aslinda BKYS’nin disa bakan yiiziiniin (6rnegin
arayiizlerin, dokunmatik ekranlarin, kiosklarin, meniilerin, kullanim rehberlerinin vs.)
kullanicinin isini ne diizeyde kolaylastirdi@inin 6l¢iimiidiir. Biyometrik sensorlerle il-
gili algilanan kullanim kolayligt BKYS’lerde en cok dikkat edilmesi gereken konu-
lardan biridir. Sensorler iizerindeki ledlerle yonlendirme, ekranlar iizerinde kisilere

gosterilen animasyonlar, sesli uyarilar biyometrik kayitlarin kalitesini arttiran ve kayit
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stiresini azaltan onlemlerdir. O nedenle u¢ noktalarda erisim kolayli§inin saglanmasi,
etkin yonlendirme yordamlarinin ve uyari mekanizmalariin tasarlanmasi1 BK'Y S’ nin

daha kolay kabul edilmesine yardimci olabilecek unsurlardir.

Hem E hem de U, digsal faktorlerden etkilenir. Ornegin, kullanicilarin geng ol-
masl, artan eHazirOlma (eReadiness), daha iy1 hizmet kalitesi, operasyon siirelerinin
azalmasi, 7/24 destek hatlar1 U faktoriinii olumlu etkileyen digsal degiskenlerdir. Ben-
zer bicimde, arayiizlerin kullanici dostu olmasi, dokunmatik ekranlarin biiyiikliigii,
kiosklarin tasarimi, biyometrik sensorlerin iizerindeki 1s1kli uyarilarin bi¢imi, sunulan
eHizmet adimlarinin navigasyonu, kullanicilar1 yonlendiren uyarilar ve hatta sistem
kullanimu ile ilgili bilgilendirme dokiimanlarinin tasarimi dahil tiim digsal degisken-
ler E yi belirler. Tiim bu digsal degiskenler £V = vazl e; bigiminde teorize edilir.
Burada her e;, kullanicilarin ilgili digsal degisken icin verdikleri 1 ile 5 arasindaki

skorlardan (Mean Opinion Score) olusur ve £’V ortalama bir skor verir.

Onerilen BioTAM’daki bir diger 6nemli faktor ise giivendir (7). B6liim 2’de
detaylar1 verilen BioPSTM ile modellenen 7', mahremiyet, giivenlik, kamusal isteklilik
ve kullanicilarin BKYS’yi kullanma konusunda kendilerini emin hissetmesi gibi fak-
torleri tek bir potada eriterek {iistel bir fonksiyon olarak gosterilebilmektedir. Bio-
PSTM, insanlarin bir BKYS’ye duyacaklar1 giiveni ongdrmeye calisan bir kullanic
kabul olasilik fonksiyonu ile gosterildigi icin, mahremiyet veya giivenlik tehditleri
hayata gecmeden bir uzgorii saglar. Normalde TAM bir sekilde sahaya ¢ikmis bir
teknolojinin kabul edilip edilmedigini anlamaya calisirken, 7' ile gii¢clendirilmis Bio-
TAM, BKYS igler hale gelmeden de insanlarin bu teknolojiye giiven duyup duymaya-
caklarin1 anlamaya caligir. 7" algilanan kullanim kolayligin1 direk olarak etkiler dyle
ki insanlar kendilerini BKYS’yi kullanma konusunda daha emin hissederler ve istekli

olurlar.

Sekil 3.1°de gosterildigi gibi BioTAM aslinda U, E, T, BI, A ve digsal degisken-
ler arasindaki iligkileri hipotezler yoluyla agiklar. Digsal degiskenlerin U ve E yi, T'
nin de £ yi etkiledigi belirtilmistir. Buna ek olarak £ nin U yu, U ve £ nin birlikte
BI yi, BI nin de direk olarak A y1 etkiledigi Davis [65; 66] tarafindan daha onceki

calismalarda One siiriilmiistiir.

Dissal degiskenlerle ilgili hipotezler Hy;(i = 1,...N) ve Hyj(j = 1,..., M)
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Algilanan
Hyi Kullanighhk (L)

Dis
Degiskenler

Davranissal
(Ye, ) Niyet (BI)

Algilanan
H;
H,, WUED
_ N Kolayhd (E) ¢
Kamusal istek Gergek
(w) Kullanim (4)
Emin Olma
Dizeyi (¢) -
J Glven
] 7 T'=1- C_MPS
Mahremiyet (P)}~
Guvenlik (S) ———

Sekil 3.1 BioTAM.

olarak gosterilir. /1;, U yu etkileyen hipotezler ve /N bu hipotezlerin toplam sayisi
olarak gosterilmistir. Benzer bi¢imde H,;, E' yi etkileyen hipotezler ve M de bu hi-
potezlerin toplam sayis1 olarak ifade edilir. Eger istenirse bu hipotezlere iligkin digsal

degiskenlerden U veya E i¢in tek bir skor seklinde hesaplanabilir.

H,; ve Hy; haricindeki diger hipotezler ise soyledir:

Hj : Algilanan kullanim kolaylhig1 £, algilanan kullanighligi U yu olumlu etkiler.

H,: BKYS’ye duyulan giiven 7', algilanan kullanighiligt U yu arttirir.

Hy : BKYS’y1 kullamim sirasindaki algilanan kullanighlik U, sistemi kullanma

konusundaki davranissal niyeti B yi olumlu etkiler.

Hg: BKYS’yi kullanim sirasindaki algilanan kullanim kolaylig1 £, sistemi kul-

lanma konusundaki davranigsal niyeti 51 yi olumlu etkiler.
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e [7;: BKYS’yi kullanma konusunda kullanicilarin davranigsal niyeti B, sis-

temin gergek kullanimi1 A y1 olumlu etkiler.

Sekil 3.1°de gosterilen hipotezler ve aralarindaki iligkileri ifade eden matema-

tiksel model Denklem 3.1-3.7°de gosterilmistir.

U = O[O—f—O./lHli—f—O!QE:EVi o B (31)

== ﬁo + 51H2j + TH4 == E‘/Q wns T (32)

BI = ~v+mHs+9Hs=U e~ E (3.3)

A = X+MH;=BI (3.4)
N

Hy; = ) e (3.5)
=1
M

Hy = ) ey (3.6)
j=1

T = 1—e ™ (3.7)

Burada, o, 3, v ve A katsayilari (0,1] araliginda gercel sayilardan olugsmaktadir ve Bio-
TAM’daki faktorler arasindaki iligkilerin agirliklarini ifade etmektedir. oy, 5o, Yo Ve Ao
tolerans katsayilar1 olarak modele eklenmistir. Boylece, tasarim asamasinda ongoriile-
meyen ancak bir sekilde etkisi olabilecek tiim diger faktorlerin modele eklenmesi i¢in
bir acik kap1 birakilmis olur. Matematiksel modelde “«~" isareti faktorler arasindaki
hipotetik iligskiyi betimler. £V} ve E'V,, sirasiyla U ve E yi etkileyen dis faktorlerin
toplam etkisini ifade eder. ey; ve egjise (¢t = 1,..., N, j = 1,..., M), sirastyla £V}
ve BV, yi etkileyen dis faktorlerin her birini gosterir. 7' faktorii ise Denklem 2.8 olarak

Boliim 2°de gosterilmistir.

Yukarida anilan hipotezler genelde anketlerle ya da kamuoyu yoklamalariyla
incelenir. Her bir hipoteze karsin bir soru kiimesinin olusturulmasi ayr1 bir arastirma
alanidir. Bunun yaninda, secilen denek kiimesinin tiim popiilasyonu miimkiin oldu-
gunca iyi temsil etmesi de dnemli unsurlardandir. Popiilasyonun uygunlugunu 6lgmede
chi-kare uygunluk gecerlemesi (chi-square fitness validation) uygulanabilir. Bunun
yaninda BKYS’de kullanilan teknolojik ¢oziimlerin benzerlerinin kullanim siklig1 ve

yayginlasma oranlar1 da nesnel degerlendirme kriterleri olarak kullanilabilir. Ornegin,
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BKYS’-de kullanilan bir parmak izi sensoriiniin bir bagka iilkede hangi siklikla kul-
lanildig1, kabul oranlari, veya satig miktarlari da hipotezlere iligkin degerlendirmelerde

ol¢iit olarak segilebilir.

T ile ilgili 6l¢iimlerde miimkiin oldugunca ¢ok denekten toplanan biyomet-
rik verilerle s1zint1 oranlarinin 6l¢iilmesi, hatali red ve kabul oranlarinin tespiti (False
Acceptance Rate, False Rejection Rate), kayit hata oranlar1 (Failure-to-Enroll), biyo-
metrik tanima hata oranlar1 (Failure-to-Acquire) gibi gostergelerin kullanilmasi1 daha
nesnel sonuglar verebilir. Onerilen BioTAM, kuskusuz baska uygulamalar icin gelisti-

rilebilir ya da uyarlanabilir.

Denek kiimesinin popiilasyonu yeterince temsil ettigine karar verildikten sonra,
gecerlilik ve giivenilirlik testlerinin de yapilmasi gerekir. Giivenilirlik testlerinde hi-
potezlere iligkin degiskenlerin tutarliliklar1 degiskenin ¢oklu olgiimleri ile saglanir.
Giivenilirlik analizinde 6ne c¢ikan bir bagka tanisal 6l¢iim ise Cronbachs alfa deger-
leridir. Degiskenler arasindaki korelasyonlart 6l¢cmek de faktorlerin hangisinin hangisi
tizerinde daha cok etkisi oldugunu anlamak i¢in yarar saglar. Son olarak da ¢oklu reg-
resyon analizi ile BioTAM bilesenlerinin birbirini ne kadar etkiledigi dl¢iilebilir. Ornek

bir uygulama i¢in Boliim 4’e bakilabilir.
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4 BioPSTM ve BioTAM icin Ornek Uygulamalar

4.1 Ornek Uygulama #1: Ingiltere icin BioTAM

BioTAM’1n nasil kullanilabilecegine bir 6rnek olmasi acisindan Furnell ve Evan-
geltos’un (2007) Ingiltere’de biyometrik sistemlerin kullanimu ile yaptiklar1 aragtirma
[72] ile Unisys’in 2008 ve 2009 yillarinda yaptig1 calismalar [73; 74] temel alinarak,
ilgili bulgular BioTAM’a uyarlanmistir.

Furnell ve Evangeltos’un calismasinda, biyometrik farkindalik (biometric awa-
reness), biyometrikler icin beklenen giivenilirlik (reliability), tercih ranki, kimlik dokii-
manlarina biyometriklerin eklenmesi konusunda kullanicilarin destegi, algilanan kul-
lanishilik ve gizlilik diizeyi gibi faktorler, kimlik ¢alinmasi, saglik riskleri ve kopya-
lama gibi durumlar goz Oniinde bulundurularak ol¢iilmiistiir. Anket yonteminin kul-
lanildig1 bu 4 aylik calismada anketler basili veya elektronik ortamda deneklerle bu-
lusturulmustur. 350 e-ileti davetiyesine 154 kisi olumlu yanit vermis ve buna ek ola-
rak 80 kisiye de basili anket dagitilmistir. Bu 80 kisiden 55’1 geri doniis yapmis ve
boylece toplamda 154+55=209 kisilik bir denek kiimesine ulasilmistir. Deneklerin
9%57’s1 bayan iken %81°1 30 yas altindadir. Furnell ve Evangeltos’un bu ¢alismasinda
parmak izi i¢in biyometrik farkindalik ve biyometrik teknolojileri kullanma oranlari,
sirastyla %84 ve %16 olarak ol¢iilmiistiir. Benzer bi¢cimde yiiz biyometrigi i¢in po-
piilasyonun %67’s1 yiiziin bir biyometrik oldugunun farkinda iken sadece %4’ii bu

biyometrigi etkin bicimde kullanmaktadir.

Furnell ve Evangeltos’un caligmasinin BioTAM i¢in énemli yam1 parmak izi
ve yiiz biyometrigi i¢in £ ve U faktorlerini kiiciik bir kiime icin de olsa 6lgmiis ol-
malaridir. Cizelge 4.1°de Furnell ve arkadaslarinin 6l¢iimleri ile Unisys aragtirmalarin-
dan elde edilen degerler ve bunlarin BioTAM i¢in ne anlam ifade ettikleri gosterilmis-

tir.



46

"HIQ[LIdA N VLOI UIdI Lefewe[nAn ey YWD [esn[n uru,d19)[ISu] [ 4 93[9ZI)

[0IST [ESNWEY pUNUQA

(SE°€=SOD) L9°0 20f L9% | I¥L “gL] werewumsere sAstun ISBW[IUR[[NY UMUILoWOAIq Zn X
39IST [eSnUIEY 9pUNUQA

(SL'€=SO) SL0 e SL% | L “¢L] werewnmsere sstup) TSEWTURTIIY UTULIO[ZT yeulled
(0'1=SOW) Sueur uejo
02°0=ST1‘0 + SO0 ) (wnioAtueur) g9, [zL] soye3ueayq eurgeoR[IUB[[NY ULSIIIIRY
(wnioATueur SPIUISAY) S% QA [[ouIng NI[WIY [esn[n 903pes ULIILIOWOATT

[zL] soyedueaq rwrueny yod1e3

#0°0 0l V% QA [[oUIN] urISIAWoAIq Zn X

[zL] soyedueayq ey

910 fy 91% QA [[ouIng ¥o3133 UTULIO[ZI YewIed
(WnIOAIISAP) LT% wniny [es$TuBIARP I[IS]I O[T TWUIUR] Y

6S°0=LT°0+C€0 1d ‘(wnIoATRYISAP OPIUISAY) T€% | [ ‘gL]e[ewmSere SASTU) | epULIE[IIEY YWD [esn[n ULDP{LIoWoATg
yrr$ruepny ueueige

€50 n €S% [¢L] soneSueay I[IS[T O[T TWIUe[[NY BpULIELIEY

QA [[ouIng YI[Wy [esn[n ULISYLI)oWOATg

(yeyel) 79 [zL] soyedueaq I313eyRI WIUeNY

19°0=5T°0+9€°0 e ‘(Yeyed uswewel) 9¢9, QA [[ouIng urunoifojouy?) 1FimauwoAiq zn x
(yeyer) 7% [zL] soreSueayq 131peYR WIuR[ny

€8°0=¥C'0+6S°0 cl ‘(eyes uswewel) 669 9A [[SUINg uruLIo[Ifo[oua) 1Z1 Yeulreq
1939(] dZI[eWION | WL, INVI0I¢ I[1S[] LIR[3NUOS ZI[euy 7 Yeukey| usung us[nd[Q




47

Cizelge 4.1.deki degerler 1s18inda parmak izi ve yiiz biyometridi icin elde
edilen giiven dagilimlari, T, ve T%qc., BioPSTM modeline gore sirasiyla soyledir

(Bkz. Denklem 4.1 ve 4.2):

Tip(P,S) =1 — e 378 wh
Ttoce(P,S) =1— o~ 3,35PS W
Ornek olmast agisindan, T, ve Tqc dagihmlart ve Tf, = Ty = 0,80 ke-

sitindeki odiinlesim egrileri Sekil 4.1°de goriilebilir. T, = T'tqec = 0,80 kesitindeki

ddiinlesim egrilerinin iki boyutlu uzaydaki gosterimi ise Sekil 4.2°de gosterilmistir.

0.80 Guven
Degerindeki Odunlesim _.Degerindeki Odunlesim

e / Egrisi. . / Egrisi: .

0.80 Guven

0.4

08 0.6

0
Mahremiyet Guvenlik Mahremiyet Guvenlik

(a) (b)

Sekil 4.1 Ingiltere’deki ulusal kimlik kart: uygulamalarinda giiven dagilimlari.

BioTAM modelinin Ingiltere’deki ulusal kimlik karti uygulamasina uyarlan-
masinda Cizelge 4.1’deki degerler yaninda, E, U, BI ve gercek kullanim A arasindaki
iliskileri de 6lgcmek gerekir. Literatiirde Ingiltere 6zelinde bu konuda malesef ciddi bir
calisma bulunamamistir. Ancak Davis ve arkadasglarinin 1989 yilinda yayinladiklar
ve temel referanslardan biri kabul edilen ¢alismasinda [66] teknoloji kabul modelinin
genel anlamda tiim bilgi sistemleri i¢in nasil uygulandig1 gosterilmistir. Sekil 4.3’te
gosterilen modelde bir bilgi sisteminin teknoloji kabul modeli, U, E, BI ve A arasin-

daki Cronbach degerleri ve istatistiksel anlamlilig1 ifade eden p Olgiitleri goriilebilir.

BioTAM’daki tiim parametreleri tamamlamak amaciyla P ve S i¢cin uygun deger-
lerin se¢ilmesi gerekir. Bunun icin, Ignatenko ve Willems tarafindan 2009 yilinda
yayinlanan ve Sekil 4.4’deki mahremiyet-sizintisinin (privacy leakage) gizli-anahtar

orantyla (secret-key rate) iligkisini gosteren grafikten yararlanilmistir [48]. Bu grafikte
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Sekil 4.4 Mahremiyet-sizint1 oraninin gizli-anahtar orani ile iligkisi [48].

0,003 capraz gecis olasiliginda (cross-over probability) mahremiyet-sizint1 oraninin
0,3 oldugu yerde gizli-anahtar oraninin 0,2 olarak ol¢iildiigii goriilmiistiir. Bu deger-
ler sirasiyla P = 0,3 ve S = 0, 2 olarak kabul edilmistir. Burada, 6rnek olmasi igin
rasgele secilen bu degerlerin gercek uygulamalarda daha derinlemesine analizlerle be-

lirlenmesi gerekir.

Tiim bu degerler, Cizelge 4.1’deki oranlar ve Sekil 4.3’teki bulgularla birles-
tirildiginde Ingiltere’deki ulusal kimlik kartlarinda parmak izi veya yiiz biyometrigi
kullanim1 durumundaki BioTAM S$ekil 4.5’de gosterilmistir. Siiphesiz, Sekil 4.5’deki
BioTAM gercek verilerin bir kolaj1 olarak sunulmustur ve bir biitiin olarak bakildiginda
gercegi tam olarak yansitmamaktadir. Ancak bu model, BioTAM’1n nasil kullanilabile-
cegine ve ilgili bilesenlerin nasil hesaplanabilecegine dair giizel bir 6rnek tegkil etmek-
tedir. Karar verici bu modeldeki diigiim ve baglanti degerlerini kullanarak nihai bir skor
elde edebilir. Bu skor aslinda ilgili teknolojinin gérecegi genel kabulii ifade etmis olur.
Daha gercekei sonuclar i¢in ayn1 denek kiimesinde, cok daha genis bir popiilasyonda,

uzun soluklu degerlendirmelerin yapilmas: gerekir.
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Sekil 4.5 Ingiltere’nin ulusal kimlik kart: projesi i¢in BioTAM.
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4.2 Ornek Uygulama #2: Ulkeler icin BioPSTM

Onerilen matematiksel modelin nasil kullanilabilecegini gostermek iizere, bi-
yometrik teknolojileri cesitli alanlarda kullanan iilkelerdeki egilimler esas alinarak,
bu iilkelerin giiven dagilimlart ¢ikarilmigtir. Bunun i¢in ¢, 1 ve w parametreleri i¢in
kestirimlerde bulunulmustur. Kestirimlerde UNISY S Security Indexing ve "Privacy In-
ternational Organization" (www.privacyinternational.org) kaynaklarindaki anket calis-
malar1 baz alinmistir. Bu ¢alismalardaki kriterler ve hesaplama yontemi Cizelge 4.2°de

goriilebilir.

Mahremiyet duyarlili§i, www.privacyinternational.org sitesindeki degerlendir-
me kriterlerine gore 1 ile 5 arasinda notlandirilmistir. 5, o iilkede ilgili kriterde mah-
remiyet ¢ekincesinin hi¢ olmadigini ifade eder. Degerlendirmeye katilan iilkeler Avus-
tralya -AU, Belgika-BE, Brezilya-BR, Fransa-FR, Almanya-DE, Hong Kong-HK, ital-
ya -IT, Malezya-MY, Hollanda-NL, Yeni Zelanda-NZ, Ispanya-ES, Ingiltere-UK ve
ABD-US’dir. Cizelge 4.3’te bu iilkelerin mahremiyet notlar1 ve (Cizelge 4.2°deki he-
saplama yontemiyle hesaplanan) mahremiyet degerlendirmeleri goriilebilir. Bazi iilke-
lerdeki mahremiyet kriterleri ile ilgili degerlendirmeler mevcut degildir. Bu durumda
ilgili kriterler yok sayilarak, bir sekilde veri saglanan kriterlerle ilgili skorlarin aritme-

tik ortalamas1 alinmigtir.

Mahremiyet Kriterleri Sembol | Ulusal Finansal | Internet Kisisel
Giivenlik | Giivenlik | Glivenligi | Giivenlik
Sinir gegisi a vV
Haberlesme verisi saklama b vV
Veri paylagimi c Vv vV
Finansal hareket d Vv
Devletin verilere ulagimi e V
Kimlik kartlar1 ve biyometrikler | f vV
Kanuni koruma g vV
Gorsel istihbarat h V
(e+g+h)/3 | (c+d)/3 (b+c)/2 (a+£)/2

Cizelge 4.2 Mahremiyet ve giivenlik kriterleri.

Giivenlik ve kamusal isteklilik parametrelerinin belirlenmesi icin UNISY'S Se-
curity Index parametreleri [73; 74] kullanilmistir. Giivenlik agirlig € icin, her kriterin
0-300 araligindaki Unisys degerleri [1-5] araligina normalize edilmistir. Boylece mah-

remiyet agirliklandirilmasiyla paralellik saglanmistir. Kamusal isteklilik parametresi
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Mahremiyet kriterleri | AU BE BR FR DE IT MY NL NZ ES UK US
a 1 2 2 1 2 3 1 2 - - 1 1
b 4 2 2 1 1 1 3 1 3 2 1 3
c 2 1 2 1 4 - 1 1 2 - 1 2
d 1 3 1 2 4 2 1 2 2 1 1 1
e 2 3 2 1 3 2 1 2 2 2 2 2
f 3 1 2 2 2 2 1 1 3 1 1 1
g 2 4 2 2 4 4 2 4 2 4 2 1
h - - 2 2 2 3 1 2 -2 1 1

Cizelge 4.3 Mahremiyet degerlendirmeleri (www.privacyinternational.org).

w ise UNISYS’in anketleri sonucunda ulagilan 0-100 arasindaki degerlerdir ve gene
[1-5] araligina normalize edilmistir. Cizelge 4.4’te iilkelere gore 7, ( ve w degerleri
goriilebilir. Cizelge 4.5.’te ise, Cizelge 4.4’teki degerler 15181nda iilkelere gore farklh
uygulama alanlar (ulusal, finansal, kisisel giivenlik ve Internet giivenligi) ve biyomet-

rik kipler (parmak izi, yiiz) i¢in 7'(S, P) fonksiyonlar: verilmistir.
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Cizelge 4.5 Ulkelere gore T fonksiyonlari.
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Ulke | Biyometrik | Ulusal Giiven- | Finansal Internet Kigisel  Gii-
lik Giivenlik Giivenligi venlik
AU | Parmak izi 1 — ¢ 45°P? 1 — e 45°P17 | ] _ —45°P7 1— ¢ 45°P°
Yiiz 1 — ¢ 457P7 1 — e 4S°PP [ _ —45°P° 1 _ ¢ 457P?
BE | Parmak izi 1 — e 457P% 1] _ omas7P? 1 — e 457P ] _ o—457PTY
Yiiz 1 _ o 257P% [ _ —257P? 1 _ g 257PT5 [ _ —257P™®
BR | Parmak izi 1 — e 457F” 1 — e 457P ] _ o —ASP 1— e 457F"
Yiiz 1 — ¢ 35'P° 1 — e 38TPTP [ _ o—38°P7 1 — ¢ 35'P?
FR | Parmakizi | 1—e 3P [ 1 35P0T [ ] _=35°P [ ] _ o—35°P1°
Yiiz 1 — e 257PTT [ _ o—28°PLT |1 _ ,—25°P 1 _ ¢ 25°PTP
DE | Parmakizi | 1—e #5°P% |1 48P0 || _o457P%° | _ —45°P"
Yiiz 1 — ¢ 35°P 1 _ ¢ 35°P* 1 — e 3S°P%% || _ o—38°P?
IT Parmak izi 1 — e 457F° 1 — e 457F? 1 — e 45°P 1 — e 457P%?
Yiiz 1 _ 67252133 1_ 67252P2 1 _ 67252P 1 _ 67252P2’5
MY | Parmak izi 1 — e 4STP17 [ | _—4S°P 1 — e 45°P? 1 — e 45°F
Yiiz 1 _ e 25"PY% [ _ —25°P 1 _ ¢ 25°P? 1 _ ¢ 25°P
NL | Parmakizi | 1 — e 35°P%7 | 1 — ¢ 457P7° | ] _ 45°P 1 — e 45°PT?
Yiiz 1 — e 357P%T [ 1 _ o=35°P15 | _ ,-35°P 1 — ¢ 35°PTP
NZ | Parmakizi | 1— e 4507 |1 457 |1 _ o—4S°P?7 || _ —4S°P7
Yiiz 1 — ¢ 35°P? 1 _ ¢ 35°P? 1 — ¢ 357P%% | | _ o—35%P°
ES Parmak izi 1 — e 45°PPT [ | _ o—45°P 1 — e 457F° 1 — e 45°P?
Yiiz 1 e—3S3P277 1_ e—SS3P 1_ €—3SZP2 1 _ 6—3S3P0s5
UK | Parmak izi 1 — e 4S°PIT [ | _—4S°P 1 — e—457P 1 — e 45°F
Yiiz 1— 6—45319177 1— 6—45313 1— 6—45213 1 — 6—45313
US Parmak izi 1 — e 4S7PT7 [ ] _o—ASTPTY [ _ o—ASTPPY [ —4STP
Yiiz 1 — e 35°P% [ _ o=35°PTS [ _ =38°P35 | _ -35°P

Cizelge 4.3 ve 4.4°teki degerler 1s181inda, 6rnek olmasi agisindan ulusal, fi-

nansal ve kisisel giivenlik ile Internet giivenligi baglaminda 12 iilkenin parmak izi

ve yliz biyometrigi i¢in giiven dagilimlar Sekil 4.6-4.13’de goriilebilir. Grafiklerden

de goriilecegi gibi parmak izinin yiiz biyometrigine gore daha ¢ok kabul gordiigii

sOylenebilir. Bununla beraber, BKY S nin ulusal giivenlik ve finansal giivenlik alaninda

kullaniminin daha ¢ok kabul gordiigii ve buna iligkin mahremiyet ve giivenlik agir-

liklarinin daha yiiksek oldugu ortaya cikmaktadir. Ulkeler bazinda bir degerlendirme

yapildiginda, ornegin Brezilya halkinin giivenlik ile ilgili tehditlerle BKYS nin baga

cikmasinda, hizmet saglayicilara daha az giiven duydugu goézlenmektedir. Buna kargin,

Hollanda, Fransa ve Ingiltere’nin BKYS’lere nispeten daha ¢ok giiven duydugu ¢ika-

rim1 yapilabilir. En ¢arpici sonuglardan biri Ispanya, Malezya ve Ingiltere nin giiven-

lige mahremiyete nazaran daha ¢ok 6nem vermesidir. Dagilimlarda 7" nin yiiksek deger-

leri i¢in genis diizliiklere fazla rastlanmamigstir. Bu durum gosteriyor ki 12 iilkede
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de BKYS’lere genis capta giiven duyulmamaktadir. 12 iilkenin de BKYS’lere bakis1
birbirinden c¢ok farkli degildir. Ancak kiiciik farkliliklar gbze ¢arpmaktadir. Bunun
birkac sebebi olabilir. Herseyden 6nce BKYS’ler yeni yeni gelisen teknolojilerdir ve
gelismis lilkelerde bile biyometrik giivenlik konusunda bir bilin¢ olugsmamais olabilir.
Bununla beraber, basin-yayin organlarinin, 6zellikle Internet’in gelismesiyle kiiltiirler
arast diflizyonun arttigi, bu nedenle global Olcekte insanlarin davraniglarinin ve al-
gilarinin birbirine yakinsadig: diisiiniilebilir. Bu yakinsama nedeniyle giiven dagilim-
lar1 birbirine yakin ¢ikabilmektedir. Bu ¢ikarimlarin daha genis 6l¢ekte degerlendiril-
mesi ve sosyologlar tarafindan derinlemesine incelenmesi gerekir. Giizel olan nokta
sudur ki, bu tez calismasinda onerilen BioPSTM nin sosyologlarin kullanabilecekleri
nesnel bir karsilastirma zemini sunmasidir. Ornek olmasi agisindan, 7' = 0, 7 igin par-
mak izine veya yiiz biyometrigine dayali BKYS’lerin ulusal, finansal, kisisel giivenlik
ile Internet giivenligi alanlarindaki kullanimlarinda mahremiyet-6diinlesim egrileri de

Sekil 4.14’de sunulmustur.

Cizelge 4.6’te goriilecegi gibi ulusal giivenlik alaninda parmak izi uygulama-
larinda BKY S’lere duyulan giiven yeterli seviyede kabul edilebilir. Hemen hemen tiim
tilkelerde ulasilabilecek azami giiven degeri 0.9 iizerindedir. Genelde mahremiyet ve
giivenlik agirliklar birbirine yakindir. Ancak Belgika’da giivenlik mahremiyete gore
daha 6ncelikli bir konu olarak degerlendirilebilir. Ote yandan, giivenli§e nazaran mah-

remiyete daha ¢ok 6nem veren glkeler Brezilya, Malezya, Ingiltere ve ABD dir.

Cizelge 4.7°de ulusal giivenlik uygulamalarinda yiiz biyometriginin kullanimi1
ele alinmistir. Giiven yiizeylerinden de goriilecegi gibi parmak iziyle karsilastirildiginda
yliz biyometriginin kullanihidyg1 BKYS’lere giiven nispeten daha azdir. Avusturya,
Yeni Zelanda, ABD ve Ingiltere’de giiven degerlerinin diger iilkelere gore daha yiiksek
oldugu soylenebilir. Ancak ozellikle Belgika, italya ve Malezya’da ¢ikilabilen azami
giiven degeri 0.6 diizeylerindedir. Genelde mahremiyet ve giivenlik agirliklar: birbirine
yakin olsa da mahremiyete, giivenlige nazaran, daha ¢ok 6nem veren tiilkeler Brezilya,

Malezya, Ingiltere ve ABD’dir.

Finans uygulamalarindaki giiven dagilimlar1 ise Cizelge 4.8 ve 4.9’da gos-
terilmistir. Ulusal giivenlik uygulamalarinda oldugu gibi finans alaninda da parmak

izinin kullanildig1 BKYS’lere giiven yiiksek diizeydedir. Tiim iilkelerde erisilebilecek
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Cizelge 4.6 Ulusal giivenlikte parmak izine dayali giiven dagilimlar.
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Cizelge 4.7 Ulusal giivenlikte yiiz biyometrigine dayali giiven dagilimlari.
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azami giiven degeri 0.9 iizerindedir. Burada en ¢arpici sonuglardan biri Ispanya’da
goriilmiistiir. Ispanya’da halk, mahremiyete giivenlige gore cok daha fazla oncelik tani-
maktadir. Benzer bicimde Brezilya, Ingiltere ve ABD’de mahremiyet giiveni daha fazla

etkileyen bir faktor olarak ortaya ¢ikmaktadir.

Cizelge 4.8 Finans uygulamalarinda parmak izine dayal giiven dagilimlari.

Mahremiyet

Cizelge 4.9°da yansitilan, yiiz biyometrigine dayali BK'YS’lerin finans alaninda

uygulanmasi durumunda ise gene ulusal giivenlikte oldugu gibi giiven seviyeleri diis-
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meye baslamaktadir. Belgika, Almanya, Fransa, Italya ve Malezya’da elde edilebilecek
azami giiven degeri 0.7 civarindadur. Ilging bicimde Almanya ve Belcika’da ise en ufak
bir giiven diizliigiine bile rastlanmamistir. Bu durum, Alman ve Belgika halkalarinin
hem giivenlik hem de mahremiyet konusunda ciddi siiphelerinin oldugu anlamina gelir.
Bununla birlikte, Avustralya, Brezilya, Ispanya, Malezya ve Ingiltere’de mahremiyet

giiveni daha ¢ok etkileyen bir faktor olarak goriilmiistiir.

Cizelge 4.9 Finans uygulamalarinda yiiz biyometrigine dayali giiven dagilimlari.
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Parmak izine dayal1 BKY S’lerin Internet giivenligine etkisi arastirildiginda gene
ilgin¢ sonuglar ortaya ¢ikar. Giiven i¢in elde edilebilecek azami degerler 0.9 civarin-
dadir. Ozellikle Italya, Hollanda ve Ingiltere’de giiven yiizeyleri genis sayilabilir. Ci-
zelge 4.10°da goriilebilecegi gibi, bes iilkede (Belgika, Fransa, Italya, Hollanda ve In-

giltere) mahremiyetin giivenlige nazaran daha ¢ok dikkate alindig1 s6ylenebilir.

Cizelge 4.10 Internet uygulamalarinda parmak izi giiven dagilimlari.
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ise giiven degerleri parmak izine gore bir miktar diismektedir (Bkz. Cizelge 4.11).
Ancak bu diisiis, finans ve ulusal giivenlik uygulamalarindaki gibi dramatik degildir.
Burada en dikkat cekici sonu¢ Malezya’da goriilmektedir. Malezya’da hem mahremi-
yet hem de giivenlik cekinceleri cok yiiksektir ve giiven i¢in elde edilen azami deger

yaklagik 0.6 civarindadir. Benzer bir durum Belgika’da da goriilmektedir.

Cizelge 4.11 Internet uygulamalarinda yiiz biyometrigi giiven dagilimlari.
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kullanildig1 durum ele alinacak olursa, giiven degerlerinin gene yiiksek seyrettigi an-
lasilmaktadir. Cizelge 4.12’te goriilebilecek carpici sonuglardan biri, zellikle Ispanya,
Malezya, Ingiltere ve ABD’de giivenlige nazaran mahremiyet cok daha baskin bicimde

One ¢ikmaktadir.

Cizelge 4.12 Kisisel Giivenlikte parmak izine dayali giiven dagilimlart.
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Cizelge 4.13’te gosterilen giiven dagilimlarinda ise gene beklenildigi gibi par-

mak izine gore yiiz daha az giivenilir bir biyometrik kip olarak karsimiza ¢ikar. An-
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cak burada cok ciddi bir diisiis gozlenmemistir. Burada 6zellikle Italya ve Malezya’da
ciddi bir giivensizlik goze carpmaktadir. Buna ek olarak, hermen hemen tiim alanlarda
goze carpan mahremiyete daha cok dnem verilmesi konusu burada da goriilmektedir.
Ozellikle Ispanya, Ingiltere ve ABD, 6nceki alanlardaki uygulamalara benzer bi¢imde

mahremiyete ¢cok daha fazla 6nem veren iilkeler olarak goziikmektedir.

Cizelge 4.13 Kisisel Giivenlikte yiiz biyometrigine dayali giiven dagilimlari.
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larda elde edilen 6diinlesim egrileri ise Sekil 4.14’°te goriilebilir. Bu ddiinlesim egrilert,
halkin biyometrik teknolojileri BKYS’ler 6zelinde kullanmas1 durumunda, mahremi-
yet ve giivenlik’ten ne kadar odiin verilecegini ifade etmektedir. Siiphesiz bu calis-
madaki sonuglar tilkelerdeki algiyr yansitir. Devletlerin aldig1 giivenlik ve mahremi-
yeti ilgilendiren kararlar, kanunlar ve yiiriitmelikler o iilkenin mahremiyet ve giivenlik

karnesini belirleyen diger unsurlar olarak ele alinmalidir.
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Cizelge 4.14 T' = 0.7 kesitinde odiinlesim egrileri.
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4.3 Yorum ve Karsilastirma

TAM’1n biyometrikler iizerine uygulanmasi anlaminda derinlesen ¢alismalar
yeni yeni literatiire girmektedir. Bunlar arasinda en dikkat ¢ekenler biyometriklerin
empirik analizine yogunlasan ve TAM ile bagdastiran, biyometriklerin ne derecede
benimsendigi konusuna odakli ¢calismalardir. Ho ve arkadaglar1 [75] ile Chau ve ar-
kadaslarinin [76] calismalar1 biyometrik teknolojilerin benimsenmesine etki eden fak-
torleri ve bunlara iligkin hipotezleri kiiciik veya orta 6l¢ekli denek kiimelerinde dene-
miglerdir. Giesing’in yiiksek lisans tezinde [77] yaptig1 ¢calisma ise elektronik is/ticaret
uygulamalarina odakli bir yaklagim sunar. James ve arkadaglarinin [78] kapsamli ¢alis-
masi ise biyometrik sensorlerin teknoloji kabul modelinin ¢ikarilmasina odaklanir ve
elde edilen sonuglar biyometrik sensorlerin tasarimlarinin ciddi bicimde ele alinmasi
gerekliligini ortaya koyar. Jones ve arkadaglar1 [79] ise yetkilendirmeye dayali tim
teknolojilere genel bir bakisla konuyu ele alir ve bilgi giivenligi sistemlerindeki yetki-
lendirme bilesenlerinin teknoloji kabul modelindeki yerini inceler. Kim ve arkadaglar
[80] ile Murphy ve Rottet’in ¢alismalari [81] ise turizm sektoriinde 6nemli bir problem
olan turistlerin giivenligini saglama konusunda otellerdeki biyometrik erisim ¢oziim-
lerinin ne derecede kabul edilebilecegini ortaya koyan deneysel incelemeleri yansitir.
Ote yandan, Tassabehji ve arkadaslar1 [82] da oldukca popiiler olan ve riski yiiksek
bir alanda, e-Bankacilikta, kullanici tutumlarini ve giivenilirligi sorgulayan bir model
onerir. F.Al-Harby ve arkadaglar1 da biyometrik sistemlerdeki ¢cevrimigi (online) iglem-
lerde cinsiyet farkliliklarinin teknoloji kabul modeline etkisini inceleyen ilging bir
calisma yapmuslardir [83]. Daha sonra ayni ekip bu ¢alismay1 genisleterek biyomet-
rik unsurlar da iceren eTicaret uygulamalarinin modellenmesi iizerine e8ilmislerdir
[84]. Gene paralel bir konuda da Michael ve arkadaslar1 [85] finansal islemlerde bi-
yometrik teknolojilerin kabul edilirli§ine dair hipotezler onermigsler ve saptamalarda

bulunmuslardir.

Yukarida anilan ¢alismalarda, Michael ve arkadaglarinin kavramsal analizi [85]
haricinde, TAM’1n ¢esitli uygulamalar ele alinmis ve genelde onlarla veya yiizlerle
ifade edilen denek kiimelerinde yapilan anket sonuglarinda anlamlilik analizi yapilmis
ya da gozlemsel sonuglar analitik olmasa bile paylasilmistir. TAM haricinde de bazi

teknoloji kabul modellerinin biyometrik teknolojilere uyarlandig1 bilinmektedir. Orne-
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gin, biyometrik giivenlik teknolojileri konusunda hatir1 sayilir bir topluluk olan BioSec
Konsorsiyumunun 2005 yilinda yayinladig1 anket [86] biyometrik teknolojilerle ilgili
kullaniglilik, kullanim kolayligi, istek, giiven, mahremiyet ve giivenlik gerekleri gibi
konularda anahtar sorular 6nermislerdir. BioSecure Konsorsiyumu’nun ¢aligmasi, kisa
adi1 DART (Dynamic Acceptance Model for Re-evaluation of Technology-based App-
lication) olan bir model kullanmistir. Amberg ve arkadaslari tarafindan 6nerilen bu
modelde [87], TAM’daki algilanan kullanighlik ve kullanim kolayligina ek olarak al-
gilanan maliyet (parasal veya parasal olmayan) ile algilanan igbirligi ag1 etkisi (per-
ceived network effect: populerlik, yenilikgi iiriinlere erisim, mevcut teknolojik altya-
pilarla sinerji) faktorleri de hesaba katilmistir. TAM’1n yaninda biyometrik teknoloji-
lerin kabul edilebilirligini modellemede Venkatesh ve arkadaslarinin 6nerdigi UTAUT
(Unified Theory of Acceptance and Use of Technology- Birlestirilmis Kabul ve Tek-
noloji Kullanimi Teorisi) yontemi de tercih edilmistir [88]. Al-Harby ve arkadaslarinin
uygulamalarinda parmak izinin eTicarette kullanimi1 ve genel biyometrik giivenlik sis-
temlerindeki kabul modelleri incelenmistir [89; 90]. UTAUT ta TAM’daki davranigsal
niyet ve gercek kullanim faktorlerini basarim beklentisi, efor beklentisi, sosyal etkiler
ve kolaylastiric1 sartlar ile cinsiyet, yas, deneyim ve goniilliiliik gibi kisisel 6zellikler

etkilemektedir.

Teknoloji kabul modelleri, biyometrik teknolojilerin bir sekilde kullanima gec-
tigi iilkelerde halkin nabzini tutmak adina tercih edilen yontemlerdir. Ornegin, Alhus-
sein bir ¢caligmasinda maliyet, mahremiyet, giivenlik, verimlilik ve uyumluluk gibi fak-
torleri isin i¢ine katan 6zgiin bir kabul modeli 6nermistir [91]. Uzoka ve Ndzinge de,
Botswana’daki biyometrik teknolojilerin kabul modelini TAM’dan esinlenerek ortaya
koymustur [92]. Breward ve Hassanein’in Kanada’da yaptig1 bir caligmada ise kul-
laniglilik ve tutum ile beraber giiven, giivenme 6negilimi, mahremiyet ve giivenlik
sakincalar1 ile PIIT (Personal Innovativeness in the domain of Information Techno-
logy) denilen bilgi teknolojilerindeki kisisel yenilikg¢ilik faktorleri bir arada agiklan-
mustir [93]. Elgarah ve Falaleeva’nin Amerika Birlesik Devletleri’ndeki hastanelerde
biyometrik teknolojilerinin kullanimu ile ilgili yaptiklari genis capli bir baska calis-
mada ise TAM iizerine, mahremiyet ¢ekinceleri ile ilgili bir faktor eklenmistir [94].
Bunlara ek olarak, Yeow ve arkadaslarinin 2005 ve 2007 yilindaki calismalar1 [95;
96] ile Loo ve arkadaglarimin 2009 yilinda yayinladiklar1 sonuglar [97] Malezya’daki
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eKimlik uygulamalarindaki kabul modelinin UTAUT ile gosterimine odaklanmugtir.

Sitiphesiz, iilkelerde genel anlamda bilgi iletisim teknolojileri iizerine kabul
modelleri ¢ikarilsa da biyometik teknolojiler 6zelindeki calismalar hala emekleme se-
viyesindedir. Ister TAM ile ister UTAUT ile ya da bagka bir kabul modeliyle olsun,
biyometrik teknoloji kabul modellerinde ¢ogunlukla 6znel degerlendirmelerin nesnel
analizine dayal1 yaklagimlar ele alinmistir. TAM en ¢ok tercih edilen yontemlerden biri
olarak goze carparken, UTAUT yontemindeki basarim, efor, sosyal etki gibi kavram-
lar1 tam anlamiyla kapsamaz. O nedenle genisletilmis-TAM uygulamalar1 (6rnegin
Venkatesh ve arkadaslarinin 6nerdigi TAM3 gibi) diisiiniilmiistiir. Tez kapsaminda gos-
terilen uygulamalarda da goriilecegi gibi TAM’1n mevcut haliyle sunulmasi mahre-
miyet ve giivenlik tehditlerini modellemede yetersiz kalabilir. Zira TAM, tehdit un-
surlar1 gerceklestigi anda ancak fark edilebilecek mahremiyet ve giivenlik risklerini
ongormekte yetersizdir. TAM algilanan kullanim kolaylig1 ve kullamighilik gibi dnce-
den tahmin edilebilecek faktorleri basariyla hesaba katabilir. Ancak ¢ok nadiren bile
olsa bir mahremiyet s1zintis1 veya giivenlik a¢i8inin doguracagi zararin halk tizerinde
ne etki birakacagini agiklamak oldukg¢a zordur. Oysa ki bu tez ¢alismasinda onerilen
BioTAM, TAM’a cok farkli bicimde yaklasarak c¢esitli caligmalarda bir sekilde an-
ket sorulariyla arastirllmaya caligsan giiven faktoriinii mahremiyet-giivenlik ddiinlesimi
izerine inga ederek bir giiven ongoriisii yapmay1 saglar. Bunu saglarken de TAM’da
cogunlukla kullanilan anket yontemi yerine, hesaplanabilir ve Olciilebilir normalize
sizint1 oranlarini kullanir. Bu yoniiyle BioTAM, 6zgiin BioPSTM modelini etkin bi-

cimde kullanarak, giiven faktoriiniin analizine farkl bir bakis agis1 getirir.

BioPSTM ve bunun iizerine insa edilen BioTAM 1n literatiirdeki biyometrik
kabul modellerinden en temel farklarindan biri her seyden once hem biyo-kiyim hem
de sendrom kodlamaya dayali biyometrik saklama tekniklerini bir arada kullanan bir
BKYS iizerine kurulu olmasidir. Ne Ho ve arkadaglar1 ile Chau ve arkadaslarinin ne
de Giesing’in ya da Jones ve arkadaglarinin ¢aligmalarinda yeni nesil biyometrik krip-
tosistem tiirevi yaklagimlar ele alinmaz. Bunun yerine standart dogrulamaya dayali ve
kisisel bilgilerin rutin kriptografik yontemlerle sifrelendigi BKYS’ler ele alinir. Bu tez
calismasinda yapilan ¢aligmalarda BioPSTM’in normalize sizinti1 oranlar1 cinsinden
acikladigr mahremiyet ve giivenlik riskleri yeni nesil BKYS’lerdeki anahtar iireteci,

sendrom kodlama ve biyo-kiyim gibi gelismis yaklagimlar1 ele alarak daha kapsamli
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bir analiz imkan1 sunar. P ve S degerlerinin 6l¢iildiigii Ignatenko ve arkadaglarinin
calismasinda (Sekil 4.4) gizli anahtar oran1 ve mahremiyet sizint1 oranlar1 aslinda bu
caligmadaki mahremiyet ve giivenlik ol¢timleri icin giizel bir ornek tegkil eder. Bu-
rada, orijinal biyometrik isaret ile biyo-kiyim ve sendrom kodlama benzeri bir yak-
lagimla iiretilen biyometrik anahtar arasindaki capraz gecis olasilig1 bir parametre ola-
rak kullanilmigtir. Bu ¢apraz gecis aslinda biyometrik bilgi ile biyometrik bilginin ko-
runmus hali arasindaki bilgi sizintisim1 da ifade eder. Bu sizint1 orani, ya da capraz
gecis olasiligr arttik¢a gizli anahtar orani diiser ki bu da giivenlik sorunlarina davetiye
cikarir. BioPSTM iste tiim bu iligkileri matematiksel olarak ifade edebilen bir Sl¢iit
sunar. Mevcut teknoloji kabul modelleri, bu matematiksel olciitler yerine daha ¢ok an-
ketlere ya da kullanim istatistiklerine dayali gozlemsel bilgiler kullanmay tercih eder.
BioPSTM gelismis bir BKYS {izerine kurulu belki de ilk mahremiyet-giivenlik-giiven

modelini sunmasi bakimindan literatiire bir yenilik katmaktadir.

BioPSTM’in kattig1 bir diger yenilik ise BioPSTM’in BKYS’yi modiiler bir
sistem olarak ele alip, gerektiginde risk olusturmayan veya bir sekilde tercih edilmeyen
(6rnegin, maliyet ve zaman kisitlar1 yoniinden) modiilleri ¢ikarilabilir veya eklenebilir
kilmasidir. Ornegin, biyo-kiyim yonteminin yeterli oldugu ancak sendrom kodlamaya
ihtiya¢ duyulmayan bir uygulamada, sendrom kodlama ile ilgili normalize s1zint1 oran
terimleri (V,.s, Yso, ¥ xs) ¢ikarilabilir. Ya da cok daha ileri seviyede giivenlik isteyen
bir uygulamada biyo-kiyim ve sendrom kodlamaya ek olarak baska bir bulanik 6ziit-
leyici daha BKYS’ye eklenecek olursa, buna iligskin yeni terimler BioPSTM’e ¢arpan-
lar halinde eklenebilir. BioPSTM’in bu esnekliginden faydalanan BioTAM, bu yoniiyle

yukarida siralanan kabul modellerine gore daha gelismis bir yap1 sunar.

BioTAM o6zelinde yapilan calismalarda, 6rnegin Ingiltere’deki BioTAM 6rnek
uygulamasinda, giiven i¢in yeni bir etmen tanimlanmugtir. Literatiirdeki caligmalarda,
ornegin Giesing’in ¢alismasinda [77] genelde giiven sosyal etmenlerden biri olarak
ele alinmaktadir. Giesing, Breward ve arkadaglar1 [93] ile James ve arkadaslarinin
[78] calismalarinda goriildiigii gibi giiven, giivenlik ve mahremiyet ile ayni diizeyde
psikolojik ve sosyolojik kokenli bir etmen olarak goriilmiistiir. Malezya’daki kim-
lik karti uygulamasinin kabul modelinde [95; 96; 97] de aym yaklasim gecerlidir.
Giiven ad1 altinda tek bir etmen belirlenmese de giivenlik ve mahremiyet yukarida

ad1 gecen tiim c¢alismalarda ¢ok da 6znel olmayacak bicimde ele alinmis ve ¢cogun-
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lukla herhangi bir matematiksel 6ngorii olmaksizin incelenmigtir. Biyometrik sistem-
lerde degil ama genel anlamda bilgi sistemlerinde insanlarin sisteme sundugu giiveni
olgmek icin yeni etmenler tamimlanmig ve hatta bazen kiiltiirel etmenler bile dikkate
alinabilmistir. Bu tezde yer alan, Ingiltere icin yapilan BioTAM uygulamasinda ve Bio-
PSTM’in iilkelere uygulandig1 ornek ¢alismalarda ise mevcut teknoloji kabul model-
lerinde alistk olunmayan bir yaklagim ortaya konmustur. Oyle ki bu yaklasimda ancak
riskler veya tehditler gerceklestigi anda goriilebilecek giivenlik sorunlar1 ve mahremi-
yet sikintilart BioPSTM ile 6ngoriilmeye caligilmis ve hem mahremiyet hem de giiven-
lik icin nicel olarak bir kestirimde bulunulabilmistir. Ornegin, Ingiltere icin BioTAM
uygulamasinda daha Once yapilan baz1 kamuoyu yoklamalarinda elde edilen veriler al-
gilanan kullanim kolayligi ve kullanighlik, davranigsal niyet ve gercek kullanim gibi
TAM’1n temel bilesenlerinin ifade edilmesinde kullanilmistir. Hem parmak izi hem
de yiiz biyometrigi icin kamusal isteklilik ya da biyometrikleri kullanmada kisilerin
kendini emin hissetmesi gibi parametreler yardimiyla, Ignatenko ve arkadaslarinin
teorik caligmalarindaki bulgular birlestirilmis ve tek bir giiven degeri bulunabilmistir.
BioPSTM’in iilkelere uygulandigi calismada ise giiven dagilimlar1 hesaplanmis mah-
remiyet ve giivenlik etmenlerinin agirliklandirilabildigi yaklasimlar 6ne siirtilmiistiir.
Tiim bu analizler gostermistir ki, BioPSTM iizerine kurulu BioTAM sayesinde biyo-
metrik teknolojilerin iilkelere ve kullanim alanlarina gore kullanim karakteristikleri
Olciilebilmekte, giivenlik ve mahremiyet sikintilar1 olma durumunda halkin bu tekno-

lojiyi hangi diizeyde kabul edebilecegi 6ngoriilebilmektedir.

BioTAM’1n ve BioPSTM’in degerlendirildigi 6rnek ¢alismalarda da goriilebile-
cegi gibi biyometrik teknolojiler artan giivenlik tehditleri ve gelisen teknolojiler ne-
deniyle daha kolay kabul edilebilmektedir. Bunun yaninda mahremiyet cekinceleri de
artan bilingle one ¢ikabilmektedir. Ulkeler bazinda da mahremiyet-giivenlik ddiinlesi-
minin etkiledigi giiven faktorii onem kazanmaktadir. Ornegin, Ispanya, Ingiltere ve
Malezya’da giivenlik odaklit BKYS’ler 6ne cikarken, Almanya o6zellikle ulusal gii-
venlik ve finansal giivenlik uygulamalarinda mahremiyet odakli ¢oziimleri daha ko-
lay kabul etme egilimindedir. Internet’in giivenli olduguna en c¢ok inanan iilkeler ise
Brezilya, Almanya ve Amerika Birlesik Devletleri olarak goriiliirken, mahremiyet-
giivenlik odiinlesiminin giiven iizerinde olumsuz yonde en cok etki ettigi iilke ise

Brezilya olmustur. Demek ki, sadece giivenlige ya da sadece mahremiyete odaklanan
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teknoloji kabul modelleri giiven etmenini incelemede yanilgiya diisebilirler. Brezilya’da
Internet giivenligi konusunda pozitif bir egilim varken mahremiyet sakincalar1 ne-
deniyle biyometrik web teknolojilerine giiven diisiik cikabilmektedir. BioTAM’1 her
seyden 6nce BioPSTM ile sundugu bu biitiinciil yaklagim farkli kilar. Oyle ki hem mah-
remiyet hem de giivenlik gereklerinin analiz edilmesinde ve buradan tek ve ol¢iilebilir
bir giiven degerinin ¢ikarilmasinda, daha sonra bu etmenin TAM’1n klasiklesen et-
menleri ile biitiinlestirilmesinde, BioTAM ilging ve yenilik¢i bir model olarak deger-

lendirilebilir.
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S Sonuclar ve Cikarimlar, Gelecek Calismalar
5.1 Sonuclar ve Cikarimlar

Kimlik yonetiminden gozetim sistemlerine, Internet bankaciligindan sosyal med-
yaya kadar bir¢ok farkli alanda kullanimi git gide artan biyometrik giivenlik sistemleri
farkli kosullar icin farkli ¢oziimler iireten alternatif giivenlik sistemleri olarak dikkat
cekmektedir. Biyometrik giivenlik sistemlerinin ilk ¢ikis amaci olan veri giivenligini ve
erisim kontroliine dayal iist giivenlik diizeyi saglamanin yaninda, mahrem bilgi olarak
kabul edilen biyometrik bilgilerin gizliligini saglamak da 6nem kazanmustir. Litera-
tiirde bu konuda teorik ¢aligsmalar mevcut olsa da bu 6diinlesimin giiven ile iligkisinin
kurulmadig1 goriilmiistiir. Oysaki bu teknolojilerin genis 6lgekte kabul edilebilmesi
icin kullanicilarin biyometrik ¢oziimlere giiven duymas: beklenir. Bagka bir deyisle,
nasil giivenlik ile mahremiyet arasinda bir ddiinlesim varsa, giivenle de hem mah-
remiyet hem de giivenlik arasinda paralel bir baglant1 vardir. Insanlarin biyometrik
sistemlere giivenmesi i¢in hem mahremiyet hem de giivenlik ¢ekincelerinin (ikisinin
birden) asgari diizeyde olmasi gerekir. Bu calismanin ilk odak noktasi biyometrik kim-
lik yonetimi sistemlerindeki giivenlik ve mahremiyet arasindaki 6diinlesimin giiven
ile iligkisini betimleyen matematiksel bir model (BioPSTM) sunmaktir. Bu matema-
tiksel model sayesinde karar vericiler, bir BKY S nin giiven dagilimin1 gozleyebilecek
ve uygulamanin isterlerine gore hangi mahremiyet ve giiven seviyesinde kullanicilarin
sisteme ne kadar giivendigini nesnel olarak 6l¢gme imkani1 bulabileceklerdir. Bu nesnel
Olciim sayesinde karar vericiler, bir BKYS nin bagsarimini sadece tanima oranlar1 ve
bilgi s1zint1 oranlar1 cinsinden degil, bir giiven parametresi biciminde de inceleyerek

en dogru karar1 vermis olacaklardir.

Bu tez calismasinda, giivenlik ve mahremiyet arasindaki bu 6diinlesim gelismis
sayilabilecek bir BKYS’de normalize si1zint1 oranlari ve ortalama entropiler cinsinden
ifade edilmistir. Burada ele alinan BKYS’de, bir biyometrik sistemdeki temel (6znite-
lik ¢ikarma gibi) modiillerin yaninda sentetik anahtarlarla giiclendirilmig bir kiyim
mekanizmast ile gizliligi ve geri ¢catma basarimini arttiracak bir sendrom kodlama mo-
diilii de dikkate alinmistir. Kugkusuz bu yaklasim genel gecer degildir zira uygulamaya

gore bu modiillerden bazilart devre dig1 birakilabilir. Bu durumda, ¢ikarilan modiillerle
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ilgili terimler de devre dig1 kalarak odiinlesim hesaplanabilir.

Bu doktora tezinin ikinci 6nemli odag1 ise BioPSTM’1 daha genis bir perspek-
tifle bir teknoloji kabul modelinin icine yerlestirmektir. Giiven, bir teknolojinin kabul
edilmesinde her ne kadar 6nemli bir rol oynasa da tek onemli etmen degildir. Kimi za-
man ¢ok basit uygulamalar bile insanlarin bu teknolojiyi daha kolay kabullenmelerini
saglayabilir ve bu yondeki algiy1 olumlu yonde etkileyebilir. O nedenle teknolojinin
kabulunde algilanan kullaniglilik ve kullanim kolaylig1 insanlarin tutumlarini, tutum-
lar da teknolojiyi kullanma yoniindeki davranigsal niyeti etkiler. Tiim bu 6znel fak-
torler sistemin gercek kullanimini arttirabilir veya azaltabilir. Iste bu tez calismasin-
daki ikinci 6nemli odak noktasi BioPSTM’in giiveni betimledigi modelden faydala-
narak Onerilen BioTAM teknoloji kabul modelidir. BioTAM sayesinde bulmacanin
eksik yonleri tamamlanmis ve biyometrik teknolojilerin gordiigii kabulii nesnel ola-
rak gosteren bir model onerilmis olur. BioTAM’da 6ne ¢ikan her durum ve durumlar
arasindaki iligkileri betimleyen hipotezler nesnel yontemlerle (giivenlik testleri, an-
ketler, kullanim istatistikleri, vs.) ol¢iildiigii takdirde bir biyometrik kimlik yonetimi

sisteminin ne oranda kabul gorecegi anlasilmig olur.

Tez ¢alismasinda bu iki 6nemli odak noktasinin kullanimina iligkin iki uygu-
lama yapilmistir. Bu senaryolardan ilkinde 12 farkl tilkedeki ulusal, finansal, kisisel
giivenlik ve Internet giivenligi gibi konularda biyometrik giivenlik sistemlerinin kul-
laniminin BioPSTM ile modellenmesi ele alinmistir. Diinyaca kabul goren giivenlik ve
mahremiyet aragtirmalar1 yapan Unisys ve privacyinternational.org kuruluglarinin ra-
porlarindan faydalanilan analizlerde, parmak izi veya yiiz biyometriginin kullanildig1
durumlardaki giiven dagilimlar ¢ikarilmistir. Giiven dagilimlarinda istenilen giiven
degerinde bir kesit alindiginda mahremiyet ve giivenlik 6diinlesim egrileri de goriilmiis
olur. Deney sonuglar1 gostermistir ki, iilkeler genelde BKYS’lere giiven duymaktadir.
Ulkeler arasinda cografi, kiiltiirel veya ekonomik farkliliklara dayali ciddi bir kiime-
lenme veya smiflandirma goériilmemistir. Ornegin, mahremiyetin cok siki tartisildig
ve bu konuda yasal diizenlemelerin nispeten agir oldugu Avrupa iilkelerinde bile gii-
venlik 6nlemlerinin agirlig1 mahremiyete oranla daha yiiksek ¢ikmustir. Ispanya ve In-
giltere buna iyi1 birer ornektir. Brezilya ve Amerika Birlesik Devletleri gibi kanun dis1
sinir gegislerinden mustarip olan su¢ oraninin yiiksek oldugu iilkelerde de giivenlik

mahremiyete oranla daha cok dnemsenen bir etmen olarak goze carpmaktadir. Burada,
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11 Eyliil saldirilarinin da yarattig1 bir algi olabilir ve bunun arastirilmasi gerekebilir.
Hollanda, Fransa ve Almanya gibi merkez Avrupa iilkelerinde ise genelde BKYS’lere
giiven yiiksek degerlerde seyretmektedir. Malezya gibi biyometrik teknolojileri ¢ok
uzun yillardir genis Olcekte kullanan iilkelerde ise giiven degerleri genelde yiiksek
seyretse de giivenlik mahremiyete gore daha oncelikli bir ihtiyag¢ olarak kabul edilmistir.
Demografik ve kiiltiirel yapisi ile ekonomik kosullar1 géz oniine alindiginda belki de
Tiirkiye’ye en yakin iilkelerden biri kabul edilebilecek Malezya’nin daha derinleme-
sine incelenmesinde fayda olabilir. Biyometrik kiplerin se¢imi acisindan sonuclar de-
gerlendirildiginde parmak izinin yiiz biyometrigine oranla daha ¢ok kabul gordiigii
sOylenebilir. Tez calismasinda, BioPSTM’in 12 iilkede isletilmesine dayanan 6rnek
uygulamada kullanilan kriterler ve 6l¢iim degerleri iki farkli kaynaktan alinan (Unisys
ve privacyinternational.org) verilerin kolajina dayandigi i¢in yaniltict olabilir. Bunun
icin daha genis capta ve kapsayici bir ¢alisma yapilarak tek bir denek kiimesinde mo-
delleme yapilmalidir. Buradaki amag, sadece BioPSTM’in nasil kullanilabilecegine

dair aragtirmacilara bir fikir vermektir.

Tez ¢alismasindaki ikinci énemli senaryo ise Ingiltere’deki kimlik kart: uygu-
lamalarinin teknoloji kabul modelinin BioTAM’a uyarlanarak sunulmasidir. Bu 6rnek
senaryoda yiiz ve parmak izi biyometrik kiplerinin ulusal kimlik kartlar1 i¢in uygulan-
mas1 durumu BioTAM c¢ercevesinde modellenmistir. Bu 6rnek senaryoda, biyometrik
teknolojilerin Ingiltere’de kullamimu ile ilgili baz1 arastirma sonuglarindan ve Unisys
Giivenlik Endeksi analizlerinden yararlanilmigtir. Bu arastirmalar ile Ignatenko ve ar-
kadaglarinin 2009 yilinda yayinladiklar teorik bulgular sayesinde BioPSTM paramet-
releri icin de uygun degerler se¢ilmistir. Bunlara ek olarak, digsal faktorlerin etkile-
digi, algilanan kullanighlik ve kullanim kolayli81, davranigsal niyet ve ger¢ek kullanim
faktorleri ve bunlar arasindaki iligki, Davis ve arkadaglarinin 6nerdigi ve tiim biligim
sistemleri i¢in yaptiklari analizleri yansitan teknoloji kabul modeli iizerinden agiklan-
mistir. Sonugta ortaya ¢ikan ornek uygulama farkli aragtirmalarin bulgularim1 BioTAM
potasinda eriterek biyometrik teknolojilerin kabul edilebilirligini 6l¢ebilecek nesnel bir
degerlendirme modeli ortaya koymustur. Buna gére BioTAM’1 olusturan her bilegsen
ve bunlar arasindaki iligkilerde kullanilan Cronbach degerleri ya da benzer istatistikler
teknoloji ile ilgili genel bir fikir verebilir. Ornegin, tiim bu degerler 1’e yaklastik¢a ¢ok
daha kolay kabul goren bir BKYS’den bahsedilebilir. BioTAM sayesinde karar veri-
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ciler bir BKYS’yi sahaya kurmadan ya da yatirnmcilar BKYS i¢in kaynak ayirmadan
once bu sistemin ne diizeyde ise yarayacagini ve kabul edilebilecegi kestirmis olurlar.
Veya bilesenler arasindaki iligkilere bakarak nesnel bicimde hangi bilesenin ne tiir ek-

siklikleri oldugunu 6ngoriip ¢oziim yollar1 olusturabilirler.

Ingiltere’deki uygulamada da parmak izinin yiiz biyometrigine gére daha ko-
lay kabul edilebilecegi goriilmiistiir. Paralel olarak, parmak izinin hem giiven degeri
hem de kullanim kolaylig1 ve dolayisiyla da gercek kullanim degerleri yiiz biyometri-
gine gore daha yiiksek ¢cikmistir. Algilanan kullanim kolaylig: algilanan kullanishligs,
algilanan kullaniglilik ise davranigsal niyeti asagi yukar1 ayni diizeyde etkilemistir.
Algilanan kullanim kolayliginin davranigsal tutum iizerindeki etkisi ise diger faktor-
lerin etkisine nazaran ¢ok daha diisiik diizeyde seyretmistir. Beklendigi gibi davranigsal
niyet, gercek kullanimi ¢ok yiiksek diizeyde etkilemektedir. Secilen drnekte cok diisiik
mahremiyet ve giivenlik degerleri secildigi icin giivenin algilanan kullanim kolayligi

tizerindeki etkisi de sinirli kalmastir.

5.2 Gelecek Calismalar

Bu tez calismasinda iizerinde durulan BioPSTM ve BioTAM yontemlerinin
nasil kullanilabilecegi, nihayetinde daha once birbirinden bagimsiz olarak yiiriitiilmiis
arastirmalarin sonuclari iizerinden verilmistir. Bu 6rnek calismalarin gergek saha veri-
leri tizerinde binlerle ifade edilen denek kiimelerinde tekrarlanmasi cok daha anlamh
bilgiler sunabilir. Bu genis denek kiimesinde gercek biyometrik veriler toplanmali,
capraz testler yapilarak sinif i¢i ve siniflar arasi degisintiler ile normalize s1zint1 oran-

lar1 hesaplanmalidir.

BioTAM’daki hipotezlere de egilmek gerekir. Ozellikle digsal etmenlerin ne
oldugunun daha derinlemesine analiz edilmesi, psikolojik ve sosyolojik faktorlerin
toplum bilimciler ve diger uzmanlarla irdelenmesi ve yeni hipotezlerin iiretilmesi daha

etkin BioTAM lar i¢in zemin hazirlayabilir.

Bu ¢alismada ele alinan BKY S nin 6zellikle biyo-kiyim ve sendrom kodlama

gibi bilesenleri de daha yeni ve gelismis yontemlerle degistirilebilir. Ozellikle ¢oklu
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biyometriklere uyarlanmig kiyim algoritmalari, daha az 6rnek ile egitilebilen biyomet-
rik modeller ve daha giirbiiz hata diizeltme kodlarinin arastirilmasi normalize sizinti

oranlarini olumlu yonde etkileyebilir.

BKYS’lerde sentetik 6zel anahtarlardan tamamen kurtulmak ¢ok miimkiin go-
riinmemektedir. O nedenle anahtar iiretim mekanizmalarinin da gozden gecirilmesi
gerekir. Yazilimsal anahtar iiretecleri yerine donanim tabanli rasgele sayi iiretecleri ile

tahmini neredeyse imkansiz 6zel anahtarlar iiretilebilir.

Son olarak, her ne kadar bu calismada normalize sizint1 oranlart ve kullanici
kabul olasilik fonksiyonlari tercih edilmis olsa da, farkli entropik ol¢iitler ve olasiliksal
modeller incelenebilir, temel bilesen analizi gibi yontemlerle BioPSTM ve BioTAM’1

etkileyen faktorler arasinda onceliklendirme yoluna gidilebilir.
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OZGECMIS

Alper Kanak, lisans egitimini 2001 yilinda Istanbul Teknik Universitesi - Kon-
trol ve Bilgisayar Miihendisligi’nde, yiiksek lisans egitimini ise 2004 yilinda Kog¢ Uni-
versitesi - Elektrik ve Bilgisayar Miihendisligi’'nde tamamladi. Ardindan Kog Univer-
sitesi’nde "Isitsel-Gorsel bir Konusmaci Tanima ve Dogrulama Sistemi'ni tasarladi
ve bu konuda bir¢ok ulusal ve uluslararas1 makaleye katkida bulundu. 2003 yilinda
TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii - Tasarim ve Gelistirme
Boliimiine "Arastirmaci” olarak kabul edildi. Kanak, bazi bilimsel dergi ve konfer-
anslar ile ulusal ve uluslar aras1 AR-GE destek programlarinda hakemlik yapti ve or-
ganizasyon faaliyetlerine katkida bulundu. 2005 yilindan itibaren bagl bulundugu Ses
Isleme Grubu’nun ¢alismalarini genisletme ve grubun vizyonunu gelisen yeni teknolo-
jilere gore giincelleme ¢alismalar1 kapsaminda "Coklu-Ortam Teknolojileri Arastirma
ve Gelistirme Laboratuvari"nin kurulmasinda aktif gérev aldi. Konusma ve ses teknolo-
jilerine ek olarak, ozellikle biyometrik isaret igsleme, kisisel sablon koruma, dagitik
mimarilerde ses isleme yontemlerinin ger¢eklenmesi gibi alanlarda uzmanlik kazandi.
Alper Kanak, AB Cerceve Programlart REGPOT-2008-1 ¢agrisina gonderilen MUL-
TISAUND (Multilingualism Integrated to Speech and Audio Understanding) proje
teklifinin hazirlanmasinda ve daha sonra teklifin 15 iizerinden 15 tam puan alarak
kabul edilmesinde oncii rol oynadi. 2005 yilinda "Uzman Aragtirmaci”, 2009 yilinda
da "Basuzman Aragtirmaci" tinvanm alan Alper Kanak, kurum icinde cesitli projelerde
gorev aldiktan sonra 2012 yilindan itibaren halen yoneticiligini yaptig1 "Avrupa Birligi
Projeleri Programi" kapsaminda TUBITAK Gebze Yerleskesi'ndeki tiim Merkez ve
Merkez’lere bagli Enstitiilerin uluslar arasi fonlardan daha fazla yararlanmasini sagla-
yacak koordinasyon faaliyetleri siirdiirmeye bagladi. Kanak, 2004 yilinda Gebze Yiik-
sek Teknoloji Enstitiisii - Bilgisayar Miithendisligi Bolimiinde bagladig1 doktora tez
caligmalar1 kapsaminda literatiire biyometrikler {izerine biri degerlendirme asamasinda

olan 4 dergi makalesi ve 2 konferans bildirisi kazandirmistir.



