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OZET

Toplum saglig1 ve ekonomisi ile kamu giivenligi iizerinde ciddi etkileri olan
varlik ve sistemlerden olusan yapilar biitiinii, fonksiyonlarin1 kismi veya tamamiyla
yitirmesi durumunda kamu hizmetlerinin yiiriitiilmesi ile toplumsal diizeni olumsuz
etkilemesi nedeniyle kritik altyap1 olarak degerlendirilmektedir. Bahse konu yapilarin
hayati 6nemi nedeniyle korunmasi ve bunu saglayabilmek icin varlik degerinin ortaya
konarak hangi riskleri tasidiginin tespit edilmesi gerekmektedir. Bu kapsamda
yapilacak c¢alismalar risk analizi olarak degerlendirilmekte olup, risk analizi Kkritik
altyapilarin kismi veya tamamiyla devre dist kalmasinin olasi etkileri ve zayif
noktalarini degerlendirebilmek i¢in olumsuz durum senaryolarinin ortaya konmasidir.
Konunun 6neminin giin gectikge artmast nedeniyle hem iilkeler hem de uluslar arasi
kuruluslar tarafindan standartlarin belirlenmesi, koruma cergeveleri olusturulmasi
caligmalar1 hiz kazanmustir. S6z konusu standart ve koruma gergevelerinin, risk analizi
ve yonetimine yonelik olusturulacak veri setlerinde Onemli bir referans olacagi
goriilmiis ve bunlardan faydalanarak kritik altyapilarin korunmasi, risk analizi ve
yonetiminin yapilmasina yonelik bir ¢ati onerilmistir. Ayrica ortaya konan catinin,
kritik altyapilara yonelik 6zellesmesi i¢in literatiirde kabul gérmiis ¢calismalarin giicli
yonlerinden faydalanilmistir. Risk analizi ve yonetimi ¢aligmalarina yonelik kurulan
cat1 modellerinin, en kabul gormiis degerlendirme yontemi olan jenerik bir senaryo
lizerinden vaka calismasi yapilarak sonuglar ortaya konmustur. Sonuclar, dolayl
etkileri ile birlikte tiim agamalar1 igerisine alarak degerlendirme yapmay1 saglayacak
bir c¢ati olusturuldugunu ve catinin her katman i¢in ayr1 degerlendirme imkéani
sundugunu gostermistir. Bununla birlikte catinin modiiler yapisi sayesinde degisen

standart ve cercevelerin hizli bir sekilde yapiya dahil edilebilecegi de goriilmiistiir.

Anahtar Kelimeler: Risk Analizi, Kritik Altyapilar, Katmanh Mimari, Senaryo
Tabanh Yaklasim, Risk Yonetim Standartlari, Perspektif Risk Yaklasimu.



SUMMARY

Structures consisting of assets and systems that have serious effects on public
health, economy, and public safety are considered as critical infrastructure, as they
adversely affect the execution of public services and social order in case of partial or
complete loss of their functions. Due to the vital importance of the mentioned
structures, it is necessary to protect them and in order to achieve this, it is necessary to
determine the risks they carry by revealing the asset value. The studies to be carried
out in this context are evaluated as risk analysis, and risk analysis is the revealing of
adverse situation scenarios in order to evaluate the possible effects and weak points of
partial or complete failure of critical infrastructures. As the importance of the issue has
increased day by day, efforts have been accelerated by both countries and international
organizations to set standards and to establish protection frameworks. It has been seen
that the said standards and protection frameworks will be an important reference in the
data sets to be created for risk analysis and management, and a framework has been
proposed for the protection of critical infrastructures, risk analysis and management
by taking advantage of them. In addition, the strengths of the studies accepted in the
literature were used to privatize the revealed framework for critical infrastructures. A
case study was conducted over a generic scenario, which is the most accepted
evaluation method for the framework models established for risk analysis and
management studies, and the results were presented. The results show that a
framework has been created that will allow evaluation by taking into account all the
stages together with its indirect effects, and that the framework offers an opportunity
to evaluate separately for each layer. However, thanks to the modular structure of the
framework, it has been observed that changing standards and frames can be quickly

incorporated into the structure.

Key Words: Risk Analysis, Critical Infrastructures, Layered Architecture,
Scenario-Based Approach, Risk Management Standards, Perspective Risk

Approach.
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TESEKKUR

Lisansiistii egitimimin baslangicindan itibaren hem ders asamasinda hem de tez
konusunun belirlenip nihai olarak bu ¢alismanin ortaya konmasina kadar gegen siirecte
yardim ve desteklerini hi¢bir zaman esirgemeyip, bilgisi, tecriibesi ve yol gostericiligi
ile yanimda olan degerli tez danismanim sayin Prof. Dr. Ibrahim SOGUKPINAR basta
olmak tizere boyle bir ¢alisma gergeklestirebilecek egitim seviyesine ulagmamda
katkis1 olan ilkokul birinci siniftan itibaren tizerimde emegi gecen tiim hocalarima,

Biitiin calismam boyunca, lisansiistii egitimimin basariyla tamamlanabilmesi
amactiyla destekleri ile birlikte bilgi ve tecriibelerini benimle paylasan saygideger
birim amirlerime,

ve calismamin basari ile ortaya konmasindaki en biiyiik manevi destegi saglayan
basta sevgili esim Demet KIRAN olmak {izere tiim aileme en icten tesekkiirlerimi

sunarim.
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1. GIRIS

Giliniimiizde internetin kelime karsiligi olarak kullanilan siber uzay terimi,
bilgisayarlar ve onu kullanan insanlarin birbirleri arasinda kurdugu iletisimdeki sanal
gerceklik olarak ifade edilebilmektedir. ilk defa Kanadali {inlii bilim kurgu yazar
William Gibson tarafindan Neuromancer adli romanda siber uzay kavrami
kullanilmistir. Genellikle sanal kavrami ile karistirilan siber kavramu ilk olarak Louis
Couffignal tarafindan 1958 yilinda kullanilmistir. Her iki kavram internet i¢in gegerli
olan 6nermelerdir. iletisim bakimindan siber, sundugu ortam bakimindan sanal olan
internet giin gectikge {istel olarak biiyiiyen bir mecra haline gelmistir. Giintimiizde
aktif internet kullanici sayis1 4,5 milyar1 asmistir. Bunun anlami diinya niifusunun
yaklasik olarak % 60’1 gesitli nedenlerle internet ortamina dahil olmaktadir. Microsoft
tarafindan yapilan kiiresel siber risk algis1 aragtirmasinda [1] kurum ve kuruluslarin
ontimiizdeki donemde % 90 oraninda Bulut Bilisim, % 74 oraninda Nesnelerin
Interneti teknolojilerine ydnelmeyi diisiindiigii gdz ©Oniine alindiginda internet
ortaminin daha da biiyiiyecegi acik bir sekilde goriilmektedir. Bilisim teknolojilerinin
saglamig oldugu imkanlardan faydalanmak isteyen kurum ve kuruluglar tim
altyapilaria hizli bir sekilde s6z konusu teknolojileri uyarlayip yayginlagtirilmalarini
saglamaktadir.

Biiylik bir mecra halini alan internet ortami beraberinde biiylik giivenlik
risklerini de getirmektedir. Kaspersky tarafindan yayinlanan giivenlik biilteninde [2]
sadece son bir yil igerisinde bir milyar civarinda atak tespit edildigi raporlanmistir.
Symantec tarafindan yaymnlanan giivenlik tehditleri raporunda [3] ise internet
adreslerinin yaklasik % 10’unun zararli oldugu, son bir yilda web ataklarinin % 56
oraninda, bunun icerisinde tedarik zinciri ataklarinin ise % 78 oraninda arttig
vurgulanmistir. Ayrica giinlitk web sitesi kirma sayisinin 190.000 civarina ulagmasi
[4], Kaspersky tarafindan yapilan bir giivenlik aragtirmasinda da [5] insanlarin internet
ortamin1 Ozellikle Facebook, Twitter, Instagram, e-mail vb. {izerinden haberlesme,
bankacilik ve 6deme islemleri ile ¢gevrimici aligveris amaciyla kullandigini géstermesi
de bu raporu destekler niteliktedir. Diger tarafindan Microsoft tarafindan yapilan
arastirma da [1] sirketlerin % 59 ile ekonomik belirsizligin 6niinde kendileri i¢in en
onemli tehdit olarak % 79 ile siber tehditleri gérdiigiinii, bununda internet ortamindaki

giivenlik riskleri konusunda 6nemli bir farkindalik olustugunu gostermistir.



1.1. Tezin Amaci, Katkisi ve i¢erigi

Son yillarda gergeklesen siber saldirilarin 6zellikle kritik altyapilara yoneldigi,
bunun en 6nemli nedeni olarak siber silahlarin geleneksel silahlara nazaran daha diisiik
maliyetli olmasi ve daha biiyiik zararlar vermesi oldugu goriilmektedir. Ayrica siber
saldirilarin kaynaklarimin tespitinin de ¢ok zor olmasi onemli bir tercih sebebi
olmaktadir.

Kamu hizmetlerinin devamliligi ve toplum diizeninin saglanmasi, kritik
altyapilarin tanimina bakildiginda da esas alindig1 acik olarak goriilmektedir. Bu
noktadan hareketle, kritik altyapilar daha genis cercevede; “Fonksiyonlarini kismi
veya tamamiyla yitirmesi durumunda kamu hizmetlerinin yiiriitiilmesi ile toplumsal
diizeni olumsuz etkilemesi nedeniyle, toplum saglig1 ve ekonomisi ile kamu giivenligi
tizerinde ciddi etkileri olan varlik ve sistemlerden olusan yapilar biitiini” seklinde
tanimlanabilecegi degerlendirilmektedir. 1990'larin basindan bu yana, kritik altyapi
bilesenlerinde kullanilan tescilli, fiziksel baglantili otomasyon sistemlerinin yerini
modern SCADA sistemleri almistir [6]. Kapsamli ve biitiinlesik bir SCADA sistemi
sayesinde bir tesise ait tiim sistemlerin izleme, kontrol, veri toplama, veri kaydi ve
saklanmas1 basta olmak iizere ana ve yardimci isletmelerdeki cevre kontrol
birimlerinin otomatik kontrol ve gozlemlenmesi saglanabilmektedir. Her gegen giin
bilgi ve iletisim teknolojisinin sagladigi faydalar daha fazla oranda kritik altyap:
sistemleriyle biitiinlesmektedir. Bu gelismeler kritik altyapilardaki fiziksel koruma
stratejisinin mantiksal koruma stratejisine evirilmesine neden olmus ve kritik bilgi
altyapist kavraminin ortaya c¢ikmasimi saglamistir. Bu kapsamda gergeklestirilen
caligma kritik altyapilarin temelini teskil eden kritik bilgi altyapilarina odaklanmistir.

Kuruluslarin isleyislerini etkileyen risklerin belirli norm ve yontemlere uygun
sekilde tanmimlanmasi, kiymetlendirilmesi ve gerekli kontrollerin, politika ve
yordamlarin hayata ge¢irilmesi ile muhtemel kayiplarin Oniine geg¢ilmesi ya da
azaltilmasi, izlenmesi ve gozden gecirilmesi olarak ifade edilen risk analizi ve
yonetimi, bilgi ve iletisim teknolojilerindeki giivenligin ilk adimi olarak
gorilmektedir. Kritik altyapilarin korunmasina yonelik yapilacak tiim g¢alismalarin
temelinde de kritik bilgi altyapilarina yonelik yapilacak risk analiz ve yOnetim

caligmalar1 olmasi gerektigi degerlendirilmektedir.



Risk Analiz ve Yonetiminde en kabul gormiis c¢alismalar, bircok
metodoloji/teknik/standart/model/¢ercevenin temelini teskil eden Varlik — Agiklik —
Tehdit yapisi lizerine oturmakta olup kritik altyapilarin korunmasina yonelik birgok
calisma olmasina ragmen risk analiz ve yonetim konusunda bahse konu yapilar
kavramlarinin temeline koyan ¢alismalar degillerdir. Bu kapsamda literatiirde yapilmis
ve kabul gormiis bir¢ok metodoloji/teknik/standart/model/¢cerceve irdelenerek kritik
altyapilarin korunmasina yonelik en onemli adimlardan birine yonelik bir gergeve
tasarimi olusturulmustur.

Bu tez kapsaminda, dncelikle ikinci boliimde siber giivenlige yonelik genel bakis
acistyla birlikte olusturulacak catiya temel teskil edecek dokiimanlar, koruma
stratejilerinin temelinde yer alan risk analizi ve yonetimine yonelik konu {izerinde
yapilan ¢aligmalar ve ¢atinin kurulumunda faydali olabilecek yontemler ele alinmistir.
Uciincii boliimde ¢at1 tasarimi ortaya konarak dordiincii boliimde ortaya konan gati,
bir vaka ¢alismas tizerinde ger¢eklenmistir. Besinci ve son bolimde ise elde edilen
sonuclar ve sonuglar ile ilgili oneriler ve gelecek Onerileri konu basliklar1 altinda

anlatilmistir.



2. KRITIK ALTYAPILARIN KORUNMASI

Ulkeler igin 6nemi gdz Oniine alindiginda kritik altyapilarin korunmasi her
donem i¢in ¢ok dnemli bir faaliyet olmustur. Kritik altyapilara yonelik bakis acilart
degerlendirilecek olursa, zaman icginde teknolojik gelismeler ile birlikte odak
noktasinin fiziksel bir korumadan mantiksal bir korumaya dogru kaydigi goriilecektir.
Bu ¢ergevede koruma stratejilerinin ortaya konmasi, korumanin ilk adimini olusturan
risk analiz ve yonetimine yonelik onemli veri setlerinin olusmasini saglayacaktir.
Kritik altyapilarin korunmasi, iilke giivenligi agisindan ayri bir 6neme sahip oldugu
gibi kritik altyapilara yonelik risk analizi ve yOnetimi calismalarinin da genel
degerlendirmelerden ayr1 diistinlilmesi gerektigi kiymetlendirilmektedir. Bununla
birlikte genel degerlendirme ve literatiir ¢alismalarinin kritik altyapilara yonelik

yapilacak risk analiz ve yonetimi ¢aligmalari igin temel teskil edecegi goriilmektedir.

2.1. Kritik Altyapilar

Son yillarda kritik altyapilara yonelik gerceklestirilen siber saldir1 ve olaylar ile
kritik altyapilar etkileyen dogal afetler, basta iilkeler olmak iizere bircok kurum ve
kurulusun giivenlik kavramini  yeniden degerlendirmesine neden olmustur.
Gergeklesen siber saldirilarin amaglar1 bakimindan politik, sosyo-kiiltiirel ve
ekonomik [7] olmak iizere ii¢ alanda yogunlastigi ve bu alanlardaki kesisim noktasinin,
diger bir deyisle tiim alanlarda etki yaratacak bir saldirmin kritik altyapilara yonelik
olmas1 gerektigi goriilmiistiir. Yasanan her saldir1, olay ve dogal afet vatandaslarin
huzuru ve tilkenin giivenligi bakimindan hayati 6neme haiz altyapilarin belirlenmesi
ve koruma stratejilerinin ortaya konulmasi hususunda ciddi bir goriis birligi
olusmasina neden olmustur.

Kritik altyapilar ile ilgili tanimlarin temel olarak, kamu hizmetlerinin
devamlilig1 ile toplum diizeninin saglanmasi lizerine oturdugu goriilmektedir. Bu
noktadan hareketle, kritik altyapilara yonelik tanimlar farklilik gostermekler birlikte
genel olarak; “Sahip oldugu bilisim sistemleri iizerinde islenen bilginin/verinin temel
bilgi giivenligi kriterleri agisindan bozulmasi durumunda insan hayatina, ciddi maddi

kayiplara, ulusal giivenlik risklerine veya kamu diizeninin bozulmasina neden



olabilecek altyapilar’[8] seklinde tanimlanabilecegi degerlendirilmektedir. Kritik

altyapilarin tanimi gibi kapsami da iilkeden iilkeye degismektedir.
2.1.1. Kritik Altyapilara Kiiresel Bakis Acisi

2004 yilinda AB Komisyonu tarafindan ortaya konan “702 sayili Terdrizmle
Miicadele Kapsaminda Kritik Altyapilarin Korunmasi” konulu tebligde [9] “Kritik
altyapi:...insan hayati, sosyal iligkiler, toplum sagligi, emniyeti ve giivenligi ile
ekonomik ve toplumsal refah agisindan ihtiya¢ duyulan ve zarar gérmesi veya ortadan
kalkmasit durumunda s6z konusu ihtiyaclarin karsilanmasinda ciddi zafiyetler
doguracak varlik, sistem ve bunlarin baglantili iiniteleri” seklinde tanimlanmustir.
ABD mevzuatinda “kritik altyapr” tanimi; “Isleyemez duruma gelmesi veya yok
edilmesi durumunda, ulusal giivenlik, ekonomi, kamu saglig1 ve emniyeti ile bunlarin
birlesimi lizerinde ciddi etkileri olan ABD igin hayati neme sahip fiziksel veya sanal
sistem/varliklar” seklindedir [10]. Kritik altyapilarin korunmasimi ulusal giivenlik
kapsaminda degerlendiren ABD hiikiimeti, “Ulusal Altyapt Koruma Plani”nda[11]
kritik altyapilara yer vermistir. Bu planda, ABD’ye ait 18 adet kritik altyap1 sekil 2.1'de
[11] belirtilmistir.
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AB’nin ABD ile kiyaslandiginda kritik altyapilarin korunmasina yonelik bakis
acilart farklilik gostermektedir. AB konuya iiye iilkelerinde yer alan vatandaslarin
saghigt ve emniyeti ile toplumsal giivenlik ve ekonomik refah acgisindan
degerlendirerek iiye iilkelerin s6z konusu normlara yonelik korunmasi agisindan

bakmaktadir. AB Konseyi’nin kritik altyap1 olarak degerlendirdigi yapilar:

e Saglik (Hastaneler, arastirma merkezleri vb.)

¢ Finans (Ekonomi kuruluslari, bankalar vb.)

e Enerji (Enerji iiretim ve dagitim tesisleri vb.)

e Ulasim (Otoyollar, demiryollari, havaalanlari vb.)

¢ Kimyasal, Biyolojik, Radyoaktif ve Niikleer madde endiistrisi
e Su (Sebekeler, barajlar vb.)

e Gida (Uretim, depolama vb.)

e Bilgi ve iletisim (Internet altyapis1, haberlesme vb.)

e Kamu diizeni ve giivenlik

e Uzay arastirmalari

e Sivil yonetim

Ulkemizdeki kritik altyapilarmn korunmasi calismalari incelenecek olursa,
onlimiizdeki yillarda siber giivenlik ¢alismalarinin, gelinen durum itibariyle siber
giivenlik stratejileri dogrultusunda ana temasinin “kritik altyapilarin korunmasi”
olacagi degerlendirilmektedir. Bu kapsamda lilkemizde yapilan en 6nemli ¢aligsmalarin
basinda Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 gelmektedir. Gerek strateji
belgesinin amact ve kapsami gerekse eylem maddeleri ¢ok biiyiik oranda “kritik
altyapilarin korunmasi” temasmin altini doldurmaktadir. Bununla birlikte kritik
altyapilarin 6nemini Sekil — 2.2°de [12] yer alan gorselle ifade eden AFAD’in
koordinasyonunda hazirlanan 2014-2023 Kritik Altyapilarin Korunmas: Yol Haritasi
Belgesi’nde [12] “Son yillarda artan teror tehdidiyle ve yasanan biiyiik caph felaketler
tilkeleri kritik altyapilarin korunmasiyla ilgili politika, strateji, mevzuat, plan ve
programlar yapmaya itmektedir" denilerek, alinmasi gereken bazi Onlemler

siralanmustir:



e Biitlin bakanliklar kritik altyapilarin belirlenmesi" ic¢in 2'ser personel
belirleyecek,

e Enerjiden ulagtirmaya, su yonetiminden haberlesmeye kadar sektorlerde ‘yetkili
otorite’ tespit edilecek,

e Boru ve ulastirma hatlar1 nedeniyle uluslararas: boyut da géz 6niine alinarak
AB'yle grup olusturulacak,

e Koruyucu tedbirleri artirici yasal diizenlemeler ve yonetmelikler hazirlanacak,

e Biiyiik tehdit senaryolar1 g6z oniine alinarak, her bir altyapinin zayif noktalar
icin risk analizi yapilacak,

e Ozel isletmeler ile devlet otoritesi arasinda ‘giivenlik irtibat gorevlisi’

atanacaktir.

Sekil 2.2: Tiirkiye Kritik Altyapilari.

Bunlar haricinde de diinyada iilkeler, NATO, BM gibi 6nemli kuruluslar ve hatta
sivil firmalar dahil konuya yonelik politikasini belirlememis bir organizasyon

neredeyse kalmamuistir.



2.1.2. Kritik Altyapilar ve Bilgi Teknolojileri

Bilgi ve iletisim teknolojilerinin giin gectikge artan kullanimi kritik altyapi
kavramimin daha yiiksek sesle dile getirilmesini saglamistir. Toplumsal yasamda
bir¢ok altyapinin temeli/siirdiiriilmesi kritik altyapilara bagli oldugu gibi, bilgi caginda
kritik altyapilarin temelinde de siber/bilisim altyapilar1 yer almaktadir [13][14]. Bilgi
ve iletisim teknolojilerinin saglamis oldugu imkanlar kritik altyapr ydnetimini
kolaylastirmak ve gelistirmek adina her gecen giin daha fazla 6nem kazanmaktadir.
Bu durum, kritik altyapilarin daha genis gergevede “kritik bilgi altyapilar1” olarak
anilmasina neden olmaktadir. OECD, iglevlerini yitirmesi durumunda toplum sagligi,
giivenligi ve emniyeti ile ekonomik refah ve verimlilige 6nemli dl¢iide etki eden bilgi
sistemleri ve aglarini kritik bilgi altyapilari olarak tanimlamaktadir [15]. Bu kapsamda
gerceklestirilen calisma kritik altyapilarin temelini teskil eden kritik bilgi altyapilarina

odaklanmustir.

2.2. Siber Giivenlik

Siber giivenlik, siber uzayda islenen bilginin/verinin bilgi giivenligi normlart
acisindan giivence altina alinmasi, altyapilar1 olusturan bilgi sistemlerinin saldirilardan
korunmasi, tespit mekanizmalarmin iretilmesi, tespitlere karst  Onlem
mekanizmalarinin devreye alinmasi ve geri kurtarma yordamlariin uygulanmasini
iceren faaliyetler biitiiniidiir. Diinya {izerindeki erisim kolayliklar1 nedeniyle siber
tehditler herhangi bir noktadan gelebilmektedir. Bu nedenle siber giivenlik milli
giivenlikten ayr1 olarak diisiiniilemez.

Son donemde yasanan iilkeler arasindaki gerginlikler ve kiiresel salgin ortami,
teknolojik doniigiimii hizlandirmis ve buna paralel olarak toplumsal ve ekonomik
yasantinin siber ortama bagimliligin1 daha da artirmistir. Gelinen durumda iilkelerin
ekonomik biiyiimesinde siber giivenlige yapilacak yatirimlar 6nemli rol oynamaya
baglamistir. Siber giivenligin hem ulusal hem de uluslararas: giivenlik kapsami
icerisinde Onemli bir yer tutmasimin temel nedenlerinden birisi de biiyliyen siber

ortamin kritik altyapilar1 da icerisine almasi olmustur.



Giivenli bir siber ortam olusturmak i¢in; siber ortama dahil olan bilesenlerin
koruma stratejilerinin belirlenmesi, siber saldir1 durumunda gerceklestirilecek
siirecleri diizenleyen yasal mevzuatin olusturulmasi, siber giivenlikle alakali
teskilatlanmanin gergeklestirilmesi gibi siber ortami diizenleyen politikalarin ortaya
konmasi gerekmektedir.

Bu kapsamda ortaya konan politika ve stratejiler ele alinmis, olusturulacak gati

tizerinde degerlendirilebilecek en 6nde gelen caligmalar alt maddelerde 6zetlenmistir.

2.2.1. Kritik Altyap: Siber Giivenligini Iyilestirme Cercevesi

Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan 2013
yilinda endiistri, akademi ve hiikiimeti kapsayan, kamu ve 6zel sektor kuruluslar ile
calisanlarin1 bir araya getiren proje ile kritik altyapilardaki siber giivenligin
iyilestirilmesine yonelik bir ¢erceve [16] ortaya konmustur. Bu g¢er¢evenin ortaya
konmasinin en 6nemli nedeni, kritik altyap sistemlerinin artan karmasikligindan siber
tehditlerin yararlanmasi ve ulusun giivenligini, ekonomisini ve sagligini riske
atmasidir. Siber giivenlik riskleri sirketler igin de gelir — gider dengesini etkileyen,
yenilik yapma ve miisteri kazanma/siirdiirme becerisine zarar veren unsurlar olarak
goriilmektedir. Bu kapsamda NIST tarafindan, kritik altyapt siber risklerinin
belirlenmesi, degerlendirilmesi ve yonetilmesine yardimci olabilecek ve bilgi
giivenligi 6nlemleri ile kontrolleri dahil olmak {izere dncelikli, esnek, tekrarlanabilir,
performansa dayali ve uygun maliyetli bir yaklagim ortaya konmasi fikri olusmustur.

Cergeve li¢ boliimden olusmaktadir: ¢ergeve cekirdegi, uygulama katmanlari ve
cerceve profilleri. Cerceve gekirdegi, sektorler ve kritik altyapi arasinda ortak olan bir
dizi siber giivenlik etkinligi, sonuglar1 ve bilgilendirici referanslardan olugmaktadir.
Cekirdegin 6geleri, bireysel kurumsal profiller gelistirmek i¢in ayrintili rehberlik
saglamaktadir. Profillerin kullanilmasi yoluyla ¢erceve, bir kurulusun siber giivenlik
faaliyetlerini is / gérev gereksinimleri, risk toleranslar1 ve kaynaklari ile uyumlu hale
getirmesine ve onceliklendirmesine yardimci olacaktir. Katmanlar, kuruluslarin siber
giivenlik risklerini yonetmeye yonelik yaklasimlarinin ozelliklerini gérmeleri ve
anlamalar i¢in bir mekanizma saglamakta, siber giivenlik hedeflerine doncelik vermede
ve bu hedeflere ulasmada yardimci olmaktadir.

Cerceve, giliniimiizde etkili bir sekilde calisan standartlari, yonergeleri ve

uygulamalari bir araya getirerek siber giivenlige yonelik ¢oklu yaklasimlar i¢in ortak



bir organizasyon yapisi saglamaktadir. Dahasi, siber giivenlik i¢in kiiresel olarak
taninan standartlara atifta bulundugu i¢in ¢ergeve, diger sektorler ve topluluklarin yani
sira kritik altyapilarda siber gilivenligin gii¢lendirilmesi konusunda uluslararasi

isbirligi i¢in bir model gorevi gorebilmektedir.

2.2.2. ENISA Ulusal Siber Giivenlik Stratejileri Raporu

AB icindeki ag ve bilgi giivenligini en iist seviyede ve etkin bir sekilde
saglanmas1 sorumluluguyla 2004 yilinda kurulan ENISA, stirekli degisen bir ortamda
siber tehditlere yanit verebilmek icin, esnek ve dinamik siber giivenlik stratejisi
olusturmak, uluslararas: isbirligi saglamak ve siber saldirilara etkin bir sekilde
hazirlanmak amaciyla bu dokiimani [17] ortaya koymustur.

Siber giivenlik ve diger anahtar terimlerin anlasilmasi iilkeden iilkeye farklilik
gostermekte, bu durum tilkeler arasinda siber giivenlik stratejilerine yonelik ¢ok farkli
yaklasimlar ortaya ¢ikmasina neden olmaktadir. Ulkeler arasinda ortak anlayis ve
yaklasim eksikligi, ihtiyaci herkes tarafindan kabul edilen uluslararasi isbirligini
engellemektedir.

ENISA, AB ve AB disi iilkelerde ulusal siber giivenlik stratejilerinin en yaygin
ve yinelenen unsurlarini ve uygulamalarini belirlemeyi amacglayan bu kilavuzu
gelistirmistir. Bu baglamda ENISA, uygulandiginda tutarli ve biitlinsel bir ulusal siber
giivenlik stratejisine yol acacak bir dizi somut eylem belirlemistir. Bu kilavuz ayrica
gelistirme ve uygulama asamasina 6zel bir vurgu yaparak ulusal bir siber giivenlik

stratejisi yasam dongiisii onermektedir.

2.2.3. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani

Ulkemizdeki kritik altyapilarin korunmasi ¢alismalar1 incelenecek olursa,
oniimiizdeki yillarda siber giivenlik ¢aligsmalarinin, gelinen durum itibariyle siber
giivenlik stratejileri dogrultusunda ana temasinin “kritik altyapilarin korunmasi”
olacagi degerlendirilmektedir. Bu kapsamda lilkemizde yapilan en 6nemli ¢alismalarin
basinda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1, 2016-2019 Ulusal
Siber Giivenlik Strateji Belgesi ve son olarak yayimlanan 2020 — 2023 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 [8] gelmektedir. Strateji belgesinin 22 adet eylem
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maddesi ile birlikte amac1 ve kapsami genel olarak “kritik altyapilarin korunmasi”
kavramini igermektedir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020- 2023), ge¢mis
tecriibelerden elde edilen bilgiler 1s181nda stratejileri daha ileriye tasimak amaciyla,
siber giivenlik alaninda iilkemizin belirlemis oldugu misyon ve vizyon dogrultusunda
ontimiizdeki 4 yillik déneme ait politikalari konu almaktadir. Ulusal Siber Giivenlik
Stratejisi ve Eylem Planmi (2020-2023), siber giivenlik seviyesini daha iyi noktalara
tasimak amaciyla gerekli girisimleri saglamak ve bu cercevedeki faaliyetleri
gerceklestirmek amaciyla ortaya konmustur. Bu dogrultudan hareketle bilgi ve iletisim
teknolojilerindeki yenilikler ve siber giivenlik konusundaki gelismelerin uluslararasi
uygulamalar1 da g6z Oniine alinarak ulusal ihtiyaglar dogrultusunda hedefler ortaya
konmustur. Bahse konu hedefler dikkate alinarak ta ihtiyaglar ile faaliyet planlari
belirlenerek calismalarin son hali verilmistir. Uygulamalarin daha iyi diizeye
getirilmesi, bilgi ve iletisim teknolojilerindeki yeniliklerden en iist seviyede
faydalanilmasi ve insan giiciiniin daha etkin hale getirilmesine yonelik ¢alismalar ile
siber giivenlik seviyesinin artirilmasi amaglanmigtir. Buradan hareketle; kritik altyapi
sistemlerinin korunmasi amactyla planlamalar yapilmasi, siber risk analizi ve yonetimi
ile felaket kurtarim senaryolarinin olusturulmasi, yurt disina yonelik olmayan internet
trafiginin takip edilmesi ve kontrol altina alinmasi ile siber giivenligin milli giivenlik

kapsaminda degerlendirilmesi gibi eylemler ortaya konulmustur.

2.3. Risk Analizi ve Yonetimi

Ulusal ve uluslar aras1 alanda en tist diizeyde yiiritiilen kritik altyapilarin korunmasi
caligmalarinin en 6nemli adimlarindan birisi faaliyet alanina giren sistemde bulunan
varliklari, varliklardaki acikliklari, acikliklarda kullanilabilecek tehditleri ve varlig
korumak i¢in kullanilan giivenlik 6nlemlerini ortaya konmasidir, yani risk analizi ve
yonetimidir. Bilgi giivenligine yonelik standartlarda da [18][19] giivenlik
politikalarinin belirlenmesi ve risk yonetiminin bilgi giivenligi yonetim sisteminin ilk
adimi1 oldugu ortaya konmus ve bilgi giivenligi yonetiminin en 6nemli adimi olarak
varliklara yonelik risklerin belirlenmesi ve bu risklere kars1 6nlem alinmasi oldugu
vurgulanmustir.

Bir varliktaki acikligin bir tehdit tarafindan koétiiye kullanilma ihtimaline risk

denmektedir. Mutlak giivenlik olmadigindan dolay1 varlig1 etkileyen riskler her zaman
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olacaktir. Bu kapsamda bir varliktaki riskleri ortaya koyan, yorumlayan, risklerin
verebilecegi zarar1 kestiren ve ortaya konan risk senaryosuna gore faaliyetler yapan

bir yapiya ihtiyag¢ vardir ve bu yapida Sekil — 2.3’ de gdsterilen risk yonetimidir.

RISK YONETIMI

Risk Analizi

Varhk Aqkhk Tehdit Kars: Onlem

~

Risk

Risk Kontrolii

Kurumun Giivenlik Karst Onlemin
Thtivac Maliveti

v v v

Karst Onlemler ve Diger Risk Kontrolleri

Sekil 2.3: Risk YOnetimi.

Risk yoOnetim yapist iki alt bilesenden olusmaktadir: Risk Analizi ve Risk
Kontrolii. Risk analiz siirecinde nitel ve nicel yontemler vardir. Nicel risk analiz
yontemlerinde matematiksel ve istatistiksel metotlar ile sayilar kullanilir. Bu metotlar
arasinda risk tablolari, bulanik mantik, hata agaclari, girdi — ¢ikt1 analizi ve benzetim
vardir. Nitel risk analiz yontemlerinde riski ifade etmek amaciyla sayilar, formiiller,
denklemler yerine az, ¢ok, yiiksek gibi sifatlar kullanilir. Nitel risk analiz yontemleri
onceliklendirmede basarili ve nicel yontemlere gore daha hizli olmakla beraber sayisal
deger vermemekte ve maliyet analizi yapilmasi zor olmaktadir. Nicel yontemlerde
olumsuz etkilerin Olgiileri bagimsiz olarak elde edilebilmektedir. Ayrica parasal
hesaplamalar ve biit¢e belirleme gibi hususlart miimkiin kilar. Ancak hesaplama
acisindan yavag, daha maliyetli ve biiylik 6l¢iideki verilerin toplanmasini gerektirir.

Bahse konu yontemler zaman igerisinde 6zellesmis ve kabul gorerek uluslar
arasi standartlar haline doniismiistiir. Bu kapsamda yayimlanan standartlar; ISO 31010

Risk Degerlendirme Teknikleri [20] ve ANSI 7690.3 Risk Degerlendirme Teknikleri
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[21] standartlaridir. Standartlarda belirlenen teknikler kontrol, istatistik, senaryo
analizi, destek, fonksiyon analizi vb. metotlar olarak gruplanabilmekte ve
organizasyonun yapisina gore uygun karakterde teknik organizasyon varliklarina
uygulanabilmektedir.

Belirtilen  teknikler tek baslarina  bir  varlik/organizasyonun  risk
analiz/yonetimini  gergeklestirmede yeterli olmayacaktir. Bu kapsamda risk
analiz/yonetimine yonelik CRAMM [22], COBRA [23], ISRAM [24], OCTAVE [25],
RAMEX [26], TUAR [27] vb. bahse konu teknikleri kullanan birgok metodoloji
gelistirilmistir. Bu metodolojiler genel cergevede degerlendirmeler sunmakta olup
birgok farkli yapmin analizinde kullanilmis [28][29] ve kiyaslamalarina yonelik
calismalar [30] yapilmistir. Bununla birlikte ISO 31000 Risk Yonetim Siireci Modeli
[31], ISO 27005 Bilgi Giivenligi Risk Yonetim Standardi [32] ve NIST 800-39 Bilgi
Giivenligi Risk Yonetim Standardi [33] gibi uluslararas: standartlarda belirlenmistir.

Yukarida belirtilen tiim c¢alismalar Risk Analiz ve Yonetiminde en kabul
gérmiis, bir¢ok metodoloji/teknik/standart/model/cergevenin temelini teskil eden
Varlik — Aciklik — Tehdit yapisi iizerine oturmakta olup kritik altyapilarin
korunmasia yonelik birgok c¢alisma olmasma ragmen risk analiz ve yOnetim
konusunda bahse konu yapilar1 kavramlarinin temeline koyan ¢aligmalar degillerdir.
Bu kapsamda literatiirde yapilmis ve kabul gormiis bir¢ok
metodoloji/teknik/standart/model/cerceve irdelenerek kritik altyapilarin korunmasina

yonelik en 6nemli adimlardan birine yonelik bir ¢erceve tasarimi olusturulmustur.

2.3.1. ISO 31000 Risk Yonetimi

Bu belge [31], riskleri yoneterek, kararlar alarak, hedefler belirleyerek ve bu
hedeflere ulasarak ve performansi artirarak kuruluslarda deger yaratan ve bunlar
koruyan kisilerin kullanimimna yonelik olarak ortaya konmustur. Belge ilke ve
yonergeler saglayarak, planlama, yoOnetim faaliyetleri ve iletisim siireglerine
uygulanabildigi kurum ve kuruluslara risk analizleri ve risk degerlendirmelerinde
yardim etmektedir. Ortaya konan siire¢ sayesinde, faaliyetlerdeki degisimler kontrol
edilebilmekte, paydaslarla iletisim kurulabilmekte ve riskin ele alinmasi igin ilave
hususlarin olup olmadigindan emin olunarak mevcut riskleri degistiren faktorler

kontrol edilip, riskler izlenip, gézden gegcirilebilmektedir. Risk yonetimi, bu belgede
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ana hatlan verilen ilkelere, cer¢eveye ve siirece dayanmaktadir. Bu bilesenler 6nemli

Olciide risk yonetim siireglerinin temelini olusturmaktadir.

2.3.2. 1S0O 31010 Risk Degerlendirme Teknikleri

Risk yonetimi siireci, gelecekteki olaylarin veya sartlarin (Kasitli veya kasitsiz)
olasilig: ile bu olasiligin belirlenen hedefler tizerindeki etkilerini gbz Oniine alarak
karar vermeye yardimci olmaktadir. Risk degerlendirmesi ise, risk yoOnetiminin,
hedeflerin nasil etkilenebilecegini tanimlayan yapilandirilmig bir siire¢ saglayan ve
daha fazla tedavinin gerekip gereckmedigine karar vermeden Once sonuglar ve
olasiliklar1 agisindan riski analiz eden bir parcasidir.

Risk degerlendirmesi, temel olarak asagidaki sorularindan yanitlari tizerinden

yurur:

¢ Ne olabilir ve neden (risk belirleyerek)?

e Sonuglar nelerdir?

e Gelecekte meydana gelme olasiligl nedir?

e Riskin olasiligint veya sonuglarini hafifleten herhangi bir husus bulunmakta
midir? Risk diizeyi goz ardi edilebilir mi yoksa kabul edilebilir mi ve daha fazla

miidahale gerektiriyor mu?

Bu standart [20], risk degerlendirme tekniklerinin belirlenmesi ve halihazirdaki
en iyi uygulamalarin ortaya konmasini amaglamakta ve mesleki agidan kabul edilebilir
bir fikir birligi seviyesine gelmemis yeni veya gelisen kavramlara atifta
bulunmamaktadir. Bu standart, dogas1 geregi geneldir, bu nedenle bir¢ok endiistri ve
sistem tiirii igin rehberlik edebilmektedir. Bu endiistrilerde, belirli uygulamalar igin
tercih edilen metodolojileri ve degerlendirme seviyelerini belirleyen daha o6zel

standartlar olabilmektedir.

2.3.3. ISO 27005 Bilgi Giivenligi Risk Yonetimi

ISO / IEC 27005 [32], kuruluslarin bilgi giivenligi risk yonetimini

tyilestirmesine ve is kesintisi riskini en aza indirmesine yardimci olmak amaciyla
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gelistirilmistir. Bir kurulustaki bilgi gilivenligi risk yonetimi icin yonergeler
saglamaktadir. Ancak bu belge, bilgi giivenligi risk yonetimi i¢in herhangi bir 6zel
yontem saglamaz. Ornegin bir bilgi giivenligi yonetim sisteminin (BGYS) kapsamina,
risk yonetimi baglamina veya endiistri sektoriine bagli olarak risk yonetimine
yaklagimlarini tanimlamak kurulusa kalmistir. Bir BGYS'min gerekliliklerini
uygulamak i¢in bu belgede agiklanan gergeve altinda bir dizi mevcut metodoloji
kullanilabilmektedir. Bu belge, ISO / IEC 27001 tarafindan gerekli olmayan varlik,
tehdit ve giivenlik ac¢ig1 riski tanimlama yontemine dayanmaktadir. Kullanilabilecek
bagka yaklagimlar da mevcuttur. Bu belge, 1SO / IEC 27001'de verilen BGYS

gereksinimlerinin uygulanmasina iliskin dogrudan rehberlik igermemektedir.
2.3.4. NIST 800-39 Bilgi Giivenligi Riskini Yonetme

Bu belge [33], federal hiikiimet icin birlesik bir bilgi gilivenligi cergevesi
olusturma cabasi i¢inde, Sivil, Savunma ve Istihbarat Topluluklarindan temsilcilerle
birlikte Ortak Gorev Giicii Donlisiim Girisimi Teskilatlar Arasi Calisma Grubu
tarafindan gelistirilmistir. NIST Ozel Yayin1 800-39, NIST tarafindan gelistirilen bilgi
giivenligi standartlar1 ve ydnergeleri serisinin en énemli belgesidir. Ozel Yayin 800-
39'un amaci, kurumsal operasyonlar (yani, gorev, islevler, imaj ve itibar), kurumsal
varliklar, bireyler, diger kuruluslar ve diger kuruluslar icin bilgi gilivenligi riskini
yonetmek i¢in tiimlesik ve kurulus ¢apinda bir program i¢in rehberlik saglamaktir. Bu
yayinda saglanan kilavuz, kuruluslarin diger mevzuat, direktifler, politikalar,
programatik girisimler tarafindan kapsanan risk yonetimi alanlarmi ele alan diger
riskle ilgili faaliyetlerin, programlarin, siireglerin veya yaklasimlarin yerine gegmesi
veya bunlar1t kapsamast amaglanmamistir. Bunun yerine, burada aciklanan risk
yonetimi kilavuzu, daha kapsamli bir Kurumsal Risk Ynetimi programinin bir pargasi

olarak tamamlayici niteliktedir ve bu ¢ergevede kullanilmasi onerilmektedir.

2.4. Konu Uzerine Yapilan Calismalar

Kritik altyapilar iizerinde literatiirdeki risk analizi ve yOnetimi c¢aligmalari
irdelenecek olursa; calismalarin, Kritik Altyapilarin geneli iizerinde yapilan risk analiz
ve yonetim ¢aligmalari ile Kritik Altyapilart olusturan varliklar {izerinde yapilan risk

analiz ve yonetim ¢aligmalar gibi iki alanda odaklandigi goriilecektir. Bu ¢alismada,
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her iki caligma alanmin yetersiz geldigi konular {izerinde analiz yapildig1 gibi giiclii
oldugu degerlendirilen ve birbirini tamamlamasi1 gereken hususlarda degerlendirilerek
ortaya konan tasarimin ¢atis1 olusturulmustur.

Risk analizi ve yonetimi ¢alismalar1 kapsaminda literatiirdeki en kabul gormiis
yontem olarak varlik — aciklik — tehdit modeli goriilmektedir. Tabii ki burada varlik
degerlendirmesi goreceli bir kavram olmaktadir. Yani degerlendirme seviyesi, yapilan
degerlendirme tiiriine gore degiskenlik gostermektedir. Kritik altyapilarin geneli
lizerinde yapilan degerlendirmelerden kasit, varlik olarak kritik altyapinin kendisini
goren caligmalardir. Bahse konu ¢aligmalarin en olumsuz olarak degerlendirilebilecek
yonii de budur. Ciinkii devletler, organizasyonlar, kurumlar, sirketler, akademik
kuruluglar vb. tarafindan konu iizerinde yapilan ¢aligmalar incelendiginde kritik
altyapilara verilen 6nem agik bir sekilde ortaya konmaktadir. Dolayisiyla hassas bir
yapt lizerinde yapilacak degerlendirmelerin de hassas olmasi gerekmektedir. Bu
hassasiyeti saglamak amaciyla da yapilacak degerlendirmelerin olabildigince derinine
uygulanmas1 gerekmektedir. Belirtilen odak noktasi iizerinde yogunlasan
caligmalardan 6n plana ¢ikanlarimin genel bir degerlendirmesi béliimiin bundan
sonraki kisimlarinda verilmektedir.

Bagheri ve Ghorbani, perspektif yaklasimlarla senaryo iiretimine dayali
calismasindaki [34] yaklasimin dolayli etkileri goz ardi eden eksik yonlerinin
giderilmesi durumunda kritik altyapilar {izerinde yapilacak degerlendirmede 6nemli
bir boslugu doldurabilecegi degerlendirilmektedir. Burada ihtiya¢ duyulacak senaryo
tretimi risk degerlendirmesinde hassasiyeti saglamak adina derinine yapilan
irdelemelerin sonuglarmin iist seviyelere aktarilmasinda kullanilacaktir. Buradaki
dolayli etki eksikliginden kasit genel kabul gdrmiis ve {iizerine bir¢ok kuram
gelistirilmis bir olayimn baska olaylar tetiklemesi yaklasimiyla dogru orantilidir.
Kurulacak tasarimda her bir adim diger adimlarn etkileyecektir ve bu hususun
degerlendirmelere eklenmesi gerekmektedir.

Dolayli etkilerin en olumlu sekilde goriildiigli 6rnek olarak Romanowski ve
Schneider’in sehirlerdeki altyapilar {izerine yapilan bir ¢alismasinda [35] her bir
altyap1 farkli segmentlere ayrilmis ve birbirleriyle olan iligkiler tanimlanmistir. Ayrica
onemli noktalardan birisi de altyapilarin kritiklik seviyelerinin belirlenmis olmasidir.
Bu husus iilkelerin kritik altyapilar iizerine yaptigi caligmalar igerisinde de yer

almaktadir. Bu calisma da goze carpan onemli bir eksiklik, olay bazli degerlendirme
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yapilmas1 olmustur. Bu durum kritik altyapinin degil olayin riskini ortaya koymayi
saglamaktadir.

Dolayli etkilerin 6nemini vurgulayan Chen, Heckel-Jones, Maupin, Rubin,
Bogdanor, Guo ve Haimes’a ait bir diger ¢alismada [36] GPS sistemlerindeki hatalarin
diger altyapilar1 nasil olumsuz etkiledigi gosterilmistir. Tabii ki bu ¢alisma sadece bu
alanla sinirli kaldig1 i¢in kritik altyapilarin geneli lizerinde yapilacak bir degerlendirme
olmaktan ¢ok uzak kalmistir.

Avrupa komisyonu tarafindan yayimlanan ve biiylik boliimii varlik iizerindeki
risklerin analiz ve yOnetimi {izerine yogunlasan ¢aligmanin [37] katmanli bir risk
degerlendirme mimarisi sunan boliimii kritik altyapilarin risk analiz ve yOnetimi
lizerinde yapilacak c¢alismalar agisindan kayda deger bir katki saglayacagi
degerlendirilmektedir. Ciinki  kritik altyapilar iizerinde yapilacak hassas
degerlendirmenin derinine irdelemesinin iist katmanlara aktariminda senaryo tabanli
bir yaklasim yeterli olmayacaktir. Ayn1 zamanda her bir katmanin belirlenmesi dogru
senaryolar tiretimini ve katmanlar arasinda dogru veri akist olugsmasini saglayacaktir.

Varlik temelli, yapilarda genel olarak ayni1 olan varliklar tizerine odaklanan, risk
analiz ve yonetim calismalarinda en temel eksikligin tanimlamada da belirtilen genel
olarak ayni olan varliklar lizerine odaklanmasi oldugu degerlendirilmektedir. Cilinkii
genel yapilarda varlik temelinde meydana gelen riskler yerel etkileri fazla olsa bile
genele bliylik bir etki yaratmamaktadir. Ancak kritik altyapilarda meydana gelen
riskler katmanli ve dolayli olarak hem altyapinin kendisine hem diger kritik altyapilara
hem de topluma ciddi zararlar dogurabilmektedir. Bu nedenle yerelde kalan
degerlendirmeler kritik altyapilar i¢in dogru sonuglar liretmeyecektir. Asagida, kritik
altyapilarda genel varliklar {izerine olan bazi ¢alismalar irdelenmistir.

E-devlet projesi lizerine yapilan Kumas ve Birgoren’in ¢alismasinda [38] ISO
27001 standardindan faydalanilarak hesaplamalar yapilmistir. Bu hesaplama yontemi
yapilacak ¢alismada farkli yontemlerle belirlenmesi gereken zafiyet ve tehdit
olasiliklari, dolayl etkiler, onem diizeyleri gibi ifadelerin belirlenmesi agisindan hem
kolaylik saglayacagi hem de yeknesaklik olusturacagi degerlendirilmektedir. Bu
caligmada karsi Onlemlerin sadece maliyet odakli belirlenmesi ve hesaplamalarin
tehdit olasiliklar1 lizerinden yiiriitiilmesi tek parametreye bagli yontemlerin dogru
sonuglar iiretemeyecegi gercegini gostermektedir.

Kritik altyapilarin korunmasina yonelik Feglar ve Levy’e ait ¢alismada [39]
benzer sekilde ISO/IEC 17799 standardina gore hesaplamalar yliriitiilmiistiir. Deger
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belirleme islemi neticesinde de iiretilen degerler kabul goérmiis bir analiz yontemiyle
hesaplamaya tabi tutulmustur. Burada da goriilen ciddi ve benzer bir sorunda
hesaplamalar sadece 6nemli oldugu degerlendirilen varliklar tizerinden yiiriitilmistiir.
Kritik altyapilarin  katmanli ve dolayli etkilerinin nereye varabilecegi
kestirilemeyecegi i¢in higbir bilesenin goz ardi edilmemesi gerekmektedir.

Heo, Shin, Lee ve Won’un c¢aligsmasi [40] iizerinde yapilan incelemede ITU-T
X.805 koruma modeli lizerine oturan bir yaklasim yiriitiildiigii gériilmektedir. Sierla,
Hurkala ve Charitoudi’e ait baska bir calismada da [41] elektrik dagitim sistemlerinin
IEC 61499 ve IEC 61850 standartlarina uyumlulugu aranmistir. Bu ¢alismalar bize
degerlendirmeler yapilirken belli standartlar tizerinden hesaplamalarin yiiriitiilmesinin
onemli faydalar sagladigini1 gostermistir. Bununla birlikte tiim bu ¢aligmalarda yapilan
en biiyiik hatanin ise belli noktalar iizerinde odakli kalarak biitiiniin goériillememesi
oldugu degerlendirilmektedir.

Yapilan ¢aligsmalarin bazilarinda [42][43] makine 6grenmesi, yapay sinir aglari,
uzman sistemler gibi yapay zeka yontemlerinden de faydalanildigi goriilmiis ancak bu
yontemlerin genel olarak hesaplamalar1 hizlandirma amacina yoneldigi tespit
edilmistir. Risk analiz ve yOnetim modelinin ortaya konmasini miiteakip
hesaplamalara fayda saglayacagi degerlendirilmekle birlikte modelin tasarimi

tizerinde kullanilabilir olmadig1 kiymetlendirilmistir.
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3. KRITIK ALTYAPILARDA SIBER RIiSK
ANALIZI VE YONETIMINE YONELIK CERCEVE
ONERISI

Bu calismanin amaci genel risk analiz ve yOnetim siireci yaklagimlarmi ve
uluslararasi standartlar1 biitiinciil olarak degerlendirerek kritik altyapilar i¢in modiiler
bir risk analiz ve yonetim cercevesi Onermektedir. Cergevenin genel yapisini
olustururken ISO 31000 Risk Ydnetim Siireci modelindeki yaklasim, 6zellikle toplam
kalite yonetimi siireglerinde énemli bir yer tutan PUKO cevrimine uyumlulugu gz
oniinde bulundurularak, temel alinmistir. Cer¢evenin her adiminda bahse konu ¢evrim
kriterlerine uyum saglamaya 6zen gosterilmistir.

Katmanli mimari, senaryo tabanli yaklasim, varlik-agiklik-tehdit-kars1 nlem
modeli, uluslararasi standartlara uyumluluk, perspektif degerlendirme ve literatiirde
konu iizerine yapilmis olan ¢aligsmalardan elde edilen ¢ikarimlarla tasarlanan modelin
temel taslar1 olusturulmustur.

Bilisim sistemlerinde kullanilan genel varliklar temel alinarak islem yapilacak
varlik katmani, kritik altyapilarin hedeflerinin, bu hedefleri gergeklestirmede
kullanilacak varliklarla iligkilendirilerek degerlendirmeye tabi tutuldugu sistem
katman1 ve nihayetinde kritik altyapinin genelinin irdelenmesi ve diger altyapilarla
etkilesim hesaplamalarinin yapilacagi toplum katmanindan olusacak Sekil — 3.1°de
gosterilen 3 asamali bir katmanli mimari tasarimi 6ngoriilmiistiir.

Varlik katmanindaki analiz genel bilisim sistemleri iizerinde kabul gormiis
degerler ile sisteme uygulanan yontemlerin etkilerini birlestiren bir fonksiyon ile
hesaplanmakta olup kullanilacak degiskenler igin ise NIST Kritik Altyapilar Koruma
Cercevesi ve ISO 27005 standardi referans alinmastir.

Sistem katmaninda perspektif bir bakis acisiyla tiretilecek senaryo tabanli model
degisken ve degerleri, varlik katmaninin risk puanlari ile sistem igerisindeki personelle
karsilikl etkilesim vasitasiyla tiretilecektir. Toplum katmaninda, sistem katmanindan
alinan veriler ile mevcut altyap1 ve diger altyapilarin etkilenme degerlerini parametre

olarak alan fonksiyon kullanilarak sonug deger tiretilecektir.
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Varhk

Sistem

KRITIK
Toplumv ALTYAPILARDA ‘- Yok Modeh
\ SIBER RISK ANALIZI
VE YONETIMI

Sekil 3.1: Kritik Altyapilarda Siber Risk Analizi ve Yonetimi Cercevesi
Modeli.

3.1. Onerilen Cerceve Tasarim

Toplam kalite yonetimindeki PUKO déngiisiiniin temelinde ISO 31000 Risk
Yonetim Siireci yaklagiminin Sekil — 3.2°de yer alan tasarimi {izerine kurulacak
cerceve 5 adimdan olusmaktadir. Bu adimlar icerisinde gerceklenmesine dikkat
edilecek bir diger dnemli husus ise risk yonetim siirecinin 7R ve 47T’si olarak ifade

edilen asagidaki agamalardir.

e “Recognition” — Riskin tanimlanmas1 veya taninmasi
e “Ranking” — Riskin siralanmasi ya da degerlemesi
e “Responding” — Belirgin risklere cevap verme
- ‘Tolerate’ — Tolere etme
- ‘Treat’ — Miidahale etme
- ‘Transfer’ — Transfer etme
- ‘Terminate’ — Sonlandirma
e “Resourcing” — Kontrollere kaynak ayrilmasi
e “Reaction” — Reaksiyon plan1 yapilmasi
e “Reporting” — Risk performansinin raporlanmasi ve takibi

e “Reviewing” — Risk yonetim ¢ergevesinin gdzden gegirilmesi
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Sekil 3.2: Kritik Altyapilarda Siber Risk Analizi ve Yonetimi Cergevesi
Modeli Adimlar:.

3.1.1. icerik Olusturma

PUKO déngiisiiniin planlama asamasini olusturmakta ve risk yonetim siirecinin
mimari, strateji ve protokollerinin iiretilecegi evreyi teskil etmektedir.

Risk mimarisi olusturulurken altyapinin hem idari ve teknik organizasyonu hem
de risk yonetim organizasyonu, iletisim, yetki, raporlama vb. mekanizmalari belirlenir.
Perspektif degerlendirme gerektiren asamalarin belirlenmesindeve sistemdeki
risklerin yonetiminde 6nemli rolleri olmas1 nedeniyle etkili bir organizasyon yapisi
olusturulmasi ve yetkin personel gorevlendirmesi risk yonetimi agisindan biiyiik 6nem
arz etmektedir.

Risk protokolleri ve strateji belirleme asamasinda NIST tarafindan yayimlanan
kritik altyapilarda siber giivenligin artirllmasina yonelik ¢ergeveden [6]
faydalanilmasiin sistemin karakteristigini ¢ikarmada ortaya ¢ikacak karmagsik ve
zorlu siireci ortadan kaldiracagi ve kabul gormiis bir yaklagim ile standart bir siireg
olusturulacagi degerlendirilmektedir.

NIST tarafindan belirlenen ¢ergeve 3 boliimden olusmakta ve ilk boliimde sistem

gerekliliklerini belirten bir ¢ekirdek simirlari ¢izilmektedir. Sekil-3.3’de [6] genel
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sablonu yer alan ¢ekirdege risk degerlendirmesi asamasinda kullanilmak tizere varlik

ve zafiyet siitunu eklenerek sistem verileri aktarilabilecektir.

Fonksivonlar Kategoriler Alt Kategoriler Bilgilendirici Referanslar

TANIMLAMA

KORUMA

EKARSILIK VERME

KURTARMA

Sekil 3.3: Sistem Gereklilikleri Sablonu.

Katmanli mimari tasariminda her bir katman igerisinde ayri risk degerlendirmesi
yapilacak ve sonuglar bir sonraki asamanin girdileri olacaktir. Yukarida belirtilen
degerlendirme ile varlik katmaninin girdileri iiretilecek risk degerlendirmesini
miiteakip iiretilecek veriler sistem katmanma aktarilacaktir. Sistem katmaninda
degerlendirmenin yapilabilmesi amaciyla risk ydnetim organizasyonu tarafindan
perspektif yaklagimla senaryolar iiretilmesi gerekmektedir. Senaryo tabanli yaklagim
i¢in 6rnek bir yap1 Sekil — 3.4°de [34] oldugu gibidir. Burada sistemin teknik ve idari
acidan yonetim organizasyonunun da rolii risk degerlendirmesine déahil edilmistir.

Risk degerlerinin hesaplanma ydnteminin belirlenmesi, her bir katmanda
belirlenmesine/ tiretilmesine ihtiya¢ duyulan verilerin ortaya konmasi adina ilk adim
olacaktir. Bu veriler belirlenirken 2 farkli yol iizerinden ilerlenmesi ve hem yap1
tizerindeki en yiiksek riskin hem de ortalama riskin ortaya konmasi daha esnek bir
degerlendirme imkani sunacaktir. Risk yonetim standartlarinda [31][32][33] risk
hesab1 irdelenirken karsimiza ifade farkliliklari olmakla birlikte temelde odaklanilan 2
onemli parametre ¢ikmaktadir: etki/bliyiikliik/siddet vb. ve olasilik/oran vb. Burada
yapilacak hesaplamalarda temel alinacak bu fonksiyon parametrelerine ek olarak
literatlirde teorik olarak etkilerinin 6nemi bir¢cok calismada vurgulanan dolayli etki

puanlart eklenecektir. Dolayli etki puani hesabinda da genel risk puani hesabinda
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kullanilan parametreler temel alinacaktir. Bu kapsamda her bir katman 6zelindeki

hesaplama yontemleri adimlar halinde asagida verilmektedir.

Ag
Ayarlarum
Tekrarla

Haynagl
Satm Al

(32.4b.0.4)

O I T

Yiiksek Ag Kapsama
Alam we Kabul
Edilebilir QOS5

Edemli Telekom Danrsmany

......

04 ‘xem Aldyteriler
: Igin Verimsiz
Kapasite
Niifus Dagmlmmdali Tzun Vadeli Plan @

Dresmisim Eksiklifi
{32,6b. e -\gﬂa Artan Arza
a ﬂéb

(42,5003

Ag
Kapasitesni
Exit Olarak
Artir

Sekil 3.4: Senaryo Tabanli Yaklagim Modeli.

e Varlik katmaninda risk puanmin hesaplanmasinda kullanilacak ve temel
alacagimiz risk puani hesaplama fonksiyonunu karsilayan 2 parametre 6n plana
cikmaktadir: Varlik degeri ve riskin gerceklesme olasiligi. Normalize puani tiim
katmanlardaki hesaplamada kullanilarak tretilen verilerin belirli bir araliga
indirgenerek ifade edilmesini saglayacaktir. Bu bilgiler 1s1ginda (3.1) ve (3.2) no’lu

esitliklerle varlik lizerindeki risk hesaplanmaktadir.

Ryo = Vpo * Pp * Npg (3.1)

Rypm = Vpum * Py * Npg (3.2)
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Tablo 3.1: Semboller Tablosu — 1.

Sembol Tamim
Rvo Varlik Uzerindeki Risk (Ortalama)
Rvm Varlik Uzerindeki Risk (En Yiiksek)
Vpo Varlik Degeri (Ortalama)
Vom Varlik Degeri (En Yiiksek)
Po Olasilik (Ortalama)
Pu Olasilik (En Yiiksek)
Np Normalize Puani
Nps Standart Normalize Puani, 0,01 olarak kullanilacaktir.

Burada varlik degerinin belirlenmesine etki eden 3 6nemli faktor bulunmaktadir.

Bunlar varligin bilgi giivenligi agisindan 6nem diizeyi, varligin mali degeri ve varligin

etkisiz kalmasi/zarar gormesi durumunda diger varliklar etkileme puani yani dolayl

etkiler olarak goriilmektedir. Bilgi giivenligi 6nem diizeyi ve mali deger risk yonetim

standartlarinda [31][32][33] varlik degeri irdelemesinde odaklanilan en 6nemli 2

parametre olmaktadir. Risk puani hesabinda kullanilmasina karar verilen fonksiyonun

etki/biiytikliik/siddet vb. parametresinde alt parametre olarak sisteme dahil edilmeye

karar verilen dolayli etki puani burada fonksiyona eklenmistir.

Tablo 3.2: Bilgi Giivenligi Degerlendirme Matrisi.

Gizlilik(G) Biitiinliik(B) Erisilebilirlik(E)
Diistik
Orta v
Yiiksek v v
Bilgi
Giivenligi 3 2 3
Puani

Varligin bilgi giivenligi agisindan 6nem diizeyi [19] Tablo — 3.2’de yer alan

degerler iizerinden organizasyon tarafindan belirlenebilir. Tablonun siitun degerleri

artirtlarak daha hassas bir hesaplamada gergeklestirilebilir. Tabii ki bu
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degerlendirmeyi yapacak organizasyonun risk yonetim birimi olacaktir. Bilgi
giivenligi diizeyinin en iist seviyesinin belirlenmesi risk oranin1 en dogru sekilde
ortaya koyacagi degerlendirilmekte olup bu degerin ortaya konmasi i¢in tim
parametrelerin birbirinin degerlerini katlayarak artiracagi goriisii daha fazla 6n plana
cikmistir. Bilgi giivenligi degerlerinin belirlenmesine yonelik standart yontemler
olusturulmasina yonelik ¢aligsmalar [44] bulunmaktadir. Kabul gérmiis bir ¢alismanin
cerceve igerisine dahili ile perspektif yaklasimdan standartlasmaya daha da
yaklasilabilecektir.

Varlik degerinin bir diger unsuru mali deger olacaktir. Bu husus sadece varlik
degeri ile kalmayip genel risk degerlendirmesine de etki etmekte ve 6zellikle mali
acidan daha ayrintili risk analiz/degerlendirme galismalar1 [45][46] da yapilmaktadir.
Varligin mali degerinin hesabinda, elde etme maliyeti, islem maliyeti ve kaybedilen is
firsat1 gibi ti¢ 6ge One ¢ikmaktadir [46]. Elde etme maliyeti varligin sisteme
kazandirilmas1 amaciyla harcanan mali degeri, islem maliyeti varligin idame
ettirilmesi amaciyla gerekli olan mali degeri, kaybedilen is firsat1 ise varligin zarara
ugramasi/devre dis1 kalmasi durumunda ortaya ¢ikacak mali kaybi ifade etmekte olup

(3.3) no’lu esitlikte gosterildigi gibi toplam maliyetin temelini olusturmaktadir.

n m
E, = Z DYL; + z CM; + 1A (3.3)
i=1 =1

Tablo 3.3: Semboller Tablosu — 2.

Sembol Tamm

Fv Varligin mali degeri

DY Varlik i¢in kullanilan donanim ve yazilim sayis1
L Varlikta kullanilan donanim ve yazilimin {icreti
c Varligin idamesi i¢in ¢aligsan personel sayisi

M Personel ticretleri
/ Kaybedilen is firsati

A Servis dis1 kalma siiresi

Varlik degerine etki edecek son faktor varligin zarara ugramasi/devre dist

kalmasi durumunda etkilenecek diger sistemlerin etkilenme diizeyi olup (3.4) ve (3.5)
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no’lu ifadelerde belirtildigi sekilde etkilenen varligin 6nem diizeyi ve etkilenme

orantyla ifade edilebilir.

n

Dyo = z VsiOpi * Nps / 1 (3.4)
i1

DUM = MQX(Vé * 017) * NPS (35)

Varlik degerinin belirlenmesi amaciyla yukarida belirtilen esitliklerin
parametreleri igerik olusturma safhasinda iiretilmesini miiteakip (3.6), (3.7) ve (3.8)

no’lu esitlikler ile varlik degerinin hesaplamasi yapilabilecektir.

Npy = Max(MP(G, B, E)) * Fyx * Max(D,) (3.6)
Vom = MP(G,B,E) x F, * Dy /Npy * Npg (3.7)
Voo = MP(G, B, E) * F, * Dy /Npy * Npg (3.8)

Tablo 3.4: Semboller Tablosu — 3.

Sembol Tanim
Npv Varlik Degerinin Normalize Puani
Fx Kritik Altyapinin Mali Degeri
Dvo Varlik Uzerindeki Dolayl Etki (Ortalama)
Dvm Varlik Uzerindeki Dolayl Etki (En Yiiksek)
Vo Etkilenen varlik 6nem diizeyi
Ov Etkilenen varligin etkilenme orani
MP(GBE) En Ust Diizey Bilgi Giivenligi Degeri

Riski gerceklesme olasiligint degerlendirecek olursak; varlik tizerinden risk
gerceklesme ihtimaline etki eden risk yonetim standartlarinda [31][32][33] en 6nemli
2 faktor, varlik lizerindeki zafiyetler ve bu zafiyetler karsisinda varlik tizerinde risk

olusturan tehditler olarak karsimiza ¢ikmaktadir. Bu cercevede risk gerceklesme
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olasiligmin tiiretim fonksiyonun parametrelerinin zafiyet ve tehdit oldugu
goriilmektedir. Zafiyet ve Tehdit degerleri yukarida belirtilen ¢ergeve ile organizasyon

tarafindan belirlenerek (3.9) ve (3.10) no’lu esitlikler tizerindeki yerlerini alacaklardir.

n
P, = # « Npg (3.10)

Tablo 3.5: Semboller Tablosu — 4.

Sembol Tanim
Z Zafiyet
T Tehdit

e Sistem katmaninda (3.11) ve (3.12) no’lu esitliklerde belirtilen riskin
hesaplanmasi senaryo tabanli yaklasim geregi kurulacak senaryolarin hedefleri
tizerinden yapilacaktir. Hedeflerin gergeklesmemesi riski 3 temel faktore
dayanmaktadir. En 6nemli parametre (3.13) ve (3.14) no’lu esitlikle gosterilen
hedeflerin gerceklesmesine etki eden varliklar {izerindeki risk puanlaridir. Bahse konu
varliklarin hedef tizerindeki etki oranlar1 bir diger faktor olarak karsimiza ¢ikmaktadir.
Dolayl etkiler tiim risk degerlendirmelerinde oldugu gibi bu analizde de karsimiza
cikacak olup dolayli etki olarak varlik katmanindan farkl olarak insan faktorii isleyis
igerisine dahil edilmesi gerekmektedir. Ciinkii sistem sorumlular1 sistemin hedeflerine
ulagmasi agisindan 6nemli bir rol almaktadir. Dolayli etki puanina bir diger etki eden

husus hedefleri sistem igerisinde yer alan diger hedefleri etkileme degeridir.

Rso = Rpp * Dgo * Nps (3.11)

Rsy = Rpym * Dgpy * Npg (3.12)
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p
n (Z)=1Rv0j*ORTi Yo 2j=1 Rvoi*OREK
o |—— k=2\— ———

R — m + 14
ro = n 0 (3.13)
;zl.(2i=1Rv:u*0RGt)
)Nps/3
r
Rpy = Max(Ogr, Org, Ogrg) * Rym * Nps (3.14)

Tablo 3.6: Semboller Tablosu — 5.

Sembol Tanim
Rso Sistem Uzerindeki Risk (Ortalama)
Rsu Sistem Uzerindeki Risk (En Yiiksek)
Rro Risk Puani (Ortalama)
Rem Risk Puani (En Yiiksek)
Dso Sistem Uzerindeki Dolayli Etki (Ortalama)
Dsmu Sistem Uzerindeki Dolayli Etki (En Yiiksek)
Ort Tehlike Risk Oram
OrE Engel Risk Orani
OrG Gereklilik Risk Oran

Risk orani literatiirdeki metodolojik yontemler kullanilarak organizasyonun

yonetimi tarafindan belirlenmelidir. Esitlik (3.15) ve (3.16)’da yer alan dolayl etki

puani igerisinde yer alacak insan faktorii, etkilenen diger hedeflerin 6nem diizeyi ve

etkilenme oranlar1 da organizasyon tarafindan belirlenmesi gerekmektedir. Ortaya

cikacak degerler ile asagidaki esitlikler kullanilarak dolayli etki puan1 da elde edilmis

olacaktir.

n m

Dso = () Cur ) HyjOpj)* Ngs/nm (3.15)
i=1 j=1

Dgyy = Max(CyH;0p) * Nig (3.16)
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Tablo 3.7: Semboller Tablosu — 6.

Sembol Tanmim
Ho Etkilenen hedefin 6nem diizeyi
On Hedefin etkilenme orani
Cn Hedefin gerceklesmesinde gorevli organizasyon

personelinin yetkinlik diizeyi

e Toplum katmaninda kritik altyap1 iizerindeki genel risk degerlendirmesi
(3.17) ve (3.18) no’lu ifadeler ile tiretilmis olacaktir. Toplum katmanindaki risk
diizeyini etkileyen temel deger hedeflerin ger¢eklesme orani ve bahse konu hedeflerin
her birinin kritik altyapi i¢in 6nem diizeyi oldugu goriilmektedir. Buradaki yapiya etki
edecek (3.19) ve (3.20) no’lu esitlikle hesaplamasi gosterilen dolayl etki puani igin 2
Onemli parametre géze ¢arpmaktadir. Bunlar kritik altyapinin etkisiz kalmasi/zarar
gormesi durumunda etki altinda kalacak diger altyapilar ve kurulan sisteme biiyiik

etkisi olan Bilgi Giivenligi Yonetim Sisteminin tutarlilik seviyesidir.

Rio = # * Dyo * Ngs (3.17)
Rey = Max(HgHs) * Dy * Nis (3.18)
D;o = w*mys * N3 (3.19)
Dy = Max(KzOg) * BGYS x Njg (3.20)

Yukarida belirtilen fonksiyonlardaki ifadeler icerisinde 6nemli bir yer tutan bazi
degerler risk yonetim organizasyonu tarafindan belirlenecek degerlerdir. Tabii ki
burada organizasyonun s6z konusu degerleri nasil belirleyecegi sorusu karsimiza

cikmaktadir.
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Tablo 3.8: Semboller Tablosu — 7.

Sembol Tamim
Ro Kritik Altyap: Uzerindeki Risk (Ortalama)
Rem Kritik Altyap1 Uzerindeki Risk (En Yiiksek)
Dro Kritik Altyap:1 Uzerindeki Dolayli Etki (Ortalama)
Dry Kritik Altyap:1 Uzerindeki Dolayli Etki (En Yiiksek)
Hs Hedef stabilizesi/gercekleme degeri
Ho Hedefin 6nem diizeyi
Ko Etkilenen diger kritik altyapilarin 6nem diizeyi
Ok Etkilenen diger kritik altyapilarin etkilenme orani
BGYS Bilgi Glivenligi Yonetim Sisteminin tutarlilik seviyesi

Tasarlanan gergevenin genelinde oldugu iizere buradaki yaklagimda benzer
sekilde uluslararasi kabul gormiis standart/dokiiman vb. iizerinden yiiriitiilmesi
seklinde olacaktir. ISO tarafindan belirlenmis 31010 Risk Yonetimi ve Risk
Degerlendirme Teknikleri Standardi Oniimiize eldeki verilerden anlamli sonuglar

tiretebilmemiz amaciyla bir¢ok yontem sunmaktadir.

Belirlenecek Degerler

HOYIUYD L, SWLIPUSIAZ(T ST

Sekil 3.5: Belirlenecek Degerler ve Risk Degerlendirme Teknikleri.
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Risk Yonetim Organizasyonu eldeki veriler, tekniklerin kabul gdrmiisliik

seviyeleri, sonug tretimiyle teknigin uyumlulugu vb. parametreleri degerlendirerek

teknigi belirlemeli ve bahse konu teknigi kullanarak istenen verinin iiretimini

saglamalidir. Varlik degerinin belirlenmesi asamasinda kullanilan mali degerin

parametrelerinden olan donanim ve yazilim lisans bedeli, personel maaglar1 gibi sabit

degerler bu degerlendirme kapsaminda olmayacak, degerlendirme sadece goreceli

kavramlar iizerinde yapilacaktir. Sekil — 3.5°de belirlenmesi gereken veriler ile

kullanilabilecek teknikler gosterilmistir.

Tablo 3.9: Belirlenecek Degerler.

KATMAN BELIRLENECEK DEGERLER

Varlik Katmani

Sistem gerekliliklerinin belirlendigi NIST ¢ergevesine varlik —
zafiyet degerinin eklenmesi ve zafiyet puanlarinin ortaya
konmasi

ISO 27005 de yer alan tehditlerin gergeklesme olasiliklarinin
acik kaynaklardaki ve sistem ge¢cmisindeki veriler kullanilarak
belirlenmesi

Varliklarin mali degerlerinin hesaplanmasi amaciyla bu deger
icerisinde kaybedilen is firsat1 degerinin belirlenmesi

Her bir zafiyet — tehdit eslesmesindeki karsi Onlemlerin
belirlenmesi

Varliklarin sistemin diger varliklarimi etkileme durumu goéz
Ontine alinarak dolayli etki degerlerinin belirlenmesi
Varliklarin bilgi giivenliginin 3 6nemli unsuru olan Gizlilik,
Biitiinliik, Erisilebilirlik agisindan degerinin belirlenmesi
Varliklarin 6nem diizeyleri ve diger varliklarindan etkilenme
oranlarmnin belirlenmesi

Sistem Katmani

Kritik altyapinin hedefleri1 g6z oOniline alinarak senaryolarin
tiretilmesi

Senaryolarda hem organizasyon hem de tehlike, engel,
gereklilik vb. girdilerin etki oranlariin belirlenmesi

e Organizasyonda gorevli personelin nitelik degerlerinin

belirlenmesi
Senaryolarda sonucunda ortaya ¢ikacak sonuglarin ve
hafifletme yontemlerinin belirlenmesi

Hedeflerin 6nem degerleri ve diger hedeflerden etkilenme
puanlarinin belirlenmesi

Toplum Katmani

Kurulan  risk  organizasyonunun  etkinlik  seviyesinin
belirlenmesi

Diger kritik altyapilara etki oranlar1 ve onem diizeylerinin
belirlenmesi
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Icerik olusturma safhasinda risk ydnetim organizasyonu tarafindan
belirlenmesine ihtiya¢ duyulan degerler Tablo — 3.9°da ¢ergeveyi daha net gorebilmek
adina birlestirilmistir (Risk mimari, protokol ve stratejileri harig). Risk Yonetim
Stirecinde risk mimarisi olarak; roller ve sorumluluk ile raporlama yapisi, risk stratejisi
olarak; risk yonetim felsefesi/politikasi, risk protokolleri olarak; kurum ici
prosediir/kurallar ile yonetim metodolojileri, araglar ve teknikler belirlenmelidir.
Bununla birlikte bu asama ile risk yonetim siirecinin risk tanimlama ve risk degerleme

maddeleri gerceklenmis olmaktadir.

3.1.2. Risk Degerlendirmesi

Risk degerlendirme siireci; risk belirleme, analiz ve kiyaslama olmak iizere 3
asamadan olusmaktadir. Risk belirleme asamasi uluslar arasi standartlarin sablonlari
kullanilmast ve igerik olusturma asamasindaki senaryo iiretimi sayesinde biiyiik
oranda tamamlanmistir. Analiz asamasi her bir katman igin ayri risk analiz siireci
yirlitiildigi igin ayr1 degerlendirilmesi gerekecektir.

Tasarlanan c¢ergevenin temeli literatiirdeki en kabul gérmiis yontem olan varlik
— aciklik — tehdit modeli tizerine oturtulmustur. Bu kapsamda varlik katmanindaki risk
analizinde risk degerinin belirlenmesi i¢in bahse konu modelde en yaygin olarak
kullanilan, Risk = Varlik Degeri * Olasilik esitliginin tercih edilmesinin uygun olacagi
degerlendirilmistir. Varlik degeri belirlenirken literatiirde en temel olarak kullanilan
yaklasimlar; bilgi gilivenligi kriterleri, mali deger ve sistemin diger bdliimlerine
etkisidir. Her bir yaklagim tasarlanan modellerde ayr1 olarak degerlendirilse de varlik
degeri icin ayrim yapilamayacagi disiiniilmiistiir ve igerik katmaninda ayrintili
belirtilen hesaplama ortaya c¢cikmustir. Varlik lizerindeki riski etkileyen en 6nemli
degerler zafiyetler ve bu zafiyetleri kullanan tehditlerdir, bu nedenle de olasilik i¢in
tiretilecek formiil bu iki degerin bir fonksiyonu olacaktir. Dogacak riskten etkilenecek
diger varliklarda dikkate alinarak Risk Yonetim Organizasyonu tarafindan gerekli
verilerin iiretilmesini miiteakip sonucun alinmasi i¢in sadece formiillerde degerlerin
yerine konmasi kalacak ve varliklar iizerindeki risk degerleri ortaya cikacaktir.

Sistem katmaninda risk hedefe olan etki degeri ile bunun olasiligl, sistem

sorumlularin yetkinlik seviyesi ve etkilenen diger hedeflerin bir fonksiyonu olacak
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sekilde degerlendirilmistir. Buradaki en 6nemli parametre hedefin risk degeri ve degeri
de belirleyen varlik katmanindaki hedefi etkileyen varliklarin risk puanlari olmaktadir.

Sistem katmanindan e¢lde edilen veriler ve kritik altyapilar arasindaki
iliskilendirmeler ile tiim katmanlar i¢in 6nemli bir yap1 olan Bilgi Giivenligi Yonetim
Sistemi puaninin da girdi olarak eklenmesiyle toplum katmani risk analiz teknigi tiim
gerceve i¢in risk analiz sonucunu tiretecektir.

Risk degerlendirmesinin son asamasi olan kiyaslama islemi igerik olusturma
boliimiinde belirlenen ve NIST siber giivenlik c¢ercevesine dayanan risk stratejisine
gore degiskenlik gosterebilecektir. Tasarlanan gergevenin sonucuna gore kiyaslamalar

tiretilebilecegi gibi ara katmanlarda da kiyaslamalar iiretilebilecektir.

3.1.3. Risk Yonlendirme

Risk degerlendirme asamasini miiteakip tasarlanan cergeve, sistemin sorunlu
alanlari1 ortaya koymus olacaktir. Bu asamada ise risk yonetim siirecinin
4T(Tolerate, Treat, Transfer, Terminate)’den hangisinin tercih edilecegine kurum
kiiltiiriine gore karar verilecektir. Kararda etkili olabilecek 3 ana unsur mevcuttur:
Maliyet, Zaman, Etkinlik. Bahse konu degerler kullanilarak olusturulan (3.21) no’lu
esitlik ile bir esik puani iretilerek risk yonlendirme isleminin yonelecegi siireg

belirlenebilecektir.

E = (Vpu — (Fgo +14)) * O (3.21)

Tablo 3.10: Semboller Tablosu — 8.

Sembol Tanim
E Risk yonlendirmede kullanilacak esik degeri
Fxo Kars1 6nlem maliyeti
Or Yapilan miidahalenin risk tizerinde yaptig: etki degeri

Esik degeri miidahale ve transfer durumlari i¢in ayr1 ayri olarak irdelenecektir.

Elde edilen veriler 151g1nda;
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e Esik puaninin ¢ok diisiik oldugu durumlarda mevcut riski tolere etme
izlenebilecek yontemlerden ilk akla gelen olacaktir. Tabii ki mali durum ve riski
azaltma oraninin yani sira risk yonetim organizasyonunun bahse konu risk grubuna
kars1 olusturdugu kiiltiirde 6nemli olmaktadir.

e Maliyet etkin ¢oziimler yani diisiik maliyet ile yiliksek risk ortadan kaldirma
¢Ozlimleri sisteme derhal uygulanmasinda fayda goziikken durumlar olarak goze
carpmaktadir.

e Bununla birlikte transfer ¢éziimlerinin daha uygun maliyetli ve etkin oldugu
durumlarda bu uygulamay1 6n plana ¢ikarmakla birlikte kurum kiiltiirii 6zellikle bu
gibi durumlarda devreye girecek en 6nemli faktor olarak géze carpmaktadir.

e Esik degerinin diisiik oldugu durumlarda riski iireten kaynagin ortadan
kaldirilmasi da izlenebilecek bir yontemdir. Tabii ki burada kurumun varlik, sistem

veya altyapiya olan bagimlilig1 6n plana ¢ikacaktir.

Risk yonetim organizasyonu tarafindan yapilacak irdelemeyi miiteakip
izlenecek yontemler belirlenerek uygulamaya konulacaktir. Burada genel risk
puaninin yani sira katmanlar tizerinde de Ozel boliimlerde degerlendirmeler

yapilabilecektir.

3.1.4. izleme ve Gozden Gecirme

Risk yonetim siirecinin saglikli bir sekilde isleyebilmesi adina hem PUKO
dongiistiniin hem de ISO 31000 Risk Yonetim Siirecinin 6nemli asamalarindan siirecin
devamli olarak izlenmesi ve sorunlu alanlar i¢in ¢6ziim yontemleri iiretilmesidir. Bu
asama, sisteme girdi olarak verilen verilerin degismesi durumu ve sistemde verilerin
tiretiminde kullanilan mimari, strateji ve protokollerin degismesi durumu olmak iizere
iki baslik altinda degerlendirilebilecektir.

Risk yonetim siireci igerisinde bir¢ok kaynaktan gesitli veriler sisteme girdi
olarak girmektedir. Risk yonetim organizasyonu tarafindan belirlenen ve her katmanda
degerlendirme tabi tutulan veriler, kritik altyapidaki hem varlik hem de insan
faktorlerinin 6zdegerleri(nitelik puani, mali degeri vb.), risk degerlendirme asamasi
sonucunda risk yOnetim organizasyonu tarafindan altyapiya uygulanmasia karar

verilen kars1 onlem maliyetleri ve altyapiya olan etkileri bu girdilerden en 6nemlileri
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olarak goze ¢arpmaktadir. Tabii ki girdi degisimleri risk analiz ve yonetim siirecinin
tekrardan gézden gegirilmesini kaginilmaz hale getirecektir.

Risk analiz ve yonetim siirecinin tekrardan gézden gegirilmesini gerektirecek bir
diger husus mimari, strateji ve protokollerin degisimidir. Bir¢ok asamada kullanilan
risk metodolojilerin literatiirdeki gelismelere paralel degisme ihtiyaci, yonlendirme
stratejilerinin kurum kiiltiiriine gore yeniden belirlenmesi, idari, teknik ve risk
organizasyonlarinin degismesi, kurum i¢i kurallarda giincellemeler bahse konu

degisimlerden bazilaridir.
3.1.5. Tletisim ve Damismanhk

Kritik Altyapilarin hem risk yonetim siirecinin tiim asamalarinin islerligi
acisindan hem de risk analiz siirecine dogrudan etki etmesi nedeniyle etkin bir
organizasyonun belirlenmesi biiyiik 6nem tagimaktadir. Organizasyon temel olarak en
az Ust yOnetim birimi, risk yOnetim birimi, denetim birimi ve is birimlerinden
olugsmalidir. Risk yonetim birimi risk yonetim siireci ile ilgili tiim kararlar1 verirken,
denetim birimi izleme ve gozden gecirme asamasinda siirecin saglikli islerligini
denetleyecektir. Ayrica risk yonetim birimi sistemde uygulanacak protokolleri
belirleyecek ve icerik olusturma asamasinda organizasyon tarafindan belirlenmesi
gereken verileri sisteme girdi olarak verecektir. Is birimleri sistem yoneten birimler
olmasi1 nedeniyle risk analiz siirecine dogrudan etki etmekte olup iist yonetim birimi

tiim siirecin koordine ve yonetimini saglamaktadir.
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4. VAKA CALISMASI VE DEGERLENDIRME

4.1. Vaka Calismasi

Tiim diinyada oldugu gibi lilkemizde de elektrik altyapisinin diger kritik
altyapilar i¢in 6nem diizeyinin yiiksek olmasi ve Tiirkiye’de elektrik iletim sisteminin
Ankara-Golbas1 Milli Yik Tevzi Merkezi odaginda 9 farkli konumdaki dagitim
merkezlerinden yonetiliyor olmasiin kritik bilgi altyapis1 kavramini en iyi sekilde
gdstermesi nedeniyle Tiirkiye Elektrik iletim Sistemi Altyapis1 degerlendirmemizde
kullanilacak en uygun Ornek olacagr kiymetlendirilmistir. Bununla birlikte
Tiirkiye’deki elektrik iiretim sistemlerinin dogu bdlgelerinde elektrik kullanim
oraninin bat1 bolgelerinde yogunlagsmasi da bahse konu sistemin 6nemini bir kat daha

artirmaktadir.
4.1.1. icerik Olusturma

e Risk Mimarisi: Analiz edilen organizasyondaki mimari yap1 en az yonetim
birimi, risk yonetim komitesi, denetim komitesi ve is birimlerinden olusmalidir.
Elektrik Iletim Sirketi 6zelinde bir yapr kurulacagi gibi Enerji ve Tabii Kaynaklar
Bakanlig1 genelinde bir organizasyonda kurulabilecektir. Mimari1 yap: hem tiim risk
analiz ve yonetim siirecinin belirleyen birimlerin olusturulmasi agisindan hem de bu
birimlerin olmas1 gerekene yakinligi ile risk analiz ve yOnetim siirecine etkisi
acisindan onemlidir. Mimari yap1 yinelemeli olarak ¢aligmaktadir.

e Risk Stratejisi: Temel olarak risk degerlendirme agamasi sonunda belirlenen
risk puanlarmin kabul edilebilirlik seviyelerine goére hangi yonlendirmelerin
yapilacaginin  belirlendigi bu asamada strateji olarak asagidaki kriterler
uygulanacaktir.

- Ornek iizerindeki degerlendirmede genel risk puaninim %1,5 ve iizeri
degeri kabul edilebilir olarak goriilmeyecek,
- Bununla birlikte ag altyapisi lizerinde de varlik bazli risk puani

olarak %10 ve alt1 degerler aranacak,
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- Veri tabanlar1 {zerinde herhangi bir risk transferi islemi
uygulanmayacak,

- Risk sonlandirma amaciyla yapilacak islemlerde bilgi giivenligi
degeri 9 olan varliklar sistemden ¢ikarilmayacaktir.

e Risk Protokolleri: Belirlenecek risk yonetim organizasyonunun en dnemli
gorevlerinden birisi degerleme asamasinda organizasyon tarafindan belirlenmesi
gereken verilerin iiretim metodolojilerinin belirlenmesidir. Burada uluslar arasi
standartlar {lizerinden metodoloji belirlemesi yapilacagi gibi ge¢mis veriler ve
halihazirda literatiirdeki standart puanlar {izerinden bir degerleme de yapilabilecektir.
Bu kapsamda belirlenecek degerler igin 6rnegimizde uygulayacagimiz protokoller
Sekil —4.1’de oldugu gibidir. Birden fazla belirlenen protokoliin degerlerinin aritmetik

ortalamasi hesaplanacaktir.

o pnoelve N

gin bilg *Organizasyon personeli anketleri - g +Organizasyon personeli anketleri
SUULETY | *Ackkaynak veriler B *Gegmis ver istatistikleri
Ofallia J
2 +Organizasyon personeli anketleri A Organizasyo - . R
AR « Gegmis veri istatistikleri nersone st Ssieien
deg «Acik kaynak verileri y A Hiize *Kiyaslama ]
A\ arip - o h
arin one *Organizasyon personeli anketleri .. , ._ *Organizasyon personeli anketleri
diizeyle *Gegmis veri istatistikleri *Gegmis veri istatistikleri
F = = < 0Ofa g
b d aplia A
arhkla *Organizasyon personeli anketleri SRR +Organizasyon yoneticileri anketled
al=tel 1311 | *Gecmis veri istatistikleri ar e *Acik kaynak verileri
e J
*Organi li anketleri | — )
o d i YO P Onc S anactes) : 3 *Kontrol listeleri
Hererc e b eviye *Acik kaynak verileri
*Acik kaynak verileri -} y

Sekil 4.1: Risk Protokolleri.

e Degerleme: Belirlenen risk protokolleri g¢ergevesinde risk organizasyonu
tarafindan belirlenecek degerler risk degerlendirme asamasina aktarilacaktir. Bununla
birlikte belirlenmesi gereken bir diger husus ise veriler arasindaki iliskilerin ortaya
konmasidir. Bu kapsamda degerleme isleminde ilk adim olarak uluslararasi
standartlarda olmas1 gereken yapiyla kiyaslama yapilarak varliklardaki zafiyetlerin

ortaya ¢ikarilmasi islemidir. NIST tarafindan belirlenen ¢erceveye varlik ve zafiyet
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stitunu eklenmis bu sayede varliklarin {izerindeki zafiyetlerin oranlar1 daha net
goriilebilecek bir seviye kazandirilmistir.

Varliklarda bulunan zafiyetlerin tespitini ve tablo iizerinden yapilacak analiz ile
risk degerlendirme asamasinda puanlamalarinin yapilmasini miiteakip bahse konu
zafiyetlerle tehditlerin iliskilendirilmesi ve wvarliklar tizerindeki risklerin ortaya
konmasi iglemi gerceklestirilecektir. Bu kapsamda gerekli tablo iiretilerek varliklar
tizerindeki tiim riskler goriilebilir hale getirilecektir.

Varlik katmaninda verilerin iretilmesinden sonra bahse konu verilerin sistem
katmanina aktarimi ve sistem katmaninda kullanimina yonelik olusturulacak veri seti
uygun sekilde iretilecektir. Veri seti bir elektrik santrali temel alinarak
orneklendirilecektir. Burada kurulacak iliskilendirme ile degerlendirme asamasinda
sistem katmaninin risk hesaplamalarina 1s1k tutulacaktir.

Sistem katmanindaki senaryolarin olusturulmasindan sonra hazirlanmasi
gereken son tablo senaryo hedeflerinden etkilenen diger kritik altyapi/sistemler
tasarlanan cerceveye eklenerek degerleme islemi tamamlanacaktir. Tiim kritik altyap1
tizerindeki nihai risk degerlendirme islemi bu asamada gergeklestirilecek

iligkilendirmeler ve diger katmanlardan gelecek veriler 1s18inda hesaplanabilecektir.

4.1.2. Risk Degerlendirmesi

Bu asamada risk organizasyonu tarafindan belirlenen veriler ve degerleme
asamasinda ortaya konan iligkiler kullanilarak ortaya konan esitlikler {izerinden risk
puan1 hesaplamalar1 gerceklestirilir. Risk organizasyonu tarafindan belirlenen
protokoller iizerinden verilerin belirlendigi varsayilarak hesaplama islemine gecilecek

olursa;

e Varlik Katmani: Ag altyapisi, veri tabanlar1 ve disk {niteleri i¢in 6rnekleme
olarak risk puan hesaplamalar1 yapilacaktir. Varlik degeri hesaplamasi ile
isebaslanacak olursa ilk olarak normalize puaninin hesaplanmasi gerekecektir. (FAZ

Altyapisi= 40, FVeri tabanlari= 38, FDisk Unitesi= 35 olarak alinacaktir.)

Npy = Max(MP(G, B, E)) * Fx * Max(D,) (4.1)
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Npy =9 %100 * 90 = 81000 (4.2)

Varliklarin mali degerleri hesaplanmis olarak kabul edilerek dolayli etki puanlar

hesaplanacak ve bu degerlerle varlik degerleri bulunacaktir.
n
Dyo = ) ViOu * Nps / 43)
i=1

Dyo = ((90 * 70) + (95 * 80) + .. ) * 0,01/n

(4.4)
= 80 (Ag Altyapist)
D,o = ((80 * 75) + (90 x 60) + ---..) % 0,01/n “5)
=70 (Veri Tabanlart) .
Do = ((85%70) + (90 x 75) + ---..) » 0,01/n 46)
= 75 (Disk Uniteleri) .
Vbo = MP(G,B,E) * F, * Dyo/Npy * Npg (4.7)
Vpo = 840 x 80/81000 * 0,01 = 31,6(Ag Altyapist) (4.8)
Vpo = 8% 38x* 70/81000 x 0,01 = 26,27(Veri Tabanlart) (4.9
Vpo = 9 %35 % 75/81000 * 0,01 = 29,16(Disk Uniteleri) (4.10)

Hesaplanan varlik degerlerinden sonra varliklarin olasilik puanlar1 da

hesaplanarak risk hesaplamasi asamasina gecilebilecektir.

iz Z*T

P,=——=xN
0 n * Npg

(4.11)

10%90) + (40 x70) + --- ...
P, = ( ) (n ) * 0,01 = 40(Ag Altyapist) (4.12)
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p _ (30%70) + (15%85) + -,

o - ~ % 0,01 = 35(Veri Tabanlart) (4.13)
p, = 20*95) + (”10 8O+ 001 = 70(Disk Uniteleri) (4.14)
Ryo = Vpo * P * Nps (4.15)

R,o = 31,6 x40 % 0,01 = 12,64(Ag Altyapist) (4.16)

R,o = 26,27 x35% 0,01 = 9,19(Veri Tabanlart) (4.17)

R,o = 29,16 * 70 * 0,01 = 20,41(Disk Uniteleri) (4.18)

e Sistem Katmani: Bu katmanda 2 hedef degeri 6rnek hesaplamaya tutulacak
ve elde edilen sonuglar bir iist katmana aktarilacaktir. Ornek olarak “Beslenen
Noktalara Kesintisiz Elektrik Saglamak™ hedefi ile “Elektrik Dalgalanmalarini En Aza
Indirmek” hedefi degerlendirmeye alinmistir. ilk islem olarak hedeflerin varlik

katmani riskleri ile iligkili risk puanlar1 hesaplanir.

n (E}”=1Rvoj*0m) yo_, (Zﬁleoz*OREk)
m 14
+
n 0 (4.19)

r (Ziz1Rvou*Orgt
t=1 S

Rpo = (

+

" )Nps/3
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Rpo

B (((10,8 +76+:)70+ (9,6 + 12,5+ )80 + )
mn

94+86+--)75+ (10,6 + 12,5+ ---)60 + ---
+ <( ) ( ) (4.20)
po
(6,8+7,7+--)60+(10,8+ 11,5+ ---)90 + ---
+ 0,01/3
ST
= 7,14(Hedef — 1)
Rpo
_(((11,6+84+--)80+(86+98+-)90 + -
B mn
84+11,6+--)85+ (11,6 +8,3+::-)70 + -
+ <( ) ( ) ) (4.21)
po
(8,8+8,7+--)90 + (10,7 + 9,4 + --- )85 + -
+ = 0,01/3

= 8,88(Hedef — 2)

Hedeflerin risk puanlarinin hesaplanmasin1 miiteakip dolayli etki puanlariin
hesaplanmas: ile sistem katmanindaki hedeflerin risk hesab1 yapilabilecektir. Ornek
hedefler iizerinden degerlendirilecek olursa; “Elektrik Dalgalanmalarii En Aza
Indirmek” hedefi “Beslenen Noktalara Kesintisiz Elektrik Saglamak” hedefinin
gerceklesmesi agisindan Onemli diizeyde etkiye sahiptir. Bu deger organizasyon
degerlendirmesine uygun olarak hesaplamaya dahil edilmistir. Benzer sekilde biitiin

iliskiler irdelenmistir.

n

m
Dso = () Cui ) HsjOnj) * Ns/nm (4.22)

i=1 j

Dy = ((40 +50 +--.)((70 * 80) + (85 90)+..)) 00
nm

(4.23)
= 35(Hedef — 1)
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0,012
Do = ((60 + 55+ +--.)((80 * 60) + (95 = 70)+--)) *

(4.24)
= 37(Hedef — 2)
Rso = Rpp * Dgo * Nps (4.25)
Rso = 7,14 x35% 0,01 = 2,499(Hedef — 1) (4.26)
Rso = 8,88 %37 % 0,01 = 3,2856(Hedef — 2) (4.27)

e Toplum Katmani: Sistem katmaninda hesaplanan hedef degerleri ile kritik
altyapiin genel risk puani hesab1 yapilacaktir. Burada ilk olarak yine hedeflerin
dolayl etki puan1 hesaplanarak genel risk puani hesaplama asamasina aktarilacaktir.
Ulkemizde 2015 yilinda gerceklesen genis kapsamli ve uzun siireli elektrik
kesintisinin sadece sanayiye maliyetinin milyonlarca dolar seviyesinde oldugu
degerlendirilmistir. Bu da 6rnegimiz lizerinden gidecek olursak “Beslenen Noktalara
Kesintisiz Elektrik Saglamak” hedefinin organizasyon disi etkilerinin seviyesinin

biiyiikliigiinii ve risk degeri i¢erisine alinma zorunlulugunu ortaya koymaktadir.

n
i=1 KsiOki

Do = ==—=——*BGYS » N& (4.28)

70 % 80) + (90 * 90) + - ...
D,o = ( ) (n ) %80 % 0,012 = 60 (4.29)

noH He
Rio = % * Do * Nis (4.30)

24x80)+(3,2x90) + - ...
R,y = ) <n ) £60 % 0,01% = 1,53 (4.31)

4.1.3. Risk Yonlendirme

Elde edilen wveriler, belirlenen kriterler 1s1ginda degerlendirmeye tabi

tutuldugunda genel risk puaninda ve varlik risk puanlarinda istenilenin {izerinde
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rakamlar goriilmesi nedeniyle kritik altyapi {lizerinde risk puanini diislirecek risk
yonlendirme islemlerinin uygulanmasi kaginilmaz olarak goriiliir. Burada genel risk
puaninin %1,5 ve alt1 olmasi istenirken %1,53 oldugu, varliklar 6zelinde ag altyapisi
risk puaninin %10 ve alti olmasi istenirtken %12,64 oldugu goriilmektedir. Bu

kapsamda yapilacak islemler degerlendirilecek olursa;

e Riskin tedavisi varlik bazli olarak kabul gorse bile genel ve ag altyapisi
bazinda tedavi edilmeyecegi belirlenmistir. Bu nedenle genel riski azaltmak adina
varlik bazli ag altyapis1 haricinde de islemler gerekebilecektir.

e Riske miidahale asamasinda yapilacak ilk islem varlik katmaninda zafiyet
yaratan durumlarin 6niine gegecek karsi 6nlem mekanizmalarinin devreye alinmasidir.
Bununla birlikte personel yetkinlik seviyesinin artirilmast  ve BGYS
organizasyonunun gelistirilmesi de onemler arasinda goriilmekle birlikte su an ki
hesaplamalarimizda degerlendirilmeyecektir. Varlik katmaninda ag altyapisi risk
puaninin disiiriilmesi belirlenen kriterlere gore yapilmasi gereken islemlerin ilk
sirasinda yer almaktadir. Bahse konu degerlerde yapilacak islemler genel risk
puaninda da istenilen degere bir Gteleme saglarsa ikinci bir miidahaleye gerek
kalmayacaktir. Ag altyapisinda goriinen “Single Point of Failure” zafiyetine karsi

aliacak bir miidahalenin esik puan1 hesab1 agsagida yer almaktadir.
E = (Vpy — (Fgo +14)) * Og (4.32)
E =(35-(10+6)) * 75 = 1425 (4.33)

Burada gergeklestirilen miidahalede hesaplamadan goriilecegi iizere risk
tizerinde %75’lik bir iyilestirme s6z konusu olup bu deger ag altyapisinin istenilen
aralifa gelmesini saglayacaktir. Bununla birlikte PUKO g¢evrimi kapsaminda altyapi
yeniden degerlendirmeye tabi tutuldugunda genel risk puaninin da istenilen degere
geldigi goriilecektir. Bu kapsamda gerceklestirilen miidahale risk organizasyonu
tarafindan degerlendirilecek yontemler arasinda yer alacaktir.

e Riskin transfer edilmesi bir diger azaltma yontemleri arasinda yer almakta
olup burada da ilk olarak miidahale edilmesi belirlenen kriterler geregince zorunlu olan

ag altyapisinin risk transfer islemi irdelenecektir. Risk organizasyonu tarafindan veri
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tabanlar1 lizerinde risk transfer islemi uygulanmayacaginin belirlenmesi nedeniyle
bahse konu varlik icin bu asamada herhangi bir islem yapilamayacaktir. A§

altyapisinin ayni zafiyeti i¢in transfer maliyeti hesaplanirsa;
E=(35-(9+4))*60=1320 (4.35)

Ag altyapisina uygulanan risk transfer yontemi daha az maliyetli olmakla birlikte
daha az etkin oldugu goriilmektedir. Ancak hem varlik hem de toplum katmanindaki
riskleri istenilen degerlere getirdigi goriilecektir. Bu kapsamda risk organizasyonunun
degerlendirmeye alabilecegi yontemlerden birisi olarak goriilmektedir.

e Risk sonlandirma islemi genelde yiiksek riskli varliklar i¢in uygulanmakla
birlikte sistemde hesaplanan degerlere gore en riskli varliklardan disk tiniteleri
tizerinde sonlandirma islemi uygulanamayacag kriter olarak ortaya konmustur. Diger
varliklar i¢in uygulanacak sonlandirma islemi riske miidahale kadar etkin olmayacagi
icin burada en uygun yoOntem olarak ag altyapisi lizerinde risk miidahalesi

gozikmektedir.
4.1.4. izleme ve Gozden Gecirme

Bu agsamada uygulanacak iki 6nemli islem mevcuttur. Bunlardan ilki uygulanan
protokollerde degisme olmasi durumunda PUKO g¢evriminin yeniden isleterek siireci
tekrardan analiz etmektir. Ciinkii sistemin belirlenen risk kriterleri ¢cer¢evesinde kararl
calistigi Ongoriilse de hesaplama yoOntemlerindeki farklilik istenmeyen sonuglar
tiretilmesine, daha net bir ifadeyle risk olmadigi degerlendirilen katmanda risk
olabilecegi anlamina gelmektedir. PUKO ¢evriminin yeniden isletilmesini
gerektirecek diger husus sistemin girdileridir. Mevcut durumda sistemde risk olmadigi
ongoriilerek calistigi degerlendirilse bile sistemde meydana gelecek degisimler risk
puan1 hesabinda girdi olarak kullanilan degerlerin degismesine ve bahse konu
degisimin risk olmayan katmanda risk dogurmasina neden olabilecektir. Halihazirda

ornek sistemimiz risk altinda oldugu degerlendirilerek miidahale edilecektir. Ancak bu
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miidahaleyi miiteakip Onlimiizdeki donemlerde yukarida belirtilen durumlar

cergevesinde risk yonlendirme islemleri gerekebilecektir.
4.1.5. Tletisim ve Danmismanhk

Kurulan risk organizasyonunun teskilat yapisi, standarda uygunlugu ilk asamada
risk degerlendirmesine etki etmektedir. Miiteakiben is birimleri personeli yetkinlik
seviyesi olarak icerik olusturma bdliimiiniin sistem katmanina girdi olarak eklenmistir.
Risk organizasyonunun temel birimi olan risk yonetim birimi hem organizasyon
tarafindan belirlenmesi gereken degerler i¢in risk protokollerini belirlemis hem de
belirlenen protokollere uygun olarak verilerin iretilerek sisteme baglanmasini
saglamigtir. Bununla birlikte Onlimiizdeki donem igerisinde c¢agin gerekleri
dogrultusunda risk protokollerinin degismesi durumunu belirleyerek izleme ve gozden
gecirme agamasina gerekli girdileri yapacaktir.

Ayrica verilen Ornek iizerinde degerlendirme yapilacak olursa; risk yonetim
birimi icin Elektrik iletim Sirketi seviyesinde yapilacak kriter belirleme siirecine ilave
iist organizasyon olan Enerji ve Tabii Kaynaklar Bakanlig1 seviyesinde tiim elektrik
iiretim, dagitim ve iletim sistemleri igin belirlenecek kriterlerde degerlendirmeye tabi

olacaktir.

4.2. Degerlendirme

Tasarlanan yapinin giicliiliigli diger ¢alismalar ile olan kiyaslamasi ve tasarimin
dogru/etkin sonuglar irettiginin dogrulamasi seklinde degerlendirmeye tabi

tutulacaktir.
4.2.1. Kiyaslama

Ortaya konan cergeve literatiirdeki en onemli eksiklik olan varlik 6zelinde
yapilan risk degerlendirmesinin kritik altyap1 geneline tasinmasini saglamistir. Bu
kapsamda kullanilan yontemlerden katmanli mimari sayesinde her bir katmanda ayr1
risk degerlendirmesi yapilarak ortaya cikan riskler en alt seviyede ¢ozlimler

uretilebilmektedir.
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Tablo 4.1: Kiyaslama Tablosu.

Y ontem

Ozellik

Varlik 6zelinde olusan riskin
kritik altyap1 geneline aktarimi
veya etkilerinin goriilmesi

<~ Tasarlanan Calisma

X| Bagheri ve Ghorbani’nin Yéntemi [34]

X| Romanowski ve Schneider’in Yéntemi [35]

X| Chen’in Yontemi [36]

X Avrupa Komisyonu Caligmasi [37]

X| Kumas ve Birgdren’in Yontemi [38]

X| Feglar ve Levy’nin Yéntemi [39]

X| Heo’nin Yontemi [40]

Dolayli etkilerin ¢alismaya
dahil edilmesi

Bolgesel risk analizi ve

yonetimi gerceklestirme

X1 Teorik

X| Teorik

Modiiler yaklasim(degerleme
amaciyla kullanilan
yontemlerin risk
organizasyonu kararina gore

degistirilebilmesi)

X| Yapilabilir

X| Yapilabilir

Perspektif degerlendirme
(Organizasyon  personelinin
risk degerlendirmesinde etkin
rol almast)

Risk yoOnetim standartlarina
uyumluluk

X1 Sinirh

Sinirlt

Sinirh

Sinirlt

Katmanli mimari sayesinde diger caligmalar da yerel ¢oziimler {liretilerek

sistemin biitiiniiniin goriilememesi eksikligi oniine gecilmis ve risk organizasyonu ile
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en temel seviyedeki is birimleri de dahil risk analiz ve degerlendirmesi igerisine
katilmistir. Ornek iizerinden degerlendirme yapacak olursak; Onerilen ydntemle
birlikte elektrik iletim ydnetim sisteminin ag altyapisinda meydana gelecek bir
sorunun ilkemizdeki sanayi bolgelerine  verecegi  zararlarinda  beraber
degerlendirildigi bir risk analiz ve yonetim siireci yiirlitiilmiis olacaktir. Literatiirdeki
caligmalar standartlarin giicliiliigiinden faydalanarak degerlendirme yoluna gitmis
ancak sadece belirli standartlara uyumluluga bakarak bahse konu standart 6zelinde
degerlendirmeyi daraltmistir. Calismamizda ihtiya¢ olan bdliimlerin karsiliginda
literatiirde bir standart mevcut ise kullanilarak standartlarin giigliiliiglin en verimli
sekilde faydalanilmistir. Bununla birlikte standart karsiligi olmayan boliimler de
sistemi en iyi bilecek organizasyon tarafindan perspektif sekilde tamamlanarak en
etkin sekilde degerlendirmeye tabi tutulmustur. Ayrica calismanin modiiler yapisi
sayesinde perspektif degerlendirmeye tabi tutulan ilgili boliimler i¢in secilecek
herhangi bir standart/¢6ziim/teblig vb. sisteme uygulanabilmektedir.

Calismalarda genel olarak teorik sekilde deginilen dolayli etkiler kritik
altyapilarin toplum seviyesinde etkiler yaratmasi ve hassas bir degerlendirmeye ihtiyag
duymas1 nedeniyle calismamizda analiz igerisinde dahil edilmistir. Ornegimizde
belirtilen “Elektrik Dalgalanmalarmi En Aza Indirmek” hedefinin “Beslenen
Noktalara Kesintisiz Elektrik Saglamak™ hedefine olan etki degerlendirmesi bu
ithtiyaci agik bir sekilde ortaya koymaktadir.

Burada ortaya konan ¢alismanin literatiirdeki diger ¢caligmalar karsisindaki giiclii

yonlerini gormek adina Tablo — 4.1 iizerinde degerlendirme yapilabilecektir.

4.2.2. Dogrulama

Yapilan calismanin dogrulugu/ giicliiliigiinii belirleyebilmek i¢in analizde
kullanilan verilerin belirlenme ve analiz sonuglarinin hesaplanma asamalarini yani risk
degerleme ve degerlendirme asamalarini irdelemek gerekmektedir.

Risk degerleme asamasinda iki farkli yontem kullanilmaktadir; standartlara
uyumluluk ve perspektif degerlendirme. Standartlar literatiirde en kabul gérmiis yapiy1
sunmasi, standart ile ifade edilemeyen boliimlerin sistemi en iyi degerlendirebilecek
organizasyonun perspektif degerlendirmesiyle belirlenmesi nedeniyle risk degerleme

asamasinda en 1yi verilerin belirlendigi asikar olarak goriilmektedir.
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Risk degerlendirme asamasmin her bir katmaninda kullanilan fonksiyonlar
bahse konu katmanlar i¢in genel kabul gérmiis ifadeleri ortaya koymaktadir. Ayrica
fonksiyonlar1 olusturan parametreler i¢in her biri ayr1 degerlendirmeye tabi tutularak
literatiirdeki baskin karsiliklar1 {iretilmistir. Nihayetinde tretilecek deger en kabul
gormiis degerlendirmelere tabi oldugu icin en dogru degeri verecegi

kiymetlendirilmektedir.
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5. SONUC, ONERILER VE GELECEK CALISMASI

Kritik altyapilarin giin gectikce bilgi sistemleri ile i¢ ige girmesi yapiy1 farkli bir
boyuta kaydirmaktadir. Bu durumda kritik altyapilarin korunmasi kavrami, kritik
altyapilarin bilgi sistemlerinin korunmasi anlamina gelmektedir. Bu kapsamda,
gelecek caligmalarda kritik altyapilarin siber tehditlere karsi korunmasi ve bu anlamda
risk analizinin yapilmasi kritik altyapilarda risk analizi yapilmasi anlami tasiyacagi
degerlendirilmektedir. Bu ¢aligmada da bilisim altyapisinda meydana gelen risklerin
kritik altyap1 ve diger kritik altyapilara ne denli zararlar verebilecegi gozler Oniine
serilmistir.

Kritik altyapilar giin gectikce daha da karmasiklasan bir yapiya kavusmaktadir.
Bu nedenle yapilacak risk analizinin agik bir sekilde tanimlanmasi benzer sistemlere
uygulanmasin1 daha da kolaylastiracaktir. Yine bu karmagsik altyapi géz Oniine
alindiginda varliklarin siniflandirilmasi ve iligkilerinin iyi belirlenmesi biiyiik 6nem
arz etmektedir. Ciinkil bir varliga yonelen tehdit o varligin devre dist kalmasina veya
zarar gormesine neden olmakla birlikte diger varliklari da Onemli o&lgiide
etkileyebilmektedir. Ortaya konacak yaklasimin agik ve bagliliklar iyi gostermesi
amaciyla yapilacak islemlerin onu sistem iizerinde uygulanmasinda olumsuz etkiler
yaratmamasi gereklidir. Ciinkii agiklik ve bagliliklarin gosterimi yani sira yaklagimin
sistem lizerine kolay uygulanabilir olmas1 da onemli bir kriterdir. Ayrica Onerilen
yaklasim tiim senaryoyu acik bir sekilde goz Oniine sermeli ve tiim etkiler 6nceden
rahatlikla kestirilebilmelidir. Bu karmasik yapi1 goz oniinde bulundurularak hem
katmanli bir mimari tasarimi hem de senaryo tabanli yaklasim modelini i¢erecek
sekilde Onerilen yontem ortaya cikacak karmasa kaynakli soru isaretlerini ortadan
kaldiracag: gibi istenilen tiim kritik altyapilara da kolay bir sekilde uygulanabilecegi
degerlendirilmektedir.

Bu kapsamda yukarida belirttigimiz katmanli mimari ve senaryo tabanl
yaklasima ilave varlik tabanli kabul gormiis risk analiz ve yonetim yontemleri ile
konuya iligkin uluslar arasi standart/prosediir/cer¢eveler harmanlanarak bahse konu
yontem ortaya konmustur. Bu yontemle genel olarak yeni bir risk analiz ve yonetim
yaklasimi yerine mevcut kabul gérmiis literatiirii kritik altyapilar iizerine kolay ve
etkin bir sekilde uygulama amaclanmigtir.

Gergeklestirilen analiz sonucunda; risk analiz ve yonetiminde ihtiya¢ duyulan

gereklilikler ile konu iizerine yapilan ¢aligmalarin ihtiyaca uygun ve gii¢lii oldugu
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degerlendirilen yonleri ile karsilanabilecek diizeyde bir tasarim ortaya kondugu
goriilmustiir. Tasarimda perspektif yaklagim ile standartlara uyumluluk arasinda bir
denge gozetilmekle birlikte kritik altyapiya 6zgii degiskenlerin perspektif yaklasimla,
genel degiskenlerin standartlar iizerinden belirlenmesi usulii baz alinmistir. Ancak
bazi degerler genel degisken olarak degerlendirilmekle birlikte tam ve etkin bir
standart tarafindan belirleme usulii ortaya konamadigi i¢in perspektif yaklasimla
degerlendirilmek  zorunda kalmmustir. Oniimiizdeki ¢alismalarda  tasarim
gelistirilmesinde en Onemli ilerleme noktasinin tiim genel degiskenlerin belli

standartlar iizerinden saglanmasi oldugu kiymetlendirilmektedir.
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Ek B: Ornek Varlik — Zafiyet Eslestirme Tablosu

Fonksiyonlar | Kategoriler | Alt Varhk Zafiyet Kaynak
Kategoriler
Tanimlama Varlik Yonetimi Organizasyon Ag altyapisi Korunmasiz e CCSCSC1
haberlesme ve veri iletisim hatlari e COBIT 5
akis  haritasinin DSS05.02
olugturulmasi e ISA  62443-2-
1:2009 4.2.3.4
e ISO/IEC
Ag Cihazlan Periyodik 27001:2013
yerlesim semast | A.13.2.1
eksikligi « NIST SP 800-53
Rev.4 AC-4, CA-
3, CA-9 PL-8
Yazilim Uygulama Yazilimlarin e CCSCSC2
platformlar1 ~ ve | yazihmlar yetersiz test |e COBIT 5
uygulamalarimin edilmesi veya | BAI09.01,
envantere edilmesi hi¢ test | BAI09.02,
edilmemesi BAI09.05
e ISA  62443-2-
1:2009 4.2.3.4
Uygulama Yaygin  olarak |® ISA  62443-3-
yazilimlar dagitilmis 3:2013SR 7.8
yazilim e ISO/IEC
27001:2013
AB8.11,A812
e NIST SP 800-53
Rev.4 CM-8
Yonetim Organizasyonun SOME Degisim kontrol |e COBIT 5
bilgi giivenligi prosediirleri APO01.03,
politikalarinin eksikligi EDMO01.01,
yayimlanmasi EDMO01.02
o ISA  62443-2-
1:2009 4.3.2.6
e ISO/IEC
Giivenlik Erkin 27001:2013
cihazlari konfigiirasyon A5.1.1
degisimi ihlali  |e NIST SP 800-53
Rev.4 -1 controls
from all families
Bilgi  giivenligi | SOME Yazilim ve e COBIT 5
rolleri ve donanimin APO13.12
sorumluluklarinin hatali kullanimi | e |SA 62443-2-
koordinesi ve i¢ 1:2009 4.3.2.3.3
roller ile dis e ISO/IEC
gzrzt:;l:i;lsi Qﬁvenlik Elektromanyeti ,25\7201112(,)01\37 21
cihazlar k  radyasyona !
duyarhilik e NIST SP 800-53
Rev.4 PM-1, PS-
7
Koruma Erisim Kontroli Uzaktan erisim | Veri tabanlar Yetkisiz erisim  |e COBIT 5
yonetimi APO13.01,
Sunucular Is DSS01.04,
istasyonundan DSS05.03
¢ikilinca logout |e |SA 62443-2-
olmama 1:2009 4.3.3.6.6
o ISA  62443-3-

3:2013 SR 1.13,
SR 2.6
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ISO/IEC

27001:2013
A6.2.2,
A.13.1.1,
Al132.1
o NIST SP 800-53
Rev.4d  AC-17,
AC-19, AC-20
Varliklara  fiziki | Sunucular Binalara ve |e COBIT 5
erigim yonetimi ve odalara fiziksel DSS01.04,
korumasi erigim DSS05.05
kontroliiniin e ISA 62443-2-
yetersiz ve | 1:2009 4.3.3.3.2,
dikkatsiz 43.33.8
yapilmasi o ISA  62443-3-
3:2013 A11.1.1,
Disk tiniteleri Binalara ve All12,
odalara fiziksel All14,
erigim ALLL6,
- Al1123
kontroliiniin
yetersiz ve |° NIST SP 800-53
dikkatsiz Rev.4 PE-2, PE-
3, PE-4, PE-5,
yapilmasi
PE-6, PE-9
Veri Giivenligi Saklanan verilerin | Disk tiniteleri Kontrolsiiz e CCSCSC 17
korunmast kopyalama e COBIT 5
APO01.06,
BAI02.01,
BAI06.01,
DSS06.06
Yedekleme Kontrolsiiz * ISA 624433
birimleri depolama 8:2013 SR 34,
SR4.1
e ISO/IEC
27001:2013
A8.23
e NIST SP 800-53
Rev.4 SC-28
Iletilen  verilerin | Ag altyapist Haberlesme e CCSCSC17
korunmast hatlarinin e COBIT 5
korunmamasi APO01.06,
DSS06.06
o ISA  62443-3-
3:2013 SR 3.1,
SR 3.8, SR 4.1,
SR 4.2
e ISO/IEC
, _ . 27001:2013
Ag cihazlari Sifrelerin  agik A8.23,
transfer A13.11,
edilmesi A1321,
A.13.2.3,
Al14.1.2,
A14.13
e NIST SP 800-53
Rev.4 SC-8
TeSpit Stirekli Giivenlik | Agiklik taramasi | Ag altyapisi Korunmasiz e COBIT 5
Takibi yapilmasi iletisim hatlar1 BAI03.10
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Isletim Erisim o ISA  62443-2-
Sistemleri haklarinin hatali 1:2009 4.2.3.1,
tahsisi 4237
e ISO/IEC
27001:2013
Al126.1
e NIST SP 800-53
Rev.4 RA-5
Potansiyel  siber | Ag cihazlan Gonderilen ve |e COBIT 5
giivenlik alinan APO07.06
olaylarina  kars1 mesajlarin e ISO/IEC
agin takip edilmesi yavaslamasi 27001:2013
Al4.27,
Ag altyapisi Yerel alan A15.2.1
aginin e NIST SP 800-53
korunmamasi Rev.4 CA-7, PS-
7, SA-4, SA-9,
Sl-4
Tespit islemleri Tespit iglemlerini | Giivenlik Goriintiileme e COBIT 5
test etme cihazlar mekanizmalari APO13.02
eksikligi e ISA  62443-2-
1:2009 4.4.3.2
o ISA  62443-3-
3:2013SR 3.3
Ag altyapisi Tek nokta | IZSY?)(/)IJI-E 5013
hatalar A1428
o NIST SP 800-53
Rev.4 CA-2, CA-
7, PE-3, PM-14,
SI-3, SI-4
Tespit bilgilerinin | Isletim Zayif sifre [e COBIT 5
uygun birimlerle | sistemleri yonetimi APO12.06
paylasilmasi e ISA  62443-2-
1:2009 4.3.4.5.9
o ISA  62443-3-
3:2013SR 6.1
Uygulama Etkin  degisim |e |SO/IEC
yazilimlari kontrolii 27001:2013
eksikligi A.16.1.2
e NIST SP 800-53
Rev.4 CA-2, CA-
7, PL-2, RA-5,
Sl-4, PM-14
Kar;n (")nlem Haberlesmeler Olaylarin Veri tabanlari DB o ISA  62443-2-
belirlenen adminlerinin 1:2009 4.3.4.5.5
kriterlere gore gergeklestirdigi | e ISO/IEC
raporlanmasi islemlerin 27001:2013
loglanmamas1 A16.1.2
e NIST SP 800-53
Yedekleme Yedekleme Rev.4 AU-6, IR-
birimleri kopyalari 6, IR-8
eksikligi
Bir miidahale | Sunucular Yazilim ve |e ISA  62443-2-
gerektiginde donanimlarm 1:2009 4.3.4.5.2,
personelin hatal1 kullanimi 4.3.45.3,
rollerini ve 43454
operasyon sirasini e |SO/IEC
bilmemesi Uygulama Hatal 27001:2013
yazilimlari parametre girisi A611,Al1611
e NIST SP 800-53
Rev.4 CP-2, CP-
3,IR-3, IR-8
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Analiz Olaym  etkisinin | Disk {initeleri Depolama e ISA  62443-2-
anlasilmasi ortamlarin 1:2009 4.3.4.5.6,
yetersiz 434517,
bakimi/hatali 43458
kurulumu ¢ ISO/IEC
27001:2013
Giivenlik Hassas trafigin A.16.1.6
cihazlar korunmamasi e NIST SP 800-53
Rev.4 CP-2, IR-4
Olaylarm SOME Etkisiz giivenlik |e ISA  62443-2-
miidahale planlari egitimleri 1:2009 4.3.4.5.6
ile tutarli olacak e ISO/IEC
sekilde kategorize 27001:2013
edilmesi Giivenlik Gereksiz servis Al6.14
venli
ciEazlarl kullanimi1 * NIST SP 800-53
Rev.4 CP-2, IR-
4, IR-5, IR-8
Kurtarma Gelistirme Kurtarma Veri tabanlart Veri tabani |e COBIT 5
stratejilerinin yedeklerinin BAI07.08
giincel tutulmasi olmamasi e NIST SP 800-53
Rev.4 CP-2, IR-
Yedekleme Devamlilik 4, IR-8
birimleri planlart
yetersizligi
Kurtarma Disk tiniteleri Yonetici ve |e COBIT 5
planlarimin  alinan operator BAI05.07
dersleri igermesi loglarinda e ISA 62443-2-
kaydedilen hata | 1:20094.4.3.4
raporlarinin o NIST SP 800-53
olmamasi Rev.4 CP-2, IR-
4,1R-8
Yedekleme Yonetici ve
birimleri operator
loglarim
kaydedilmemesi
Haberlesme Yerel haklarin | Isletim Erisim  hakki |e COBIT 5
yonetilmesi sistemleri inceleme  i¢in | EDMO03.02
resmi siireg
eksikligi
Sunucular Diizenli
yonetim
yorumlari
eksikligi
Kurtarma Yedekleme Yazilim ve |e NIST SP 800-53
faaliyetlerinin  i¢ | birimleri donanimin Rev.4 CP-2, IR-4
paydaslar, hatali kullanimi
yoneticiler ve
yonetici Ag altyapisi Gonderilen  ve
ekipleriyle alinan
paylasilmasi mesajlarin

yavaslamasi
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Ek C: Ornek Varhk — Zafiyet — Tehdit — Risk Eslestirme Tablosu

Varhk Zafiyet ISO 27005 Iliskili | Risk
Tehdit
Veri tabanlarn Yetkisiz erigim Haklarm kétiiye kullanilmasi Veri  tabanlar1  iizerindeki
haklarm kétiiye kullanilmasi
riski
DB adminlerinin | Haklarmn kétitye kullanilmasi Veri  tabanlar1  iizerindeki
gerceklestirdigi iglemlerin haklarm kétiiye kullanilmast
loglanmamasi riski
Veri tabani yedeklerinin | Hizmet kesintisi yasanmasi Veri  tabanlarinda  hizmet
olmamasi kesintisi yagsanmasi riski
Ag Altyapisi Korunmasiz iletisim hatlari Telekulak Kurum  verilerinin  disartya
s1zma riski
Haberlesme hatlarinm | Telekulak Kurum  verilerinin  disariya
korunmamasi sizma riski
Yerel alan agmm korunmamasi | Ekipmanlarin yetkisiz kullanimi | Ag altyapisiin  devre  dist
kalmasi riski
Tek nokta hatasi Haberlesme ekipmanlar hatasi Ag altyapismin  devre dis1
kalmasi riski
Gonderilen ve alinan mesajlarin | Eylemlerin reddi/durmasi Onemli haberlesmelerin
yavaglamasi durmast riski
Ag cihazlar Periyodik ~ yerlesim  semast | Ekipman ya da medyanin | Ag altyapisinin lokal veya genel
eksikligi imhasi olarak devre dis1 kalmas riski
Sifrelerin agik transfer edilmesi | Uzaktan casusluk Onemli  donanimlarin  ele
gecirilmesi riski
Gonderilen ve alinan mesajlarin | Eylemlerin reddi/durmasi Onemli haberlesmelerin
yavaglamasi durmasi riski
Uygulama Yazilimin yetersiz test edilmesi | Haklarin kétiiye kullanilmasi Uygulama yazilimlar iizerinde
yazilimlar veya hig test edilmemesi haklarm kétiiye kullanilmasi
riski
Yaygin  olarak  dagitilmis | Veri bozulmasi Uygulama verilerinin  zarar
yazilim gormesi riski
Etkin degisim kontrolii eksikligi | Yazilim hatalari Uygulama yazilimlarinin
kullanilamaz duruma gelmesi
riski
Hatali parametre girisi Kullanim hatalari Uygulama yazilimlarinin
kullanilamaz duruma gelmesi
riski
SOME Degisim kontrol prosediirleri | Bilgi sistem siirekliligi ihlali Ag altyapisinin lokal veya genel

eksikligi

olarak devre dis1 kalmas riski

Yazilm ve donanmimin hatal
kullanimi

Kullanim hatalari

Giivenlik sistemlerinin gorev
yapamaz hale gelmesi riski

Etkisiz giivenlik egitimleri

Kullanim hatalari

Giivenlik sistemlerinin gorev
yapamaz hale gelmesi riski

Giivenlik cihazlar

Etkin konfigiirasyon degisimi
ihlali

Kullanim hatalari

Giivenlik sistemlerinin gorev
yapamaz hale gelmesi riski

Elektromanyetik  radyasyona | Elektromanyetik radyasyon Sistem iizerindeki  verilerin
duyarlilik disariya sizmast riski
Goériintiileme mekanizmast | Verileri gayri yasal igsleme Giivenlik sistemlerinin etkin
eksikligi caligamamasi riski

Hassas trafigin korunmamasi

Telekulak

Kurum  verilerinin
sizma riski

disartya

Gereksiz servis kullanimi

Verilerin gayri yasal islenmesi

Giivenlik sistemlerinin etkin
¢alisamamasi riski

Sunucular

Is istasyonundan ¢ikinca logout
olmama

Haklarmn kotiiye kullanilmamasi

Sunucular iizerinde haklarin
kotiiye kullanilmasi riski

Binalara ve odalara fiziksel
erisim kontroliiniin yetersiz ve
dikkatsiz yapilmasi

Ekipman veya medyalarin zarar
gormesi

Sunucu  sistemlerinin  ve
verilerin zarar gérmesi riski

Yazilim ve donanimin hatali
kullanimi

Kullanim hatalari

Sunucularin  goérev  yapamaz
hale gelmesi riski

Diizenli
eksikligi

yénetim  yorumlari

Ekipmanlarn yetkisiz kullanimi

Sunucularin  yetkisiz ~ kisiler
tarafindan kullanilmasi riski

Disk Uniteleri

Binalara ve odalara fiziksel
erisim kontroliiniin yetersiz ve
dikkatsiz yapilmasi

Ekipman veya medyalarin zarar
gormesi

Disk {initelerinin ve verilerin
zarar gormesi riski

Kontrolsiiz kopyalama Medya ve  dokiimanlarin | Kurum verilerinin  yetkisiz
¢alinmasi kisilerin eline gegme riski
Depolama ortamlarinin yetersiz | Bilgi sistem siirekliligi ihlali Uretilen  verilerde  kayiplar

bakimi/hatali kurulumu

yasanmasl riski
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Yonetici ve operatér loglarinda
kaydedilen hata raporlarinin
olmamasi

Haklarm koétiiye kullanilmasi

Disk {initeleri {izerinde haklarin
kotiiye kullanilmasi riski

Yedekleme
birimleri

Kontrolsiiz depolama

Medya  ve dokiimanlarin

calinmasi

Kurum  verilerinin
sizma riski

disartya

Yedekleme kopyalar eksikligi

Verilerin bozulmast

Kurum verilerinin zarar gormesi
riski

Devamlilik planlar yetersizligi

Ekipman hatalar1

Yedekleme birimleri ve kurum
verilerinin zarar gormesi riski

Yonetici ve operatdr loglarinin
kaydedilmemesi

Kullanim hatalari

Yedekleme birimleri ve kurum
verilerinin zarar gormesi riski

Yazilim ve donamimin hatal
kullanimi

Kullanim hatalari

Yedekleme birimleri ve kurum
verilerinin zarar gérmesi riski

Isletim sistemleri

Erigim haklarinin hatali tahsisi

Haklarin koétiiye kullanilmasi

Isletim  sistemleri iizerinde
haklarm kétiiye kullanilmas:
riski

Zayif sifre yonetimi

Haklarin kaybedilmesi

Isletim  sistemleri iizerinde
haklarmn yetkisiz kisilerin eline
gecmesi riski

Erisim hakki inceleme icin
resmi siirec eksikligi

Haklarm kétiiye kullanilmasi

Isletim  sistemleri {izerinde
haklarm kétiiye kullanilmas:
riski
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Ek C: Ornek Hedef — Risk Eslestirme Tablosu

Hedefler Hedefleri Etkileyen Faktorler | Varhk Katmam ile
Ana Bashk Alt Bashk i]iskili Riskler
Kesintisiz Elektrik Saglamak Gereklilikler Sistem Bakimmin | Kurum verilerinin zarar gérmesi
Diizenli ve Zamaninda —= - -
Yapilmast Onemli haberlesmelerin durmasi
Ihtiyag Analizi Yapmak | Yedekleme birimleri ve kurum
verilerinin zarar gdrmesi
Sunucularin gorev yapamaz hale
gelmesi
Engeller Etkisiz Ag Tasarimi Bilgi sistemlerinin doygunlugu
Ag altyapisinin devre dig1 kalmasi
Agin Devre Dis1 | Bilgi sistemlerinin doygunlugu
Kalmasi Onemli haberlesmelerin durmasi
Tehlikeler Dis Kaynakl Saldir Veri tabani iizerindeki haklarmn
kotiiye kullanilmasi
Kurum verilerinin digartya sizmasi
Bilingsiz Kullanicilar Kulanim sirasinda hata olusmast
Ekipmanin ya da medyanin hasar
gbrmesi
Kagak Oranin1 En Aza Indirmek Gereklilikler Kontrol yazilimlarmin | Uygulama yazilimlar iizerinde
tutarh galigmast haklarin kotiiye kullanilmasi
Uygulama yazilimlarinin
kullanilamaz duruma gelmesi
Etkin ~ veri  analizi | Yedekleme birimleri ve kurum
yapmak verilerinin zarar gormesi
Yedekleme birimleri ve kurum
verilerinin zarar gormesi
Engeller Diizenli  bakim/tutum | Kurum verilerinin zarar gérmesi
eksikligi Sunucularin gorev yapamaz hale
gelmesi
Cagin gerisinde kalmig | Diizenli veri akis1 gelmemesi
altyap1 Veri kayiplar1 yasanmasi
Tehlikeler Karmagik Sistemler Giivenlik  sistemlerinin ~ gorev
yapamaz hale gelmesi
Isletim sistemleri iizerinde haklarin
kotiiye kullanilmasi
Yetkisiz kullanim Disk tinitelerinin ve verilerin zarar
gormesi
Sunucularin gorev yapamaz hale
gelmesi
Elektrik Dalgalanmalarmin  Oniine | Gereklilikler Diizenli  veri  akis1 | Ag altyapismin lokal veya genel
Gegmek saglanmast olarak devre dig1 kalmasi
Onemli haberlesmelerin durmast
Yetkin personel | Isletim sistemleri iizerinde haklari
kullanimi yetkisiz kisilerin eline gegmesi
Sunucularin  yetkisiz ~ kisiler
tarafindan kullanilmasi
Engeller Kontrol eksikligi Giivenlik  sistemlerinin  etkin
calisgamamast
Onemli haberlesmelerin durmasi
Haberlesme  sorunlar1 | Ag altyapisinin devre disi kalmasi
yasanmasi Veri tabanlarinda hizmet kesintisi
yasanmasl
Tehlikeler Dis Kaynakli Saldirt Veri tabani tizerindeki haklarmn
katiiye kullanilmasi
Kurum verilerinin digariya sizmasi
Sistemin  devre dis1 | Sunucu sistemlerinin ve verilerin
kalmasi zarar gormesi
Onemli haberlesmelerin durmast
Elektrik Uretimini Ihtiyaglar Oraninda | Gereklilikler Ihtiyag Analizi Yapmak | Yedekleme birimleri ve kurum
Artirmak verilerinin zarar gormesi
Sunucularin gérev yapamaz hale
gelmesi
Uygulama Uygulama yazilimlar1 {izerinde
yazilimlariin tutarll | haklarin kétiiye kullanilmasi
caligmasi Uygulama  verilerinin zarar
gormesi
Engeller Diizenli planlamalar | Kurum verilerinin zarar gérmesi
yapilmamasi Uretilen verilerde kayiplar
yasanmasl
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Degisen sistemlerin
takip edilmemesi

Uygulama yazilimlarinin
kullanllamaz duruma gelmesi

Ag altyapismin lokal veya genel
olarak devre dis1 kalmasi

Tehlikeler

Veri kayiplart Kurum verilerinin yetkisiz kisilerin
eline gegmesi
Yedekleme birimleri ve kurum
verilerinin zarar gormesi
Altyapimin zarar | Ag altyapisinin lokal veya genel
gbrmesi olarak devre dis1 kalmasi

Onemli haberlesmelerin durmas:
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Ek D: Ornek Kritik Altyapa Iliskilendirme Tablosu

Kritik Altyapidaki Sistem Hedefleri Hedeflerden Etkilenen Diger
Altyapy/Sistemler

Kesintisiz Elektrik Saglamak Organize Sanayi Bolgeleri
Saglik Kuruluglari
Haberlesme Altyapisi

Kacak Oranimi En Aza Indirmek

Elektrik Dagitim Altyapist

Diger Enerji Uretim Sistemleri

Elektrik  Dalgalanmalarmin ~ Oniine | Veri Merkezleri
Gegmek Haberlesme Altyapisi
Elektrik Uretimini Ihtiyaglar Oraninda | Sehir Sebekesi

Artirmak

Organize Sanayi Bolgeleri
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