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ONSOZz

Siber uzayda stratejik olarak insa edilen siber normlarin bir rekabet unsuru haline geldigi
sahada, stratejik norm insasi siirecinin hem devletler hem de devletler ile 6zel sirketler gibi
diger paydaslar arasinda gesitli miicadelelere sahne oldugu goriilmektedir. Bu cergevede
siber alandaki normlarin sekillendirilmesi siireci; devletlerin ulusal miilahazalar1
cercevesinde verdikleri glic miicadelelerini, 6zel sektoriin norm girigimciligi rolityle kendi
hareket alanini gelistirme ¢abalarini ve uluslararasi orgiitlerin kendi kurumsal prensipleri
ve hedefleri dogrultusunda gelistirdigi sdylemleri barindiran ¢ok yonlii bir siireci ifade
etmektedir. Bu kapsamda c¢aligmaya Tirkiye Ozelinde bir boliim konulmasina karar
verilerek caligmanin Tiirkiye’ye bu alanda farkli bir perspektif agmasi ve alternatif fikirler
olusturmasi noktasinda katki saglamasi hedeflenmektedir.

Bu tez calismasinin planlamasi ve yazim siireci boyunca siber uzaya olan ilgimi tesvik edip
beni cesaretlendirerek ilerlememi saglayan, kafamdaki soru isaretlerini tutarl bir sekilde
gidererek yonumu belirleyen ve orijinal bakis agisiyla bana ilham vererek maddi manevi
destegini koruyan sevgili danisman hocam Dr. Ogretim Uyesi Ovgii KALKAN
KUCUKSOLAK ’a tesekkiirlerimi arz ederim. Bu tez calismasi bugiinlere geldiyse kendisi
sayesindedir.

Buna ek olarak, siirecin en basinda siber uzay iizerine Tiirkiye’de erken yasta ¢aligmaya
baslayan sayili kisilerden olmam i¢in beni yiireklendiren Siber Biilten’in kurucusu Minhac
CELIK e tesekkiirlerimi mutlaka sunmak isterim.

Sonunu, 6tesini bilmeden ¢iktiZim bu yolda bana ortak olma kahramanhgini1 gostererek
tezimin bagindan sonuna kadar gecen her asamasinda yanimda olan, islerimi kolaylastiran,
tertemiz enerjisiyle gliciime gii¢ katan, benimle ayni1 yolun yolcusu oldugunu bildigim
sevgili dostum Baha Ahmet YILMAZ’a en icten tesekkiirlerimi sunmayi bir borg bilirim.
Ayrica tez ¢alismam boyunca yogunluktan bagimi kaldiramadigimda dahi bir mesajiyla
kalbimi fetheden, bana olan anlayigini ve sevgisini daima hissettigim kiymetli dostum Betiil
KURT’a en derin tesekkiirlerimi sunmak isterim. Bunun yani sira bu tez ¢aligmasi daha
sadece giris asamasindayken umutsuz bir gecede elimden tutup bir daha hi¢ birakmayan ve
her defasinda tiim manevi destegini yansitan Biisra Dilara ARV AS’a sonsuz tesekkiirlerimi
sunarim.

Calisma boyunca buraya yazamayacagim kadar sayisiz yolla yiikiimii hafifleten, basarmak
istediklerime giden yolda ilk asamay1 tamamlarken aktif destegini siirdiiren, heyecanimi
paylasan, bugiinlere gelmem icin tiirlii fedakarliklarda bulunan, aydinlik ve cagdas fikir
yapisi ve gii¢lii durusuyla bana drnek olan sevgili annem Zeynep KAYTANOGLU’na ve
maddi manevi her boyutta daima yanimda oldugunu hissettigim bir tanecik kardesim Bilal
FIRAT’a tesekkiirlerimi bir bor¢ bilirim. Son ama en 6nemli kisimda ise, benim ilk
Ogretmenim olan, fiziki olarak yanimda olamasa dahi her daim benimle gurur duyduguna
inandigim rahmetli babam Mustafa FIRAT a kalbimin en derin kdsesinden gelen sonsuz
tesekkiir ve sevgiyi iletmeyi borg bilirim.

Tuba FIRAT
14.07.2021
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OZET

Tezin Bashgi: Stratejik Bir Belirsizlik Alan1 Olan Siber Uzayda Norm Olusturma Cabalarinin
Incelenmesi

Tezin Yazari: Tuba FIRAT Danmisman: Dr. Ogretim Uyesi Ovgii
KALKAN KUCUKSOLAK

Kabul Tarihi: 16.06.2021 Sayfa Sayisi: X (6n kisim) + 108 (tez)

Anabilim Dalx: Uluslararasi iliskiler Bilim Dali: Uluslararasi Iliskiler

Soguk Savas sonrast dénemde siber uzay, ¢ok farkli ve artan sayida aktoriin rekabetine konu olan bir
stratejik operasyonel alan olarak 6ne ¢ikmaktadir. Siber uzayn sinirsiz ve dinamik yapisi bir taraftan
cesitli firsatlar sunarken, diger taraftan da yarattigi belirsizlikler itizerinden aktorlerin meydan
okumalarla kars1 karsiya kalmalarina sebebiyet vermektedir. Bu gergevede 6niimizdeki dénemde
uluslararasi sistemin igleyisinde artan diizeyde etkili olacag: diisliniilen siber uzay kapsaminda farkli
dizeylerdeki aktorlerin norm olusturma ¢aligmalar yaptiklar: gozlenmektedir. Zira normlar {izerinden
siber uzayin belirsiz yapisina ¢esitli agilardan netlik kazandirilmaya ve bu baglamda siber alandaki
operasyonlara bir ¢cer¢eve kazandirilmaya ¢alisilmaktadir. Bu tez ¢aligmasinda, Soguk Savas sonrasi
donemde siber uzayda 6ne ¢ikan baslica devletlerin, 6zel sirketlerin ve Orgiitlerin norm olusturma
cabalar1 incelenmis ve Tiirkiye’nin bu alandaki ¢aligmalarma 11k tutulmasi hedeflenmistir.

Stratejik bir belirsizlik alani olan siber uzayda norm olusturma ¢abalarinin irdelendigi bu ¢alismanin
ilk bolimiinde “siber uzay”, “norm” ve “siber norm” kavramlar1 tanimlanarak igeriklerine netlik
kazandirilmistir. Ikinci boliimde ise, Soguk Savas sonrasi uluslararasi sistemde yasanan doniisiim
detayli bir sekilde ele alinmig, Kopenhag Ekolii lizerinden genisleyen ve derinlesen gilivenlik ortami
irdelenmis ve siber normlarin analizinde yararlanilan Sosyal Insacilik yaklasimi kapsamli sekilde
degerlendirilmistir. Siber yonetisimin tartisiimasi kapsammda da bir yonetisim ag1 tasarisimda yer
alabilecek unsurlara deginilmis, siber normlarin pratige dokiilmesi siirecinden bahsedilmis ve ¢ok
paydasli yonetisim ile siber egemenlik modellerinin uygulanabilirligi sorgulanmistir. Ugiincii boliimde
ise, ikinci boliimde yer alan siber egemenlik ve ¢ok paydasli yonetisim modelleri ABD, Cin, Rusya ve
Tirkiye ornekleri tizerinden tartisilmig, devletlerin s6z konusu yaklagimlar lizerinden gelistirdikleri
politikalar incelenmistir. Devletlerin yani sira siber uzayda 6nemli rol oynayan diger paydaslar olarak
Ozel sirketler basligi altinda norm girisimcileri olarak nitelendirilen Microsoft, Google, Siemens ve
Nornickel’in siirecteki rollerine deginilmis, ortaya koyduklari temel miilahazalar irdelenmistir. Internet
yonetisiminde 6nemli rol oynayan uluslararas1 orgiitler basghig: altinda ise NATO, GCSC ve BM’nin
calismalar1 degerlendirilmis, bu platformlarda tartisilan prensipler biitiinciil bir ¢ercevede analiz
edilmistir.

Siber uzayin cografi bir sinira tabi olmamasi, saldirganlarin tespitinin zorlugu ve hesap verilebilirlik
konusunda herhangi bir netligin bulunmamasi bu operasyonel alanda devletten bireye uzanan bir
Olgekte aktorlerin ¢ok ¢esitli kirilganliklarla karsi karsiya kalmasina sebebiyet vermektedir. Bu
belirsizlik ortaminin agilmasinda siirecin paydaslari tarafindan gelistirilecek olan siber normlarin etkili
olmasi beklenmektedir. Bu kapsamda son derece kritik bir 6neme haiz olan normlarm gelistirilmesi
baglaminda uluslararasi sistemdeki yerini ve niifuzunu genisletmek isteyen aktorlerin stratejik bir norm
ingast siirecine girdikleri goriilmektedir. Uluslararasi sistemi sekillendirmek isteyen aktorlerin
benimsedikleri prensipler iizerinden normlar gelistirerek uygulamalar aracilifiyla bunlar1 davranis
kaliplar1 haline getirmeye calistiklar1 goriilmektedir. Siber uzayda stratejik olarak inga edilen siber
normlarin bir rekabet unsuru haline geldigi sahada, stratejik norm insasi siirecinin hem devletler hem
de devletler ile 6zel sirketler gibi diger paydaslar arasinda cesitli miicadelelere sahne oldugu
gortlmektedir. Bu cergevede siber alandaki normlarin sekillendirilmesi siireci; devletlerin ulusal
miilahazalar1 ¢ergevesinde verdikleri gic mucadelelerini, 6zel sektoriin norm girisimciligi roliiyle
kendi hareket alanini gelistirme ¢abalarin1 ve uluslararasi orgitlerin kendi kurumsal prensipleri ve
hedefleri dogrultusunda gelistirdigi séylemleri barindiran ¢ok yonll bir stireci ifade etmektedir.

Anahtar Kelimeler: Siber Uzay, Siber Giivenlik, Siber Normlar, Sosyal Insacilik, Internet
Y Onetigimi
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Cyberspace in the post-Cold War period stands out as a strategic operational area which increasingly
become a theatre of competition for diverse and increasing numbers of actors. While the limitless and
dynamic nature of cyberspace offers various opportunities on the one hand; on the other hand, it causes
the actors to face challenges through the uncertainties it creates. Within this framework, it is observed
that actors at different levels work on creating norms within the scope of cyberspace, which is thought
to be increasingly effective in the functioning of the international system in the upcoming period.
Because, through norms, it is tried to clarify the uncertain structure of cyberspace from various angles
and in this context to give a framework to the operations in cyberspace. In this thesis study, the efforts
of the primary states, private companies, and organizations that came to the fore in cyberspace in the
post-Cold War period were examined and it is aimed to shed light on Turkey’s studies in this field.

In the first chapter of this study, where the efforts to form norms in cyberspace, which is a strategic
uncertainty area, are examined, the concepts of “cyberspace”, “nhorm”, and “cyber norm” have been
defined and their scopes have been clarified. In the second chapter, the transformation in the
international system after the Cold War is discussed in detail, the security environment expanding and
deepening over the Copenhagen School is examined, and the Social Constructivism approach used in
the analysis of cyber norms is comprehensively evaluated. Within the scope of the discussion of cyber
governance, the elements that can be included in a governance network design were mentioned, the
process of putting cyber norms into practice was expressed, and the applicability of multi-stakeholder
governance and cyber sovereignty models was questioned. In the third chapter, the cyber sovereignty
and multi-stakeholder governance models in the second chapter are discussed through the examples of
the USA, China, Russia, and Turkey, and the policies developed by the states through these approaches
are examined. The roles of Microsoft, Google, Siemens, and Nornickel, which are considered as horm
entrepreneurs under the title of private companies, as other stakeholders playing an important role in
cyberspace, as well as states, were addressed and the basic considerations they put forward were
examined. Under the title of international organizations that play an important role in Internet
governance, the studies of NATO, GCSC, and the UN were evaluated, and the principles discussed in
these platforms were analyzed in a holistic framework.

The fact that cyberspace is not subject to a geographical boundary, the difficulty of identifying
attackers, and the lack of clarity about accountability cause actors to face a wide variety of
vulnerabilities in this operational area on a scale from the state to the individual. It is expected that the
cyber norms to be developed by the stakeholders of the process will be effective in overcoming this
uncertain situation. In this context, it is seen that actors who desire to expand their position and
influence in the international system in the context of the development of norms, which are provided
with critical importance, have entered into the process of a strategic norm-construction. It is seen that
the actors who desire to shape the international system try to develop norms based on the principles
they have adopted and transform them into behavioral patterns through practices. In the field where
cyber norms, which are strategically constructed in cyberspace, have become a competitive element, it
is seen that the strategic norm construction process is the scene of various struggles between states and
other stakeholders such as states and private companies. In this context, the process of shaping the
norms in cyberspace; represents a multi-faceted process that includes the power struggles of states
within the framework of their national considerations, the efforts of the private sector to develop their
movement area with the role of norm entrepreneurship, and the discourses developed by international
organizations in line with their own corporate principles and goals.

Keywords: Cyberspace, Cybersecurity, Cyber Norms, Social Constructivism, Internet Governance










GIRIS

Endustri 4.0, Nesnelerin Interneti, 3D yazicilar, yapay zekalar gibi birgok yenilikle beraber
teknolojik bir doniisiimiin yasandig1 21. yiizyilda; siber normlar, siber uzaydaki giivenlik
ve istikrar iizerinde s6z sahibi olmak amaciyla devletler tarafindan tercih edilen bir arag
konumundadir. 1998 yilinda Birlesmis Milletler’de (BM) “Giivenlik baglaminda bilgi ve
telekomiinikasyon alanindaki gelismeler” ad1 altinda sunulan bir taslak ile baslayan ve
ardindan 2015 yilinda BM Hiikiimet Uzmanlar1 Grubu’nun (GGE) siber uzayda devlet
davranislarmi diizenleme iizerine normlar 6nermesiyle raporlar seklinde devam eden siber
normlar, uluslararasi toplumda 6nemli bir arag olarak varligini siirdiirmektedir.

Kara, hava, deniz ve uzaydan sonra besinci operasyonel alan olan siber uzayda fiziksel
olarak bir sinir bulunmamaktadir. Bu nedenle siber saha, devletlerin i¢ islerinin 6tesine
uzanan, asimetrik giiciin sz konusu oldugu ulusasir1 bir islevsel alandir. Ote yandan
kiiresel olarak ortak bir siber uzay taniminin dahi olmadigi bu sahada, devletlerin simirlarini
belirlemeleri oldukca zordur. Bu baglamda devletler, belirsizlikleri bir nebze azaltabilme
arzusuyla siber uzayda norm olusturma siirecine girmislerdir.

Bir topluluk icerisinde karsidaki aktorden beklenen uygun davranis bi¢imi olan normlar,
keskin ve degigsmez bir anlagma maddesi olmaktan ziyade yoruma gore degisebilen bir
sosyal insa triiniidiir. Siber uzayda insa edilen normlar olan siber normlar ise, devletlerin
kiiltiir, kimlik ve algisma bagh olarak siber uzayi diizenleyici etkilere sahip olan davranis
gereklilikleridir. Siber uzayda net bir simir olmadigi i¢in siber normlar1 da belli bir
cercevede sinirlandirmak miimkiin degildir. Zira bir insa siireci olan norm olusturma siireci,
aktorlerin ¢ikarlara bagl olarak sabit kalmayacak ve doniisiime ugrayacaktir. Uluslararasi
sistemdeki devletlerin kendilerine 6zgii kiiltlir ve kimlikleri s6z konusu oldugundan, buna
bagl olarak ¢ikarlarmin da degisiklik gosterecegini ifade etmek miimkiindiir. Diger bes
sahadan farkli olarak etki alan1 daha genis olan siber uzayda s6z sahibi olmak isteyen biyik
giigler, siber uzayda norm olusturma konusunda gili¢ miicadelelerine girmekte ve rekabet
icerisinde bu sireci ilerletmektedirler.

Devletler ve uluslararas1 orgiitlerin, normlar1 gelistirme ve tesvik etme iizerine yaptigi
calismalarm yani sira, Microsoft, Google, Siemens ve Nornickel gibi bilgi ve iletisim
teknolojileri (BIT) alaninda sz sahibi olan 6zel sirketlerin de norm olusturma siirecinde
baslca aktorler olarak yer aldigini dne siirmek miimkiindiir. Ozetle bu calismada; ABD’nin
Internet yonetisimi liderliginden, Cin’in giivenli sehir teknolojisiyle Orta Asya’daki
nifuzuna ve Rusya’daki bolgedeki faaliyetlerine, BM GGE raporlarindan, Estonya
saldirilar1 sonucu NATO’nun siber saldirilar noktasinda olusan ciddiyetine, Microsoft’un
endustrideki norm onciiliigiinden, Google, Siemens ve Nornickel’in siber uzayda
gerceklestirdigi diizenlemelere uzanan siber norm olusturma siirecinde yer alan dinamikler
anlatilacak ve devletleraras1 gilic miicadeleleri ve rekabetin yer aldigir uluslararasi
sistemdeki doniisiime yer verilerek ulusiistii bir siber yonetisime varma konusunda bir
analiz yapilacaktir. Son olarak belirtmek gerekir ki; yapilan bu ¢alismayla, uluslararasi
sistemde sz sahibi olmak isteyen devletlerin siber sahada norm olusturma ¢abalar1 ortaya
konularak, Tirkiye’nin bu alanda izleyecegi siber norm olusturma siirecine 151k tutulmasi
amaglanmaktadir.



Calismanmin Konusu

Bu tez ¢calismasinda, uluslararasi sistemde onemli bir etkiye sahip olan siber uzayda norm
olusturma cabalari, merkezde devletler olmak iizere; devletler, uluslararasi orgiitler ve 6zel
sirketler tlizerinden tartisilmaktadir. Tehditlerin belirsiz oldugu ve cografi smirlarin
bulunmadig1 besinci operasyonel alan olan siber uzaym artan sekilde aktorlerin miicadele
ve igbirliklerine konu oldugu gorilmektedir. Siber uzay iizerinden sekillenebilecek olan
uluslararas1 sistemde aktorlerin norm ingast alaninda ¢aligmalarma hiz vererek
belirsizliklerin iistesinden gelmeye ve sistemi sekillendirmeye calistiklarini sdylemek
mumkinddr. Bu noktada siber normlarin bizzat kendisinin bir rekabet alani haline geldigi
ve norm ingasi siirecinin devletlerarast glic miicadelelerine sahne oldugu
g6zlemlenmektedir.

Calismanin ilk bdliimiinde; “siber uzay”, “norm” ve “siber norm” kavramlarinin
aciklanmasi ve tartisilmasiyla ¢alismanin ilerleyen boliimlerinde bu kavramlarin ifade
ettigi anlam konusunda olusabilecek karmasanin oniine gegilmesi amaglanmustir. ikinci
bélimde ise, Soguk Savas sonrasi uluslararasi sistemde yasanan doniisiim detayli bir
sekilde ele alinmis, Kopenhag Ekoli’niin siber uzayin anlasilmasi konusundaki
aciklayiciliginin 6nemine deginilmis ve ¢alismanin devaminda siber normlarin analizinde
kullanilan Sosyal Insacilik yaklasimi irdelenmistir. Buna ek olarak, siber uzaym konusu
oldugu bir yonetisim ag1 tasarisinda yer alabilecek unsurlara deginilmis, siber normlarin
pratige dokiilmesi siirecinden bahsedilerek ¢ok paydash yonetisim ile siber egemenlik
modellerinin uygulanabilirligi tartisilmistir.

Uclincli bolimde ise, siber egemenlik ve ¢ok paydasli yonetisim modelleri ABD, Cin ve
Rusya’nin incelenmesinde kullanilan modeller olarak ¢alisilmis ve devletlerin faaliyetleri
bu modellerin unsurlar1 kapsaminda degerlendirilmistir. Cok paydashi yaklasim
cercevesinde Ozel sirketler bashig1 altinda Microsoft, Google, Siemens ve Nornickel’in,
norm girisimcileri olarak rollerine deginilirken uluslararasi orgiitlerin farkl konulardaki
inisiyatifleri ve norm ¢aligmalari iizerinde durulmustur.

Cahsmanin Onemi

Siber uzay kullanicilarma bir taraftan pek ¢ok firsat sunarken, diger yandan da artan
karsilikli bagimliliklar {izerinden kirilganliklarin ve tehditlerin pek ¢ok dizeyde kendini
gostermesine yol agmaktadir. Bu ¢alismada da siber uzayin kirilganliklar1 ve firsatlar1 bir
arada bulunduran s6z konusu ¢ok boyutlu yapisina paralel olarak, bir miicadele alani haline
gelen siber norm olusturma siireci 6zgiin bir yaklasimla Sosyal Insacilik teorisinin sundugu
perspektifle ele almmustir. Aktorlerin norm olusturma siirecini  kendi ¢ikarlari
dogrultusunda sekillendirme c¢abalar1 ise, realist bir yaklasimla gli¢ micadeleleri
kapsaminda irdelenmis ve analiz edilmistir.

Siber uzayda devletlerin norm olusturma siirecinde 0zellikle de 6zel sirketlerin artan
Ooneminin vurgulanmasi konusunda literatiirde bir bosluk s6z konusudur. Bu calisma ile
birlikte hedeflenen noktalardan biri; s6z konusu boslugun doldurularak kendi alanlarinda
soz sahibi olan sirketlerin, normlarm gelistirilmesi ve uygulanmas: konusundaki
katkilarmin ortaya konulmasidir. Buna ek olarak, devlet odakli norm ingas1 g¢abalar1
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karsisinda 6zel sirketlerin hak ve ozgirliikkler temelli yaklagimlarinin farkliliklarina ve
kesisimlerine de yer verilmektedir.

Calismada siber uzayin son derece stratejik bir alan oldugu ortaya konularak, bu alanda
gerek devletler, gerek 6zel sirketler gerekse uluslararasi 0rgltler cergcevesinde norm insasi
kapsaminda yapilan kapsamli ¢alismalara odaklanilmaktadir. Uzun donemde stratejik
Onemi gitgide artacak olan s6z konusu alanda Tiirkiye’nin ¢abalarina hiz vermesi gerektigi
asikardir. Bu minvalde, Tirkiye’deki mevcut c¢alismalara deginilmesi, Gnumizdeki
donemde atilabilecek olan adimlarin irdelenmesi ve bir tartisma ortami yaratilmasina katki
sunmasi bu tezin baglica amagclar1 arasinda yer almaktadir.

Caliymanin Hipotezleri

Stratejik bir alan haline gelen siber uzayn farkli diizeylerdeki aktorler arasinda, norm insas1
kapsaminda ¢esitli miicadele ve igbirliklerine konu oldugu bu ¢alismanin temel hipotezi
olarak 6ne surtilmektedir.

Siber uzayin belirsizliklerini asmak ve kendi ¢ikarlar1 dogrultusunda bu alanin
sekillenmesini isteyen aktorleri siber uzayda stratejik bir norm insasi siirecinden
gecmektedirler. Siber uzayda stratejik olarak insa edilmekte olan siber normlarin
kendisinin hem bir rekabet hem de isbirligi alan1 haline gelmesi hipotez olarak ¢aligmada
yer almaktadir.

Siber norm olusturma gabalar1 gok boyutlu bir ¢ergevede stirmektedir. Devletlerin yani sira
endiistrideki 6zel sirketlerin de stratejik bir alan olarak gordikleri siber uzaydaki norm
insasi siirecine kendi ¢ikarlar1 dogrultusunda ciddi katkilarda bulundugu 6ne siiriilmektedir.
Cok paydash yaklasim cercevesinde uluslararasi orgiitler de faaliyet gosterdikleri farkl
konularda norm olusturma ¢abalarma destek vermekte ve hatta kimi alanlarda Onciiliik
etme c¢abasi icerisinde olduklari iddia edilmektedir.

Cahsmanin Amaci

Bu calismada, siber alanda norm olusturma ¢abalarinin farkli aktorler ve miilahazalar
iizerinden sorgulanmasi ve bu cabalarin sistemi sekillendirme calismalarinin bir pargasi
olup olmadigmnin tartigilmast amaglanmistir. Devletler basta olmak iizere cesitli
dizeylerdeki aktorlerin siber norm olusturma c¢abalarinin tartisilmas: kapsaminda
Tiirkiye’nin Oniimiizdeki donemde yiiriitecegi siber giivenlik politikalarmma farkli bir
perspektif sunulmasi ve siber norm olusturma siirecindeki girisimlerine 11k tutulmasi
amaglanmaktadir. Ifade edilen amaclar dogrultusunda bu calismada asagidaki arastirma
sorularina yanit aranmaigtir:

- Soguk Savas sonrasi1 donemde siber uzayin uluslararasi sistem ve gili¢ miicadeleleri
acisindan tasidigi onem nedir?

- Siber uzayin stratejik bir belirsizlik alan1 olmasinda etkili olan baslica faktorler nelerdir?
- Siber normlarin insasinda etkili olan faktorler nelerdir?

- Devletlerin siber normlarin insasi siirecinde 6ne ¢ikan miilahazalar1 nelerdir?



- Siber normlarin olusumu, gii¢ miicadelelerinde nasil bir rol oynamaktadir?

- Tiirkiye’nin siber norm olusturma ¢abalarinda 6ne ¢ikan unsurlar nelerdir?

- Tlrkiye siber norm olusturma ¢alismalarinda halihazirda hangi asamadadir?
Cahsmanin Yontemi ve Teknikleri

Bu c¢alismada; siber uzaydaki norm olusturma siirecinde devletlerin faaliyetlerini,
uluslararasi sirketler ve 6zel sirketlerin bu siirecteki yerini incelerken kullanilacak olan
yaklasimlar Sosyal Insacilik ve Yénetisimdir. Sosyal insaciliga gére, uluslararas: sistemin
islevsel hale gelmesini saglayan nokta; sistemin degerler, kurallar ve kurumlar araciligiyla
devletler tarafindan kabul gérmesidir. Aktor ve yapinin karsilikli bir sekilde birbirini insa
ettigini savunan insacilar, aktorlerin davramiglarmi kimlik ve kaltir gibi kavramlar
cercevesinde agiklamaya ¢alismaktadirlar. Ulkelerin ¢ikarlari, bu iki kavramin etkisiyle
sekillenmektedir. Soguk Savas sonrasi siber uzaydaki bilinmezlik etkisi goz Oniine
alimdiginda, devletlerin kimliklerini de bu 6l¢iide sekillendirmelerinin gerekli oldugunu 6ne
stirmek miimkiindiir. Bu noktada devreye giren kisim ise, bu kimlikleri stratejik olarak insa
etmek i¢in devletlerin norm olusturma siirecine girmeleridir. Norm olusturma stratejik bir
inga siirecidir ve aktor ve yapimnin, diger bir deyisle devletler ve sistemin karsilikli olarak
birbirleriyle etkilesime girmesi sonucu olusmaktadir. Insa edilen kimliklere bagl olarak
cikarlarin da sekillendigini s6ylemek miimkiindiir. Bu baglamda, norm olusturma
stirecinin, devletlerin ¢ikarlarina yonelik bir gelisme oldugu ileri siiriilebilir. Bu ¢calismada
norm olusturma siireci, uluslararasi sistemdeki gii¢ miicadeleleri dogrultusunda ele
alinmakta ve devletlerin siber alanda norm olusturma cabalarinin sistemi sekillendirme,
dolayisiyla yeniden insasimni saglama cabasi oldugunu iddia etmek miimkiindiir. Bu
nedenle, bu ¢alismada kullanilacak olan uluslararast iliskileri teorisi Sosyal Insacilik olarak
belirlenmistir.

Kullanilacak olan diger bir perspektif olan yonetisimle ise, siber uzayda saglanabilecek bir
siber yonetisimin olup olmayacagi sorgulanmakta; Internet yonetisim tasar1 ve modelleri
incelenerek pratikteki uygulanabilirligi belirlenmekte ve bununla birlikte devletlerin
faaliyetleri belirlenen bu modeller iizerinden analiz edilmektedir. Bir yonetisim ag1
tasarlamak icin gerekli olan unsurlar olarak anarsik, hiyerarsik, demokratik ve karsilikli
mutabakata dayali tasarilarin belirlendigi c¢alismada, olusturulan yonetisim plani
sonucunda uygulanabilirlik acisindan siber egemenlik ve cok paydasli yOnetisim
modellerinin kullanilmasina karar verilmistir.

Literatiir incelemesi

Soguk Savas sonrasi yeni diizende, siber uzayin amorf yapis1 (Kuguksolak, 2018) sonucu
bilinmezlikler ¢agina girildigini sdylemek miimkiindiir. Kiiresellesmenin geldigi evreyle
birlikte, siber saldirilarin uluslararasi siyasete olan etkisi gdstermistir ki, siber uzay diger
operasyonel alanlar Uzerindeki etkisi sayesinde uluslararasi sistemde basat bir alan olma
ozelligine sahiptir. Diger yandan, uluslararasi iligkilere getirdigi boyutla birlikte hava, kara,
deniz ve uzay gibi diger dort alandan ayrilmaktadir (Akyesilmen, 2018: 179). Hava, kara,
deniz ve uzaydan sonra besinci islevsel alan olan siber uzayin mekansal karakterini kontrol
edebilmek i¢in daha sistematik bir yaklasima ihtiya¢ vardir (Lambach, 2020).
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Siber uzay bilinmezliklerle dolu olsa da smirsiz degildir. Hukuk ve normlar tarafindan
smirlanmakta ve kendisini olusturan kodlar tarafindan sekillendirilmektedir. Siber uzayda,
gercek diinyadan farkli olarak kisiye kimligini saklama imkani veren “anonimlik” sz
konusudur. Gergek diinyada bu 6zellik, agiga ¢ikabilecek bir altyapiya sahip olsa da, siber
uzaym mimari yapist anonimligi destekler niteliktedir. Ote yandan siber uzay, mimarisi
geregi diizenlenemez niteliktedir. Ancak anonimlige izin vermeyen normlarin gelmesiyle
bu mimaride diizenleme yapilabilir. Dolayistyla devletler, siber normlarin mimariyi
diizenlemesine izin verecek bir diizenleme ile siber uzayda daha sistematik bir yaklasim
benimseyebilirler. Egemen devletlerin odaklanmas: gereken ve uluslararas: bir Internet
yOnetisimine gitmelerini tesvik edecek Kilit nokta ise, siber uzayin mimarisinde bulunan
kodun kendisinin “egemen” oldugudur. Diger bir deyisle devletlere kurallarin1 dayatan,
siber uzayin kendisidir (Lessig, 1998). Bu baglamda, besinci operasyonel alan olarak 6ne
strtlen siber uzayda (Kuguksolak, 2018), devletler bu egemen yapidan siyrilarak kendi
egemenliklerini dayatmak icin rekabete girmektedirler (Lessig, 1998). Bu nedenle norm
olusturma siireci devletlerarasi bir rekabet olusturmaktadir. Uluslararasi sistemin anarsik
oldugunu, ancak bu anarsik sistemde bir insa siirecinin gerceklesebilecegini savunan
Sosyal Insacilik ise, burada devreye girmektedir. Cuinkii normlar, bir grup icerisindeki
aktorlerin etkilesimleri sonucu olusarak gelisen sosyal ¢iktilardir (Finnemore ve Hollis,
2016). Katzenstein’in tamimiyla “belirli bir kimlige sahip aktorlerin uygun davranig
sergilemeleri Uzerine kolektif bir beklenti” olan normlar (Katzenstein, 1996: 8), siber
uzaydaki olusum siirecinde beraberinde getirdikleri rekabetle birlikte glic mucadelelerine
sebep olmaktadirlar.

Finnemore ve Hollis’e gore, bir davranisin norm olabilmesi i¢in, belirli bir grubun liyeleri
tarafindan uygun bir davranis olarak paylasilmasi gerekmektedir. Sosyal bilimcilerin,
normlar1 “sosyal yapilar” olarak adlandirdigi gz oniine alindiginda; normlar, grup tliyeleri
veya diger bir deyisle uluslararasi sistemdeki aktorler tarafindan kabul edilmeli ve bu kabul
durumu sonucu bir beklenti olugsmalidir. Bunun sonucu norm insasinin gergeklestigini
soylemek miimkiindiir. Bir davranig, yalnizca diger aktorler onu kabul ettigi siirece bir
anlam ifade etmekte ve norm degeri kazanmaktadir (Finnemore ve Hollis, 2016). Siber
normlar ise, bilinmezlikle dolu siber uzayda tahmin edilebilirligi, gliveni ve istikrari
artirmay1, yanlis anlagilmalara bagh catigmalardan kacinmayi hedefleyen, uluslararasi
sitemdeki devletler ve devlet-dis1 aktérler tarafindan kabul edilen ortak davranisg
beklentileridir (Horenbeeck, 2018). Siber normlar1 ingsa edebilmek i¢in devletler, temel
icerikler ve ortak davranigsal beklentiler konusunda net olmal1 ve isbirligine gitmelidirler
(Finnemore ve Hollis, 2016). Buradan hareketle; norm olusturmanin bir sosyal insa {iriinii
oldugu one siiriilerek; bu belirsizlik doneminde, uluslararasi sistemi sekillendirmek isteyen
devletlerin, norm olusturma ¢abalarma 151k tutabilmek i¢in kullanilacak olan teori Sosyal
Insacilik olarak belirlenmistir.

Uluslararasi toplumdaki siber norm arzusu yeni degildir. BM Birinci Komitesi’nde 1998
yilinda Rusya tarafindan sunulan ve sonraki yil kabul edilen “Giivenlik baglaminda bilgi
ve telekomiinikasyon alanindaki gelismeler” baslikli taslak bu anlamda Onem arz
etmektedir (Resolution Adopted by the General Assembly on the Report of the First
Committee, 1998). Bu baglamda, BM’de 1998’den beri BIT konusunun giindemde
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oldugunu sdylemek miimkiindiir. GGE, o yildan beri BiT’lerin kullanimi iizerine
tavsiyelerde bulunmaktadir. 2015°te ise, Genel Kurul tarafindan tiim {iye devletlere BIT
kullanim1 konusunda rehberlikte bulunma ¢agrisinda bulunulmustur (BM Genel Kurulu,
2015). Uluslararas1 toplumdaki etkisi sebebiyle, GGE’nin BIiT kullanimi konusundaki
raporlar1 devletlere rehberlik etmesi agisindan Onemlidir. BM’nin yani swra, NATO
Kooperatif Siber Savunma Mikemmeliyet Merkezi de, siber alandaki aktivitelerin,
uluslararasi hukuk kurallari, anlagmalar ve normlar ile nasil diizenlenecegini
degerlendirerek siber norm olusturma siirecine katkida bulunmaktadir (Horenbeeck, 2018).

Soguk Savas sonrasi konularin ve aktorlerin ¢esitlenmesiyle birlikte, 6zel sirketlerin artan
onemi g6z Oniine alindiginda; norm olusturma siirecinde 6zel sirketlerin etkisini
yadsimamak gerekir. Altyapisinin biiylik bir boliimii 6zel sektore aidiyet gOsteren ¢ok
uluslu bir ag olan internet (Nye, 2018), 6zel sirketleri de norm olusturma siirecine
itmektedir. Buradan yola ¢ikarak, 6zel sirketler de siber uzayin bilinmezligiyle miicadele
etmek i¢in, endiistrideki diger sirketlerle normatif ittifaklar kurma yoluna gitmek
zorundadirlar. Ozel sirketlerin de dahil oldugu siber norm olusturma siireci, devletleri,
diger sirketleri ve vatandaslar1 etkilemektedir. Dolayisiyla, “norm girisimcileri” olan 6zel
sirketler de devletlerin norm olusturma siirecine katkida bulunmaktadirlar (Fairbank,
2019). Bu calismada 6zel sirketler basligi altinda ele alinacak olan Microsoft, Google ve
Siemens ise; yaklasimlari, kapsamlar1 ve niifuz edebilirlikleri agisindan kritik 6rneklerdir.
Dijital Cenevre Sozlesmesi’ni (Digital Geneva Convention) benimseyerek siber saldirilari
smirlandirmaya ¢alisan Microsoft (Fairbank, 2019); belirli standartlar igeren Bulut Cagi
I¢in Yeni Yasal Cerceve’yi (New Legal Framework for the Cloud Era) 6neren Google
(Eggenschwiler, 2018); 16 sirketle bir araya gelerek Giivenli Bir Dijital Diinya i¢in Giiven
Bildirgesi (Charter of Trust for a Secure Digital World) imzalayan Siemens (Siemens AG,
2020b); ve son olarak kurumsal olarak siber giivenlige vurgu yaparak Kritik Endustriyel
Tesisler I¢in Bilgi Giivenligi Sézlesmesi’ni 6ne siiren Nornickel, uluslararasi sistemde
norm girisimcileri olarak yerlerini korumaktadirlar.

Siber uzayda devam eden norm tartismalarinin yani sira, kiiresel bir internet yonetisimi
olusturma yoniinde de tartismalar s6z konusu olmaktadir. “Sis esnasinda yolunu bulmak”
seklinde ifade edilebilecek siber uzayda, yOnetisim olusturmak icin bir yandan
ulagilabilirlik ile birlikte uygun ortam olusurken; diger yandan ise, smirlarin ortadan
kalkmasiyla ortaya ¢ikan yeni zorluklar s6z konusudur. Ciinkii bu noktada egemenlik
kavrami devreye girmektedir. Internet yonetisimi bu dogrultuda, siber uzayda egemenligin
nasil kurulacagi ve nasil sekillenecegi sorular1 temelinde ilerleyecektir (Shen, 2016).



BOLUM 1: SIBER UZAYIN BESINCi OPERASYONEL ALAN OLARAK
GELIiSIMi VE GUVENLIiK ORTAMINA YANSIMASI

1.1. Realizmin Giivenlik Anlayis

Uluslararasi siyasette temel aktorleri devletler olarak goren ve devletlerin ulusal ¢ikarlarini
merkeze alan gii¢ temelli bir uluslararasi iliskiler yaklasimi olan Realizm; devletleri kara
kutular olarak gormesi, giic maksimizasyonu sonucu ortaya ¢ikan giivenlik ikilemiyle
kusku ve endige ortamini arttirmasi, yiiksek politika — algak politika seklinde bir ayrima
gitmektedir. Gerek sayilan unsurlarm kisithiliklar: gerekse gliniimiiz giivenlik ortaminin
kapsami1 Sebebiyle giliniimiizde besinci operasyonel alan olarak ele alinan siber uzayi
aciklamada yetersiz kalmaktadir.

Sanayilesme, milliyetcilik ve emperyalizmin uluslararasi sistemdeki etkisi sonucu 1914
yilinda cereyan eden (Knutsen, 2015: 275) I. Dlnya Savasi’nin ardindan entelektiieller,
disiiniirler ve siyasetgiler tarafindan; savasin neden c¢iktigi, gelecekte olusabilecek
savaglarin nasil Onlenebilecegi ve daimi barism nasil saglanabilecegi {lizerine birtakim
akademik goriisler ortaya ¢ikmistir (Gozen, 2015: 67). Uluslararas: iliskiler disiplini
icerisinde “Idealizm” teorisi olarak isimlendirilen bu goriislerin basarisiz oldugunu
eklemek gerekmektedir. Ornegin, Idealizm 15131nda baris icinde yeni bir diizen olusturmak
icin ortaya atilan Wilson’un 14 Ilkesi, Wilson’'un kendi iilkesinden dahi destek
gorememistir (GOzen, 2015: 74). Buna ek olarak, uluslararasi hukuk kurallar1 agisindan da
oniinde bir adim olarak kurulan Milletler Cemiyeti ise, ingiltere ve Fransa’nin ulusal
¢ikarlarmin dayatildigi bir kuruma doniismiistiir. Wilson Ilkelerinin etkisizligi ve Milletler
Cemiyeti catisinin Hitler ve Mussolini’nin adimlarimi durdurmada yetersiz kalmasi
sonucunda da II. Diinya Savas1 patlak vermistir. Idealizmin daimi baris1 ve diizeni saglama
anlayisinin aksine donemin bliyiik devletlerinin, Makyavelli’nin Realist yaklasimina
benzer bir sekilde politika izledikleri goriilmektedir (GOzen, 2015: 81).

Realist teori, iki savas aras1 donemin hakim goriisii olan Idealizmin II. Diinya Savasi’n1
Ongdrememesine tepki olarak modern Uluslararasi iliskiler disiplini cergevesinde ortaya
konmus ve sonraki donemlerde de dominant bir konuma gelmistir. Geleneksel giivenlik
anlayis1 olarak kabul edilen Realizm, tarihsel agidan degerlendirildiginde ise, Thucydides,
Makyavelli ve Hobbes’a kadar uzanan uzun bir gelenege sahiptir. Thucydides’in Atina ve
Sparta arasmnda M.O. 431 yilinda meydana gelen gii¢ savaslarmi anlattig1 “Peloponezya
Savaglarr” adli eseri, uluslararasi iliskiler tarihinde gii¢ unsuruna vurgu yapan 6nemli bir
ornek olarak gortlmektedir. Thucydides s6z konusu eserinde insan dogasmin kotiiciil
olmasi Uzerinde durarak iktidar unsuruna yaptigi vurgu ile ahlaki geri plana atmasi
cercevesinde klasik Realizm gelenegindeki ilk yazar olarak kabul edilmektedir (Korab-
Karpowicz, 2006: 233). Thucydides’e gore Peloponez Savaslarmin ortaya ¢ikmasinin
temel sebebi, Atina’nin giiciiniin artmasina bagli olarak Sparta’nin kendi giivenligine
yonelik hissettigi korkudur (Thukydides, 2010: 21). Zira Sparta, Helen dlnyasindaki
egemen konumunu kaybetme endisesine kapilarak giiciinii artirma ve kurdugu ittifaklar
cercevesinde Oonlemler alma yoluna gitmistir. Atina’nin da ayni sekilde karsilik vermesi
neticesinde, iki tarafin karsilikli olarak giliclenmesinin ve ittifaklar kurmasmimn ortaya
cikardig1r korku ve kusku c¢atismayir kaginilmaz kilmistir. Devletler sisteminde risk ve



tehditlerin stirekli oldugu, kusku ve giivenlik endisesinin hakim oldugu bu durumdan
ka¢inmanm miimkiin olmamasi da Realizmin giivenlik ikilemi tanimlanmasinda ortaya
konmaktadir.

Klasik Realizmin temeli, Hobbes’un (1588-1679) 6ne siirdiigii sekilde, insan dogasinin
kotiiciil olmasi tizerine odaklanmaktadir. Hobbes’un bu karamsar yaklagiminin, kendi
dogumundan kaynaklandig1 diisiiniilmektedir. Zira 1588 yilinda Ispanyol donanmasinin
yaklagtigint duyan annesinin korkuyla erken dogum yaptigi (Martinich, 1999: 2),
Hobbes’un dogumundan aktarilan bu korku travmasinin “Korku benim ikiz kardesimdir”
seklindeki ifadesinden de anlasilacagi lizere hayatinin geri kalaninda etkili oldugu ve
eserlerine yansidigi gozlenmektedir. Thomas Hobbes un bir ifadesi olan “homo homini
lupus” (insan insanin kurdudur) da yine insan dogasinin kotiiciilliigiine yonelik yaklagimini
ortaya koymaktadir. Hobbes un goriisleri ¢cergevesinde klasik Realizmin 6ziine inildiginde,
“glivende olmama” ve “glvensizlik” kavramlarinin basat oldugu goriilmektedir. Klasik
Realizmde insan dogasmin kotiiclil olmasindan, diger bir deyisle bireyden baslanarak,
timevarim yontemiyle devletlerarasi iliskilerin giivensizlik, giic ve ¢ikar faktorlerine
dayandig1 yargisina varilmaktadir. Bireylerin Toplum So6zlesmesiyle kurduklar: Leviathan
yani devlet yapist ile anarsi ortamindan kurtulabildikleri devlet diizeyinden, devletler Gstu
bir Leviathan’in olusturulmasinin miimkiin olmadig1 uluslararasi sistemin anarsik yapisina
dogru giden bir analiz yontemi s6z konusu olmaktadir.

Klasik Realizmin odaklandig1 bir diger unsur olan gii¢ konusunda da gii¢c maksimizasyonu
One ¢ikmaktadir. Devletin tek bir akil ve irade ile hareket etmesi anlamina gelen bilardo
toplar1 benzetmesi, giic maksimizasyonunun bir ifadesi olarak klasik Realizm anlayisi
icerisinde yer almaktadir (Jackson ve Moore, 2016: 454). Anarsik sistem igerisinde
guvensiz hisseden devletler, giivenliklerini temi edebilmek amaciyla giiglerini maksimize
etme yoluna gitme ihtiyact hissetmektedirler. Ancak uluslararasi sistemin anarsik
yapisinin, diger devletlerin giic maksimizasyonunu da icerdigi goz Oniine alindiginda,
devletler gliciin maksimize edilmesini bir tehdit olarak algilamakta ve sonucunda giivenlik
ikilemi unsuru ortaya ¢ikmaktadir. Giivenlik ikilemi ise, Atina ve Sparta arasindaki giicii
arttrmanin glivenlige yonelik korku ve endise olusturmasi seklindeki tehdit algis1 gibi,
klasik Realizmde bir gii¢ ¢ikmazini ifade etmektedir. Siber uzaydaki bilinmezlik ortaminin
devletleri korku ve endiseye sevk etmesi klasik Realist anlayigin insan insanin kurdudur
diisturunu hatirlatmakta ve bu bilinmezlik ortaminda devletlerin ¢cok daha fazla giivensiz
hissetmesine sebep olmaktadir.

Realizme gore; ulusal ¢ikarlarini giiciine gore belirleyen devletler, devletleraras1 gikar
catigmalar1 sebebiyle siirekli giiclinii arttrmak zorunda kalmaktadwr. Bu durum ise
“giivenlik ikilemi’ne sebep olmaktadir. Ust bir otoritenin bulunmadig1 anarsik uluslararasi
sistem cercevesinde giivenlik ikilemini asmak icin, devletler kendi gii¢ kapasitelerine
givenmek zorundadirlar. Giivensizligin ve giic maksimizasyonunun hakim oldugu
uluslararasi yap1 devletleri literatiirde self-help seklinde ifade edilen “kendi kendine yetme”
durumuna yonlendirmektedir. Giivensizligin, korkunun, ¢ikar catigmalarinin yer aldigi
uluslararasi sistemde her devlet kendisine giivenmek zorundadir.



“Kendi kendine yetme” denildiginde akla gelen 6nemli bir isim olan Makyavelli’nin (1469-
1527) yasadig1 donem olan 16. ylizyil, realist yaklagimin ilk dnermelerinin ¢iktig1 donem
olmustur. Makyavelli, temel eseri olan Prens’te, giiclerine maksimize edebilmeleri icin
devlet adamlarma tavsiyelerde bulunmaktadir. Ona gore temel mesele, prensin bekasiyla
bir tutulan devletin bekasinin devamliligidir. Eserinde, tiim devletlerin birbiri i¢in tehdit
oldugunu ileri siirerek son derece olumsuz bir yaklasima sahiptir. Makyavelli’ye gore
yoneticinin temel sorumlulugu her zaman kendi ulusal ¢ikarini korumak ve bekay1
saglamaktir. Zira devletin ¢ikari, prensin ¢ikariyla esdegerdir zira giicli lider giiclii devlet
anlamina gelmektedir. Eger devlet giicten diiserse diger devletlerin avi olacaktir. Diger
yandan, ordu iktidara ne kadar bagliysa devletin giivenligi de o kadar saglam olacaktir. Bu
nedenle, prens gerektiginde devletin ulusal ¢ikarlarini korumak i¢in acimasiz davranabilme
likstine sahiptir. Makyavelli, ulusal ¢ikarlar karsisinda ahlak ve etik gibi kavramlar1 da géz
ardi1 ederek, devlet adamlarinin tedbirli davranmak ve zafiyetlerine dikkat etmekten baska
alternatifleri olmadigin1 6ne siirmektedir. Ancak Makyavelli’nin ortak ahlaki bir diizenin
yoklugu sebebiyle bir uluslararasi toplumun olusturulamayacagi iddiasi, uluslararasi
siyaseti bir asker oyunu olarak gormesi ve buna bagli olarak dar bir sekilde kisitlamasi
anlamina gelmektedir (Jackson ve Moore, 2016: 454).

Klasik Realizmin, giivenlik baglaminda uluslararasi iliskilere 6nemli katkilar1 s6z konusu
olmakla beraber One siirdiigli ¢esitli unsurlarin ve kati sinirlarin siber alan gibi ginimiiz
kosullarmin 6nemli unsurlarin1 agiklamakta yetersiz kaldigi goriilmektedir. Klasik
Realistlere gore devletlerin temel amaci hayatta kalmak ve ulusal ¢ikarlarinin korunmasi
oldugu igin, giivenlik konular1 da devletin giivenligini saglamak tizerine ilerlemektedir.
Yiiksek politika ve algak politika seklinde bir ayrima giden klasik Realistler, glvenlik
konular1 yiiksek politika konular icerisinde degerlendirirken; ekonomi, enerji, ¢cevre gibi
konular ise, algak politika kapsammma alinarak ikincil Oneme sahip sekilde
smiflandirilmaktadir. Buna ek olarak realistler, analiz yaparken i¢ ve dis politika ayrimi
yaparak, devlet i¢i politikalar1 uluslararasi siyasetten ayri tutmaktadir (Stone, 1994: 469).
Siber uzaydaki aktor ve konu c¢esitliligine bakildiginda, realizmin giivenlik yaklasiminin
bu konuda yetersiz kaldigini 6ne stirmek gerekmektedir. Konu baglaminda algak ve yliksek
politika ayrimina gidilerek uluslararasi siyaseti kisitlamasi, siber uzayi incelemede realizmi
geri plana atmaktadir. Diger yandan sadece askeri araclara odaklanilmasi giiniimiiziin
yumusak gii¢ ve akilli gli¢ unsurlarinin goz ardi edilmesine yol agmaktadir.

Klasik Realizmin yetersizliklerine bir elestiri olarak 1970’lerde ortaya ¢ikan Neorealizm
de gerek uluslararasi iligkiler disiplinini konularinin ve aktorlerinin agiklanmasi gerekse
uluslararasi sisteme yaklasim anlaminda farkli bir perspektif ortaya koymaktadir. i¢ ve dis
politika arasinda bir ayrim ortaya koyan ve Soguk Savas c¢ergevesinde ortaya koyduklari
blytik stratejilerle analiz yapan klasik Realistlerin gerek petrol krizinin etkilerini gerekse
Vietnam Savasi’ni ve etkilerini agiklamakta etkisiz kaldiklar1 goriilmiistiir. Klasik
Realizme yonelik olusan hayal kiriklig1 tizerine Kenneth Waltz’un 1979 yilinda yaymladig:
“Uluslararas1 Politika Teorisi” adli kitabiyla birlikte Neorealizm kavraminin literatiire
girdigi goriilmektedir. Devlet davramiglarmi belirleyen unsurun uluslararasi sistem
oldugunu iddia eden Waltz, uluslararasi sistemin yapisina vurgu yaparak, teorinin yapisal
realizm seklinde de anilmasini saglamistir (Daricili, 2017: 19).
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Klasik Realizmde, insan dogasinin kotiiciil yapisindan uluslararasi sisteme dogru ilerleyen
bir timevarim yontemi kullanilmakta; insan dogasinda yer alan kotiiliik, devletleri doga
durumunda olmaya itmekte ve uluslararasi sistemde ¢ikar ¢atigmalariyla birlikte sekillenen
anarsik bir yap1 meydana getirmektedir. Neorealizme gore ise; blyik gug, orta glc ve
kiigiik giic seklinde ifade edilen uluslararasi sistemdeki gii¢ dagilimi, devletlerin ¢ikarlarini,
dis politikalarint ve bu politikalara yonelik eylemlerini etkilemektedir. Zira uluslararasi
sistemdeki anarsik yap1 devlet davraniglarini diizenleyici bir etkiye sahiptir. Buradan yola
cikarak, Neorealizmde, sistemden devlete dogru ilerleyen tiimdengelimci bir yaklasim
kullanildigini belirtmek gerekmektedir.

Sistemin yapis1 lzerinden uluslararast iligkileri yorumlayan Neorealist yaklasim
cercevesinde devletler benzer fonksiyonlara sahip olmakla beraber kapasiteleri bakimmdan
farklilik gostermektedirler. Giig¢ dagilimi {izerinden sistemi yorumlayan Neorealistler
devletlerin giivenliklerini saglayabilmek i¢in ne kadar giice sahip olmalar1 gerektigi sorusu
tizerinden saldirgan ve savunmaci realistler olarak ikiye ayrilmaktadirlar. Saldirgan
realizmin savunucusu olan John Mearsheimer’e gore, bir devlet i¢cin uluslararasi sistemdeki
en ideal durum sistemdeki hegemon gili¢ olmaktir. Ciinkli devletlerin givenliklerini
saglamalarmnin en iyi yolu, sistemdeki en giiclii devlet olmaktan gegmektedir. Devletler o
seviyeye ulasana kadar giiclerini stirekli artirmalidirlar. Diger yandan savunmaci realistlere
gore giliclin maksimize edilmesi ¢abasi yaratacagi endise ortamu iizerinden karsi tarafin
ittifaklar kurarak Hitler ve Napolyon Orneklerinde goriildiigii gibi devlet giivenligini
tehlikeye diistirecek bir sonug yaratabilecektir. Bu dogrultuda savunmaci realistlere gore
politikalarin hedefi gereken giic dengesini koruyacak sekilde yeterli diizeyde giiciin elde
edilmesine yonelik olmalidir.

Sovyetler Birligi’nin dagilisim1 ve Soguk Savagin bitisini dngéremeyen realist goriisiin,
yeni diizeni aciklamakta da yetersiz kaldigi yaygm bir sekilde one siiriilmektedir. Zira
Soguk Savas sonrasi konularin ve aktorlerin cesitlenmesi; i¢-dis politika ayriminin
zayiflamasini, genisleyen giivenlik spektrumu gercevesinde algak-ylksek politika gibi
smiflandirmalarin  ortadan kalkmasini beraberinde getirmistir. Soguk Savasin kati
kisitlamalar1 ¢ergevesinde devlet yegane aktor olarak 6ne ¢ikarken, Soguk Savas sonrasi
donemde kiiresellesmenin de hiz kazanan etkileriyle birlikte bireylerin, STK’larmn,
uluslararas1 Orgiitlerin, cok uluslu sirketlerin, ulus asan su¢ oOrgiitlerinin ve teror
Orgultlerinin de gilivenlik ajandasinda 6n plana ¢iktig1 gérilmiistiir.

Devlet merkezli bir yaklasim olan Realizmde temel aktor devlet oldugu igin konular da
devleti ilgilendiren askeri giivenlik, niikleer silahlanma, devletlerarasi ¢atisma, ideolojik
rekabet ve enerji kaynaklari gibi konulardan olusmaktadir (Efegil, 2012: 18). 1970’lerden
baslayan ancak Soguk Savas sonrasi donemin kosullarinda giindemde 6n siralarda yer
almaya baglayan aktorlerin artan ¢esitliligine bagli olarak konular da geniglemis, ekonomi,
enerji gilivenligi, insan haklari, ¢evre gibi konular politikalarda belirleyici konuma
gelmiglerdir. Tim bu faktorler 1s1¢inda kara kutular olarak ele aldigi devlet ve askeri gug
odakli, klasik Realizm anlayisi bu tezin konusu olan siber uzaym dinamiklerinin
aciklanmasinda yetersiz kalmaktadir. Ancak gerek konularin ne derece genisledigi,
aktorlerin ne derece ¢esitlendigi ve giindelik yasamdan devlet politikalarina varmcaya dek
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yaratmis olduklar1 etkinin nereden nereye geldiginin anlasilmasi agisindan klasik
Realizmin ve unsurlarinin anlagilmasi 6nemlidir.

Realizm anlayis1 siber uzayi acgiklamada yetersiz olsa da gilivenlik ikileminin farkl
unsurlarla siirmesi ve siber uzayda kusku ve endise araglarmin ve kanallarinin artmasi,
aslinda Hobbes’un betimledigi sekilde bir ortamin siber uzayda cereyan ettigini ortaya
koymaktadir. 2007 yilinda Estonya’ya yapilan siber saldirilarda oldugu gibi, vatandaglarin
devlete erisimlerinin ii¢ hafta kesintiye ugramasi1 durumunda, giinliik hayatin neredeyse her
unsurunu etkileyebilen bu kaotik ortamin siber alan iizerinden siber enstriimanlarla
yasanabilecegini gostermektedir.

Biitiin bu dinamikler degerlendirildiginde, 6zellikle de Soguk Savas doneminde etkili olan,
realist siyasetin Soguk Savas sonrasi giivenlik ¢evresinde yasanan doniisiime bagli olarak
asagidaki unsurlar ¢ergevesinde yetersiz kaldigini séylemek mimkuindr:

» ¢ ve dis siyaset ayrimimnin kalkmasi

= Yiiksek politika ve al¢ak politika ayriminin ortadan kalkmasi

= Aktorlerin gesitlenmesi

= Aktor gesitliligine bagl olarak konularin genislemesi ve derinlesmesi

1.2. Kopenhag Ekoli Kapsaminda Giivenlik Cevresinde Yasanan
Doniisiimiin Degerlendirilmesi

Soguk Savas sonrasi, kiiresellesmenin geldigi noktayla birlikte, 6zellikle dinamik
teknolojik degisikliklere bagli olarak uluslararasi sistemdeki doniisiimler hizlanmistir.
Yukarida anlatildig tizere Kopenhag Ekolii, glivenligi kapsamli bir sekilde ele almasiyla
Realizmin yetersizliklerine alternatif olarak ortaya c¢ikmaktadir. Bu nedenle, bu tezde
Kopenhag Ekolii’'nden yararlanilmistir.

1945 yilinda ABD’nin, 1949°da ise, Sovyetlerin atom bombasini bulmasi akabinde
tetiklenen Soguk Savas ortamu, “Altin Cag” (Golden Age) olarak adlandirilan 1955-1965
yillar1 arasinda siirecek ve baskm bir bicimde niikleer konulara odaklanan bir donemi
beraberinde getirmistir. Ancak diger yandan ayni donem baslayan bir sicak ¢atisma olan ve
etik konularla eslesmeyen Vietnam Savasi (1955-1975) ise, sert gii¢ baglaminda giivenlik
kavraminin sorgulanmasina yol agmustir. Devaminda 1970’lerde uluslararasi siyaset
giindemine giren “détente” sureci ile birlikte, ekonomik ve sosyal konular gibi askeri
olmayan basliklarin konusuldugu, baris lizerine yapilan calismalarin arttig1 ve ardindan
askeri gibi goriinmeyen konularm bile giivenlikle olan baglantisinin sorgulandigi bir
periyod yasanmistir.

II. Diinya Savasi’ndan sonra Soguk Savas’in kurgulandigi bir doniisiim siirecine
gidilmistir. 31 Aralik 1991 tarihinde Sovyetler Birligi’nin dagilmasi sonucu Soguk Savas
diizeni sona ermistir. Uluslararasi sistemin kisa bir tarihsel siirecte 6nemli bir doniisiim
gecirmesi, belli bash tartigmalar1 da beraberinde getirmistir. Soguk Savas diizeni sona
ermis ve gunumizde hala tam olarak netlestirilemeyen bir sekilde belirli bir diizene
evirilmistir. Liberal ekonominin iizerinde yiikselen ancak belirsizliklerle dolu olan bir
diizen olusmustur. Bu belirsizlikler akabinde ise, aktorler Fukuyama’nin 6ne siirdigii
“Tarihin Sonu mu?” tezini sorgulamaya dogru bir yon izlemistir. Sovyetlerin dagilmasi,
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liberalizmin hakimiyetini gézler dniine sermis; komiinizmin diisiistiyle birlikte, ABD’nin
hakimiyetinde ilerleyen tek kutuplu bir sistem oldugu iddiasi ortaya ¢ikmustir. Zira
Sovyetler Birligi diisiise gecerken, ABD ise, yeni sistemde istiinlilk kurmaya devam
etmistir.

Birinin kazancinin digerinin yikimi olacagi bir sifir toplamli oyun olan Soguk Savas
siyaseti, ¢ift kutuplu sistemin taraflarindan biri olan Sovyetler Birligi’nin ¢6ziilmesiyle
birlikte sistemde bir belirsizligi de beraberinde getirmistir. Zira Soguk Savas doneminde
iki kutup arasinda niikleer silahlanma ve gerginligin hakim oldugu bir diizen s6z konusu
olmus ve bu duruma bagli olarak taraflar 6zelinde savunma ve strateji endeksli 6nlemler
yerini korumustur (Baywr, 2013: 173). Kiiba Fiize Krizi vakasinda goriildiigii sekilde
gerginlik, Soguk Savas boyunca taraflar arasinda giivenligin tehdit altinda oldugu bir
anlayls meydana getirerek giivenligi dar bir kutuda muhafaza etmistir. Ancak
Schrodinger’in kedisinde oldugu gibi giivenlik hem bu kadar dar, hem de hi¢ olmadigi
kadar genis bir kavramdir. Soguk Savas siirecinin bitisiyle artan kiiresellesme, STK’larin
etkilerinin artmasi, uluslararasi siyasette aktorlerin cesitlilik gostermesi ve buna bagh
olarak konularm da ¢esitlenmesi, bireylerin giivenliginin de giindeme alinmaya baslanmasi,
ic ve dig politika arasindaki smirlarin kalkmasi, Soguk Savas doneminde niikleer
cekismenin 6n planda oldugu geleneksel askeri diizenden farkli bir uluslararasi sistem
ortaya koymustur. Tiim bunlarin ardindan giivenligin daraltildig1 kutunun agilmasi sonucu,
giivenligin daha genis bir perspektiften olustugunu 6ne siiren calismalar ortaya ¢ikmistir.

Buna ek olarak, 11 Eyliil 2001 saldirilar1 da bu baglamda 6nem arz etmektedir. 11 Eyliil
oncesi, ABD’nin agirligi izerinden sekillenen yeni sistemde, 11 Eyliil saldirilart ABD gibi
stper bir glcin bile terérizm tehdidinden muaf olmadigini géstermistir. Ekonomik olarak
Diinya Ticaret Orgiitii’niin, askeri olarak ise, Pentagon’un hedef alindig1 saldirilarda; bir
yandan ABD’nin sistemdeki giicli sorgulanirken, diger yandan terér gruplarinin diinya
siyasetinde aktorler olarak Onemi ortaya ¢ikmustir. Ardindan, saldirilar sebebiyle
gergeklestirilen 2003 Irak Operasyonu ile de ABD’nin askeri ve ekonomik giiciinde
zayiflama meydana gelmistir (Efegil ve Musaoglu, 2009: 14). Bu zayiflama, ABD’nin
sistemdeki tek egemen aktor olmadigini ortaya koymus ve c¢ok kutuplu bir sistemin
sinyallerini vermistir.

Sistem yapisina, diger bir deyisle giic dagilimina bakildiginda; 1980’lerden itibaren
baslayan konulardaki ¢esitlenme siireci akabinde 6zellikle Soguk Savas’in sonra ermesiyle,
uluslararas1 sistemin dogast konusunda bir anlamlandirma siirecine girilmesi S0z
konusudur. Bu anlamlandirma siirecini ele alirken, devletleraras: iliskilerin
dinamiklerindeki degisikliklerden bahsetmek gerekmektedir. Sovyetler Birligi’nin
dagilmas1 sonucu uluslararasi sistemdeki kutupluluk degismis, ¢ift kutuplu sistemden ¢ok
kutuplu sisteme bir gegis yapilmistir. Cift kutuplu sistemin ¢ékmesi sonucu, devletlerin
uluslararasi sistemdeki rolii degigim siirecine girmistir. Zira devletlerin temel aktor olarak
kabul edildigi Soguk Savas doneminin aksine, Soguk Savas sonras1 siiregte devletlerin yani
sira uluslararasi orgiitler, STK’lar, ulus asir1 sirketler, 6zel sirketler ve bireyler gibi ¢ok
sayida aktoriin anlam kazandig1 yeni bir diizen olusmustur. Sistemde rol sahibi olan yeni
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aktorlere bagl olarak konularda da cesitlilik ortaya ¢ikmistir. Konularda ortaya ¢ikan
cesitlilik ise, yeni yaklasimlarm ortaya ¢ikmasina olanak vermistir.

Uluslararas: Iligkilerdeki geleneksel teorilerin temelinde yer alan “giic” ve “giivenlik”
kavramlarinin, Soguk Savas sonrasi1 degisen siireci analiz etmekte yetersiz kalmasi sonucu,
bu anlayiglar elestirilerek kavramsal olarak yeniden diisiiniilmeye baglanmistir.
Literatlirdeki bu kavramsal tartismalara bagli olarak ortaya c¢ikan ekollerden biri ise,
Kopenhag Ekolii olmustur. Bu ekol, Kopenhag Barig Caligmalar1 Merkezi {izerinden
caligmalar yapan bir grup akademisyenin kavramsal analizleri sonucu, “Kopenhag Okulu”
veya “Kopenhag Ekolii” olarak adlandirilarak uluslararasi iliskilere kazandirilmistir. Bu
teorik yaklasim, 1990 sonrasi degisen giivenlik ortamimni agiklayabilmek igin birtakim
kavramlar one siirerek literatiire katkida bulunmay1 hedeflemistir. Giivenlik baglaminin
analiz cercevesini genisleten; giivenliklestirme teorisi, bdlgesel giivenlik kompleksleri,
guvenlik objeleri ve yeni giivenlik sektorleri gibi kavramlar bu katkilar arasindadir
(Coskun, 2014: 179).

Giivenligi, sektorler bazinda ¢ok boyutlu ve kapsamli bir sekilde tanimlayan Kopenhag
Ekolu; Realizmdeki gibi devleti temel aktdr olarak ele almak yerine analiz birimi olarak
devlet ve toplumu beraber almakta ve iki aktor arasinda denge gdzetmeye calismaktadir
(Buzan, 1984: 121). Barry Buzan’m 6ne siirdiigii “genisletilmis bir giivenlik yaklagimi”
kavrammin etkin oldugu Kopenhag Ekolii’nde, askeri konularmm yami sira siyasal,
ekonomik, cevresel ve toplumsal konularin da giindeme alindigmi ifade etmek
mumkdndr.

Giivenliklestirme kavrammin temel meselesi, giinliik bir konunun giivenlik giindemine
yerlestirilmesi, insa edilmesidir. “Hayatta kalmak”, “silahin dogrultulmas1” gibi konular en
basindan itibaren giivenlik ¢ergevesinde ele alinirken, giivenliklestirme teorisine gore ise,
giindelik bir konu tehdit olarak sdylem yoluyla insa edilmekte ve boylelikle bir giivenlik
konusu haline getirilmektedir. Giivenliklestirmenin iglerligini saglayan unsur ise
soylemdir. SOylem yoluyla, bir kavramin tehdit olarak insa edilmesi miimkiin
kilimmaktadir. Bir olguyu tehdit olarak etiketleyerek giivenliklestirmek i¢in kullanilan arag
ise, “bir sey soylemek” olarak ifade edilebilecek olan s6z edimi (speech act) argiimanidir.
Ekole gore, bir eylem agizdan ¢iktigi an gergege doniistiigii igin aslinda giivenligin kendisi
“soz edimi”dir ve ekoliin yapitast s6z edimi argiimani olmaktadir (Coskun, 2014: 185).
Diger yandan sdylenen tiim sozler giivenliklestirmeye sebep olmaz. Boylesi bir durumdan
kaginmak icin giivenliklestirme ii¢ asamadan olusturulmaktadir. Ik asamada varolugsal bir
tehdit unsuru belirlenerek durum tespiti yapilmakta; ardindan ikinci agamaya gecilerek
eyleme gecmenin aciliyeti kabul edilmektedir (Taureck, 2006: 55). Son asamada ise,
tehdidi ortadan kaldrrabilmek i¢in olaganiistii tedbirler almanin gerekliligi kabul
edilmektedir (Coskun, 2014: 184). Biitiin bunlar yapilirken, devlet ve toplum diizeyinde
analiz yapildigin1 unutmamak gerekir. Zira siyasetgilerin bir konuyu guvenlik meselesi
haline getirmek i¢in toplumun onayini almalar1 gerekmektedir.

Onde gelen bir giivenlik meselesi haline gelen siber giivenligin tarihi, 1991 yilinda
Bilgisayar Bilimi ve Telekomiinikasyon Kurulu tarafindan yaymlanan rapora kadar
uzanmaktadir. “Risk Altindaki Bilgisayarlar: Bilgi Caginda Giivenli Programlama
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(Computers at Risk: Safe Computing in the Information Age)” adli raporda, giivenlik
kavram1  “bir sistemdeki verilerin istenmeyen bir sekilde ortaya c¢ikarilmasina,
degistirilmesine veya yok edilmesine karsi koruma ve sistemlerin kendilerinin korunmasi”
olarak tamimlanmistir (Hansen ve Nissenbaum, 2009: 1160). Bir sonraki bolimde
bahsedilecek olan 1990’lardan 2000’e kadar gecen siiregte Internet teknolojisinin gecirdigi
doniisiim g6z oniinde bulunduruldugunda, geleneksel uluslararasi iliskiler yaklagimlarmin
siber uzay1 ve siber uzayin etkilerini anlamada yeterliligi sorgulanmaktadir.

Kopenhag Ekolii, ozellikle genisletilmis giivenlik yaklasimiyla konu cesitliligini
karsilamasi agisindan siber uzay1 analiz etme noktasinda islevsel bir teoridir. Kopenhag
Ekolii’niin dogrudan bir iligki i¢erisinde oldugu Barry Buzan; askeri, gevresel, ekonomik,
politik ve toplumsal olmak iizere giivenligi bes geleneksel sektore ayirmaktadir. Bu
sektorler baglaminda devlet, tek referans nesnesi konumunda goriinmektedir. Ancak bu
noktada bir sorun goze carpmaktadir. Eger giivenlik daima referans nesnesi olan devlet
icinse, buradan ‘toplumsal giivenligin devletin topluma kars1 giivenligi oldugu’, diger bir
deyisle toplumun kendisinin giivensiz oldugu ancak toplumsal giivenligin yiiksek oldugu
anlam1 ¢ikacaktir (Hama, 2017: 4). Bu nedenle Ole Wever, devleti bes giivenlik
sektoriinden dordiinde referans nesnesi olarak gérmekte; toplumsal gtivenlikte ise, referans
nesnesi olarak toplumu merkeze almaktadir. Zira toplumun bekasi, devletin hayattan
kalmasindan farkli olmaktadir. Toplumsal giivenlik iizerine 6rnek vermek gerekirse,
devlete karsi ortaya c¢ikan her dis tehdidin toplum tarafindan bir tehdit olarak goriilmek
yerine, hedef devlet icindeki bir azinlhig1 6zgiirlestirme girisimi olarak goriilebilmektedir.
Bu baglamda, devletin ve toplumun bekasmnin farklilik gosterdigini iddia etmek
mumkindir. Dahasi, devlet sinirlart sabit olsa da bir toplumun smirlar1 sabit kalmadigi
i¢in, cogu vakada toplumun giivenligi devletin giivensizligini arttrrmaktadir (Hama, 2017:
4-5). Ornegin, Ermenistan bir iilke olarak sabit smirlara sahipken; bir etnik grup ve millet
olan Ermeniler ise, smir gozetmeksizin bir¢ok iilkede varliklarini siirdiirebilmektedir.
Kopenhag Ekolii 6ziinde giivenlik ¢evresinde yasanan doniisiim sonucu, toplumsal
giivenlik tizerinde yogunlasmasiyla diger ekollerden ayrilmaktadir.

Insan eliyle insa edilmis besinci operasyonel alan olan siber uzaydaki belirsizligin iizerine
ise, referans nesnesi olarak devlet yerine bireyi merkeze alan ve gilivenlik ¢alismalarina
biiylik 6lciide katki saglayan insan gilivenligi yaklasimi eklenmistir. Bu yaklasima gore,
Soguk Savas siireci boyunca gerceklesen i¢c catismalar, felaket, yoksulluk gibi bircok
sebepten dolayi, insan aktorii miithis bir tehdit ile ylizlesmistir. Yaklasimin temelinde
devletin kendi halkinmn gilivenligini saglayici bir rolde oldugu reddedilmekte; bunun yerine
devletlerin, diger devletlerin insan glivenligini tehdit etmesi gibi ideal sartlarda bireyler i¢in
giivenligi saglayici bir role sahip olmasi kabul edilmektedir. Bu baglamda, yaklasim
cercevesinde devlet merkezli yaklasim sorgulanmakta ve mutlak egemenlikten sartli
egemenlige giden bir yol izlenmektedir (Hama, 2017: 15)

Geleneksel giivenlik yaklasiminimn, giivenligi, devletlerin diger askeri saldirilarina karsi
giivenligi olarak sinrrladigini ve dolayisiyla devletleri glivenligin tek referans nesnesi
olarak gorerek giivenlik kavramini genigletme yoniinde bir adim atmay:1 reddettigini
belirtmek gerekmektedir. Kopenhag Ekoli tarafindan bu yaklasima meydan okunmakta ve
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giivenligin devlet giivenligi ve toplumsal giivenlik olarak ikiye ayrildigi dne siiriilmektedir.
Buna ek olarak, siber uzayin devletler ve 6zel olusumlar arasindaki iligskiyi doniistiirdiigi,
bunun akabinde ise, 6zellikle teknolojik 6zel sirketlerin sahip oldugu 6zerk yapidan
yararlandigini belirtmek miimkiindiir. Ancak bilgi ve iletisim teknolojilerindeki yenilikler
sonucu giderek artan siber tehditler, bu tehditler karsisinda hiikiimetin ve 6zel sektoriin
rollerinin belirsizligi sonucu giivenlik agiklarina sebep olmaktadir. Uluslararasi orgiitler
tarafindan alinan onlemlerde ¢ikan egemenlik sorunu ise, giivenlik noktasinda baska bir
belirsizligi beraberinde getirmektedir. Biitiin bu bahsedilenlerin 1s18inda, Soguk Savas
sonrast olusan belirsizlige, siber uzaym getirdigi belirsizligin de eklenmesiyle realist
yaklagimi siber uzaymn getirdigi giincel giivenlik sorunlarina hitap etmede eksik kaldigi
gorulmektedir.

1.3. Siber Uzayin Gelisimi

Hayatin her alaninda oldugu gibi teknolojinin uluslararasi iliskilerdeki etkisi giin gectikce
artmaktadir. Kiiresellesmenin geldigi evreyle birlikte Internetin gelisimi siber uzaym
olusmasinda en temel noktayr teskil etmektedir. Internetin ortaya cikist ve bilgi
sistemlerinin kullaniminin artmasi, insan yasaminda blyik degisikliklere neden olmustur.
Bu degisikler baglaminda, ticaretin oniindeki bir¢ok engel kalkmis; buna ek olarak, sinif,
cografi konum ve donemin getirdigi geleneksel engeller ne olursa olsun diinyanin her
yerinden insanlar iletisim kurma, isbirligi yapma ve fikir aligverisinde bulunma olanagina
sahip olmuglardir. Bu durum, besinci operasyonel alan olarak ifade edilen siber uzayda
kiiresel rekabeti artirmaktadir. Buna bagh olarak uluslararasi siyasette hiikiimetler, 6zel
sirketler, uluslararas1 orgiitler ve bireyler siber uzay teknolojilerini gittikgce daha fazla
benimsemektedirler. Girilen bu rekabetin altyapisinda, iiretkenlige sahip olmak ve kar elde
etme amaglar1 yer almaktadir. Ornek vermek gerekirse siber uzay arastirma, gelistirme ve
inovasyon icin birgcok iyi secenek sunmakta; bdylelikle bir yandan ekonomik blytme ve
refaha giden bir yol ortaya ¢ikmakta, diger yandan ise hizli ilerleyen bir bigimde bilgi
toplumlar1 olusmaktadir (Mbanaso ve Dandaura, 2015: 17).

Endiistri 4.0, uzay madenciligi, dijitallesme, 3D yazicilar, yapay zekalar, karanlik
fabrikalar ve daha nice yeniliklerin ortaya cikisiyla, diinya yeni bir boyutta
sekillenmektedir. Teknoloji giderek daha hizli gelismekte, beraberinde ise, bu yeni
diinyaya karmasiklig1 ve belirsizligi getirmektedir. Siber uzaydaki popiilasyon artmaya
devam ettigi silirece, rekabet de artmaktadir. Dolayisiyla siber uzay, aktorler ve paydaslar
icin ¢cekici bir alan haline gelmektedir. Bu noktadan yola ¢ikarak, siber uzay ile birlikte pek
cok fonksiyonun fiziksel diinyadan sanal diinyaya gecisi saglayan bir portal a¢ildigini ve
teknolojik ilerlemeler vasitasiyla bu portalin giderek daha ¢ok biiyiidiigiinii 6ne siirmek
mimkandur.

Siber uzaym kilidini acabilmek icin 6ncelikle bu alanin anahtar kelimesi olan internetin
gelisimine inilecek ve ardindan, bir sonraki adimda Internetin tarihi konusundaki stireg
ifade edilecektir internetin tanimlanmasma yodnelik galigmalar, genellikle kavrami bir
donanim ve yazilim seti olarak teknik bir sekilde tanimlama egiliminde olurken; Janet
Abbate ise, tek bir dogru tanimin olmadigini kabul etmekte ancak yine de tarihgileri
kullandiklar1 tanimlarin politikalar1 konusunda dikkatli olmaya ve kavramin ¢ikis
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noktasmin ABD merkezli olarak g¢ercevelendirilmesi konusunda detayli bir incelemeye
cagirmaktadir (Abbate, 2017: 1). Bir ag olarak ifade edilen ve gegmisi II. Diinya Savasi
sonras! yillara kadar uzanan Internetin evrimini; askeri bir deneyden baslayarak sivil bir
hizmet kurulusu haline gelmesini igeren siire¢ ve agin ticarilestirilmesine evirilen siireg
seklinde iki asamada ele almak miimkiindiir (Naughton, 2016: 7)

1967-1995 yillar1 arasindaki siireci ifade eden birinci asamaya gegmeden once, arka planda
bu siirecin olusmasina iten altyapiyr anlatmak gerekmektedir. Internetin Soguk Savas
ekseninde ortaya ¢iktigi gerceginden yola ¢ikilarak, ilk sathanin ABD-Sovyetler Birligi
arasindaki niikleer uzlagmayi yoneten “karsilikli kesin yikim doktrini” stratejisi ile
baglantili oldugunu ifade etmek miimkiindiir. Bu strateji, taraflardan birinin niikleer bir
saldir1 baslatmast durumunda, digerinin misilleme ile karsilik verecegini garanti altina
alarak ulusal giivenligi saglamay1 amaglayan bir igerige sahip olsa da mantiksal olarak
kusurlu bir strateji oldugu aciktir; zira saldiriyr baslatan tarafin onleyici saldiris1 (pre-
emptive strike) misilleme yapacak tarafin komuta ve kontrol sistemini etkisiz hale getirecek
kadar yikiciysa, karsidan herhangi bir saldir1 gelmesi miimkiin olmayacaktir (Naughton,
2016: 7). Bu sebepten dolay1 Soguk Savas doneminde taraflarin ihtiyaci olan sey, yikici bir
niikleer saldiridan sag ¢ikabilecek bir iletisim sisteminin tasarlanmasi olmustur. RAND
Corporation’da arastirmaci olarak bu gorevi lstlenen kisi olan Paul Baran, yiiksek
seviyelerde ¢oklu baglantiya dayali bir orgiisel agin ve ¢oklu iletisim cihazlar1 arasindaki
baglantiyr saglamanin yami swra veri iletimi konusunda da daha basarili olan “paket
anahtarlama” ad1 verilen bir dijital iletisim teknolojisinin dizaynini yaparak, analog sisteme
sahip iletigim aglarinin baskin oldugu ve anahtarlama bi¢imi olarak devre anahtarlamanin
kullanildigimi bir donemde radikal fikirlere sahip olarak degerlendirilmis ve bu nedenle
biirokrasi engeline takilarak fikirlerini pratige dokememistir (Naughton, 2016: 7).

Diger yandan, ayn1 donemde Ingiltere Ulusal Fizik Laboratuvarmda ¢alisan Donald
Davies’in de paket degistirme konusunda c¢alismalar1 s6z konusudur. Davies, sivil
uygulamalar i¢in tasarlamak iizere yeni bir iletisim ag1 iizerinde calismaktaydi.
Calismadaki bulgularina gore, analog telefon sisteminin bu ag i¢in yeterli olmadigi
konusunda farkindaliga ulast1 ve bu sistemden bagimsiz bir paket degistirme fikri tasarladi.
Bu fikrin arkasinda yatan amag ise, biiyiik mesafelere duyarli, interaktif zaman paylasimli
bir bilgi isleme sistemine sahip olmakt1 (Naughton, 2016: 7).

Siirecin devami, Naughton’un makalesinde ele alindig: iizere; 1957 yilinda Sovyetler
Birligi’nin Sputnik uydusunu basarili bir sekilde firlatmasini icermektedir. Bu olay sonucu,
1958 yilinda ABD Savunma Bakanligi biinyesinde bir devlet kurumu olan Gelismis
Aragtrma Projeleri Ajanst (ARPA) kurulmustur. Bu ajans, sonrasinda Pentagon
birimlerine dahil edilmistir. ARPA, ajansla arastirma s6zlesmeleri olan bazi liniversitelerin
bilgisayarlar1 konusunda finansman saglamaktaydi. Ancak bu bilgisayarlar birbiriyle
uyumsuz oldugu i¢in arastirmacilar ic¢in kaynaklarin paylasilmast konusunda sikimnti
yasanmaktaydi. Tam bu noktada, bu kaynaklarin paylasilmasimni saglayacak bir ag fikri
ortaya atilmigti: ARPANET (Gelismis Arastirma Projeleri Ajanst Agi1). ARPANET
sayesinde her biri bir ana bilgisayara bagli olan 6zdes mini bilgisayarlardan olusan bir alt
ag olusturulmasi fikri ortaya ¢ikmistir (Naughton, 2016: 8). Bu fikir teknik olarak oldukca
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zor olsa da, hizli bir sekilde insa edilmistir. 1972 yilina gelindiginde; oncesinde fikri
temelleri atilan ag, on bes orijinal sitenin tiimiiniin baglantil1 ve ¢alisir duruma ulagmasiyla
tamamlanmistir. ARPANET aslinda teknolojilerin sosyal olarak insa edildigini ortaya
koyan giizel bir Ornektir. Zira agin sekillendirilmesi kullanicilar tarafindan yapilmistir;
kigiler agin tasarimina aktif olarak dahil olduklari i¢in hem tasarimci hem de kullanici
olmuslardir. Diger yandan, agm bir kaynak paylasim tesisi olmasi amaclansa da,
kullanicilar sistemi daha ¢ok dosya paylasmak, e-posta gondermek ve almak gibi iletisim
kurma bi¢iminde kullanmaktayd: (Abbate, 1999: 108). Esasinda buradaki 6nemli nokta,
kullanici toplulugunun ag olusturmanin manasi konusunda yeni bir anlayis gelistirmis
olmasidir. Kullanicilar tarafindan insa edilen bu anlayisa gore, ARPANET bir bilgi islem
sistemi degil, bir iletisim sistemi olarak goriilmektedir (Abbate, 1999: 111).

1.3.1. Siber Diinyaya Giris: Sili’nin Kiresel Diinyaya Meydan Okuyan
Cybersyn Projesi

Internetin ikinci asamasina gegmeden Once, bir noktaya dikkat ¢ekmek gerekmektedir.
Internet etiketini tasiyan ilk bilgisayar iletisimleri sisteminin, ABD tarafindan finansa
edilen ARPANET tarafindan olusturuldugu bir gergektir. Ancak giiniimiizde gelinen
noktada “Internet” kavraminm tek kaynagmm ARPANET’in ¢alismalar1 oldugunu iddia
etmek eksik bir bakis acgisi sunmaktadir. Zira 1971 yilinda ARPANET heniiz faaliyete
gecmeden 6nce, Cybersyn adi verilen ve ABD merkezli olmayan bir altyap1 ¢alismasi da
mevcuttur. Cybersyn Projesi, Sili’nin siyasi karmasikligi sebebiyle giiniimiize kadar
dayaniklilik gosteremese de, bu durum onun Internetin gelisimindeki &nemini ortadan
kaldirmamaktadir (Abbate, 2017: 3). Kokeni itibariyle Antik Yunan’daki diimenci
(kontrolii ele alan kisi) sozciigline dayanan ve karmasik sistemlere uygulanan kontrol
teorisi anlamina gelen sibernetigin (The Editors of Encyclopaedia Britannica, 2014, parag.
2) 6nde gelen kuramcilarindan biri olan Stafford Beer; 1970’1i yillarda Sili’de demokratik
yollarla se¢ilmis Marksist bir lider olan Salvador Allende’nin danigmani olarak goéreve
getirilmistir. Allende’ye gore, sosyalizme giden yolda Sili hiikiimetinin kontrol etmesi
gereken c¢ok fazla detay s6z konusuydu. Beer, Allende’ye danismanlik yaparken,
sosyalizmi bilgisayar ¢agina tasiyabilecek bir bilgi sistemi sunma gorevine sahip olmustur.
Tasarladig1 sisteme verdigi isim ise, cybernetics (sibernetik) ve synergy (sinerji)
kelimelerinin bir araya gelmesiyle olusan “Cybersyn Projesi”’ydi (Morozov, 2014: parag.
4). 1973’tn Ocak ayinda Birlesik Kralllk merkezli The Observer gazetesinin
mangetlerinden biri “Bilgisayar tarafindan yonetilen Sili” olmustur. Cybersyn Projesi'nin
merkezinde, ekonomi hakkinda sibernetik olarak saglam kararlarin alinacagi bir Operasyon
Odasi vardir.
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Fotograf 1. Cybersyn Operasyon Odasi

Kaynak: (Espejo, 2014: 84)

Operasyon odasinin amaci, iilkenin dort bir yanindan gelen fabrika verilerini eszamanli
olarak toplayarak gozden gecirmektir. Bu proje aslinda Sili’nin kiiresel diinyaya meydan
okumas1 olmustur (Morozov, 2014, parag. 5). Sili ekonomisinin gelecekteki durumunun
simulasyonu olarak planlanan projeye gore, tek bir diigmeye dokunulmasi sonucu dort
ekranda yizlerce resim ve figir gosterilecek; boylelikle iiretim hakkinda tarihsel ve
istatistiki verilere ulasilabilecekti. El ile ¢izilmesi gereken ekran gorintileri igin ise, dort
grafiker kadin gorevlendirilmisti. Bu projeyle birlikte, tiretim kotalarini1 veya fiyatlari
belirlemeden Once kararn nasil sonuglanacagi konusunda bilgi sahibi olunabilmesi
amaclanmustir.

Operasyon odalarmin bir kismi ise, sadece Sili ulusunun mutluluk seviyesini gergek
zamanli olarak izlemenin hedeflendigi Cyberfolk Projesi i¢in ayrilmistir. Beer,
vatandaglarin evlerinde otururlarken asir1 mutluluktan tam mutluluga kadar degisen ruh
hallerini ifade eden bir cihaz yaparak, bu cihazlar1 TV aglarma baglamistir. Cihazdaki ibre,
hiiklimet politikalarma verilen tepkilerden yola ¢ikarak ulusal mutluluk seviyesini
gostermek igin sahte bir 6l¢tim sunmaktadir.
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Fotograf 2. Beer’in, Cyberfolk Projesi’nin Hikumet ve Sili Halkinin Birbirine Uyum Saglamasina Nasil
Yardimci Olabileceginin Cizimi
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Kaynak: Medina, E. (2011: 90).

Biitiin bunlardan yola ¢ikarak one siiriilebilir ki; ARPANET faaliyete gecmeden 6nce Beer
tarafindan Sosyalist bir ideoloji ¢ergevesinde One siiriilen Cybersyn Projesi, adeta bir
gelecege doniisii ifade etmektedir. Giiniimiizde ger¢ek zamanl bir sekilde aktarilan veriler
ve bir butin halinde toplanan Bulyuk Veri (Big Data) adi verilen kavram Cybersyn
Projesi’nin devami seklindedir. Bu noktada, 1970’lerden giiniimiiz diinyasinda kadar gecen
stirecte, 0zellikle hiikiimetler ve 0zel sirketler tarafindan kullanilan ger¢cek zamanl bilgi
toplama ve analiz etme yontemleriyle birlikte, bir¢ok ac¢idan Beer’in sibernetik hayalinin
gercek oldugunu iddia etmek miimkiindiir (Morozov, 2014: parag. 8).

1971 yilinda Ingiliz sibernetik¢i Stafforr Beer’in sibernetik ve teknolojinin yapisal ve
siyasal degisimini incelemek icin ortaya attigi proje olan Cybersyn, ardindan Eden
Medina’ya da ilham olmustur. Bu projeden tam 30 yil sonra 2011 yilinda Medina’nin
kaleme aldigi ve Cybersyn projesinin izlerini takip eden, Sibernetik Devrimciler:
Allende’nin Sili’sinde Teknoloji ve Siyaset (Cybernetic Revolutionaries: Technology and
Politics in Allende’s Chile) adl1 kitab1 da olduk¢a 6nemli bir eserdir. Medina bu eserinde,
ARPANET ortaya ¢ikmadan 6nce ABD’den bagimsiz olarak Sili’de tasarlanan Cybersyn
Projesini anlatarak bu alandaki tiim yeniliklerin Kuzey kokenli olmadigini ortaya koymak
istemektedir (Abbate, 2017: 3).

1.3.2. internetin Gelisiminin ikinci Asamasi: Siber Uzay

Internetin ikinci asamasina gelindiginde; bu kistm Naughton’a gore (2016: 12) 1995°ten
gliniimiize kadar olan siireci ifade etmektedir. “Siber uzay” kavrami ise 1980’lerde, yazar
William Gibson tarafindan kaleme alinan “Neuromancer” adli kitapta yayimnlanan sekilde,

bilgisayar ekraninin arkasindaki sanal diinyayi tanimlamak igin icat edilmistir (Gibson,
1984).
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Internetin ikinci asamasindaki iki gelisme, siber uzay ve fiziksel diinya arasinda var olan
ayrimi agindirarak birlesmelerine neden olmustur. Bu gelismelerden birincisi, ABD Ulusal
Bilim Vakfi’nin, agm ticarilestirilmesi karari alarak ag1 Internet Servis Saglayicilara
devretmesidir. Bu karar, siradan insanlarin aga erisebilmesi anlamimna gelmektedir.
Gelismelerden ikincisi ise, World Wide Web’in ortaya ¢ikigidir.

Web, CERN’de calisan fizik¢i ve bilgisayar bilimcisi Tim Berners-Lee tarafindan
yaratilmustir. Fikrin altinda yatan nokta, diinyanin dért bir yanindaki Internet sunucularinda
depolanan belgeleri yayinlamanin, yerini tespit etmenin ve erismenin bir yolunu bulmak
olmustur (Naughton, 2016: 13). Isvigre’deki Avrupa Fizik Laboratuvar1 CERN’de
arastirma yaparken belgelerin kontroliinii saglamak i¢in faydali olacagi diisiintilmiistiir.
Berners-Lee bu kontrolii saglamak i¢in sdyle bir yontem bulmustur: yerlesik bir teknoloji
olan hypertext’i alip Internet {izerinde calismasini saglamak. Hypertext teknolojisini basitce
ifade etmek gerekirse, bir metnin ilgili boliimleri ve o boliimlerle iligkili grafikler arasinda,
capraz referans ile kapsamli bir sekilde belgeler olusturan bir teknolojidir (Naughton, 2016:
13). Hypertext teknolojisini internete uyarlayan Bernes-Lee; 1990 yilmin sonunda, ii¢ ay
icinde “World Wide Web” admni1 verdigi bir prototip yaratmay1 basarmistir. Gegmiste ¢ok
fazla heyecan uyandirmayan Web projesi, Mart 1991°de CERN’den gerekli izinler
alindiktan sonra Berners-Lee tarafindan info.cern.ch adresinde halka agik bir sunucu
acilmistir. Ancak tiim bu gelismelere ragmen, 1991-1992 yillar1 arasinda Web’in yayilmasi
hiz1 diisiiktiir; bu durum 1993 bahar aylarina kadar bu sekilde devam etmistir. 1993 yilinin
baharinda, Illinois Universitesi’nde ¢alisan Marc Andreessen ve Eric Bina Web i¢in yazmis
olduklari, grafikleri satir igi olarak goriintiileyen ilk tarayici olan Mosaic’i piyasa
siirmiistiir. Mosaic'in piyasaya stiriilmesi, hem Web’in hem de Internetin evriminde doniim
noktast olmasi agisindan olduk¢a &nemlidir. Ayrica Web’i kullanmak igin Internet
gerektiginden, halk arasinda Internet baglatmak isteyen kisi sayinda artis séz konusu
olmustur; bu durum Web’in ticari potansiyelini ortaya koymaktadir (Naughton, 2016: 14).

Mosaic’in sebep oldugu doniisimii soyle ifade etmek miimkiindiir: Mosaic ortaya
¢iktiginda, Internet trafiginin yiizde 1’den az1 World Wide Web’deyken iki y1l sonra tim
trafigin yaklasik dortte birini olusturan Web, Internet'teki en popiiler sey olmustur.
Mosaic’in, kullanicilarina sagladigi en 6nemli avantaj ise, grafik gortintiilerinin metinlerin
yaninda goriintiilenebilmesine olanak saglamasi olmus; bu sayede renksiz metinlerin yer
aldig1 ortam bir anda gékkusagi gibi renkli bir yere doniismiistiir (Cassidy, 2003 : 57).

1.3.3. Internetin Ticarilestirilmesi: Netscape

Mosaic’i yazan isimlerden biri olan Andreessen, 1994 yilinda lllinois Universitesi’nden
ayrilarak Jim Clark ile birlikte Web'den ticari olarak yararlanmak amaciyla kurulan ilk
sirket olan Netscape sirketini kurmustur. Sirketin ilk {iriinii; bir¢ok bilgisayar sistemi i¢in
striimlere sahip olmasi sebebiyle piyasada baskin hale gelen Netscape Navigator adli
tarayicidir. 1995 yilinda Netscape’in halka arz edilerek yiiksek bir degere ulagmasiyla
birlikte, Internet’e olan ilgi yogun bir sekilde tetiklenmistir. Robert Schiller, bu Internet
patlamasin1 “dot-com balonu (dot-com bubble)” olarak adlandirmaktadir. Patlamay1
tetikleyen sey, pazarda yeni olmasina ragmen, Netscape’i takiben ¢cok sayida Web tabanl
sirketin borsada yogun ilgi gdrmesi olmustur. Az gelir olan hatta bazen hi¢ geliri olmayan
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dot-com sirketleri, hatir1 sayilir gelire sahip kokli sirketlerden ¢ok daha yiiksek borsa
degerine sahip olmaktaydi. Balon bir siire daha devam sismeye devam etse de 2000 yilinin
Mart ayinda patlayarak, dot-com sirketlerinin yarisindan fazlasini piyasadan sildi. Bunun
sonucunda ise, Internet olgusunun, tipki “sisirilmis balon” gibi abartilmis bir olgu oldugu
kanisina varilmig ve toplumda bir hayal kiriklig1 olugsmustur. Ancak bu anlagilabilir bir
durum olarak gorulmelidir. Zira 1990-2000 yillar1 arasinda, diger bir ifadeyle yirminci
yiizy1lin son on yilinda; Internet teknolojisi, yatirrmeilarm beklentilerini karsilayacak kadar
olgunlagsmamustir (Naughton, 2016: 15). Digital 2020 raporuna gore, 2020 itibariyle diinya
niifusunun %60°1 Internete erisim saglarken, 2000 yilinda ise, bu oran sadece % 6.5 olarak
kalmistir (Kemp, 2020)

Tablo 1. 1990-2000 Yillar1 Arasinda Internet Kullanimi ve Internetin Gelisimi

Diinya niifusuna gore kiiresel diizeyde internet = Gelismeler
kullanmim orami

1990 % 0.049 -CERN’deki arastirmacilar World Wide Web’i
gelistirdi.

1991 % 0.079 -[lk web sayfasi yaymlandi.
-Ilk web tarayici piyasaya siiriildii.

1992 % 0.125

1993 % 0.179 -Mosaic web tarayici piyasaya siiriildi.

1994 % 0.36 -Netscape web tarayici piyasaya siiriildii.

1995 % 0.681 -Ebay, Yahoo ve Amazon.com
-Internet Explorer

1996 % 1.323 - Anlik mesajlasma programi olan ICQ piyasaya
strulda.

1997 % 2.037 -Google aramasi

1998 % 3.136

1999 % 4.63 -Alibaba ve Napster

2000 % 6.526

Kaynak: The World Data Bank, Individuals using the Internet (% of population), 2020; Our World in Data,
Internet, 2020

Internet o ddnem yeteri kadar olgunlasamasa da, gelecekte olgunlasmasi gerekli teknolojik
altyapry1 yaratmustir. Internet bir balon olarak sismeye basladiginda bazi gdzlemciler;
durumu, 1848 yilinda yasanan Kaliforniya Altina Hiicum D6nemi’ne (California Gold
Rush) benzetmistir. Altina Hiicum doneminde Kaliforniya’da en ¢ok para kazananlarin
madenciler ya da altin arayanlar olmasi1 beklenirken; tam tersine kazma ve kiirek satan
tiiccarlar oldugu goriilmiistiir. Bu tiiccarlarin 1990’lardaki karsilig1 ise, genis fiber optik
kablo aglar1 ve sunucu ¢iftligi (server farms) ingasina biiyilk yatrimlar yapan
telekomiinikasyon sirketleri olmustur (Naughton, 2016: 15). internetin beklentileri
karsilayamayarak patladigi o yillarda; bu sirketlerin ¢cogu iflas etse de geriye insa ettikleri
kritik altyapilart birakmuglardir. Ekonomist Bradford LeLong, insa edilenlerin karl
olmadigint ancak biiyiik bir kismmin ¢ok faydali olacagini ifade ederek bu goriisii
desteklemektedir (LeLong, 2003).

Askeri bir deney olarak baslayan Internet (Naughton, 2016: 7); guniimiizde devletlerin,
kuruluslarin ve bireylerin, gerceklestirdigi tiim faaliyetlerde bagli oldugu bir kaynak haline
gelmektedir. Bu baghlik, bagimlilik yaratmakta oldugu icin siber giivenlik kavrami
aktdrlerin giindeminde her gegen gun daha da fazla 6nem kazanmaktadir.
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Bilgi ve iletisim teknolojilerinin unsurlarinin anbean gelisimi, dijital bilesenlerdeki
gelismeleri de beraberinde getirerek maliyetlerde diisiise olanak saglamaktadir (Mbanaso
ve Dandaura, 2015: 17). Bu durum ise, internetin diinya ¢apinda daha kolay erisilebilir hale
geldigini  gostermektedir. Tablo 2’de listelenen  veriler, kiiresel diizeyde
degerlendirildiginde, giderek ¢ok daha fazla insanin internette ve dijital diinyada aktiflik
gosterdigini kanitlamaktadir.

Tablo 2. EKkim 2018, 2019 ve 2020 - Diinya Capindaki Dijital Veriler

Toplam niifus Mobil telefon Internet Aktif sosyal medya
kullanicilar kullanicilari kullanicilar
Ekim 2018 7. 65 milyar 5.11 milyar 4.17 milyar 3.39 milyar
(% 55) (% 67) (% 55) (% 44)
Ekim 2019 7.73 milyar 5.15 milyar 4.47 milyar 3.72 milyar
(% 55) (% 67) (% 58) (%48)
Ekim 2020 7.81 milyar 5.20 milyar 4.66 milyar 4.14 milyar
(% 56) (% 67) (% 60) (% 53)

Kaynak: (Kemp, 2018, 2019, 2020)

DataReportal’m Ekim 2020 raporundaki sayilar incelendiginde; dijital platform, mobil
cihazlar ve sosyal medyanin kiiresel olarak insanlarin giinliik yasaminda kag¢inilmaz ve
giiclii bir etkiye sahip oldugu net bir sekilde goriilmektedir. Rapora gore, 2020°nin baginda
4,5 milyardan fazla insan Internet kullanmaktadir. Sosyal medya kullanicilar1 ise, 3,8
milyar gibi bir sayiya ulasmistir. Aktif sosyal medya kullanicilarinin yiizdesi kiiresel
niifusu yarilarken; ¢evrimi¢i olma durumuna bakildiginda ise, halihazirda diinya niifusunun
yaklagik %60’mnin ¢evrimigi oldugu goriilmektedir (Kemp, 2020). Ekim 2018 ve 2019
yillarma bakildiginda 6zellikle internete erisim baglaminda yiiksek oranda artis oldugunu
gormek miimkiindiir. Zira 2018 yilinda diinya ¢apinda 4.17 milyar insan ¢evrimigiyken, bu

oran 2020 yilinda 4.66 milyara ulasarak neredeyse yarim milyar insani1 Internet ortamima
aktarmigtir (Kemp, 2018, 2019, 2020).

1.4. Siber Uzayda Etkili Olan Giivenlik Unsurlar

Internetin gelisimi, teknolojik altyap: anlaminda siber uzay igin onemli olsa da, iki
kavramin birbirinden farkli oldugunu vurgulamak dnemlidir. Interneti, siber uzay: mimkiin
kilan teknoloji olarak ele almak gerekmektedir. Internet teknolojisi, genis sosyal boyutlara
sahip bir olgu olan siber uzay: kolaylastirmakta ve onunla kagmilmaz bir sekilde i¢ ige
gecmektedir. Internet, teknik bir mimariye sahip bir alan iken; siber uzay ise, mekansal bir
yapiya sahip bir alandir. Siber uzaym mekansal cografyasi, besinci operasyonel alan olarak
degerlendirilen yeni alanin smirlarini yeniden kodlamakta ve dilinyayr yeniden
programlamaktadir (Blount, 2019 : 17).

Siber uzay, insan eliyle insa edilen bir alandir. Insanlar artik daha ©nce hig
deneyimlemedikleri yollar ile iletisim ve iliski kurabilmektedir. Ger¢ek uzaym asla izin
vermeyecegi bir tiir toplumu vaat etmekte olan siber uzay; vadettigi bu toplum icerisinde
anarsi olmadan Ozgiirliik, hiikiimetsiz kontrol, iktidarsiz fikir birligi gibi kavramlari
bulundurmaktadir. Bunu destekler nitelikte, siber uzayin mekansal ortamini tanimlayan bir
manifestodaki su sozler onemlidir: “Krallari, baskanlar1 ve oylamayi reddediyoruz.
Kabataslak fikir birligine ve ¢alisan koda inantyoruz (Lessig, 2006 : 17).”
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Siber uzaym ilging yOnlerinden birinin, teorik olarak herhangi bir kimse tarafindan
yonetilmeyen 6zgiir ve siirsiz bir alan oldugunu ifade etmek miimkiindiir. Ancak sinirsiz,
Ozgiir ve yoneticinin olmadigi bu alan, firsatlar1 oldugu kadar riskleri de beraberinde
getirmektedir. Siber uzayin altyapisini olusturan veriler, aglar ve sistemler; diinyanin
herhangi bir yerinden herhangi biri tarafindan gerceklestirilen saldirilarda bozulabilme ve
tehlikeye girme durumuna sahiptir. Teknolojinin getirdigi doniisiimlerle birlikte siber
uzaydaki firsatlar ve riskler degisiklik gostermektedir. Kiiresel siyasette, tiim iilkelerin
siber uzayr algilama bi¢imi birbirinden farklidir. Bu nedenle, ortaya ¢ikan firsatlar ve
riskler ile beraber siber uzay sekillendikge, lilkelerin siber uzay: algilama bi¢imi de yeniden
sekillenmektedir (Mbanaso ve Dandaura, 2015: 18). Bir diger ifadeyle, elbette siber uzayin
insanlik icin bir¢ok kolayligi ve imkani beraberinde getirdigi gergcegi soz konusu
olmaktadir; ancak diger yandan tipki Truva ati gibi, uluslar1 icerden etkilemekte ve
egemenlik kavramini sorgulatarak uluslararasi sistemdeki barisin ve glivenligin saglanmasi
konusunda tehlike sinyalleri vermektedir. Diger yandan siber uzayda inovasyonlara yon
veren kapasite ve kabiliyet kavramlari, tarihsel analoji metodu ile uluslararas: iliskileri
Peloponezya Savaslarina bir yolculuga ¢ikarak, catigma tehdidi konusunda uyarilarda
bulunmaktadir. Tipki Sparta’nin giiclenmesinin ve kapasitesini artirmasinin Atina’da yol
act1g1 korku ve sonrasinda giivenlik ikilemiyle kendini gosteren savas gibi; siber uzaydaki
aktorler de siber uzayda kapasitenin arttirilmasi ve kabiliyetlerin zenginlesmesi konusunda
teknolojik olarak rekabete girmektedir. Rekabetin s6z konusu oldugu bu yeni atmosferde
aktorler siber uzaydaki belirsizligi netlestirmede s6z sahibi olmak istemektedirler
(Mbanaso ve Dandaura, 2015: 20).

“Siber” teriminin tarihsel ve felsefi kdklerinin, Platon’un Devlet eserindeki magara
alegorisinde yattig1 distiniilmektedir (Choucri, 2012: 7). Magara alegorisi,
cocukluklarindan beri mahkim olan kisilerin yasadigi, giin 1s1gindan uzak karanlik bir
yeraltt magarasmi anlatmaktadir. Bu kisilerin bacaklarinda ve boyunlarinda zincirler
bulunmakta, magaranmn Oniinde ise, bir duvar mevcut olmaktadir. Duvarin arkasinda,
ellerinde bazi objeler tasiyan insanlar ve atesle aydinlatilan bir ortam vardir. Mahkimlar
ise, yanan atesin etkisiyle duvara yansiyan golgeleri gormektedir. Karanlikta kendilerince
bir gergeklige sahip olan mahktimlar; ilk defa gozledikleri gélgeler nedeniyle bu gergekligi
sorgulamakta ve gorlinenin ardindakileri fark etmeye yonelmektedir. Alegoriye gore
mahkimlar Oncesinde zincirlerini kiramamuslardir; ¢iinkii aliskanliklarina yonelik
bagimlilik  sergilemektedirler. Bagimliliklarindan  kurtularak  zincirlerini  kirmak
istediklerinde ise, arkada kimin ve neyin oldugu konusunda fikir sahibi degillerdir.
(Canbek, 2018: 77).

Fotograf 3. Magaranm alegorisinin giiniimiiz ger¢ekligine yansimasit: TV'den mobil cihazlara

Kaynak: (Canbek, 2018: 77)
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Fotograf 3’te goriildiigii iizere giiniimiizde de bagimlilik sona ermemekte; magaranin
duvarma yansiyan golgelerden, sinema, TV, bilgisayar ve mobil cihazlarin ekranlarma
dogru bir doniisiim gergeklesmektedir (Canbek, 2018: 77).

Modern ¢ag cercevesinde diisiiniildiigiinde, kavramin Norbert Weiner’in 1948 yilinda
yaymladig1 “Sibernetik: veya Hayvan ve Makinede Kontrol ve Iletisim” adh kitabindaki
sibernetik teriminden tiiretildigi One siiriilmektedir. 1984 yilina gelindiginde William
Gibson, su an siber uzay olarak ifade ettigimiz yeni alanin adinin gegtigi kisa bir dykii
kaleme almistir ve siber uzay terimi ilk defa Gibson’un bu hikayesinde ge¢mektedir
(Choucri, 2012 : 7).

Canbek’in, makalesinde (2018: 63-64) yer verdigi siber uzay kavrammin tasvirini
kolaylastiran hikaye bu anlamda giizel bir 6rnek olmaktadir. Mevlana, karanlik bir odada
bazi insanlara bir fil sergileyen Hindularin hikayesini anlatmaktadir. Oda zifiri karanlik
oldugundan, sergilenen filin nasil bir sey oldugu hakkinda fikir edinmenin tek yolu elle
dokunmak, hissetmek ve tahmin etmektir. Rumi’nin anlattig1 hikdyenin devaminda ise, her
dokunan farkli bir algiya kapilmistir. Kimi ayagini hissederek siitun oldugu tahmininde
bulunurken; digeri ise, kulagini hissederek filin bir pervane oldugu fikrine kapilmigtir. Her
dokunan kisi, hissettigi kisma gore hayvanin farkli bir tanimini yapmustir. Canbek ise, yeni,
karmagik ve kafa karistirici bir kavram olan siber giivenligi, hikayedeki “karanliktaki file”
benzetmektedir. Hikayede tahmin etmek i¢in dokunmak, hissetmek gibi davranislari ise,
sanal alanin “karanliginda” yoniinii bulmak isteyen insanlarin eylemleri olarak gérmektedir
(Canbek, 2018: 63-64).

1.4.1. Siber uzayin etimolojisi

Siber uzayin etimolojisi, Gibson’in Neuramancer romanimin Otesine yani sibernetik
diinyaya kadar uzanmaktadir (Lessig, 2006 : 18). Kavram iizerinde kiiresel ortak bir tanima
varilmasa da, tanimlamak basitlestirmek oldugu i¢in, bu noktada siber uzay1 tanimlamak
onem arz edecektir. Oncelikle siber uzaymn &zelliklerinden bahsetmek kavrami anlamak
konusunda yol gosterici olacaktir. Mbanaso ve Dandaura’ya gore siber uzay, bilgi
sistemleri ve Internet tarafindan yonlendirilmekte; ekonomik biiyiimeye katkida bulunarak
insanlarin birbiriyle etkilesime girmesi ve isbirligi yapabilmesi igin yeni araglar ortaya
koymakta, nihayetinde ise, doniistiiriicii bir etkiye sahip olmaktadir (Mbanaso ve
Dandaura, 2015: 17).

ABD Hava Kuvvetleri emekli generali Larry D. Welch, “Besinci Operasyonel Alan Olarak
Siber Uzay” adli makalesinde; terazinin bir kefesine siber uzay: diger kefesine ise, kara,
deniz, hava ve uzay gibi diger operasyonel alanlar1 yerlestirmektedir. Bu kiyaslama sonucu
ise, iki kefenin de zorluklar ve firsatlarla basa ¢ikarken benzer 6zelliklere sahip olduklarini
iddia etmektedir. Bu baglamda siber uzayin daha iyi anlasilabilmesi igin, bir gorev olarak
degil de yeni bir saha olarak ele alinmas1 gerekmektedir (Welch, 2011: 2).

Siber uzaya iliskin askeri hedeflere bakildiginda; temel noktalarin kara, deniz, hava ve uzay
seklinde siralanan dort operasyonel alan ile aymi oldugu goriilmektedir. Besinci
operasyonel alan olan olarak ele alinmanin amaglandigi siber uzayda ve siber uzay boyunca
gecerli olan temel amag, hareket etme 6zgiirliigiidiir. Bu temel amacm dogal bir sonucu
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olarak, segilen yer ve zamanda rakiplerin/diismanlarin hareket etme 6zgiirliigiiniin bloke
edilmesi ortaya ¢ikmaktadir. Welch’e gore bir aktoriin; hem hareket etme 6zgiirligiine,
hem de rakibinin/diismaninin hareketini engelleme yetenegine sahip olmasi ise, aktore
askeri Ustiinliik saglamaktadir (Welch, 2011: 2).

Siber uzay ile birlikte bes tane olarak kabul edilen operasyonel alanlardaki askeri {istlinliik
ihtiyacina ve askeri ustiinligiin dogasina bakildiginda, ayni sekilde benzerlikler
gorilmektedir (Welch, 2011: 2). Ornek vermek gerekirse, karadaki {istiinliigiin
saglanabilmesi i¢in tiim kara smnirlarinin tiim zamanlar i¢in kontrol edilmesine gerek
yoktur; sec¢ilen belirli bolgeler stirekli kontrol altinda tutulurken, kalan bolgelerin ise,
sadece belirli donemlerde kontrol edilmesine ihtiya¢ duyulmaktadir. Ayni durum siber
uzay ic¢in de gegerli olmaktadir. Ancak elbette ki, kiiresel bir siber uzay tanimmimn dahi
olmadig1 goz Oniine alindiginda, siber istiinliik kavrami hakkinda da net bir yargida
bulunmak zor olmaktadir.

Siber uzay ve diger dort operasyonel alan arasinda temel benzerlikler s6z konusu oldugu
kadar, baz1 temel farkliliklar da mevcuttur. Bu farkliliklardan ilki, sekil 2°de de goriilecegi

iizere, dogas1 geregi diger operasyonel alanlarm hiyerarsisinin jeofiziksel olmasidir
(Welch, 2011: 3).

Sekil 2: Tum Alanlara Gomuli Siber Uzay (Welch, 2011)

ace - Embedded jn
Space

Ajl Do

Land — 30% of
the Earth's Surface

Kaynak: (Welch, 2011: 2)

Sekil 2°de gorsellestirildigi bicimde, kara, hava deniz ve uzay hiyerarsik bir bicimde
dizilmektedir. Diinya ylizeyinin %30’unu olusturan kara en alt tabakada yer almakta;
ardindan karay1 da ¢evreleyen bir sekilde %701 kapsayan bir alan ile deniz gelmekte; tim
diinya ylizeyini kapsayacak sekilde hava alan1 gelirken; uzay ise, tiim diinyay1 i¢ine alarak
daha genis bir operasyonel alan1 olusturmaktadir. Tiim bu hiyerarsik diizen igerisinde siber
uzaym konumlandirilmast ise, ilgingtir. Zira siber uzay tiim alanlardan ayr1 bir alan olarak
degil, tlim alanlarm i¢ine gémiilii bir alan olarak konumlandirilmaktadir. Bu nedenle, siber
uzayda ve siber uzaydan gerceklesen tiim operasyonlar, diger dort operasyonel alanin
isleyisi konusunda belirleyici nitelige sahip olmaktadir (Welch, 2011: 3).

Siber uzay ve diger dort operasyonel alan arasindaki ikinci temel farklilik ise, siber uzayin
insan eliyle inga edilmis bir alan olmasidir. Insan faktérii s6z konusu oldugunda degisimin
kagmilmaz oldugunu belirtmek gerekir. Bu nedenle, siber uzay sabit bir alandan ziyade
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stirekli degisen bir operasyonel alan olarak insa edilmektedir. Siber uzaydaki askeri etki,
aglarm kullanim hakimiyeti tizerinden belirlenmektedir. Bu aglar dostane ve diisman/karsit
operasyonlar i¢in kullanilabilmektedir. Etki aglarinin ¢ogu birbirine bagli oldugu i¢in siber
uzayn da tek bir ag oldugu seklinde yanlis bir alg1 s6z konusudur. Ancak bu dogru degildir.
Tipki diger alanlarda oldugu gibi, hareket 6zgiirliigiiniin zorunlu oldugu siber uzay i¢inde,
icinden ve araciligiyla da eylemin gerekli oldugu siber uzay boliimlerini tanimlamak
gerekmektedir (Welch, 2011: 3).

Siber giivenlik kavramina bakildiginda; kavramin, 6zel sektor ve hiikiimetler tarafindan
bilgi giivenligi terimi ile ifade edildigini gérmek miimkindiir. Ozel sektdrde e-ticaretin
korunmasi noktasinda bir ihtiya¢ s6z konusudur. Ticari kaygilar giiden 6zel sektér nezdinde
siber giivenlik; bilgiyi ve bilgi sistemlerini yetkisiz erisimden ve dis miidahalelerden
korumak seklinde tanimlanmaktadir. Hiikiimetler nezdinde ele alindiginda, 6rnegin ABD
hiikiimeti tarafindan bilgi giivenligi konusunda kapsamli bir tanim mevcuttur. ABD
hiikiimetine gore bilgi giivenligi terimi; bilgiyi ve bilgi sistemlerini yetkisiz erisim,
kullanim, ifsa, kesinti, degistirme ve imha gibi tehditlerden korumak anlamma karsilik
gelmektedir. Tanima gore bilgi giivenliginin saglanmasinin amaglar1 U¢ maddede ifade
edilmektedir (Public Printing and Documents, 2002: 147):

I. Biitiinliik, uygunsuz bilgi degisikligine veya bilginin imhasma kars1 koruma saglamak
anlammma gelmektedir. Biitliinligiin saglanmasiyla, bilginin ger¢ekligini saglamak
amaclanmaktadir.

I1. Gizlilik, kisisel mahremiyeti ve kisisel bilgileri koruma araglarini da igeren bir sekilde,
erisim ve ifsaya iliskin koruma saglanmasi anlamina gelmektedir. Amag, yalnizca yetkili
kisilerin ulagimina izin vererek gizliligi saglamaktir.

III. Ulasilabilirlik/Uygunluk ise, bilgiye zamanli ve giivenilir erisimin saglanmasini
icermektedir. Boylelikle bilgilerin kullanilmasina imkéan tanmmaktadir.

Ozel sektoriin bilgi giivenligi veya diger bir deyisle ticari bilgi giivenligi, ticari kaygiya
sahip uluslararasi 6rgiitler tarafindan da ele alinmaktadir. Ekonomik temelli olarak kurulan
ve ardindan tasma (spill-over) etkisiyle siyaset gibi diger konulara da ilerleyen Avrupa
Birligi’nin (AB) Avrupa Ag ve Bilgi Giivenligi Ajans1 (ENISA) girigimi bu konuda giizel
bir 0rnektir. Bu ajansin odak noktasi, mesru e-ticaret akisini kolaylagtrmaktir. ENISA
girisiminin tiiziigiiniin 2. Maddesinde yer alan sekilde ajansm amaci, “Toplulugun, Uye
Devletlerin ve ig diinyasinin ag ve bilgi giivenligi sorunlarini énlemek, vurgulamak ve yanit
vermek” olarak tanimlanmaktadir (Avrupa Parlamentosu ve Konsey, 2004).

1.4.2. Siber uzayin getirdigi firsatlar ve yenilikler

Siber uzay, belirsizliklerle dolu yeni bir diinyay1 tanimlamaktadir. Bu yeni diinya i¢erisinde
ise; firsatlar ve yenilikler, glivenlik aciklari, tehditler ve riskler, catigmalar ve savaslar yer
almaktadir (Mbanaso ve Dandaura, 2015: 18). Siber uzay doniistikg¢e yeni dinya
icerisindeki bu dzellikler de doniismektedir; diger yandan bu 6zelliklerin de siber uzayi da
doniistiirdiigiinii ifade etmek gerekir. iki unsur birbirini karsilikl1 olarak insa etmektedir.

Bu noktada, siber uzaym getirdigi firsatlara ve yeniliklere deginmek gerekmektedir. Siber
uzayin ortaya ¢ikisi, dijital devrimin firsatlarini artirmaktadir. Dijital devrime biraz daha
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yakindan bakildiginda, “bilgi ekonomisi” kavraminin temelini olusturdugunu 6ne surmek
miimkiin olacaktir. Bilgi ekonomisi, oldukg¢a ilging bir yapiya sahiptir; diger endiistrilerin
aksine, bilginin birincil hammadde ve deger olarak kabul edildigi bir ekonomi olarak
tanimlanmaktadir (Mbanaso ve Dandaura, 2015: 18). Hizla gelisen bilgi ekonomisiyle
birlikte siber uzayin dinamikleri de degismektedir. Bu nedenle, devletler dnceliklerini bu
alana kaydirmak igin cesitli stratejiler izlemelidir. Dijital devrim, fiziksel diinyadaki
devrimlere oranla insan girisiminin her yoniinii kapsamaktadir; zira 6lgek ve kapsam
acisindan icat ve yeniliklere daha hizli taniklik etmektedir (Mbanaso ve Dandaura, 2015:
18). Dijital diinyadaki girisimlerin biiylik bir hizla ¢ogalmasmin sebebi, insan-teknoloji-
bilgi ti¢liisii arasindaki kagmilmaz baglantidan kaynaklanmaktadir ve siber uzaym canliligi
ve gucl, bu tcluye bagli olarak inga edilmektedir.

Yeniliklerin ve buluslarm bu derece hizli evirilmesinin sebebi, Internetin ve dolayisiyla
siber uzayin ‘“agik” Ozelliklere sahip olmasidir. Diger bir ifadeyle, arastirmacilar,
yenilik¢iler ve gelistiriciler fikirlerini pratige dokmek igin herhangi bir otoriteden onay
olmak zorunda degildir. A¢ik siber uzayda bir bulus ortaya koyuldugunda; bu bulus kiiresel
anlamda binlerce bulusa ve yenilige kap1 agmaktadir. Mucidi ise, temel kavramlara atifta
bulunduktan sonra kimseye bagvurmadan silirece devam etmektedir. Diger yandan, insan
dogasinda mevcut olan istah ve hizli ¢6ziim olusturabilme yetenegi, bu buluslar1 ve
yenilikleri tesvik eden tetikleyiciler olarak ele alinabilmektedir (Mbanaso ve Dandaura,
2015: 19). Kara, deniz, hava ve uzay gibi operasyonel alanlarm, tabiatin isleyisi sonucu
cesitli cografi olaylar sonucu olugsmasi s6z konusuyken; diger alanlardan farkli olarak insan
eliyle insa edilmis bir operasyonel alan siber uzay ise, insan bilesenine sahip olmasi
nedeniyle daima degisime ve slirprizlere acik bir alan olmaktadir. Bu degisim ve siirprizler
olumlu veya olumsuz sonuglar dogurabilmektedir.

Web sitelerin basinda yer alan “WWW?” harfleri, etkisinin biiyiikliigii Internetin
gelisimindeki 6nemli bir olay olarak ifade edilmektedir. Agilim1 “World Wide Web” olan
bulusun mucidi Sir Bernets Lee’dir. Lee’nin 1989 yilindaki bu bulusuyla Internetin
manzarasini tamamen degistirdigini ve bu bulusun siber uzaydaki teknolojik ilerlemelerin
artisginmn Katalizorli oldugunu iddia etmek miimkiindiir (Mbanaso ve Dandaura, 2015: 19).
Zira bu bulusun ac¢tig1 yolda ilerleyen bir¢ok yenilik ortaya ¢ikmistir. 1998 yilinda kurulan
Google, bu 6rneklerden biridir. Google, birgok teknolojiyi tek bir arayilizde birlestirerek
stirekli olarak yenilikler ortaya koyan basarili bir olusumdur.

1.4.2.1. Nesnelerin interneti ve bulut bilisim

Dijital devrimdeki firsatlar ve yenilikler s6z konusu oldugunda, Nesnelerin Interneti
(Internet of Things) kavramma da deginmek gerekmektedir. Nesnelerin Interneti
teknolojisi, giderek daha fazla gelismekte ve insan yasamii tahmin edilemez etkilerle
doniistirmeye devam etmektedir. Insan unsurunun devrede olmasi sebebiyle, ortaya
konulan bu teknoloji de baz aliarak; siber uzayda hayal giiciiniin simirsiz, firsatlarin ise
tahmin edilmez oldugu anlamini ¢ikarabilmek miimkiindiir. Insan-teknoloji-bilgi
ticliistindeki etkilesimler sonucu siber uzayda ortaya ¢ikabilecek buluslarin sinir1 yoktur.
Bu iicliiye ek olarak Nesnelerin Interneti teknolojisinin etkileri de g6z 6niine alindiginda,
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iyi etkilesimler ile bilginin giicliniin daha da artacagi 6ngoriisiinde bulunmak miimkiin
olacaktir (Mbanaso ve Dandaura, 2015: 19).

Dijital devrimdeki buluslardan biri olan ve gitgide evirilen bir paradigma olan Bulut
Bilisim (Mell ve Grance, 2011: 1), siber uzaydaki sanal sinirlar1 daha da bulaniklastirmasi
ve hatta ortadan kaldirmasi sebebiyle oldukga kritik neme sahiptir (Mbanaso ve Dandaura,
2015: 19). Ulusal Standartlar ve Teknoloji Enstitlisi’niin (NIST) raporunda yer verdigi
tanima gore;

“Bulut Bilisim, minimum yonetim ¢abas1 veya servis saglayici etkilesimiyle, hizli bir sekilde

temin edilebilen ve piyasaya slriilebilen aglar, sunucular, depolama, uygulamalar ve servisler

gibi yapilandirilabilir bilisim kaynaklarmin paylasim havuzuna ulasilabilir, kullanisli, istege
bagli ag erigsimini miimkiin kulan bir modeldir (Mell ve Grance, 2011 : 2) .”

Daha basit bir bicimde ifade etmek gerekirse; Bulut Bilisim, siber uzaydaki kullanicilarin
ihtiya¢ ve talebine bagli olarak her zaman ve her yerde bilisim kaynaklarma erigmelerini
ve bu kaynaklar1 kullanmalarini1 saglayan bir ortamdir (Mbanaso ve Dandaura, 2015: 19).
Bulut bilisim, dogas1 geregi kiiresellesmis bir teknolojidir (Dannatt, 2012: 1). Sundugu
imkanlar baglaminda, yukarida bahsedildigi gibi siber uzaydaki sinirlar1 bulaniklastirarak
ve ortadan kaldirarak biiytlik ¢apli etkilere sebep olmaktadir.

1.4.2.2. Siber guvenlik endustrisi

Yenilikler baglaminda bir diger olusum ise, siber givenlik endistrisidir. Siber givenlik
sektorii, siber uzaymn siirekliligini ve giivenligini saglamay1 amaclamaktadir. Devletler,
siber tehditler konusunda Onlemler alabilmek igin ¢esitli siber gilivenlik merkezleri
kurmaktadir. Gergeklestirdikleri faaliyetleriyle siber giivenlik alaninda ileri diizey rekabete
ve kabiliyet iistlinliigiine sahip tilkelerin, siber uzaydaki hakimiyet derecesinin dogru
orantili bir sekilde arttig1 iddia edilebilir. Bu anlamda, “gelismis iilkeler gelismekte olan
iilkelere kiyasla siber uzayda daha fazla hakimiyete sahip midir?” sorusu tartigmali bir soru
olmaktadir. Burada vurgulanmak istenen nokta, siber uzaydaki giivenlik kontroliinii
saglayan araglarin, anlasmazliklar ve savaslar karsisinda giiclii etkilere sahip olacak sekilde
doniistiiriilebilmesidir. Bu tez c¢alismasinin konusu olan siber normlar ise, bu kritik
araclardan biri olmakta ve devletler arasinda giiclii bir rekabet unsuruna déniismektedir. Bu
noktada tilkeleri ileriye tasiyan kisim, siber uzay1 yeni bir diinya olarak kabul edip bu alana
adapte olabilmek i¢in gerekli teknolojik doniisiimleri gerceklestirmek iizere ulusal ¢abay1
esit bir sekilde dagitarak harekete ge¢cmeleridir. “Siber uzay neler sunmaktadir ve neler
sunacaktir?” sorusuna cevap verebilmek icin farkindaliga ulasmak {izere, arastirma ve
gelistirme yoluyla iilke icindeki tiim aktorlerin eyleme ge¢mesi gerekmektedir. Siber
uzaym temel bileseni olarak insan unsurunun s6z konusu olmast; insan dogasindaki merak
duygusunun bu alanda kullanilmasiyla birlikte insan-bilgi-teknoloji Gglusiini mevcut
alanda aktiflestirerek yenilikleri ve buluslar1 kolaylastrmak i¢in imkan saglayacaktir.
Burada aktdrlere diisen en 6nemli nokta sorumluluk alimmasidir. Tipki fiziksel diinyanin
isleyisi igin tiim sektorlerin aldigi sorumluluklar gibi, siber uzay alanindaki sektorler de
belirli sorumluluklara sahip olmaldir. Zira belirsizliklerin hakim oldugu bu yeni diinyada
rekabete uyum saglanabilmesi i¢in tiim sektorlerin kendi yoniinii belirlemesi, o yonde lider
olmasi1 ve rekabet edebilmeyi ve biiylimeyi tesvik etmesi gerekmektedir. Ancak avantaj
baglaminda degerlendirildiginde; bilgi ve iletisim teknolojileri baglaminda daha uzun bir
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gecmige ve saglam bir altyapiya sahip olan iilkelerin, AR-GE ve yenilikler anlaminda diger
tilkelere oranla daha avantajli oldugu iddia edilebilmektedir (Mbanaso ve Dandaura, 2015:
22).

1.4.3. Siber Uzaydaki Zayifliklar, Tehditler ve Riskler

Siber uzaydaki firsatlar ve yeniliklerin yan1 swra; zayifliklara, tehditlere ve risklere de
deginmek gerekmektedir. Siber uzayin siirekli gelistigi barizdir; Oyleyse ondan
kaynaklanan tehditlerin ve zorluklarin da gelismesini beklemek sasirtict olmayacaktir.
Fiziksel ve sanal bilesenler arasindaki etkilesim sonucu ortaya ¢ikan karsilikli bagimlilik;
ongoriilemeyen zayifliklara, tehditlere ve risklere yol agmaktadir. Bahsedilen bu agiklar;
yazilim, donanim ve insan faktoriinii kapsamaktadir. Yazilim baglamindaki tehditler
icerisinde; virusler, solucanlar, kullanicinin bilgisi disinda kisisel veriler toplayan casus
yazilimlar, korsanlik amacli programlar, yetkisiz kodlar, protokol istismarlari
bulunmaktadir (Mbanaso ve Dandaura, 2015: 20). Donanim kisminda ise, Truva ati viriisii
yer almaktadir. Bu viriis; istenmeyen, kotii niyetli, onceden tasarlanmis bir sekilde
elektronik devrelere yerlestirilerek degisikliklere sebep olmaktadir.

Bir diger faktor ise, insan faktoriidiir. Insan faktdriine baglh olarak igeriden veya disaridan
tehditler ortaya c¢ikabilmektedir. Kotii niyetli eylemler ortaya g¢ikabilece§i gibi, kasti
olmayan eylemler sonucu da yolunda gitmeyen durumlar olusabilmektedir. Eylemlerin
tehdidi bir yana, eylemsizlik de bir tehdit olarak yerini almaktadir (Mbanaso ve Dandaura,
2015: 20). Zira 6ngoriilemeyen tehditlerin ve risklerin oldugu bu sahada; planlama, tasarim,
uygulama veya isletimde eylemsiz olmak insan faktoriiniin getirdigi zayifliklardan biridir.
Insanm getirebilecegi risklere bagh olarak, bu faktoriin saf dis1 birakilmasi 6ne siiriilebilir.
Ancak insan eliyle insa edilen ve bilesenlerinden birinin insan oldugu siber uzayda bu
miimkiin goriinmemektedir. Bilgi sistemlerinde insan kavrami esastir. Zira bazi 6znel
kusurlar ortaya ¢iksa da, tiim bu sistemleri tasarlayan, ¢alistiran ve yonetenler insanlardir.
Insanm oldugu yerde hata ve kusur kacinilmazdir; ancak bu hata ve kusurlar giivenlik
aciklarmni yaratmaktadir. Insana olan ihtiyac ve bu ihtiya¢ sonucu olusan giivenlik boslugu
diisiiniildiigiinde, mevcut durumda bir dilemma ortaya ¢iktigmi 6ne siirmek miimkiindiir.
Dolayisiyla bu dilemmanm da etkisiyle, belirsizliklerin hakim oldugu siber uzayda
Ongoriilemeyen riskler artmaktadir.

Tablo 3. BM Hiikiimet Uzmanlar1 Grubu Raporlarina Gore Devlet ve Devlet-Disi Aktérler Tarafindan
Bilgi ve Iletisim Teknolojilerinin Kotiiye Kullanilmasini Igeren Olaylar

Siber saldir1 Eksik veya yanhs = Casusluk Fiziksel altyapiy1 | Siber altyapiy1
araclari bilgilendirme etkileyen siber etkileyen fiziksel
saldirilar saldirilar
Trojan Propaganda Bilgi almak icin Nkleer enerji Veri
hedeflerin gizlice | santraline siber merkezlerinin
gozetlenmesi saldirt bombalanmasi
Solucan Sahte haber Endustriyel Elektrik Denizalti
sirlarin calinmasi1 | sebekesine siber kablolarim
saldirt kesmek
DOS - hizmet Gizli bilgilerin Gizli belgelerin Ulusal bankacilik | Elektro-manyetik
engelleme sizdirilmasi calinmast sistemine siber silahlar
saldir1
Fidye yazilim

Kaynak: BM Silahsizlanma sleri Ofisi, Cyberdiplomacy Course, 2020
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Bilgi ve iletisim teknolojilerinin kullanimi birgok firsati da beraberinde getirmekte ve
uluslararasi arenada artan bir 6neme sahip olmaktadir. Ancak diger yandan potansiyel bazi
tehditlere yol actigim1 ifade etmek gerekmektedir. Kiiresel diizeyde bilgi ve iletisim
teknolojilerinin kullaniminda koétiiciil vakalarda artis s6z konusudur. Bu artis1 saglayanlar
ise, hem devletler hem de devlet-dis1 aktorlerdir. Bilgi ve iletisim teknolojilerinin koti
niyetli kullanimi tiim devletler i¢in risk olusturmaktadir. Uluslararasi barig ve giivenlige
zarar verebilme potansiyeline sahip bu risklerin incelenmesi gerekmektedir (BM
Silahsizlanma Isleri Ofisi, 2019).

Gilinitimiizde yiizlestigimiz tehditler konusunda Benjamin Ang’mn 6ne siirdiigli su li¢ tehdit
onemlidir:

e Nesnelerin Interneti teknolojisindeki giivenlik agig1

e Siber giivenlik konularindan ziyade, teknolojideki ilerlemelere ve gelismelere
odaklanilmasi

e Hedef kitlenin davramismi etkilemek i¢in gii¢ kullanimini ifade eden etki
operasyonlarmda siberin kullanilmasi. Bu operasyonlarda siberin kullaniimasiyla;
insanlarm hedef alinmas1 ve yanlis bilgi aktarilmasi konusunda endiseler ortaya
¢ikmaktadir (BM Silahsizlanma Isleri Ofisi, 2019).

BM Silahsizlanma Isleri Ofisi’nin belirttigi {izere; insan unsuru, bilgi ve iletisim
sistemlerinde en yiiksek riski olusturan unsurdur. Diger bir deyisle, sistemdeki tiim sorunlar
teknik degildir. Insanlar, bilgisayar korsanlari tarafindan bir sisteme erisim saglayabilmek
icin somiiriilmektedir. Bu saldirilara “sosyal miithendislik saldirilar1” ad1 verilmektedir. En
yaygin toplum miithendisligi saldir1 tiirleri arasinda oltalama (phishing) ve hedefli oltalama
(spear phishing) teknikleri yer almaktadwr. Siradan bir oltalama saldiris1 su sekilde
ger¢eklesmektedir: Kisinin kullanict hesaplarindan birine, bankadan veya c¢evrimigi
hesaplardan bilgi gilincellemesi seklinde e-posta gonderilerek bankacilik bilgileri veya
oturum agma bilgiler istenmektedir. Asilsiz iddialar ile kisiler kandirilmakta ve bunun
sonucu ise, kisinin hassas bilgileri ele gecirilmektedir. Daha tecriibeli kisiler ise, hedefli
oltalama teknigini kullanmaktadir. Bu teknikte, bireyler tanidiklar1 ve giivendikleri
birinden e-posta aldiklarini sanmaktadir; ancak e-posta sahtedir. Hedefli oltalama yontemi,
aga sizmak ve hassas bilgileri calmak igin siklikla kullanilmaktadir (BM Silahsizlanma
Isleri Ofisi, 2019). iki yontem arasindaki farka gore; oltalama saldirilari, rastgele kisilere
toplu e-postalar atilarak gergeklestirilirken; hedefli oltalama ise, belirli bir kisginin
hedeflenerek onun hakkinda bilgi toplanmasi ve bdylece daha ikna edici bir yontemle e-
posta atilmasi yoluyla ger¢eklesmektedir (Editor, 2016).

E-posta temelli saldirilarda kisileri yazilimi indirme veya sistemdeki aciklar1 aktiflestirme
konusunda harekete geciren Trojan viriisii, kullanicinin bilgisayarinda bir kez aktive
edildiginde ardindan gelecek birgok saldiriya kap1 agmaktadir. Saldirgan, aktiflesmis viriis
sayesinde bilgisayardaki bir¢cok veriye sizabilmenin yani sira, sizilan bilgisayar1 diger
bilgisayarlara saldirmak i¢in bir platform olarak kullanabilmektedir. Diger bilgisayarlara
adeta bir koprii gecisi saglayan bilgisayara “bot” ad1 verilmektedir. Tecriibeli bir saldirgan,
Trojanlar1 onlarca hatta yiizbinlerce bilgisayar1 igeren aglar olusturmak i¢in kullanabilme
potansiyeline sahiptir. Bunu gerceklestirdiginde olusan ag zincirine “botnet” denmektedir
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(BM Silahsizlanma Isleri Ofisi, 2019). 2013 BM Hiikiimet Uzmanlar1 Grubu Raporuna
gore, devletler veya devlet-dis1 aktorler tarafindan botnet gibi kotiiciil araglarin ve
tekniklerin gelistirilmesi ve yayilmasi sonucu kasti olmasa da gerginlikler olugsma riski s6z
konusudur. Buradan ¢ikarilabilecek ders, bilgi ve iletisim teknolojilerinin kullanimryla
ilgili olarak kabul edilebilir devlet davranisi olusturmak {izere ortak bir anlayisa sahip
olunmasinmn gerekliligidir. Aksi takdirde bu durum uluslararasi barig ve gilivenlige zarar
verebilme potansiyeline sahiptir (BM Genel Kurulu, 2013).

Siber teknolojinin etkisi iizerine bir 6rnek vermek gerekirse, diinyanin iicte ikisini kaplayan
okyanuslarin, petrolden bile daha degerli bir kaynaga ev sahipligini yaptigmi sdylemek
miimkiindiir. Deniz taban1 boyunca uzanan 300 civar1 okyanus asir1 fiber optik kablo vardir.
Bu okyanus asir1 fiber optik kablolardan ses ve Internet trafiginin %95°i gecmektedir.
Uluslar dogru 6nlemler almadiginda gergeklesen saldirilar sonucu kesintiye ugrayabilecek
bu kablolar, askeri iletisim verilerini ve yilda 4 trilyon dolardan fazla yapilan finansal islem
verilerini icermektedir. Temelleri, Atlantik Telgraf Sirketi’nin Atlantik Okyanusu
iizerinden ilk telgraf iletisimini kurdugu 1858 yilina dayanan denizalt1 kablolar1; bugiin
diinya tizerindeki tiim okyanuslara uzanmis olup, telefon goriismelerinden sosyal medya
yayinlarina ve diplomatik mesajlara kadar birgok veriyi igermektedir. Uluslararasi
iligkilerde istikrarin, tahmin edilebilirlige ve saldirilar1 tespit edip uygun sekilde miidahale
etme yetenegine bagli oldugu goz oniine alindiginda; kirilma konusunda hassas oldukga
hassas olan denizalt1 kablolar1 konusunda ortaya ¢ikabilecek tehditler, giiniimiiz istikrarini
baltalama riski tasimaktadir (Clark, 2016: 237).

Diinya ¢apinda Internete bagli cihazlarin sayisi arttikca ve cihazlarin siber aglara ve
birbirlerine olan baglantisi arttikga, bunu manipiile edecek saldirilarin da beraberinde
gelebilecegi g6z oniinde bulundurulmalidir. Dijitallesmenin artisiyla birlikte, bireylerin ve
toplumun giivenligine tehdit olusturan kotii niyetli eylemlerde de artis beklentisi s6z
konusu olmaktadir. Van Der Meer’e gore; enerji tedarik sistemleri, hastaneler, nikleer
tesisler, hava yolu, demiryolu trafigi, selden korunma ve su idare sistemleri veya 6deme
sistemlerine erisebilmeyi basarabilen siber terdristlerin ciddi tahribatlar1 s6z konusu
olacaktir. Bu baglamda diisiiniildiigiinde, genel olarak terdrizm igin gecerli olan tehlike
algisinin siber terorizm igin de gegerli olmasi gerektigi ifade edilebilmektedir. Siber terorist
saldirilarin olasilig: istatistiki verilere gore daha diisiik olsa da, olmasi durumunda yikic1
etkilerinin siber olmayan terdrist saldirilara gére daha agir olmasi beklenmektedir. Zira en
guclu geleneksel silah sistemleri bile, siber teknolojiye sahip bir rakip tarafindan
engellenebilme riskine sahip oldugunu 6ne siirmek miimkiindiir (Van Der Meer, 2015b:
195-196).
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BOLUM 2: STRATEJIK SOSYAL iNSA SURECINDE SiBER
NORMLARIN ONE CIKAN UNSURLARI VE TARTISILAN SiBER
YONETISiM MODELLERI

2.1. Sosyal insacihk

Siber uzayin bilinmezliginin ve kuralsizliginin getirdigi tehditlerle miicadele edebilmek
icin ¢esitli yontemlere basvuran devletler bu rekabet ortaminda giic miicadelelerine
gitmektedirler. Devletlerin giic miicadeleleri ¢ercevesinde degerlendirildiginde bu
calismada, siber uzayda uygun devlet davramisini belirlemeyi amaglayan norm
formasyonunun bir miicadele araci haline geldigi 6ne siiriilmektedir. Norm kavraminin
bizzat kendisinin bir rekabet alan1 haline gelmesinin s6z konusu oldugu devletlerarasindaki
bu miicadele dogrultusunda normlarin bir insa slirecinden gectigini sdylemek miimkiindiir.
Bu tez calismasinda, siber normlarin gectigi sosyal insa siirecinin, aktdrlerin politikalarina
hizmet etmesi cercevesinde stratejik bir sosyal insa siireci igerisinde evirildigi iddia
edilmektedir. Bahsi gegen insa siirecini analiz edebilmek igin ¢alismada Sosyal Insacilik
teorisinden faydalanilacaktir.

Finnemore ve Sikkink’e (1998) gore stratejik sosyal insa; norm girisimcileri veya norm
onderleri olarak adlandirilan aktorlerin, kendi faydalarin1 maksimize edebilmeleri
dogrultusunda diger aktorlerin faydalarini da degerlendirmeye alarak ara¢ ve amag iliskisi
iizerine detayli bir hesaplama yapilmasi g¢ergevesinde normlarin sekillendirilmesidir.
Stratejik sosyal insaya basvurulmasinin sebebi, norm olusturma slrecinin oldukca
karmagik olmasidir. Bu baglamda ara¢ ve amag iliskisine yonelik ayrintili bir hesaplama
yaparak bu karmasik siireci anlamlandirmaya c¢aligtiklart i¢in norm girigimcilerinin
rasyonel aktorler oldugunu belirtmek gerekmektedir (Finnemore ve Sikkink, 1998: 910).

Sosyal Insacilik, Soguk Savasm bitisiyle birlikte diisiinsel unsurlar1 da uluslararasi siyasete
dahil eden, uluslararasi iliskileri bir sosyal olarak insa edilen bir alan olarak goren teorik
bir yaklasimdir. Sosyal Insacilik kavrammin uluslararas:t iliskiler literatiiriine
kazandirilmasi, 1989 yilinda Nicholas Onuf’un, insanlarin sosyal gergekligi insa ettigini ve
o gercekligin de sosyal bir karaktere sahip insanlar1 yapilandirdigini iddia ettigi “The World
of Our Making: Rules and Rule in Social Theory and International Relations” adli kitabiyla
gergeklesmistir (Onuf, 1989: 1).

Sosyal Insacihigm savunucularidan Nicholas Onuf’a gére, insacihigim temeli insanlarin
sosyal varliklar olmas1 ve eger sosyal iliskiler olmasayd: insan olunamayacagi iddiasina
dayanmaktadir. Dolayisiyla s6z konusu iddiaya gore, insani insan yapan etmenin sosyal
iliskiler oldugu one siiriilmektedir. Bahsedilen sosyal iliskileri olusturan ve buna bagh
olarak insan1 bugiinkii haline doniistiiren eylem ise, “konusmak”tir (Kubalkova, Onuf, ve
Kowert, 1998: 59).

Sosyal Insacilik; insanlarm toplumu, toplumun ise insanlar1 olusturdugunu 6ne siiren
karsilikli bir siirece sahiptir. Dogrunun bir noktasinda insanlarm, bir noktasinda ise
toplumun oldugu diisiiniildiigiinde, siireci anlamlandirmaya iki ucu birbirine baglayan orta
noktadan baglanmasi gerekmektedir. Onuf’a gore, insanlar1 ve toplumu birbirine
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baglayarak karsilikli olarak birbirlerini olusturmaya ydnlendiren orta nokta “sosyal
kurallar”dir (Kubalkova vd., 1998: 59).

Sekil 1. Sosyal Insacilik Siireci

— m

Kaynak: (Kubalkova v.d., 1998: 59)

Insanlara ne yapilmasi veya ne yapilmamasi gerektiini sdyleyen bir ifade olarak
tanimlanan kurallar, insanlari davraniglari i¢in ortaya konulan bir standart olmakta ve
davranislarin standartlarla eslestirilmesini gerektigini sOyleyerek bir gereklilik durumu
ortaya ¢ikarmaktadir. Kurallara uyulmasi veya uyulmamas: fark edilmeksizin, insanlarin
kurallara yonelik eylemleri “pratik” olarak adlandirilmaktadir. Bu baglamda, kurallarin
icerigini 6grenebilmek i¢in pratikte insanlarin eylemlerine bakilmasmin ¢ogu durumda
yeterli olacagini 6ne siirmek miimkiindiir (Kubalkova vd., 1998: 59).

Sekil 1°’de de goriildiigli iizere insanlar ve toplumlar seklindeki iki noktay1 birbirine
baglayan kurallar, Sosyal Insacilar tarafindan “ajanlar (agents)” veya “temsilciler” olarak
ifade edilmekte ve toplumdaki aktif katilimcilarin kimler oldugunu ifade etmeye yardimci
olmaktadirlar. Insanlar ise, toplumda kurallarm oldugu durumlara katilmayr miimkiin
kildiklar1 siirece temsilciler olarak goriilmektedirler. Diger bir deyisle, temsilcilerin
bireyselle sinirlandirilmadigr goriilmektedir. Zira temsilcilik bireysel degil sosyal bir
durum olarak ifade edilmektedir. Bu baglamda diisiiniildiigiinde, insan toplulugundan
olugmalarindan ve belirli bir iilke adina hareket etmelerinden dolayi, hiikiimetlerin sosyal
bir yap1 oldugunu séylemek miimkiindiir (Kubalkova vd., 1998: 60).

Sosyal Insaciliga gore, kurallar temsilcilere segenekler sunmaktadir. En temel se¢im, kurala
uymak ve dolayisiyla kurala bagli olarak yapilmasi gerekenin yapilmasi veya yapilmamasi
gereken seyin yapilmamasidir. Burada uygulanilmasi gereken nokta, se¢cimi yapanin insan
olmasidir. Zira sadece insanlar, se¢cim yapacak ve aldiklar1 kararlarin olasi sonuglarini
diisiinecek zihinsel altyapiya sahiptir. Bu secimler hangi amagla gerceklestirilirse
gergeklestirilsin, olas1 sonuglar sosyal yapiy1 etkilemektedir. Siber uzayda da aktorlerin
birey diizeyinde degerlendirilmesi ve onlarin hareketlerini sosyal yapiya doniistiirmesi gibi
unsurlar bu ¢ergcevede bize 6nemli bir noktay1 géstermektedir. Temsilciler toplumun ortaya
koydugu kurallar ¢ercevesinde belirlenmis hedefleri yerine getirmek i¢in harekete
gecmektedirler (Kubalkova vd., 1998: 60). Siber uzay cergevesinde degerlendirildiginde
bireyin hem etken hem de edilgen olmasi ciddi bir giivenlik unsuru haline gelmesi
devletlerin bu alanda stratejik hedefler ortaya koymasmna ve normlar1 insa etmesine
sebebiyet vermektedir.

Alexander Wendt’e gore “anarsi, devletlerin ondan ne anladigidir” (Wendt, 1992). Bu
baglamda siber uzaymn amorf yapisindaki varlik gosteren tehditler, aktorlerin siber uzay1
nasil algiladigina bagl olmaktadir. Zira Sosyal Insaciliga gore diinya ve diinya hakkinda
bildiklerimiz sosyal olarak insa edilmektedir. Ornegin, bes yiiz Ingiliz niikleer silahmin mu,
yoksa bes Kuzey Kore niikleer silahinin m1 ABD i¢in tehdit oldugu sorusuna Alexander
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Wendt’in cevabi Kuzey Kore’nin tehdit oldugu yoniindedir (Theys, 2018). Zira maddi
unsurlarin yaninda diisiinsel unsurlarin da tehdit algilamalarmi etkiledigini ifade etmek
gerekmektedir. Buradaki esas nokta, maddi unsurlarin perspektifini belirleyen “alg1”
kavramidir.

Sosyal Insacilik kuraminm kurucusu Alexander Wendt’in “Uluslararas: Siyasetin Sosyal
Teorisi” adl kitabinda yer aldigi iizere, Sosyal Insaciligim hemfikir olunan iki temel ilkesi
bulunmaktadir. Birinci ilkeye gore, insan toplulugunun sahip oldugu insalar, maddi
guclerden ziyade maddi ve diisiinsel unsurlar tarafindan ortak olarak belirlenmektedir.
Diistinsel unsurlar1 geri plana atan realist yaklasimlara bir tepki olarak her iki unsurun da
onemli oldugunu ifade eden Insacilik, insan toplulugu kavramma yaptig1 vurguyla sosyal
niteligini vurgulamaktadir. Geleneksel yaklagimlara meydan okuyarak yeni bir insay1
savunmasi sebebiyle Idealizmi andirdigini séylemek miimkiindiir. Ikinci bir ilke ise, belirli
bir amaca sahip aktorlerin sahip olduklar1 kimlik ve ¢ikarlarin doga tarafindan
kendiliginden verilmesinden ziyade, maddi ve diisiinsel unsurlar tarafindan insa edildigini
one siirmektedir. Sosyal Insacilik, yalnizca materyalist bakis agisin1 merkeze almayip iki
bakis agisini da birlikte ele almasiyla ve dogada bulunan unsurlarin 6tesine gecerek diger
etkenleri de vurgulamasiyla biitiinciil bir yaklasim olarak kabul edilmektedir (Wendt, 2016:
15).

Rasyonalizm akimi tarafindan g6z ardi edilen giivenligin ontolojik ve epistemolojik olarak
farkli yonlerini dikkate alan sosyal insacilar, uluslararasi sistemdeki aktorlerin ¢ikarlarinda;
normlarm, kimligin ve bu unsurlara bagli olarak ortaya ¢ikan sosyal etkilesim silirecinin
O6nemini vurgulamaktadirlar (Karacasulu ve Uzgoéren, 2007: 36). Ancak sosyal insacilara
gore normlar eylemleri belirlememekte, normlarin degismesi yalnizca devletlerin
¢ikarlarmi degistirerek yeni ¢ikarlar ortaya ¢ikarmaktadir (Karacasulu ve Uzgéren, 2007:
37). Realist yaklasimin aksine maddi yapilarin yani sira diisiinsel unsurlarin da oldugunu
one siiren Sosyal Insacilik yaklasimma gore, sosyal etkilesime bagli olarak maddi yapilarin
sosyal anlamlar1 yeniden tanimlanabilmektedir. Siber uzay baglaminda diistiniildiigiinde,
ABD’nin siber uzayda tehdit olarak gordiigii faktorler ile Cin’in tehdit olarak gordigii
faktorler devletlerin kiiltiirlerine ve kimliklerine gore degisiklik gostermektedir. “Tehdit”,
devletlerin bu kavramdan anladig1 seydir ve dolayisiyla sadece materyal unsurlar {izerinden
degil kaltir ve kimlikler cercevesinde sosyal olarak insa edilmektedir.

Norm kavrammim kullanimi 1980’lere kadar uzansa da, normlarin disiplinde 6nem
kazanmaya basladigi donem Sosyal Insacilik yaklasimmin uluslararas: iliskilerde
pozitivizm ve post-pozitivizm arasindaki tartismalar ile birlikte etkisini arttirmasiyla
birlikte gerceklesmistir (Tabak, 2014: 20). Norm, sosyal bir kavramdir. Bu sosyal niteligini,
aktoriin bagli oldugu grup tarafindan gergeklestirilen yaptirimlardan ve beklentilerin grup
icerisinde paylagilmasindan almaktadir (Tabak, 2017: 140-141). Bu nedenle bu tez
calismasinda, temelinde sosyal bir kavram olan norm kavramindan yola ¢ikilarak siber
norm olusturma siirecini aciklayabilmek amaciyla Sosyal Ingacilik teorisinden
yararlanilmustir.
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2.2. Normlarin Siber Uzay Cercevesinde Artan Onemi

Devletlerin birgogu siber uzayi tehdit, giivensizlik ve istikrarsizligin hakim oldugu bir alan
olarak degerlendirmektedirler. Sinirlar1 olmayan siber uzaym belirsiz yapisi, pek c¢ok
unsurun tehdit halini almasma ya da devletler tarafindan tehditler olarak algilanmalarina
sebebiyet vermektedir. Zira siber uzayda varlik gosteren tehditlerin, niikleer enerji
santrallerine saldir1 veya ulusal bankacilik sistemine saldir1 gibi fiziksel diinyay: etkileyen
yonii de goz Oniinde bulunduruldugunda, devletler agisindan kritik ve stratejik bir
operasyonel alan oldugunu sdylemek gerekmektedir.

Katzenstein’e gore norm, sosyolojik anlamda “belirli bir kimlige sahip aktéorlerin uygun
davraniglart igin kolektif beklentiler (Katzenstein, 1996: 5)” olarak tanimlanmaktadir. Bu
tanimdan yola ¢ikilarak bir normun varlig1 i¢in kimlik, davranis, kolektif beklentiler ve
uygunluk olmak tizere gerekli dort bilesen oldugunu One siirmek miimkiin olacaktir
(Finnemore ve Hollis, 2016: 439). Bir normun etki yaratabilmesi i¢in aktorlerin kendilerini
bir toplulukla 6zdeslestirmeleri gerekmektedir; “kimlik” ise, normu olusturan aktoriin sahip
oldugu grubu ifade etmektedir (Finnemore ve Hollis, 2016: 439). Sosyal Insacilik
yaklagimmda da o©nemli kavram olan kimlik c¢ikarlary, ¢ikarlar ise politikay1
belirlemektedir.

Aktorlerin kendilerini 6zdeslestirdigi, aidiyet iceren gruplara drnek olarak verilebilecek
olan BM GGE, siber uzayda norm olusturmak isteyen tiim aktorlerin sahip oldugu bir grubu
ifade ederken; ASEAN ise, bolgesel baglamda siber norm Oneren bir grup olarak
uluslararasi sistemdeki yerini korumaktadir. Diger yandan 6zel sirketlerin, STK’larm veya
iki devletin bir araya gelerek norm olusturmasinin da ayni sekilde aidiyet igeren bir grup
olarak degerlendirilmesi miimkiindiir. Bir normun varlig1 i¢in gerekli ikinci bilesen olan
“davranis”, topluluk normunun gerektirdigi belirli eylemleri ifade etmekteyken; bir diger
bilesen olan “kolektif beklentiler” ise, normu olusturan aktoriin yer aldig1 grubun tliyeleri
tarafindan ortaya konulan ¢ikarlar1 ifade etmektedir. Son ve en kritik bilesen ise, norm
kavrammin anlamiyla 6zdeslesen “uygunluk”tur. Bir uluslararasi sistemin insasinda
uygunlugu belirleyen normlardir, bu nedenle en son ulagilan nokta uygunluk olacaktir.
Besinci operasyonel alan olan siber uzayda aktorler arasi rekabeti olusturan nokta, esasinda
uygunlugun tanimlanmasi lizerine olmaktadir.

Siklikla prensipler/ilkeler ya da kanunlar ile ayni ciimlede kullanilan normlarm, bu
kavramlardan farkli olmakla beraber onlara bagl oldugunu da belirtmek gerekmektir
(Finnemore, 2017: 441). Bir grubun neyi basarmak istedigine dair bir hedef olan
prensiplerin anlagsmalar araciligiyla ifade edilmesi, normlara gore daha kolaydir. Zira bir
hedefe sahip olmak ve uygunluga giden yolda ortak bir beklentiyi paylasmak birbirinden
farkli seylerdir. Ornegin, bir grup icerisinde kisisel verilerin gizliliginin saglanmas1 bir
prensip olabilir, ancak diger yandan normlar gibi kisisel verilerin gizliligi tizerine ortak bir
inang ve beklenti olusturmak, bir hedef olusturmak kadar kolay olmayacaktir. iki kavram
arasindaki bir diger fark ise, normlar belirli aktdrleri uygun davranisa agikca baglarken; bir
prensip, yapilmasi gerekeni belirsiz bir sekilde tanimlayarak hangi aktdriin hangi davranigi
gerceklestirmesi gerektigi noktasinda bir muglaklik olusturmaktadir (Finnemore, 2017: 2).
Bu nedenle sunu sdylemek gerekir ki; bir prensip sorumluluklar1 paylagtirmaktaysa ve bu
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anlayiglar belirli aktorler tarafindan yaygin olarak paylasilirsa, bu prensip artik bir norm
olagelmistir (Finnemore, 2017: 2).

Eylemlerin belirli prensipler etrafinda sekillendirilmesini 6ngdren normlar, eylem odakl
olmakta ve bu nedenle aktoriin davranigiyla ilintili olmaktadir (Tabak, 2017: 154).
Tabak’m “Normlar, Uluslararas: Iliskiler ve Dis Politika” adli makalesinde belirttigi iizere,
uluslararasi iligkiler disiplininde normu tetikleyen eylemlerin mantig1 dikkate alindiginda,
eylemler mantiksal agidan dorde ayrilmaktadir.

Tablo 4. Eylemin Mantig1 Uzerinde Yorum Sunan Dért Farkli Eylem Mantig

1. Sonugculuk mantig

II. Uygunluk mantig1

I11. fletisimsel mantik

IV. Ihtilaflihk mantig1

Kaynak: (Tabak, 2017: 154)

Makaleye gore (Tabak, 2017) birinci mantik tiirii olan sonugculuk mantigi, aktoriin kendi
¢ikarlarmi gbzetmeye egilimli oldugunu ve eylemlerin ise, fayda-maliyet ekseninde ve
normlarm zorlamasi sonucu olustugunu one siirmektedir. Bu ¢er¢evede diisiiniildiigiinde,
eylemlerin 6nceden tahmin edilebilir olmasi bariz olarak goriilmektedir. Diger yandan, bir
eylem sadece sonucculuk mantigiyla ele alindiginda, kimlikler, kurallar ve kurumlar gibi
aktorlerin davranisi lizerinde 6nemli bir etkiye sahip olan unsurlar goz ardi edilmektedir.
Bu goz ardi durumuna tepki olarak ise, uygunluk manti§1 ortaya c¢ikmakta ve
Katgenzstein’in norm taniminda oldugu gibi “belirli bir kimlige sahip aktorlerin uygun
davraniglart icin kolektif beklentiler” bigiminde bir anlayis 6ne ¢ikmaktadir (Katzenstein,
1996a). Diger bir deyisle, aktor agisindan bir davranisin norma ve dolayisiyla sahip olunan
kimlige uygunlugunun saglanmasi son derece dnemli bir nokta olmaktadir. Zira aktor, bagl
bulundugu grubun kimligi dogrultusunda “dogru seyi yapmak” i¢cin ugras vermekte; dogru
seyi yapmadiginda ise, sosyal ayiplama, kinama ve diglama gibi reaksiyonlara maruz
kalacagimi ongérmektedir. Ancak uygunluk mantigi, sonu¢guluk mantiginda oldugu gibi
normlarin aktoér davranisint dogrudan etkiledigini veya eylemlerin Onceden belirli
oldugunu iddia etmemektedir. Bu mantik tiiriine gore normlar, aktorlerin davranislari
iizerinde yaptirim dogurmak yerine, onlara davraniglar1 konusunda belirli yiikiimliikler
yiiklemektedirler. Bunun saglanmasi i¢in ise, eylemlerin olusumu noktasinda aktorlere yon
gostermektedirler (Tabak, 2014: 157-158).

Tabak’m makalesine gore (2017), Sosyal Insacilik, gergeklerin verili oldugunu reddetmesi
ve kurulu oldugunu kabul etmesiyle, uygunluk mantigmi benimsemektedir. Sosyal
Insacilik yaklasimina gore aktorler normlar: takip ederlerken stratejik bir hesap yapmakta
ve ¢ikarlarmi g6z Oniine almaktadirlar. Burada vurgulanmasi gereken Kkritik nokta,

36



cikarlarm da belirli sosyal siirecler sonucu insa edildigi, dolayisiyla verili olmadigi
gercegidir. Bu nedenle yukaridaki tabloda ifade edilen dort farkli eylem mantiginin temel
bileseni olan uygunlugun belirleyicisi olan rasyonellik unsurunun Sosyal Insacilik
yaklagimiyla eslestigini iddia etmek miimkiindiir. Finnemore ve Sikkink’in de One
stirdiikleri iizere, normlar1 ve rasyonaliteyi birbirinden ayirmak miimkiin degildir
(Finnemore ve Sikkink, 1998: 888). Ancak buradaki rasyonalite “dogru seyi yapma”nin
temel oldugu, aktorlerin bagli olduklar1 gruptaki kimliklerinin gerektirdigi yiikiimliiliikleri
ve grubun beklentilerini kargilama ¢abasinda olduklar1 normatif bir rasyonalite olarak ifade
edilmektedir (Tabak, 2017: 157).

Ugiincii mantik tiirii olan iletisimsel mantik ise, diizenleyici ve kurucu role sahip eylemi
degerlendirirken, aktor tarafindan ortaya cikarilan sdylem {izerinden tanimlamakta ve
siirecin iletisimsel yoniinii merkeze almaktadir. Iletisimsel mantiga gore, aktorlerin
cikarlar1 ve tercihleri verili olmamakta, tam tersine sOylemler, cikarlar ve normlar
Uzerindeki anlamlara yonelik tartismalar, miizakereler ve iknalar gibi iletisimsel siireglere
gore degisiklik gostermektedir. Bu iletisimsel siliregler sonucu bir uzlasma saglandiginda,
normlar grup {lyeleri tarafindan paylasilmis hale gelmis olmaktadwr. Bu baglamda
iletisimsel mantiga gére, normlarm, kurulan iletisim sonucu ortak bir anlama ulasmak igin
bir ara¢ oldugu oOne siiriilebilmektedir. Eylemlere anlam kazandirmak, tartigmalar ile
eylemleri elestirmek ve uzlasiya varilmasi sonucu ise eylemlerin mesru gosterilmesini
saglamak gibi amagclar, iletisimsel mantigin normlara yiikledigi roller olarak ifade
edilebilmektedirler. Bu tez ¢alismasinda tigiincii boliimde incelenecek olan aktorlerin
politikalar1 lizerinde uzlasiya varilmasi ve bu anlamda c¢ikarlarin1 gerceklestirmeye
calismalar1 norm tartigmalarinin bir anlamda fonksiyonel bir rol oynadigi iletisimsel
stireclere isaret etmektedir.

Tabak’m makalesinde yer alan son mantik tiirii ise, anlamsal baglamda iletisimsel mantiga
kars1 ¢ikarak herkes tarafindan uzlagsmaya varilan bir bilginin olmayacagmi savunan
ihtilaflilik mantigidir. Diger bir deyisle ihtilaflilik mantigma gore, bilme eylemi siibjektif
olmakta ve aktorlerin tecriibelerine bagli olarak olusmaktadir. Bu nedenle ihtilaflilik
mantigl, normlarin anlamlarinin sabit olmadigini savunarak, bilginin, tecriibeler ve
iletisimsel siirecler sonucu degisiklik gdstermesiyle normlarin da anlamlarinin degisiklige
ugrayacagini savunmaktadir. Kisacast normlarin 6ziiniin ihtilaf icerdigi iddia edilmekte;
gecerliliginin ise sadece spesifik kiiltiirel baglamlarda miimkiin olmasindan 6tiiri,
normlarin evrensel olmadigi 6ne siiriilmektedir. Bu dogrultuda, kiiresel bir yap1
cergevesinde farkli kiiltiirlerde farkli sekilde algilanabilecek ve insan haklari, ifade
Ozgiirligii gibi konularda degisken yorumlara kapi acabilecek normlarmn siber alanda
sekillendirilmesi ve uygulanmasi konularinin zorluklarini vurgulamak miimkiindiir.

Bu tez calismasinda kullanildig1 {izere normlarin; uluslararasi sistemde devletlerin diger
devletlerin haklarini ihlal etmelerini 6nlemek i¢in uluslararasi orgiitler ¢cercevesinde, 6zel
sirketler baglaminda veya devletleraras: ikili anlagmalar araciligiyla siber uzayda belirli
kurallar ve ilkeler dogrultusunda nasil davranilacagini belirleyen bir anlayis olarak ifade
edilmesi planlanmaktadir. Siber uzayda norm olusturulmasi, devletlerin egemenliginin
korunmasini saglamakta ve ayni zamanda norm olusturma siirecinde yer alan devletlerin
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sistemde s0z sahibi olmasina izin vermektedir. Devletler siber uzayda; kimlikleri, algilari,
cikarlar1 ve degerleri dogrultusunda dahil olduklar1 bu siirecte kendi gergekliklerini inga
etmektedirler (Romaniuk ve Grice, 2018).

2.3. Siber Normlarin Insas

Bu tez ¢alismasinda, norm olusturma siirecinin gerceklesmesi, diger bir deyisle yeni siber
normlarin gelistirilmesi stratejik sosyal yapmin bir uygulamasi c¢ercevesinde ele
alinmaktadir.

Finnemore ve Hollis’in (2016) makalesinde ifade edildigi iizere stratejik sosyal inganin
asamalar1 lic basamaktan olusmaktadir.

Sekil 2. Stratejik Sosyal Insa Siireci/Asamalar

Stratejik Sosyal Insa Siireci/Asamalar1

Siber normlaricin
baglamin segilmesi ve Norm bilesenlerinin Normatif araglarin
cercevelendirilmesi bir araya getirilmesi secilmesi
(framing)
Baglanti kurma S
g(linking) Kimlik Tesvikler
Davranis Ikna
nluk Sosyal
Uygunlu entegrasyon
Kolektif
Beklentiler

Kaynak: Finnemore ve Hollis’in (2016) makalesinden yararlanilarak yazar tarafindan tasarlanmistir.

Siber normlarin stratejik sosyal insasi, ¢cerceveleme (framing) ile baslayan bir siire¢ olarak
kendini gostermektedir. Cercevelemenin 6nemini anlayabilmek icin bir bilgi ekosistemi
olan siber uzaymn (Akyesilmen, 2018: 53); siirekli degisim halinde olan, bilinmezliklerle
dolu ve dolayisiyla da genis bir yelpazeye sahip tehditlerden olusan bir saha oldugunu
belirtmek gerekmektir. Farkli katmanlardan olusan siber uzayda aktorler de devletten
bireye, teror orgiitlerinden STK’lara ulasan bir yelpazede gesitlilik arz etmektedir. Aktor,
teknoloji ve konular agisindan baglam farkliligi gosteren siber uzayda tehditleri
smiflandirabilmek i¢in siber norm girisimcilerinin veya diger bir ifadeyle siber norm
onderlerinin sorunlar arasindaki Oncelikleri belirlemesi ve o sorunu cerceveleyerek
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sinirlamast  gerekmektedir. Norm girisimcilerinin, odak noktasmna alinan problemle
miicadele edebilecek veya edemeyecek gruplari belirlemesi kritik bir noktadir. Zira norm
tesvik siirecinin i¢inde yer alan aktorler cercevelemeyi dogrudan etkilemektedir. Bu
nedenle gergevelemenin dikkatli ve titiz bir sekilde yapilmasi 6nem arz etmektedir.

Cercevelemenin ilk asamada yer almasinin ve bu denli 6nemli olmasinin sebebi, bir
problem ile baglantili diger sorunlarla da baglanti kurulmasi (linking) ve
iliskilendirilebilmesidir. Ornegin, yapilan bir siber saldir1 ekonomik anlamda zarara sebep
olsa da ayn1 zamanda hiikiimetin kurumlarma verdigi zararlarla birlikte ulusal giivenlik
giindemine de dahil olabilmektedir. Burada dikkat c¢eken nokta, Sosyal Insacilik
yaklagiminda yer alan s6ylem kavramiyla benzerlik gostermesidir. Bagka bir 6rnek vermek
gerekirse, bir devlet baskani, yapilan saldiriy1 ulusal giivenlige yapilan yasamsal bir saldir1
olarak tanimlarsa soylemsel agidan konuyu giivenlik meselesi haline getirmektedir. Bu
nedenle norm olusturma siirecindeki stratejik sosyal insada, ¢er¢eveleme ilk asamada yer
almaktadir. Stratejik sosyal ingsanin ilk agsamas1 olan ¢ergeveleme; siber giivenlik alanindaki
birincil problemi belirlemekte, problemi ¢cozebilecek ve ¢oziim siirecinin diginda kalacak
gruplar tespit etmekte, ardindan problemin ilintili oldugu diger konular ile olan baglantiy1
saglamakta ve son olarak problemi belirli bir baglamda kavramsallastirarak ¢erceveleme
stirecini tamamlamaktadir.

Stratejik sosyal inga siirecindeki ikinci asama ise, normun icerigini olusturmaktan
gecmektedir. Bu olusumda yer alan unsurlar; kimlik, davranig, uygunluk ve kolektif
beklentilerin karsilanmasi olmaktadir. Uluslararas: iliskilerin ¢esitli yonlerini etkileyen
normlarm, siber uzayr diizenlemek icin siber normlar adi altinda kiimelenerek norm
olusturma siirecini canlandirmasinin temelinde, bu yeni operasyonel alanda kurallar
koymak isteyen devletlerin rekabeti yatmaktadir. Hava, kara, deniz ve uzayda devletlerin
smirlarmm1  belirleyen fiziksel etkenler mevcutken, siber uzayda fiziksel sinirlarin
bulunmamasi sebebiyle, devletler faaliyetlerini yiiriitiirken diger devletlerin egemenligini
dikkate almak zorundadir. Interneti ve siber faaliyetleri harekete geciren fiziksel altyapi
iilkelerin egemen topraklarinda bulunsa da, bulunmadigi durumlar da s6z konusu olmakta
veya “anonimlik”  sebebiyle yapilan saldirilarin  nerelerden  kaynaklandigi
belirlenememektedir. Bu baglamda egemenligin temsili olarak devletlerin, siber uzayda
diizeni saglamak i¢in belirli kurallara, diger bir deyisle normlara ihtiya¢ duymasi sz
konusu olmaktadir. Burada vurgulanmak istenen nokta, normlarin sosyal bir insa
stirecinden gectigidir. Zira normlar verili olmamakta ve aktorlerin ¢ikar ve kimliklerine
bagli olarak bir siire¢ icerisinde insa edilmektedir.

Stratejik sosyal inga siirecindeki ii¢lincii asama ise, tesvikler, ikna, sosyal entegrasyondan
olusan normatif araglarin secilmesi olarak belirtilmektedir. Aktorler, dzellikle de glcli
devletler, tesvik araci yoluyla destekledikleri normlari yaymak igin ellerinde genis
kaynaklara sahiptirler. Bu kaynaklarin kullanilmasinin yani sira, norm tesvikinde her yerde
bulunan ikna aracini da bilgi aligverisi ve tartisma gibi biligsel suregler yoluyla kullanarak
normlarin yayilmasmi ve icsellestirilmesini saglamaktadirlar. Somut tesviklerin veya
biligsel ¢ercevelerin ve baglantilarin otesinde, aktorler arasi ve aktorler i¢inde kurulan
sosyal iligkiler de normlar uretebilmekte ve bu normlarmn yayilmasina katki saglamaktadir.
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Bu nedenle stratejik sosyal insa siirecinde sosyal entegrasyon da normatif bir ara¢ olarak
ele alinmaktadar.

Uluslararasi siyasetteki siber norm olusturma arzusu yeni ortaya ¢ikmamistir. 1998 yilinda
Rusya tarafindan BM Birinci Komitesi’ne sunulan “Giivenlik baglaminda bilgi ve
telekomiinikasyon alanindaki gelismeler” baslikli taslak, bilgi ve iletisim teknolojilerinin
uluslararasi glivenlik anlamindaki ge¢misinin 1998 yilina kadar uzanmasini ortaya koymasi
acisindan Onem arz etmektedir. O donemden beri BM Hiikiimet Uzmanlar1 Grubu
tarafindan bilgi ve iletisim teknolojilerinin kullanilmasiyla ortaya c¢ikan tehditler,
uluslararas1 giivenlik baglaminda vurgulanarak devletlere belirli tavsiyeler verilmektedir.
Bu tavsiyeler ile birlikte ortaya ¢ikan raporlar zaman igerisinde normatif bir gergeve
olusturulmasina dogru bir yol izlenmesini saglamistir. 2015 yilinda BM Genel Kurulu tiim
iiye devletlere bilgi ve iletisim teknolojilerinin kullaniminda rehberlik edebilme ¢agrisinda
bulunacak bir karar ¢ikarmistir. 70/237 sayili bu karara gore, tiim {iye devletlerin bilgi ve
iletisim teknolojileri dogrultusunda izledikleri politikalar ve aldiklar1 kararlar konusunda
BM Hiikiimet Uzmanlar1 Grubu araciligiyla oneriler ve degerlendirmeler yapilacaktir (BM
Genel Kurulu, 2015).

BM Hiikiimet Uzmanlar1 Grubu’nun 2010, 2013 ve 2015 yillarindaki raporlarinda, siber
uzaydaki “sorumlu devlet davranis1” iizerine llkelerin fikir birligine vardiklar1 11 norm
bulunmaktadir. Bu normlarin uluslararasi hukukun siber uzayda nasil uygulanacagini
belirlemede 6nemli 6nemli bir rol oynadigi unutulmamalidir. Zira normlar uluslararasi
hukukun sadece bir pargasidir.

Tablo 5. BM Hiikiimet Uzmanlar1 Grubu Tarafindan Fikir Birligine Varilan 11 Norm

1. Giivenlik iizerine devletlerarasi isbirligi
yapmak

[ 2. 1lgili tiim bilgiyi dikkate almak ]

(3. Devletlerin kendi bélgelerinde BiT'lerin |
yanlis kullanimini engellemesi

4. Terdrizm ve sucu durdurmak igin
igbirligine gitmek

5. Insan haklarina ve gizlilige sayg1 duymak

6. Kritik altyapilara zarar vermemek

7. Kritik altyapilar1 korumak

8. Yardim taleplerine cevap vermek

10. BIT zayifliklarini rapor etmek

11. Acil durum midahale ekiplerine zarar
vermemek

——J_JL _JL _JL _JL_JUL_J\

[
[
[
[
[ 9. Tedarik zinciri glivenligini saglama almak
[

Kaynak: Avustralya Hiikiimeti Dis Isleri ve Ticaret Departmani, UN Norms Responsible Bookmark. 2021
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Tablo 5’te yer alan ve tez ¢alismasinin {i¢iincii boliimiinde referans verilen on bir norm,
siber uzaydaki sorumlu devlet davramisini kontrol altma almak amaciyla ortaya
konulmaktadir. Ancak siber uzaydaki glivenlik anlayismin kimlikler, ¢ikarlar ve kiiltiirlere
bagli olarak tilkeler aras1 farklilik gosterdigi géz oniine alindiginda, normlarm uygulanmasi

yoniinde 6zel sirketlerin, STK’larin ve diger aktdrlerin destegine ihtiya¢ duyulmaktadir.

Siber norm olusturma ihtiyaci oncelikli olarak gerceklestirilmis olan siber saldirilarin
vermis oldugu zararlardan kaynaklanmaktadir. 1971 yilinda, bir deney sonucu tarihteki ilk
bilgisayar solucani olarak kabul edilen “The Creeper” adli bir program ireten Bob Thomas,
farkinda olmadan ilk siber saldiriy1 gerceklesmistir. Ancak bulundugu dénemde planlanmisg
bir sekilde ortaya c¢ikmayan solucanin diger bilgisayarlar zerindeki etkisi “Ben
siriingenim, yapabiliyorsan beni yakala” seklinde bir mesaj birakmak olmustur.

Fotograf 4. Creeper Viriisiiniin Mesaji

IN THE CREEPER, CATCH ME IF YO

Kaynak: HistoryofIinformation, The Creeper Worm, the First Computer Virus, 1971

1971 yilinda tiretilen ve siber giivenlik tarihinde literatiire gegen ilk vaka olan The Creeper
vakasindan 2020 FireEye ve SolarWinds saldirilarina uzanan siirece bakildiginda, giiclii ve
kiiresel bir siber giivenlik inisiyatifinin ortaya konmasma olan ihtiyag kendini
gostermektedir (Smith, 2020). Olusan bu ihtiyac1 karsilama arzusu ise, siber uzaydaki
aktorlerin siber norm olusturma istegini hizlandirmstir.

13 Aralik 2020 tarihinde ABD merkezli bir yazilim sirketi olan SolarWinds’in uzantisi olan
Orion adli ag platformunun saldirganlar tarafindan hedef haline gelmesi sonucu,
giincelleme yapan yaklasitk 18 bin kullanicinin  agmna sizilarak siber saldiri
gerceklestirilmistir (Editor, 2020). ABD’deki Ulusal Niikleer Giivenlik Ajansi’na (NISA)
varincaya kadar birgok kurumu etkileyen saldir1 (Usta, 2020) stratejik baglamda
degerlendirildiginde, 2 Kasim 2020 ABD Baskanlik Se¢imlerinin odak nokta oldugu
siralarda secimle alakali siber giivenlik tedbirlerinin alindigr ve bunun sonucu diger
kurumlarda olusan siber agik ile birlikte saldirmin gerceklestirildigi anlasilmaktadir
(Editor, 2020). Bu durum da bize siber saldirilarin varmis oldugu kapsamli noktayi,
digeriyle karsilagtirilinca ne kadar farkli yonleri kapsadigini, siyasi sonu¢larmin oldugunu
ve bu yiizden de devletlerin inisiyatifleri arttirdigin1 gostermektedir. Bu gergevede, tlkeler
hem inisiyatif almakta hem de Sekil 3’te de goriildiigii iizere siber saldirilara ciddi anlamda
hazirlik yaparak siber giivenliklerini arttirmaktadirlar.

41



Sekil 3. CompariTech 2020 Verilerine Géore Siber Saldirilara En Hazirlikli 10 Ulke
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Kaynak: Comparitech, Which countries have the worst (and best) cybersecurity?, 2021

Sekil 3’ten yola ¢ikilarak bir degerlendirme yapildiginda, CompariTech tarafindan 76
iilkenin baz alinmasiyla yaymlanan verilere gore siber saldirilara en hazirhikl {ilkeler
arasinda ABD’nin ikinci sirada yer aldig1 goriilmektedir. Ancak FireEye ve SolarWinds
saldirilar1 géz oniine alindiginda, siber saldirilara en hazir ikinci tilkenin kurumlarinin dahi
yeteri kadar giivende olmadigi1 goriilmektedir. Bu da bize aslinda devletlerin tek baslarina
ne derece yeterli olabilecegini sorgulatmakta ve aktorlerin katilimciligini 6ncelikli kilan
siber yonetisimin 6nemini géstermektedir.

2.4. Siber Yonetisim Ag Tasarilar1 ve Modelleri

Uluslararasi sistemde 11 Eyliil 2001 teror saldirilarinin biiyiik oranda tetikledigi yonetisim
ihtiyaci; devletlerin ter6rizm, ¢evre kirliligi, iklim problemleri, nukleer eylemler, insan
kacake1lig1, uyusturucu ticareti, sinirasan su¢ orgiitleri vs. gibi durumlarla basa ¢ikmada
tek baslarina yetersiz olmasi sonucu giindeme gelmistir. STK’lar, diisiince kuruluslari,
bireyler gibi aktorlerin katilimi olmadan eksik kaldig1 farkina varilan problem ¢dzme
stirecinde, birtakim faaliyetlerin sadece devletler nezdinde ¢oziilemeyecegi goriilmektedir.
Bu nedenle bu faaliyetlerin saglikli isleyisini saglayabilmek i¢in yonetimin disina ¢ikilarak
yonetisim anlayisina bagvurmak gerekmektir (Haksever, 2018: 39).

Siber yonetisimi anlayabilmek i¢in dncelikle yonetisim kavraminin ne oldugunu agiklamak
gerekmektedir. Olusan ve olusmaya devam eden bir siire¢ oldugu ifade edilen kiiresel
yonetisim, Robert Keohane ve Joseph Nye’a gore ise; prensiplerin, normlarn, kurallarin
ve prosediirlerin olusmasi, taninmasi ve herkes tarafindan mesru goriilerek uygulanmasidir
(Willke ve Willke, 2012: 79). Bu standartlarin herkesce uygulanmast ve ardindan bir
hareket bigimi haline gelmesi sonucu kuresel yonetisim saglanmis olmaktadir. Kuresel
yonetisim kavrammin ortaya ¢ikisina bakildiginda; 1980’lerde Diinya Bankasi’nin, kredi
vermek amaciyla iyi yonetisimin tanimini ortaya koydugunu ifade etmek miimkiindiir. lyi
yonetisim ad1 altinda kredi almak isteyen Ulkelere bazi kriterler belirleyen Diinya Bankasi,
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bu kriterler baglaminda hukukun istiinligiiniin saglanmasi, yolsuzlukla miicadeledeki
kararlilik, baz1 mali, ekonomik ve parasal ticaret politikalarini formiile etmedeki yetenek
gibi 6zellikler ileri stirmiistiir (The World Bank, 1992: 39).

Kiiresel yonetisim kavrami gin gittikge daha da 6nem kazanmaktadir. Sistem yapisina,
diger bir deyisle giic dagilimina bakildiginda; bunun sebebinin 6zellikle Soguk Savas’in
sonra ermesiyle, uluslararasi sistemin dogasi konusunda bir anlamlandirma siirecine
girilmesi oldugu goriilmektedir. Bu anlamlandirma siirecini ele alirken, devletlerarasi
iliskilerin dinamiklerindeki degisikliklerin ortaya ¢iktigini ve ¢ok kutuplu sisteme doniisiim
sonucu aktorlerin ¢esitlenmesiyle birlikte, konularin da c¢ogaldigmi ifade etmek
gerekmektedir. Konularda ortaya ¢ikan gesitlilik ise yeni yaklasimlarin ortaya ¢ikmasina
olanak vermistir (Wallerstein, 1993). Soguk Savas sonrasi siirecte, kiiresel yonetisimin bir
siire¢ olarak evirilisine bakildiginda, Global Governance dergisinin ilk sayisinda insan
haklar1 ve demokrasi gibi konularin uluslararasilasmasina vurgu yapan BM Genel Sekreteri
Boutros Boutros-Ghali’yi érnek vermek miimkiindiir. insan haklar1 ve demokrasi gibi
konularla baglantili olarak meydana gelen sorunlar, daha Oncesinde devletlerin kendi
siirlart dahilinde ele almasi gereken konular olarak diisiiniilirken, Boutros Ghali, bu
sorunlarin uluslararasi siyasete tasmndigindan bahsetmistir (Finkelstein, 1995). Kiresel
yOnetisim kavrami, devam etmekte olan bir siireci ifade etmekte oldugundan bu slrec;
Soguk Savas sonrasit aktorlerin c¢esitlenmesine bagli olarak, isbirligi baglaminda
uluslararasi orgiitler, STK lar, 6zel kuruluslar, ¢ok uluslu sirketler ve bireyler gibi birgok
aktorin etkisini icermektedir. Ozellikle bireylerin 6nemine bakildiginda, normlarm,
prensiplerin, kurallarin uygulanmasi acgisindan bireylerin farkindaligi ayr1 bir 6nem
tasimaktadir (Jang vd., 2016).

Kiiresel yonetisim tanimi siber uzaya uyarlandiginda, siber uzayda prensiplerin, normlarimn,
kurallarin ve prosediirlerin olugmasi, taninmasi ve herkes tarafindan mesru goriilerek bir
davranig bi¢imi haline gelmesine siber yonetisim adi verilmektedir. Etkili bir siber
yOnetisimin saglanabilmesi i¢in ise su Ozelliklere ihtiya¢ vardir (Diinya Bankasi, 1992):

= Bilgi ve Seffaflik

= Katilimcilik

= Hesap verilebilirlik

= Yasal gercevenin olusturulmasi
» insan Haklari

= Kisitlamalar

Isleyen bir siber yonetisimde olmasi gereken ilk unsur bilgi ve seffaflik olmalidir. Zira
insan faktorii s6z konusu oldugu i¢in son derece hizli gelismelerin yasandigi dijital bilgi
cagida seffafligin olmadigi, bilginin gizlendigi bir yonetisimin saglikli islemeyecegini
belirtmek gerekmektedir. ikinci unsur ise, katihmciliktir. Yonetisime katilimer sayisinimn
fazla olmasi uygulanabilirligi arttiracak ve dolayisiyla isleyisin kolaylagsmasma olanak
saglayacaktir. Ornegin, AB iilkeleri arasinda saglanacak siber yonetisime katilimct
sayisinin az olmasinin, bdlgede istikrar1 saglamada zayifliga sebep olacagmi sdylemek
miimkiindiir. Bir diger unsur ise, hesap verilebilirligin saglanmasidir. Iyi bir siber
yonetisimde hesap verilebilirlik maddesi olmadiginda iilkelerin siber faaliyetlerini takip
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etmenin olanaksiz olacagi agiktir. Yasal c¢ercevenin olusturulacagini ve bunun
dogrultusunda hesap verilebilirlik kriterinin aranacagini kabul eden aktorler, seffaflik,
insan haklar1 ve yasal gerceveye aykirt durumlarda belli kisitlamalarla karsilasacaklarini
bilerek iyi bir siber yonetisimin saglanmasi i¢in gerekli kriterleri saglamaktadirlar.

Uluslararas1 sistemde etkisini gosteren ABD ve Cin gibi biiyiik gli¢lerin rekabeti siber
uzayda da s0z konusu olmakta, devletler teknolojinin getirilerini kullanarak guglerini
arttirma yoluna gitmektedirler. Bunun yani sira, s6z konusu rekabet ve ¢ekismenin belirli
normlar ve ilkeler ¢ercevesinde ilerlemesini de talep eden aktorler, boylelikle besinci
operasyonel alan olan siber uzayin kurallarmi belirleyen iilkeler olarak uluslararasi
sistemdeki gilic miicadelelerini devam ettirmeyi arzu etmektedirler. Ancak tam bu noktada
bir ¢eliski g6z ¢arpmaktadir; zira devletler bir yandan siber uzayi normatif bir ¢cerceveye
oturtarak normlarin s6z konusu oldugu siber yonetisimi savunmaktayken, diger yandan da
bu normlar araciligiyla siber uzayda hakimiyet gésterme amaci tasimaktadirlar (Bayrak,
2018).

Internetin 1991 yilindan itibaren ticarilesme siirecine girmesi sonucu, Internetin nasil
diizenlenecegi lizerine birtakim tartismalar ortaya ¢ikmistir. O yillarda bu tartigmalarda
diizenlemeyi olusturacak olan opsiyon devlet aktorii olarak goriilirken; 90’11 yillarin
sonuna dogru ise, internet diizenlemeleri konusunda cesitli yaklasimlar ortaya ¢ikmistir.

2.4.1. Yonetisim ag1 tasarisinin unsurlari

Bir yOnetisim agmin nasil tasarlandigini anlayabilmek i¢in Oncelikle bu tasarmin
unsurlarini ortaya koymak gerekmektedir.

2.4.1.1. Anarsik

Malatesta’nin Anarsi (1974) adli eserinde, otoriteye dayal tiim siyasal diizenin yikilarak
¢ikarlarin uyumuna ve toplumsal sorumluluklarin yerine getirilmesinde herkesin goniillii
katilimina dayanan 6zgiir ve esit iiyelerden olusan bir toplum yaratilmasi olarak tanimlanan
(Malatesta, 1974: 13) anarsi kavrami, Internet yonetisimi baglammnda dikkate alinmasi
gereken bir yapidir. Zira Bruce Sterling tarafindan 1993 yilinda gergek, modern, islevsel
bir anarsinin nadir bir rnegi olarak tanimlanan Internet mimarisi, birkag yil sonra da John
Perry Barlow tarafindan yaymlanan Siber Uzayin Bagimsizlik Bildirgesi (Declaration of
Independence of Cyberspace) ile anarsik yapmin etkisini vurgulamaya devam etmistir
(Malcolm, 2008: 184).

Aktorler; siber uzayda yer alan VPN gibi baz1 teknolojiler araciligiyla veya anonim veya
nickname (takma ad) ile hareket ederek, kendilerine cipherspace olarak da ifade
edilebilecek olan sifreli alanlar olusturarak birtakim igerik diizenlemelerinden, telif
haklarindan ve vergilendirme gibi konulardan kendilerini soyutlamakta ve boylelikle bir
anarsik diizen olusturmaktadirlar (Malcolm, 2008: 184). Ornegin, dizi, film, sark: ve kitap
gibi igeriklerin iicretsiz indirilebildigi, telifin g6z ardi edildigi bircok web sitesi
bulunmaktadir. Bu web siteleri tespit edilmedigi takdirde telif hakki 6dememektedirler.
Bunun yan1 sira, sosyal medyada takma ad (nickname) araciligiyla kimligini gizleyerek
bireyleri taciz veya tehdit eden bir¢ok kullanict vakasi s6z konusu olmaktadir.
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Cok paydasli yonetisimi anlayabilmek icin, BM Genel Sekreteri tarafindan bir araya
getirilen ve Internet yonetisimi baglaminda bir diyalog olusturmay: amaglayan bir kiresel
¢ok paydash forum olan Internet Yonetisim Forumu’na (IGF) deginmek gerekmektedir
(Editor, 2021).

Giiniimiizde teknolojinin geldigi evreye bakildiginda, Internetin topolojisini veya yiizeyini
yonlendirme fonksiyonunun, merkezden uzaklastirildigini ve dagitilmig bir 6rgiisel aga tabi
oldugunu belirtmek gerekmektir. Agin orgiisel olarak ifade edilmesinin nedeni ise, agdaki
belirli bir diigiimiin, ¢ok sayida olas1 glizergah iizerinden baska herhangi bir diiglimle
iletisim kurabilmesinin miimkiin olmasidir. Bastaki diigiim bu iletigimi kurarken herhangi
bir merkezi nokta {izerinden hareket etmemekte oldugundan, tiim aga zarar verecek merkez
bulunmamakta, dolayisiyla da orgiisel ag basarisizliklara karsi daha dayanikli hale
gelmektedir. Orgiisel ag vurgusu oOnemlidir; zira Internetin geg¢misine kisaca goz
atildiginda, 1985 yilinda kurulan Ulusal Bilim Vakfi Ag1 (NSFNET) déneminde Internet’e
baglanan aglarin dogrudan vakfin agiyla baglanti kurmasmin gerektigi hiyerarsik bir
diizenlemenin s6z konusu oldugundan bahsetmek gerekmektedir. Bu noktada bir 6rnek
vermek gerekirse, drnegin, X Universitesi agmm verileri Y Universitesi'ne iletilmek
istenmektedir. Bu noktada dogrudan iki tiniversite arasindaki baglanti lizerinden hareket
etmek yerine hiyerarsik yapiya gore, veriler oncelikle Ulusal Bilim Vakfi Agi’na
gonderilmekte, ardindan ise o ag tarafindan Y Universitesi'ne gonderilmekteydi.
Hiyerarsik bir diizenlemenin oldugu bu yapiya “yukaridan asagiya (top-down)” yapi adi
verilmektedir (Malcolm, 2008: 181-182). Esler aras1 (peer-to-peer) yapi olarak adlandirilan
ve mutabakata dayali olan Orgiisel ag, yukaridan asagiya yapiyla zithk olustursa da,
hiyerarsik bir diizen ifade etmemesi amaciyla “asagidan yukariya” yap1 olarak
isimlendirilmemektedir. Giiniimiiz diinyasinda Internette uzlasmaya dayali bir yap1 s6z
konusu olurken; orgiitlerde ise, mutabakata dayali bir yap1 s6z konusu olmaktadir. Diger
yandan, anarsinin otorite eksikligi anlamina gelmedigini; bir uzman ve meslektaslar1
arasindaki otoritenin anarsizm tarafindan dogal karsilandigini belirtmek gerekmektedir. Bu
baglamda anarsizm, esler aras1 bir yonetisim ag1 baglaminda oldukca dogal bir yap1 olarak
diistiniilmektedir. Bu bigimde yapilandirilan tutumlar; bolimsel, ¢ok merkezli, entegre
aglar (SPIN) olarak isimlendirilmektedir (Malcolm, 2008: 184).

Anarsizm ve Internetin yapisi arasindaki bu baglanti, yonetisim konusunda da anarsizm
ilkelerinin kullanilip kullanilmayacagi konusunda bir sorgulama ortaya ¢ikarmaktadir.
Anarsizm ve Internet arasindaki benzerliklere bakildiginda, su maddeleri siralamak dogru
olacaktir:

»  QOzerklestirme
=  Aciklik

= Esitlikgilik

= Anonimlik

= Kozmopolitlik

Bu benzerlikler cergevesinde, hiyerarsik bir yapi ilizerine kurulan yonetisime kiyasla
anarsik ilkelere dayali bir yOnetisimin basarili olmasi daha muhtemel goriinmektedir
(Malcolm, 2008: 191) Bu noktada, anarsizmin Internet ydnetisimine nasil uygulanacagi

45



sorusu gelmektedir. Jeremy Malcolm’a gére, bunun anlami tiim paydaslar1 Internet
yonetisimine dahil etmek ancak paydaslardan herhangi birinin digerini zorlamamasi
demektir (Malcolm, 2008: 192). Bu zorlama, demokratik veya liyakate gore tistiinligiin s6z
konusu oldugu meritokratik kavramlar iizerinden dahi olsa gerceklesmemelidir. Internet ve
anarsizm lizerine ¢alismalar yirliten Joseph Reagle’ye gore, bir politikanin basarisi
otoriteye degil, toplum tarafindan benimsenmesine dayanmaktadir (Reagle, 1998).

Malcolm’a gore; giiclinii hiyerarsiden almayan kurallarin, anarsist bir yonetisim agi
dogrultusunda pazar, normlar ve mimari olmak iizere ii¢c mekanizma tizerinden kolektif
olarak benimsenmesi daha kolay gerceklesecektir. Bu ¢alismanin konusu olan normlar
kismma gelindiginde, anarsist bir ulusdtesi ag i¢in normlarin kullanilmasia yonelik bir
ornek vermek gerekirse, Londra Eylem Plani’ndan (London Action Plan) bahsetmek
yerinde olacaktir. Londra Eylem Plani; hiikiimetin diizenleyici ve yliriitiicii toplulugunun
temsilcilerini ve ilgili endiistri tiyelerini icermekte olup, yillik toplantilar ve iki ayda bir
telekonferanslar yapmakta, tiyelerin birbiri ile baglantida kalmasini saglamakta ve spam
olarak adlandirilan istenmeyen postalarin Onlenmesine yonelik diizenlemeler ve
yaptirimlar ile ugrasan tiim kuruluslar igin kritik olan bilgileri paylasmaktadir (UCENEet,
2021). Londra Eylem planinda tiyeler arasi bir isbirligi oldugu dogrudur; ancak yasal olarak
bir mecburiyet durumu s6z konusu olmamaktadir. Burada s6z konusu durum, iyeler
arasinda kabul edilen ortak normlar iizerinden isbirligine gitmektir (Malcolm, 2008).

Anarsist yonetisim ag1 mekanizmasinin olumlu yanlar1 oldugu kadar elestirilmesi gereken
yanlar1 da s6z konusu olmaktadir. Ornegin, agin, anarsist ilkelere gore donatilmasi1 sonucu
paydaglarin katilim gostermesi kolay olmayacaktir. Bir orgiitiin mesru oldugunu
anlayabilmek i¢in temelde hesap verilebilirlik ve seffafliga bakilmakta oldugundan,
anarsist yonetisim modeli baz1 eksikliklere sahip olmaktadir. Hiikiimetler, 6zel sirketler,
sivil toplum kuruluslar1 gibi bircok paydasin s6z konusu oldugu ¢ok paydasli yonetisim,
paydaslarin birbirlerine danisarak hareket etmelerini igermekteyken; anarsik yapi
baglaminda ise, 6rnegin hiikiimetler sivil topluma ve diger paydaslara danismadan kendi
aralarinda bazi diizenlemelere girebilme potansiyeline sahip olmaktadirlar. Bunun tam tersi
durumda ise, diger paydaslar hiikkiimetlere danismadan diizenlemelere gidebilme durumunu
iclerinde barindirmaktadirlar (Malcolm, 2008: 194).

Anarsist yonetisim aginm bir diger acig1 olan seffafliga 6rnek olarak ise, iiyeleri disinda
faaliyetlerinin bir kismmi kamudan gizleyen Londra Eylem Plan1 gibi aglar
verilebilmektedir. Buradan anlasildig1 {izere, resmi etkisi azaldik¢a yoOnetisim temelli
kuruluslarin seffafligi azalmaktadir (Malcolm, 2008).

2.4.1.2. Hiyerarsik

Bir yonetisim aginm devletler, 6zel sirketler, uluslararas1 orgiitler ve STK’lar gibi tiim
paydaslari igermesi ve tiim paydaslarin yeterli 6lgiide s6z sahibi olmas1 gerekmekte, agin
hiyerarsik olmasi durumu ancak bu sekilde kabul edilmektedir. Zira bir kurumun
digerinden iistiin oldugu bir yonetisim ag1 internet’in 6ziine uygun goériilmemektedir.
Bunun yani sira bir yonetisim aginin hiyerarsik olarak doniistiiriilebilmesi i¢in dncelikle bir
organizasyon olarak var olmasi gerektiginden, olusturulacak yapmm nasil ve kim
tarafindan kurulacagi konular1 baskinlik gerektiren bir durum olmasi sebebiyle bir soru
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isareti ortaya ¢ikarmaktadir. Bir yonetisim agi olustururken hiyerarsik model dikkate
alinmaktadir; zira bu modelin vurguladigi nokta otoriterlik degil biirokrasi ve oligarsi gibi
yukaridan agagiya bir siralama olarak alinmasi gerektigidir.

e Birokrasi

Weber tarafindan bir organizasyonun alabilecegi en etkili yap1 olarak goriilen biirokratik
model, genellikle yonetisim aglarinda, 6zellikle de hiikiimetlerin basrolii tistlendigi aglarda
bulunmaktadir (Malcolm, 2008: 197). Bu yonetisim agi, ¢cok paydaslilik ile uyumsuz
degildir zira yetkili kisiler, astlarinin resmi kanallar araciligiyla yonetisim siirecine katkida
bulunmalarma izin vermektedirler. Ancak burada c¢ok paydashiliktan farkli olarak is
bélimine uygun olarak resmi kurallarla tanimlanmis roller s6z konusudur. Oysa bir
yonetisim agmin tiim paydaslar1 igermesinin nedeni, kendi degerlerini temsil etmeleridir.
Biirokratik olarak yapilandirilmig bir yonetisim agina katilan paydaslarin, resmi kurallarla
kesin olarak tanimlanmais rollerde hareket etmelerini zorunlu kilmak ¢ok paydasl yonetigim
modeline benziyor gibi gorinse de, paydaslarin ilk etapta stirece dahil etmelerinin esas
sebebi olan kendi degerlerini temsil etme durumunu tamamen ortadan kaldirmaktadir
(Malcolm, 2008: 198).

e Oligarsi

Oligarsik yOnetisimin en biliyiikk avantaji, iktidarin kiiclik bir grup ile smirli olmasi
sebebiyle, karar alirken demokrasilere gore daha hizli ve ¢ekismenin az oldugu bir siireg
izlenebilmesidir. Ancak diger yandan bu avantajlarin bir bedeli olarak; yonetilenlere hesap
verilebilirlik ve onlar1 temsilciligini yapma durumu minimum diizeyde tutulmakta ve buna
ek olarak tiranliga karsi daha az koruma saglanmaktadir (Malcolm, 2008: 198). Oligarsik
yontem tiim bunlar1 ortaya koyarken yonetisim baglaminda degerlendirildiginde ise, {i¢
paydas grup olan hiikiimetler, 6zel sektér ve sivil toplum kuruluslarmin tiimiiniin
cikarlarinin  gozetilebilecegi ulusiistii bir yapmin mevcut olmadigini belirtmek
gerekmektedir. Bu baglamda, en azindan nihayetinde bdyle bir yonetisim ag1 kurulana
kadar gecen siirecte, demokratik temsile kiyasla oligarsi de yiiksek bir alternatif olarak
yerini korumaktadir (Malcolm, 2008).

Burada amag oligarsiyi savunmaktan ziyade, Michels’in “oligarsinin demir kanunu (iron
law of oligarchy)” olarak 6ne siirdiigii noktay1 ifade etmektir. Bu kanuna gore biirokrasi,
demokrasi veya anarsi fark etmeksizin tiim bu yapilarin zaman igerisinde giiciin kiiciik bir
grubun iktidar1 altinda toplandig1 bir yonetime doniisme ihtimali bulunmaktadir. Diger bir
ifadeyle, bagkalarini yonlendirmek isteyen elitler, hem giice hem de iradeye sahip
olduklarindan iktidarda baskinlik gésterme olanagina sahip olmaktadirlar (Malcolm, 2008:
199).

2.4.1.3. Demokratik

Demokratik yonetisim agi, kurumlarin hem kendi i¢lerinde hem de diger kurumlarla
etkilegsimlerinde demokratik siireg ve normlara gore islerlik gosterdigi bir yonetim
sistemidir (OSCE, 2021). 28 Ekim 2019°da Strazburg’da Avrupa Konseyi gergevesinde
diizenlenen Iyi Demokratik Y®&netisimin On Iki Ilkesi Uzerine Uluslararas1 Konferans’in
c¢iktilarina gore; demokratik yonetisimin on iki iilkesi sunlardir (Council of Europe Centre
of Expertise for Good Governance, 2019):
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o Katilim, temsil, se¢cimlerin adil bir bicimde yiiriitiilmesinin temele alindig1 birinci
ilkeye gore;

-Yerel segimler adil bir sekilde gergeklestirilmelidir.
-Vatandaslar, kamusal aktivitenin merkezinde olmalidir.

- Erkek ve kadin fark etmeksizin tiim cinsiyetten insanlar, dogrudan veya menfaatlerini
temsil eden mesru kurumlar araciligiyla karar almada s6z hakkia sahip olmalidirlar. Bu
baglamda, vatandaslara ifade 6zgiirliigii, toplanma 06zgiirliigii ve orgiitlenme Ozgiirligi
saglanmalidir.

- Azmhigin haklarina ve mesru menfaatlerine saygi duyulmalidir, ancak kararlar
cogunlugun iradesine gore almmalidir.

o Ikinci ilke olan cevap verebilirlik ilkesine gore;

-Kamu hizmetleri cercevesinde talep ve sikayetler makul bir sire icerisinde
yanitlanmalidir.

- Hedefler, kurallar ve prosediirler vatandaslarin mesru beklenti ve ihtiyaglarina gore

uyarlanmaldir.

o Ugiincii ilke olan insan haklari, kiiltiirel ¢esitlilik, sosyal biitiinliik ilkesine gore;
insan haklarma saygi duyulmali, korunmali ve haklar uygulanmalidir. Buna ek
olarak kiiltiirel ¢esitlilik bir deger olarak ele alinmal1 ve sosyal uyumun saglanmasi
icin dezavantajli kesimin entegrasyonu tesvik edilmelidir.

o Dordiincii ilke olarak ele almabilecek olan hesap verebilirlik ilkesi baglaminda;
kolektif ve bireysel tiim karar vericiler kararlarmin sorumlulugunu almalidir.
Alinan kararlarin hak ihlali olusturdugu durumlarda ise, etkili hukuk yollar
bulunmalidir.

Devamindaki ilkeler, verimlilik ve etkililik ilkesi, aciklik ve seffaflik, hukukun tstiinligi,
etik davranis, Kabiliyet ve kapasite, inovasyon ve degisime agiklik, surdirilebilirlik ve
uzun vadeli yon belirleme, saglam mali yonetimdir.

2.4.1.4. Karsilikli mutabakata dayali

Hiikiimetlerin demokratik yonetisim aglarinda tek tarafli hareket etme yoniindeki yikic1
egilimleri sonucu giindeme giren karsilikli mutabakata dayali anlayis, yonetisim gruplar
icinde ve arasinda demokratik olarak mutabik kalinan herhangi bir teklif konusunda paydas
gruplar1 arasinda fikir birligine varilmasini ve bdylece her bir paydas grubuna bunu veto
etme yetkisi verilmesini icermektedir. Cok paydash yonetisim aglar1 dogalar1 geregi
uzlagsmaya dayali yapilar olduklarindan ve kararlarini uygulamak i¢in yalnizca yumusak
giice sahip olduklarindan, paydas gruplar1 arasinda resmi bir uzlagma gerekliliginin
taninmasi da bu yonetisim mekanizmasi i¢in demokratik oylamadan daha dogal bir durum
olarak gorulmektedir (Malcolm, 2008).

2.4.2. Siber egemenlige odakh yonetisim modeli

Siber uzayda sug ve tehditler artarken adil bir yonetisim rejiminin nasil kurulacagi tizerine
bir yaklasim olan Siber Egemenlik yaklasimi; uzlagsmay1 reddeden ii¢ farkli aktor olan
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devlet, vatandas ve uluslararasi toplumun ¢ikar ve taleplerini ortaya koyarak siber uzaya
farkli diizeylerden bakmay1 6nermektedir (Yeli, 2017).

BM Hiikiimet Uzmanlar1 Grubu’nun raporlari {izerinden fikir birligine varmay1 hedefleyen
uluslararas1 toplum, bazi agilardan goriis farkliliklarmma diismektedir. Bu goriis
farkliliklarindan bahsedildiginde, oncelikle siber egemenlik anlayis1 ve Internetin ruhu
arasinda bir ¢eliski oldugunu belirtmek gerekmektedir. Siber uzayda geleneksel devlet
egemenliginin kullanilmasi, Internetin tabiatinda var olan kisitlanmamis baglant1 kurma
niteligine aykir1 bir duruma sebep olmaktadir. Dolayisiyla siber uzayin sui generis yapisini
iceren sekilde bir egemenlik anlayisina dayali olan siber egemenlik kavrami ortaya
cikmaktadir. Ancak diger yandan, geleneksel devlet egemenligi yerine kisitlanmanin
olmadig1 siber egemenlik yaklasimmin vurgulanmasi, uluslararasi sistemdeki her bir
iilkenin kendi basma bir siber alan olusturmasina, diger bir deyisle internetin pargali bir
yapiya donilismesine sebep olabilme riskine sahip olmaktadir (Yeli, 2017). Bir diger ¢eliski
ise, insan haklar1 konusunda yasanmaktadir. Internetin ruhunda ifade dzgiirliigii ilkesi yer
almaktayken, siber egemenlik yaklagiminin iceriginde kisitlamalar olmas1 sonucu serbest
bilgi akis1 kisitlanmakta ve ortaya devlet miidahalesini i¢ceren bir ¢esit gerilim ¢ikmaktadir.
Son ¢eligkinin temelinde ise, hiikiimetin yonlendirdigi siber egemenlik yaklasimi ve ¢ok
paydasli yonetisim anlayisi arasindaki tartigmalar yatmaktadir (Yeli, 2017).

Tablo 6. Siber Egemenlik Yaklagimi Baglaminda Ortaya Cikan Karsitliklar

Karsithklar ilgili Aktorler
Siber egemenlik X Internetin ruhu Devlet ve uluslararast Toplum
Siber egemenlik X Insan Haklar1 Devlet ve vatandas
Siber egemenlik X Cok paydasli yonetigsim Devlet, vatandas ve uluslararasi toplum

Kaynak: (Yeli, 2017: 110)

Siber uzayda uluslararasi kurallar olusturulmasini savunan siber egemenlik yaklagiminin,
farkliliklar1 g6z ardi ederek fikir birligine varmasi noktasinda zorluklar s6z konusu
olmaktadir. Isbirligine giden yolda uluslararasi sistemde fikir birligine ulasmay1 miimkiin
kilabilmek i¢in geleneksel egemenlik yaklasimini siber uzaya adapte edebilmek ve Tablo
6’da yer verildigi lizere ulus-devlet, vatandas ve uluslararasi toplumu dikkate alarak {i¢
boyutlu ve kapsamli bir uyarlamada bulunmak gerekmektedir (Yeli, 2017: 110).

Isbirligi olusturmak fikir birligine gitme gereksinimini olustururken, fikir birligine gitmek
ise, diyalog siirecinin baglatilmasi ihtiyacini vurgulamaktadir. Diyaloga gitmek igin
gereken ortami yaratmak i¢in, ortak zemini olusturmak ve boylelikle siber uzaydaki tim
aktorlerin temsil edilebilecegi bir goriis alani olusturmak 6nemli bir nokta olarak kendini
gostermektedir. Boylelikle geleneksel realist anlayisin aksine uluslararasi sistemdeki diger
aktorlerin gz ardi edilmedigi bir yaklasim ortaya ¢ikmaktadir (Yeli, 2017).

DataReportal’a gore, 2021 yilmin basinda diinya ¢apinda 4.66 milyar olarak tespit edilen
Internet kullanicis1 (Editor, 2021) her kosulda kisisel hak ve &zgiirliiklerini elde etmek
istemektedir. Ancak tiim Internet ortamindaki tiim bireylerin hak ve ozgiirliiklerini
saglayabilmek icin siber uzayda gecerli bir kurallar biitiiniine ihtiya¢ vardir. Bu kurallar1
olusturmak ve uygulayabilmek i¢in hiikiimet diizeyinde bir yaklagim yeterli olmayacaktir.
Zira uluslararast sistemdeki aktorler yalnizca hiikiimetlerden olusmamaktadir. Ayrica
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teknoloji gelistikce beraberinde gilivenligi ve korumayi getirecegini diistinmek kisith bir
gorlis olmaktadir. Siber uzayda korumayi saglayabilmek i¢in yasaya ve dolayisiyla da
egemenlige ihtiya¢ duyulmaktadir. Bu giivenligi saglayacak olan temel aktorlerden biri
olan devletin, insan yapimi siber alani diizenlemek {izerine miidahalede bulunmasi aslinda
vatandas ve devlet arasindaki iligkiyi ifade etmektedir. Ancak diger yandan, ulusal
egemenliginin bir kismin1 uluslararasi topluma aktararak isbirligine gitme ve giivenlik
tizerine fikir birligine varma g¢abalarini tesvik edecektir. Uluslararasi toplum ise, isbirligi
temelinde kultiirel aligveris, ekonomik ve giivenlik iizerine firsatlar sunarak devletin
kalkinmasina katkida bulunacaktir. Buradan ¢ikarilacak olan sonug¢ sudur ki; devlet ve
uluslararas1 toplum arasinda bir karsitlik olmasina karsin, iki aktor zithklarin birligini
saglayarak diialitenin Gtesine gegmeyi basaracak kapasiteye sahip durumdadir (Yeli, 2017).

Uluslararasi toplum baglaminda bakildiginda ise, kiiresel bir yapiya sahip olan Internet soz
konusu oldugunda, eger devletlerin varlig1 kabul ediliyorsa ulusal egemenligin g6z ardi
edilmesi mimkin gérinmemektedir. Bu noktada yapilmasi gereken sey, siber kapasitesi
genis olan devletlerin siber kaynaklarini dijital ugurumu kapatmak i¢cin paylasma
konusunda girisimci olmasidir (Yeli, 2017).

Sekil 4. Siber Uzayin Bilesik Yapisinda Aktorlerin Arayiglari

Ulusal giivenlik ve kalkinma Siber uzayda aciklik arayigina

arayiginda olmaktadirlar. sahiptir. it shdkdine,

Kaynak: (Yeli, 2017: 111-112)

Buradan c¢ikarilacak sonuca gore, devletler ulusal giivenlik ve kalkinma ihtiyaglarini
karsilayabilmek i¢in uluslararasi toplum ile isbirligine gitmelidirler. Vatandaglar, 6zgiirliik
arayiglarini karsilamak i¢in devlet glivencesine ihtiya¢ duymaktayken; uluslararasi toplum
ise tiim bu aktorleri biinyesinde toplamakta ve uluslararasi sistemdeki kiiltiirel ve ulusal
cesitliligi dikkate alarak siber uzayda a¢iklik saglama yoluna gitmelidir. Internetin birbirine
baglilig1 veya diger bir deyisle bilesik yapisini gdsteren bu yorum, bu bilesikligi isbirligine
ve dengeye gotiirmenin yolunun farkliliklarmm dikkate alinmasindan gectigini One
strmektedir (Yeli, 2017).

Geleneksel egemenlik anlayisinda dis kontrol kabul edilmese de, siber egemenlik
yaklagiminda kontroliin saglanmasi baglaminda hangi unsurlarin transfer edilebilecegi
iizerine diisiiniilmelidir. Burada egemenligin tamamiyla devrinden degil, kismi bir sekilde
bazi unsurlarin devrinden bahsedilmektedir. Uluslararasi toplumun devletlerin egemenlik
konusundaki sinir noktalarini iyi tespit etmesi ve bunlara saygi duymasi gerekmektir. Siber
el¢iler, siber savas ekipleri olusturan iilkeler bir yandan kendi siber uzaylarini
yaratmaktadirlar. Bunun tehdide doniismemesi ve uluslararasi sistemde dengenin muhafaza
edilebilmesi icin Ulkelerin, egemenliklerinden belli noktalarda taviz vermelerine ihtiyac
duyulmaktadir. Siber egemenligin hangi unsurlarmin devredilebilir hangilerinin
dokunulmaz oldugunu belirlemek i¢in asagidaki sekilde yer aldigi bicimde katmanli bir
yaklagima ihtiya¢ bulunmaktadir (Yeli, 2017).
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Sekil 5. Siber Egemenlige Katmanli Bir Yaklagim

Kaynak: (Yeli, 2017: 113)

Sekil 5’te, en diisiik seviye olan siber uzaydaki altyapidan baslayarak en yiiksek seviye
cekirdege kadar uzanan bir piramit goriilmektedir. Teknik olarak tek tiplestirme
(standardizasyon) ve baglant1 kurmay1 ifade eden altyap1 seviyesi; siber kapasitesi diisiik
devletlerin bu dilizeyde sahip olduklar1 otoritelerini gelismis siber kapasiteye sahip
devletlere devretmelerini, gelismis devletlerin ise, dijital ugurumu kapatma noktasinda
esnek davranmalar1 gerektigini one siiren bir yaklagima sahiptir (Yeli, 2017).

Piramitteki orta seviye olan uygulama seviyesi ise, teknik temelin ardindan pratige dokiilen
ve teknoloji, kultiir, ekonomi gibi bircok sektorii birbiriyle biitiinlestiren Internet
platformunu ifade etmektedir. Orta seviyede, c¢ok taraflilik ve yerel kosullar arasindaki
egemenlik-diizen dengesinin saglanmasi gerekmektedir. Bu seviye, piramidin bel kemigi
olup miizakere edilebilir konular1 igermektedir (Yeli, 2017).

Rejim, hukuk, siyasal giivenlik ve ideolojiler gibi devletlerin temel ¢ikarlarini iceren
piramidin ¢ekirdek seviyesi; devletlerin sahip olduklar1 farkl: kiiltiirel gegmisler ve ulusal
sartlar nedeniyle mesru bir farklilik ortaya ¢ikarmakta oldugundan hos goriilmesi gereken
bir diizeydir. Zira insan unsurunun temelinde cesitlilik ve farklilik s6z konusu olmaktadir.
Bu nedenle, insan faktorii oldugu siirece farkliliklar olmasi dogaldir ve buna bagli olarak
uluslararasi sistemde gegerli tek tip bir kiiltiiriin olmayacagini 6ne siirmek miimkiindiir. Bu
baglamda mevcut cesitliliklerin olusumuna saygi duyulmali ve bu farkliliklar1 hos gérme
yoluna gidilmelidir (Yeli, 2017).

Cok tarafl1 yonetisim ve ¢ok partili yonetisim arasindaki farki anlayabilmek icin bu {i¢
diizeyin netlik kazanmas1 gerekmektedir. Iki yonetisim tarzi birbiriyle ¢elismemektedir.
Ancak, farkli siber uzay diizeylerinde farkli uygulanabilirlige sahiptirler. Ulusal
hikumetlerin; ideoloji, siyaset, hukuk, kurumsal giivenlik ve hiikiimet giivenligi gibi
konular baglaminda diger diizeylerde ¢ok partili yonetisimi kabul etmeleri sonucu, ¢ok
tarafli yonetisimi benimsemenin olumlu yanlarin1 gérmeleri miimkiindiir (Yeli, 2017).

Uluslararasi sistemdeki her bir iilkenin kendi bagima bir siber alan olusturmasiyla Internetin
pargali bir yapiya déniismesine sebep olan siber giivenligi uygulamak Internetin ruhuyla
ters diisse de, smirl bir siber egemenlik anlayisina sahip olunmasi sorunu ¢ézmektedir.
Boylelikle devletlerin, kiiresel Internet yonetisimine esit sekilde katilmalari, sorumlulugu
paylasmalar1 ve ara baglantinin kalitesine katki saglamalar1 miimkiin olacaktir. Kisacasi
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Internetin smirsiz ruhu ve siber egemenlik arasindaki tutarsizlig1 dengelemenin en iyi yolu
siber egemenligin sinirlanmasidir (Yeli, 2017).

Siber uzayda siber egemenlik ve ¢ok paydaslh yonetim arasinda bir gerilim oldugu dogru
olsa da, birinin savunulmasi digerinin reddedilmesi anlamina gelememektedir. Zira
hiikkiimetler ¢ok paydasli yonetisimdeki paydaslardan biri olmaktadir. Bu nedenle
hikumetler, ¢ok partili yonetisime bagli olarak; isletmeler, uzmanlar ve diislince
kuruluslar1 vb. gibi kurumlara saygi duymak ve onlar1 yonetigime tesvik etmek gibi nemli
bir role sahiptirler (Yeli, 2017) .

Kiiresellesmenin geldigi evreyle birlikte, besinci operasyonel alan olan siber uzayda gecerli
olan siber egemenlik kavrami asagidaki sekilde karakterize edilerek boliinebilmektedir:

-Dokunulmaz olan gekirdek seviye
-Acik ve paylasilan bir devredilebilirlige sahip olan altyap1 ve uygulama seviyeleri

Internet baglantismi kotiiciil amaglarla kullanarak devletlerin temel ¢ikarlarina meydan
okumak yasaklantyorsa, siber uzayda geleneksel egemenlik anlayisin1 dayatarak Internetin
temelini sarsmak da yasaklanmalidir. Diger bir deyisle vahsi batida gegerli kanunlarin
yerini farkliliklara saygi, hosgorii, dayanisma ve paylasim gibi degerler almalidir (Yeli,
2017).

2.4.3. Cok paydash Internet yonetisimi modeli

2005°te Dunya Bilgi Toplumu Zirvesi (DBTZ) tarafindan tanimlandigi iizere Internet
yonetisimi: “hiikiimetler, ézel sektor ve sivil toplum tarafindan, Internetin gelisimini ve
kullanimin gekillendiren ortak ilkelerin, normlarin, kurallarin, karar alma prosediirlerinin
ve programlarin kendi rollerinde gelistirilmesi ve uygulamasidir (\WGIG, 2005). ” Internet
yOnetisiminin temelinin kurumlara dayandigini, diger bir deyisle Interneti hangi kurumlarin
yonetecegini ve bu kurumlarin nasil organize olacaklarini belirtmek gerekmektedir. Siber
uzaydaki belirsizlikleri azaltacak, taraflarin etkili bir sekilde uygulayabilecegi karma
modelin olusturulmasi gergevesinde ¢esitli modeller incelenmekte, bunlardan birini ise, cok
paydash Internet yonetisimi teskil etmektedir. Bu baglamda ¢ok paydash Internet
yonetisim incelenirken, sorulacak olan baglica soru “agi kimin yoOnettigi” olmalidir.
Internetin babas1 (Editor, 2011) olarak adlandirilan Vinton Cerf tarafindan sdylenen su
alint1 bu anlamda 6nemli olmaktadir: “Ag: kim yonetiyor? Bir dereceye kadar sen, ben ve

600 milyon kigi (Malcolm, 2008: 181).”
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Sekil 6. Internet Yénetisim Orgiitleri
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Kaynak: (Malcolm, 2008: 38)

Sekil 6°da Internet yonetisim Orgiitlerinin cesitliliginden de anlasilacag: iizere Internet
ortam1 kompleks bir ortamdir ve bu alanda gereken her tiirlii isbirligine ihtiyag vardir. 2014
yilinda Kleinwéchter’in benzetmesi iizerinden agiklanacak olursa, Internet yonetisiminin
ckosistemi tipki yagmur ormanlarini animsatmaktadir (Kleinwéchter, 2017). Yagmur
ormanlarinda, sayillamayacak kadar cok ¢esitte bitki ve hayvan bir arada yasamaktadir.
Internet de sanal yagmur ormanlar1 olarak ele alindiginda, sonsuz ve biiyiiyen bir aga;
hizmete, uygulamalara, rejim ve diger ozelliklerin ortak g¢esitliligine sahip oldugu
goOrulmektedir. Bu sanal yagmur ormanlari igerisinde aktorler karsilikli bagimli bir iletigim,
koordinasyon ve igbirligi mekanizmasi icinde varliklarini devam ettirmektedirler. Buradaki
kritik nokta ise, yagmur ormanlarmin bir biitiin olarak ne yonetilebilir ne de kontrol
edilebilir oldugu, ancak zarar gorebilme ve yok edilebilme olasiligina sahip oldugudur.
Internet yonetisim ekosistemi gok sayida aktdril, inovasyonu, pazar firsatlarini, kullanic
ihtiyaglarin1 ve siyasi ¢ikarlart biinyesinde barindwrarak yerel, ulusal, bdlgesel ve
uluslararasi diizeylerde etkiye sahip olmaktadir. internet yonetisimi ekosistemi iizerine 6ne
stirilen sanal yagmur ormanlar1 benzetmesinin ardindan ekosistemin Sekil 9°da ayrmtili
bir sekilde goriilmesi miimkiindiir.
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Sekil 7. Internet Ekosistemi
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Kaynak: Internet Society, Internet Governance — Why the Multistakeholder Approach Works, 2016

Sekil 7°de Internetin ekosistemini gdsteren sema incelendiginde, Internet’in acik, dagitiml,
birbiriyle baglantili ve ulusasan niteliklere sahip oldugu bilgilerini ¢ikarmak miimkiindiir
(Internet Governance: Why the Multistakeholder Approach Works, 2016). Internet’in
isleyisinin bu bigimde oldugu gz éniine alindiginda, Internet yonetisiminin de bu sisteme
dayandigini, zira Internet ydnetisiminin Internet ekosisteminden ayri tutulamayacagimi
ifade etmek gerekmektedir. Aktorler bir yandan teknolojinin Internete getirdigi
doniisiimleri pratige dokmeye ¢ahsirken, bir yandan da Internetin baglantili niteliginin
etkisiyle diger aktorlerin ekosistemdeki yerinin farkinda olmakta ve ¢6ziim bulma amaciyla
kolektif bir karar alma siireci olan gok paydasli Internet yonetisimi anlayisimni benimsemeye
dogru yonelmektedirler (Internet Governance: Why the Multistakeholder Approach Works,
2016).

Cok paydasli yonetisimin ihtiya¢ duyulmasmin altinda yatan sebeplere bakildiginda; bu
modelin altyapi, yonetisim ve insan unsuru olmak iizere ii¢ bilesenden olugsmakta oldugu
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gorulmektedir. internetin acik, dagitilmis, birbirine bagli ve ulus 6tesi oldugu da gz dniine
alindiginda Internet yonetisimi icin ¢ok paydash yaklasim modelinin kullanilmasmin,
oziinde Internet’in kendi DNA’sindan biiyiiyen ve gelisen bir siire¢ oldugu ortaya
¢cikmaktadir (Internet Society, 2016). Buna ek olarak cok paydash karar verme, hesap
verebilir, strdurtlebilir ve hepsinden 6nemlisi etkilidir ve bu nedenle girdiler ne kadar iyi
ve siire¢ ne kadar kapsayici olursa, ¢iktilar ve bunlarin uygulanmasi o kadar sonug alinabilir
olmaktadir. internet Toplumu (Internet Society), evriminin bir sonraki asamasina rehberlik
etmek i¢in basarili bircok paydasl karar verme Uzerine dort 6zellik ortaya koymaktadir:
kapsayicilik ve seffaflik; kolektif sorumluluk; etkili karar verme ve uygulama; dagitilmis
ve birlikte islerligin saglandig1 bir yonetisim yoluyla isbirligi (Internet Society, 2016). Tum
bu 6zelliklerin, cok paydasli model icerisinde internetin evrimiyle birlikte evirilecegi dne
stirulmektedir.
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BOLUM 3: SIBER NORMLARIN iNSASI SURECINDE ETKILI OLAN
AKTORLER VE IZLEDIKLERI POLITIKALAR

Siber uzaym yonetisimi, olduk¢a karmasik ve tartigmali bir siire¢ olarak yerini
korumaktadir. Bu bdliimde, bir yandan geleneksel giivenlik anlayigmin aksine c¢oklu
aktorlerin s6z konusu oldugu siber yonetisimde kimlerin yer almasi gerektigi sorusu
irdelenirken, diger yandan ise, devletlerin, 6zel sirketlerin ve orgiitlerin siber yonetisim
uzerindeki roli tizerinde durduklari temel unsurlar iizerinden degerlendirilmekte ve siber
yonetisime bakis acilar1 tespit edilerek devletler baglaminda ve kiiresel anlamda siber
yonetisime saglayabilecekleri katkilar tizerinde durulmaktadir.

3.1. Devletler

Kiiresellesmenin geldigi noktayla birlikte toplumlar, vatandaslar, isletmeler ve hiikiimetler
arasindaki baglantiy: arttirarak dijital diinyada biraktiklar: izleri genisletmekte, bununla
birlikte siber vakalarda ciddi bir artis gormiistiir. Bir yandan birey diizeyinde finansal
motivasyonlarla saldir1 faaliyetleri artis gosterirken, devlet diizeyinde de casusluk, kesif ve
sabotaj gibi yontemlerle askeri operasyonlara destek olma durumu Internet araciligiyla
giderek artmaktadir.

Ulus devletler askeri planlamalarina siber kabiliyetlerini dahil ederek bu yetenekleri
arttrma yoluna gitmekte, ancak bu kabiliyetlerin kullanimina iligkin bir yol haritas1 veya
rejim bulunmamaktadir. Bu nedenle, siber uzaydaki belirsizligin dikkate alinmasi ve bu
belirsizligi hafifletmek i¢in belli bagli normlarin ortaya konmasi 6nem teskil etmektedir.
Zira kritik altyapilarin dahi siber saldirilar araciligiyla zarar gorebilecegi goz Oniine
alimdiginda, siber risk ve tehditler noktasinda ortak bir anlayis gelistirilmesi ve siber
giivenlik baglaminda ortak normlar olusturulmasi gerekmektedir. Bu noktada, devletler
bazinda iki segenek tartismaya konu olmaktadir Birincisi, devletlerin askeri operasyonlarini
siber araclar tizerinde tamamiyla geri ¢ekmeleri ikincisi ise, belirsizligi azaltmak amaciyla
siber giivenlik iizerine devletler bazinda bazi davranis normlar1 ortaya koymaktir. Ilk
secenegin tercih edilmeyecegi asikardir. Dolayisiyla, risk ve tehditler ile ortak ve ¢ok tarafli
miicadele etmeyi amaglayan ve siber giivenligi giiclendiren siber normlarin
olusturulmasmin devletler i¢in -6zellikle de 6nimuzdeki donemde- yasamsal bir 6neme
haiz olacagini 6ne stirmek dogru olacaktur.

3.1.1. ABD

Siber uzayda Internetin ydnetisimi baglaminda ¢ok paydash Internet yonetisim modelini
savunan ABD, ¢ok paydasliligi korumakta ve tiim paydaslarin bu sahada soz sahibi
olmasini desteklemektedir. ABD’ nin siber yonetisim anlayisi tilkenin 68. Disisleri Bakani
John Kerry tarafindan su sekilde agiklanmaktadir: “Temelde yukaridan agsagiya olan bir¢cok
hiikiimet modelinden farkl olarak Internet’in, tiim paydaslarin — 6zel sektor, sivil, toplum,
akademisyenler, mihendisler ve hiiklimetler — masada koltuk sahibi olmasina izin verdigini
anlamaktayiz. Bu teknolojinin dinamik dogasi nedeniyle, ufukta siirekli yeni sorunlar
goriinmektedir. Ancak ¢ok paydasl yaklasim, bu zorluklar1 ¢6zebilmenin en adil, en iyi ve
en etkili yolu olmaya devam etmektedir (Kerry, 2015).”
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ABD Hiikiimeti Yayimncilik Ofisi’nin, 2015 yilinin Subat ayinda Senato’nun daimi komitesi
olan ABD Ticaret, Bilim ve Ulasim Senato Komitesi dnderliginde gergeklesen durusma
¢iktilarina bakildiginda, “Internet Yonetisimin Cok Paydashi Modelini Koruma” adli bir
basliga sahip oldugu goze ¢arpmaktadir. ABD Senatérii John Thune tarafindan yapilan
acilis konusmasmda durugmanin temel amaci, otoriter rejimler tarafindan par¢alanmayan
ve gasp edilmeyen tek bir kiiresel Internet olusturulmasma yonelik talep olarak
belirtilmektedir (U.S. Senate, 2015). Sorgulanan nokta ise, bu talebin saglanmasi yolunda
nasil aksiyon alinacagi olmustur. Bu durusma, Komite’nin internet yonetisimine yonelik
ilk durusmasi olsa da, 2014 yilinda ABD Ulusal Telekomiinikasyon ve Bilgi Idaresi’nin
(NTIA) islevlerini hiikiimet 6nderliginden ¢ikararak kiiresel ¢ok paydash bir topluluga
duyurma aciklamasini yapmasmin ardindan, otuz bes Senatdr tarafindan Internet
yonetisiminde asagidan yukariya ve ¢ok paydash bir yaklasimi destekleyen bir kararlilik
ortaya koyulmustur.

Ayn1 belgede, Internet yonetisimi iizerine, NTIA tarafindan sunulan kriterler sunlar
olmustur (U.S. Senate, 2015):

o Cok paydash modelin desteklenmesi ve gelistirilmesi;

o Internet DNS’sinin giivenliginin, istikrarinin ve esnekliginin korunmas;

o Kiiresel miisterilerin ve ortaklarn ihtiyag ve beklentilerinin IANA tarafindan
karsilanmasi;

o Internetin agikligmnin korunmas.

Internet yonetisimine kisaca bir gdz atildiginda, Alan Adi Sistemi olarak adlandirilan
DNS’nin, kiiresel altyap1 bakimindan kritik bir unsur oldugunu belirtmek gerekmektedir.
Internetin adres defteri olan DNS, 165.211.126.523 gibi sayisal ag adresleri yerine
Yalova.edu gibi anlasilmasi kolay tanimlamalar yaparak kullanicilarin web-sitelerini ve
posta sunucularmi diizenlemeye yaramayan onemli bir sistemdir. 1998 yilinin Haziran
ayinda alman karara gére, NTIA nin yaymladigi bir DNS Teknik Raporu ile DNS’e ait
temel islevlerin 6zel sektdr yonetimi altinda gergeklestirilmesi sonucuna varilmistir
(Brotman, 2015: 1). Burada amag, Internet islemlerine kiiresel katilimin kolaylasmasini
saglamak olmustur.

Yukarida bahsedilen amaca ulasabilmek ve boylece DNS politikasini koordine etmek ve
yonetmek i¢in NTIA tarafindan kar amaci giitmeyen bir sirket ile bir anlagsma imzalanmistir
(Brotman, 2015: 1). Bu baglamda, Internet Tahsisli Sayilar ve Isimler Kurumu’nun
(ICANN) da taraf oldugu bir uzlasi belgesi hazirlanmistir. Bu belgeye gére DNS
koordinasyonu ve yonetimsel islevler NTIA’nin gdzetimine tabi tutulacaktir. Uzlagi
belgesi, Internet’in siirekli olarak verimli bir sekilde islerligini saglamak amaciyla, 2000
yilinda NTIA nm tiim Internet Tahsisli Sayilar Otoritesi’ne ait islevlerini tek bir kaynakta
toplayan bir sozlesme ile degistirilmistir.

ABD’nin yonetigim kismindaki bir diger faaliyeti ise, Bulut bilisim konusunda olmaktadir.
Bulut bilisim, dogas1 geregi konum, cografya ve sinirlar1 agmaktadir. Bir diger ifadeyle, bir
tilkede erisilen veriler diinyanin yarisinda hatta birden ¢ok iilkedeki sunucularda
saklanabilmektedir. Uluslararas1 hukuk ise, dogas1 geregi diinyay1 konum, cografya ve
bdlgesel siirlarla baglantili olan ¢esitli yargi alanlarinin penceresinden gérmekte ve dijital
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diinyaya geleneksel bir bakis acis1 sunmaktadir. Bu sebeple, bulut bilisim ve uluslararast
hukukun etkilesime girmesi sonucu birtakim problemler ortaya ¢ikabilmektedir. Ornegin,
2013 yilinn Aralik aymnda ABD Federal Hiikiimeti tarafindan 1986 Elektronik Iletisim
Gizliligi Yasasi kapsaminda Microsoft’a bir arama emri maddesi sunulmustur. Bu maddeyi
baz alan ABD Hukumeti, e-postalarinin igerigi ve diger bilgileri Microsoft tarafindan
depolanan bir kullanicinin hesabiyla iligkili bilgilerin aranmasi ve el koyulmasi i¢in bir
arama emri bagvurusunda bulunmustur (Electronic Frontier Foundation, 2021). Bunun
iizerine Microsoft tarafindan, igerik dist kayitlarim ABD’de saklandigi ancak bahsi gecen
e-postalarin igeriginin Dublin’deki bir sunucuda depolandig: fark edilmistir. E-postalar
yalnizca Irlanda’da bulundugu i¢in Microsoft, ABD’li bir yargicin yurtdisinda saklanan
kayitlar i¢in arama emri ¢ikarma yetkisinin olmadigini ileri slirmiis ve bu karara itiraz
etmistir. ABD Hiiklimeti ise, verilere ulagmak i¢in izlenen adimlarm ABD sinirlar
icerisinde gergeklestirilmesi sebebiyle uluslararasi hukuk tarafindan desteklendigini 6ne
sirerek e-postalarin teslimini istedi (Electronic Frontier Foundation, 2021).

Microsoft’un bir sonraki itirazi ise, bolge mahkemesine yapilmig; mahkemede, ABD
hiikiimeti tarafindan yurtdisina yonelik ¢ikarilan arama emrinin gegerli olamayacagi ve
durumu ¢dzebilmek adina ABD-Irlanda karsilikli adli yardim anlagmasmin yapilmasi
gerektigi one siiriilmiistiir (Electronic Frontier Foundation, 2021). Bu kararin da reddi
sonucu, Ikinci Daire’ye temyize giden sirket, polis tarafindan ABD disinda depolanan
dijital icerigin aciga ¢ikarilmasi i¢in zorlanamayacagi seklinde bir karar elde etmistir. 2017
yilina gelindiginde ABD Yiiksek Mahkemesi davayr incelemis ve 2018 yil1 baslarinda
Bulut Yasasi’nin da kabuliiyle, davanin tartismali oldugu gerekcesiyle Microsoft’un
aleyhine ¢ikan kararlari iptal etmistir (Electronic Frontier Foundation, 2021).

2017 Mayis ayinda ABD Adalet Bakanlig1 tarafindan Elektronik Iletisim Gizlilik Yasas1’n1
(ECPA) degistirecek ve ABD’li servis saglayicilara, kayitlarin ve haberlesme igeriklerinin,
hukuka uygun bir siire¢ izleyen, insan haklarini dikkate alan ve gizlilik standartlarma uyan
yabanci hiikiimetlere agiklanmasi i¢in bir yasa sunulmustur. ECPA’nin bu baglamda
giincellenmesi sonucu, kanuni yaptirimlar noktasindaki dijital kanitlara bakilmas1
taleplerinin verilerin konumuna gore degil kullanicinin konumuna ve uyruguna gore
dikkate alinmasi gerektigi one siiriillmektedir (Walker, 2017). Bir devlet ve 6zel sirketi kars1
karsiya getiren ABD-Microsoft vakasindan da anlasildigi iizere, uluslararasi hukukun
geleneksel yaklagimlarinin aksine, dijital ¢aga adapte olacak yeni norm ve kurallara ihtiyag
duyulmaktadir. Bu siirecin desteklenmesi i¢in tiim aktdrlerin isbirligine gitmesi ve siirecin
anlamlandirilarak  belirsizliginin  azaltilmas1 yolunda c¢alismalar gerceklestirmesi
gerekmektedir.

ABD dis politikasi, ulusal giivenlik, insan haklar1 ve ekonomik zorunluluklar: etkileyen
tiim uluslararasi siber politika konulariyla biitiinlesen Siber Sorunlar Koordinatorliigii Ofisi
(S/CCI), siber sorunlarin sadece ABD igin degil tiim diinya i¢in bir dis politika dnceligi
oldugunu 6ne siirmektedir (Office of the Coordinator for Cyber Issues, 2021). Siber uzayda
istikrar ve giivenligi tesvik eden kurum 2011 yilinda kurulmasindan bu yana, yirmiden
fazla iilkeye ilham vererek disislerine bakanliga bagl benzer siber kurumlar kurmalarini
saglamustr.
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Yaklasik yirmi y1l boyunca Internet adlandirma ve adresleme sistemini denetledikten sonra
Ekim 2016’da sorumlulugu teknolojik sirketler, STK’lar ve hiikiimet paydaslarindan
olusan bir koalisyona devreden ABD hiikiimeti, bu adim noktasinda ¢ok sayida aktérden
destek ile karsilasmistir (Stifel, 2017: 1). Ancak diger yandan Internet yonetisimi iizerine
ABD’nin liderliginin geri plana atildig1 bir durum goriilmekte oldugundan, devletin bu
alandaki etkisini devam ettirmek i¢in alternatif yollar bulmas1 énemlidir. ABD’nin bunu
yapabilmek i¢in segecegi en uygun yontem, giivenlik aciklarimi ortadan kaldirmak,
Internetin giivenilirligini ve dayanikliligin1 arttirmak icin teknoloji sirketleriyle isbirligine
girmek ve gelismekte olan Internet piyasalarindaki liderlerin yetismesi iizerine
gerceklestirilebilecek ¢abalar1 gogaltmaktir (Stifel, 2017: 1).

ABD hiikiimeti, ABD’nin finanse ettigi arastirma anlagsmalarinin, bireylerin ve onlardan
sorumlu sirketlerin olusturdugu daginiklik iizerinde bir diizen saglamak ve tiim bu
sorumluluklar1 yiiklemek amaciyla, Internetin islerligini saglayan IANA’y1 2000 yilina
kadar Ozellestirmeye ¢alismistir (Stifel, 2017: 1). Ancak Ozellestirme igin son tarihin
kagirilmasi sonucu NTIA tarafindan IANA’ya ait islevlerin yuratulmesi igin ICANN ile
sozlesme yapilmistir. Bu durum, aktdrlerden birgogunun Internet’in kontroliiniin ABD
hiikiimetine ait oldugu yoniinde bir algiya sahip olmalarina sebep olmustur (Stifel, 2017:
1).

ABD’nin Internet’teki hakimiyeti iizerine olusan bu alg1 sonucu, tartismalar kapsamimda
iki grup ortaya ¢ikmustir. Gruplardan ilkini Batili hiikiimetler ve 6zel sektor olustururken,
ikincisini ise, Rusya ve Cin olusturmaktadir. Birinci gruba gore Internet; isletmeler, kamu
yararina c¢alisgan gruplar, uzmanlar ve hiikiimetler gibi paydaslarin uzlasmalarma dayali
karar iceren bir yapiya sahip olmaktadir. Rusya ve Cin tarafindan dnculik edilen ikinci
grup ise, interneti yonetmek icin ulusal hikiumetlerin cevrimici diizeyde ana kural
koyucular olacagi hiikiimetler arasi bir yaklagim énermektedir. Tartismalar siirmeye devam
ederken, 2013 yilinda Edward Snowden’in ABD istihbarat programlarini ifsa etmesiyle
birlikte, Ulkeler ABD’nin internet trafigi merkezi olarak kabiliyetlerini istihbarat amagli
kullanmasini biiyiik ol¢iide elestirmislerdir. Gelen yogun elestiriler sonucu internet
paydaglarim1 ICANN’dan ABD’nin niifuzunun kaldirildigi bir ¢6ziim bulmasmi talep
etmislerdir. ABD idaresinden vazgecilmesiyle birlikte otoriter hiikiimetlerin kontroli ele
alacagi endiselerine sahip olan bir kesim olsa da, ¢ok paydasli yaklagimi savunan aktdrler
tarafindan bu fikir desteklenmis olup 2016 yilinin Ekim aymda IANA islevlerine iliskin
NTIA sdzlesmesinin siiresi sona ermis ve dogrudan ABD ydnetimi olmaksizin internet
yOnetisiminde yeni bir donem baglamustir (Stifel, 2017: 1-2).

Internet ydnetisimi tartismalarmin merkezinde, ¢ok paydasli siireg ve paydaslarm bu siirece
katilimi, Internet’in yonetimi hakkinda teknik kararlar1 kimin almasi gerektigi ve Internet
ile ilgili kamu politikasmni kimin olusturmasi gerektigi sorular1 yer almaktadir. Bu konuya
yonelik ABD’nin tutumu ise, internet’in gelecegi hakkinda kararlar alindiginda 6zel sektor,
sivil toplum, akademisyenler, teknik uzmanlar ve hiikiimetlerin ayn1 masada oturmasi
gerektigini savunmak ve tercih ettigi cok paydasli ydnetisim modeli gergevesinde Internetle
ilgili ulusal diizeyde kamu politikalarmin gelistirilmesi i¢in ¢ok paydasli siirecler gelistirme
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noktasinda devletleri tesvik etmeye devam etmektir (Office of the Coordinator For Cyber
Issues, 2015: 2).

IANA sozlesmesinin bitmesinin ardindan, Internet esnek bir platform olarak yerini
korumakta olsa da surdurulebilir bir liderlik olmadan uzun vadede faydasmi
sinirlayabilecek teknik ve politik zorluklarla karsilasma olasiligi s6z konusu olmaktadir
(Stifel, 2017: 2-3). Zira otoriter hiikumetler, kiresel ekonomik biiyiimeyi sinirlayabilecek
ve ciddi igerik kontrolii ile sonuglanabilecek bu zorluklardan yararlanma egilimi
goOsterebilme potansiyeline sahiptirler. ABD’nin stratejik ¢ikarlar1 dogrultusunda bir
degerlendirme yapildiginda, Internet yonetisimi ABD icin dncelik olarak kalmaya devam
etmeli ve bahsedilen zorluklar1 6nlemek amaciyla devlet tarafindan atilacak adim ise,
Internetin giivenilirligini ve dayamkliligm artirmak icin teknik ¢dziimlerin gelistirilmesini
desteklemek ve kalan kullanicilar1 da ¢evrimigi hale getirmek igin tiim paydaslarin dahil
oldugu girisimlere katilmak olmalidir (Stifel, 2017: 3).

3.1.2. Cin

Teknolojinin gelismesiyle birlikte, siber teknoloji bir yandan refah yaratirken diger yandan
ise, siber suglari, casuslugu ve potansiyel olarak siber savasin oniinii agmaktadir. Bu tez
calismasinda, Cin’in siber giivenlik ve Internet yonetisimi konularinda gerceklesen
uluslararas1 miizakerelerde siber egemenlik kavramimi dayattigi ve bu kavrami
giiclendirmek i¢in bazi hedeflere sahip oldugu o6ne siiriilmektedir. Oncelikle siber
egemenlik kavraminin siber glivenlikten farkli oldugunu belirtmek gerekmektedir. Zira
siber giivenlik Internet’e bagli altyap ve siireglerin korunmasini icerirken, siber egemenlik
ise, Internet tarafindan saglanan bilgi ve icerige odaklanmaktadir. Lindsay’in dne siirdiigii
Uzere (Lindsay vd., 2015), siber egemenligin merkeze aldigi iki temel ilke s6z konusudur.
Birinci ilkeye gore, bir devletin, bilgi alaninda istenmeyen bir etkiye veya miidahaleye
maruz kalmasi yasaklanmalidir. Diger bir deyisle, siber egemenlik baglaminda bu madde
detayli bir sekilde okundugunda, rejim tarafindan zararli goriilen fikir ve goriislerin
vatandaglara tesirini engellemek olarak ifade edilebilmektedir. Siber egemenligin ikinci
ilkesi ise, Internetin ydnetisiminin uzmanlar ve sirketler gibi devlet-dis1 aktdrlerin yer
aldig1 sistemden, devletlerin temel aktorler oldugu BM gibi bir uluslararas1 foruma
gecirilmesini ifade etmektedir. Bu madde, ¢ok paydasli ydnetisimin glindemden
diistirlerek giiciin devletler tekelinde toplanacagi bir rejim tahayyiilii ortaya koymaktadir.

Internet yonetisimindeki yaklasimlardan biri olan siber egemenligin Cin tarafindan net bir
durus seklinde desteklenmesi, tanimlanmasi, yorumlanmasi, gelistirilmesi ve tesvik
edilmesi Cin’in siber uzaydaki perspektifini ve roliinii anlamak agisindan Onemlidir.
Yukarida bahsi gecen siber egemenlik ilkelerini, Cin’in nasil yorumladigina bakmak
gerekmektedir. Cin’e gore siber egemenlik yaklasimy; iilke, ulus ve parti anlatilarmi kontrol
etmek tlizerine kurulu olup, bilgi giivenligi gibi kritik olan bir sahada Cin i¢in, temel
degerlerin korunmasi noktasinda bir aractir (Schia ve Gjesvik, 2017). Internet ve igeriginin
kontrolii ve yOnetimi saglandiginda siber egemenlik yaklagimi pratige dokiilmiis
olmaktadir. Biitlin bunlarin saglanmasi i¢in ise, siber giivenligin devlet odakli bir yorumu
cergevesinde tesvik edilmesi Onemlidir. Zira siber giivenlik saglanmadan kontrol ve
yonetimi saglamak olas1 goriinmemektedir.
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Cin’in Internet ydnetisimine yaklasiminda, Internet altyapisi gibi teknik konularmn yan1 sira
Internet’in iceriginin de oldukca kiymetli oldugu bir perspektif goriilmektedir. Internet’e
erigim oraninin siirekli artis gdsterdigi Cin’e, siber egemenligin uzun vadede getirisi, Cin’in
Bati yapimi teknolojilerden 6zgiirleserek teknolojik bagimsizliga ulasmasi olacaktir (Schia
ve Gjesvik, 2017). Bu siire¢ sonuglanana kadar ise, Internet igerisindeki bilgi akismi
kontrol etme yoniinde faaliyetlerde bulunan Cin, bdylece i¢ istikrarm1 korumaya
calismaktadir.

Cin’in Internet ydnetisimine yaklasimi konusundaki gelismelerine bakildiginda, 2016
yilinin Aralik ayinda Cin Siber Uzay idaresi (CAC) tarafindan yeni bir siber giivenlik
stratejisi sunuldugu gdze ¢arpmaktadir. Bu strateji; Internet’in vatana ihanet, ayrilma,
isyan, hiiklimeti devirme ve devlet sirlarinin ¢alinmasi ve sizdirilmasi dogrultusunda
kullanilmasinin cezalandirilacagi seklinde bir uyar1 icermektedir (Schia ve Gjesvik, 2017).

IIki 2014 yilinda gerceklesen ve kaynaklarda adi Diinya Internet Konferansi olarak da
gecen Wuzhen Zirvesi, Cin’in dis politikasini ve siber giivenlik konusundaki durusunu
tesvik ettigi ana alandir. Ayni yil, Bagkan Xi Jinping'in liderligini iistlendigi Siber Guvenlik
ve Bilgilendirme i¢in Merkezi Lider Grubu’nun kuruldugunun duyurulmast ise, Cin’in dis
politika anlaminda reformlarin1 derinlestirdigi, ulusal giivenligi ve ulusal ¢ikarlar1 koruma
noktasindaki tedbirlerini arttirdigi ve bilgi teknolojisinin gelisimini tesvik ettigi
konusundaki kararliligin1 yansitmaktadir (China Copyright and Media, 2014)

2015 yilina gelindiginde ise, CAC baskani Lu Wei tarafindan siber egemenligin ¢ok
paydasli ve ¢ok tarafli iki yaklasim arasindaki fark olarak tanimladigma rastlanmaktadir.
Iki yaklasim arasindaki fark, devletin iistiinliigiiniin siber alanda ne dlciide gecerli oldugu
tizerinedir; ¢ok paydash yaklasimda tiim aktorlerin sdz sahibi oldugu bir durum
gecerliyken, ¢ok tarafli yaklagimda ise, ikiden fazla devletin ayn1 amag¢ ugruna bir araya
gelmesini ifade etmektedir. Siber egemenlik, ne ¢cok paydasli yaklasim kadar devleti geri
plana atmakta; ne de ¢ok tarafli yaklasim kadar devleti merkeze almaktadir.

Ekonomik biiyiime i¢in ¢oziim ve firsatlar saglamasi1 hedeflenen Cin’in “Glivenli Sehirler
Projesi”nin arka planinda, Cin schirlerinin kentlesmeye bagli olarak daha fazla insan guci
ve tiketici ihtiyacini karsilamak igin olaganiistii oranlarda biylimesi yer almaktadir (Lin,
2015). Cin HUkumeti, proje baglaminda daha fazla ekonomik buytime elde edebilmek igin
2025 yilina kadar 250 milyon kisiyi kirsal kesimden sehirlere yerlestirerek iilkesini yeniden
yapilandirmayi planlamaktadir. Oncesinde 650 sehirde en son teknoloji ile kamu giivenligi
altyapilarini iyilestirmeyi amaclayan iilke capinda kapsamli bir program baslatilmistir ve
bu program yavas yavas Giivenli Sehirler Projesi olarak adlandirilan bir projeye doniiserek
Orta Asya ilkelerine niifuz edecek kadar gelisme gostermistir. Proje kapsaminda,
altyapilarin iyilestirilmesi konusunun kapsami, egilimleri ve tahminlerine iligkin analizler
saglamak i¢in biiyiik verilerin toplanmasindan yararlanmak ve boylelikle sorunlara iligkin
coztmler Uretebilmek hedeflenmektedir (Lin, 2015). Giivenli sehirlerin insasi siireci, 2003
yilinda dort pilot sehir olarak secilen Pekin, Jinan, Hangzhou ve Suzhou ile baglayarak
glnimuze kadar gelmistir. Cin, giivenli sehirlerin insasimi temel altyapi, ag entegrasyonu,
ist diizey uygulamalar ve tiim bu uygulamalarin entegrasyonu seklinde dort asamaya
ayirdigi bir plan izlemektedir (Lin, 2015). Tum bu idealist yaklasimlarinin yaninda proje
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kapsaminda gdzetim ekipmanlarinin yerlestirilmesi ve arttirilmasi konusunu merkeze alan
Cin, vatandaslarin izlenmesi ve internetin yénetilmesi igin bir sistem sunmaktadir.

Orta Asya ulkelerinde de oldukca etkisini gosteren Giivenli Sehirler Projesi baglaminda,
12 Subat 2019 tarihine Kirgizistan’in Biskek kentinde baglatilmig olup, sehirdeki 10
kavsaga ve 2 iist gecide sabit kameralar kurulmustur. Bigskek otoyoluna da 15 kameranin
yerlestirildigi projede, giivenli sehir kameralarinin kayit boyunca takip edecegi kirmizi
1sikta gegme, geri geri gitme; kaldirimlara, bisiklet yollarina ve yesil kusaklara giden
motorlu tasitlar; yaya gecidine ge¢me; yayalara kaba davranma; asirt hiz; yasadisi park
etme olarak yedi ihlal belirlenmistir (Ruowei, 2019b). Kurallar1 ihlal edenlerin 30 gun
icinde para cezas1 6demeleri gerektiginden, siireci hizlandirmak i¢in cezanin son 6deme
tarihinden sonra, her giin para cezasmin % 1’1 tutarinda ek gecikme {icreti uygulanmasina
karar verilmis olup, ek gecikme iicreti ilk para cezasina esit oldugunda ihlal davasinin
mahkemeye intikal etmesi seklinde bir siire¢ islenmesi planlamastir.

Tacikistan’da ise, 1 Kasim 2013’te projenin baslatilmasindan su ana kadar baskent
Dusanbe’deki 95 kavsaga toplam 1.200 kamera, halka agik alanlara ve parklara da 800
kamera yerlestirilmistir. Proje, Cinli Huawei tarafindan hayata gegirilmis ve 20.91 milyon
dolar1 Sanghay Isbirligi Orgiitii ger¢evesinde Cin tarafindan verilen bir kredi olmak tizere
22 milyon ABD dolarina mal olmustur (Ruowei, 2019b). Tacikistan hikimeti, proje
kapsamindaki ihlallerden toplanan para cezalarini, krediyi 20 yil i¢inde geri 6demek igin
kullanmay1 planlamaktadir.

Fotograf 5. Tacikistan’da Giivenli Sehir Kameralarindan Sehrin Diizenini Takip Eden Yetkililer
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Kaynak: Weixin, “BERFHE TEFE—F HFUREREWHTMERT ! (Cev. Orta Asya
ulkelerinde “Giivenli Sehirler” projesi burada!), 2019

Projeye yonelik 2006 yilinda harekete gecen Kazakistan’m Astana schrinde ise, proje
kapsaminda toplam 2.000 kamera kurulmustur (Ruowei, 2019b).
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Fotograf 6. Astana’da Giivenli Sehir Projesi Kapsaminda Kameralarin Dagilim Haritasi
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Kaynak: Weixin, “BEFTAE TEEF—F DPUIEFLEHTERX ! (Cev. Orta Asya
ulkelerinde “Giivenli Sehirler” projesi burada!), 2019

Kazakistan’da proje kapsaminda yer alan Kirmizi Hiz sistemi; kirmizi 1sikta gegme,
cizgileri ge¢me, ¢izgilere basma, geri gitme, yasadisi park etme, karayolu ile demiryolunun
kesistigi kavsaklarda trafik kurallarmin ihlali gibi bir¢ok ihlali tespit etmektedir.

Tiirkmenistan’da ise, Haziran 2009’da baslayan projeye bagli olarak Askabat'in ana
yollarina ve ana caddelerine 133 kamera yerlestirilmistir (Ruowei, 2019b).
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Fotograf 7. Askabat’ta Giivenli Sehir Projesi Kapsaminda Kameralarin Dagilim Haritasi

Kaynak: Weixin, “BETAHE TEFE—F DPUIEFLEHTERXT ! (Cev. Orta Asya

ulkelerinde “Giivenli Sehirler” projesi burada!), 2019

Bir diger iilke olarak Ozbekistan’daki Giivenli Sehir projesi 17 Mart 2017°de baslatilmis
olup sehrin 115 kavsagma 883 kamera yerlestirilmistir (Ruowei, 2019b). Mevcut diizende
kamera yalnizca kirmizi 1s1ikta gegme ve asir1 hiz gibi ihlalleri kaydedebilse de, gelecekte
strtcunin emniyet kemeri takip takmadigini tespit etme islevini de gergeklestirmesi
hedeflenmektedir. Ozbekistan’da ihlali tespit edilen siiriiciiler cezay1 iki ay icinde demek
zorundadir, aksi takdirde tasita el koyulmasi seklinde bir cezalandirmaya gidilmektedir.

Fotograf 8. Taskent Icisleri Genel Idaresi Izleme Merkezi

Kaynak: Weixin, “BRFHE TEFE—F PUIERLWHTERXT ! (Cev. Orta Asya

ulkelerinde “Giivenli Sehirler” projesi burada!), 2019

Kirgizistan ulusal haber ajansina gore, proje sayesinde yoldaki kaos ortadan kalkmis ve
taksi soforleri rotalarinda diirlistce kuyruga girmeye baslamistir. Donerken sollama veya
kars1 seride girme ortadan kalkmustir. Ancak diger yandan bir¢ok Biskek vatandasinin
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trafik sikisikligi nedeniyle hedeflerine zamaninda ulasamadiklarindan sikayet ettikleri
gorilmiistiir.

Cin’in Gilivenli Sehirler Projesi baglaminda Orta Asya’da biiyiik capli bir etkiye sahip
olacag asikardir. Bu calismada, altyapisi yeterli olmayan Orta Asya devletlerinin Cin’den
teknoloji diizeyde destek aldigi ve almaya devam edecegi ¢ikarimi yapilmaktadir. Burada
onemli olan nokta ise, Orta Asya’da dnemli bir niifuza sahip olan Rusya’nin bu konuda
izleyecegi politikalar olacaktir.

3.1.3. Rusya

Rusya, Internet yonetisimi anlamimda son yillarda aktif bir sekilde Cin’in siber egemenlik
yonetisimi modelini taklit etmektedir. Bu durum bir yandan Putin’in siyasi gruplar
karsisindaki konumunu gii¢lendirirken; diger yandan ise, Rusya’nin ulusal giivenligine
zarar verme ve yakim flkeler iizerindeki niifuzunu azaltma riskini de beraberinde
getirmektedir (Weber, 2020). Internet iizerinde tiim devletlerin bir noktaya kadar
egemenlik iddias1 s6z konusu olsa da; Rusya ve Cin siber egemenlik lizerine, liberal
demokrasilerin mesru siyasi goriigler olarak gordiikleri seylerin kontroliinii iceren daha
genis kapsamli bir tanim benimseme egiliminde olmaktadirlar (Weber, 2020).

Yaklasimin arka planma goz atildiginda; 2018 yilinda Rusya, BM Genel Kurulu'nda
egemenlik ve i¢ iglerine miidahale edilmemesine vurgu yaparak devlet gdzetimini ve
sansurd mesrulastirdigini iddia edilen bir karar 6nermistir. Bu 6nerinin ardindan BM GGE
ile paralel olarak calismasi amaciyla 72/27 sayili karar cercevesinde, Genel Kurul
tarafindan tiim iiye devletlerin katilmaya davet edildigi bir Ac¢ik Ucglu Calisma Grubu
(OEWG) kurulmustur. OEWG, ABD’deki siber normlar noktasinda ikilige sebep olurken
Rusya icin ise, GGE raporlarmin Rusya’nmn Internet yonetisimi tercihleriyle yeniden
yorumlanabilmesi i¢in bir forum firsati olarak diisiiniilebilmektedir. Zira ¢ok tarafli
forumlarda Rusya ve Cin, siber alandaki normlar1 egemenlik ve devlet odakli bir
yaklasimla ele alirken; GGE raporlar1 tarafindan ise, devletlerin bahsedilen normlarin
uygulamasi lizerinde durulmakta ancak devletlerin bu normlar1 nasil ve hangi ¢ergcevede
uygulayacaklarina dair bir plan sunulmamaktadir. Bu nedenle devletler arasinda siber
normlarin uygulanmasi evresinde ciddi farkliliklar yasanmakta sansiir yasalarindan agi
kapatmaya kadar birgok yontem kullanilmaktadir. Ornegin, gegmis uygulamalara
bakildiginda Rusya’nin siber egemenligi uygulama bigiminin, dijital ortamin kontroliinii
aglamak i¢in muhalifleri sessizlige itmek gibi genellikle ¢evrimdisi yontemler icermekte
oldugu goriilmektedir. 2012 yi1linda Rusya’da kapsamli bir siyasi reformun talep edilmesi
sonucu gerceklesen protestolara bagli olarak Cin’in bilgi kontrolii yaklagimimi benimseyen
Rusya, o yildan beri Cin gibi kiiresel Internetten uzak durmaya g¢ahgmakta, VPN
kullaniminda kisitlamay1 takip etmekte ve kapsamli sansiir araglarinin konuslandirilmasi
yoninde ilerlemektedir (Weber, 2020).

Rusya’nin Internet ydnetisimi anlayisinin sekillendigi bu siiregte bir diger dnemli nokta ise,
Rusya’nin diizenli olarak Cin’e bu konuda danigmasidir. Kiiresel bilgi alanin1 sekillendiren
yeni BIT lerin gelistirilmesi ve uygulanmasindaki dnemli ilerlemeleri dikkate alarak 2015
yilinda uluslararas: bilgi glivenliginin saglanmasinda isbirligine gitmeyi amaglayan bir
siber giivenlik anlagmas1 imzalayan iki devlet, devletlerin egemenliklerini ve
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guvenliklerinin zayiflatilmasi ve i¢islerine miidahale edilmesi niyetiyle gerceklesebilecek
uluslararasi tehditlere karsi1 endiselerini dile getirmislerdir (Rusya Federasyonu Hukumeti
ve Cin Halk Cumhuriyeti Hukiimeti, 2015). Anlasmaya gore, Sangay Isbirligi Teskilat1
cergevesinde ortak calismayr vurgulayarak, iki devlet kendi topraklarindaki altyapi,
givenlik ve bilgi ve telekomiinikasyon agi olan Internet ile ilgili konularda kamu
politikalar1 belirleme ve uygulama konusunda egemen haklara sahip olduklarini 6ne
stirmektedirler. Anlasmada taraflar bilgi giivenligini; bireylerin, toplumun ve hiikiimetin
bilgilerine yetkisiz erisim gergeklestirilmesi, bilgilerin izinsiz kullanilmasi, ifsa edilmesi,
aksatilmasi, degistirilmesi, incelenmesi, denetlenmesi, kaydedilmesi ve imha edilmesine
kars1 koruma uygulamalar1 seklinde tanimlamaktadir (Government of the Russian
Federation and Government the People’s Republic of China, 2015). Buna ek olarak bilgi
ve telekomiinikasyon aginin uluslararasilasmasini kontrol etmek i¢in ¢ok tarafli, seffaf ve
demokratik bir Internet ortami olusturmaya ¢alismak ve devletlerin demokratik yonetisim
de dahil olmak tiizere bu siirece esit katilim haklarina sahip olmasini igeren anlasma
baglaminda belirlenen tehditler ise, su sekildedir (Government of the Russian Federation
and Government the People’s Republic of China, 2015):

e Devletlerin egemenligini, giivenligini, toprak biitiinliginii ihlal eden ve
uluslararasi baris, glivenlik ve stratejik istikrar1 tehdit eden saldirgan eylemler

e Bilgialtyapisiiizerinde yikici hasarlar olusturan ve ekonomik anlamda zarara sebep
olan eylemler

e Ter0rist amaglar i¢in gergeklestirilen eylemler

e Verilere yetkisiz erisimi de i¢ine alan saldir1 ve suglar

e Devletlerin igislerine, kamu diizeninin ihlaline, etnik, irksal ve dinsel nefretin
kiskirtilmasina, yabanci diismani fikirlerin propagandasina, nefret ve ayrimciliga,
siddete ve istikrarin bozulmasina neden olan her tiirlii propaganda eylemleri, sosyo-
ekonomik durumun istikrarsizlastirilmasi, hiikiimete saldir1 gibi eylemler

e Diger devletlerin sosyo-politik ve sosyo-ekonomik sistemlerine, manevi, ahlaki ve
kilturel cevresine zarar verebilecek bilgilerin yayilmasini igeren eylemlerdir.

2015 yilindaki anlasmanm ardindan 2019 yilinda ise, Internetteki yasa disi igerikleri
yonetmek icin uluslararasi bir anlasma imzalamistir. Bu anlasma sonucu Rusya yetkililer,
Internette Cin tarz1 kontroller uygulamaya calismakla suclanmislardir (Tsydenova ve
Balmforth, 2019). Rusya Devlet Bagkani Putin ve Cin Devlet Baskani Xi Jinping
yonetiminde Internet kontrollerinin siklastirilmasina sebep olacak bu isbirliginin, internet
Ozgirliiglinii savunan taraflar tarafindan tepki ¢ekecegi 6ngoriilmektedir (Tsydenova ve
Balmforth, 2019). ABD’nin Internet platformunda yer alan biiyiik ¢apl niifuzu devam
ederken, Cinli bilgisayar korsanlarmm ABD’nin kritik altyapisina yonelik biiyliyen bir
tehdit olusturdugu, askeri ve politik sirlar1 ¢almak i¢cin kampanyalar yiiriittiigii, ayn1 sekilde
Rus bilgisayar korsanlarinin da siber casusluk tehdidi olusturdugu, operasyonlar: etkiledigi
ve ABD ve miittefiklerinin altyapisina saldiracak faaliyetlerde bulundugu unutulmamalidir
(Segal, 2020). Bu baglamda siber uzay1 kendi imajlarinda yeniden yaratmaya caligan
taraflar, ABD’nin etkisini azaltmak igin Interneti yeniden sekillendirme amaciyla
isbirligine gitmekte olup, 2015 yilindan bu tarihe kadar Internet tizerindeki kontrolleri
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siklastirmak icin birlikte calismakta ve ABD’nin siber uzayin kiiresel yonetigimi iizerindeki
etkisini azaltmak i¢in siber egemenlik fikrini tesvik etmektedirler (Segal, 2020).

Diger yandan Rusya, Cin ile olan isbirligine ragmen siber egemenlik modelini taklit
etmekte zorluklarla kars1 karstyadir. Cin genis bir i¢ pazara ve sirketleri araciligryla sosyal
medya platformlarini ve yerli kitleleri tatmin eden yerli igerikler saglama gibi kabiliyetlere
sahipken, Rusya ise, bu kosullardan yoksun olup derin paket inceleme araglarmin tilke
capmda kurulumunu geciktiren teknik zorluklarla karsilasmaktadir (Weber, 2020).
Ornegin, iilke i¢inde oldukga popiiler olan Telegram’dan, kullanicilarm sifrelenmis
mesajlarina erisim izni verilmesini talep eden Rusya, Telegram’in bu karara uymayi
reddetmesi sonucu uygulamayi iilkede yasaklamistir (Kolomychenko, 2018). Ancak
hizmeti engellerken, Viber, Volvo ve Xiaomi gibi bir¢ok ¢evrimi¢i hizmete erisimi
engelleyen Rus yetkililer, bu aksaklik nedeniyle Telegram’t engelleme girisimini askiya
almistir. Sorun, Telegram trafigini barindiran Internet Protokolt (IP) adreslerinin birgok
hizmet i¢in trafigi barmdirmas: olmustur. Derin Paket Inceleme sistemi, Internet trafigini
analiz eden ve tamamini engellemek yerine belirli bir hizmetin veri akisini engelleyen daha
sistematik bir isleyis ortaya koymaktadir (Kolomychenko, 2018). Ancak diger yandan,
Kremlin ve federal hiikiimetin kabinesi arasinda ortaya c¢ikan anlagmazlik nedeniyle, bu
sistemin kurulumunda gecikme yasanmaktadir. Kabine tarafindan bu ekipmanin kurulumu
desteklenirken, Kremlin yetkililerinin agiklamasi ise yeni Internet izolasyon yasasmin
teknik olarak vyiiriirliige girdigi ancak iilkenin her yerinde fiilen uygulanamayacagi
Uzerinedir (The Bell, 2019).

Cin’in siber egemenlik modelini taklit eden Rusya i¢in bu durumun temelde iki olumsuz
sonucu bulundugunu soylemek gerekmektedir (Weber, 2020). Bunlardan birincisi, ulusal
giivenlik ve istihbarat anlaminda riskleri beraberinde getirecegi, diger bir deyisle Cin
modelini kopyalamanm Cin teknolojisinin ithalati ve bagimliligi anlamma gelmesi ve
dolayisiyla Rusya’nin Cin casusluguna maruz kalabilecegi anlamina gelmektedir. Ancak
Rusya yabanci ekipmani yasaklamak istese de, altyapis1 buna izin vermeyebilir. Ornegin,
iilke i¢cinde bulunan yiiz tanima kameralar1 Rus yazilimimi kullansa da Cin donanimiyla
calismakta; Huawei Rusya’nin 5G  altyapisini  olusturmaktadir. Tim bunlar
diistiniildiigiinde Moskova’nin giivenlik endiselerine sahip olmasi dogal olsa da teknik
zorluklar bu endiseleri gélgede birakmaktadir. ikinci olumsuzluga gelindiginde, Rusya,
Orta Asya’ya bilginin kontrolii iizerine fikirlere ve teknolojiye sahipken ve bu imkénlar1
bolgeye sunmak isterken, bdlgenin tercih ettigi giivenlik ekipmanlarmin Cin’e ait oldugu
gercegiyle yiizlesmektedir. Ozellikle, gdzetim ekipmanlarinin tercih edildigi bolgede Cin
tarafindan sunulan “giivenli sehir teknolojisi” oldukca ragbet gérmektedir. Ornegin, 2019
yilinda Huawei ve CITIC Guoan adli sirketler tarafindan Ozbekistan’in altyapismni
gelistirmek i¢in 1 milyar dolarlik yatirim sozii verilmistir (Ruowei, 2019a). Buna ek olarak,
Tacikistan’in bagkenti Dusanbe’de de 22 milyon dolara mal olan benzer bir gdzetim projesi
gerceklestirilirken; Kirgizistan ve Kazakistan’in baskentlerinden de konuglandirilan Cin’in
giivenli sehir teknolojisi, gozetim ekipmanlarini arttirmakta ve vatandaglarm izlenmesi ve
Internetin yonetilmesi i¢in bir sistem sunmaktadir (Fergana Agency, 2019; Rickleton,
2019).
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Diger yandan, Rusya’nin altyapisi giderek Cin’e benzemekte oldugu i¢in Rusya’nin siber
egemenlik modelinin “Cinlilesme (Sinicization)” yolunda gittigi goriilmektedir. Bu
baglamda degerlendirildiginde, teknolojik olarak Cin’den yararlansa da model olarak
Rusya’yi taklit etmeye ¢alisan Orta Asya devletlerinin, aslinda Cin’i taklit ettigi sonucuna
varilmaktadir. Bu durum agiga vurulmaya devam edildik¢e dogrudan Cin’e yonelmesi
beklenen bolgenin, Rusya’y1r rol model olarak goérmekten vazgegecegi ve bolgedeki
Internet yonetisimi standartlarinin zaman igerisinde “Cin Mali” (Made in China) olarak
yerlesecegi, nihayetinde ise, Pekin’in bdlgedeki niifuzunun giiglenecegi c¢ikarimi
yapilmaktadir (Weber, 2020).

3.1.4. Tarkiye

Tiirkiye’nin siber giivenlik anlamindaki g¢aligmalarma bakildiginda, siber giivenlik
onlemlerinin belirlenmesi, siber giivenlik ¢aligmalarinin yiiriitiilmesi, uygulanmasi ve
koordine edilmesi amaciyla 20 Ekim 2012 tarihinde yiirtirliige giren 2012/3842 sayili
karara gore, Siber Guvenlik Kurulu’nun (SGK) olusturuldugu goriilmektedir. Ulusal siber
giivenlik ¢alismalarmin yiiriitiilmesi, yonetilmesi ve koordinasyonuna iliskin karar; bilgi
teknolojileri (BT) aracilifiyla saglanan her tiirlii hizmet, islem ve verinin yer aldigi
sistemlerin giivenliginin saglanmasi, gizliliginin korumasina yonelik tedbirlerin alinmasini
icermektedir. Buna ek olarak, BIT lerin baglantili oldugu kritik altyapilar iizerine uyulmasi
gereken esaslar1 diizenlemeyi amaglayan kararm ilkeleri ise su sekildedir (Bakanlar Kurulu,
2012):

e Ulusal siber giivenligin saglanmasi noktasinda Ulastirma Denizcilik ve Haberlesme
Bakanhigi’nin yaymladig1 plan, program, usul, esas ve standartlara uyulmasi
gerekmektedir.

e Ulusal siber giivenlik iizerine gerceklestirilen ¢alismalar i¢cin gereken altyapida
miimkiin oldugunca milli kaynaklarin kullanilmasi esastir.

e Ulusal siber giivenlik baglaminda kamu kurum ve kuruluslar1 tarafindan yapilacak
calismalarda gereken maddi kaynak planlamasi ve kaynaklarin tahsisinin dncelikli
olarak yapilmas1 gerekmektedir.

IIkelerin ardindan SGK nin gérevleri ise su sekilde listelenmektedir (Bilgi Teknolojileri ve
Iletisim Kurumu, 2017):

v" Siber giivenlik alanindaki politika, strateji ve eylem planlarinin onaylanmasi ve
iilke genelinde verimli bir bi¢cimde uygulanmasina yonelik gerekli kararlari
alinmasi,

v' Kritik altyapilarin belirlenmesine iliskin tekliflerin karara baglanmast,

v" Siber giivenlikle ilgili hiikkiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslarm belirlenmesi,

v Kanunlarla verilen diger gorevlerin yapilmasidir.

Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu
kurumlarmin {ist diizey yoneticilerinden olusan SGK, ilk toplantisin1 21 Aralik 2012
tarihinde eski Ulastirma, Denizcilik ve Haberlesme Bakani Binali Yildirim’in
baskanliginda yapmustir (Bilgi Teknolojileri ve Iletisim Kurumu, 2017). 20 Haziran 2013

68



tarihinde yapilan ikinci toplantinin ardindan ise, Ulusal Siber Olaylara Miidahale
Merkezi'nin (USOM) kurulmustur.

Savunma Sanayii Miistesarlig1 siber uzaydaki tehditleri izlemek ve onlem almak amaciyla
ortaya konulan Siber Savunma Merkezi (SISAMER) Projesi baglaminda, 2017 yilinda bir
Siber Savunma Harekat Merkezi olusturulmustur (T.C. Cumhurbagkanligi Savunma
Sanayii Bagkanligi, 2020). TSK Siber Savunma Komutanlig1 biinyesinde Tiirkiye ¢capinda
veri akiginin saglanacagi merkezin, savunma odakli stratejiler izlenmesi planlanmaktadir.
Tablo 7°de Tiirkiye’nin Ulusal Giivenlik Strateji Belgelerindeki prensipler goriilmektedir.

Tablo 7: Tirkiye’nin 2013-2023 Yillar1 Arast Ulusal Siber Giivenlik Stratejileri Belgelerinde Siralanan
Prensipler

2013-2014 Ulusal Siber
Guvenlik Stratejisi

« Siber giivenlik, risk
yOnetimini esas alan etkin
ve siirekli iyilestirmeye
dayal1 yontemler araciligryla
saglanir.

* Siber giivenlik i¢in teknik
boyutun yaninda hukuki,
idari, ekonomik, politik ve
sosyal boyutlardaki tehdit ve
firsat unsurlarinin ortaya
cikarildig biitiinciil bir
yaklagima sahip
olunmalidir.

* Risk yonetiminde, teknik
zaaflarin giderilmesi, saldirt
ve tehdidin 6nlenmesi ile
muhtemel zararin en aza
indirgenmesi unsurlari esas
alnir.

* Siber giivenligin
saglanmasinda birey, kurum,
toplum ve devletin tim
hukuki ve sosyal
sorumluluklarini yerine
getirmesi esas kabul edilir.

2016-2019 Ulusal Siber Guvenlik
Stratejisi

» Siber giivenlik, risk yonetimini esas alan
etkin ve siirekli degerlendirmeye ve
iyilestirmeye dayali yontemler araciligryla
saglanir. Olusturulan risk yoénetimi
metotlarinm tehdit ve agikliklar1 ele alarak
bunlardan dolay: ortaya ¢ikacak riskleri
belirlemesi, bu riskleri kabul edilebilir
diizeye indirmek igin yontemler sunmasi
hedeflenir.

» Siber giivenligin saglanmasi igin tiim
paydaslarm siber giivenlik risklerini
bilmeleri, bu risklerin yonetilmesine iligkin
yaklagimlarmm kendileri kadar baskalarmi
da etkileyebileceginin bilincinde olmalar1
gerekir. Bu farkindalik ve yetkinligin
saglanmast i¢in tiim paydaslarin gerekli
egitim ve deneyimi kazanmalar1 saglanir.
Teknik boyutun yani sira; hukuki, idari,
ekonomik, politik ve sosyal boyutlar1 da
iceren biitiinciil bir yaklasim benimsenir.

* Risk yonetimi, teknik zaaflarin hizla
giderilmesini, saldir1 ve tehditlerin
onlenmesini, fark edilmesini, yanitlanmasini
ve muhtemel zararin en aza indirgenmesini
igerir. Zararlarin asgari diizeyde tutulmasi
icin siber olaylara kars1 bir hazirlik ve
stireklilik planinin bulunmasina ve
uygulanmasina 6nem verilir.

* Siber uzay giivenliginin saglanmasi ve
surdirulmesinde; kamu, 6zel sektor,
iiniversiteler, sivil toplum kuruluslar1 ve
bireyler dahil tiim paydaslar arasinda
igbirliginin yan1 sira uluslararasi igbirligi ve
bilgi paylasimi esas kabul edilir ve giiven
insa edilir.
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2020-2023 Ulusal Siber
Guvenlik Stratejisi

* Siber giivenlik, ulusal
giivenligin ayrilmaz bir
parcasidir. Ulusal giivenligin
tam olarak saglanabilmesi,
siber giivenlik alaninda
belirlenen hedeflere
ulagilabilmesine dayanir.

« Siber giivenlik alanimdaki
faaliyetler; gecmisten
gelecege kazanimlar
agisindan kurumsallik,
streklilik ve
strddrdlebilirlik kriterlerine
gore yurditilmelidir.

* Basaril1 ve siirdiiriilebilir
bir dijitallesme stirecinin
gerceklestirilebilmesi
durumu, siber giivenligin
saglanmasi ile i¢ ice
gecmektedir. Bu prensibe
gore siber guvenlik,
dijitallesme i¢in oldukga
hayati bir 6neme sahiptir.

* Siber giivenlik ¢alismalari,
paydaglarm etkin iletisiminin
gerceklestigi ve
koordinasyonun saglandig1
bir diizen icerisinde
yaratulmelidir.



* Kritik altyapilarin
giivenligini saglamak
amactyla karar
mekanizmalarma katilimi da
icerecek sekilde 6zel
sektorle tam isbirligine
gidilmelidir.

» Kamu, 6zel sektor,
universiteler ve STK larla
isbirliginin yani sira
uluslararasi igbirligine de
gidilerek bilgi paylagimmda
bulunulmas: esastir.

* Uluslararasi isbirligine ve
bilgi paylasimina
basvurulurken diplomatik,
teknik ve kolluk kanallarinin
stirekli ve etkin bir sekilde
kullanilmasi saglanmalidir.

« Siber giivenlige yonelik
mevzuat gelistirilirken
uluslararasi anlasma ve
diizenlemeler goz 6nlinde
bulundurulmalidir.

* Hukuk tistiinliigii, temel
insan haklar1 ve
ozgurlukleri, ve
mahremiyetin korunmasi
temel esaslar olarak kabul
edilmelidir.

* Siber ortamda seffaflik,
hesap verilebilirlik, etik
degerler ve ifade 6zgiirligi
desteklenmelidir.

e Giivenlik ile
kullanilabilirlik arasinda
denge kurulmalidir.

* Denetleyici ve diizenleyici
kurumlar sorumlu olduklar1
alanlarda siber giivenligin
saglanmasin1 gozetirler.

* Siber giivenlik
gereksinimlerinin
karsilanmasinda yerli irtin
ve hizmet kullanimi tesvik
edilir, bunlarm gelistirilmesi

* Tlim paydaslar, siber uzay giivenliginin
saglanmasi i¢in ¢alisirken, hukukun
istiinltigii, ifade 6zgiirliigi, temel insan hak
ve hirriyetleri ile mahremiyetin korunmasi
ilkelerini gozetir.

* Paydaslar siber uzaydaki risklerin yonetimi
ile ilgili sorumluluklarini yerine getirirken
seffaflik, hesap verilebilirlik ve etik
degerleri g6z éniinde bulundurur.

* Alinan siber giivenlik 6nlemlerinin ilgili
risklerle orantili olmasi, olumlu ve olumsuz
etkilerinin degerlendirilmesi ve
dengelenmesi saglanir.

» Siber giivenlik gereksinimlerinin
karsilanmasinda yerli iiriin ve hizmet
kullanimi tesvik edilir, bunlarin
gelistirilmesi Ar-Ge projeleri desteklenir,
yenilikgilik anlayis1 esas kabul edilir.
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* Paydaslar, siber uzaydaki
risklerin yonetimi ile ilgili
sorumluluklarini yerine
getirme noktasinda seffaflik,
hesap verebilirlik ve etik
gibi degerleri gbz oniinde
bulundurmak zorundadir.

* Siber giivenlik riskleri
etkin bir sekilde
belirlenmekte ve
yonetilmektedir.

» Ozellikle kritik altyapilar
araciligiyla verilen
hizmetlerin kesintisiz ve
etkin olarak sunulmasi
gerekmektedir.

* Hizmet ve liriinlerin ortaya
konmasinda, tasarimindan
son kullaniciya erigsimine
kadar bastan sona tiim
stireclerde siber gtivenlik
kavraminin dikkate alinmasi
esastir.

* Yiriitiilen is ve islemlerde
bilginin “gizlilik-bltinlik-
erisilebilirlik” dengesinin
saglanmasi ve “bilmesi
gereken prensibi”’ne sadik
kalinmasi 6nemlidir. Bu
prensibe gore, bir konu veya
is hakkinda bilgi sahibi
olmak ve o0 mevzuya nifuz
edebilmek ancak gorevi
yerine getirmekle ve
korumakla yiikiimlii kisilerin
yetkisindedir (Mill
Savunma Bakanligi, 2010).

* Gii¢lii hukuki temeller
tzerine gucli bir siber
giivenlik insa edilmesi
esastir.

* Ar-Ge, yenilikgilik ve
giiclii teknolojik altyapi
anlayisi ile siber giivenlikte
yerli ve milli Griin ve hizmet
kullanim1 tegvik edilir.



icin AR-GE projeleri
desteklenir, yenilikgilik
anlayis1 esas kabul edilir.

Kaynak: Ulastirma ve Denizcilik Bakanligi, Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani,
2013; Ulastirma ve Denizcilik Bakanligi, 2016-2019 Ulusal Siber Glivenlik Stratejisi, 2016; Ulastirma ve
Denizcilik Bakanligi, 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 2020.

Tablo 7°de Oncelikle 2013-2014 ve 2016-2019 yillar1 arasindaki strateji belgelerine
bakildiginda siber giivenligin risk yonetimi iizerinden tanimlandigi goriiliirken, 2020-2023
ulusal siber gilivenlik stratejisinde ise, siber giivenlik ulusal giivenligin ayrilmaz bir pargasi
olarak tanimlanmaktadir. Ulastirma ve Altyap1 Eski Bakan1 Adil Karaismailoglu’nun da
“Siber giivenlik milli glivenligimizin ayrilmaz bir pargasidir” seklindeki agiklamasiyla
(Tiirkiye Bilisim Dernegi, 2020) vurguladig iizere, 2020-2023 belgelerinde Tiirkiye’nin
ulusal giivenliginin saglanmasinin bir yolunun da siber giivenligin saglanmasindan gectigi
cikarimi s6z konusu olmaktadir. Ulusal siber giivenligin saglikli bir sekilde isleyebilmesi
icin ise bu belgeler araciligiyla belirli kurallar ve normlar araciligiyla olusturulmasi
hedeflenmistir.

2016-2019 Strateji Belgesi’'nde siireklilik kriterinin yer aldigi, 2020-2023 Ulusal Siber
Giivenlik Strateji Belgesi’nde ise, bu kritere kurumsallik ve siirdiiriilebilirlik kriterlerinin
de eklendigi goriilmektedir. Bu sayede siber giivenlik seviyesinin yikseltilmesinin
amaglandigi ¢ikarimi yapilmaktadir. Ayrica 2020-2023 Strateji Belgesi’nde dijitallesmenin
ayrilmaz bir pargasi olarak degerlendirilen siber giivenlik, 2013-2014 ve 2016-2019 Strateji
Belgelerinde ise yalnizca risk yonetimi

2013-2014 Strateji Belgesi’nde siber giivenligin teknik, hukuki, idari, ekonomik, politik ve
sosyal boyutlarda biitiinciil bir yaklasim ile ele alinmas1 gerektigi 6ne siirtilmekte; 2016-
2019 Strateji Belgesi’nde de ayn1 sekilde bu yaklasim desteklenmekte ve buna ek olarak
ayni belgede risk yOnetimi noktasinda tiim paydasglarin gerekli biling diizeyine
cikabilmeleri i¢in egitim ve deneyim kazanma noktasina vurgu yapildigi goriilmektedir.

Tablo 9’un devaminda, 2013-2014 Strateji Belgesi’nde risk yonetimi baglaminda teknik
zaaflarin giderilmesi, saldir1 ve tehditlerin 6nlenmesi ve buna bagl olarak muhtemel
zararin en aza indirilmesi hedeflenmekte; 2016-2019 Strateji Belgesi’nde ise, bu duruma
ek olarak siber vakalara karsi bir hazirlik ve siireklilik planmin bulunmasi noktasi
vurgulanmaktadir.

Paydaslar noktasindan tablo {izerinde bir inceleme yapildiginda, 2013-2014 Strateji
Belgesi’nde siber giivenligi saglamada kamu, 6zel sektdr, tiniversiteler ve STK’lar ile
isbirligine gidilmesi vurgulanmakta ve bunun yam sira uluslararasi isbirligi ve bilgi
paylasimi konularmim da esas oldugu belirtilmektedir. 2016-2019 Strateji Belgesi’ne
bakildiginda 6nceki belgedeki paydaslara ek olarak bireylerin de dahil oldugu bir isbirligi
suirecinden bahsedilmektedir.

Tiim strateji belgelerinde seffaflik, hesap verilebilirlik ve etik gibi degerlere yer verildigi
goze carpmaktadir. Aradaki fark ise, 2013-2014 Strateji Belgesi’'nde genel bir ifade
kullanilirken, 2016-2019 ve 2020-2023 Strateji Belgelerinde paydaslarin siber uzaydaki
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risk yonetimi lizerindeki sorumluluklar1 izerinden bu degerlerin ele alinmasi s6z konusu
olmaktadir.

2013-2014 Strateji Belgesi’'nde kritik altyapilarin giivenligine ve bu baglamda karar
asamasini da kapsayacak sekilde 0zel sektorle gerceklestirilebilecek isbirligine
deginilmektedir. 2016-2019 Strateji Belgesi’nde prensipler kisminda yer verilmeyen kritik
altyapilar konusuna belgenin bir diger alt basligi olan “siber giivenlik riskleri” kisminda
yer verildigi goriilmektedir. Kritik altyapilara yonelik 2020-2023 Strateji Belgesi’ne
bakildiginda, hizmetlerin kesintisiz ve etkin olarak sunulmasina dikkat c¢ekildigini
sOylemek mimkdndur.

Strateji Belgeleri’nde goze garpan bir diger nokta, tiim belgelerde yerli Urlin ve hizmet
kullaniminin yani sira, yenilik¢ilik ve Ar-Ge projelerinin tesvik edilmesidir. Ancak 2020-
2023 Strateji Belgesi’'nde tiim bunlara ek olarak “milli” kavramina da yer verildigi goze
carpmaktadir. Bunun sebebinin Tiirkiye’nin 2023 vizyonu kapsaminda siber guvenlik
alaninda da 6ncii olma arzusu oldugu ¢ikarimi yapilmaktadir. Bu vizyon gercevesinde diger
uluslararas1 belgelerin de incelenmesi sonucunda siber uzayin artan dnemini fark eden
Tiirkiye’nin 2020-2023 Strateji Belgesi’nin ilk prensibinde siber giivenligin ulusal
giivenligin ayrilmaz bir pargas1 olmasmi vurgulamasi tesadiif degildir. Tiirkiye kendisini
siber uzayda oncii bir aktor olarak konumlandirma yoluna gitmektedir.

Yeni nesil teknolojilerin entegre edildigi yerli ve milli siber giivenlik ¢ézumlerinin
sayisinin artirilmasi ve kullanimmin yayginlagmasi tilkemizin 2023 vizyonu kapsamindaki
hedeflerine ulasmamiza katki saglayacaktir. Ulke olarak siber giivenlik alaninda oncii
olmak hedefi ile yiiriitiilen ¢alismalar kapsaminda 6zel sektoriin gelisimi, blylmesi, ihracat
kapasitesini artirarak ekonomiye katki saglamasi ve teknolojiye yon veren bir konumda
olmasi temel hedeftir.

Strateji belgelerindeki bir diger unsura bakildiginda, 2013-2014 Strateji Belgesi’'nde
hukukun dstiinligl, temel insan haklar1 ve 6zgurlikleri ve mahremiyetin temel esaslar
olarak degerlendirildigi goriiliirken; 2016-2019 Strateji Belgesi’'nde tiim bu esaslara ek
olarak ifade 6zgiirliigii konusunun da giindeme alindig1 goriilmektedir.

Hem siralanan prensiplere hem onceki strateji belgelerine hem de Tiirkiye’nin uyguladigi
politikalara bakildiginda, Tiirkiye’ nin hibrit bir yaklagim ortaya koydugunu gorilmektedir.
Tiirkiye cografi konumu itibariyle Avrupa veya Asya’nin bir parcast olmasi sebebiyle yurt
icinde ve yurt disinda bolgesel kimlik itibariyle de bir belirsizlik igerisindedir. Bu durum
bir yandan Bat1 odakli siber uzay ydnetisimine yonelmesine, diger taraftan ise, i¢ Internet
politikalar1 baglaminda devlet egemenligi tizerinden yiikselen Rusya-Cin eksenine
benzeyen bir siber uzay yonetisim politikasina sahiptir (Eldem, 2020). Turkiye'nin NATO
dyeliginin Tirkiye’yi Batmnin bir pargasi yapmaya yetmedigini sOyleyen uzmanlar,
Turkiye-AB iligkilerindeki bozulmanin da bolgesel kimlik belirsizligini arttirdigmni ifade
etmektedirler. Tiim bu cografi ve bdlgesel kimlik belirsizliginin siber uzay politikasmna
yansidigim1  belirtmek gerekmektedir. Siber uzay yapist itibariyle belirsizlik ve
bilinmezliklerin h&dkim oldugu bir alan olmaktayken, Tiirkiye nin belirsizliginin bu alana
yansimasi da iilkenin siber uzay politikasinin dis politikaya yansimasinda bir netlik ifade
etmemektedir. Bir yandan, Tiirkiye’nin ¢esitli paydaslarla birlikte giivenli, acik, dagitilmis
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bir kiiresel iletisim agin1 destekleyen Avrupa-Atlantik ittifakiyla gliglii giivenlik iligkilerine
sahip oldugu goriilmekte; Tiirkiye bu dogrultuda siber alani1 yonetmek ve giivenligini
saglamak i¢in ¢ok paydasl yonetisim modelini desteklemektedir (Eldem, 2020). Buna ek
olarak, siber alanda devletlerin sorumlu davraniglar i¢in norm ve kurallara bagl oldugunu
belirten Tlrkiye, ulusal ve kiiresel diizeyde siber uzayda guvenligi saglamak ve siirdiirmek
icin bilgi paylasiminda bulunmakta, teknik olarak kapasitesini gelistirmekte ve uluslararasi
isbirligi faaliyetlerine aktif olarak katilmaktadir. Ayrica Tiirkiye’ nin siber su¢ mevzuatini,
siber ortamda Ozgiirliiklerin, insan haklarmin ve gilivenligin korunmasi ve risklerin
azaltilmas1 amaciyla ortaya konulan Budapeste S6zlesmesi ile uyumlu hale getirdigi ve
NATO’nun siber uzayi bir operasyonel alan olarak tanimlamasi sonucu Tiirkiye nin de
siber savunmay1 ayri bir askeri olan olarak tanidigi goriilmektedir. Diger yandan ise,
Tiirkiye’nin yerel internet politikasi ¢ercevesinde dijital egemenligini ve bilgi giivenligini
gizlilik ve Internet dzgiirliiklerinden daha fazla 6n planda tuttugu goriilmekte, dolayisiyla
bu durumun Tirkiye’yi kiiresel internet yonetisimi tartismalarinda Rusya-Cin eksenine
yaklastirdig1 6ne siiriilmektedir (Eldem, 2020). Tiirkiye’nin i¢ siyasi karmasalara bagl
olarak son yillarda neo-Hobbesgu bir siber uzay goriisiinii benimsedigi ve bu alanda ikinci
ve lg¢iincii nesil bilgi kontrollerini kullanarak egemenlik saglamaya calistig1 ifade
edilmektedir. Tirkiye 1yi gelismis bilgi giivenligi kabiliyetlerine sahip olsa da aym
zamanda 6nemli veya yaygin filtreleme ve sansiir uygulamalarina da katildig1 igin, siber
uzay baglaminda Avrupa-Atlantik ittifakindan uzaklastigini soylemek miimkiindiir
(Eldem, 2020).

3.2. Ozel Sirketler

Cisco Systems’in eski CEO’su John T. Chambers’m; “iki tiir sirket vardir: saldirtya
ugramis olanlar ve saldiriya ugradiklarini bilmeyenler” seklindeki alintisi, hi¢ kimsenin ve
higbir sirketin siber saldirilardan muaf olmadigini ifade etmesi bakimindan 6nemlidir
(Barnes, 2018). Facebook’un 50 milyon kullanicisinin verilerinin bir danismanlik sirketi
olan Cambridge Analytica tarafindan 2014 yilindan itibaren toplanmasi sonucu ortaya
c¢ikan veri ihlalinin, ABD sec¢imlerini etkileyecek ¢apta biiyiik bir skandala doniismesi, 6zel
sektoriin siber glivenlik tartigmalarindaki kilit roliinii ortaya koymustur (Llorente, 2018).
Bahsedilen 6rnekten de anlasilacagi lizere 6zel sektdr, siber giivenligin disinda kalmak bir
yanadursun tam merkezindedir (Llorente, 2018).

Isvigre Federal Disisleri Bakanlig tarafindan 1-2 Kasim 2018°de Cenevre’de diizenlenen
Siber Uzaydaki Sorumlu Davranis Uzerine Cenevre Diyalogu, mevcut normatif ¢abalara
bir yol haritasi1 ¢izmekte ve siber uzayin kotii amagl kullanimina karsi uluslararasi baris,
glivenlik ve istikrar1 saglamada 0zel sektdrdeki aktorlerin rollerini ve sorumluluklarini
ortaya koymaktadir (Eggenschwiler, 2018).

Bu diyalog gerceklesirken yapilan beyin firtinasi sonucu iki grubun ortaya koydugu bazi
ciktilar s6z konusu olmustur. Idealist bir yaklasima sahip olan birinci gruba gére dzel
sektordeki aktorlerin rolleri su sekilde ayrilmaktadir:

Tablo 8. Idealist Gruba Gére Ozel Sektordeki Aktorlerin Siber Uzaydaki Barist, Giivenligi ve istikrari
Saglamadaki Rolleri

Rol Gorevi
Proaktif norm girigimcileri Norm 6nermek
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Reaktif norm uygulayicilar Ozellikle BM Hiikiimet Uzmanlar1 Grubu
tarafindan sart kosulan normlar1 uygulamak

Bagimsiz norm koruyuculari Norm ihlalinin olup olmadigini dogrulamak

Norm yiratictleri Normlarin ortaya koydugu davranisi olanakli
kilmak veya o davranistan men etmek

Kaynak: (Eggenschwiler, 2018: 17)

Ik gruba gore bir derece daha gergekgi olan ikinci grubun 6zel sektore atfettigi roller ise,
Ozel sektordeki aktorlerin, kritik altyapilarin (iletisim sistemleri, havaalanlari, metro
istasyonlari, petrol ve gaz boru hatlar1 vb.) korunmasiyla daha fazla ilgilenmesi, tasarlanan
irlinleri kapsamli bir giivenlik testinden gecirmesi ve son olarak hiikiimetin olaylara
miidahil olmasina yardimci olmak ve kamuya yonelik olusan riskleri iistlenmektedir
(Eggenschwiler, 2018).

Beyin firtiasi sonucu belirli rollerin 6zel sektore atfedilmesinin ardindan bu rollerin nasil
uygulanacagina yonelik bazi pratik 6rnekler ortaya konulmustur.

Ornek 1: Ozel sektordeki aktorlerin 2015 BM Hiikiimet Uzmanlar1 Grubu’nun ortaya
koydugu normlar1 uygulamak i¢in diger aktorlerle isbirligi yapmasi gerekmektedir.

Uygulamasi: Gerekli tehdit bilgisinin edinilmesi, agik savunma ve direng protokollerinin
olusturulmasi, ortak cevap protokollerinin ortaya konulmasi, ¢ok tarafl ittifak saglanmasi
ve son olarak olusturulacak 6zel bir senaryo ve stres testinin hazirlanmasiyla igbirligi
saglanabilecektir.

Ornek 2: Ozel sektordeki aktorlerin kamu risklerini tistlenmesi gerekmektedir.

Uygulamasi: Agik risk tanimi olusturulmali, gerekli giivenlik sorumluluklari tanimlanmali
ve yontemi ortaya koyarken uzman bir kurulusa bagvurulmalidir.

Cenevre Diyalogu’na gore, dijital diinyada baris ve giivenligin saglanabilmesi i¢in hem
kamu hem de 6zel kuruluslardan olusan bir yonetisim anlayisma ihtiya¢ vardir. Siber
giivensizlikten siber istikrara giden yolda 06zel sektor aktorlerinin norm olusturma
faaliyetlerinin s6z konusu olmasi ise, daha isbirlik¢i yOnetisim big¢imlerine ihtiyag
duyulduguna isaret niteligindedir (Eggenschwiler, 2018). Dolayisiyla buradaki tabloda
belirtilen normlar ve gorevler cergevesinde, 6zel sektdrde sirketler iizerine bir tartisma
yapildig1 goriilmektedir.

3.2.1. Microsoft

2016 yilinda Microsoft i¢cinde yayilan “Siber giivenlik olmadan ulusal giivenlik olmaz”
climlesiyle baslayan ve sirketi, uluslararas1 giivenlik diinyasina dogru yonelten siireg,
Microsoft’un kendi gergevesini ortaya koyarak, siber glivenlik anlaminda belirli normlar
onerdigi ve boylece bir norm girisimcisi profiline kavustugu bir asamaya dogru evirilmistir.

Siber uzaydaki sorumlu davranisa yonelik tartigmalar1 ilk baslatan 6zel paydaslar arasinda
yer alan Microsoft; 2013, 2014 ve 2016°daki ¢abalarini takiben 2017 yilinin Subat ayinda,
dijital platformdaki kotiiciil eylemleri Onlemek amaciyla devletler i¢inde ve
devletlerarasinda 6zel sektor ve sivil toplumun igbirligini 6ne siiren Siber Uzay1 Korumaya
Yonelik Dijital Cenevre Sozlesmesi fikrini ortaya atmistir (Eggenschwiler, 2018).

74



Dijital platformdaki kotiiciil eylemleri dnlemek icin devletler arasinda ve devletler ile 6zel
sektor ve sivil toplum arasindaki koklii bir isbirliginin gerekli oldugunu savunan Dijital
Cenevre Sozlesmesi’nde One ¢gikan temel noktalar su sekildedir (Eggenschwiler, 2018):

e Yikimi, vatandaslarin emniyetini ve giivenligini olumsuz etkileyecek sistemlere
(hastaneler, elektrik sirketleri gibi kritik altyapilar) saldirmaktan kaginmak

e Yikimi, kiiresel ekonomiye zarar verebilecek veya biiyiik kiiresel aksakliklara
(6rnegin, bulut tabanli hizmetler) neden olabilecek sistemlere saldirmaktan
kaginmak

e Secim siireglerinde yer alan gazeteciler ve vatandaslar tarafindan kullanilan kisisel
hesaplar1 veya kisisel verileri hacklemekten kaginmak

e Diger sirketlere kars1 avantaj elde etmek maksadiyla ticari sirlar ve gizli is bilgileri
de dahil olmak tizere, 6zel sirketlerin fikri miilkiyetini calmak i¢in bilgi ve iletisim
teknolojisini kullanmaktan kaginmak

e Kitlesel pazardaki teknoloji tirlinlerine arka kap1 eklemekten kaginmak

e Kitlesel pazardaki {irlin ve hizmetlerin giivenlik agiklarinin edinilmesi,
alikoyulmasi, giivence altma alinmasi, kullanilmasi ve raporlanmasi i¢in net bir
politika iizerinde anlagmak

e Siber silah gelistirme noktasinda smirlamaya gitmek ve gelistirilenlerin smirl,
hassas ve tekrar kullanilamaz olmasini saglamak. Devletler 6zelinde ayrica,
silahlarm kontroliiniin giivenli bir ortamda siirdiiriilmesini temin etmek

e Siber silahlarin yayilmasimi sinirlamay1 kabul etmek. Hiikiimetler siber silahlar1
dagitmamali veya bagkalarinin dagitmasima izin vermemeli ve bunu yapanlara kars1
istihbarat, kanun yaptirimi ve mali yaptirim araglarini kullanmalidir.

e Sivil altyapiya veya tesislere toplu hasar vermekten kaginmak i¢in siber saldir1
operasyonlarma katilimi sinirlamak

e Ozel sektoriin siber saldirilar1 tespit etme, kontrol altina alma, miidahale etme ve
kurtarma cabalarma destek olmak. Ozellikle, Bilgisayar Acil Durum Miidahale
Ekipleri (CERT ler) de dahil olmak lizere, miidahale ve kurtarma icin gereken temel
yetenekleri veya mekanizmalari etkinlestirmektir.

Dijital alanin ulusal giivenlikte giderek artan bir role sahip oldugu kiiresel ortamda, siber
giivenlik politikalarini olusturulmasinda teknoloji sirketlerinin daha etkin bir rol oynamas1
gerekmektedir. Ozel sektdrdeki aktdrlerin norm olusturma gabalari {izerindeki faaliyetleri
Uzerinden bir degerlendirme yapildiginda, sektoriin teknoloji {izerine sahip oldugu
uzmanlig1 ve etkiyi gérmezden gelmek, siber gilivenlik alanindaki potansiyel firsatlar1 yok
saymaktir (Llorente, 2018). Ihtiya¢ duyulan degisim ise, Dijital Cenevre Sozlesmesi’nde
somutlastirilmaktadir.

Ozel sektoriin siber giivenlik politikasinda oynamasi gereken roliin ne oldugu ve devletlerin
sorumluluklariyla nasil bir arada var olabilecegi sorusunu ortaya ¢ikaran Dijital Cenevre
Sozlesmesi, elestiriler almis olsa dahi burada odaklanilmasi gereken nokta, 6zel bir sirketin
kendisini uluslararasi gilivenlik ortaminda 6nemli bir oyuncu olarak konumlandirma
yoniinde bir adim atmis olmasidir (Llorente, 2018).
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Dijital Cenevre Sozlesmesi, gerceklesen siber saldirilar1 analiz edecek ve faillerini tespit
edecek bir atif orgiitii, vatandaslar1 koruyacak ortak ilkeler ve davraniglarin olusturulacagi
bir endiistri anlagmasi ve son olarak ulus devletler i¢in baglayici kurallar seklinde ii¢ oneri
ortaya koymaktadir.

S6zlesme’nin mantig, bir yandan devletler imzact olurken diger yandan ise, 6zel sektoriin
kendi endiistri anlagmasini taahhiit etmesi ve bir sivil toplum kurulusunun siber saldirilar1
sorusturma noktasinda sorumluluk almasi seklinde bir temele oturtularak ¢ok paydasli
yonetisime farkli bir bakis agis1 getirmektedir. S6zlesme’nin vurguladigi noktalardan bir
digeri, siber saldirilarin sadece teknolojik sirketlerin katkisi sonucu ¢oziilebilecek kiiresel
bir insani sorun olarak betimlenmesi olmustur. Insani sorun kismini vurgulamak isteyen
Microsoft, sdzlesme ile alakali konusurken bilgi teknolojileri sirketlerinin roliinii Kizil Hag
ile eslestirmekte ve siber saldirilara ilk miidahaleyi yapacak ekiplerden bahsetmektedir.
Boylelikle bu durumu insani savunuculuk seklinde ilerleterek kendisinin ahlaki bir aktor
olma durumunu 6ne ¢ikarmaktadir.

Buna ek olarak, Microsoft tarafindan baslatilan bir hareket olan ve 170 iilkeden 130 bin
vatandasi igeren Digital Peace Now hareketi, “dijital baris olmadan baris olmaz” mottosunu
baz alarak, uluslarin siber savasa girmeyi birakmasi ve dijital diinyada baglayan ancak
fiziksel diinyadaki vatandaslar1 etkileyebilecek saldirilardan koruyan uluslararasi
anlasmalar olusturma yoniinde adimlar atmasin1 6ne siirmektedir. Kiiresel dijital toplumu
savunmak i¢in seslerini duyurmaya calisan ve oylarini bu yonde sekillendirecegini
sOyleyen vatandaglar, diinya liderlerinin onlarin giivenligini saglamak icin harekete
gecmeleri gerektigini vurgulamaktadir. Microsoft’un belirttigi tizere, Dijital Barigsa ulagsma
cabasi, tek basmna harcket eden higbir sirket tarafindan yapilamaz. Bu nedenle, birkag
sirketle birlikte hareketi destekleyen Microsoft, hiikiimetler, STK’lar, uzmanlar gibi bir¢ok
aktoriin de koalisyonuna ihtiyag duydugunu belirterek aktorleri isbirligine tesvik
etmektedir.

Saldir1 kabiliyetlerinin artmasiyla birlikte, siber uzaydaki hiikiimet davraniglarindan
hangilerinin yetki sinirlarmin disinda olmasi gerektigini tanimlayabilmek i¢in siber
giivenlik normlarma ihtiya¢ duyuldugunu belirten Microsoft, catigmalar1 simirlamay1 ve
siber savagin ortaya ¢ikmasini engellemeyi hedeflemektedir. Siber glivenlik normlarmin
etkili olabilmesi icin ise, Microsoft tarafindan dort temel kriter ortaya konulmaktadir.
Oncelikle bir davranisin norma doniisebilmesi icin uygulanabilir olmas1 gerekmektedir.
Ikinci olarak, catismaya sebep olabilecek siber olaylarin risklerini azaltmasi gerekmekte;
ticlincii olarak ise, devletler, sirketler, STK’lar, bireysel paydaslar ve kullanicilar i¢in siber
giivenlikte fark yaratan bir davranis degisikligi ortaya c¢ikarmasina, diger bir deyisle
gozlemlenebilir olmasma ihtiyag duyulmaktadir. Son olarak, etkili bir norm
olusturulabilmesi i¢in mevcut risk yOonetimi kavramlarindan yararlanilmali ve ilgili
taraflarin potansiyel eylemlerine yonelik bilgiler edinilmelidir.

Tiim bur kriterler g6z 6niine alinarak, Microsoft tarafindan siber giivenlik iizerine alt1 norm
onerilmektedir:
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e Norm 1: Devletler, BIT sirketlerini giivenlik agiklar1 eklemeye veya kamuoyunun
irin ve hizmetlere olan giivenini zayiflatacak eylemlerde bulunmaya
yoneltmemelidir.

e Norm 2: Devletler; iiriin ve hizmetlerdeki giivenlik aciklarini stoklamak, satin
almak, satmak veya kullanmaktan ziyade, saticilara bildirmeye yonelik acik bir
ilkeye dayali bir politikaya sahip olmalidir.

e Norm 3: Devletler, siber silah gelistirmede tedbirli davranmali ve gelistirilen
silahlarin ise, smirli, hassas ve tekrar kullanilamaz olmasini saglamalidir.

e Norm 4: Devletler, siber silahlara iliskin eylemlerin yayilmasini 6nlemeyi taahhut
etmelidir.

e Norm 5: Devletler, kitle olusturmaktan kagmmak i¢in siber saldir1 operasyonlarina
katilimlarini sinirlamalidir.

e Norm 6: Devletler, 6zel sektoriin siber uzaydaki olaylar1 tespit etme, kontrol altina
alma, miidahale etme ve bunlardan kurtulma ¢abalarina yardimci olmalidir.

Tablo 9. Norm Olusturma Bilesenlerine Gére Microsoft’un Dijital Cenevre Sozlesmesi

Kimlik Davranis Uygunluk Normlarin Kolektif
Formu Beklentiler
Devletler Bahsi gecen | Uluslararast hukuku temel Sozlesme -
normlari almaktadir. (6neri)

icermektedir.

Kaynak: (llona, 2018: 7-8)

Tablo 9’da Microsoft’'un norm olusturma bilesenlerine yonelik siniflandirmasi yer
almaktadir. Bir norm tesvik edicisi olan Microsoft tarafindan kimlik olarak devletlerin
hedeflendigi Dijital Cenevre Sozlesmesi, davranis olarak yukarida belirtilen normlari
dikkate alirken, uygunluk ise, uluslararasi hukuk ilkelerine gore sekillendirilmektedir.
Normlarin formu, bir sézlesme Onerisi olarak ifade edilebilecek nitelige sahiptir. Kolektif
beklentiler uzun vadeli bir sureci beraberinde getirmesi sebebiyle, analize dahil
edilmemistir.

Siber uzaydaki tahmin edilemezlik diisiintildiiglinde, normlarin kendi baslarma bir amag
olmadiklar1 asikardir; ancak uygun sekilde gelistirilir ve pratige dokiiliirlerse davranigta
ciddi degisikliklere yol agabilecegini diisiinmek gerekmektedir (Microsoft, 2021). Siber
giivenlik Onceliklerine iliskin kiiresel bir anlayis gelistirmek, siber uzayin uzun vadeli
istikrar1 ve giivenligi icin gereklidir ve hiikiimetler arasinda isbirliginin saglanmasi
ihtiyacini1 beraberinde getirmektedir. Ozetle; Microsoft, siber giivenlik normlarmna iliskin
uluslararasi tartigmalarin temelini olusturmasi gereken ilkeler olarak uyumlastirma, risk
azaltma, seffaflik, orantililik ve isbirligi gibi noktalar ortaya koymaktadir (Microsoft,
2021).

3.2.2. Google

Diinyanin dort bir yanindaki devletlerin, vatandaglarmi gilivende tutmak igin kanit
toplamaya ihtiyaci vardir. Savcilar, polisler ve bu alanda ¢alisan diger gorevliler evleri
arayarak, teknolojinin gelismesiyle telefon kayitlar: aracilifiyla kanit toplayarak giivenligi
saglamaya c¢aligmislardir. Ancak dijitallesmeyle birlikte devletlerin artik geleneksel
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kamitlarm 6tesinde dijital kamitlara erisime ihtiyaclar1 vardir. Bu baglamda, internet
endiistrisindeki 6zel sirketler, cezai sorusturmalarda dijital bilgi saglama konusunda
hiikiimetlerden gelen yogun bir baski ile karsi karsiya kalmaktadir (GIP Digital Watch,
2021). Bu siireci yonetirken kullanilacak olan araglar olarak uluslararasi is birligi ve
gelencksel kanallar ise, yavas ve kullanigsizdir. Buna ek olarak; Karsilikli Adli Yardim
Anlasmasi olarak isimlendirilen ve kanunlarin uygulanmasi i¢in bilgi toplanmasini igeren
anlagmalar ise en az on ay gibi bir siirece tabi olmaktadir (Google, 2021). Bu nedenle,
Google tarafindan yasal sistemi dijital ¢agin hizina ayak uyduracak sekilde gelistirmek ve
buna bagli olarak yabanci hiikiimetlere dijital kanit saglanmasi i¢in bazi1 yeni normlar
onerilmistir. Dijital giivenlik ve kanuni prosediir lizerine normlar O6neren Google,
devletlerin ihtiya¢ duyduklari bilgileri elde etmek istediklerinde, onerilen ¢oziimlerden
dolayr mahremiyet ve gilivenlik agisindan yiliksek bir bedele maruz kaldiklarin1 one
sirmektedir (GIP Digital Watch, 2021). Google’in 6ne siirdiigii normlar ise, kanunu
uygulayan makamlarin gizliliginin korunmasin1 saglamakta ve vakalarin daha hizli
arastirilmasi i¢in gerekli dijital kanitlar1 elde etmeyi kolaylastirmaktadir.

ABD tarafindan ortaya konulan Dijital Giivenlik ve Kanuni Prosediir Uzerine Bulut Cag1
I¢in Yeni Bir Yasal Cergeve baslikli belgenin benimsenmesini dneren Google, bu ilkelerin,
bulut bazli teknolojinin giderek biiyiimesi, karsilagilan gercek giivenlik tehditleri ve
mahremiyet beklentileri 1s1ginda olusturuldugunu iddia etmektedir (Walker, 2017).
Sirketler ve kullanicilar i¢gin ulusal ve uluslararas1 hukuki yaptirimi ele alan bu belgenin iki
temel ilkesi s6z konusu olmaktadir. Birinci ilkeye gore; temel gizlilik, insan haklar1 ve
kanuni prosediir ilkelerine saygi duyan iilkeler kendi sinirlar1 iginde meydana gelen ciddi
suclarla ve kendi yetki alanlarindaki kullanicilarla ilgili veriler i¢in hizmet saglayicilara
dogrudan talepte bulunabilmelidir (Walker, 2017). Birgok iilkede bu ilkeye karsi
diizenlemeler olsa da, ABD’nin dijital kanit yasalarini giincelleme iizerine one siirdiigii
politika reformu oldukc¢a gerekli bir adimdir. Bu nedenle {izerine ciddi tartismalar olmasi
da bu konuya olan ilginin bir gstergesidir. Bir yasa tasarisi olan ICPA, verilerin nerede
muhafaza edildigine bakilmaksizin, hiikiim siiren kanuni hiikiimlerin elektronik iletisim
verilerine erisimini diizenleyen bir g¢ergeve olusturmaktadir (H.R. 3718 (115th):
International Communications Privacy Act, 2017).

Ikinci ilke ise, iilkelerin temel standartlar1 karsilamasi ve ABD’nin ECPA'y1 degistirmesi
kosuluyla, ABD ve yabanci hiikiimetlerin gelecekte karsilikli adli yardim anlagmasi
slirecine bir alternatif saglayabilecek yeni anlagsmalar imzalamalaridir. Bu durumda ikili
anlagmalar Adalet Bakanlig1 tarafindan 6ne siiriilen mevzuatla yetkilendirilebilecek ve
buna ek olarak, kiiresel gizlilik standartlarini iyilestirmek ve yabanci hiikiimetlerin
sorusturmalar i¢in dijital kanit elde edebilmeleri igin bir yol meydana gelecektir. ICPA’nin
dayandigi ilkelerin saglam olduguna inanan Google, olduk¢a kapsamli ve bir siire¢ olan bu
reform stireci i¢in “eylemin karmagikligini eylemsizligin bir nedeni olarak kabul edemeyiz”
seklinde bir yorumda bulunmakta ve ardinda kanun yapicilar, diizenleyiciler, STK’lar,
uzmanlar ve diger sirketlerle isbirligine gitmeye hazir oldugunu belirtmektedir (Walker,
2017).
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Google Giivenlik Merkezi’'nin prensiplerine bakildiginda, su maddeler goriilmektedir
(Google Giivenlik Merkezi, 2021):

v" Prensip 1: Hangi verilerin nasil kullanildigi ve nasil korundugu konusunda
kullanicilara ve kullanicilarin gizliliklerine saygi duymak

Prensip 2: Hangi verilerin neden toplandigi konusunda seffaf olmak

Prensip 3: Kullanicilarin kisisel bilgilerinin kimseye satilmamasi

Prensip 4: Kullanicilarin, gizliliklerini kontrol edebilmelerine olanak saglamak
Prensip 5: Kullanicilarin, verilerine istedikleri zaman erisebilmeleri i¢in verilerini
inceleyebilme, tasiyabilme ve silebilmelerine imkan saglamak

Prensip 6: Google Urlnlerinde en gl¢lii guvenlik teknolojilerini kullanmak
Prensip 7: Internetteki giivenligi herkes igin gelistirmek ve bu konuda diger

AN N NN

AR

aktorlere 6rnek olmay1 amaglamak

Google’m seffaflik ve gizlilik prensiplerine ek olarak, 10 Kasim 2020 tarithinde Avrupa
Komisyonu’nun Google’a karsi baslattigi sorusturmadan bahsedilmesi gerekmektedir.
Foundem adl sirketin Google hakkinda sikayette bulunmasi ve devaminda gergeklesen bir
dizi sikayete bagli olarak Komisyon’un baslattig1 sorusturmanin konusu, Google’in arama
motoru sonu¢ sayfalarinda kendi {irtinlerini tanitarak rakip tirlinlerin geriye diismesine
sebep olmak (izerine olmustur. Zira bu durum, iiriin ve hizmetlerin Google tarafindan
rekabete aykir1 bir sekilde tanitildigmi gostermekte; kullanicilar ise, bu rekabetten mahrum
kalarak secim hakkina sahip olamamaktadir. Olayin ardindan Foundem girisiminin web
sitesinde Google’n giiven karsit1 durumu hakkinda ayr1 bir sekme agilmis ve Google’in
objektifligi sorgulanmistir. On yildan fazla stiredir Avrupa’da %95 oraninda bir pazar
payina sahip olan Google’in arama sonuglarinda tercihli muamelede bulunmasi ve tekel
gucuni kotiiye kullanmasi sonucu 27 Haziran 2017°de su¢lu bulunan Google’a, Komisyon
tarafindan 2.42 milyar Euro para cezasi verilmistir (Avrupa Komisyonu, 2017). Karara
itiraz eden Google, sundugu hizmetlerin bolgenin dijital ekonomisine katki sagladigini 6ne
stirse de, Google Aligveris vakastyla ilgili arastirma yaparken, Google AdSense ile ilgili
rekabet sorunlariyla alakali olarak da kanitlar bulan Komisyon 14 Temmuz 2016°da bir
sikayet beyani yaymlamis ve 20 Mart 2019 tarihinde Google’a ¢evrimigi reklamcilikta
kotiiye kullanim amaclt uygulamalar kullanmasi sebebiyle 1.49 milyar Euro para cezasi
verilmistir (Avrupa Komisyonu, 2019).

Fotograf 9. Google Tarafindan Arama Ag Reklamcihgindaki Hakimiyeti Korumak Icin Gergeklestirilen
Adsense Kisitlamalarinin Avrupa Komisyonu Tarafindan Gorsellestirilmesi
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Q‘ Arama Google, rakiplerinin arama

reklamlarim kisitlad
SRR - Rakiplerden reklam yok

Reklam - En lyi yerler Google tarafindan

rezerve edilmis
Reklam - Google, rakiplerinin
reklamlarinin gériinimiini

Arama sonuglan (6rn: haber &geleri) kontrol etmis

Arama sonuglan (Grn: haber dgeleri)

Kaynak: Avrupa Komisyonu, Antitrust: Commission fines Google €1.49 billion for abusive practices in
online advertising, 2019

Bilgi giivenliginin Gi¢ ilkesi olan gizlilik, biitiinliikk ve erisilebilirligi merkeze koyan
(Rekabet Kurumu, 2019) Tiirkiye’deki Rekabet Kurumu tarafindan da arama ve konaklama
fiyat1 gibi sorgularda rakiplerini geri plana atarak kendi hizmetlerini 6ne siirmesi sebebiyle
Google’a sorusturma agilmistir. 14 Nisan 2021 tarihinde Kurum tarafindan agiklanan nihai
karara gore Google’a, gergeklestirdigi ihlalden dolay1 296 milyon TL ceza kesilmis, buna
ek olarak alt1 ay icerisinde, rakip yerel arama hizmetlerinin ve konaklama fiyati
karsilastirma hizmetlerinin genel arama sonu¢ sayfasinda dezavantajli olacaklar1
durumunun sona erdirilmesine ve bu konuyla alakali olarak bes yil boyunca her yil
Kurum’a rapor sunulmasina karar verilmistir (Google 4054 Sayili Rekabetin Korunmasi
Hakkinda Kanun'un 49. Maddesi Uyarinca A¢iklanmasi, 2021).

Johannes Gutenberg’in matbaayi icat etmesiyle bilgi ve fikirlerin seri bir sekilde tiretime
gecmesi sonucu ortaya ¢ikan ifade Ozgiirligli, kendi icinde de onemli bir temel hak
olmasmin yam sira, diger ozgiirliiklerin savunulmasi i¢in de biiyilk 6neme sahiptir. Bu
baglamda, iletisim araglarmin kullanilmasinin ifade 6zgiirliigliniin saglanmasi i¢in son
derece gerekli oldugunu 6ne siirmek dogru olacaktir. 2014°ten beri Avrupa hukukunda yer
alan, ancak bazi iilkelerde hala yabanct bir kavram olan “Unutulma Hakk1”, Google gibi
oldukga kapsamli ve yaygin kullanim alanina sahip bir sirket igin sorgulanmasi gereken bir
konudur. Ornegin, x kisisinin Google’a basvurarak zarar verici kisisel bilgilerinin arama
algoritmasindan ¢ikarilmasimi istemesi durumunun yasal olarak mimkin olup olmayacagi
hatta politik a¢idan bir talep olarak degerlendirilip degerlendirilmeyecegi noktasinda bir
meraka sahip olabilir. Avrupa Adalet Divan1 (AAD), dijital platformda Google gibi bir
arama motorunun Veri Koruma Direktifi’nin isleyisinden kaginamayacagi sonucuna
varmaktadir (Belbin, 2019). Zira arama motorlarinin faaliyet alani, verilerin yayilmasinda
belirleyici bir rol oynamayi igermektedir. Herhangi bir Internet kullanicisi, arama butonuna
yazdig1 konu sonucu ortaya ¢ikan verinin ortaya koydugu icerige ulasabilmekte, diger bir
deyisle arama motorunun algoritmasina uygun sekilde yonlendirilmektedir.

Google’in Google Givenlik Merkezi araciligiyla prensipler ortaya koyarak norm
girisimciligi konusunda asama kat etmesi siber uzaydaki norm ingasi siireci agisindan ele
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alimmasi gereken bir konudur. Ancak diger yandan bizzat kendisinin ortaya koydugu
prensipler olan; hangi verilerin neden toplandigi konusunda seffaf olmak (prensip 2),
kullanicilarin kigisel bilgilerinin kimseye satiimamast (prensip 3) noktalarinda kirilgan bir
norm izleme siirecine sahip oldugunu belirtmek gerekmektedir. Zira Avrupa Komisyonu
ve Rekabet Kurumu tarafindan verilen cezalar bunu agik¢a ortaya koymaktadir. Verilerin
kendi amagclar1 dogrultusunda toplandigini agiklamayan Google’in, bizzat kendi ortaya
koydugu seffaflik ilkesini ¢ignedigini; kisisel bilgileri kimseye satmasa da bu bilgiler
dogrultusunda kendi ¢ikarlarmni temsil eden reklamlar One Gikarmasi sonucu bilgileri
kendisi igin satin aldig1 izlenimi ortaya ¢ikmaktadir. Biitiin bu noktalar dikkate alindiginda,
normlarm 6zel sirketler 6zelinde ticari ¢ikarlar dogrultusunda kullanilabilecegi goriilmekte,
bu nedenle norm insas1 siirecinde ¢ok paydasliligin alt1 bir kez daha ¢izilerek gerekliligi
vurgulanmaktadir.

3.2.3. Siemens

Ozel sirketler tarafindan siber saldirilarm diizeyini farkli yollarla azaltmay1 hedefleyen
girisimler aglarm, yazilimlarin, cihazlarm kotii niyetli faaliyetler dogrultusunda
kullanilmasin1 engellemek, arastirma cabalarini ilerletmek ve siber giivenlik kiiltiiriinii
tesvik etmek amaciyla faaliyetlerini siirdiirmektedirler (llona, 2018). Buna ek olarak, her
girisimin kendi uygunluk yaklasimi s6z konusudur. Siemens bilinyesinde ise, dijital
donlistimiin  yayginlastirilabilmesi amaciyla bireyler ve kuruluslar baglaminda
teknolojilerin emniyetli oldugunu ifade eden “giiven” kavrami merkeze alinmaktadir. Bunu
sistematik hale getirmek i¢in Siemens tarafindan Giliven S6zlesmesi (Charter of Trust)
imzalanmistir. Norm kavraminin igerisindeki uygunluk bileseni gz 6niine alindiginda,
Siemens i¢in uygunlugun giiven ile bagdastigini belirtmek miimkiindiir (Ilona, 2018).

Subat 2018'de Miinih Giivenlik Konferansi'nda Siemens’in yani sira sanayi sektdriinden
sekiz ortak tarafindan daha fazla siber givenlik i¢in ortak bir tliziik olarak baslatilan Giiven
Sozlesmesi, imzalandiktan iki yil sonra 17 tiyeye ulagmustir. Siemens ve Minih Givenlik
Konferansi’nin destegine ek olarak; AES, Airbus, Allianz, Atos, Cisco, Dell Technologies,
Deutsche Telekom, IBM, Mitsubishi Heavy Industries, NXP Semiconductors, SGS, Total
ve TUV SUD sirketleri de belgeye kendilerini adayarak siber giivenlik girisimine katkida
bulunmay1 se¢mislerdir.

Siemens’in siber giivenligi koruma ydnetimi baskani Stefan Jost-Drummer, Microsoft’un
girisim prensiplerinin Siemens’in Giiven Sozlesmesi’ni tamamlayict nitelikte oldugunu
ileri stirerek, Siemens tarafindan desteklendigini belirtmektedir (Bing, 2018). Bunun yani
sira siber giivenligin, bir emniyet kemeri veya hava yastigindan daha fazlasi oldugunu 6ne
sliren Siemens, siber glivenligi, dijital ekonominin basarili olabilmesinin kilit unsuru olarak
gormektedir. Sirket tarafindan Giiven S6zlesmesi’nin one siirdiigli on prensip sunlardir
(Siemens AG, 2020a):

e Prensip 1 — Siber giivenlik ve bilgi teknolojilerinin giivenligi icin miilkiyet
ilkesi: Bu ilkeye gore, belirli bakanliklar ve kuruluslardaki bilgi giivenligi gorevlisi
baskanlar1 belirlenmeli ve bu belirlenen kisiler tarafindan hiikiimet ve isletme
diizeylerinde siber giivenlik sorumluluklar1 yerine getirilmelidir.
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Prensip 2 — Dijital tedarik zinciri sorumlulugu: Sirketler ve gerektiginde
hiikiimetler, a¢ik¢a tanimlanmis bir bigimde Nesnelerin Interneti katmanlarmda
yeterli korumay1 saglayan risk temelli kurallar olugturmalidir. Diger bir deyisle,
sifreleme, kimlik ve erisim yOnetimi, siirekli koruma gibi bazi temel standartlar
gelistirilerek gizlilik ve giivenlik saglanmalidir.

Prensip 3 — Fabrika ayan olarak giivenlik: Bu ilkeye gore, cihazlarin
teknolojilerinin tasarimidan itibaren en yiliksek giivenlik ve veri koruma diizeyi
inga edilmelidir.

Prensip 4 — Kullanici odakhlik: Uriin, sistem ve hizmetlere ek olarak, miisterinin
siber giivenlik ihtiyaglarina ve risklerine dayali bir rehberlik saglama anlayisini
benimsenmeli ve glvenilir bir ortak olarak hizmet verilmelidir.

Prensip 5 — Inovasyon ve birlikte gelistirme: Yeni tehditlere adapte olabilmek
amaciyla siber giivenlik 6dnlemleri siirekli yenilenmeli ve buna ek olarak firmalar
ve politika yapicilar arasinda siber giivenlik kurallar1{izerine ortak bir anlayis tesvik
edilmelidir.

Prensip 6 — Egitim: Bu ilkeyle birlikte iiniversitelerde, okul miifredatlarinda siber
giivenlik iizerine dersler ve mesleki egitimler verilmesi ve boylelikle gelecekte
ihtiya¢ duyulan becerilerin ¢ekirdekten yetistirilmesi amaglanmalidir.

Prensip 7 — Kiritik altyapilara yonelik siber giivenlik c¢oziimleri igin
sertifikasyon: Sirketler ve ihtiya¢ halinde hiikiimetler, kritik altyap1 ve Nesnelerin
Interneti ¢oziimleri igin zorunlu ve bagmsiz {iciincii taraf sertifikalari
olusturmalidir.

Prensip 8 — Seffafhk ve yamt: Endiistriyel bir siber giivenlik agina katilim
saglanmali ve kritik altyapiya odaklanan glinlimiiz pratiklerinin 6tesindeki olaylar
rapor edilmelidir.

Prensip 9 — Yasal cerceve: Diizenleme ve standart olusturma noktasinda ¢ok tarafli
isbirlikleri tesvik edilmelidir. Ornegin; Serbest ticaret anlasmalarina siber giivenlik
kurallarinin dahil edilmesi gibi.

Prensip 10 — Ortak girisimler: Diinyanimn farkli yerlerinde gecikmeler olmaksizin
yukarida bahsi gecen ilkeleri uygulamaya ge¢mek i¢in ilgili tiim paydaslar1 igeren
ortak girisimler yiiriitiilmelidir.

Tablo 10. Norm Olusturma Bilesenlerine Goére Siemens’in Giivenlik S6zlesmesi

Kimlik Davrams Uygunluk Normlarin Kolektif

Formu Beklentiler
Devletler ve | Gliven “Insanlarin ve kuruluslarin dijital | Kamu mutabakati -
endustri Sozlesmesi’nin | teknolojilerinin glivenli ve

on prensibini emniyetli olduguna giivenmesi

icermektedir. gerekmektedir; aksi takdirde
dijital dontistimii benimsemeleri
miimkiin degildir.

Kaynak: (llona, 2018: 7-8)

Tablo 10’da da goriildiigi tizere, Giivenlik Sozlesmesi ile devletler ve endiistri bazli bir
kimlik secen Siemens, yukarida bahsi gecen on sézlesme prensibini davranis olarak 6ne
sirmekte, uygunluk noktasinda ise, giiven kavramini merkeze almaktadir. Tiim bunlar1
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kamu mutabakatint saglamak seklinde ortaya koymakta olup, kolektif beklentiler
bileseninin analiz edilebilmesi i¢in uzun vadeli bir slire¢ ongdriilmektedir.

3.2.4. Nornickel

Rus merkezli bir nikel madenciligi sirketi olan Nornickel, faaliyet gosterdigi bolgeler
iizerinde sosyal ve kiiltiirel bir etkiye sahip olan biiyiik bir sirket olarak goriilmektedir.
Sirket, sanayi kenti Norilsk sakinlerine Internet ve ¢oklu ¢evrimici hizmetler noktasinda
genis bir bant erisimi sagladigi Kuzey Kutup Dairesi’nin yani sira, bin kilometrelik yiiksek
hizl1 fiber optik hat gibi biiyiik ¢apli projeler gerceklestirmesi anlaminda dikkate alinmasi
gereken onemli bir sirkettir (Nornickel, 2018). Bu 6nemli konumuna bagh olarak ise,
sirket, kurumsal olarak siber giivenlige ayrica vurgu yapma ihtiyact duymaktadir. Bu
baglamda 6nemli bir s6zlesme olan Kritik Endiistriyel Tesisler I¢cin Bilgi Giivenligi
Sozlesmesi, Nornickel tarafindan ortaya atilmistir. Sozlesmenin taraflari, ulusal
ekonomiler lizerinde olumsuz etki olusturabilecek herhangi bir aktiviteye katilmay1 goniillii
olarak reddetmektedirler (Nornickel, 2018).

Sézlesme, Nornickel uzmanlari tarafindan, haksiz rekabetle miicadele etmeyi ve BIT lerin
kotiiye kullanimindan kaynaklanan endiistriyel tesislere verilen zararlar1 Onlemeyi
amagclayan bir kurallar ve davranis standartlar1 olusturma amaci tasimaktadir (Industrial
Cyber Security Club, 2018).

Tablo 11. Norm Olusturma Bilesenlerine Gore, Nornickel’in Kritik Endiistriyel Tesisler I¢in Bilgi
Giivenligi S6zlesmesi

Kimlik Davrams | Uygunluk Normlarin Kolektif
Formu Beklentiler
Tum aktorler Kurallar BM Genel Kurulu’nun BiT ileilgili | BM  Kararlart
ve kararlarin temel almaktadir. bicimindedir.
davranis
standartlart

Kaynak: (llona, 2018: 8)

Tablo 11°de yer aldig1 lizere, S6zlesme’nin hedef kitlesi tiim aktorler olarak belirlenirken,
Nornickel, uygunluk noktasinda BM Genel Kurulu kararlaridaki BIT cergeveli konulara
rotasin1 ¢evirmektedir. BM’nin 6rnek alindigr normlarin formu ise, sdylem olarak BM
Kararlarin1 andirmasi sebebiyle birbiriyle eslestirilmektedir. Kolektif beklentiler sttunu
uzun vadede devreye girecegi igin analize dahil edilememektedir.

3.3. Orgutler

Bu calismada siber norm olusturma diyalogunda uluslararasi 6rgiitlerin hukuk, politika ve
stratejinin kesisimi, BIT'lerin gelistirilmesi ve kullanimina iliskin normatif araclari
sistematik bir sekilde kullanimina vurgu yapilmaktadir. Her orgiitiin kendi baglaminda
farkli onceliklerden kaynaklanan yaklasimlara sahip oldugu goriilmekte ve kapasite ve
yeteneklerdeki farklilasmalara da bagl olarak BIT'in yaygin kullammindaki faydalar ve
tehditler hakkindaki anlatilar degisiklik gostermektedir.

3.3.1. NATO

Koétucul yazilimlarin belirli 6zelikleri nedeniyle, silahlarin kontrolii, silahsizlanma ve
silahlarin yayilmasini 6nleme gibi durumlar mevcut diizende olas1 goériinmemektedir. Zira
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dogrulamanin imkansizlig1 ortadadir. Ancak diger yandan, siber alanda gelistirilecek olan
normlar, bu tiir saldirilara karsi1 bir direng mekanizmasi olusturabilir. NATO, BM Hiikiimet
Uzmanlart Grubu’nun 2013 Raporu’yla da uyumlu olacak sekilde, uluslararas1 hukukun
siber uzay i¢in de gegerli oldugunu iddia etmektedir. Sorumlu devlet davraniginin gonilli
uluslararasi normlar1 ve siber uzay ile ilgili giiven arttirict dnlemler {izerine c¢aligsma
destegini ilan etmekte olan NATO; bu durum miittefiklerin normlara dayali, 6ngoriilebilir
ve giivenli bir siber alana agik olduklarini belirtmeleriyle de desteklenmektedir (Davis,
2019). Siber norm olusturmak, siber uzaydaki belirsizligi azaltmak i¢in etkili bir rehber
olsa da, NATO’nun 29 {iye ulusa sahip oldugu goz oOniine alindiginda, tiim iiyelerin
hemfikir olacagi normlarin tiretilmesi kolay olmayacaktir. Bu nedenle, ittifakin tamaminin
aksiyon almasi yerine, miittefik iilkeler tarafindan bireysel olarak norm olusturma cabalar1
yiiriitiilmeli ve bu durum uluslararasi toplumda tesvik edilmelidir (Davis, 2019).

NATO’nun, 3 Haziran 2020 tarihinde kotucll siber faaliyetlere iliskin yaptigi basin
aciklamasina (NATO, 2020) goz atildiginda, korona viriis etkeninin de dikkate alindig alt1
maddeden olusan bir deme¢ goriilmektedir. Ilk olarak, saghk hizmetleri, hastaneler,
arastirma enstitiileri gibi pandemiye kars1 miicadele eden kritik konumdaki kisilere yonelik
kotu niyetli siber faaliyetleri kinayarak baslayan NATO, boylesine kritik gorevlere sahip
olan sektorlere gerceklesecek saldirilarin vatandaslarin hayatini tehlikeye atacagmi
belirtmektedir. Ardindan salgina yanit verme noktasinda miittefikler ve ortaklarla birlikte
surece miidahil olduklarmi1 sdyleyen yetkililer, beraberinde ise, kotli niyetli siber
faaliyetlerden etkilenenlerle dayanisma i¢inde olduklarmi belirterek, temel hizmetleri
etkileyen siber olaylara miidahale etmenin yani sira bilgi paylasimi noktasinda da yardim
sunmaya hazir oldugunu belirtmektedir. Buna ek olarak, miittefiklerin ulusal
sorumluluklar1 ve kabiliyetleri gdz Oniine alindiginda, NATO’nun Siber Savunma
Taahhiidii’niin uygulanacagmi ve bununla birlikte kritik altyapilarin korunmasi ve siber
savunmalarii giiclendirmeleri noktasinda kararl olduklarin1 duyurmaktadir. 2018 yilinda
Briiksel’de gerceklesen NATO Zirvesi’ne atif yaparak siber savunmanin NATO’ nun temel
savunma gorevinin bir pargasi oldugunu ekleyen yetkililer, tiim siber tehditleri caydirmak,
savunmak ve karsit koymak i¢in siber yetenekler de dahil olmak iizere NATO’nun tiim
yeteneklerinin kullanilmas1 konusunda kararli bir durus sergilemislerdir. Devlet destekli
aktorlere ek olarak devlet dis1 aktorlerin de etkin oldugu siber tehdit ortamina uyum
saglamay1 amaglayan NATO, kurallara dayali, 6ngoriilebilir, agik, 6zgiir ve giivenli bir
siber alan hedefleyerek, uluslararas1 hukukun da siber uzayda gegerli oldugunu ve saygi
duyulmasi gerektigini belirterek tiim devletlerin kotii niyetli siber faaliyetlere kars1 6nemli
bir role sahip oldugunu vurgulayarak demeci noktalamaktadir (NATO, 2020).

Tablo 12. Siber Normlar ve NATO
Orgiit Siber Norm Hedefleri Belirsizligi azaltmanin yolu
NATO Kurallara dayali, Uluslararas1 Hukuk kurallarinin uygulanmast
ongoriilebilir, agik, 6zgiir
ve guvenli bir siber alan
olusturmak
Kaynak: Yazar tarafindan tasarlanmustr.

Yonetisim baglamimda NATO’nun Siber Savunma Politikasi’n1 anlamak, orgiitiin siber
normlara yonelik yaklagimini belirlemekte Onemli olacaktir. Siyasi, askeri ve teknik
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yetkililerin yani sira bireysel miittefikler tarafindan da uygulanan Siber Savunma Politikasi,
orglitiin en st siyasi organi olan Kuzey Atlantik Konseyi’ne (NAC) bu noktada iist diizey
siyasi g0Ozetim yetkisi vermektedir (NATO, 2021b). NAC, siber olaylarm takibini
yapmakta ve siber savunma baglamindaki kriz yonetiminde ana yetkiye sahip olmaktadir.

Tablo 13. NATO’nun Siber Uzay Uzerine Faaliyet Gdsteren Organlari

Kurum Gorevi

Kuzey Atlantik Konseyi »  Siber Savunma Politikasi’na gore iist diizey siyasi gdzetim
yetkisine sahiptir.

Siber Savunma Komitesi » Siyasi yOnetisim ve siber savunma politikas1 konusunda
bas komitedir.

Siber Savunma Yonetimi Kurulu *  NATO’nun sivil ve askeri organlar1 gergevesinde siber

savunmanin koordinasyonunu saglar.
*  NATO icerisindeki politik, askeri, operasyonel ve teknik
organlarin liderlerini biinyesinde barindir.

NATO Danmisma, Kontrol ve »  Siber savunmanin teknik ve uygulama yonleriyle ilgili
Komuta Kurulu danisma i¢in ana komiteyi olusturur
-NATO Askeri Yetkilileri * NATO’nun siber savunma yeteneklerinin operasyonel
-NATO Haberlesme ve ihtiyaglarinin belirlenmesi, karsilanmasi, uygulanmasi ve
Enformasyon Ajansi isletilmesi ile ilgili tanimlama beyaninda bulunur.
Miittefik Doniisiim Komutanlig: »  Siber Koalisyon Tatbikatmm yillik planlanmasmdan ve
yuratilmesinden sorumludur.
NATO Haberlesme ve Enformasyon *  NATO genelinde teknik siber guvenlik hizmetlerinin
Ajansi saglanmasmdan sorumludur.
NATO  Bilgisayar  Olaylarina * NATO icinde ve (ye (lkelerle siber savunma
Miidahale Yetenegi Koordinasyon faaliyetlerinin koordinasyonundan ve Siber Savunma
Merkezi Yonetimi Kurulu’na personel desteginden sorumludur
NATO  Bilgisayar  Olaylaria *  NATO’yu etkileyen her tiirlii siber olaylara yanit vermede
Miidahale Yetenegi Teknik Merkezi kilit bir role sahiptir.

* Olaylar1 yonetir, olayla ilgili énemli bilgileri sisteme,
guvenlik yonetimine ve kullanicilara raporlar.
Kaynak: NATO, Cyber defence, 2021

NAC’a bagli olan Siber Savunma Komitesi, siyasi yonetisim ve siber savunma politikasi
acisindan bas komite olarak belirlenmistir. NATO Siber Savunma Yonetimi Kurulu
(CDMB) ise, NATO’nun sivil ve askeri organlar1 g¢ergevesinde siber savunmanin
koordinasyonunu saglama sorumluluguna sahiptir. CDMB, NATO igerisindeki politik,
askeri, operasyonel ve teknik organlarin liderlerini biinyesinde barindirmaktadir (NATO,
2021b).

NATO’nun kavramsal olarak siber gelisimine bakildiginda, 2002°de Prag’da gergeklesen
NATO Zirvesi’nde “siber saldirilara karsi savunma kabiliyetlerini gii¢clendirmek™ olarak
baslayan siire¢, siber savunmanin NATO’nun temel savunma goérevinin bir parcasi
oldugunun kabul edildigi bir evreye gelmistir (NATO, 2021b). Katzenstein’a gore, Soguk
Savag’in sona ermesinden sonra bir orgiit olarak NATO'nun dayanikliligin1 agiklayabilmek
icin ittifaka yonelik ortak tehditlere bakmak gerekmektedir. Uluslararasi siyasette devlet-
dis1 kurumlarin kabulii 6nemlidir. Boylece kiiltlir ve normlarin bu yapilar i¢inde kendi
baslarina nasil gelistigine odaklanilabilmektedir. Buna ek olarak, bahsedilen kiiltiir ve
normlar, dig baskilar tarafindan da sekillenmektedirler. Bir kiiltiir geliserek bir kurumun
icine yerlestiginde, karar verme siirecine etki etmenin yani sira kurumun kimligine de sekil
vermektedir (Tosbotn, 2016). Kimlik ise, “NATO ve siber suglular”, “NATO ve bilgisayar
korsanlar1” seklinde hem kendisini hem de digerini olusturmaktadir. Normun taniminda yer
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alan uygun davranig kismini baz alarak, neyin uygun davranisi olusturdugunu ortaya koyan
ifadelere bakmak gerekmektedir. Ornegin, 2014 Galler Zirvesi’nin dncesinde “siber” ve 5.
Madde ifadeleri bir arada bulunmamaktaydi. Eger bir NATO miittefiki silahli bir saldiriya
ugrarsa, saldiriy1 ittifakin tiim tiyelerine karsi gergeklestirilmis olarak géren 5. Madde ve
“siber” kelimelerinin bir arada bulunmamasinin arkasinda bir mantik s6z konusudur
(NATO, 2021a). Mantik ise sudur ki, eger siber saldirilar da diger operasyonel alanlardaki
saldirilar ile es deger goriiliirse, bu durum kolektif savunmanin ifade edildigi 5. Maddeyi
tetikleyecektir. Bu baglamda, NATO’nun kurumsal kimligine karsi bir ¢ikarimda
bulunurken ve dolayisiyla uygun davranisi olustururken, kolektif savunma ve siber uzay
arasindaki bu iliskiyi g6z Oniinde bulundurarak dikkatli bir yaklasimda bulunmak
gerekmektedir (Tosbotn, 2016). Bu tarz yerlesik algilar, NATO’da degisimin daha uzun
stireli ve yavas olabilecegini gostermektedir.

3.3.2. Siber Uzayin Istikrar1 Hakkinda Kiiresel Komisyon

Siber uzayin baris¢il kullanimma zarar verme riski tasiyan saldirgan siber faaliyetlerin
artmast durumu, istikrar ve giivenligin bozulmasina yol a¢maktadir. Bu baglamda,
tehditlere karsi koyabilmek i¢in daha fazla diyaloga ve girisime ihtiya¢ duyuldugunu
vurgulamak gerekmektedir. Diger yandan, siber uzayi olusturan ve iizerinde etkiye sahip
olan birgok kurum bulunmasmna ragmen, bazi topluluklar tarafindan karsilikli kabul
noktasinda sorun yasanmakta, zira zayif bir farkindalik s6z konusu olmaktadir. Siber
Uzayn Istikrar1 Hakkinda Kiiresel Komisyon (GCSC), diger 6rgiitlerden farkli olarak siber
uzayda guvenlik ve istikrar Uzerine politika ahengini desteklemeyi hedef olarak
belirlemektedir. Uluslararasi giivenlik ve istikrarin saglanmasi, siber uzayda sorumlu
devlet ve devlet-dis1 davranislara rehberlik etme amaciyla normlar ve politikalar icin
oneriler gelistirmek lizere tiim paydaslar1 bir araya getiren bir organizasyon olarak faaliyet
gostermektedir. Komisyon, siber uzaymn istikrarin; herkesin siber uzayi giivenli ve
emniyetli bir sekilde kullanma yetenegine giivenebilecegi, saglanan hizmetlerin ve
bilgilerin giivence altina alindigi, degisimin goreceli bir barig i¢in yonetildigi ve
gerilimlerin ¢6zildigi bir durum olarak agiklamaktadir (GCSC, 2019). GCSC, Kasim
2019 tarihinde Paris Baris Forumu’nda “Siber Istikrar1 Gelistirme” baslikli bir rapor
yayinlamistir. Raporda siber istikrarin gelistirilmesi igin dort ilke, alt1 tavsiye ve sekiz norm
Onerilmektedir. Komisyon’a gore siber istikrari saglamak igin gerekli normlarin temelinde
yatan dort ilke vardir ve bu ilkeler sorumlu davranig normlarmin 6niinii agmaya yardimci
olmaktadir:

v" Sorumluluk ilkesi; siber uzaydaki istikrari saglama sorumlulugunun tiim aktorlere
ait oldugunu ifade etmektedir.

v' Simrlama ilkesi; devlet veya devlet-dis1 aktor fark etmeksizin higbir aktoriin siber
uzaym istikrarmi bozan eylemlerde bulunmamasi gerektigini belirtmektedir.

v" Eyleme gecme gerekliligi ilkesine gore; devlet veya devlet-disi aktorler siber
uzaymn istikrarii saglamak i¢in uygun adimlar1 gergeklestirmelidir.

v' Insan haklarina sayg ilkesi ise; siber uzayn istikrarmm saglama yoniindeki tiim
cabalarin, insan haklarina ve hukukun istiinliigiine saygi gostermesi gerektigini
vurgulamaktadir.
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Bahsi gecen dort ilke temelinde, Komisyon tarafindan One siirlilen sekiz norm
bulunmaktadir (GCSC, 2019):

e Norm 1: Devletler ve devlet-dis1 aktdrler, Internetin kamusal ¢ekirdegini korumak,
genel kullanilabilirligine, biitiinliigline ve dolayisiyla siber uzayin istikrarina kasith
ve buyuk 0Olglide zarar veren faaliyetlerde bulunmamalidir.

e Norm 2: Devletler ve devlet dis1 aktorler, segimler, referandumlar veya halk
oylamas: i¢in gerekli olan teknik altyapiy1r bozmaya yonelik siber operasyonlari
takip etmemeli, desteklememeli veya izin vermemelidir.

e Norm 3: Devletler ve devlet dis1 aktorler, gelistirme ve iretimdeki {irlin ve
hizmetlere miidahale etmemeli ve siber uzaym istikrarmi Onemli Olglide
bozabilecekse, bunlarin iizerinde onaysiz degisiklik yapilmasina izin vermemelidir.

e Norm 4: Devletler ve devlet dis1 aktorler, botnet olarak veya benzer amaclarla
kullanilmak iizere genel kamusal BIT kaynaklarma el koymamalidir.

e Norm 5: Devletler, bilgi sistemleri ve teknolojilerinde farkinda olduklar1 giivenlik
aciklarmi veya kusurlar1 kamuya aciklayip aciklamayacaklarini ve ne zaman ifsa
edeceklerini  degerlendirmek igin prosediir agisindan seffaf ¢ergeveler
olusturmalidir.

e Norm 6: Siber uzayin istikrarinin bagli oldugu iiriin ve hizmetlerin gelistiricileri ve
ureticileri guvenlik ve istikrara éncelik vermeli, Grin veya hizmetlerinin 6nemli
giivenlik agiklarindan armmis olmasimi saglamak i¢in makul adimlar atmali ve
zamaninda onlemler almalhdir.

e Norm 7: Devletler, temel siber hijyeni saglamak i¢in yasalar ve diizenlemeler dahil
olmak tizere uygun 6nlemleri almalidir.

e Norm 8: Devlet dis1 aktorler saldirgan siber operasyonlara girmemeli ve devletler
bu tur faaliyetleri engellemeli ve meydana gelirse midahale etmelidirler.

3.3.3. Birlemis Milletler

Siber uzay, 1998 yilinda BM Birinci Komitesi’nde sunulan “Uluslararast Giivenlik
Baglaminda Bilgi ve Telekomiinikasyon Alaninda Gelismeler” adli taslak ile birlikte, ilk
kez masada yerini alarak bir BM sorunu haline gelmistir. Taslakta, bilimsel ve teknolojik
gelismelerin, hem sivil hem de askeri pratiklere sahip olabilecegi ve sivil pratikler
acisindan bilim ve teknolojideki ilerlemenin siirdiiriilmesi ve tesvik edilmesi gerektigi
kabul edilmistir (Resolution Adopted by the General Assembly on the Report of the First
Committee, 1998).

Bu taslak, uluslararasi toplumdaki siber norm arzusunun yeni olmadigmni gdstermesi
agisindan Onem arz etmektedir. O yillarda Batili devletlerin ¢ogu genellikle “benzer
diistinceye sahip devletler” terimi altinda gruplandirilmaktadir ve onlara gore, siber uzay
ve ¢evrimdis1 diinya arasinda biiyiik bir fark bulunmamaktadir. Bu nedenle de var olan
uluslararasi hukukun giincellenmesi yeterli olacaktir. Rusya’ya bakildiginda ise, 0
yillardaki korkusunun tehlikeli bilgi silahlariin gelistirilmesi, liretilmesi ve kullanilmasi1
uzerine oldugu goriilmektedir (Broeders ve Cristiano, 2020). Bu iki taraf arasindaki
uzlagmay1 saglayan ilk adim s6zii gegen taslak olmus ve 2002 yilinda ilk BM Hiikiimet
Uzmanlart Grubu’nun (GGE) calismalar1 baslamistir. GGE, siber uzayda ortaya g¢ikan
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tehditleri ele almay1 ve devletlerin BT leri yonetmesi i¢in kurallar olusturmay1 amaglayan
BM caligma grubudur. Buna gore her grup iki yillik bir siire i¢in ¢aligmaktadir. 2002
yilindan beri birbirini takiben alti1 farkli calisma grubu, siber uzayda sorumlu devlet
davranisinin  gelistirilmesi amaciyla BM’nin normatif bir gii¢ olarak roliine katkida
bulunmaktadir (Broeders & Cristiano, 2020).

2010 yilinda BM Genel Sekreteri tarafindan GGE’ye 15 devletten bir grup hiikiimet uzmani
atanmustir. 2010 yilinda yaymnlanan 65/201 sayii BM GGE Raporuna gore, tehdit
kaynaklar1 suclular ve terdristler gibi devlet-dis1 aktorler ve devletler olarak belirlenirken;
BIT’lerin dogas1 geregi ikili kullanima sahip olmas1 sebebiyle, e-ticareti destekleyen ayni
teknoloji, uluslararasi barisi ve ulusal giivenligi tehdit etmek i¢in de kullanilabilir seklinde
bir yaklasim yer almaktadir. Zira telekomiinikasyon ve Internetin karmasik bir sekilde
birbirine bagli olmasindan dolay1, herhangi bir BIT cihazinin kétiiye kullanimimn kaynagi
veya hedefi olabilmesi miimkiindiir. Vakalarda failin kimliginin tespit edilmesinin zor
olabilecegi ve buna bagh olarak ortaya ¢ikan belirsizlik, ortak bir anlayisin olmamasi
durumu istikrarsizligin ve yanlis bir alginin ortaya ¢ikmasina sebep olabilmektedir. Diger
yandan da, devletlerin savas ve istihbarat araglar1 olarak BIT gelistirdiklerine dair
raporlarda artis gériilmektedir. BM Uzmanlar1 bu durumun bir endise kaynagi oldugunu ve
kétiiciil eylemlerin potansiyelini artiracagmi dne siirmektedir. Tehdit olarak ise, BIT lerin
haberlesme, bilgi toplama, eleman se¢me, organizasyonun saglanmasi, fikirlerin ve
eylemlerin tesvik edilmesi ve fonlama amaciyla teroristler tarafindan kullanilmasi; atif
veya failin iliskilendirilmesi sorunlari, kritik altyapilarin korunmasi, devletlerin BIT
kapasitesi ve devletler arasindaki giivenlik anlayisindaki farkhiliklar, BIT tedarik zinciri
giivenliginin saglanmasi gibi 6rneklendirmelerde bulunulmaktadir.

2013 yilina gelindiginde A/68/98 sayili BM GGE Raporu incelendiginde, tehdit kaynaklar1
olarak devletler ve devlet-dis1 aktorlerden bahsedilirken, normlar kisminda ise, GGE
tarafindan 6zel sektor ve STK’larmn BIT lerin giivenligini arttirmak noktasinda isbirligine
ihtiya¢ duyuldugu vurgusu goriilmektedir (BM Genel Kurulu, 2013). Bu anlamda GGE
tarafindan, BIT lerin suglar veya terdr faaliyetleri icin kullanimma karsi aktorlerin tesvik
edildigi goriilmektedir. BiT lerin devletler tarafindan kullanimmda baris ve istikrarin
tesvik edilmesi i¢in Oneriler sunma amaciyla ortaya konan 2013 GGE Raporu’na gore
amaci itibariyle BIT ler, mesru veya kétii amacl kullanim olarak ikiye ayrilan ¢ift yiizlii
teknolojilerdir ve kiiresel baglantisallik, kirllgan teknolojiler ve anonimlik gibi etkenler
BIT’lerin k&tii amagli kullanimini arttirmaktadir (BM Genel Kurulu, 2013).

2015 GGE Raporu’na bakildiginda, tehdit kaynaklarmin 6nceki rapordaki gibi devletler ve
devlet-dis1 aktorler olarak ele alindigi goriiliirken, sorumlu devlet davranigina yonelik
goniillii ve baslayici olmayan normlar ise, Tablo 5’te belirtilmektedir. BIT lerin yanlis
kullanimimin uluslararas1 barig ve giivenlige zarar verebilecegini vurgulayan Rapor,
kapsamli bir sekilde devletlere bir yol haritas1 ¢izmektedir. Ancak diger yandan bu
normlarinin nasil uygulanacagina dair keskin sinirlar ¢izilmemesi nedeniyle, otoriter
devletlerin giivenligi saglamada izleyecegi yol ile demokratik devletlerin izleyecegi yolun
ayni olmadig1 unutulmamalidir.
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Uluslararas: &rgiitler cercevesinde biiyiik bir 6neme sahip olan BM, BIT’ler konusunda
GGE Raporlar1 ile devletlere tavsiyelerde bulunmakta, belirli normlar &nererek Ssiber
uzaydaki davranis kurallarinin diizenlenmesi anlaminda ¢abalarini stirdiirmektedir. Ancak
BM Raporlarmma yonelik yapilan elestirilere gore normlar baglayic1 olmali ve ihlaller
cezalandirilmalidir.  BM’nin  caydiricilik  konusunda geride oldugunu sdylemek
mumkindir. 2004 yilinda telekomiinikasyon sistemlerinin giivenligini arttirmak amaciyla
kurulan GGE, 2017 yilina kadar kiresel diizeyde siber guvenlik glindemini ¢zetleyen ve
uluslararas1 hukukun siber uzaydaki devlet davranigina uygulanabilirliginden bahseden
oturumlar diizenlemistir. 2017 yilina gelindiginde ise, GGE’nin 25 iiyesi arasinda mesru
miidafaa ve uluslararasi insani hukuk iizerine temel anlasmazliklar goériilmiistiir.
Dolayisiyla 2017 yilinda oturum konsensiis saglanamadan bitirilmistir. Konsensisin
saglanmas1 Onemlidir zira siber norm insas1 siireci diplomatik olarak konsensiisiin
saglanmasi ile birlikte devletlerin siber uzaydaki davraniglarinin sekillendirilebilecegi
fikrine baglhlik gostermektedir. GGE araciligiyla BM’nin yukaridan asagiya hiyerarsik bir
model baz alarak norm insasi1 siireci gergeklestirmeye calistigi ve bu nedenle basarisiz
oldugu iddia edilmektedir.

Temel anlasmazliklara gelindiginde, uluslararasi hukuka gore gergeklesen saldiriyla
orantili olarak giic kullanmay1 ifade eden mesru miidafaa hakkinin siber uzayda
kullannminin zor olacagi aciktir. GGE ise bu konuyu netlestirmek icin bir ¢6ziim One
sirmemektedir. Uluslararasi insani hukuk baglaminda ise, fiziksel diinyada gergeklesen bir
savas igerisinde savascilar ve siviller arasinda bir ayrim yapilmakta ve boylelikle savas
insani hukuk baglaminda yonetilebilmektedir. Ancak siber uzayda bu ayrimin yapilmasi
kolay olmamaktadir. Zira bir siber saldirinin ulusal giivenlige yonelik tehdit
olusturabilmesi i¢in hedefin geleneksel bir aktér olmasmna gerek yoktur. Bu anlamda ilk
anlasmazlik 2015 GGE Raporu’nda ortaya ¢ikmis, Cin ve Rusya delegeleri konunun
belgelerde agikca belirtilmesine itiraz etmislerdir. 2015 yilinda sade kelimeler kullanilarak
ortaya yol bulunmus olsa da, 2017 yilindaki GGE oturumunda bu konunun asilamaz oldugu
ortaya ¢ikmis ve konsensiis saglanamamustir. Ornegin Kiiba Heyeti tarafindan, BIT
baglaminda bir savas senaryosunu ve askeri eylemleri mesrulastirdigi iddiasi iizerine
uluslararasi insani hukukun siber uzaydaki uygulanabilirligi reddedilmistir. Kiiba’nin ABD
tarafindan 6nceki ¢abalar1 gegersiz kilmakla suglanmasi sonucu Kiiba, Cin, Rus delegeleri
tarafindan tam seffafliga ve kapsayiciliga sahip, karar alma siireclerinde esit haklarin
verildigi yeni bir ¢alisma grubu kurulmasi fikri 6ne siiriilmistiir. TUm bu slrecler g6z
oniine alindiginda BM baglaminda, yukaridan asagiya hiyerarsik model baz alinarak insa
edilmeye ¢alisan normlarin insa siirecinde zorluklar yasandigi goriilmekte, ulusal giivenlik
ve savunma konularini igeren normlarin konsensiise ulasmasinin zor oldugu, farkli bakis
acilar1 arasinda orta bir yolun bulunmasi ve boylelikle ilerlemenin saglanabilmesi i¢in ise,
hiikiimetlerin fikir aligveriglerine agik olmasi gerektigi goriilmektedir.

Bilgi ve telekomiinikasyon c¢ercevesinde GGE’nin ¢aligmalar1 elzem olsa da, BM’deki
diger alt orgitler olan Internet Y®onetisim Forumu, Uluslararas: Telekomiinikasyon Birligi,
Diinya Bilgi Toplumu Zirvesi ve Internet Yonetisimi Calisma Grubu gibi diger alt
orgutlerin BIT ler noktasindaki faaliyetlerine de g6z atmak gerekmektedir.
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3.3.3.1. internet Yonetisim Forumu

IGF (Internet Yénetisim Forumu) biinyesindeki yonetisim ¢alismalarma bakildiginda, her
yil diizenlenen forumun, 2018 yilindaki agilisinda Fransa Cumhurbaskani Macron
tarafindan “Siber Uzayda Guven ve Gilivenlik igin Paris Cagrisi” baslikli bir bildirge
sunuldugu goriilmektedir. Bu bildirgenin hedefi, siber uzaymn giivenligini saglamak igin
ortak ilkeler gelistirmeye yonelik ¢caligmalarda bulunmak olmustur. Bildirgeyi 6zetlemek
gerekirse (GIP Digital Watch, 2021):

= Hem baris zamaninda hem de silahli ¢atisma sirasinda magdurlar: desteklemeye
davet etmek,

= Siber sucla miicadelede kilit arag olarak Budapeste Sozlesmesi’nin yeniden tasdik
edilmesi,

»  Uriinlerin giivenligi i¢in dzel sektdriin sorumlulugunu kabul etmek

=  QGenis dijital igbirligi ve kapasite olusturma ¢agrisinda bulunmak gibi maddelerden
olustugu goriilmektedir.

Bu baglamda Paris Cagrisi, hem devletler hem de 6zel sektor i¢in gecerli olan dokuz temel
prensip ortaya koymaktadir (GIP Digital Watch, 2021):

e Prensip 1: Koticul faaliyetleri engellemek ve kurtulmak icin bireylere ve
altyap1 tesislerine yardimci olmak;

e Prensip 2: Internetin kamusal g¢ekirdegini —paket yonlendirme ve iletme,
adlandirma ve numaralandirma sistemleri, kimlik ve giivenligin sifrelenmesi,
fiziksel iletim ortamu (Global Commission on the Stability of Cyberspace,
2018)— korumak;

e Prensip 3: Secim sireclerini miidafaa etmek;

e Prensip 4: Fikri miilkiyet hirsizligin1 6nlemek;

e Prensip 5: Koéticll yazilimlarin ve uygulamalarin yayilmasini 6nlemek;

e Prensip 6: Dijital siireglerin, friinlerin ve hizmetlerin  giivenligini
guclendirmek;

e Prensip 7: Siber hijyeni —sistem sagligin1 korumak ve g¢evrimigi giivenligi
iyilestirmek (Brook, 2020)— gelistirmek;

e Prensip 8: Faile kars1 geri saldirida bulunmaktan kaginmak

e Prensip 9: Uluslararasi sorumlu davranis normlarinin kabuliini  ve
uygulamalarini tesvik etmek.

Siber uzayda giiven ingasinin ve giivenligin saglanmasi i¢in Paris Cagrisi ¢ergevesinde
ortaya konan 9 prensip 6énem arz etmektedir. Cagri, birgok anlamda diger aktorlerin
normlarini andirsa da, Gnemli olan nokta GCSC’nin yedinci normuna benzer sekilde burada
da Prensip 7’de yer alan, sistemin sagligin1 korumak ve ¢evrimicgi giivenligi iyilestirmek
anlamina gelen siber hijyen kavraminin norm insas1 siireclerindeki fikir aligverislerinde
kullanilmasinin fayda saglayacaginin 6n goriilmesidir.

3.3.3.2. Uluslararasi Telekomiinikasyon Birligi

BM cercevesindeki yonetisim Orgiitlerinden biri olan Uluslararas1 Telekomiinikasyon
Birligi’nin (ITU) temel gérevi ise, BIT lerin kullaniminda emniyet ve giivenlik olusturmak
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olan bir BM kurulusudur (International Telecommunication Union, 2021). ITU’nun
caligmalarint anlayabilmek i¢in 2018 yilinda ¢ikarmis oldugu Ulusal Siber Giivenlik
Stratejisi Gelistirme Kilavuzu’na goz atmak gerekmektedir. Bu kilavuz kamu, 6zel sektor,
akademik ¢evre ve STK’lar1 iceren on iki ortagin bilgi, deneyim ve uzmanligi cergcevesinde
hazirlanmis, basarili bir siber giivenlik stratejisini olusturan noktalar1 inceleyen kapsamli
bir ¢aligmadir (International Telecommunication Union, 2018). Siber glvenlik kapasitesi
olusturma konusunda uluslararasi toplumda igbirligi ve koordinasyonu giiclendirme
ihtiyactyla bir araya gelen ortaklar siber giivenlik, siber hazirlik ve dayaniklilik hakkinda
stratejik diisiinmenin saglanmasi ve ulusal liderlere ve politika yapicilara rehberlik etme
amacini tasimaktadirlar.

3.3.3.3. Dunya Bilgi Toplumu Zirvesi

Diinya Bilgi Toplumu Zirvesi (WSIS), internet yonetisimin ¢ok paydash bir temelde
yiiriitiilmesi gerektiginin ifade edildigi ilk zirve olarak kabul edilmektedir. Bilgi ve iletisim
teknolojisine ve bu agidan ilerlemeye odaklanacak bir zirve fikri 1998°de ITU tarafindan
gelistirilmis ve 21 Aralik 2001°de BM Genel Kurulu’nun 56/183 sayili karariyla iki
asamada yapilmasi seklinde yetkilendirilmistir (WSIS, 2006).

I1k zirvesi Aralik 2003’te Cenevre’de, ikincisi ise Kasim 2005°te Tunus’ta gerceklestirilen
WSIS, iki asamali bir etkinlik olarak planlanmistir.

e 10-12 Arahk 2003 Cenevre Asamasi: Cenevre’de gergeklestirilen ilk WSIS
Zirvesi’nin amaci, tiim farkh ¢ikarlar1 yansitarak herkes icin bir Bilgi Toplumunun
temellerini olusturmak i¢in somut adimlar atmak olarak belirtilmistir (WSIS, 2006).
WSIS’1in Cenevre Asamasi’na 175 iilkeden yaklasik 50 devlet/hiikiimet bagkani, 82
bakan ve 26 bakan yardimcisinin yani sira uluslararasi orgiitler, 6zel sektor ve
STK’lardan da Ust duzey temsilcileri iceren 11 binden fazla kisi katilmis ve bu
kigiler Aralik 2003’te kabul edilen Cenevre Prensipler Deklarasyonu ve Cenevre
Eylem Plani’na siyasi desteklerini belirtmislerdir (WSIS, 2006). ICANN’a yonelik
elestirilerin resmi olarak ifade edilebilecegi bir forum imkani saglayan Cenevre
Asamasi’nda Guney Afrika, Cin ve Brezilya hukiumetleri, ICANN’in mevcut
Internet ydnetisim diizenlemelerinden memnun olmadiklarin1 ve ABD yanli bir
kurulus olarak faaliyet gosterdigini belirtmislerdir (Mueller vd., 2007).

12 Aralik 2003’te WSIS tarafindan ilan edilen Cenevre Prensipler Deklarasyonu’nun
48’inci paragrafinda ¢ok paydaslilik su sekilde ifade edilmektedir:
“Internet, halka agik kiiresel bir tesise déniismiistiir ve internetin yonetimi Bilgi Toplumu
giindeminin temel konusunu olusturmalidir. Internetin uluslararasi ydnetimi; hiikiimetlerin,
0zel sektoriin, sivil toplumun ve uluslararasi kuruluglarin tam katilimryla ¢ok tarafli, seffaf ve
demokratik olmalidir. Kaynaklarin adil dagilimi saglanmali, erisim herkes ig¢in
kolaylastirilmali ve ¢ok dillilik dikkate alnarak Internet’in istikrarli ve giivenli isleyisi
saglanmalidir (WSIS, 2003).”
Internet ydnetisiminin tiim paydaslar1 ve ilgili hiikiimetler arasi ve uluslararasi kuruluslar
icermesi gerektigini belirten Cenevre Deklarasyonu, insan merkezli bir Bilgi Toplumu
olusturmanin, tiim paydaglar arasinda isbirligi ve ortaklik gerektiren ortak bir ¢aba
oldugunu vurgulamaktadir. Deklarasyonda; 6zel sektoriin, hem teknik hem de ekonomik
alanda Internet’in gelismesinde, STK’nin toplum diizeyindeki Internet konularinda,
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hiikiimetler aras1 orgutlerin Internet ile ilgili kamu politikalarinm koordinasyonunu
kolaylastirmada, uluslararas: orgtlerin ise, internet ile ilgili standartlarin gelistirilmesinde
onemli rollere sahip oldugu ve olmaya devam etmesi gerektigi one siiriilmektedir (WSIS,
2003).

e 16-18 Kasim Tunus Asamas:i: ikinci asama olan Tunus Asamasi’nm amaci,
Cenevre Eylem Planr’nin taahhitlerinin yinelenmesine ek olarak Internet
yonetisimine ve finansal konulara odaklanmak olarak belirlenmistir (WSIS, 2005).
Onceki asamadan farkli olarak ¢ocuklarin korunmasinda ve ¢ocuklarin gelisiminin
arttirilmasinda BiT'in roliinii vurgulayan Tunus Taahhiidi, cocuklar: istismardan
korumak ve BIT baglaminda haklarmi savunmak icin eylemleri giiclendirmeyi
birincil olarak vurgulamaktadir. Bilgiye adil ve sirddrlebilir bir bicimde erisim
saglanabilmesi ve dijital ortamdaki bilgilerin korunmasi i¢in belirli stratejilerin
uygulanmasmin gerekliligini vurgulayan Tunus Taahhiidii, dijital ugurumun
ustesinden gelmeyi planlamaktadir.

Cenevre ve Tunus Asamast olarak iki asamadan olusan WSIS, ¢ok paydashiligin
vurgulandig1 ilk zirve olarak uluslararasi sistemdeki yOnetisim cabalarmi destekleyen
biliyiik bir adim olmustur. Farkli aktorlerin fikir aligverisinde bulundugu WSIS, farkli
cikarlar1 ortaya koyarak siber uzaydaki sorunlara 1s1k tutmay1 amaclamistir.

3.3.3.4. internet Yonetisimi Calisma Grubu

WSIS’in  Cenevre Asamasi ilkelere, Tunus Asamasi ise bu ilkelerin ve takip
mekanizmalarmim uygulanmasina odaklanmaktadir. Ancak WSIS’m ilk agsamasi olan
Cenevre Asamasi Internet yonetisimi konusundaki farkliliklar1 ¢dzemediginden, BM 7.
Genel Sekreteri Kofi Annan tarafindan WSIS’mn ikinci asamasi olan Tunus Asamasi’na
Internet yonetisimi alaninda rapor vermesi amaciyla WGIG (Internet Yonetisimi Calisma
Grubu) kurulmustur (Malcolm, 2008). WGIG’m Internet ydnetisimi {izerine arastirmalar
yapmasinin Ve eylem Onerilerinde bulunmasinin yani sira 6nceki asamalarda eksik kalan
asagidaki basliklar da gorev tanimina eklenmistir (WSIS, 2003):

-Internet yonetisimi kavrammi karsilayan bir tanim gelistirmek
-Internet yonetisimi ile kamu politikasi konularini belirlemek

-Hiikiimetler, hiikiimetleraras1 kuruluslar, uluslararasi orgiitler, 6zel sektér ve STK’larin
rolleri ve sorumluluklar1 hakkinda ortak bir anlayis gelistirmek

Kasim 2004 tarihinde kurulan WGIG; is diinyasi, hiikiimet ve STK’lar1 temsil etmek icin
kirk kisilik bir gruptan olugmaktaydi. WGIG’in olusumunun arkasinda yatan en biiyiik
guctn ICANN’e yonelik sahip olunan memnuniyetsizlik oldugunu sdylemek miimkiindiir.
Temmuz 2005’te yaymlanan rapor ile birlikte Internet ydnetisimi kavrami genisletilmis,
kavram Internet ile ilgili her tiirli kamu politikasin1 igerecek sekilde yeniden
diizenlenmistir. WGIG in 2005 Raporu’na gore Internet yonetisimi; hikimetler, 6zel
sektor ve sivil toplumun kendi rollerine uygun sekilde paylastigi ilkeler, normlar, kurallar,
karar verme prosediirleri ve Internet’in evrimini ve kullanimmi sekillendiren programlarin
gelistirilmesi ve uygulanmasi olarak tanimlanmaktadir (WGIG, 2005) . Bu tanimdan,
Internet yonetisimi mekanizmalarindaki paydaslar konusunda kapsayiciliga sahip oldugu
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ve her grubun farkli ¢ikarlar1 ve rolleri iizerinden siirece katilim saglanacagi ¢ikarimi
yapilabilmektedir.

BM alt orgiitleri olan IGF, ITU, WSIS ve WGIG, temelde Internet ydnetisimi konusunda
ilerlemelerin saglanmasinin amaclandigi, farkli aktorler arasinda fikir aligverisinde
bulunulan ¢esitli ortamlar ve imkanlar sunan kuruluslar olarak faaliyet gostermistir. Cok
paydasliligin temel alindig1 ve farkli ¢ikarlarin tartisildigi bu orgitlerin faaliyetlerinin
Internet yonetisimi baglaminda dikkate alinmas1 esastir.
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SONUC

Soguk Savas sonrasi donemde siber uzay, ¢ok farkli ve artan sayida aktorun rekabetine
konu olan stratejik bir operasyonel alan olarak 6ne ¢ikmaktadir. Siber uzayin sinirsiz ve
dinamik yapis1 bir taraftan cesitli firsatlar sunarken, diger taraftan da yarattigi
belirsizliklerle aktorlerin meydan okumalarla kars1 karsiya kalmalarina sebebiyet
vermektedir. Bu ¢ercevede Oniiniizdeki dénemde uluslararasi sistemin isleyisinde artan
diizeyde etkili olacagi diisiiniilen siber uzay kapsaminda farkli diizeylerdeki aktorlerin
norm olusturmaya yonelik ¢aligmalar yaptiklar: gozlenmektedir. Normlar tizerinden siber
uzayin belirsiz yapisina gesitli agilardan netlik kazandirilmaya ve bu kapsamda siber
alandaki operasyonlara bir cerceve gelistirilmeye calisiilmaktadir. Bu tez ¢alismasinda,
Soguk Savas sonras1 donemde One ¢ikan siber uzay ¢er¢evesinde sistemin baslica aktorleri
olarak devletler, 6zel sirketler ve orgiitler baglammda ortaya konan norm olusturma
cabalar1 incelenmektedir.

Calisma kapsaminda aktorler baglaminda devletlerin, uluslararas1 orgiitlerin ve 06zel
sirketler cercevesinde agirlikli olarak teknolojik sirketlerin faaliyetlerine deginilmistir.
Calismada devletlerin siber normlar1 hangi gergevede ele aldiklari arastirilmis ve bu
baglamda oncelikle yonetisim ag1 tasarisinin unsurlarindan bahsedilmistir. Bir yonetisim
agnin tasarisinda yer alabilen unsurlar olarak anarsik, hiyerarsik, demokratik, karsilikli
mutabakata dayali tasarilardan bahsedilerek yonetisim planinin unsurlarmin anlatildigi tez
calismasinda, uygulanabilirlik agisindan ise, siber egemenlik ve ¢ok paydash Internet
yonetisim yaklasimlarmin gegerli oldugu goriilmiis ve devletleri incelerken kullanilan
modeller olarak bu iki yaklasim dikkate alimmastir.

Siber egemenlik ve ¢ok paydash yonetisim modellerinin unsurlar1 lizerinden devletlerin
siber uzaydaki norm olusturma cabalarmin incelendigi ¢alismada, devletlerin teknik
diizenlemeler ve normlar lizerinden gelistirdikleri sOylemler baglaminda yonetisim
anlayiglar1 analiz edilmistir. ABD’nin siber yOnetisim anlayisimin, siber uzaydaki
sorunlarla miicadelede en adil ve en etkili yol olarak ¢ok paydasl yaklasim modelini segtigi
ve temel amacinn ise, otoriter rejimlere kars: bir durus sergileyerek parcalanmayan tek bir
kiiresel Internet olusturmak oldugu kanaatine varilmustir. Tez ¢alismasinin biitiinii itibariyle
diistiniildiigiinde, ABD’nin tiim bu diizenlemelerini liberal fikirler iizerinde insa ettigi ve
ayni zamanda stratejik anlamda da ¢ok paydasli yonetisim modelini, Cin ve Rusya ile
micadelede bir arag¢ olarak sekillendirdigi sonucuna varilmistir. ABD’nin siber alandaki
norm olusturma ¢abalarinin temel itibariyle siber uzaydaki tekelini sirdirmek ve Cin
tarafindan gelistirilebilecek meydan okumalarin 6niinii alabilmek ¢ercevesinde yiikseldigi
goriilmiistiir.

Cin’in norm olusturma ¢abalarina bakildiginda da, uluslararasi miizakerelerde siber
egemenlik modelini empoze ettigi ve bu modeli giiglendirme hedefleri dogrultusunda
faaliyetlerde bulundugu goriilmiistiir. Siber egemenlik modelinin Cin’e gore yorumunun,
zararhh goriilen fikir ve goriislerin vatandaglara tesir etmesini engellemek oldugunu
sOylemek mimkunddr. Buna ek olarak, Cin’in siber egemenlik ¢ergevesinde ele aldig1 bir
diger 6nemli noktanin ise, Internet yonetisiminde devletlerin temel aktérler oldugu BM
benzeri bir uluslararasi foruma gecilmesi yoninde oldugu goriilmistiir. Geleneksel
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yaklagimlar1 yansitir sekilde birinci aktorler olarak devletleri ele aldig1 goriilen Cin’in, siber
uzayda giiciin devletlerin tekelinde toplanacagi bir rejim tahayyiil ettigi kanisina
varilmigtir. BIT sirketlerinin kiiresel olarak yayilmasi, iletisim aglarmdan es zamanl
iletisim sistemlerine kadar gelisen bir dizi yeni teknolojiyle kolaylastirilmistir. Cin
tarafindan bu genislemenin sonucu olarak, kentsel bolgelerde her seyi bilme vaadini ortaya
koyan giivenli sehir sistemleri piyasaya siiriilmiistiir. Cok paydashi yonetisimi tesvik
etmeyen Cin, Cin merkezli ZTE ve Huawei gibi 6zel sirketler ile faaliyetlerini stirdiirmekte
ve yapilan projelerde devlet ve 6zel sirketlerin birlikte hareket ettigi gortlmektedir.
Finansal ve organizasyonel araglar kullanarak giivenli sehir sistemleri baglaminda
dontislime Onciilik eden Cin’in gelistirdigi projeler icerisinde Ozellikle de g6zetim
noktasinda yogunlastigi goriilmiistiir. Bu tez ¢alismasinda, gézetim araglarmin pek de uzak
olmayan bir gelecekte Cin’den baslayarak 6nce Rusya’ya, ardindan da Orta Asya Ulkelerine
yayilarak nasil bir hizla gelisebilecegine ve olasi sonuglarna dikkat g¢ekilmistir. Bu
doniisiimii saglayan temel dinamik, Cin’in siber egemenlik yaklasimini normatif anlamda
merkeze alarak projelerini gergeklestirmesidir.

Rusya’nin norm olusturma c¢abalar1 incelendiginde ise, ABD’nin etkisini azaltmak
amaciyla yeni dizenlemeler tizerinden Internetin sekillendirilmesi kapsaminda Cin ile
isbirligine gittigi goriilmistiir. Cin’in siber egemenlik modelini taklit eden Rusya, teknik
anlamda Cin’den bagimsiz hareket etmek istemekte ancak altyapi zayifligi nedeniyle
bagimlilig: stirmektedir. Bu bagimliligin yani sira Cin’in gelistirdigi siber teknolojiler
Uzerinden Orta Asya’da niifuzu artmakta ve Cin’in giivenli sehir teknolojisi bu bdlgede
ragbet gormektedir. Cin’in gézetim teknolojileri Orta Asya hikimetleri son derece
populerdir. Kisa vadede, Putin ve diger Rus liderler tarafindan Cin’e olan bagimliligin
yonetilecegi ve Cin’in Orta Asya’daki faaliyetlerine goz yumulabilecegi seklinde bir
yaklasim s6z konusu olmakta; zira Rusya’nin Cin’in siber egemenlik modelini
benimsemesinin ve Cin ekipmanlarini kullanmasiin hiikiimetin i¢ istikrarin1 korumakta
yardimci1 olacagi diisiintilmektedir. Diger taraftan iki iilke arasinda askeri ve ekonomik gii¢
kabiliyetleri baglaminda asimetrik bir artis s6z konusu oldugundan, uzun vadede bu
yaklasim belirsizligi de beraberinde getirmektedir. Giivenli sehir teknolojisinde géraldug
uzere Cin etkisinin giiclenmesi, Rusya’nin Orta Asya’daki niifuzunun azalmasina neden
olmakta ve tiim bunlara ek olarak Cin yine de kendini bu alanda gelistirmeye devam
etmektedir. Dolayisiyla Cin’in bu alandaki adimlari, 6nlimizdeki dénem itibariyle Rus
nifuzuna yonelik bir meydan okuma olarak da gorilebilecektir.

Ozel sirketlerin ortaya koydugu girisimler incelendiginde, sirketlerin norm girisimcileri
olarak siregte yer aldiklar1 goriilmektedir. Incelenen &zel sirketlerin cabalarmna
bakildiginda ortak beklentiler arasinda kot niyetli eylemlerin engellenmesi ve Rusya
merkezli Nornickel digindaki sirketlerin ¢ok paydash yonetisimi tesvik etmesi yer almistir.
Aktorler olarak farkli gruplara seslenmeyi tercih eden sirketlerin hepsi seffaflik, kisisel
verilerin korunmasi ve giivenlik sistemlerinin gii¢lendirilmesi noktasinda ortak prensiplere
sahiptir. Diger yandan, kolektif beklentilerden s6z edilememekte zira bu girisimler heniiz
sadece Oneri asamasinda kalmaktadir.
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2016 yilinda Microsoft i¢inde yayilan “Siber giivenlik olmadan ulusal giivenlik olmaz”
climlesiyle baslayan ve sirketi, uluslararasi giivenlik diinyasina dogru yonelten siireg,
Microsoft’un kendi gercevesini ortaya koyarak siber giivenlik anlaminda belirli normlar
onerdigi ve boylece bir norm girisimcisi profiline kavustugu bir asamaya dogru evirilmistir.
Microsoft tarafindan dijital platformun kiiresel ortamdaki roliiniin arttiginin ve teknoloji
sirketlerinin dijital manada Onemli rollere sahip oldugunun somutlastirildigi Dijital
Cenevre Sozlesmesi, Microsoft’'un uluslararasi giivenlik ortaminda kendi Onemini
konumlandirmasi agisindan Onemli bir asama olarak goriilmiistiir. Sozlesme ile gelen
onemli noktalardan biri ise, Microsoft’un siber saldirilar1 kiiresel bir insani sorun olarak
betimlemesi ve siber saldir1 oldugunda miidahale edecek ilk yardim ekiplerinden
bahsetmesidir. Microsoft’un Dijital Cenevre S6zlesmesi ise, anlasma yoluyla ilkelerini
baglayici hale getirmeyi amaglamaktadir

ABD’nin Dijital Giivenlik ve Kanuni Prosediir Uzerine Bulut Cag1 i¢in Yeni Bir Yasal
Cerceve dokiimanini destekleyen Google ise, bulut tabanli teknolojinin biiyiimesiyle
beraber gercek giivenlik sorunlarmin arttiini ve mahremiyet konusunun giindeme
geldigini vurgulamistir. Bu baglamda ABD’nin Uluslararast iletisim Gizliligi Yasasi olan
ICPA’ya da destek vermeyi tercih eden Google, kiiresel gizlilik standartlarinin
iyilestirilmesi ve yabanci hiikkiimetlerin sorusturmalar i¢in kanit elde edebilmeleri igin bir
yol izlemekte, bu kapsamli siirecte reform olarak kabul edilebilen yasalar noktasinda kanun
yapicilar, diizenleyiciler, STK’lar, 6zel sirketler ve uzmanlarla igbirligine gitmeyi tesvik
etmektedir. Diger yandan Google’in Avrupa Komisyonu ve Tirkiye’deki Rekabet
Kurumu’ndan aldig1 cezalar géz oniine alindiginda, kendisi normatif anlamda idealist bir
bakis agisina sahipken, pratikte ise, kendi hizmetlerini 6ne siiren, ticari kaygilar ve kar
pesinde kosan bir sirket oldugu ortaya ¢ikmustir.

Giliven Sozlesmesi’ni ortaya atarak dijital teknolojilerin giivenli ve emniyetli olmasini
savunan Siemens’in ise, dijital donilistimiin benimsenmesi i¢in bireylerin ve kuruluslarin
giiven kavramimni igsellestirmeleri gerektigi seklinde bir bakis agisma sahip oldugu
goriilmiistiir. Calismada, Siemens’in one siirdiigii Sozlesme ile devletler ve teknolojik
sirketleri hedefledigi tespit edilmis, norm olusturma yontemi ise, One siiriilen prensipler
iizerinde gerceklesecek kamu mutabakati olarak belirlenmistir. Siemens, sektoriin baslica
faaliyetlerini siirdlirdiigli dijital ekonominin basarili olabilmesinin olmazsa olmazi olarak
siber gilivenligi gdrmekte ve bu sdzlesmenin de siber giivenligin pratikte uygulanmasi i¢in
tamamlayici bir adim oldugunu 6ne siirmektedir.

Siber uzaydaki tehditlerin artmasi sonucu kritik altyapilarin korunmasi devletlerin
giindemine alinnmustir. Kritik Endustriyel Tesisler I¢in Bilgi Giivenligi Sozlesmesi ise, Rus
merkezli Nornickel’in bu baglamda one siirdiigli bir adimdir. S6zlesmenin taraflarinin,
ulusal ekonomiler lizerinde negatif bir etki olusturabilecek herhangi bir faaliyete katilmay1
goniillii olarak reddettikleri goriilmiistiir. Sozlesme ¢ercevesinde haksiz rekabetle
miicadele etmek ve BIT lerin kritik endiistriyel tesislere verebilecegi zararlar1 nlemek igin
belirli kurallar ve davranig standartlarinin olusturulmasinin hedeflendigi goriilmiistiir.
Kuzey Kutup Dairesi’nde sagladigi Internet ve baglantili hizmetlere ek olarak, bin
kilometreye kadar uzanan fiber optik hatlarin oldugu projelere sahip olan Nornickel,
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spesifik olarak sahip oldugu 6nemli konumdan dolay1 siber giivenlige yogun bir sekilde
vurgu yapmaktadir. Norm olusturma bigimi olarak BIT ¢ergeveli BM Kararlarmi 6rnek
alan Nornickel’in, hedef kitlesini aktorler bazinda sinirlamadigi goriilmiistiir.

Estonya Saldirisinin ardindan siber uzaym giinliilk olarak teknolojinin kullanilmasiyla
smirli kalmadigi, bir strateji gelistirme alanina doniistiigii goriilmektedir. Siber uzaydaki
belirsizlik dikkate alindiginda, aktorlerin guvenliklerini etkileyen stratejik bir belirsizlik
durumunun ortaya ¢iktigmi sdylemek miimkiindiir. Bu tez ¢alismasinda, norm olusturma
stirecinin ger¢eklesmesi, diger bir deyisle yeni siber normlarin gelistirilmesi stratejik sosyal
yapinin bir uygulamasi gercevesinde ele alinmustir.

Estonya saldirilarindan da goriildigi tizere NATO iiyelerine yonelik saldirilarin artmasi,
NATO’nun siber giivenlik anlaminda ¢alismalarini yogunlastirmasina ve bu noktada faal
hale gelmesine sebep olmustur. Kolektif savunma ilkesi ¢ercevesinde bir NATO (yesine
yapilan saldirinin digerlerine yapilmis sayilmasi s6z konusu oldugunda, degisen
konjonktiir ile birlikte ayn1 ilkenin siber uzaya uyarlandigi goriilmektedir. Kiiresel bir yap1
cergevesinde farkli aktorler cercevesinde farkli sekilde algilanabilecek olan insan haklari,
ifade ozgiirliigii gibi konularda ise, degisken yorumlara kap1 agabilecek normlarin siber
alanda sekillendirilmesi ve uygulanmasi durumunun da ¢esitli doniisiimlere sahne olacagini
One sirmek mumkindir. Cesitli aktorler tarafindan vurgulanan insan haklar1 ve iade
Ozgiirligli konulari, calismadaki 6rneklendirmelerden anlasilacag lizere devletlerin yani
sira 0zel sektor ve cesitli paydaslarin da etki alania girmektedir. Normlarin sekillendirmesi
cabalarinin, uluslararasi sistemin gelecegi noktasinda bireyler, 6zel sirketler ve diger
paydaglar tarafindan insani giivenlik dilizeyinde calismalara kap1 acabilecegi
diistiniilmektedir.

Yukarida ana hatlar1 verilen ¢esitli Oneriler, hiikiimetlerin, 6zel sirketlerin ve uluslararasi
orgutlerin siber alanda nasil davrandiklarini diizenleyen kapsamli anlasmalar1 kapsamakta
ve daha kugclk devlet veya sirket gruplar1 i¢in belirli konularda 6nerilerde bulunmaya
calismaktadir. Esasinda bu 6nerilerin her biri, 2015 yi1linda BM GGE raporunda 6ne sir(len
normlara dayanmaktadir. GCSC, BM normlarmi Internet altyapisina ve se¢im sistemlerine
uygulamaktadir. Burada 6nemli olan, bu fikirlerin 6zel sektdrden ve sivil toplum
kuruluslarindan gelmesidir. Zira BM normlarindan esinlenerek kendi normlarini olusturan
ve boylelikle siber uzayda norm olusturma ¢abalarina katki saglayan aktorler belirsizligin
azaltilmas1 yOniinde Onemli adimlar atmaktadir. Devletler baglaminda BM c¢alisma
grubunun tekrar toplanmasi veya baska girisimler olusturulmasi gerekirken, bu durum
gerceklesmedigi takdirde -kabul edilen normlarin devletler tarafindan kabul edilip
edilmeyecegi net olmasa da- siber normlarin geleceginin biiyiik oranda 6zel sirketlerin
norm girisimciligi yoniindeki faaliyetlerine bagl oldugunu belirtmek gerekmektedir.

Bu tez caligmasinda agikca goriilmektedir ki, aktorler, stratejik bir belirsizlik ortami olarak
ele alinan ve besinci operasyonel alan olan siber uzaydaki davraniglari sekillendirebilecek
normlar cercevesinde kimi zaman farkli kimi zaman da Ortiisen vizyonlara sahiplerdir.
Siber uzaydaki bilinmezlik gbéz Oniine alindiginda, aktorlerin ortak bir paydada
bulugmasinin zor oldugu goriilmektedir. Zira devletler, kendi aralarinda veya uluslararasi
orgiitler araciligtyla ulusal ¢ikarlarin1 merkeze aldiklar1 yaklagimlara sahip olmaktadirlar.
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Calismada siber uzayda stratejik olarak insa edilen siber normlarin kendisinin bir rekabet
haline geldigi sahada, stratejik norm ingas1 siirecinin ¢ok sayida aktdr arasinda cesitli
konular uzerinden farkli micadelelere sahne oldugu goriilmiistiir. S6z konusu belirsizligi
azaltmak adina bir ¢erceve olusturabilecek olan siber normlar zerinden ABD’nin siber
uzaydaki hakimiyetini arttirabilme olasiligina sahip oldugu; Cin’in Orta Asya iizerindeki
niifuz alanlarinin genislemesine ve dolayisiyla Rusya’nin niifuzunun daralmasina sebebiyet
verebilecegi ¢ikariminda bulunulmustur. Bu cercevede Rusya ve Cin’in siber uzay
iizerinden gelistirdigi igbirliginin uzun donemde farkli sonuglar verebilecegi ve uzun
vadede bolge tizerinden bir hakimiyet miicadelesine yol agabilecegi tahmin edilmektedir.

Siber uzayda stratejik olarak insa edilen siber normlarin bir rekabet unsuru haline geldigi
sahada, stratejik norm insasi slirecinin hem devletler hem de devletler ile 6zel sirketler gibi
diger paydaslar arasinda gesitli miicadelelere sahne oldugu goriilmektedir. Bu cergevede
siber alandaki normlarin sekillendirilmesi siireci; devletlerin ulusal miilahazalar1
cercevesinde verdikleri giic miicadelelerini, 6zel sektdriin norm girisimciligi roliiyle kendi
hareket alanin1 gelistirme cabalarini ve uluslararasi orgiitlerin kendi kurumsal prensipleri
ve hedefleri dogrultusunda gelistirdigi soylemleri barindiran ¢ok yonli bir siireci ifade
etmektedir.
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