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ONSOZ

Gilinlimiiz medeniyetine yonelik en dnemli tehditlerden ve insanoglunun kars1 karsiya
kaldig1 en 6nemli sorunlardan biri terdrizmdir. Dolayisiyla, terérizme miidahale bir¢ok iilke
icin ulusal giivenligin ana giindemlerinden biri haline gelmistir. Ayni1 zamanda, bilgi
teknolojilerinin gelismesiyle birlikte Ongoriilerde bulunarak stratejik kararlar alabilecek
uygulamalarin saglik, ekonomi, giivenlik ve istihbarat gibi ¢cok ¢esitli alanlarda karar alinmasi
amaciyla kullanilmasi miimkiin hale gelmistir. Bu dogrultuda, giivenlik giicleri ve ilgili
kurumlar tarafindan alinan tedbirlere ve yapilan sosyal ¢aligmalara ek olarak, veri biliminin
de terdrizmle miicadelede katki saglayabilecegi dikkate alinarak bu ¢alismada terdrizm verileri
ve cesitli makine 6grenmesi algoritmalari kullanilarak s6z konusu verilerin siniflandirilmast
suretiyle herhangi bir saldiridan sorumlu olabilecek terorist grubun miimkiin olan en yiiksek

dogrulukla tahmin edilebilmesine yonelik modeller gelistirilmis ve sonuglari incelenmistir.

Yiiksek lisans egitimim siiresince ¢alismaya yonlendiren ve tez ¢aligmalarim
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1. GIRIS

Diinya, gectigimiz yillar boyunca kayda deger sayida terdr olayma tanik
olmustur. Mevcut durumda da giiniimiiz medeniyetine yonelik en 6nemli tehditlerden
ve insanoglunun karsi karsiya kaldigi en 6nemli sorunlardan biri, tiim diinyadaki
insanlarin yasam kalitesini etkileyen terorizmdir. Baris ve tlilke giivenligi ile toplumun
normal rutini lizerinde dogrudan etkisi bulunan ve siviller tizerinde korku yaratmanin
bir yolu olarak kullanilmakta olan terérizm toplu siddet olaylarinin bir tiirtidiir. Kokeni
Latince “terre” kelimesine dayanmakta olan ve biiylik korku, dehset gibi anlamlara
gelen terorizm, diinyanin dort bir yanindaki iilkelerin kars1 karsiya oldugu en biiyiik
tehditlerden biridir. En basit haliyle terorizmde, korku yaratmak suretiyle baz1 siyasi,
maddi veya dini hedeflere ulasmak amaciyla kasitl olarak ayrim gozetmeksizin genel

niifusa yonelik yasadis1 gii¢ ve siddet kullanilmasi1 s6z konusu olmaktadir (Saha ve

ark., 2017).

Gengleri, kadinlar1 ve bir biitlin olarak toplumu hedef almakta olan terérizmde
son yirmi yilda siirekli bir artis gozlemlenmektedir. Terdr olaylarinin sebepleri
arasinda ise siyasi ve sosyal adaletsizlik bulundugunun iddia edilmesi, siddete
yonlendiren inaniglarin takip edilmesi ve cehalet sayilabilir. Ancak, sebebi her ne
olursa olsun terdrizm, can kaybina sebep olmakta, ayrica iilkelerin is giicii, altyap1 ve
giivenlik harcamalarinin artmasi sonucunu dogurmaktadir (Krieger ve Meierrieks,
2011). Dolayisiyla, iilke ekonomisi iizerinde de dogrudan bir etkisi bulunmaktadir.
Ayrica terdr olaylari, 6n planlama, karmagiklik ve igbirligini icermektedir. Bu sebeple,
terérizme miidahale bir¢ok iilke igin ulusal giivenligin ana giindemlerinden biri haline
gelmis olup, toplumdaki bireylerin yasamlarint korumak ve genel olarak yasam

kalitesini artirmak i¢in terérizmle miicadelede farkli tedbirler uygulanmaktadir.

Terorizmle miicadelede, gerceklesen saldirilarin faillerinin tespit edilmesi ve
gelecekteki saldirilart 6nlemek igin teknikler ve taktikler gelistirilmesi en somut
tedbirlerdendir. Dolayisiyla, iilkelerin terdrle miicadeleden sorumlu kurumlar

tarafindan, fail gruplar1 bastirmak i¢in gerekli 6nlemlerin alabilmesi ve onlemler



sayesinde terorizm riskinin azaltabilmesi i¢in terér saldirilarindan sorumlu terdrist
gruplarin etkin bir sekilde belirlenmesi 6nem arz etmektedir. Ayrica, bir teror
olayindan hemen sonra sorumlu olabilecek terdrist gruplar hakkinda tahmin
yapilabilmesi reaktif bir strateji uygulanabilmesi acisindan kolluk kuvvetleri i¢in de
yararlt olacaktir. Ancak, Ozellikle karmasik, senkronize ve iyi planlanmis teror
eylemleri dikkate alindiginda, ¢ogu zaman olay1 gerceklestiren terdrist gruba iliskin
bulgular iizerinden tahminde bulunulabilmesi gesitli faktorlere bagli belirsizlikler

igeren bir gorevdir.

Diger taraftan, bilgi teknolojilerinin gelismesiyle birlikte verilerin tiretilmesi,
toplanmas1 ve saklamasi eskine kiyasla daha az maliyetli ve daha kolay bir hale
gelmistir. Ancak bu kolaylik ve maliyet avantaji ile birlikte teknoloji kullaniminin
artmasi sebebiyle hizla artan veriler neticesinde ¢ok fazla miktarda veri depolanmasi
durumu ortaya ¢ikmustir ki bu da veri igerisinde sakli bulunan ve ¢alismanin amacina
gore faydali olabilecek bilgilerin ortaya gikarilmasi islemini zorlagtirmistir. Bu
noktada Ongoriilerde bulunarak stratejik kararlar alabilecek yazilimlarin
kullanilmasmin  birgok  avantaji  bulunmaktadir.  Literatiirdeki  calismalar
incelendiginde bu tiir yazilimlarin matematik ve istatistik bilimlerinin de yardimiyla
saglik, ekonomi, giivenlik ve istihbarat gibi ¢ok ¢esitli alanlarda ongoriiye katkida
bulunarak karar alinmasi amaciyla kullanilmakta oldugu anlagilmaktadir. Dolayisiyla,
bilgi teknolojilerinin, terdrle miicadelede de Onemli bir ara¢ olarak kullanilmasi
mimkiindiir. Sdyle ki, bilgi teknolojisi tekniklerinin, terdrizm ile ilgili verilerin
toplanmasi, analiz edilmesi ve islenmesinde kullanilmas: suretiyle degerli bulgular
elde edilerek tahminler yapilabilmesi miimkiindiir. Ornegin, veri madenciligi, dogal
dil isleme, baglant1 analizi, sosyal ag analizi gibi giincel teknikler kullanilarak ham
veriler yasal kovusturma agisindan uygun bir istihbarat olarak sunulabilir. Ozellikle
veri madenciligi ve makine 6grenmesi, insan yardimi kullanilarak bulunmasi ¢ok zor
olan devasa veri kiimesindeki baglantilari ve modelleri kesfetmeye yardimeci
olacagindan devlet kurumlar1 ve 6zel kuruluslar tarafindan terdrizmle miicadelede
yogun olarak kullanilabilir. Dolayisiyla, giivenlik giicleri ve ilgili kurumlar tarafindan
alinan tedbirlere ve yapilan sosyal ¢calismalara ek olarak, veri biliminin saglik, finans,

askeriye ve egitim gibi alanlar basta olmak iizere her alanda kullanilmakta oldugu da



dikkate alindiginda, terdrizmle miicadelede ve adli olaylarda saglayacag katki goz

ard1 edilemez.

Terorizmle miicadelede katki saglayacagi degerlendirilen makine 6grenmesi en
basit tabiri ile gelistirilen yazilimlarin veriden 6grendikleri deneyimlerle problem
¢ozmeyi Ogrenmesi olarak tanimlanabilir (Samuel, 1988). Yani bu durumda,
yazilimlar problem ¢6zmeyi veriyi kullanarak kendi kendine 6grenmektedir. Makine
o0grenmesinde sonuglarin, siniflandirilmasina, kiimelenmesine veya tahmin edilmesine
yonelik algoritmalar kullanilmaktadir. Bilinmeyen bir degiskenin, bilinen siniflardan
hangisine ait oldugunu bulmay1 amaclayan siniflandirma ise makine 6grenmesinde

siklikla kullanilan yontemlerden biridir.

Bu kapsamda, terdrizm verileri ve cesitli makine Ogrenmesi algoritmalari
kullanilarak olusturulan modeller aracilig1 ile s6z konusu verilerin siniflandirilmasi
suretiyle herhangi bir saldiridan sorumlu olabilecek terdrist grubun miimkiin olan en
yiikksek dogrulukla tahmin edilebilmesi, ilgili kurumlarin terérizmle miicadelesi
acisindan oldukga degerli, diger adli incelemeler acisindan ise yol gosterici olacaktir.
Ayrica, gegmis terOr saldirilarina iligkin bazi verilerin yakin gelecekteki terdrist
eylemlerle dogrudan baglantili olabilecegi veya ayni orgiit tarafindan ardisik olaylar
gerceklestirilebilecegi dikkate alindiginda olay gerceklestikten sonra makine
o0grenmesi modelleri sayesinde isgiicii ve zamandan tasarruf saglayarak biran evvel
fail gruplar lizerine yogunlasilmasiyla olast yeni saldirilarin engellenmesi de miimkiin

olabilecektir.

Bu tez ¢aligmasinda, bir teror olayr meydana geldikten sonra olayin hangi terorist
grup tarafindan yapildigina iliskin tahminde bulunulmasi ve incelemelerin bu
dogrultuda detaylandirilabilmesi amaciyla Kiiresel Terdrizm Veritabani iizerinde ¢esit
makine 6grenmesi algoritmalari ile siniflandirma islemi gergeklestirilmis ve sonuglari
degerlendirilmistir. Bu dogrultuda, Python programlama dili kullanilarak Kiiresel
Terdrizm Veri Tabani lizerinden sorumlu terdrist gruplarin tahmin edildigi uygulama

gerceklestirilmis olup, soz konusu uygulamada yapay sinir aglart (ANN/YPA) ve



Naive Bayes algoritmasi (NB), lojistik regresyon algoritmasi (LR), k-en yakin komsu
algoritmas1 (KNN), karar agaci algoritmasi (DT), rastgele orman algoritmasi (DT) ve
destek vektor makineleri (SVM/DVM) kullanilmistir. Calisma kapsaminda oncelikle
veri seti analiz edilerek makine Ogrenmesi algoritmalari agisindan anlamli hale
getirilmesi i¢in veri seti lizerinde veri on isleme siireci gergeklestirilmis, devaminda
ise bahsedilen algoritmalarla modeller olusturularak modellerin sonuglart

karsilastirilmistir.

Bu tezin amaci1 dogrultusunda kavramsal temellerin olusturulmasi i¢cin GEREC
VE YONTEM béliimiinde, veri 6n isleme siireglerine, makine 6grenmesine ve adli
bilisimle iliskisine, tez ¢alismasinda kullanilan algoritmalar hakkindaki temel bilgilere
ve algoritmalar kullanilarak gelistirilen modellerin performans ol¢iim kriterlerine
deginilmistir. Kiiresel Terdrizm Veritabani’'ndan elde edilen verilerin analiz
edilmesine ve hazirlanmasina, algoritmalar kullanilarak terdr olaylarinin hangi terdrist
gruplar tarafindan gergeklestirdiginin tahmin edilmesine yonelik modeller
Olusturulmasina, gelistirilmesine ve bulgularin elde edilmesine BULGULAR
boliimiinde deginilmistir. TARTISMA boliimiinde ise BULGULAR bdliimiinde
yapilan calismalar sonucunda elde edilen ¢iktilar ile bu ¢iktilarin analiz edilmesi
iizerinde durulmustur. Son olarak, SONUC VE ONERILER béliimiinde, tezin
tamamini kapsayan bir degerlendirme yapilarak, gerek terorizm gerekse de adli bilisim
ile ilgili gelecekte yapilacak ¢aligsmalar agisindan yol gosterici olmasi i¢in Onerilerde

bulunulmustur.

Bu kapsamda, bu tez ¢alismasinin amaci, ornek bir veri lizerinden sorumlu
gruplart ve ilgili gercekleri bulacak modelleri uygulayip test ederek ham verilerin
giivenlik uzmanlarinin ¢aligmalarinda kullanilabilecek yararl bilgiye doniistiiriilmesi
ve bu Dbilgiler dogrultusunda tahminlerde bulunulabilmesi asamalarinin

gosterilmesidir.



1.1. Literatiir Ozeti

Terorizm toplumlar1 ve insanlarin yasamlarini son derece kotii bir sekilde
etkilemektedir. Bu nedenle, hemen hemen her iilke terdr saldirilarini 6nlemek icin
Onleyici bir mekanizma gelistirmeye odaklanilmaktadir. Dolayistyla konu, nedenlerini
anlamak ve terorist faaliyetlerin olasiligini azaltarak etkili bir terdrle miicadele
mekanizmasimin nasil  gelistirilecegini  anlamak icin kapsamli bir gsekilde
incelenmektedir. Ayrica, son yillarda makine 6grenimi terorist saldirilarla ilgili
siiflandirma sorunlarini ¢ézmek i¢in yaygin olarak kullanilmakta ve arastirmacilar
tarafindan makine Ogrenmesine ile ilgili olarak Onerilen g¢esitli siniflandirma

yontemleri bulunmaktadir.

Bu kapsamda, tez konusu c¢alismanin uygulanmasindan once, siniflandirma ve
tahmin i¢in kullanilmakta olan makine 6grenmesi yontemleri ve konu ile ilgili olarak
yapilan onceki ¢aligmalar lizerinde yeterli arastirma yapilmig olup, bu bdliimde s6z

konusu arastirmanin 6zeti sunulmaktadir.

Igbal ve ark. (2013), ABD'nin farkli eyaletlerinde islenen suglarin hangi
kategoriye ait oldugunu tahmin etmek i¢in NB ve DT algoritmalarini incelemis ve bu
iki algoritmayi karsilastirmigtir. Caligmada siniflandiricilarin dogrulugunu test etmek
icin girig veri setine hem NB hem de DT igin ayr1 ayr1 10-kat ¢capraz dogrulama
uygulanmis olup, DT algoritmasinin, NB algoritmasina kiyasla daha basarili bir
sekilde suc kategorilerini % 83,951 dogruluk ile tahmin ettigi sonucuna ulasilmistir

(Igbal ve ark., 2013).

Gohar ve ark. (2014), Pakistan'daki terdrist gruplarin siniflandirilmast ve
tahmini i¢cin NB, KNN, ID3 ve DS olmak {izere dort ayr1 algoritmadan olusan ve
cogunluk oyuna dayali olan yeni bir topluluk sistemi 6nermistir. Calisma sonucunda,
geleneksel algoritmalarin ayr1 ayr1 uygulanmast ile elde edilen sonuglar ile olusturulan

yeni sistemin sonuclar1 karsilastirilmis ve yeni sistemin ayri ayri uygulanan



algoritmalara kiyasla daha iyi bir dogruluk seviyesi elde ettigi belirtilmistir (Gohar ve
ark., 2014).

Khorshid ve ark. (2015), Orta Dogu ve Kuzey Afrika’da 2004-2008 yillari
arasinda meydana gelen terdr olaylarinin faili terdrist gruplarin tahmin edilmesi
amaciyla SVM, DT ve NB algoritmalarini kullanan bir model gelistirmistir. Calismada
veri seti olarak GTD kullanilmistir (Khorshid ve ark., 2015).

Ozgul ve ark. (2009), terdrist gruplarin simiflandirilmasi ve tahmin edilmesi
amaciyla NB, KNN, Iterative Dichotomiser, ve DS olmak tizere dort farkli algoritma
kullanilarak bir topluluk sistemi Onermis olup, s0z konusu sistem ile bireysel

modellere kiyasla daha iyi sonuglar elde edildigi ifade edilmistir (Ozgul ve ark., 2009).

Toure ve Gangopadhyay (2016), farkli konumlarin maruz kalabilecegi terérizm
riskinin hesaplanabilmesine yonelik bir model gelistirmek icin gergek zamanli bir
sistemden olay verilerini toplamiglardir. Ayrica, s6z konusu kisiler tarafindan olasi
ter0r olaylarmin tahmin edilmesine yonelik bir dizi kural da onerilmistir. Bu
calismada, %96'ya ulasan bir dogrulugun elde edildigi belirtilmektedir (Toure ve
Gangopadhyay, 2016).

Saha ve ark. (2017), yapilan baska bir ¢alismada, gergeklesen teror olaylart
sonrasinda saldirt tiiri, kullanilan silah tiiri ve hedef tiirline yonelik tahminde
bulunulmasini saglayan bir model gelistirmis olup, bahse konu modelin %79 ila %86

araliginda bir dogruluga ulastigin1 belirtilmistir (Saha ve ark., 2017).

Mo ve ark. (2017), GTD veri tabami {izerinden terér olaylarmin tahmin
edilmesine yonelik bir ¢alisma yapmis olup, soz konusu ¢alismada SVM, NB ve LR
algoritmalar1 kullanilmis ve %78'e varan dogruluk elde edilmistir (Mo ve ark., 2017).



Verma ve ark. (2018), SVM, ANN, NB, DT ve RF algoritmalar: kullanilarak
saldir1 tiirti, saldir1 bolgesi ve silah tiiri hakkinda tahminlerde bulunabilen bir model
gelistirmis olup, modelin yaklasik %90 dogruluga ulastigi bildirilmistir (Verma ve
ark., 2018).

Li ve ark. (2018), terdrist gruplarin davraniglarini ve dinamiklerini anlayarak
gerceklesen bir olaydan sorumlu olabilecek grubun tahmin edilmesi amaciyla sosyal
ag analizi ve Oriintli tanima yaklasimlarini kullanan bir ¢alisma gergeklestirmis olup,

caligma sonucunda yiiksek oranlarda dogru tahminlere ulasildig: ifade edilmistir (Li

ve ark., 2018).

Agarwal ve ark. (2019), GTD'nin veri setini analiz ederek terdrizmle miicadelede
etkili olabilecek farkl faktorler hakkinda tahminlerde bulunmaya odaklanmistir. Bu
dogrultuda, s6z konusu calismada, veri setinin anlagilmasi ve terdrist olaylarin
basariya ulasip ulagsmadigi ile eylemin hangi orgiit tarafindan gergeklestirildigi gibi
hususlarin tahmin edilebilmesi i¢in SVM, RF ve LR algoritmalarindan yararlanilmigtir

(Agarwal ve ark., 2019).

Agarwal ve ark. (2019), farkl terérist faaliyetleri gruplamak ve tahmin etmek
icin KNN ve RF algoritmalar1 kullanilarak siniflandirict modeller gelistirmislerdir.

S6z konusu ¢alismada GTD veri seti kullanilmistir (Kalaiarasi ve ark., 2019).

Maniraj ve ark. (2019), terérist gruplarin biiyiimesini veya kiigiilmesini zaman,
bolge, hedef motivasyonu ve saldirilarda kullanilan silah tiiriine gore inceleyen bir
sistem gelistirmis olup, ¢alismalar kapsaminda GTD veri seti analiz edilmistir
(Maniraj ve ark., 2019).

Christie (2019), tez ¢alismasinda makine 6grenmesi algoritmalarin1 kullanarak
Pakistan’da gerceklesen ve sorumluluk iistlenilmemis terdr olaylarinin dinamiklerinin
anlasilmasi tlizerine bir ¢aligma gergeklestirmistir. S6z konusu calisma kapsaminda,

saldir tiirli, hedef, silah tiirii gibi terdrist olaylarla ilgili nitelikler {izerine tahminlerde



bulunularak sorumluluk iistlenilmemis olan terdr olaylar1 bilinen terdrist gruplarla
eslestirilmeye ¢alisilmistir (Christie, 2019).

Bu tez ¢alismasinin amaci ise 6rnek bir veri lizerinden sorumlu gruplari ve ilgili
gercekleri bulacak modelleri uygulayip test ederek ham verilerin giivenlik
uzmanlarinin ¢aligmalarinda kullanilabilecek yararli bilgiye doniistiiriilmesi ve bu

bilgiler dogrultusunda tahminlerde bulunulabilmesi agamalarinin gosterilmesidir.



2. GEREC ve YONTEM

Bu tez ¢alismasinda, GTD veri setinin analiz edilmesiyle olusturulan veri seti
tizerine bir makine 6grenmesi yontemi olan siniflandirma iglemine ait algoritmalarinin
uygulanmasi suretiyle olusturulan modeller kullanilarak herhangi bir terér olayi
gerceklestiginde olayr  gergeklestiren  terdrist gruba yonelik  tahminlerde
bulunulabilmesi iizerinde durulmustur. Bahse konu algoritmalarin uygulamasina
gecilmeden Once bu bolimde, caligma ile ilgili temel konularmin kisa bir
aciklamasinin verilmesi amacglanmaktadir. Bu dogrultuda, dncelikle makine 6grenmesi
slireci ve bu siirecin adli bilisimle iligkisi hakkinda bazi bilgilerden bahsedilmistir.
Daha sonra ¢aligmada kullanilan veri setinin hazirlanmasi yontemlerine ve uygulanan
algoritmalara yonelik genel bilgilere deginilmistir. Son olarak ise olusturulan
modellerin performanslarinin Sl¢iilmesinde kullanilan kriterler ve gelistirilmesinde

kullanilan yontemler hakkinda bilgiler verilmistir.

2.1. Makine Ogrenmesi ve Adli Bilisim

Yasadigimiz c¢ag dikkate alindiginda, hemen hemen her tilkede saglik, egitim,
finans, gilivenlik ve ulasim gibi bir¢ok alanda teknoloji kullaniminin olduk¢a yaygin
bir hal aldig1 goriilmektedir. Teknoloji kullaniminin bu denli yayginlagmasi ise gergek
ve tiizel kisiler tarafindan tretilmekte olan veri miktarinin her gecen giin artmasi
sonucunu dogurmustur. Ayni zamanda, yine teknolojinin gelismesiyle birlikte
verilerin depolanmasi ve verilere ulasilmasi eskisine kiyasla hem daha kolay hem de
daha az maliyetli olmaya baslamistir. Bunlara bagli olarak, diinyamizda veri
finansman kadar degerli sayilmaya baglamistir. Oyle ki, ¢ogu elektronik ortamda
hizmet vermekte olan yeni nesil banka ve araci kuruluslar fon transferi, pay senedi
alimi gibi islemleri komisyon licreti almadan yapmaya baslamiglardir. Bahsedilen
islemlerin ticretsiz olarak yapilmasinin temelinde ise fazla miktarda veriye sahip olma
istediginden dolay1 miisteri tabaninin genisletilmesi amaci yatmaktadir. Ciinkii daha
fazla miktarda veriye sahip olunmasi durumunda stratejik kararlar alinmasi ve ileriye

doniik tahminlerde bulunulabilmesi miimkiin olmaktadir. Ornegin, Amerika Birlesik



Devletleri’'nde yatirimcilarin yogun olarak talep gosterdigi pay senetlerinden iilkede
gerceklesen se¢im sonuglarmin tahmin edilebilmesi dahi s6z konusu olmaktadir.
Bdyle bir durumda da bahse konu tahminin yapilabilmesi imkanini saglayan miisteriye
ve misterinin yaptig1 islemlere iliskin veriler, miisteriden alinacak komisyon gibi
ticretlerden daha kiymetli olmaktadir. Ancak hemen belirtmek gerekir ki yukarida
bahsedildigi sekilde veri miktarinda meydana gelen artis nedeniyle veri tizerinden
bahsedilen tahminlerin yapilabilmesi olayr insanlarin tek baslaria yapabilecekleri
konumda degildir. Esas itibariyle, devasa veriler iizerinden insanlarin tahminde
bulunabilmesi, c¢ok biiylik tecriibe, ilgili alanda uzmanlik ve Ongdrii yetenegi
gerektirmektedir. Bu tecriibe, uzmanlik ve yetenege her insanin sahip olamayacagi
gercegi goz ardi edilerek bu vasiflara sahip olundugu farz edilse bile insanlar
tarafindan devasa verinin analiz edilmesi ve tahminde bulunulmasi siirecinin alacagi
stire dikkate alindiginda bu islemin c¢ok da etkili olmayacaginin sdylenmesi
miimkiindiir. Bu noktada, temelinde veriden 6grenme felsefesi olan ve birgok alanda
kullanilan makine Ogrenmesi verilerin analiz edilmesi konusunda ©n plana

¢cikmaktadir.

Sanayilesmenin ilk asamalarinda ve devamindaki donemlerde kullanilmakta
olan makineler ile giinlimiizde kullanilmakta olan makineler karsilastirildiginda
bilgisayarlarin hayatimiza girmesinin makine kavramini ¢ok farkli bir boyuta tasidigi
anlasilmaktadir. Oyle ki artik giiniimiizde makine denildiginde igerisinde yazilimlarin
bulundugu bilgisayar, telefon, klima, araba ve televizyon gibi bir¢cok donanim akla
gelmektedir. Makine 6grenmesi baglaminda iizerinde durulmasi gereken husus ise
bahse konu donanimlara 6grenme yeteneginin bilgisayar yazilimlari ile kazandiriliyor
olmasidir. S6z konusu yazilimlarda ise donanimlarin bir gérevi yapmak iizere agikca
programlanmasinin yerine gorevi yapmay1 Ogrenebilen programlarin gelistirilmesi
yaklagimi kullanilmaktadir. Bir baska deyisle, geleneksel programlamada, bir gérevin
yerine getirilmesi i¢in programcilar tarafindan gerekli her adim kodlanmakta iken
makine 6grenmesinde algoritmalar veri lizerinde egitim alarak ayni1 gorevi kendileri
¢ozmeyi 0grenmektedir (Samuel, 1988). Benzer sekilde, Blum tarafindan da makine
ogrenmesinin; verilerden kural 6grenme yetenegi olan, degisiklikler kapsaminda

kendini giincelleyebilen ve edindigi deneyimlerle birlikte performansini ilerleten
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yazilimlar tasarlamakla ilgilenmekte oldugu belirtilmistir (Blum, 2021). Dolayisiyla,
makine O6grenmesinde veri kullanilarak yazilimlarin kendi kendine bir &grenme

gergeklestirmesi s6z konusudur. Bu ¢ergevede makine 6grenmesi alaninda 6zetle;

- Ogrenebilen makine denildiginde bilgisayarli sistemlerin anlasilmasi ve bu
sistemlerde 6grenmeyi saglayan unsurun bilgisayar yazilimlari olmasi,

- Yapilan tanimlarda deneyimle 6grenme ve performansin artmasi konularinin
vurgulanarak performansin deneyimlerle birlikte artmasinin 6grenme olarak kabul
edilmesi,

- Deneyimin esas itibariyle 6grenme olayinin gergeklestirilebilecegi veri setleri
olmasi,

- Ogrenmenin, veri setinde bulunan ve isin amacina gore faydali olacak bilgilerin
ortaya cikarilmasi ve meydana gelen degisikliklere yazilimin kendi kendine uyum
saglayabilmesi oldugu,

- Hangi diizeyde 6grenmenin gerceklestiginin test edilmesi amaciyla bazi
kriterlerin kullanilmasi,

- Ogrenme diizeyinin gelistirilmesi i¢in olusturulan modellerde parametre

ayarlamasi yapilmasi,

hususlarinin konunun 6nemli noktalar1 olarak sayilmasi miimkiindiir.

Makine 6grenmesi temel olarak denetimli 6grenme, denetimsiz 6grenme ve
pekistirmeli 6grenme olmak lizere ii¢ kategoriye ayrilmaktadir. Denetimli 6grenme,
hem giris hem de ¢ikis parametrelerinden olusan drneklere dayali olarak gelistirilen
model ile yeni girdilerin ¢iktilarla eslestirilmesinin yapilmasidir. Oncelikle belirtmek
gerekir ki makine 6greniminde s6z konusu Ornekleri temsil eden veriler Excel
dosyasindaki siitunlara benzeyen 6zniteliklerden olusmaktadir. Oznitelik Slciilebilir
bir ozelliktir ve terdrist olaylarin tahmin edilmesi gibi bir uygulamada saldirt tiiri,
saldirida kullanilan silah tiirti, saldirinin hedef tiirii gibi niteleyici 6zellikleri igerebilir,
bu durumda ¢ikt1 degiskeni ise eylemi gerceklestiren terdrist grup olabilir. Dolayisiyla,

denetimli 6grenmede, modelin gelistirilmesinde kullanilan 6rneklerdeki 6znitelikler

11



analiz edilir ve bu 6znitelikler ile etiketi bulunan yani sinifi belirli olan ¢ikt1 degiskeni
arasindaki iligki anlagilmaya calisilir. Bu islem sonucunda, modelin daha &nce
gormedigi Orneklerden c¢iktilar1 tahmin etmek i¢in kullanilabilecek bir fonksiyon
tretilir. Daha sonra bu fonksiyon kullanilarak modelin gelistirilmesinde
kullanilmayan ancak ¢ikti degerleri bilinen test verisi kullanilarak tahminlerde
bulunulur ve elde edilen sonuglar ger¢cek sonuglarla karsilastirilir. Bu karsilagtirma,
tahminlerin ger¢ek degerlerden ne kadar saptigimi Olcen kayip fonksiyonlari
kullanilarak yapilir. Sonug olarak, tahminlerin yeterli diizeyde dogru oldugunun

anlasilmasi durumunda algoritmanin genellestigi yorumu yapilir.

Denetimli 6grenmenin aksine denetimsiz 6grenmede modelin olusturulmasinda
kullanilacak egitim verisinin etiketlenmis herhangi bir ¢iktis1 bulunmamaktadir. Yani,
bu yontemde yalnizca giris verileri bulunmakta olup temel amag veri kaliplarinin
anlasilmasidir. Bu yontem ¢ogunlukla verilerin kiimelenmesi ve veri setinde bulunan

anomalilerin algilamasi ile ilgili uygulamalarda kullanilmaktadir.

Pekistirmeli 6grenmede ise yazilimlarin yiiklii oldugu ajanlarin bir gorevi yerine
getirmek lizere dogrudan programlanmasinin yerine s6z konusu yazilimlarin
cevreleriyle etkilesime girerek O6grenmesi s6z konusudur. Bu ogrenme islemi,
karsilagilan durum karsisinda alinan aksiyona bagli olarak 6diil kazanilmasi veya ceza
yenilmesi yoluyla gerceklesmekte olup, temel olarak deneme yanilma yontemine

dayanmaktadir.

Literatiirde herhangi bir problemin makine 6grenmesi yardimiyla ¢éziilmesi igin

benzer yaklagimlar bulunmaktadir. Makine 6grenmesinin uygulanma asamalart;

1) Modelin gelistirilecegi veri setinin toplanmasi,
2) Toplanan veri setinin algoritmalar agisindan uygun hale getirilmesi i¢in
verilerin temizlenmesi, uygun formata doniistiiriilmesi ile egitim ve test verisine

ayrilmasi gibi islemlerden olusan veri 6n isleme agsamasinin gerceklestirilmesi,
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3) Algoritmalar ve yukarida belirtilen agamalar sonucunda olusturulan egitim
veri seti kullanilarak modelin olusturulmasi,

4) Model olusturulduktan sonra yukarida belirtilen sekilde elde edilen test veri
seti kullanilarak modelin degerlendirilmesinin yapilmasi,

5) Sonuglarin istenilen diizeyde olmasi durumunda uygulamanin canli ortama

taginmasi

olarak 6zetlenebilecektir (Kartal, 2015).

Yukarida agiklanan makine 6grenmesinin, adli bilisim uygulamalarina olasi
etkilerini degerlendirmeden Once adli bilisim alaninin genel isleyis mekanizmasindan
bahsedilmesi dogru olacaktir. Bu dogrultuda, teknolojinin ilerlemesi nasil ki veri
bilimi ve makine 6grenmesi gibi alanlarin gelismesine katki sagladiysa ayni1 zamanda
su¢ ve suclu unsurlarmin da elektronik ortamda yayginlagsmaya baslamasina sebep
olmustur. Yani bilgisayar gibi cihazlarin hayatimiza girmesiyle birlikte artik
giintimiizde elektronik ortamda gergeklesen ve bu ortamda iz birakmakta olan suglar
bulunmakta olup, bahse konu bilgisayar benzeri cihazlar sugun hem bir unsuru hem de
araci olarak karsimiza ¢ikmaktadir. Bu noktada adli bilisim; bilgisayar, cep telefonu
ve harici diskler gibi veri depolama kabiliyeti olan elektronik cihazlar biinyesinde
bulunan verilerin yasal mercilerce kabul edilen yontemler kullanilarak
delillendirilmesi lizerine yogunlasmaktadir. Bu amag ile yapilacak caligsmalar ile ilgili
olarak kabul edilmis bir siire¢ olsa bile duruma gore uygulamada farkliliklar

goriilebilmesi miimkiindiir. Ancak genel olarak kabul edilmis olan adli bilisim siireci;

- Delil 6zelligi tasiyabilecek unsurlarin toplanmasi ve tanimlanmasi,

- Toplanan unsurlarin koruma altina alinmasi,

- Yasal mercilerce kabul edilebilir okuma-yazma korumali cihazlarla adli
kopyalarin yani verilerin elde edilmesi,

- Adli kopyalar iizerinde yazilimlar ile inceleme yapilmasit ve elde edilen

hususlarin analiz edilmesi,
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- Tiim ¢aligmalar kapsaminda ortaya ¢ikan hususlarin kabul edilebilir formatta

raporlanmast

asamalarindan olugsmaktadir. Dolayisiyla, adli bilisimde s6z konusu asamalarda
belirtilen islemlerin uygulanmasi ile {lizerinde calisilan olaya iliskin verilerin elde
edilmesi ve neticesinde ilgili olayin acikliga kavusturulmasi amacglanmakta olup, bu
noktada ise adli bilisimde makine 6grenmesi yontemlerinin uygulama alani ortaya

¢ikmaktadir.

Bu dogrultuda, makine 6grenmesinin adli olaylarla ilgili olarak cok cesitli
uygulamalarinin olmasi s6z konusudur. En temel anlamda, makine Ogrenmesi
algoritmalari; suglara ait biiyiik verilerin analiz edilmesi, suglu davraniglarinin ortaya
cikarilmasi, su¢ yapilarinin tespit edilmesi gibi amaglarla kullanilabilir. Ciinkii sug
tespiti icin makine 6grenmesi algoritmalar1 kullanilmasi arastirmacilara sosyal aglar,
kablolu aglar ve bulut ortam1 gibi ¢ok farkli kaynaklardan veri sorgulamasi yapilmasi
ve ¢ok biiyilkk boyutlara ulagsa dahi bu verilerin analiz edilmesi imkanin
saglamaktadir. Bu durum esasen suglular, terdrist gruplar gibi bazi unsurlarin sug
niyeti ve faaliyeti gibi bazi davranislarinin tahmin edilmesi amaciyla biiyiik miktarda
verinin makine Ogrenmesi algoritmalari ile analiz edilmesini ifade etmektedir.
Ornegin, hirsizlik, kara para aklama ve siber saldirilar gibi alanlarda gelecekte sug
olusturacak davraniglarin tahmin edilmesi amaciyla gegmiste yasanan olaylara iliskin
verilerden oOgrenme islemi gerceklestirilebilmektedir. Ayrica, adli olaylarda,
kullanilan yazilimlar aracilig1 ile uzaktan veri analizi yapilmasi da miimkiin olup, adli
olaylar1 arastirmakta olan kisiler ac¢isindan makine Ogrenmesinin en Onemli
avantajlarindan bir tanesi de suca iliskin verinin hassas bir sekilde anlasilabilir ve
kolay yorumlanabilir bir formata getirilebilmesidir (Nath, 2006). Burada 6nemli olan
husus esasen arastirmacilarin {izerinde ¢alisacagi verilerin elde edilmesi ve ge¢mis

olaylara iliskin nitelikli verilerin ilgili kurumlarda tutuluyor olmasidir.

Yukar1 bahsedilen adli incelemeler alaninda makine Ogrenmesinin

saglayabilecegi imkanlara, profil olusturma ve tahminde bulunma faaliyetleri ile
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suclarin ne zaman ve nerede meydana gelebilecegine yonelik dngoriide bulunulmast
veya gerceklesen bir sucgta faillerin kimler olabilecegine yonelik tahminde
bulunulmasi, benzer imkanlar tip, finans ve adli olaylarla baglantili olan terérizmle
miicadele gibi bir ¢ok alani i¢in de séz konusudur. Oyle ki son zamanlarda ilgili
kurumlar tarafindan terorizmin farkli faktorlerinin incelenmesi amaciyla makine
O0grenmesi algoritmalart siklikla kullanilmaktadir. Bu tez ¢aligmasinda da, bahse konu
alandaki calisma ve gelecek uygulamalara 151k tutmasi agisindan terdrizm ile ilgili veri
seti lizerinden detaylarina boliim 3.’de yer verilen makine 6grenmesi modelleri

olusturulmustur.

2.2. Smiflandirma Algoritmalar:

Boliim 2.1°de, hem girdilerin hem de ¢iktilarin veri setinde birlikte bulundugu
makine Ogrenmesi kategorisinin denetimli 6grenme oldugu ifade edilmisti. Bu
boliimde de, siniflandirma hakkindaki genel bilgilere deginildikten sonra denetimli
Ogrenme kategorisine ait olan ve genel olarak tez ¢alismasinda kullanilan siniflandirma

algoritmalar1 hakkinda temel bilgiler verilmektedir.

Verileri dnceden belirlenmis siniflardan birine atamay1 amaglayan siniflandirma,
daha Once terdrizm, istihbarat ve i¢ gilivenlik gibi alanlarda da yaygin olarak
kullanilmis olup, makine 6grenmesinin temel alanlarindan biridir. Siniflandirma
algoritmalar1 ile olusturulan modellerde, gercekte bir sinifa ait olan ancak hangi siifa
ait oldugu model tarafindan baslangigta bilinmeyen veri parcasinin bilinen gruplardan
birine yerlestirilmesi amacglanmaktadir (Harrington, 2012). Bu amaci yerine
getirebilmek i¢inse daha 6nce modelin olusturulmasinda temel alinan egitim veri
setinde bulunan ve girdilerin hangi sinifa ait oldugu yani etiketi bilinen 6rneklerden
faydalanilmaktadir. Dolayisiyla, siniflandirmada modelin olusturulma asamasinda

hem girdi parametreleri hem de ¢ikt1 degerleri bilinmektedir.

Veri setlerinin siniflandirilmast i¢in ¢esitli yaklagimlar kullanilmakta olup,

siiflandirma algoritmalarinin olasilik tabanli ve olasilik tabanli olmayanlar olarak
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degerlendirilmesi miimkiindiir. ~ Olasilik tabanli siiflandiricilarda herhangi bir
ornegin belirli bir sinifa ait olma olasilig1 gosterilmekte iken olasilik tabanli olmayan
yani ayrik siniflandiricilarda s6z konusu ornegin ait oldugu tahmin edilen sinifi
gosterilmektedir. Ayrica, bahse konu siniflandiricilar ikili veya ¢oklu siiflandiricilar
olarak da ele alinabilmektedir. Burada ikili siniflandirma, belirli bir veri setinde yer
alan verilerin belirlenen siniflandirma kurali ile iki gruba ayrilmasini ifade etmekte

iken ¢oklu smiflandiricilar ise ikiden fazla gruba ayrilmasini ifade etmektedir.

Bu ¢ercevede, tez calismasinda kullanilan algoritmalara iliskin genel bilgiler

asagida sunulmaktadir.

2.2.1. Naive Bayes Siniflandiricisi

Naive Bayes algoritmasi, kolay uygulanmasi ve anlagilmasi ile biiyiik veri setleri
icin kullanigh olmasit nedeniyle yogunlukla kullanilmakta olup, sartli olasilik
yaklagimi ile siniflandirma isleminin gergeklestirildigi bir yontemdir. Belirli bir sinifta
bir 6zniteligin varliginin baska herhangi bir 6zniteligin varlig: ile ilgili olmadiginin
varsayildigi ve temelinde Bayes teoremi yer almakta olan bu algoritmada, elde bulunan
ve halihazirda smiflandirilmis olan verilerin kullanilmasi suretiyle yeni bir verinin
mevcuttaki hangi smifa ait olduguna iliskin olasilik hesaplamasi yapilmaktadir. Bu
islem sirasinda, diger siniflandirma islemlerinde oldugu gibi 6grenme islemi egitim
veri seti izerinden gerceklestirilmektedir. Naive Bayes algoritmasinin, basit bir sekilde
uygulanabilmesinin yani sira bazi durumlara sofistike siniflandirma yontemlerini dahi

geride birakabildigi bilinmektedir.

Algoritmanin isleyisi ise ilk olarak veri setinin frekans tablosuna doniistiiriilmesi
ile baslamaktadir. Daha sonra olasiliklar hesaplanarak olasilik tablosu
olusturulmaktadir. Son olarak da her bir smifin sonsal olasiligini hesaplamak ic¢in
asagida sekil 2.1°de verilen formiil uygulanmaktadir. Orneklemin hangi sinifa ait
olduguna yonelik tahmin ise en yiiksek sonsal olasiliga sahip smf olarak

yapilmaktadir.
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P(x|c)P(c)

Pelr) == s

Sekil 2.1 Naive Bayes Formiilii.

Bahsedilen isleyis ornek iizerinden gosterilmesi durumunda daha kolay
anlasilabilecektir. Bu dogrultuda, kullanilan silah tiiriine gore terdrist eylemin hangi
oOrgiit tarafindan gergeklestigine yonelik tahminde bulunulmasi agisindan egitim veri
setinden olusturulan frekans tablosunun ¢izelge 2.1°deki gibi oldugu varsayilirsa, bu
frekans tablosu kullanilarak olusturulacak olasilik tablosu c¢izelge 2.2°deki gibi

olmaktadir.

Cizelge 2.1 NB — Ornek Frekans Tablosu.

Eylemi Gergeklestiren Orgiit
FREKANS TABLOSU - .
A Orgiitii B Orgiitii
Bomba 3 2
Kullanilan ~ Silah =
Tiirii Makineli Silah 4 0
Kimyasal 2 3

Cizelge 2.2 NB — Ornek Olasilik Tablosu.

Eylemi Gergeklestiren
Orgiit
Ozniteliklerin Yani
OLASILIK TABLOSU . . Silah Tiirtintin Olasilig1
A Orgiitii B Orgiitii P(X)
) Bomba 3/9 2/5 5/14
?}‘l.l,amla“ Silah "\rakineli Silah | 4/9 0/5 4/14
o Kimyasal 219 35 5114
Siniflarin Yani
Teror
Gruplarinin 9/14 5/14
Onsel Olasihigt
P(c)

Bu durumda, yeni gerceklesen bir eylemde kullanilan silah tiirii bomba ise terdr
gurubunun tahmin edilmesi noktasinda ilgili formiiliin uygulanma adimlar1 su sekilde

olmaktadir:
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- Ornek kapsaminda eylemde bomba kullanildiginda A Orgiitii veya B Orgiitii
olma olasilig1 yani sonsal olasilik bulunmasi gerekmektedir. Bu durum genel formiilde
P(c|x) olarak yani “x” olay1 gerceklestiginde “c” olayinin gergeklesme olasiligi olarak
ifade edilmektedir. Ornek agisindan P(A Orgiitii | Bomba) ve P(B Orgiitii | Bomba)

olarak ifade edilmelidir.

- Sonsal olasiligin hesaplanabilmesi i¢in genel formiilde P(c) yani siniflarin
onsel olasihigi ile genel formiilde P(x) yani Ozniteliklerin 6nsel olasiliginin
hesaplanmas1 gerekmektedir. Bu hesaplamalar c¢izelge 2.2°de yer alan olasilik

tablosunda gosterilmektedir.

- Formiilde P(x | ¢) olarak ifade edilen olabilirligin hesaplanmasi gerekmektedir.
Bu durum &rnek agisindan A Orgiitii 'niin bomba ile veya ayr1 ayr1 olarak diger silah
tiirlerini kullanma olasihgmi gostermektedir. Ornekte A Orgiitii tarafindan toplam 9
olay ger¢eklestirilmis ve bunlarin 3 tanesinde silah tiirii olarak bomba kullanilmustir.
Oyleyse P( Bomba | A Orgiitii ) = 3/9°dur. Bu degerler cizelge 2.2°de yer alan olasilik
tablosunda da gosterilmekte olup P( Bomba | B Orgiitii ) = 2/5°dir.

- Tim degiskenler elde edildikten sonra ilgili formiiliin uygulanmas: ile A
Orgiitii icin ilgili olay kapsaminda sonsal olasilik P(c | x) = P(A Orgiitii | Bomba) =
(0,33x0,64)/0,36 = 0,60 olarak hesaplanmaktadir. B orgiitii i¢inse P(B Orgiitii |
Bomba) = (0,40x0,36)/0,36 = 0,40 olarak hesaplanmaktadir. Dolayisiyla Naive Bayes
algoritmas1 bahse konu olaym A Orgiitii tarafindan yapildi1 yoniinde tahminde

bulunacaktir.

Yukarida bahsedilen Ornekten de anlasilabilecegi iizere pratikte Bayes
smiflandiricilar ile ilgili bazi dezavantajlar bulunmaktadir. Ornegin, s6z konusu
algoritmada Onsel olasiliklarin  bilinmesini  gerektirmekte olup, bilinmedigi
durumlarda arka plan bilgisi ve orijinal dagilimlar hakkinda daha 6nceden mevcut olan
veriler temelinde islem yapilmasi gerekmektedir. Diger bir dezavantaj ise belirli

durumlarda en aza indirilmesi miimkiin olsa da en 1yi hipotezi bulmak i¢in katlanilmasi
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gereken hesaplama maliyetidir. Bahse konu algoritmanin, giiriiltiilii verilere ve bos
veya ilgisiz Ozniteliklere karsi dayanikli olmasindan dolayr farkli siniflandirma

problemlerini etkili bir sekilde ¢6zebilmesi ise avantajli noktasi olarak 06ne

¢ikmaktadir.

2.2.2. Lojistik Regresyon Algoritmasi

Lojistik regresyon algoritmasi, adinda her ne kadar regresyon ifadesi bulunsa
da hem siniflandirma hem de regresyon alaninda kullanilan bir algoritmadir. Bu
algoritma ile girdi parametresi olan Oznitelikler yani bagimsiz degiskenlerle
orneklemlerin siniflar1 yani bagimli degisken tahmin edilmeye calisilmaktadir. Diger
bir deyisle lojistik regresyon algoritmasinda kategorik olmasi gereken bagimli
degiskenlerle bagimsiz degiskenler arasindaki iliskinin bulunmasi ve en iyi sekilde
modellenmesi amaglanmaktadir. Ayrica, sz konusu algoritma, tahmin edilecek
bagimli degisken; iki kategoriye sahipse ikili regresyon, aralarinda sira bulunan ikiden
fazla kategoriye sahipse sirali lojistik regresyon, aralarinda sira bulunmayan ikiden

fazla kategoriye sahipse ¢ok kategorili lojistik regresyon olarak adlandirilmaktadir.

Yukarida da belirtildigi gibi bagimli degiskenin gerceklesme olasilig ile
Oznitelikler arasindaki iliskinin anlasilmasi amaciyla kullanilmakta olan lojistik
regresyonda asagida sekil 2.2’de formiilii verilen sigmoid fonksiyonu kullanilarak 0
ve 1 araliginda olan ¢ikt1 degeri elde edilir. S6z konusu ¢ikt1 degeri ve belirlenen esik
degere gore de siiflandirma islemi tamamlanir. Ornegin, bir sinif i¢in drneklemde yer
alan Oznitelikler kullanilarak elde edilen ¢ikti degeri 0,80 olarak bulunmussa ki bu
durum bahse konu oOrneklemin %80 olasilikla test edilen sinifa ait oldugunu
gostermektedir ve ayn1 zamanda esik deger 0,5 olarak belirlenmisse, ilgili 6rneklem

bu sinifa dahil edilecektir.

1
1 + e—(Bo+B1x)

Sekil 2.2 Sigmoid Fonksiyonu.
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Lojistik regresyon algoritmasi ile ilgili olarak gbéz Oniinde bulundurulmasi
gereken konulardan biri bagimsiz degisken olarak adlandirilan girdi parametrelerinin
birbirinden de bagimsiz olmasi yani aralarindan yiiksek diizeyde korelasyonun
bulunmamasi gerekliligidir. Aksi durumda, yani 6zniteliklerin birbirlerinin fonksiyonu
olarak yazilabilmesi durumunda es dogrusallik olusacaktir. Ayrica bu algoritma
Ozniteliklerin 6lgeklendirilmesine ihtiyac duymamaktadir. Ancak, lojistik regresyon
algoritmasi 6znitelikler ¢cok fazla oldugunda veya 6zniteliklerde kategorik degiskenler

fazla oldugunda ¢ok iyi performans gosterememektedir.

2.2.3. K-En Yakin Komsu Algoritmasi

K-en yakin komsu algoritmasi siniflandirma icin yaygin olarak kullanilmakta
olup mesafe hesabina dayali bir algoritmadir. S6z konusu algoritma tembel 6grenme
yontemi ile siniflandirma islemini gerceklestirmektedir. Soyle ki, algoritmanin
uygulanmasinda, tiim egitim verisi saklanmakta ve yeni bir Orneklemin
siiflandirilmasi gerekene kadar model olusturulmamaktadir. Yeni bir 6rneklemin
siniflandirilmasi ve tahmin edilmesi gerektiginde ise diger algoritmalarin aksine 6n
islemlerle belirlenen parametrelerin kullanilmasi yerine her defasinda egitim veri seti
kullanilarak smiflandirma islemi tamamlanmaktadir. Boylece, egitim veri setinin
dagilimina yonelik herhangi bir olasilik varsayimi yapilmamaktadir. Dolayisiyla, k-en
yakin komsu algoritmast parametrik olmayan bir algoritmadir. S6z algoritmanin
kullanilmasi i¢in dncelikle sinif degerleri belli olan 6rneklerden bir egitim veri seti
olusturulmas:1 ve k parametresi ile kullanilacak mesafe fonksiyonun belirlenmesi
gerekmektedir. Sonrasinda, k-en yakin komsu algoritmasi kullanilarak herhangi bir
orneklemin smiflandirilmas1 i¢in belirlenen mesafe fonksiyonu kullanilarak
siniflandirilacak  orneklemin egitim setinde olan verilere olan uzaklig
hesaplanmaktadir. Hesaplama sonrasinda belirlenen k adet drnek, egitim kiimesinden
secilmektedir. Segilen bu yeni veri seti simiflandirma veri seti olarak
adlandirilmaktadir. Son olarak, hangi sinifa ait oldugu tahmin edilmeye calisilan
orneklemin sinifi, smiflandirma veri setinde en ¢ok bulunan sinif olarak atanarak

siiflandirma islemi tamamlanmaktadir (Harrington, 2012).
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K-en yakin komsu algoritmasinin uygulanmasinda kullanilan mesafe dlgiitleri
veri setinde bulunan 6zniteliklerin kategorik, niimerik ve ikili degerlere sahip olmasi
veya bunlarm hepsinden olusmasi gibi durumlara gére degisebilmekte olup, Oklid ve
Manhattan olgiitleri bahse konu algoritmada en sik kullanilmakta olan olgiitlerdir.
Yukarida bahsedilen k degerinin secilmesi yiiksek diizeyde dogruluk elde edebilmek
icin olduk¢a dnemli olmasinin yani sira problemli bir konudur. Literatiirde bu islem
i¢in ¢apraz dogrulama yapilmasi yani ayni veri seti i¢in farkli k degerlerinin denenmesi
seklinde bir uygulama yapilmasi tavsiye edilmektedir. K degerinin se¢ilmesinin 6nemi
asagida sekil 2.3°de gosterilmektedir. Oyle ki, s6z konusu sekilde yeni gelen bir seklin
daire veya kare daire olarak siniflandirilmasi konusunda k degerinin 1, 5 veya 10

olarak secilmesi durumunda sonucun farklilastig1 goriilmektedir.

K=1, 7 yuvarlak olarak atamr,
- —
| ]
f
||' Dﬁ ! K=5, ? kare olarak atanur.
| | [ ] ‘@ /l | /

Sekil 2.3 KNN Algoritmasinda k Degerinin Se¢imi.

Ayrica, anlagilmasi son derece basit olan k-en yakin komsu algoritmasinda,
tahminde bulunulabilmesine iliskin hesaplamanin tamami egitim yerine test sirasinda
yapildigindan daha fazla hesaplama siiresi s6z konusu olabilmektedir. Ayrica, siniflar
arasinda dengesizlik bulunmasi, 6rnegin bir sinifin diger siniflara oranla egitim setinde
daha fazla olmasi, durumunda bu sinifa egilimin olmamasi i¢in normallestirme islemin

uygulanmasi gibi islemler gerekebilmektedir.

2.2.4. Karar Agaci Algoritmasi

Karar agaclari, veri yapilarinda kullanilmakta olan agag yapisi ile benzer sekilde

kok, diiglimler ve yapraklardan olugsmaktadir. Bu yapidaki karar agaci algoritmasinda
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amag Ozniteliklerden ¢ikarilan karar kurallarinin 6grenilmesi ile hedef degiskenin
degerini tahmin edebilen bir modelin gelistirilmesidir. Bu amag¢ dogrultusunda bagimli
ve bagimsiz degiskenler bir dizi test sorusu ve kosulun diizenlenmekte oldugu agac
seklinde bir yapida temsil edilmektedir. S6z konusu agag yapisinda, yaprak diiglimleri
test edilecek orneklerin dahil edilecegi sinif etiketlerini, yaprak olmayan diigiimler
yani agacin en istiinde yer alan ve kok diigiim olarak adlandirilmakta olan diigiim de
dahil olmak tizere karar diigiimleri 6znitelikler lizerinde uygulanan test islemini ve test
islemi sonucunda hareket edilecek yonleri, her bir dal ise test isleminin sonucunu yani

sinif etiketlerini belirtmektedir.

Farkli Oznitelik degerlerine sahip diigiimleri ayirmak icin oOznitelik test
kosullarimi1 igermekte olan karar agaci algoritmalarinda, girdiler kok diigiimden
baslamak iizere girilmekte ve test edilen Orneklemin Oznitelik degerlerine agac
yapisinda belirlenmis sorular sorulmak suretiyle alinan cevaplar dogrultusunda uygun
dallar takip edilerek asagi dogru ilerlenmektedir. Bu isleme yaprak diiglime ulasilana
kadar siirekli bir sekilde devam edilmekte olup, yaprak diigiime ulasildiginda, test
edilen 6rneklem s6z konusu diigiimde temsil edilmekte olan sinif etiketine atanarak
siniflandirma islemi sonlandirilmaktadir. Belirtilen sekilde ilerlemekte olan karar
agaclar1 kolayca gorsellestirilebildiginden aliman kararlar etkin bir sekilde
izlenebilmekte ve anlasilabilmektedir. Bu sebeple, karar agaci algoritmalar

siniflandirma problemlerinde yaygin bir sekilde kullanilmaktadir.

Karar agaci algoritmasi, ayrik olan ve olmayan verileri kullanabilmektedir.
Bununla birlikte, veri setinde bulunan sinif sayisina oranla egitim veri setinin kii¢iik
olmast1 yani dallara kiyasla ¢ok fazla yaprak diigiim olmast durumunda siniflandirma
hatasinin arttigi gozlemlenmektedir. Ayrica, sz konusu algoritma ezber yapmak
suretiyle asir1 6grenme problemine de egilimlidir. Ezber yapilmasinin 6niine gecilmesi
ve karar agaglarinin ¢ok karmasik yapida olmasinin dnlenmesi amaciyla budama

islemi yapilabilmekte olup, bu islemde basitce alt dalin yerine yaprak getirilmektedir.
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Karar agaci algoritmalari ile ilgili en 6nemli hususlardan birisi agacin nasil
olusturulacagina karar verilmesidir. Bu noktada, esnek ve dogruluk oranmi yiiksek bir
karar agaci elde etmek amaciyla cesitli yaklasimlar bulunmakta olup, bu yaklasimlarda
genel olarak agacin asamali olarak gozlemlenmesi s6z konusudur. S6z konusu
yaklagimlarin uygulanmasi konusunda, entropi ve bilgi kazanimi ile ID3 algoritmast
on plana ¢ikmaktadir. Genel olarak ID3 algoritmasinda kdkten asagir dogru hareket
ederek sonuca en yakin durumun belirlenmesi teknigini kullanmaktadir. Entropi,
beklenmeyen durumlarin ortaya ¢ikma ihtimali iizerinde durmakta olup, egitim seti
homojen ise 0, egitim setindeki degerler birbirine esitse 1 degerini almaktadir (Kumar
ve ark., 2019). Herhangi bir 6znitelik i¢cin hesaplanan entropi degerinin kiigiik olmasi
s0z konusu oOzniteligin ID3 algoritmasi i¢in 6nemli bir 6znitelik oldugunu ifade
etmektedir. Diger taraftan, bilgi kazanimi ise entropinin tam tersini ifade etmekte olup,
karar agaglarinin olusturulmasi sirasinda en yiiksek bilgi kazanimi degerine sahip
Oznitelikler secilebilmektedir. Ayrica, timevarim mantigryla hareket etmekte olan
karar agaci algoritmalar1 ile 6zniteliklerin 6nem derecisi hakkinda da bilgi sahibi

olunabilmesi mimkiindiir.

2.2.5. Rastgele Orman Algoritmasi

Yukarida bolim 2.2.4.°de, karar agaci algoritmas: ile ilgili en biyiik
problemlerden bir tanesinin sz konusu algoritma tarafindan ezber yapilmasi oldugu
belirtilmisti. Basitce karar agaglar1 koleksiyonu olarak ifade edilebilecek rastgele
orman algoritmasinda ise bahsedilen asir1 6grenme probleminin Oniine gecilmesi
amaglanmaktadir. Bu amag¢ dogrultusunda, hem veri setinden hem de 6zniteliklerden
rastgele olacak sekilde alt gruplar secilerek cok sayida karar agaci olusturulmaktadir.
Olusturulan bu karar agaglar1 orman olarak ifade edilen yapida birlestirilmektedir.
Diger bir deyisle, bahse konu karar agaglarinin olusturulmasinda rastgele segilen
Oznitelikler kullanilirken, egitilmesinde orijinal veri setinden yer degistirme yapilarak
elde edilen alt veri setleri kullanmilmaktadir.  Dolayisiyla, rastgele orman
algoritmasinda, karar agacinda oldugu gibi biitlin 6zniteliklerin arasindan en iyi dal

kullanarak diiglimlerin dallara ayrilmasi ile tek bir aga¢ elde edilmesi yerine rastgele
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secilen Oznitelikler arasindan se¢im yapilarak diiglimlerin dallara ayrilmasi ile
istenilen sayida aga¢ olusturulabilmesi s6z konusudur. Birbirinden farkli agaglardan
olusan orman igerisindeki bu agaclarda ise karar agaclari algoritmalarinda oldugu gibi
bir budama islemi yapilmamaktadir ki bu durum algoritmanin dogruluk oraninin
artmasina katki saglamaktadir. Budama islemi yapilmamasinin sebebi ise yukarida
belirtilen hususlardan da anlasilabilecegi iizere bu algoritmada farkli alt grup egitim
setleri lizerinden Ogrenme gerceklestirilmekte oldugundan zaten asir1 Ogrenme
probleminin azaltilmakta olmasidir. Diger taraftan, bu yapmnin olumsuz yani ise
hesaplama karmagikliginin artmasina ek olarak karar agaglarinda oldugu gibi

olusturulan agaclara iliskin yorumlanabilecek tek bir ¢iktinin verilememesidir.

Orneklem iizerinden tahminde bulunulmasi asamasinda ise olusturulan her bir
karar agact bagimsiz olarak tahminde bulunmakta olup, en ¢ok tahminde bulunulan

yani ¢ogunlugun oyuna sahip sinif 6rneklemin sinifi olarak belirlenmektedir.

Bircok zayif tahmin edicilerin bir araya gelerek giiglii bir tahmin edici
olusturabilecegi felsefesini temel alan topluluk yontemlerinden biri olan rastgele
orman algoritmasinin bir diger Ozelligi ise Ozniteliklerin 6nemine iliskin bilgiyi

saglamasidir ki bu husus tezin 6znitelik se¢imi ile ilgili kisminda da ele alinmaktadir.

2.2.6. Destek Vektor Makineleri

Destek  vektor makineleri, regresyon ve smiflandirma islemlerinde
kullanilabilmekte olup, genel olarak iki smifin iiyelerinin ayirt edilebilmesi igin
kullanilabilecek en iyi siniflandirma fonksiyonunu bulmay1 amaglamaktadir. Baska bir
deyisle, destek vektdr makineleri marjini en yiiksek dogruyu segerek siniflandirma
hatasini en aza indirirken iki sinifi ayirabilmek i¢in 6znitelikleri kullanarak siniflar1 en
uygun sekilde ayirabilecek bir diizlem veya hiper diizlem bulmaya g¢alismaktadir.
Ornek olarak asagidaki sekil 2.4’de de goriilebilecegi iizere iki smif igin bahse konu
algoritmanin uygulanmasi amaciyla dncelikle hatayr minimize eden paralel iki adet

vektor secilerek aralarindaki mesafe maksimum yapilmakta, sonrasinda ise s6z konusu
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iki vektorilin orta notasindan optimum hiper diizleme karar verilmektedir. Herhangi

bir x verisinin siniflandirilmasi ise y=wx+b hesaplanarak yapilmaktadir.

wix,+b=+1
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Sekil 2.4 SVM Algoritmasinda Hiper Diizlemin Belirlenmesi (Alpaydin, 2004).

Bu yontem genel olarak verilerin dogrusal olarak ayrigabildigi durumlarda
kullanilmakta birlikte verilerin sigmoid, polinomiyal, dogrusal ve radyal tabanli gibi
cekirdek fonksiyonlari araciliyla dogrusal olarak ayrisabilecek duruma getirilmesinin
mimkiin olmast sebebiyle dogrusal olarak ayrisamayan verilerin bulunmasi
durumunda da uygulanabilmektedir (Alpaydin, 2004). Yani, ¢ekirdek fonksiyonlari
kullanilarak dogrusal olmayan veri setleri i¢in daha biiyiik bir boyuta tagima islemi
yapilmaktadir. Ornek olarak asagida sekil 2.5°de verilerin 2 boyutlu uzaydan 3 boyutlu
uzaya haritalanmas1 durumu gdsterilmekte olup, s6z konusu sekilden de goriilebilecegi

tizere veriler dogrusal olarak ayrilabilir duruma gelmistir (Filiz, 2019).
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Girdi Uzay Doniigtiiriilmiis Uzay

Sekil 2.5 SVM Algoritmasinda Verilerin Haritalanmasi (Moreira, 2011).

Vektor makinelerinin yukarida yer alan tanimi ile diger agiklayici ifadelere
bakildiginda 6zellikle iki sinifa ayirma isleminden bahsedilmektedir. Ancak bu durum
destek vektor makinelerinin ikiden daha fazla siif bulunan uygulamalar icin
kullanilmasinin miimkiin olmadigi anlamina gelmemektedir. Dolayisiyla, destek
vektor makineleri ¢oklu smifa sahip problemler icin de uygulanabilmektedir. Bu
noktada, smiflarin ayrilmasit i¢in bire karst hepsi yaklasimiyla hareket
edilebilmektedir. Soyle ki, oncelikle bir siif etiketi secilerek bu sinifa 1, diger
smiflara -1 etiketi verilmekte yani bir sinif ile diger tiim siiflarin karsilastirmasi
yapilmaktadir. Bahsedilen bu islem, tiim smiflar i¢in ayr1 ayr1 uygulanmakta ve simif
sayisina esit sayida siniflandirici elde edilmektedir. Baska bir deyisle, sinif sayis1 kadar
destek vektor makinesi egitilmekte, tahmin asamasinda ise her bir destek vektor

makinesinin ¢iktis1 karsilastirilarak en giivenli sonug tercih edilmektedir.

Onsel bilgiye ihtiyact olmadan yiiksek genelleme performans: ile
calisabilmesinden dolayr destek vektdor makinelert ¢ok ¢esitli alanda
uygulanabilmektedir. Ancak destek vektor makinelerinin hesaplama maliyeti

acisindan verimsiz oldugunun da dikkate alinmas1 gerekmektedir.

2.2.7.  Yapay Sinir Aglan

Insan beyninden ilham almakta olan ve evrensel fonksiyon tahmin edici olarak

bilenen yapay sinir aglari hem dogrusal hem de dogrusal olmayan fonksiyonlari
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haritalayabilmektedir. Bir baska deyisle, yapay sinir aglari aralarinda yeteri kadar gizli
katman bulunmasi sartiyla bir x girisi ve y ¢ikist arasindaki iligkiyi temsil eden
herhangi bir fonksiyonunun tahmin edilmesi amaciyla kullanilmaktadir (Lecun ve ark.,

2015). Dolayisiyla siniflandirma problemlerinde de kolaylikla uygulanabilmektedir.

Yapay sinir aglari biyolojik noronlardan esinlenen ve yapay ndron adi verilen
hesaplama birimleri ile bu noronlar arasindaki baglantilardan olusmaktadir. Agda
bulunan her bir néron bir ¢ikt1 degeri liretmek {izere birka¢ girdi degeri almaktadir.
Yapay sinir aglarinda, noronlarin her bir girdisi yani baglantilar agirlik olarak
adlandirillan katsayilara sahiptirler (Lecun ve ark., 2015). Bu katsayilar, girdilerin
onyargr degeri ile birlikte c¢iktiyr nasil etkiledigini gostermektedir. Boylece,
girdilerden ¢iktinin elde edilmesinde kullanilan formiil asagida sekil 2.6°da verilmekte
olup, s6z konusu formiilde x girdileri, w girdilerin agirliklarini, b ise dnyargi degerini
temsil etmektedir. S6z konusu formiilde, 6nyargi degeri ve agirliklar kullanilarak
girdilerin agirlikli toplamlarinin  hesaplanmasi yapilmaktadir. Onyargi degeri,
girdilerden bagimsiz oldugundan formiil ile temsil edilen dogrunun Gtelenmesi i¢in
kullanilmakta olan bir parametredir ve bir yapay sinir agindaki sayis1t ndron sayisina

esittir (Rosenblatt, 1958).

n
y = U(Z(Wi * X; +b)
i=0

Sekil 2.6 ANN Cikt1 Elde Etme Formiilii.

Yukarida belirtilen formdiil ile agirlikli toplam hesaplandiktan sonra, ndéronun
ciktisint hesaplamak icin bir dogrusal olmayan bir aktivasyon fonksiyonu o
kullanilmaktadir. Bu aktivasyon fonksiyonu agirlikli toplami dogrusal olmayan hale
getirmektedir. Aktivasyon fonksiyonun dogrusal olmamasi ise agin dogrusal olmayan
karmasik yapidaki gorevleri 6grenilebilmesi agisindan olduk¢a 6nemlidir. Yapay sinir
aglarinda genellikle kullanilmakta olan aktivasyon fonksiyonlari; sigmoid, hiperbolik
tanjant (tanh) ve Rectified Linear Unit (ReLU) fonksiyonlaridir. S6z konusu
fonksiyonlardan en yaygin kullanilani olan sigmoid fonksiyonuna iliskin grafik

asagida sekil 2.7°de verilmekte olup, sekilden de anlasilabilecegi iizere bu fonksiyon
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aldigr girdileri 0 ve 1 araliginda gercek bir sayiya doniistirmektedir. Dolayisiyla
olasilik hesaplanmasi gibi yalnizca pozitif sonug vermesi gereken yapay sinir aglarinda
kolaylikla kullanilabilmektedir. Hiperbolik tanjant fonksiyonu sigmoid fonksiyonuna
benzemekle birlikte bu fonksiyonun c¢iktilar1 -1 ile 1 arasinda olmaktadir. RELU
fonksiyonu ise pozitif girigler i¢in girdi degerini, negatif girisler icinse 0 degerini

ciktiya atamaktadir.

Sigmoid
Sigmoid Function

Y Axis

—— |inspace{-10,10,100

13109 -8-76-5-4-3-2-1012 3 456 7891011
X Axis

Sekil 2.7 Sigmoid Fonksiyonu Grafigi (Makinist, 2018).

Asagida yer alan sekil 2.8’de giris ve ¢ikis katmanlar ile bir adet gizli katmana
sahip olan basit bir yapay sinir ag1 modeli gosterilmektedir. Yapay sinir aglarinda tek
bir gizli katman bulunmasma yonelik kisitlama bulunmamakta olup, tasarlanan
mimariye bagli olarak gizli katmanlarin sayisinin artirilmasi miimkiindiir. Bu
durumda, katman sayis1 artikca yapay sinir aglarmin karmasikliginin artacak

olmasindan dolay1 egitim siiresinin uzayacagi hususu goéz 6niinde bulundurulmalidir.
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Sekil 2.8 Yapay Sinir Ag1 Modeli (Dandil ve Cevik, 2012).

Yapay sinir aglarinin egitilmesi siirecinde ise néronlarin yukarida belirtilen
agirliklar1 ayarlanmaktadir. Yani egitim siirecinde Ornek veriler kullanilarak gercek
ciktilara en yakin sonucu verecek agirlik degerleri bulunmaya ¢alisilmaktadir. Egitim
isleminin sonucunda elde edilen ve girdiler ile ¢ikt1 arasindaki y = f (x) iliskisini
tanimlayabilen ~ fonksiyonun  egitim  veri setinde bulunmayan verilere
genellestirilebilmesi 6nem arz etmektedir. Bu dogrultuda, bir yapay sinir aginin belirli
bir girdi icin dogru ciktiyr tahmin etme yeteneginin etkin bir sekilde Sl¢lilmesi
gerekmekte olup, bu islem kayip fonksiyonu adi verilen fonksiyonlarla yapilmaktadir.
Kayip fonksiyonu, en basit tabiriyle gergek ¢ikti ile ag tarafindan tahmin edilen ¢ikti
arasindaki farki hesaplamaktadir. Yaygin olarak kullanilmakta olan kayip
fonksiyonlarina bakildiginda ise bir ger¢ek ve tahmini deger arasindaki farkin karesini

hesaplayan ortalama kare hatasi fonksiyonunun 6ne ¢ikmakta oldugu goriilmektedir.

Bu c¢ercevede, bir sinir aginin egitilmesinin amacinin, ndronlarin agirlik ve
Onyargi degerlerini ayarlayarak secilen kayip fonksiyonunun degerini en aza indirmek
oldugu soylenebilecektir. Egitim isleminin temelinde ise ¢ogunlukla geri yayilim
algoritmasi yer almaktadir. Geri yayilim algoritmasinin kullanildig: bir egitim islemi
agirliklarin rastgele bir degere atanmasi ile baglanmaktadir. Sonrasinda ise kayip
fonksiyonunun degeri minimize edilene kadar agda ileriye ve geriye dogru hareket
etme islemleri tekrarlanmaktadir. Ileriye dogru hareket etme asamasinda agin ¢ikt1
degeri ve kayip fonksiyonunun degeri hesaplanmaktadir. Geriye dogru hareket etme

asamasinda ise kayip fonksiyonun degerinin azaltilmasi i¢in agirliklarin ne sekilde
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ayarlanmasi1 gerektigi gradyan inis algoritmasi ile bulunmaktadir. Bu islem
dogrultusunda agirliklar yapay sinir aginin 6grenme orani parametresi ¢er¢evesinde
kiiglik miktarda giincellenmektedir. Kayip fonksiyonun degerinin azaltilmasi igin
agirliklarin nasil glincellenecegini belirlemede kullanilan gradyan inis algoritmasinda,
gradyan, bir agirlik parametresi giincellendiginde kayip fonksiyonunun degerinde
meydana gelecek degisiklik olarak tanimlanmaktadir. Bahse konu algoritma, zincir
kuralim1 kullanarak her ag parametresinin gradyamini hesaplamakta ve Kkayip
fonksiyonunun degerini ne sekilde azaltacagina karar vermek i¢in gradyan yoniinii
kullanmaktadir. Ancak belirtmek gerekir ki, biiyiik veri setleri i¢in her bir drnegin
gradyan hesab1 yapilmasi1 zaman alic1 olacaktir. Bu sebeple, siireci hizlandirmak igin
stokastik gradyan inis algoritmasi da kullanilabilmektedir. Bu algoritmada ise girdi
seti yiginlara ayrilarak yiginlar i¢in gradyan hesaplamasi yapilmaktadir. Stokastik
gradyan inis algoritmasi, Adam, Adagrad, RMSprop gibi varyantlariyla birlikte egitim
icin yaygin olarak kullanilan algoritmalardir (Ruder ve Plank, 2018).

Yukarida adimlar1 acgiklanan kayip fonksiyonunun degerinin kiictiltiilmesi
dogrultusundaki egitim islemine ilgili kayip fonksiyonunun degeri artik azaltilamaz
olana kadar devam edilmekte ve bu noktaya ulasildiginda egitim islemi
tamamlanmaktadir. Boylece, olusturulan yapay sinir agr yeni Orneklemler i¢in

kullanilabilir hale gelmektedir.

2.3. Veri On Isleme Siireci

Siniflandirma algoritmalarinin uygulanmasinda, kullanilacak veri setinin yapisi
oldukca 6nemli olmaktadir. Bu sebeple, s6z konusu algoritmalarin uygulanmasina
gecilmeden Once genellikle veri seti ilizerinde bazi1 6n islemler gerceklestirilmekte
olup, s6z konusu 6n islemler ile veri setinin hazirlanmasi makine 6grenmesi siirecinde
¢ok fazla zaman gerektiren asamalardan biridir (Miksovsky ve ark., 2002). Bu 6n
islemlerin amaci algoritmalarin etkin bir sekilde uygulanabilmesi i¢in ham veri setinin
daha anlamli, odakli, okunabilir ve yorumlanabilir bir hale getirilerek kalitesinin

artirilmasidir. S6z konusu veri 6n isleme siirecinde veri 6zetleme, veri indirgeme,
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eksik deger doldurma ve veri doniistiirme gibi teknikler uygulanabilmektedir. Ancak
bu siirecte uygulanacak islemlere yonelik olarak belirlenmis herhangi bir standart
bulunmamakta olup, genellikle uygulanacak islemler kullanilacak ham veri setine
bagli olarak degisiklik gostermektedir. Bu tez calismasinda kullanilan veri 6n isleme

tekniklerine ise bu bdliimde deginilmektedir.

2.3.1. Veri Anlama ve Temizleme

Makine 6grenmesi algoritmalar1 kullanilarak bir makine 6grenmesi modelinin
olusturulmasindan o6nce, 6zellikle ¢cok boyutlu ve karmasik yapidaki veri setleri
acisindan veri setinin iyi anlagilmasi onem arz etmektedir. Ciinkii verilerin analiz
edilmesiyle veri seti hakkindaki 6nemli bilgiler elde edilebilmekte ve on isleme
stirecinde hangi yontemlerin uygulanacagina karar verilmesi miimkiin olmaktadir.
Dolayisiyla, bu asamada belirtilen ama¢ dogrultusunda veri seti hakkinda fikir
edinilebilmesi i¢in istatistiksel hesaplamalar yapilabilmekte ve 6znitelikler detayli bir

sekilde incelenebilmektedir.

Ayrica, makine algoritmasi ile model gelistirilmesinin temelinde, kullanicilarin
elde etmek istedikleri bilgilerin veya tahminlerin veri seti lizerinden gerceklestirilmesi
bulundugundan kullanici hedeflerinin ve gereksinimlerinin veri seti lizerinden makine
ogrenmesi hedefi haline getirilmesi gerekmektedir. Bu gerekliligin yerine
getirilebilmesi icinse veri setinin anlasilmasi sonrasinda hedeflenen amaca uygun
olarak yanlis veya bos bilgi igeren 6zniteliklerin elimine edilmesi, gegersiz veri tipine
sahip olan Ozniteliklerin kaldirilmasi, birbiri ile baglantili oldugu anlasilan
Ozniteliklerden hangisinin kullanilacagina karar verilmesi ve yararli olmayacak
orneklemlerin ¢ikarilmasi gibi veri temizleme uygulamalar1 yapilmaktadir. Ornegin,
herhangi bir terdrist eylem gergeklestiginde sorumlu grubun tahmin edilmesini
amaglayan bir makine 6grenmesi modeli olusturulmak istenildiginde, egitim veri
setinde terOrist grubu temsil eden 6zniteligin bos olmasi model acisindan anlamsiz

olacaktir.
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Bu kapsamda, gerek veri setinin anlasilmasi gerekse de Ozniteliklerin ve
orneklemlerin amaca uygun hale getirilmesi makine 6grenmesi algoritmalarinin
basarisinin ve performansinin artirilmasinda ve silirecin uygun bir sekilde

tamamlanabilmesinde 6nemli rol oynamaktadir.

2.3.2. Eksik Deger Doldurma

Makine 6grenmesi modellerinde kullanilacak veri setinde bazi 6rneklemler i¢in
baz1 6zniteliklere ait degerlerin bulunmamasi sdz konusu olabilmektedir. Bu durumda
bulunmayan 6znitelik degerleri eksik deger olarak ifade edilmekte olup, s6z konusu
eksik degerler veya eksik degerlerin yanlis kullanilmasi nedeniyle birtakim problemler
ortaya cikabilmektedir. Ornegin, bahse konu eksik degerler hesaplamada zorluk
yaratacagindan dolay1 algoritmalarin performansi énemli Ol¢iide etkileyebilmektedir
(Suthar ve ark., 2012). Ayrica, eksik degerler iceren veri setinde 6nyargi problemi
olabileceginden ilgili algoritmalarin dogruluk degerlerinin istenilen diizeyde olmamasi
sonucu da ortaya ¢ikabilecektir. Bahse konu eksik degerlerin uygun degerlere atanmasi
yani doldurulmasi 6nem arz etmekte olup, bu islem icin gelistirilen bazi yontemler ise

asagida verilmektedir (Maniraj ve ark., 2019).

- Hedef 6zniteligin eksik oldugu 6rneklem veri setinden ¢ikarilabilmektedir.

- Cok fazla eksik deger iceren Oznitelikler veri setinden ¢ikarilabilmektedir.

- Kayip degerlerin tamami sabit bir degere veya veri setinde Ozniteligin
alabilecegi “bilinmiyor”, “diger” gibi taniml1 degerlerden en uygun olanina atamasi
yapilabilmektedir.

- Kayip degerin bulundugu Ozniteligin ortalama degeri kayip degere
atanabilmektedir.

- Kayip degerin bulundugu kategorik 6zniteliklerde en sik tekrar eden deger
kayip degere atanabilmektedir.

- Kayip degerlerin makine 6grenmesi algoritmalari ile tahmin edilmesi

sonucunda bulunan degerlerin kayip degerlere atamasinin yapilmasi.
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2.3.3.  Oznitelik Olcekleme ve Normallestirme

Bazi1 durumlarda, veri setinde bulunan niimerik Ozniteliklerin aldig1 degerler
arasinda biiyiik farklar bulunmasi s6z konusu olmaktadir. Veri setinde bulabilecek bu
sekildeki bir dengesizlik ise biiyiik degere sahip 6zniteliklerin hedef degisken tlizerinde
daha fazla etkisinin olmasi sonucunu dogrulabilmektedir. Dolayisiyla, ham veri
setinde bulunan 6zniteliklerin degerleri arasinda biiyiik farklar bulunmasi durumunda
bazi makine Ogrenme algoritmalarmin etkin bir sekilde ¢alismasi miimkiin
olmamaktadir. Bu noktada ise veri setinde bulunan Ozniteliklerin araliginin
standartlastirilmas1 yontemi olan Olgeklendirme islemi, bahse konu problemle
miicadele etmek adina 6n plana ¢ikmaktadir. Makine 6grenmesi alaninda genellikle
iki tlir 6l¢eklendirme yontemi kullanilmakta olup, bunlara iligskin agiklamalar asagida

sunulmaktadir (Kartal, 2015).

Standardizasyon: Bir veya daha fazla Ozniteligin, ortalama degerleri 0 ve
standart sapma degerleri 1 olacak sekilde 6lgeklendirilmesi islemidir. Standardizasyon
isleminde verilerin bir Gauss dagilimina sahip oldugu varsayilmaktadir. Verinin
Gauss dagilimina sahip olmasi yoniinde bir zorunluluk bulunmamakla birlikte s6z

konusu dagilima sahip verilerde standardizasyon islemi daha etkili olmaktadir.

Normalizasyon: ~ Minimum-maksimum  normalizasyonu  olarak  da
adlandirilmakta olup, bir veya daha fazla Ozniteligin 0 ila 1 aralifina yeniden
6l¢eklendirilmesi islemidir. Yani, normalizasyon isleminden sonra ilgili 6zniteligin
igerdigi verilerin maksimum degeri 1, minimum degeri ise 0 olacaktir. Normalizasyon
isleminde normal dagilim esas alinmakta olup, yeni degerler her bir eski degerin
ortalamaya olan uzakliginin standart sapmaya orani ile elde edilmektedir. Dolayisiyla,

Ozniteliklerin farkli ortalama ve standart sapmaya sahip olabilmeleri miimkiindiir.
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2.3.4. Kategorik Deger Doniistiirme

Makine o6grenmesi algoritmalar1 yalnizca sayisal vektorlerin islenmesi igin
uygundur. Dolayisiyla, s6z koz konusu algoritmalar kullanilarak model
gelistirilebilmesi i¢in veri tiirii niimerik olmayan 6zniteliklerin veri tiirlerinin niimerik
degerlere doniistiiriillmesi gerekmektedir. Bu dogrultuda, o6zniteliklerin makine
O0grenmesi algoritmalari i¢in uygun bir forma doniistiiriilebilmesi amaciyla “label

encoder” ve “one hot encoder” kullanilmaktadir.

“Label encoder”, veri setinde yer alana kategorik Oznitelikleri dogrudan bir
sayisal degere atayarak niimerik degere doniistiirme islemini yapmaktadir. Yani, veri
setindeki 6zniteliklerin her bir farkli degeri niimerik bir deger ile temsil edilmektedir.
Asagida gizelge 2.3’de terdr gruplarinin “label encoder” kullanilarak niimerik degere

dontistiiriilmiis hali gosterilmektedir (Karabay, 2019).

Cizelge 2.3 Label Encoding Uygulanmasi.

Kategorik Degisken Niimerik Karsigi
Grevciler 1
Ogrenci Radikalleri 2
Isyancilar 3

Diger taraftan, Kategorik Ozniteliklerin aldiklart degerler arasindan sirali bir
iligki bulunmamast durumunda niimerik degere doniistiirme isleminde verilerin
dogrudan sayisal bir degere atanmasi ilgili degerlerin makine 6§renmesi algoritmalari
tarafindan yanlis yorumlanmasina sebebiyet verecektir. Bu noktada ise kategorik
degiskenlerin niimerik doniisiimii “one hot encoding” kullanilarak yapilmaktadir. Bu
yontemde, kategorik degiskenlerin ikili olarak temsil edilmesi yapilmaktadir. Yani, bir
Oznitelik alaninda m farkli degere sahip n 6rneklem bulundugu varsayildiginda m
farkli 6znitelik degerinin temsil edilmesi i¢cin m-bit ikili kodlayici kullanilmakta ve her
bir farkli deger icin yalnizca bir bit aktif olarak isaretlenmektedir. Sonug olarak da

asagida ¢izelge 2.4’de gosterildigi gibi n*m matrisi elde edilmektedir.
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Cizelge 2.4 One Hot Encoding Uygulanmasi.

Grevciler Ogrenci Radikalleri | Isyancilar
Ornek 1 1 0 0
Ornek 2 0 1 0
Ornek 3 0 0 1
Ornek 4 0 0 1
Ornek 5 0 1 0
Ornek 6 1 0 0

2.4. Veri S1zintisi

Makine 6grenmesi alanindaki en sinsi problemlerden biri hedefe yani tahmin
edilmesi planlanan alana iliskin veri sizintisinin olmasidir. Veri sizintisi, en genis
tabiriyle modelde yer almasi uygun olmayan Ozniteliklerin modele dahil edilmesi
nedeniyle modelin performansinin gergek diinya uygulamalarinda pek miimkiin
olmayacak bir seviyeye gelmesini ifade etmektedir. Veri sizintis1 daha dar bir sekilde
ifade edilebilecek olmakla birlikte konuya genis bir ¢er¢eveden bakilmasi nemli
konularin tartisilmasi ve degerlendirilmesine olanak saglamaktadir. Ornegin, veri
sizintisinin, gercek bir olaym tahmin edilmesi sirasinda mevcut olmayacak
ozniteliklerin modele dahil edilmesi ile test sonuglarinin olmasi gerekenden daha iyi
goriinmesi olarak dar bir sekilde ifade edilmesi de miimkiindiir. Herhangi bir
Ozniteligin model i¢in uygun olup olmamasi ise hem modelin kapsamina hem de

performansina baglhdir.

Hedefe iliskinin veri sizintisinin en basit drnegi, hedefi tahmin edebilmek icin
dogrudan hedefin kendisinin kullanilmasidir. Ornegin, herhangi birinin yasinin tahmin
edilmesi amaciyla basit bir model olusturuldugu varsayildiginda dogum yilinin
modelin giris veri setinde yer almasi modelin etkinligi ve gecerlili§ini ortadan
kaldiracaktir. Ancak veri sizmtisinin fark edilmesi her durumda bu kadar basit
olmayabilir. Bu dogrultuda, veri sizintis1 olusturabilecek bazi durumlar asagida

aciklanmaktadir (Brownlee, 2021).
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1) Modelin, tahmin esnasinda modelde bulunmayacak bir veya birka¢ 6znitelik
icermesi durumunda veri sizintis1 ortaya ¢ikacaktir. Ornegin, hastaneden taburcu
olacak bir hastanin tekrar hastaneye gelip gelmemesine dair bir model olustururken bir
sonraki ziyaretindeki kan sekerinin girdi veri setine dahi edilmesi bahse konu veri
sizintisini ortaya ¢ikaracaktir. Ciinkii hastaneye ikinci defa gelmeyecek bir hasta igin

bdyle bir veri mevcut olmayacaktir.

2) Zaman degiskenleri, hedef degiskenin tahmin edilmesinde ©Onemli bir
ongoriiciidiir. Ancak, modelin degerlendirilmesinde egitim setindeki durumlardan
once meydana gelen durumlarin kullanilmasi durumunda veri sizintist olugacak olup,
bu tiir bir veri sizintisi modeli olusturmak i¢in kullanilan tim degiskenler tahmin
aninda da mevcut oldugundan 6zellikle daha sinsidir. Yani, bu durumda zaman
degiskenleri sayesinde modelin, hedef degiskendeki daha biiyiikk varyansin veya
yalnizca gelecekte goze carpan bir durumunun farkinda olmasiyla gelecegi tahmin
etmesi s6z konusu olmaktadir. Ornegin, belirli faktdrlere bagl olarak kisilerin egzersiz
davraniglarinin tahmin edilmesi i¢in bir model gelistirilmek istenildigi ve elde 28
Subatta sona eren giinliik egzersiz verilerinin bulundugu varsayildiginda, geleneksel
yaklasimla gelistirilen modelde yeni yilda alinan kararlar ve belirlenen hedefler
dogrultusunda egzersiz davranislarinin 1 Ocak sonrasinda artis egiliminde oldugu
kolaylikla anlasilabilecektir. Bu durum ise belirli faktorlere gére tahmin yapilmasi
olaymin Oniine gegilerek zamana bagli bir tahmin yapilmasi sonucunu ortaya
cikaracaktir. Esas itibariyle benzer durum belirli donemlerde aktif olan terér gruplari

acisindan da s6z konusudur.

3) Modelin, tahmin aninda mevcut olsa bile ger¢ek diinyada bazi durumlarda
olugmayan bir veya birkag¢ 6zniteligi icermesi durumunda da veri sizintist olusacaktir.
Ornegin bir kanser hastasinin hastalik diizeyinin tahmin edilmesi amaciyla model
olusturuldugu varsayildiginda girdi veri setinde alinan kemoterapi sayisinin olmasi
problem olabilecektir. Ciinkii ilk defa hastaneye gelen ve esas itibariyle modelin
tahmin yiiriitmesi beklenilen hastalar i¢in bu veri elde olmayacaktir. Dolayisiyla, bu
durum bahse konu 0znitelige bagli olarak tahminlerde egilim bulunmasi1 sonucunu

ortaya c¢ikaracaktir.
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4) Modelin, kullanim durumlar1 dikkate alindiginda anlam ifade etmeyen bir
veya birkag Ozniteligi icermesi de istenilen bir durum olmayacaktir. Bu tiir veri
sizintisinin ortaya ¢ikarilabilmesi i¢in modelin kullanim amaglar1 ile problemin detayli

bir sekilde anlagilmasi gerekmektedir.

5) Modelin, hedef degiskenle dogrudan etkilesime giren 6znitelikleri igermesi
durumunda da veri sizintis1 meydana gelecektir. Bu durumun anlasilabilmesi i¢in
hedef degisken ile diger Oznitelikler arasindaki korelasyonun incelenmesi
gerekmektedir. Bu durum esasen, bir Ozniteligin gergek diinya uygulamasindan
uzaklagarak hedef degiskeni tahmin edebilmesi durumunda ortaya ¢ikmaktadir. Soyle
ki, terér gruplarinin tahmin edilmesi amaciyla gelistirilen bir modelde, olayda
kullanilan silah tiirii dogrudan sonucu veriyorsa yalnizca bu degiskene bagli olarak bir
model gelistirilmesi gergek diinya uygulamasinda elde bulunacak diger verilerin 6niine

gececektir ve modelin etkinligi azalacaktir.

6) Modelin olusturulmasi esnasinda, dis kaynaklardan toplanan hedef degiskene

iliskin bilgilerden yararlanilmasi da veri s1zintisi meydana getirecektir.

7) Egitim veri setinde hedef degiskene iligkin ilave bilgi bulunmas1 durumu veri
sizintisina neden olacak olup, bu alandaki en temel veri sizintis1 6rneklerindendir. Bu
durum, hedef degiskenin dogrudan girdi veri setinde yer almasi durumu ile oldukca

benzerdir.

2.5. Oznitelik Secimi

Makine 6grenmesi algoritmalar1 kullanicinin dogrudan miidahalesi olmadan
veriden Ogrenme yetenegine sahiptir. Dolayisiyla, s6z konusu algoritmalarin

performansi kullanilan veri setine olduk¢a baglidir. Veri setinde, bilgilerin 6znitelikler

kullanilarak temsil edildigi dikkate alindiginda amaca uygun dogru Ozniteliklerin
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belirlenmesi onem arz etmektedir. Bu noktada ise en basit anlamda veri setindeki
Ozniteliklerden simiflandirma sonucu {izerinde etkisi olabilecek olanlarina karar
verilmesine ve diger Ozniteliklerin elimine edilmesine imkan taniyan Oznitelik
seciminin {izerinde durulmasi gerekmektedir. Oznitelik se¢imi ile tahmin edilmesi
veya siniflandirilmasi planlanan degiskene bagli olarak ilgisiz Ozniteliklerin veri
setinden atilmasi sonucunda veri setinin boyutunun kiigiiltiilmesi, algoritmalarin
caligma siirelerinin minimize edilmesi, algoritmalarin ezber yapmasinin Oniine
gecilmesi ve dogruluk oranlarinin artirilmasi amaglanmaktadir. Oznitelik se¢imi
sonrasinda, Ozellikle karmasik veri setlerinde s6z konusu amaglara ulasilmasina ek
olarak veri setinin yonetimi daha kolay hale gelmekte, 6znitelikler arasindaki iligkiler
kolayca tamimlanabilmekte ve modellerin anlagilabilirligi artmaktadir. Oznitelik
se¢imine iligkin olarak ¢esitli algoritmalar ve yontemler bulunmakta olup, bunlardan

asagida bahsedilmektedir.

Oznitelik seciminde kullanilan ydntemlerin; filtre yontemleri, sarmalayici
yontemler ve gomiilii yontemler olmak iizere 3 ana gruba ayrilmast miimkiindiir
(Guyon ve Elisseeff, 2003). Filtre yonteminde, hedef degisken ile Oznitelikler
arasindaki baglanti dikkate alinarak 6zniteliklerin nem derecesi hesaplanmakta ve bu
onem derecesi dikkate alinarak da oOznitelikler filtrelenmektedir. Sonug¢ olarak,
filtreleme 1slemi neticesinde yeni bir 6znitelik grubu elde edilmektedir. Bu yontemin,
siniflandirma algoritmalarindan bagimsiz olarak iglem yapabilmesi olumlu tarafi iken
diger yontemlerle kiyaslandiginda daha az basarili olmasi siklikla karsilasilan bir
durumdur. Sarmalayic1 yontemde, alt 6znitelik gruplart belirlenerek kullanilacak
algoritma ile siniflandirma islemi yapilmaktadir. Alt 6znitelik se¢imi ve siniflandirma
islemine en yiiksek dogruluk orani elde edilene kadar devam edilmekte ve en yliksek
dogruluk oraninin elde edildigi Oznitelikler iizerinde karar kilinmaktadir. Bu
yontemde, kolay uygulanabilme ve basar1 oranin yliksek olmasi olumlu taraf olarak
one cikmaktayken islem maliyetinin fazla olmasi, s6z konusu yontemin olumsuz
tarafin1 olusturmaktadir (John, 1997). Gomiilii yontemde ise model olusturma
asamasinda rastgele orman gibi bazi makine 6grenmesi algoritmalarinin sagladig
ozellikler kullanilarak 6znitelik secim iglemi gergeklestirilmektedir. Bu yontemde

islem maliyetinin az ve basar1 oraninin yiiksek olmasi olumlu taraf iken
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algoritmalardan ayr1 kullanilmasinin miimkiin olmamasi olumsuz taraftir (Guyon ve

Elisseeff, 2003).

Bu ¢ergevede, yukarida agiklanan bilgiler 1s18inda 6znitelik sec¢imi ile ilgili
olarak bazi yontemler ve algoritmalar hakkindaki detaylara asagida yer verilmektedir

(Filiz, 2019).

Korelasyon oznitelik secim algoritmasi: Bu yontemde, hedef degisken ile her
bir 6znitelik arasindaki Pearson korelasyon degeri 6lctilmektedir. Elde edilen degerler

gostergesinde de filtreleme islemi gerceklestirilmektedir.

Ki-kare testi algoritmasi: Yalnizca kategorik Oznitelikler i¢in uygulanabilir
olan bu algoritmada, ilgili Oznitelikler ile hedef degisken arasindaki baglanti
istatistiksel olarak hesaplanmakta olan p degerine gore degerlendirilmekte ve

Ozniteliklerin veri setini tanimlayabilip tanimlayamadigina karar verilmektedir.

CFS subset algoritmasi: Bu algoritmada degiskenler korelasyon yardimi ile
degerlendirilmekte olup, Ozniteliklerin birbirleri arasinda diisiik korelasyon, hedef

degisken ile de yiiksek korelasyon degerine sahip olmasi aranmaktadir.

One - r algoritmasi: Bu algoritmada, 6znitelik se¢im islemi 6zniteliklerin hata
oranina gore siralanmasi ile yapilmaktadir. Hata orani ise her bir 6zniteligin tek bagina

kullanilmast durumunda olusacak degeri ifade etmektedir.

Bilgi kazanc algoritmasi: Entropi, bir sistemin diizensizligini ifade eden 0 ila
1 arasindaki bir degerdir. Herhangi bir veri i¢in s6z konusu degerin 1’e yakin olmasi
daha fazla bilgi icerdigini ifade etmektedir. Entropi temelli bir algoritma olan bilgi
kazanci algoritmasinda, her bir 6znitelige ait bilgi kazanci degeri hesaplanmaktadir.
Yani, bir 6znitelik kullanilarak veri setinin ayristirilmasi yapildiginda hedef degiskene

ait belirsizliginin degisimi dlgiilmektedir. Ozniteliklerin bilgi kazanc1 degerinin daha
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onceden belirlenen esik degerden diisiik olmasi durumunda da ilgili 6znitelik veri

setinden elimine edilmektedir.

Kazanmim oram algoritmasi: Bu algoritma, bilgi kazanci algoritmasinin bir
alternatifini olusturmaktadir. Yukarida agiklanan bilgi kazanci algoritmasinda, farkl
degerlere sahip Ozniteliklerin se¢ilme ihtimali yiiksektir. Bu durumun azaltilmasi
amaciyla kazang orani algoritmasi kullanilmakta olup, bu algoritmada degiskenlerin
sayis1 ve boyutu da dikkate alinmaktadir. Bu dogrultuda, bilgi kazancinin béliinmiis

bilgiye orani ile yeni bir kazang¢ oran1 elde edilmektedir.

Gini katsayisi algoritmasi: Bu algoritmada, yukarida agiklanan bilgi kazanci
ve kazanim orani algoritmalarindakine benzer sekilde her bir 6znitelik i¢in kazanim
degeri hesaplamakta ve bu hesaba gore se¢im islemini tamamlamaktadir. Ancak bu
yontem s6z konusu diger iki yontemden farkli olarak entropi degerini kullanmamakta,

dolayisiyla diger iki yontemin alternatifini olusturmaktadir.

ReliefF algoritmasi: Bu algoritmada temel olarak Ozniteliklerin degerleri ile
aralarinda bagimlilik olup olmadigi bilgileri tlizerinden Oznitelik se¢im islemi
yapilmaktadir. Bunun i¢in ilk olarak bir 6rnek se¢ilmekte ve s6z konusu 6rnegin kendi
siiflarindaki diger 6rneklere yakinlig1 ve uzakligi dikkate alinarak 6znitelik se¢im

isleminin yapilabilecegi bir model olusturulmaktadir.

fleriye dogru arama yéntemi: Bu yontemde, bos bir 6znitelik seti ile islemlere
baslanmakta ve dogruluk oraninin artirilmasi gibi belirlenen bir performans kriterine

gore Ozniteliklerin test edilerek secilmesi islemi yapilmaktadir.

Geriye dogru arama yontemi: ileriye dogru arama ydntemine benzer olmakla
birlikte ondan farkli olarak geriye dogru 6znitelik eleme islemi yapilmaktadir. Yani,
veri setinde bulunan tim 6zniteliklerle isleme baslanmakta ve belirlenen performans
kriterlerine gore kotii performans gosteren Oznitelikler elimine edilmektedir. Bu

isleme en 1yi performans gosteren veri seti elde edilene kadar devam edilmektedir.
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Diger taraftan, aciklanan bu yontemlere ek olarak yiiriitiilen calismanin amaci
ve elde bulunan veri seti dikkate alinarak farkli yaklasimlarin uygulanmasi da
miimkiindiir. Bu tez ¢aligmasinda da permiitasyon ve siitun kaldirma yontemleri ile
rastgele orman algoritmasinin birlikte kullanildigir bir yaklasim ile Oznitelikler
incelenmistir. Bu nedenle, asagi s6z konusu hususlara iliskin bilgilerden kisaca

bahsedilmektedir.

Oncelikle belirtmek gerekir ki smiflandirma isleminin sonuglarin1 dogru bir
sekilde tahmin edebilen bir model gelistirilmesi olduk¢a 6nemlidir. Ancak bu tek
basina yeterli olmayacaktir ¢linkii ayn1 zamanda gelistirilen modelin yorumlanabilir
olmasi da oOnem arz etmektedir. Dolayisiyla, oOznitelikler arasindan segimde
bulunulmasi ve bu amag ile 6zniteliklerin 6nem derecelerinin incelenmesi makine
O0grenmesi alanindaki ¢alismalarin 6nemli bir kismini olusturmaktadir. Bu noktada,
rastgele orman algoritmasi ile ilgili uygulamalarda 6zniteliklerin 6nem dereceleri
hakkinda bilgi saglanabilmektedir. Dolayisiyla, esasen bir¢ok modelde uygulanabilir
olan permiitasyon yontemi veya siitun kaldirma yontemi ile O6zniteliklerin 6nem
derecesinin incelenmesi teknigi rastgele orman algoritmasi ile kolayca
uygulanabilecektir. Esas itibariyle, rastgele orman algoritmasinda varsayilan onem
derecelerine iligskin bilgi saglanmaktadir. Ancak, s6z konusu algoritma tarafindan
Ozniteliklerin 6nem derecesinin hesaplanmasi sirasinda siirekli degiskenlerin veya
eleman sayis1 yiiksek olan kategorik degiskenlerin 6nem derecelerinin sisirilmesi
yoniinde bir egilimin oldugu bilinmekte olup, bahsedilen egilim nedeniyle s6z konusu
algoritma tarafindan varsayilan olarak saglanan ©Onem derecesi bilgisinin bazi
durumlarda dogruluguna ve giivenirligine yonelik tereddiitler bulunmaktadir. Bu
nedenle, rastgele orman algoritmasinin varsayilan 6nem dereceleri dikkate alinarak
Oznitelik secilmesi yerine, Ozellikle yukarida bahsedilen permiitasyon ve siitun

kaldirma gibi tekniklerin kullanilmasi yerinde olacaktir (Parr ve ark., 2021).

Permiitasyon yontemi ile bir 6zniteligin dneminin hesaplanmasi i¢in 6ncelikle
bir dogrulama seti veya rastgele orman gibi algoritmalarin sagladigi OOB o6rnekleri
rastgele orman algoritmasindan gegirilerek bir temel dogruluk orani elde edilmektedir.

Daha sonra tek bir 6zniteligin degerleri degistirilerek ayni sekilde yeni bir dogruluk
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orani hesaplanmaktadir. Bahse konu 6zniteligin 6nemi ise temel dogruluk orani ile
Oznitelik degerlerinin yer degistirilmesiyle elde edilen dogruluk orani arasindaki fark
olarak bulunmaktadir. Son adimda ise 6zniteliklerin nem derecelerinin birbirine gore
durumuna bakilarak se¢im yapilabilmektedir. Permiitasyon yonteminde modelin
tekrar egitilmesine ihtiya¢ yoktur, yalnizca Oznitelik degerlerinde yer degistirme
islemi yapilarak daha Onceden egitilmis model ile yeni dogruluk oranlar
hesaplanmaktadir. Ancak yine de bu yontem rastgele orman algoritmasinin varsayilan
yontemine kiyasla hesaplama agisindan daha fazla maliyetlidir. Ancak, permiitasyon
yonteminin sonuglarinin dogruluk orani varsayilan yontemden daha yiiksektir. Bahse
konu yontem herhangi bir makine 6grenmesi algoritmasi ile kullanilabilecek olmakla
birlikte rastgele orman algoritmasi, OOB 0&rneklerini saglamasi ve bu nedenle
dogrulama setleri olusturulmasi gerekliligini ortadan kaldirmasi nedeniyle tercih

edilmektedir.

Genel olarak Oznitelik degerlerinin  karistirilmasinin - model dogrulugu
tizerindeki etkisini 6lgmek igin kullanilan permiitasyon yonteminde belirlenen
modelin tekrar tekrar egitilmesine gerek duyulmamasi, modeli egitmenin maliyeti
dikkate alindiginda olduk¢a onemli bir kazang olusturmakla birlikte birbirleriyle
korelasyonu bulunan 6zniteliklere yonelik potansiyel bir 6nyargi olusmasina da sebep
olmaktadir. Bu noktada, modeli yeniden egitmenin hesaplama maliyetini goz ardi
edilirse, siitun kaldirma yontemi ile en dogru Oznitelik 6nem derecelerinin elde
edilmesi miimkiindiir. Siitun kaldirma yonteminde temel hareket noktas1 permiitasyon
yontemine benzemekte olup, bu yontemde de oncelikle temel bir performans degeri
elde edilmektedir. Ancak sonrasinda bir siitun yani 6znitelik veri setinden tamamen
kaldirilmakta ve yeniden egitilen model ile yeni bir performans degeri
hesaplanmaktadir. Veri setinden ¢ikarilan 6zniteligin 6nem derecesi ise yeni elde
edilen performans degeri ile temel performans degeri arasindaki fark olarak
bulunmaktadir. Dolayisiyla, bu modelde bir o6zniteligin genel olarak modelin
performansi ilizerinde ne kadar etkili oldugu iizerine yogunlasilmaktadir. Siitun
kaldirma yontemi, permiitasyon yontemine kiyasla daha dogru sonuglar vermekle
birlikte daha maliyetlidir. S6z konusu maliyet tiim egitim veri seti yerine bu egitim

veri setinden elde edilen alt kiimelerin kullanilmasiyla bir nebze azaltilabilmektedir.
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Siitun kaldirma yontemi de permiitasyon yontemine benzer olarak herhangi bir
algoritmayla kullanilabilmekle birlikte rastgele orman algoritmasinda ayrica bir
dogrulama veri setine ihtiya¢ olmamasi ve performans 6l¢iimii igin dogrudan algoritma
tarafindan saglanan OOB skorunun kullanilabilmesi nedeniyle ¢ogunlukla rastgele

orman algoritmasi ile birlikte kullanilmaktadir.

Diger taraftan, hem permiitasyon yonteminde hem de siitun kaldirma
yonteminde her 6znitelik ayr1 ayr ele alinmaktadir. Bu, her 6zniteligin birbirinden
bagimsiz olmasi ve aralarinda korelasyon bulunmamasi durumunda bir problem
olusturmayacaktir. Ancak, veri setinde aralarinda korelasyon bulunan 6zniteliklerin
bulunmasi halinde bahse konu yontemler beklenmedik sonuglar verebilecektir.
Ornegin, siitun kaldirma yontemi dikkate alindiginda baska bir 6znitelik ile korelasyon
iceren bir Oznitelik kaldirildiginda temel performansta ¢ok biiyiik bir degisim
olamayacagindan dolay1 s6z konusu 6zniteligin 6nemi oldukga diisiik goriinecektir.
Dolayisiyla, birbiri ile korelasyon igeren Oznitelikler 6nemleri paylasiyor gibi
olacagindan onemli olsalar dahi 6nemsiz gibi goriinmeleri s6z konusu olacaktir. Bu
kapsamda, gerek permiitasyon yontemi gerekse de siitun kaldirma yontemi
kullanilirken korelasyon iceren 6znitelikler incelenmeli ve her iki yonteminde deger
olarak farkli olsa dahi 6nem siras1 olarak ¢ok benzer 6znitelikleri belirlemesi 6nem arz

etmektedir.

2.6. Performans Ol¢iim Kriterleri

Siniflandirma algoritmalar1 kullanilarak olusturulan modellerin bagar1 oraninin
incelenmesi yani hangi modelin daha dogru sonuclar elde edebildigine karar
verilebilmesi amaciyla farkli performans kriterleri kullanilmaktadir. Bu kriterlerin
bazilarinin hesaplanmasinin temelinde hata matrisi olusturulmasi bulunmakta olup, bu
boliimde hata matrisi ve bahse konu performans kriterleri hakkindaki bilgilere yer

verilmektedir (Japkowicz, 2011).
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2.6.1. Hata Matrisi

Makine Ogrenmesinde, siniflandirma algoritmalarinin ne kadar basarili
oldugunun gorsellestirilebilmesi i¢in karmasiklik matrisi olarak da bilinen hata matrisi
kullanilmaktadir. Bu matriste gercek durumlar ile siniflandirma algoritmalarinin
tahminlerini yansitan durumlar bulunmaktadir. Dolayisiyla, hata matrisi siniflandirma
algoritmalarinin performanslarinin degerlendirilebilmesine olanak taniyan dogru ve
yanlis tahmin edilen degerleri icermekte olup, s6z konusu matrisin satirlarinda gergek
siif degerleri, siitunlarinda ise tahmin edilen sinif degerleri bulunmaktadir. Satir ve
stitunlarin temsil ettigi degerlerin tam tersi seklinde uygulanmasi da miimkiindiir.
Ornek olarak, asagida cizelge 2.5de ikili siniflandirici igin olusturulan bir hata matrisi
verilmektedir. S6z konusu ikili hata matrisi agsagidaki degerlerden olugsmaktadir (Feng

ve ark., 2020).

Dogru pozitif (DP): Algoritmanin dogru tahmin ettigi pozitif verileri ifade

etmektedir.

Dogru negatif (DN): Algoritmanin dogru tahmin ettigi negatif verileri ifade

etmektedir.

Yanlis pozitif (YP): Gergekte negatif olan bir verinin algoritma tarafindan pozitif
olarak tahmin edildigini ifade etmektedir. Yani, bu durumda negatif 6rnegin yanlis

siniflandirilmasi s6z konusudur.

Yanlis negatif (YN): Gergekte pozitif olan bir verinin algoritma tarafindan
negatif olarak tahmin edildigini ifade etmektedir. Yani, bu durumda pozitif 6rnegin

yanlis siniflandirilmasi s6z konusudur.
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Cizelge 2.5 Hata Matrisi Ornegi.

Tahmin Degeri: Tahmin Degeri:
Hayir Evet

Gergek Degeri: DN=50 YP=10

Hayir

Gergek Degeri: YN=5 DP=100

Evet

Ikiden fazla smifin bulundugu durumlarda yani m > 2 olacak sekilde m sinif
verildiginde hata matrisi m x m boyutlu olmaktadir. S6z konusu matriste bir modelin
dogru tahminde bulundugu veriler matrisin diyagonalinde yer almaktadir. Boyle bir
matriste DP, DN, YP, YN hesaplamalarinin yapilabilmesi amaciyla oncelikle her bir
siif i¢in odaklanilan smif ve digerleri seklinde hata matrisinin yeniden
yapilandirilmasi sonucunda ikili hata matrisinin elde edilmesi gerekmektedir. Elde
edilen bu yeni matristeki odaklanilan smnif ve digerleri seklindeki yapi yukarida
aciklanan ikili smiflandiricilar i¢in olusturulan hata matrisine benzemektedir.
Dolayisiyla, DP, DN, YP, YN degerlerinin bu matris iizerinden elde edilmesi
miimkiindiir. Ancak, bu durumda smif sayist kadar ikili matris olusturulmus
olacagindan s6z konusu degerlerin hesaplanmasi islemi her bir ikili matristen elde

edilen degerlerin toplami olarak yapilmaktadir.

Bu dogrultuda, smiflandirma algoritmalariin performansini hata matrisinin
kullanilmasiyla 6lgmek {izere olusturulan dogruluk, belirginlik, hassasiyet, geri
cagirma, f1 skoru, AUC ve ROC egrisi metriklerine asagidaki boliimlerde yer
verilmektedir (Feng ve ark., 2020).

2.6.2. Dogruluk

Dogruluk orani, dogru sekilde siiflandirilmis 6rneklerin toplam 6rnek sayisina
boliinmesiyle elde edilmektedir. Dogruluk orani hesaplanirken tiim hata tiirleri dikkate
alinmakta ve tiim 6rnekler ayni1 derecede 6nemsenmektedir. Dolayisiyla, asagida sekil
2.9’da formiiliine yer verilen dogruluk oraninin siniflandirma isleminde kullanilan
algoritmanin toplam performansinin degerlendirilmesinde kullanilmas1  s6z

konusudur. Bununla birlikte veri setinin dengesiz dagildig1 durumlarda etkili oldugunu
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sOylemek miimkiin degildir. Soyle ki, bir kisinin hasta olup olmadiginin tahmin
edilmesine yonelik olarak gelistirilen modelde 6rneklem veri setinde hasta kisilerin
sayist veri setinin yalnizca %5 gibi kiigiik bir kismini olusturuyorsa rastgele bir
tahminde bulunulmasi durumunda dahi kiginin hasta olmadiginin %90 basar1 ile
tahmin edilmesi miimkiin olacaktir. Boyle durumlarda da yiiksek dogruluk orami

yiiksek performans anlamina gelmeyecektir.

DP + DN
DP+ DN +YP+YN

Dogruluk =

Sekil 2.9 Dogruluk Oran1 Hesaplama Formiilii.

2.6.3. Belirginlik

Belirginlik, algoritmanin negatif 6rnekleri siniflandirmadaki basarisini 6lgmek
icin kullanilmaktadir. Dolayisiyla, belirginlik oran1 dogru negatif degerinin dogru
negatif degeri ile yanlis pozitif degerinin toplamina yani toplam negatif 6rnek sayisina

bolinmesiyle elde edilmekte olup ilgili formiil asagida sekil 2.10°da verilmektedir.

DN

Belirginlik = DN +VP

Sekil 2.10 Belirginlik Oran1 Hesaplama Formiilii.

2.6.4. Hassasiyet

Hassasiyet ile toplam pozitif olarak tahmin edilen 6rneklerin dogru tahmin
edilme oran1 6l¢iilmektedir. Dolayisiyla, hassasiyet orant dogru siniflandirilan pozitif
orneklerin pozitif olarak tahmin edilen toplam Ornek sayisina boliinmesiyle elde
edilmektedir. Hassasiyet hesaplama formiiliine asagida sekil 2.11°de yer

verilmektedir.
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DpP

H yet = ————
assasiye DP - VP

Sekil 2.11 Hassasiyet Oran1 Hesaplama Formiilii.

2.6.5. Duyarhhk

Duyarlilik orani, dogru tahmin edilen pozitif 6rneklerin toplam pozitif 6rneklere
boliinmesiyle hesaplanmakta olup, duyarlilik hesaplama formiiliine asagida sekil
2.12’de yer verilmektedir. Yani, duyarlilik ile algoritmanin pozitif 6rnekleri tahmin

etmedeki etkinligi 6l¢iilmektedir.

DP

Duyarllllk = m

Sekil 2.12 Duyarlilik Oran1 Hesaplama Formiilii.

2.6.6. F1Skoru

Genellikle hassasiyet orani yiikseldiginde duyarlilik orami azalmakta yani
hassasiyet oranin artmasi i¢in duyarlilik oranindan feragat edilmesi s6z konusu
olmaktadir. Dolayisiyla, bahse iki oran arasinda bir denge bulunmakta olup, bu
dengenin bulunmasi amaciyla hassasiyet orani ve duyarlilik oraninin kapsamli bir
sekilde ele alindig1 f1 skoru kullanilmaktadir (Pillai ve ark., 2017). Bu kapsamda, f1
skoru hassasiyet ve duyarlilik metriklerinin harmonik ortalamasi olarak
hesaplanmakta olup, f1 skorunun hesaplanmasina iligkin formiil asagida sekil 2.13’te

verilmektedir.

Hassasiyet * Duyarlilik
F1Skoru = 2%

Hassasiyet + Duyarlilik

Sekil 2.13 F1 Skoru Hesaplama Formiili.
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2.6.7. ROC/AUC

AUC-ROC  egrisi  smiflandirma  algoritmalarinin  performanslarinin
degerlendirilmesinde siklikla kullanilmakta olup, formiillerine asagida sekil 2.14’de
verilmekte olan yanlis pozitif oranina karsilik gergek pozitif orani igin ¢izilen bir
grafiktir.

YpP

Doéru Poziti _ S —
ogru Pozitif Oram YP + DN

DP T TN Yanlis Pozitif Orant =

Sekil 2.14 DP ve YP Orani1 Hesaplama Formiilii.

Bu kapsamda, asagida sekil 2.15°de 6rnek bir ROC egrisi verilmektedir. S6z
konusu sekilden de goriilecegi tizere DP oraninin yiiksek, YP oranin diisiik oldugu
modellerin diger modellerden daha iyi oldugu sOylenebilecektir. Bu sebeple, bir
modelin YP oraninin 0, DP oranin ise 1 olmasi en istenilen durumdur. Dolayisiyla bu
duruma ulagsan modellerin miikemmel siniflandirma yapabilmesi miimkiin olup,
modellerin sekil 2.15°de sol iist kdseye yakin olmasi tercih edilmektedir. YP oranin
DP oranina esit olmasi ise rastgele siniflandirmanin sonucunu temsil etmektedir ki bu
durum sekil 2.15’de yer alan kdsegendir. S6z konusu kosegenin altinda kalan kisim

rastgele siniflandirmadan daha koétii bir sonucu temsil etmektedir.

Dogru Pazitif Orani (TPR)
Y

Yanhs Pozitif Oram (FPR)

Sekil 2.15 ROC Egrisi Ornegi (Fawcett, 2006).

AUC ise ROC egrisi altinda kalan alan1 ifade etmekte olup, 0 ila 1 arasinda deger

almaktadir. AUC degerinin 0 olmas1 yapilan tiim tahminlerin yanlhs oldugunu ifade
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etmektedir. Yani AUC, siniflar arasinda ne kadar iyi ayrim yapabildigi hakkinda bilgi
saglamakta olup, deger ne kadar biiyiikse algoritmanin siniflar1 ayirma konusunda ve

genelleme performansinda o kadar basarili oldugu sdylenebilecektir (Fawcett, 2006).

2.7. Boyut Azaltma Yontemleri

Modellerin olusturulmasi esnasinda yiiksek boyutlu yani 6znitelik sayisi ¢ok
fazla olan veri setlerinin kullanilmast durumunda girdi degiskinlerine iliskin yeterli
miktarda permiitasyonun kesfedilebilmesi i¢in ayn1 zamanda veri setindeki 6rneklerin
sayisinin da fazla olmasi1 gerekmektedir. Bu problemle miicadele edebilmek adina
genellikle bir nebze dogruluk oranina karsilik basitligin amaglandig1 boyut azaltma
teknikleri ve onlarin odak noktast olan birbirleriyle korelasyon iceren 6zniteliklerin
incelenmesi konusu giindeme gelmektedir. Boyut azaltma tekniklerinden biri olan
Oznitelik ¢ikarimi, yiliksek boyutlu bir 6znitelik uzayindan daha kiiciik boyutlu yeni bir
oznitelik uzaymnm elde edilmesini saglamaktadir. Oznitelik ¢ikarimi gibi boyut
azaltma tekniklerinin uygulanmasiyla algoritmalarin performanslarinin gelistirilmesi,
hesaplama karmasikliginin azaltilmasi, modeller i¢in gerekli bellegin azaltilmasi,
modellerin daha kolay genellestirilmesi ve daha gilivenilir hala gelmesi
saglanabilmektedir. Ciinkii belirtilen sekilde veri setinin boyutunun azaltilmasi
sonucunda olusturulan yeni 6znitelik uzaymda en ilgili 6znitelikler bulunmaktadir.
Ayrica daha diisiik boyuta sahip veri setlerinin gorsellestirilebilmesi ve makine
O0grenmesi algoritmalari tarafindan daha hizli analiz edilebilmesi miimkiindiir. Bu tez
caligmasinda, siklikla kullanilan boyut azaltma yontemlerinden biri olan Temel
Bilesen Analizi (PCA) tercih edilmis olup, s6z konusu yonteme iliskin bilgilere

asagida deginilmektedir.

PCA yontemi ile orijinal veri setindeki bilgilerin miimkiin olan en yiiksek oranda
korunarak veri setinin daha diisiik boyutlu bir temsilinin bulunmasi amaglanmaktadir.
Bu amag ¢ercevesinde PCA, orijinal veri setinde bulunan c¢ok sayidaki iligkili
degiskenin temsil etmekte oldugu varyansi, temel bilesenler adi verilen daha az

sayidaki temsili degiskenlerle toplu olarak aciklamakta ve 6zetlemektedir. PCA’deki
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bilgi miktar1 her bir temel bilesen i¢in agiklanan varyans oranini ifade etmekte olup,

s0z konusu varyans orani 0 ila 1 arasinda deger almaktadir (Dang ve Nilsson, 2020).

PCA yonteminin uygulanmasinin ilk adimi, baskin degiskenlere oOnyargili
olunmasinin Oniine gecilmesi amaciyla stirekli degiskenlerin standardizasyon
isleminin  gerceklestirilmesidir. Ikinci adim olaraksa kovaryans matrisinin
hesaplanmasi yapilmakta olup, bu adim ile orijinal veri setindeki 6znitelikler arasinda
korelasyon olup olmadigi incelenerek veri setinde gereksiz bilgi temsili olup
olmadiginin anlagilmasi amacglanmaktadir. Sonraki adimda da, temel bilesenlerin
belirlenmesi i¢in kovaryans matrisinin 6zdegerleri ve 6zvektorleri hesaplanmaktadir.
S6z konusu temel bilesenler, baslangi¢ degiskenlerinin dogrusal kombinasyonlar1 veya
karisimlart olarak olusturulan yeni degiskenlerdir. Bu temel bilesenler arasinda
korelasyon bulunmamakta olup, orijinal veri setindeki bilgilerin ¢ogu ise ilk temel
bilisene sikigtirilmaktadir. Bahsedilen durum geometrik olarak belirtilecek olursa
temel bilesenler, maksimum varyans miktarini agiklayan verilerin yonlerini, yani
verilerin ¢ogunun bilgisini yakalayan ¢izgileri temsil etmektedir. Dolayisiyla, PCA
yonteminde diisiik bilgiye sahip degiskenlerin atilmasi s6z konusu oldugundan ¢ok
fazla bilgi kayb1 olmadan boyut azaltilmasi yapilabilmektedir. Kovaryans matrisinin
ozvektorleri en fazla varyansi iceren eksenlerin yonlerini yani yukarida aciklanan
temel bilesenleri vermekte iken 6zdegerler ise her bir temel bilesende tasinan varyans
miktarin1 vermektedir. Oz vektdrlerin, 6z degerlerine gore bilyiikten kiiciige
siralanmasiyla temel bilesenler Onem sirasina gore elde edilebilmektedir. Bu
kapsamda son olarak, istenen boyut indirgeme miktarina baglh olarak 6zvektorler

secilmektedir.

Uygulama adimlarmma yukarida yer verilen PCA yontemindeki en O6nemli
konulardan bir tanesi temel bilisen sayisina yani yeterli alt uzaya karar verilmesidir.
Ciinkii 6znitelik boyutu kiiciiltiiliirken ayn1 zamanda orijinal veri setindeki bilginin
cok fazla kaybedilmemesi gerekmektedir. Bu gerekliligin yerine getirilip
getirilmediginin ya da ne kadar bilgi kaybedildiginin anlasilabilmesi i¢in oncelikle
orijinal Oznitelik uzayindaki varyansa gore her bir temel bilesendeki varyans

gbzlemlenmekte, sonrasinda ise orijinal varyans ile yeni alt uzayda bulunan varyansin
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karsilagtiritlmasi yapilmaktadir. Mevcut durumda, PCA yonteminde kullanilacak temel
bilesen sayisinin belirlenmesine yonelik kabul edilmis bir yontem bulunmamaktadir.
Ancak, bu konuda yaygin olarak kullanilan yontemlerden bir tanesi Elbow yontemidir.
Bahse konu yontem esas olarak denetimsiz kiimeleme algoritmalarinda uygun kiime
sayisina karar verilmesi amaciyla kullanilmakla birlikte PCA yonteminde bulunacak
temel bilesen sayisinin belirlenmesi amaciyla da kullanilabilmektedir. Elbow
yonteminde, genel olarak varyans oranmnin diismeye basladigi noktanin tespiti
yapilmaktadir. S6z konusu tespitin yapilabilmesi i¢in de varyansin temel bilesen
sayisinin fonksiyonu oldugu bir yamag grafigi olusturulmakta ve degisim oraninin
diismeye bagladig1 nokta yani dirsek noktasi gozlemlenmektedir. Dolayisiyla, Elbow
yonteminin temel mantifi s6z konusu grafigin incelenerek dirsek noktasinin
bulunmasina dayanmaktadir (Dang ve Nilsson, 2020). Her bir temel bilesenin etkisinin
yine s6z konusu yamag grafiginden gézlemlenmesi miimkiin olup, ilk temel bilesen
en yiiksek varyans miktarini igermektedir. Yani, bu temel bilesen herhangi bir temel

bilesenden daha fazla degiskenlige neden olmaktadir.

2.8. Hiper Parametre Se¢cim Yontemleri

Yapilan bir¢ok ¢aligmada, makine 6grenmesi algoritmalarinin performansini
etkileyen iki onemli faktoriin, hiper parametrelerin degeri ve segilen Oznitelikler
oldugu belirtilmektedir. Ozniteliklerin belirlenmesi konusuna bdliim 2.5°de deginilmis

olup, bu boliimde hiper parametrelerin belirlenmesi konusu {izerinde durulacaktir.

Makine 6grenmesi algoritmalarinda hiper parametre, ilgili modeli olusturan kisi
tarafindan karar verilmesi gereken bir degerdir ve ¢6ziilmesi hedeflenen problem ile
kullanilmakta olan veri seti gibi unsurlara bagli olarak degeri degisiklik
gosterebilmektedir. Ornegin, k-en yakin komsu algoritmasindaki k degeri bir hiper
parametredir. Cogunlukla olusturulan modellerin basar1 oran1 hiper parametrelere de
bagli olabilmektedir. Dolayisiyla, basari oranimin artirilabilmesi ve nihayetinde
modelin amaca uygun olabilmesi i¢in en uygun hiper parametrelerin segilmesi

gerekmektedir. Hiper parametrelerin segilmesi genel olarak modeli olusturan kisilerin
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sezgisine, tecrilbesine ve daha onceki uygulamalarin etkisine bagli olabilmektedir.
Bununla birlikte son zamanlarda, hiper parametrelerin optimum degerinin belirlenmesi
icin sezgisel arama, 1zgara aramasi ve Bayes yontemi gibi ¢esitli teknikler
kullanilmaktadir.  Sezgisel arama yonteminde, Onceden sahip olunan bilgiler
kullanilarak belirlenen hiper parametreler ile model olusturulmakta ve sonuglari
gozlemlenmektedir. Devaminda ise modelin bagar1 oranini artiracagl degerlendirilen
yeni hiper parametre tahminleri yapilmakta ve bu islemlere beklenen sonug¢ elde
edilene kadar devam edilmektedir. Izgara aramasi yontemi ise 6nceden tanimlanmis
bir dizi parametreden en iyi performans gosterenlerin belirlenmesi esasina dayanan bir
kaba kuvvet uygulamasidir (Adamsson, 2017). Yani, parametrelerin belirlenmesi i¢in
Oonceden tanimlanmis parametreler cercevesinde modelin tiim olast varyasyonlari
degerlendirilmekte ve en basarili varyasyon nihai model olarak secilmektedir. S6z
konusu yontemin uygulanmasinda, 6zellikle baz1 hiper parametrelerin sonsuz deger
alabilecegi dikkate alindiginda sahip olunan oOn bilgiler kullanilarak hiper
parametrelerin alabilecegi degerler igin aralik belirlenmesi 6nem arz etmekte olup,
belirlenen bu araliklardan ana noktalar se¢ilerek hareket edilmektedir. Sonug olaraksa,
s0z konusu ana noktalarin degerleri kullanilarak olusturulan tiim kombinasyonlar ile
modeller test edilmekte ve en 1yi sonuca ulasan kombinasyonlarda karar kilinmaktadir.
Bayes yonteminde, bir Onceki deneyim sonuclari bir sonraki hiper parametre
seciminde kullanilmakta ve bilinen Bayes teoremi {izerinden olasilik hesabi ile hiper

parametreler belirlenmeye ¢alisiimaktadir.

Diger taraftan, yukarida belirtilen yontemlere ek olarak derin 6grenme ve
genetik algoritma gibi halen bu alanda gelisim asamasinda olan daha akill tekniklerin
de hiper parametrelerin belirlenebilmesi amaciyla kullanilabilmesi s6z konusudur.
Ancak hangi yontemin kullanilacagi genellikle gelistirilecek modelin ve belirlenecek
hiper parametrelerin karmasikligi ile kullanilacak yontemin yeterli olup olmayacagina
bagl olarak degisiklik gosterebilmekte olup, bu tez calismasinda 1zgara aramasi

yontemi uygulanmustir.
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2.9. Capraz Dogrulama

Daha Onceki boliimlerde de bahsedildigi {izere, makine O6grenmesi
algoritmalarinin uygulanmasinda veri seti e8itim ve test olmak lizere iki gruba
ayrilmaktadir. Egitim veri seti kullanilarak makine O6grenmesi modelleri
olusturulmakta, test veri seti kullanilarak da modellerin performanslari
degerlendirilmektedir. Ancak performansin bu sekilde yalnizca bir egitim ve test verisi
tizerinden degerlendirilmesi durumunda egitim ve test veri setlerinin tesadiifen iyi
sonuglar verecek sekilde denk gelip gelmediginin tespit edilmesi miimkiin
olmamaktadir. Boyle bir durumda da modelin uygulanmaya alinmasi beklenmeyen
sonuclarla karsilagilmasi sonucunu ortaya cikarabilecektir. Bu noktada makine
O6grenmesi modellerinin performanslarinin daha etkin bir sekilde degerlendirilebilmesi
amaciyla ¢esitli yontemler uygulanmakta olup, bu tez ¢aligmasinda da bahse konu

amag icin k-kat capraz dogrulama yontemi uygulanmaistir.

K-kat ¢apraz dogrulama yonteminde oncelikle veri seti rastgele karistirilarak k
esit gruba ayrilmaktadir. Sonrasinda bir grup test veri seti olarak se¢ilmekte ve diger
tim gruplar modelin egitilmesin kullanilmaktadir. Bahse konu egitim veri seti ile
olusturulan modelin performans: ilgili test veri seti lizerinden Olc¢lilmekte ve
saklanmaktadir. Ac¢iklanan bu islemler her bir grup icin tekrarlanmakta ve her bir
adimda elde edilen performans kriterinin ortalamas: alinarak modelin nihai
performansi belirlenmektedir. Boylece, bahsedilen yontemle makine Ogrenmesi
modellerinin gelistirme ortaminda basarili sonuglar verirken uygulamada basarisiz
olmasi probleminin 6niine gegilebilmekte ve olusturulan modeller daha kararli hale
gelmektedir (Hastie ve ark., 2001). Asagida sekil 2.16’da 5-kat ¢apraz dogrulama

islemi 0rnek olarak gosterilmektedir.
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k 1 Test ’ Egitim Egitim Egitim Egitm  ——>
k2 Egitim Test Egitim Egitim Egitm  ——>
ky| Egitim Egitim Test Egitim Egitm  ——>
ky| Egitim Egitim Egitim Test Egtm  ——>
ks | Egitim Egitim Egitim Egtim ‘ Test ——>

~ Dogruluk=

| =

‘M"‘

Aj

Sekil 2.16 Capraz Dogrulama Ornegi (Ustuner ve Sanli, 2020).

K-kat capraz dogrulama yonteminde veri setinin bdliinecegi grup sayisini

gosteren k parametresinin belirlenmesi gerekmektedir. Yapilan bazi ¢aligmalarda k

degerinin 2,5 ve 10 olarak kullanilmakta oldugu goriilmekle birlikte en sik kullanilan

ve ¢ogunlukla 6nerilen k degeri 10’dur.
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3. BULGULAR

Terorist saldirilar hemen hemen diinyanin her bir kdsesinde insanlik i¢in biiyiik
bir problemdir. Terorist saldirilara yonelik yapilan incelemelerin yonlendirilebilmesi
ve daha kisa siirede sonucu ulasilabilmesi amaciyla bulgularin elde edilebilmesine
yonelik bu uygulamada, bir teror olayr meydana geldikten sonra olayin hangi terdrist
grup tarafindan yapilmis olabilecegine iligkin tahminde bulunulmasi amaglanmistir.
Bu amag¢ dogrultusunda, oncelikle Kiiresel Terorizm Veritabani’ni {izerinde veri 6n
isleme siirecinin gercgeklestirilmesiyle yeni bir veri seti elde edilmistir. Daha sonra, bu
veri seti lizerinde tezin gere¢ ve yontem boliimiinde detaylari aciklanan makine
Ogrenmesi algoritmalar1 ile ¢esitli modeller olusturularak siniflandirma islemleri
gercgeklestirilmis ve s6z konusu boliimde aciklanan yontemlerle bu modellerin hiz ve
performans olarak gelistirilmesi {izerinde durulmustur. Son olarak ise farklh
algoritmalar kullanilarak olusturulan modellerin yine tezin gere¢ ve yontem
boliimiinde detaylar1 aciklanmis olan performans Ol¢iim kriterlerine gore
karsilagtirmasi yapilmistir. S6z konusu uygulamanin gelistirilmesinde Python

programlama dili kullanilmigtir.

Bu dogrultuda, bahse konu uygulama ile 6rnek bir veri iizerinden sorumlu
gruplart ve ilgili gergekleri bulacak modellerin uygulanip test edilmesi ve ham
verilerin gilivenlik uzmanlarinin ¢alismalarinda kullanilabilecek yararli bilgiye
dontstiiriilerek bu bilgiler dogrultusunda tahminlerde bulunulabilmesi asamalari
gosterilmis olup, s6z konusu uygulamanin terér saldirilar ile ilgili incelemelerin yan

sira diger adli incelemeler i¢in de yol gosterici olacag: diigiiniilmektedir.

3.1 Deneysel Kurulum
Bu tez ¢alismasinin bulgularin elde edilebilmesine iliskin deneysel kurulumu;

Kiiresel Terorizm Veri Tabani’nda bulunan verilerin ham veri seti olarak ele alinmasi,

ham veri setinin temizlenmesi, ham veri setinde 6znitelik se¢imi yapilarak yeni veri

55



setleri olusturulmasi, olusturulan yeni veri setlerinin egitim veri seti ve test veri seti
olarak 2 gruba ayrilmasi, terorist gruplarin tahmin edilebilmesi i¢in egitim veri seti ve
makine Ogrenmesi algoritmalar1  kullanilarak  siniflandirma  modellerinin
olusturulmasi, veri setlerinde boyut azaltma ve algoritmalarda parametre ayarlama
islemleri yapilarak modellerin performansinin artirtlmaya ¢alisilmasi, modellerin 10-
kat ¢apraz dogrulama yontemi ile test veri setleri kullanilarak test edilmesi, farkli
algoritmalar kullanilarak olusturulan modellerin performans kriterlerine gore
incelenmesi ve basarili modellere karar verilmesi olarak sunulabilecek olup, ¢alismada
kullanilan programlama dili ve kiitiiphaneler ile gelistirme ortamina iliskin detayli

bilgilere ilerleyen boliimlerde verilmektedir.

3.1.1.  Gelistirme Ortanm

Makine 6grenmesi alaninda bulgularin elde edilecegi uygulamalar gelistirirken
karsilagilan problemlere hizli bir sekilde ¢6ziim bulabilmek onem arz etmektedir. Bu
nedenle, uygulamalarin gelistirilecegi ortamin ve programlama dilinin de bu husus
dikkate alinarak belirlenmesi gerekmektedir. Bu dogrultuda, makine 6grenmesi
alaninda ¢ok fazla arasgtirma ve uygulamada tercih edilmis olan acik kaynak kodlu
Python programlama dili uygulama gelistirme dili olarak belirlenmistir. Python
programlama dili Anaconda platformu iizerinden kullanilmistir. Kaynak kodlarin test
edilmesi ise Google Colaboratory platformunda yapilmis ve ayrica bu platformda da

yapilan ilave kodlamalarda Python programlama dili kullanilmustir.

Anaconda, veri bilimi ve makine Ogrenmesi gibi alanlarda uygulama
gelistirilmesinde Python veya R programlama dillerini tercih edenler i¢in hazirlanmis
ve igerisinde bir¢cok hazir paket icermekte olan tiimlesik bir platformdur. S6z konusu
platformun igerisinde veri bilimi, makine 6grenmesi ve yapay zeka calismalarinda
siklikla kullanilan kiitiiphanelere ek olarak Spyder ve Jupiter Notebook gibi gelistirme
aracglari da bulunmaktadir. Bu ¢alismada gelistirme aract olarak Spyder ve Google
Colaboratory kullanilmigtir. Dolayisiyla, Anaconda ilgili paketlerin yonetimini

saglayarak uygulama i¢in uygun bir gelistirme ortami saglamstir.
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Python programla dili makine &grenmesinin yaninda sistem programlama,
bilimsel hesaplama ve ag wuygulamalarinin gelistirilmesi gibi bir¢cok alanda
kullanilmakta olup, derleyiciye ihtiyag duymaksizin calisabilen, nesne tabanli, agik
kaynak kodlu ve yiiksek seviyeli bir programlama dilidir. Bu programlama dilinin séz
dizimi hem yazmasi hem de anlasilmasi agisindan oldukga kolaydir. Ayrica, Python
dinamik yazma ve baglamaya imkan tanimaktadir. Dolayisiyla, Python programla dili
ile hizli bir sekilde program gelistirilmesi miimkiin olmaktadir. Bu ¢alismada

kullanilan baz1 Python kiitiiphanelerine ise asagida yer verilmektedir.

3.1.2. Kullanilan Kiitiiphaneler

Python programlama dili, makine 6grenmesi ile ilgili uygulamalarda verilerin
islenmesini ve siniflandirma algoritmalar1 kullanilarak modellerin gelistirmesini sahip
oldugu kiitiiphaneler sayesinde olduk¢a basit bir hale getirebilmektedir. Bu
dogrultuda, genel olarak bu calismada kullanilan kiitiiphaneler hakkindaki bilgiler

asagida sunulmaktadir.

Numpy, veri 6n isleme siirecinde ve verilerin hazirlanmasi asamasindaki
matematiksel islemlerin yapilmasi amaciyla kullanilmis olup, genel olaral diziler ve

matrisler lizerinde hesaplamalar yapmayi saglamaktadir.

Pandas kiitiiphanesi, Numpy kiitiiphanesi ile birlikte verilerin hazirlanmasi igin
kullanilmis olup, genel olarak veri setinin yliklenmesi, veri formatinin ayarlanmasi ve

veri setinden ¢ergeve olusturarak islemlerin yapilmasi amaciyla kullanilmaktadir.

Scikit-Learn kiitiiphanesi, simiflandirma algoritmalartyla model olusturulmasi
amaciyla kullanilmig olup, genel olarak siniflandirma, kiimeleme ve regresyon igin

kullanilmakta olan bir¢ok algoritmay1 igermektedir.
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Tensorflow, ekran kartinin 6zelligine bagli olarak cpu veya gpu kullanimina
uygun olan ag¢ik kaynakli bu kiitiiphane Google tarafindan derin 6grenme ve makine

O0grenmesi alanlarinda kullanilmak tizere gelistirilmistir.

Keras, TensorFlow’un iizerinde calisabilen ve derin 6grenme modellerinin
tanimlanmasi ve egitilmesi i¢in kullanilmakta olan bir iist diizey sinir aglar1 uygulama
programlama arayiizii (API) 'diir. Keras, hizli sonug elde edilebilmesi igin gelistirilmis

olup, Python programlama diliyle yazilmistir.

3.2. Veri Setinin Toplanmasi

Herhangi bir terér olay1 gerceklestikten sonra sorumlu olabilecek grubun tahmin
edilebilmesine yonelik makine 6grenmesi modellerinin olusturulmasi siirecinde ilgili
algoritmalarin egitilmesi ve test edilmesi i¢in daha Once gergeklesen terdr olaylar

hakkindaki bilgilere ihtiya¢ duyulmaktadir.

Bu tez ¢alismasinda, makine Ogrenmesi algoritmalarinin uygulanacagi veri
setinin olusturulmas: i¢in Global Terrorism Database (GTD/Kiiresel Terorizm
Veritabani) isimli veritabanindan faydalanilmistir (Start, 2019). GTD projesi ilk olarak
Maryland Universitesi ve ABD I¢ Giivenlik Bakanlig1 tarafindan baslatilmistir. Séz
konusu proje mevcut durumda, Maryland Universitesi’nden 15 arastirmac tarafindan
stirdliriilmekte olup terdrizm arastirmalart alaninda uzman kisilerden olusan 9 kisilik
bir danigma kurulu tarafindan da desteklenmektedir. Bahsedilen bu ekip, halihazirda
ABD I¢ Giivenlik Bakanlig: tarafindan finanse edilmekte olan Ulusal Terdrizm ve
Terérizmle Miicadele Arastirma Birligi (START) biinyesine entegre edilmistir.
Dolayisiyla, GTD projesi kapsaminda olusturulan veritabaninin giincelligi ve islerligi

START tarafindan saglanmaktadir.

Herkesin kullanimina agik bir veritabani olan GTD igerisinde yer alan veriler;

tamamen kitaplar, yasal belgeler, haberler ve diger medya unsurlar1 gibi agik bir
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sekilde bulunan kaynaklardan elde edilmis ve giivenilirlikleri konu hakkinda egitim
almis bir ekip tarafindan kontrol edilmistir. Ancak her ne kadar giivenirlilik kontrolii
yapilsa dahi medya kaynaklarina olan bu bagimliligin dogal sonucu olarak sansiir
uygulanmasi veya yanlis bilgilendirme yapilmasindan kaynaklanan yanligliklarin veri
setinde yer almasi riski bulunmaktadir. Dolayisiyla, GTD’ nin terdr olaylarina iliskin
eksiksiz bir veri seti oldugunu sdylemek miimkiin olmamakla birlikte mevcut durumda
teror olaylarina iliskin en kapsamli smiflandirilmamis verileri igerdiginin iddia
edilmesi miimkiindiir. Oyle ki GTD veri setinde, 135 adet 6znitelik kullanarak 1970
yilindan 2018 yilina kadar gergeklesmis 190.000°den fazla kiiresel terdr olayi
tanimlanmakta, diger bir deyisle s6z konusu olaylara iliskin agiklayict bilgilere yer
verilmektedir. Herhangi bir olayin bahse konu 6znitelikler kullanilarak veritabanina
kaydedilmesi asamasinda ise GTD tarafindan benimsenmis olan terdrist saldiri
tanimindan hareket edilmekte olup, bahsedilen tanimda terdrist saldirinin; korku,
bask1 veya gozdagi yoluyla siyasi, ekonomik, dini veya sosyal bir hedefe ulagmak igin
devlet dis1 aktorler tarafindan yasadis1 gii¢ ve siddet kullanilmasi veya kullanilacagina
yonelik tehdidin bulunmasi oldugu belirtilmektedir. Dolayisiyla, tanim ¢ercevesinde
bir olayin GTD’ye kaydedilebilmesi i¢in bahse konu olayin; kasitli olma, siddete veya
dogrudan siddet tehdidine neden olma ve failinin alt ulusal olmasi 6zelliklerini

tasimasi gerekmektedir.

Bu kapsamda, bazi aragtirmacilar tarafindan teror saldirilarinin amacinin siddet
eyleminin kendisinden ziyade belirli bir siyasi, dini veya diger bir amaca ulagsmak
oldugunun ¢okca vurgulanmakta oldugu dikkate alindiginda GTD veritabanin
kapsamin yeterli olmasina ek olarak bir olayin terér olayr olup olmadiginin
anlagilmasina yonelik olarak GTD’de belirlenen kriterlerin de yerinde oldugu

anlasilmaktadir.

3.3. Veri On isleme

Bu béliimde, analizlere hazir hale getirilmis veri setleri olusturulmasi amaciyla

b6liim 2.3°de verilen bilgilerden faydalanilarak asagidaki islemler uygulanmstir.
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3.3.1. Veri Setinin Incelenmesi ve Temizlenmesi Siuireci

Makine 6grenmesi modelleri gelistirilmeden 6nce kullanilacak veri setinin tam
olarak anlagilmas1 ve temizlenmesi 6nem arz etmektedir. Cilinkii modellerin etkinligi
ve genellestirilebilirligi kullanilan veri setine dogrudan baghidir. Bu baglamda,
oncelikle GTD veri setine iliskin bilgilerin verilmesi ve bu bilgiler 1s181nda veri setinin
limitlerinden bahsedilmesi modellerin olusturulma siirecinin daha kolay anlasilmasi

acisindan yerinde olacaktir.

Kullanilan Veri Seti iliskin Limitler: 1970 yilindan 1997 yila kadar olan
olaylarla ilgili veriler, Pinkerton Kiiresel Istihbarat Teskilati (Pinkerton Global
Intelligence Services /PGIS) tarafindan ger¢ek zamanli olarak sayilabilecek sekilde
olaymn meydana gelme tarihine yakin tarihlerde toplanmistir. 1998 ve 2007 yillar
arasindaki olaylara iligkin veriler geriye doniik olarak, 2007 yilindan sonra meydana
gelen olaylara iliskin veriler ise tekrardan ger¢ek zamanli olarak sayilabilecek sekilde
GTD ekibi tarafindan toplanmustir. Esas itibariyle bu durum tiim olaylar i¢in tek tip bir
veri toplama metodolojisinin uygulanmamis oldugunu ifade etmektedir. Ayrica,
kaynak cesitliginin gelisen teknoloji ile birlikte ¢ogalmis olmasi nedeniyle nispeten
yakin tarihte meydana gelmis olaylara iliskin GTD’de daha fazla bilgi yer almasinin
yaninda zamanla medya kaynaklarinin erisilemez hale gelmesi gibi sebeplerle geriye
dontik olarak veri toplamasinin gerceklestirildigi 1998 ve 2007 yillar1 arasinda
gerceklesmis biitiin olaylarla ilgili detayl bilgilerin GTD’ye kaydedilmis oldugundan
soz edilmesi de miimkiin degildir (Barkhau, 2017). Ek olarak, GTD ekibi tarafindan
1998 yilinda PGIS’den veri toplama gorevinin alinmasi sonrasinda GTD veri setine
yeni Oznitelikler eklenmis olup, bu 6zniteliklere iliskin bilgiler yalnizca 1998 yilinda

ve sonrasinda gergeklesen olaylar i¢in mevcuttur.

1993 yilinda meydana gelen olaylara iliskin veriler, meydana gelen veri kayb1
nedeniyle GTD veri setinden tamamen ¢ikarilmistir. Bu verilerin kurtarilmaya

calismast durumunda ise yalnizca %15°lik bir kisminin kurtarilmasinin miimkiin
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olmasindan dolay1 olagandis1 sekilde diisiik olay sayisinin yanlis yorumlanmasinin

Oniine gegilmesi amaciyla bu veriler de GTD veri setine dahil edilmemistir.

Genel olarak veri toplama yontemi ve veri toplama siireci ile GTD’nin
bakiminda zaman i¢inde meydana gelmis olan degisiklikler dikkate alindiginda
GTD’nin 1970 ve 2018 yillar1 arasinda meydana gelmis biitiin terdr olaylarina yonelik
eksiksiz bir veritabani olmadig1 anlagilmaktadir. Ancak yine de bu tez ¢aligmasinda,
veri karmagikliginin azaltilarak makine 6grenmesi algoritmalarina yogunlasilabilmesi
amactyla GTD’nin, 1970 ve 2018 yillar1 arasinda meydana gelmis olan tiim terdr
olaylarina iligkin verileri igerdigi varsayilmistir. Bu varsayimin dogal sonucu olarak
da bahsedilen metodolojik tutarsizliklarin GTD veritabaninda bulunan 6znitelikleri
nasil etkiledigi ve bu dogrultuda hangi Oznitelikler ile olay Orneklerinin tez
calismasinda kullanilmasinin uygun olacagi hususunun arastirilmasi gerekmistir. Bu
dogrultuda, ilk adim olarak veri setinin temizlenmesi islemi yerine getirilmis olup, bu

stirece iligkin bilgiler agagida verilmektedir.

Veri setinin temizlenmesi: Veri madenciligi ve makine Ogrenmesi
uygulamalarinda, veri setinin kalitesi uygulamalarin basarisina dogrudan etki
etmektedir. Bu kaliteye ulagsmak amaciyla veri seti iizerinde yapilan 6n iglemler ise ig
yikiiniin yaklasik %70’lik bir kismini olusturmaktadir (Feng ve ark., 2020).
Dolayisiyla, makine 6grenmesi ile ilgili modellerde modelin ¢iktisi olacak sonuglarin
gecerliliginin tam olarak saglanabilmesi i¢in model olusturulmadan 6nce elde bulunan
veri setine bagli olarak bolca zaman ve ¢abanin verilerin islenmesi ve anlamli hale

getirilmesi agamasina harcanmasi s6z konusu olabilmektedir.

Bu kapsamda, bu tez calismasinda da makine Ogrenmesi algoritmalarinin
uygulanmasina gecilmeden once yukarida aciklanan limitleri dikkate alinarak GTD
veri setinde yer alan 6zniteliklerin tam olarak kavranabilmesi i¢in s6z konusu veri seti
tizerinde kesfedici veri ¢oziimlemesi yapilmistir. Yapilan bu kesfedici c¢alisma

sonrasinda ise veri setinde yer alan bazi orneklerin ve bazi 6zniteliklerin makine
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Ogrenmesi algoritmalarinin test edilmesi asamasinda katki saglamasinin miimkiin

olmadig1 anlagilmistir.

Bu dogrultuda, GTD veri setinde analiz siireglerine 6nem katmayacak
olmasindan dolay1 ilgisiz olarak nitelendirilebilecek, diger bir deyisle analiz
stireclerine iliskin kayda deger nitelikte bir 6zellik tasimayan alanlarin elimine
edilmesi amaciyla oncelikle GTD’ye iliskin kod c¢izelgesi (codebook) dokiimani
incelenmis ve saldirty1 tanimlayan farkli 6zelliklerin birlesiminden olugsmakta olan
saldirt modelinin GTD’de o6znitelikler kullanilarak temsil edilmekte oldugu
anlasiimistir. GTD’de terdr olaylarmin temsil edilebilmesi amaciyla 10 ana dznitelik!
altinda c¢ok sayida alt 6znitelik kullanilmaktadir. Mevcut durumda, GTD’de 135 adet
Oznitelik bulunmaktadir. Bahse konu ana 6znitelikler ile alt 6zniteliklere iliskin detayli
bilgilere, aciklamalara, tespitlere ve tespitler kapsaminda veri setinden c¢ikarilma
nedenlerine iliskin ¢izelge Ek/1’de yer sunulmaktadir. S6z konusu g¢izelgeden de
anlagilabilecegi tizere GTD veri setinde; cok fazla eksik deger veya dengesizlik
icermekte olan, kategorik degiskenlerin metin karsiligini temsil eden, olaylardan
bagimsiz olarak veri tabaninin tutarliliginin saglanmasmna yonelik olan, metin
degiskeni olarak ¢ok farkli degerler iceren ve niteleyici bir 6zelliginden ziyade
aciklayict oOzellikleri bulunan Oznitelikler yer almakta olup, bu tez c¢alismasinda
kullanilacak makine 6grenmesi algoritmalar1 agisindan anlamli ve 6nemli olabilecek
Oznitelikler korunurken veri setinin kontroliiniin saglamasinda yasanabilecek
zorluklarin bertaraf edilmesi ve verinin etkinliginin saglanmast amaciyla bahse konu
Oznitelikler veri setinden ¢ikarilmistir. Bu amagla, ilk olarak GTD’de bulunan 135 adet
Oznitelikten asagida verilen 37 adedi, kategorik degiskenlerin metin karsiligini temsil
etmesinden veya olaydan ziyade yalnizca veri tabani ile ilgili bilgiler igermesinden
dolayr makine 6grenmesi algoritmalar1 agisindan gereksiz olmasi nedeniyle veri
setinden ¢ikarilmistir. Daha sonra ise kalan 98 adet 6znitelikten; ¢cok fazla eksik deger
igermesi, eksik deger iceren veya niteleyici 6zelligi bulunmayan 6znitelige dogrudan

bagli olmas1 ya da yalnizca metin olarak agiklayict 6zelliginin bulunmasi sebebiyle

1 ID and Date ii. Incident Information iii. Incident Location iv. Attack Information v. Weapon Information vi. Target/Victim
Information vii. Perpetrator Information viii. Casualties and Consequences ix. Additional Information and Sources
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asagida verilen 78 adet 6znitelik de veri setinden ¢ikarilmistir. Veri setinden ¢ikarilan
Oznitelikler ile ¢ikarilma gerekcelerine genel anlamda asagidaki ¢izelge 3.1°de yer

verilmektedir.

Cizelge 3.1 Veri Setinden Cikarilan Oznitelikler ve Cikarilma Gerekgeleri.

I. Kategorik Degiskenlerin Metin Karsihgim Temsil Eden Oznitelikler (28 Adet)

alternative_txt, country_txt, region_txt, attacktypel txt, attacktype2 txt, attacktype3 txt,
weaptypel_txt, weapsubtypel txt, weaptype2_txt, weapsubtype2_txt, weaptype3_txt,
weapsubtype3_txt, weaptyped txt, weapsubtyped txt, targtypel txt, targsubtypel txt, natltyl txt,
targtype2_txt, targsubtype2 txt, natlty2_txt, targtype3_txt, targsubtype3 txt, natlty3 txt,
claimmode_txt, claimmode2_txt, claimmode3_txt, propcomment, hostkidoutcome_txt

I1. Olaydan Ziyade Veri Tabam lle ilgili Bilgileri iceren Oznitelikler (9 Adet)

eventid, critl, crit2, crit3, doubtterr. scitel, scite2, scite3, dbsource

111.Cok Yiiksek Oranda Eksik Deger iceren Oznitelikler (60 Adet)

resolution, alternative, multiple, related, attacktype2, attacktype3, weaptype2, weapsubtype2,
weaptype3, weapsubtype3, weaptyped, weapsubtyped, targtype2, targsubtype?, natlty?, targtype3,
targsubtype3, natlty3, gname2, gsubname2, gname3, gsubname3, motive, guncertainl, guncertain2,
guncertain3, nperps, nperpcap, claimmode, claim2, claimmode2, claim3, claimmode3, compclaim,
nkillus, nkillter, nwound, nwoundus, nwoundte, propextent, propvalue, nhostkid, nhostkidus, nhours,
ndays, divert, kidhijcountry, ransom, ransomamt, ransomamtus, ransompaid, ransompaidus,
ransomnote, hostkidoutcome, nreleased, addnotes, INT_LOG, INT_IDEOQ, INT_MISC, INT_ANY
IV. Cok Farkl Degerler iceren veya Yalmzca Aciklayicl Nitelikte Olan Oznitelikler (18 Adet)
Approxdate, summary, provstate, city, latitude, longitude, specificity, vicinity, location, weapdetail,
corpl, targetl, corp2, target2, corp3, target3, gsubname?, propextent_txt

Codebook dokiimanmin incelenmesi sonrasinda kesfedici calismalara veri
setinde yer alan olaylarin incelenmesi ile devam edilmis olup, olay1r gergeklestiren
orgiitiin kodlanmakta oldugu “gname” alaninda 86261 adet olay i¢in “bilinmiyor”
ifadesinin bulundugu tespit edilmistir. Bu tez c¢alismasinda, gergeklestirilen bir
saldirmin hangi terdr Orgiitii tarafindan gerceklestirildiginin tahmin edilmesi
amaclanmakta oldugundan tespit edilen bu 86261 adet olay makine 6grenmesi
algoritmalarinin egitilmesinde katki saglamayacak olmasi nedeniyle veri setinden
cikarilmistir. Ek olarak, “gname” alaninda terdr olaylarin1 gergeklestiren orgiit olarak
3616 adet farkli 6rgiit isminin kaydedilmis oldugu anlagilmistir. Bunun iizerine, bahse
konu orgiitlerin gerceklestirdikleri olay sayilarina yonelik incelemeler yapilmis olup,
orgiitler tarafindan gergeklestirilen olay sayilarinda biiyiik dengesizlikler bulunmakta
oldugu anlasilmistir. Oyle ki, 3616 adet orgiitten 3046 adedi® 1970-2018 yillari
arasinda yalnizca 10 veya daha az sayida olay gergeklestirmistir. Ayni tarihlerde 100

2 Ayrica 184990 adet eksik deger icermektedir.
8 Toplam gergeklestirdikleri olay sayis1 6788.
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veya daha az sayida olay gergeklestiren orgiit* sayis1 3490, 1000 veya daha az sayida
olay gergeklestiren orgiit® sayis1 ise 3597°dir. Buna karsilik, 1000 ve iizeri olay
gergeklestiren orglit sayist 19 ve toplam gergeklestirdikleri olay sayis1 da 54117 dir.
Dolayisiyla, veri setinde bulunan bazi drgiitlerin koklii ve uzun yillar boyunca olay
gerceklestirmekte olan drgiitler oldugu bazilarinin ise muhtelif tarihlerde ortaya ¢ikan
ve kokli oldugu degerlendirilen orgiitlerle iliski i¢inde bulunan kiiglik ¢apli orgiitler
oldugu anlasilmistir. Bu kapsamda, veride bulunan bahse konu dengesizlik nedeniyle,
yukarida agiklanan olay gergeklestirme ve Orgiit sayilar1 da dikkate alinarak makine
Ogrenmesi algoritmalarin verimliligin artirilmasi ve veri setinde amaca uygun olarak
tutarliligin saglanabilmesi i¢in yalnizca 1000 ve iizeri sayida olay gergeklestiren
orgiitler tarafindan gerceklestirilen olaylar veri setinde korunmustur. Ayrica, korunan
bu orgiitlerin uygunlugunun test edilebilmesi amaciyla boliim 3.2°de agiklanan veri
toplama metodolojisindeki degisiklik goz oniinde bulundurularak 1998 ve 2018 yillar1
arasinda en fazla olay gerceklestiren orgiitler de incelenmis olup, veri setinde korunan
orgiitlerin bu liste ile de uyumlu oldugu goriilmiistiir. Béylece, veri setinin giincelligi
saglanirken kiiciik orgiitler, en fazla olay gergeklestiren orgiitlerle iligkili gruplar ve
istisnai olaylar ile algoritmalar acisindan anlam ifade etmeyecek sayidaki olaylari
gerceklestiren orgiitler elimine edilmis ve makine 6grenmesi algoritmalarinin ¢alisma

stiresi ve veri setinin karmagikliginin azaltilmas1 amag¢lanmistir.

Diger taraftan, makine d6grenmesi algoritmalarinin gilincel olaylarin veya yeni
gerceklesen bir olaymn hangi orgiit tarafindan gercgeklestirilmis olabileceginin tahmin
edilerek arastirmalarin bu noktaya yonlendirilmesi amaciyla kullanilacak olmasi
durumunda gerilla savaslari, i¢ karisikliklar, toplu katliamlar gibi siipheli olaylar ile
sona ermis terdr orgiitleri tarafindan gerceklestirilmis olaylarin kapsam dig1 tutulmasi
amaciyla makine 6grenmesi algoritmalarinin egitim ve test verisinden ¢ok eski tarihli
olaylarin ¢ikarilmasinin uygun olacag degerlendirilmektedir. Ancak, bu tez ¢aligmasi

acisindan “bilinmiyor” olarak kayithi olaylarin eski tarihlerde de bulundugu ve terdr

4 Toplam gergeklestirdikleri olay sayis1 21409.
5 Toplam gergeklestirdikleri olay sayis1 51086.
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orgiitlerine iligkin yukarida belirtildigi sekilde filtreleme yapildig: dikkate alinarak

bdyle bir eliminasyona ihtiya¢ duyulmamistir.

Bu ¢ergevede, makine 6grenmesi modellerinin tasariminda ilk adim olarak veri
temizleme siirecinin uygulanmasiyla; modellerin egitim siiresinin kisaltilmasi,
modellerin kolay aciklanabilir ve anlasilabilir sekilde olusturulmasina katki
saglanmasi ve modellerin egitim verilerinde asir1 uyma (overfitting) probleminin
Oniine gecilmesi amaglanmis ve yukarida agiklanan islemlerin gerceklestirilmesi
sonucunda temizlenmis bir veri seti elde edilmistir. S6z konusu temizlenmis veri setine

iligkin bilgilere boliim 3.2.2.’de yer verilmektedir.

3.3.2. Temizlenen Veri Setine iliskin Bilgiler

GTD veri seti iizerinde bolim 3.3.1.°de agiklanan g¢aligmalarin yapilmasi
sonucunda bahse konu veri setinin bir alt kiimesi elde edilmis olup bu alt kiime bundan
sonraki boliimlerde Tahmin Veri Seti olarak kullanilacaktir. Bu kapsamda, gelinen
nokta itibariyle Tahmin Veri Seti’nde 19 adet 6znitelik ve 54117 adet 6rnek olay

bulunmaktadir.

Tahmin Veri Seti’nde yer alan Ozniteliklere iliskin bilgi ve agiklamalara
asagidaki cizelge 3.2°de yer verilmektedir. Ayrica, 54117 adet drnek olay bulunmakta
olan Tahmin Veri Seti’nde yer alan Ozniteliklerin tekrar incelenmesi sonrasinda
“individual” 6zniteliginin yalnizca 2 adet olay i¢in “1” olarak kodlanmig oldugunun
tespit edilmesi tizerine bu 6znitelik ve bu Ozniteligin “1” olarak kodlandigi 2 adet
ornek olay da Tahmin Veri Seti’nden ¢ikarilmistir. Dolayistyla Tahmin Veri Seti’nde
bu asamada 18 adet dznitelik ve 54115 6rnek olay bulunmaktadir. Tleriki boliimlerde
bahsedilecek olan veri sizintisinin incelenmesi neticesinde Tahmin Veri Seti makine
O0grenme algoritmalar1 ve Oznitelik secim yontemleri agisindan eksiksiz hale

gelecektir.
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Cizelge 3.2 Tahmin Veri Seti Ozniteliklerine Iliskin Aciklamalar.

Degisken Ismi

Degisken Tiirii

Alt Kiritlhm

Aciklama

Iyear

Niimerik

Olaymm meydana geldigi yili
gostermektedir. Uzun  bir
siireye yayilan olaylarda ise
olaymn baslangig yilini
gostermektedir.

Imonth

Niimerik

Olaymm meydana geldigi ay:
gostermektedir.  Uzun  bir
stireye yayilan olaylarda ise
olaymn baslangi¢ aymi
gostermektedir. 1970 ile 2011
yillar1 arasinda gerceklesen
saldirilar i¢in, olaym tam ayi
bilinmiyorsa ~ "0"  olarak
kaydedilir. 2011'den sonra
gerceklesen  olaylar  iginse
approxdate alnindan  elde
edilen orta nokta degeri
kaydedilir.

iday

Niimerik

Olayin meydana geldigi giinii
gostermektedir. Uzun  bir
siireye yayilan olaylarda ise
olaym  baglangic  giiniini
gostermektedir. 1970 ile 2011
yillar1 arasinda gergeklesen
saldirilar i¢in, olayimn tam gilinii
bilinmiyora ise "0" olarak
kaydedilir. 2011'den sonra
gerceklesen olaylar iginse
approxdate  alnindan elde
edilen orta nokta degeri
kaydedilir.

extended

Kategorik

2 Adet (Evet/Hayir)

Bir olayin siiresinin 24 saatten
fazla olup olmadigini
gostermek igin kullanilmakta
olup, 24 saatten fazla siiren
olaylar i¢in 1 kisa siiren
olaylar i¢cin 0  olarak
kaydedilmektedir.

country

Kategorik

Codebook dokiimaninda
1004 adet iilke kodu yer
almaktadir. Ancak
Tahmin Veri Seti’nde yer
olaylara  bakildiginda,
olaylarin 79 farkli iilkede
gerceklesmis oldugu
anlagilmaktadir.

Bu alan, olaymn gerceklestigi
iilkeyi veya yeri tanimlamak
i¢in kullanilmaktadir.

region

Kategorik

12 Adet

Bu alan olayin gerceklestigi
bolgeyi tanimlar. Bolgeler,
olay i¢in kodlanan {ilkeye
bagl olarak belirlenmektedir.

success

Kategorik

2 Adet (Evet/Hayir)

Kategorik degiskin olan bu
alan olayin basarili olmasi
durumunda  "1"  olarak
kodlanmaktadir. Basarisiz
olmast durumunda ise "0"
olarak kodlanmaktadir.
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Cizelge 3.2.Devam Tahmin Veri Seti Ozniteliklerine iliskin Agiklamalar.

Degisken Ismi

Degisken Tiirii

Alt Kiritlhm

Aciklama

suicide

Kategorik

2 Adet (Evet/Hayir)

Kategorik degisken olan bu
alan, failin saldiridan canh
olarak kagmak niyetinde
olmadigina dair kanit bulunan
durumlarda "1, diger
durumlarda ise "0" olarak
kodlanmaktadir.

attacktypel

Kategorik

9 Adet

Kategorik degisken olan bu
alan saldr tipini, 9 kategoride
kodlamak icin
kullanilmaktadir

weaptypel

Kategorik

13 Adet®

Bir saldirida kullanilan 4 silah
tiirti ve 4 silah alt tiirii her olay
icin kaydedilmektedir.

weapsubtypel

Kategorik

31 Adet

Kategorik degisken bu alanda,
"weaptypel" alaninda
kodlanan silah tiirine iliskin
detaylar alt kirtlim olarak
kodlanmaktadir.

targtypel

Kategorik

22 Adet

Her olay i¢in hedef/magdur
bilgisi kaydedilmektedir.

targsubtypel

Kategorik

113 Adet

Kategorik degisken bu alanda,
"targtypel" alaninda kodlanan
hedef/magdur tiiriine iligkin
detaylar alt kirihm olarak
kodlanmaktadir.

natltyl

Kategorik

Codebook dokiimaninda
1004 adet iilke kodu yer
almaktadir. Ancak
Tahmin Veri Seti’nde yer
olaylara  bakildiginda,
“patltyl” alaninda 111
farkli iilke oldugu
anlagilmaktadir.

Kategorik degisken olarak
saldirtya ugrayan hedefin
uyrugu kaydedilmektedir

gname

Metin

19 farkli orgiit ismi yer
almaktadir.

Metin degiskeni olan bu alan
saldirty1 gergeklestiren grubun
adini kaydetmek igin
kullanilmaktadir. Bolim
3.3.1.’de belirtildigi sekilde
1000 ve fiizeri sayida olay
gerceklestiren orgiitler
tarafindan gerceklestirilen
olaylar veri setinde korunmasi
sonucunda bu alanda 19 farkli
Orgiit ismi bulunmaktadir.

individual7

Kategorik

2 Adet (Evet/Hayir)

Saldirinin  bir grup ya da
kurulusa baglh oldugu
bilinmeyen kisi veya kisiler
tarafindan gerceklestirilip
gerceklestirilmedigini
gostermek amaciyla
kullanilmaktadir.

6 “Bilinmiyor” kategorisi dahil olmak iizere kategori sayisin1 gostermektedir.

7 Yalnizca 2 adet olay igin

«“1”

olarak kodlandiginin anlasilmas lizerine tahmin veri setinden ¢ikarilmustir.
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Cizelge 3.2.Devam Tahmin Veri Seti Ozniteliklerine iliskin Agiklamalar.

Degisken ismi Degisken Tiirii Alt Kirilim Aciklama

claimed?® Kategorik 2 Adet (Evet/Hayir) Bir grubun veya kisinin /
kisilerin saldirmin
sorumlulugunu iistlenip
iistlenmedigini belirtmek icin
kullanilmaktadir.

nkill Niimerik - Olay igin saldirgan Oliimleri

de dahil olmak fiizere teyit
edilen toplam 6liimlerin sayis1
kaydedilmektedir

property Kategorik 3Adet Olaydan kaynaklanan maddi
(Evet/Hayir/Bilinmiyor) | hasar olup olmadigini
gostermek amaciyla

kullanilmaktadir.
ishostkid Kategorik 3Adet Magdurlarin ~ rehin  almip
(Evet/Hayir/Bilinmiyor) alinmadigi  veya kagirilip
kagirilmadigt bilgisi

kaydedilmektedir.

Yukarida belirtilen kriterlere bagli olarak olugturulan Tahmin Veri Seti’nin tam
oldugu sdylemek miimkiin degildir. Ciinkii, bu veri setinde yer alan 6zniteliklerden az
sayida da olsa eksik deger i¢erenler bulunmaktadir ki bu durum makine 6grenmesi ile
ilgili olusturulacak modellerin egitilmesi asamasinda olduk¢a 6nemli etkiye sahiptir.
Ayrica, bahse konu veri setinde veri sizintis1 olup olmadiginin degerlendirilmesi ve
Ozniteliklerden elenebilecek olanlarin olup olmadiginin incelenmesi gerekmektedir.
Bu dogrultuda, asagida yer alan bolim 3.3.3.’de Oncelikle Tahmin Veri Seti’nde
bulunan eksik degerlerin yerine hangi degerlerin kaydedilecegi hususuna

deginilmektedir.

3.3.3.  Eksik Degerlerin Incelenmesi ve Doldurulmas: Siireci

Veri setinde eksik degerler bulunmasi durumunda, eksik degerlerin ele alinmasi
acisindan uygulanabilecek {i¢ tlir yaklasim bulunmaktadir. Bunlar eksik deger igiren
Ozniteliklerin kaldirilmasi, eksik degerlerin doldurulmasi ve eksik degerlerin 6zel bir
sekilde kodlanmasidir. Bu calismada, veri setinin temizlenmesi siirecinde ¢ok fazla

eksik deger iceren Ozniteliklerin veri setinden g¢ikarilmis oldugu ve ¢ok fazla eksik

8 Veride dengesizlik olmasina ragmen orgiit yapisi ve karekteristigi hanginde bilgi verebilecek olmasi sebebiyle ilk asamada
Tahmin Veri Seti’nde korunmustur.
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deger igcermeyen Ozniteliklerin veri setinden ¢ikarilmasinin bazi bilgilerin
kaybolmasina sebep olabilecegi dikkate alinarak Tahmin Veri Setindeki eksik
degerlerin doldurulmasi tercih edilmistir. Dolayisiyla, bu eksik degerler yerine hangi
degerlerin kaydedilebilecegi hususu arastirilmis olup, yukaridaki c¢izelge 3.2°de
bulunan 6zniteliklere iliskin agiklamalar ve Ozniteliklerin 6zellikleri dikkate alinarak
asagidaki ¢izelge 3.3’de belirtilen degerlerin bahse konu alanlara kaydedilmesi

kararlastirilmigtir.

Cizelge 3.3 Eksik Verilerin Doldurulma Degerleri.

Degisken Adi Veri Seti indeksi Eksik Degerin Ne Olarak Kaydedilecegi
fyear 1 -
imonth 2 -
iday 3 -
extended > 4
country 7 ;
region 9 d
success 26 Nan degerler 0 olarak kaydedilecek. (Hayir)
suicide 27 Nan degerler 0 olarak kaydedilecek. (Hayir)
attacktypel 28 Nan degerler 9 olarak kaydedilecek. (Bilinmiyor)
weaptypel 81 Nan degerler 13 olarak kaydedilecek. (Bilinmiyor)
weapsubtypel 83 Nan degerler 27 olarak kaydedilecek. (Bilinmiyor)
targtypel 34 Nan degerler 20 olarak kaydedilecek. (Bilinmiyor)
targsubtypel 36 Nan degerler 114 olarak kaydedilecek. (Bilinmiyor)
natlty1 40 Nan degerler 1005 olarak kaydedilecek. (Bilinmiyor)
gname 58 -
individual 68 Nan degerler 1 olarak kaydedilecek. (Bireysel)
claimed 71 Nan degerler -9 olarak kaydedilecek. (Bilinmiyor)
NKill 98 Nan degerler ortallama degeri olarak kaydedilecek.
property 104 Nan degerler -9 olarak kaydedilecek. (Bilinmiyor)
ishostkid 109 Nan degerler -9 olarak kaydedilecek. (Bilinmiyor)

Bu dogrultuda, uygulamada eksik degerlerin doldurulmasi amaciyla
“verisetini_yukle_hazirla” isimli bir fonksiyon yazilmistir. S6z konusu fonksiyonda
oncelikle “pandas” kiitiiphanesinin “read_csv” metodu ile ham veri seti dataframe

olarak uygulamaya yiiklenmektedir. Veri seti yiiklendikten sonra, “scikit-learn”

% Modelin gelistirilmesi ve uygulama agamasinda bahsedilen degerlerin eksik deger igeren alanlara kaydedilmesi saglanacaktir.
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kiitiiphanesinde bulunan “imputer” sinifindan olusturulan nesneler kullanilarak ilgili
Ozniteliklerde bulunan eksik degerler yukarida cizelge 3.3’de belirtilen sekilde
doldurularak dataframe giincellenmektedir. Son olarak ise, bu dataframe ve bu
dataframe’den elde edilen girdi degiskenleri ile hedef degisken ayri ayr1 geri

dondirilmektedir.

Bu kapsamda, Tahmin Veri Seti’nde yer alan eksik degerlerin ne sekilde
doldurulacagmin belirlenmesiyle Tahmin Veri Seti makine 6grenmesi modellerinin

olusturulabilmesi agisindan daha eksiksiz bir hale gelmistir.

3.3.4.  Olceklendirilecek Ozniteliklerin Belirlenmesi

Tahmin Veri Seti’nde bulunan 6zniteliklerin igerdigi veriler farkli araliktadir. Bu
durum, 6zellikle mesafeye dayali hesaplamalar yapmakta olan algoritmalar agisindan
bazi Ozniteliklerin 6ne ¢ikmasina ve problem olusmasina sebep olacaktir. Bu
baglamda, niimerik Ozniteliklere, ‘“sklearn.preprocessing” smifindan olusturulan
“StandardScaler” nesneleri kullanilarak Boliim 2.3.3.’de agiklanan standardizasyon

islemi uygulanmis olup, ilgili kod pargacigr asagida sekil 3.1’de yer almaktadir.

def standardizasyon_islemini_yap (X_train, X_test, indeks):
from sklearn.preprocessing import StandardScaler
sc= StandardScaler()
X_train [:, indeks:] =sc.fit_transform (X_train [:, indeks:])
X _test [:, indeks:] =sc.transform (X _test [:, indeks:])
return X_train, X_test

Sekil 3.1 Standardizasyon Islemine Iliskin Kod Pargacig.

S6z konusu kod pargacigindan da goriilebilecegi iizere herhangi bir
Olgeklendirme islemi uygulanmadan Once veri setinin egitim ve test veri Setlerine
ayrilmis olmasi gerekmektedir. Aksi durumda, makine 6grenmesi algoritmalari tiim
veri setinin minimum degeri, maksimum degeri, ortalamas1 ve standart sapmasi gibi
Ozelliklerinden bilgi sahibi olacagindan veri sizintisi olusacaktir. Yine kod

parcacigindan goriilebilecegi ilizere test veri setinin dl¢eklendirilmesinde egitim veri
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setinde kullanilan parametrelerin kullanilmasi gerekmektedir. Bu islem, kod
pargaciginda egitim veri seti i¢in “fit” metodu kullanilmasi ancak test veri seti i¢in
yeniden “fit” metodunun kullanilmamasi ile yerine getirilmektedir. Ozetle,
“standardizasyon_islemini_yap (X _train, X test, indeks)” fonksiyonu girdi
parametresi olarak veri setleri ile hangi indekslerin standardize edilecegini almakta ve

geriye standardize islemi gerceklestirilmis veri setlerini dondiirmektedir.

3.3.5. Kategorik Degerlerin Doniistiiriilmesi

Tahmin Veri Setinde bazi onziteliklerin metin ve kategorik formatta oldugu
goriilmektedir. Bu formattaki 6zniteliklerin makine 6grenmesi algoritmalari tarafindan
kullanilabilmesi miimkiin degildir. Dolayisiyla, bahse konu oOzniteliklerin, veri
doniigtirme islemi ile gerekli formata yani sayisal versiyona doniistiiriilmesi
gerekmektedir. Bu noktada, girdi veri setinde bulunan kategorik ozniteliklere,
Ozellikleri dikkate alinarak boliim 2.3.4.’de belirtilen “one hot encoder” doniisiimii,
hedef veri setindeki metin 6znitelige ise “label encoder” doniisiimii uygulanmistir. S6z
konusu doniisim islemleri igin “girdi_degiskenlerini_kodla (X, degiskenler)”
fonksiyonu ve “hedef_degiskeni_kodla(y)” fonksiyonu yazilmis olup, ilgili kod
parcacig1 asagida sekil 3.2°de yer almaktadir.

def hedef degiskeni kodla(y):
le=LabelEncoder()
y= le.fit_transform(y)
return y

def girdi degiskenlerini_kodla (X, degiskenler):
ct= ColumnTransformer (transformers=[{ encoder’,
OneHotEncoder(categories="auto"'),
degiskenler)],
remainder= 'passthrough’)
X = (ct.fit_transform(X)).toarray()
return X

Sekil 3.2 Veri Doniistiirme Islemine Iliskin Kod Parcacigi.

Yukarida yer alan kod parcacigindan da anlasilabilecegi tizere, girdi veri
setindeki kategorik degiskenlerin doniisiim isleminin yapilabilmesi igin dncelikle girdi

veri  setinin ve hangi  Ozniteliklerin  doniisiime  tabi  tutulacaginin
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“girdi_degiskenlerini_kodla (X, degiskenler)” fonksiyonuna parametre olarak
verilmesi gerekmektedir. Sonrasinda ilgili fonksiyon, “sklearn.compose” kiitiiphanesi
kullanilarak olusturulan “ColumnTransformer” nesnesi ve “sklearn.preprocessing”
kiitiiphanesi kullanilarak olusturulan “OneHotEncoder” nesnesi vasitasiyla yalnizca
doniistiiriilmesi istenilen 6zniteliklerin dontisiim islemini gergeklestirmekte ve bu
sekilde giincellenen girdi veri setini  geri dondiirmektedir. Hedef degiskenin
doniisimii ise benzer bir yaklasimla “hedef degiskeni kodla(y)” fonksiyonunda
“sklearn.preprocessing”  kiitiiphanesi kullanilarak olusturulan “LabelEncoder”*

nesnesini araciligl ile yapilmaktadir.

3.4. Ozniteliklerin Belirlenmesi

Makine O0grenmesi modellerinde kullanilan veri setinde bulunan 6znitelikler
algoritmalarin performansini dogrudan etkilemektedir. Kullanilan 6znitelik sayisinin
yeterli olmamas1 durumunda algoritmalar tarafindan siniflarin birbirinden tam olarak
ayirt edilememesi, kullanilan 6znitelik sayisinin gerekenden fazla olmasi durumunda
ise guriiltiilii 6znitelikler sebebiyle dogruluk oraninin azalmasi ve algoritmalarin
egitim siiresinin uzamasi gibi problemler s6z konusu olabilmektedir. Ayrica, veri
orneklerine kiyasla Oznitelik sayis1 fazlaysa egitim asamasinda elde edilen iyi
performansa karsilik uygulama esnasinda ¢ok kotii performans elde edilmesine sebep
olan asir1 6grenme problemi de meydana gelebilmektedir. Dolayisiyla, her ne kadar
rastgele orman algoritmasi gibi bazi algoritmalar asir1 6grenme problemine karsi
dayanikli olsalar dahi modeller gelistirilmeden Once Oznitelik se¢imi yapilmasi

ithtiyacinin olup olmadiginin degerlendirilmesi yerinde olacaktir.

Bu ¢ercevede, daha oOnceki boliimlerde agiklandigi {izere veri temizleme
islemlerinden sonra olusturulan Tahmin Veri Seti’nde 18 adet 6znitelik bulunmakta
olup Tahmin Veri Setinde bulunan 6zniteliklerin hedef degiskenin tahmin edilmesine

bulunduklari katki agisindan degerlendirilmesi ve elimine edilmesi gereken 6znitelik

10 «OneHotEncoder” ve “LabelEncoder” arasindaki farkliliklardan boliim 2.3.4.”de bahsedilmektedir.
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bulunup bulunmadigina karar verilmesi i¢in bu tez ¢alismasinda permiitasyon ve siitun
kaldirma yontemleri ile rastgele orman algoritmasinin birlikte kullanildigi bir yaklagim
ile 6znitelikler incelenmistir. Ancak 6zniteliklerin se¢im asamasina gegilmeden dnce
Tahmin Veri Seti’nde yer alan 6zniteliklerden kaynakli veri sizintis1 olup olmadiginin
incelenmesi gerekmistir. Cilinkii gerek permiitasyon yontemi gerekse de siitun
kaldirma yontemi ile Ozniteliklerin belirlenmesinde Ozniteliklerin 6nem derecesi
dikkate alinmaktadir. Dolayisiyla, veri sizintisi bulunmasi durumunda ilgili
Oznitelikler 6nemli goriinecek ve Oznitelik se¢iminin hatali olmasi s6z konusu
olabilecektir. Ayrica, boliim 2.5.°de de belirtildigi tizere her iki Oznitelik segim
yonteminde de her 6znitelik ayr1 ayr1 ele alinmaktadir. Bu, her 6zniteligin birbirinden
bagimsiz olmasi ve aralarinda korelasyon bulunmamasi durumunda bir problem
olusturmayacaktir. Ancak, veri setinde aralarinda korelasyon bulunan 6zniteliklerin
bulunmasi halinde bahse konu yontemler beklenmedik sonuglar verebilecektir.
Dolayisiyla, veri setinde bulunan Ozniteliklerin arasinda korelasyon bulunup
bulunmadiginin da Oznitelik secim asamasina gelmeden Once incelenmesi
gerekmektedir. Esas itibariyle veri sizintisinin ve O6znitelikler arasinda korelasyon
bulunup bulunmadigimin incelenmesi de bir nevi 6znitelik se¢imidir. Bu ¢er¢evede, bu
tez caligmasina konu uygulamada da gerek hedef degiskeni dogrudan tahmin etme
niteligi olan Ozniteliklerin olup olmadiginin belirlenmesi gerekse de birbirleri ile
yiiksek oranda korelasyon bulunmasindan dolay:1 fazla olarak degerlendirilebilecek

Ozniteliklerin belirlenmesi amaciyla 6zniteliklerin bagimliliklar incelenmigtir.

Bir x 6zniteliginin diger 6zniteliklere bagimli olup olmadiginin belirlenmesinin
bir yolu makine 6grenmesi algoritmalar ile bir model gelistirerek bu modelde x’in
hedef degisken ve diger tiim 6zniteliklerin girdi degigkeni olarak kullanilmasidir. Bu
sekilde oOznitelikler arasindaki bagimliliklar belirlenebilecek olup, gelistirilecek
modelde algoritma olarak ise OOB orneklerini saglamasi, dogrulama setleri
olusturulmas1 gerekliligini ortadan kaldirmasi ve hata tahmini saglamasindan dolay1
rastgele orman algoritmasinin kullanilmasi uygun olacaktir. Bu tez ¢aligmasina konu
uygulamada da Ozniteliklerin bagimliliklarinin belirlenmesi amaciyla bahsedilen
sekilde bir siirec uygulanmis olup, bu ama¢ dogrultusunda yapilan islemlerin

temelinde yer alan kod pargacigi asagida sekil 3.3°de verilmektedir.
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def bagimlilik matrisi hesapla_goruntule (X _indeksler, ornekSayi}):

dataset = wveriyi_yukle korelasyon()

X¥= dataset.iloc[:, 1:]

¥_kalanlar = X.iloc[:, X_indeksler]

rf_classifier = RandomForestClassifier (n_estimators =168,
criterion="entropy’,
random_state= 999,
oob_score=True,
bootstrap= True, n_jobs=-1)

dp= oznitelik bagimlilik matrisi_hesapla(X_kalanlar,
model rf=rf_classifier,

n_ornek=ornekSayi)
dp.sort_values(by="Dependence’', ascending=False)

bagimlilik_matrisi= ciz_bagimlilik_matrisi(dp)
bagimlilik_matrisi.view()
return dp

Sekil 3.3 Oznitelik Bagimliliginin incelenmesine Iliskin Kod Pargacig1.

Yukarida sekil 3.3’de yer alan kod pargacigindan da goriilebilecegi iizere
Oznitelikler arasindaki bagimliliklarin belirlenebilmesi icin
“bagimlilik_matrisi_hesapla_goruntule(X_indeksler, ornekSayi)” fonksiyonu
yazilmistir. S6z konusu fonksiyonunun temelinde parametre olarak verilen egitim veri
setindeki her bir 6zniteligi hedef degisken olarak kullanilarak yine parametre olarak
verilen rastgele orman algoritmasi lizerinden Ozniteliklerin 6neminin “scikit-learn”
kiitliphanesinin rastgele orman algoritmast i¢in olan OOB skoruna gore hesaplanmasi
bulunmaktadir. Bahse konu fonksiyon tarafindan belirtilen bu islem ise yazilmis olan
“oznitelik_bagimlilik_matrisi_hesapla” fonksiyonu ile yerine getirilmektedir. Sonug
olarak, “bagimlilik_matrisi_hesapla_goruntule(X_indeksler, ornekSayi)” fonksiyonu
geriye simetrik olmayan bir bagimlilik matrisi dondiirmektedir. Bu matriste, her bir
satirda hedef degisken olarak belirlenmis 6zniteligin diger 6znitelikler tarafindan
tahmin edilmesindeki oznitelik 6nem dereceleri yani bagimlilik  sayist
gosterilmektedir. Dolayisiyla, bagimlilik sayisinin bir olmasi durumunda ilgili
Ozniteligin diger Oznitelikler kullanilarak dogrudan o©ngoriilebilir oldugu yani

dogruluk oranini etkilemeden kaldirilabilecegi sonucuna ulagilmaktadir.

Bu kapsamda, Ozniteliklerin belirlenmesi ve ilgisiz Ozniteliklerin elimine
edilmesi asamasina ge¢ilmeden 6nce boliim 2.4.°de agiklandigr gibi modelin, hedef

degiskenle dogrudan etkilesime giren Oznitelikleri icermesi durumunda veri sizintisi
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olusacagi  dikkate alimarak  yukarida  calisma  prensibi  agiklanan
“bagimlilik_matrisi_hesapla_goruntule(X_indeksler, ornekSayi)”  fonksiyonu ile
oncelikle hedef degisken ile diger 6znitelikler arasindaki korelasyonun incelenmistir.
Uygulamada, hedef degisken ile korelasyon iceren degiskenlerin bulunmasi islemi
“hedef_verisizintisi_degiskenleri_yazdir()” fonksiyonu ile baslamaktadir. S6z konusu
fonksiyon tarafindan hedef degiskenin de dahil oldugu tiim degiskenler ile
“hedef_korelasyonu_degiskenleri_bul (X_indeksler)” fonksiyonunu g¢agirmaktadir.
Bu fonksiyon ise “bagimlilik_matrisi_hesapla_goruntule(X_indeksler, ornekSayi)”
fonksiyonunu dongii igerisinde 10 defa ¢agirarak her bir degiskenin hedef degiskene
olan bagimmliligini hesaplamakta olan ‘“hedef korelasyonu_bul(X_indeksler=[])”
fonksiyonunu ¢agirmaktadir. Sonug¢ olarak, islemlerin baslangic noktast olan
“hedef_verisizintisi_degiskenleri_yazdir()” fonksiyonuna her bir degisken agisindan
hedef degiskenin ““bagimlilik_matrisi_hesapla_goruntule(X_indeksler, ornekSayi)”
fonksiyon 10 kere cagirildigindan 10 tizerinden tahmin edilme orani ve elenecek
indeksler dondiirilmektedir. Elenecek indeksler ise tahmin edilme oranimin 3’ten
biiylik olmasi kriterine gore belirlenen “hedef_korelasyonu_indeksleri_bul”
fonksiyonunda belirlenmektedir. Hedef degiskenle veri sizintis1 olabilecek sekilde
korelasyon igeren Ozniteliklerin belirlenmesine yonelik kullanilan ve yukarida

aciklanmis olan fonksiyonlar asagida Sekil 3.4’de verilmektedir.

def hedef korelasyonu_bul(X_ indeksler=[]1)
sonuc=[8.8]*X¥_indeksler._ len_ ()
for number in range(1@):
dp=bagimlilik matrisi hesapla_goruntule(X_indeksler=X_indeksler,
ornekSayi = 586@)
dp_gnama=dp[ "gname" ]
for i in range(X_indeksler. len_ ()-1)
sonuc[i] = sonuc[i] + dp_gname[i]
return sonuc

def hedef_korelasyonu_indeksleri_bul(hedefTahminedilme):
elenscekliste=[]
for 1 in range(hedefTahminedilme. len ()):
if(hedefTahminedilme[i]>3):
elenscekliste.append(i)
return eleneceklListe

Sekil 3.4 Veri Sizintis1 Bulunmas Islemine Iliskin Kod Parcacig.

75



def hedef korelasyonu_degiskenleri_bul(X indeksler):
hedefTahminEdilme = hedef korelasyonu bul({X indeksler}
elenecekindeksler = hedef_korelasyonu_indeksleri_bul{hedefTahminEdilme)
elecenekX_indeksler=[]
for i in range(elenecekindeksler. len_ ()} 3}:
elecenskx_indeksler.append(X_indeksler[elenecekindeksler[i]])

return elecenekX_indeksler, hedefTahminEdilme

def hedef dir():
print 1AN DEGISKENLERI KALDIRILMADAN ONCE 18 DEGISKEM HEDEF TAHMIN EDILME ORANI HESAPLAMA BASLANGIC***\n™)
eleneceklerX_18Deg,hedefTahminEdilmeOranToplam = hedef korelasyonu_degiskenleri bul([®,1,2,3,4,5,6,7,8,9,18,11,12,13,14,15,16,17,18])
print(eleneceklerX_18Deg)
print("\n***18 DEGISKEN- KALDIRILAN DEGISKENLER ICiN DOGRULUK ORANI HESAPLAMA BASLANGIC***\n")
dogrulukhesapla_ozniteliksecim(pcaDeger=0, cVal =19, ortalama = 'macro’,dznitelikliste-elensceklerX_18Deg)
print("\n***18 DEGISKEN- KALDIRILAN DEGISKENLER ICiN DOGRULUK ORANI HESAPLAMA SONT**\n™)
print("\n***ZAMAN DEGISKENLERI KALDIRILMADAN ONCE 18 DEGISKEM HEDEF TAHMIN EDILME ORANI HESAPLAMA SON***\n")

zintisi_degiskenleri_y

print("\n***ZAMAN DEGISKENLERI KALDIRILDIKTAMN SONRA 15 DEGISKEM HEDEF TAHMIN EDILME ORAMI HESAPLAMA BASLANGIC®**\n")
eleneceklerX_15Deg, hedefTahminEdilmeOranToplam2 = hedef_korelasyonu_degiskenleri_bul([3,4,5,6,7,8,%,19,11,12,13,14,15,16,17,18])
print(eleneceklerX_15Deg)

print("\n***15 DEGISKEN- KALDIRILAM DEGISKENLER ICIN DOGRULUK ORANI HESAPLAMA BASLANGIC***\n")
dogrulukhesapla_ozniteliksecim(pcaDeger=0, cVal =19, ortalama = 'macro’,SzniteliklListe=elensceklerX_15Deg)

print("\n***15 DEGISKEN- KALDIRILAN DEGISKENLER ICiN DOGRULUK ORANI HESAPLAMA SON®=*\n™)

print ("\n***ZAMAN DEGISKENLERI KALDIRILDIKTAN SONRA 15 DEGISKEM HEDEF TAHMIN EDILME ORANI HESAPLAMA SON***\n")

Sekil 3.4.Devam. Veri Sizintis1 Bulunmasi Islemine iliskin Kod Parcacig

Bu dogrultuda, ter6ér gruplarmmin tahmin edilmesi amaciyla gelistirilen bir
modelde, dogrudan bir degiskene bagl olarak bir model gelistirilmesi gercek diinya
uygulamasinda elde bulunacak diger verilerin 6niine gececek ve modelin etkinligini
azaltacaktir. Dolayisiyla, uygulamada bir 6zniteligin gercek diinya uygulamasindan
uzaklasarak hedef degiskeni tahmin edebilmesi durumunun Oniine gegilmesi ve veri
sizitisinin tespiti amaciyla “hedef verisizintisi_degiskenleri_yazdir()” fonksiyonu
calistirilmigtir. Sonug olarak “country” ve “region” degiskenlerinin hedef degisken
“gname” ile yiiksek oranda korelasyon icerdigi tespit edilerek ilgili Gznitelikler
Tahmin Veri Seti’nden elenmistir. S6z konusu yliksek korelasyonunu gosterir bir

ornek asagida sekil 3.5’de sunulmaktadir.

year g
imonth

iday
entended 4
country O
region
SUCCESS
suicide
atacktypel §
targtypel &
targsubtypel &
natleyl
claimed
weaptypel o
weapsubtypel 741
rikill g

property
shostkid 8
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Sekil 3.5 Hedef Degisken ile Yiiksek Korelasyon Iceren Degiskenler.
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Ayrica, Tahmin Veri Seti'nde yer alan zaman Ozniteliklerinin
(iyear,imonth,iday), ozellikle olayin gergeklestigi yili gostermekte olan “iyear”
Ozniteliginin, diger Ozniteliklere kiyasla baskin oldugu tespit edilmistir. Ancak
gergeklesen bir terdr olayindan sonra incelemelerin etkin bir sekilde yiiriitiilebilmesi
adina sorumlu olabilecek gruplarin tahmin edilebilmesine yonelik bir makine
ogrenmesi modelinin gelistirilmesinde zaman degiskenlerinden ziyade terdr
orglitlerinin 6zellikleri ve yontemleri gibi unsurlara dayali modeller tasarlanmasi1 daha
uygun olacaktir. Bu dogrultuda, belirli faktorlere gore tahmin yapilmasi olaymin
Ontline gegilerek zamana bagli bir tahmin yapilmasi sonucunu ortaya ¢ikmasinin
onlenmesi agisindan “iyear”, “imonth” ve “iday” zaman degiskenleri de Tahmin Veri
Seti’nden elimine edilmistir. Bu durumun ortaya ¢ikmasi iizerine, 3 adet zaman
degiskeni hari¢ tutulup Tahmin Veri Seti’nde bulunan 15 adet 6znitelik ile hedef
degiskenin dogrudan tahmin edilmesi hususu tekrardan incelenmis ve
“hedef_verisizintisi_degiskenleri_yazdir()” fonksiyonu yeniden c¢agrilmis olup,
“country” ve “region” degiskenlerinin hedef degiskenle yiiksek oranda korelasyon
icermekte oldugu tespitinin degismedigi gorlilmiistiir.  Dolayisiyla, bahse konu
Ozniteliklerin elimine edilmesiyle makine Ogrenmesi algoritmalar1 agisindan
kullanilabilecek ve algoritmalarin degerlendirilmesi ile 6znitelik se¢im agamalarinin
baslangi¢ noktas1 olarak kabul edilebilecek 13 6znitelige sahip Temel Veri Seti elde
edilmistir. Temel Veri Seti yukarida gizelge 3.2°de verilen Tahmin Veri Seti’nden
“country”, “region” ,“iyear”, “imonth” ve “iday” Ozniteliklerin elimine edilmesi

sonrasinda kalan 13 adet 6znitelikten olugsmaktadir.

Makine 6grenmesi modellerinin gelistirilmesi ve test edilmesi asamalarinda
kullanilabilecek olan Temel Veri Seti’nin elde edilmesi sonrasinda, makine 6grenmesi
modellerinin gelistirilmesi agamasinda 6nemli bir adim olan 6znitelik se¢im agamasina
gecilmistir. Bu asamada, ¢alisma mantig1 boliim 2.5.’de anlatilmig olan permiitasyon
ve siitun kaldirma ydntemleri uygulanmustir. Oncelikle bahse konu yontemler
kullanilarak her bir 6zniteligin 6nem derecesi hesaplanmistir. Ancak, asagida sekil
3.6’da da goriilebilecegi lizere permiitasyon ve siitun kaldirma ydntemlerinde
Ozniteliklerin 6nem siras1 birbirinden oldukc¢a farkli ¢ikmistir. Ek olarak, s6z konusu

yontemler tekrar tekrar calistirildiginda tutarsiz sonuglar elde edilmistir. Bu durumun,
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yine bolim 2.5.’de bahse konu yontemlere iliskin bilgiler verilirken agiklanmig olan

Oznitelikler arasinda korelasyon bulunmasindan kaynaklandigi anlasilmistir.

Sutun Kaldirma Cnem Permutasyon Onem

natltyl 0.4878%6 natltyl 0.447704
claimed 0.012866 claimed 0.005082
targsubtypel 0.006837 targsubtypel 0.001825
weapsubtypel 0.00401% suicids -0.000683
property 0.003345 weapsubtypel -0.001155
nkill 0.003072 success -0.002217
suicids 0.001432 ishostkid -0.002472
attacktypel 0.00101e weaptypel -0.002755
success 0.00034¢ property -0.0025%80
targtypel 0.000139 targtypel -0.003165
extended -0.0006z24 attacktypel -0.003465
ishostkid -0.000%01 extended -0.003%27
weaptypel -0.002056 nkill -0.004712

Sekil 3.6 Ozniteliklerin Onem Dereceleri Arasindaki Tutarsizliklar.

Bu dogrultuda, birbiriyle yiiksek oranda korelasyon iceren 6znitelikler arasinda
secim yapilabilmesi adina “bagli_degiskenleri_kaldir(X_kalanlar)”  fonksiyonu
yazilmistir. S6z konusu fonksiyona iliskin kod pargacigi asagida sekil 3.7°de
verilmektedir. Ilgili kod parcacigindan da goriilebilecegi iizere séz konusu
fonksiyonda oncelikle yukarida veri sizintisinin tespit edilmesi asamasinda da
detaylar1 agiklanan yaklasim yani “hedef_verisizintisi_degiskenleri_yazdir()”
fonksiyonu ile her bir degisken ile diger Oznitelikler arasindaki korelasyonun
incelenmesi yapilmakta olup, buradaki farklilik veri setinde hedef degiskene yer
verilmemesidir. Sonrasinda ise bagimlilik yani diger degiskenler tarafindan tahmin
edilme oranina gore 6znitelikler siralanmis ve en yiiksek tahmin edilme oranina sahip
Ozniteligin oraninin 1 iizerinden 0,5’ten biiyilik olup olmadigr kontrol edilmistir. S6z
konusu oranin 0,5’ten biiyiik olmas1 durumunda ilgili 6znitelik elimine edilerek kalan
ozniteliklerle “bagli_degiskenleri_kaldir(X_kalanlar)” fonksiyonu kendi kendine
tekrardan cagirmaktadir. Bu dongiiye tahmin edilme orani 0,5’ten biiylik 6znitelik
kalmayana kadar 6zyinelemeli sekilde devam edilmektedir. Islemlerin tamamlanmasi
sonrasinda ise geriye, kalan Oznitelikler dondiriilmektedir. Bu sekilde aralarinda
korelasyon bulunan 6znitelikler elendiginden dolayr dogruluk oraninda ¢ok biiytik bir

azalma olmasi beklenmemektedir.

78



def bagli degiskenleri_kaldir({X_kalanlar):
dp=bagimlilik matrisi_hesapla goruntule(X indeksler=X_kalanlar,
ornekSayi = 5000)
max_satir=dp[dp[ 'Dependence’ ]==dp[ "'Dependence’ ].max()}]
max_tznitelik = str(max_satir.index.values[@])
max_deger=max_satir['Dependence’].values[@]

if max_deger < @.5:
return X_kalanlar

else:
if max_oznitelik == ‘iyear':
silinecek = @
print (“iyear Kaldirilaiyor™)
if max_oznitelik == "imonth':

silinecek = 1
print ("imonth Kaldiriliyor®")

if max_Gznitelik == 'ishostkid':
silinecek = 17
print (“ishostkid Kaldiriliyor")

X _kalanlar.remove({silinecek)

return bagli_degiskenleri kaldir(X_kalanlar)

Sekil 3.7 Bagli Degiskenlerin Elenmesine iliskin Kod Pargacigi.

Son olarak, Oznitelik se¢imi isleminin tamamlanmasi  amaciyla
“oznitelikbelirle_korelasyonelimine_onem()” fonksiyonu yazilmis olup, bu fonksiyon
aralarinda korelasyon bulunan Oznitelikleri yukarida agiklanan sekilde elimine
etmekte ve Ozniteliklerin permiitasyon ve siitun kaldirma yontemleri ile hesaplanan
onem derecelerini konsola yazdirmaktadir. Bahse konu fonksiyon 6ncelikle 18 adet
Oznitelik bulunan Tahmin Veri Seti i¢in 6nem dereceleri ekrana yazdirilmakta daha
sonra 13 adet Oznitelik bulunan Temel Veri Seti i¢in 6nem dereceleri ekrana
yazdirilmaktadir. Sonrasinda ise her iki veri seti i¢in yukarida detaylandirilan
yontemle eliminasyon islemi gergeklestirilmekte ve son olarak kalan 6znitelikler ve

onem dereceleri ekrana yazdirilmaktadir.

S6z konusu “oznitelikbelirle_korelasyonelimine_onem()” fonksiyonunun
calistirilmasi sonucunda elde edilen bulgular degerlendirildiginde, eliminasyon islemi
oncesinde her iki veri setin i¢in de permiitasyon ve siitiin kaldirma yontemlerinin

tutarsiz sonuclar verdigi anlasilmistir. Ayrica, her iki veri setinin eliminasyona tabi
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tutulmasi sonucunda; Tahmin Veri Seti’nden geriye 3 adedi zaman degiskenleri olmak
tizere 7 adet Ozniteligi kaldigi, Temel Veri Seti’'nden geriye ise zaman degiskenleri
haricindeki 4 adet aymi Ozniteligin kaldig1 goriilmiistiir. Dolayisiyla, zaman
degiskenlerinin veri sizintisi nedeniyle Temel Veri Seti yer almadigi dikkate
alindiginda her iki veri setinde ayn1 6zniteliklerin 6nemli oldugu sonucuna ulasilmis
olup, veri sizintisi isleminin yerinde oldugu anlasilmistir. Bahse konu 4 adet
Oznitelikten ise 6nem derecelerine gore 1 adet 6zniteligin (“nkill”) terér olaylarina
iliskin veri seti hakkinda ¢ok az bilgiyi icermekte oldugu goriilmiistiir. Dolayisiyla,
Oznitelik se¢imi islemi sonucunda, geriye kalan 3 adet 6zniteligin secilmesine karar
verilmis ve 6nem derecelerine iligskin tutarsizligin ortadan kalktig1 gdzlemlenmistir.
Bu kapsamda, 3 adet dznitelik bulunan veri seti (Nihai Veri Seti!) ve 13 adet 6znitelik
bulunan Temel Veri Seti karsilastirmali olarak makine 6grenmesi modellerinde
kullanilacak ve sonuglar1 gézlemlenecektir. Diger taraftan, 7 adet 6znitelige sahip veri
seti (Zaman Degiskenli Veri Seti'?) zaman degiskenlerine iliskin veri sizintisinin
gosterilmesi, 4 adet Oznitelige sahip veri seti (Belirlenen Veri Seti®) ise oznitelik
Oonemi kapsaminda yapilan eliminasyonun etkisinin degerlendirilmesi amaciyla

kullanilacaktir.

3.5. Modellerin Egitilmesi ve Test Edilmesi

Makine 6grenmesi modellerin olusturulmasi siirecinde veri seti olarak boliim
3.5’de agiklanan Temel Veri Seti, Zaman Degiskenli Veri Seti, Belirlenen Veri Seti ve
Nihai Veri Seti kullanilmigtir. Dolayisiyla, algoritmalarin  performansinin
degerlendirilmesinin yaninda veri sizintis1 ve 6znitelik se¢im asamalarinin etkinliginin

gozlemlenmesi de miimkiin olmustur.

Bu dogrultuluda, her bir algoritmanin egitim ve test asamasindan asagida

bahsedilmekle birlikte genel olarak egitim ve test iglemi “sklearn” kiitiiphanesinin her

11 Bulunan éznitelikler: natltyl,weapsubtypel, targsubtypel,
12 Bulunan éznitelikler: iyear, imonth, iday, natltyl,weapsubtypel, targsubtypel, nkill
13 Bulunan 8znitelikler: natltyl,weapsubtypel, targsubtyped, nkill
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bir algoritma ile ilgili modiilii izerinden gerceklestirilmistir. S6z konusu modiiller

tizerinden makine 6grenmesi algoritmalariin egitim isleminin gergeklestirilebilmesi

i¢in Oncelikle asagida sekil 3.8’de gosterilen “algoritma_hazirla_getir(algoritmaAdi,

X_train, y_train)” fonksiyonu yazilmistir.

def algoritma_hazirla_getir(algoritmaAdi, X_traim, y_train}:

if algoritmaAdi == 'RF":
classifier = RandomForestClassifier (n_estimators =2ea, criterion="gini', random_state=999)
classifier.fit{x_train,y_train)

elif algoritmaAdl == "KHN':
classifier = KNeighborsclassifier(n_neighbors=18, metric ='minkowski', p =2}
classifier.fit{x_train,y_train)

elif algoritmaAdi == "LR':
classifier = LogisticRegression(C= 1, random_state=993)
classifier.fit{x_train,y_train}

elif algoritmaAdl == "SWM':
classifier = SvC{kernel="1linear®, C=1, probability= True, random_state=333)
classifier.fit{x_train,y_train)

elif algoritmaAadi == "KSWM':
classifier = SVC{kernel="rbf', (=1, gamma=2.5, prcbability= True, random_state=239}
classifier.fit{x_train,y_train)

elif algoritmaAdl == "HB':
classifier = GaussianNE()
classifier.fit{X_train,y_train}

elif algoritmaadi == 'DT':
classifier = DecisienTreeClassifier{criterion="entrepy', random_state=933)
classifier.fit{x_train,y_train}

elif algoritmaAdi == "ANN':
classifier = KerasClassifier(build_fn=model_getir_ ANN, epochs=58, batch_size=128, verbose=8)
classifier.fit(X_train, y_train}

else:

classifier.fit{X_train,y_train}

return classifier

classifier = RandomForestClassifier (n_estimators =288, criterien='entropy', random_state=333)

Sekil 3.8 Algoritmalarin Egitilmesine iliskin Kod Pargacig.

Yukarida yer alan kod parcacigindan da goriilebilecegi lizere s6z konusu

fonksiyon parametre olarak metin degiskeni olan algoritma adin1 ve egitim veri setini

almaktadir. Egitim veri setinin girdi degiskenleri “X train”, hedef degisken ise

“y train” seklinde fonksiyona parametre olarak iletilmektedir. Bahse konu fonksiyon

geriye ise algoritma adina gore olusturdugu ve egitim veri seti ile egitim islemini

gerceklestirdigi ilgili algoritmaya ait siniflandirict nesnesini donmektedir.
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3.5.1. Modellerin Egitilmesine Iliskin Genel Yap

Bu tez ¢alismasina konu uygulamada, modellerin gelistirilmesinde kullanilan ve
karsilagtirmalar1 yapilacak olan algoritmalarin egitilmesi siirecinde benzer islemler
yapilmis oldugundan &ncelikle bu islemlere iligkin genel yapidan bahsedilmesi uygun
olacaktir. Modellerin egitilme siirecinin temelinde “algoritma_hazirla_getir
(algoritmaAdi,X_train, y_train)” fonksiyonu bulunmakta olup, s6z konusu fonksiyon
yukarida da bahsedildigi iizere parametre olarak verilen algoritma adina gore
olusturdugu ve egitim veri seti ile egitim islemini gerceklestirdigi ilgili algoritmaya ait
siiflandiricinin nesnesini geriye dondiirmektedir. Modellerin egitilmesine siirecinde
bahse konu fonksiyon, her bir algoritma ic¢in ayri olacak sekilde yazilmis olan
fonksiyonlardan ¢agrilmaktadir. Her bir algoritma igin yazilan bu fonksiyonlarin bir

ornegine asagida sekil 3.9°da yer verilmektedir.

def modeli_calistir_sonuclari_getir KNN_13Deg(pcaDeger=8, cVWal =8, ortalamaz = 'macro'):
print{"\n***13 DEGISKEN ICIN KMM ALGORITMASI CALISTIRILIYOR.***\n")
print("\n *** PARAMETRE AYARLI***\n"})
print("\n *** PCA DEGERI",pcaDeger, "***\n")
ilk =sure_olcmeye_basla()
dataset, X_train, X _test, y_train, y_test = islemleri_tamamla_verisetlerini_getir 13Deg()
if pcaDeger»a:
¥X_train, X_test = boyut_azalt_PCA(X_train, X_test,pcaDeger)
classifier = algoritma_hazirla_getir('KNN', X_train, y_train)
y_pred = classifier.predict(X_test)
y_pred_proba = classifier.predict_proba(X_test)
sure = calisma_suresi_getir(ilk)
if ortalama == 'macro’:
performans_degerlendirme_getir_macro(y_test, y_pred,y_pred_proba,sure)
elif ortalama == 'micro’:
performans_degerlendirme_getir _micro(y_test, y_pred,y_pred_proba,sure)
if cval»e:
caprazdogrulama_skor_hesapla yazdir_1@(classifier, X train, y_train)
print("\n***13 DEGISKEN ICIN KNN ALGORITMASI TAMAMLANDI.***\n"})

Sekil 3.9 Egitim Isleminin Uygulanmasi iliskin Kod Pargacig.

Yukarida yer alan kod parcacigindan da goriilebilecegi iizere k-en yakin komsu
algoritmasinin egitilmesi ve test edilerek sonuglarinin performans kriterlerine gore
degerlendirilmesi amaciyla yazilan “modeli_calistir_sonuclari_getir KNN_13Deg
(pcaDeger=0, cVal =0, ortalama = 'macro’)” fonksiyonu oncelikle algoritmalarin
egitim ve test siiresinin Ol¢iilmesi igin yazilmis olan “sure_olcmeye basla()”
fonksiyonu araciligi ile siire sayacini baglatmakta; “islemleri_tamamla_verisetlerini

_getir_13Deg()” fonksiyonunu kullanarak da algoritmalarin egitilecegi egitim veri
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setini ve algoritmalarin elde edecegi sonuglarin kontrol edilecegi test veri setini
olusturmaktadir. Veri setlerini olusturmakta olan “islemleri_tamamla_verisetlerini
_getir_13Deg()” fonksiyonu ise veri setini dosyadan yiikleyerek 5’e 1 olacak sekilde
egitim ve test veri setlerine ayirmakta ve s6z konusu veri setlerini veri 6n isleme
stireclerini tamamlayarak geriye dondiirmektedir. Bu sekilde hazir hale getirilmis veri
setlerinin elde edilmesinden sonra “modeli_calistir_sonuclari_getir KNN_13Deg”
fonksiyonu kendisine parametre olarak verilen “pcaDeger” sayisini kontrol etmekte ve
eger bu say1 0’dan biiylikse s6z konusu veri setlerine “pcaDeger” degerine gére boyut
azaltma (PCA) islemini “boyut_azalt PCA(X_train,X_test,pcaDeger)” fonksiyonu
vasitasiyla uygulamaktadir. Boylece algoritmalar tarafindan kullanilabilecek formatta
veri seti elde edilmesi ile ilgili islemler tamamlanmakta ve ilgili algoritma adi ile
birlikte s6z konusu veri setleri parametre olarak verilerek yukarida detaylari
aciklanmis olan “algoritma_hazirla_getir(algoritmaAdi,X_train, y_train)” fonksiyonu
cagirilmaktadir. Bunun sonu olarak ise siniflandirict model elde edilmekte olup, ilgili
modelin “predict” metodunun test verisi ile ¢agrilmasiyla da tahmin sonuglar1 elde
edilmektedir. Bu islem sonrasinda “calisma_suresi_getir(ilk)” fonksiyonu ile ¢alisma
stiresi elde edilmektedir ki bu fonksiyona parametre olarak yukarida aciklanan ve
islemlerin basinda baslatilan saya¢ verilmektedir. S6z konusu ilk saya¢ degeri ile
“calisma_suresi_getir(ilk)” fonksiyonunun ¢agirildigi an arasindaki fark ise modelin

egitim ve test islemlerine harcanan siireyi gostermektedir.

Yukarida belirtildigi sekilde test isleminin tamamlanip tahminlerin elde
edilmesinden sonra séz konusu tahminlere gore algoritmalarin performanslarin
degerlendirilmesi asamasina geg¢ilmektedir. Performans degerlendirme isleminin
yerine getirilmesi i¢inse “modeli_calistir_sonuclari_getir KNN_13Deg” fonksiyonu
tarafindan kendisine iletilen “ortalama” parametresinin degeri kontrol edilerek
“performans_degerlendirme_getir_macro” veya “performans_degerlendirme_getir
_micro” fonksiyonlarindan bir tanesi ¢agrilmaktadir. Esas itibariyle bu fonksiyonlarin
her ikisi de dncelikle hata matrisini yazdirmakta ve “sklearn” kiitiiphanesini kullanarak
boliim 2.6’da belirtilen performans metriklerini hesaplayip konsola yazdirmaktadir.
Ancak hemen belirtmek gerekir ki “sklearn” kiitiiphanesinin performans metriklerine

bakildiginda, mikro ortalamanin toplam dogru pozitifleri, yanlis negatifleri ve yanlis
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pozitifleri sayarak hesaplama yaptig1 goriilmektedir. Dolayisiyla, ¢ok smifl
problemlerde, yalnizca bir sinifa yonelik tahminde bulunuldugundan, yanlis negatif ve
yanlig pozitif sayisi esit olacaktir ki bu durum da hassasiyet, duyarlilik ve f1 skorunun
esit olmasina neden olacaktir. Bu durum, uygulamada da test edilerek gézlemlenmistir.
Bu sebeple, her bir siifi¢in 6l¢iitlerin hesaplanmasi ve elde edilen degerlerin herhangi
bir agirliklandirma olmadan ortalamasinin alinmasi seklinde ¢alismakta olan makro
ortalama yontemi performans metriklerinin hesaplanmasinda tercih edilmis olup
anlatilan performans degerlendirme siirecine iliskin 6rnek kod parcacigi asagida sekil

3.10°da verilmektedir.

def performans_skorlarini_yazdir micro(y_test, y_pred,y_pred proba,sure):
print{"\n***Skorlar Yazdiriliyor. (Micro)}***\n")
print(™ )
ac=accuracy_score(y_test, y_pred)
pre=precision_score(y_test, y_pred, average="micro')
rec=recall_score(y_test, y pred,average="micro")
f1=f1_score(y_test, y pred,average="micro’)
print("Dogruluk: {:.6f} %".format(ac))
print("Hassasiyet: {:.6f} %".format(pre}))
print("Duyarlilik: {:.6f} %&".format(rec))
print("F1 Skoru: {:.6f} %".format(f1))
print("Sire: " + sure)
print("\n***Skorlar Yazdirildi. (Micro)***\n")

metrikraporu_suc = skor_hesapla(
y_dogru=y_test,

y_tahmin= y_pred,

y_olasilik= y pred proba, ortalama="micro’)
print{metrikraporu_auc)

def performans_degerlendirme_getir macro(y_test, y_pred,y pred_proba,sure):
hata_matrisini_yazdir(y_test, y_pred)
performans_skorlarini_yazdir_macro(y_test, y_pred,y_pred_proba,sure)

Sekil 3.10 Performans Degerlendirilmesine iliskin Kod Pargacigi.

Son olarak ise “modeli_calistir_sonuclari_getir KNN_13Deg” fonksiyonunda,
“algoritma_hazirla_getir” fonksiyonu araciligiyla yukarida agiklanan sekilde elde
edilen siniflandirici nesnesi ve veri setleri kullanilarak asagida sekil 3.11’de gosterilen
“caprazdogrulama_skor_hesapla_yazdir_10(classifier, X_train, y_train)” fonksiyonu

cagirilmaktadir.
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def caprazdogrulama_skor_hesapla_yazdir_1@(classifier, X_train, y_train):
print("\n***Capraz Dogrulama Dogruluk Orani Yazdiriliyor.***\n")
ilk = sure_olcmeye basla()
accuracies = cross_val score (estimatorsclassifier, X = X_train,
y = y_train,cv=18)
sure = calisma_suresi_getir(ilk)
print("Dogruluk: {:.2f} %".format(accuracies.mean()*168))
print("Standart Sapma: {:.2f} %".format(accuracies.std()*1ee))
print("Slire: " + sure)
print("\n***Capraz Dogrulama Dogruluk Orani Yazdirildi.***\n")

Sekil 3.11 Capraz Dogrulama Uygulanmas: iliskin Kod Pargacig.

Yukarida yer alan kod parcacigindan da  goriilecegi  iizere
“caprazdogrulama_skor_hesapla_yazdir_10(classifier, X_train, y_train)” fonksiyonu
10 kat ¢apraz dogrulama islemini gergeklestirmekte ve dogruluk oranini standart
sapmast ile birlikte ekrana yazdirmaktadir. Dolayisiyla, tek bir 6rnek i¢in elde edilecek
olast iyi bir sonucun sans eseri olup olmadiginin dogrulamasi yapilabilmekte ve

algoritmalarin karsilagtirmasi daha etkin bir sekilde yerine getirilebilmektedir.

Bu kapsamda, algoritmalarin egitilmesi ve test edilmesine iliskin genel yap1
yukarida agiklanmis olup, ayni yap1 tiim algoritmalar icin tasarlanmistir. Bahse konu
yapida, veri setlerinin yiiklenmesi ve 6n islemlerin tamamlanmasi, boyut azaltma
uygulanip uygulanmamasi, capraz dogrulama yapilip yapilmamasi, tahminde
bulunulmas: ve performans metriklerinin hesaplanmasi1 tiim algoritmalar igin
genellestirilmis olup farklilik algoritmalara iliskin nesnelerin olusturulmasindan
kaynaklanmaktadir. Bu dogrultuda, 13 degiskenli Temel Veri Seti igin k-en yakin
komsu algoritmasinin test edilmesi amaciyla yazilmis olan ve yukarida siirecin
aciklanmasinda  ornek olarak ele aliman  “modeli_calistir_sonuclari_getir
_KNN_13Deg” fonksiyonunun ile bahsedilen diger fonksiyonlarin benzerleri tiim
algoritmalar ve veri setleri (Zaman Degiskenli Veri Seti, Belirlenen Veri Seti ve Nihai
Veri Seti) i¢in yazilmistir. Sonrasinda ise bahse konu fonksiyonlar asagida sekil

3.12°de gosterildigi sekilde cagirilmis ve sonuglart gdzlemlenmistir.
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[ 1 modeli_calistir_sonuclari_getir_ KNN_13Deg(pcaDeger=188,cVal=12,ortalama="macroc")

**%13 DEGISKEN ICIN KNN ALGORITMASI CALISTIRILIYOR.***

*** PARAMETRE AYARLI***

**% pCA DEGERI 108 ***

“**Hata Matrisi Yazdiriliyor.***
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Sekil 3.12 Test Fonksiyonlarmin Cagrilmasima Iliskin Kod Pargacigi.

3.5.2.  Algoritmalara lliskin Nesnelerin Olusturulmasi

Yukarida aciklanan yapida farkliligin modellerde kullanilan algoritmalarin
olusturulmas1 siirecinde oldugu belirtilmis olup, fonksiyonlarin c¢alistirilmasi
sonucunda elde edilecek bulgularin degerlendirmesine ge¢ilmeden once yukarida
bahsedilen “algoritma_hazirla_getir(algoritmaAdi,X_train, y_train)” fonksiyonunda
her bir algoritmaya iliskin nesnelerin olusturulmasina yonelik bilgilere asagida

verilmektedir.

Naive Bayes smiflandiricisina  iliskin - nesne  “sklearn.naive_bayes”
kiitiiphanesinin “GaussianNB” sinifi kullanilarak olusturulmus olup herhangi bir

parametre kullanilmamustir.

Lojistik ~ regresyon  algoritmasina  iliskin  smiflandirict  nesnesi
“sklearn.linear_model” kiitiiphanesinin “LogisticRegression” smifi kullanilarak
olusturulmus olup, kodun her calistiginda verilerin ayni sekilde karistirilmasini
saglayan ‘“random_state” parametresi ve asirt uyum probleminin Oniine gegilmesi

amaciyla uygulanacak cezayi ifade etmekte olan “C” parametresi kullanilmistir.
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K-en yakin komsu algoritmasina iligkin  smiflandirici  nesnesi
“sklearn.neighbors” kiitiiphanesinin ~ “KNeighborsClassifier” smifi kullanilarak
olusturulmustur. S6z konusu siniflandirici nesnesi olusturulurken kullanilacak mesafe
metriginin gosteren “metric” parametresi “minkowski” ve bu metriginin kuvvet
degerini gosteren “p” parametresi 2 olarak kullanilmistir. Boylece, “metric” ve “p”
parametreleri i¢in bu degerler segilerek “oklid” uzaklig: kullanilmistir. Kullanilacak
komsu sayisini gosteren “n_neighbors” parametresi ise ilk asamada varsayilan deger

olan 5 olarak se¢ilmis olup, hiper parametrelerin ayarlanmasi asamasinda bu parametre

icin farkli degerler test edilecektir.

Karar agaci algoritmasina iliskin siniflandirict  nesnesi  “sklearn.tree”
kiitiiphanesinin  “DecisionTreeClassifier” smifi kullanilarak olusturulmus olup,
parametre olarak “criterion” ve “random_state” kullanilmistir. “criterion” parametresi
bir boliinmenin kalitesini 6l¢mek i¢in kullanilacak olan fonksiyonu belirlemek igin

kullanilmaktadir.

Rastgele orman algoritmasina iligkin siniflandirict nesnesi “sklearn.ensemble”
kiitiphanesinin “RandomForestClassifier” sinifi kullanilarak olusturulmus olup,
parametre olarak “n_estimators”, “criterion” ve “random_state” kullanilmistir.
“criterion” ve “random_state” parametrelerine iligkin bilgiler yukaridaki
algoritmalarda agiklanmistir. “n_estimators” parametresi ise ormandaki aga¢ sayisini
gostermekte olup ilk agsamada varsayilan deger olan 100 olarak seg¢ilmis olup, hiper
parametrelerin ayarlanmasi asamasinda bu parametre icin farkli degerler test

edilecektir.

Destek vektér makinelerine iligkin smiflandirici nesnesi  “sklearn.svm”
kiitliphanesinin  “SVC” smift kullanilarak olusturulmus olup, parametre olarak
“kernel”,  “probability”, “gamma” ve “random_state” kullanilmistir. “kernel”
parametresi kullanilacak cekirdek fonksiyonunu gostermekte olup dogrusal olan ve
olmayan destek vektor makinelerinin olusturulabilmesi amaciyla kullanilmistir. Bu

ama¢ dogrultusunda s6z konusu parametrenin “linear” ve “rbf” olarak seg¢ildigi iki
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farkli model olusturulmustur. Bu her iki modelde de “probability” parametresi “true”
olarak secilerek olasilik tahminleri yapilmasi etkinlestirilmigtir.  Cekirdek

fonksiyonunun katsayisini ise “gamma” parametresi gostermektedir.

3.6. Sonuclarin Artirillmasina Yonelik Yontemlerin Uygulanmasi

Bu boliimde, modellerin ¢alisma siiresi ve performanslarinin iyilestirilebilmesi

amaciyla uygulanilan yontemlerden bahsedilmektedir.

3.6.1. Boyut Azaltma Yonteminin Uygulanmasi

Oznitelik belirleme islemi ile gereksiz dznitelikler elimine edilerek veri setinin
boyutu 3 degiskene kadar diistirilmiistiir. Ayrica, olusturulan modellerin ve izlenen
yontemlerin etkin bir sekilde degerlendirilebilmesi amaciyla alternatif olarak farkl
sayida Oznitelik iceren veri setleri de korunmustur. Bununla birlikte minimum
oznitelige sahip olan veri setinin dahi igerdigi kategorik 6zniteliklerin kategorilerinin
fazla olmasi nedeniyle modellerin olusturulmasi asamasinda kategorik degiskenlerin
dontistim iglemi yapildiginda veri setinin boyutunun olduk¢a artmakta oldugu
goriilmistiir. Bu dogrultuda, 6zniteliklerin belirlenmesine ek olarak yapay sinir agi ve
diger makine Ogrenmesi algoritmalar1 ile olusturulan modellerde PCA yontemi

uygulanarak boyut azaltma islemi gergeklestirilmistir.

Boliim 2.7°de detayli olarak bahsedildigi iizere PCA yonteminde orijinal veri
setindeki bilgilerin miimkiin olan en yiiksek oranda korunarak veri setinin daha diisiik
boyutlu bir temsilinin bulunmasi amaclanmaktadir. Bu amaca ulasabilmek icinse
orijinal veri setinde bulunan degiskenlerin temsil ettigi varyansin, temel bilesenler ad1
verilen daha az sayidaki temsili degiskenlerle toplu olarak 6zetlenmesi ydntemi

uygulanmaktadir.
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Bu kapsamda, tez ¢alismasinda, bahse konu yontemin uygulanabilmesi icin
“boyut_azalt PCA (X _train, X _test,component)” isimli fonksiyon yazilmis ve bu
fonksiyonun, modellerin test edilmesi asamasinda ¢agirilmasiyla boyut azaltma islemi
gerceklestirilmistir. Bahse konu fonksiyona iliskin kod pargacig1 asagida sekil 3.13’de
verilmekte olup, s6z konusu sekilden de goriilebilecegi iizere boyut azaltma islemi,
parametre olarak verilen bilesen sayis1 dikkate alinarak  olusturulan
“sklearn.decomposition” kiitiiphanesinin “PCA” sinifina ait nesnenin egitim veri seti
ile ayarlanmas1 ve sonrasinda bu nesne kullanilarak egitim ve test veri setlerinin

donistiiriilmesi suretiyle gergeklestirilmektedir.

def boyut azalt PCA (X _train, X test,component):
pca = PCA(n_components = component)
X _train = pca.fit_transform (X_train)
X _test = pca.transform(X_test)
return X _train, X test

Sekil 3.13 Boyut Azaltma Islemine iliskin Kod Parcacigi.

Dolayisiyla, modeller igerisinden ¢agirilacak olan “boyut azalt PCA”
fonksiyonuna parametre olarak verilecek bilesen sayisina karar verilmesi
gerekmektedir. Bu baglamda, bilesen sayisinin bulunabilmesi amaciyla “PCA”
simifindan olusturulan nesnenin “explained variance ratio ” 06zelligi kullanilarak
bilesen sayisina gore temsil edilebilen kiimilatif varyansin grafigi ¢izilmistir. Bu islem
3 degiskenli Nihai Veri Seti ve 13 degiskenli Temel Veri Seti igin “bilesen_sayisi_bul_
PCA_3Deg()” ve “bilesen_sayisi_bul_PCA_3Deg()” fonksiyonlar1 araciligi ile
yapilmistir. Bu fonksiyonlarin calistirilmas: sonucunda elde edilen grafiklere asagida

sekil 3.14’de yer verilmektedir.
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Sekil 3.14 Bilesen Sayilarina Iliskin Kiimiilatif Varyans Grafigi.

Yukarida yer alan sekil 3.14’den de anlasilabilecegi tizere 100 temel bilesen
secilmesi durumunda her iki veri seti i¢inde toplan varyansin yaklasik %95’inin
korunabilecegi sonucuna ulasilmis ve 13 degiskenli Temel Veri Seti ile veri 6n isleme
sonucunda karar verilen 3 degiskenli Nihai Veri Seti i¢in boyut azaltma islemlerinde

100 temel bilesen kullanilmasina karar verilmistir.

3.6.2. Hiper Parametrelerin Ayarlanmasi

Modellerin gelistirilmesinde kullanilan algoritmalar tarafindan dogrudan
Ogrenilmeyen parametreler olan hiper parametrelerin ayarlanmasi modellerle elde
edilecek sonuglarin arttirilmasi i¢in Onerilmektedir. Bu calismada da, sonuglarin
artirtlabilmesi amaciyla bolim 2.8.’de detaylar1 agiklanmis olan 1zgara aramasi
yontemi uygulanmig olup, s6z konusu yontem Onceden tanimlanmis bir dizi
parametreden en iyi performansi gosterenlerin belirlenmesi esasina dayanan bir kaba
kuvvet uygulamasidir. Bu dogrultuda, 1zgara aramasi yonteminin uygulanabilmesi i¢in
“sklearn.model_selection” kiitiiphanesinin “GridSearchCV” simifi kullanilmustir.
Asagida, sekil 3.15’de bahse konu yontemin uygulanmasima iligkin 6rnek bir kod

parcacig1 gosterilmektedir.

90



def izgara_aramasi_yap RF_3Deg():

dataset, X_train, X_test, y_train, y_test =
islemleri_tamamla_verisetlerini_getir_parametre_ayarlama_3Deg(isANN=8)
classifier = RandomForestClassifier (n_estimators =168,

criterion="entropy’, random_state=999)
classifier.fit(X_train,y_train)

print("\n***RASTGELE ORMAN ALGORITMASI ICIN IZGARA ARAMASI BASLADI***\n™)
parametreler = [{'n_estimators':[58,75,1688,125,158,175,2688],
‘criterion’:["entropy’, "gini']}]
izgara_arama= GridSearchCV (estimator=classifier,
param_grid= parametreler,
scoring="accuracy’,
cv=18,
n_jobs=-1)
izgara_arama.fit(X_train,y_train)
en_iyi dogruluk=izgara_arama.best_score_
en_iyi parametreler = izgara_arama.best params_

print("En iyi dogruluk: {:.2f} %".format(en_iyi_dogruluk*1ea))
print("En iyi parametreler:™, en_iyi parametreler)
print("\n***RASTGELE ORMAN ALGORITMASI ICIN IZGARA ARAMASI TAMAMLANDI***\n"

Sekil 3.15 Izgara Aramas1 Yontemine Iliskin Kod Pargacig.

Yukarida yer alan kod parcacigindan da goriilebilecegi iizere 1zgara aramasi
yonteminin uygulanabilmesi i¢in Oncelikle bazi hiper parametrelerin sonsuz deger
alabilecegi dikkate alinarak sahip olunan O6n bilgilerin kullanilmasi suretiyle
parametreler i¢in araliklar belirlenmistir. Daha sonra ise bu parametreler ve parametre
ayarlamasi yapilacak algoritmaya ait nesne kullanilarak “GridSearchCV” smifinin bir
nesnesi olusturulmustur. Yeni olusturulan bu nesne ile egitim veri seti tizerinde 10-
kat ¢apraz dogrulama yontemi kullanilarak dogruluk oranlarmin karsilagtirilmasi
gerceklestirilmistir. Son olarak ise 1zgara aramasinin gergeklestirildigi nesnenin
“best_params_” ozelligi kullanilarak en iyi dogrulugun elde edilmesini saglayan
parametrelere ulasilmis ve 1zgara aramasi yontemine iliskin siire¢ tamamlanmistir.
Ayrica, parametre kombinasyonunun ve parametrelerin alabilecegi degerlerin ¢ok
fazla oldugu durumlarda hesaplama maliyetinin fazla olacagi dikkate alinarak
parametre kombinasyonlarinin ve parametrelerin alabilecegi degerlerin grup grup ele
alinmasi yontemi uygulanmustir. Ornegin, yapay sinir aglarinda karar verilmesi
ihtiyaci olan hiper parametrelerin sayisi1 gz 6niine alinarak 6ncelikle kullanilacak gizli
katman sayisinin bulunmasma yonelik islemler, daha sonra ise “epoch” ve
“batch_size” parametleri ayarlanmasina yonelik islemler ve son olarak da “units” ve
“dropout_rate” parametrelerinin ayarlanmasina yonelik islemler gergeklestirilmistir.

Ayrica, yapay sinir aglarinda parametrelerin alacagi degerler agisindan da benzer bir
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yaklasimla hareket edilmistir. Bu yaklasima 6rnek vermek gerekirse yapay sinir
aglarinda “units” parametresi i¢in oncelikle [20, 25, 30] 6rneklemleri test edilmis ve
bu 6rneklemden elde edilen sonucun 30 olmasi ile bir sonraki islemde [25,30,35,40,45]
degerleri kullanilarak sonucun degisip degismedigi gozlemlenmistir. Boylece, ilk
asamada elde edilen sonucun asagist ve yukarisi degerler kullanilarak en iyi
parametrenin yoniiniin degisip degismedigine gore karar verilerek hareket edilmistir.
Dolayisiyla, hesaplama maliyetinin s6z konusu olabilecegi durumlarda en iyi
parametre kombinasyonuna ulasabilmek i¢in ana noktalar segilerek hareket edilmesi
yontemi benimsenmistir ki burada veri setinden kiigiik bir érneklemin kullanilmasi
veya c¢apraz dogrulama sayisinin kiiclik tutulmasi gibi farkli yaklagimlar
uygulanabilmesi de miimkiindiir. Diger taraftan, parametre kombinasyonunun ve
parametrelerin alabilecegi durumlarin ¢ok fazla olmamasi durumunda hesaplama
maliyetinin az olacag dikkate alinarak dogrudan 1zgara aramasi yonteminin
uygulanmasi tercih edilmistir. Bahsedilen yaklasimlarla parametrelerin ayarlanmasi
islemine 10-kat ¢apraz dogrulama yontemi uygulanarak en 1yi parametrelere ulasilana
kadar devam edilmis olup, ayarlanan parametrelere iliskin bilgiler asagida
verilmektedir. Parametre ayarlamasinin etkisi ise bulgular bdliimiinde

degerlendirilmektedir.

Lojistik regresyon algoritmasi i¢in asiri uyum probleminin Oniine gecilmesi
amactyla uygulanacak cezay: ifade etmekte olan “C” parametresine iligkin olarak
“0,25; 0,50; 0,75; 1” degerleri denenmis ve bu parametrenin degeri 1 olarak

belirlenmistir.

K-En yakin komsu algoritmasi i¢in kullanilacak komsu sayisin1 gostermekte
olan “n_neighbors” parametresine iliskin olarak “5,6,7,8,9,10” degerleri denenmis ve

bu parametrenin degeri 10 olarak belirlenmistir.

Karar agaci algoritmasi i¢in bdliinmenin etkinligini 6l¢gme fonksiyonunu ifade
etmekte olan “criterion” parametresine iligkin olarak “entropy, gini” degerleri

denenmis ve bu parametrenin degeri “gini” olarak belirlenmistir.
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Rastgele orman algoritmasi i¢in kullanilacak aga¢ sayisini gostermekte olan
‘n_estimators’ parametresine iliskin olarak “50,75,100,125,150,175,200” degerleri ve
“criterion’ parametresine iliskin olaraksa karar agaci algoritmasindaki benzer sekilde
“entropy, gini” degerleri denenmis ve ‘n_estimators” parametresinin degeri “200” ,

“criterion” parametresinin degeri “entropy” olarak belirlenmistir.

Dogrusal destek vektdr makineleri igin lojistik regresyon algoritmasina benzer
sekilde ‘C’ parametresine iligkin olarak “0,25; 0,50; 0,75; 1” degerleri denenmis ve

bu parametrenin degeri 1 olarak belirlenmistir.

Dogrusal olmayan destek vektor makineleri i¢in ¢ekirdek fonksiyonunun
katsayisini gostermekte olan “gamma’ parametresine iliskin olarak “0,1; 0,2; 0,3; 0,4,
0,5; 0,6; 0,7; 0,8; 0.9” degerleri denenmis ve bu parametrenin degeri 0,5 olarak
belirlenmistir. Ayrica, dogrusal destek vektor makinelerine benzer sekilde “C”
parametresine iliskin olarak “0,25; 0,50; 0,75; 1” degerleri denenmis ve bu

parametrenin degeri olarak da 1 belirlenmistir.

Yapay sinir aglar i¢in oncelikle “1,2,3,4,5,6,7,8,16” degerleri denenerek gizli
katman sayisinin kag¢ olmasi gerektigi incelenmis gizli katman sayisi 1 olarak
belirlenmistir. Daha sonra ise yukarida bahsedilen yaklasimla; egitim veri seti
tizerinden kag defa gegilecegini belirtmekte olan “epoch” parametresi 50, her bir
geciste ag ilizerinde yayilacak Orneklerin sayisini gostermekte olan “batch_size”
parametresi 128, gizli katmanlar1 boyutunu gostermekte olan “units” parametresi 30
ve asir1 0grenme probleminin oniine gegilmesi i¢in hangi oranda devre dis1 birakma

yapilacagini gostermekte olan “dropout_rate” parametresi 0,3 olarak belirlenmistir.
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4. TARTISMA

Tez caligmasinin bu bdliimiinde makine 6grenmesi algoritmalart kullanilarak
gelistirilen modellerin veri setlerine uygulanmasi sonrasinda elde edilen performans
bulgularina yonelik tartismalara yer verilmektedir. Bu dogrultuda, bulgular iizerinden
analiz islemleri gerceklestirilmesi i¢in kullanilan veri setlerine iliskin detayli bilgiler
bolim 3.3.’de yer almakta olup, s6z konusu veri setlerinin kullanim amaglart ve
bulgular tizerinde degerlendirme yapilirken dikkat edilmesi gerekli hususlar kisaca su

sekilde 6zetlenebilecektir:

Temel Veri Seti: Ham veri seti lizerinde veri temizleme ve veri sizintisi olan
Ozniteliklerin kaldirilmasi islemi sonrasinda elde edilmis olan 13 adet 6znitelige sahip
bu veri seti; Oznitelik belirleme, algoritmalarin test edilmesi ve uygulanan diger
islemlerin etkinliginin Ol¢lilmesi bakimindan baslangi¢ noktasi olarak dikkate

aliabilecek veri setidir.

Zaman Degiskenli Veri Seti: Temel Veri Seti’nden farkli olarak veri temizleme
asamasinda zaman degiskenleri kaldirilmamis veri seti lizerinden 6znitelik belirleme
islemi yapilmasi sonucunda elde edilmis olan 3 adedi zaman degiskeni olmak {izere
toplam 7 adet 6znitelige sahip veri setidir. Bu veri seti, veri sizintis1 bulunan ve gelecek
olaylarda bir anlam ifade etmeyecek olmasi sebebiyle modellerin genellestirilmesinde

engel olan zaman degiskenlerinin etkisinin gosterilmesi amaciyla kullanilmistir.

Belirlenmis Veri Seti: Temel Veri Seti’nden aralarinda korelasyon bulunan

ozniteliklerin elenmesiyle belirlenen 4 adet 6znitelige sahip veri setidir.

Nihai Veri Seti: Belirlenmis Veri Seti’nde bulunan 06zniteliklerinin onem
derecelerinin incelenmesi sonrasinda digerlerine kiyasla ¢ok diisiik 6nem derecesine

sahip “nkill” 6zniteliginin elenmesiyle elde edilmis ve 3 adet Oznitelige sahip veri
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setidir. Esas itibariyle bu veri setinin modellerin degerlendirilmesi ve uygulanan

yontemlerin etkinligi agisindan Temel Veri Seti ile karsilagtirilmasi uygun olacaktir.

Diger taraftan, bulgular iizerinden degerlendirme yapilirken kullanilacak
performans 6l¢iim kriterleri hakkindaki detayli bilgilere ve hesaplanma yontemlerine
boliim 2.6.’da yer verilmis olup, s6z konusu performans 6l¢iim kriterlerinin ne ifade

ettigi su sekilde 6zetlenebilecektir:

Dogruluk: Dogru sekilde siniflandirilmis Orneklerin toplam o6rnek sayisina

boliinmesiyle elde edilmektedir.

Hassasiyet: Olay1 gergeklestirdigi tahmin edilen ter6r orgiitlerinden kag adedinin
dogru tahmin edilmis oldugunu gostermektedir. Dolayisiyla, bu 6l¢iitiin yiiksek olmasi
algoritmalarin basarisi agisindan olumlu bir gostergedir. Diger bir deyisle, terdr olayimni
gerceklestirdi olarak tahmin edilen bir Orgiitiin aslinda olayr gergeklestirmemis

olmasinin maliyetini temsil etmektedir.

Duyarlilik:  Modellerin  dogru degerleri tahmin etmedeki basarisini
gostermektedir. Yani olay1 gergeklestiren teror orgiitlerinin tahmin edilmesindeki
etkinligi ifade etmektedir. Diger bir degisle olay1 gerceklestiren bir terdr orgiitliniin

olay1 gerceklestirmemis olarak tahmin edilmesinin maliyetini belirtmektedir.

F1 Skoru: Hassasiyet oraninin artmast i¢in duyarlilik oranindan feragat edilmesi
s6z konusu olabildiginden f1 skoru hassasiyet ve duyarlilik metriklerinin harmonik
ortalamasi olarak hesaplanmaktadir. Dolayisiyla, fl1 skoru bahse iki oran arasinda
dengenin bulunmasi amaciyla hassasiyet orani ve duyarlilik oraninin kapsamli bir

sekilde ele alindig olgiittiir.

AUC: YP oranina karsilik DP orani i¢in ¢izilen ROC grafigi altinda kalan alani

gostermekte olup, siniflar arasinda ne kadar iyi ayrim yapabildigi hakkinda bilgi
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saglamaktadir. Dolayisiyla, deger ne kadar biiylikse algoritmanin siniflar1 ayirma

konusunda ve genelleme performansinda o kadar basarili oldugu sdylenebilecektir.

Son olarak, parametre se¢imi hakkinda degerlendirme yapilabilmesi amaciyla
parametre ayarlamasi yapilmamis modellerin 3 degiskenli Nihai Veri Seti’ne

uygulanmasi ile elde edilen bulgulara da bu boliimde yer verilmektedir.

4.1. Naive Bayes Siniflandiricisi I¢in Bulgularin Degerlendirilmesi

Naive Bayes siniflandiricisi kullanilarak olusturulan modellerin test edilmesi i¢in
uygulamanin ¢alistirilmasi sonucunda elde edilen ve karmasiklik matrisi ile bu
karmasiklik matrisi kullanilarak hesaplanan performans oOlgiim kriterlerini de
gostermekte olan uygulama c¢iktisinda bulunan bilgiler asagidaki ¢izelgelerde

ozetlenmektedir.

Cizelge 4.1’de Naive Bayes siniflandiricisi kullanilarak olusturulan modelin veri
setlerine ve bu veri setlerine boyut azaltma iglemi uygulanmasiyla elde edilen veri
setlerine uygulanmast sonucunda elde edilen performans kriterleri gosterilmektedir.
S6z konusu c¢izelgeden de goriilebilecegi iizere boyut azaltama islemi uygulanmadan
once en yliksek dogruluk oranina 13 degiskenli veri seti ile ulagilmis olup, bu veri
setini sirastyla 7,6,4 ve 3 degiskenli veri setleri izlemistir. Keza diger performans
metriklerinde de ayn1 siralama elde edilmis ve dogruluk orani ile ilgili bir tutarsizlik
gozlemlenmemistir. Diger taraftan, 3 degiskenli veri setine boyut azaltma isleminin
uygulanmasi sonucunda dogruluk oraninin yaklasik %65 seviyesinden %80 seviyesine
ciktig1 ve hassasiyet, duyarlilik ve fl1 skoru Olgiitlerinde de benzer artisin oldugu
goriilmektedir. Bununla birlikte, boyut azaltma islemi sonucunda 13 degiskenli veri
setine iliskin dogruluk oranmi %73 seviyesinden %81,5 seviyesine yiikselmistir.
Dolayistyla, 3 degiskenli veri seti ile 13 degiskenli veri seti arasinda dogruluk orani ve
diger olgiitler bakimindan boyut azaltma islemi uygulanmas ile iyilestirilmis olarak
elde edilen sonuglar arasinda kayda deger bir farklilik bulunmamakta olup, boyut

azaltma islemi sonrasinda 3 degiskenli veri seti i¢in AUC degeri 0,957621 olarak elde
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edilmistir. Ayrica, hemen hemen tiim veri setleri i¢cin modellerin ¢alisma siirelerinin
10 saniyenin altinda olacak sekilde olduk¢a hizli oldugu goriilmiistiir. Dolayisiyla,
Oznitelik secimi ve boyut azaltma isleminin etkin bir sonug verdigi degerlendirmesine

ulasilmstir.

Cizelge 4.1 NB-Capraz Dogrulama Uygulanmadan Elde Edilen Sonugclar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhlik F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayr 13 0,727617 0,776669 0,797815 0,732481 0:00:07.131
Hayir 7 0,710893 0,758889 0,786801 0,716403 0:00:04.770
Hay1r 4 0,705719 0,753498 0,782496 0,711517 0:00:03.788
Hayir 3 0,648711 0,718323 0,753616 0,665326 0:00:03.337
Evet 13 0,815486 0,790003 0,805238 0,793612 0:00:09.709
Evet 3 0,806154 0,764593 0,780758 0,767612 0:00:05.847

Yukarida yer alan sonuglar dikkate alindiginda ulagilan durumun tesadif olup
olmadigr hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat ¢apraz dogrulama ydntemi ile uygulanmis olup, elde edilen dogruluk
oranlarina ve bu dogruluk oranlarina iligkin standart sapma degerlerine asagidaki
cizelge 4.2°de yer verilmektedir. Asagidaki ¢izelgeden de goriilebilecegi iizere
beklendigi sekilde tiim veri setlerine iliskin dogruluk oraninda kiigiik bir azalma
meydana gelmekte ancak bu durum modelin genellestirilebilir oldugunu ifade
etmektedir. Sonug olarak 13 degiskenli Temel Veri Seti ve 3 degiskenli Nihai Veri Seti
arasinda boyut azaltma islemi sonucunda elde edilen dogruluk oraninda 6nemli bir
farklilik bulunmadigi ve her iki veri setinde de boyut azaltma islemi uygulanmasi
durumunda sonuglarda iyilesme meydana geldigi anlagilmistir. Capraz dogrulama
uygulanmast durumunda da modellerin ¢alisma siiresinin  verimli  oldugu

gorilmektedir.
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Cizelge 4.2 NB-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%0) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hay1r 13 71,48 0,96 0:00:07.131
Hay1r 7 68,86 2,70 0:00:02.949
Hayr 4 67,57 3,07 0:00:02.906
Hay1r 3 64,00 3,11 0:00:02.930
Evet 13 80,81 0,74 0:00:01.170
Evet 3 79,99 0,59 0:00:01.168

Naive Bayes siiflandirici ile olusturulan modele iligskin herhangi bir hiper
parametre ayarlamasi yapilmasina ihtiyag duyulmamis oldugundan parametre

ayarlamasinin etkisinin degerlendirilmesi bu model i¢in miimkiin olmamustir.

4.2. Lojistik Regresyon Algoritmasi I¢in Bulgularin Degerlendirilmesi

Lojistik regresyon algoritmasi kullanilarak olusturulan modellerin test edilmesi
icin uygulamanin g¢alistirilmasi sonucunda elde edilen ve karmasiklik matrisi ile bu
karmagiklik matrisi kullanilarak hesaplanan performans o6lgiim kriterlerini de
gostermekte olan uygulama c¢iktisinda bulunan bilgiler asagidaki cizelgelerde

Ozetlenmektedir.

Cizelge 4.3’te Lojistik regresyon algoritmasi kullanilarak olusturulan modelin
veri setlerine ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri
setlerine uygulanmasi sonucunda elde edilen performans kriterleri gosterilmektedir.
S6z konusu cizelgeden de goriilebilecegi lizere en yiiksek dogruluk oranina 7 adet
Oznitelige sahip Zaman Degiskenli Veri Seti ile ulagilmistir. Ancak hemen belirtmek
gerekir ki bu veri seti gerceklesen yeni bir olayin tahmin edilmesi agisindan gercek
diinya uygulamalarinda kullanilmasi1 konusunda verimli bir veri seti degildir. Bununla
birlikte boyut azaltma islemi uygulanmadan 6nce Temel Veri Seti'nde %93,5

civarinda, nihai veri setinde ise %92,8 civarinda dogruluk oranina ulasilmis olup diger
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performans Ol¢lim kriterleri bakimindan da dogruluk orani ile uyumlu sonuglar elde
edilmistir. Boyut azaltma isleminden sonra ise bu iki veri setinden Temel Veri Seti’nin
dogruluk orani %92,9 civarina, Nihai Veri Seti’nin dogruluk orani ise %92,3 civarina
gerilemis, performans kriterlerinde kayda deger bir azalma olmadigir goriilmiistiir.
Boyut azaltma islemi sonrasinda, ¢alisma siireleri ise Temel Veri Seti igin 3 saniyelik
bir iyilesme gostererek 20 saniye civarina, Nihai Veri Seti iginse 2 saniyelik bir
iyilesme gostererek 16 saniye civarma gelmistir. Ayrica, boyut azaltma islemi
sonrasinda Nihai Veri Seti icin AUC degeri 0,996443 olarak elde edilmistir.
Dolayisiyla, Temel Veri Seti ve Nihai Veri Seti iizerinde ¢alisan modelde performans
Olciitlerinin birbirinden ¢ok farkli olmadigi da dikkate alinarak Gznitelik se¢imi ve

boyut azaltma islemlerinin etkin bir sonug¢ verdigi degerlendirmesine ulasilmistir.

Cizelge 4.3 Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhlik | F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayir 13 0.935877 0.908137 0.903060 0.904168 | 0:00:23.055
Hayir 7 0.939111 0.914606 0.908460 0.908697 | 0:00:19.621
Hayir 4 0.929872 0.900468 0.892294 0.893319 | 0:00:17.851
Hayir 3 0.928393 0.897408 0.889993 0.890478 | 0:00:18.858
Evet 13 0.929687 0.900819 0.895179 0.896240 | 0:00:20.836
Evet 3 0.922480 0.890503 0.883199 0.883430 | 0:00:16.649

Yukarida yer alan sonuglar dikkate alindiginda ulasilan durumun tesadif olup
olmadig1 hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat ¢apraz dogrulama yontemi ile uygulanmis olup, elde edilen dogruluk
oranlarina ve bu dogruluk oranlarma iligkin standart sapma degerlerine asagidaki
cizelge 4.4’de yer verilmektedir. Asagidaki cizelgeden de goriilebilecegi iizere
beklendigi sekilde tiim veri setlerine iliskin dogruluk oraninda kiigiik bir azalma
meydana gelmekte ancak bu durum modelin genellestirilebilir oldugunu ifade
etmektedir. Sonug olarak 13 degiskenli Temel Veri Seti ve 3 degiskenli Nihai Veri Seti
arasinda boyut azaltma iglemi sonucunda elde edilen dogruluk oraninda énemli bir

farklilik bulunmadig1 ve her iki veri setinde de boyut azaltma islemi uygulanmasi
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durumunda sonuglarda 6nemli Olclide kdtiilesme meydana gelmedigi anlagilmistir.
Capraz dogrulama uygulanmasi durumunda da modellerin ¢alisma siiresinin verimli

oldugu goriilmektedir.

Cizelge 4.4 LR-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%0) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hay1r 13 93.07 0.42 0:02:36.391
Hay1r 7 93.44 0.40 0:02:20.784
Hayir 4 92.41 0.40 0:02:18.823
Hayir 3 92.33 0.40 0:02:27.465
Evet 13 92.48 0.41 0:01:40.719
Evet 3 91.87 0.39 0:01:45.242

Son olarak, parametre ayarlamasi yapilmamis algoritma ile olusturulan modele
ait dogruluk oranlarmma ve ilgili standart sapmalara asagida yer verilmekte olup
dogruluk oraninda herhangi bir kotiillesme meydana gelmemis ve ¢ok kiigiik bir artig

gozlemlenmistir.

Cizelge 4.5 LR-Nihai Veri Seti Parametre Ayarlamasiz Elde Edilen Sonuglar.

Boyut Capraz Dogruluk Orami (%) | Standart Sapma (%) | Siire (s:d:s)
Azaltma | Dogrulama
Hayir Hayir 92,84 - 0:00:18.836
Hayir Evet 92,33 0,40 0:02:27.272
Evet Hayr 92,25 - 0:00:16.856
Evet Evet 91.88 0,38 0:01:44.860
4.3. K-en Yakin Komsu Algoritmasi I¢in Bulgularin Degerlendirilmesi

K-en yakin komsu algoritmasi kullanilarak olusturulan modellerin test edilmesi
icin uygulamanin ¢aligtirilmasi sonucunda elde edilen ve karmasiklik matrisi ile bu

karmagiklik matrisi kullanilarak hesaplanan performans Ol¢iim kriterlerini de
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gostermekte olan uygulama ¢iktisinda bulunan bilgiler asagidaki cizelgelerde

Ozetlenmektedir.

Cizelge 4.6’da k-en yakin komsu algoritmasi kullanilarak olusturulan modelin
veri setlerine ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri
setlerine uygulanmasi sonucunda elde edilen performans kriterleri gdsterilmektedir.
S6z konusu ¢izelgeden de goriilebilecegi iizere dogruluk orani ve diger performans
Olctim metrikleri birbiri ile uyumlu ve tutarli sonuglar vermislerdir. Bu dogrultuda,
dogruluk oranlar1 incelendiginde ozellikle Temel Veri Seti’nde %85 civarinda
dogruluk orani elde edilirken Nihai Veri Seti’nde %91 civarinda dogruluk oran1 elde
edilmistir ki bu da 6znitelik se¢im isleminin uygun oldugunu gostermektedir. EK
olarak Nihai Veri Seti 4 degiskenli Belirlenmis Veri Seti’nden de daha iyi performans
sonuglarina ulagsmistir. Ayrica, gerek Temel Veri Seti gerekse de Nihai Veri Seti
lizerinde boyut azaltma islemi uygulandiginda 7 dakika bandinda olan g¢alisma
stirelerinde yaklasik 6 dakika civarinda bir iyilesme gozlemlenmis ve dogruluk
oraninda dnemli bir azalma olmadig1 goriilmiistiir. Boylece boyut azaltma isleminin
yerinde oldugu anlasilmistir. Ayrica, boyut azaltma islemi sonrasinda Nihai Veri Seti
icin AUC degeri 0,986580 olarak elde edilmistir.

Cizelge 4.6 KNN-Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Hassasiyet | Duyarhlik | F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayir 13 0,849764 0,829498 0,796849 0,809578 0:06:32.773
Hayir 7 0,914719 0,891489 0,877973 0,883657 0:02:24.314
Hayir 4 0,911670 0,881179 0,873058 0,876487 0:05:22.213
Hayir 3 0,910006 0,878356 0,868166 0,871974 0:07:30.350
Evet 13 0,836182 0,809175 0,784147 0,793783 0:01:20.783
Evet 3 0,904093 0,863428 0,861218 0,861733 0:00:45.007

Yukarida yer alan sonuglar dikkate alindiginda ulasilan durumun tesadif olup

olmadig1 hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat ¢apraz dogrulama yontemi ile uygulanmis olup, elde edilen dogruluk

oranlarina ve bu dogruluk oranlarina iligkin standart sapma degerlerine asagidaki

101



cizelge 4.7°de yer verilmektedir. Asagidaki cizelgeden de goriilebilecegi iizere
beklendigi sekilde tiim veri setlerine iliskin dogruluk oraninda kiigiik bir azalma
meydana gelmekle birlikte dikkat c¢ekici bir azalma gdzlemlenmemistir. Nihai Veri

Seti ile daha yiiksek dogruluk orani ve daha iyi ¢alisma siiresi elde edilmistir.

Cizelge 4.7 KNN-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hayir 13 84,14 0,48 0:12:06.151
Hayir 7 91,09 0,61 0:04:44.489
Hayir 4 90,50 0,51 0:10:04.446
Hayir 3 90,52 0,44 0:14:19.252
Evet 13 82,68 0,56 0:02:17.954
Evet 3 89,84 0,37 0:01:25.967

Son olarak, parametre ayarlamasi yapilmamis algoritma ile olusturulan modele
ait dogruluk oranlarma ve ilgili standart sapmalara asagida yer verilmekte olup
dogruluk oraninda herhangi bir kétiilesme meydana gelmemis ve kiiciik bir artis

gbzlemlenmistir.

Cizelge 4.8 KNN-Nihai Veri Seti Parametre Ayarlamasiz Elde Edilen Sonuglar.

Boyut Capraz Dogruluk Orani (%) | Standart Sapma (%) | Siire (s:d:s)
Azaltma | Dogrulama
Hayir Hayir 0,912409 - 0:06:59.684
Hayir Evet 90,37 0,47 0:13:17.163
e g 0,901598 - 0:00:28.215
Evet Evet 89,76 0,54 0:00:51.454
4.4. Karar Agaci Algoritmasi i¢in Bulgularin Degerlendirilmesi

Karar agaci algoritmasi kullanilarak olusturulan modellerin test edilmesi i¢in

uygulamanin ¢aligtirilmasi sonucunda elde edilen ve karmasiklik matrisi ile bu

karmagiklik matrisi kullanilarak hesaplanan performans oOl¢iim kriterlerini de
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gostermekte olan uygulama ¢iktisinda bulunan bilgiler asagidaki cizelgelerde

Ozetlenmektedir.

Cizelge 4.9°da karar agaci algoritmasi kullanilarak olusturulan modelin veri
setlerine ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri

setlerine uygulanmasi sonucunda elde edilen performans kriterleri gdsterilmektedir.

S6z konusu ¢izelgeden; Nihai Veri Seti’nin, Temel Veri Seti ve Belirlenmis Veri
Seti’ne nazaran daha iyi dogruluk oranina ulagildigi ve dogruluk orani ile diger
performans kriterleri arasinda bir uyumsuzluk bulunmadigi goriillmektedir. Ayrica,
boyut azaltma islemi neticesinde Temel Veri Seti’nin dogruluk orani %92 civarindan
%88 civarina diiserek onemli Ol¢iide kotiilesirken Nihai Veri Seti’nde yalniz yaklasik
%0,08 civarinda bir azalma ile %91,7 civarinda bir dogruluk orani elde edilmistir.
Bununla birlikte boyut azalma islemi neticesinde calisma siiresinde Temel Veri Seti
icin 28 saniyelik, Nihai Veri Seti’nde ise 10 saniyelik bir kotiilesme goriilmiis olmakla
birlikte tlim calisma siirelerinin 40 saniye gibi kisa bir siireden daha az oldugu
goriilmiistiir. Ayrica, boyut azaltma islemi sonrasinda Nihai Veri Seti i¢in AUC degeri

0,972454 olarak elde edilmistir.

Cizelge 4.9 DT-Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhlik F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayir 13 0,924697 0,892628 0,890691 0,891366 | 0:00:07.771
Hayir 7 0,945117 0,922309 0,921656 0,921840 | 0:00:05.145
Hayir 4 0,922665 0,891175 0,885896 0,888230 | 0:00:04.410
Hayir 3 0,925991 0,896846 0,889239 0,891537 | 0:00:04.056
Evet 13 0,880809 0,840541 0,835576 0,837672 | 0:00:35.743
Evet 3 0,917398 0,884895 0,877906 0,879837 | 0:00:14.218

Yukarida yer alan sonuglar dikkate alindiginda ulasilan durumun tesadiif olup

olmadig1 hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat ¢apraz dogrulama yontemi ile uygulanmis olup, elde edilen dogruluk

oranlarina ve bu dogruluk oranlarina iliskin standart sapma degerine asagidaki cizelge
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4.10°da yer verilmektedir. Asagidaki cizelgeden de goriilebilecegi iizere beklendigi
sekilde tiim veri setlerine iliskin dogruluk oraninda kii¢iik bir azalma meydana
gelmekle birlikte dikkat ¢ekici bir azalma gozlemlenmemistir. Nihai Veri Seti ile daha
yiiksek dogruluk oran1 ve daha iyi ¢aligma siiresi elde edilmistir. Ancak boyut azaltma

islemi sonrasinda ¢aligsma siiresinde kotiilesme meydana geldigi gozlemlenmistir.

Cizelge 4.10 DT-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%0) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hayir 13 92,13 0,39 0:00:12.974
Hayir 7 94,01 0,31 0:00:09.380
Hayir 4 91,81 0,38 0:00:09.058
Hayir 3 92,07 0,43 0:00:08.985
B 13 87,97 0,34 0:03:58.348
Evet 3 91,16 0,40 0:01:20.609

Son olarak, parametre ayarlamasi yapilmamis algoritma ile olusturulan modele
ait dogruluk oranlarina ve ilgili standart sapmalara asagida yer verilmekte olup
dogruluk oraninda herhangi bir kétiilesme meydana gelmemis ve kiiciik bir artis

gozlemlenmistir.

Cizelge 4.11 DT-Nihai Veri Seti Parametre Ayarlamasiz Elde Edilen Sonuglar.

Boyut Capraz Dogruluk Oram (%) | Standart Sapma (%) | Siire (s:d:s)
Azaltma | Dogrulama
Hayir Hayir 92,60 - 0:00:04.021
Hayir Evet 92,07 0,43 0:00:09.094
Evet Hayr 91,40 - 0:00:14.243
Evet Evet 9113 0,45 0:01:19.897
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4.5, Rastgele Orman Algoritmasi Icin Bulgularin Degerlendirilmesi

Rastgele orman algoritmasi kullanilarak olusturulan modellerin test edilmesi i¢in
uygulamanin c¢alistirllmast sonucunda elde edilen ve karmasiklik matrisi ile bu
karmagiklik matrisi kullanilarak hesaplanan performans Ol¢iim kriterlerini de
gostermekte olan uygulama ¢iktisinda bulunan bilgiler asagidaki cizelgelerde

Ozetlenmektedir.

Cizelge 4.12°de rastgele orman algoritmasi kullanilarak olusturulan modelin veri
setlerine ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri

setlerine uygulanmasi sonucunda elde edilen performans kriterleri gosterilmektedir.

S6z konusu tablodan da goriilebilecegi lizere Nihai Veri Seti ve Belirlenmis Veri
Seti i¢in hemen hemen ayn1 dogruluk degerleri elde edilmis ve bu dogruluk degerleri
ile Temel Veri Seti icin elde edilen dogruluk degeri arasinda 6nemli bir farklilik
gbzlemlenmemistir. Ayrica, boyut azaltma islemi uygulanmasi durumunda da Nihai
Veri Seti ve Temel Veri Seti i¢in %92,55 civarinda hemen hemen ayn1 dogruluk orani
elde edilmistir. Bununla birlikte, karar agaci1 algoritmast ile gelistirilen modele benzer
sekilde boyut azaltma islemi neticesinde dogruluk oraninda Gnemli bir azalma
olusmazken calisma siirelerinde yaklasik 30 saniye ile 1 dakika arasinda bir kotiilesme
meydana geldigi gézlemlenmistir. Ayrica, boyut azaltma islemi sonrasinda Nihai Veri
Seti i¢cin AUC degeri 0, 994605 olarak elde edilmis ve yukarida degerlendirilen

dogruluk orani ile diger performans metriklerinin uyumlu oldugu goriilmiistiir.

Cizelge 4.12 RF-Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhhik F1 Skoru Siire
Azaltma | Sayisi (s:d:s)
Hayir 13 0,932089 0,902416 0,899785 0,900835 | 0:00:32.585
Hayir 7 0,956759 0,941990 0,937604 0,939098 | 0:00:30.152
Hayir 4 0,927746 0,896378 0,891565 0,893502 0:00:24.098
Hayir 3 0,927284 0,897991 0,890436 0,892448 | 0:00:30.049
Evet 13 0,926638 0,897004 0,891139 0,893550 | 0:02:03.721
Evet 3 0,925437 0,895273 0,889246 0,890697 0:01:02.488
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Yukarida yer alan sonuglar dikkate alindiginda ulagilan durumun tesadif olup
olmadig1 hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat ¢apraz dogrulama yontemi ile uygulanmis olup, elde edilen dogruluk
oranlarina ve bu dogruluk oranlarina iligskin standart sapma degerlerine asagidaki
cizelge 4.13’te yer verilmektedir. Asagidaki cizelgeden de goriilebilecegi iizere
beklendigi sekilde tiim veri setlerine iliskin dogruluk oraninda kiigiik bir azalma
meydana gelmekle birlikte dikkat ¢ekici bir azalma gézlemlenmemistir. Nihai Veri
Seti ve Temel Veri Seti i¢in hemen hemen ayni dogruluk orani elde edilmistir. Ancak
boyut azaltma islemi sonrasinda her iki veri seti i¢inde ¢aligma siiresinde kotiilesme

meydana geldigi gézlemlenmistir

Cizelge 4.13 RF-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hayir 13 92,88 0,34 0:03:41.875
Hayir 7 94,98 0,36 0:02:52.023
Hayir 4 92,25 0,31 0:03:49.836
Hayir 3 92,29 0,41 0:03:52.142
Evet 13 92,29 0,33 0:16:43.841
Evet 3 92,00 0,43 0:08:29.807

Son olarak, parametre ayarlamasi yapilmamis algoritma ile olusturulan modele
ait dogruluk oranlarmma ve ilgili standart sapmalara asagida yer verilmekte olup
dogruluk oraninda herhangi bir kdétiilesme meydana gelmemis ve kiiciik bir artis

gozlemlenmistir.

Cizelge 4.14 RF-Nihai Veri Seti Parametre Ayarlamasiz Elde Edilen Sonuglar.

Boyut Capraz Dogruluk Oram (%) | Standart Sapma (%) | Siire (s:d:s)
Azaltma | Dogrulama
Hayir Hayir 92,67 - 0:00:16.452
Hayir Evet 92,23 0,41 0:01:30.442
Evet Hayir 92,45 - 0:01:09.605
Evet Evet 91,94 0,41 0:09:58.407
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4.6. Destek Vektor Makineleri i¢cin Bulgularin Degerlendirilmesi

Destek vektor makineleri kullanilarak olusturulan modellerin test edilmesi igin
uygulamanin c¢alistirllmast sonucunda elde edilen ve karmasiklik matrisi ile bu
karmagiklik matrisi kullanilarak hesaplanan performans Ol¢iim kriterlerini de
gostermekte olan uygulama ¢iktisinda bulunan bilgiler asagidaki cizelgelerde

Ozetlenmektedir.

Cizelge 4.15°te destek vektor makineleri kullanilarak olusturulan modelin veri
setlerine ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri

setlerine uygulanmasi sonucunda elde edilen performans kriterleri gosterilmektedir.

S6z konusu ¢izelgeden de goriilebilecegi iizere, dogruluk orani ile diger
performans Olgiim kriterleri birbirleriyle uyumludur ve en yiiksek dogruluk oranina
veri sizintisi oldugundan daha once bahsedilmis olan Zaman Degiskenli Veri Seti ile
ulagilmistir ki aslinda bu beklenilen bir durumdur ve esas itibariyle Zaman Degiskenli
Veri Seti’nin test islemlerine dahil edilmesinin sebebidir. Diger taraftan, Temel Veri
Seti ve Nihai Veri Seti i¢in elde edilen dogruluk oranlarina bakildiginda yalnizca
yaklasik %0,06’ ik gibi kiiciik bir farkla Temel Veri Seti i¢in daha iyi dogruluk orani
elde edilmistir. Bu kiigiik fark algoritmalarin basitligi ve yorumlanabilirligi dikkate
alindiginda 6znitelik belirleme asamasinin etkin oldugunu goéstermektedir. Ayrica,
boyut azaltma islemleri sonrasinda Temel Veri Seti ve Nihai Veri Seti i¢in dogruluk
oranlarinda 6nemli bir azalma goriilmezken ilk asamada yaklasik 6 dakika olan
calisma siiresinde yaklasik 4 dakikalik bir iyilesme gozlemlenmistir. Ayrica, boyut
azaltma islemi sonrasinda 3 degiskenli veri seti i¢in AUC degeri 0,995222 olarak elde
edilmistir Dolayisiyla, 6znitelik se¢imi ve boyut azaltma islemlerinin etkin bir sonug

verdigi degerlendirmesine ulasilmistir.
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Cizelge 4.15 SVM-Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhihik F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayir 13 0,933383 0,904721 0,897938 0,898291 | 0:07:08.850
Hayir 7 0,939204 0,913707 0,908177 0,907677 | 0:05:23.130
Hayir 4 0,926268 0,894922 0,886295 0,886425 | 0:06:29.200
Hayir 3 0,926638 0,894921 0,886809 0,886718 | 0:06:03.504
e 13 0,926545 0,897205 0,889164 0,889547 | 0:02:52.429
o 3 0,921741 0,890542 0,881034 0,881376 | 0:02:38.460

Ek olarak, ayni1 veri setlerine ayn1 model 10-kat ¢apraz dogrulama yontemi ile

uygulanmis olup, elde edilen dogruluk oranlarina ve bu dogruluk oranlarina iliskin

standart sapma degerlerine asagidaki ¢izelge 4.16’da yer verilmektedir. Asagidaki

cizelgeden de goriilebilecegi iizere beklendigi sekilde tiim veri setlerine iliskin

dogruluk oraninda kii¢iik bir azalma meydana gelmekte ancak bu durum modelin

genellestirilebilir oldugunu ifade etmektedir. Sonug olarak, Temel Veri Seti ve Nihai

Veri Seti arasinda boyut azaltma islemi sonucunda elde edilen dogruluk oraninda

onemli bir farklilik bulunmadigi ve her iki veri setinde de boyut azaltma iglemi

uygulanmas1 durumunda sonuglarda 6nemli 6l¢tide bir kétiilesme meydana gelmedigi,

bununla birlikte caligma siiresi anlaminda onemli kazanimlar elde edilebildigi

anlasilmistir.

Cizelge 4.16 SVM-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hayir 13 92,92 0,46 0:49:13.243
Hayir 7 93,54 0,48 0:38:05.891
Hayir 4 92,32 0,47 0:44:51.702
Hayir 3 92,30 0,46 0:41:52.838
o 13 92,51 0,45 0:17:56.287
o 3 91,77 0,43 0:17:39.803
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Diger taraftan, parametre ayarlamasi ile algoritmalarin parametre ayari
yapilmadan olusturulan modellerde kullanilan parametreler elde edilmis oldugundan
parametre ayarlarinin bu model agisindan herhangi bir etkisi bulunmamaktadir.
Dolayisiyla, parametre ayarlamasi ile kullanilan ilk parametre degerlerinin uygun

oldugu teyit edilmistir.

Son olarak, “rbf” ¢ekirdek fonksiyonu kullanilarak gelistirilen dogrusal olmayan
modelde Nihai Veri Seti’nde boyut azaltma islemi uygulanmasi sonrasinda %91,94
oraninda dogruluk orani elde edilmesine ragmen calisma siiresinin yaklasik 45 dakika
oldugu goriilmistiir. Yani dogrusal olmayan model ile dogrusal olan modelde elde
edilen dogruluk oraniin (%91,77) yalnizca %0,17 fazlasina yaklasik 3 kat siirede
ulasildigr tespit edilmistir.

4.7. Yapay Sinir Aglar1 i¢in Bulgularin Degerlendirilmesi

Yapay sinir agr kullanilarak olusturulan modellerin test edilmesi i¢in
uygulamanin ¢alistirilmas1 sonucunda elde edilen ve karmasiklik matrisi ile bu
karmagiklik matrisi kullanilarak hesaplanan performans oOl¢iim kriterlerini de
gostermekte olan uygulama c¢iktisinda bulunan bilgiler asagidaki c¢izelgelerde

Ozetlenmektedir.

Cizelge 4.17°de yapay sinir ag1 kullanilarak olusturulan modelin veri setlerine
ve bu veri setlerine boyut azaltma islemi uygulanmasiyla elde edilen veri setlerine

uygulanmasi sonucunda elde edilen performans kriterleri gosterilmektedir.

S6z konusu c¢izelgeden de goriilebilecegi ilizere dogruluk orami ve diger
performans kriterleri arasinda uyum bulunmakta olup, Temel Veri Seti, Belirlenmis
Veri Seti ve Nihai Veri Seti i¢in birbirlerine yakin dogruluk oranlari elde edilmistir.
Ayrica, boyut azaltma islemi neticesinde dogruluk oranlarinda kayda deger bir azalma

goriilmezken caligma siiresinin azda olsa arttig1 gézlemlenmistir. Boylece, 6znitelik
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belirleme ve boyut azaltma islemlerinin yerinde oldugu degerlendirmesine

ulastlmistir.

Cizelge 4.17 ANN-Capraz Dogrulama Uygulanmadan Elde Edilen Sonuglar.

Boyut Degisken Dogruluk Hassasiyet | Duyarhlik F1 Skoru Siire

Azaltma | Sayisi (s:d:s)
Hayir 13 0,937633 0,912035 0,904750 0,906439 | 0:00:27.418
Hayir 7 0,944563 0,923547 0,917206 0,917896 0:00:23.938
Hayir 4 0,931904 0,904126 0,897272 0,899080 0:00:22.976
Hayir 3 0,930518 0,902572 0,894170 0,895163 | 0:00:23.185
B 13 0,931165 0,905658 0,896693 0,897535 | 0:00:26.978
S 3 0,924235 0,894511 0,884544 0,885241 | 0:00:23.144

Yukarida yer alan sonuglar dikkate alindiginda ulasilan durumun tesadiif olup
olmadig1 hakkinda degerlendirme yapilabilmesi amaciyla ayni veri setlerine ayni
model 10-kat capraz dogrulama yontemi ile uygulanmistir. Bu islem sonucunda elde
edilen dogruluk oranlarina ve bu dogruluk oranlarina iliskin standart sapma
degerlerine asagidaki c¢izelge 4.18’de yer verilmekte olup, yukarida bahsedilen

sonuglarla ¢elisecek bir bulguya rastlanmamustir.

Cizelge 4.18 ANN-Capraz Dogrulama Uygulanarak Elde Edilen Sonuglar.

Boyut Degisken | Dogruluk Oram (%) Standart Sapma (%) | Siire (s:d:s)

Azaltma | Sayisi
Hayir 13 93,20 0,21 0:03:12.971
Hayir 7 93,95 0,37 0:03:03.660
Hayir 4 92,44 0,41 0:03:01.354
Hayir 3 92,40 0,22 0:02:59.224
o 13 92,65 0,30 0:02:41.386
o 3 91,97 0,34 0:02:42.524

Son olarak, parametre ayarlamasi yapilmamis yapay sinir agi ile olusturulan
modele ait dogruluk oranlarina ve ilgili standart sapmalara asagida yer verilmekte olup

dogruluk oraninda ve oOzellikle calisma siiresinde iyilesmelerin meydana geldigi
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gdzlemlenmistir. Ornek olarak, boyut azaltma islemi uygulanmis Nihai Veri Seti i¢in
10-kat ¢apraz dogrulama ile ¢alistirilan parametre ayarli ve parametre ayarsiz modeller
karsilastirildiginda parametrelerin  ayarlanmasit sonucunda dogruluk oraninda
%0,44’liik bir artis, caligma siiresinde ise yaklasik 12 dakikalik bir iyilesme oldugu

gbzlemlenmistir.

Cizelge 4.19 ANN-Nihai Veri Seti Parametre Ayarlamasiz Elde Edilen Sonuglar.

Boyut Capraz Dogruluk Oram (%) | Standart Sapma (%) | Siire (s:d:s)
Azaltma | Dogrulama
Hayir Hayir 92,70 - 0:01:40.933
Hayir Evet 92,16 0,32 0:14:52.116
Evet Hayir 92,12 - 0:01:40.215
Evet Evet 91,53 0,27 0:14:17.233
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5. SONUC ve ONERILER

Ter6rizm gliniimiiz diinyasinin en 6nemli sorunlarindan biridir ve terdrizme
miidahale, bir¢ok iilke i¢in ulusal giivenligin ana giindemlerinden biri haline gelmistir.
Terorizmle miicadelede farkli tedbirler uygulanmakla birlikte gerceklesen saldirilarin
faillerinin tespit edilmesi ve gelecekteki saldirilari 6nlemek igin teknikler ve taktikler
gelistirilmesi en somut tedbirlerdendir. Dolayisiyla, iilkelerin terdrle miicadeleden
sorumlu kurumlar1 tarafindan, fail gruplari bastirmak icin gerekli Onlemlerin
aliabilmesi ve Onlemler sayesinde terorizm riskinin azaltilabilmesi igin terdr
saldirilarindan sorumlu terdrist gruplarin etkin bir sekilde belirlenmesi 6nem arz
etmektedir. Bahse konu durum dikkate alinarak bu c¢alismada, Kiiresel Ter6rizm
Veritabani ve ¢esitli makine 6grenmesi algoritmalari kullanilarak olugturulan modeller
araciligr ile s6z konusu verilerin siniflandirilmas: suretiyle herhangi bir saldiridan
sorumlu olabilecek terdrist grubun miimkiin olan en yiliksek dogrulukla tahmin
edilebilmesine yonelik bir uygulama gelistirilmis ve bu uygulamanin ¢iktilart dogruluk
oranini, hassasiyet, duyarlilik, fl skoru, calisma siiresi gibi performans o6l¢iim
kriterlerine gére analize edilmistir. Uygulamanin gelistirilmesi i¢in Python

programlama dili tercih edilmis ve gelistirilen uygulama kapsaminda;

- Veri setinin analiz edilmesi ve veri temizle igleminin uygulanmast,

- Veri s1zintist bulunup bulunmadiginin incelenmesi,

- Ozniteliklerin belirlenmesi,

- Test islemlerinin gergeklestirilebilmesi igin Temel Veri Seti, Zaman Degiskenli
Veri Seti, Belirlenmis Veri Seti ve Nihai Veri Seti’nin olusturulmasi,

- Modellerin yorumlanabilirliginin artirilmasi i¢in boyut azaltma yontemi olarak
temel bilisen analizinin uygulanmasi,

- Modellerin performansinin artirilabilmesi igin 1zgara aramasi yontemi ile
parametrelerin ayarlanmasi,

- Zaman Degiskenli Veri Seti ile zaman degiskenlerinde bulunan veri sizintis1 ve

genellestirme probleminin gosterilmesi,
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- Temel Veri Seti, Belirlenmis Veri Seti ve Nihai Veri Seti ile 6znitelik belirleme

Ve boyut azaltma gibi tekniklerin etkinliginin gdsterilmesi

islemleri gerceklestirilmis olup, analizler sonucunda elde edilen bulgular ile
ilgili tartismalara bir 6nceki boliimde yer verilmistir. Bu bulgular g¢ergevesinde,
dogruluk orani ve diger performans 6l¢iim kriterlerinin birbirleriyle tutarli oldugu ve
calisma kapsaminda uygulanan yontemlerin etkin sonu¢ verdigi anlasilmis olup,
modellerin gelistirilmesinde kullanilan algoritmalarin karsilastirilmasi Nihai Veri Seti
tizerinden 10-kat ¢apraz dogrulama yontemi ile elde edilen dogruluk oranina gore
yapitlmistir. S0z konusu karsilastirma sonuclarina asagida cizelge 5.1°de yer

verilmektedir.

Cizelge 5.1 Algoritmalarin Karsilastiriimas.

Algoritma Adi Dogruluk Oram (%0) Standart Sapma (%) | Siire (s:d:s)
Naive Bayes 79.99 0.59 0:00:01.168
Lojistik Regresyon 91.87 0.39 0:01:45.242
K-En Yakin Komsu 89.84 0.37 0:01:25.967
Karar Agaci 91.16 0.40 0:01:20.609
Rastgele Orman 92.00 0.43 0:08:29.807
Destek Vektor Makineleri 91.77 0.43 0:17:39.803
Dogrusal

Destek Vektor Makineleri 91.94 0.34 0:46:51.997
Dogrusal Olmayan

Yapay Sinir Agt 91.97 0.34 0:02:42.524

Yukarida yer alan ¢izelgede de goriilebildigi lizere; rastgele orman algoritmasi
ile en yiiksek dogruluk orani elde edilmistir. Bu algoritmanin ¢alisma siiresi her ne
kadar yaklasik 8 dakika goriinse de boyut azaltma islemi uygulanmadigi durumda
dogruluk oraninda kétiilesmeye sebep olmadan bu siirenin yaklasik 4 dakikaya indigi
gorilmiistlir. Rastgele orman algoritmasindan sonra ise en yliksek dogruluk oranina
yapay sinir aglar ile ulagilmis olup yapay sinir aglarinin ¢alisma stiresi bakimindan
rastgele orman algoritmasina kiyasla daha basarili oldugu goriilmiistiir. Bahse konu

bu algoritmalara yakin dogruluk orani (%91,87) yaklasik 1 dakika 45 saniye gibi bir
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calisma siiresinde lojistik regresyon algoritmasi ile elde edilmistir. Karar agaci
algoritmasi ile de %91,16 dogruluk orani elde edilmis ve bu dogruluk oraninin boyut
azaltma uygulanmadigi durumda %92,07°ye ¢iktig1 goriilmiistiir ki rastgele orman
algoritmas1 ile birlikte karar agaci algoritmasinda boyut azaltmanin diger
algoritmalarin aksine caligma siiresinin iyilestirilmesine katki saglamamis oldugu
dikkate alindiginda bu dogruluk oranin degerlendirilmesi yerinde olacaktir. Naive
Bayes algoritmasinin kullanilmasi durumunda ise diger algoritmalara kiyasla oldukga
diisiik bir dogruluk orani (%79,99) elde edilmistir. Bununla birlikte destek vektor
makinelerinin iyi performans gosteren algoritmalara yakin dogruluk orani elde

edebilmesine karsin oldukca kotii ¢calisma siiresine sahip oldugu anlasilmistir.

Bu kapsamda, yaklasik 1 ila 4 dakika arasinda %91,87 ve 92,29 bandinda
dogruluk orani elde edilebilmis olup bu anlamda rastgele orman algoritmasi, yapay
sinir aglar1, karar agaci algoritmasi ve lojistik regresyon algoritmasinin bu tez
calismasinda aciklanan yontemler yerine getirilerek herhangi bir terér olayi
gerceklestikten sonra sorumlu olabilecek gruplarin tahmin edilmesi konusunda

uygulanabilir oldugu sonucuna ulasilmstir.

5.1. Degerlendirme

Bu ¢aligma kapsaminda, bir terdr olayr meydana geldikten sonra olayin hangi
terOrist grup tarafindan yapildigina iligkin tahminde bulunulmasina ydénelik bir
uygulama gelistirilmis olup, s6z konusu uygulamada yapay sinir aglari ile rastgele
orman, karar agaci ve lojistik regresyon algoritmalari gerek performans Ol¢lim
kriterleri gerekse de ¢alisma siiresi dikkate alindiginda 6ne ¢cikmistir. Ayrica, ¢calisma
kapsaminda uygulanan veri seti temizleme, veri sizintisi inceleme, 6znitelik belirleme,
boyut azaltma ve parametre ayarlama islemlerinin gerceklestirilmesi sonucunda
modellerin daha tutarli, genellestirilebilir ve uygulanabilir hale gelmesi saglanmis olup

bu durum 10-kat ¢apraz dogrulama yonteminin uygulanmasi ile gézlemlenmistir.
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Bu kapsamda, 6rnek bir veri Seti tizerinden sorumlu gruplart ve ilgili gergekleri
bulacak modellerin uygulanip test edilmesiyle ham verilerin giivenlik uzmanlarinin
caligmalarinda kullanilabilecek yararli bilgiye doniistiiriilebilecegi ve bu bilgiler
dogrultusunda tahminlerde bulunulmasiyla incelemelerin yoOnlendirilebilecegi
degerlendirilmektedir. Bu baglamda, devlet kurumlari veya ilgili kuruluslar tarafindan
Kiiresel Terorizm Veritabani’na benzer veri tabanlarmin olusturulmasi durumunda bu
tez calismasinda agiklanan yontemlere benzer yontemler uygulanarak makine
O0grenmesi algoritmalarinin  kullanilmasiyla olusturulacak modeller araciligr ile
gercgeklestirilecek veri siniflandirma igleminin;

- Giivenlik gii¢lerine ve ilgili kurumlara terérizmle miicadelede ve adli olaylarda
incelemelerin yonlendirilebilmesi agisindan katki saglanmast,

- Istihbaratgilar tarafindan toplanan bilgilerin hizli ve etkin bir sekilde analiz
edilmesi ve ham verilerin yasal kovusturma agisindan uygun bir istihbarat olarak
sunulmasi,

- Kritik bilgi sistemlerinin maruz kaldig1 saldirilarin tespit edilmesi ve etkisinin

azaltilmasi

gibi amaglarla kullanilabilecegi degerlendirilmektedir.
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OZET

Adli Bilisimde Makine Ogrenmesi: Makine Ogrenmesi Algoritmalar1 ile Terér
Olaylarinin Tahmin Edilmesi Calismasi

Giinlimiiz medeniyetine yonelik en dnemli tehditlerden ve insanoglunun karsi karsiya
kaldig1 en 6nemli sorunlardan biri terérizmdir. Terérizm, can kaybina sebep olmakta, ayrica
iilkelerin is giicti, altyapt ve giivenlik harcamalarinin artmasi sonucunu dogurmaktadir. Bu
sebeple, terdrizme miidahale, bir¢ok iilke icin ulusal glivenligin ana giindemlerinden biri
haline gelmistir. Ayn1 zamanda, bilgi teknolojilerinin gelismesiyle birlikte Ongoriilerde
bulunarak stratejik kararlar alabilecek uygulamalarin saglik, ekonomi, giivenlik ve istihbarat
gibi ¢ok ¢esitli alanlarda karar alinmasi amaciyla kullanilmasi miimkiin hale gelmistir.

Bu caligsmada, bir terdr olayr meydana geldikten sonra olayin hangi terdrist grup
tarafindan yapildigina iligkin tahminde bulunulmasi ve incelemelerin bu dogrultuda
detaylandirilabilmesi amaciyla Kiiresel Terorizm Veritabani tizerinde c¢esitli makine
ogrenmesi algoritmalari ile siniflandirma islemi gergeklestirebilen modeller gelistirilmistir.
Calisma kapsaminda, modellerin tutarlt ve uygulanabilir hale getirilmesi amaciyla veri seti
temizleme, veri sizintist inceleme, 6znitelik belirleme, boyut azaltma ve parametre ayarlama
islemleri uygulanmis ve boylelikle 6rnek bir veri seti lizerinden ham verilerin giivenlik
uzmanlarinin ¢alismalarinda kullanilabilecek yararh bilgiye doniistiiriilmesi ve bu bilgiler
dogrultusunda tahminlerde bulunulabilmesi agsamalar1 gosterilmistir.

Modellerle elde edilen sonuglarin degerlendirilmesi neticesinde, yapay sinir aglari ile
rastgele orman, karar agaci ve lojistik regresyon algoritmalarinin dogruluk oranlari ve ¢alisma
stireleri dikkate alindiginda bahse konu siniflandirma islemi igin uygun oldugu anlasilmistir.
Bununla birlikte, Naive Bayes algoritmasinin diger algoritmalara kiyasla diisiik bir dogruluk
orani elde ettigi, destek vektdr makinelerinin ise iyi performans gosteren algoritmalara yakin
bir dogruluk orani elde etmesine ragmen ¢alisma siiresinin ¢ok fazla oldugu goriilmistiir.
Dolayisiyla, bu algoritmalarin bahse konu siniflandirma iglemi ig¢in uygun olmadigi
anlasilmustir.

Anahtar Sozciikler: Makine Ogrenmesi, Siniflandirma, Terér Olaylari, Veri On Isleme,
Yapay Sinir Aglari.
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SUMMARY

Machine Learning in Computer Forensics: Prediction of Terrorist Events with Machine
Learning Algorithms

Terrorism is one of the most important threats to today's civilization and one of the most
important problems facing humanity. Terrorism causes loss of life and also results in an
increase in labor, infrastructure and security expenditures of countries. For this reason,
combating against to terrorism has become one of the main agendas of national security for
many countries. At the same time, with the development of information technologies, it has
become possible to use applications that can make strategic decisions by making predictions
for decision-making in various fields such as health, economy, security and intelligence.

In this study, models that can classify the Global Terrorism Database with various
machine-learning algorithms have been developed in order to predict by which terrorist group
the incident was committed after a terrorist incident occurred and to detail the investigations
accordingly. Within the scope of the study, dataset cleaning, data-leakage examination,
attribute determination, dimension reduction and parameter adjustment processes were applied
in order to make the models consistent and applicable. In this way, the stages of converting
raw data to useful information that can be used in the work of security experts and making
predictions in line with this information have been shown over a sample data set.

As a result of the evaluation of the results obtained with the models, it has been
understood that artificial neural networks and random forest, decision tree and logistic
regression algorithms are suitable for the aforementioned classification process, considering
the accuracy rates and executaion times. On the other hand, it has been observed that the Naive
Bayes algorithm achieves a low accuracy rate compared to other algorithms and support vector
machines have a very long executaion time despite achieving an accuracy rate close to well-
performing algorithms. Therefore, it has been understood that these algorithms are not suitable
for the mentioned classification process.

Keywords: Artificial Neural Networks, Classification, Data Preprocessing, Machine
Learning, Terrorist Incidents.
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EKLER

EK-1- GTD Veri Seti Ozniteliklerine iliskin Bilgiler.

Ana Grup

Degiken

GTD
indeks

ACIKLAMA

I.GTD ID and
Date

eventid

0

Birbirinden essiz olarak fretilen, olaya iliskin
niteleyici bir bilgi igermeyen ve yalnizca olaylarin
veri tabaninda takip edilebilmesi i¢in kullanilmakta
olan kimlik bilgisidir.

iyear

Olayin meydana geldigi yil1 gostermektedir. Uzun bir
stireye yayilan olaylarda ise olayin baglangic yilini
gostermektedir.

imonth

Olayin meydana geldigi ay1 gostermektedir. Uzun bir
siireye yayilan olaylarda ise olayin baslangi¢ ayini
gostermektedir. 1970 ile 2011 yillar1 arasinda
gerceklesen saldirilar i¢in, olaym tam ay1 bilinmiyora
ise "0" olarak kaydedilir. 2011'den sonra gergeklesen
olaylar iginse approxdate alnindan elde edilen orta
nokta degeri kaydedilir.

iday

Olayin meydana geldigi giinii géstermektedir. Uzun
bir siireye yayilan olaylarda ise olayin baslangic
gliniinii gostermektedir. 1970 ile 2011 yillar1 arasinda
gerceklesen saldirilar i¢in, olaym tam giini
bilinmiyora ise "0" olarak kaydedilir. 2011'den sonra
gerceklesen olaylar iginse approxdate alnindan elde
edilen orta nokta degeri kaydedilir.

approxdate

Olaymn kesin tarihi bilinmediginde veya belirsiz
kaldiginda, bu alan olaymn yaklasik tarihini metin
olarak kaydetmek i¢in kullanilmaktadir. Metin olarak
cok farkli degerler icerebilmekte olup, ayrica, bu
alandaki veriler kullanilarak iyear, imonth, iday
alanlarinda  ilgili  giincellestirmeler  yapilmis
durumdadir.

extended

Bir olayin siiresinin 24 saatten fazla olup olmadigini
gostermek i¢in kullanilmakta olup, 24 saatten fazla
siiren olaylar igin 1 kisa siiren olaylar igin 0 olarak
kaydedilmektedir.

resolution

187011 kayt i¢in bos. Extended=1 olan olaylar i¢in
olayin ¢oziimlendigi tarihin niimerik olarak
kaydedilmesi i¢in kullanilmaktadir.

I1. Incident
Information

summary

18

1997 yilindan sonra meydana gelen olaylarin kisa
anlatimmi  metin olarak kaydetmek amaciyla
kullanilmaktadir. Dolayisiyla metin olarak ¢ok farklt
degerler icermektedir.

critl

19

Ilgili olaymn veritabanma dahil edilme kriterini
gOsteririr. Bu alanin 1 olmasi, ilgili olaym, politik,
ekonomik, dini veya sosyal bir hedefe ulagsmayi
amagladigindan veri tabanma dahil edildigini ifade
etmektedir..

crit2

20

Tlgili olaym veritabanina dahil edilme kriterini
gOsteririr. Bu alanin 1 olmasi, ilgli olayn daha genis
bir kitleye zorlama, gzdagi verme veya baska bir
mesaj1 iletme niyetini barindirmasi sebebiyle veri
tabanina dahil edildigini ifade etmektedir

crit3

21

flgili olaym veritabanina dahil edilme kriterini
gosteririr. Bu alanin 1 olmasi, ilgili olaym mesru
savas faaliyetleri ve uluslararasi insan1 hukuk disinda
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olmasindan dolay1 veri tabanina kaydedildigini ifade
etmektedir.

doubtterr 22 Bir olaymn dahil edilme kriterlerinin tiimiini
karsilayip karsilamadig1 konusunda belirsizlik olmasi
ve ilgili olaym veri tabanmna dahil edilmesi
durumunda bu degisken igin “1” olarak kodlanir.
Yalnizca 1997 yilindan sonra meydana gelen olaylar
icin mevcut olan bu alan, diger durumlar i¢in "-9"
olarak kodlanmustir.

alternative 23 Yalnizca doubtterr alan1 "1" olarak kodlanan olaylar
icin uygulanmaktadir ve 1997 yilindan sonra
meydana gelen olaylar i¢in mevcuttur.  Olaymn
terorizm disindaki en olasit kategorizasyonunu
tanimlamak i¢in kullanilmaktadir. 160394 adet olay
icin "bos" olarak kodlanmig oldugundan niteleyici bir
6zelligi bulunmamaktadir.

alternative_txt 24 Bu alan, kategorik degisken olan "alternative"
alaninin metin karsiligini temsil etmektedir.
multiple 25 Kategorik degisken olan bu alan, eylemlerin ayr1 ayri

tek bir olay olusturmadigi ancak birkag saldiriin
bagli oldugu durumlarda, s6z konusu saldirmin
"coklu" bir olaymn parcasi oldugunu belirtmek i¢in
kullanilir.Yalnizca 1997 yilindan sonra meydana
gelen olaylar i¢in mevcuttur. 164771 adet olay igin
"0" olarak kodlanmis oldugu dikkate alindiginda
niteleyici bir 6zelligi bulunmamaktadir.

related 134 Bir saldir1 koordineli, ¢ok pargali bir olayin parcasi
oldugunda yani multiple alaninin "1" olarak
kodlandig1 durumlarda, iliskili olaylarin GTD ID'leri
virgiille ayrilmis olarak bu alanda kaydedilmektedir.
Metin degiskeni olan bu alan yalnizca 1997 yilindan
sonra meydana gelen olaylar i¢in mevcut. "Multiple"
alanmn niteleyici bir 6zelligi bulunmadig: dikkate
alindiginda bu alanin da niteleyici bir ozelligi

bulunmamaktadir.
111, Incident country 7 Bu alan, olayin gerceklestigi lilkeyi veya yeri
Location tanimlamak i¢in kullanilmaktadir. Bir olaymn

meydana geldigi iilkenin tespit edilememesi
durumunda ise "Bilinmeyen" olarak kodlanmaktadir.
Ayrica, pek ¢ok iilkenin jeopolitik sinirlar1 zaman
iginde degismis oldugundan, bazi durumlarda terérist
saldirilarin yerini temsil eden iilkeler artik mevcut

degildir.

country_txt 8 Bu alan, kategorik degisken olan "country" alaninin
metin karsiligini temsil etmektedir.

region 9 Bu alan olaymn gerceklestigi bdlgeyi tanimlar.

Bolgeler, olay i¢in kodlanan iilkeye bagl olarak 12
kategoriye ayrilmustir.

region_txt 10 Bu alan, kategorik degisken olan "region" alanimnin
metin karsiligini temsil etmektedir.

provstate 11
Bu degisken, olaymn gergeklestigi 1. derece ulusal
yonetim bolgesinin adin1 (olay zamaninda) kaydeder.
Olmayanlar ic¢in sehir ile ayni degeri almaktadir.
Metin olarak cok farkli degerler igeren bu alan,
ozellikle  "country" ve '"region" kategorik
degiskenlerinin olaym gergeklestigi yere iliskin
niteleyici Dbilgileri icerdigi dikkate alindiginda
yalnizca agiklayicr nitelikte bir bilgi igermektedir.

city 12 Metin olarak ¢ok farkli degerler iceren bu alan,
Ozellikle "country" ve '"region" kategorik
degiskenlerinin olaym gergeklestigi yere iliskin
niteleyici Dbilgileri icerdigi dikkate alindiginda
yalnizca agiklayici nitelikte bir bilgi icermektedir.
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latitude

13

Bu alan, olayin gerceklestigi sehrin enlemini
(WGS1984  standartlarma  gore)  kaydeder.
Ozellikle"country" ve "region" kategorik
degiskenlerinin olaym gerceklestigi yere iliskin
niteleyici bilgileri igerdigi dikkate alindiginda
aciklayici nitelikte bir bilgi icermektedir.

longitude

14

Bu alan olayin gergeklestigi sehrin boylamini
(WGS1984  standartlarma  gore)  kaydeder.
Ozellikle"country" ve "region" kategorik
degiskenlerinin olaym gerceklestigi yere iliskin
niteleyici bilgileri igerdigi dikkate alindiginda
agiklayici nitelikte bir bilgi igermektedir.

specificity

15

Bu alan enlem ve boylam alanlarinin cografi uzamsal
¢oziiniirligiini tanimlamak i¢in kullanilan agiklayici
bir alandir.

vicinity

16

Kategorik degisken olan bu alanin "1" olmasi, bahse
konu olayin, s6z konusu sehrin hemen yakininda
meydana geldigini gostermektedir. "0" olmasi ise s6z
konusu olayimn sehrin kendisinde meydana geldigini
gostermektedir. 150103 adet olay i¢in "0" olarak
kodlandig1 ve olayin meydana geldigi sehir bilgisinin
veri setine dahil edildigi dikkate alindiginda
niteleyici bir 6zelliginin bulunmadigi ve agiklayici
bir alan oldugu degerlendirilmektedir.

location

17

Metin degiskeni olarak ¢ok farkli degerler igeren bu
alan, olaym yeri hakkinda ek bilgi belirtmek igin
kullanilmaktadir.

1V. Attack
Information

success

26

Kategorik degiskin olan bu alan olaym basarili olmasi
durumunda "1" olarak kodlanmaktadir. Basarisiz
olmasi durumunda ise "0" olarak kodlanmaktadir.
Dolayisiyla saldirinin sonucuna iligkin niteleyici bilgi
icermektedir.

suicide

27

Kategorik degisken olan bu alan, failin saldiridan
canli olarak kagmak niyetinde olmadigina dair kanit
bulunan durumlarda "1", diger durumlarda ise "0"
olarak kodlanmaktadir. Dolayisiyla saldirinin tiiriine
iligkin niteleyici bilgi igermektedir.

attacktypel

28

Kategorik degisken olan bu alan saldir1 tipini, 9
kategoride kodlamak igin
kullanilmaktadir.Dolayisiyla saldir1 tiiriine iligkin
niteleyici bilgi icermektedir.

attacktypel txt

29

Bu alan, kategorik degisken olan "attacktypel"
alaninin metin karsihigini temsil etmektedir.

attacktype2

30

Veri tabanina her olay i¢in en fazla ii¢ saldir1 tiirii
kaydedilebilmektedir.Genel olarak, saldir1 bir dizi
olaydan olugsmadikca her olay i¢in yalnizca bir saldirt
tiriic kaydedilmektedir. Bu alan sadece "multiple"
olarak kodlanan olaylarda ikinci saldiri tiiriini
kaydetmek i¢in kullanilmakta olup, 184442 adet olay
icin herhangi bir kayit yapilmamis durumdadir.

attacktype2_txt

31

Bu alan, kategorik degisken olan "attacktype2"
alaninin metin karsiligini temsil etmektedir.

attacktype3

32

"attacktype2" alanina benzer sekilde ¢oklu olaylarda
olaymn igiincii saldirt tliriinii  kaydetmek icin
kullanilmakta olup, 190980 adet olay i¢in herhangi
bir kay1t yapilmamustir.

attacktype3_txt

33

Bu alan, kategorik degisken olan "attacktype3"
alaninin metin karsiligini temsil etmektedir.

V. Weapon
Information

weaptypel

81

Bir saldirida kullanilan 4 silah tiirii ve 4 silah alt tiirii
her olay i¢in kaydedilmektedir.Ayrica, her olay igin
rapor edilen 6zel silah ayrintilarina iliskin bilgiler de
kaydedilmektedir. Kategorik degisken bu alanda ise
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saldirida kullanilan genel silah tiirii 13 farkli kategori
icerisinde kodlanmaktadir.

weaptypel_txt

82

Bu alan, kategorik degisken olan "weaptypel"
alaninin metin karsiligini temsil etmektedir.

weapsubtypel

83

Kategorik degisken bu alanda, "weaptypel" alaninda
kodlanan silah tiirline iligskin detaylar alt kirtlim
olarak kodlanmaktadir. Dolayisiyla, "weaptypel"
alani ile birlikte bu alan saldirida kullanilan silah
tirtine iliskin detayli niteleyici bilgileri temsil
etmektedir.

weapsubtypel_txt

84

Bu alan, kategorik degisken olan "weapsubtypel"
alaninin metin karsiligini temsil etmektedir.

weaptype2

85

177273 adet olay icin herhangi bir kayit
yapilmamustir. Dolayisiyla saldiriya iligkin niteleyici
bilgi tasima 6zelligi bulunmamaktadir.

weaptype2_txt

86

Bu alan, kategorik degisken olan "weaptype2"
alaninin metin karsiligini temsil etmektedir.

weapsubtype2

87

"weaptype2" alanimin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolay1, onun
alt kirtlimini temsil eden ve yine dogal olarak bir ¢ok
bos kayit iceren bu alanin da niteleyici bir 6zelligi
bulunmamaktadir.

weapsubtype2_txt

88

Bu alan, kategorik degisken olan "weapsubtype2"
alaninin metin karsiligini temsil etmektedir.

weaptype3

89

189431 adet olay icin herhangi bir kayit
yapilmamustir. Dolayisiyla saldiriya iliskin niteleyici
bilgi tasima 6zelligi bulunmamaktadir.

weaptype3_txt

90

Bu alan, kategorik degisken olan "weaptype3"
alaninin metin karsiligini temsil etmektedir.

weapsubtype3

91

"weaptype3" alanmin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolay1, onun
alt kirilimini temsil eden ve yine dogal olarak bir ¢cok
bos kayit iceren bu alanin da niteleyici bir 6zelligi
bulunmamaktadir.

weapsubtype3_txt

92

Bu alan, kategorik degisken olan "weapsubtype3"
alaninin metin karsiligini temsil etmektedir.

weaptyped

93

191392 adet olay i¢in herhangi bir kayit
yapilmamustir. Dolayisiyla saldiriya iliskin niteleyici
bilgi tagima 6zelligi bulunmamaktadir.

weaptyped_txt

94

Bu alan, kategorik degisken olan "weaptype4"
alaninin metin karsiligini temsil etmektedir.

weapsubtype4

95

"weaptype4" alanmin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolay1, onun
alt kirilimini temsil eden ve yine dogal olarak bir ¢cok
bos kayit iceren bu alanin da niteleyici bir 6zelligi
bulunmamaktadir.

weapsubtype4_txt

96

Bu alan, kategorik degisken olan "weapsubtype4"
alaninin metin karsiligini temsil etmektedir.

weapdetail

97

Metin degiskeni olan bu alan, olayda kullanilan
silahlara iligkin detay bilgilerin metin olarak
kaydedilmesi amaciyla kullanilmakta olup, ¢ok farklt
kayitlar icermektedir.

VI.
Target/Victim
Information

targtypel

34

Her olay i¢in en fazla 3 adet hedef/magdur bilgisi
kaydedilmektedir. Kategorik degisken bu alanda 22
farkli kategoride hedefe/magdura iliskin tip bilgisi
kodlanmaktadir. Dolayisiyla hedef alinan kisiye ve
saldinmin amacma yonelik niteleyici  bilgiler
icerebilmektedir.

targtypel_txt

35

Bu alan, kategorik degisken olan "targtypel" alaninin
metin karsgiligini temsil etmektedir.

targsubtypel

36

Kategorik degisken bu alanda, "targtypel" alaninda
kodlanan hedef/magdur tiirline iliskin detaylar alt
kirtlim  olarak  kodlanmaktadir.  Dolayisiyla,
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"targtypel" alan1 ile birlikte bu alan saldirinin
hedefine ve amacina iliskin detayl1 niteleyici bilgileri
temsil etmektedir.

targsubtypel txt

37

Bu alan, kategorik degisken olan "targsubtypel"
alaninin metin karsiligini temsil etmektedir.

corpl

38

Bu alanda hedeflenen tiizel kisinin veya devlet
kurumunun ismi metin olarak kodlanmaktadir.
Hedeflenen 06ge belirtilmemisse "bilinmiyor",
saldirinin bir hedefi yoksa "uygulanamaz" olarak
kodlanmaktadir. Metin olarak ¢ok farkli degerler
icerebilmekte  olup  aciklayici  bir  ozelligi
bulunmaktadir.

targetl

39

Bu alanda hedelenen veya magdur edilen ve "target1"
alaninda bahsedilen varligin bir parcasi olan araba,
bina gibi genel isimlere yer verilmektedir. Bahse
konu alanda 10.000'den fazla unique deger yer
almaktadir. Dolayisiyla niteleyici bir 6zelliginden
ziyade agiklayici bir dzelligi bulunmaktadir.

natltyl

40

Bu alanda kategorik degisken olarak saldiriya
ugrayan hedefin uyrugu kaydedilmektedir ve g¢ogu
zaman olaymn meydana geldigi tilkeden farkli
olabilmektedir. Saldirtya ve hedefe iligkin niteleyici
bilgi igermektedir.Uyruk bilgisinin kodlanmasi igin
"country" alaninda kullanilan iilke kodlar
kullanilmaktadir.

natltyl_txt

41

Bu alan, kategorik degisken olan "natltyl" alaninin
metin karsiligini temsil etmektedir.

targtype2

42

179269 adet olay icin herhangi bir kayit
yapilmamustir. Dolayisiyla saldirtya iliskin niteleyici
bilgi tasima 6zelligi bulunmamaktadir.

targtype2_txt

43

Bu alan, kategorik degisken olan "targtype2" alaninin
metin karsiligini temsil etmektedir.

targsubtype2

44

"targtype2" alaninin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolayi, onun
alt kirilimini temsil eden ve yine dogal olarak bir cok
bos kayit iceren bu alanin da niteleyici bir 6zelligi
bulunmamaktadir.

targsubtype2_txt

45

Bu alan, kategorik degisken olan "targsubtype2"
alaninin metin karsiligini temsil etmektedir.

corp2

46

"corpl" alani ile aymi Ozellikleri gdstermekte
oldugundan benzer sekilde yalnizca agiklayict
Ozelligi bulunmaktadir.

target2

47

"target]" alami ile ayni Ozellikleri gostermekte
oldugundan benzer sekilde yalnizca agiklayic
6zelligi bulunmaktadir.

natlty2

48

179586 adet olay icin herhangi bir kayit
yapilmamustir. Dolayisiyla saldiriya iliskin niteleyici
bilgi tagima 6zelligi bulunmamaktadir.

natlty2_txt

49

Bu alan, kategorik degisken olan "natlty2" alaninin
metin karsiligini temsil etmektedir.

targtype3

50

190152 adet olay i¢in herhangi bir kayit
yapilmamustir. Dolayistyla saldirtya iligkin niteleyici
bilgi tagima &zelligi bulunmamaktadir.

targtype3_txt

51

Bu alan, kategorik degisken olan "targtype3" alaninin
metin karsiligini temsil etmektedir.

targsubtype3

52

"targtype3" alaninin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolay1, onun
alt kirtlimini temsil eden ve yine dogal olarak bir ¢ok
bos kayit iceren bu alanin da niteleyici bir dzelligi
bulunmamaktadir.

targsubtype3_txt

53

Bu alan, kategorik degisken olan "targsubtype3"
alaninin metin karsiligini temsil etmektedir.
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corp3 54 "corpl" alami ile aymi Ozellikleri gostermekte
oldugundan benzer sekilde yalnizca aciklayict
6zelligi bulunmaktadir.

target3 55 "target]" alani ile ayni Ozellikleri gdstermekte
oldugundan benzer sekilde yalnizca agiklayict
6zelligi bulunmaktadir.

natlty3 56 190181 adet olay icin herhangi bir kayit
yapilmamustir. Dolayisiyla saldiriya iligkin niteleyici
bilgi tasima 6zelligi bulunmamaktadir.

natlty3_txt 57 Bu alan, kategorik degisken olan "natlty3" alaninin

metin karsiligini temsil etmektedir.
VII. gname 58 Her olay i¢in en fazla 3 adet fail bilgisi
Perpetrator kaydedilmektedir. Metin degiskeni olan bu alan
Information saldirty1 gergeklestiren grubun adini kaydetmek igin

kullanilmaktadir. Veri tabaninda tutarligi saglamak
adma bu alanda standartlagtirllmis grup adlar
kullanilmaktadir. Kaynak materyallerde resmi bir fail
grup veya kurulusun adinin  bildirilmemesi
durumunda, bu alan failin jenerik kimligi hakkindaki
bilgileri igerebilmektedir. Fail grup hakkinda
herhangi bir bilgi yoksa, bu alan "bilinmiyor" olarak
kodlanmaktadir. Standartlagtirilmig grup adlarinin
kullanilmakta oldugu ve saldirinin ana unsurlarindan
olan fail bilgisini belirtigi dikkate alinarak olaylar
hakkinda niteleyici bilgi icerdigi
degerlendirilmektedir. Ayrica, makine Ogrenmesi
algoritmalarinda hedef degisken olarak kullanilmasi
uygun goriilmektedir.

gsubname 59
Bu alan, saldirtyr gerceklestiren grup hakkinda ek
ayrintilar icernektedir. Saldiriy1 gerceklestiren grup
hedef degisken olabilecegi i¢in input variable olarak
yer almasma gerek olmadigi degerlendirilmektedir.
Ayrica metin degisken olan bu alanda ayrinti
bilgisine yer verilmekte oldugundan c¢ok farkli
degerler bulunmasi da s6z konusudur.

gname2 60
Bu alan, saldir1 sorumlulugun birden fazla faile
atfedildigin  durumlarda ikinci failin  adinin
kaydedilmesi amaciyla kullanilmakta olup, 189249
adet olay icin herhangi bir kayit yapilmamistir.
Dolayisiyla saldirtya veya failine iliskin niteleyici
bilgi tagima 6zelligi bulunmamaktadir.

gsubname2 61 "gname2" alanmin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasindan dolayi, ona
iliskin ek bilgileri iceren ve yine dogal olarak bir cok
bos kayit iceren bu alanin da niteleyici bir 6zelligi
bulunmamaktadir.

gname3 62 Bu alan, saldir1 sorumlulugun ikinden fazla faile
atfedildigin  durumlarda {iglincii failin  adinm
kaydedilmesi amaciyla kullanilmakta olup, 189249
adet olay i¢in herhangi bir kayit yapilmamigtir.
Dolayisiyla saldirtya veya failine iliskin niteleyici
bilgi tagima 6zelligi bulunmamaktadir.

gsubname3 63 "gname3" alaninin igerdigi bos kayitlar sebebiyle
niteleyici bir dzelliginin olmamasindan dolayi, ona
iliskin ek bilgileri iceren ve yine dogal olarak bir ¢cok
bos kayit iceren bu alanin da niteleyici bir ozelligi
bulunmamaktadir.

motive 64 Bu alanda, kaynaklarda saldir1 igin belirli bir neden
oldugundan agik¢a bahsedildiginde bahsedilen
gerekce kaydedilir. 139235 adet olay i¢in herhangi
bir kayit yapilmamistir. Dolayisiyla saldirtya iligkin
niteleyici bilgi tasima 6zelligi bulunmamaktadir.
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guncertainl 65 Bu alan, kaynaklar tarafindan bildirilen bilgilerin
spekiilasyona veya siipheli sorumluluk iddialarina
dayanip  dayanmadigmi  gostermek  amaciyla
kullanilmaktadir. Fail olunup olunmadigindan siiphe
duyulmast durumunda bu alan "0" olarak
kodlanmaktadir. Stiphe olmamasi durumunda ise 0
olarak kodlanmaktadir. 176315 adet olay i¢in "bos"
veya "O0" olarak kodlanmis olup, dagilimda
dengesizlik icermektedir.

guncertain2 66 Olaymn ikinci failine iligkin "guncertainl" alani ile
aynt kayd: tutmaktadir. "gname2" alaninin icerdigi
bos kayitlar sebebiyle niteleyici bir o6zelliginin
olmamasindan ve bu alanin da 190883 adet olay i¢gin
"bos" veya "0" olarak kodlanmis oldugu dikkate
alindiginda olay hakkinda herhangi bir niteleyici
6zellik tasimamadig1 degerlendirilmektedir.

guncertain3 67 Olayin tgilincii failine iligkin "guncertainl" alani ile
ayn1 kaydi tutmaktadir. "gname3" alaninin icerdigi
bos kayitlar sebebiyle niteleyici bir o6zelliginin
olmamasindan ve bu alanin da 191394 adet olay i¢gin
"bos" veya "O" olarak kodlanmis oldugu dikkate
alindiginda olay hakkinda herhangi bir niteleyici
Ozellik tastmamadigi degerlendirilmektedir.

individual 68 Bu alan, saldirmin  bir grup ya da kurulusa bagh
oldugu bilinmeyen kisi veya kisiler tarafindan
gerceklestirilip  gergeklestirilmedigini  gOstermek
amaciyla kullanilmaktadir. Kategorik degisken olan
bu alan, yalnizca 1997 yilindan sonra gergeklesen
olaylar icin mevcut olup, faillerin grup veya kurulusla
baglantili olduklarmnin bilinmedigi durumda "1"
olarak kodlanmaktadir.
Dolayisiyla, bu alan iizerinden olaym bireysel mi
yoksa Orgilitsel mi oldugu bilgisine ulasilmasi
miimkiin oldugundan olaya iliskin niteleyici bilgi
icermektedir.

nperps 69 Bu alanda, niimerik olarak olaya katilan toplam
terorist sayist kaydedilmektedir. 161386 adet olay igin
"bilinmiyor" veya '"bos" olarak kayit yapilmistir.
Ayrica "Codebook™ dokiimaninda
kaynaklarda bu degerle ilgili bilgilerde genellikle
tutarsizliklar oldugu ifade edilmektedir. Dolayisiyla
olaya iliskin niteleyici bilgi tasima Ozelligi
bulunmamaktadir.

nperpcap 70 Bu alanda, niimerik olarak goézaltina alinan terdrist
sayisi kaydedilmektedir. 186835 adet olay igin
"bilinmiyor" ,"bos" veya "O" olarak kayit
yapilmustir.Dolayisiyla olaya iliskin niteleyici bilgi
tagima 6zelligi bulunmamaktadir.

claimed 71 Bu alan, bir grubun veya kisinin / kisilerin saldirmimn
sorumlulugunu {istlenip {iistlenmedigini belirtmek
icin kullanilmaktadir. Bir kisinin veya grubun
sorumlulugu istlenmesi durumunda "1" olarak
kodlanmaktadir. Dolayisiyla olay1 gerceklestiren
faillerin ~ 6zelliklerine  yonelik niteleyici  bilgi
icermektedir. Ancak eylemlerin iistlenilme oraninin
%10 gibi kiiglik bir oranda olmasi nedeniyle veride
dengesizlik bulunmaktadir. Ayrica, bu alan yalnizca
1997 yilindan sonra gerceklesen olaylar icin
mevcuttur.

claimmode 72 Kategorik degisken olan bu alan, faillerin
sorumlulugu {istlenmek igin  hangi ydntemi
kullandiklarin1 ~ belirtmek i¢in  kullanilmaktadir.
Ancak 169915 adet olay icin herhangi bir kayit
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yapilmamis oldugu dikkate alindiginda niteleyici bir
6zelligi bulunmamaktadir.

claimmode_txt 73 Bu alan, kategorik degisken olan "claimmode"
alaninin metin karsiligini temsil etmektedir.

claim2 74 Bu alan, olaya iligkin ikinci bir fail kisi veya grup
olmasi durumunda sorumluluk istlenilip

istlenilmedigini gostemek icin kullanilmaktadir.
190905 adet olay i¢in "bilinmiyor" veya "bos" olarak
kayit yapilmis oldugu dikkate alindiginda niteleyici
bir 6zelligi bulunmamaktadir.

claimmode2 75 "claim2" alanmin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasimndan dolayi, ona
iliskin sorumluluk {istlenme yontemini gdsteren ve
yine dogal olarak bir ¢cok bos kayit igeren bu alanin
da niteleyici bir 6zelligi bulunmamaktadir

claimmode2_txt 76 Bu alan, kategorik degisken olan "claimmode2"
alaniin metin kargihigini temsil etmektedir.
claim3 77 Bu alan, olaya iliskin ii¢iincii bir fail kisi veya grup

olmast durumunda sorumluluk iistlenilip
iistlenilmedigini gostemek i¢in kullanilmaktadir.
191333 adet olay i¢in "bilinmiyor" veya "bos" olarak
kayit yapilmis oldugu dikkate alindiginda niteleyici
bir 6zelligi bulunmamaktadir.

claimmode3 78 "claim3" alaninin igerdigi bos kayitlar sebebiyle
niteleyici bir 6zelliginin olmamasidan dolayi, ona
iligkin sorumluluk {istlenme yontemini gdsteren ve
yine dogal olarak bir ¢cok bos kayit iceren bu alanin
da niteleyici bir 6zelligi bulunmamaktadir

claimmode3_txt 79 Bu alan, kategorik degisken olan "claimmode3"
alaninin metin karsiligini temsil etmektedir.
compclaim 80 Bu alan, birden fazla grubun saldiri igin ayr

sorumluluk talep edip etmedigini gostermek igin
kullanilmaktadair.190997 adet olay i¢in "bilinmiyor"
veya "bos" olarak kayit yapilmis oldugu dikkate
alindiginda niteleyici bir 6zelligi bulunmamaktadir.

VIIL. nkill 98 Niimerik degiskin olan bu alanda, olay i¢in saldirgan
Casualties and Oliimleri de dahil olmak iizere teyit edilen toplam
Consequences Oliimlerin  sayis1 kaydedilmektedir. Dolayistyla

olayin biiyiikliigii ve iligkili 6rgiit hakkinda niteleyici
bilgi icerebilmektedir.

nkillus 99 Niimerik degisken olan bu alanda, olay sonucunda
6len ABD vatandaslarinin sayis1 kaydedilmekte olup,
190534 adet olay icin "0" veya "bos" olarak kayit
yapilmis oldugu dikkate alindiginda niteleyici bir
Ozelligi bulunmamaktadir. Ayrica, toplam Olim
sayisi nkill alaninda zaten izlenmektedir.

nkillter 100 Niimerik degisken olan bu alanda, yalnizca failin
6liimleriyle sinirli kayitlar bulunmaktadir. 177012
adet olay i¢in "0" veya "bos" olarak kayit yapilmig
oldugu dikkate alindiginda niteleyici bir o6zelligi
bulunmamaktadir. Ayrica, toplam Sliim sayis1 nkill
alaninda zaten izlenmektedir.

nwound 101 Niimerik degisken olan bu alanda, hem faillere hem
de magdurlara yonelik olarak teyit edilen &liimciil
olmayan yaralanmalarin sayisini kaydedilmekte olup
125538 adet olay icin "bos" veya "0" olarak
kodlanmustir.

nwoundus 102 Niimerik  degisken olan bu alanda, ABD
vatandaglarina 6zel olarak, hem faillere hem de
magdurlara yonelik, teyit edilen oliimciil olmayan
yaralanmalarin  sayisini  kaydedilmektedir.190780
adet olay icin "0" veya "bos" olarak kayit yapilmis
oldugu dikkate alindiginda niteleyici bir o6zelligi
bulunmamaktadir
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nwoundte 103 Niimerik degisken olan bu alanda, faiilere 6zel olarak
"nwound" alani ile benzer kayitlar1 tutulmakta olup,
188605 adet olay icin "0" veya "bos" olarak kayit
yapilmis oldugu dikkate alindiginda niteleyici bir
6zelligi bulunmamaktadir

property 104 Kategorik degisken olan bu alan, olaydan
kaynaklanan maddi hasar olup olmadigini gostermek
amaciyla kullanilmaktadir. Olayin maddi hasarla
sonuglanmasi durumunda "1" olarak kodlanmaktadir.
Olayin niyetine veya iligkili orgiite iligkin niteleyici
bilgi icerebilmektedir.

propextent 105 Kategorik degisken olan bu alan, maddi hasarin
kapsamini belirtmek igin kullanilmaktadir. 124179
adet olay icin "bos" ve 32869 adet olay igin
"bilinmiyor" olarak kaydedilmis olmasindan dolay1
niteleyici 6zelligi bulunmamaktadir.

propextent_txt 106 Bu alan, kategorik degisken olan "propextent"
alanina iligkin  aciklayict bilgileri metin olarak
kaydetmek i¢in kullanilmakta olup, ¢ok farkl
degerler almaktadir. Ayrica,"propextent" alaninin
niteleyici 6zelligi bulunmamaktadir.

propvalue 107 Niimerik degisken olan bu alan, toplam hasarin ABD
dolar1 tutarin1 gdstermekte olup, 181255 adet olay
icin  "bos" veya "bilinmiyor" veya "0" olarak
kaydedilmis oldugu dikkate alindiginda niteleyici bir
6zelligi bulunmamaktadir..

propcomment 108 Bu alan, kategorik degisken olan "propextent"
alaninin metin karsiligini temsil etmektedir.
ishostkid 109 Kategorik degisken olan bu alanda, magdurlarin

rehin almip alinmadig1 veya kacirilip kacirilmadigi
bilgisi kaydedilmektedir. Magdurlarin rehin almmast
veya  kacirilmasi  durumunda  "1"  olarak
kodlanmaktadir. Dolayisiyla olayin niyetine ve
tiirtine dolayisiyla olayr gergeklestiren kisi veya
Orgiite yonelik niteleyici bilgi i¢erebilmektedir.

nhostkid 110 Niimerik degisken olan bu alanda, toplam rehine veya
kagirilan magdur sayisim1  kaydedilmekte olup
178161 adet olay igin "bos", "bilinmiyor" veya "0"
olarak kaydedildigi dikkate alindiginda niteleyici
6zelligi bulunmamaktadir.

nhostkidus 111 Amerkan vatandaglarina 6zel nhoskid kaydim
tutmaktadir. 191084 kayit i¢in bos, bilinmiyor veya
0.

nhours 112 Niimerik degisken olan bu alanda, “Saldir1 Tipi”

“Rehin Alma (Kagirma)”, “Rehin Alma (Barikat
Olay1)” veya basarili bir “Hijacking” ise, olaym
siiresi  kaydedilmektedir. 190795 adet olay igin
"bos", "bilinmiyor" veya "0" olarak kaydedildigi
dikkate alindiginda niteleyici ozelligi
bulunmamaktadir.

ndays 113 Niimerik degisken olan bu alanda, "nhours" alaninda
tutulan siirenin 24 saati agsmasi durumunda benzer
stire kaydi giin olarak tutulmaktadir.187571 kayit igin
"bos", "bilinmiyor" veya "0" olarak kaydedildigi
dikkate alindiginda niteleyici ozelligi
bulunmamaktadir.

divert 114 Metin degiskeni olan bu alanda, “Saldir1 Tipi”
“Rehin  Alma (Kagirma)” veya basarili bir
“Hijacking” ise korsanlarin bir araci yonlendirdigi
ilkeyi veya kagirilan kurbanlarin tagindigi ve
tutuldugu ilkeyi iliskin bilgiler metin olarak
kaydedilmektedir.187335 adet olay igin "bos" olarak
kaydedildigi dikkate alindiginda niteleyici bir 6zelligi
bulunmamaktadir.
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kidhijcountry 115 Metin degiskeni olan bu alanda, “Saldir1 Tipi” “Rehin
Alma” veya “Kagirma” ise bu alanda olayin
coziildigii veya sonlandigi iilke listelenmektedir.
188155 adet olay i¢in "bos" olarak kaydedildigi
dikkate almdiginda  niteleyici  bir  ozelligi
bulunmamaktadir.

ransom 116 Kategorik degisken olan bu alanda, olayin fidye
talebi igerip icermedigi gosterilmektedir. Fidye talep
edilmesi durumunda "1" olarak kodlanmaktadir.
114534 adet olay i¢in "bos" veya "bilinmiyor" olarak
kaydedildigi ve fidye talebi igeren kayit sayisinin
1366 oldugu dikkate alindiginda niteleyici 6zelliginin
olmadig1 degerlendirilmektedir.

ransomamt 117 Bu alanda talep edilen fidye tutar1 Dbilgisi
tutulmaktadir. "ransom" alanmnm niteleyici 6zelligi
olmamasindan dolay1r bu alanin da niteleyici bir
6zelligi bulunmamaktadir.

ransomamtus 118 Bu alanda, USD olarak talep edilen fidye tutar
tutulmakta olup, "ransom" alaninin niteleyici 6zelligi
olmamasindan dolayr bu alanin da niteleyici bir
6zelligi bulunmamaktadir.

ransompaid 119 Bu alanda 6denen fidye tutur1 tutulmakta olup,
"ransom" alaninin niteleyici 6zelligi olmamasindan
dolayr bu alanin da niteleyici bir 0zelligi

bulunmamaktadir.
ransompaidus 120 Bu alanda USD olarak ddenen fidye tuturi tutulmakta
olup, '"ransom" alanmm niteleyici  ozelligi

olmamasindan dolay1r bu alanin da niteleyici bir
6zelligi bulunmamaktadir.

ransomnote 121 Bu alanda, para haricindeki talepler vb. hususlara
iliskin agiklayic1 bilgiler tutulmakta olup, metin
degisken olarak ¢ok farkli degerler igcermesi ve
"ransom" alaninin niteleyici 6zelligi olmamasimndan
dolayt bu alanmn da niteleyici bir &zelligi
bulunmamaktadir.

hostkidoutcome 122 Kategorik degisken olan bu alan rehine alma veya
kagirma olaylarinda kurbanlarinin durumunun nasil
sonuglandigim1 kaydetmektedir. 179420 adet olay
icin "bos" oldugu dikkate alindiginda niteleyici
6zelligi bulunmamaktadir.

hostkidoutcome_txt | 123 Bu alan, kategorik degisken olan "hostkidoutcome"
alaninin metin karsiligini temsil etmektedir.
nreleased 124 Niimerik degisken olan bu alanda, olaydan kurtulan

rehinelerin sayis1 kaydedilmektedir. 184000 adet olay
icin "bos" oldugu dikkate alindiginda niteleyici
6zelligi bulunmamaktadir.

IX. addnotes 125 Metin degiskeni olan bu alan, saldir1 ile ilgili ek
Additional ayrintilar1 kaydetmek icin kullanilan agiklayici bir
Information alandir. 160507 adet olay icin "bos" olarak
and Sources kaydedildigi dikkate alindiginda niteleyici bir 6zelligi

bulunmamaktadir.
scitel 126 Bu alan, belirli bir olay hakkinda bilgi derlemek igin

kullanilan ilk kaynagi gosterir. Olaydan bagimsiz
olarak veri tabanina kayit i¢in destekleyici unsurdur.
Dolayisiyla olaya iliskin niteleyici bir bilgi
icermemektedir.

scite2 127 Bu alan, belirli bir olay hakkinda bilgi derlemek igin
kullanilan ikinci kaynag1 gosterir. Olaydan bagimsiz
olarak veri tabanina kayit i¢in destekleyici unsurdur.
Dolayisiyla olaya iligkin niteleyici bir Dbilgi
icermemektedir.

scite3 128 Bu alan, belirli bir olay hakkinda bilgi derlemek i¢in
kullanilan igiinci  kaynagi gosterir. Olaydan
bagimsiz olarak veri tabanina kayit icin destekleyici

131



unsurdur. Dolayistyla olaya iligkin niteleyici bir bilgi
icermemektedir.

dbsource 129 Veri toplama projesine veya grubuna iliskin
bilgilerin kaydedilmesi kullanilmaktadir.Olaydan
bagimsiz olarak veri toplama siireci ile ilgilidir.
Dolayisiyla olaya iliskin niteleyici bir bilgi
icermemektedir.

INT_LOG 130 Kategorik degisken olan bu alan, fail grubun uyrugu
ile saldirinin yeri arasindaki baglantiyi, diger bir
deyisle fail grubun bir saldir1 gergeklestirmek icin
st gegip  geemedigini gostermek  igin
kullanilmaktadir. Saldiriin  uluslararast  oldugu
durumlarda "1" olarak kodlanmaktadir. 97037 adet
olay i¢in "bilinmiyor", 86853 adet olay iginde "O"
olarak kodlanmustir.

INT_IDEO 131 Kategorik degiskem bu alan, fail bir grubun farkli bir
ugrugun vatandaglarini  hedef alip almadigmi
gostermek i¢in kullanilmaktadir. 97169 adet olay igin
"bilinmiyor", 69741 adet olay iginse "0" olarak
kodlanmustir.

INT_MISC 132 Kategorik degisken olan bu alan, saldirmin yeri ile
hedef (ler) / magdur (lar)'in uyrugunun ayni olup
olmadigini gostermek i¢in kullanilmaktadir.488 adet
olay i¢in "bilinmiyor", "169564" adet olay icinse 0
olarak kodlanmistir.

INT_ANY 133 Kategorik degisken olan bu alan, saldirinin, herhangi
bir boyutta (LOG;IDEO;MISC) uluslararast olup
olmadigimi gostermek i¢in kullanilmaktadir. 88018
adet olay icin "bilinmiyor", 63860 adet olay i¢inse
"0" olarak kodlanmgtir.
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OZGECMIS

I.  Bireysel Bilgiler
Adl: *khkhkkikk
Soyadi: *****
Dogum yeri ve tarihi: *****
Uyrugu: Fhkkk
Medeni durumu; *****
Askerlik Durumu: *****

[letisim Adresi: *****

Tel *hkkkk

Il.  Egitim
Yiksek Lisans: *¥****
Lisans: *****
Lisans; *****

Yabanci Dil; *****

I11.  Mesleki Deneyimi

*hkkkikk

IV.  Diger Bilgiler

*kkhkk

*hkkkk
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