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YEMIN METNIi

Yiiksek Lisans tezi olarak “Blok Zinciri Tabanlt Ger¢ek Zamanli Cevrimici Oylama
Sistemi Onerisi” konulu ¢alismamin, tezin analizinden sonuglandirilmasina kadar
gecen siireclerde bilimsel ahlak ve geleneklerine aykir1 diisecek bir durum olmaksizin
hazirlandigini ve yararlandigim eserlerin Kaynak¢a’da yer aldigini ve atif yapilarak
yararlanilmis oldugunu beyan ederim (Ocak 2021).

Ufuk ALYAZ
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ONSOZ

Bu ¢alismanin amaci; blok zinciri ve WebRTC gergek zamanli iletisim teknolojilerinin
birlikte kullanilacag1 merkezi otoriteye bagli olmayan dagitik yapida ¢cevrimigi oylama
sistem Onerisidir.

Danismanim Prof. Ali GUNES'e yiiksek lisans egitimime destegi ile her zaman tiim
samimiyetiyle akil hocalig1 yaptigi i¢in tesekkiir ederim.

Son olarak bana destek veren, cesaretlendiren, her zaman yanimda olduklarmi
hissettigim sevgili ailem ve arkadaslarima tesekkiir ederim.

Ocak 2021 Ufuk ALYAZ
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BLOK ZiNCiRi TABANLI GERCEK ZAMANLI CEVRIMICI OYLAMA
SISTEMI ONERISI

OZET

Cagin getirisi olarak ¢evrimigi sistemler iizerinden hemen her is daha etkili ve daha
hizli yapilabilmektedir. Tiirkiye genelinde %90,7 oraninda hane halkinin evden
internete erisim saglamasiyla, gelisen teknoloji ve islem kapasiteleri ile giinliik
hayatimizin biiylik bir kisminda dijital doniisiim gergeklestirmeye devam etmektedir.
Bazi alanlarda ise giivenlik nedeniyle dijital doniisiim siireci tamamlanamamaistir.
Bunlardan biri de internet tabanli oylama (secim) sistemleridir. Se¢imler gelismis
toplumlarin demokrasisinin ilk adimidir. Merkezi yapiya sahip geleneksel sistemler
tek bir otorite kontorliinde bulunup, manipiile edilmesi kolay oldugu i¢in dijitallesme
stirecine dahil olmamistir. Kripto para birimleri ile giindeme gelen ve son yillarda
teknolojisi anlasildik¢a daha da popiiler olan blok zinciri teknolojisi degistirilemeyen,
dagitik yapisi, zaman damgali kronolojik ve sifrelenmis blok olusturma mekanizmast
sayesinde bu siire¢ ile segimlerin dijitale donlismesi yeniden hiz kazanmistir. Bu
calismada veri karistirma algoritmalart ile eslerin iletisiminin herhangi bir sunucu
tizerinden olmayi1p esten ese bagli olarak, kripto para birimleri kullanilmadan, birbirine
bagl olan esler aras1 dagitik blok zinciri sistem mimarisi kurgulanmistir. Bu kurgu,
katilimcilarin birbirine ger¢ek zamanl iletisim (WebRTC) {izerinde bagli ve aym
zamanda konum olarak birbirinden bagimsiz, uzakta olmasina da olanak vermektedir.
Blok zinciri ve gercek zamanl iletisim (RTC) teknolojileri birlikte kullanilarak ¢agin
gereksinimi olan giivenli, merkezi olmayan dagitik yapida, ger¢ek zamanli, planlama
ve uygulama maliyet diisiik, esnek ve ¢evik ¢evrimi¢i se¢cim oylama sistemi
onerilmektedir.

Anahtar Kelimeler: Blok zinciri, RTC, Ger¢ek zamanly sistemler, Dagitik sistemler,
Cevrimici oylama sistemleri
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BLOCKCHAIN-BASED REAL-TIME ONLINE VOTING SYSTEM
PROPOSAL

ABSTRACT

As a result of the times, almost every job can be done more effectively and faster
through online systems. In Turkey, the rate of gaining access to the internet from home
90.7% of households in a large part of our daily lives by developing technology and
processing capacity continues to perform digital conversion. In some areas, the digital
transformation process could not be completed due to security reasons. One of them is
internet-based voting (election) systems. Elections are the first step in the democracy
of developed societies. Traditional systems with a central structure are not included in
the digitalization process because they are available with a single authority and are
easy to manipulate. The blockchain technology, which has come to the fore with crypto
currencies and has become more popular as its technology is understood in recent
years, has gained momentum with this process, thanks to its distributed structure, time
stamped chronological and encrypted block generation mechanism. In this study, a
peer-to-peer distributed block chain system architecture, which is connected to each
other without using crypto currencies, has been designed with data scrambling
algorithms. This setup allows the participants to be connected to each other via real-
time communication (WebRTC) and at the same time independent from each other in
terms of location. Using blockchain and real-time communication (RTC) technologies
together, a secure, decentralized distributed structure, real-time, low planning and
implementation cost, flexible and agile online election voting system is proposed.

Keywords: Blockchain, RTC, Real-time systems, Distributed systems, Online voting
systems
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1. GIRIS

Son yillarda popiilerligini daha da artirmig olan blok zincirinin; teknolojisi
anlasildikca, ilgi odagina haline gelmesi ile birgok sektorde oldugu gibi
kurum/kuruluslarin dijitallesme siirecinde en biiyilik katkiy1 saglayacak potansiyele
sahip oldugu ortaya ¢ikmistir. Verinin depolanma teknolojisi olan blok zinciri, verinin
tutuldugu her bir blogun zaman damgasi ile kendinden 6nceki blogun da 6zet bilgisini
kisaca “hash” degerini ve kendi verisinin hash degerini tutacak sekilde kronolojik
sirayla birbirlerine eklenerek olusturulmasidir. Goéziin renkli kismi olan irisin
benzersiz olusu ve 6lene kadar asla degismemesi [1] gibi blok zincirinin igerisinde bir
onceki blogun hash degerinin degismemesi aynidir. Saglikli bir blok zincirinde son

bloktan baslayarak ilk bloga kadar dogrulama yapilabilir.

Hash, blogun veri biitiinliigii ile olusturuldugundan disaridan herhangi bir miidahale
edilmesi hash degerinin degigmesine neden olup zinciri bozacaktir. Teoride bu
degisiklik ilgili blok baz alinarak kendinden sonraki bloklar1 degistirerek miimkiindiir.
Su ana kadar ayn1 yapiya sahip goriiniiyor olsa da blok zincirinin en biiyiik avantaji
merkezi yapiya sahip olmadan dagitik olarak uygulaniyor olmasidir. Kisaca blok
zincir defteri tek bir noktada degil aga bagli olan herkes (diigiim) tarafindan
tutulmaktadir. Bu belirgin 6zelligi blok zinciri aglarina saldir1 maliyetini artirmakla
birlikte pratikte miimkiin degildir. Yeni bir blogun eklenme istegi sistemde yer alan
tim diiglimler tarafindan onay verilmesi dahilinde tamamlanabilir. Herhangi bir
diigiimde degisiklik, bozulma meydana gelirse, o diigiim %51 oraninda sistemdeki
diger diiglimler tarafindan kontrol edilir ve yok edilerek saglam bir sekilde defter ile
giincellenir [2]. Kontrol oran1 ne kadar %100’e yakin olursa sistemin giivenlik zafiyeti

o kadar azalacaktir.

Ozetle blok zinciri yapisal olarak {izerinde yer alan her bir verinin kendisinden &nceki
blogun 6zet sifresi (hash) ile yeni bir blogu kronolojik olarak kayit altina alan bir veri
yonetim sistemidir [3]. Satoshi Nakamoto’nun “Bitcoin: A Peer-to-Peer Electronic

Cash System” makalesinden bu sistemin blok zinciri oldugu anlasilmaktadir [4].



WebRTC gercek zamanli iletisim projesi Google tarafindan 2011 yilinda agik kaynakli
olarak tanmtilmistir. Kullanicilar arasi bire-bir (peer-to-peer) baglanti olarak veri, ses
ve goriintii paylasimini  herhangi bir medya sunucusuna gerek duymadan

saglayabilmektedir.

Adil ve demokratik bir sisteminde oy kullanilmasi i¢in sistemin barmdirmas: gereken
Olciitler: Yeterlilik ve dogrulama, giivenilirlik, biitiinliik, seffaflik ve denetime agiklik,
gizliligin korunmasi ve baski altina alinabilmesinin 6nlenmesi, esneklik, kolaylik,

onaylanabilme ve makul maliyetidir [5].

Bu c¢alismada blok zinciri, WebRTC ile dagitik yapida kullanilabilecek giivenilir,
seffaf, manipiile edilmesinin maliyeti fazla olan sistem yaklasimi gosterilmistir.
Mevcut yaklasimlardan farkli olarak blok zinciri veri yonetim mantigini, WebRTC
gercek zamanli teknolojisi ile birlestirerek oy kullanim 6lgiitlerini karsilayan ¢cevrimigi

oylama sistem Onerisi yapilmistir.

1.1 Arastirma Problemi

Tiirkiye genelinde %90,7 oraninda evden internete erisim saglamasiyla, gelisen
teknoloji ve islem kapasiteleri ile gilinliik hayatimizin biiyiikk bir kisminda dijital
dontisiim gerceklestirmeye devam etmektedir. Bazi alanlarda ise glivenlik nedeniyle
dijital doniisiim siireci tamamlanamamistir. Bunlardan biri de internet tabanli oylama
(secim) sistemleridir. Se¢imler gelismis toplumlarin demokrasisinin ilk adimidir.
Merkezi yapiya sahip geleneksel sistemler tek bir otorite kontdrliinde bulunup,
manipiile edilmesi kolay oldugu i¢in dijitallesme siirecine dahil olmamistir. Son
yillarda teknolojisi anlasildikca daha da popiiler olan blok zinciri teknolojisi
degistirilemeyen, dagitik yapisi, zaman damgali kronolojik ve sifrelenmis blok
olusturma mekanizmasi sayesinde bu siireg ile se¢imlerin dijitale doniismesi yeniden

hiz kazanmustir.

Yerel ve iilke geneli secimler akla ilk gelen olsa da bazi organizasyon yapilarinda,
Ornegin; site yonetimleri, vakiflar, dernekler, kuliipler, sivil toplum orgiitleri vb.
kuruluglarin yoneticilerinin belirlenmesinde de se¢imler uygulanmaktadir. Se¢imler
gelismis toplumlarin demokrasisinin ilk adimidir. Merkezi yapiya sahip geleneksel
sistemler tek bir otorite kontorliinde bulunup, manipiile edilmesi kolay oldugu i¢in

dijitallesme stirecine dahil olmadiklar1 gozlemlenmistir.
2



1.2 Arastirmanin Amaci

Blok zinciri altyapist ile dagitik olarak iilke geneli veya yerel se¢cimler olmak iizere,
referandum, site yonetimleri, vakiflar, dernekler, kuliipler, sivil toplum orgiitleri vb.
kuruluglarin  nezdinde c¢evrimi¢i  oylama  sistemlerinin  uygulanabilecegi
gozlemlenmistir. Kripto para birimleri ile glindeme gelen ve son yillarda teknolojisi
anlasildik¢a daha da popiiler olan blok zinciri teknolojisi degistirilemeyen, dagitik
yapisi, zaman damgali kronolojik ve sifrelenmis blok olusturma mekanizmasi
sayesinde bu siire¢ ile secimlerin dijitale doniismesi yeniden hiz kazanmistir. Veri
karistirma algoritmalari ile eslerin iletisiminin herhangi bir sunucu iizerinden olmayip
esten ese bagl olarak, kripto para birimleri kullanilmadan, birbirine bagli olan esler

arast dagitik blok zinciri sistem mimarisi kurgulanmistir.

Bu kurgu, katilimecilarin birbirine gergek zamanl iletisim (WebRTC) iizerinde bagh
ve aynt zamanda konum olarak birbirinden bagimsiz, uzakta olmasina da olanak
vermektedir. Blok zinciri ve ger¢ek zamanh iletisim (RTC) teknolojileri birlikte
kullanilarak ¢agin gereksinimi olan giivenli, merkezi olmayan dagitik yapida, gercek
zamanli, planlama ve uygulama maliyet diisiik, esnek ve ¢evik ¢evrimici se¢cim oylama

sistemi Onerilmektedir.

1.3 Varsayimlar

Bu calisma; asagidaki varsayimlarin tamamlandig diisiiniilerek hazirlanmistir.

e Oylama sisteminin tanimlamas1 ve segmenlerin belirlenmis olmast,

e Oylama sistemi i¢in se¢menlerin bir akilli mobil cihaz kullantyor olmasi,

e QOylama sistemi i¢in akilli mobil cihazin internete bagli olmasi,

e Secmenlerin kendi giris bilgileri ile sisteme giris yapip yetkilendirme
alabilmesi,

e Sec¢cmenlerin baski altinda olmadan hiir iradeleri ile tercihlerinin yapryor

olmasi



2. BENZER CALISMALAR

Yapilan aragtirmalarda blok zinciri tabanli oy kullanma uygulamalari internet {izerinde

arastirilmis, konu ile alakali mevcut uygulamalarin ¢ok siirli oldugu gézlemlenmistir.

2.1 We Vote

WE vote, web tabanli Waves blok zinciri tizerinde Ride dili kullanilarak hazirlanan
akilli s6zlesmeler ile bireylerin sahip olduklar1 varliklari transfer etmek amaciyla
kullanilmaktadir. Blok zinciri tlizerinde Web 3.0 uygulamalarint merkezi olmayan
sekilde dagitik olarak ¢oziim altyapisi saglamaktadir. Waves blok zincirindeki islemler
WavesCoin kullanarak tamamlanmaktadir. WavesCoin, Bitcoin gibi a¢ik kaynak
kodludur ve kripto para birimidir [6]. Rusya’da telekomiinikasyon sirketi olan
Rostelecom is birligi ile 13-20 Eyliil 2020 tarihlerinde Rusya’nin Kursk ve Yaroslavl
bolgelerinde kullanmilmistir. Genel olarak 36 binden fazla katilimci sayisi, %90’

tizerinde de katilimci orani ile tamamlanmustir.

2.2 Polys

Polys, web lizerinde ¢alisan, RUST dili kullanilarak yazilmis “Exonum Blockchain
Framework” kullanilarak olusturulmustur. Exonum Framework; yapilan islemleri
Bitcoin agina katilim i¢in kolaylik saglayan bir aractir. Bu dogrultuda Polys ile yapilan
islemler direkt olarak Bitcoin aginda yer almaktadir [7]. Rusya icerisinde Volgograd
bolgesinde katilimci biitgeleme oylama etkinligine 185.000'den fazla kisi insiyatif

biitgeleme projelerine oy vermistir [8].

2.3 Inno Vote

Inno Vote web iizerinde dagitik blok zinciri alt yapisin1 “The BallotChain” ile
desteklemektedir. Kripto para alt birimi olan token kullanilmaktadir. Her bir token bir
ID’ye sahiptir [9] ve se¢gmene verilir, ag iizerinde kullanilan her bir token oy pusulasi

olarak yer almaktadir.



2.4 Voatz

Voatz blok zinciri ve ayni zamanda biometrik dogrulama da yaparak yetkilendirme
veren bir platformdur. Mobil ve tablet {izerinde aktivasyon dogrulamasi ile
caligmaktadir. IBM’in gelistirdigi Hyperledger Fabric’ten blok =zinciri giliciinii
almaktadir [10]. Tlk olarak ABD’de askeri alanda West Virginia ardindan Denver ve
UTAH Country kullanmigtir [11].

2.5 Zug ID ile Ethereum Aginda isvicre’de Oy Kullanim

Isvigre Zug sehrinde ikamet eden kullanicinin uPort mobil uygulamas: ile Ethereum
agma dahil olmasi ile benzersiz tekil kullanict niteligi kazanmaktadir. Gerekli olan
yetkilendirme alindiktan sonra ancak kullanici ¢evrimi¢i oylamaya katilabilmektedir.
Dijital kimlik sayesinde 2 Temmuz 2018 tarihinde belediye oylamasini mobil

uygulama iizerinde Ethereum ag1 kullanmak iizere basariyla tamamlamistir [12].

2.6 Tayland’da Zcoin ile Demokrat Parti ici Baskan Secimi

Zcoin blok zinciri {lizerinde etkinlik i¢in Ozellestirilmis bir mobil uygulama veya
Rasberry PI lizerinde c¢alisan bir uygulama ile se¢im biirosundan oy kullanabilen
segmenleriyle Tayland Demokrat Partisi, 1-9 Kasim 2018 tarihleri arasinda yapilan
secimde parti baskanini segmek i¢in blok zinciri teknolojisini kullanan ilk siyasi parti
olmustur. Mobil uygulama iizerinden katilim gdsteren se¢menlerin fotografli kimlik
gonderimi ile yetkilendirilmesi saglanmistir. Cevrimi¢i oylama sisteminde,

120.000'den fazla parti iiyesi katilim gostermistir [13].



3. BLOK ZINCIiRi

Son yillarda popiilerligini daha da artirmis olan ve kendisinden sik¢a bahsettiren bu
teknoloji aslinda veri yonetim kisaca veritabani sistemidir. Verinin depolanma ve
yonetim teknolojisi olan blok zinciri, verinin tutuldugu her bir blogun zaman damgasi
ile kendinden 6nceki blogun da 6zet bilgisini (hash) tutacak sekilde kronolojik olarak

dijital imzayla birbirlerine eklenerek olusturulmasidir [14].

Blok zinciri lizerinde yeni blogun olusturulmasi ile siirekli biiyiiyen dogrusal yapiya
bir sahiptir. Saglikli blok zincirinde son bloktan ilk bloga kadar veriler
dogrulanabilmektedir. Blok zincirinin gii¢lii yonlerinden birisi de dagitik yapida
kullanilabilmesidir. Her bir zincir kopyasi ag lizerindeki diger makinelerce tutulmasi
anlamina gelmektedir. Dagitik yapida kurgulandiginda ise, saldir1 maliyetini artirarak
oldukca zor hale getirmektedir. Ciinkii verilerin degistirilmesi i¢in ag lizerinde ele
gecirilmis ¢ok sayida makineye ihtiyag¢ vardir. Bu yiizden blok zinciri giivenilir olarak

sistemler icerisinde yerini almistir [15].

Blok zincir teknolojisi dagitik yapisiyla birbirleri arasinda giiven sorunu teskil eden
taraflar arasinda pahali ¢ozlimler ihtiyacini ortadan kaldirarak dlgeklenebilir, esnek,

verimli, seffaf, hizli ¢6ziim araci olarak alternatif hale gelmistir.

3.1 Blok Zincirinin Tarihc¢esi

Blok zincirinin temeli; Stuart Haber ve W. Scott Stornetta tarafindan dijital belgelerin
zaman damgasi ile degistirilemeyen veya ge¢mise yonelik belgelerin biitiinliigiinii
koruyacak sekilde 1991 patentli olarak tanimlanmistir. 1992 yilinda ise sisteme
Merkle agaclar1 yapisini tasarimla birlestirerek tek blok icerisinde birden fazla
belgenin tutulmasini saglamis ve sistem performansini iyilestirmistir. Kullanilmayan

bu teknolojinin patenti ise 2004 yilinda son bulmustur.

Stuart Haber ve W. Scott Stornetta’nin patentinin sona ermesi ile kriptografi aktivisti
olan Hal Finney (Harold Thomas Finney II) 2004 yilinda yeniden kullanilabilir is

ispatt olan RPoW adli bir sistemi tanitmistir. Bu sistem, degistirilemez ve 6zgiin bir
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Hashcash tabanli is ispati tokeni alarak calismaya baglamig ve karsiliginda kisiden
kisiye aktarilabilen bir RSA imzali token olusturmustur. Bu sistem icerisinde diinyanin
herhangi bir yerinde gercek zamanli olarak giivenli sunucu {izerinde
dogrulayabilmesini miimkiin kilan imzali tokenlar sayesinde ¢ifte harcama sorununu
gidermistir. Boylece RPoW, kripto paralarin ilkel hali olarak ve mihenk tas1 olarak

degerlendirilmektedir.

3.2 Kripto Paralar: Bitcoin ve Ethereum

Satoshi Nakamoto adli yazarin “Bitcoin: A Peer-to-Peer Electronic Cash System”
makalesi ile Ekim 2008 yilinda Bitcoin tanitilmistir. Merkez bankalari ve
hiikiimetlerden bagimsiz, dagitik yapida olan, esler arasinda para alma, gdnderme
sistemidir [15]. Nakamoto makalede blok zinciri teknolojisini, verilerin agdaki
katilimeilar arasinda dogrulanarak kaydedilip, katilimcilar arasinda dagitik yapida

olan bir veri yapisi olarak tanimlamistir [4].

2013 yilinda, bir programci ve ayni zamanda Bitcoin Dergisi'nin kurucularindan biri
olan Vitalik Buterin tarafindan Bitcoin’in merkezi olmayan uygulamalar
gelistirebilmesi i¢in betik bir dile ihtiya¢ duydugunu belirterek yeni bir kripto para
sistemi gelistirmeye baslamistir. Akilli s6zlesme olarak adlandirdigi kodlama islevi
olan yeni dagitik tabanli blok zinciri teknolojisi olarak Ethereum’u sunmustur. Akilli
sozlesmeler Ethereum Blok Zincirinin iizerinde kaydedilen ve Ethereum Sanal

Makinesi (EVM) iizerinde ¢alisan programlardir.

Kripto para blok zincirleri; herhangi bir araci olmaksizin, diisiik masraflarla 6zellikle
taraflarin arasinda giivenin 6nem teskil ettigi sektorlerde giivenilir altyap:
saglamaktadir. Emtia islemleri, gayrimenkul alim-satim, lisans, dokiiman, patent, telif,
noter kayitlari, kitlesel fonlama, tedarik, miisteri sadakat sistemleri, saglik sektorii
genelinde, kiralama hizmetleri, ¢evrimi¢i oylama sistemleri, SWIFT ve benzeri

bolgesel 6deme sistemleri gibi yiizlerce alandan sadece bazilaridir.



3.3 Temel Blok Yapis1

Blok zincir; lizerinde her yeni veri bir dnceki blogun 6zet bilgisiyle tutularak olusan

yap1 olarak adlandirilmaktadir.

Sekil 1°de gosterildigi tizere Bir blok 3 ana boliimden olusmaktadir:

1. Bir Oncesindeki blogun 6zet (hash) bilgisi: Kendisinden 6nceki blogun o6zet
bilgisini tutarak kronolojik olarak verinin biitiinliigiinii ve giivenligini saglayan
boliimdiir.

2. Blogun barindirdig: veri: Blok icerisinde tutulan verinin igerigi yer almaktadir.
Bu boélim blok zinciri lizerindeki verilerin okunmasinda kullanilmaktadir.
Icerisinde herhangi bir veri barindirilabilmektedir.

3. Blogun kendi 6zet (hash) bilgisi: Kendisinden sonraki eklenecek olan blogun
onceki 6zet (hash) bilgisi olarak yer almaktadir. Blok igerisinde veri ve 6nceki
blogun hash bilgisi ile iiretilir, bdylece zincir arasinda verilerin iizerinde herhangi
bir degisiklik olup olmayacagi anlasilabilir. Ciinkii manipiile edilmis veri ile
olusturulacak 6zet bilgileri farkli olacagindan zincir iizerinde kopmalara neden

olacaktir.

BLOK'1 BLOK 2 BLOK 3

O O

& &

Ozet : 6U9P2 Ozet : 8Y5C9 Ozet : 9L4Z1
Bir Onceki Ozet : \ Bir Onceki Ozet : \\ Bir Onceki Ozet :
00000 6U9P2 8Y5C9

Sekil 1: Blok zinciri yapisi



3.4 Blok Zinciri Nasil Cahsir?

Blok zinciri nasil ¢aligir sorusu, esten ese (peer-to-peer, P2P) aracisiz kripto para
transfer araci olarak iizerinden agiklanabilir. Blok zincirinin ¢aligma prensibi 3 ana

baslikta toplanabilmektedir:

1. Transaction olusturulmasi
2. Transaction’1n blok zinciri aginda onaylanmast

3. Blok zincirine transaction’in eklenmesi
3.4.1 Transaction olusturulmasi

Gonderim-alim gibi islemleri yapabilmek i¢in bir kripto para ciizdanina sahip olmak
gerekmektedir. Ciizdan igerisinde kisiye ait olan benzersiz agik ve gizli olmak iizere
iki adres bulunmaktadir. Ac¢ik adres bilgisi ile kisiye gelecek olan transferlerde
kullanilir. Gizli adres bilgisi ise kisinin baska bir hesaba gonderim yapmasinda

kullanilir.

Ornegin kripto para birimi olan Bitcoin transferi ile agiklamak gerekirse, A kisisi B
kisine 2 Bitcoin gdndermek istemektedir. Ik once A, B nin agik adresini biliyor olmas1
yeterlidir. Blok zinciri aginda toplam bakiye bulunmamaktadir. Ciizdan gonderilmek
istenen miktara ulasana kadar blok zinciri {izerinde arastirma yapar. Sekil 2’de
gosterildigi X, Y, Z clizdanlarindan A’ya gelen transferler ile B’ye gonderilmek
istenen miktara ulastiginda ciizdan uygulamasi1 arka planda bir transaction

baglatilabilmektedir.



[Transaction

004 BTC T Gelen Gonderilen || 2 BIC

Adres x _ Adres B

1.1 BTC —— Gelen GonderilenT™1=* 0.5 BTC

/\dl'CS Y /‘\d res A

1.0 BIC —+— Gelen

Adresz | | "o . ..

\ ' .

Sekil 2: Transaction yapisi

Transaction i¢in Y ve Z (1.0 + 1.1) adreslerinden gelen miktar yeterli gibi goriinse de
blok zincirinin kronolojik (yeniden-eskiye) yapisi nedeniyle kayitlar en yeni
transferlerden eski transferlere dogru miktar tespiti yapilmaktadir.

Gonderilmek istenen miktar; 2 Bitcoin olsa da zira transaction i¢in sistemin buldugu
2.5 Bitcoin’dir. Bu durumda A’nin baslattig1 transaction’da 2 Bitcoin B cilizdanina
gonderilirken, kalan 0.5 Bitcoin ise A’nin cilizdanina yeni transferi olacak sekilde

ayarlanir.

Transaction’in tam anlamiyla baslatilabilmesi i¢in son olarak bu iglemin gercekten de
A tarafindan yapildiginin kanitlamasi gerekmektedir. Kanit i¢in A’nin ciizdaninda yer
alan gizli adresi ile transaction’1 kullanarak kriptografik bir dizi yontem sayesinde
dijital imza olusturulur. Bu imza blok zinciri ag1 lizerinde yer alan kisiler tarafindan
transaction’1 olusturanin A oldugunu kanitlamak i¢in kullanilacaktir. Sonrasinda

transaction onaylanmasi i¢in imza ile birlikte blok zinciri agina gonderilir.

10



3.4.2 Transaction’in blok zinciri aginda onaylanmasi

Blok zinciri ag1 lizerinde yer alan kullanicilar, transaction’1 blok zincirine eklemeden
once dogrulugunu kontrol ederler. Bu dogrulama i¢in 2 asamadan olusmaktadir. Ilk
asamada transaction igerisinde gonderilmek istenen A tarafindan Bitcoin /
Bitcoin’lerin daha énce kullanip kullanilmadigini kontrol edilir. Ikinci asamada ise
transaction igerisindeki imzanin dogru olup olmadig1 kontrol edilir. Her iki asamada

kontrol edilip dogrulanirsa transaction blok zincirine eklenme asamasina gegilir.

3.4.3 Blok zincirine transaction’in eklenmesi

Blok zinciri ag1 lizerinde dogrulamasi yapilmis olan transaction havuzda kuyruga
alinir. Transaction’larin blok zinciri defterlerine yazilmasi ise blok zincircilerine fikir
birligi algoritmalar ile olmaktadir. Kripto para biriminin teknolojisine blok zincirinde
kullanilan algoritmalarin ¢alisma prensipleri degismektedir. Bu algoritmalar sayesinde
transaction blok zincirine eklenir ve ardindan tiim diigiimler (node) arasinda yayilmasi

saglanmaktadir.

3.5 Dagitik Veri Yonetimi ve Fikir Birligi Algoritmalar:

Geleneksel veri depolama sistemleri sunucular (server) lizerinde tutulmaktadir. Veriler
sunucuda tek bir merkezi otoriteye baglh tutuldugu i¢in saldirtya acik durumdadir.
Erisime yetkili olan kisi veya kisiler tarafindan veriler kolayca manipiile edilebilir
[16]. Blok zincirinin dagitik yapida kullaniliyor olmasi verilerin biitiinl{igiinii garanti
altina almaktadir. Veriler lizerinde degisiklik yapilmasi ise ancak blok zinciri aginda
yer alan makinelerin en az %51 ¢ogunluk ile es zamanli olarak ele gegirilmesi ile

miimkiin olmaktadir [17]. Teoride miimkiin olsa da pratikte olduk¢a zordur.

Blok zinciri iizerinde verilerin diigiimler arasinda es olarak kalabilmeleri igin
aralarinda fikir birligi saglanmalidir. Bu durumun i¢in diigtimler arasi fikir birligi
algoritmalar1 ile saglanmistir. Temel blok yapisinda bahsedilen, bir 6nceki blogun 6zet
(hash) bilgileri zaman damgali olarak iiretilir. Yeni eklenen blogun 6nceki blogun 6zet

bilgisi ile eklenmesiyle zincirin devamlilig1 saglanmaktadir.
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 Proof of Work (42%) n Tangle (2%)
8 Proof of Stake (12%) B Practical Byzantine Fault Tolerance (2%)

2 LFT (2%) # VRF based Byzantine Fault Tolerance (2%)
mDklegated Proof of Stake (14%) * Delegated Byzantine Fault Tolerance (2%)
u Combined PoS and PoW (4%)  # Proof of Correctness (2%)

Proof of Activity (2%) Stellar Consensus Protocol (2%)

u Proof of Authority (2%) Delayed POW (2%)

Proof of Believability (2%) Combined DPOS and BFT (2%)
Proof of Importance (2%)

Sekil 3: Piyasa degerine gore 50 kripto para biriminin fikir birligi algoritmalar [18].

Fikir birligi algoritmalar1 kripto para birimlerinin teknolojilerine gore degisiklik
gosterse de Sekil 3°te gosterildigi gibi %42 oraninda is ispati (PoW), %12 oraninda
hisse ispatt (PoS) veya %14 oraninda da yetkilendirilmis hisse ispati (DPoS)
algoritmalar1 en yaygin olarak kullanilmaktadir [16].

3.5.1 Is Ispat1 (PoW)

Is kanit1 (PoW) fikri ilk olarak 1993 yilinda Cynthia Dwork ve Moni Naor adli bir
makalede aciklanmustir, ancak "is kanit1" olarak isimlendirilmesi ve literatiire dahil
edilmesi 1999 yilinda Markus Jakobsson ve Ari Juels’in ¢alismalariyla olmustur. Ilk
kullanim1 olarak istenmeyen (spam) e-posta gonderenleri engellemek icin

kullantlmistir [19].

Is ispati (PoW) Kripto para birimleri arasinda ilk olarak Bitcoin ile kullamlmaya
baslamistir. Giiniimiizde bir¢ok kripto para birimlerinin blok zinciri alt yapilarinda
oldukca popiiler hale gelmistir. Bu algoritmanin temel gorevi blok zinciri aginin
stirdiiriilebilirligi ve stirekliligini saglamaktir. Ag iizerinde madenci ismi verilen ve
blok zincirine yeni bloklar eklemekle gorevli makineler yer almaktadir. Bu bloklarin
eklenebilmesi ise bazi karmagik matematik problemlerinin ¢oziilmesiyle miimkiin
olabilmektedir. Problemleri ¢6zmek hayli zor oldugu i¢in giiclii islem giicline sahip
donanimlara ihtiya¢ duyulmaktadir. En fazla hesaplama giiciinii elinde bulunduranlar

en fazla kazananlar olmaktadir.
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A wait for a naxt
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- |
address of |
node A |
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- input output
.a—.-\ —
previous |
block hash

Sekil 4: Is ispat1 (PoW) akist

Problemi ¢ozen ve bloktaki islemleri dogrulayan ilk madenci islemi aga yayinlayarak
agda belirlenen kripto para 6diiliinii ve bloktaki islemler i¢in 6denen islem komisyon
ticretlerini almaya hak kazanir. Madenciler tarafindan dogrulanan agda yayinlanan

islemler blok zinciri sistemine kaydedilir.

3.5.2 Hisse ispat1 (PoS)

Hisse ispat1 (PoS) ilk olarak 2012'de Sunny King ve Scott Nadal tarafindan bir
makalede tanitild1 ve Bitcoin madenciliginin yliksek enerji tiiketimi sorununu ¢6zmeyi
amaclamistir. Enerji tasarrufu saglayan algoritmadir. Hesaplama giicii yerine sermaye
giicliyle belirgin olarak 6n plana yer almaktadir. Gii¢li donanimlar1 kullanarak
islemleri yapmak yerine fazlaca kripto paraya sahip olmak gerekmektedir [20].
Hesabinda daha fazla kripto para tutan bir kullanici, agdaki giiclinii de
arttirabilmektedir. Ag tlizerinde giicli kullanarak dogrulama islemi i¢in bazi kurallar
esas almaktadir. Hesabinda daha fazla kripto paraya sahip kullanicilarin dogrulayici
olma ihtimali artmaktadir. PoS protokolii, ciizdan sahiplerinin yapilan islemleri
onaylayarak komisyonlardan gelir elde etmesine dayanmaktadir. Hesabinda fazla
kripto parasi olan kullanici, gelirden daha fazla pay oram1 almaktadir. Ancak gelir

dagilimi PoS tiirlerine gore farklilik gosterebilir.

En ¢ok kriptoya sahip kullanicinin agda tekellestirmesini engellemek i¢in Hisse Kaniti
algoritmasi, blok tanimlamalar i¢in birden fazla seg¢enek kullanir. En bilinen PoS
secim tlirleri, rastlantisal ve hesabindaki kripto paranin yasma bagli secimdir.
Rastlantisal se¢im tiirlinde iglemleri onaylayanlar, hesaplama giicii bakimindan en

zayif ancak hisse (pay) degeri bakimindan en varlikli diiglimler arasindan

13



secilmektedir. Kripto para yasina bagh secimde ise, hesaplarindaki kriptolarin yast
olarak en uzun tutan kullanicilar onaylayici secilirler [20]. Dogrulamanin ardindan her

iki tiirdeki onaylayicilar da islem komisyonlardan gelir elde ederler.

A wail for a naxt
round
compelition

i~ =y
address of |
node A |
S—

|block hash

YES
timestamp | creale a block o  SHAZEE | coin age of A= Acraale a new
| header . algorithm lock hash / targe block
irput autpurt
5 al
previous

block hash

Sekil 5: Hisse Ispat1 (PoS)

PoS algoritmasini ilk kullanan kripto para birimi PPcoin’dir. 2017 den sonra ortaya
cikan kripto para projeleri tarafindan ¢ogunlukla tercih edilmistir. Ethereum 2.0
giincellemesi ile PoW’dan PoS’a ge¢is yapacak olmasi algoritmaya karsi ilgi ve

giivenide artirmistir [21].

3.5.3 Yetkilendirilmis hisse ispat1 (DPoS)

Yetkilendirilmis Hisse Ispatinin DPoS'in temel ilkesi, hisseye sahip diigiimlerin blok
dogrulayicilar1 segmesine izin vermektir [9]. Bu oylama yontemi, paydaslarin bloklar
kendileri olusturmak yerine destekledikleri delegelere blok olusturma hakki
vermelerini saglar, boylece hesaplama giic tiiketimini 0'a diistiriir. DPoS akisini Sekil
6'da yer almaktadir. DPoS, bir Parlamenter sistem, Sekil 6'da gosterildigi gibi,
delegeler siralarinda blok olusturamazlarsa, gorevden alinir ve paydaglar bunlarin
yerine yeni diiglimler belirlerler. DPoS, adil ve demokratik bir sekilde bir fikir
birligine varmak i¢in hissedarlarin oylarindan en iyi sekilde yararlanir. PoW ve PoS
ile karsilagtirlldiginda DPoS, diisilk maliyetli ve yiiksek verimli bir konsensiis

protokoliidiir.

3.5.4 Popiiler fikir birligi algoritmalarinin karsilastirilmasi

En iyi, en milkemmel fikir birligi algoritmas1 yoktur. Her bir algoritmanin artilar1 ve
eksileri bulunmaktadir. Tablo 1’de popililer olan fikir birligi algoritmalarinin

karsilastirilmasi yer almaktadir.
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Algoritma  Giivenlik Saldir: Kaynak Onay Islem Catallanma  Kripto

Tolerasyo  Tiiketimi Siires Hacmi Para
nu i

PoW Yiiksek <% 25 Yiiksek Uzun Kiicik Kolay Bitcoin
Hesaplam [4]
a Giicii

PoS Yiksek <% 51 Orta Orta Kiicik Kolay Peercoin
Hisse [21]
Giicii

DPos Normal <51 % Diisiik Kisa Norma Zor Bitshares
onaylayan 1 [24]

Tablo 1: Popiiler fikir birligi algoritmalarinin karsilastirilmasi [22, 23].

3.6 Blok Zinciri Ag Tiirleri

Son yillarda blok zincirinin farkli varyasyonlar1 ortaya ¢ikmistir. Genel (public), 6zel
(private), ve konsorsiyum (B2B- isletmeler arasi) olmak iizere 3 tip blok zincir agi

vardir.

3.6.1 Genel blok zincir aglan

Genel blok zinciri agdaki katilimeilar arasinda erigim kisitlamasi bulunmayan aglardir.
Internet baglantis1 olan herkes ag iizerinde bir islem gergeklestirebilir. Ayrica Genel
blok zincirleri PoW/PoS fikir birligi algoritmalari ile katilimcilarin kazang saglamasi
icin ddiillendirme yapmaktadir. Cok fazla islem giicli gerektiren donanimlara ihtiyag

duymasi ve gizliligin az olmasi zayif yonlerinden sayilabilir.

En biiyiik ve en bilinen genel blok zincirleri Bitcoin ve Ethereum’dur ve defter
boyutlar1 her gegen giin artmaktadir. Sekil 6’da Bitcoin Blok Zinciri’nin boyunun 320
GB [25] ve Sekil 7°de Ethereum 611 GB [26]°1 gectigi gOsterilmektir.
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Sekil 6: Bitcoin Blok Zinciri Boyutu [25], 02.01.2020.
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Sekil 7: Ethereum Blok Zincir Boyutu [26], 02.01.2020.

3.6.2 Ozel blok zincir aglar

Genel blok zincirine benzer olarak dagitik yapida olan, esler aras1 (P2P peer-to-peer)
blok zinciri agidir. Bu agin yonetimi tek bir kurulusa aittir. Bu kurulus aga kimlerin
katilacagina, fikir birligi algoritmalar1 ile kimlerin kaydedici veya onaylayici
yetkilerine sahip oldugunu kontrol eder. Kullanim uyarlamasina bagli olarak

katilimcilar arasinda giiven mekanizmasimi saglamaktadir. Ozel blok zinciri agia

ornek olarak Hyperledger ve kripto para birimi olan Ripple verilebilir.

3.6.3 Konsorsiyum blok zincir aglar:

Konsorsiyum blok zincir aglar isletmeler arasinda ¢alismaktadir. Kuruluglar tarafindan
ag katilmcilarmin hangi islemleri yapabilecegi, goriintiileyebilecegi veya erisim

kisitlamalar1 6zel blok zinciri aglarindaki gibi izinlerle olmaktadir. Bu aglara 6rnek

olarak Quorum ve Corda blok zincirleri yer almaktadir.
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4. WEBRTC

2011 yilinda Google tarafindan tanitilan WebRTC esler arasinda (P2P, peer-to-peer)
olarak ses, goriintii ve veri aktarimini gercek zamanli olarak herhangi bir medya
sunucusuna ihtiya¢ duymadan yapabilmektedir [27]. WebRTC kullanilmasi iicretsiz,
acik kaynak kodlu bir teknolojidir. Google, Apple, Mozilla, Microsoft ve Opera
tarafindan desteklenmektedir. Sekil 8’de gosteriligi lizere web ve mobil platformlarda
olmak iizere modern tarayicilar tarafindan desteklenmektedir [28].

5 + Chrome

; ' . ; for Samsung
Edge Firefox Chrome Safari i0S Safari Android Internet

124

82 13.7 120 ®

T

=10

Sekil 8: Modern tarayicilarda WebRTC destegi [28].

WebRTC standardizasyonu i¢in Internet Engineering Task Force (IETF) ve World
Wide Web Consortium (W3C) tarafindan desteklenmektedir.

WebRTC tarayici lizerinde herhangi bir eklenti kurmadan ses, goriintii ve veri
aktarimlar1 yapabilen zengin igeriklere sahip, gercek zamanli web uygulamalar
gelistirmek icin alt yap1 sunmaktadir. HTMLS ve JS kullanilarak tarayici tizerinde
calisan performansli uygulamalar hizli gelistirilebilir. Giinlimiizde popiiler
uygulamalardan baslica Googel Meet, Google Hangouts, Facebook Messenger,
Discord, Amazon Chime, Houseparty, Appear.In, Gotomeeting, Slack ve Whatsapp
WebRTC teknolojisini kullanmaktadir.
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Sekil 9: WebRTC temel prensibi

Geleneksel istemci-sunucu arasi haberlesme iizerinde istemci her zaman sunucu
iizerinden yanit beklemektedir. Web soketlerinde istemci sunucu ile haberlesir
ardindan ilgili haberlesme sunucu iizerinden diger istemcilere yayilarak
gerceklesmektedir. WebRTC’de ise bu durum farklidir. Sekil 9°da gosterildigi tizere
istemci haberlesmek istedigi diger istemcinin IP adresini sunucuya {izerinden
sinyallesme (signaling) HTTPS veya web soket baglantisiyla dgrenir. Istemciler
birbirlerinin adreslerini 6grendikten sonra kendi aralarinda esten ese baglanti ile
medya akis1 baslamaktadir [29]. WebRTC ile web tarafinda uygulama gelistirmek
icin JS APD’leri kullanilmaktadir. Aymi gelistirme mobil platformlarda yapilmak

istenirse mobil isletim sistemlerine uygun kiitiiphaneler mevcuttur.

Tarayicida iizerinde kaliteli, verimli baglant1 saglanabilmek adina WebRTC kendi
igerisinde ses ve video motorlarina sahiptir. Sekil 10°da gosterildigi gibi bu motorlar
sayesinde ses ve goriintli donanimlarini yakalar ve en kaliteli hale getirmek i¢in yank1

ve gliriiltli 6nleyici algoritmalar ¢calistirmaktadir.
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UYGULAMA API (W3C)
WebRTC API
Ses Motoru Video Motoru
Ses Kodekleri Video Kodekleri
Paket Kayiplar: Paket Kayiplari
Yanki Giderme Senkronizasyon
Giiriiltii Azaltma Giiriiltii Azaltma
Ses Yakalanmasi Video Yakalanmasi
Donanim

Sekil 10: WebRTC iizerinde ses ve video motorlari

Giristen alinan ses igerisinde giiriiltli azaltma, yanki giderme islemleri otomatik olarak
ses kodekleriyle yapilmaktadir. Tiim islem dogrudan tarayici igerisinde ses ve video
motorlar1 tarafindan yapilir ve daha da dnemlisi, tarayici, ses ve video akiglarinin ve
ag olusturma kosullarinin siirekli degisen parametrelerini hesaba katmak i¢in iglem
hattin1 dinamik olarak ayarlanir. Dinamik optimizasyon sonunda islenmis olan igerik

alinir veya uzaktaki istemciye API’ler lizerinden gonderilmektedir [30].

4.1 WebRTC API

Esler arasinda ses, goriintii veya veri iletisimi ger¢ek zamanli yapabilmek igin

WebRTC, JS tabanl asagidaki API’leri sunmaktadir.

1. RTCPeerConnection: Esler arasi baglantryr kurmak ve kontrol etmek i¢in
kullanilir. Kullanicilar arasinda veri akigini giivenli hale getirmektedir.

2. MediaStream: Mikrofon, kamera gibi medya donanimlar erismek i¢in kullanilir.
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3. RTCDataChannel: Esler arasinda paylasilacak olan verilerin gonderilecegi kanal
saglanir ve gonderimler web soket yapisina benzer olsa da veri direk iletisimde
olunan istemciye gonderilir.

4.1.1 API: RTCPeerConnection

Sekil 11°de gosterildigi gibi uygulamanin temelinde yer alir ve esler aras1 baglantilarin
kurulmasi, veri akisinin yonetilmesi, eslerin durum bilgisi gibi tiim yasam dongiisii bu

protokol tarafindan saglanmaktadir [30].

@ Lokal

Kullanici
Uygulama Katmani
1 A1
RTCPeerConnection API
i Uzak
it & I Kullanici
Lokal Akis || ICE Araci Uzak Akis |€ e

TURN P
Sunucusu

Sekil 11: RTCPeerConnection yapisi

4.1.2 API: MediaStream

Sekil 12°de gosterildigi gibi medya igeriklerine erisimi HTMLS sayesinde destekleyen
protokoldiir. Kamera, mikrofon, girig arabirimlerinden herhangi bir icerik, sabit disk

stiriiclilerinden veya uzak ag iistiinden veri akis1 saglayabilmektedir.
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Ses/Video Girisi

| |

MediaStream

MediaStreamTrack Nesnesi MediaStreamTrack Nesnesi
(Video) (Stereo Ses )
Sol Kanal

facingMode: kullanmia
Genislik:1024

Sag Kanal

11

<video> RTCPeerConnection

Sekil 12: MediaStream yapisi

MediaStream nesnesi, ger¢ek zamanli bir medya akisim1 temsil eder ve uygulama
kodunun verileri almasina, tek tek parcalar1 islemesine ve c¢iktilar1 belirlemesine
olanak tanir. Gliriiltii giderme, esitleme, goriintii gelistirme ve daha fazlasi gibi tiim
ses ve video isleme, ses ve video motorlar1 tarafindan arka planda otomatik olarak

gergeklestirilir [30, 31].

4.1.3 API: RTCDataChannel

Bu protokol sayesinde esler arasinda veri gonderimi yapilabilmektedir. Veri kanallari
giivenilir veya gilivenilmez olacak sekilde yapilandirilabilir. Giivenilmez olarak
ayarlandiginda, mesajlar otomatik olarak istemcilere tekrar gonderimi
yapilmamaktadir. Ayrica verileri iletme sekillerinde sirali veya sirasiz olarak
yapilandirilabilirler. Mesajlagsma uygulamalarinda sirali iletim kullanilmakta olup,
zaman asimi siiresi veya maksimum tekrar gonderim limiti koyularak veri génderimi

kismen giivenilir olarak yapilandirabilir [30].

4.2 WebRTC’de Ag Kullanimi

WebRTC gergek zamanh iletisimde ses, goriintli ve veri tasimasi yapabilmek igin

Sekil 13’te gosterilen protokolleri kullanmaktadir. [30]
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RTCPeerConnection [ DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

Sekil 13: WebRTC protokollleri

Giivenilirlik yerine zamaninda olma gerekliligi, UDP protokoliiniin ger¢cek zamanli
verilerin teslimi i¢in tercih edilen bir aktarim olmasinin baslica nedenidir. TCP,
giivenilir, siral1 bir veri akis1 saglar: bir ara paket kaybolursa, TCP ondan sonraki tiim
paketleri arabellege alir, yeniden iletimi bekler ve ardindan akis1 uygulamaya teslim
eder. UDP, verilerin giivenilirligi veya sirast konusunda higbir vaatte bulunmaz ve her
paketi geldigi anda uygulamaya teslim eder. Gergekte, ag yiginlarimizin IP katmani

tarafindan sunulan en iyi ¢aba teslim modelinin etrafindaki ince bir paketleyicidir [30].

UDP, tarayicida ger¢ek zamanl iletisimin temelidir ve UDP iizerinden esler arasi
baglanti kurmak ve siirdiirmek i¢in ICE, STUN ve TURN gereklidir. DTLS, esler
arasindaki tiim veri aktarimlarinin glivenligini saglamak icin kullanilir; sifreleme,
WebRTC'nin zorunlu bir 6zelligidir. SCTP ve SRTP, farkli akislar1 ¢ogaltmak,
tikaniklik ve akis kontrolii saglamak ve UDP'ye ek olarak kismen giivenilir teslimat

ve diger ek hizmetleri saglamak i¢in kullanilan uygulama protokolleridir [30].

4.2.1 Sinyallesme ve oturum tanimlama protokolii (SDP)

Sinyallesme, WebRTC teknolojisinin en onemli kismindir. Sinyallesme siirecinde

kiminle nasil baglant1 kurulacagi ve baglantinin hangi protokollerle saglanacaginin

belirlenmesi islevi olarak ifade edilebilir. Esler arasinda medya akisinin

baslatilabilmesi i¢in baglant1 yapilacak olan eslerin birbirlerini bilmesi agamasina

WebRTC igerisinde sinyallesme adi verilmektedir. Sekil 10°da gdosterildigi tlizere

WebRTC igerisinde iki es HTTP el sikigma mekanizmasi (XHR, SSE, WebSoket) ile
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sinyallesme siirecinde esler birbirlerinin IP adresini 6grenerek medya akisina hazir
olarak sinyallesme siireci tamamlanir. Bu siire¢ medya akis1 siiresince dinamik olarak

surekli kontrol edilmektedir.

WebRTC, esler aras1 baglantinin bilgilerini tanimlayabilmek i¢in SDP kullanmaktadir.
SDP baglantinin 6zelliklerini igeren bilgilerin tanimlanmasi i¢in kullanilir. Bu baglanti
ozellikleri su sekildedir: kurulacak olan baglantidaki veri tiirii (ses, video, veri), IP

adresleri, kodek bilesenleri, bant genisligi ve diger meta veriler [30].

Sinyallesme akis1 asagidaki gibi anlatilabilir:

1. Teklif paketi i¢erisinde A’nin baglantiy1 agarak, uygulama katmanina geri donecek
bilgi ile kars1 tarafin verecegi bilgiyi iceren SDP paketi olusturulur ve SDP’yi sinyal
sunucusuna iletilir.

2. Sinyallesme sunucusu, A tarafindan hazirlanan SDP paketini B’ye aktarir.

3. B Teklif paketini alir ve ip adresi bilgisini paket igerisine koyarak SDP sunucusuna
geri gonderir.

4. B’nin sinyallesme sunucusu A’ya SDP paketini geri gonderir.

5. A gelen paketi acarak B’nin iletisim adresini 6grenmis olur, boylece aralarinda

medya akis1 yapilabilecek esler arasi (P2P) baglant1 saglanmis olur.

4.2.2 Etkilesimli baglanti kurulumu (ICE)

Esler arasi baglanti kurulmasi ve birbirlerine paket iletimlerinin yapilmasi
gerekmektedir. Esler arasinda gilivenlik duvarimin olmadigi durumlarda basitce
birbirleri arasinda baglant1 isletim sisteminin sagladigi IP adresi iizerinden kolayca
yapabilmektedirler. WebRTC icerisinde sistem her zaman en kolay iletisim yolunu
aramaktadir. IP adresi ile direkt olarak baglanti saglanamaz ise STUN TURN

¢cOzlimleri esler arasin baglant1 kurulabilir.

Kullanicilarin NAT arkasinda oldugu durumlarda ise NAT sunuculari tizerinde STUN
programlarin1 bu sorunu ¢ézmek ic¢in kullanir. Genel IP adresini bulabilmek ig¢in
STUN ile iletisime gegerek aldigi IP adresleri lizerinden baglanti saglanir. Kullanicilar

NAT arkasinda olsa bile en 6nemli nokta medya akis1 kendi aralarinda gercgeklesir.

23



5. BLOK ZINCIRI TABANLI WEBRTC iLE GERCEK ZAMANLI
OYLAMA SiSTEMi ONERISI

Se¢imler demokratik sistemin geregidir ve kavramsal olarak bir gorevi icra edecek
kisi, kisiler veya kurulun, ilgili alandaki katilimc1 veya segmenlerin vasitasi ile bir¢ok
aday arasindan tayin edilmesidir [32]. Baska bir ifade ile yonetilenlerin kendi

yoneticilerini belirleme iglemdir.

Secimlerde yer alan ve ilgili alanda yoneticilerini segme hakkina sahip olanlara
segmen, se¢cim haklarimi kullanmalarina ise oy denilmektedir. Adil bir se¢im ortami
yapilabilmesi i¢in yeterlilik ve dogrulama, giivenilirlik, biitiinliik, seffaflik ve
denetime agiklik, gizliligin korunmasi ve baski altina alinabilmesinin 6nlenmesi,
esneklik, kolaylik, onaylanabilme ve uygun maliyet gibi Olgiitlere de sahip olmasi

gerekmektedir.

Secim, segmen ve oy kullanim hakki kavramlarina uygun olarak bu boliimde ¢evrimici
oylama sistemini blok zinciri tabanlit WebRTC ile ger¢ek zamanl olarak sistemsel
tasarim calismasina yer verilmistir. Tasarim calismasinda cevrimigi sistemlerine
uygun olarak web ve mobil platformlar1 i¢ ige kullanarak akis semalar

hazirlanilmistir.

Sekil 14’te belirtilen sekiller ile ¢evrimi¢i oylama sistem Onerisi teorik olarak

aciklanmistir.
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Fonksiyon( )
L» Aciklama

—_—

Kosul

Hayir
Evet

; Ortak diigiim noktasi

N

Tanimlama / Atama Déngi

Sekil 14: Akis semasinda yer alan sekillerin tanimlamalari
Yesil alan: Akis icerisinde yer alan bu gosterim uygulama igerisinde kullanilacak
fonksiyonlarin gosterimidir. Fonksiyon ismi yapacagi islemlerin 6zetidir.

Kirmiz1 alan: Akis igerisinde temel kosul gosterimleri kirmizi olarak belirtilmistir.

Kosullar iki ¢ikis1 olan mekanizmalardir, evet-hayir, dogru-yanlis, 1-0 gibi.

Gri daire alami: Akis icerisinde fonksiyon, kosul veya dongiilerin ortak bir diiglim

noktasinda bulusarak ortak bir akista girme gosterimidir.

Mavi alan: Akis icerisinde bu alanda yasam dongiisii igerisinde kullanilacak olan

tanimlamalarin yapildiginin gosterimidir.

Sar alan: Akis igerisinde bu alanda tekrarli islemlerin gosterildigi dongiiler gibi

ardisik islemlerin gosterimidir.
OKlar: Akis icerisinde fonksiyonlar, dongiiler, kosullar arasinda olusan uygulama

yOniinii belirleyen gosterimdir.

5.1 Uygulama Akis Semalar

Oylama etkinligi olusturma, kullanicinin uygulama tizerinde yetkilendirilmesi, se¢im
siiresince acilacak sandiklarin dinamik olarak belirlenmesi, agilan sandiklara
kullanicilarin atanmasi, oylama siirecinin baslamasi, esler arasi mutabakatin

saglanmasi, ana zincir mutabakati olarak 7 siire¢ akis tasarimi yer almaktadir.
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5.1.1 Oylama etkinligi olusturma

Sekil 15’te gosterildigi iizere web platformu iizerinde ilgili yetkililer tarafindan

oylama etkinligi semas1 gosterilmistir.

OylamaOlustur( )

1. Oylama adi,

2. Tercih Secenekleri
3. Katilim Tarihi,
4.Baslangic tarihi,

5. Bitis tarihi,

6. Katilimailar,

7. Ana blok zinciri
dogrulayicilari % olarak
tanimlama

———

Sekil 15: Oylama baslatma akis1

Oylama olustur fonksiyonu ile oylama temel bilgileri olusturulur:

1. Oylama Adi: Oylamay1 temel diizeyde tanimlayan alandir.
2. Tercihler: Se¢menlerin tercihlerini yapacagi segeneklerin 6nceden belirlenmesidir.
3. Katilm Tarihi: Katilimcilarin oylama sistemlerine dahil olabilecekleri tarihtir. Bu

tarihten baslangi¢ tarihine kadar sisteme giris yapmalar1 gerekmektedir. Bu tarih
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kisitlamas1 dinamik olarak acilacak olan sandiklarin sayisinin belirlenmesinde
kullanilacaktir.

4. Baslangi¢ Tarihi: Katilimcilarin oy kullanim hakkinin baglayacagi tarihtir. Bu
tarith kisitlamalar esler arasinda dagitik yapr kurgulanmasi i¢in onemli yere
sahiptir.

5. Bitis Tarihi: Biitlin sandiklarda etkinliklerin tamamlanmasi veya bitis tarihinin son
bulmasi ile oylama siireci sona erip etkinlikler durdurulur.

6. Katihmcilar: Oylama siirecine dahil edilecek ilgili katilimcilarin olusturulmasi.

7. Ana Blok Zincir Dogrulayic1 Yiizdesi: Oylama siirecinin sonunda sandik
sonuglarinin dogrulugunu saglayacak olan rastgele katilimci orani. Bu oran ile
sandiklarin olusturulmasindan sonra nihai katilimcilar arasindan rastgele olarak

bazi katilimcilarin ana zincir dogrulayici olarak belirlenmelerini saglar.

Akis semasinda temel olarak oylama siirecinin ilk basamagi olan etkinlik olusturulma
siireci tasarlanmistir. Oylama ihtiyacina gore bilgiler girilirken farkli igerikler

olusturulmasi gerekebilir.
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5.1.2 Kullamic yetkilendirilmesi giris yapma siireci

Katilim siires1
devam ediyor

mu?

Kullanici Bilgiler: Girisi
Basarisiz Giris Savaci =0

d

Hesap kilitli mi?
veya
Basansiz giris
sayaci 5'e ulast

m1?
lEa}-u
“ Basarisiz
iayir Girig Sayact GinsYap () Basarisiz Giris Sayaci +1

5'e esit veya

biiyiik ma? l
Evet
Giris Yapild:

Mi?

HesabiKilitle ()

lE vet

Kullaniciya yetkilendirme
verildi

Sekil 16: Katilimcinin giris yaparak yetkilendirilmesi

Sekil 16°da gosterilen akis semasinda bir kullanicinin oy kullanabilmesi i¢in giris
yapma yani yetkilendirilmesi agsamalar1 yer almaktadir.
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Bu asama oy kullanim hakki i¢in gerekli bir asamadir. Yetkisi olan kisilerce yapilmasi
gerekmektedir. Bu yetkilendirme en basitinden kullanici bilgisi, parolasi seklinde

yapilabilir.

[k adimdaki kosul “Katilim siiresi devam ediyor mu?” yetkili kisilerce belirlenen oy
katilim tarihi kontrol etmektedir. Katilim tarih kontrolii uygun aralikta degil ise
kullanicinin yetkilendirilme stireci sonlandirilir. Katilimci yalnizca uygun tarih
araliginda kaydin1 tamamlayabilir. Ik kosulun &nemi tarihlere uygun olarak
yetkilendirme almis olan kullanicilar arasinda dinamik olarak sandiklarin

olusturulabilmesi i¢in dnemlidir.

[k kosulun saglanmas1 durumunda kullanici bilgileri almir ve sisteme giris denemesi
sayact tanimlanir. ikinci kosulda “Hesap kilitli mi veya Basarisiz giris say1s1 5’e ulast:
mi1?” dogru ile yetkilendirilme siireci sonlandirma akisina sokulur. Bu akista yer alan
“Basarisiz giris sayisi 5’e esit veya biiyiik mii?” sorusu ile hesabin kilitlenmesi

saglanir.

Ikinci kosulun saglanmasi ve basarisiz giris denemesi 5’¢ ulasmasi durumunda

hesabini kilitlenerek yetkilendirme siireci sonlandirilir.

Hesap kilitli degil, basarisiz deneme sayisi da 5’ten kiigiik ise kullanicinin giris

bilgileri ile “Giris Yap( )” fonksiyonu ¢agirilir.

Ucgiincii kosul olan “Giris yapildi m1?” sorusu ile akis devam eder. Kosul dogru ise
“Yetkilendirme verilir”, yanlis ise basarisiz giris denemesi 1 artirilarak ikinci kosula
kullanic1 yonlendirilir. Bu yonlendirme islemleri kullanic1 basarisiz giris sayisini 5

oluncaya kadar veya basaril1 islem yapana kadar tekrar edilir.

Hesaplarin kilitlenmesi ile baz1 giivenlik ihlallerinin 6niine ge¢mis olunur. Ekstra
onlemler ile bu siireclerin yonetilebilir. E-posta, SMS veya ¢esitli kimlik dogrulamalar

ile farkli giivenlik 6nlemleri kurgulanabilir.
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5.1.3 Oylama sandiklarin belirlenmesi

BASLA

—

WebRTC Katilime: = 236
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="
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r

—

Eatilimes Sayis )
WebBIC katilimes -
Katilime: Sayisi
Sandik Sayis )

Sandik Sayis1 =Math Ceil (

Her Sandik Icindeki :
Katilimes S’B:-".El = i (

LI AL Katilimer Sayis - | ( Sandik Sayiz - 17X HevrBir i el
- ' Katilimes Sayist

Katilimes Sayis

Havr Son sandik
WebETC Katihmel = E i katihmer sayist
WebRTC Katilimei - 1 10'dan bivik
mii?

0 'dan Sandik
Sayist Kadar Don

l Dingii

Sandik Olugtur ()

Sekil 17: Yetkilendirme almis katilimcilardan sandiklarin olusturulmasi
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Sekil 17°de gosterilen akis semasinda katilim tarihinin bitmesi ve oylama siirecinin
baslamasi ile bir kullanicilarin katilacaklari sandiklarin olusturma asamalart yer

almaktadir.

WebRTC altyapist geregi en fazla 256 katilimciya destek vermektedir [33]. Giivenlik
acisindan olusturulacak alt zincir katilimcilarin sayisi azami sekilde dagitiimasi

gerekir.

Ilgili yetkilinin olusturdugu oylama sisteminde katilimcilarin énceden belirlenmesi
gerekir. Oylama sisteminde bir oy etkinliginin tekilligi oy kullanim 6lgiitlerine gore
gereklidir [5]. Sandiklarin belirlenmesinde katilimcist sayisi ile her bir sandikta

bulunacak olan maksimum katilime1 sayis1 g6z 6niinde bulundurularak yapilmalidir.

Sandik sayis1 her bir sandikta maksimum kullanic1 sayis1 256 olacak sekilde belirlenir.
Burada 6nemli olan 6lgiit acilacak olan sandik sayisi1 ondalik degerlere sahip olmasi
ihtimal dahilindedir. Bu durumda hesaplanan sandik sayisinin yukar: yuvarlanmasi

gerekmektedir.

Sandik igerisinde yer alacak katilimei sayist agilacak olan maksimum sandik sayisina
boliinerek ortalama katilime1r sayisi bulunur. Sandik sayminm belirlenmesinde
olabilecegi gibi katilimer sayisinin belirlenmesi de ondalik degere sahip olmasi

thtimaldir. Bu durumda katilimci sayis1 da yukar1 yuvarlanmalidir.

Sandik igerisinde atanacak olan katilimcilarin yuvarlama islemlerinden sonra kalan
katilimcilar ile son sandik olusturulur. Eger son sandiktaki katilimct sayist 1 olmasi
durumunda (on binlerce kisinin katilimi olacak oylama sistemi) ise WebRTC katilimci
sayis1 1 disgtiriilerek sandik sayis1 artirilir, boylece son sandik igerisindeki katilime1

sayisinin 10’dan biiyiik olmasi saglanir.

Ornek olarak 2007 kisi ile yapilacak bir oylama sisteminde maksimum 256 katilimci
sayist ile acilmasi gereken sandik sayis1 7.83 olarak cikar. 0.83 sandik diye bir
tanimlama yapilamayacagi i¢in sandik degerlerinde yuvarlama islemi yapilmalidir.
Asagi yuvarlanma yapilirsa 7 sandik agilmasi yani (7 x 256 = 1792) katilimci sayisina
ulasilir. Asagi yuvarlama ile oylama sistemine giremeyecek 215 katilimer ile adil ve
demokratik bir se¢im ortami olusturulamaz. Sandik ondalik degerleri yukar
yuvarlama yapilmali ¢iinkii WebRTC ile kullanict sayis1 256 nin altinda olabilir,
yukar1 yuvarlanmast ile 8 sandik agilmasi gerekir. Yuvarlama ile 7 sandik i¢inde 251,
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son sandikta 250 kullanici olarak oylama sistemi tamamlanabilir. Bdylece her bir

sandik icerisindeki katilimci seviyesi azami degerde korunmus olacaktir.

5.1.4 Oylama siirecine gecilmesi katihmcilarin sandiklara atanmasi

A 4

Gegerli Kullaniciy: Getir( )

w

Sandik = Sandik Getir (Rastgele Sandik Sec)

d

Sandik
Ever maksimum
katilimel
sayisina ulasti
m1?

lHa}'n‘

Kullaniciy: Sandiga Ekle( )

!

Oylama Siirecini Baslat( )

Sekil 18: Yetkilendirme almis katilimcinin rastgele sandik atamasi

Sandiklarin yetkilendirilmis kullanicilardan olusturulmasindan sonra oylama siirecine
gecilir, Sekil 18’de gosterildigi lizere kullanicinin rastgele bir sandiga atanma siireci

baslatilir.

Sistemden rastgele bir sandik istegi yapildiktan sonra “Sandik maksimum katilimci
sayisina eristi mi?” sorusuna cevap hayir ise sistemden bagka bir sandik istenir. Siireg

maksimum katilimci sayisina erismemis sandik bulunana kadar tekrarlanir. Uygun
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sandik bulununca gecerli kullanicinin sandiga atamasi yapilir ve kullanici i¢in oylama

stireci baslatilmis olur.

5.1.5 Sandik icinde oylama siirecinin baslamasi

Sekil 19°da gosterilen akis semasinda sandik igerisindeki maksimum katilimciya

ulagmasi ile oylama siirecinin baglatilmasi gosterilmistir.

Mevcut sandik icerisinde katilimci sayist sistemden istenir. Bu say1 ile “Sandik
maksimum katilimci sayisina ulagti mi1?”” sorusu yanitlanir. Cevap “Hayir” ise gegerli
kullanicinin durumu oylama i¢in hazir konumda tutulmaya devam edilir. Cevap

“Evet” ise ikinci kosula akis yonlendirilmesi saglanir.

Ikinci kosul igerisinde “Tiim katilimcilar gevrimi¢i mi?” sorusu cevaplanir. Cevap
“Hay1r” ise ilk kosulun yonlendirildigi gibi akista gecerli kullanicinin hazir konumda
tutulma siireci devam ettirilir. Cevap “Evet” ise sandik icerisindeki katilimcilar

maksimum seviyeye ulasmis ve herkesin ¢evrimi¢i olmasi saglanmastir.

Sandik i¢inde oylama siirecinin baslamasi i¢in gerekli olan maksimum katilimciya
erismis olmasi ve biitlin katilimcilarin ¢gevrimigi olmasi ile sunucudan sandiga 6zel bir
bos blok zinciri olusturulmasi istenir. Bu istek sadece oylama siirecinin bagslamasindan
once gergeklesir. Sunucudan alinan bos blok zincirine has olan genesis blok ile gelir.
Genesis blok, kendisinden 6nceki blogun 6zet (hash) bilgisini barindirmaz, blok

zincirinin 0’1nc1 elemanidir. Kendisinden 6nce blok bulunmaz.

Sunucudan alinan genesis bloga sahip blok zinciri katilimcinin cihazina kaydedilir.
WebRTC sayesinde alinan blok zinciri tim katilimcilar arasinda paylasilir.
Paylagimdan sonra katilimci oylama etkinligine hazir konuma gecer ve ag1 dinlemeye
baslar. Blok zincirini alan katilimci, zinciri kendi cihazina kaydeder ve diger
katilimcilar da oylama etkinligine hazir konuma gecerler. Bu agamada blok zinciri
tabanli WebRTC ile ger¢ek zamanli ¢evrimigi oylama sistemi altyapisal olarak
tamamlanmis olmaktadir. Tiim katilimcilar sandik igerisinde esten ese bagli durumda

ag iizerinde mutabakata hazir konumdadirlar.
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BASLA

v

Sandik Igindeki Kullanic: Sayist Getir()

Sandik
Haynr maksimum
Gegerli Kullameryt Hazirda Tut( ) (— katilime1
sayisina ulagty
mi?

Evet

Tim
katihmeilar
gevrimicl mi?

(&1
!

v
Sandik Blok Zincirini Sunucu Al()

v

Sandik Zincirmi Kullanicilar Arasinda Yav ()

l

Kullame: Oylamasim Dinlemeye Bagla( )

!

Sekil 19: Sandik maksimum katilimci sayisina ulasinca oylama siirecinin

baslatilmasi
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5.1.6 Sandik icinde oylama siirecinin tamamlanmasi

BASLA

Oy Kullanim Evet

Haldam Var
m? N

LHE}']R’

Evet Oy kullanan
H Mutabalcat Surecinde Kal( ) _ bir kstithma
~ varm?

i Hayr

Onceki Blogun Ozetini Olustur( )

l Oy kullanan

Sandik Ieerizine Oneeki Blok Ozetini Yay( ) b katlima icin
blok

olugturmarin
l ilk adim

Diger Rastgele Katilimei Sec( )
katilmcilann Havr
Hepsi dncela
dzet bilgiyi
dogrulad: m?

l

lz-_-gt
Yeni Blok Olustur ve Zincire Ekle( ) Gegerli Kullame:
ve kendizl hang
i' geri kalanlar
dogrulad: m?

Yeni Blogu Diger Katlmealara Yay()

\ :
=

Biitim Dogrulanan Zinciri Gegersiz
Hayr Katilmailar Oy Katihmeilara Gander( )
Kullznd: mu?
veya Oy Siiresi
Bitts mi?

Sekil 20: Sandik icerisinde oylama etkinliginin siirdiiriilmesi
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Sadiktan Rastgele Bir Katilime: Seg( )

l

Sandik Blok Zincirinin Ozetini Olustur( )

l

Rastgele Bir Katilimet Seg( )

J

Sandik Blok Zmcirmin Ozetini Olustur( )

S

Sandik Blok
FaEe Sandik blok Mk
Szetini biitin zinetrinin dzeting
katilimeilar diger kanlimeilar
dogruladi mi? dogrulad: m?

Ana Zincire Gonder() H—— Onaylanan Zinciri Diger Katilimeilara Yay( )

Sekil 21: Sekil 20’in devami olarak sandigin kapatilmasi ve ana zincire gonderilmesi

Sekil 20 ve devam gorseli olan Sekil 21°de gdsterilen akis semasinda sandik igerisinde
yer alan katilimecilarin oy verme ve diger sandik igerisindeki katilimcilarm

etkinliklerini dogrulama siirecleri gosterilmistir.

Gergek zamanl iletisime sahip sistemlerde biitlin etkilesim, etkinligin olusturuldugu
an gerceklesir. Gergek zamanli iletisim sayesinde sandik igerisinde bulunan
katilimcilar tiim etkinliklerden haberdar olabilmektedir. Oylama siirecinin baslamasi

ile birlikte katilimcinin sistem tizerindeki etkin rolii baslamaktadir.

Akis igerisinde yer alan ilk kosulda katilimcinin sandik igerisinde “Oy kullanim
hakkim var m1?” sorusu ile katilimcmin temel yénlendirilmesi yapilmaktadir. ilk
kosulun cevabi “Hayir” ise katilimci tercihini gergeklestirmis ve ‘“Mutabakat
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Siirecinde Kal( )” fonksiyonu ile dogrulama siirecinde kalmasi saglanir. Ik kosulun
ciktis1 “Evet” ise akista yer alan ikinci kosul kontrol edilir. Ikinci kosul icerisinde yer
alan “Oy kullanan bir kullanici var m1?” cevabi1 “Evet” ise ilk kosulun “Hayir”
yonlendirilmesindeki aymi akisa yonlendirilerek katilimcinin dogrulama stirecinde
kalmasi stirdiiriilir. Katilimeimnin oy kullanim hakki oldugu ve ag tizerinde herhangi
bir katilime1 etkinliginin o anda bulunmadig1 durumda ikinci kosulun “Hay1r” akisi ile
katilime1 oy verme siirecine gecisi “Onceki Blogun Ozetini Olustur( )”” fonksiyonu ile

saglanir.

“Onceki Blogun Ozetini Olustur( )” fonksiyonu ile katilimci sahip oldugu sandiga
6zel blok zincirinden son blogu kullanarak SHA256 algoritmasi ile sabit uzunlukta
0zet (hash) bilgisi olusturur. SHA256 algoritmasi herhangi bir uzunlukta veri olsa
dahi on altilik say1 sisteminde her zaman 64 karakterlik ¢ikti iiretmektedir. Veriler
degismedigi siirece SHA256 algoritmanin ¢iktisi her zaman sabit olacaktir. Veri
icerisinde en ufak bir degisiklik bile algoritmanin baska sonug iiretmesini saglar.
Boylece katilimcilar arasindaki farklilik tespit edilmis olur. Ozet iiretildikten sonra

akis “Sandik Igerisine Onceki Blok Ozetini Yay( )” fonksiyonuna ydnlendirilir.

“Sandik Igerisine Onceki Blok Ozetini Yay( )” fonksiyonu ile WebRTC alt yapisi
sayesinde katilimcilara iiretilen 64 karakter uzunlugundaki 6zet bilgisi gonderilir.
Fonksiyon sonucunda elde edilen bilgi “Diger katilimcilarin hepsi 6nceki 6zet bilgiyi

dogruladi m1?” kosulu ile akis devam ettirilir.

“Diger katilimcilarin hepsi onceki 6zet bilgiyi dogruladi m1?” kosulun cevabi ag
tizerinde ilk “Hayir” cevabi veren ve gecerli katilimcidan baska rastgele bir kullanic
secilerek dnceki blogun 6zet bilgisinin liretilmesi istenir. Rastgele kullanicinin tirettigi
Ozet bilgisi geri kalan (mevcut katilimci ve dogrulamaya hayir cevabi veren
katilimcilar haricindeki) sandik katilimcilarina gonderilir. Bu silireg  kalan
katilimcilarin onayladigi zincir tespit edilene kadar tekrarlanir. Boylece sandik
icerisinde cogunluk tarafindan dogrulanmis manipiile edilmesi zorlagtirilmis glivenlik
mekanizmasi saglanmig olur. Cogunlugun dogrulamis oldugu blok zinciri 6nceki
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zincirleri dogrulanmayan katilimcilar mevcut katilimc1 dahil olarak aralarinda
paylastirilir ve mevcut katilimer “Onceki Blogun Ozetini Olustur( )” akisina tekrar

yonlendirilmesi yapilir.

Tekrarlanan bu mevcut kullanici tekrar sahip oldugu bloktan 6zet olusturur ve agda
kontrol edilme siireci devam eder. Tiim katilimcilar bu dogrulamay1 yaptiginda ise
mevcut katilimer “Yeni Blok Olustur ve Zincire Ekle( )” fonksiyonu ile yeni bir blok
olusturarak sahip oldugu zincire ekler. Zincire ekledigi anda katilimcinin oy kullanim
hakki sifirlanir. Yeni olusturdugu blok bilgisini ag {zerindeki katilimcilara
paylasimini “Yeni Blogu Diger Katilimcilara Yay( )” fonksiyonu ile yapar. WebRTC
ile gelen bu blok bilgisini katilimeilar kendi sahip olduklar1 zincire eklenmesini
gergeklestirirler ve katilimei akisi “Biitiin Katilimcilar Oy Kullandi mi1 veya Oy Siiresi

Bitti mi?” kosuluna yonlendirilir.

“Biitiin Katilmcilar Oy Kullandi m1 veya Oy Siiresi Bitti mi?” kosunun cevabi
“Hay1r” ise katilimei i¢in siire¢ en bastaki “Oy Kullanim Hakkim Var m1?” kosuluna
yonlendirilir. Zira bu asamada katilimei i¢in oylama siireci sona ermis sadece ag
tizerinde diger katilimc1 oylama siireglerinde dogrulama yapmakla gorevlidir. Cevap
“Evet” ise Sekil 22’de gosterilen sandigin kapatilmasi ve ana zincire gonderilme stireci

baslatilir.

Gegerli sandigin ana zincire gonderilme siireci “Sadiktan Rastgele Bir Katilimer Seg(
)” fonksiyonuna ile baglamaktadir. Ag lizerinden rastgele bir katilimer segilir ve
kullanma etkinliginde oldugu gibi sahip oldugu blok zincirini kullanarak 6zet (hash)
bilgi olusturur. Bu 6zet bilgi agdaki katilimcilara gonderilerek hepsinden dogrulama
beklenilmektedir. Herhangi bir katilimc1 dogrulamadiginda bir 6nceki adimda segilen
rastgele katilime1 ve dogrulamayan katilimcidan hari¢ olarak akis “Rastgele Bir

Katilimer Seg( )” fonksiyonuna yonlendirilir.

“Rastgele Bir Katilimc1 Seg( )” ile katilimer sirasiyla blok zinciri 6zeti olusturur ve
(rastgele katilimc1 ve dogrulamaya hayir cevabi veren katilimcilar haricindeki) diger
sandik katilimcilar1 arasinda dogrulanmasi gergeklestirir. Bu siire¢ ¢ogunluk
tarafindan onaylanan blok zinciri tespit edilene kadar tekrarlanir.
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Tespit edilen dogrulanmis blok zinciri ag iizerindeki diger dogrulamama yapamamis
katilimcilar arasinda “Onaylanan Zinciri Diger Katilimcilara Yay( )” fonksiyonu ile
yayilir. Katilimcilar arasinda nihai olarak sonlandirilmasi yapilmis olan sandik blok
zinciri “Ana Zincire Gonder” fonksiyonu ile katilimcilarin arasindan rastgele secilmis

ana blok zinciri dogrulayicilarina génderilir.

Sandik igerisinde devam eden etkinlik siiresince katilimcilarin ¢evrimigi kalmasi 6nem
arz etmektedir. Bu 0nemli siiregte maksimum c¢evrimi¢i katilimei ile maksimum

giivenli sistem olusturulmasi saglanir ve sistemin manipiile edilmesi zorlagtirilir.

5.1.7 Tamamlanan sandiklarim ana blok zincirine dahil edilmesi

Sekil 22°de gosterilen akis semasinda sandik i¢erisinde oylamanin tamamlanmasi veya
oylama siiresinin bitmesinden sonraki sandik blok zincirinin oylama sistemin

toplaminin barmdirildig1 ana blok zincirine eklenme siireci gosterilmistir.

Sandik igerisindeki tiim katilmcilarin  onayladigi zincir oylama etkinligi
olusturulurken belirlenen ana zincir dogrulayicilarinin bulundugu aga yayilir. Ag
tizerinde ana zincir dogrulayicilarinin arasindan rastgele bir katilimer segilir ve sahip

oldugu blok zincirinden bir 6zet bilgi olusturulmasi istenir.

Onceki akiglarda oldugu gibi katilimcidan elde edilen ana blok zinciri dzeti agda
bulunan diger katilimcilar arasinda yayilarak onaylanma siirecine gerceklesir.
Katilimcilar arasinda fikir birligine varilamaz ise onay vermeyen katilimci ve ana blok
zincirini Ureten rastgele katilimcidan hari¢ ag tizerinden bagka bir katilimci segilir.
Onay siireci, yeni sec¢ilen katilimci ve dnceki katilimeilar hari¢ tutularak devam eder.
Geri kalan katilimcilarin arasinda dogrulanan zincir, Onceki dogrulayamayan

katilimcilar arasinda yayilir.

Kapanan veya tamamlanan sandik verisi onaylanan ana blok zincirine eklenir. Gelen
sandik zincirinin eklenmis olan ana blok zincirinin bu siiregteki nihai hali ile gilincel
sonuglar zincir iizerinde giincellenerek diger katilimcilar arasinda yayilir. Boylece
kayitlarin son hali ana zincir dogrulayicilar1 arasinda dagitik olarak tutulmasi

saglanmis olur.

Oylama sisteminde acilmis olan biitlin sandiklar tamamlandiginda veya oylama siiresi

bittiginde her bir sandik Sekil 22°de yer alan akis tekrarlanacaktir.
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Sandiktan Gelen Zinciri Tut( )

l

Rastgele Ana zineir Dogrulayicilarindan bir Katilimer Seg( )

—

Oneeki secilenler
katilimeilardan
haric geri kalan
ana blok zineiri
dogrulayicilar

dogruladi mi?

l Evet

Gelen Sandik Zineirini Dogrulanan Ana Blok Zincirine
Dahil Et( )

d

Sonuclar: Giineelle( )

l

Dogrulanan Ana Blok Zincirini Dogrulayicilara Yay( )

Sekil 22: Tamamlanan veya kapanan sandiklarin ana blok zincirine eklenmesi
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5.1.8 Oylama siirecinin sonlandirilmasi

Ag tlizerinde bulunan ana blok zinciri biitiin sandiklarin kapanmasi ile nihai haline
ulasir ve son sonuglarin hesaplanmasi kisa siirede gerceklesebilir. Elde edilen
sonuglarin dogrulugu ve giivenligi ag katilimcilari arasinda fikir birligine varilmasi ile
saglanabilir. Ayrica zincir lizerinde sonuglar hakkinda; toplam kag¢ oy kullanildigs,

oylamanin sonuglari, oylama siiresi gibi ¢esitli istatiksel veriler iiretilebilir.

5.1.9 Cevrimici oylama sistemi topolojisi

Sistem asamalara uygun olarak tamamladiginda Sekil 23’te gosterildigi gibi bir altyap1
olusacaktir. Alt zincirler oylama etkinligi olusturulduktan sonra g¢evrimig¢i olan
katilimct sayisina gore agilacak olan sandiklardir. Katilimcilar arasinda dagitik olan
yap1 goriinmekte, sandik kapandiginda ise ag {izerinde bulunan herhangi bir ana

zincire dahil olma gosterilmistir.

\\/ \

»>
\ \¢

/0

: / Alt zincir 2

Alt zincir 1 {-f-"’ }

Ana zincir

Alt zincir N

Sekil 23: Altyap1 temsili gésterimi
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6. BULGULAR VE YORUMLAR

Bu boliimde aragtirma kapsaminda elde edilen bulgulara ve yorumlar yer almaktadir.

6.1 Arkaplan

6.1.1 Akilli telefonlarm evrimi

Teknolojinin hizla ilerlemesi ve maliyetlerin azalmasiyla birlikte akilli telefonlarin
kullanim alanlar1 da hizlica artmistir. Bu durum akilli telefonlarin giindelik hayatin

igerisinde fazla yer edinmesini saglamistir.

Giiniimtizdeki akilli telefonlar1 baslangici ilk nesil olan cep telefonlaridir. 1G, 2G, 3G,
4G ve 5G olarak isimlendirilen GSM teknolojilerinde G (nesil) olarak ifade
edilmektedir. Her bir nesil kendisinden onceki nesilden oldukca hizli olup yeni

uygulamalarin gelistirilmesine zemin saglamistir.

1G birinci nesil sistemler sadece analog sistemle ¢calismakta olup sadece ses tagimasi

icin tasarlanmis olup 1980 yilindan 1990 yilinin baslarina kadar kullanilmgtir.

2G ile GSM teknolojisi diinya genelinde yayginlagsmasini saglayan sayisal haberlesme
ile GSM teknolojilerinin temel yapisini olusturmustur. 64- 384 Kbps araligina veri
hizina sahiptir. SMS gonderip alma 6zelligi 2G ile gelen yeniliktir. 1990 yilindan
2000 yilinin baslarina kadar kullanilmaistir.

3G ile cep telefonlari akilli hale gelmislerdir. Ses ve goriintli gonderimleri saglanirken
telefonlar iizerinde internet tarayicilari, web tabanli oyunlar ve VolIP uygulamalari
kullanilmaya baglamistir. HSPA 3.5G ismi ile 14 Mbps, HSPA+ 3,75 G

isimlendirilmesiyle de 168 Mbps hizlarina kadar ulagsmistir.

4G altyapist ile akilli telefonlar 3G’ye gore daha yiliksek hizda veri gonderimi
yapabilir hale gelmistir. IP tabanli olarak calismaktadir. LTE+ teknolojisi ile ad1 4.5G

olarak anilmaya baglamis 1Gbps hizlarina kadar ¢ikabilmektedir.
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Glinlimiizde 5G ile 20 Gbps’e kadar veri gonderimi yapabilmektedir. Bu nesilde diistik
enerji tiiketimi ve diislik gecikmeli iletim sayesinde nesnelerin interneti (IoT)

teknolojilerinin hizla gelismesine yardimci olmaktadir.

Akilli telefonlarm giliniimiizde geldigi noktada uygulama marketleri oyunlara ve

uygulamalara, tarayicilar sayesinde ise internete acilan kapilardir.

6.1.2 Diinyada akilli telefon kullanimi

Tablo 2’de Newzoo nun yayinlamis oldugu “2019 Free Global Mobile Market Report”
raporunda diinya ¢apinda en ¢ok aktif kullaniciya sahip olan 20 iilke yer almaktadir.
Cin, 2019’un sonunda 851 milyondan fazla akillik telefon kullanicisi ile diinya
siralamasinda birinci iilke olmustur Ikinciligi 345 milyondan fazla kullanicisi ile
Hindistan, igciinciiliigli de 260 milyondan fazla kullanicisi ile Amerika Birlesik

Devletleri olmustur [34].

Ulke Siralama Niifus Akill Telefon Niifusun
Kullamicisi Oram

Cin 1 1420 milyar ~ 851,2 milyon  %59.,9
Hindistan 2 1368 milyar  345,9 milyon  %25,3
ABD 3 329,1 milyon 260,2 milyon  %79,1
Brezilya 4 212,4 milyon 96,9 milyon %45,6
Rusya 5 143,9 milyon 95,4 milyon %066,3
Endonezya 6 269,5 milyon 83,9 milyon %?31,1
Japonya 7 126,9 milyon 72,6 milyon %57,2
Meksika 8 132,3 milyon 65,6 milyon %49,5
Almanya 9 82,4 milyon 65,9 milyon %79,9
Birlesik 10 67 milyon 55,5 milyon %82,9
Krallik

Fransa 11 65,5 milyon 50,7 milyon %77,5
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Iran 12 82,8 milyon 45,4 milyon %54,8
Tirkiye 13 83 milyon 44,8 milyon %54

Vietnam 14 97,4 milyon 43,7 milyon %44.,9
Filipinler 15 108,1 milyon 36,3 milyon %33,6
Giliney Kore 16 51,3 milyon 36,1 milyon %70,4
Italya 17 59,2 milyon 36 milyon %60,8
Pakistan 18 204,6 milyon 32,5 milyon %15,9
Ispanya 19 46,4 milyon 34,5 milyon %74,3
Banglades 20 168,1 milyon 31 milyon %18,5

Tablo 2: Newzoo 2019 raporunda en ¢ok akill telefon kullanan diinyada ilk 20 iilke

6.1.3 Tiirkiye’de akill telefon kullanimi ve internete erisim

“We are social 2020” raporuna goére 2020’de Tiirkiye’de mobil kullanici sayisi artarak
58.23 milyona ulagmis durumdadir. Ayni1 raporda yer alan baska bir sonuca gore
Tiirkiye’de mobil internet kullanan kullanicilarin sayisi toplam internet kullanan

kullanict sayisina orant ise %94 olmustur [35].

Agustos 2020 itibariyle Sekil 24’te gosteriligi gibi Tiirkiye’de 6zellikle hanelerin
%90,7’sinde evden internete erisim oldugu TUIK raporunda yer almustir. Ilgili raporda
internet kullanan bireylerin 16-74 yas araligindaki oraninin ise %79 oldugu

belirtilmistir [36].
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6.1.4 Oy kullanim olgiitlerinin saglanmasi

Tablo 3’te belirtildigi iizere adil olarak demokratik bir se¢cim yapilabilmesi i¢in oy

verme sistemlerinin bazi dlgiitlerin saglamis olmasi1 gerekmektedir [5].

Oy kullanim

olciitleri

Yeterlilik ve
dogrulama

Gilvenilirlik
Biittinlik

Seffaflik

Denetime Agik

Gizliligin
Saglanmasi

Baski Altina
Alinmamasi

Esneklik

Kolaylik

Blok zinciri
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WebRTC

Kimlik
Dogrulama

X



Onaylanabilme X X X

Maliyet X X X

Tablo 3: Oy kullanim 6lgtitleri [5]

Yeterlilik ve dogrulama siireci, kisinin oy kullanabilmesi i¢in gerekli vasiflara sahip

olup olmamasi, sistem iizerinde kimlik dogrulama ile ¢6ziimlenmistir.

Giivenilirlik, katilmcinin  dogrulanmis olmasi, blok zincirinin degistirilemez
kronolojik yapis1t ve WebRTC ile esler arasinda dagitik fikir birligi dahilinde verinin

gizli tutulmasi ile ¢oziimlenmistir.

Biitiinliik, blok zinciri teknolojisinin bloklarin bir 6nceki verinin 6zet bilgisi (hash) ile
olusturulmasi ardr ardina eklenmesi ve bu bloklarin WebRTC ile esler arasinda fikir

birligi ile saglanmasi ile ¢oziimlenmistir.

Seffaflik, uygulama siiresince biitlinliikk ve giivenilirlik maddeleriyle manipiilasyon

maliyetinin ¢ok fazla olmasi sonuglarin anlik olarak hesaplanmasi ile ¢éziimlenmistir.

Denetime agiklik, blok zinciri ve kimlik dogrulanmasi olan katilimcilarin anlik geriye

dontik verileri tekrar gézden gecirilebiliyor olmasi ile ¢éziimlenmistir.

Gizliligin saglanmasi, ¢evrimi¢i oylama sisteminde kimlik dogrulamadan sonra
birbirinden uzakta olabilen rastgele katilimcilarin tek bir kiimede toplanarak birbirleri
arasinda fikir birligi yapmasi ve katilimc1 se¢iminin blok zinciri lizerinde sifrelenerek

tutulmasi sayesinde ¢ozlimlenmistir.
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Baski altina alinamamasi, kimlik dogrulama sonrasi, ¢evrimi¢i oylama siiresince
katilimcinin konum bagimsizligl, internete bagl olabilecegi herhangi bir yerde olmasi
ile rastgele kullanicilardan olusturulmus kiimedeki katilimcilarin birbirini bilemiyor

olmast, 6zgiir bir se¢im ortami ile ¢oziimlenmistir.

Esneklik, katilimci iist sinir1 olmadan, WebRTC ile sandik sayilari artirilarak binlerce

kullanicinin oldugu sandiklar dinamik olarak olusturularak ¢éztimlenmistir.

Kolaylik, kapsamda artik ihtiya¢ duyulmayacak olan oy pusulalari, bir¢cok degisik
yerlerde agilan sandiklar, gozetimcilerin fiziki olarak bulunmamasi, blok zinciri
tizerinde verilerin biitiinliigliniin korunmasi, WebRTC ile verilerin es zamanli dagitik
tutuluyor olmasi, sayim yiikiinlin otomatik olarak katilimcilar arasinda paylasiliyor

olmasi ile ¢ozlimlenmistir.

Onaylanabilme, kimlik dogrulama sonrasit blok zincirine uygun yeni bir blogun

olusturulmasi ve diger katilimcilarin bunu onaylamasi ile ¢éziimlenmistir.

Maliyet, bir¢ok yerde agilan sandiklar, gozetmen, sayim memurlari, salon kiralama,
matbaa, lojistik hizmet giderleri, temizlik, katilimci bilgilendirme gibi biiyiik

maliyetlerin artik olmamasi ile ¢oziimlenmistir.
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7. SONUC

Gelisen mobil iletisim teknolojileri ile yiiksek hizda veri iletimleri ile ortaya ¢ikmasini
sagladigt mobil aplikasyonlar sayesinde gilinlik hayattaki akilli telefonlarin
kullaniminm1 artirmistir. Bu kullanimlara 6rnek olarak e-devlet uygulamalari, sosyal
medya platformlari, mesajlasma, oyunlar, sirketlerin personel ihtiyaclar1 veya miisteri
gereksinimleri i¢in gelistirmis oldugu 6zel uygulamalar ile ortalama Tiirkiye’de akilli

telefon kullanim stiresi 4 saatten fazla olmustur [35].

Literatiir aragtirmalar1 sonucunda daha 6nce yapilmis olan 6neriler ve calismalar blok
zinciri tabanli oy sistemlerinin gilivenlik, seffaflik, dogruluk, merkezi olmayan dagitik

yapilar1 kripto para teknolojileri lizerinde olusturmuslardir.

Oy kullanim olgiitlerine uygun olan blok zinciri ile veri giivenligini saglayan,
WebRTC gergek zamanl iletisim teknolojisi ile katilimcilar arasinda esten ese bagh
ve dagitik mimari se¢im oylama sistemi Onerilmistir. Eksik olan bu alandaki
caligmalarin blok zinciri ve RTC teknolojileri birlikte kullanilarak kuramsal ve

uygulamali yeni ¢alismalarin yapilmasi 6nerilmektedir.
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