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OZET

Yiiksek Lisans

KELEBEK OPTIMIZASYON ALGORITMASI iLE KAOTIK TABANLI
GORUNTU SIFRELEME

Ahu KARABULUT
Karamanoglu Mehmetbey Universitesi
Fen Bilimleri Enstitiisii

Miihendislik Bililmleri Ana Bilim Dal

Damisman: Dr. Ogr.Uyesi Ugur ERKAN
2. Damisman: Do¢. Dr. Abdurrahim TOKTAS
07, 2021, 81 sayfa

Teknolojinin gelismesi ile birlikte, artan multimedya ve iletisim araglar1 veri
transferini hizlandirmistir. Veri transferinde en ¢ok kullanilan veri tiplerinden birisi
digital gorintiilerdir. Digital gorlintiiler gizli ve mahrem bilgiler icerebilir. Bu
nedenle, goriintiiler herkese agik ag lizerinde gonderildiginde karsi tarafa sifreli
olarak iletilmelidir.

Goriintli sifreleme islemlerinde en ¢ok kullanilan yontem kaosa dayali yontemlerdir.
Kaosa dayali yontemler de kaotik haritalar kullanilmaktadir. Bu tez ¢alismasinda bir
boyutlu yeni bir kaotik harita onerilmistir. Onerilen bu kaotik harita en yaygmn
performans testlerinde basarili sonuglar vermistir. Bir ¢ok gorintii sifreleme
uygulamasinda optimizasyon teknikleri goriintiiniin tamami1 uygulandig: i¢in gergek
zamanli kullanmak miimkiin olmamaktadir. Bu ¢alismada ise, Kelebek Optimizasyon
Algoritmasi (Butterfly Optimization Algorithm-BOA)’ n1 kullanarak goriintii entropi
degerini maksimum ve bitisik pikseller arasi korelasyonu minumum yapacak anahtari
bulmaya dayali bir sifreleme yontemi Onerilmistir. Optimizasyon algoritmasini
gercek zamanl uygulamalarda kullanilabilmek igin goriintii tizerinde 80 x 80°lik bir
kesitte optimum anahtar aranmaktadir. Daha sonra, optimum anahtar ile goriintiiniin
tamamu sifrelenmektedir.

Yeni Onerilen goriintii sifreleme sisteminin performansini 6lgmek igin, 10 adet en
yaygin kullanilan goriintiiler tizerinde histogram analizi, korelasyon analizi, local
entropi, global entropi, anahtar duyarlilik analizi, korelasyon analizi, diferansiyel
atak analizi, giiriiltii ve veri kaybi analizi, segilen agik metin saldirisina ve bilinen
acik metin saldiris1 analizi ve hiz analizi gibi bazi giivenlik testleri uygulandi. Elde
edilen bulgular, tasarlanan sistemin goriintii sifrelemek icin yiiksek giivenlik
seviyesine sahip oldugunu dogrulamaktatir.

AnahtarKelimeler: Goriintii sifreleme, kelebek optimizasyon algoritmasi, Lojistik
harita
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ABSTRACT

MsThesis

CHAOS-BASED IMAGE ENCRYPTION USING BUTTERFLY
OPTIMIZATION ALGORITHM

Ahu KARABULUT

Karamanoglu Mehmetbey University
Graduate School of Natural andAppliedSciences

Department of Engineering Sciences

Supervisor: Dr. Ogr.Uyesi Ugur ERKAN
2. Supervisor: Asst. Prof. Abdiirrahim TOKTAS
07, 2021, 81 pages

Increasing multimedia and communication tools have accelerated data transfer with
the development of technology. One of the most used data types in data transfer is
digital images. Digital images may contain confidential information. Therefore,
when images are sent over the public network, they must be transmitted encrypted to
the other party.

Chaos-based methods are the most widely used method in image encryption
processes. Chaotic maps are also used in methods based on chaos. In this thesis, a
new one-dimensional chaotic map is proposed. This proposed chaotic map has
yielded successful results in the most common performance tests. In many image
encryption applications, it is not possible to use real-time optimization techniques
because the entire image is applied. In this study, an encryption method based on
finding the key that will maximize the image entropy value and minimize the
adjacent pixels correlation using the Butterfly Optimization Algorithm (BOA) is
proposed. In order to use the optimization algorithm in real-time applications, the
optimum key is sought in an 80 x 80 section on the image. Then, the whole image is
encrypted with the optimum key.

To measure the performance of the system, histogram analysis, correlation analysis,
local entropy, global entropy, key sensitivity analysis, correlation analysis,
differential attack analysis, noise and data loss analysis, occlusion-attack analysis,
known plaintext attack, chosen plaintext attack analysis and speed analysis were
applied. The findings confirm that the designed system has a high security level for
image encryption.

Keywords: Image encryption, Butterfly optimization algorithm, Logistic map
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1. GIRIS

Teknolojinin hizla gelismesi ve hayatlarimiza dahil olmasi nedeniyle internet
erisiminin oldugu cihazlara ulasim kolaylasmakta ve bu sayede internet kullanimi
gittikce artmaktadir. Internet iizerinden (herkese agik aglar) dijital goriintiilerin
iletilmesi nedeniyle, giivenli olmayan internet ortaminda yer alan bilgi iletimi giin
gectikee artmaktadir (Nadhom ve Loskot, 2018). Bu nedenle herkese agik aglar
lizerinden iletilen bilgileri korumak gok onemli hale geldi. Ozellikle, kritik dneme
sahip askeri goriintii verileri, gizli video konferans, medikal goriintiileme sistemi,
kablolu TV gibi bir¢ok uygulama dijital goriintiileri depolamak ve iletmek i¢in hizli
ve saglam bir giivenlik sistemine ihtiya¢ duyar. Dijital gorlintiilerin veri fazlalig1 ve
bitisik pikseller arasinda giiglii korelasyon gibi 0Ozelliklerinden dolayr metin
sifrelemede kullanilan yontemlerin goriintii sifrelemede kullanilmast uygun degildir.
Metin sifrelemede kullanilan IDEA (International Data Encryption Algorithm), DES
(Data Encryption Satandart), 3DES (3 Data Encryption Satandart), AES (Advanced
Encryption Satandart), RSA (Rivest-Shamir-Adleman) and Blowfish vb. gibi
geleneksel metin sifreleme algoritmalari, biiyiik bir hesaplama siiresi ve hesaplama
giicii gerektirdigi igin gergek zamanl goriintii sifrelemeye uygun degildir (Belazi,
Abd El-Latif ve Belghith, 2016; Jia Chen, Xue ve Lai, 2008; Patil, Narayankar,
Narayan ve Meena, 2016). Gergek zamanli goriintii sifreleme igin daha az zaman ve
bununla birlikte giivenlikten 6diin vermeyen yontemler tercih edilmelidir (Belazi ve
digerleri, 2016).

Gortintiilerin  herkese ac¢ik aglar {izerinden paylagimi, gilivenlik ihtiyaglarim
karsilamak i¢in, giiclii gilivenlik oOzelliklerine sahip sifreleme tekniklerinin
gelistirilmesine sebep olmustur. Son 5 yilda, literatiirde farkli tekniklerle gelistirilen
¢ok sayida sifreleme algoritmasi Onerilmistir ( Pak ve Huang, 2017; Chai, ve
digerleri, 2019; Hua ve digerleri, 2019; Suri ve Vijay, 2019; Mansouri ve Wang,
2020). Pak ve Huang (2017), 1D kaotik haritanin kombinasyonunu kullanan yeni bir
renkli goriintii sifrelemesi sunmuslardir. Chai ve digerleri (2019), DNA dizi

islemlerine ve kaotik sistemlere dayali yeni bir goriintii sifreleme algoritmasi



onermislerdir. Hua ve digerleri (2019) goriintii sifreleme i¢in kosiniis doniisiimiine
dayali kaotik sistem gelistirmislerdir. Bunun tersi olarak, Mansouri ve Wang (2020),
yeni bir tek boyutlu siniis destekli kaotik harita kullanarak goriintii sifreleme
algoritmasindaki uygulamasi {lizerine ¢alismislardir. Bunlardan farkli olarak ise Suri
ve Vijay (2019), renkli goriintii sifreleme igin senkronize i¢ ige gegmis bir lojistik

harita-DNA yaklagimi sunan bir sifreleme sistemi gelistirmislerdir.

Goriintii sifreleme kaotik ve kaotik tabanli olmayan olarak ikiye ayrilmaktadir.
Goriintii sifrelemede, kaos bilimi ve kriptografi arasindaki benzerliklerden dolay1
kaotik haritaya dayali teknikler yaygin olarak kullanilmaktadir. Ayrica, kaotik
sifreleme haritalar1 tek boyutlu ve ¢ok boyutlu olmak iizere ikiye ayrilir. Tek boyutlu
kaotik haritalar, basit yapilidir ve kolay uygulanabilirler. Cok boyutlu haritalar ise
karmasik yapilidir ve genis kaotik araliklar ile yiiksek giivenlik sunmaktadir. Bu da
uygulanmasint giic hale getirmektedir. Kaotik haritalarm gelistirelerek goriinti
sifreleme isleminde kullanimi giin gectikge artmaktadir. Giiglii bir giivenlik igin
genigletilmis kaotik deger araligina sahip kaotik bir harita tasarlamak gerekir.
Literatiirde kaotik haritalar uygulanarak goriintlii sifreleme gerceklestirilen birgok
calisma mevcuttur. (Pak ve Huang, 2017; M. Li, Nkandeu ve digerleri 2019; Wang,
Liu ve Fan, 2019; Ghazvini ve digerleri, 2020; Mansouri ve Wang, 2020; Mboupda
Pone ve Tiedeu, 2020; X. Wang ve digerleri, 2020; Midoun ve digerleri 2021; Wang
ve Talhaoui, 2021). Bu ¢alismalarin bir¢ogu parametrelere karsi yiiksek hassasiyet,
sOzde rastgele davranis, periyodik olmama, donanim ve yazilimda uygulama basitligi

ve karistirma 6zelligi ile ayrismaktadir.

Goriintii sifreleme iki ana islem barindirmaktadir. ilk asama piksellerin yerlerini
degistirme asamasi olan permutasyon ve ikinci asama ise piksel degerlerinin
degistirilmesi olan difiizyon boliimidiir (Cavusoglu ve digerleri, 2017). Permutasyon
asamasinda mevcut piksellerin konumlar1 koatik harita yardimi ile farkli konumlara
tagmarak karistirilmaktadir (Junxin Chen ve digerleri, 2018). Difiizyon asamasinda
orjinal goriintiiye ait herhangibir istatistiki bilgi kalmamasi i¢in mevcut pikselin
sahip oldugu 1siklik degeri degistirilmektedir.

Goriintii sifrelemede, optimizasyon algoritmalart en sik uygulanan yontemlerdendir.
Bir problemin ¢oziim uzaymdaki en iyi sonucu veren ¢dziim optimizasyon ile

bulunur. Bir baska degisle istenilen sartlara gére en iyi sonucu veren ¢Oziimiin

bulunmasidir. Giiniimiizde bir¢ok problemin ¢d6zliimiinde farkli optimizasyon
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algoritmalari kullanilmaktadir. Genetik algoritma (Genetic Algortihm-GA), karinca
kolonisi algoritmasi (Ant Colony Algorithm-ACO) ve pargacik siiriisii
optimizasyonu (Particle Swarm Optimization-PSO) algoritmasi goriintii sifrelemede
kullanilan meta-sezgisel yaklasimlardir. Enayatifar ve digerleri (2014), genetik
algoritmada DNA dizisinin bir kombinasyonu yoluyla goriintiileri sifrelemek igin
hibritlestirilmis bir model ortaya koymuslardir. Sifreleme i¢in anahtarlar {ireten
Karinca Kolonisi Optimizasyonu siirii zekasina dayali bir algoritmadir. Sreelaja ve
Vijayalakshmi Pai (2012), binary gorintiileri sifrelemek i¢in ACO algoritmasiyla
anahtar iireten bir yaklasim Onermislerdir. Bu yaklasimda binary goriitiileri
sifrelemek icin orijinal goriintiideki karakterleri dagitarak ACO’ya kullanarak bir
anahtar akis1 olusturmuslardir. X. Wang ve Li (2021), parcacik siiriisii optimizasyonu
ve kaotik haritaya dayali bir sifreleme algoritmasi 6nermislerdir. PSO algoritmasi ile
bilgi entropisine ve korelasyon katsayisina dayanan ve en iyi anahtar degerini

dondiiren sifreleme yontemi sunmuslardir.

Onerilen optimizasyona dayali goriintii sifreleme algoritmalari, sifrelenecek
goriintlinlin tamaminda islem yaptiklar1 icin iterasyonlar uzun siirmekte ve iretilen
anahtar1 optimize etmek zorlagsmaktadir. Bu nedenle gergek zamanli uygulamalarda
kullanilmast miimkiin goriilmemektedir. Kelebek optimizasyon algoritmasinin
(Butterfly optimization algorithm (BOA)) 3 asama vardir. ilk olarak, baslangic
popiilasyonunun iiretilmesitir. Ikinci asama, iterasyonlarin gergeklestirilmesidir. Son
asama ise, en iyi ¢Oziimiin bulundugu algoritmanin sonlandirilmasi agamasidir.
BOA’da, parametre sayisi degismeden kaldigindan, bilgileri saklamak ig¢in sabit
boyutlu bellek tahsis edilmesi ve local optimumdan kolaylikla global optimum
noktasina yakinsamasi ve yiksek dogruluk oran1 ile diger optimizasyon
algoritmalarindan 6ne ¢ikmaktadir (Arora ve Singh, 2019). Bu g¢alismada BOA
rastgele Uiretilen sifrelenmis anahtar1 optimize eder ve her iterasyon da yeni rastgele

tiretilen anahtar kullanilir.
Bu tez aragtirmasinin katkilar1 agagidaki sekilde 6zetlenmistir;

e Ilk olarak biitiin goriintii yerine, goriintiiniin sol iist kdsesi (0,0) olacak
sekilde rastgele olarak belirlenen X ve y koordinatlar1 baslangic olarak
80x80° lik bir parca almip sifreleme islemi gerceklestirilerek optimum
anahtar elde edilmektedir. Daha sonra optimum anahtar ile goriintiiniin

tamamu sifrelenmektedir.



e Bu calismada bir boyutlu yiiksek hassasiyete sahip yeni bir kaotik harita
onerilmistir. Onerilen bu kaotik harita performans degerlendirme kriterlerinin

hepsinde diger karsilastirilan kaotik haritalardan daha basarili ¢ikmistir.



2. LITERATUR ARASTIRMASI

2.1 Kaos Kuram

Kaos Teorisi, dngoriilemeyen sistemlerin davranigini tahmin etme bilimidir. Kaos
teorisi, goktaslarinin hareketi, elektronik sistemler, meteorolojiden iklim tahminleri,
insan kalbinin atisi, borsa ve ekonomi gibi ¢ok ¢esitli sistemlerin karmasik isleyisine
acilan bir pencere olan bir kaos denizinden giizelce diizenlenmis yapilar
¢ikarmamizi saglayan matematiksel bir arag takimidir. Kaos Teorisinin merkezinde,
kaos ve diizenin her zaman taban tabana zit olmadigina dair fikir vardir. Kaos
teorisindeki ilk deney, bir meteorolog olan Edward Lorenz tarafindan
gerceklestirildi. Lorenz, hava durumu tahmini i¢in bir denklem sistemi ile calisti.
1961'de Lorenz, riizgar hizi, sicaklik gibi 12 degiskene dayali bilgisayar modeli
kullanarak ge¢mis hava durumu dizinini yeniden olusturmak istedi (Lorenz, 1973).
Bu degisken ve degerler, zaman icinde grafige dokiildii. Lorenz degisken degerleri
alt1 yerine ii¢ ondalik basamaga yuvarladi. Yapilan degisiklik iki aylik simiile edilmis
hava kosullarinin tamamin biiylik oranda degistirdi. Boylece Lorenz, dnemsiz
goriinen faktorlerin sonug tizerinde c¢ok biiyiik bir etkiye sahip olabilecegini
kanitladi. Sonug olarak kaos teorisi, 1lgisiz goriinen olaylarin sonuglarini dramatik bir

sekilde etkileyebilecek kii¢iik olaylarin etkilerini arastirir.

2.2 Kaotik Sistemler

Kaotik sistemler kaos ve diizenin karigimidir. Disaridan tahmin edilemeyen kaotik
davraniglar sergilerler fakat i¢ isleyisleri ortaya c¢iktiginda saat gibi isleyen
miitkemmel deterministik bir denklem seti kesfedilir. Rastgelelik ile kaosa gizlenmis

bilgiler bir ¢ok kaotik sistemin igerdigi ii¢ ortak 6zellikte bulunabilir.

Tahmin edilemezlik: Karmasik bir sistemin biitiin baslangic kosullarini miikemmel
ayrintida asla bilemeyecegimiz i¢in, karmasik bir sistemin nihai sonuglarini tahmin
etmeyi diisiinmeyiz. Bir sistemin igleyisinin ve sonuglarinin 6l¢iilmesindeki en ufak
hatalar bile dramatik sekilde biiylitiillecek ve herhangi bir tahmini bos hale

getirecektir. Diinyadaki biitiin kelebeklerin etkilerini 6lgmek imkansiz oldugundan,



dogru uzun menzilli hava tahmini her daim imkansiz olacaktir. Kaos basit bir
diizensizlik degildir. Kaos, sasirtict sekillerde ortaya c¢ikan diizen ve diizensizlik

arasindaki gecisleri aragtirir.
Kaotik sistemin, baz1 belirleyici 6zellikleri vardir. Bu 6zellikler temel olarak:

e Baslangi¢ parametrelerine yiiksek duyarlilik,

e Sistemin analitik bir ¢6ziimiiniin olmamasi,

e Rastgele degil deterministik olmasi,

o Giiriiltii benzeri gii¢ spektrumlarina sahip olmasi,

e Herhangi baslangi¢ kosulunun belirlenememesidir (belirsizlik ilkesi).

Meteorolojist olan Edward Lorenz, meteorolojik degisimlerin baslangi¢ kosullarina
olan hassas bagliligin1 buldu. Lorenz havadaki 1s1 degisimlerini gosterebilmek igin,
asagidaki denklem 2.1-2.2-2.3 zaman degiskeni degistikce li¢ boyutlu uzayda ¢izdigi
yorlingenin degistigini ve ortaya ¢ikan grafigin iki nokta etrafinda yogunlastigini fark

etti. Bu noktalara Lorenz Cekerleri ya da Garip Cekerler denir (Janeiro, 1999).

dx = + 2.1
o ax + ay (2.1)
dy
= _bx—vy— 2.2
= X—y—2zx (2.2)
dz
o= extxy (2.3)

2.3 Giivenli iletisim

Teknolojinin kullaniminin artmasiyla, bilginin biitiinliigii, erisilebilirligi, korunmasi
ve bilgi transferi gibi dnemli konular 6n plana ¢ikmaktadir. Diinya genelinde dijital
goriintlilerin herkese acik aglar iizerinden aktarimi nedeniyle, gilivenli olmayan
internet ortaminda yer alan bilgi miktar1 da artmaktadir (Nadhom ve Loskot, 2018).
Bu nedenle iletilmek istenen bilgileri korumak gok dnemli hale geldi. Ozellikle kritik
oneme sahip dijital goriintiileri depolamak ve iletmek icin hizli ve saglam bir
giivenlik sistemi gerektirir. Glivenli iletisim, iki kurulusun veya sahsin iletisim
kurdugu ve tigiincii bir sahsin dinlemesini istemedigi durumdur. Kuruluslarin kulak

misafiri olmaya veya miidahale etmesine karsi konulacak ve sezilmeyecek bir sekilde



iletisim kurmas1 gerekir. Gilivenli iletisim, iiclincli sahislarin veya kurumlarin
sOylenenleri engelleyemeyecegi veya degistiremeyecegi kesin bilgi paylasabilecegi
araclan igerir. Dinleme ve sifreleme gibi yontemlere ragmen, hicbir iletisim tam
anlamiyla giivenligi garanti edememektedir. Kriptoloji, literatiirde bilgi giivenligini
saglamak adina kullanilan yaygmn bir sifreleme sanatidir. Kriptolojinin ozelligi
geregince, gonderici tarafindan bilginin baskalar1 tarafindan anlasilabilirligi yok

edilir ve sadece alic1 tarafinda bu bilginin anlamas1 saglanir.

Giivenli olmayan kanallardan onemli bilgiler gonderilirken bilgiyi korumak igin
sifreleme kullanilir. Bilgi gilivenli bir ortamda sifrelenerek, glivenli olmayan kanal
boyunca sifreli olarak aktarilmasi ve alicinin saglikli bir sekilde c¢oziilebilmesi
kriptolojinin ana amacidir. Digital goriintiinlerin sifreli olarak iletilmesi en yaygin
kullanilan tekniklerden birisidir. Bu yilizden literatiirde, goriintlinlin giivenliginin ve

gizliligi saglanmasi icin bircok sifreleme algoritma Onerilmistir.

2.4 Goriintii Sifreleme

Internet {izerinden (herkese acik aglar) dijital goriintiilerin iletilmesi nedeniyle,
giivenli olmayan internet ortaminda yer alan bilgi iletimi giin gectikge artmaktadir
(Nadhom ve Loskot, 2018). Bu nedenle herkese agik aglar iizerinden iletilen bilgileri
korumak ¢ok 6nemli hale geldi. Gorlintii sifreleme yontemi ile transferi yapilacak
sifreli goriintii, sadece gonderilen kisi tarafinda ¢oziilebilecek, benzersiz bir yapiya
dontstiiriiliir. Goriintii sifreleme icin daha kisa zaman da sifreleme yapan ve
giivenlikten 6diin vermeyen sifreleme algoritmalar1 tercih edilir. Sifreleme alaninda
son zamanlarda yaygin olarak kullanilan kaos tabanli goriintii sifreleme yontemi
diger sifreleme sistemlerine gore daha iyi sonuglar vermektedir. Bu da, kaosun bu
alandaki kullanimini giderek arttirmaktadir. Kaotik sistemler iizerine kurulan bu
sifreleme algoritmalari, kimi zaman 1iyi sonuglar verirken beraberinde bazi
dezavantajlar1 da getirmektedir (Bu ve Wang, 2004; Afarin ve Mozaffari, 2013).
Ozellikle renkli goriintiideki veri boyutu fazla oldugundan kaos tabanli sifreleme
sistemleri performans agisindan diisiik olabilir. Kaotik tabanli goriintii sifreleme
algoritmalarinda, sifreli goriintiinlin diiz goriintiiye ait herhangi bir istatistiki bilgi
barindirmamasi i¢in diiz goriintiiye permiitasyon ve difiizyon islemleri uygulanir. Bu

sayede, sifrelenmis goriintiiniin giivenligi artirilmis olur.



Kaotik haritanin boyutuna gore kaos tabanli goriinti sifreleme algoritmalari iig
gesittir. Birincisi bir boyutlu kaotik tabanli goriintii sifreleme algoritmalaridir (Pareek
ve digerleri, 2006). Ikincisi, iki veya daha ¢ok boyutlu kaotik tabanli gériintii
sifreleme algoritmalaridir (Peng ve digerleri, 2009). Ugiinciisii ise hem diger
sifreleme algoritmalarin1 hem de kaotik sistemleri aymi sifreleme algoritmasinda
kullanarak hibrit bir yontemle sifreleme islemini gergeklestirmektir (G. Chen ve
digerleri 2004).

Bir boyutlu kaotik haritalar basit yapilari, uygulanmasinin kolay olmasi ve daha
diisiik hesaplama maliyetine sahip olmalar1 gibi avantajlara sahiptir. Bir boyutlu
kaotik haritalarin uygulanmasi kolay oldugundan gergek zamanli uygulamalar igin
gayet uygundur. Bir boyutlu kaotik harita kullanilarak yapilan goriintii
sifrelemelerde, eger kaotik harita peryodik bolgeler iiretiyorsa kaotik yoriingeleri

tahmin edilebildiginden orjinal goriintiiye ait bilgiler elde edilebilmektedir.

Yiiksek boyutlu kaotik harita kullanilarak yapilan gorintii sifreleme islemlerinde,
sonlu kaotik yoriingeler periyodik duruma gelmemektedir. Yiiksek boyutlu kaotik
sistemlerde yoriingiilerin tahmin edilmesi zor oldugu i¢in ger¢cek zamanlh
uygulamalarda orjinal goriintiiye ait bilgilerin ¢ikarilmasi zordur. Degisken uzayinin

genisligi yardimiyla giivenlik de genisletilmis olur.

Hem farkli sifreleme algoritmalarindan hem de kaotik bir sistemden yararlanilarak
yapilan bir sifreleme sisteminde permiitasyon ve difiizyon islemleri ayri ayri
uygulamak yerine tek bir sifreleme sistemiyle uygulanabilir. Bu sekilde yapilan bir
sifreleme algoritmasimnin gilivenilirligi arttirabilir ama hiz ve maliyet agisindan

sifrelemeyi olumsuz olarak etkileyebilir.

2.5 Optimizasyon

Gergel fonksiyonun en diisiik (minumum) ya da en yiiksek degerleri (maksimum)
bulmak amaci ile tanimli bir aralikta rastge sayi degerlerinide iceren bir fonksiyon
araciligryla sistematik olarak bir problemi incelemek ya da ¢ozme islemine
optimizasyon denir. Pek c¢ok klasik yontemlerle ¢oziilemeyen problemler
optimizasyon ile c¢oziilebilir. Optimizasyon algoritmalari, karar verme siiresini
hizlandirmak ve karar kalitesini arttirmakta kullanilarak ger¢ek hayatta karsilasilan
problemlerin etkin, dogru ve gercek zamanli ¢6ziimiinde kullanilmaktadir.

Fonksiyon, hangisinin "en iyi" olabilecegini belirlemek igin farkli segeneklerin
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karsilastirilmasina sebep olur. Optimizasyon tekniklerinin planl sekilde uygulanmasi
basar1 ve gelismeyi beraberinde getirir. Optimizasyon teknikleri sunlardir: Minimum
maliyet, maksimum kar, optimum tasarim, optimum yonetim, minimum hata,

varyasyon ilkeleri. Optimizasyon yontemleri ise su sekilde siralanabilir:

Sezgisel Algoritmalar: Sonucun dogrulugunun veya kanitlanabilir olup olmadigini
onemsememektedir ama iyiye yakin ¢oziim yollar1 elde eder. Sezgisel algoritmalar,
arama siiresinde daha verimli hale gelebilmek i¢in en iyi ¢6zlimii aramay1 birakarak

¢oziim zamanini daraltirlar (Nazari-Heris ve digerleri 2018).

Metasezgisel Algoritmalar: Belirli bir probleme 6zgili olmayan arama islemlerine yon
veren metottur. Amaci arama uzaymi etkili sekilde kesfederek ve yerel en iyi
konumlara takilip kalmay1 engelleyecek yapilar1 bularak en iyi veya en iyiye ¢ok
yakin sonuglari elde etmektir. Yerel arama tekniklerinden, karmasik o6grenme

islemlerine kadar degisim gosteren yapidadir (P. Wang ve digerleri, 2020).

Benzetim (simiilasyon) ile Senaryo Analizleri: Benzetim, bir sitemin veya slirecin
calismasini taklit etmektedir. Sistem ic¢in yapay gecmis iiretilmesine ve gercek
sistemin tipik Ozelliklerine dair c¢ikarimlar yapmak iizere iiretilen ge¢misin
gozlemlenmesine olanak verir. Zaman iginde sistemin isleyisinin taklididir. Bazi
kosullar altinda sistemin hareketlerinin gozlemlenebilmesi igin, bu sistemin
modellenmesi olarak da tanimlanabilir. Zamanla degisen bir sistemin hareketleri,
gelistirilen bir benzetim modeli ile sistemin c¢alismasi ile ilgili kabuller setinden
olusan sistemin ilgilenilen varliklar1 arasindaki matematiksel, mantiksal ve sembolik

iliskiler ile ifade edilir.

Matematiksel Programlama: Optimizasyon modelleri sistemin mekanizmasini ve
ozelliklerini yansitan, icindeki ve c¢evresindeki diger sistemlerle olan etkilesimleri
iceren matematiksel ifadelerden olusmaktadir. Bu matematiksel ifadeler sistemin
Olctilebilen 6zelliklerini tespit eden parametrelerden, en 1yi sonuglar1 verecek sonug
degerlerini tanimlayan degiskenlerden, en iyi performans oOl¢iitiinden ve sistemin

Ozelliklerini ve sinirlarini belirten kisitlardan olugsmaktadir.

2.6 Optimizasyon ile Goriintii Sifreleme

Optimizasyon sifreleme yontemlerinde 2 sekilde kullanilmaktadir. ilk olarak kaotik

haritalarin baslangi¢ degerlerini iireten anahtar1 optimize etmekte kullanilmaktadir.



Bu yolla sifreli goriintiiniin yiliksek bir entopi degerine sahip olmasi ve bitisik
pikseller arasindaki korelasyonun minimum olmasi amaglanmaktadir. Optimizasyon
algoritmalarinin  goriintli  sifrelemede ikinci kullanim alani, Kkaotik haritanin
parametrelerinin  optimize edilmesidir. Kaotik haritalarin  performanslarini
degerlendirmek i¢in c¢esitli testler bulunmaktadir. Bu testleri maliyet fonksiyonunda
kullarak kaotik haritanin performansi optimizasyon algoritmalar1 tarafindan

artirilmaktadir. Dolayisiyla sifreleme algoritmasinin performansi artmaktadir.

Optimizasyon algoritmalarinin iyi se¢ilen maliyet fonksiyonlartyla sifreleme
yontemlerine uygulanmasi daha yiiksek performanslhi gorinti sifrelemeyide
beraberinde getirmektedir. Optimizasyon algoritmalarinin gorintii sifrelemeye
uygunlandig: ve basarili sonuglar verdigi ¢ok fazla sayida ¢alisma vardir (Afarin ve
Mozaffari, 2013; Aslam ve Santhi, 2019; H. Li ve digerleri, 2021).

2.7 Kelebek Optimizasyon Algoritmasi

Kelebek optimizasyon algoritmasi (Butterfly optimization algorithm (BOA))
kelebeklerin yiyecek arama ve giftlesme davranisimi taklit eden popiilasyon tabanli
metasezgisel algoritmadir. BOA’daki esas motivasyon, kelebeklerin yiyecek arama
ve ciftlesme davraniglarini taklit etmektir (Arora ve Singh, 2019). BOA'da biitiin
kelebekler, arama uzayinda optimizasyon islemini gergeklestirmek i¢in arama ajani
olarak kabul edilir. Kelebeklerin yiyecek bulmak ve ¢iftlesecek esini bulmak igin
kullandiklar1 en 6nemli duyu kokudur. BOA'nin diger meta-sezgisel algoritmalardan
temel farklarindan birisi her kelebegin kendine 6zgli kokuya sahip olmasidir.
Kelebekler, farkli koku yogunluklarini ¢ok hassas algilayabilen ve siniflandirabilen
canlilardir. Her bir kelebek, gida kalitesinin uygunlugu veya ¢iflesme hakkinda bilgi
vermek icin diger kelebeklere belirli yogunlukta koku yaymaktadir. Yiyecekler,
¢coziime karsilik gelen arama uzayindaki bir konumla da ilgilidir. Her kelebek, koku
yayarak gida kalitesinin uygunlugunu paylasabilir ve gidanin bulundugu konumu etki
alanindaki diger kelebekler tarafindan herhangibir yerden algilanabilir. Boylelikle

sosyal bir ag kurulmus olmaktadir.

BOA'da ii¢ parametreye bagli temel bir algilama kavrami vardir: duyusal modalite
(¢), uyaran yogunlugu (I) ve gii¢ iissii (a). Duyusal modalitesi, uyaran tarafindan
enerji giiclinii 6lcer. BOA'da modalite kokudur. Uyaran yogunlugu (I), uyaranin

blyiikliglinii gosterir ve arama uzayindaki ¢ozlimlerin amag¢ degeri ile dogrudan
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baglantilidir. Amac¢ degeri daha yiiksek (koku) olan bir kelebek varsa, ¢evresindeki
diger kelebeklerin bunu hissedebilecegi ve ona cekilecegi anlamina gelir. Kuvvet
iissii, uyariciy1 ayarlamasini saglamaktadir. Kelebek optimizasyon algoritmasinda I,
bir ¢ézlimiin nesnel degerini ifade etmektedir. f, kelebekler tarafindan algilanan

goreceli bir degerdir. Koku denklem 2.4’deki gibi formiilize edilir:
f=cl® (2.4)

burada, f kokunun diger kelebekler tarafindan ne kadar gii¢lii algilandigi, ¢ duyusal
modalite, I uyaran yogunlugu ve a modaliteye bagli gii¢ lissiidiir ve degisen emilim
derecesini aciklar. Bu ¢alismada a ve ¢ 'yi [0,1] araliginda segtik. Standart BOA'y1
tanimlayan s6zde kod Algoritma 2'de ve akis semasi Sekil 2.1'de verilmistir (Arora
ve Singh, 2019). BOA'nin global arama ve yerel arama olarak iki 6nemli agamasi
vardir. Global aramada, g* tiim ¢ozlimler arasinda bulunan mevcut en iyi ¢oziimi

temsil eder ve global arama deklem 2.5 gibi tanimlanir:
Xt =xt+ (2 x g —x) X f; (2.5)

burada x® i, t’inci yineleme sayisinda ¢oziim vektoriinii belirtmektedir. i’inci
kelebek kokusu f; ile gosterilir ve 7, [0, 1] araliginda rastgele bir sayidir. Buna ek

olarak, yerel arama agamas1 agagidaki denklem 2.6’daki gibi ifade edilebilir:

Pt =xf 4+ (r2x xf —xf) X f; (2.6)
burada, x/ ve xj, arama uzayinda j’inci ve k’inci rastgele ¢dziimlerdir. Kelebekler
yiyecek ve c¢iftlesme ortagi aranmasi, hem local hem de global aramada
gerceklesebilir. Es durumu ve yagmur, riizgar gibi ¢esitli koku almay1 zorlastiran
diger durumlar goz Oniine alindiginda, arama faaliyetlerinde Onemli bir p pay1
olabilir. Bu nedenle, BOA'da global arama ile yerel arama arasinda gegis yapmak

icin bir gecis olasilig1 p kullanilir.
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Sekil 2.1: Kelebek optimizasyon algoritmasi akis semast.

2.8 Goriintii Sifreleme Icin Giivenlik Testleri

Literatiirde, goriintii sifreleme sistemlerinin kalitesini, giivenilirligini ve gelen
saldirtlarin sistemi zayiflatip zayiflatmadigini 6lgmek igin standart giivenlik testleri

bulunmaktadir. Bu sunulan testlerden bazilar1 asagida agiklanmaktadir.

2.8.1 Anahtar uzayi analizi

Iyi bir sifreleme sistemi kaba kuvvet saldirilarina karsi koyacak kadar yeterli anahtar
uzunluguna sahip olmalidir. Teorik olarak kaba kuvvet saldirilari ile ¢oziilmeyen
sifreleme sistemi yoktur. Giiniimiizde sifreleme sistemlerinin kaba kuvvet
saldirilarina dayanabilmesi igin en az anahtar uzunlugu 21°° uzunluguna sahip
olmalidir (Alvarez ve Li, 2006; Liu, Wang ve Kadir, 2014). Eger onerilen sifreleme
sisteminin anahtar uzunlugu 2'°°°den biiyiikse, sifreleme sistemi kaba kuvvet

saldirilarina kars1 direnglidir.

2.8.2 Anahtar hassasiyeti analizi
Sifreli goriintii saldirisinda, kriptanalist bir grup acgik goriintii ve bunlara karsilik

sifreli goriintiiler bulundurur. Bu bilgiler kullanilarak gizli anahtara ulasilmasi
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amaglanir (Deepan ve digerleri 2014). Sifreleme algortimasi, acik ve gizli
anahtarlarin degistirilmesine duyarli olmalidir. Duyarli bir sifreleme sistemi kaba
kuvvet ataklarina karst koyacak anahtar uzunluguna sahip olmalidir. Sifreleme
algoritmasinda kullanilacak farkli anahtarlarin tamami sifreleme sisteminin anahtar
alanin1 olusturur. Sifreleme ve sifre ¢o6zme iglemlerinde kullanilan anahtardaki kiigiik
bir degisiklik ¢ikti sonucunu degistirmelidir. Agik anahtar iizerinde uygulanan
hassasiyet analizinde, acik anahtar ile sifrelenen goriintiilerde farkl sifreli goriintiiler
uiretilir. Gizli anahtar {izerinde yapilan hassasiyet testinde sifre ¢ozme islemini bir bit

degisiklikle elde edilen sifresi ¢ozlilmiis farkli goriintiiler elde edilir.

2.8.3 Bilgi entropisi analizi

Bilgi entropisi, goriintiiniin belirsizligini yansitan temel yontemdir. Bir goriintiiniin
entropi degeri ne kadar yiiksek olursa sistemin kaos derecesi o kadar yiiksektir. Eger
entropi degeri diisiikse goriintiiniin tahmin edilebilirligi o kadar yiiksektir. Gri 6l¢ekli
goriintiilerde teorik olarak entropi degeri maksimum 8 olmaktadir. Sifreli bir
gorlintliniin entropi degeri 8’¢ ne kadar yakin olursa sifreleme performans: 0 kadar

yiiksektir.

2.8.4 Histogram analizi

Histogram, bir goriintiiniin  piksel degerlerinin dagilimin1  goéstermek icin
kullanilmaktadir. Diiz goriintiilerin piksel degerlerinin dagilimi genellikle esit
degildir. Sifrelemeden sonra sifreli goriintiiniin piksel degerlerinin dagilimi ne kadar
diizgiin olursa, sifreleme performansi o kadar yiiksek ve saldirilara karsi o kadar
direngli olmaktadir. Sifreli bir goriintiiyli ¢oziilebilme icin Kriptanalist, histogram
kullanarak piksel degerlerinin tekrar sayilarina bakmaktadir. Bu yolla sifreli goriintii
tizerinde istastiki bilgiler bularak diiz goriintiiye ait bilgiler elde etmek istemektedir.
Bu tarzda saldirilar istatistiksel saldir1 olarak adlandirilmaktadir. Bu tarz saldirilarin
online gecebilmek icin sifreli gOrilintliniin  histograminin  tek diize olmasi

beklenmektedir.

2.8.5 Korelasyon analizi

Istatistiksel korelasyon iki rastsal degisken arasindaki dogrusal iliskinin yoniinii ve
giiciinii  belirten bir Ol¢iidiir. Sifrelenmis bir goriintiide, bitisik ki pikselin
korelasyonu minimum seviyede olmalidir. n elemanli bir dizide x ve y rastgele iki

degisken olmak tlizere korelasyon katsayisi, bagimsiz degiskenler arasindaki iligkinin
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yonil ve biiyiikliiglinii belirten katsayidir. Korelasyon katsayi, (-1) ile (+1) arasinda
bir deger alir. Diiz bir goriintiide korelasyon katsayisi oldukga yiiksektir. Sifrelenmis

bir goriintiide korelasyon katsayisinin 0’a yakin olmasi beklenmektedir.

2.8.6 Ki-kare testi ve varyans analizi

Histogram bir goriintiiniin piksel dagilimini gorsel olarak gostermektedir. Ki-kare
testi ve varyans, bir goriintiiniin tekdiize dagilimdan ne 6lgiide saptigini gorsel olarak
degil nicel olarak degerlendirmek i¢in kullanilmaktadir. Ki-kare ve varyans degeri ne
kadar diistikse, goriintiiniin dagilim1 o kadar tek diize olmaktadir. Ki-kare testi ve
varyans analizi sifreli goriintiilerin ~ sifreleme etkisini  dogrulamak igin

kullanilmaktadir.

2.8.7 Differansiyel atak analizi

Sifreli metinlere ait diferansiyel atak analizi ilk olarak Biham ve Shamir (Biham ve
Shamir, 1993) tarafindan ortaya atilmistir. Diferansiyel atakta amag, gizli anahtar
sifreli metin veya goriintiileri inceleyerek tahmin etmeye dayanmaktadir.
Kriptanalist, sifrelenmemis diiz goriintiileri siirekli degistirerek bu goriintiilere
karsilik gelen sifreli goriintiileri analiz ederek gizli anahtara ulasmaya calisir.
Diferansiyel atak, goriintii tizerindeki kiigiik degisikliklerin sifreli goriintii tizerinde
nasil degisiklikler gerceklestirdigini inceler. Eger sifreli goriintiller arasinda
benzerlik veya bir iligki elde edilebilirse, bu durum gizli anahtarin belirlenmesine
neden olabilir. Eger diiz goriintii lizerinde yapilan degisiklik sifreli goriintiide 6nemli

bir degisime sebep oluyorsa diferansiyel ataklar o kadar etkisiz kalmaktadir.

2.8.8 Veri kaybi saldir1 analizi

Ag lizerinde sifreli goriintlilerin iletimi sirasinda goriintlinlin  bir parcasini
kaybedebilir veya giiriiltiden etkilenebilirler. Ag iletimi sirasinda veya kotii niyetli
imha saldirilar1 nedeniyle sifreli goriintiide bazi veriler kaybolabilir. Bu nedenle,
glicli  bir sifreleme sisteminin goriintiiyli kirpma saldirilarina  karst  direnip
direnemeyecegi belirlenmelidir (Zheng ve Jin, 2015). Ayrica, ag iizerinde iletim
sirasinda goriintii giiriiltii nedeniyle bozulabilir. Tletim esnasinda veri kaybina neden
olacak bilinen {i¢ giiriiltii tiirii vardir; Tuz ve Biber giiriiltiisii (SPN - Salt & Pepper
noise), Gauss giiriiltiisii (GN - Gaussian noise) ve Benek giiriiltiisii (SN - Speckle
noise). Hasarli sifreleme goriintii basarili bir sekilde kurtarilabilirse, sifreleme

algoritmasi veri kaybi ve tikaniklik saldirilarina kars1 savunma yetenegi vardir.
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2.8.9 Giriiltii analizi

Ag tlizerinde gorintiler iletilirken goriintii ¢ok ¢esitli giirtiltiilere maruz kalmasi
olasidir. Bu giiriiltii nedeniyle orijinal goriintii net bir sekilde elde edilemez. Sifreli
goriintliniin tekrar diiz goriintiiye doniistiiriilmesi sirasinda bir takim sorunlara neden
olabilir. Sifreleme sisteminin iyi bir giivenilirlik seviyesine sahip olabilmesi i¢in,
tasarlanan algoritmanin  giirtiltiiniin ~ etkilerine karst1 ¢ok direngli olmasi
gerekmektedir. lyi bir sifreleme algoritmasmin, farkli yogunluklarda giiriiltiiye
maruz kalmus sifreli goriintiiyG orijinal haline benzer sekilde geri dondiirmesi

beklenmektedir.

2.8.10 Bilinen agik metin ve se¢ilmis acik metin analizi
Bir sifreleme sisteminin giivenlik kalitesini degerlendirirken, gizli anahtar disindaki
tim parametreler bilindiginde bir sifreleme sisteminin giivenligine bakilmasidir.

Bunu degerlendirmek i¢in 2 saldir1 ¢esidi vardir.

Bilinen agik metin saldirisi: diiz goriintiiyle sifreli goriintii elde edilebilir, ama

sifreleme sisteminin diger ayrintilarinin bilinmedigi saldirt tipidir.

Se¢ilmis agik metin saldirisi: sifreleme sisteminin tiim detaylar1 bilinen saldir tipidir.
Bu yolla, sifre ¢ozme sisteminden sifreli gortintii yoluyla karsilik gelen diiz goriintii

elde edilebilir.

Bilinen agik metin ve Se¢ilmis agik metin saldirisi sifreleme sistemlerinin giivenlik
zaaflarini ortaya ¢ikarmak igin etkili bir saldir1 tipidir. Goriintii sifreleme sistemi bu

iki saldirtya kars1 koyarsa, diger saldirilara da direnebilir.

2.8.11 Hiz analizi

Sistemde sifreleme ve sifre ¢cozme islemlerinin hizi sistemin gercek zamanli
uygulanabilirligini gdstermektedir. Bunu gerceklestirmek i¢in bir takim islemler
uygulanir. ilki algoritmada, bit diizeyinde yapilan ayricalik veya miimkiin oldugunca
az zaman tiiketen islemlerin kullanilmasidir. Ote yandan tek seferlik iiretim igin
kaotik sistemden elde edilen veriler permiitasyon ve difiizyon islemi igin
kullanilmistir. Gorilintlinlin yalnizca 6nemli bir kismina tek sefer uygulanmasi yine
permiitasyon ve difiizyon islemleri birlestirilerek ve permiitasyon ve difiizyon

isleminin goriintiiniin tamamina tek sefer uygulanmasiyla zamanda yariya yariya

15



tasarruf edilir. Alman tiim bu Onlemler, sifreleme hizinin arttirilmasini

destekleyebilir.
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3. MATERYAL METOD

Bu bolimde ilk 6nce yeni Onerilen kaotik harita tamitimistir. Daha sonra, yeni
onerilen kaotik haritanin karsilastirmali performans testleri gerceklestirilmistir. ikinci

olarak, yeni Onerilen sifreleme yonteminin asamalar1 verilmistir.

3.1 Yeni Kaotik Harita

Bu boliimde, yeni bir 1B kaotik harita onerilmektedir. Matematiksel olarak kaotik

harita denklem 3.1°deki sekilde tanimlanir:

Xpe1 = mod(r = x,(1 —x,) xe® + el xx,,1); (3.1)

burada0 < x, < 1, r kaotik kontrol parametresidir. Yeni onerilen kaotik harita
0 < r < 10 degerleri arasinda davranig sergiler ve kaotik ozellikler gosterir. Bu
nedenle, klasik lojistik haritaya kiyasla, kaotik kontrol parametresi uzaymnin (r)

genislemesi nedeniyle daha genis bir aralikta kaotik davranis gosterir.

3.2 Yeni Kaotik Harita Giivenlik Testleri

3.2.1 Performans analizi

Yeni onerilen kaotik haritanin performansi en ¢ok bilinen degerlendirme 6lgiitleriyle
Olclilmiistiir. Bu boliimde, duyarliligin1 ve kaotik davranis araligin1 degerlendirmek
icin kaotik haritamiz iizerinde performans testleri yapilmistir. Uygulanan analizler

asagida verilmistir.

Catallanma Analizi (Bifurcation)

Yiiriinge Analizi (Trajectory)

Lyapunov iissii Analizi (Lyapunov Exponent (LE))
Ornek Entropi Analizi (Sample Entropy (SE))

o~ D

Permiitasyon Entropi Analizi (Permutation Entropy (PE)
6. 0-1 Analizi (Zero Test)
Bu analiz sonuglarina bakildiginda dnerilen kaotik haritanin yliksek karmagiklikta

diziler tiretilebildigi gézlenmektedir. Yeni Onerdigimiz kaotik haritayi, literatiirde en
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bilinen kaotik haritalarla karsilastiriyoruz. Karsilastirilan kaotik haritalar Cizelge

3.1°de verilmistir.

Cizelge 3.1 : Karsilastirma gizelgesi.

Sira

Numarast Makale ismi Atf

1 A modified method for image encryption based on chaotic (Ghazvini ve digerleri,
map and genetic algorithm 2020)

2 A novel one-dimensional sine powered chaotic map and its (Mansouri ve Wang,
application in a new image encryption scheme 2020)

3 Image Encryption Algorithm Based on Synchronized Parallel (Nkandeu ve digerleri,
Diffusion and New Combinations of 1D Discrete Maps 2020)

4 A sensitive dynamic mutual encryption system based on a (Midoun ve digerleri,
new 1D chaotic map 2021)

5 A new color image encryption using combination of the 1D  (Pak ve Huang, 2017)
chaotic map

6 A novel 1D chaotic system for image encryption, (H. Li ve digerleri,
authentication and compression in cloud 2021)

7 Cryptanalysis of a Novel Bit-Level Color Image Encryption (M. Li ve digerleri,
Using Improved 1D Chaotic Map 2019)

8 A new one-dimensional chaotic system with applications in (X. Wang ve digerleri,
image encryption 2020)

9 Digital image scrambling based on a new one- (Yosefnezhad Irani ve

dimensionalcoupled Sine map

digerleri, 2019)

3.2.2 Catallanma testi

Dinamik bir sistemin kaotik davranisi, kaotik harita tarafindan iiretilen dizilerin
catallanma diyagrami kullanilarak gorsel olarak degerlendirilir. Yeni Onerilen kaotik
haritanin ¢atallanma diyagrami Sekil 3.1'de gosterilmistir. Yeni Onerilen kaotik
haritanin yoriingelerinin 0'dan 1'e tiim alana esit olarak dagildigin1 goriilmektedir.
Bu nedenle, yeni Onerilen kaotik harita sifreleme algoritmalarinda kullanilmaya

uygun kaotik diziler iiretmektedir.

3.2.3 Yoriinge testi

Dinamik sistemin kaotik davranisi, tiretilen zaman serilerinin yoriingesi kullanilarak
belirlenebilmektedir.  Teorik  olarak  sistemin  rastgeleligi,  yoriingesinin
kaplayabilecegi alan miktari ile temsil edilir. 3B yoriinge grafigini kullanilarak,
baslangic degerlerine ve kontrol parametrelerine gore dinamik sistemin yoriinge
davraniglar1 gozlemlenmektedir. Sekil 3.2°de yeni kaotik haritanin 3B yoriingesi
gosterilmektedir. Sekil 3.2°de gorildigii gibi yeni Onerilen kaotik haritanin

yoriingesi ¢cok genis bir alan1 alan1 kapsamaktadir.
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Sekil 3.2: Onerilen 1B kaotik haritanin 3B kaotik yoriingesi.

3.2.4 Lyapunov iissii testi
Lyapunov iissii, dinamik bir sistemin kaotik 6zelliklerini arastirmak i¢in kullanilan

onemli bir parametredir. Bir haritanin hassasiyeti ve kalitesi Lyapunov tabani
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kullanilarak incelenmektedir. X,, + 1 = f(X,,,r), denklemine sahip bir 1B harita i¢in

Lyapunov iissii denklem 3.3’deki gibi tanimlananir:

1 n—-1
L= lim {;;lnlf an} (3.3)

Literattirdeki ve yeni Onerilen kaotik haritanin Lyapunov is degerleri Sekil 3.3'de
gosterilmektedir. Sekil 3.3’de, yeni 6nerilen kaotik haritanin literatiirde karsilagtirilan
kaotik haritalara gore daha biliylik Lyapunov tissii degerine sahip oldugu
gorilmektedir.
12
10 | = __ee——— 1

~1 O K

il ............... g
,,,,,,,,, 9
Onerilen

Lyapunov ussil

'8 I " I : T T T T T T T
0 2 4 6 8 10

Sekil 3.3: Yeni 6nerilen 1B kaotik haritanin literatiirle karsilastirilmasi sonucu elde
edilen Lyapunov Ussii grafigi.

3.2.5 Ornek entropi testi

Ornek entropi (Sample Entropi (SE)) testi, zaman serilerinin karmasikligmin nicel
Ol¢iimiinii veren yaklasik entropinin gelistirilmis bir versiyonudur. SE, zaman
serilerini degerlendirmekte karmasikligin1 6lgen istatistiksel bir aragtir. Kaotik harita
tarafindan {retilen dizinin kendine benzerligini nicel olarak tanimlamak i¢in
kullanilir. SE degeri ne kadar yiiksekse, kaotik dizinin karmasiklig1 o kadar yiiksek

ve o kadar karmagiktir. Yeni Onerilen ve literatiirdeki diger kaotik haritalarin SE
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sonuclart Sekil 3.4'de gosterilmektedir. Yeni Onerilen kaotik harita en yiiksek SE

degerine sahip haritalardan birisidir.

2,51
¥ at® ot be : * 5 o o = ) ) 1
S bt LD : Blstes HG bt )
2,0 1 3
: 4
=y 5
o _
= 1,5 5
5 7
.z_/) 8
E 1,0 ol 9
O Onerilen
0,5 - :
0,0 :
I | [ I T I
0 2 4 6 8 10
u

Sekil 3.4: Onerilen 1B Kaotik haritanin literatiirle karsilastirilmasi sonucu elde edilen
ornek entropi grafigi.

3.2.6 Permiitasyon entropi testi

Permiitasyon entropisi (PE), kaotik dizilerin karmasikligin1 6l¢gmek i¢in kullanilan bir
yontemdir. PE degeri, 1’e ne kadar yakinsa kaotik dizi o kadar tahmin edilemez ve
karmagiktir. Sekil 3.5’de yeni Onerilen haritaya ait PE degerleri gosterilmektedir.
Yeni Onerilen kaotik haritaya ait PE degerleri tiim diziler i¢in neredeyse 1 degerini
almaktadir. Bu da yeni oOnerilen kaotik haritanin yiiksek bir karmagikliga sahip

oldugunu ve iiretilen kaotik dizinin tahmin edilemeyecegini gostermektedir.
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Sekil 3.5: Onerilen 1B kaotik haritanin literatiirle karsilastirilmas: sonucu elde edilen
permiiyasyon entropi grafigi.

3.2.7 0-1 testi

0-1 testi, kaotik bir sistemi tanimlamak i¢in bir ara¢ olarak uygulanmaktadir. LE’den
farkli olarak, O-1 testi dinamik sistemi yalnizca birkac tur iiretilen sekanslar icin
degerlendirir. Gergek sabit r i¢in, N doniis sayisim1 ve [Z (n)] (n = 1,2,3...N), X
veri serisini asagidaki denklem 3.4, 3.5, 3.6 ve 3.7°deki gibi hesaplanir:

P log M (n)
"~ logn (3.4)

1 n
M() = Jim = [p(i+m) = p@F + [+ m) = s 5

n

p(n) = Z D(2). cos(ir)

i=1

(3.6)
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n

s(n) = z (). sin(ir) 3.7)

i=1
0-1 testinin sonucu 1 ise kaotik oldugunu ve 0 ise kaotik olmadigin1 gostermektedir.
Sekil 3.6 yeni onerilen kaotik haritanin ve diger kaotik haritalarin 0-1 test sonuglar
gosterilmektedir. Yeni onerilen 1-B kaotik haritayla iiretilen kaotik diziler, baslangi¢

degerlerine yiiksek hassasiyet gostermektedir.

1 ,0 = ' Sk § 1
2
0,8 - 3
4
L 5
%7 0,6 - 6
5]
— .
o 8
1 —
= 0,4 ‘ 5
Onerilen
0.2
0,0 o otitsmpimtstriont ey et e
1 . I ! I ! 1 ' I Y ]
0 2 4 6 3 10
u

Sekil 3.6: Onerilen 1B kaotik haritanin literatiirle karsilastirilmasi sonucu elde edilen
0-1 test analiz sonuglar1 grafigi.

3.3 Baslangi¢ Degerlerinin Uretilmesi

Ik olarak bu tez calismasinda, herkese agik (publicKey) 512-bit uzunlugunda bir
anahtar diiz goriintiiden firetilmektedir. Bu anahtar kriptografik 6zet algoritmasi
(Message_Digest algortihm 5 (MD5)) yontemi kullanilarak tiretilmistir. Anahtar
iiretmek i¢in kullandigimiz MDS5 algoritmast ile 3 satir matrisi olusturulmaktadir. Tlk
satir matrisi, diiz gorlintiiniin satirlarinin toplamindan, 2. satir matrisi diiz goriintiiniin
sutiinlarinin  toplamindan ve 3. Satir matrisi ise diiz goriintiiniin kodsegenlerinin
toplamindan olusturulmaktadir. Lena goriintiisii lizerinde, sol iist kdsesinin konumu
(508,508) olan bir 5x 5 bir matrisle herkese a¢ik anahtar olusumu Sekil 3.7°de

verilmistir.
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89 90 93 94 90 456 489 89

93 100 102 98 96 489 490 183
97 100 104 100 98 499 507 290
105 100 104 105 108 522 502 401
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SHA-512

141142222 50475f4b3a 12384200244 700b 1 5dd2a05 84722 fbB8d2 THlee8 33 f3fb472d27ih4642 521 d525ee c306E1 11547028 3962622 1385258698 doce T8a3

Sekil 3.7: MDS5 algoritmasi ile herkese agik anahtarin {iretilmesi.

Sekil 3.7°de gosterildigi gibi, herkese agik iiretilen anahtar ile yalnizca bizim
erisimimize agik olan gizli anahtar XOR isleminden gegirilerek sifrelemede

kullanilacak temel anahtar tiretilmektedir.

Acik ve gizli anahtar onaltilik say1 tabaninda ve 128 karakter uzunlugunda 2’li
gruplar halinde, 6rnegin (C8),,=200,, seklinde sirayla alinarak ondalik say1
sistemine donistiirilmektedir. Boylelikle ondalik say1 tabaninda,1x 64 uzunlugunda
acik ve gizli anahtar elde edilmektedir. Elde edilen bu anahtarlar daha sonra XOR

islemine tabi tutularak temel anahtar (T) olusturulmaktadir.

Baslangig degerleriyle, permiitasyon ve diflizyon islemlerini gergeklestirmek igin
kullanilan kaotik diziler olusturulmaktadir. Sifrelemede kullanilacak iki kaotik diziyi
tiretmek i¢in 2 adet kontrol parametresine ve 2 adet baslangi¢ degerine ihtiyag vardir.
Bu degerler, denklem 3.8, 3.9, 3.10 ve 3.11 ile hesaplanmaktadir.

x; = (i, T() + mod(X %2, T(i),255))/17%255 (3.8)
x; = (X217 T(@) + mod(X 32, T (i), 255))/17%255 (3.9)
uy = Y1853 T(0) + mod(X%2, T(i),255)/17x255 + mod (X853 T(i),10)  (3.10)

Uy, = Y52, T(@) + mod(z;‘-ilT(i),zss)/17x255 +mod(X%2,,T(i),10)  (3.11)

24



Burada; x;ve x, baslangi¢ parametresi, u;ve u, ise kontrol parametresini ifade
etmektedir. T, 1x64 uzunlugunda temel anahtar matrisidir. Baslangi¢c degerleri olan

X1, X2, U; V€ U, tiretimi Sekil 3.8’de gosterilmektedir.

Aok anahrar (Hzli anahm@mr
Ondalik cevirica Ondalik ceviric
Ondahlk acak KOR COmndahlk ga=zh

.
anahtar anahtar
Temel
anahtar(T)

o e i "y F

\ 4

=5 | S5z 53 ?
| 3| =

o | Ha LM 1 = l

Sekil 3.8: Baslangi¢ degerlerinin iiretilmesi.

3.3.1 Permiitasyon

Diiz goriintiilerde, bitisik pikseller arasindaki korelasyon katsayis1 oldukc¢a yiiksektir.
Yatay-dikey ve capraz bitisik pikseller arasindaki korelasyon Kkatsayisi diiz
goriintiilerde yiiksektir. Iyi bir sifreleme algoritmasinin bitisik pikseller arasindaki
korelasyon degerini diisiirmesi onemlidir. Bitisik pikseller arasindaki korelasyonu
diistirmek i¢in sifreleme algoritmalar piksel konumlarini degistirmektedir. Bu isleme
sifreleme algoritmalarinda permutasyon asamasi denilmektedir. Bu islem yapilirken
kaotik haritalar kullanilmaktadir. Ik olarak kaotik harita kiiciikten biiyiige
siralanmaktadir. Daha sonra diiz goriintiideki pikseller, siralanan kaotik dizinin
komum bilgilerine gore yer degistirilmektedir. Bdylelikle kontrollii bir yer

degistirme islemi gerceklestirilmektedir.

Bu caligmada, permiitasyon islemi i¢in, ilk olarak Bolim 3.1°de onerilen kaotik
harita ile X; kaotik dizisi olusturulmaktadir. Daha sonra, X; kaotik dizisi kiigiikten

biiyiige siralanarak Y; dizisi ve P konum dizisi olusturulur. X; dizisinde bulunan
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elemanlarin P dizindeki sira numaralarina goére olusan yeni konumlarina gore,
gorintiiniin ~ piksel degerleri yer degistirilerek A; permiitasyon matrisi
olusturulmaktadir. Bu iglemler Sekil 3.9’de ve Algoritma 1’de gosterilmektedir.

Lena ilk Matris

41 149|680 | 101 |68

4] | 43| 81 74 |83

47 |56| 98 |70 | &6

47 | 60| 118 | 72 66

49 | 56| 1183 | 63 | Bl

Pemiitasyon l Perm titasyon Matri =i
Sira 1 2 5 74 |6 |6 | %) 70
Kaotik dizi X, for 1y, wy, 1 0.6336 | 02405 | .. | 0.0395 a1 s | = =156
Swalanmig dizinin pozisyonlan | 17 Pi] - |4 . :

_ . . = T 41 |68 |45 [s8]s0
Permiitasyon matisi A 13 . 118 ] 101 118] 56 | 47
Difiizyon

2 23
Sira 1 2 e Difiizyon Matisi
Eaotik dizi X7 0.2023 | 0.3166 | ... 0, 7071

+ 4 o1 | 151f235 233 w0

floor(0, 9023%236) ... oo 0,7171%256) 178 | 140|138 [ 185 141
' v 254| 180 146 | 127 138

7 230 209 181 233 | 103|359 |30 | 243

S DlﬁJ.Z}'mmaTIiﬂPz a1 178 . jl — 141 78 12 167 | 51

Sekil 3.9: Permiitasyon ve difiizyon agamalari.

3.3.2 Difiizyon

Ik olarak uygulanan permiitasyon islemiyle, pikseller arasindaki korelasyon
katsayis1 azaltilmigtir. Fakat uygulanan bu permiitasyon islemi yalmzca piksellerin
yerlerinin degistirilmesi islemini gerceklestirdigi icin piksel degerlerinde herhangi
bir farklilik olusmamistir. Bu sebeple permiitasyon uygulanarak olusturulan yeni
goriintli, orijinal goriintli hakkinda bilgiler i¢ermektedir. Bu durum, sifreleme
algoritmas1 lizerinde yalnizca permiitasyon islemi kullanmanin yeterince giivenli
olmadigini ifade eder. Bunu ortadan kaldirmak i¢in diiz goriintiiye ait herhangi bir
bilgi sifreli goriintiide kalmamasi igin piksel degerlerinin degistirilme asamasi olan

diflizyon (manipiilasyon) islemi yapilmalidir.

Permiitasyon isleminden sonra yeni olusturulan goriintiiye ait piksellerin degerleri
difiizyon asamasinda degistirilmektedir. Boylelikle, difiizyon asamasindan ortaya

cikan goriintiide diiz goriintiiye ait higbir bilgi kalmamaktadir. Sonug¢ olarak,
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sifrelenmis goriintiinlin hem piksel degerleri hem de piksel konumlar1 diiz

goriintiiden tamamen farklidir.

Permiitasyon islemi ile karistirilmis goriintiiniin piksel degerlerini degistirmek olan
difuzyon asamas1 Sekil 3.9°de ve Algoritma 1°de verilmistir. Ilk olarak, dnerilen
kaotik harita kullanilarak X, kaotik dizisi olusturulur. X, dizisinin biitiin elemanlar1
256 ile carpilarak Y, matrisi elde edilir. Permiitasyon islemi sonrasinda elde edilen
A; matrisi ile Y, matrisi XOR islemine tabi tutularak A, difiizyon matrisini

olusturulur. Yapilan bu islemler, Sekil 3.9’de ve Algoritma 1’de verilmistir.

3.3.3 Sifreleme algoritmasinin s6zde kodu

Sifreleme algoritmas1 3 asamadan olusmaktadir. Ilk asama baslangic degerlerinin
olusturulmasidir. Ikinci asama, piksel degerlerinin yerlerinin degistirilmesi olan
permutasyon kismidir. En Son asama ise, gOrlntiiniin piksel degerlerinin
degistirilmesi olan difiizyon bolimidiir. Bir kaotik dizi olusturmak i¢in baslangig
degerlerinin {iretilmesi, Boliim 3.2 anlatilmistir. Diger 2 asama olan permiitasyon ve

difiizyon agamalarinin s6zde kodu Algoritma 1’de verilmistir.

Algoritma 1: Goriintii sifreleme algoritmast.

1 Diiz goriintiiyii oku A

2 Boliim 3.2.1°e gore baslangi¢ degerlerinin tiret x;, x,, Uy Ve u,
3 ki tane kaotik dizi tiret X; = [x{,]1xmn, X2 = [¥&-]1xmn

4 [Y1 P]=sort(Xy)

5 fori=1tomn

6 k =py;
7 a%i = Qi
8 End

g Y, = floor(256X,)
10 4 =401,

11 A, mxn boyutuna getir

Algoritma 1°de ilk satirda, diiz goriintii 1xmn boyutunda tek satirhik A matrisi
olusturulur. (Algoritma 1: satir 1). Sonrasinda, baslagi¢c degerleri x;, x,, uq, Ve u,,
Bolim 3.2°de anlatildigi gibi retilmektedir (Algoritma 1. satir  2).

1xmn uzunlugunda tek satirlik X; ve X, kaotik dizileri Boliim 3.1°de Onerilen yeni
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kaotik harita kullamilarak {iretilir (Algoritma 1: satir 3). Uretilen X; kaotik dizisi
kiiciikten biiylige siralanir ve X; koatik haritada yer alan degerlerin indisleri P
dizisine atanir (Algoritma 1: satir 4). 1xmn boyutundaki A matrisinde bulunan
piksel degerleri P dizisindeki indis konumlarina gore yeni yerleri olan A; matrisine
atanir (Algoritma 1: satir 5-8). Bu islemden sonra diiz goriintiiniin piksel degerleri
karistirilmis hali olan A; permutasyon matrisi elde edilir. Boylelikle sifrelemenin en
Oonemli asamalarindan olan piksellerin karigtirma islemi gergeklestirilmis olur.
Sifreleme islemini giiclendirmek i¢in piksellerin degerlerini desistirerek goriintiiye
difiizyon islemi uygulanir. Diflizyon islemini uygulamak i¢in ise, X, kaotik dizisi
256 sayisi ile ¢arpilip asagi yuvarlama islemi yapilmistir (Algoritma 1 satir 9). Asagi
yuvarlama islemi (floor), saynin virgiilden sonraki kisminin atilmasi islemidir. Bu
islemler sonrasinda [1,2,3, ...,256] tam say1 degerlerinden olusan 1xmn boyutunda
Y, dizisi elde edilir. Biitiin bu islemler, A; matrisi ile XOR islemi uygulayacagimiz
bir dizi elde etmek igin gerceklestirilmektedir. ¥, permiitasyon matrisi olan A; ile
XOR islemine tabii tutularak A, diftizyon matrisi elde edilmektedir (Algoritma 1
satir 10). Bu islemle diiz goriintiideki piksel degerleri de degistirilir. Son olarak, A,

matrisi mxn boyutuna donistiiriilerek sifreli goriintii elde edilir.
3.3.4 BOA’nun uygulanmasi

3.4 Goriintiiden Parca Alinmasi

Gergek zamanli goriintii sifreleme islemi gerceklestirmek icin goriintiiyii sifreleyecek
optimum anahtar1 elde etmek amaci ile goriintiiden 80 x 80 boyutunda bir kesit
alinmakta ve BOA optimizasyon islemine tabii tutulmaktadir. Goriintiiniin tamamin1
isleme tabi tutarak optimum bir temel ahahtar aramak hem islem uygulama yiikii,
hem zaman agisindan maliyetlidir. Tiim goriintii {izerinde optimum temel anahtar
arama islemi gerceklestirmek gercek zamanli uygulamalarda kullanmak i¢in uygun
bir yontem degildir. Bu sebeple sifreleme islemi gergeklestirilmek i¢in goriintiiden
rastgele segilen 80 x 80 boyutunda bir kesit alinmaktadir. Bu kesite sifreleme islemi
uygulanmakta ve goriintiiniin tamamini sifreleyecek anahtar BOA ile optimize
edilmektedir. Goriintiiden alinan bu 80 x 80 ‘lik kesitin baslangi¢ koordinatlari
(x,y), rastgele iki koordinat dretilirek bulabilmektedir. Goriinti satir ve siitiin
boyutundan 80’lik parga ¢ikartilarak goriintii i¢in belirlenen boyut asilmamaktadir.

Bu demek oluyor ki, 512 x 600 boyutundaki goriintiiden optimize edilecek parganin
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sag alt kose baslangi¢c noktalar1 (x,y) se¢imi ([1 508] [1 512]) degerleri arasindan

rastgele olarak yapilmaktadir.

3.5 Baslangi¢ Popiilasyonunun Olusturulmasi ve Maliyet Fonksiyonu

Goriintli sifreleme isleminin Onceligi hizli ve giiclii bir sifreleme yapisina sahip
olmasidir. Bu nedenle optimizasyon algoritmasi kullanilarak, goriintii sifreleme
isleminde pikseller aras1 en diisiik korelasyon katsayisint ve en yiiksek entropi
degerini veren anahtar1 iiretmek amaglanmaktadir. Sifrelenmis goriintiideki pikseller
arast korelasyon degerinin diisik olmast sifreleme yOnteminin gliclini
gostermektedir. Ayrica gri 6lgekli 8-bit sifrelenmis bir goriintiide entropi degerinin
8’e yakin olmasi istenmektedir. Korelasyon katsayisinin ve entropi degerinin nasil
hesaplandigi detayli bir sekilde Boliim 2.7°de anlatilmistir. Optimizasyon islemini
kolaylastirmak i¢in entropi degerini minumum amag¢ fonsiyonuna uydurmak igin
entropi degeri 8’den c¢ikarilir. Bilgi entropi ve korelasyon fonksiyonuna dogrusal
agirliklandirma yapilmis ve iki farkli amag igin ¢alisan optimizasyonu tek bir amag

¢Oziimiine ulastirilmistir. BOA’nun amag fonksiyonu denklem 3.13’de verilmistir.

F(c) = wy C,(c) + w,(8—H(c)) (3.13)

Denklem de c sifreli goriintii, C, korelasyon fonksiyonu, H bilgi entropi fonksiyonu
ve wy,w,=0,5 agirlik katsayilari olarak ifade edilmektedir. BOA optimizasyon
algoritmasinda kelebekler arasinda bulunan amag degerlerini hesaplamak i¢in Boliim
3.2.1 de bahsedilen temel anahtar ile XOR islemi yapilmaktadir. Elde edilen sonug
ile diiz gorilintiiden alinan 80x80°lik kesit ile denklem 3.13’e gore amacg degerleri
hesaplanmaktadir. Hesaplanan amag degerlerine gore kelebeklerin en iyi koku degeri
ve siriideki en iyi kelebek koku degeri hesaplanir. Amag degerlerinin iterasyon
boyunca diislisleri, Lena ve Cameraman goriintiileri i¢in algoritmanin 10’ar kez

calistirilmasinin sonuglart asagida bulunan Sekil 3.10 ve Sekil 3.11°te verilmistir.
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Sekil 3.10: Lena i¢in amag deger grafigi.
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Sekil 3.11: Cameraman i¢in amag deger grafigi.

3.6 Goriintiiyii Sifreleyecek Optimum Anahtarin Bulunmasi
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Bir sifreleme sistemin en énemli unsurlarindan birisi kullanilan anahtardir. Anahtar
genelde sifreleme algoritmalarinda kaotik dizilerin baglangic degerlerini liretmekte
kullanilmaktadir. Sifreleme islemlerinde ise bu kaotik diziler kullanilmaktadir.
Sifreleme algoritmasinin performansi ise direk olarak bu kaotik dizilerin performansi
ile degismektedir. Bu c¢alismada optimum anahtar elde etmek igin kelebek
optimizasyon algoritmasi kullanilmistir. Kelebek optimizasyon algoritmasinin sézde
kodu Algoritma 2’de verilmistir. Ilk olarak, kelebek optimizasyon algoritmasinda
amagc fonksiyonu, baslangi¢ popiilasyonu ve ¢6ziim uzay1 tanimlanmakta ve BOA‘da
kullanilan parametrelerin degerleri x; = (i = 1,2, ...,n) atanmaktadir (Algoritma 2:
satir 1-2). Kelebeklerin konumlari, arama alani iginde rastgele olusturulduktan
sonra, koku ve zindelik degerleri hesaplanmakta ve saklanmaktadir. (Algoritma 2:
satir 3). Daha sonra, x;, x,, u; Ve u, baslangig degerleri Bolim 3.2.1°¢ gore
atandiktan sonra, her yinelemede, ¢6ziim uzayindaki tiim kelebekler yeni konumlara
taginir (Algoritma 2: satir 4). Ardindan amag degerleri hesaplanir (Algoritma 2: satir
5-8). Amag degerleri hesaplandiktan sonra global ve yerel aramalar gergeklestirilir
(Algoritma 2: satir 9-17). Durdurmak i¢in uygun degerler saglanana kadar bu isleme
devam edilir. (Algoritma 2: satir 18-20). Onerilen sifreleme algoritmasinin tamamina

ait akis diyagrami Sekil 3.12°de gosterilmistir.

Algoritma 2: Kelebek optimizasyon algoritmasi.

1 Amag fonksiyonu f(x), x = (x1, X, ..., Xgim), dim = 50 buyutlu

2 n Kelebeklerin baslangi¢ popiilasyonunu olustur. x; = (i = 1,2, ...,n)
3 Uyaran yogunlugu [;, f (x;),’deki x; tarafindan belirlenir.

4 Sensor modalitesi ¢, gii¢ {issil a ve anahtarlama olasilig1 p

5 While durdurma kriterleri karsilanmadi do

6 For each Popiilasyondaki kelebek bf do

7 Eql'i kullanarak bf i¢in kokuyu hesaplaymn

8 End for

9 eniyi bf bul

10 For each Popiilasyondaki kelebek bf do

11 [0,1]'den rastgele bir say r iiret

12 ifr<p

13 EQ2 kullanarak en iyi kelebege/¢6ziime dogru ilerleyin
14 Else

15 EQ3 kullanarak rastgele hareket edin

16 End if

17 End for

18 a degerini giincelle

19 End while

20 Blunan en iyi ¢6zlimii ¢ikar.
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Optimizasyon Asamas

BOA

Baglangse degerlerinin
belirlenmesi

=
elebek popiilasyonumun en 11|
baslangig d.eﬁeri.ujn_ra strele

belirlenmesi

L 2
Yerel ve global en int
deferlerin gincellenmes

elebek popilasyenumun koku
verigne gire bilgilerinin
giincallznmesi

Sekil 3.12 : Gorlintii sifreleme diyagrama.
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4. GUVENLIK VE PERFORMANS ANALIZi

Gorinti Sifreleme analizleri i¢in 512x512 boyutunda, (Lena-Cameraman-Barbara-
Baboon-Goldhill-Jetplane-Korsan-Livingroom-Lake) adli 10 adet test goriintiisii
kullanilmistir. Goriintii sifreleme i¢in kullanilan test analizleri asagidaki sekilde

siralanmaktadir.

e Gizli anahtar alan1 analizi

e Anahtar duyarlilik analizi

e Bilgi entropi analizi

e Histogram analizi

e Korelasyon analizi

e Ki-kare analizi

e Diferansiyel atak analizi

e Veri kayb1 analizi

o Giiriiltii analizi

e Secilen ac¢ik metin saldirisina ve bilinen agik metin saldiris1 analizi

e Hiz zaman analizi

4.1 Gizli Anahtar Alam1 Analizi

Bir goriintii sifreleme algoritmasinin, Brute Force saldirilarmma direnmek i¢in
yeterince bilyiik bir giivenlik anahtar1 alanma sahip olmasi &nemlidir. Onerilen
sifreleme algoritmasinda, permutasyon ve difusyon islemlerinde kullanilmak i¢in iki
adet kaotik diziye ihtiya¢ vardir. Iki adet kaotik dizi iiretmek icin, dort adet deger
lazimdir. Bunlar, kontrol parametresi u,,u, Ve baslangi¢ degeri x;,x,’dir. Dort
degisken icin sifreleme alam genisligi 101%** = 10%* olacaktir. Kaba kuvvet
saldirilarina dayanacak bir anahtarin, 21°°°den daha biiyiik bir anahtar degerine sahip
olmas1 gerekmektedir. Bu calismada anahtar hassasiyeti 108* = 2213°dir. 2213>
2100

oldugundan, Onerilen sifreleme algoritmasi kaba kuvvet saldirilarma karsi

direnglidir.
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4.2 Anahtar Duyarhlik Analizi

Sifreleme algortimasi, gizli anahtarlarin degistirilmesine duyarli olmalidir. Gizli
anahtardaki kiiciikk bir degisiklik ¢ikti sonucununda biiyiik bir degisiklik ortaya
cikarmalidir. Anahtar hassasiyetini analiz etmek igin iki durum bulunmaktadir.
Birincisi, gizli anahtarda yapilan 1-bit degisiklik yaparak sifreli goriintiiler arasindaki
farkin dlgiilmesidir. Ikincisi, gizli anahtarda 1-bit degisiklik yapilarak sifreli
goriintiiyi ¢ozmektir. Cizelge 4.1'de, orijinal anahtar, anahtar 1, anahtar 2, anahtar 3

ve anahtar 4, yalnizca 1-bit farkila dort gizli anahtar gosterilmektedir.

Cizelge 4.1 : Birden fazla anahtar kullanarak anahtar duyarlilik analizi.

Anahtar Anahtar
ismi
Anahtar 5a219594e66546e4ch619bf60df1f7a43863echbbc2d29h6d616c0af8h9276¢175e0
d14d4dd4fd49fa49d50cc3038edde0638chb6e4f1d2bda964f8738ec1f8969

Anahtar 1 6a2c36e52365f3533520589f83ed80dcef3d1c2e6faad6b21a734416867294bc7c7
9clel2d78daafleb579a55ba5e403aed40494542fbe4e50adab81407fe88b

Anahtar 2 7a2¢36e52365f3533520589f83ed80dcef3d1c2e6faad6b21a734416867294bc7c7
9clel2d78daafleb579a55ba5e403aed40494542fbede50adas581407fe88b

Anahtar 3 8a2c36e52365f3533520589f83ed80dcef3d1c2e6faad6b21a734416867294bc7c7
9clel2d78daafleb579a55ba5e403aed40494542fbe4e50ada581407fe88b

Anahtar 4 9a2¢36e52365f3533520589f83ed80dcef3d1c2e6faad6b21a734416867294bc7c7
9clel2d78daafleb579a55ba5e403aed40494542fhed4e50ada581407fe88b

Cizelge 4.2 : Bir biti degistirilmis sifreli gorlintiiler arasinda sayisal farkliliklar.

Sekiller  Sifreleme anahtar1  4.2(b)ile (%)’lik fark

4.2(c) Anahtar 1 99.3858
4.2(e) Anahtar 2 99.3843
4.2(9) Anahtar 3 99.3877
4.1(i) Anahtar 4 99.3927
Ortalama 99.3876

[k durum igin, Sekil 4.1'de gosterildigi gibi Lena goriintiisiinii anahtar, anahtar 1,
anahtar 2, anahtar 3 ve anahtar 4 ile sifresi ¢oziilmiis gorilintiiler verilmistir. 1-bit
degistirilmis 4 gizli anahtar i¢in, sirasiyla Sekil 4.1(c), (d), (e) ve (d) 'de gosterilen 4
sifresi ¢Oziilmiis goriintii gosterilmektedir. Algoritmamiz gizli anahtarlara kars1 ¢cok

hassas bir davranis sergilemektedir.
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Sekil 4.1: Anahtar Duyarlilik Analizil () Anahtar ile sifreleme goriintiisii, (b)
Orijinal Anahtar ile sifresi ¢oziilmiis goriintii (c) Anahtar 1 ile sifrelesi ¢oziilmiis
goriintii, (d) Anahtar 2 ile sifresi ¢oziilmiis goriintii, (e) Anahtar 3 ile sifresi ¢oziilmiis
goriinti, (f) Anahtar 4 ile sifresi ¢6ziilmiis goriintii.

f g ' h i i

Sekil 4.2: Anahtar duyarlilik analizi2: (a) diiz goriintii; (b) Anahtar ile sifreli
goriintii; (¢) Anahtarl ile sifreli goriintii; (d) b ve ¢ goriintiileri arasindaki fark
goriintiisti; (e) Anahtar?2 ile sifreli goriintii; (f) b ve e goriintiileri arasindaki fark
goriintlisii; (g) Anahtar3 ile sifreli goriintii; (h) b ve g goriintiileri arasindaki fark
goriintiisti; (i) Anahtar4 ile sifreli goriinti; (j) b ve 1 goriintiileri arasindaki fark
goruntuisu.
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Anahtar duyarliligimi 6lgmek igin ikinci olarak, anahtarda 1-bit degisiklik yapilarak
sifreli goriintiller arasindaki farka bakilmaktadir. Bunu Olgmek igin 1-biti
degistirilmis anahtarla yapilan sifreli goriintiiler ve bunlar arasindaki farklar Sekil
4.2°de verilmistir. Sekil 4.2(a) orjinal Lena goriintiisti, 4.2(b) orijinal anahtar ile
sifrelenmig goriintii, Sekil 4.2(c) anahtarl ile sifrelenmis goriintii gosterilmektedir.
Sekil 4.2(d)’de, Sekil 4.2(b)’den Sekil 4.2(c) goriintiisiiniin ¢ikarilmasiyla elde edilen
fark goriintiisti gosterilmektedir. Sekil 4.2(e)’de, anahtar2 ile sifrelenmis goriintii
gosterilmektedir.  Sekil 4.2(f) de, Sekil 4.2(b)’den Sekil 4.2(d) goriintiistiniin
cikarilmasiyla elde edilen goriintii verilmektedir. Sekil 4.2(g)’de, anahtar 3 ile
sifrelenmig goriintii verilmektedir. Sekil 4.2(h)’da, Sekil 4.2(b) ile Sekil 4.2 (g) 'yi
birbirinden ¢ikarilmasiyla elde edilen goriintii gosterilmektedir. Sekil 4.2 (i)’de,
anahtar 4 ile sifrelenmis goriintii gosterilmektedir. Son olarak, Sekil 4.2 (b) ile Sekil
4.2 (i)'ye ait fark gorintileri Sekil 4.2(j)’de gosterilmektedir. Fark goriintiileri
tamemen siyah (0) olsaydi veya fark goriintiileri tizerinde siyah alanlar olmus olsaydi
bu sifreli goriintiiler arasinda fark olmadigini gosterecekti. Sekil 4.2°deki fark
goriintlilerine bakildiginda hemen hemen hi¢ tamemen siyah piksele sahip goriintii
bulunmamaktadir. Sifreli goriintiiler arasindaki farklar1 sayisal degerle ifade etmek
igin, sifreli goriintiiler arasindaki fark Cizelge 4.2°de gosterilmektedir. Cizelge 4.2(b)
ile diger sifreli goriintiiler arasinda ortalama fark %99.3876 bulunmaktadir. Bu
sonug, gelistirilen sifreleme yonteminin anahtar duyarlilifinin ¢ok yiiksek oldugunu

gostermektedir.

4.3 Bilgi Entropi Analizi

4.3.1 Global entropi

Bilgi entropisi degerlendirmesi, sifrelenmis goriintiilerin rastgeleligini tahmin etmek
icin iyi bir yoldur. Bir sistemin diizensizlik derecesini agiklamak i¢in entropi degeri
kullanilmaktadir. Kayipsiz veri sikistirma, kriptografi ve makine 6grenimi dahil
bir¢ok alanda entropi kullanilmaktadir. Genel olarak, bilgi kaynagi ne kadar rastgele
veya belirsizse olursa entropi degeri o kadar yiiksek olmaktadir. Bu nedenle, bir
sifreleme algoritmasinin rasgeleligini analiz etmek igin bilgi entropisi kullanilir.

Bilgi entropisi, denklem 4.1 ile hesaplanmaktadir.

2M—1

H(S) = — Z p(S).log,p (ﬁ) 4.1)

i=0
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Burada, P (-) piksel yilizdesini hesaplamak i¢in ayrik olasilik yogunluk
fonksiyonudur. Bilgi entropisinin gri 6lgekli goriintiilerde maksimum deger olan 8’e
yakin olmasi, sifrelenen goriintliiniin miikemmel rastgelelik 6zellikleri kazandigi
anlamina gelir. Gri tonlamal1 bir goriintii i¢in S, [0,255] araliginda bir tam sayidir.
Gri tonlamali goriintiideki her piksel 8-bit ile temsil edilir. Cizelge 4.3’te 10
sifrelenmis goriintiiniin entropi degeri verilmektedir. Goriintiilerin entropi degeri 8’e
yakindir ve bu da bilgi entropisinde iyi bir performansa sahip oldugu anlamina gelir.
Sifrelenmis goriintii piksel degerlerinin bir [0, S] araliginde esit olarak dagilmasi diiz

goriintiiye ait herhangi bir istastiki bilgi kalmadigin1 gostermektedir.

4.3.2 Yerel entropi

Yerel entropi goriinden rastgele segilen bloklarin entropisinin ortalamasidir. Bu
deger, sifreli goriintiinlin yerel dagiliminin analizini yapmaktadir. Bu deger ne kadar
yiiksek olursa, piksellerin sifreli goriintii icerisinde yerel olarak iyi dagildigini
gosterir. Bu entropiye Yerel Shannon entropisi de denilmektedir ve denklem 4.2’deki

gibi hesaplanmaktadir.

k

Hery(8) = — ) =22 ®2)

i=0
Burada S sifreli bir goriintii ve Ty rastgele segilen piksel sayisidir. k ise, se¢ilen blok
sayisidir. Bu tez ¢alismasinda k = 50 ve Ty = 1936 secilmistir. Test sonuglari
Cizelge 4.3'te gosterilmektedir. Sifrelenmis goriintiiler, yerel entropi degerlerine gore

iyi bir rastgelelik saglamaktadir.

Cizelge 4.3 : Kiiresel entropi ve yerel entropi testleri.

Test goriintiisii Global Entropi Yerel Entropi
Lena 7.9994 7.9129
Cameraman 7.9993 7.9121
Peppers 7.9993 7.9152
Baboon 7.9994 7.9133
Barbara 7.9994 7.9114
Goldhill 7.9993 7.9115
Jetplane 7.9993 7.9111
Korsan 7.9994 7.9090
Living room 7.9993 7.9101
Lake 7.9993 7.9171
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4.4 Histogram Analizi

Bir goOrlintiiniin  piksel degerlerinin  dagilimin1  gbstermek i¢in  histogram
kullanilmaktadir. Diiz goriintiilerin piksel degerlerinin dagilimi esit degildir ve bir
bolgede yogunlasmaktadir. Sifreleme algoritmasiyle sifrelenen bir goriintiiye ait
histogram  goriintiisinde  piksel degerlerinin  dagiliminin ~ diizgiin ~ olmasi
beklenmektedir. Sifreli gorlintiiniin histogrami1 ne kadar diizgiin olursa sifreleme
performanst o kadar iyidir ve saldirilara karst dayaniklidir. Ayrica, sifrelenmis
goriintiide o kadar gilivenlidir. Sekil 4.3’te, 10 adet diiz ve sifrelenmis goriintiiye ait
histogram grafikleri verilmistir. Diiz goriintiiniin piksel degerlerinin dagiliminin bir
bolgeye yerlestigi ve birbirinden farkli oldugu goriilmektedir. Sifrelemeden sonra
piksel degeri dagilimmin esit olarak dagildigi goriilmektedir. Boylelikle yeni
Onerilen sifreleme algoritmasimin bilinen sifre saldirilarina karsi yeterli giivenlige

sahip oldugunu soylenebilir.
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Sekil 4.3: 10 farkl orijinal goriintii ve karsilik gelen sifreli goriintiilerin histogram

analizi.

38




I

L2060

1000

1 4 B0

Bl

i

200

0
00 ‘ “
0

o 50 100 150 200 230

B

aono - PE A e s
: R s T
Sou 1 i
4600 At ey g
s ? £ Rt 4 ey
il S S o0
2l - 2 g ¢
100 LR S e
o e : & o

o 50 100 150 200

000

IR

2500
ERT0)

1500 1

1000
500 |
\ I

0
00 |
0

o 50 100 150 200 230

T -

000 - 1

o
00 ‘ ‘
0

o 50 100 150 200 230

0 0 1o 150 200

L300

0
00 | ‘ |
0

o 50 100 150 200 230

401

A

000

Y

200

0 0 [t 150 200 25

1500

o
00
0

200 230

4000

s 1
ET 1
2500 1

200

1300 -
Tty -
o b

i 50 10 150 200 2303

z

Sekil 4.3 (devam): 10 diiz goriintii ve karsilik gelen sifreli goriintiilerin histogram
analizi.
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4.5 Ki-kare Testi ve Varyans analizi

Sifreli bir goriintiiniin histogram tekdiizeligi Ki-kare (y2) testi ile dl¢iiliir. y? testi,
sifreli bir gorintiiniin tekdiize dagilimdan ne kadar saptigini nicel olarak hesaplamak
icin kullanilmaktadir. y? testi, denklem 4.3’e gore su sekilde tanimlanir:
n
~\ (k) - E(R))°

X" = 50 (4.3)

k=1
burada n, goriintii 8-bit oldugu icin 28 — 1 = 255 olmaktadir. Burada, 0(k)

gozlenen deger ve E (k) beklenen degerdir. 512 x 512 boyutlu bir goriintiide
beklenen deger (512x512)/256 = 1024°tiir. x? testinin basarili olmasi igin,
a = 0.0506nem seviyesi icin x? degerinin 293.2478’den kiigiik olmasi
gerekmektedir. 512 x 512 gri tonlamali 10 adet diiz ve sifreli goriintii icin y? test
sonuglar1 Cizelge 4.4'de verilmistir. Yeni gelistirilen algoritmayla sifrelenen tiim
goriintiilerin y? degerleri, olmasi gereken degerden daha diisiiktiir. Bu sonuclar,
onerilen sifreleme algoritmasinin y? testini gegtiini gostermektedir. y? testi
sonuclarina gore, Onerilen sifreleme algoritmasi istastiki saldirilara  karsi

dayaniklidir.

Sifreli goriintiiniin histogram piksel tekdiizeligi i¢in histogramin varyans analizini
yapilmaktadir. Kiiciik bir varyans degeri yiiksek tek diizeligi gosterirken, yiliksek bir
varyans degeri diiz olmayan bir histogrami gostermektedir. Cizelge 4.4’de x?
degerlerine ek olarak varyans dlgiimleride verilmistir. Onerilen sifreleme yontemi,
cok diisiik degerler iirettiginden tek diize bir dagilima sahiptir. Varyans degeri,

denklem 4.4’deki gibi hesaplanmaktadir.

N

Var(Z) = %ZN: Z

j=1

(zi — z) (4.4)

N =

Burada, n gri Olg¢ekli goriintiiyii ifade eder ve Z = {zy,z,,...,2Z554} histogram
degerlerinin vektoriinii temsil etmektedir. z; Ve z; sirasiyla i ve j'ye esit olan piksel

sayilardir.
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Cizelge 4.4 : Ki-kare test goriintlistiniin Ki-kare degeri.

2

Test Gortintileri X Varyans
Diiz Gériintii Sifrcili ) Diiz Goriintii Sifreli Goriintii
Goriintii

Lena 158344.71 247.35 633378.87 983.37
Cameraman 418530.14 261.25 1674120.58 994.41
Peppers 549151.27 255.84 2196605.10 989.66
Baboon 211365.83 262.46 845463.33 975.46
Barbara 144101.11 235.75 576404.47 996.40
Goldhill 161621.18 246.98 646484.72 985.27
Jetplane 100446.94 263.48 100446.94 986.12
Korsan 267545.48 234.99 1070181.92 997.21
Livingroom 110726.32 241.04 110726.32 969.31
Lake 181224.16 233.43 724896.67 998.52

4.6 Korelasyon Analizi

Diiz goriintii ¢ok fazla miktarda bilgi barindirmaktadir. Bu durum, bitisik piksellerin
arasinda giiclii bir korelasyon saglar. Iyi bir sifreleme algoritmasi bitisik pikseller
arasindaki korelasyonu azaltmalidir. Boylece sifreleme goriintiiniin daha iyi glivenlik
performansina sahip olmasi saglanir. Bu ¢alismada sirasiyla yatay, dikey ve c¢apraz
yonden korelasyonu hesaplamak igin sifreli goriintiiden rasgele 2500 gift bitisik
piksel se¢ilmektedir. Korelasyon katsayisi, denklem 4.5, 4.6 ve 4.7 gore hesaplanir:

_E((-E)(y ~EW)))

Ty (4.5)
Y JD)D (%)
E(x) = %z % (4.6)
i=0
D(x) = %Z(xi _EW) 4.7)

burada x ve y, iki bitisik pikselin gri seviye degerleridir. N, gérintiiden segilen
toplam piksel sayisidir. E(x) ve D(x) sirasiyla x degiskeninin beklentisi ve
varyansidir. On adet diiz ve sifrelenmis goriintiilere ait bitisik piksellerin yatay-
dikey-capraz olarak korelasyon katsayilari Cizelge 4.4'te gosterilmektedir. Diiz
goriintiilerin korelasyon katsayilart 1’e yakinken, sifreli goriintiilerin korelasyon

katsayilar1 0’a yakindir. Onerilen sifreleme algoritmas: bitisik pikselller arasindaki
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korelasyonu kaldirmistir. Boylelikle diiz goriintiiye ait herhangibir istastiki bilgi

sifreli goriintiide bulunmadigini gostermektedir.
Sekil 4.4’te diiz ve sifreli Lena goriintlisti i¢in yatay-dikey-capraz yonde bitisik
pikseller igin gorsel olarak korelasyon katsayilari gosterilmektedir. Diiz goriintiide

pikseller belli bir bolgede toplanmaktadir. Sifreli goriintiide ise, pikseller tim
bolgeye dagilmis olarak goriilmektedir.

Cizelge 4.5 : Diiz ve sifreli goriintiilerde iki bitisik pikselin korelasyon katsayilari.

Orjinal goriintii Sifreli goriinti

Gortintd Yatay Dikey  Capraz Yatay Dikey Capraz

Lena 0.9716 0.9847  0.9585 99x10~° 54x10~°
51x107°

Cameraman  0.9823 0.9899 0.9724  16x10°° 24x107° 73x10°°¢

Peppers 0.8575 0.9587 0.8396 20x10-° 68x10~°
10x10°

Baboon 0.9337 0.9123 0.8671 42x107° 67x107°
84x107°

Barbara 0.9799 0.9799 0.9700 16x1073 33x107°
28x107°

Goldhill 0.9720 0.9696 0.9478 31x107° 56x10~°
13x1075

Jetplane 0.9696 0.9726  0.9499 13x107° 96x10~°
50x10~7

Korsan 0.9600 0.9688 0.9415 23x107* 78x10°°
79x107°

Cift 0.9447 0.9524  0.9097 28x107* 24x107*
36x10°°

Manzara 0.9761 0.9764 0.9615  85x10~° 10x10~* 30.107*
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gorsel gosterimi. Ust satir diiz goriintii ve alt satir sifreli goriintii.
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4.7 Diferansiyel Atak Testi

Diferansiyel atak, diiz goriintiide biraz degistiginde farkli diiz goriintiiler ve karsilik
gelen sifreli goriintiiler arasindaki iliskiyi analiz ederek algoritmaya anlamaya
calismaya dayanmaktadir. Iyi bir sifreleme algoritmasinda, diiz goriintiide ufak bir
degisiklik oldugunda sifreli goriintiide biiyiik bir farklilik ortaya ¢ikmalidir. Eger
Onerilen sifreleme yontemi diiz goriintiideki herhangi bir degisiklige karsi yiiksek

hassasiyete sahipse, farkli saldirilara kars1 giivenli bir goriintii semasidir.

Bu testi yapmak icin diiz goriintii ve diiz griintiiniin 1-bit degistirilmis goriintd,
sifreleme algoritmasiyla sifrenir ve iki sifreli goriintii elde edilmektedir. Iki sifreli
goriintii arasindaki farki 6l¢mek, sifreleme yonteminin diferansiyel ataklara karsi
gliciinli gosterecektir. Bunu 6lgmek igin, piksel degisim oran1 (Number of changing
pixel rate (NPCR)) ve birlesik ortalama degisken yogunluk (Unified averaged
changed intensity (UACI)) kullanilan iki yontemdir. NPCR iki sifreli goriintii
arasindaki toplam farki piksel-piksel olgmektedir. Eger iki sifreli goriintiideki
pikseller farkli ise 1 atamaktadir. UACI ise, iki sifreli goriintii arasinda piksel-piksel

yogunluk farklarmin toplamini 6lgmektedir.

NPCR ve UACI denklem 4.8 ve 4.10’deki gibi tanimlanirlar:

L X, WG)) .

NPCR = N 100 (4.8)
[0, G ) = GG ))
wen={y i e i (4.9)
M N
1 GG ) = €3
UACI = W;; [ =D x 100 (4.10)

burada C; ve C,, M x N boyutunda iki sifreli goriintiidiir. L goriintiiniin gri tonlamal
seviyesidir ve 8 bitlik gri tonlamali goriintii i¢in L = 256. 8-bitlik gri tonlamali bir
goriintide NPCR ve UACI igin beklenen degerler %99.6094 ve %33.4635'ir.
Cizelge 4.6, farkli sifreleme algoritmasi ile elde edilen NPCR ve UACI degerlerini
gosterilmektedir. Sifreli goriintiidelerdeki NPCR ve UACI degerleri, istenen
degerlere cok yakin degerlerdir.
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Cizelge 4.6 : NPCR ve UACI degerleri.

Test Goriintiileri NPCR (%) UACI (%)
Lena 99.6014 33.4604
Cameraman 99.6128 33.4667
Peppers 99.6210 33.4730
Baboon 99.6150 33.4505
Barbara 99.5929 33.4654
Goldhill 99.5998 33.4775
Jetplane 99.6105 33.4546
Korsan 99.5975 33.4570
Livingroom 99.6082 33.4656
Lake 99.6075 33.4674

4.8 Veri Kaybi Saldir1 Analizi

Ag iletimi sirasinda hata olusabilir, yani sifrelenmis goriintiiniin bir kismi iletim
sirasinda kaybolabilir. Sistemin saglamligi, bilgilerin dogru sekilde geri yiiklenip
yiikklenmedigine gore belirlenir. Bu tezde, sifrelenmis goriintii, farkli boyutlarda veri
kaybi1 saldirisina maruz birakilmistir. Sekil 4.5'da sifreli goriintii sirasiyla 1/2, 1/4,
1/16 ve 1/32 oraninda veri kaybina maruz birakilmistir. Karsilik gelen kurtarilmig
goriintiiler Sekil 4.5'de alt satirda sirasiyla gosterilmektedir. Veri kaybi miktar
arttikca yeniden yiiklenen goriintilerde bulanikligin arttigt gorildi. Ancak,
goriintiiniin yarisi kaybolsa bile ana hatlar1 hala geri getirilebilmektedir. Bu
calismada Onerilen algoritma, gercek zamanli aktarim kanalindaki goriintliniin

saglamligini garanti etmektedir.

(e)Kurtarilmis . . (HKurtarilmig . (g)Kurtarilmis (h)Kurtarilmls
goriintii (1/2) goriinti (1/4) goriintii (1/16) goriintii (1/32)

Sekil 4.5: Kirpma saldiris1 simiilasyon sonuglari.
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4.9 Giiriiltii Analizi

Sifrelenmis goriintii, aktarimi sirasinda cesitli tehditlere maruz kalir. Sifrelenmis
goriintiiye yapilan saldirilar nedeniyle veriler kaybolabilir. Ek olarak, analog-dijital
dontistirme, dijital goriintii bilgilerinde kayip veya hatalara neden olabilir. Bir
goriintii sifreleme algoritmasi, giiriiltiiden etkilenmis sifreli goriintiilere verilen zarari
en aza indirebilmelidir. Sekil 4.6°da 0.001, 0.01 ve 0.1 oraninda tuz biber giiriiltiisii
eklenmis sifreli ve onlarin sifresi ¢oziilmiis goriintiileri verilmistir. Onerilen

sifreleme yonteminin giiriiltii etkilerine kars1 iyi bir dirence sahip oldugunu gosterir.

(d) (e) U]

Sekil 4.6: Tuz biber giiriiltiisii eklenmis ve geri dondiiriilmiis gorintiiler a) 0.001
giiriiltii eklenmis sifreli goriintii b) 0.01 giiriiltii eklenmis sifreli goriintii b) 0.1
guriiltii eklenmis sifreli gortintii d) 0.001 giiriiltii eklenmis sifreli gériintiiniin sifresi
¢oziilmiis gorintiisii ) 0.01 giiriiltii eklenmis sifreli goriintiiniin sifresi ¢ozlilmiis
gortinttisii f) 0.1 giiriiltii eklenmis sifreli goriintiiniin sifresi ¢ozlilmiis goriintiisii.

4.10Secilen A¢ik Metin Saldirisina Ve Bilinen Ac¢ik Metin Saldiris1 Analizi

Gorlinti sifreleme algoritmalarinda en 6nemli asamalarindan birisi permutasyon
asamasidir. Sifreleme yonteminin nasil ¢alistigini anlamak isteyen saldirganlar bu
asamay1 devre dig1 birakmak icin tamamen siyah veya beyaz goriintiiler kullanarak
sifreleme algoritmasini anlamaya calismaktadir. Kriptanalist segilen agik metin
saldirisinda, diiz goriintiiyii belirleyebilir ve sonra sifreleyebilir. Bunun nedeni,
sifreleme algoritmasiyla ilgili 6zellikleri 6grenmektir. Bilinen agik metin saldirisinda

kriptanalist, diiz goriintiiye ve sifreli bir orbegine sahiptir. Bundaki amag, gizli
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anahtar1 elde etmektir. Bu saldirilara karsi, sifreleme yontemini test etmek igin
tamamen siyah veya beyaz goriintiiler kullanilarak sifreleme algoritmasini1 anlamaya
calisirlar. Beyaz ve siyah goriintiilere ait sifreli goriintiilerin, diger sifrelenen diiz

gorlntiilerin 6zelliklerinden farkli istastiki durumlar gostermemesi gerekmektedir.
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Sekil 4.7: Beyaz ve siyah goriintiilerin sifreleme sonuglari. a) Tamamen beyaz
goriintii. b) Beyaz goriintiiniin sifreli goriintiisii. ¢) Sifreli gortintiiniin histogrami (b).
d) Tamamen siyah goriintii. €) Siyah goriintiiniin sifreli goriintiisi. f) Sifreli
gorilintiiniin histogrami (e).

Beyaz ve siyah goriintiilere ait sifreli goriintiiler ve sayisal degerler Sekil 4.7 ve
Cizelge 4.7'de gosterilmistir. Siyah ve beyaz goriintiiye ait sifreli goriintiiler, diger
sifreli gorlintiilerden farksiz gorlinmektedir. Histogram dagilimlart tek tiptir,
sifrelenmis goriintiilerin korelasyon katsayilar1 0’a yakindir. Sifrelenmis goriintiilerin
entropi degerleri 8'e yakindir ve tiim bu sonuglar, 6nerilen algoritmanin tamamen
beyaz ve tamamen siyahi etkili bir sekilde sifreleyebilecegi anlamima gelir. Bu
sonuclara bakilarak, onerilen algoritmanin segilen agik metin saldirisina ve bilinen

acik metin saldirisina kars1 direncli oldugu sdylenebilir.
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Cizelge 4.7 : Beyaz ve siyah goriintiiler i¢in, se¢ilen agik metin saldirist ve bilinen
acik metin saldirisi test sonuglart.

; Korelasyon Katsay1s Ki kare Kiiresel entropi  Yerel Entropi  NCPR%
Images . - ; [
Horizontal Vertical Diagonal UACI%

Beyaz -0.0063 0.0059 0.0194 251.6836 7.9993 7.9086 99.5979
33.4345

Siyah -0.0177 0.0212 0.0454 251.2695 7.9993 7.9116 99.6246
33.4508

4.11 Hiz ve Zaman Karmasikhgi Analizi

Goriintii sifrelemede en onemli Slgiitlerden biriside onerilen sifreleme algoritmasinin
gercek zamanli olrak gergeklestirilecek bir zamana sahip olmasidir. Bu tez
calismasindadnerilen yontem 2.29 saniye toplam gerceklesme zamani ile gercek
zamanli uygulamalar i¢in uygundur. Bu zamanin igerisinde optimum anahtar1 elde
etme zamanida bulunmaktadir. Bu tez ¢alismasi, bu yonii ile diger optimizasyon
kullanan ¢aligmalardan ayrilmaktadir. Diger optimizasyon kullanan sifreleme
algoritmalart ¢ok uzun caligma siireleri gerektirdikleri i¢in ¢ogu zaman gergek

zamanli uygulamalar i¢in uygun degildir.

4.12 Yapilan Analizlerin Literatiirle Karsilastirilmasi

Onerilen algoritmanin sonuglarmi karsilastirmak igin gerekli literatiir ¢alismalari
Cizelge 4.8’de verilmistir. Entropi, NPCR ve UACI ve korelasyon katsayilarinin
karsilastirmalar1 sonuglarinda kullanilan literatiirdeki ¢alismalar sira numarasi siitiinu

ile ifade edilmistir.

Cizelge 4.8 : Karsilastirma ¢izelgesi.

Sira

Makale ismi Auf
Numarasi
1 A modified method for image encryption based on (Ghazvini ve
chaotic map and genetic algorithm digerleri, 2020)
An image encryption approach using particle swarm (Ahmad, Alam,
2 optimization and chaotic map Umayya, Khan ve
Ahmad, 2018)
Evolutionary-based  image  encryption using (Abbasi, Mazinani ve
3 biomolecules operators and non-coupled map lattice  Hosseini, 2021)

Lena, Cameraman, Barbara, Baboon ve Peppers goriintiileri igin entrop, differential
atak ve korelasyon sonuglar sirasiyla Cizelge 4.9, Cizelge 4.10 ve Cizelge 4.11°de

verilmistir.
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Cizelge 4.9 : Bilgi entropi degerlerinin literatiirle karsilastiriimasi.

Goriintiiller ~ Onerilen 1 2 3
Lena 7.9994 7.9720 7.9990 7.9995
Cameraman  7.9993 - 7.9991 7.9994
Barbara 7.9994 7.9852 7.9993 -
Baboon 7.9994 - 7.9986 7.9994
Peppers 7.9993 7.9797 7.9992 7.9994

Cizelge 4.10 : NPCR ve UACI sonuglarmin literatiirle karsilastirilmasi.

Goriintii Test Onerilen 1 2 3
Lena NPCR  99.6014 99.228 99.5700 99.5998
UACI 33.4604 30.147 33.3500 33.4715
Cameraman NPCR  99.6128 - 99.5600 99.6071
UACI 33.4667 - 33.4000 33.4647
Barbara NPCR  99.5929 99.253 99.5800 -
UACI 33.4654 30.972 33.6400 -
Baboon NPCR  99.6150 - 99.5700 99.6101
UACI 33.4505 - 33.1700 33.4238
Peppers NPCR  99.6210 99.1670 99.5500 99.5983
UACI 33.4730 30.6670 33.3500 33.4823

Cizelge 4.11 : Korelasyon katsayilarinin literatiirle karsilastirilmasi.

Sifreli goriinti Yon~  Onerilen 1 3
Lena Y 99x 10° 0.0033 0.0013
D 54x10° -0.0040 -0.0031
C 51x10° -0.0002 0.0038
Cameraman Y 16x 105 0.0026 0.0177
D 24x 105 0.0002 0.0078
C 73x10° -0.0015 -0.0115
Barbara Y 16 x 10 0.0017 -
D 33x10°° 0.0022 -
C 28x10° 0.0011 -
Baboon Y 42x 106 -0.0023 0.0112
D 67 x10° -0.0002 0.0112
C 84 x 106 -0.0008 0.0112
Peppers Y 20x 106 0.0068 -0.0168
D 68x10° -0.0022 -0.0182
C 10x 1076 0.0005 0.0041

“Y=yatay, D=Dikey, C=Capraz
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5. SONUCLAR VE ONERILER

Bu ¢aligmada, yeni bir kaotik harita kullanilarak BOA tabanli bir goriintii sifreleme
yontemi tasarlanmustir. Ik olarak, yeni bir boyutlu kaotik harita Onerilmistir.
Onerilen haritada, literatiirde yer alan lojistik haritalarin eksiklikleri giderilmistir.
Yeni Onerilen bir boyutlu kaotik harita, baslangic degerlerinde ve kontrol
parametresinin tiim degerlerinde kaotik davranis gostermektedir. Bunu gostermek
icin catallama, yoriinge, lyapunov iissii, 6rnek entropi, permiitasyon entropi ve 0-1
testleri yapilmistir. Yeni Onerilen kaotik harita tiim testlerde karsilastirilan diger
haritalardan daha iyi sonug vermistir. ikinci olarak; BOA ile optimum anahtar elde
edilmistir. BOA ile bitisik pikseller arasi diisiik korelasyon saglayacak ve yiiksek
entropi degeri iiretecek bir anahtar elde edilmistir. Anahtar elde etmek icin
goriintiiniin tamam1 {izerinde degil, 80 x 80’lik bir kesiti {iserinde optimizasyon
islemi gergeklestirilmistir. Optimum anahtar elde edildikten sonra, bu anahtar ile
goriintlinlin tamamu sifrelenmektedir. Daha sonra, Onerilen sifreleme algoritmasinin
performansin1 degerlendirmek icin 10 adet en bilinen diiz goriintii igin testler
yapilmigtir. Sifreleme performansini 6lgmek i¢in anahtar alani, anahtar duyarhiligi,
entropi, histogram, Ki-kare, korelasyon, diferansiyel atak, veri kayb1 saldirisi, giiriiltii
ve secilen ve bilinen agik metin saldirisina karsi analizleri yapilmistir. Yapilan tiim
testlerde, BOA’ya dayanan yeni sifreleme algoritmasi basarili sonuglar gostermistir.
Elde edilen sonuglar literatiirdeki diger yontemlerle karsilastirildiginda, onlardan

cogunlukla daha basarili olmustur.

Gelecek ¢aligmalarda optimizasyon kullanilarak, yeni amag¢ fonksiyonlar: ekleyerek
algoritmanin performasinin artacagi disliniilmektedir. Bu ¢alismada bitisik pikseller
arasindaki korelasyon katsayisim1 diisiirmek ve entropi degerini olabildigince
artirmak amacglanmistir. Gelecek c¢alismalarda amag¢ fonksiyonlarina ornek ve
permutasyon entropisi eklenip daha yiiksek performansli bir sifreleme ydntemi
gelistirilebilir. Bunun yaninda, kaotik harita iizerinde optimizasyon kullanarak yeni

bir optimum kaotik harita tiretilebilir.
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