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VERGILENDIRME ALANINDA KiSISEL VERILERIN
KORUNMASI

AYCA YALTI

Vergilendirme alaninda kisisel veriler, Anayasa'nin 20. maddesine eklenen kisisel
verilerin korunmasi hakki ve bu hakki diizenleyen 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun yiiriirlige girmesinden once de vergilendirme alaninda vergi mahremiyeti
hiikiimleriyle korunmaktadir. Yine de teknolojide yasanan gelismeler ve giderek artan
dijitallesme veri koruma hukukunda yeni arayislari ve diizenlemeleri gerektirmistir.
Uluslararas1 diizenlemelere paralel bir ¢ergeve ¢izen 6698 sayili Kanun, genel ve belirsiz
istisna hiikiimlerine ragmen, gercek kisilere ait kisisel veriler bakimindan vergilendirme
alaninda da 6nem tagimaktadir. 6698 sayili Kanun’un “Istisnalar” baslikli 28. maddesinin
diizenlemeleri vergilendirme alaninda bu kanunun vergi &devlilerine sagladigi
giivenceleri bazen tamamen bazen de kismen ortadan kaldirmaktadir. Devlet acisindan
vergi toplamak anayasal bir gorev oldugundan vergilendirme alaninda kisisel verilerin
toplanmasi ya da iglenmesine iligkin istisnalar olmasi1 olagan olmakla beraber devletin en
biiyiik veri ambar1 olan vergi idaresinin vergilendirme islemleri sirasinda veri koruma
hukukunun gereklerini karsilayacak ve vergi ddevlilerinin haklarin1 gozetecek bir veri
isleme, koruma usulii belirlemesi vergi Odevlilerinin temel hak ve oOzgiirliiklerinin
korunmasi ve vergi idaresinin seffaf ve hesap verebilir bir idare olabilmesi agisindan 6nem

tagimaktadir.

Anahtar Kelimeler: Vergilendirme, Kisisel Veriler, Veri Koruma Hukuku, Vergi, Kisisel
Veri



ABSTRACT

PERSONAL DATA PROTECTION ON THE AREA OF TAXATION

AYCA YALTI

On the area of taxation, personal data was protected by the tax privacy provisions
even before the right to protection of personal data is added to Article 20 of the Turkish
Constitution and the Law on the Protection of Personal Data No. 6698, which regulates
this right, was entered into force. Nevertheless, developments in technology and
digitalization have necessitated new regulations in data protection law. The Law No. 6698,
which was regulated in accordance with the international law, is also important in the field

of taxation despite the general and unclear exemptions under the Article 28.

“Exemptions”, Article 28 of the Law No. 6698, sometimes completely and
sometimes partially eliminate the guarantees provided by this law to taxpayers in the field
of taxation. Tax collection is an important constitutional duty of the State. Therefore, it is
usual to have exemptions related to data collection or data processing in the field of
taxation. But, being the largest data warehouse of the state, it is important for GIB (Turkish
Revenue Administration) to determine a procedure for data processing and data protection
procedure which will meet the requirements of data protection law and will protect
taxpayers’ rights. This is also important for the tax administration to become transparent

and accountable.

Key Words: Taxation, data protection, tax, personal data, data protection law.



ONSOZ

Vergilendirme Alaninda Kisisel Verilerin Korunmasi baslikli bu c¢alismanin
hazirlanmas fikri, asla gilincelligini kaybetmeyen veri koruma hukukunun pek ¢ok diger
alan gibi vergilendirme agisindan da arz ettigi 6neme dayanmaktadir. Devletin Anayasa
ve yasalarla kendine verilen vergi toplama gorevini yerine getirebilmesi igin vergi
odevlilerine iliskin bilgileri ve bu bilgilerin gercege uygunlugunu tespit etmesi
gerekmektedir. Vergilendirmenin hemen hemen tiim hak ve 6zgiirliiklere temas edebilen
yapist geregi vergi idaresi vergi ddevlilerine iliskin pek ¢ok veri ve bilgiyi elde edip

kullanmaktadir.

Her ne kadar vergilendirme alaninda vergi ddevlilerinin bilgilerini koruyan vergi
mahremiyeti diizenlemelerinin tarihi eskiye dayansa da Tiirkiye’de veri koruma hukukuna
iliskin ilk kanuni diizenleme olan 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu 24 Mart
2016 tarihinde kabul edilerek 7 Nisan 2016°da yiiriirliige girmistir. Gergek kisilerin kisisel
verilerinin korunmasint diizenleyen bu kanunun, c¢esitli istisnalar1 bulunmaktadir. Bu
nedenle hem teknoloji alanindaki hem de veri koruma hukukundaki gelismeler

dogrultusunda konunun ele alinmasi ihtiyact dogmustur.

Vergilendirme Alaninda Kisisel Verilerin Korunmasi konusunu bana dneren ve tez
danigsmanligimi kabul ederek beni onurlandiran Sayin Hocam Prof. Dr. S. Ates Oktar’a;
akademisyenlik meslegine adim attigim ilk giinden beri benden bilgisini ve destegini
esirgemeyen Sayin Hocam Prof. Dr. Giilsen Giines’e, tez yazim siirecinde kiymetli vaktini
ve ilgisini eksik etmeyen Sayin Hocam Dog¢. Dr. Yasemin Tagkin’a, titizlikle tezimi
okuyan ve kiymetli fikirlerini sunan Sayin Hocam Prof. Dr. Erkan Aydin ve Sayin Hocam

Dog. Dr. Emre Gokcay’a minnetle tesekkiir ederim.

Ayca Yalti
Istanbul, 2024
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VERGILENDIRME ALANINDA KiSISEL VERILERIN
KORUNMASI

GIRIS

Son yillarda, teknolojik ilerlemelerin hiz kazanmasi1 ve dijitallesmenin
yayginlagmasi, bireylerin kisisel verilerine yonelik olasi riskleri artirmistir. Bu baglamda,
ozellikle vergi alaninda, bireylerin finansal bilgilerinin toplanmasi ve islenmesi, kisisel
veri gizliligini saglama yiikiimliiliiglinii daha da 6nemli hale getirmistir. Vergilendirme
faaliyetleri kapsaminda elde edilen ve islenen kisisel verilerin vergi idaresi tarafindan
korunmasini inceleyen bu ¢alismanin amaci, vergi idaresinin veri sorumlusu statiistinde
oldugu durumlarda kisisel verilerin hukuka uygun islenebilmesi i¢in karsilanmasi gereken
hususlari, ilgili mevzuat, ulusal ve uluslararas: yargi kararlar1 15181nda ortaya koymak ve

bu alandaki hukuki ¢ercevenin gelistirilmesine yonelik Oneriler getirmektir.

Bu amagcla oncelikle kisisel veri kavrami ve veri, enformasyon, bilgi gibi diger
kavramlarla iligkisi ve KVKK’deki ifade edilis bi¢cimiyle 6zel nitelikli verilerin 6zellikleri
tespit edilerek, tarihsel siirecte vergilendirme alaninda kisisel verilere ve kisisel verilerin
korunmasima duyulan gereksinim ortaya konularak Tiirk hukukunda kisisel verilerin
korunmasi hakkini ilgilendiren temel ilkelere deginilmektedir. Daha sonra uluslararasi ve
uluslar st hukuk diizeninde kisisel verilerin korunmasimi diizenleyen kaynaklar ve
ulusal mevzuatta kisisel verilerin korunmasi alaninda genel kanun olan KVKK ana
hatlariyla ve vergilendirme alaninda temel kanun olan VUK hiikiimleri vergi mahremiyeti
ozelinde incelenerek vergilendirme alaninda kisisel verilerin korunmasinin hukuki

temelleri tespit edilecektir.



Calismada ayrica vergi idaresinin kisisel verilere erigsim amaglari ve erisim yollar
tespit edilerek vergi idaresinin dijital doniisiim siirecinde gelistirdigi veri isleme araglari
incelenecek; vergi idaresinin kigisel verileri iglerken tabi oldugu genel ilkeler ve kisisel
verilerin korunmasi acisindan vergi idaresinin karsilamasi gereken kosullar ele alinarak
vergi idaresinin kisisel verileri hukuka uygun isleme kosullar1 ve vergi idaresinin kisisel
verileri hukuka aykiri islemesinin sonuglar1 vergi miikellefi ve vergi idaresi agisindan

degerlendirilecektir.

Bu dogrultuda calismanin “Kisisel Verilerin Kuramsal Boyutu ve Tarihgesi”
baslikli ilk boliimiinde 6ncelikle kisisel veri kavrami ve veri, enformasyon, bilgi gibi diger
kavramlarla iliskisi ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu' (KVKK)’ndaki
ifade edilis bicimiyle 6zel nitelikli verilerin 6zellikleri tespit edilerek, tarihsel siirecte
vergilendirme alaninda kisisel verilere ve kisisel verilerin korunmasina duyulan
gereksinim ortaya konularak Tiirk hukukunda kisisel verilerin korunmasi hakkini

ilgilendiren temel ilkelere deginilecektir.

“Kigisel Verilerin Korunmasmin Hukuki Temelleri” baslikli ikinci boliimde
oncelikle genel hukuk diizeninde kisisel verilerin korunmasina iligkin diizenlemeler ana
hatlariyla tespit edilerek, uluslararasi ve uluslar iistii hukuk diizeninde kisisel verilerin
korunmasini diizenleyen kaynaklar tespit edilecek sonrasinda ulusal mevzuatta kisisel
verilerin korunmasi alaninda genel kanun olan KVKK ana hatlariyla ve vergilendirme
alaninda temel kanun olan Vergi Usul Kanunu (VUK) hiikiimleri vergi mahremiyeti

Ozelinde incelenecektir.

Calismanin “Vergi Idaresinin Kisisel Verilere Erisimi ve Islemesi” baslikli iigiincii
boliimiinde vergi idaresinin kisisel verilere erisim amaglari ve erisim yollar1 tespit edilerek

vergi idaresinin dijital doniisiim siirecinde gelistirdigi veri isleme araclari incelenecektir.

1 Resmi Gazete T.: 07.04.2016 Resmi Gazete S.: 296717,
https://mevzuat.gov.tr/mevzuat?MevzuatNo=6698 &MevzuatTur=1 &MevzuatTertip=5 (Erigim:
01.05.2024)



“Kisisel Verilerin Korunmasi Hakkinin Denetimi” baglikli dordiincii ve son boliimde ise
vergi idaresinin kisisel verileri islerken tabi oldugu genel ilkeler ve kisisel verilerin
korunmasi agisindan vergi idaresinin karsilamasi gereken kosullar ele alinarak vergi
idaresinin kisisel verileri hukuka uygun isleme sartlar1 tespit edilerek, vergi idaresinin
kisisel verileri hukuka aykiri islemesinin sonucglari vergi odevlileri ve vergi idaresi

acisindan degerlendirilecektir.

Vergilendirme alaninda vergi idareleri sadece vergi miikelleflerinin verilerine
erismemektedir. Vergi alacagi borcu iliskisinin vergi sorumlularini da igeren tiim gergek
kisi taraflari acisindan da kisisel verilerin korunmasi gerekmektedir. Bu tezde,
vergilendirme iligkisi nedeniyle kisisel verilerine temas edilebilecek vergi 6devlisi olan
tiim gergek kisileri ifade etmek i¢in vergi miikellefi kavrami kullanilacaktir. Bu ¢alisma,
vergi hukuku ve kisisel veri koruma disiplinlerindeki literatiirii zenginlestirerek,
vergilendirme alaninda kisisel verilerin korunmasi diizenlemelerini sistematik bir sekilde

ele almay1 ve bu alanda yeni bir perspektif sunmay1 hedeflemektedir.



BIiRINCI BOLUM
KIiSISEL VERILERIN VE KORUNMASININ
KURAMSAL BOYUTU VE TARIHCESI

I. KiSISEL VERi KAVRAMI VE DIGER KAVRAMLARLA iLiSKiSi

A. Genel Kavramlar: Veri, Enformasyon, Bilgi

En basit ifadeyle, bir kisiyi belirli ya da belirlenebilir kilan her tiirlii bilgiyi ifade
eden kisisel veri kavramini tanimlayabilmek i¢in, oncelikle iligkili benzer kavramlarin
aciklanmasi yerinde olacaktir. Bu kavramlardan bazilar1 arasindaki iligki Ogretide
tartismalidir. Cesitli kaynaklar incelendiginde veri (data), enformasyon (information) ve
bilgi (knowledge) kelimelerinin siklikla birbiri yerine kullanildig1 gériilmektedir. Kiizeci,
bu kullanimlarin, bu kavramlarin anlamsal farkliliklar1 nedeniyle uygun olmadigini ileri
stirmektedir.? Veri kelimesinin Latince karsilig1 olarak, “tek bir ger¢ek” anlamina gelen?,
olgu anlaminda “bilinen”i ifade eden* “datum” kelimesinin ¢ogulu olan “data” kelimesi
kullanilmaktadir. Data kelimesinin Tiirkge karsiligi i¢in, Tiirk Dil Kurumu (TDK)
sozliigiinde’, birinci anlam olarak “veri” kelimesiyle karsilasilmaktadir. ilk anlam1 “bir

6 olarak

arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana oge, muta, done,
ifade edilen veri kelimesi ise, ¢alismanin konusuyla ilgili olabilecek “gézlem ve deneye

dayali arastirmanin sonuglar:t” ve “bilgi, data” karsiliklarin1 ve ayrica bilisim alani i¢in

2 Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Baski, On Iki Levha Yayincilik, istanbul, 2020, s. 10-14.
(Anilis: Kisisel Verilerin Korunmast)

3 Kiizeci, Kisisel Verilerin Korunmasi, dip notu 16, s. 10.

4 Mayer-Schonberger, V./Cukier, K. (Cev. Banu Erol), Biiyiik Veri — Yagsama, Calisma ve Diigiinme
Seklimizi Déniistiirecek Bir Devrim, 1. Baski, Istanbul: 2013, s. 22°den aktaran Beste Ekin. Kisisel
Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, On iki Levha Yaymcilik, Istanbul:
2021, s. 5.

5 Tiirk Dil Kurumu, Giincel Tiirkce Sozliik. https://sozluk.gov.tr/ (Erisim: 25.09.2021)

¢ Tiirk Dil Kurumu, Giincel Tiirkce Sozliik. https://sozluk.gov.tr/ (Erisim: 25.09.2021)




“olgu, kavram veya komutlarin, iletisim, yorum ve islem igin elverigli bicimli gosterimi”
anlamlarina da gelmektedir.” Gortildiigii gibi TDK agisindan da data kelimesinin “bilgi”

kelimesi yerine kullanilabilecegi kabul edilmektedir.

Dil Derneginin Internet sitesindeki sdzliigiinde “data” kelimesinin tek anlamimin
“veri” oldugu goriilmektedir. Burada da veri kelimesinin karsili§i olarak TDK’deki
anlamlardan dordii korunmussa da karsilik olarak “bilgi” ifadesine yer verilmemistir.® Bu
daha isabetlidir zira bilgi, kisinin kurallardan faydalanarak veriye yonelttigi anlam1® yani
veri ile anlamin birlesimini ifade etmektedir. Bu haliyle verinin bir iist agsamasin1 ifade

eder.!?

Enformasyona s6z konusu oldugunda da bilgi gibi, tanimlanmasi zor bir kavramla
karsilagiriz. Enformasyon, “danigma, tanitma” ve ‘“haber alma, haber verme,

11

haberlesmeyi”' ' ifade etmektedir. “Enformasyondan séz edebilmek igin siirece insanin

katilim1 zorunludur.”!? Zira enformasyon hakki da “kitle iletisim araclar1 yoluyla, haber, bilgi

ve belgelere erisebilme bunlart iletebilme” '

olarak tanimlanmaktadir. Goriildigi {izere,
ogretide siklikla birbiri yerine kullanilsa da anlam bakimindan farklilik arz eden bu
kavramlar lizerinde bir tanim birligine varilamamistir. Her ne kadar bu kavramlar arasinda
dil bilimi, felsefe ve bilisim teknolojileri a¢isindan farklilik olsa da dgretide de belirtildigi

iizere bu kavramlar arasinda keskin bir siir ¢izmek veri korumasi hukuku anlaminda

7 Tiirk Dil Kurumu, Giincel Tiirkge Sozliik. https:/sozluk.gov.tr/ (Erigim: 25.09.2021)

8 Dil Dernegi, Tiirkce Sozliik Ara-Bul. http://www.dildernegi.org.tr/TR,274/turkce-sozluk-ara-bul.html
(Erisim: 25.09.2021)

® TDK, Giincel Tiirk¢e Sozliik. https://sozluk.gov.tr/ (Erisim: 25.09.2021); Dil Dernegi sozliigiinde ise
“Insan usunun kapsayabilecegi olgu, gergek ve ilkelerin tiimiine verilen ad” ve “Islenmemis verilerin
bilgisayarda degerlendirilmesiyle kazandig1 anlam.” Dil Dernegi, Tiirkce Sozliik Ara-Bul.
http://www.dildernegi.org.tr/TR,274/turkce-sozluk-ara-bul.html (Erigim: 25.09.2021)

10 Kiizeci, Kisisel Verilerin Korunmasi, s.12.

' TDK, Giincel Tiirk¢e Sozliik. https://sozluk.gov.tr/ (Erisim: 25.09.2021)

12 Kiizeci, Kigisel Verilerin Korunmasi, s. 13.

13 Cemil Kaya, idare Hukukunda Bilgi Edinme Hakki, Seckin Yaymcilik, Istanbul, 2005, s. 38.




uygulama giicliiklerine sebebiyet vereceginden'“, bu ¢alisgmada da bu kavramlarin birbiri

yerine geger sekilde kullanilacagini belirtmek gerekir.

Veri, bilgi, enformasyon arasindaki anlamsal kayma ve karigikliklar veri korumasi
ve veri gizliligi kavramlari séz konusu oldugunda da karsimiza c¢ikar. Ingilizce

15

kaynaklarda “data protection”’” olarak ifade bulan veri korumasi kavrami kisinin

9916

kendisini degil de verilerini korumay1 ifade ederken, “data privacy”'® olarak ifade edilen

veri korumasi kavrama ise kisinin verilerine degil kendisine odaklanmaktadir.

B. Kisisel Veri Kavrami

Tiirk hukuk sisteminde, kisisel veri kavrami 2016 yilinda yayimlanan KVKK’de
“kimligi belirli veya belirlenebilir gercek Kkisiye iliskin her tiir bilgi” seklinde
tanimlanmustir.!” Esasinda ulusal ya da uluslararasi pek ¢ok kaynakta kisisel veriler
neredeyse benzer sekilde tanimlanmistir. Ornegin temel metinlerden Avrupa Birligi Genel
Veri Koruma Tiiziigii (GVKT)’nilin “Tanimlar” baslikli 4. maddesine gore kisisel veri
“tantmlanmus veya tanimlanabilir bir gercek kisiye iliskin her tiirlii bilgi” olarak ifade

edilmistir.'® Anayasa Mahkemesinin ¢esitli kararlarinda'® da gergek kisinin:

“... adi soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya
koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi,
pasaport numarasi, 6zgecmis, resim, goriintii ve ses kayitlary, parmak izleri, IP adresi, e

posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup iiyelikleri, aile bilgileri,

14 Kiizeci, Kigisel Verilerin Korunmasi, s. 13.

15 Tiirkge: Veri korumast.

16 Tiirkge: Veri gizliligi.

17 KVKK madde 3, 1, d.

18 Avrupa Birligi Genel Veri Koruma Tiiziigii, Avrupa Birligi Bakanhig1 gevirisi, 2016/679 sayili Tiiziik
|4.52016  Tarth ve L 119  sayilh  Avrupa  Birligi  Resmi  Gazetesi s. 2.
https://www Kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tuzugu-gdpr-turkce-
ceviri/ (Erigim: 24.12.2023)

Y AYMK, E. 2013/122, K. 2014/74, 09.04.2014; AYMK E. 2020/77, K. 2021/93, 16.12.2021, R. G.
Tarih:22.03.2022, Say1: 31786, Paragraf 6.




saglik bilgileri gibi kigiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler
2520

kisisel veri olarak kabul edilmektedir. Kimligi belirlenebilir olmaya iligkin bir tanim Tiirk
hukuk sisteminde yer almasa da GVKT terclimesindeki tabirle “tanimlanmis gercek kisi”

veya KVKK’deki ifadeyle “kimligi belirlenebilir gercek kisi” tanim1 GVKT madde 4’te:

“ozellikle bir isim, kimlik numarasi, konum verileri, ¢cevrim i¢i tamimlayici ya da soz
konusu gergek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya
toplumsal kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan

veya dolayli olarak tamimlanabilen bir kigi” olarak ifade edilmistir.?!

KVKK’nin gerekgesi incelendiginde, kisisel verilerin yalnizca “bireyin (...) kesin
teshisini saglayan bilgiler degil aymi zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair
ozelliklerine iliskin bilgiler de”?*> oldugu belirtilerek, bir kisinin belirli veya belirlenebilir
olmasiyla kastedilenin, “mevcut verilerin herhangi bir sekilde bir gercek kisiyle

23

oldugu ifade edilir.

iligkilendirilmesi suretiyle, o kiginin tamimlanabiliv hale getirilmesi”

Gerekgenin bu galisma agisindan da 6nem arz eden kismu:

“kisisel verilerin, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik

kimligini ifade eden somut bir igerik tasimasi veya kimlik, vergi, sigorta numarast gibi

20 AYMK, E. 2013/122, K. 2014/74, 09.04.2014; AYMK E. 2020/77, K. 2021/93, 16.12.2021, R. G.
Tarih:22.03.2022, Sayi: 31786, Paragraf 6. AYMK, E. 2013/122, K. 2014/74, 09.04.2014; AYMK E.
2020/77, K. 2021/93, 16.12.2021, R. G. Tarih:22.03.2022, Say1: 31786, Paragraf 6.

2! Avrupa Birligi Genel Veri Koruma Tiiziigii, Avrupa Birligi Bakanlig1 ¢evirisi, 2016/679 sayil Tiiziik,
452016 Tarth ve L 119  sayih  Avrupa  Birligi  Resmi  Gazetesi s. 2,
https://www Kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tuzugu-gdpr-turkce-
ceviri/ (Erisim: 24.12.2023)

22 KVKKurulu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas1 Kanunu, KVKK Yayinlari, Mart
2019, Ankara, s. 9. https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-
Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu (Erisim:
24.12.2023) (Anilis: KVKK Gerekge)

23 KVKKurulu, KVKK Gerekge, s. 9.




herhangi bir kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim

halleri”**

kapsadiginin belirtilmesidir.

Vergilendirme alaninda verinin, “miikellefle iligkili, kismen kisisel, biiyiik ol¢iide

25, vergi

finansal olgiitlerin big¢imini aldigt ve mali kararlarin temelini olusturdugu”
uygulamasi i¢in hayati onemi haiz oldugu?® kabul edilmektedir. Bir diger goriise gore

kisisel veri ise:

“ticari sirr1 da igine alan miikellef ile ilgili her tiirlii veridir ve miikellefin ticari sir

niteliginde olmayan isletme ile bilgisi kisisel veri” kapsaminda olabilecektir.*’

Kisisel veri, ulusal ve uluslararasi pek ¢cok kaynakta tanimlanmisken vergilendirme
alanin1 da igerecek sekilde kisilerin finansal ya da mali alandaki kisisel verilerini ifade
etmek icin ayrica bir terime kanaatimizce ihtiya¢c olmasa da 6gretide vergi hukuku
kapsaminda korunmasi gereken bilgi ya da verileri ifade etmek amaciyla “mali veri”

ifadesi de kullanilmaktadir.?® Bir goriise gore:

24 KVKKurulu, KVKK Gerekge, s. 9.

25 Ertugrul Akgaoglu, Vergi Miikellefinin Verilerinin Korunmasi, Ankara: Yetkin, 2023, s. 78-79.

26 Bekir Baykara, “Miikelleflerle lgili Bilgilerin Toplandig1 ve Islendigi Veri Ambarmin Kisisel Verilerin
Korunmasi1 Hukuku ve Anayasa 20. Madde Baglaminda Incelenmesi”, Vergi Diinyasi, Nisan 2015, s. 5.
http://www.bekirbaykara.av.tr (Erigim: 15.12.2023) (Anilis: “Veri Ambart”™).

27 Arzu Kalyon, Tiirk Vergi Hukukunda Kisisel Verilerin Korunmasi, Seckin Yaymcilik, istanbul, 2021,
s. 110.

28 Pek cok Ingilizce kaynakta “tax data”, “tax information” terimleri karsimiza cikmaktadir. Bunlarin
Tiirk¢eye dogrudan terciimesi sirasiyla vergi verisi ve vergi bilgisi seklinde olup, sozliikte yer almasa da
vergi ile ilgili, vergi alanina 6zgii anlamina gelebilecek vergisel kelimesiyle kullanildiklarinda Tiirk¢edeki
anlami daha iyi vermektedirler.




“Mali veri, bir miikellefin kendisi ve ¢evresi ile ilgili olarak vergisel, mali ve ekonomik
durumu yamnda sahislarina, mesleklerine, islerine, servetlerine, muamele ve hesap

durumlarina yonelik her tiirlii bilgiyi”*® ifade eder.

Baska bir goriise gore,

“beyan edilen matrahlar, bagh bulunan vergi daireleri, vergi kimlik numarasi, vergi
borcu miktarlar, vergi ceza tutarlari, vergi su¢u kayitlary, kredi bor¢lari, defter ve

vesikalardaki bilgiler, alig-satis bilgileri, harcamalar, gelirler, malvariiklari, sendikalilik

»30

bilgisi, banka hesabr’”" gibi bilgiler kisisel mali veri niteligi tasimaktadir.

Mali veriye iliskin diger bir gortis ise:

“viikiimliilerin ve onlarla iliskili kigilerin sahislarina, muamele ve hesap durumlarina,
islerine, isletmelerine, servetlerine veya mesleklerine iliskin her tiirlii vergisel ve finansal

bilgi ! olarak tanimlanmustir.

Bu tanimlarda yer alan miikellef (ylikiimli) vurgularindan hareketle belirtmek
gerekir ki, vergilendirme alan1 diisiintildiiglinde islenen ya da korunmasi gereken verinin

her zaman miikellefle ilgili olmas1 gerekmemektedir.

VUK’un 8. maddesinde “miikellef ve vergi sorumlusu” diizenlenmistir. Bu

maddeye gore:

2 Neslihan Karatas Durmus, “Ticari Sirlarin ve Kisisel Verilerin Korunmas: Kapsaminda Vergi
Mahremiyeti”’, TAAD, Y1l:8, Say1:31 (Temmuz 2017), s. 393. https://dergipark.org.tr/tr/download/article-
file/981448 (Erisim: 21.12.2023) (Anilis: “Ticari Sirlar™)

30 Cansu Dilibal, Kisisel Verilerin Korunmasi Baglaminda Vergi Mahremiyeti, Yaymlanmams Yiiksek
Lisans Tezi, Bandirma Onyedi Eyliil Universitesi Sosyal Bilimler Enstitiisii Maliye Ana Bilim Dali, Tez
No.: 669713, 2021, s. 80.

31 Yigit Yildiz, “Kisisel Verilerin Korunmasimin Vergi Mahremiyeti ile Etkilesimi”, Kisisel Verileri
Koruma Dergisi, 1(2), 2019, s. 10. https://dergipark.org.tr/tr/download/article-file/904813 (Erigim:
24.12.2023)




“Miikellef, vergi kanunlarina gore kendisine vergi borcu terettiibeden gercek veya tiizel
kisidir. Vergi sorumlusu, verginin odenmesi bakimindan, alacakli vergi dairesine karst
muhatap olan kigidir. Vergi kanunlariyle kabul edilen haller miistesna olmak iizere,
miikellefiyete veya vergi sorumluluguna miitaallik ozel mukaveleler vergi dairelerini
baglamaz. Bu kanunun miitaakip maddelerinde gecen ‘miikellef” tabiri vergi

sorumlularina da samildir. >’

Madde hiikmii incelendiginde, vergi miikellefi deyiminin hem dar anlamda
miikellefi hem de sorumluyu kapsayacak sekilde genis anlamda kullanildig1 gorilmistiir.
Yine de genis anlamda miikellef kavraminin vergi iliskisinin ¢esitli 6devleri altinda olan
tarafinin biitiin 6zelliklerini karsilamakta yetersiz oldugu ifade edilmektedir.>? Vergi 6devi
iligkisinin kamu idaresinin miikellefler disindaki kisilerle olan iliskilerini de igermesi

nedeniyle:

“vergi odevlisinin, vergi hukuku iligkisi icerisindeki hak ve odevlere sahip kisileri ifade

ettigi** ve yasada yiikiimlii ve sorumlu kavramlarini iceren bir iist kavram olarak ‘vergi

ddevlisi’ kavramina yer verilmesinin uygun olacagi”™

belirtilmistir. Dolayisiyla, vergilendirme alaninda kisisel verilerin korunmasindan
bahsederken yalniz miikellefe iliskin kisisel verileri degil, vergi odevlisi kavrami

kapsamindaki tiim Kisilerin kisisel verilerini anlamak gerekir.

KVKK’nin “Kapsam” baglikl1 2. madde hiikmii:

32 VUK madde 8.

33 Giilsen Giines, Ertung Sirin, “Vergi Odevlisinin Haklar1”, Vergi Sorunlari, S. 197 (Subat 2005), s. 136.
3% Giines, Sirin, “Vergi Odevlisinin Haklar1”, s.136.

35 Selim Kaneti, Esra Ekmekci, Giilsen Giines, Mahmut Kasikci, Vergi Hukuku, 2. Baski, Filiz Kitabevi,
Istanbul, 2022, s. 123, dip notu 45.
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“Bu Kanun hiikiimleri, kisisel verileri igslenen gercek kisiler ile bu verileri tamamen veya

kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla
236

otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir.”’
seklindedir. Siiphesiz ki, tiizel kisilerin de kisisel verilerinden sz edilebilir ancak KVKK,
yalnizca verisi islenen gergek kisileri korumaktadir. Benzer sekilde AIHM de kural olarak
0zel yasamin gizliligi hakkinin yalnizca gercek kisiler agisindan ihlale konu olabilecegini
savunmaktadir. Yine de dernek®’, vakif ve cemaatlerin®® ya da kanuni temsilcilerin®
temsil ettikleri gergek kisilerin hak ihlalleri nedeniyle, basvuruda bulanabilecegini de

belirtmektedir.

Genel kural, 6zel yasamin gizliligi hakkinin yalmizca gercek bir kisinin sahsi
menfaatini korumasi nedeniyle tiizel kisilerin, bu hak disinda kalan, temel hak ve
ozgiirliikklerinin ihlal edildigini &ne siirebilecekleri seklindedir. Fakat cesitli AIHM
kararlarinda bu durumun ¢esitli istisnalar1 olabilecegi de ortaya konmustur. Bu istisnalar
van der Sloot tarafindan dort baslikta toparlanmigtir.*® Bunlardan ilki, tiizel kisilerin, temel
hak ve 6zgiirliiklerin ihlaline iligkin bir iddiada bulunabilmesinin ancak tipki bir avukatin
miivekkilinin ugradig zarar i¢in bagvurabilecegi gibi, ilgili gercek kisilerden aldiklar1 6zel

bir yetkiye dayanarak miimkiin olmasidir.*!

Kural olarak ne gercek ne de tiizel kisiler kamu yararin1 gerekce gostererek bir

talepte bulunamamaktadir. Mahkeme’nin bu kurali esnettigi bazi kararlar1 da ikinci

36 Vurgu yazara aittir.

37 Asselbourg and others v. Luxembourg, App. no. 29121/95, 29 June 1999.
https://hudoc.echr.coe.int/eng?i=001-5647 (Erisim: 22.02.2024)

38 Church of Scientology of Paris v. France App. No. 19509/92 https://hudoc.echr.coe.int/eng?i=001-4576
(Erisim: 22.02.2024)

39 X v. France, App. No. 9939/82, 4 July 1983, s. 11. https://hudoc.echr.coe.int/eng?i=001-57801 (Erigim:
22.02.2024)

40 Bart van der Sloot, “Do privacy and data protection rules apply to legal persons and should they? A
proposal for a two-tiered system”, Computer Law & Security Review 31 (2015) pp. 26-45, s. 30.
http://sciencedirect.com (Erisim: 22.02.2024) (Anilis: Legal Persons)

41 Asselbourg and others v. Luxembourg, App. no. 29121/95, 29 June 1999.
https://hudoc.echr.coe.int/eng?i=001-5647 (Erisim: 22.02.2024)
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istisnay1 teskil eder. Bu durumlar genellikle kamu kurumlariin ya da devlet istihbarat
teskilatlarinin gozetim faaliyetlerine iliskin olabilmektedir. Mahkeme bdyle hallerde
magdur kavramini genis yorumlamakta, bir kimsenin ugradigi zarari ihlale sebep olan
faaliyetin dogas1 geregi acik bir sekilde ortaya koymasimin miimkiin olmadigi hallerde
ihlal iddiasinda bulunabilecegini kabul etmektedir.*? Benzer sekilde, denetim ve ihlal
faaliyetlerine izin veren mevzuatin ¢ok genis ve belirsiz oldugu hallerde, mahkeme genis
bir yorum tercih etmekte ve bdyle diizenlemelerin varligi pek ¢ok kimsenin hakkinin ihlali
olasilig1 igerdiginden hem gercek hem tiizel kisilerin 6zel yasamin gizliligi ihlaline

dayanarak mahkemeye bagvurabilecegini kabul etmektedir.*?

Diger bir istisna hali ise bir tlizel kisinin menfaatinin herhangi bir ger¢ek kisinin
menfaatine dogrudan etki etmesidir. Ozel ve aile hayatinin korunmas: genel anlamda
sosyal etkilesimler icerisinde bulunmay1 ve kisiligi gelistirmeyi igerirken ayni1 zamanda
kisinin profesyonel yasami da kapsamaktadir. Mahkeme evin igin gortildiigli alanlar1 da
kapsayacak sekilde yorumlanmasi gerektigini savunur. Bu 6zellikle sahislarin evlerini
ayni zamanda is yeri olarak kullandig1 isletmeler 6rneginde karsimiza ¢ikar. Benzer
durum, AIHS nin 8. maddesinde yer alan haberlesme hiirriyeti agisindan da gecerlidir ve
kisilerin profesyonel yasamlarindaki iletisiminin de 8. madde kapsaminda oldugu
mahkeme tarafindan kabul edilmektedir.** Mahkemenin bu yorumunun temelinde
donemin kosullarinda kisilerin is ve 6zel hayatlarinin i¢ ice olmasi nedeniyle, cogu zaman
hangisinin nerede basladiginin ayirt edilmesinin gii¢liigii yatmaktadir.*® Bu durum
vergilendirme alani agisindan da 6nem tagimaktadir. Zira vergilemenin etkiledigi temel

hak ve 6zgiirliik alanlar1 sonra derece fazla olmakla birlikte iktisadi faaliyetlerin gliniimiiz

42 Klass and others v. Germany, (Application no. 5029/71) 6 September 1978, para. 11, 12, 36.
https://hudoc.echr.coe.int/fre?i=001-57510 (Erisim: 22.02.2024)

4 Jordachi and others v. Moldavia, appl. no. 25198/02, 10 February 2009, para. 34
https://hudoc.echr.coe.int/fre?i=001-91245 (Erisim: 22.02.2024); Liberty v. Great Britain, appl. no. 58243/
00, 01 July 2008, para. 57. https://hudoc.echr.coe.int/fre?i=001-87207 (Erisim: 22.02.2024)

4 Chappell v. the United Kingdom, appl. no. 10461/83, 30 March 1989
https://hudoc.echr.coe.int/rus/?i=001-57459 (Erisim: 22.02.2024); C. v. Belgium, appl. no. 21794/93, 07
August 1996, para. 25, https://hudoc.echr.coe.int/eng?i=001-57992 (Erigim: 22.02.2024)

4 Niemietz v. Germany, Application no. 13710/88, 16 December 1992 para. 25.
https://hudoc.echr.coe.int/eng?i=001-57887 (Erisim: 22.02.2024)
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teknolojisi ve gerekleri dogrultusunda gegirdigi doniisiim vergi miikellefleri agisindan da
is ve Ozel hayat dengesini sarsmakta ve Ozellikle serbest meslek erbabi miikellefler

orneginde isin goriildiigl yer ve 6zel hayatin yasandigi konut ayni mekan olabilmektedir.

Bu bizi dordiincii istisnaya getirmektedir. Mahkeme git gide citay: yiikselterek
tiizel kisilerin de kendi menfaatlerini korumak icin 8. madde hiilkmiine dayanabilecegini
kabul etmigtir. Mahkeme Société Colas v. France kararinda*, aramaya konu olan is yeri
adresinin ayn1 zamanda sahsin yasamini siirdiirdiigii konut olmasi nedeniyle 6zel hayata
saygl kapsaminda degerlendirilmesi gerektigi yoniindeki Chappell v. United Kingdom
kararma da atifla, sozlesmenin yasayan bir ara¢ oldugunu bu nedenle sdzlesme hiikiimleri
degerlendirilirken giiniin kosullar1 15181nda yorumlanmasi gerektigini tekrar vurgulayarak
durumun gerektirdigi hallerde AIHS’in 8. maddesiyle koruma altina alman 6zel hayatin
gizliligi diizenlemelerinin bir tiizel kisilige ait is yeri, sube ya da baskaca tesisleri de

igerecek sekilde yorumlanabilecegini kabul etmistir.*’

Anayasa Mahkemesi ise; 2014 tarihli bir kararinda Anayasa’nin 20. maddesinde
kisisel verilerin kisi bakimindan korunma alaniin gergek kisiler ya da tiizel kisileri veya
her ikisini i¢ine alip almadigi konusunda bir agiklik bulunmadigini, maddenin
gerekgesinde de buna iliskin bir degerlendirme olmadigini belirtmistir.*® Mahkeme’ye

gore:

“Her ne kadar Anayasa'min 20. maddesinde daha ziyade gergek kisilerin ozel
hayatt ve bu baglamda gercek kisilere iliskin kisisel verilerin korunma altinda

bulunduruldugu ileri siiriilebilir ise de madde metninde kigisel verilerle ilgili olarak

4 Société Colas Est and others v. France, App. No. 37971/97 16 April 2002, para. 40-41.
https://hudoc.echr.coe.int/eng?i=001-69977 (Erisim: 22.02.2024)

47 Ayrintih bilgi i¢in bk. Bart van der Sloot, “Do privacy and data protection rules apply to legal persons
and should they? A proposal for a two-tiered system”, Computer Law & Security Review 31 (2015) pp.
26-45. http://sciencedirect.com (Erigim: 22.02.2024)

¥ AYM Karan E. 2013/84 K. 2014/183 Karar  Tarihi: 4.12.2014, S. 6.
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-183-nrm.pdf  (Erigim:
26.02.2024)
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"herkes" tabirinin kullaniimas: dikkate alindiginda, tiizel kisilere iligkin verilerin de 20.

madde kapsaminda degerlendirilmesi gerekecegi agiktir.”*

Unutulma hakkina iligkin bir kararda da Yargitay Hukuk Genel Kurulu kisisel
verilerin gergek veya tiizel kisiye ait olabilecegini belirtmistir.>* Ogretide, tiizel kisilerin
de KVKK kapsaminda koruma altina alinmasinin, kisisel verilerin korunmasinin temel
felsefesiyle ¢elisebilecegi ve korumanin zayiflamas: tehlikesi doguracagi ileri

siiriilmektedir.’!

Ogretide ayrica, tiizel kisilerin KVKK’de degil ticari sir konusu
icerisinde ticaret hukuku alaninda korunmasmin daha isabetli olacagi da ifade
edilmektedir.>? Vergilendirme alani1 da dahil olmak {izere unutulmamasi gereken, kisisel
verinin bir gergek kisiyi belirli veya belirlenebilir kilan her tiirlii bilgi olmasidir. Eger tiizel
kisilere iliskin veriler arasinda bdyle bir bilgi yer aliyorsa siiphesiz kisisel verilerin

korunmasi kapsaminda degerlendirilecektir.”> Bunun haricinde tiizel kisilerin kisisel

verilerinin KVKK kapsaminda olmadig1 agiktir.

49« . tiizel kisilere iliskin kisisel verilerin ilgili kanunlar geregi ya da kisilerin kendilerince kamuya

agiklanmig olmast veya agik sicillerde yer almis olmasi, soz konusu verilerin ticari amaglarla iigtincii
kisilere aktarimina riza gosterildigi anlamina gelmez.” AYM Karar1 E. 2013/84 K. 2014/183 Karar Tarihi:
4.12.2014, s. 6. https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-183-
nrm.pdf (Erisim: 26.02.2024) KVKK yiiriirliige girdikten sonra yayinlanan daha yeni tarihli bir karar igin
bk. AYM BBK, H. O. Basvurusu, Bagvuru Numarast: 2019/20473, Karar Tarihi: 3/2/2022, R.G. Tarih ve
Say1: 18/3/2022-31782, para. 35. https://kararlarbilgibankasi.anayasa.gov.tr/ (Erisim: 26.02.2024)

30 “Kisisel veri belli veya belirlenebilir olan gercek veya tiizel bir kisiye iligkin her tiirlii bilgiyi ifade eder.
Avrupa Birligi'nin 95/46/EC sayili Bireylerin Kigsisel Verilerinin Islenmesi ve Serbestce Dolasimi
Karsisinda Korunmasina Iliskin Direktifin 2/a ve Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Sahislarin Korunmasina Dair 108 sayui Avrupa Konseyi Sozlesmesi'nin 2(a)
maddelerinde benzer tanmimlama yer almaktadir.” Yargitay Hukuk Genel Kurulu Karari, E. 2014/4-56 K.
2015/1679, Karar Tarihi: 17.06.2015, https://kazanci.com.tr/gunluk/hgk-2014-4-56.htm  (Erigim:
26.02.2024)

SU“ . Ayrica tiizel kisilerin belirli bir hedef icin kurulduklar: ve bu hedefleri dogrultusunda etkinlik
gosterdikleri unutulmamalidir. Dolayisiyyla temel kaygilart bu hedefle iliskilidir. Oysa insan haklart
yalmizea insan olmakla kazanilan ve dogustan gelen haklar olmalar: dolayisiyla farkhidir. Bu noktada kisisel
verilerin korunmasina yénelik hukuksal diizenlemelerin amacinin temel hak ve ozgiirliiklerin korunmasi
oldugu bir kez daha hatirlanmalidir.” Kiizeci, Kisisel Verilerin Korunmasi, s. 363.

52 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, istanbul, Beta Yayinlari, 2008, s.
207 (Anilig: Anayasa Hukukunda); Kiizeci, Kisisel Verilerin Korunmasi, s. 363-364; Karatas Durmus,
“Ticari Sirlar”; Tiizel kisilerin seref ve haysiyetlerinin zedelenmesi halinde maddi manevi tazminat talep
edebileceklerinden hareketle unutulma hakkindan faydalanmalar1 gerektigi yoniinde bk. Kahraman,
Unutulma Hakki, s. 23 vd.

33 Kiizeci, Kisisel Verilerin Korunmasi, s. 363.
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C. Ozel Nitelikli (Hassas) Kisisel Veri**

Veri koruma alaninda bazi veri kategorileri i¢in ¢esitli belgelerde farkli ve daha
nitelikli koruma tedbirleri ongoriilmistiir. GVKT ile yiirtirliikkten kaldirilan 95/46 sayili

3

AB Yonergesi’nin “verinin 0zel kategorilerinin islenmesi” baslikli 8. maddesi ya da
GVKT’nin “kisisel verinin 6zel kategorilerinin iglenmesi” baglikli 9. maddesi, 108 sayili
Sozlesme’nin “6zel veri kategorileri” baslikli 5. maddesi bu verilerin nasil islenecegini
diizenlemistir. Hassas veriler olarak da ifade edilen 6zel veri kategorilerini diizenleyen bu
belgelerde, 6zel ya da nitelikli bir koruma gerektiren verilerin tanimi yapilmamis, bu
kategoriler sinirli sayma yoluyla tespit edilmistir.’ Ilgili metinlerde smirli sayilan bu
kategoriler kisinin 1rksal ya da etnik kokeni, siyasi goriisii, dinsel veya felsefi inanci,
saglik, biyometrik ve cinsel bilgileri, adli veya sendikal bilgileri gibi gesitli bilgileri
icermektedir.’® Bu kategorilerdeki kisisel verilerin ek giivencelerle korunmasindaki temel
neden 6zel nitelikli bu verilerin, kisilerin ayrimciliga maruz kalmalarina sebep olabilecek

tiirde veriler olmasidir.’” Bu gibi hassas verilerin yeterli diizeyde korunmadigina iliskin

tereddiitler, kisilerin bu verilerle ilgili hizmetlerden faydalanmamayi ya da iliskili

54 “Bu tiir verileri ifade etmek iizere veri koruma kanunlarinda genellikle "hassas veri” (sensitive data)
kavrami kullanmilmakla birlikte "ozel kategorili kisisel veriler” (special categories of personal data -
besondere arten personenbezogener daten), "ozel kisisel veriler" (special personal data) ve hatta "ozel
korumaya layik olan veriler" (data deserving special protection - besonders schutzwiirdige daten)
kavramlar: da kullanilmaktadir.” Bk. Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde
Hassas (Kisisel) Veriler ve Islenmesi”, iUHFM, C. LXIX, 2011, S. 1-2, s. 318, 2011.
https://dergipark.org.tr/tr/download/article-file/97634 (Erisim: 11.02.2024)

55 Kiizeci, Kigisel Verilerin Korunmasi, s. 281; Cagla Tansug, idari Faaliyetlerde islenen Kisisel
Verilerin idare Tarafindan Korunmasi, Istanbul: On ki Levha Yayncilik, 2023, s. 31. (Amlis: idari
Faaliyetler)

6 95/46 sayili AB Y 6nergesi, Madde 8; GVKT Madde 9; 108 say1il1 Sézlesme Madde 6.

57 Kiizeci, Kisisel Verilerin Korunmas, s. 281-286; Aydin Akgiil, Damistay ve Avrupa insan Haklar1
Mahkemesi Kararlan Isiginda Kisisel Verilerin Korunmasi, Istanbul, Beta, 2016, s. 18-19; Simsek,
Anayasa Hukukunda, s. 86; Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas
(Kisisel) Veriler ve Islenmesi”, s. 327,
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haklarin1 kullanmamay1 tercih etmesine sebep olabileceginden bireysel ya da toplumsal

anlamda agir sonuglar dogurabilir.>®

Avrupa Birligi Adalet Divan1 (ABAD), Satakunnan Markkinaporssi v. Satamedia
kararinda, gergek kisi vergi miikelleflerinin gelir ve varlik durumlarini gazetede
yayinlayan bir sirketin kisisel veri isledigini kabul etmektedir.® Benzer sekilde, Smaranda
Bara kararinda da miikellefin beyan edilmis gelirinin vergi idaresi tarafindan ulusal saglik
sigortas1 fonuna aktarilmasi kisisel veri isleme olarak kabul edilmistir.®® Bunlara ek
olarak, Hem Avrupa insan Haklar1 Mahkemesi (AIHM — ECHR)°! hem ABAD®? kisilerin

banka hesaplarina iliskin bilgilerin de esasinda kisisel veri oldugunu kabul etmektedir.

Vergiyle alakali verilerin hassas olup olmadigi noktasinda ise Cockfield,
miikellefle alakali bu bilgilerin, miikellefin pek ¢ok o6zelliginin yani sira, geliri,
harcamalar1 ve tasarruflari, calisip calismama durumu, sahsi mal varligi, engellilik
durumu, vakif, dernek, kuliip iiyelikleri, bagis ve yardimlari, es ve ¢ocuk nafakalari
hakkinda bilgi verebilecegini bu sayede de miikellefin politik gériislerinden, dini inanigina
ve sahsi davraniglarina varacak ayrintili profiller olusturmak icin kullanilabilecegini
belirterek vergiye iliskin bilgileri, kisisel bilgilerin biiyiik 6l¢iide hassas bir tiirii olarak

tanimlar.% Her ne kadar kimi bilgiler hassas nitelikli kigisel veri olsa da vergiyle ilgili tim

58 Kiizeci, Kisisel Verilerin Korunmasi, s. 283. Metin Bulut, “Ozel Bir Hukuksal Koruma ve Veri
Kategorisi Alani: Hassas Kigisel Veriler”. Ankara Barosu Dergisi 78 / 3 (Ekim 2020), s. 109.
https://doi.org/10.30915/abd.811902 (Erisim: 21.02.2024)

59 Satakunnan Markkinapdrssi v. Satamedia (C-73/07), para. 35. https:/hudoc.echr.coe.int/fre?i=001-
175121 (Erisim: 21.02.2024)

60 Smaranda Bara (C-201/14), para. 29. https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:62014CJ0201 (Erisim: 21.02.2024)
61 Bk. M.N. and Others V. San Marino (2015), para. 51

https://hudoc.echr.coe.int/app/conversion/docx/?library=ECHR &id=001 -
155819&filename=CASE%200F%20M.N.%20AND%200THERS%20v.%20SAN%20MARINO.docx&l
ogEvent=False = (Erisim:  21.02.2024); G. S.B. v. Switzerland (2015), para. 5I.
https://hudoc.echr.coe.int/eng?i=001-159732 (Erigim: 21.02.2024)

62 Bk. Coty Germany GmbH v Stadtsparkasse Magdeburg, (C-580/13), para. 26.
https://curia.curopa.eu/juris/document/document.jsf?docid=165900&doclang=EN (Erisim: 21.02.2024)

83 Arthur J. Cockfield, “Protecting Taxpayer Privacy Rights Under Enhanced Cross-Border Tax Information
Exchange: Toward a Multilateral Taxpayer Bill of Rights”, University of British Columbia Law Review,
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bilgiler acisindan boyle bir genelleme yapamayiz. AIHM de kisinin banka hesabima
iligkin, kisiligiyle yakindan iligskilendirilemeyen ve 6zel detaylar icermedigi i¢in yalnizca
finansal nitelikteki bilgisinin 6zellikli koruma gerektirmedigine karar vermistir.%* Kisisel
verinin ne derece hassas oldugu; hakka miidahale ile kamu yarar1 arasindaki dengeyi
saglamak agisindan 6nemli olup vergi ile ilgili bilgilerin kisisel veri kapsamina girip

girmediginin tespiti bakimindan 6nem tasimamaktadir.%®

KVKK’de ise farkli isleme sartlarina tabi tutulan kisisel veri tiirleri i¢in “0zel
nitelikli kisisel veriler” ifadesinin kullanildig1 goriilmektedir. Uluslararas1 belgelerde
oldugu gibi KVKK’de de 6zel nitelikli kisisel verilerin taniminin yer almamakta ve bu
verilerin hangi veriler oldugu sinirh sayma yontemiyle belirlenmektedir.® KVKK nin 6/1

maddesi uyarinca

“Kisilerin wki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saglhigi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri zel

nitelikli kisisel veridir.”

KVKK uyarinca, 6zel nitelikli kisisel verilerin, ilgilinin agik rizasi1 olmaksizin
islenmesi, kural olarak yasaktir’” ve 6zel nitelikli kisisel verilerin islenmesinde Kisisel
Verileri Koruma Kurulu (KVKKurulu) tarafindan belirlenen asgari 6nlemlerin alinmasi

sarttir.®® KVKK’ nin 22. maddesinin (1) numarali fikrasinin (¢) ve (¢) bentleri uyarinca

Vol. 42, 2010, p. 437-438, https://papers.ssrn.com/sol3/papers.cfm?abstract _id=1705551 (Erigim:
05.01.2024). (Anilis: “Protecting Taxpayer”)

% Bk. G.S.B. v. Switzerland (2015), para. 51. https:/hudoc.echr.coe.int/eng?i=001-159732 (Erigim:
21.02.2024)

% Digital Rights Ireland (C-293/12 and C-594/12), para. 33.

6 KVKK madde 6.

67 KVKK madde 6/2.

8 K VKK madde 6/4.
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ozel nitelikli kisisel veri isleyen veri sorumlular1 tarafindan alinmasi gereken yeterli

onlemler Kigisel Verileri Koruma Kurulu (KVKKurulu) tarafindan belirlenmistir.®

Vergilendirme alaninda vergi idaresinin miikelleflerin veya kendi ¢alisanlarinin,
engellilik durumlarina, sendikal faaliyetlerine, vakif ya da dernek iiyeliklerine iliskin
bilgilere ihtiyaci olabilmektedir. Ornegin Hazine ve Maliye Bakanliginin (HMB) VERBIS
kaydi sorgulandiginda “Kategoriler” baslhig1 altinda “Ozel Nitelikli Kisisel Veri” olarak:

“16-Felsefi Inan¢, Din, Mezhep ve Diger Inanglar: Diger inanclarna iliskin bilgiler,
Dini aidiyetine iliskin bilgiler, Felsefi inancina iliskin bilgiler, Mezhep aidiyetine iliskin
bilgiler v.b. 20-Sendika Uyeligi: Sendika iiyeligi bilgileri v.b. 21-Saghk Bilgileri:
Engellilik durumuna ait bilgiler, Kan grubu bilgisi, Kisisel saglik bilgileri, Kullanilan
cihaz ve protez bilgileri v.b. 23-Ceza Mahkiimiyeti ve Giivenlik Tedbirleri: Ceza
mahkumiyetine iligkin bilgiler, Giivenlik tedbirlerine iliskin bilgiler v.b. 24-Biyometrik
Veri: Avug ici bilgileri, Parmak izi bilgileri, Retina taramasi bilgileri, Yiiz tanima bilgileri

v.b.”7?

bilgilerinin islendigi goriilmektedir. Bu kategorilerde veri isleme amaglari ise ¢ok cesitli
olmakla beraber ilgili kisilerin kendileriyle ilgili hangi verilerin iglendigini anlayabilecegi
aciklikta degildir. Ornegin, “Felsefi Inang, Din, Mezhep ve Diger Inanglar”
kategorisindeki 6zel nitelikli kisisel verilerin islenme amaci olarak “Saklama ve Arsiv
Faaliyetlerinin Yiriitilmesi” yazilmistir. Bilindigi gibi yeni kimlik kartlarina gecene
kadar niifus ciizdanlarinda zorunlu din hanesi yer almaktaydi. Yeni kimlik kartlarinda bu
kisim kaldirilmis olsa da yeni kimlik kartina geciste ilgili kisi tarafindan sistemde
“secilmemis” olarak degistirilmedikce din bilgisi niifus sisteminde yer almaya devam

etmektedir. Bu nedenle HMB agisindan, HMB’nin “saklama ve arsiv faaliyeti” amaciyla

% KVKKurulu, "Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayil1 Karar1.
https://www.kvkk.gov.tr/Icerik/4110/2018-10 (Erisim: 11.02.2024)

70 VERBIS Internet sitesinde Sicil Sorgulama kismma gidilerek “Aranacak Metin” kismma Hazine ve
Maliye Bakanligi yazilarak, dogrulama resminde yer alan karakterlerin ilgili bosluga girilmesiyle
ulastlmaktadir. https://verbis.kvkk.gov.tr/ (Erisim: 11.02.2024)
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kimlik bilgilerini bulundurdugu herkesin din bilgisini igleyebildigi sonucuna ulagmak
kanaatimizce miimkiindiir. VERBIS teki ayn1 kayitlar incelendiginde, yukarida sayilan
bes adet 6zel nitelikli kisisel veri kategorisinden biyometrik veriler 1 y1l olmak tizere kalan
dort tanesinde veri saklama siiresi olarak 101 yil belirlendigi goriilmektedir. Bu durum,
ileride deginilecek olan KVKK’nin 4. maddesinde diizenlenen kisisel verilerin

972

islenmesine iliskin genel ilkelerden’! 6zellikle “dogru ve gerektiginde giincel olma™’? ve

“ilgili mevzuatta dngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza

973

edilme”’” ilkelerine aykirilik teskil etmektedir.

Saglik verilerinin mali yonleri itibariyla vergi kayitlarina gecerek iglenmesi soz

konusu oldugunda KVKK’de bu kategoride yer alan verilerin

“ancak kamu saghgimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglhk hizmetleri ile finansmaninin planlanmasi ve yonetimi

amaciyla, sir saklama yiikimliltigii altinda bulunan kisiler veya yetkili kurum ve

kuruluslar tarafindan ilgilinin acik rizast aranmaksizin iglenebil[ecegi] "™

diizenlenmistir. Yani, ancak Kanun’da sayilan kisiler tarafindan, ancak Kanun’da sayilan
amaglarla saglhiga ve cinsel hayata iligkin 6zel nitelikli kisisel veriler, ilgili kisinin agik
rizast olmadan islenebilecektir. Bunun disinda bu veriler yalnizca agik riza ile
islenebilecektir. Bu nedenle baskaca yasalarda aksi yonde hiikiimler olsa dahi bu

kategorideki veriler rizasiz islenemeyecektir.”> Vergi idaresinin vergilendirme faaliyetleri

" “Genel ilkeler

MADDE 4- (1) Kigsisel veriler, ancak bu Kanunda ve diger kanunlarda éngoriilen usul ve esaslara uygun olarak
islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarima uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, acik ve mesru amaglar igin islenme.

¢) Islendikleri amacla baglantili, sinwrl ve 6l¢iilii olma.

d) Ilgili mevzuatta ongoviilen veya islendikleri amag icin gerekli olan siive kadar muhafaza edilme.”
2 KVKK madde 4/b.

73 KVKK madde 4/d.

74 KVKK madde 6/3.

5 Akgaoglu, Vergi Miikellefinin Verilerinin Korunmasi, s. 142-143.
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kapsaminda 6zel nitelikli olan veya olmayan tiim kisisel veri tiirlerini igleyebildigi, bu veri
isleme hallerine KVKK’nin hi¢ uygulanmadig1 veya kismen uygulandigr durumlar ile
ilgili kisinin agik rizasi aranmaksizin veri islenebilecek durumlarin dikkatli bir sekilde
gozetilmesi ve 0zel nitelikli verilerin islenmesine yonelik yeterli dnlemlerin karsilanmasi

gerekmektedir.”®

I1. TARTHSEL SURECTE VERGILENDIRME ALANINDA KiSIiSEL
VERILERE DUYULAN GEREKSINIM

Teknolojik gelismeler sebebiyle hizla dijitallesen diinyada, kisisel veriler de
giderek artan bir nem kazanmaktadir.”” Modernligin en 6nemli bilesenlerinden biri olan

modern devlet:’®

“aralarinda esgiidiim saglanmiy ¢ok sayida gérevin, hizmetindeki tek bir
9

merkezden gelen bilgiyle harekete gecen ve o merkezce yonetilen bir makine’”
olarak tasarlanmis ve daima bilgiye ihtiya¢ duymustur. Ancak, kisisel verilere duyulan
gereksinim modern devletten ¢ok daha dncesine dayanmaktadir ve devletlerin genellikle
idare islerin takibi icin verilere ihtiya¢ duydugu bilinmektedir. Ornegin, 11. yiizyilda 1.

William’1n idari isleri takip edebilmek igin defterler tuttugu®®, Osmanli Imparatorlugu’nda

76 Tansug, idari Faaliyetler, s. 31.

77 Cem Say, Yeni Diinya Yeni Ag, Destek Yayinlari, istanbul, 2020, s. 134.

78 Binark Dikmen Toktas, vd., Tiirkiye’de Dijital Gozetim, Alternatif Bilisim Dernegi Yayevi, 2012, s.
94.

7 Gianfranco Poggi, Modern Devletin Gelisimi, (Cev. Sule Kurat ve Binnaz Toprak), Istanbul Bilgi
Universitesi Yaymnlari, 5. Bask1 2009, s. 119.

80 Ta 11. yiiz yilda 1. William ', tebaasindaki her bir kisiye dair bilgileri iceren ve devletin vergisel ve diger
politikalarint belirlemek igin kullandigr “Doomsday Book” (Kiyamet Giinii Kitabt) denen bir tahrir defteri
tutmakta oldugu soylenmektedir. bk. Wiscon Priscilla M. Regan, Legislating Privacy: Technology, Social
Values, and Public Policy 1995, s. 69. Richard Murphy, The Joy of Tax, Penguin Books, UK, 2016, s. 18.
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da halkin ozellikle askerlik hizmeti ve vergi tahsilati i¢in kayitlarinin tutuldugu

bilinmektedir.?!

Devletlerin bu bilgilerin vergisel hesaplarin takibi i¢in tutulmus olmasi sasirtic
degildir. Zira vergi idareleri, erisilebilen verilerin boyutu ve ¢esitliligi diisiiniildiigiinde,
tiim devletlerde en biiyiik veri ambaridir. Devletler bu niteligiyle, 6zel tesebbiisler gibi
gliclii rakiplerine ragmen, en biiyiik bilgi tekeli olarak kabul edilebilir.®? Bu durum,

devletin asli 6devlerinden olan kamu hizmetlerini yerine getirebilmesinin bir geregidir. 3

Mali arastirmalarin tarihi, Orta Dogu cografyasinda, milattan sonra 7. yiizyila
Asurlular doneminde Kuzey Mezopotamya’da yapilan Harran niifus tahririne®*
dayanmaktadir. Bu belgelerde, tarim arazilerine, binalara, {iriin ve hayvanlara iliskin
kayitlar yer almaktaydi. Bu kayitlar, mukimleri; isimleri, sahsi durumlari, meslekle ve
devlete olan yiikiimliilikleri de igerecek sekilde, ailelere goére gruplandirarak
listelemekteydi. Daha erken donemde de benzer bilgiler satis belgelerinde mutat bir
sekilde kaydedilmekteydi ve her ne kadar o donemden giiniimiize ulasabilen kayitlar
olmasa da, Hamurabi I (M.O. 2200)’in bir mektubunda kendisinin déneminde topraklarin

ve toprak kullaniminm kayit altina alindigini belirtmekteydi.®> Yine, 6. yiizyildaki

8! Binark Dikmen Toktas, vd., Tiirkiye’de Dijital Gozetim, Alternatif Bilisim Dernegi Yayinevi, 2012, s.
67.

82 Elif Kiizeci, vd., Tiirkiye’de Dijital Gozetim, Alternatif Bilisim Dernegi Yayinevi, 2012, s. 98.

8 Simgsek, Anayasa Hukukunda Kisisel Verilerin Korunmas, s. 4.

8 Arapga kokenli bir kelime olan tahrir, TDK sozliigiinde, yazma, ¢izgi, kompozisyon anlamina
gelmektedir. https:/sozluk.gov.tr/ (Erisim: 01.01.2024) “Osmanli Devleti’'nde 15. ylizyildan itibaren
fethedilen bolgelerin biitlin sosyal ve iktisadi unsurlarini tespit etmek, bu yolla asker ve vergi almak
amaciyla tahrirler yapilmistir. Bu tahrirler; konusu ve igerigine gére mufassal, evkaf ve icmal defterleri
olarak, yillarina gore ise defter-i kohne, defter-i atik ve defter-i cedid olarak tasnif edilmistir. Klasik tahrir
defterleri tahriri yapilan sancagin hane itibariyla vergiye tabi niifusunu, bu niifusun mahalle kdy ve
cemaatlere gore dagilimini, sehir ve kdylerin biitiin gelirlerini, vakiflarin hudutlarini, gelirlerini ve kurulug
amaglarini biitiin teferruatin1 icermektedir.” Bk. Mehmet Basaran, “1830 — 1842 Yillar1 Arasinda Niifus
Defterleri Kapsaminda Odemis ve Koyleri”, Adnan Menderes Universitesi, Sosyal Bilimler Enstitiisii
Dergisi, Cilt: 4, Say1: 3, 2017, ss. 307-321. https://dergipark.org.tr/tr/pub/adusobed/issue/31817/349447
(Erisim: 01.01.2024)

85 Leonard William King, The Letters and Inscriptions of Hammurabi, King of Babylon, about B.C.
2200, 3 vols., Luzac's Semitic Texts and Translation Series, 2, 3, 8 (London: Luzaac and Co., 1898-1900),
3: 23-25’ten aktaran: Linda T. Darling, “Revenue-raising and legitimacy: tax collection and finance
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kayitlardan, Sasani hiikiimdarinin, vergiyi mahsul miktar: iizerinden degil de mahsuliin
hesabinin gecikmelere sebep olmasi ve verginin hesaplanmasini zorlastirmasi nedeniyle,
arazinin genisligi ve tiirine gore belirlemeye yoneldigi anlagilmaktadir. Ayrica yine bu
donemde, cesitli bolgelerde verginin tarh1 ve tahsili i¢in, derebeylerinin ve vergi
toplamaya yetkili baskaca kimselerin etkilerinden bagimsiz bir vergi idaresi

olusturulmustur.3®

Osmanli Devleti’nde klasik anlamda maliyenin mevcudiyetine iligkin belgeler
ancak Orhan Bey donemine dayanmaktadir. 14. yiizyildan gilinlimiize degisiklige
ugramadan ulasabilen bu belgelerden Osmanli hiikiimdarlarinin, Anadolu’daki komsu
devletlerin idari uygulamalarmi takip ederek maliye sistemini gelistirmislerdir. Ornegin,
Osmanli Devleti’nin Ilhanlilardaki modern uygulamalara ¢cok yakin gelismis bir arsiv
sistemi oldugu belirtilmektedir. Ayni sekilde Osmanli’da mali idarenin ilk
uygulamalarinin Selguklular ve Bizans’tan da etkilendigi ve bu uygulamalarmn Islami
normlara uyarlanarak Osmanli kanunlarina dahil edildigi bilinmektedir. Yine de bu
yiizyilda, gelir idaresine iliskin ayr1 bir biirokratik diizenin olduguna dair yazili ya da idari

yeterince belge bulunmamaktadir.®’

Osmanli’nin yiikselis devrindeki tahrirlerden o donemin ekonomik ve sosyal
yapisina dair pek ¢ok bilgiye ulasilabilmektedir. Bu kayitlarda yer alan kisisel verilerden,
o donemde kayitl miikellef sayisina, bu miikelleflerin yerlesim tercihlerine, etnik ya da
dini kdkenlerine, aile yapilarina, hayvan sahipliklerine, liretimlerinin zirai ya da el igine
dayali olup olmadigina dair bilgilere ulasabilmek miimkiindiir. Hatta bu kayitlardan,
toprak sahipligine ve kullanimina, yonetici kesimin olusum ve dagilimma ve devlet
calisanlarinin tabi oldugu o6diil ve tazminat politikalarina iligkin bilgilere de

ulasilabilmektedir.®® Ozellikle etnik ya da dini kokenlere iliskin bilgilerin kayda

administration in the Ottoman Empire, 1560-1660”, The Ottoman Empire and Its Heritage, Ed: Suraiya
Faroghi ve Halil inalcik, Vol. 6, E. J. Brill, Hollanda: 1996, s. 29. (Anilis: “Ottoman Empire”)

8 Darling, “Ottoman Empire”, s. 30.

87 Darling, “Ottoman Empire”, s. 23.

88 Darling, “Ottoman Empire”, s. 28.

22



gecirilmesinden gegmiste de hassas kisisel verilerin devletler i¢in dnemli oldugu sonucuna

varilabilir.

Osmanli Imparatorlugu’nda sik sik ve diizenli yapilan tahrirlerle Imparatorluk
gelirlerinin degeri tespit edilerek, kayda gecirilirdi. Boylece, daha sonra bu gelirlerin,
timar sahiplerine dagitimi veya vakif ya da miilk olarak tahsisi ger¢eklestirilirdi. Bu gibi
kayitlarin yenilenmesi, yeni bir Sultan tarafindan bir yerin fethi, bir bolgeye ait mevcut
defterlerin giincelligini yitirmesine sebep olacak hukuki degisiklikler veya belli reformlar
sebebiyle olmaktaydi. Tahrirler sayesinde yaslari itibariyla veya yeni bir yere taginmalari
nedeniyle miikellef olmas1 gerekenlerin tespiti yapilabildigi gibi, hatalarin diizeltilmesi,
muafiyetlerin tespiti ve vefat eden miikelleflerin kayitlardan silinebilmesi miimkiin

oluyordu.?

Amerika’ya gelindiginde ise; verilere duyulan ihtiya¢ ve bu verilerin toplanmasi
cok eskiye dayansa da bu durumun Amerika’da ciddi bir endise kaynagi olarak ele
almmasi 19. ylizyilin sonlarma dayanmaktadir.®® Zira bu donemlerde genellikle kilise,
hastane vb. kisitli alanlarda ve genel olarak yerelde kayit tutulmaktaydi. Sosyal, ekonomik
ve siyasi iligkiler giderek karmasiklasinca, kurum ve kuruluslarin bireylerle daha resmi
iliskiler icine girmesi gerektikce kayitlara duyulan gereksinim boyut degistirmis ve
boylelikle kayda gecilenler arasinda kisisel verilerin miktarinda ciddi bir artis
olugsmustur.®! Bilgisayarlarin 1960’11 yillarda hayatlarimiza girisiyle basta bankalar ve
devlet daireleri olmak ftizere c¢esitli kuruluslar, bu kayitlar1 bilgisayarlarda muhafaza
etmeye baglamistir. Her ne kadar takip eden yillarda bir anda niifus sayimi, bankacilik,
vergilendirme, adli sicil, ulasim ya da sigorta gibi alanlarda kullanimi miimkiin olmasa da

IBM daha 1950’lerde, biiyiikk Olgekli kamusal ve 6zel kullanicilara cihaz satmaya

% Darling, “Ottoman Empire”, s. 31.

%0 Yazar adi1 yok. “The Right to Privacy in Nineteenth Century America,” 94 Harv. L. Rev. 1892, 1981, ss.
1906-07. (Heinonline), David J. Seipp, “English Judicial Recognition of a Right to Privacy”, Oxford
Journal of Legal Studies, no. 3 (Winter 1983), 5.346-347.

o Priscilla M. Regan, Legislating Privacy: Technology, Social Values, and Public Policy 1995, s. 69.
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baslamistir.”> Boylelikle, onceden “cogunlukla kisisel giiven iliskisi i¢erisinde arkadasa,
aileye, hekime aktarilan pek ¢ok bilgi, artik soyut yapilanmalar icerisinde, kimlikleri

bilinmeyen kisi ya da kurumlara elektronik ortamda”®?

iletilmeye baglanmig; bu da
bireylerin “veri imgesi” haline gelerek, sayisallasmasma® olanak saglamigtir. Zira pek
cok kaynaktan elde edilen bu verilerin iligkilendirilebilmesi ve diizenlenebilmesi i¢in
sayilara bagvurulmasi gerekmekteydi. Boylelikle ¢ok daha fazla bilgi toplanabilecek,

bunlar rahatlikla muhafaza edilip erisilebilecek ve degis tokusa konu olabilecekti.”

Icinde bulundugumuz dénemde ise, tarihsel siirecten de hareketle, vergi
idarelerinin 6nde gelen hedeflerinden birinin de vergi kagaklarini tespit edip O6nleyerek
vergi gelirlerini arttirmak oldugu sdylenebilir. Bu dogrultuda devletlerin 6nemli
islevlerinden biri, vergiye uyumu arttrmak®® ve vergi Odevlilerinin, vergisel

yiikiimliiliiklerini miimkiin olan en zahmetsiz ve basit sekilde yerine getirebilmelerini

92 David Vincent, Mahremiyet, Epos Yaynlari, Ankara: 2017, s. 179-180.

93 Elif Kiizeci, vd., Tiirkiye’de Dijital Gozetim, Alternatif Bilisim Dernegi Yayimevi, 2012, s. 94. (Amilis:
Dijital Gozetim)

%% Ingilizcedeki digitalization, digitization terimleri Tiirkce kaynaklara genellikle sayisallasma, dijitallesme
olarak ge¢mistir. Digitization igin “0-1’lestirme”, digitalization i¢in “sayisallasma” terclimesinin tercih
edildigi bir makale i¢in bk.: Hayrettin Kemal Sezen ve Arzu Eren Senaras, "Dijitizasyon, Dijitalizasyon,
Dijital Déniisiim Kavramlarina iliskin Bir Degerlendirme", Pamukkale Universitesi Sosyal Bilimler
Enstitiisii Dergisi, Say1 51, Denizli, 2022, SS. 49-59.
https://dergipark.org.tr/tr/pub/pausbed/issue/70742/871440 (Erisim: 01.01.2024) Digitization, dijitizasyon,
ya da bilgisayar bilimlerindeki ifadesiyle 0-1’lestirme, en basit ifadeyle, analog bilgileri dijitale doniistiirme
islemidir; 6rnegin el yazis1 bir belgeyi tarayarak sayfalar: bitlere ve baytlara doniistiirmek. Digitalization,
dijitalizasyon, sayisallastirma ise, dijital teknolojiyi ve baytlara doniismiis verilerin de kullanilmasiyla yeni
degerlere erisilmesini ifade etmektedir. i-SCOOP, “Digitization, digitalization, and digital transformation:
The differences”, i-SCOOP. https:// www.i-scoop.eu/digital-transformation/digitization-digitalization-
digital-transformation-disruption/ (Erisim: 01.01.2024)

% Kiizeci, Dijital Gozetim, s. 94.

% Milattan once 4. Yiizyilda, Kautilya tarafindan yazilan Arthashastra isimli Sanskritce eserde bile
miikellefin kararlarina en az etki edecek sekilde vergilendirme yapilmasi, diisiik vergi oranlar1 ve artan
oranlt vergilendirme gibi mekanizmalar kullanarak ve devletin vergilendirilme yetkisini sinirlandirilarak
vergiye uyumun saglamasi savunulmaktaydi. “We must collect taxes without upsetting the taxpayer. Just as
the flower is not disturbed or hurt by the honeybee when it draws nectar, we should not disturb the taxpayer
when we collect taxes.” [“Vergileri, miikellefleri stkintrya sokmayacak sekilde toplamaliyiz. Tipk: bir arinin
cicegin nektarint alirken onu rahatsiz etmemesi veya incitmemesi gibi biz de miikellefi rahatsiz etmeden
vergi toplamalynz.”’] Yazar tarafindan cevrilmigtir. Munawer Sultan Khwaja, Rajul Awasthi ve Jan
Loeprick, Risk-Based Tax Audits: Approaches and Country Experiences (2011) The World Bank, s. 1.
https://openknowledge.worldbank.org/bitstream/handle/10986/2314/627010PUBORisk000public00BOX3
61489B.pdf?sequence=1 (Erisim: 29.05.2023)
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saglamak igin gereken bilgi ve hizmetleri sunmaktir.”” Bugiin gelinen noktada, devletlerin
bu islevlerini gergeklestirebilmesi i¢in, vergi idareleri de dahil olmak {izere tiim kurum ve
kuruluslarin teknolojik gelismeleri yakindan takip etmesi ve gerektiginde hizmetlerini en
yeni teknolojileri igerecek sekilde giincellemeleri®® ve miimkiin olan genis sekilde veri ve
bilgilere erigebilmesi gerekmektedir. Bu dogrultuda nasil bir strateji belirlenecegi biiyiik
onem arz eder zira, vergisel ve finansal bilgilerin gercek ya da tiizel kisiler hakkinda

toplanabilecek en hassas ve sahsi bilgiler oldugu kabul edilmektedir.*

III. VERGILENDIRME ALANINDA KIiSISEL VERILERIN
KORUNMASINA DUYULAN GEREKSINIM

Yukarida ayrintili bir sekilde deginildigi gibi devletin vergilendirme alani1 s6z
konusu oldugunda modern devlet kavraminin ortaya ¢ikmasindan ¢ok uzun siire 6nce bile
devletler, miikelleflerin bilgilerine ihtiya¢ duymakta ve miikelleflerinin vergiye uyumunu
arttirmay1 amaclamaktadir. Miikelleflerin vergiye uyumu i¢in siiphesiz ki miikelleflerin
vergilendirme islemleri i¢in sagladig1 verilerin gizliliginin saglanmasi ve bu verilerin
korunmasi ¢ok onemlidir. Aksi bir durum, miikelleflerin devlete sunduklar1 bilgileri
siirlandirabilir. Zira, vergi beyanlar1 devletin ihtiyag duyacagi pek cok kisisel bilgi
icermektedir. Bu bilgilerin ¢coklugu nedeniyle miikellefler, {i¢iincii kisiler tarafindan bu

bilgilere olasi bir erigimin ihtimalinde dahi, kendilerini gligsiiz bir konumda bulabilirler.!*

97 Charles Vellutini,. “Key Principles of Risk-Based Audits”, Risk-Based Tax Audits: Approaches and
Country Experiences Ed.: Munawer Sultan Khwaja, Rajul Awasthi and Jan Loeprick The World Bank,
2011, s. 15.
https://openknowledge.worldbank.org/bitstream/handle/10986/2314/627010PUBORisk000public00BOX3
61489B.pdf?sequence=1 (Erisim: 25.12.2021)

%8 OECD, Technologies for Better Tax Administration: A practical guide for revenue bodies, (2016)
Paris, s. 91 vd.
https://read.oecd-ilibrary.org/taxation/technologies-for-better-tax-administration 9789264256439-
en#page93 (Erisim: 28.12.2021) (Anilig: Technologies for Better)

9 Arthur J. Cockfield, “Sharing Tax Information in the 21st Century: Big Data Flows and Taxpayers as
Data Subjects”, Canadian Tax Journal / Revue Fiscale Canadienne (2019) 67:4, s. 118I.
https://doi.org/10.32721/ct].2019.67.4.sym.cockfield (Erisim: 26.05.2023) (Anilig: “Sharing Tax
Information”); Billur Yalti, Vergi Yiikiimliisiiniin Haklar, Beta Yayinevi, Istanbul, 2006, s. 166.

100 joshua D. Blank, “In Defense of Individual Tax Privacy”, Emory Law Journal, Vol. 61, 2011, s. 267.
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Ornegin, “sivil toplum 6rgiitlerine katiliminin resmi makamlarca kayit altia alidigimi ve
bunun gelecekte kendisi i¢in olumsuz etkileri olabilecegini diislinen birey bu haklarini

kullanmaktan vazgegebilir.”1%!

Vergi idarelerinin, vatandaslarinin, hatta vatandasi olmayan miikelleflerin de
verilerine esi benzeri goriilmemis bir erigiminin oldugu, devasa miktarda verinin islendigi
ve sOzde seffafligin oldugu bir ¢cagda yasiyoruz. Kamu idarelerinin verilere eriserek, ¢ok
daha kaliteli hizmet sunabilmesi, hiikiimet politikalarin1 iyi bir sekilde belirleyerek
etkinlik ve verimliligi arttirabilmesi ancak bilgi ve enformasyonu (saglik, sabika ve vergi
kaytlart gibi kisisel bilgiler dahil) etkin bir sekilde kullanabilmesiyle miimkiindiir.'%? Ote
yandan devletlerin, etkin bir vergilendirme yapabilmek i¢in ne kadar ve ne tiir veriye
ihtiyac1 oldugu sorusuna belirgin bir cevap verebilmek her iilkenin farkli vergi sistemleri
olmasi nedeniyle oldugu kadar; vergi sistemlerinin karmasik ve seffafliktan uzak olmasi

nedeniyle de giictiir.

Vergi idareleri gorevlerini yerine getirirken, teknoloji, bilgileri derleyip

103

toparlayabilmek icin hayati bir ara¢ haline gelmistir.'”” Teknolojik gelismeler etik

sorunlari da beraberinde getirir zira bu teknolojiler etik degerlerden yoksun kisiler,

terdristler ve suclular tarafindan da kullamilabilir.!%4

Bu yiizden, vatandaslarin ¢ogu,
izleme araciligiyla bile olsa giivenligin saglanmasinin devletlerin hak ve gorevleri

arasinda oldugunu kabul etmektedir.!% 19 Giiniimiizde vergi idaresine verilerini sunmak

101 Kiizeci, Kisisel Verilerin Korunmasu, s. 77.

102 Stephen Saxby, “Privacy and Data Sharing: TheWay Forward for Public Services?”, Computer Law &
Security Report Vol. 18 no. 3 2002. 154. (Veri tabani: Science Direct, Erisim: 28.11.2021)

103 Say, Yeni Diinya Yeni Ag, s. 134-135.

104 Cockfield, “Protecting Taxpayer”, s. 461.

195 Eirik Lokke, Mahremiyet: Dijital Toplumda Ozel Hayat, Cev. Dilek Basak, Kog Universitesi
Yaynlari, Istanbul 2017, s. 49. (Anilis: Mahremiyet)

196 Ornegin; “Bircok devlet[in teknolojideki] bu yeniligi kendi vatandaslarimn ézel hayatlarimn ve
haberlesmelerinin gizliligini bile ihlal edip hakkindan ¢ok veri toplamak icin firsat bildi[gi ve] insanligin
beste birinin tilkesi olan Cin Halk Cumhuriyeti[nin], elektronik aglar iizerinden her séz ve davranisi izlenen
yurttaslarindan iktidar partisinin istedigi gibi yasayanlarin otomatik olarak édiillendirilip digerlerininse
(tren bileti alamamak gibi) cezalara ¢arptirildigi bir dijital diktatérliige doniigme yoluna koyuldu gu
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zorunda olan miikelleflerin, daha sonra kendi verileriyle baglantis1 kesilmekte ve bu
nedenle veri sahibi miikellefin, idare karsisinda slijeden ziyade bir veri objesine doniistiigii
belirtilmektedir.'”” Bu durumun yarattigi tehlikeler kargisinda miikelleflerin kisilik
haklarinin korunmasi 6zel bir 6nem arz etmektedir.!® Bu nedenle, bu gibi bilgilerin
kotiiye kullaniminin 6niine gegilebilmesi igin, bu haklar1 diizenleyen mevzuatin; bilgi
isleme siireglerinin yasalara uygun, adil olmasini ve seffafligi saglamasi gerekmektedir.!%
Daha belirgin bir ifadeyle, seffaflik ve denetim i¢in, mevzuatin, veri sahibine, kisisel
verilerine erisim, onlar1 diizeltebilme, silebilme ve hatta islenmesine cevaz vermeme

hakkini tanimas1 gerekmektedir,!!? zira:

“hakkinda edinilen bilgilerin neler oldugunu ve bu bilgilerin kimlerin elinde bulundugunu
» 111

ogrenemeyen bireyin kendi kararlarini verme ozgiirliigii onemli ol¢iide zarar goriir.
Vergilendirme alan1 sdz konusu oldugunda, Gelir idaresi Baskanligi (GIB)
acisindan bu gerekliliklerin ne kadar karsilanabildigini tespit etmek zordur. Bunun nedeni,
gercek kisilerin, herhangi bir veri sorumlusu s6z konusu oldugunda kullanabilecegi pek
¢ok hakkinin KVKK’nin “Istisnalar” baslikli 28. maddesi geregince, miikellefler
acisindan vergi idaresi nezdindeki veriler bakimindan gecerli olmamasidir. Bu maddenin

ikinci fikrasina gore:

“6698 sayili Kanun’un amacina ve temel ilkelerine uygun ve orantili olmak kayduyla, veri

sorumlusunun aydinlatma ylikiimliiliigiinii diizenleyen 10., zararin giderilmesini talep

belirtilmektedir.”, Say, Yeni Diinya Yeni Ag, s. 135; Cin Halk Cumhuriyeti’ndeki “sosyal kredi sistemi”
hakkinda ayrintili bir makale i¢in bk. Zeyi Yang, “China just announced a new social credit law. Here’s
what it means.”, MIT Technology Review, 22.12.2022.
https://www.technologyreview.com/2022/11/22/1063605/china-announced-a-new-social-credit-law-what-
does-it-mean/ (Erigim: 01.01.2024)

107 Baykara, “Veri Ambar1”, s. 16.

108 Kiizeci, Kisisel Verilerin Korunmasi, s. 77; Cockfield, “Sharing Tax Information”, s. 1182.

109 Bernardo Olivares ‘Technological Innovation Within the Spanish Tax Administration and Data Subjects'
Right to Access: An opportunity knocks’ (2018) Computer Law & Security Review, 34(3), pp. 628-639.
Doi https://proxy.bau.edu.tr:2102/10.1016/j.clsr.2017.11.012 (Erigim: 28.12.2021)

110 yalti, Vergi Yiikiimliisiiniin Haklar, s. 167.

11 Kiizeci, Kisisel Verilerin Korunmasi, s.76.
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etme hakki harig, ilgili kisinin haklarini diizenleyen 11. ve Veri Sorumlulan Siciline kayit

99,

yilikiimliliigiinii diizenleyen 16. maddeleri ...”; “... ¢) Kisisel veri islemenin kanunun
verdigi yetkiye dayanilarak gorvevli ve yetkili kamu kurum ve kuruluglari ile kamu kurumu
niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevilerinin yiiriitiilmesi
ile disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi. ¢) Kisisel veri islemenin

biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢ikarlarinin
J)IIZ

korunmast i¢in gerekli olmasi.
hallerinde uygulanmamaktadir. Bu haliyle, ilgili kisi konumundaki miikellefin idareye
bizzat sundugu bilgiler disinda, idarenin ilgili miikellefin hangi verilerine nerelerden ve
ne amagla ulastifinin mikellef tarafindan agiklikla Ggrenilebilmesi miimkiin
gorinmemekte, bu verilerin neler olabilecegine iliskin genel geger bilgiye, ancak
karmagik ve daginik vergi mevzuatinin tek tek incelenmesiyle varsayimsal olarak
ulagilabilmektedir. Yine de veri koruma hukukuna duyulan gereksinimden ve alaninin
gelisiminden ¢ok oOnce bile vergi hukuku alaninda yer alan ve ileride ayrintilariyla
deginilecek olan vergi mahremiyeti ilkesiyle vergilendirme alaninda kisisel verilerin

korunmasina duyulan gereksinim karsilanmaya caligilmistir.

IV. TURK HUKUKUNDA KiSISEL VERILERIN KORUNMASI
HAKKINI ILGILENDIREN TEMEL HAKLAR

A. Tirkiye Cumhuriyeti Anayasas1 Baglaminda

1. Genel Olarak

Anayasacilik hareketlerinin 6zii, devlet iktidarin1 sinirlandirmak ve devlet

karsisinda bireylerin hak ve 6zgiirliiklerini korumaktir. Kisiler,

112 KVKK madde 28.
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“ozel hukuk alanminda oldugu gibi, kamu hukuku alaminda da gene ¢ogu kez anayasayla

diizenlenmis kazanilmig haklara sahiptirler. Deviet kurumlari, kimi durumlarda yasama

organlart da dahil olmak iizere, bu haklar: cignemekten men edilmigtir. '3

Bu nedenle temel hak ve 6zgiirliiklerin 6ncelikle devlete kars1 korunmasi gerektigi

14 Tiirkiye’de,

dolayisiyla da asil, birinci yilikiimliisiiniin devlet oldugu belirtilmektedir.
2010 yilindaki Anayasa degisikliklerine kadar Anayasa’da kisisel verilerin korunmasina
temel hak!!> ve ozgiirliikler igerisinde ayr1 bir yer verilmediyse de 2010 degisiklikleri
oncesinde de Anayasa’da yer alan pek ¢ok hak ve 6zgiirliik kisisel verilerin korunmasi

bakimindan da 6nem tagimaktaydi.

2010 y1l1 6ncesinde de cesitli Anayasa taslak ve onerilerinde bu hakka iligkin baz1
oneriler yer almaktadir. ''® "7 Ogzellikle yakin tarihli Onerilerde bu hakka dair
diizenlemeler yer almasinin ardinda 2000 yilinda kabul edilen Avrupa Birligi Temel
Haklar Sart1 gibi Tiirkiye’ nin taraf oldugu uluslararasi anlagsmalarin gerekliliklerinin ya

da iiyesi oldugu cesitli uluslararasi organizasyonlarin diizenlemelerinin etkisi oldugu da

113 Poggi, Modern Devletin Geligimi, s. 125.

114 Kemal Gozler, Anayasa Hukukunun Genel Esaslar1, 14. Baski, Ekin Yayinevi, Bursa, 2022, s. 416.
(Anilis: Anayasa Hukuku); Kemal Gozler, insan haklar1 Hukukuna Giris, Ekin Yaymevi Bursa, 2017,
s.142. (Anilis: Insan Haklarr)

15 “Insan haklarinin anayasal deyimlenisi olarak adlandirabilecegimiz “temel hak ’kin doktrinde bir diger
anlamca yakint “kamu haklar ve 6zgiirliikleri”dir. Kamu ozgiirliikleri; “yasayla tanminan ve idareye karsi”;
temel hak ve ozgiirliikler ise “Anayasa ile taninan ve yasamaya karst” ileri stiriilen hukuki ¢ikar ve degerleri
ifade eder. “Insan haklari”’mn ifade ettigi ise, sadece belli bir iilkede belli bir alanda anayasayla ve
yasalarla taninan hak ve ozgiirliikler degil, insanligin ulagtigi her gelisme agsamasinda biitiin insanlara
tanminmast gereken hak ve ozgiirliiklerdir.” https://hukuk.deu.edu.tr/wp-content/uploads/2020/01/M.-
Caniklioglu4.pdf (Erisim: 18.12.2023) Meltem Dikmen Caniklioglu, “Anlami Kapsami ve Simirlariyla
Temel Haklar ve Anayasalarimiz”, Prof. Dr. Mahmut Tevfik Birsel’ e Armagan, Izmir, 2001, ss. 461-
494. https://hukuk.deu.edu.tr/prof-dr-mahmut-tevfik-birsele-armagan/  (Erisim: 18.12.2023); Kemal
Gozler’e gore kamu hiirriyetleri teriminin Tiirk pozitif hukukunda bir karsilig1 olmadig: i¢in Tiirk insan
haklari hukuku dogmatiginde kullanilmamas1 gerekir. Ayrintili bilgi icin bk. Gozler, insan Haklari
Hukukuna Giris, s. 200 vd. ayrica s. 62 vd.

116 Kigisel verilerin korunmast hakki bazi iilkelerin anayasalarinda dzel olarak diizenlenmisse de bazi iilke
anayasalarinda 6zel olarak diizenlememis ve genellikle 6zel hayatin gizliligi hakki kapsaminda kendine yer
bulmustur. Ayrintili bilgi i¢in bk. Kiizeci, Kisisel Verilerin Korunmasi, dip notu 5 s. 318-319.

17 Bk. Tiirkiye Barolar Birligi, Tiirkiye Cumhuriyeti Anayasa Onerisi, Gelistirilmis Gerekgeli Yeni
Metin, 4. Baski, Ankara, 2007.
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diistiniilmektedir.!'® Siiphesiz ki temel hak ve ozgiirliikklerin gelisimi tizerindeki olaylar
yalnizca devrimler gibi siyasal olaylar degildir. Teknolojik alandaki gelismeler de bazen
temel haklarin gelisimine hizmet edebilir. Kisisel verilerin korunmasi hakki da “cagdas
iletisim araglarmin gelismesi karsisinda, bireylerin kigisel ozellikleriyle ve 6zel yasamlariyla ilgili
bilgilerin, ilgilinin istenci disinda toplanip, kullanilmasinin onlenmesi  bir zorunluluk

oldugundan” insan haklar1 kavraminin bir pargasi haline gelmistir.'"®

Anayasa’nin 20. maddesi hiikmiinde:

herkesin, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip oldugu; bu
hakfkan kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaclari dogrultusunda kullanilip
kullaniimadigim ogrenmeyi de kapsadigi belirtilmis ve kisisel verilerin, ancak kanunda
ongoriilen hallerde veya kiginin agik rizasiyla iglenebilecegi, kisisel verilerin korunmasina
iliskin esas ve usullerin de kanunla diizenlenecegi hiikiim altina alinmigtir.'* Boylece

kisisel verilerin korunmasi hakki anayasal giivenceye baglanmistir.

Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda
kullanilip kullanilmadigin1 6grenmeyi de kapsar. Bu anlamda bireyler, hangi amacla hangi
kisisel verilerinin kullanildigin1 6grenme hakkina sahip oldugu gibi s6z konusu kisisel
verilerde herhangi bir yanliglik bulunmasi halinde bu durumun diizeltilmesini ya da
verilerinin silinmesini isteme hakkina da sahiptir.!?! Ayrica kisisel verilerin hukuka aykiri
olarak islenmesi, Anayasa’nin 17. maddesi ile glivence altina alinan kisi dokunulmazligi,

kisinin maddi ve manevi varligini koruma ve gelistirme hakki ile Anayasa’nin 20. ve 22.

118 Kiizeci, Kisisel Verilerin Korunmasi, s. 321.

119 Rona Aybay, Insan Haklar1 Hukuku, Bilgi Universitesi Yayinlari, Istanbul, 2015, s. 41.

120 Anayasa madde 20/3.

121 NOU: 2009:1, Birey ve Biitiinliik: Dijital Toplumda Mahremiyet isimli eserden aktaran Eirik Lokke,
Mahremiyet: Dijital Toplumda Ozel Hayat, Cev. Dilek Basak, Kog Universitesi Yayinlari, Istanbul 2017,
s. 25.
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maddelerinde diizenlenen 6zel hayatin gizliligi ve korunmasi hakkinin ihlali anlamina da

gelmektedir. 122 Anayasa Mahkemesine gore:

“Kisisel verilerin korunmasini isteme hakkina saglanan anayasal giivencenin yasama
gecirilebilmesi igin, bu hakk: ilgilendiven yasal diizenlemelerin, agik, anlasilabilir ve
kisilerin s6z konusu haklarint kullanabilmelerine elverigli olmasi gerekir. Ancak boyle bir

diizenleme ile kisilerin ozel hayatlarim ilgilendiren veri ve bilgilerin resmi makamlarin

keyfi miidahalelerine karsi korunmasi olanakl hile getirilebilir.” 123

2. insan Onuru ve Kisinin Maddi ve Manevi Varhgm

Gelistirme Hakki

Insan onurunun korunmas ve kisiligin serbestce gelistirilmesi hakkiyla yakindan
ilgili olan kisisel verilerin korunmasi hakki '>* bireyin hak ve ozgiirliiklerini kisisel
verilerin islenmesi sirasinda korumay1 amaglamaktadir.'?® Insan haklari, insan onuru igin

yapilan siyasal miicadelenin eseri kabul edilmekte!2°

ve “onurlu bir hayat i¢in zorunlu
olan asgari On-sartlar hakkinda yaygin olarak kabul edilen bir fikir birligini temsil”
ettikleri ifade edilmektedir.'?” Insan onuru ayrica, hukuk ile ahlaki birlestiren bir sihirli

kavram olarak da nitelendirilmektedir.!?®

122 K VKKurulu, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasim isteme Hakki, Tarih yok, s.
3-5. http://www.kvkk.gov.tr (Erisim: 01.01.2024)

123 AYM Karari, E. 2015/61 K. 2016/172 T.: 2.11.2016 R.G. Tarih: 9.12.2016 Say1: 29913, p. 194.
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2016-172-nrm.pdf  (Erigim:
01.01.2024)

124 Kiizeci, Kisisel Verilerin Korunmasi, s. 75.

125 AYM Karari, E. 2015/61 K. 2016/172 T.: 2.11.2016 R.G. Tarih: 9.12.2016 Say1: 29913, p. 193.
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2016-172-nrm.pdf  (Erigim:
01.01.2024)

126 Oktay Uygun, Devlet Teorisi, 12. Basim, On ki Levha Yayinlari, Istanbul, 2022, s. 506.

127 Jack Donnelly, Teoride ve Uygulamada Evrensel insan Haklari, Cev. Mustafa Erdogan ve Levent
Korkut, Yetkin Yayncilik, Ankara, 1995, s. 37. (Anihs: insan Haklari)

128 Uygun, Devlet Teorisi, s. 531.
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Anayasa’nin Baglangi¢ kisminda ve 17. maddesinin 1. fikrasinda kisinin maddi ve
manevi varligini koruma ve gelistirme hakki diizenlenmis ve 5. maddede de “insanin maddi
ve manevi varhigimin gelismesi igin gerekli sartlart hazirlamaya ¢alismak” devletin amag ve
gorevleri arasinda sayilmistir.!>® Zaman igerisinde, devletin sinirsiz ve mutlak egemenlige
sahip oldugu anlayisindan uzaklasilarak, kisi ve siniflar arasindaki esitsizlikler
giderilmeye c¢alisilmustir.!3° Tarihsel siirecte, is giiciindeki niteliksel degisim ve bunun
geregi olarak iscilerin giderek artan egitim diizeyi, bireylerin siyasal bilincini de
yikselterek  devletten  taleplerini  arttirmug;'*!  devletin bireyin  gelisimini
saglamak ve giivence altina almakla ylikiimli bir kurum oldugunu savunan refah

132 anlayis1 giiglenmistir.!3* Boylelikle, devletin hitkmeden ve mutlak egemen olan

devleti
ve kurumsal dengelerin siirdiiriilmesini gézetmekle sinirli olan degil, hizmet eden ve
yurttaslarina belli belli bir yasam diizeyini giivence altina alarak, ekonomik gelisme ve
sosyal korumay1 da iistlenen, haklar1 korumakla ytikiimlii bir kurum olma 6zelligi 6n plana

¢ikmaya baglamigtir.!34

Bu bakimdan insan haklar1 fikrinin ortaya ¢ikmasi, kisilerin baskidan ve kotii
muameleden korunmasini amaglar. Bu haklarin temelinde; esitlik, insan onuru (haysiyet)
kavramlar1 yer alir ve ancak tehdit, baski ve kotii muamelenin olmadigi, bireyin 6zgiir

oldugu bir hayat, insan onuruna yakisir kabul edilebilir.!*> Donnelly’e gore:

“insan onurunu korumak igin, diger insan haklari olmadan, yalniz basina ‘temel insan

haklart’ yeterli degildir. Insan haklarinin gerceklestirmeye yonelik oldugu insan onuru,

129 Bk. T.C. Anayasas1, https://www.mevzuat.gov.tr/mevzuatmetin/1.5.2709.pdf (Erisim: 05.08.2023)

130 Seref Unal, Temel Hak ve Ozgiirliikler ve insan Haklar1 Hukuku, Yetkin Yayinlari, Ankara, 1997, s.
27-28.

131 Poggi, Modern Devletin Gelisimi, s. 147 vd.

132 fbrahim O. Kaboglu, Anayasa Hukuku Dersleri (Genel Esaslar), Gozden Gegirilmis ve Giincellenmis
12. Baski, Legal Yayincilik, Istanbul, 2017, s. 104. (Anilis: Anayasa Hukuku Dersleri)

133 Gozler, insan Haklar, s. 221; Quentin Skinner ve Bo Strath, Devletler ve Yurttaslar, Cev. Gokhan
Aksay, Tiirkiye Is Bankasi Kiiltiir Yaynlari, Istanbul, 2011, s. 17.

134 Kaboglu, Anayasa Hukuku Dersleri, s. 104-105.

135 Kaboglu, Anayasa Hukuku Dersleri, s. 234 vd.; Siiheyl Batum, Didem Yilmaz ve Serkan Koybasi,
Anayasa Hukuku Temel Kavramlar ve Genel Esaslar, On iki Levha Yayincilik, Istanbul, 2021, s. 631-
632.
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kisa veya sinirli bir ‘temel” haklar listesinin boyutlarina indirgenemez, ” bu nedenle, insan
haklarindan herhangi birinin sistematik ihlali halinde, tam anlamiyla onurlu bir hayati

gerceklestirmek miimkiin olamayacagindan, biitiin insan haklar1 “temel hak”tir.!3¢
3. Ozel Hayatin Gizliligi Hakki

Yasa koyucu, kisisel verilerin gizliligi hakkina iliskin diizenlemeler i¢in Tiirkiye
Cumhuriyeti Anayasasi’nda “6zel hayatin gizliligi” bashgin1 tercih etmistir. Bu

dogrultuda bu haktan da bahsetmek yerinde olacaktir. Anayasa madde 20’ye gore:

“Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel

hayatin ve aile hayatinin gizliligine dokunulamaz.”’

Bu hakkin hangi hallerde ve nasil smirlandirilabilecegi de ayni maddenin 2.
fikrasinda diizenlenmistir. Anayasa’nin “temel hak ve 6zgiirliiklerin sinirlanmasi1” baglikli
13. maddesinde temel hak ve Ozgiirliiklerin “yalnizca Anayasamin ilgili maddelerinde

135 ginirlandirilabilecegi diizenlenmistir. Anayasa’nin 20.

belirtilen sebeplere bagh olarak
maddesinin ikinci fikrasindaki sinirlandirma ise kisinin dstiiniin, 6zel kagitlarinin ve
esyasinin aranmasi ve bunlara el konulmasina iligkin oldugu goriilmektedir. 2010 yilinda
yapilan Anayasa degisikligiyle getirilen, kisisel verilerin korunmasma iliskin
diizenlemenin 6ncesinde de 6zel hayatin gizliligini diizenleyen madde kapsaminda kisisel

verilen korunmasina iliskin anayasal temelin ¢ok giicli oldugundan s6z etmek

miimkiindiir.!3°

136 Donnelly, insan Haklary, s. 50.

137 Anayasa madde 20.

138 Anayasa madde 13.

139 Kiizeci, Kigsisel Verilerin Korunmasi, s. 329.
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Ozel hayatin gizliligi ilk olarak Samuel Warren ve Louis Brandeis tarafindan 1890
yilinda ele alinmustir.'*° Yazarlar bu makalede, tam olarak bdyle isimlendirilmese de bu
hakkin ¢ok uzun zamandir hukukta yer buldugunun altini ¢izmislerdir.'*! Norveg
Mahremiyet Komisyonu, bir arastirmasinda 6zel hayat ile mahremiyeti birbirinden
ayirmazken, mahremiyet ve kisisel verinin korunmasini ayirmistir ve bu ayrim asagidaki

gerekcelerle mantikli kabul edilmektedir:

“Ozel hayatin korunmas: kisisel biitiinliigii muhafaza etmekle ilgilidir: Her bir bireyin,
ozel hayatimi, kendi kendine karar verebilme (otonomi) ve kendini ifade edebilme
olanagini muhafaza etmeyi kapsar. Ozel hayatin korunmasi hakkindaki kararlihga, ézel

hayatin huzurunun, ceza kanunuyla koruma altina alinmis olmasi érnek gosterilebilir.

Ozel verilerin korunmasi, kisisel verilerin islenmesi hakkindaki usuller ve esaslarla
ilgilidir ve burada temel amag¢ mahremiyetin koruma altina alinmasidir. Usullerin sebebi,
her bir bireyin kendisi hakkindaki bilgilerin islenisi iizerinde denetim ve gozlem
yapabilmesini giivence altina almaktir. Belirli birkag istisna disinda, her bir birey,
baskalarimin onlarin kisisel kosullari hakkinda neler bilebilecegini belirleme hakkina
sahip olabilmelidir. Ozel hayati koruma hukukunun bu kismi, en kapsamli yasal
diizenlemelere tabidir, 6rnegin ozel verilerin korunmasi kanunu, saghk kayitlar: kanunu,

gizlilik anlasmasi vb.” '4?

Anayasa Mahkemesine gore de:
“Kisisel verilerin korunmasini isteme hakkina saglanan anayasal giivencenin yasama

gecirilebilmesi igin, bu hakk: ilgilendiven yasal diizenlemelerin, acik, anlasilabilir ve

kisilerin s6z konusu haklarint kullanabilmelerine elverigli olmasi gerekir. Ancak boyle bir

140 Bk. Samuel D. Warren ve Louis D. Brandeis, “The Right to Privacy”, 4 Harvard Law Rev., 193,
Amerika: 1890.

141 Samuel D. Warren ve Louis D. Brandeis, “The Right to Privacy”, 4 Harvard Law Rev., 193, Amerika:
1890, s. 193.

"2 NOU: 2009:1, Birey ve Biitiinliik: Dijital Toplumda Mahremiyet isimli eserden aktaran Eirik Lekke,
Mahremiyet: Dijital Toplumda Ozel Hayat, Cev. Dilek Bagak, Ko¢ Universitesi Yayinlari, Istanbul 2017,
s. 25.
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diizenleme ile kisilerin ozel hayatlarim ilgilendiren veri ve bilgilerin resmi makamlarin
43

keyfi miidahalelerine karsi korunmasi olanakl héle getirilebilir.” !

Kisisel verilerin korunmasi hakki, ¢cogunlukla 6zel yasamin gizliligi igerisinde
degerlendirilmis olsa da tarihsel siire¢ igerisinde, teknolojinin de gelismesiyle beraber, bu
haktan ayrilarak kendine 6zgii gereklilikleri olan bir alan olmustur.'** Ozel yasamin
gizliligi ile birey ve devlet arasindaki giic dengesinde bireylerin 6zgiirliiklerine miidahale
edebilecek kurumlardan korunmalar1 amaci giidiilmiistiir.'*> “Vergilendirme islemleri ile de
devletin 6zel yasamin gizliligine miidahalesi s6z konusudur. Miidahale bilgi ya da delil toplama,
toplanan bilgi ya da delillerin islenmesi ve saklanmasi asamalarinda gergeklesebilir.”!® Yine
ileride daha ayrintili deginilecek olan vergi idaresinin denetim yollarindan, arama
miiessesi de aramay1 gerceklestiren memurlara verilen, aramada bulunan ve incelemesine
lizum goriilen defter ve vesikalarin, arama kararinda acik¢a yazilmamis olsa bile,
inceleme yapanin ¢alistig1 yere sevk veya celp edilebilmesi yetkisinin, mevcut sekliyle
Anayasa’nin  20. maddesinin ikinci fikrasina aykirt  oldugu gerekgesiyle

elestirilmektedir.'4’

4. Diisiince Ozgiirliigii

Anayasa’nin 25. maddesinde diizenlenen “diisiince ve kanaat hiirriyeti” ve 26.
maddesinde diizenlenen “diislinceyi a¢iklama ve yayma hiirriyeti” ilk bakista ozellikle
vergilendirme alaninda kisisel verilerin korunmasi hakkiyla baglantisiz gibi goriinebilir.

Ancak giiniimiiz teknolojik gelismeleri diisiiniildiigiinde, 6zellikle internet kullanimi ve

143 AYM Karar https://www.anayasa.gov.tr/Kararlar/GenelKurul/Dava_Dilekcesi/2017-143.pdf (Erisim:
19.12.2023) E. 2016/125 K. 2017/143, AYM Karan1 E. 2014/149E., K. 2014/151, 2.10.2014, R.G. Tarih-
Sayt: 1.1.2015 — 29223 https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2017-
143-nrm.pdf (Erigim: 19.12.2023)

144 Kiizeci, Kisisel Verilerin Korunmasi, s.78, 82.

145 Kiizeci, Kigsisel Verilerin Korunmasi, s. 92-93.

146 Eda Ozdiler Kiiciik, “Vergi Hukukunda Kisisel Veriler Bakimindan Olgiiliiliik ilkesinin Uygulanmas1”,
Vergi Hukukunda Geng¢ Yaklasimlar, (Ed. Billur YALTI), istanbul: On ki Levha, 2013, s. 147.

147 K aneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 255; Oktar, Vergi Hukuku, s. 483; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324
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Internet iizerindeki her hareketimizin bir iz biraktig1 dikkate alindiginda kisilere iliskin
veri ve bilgiler toplanarak kisiler hakkinda ayrintili bir profil olusturulmasi miimkiin

olmaktadir.

Vergi idareleri teknolojik gelismeleri yakindan takip etmektedir. Ozellikle risk
analizi sistemleriyle, bliylik veriyi de kullanarak vergi miikelleflerinin profilleri
¢ikarilmakta ve riskli miikellefler denetime tabi tutulmaktadir.!*® Hatta vergi idarelerinin
sosyal medyay1 kullanarak vergi kacakgiligini tespit etmeye calistigi bilinmektedir.'4’
Ornegin, Yunanistan’da miikelleflerin sosyal medya, &zellikle Facebook ve Instagram
hesaplari lizerinden takip edildigine yonelik agiklamalara rastlanmaktadir.!>° Fransa’da da
benzer bir uygulama miikelleflerin 6zel yasamlarinin gizliligini zedeleyecek diizeyde bir
gbzetime sebep olabilecegi nedeniyle Conseil d'Etat (Fransiz Danistayi) tarafindan
incelenmistir. Conseil d'Etat yaptig1 incelemeler neticesinde yapilan uygulamanin
yasalarla belirgin, amaca uygun ve amagla orantili olmasi nedeniyle iptal istemini

reddetmistir.'>!

Bu ve benzeri gelismeler dikkate alindiginda, kisilerin ayrintili
profillerinin olusturulmasinin 6zel yasamin gizliliginin yaninda kisinin diigiince
ozgirliigiini de zedelediginden s6z etmek miimkiindiir. Zira tim bu dijital izler

neticesinde, ozellikle kisinin herhangi bir aciklama yapma iradesi bulunmadig: halde,

148 Bk. Bugenia Politou, Efthimios Alepis, Constantinos Patsakis, “Profiling tax and financial behaviour
with big data under the GDPR”, Computer Law & Security Review, Volume 35, Issue 3, 2019, pp. 306-
329. https://doi.org/10.1016/j.clsr.2019.01.003 (Erisim: 07.01.2024); Athur J. Cockfield, “Big Data and Tax
Haven Secrecy”, Florida Tax Review, Forthcoming Queen's University Legal Research Paper No. 062,
October 2015. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2670156 (Erisim: 05.01.2024);
Cockfield, “Protecting Taxpayer”, s. 468; Vladislav Burilov, “Can GDPR Revive Taxpayers’ Rights to
privacy in Relation to Exchange of Tax Information?” (Research Proposal), Tilburg University, 2017.
https://www.researchgate.net/publication/321462943 Can_GDPR revive_taxpayers_rights to_privacy_in
_relation_to_exchange of tax_information (Erisim: 05.01.2024).

149 Alfredo Collosa, “Tax administrations and the use of information from social networks: jurisprudence in
France”, Inter-American Center of Tax Administrations, 26.09.2022. https://www.ciat.org/tax-
administrations-and-the-use-of-information-from-social-networks-jurisprudence-in-france/?lang=en
(Erisim: 05.01.2024)

150 Greek City Times, “Greece’s Finance Ministry will scan social media, specifically Facebook and
Instagram, to locate tax evaders”, 27.03.2023, https://greekcitytimes.com/2023/03/27/greece-locates-tax-
evaders-via-their-social-media-posts/ (Erisim: 05.01.2024)

151 Kararmn Fransizca metni igin bk. Conseil d'Etat, Karar No. 451653, 22.07.2022 ECLI: FR: CECHR: 2022:
451653.20220722.  https://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-07-22/451653  (Erigim:
05.01.2024)
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cerezler lizerinden yapilan takipler sonucunda olusturulan profillemelerle cesitli sonuglar

¢ikarabilmek miimkiin olmaktadir.'>?

Kisisel verilerin korunmasi hakkinin Anayasa’ya eklenmesinden ve KVKK’nin
yiiriirliige girmesinden 6nceki donemde, 5429 sayil Tiirkiye Istatistik Kanunu’nun'> 8.
maddesi ile 54. maddesinin ikinci fikrasinin (b) bendinin Anayasa’ya aykirilig1 nedeniyle

Anayasa Mahkemesi Oniine taginan bir uyusmazlikta'>*:

“5429 sayiul Yasa'da yer alan, istatistiki birimlerin kendilerinden istenen veri veya
bilgileri, Baskanhigin belirleyecegi sekil, siire ve standartlarda eksiksiz, dogru ve iicretsiz
olarak vermekle yiikiimlii olduklarina iliskin 8. maddesiyle bu yiikiimliiliige uymayanlarin
para cezasiyla cezalandirilacaklarina iliskin 54. maddesinin ikinci fikrasinin (b) bendi
hiikiimlerinin esitlik ilkesi, temel hak ve hiirriyetlerin niteligi, kisi hiirriyeti ve giivenligi,

ozel hayatin gizliligi, diisiince ve kanaat hiirriyetine iliskin diizenlemelere aykiri oldugu”

one siirlilmistiir. Bunun iizerine, Anayasa Mahkemesi, anket formlarinda yer alan bazi
sorularin 6zel yasamin gizliligi ile diisiince ve kanaatin aciklanmasi sonucunu
dogurabilecegini tespit ederek bir iilkede en giiclii veri tekelinin idare oldugunu
vurgulamis. Idarenin veriler {izerindeki giiciiniin simirlandirilmasinin 6zel yasamin ve

diisiince ve kanaat 6zgiirliigiiniin korunmasi bakimindan énemli oldugunu belirtmistir. !>

“Anayasa'min 20. ve 25. maddelerinde yer alan giivencelere ragmen itiraza konu

8. madde hiikmiiyle kisiler, bilgi toplama, saklama, igleme ve degistirme tekeli olan

152 Kiizeci, Kigsisel Verilerin Korunmasi, s. 331.

153 R. G. T. 18/11/2005 S. 25997. https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5429.pdf (Erisim:
05.01.2024)

3% AYM E. 2006/167, K. 2008/86, 20.03.2008, R. G. T. 25.06.2008 S. 26917
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2008-86-nrm.pdf ~ (Erigim:
05.01.2024)

155 AYM E. 2006/167, K. 2008/86, 20.03.2008, R. G. T. 25.06.2008 S. 26917
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2008-86-nrm.pdf ~ (Erigim:
05.01.2024)
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idareye ve diger kisilere karsi korumasiz birakilmis, veri toplamanin simirlarina

vasal diizenlemede yer verilmemistir”

diyerek ilgili hikkmiin iptaline karar vermistir. !¢

5. Bilgi Edinme Hakki

Bilgi edinme hakkinin kisisel verilerin korunmasi hakkiyla iliskisi konumuz

acisindan onemlidir zira:

“Kisinin, kisisel bilgilerini denetleyebilmesi ve bu bilgilerin akibetine miimkiin

oldugunca kendisinin karar vermesi, ayrica baskalarimin kendisi hakkinda hangi bilgilere

sahip oldugunu bilme hakki, mahremiyetin énemli bir unsurudur. ">’

Kisinin kendi bilgilerine erisim hakki, “Herkes, kendisiyle ilgili toplanan verilere
erisebilme hakkina sahiptir. [..]” diizenlemesini iceren Avrupa Birligi Temel Haklar
Sarti’nin 8. maddesinin 2. fikrasinda kisisel verilerin korunmasi hakkinin bir pargasi
olarak agik¢a diizenlenmistir.!>® “Bu hakkin kisisel verilerin islenmesi siirecindeki
belirleyici rolii, ABAD igtihadinda da: ‘(i) bu, hakkin, ilgili kisinin [miikellefin], veri
sorumlusu nezdindeki bilgilerin kullanimini 6grenmesine ve ayrica (i) ilgili kisinin,
bilgilerin degistirilmesi, sinirlandirilmas1 veya silinmesi i¢in isleme siirecine dahil

olabilmesine imkan veren esasli bir kismidir’ seklinde diizenlenmektedir.”!>® Anayasa

156 AYM E. 2006/167, K. 2008/86, 20.03.2008, R. G. T. 25062008 S. 26917
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2008-86-nrm.pdf ~ (Erigim:
05.01.2024)

157 Lgkke, Mahremiyet, s. 24.

158 BU, Charter of Fundamental Rights of the European Union [2000] OJ C364/1.
https://www.europarl.europa.cu/charter/pdf/text_en.pdf (Erigsim: 1.12.2023)

159 BCJ C-524/06 Heinz Huber v Bundesrepublik 16 April 2008 (paragraph 60); C-553/07, College van
burgemeester en wethouders van Rotterdam and M.E.E. Rijkeboer 7 May 2009 (paragraph 51); C-131/12,
Google Inc. y Agencia Espafiola de Proteccion de Datos (AEPD) 3 May 2012 (paragraph 69); and C-372/12,
YS (C-141/ 12) v. Minister voor Immigratie, Integratie en Asiel y Minister voor Immigratie, Integratie en
Asiel, 17 July 2014 (paragraph 55)’ten aktaran: Olivares, “Technological Innovation”, s. 629-630.
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Mahkemesinin de kararlarinda'®® siklikla atifta bulundugu Birlesmis Milletler Genel
Kurulu tarafindan kisisel verilerin korunmasi konusunda kabul edilen 14/12/1990 tarihli
ve 45/95 sayilh “Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda Yonlendirici

Ilkeler”de'®! ilgili kisilerin bu bilgilere erigsmesi ilkesi:

“Kimlik kamti sunan herkes kendisiyle ilgili bilgilerin islenip islenmedigini bilme ve
gereksiz bir gecikme veya masraf olmadan anlasilir bicimde elde etme hakkina sahiptir.
Ayrica bu bilgilerin kanuna aykiri, gereksiz veya yanlhs olmasi durumunda uygun
diizeltmelerin yapiimasini veya silinmesini talep etme hakkina sahiptir. Devletler buna
uygun bir ¢oziim yolu saglamak durumundadir. Herhangi bir diizeltme maliyeti dosyadan
sorumlu kisi tarafindan karsilanmalidw. Bu ilke hiikiimlerinin wyruk veya ikdmetine

bakilmaksizin herkes i¢in uygulanmasi arzu edilir.” 19

seklinde diizenlenmistir. GVKT de 5. maddesinde verilerin islenmesinde seffafligi gerekli

kilmastir.

“Devletin elinde bulunan ve erisilebilir olmayan bilgi ve belgelere ulagabilmeyi garanti
altina alan bilgi edinme hakkinin bireylere daha yakin bir yonetimi ve yonetenlerin hesap
verilebilirligini saglama hususunda esash bir islevi vardw. Devletin vatandasi
bilgilendirme sorumlulugundan kaynaklanan bilgi edinme hakki yonetimde seffafligin,
demokrasinin ve hukukun tistiinliigiiniin gereklerindendir. [...] Yonetimde seffaflik genel

olarak idarenin yaptigi islemleri herkesin ve en basta ilgililerin bilmesi ve ogrenmesi ile

10 Ornegin bk. AYM BBK, Umit Eyiipoglu Basvurusu (Basvuru Numarasi: 2018/6161) Karar Tarihi:
28/6/2022 R.G. Tarih ve Say1: 20/12/2022 - 32049, Paragraf: 21
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161 (Erisim: 1.12.2023)

161 Guidelines for the Regulation of Computerized Personal Data Files Adopted by General Assembly
Resolution 45/95 of 14 December 1990.
https://www.refworld.org/policy/legalguidance/unga/1990/en/13761 (Erisim: 1.12.2023)

162 AYM BBK, Arif Ali Cang1 Basvurusu, (Basvuru Numarasi: 2016/4060) Karar Tarihi: 17/09/2020, R. G.
Tarih ve Say1: 14/10/2020 — 31274, Paragraf 364. https://kararlarbilgibankasi.anayasa.gov.tr/BB/2016/4060
(Erisim: 10.01.2024)
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saglanabileceginden idarenin elindeki bilgi ve belgeleri bu kimselere ulagtirmasi veya bu
63

bilgileri edinme hakkini onlara tamimasi gerekir.” !

Bilgi edinme hakki, 2010 yilinda Anayasa’nin 74. maddesine eklenen dordiincii
fikra ile de anayasal giivence altina alinmigtir. 7/11/1982 tarihli ve 2709 sayili Tiirkiye
Cumhuriyeti Anayasasi'nin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun
Teklifi’nin gerekgesinde!®* Anayasa degisikliginin amaci, ozetle, bireylerin kamu kurum
ve kuruluglari tarafindan yiiriitiilen is ve islemlerle ilgili olarak bilgi edinmesinin 6nemine
ve kamu yonetiminde seffafligin saglanmasi bakimindan biiyiik 6nem arz eden bilgi
edinme hakkinin ozel bir kanunla diizenlenmis olmasina karsilik Anayasa’da bu hakki
dogrudan diizenleyen ac¢ik bir hiikmiin bulunmayisi dikkate alinarak bu hakkin anayasal

glivence altina alinmasim saglamaktir.'%?

Bilgi edinme hakkinin konusu, “resmi makamlarca tutulan ve kiginin kendisi hakkinda
olan veya olmayan verilere erigim talebi olabilecegi gibi resmi makamlarca tutulan, kisinin kendisi
ile ilgili olmayan ancak kamu yarari tasiyan konulardaki bilgiler de olabilir. "' Kapsami
itibartyla cogu temel hak ve 6zgiirliik ile baglantili olabilecek bilgi edinme hakki Anayasa

Mahkemesine gore de:

“yonetilenlerin ydnetenleri denetleyebilmesinin, dolayisiyla hukukun tistinliigiiniin
saglanabilmesinin ¢ok onemli bir aract olarak islev gérmektedir. Anayasa Mahkemesi

bilgi edinme hakkinin devletin demokratik niteliginin gelistivilmesi ve bireyin temel hak

163 AYM BBK, Yaman Akdeniz Bagvurusu (2), (Bagvuru Numarasi: 2016/6815) Karar Tarihi: 15/2/2023,
R.G. Tarih ve Say1: 14/4/2023 - 3216, Paragraf 43-44.
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2016/6815 (Erisim: 1.12.2023)

1 Yunus Emre Yilmazoglu, Ismail Emrah Perdecioglu, Tiirkiye Cumhuriyeti Anayasas1 (Gerekgeli),
Anayasa Mahkemesi Yaymlari, 2019, S. 416.
https://www.anayasa.gov.tr/media/6382/gerekceli_anayasa.pdf (Erigim: 1.12.2023)

165 Tiirkiye Cumhuriyeti Anayasasi (Gerekgeli), s. 416.

166 AYM BBK, Yaman Akdeniz Bagvurusu (2), Paragraf 45.
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ve ozgiirliiklerinin korunmasi hususlarinda 6nemli bir rol oynadigindan demokratik hukuk
67

devletinde vazgecilmez bir hak niteligi oldugunu belirtmistir.” !
Tiirk hukuk sisteminde bilgi edinme hakkinin yasal dayanagi olan 4982 sayili
Kanun'un genel gerekgesinde “demokrasinin ve hukukun istiinliiglintin gereklerinden”

olan bilgi edinme hakkinin,

“bireylere daha yakin bir yonetimi, halkin denetimine acikligi, seffafligi saglama
islevlerinin yam sira halkin Devlete karst duydugu kamu giivenini daha yiiksek diizeylere
¢ctkarmada onemli bir rol oyna[dig1 ve] kullanilan bu hak sayesinde hem halkin Devleti
denetimi[nin] kolaylasmakta [oldugu] hem de Devletin demokratik karakterifnin]
giiclen[digi] ” belirtilmektedir. '8

Hukuk devletinin de bir sonucu olarak, yonetilenlerin yonetenlerin islem ve
faaliyetlerini denetlemesi fikri, kamu mali yonetiminde, kamu kurum ve kuruluslarinda
agiklik ve seffaflik gereksinimini dogurmustur.!® Bunun 6nemli sebeplerinden biri bilgi
edinme Ozgiirliigiiniin, demokratik {ilkeler agisindan temel hak ve Ozgiirliikklerin

kullanilmasi baglaminda vazgegilmez temel haklardan biri kabul edilmesidir.!”°
Bu dogrultuda 4982 sayili Kanun’un 1. maddesi ile kanunun amact:
“demokratik ve seffaf yonetimin geregi olan esitlik, tarafsizlik ve agiklik

ilkelerine uygun olarak kigilerin bilgi edinme hakkini kullanmalarima iligkin esas ve

usulleri diizenlemek” olarak belirtilmis, kapsam1 da Kanun'un 2. maddesi ile “kamu

167 AYMK, E. 2013/114, K. 2014/184, 4/12/2014, R.G. Tarih: 16.07.2015 Say1: 29418
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2014-184-nrm.pdf  (Erigim:
1.12.2023)

168 TBMM, Genel Gerekge, Bilgi Edinme Hakki Kanunu Tasarisi ile Avrupa Birligi Uyum ve Adalet
Komisyonlart Raporlar1 (1/632), https://wwwS5.tbmm.gov.tr/sirasayi/donem22/yil01/ss248m.htm (Erigim:
1.12.2023) Anilis: 4982 Genel Gerekge

169 Recai Akyel, “Kamuda Degisimin Yo6netimi”, Kamu Mali Yonetimi Reformunun Diinii Bugiinii
Yarm, Ed. Recai Akyel, Ankara, Sayistay Bagkanligi, 2023, S. 20.
https://www.sayistay.gov.tr/files/2890 kamu_mali vo%CC%88netimi_kitabi.pdf (Erisim: 11.02.2024)

170 4982 sayili Kanun Genel Gerekge, s. yok.
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kurum ve kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslarinin

faaliyetleri” olarak belirlenmistir.

Kanun’un 5. maddesine gore de kurum ve kuruluslar, bu Kanun’da yer alan
istisnalar digindaki her tiirlii bilgi veya belgeyi bagvuranlarin yararlanmasina sunmak ve
bilgi edinme bagvurularini etkin, siiratli ve dogru sonuclandirmak iizere gerekli idari ve

teknik tedbirleri almakla yiikiimli kilmmigtir.!”!

Cumhurbagkanhg: iletisim Merkezi (CIMER) sistemi iizerinden gelen bilgi
edinme hakki bagvurular1 bugiine kadar yapilan uygulamalar da dikkate alinarak gergek
ve tiizel kisilerin bilgi edinme hakkini kullanmasina iligkin 09.10.2013 tarihli ve 4982
sayil1 Bilgi Edinme Hakki Kanununun 31. maddesine dayanilarak ¢ikartilan Bilgi Edinme
Hakki Kanunu Uygulamasina Iliskin Usul ve Esaslar Hakkindaki Yonetmelik ve
03.06.2022 tarih ve 5690 Karar sayili Cumhurbaskanlig1 iletisim Merkezi (CIMER)

Y onetmeligi ¢ercevesinde cevaplandirilmaktadir.

Vergi Denetim Kurulu Baskanliginin 2022 yili faaliyet raporuna gére; CIMER
Sistemi iizerinden, Bilgi Edinme Hakki Kanunu ve 3071 sayili Dilek¢e Hakkinin
Kullanilmasina Dair Kanun kapsaminda yapilan toplam 1787 basvuru olmustur. Bu
basvurularin 199°u bilgi edinme, 44 tanesi goriis / 6neri, 232 tanesi istek igermektedir. '72
“Ayrica, 2022 yil1 Ocak-Aralik Déneminde yaklasik 53 bin 181 miikellef, Miikellef Portali
sistemine eriserek hakkinda gerceklesen inceleme siirecine iliskin bilgi sahibi

olmustur.”!”3

1714982 sayili Kanun madde 5.
172 VDKB, 2022 Faaliyet Raporu, s. 67.
173 VDKB, 2022 Faaliyet Raporu, s. 10.
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B. Vergi Mahremiyeti ilkesi

Miikelleflere ait bilgilerin gizliligi meselesi, her zaman, vergi sistemlerinin
merkezinde yer alan meselelerden olmustur. Vergi miikelleflerinin hem sisteme
giivenebilmek hem de yasal gereklilikleri yerine getirebilmek i¢in, finansal bilgilerinin,
kasti olsun ya da olmasin, uygunsuz bir sekilde agiklanmayacaginin temin edilmesini ister.

Dolayisiyla,

“devietin saglhkli ve gercek¢i vergi almasimin yolu, vergi ddevlisinin haklarimin ve
ozgiirliiklerinin korunmasindan ge¢mektedir. Vergi odevlilerini ¢ekinmeksizin, dogru ve
saglikly bir bicimde beyanda bulunmaya yoneltmek iizere, VUK 'un 5. maddesi vergide

gizlilik, yasamin kullandigi deyimle ‘“‘vergi mahremiyeti” ilkesini kabul etmis

bulunmaktadir.”'7*

Vergi miikelleflerinin 6zel yasamlarmin gizliliginin — mahremiyetlerinin-
korunmasi hakkinda pek ¢ok sebep bulunmaktadir. Pratik agidan bakildiginda, vergi
idaresinin erigebilmeyi hedefledigi pek ¢ok veriye yeterince temas edememesi ve gelisen
teknolojiye ragmen, miikelleflerinin denetiminin yeterince etkin olmadig1 varsayiminda,

veri agiklarinin, vergi aciklari doguracagindan soz edilebilir.

Her ne kadar 2022!75 ve 2023'7¢ yili biitge gergeklesmeleri incelendiginde

hedeflenen vergi gelirlerinin ilizerinde vergi geliri elde edilmis olmasi kamu maliyesi

174 K aneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 114. Oktar, Vergi Hukuku, s. 157; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 211.

175<2022 yilinda Vergi Gelirleri, yil sonu gergeklesme tahmininin yiizde 7,7 {izerinde gergeklesmistir.” GIB,
2022 Yili Faaliyet Raporu, S. 50.
https://www.gib.gov.tr/sites/default/files/fileadmin/faaliyetraporlari/2022/2022 faaliyet_raporu.pdf?id=1
(Erisim: 06.01.2024)

176 12023 y1l1] Vergi gelirlerine iliskin biitge baslangi¢ hedefi 3 trilyon 199 milyar 534 milyon TL iken Ek
Biitce ile eklenen vergi gelir tahminleri ile birlikte 4 trilyon 270 milyar 668 milyon TL olmustur.” Strateji
ve Biitce Baskanligi, Merkezi Yonetim Biitge Gergeklesmeleri ve Beklentiler Raporu 2023, s. 55.
https://www.sbb.gov.tr/wp-content/uploads/2023/07/2023-Merkezi- Y onetim-Butce-Gerceklesmeleri-ve-
Beklentiler-Raporu_31072023.pdf (Erigim: 01.01.2024).
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acisindan olumlu olsa da ge¢mis yillar, 6rnegin 2019 yili biitce gerceklesmeleri,
incelendiginde yilsonunda toplanmig olmasi beklenen vergi gelirleriyle, hedeflenen vergi
gelirleri arasinda yaklagik 89 milyon TL’lik!”” bir agik oldugu goriilebilir. Son yillarda
artan vergi gelirlerinde ekonomik konjonktiiriin etkisi siiphesiz olmakla beraber, gelisen
teknolojiyle birlikte, GIB’in giderek daha fazla bilgiye erisebilmeyi deneyerek bu vergi
aciklarinin oniline gegme cabasi da gz ardi edilemez. Zira verginin toplanmasi devletin
anayasal gorevlerindendir.!”® Bu gorevin bir sonucu olarak, vergi idaresi yatirimlarini
teknolojik alt yap1 ¢caligmalarina yonlendirmeli ve ¢agin gerektirdigi yenilikleri yakindan
takip edip uygulayarak kendini giincellemelidir. Ogretide, Tiirk vergi hukukundaki vergi
mahremiyetine iligkin kurallarin ruhunun kisisel verilerin korunmasi hukukundaki
gelismelerle uyumlu oldugu kabul edilmektedir.'” Yine de GIB’in bilgi toplama
kabiliyeti teknolojik gelismelerle birlikte arttigindan, buna paralel olarak, miikelleflerin
verileri agisindan vergi mahremiyeti ilkesinin &tesinde veri koruma politikalarinin

gelistirilmesi geregine iliskin pratik ihtiyac da artacaktir.

Her ne kadar GIiB’in, yasalarla kendine verilen gorevlerini yerine getirmek icin,
miikelleflerin 6zellikle mali alanda pek ¢ok verisine eristigini biliyorsak da miikelleflerin
ne derece mahrem bilgilerine erigebildigine iligkin belirgin kaynak bulamamakta bunlara
ancak vergi kanunlarmi detaylica inceleyip c¢ikarim yaparak ulasabilmekteyiz.'$® Ote
yandan, Amerika Birlesik Devletleri (ABD) I¢ Gelir Idaresi (IRS) ile ilgili kaynaklara
bakildiginda, miikelleflerin medikal kayitlarindan, ask mektuplari, aile i¢i dinamikleri

hatta okuma aligkanliklar1 gibi pek ¢ok 6zel hayat unsurunu IRS’in degerlendirmesine

17712019 yal1] Vergi gelirlerine iliskin biitge hedefi 756 milyar 495 milyon TL iken yilsonu gergeklesmesinin
667 milyar 634 milyon TL olacag1 tahmin edilmektedir.” Strateji ve Biitge Baskanligi, Merkezi Yonetim
Biitce Gergeklesmeleri ve Beklentiler Raporu 2019.  http://www.sbb.gov.tr/wp-

content/uploads/2019/10/MerkeziY onetimButceGerceklesmeleriveBeklentilerRaporu2019.pdf#page=71&
zoom=100,0,277 (Erisim: 05.01.2024)

178 Anayasal ilkelerin en énemlilerinden olan verginin yasalligi ilkesi devlet agisindan incelendiginde,
devletin vergi toplamasinin zorunlulugu boyutu karsimiza ¢ikar. Muhakkak ki, devletlerin, varligini
stirdiirebilmesinin olmazsa olmaz sartlarindan biri olan kamu hizmetlerini siirdiiriilebilmesi i¢in, gelir elde
etmesi gerekmektedir. Bu konu hakkinda ayrmtili bilgi i¢in bk. Giilsen Giines, Verginin Yasallig flkesi,
On Iki Levha, Istanbul, 2014.

179 Ak¢aoglu, Vergi Miikellefinin Verilerinin Korunmasu, s. 97.

180 Bk. Engellilik indirimi, GVK madde 31.
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sunmasi gerektigi tespit edilmistir.'®! Pek tabii ki yasal diizenlemelerin neye ne kadar izin
verdigi ABD’de oldugu gibi pek ¢ok baska iilkede de miikellefler tarafindan ac¢ik ve net
bir sekilde anlasilmamaktadir. Idarelerin miikellefleri denetim orani genellikle diisiik
oldugundan, miikellefler, ABD 0Orneginde de oldugu gibi ancak denetime tabi
tutulduklarinda IRS ve benzeri vergi idarelerinin ne gibi bilgileri isteyebileceklerini

tecribe edebilmektedirler.

GIB, Internet sitesinde yer alan on maddeden olusan Miikellef Haklari

Bildirgesi’ni 2006 yilinda kabul etmistir. Bu bildirgeyle:

“Tiirk Gelir Idaresinin miikellef odakli, kaliteli hizmet sunma anlayisi icerisinde, saygili
ve diirtist olma temel ilkesiyle ¢alismaya, vergi odemenin sadece bir yiikiimliiliik degil
vatandas olma ve sorgulama hakki oldugu bilinciyle kendisinden hizmet alan herkesi

memnun etmeye ve sorunlari ¢ozmeye olan baghhigini” onayladigi kabul edilmektedir.

Konumuz agisindan 6nem tasiyan miikelleflerin verilerine iliskin diizenleme,

“Sahsi ve gizli bilgilerinize saygulyyiz. Bu bilgileri Vergi Usul Kanununun ongérdiigii

haller disinda agiklamayacagiz ve kullanmayacagiz.”'*? seklindedir.

Kurumun, bildirgede de belirttigi:

“A¢ik, giivenilir, zamaninda ve yeterli bilgi ile hizmet verecegiz”, “Vergi konusundaki
gelismeleri siirekli giincellenen internet sayfamizla ve basili yaywmlarla sizlere en kisa
zamanda duyuracagiz.”, “Siirekli olarak kendimizi yenileyecek, daha iyi hizmet sunmanin

arayist icinde olacagiz”

181 Michael Hatfield, “Privacy in Taxation”, Legal Studies Research Paper No. 2016-15, 44 Fla. St. U. L.
Rev., 2017, s. 580.
132 GIB, Miikellef Haklar1 Bildirgesi. https:/gib.gov.tr/mukellef-haklari-bildirgesi (Erisim: 05.01.2024)
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yoniindeki beyanlarma ragmen Miikellef Haklar1 Bildirgesi’nin kisisel verilerle ilgili
kismimi KVKK’yi de igerecek sekilde giincellemedigi ve sadece VUK a atifla yetindigi
de dikkat ¢ekmektedir.'??

183 GIB, Miikellef Haklar1 Bildirgesi. https://gib.gov.tr/mukellef-haklari-bildirgesi (Erisim: 05.01.2024)
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IKINCi BOLUM
KIiSISEL VERILERIN KORUNMASININ HUKUKI TEMELLERI

I. GENEL HUKUK DUZENINDE KISISEL VERILERIN
KORUNMASI

A.  Ozel Hukuk Alaninda Kisisel Verilerin Korunmasi

Ozel hukuk alaninda kisisel verilerin korunmas, verilerin hukuka aykir1 islenmesi
hallerinde dogabilecek tazminat hakki baglaminda incelenebilecegi gibi, giderek artan
teknolojik gelismelerin, finansal islemler, ¢evrim i¢i faaliyetler, saglik hizmetleri gibi 6zel
hukuk alaninda yaratti§1 yeni alanlardaki 6zel diizenlemeler de olabilir. Ornegin son
donemde iscinin kisisel verilerinin korunmasi, kisisel verilerin rekabet hukuku ya da
biliylik veri baglaminda ele alinmasi, kisisel saglik verilerinin korunmasi alaninda
calismalar goriilmektedir. Ozellikle vergilendirmenin kaynakta kesinti ydntemiyle
yapildigi {icretli ¢alisanlar bakimindan diisiintildiigiinde, isverenin, is¢inin saglik vs. gibi
hassas kisisel verilerinin yaninda vergiyle ilgili kisisel verilerine de ¢ok biiyiik dl¢iide

temas ettigi sdylenebilir.

Tirk Medeni Kanunu (TMK)’nda'®* kisiligin korunmasi bashgi altinda 24.

maddede kisilik haklarina saldir1 diizenlenmistir. Bu maddeye gore:

184 R. G. T. 8/12/2001, S. 24607.
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=4721 &MevzuatTur=1 &MevzuatTertip=5 (Erigim:
08.08.2023)
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“Kisilik hakki zedelenen kimsenin rizasi, daha tistiin nitelikte ozel veya kamusal yarar ya

da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadik¢a, kisilik
5

haklarina yapilan her saldirt hukuka aykiridir. '
Tiirk Borglar Kanunu (TBK)’nun'®¢ 49. maddesinde ise, haksiz fiilden dogan

sorumluluk hali:

“Kusurlu ve hukuka aykiri bir fiille baskasina zarar veren, bu zarart gidermekle
yiikiimliidiir. Zarar verici fiili yasaklayan bir hukuk kurali bulunmasa bile, ahlaka aykirt
bir fiille baskasina kasten zarar veren de, bu zarari gidermekle yiikiimliidiir.” seklinde

diizenlenmektedir.'87

Yukarida da belirtildigi gibi insan onurunun korunmasi ve kisiligin serbestge
gelistirilmesi hakkiyla yakindan ilgili olan kisisel verilerin korunmas: hakkiyla bireyin

hak ve ozgiirliiklerini kisisel verilerin islenmesi sirasinda korumasi amaglanmaktadir. '8

TMK’de ve Tiirk medeni hukuk sisteminin temellendigi benzer iilke kanunlarinda
yer alan 6zel hukuk diizenlemelerine ragmen hem mehaz iilke kanunlarinda hem de Tiirk
hukuk sisteminde ayrica kisisel verilerin korunmasina iliskin diizenlemelere ihtiyag
duyulmustur. Bunun bir sebebi kisisel verilerin korunmasi diizenlemelerinde genel olarak
onleyici koruma amaglaniyorken medeni hukuk yasalarindaki diizenlemelerde kisisel veri

ihlalinden sonra isleyebilecek bir sistem 6ngoriilmektedir.'®

TBK’de kisisel verilerin korunmasini dogrudan diizenleyen bir madde de “is¢inin

kisiliginin korunmas1” yer almaktadir. TBK’nin 419. maddesinde, igverenin isciye ait

185 TMK, madde 24.

I186R. G. T. 4/2/2011, S. 27836.

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6098 &MevzuatTur=1 &MevzuatTertip=5 (Erigim:
08.08.2023)

187 TBK, madde 49.

188 Kiizeci, Kisisel Verilerin Korunmasi, s.75.

139 Kiizeci, Kigsisel Verilerin Korunmasi, s. 452.
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kisisel verileri hangi istisnai hallerde kullanabilecegini diizenlemektedir.!'®® Bu haller,
is¢inin ise yatkinligiyla ilgili olmasi veya hizmet s6zlesmesinin ifasi i¢in zorunlu oldugu
dlgiide kullanilmasidir.'®! Is hukuku agisindan bakildiginda, is¢inin kisisel bilgilerinin
kisilik haklarina zarar verecek sekilde kullanilmas1 durumunda Is Kanunu’ndaki bazi
hiikiimlerle bu durumu ¢6ziime ulagtirmak miimkiinse de bu diizenlemelerin is yagsaminda
kisisel verilerin korunmasi acisindan yetersiz oldugu ve KVKK’deki diizenlemelerle is

hukuku mevzuatinin birlikte yorumlanmasi gerektigi savunulmaktadir!®?,

B. Ceza Hukuku Alaninda Kisisel Verilerin Korunmasi

Kisisel verilerin diger hukuk alanlariyla korunmasinin yetersiz kaldigini diistinen
kanun koyucu ceza hukukunu da devreye sokarak ¢esitli su¢ tanimlar1 yaparak bu hukuk
dalimin genel 6nleme amacindan da yararlanarak kisisel verileri daha etkin sekilde
korumay1 amaglamustir. ' Ceza hukuku alaninda kisisel verilerle ilgili diizenlemeler
5237 sayil Tiirk Ceza Kanunu (TCK)’nun &zel hiikiimlere ayrilan ikinci kisminim “Ozel
Hayata ve Hayatin Gizli Alanina Kars1 Suglar” baglikli dokuzuncu béliimiinde yer
almaktadir. TCK’nin 135. maddesinde kisisel verilerin kaydedilmesi sugunu diizenlerken
136. maddede kisisel verilerin hukuku aykir1 olarak verilmesi veya ele gecirilmesi sugu,
138. maddesinde de kisisel verileri yok etmeme sucu diizenlenmistir. Hukuksal degerlerin

korunmasi bakimindan son arag kabul edilen ceza hukukunda, kisisel verilerin 6zel hukuk

190 Konu hakkinda ayrmtili bilgi i¢in bk. ilke Giirsel, Is¢inin Kisisel Verilerinin Korunmas1 Hakki,
Ankara, Adalet Yayevi, 2016.

YV TBK, “MADDE 419- Isveren, is¢iye ait kisisel verileri, ancak is¢inin ise yatkinhigiyla ilgili veya hizmet
sozlesmesinin ifast igin zorunlu oldugu élgiide kullanabilir. Ozel kanun hiikiimleri saklidir.”

192 Bk. Elif Kiizeci, Sebnem Kilig, “6698 sayili Kisisel Verilerin Korunmas1 Kanunu'nun Is Sozlesmesi
Cergevesinde Degerlendirilmesi”, Legal is Hukuku ve Sosyal Giivenlik Hukuku Dergisi, Cilt: 16, Say1:
63, Eyliil-Ekim 2019.

193 Zeynel T. Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, On ki Levha
Yaynlari, Istanbul: 2019, s. 53. (Anilis: Kisisel Veriler Ceza Hukuku); Ibrahim Korkmaz, Kisisel Verilerin
Ceza Hukuku Kapsaminda Korunmasi, Seckin, 2019.
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ve/ya idare hukuku ile korunmasinin yeterli glivenceyi saglamadig1 kanaatinden hareketle

suca iligskin diizenlemeler getirilmistir.'**

Kanunun sistematigi i¢indeki yeri diisiiniildiiglinde TCK’nin 135. maddesinde
diizenlenen kisisel verilerin kaydedilmesi suguyla korunan hukuki menfaat 6zel hayatin
gizliligi kabul edilebilir. Ozel hayatin gizliliginin kisisel verilerin kaydedilmesi suretiyle
de ihlal edilebilecegi kisisel verilerle ilgili anayasal diizenlemenin Anayasa’nin 6zel
hayatin gizliligi bashkli 20. maddesi kapsaminda yer almasindan agik¢a
anlasilabilmektedir. Ceza muhakemesi alanindaki koruma tedbirlerinin etkiledigi temel
hak ve ozgiirliikler arasinda 6zel hayatin gizliligi ve kisisel verilerin korunmasi hakki da
yer almaktadir. Bu baglamda vergi ceza hukuku baglaminda da kisisel verilerin 6nem arz

ettigi belirtilmelidir.
C. lidare Hukuku Alaninda Kisisel Verilerin Korunmasi

Kamu idareleri sosyal devletin geregi olan kamusal hizmetleri sunabilmek adina
yiiriittiikleri tiim islemlerinde kisisel veri islemektedir.!®> Idarenin kamu yararina
yurlittiigli faaliyetlerinin kanunlarla kendisine verilen yetkilere dayanmasi ve “bu
faaliyetlerde kamu giicii imtiyazlarindan yaranilmasi idarenin rizaya ihtiyag duymadan
veri islemesini saglamakta ve bu durum veri islemeyi kolaylagtirmaktadir.”!*®* KVKK nin
uygulanmasinda, istisnalar hari¢, kamu kurum ve kuruluslart ile 6zel hukuk gergek ve
tiizel kisileri arasinda bir ayrim yapilmadigindan Kanun’dan dogan yiikiimliiliikler, kural

olarak, idare i¢in de baglayicidir.!®” Bu baglamda idari faaliyetler ¢ercevesinde islenmekle

194 Kangal, Kisisel Veriler Ceza Hukuku, s. 49.

195 Kiizeci, Kisisel Verilerin Korunmasi, s. 528.

19 Halil Altindag. “Kisisel Verilerin Korunmas1 Baglaminda Idarenin Sorumlulugu”, Istanbul Kiiltiir
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 18, Say1: 2, Temmuz 2019, s. 388. (Aml: “Idarenin
Sorumlulugu”)

197 Tansug, Idari Faaliyetler, s. 7
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beraber KVKK’nin tamamen ya da kismen kapsami1 diginda kalan kisisel veriler ve kisisel

veri igleme hallerinin varhigindan s6z etmek miimkiindiir.'°®

Modern devlette kamu idaresi, kanunla kendisine yetki verilmis gorevleri yerine
getirebilmek i¢in, dogumdan Sliime kadar veri toplar, isler ve kullanilir. Bu nedenle idare,
bazi alanlarda bilgi tekeline doniisebilecek derecede bilgi giiciine sahiptir. Bu nedenle
verilerin toplanmasi, islenmesi ve aktarilmasina iliskin ilkelerin belirlenmesi gerekir. '*°
Idare, bilgileri hukuka uygun bir sekilde elde etmeli, kullanmali ve yalnizca zorunlu
hallerde aktarmalidir. Amacin gerektirdiginden fazla veri toplamamali ve topladig: verileri

amacin gerektirdiginden uzun siire saklamamalidir.

Idare hukuku agisindan kisisel verilerin korunmasi hakki kapsaminda ilgili
kisilerin Bilgi Edinme Hakki Kanunu geregince veri sorumlusu kamu kurum ve
kuruluslarina bagvurarak bilgi edinme hakkindan yararlanmasi miimkiindiir. Bunun
haricinde KVKK geregince, veri sorumlusuna bagvurmakla beraber veri sorumlusundan
hi¢ ya da yeterli cevap alamayan ilgili kisi, KVKKurulu'na sikayet hakkina sahiptir.
Kurul’a sikayette bulunabilmek i¢in 6ncelikle veri sorumlusuna bagvuru yapilmasi sarttir.

Kurul’un resen harekete gecerek islem yapma yetkisi de bulunmaktadir.

II. ULUSLARASI VE ULUSLARUSTU HUKUK DUZENINDE
KIiSISEL VERILERIN KORUNMASI

Kisisel verilerin korunmasinin, uluslararast hukukta kendisine yer bulmasi
iilkemize nazaran ¢ok daha uzun yillar 6ncesine dayanmaktadir. Ozellikle 1960 ve 1970’1i

yillarda bilgi toplumunun olugmaya baslamasiyla birlikte Birlesmis Milletler, OECD ve

' Bu konuda ayrintilt bir ¢alisma igin bk. Cagla Tansug, Idari Faaliyetlerde islenen Kisisel Verilerin
Idare Tarafindan Korunmasi, On iki Levha Yayncilik, Istanbul: 2023.
199 Kiizeci, Kisisel Verilerin Korunmasi, s. 528.
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Avrupa Birligi ve nezdinde cesitli diizenlemeler yapilmaya baslanmistir. Asagida ana

hatlariyla bu diizenlemeler ele alinacaktir.

A. Birlesmis Milletler Biinyesinde Yapilan Diizenlemeler

Birlesmis Milletler (BM), uluslararasi bir antlagsma olarak kabul edilen Birlesmis
Milletler Sarti'yla??® 1945 yilinda kuruldugundan kendine 6zgii bir uluslararasi karaktere
sahiptir ve bu karakteri nedeniyle, BM Sarti uluslararasi hukukun bir aracidir ve BM {iye
devletleri bununla baglidir. Bu Sart’ta diizenlenen yetkiler nedeniyle pek ¢ok konuda
harekete gegebilir. BM Sarti, devletlerin egemen esitliginden, uluslararasi iliskilerde gii¢
kullaniminin yasaklanmasina kadar uluslararasi iligkilerin temel ilkelerini belirlemektedir.
BM'nin misyonu ve calismalar1 1945'ten bu yana, 1963, 1965 ve 1973’te ili¢ kez
degisiklige ugrayan kurulustaki BM Sarti’na dayanmaktadir.?!

BM kisisel verilerin korunmasi ve gizlilik haklarinin kiiresel Olgekte tesvik
edilmesinde de aktif olarak yer almaktadir. Ozel yasamin gizliligi hakkin1 da igeren insan
haklarinin korunmasi alaninda uluslararasi boyutta bir standart belirlenmesini saglayan
BM Evrensel insan Haklar1 Bildirisi BM’nin kurulusundan ¢ok kisa bir siire sonra 1948
yilinda kabul edilmistir ve bugiin bile insan haklar1 alaninda en 6nemli uluslararasi

belgelerden biri kabul edilmektedir.

Bildiri’nin, hi¢ kimsenin, 6zel yasamina, ailesine, konutuna veya haberlesmesine
yasa dis1 veya keyfi miidahalelerde bulunulmayacagini diizenleyen 12. maddesi gibi 1966
yilinda kabul edilen Bireysel ve Siyasal Haklar Uluslararasi Sozlesmesi?®? de 17.
maddesiyle 6zel hayatin gizliligi hakkina hemen hemen ayn1 ifadelerle yer vermistir. BM

Insan Haklar1 Komitesi 16. Genel Yorumu ile 17. maddenin kapsamin, kisisel verilerin

200 Bk. Birlesmis Milletler Sart1 Ingilizce tam metni icin: https://www.un.org/en/about-us/un-charter/full-

text (08.08.2023)
201 BM, https://www.un.org/en/about-us/un-charter (Erisim: 08.08.2023)
202 BM, International Covenant on Civil and Political Rights,

https://treaties.un.org/doc/treaties/1976/03/19760323%2006-17%20am/ch_iv_04.pdf (Erisim: 08.08.2023)
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korunmasi hakkinin da bu maddede yer alan 6zel yasamin gizliligi hakki kapsaminda

goriildiigiinii icerecek sekilde agiklamigtir.2%

BM yalnizca bununla kalmamis, baska belgelerde de dogrudan kisisel verilerin
korunmasina yonelik diizenlemeler yapmistir. Bilgisayar teknolojilerinin kisisel verilerin
islenmesinde giderek artan sekilde kullanilmasinin dogurdugu kaygilar nedeniyle 1990
yilinda kabul edilen “Bilgisayara Gegirilmis Kisisel Veri Dosyalarina Iliskin Rehber2%4
bunlarin 6nemli bir 6rnegidir. Bu rehber, bireylerin haklarini otomatik veri isleme
baglaminda korumak icin oneriler icermektedir. BM Rehber Ilkeleri, hem iiye iilkeleri
kisisel verileri korumaya yonelik yasalari ¢ikarmaya tesvik etmeyi hem de hiikiimet i¢i ve
hiikiimet dis1 uluslararasi kuruluslar1 kisisel verileri bu temel ilkelere uygun bir sekilde
islemeye yonlendirmeyi amaglamugtir.%

BM Genel Kurulu, 20132% ve 20152°7 yillar1 arasinda, dijital ¢agda dzel yasamin
gizliligi haklarinin 6nemini yeniden teyit eden kararlar alarak “dijital cagda 6zel yasamin
gizliligi hakk1” baglikli bir metinle mahremiyet hakkinin bir insan hakki oldugunun altini
cizmistir. Genel Kurul, ilk kez, insanlarin ¢evrim dis1 olarak sahip olduklar1 ayni haklarin

cevrim i¢i olarak da korunmasi gerektigini teyit ederek devletlere “dijital iletisim baglami

203 BM Insan Haklar1 Komitesi, 32. Oturum, Genel Yorum No. 16, Y. 1988, Maddel7: Ozel Yasamin
Gizliligi, par. 7, 10, Birlesmis Milletlerde insan Haklar1 Yorumlari, insan Haklari Komitesi ve
Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi, 1981-2006, der. ve cev. Lema Uyar, Insan Haklar
Hukuku Calismalari, istanbul Bilgi Universitesi Yaynlari, Istanbul 2006, s. 35-36’dan aktaran Kiizeci,
Kisisel Verilerin Korunmasi, s. 135.

204 BM, United Nations Guidelines Concerning Computerized Personal Data Files, 1990.
https://digitallibrary.un.org/record/105299?In=en (Erisim: 08.08.2023)

205 Lee A. Bygrave, Data Protection Law (Approaching Its Rationale, Logic and Limits), Kluwer Law
International, Hollanda, 2002, s. 33’ten aktaran: Kiizeci, Kisisel Verilerin Korunmasi, s.136.

206 BM, Freedom of Opinion and Expression - The right to privacy in the digital age, 01 November 2013.
https://www.ohchr.org/en/stories/2013/10/right-privacy-digital-age (Erisim: 08.08.2023)

207 BM, The right to privacy in the digital age : resolution / adopted by the Human Rights Council, 28th
Sess., 2015, Geneva. https:/digitallibrary.un.org/record/795309 (Erisim: 08.08.2023)
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da dahil olmak {iizere gizlilik hakkina saygi duymalart ve korumalar1” c¢agrisinda

bulunmustur.?%

26 Eyliil 2019°da Insan Haklar1 Konseyi, “Dijital ¢agda 6zel hayatin gizliligi
hakki” baglikl1 42/15 sayili karar1 kabul etmistir. Kararin 10. paragrafi, Birlesmis Milletler

Insan Haklar1 Yiiksek Komiserliginden:

“Insan Haklar: Konseyi”’nin kirk dordiincii oturumundan énce, profil olusturma,
otomatik karar verme ve makine 6grenimi teknolojileri de dahil olmak iizere yapay
zekanin, wuygun onlemler olmadan, gizlilik hakkinmin  kullanimint  nasil
etkileyebilecegini tartismak i¢cin bir uzmanlik semineri diizenlemesini [ve] konuyla
ilgili tematik bir rapor hazirlamasin” talep etmistir.2%

Bu seminer 27-28 Mayis 2020 tarihinde gerceklestirilen bu seminerde vurgulanan
konular arasinda dijital gézetimin yarattig1 zorluklar, gézetim ve veri toplama icin insan
haklarina dayali bir yaklasima duyulan ihtiya¢ yer almaktaydi.?'® BM, dijital ¢agda
gbzetim, veri koruma gibi 6zel hayatin gizliligi hakkiyla ilgili sorun ve gelismeleri kiiresel

capta izleyerek raporlamasi icin bir de 6zel raportdr atamistir.

Ayrica, BM'nin 2030 Siirdiiriilebilir Kalkinma Hedefleri’ne yonelik giindeminde,
bilgiye erisimi saglama ve c¢evrim i¢i gizlilik de dahil olmak {izere temel 6zgiirliikleri
koruma hedefi de yer almaktadir. Bu da ileride ayrintili deginilecegi gibi siirdiiriilebilir
kalkinmanin saglanmasinda kisisel verilerin korunmasinin éneminin bir kabulii anlamina

gelmektedir. BM, teknolojik gelismelerin faydalarini bireysel haklarin korunmasiyla

208 UN News, General Assembly backs right to privacy in digital age, 19. 12.2013.
https://news.un.org/en/story/2013/12/458232 (Erisim: 08.08.2023)

209 BM, The Right to Privacy in the Digital Age: Report (2021), Human Rights Council - 48th session,
15.09.2021. https://www.ohchr.org/en/calls-for-input/202 1/right-privacy-digital-age-report-2021 (Erisim:
08.08.2023)

210 BM, Expert Seminar on Artificial Intelligence and the Right to Privacy, 27-28 May 2020,
https://www.ohchr.org/en/privacy-in-the-digital-age/expert-seminar-artificial-intelligence-and-right-
privacy-27-28-may-2020 (Erisim: 08.08.2023)
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dengelemeyi amaclayarak, kisisel verilerin korunmasi, gozetimi ve dijital mahremiyet ile

ilgili hususlar1 degerlendirmeye devam etmektedir.?!!

B. OECD Biinyesinde Yapilan Diizenlemeler

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), kisisel verilerin korunmasina
iliskin ilke ve kilavuzlarin gelistirilmesinde biiyiik bir rol oynamistir. 1980 yilinda kabul
edilen "Ozel Yasamn Gizliliginin ve Kisisel Verilerin Simir Otesi Dolasiminin
Korunmasma fliskin Kilavuz ilkeler", kisisel verilerin ve gizliligin korunmasina
yonelik uluslararast standartlarin olusturulmasinda énemli ilk adimlardan biridir. 1961
yilinda kurulan OECD’nin sosyal gelisimi ve ekonomik biiylimeyi desteklemek, kiiresel
ekonomi ve ticaretin gelismesine katkida bulunmak, devletler arasinda bu dogrultuda is
birlikleri gerceklestirmek gibi temel hedefleri?!? vardir. Dolayisiyla da bu dogrultuda
faaliyetlerde bulunmaktadir. Bu nedenle 1980 tarihli kilavuz ilkelerin kabulii kisisel
verilerin korunmasinin ekonomik boyutuyla da onem arz ettigine isaret etmektedir.!?

OECD’nin 1980 yilinda yaymladigi “Ozel Yasamim Gizliliginin ve Kisisel
Verilerin Sir Otesi Dolasimimin Korunmasina Iliskin Kilavuz ilkeler” veri korumanin ve
bireyin 6zel hayatinin gizliliginin uluslararas1 boyutta korunmasi geregine yonelik ilk

belge niteligindedir.?!*

Bu belge, kisisel verilerin korunmasi ve sinir 6tesi dolagiminin
saglanmasi i¢in gereken temel standartlar1 ortaya koymus ve veri kalitesi ve gilivenligi,

amacin siirli ve belirli olmasi, aciklik, bireyin katilimi ve hesap verilebilirlik gibi

211 Bk. UN, Data Privacy, Ethics and Protection: Guidance Note on Big Data for Achievement of the
2030 Agenda, t. y. https://unsdg.un.org/sites/default/filessyUNDG_BigData final web.pdf (Erigim:
11.02.2024)

212 Bk. OECD, About. https://www.oecd.org/about/ (Erisim: 08.08.2023)

213 Kiizeci, Kigisel Verilerin Korunmasi, s. 130; OECD, “The Evolving Privacy Landscape: 30 Years After
the OECD Privacy Guidelines”, OECD Digital Economy Papers, No. 176, 04.06.2011, OECD Publishing,
Paris, s. 22. http://dx.doi.org/10.1787/5kgf09290c3 1-en (Erisim: 08.08.2023)

214 OECD, “Evolving Privacy” s. 4.
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olgiitleri  belirlemistir.?’> OECD Rehber ilkeleri, hukuki acidan tavsiye Kkarari
niteligindedir ve devletler ulusal mevzuatlarina uyarlayip uyarlamamakta serbesttir. Yine
de OECD’nin Kilavuz Ilkeleri “konuya iliskin bazi ulusal ve uluslararasi metinlerin kabul

2216

edilmesinde ve iceriginin belirlenmesinde etkili olmustur. Ornegin, 1995 yilinda
yirlrliige giren Avrupa Birligi Genel Veri Koruma Tiiziigii (GVKT/GDPR) gibi,
uluslararasi pek ¢ok gizlilik diizenlemesi, OECD’nin hazirladig1 kilavuz ilkeleri temel
almakta ve elektronik ticaret, gelismekte olan teknolojilerle ilgili yeni diizenlemeler
getirmektedir. Kilavuz ilkeler, agik ve teknoloji bagimsiz diliyle, teknolojik ve toplumsal
degisimlere uyum saglamadaki basarisin1 uzun yillar ortaya koyduysa da kisisel veri
kullanimindaki artis ve gizliligin korunmasina yonelik gelismeler gibi nedenlerle 11
Temmuz 2013 tarihinde giincellenmistir. 2016 tarihinde Tiirkiye’de yiiriirliige giren
KVKK gerekgesinde de bu temel ilkelere atif yapilmustir.?!” Bilisim teknolojilerindeki
geligsmeler, etkin veri korumaya yonelik gereksinimler dogrultusunda tim kurumlar
acisindan oldugu gibi OECD agisindan da giincel gelismeleri takip ederek degisiklikler
yapmay1 zorunlu kilmaktadir. Bu dogrultuda OECD de bu alanda ortaya ¢ikan yapay zeka,
Nesnelerin Interneti (IoT) ve artan veri paylasimi gibi meseleleri ele almaya devam

etmektedir.

C. Avrupa Konseyi Biinyesinde Yapilan Diizenlemeler

Avrupa Konseyi (AK), Ikinci Diinya Savasi’nin ardindan Avrupa’da politik
yapilanmay1 tekrar saglayabilmek i¢in belli temel degerler ¢ercevesinde kurulmustur.
Berlin Duvari’nin yikilmasindan sonra, Orta ve Dogu Avrupa iilkelerine kapilarini ilk agan

uluslararasi kurumlardan biri olan Konsey, bu iilkelere gereken siyasal, yargisal ya da

215 Bk. OECD, Recommendation of the Council Concerning Guidelines Governing the Protection of Privacy
and Transborder Flows of Personal Data https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-
0188 (Erisim: 08.08.2023)

216 Kiizeci, Kigisel Verilerin Korunmasu, s. 131.

217 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu,
Donem: 26, Yil: 1, Sira Sayisi: 117, s. 5. https://www5.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf
(Erisim: 08.08.2023)
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anayasal reformlar1 yapabilmeleri i¢in yardime1 olmustur. Gegmiste oldugu gibi bugiiniin
siber suclar, veri koruma, uluslararasi terérizm, insan ticareti gibi énemli meselelerinde

de ¢6zliime yonelik anlagmalar yapilmasina vesile olmaktadir.?!®

AK, 1981 yilinda

“otomatik isleme tabi olan kisisel verilerin sirlar 6tesi akisinin yogunluk
kazanmasi karsisinda, temel hak ve 6zgiirliiklere iliskin giivencelerin, 6zellikle de
0zel yasama saygi hakkinin genisletilmesinin arzu edilebilir oldugunu
degerlendirerek (...) temel degerler olan 6zel yasama saygi hakki ile halklar

arasinda serbest bilgi akisini birbirleriyle uzlastirma gerekliligini kabul ederek?!

mutabik kaldiklar1 108 say1l Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Kisilerin Korunmasina Dair Avrupa Konseyi Sozlesmesi (108 sayili S6zlesme)’ni AK
iiyesi devletlerin onayma sunmustur. 1981 tarihli bu sozlesme Tiirkiye Cumhuriyeti
tarafindan da aynmi yil imzalanmigsa da ancak 18.02.2016 tarihli Resmi Gazete’de

220

yayimlanan 6669 sayili Kanun’la**” uygun bulunmasinin ardindan yiirtirliige girmistir.

Bu s6zlesmeyle, amaclanan, gergek kisilerin kisisel verilerinin otomatik yollarla
isleme tabi tutulmasi halinde 6zel hayatin gizliligine sayg1 hakki basta olmak tizere, temel
hak ve 6zgiirliiklerini korumaktir.??! Bireylerin Kisisel verilerinin kamu ve 6zel kurumlar
tarafindan otomatik olmayan yontemle otomatik isleme tabi tutulmasi s6zlesme

kapsamindayken otomatik olmayan yollarla yapilan islemler sézlesmenin kapsamina

218 Council of Europe, An Overview, 2023, s. 3. https://edoc.coe.int/en/an-overview/6966-the-council-of-
europe-an-overview.html# (Erigim: 15.08.2023)

219 108 say1l1 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Kisilerin Korunmasina Dair
Avrupa Konseyi Sozlesmesi, s. 2.

https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 _tur.pdf (Erisim: 20.10.2023)

220 6669 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesinin Onaylanmasmin Uygun Bulunduguna Dair Kanun, RG. 18.02.2016 Sayi: 29628.
www.mevzuat.gov.tr (Erigsim: 20.10.2023)

221 Council of Europe, Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data No. 108, Preamble, s.1, https://rm.coe.int/1680078b37 (Erigim: 17.11.2023)
(Anilis: EC, No. 108)
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girmemektedir. S6zlesme’nin 11. maddesinde taraf devletlerin kendi i¢ hukuklarinda daha

genis giivenceler getirebilecegi diizenlenmistir.??2

S6z konusu sdzlesmenin idare tarafindan islenen kisisel verileri kapsayip
kapsamadigina bakildiginda, sozlesmenin, 3. maddesiyle “kamu sektoriinde ve 6zel
sektorde, otomatik kisisel veri dosyalarma ve kigisel verilerin otomatik isleme tabi
tutulmas1 konusunda” uygulanacagi belirtilerek uygulama bakimindan kamu ya da 6zel

sektor arasinda bir ayrim yapilmadigi goriilmektedir.??* Fakat,

“Sozlesmenin idari faaliyetler kapsaminda islenen verileri ne ol¢iide kapsadigina iliskin
sorunun nihai cevab, ilgili S6zlesme metninin en sonunda yer alan ve icerik bakimindan
dayanagim Sozlesmenin 3 ’iincii maddesinin 2 'nci fikrasinda bulan beyanlar boliimiinde
karsimiza ¢ikmaktadwr. Devletimizin, Sozlesmenin m. 3 / A2 / (a) bendinde ongériilen
beyanda bulunma imkanindan hareketle, ‘kanun tarafindan éngoriilen kamu kayitlarina’,
kanuna uygun olarak kamu bilgisine sunulan bilgilere’ ve ‘devlet kurumlarinca milli

giivenlik, savunma ile sorusturma ve su¢ onleme amaciyla islenen kisisel verilere’
224

Sozlesmenin uygulanmayacagini beyan ettigi goriilmektedir.

Tiirkiye’'nin bu sozlesmenin kanun tarafindan Ongoriilen kamu kayitlarina
uygulanmayacagina dair beyani vergi hukukunda egemen olan verginin yasallig1 ilkesi ve
idare hukukunda egemen olan idarenin kanuniligi ilkesi geregince vergi kanunlarina ya da
ilgili bagkaca kanunlara dayanilarak tutulan gergek kisilere ait kayitlara bu sdzlesmenin
uygulanmayacagi sonucunu da beraberinde getirmektedir. KVKK kapsamindaki istisnalar
nedeniyle KVKK’nin sagladig1 korumadan bazi durumlarda hi¢ bazi durumlarda kismen
faydalanabilecek gercek kisi miikellefler bu ¢ekince nedeniyle 108 sayili sozlesmenin

sagladigi giivencelerden de mahrum kalmaktadir.

222 EC, No. 108 s.4, https://rm.coe.int/1680078b37 (Erigim: 17.11.2023)

223108 s. Avrupa Konseyi Sozlesmesi, madde 3/1.

224 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasinda Bireylerin Korunmasima Dair Avrupa Konseyi
Sozlesmesi (ETS 108) ile Tlgili Beyanlar R. G. Tarih: 17.03.2016 S. 29656’dan aktaran Tansug, idari
Faaliyetler, s. 12.
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D. Avrupa Birligi Biinyesinde Yapilan Diizenlemeler

AB, 7 Subat 1992°de Hollanda’da imzalanan Maastricht Anlagsmasi’nin 1 Kasim
1993’te yiiriirliige girmesiyle resmen kurulmustur. Birlik ekonomi, siyaset, insan haklar1
ve dig politika alanlarinda tiye devletleri yakinlastirmayi1 amaglar.??> AB veri koruma
diizenlemeleri teknolojik gelismeler, gizlilikle ilgili artan endigeler ve AB i¢inde uyumlu
bir yaklasima duyulan ihtiyaca yanit olarak gelismistir. 1950 tarihli Avrupa Insan Haklar1
Sozlesmesi’nin??® (AIHS) 6zel hayatin gizliligine iliskin 8. maddesini temel alan AB;
yillar igerisinde, kisisel verilerin korunmasit hakkini giivence altina alacak cesitli
diizenlemelere gitmistir. Kendine 0zgli ekonomik ve siyasal bir ortaklik olarak
nitelendirilebilecek olan AB, dogrudan uygulanabilen bir mevzuat olusturabilmektedir.??’
AB’nin idari organi olan Avrupa Komisyonu, Birlik diizeyinde hukuksal diizenlemeler
onermekle yetkili tek organ olmasi sebebiyle kisisel verilerin korunmasi konusunda
merkezi bir rol oynamaktadir.??®

Avrupa’daki veri koruma diizenlemelerinin tarihi eskiye dayansa da AB
biinyesinde 1995 yilinda kabul edilen 95/46/AT sayili AB Veri Koruma Y 6nergesi®?’,
kisisel verilerin korunmasi alaninda Tiirkiye de dahil olmak {izere, diinya genelinde kabul
goren bir ¢ergeve ¢izmistir.2’® Bu direktifle, kisisel verilerin islenmesi ve bu verilerin
serbest dolagimina iliskin temel kurallar belirlenerek AB iiye iilkeleri arasinda veri koruma
yasalarinin uyumlastirilmast amacglamistir. Direktif, AB iiye {ilkeleri tarafindan ig
hukuklarina uyarlanmis ve Genel Veri Koruma Tiiziigii'niin (GDPR) yiiriirliige girmesine

kadar yiirtirliikte kalmigtir.

225 EU, History of the European Union, https:/european-union.europa.eu/principles-countries-
history/history-eu/1990-99 en (Erisim: 27.01.2024)

226 European Convention on Human Rights — ECHR.

227 Kiizeci, Kigisel Verilerin Korunmasi, s. 173.

228 Kiizeci, Kigisel Verilerin Korunmasi, s. 175.

229 «Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi
Hakkindaki Avrupa Birligi Konseyi ve Avrupa Parlamentosu Yo6nergesi’’

230 Kiizeci, Kigisel Verilerin Korunmasi, s. 183.
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AB veri korumaya iliskin belirledigi modeli yalnizca iiye iilkelere degil diinya
geneline sunmaktadir. AB modelindeki temel metinlerden biri de Aralik 2000°de
imzalanan Avrupa Birligi Temel Haklar Sarti’dir.?*! Bu belge ile AB tarihinde ilk kez
Avrupa vatandaglarinin ve AB’de yasayan biitiin insanlarin bireysel, siyasal ve ekonomik
haklari tek bir metinde toplanmistir.?32 Resmi beyan niteligindeki bu belge 2004 yilinda,
baz1 degisikliklerle Avrupa Birligi Anayasasi’nin II. Bolim’iine temel haklar katalogu
olarak eklenmistir. Ancak AB Anayasast 2005 yilinda yapilan referandumlarda
onaylanmayinca, bu metin onun bir pargasi olarak baglayicilik kazanamamustir. Yine de
AB Temel Haklar Sarti hem ABAD hem de diger siyasal kurumlar tarafindan yol gosterici
belge niteligini korumaya devam etmis ve Lizbon Antlasmasi’nin 1 Aralik 2009 tarihinde
yiriirliige girmesiyle AB Temel Haklar Sart1 hukuksal agidan tam anlamiyla baglayici hale
gelmistir. 23

Dijitallesen ekonomi ve sinir Otesi veri akiglart arttikca, AB’de teknolojik
degisikliklere uyum saglamak icin veri koruma diizenlemelerini gézden gecirme ve
giincelleme ihtiyac1 dogmustur. Zaman igerisinde telekomiinikasyon ve havacilik sektorii
gibi gesitli sektdrler bakimindan 6zel diizenlemeler yapilmistir.>* Ornegin, 2002 yilinda
AB, 2002/58/AT sayili Elektronik Iletisim Alaninda Ozel Yasamin Gizliliginin Korunmasi

ve Kisisel Verilerin Islenmesine iliskin Yonerge (Elektronik iletisim Yonergesi)’yi kabul

21 Charter of the Fundamental Rights of the European Union, Official Journal of the European
Communities, C 364, 18 December 2000, https://eur-lex.europa.eu/legal-
content/en/ALL/?uri=0J%3AC%3A2000%3A364%3ATOC (Erisim: 27.01.2024)

232 Matthias  Christoph ~ Schwenke, Individualisierung, Rechtskonformer Ungang mit
personenbezogenen DAten im Kontext der Individualisierung, Deutscher Universitats-Verlag, Almanya
2006, s. 64’ten aktaran: Kiizeci, Kisisel Verilerin Korunmasi, s. 178.

233 Kiizeci, Kigisel Verilerin Korunmasi, s. 178 vd.

234 Ekim 2003’te yiiriirliikten kalkan 1997 tarihli Directive 97/66/EC of the European Parliament and of the
Council of 15 December 1997 concerning the processing of personal data and the protection of privacy in
the telecommunications sector, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31997L0066 (Erisim: 27.01.2024); 2002 yilinda yiirlirlige giren
Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector (Directive
on privacy and electronic communications) https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A32002L0058 (Erisim: 27.01.2024) ile yiirtirlikten kalkmistir.
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etmistir.”*> Bu yonerge, 95/46/AT den farkli olarak gergek kisilerin yaninda tiizel kisileri

de koruma kapsamina almaktadir.?3

Ilerleyen siiregte AB, bir veri koruma reformu baslatmistir. Bu dogrultuda 2014
yilinda Genel Kurul’da yapilan oylamayla 95/46/AT sayil1 Yonerge’ nin yerine gegecek
bir Tiiziikk ve kolluk gii¢lerinin veri isleme siireglerini diizenleyecek bir Yonerge i¢in
calismalar baslamistir.*” Dért yi1l boyunca tartismalara konu olup degisikliklere ugrayan
bu reform paketi Nisan 2016’da Avrupa Birligi Konseyi ve Avrupa Parlamentosu
tarafindan kabul edilerek 4 Mayis 2016’da Avrupa Birligi Resmi Gazetesi’nde

yayinlanmugtir.?3

95/46/AT sayil1 yonerge niteligi itibartyla, liye devletlerde dogrudan uygulanma
giicline sahip olmadigindan yo6nergenin yiirlirliikte oldugu siire boyunca ulusal
mevzuatlarint yonergeye uygun hale getirme ¢abasindaki iliye devlet uygulamalarinda
ciddi farklilagsmalar olusmustur. Yonergelerin aksine, AB hukukunda tiiziikler iiye
devletler agisindan dogrudan etki dogurmaktadir. Dolayisiyla veri koruma reformu
kapsaminda hazirlanan GVKT 25 Mayis 2018 tarihinde tiim {iye devletlerde yiirtirliige
girmis ve ilgili yonergeyi ylrirliikten kaldirmistir. GVKT ile ilgili kisinin haklar
giiclendirilmis, verilerin taginmas1 ve unutulma hakki gibi yeni haklar tanimlanmis ve
yaptirimlar ise agirlastirilmistir.?® Her ne kadar GVKT Tirkiye agisindan baglayict

olmasa da Anayasa Mahkemesinin kararlarinda siklikla uluslararast mevzuat kapsaminda

235 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector (Directive
on privacy and electronic communications) https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=celex%3A32002L.0058 (Erisim: 27.01.2024)

236 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector (Directive
on privacy and electronic communications) article 1/2. https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=celex%3A32002L.0058 (Erisim: 27.01.2024)

237 Kiizeci, Kisisel Verilerin Korunmasi, s. 221.

3% Official Journal of the EU, L 119, v. 59, 4 May 2016. https://eur-lex.curopa.cu/legal-
content/EN/TXT/PDF/?uri=0J:L.:2016:119:FULL (Erigim: 27.01.2024)

239 Kiizeci, Kisisel Verilerin Korunmasi, s. 222.
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atif yaptig1 bilinmektedir.2*° Ayrica GVKT yiiriirliige girmeden kisa bir siire 6nce ¢ikarilan
KVKK’nin GVKT’ye uyumlu olacak sekilde giincellenmesi igin hazirlanan bir kanun

teklifi, 16 Subat 2024 itibartyla, TBMM’ye sunulmustur.?*!

III. ULUSAL HUKUK DUZENINDE KIiSISEL VERILERIN
KORUNMASI

A. Genel Olarak

Gelisen teknolojiyle birlikte Internet’in kullanimi diinyada oldugu gibi Tiirkiye’de

de artmigtir.?*?

Buradan hareketle Tiirkiye’de teknolojik gelismelere hizla uyum
saglandig1 soylenebilirse de ayn1 seyin yakin zamana kadar kisisel verilerin korunmasina
yonelik diizenlemeler agisindan sdylenebilmesi pek miimkiin degildi. Bireylerin, kisisel

verilerin korunmasi alaninda

“hukuksal giivencelere kavusturulmasinda Tiirkiye gelismis devletlerin olduk¢a

gerisinde kalmigtir. Bunu gidermeye yonelik bir adim 7 Nisan 2016 tarihinde 6698

240 AYM Bireysel Bagvuru Karari (AYM BBK), Arif Ali Cangi Bagvurusu, (Bagvuru Numarasi: 2016/4060)
Karar Tarihi: 17/09/2020, R. G. Tarih ve Sayr: 14/10/2020 — 31274, Paragraf 37 vd.
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2016/4060 (Erisim: 10.01.2024); AYM BBK, Unmit
Eyiipoglu Basvurusu (Bagvuru Numarasi: 2018/6161) Karar Tarihi: 28/6/2022 R.G. Tarih ve Sayi:
20/12/2022 — 32049, Paragraf 22 vd. https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161 (Erigim:
1.12.2023)

241 GVKT’nin yiiriirliige girmesinden sonra gesitli eylem planlarinda KVKK’nin, GVKT dogrultusunda
giincellenmesi hedeflenmistir. Bu dogrultuda, KVKK’de, basta 6zel nitelikli kisisel verilerin iglenme sartlart
ile yurt disina veri aktarimina iliskin ¢esitli hikkiimlerde degisiklik yapilmasi i¢in Ceza Muhakemesi Kanunu
ile Baz1 Kanunlarda ve 659 Sayili Kanun Hiikmiinde Kararnamede Degisiklik Yapilmasima Dair Kanun
Teklifi 16.02.2024 tarihinde TBMM’ye sunulmustur. Calismanin yapildigi 18 Subat 2024 tarihi itibarryla
teklif heniiz TBMM Komisyonundadir. Ceza Muhakemesi Kanunu ile Bazi Kanunlarda ve 659 Sayili1 Kanun
Hilkmiinde Kararnamede Degisiklik Yapilmasina Dair Kanun Teklifi, madde 33-36, s. 31 wvd.
https://www.tbmm.gov.tr/Yasama/KanunTeklifi/dfab4c12-e3cd-4d22-a085-018db209a74b (Erisim:
18.02.2024)

242 “Internet kullanim orani, 16-74 yas grubundaki bireylerde 2021 yilinda %82,6 iken 2022 yilinda %85,0
oldu.”, TUIK, Hanehalki BT. https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-
(BT)-Kullanim-Arastirmasi-2022-45587 (Erisim: 05.08.2023)
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sayili  Kigsisel Verilerin Korunmast Kanunu'nun yiiriirliige girmesi ile

atilmistir. %

Bu diizenleme yiiriirliige girinceye kadar, Tiirkiye’de dogrudan kisisel verilerin
korunmasina iligskin bir kanunun olmamasi1 nedeniyle hassas nitelikli kisisel veriler de
dahil olmak tizere pek ¢ok verinin korunmasit miimkiin olmadigindan bu diizenlemeye
kadar veri sizintilarina konu olarak halihazirda dolasima girmis veriler agisindan

gergeklesmis kayiplarin giderilmesi oldukga giigtiir. 244

Yine de KVKK vyiiriirliige girene kadar, Tiirkiye’de kisisel verilerin korunmasina
iliskin higbir yasal diizenleme olmadig1 sdylenemez. Ozellikle calismanin da konusunu
olusturan vergilendirme alaninda, yukarida da ayrintili bir sekilde ele alindig: iizere hem
Tiirkiye’de hem de diger lilkelerde miikelleflerin bilgilerinin korunmasina yonelik vergi
mahremiyeti diizenlemelerinin gerekliligi ve varligi ¢cok eskiye dayanmaktadir. Asagida
incelenecegi lizere, anayasal bir hak olan kisisel verilerin korunmasina iliskin bazi
giivenceler, KVKK o6ncesinde de yukarida belirtilen pek c¢ok kanun metninde yer

almaktaydi.

B. Kisisel Verilerin Korunmasi Kanunu

1. Genel Olarak

Anayasa, devlete, kisisel verileri koruma gorevi yliklemistir. Hem Anayasa’nin
hem de taraf olunan uluslararasi anlagsmalarin bir geregi ve sonucu olarak ve 24.05.2016

tarihinde onaylanip 25.05.2018 tarihinde yiiriirlige giren GVKT’den?* kisa bir zaman

243 Kiizeci, Kigisel Verilerin Korunmasi, s. 316-317.

24 Ornegin bk., Ketizmen ve Ulkiiderner’in 2007 yilinda XII. “Tiirkiye’de internet” Konferansi’nda
sunduklart “E-Devlet Uygulamalarinda Kigisel Verilerin Korun(ma)masi” baglikli tebligi http://inet-
tr.org.tr/inetconf12/bildiri/2.pdf ya da Milliyet Gazetesi’nde 1 Mart 2009°da “150 Bin Kisiye Sok!”
basligiyla yayinlanan haber incelenebilir. https://www.milliyet.com.tr/gundem/150-bin-kisiye-sok-
1065680 (Erisim: 29.05.2023)

245 General Data Protection Regulation (GDPR).
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once KVKK kabul edilmistir. KVKK hazirlanirken 95/46/AT sayili Kisisel Verilerin
Islenmesi Bakimindan Bireylerin Korunmas: ve Bu Tiir Verilerin Serbest Dolagimi
Hakkinda Avrupa Parlamentosu ve Konsey Direktifi dikkate alinmis ancak KVKK’ nin
yiriirliige girmesinden iki yil sonra bu Direktif yiirtirlikkten kaldirilmis ve daha ayrintili
diizenlemeler iceren 2016/679 sayilt GVKT yiiriirliige konulmustur. GVKT nin yiiriirliige
girmesinden sonra g¢esitli eylem planlarinda®*® KVKK’nin, GVKT dogrultusunda
giincellenmesi hedeflenmistir. Bu dogrultuda, KVKK’de, basta 6zel nitelikli kisisel
verilerin iglenme sartlar1 ile yurt disina veri aktarimina iliskin cesitli hiikiimlerde
degisiklik yapilmasi i¢in Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda ve 659 Sayili
Kanun Hiikmiinde Kararnamede Degisiklik Yapilmasina Dair Kanun Teklifi 16.02.2024
tarihinde TBMM’ye sunulmustur.?4

KVKK’nin 1. maddesinde:

“Kanunun amaci, kigisel verilerin islenmesinde basta é6zel hayatin gizliligi olmak iizere
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel

kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslari diizenlemek”

olarak belirtilirken maddenin gerekcesinde de ayrica kisinin mahremiyet hakki ile bilgi
giivenligi hakkinin korunmasinin amaglandigi belirtilmektedir. KVKK’nin 3. maddesinin

1 fikrasinin (e) bendine gore kisisel verilerin islenmesi:

“bu verilerin elde edilmesi, kayit altina alimmasi, depolanmasi, muhafazasi,

degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarimasi, devralinmasi, elde

246 Bk. Adalet Bakanhgi, Insan Haklarn Eylem Plam  (2021-2023), s. 80.
https://insanhaklarieylemplani.adalet.gov.tr/resimler/eylemplani.pdf (Erisim: 18.02.2024); Hazine ve
Maliye Bakanligi, Ekonomi Reformlar Eylem Plany, S. 34.
https://ms.hmb.gov.tr/uploads/2021/03/Ekonomi-Reform-Takvimi.pdf (Erisim: 18.02.2024).

247 Calismanin yapildigi 18 Subat 2024 tarihi itibariyla teklif heniiz TBMM Komisyonundadir. Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda ve 659 Sayili Kanun Hiikmiinde Kararnamede Degisiklik

Yapilmasina Dair Kanun Teklifi, madde 33-36, S. 31 vd.
https://www.tbmm.gov.tr/Yasama/KanunTeklifi/dfab4c12-e3cd-4d22-a085-018db209a74b (Erigim:
18.02.2024)
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edilebilir hale getirilmesi, siniflandiriimast ya da kullanilmasinin engellenmesi gibi her

tiirlii islemi” 1fade etmektedir.

Ayni1 maddenin ilgili kisiyi diizenleyen (¢) ve (d) bendi uyarinca Kanun yalnizca
gercek kisilerin kisisel verileri bakimindan gecerlidir. Gortildiigli gibi vergi idaresinin

gercek kisilerin kisisel verileriyle ilgili tim islemleri veri islemedir.

KVKK’nin 4. maddesi vergi idaresinin veri islerken gozetmesi gereken genel
ilkeleri diizenlemektedir. Bu maddeye gore kisisel veriler ancak KVKK ve diger kanunlara

uygun olarak islenir ve kigisel verilerin islenmesinde uyulacak genel ilkeler:

“hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli,
agtk ve mesru amaglar icin islenme, islendikleri amacla baglantili, simirly ve ol¢iilii olma,
ilgili mevzuatta ongériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza

edilme”dir.**® Bu ilkeler ileride detayli ele alinacaktir.

Her ne kadar KVKK’nin kabul edilip yiirilirliige girmesinden 6nce de cesitli
diizenlemelerle miikelleflerin, vergilendirme alanindaki bilgi ve belgeleri vergi
mahremiyeti kapsaminda korunuyorduysa da toplanan bu verilerin nasil islenecegine ya
da korunacagina dair agik ve belirgin diizenlemeler bulunmamakta VUK ’ta yer alan ¢esitli
maddelerde verilere iligkin diizenlemeler yer almaktaydi?*® Beyana dayali vergi
tarhiyatinin esas oldugu Tiirk vergi sisteminde vergi miikellefleri vergi idaresine
bilgilerini verdikten sonra bu verilerle baglantis1 kesilmekte ve cogu zaman diger
kaynaklardan toplanan hangi verilerinin vergi idaresi nezdinde oldugunu

bilmemektedirler.23°

KVKK’ye gore, kisisel veriler, veri sahibinin agik rizasi olmadikga islenememekte

ve tugilincii kisilere aktarilamamaktadir. Bu esas kural olmakla birlikte, Kanun’un 5.

248 KVKK madde 4.

24 Ornegin, “Hatalarin Diizeltilmesi ve Reddiyat” baglikli 116. madde vd., detaylar1 igermese de verilerin
“gizli” tutulacagini diizenleyen “Istihbarat Arsivi” baslikli 152. madde gibi.

250 Baykara, “Veri Ambart”, s. 6 ve s. 14.
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maddesinin 2. fikrasinda belirtilen sebeplerden birinin varligt halinde a¢ik riza olmaksizin
kisisel wverileri isleyebilmek miimkiindiir. Devletlerin, kamu hizmetlerinin yerine
getirilebilmesi ic¢in kisisel verileri islemesi zaruridir. Vergi idaresi en 6nemli kamu
gelirlerinden olan vergileri toplamak iizere yasalarla yetkilendirilmistir. Bu anlamda vergi
idaresi acisindan KVKK’nin 5/2, a maddesinde yer alan: “kanunlarda agik¢a dngoriilme”,
ayn1 maddenin ¢ bendinde yer alan “veri sorumlusunun hukuki yiikiimliiltigiinii yerine getirmesi
i¢in zorunlu olmasi” istisnasi vergi idaresinin agik riza olmaksizin veri isleyebilmesini

miimkiin kilar.
2. Kisisel Verilerin Korunmasi Kanunu’nun Istisnalari

KVKK’nin “Istisnalar” baslikli 28. maddesi konumuz acgisindan &nem
tagimaktadir. Maddenin ilk fikrasinda KVKK’nin uygulanmasindan tamamen istisna

tutulan haller sayilmistir. Bu istisnalardan biri de:

“kisisel verilerin milli savunmayr, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve
vetki verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen onleyici, koruyucu

ve istihbari faaliyetler kapsaminda islenmesi "dir.

Vergi idaresinin miikelleflerin beyan ettigi bilgilerin dogrulugunu denetlemesi
gerekmektedir. Anayasa’nin 73. maddesinde diizenlenen vergileme ilkelerinden vergi
yiikiiniin adaletli ve dengeli dagilim1 ve verginin mali gii¢le orantili olmasi ilkeleri vergi
idaresinin tiim islemlerinde, kamu diizenini ve ekonomik giivenligi saglamaya yonelik
onleyici, koruyucu ve istihbari faaliyetlerde bulunmasini gerektirdiginden vergi
yliklimliilerinin vergi idaresi nezdindeki kisisel verilerinin KVKK’nin kapsami disinda

kaldiginin kabulii gerekir.

Calismanin ileriki boliimlerinde deginilecegi gibi teknolojik geligsmelerin bir

sonucu olarak siber giivenlik de devletlerin géz onilinde bulundurmasi gereken 6nemli bir
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mesele haline gelmistir. Teknolojideki yeniliklerin kayit dis1 ekonomi ve kara para aklama
faaliyetlerini ve/ya terérizmin finansmanii kolaylastirdigr da diislintildiiglinde vergi
idaresinin tiim koruyucu, Onleyici, istihbarat faaliyetlerinin milli savunmay1 ve milli
giivenligi korumaya da yonelik oldugu sdylenebilir. Ogretide, vergi idaresinin sug
gelirlerinin aklanmasi, terérizmin finansmaninin 6nlenmesi, mali suglarin arastirilmasi
gibi kamu giivenligini saglamaya yonelik ya da Mali Suglar1 Arastirma Kurulu (MASAK)
gibi kurumlar tarafindan mali arastirma yapilmasi, mali istihbarat elde edilmesi, veri
toplama ve analizi gibi ekonomik giivenligi saglamaya yonelik veri iglemeleri tam istisna

kapsaminda?®!

kabul edilmekte aksi halde istisnay1 genis tutarak yorumlamanin kisisel
verilerin korunmasindan ziyade, kamu otoriteleri tarafindan toplanmasi ve istenildiginde
kullanilabilmesine olanak saglayacagi belirtilmektedir.?*? Istisnay1 genis tutmanin birey
ozgirliikklerine zarar verecegine katilmakla beraber, istisnalara iliskin madde lafzinin
genel gecerligi ve kapsayiciligi ve vergi idaresinin hangi islemeleri hangi saikle yaptiginin
ilgili kisi tarafindan tespitinin giigliigii karsisinda bu istisnanin kapsamini dar almak ¢ok
giictiir. Bu nedenle, hukuk devleti olmanin da bir sonucu olarak kisisel verilerle ilgili
istisnalarin maksadin1 asacak sekilde esnetilmeye imkan vermeyecek belirginlikte ele

almmasi gerekmektedir.?>3

Istisnalar1 diizenleyen 28. maddenin ikinci fikrasinda ise KVKK’nin
uygulanmasindan kismen istisna tutulan haller sayilmistir. Sayilan bu istisnalardan (¢)
bendinde yer alan, “Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak
Devletin ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi” diizenlemesi vergi
idaresinin veri iglemelerini kismi istisna kapsamina almaktadir. Kismi istisna hallerinde,
Kanun’un amacina ve yukarida belirtilen genel ilkelerine uygun ve orantili olarak veri

sorumlusunun aydinlatma yiikiimliiliigiinii  diizenleyen 10. maddesi®**, zararin

251 Senol Kocaer, “Kisisel Verilerin Korunmasi Kanunu ve Mali Bilgiler”, Verginet, 30.10.2018.
https://www.verginet.net/Yazdir.aspx?IcerikID=47608 (Erisim: 15.12.2023)

252 Akdeniz, Tiirk Vergi Hukukunda Mahremiyet Hakka, s. 155.

253 Akdeniz, Tiirk Vergi Hukukunda Mahremiyet Hakka, s. 155.

234 Veri sorumlusunun aydinlatma yiikiimliliigii
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giderilmesini talep etme hakki harig, ilgili kisinin haklarini diizenleyen 11. maddesi®*> ve
Veri Sorumlular1 Siciline (Veri Sorumlular1 Sicil Bilgi Sistemi - VERBIS) kayit

yukiimliiligiini diizenleyen 16. maddesi®*® uygulanmamaktadir.

Verginin etkiledigi alanlarin  genisligi diislintildiglinde istisnalara iliskin
diizenlemelerin genel gecer lafzi nedeniyle vergi miikelleflerinin KVKK’nin gergek
kisilere tanidig1 korumadan biiyiik 6l¢iide mahrum kalacagi sdylenebilir. Zira KVKK’nin
11. maddesi, vergi miikellefinin veri sorumlusu olan vergi idaresinden kisisel verilerinin
islenip islenmedigini 6grenme, kisisel verileri islenmisse buna iliskin bilgi talep etme,
kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini

Ogrenme, yurt i¢cinde veya yurt disinda kisisel verilerin aktarildig: iiglincii kisileri bilme,

MADDE 10- (1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kigi, ilgili
kisilere; a) Veri sorumlusunun ve varsa temsilcisinin kimligi, b) Kisisel verilerin hangi amacla islenecegi,
c) Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, ¢) Kigisel veri toplamanin yontemi ve
hukuki sebebi, d) 11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir.

53 [lgili kiginin haklart

MADDE 11- (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri islenip islenmedigini
ogrenme, b) Kisisel verileri islenmisse buna iligkin bilgi talep etme, c) Kisisel verilerin islenme amacini ve
bunlarin amacina uygun kullanmilip kullanilmadigini 6grenme, ¢) Yurt icinde veya yurt disinda kisisel
verilerin aktarildig iigiincii kisileri bilme, d) Kisisel verilerin eksik veya yanls islenmis olmasi halinde
bunlarin diizeltilmesini isteme, e) 7 nci maddede ongoriilen sartlar ¢ergevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig
iiciincii kigilere bildirilmesini isteme, g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme, g) Kisisel verilerin
kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hadlinde zararin giderilmesini talep etme,
haklarina sahiptir.

236 Veri Sorumlular Sicili

MADDE 16- (1) Kurulun gézetiminde, Baskanlik tarafindan kamuya agik olarak Veri Sorumlulart Sicili
tutulur.

(2) Kisisel verileri isleyen gercek ve tiizel kisiler, veri islemeye baslamadan once Veri Sorumlular: Siciline
kaydolmak zorundadir. Ancak, iglenen kisisel verinin niteligi, sayisi, veri iglemenin kanundan
kaynaklanmasi veya iiciincii kisilere aktariima durumu gibi Kurulca belirlenecek objektif kriterler goz
ontine alimmak suretiyle, Kurul tarafindan, Veri Sorumlular: Siciline kayit zorunluluguna istisna
getirilebilir.

(3) Veri Sorumlular: Siciline kayit bagvurusu asagidaki hususlart iceren bir bildirimle yapilir: a) Veri
sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri. b) Kisisel verilerin hangi amacla islenecegi. c)
Veri konusu kisi grubu ve gruplart ile bu kigilere ait veri kategorileri hakkindaki agiklamalar. ¢) Kisisel
verilerin aktarilabilecegi alict veya alict gruplari. d) Yabanct iilkelere aktarimi ongoriilen kisisel veriler. e)
Kisisel veri giivenligine iliskin alinan tedbirler. f) Kisisel verilerin iglendikleri amag icin gerekli olan azami
stire.

(4) Uciincii fikra uyarinca verilen bilgilerde meydana gelen degisiklikler derhdl Baskanhiga bildirilir.

(5) Veri Sorumlular: Siciline iliskin diger usul ve esaslar yonetmelikle diizenlenir.
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kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,
kisisel verilerin silinmesini veya yok edilmesini isteme, KVKK’nin 11. maddesinin, (d)
ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: {iglinct kisilere
bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme
haklar1 bulunmayacaktir. Ayrica vergi miikellefi; KVKK’nin 10. maddesindeki, veri
sorumlusunun ve varsa temsilcisinin kimligi, kisisel verilerin hangi amagla iglenecegi,
islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin

yontemi ve hukuki sebebi konusunda bilgi alma imkanindan da yoksun olacaktir.

Dolayistyla, KVKK’nin kismen uygulandigi durumlar agisindan incelendiginde
bile vergi miikellefinin kisisel verilerinin islenmesi hususunda KVKK’nin 4. maddesinde
diizenlenen genel ilkelere vergi idaresi tarafindan uyulup uyulmadigini1 denetleme imkéani
bulunmamaktadir. Bu istisnalarin genisligi vergi miikellefleri agisindan kisinin kendine

iliskin bilgilerin gelecegini belirleme hakkinin ihlali sonucunu da dogurur.

KVKK’nin istisnalara iligkin hiikiimlerinin genisligi 6zellikle vergi gibi disiplinler
arasi alanlarda sorun yaratmaktadir. Ornegin verginin yasallig1 ilkesinin devlet boyutunda,
verginin alinmasinin zorunlulugu ilkesi karsimiza ¢ikmaktadir. Kamu hizmetlerinin
goriilebilmesi i¢in kamu gelirlerine duyulan ihtiya¢ ve vergilerin kamu gelirleri i¢indeki
genis ve onemli pay1 diisiiniildiigiinde herhangi bir vergilendirme isleminin “Devletin
ekonomik ve mali c¢ikarlarimin korunmasi icin gerekli olmasi” sartina uymamasi
diisiiniilemez. Boyle bir genis yorum gergek kisi vergi miikellefleri agisindan KVKK’nin

sagladig1 korumay1 ortadan kaldirir.
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C. Vergi Usul Kanunu

1. Genel Olarak

Tiirk vergi hukukunda gergek mahiyet esastir ve resen aragtirma ilkesi egemendir
ve bu sistemde vergiyi doguran olayla baslayan vergi alacagi/borcu iliskisinin tiim
asamalarin1  gerceklestirme gorevi vergi idaresine aittir.?®” Vergi Usul Kanunu,
vergilendirme faaliyetleri kapsaminda toplanacak verilere iliskin ¢esitli hiikiimler
icermektedir. Bu diizenlemelerin bazilari, miikelleflerin vergilendirmeyle ilgili 6devlerine
yonelikken, bazilar1 da devletin vergi toplama gorevine iliskindir. Tiirk vergi hukukunda
olagan tarh yontemi beyana dayanan tarhiyat oldugundan vergi idaresinin temel bilgi

kaynagini vergi miikellefleri olusturmaktadir.

Vergi miikellefinin ddevlerinden biri olan vergi bilgi verme 6devi VUK’ un 148.
maddesinde diizenlenmektedir. Miikelleflerin bilgi verme 6devi kendiliginden ya da vergi
idaresinin talebi iizerine bilgi verme olarak ikiye ayrilmaktadir. Ayrica VUK’ un 149.
maddesi devamli bilgi verme 6devini de diizenlemektedir. Miikelleflerin kendiliginden
vergi idaresine verecegi bilgiler, VUK’ un 153. vd. maddelerinde diizenlenmektedir.
Bunlar, ise baslama, isi birakma, adres degisikligi, is ya da isletme degisikligi, bina ya da
arazideki degisiklikler gibi ¢esitli hususlardir.

Beyana dayal1 tarh sisteminde miikelleflerin hazirlamasi gereken beyannamelerde
de ilgili vergi tiiriine gore ¢esitli bilgiler yer almaktadir. Neredeyse tiim beyannamelerde
miikellefin ad1 soyadi, vergi veya T. C. kimlik numarasi, vergi matrah1 yer almaktadir.
Ayrica Ornegin, gelir vergisi beyannamesinde bunlara ek olarak, ana baba adi, uyrugu,

dogum tarihi, dogum yeri ve medeni hali, iletisim bilgileri kisisel verileri de yer

257 Funda Bagaran Yavaslar, Oytun Canyas, “Tiirkiye’de Vergi Seffaflig1”, Vergi Diinyasi, Y1l 37, S. 443,
Temmuz 2018, s. 11.
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almaktadir.?>® Miikellefler bunlar haricinde vergi denetimleri sirasinda HMB nin ve vergi
incelemesi yapmaya yetkili olanlarin talep edecegi bilgileri de vermek zorundadirlar.
Hangi konularda bilgi istenebilecegi VUK un 148. maddesinde acik¢a belirtilmemistir.
Ancak Anayasa’nin 2. ve 13. maddeleri geregince miikelleften ancak vergi idaresinin

gorevini yerine getirmek igin gerekli olan bilgi ve belgeler istenebilecektir.?>
VUK’un 148. maddesi “miikelleflerle muamelede bulunan diger gercek ve
tiizelkisiler” i¢in de bilgi verme 6devi getirmektedir. Bu nedenle vergi idaresi miikellef
harici kimselerden de bilgi toplama yetkisini haizdir. VUK 151. maddesi uyarinca,
kendisinden bilgi talep edilen gercek veya tiizel kisiler 6zel kanunlarda yazili mahremiyet
260

hiikiimlerini 6ne siirerek bilgi vermekten kural olarak kaginamaz. Toplanan bu bilgiler=®?,

istihbarat arsivlerinde gizli olarak saklanir.

Bunlar haricinde VUK ’un “Miikellef ve Vergi Sorumlusu” baslikli 8. maddesinin
vergi kimlik numarast ve kullanim zorunlulugu getiren 5. fikrasi, “Yetki” baslikli
Miikerrer (miik.) 257. maddesi, “Bilgi vermekten ¢ekinenler ile 107/A, miikerrer 242, 256,
257, miikerrer 257 nci madde ve Gelir Vergisi Kanununun 98/A maddesi hiikmiine
uymayanlar icin ceza” baslikli miik. 355. maddesi, “Miikelleflerin Izahat Talebi” baslikli
413. maddesi, “Katilma Pay1” baslikli miik. 413. maddesi gibi ¢esitli hiikiimler de VUK ’ta
miikelleflerin kisisel verilerini ilgilendiren maddeler arasindadir. Ancak kisisel verilerin
korunmasi1 hukuku bakimindan en 6nem arz eden VUK diizenlemesi siiphesiz ki agagida

incelenecek “Vergi Mahremiyeti” baglikli 5. maddedir.

2% Bk. GIiB, Beyanname Formlar1 & Bildirimler, https:/www.gib.gov.tr/yardim-ve-
kaynaklar/beyanname-formlari-bildirimler (Erisim: 06.03.2024)

259 Bagaran Yavaglar, Canyas, “Tiirkiye’de Vergi Seffaflig1”, s. 13.

2600 VUK madde 152 Istihbarat Arsivi — “150'nci maddedekiler hari¢ olmak iizere bu béliimde yazih
kaynaklardan toplanacak bilgiler istihbarat arsivlerinde gizli olarak saklanir. Bu arsivlerden kimlerin ve
ne suretle faydalanabilecegi Maliye Bakanliginca tespit olunur.” (Vurgu yazara aittir.)
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2. Vergi Usul Kanunu’nda Vergi Mahremiyeti

Tiirk vergi sisteminde vergilendirme, kural olarak, yiikiimliiniin beyanina dayanir.
Bu bakimdan yilikiimliiniin beyanin1 dogru ve saglikli bir sekilde yapmasi esastir.
Yiikiimliyi ¢ekinmeksizin, dogru ve saglikli bir bicimde beyanda bulunmaya yoneltmek
tizere, VUK’un 5. maddesi, vergide gizlilik, yasanin kullandigi deyimle “vergi
mahremiyeti” ilkesini kabul etmistir.?! Bu ilkenin amaci, vergilendirme ile ilgili olarak
yapacagi bildirimlerin, vergileme disinda bagka amagla kullanilmayacagi konusunda
miikellefe giiven vermektir.?®? Vergi mahremiyeti ilkesi uyarinca, vergi islemleri ve
incelemeleri ile gorevli memurlar, vergi yargisi organlarinda gorevli olan kimseler, vergi
yasalarina gore kurulan komisyonlarda ¢alisanlar, vergi islerinde gorev yapan bilirkisiler;
gorevleri dolayisiyla Ogrendikleri, yiikiimliilere, ylkiimliilerle ilgili kimselerin
sahislarina, islemlerine, hesap durumlarina, malvarliklarina ya da mesleklerine dair sirlari
ya da gizli kalmas1 gereken yonleri agiklayamazlar. Kendilerinin ya da {i¢iincii kisilerin

yararina kullanamazlar.

HMB, elektronik ortamda tutulmasina ve diizenlenmesine izin verilen defter ve
belgelerde yer almas1 gereken bilgileri, Internet de dahil olmak iizere her tiirlii elektronik
bilgi iletisim ara¢ ve ortaminda HMB’ye veya HMB’nin goézetim ve denetimine tabi olup,
kurulusu, faaliyetleri, ¢alisma ve denetim esaslart Cumhurbaskaninca c¢ikarilacak bir
yonetmelikle belirlenecek olan 6zel hukuk tiizel kisiligini haiz bir sirkete aktarma
zorunlulugu getirmeye, bilgi aktariminda uyulacak format ve standartlar ile uygulamaya

iliskin usul ve esaslar1 tespit etmeye yetkilidir (VUK miik. madde 242, I1I). VUK un vergi

261 Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 114; Oktar, Vergi Hukuku, s. 483; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324

262 ATHS madde 8 ve Tiirkiye Cumhuriyeti Anayasast madde 20’de diizenlenen &zel hayatin gizliligi
ilkesinin vergi mahremiyeti ilkesinin evrensel ve anayasal dayanagi oldugu yoniinde bak. Giilsen Giines,
“Vergi Mahremiyeti ve Sayistay”, Feridun Yenisey’e Armagan, Beta Yayimevi, Istanbul 2014, s. 1856-
1860.
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mahremiyetine iligkin hiikiimleri, bu kapsamda kurulan sirketin ortak, yonetici ve

caligsanlar1 hakkinda da uygulanir (VUK miik. madde 242, III).

7338 sayilt yasa degisikligi ile VUK’un 5. maddesinde, besinci fikrasindan sonra
gelmek {izere bir fikra eklenmis olup anilan fikra ile GIB’in gérev alanina iliskin islerde
hizmet alim1 yolu ile ¢aligtirilanlar ve kendilerinden hizmet alim1 yapilanlarin 6grendikleri
sirlar ile gizli kalmas1 gereken diger konularin da vergi mahremiyeti kapsaminda oldugu
hiikkme baglanmistir. Bu gibi durumlarda ortada bir 6zel hukuk hizmet sozlesmesi
bulunmasina ragmen, kendisinden hizmet alinanlarin ¢alisanlari, ortak ve yoneticileri
anilan mahremiyete uymak zorundadirlar. Diger mahremiyet hallerinin ihlalinde oldugu
gibi, eklenen bu sir saklama yiikiimiine iliskin diizenlemeye aykir1 davrananlar da
VUK’un 362. maddesindeki vergi mahremiyetini ihlal sugundan dolay1 sorusturulup
kovusturulabileceklerdir. Bu yasaga aykir1 davraniglar VUK’ un 362. maddesinde sug
sayilarak cezalandirilmig bulunmaktadir. Bu yasak, anilan kimseler igin, gdrevden

ayrilsalar dahi devam eder (VUK madde 5, II).

VUK’un 5. maddesi kapsaminda vergi mahremiyetini ihlal etmeme yiikiimliligii
olanlar disinda kalan kimselerce yapilan mahremiyet ihlallerinde eger KVKK’nin kismen
uygulanacag1 veri isleme faaliyetleriyle ihlale sebep olunduysa, KVKK kapsaminda;
KVKK’nin koruma kapsamina girmeyen veri igsleme faaliyetleriyle mahremiyetlerinin

ihlal edilmesi ise, Anayasa’nin 13. maddesi kapsaminda degerlendirilebilecektir. 263

263 Miikelleflerle idarenin bilgiye ulasma konusunda esit sartlara sahip olmamasi ve transfer fiyatlandirmasi
kapsaminda vergi mahremiyetinin degerlendirilmesi hakkinda bk.  Yasemin Taskim, “Transfer
Fiyatlandirmasinda Gizli Emsalin Agiklanmamasinin Vergi Mahremiyeti ile iliskisi”, istanbul Universitesi
iktisat Fakiiltesi Maliye Arastirma Merkezi Konferanslar1 59. Seri / Yil 2016 - [1], s. 45-46.
https://dergipark.org.tr/en/download/issue-file/47253 (Erisim: 25.12.2021)
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Vergi mahremiyetine iligkin deginilmesi gereken bir husus da yakin zamanda kabul
edilen 7491 sayil Kanun’un?®* 15. maddesiyle VUK a eklenen katilma pay1 bashikli miik.
413. maddedir. Bu maddeye gore:

“Gelir Idaresi Baskanhg sistemlerinde yer alan ve bu Kanunun 5 inci maddesi
kapsaminda iigiincii kisilerle paylasilabilecek bilgilerin; anilan madde hiikiimleri
cergevesinde genel yonetim kapsamindaki kamu idareleri disindaki kamu kurum
ve kuruluslar: ve tiizel kisilerle paylasiimast karsiliginda sorgu veya donen kayit

basina 25 kurustan az olmamak iizere katilma payr alinir. (...)".

Vergi mahremiyeti baglikli VUK’un 5. maddesi, esasen vergi mahremiyetine
uymak zorunda olanlar1 diizenlemektedir. Ancak madde metninde vergi mahremiyetinin
ihlali sayilmayacak haller sayilarak kimi bilgi ve belgelerin paylasiminin vergi
mahremiyetini ihlal etmeyecegi diizenlenmistir. Bu nedenle, VUK’a eklenen miik. 413
maddede “bu Kanunun 5 inci maddesi kapsaminda iiciincii kisilerle paylasilabilecek
bilgiler” ifadesiyle kastedilenin vergi mahremiyetinin istisnalar1 kapsaminda yer alan ve
aciklanmasi ya da paylasilmasi vergi mahremiyetini ihlal etmeyen bilgiler oldugunu

anlamak gerekir. Yine de bu haliyle bu diizenleme kanaatimizce yeterince agik degildir.
VUK’un miik. 413. maddesinde:

“Katilma paywin tutari, sorgulanan veya donen verinin sayisi, boyutu ve kapsami, verinin
sorgulama disinda toplu olarak paylasiimast durumunda paylasilan verinin sayisi,
boyutu, kapsami ve miikellef sayis1 ayri ayri veya birlikte dikkate alinarak Hazine ve

Maliye Bakanhginca belirlenebilir.” diizenlemesi yer almaktadir.

264 R, G. T. 28.12.2023, S. 32413. https://www.resmigazete.gov.tr/eskiler/2023/12/20231228-10.pdf
(Erisim: 25.12.2021)
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3. Vergi Mahremiyeti ilkesinin Istisnalari

Vergi mahremiyeti ilkesinin, vergi glivenligini saglamaya yonelik istisnalar1 vardir.
Bu istisnalar, VUK un vergi mahremiyeti bagliklt 5. maddesinin III vd. fikralar1 ile
VUK’un “elektronik ortamdaki kayitlar ve elektronik cihazla belge diizenleme” baglikli
miik. 242. maddesinin III. fikrasinda gosterilmistir. VUK’ un 5/V maddesi bu istisnalar
kapsaminda acgiklanan bu bilgiler ele alinarak yiikiimliilerin haysiyet, seref ve haklarina

tecaviiz edilemeyecegini de ayrica diizenlemistir.
a. Gelir Vergisi ve Kurumlar Vergisinin Ilam

Vergi giivenligini saglamak ve yiikiimliiyli dogru beyanda bulunmaya yoneltmek
amaciyla, gelir vergisi yilikliimliilerinin ve sermaye sirketlerinin vergi matrahlar1 ya da
zarar etmislerse zararlar1 ve bildirdikleri matrahlar {izerinden alinan gelir ve kurumlar
vergileri, yiikiimliilerin adlar1 ve bagli olduklar1 vergi daireleri belirtilerek, her yil bagh
olduklar1 vergi dairelerinde, vergi dairesinin uygun bir yerine asilmak suretiyle, ilan edilir.

Yiikiimliiniin bagl bulundugu tesekkiil varsa, bu ilan orada da yapilir (VUK madde 5, II).

AIHM bazi kararlarinda kisisel verilerin korunmasinin kisinin 6zel ve aile hayatina
sayg1 hakki anlaminda 6nemine vurgu yapmaktadir. Kisisel verilerin korunmasi hakki,
kisilere, verilerinin {igiincii kisilere agiklanmamasi giivencesini de saglamaktadir.?®3
Dolayistyla, kisilerin, saglik verileri, mesleki, sendikal ya da finansal bilgileri gibi kisisel
verilerin agiklanmasi bu hakka miidahaledir.?®® 1980°li yillarin basinda Almanya’da

kisisel verilerin korunmasi hukukunun dogmasina vesile olan niifus sayimi kararinda

kamuoyu tarafindan, kisisel verilerin Ol¢iisiiz ve kontrolsiiz bir sekilde kaydedilmesi

265 ATHM, Leander V. Sweden, B.N. 9248/81, 26.03.1987, para. 48.
https://hudoc.echr.coe.int/app/conversion/docx/?library=ECHR &id=001 -
57519&filename=CASE%200F%20LEANDER%20v.%20 (Erisim: 21.02.2024); OECD Guidelines on
Protection of Privacy and Transborder Flows of Personal Data, madde 10.

266 ATHM, Leander v. Sweden, B.N. 9248/81, 26.03.1987, para. 48; Soro v. Estonia, B.N. 22588/08,
3.9.2015, para. 56 https://hudoc.echr.coe.int/eng-press?i=001-156518 (Erisim: 21.02.2024)
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bakimindan sakincali oldugu iddia edilen hiikiimler insan onurunun korunmasi ve kisiligi

gelistirme hakkina aykir1 bulunarak iptal edilmisgtir.2

b. Yiikiimliilerin Vergi ve Ceza Miktarlarinin Hazine ve Maliye

Bakanhg Tarafindan Ac¢iklanmasi

VUK’un 5, III maddesi uyarinca miikelleflerin vergi tarhina esas olan beyanlari,
kesinlesen vergi ve cezalar ile vadesi gegtigi halde 6denmemis bulunan vergi ve ceza
miktarlart HMB tarafindan agiklanabilir. HMB bu yetkisini mahalline devredebilir. Bu

bilgilerin verilmesine iliskin usul ve esaslar HMB tarafindan belirlenir.

Karsilagtirmali hukukta da benzer uygulamalar yer almaktadir. Fransa, Portekiz,
Ispanya ve Birlesik Krallik gibi kimi iilkelerde vergi idaresinin vergi borglularima iliskin
verileri kamuya agiklayabilecegi hatta kimi hallerde agiklamak zorunda oldugu
belirtilmektedir. Hangi durumlarda kimlerin bdyle bir ilana maruz kalacagi iilke
uygulamalarinda farklilik gosterebilmektedir. Ornegin Finlandiya, Fransa, Romanya gibi
iilkelerde vergi borclusunun gergek veya tiizel kisi olmasi, Hirvatistan, Estonya,
Yunanistan gibi {lkelerde vergi borcunun belli bir tutar1 agmasi gibi kriterler
benimsenmektedir.?68

AIHM, vergisel ddevlerini yerine getirmeyerek vergi sisteminin aksamasina sebep
olanlarin kisisel verilerini igceren agiklama, ilan etme gereklilikleri s6z konusu oldugunda
taraf devletlerin takdir yetkisini genis bulmakta ancak bunun sinirsiz olmadigini
vurgulamaktadir. Taraf devletlerin, yasal, idari ya da yargisal diizeyde, ¢akisan haklar i¢in

makul bir denge godzetmesini; en azindan devletlerin, 6ziinde, yalnizca séz konusu

267 Kiizeci, Kisisel Verilerin Korunmasi, s. 76.
268 AIHM, L. B. v. HUNGARY, Application no.36345/16, 09.03.2023, Paragraf 54.
https://hudoc.echr.coe.int/eng?i=001-223675 (Erigim: 21.12.2023)
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bilgilerin yayilmasindaki kamu yararini degil, ayn1 zamanda agiklanan bilgilerin niteligini
de dikkate almasi1 geregini savunmaktadir. Ayrica ilgili kisilerin 6zel hayat1 tizerindeki
etkileri ve zarar goérme riski; bilginin yayilmasi i¢in kullanilan ortamin, o6zellikle de
Internet'in erisim olasiligi ve ayrica amaca ve depolamaya iliskin smirlamalar, veri
minimizasyonu ve veri dogrulugu dahil olmak iizere temel veri koruma ilkeleri gz

oniinde bulundurulmalidir, 2¢°

c¢. Vergi Levhasi Asilmasi

2011 yili dncesinde, kazanglar1 basit usulde tespit edilenler dahil ile sermaye
sirketleri gelir vergisi yiikiimliileri, her y1l mayis ayinin son giinline kadar bir 6nceki vergi
yili ile ilgili vergi matrahlarini ve bunun tizerinden 6dedikleri vergiyi gosteren bir levhay1
is merkezlerine, subelerine, satis magazalarina, is sahipleri ve yiikiimliiler tarafindan
kolayca okunup goriilebilecek sekilde asmak zorundaydilar. 6111 sayili Kanun ile yapilan

degisiklikle bu levhay1 asmak zorunlulugu levhay1 almak zorunlulugu haline getirilmistir.

d. Sahte Belge veya Muhteviyati itibariyla Yamltica Belge

Diizenleyen ve Kullananlarin Bildirilmesi

Sahte veya muhteviyati itibariyla yaniltici belge diizenledikleri veya kullandiklari
vergi inceleme raporuyla tespit olunanlarin, kanunla kurulmus meslek kuruluslarina ve
3568 sayili Kanun’la kurulan birlik ve meslek odalarina bildirilmesi vergi mahremiyetinin

ihlali sayilmamaktadir (VUK madde 5, IV).

269 A[HM, L. B. v. Hungary, Application no.36345/16, 09.03.2023, Paragraf 128.
https://hudoc.echr.coe.int/eng?i=001-223675 (Erigim: 21.12.2023)
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Benzer bir diizenleme, Kisisel Verilerin Korunmasi Kanunu’nun 28. maddesinin 2
fikrasinda yer almaktadir. Kisisel Verilerin Korunmasi Kanunu’nun bir kismindan muaf
olan durumlarin sayildig1 bu diizenlemeye gore, su¢ islenmesinin onlenmesi veya sug
sorusturmasi i¢in gerekli olmasi, denetleme veya diizenleme goérevlerinin yiiriitiilmesi ile
disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi hallerinde KVKK’nin temel
amag ve ilkelerine uygun ve orantili olmak kaydiyla, KVKK’nin veri sorumlusunun
aydinlatma ytlikiimliiliigiinii diizenleyen 10., zararin giderilmesini talep etme hakki harig
ilgili kisinin haklarin1 diizenleyen 11. ve Veri Sorumlular1 Siciline kayit ylikiimliiliigiinii

diizenleyen 16. maddelerinden muaf olunmaktadir.?7°

e. Kamu Kurum ve Kuruluslarinca Talep Edilen Belgeler

Kamu kurum ve kuruluslan tarafindan ilgili kanunlar1 uyarinca yiikiimliilerden
talep edilebilen, kurum ve kuruluslarin gérevleriyle dogrudan ilgili ve gorevlerinin ifast
icin zorunluluk ve siireklilik arz eden bilgilerin, bu kurum ve kuruluslara verilmesi vergi
mahremiyetinin ihlali sayilmaz. Bu durumda, kendilerine bilgi verilenler, VUK un 5.
maddesinde yazili yasaklara uymak zorunda olup, bu bilgilerin muhafazasini saglamaya
yonelik tedbirleri almakla yiikiimliidiirler. HMB, bu fikra uyarinca verilecek bilgilerin
kapsami ile bilgi paylasimina iligkin usul ve esaslar1 belirlemeye yetkilidir (VUK madde
5, V).

270 KVKK Madde 28.
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f. Bankalara Yapacaklar1 Vergi Tahsiline Yonelik Bilgilerin

Verilmesi

Kanun koyucu, bankalara, yapacaklar1 vergi tahsiline yonelik bilgilerin
verilmesini vergi mahremiyeti sugunun kapsamindan c¢ikarmistir. Bu bilgilerin

verilmesine iligskin usul ve esaslar, HMB tarafindan belirlenir (VUK madde 5, IV).

g. Adli ve Idari Sorusturmalar ile Ilgili Olarak Talep Edilen Bilgi

ve Belgeler

VUK’ta, kamu gorevlilerince yapilan adli ve idari sorusturmalar ile ilgili olarak
talep edilen bilgi ve belgelerin verilmesi vergi mahremiyeti sucunun kapsaminda degildir.
Bu bilgilerin verilmesine iligkin usul ve esaslar, HMB tarafindan belirlenmektedir. (VUK

madde 5, IV).

Benzer bir diizenleme, KVKK’nin 28. maddesinin 2 fikrasinda yer almaktadir.
KVKK’nin bir kismindan muaf olan durumlarin sayildigi bu diizenlemeye gore, sug
islenmesinin Onlenmesi veya suc¢ sorusturmasi i¢in gerekli olmasi, denetleme veya
diizenleme gorevlerinin yliriitiilmesi ile disiplin sorusturma veya kovusturmasi igin
gerekli olmasi hallerinde KVKK’nin temel amag ve ilkelerine uygun ve orantili olmak
kaydiyla, KVKK’nin veri sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10.,
zararin giderilmesini talep etme hakki harig ilgili kisinin haklarini diizenleyen 11. ve Veri
Sorumlular1  Siciline kayit yilikiimliiliigiinii diizenleyen 16. maddelerinden muaf

olunmaktadir.?”!

21 KVKK Madde 28.
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h. Yargi Organlar1 Karsisinda Vergi Mahremiyeti

Yarg1 yerleri bakimindan vergi mahremiyeti kuralinin nasil uygulanmasi
gerektigine dair kanunda agik bir diizenleme yer almamaktadir. Ancak, 6gretide, “vergi
uyusmazliklaria bakan vergi yargisi organlari i¢in, hi¢ kuskusuz, goriilmekte olan vergi
uyusmazliklarmi ilgilendirdigi 6l¢iide, vergi mahremiyetinin séz konusu olmamasi
gerektigi” savunulmaktadir.?’?

Adliye mahkemeleri, ceza ve hukuk davalar agisindan degerlendirilmelidir. Ceza
davalarinda maddesel gergegi ortaya g¢ikarmak ve buna uygun olarak ceza kararini
kurmakta {istiin kamu yarar1 oldugundan, maddesel gercegin ortaya ¢ikarilmasina katkida
bulunacag 6l¢iide, ceza davalarinda vergi mahremiyetinin uygulanmamasi ve ceza yargi
yerlerinin, maddesel gercegi ortaya ¢ikarabilmek i¢in, vergi idaresinden bilgi alabilmesi

kabul edilir.?”?

Hukuk davalarinda durum, farklidir. Hukuk davalarinda, kural olarak, ispat yiikii
olan tarafa delilleri saglama yiikii de diiser. Hukuk davalarinda agir basan diisiince,
taraflarin getirdikleri delillerin 15181nda ulasilan bi¢cimsel gercege gore karar vermektir. Bu
nedenle, hukuk davalarinda, ilke olarak, mahkemelerin vergi idaresinden bilgi istemeleri
ve vergi mahremiyeti kapsamindaki bilgilere dayanmalar1 miimkiin degildir. Ote yandan
nafakaya iligskin uyusmazliklarda mahkeme, eslerin gelir durumu ile ilgili bilgileri vergi
idaresinden isteyebilir. Ayrica, vergi mahremiyetinin kapsami disinda tutulmus bulunan
ve ilan edilen gelir ve kurumlar vergileri yiikiimliilerinin matrahlar1 ve vergi tutarlar

konusunda hukuk mahkemelerinin vergi dairelerinden bilgi istemelerine engel yoktur.?’*

272 K aneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 117.; Oktar, Vergi Hukuku, s. 483; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324.
273 Oktar, Vergi Hukuku, s. 483; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 117; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324.
274 Oktar, Vergi Hukuku, s. 480; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 118; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 125
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i. Uluslararas1 Bilgi Degisimi Anlasmalar1 Kapsaminda Vergi

Miikellefinin Bilgilerinin Paylasilmasi ve Vergi Mahremiyeti

Uluslararas1 alanda zararli vergi rekabetiyle miicadele edebilmenin gereklerinden
biri de vergilemede seffafligin saglanmasidir bu nedenle iilkeler, c¢ifte vergilendirmeyi
onleme anlasmalar1 (CVOA), vergi konularinda bilgi degisimi anlagmalari, idareler
arasinda is birligi anlagsmalar1 imzalayabilmektedir. Uluslararasi bilgi degisimi
anlasmalari, taraf devlete vergi miikellefinin kisisel verilerini talep lizerine ya da otomatik
olarak diger taraf devletlerle paylasma yiikiimliiligii getirdigi i¢in vergi mahremiyetinin
onemli bir istisnasini olusturmaktadir.?’> Bu konu ileride detayl agiklanacaktir.?’¢

Uluslararasi alanda zararli vergi rekabetiyle miicadele edebilmenin gereklerinden
biri de vergilemede seffafligin saglanmasidir bu nedenle iilkeler, ¢ifte vergilendirmeyi
onleme anlasmalar1 (CVOA), vergi konularinda bilgi degisimi anlagmalari, idareler
arasinda is birligi anlagsmalar1 imzalayabilmektedir. Uluslararas1 bilgi degisimi
anlagmalari, taraf devlete vergi miikellefinin kigisel verilerini talep iizerine ya da otomatik
olarak diger taraf devletlerle paylasma yiikiimliiliigli getirdigi i¢in vergi mahremiyetinin
onemli bir istisnasimi olusturmaktadir.?’”” Hem devletler hem de miikellefler agisindan
uluslararasi bilgi degisiminin giivenli bir sekilde saglanabilmesi igin, bilgilerin, yalnizca
ilgili anlasma hiikiimlerine uygun bir sekilde degis tokus edilmesi gerekmektedir.
Vergiyle ilgili bilgilerin vergi mahremiyeti kapsaminda korunmasi tiim iilkelerin 6nem

gosterdigi konulardandir. Bu nedenle, vergilendirme alaninda bilgilerin korunmasi séz

275 Esra Ekmeci Calicioglu, Erdem Atesagaoglu, “Protection of Tax Payer’s Commercial Data within the
Scope of Turkish Tax Law”, Social Sciences Studies Journal, Volume 5, No. 32, 2019, p. 1784.
https://sssjournal.com/?mod=makale_tr ozet&makale id=59345 (Erisim: 22.02.2024)

?76{leride Bk. III. Boliim II, B.

277 Esra Ekmekei Calicioglu, Erdem Atesagaoglu, “Protection of Tax Payer’s Commercial Data within the
Scope of Turkish Tax Law”, Social Sciences Studies Journal, Volume 5, No. 32, 2019, p. 1784.
https://sssjournal.com/?mod=makale_tr ozet&makale id=59345 (Erisim: 22.02.2024)
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konusu oldugunda hem yasal diizenlemelerin varligi hem de bu yasal diizenlemelere

uygun sekilde davranilarak yetkisiz bilgi ifsalarinin olmayacaginin temini gereklidir.

VUK’un “uluslararast anlagsmalar geregince bilgi degisimi” bashkli 152/A

maddesine gore;

“Maliye Bakanhigi Gelir Idaresi Baskanligi veya vergi incelemesi yapmaya yetkili olanlar,
usuliine uygun olarak yiiriirliige girmis uluslararasi anlagmalarda yer alan bilgi degisimi
hiikiimleri cercevesinde, Maliye Bakanliginca tespit edilecek usullere gére bu Kanunun 1
inci maddesinde belirlenen siimulle sinirli olmaksizin bilgi toplayabilir”. 2’% Uluslararasi

bilgi degisimine iliskin detaylar ileride agiklanacaktir.?”?

D. Amme Alacaklarimin Tahsil Usulii Hakkinda Kanun

Vergi mahremiyetinin ihlali, VUK disinda bir de 6183 sayili Amme Alacaklarinin
Tahsil Usulii Hakkinda Kanun’un Yasaklar ve Cezalar bashikl Ikinci Béliim’{inde yer alan

Swrrin Ifsas: baghkli 107. maddesinde diizenlenmistir. Bu maddeye gére:

“Bu kanunun tatbikinde vazifeli bulunan kimseler, bu vazifeleri dolayistyla amme
bor¢lusunun ve onunla ilgili kimselerin sahislarina, mesleklerine, islerine, muamele ve
hesap durumlarina ait ogrendikleri sirlarla, gizli kalmasi lazim gelen diger hususlart ifsa

ettikleri takdirde Tiirk Ceza Kanununun 239 uncu maddesine gore cezalandwrilr.

Bu Kanunun 41 inci maddesine gére amme alacagini tahsil yetkisi verilen
kuruluslara, yapacaklart tahsile yonelik bilgilerin ve 22/A maddesine gore borcun
olmadigina dair belgeyi arama zorunlulugu getirilen kurum ve kuruluslara, é6deme ve

isleme taraf olanlara iliskin bor¢ bilgilerinin verilmesi surrin ifsai sayilmaz, bu kurum ve

278 Uluslararas: vergi anlasmalarinin Tiirk hukukundaki konumunun degerlendirildigi bir ¢alisma igin bk.
Muhammet Emre Erdem ve imran Arit: Erdem, “Uluslararas1 Vergi Anlagsmalarinin i¢ Hukuktaki Konumu”,
Humanities Sciences (NWSAHS), 4C0228, 2019; 14(2): 1-24. https://dergipark.org.tr/tr/download/article-
file/697661 (Erisim: 22.02.2024)

2M{leride Bk. III. Bsliim II, B.
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kuruluslarda vazifeli bulunan kimseler edindikleri bilgileri ifsa ettikleri takdirde birinci
fikra hiikmiine gore cezalandwilirlar. Bu bilgilerin verilmesine iliskin usul ve esaslar

Maliye Bakanliginca belirlenir.”
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UCUNCU BOLUM
VERGI IDARESININ KiSISEL VERILERE ERISiMi VE
ISLEMESI

I. VERGI IDARESININ KiSISEL VERILERE ERISIM AMACLARI

A. Genel Olarak

Vergi idareleri, vergi gelirlerinin toplanmasi, denetlenmesi ve vergi
yiikiimliiliklerinin yerine getirilmesi siire¢lerini yonetir. Tiirkiye agisindan vergi
uygulamalarinda yetki, genel olarak HMB’ye aittir. HMB’nin teskilat ve gorevlerine
iliskin diizenlemeler, 1 sayili Cumhurbaskanlig1 Teskilati Hakkinda Cumhurbagkanligi
Kararnamesi (CBK)’nde yer almaktadir.?®* HMB orgiitii, merkez teskilati, tasra teskilati
ve yurt dis1 teskilatindan olusur (1 sayili CBK madde 218). Yerel orgiitte, vergi yasalarini

dogrudan dogruya uygulayan hizmet birimi vergi dairesidir.?8!

HMB’nin bagh kurulusu olan GIB ise, 05.05.2005 tarihli ve 5345 sayili Gelir

282

Idaresi Baskanliginin Teskilat ve Gorevleri Hakkinda Kanun?®? ile kurulmustur 4 sayili

Bakanliklara Bagly, ilgili, iliskili Kurum ve Kuruluslar ile Diger Kurum ve Kuruluslarin

280 R.G. T. 10.7.2018 S.30474. Anayasa degisikligi oncesi, Maliye Bakanlig1 teskilati, 178 sayili Maliye
Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiilkmiinde Kararname (KHK) ile diizenlenmekteydi
(R.G. T. 12.1983 S. 18251 miik.). S6z konusu KHK/178, 703 sayil1 Anayasa’da Yapilan Degisikliklere
Uyum Saglanmast Amaciyla Baz1 Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasi
Hakkinda Kanun Hiikmiinde Kararname (KHK/703), madde 13 ile Cumhurbaskani’nin géreve baglama
tarihi olan 09.07.2018 giinii itibartyla yiirtirlilkkten kaldirilmistir (R.G. T. 09.07.2018 S. 30473-3. miik.).

281 Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 98; Oktar, Vergi Hukuku, s. 483; Kaneti Senyiiz, Yiice,

Gergek, Vergi Hukuku, s. 324.

B2R.G. T. 16.05.2005, S. 5817.
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1283

Teskilat: Hakkinda Cumhurbaskanligi Kararnamesi?®® ile GIB yeniden diizenlenmistir. 4

Sayili Cumhurbaskanligi Kararnamesinin 137. maddesi uyarinca GiB’in:

“vergilendirmeyle ilgili bilgileri toplamak ve bilgi islem faaliyetlerini yiiriitmek” ve
“vergi kanunlarinda veya diger mali kanunlarda yer alan her tirlii istisna, muaflik ve
indirimlerin maliyetlerini 6l¢mek, ekonomik ve sosyal etkilerini analiz etme” ve “gelir
mevzuatinin uygulanmasina iliskin olarak diger kurum ve kuruluslaria is birligi yapmak,

bu amacla veri alisverigini gerceklestirmek”

gibi gorev ve yetkileri bulunmaktadir. Vergi idareleri, bu gibi nedenlerle vergi
miikelleflerinden ve diger kaynaklardan toplanan verileri kullanir. Bu veriler, vergi
sisteminin etkin ve adil bir sekilde ¢aligmasini saglamak ve kamu kaynaklarinin dogru bir

sekilde yonetilmesine yardimci olmak amaciyla kullanilir.

Vergi idareleri gorevlerini yerine getiritken, teknoloji, bilgileri derleyip
toparlayabilmek icin hayati bir arag¢ haline gelmistir. Bu nedenle, bu gibi bilgilerin kotiiye
kullaniminin 6niine gegilebilmesi icin, bu haklar1 diizenleyen mevzuatin; bilgi isleme
stireclerinin yasalara uygun, adil ve seffaf olmasini garantilemesi gerekmektedir. Daha
belirgin bir ifadeyle, seffaflik ve denetim i¢in, mevzuatin, veri sahibine, kisisel verilerine
erisim, onlar1 diizeltebilme, silebilme ve hatta islenmesine cevaz vermeme hakkini

tanimasi gerekmektedir.?%*

B3 R.G. T. 15.07.2018, S. 30479.

284 Manuel Fernandez Salmerén M, La Proteccion de los Datos Personales en las Administraciones Publicas
op cit 339; Emilio Guichot Reina, Datos personales y Administracion Publica (Thomson Reuters Aranzadi
2005) s. 369°dan aktaran Bernardo Olivares ‘Technological Innovation Within the Spanish Tax
Administration and Data Subjects' Right to Access: An opportunity knocks’ (2018) Computer Law &
Security Review, 34(3), s. 629. Doi https://proxy.bau.edu.tr:2102/10.1016/j.clsr.2017.11.012 (Erigim:
28.12.2021) (Anilis: Technological Innovation)
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B. Miikellefiyetin Tespiti

Vergi idareleri, vergi daireleri araciligiyla miikelleflerden vergi tahsil etmekle
sorumludur. Vergi 6demelerinin dogru bir sekilde yapilabilmesi i¢in miikelleflerin gelir,
servet ve harcama gibi finansal bilgileri gerekmektedir. Bu nedenle, vergi idareleri
miikelleflerinin verilerine ihtiya¢ duyar. Vergi kanunlarina gore miikellefler kanunlar
kapsamindaki faaliyetlerini ve durumlarini ilgili vergi kanunlarinda diizenlenen usullere
gore vergi dairesine bildirmek ve gerekli zamanlarda vergi dairelerine beyannamelerini
vermekle Odevlidirler. Vergi yiikiimliilerinin bu &devlerini yerine getirmemeleri, vergi
yasalarinin kapsamina giren olgular1 vergi dairesinin bilgisi diginda birakmalar1 halinde,
vergi dairesi yiikiimliileri tespit edecektir. Bu durum vergilendirmenin anayasal
ilklerinden biri olan verginin yasallig1 ilkesinin devlet boyutunda yer alan verginin
alinmasinin zorunlulugu ve verginin 6denmemesi halinde zorla yiiriitiim yoluyla alinacagi

alt ilkelerinin bir sonucudur. 2%

Vergi dairesi bunu yapabilmek i¢in miikelleflerin vergisel durumlariyla ilgili
bilgileri toplamak ve miikelleflerin dosyalarini tutmak gorevini de haizdir. Bu amagla
vergi dairesi miikellefleri tescil ederek, onlara bir miikellefiyet hesap numaras: verir.
Miikelleflerin verdikleri dilekgeleri, beyannameleri, miikellefler hakkindaki yoklamalarin
sonuglarini, inceleme raporlarini, vergi tarh, tahakkuk ve tahsil islemleri ile ilgili belgeleri,
miikelleflerin hesaplarini diizenli bir dosyalama sistemi i¢inde muhafaza eder. Bu haliyle

vergi dairesi tescil mercii, bilgi ve belge muhafaza yeridir.?3

C. Mevcut Miikelleflerin Ger¢ege Uygun Vergilendirilebilmesi

Vergi idareleri, miikelleflerin beyan ettii vergilendirme ile ilgili bilgilerinin

dogrulugunu denetleyebilmek icin, vergi incelemeleri ve denetimleri yaparak vergi

285 Ayrintili bilgi igin bk. Giilsen Giines, Verginin Yasallig flkesi, On Iki Levha Yaymcilik, Istanbul, 2014.
286 Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, 102-105.; Oktar, Vergi Hukuku, s. 483; Senyiiz,
Yiice, Gergek, Vergi Hukuku, s. 221.
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kayiplarimi tespit etmeye calisirlar. Vergi denetimleri i¢in miikelleflerin finansal verilerine,
isletme kayitlarina ve ilgili diger verilere ihtiya¢ duyulur. Ornegin VUK ve diger vergi
kanunlar1 kapsaminda vergi incelemeleri yapmaya yetkili olan Vergi Denetim Kurulu

Bagkanliginin gorev ve yetkileri arasinda,

“Her tiirlii bilgi, veri ve istatistigi toplamak suretiyle olusturulacak Risk Analiz Sistemi
tizerinden yiikiimliilerin faaliyetlerini gruplar ve sektorler itibariyla analiz etmek,

mukayeseler yapmak ve bu suretle risk alanlarini tespit etmek™’ yer almaktadir.

VUK ’un 3/B madde hiikmiine gore hukuki olgularin nitelendirilmesinde, vergilendirmede
vergiyi doguran olay ve bu olaya iliskin islemlerin gercek nitelikleri esastir. Ogretide ve
yargi kararlarinda ekonomik yaklasim ilkesi olarak da ifade edilen bu ilke geregi, vergiyi
doguran olay ve bu olayla ilgili islemlerin nitelendirilmesinde olgularin gergek
mabhiyetinin, 6ziiniin ekonomik alanda oldugu bu de vergisel olgularin hukuki bi¢imlerinin
Otesinde yatan ekonomik igerikleri temelinde nitelendirilmesi gerektigi goriisii

egemendir.”®® Bu nedenle vergi idaresi miikelleflerin verilerine erismelidir.

D. Vergi Suclariyla Miicadele

Vergi idaresinin veriye ulasma amaglarindan biri de vergi kacakeiligi gibi vergi
suclartyla miicadeledir. Bunun o©nemli sebeplerinden biri etkin ve verimli bir
vergilendirme i¢in verilerin, dolayisiyla denetimin ¢ok onemli olmasidir. VDK 2022

Faaliyet Raporu’nda:

“rekabeti engelleyerek ekonomik biiyiimeyi yavaslatan, vergi gelirlerini azaltan, gelir

dagilimim bozarak yoksullugu artiran, kamu kaynaklarimin israf edilmesine yol agan, kamu

287 178 sayili Maliye Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname, madde
20.
https://www.mevzuat.gov.tr/anasayfa/MevzuatFihristDetaylframe?MevzuatTur=4&MevzuatNo=178&Me
vzuatTertip=5 (Erisim: 10.02.2024)

288 Kaneti, Ekmekci, Giines, Kagikci, Vergi Hukuku, 48-49.; Serif Emre Gokgay, Vergi Hukukunda
Ekonomik Yaklasim ilkesinin Kapsam, Niteligi ve Simirlari, On iki Levha, Istanbul, 2018, s. 365.
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kurumlarina, yoneticilerine ve adalet sistemine duyulan giiveni zedeleyen ve toplumda ahlaki

bozulmaya neden olan yolsuzlukla etkin bir sekilde miicadele edildigi”

ifade edilmektedir. Vergi idaresi verileri kullanarak vergi yasalarina aykir1 faaliyetlere
veya olast kagak¢ilik faaliyetlerine iligkin riskleri degerlendirebilir. Teknolojiyi
kullanarak gelir tablolari, defter, belge ve kayitlar gibi cesitli bilgi kaynaklarini analiz
ederek, vergi kacakc¢iligina emare teskil edebilecek farkliliklar: tespit edebilir.

Giderek giiclenen elektronik alt yap1 entegrasyonlari sayesinde vergi idareleri hem
ulusal hem de uluslararasi finansal kurumlar, igsverenler ve diger devlet kurumlari gibi pek
cok kaynaktan elde ettigi verileri miikellef beyanlarinin tutarliligini ve dogrulugunu
kontrol etmek amaciyla kullanarak ¢apraz bir sekilde denetleyebilir. Ger¢ek zamanli veri
kullanimi, veri analitigine®®® ve miikellef davranislarinin analizine iligskin islemler vergi
idarelerine, olas1 vergi kacake¢iligi semalarint dnleyebilme imkani saglar. Olusturulacak
sistemler, siipheli faaliyetleri aninda tespit etmeyi ve hizli miidahaleyi miimkiin

kilabilir.20

VDK 2022 Faaliyet Raporu’nda da rekabeti engelleyerek ekonomik biiylimeyi
yavaglatan, vergi gelirlerini azaltan, gelir dagilimin1 bozarak yoksullugu artiran, kamu
kaynaklarinin israf edilmesine yol agan, kamu kurumlarina, ydneticilerine ve adalet
sistemine duyulan giiveni zedeleyen ve toplumda ahlaki bozulmaya neden olan

yolsuzlukla etkin bir sekilde miicadele edildigi belirtilmektedir.?"!

289 Sirketler agisindan vergilendirme alaninda veri analitiginin énemi hakkinda bk. Deloitte, Tax Data
Analytics, https://www2.deloitte.com/content/dam/Deloitte/us/Documents/Tax/us-tax-data-analytics-a-
new-era-for-tax-planning-and-compliance.pdf (Erisim: 06.01.2024); OECD (2022), “Use of data analytics
in tax administrations, 2022: Percent of administrations", Tax Administration 2022: Comparative
Information on OECD and other Advanced and Emerging Economies, OECD Publishing,
Paris, https://doi.org/10.1787/fc714cca-en. (Erisim: 05.01.2024)

290 OECD, Technologies for Better Tax Administration a Practical Guide for Revenue Bodies, OECD
Publishing, 2016. (E-Kitap) http://dx.doi.org/10.1787/9789264256439-en (Erisim: 05.01.2024)

21 VDKB, 2022 Faaliyet Raporu, s. 52.
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E. Kayit Disihigl, Kara Para Aklanmasini, Terorizmin Finansmanini

Onleme

Artan miikellef sayis1 ve miikellefiyete iligkin gittikge karmagsiklasan faaliyetlerin
etkin ve hizli sekilde kavranmas1 ve kayit altina alinmasi tiim vergi idareleri agisindan
biiyiik 5nem arz etmektedir. Ulkelerin kayit dis1 ekonomi, kara para aklama ve terdrizmin
finansman1 gibi konularla etkin bir sekilde miicadele edebilmesi i¢in ¢ok genis capta bir
is birligi icerisinde olmasi gerekmektedir. Bu dogrultuda uluslararasi pek ¢ok kurulus
cesitli kurallar Onererek ya da yaymlayarak kara para aklamanin, terdrizmin
finansmaninin énlenmesini, sorusturulmasini ve kovusturulmasini amaglamaktadir.?*> Bu
dogrultuda hem ter6rizmin finansmanina hizmet eden semalar1 ¢6zebilmek hem de bizzat
teroristleri yakalayabilmek adina vergisel bilgi degisimi anlagsmalari 6nem tagimaktadir.?*3
2005 tarihli Sugtan Elde Edilen Gelirlerin Aklanmasi, Arastirilmasi, El Konulmasi ve
Miisaderesi ile Terdrizmin Finansmanina iliskin Avrupa Konseyi Sozlesmesi?** (CETS
No. 198) bu amaglar dogrultusunda en ¢ok kabul goren ve yaygin olarak kullanilan
uluslararasi standartlardan biri kabul edilmektedir.?> Ayrica bu sozlesme, kisisel verilerin
islenmesine iliskin, esasen kamu yarar1 temelli ¢esitli baglamlar 6ngérmekte ve veri
denetleyicilerine ayrmtili yiikiimliiliikler getirmektedir. Bu baglamlar, kara para
aklamanin, ter0rizmin finansmaninin Onlenmesinden hukuken sorumlu olan ve bu
dogrultuda kendilerine yetkiler taninmis kamu kurumlar1 ve benzer sekilde kamu yararinin

yani sira kendi ticari ¢ikarlari i¢in 6zel kuruluslar tarafindan kisisel veri islenmesini de

kapsayacak genisliktedir.

292 Cockfield, “Protecting Taxpayer”, s. 468.

293 Cockfield, “Protecting Taxpayer”, s. 431.

294 Council of Europe, Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from
Crime and on the Financing of Terrorism, Council of Europe Treaty Series, No. 198, 16.05.2005
https://rm.coe.int/168008371fCETS (Erisim: 05.08.2023)

295 Council of Europe, “Guidelines on data protection for the processing of personal data for anti-money
laundering/countering financing of terrorism purposes”, Newsroom, 05.07.2023.
https://www.coe.int/en/web/data-protection/-/guidelines-on-data-protection-for-the-processing-of-
personal-data-for-anti-money-laundering/countering-financing-of-terrorism-purposes (Erigim: 05.08.2023)
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Bu dogrultuda Avrupa Konseyi biinyesinde, 16 Haziran 2023 tarihinde, 108 say1l1
Sozlesme Komitesi tarafindan Financial Action Task Force (FATF) sekretaryasi da dahil
olmak iizere ¢esitli paydaslarla kapsamli goriismelerin ardindan kabul edilerek, Kisisel
Verilerin Otomatik olarak islenmesi sirasinda Gergek Kisilerin Korunmasma iligkin
Sozlesme (Sozlesme 108+)’ye?*S yonelik kilavuz ilkeler yaymlamistir. Bu kilavuz
ilkelerle amaglanan, sinir 6tesi veri akigini kolaylastirirken uygun diizeyde veri korumasi
saglamak amaciyla 108+ sayili So6zlesmenin gerekliliklerinin kara para aklanmasi ve
terorizmin finansmani alanina nasil uyarlanabilecegine iliskin yol géstermek ve bu alanda
veri koruma tedbirlerinin giiglendirilmesi gereken belirli alanlara dikkat ¢ekmektir.?*”

Sug gelirlerinin aklanmasinin 6nlenmesine iliskin usul ve esaslar1 belirleyen 5549
sayil1 Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’un yabancr iilkelerdeki
muadil kuruluslara Mali Suglar1 Arastirma Kurulu Baskanliginca (MASAK) bilgi
verilmesinin, gorevlilerin kisilerin ve bu kisilerle ilgili kimselerin sahislarina, muamele
ve hesap durumlarina islerine, isletmelerine, servetlerine ve mesleklerine iliskin olarak
ogrendikleri sirlarin ifsasi sayilmayacagini diizenleyen 22. maddesi, kisisel verilerin yurt
disina aktarimina iliskin olarak yasal dayanak olusturmaktadir. Goriildiigii gibi kara para
aklandiginin ya da terdrizmin finanse edildiginin tespiti tiim {ilkeler agisindan 6nem
tastyan, lilkelerin birlikte ve ancak uygun sekilde bilgi paylasimiyla miicadele edebilecegi
bir mesele oldugundan Tirkiye’de de miikellef verilerine gereksinim nedenleri
arasmdadir.?® 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun
uyarinca aklama sucu incelemesi, yiikiimliilik uyum denetimi ve yiikiimliiliik ihlal
incelemeleri konularinda da vergi miifettisleri yetkilidir. Sug¢ gelirlerinin aklanmasi ve

terdriin finansmani ile ilgili faaliyetlerin tespiti icin MASAK tarafindan iletilen miifettis

296 Bu galigmanin yapildigi Mart 2024 tarihi itibariyla, Tiirkiye’nin 108 sayili Sézlesme’nin giincellenmis
hali olan 108+’y1 imzaladigina iliskin bilgiye ulasilamamustir.

27 Guidelines on Data Protection for the Processing of Personal Data for Anti-Money
Laundering/Countering Financing of Terrorism Purposes, T-PD(2021)8rev8FINAL, 16.06.2023.
https://rm.coe.int/t-pd-2021-8rev8-aml-cft-guidelines-en-final-2772-7823-8984-1/1680abdb4d (Erigim:
05.08.2023)

298 VDKB, 2022 Faaliyet Raporu, s. 53.
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talepleri, Vergi Denetim Kurulu Bagkanliginca ciddiyetle karsilanmaktadir. Ayrica
Bagkanlik tarafindan, 2022 yilinda, 5549 sayili Kanun kapsaminda 270 vergi miifettisi
gorevlendirildigi ve yapilan incelemelerle ilgili olarak diizenlenen raporlarin Vergi

Miifettigleri tarafindan dogrudan MASAK'a gonderildigi belirtilmistir.?

F. Kiiresel Vergi Rekabetinin Saglanmas1 ve Uluslararasi

Anlasmalar

Verginin, devlet gelirleri arasindaki Oncelikli yeri ve kamu harcamalarinin
kargilanmasindaki onemi tartigsmasizdir. Bu nedenle devletler vergilendirme tabanini
genisleterek, vergi denetimleriyle vergi kayip ve kacaklarini tespit ederek vergi gelirlerini
arttirmak cabasindadir. Teknolojik gelismeler dogrultusunda hizla kiiresellesen diinyada,
sermaye de ayni hizla yer degistirebilmeye basladiginda, mevcut hukuk kurallarinin bu
hiza uyum saglayabilmesi zaman almis ve devletler acisindan vergi kayiplarina sebep
olmustur. Bu durum da iilkelerin vergi sistemlerini sermaye hareketleri dogrultusunda
yeniden diizenlemeleri geregini dogurdugundan, devletlerin sermayeyi kendi iilkesine
¢ekme c¢abasi kiiresel bir vergi rekabeti dogurmus’®® bazi lilkeler adeta vergi
cennetlering®  doniigmiistiir. Vergi cenneti {ilkeler 6zellikle hareketli sermaye

faaliyetlerinden elde edilen gelir iizerindeki vergileri, diger iilkelerin vergi oranlarinin

2% VDKB, 2022 Faaliyet Raporu, s. 62.

300 Ayrintili bilgi icin bk. Sahin Akkaya, Kiiresellesme Siirecinde Vergi Yapilar: ve Uluslararasi Vergi
Rekabeti, Istanbul: Filiz Kitabevi, 2005; M. Ezhan Dogrusdz ve Betiil Gedikli, “Bilgi Degisiminde Vergi
Mahremiyeti”, Legal Mali Hukuk Dergisi, Yil: 2018 Cilt: 14 Sayr: 160 s. 1230.
https://search.trdizin.gov.tr/tr/yayin/detay/310654/ (Erisim: 22.02.2024); Ali Celikkaya, Aytiil Bisgin,
“Uluslararast Alanda Vergi Idareleri Arasinda Bilgi Degisimi: Tiirkiye’nin Taraf Oldugu Anlasmalar
Acisindan Konunun Degerlendirilmesi”, Maliye Dergisi, Say1 163, Temmuz-Aralik 2012, s. 77.
https://ms.hmb.gov.tr/uploads/2019/09/163-05.pdf  (Erisim: 22.02.2024) (Anilis: “Vergi Idareleri
Arasinda”)

301 17 Ekim 2023 itibariyla Avrupa Konseyi tarafindan kara listede sayilan iilkeler: Amerikan Samoast,
Anguilla, Antigua ve Barbuda, Bahamalar, Belize, Fiji, Guam, Palau, Panama, Rusya, Samoa, Seyseller,
Trinidad ve Tobago, Turks ve Caicos Adalari, ABD’nin Virgin Adalari, Vanuatu’dur. Bu liste 2024
Subat’inda giincellenecektir. Ayrintili bilgi i¢in: EU list of non-cooperative jurisdictions for tax purposes
https://www.consilium.europa.eu/en/policies/eu-list-of-non-cooperative-jurisdictions/ (Erigim: 15.10.2023)

91



altina ¢ekerek bu iilkelerin vergi matrahlarini asindirarak zararli vergi rekabetine sebep

olmaktadir.3%2

Vergi kaybinin sebebi her zaman vergi kagake¢iligt gibi su¢ olusturan ve hukuka
aykir1 fiiller degildir. Hukuka uygun olan ancak hukukun esnekliklerinden yararlanan
tertiplerle vergiden kaginarak da vergi kaybina sebep olunabilmektedir.?®® Vergi
kacakciligr agikca hukuka aykir1 eylemleri ifade ederken vergiden kaginma olarak ifade
edilen bu durum en basit anlamiyla vergilendirme alanindaki hukuki bosluklardan
yararlamlarak vergisel avantaj elde etmek anlamina gelir. Ozellikle Internet ve elektronik
ticaret, farkli vergilendirme rejimi benimseyen {lilkelerde faaliyet gosteren ¢ok uluslu
sirketlerin kendi aralarinda yaptiklart mal ve hizmet alimlar1 ya da satiglar1 sayesinde,
vergi matrahlarini en az vergi yiikii ile karsilasacaklar iilkede olusturma ¢abalar1*** ya da
vergilendirme alaninda danismanlik hizmeti sunan cesitli sirketlerin, hizmet sunduklar1
miikellefin gereksinimleri dogrultusunda hazirladiklar1 ve miisterilerine vergi avantaji
saglayan vergi planlamalari bu durumun o6rneklerinden biridir.3% Vergi idarelerinin
miikelleflerin vergisel avantaj elde etme maksadiyla gergeklestirdikleri eylemleri
yakindan takip ederek tespit edebilmesi, mevcut hukuki bosluklar1 gidererek vergi
kayiplarinin onlenmesi igin gereklidir.>° Bu nedenle devletler bu gibi mekanizmalarla,

uluslararasi boyutta birlikte miicadele etmektedir. OECD, Birlesmis Milletler ve AB vergi

302 Ayrmtil bilgi igin bk. OECD, Harmful Tax Competition An Emerging Global Issue, OECD
Publishings, 1998, s. 21. https://www.oecd.org/ctp/harmful/1904176.pdf (Erisim: 27.06.2023)

303 Bk. Aylin Armagan, Vergi Hukukunda Zorunlu ifsa Kurallari, (Yaymlanmamus yiiksek lisans tezi).
Altinbas Universitesi Sosyal Bilimler Enstitiisi, Istanbul, 2018.
https://openaccess.altinbas.edu.tr/xmlui/handle/20.500.12939/1714 (Erisim: 02.02.2024)

304 Cockfield, “Protecting Taxpayer”, s. 429.; Murat Cak, Uluslararast Vergi Rekabeti, Transfer
Fiyatlamasi ve Vergilendirme, Maliye Bakanlig1 Strateji Gelistirme Baskanligi, Yayin No:2008/385, s. 1.
https://ms.hmb.gov.tr/uploads/2019/09/kitap-2008-385.pdf (Erisim: 27.06.2023)

395 Daniel Gutmann, “Defining Tax Avoidence”, (Cev. Selguk Ozgeng), Vergiden Kag¢inmanin
Onlenmesi, (Ed. Billur Yalt1), Istanbul, Beta Yayinlari, 2014, s. 6.

306 Vergi  Denetim  Kurulu  Bagkanligi, 2022  Yih  Faaliyet Raporu, s.15.
https://ms.hmb.gov.tr/uploads/sites/17/2023/03/Vergi-Denetim-Kurulu-Baskanligi-2022-Yili-Faaliyet-

Raporu.pdf
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kayip ve kagagina karsi ¢esitli politikalar gelistirmislerdir. Bu nedenle iilkeler, uluslararasi

gereklilikleri karsilayabilmek i¢in verilere ihtiya¢ duyarlar.
II. VERGI IDARESININ KiSIiSEL VERILERE ERIiSIM YOLLARI

Vergi idaresinin ilgili ve isabetli bilgilere zamaninda erisebilmesi vergi
kagaklarinin 6niine ge¢ilmesinde hayati bir rol oynamaktadir. Kuskusuz, bu, biiytik 6l¢iide
bilgilerin raporlanmasiyla miimkiin olmaktadir. Vergi idaresinin bilgiye erisimi cesitli
kaynaklardan olmaktadir. Bu verilerin biiylik ¢ogunlugu miikellefler ya da ti¢ilincii kisiler

gibi iilke i¢i ya da tilke dis1 kaynaklardan elde edilmektedir.

A. Vergi Denetimi Miiessesesi ve Kisisel Veriler

1. Genel Olarak

Modern vergi sistemlerinde oldugu gibi, Tiirk vergi hukukunda da vergilendirme,
kural olarak, ylikiimliiniin beyanina dayali olarak gerceklestirilmektedir. Vergiyi doguran
olay gerceklesmesiyle baslayan vergilendirme siireci, yiikiimliiniin durumu siiresi i¢inde
ve usuliine gore vergi idaresine bildirmesini gerektirir. Boylece idare vergilendirmeyle
ilgili islemleri gerceklestirir. Her ne kadar vergi sistemimiz beyan esasini benimsese de
yiikiimliiler, beyan Odevlerini hi¢ yerine getirmeyebilir, eksik yerine getirebilir,
yukitimliliiklerini ya da yiikiimliiliiklerini etkileyen durumlar1 gizleyebilir.3’” Vergi
idaresi, miikellefin kisisel verilerine temelde vergi denetimi yoluyla ulagmaktadir. Bu
nedenle vergi denetim yollarinin neler oldugunun incelenmesi konunun kavranmasi
acisindan biiyiik onem tagimaktadir. En basit anlatimla vergi denetimi, miikelleflerin vergi
diizenlemelerinden dogan yiikiimliiliik ve sorumluluklarin1 bunlara uygun bir sekilde

yerine getirip getirmediklerinin vergi idaresi tarafindan denetlenmesidir.

307 Oktar, Vergi Hukuku, s. 483; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 235; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324
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VUK’un 127. ve 152. maddelerinde, vergi idaresinin vergiyi doguran olay1 ve
yukiimliiliighi etkileyen olgular1 ortaya ¢ikarmak, yiikiimliilerin yaptiklar1 beyanlarinin
dogrulugunu saptamak suretiyle yiikiimliileri denetleyebilmesine olanak veren, yoklama,
inceleme, arama ve bilgi toplama miiesseseleri diizenlenmistir. Vergi idaresi yiikiimliilerin
vergi yasalarma uyup uymadiklarini denetleme islevini hukuksal denetim araglarini
kullanarak gerceklestirir. Vergi kanunlarinin 6ngordiigii yaptirimlarin uygulanmasina
dayanak teskil edecek bulgular, bu hukuksal araglardan yararlanilarak saptanir. Vergi
idaresi inceleme veya yoklama yapilmadan, istihbarat arsivindeki gizli fislere dayanarak

vergi tarh edemez.3%®

Vergi miikelleflerinin denetimlere tabi tutulma ihtimali, vergi miikelleflerinin
davraniglarinin yani sira vergi idaresinin de denetim stratejilerini etkilemektedir.3? Zira,
saglikli isleyen bir denetim sisteminin varligi halinde miikelleflerin denetimlere
takilabilmesi ihtimalinin arttirarak vergiye goniillii uyumu tegvik eder.>!? Boyle bir etkinin
dogabilmesi, yiiksek riskli vergi miikelleflerine dncelik verecek sekilde tasarlanmig bir
denetim stratejisine baglidir. Bunun yami sira, denetimler vergi idaresinin vergi
miikelleflerini yasal yiikiimliiliikleri veya defter tutma gereklilikleri konusunda egitmesi
ve bdylece gelecekteki uyumu iyilestirmesi i¢in iyi bir firsat sunmaktadir. Ayrica,

denetimler, vergi idarelerinin hem vergisel ddevlerini yerine getirmeyen miikelleflerin

308 Oktar, Vergi Hukuku, s. 187; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 235; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324

309 VDK 2022 Yih Faaliyet Raporu’na gore “2021 yilinda faal Gelir ve Kurumlar Vergisi miikelleflerinin
%1,68’1 incelemeye tabi tutulurken bu oran 2022 yilinda %2,26 olmus”tur. “Artan teknolojik imkan ve veri
kaynaklar1 sayesinde tiim faal gelir ve kurumlar vergisi miikellefleri nezdinde risk analizleri yapilmakta,
yalnizca riskli goriilen miikellefler vergi incelemesine sevk edilmektedir.” VDK 2022 Y1l Faaliyet Raporu,
Tablo 15, s. 45. https://ms.hmb.gov.tr/uploads/sites/17/2023/03/Vergi-Denetim-Kurulu-Baskanligi-2022-
Yili-Faaliyet-Raporu.pdf (Erigim: 12.01.2024)

310 Vellutini, Charles. “Key Principles of Risk-Based Audits”, Risk-Based Tax Audits: Approaches and
Country Experiences Ed.: Munawer Sultan Khwaja, Rajul Awasthi and Jan Loeprick The World Bank,
2011, . 15.
https://openknowledge.worldbank.org/bitstream/handle/10986/2314/627010PUBORisk000public00BOX3
61489B.pdf?sequence=1 (Erisim: 25.12.2021); Feride Bakar, Adnan Gergek, “Vergi Denetiminde Risk
Analizinin Yeri: Baz1 Ulke Uygulamalar1 ve Tiirkiye igin Bir Degerlendirme”, International Journal of
Public Finance, Cilt 1, Say1 2, (2016), s. 169. https://dergipark.org.tr/tr/download/article-file/328104
(Erisim: 23.07.2023) (Anilis: “Risk Analizi”)
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pay1 ve 6denmemis vergilerin miktarini 6lgmek gibi islevlerle vergi sisteminin islerligini
6lgmek hem de vergi miikellefleri tarafindan kullanilan vergi kagirma teknikleri hakkinda

bilgi sahibi olmak i¢in de faydalidir.?!!

2. Vergi Idaresinin Denetim Yollar

a. Arama

Kural olarak, vergi incelemeleri ile ilgili defter belge ve kayitlar yilikiimliiden
istenir ve ilke olarak, yiikiimlii ya da sorumlunun kendi istegi ile defter, belge ve kayitlar
inceleme elemanlarina tevdi etmesi beklenir. Ancak, istisnai olarak, yilikiimli ya da
sorumlunun riza ve istegi aranmaksizin, vergi uygulamalan ile ilgili ya da vergi
uygulamalarina etkili defter, belge ve kayitlarinin aranmasi ve bunlara vergi incelemeleri
icin el konulmasi s6z konusudur. Koruma onlemi olarak nitelendirilmesi gereken bu

istisnai kuruma vergi hukukunda arama denmektedir.*!

Aramanin, istisnai niteliginden Otiirli, ancak yasada gosterilen durumlarda

yapilabilir. VUK un 142. maddesine gore arama yapilabilmesi i¢in:

a) Yiikiimlii hakkinda vergi kacak¢ihigr yaptigi konusunda ihbar yapilmis ve bu
ihbarin yeterli belirtilerle desteklenmis olmast veya vergi incelemesi sirasinda vergi
kacak¢iligr yapildigi konusunda yeterli belirtilerin elde edilmis bulunmasi gerekir.

b) Vergi incelemesi yapmaya yetkili olanlarin gerekgelerini ve dayanaklarim

belirtmek suretiyle, yetkili sulh hakiminden arama yapimasini talep etmeleri gerekir.

311 Bakar ve Gergek, “Risk Analizi”, s. 172; Sonnur Aktas Giizel, Gokhan Ozer, Murat Ozcan, “The effect
of the variables of tax justice perception and trust in government on tax compliance: The case of Turkey”,
Journal of Behavioral and Experimental Economics, Volume 78, February 2019, s. 85.
https://doi.org/10.1016/j.socec.2018.12.006 (Erisim: 27.06.2023) (Anilis: “Tax Justice Perception”)

312 Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 251; Oktar, Vergi Hukuku, s. 483; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324; Tasdelen aramay1 bilgi edinme yolu, ilgili kisiler nezdinde ve iizerlerinde
yapilan arastirma islemi olarak nitelendirmektedir. Bk. Aziz Tagdelen. “Vergisel Arama”. Dokuz Eyliil
Universitesi Hukuk  Fakiiltesi Dergisi Cilt: 5 S. 2, Aralik 2003, 159-191.
https://dergipark.org.tr/tr/pub/deuhfd/issue/46859/587604+#article_cite (Erisim: 15.12.2023)
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¢) Sulh ceza hakiminin yiikiimlii veya kacak¢ilikla ilgili goriilen diger kisiler
nezdinde ya da iizerinde arama yapilmasina karar vermis olmasi gereklidir. Sulh ceza
hakimi aramanin sartlarimin gergeklesip gergeklesmedigini gorevinden otiirii inceleyerek,

karar verir.”

VUK’ta vergisel aramaya iliskin ihbarin yontemine dair bir diizenleme yer
almadigindan ihbar yazili ya da sozlii yapilabilir. VUK 142, IV maddesindeki “Ihbar
lizerine yapilan aramada, ihbar sabit olmazsa, nezdinde arama yapilan kimse muhbirin
admin bildirilmesini isteyebilir,” diizenlemesi geregi vergi idaresinin kendisine yapilan
ihbara hukuksal agidan deger kazandirmasi ve ihbarin asilsiz olmast durumunda ihbar
edenin ylikiimliiye bildirilebilmesi i¢in arama islemi Oncesindeki ihbarin 3071 Sayili
Dilek¢e Hakkinin Kullanilmasina Dair Kanun’un 4. maddesinde yer alan kisilerin “yetkili
makamlara verdikleri veya gonderdikleri dilekgelerde, dilek¢e sahibinin adi, soyad: ve

imzasi ile is veya ikametgah adresi’nin bulunmasi sartini karsilamasi gerekir. 3!3

VUK’un 143. ve 144. maddelerine gore arama, arama kararinda gdsterilen kisiler
ve yerler hakkinda uygulanmakta ve aramada inceleme bakimindan gerekli goriilen defter
belge ve kayitlar bir tutanaga gegirilmek suretiyle alinmaktadir. Yerinde tutanak
tutulmasina olanak yoksa, defter ve belgeler miihiirlii kaplarin i¢ine konularak, muhafaza
altina alinmakta ve sonradan gerekli tutanaklar1 tutulmaktadir. Aramanin kisisel verileri
ilgilendiren yonii diger denetim usullerine gore daha fazladir. Zira aramada miikellefe
iliskin olan ancak vergilendirmeye iliskin olmayan bircok bilgi ve belge de ele
gecirilebilmektedir. Bunlarin vergilendirme ile ilgili olmadig1 ise ancak el koyulup
incelendikten sonra anlagilabilmektedir. Bu el konulan bilgi, belge ve evraklarin
incelenmesi sirasinda vergi ile ilgisi bulunmayan 6zel mektup ve diger evraklarin makbuz
karsiliginda sahiplerine geri verilecegi diizenlemesi de ¢alismanin konusu bakimindan

onemlidir zira vergisel arama kisilerin 6zel hayat alanlarinda da yapilabilmektedir.

313 Tagdelen, “Vergisel Arama”, s. 168.
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Gilinlimiiz yasantilar1 diistiniildiigiinde, 6zellikle pandemi ve sonrasinda is ve ev
arasindaki zihinsel ve fiziki mesafe giderek belirginligini yitirmis ve is yerleri yer yer
yasam alanlarina doniistiigii gibi yasam alanlar1 da is yeri haline gelmistir. Bu nedenle
vergisel arama yapilirken, vergilemeyle ilgili olmayan bilgi ve belgelere rastlanmasi
olasiligi daha da artmistir. Arama islemleri esnasinda gorevli olan memurlarin bu
dogrultuda hareket ederek vergileme ile agikca ilgisiz goziiken bilgi ve belgelerin igerigini
ogrenmemek i¢in 6zel bir onem gostermesi gerekmektedir.3!* Hatta bazi hallerde arama
kararinin uygulanabilmesi i¢in ¢ilingir, bilgisayarci vb. yardimci kisilerden faydalanilmasi
gerekebilir.3!> Bu takdirde bu kisilerin de vergi memurlarinin géstermesi gereken 6zen ve
dikkatle gorevlerini yerine getirmelerinin beklendigi kendilerine hatirlatilmali vergi

mahremiyete iliskin hukuki diizenlemeler hakkinda ayrica bilgilendirilmelidirler.

VUK’un aramaya iligkin hiikiimleri, 6gretide, VUK’un 143, V maddesinde
aramay1 gerceklestiren memurlara verilen, aramada bulunan ve incelemesine liizum
goriilen defter ve vesikalarin, arama kararinda agik¢a yazilmamis olsa bile, inceleme

yapanin ¢alistig1 yere sevk veya celp edilebilmesi yetkisinin, bu sekliyle:

“kanunun agik¢a gosterdigi hallerde usuliine gorve verilmis hakim karart olmadik¢a,
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri
bulunmadik¢a, kimsenin iistii, ozel kdgitlari ve esyasi aranamaz ve bunlara el

’

konulamaz.’

diyen Tiirkiye Cumhuriyeti Anayasasi’nin 20. maddesinin ikinci fikrasina aykir1 oldugu
gerekgesiyle elestirilmektedir.3! Ayrica VUK un 143. maddesi devaminda alinan defter

ve vesikalarin iyi saklanmasi ve aksi halde dogacak zarar1 idarenin tazmin etmesi sarti

314 Akdeniz, Tiirk Vergi Hukukunda Mahremiyet Hakki, s. 308 - 309.

315 Tagdelen, “Vergisel Arama”, s. 169.

316 Oktar, Vergi Hukuku, s. 187; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 255; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 213.
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getirilmistir. Bu diizenleme kisisel verilerin korunmasi ve vergi mahremiyeti bakimindan

da 6nem tasimaktadir. Bu diizenlemeyle:

“sorumluluk konusunda her ne kadar defter ve belgelerin kaybolmasindan veya tahrip
olmasindan dogan maddi zarar kastedilse de bu defter ve belgelerin iyi korunmamasi

sebebiyle ortaya ¢ikabilecek mahremiyet ihlallerinden de bunlari saklama ve muhafaza

etmekle gorevli olanlar sorumlu olacaktir. 37

VUK’ un “Genel hiikiimlerin uygulanmasi” kenar baglikli 147. maddesi uyarinca,
VUK’un dogrudan dogruya diizenlemedigi konularda, Ceza Muhakemesi Kanunu
(CMK)’nun arama ile ilgili hiikiimleri uygulama yeri bulur. CMK’nin 127. maddesinde
“el koymaya karar vermek yetkisini” hakime tanimistir, ancak, gecikmeden zarar
dogabilecek durumlarda, Cumhuriyet savcisi ve Cumhuriyet savcisina ulasilamadigi
hallerde ise kolluk amirinin yazili emri ile kolluk gdrevlileri, el koyma islemini
gerceklestirebilir. Hakimin karart olmaksizin yapilan el koyma islemi, itiraz iizerine
hakimin incelemesine sunulur. VUK’un uygulanmasinda da aramayi gerceklestiren
memura, defter ve belgelere el koyma yetkisinin ancak gecikmede zarar dogabilecek
durumlarda verilmesi ve CMK’nin 127. maddesine kiyasla, hakime itiraz edilebilmesi

konusunda bir siirecin 6ngoriilmesi gereklidir.3!8

b. Inceleme

Vergi incelemesinin amaci, ddenmesi gereken verginin dogrulugunu aragtirmak,
tespit etmek ve saglama boylelikle de miikellefin beyanlarinin dogrulugunu denetlemektir.
Vergilendirme, ilke olarak, beyana dayalidir. Beyana dayali sistemin aksamadan

isleyebilmesi ancak vergi incelemelerinin etkinligiyle miimkiindiir. 3'°

317 Akdeniz, Tiirk Vergi Hukukunda Mahremiyet Hakka, s. 308.

318 Oktar, Vergi Hukuku, s. 483; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 255; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324

319 Oktar, Vergi Hukuku, s. 483; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 239; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 324
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Vergi incelemesinin amacii gerceklestirebilmek i¢in vergi idaresinin,
yiikiimliiniin beyanname, defter, belge ve kayitlarina erigmesi gerekmektedir. Bu nedenle
defter ve hesap tutmak, belgeleri muhafaza etmek ve ibraz etmek 6devi altinda bulunan
yiikiimliiler, sorumlular ve ilgililer vergi incelemesinin kapsamina girmektedir. (VUK

madde 137).

Hem VUK’un 140. maddesinin son fikrasi hem 178 sayili Maliye Bakanliginin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin “Bakanligin diizenleme
gdrev ve yetkisi” baslikli 39. maddesi dogrultusunda yayimlanan Vergi incelemelerinde
Uyulacak Usul ve Esaslar Hakkinda Y6netmelik’in amaci vergi incelemelerinde uyulacak
usul ve esaslar1 diizenlenmektedir. Yonetmeligin “Vergi inceleme goérevinin verilmesi”
basliklt 6. maddesinde vergi inceleme gorevinin yazi ile verilecegi, bu gorevlendirme
yazilariin nezdinde inceleme yapilacak kisilere ve konulara iliskin bilgilere, incelemenin
tiiriine, gerekcesine, dénemine ve siiresine iliskin hususlara yer vermesi gerektigi ve
inceleme gorev yazisi ekinde yer alan belgelerin, elektronik ortamda inceleme yapmaya

yetkili olanlara gonderilebilecegi diizenlenmistir.32°

¢. Yoklama

Yoklama, VUK’un 127 ve 133. maddeleri arasinda diizenlenmis olan ve en
temelde miikellefin “maddi” 6devlerini yerine getirip getirmedigini tespit etmeye yarayan
bir denetim yoludur. VUK un 127. maddesinin ilk fikrasina gore yoklamanin amact
“miikellefleri ve miikellefiyetle ilgili maddi olaylari, kayitlar: ve mevzulari arastirmak ve

tespit etmektir.”

VUK’un 127. maddesi aym1 zamanda yoklamada gerceklestirilebilecek bazi

denetim yontemlerini de saymigtir. Buna gore;

320 Vergi Incelemelerinde Uyulacak Usul ve Esaslar Hakkinda Yonetmelik R.G.: 31.10.2011/28101.
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=15452&MevzuatTur=7&MevzuatTertip=5 (Erigim:
17.11.2023)
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“a) Maliye ve Giimriik Bakanlhiginca belirlenmis usuller dahilinde ozel yetki verilmig
olmak kaydiyla giinliik hasilati tespit etmek, b) 3100 Sayili Kanun kapsamina girip o6deme
kaydedici cihaz kullanmak mecburiyetinde olanlarin bu mecburiyete uyup uymadiklarni,
bu cihazlart belli edilmis esaslara gore kullanip kullanmadiklarimi ve giinliik hasilati
tespit etmek, c) Giinii giiniine kayit yapiumast zorunlu defterlerin iy yerlerinde
bulundurulup bulundurulmadigini, tasdikli olup olmadigini usuliine gére kayit yapilip
yvapilmadigin, vergi kanunlart uyarinca diizenlenmesi icap eden belgelerin usuliine gére
diizenlenip diizenlenmedigi ile kullamilp kullaniimadigimi, faturasiz mal bulunup
bulunmadigini, levha asma veya kullanma mecburiyetine uyulup uyulmadigini tespit
etmek, kanuni defter ve belgeler disinda kalan ve vergi kaybinin bulunduguna emare teskil
eden defter, belge ve delillerin tespit edilmesi halinde bunlari almak, d) Nakil vasitalarini,
Maliye ve Giimriik Bakanhgimin belirliyecegi ozel isaretle durdurmak ve tasitta
bulundurulmast icap eden tasit pulu, yolcu listesi, fatura veya sevk irsaliyesi, yolcu bileti
ile tasima irsaliyelerinin muhtevasi ile tasinan yolcu ve mallarin miktar ve mahiyetlerini
ole¢mek, tartmak, saymak suretiyle tespit etmek, e) Tasima irsaliyesi, sevk irsaliyesi ve
faturanin tasitta bulunmamasi, halinde bu belgelerin ibrazina kadar nakil vasitalarin
trafikten alikoymak, tasinan malin sahibi belli degilse tespitine kadar mali bekletmek ve

muhafaza altina almak,”

yoklamada kullanilabilecek yontemlerdendir. Ancak bunlarin disinda da miikellefiyet ve
miikellefiyete iliskin maddi ddevlerin yerine getirilip getirilmediginin tespit edilmesini

saglayabilecek ve bir vergi incelemesine varmayan usullerin kullanilmas1 da miimk{indiir.

Uygulamada yoklama genellikle miikellefiyetin tespiti, bir baska anlatimla
miikellefiyetin faaliyetinin gercekten olup olmadiginin tespiti i¢in kullanilmaktadir.
Ozellikle sadece komisyon karsilig1 sahte belge diizenlemek i¢in kagit iizerinde kurulmus
olan sirketlere yonelik olarak gerceklestirilen analiz ve degerlendirme caligsmalari

neticesinde, bu sirketlerin is yerlerinin var olmadigi ve beyan ettikleri geliri elde
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edebilecek bir organizasyon yapisina sahip olmadiklarina kanaat getirilirse miikellefiyetin

tespiti igin yoklamaya gidilmektedir.>?!

Teknolojik gelismeleri yakindan takip eden vergi idaresinin elektronik ortamda
gerceklestirdigi islemlerden biri de yoklamadir. Yoklama faaliyetlerinin mobil
teknolojilerden yararlanarak gerceklestirilmesi amaciyla klasik yoklama anlayisinin
disinda, yoklama ve denetim faaliyetlerinin mobil cihazlar ile yerine getirildigi,
“Elektronik Yoklama Sistemi” (e-Yoklama Sistemi) projesi hayata gecirilmistir. Bu
sistemin avantajlar1 arasinda, miikelleflerle ilgili bilgilere her noktadan anlik olarak
ulagabilmenin yan1 sira, elektronik yoklama talebinde bulunan birimlere de dogrudan

yoklama sonuglarina yonelik bilgi aktariminin hizlica yapilabilmesi yer alir.

Yiiriirlige girdigi ilk yillarda, uygulamada miikellef haklar1 acisindan sorunlara
sebep olabilecegi diisiliniilen e-Yoklama sistemine getirilen elestirilerden biri, VUK’ un
131/2 maddesi geregi, nezdinde yoklama yapilanin veya yetkilisinin yoklama sirasinda
bulunmamasi veya imzadan imtina etmesi halinde yoklama fisinin, polis, jandarma veya
ihtiyar meclisi liyelerinden biri tarafindan da imzalanmasi zorunlulugunun e-yoklama séz
konusu oldugunda nasil karsilanacagi hususunda elestirilmistir. Bu elestirinin temelinde,
yoklamaya yetkili memurun gercekten yoklama yapilan yere gittiginin ve nezdinde
yoklama yapilanin adreste bulunmadiginin veya bulunamadiginin ya da orada bulunsa bile
imzadan imtina ettiginin delillendirilmesi, “yoklamaya yetkililerin yoklama fislerini
tembellikle yahut suiniyetle dairede diizenlemelerinin oniine gegilmesi nin yer aldigi
belirtilmektedir. 322 Her ne kadar elektronik yoklamaya iliskin esaslari belirleyen 453

sayili VUK Genel Tebligi’nde’?* yer alan:

321 520 Sira No.lu VUK Genel Tebligi R.G.: 07/10/2020 - 31267 https://www.gib.gov.tr/vergi-usul-kanunu-
genel-tebligi-sira-no-520 (Erigsim: 12.01.2024)

32 Bumin Dogruséz, “e-Yoklama ve Miikellef Haklar”, Diinya Gazetesi, 22.09.2015,
https://www.dunya.com/kose-yazisi/eyoklama-ve-mukellef-haklari/25458 (Erisim: 12.01.2024)

323453 Sira No.lu VUK Genel Tebligi R.G.: 20/06/2015 — 29392 https://www.gib.gov.tr/gibmevzuat Erigim:
12.01.2024)
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“Elektronik ortamda yoklama fisinin tanzimi sirasinda, nezdinde yoklama yapilan veya
yetkilisi bulunmaz veya imzadan imtina ederlerse bu durum mobil cihaz iizerinde ve e-
yoklama imza formunda kayit altina alimr. Bu durumda yoklama figi yoklamaya yetkili
memur tarafindan baska bir isleme gerek kalmaksizin tek tarafli olarak onaylanir ve e-

yoklama imza formunun bir 6rnegi ilgilisine birakilir.”
ifadesi VUK 131/2 diizenlemesine aykiridir. VDK nin 2022 y1li Faaliyet Raporu’nda:

“vergi memurunun yoklama faaliyeti icin ilgili adrese bizzat gittigini

S324

ispatlayabilmesi i¢in ancak GPS°<? ile personelin hangi noktada oldugu gériilerek

denetim ve koordinasyonda etkinlik saglanabilmekte” denmektedir.?

[k bakista Dogrusdz’iin hakli endisesi giderilmeye calisiimis gibi gdziikse de
yalnizca GPS verilerinin ilgili glin ve saatte belli bir adreste belli bir siire kalindigina
iliskin kaydin, kanun icabr baska bir kamu gorevlisinin tanikli§1 gerekirken, yalnizca
teblige dayanilarak memurun tek tarafli beyaniyla diledigi sekilde kayda gegirilebilmesi
“teknik” imkan1 miikellef haklar1 bakimimdan 2015 yilindaki yerinde elestirinin bugiin de
gecerliligini korudugunu diisiindiirmektedir. GIB’in 2022 yili faaliyet raporunda da
“denetim kanit1 niteligindeki gorsel verilerin dijital ortamda (resim, video vs.) temini ve
sisteme aktarilmas1”’n1 miimkiin kilan e-Yoklama Sisteminin, sistem ara yiizii basta olmak
tizere mobil yazilimlarinin siirekli olarak gilincellenmekte oldugu ve “1/1/2022 —
31/12/2022 doneminde 2 milyon 220 bin adet e-yoklama islemi gergeklestiril[digi]”
belirtilmektedir.326

324 Kiiresel Konumlama Sistemi — Global Positioning System.

3% Vergi Denetim  Kurulu  Bagkanligi, 2022  Yih  Faaliyet Raporu, s. 4.
https://ms.hmb.gov.tr/uploads/sites/17/2023/03/Vergi-Denetim-Kurulu-Baskanligi-2022-Yili-Faaliyet-
Raporu.pdf (Erisim: 05.08.2023)

326 GIB, 2022 Yih Faaliyet Raporu, s. 109.
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d. Bilgi Toplama

Beyana dayali vergilendirme sisteminin saglikli isleyebilmesi i¢in beyanlarin
dogrulugunun arastirilmasi gerekir. Bu nedenle VUK’un 148 ila 152. maddelerinde, vergi
idaresinin bilgi toplama yetki ve gorevi diizenlenmistir. VUK kapsaminda bilgi toplama,
talep lizerine bilgi verme ve siirekli olarak bilgi verme seklinde ikiye ayrilmaktadir. Yine

benzer usulleri i¢eren uluslararasi bilgi degisimine ileride daha ayrintili deginilecektir.

Talep iizerine bilgi vermede, bilgi talebi, HMB’den ya da inceleme elemanlarindan
gelebilir. VUK’ un 148. maddesi uyarinca bilgi talebi, kamu kuruluslarina, yiikiimliilere,
sorumlulara ve yiikiimlii veya sorumlularla islemde bulunanlara yoneltilebilir. Bilgi
talebinin yiikiimliilerle veya sorumlularla islem yapmak suretiyle iliski kuranlara da
yoneltilebilmesi, onun uygulama alanini 6nemli bigimde genisletmektedir. Bilgi yazili ya

da sozlu olarak istenebilir.

Kural olarak, kendilerinden bilgi istenenler bilgi vermekten kaginamazlar. Bilgi
vermekten kacinma VUK’un miik. 355. maddesi uyarinca 6zel usulsiizlik cezasi ile
cezalandirilmistir.  Ogretide, istenebilecek ve verilmesi gereken bilgilerin sadece
miikellefiyete iliskin olan bilgiler oldugu; miikellefiyete iliskin olmayan bilgilerin
istenmesi ancak verilmemesi durumunda kisiye 6zel usulsiizlik cezasi kesilmesinin
miimkiin olmayacagi ifade edilmektedir. Ayrica yine istenecek olan bilgilerin Anayasa’nin
38. maddesinde diizenlenen “Hi¢ kimse kendisini ve kanunda gdsterilen yakinlarini
suclayan bir beyanda bulunmaya veya bu yolda delil gdstermeye zorlanamaz,” hilkkmiine
uygun olmasi, kisilerden kendilerinin su¢lanmasina neden olabilecek, kendi aleyhlerine

327

olabilecek bir bilginin istenmemesi gerektigi belirtilmektedir.’*” Ancak uygulamanin

327 Ayrintih bilgi i¢in bk. Altan Rengber, “Vergi Hukukunda Tanik Delili: Ceza Muhakemesi Kanunu'nun
Vergi Yargilamasinda Uygulanabilirligi” 7. Uluslararasi Asos Congress Hukuk Sempozyumu, Eskischir,
Tiirkiye, 27 Nisan — 29 Mayis 2021, ss. 68. (Anilis: Tanik Delili)
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bunun aksine isledigi ve ayrica Ogretide karsi goriisler oldugu da belirtilmelidir.?23

Ozellikle uygulamada, incelenen bir miikellefle arasinda bir islem bulunan kisilerden bu
islemin gercek mahiyetlerine iliskin bilgi istenebilmektedir. Bu tip bilgiler ¢cogunlukla
bilgi talep edenin bir kabahat islediginin kabuliinii gerektireceginden, bu yonde talep
edilen bilgi nedeniyle 6zel usulsiizliik cezasinin uygulanmasi Anayasa’nin 38. maddesine
aykirilik teskil etmektedir.>?

Bilgi vermekten kacinilabilecek kimi haller kanunda diizenlenmistir. Ornegin,
VUK’un 151, 1 maddesi, Posta, Telgraf ve Telefon Idaresinin iletisimin gizliligini sakli
tutmak i¢in bilgi vermekten kaginabilecegini diizenlemistir. VUK’ un 151, 2 maddesi
uyarinca hekimlerden, dis hekimlerinden, dis¢ilerden, ebelerden ve saglik memurlarindan
hastaliklarla ilgili bilgilerin istenmesi mimkiin degildir. Avukatlardan ve dava
vekillerinden meslek sirlari ile ilgili bilgilerin istenmesi miimkiin degildir (VUK madde
151, 3). Miivekkil adlariyla®*° vekalet ticretleri ve giderleri, ayrica, avukatlik veya dava
vekilligi sifat1 disindaki sifatlar1 sebebiyle haberdar olduklari konular bu yasak
kapsaminda degildir. (VUK madde 151, 3).

328 “Ogzellikle Vergi Usul Kanunu madde 359, a uygulamasinda noter tasdikli defierlerin durumuna
bakildiginda, notere tasdik ettirilen defterleri elde etmeye yonelik mevzuat zorlamalari, susma hakkinin aktif
hale gelmesini saglayan kosullar: tastyor gibi goriinse de yiikiimliiniin burada baslangigta resmi makam
(noter) ile mutabakati (tasdik islemi yaptirma) dikkate alindiginda zaten susma hakkina giden yollarin ¢ok
onceden kapatilmis oldugunu izlemek miimkiindiir. Susma hakkimn AIHM ictihadi uyarinca da ceza
muhakemesinde saniktan, onun iradesinden bagimsiz nitelik tasiyan kan, nefes idrar érnekleri ve DNA testi
icin viicut dokusu elde edilmesini kapsamadigi belirtilmistir.

Nasil ki saniktan onun izni olmaksizin bile kan, nefes, idrar érnekleri, DNA testleri igin viicut dokusu elde
etme, susma hakkini ihlal etmiyorsa, devletin alacakly taraf ve hiyerarsik iist olarak yer aldigi vergi alacagi
iliskisinde yiikiimliiniin kendi rizast ile notere tasdik ettirdigi defterlerini elde etmeye yonelik mevzuat
zorlamast yapmast da susma hakkini ihlal etmeyecektir.

Susma hakki acisindan vergisel alanin istisna alani olarak kabul edilerek benimsenmesi ve gereginde pozitif
hukuk mevzuatinda bunun agik¢a diizenlenmesi uygun olacaktir. Gergekten de vergi hukuku alani ve
zorlayict alanin (ceza hukuku, vergi icra hukuku) susma hakkinin iglemedigi, ona kapali bir alan olarak
degerlendirilmesi gerekmektedir.” Giilsen Giines, “Susma Hakkinin Vergisel Alandaki Goriiniimii ve
Karsilikli Sinirlar” Temel Haklara ve Ozgiirliiklere Vergilendirme Yoluyla Miidahalede Simir, VEHUP
4. Ulusal Kongresi, 20. 10. 2017, Alanya Alaaddin Keykubat Universitesi, Alanya, Yaymlanmamis teblig.
329 Rengber, “Tanik Delili”, s. 74.

330 Amerikan hukuku agisindan miivekkil isimlerinin gizliligine iliskin ayrintili bir ¢alisma i¢in bk. Sande
L. Buhai, “Confidentiality of Client Identity”, Journal of the Professional Lawyer, 195 (2013) pp. 195-
215. (Erisim: 12.12.2017- Veri tabani: Hein Online)
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Vergilendirmeye iliskin olaylarla ilgili olarak siirekli bilgi verme odevi, kamu idare
ve miiesseseleri ile ger¢ek ve tlizel kisilere HMB ya da vergi dairesi tarafindan
yiikletilebilir. Bunlar kendilerinden siirekli olarak verilmesi istenen bilgileri belli
zamanlarda bagkaca bir talep gerekmeksizin bildirmekle yiikiimliidiirler (VUK madde
149). Bundan bagka, 6liim olaylart ile ilgili olan makamlar ve kuruluslar, veraset ve intikal
olaylarmin izlenebilmesi i¢in, 6grendikleri 6liim olaylarini ilgili vergi dairesine iletmekle
odevlidirler (VUK madde 150). Bu sekilde siirekli olarak edinilen bilgilerle vergi idaresi
bir istihbarat arsivi kurar (VUK madde 152).

3. Vergi Idaresinin Denetimler Sirasinda Elde Ettigi Kisisel

Veriler

Vergi Denetim Kurulu Baskanlhiginin (VDKB) 2022 yili faaliyet raporunda
Bagkanligin ¢agdas denetim tekniklerini kullanmak suretiyle risk odakli, sektorel ve
fonksiyonel uzmanlagmaya dayal1 vergi incelemeleri yapmay1 ve vergi kayip ve kacagina
neden olan kayit dis1 ekonomiyi en aza indirmeyi hedefledigi ve bu dogrultuda her tiirlii
bilgi, veri ve istatistigi toplamak suretiyle miikelleflerin faaliyetlerini gruplar ve sektorler
itibartyla analiz ederek riskli alanlari tespit ettigi belirtilmektedir.3!

Teknolojik gelismelerin maliyet ve verimlilik avantaji pek ¢ok alaninda oldugu
gibi denetim alaninda da 6nem tagimaktadir. Hem idare hem miikellefler nezdinde
maliyetlerin azaltilmasi, kagit israfinin 6nlenmesi, hizli ve giivenli bir sekilde analiz ve
raporlamanin saglanmasi gibi sebeplerle yasal defter ve belgelerin elektronik ortama
aktarilmasi da denetimin elektronik ortama taginma siirecini teknolojik gelismelere paralel

bir sekilde etkilemistir.>32 Tiim bu gelismeler neticesinde vergi incelemelerinde geleneksel

31 Vergi Denetim Kurulu Bagkanligi, 2022 Yih Faaliyet Raporu, s. 4.
https://ms.hmb.gov.tr/uploads/sites/17/2023/03/Vergi-Denetim-Kurulu-Baskanligi-2022-Yili-Faaliyet-
Raporu.pdf (Erisim: 05.08.2023)

332 Fatih Yilmaz ve Jacqueline Coolidge, “Can E-Filing Reduce Tax Compliance Costs in Developing
Countries?”, (October 1, 2013). World Bank Policy Research Working Paper No. 6647, s. 53.
https://ssrn.com/abstract=2337800 (Erisim: 27.06.2023)
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yontemlerin yetersiz kaldig1 goriilmiis olup, bu kapsamda elektronik ortamda etkin ve kisa
stirede analiz ve tespitlerin yapilabildigi, vergi incelemesi odakli bir e-denetim sistemi

ihtiyac1 dogmustur.

Uluslararas1 6gretide, 6rnegin, Ispanya vergi sistemini inceleyen bir ¢alismada,
vergi idaresi tarafindan islenen veri miktarinin biiyiikliigii karsisinda, kanun koyucunun,
ilgili kisinin bu verilere erisebilmesine, bu verileri diizeltebilmesine, silebilmesine hatta
kisisel verilerinin islenmesine karsi ¢ikabilmesine imkan veren diizenlemeler yapmasi
geregi vurgulanmaktadir.’*3 Latin Amerika vergi sistemlerini ele alan bir baska ¢alismada
ise yalnizca bilgilere erisim hakkinin diizenlenmesinin yeterli olmayacagi, buna ek olarak
miikelleflerin, hem keyfiligi onlemeyi saglamasi hem de savunma hakkinin?®3* saglikli bir
sekilde kullanilabilmesinin geregi olarak, bu verilerin nasil toplandigina iliskin modeller,
formiiller ve algoritmalar hakkinda bilgilendirilmesi geregi savunulmaktadir.’*3

KVKKurulu’nun, “Ilgili kisilerin kisisel verileri olan banka hesap hareketlerinin,
mevduat bilgilerinin, para yatirma ve ¢ekme islemlerinin a¢ik rizalart olmaksizin vergi
miifettis yardimcisi tarafindan hukuka aykirt olarak islenmesi” iliskin kararinda VUK un
“Incelemede uyulacak esaslar” baslikli 140. maddesinde, vergi inceleme raporlarinin
hukuka uygun olabilmesi agisindan “kati ve ¢ok asamali” prosediirlerin 6ngoriildiigii ifade

edilmektedir.33°

333 Bernardo Olivares ‘Technological Innovation Within the Spanish Tax Administration and Data Subjects'
Right to Access: An opportunity knocks’ (2018) Computer Law & Security Review, 34(3), pp. 628-639.
Doi https://proxy.bau.edu.tr:2102/10.1016/j.clsr.2017.11.012 (Erigim: 28.12.2021)

33 Tiirk hukukunda vergi miikellefinin savunma hakkina iligkin ayrintili bilgi igin bk. Ozge Mutlu Kaya,
Vergi Hukukunda Miikellefin Savunma Hakki, Ankara, Yetkin Yaylari, 2023.

335 Antonio Faundez-Ugalde,Rafael Mellado-Silva,Eduardo Aldunate-Lizana, “Use of Artificial Intelligence
by Tax Administrations: An Analysis Regarding Taxpayers’ Rights in Latin American Countries”,
Computer Law &  Security  Review, Vol. 38 (September  2020), S. 2.
https://doi.org/10.1016/j.clsr.2020.105441 (Erisim: 29.05.2023)

336 KVKKurulu, “Ilgili kisilerin kisisel verileri olan banka hesap hareketlerinin, mevduat bilgilerinin, para
yatirma ve ¢ekme iglemlerinin agik rizalar1 olmaksizin vergi miifettis yardimcisi tarafindan hukuka aykir
olarak iglenmesi” hakkinda Kisisel Verileri Koruma Kurulunun 13/02/2020 tarihli ve 2020/120 sayili Karar
Ozeti https://www.kvkk.gov.tr/Icerik/6923/2020-120 (Erisim: 17.11.2023)
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a. Vergi Idaresinin Miikelleflerden Elde Ettigi Kisisel Veriler

Modern vergi sistemlerinde en yaygin vergilendirme usullerinden olan beyanname
usulii her ne kadar baz lilkeler tarafindan belli kesimler agisindan terk edilmisse de’?’
iilkelerin biiyiik ¢ogunlugu hala vergi beyannamesi verilmesini gerektirmektedir. Ote
yandan, miikelleflerin bilgileri temin ettigi ve vergi idaresinin dogruladigi sistemden,
vergi idaresinin bilgileri derledigi ve dogrulayip onaylanmasi i¢in miikellefe sundugu

sisteme bir kayma s6z konusudur.?3®

Vergi denetim araglari tiim vergi otoriteleri agisindan verinin dogrulugunun
kontroliinlin ve vergiye uyumun saglanabilmesi i¢in kullanilmaktadir. Vergiye uyumu
arttirmak, vergi toplanirken ortaya ¢ikan vergi kacaklarini en aza indirmek i¢in en etkin
aracin vergi denetimi ya da denetim siklig1, vergi oranlari, ceza miktarlar1 gibi sayisal
ekonomik degiskenler oldugu bilinse de kullanilan bu yontemlerin etkinliginin azaldig1
ileri siirlilmektedir.>3° Miikelleflerin vergiye uyumunu saglayabilmek i¢in bu ekonomik
degiskenler tek basina yeterli goriilmemekte ve devletlerin bunlarin yani sira, vergi

farkindaligi, sosyal ve demografik faktorler, vergi adaleti algisi, devlete baglilik, kamu

337 Vergilendirmede beyanname usuliiniin kullamlmadigi sistemlerde, mutlak kaynakta kesinti (exact
withholding) sistemi ve vergi idaresi mutabakati (tax authority reconciliation) sistemleri tercih edilmektedir.
Mutlak kaynakta kesintide, Birlesik Krallik ve Rusya'da tercih edilen, y1l boyunca diizenli araliklarla tam
ve dogru miktarda vergi kesmeyi amaglayan kiimiilatif sisteme ek olarak, Almanya ve Japonya'da
kullanilan, ilgili vergi yilinin son {icret 6demesinden yaklasik bir tutar kesilen nihai kaynakta kesinti sistemi
s6z konusudur. Vergi idaresi mutabakat1 sisteminde bu usulii secen vergi miikellefleri vergi dairesine temel
bilgilerini iletilir. Vergi dairesi hem bu bilgilerden hem de isverenler, finans kuruluslar1 ve diger miikellefler
gibi {iglincii kisilerden aldig1 bilgilerden faydalanarak vergi borcunu hesaplar. Vergi miikellefi daha sonra
bu hesaplamalart gézden gegirme ve diizeltme sansina sahip olur ve beyannameye son seklini verebilir. Tax
Policy Center, “How Could We Improve the Federal Tax System?”, Briefing Book, s. 1.
https://www.taxpolicycenter.org/sites/default/files/briefing-book/return_free tax_filing.pdf (Erigim:
17.11.2023)

338 Improving Tax Compliance in a Globalized World, Editors: Chris Evans, Michael Lang, Pasquale
Pistone, Alexander Rust, Josef Schuch, Claus Staringer, IBFD — Volume 9, 2018 s. 13.

33 Improving Tax Compliance in a Globalized World, s. 13; Aktas Giizel, Ozer, Ozcan “Tax Justice
Perception”, s. 80.
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harcamalarinin etkin kullanimi, vergi aflarinin siklig1 gibi ekonomik olmayan degigkenleri

de dikkate alarak miikelleflere erismeyi amaglamasi 6nerilmektedir.34°

Miikellef beyannameleri disinda, vergi idareleri, miikelleflerden aflar ya da
kendilerini ifsay1 tesvik eden — pismanlik ve izaha davet gibi- programlarla da dogrudan
bilgi edinebilmektedir. Vergi incelemesine baslanilmadan veya takdir komisyonuna sevk
edilmeden 6nce verginin ziyaa ugradigina delalet eden emareler bulunduguna dair yetkili
merciler tarafindan yapilmis ©on tespitler hakkinda tespit tarihine kadar ihbarda

bulunulmamis olmasi kaydiyla miikellefler izaha davet edilebilir. (VUK madde 370/a)

Izaha davetin hukuki niteligine iliskin 6gretide goriis birligi bulunmamaktadir:

1

vergi tarhinda 6n islem niteliginde oldugu,®! vergi uyusmazliklarinin ¢oziimiinde

basvurulan idari bir ¢6ziim yolu oldugu,**?> kendine 6zgii bir kurum oldugu, 343
anlasmazliklarin ¢ikmasini onleme islevini haiz bir kurum oldugu*** ve tam anlamiyla
uyusmazliklari ¢6zmese de uyusmazliklarin ¢6ziimiine yardimei olan bir kurum oldugu’#’
yoniinde goriisler bulunmaktadir. Vergi uyusmazliklarinin ¢oziimiinde bagvurulan idari bir

¢6ziim yolu oldugu goriisline katildigimiz izaha davet kurumunu da diizenleyen 519 sayili

Vergi Usul Kanunu Genel Tebligi’nin Giris ve Amag baglikli birinci maddesine gore:

“Vergi Usul Kanununun 370 inci maddesinin (c) fikrasinin Hazine ve Maliye Bakanligina
verdigi yetkiye istinaden, bu Teblig ile on tespiti ve/veya izaha daveti yapacak ve yapilan

izahi degerlendirecek merci, yapilacak on tespitin ve izaha davetin sekli ve kapsami, davet

340 Aktas Giizel, Ozer, Ozcan “Tax Justice Perception”, s. 80.

341 Oncel, Kumrulu, Cagan, Goker, Vergi Hukuku, 32. Baski, Ankara, Turhan Kitabevi, 2023, s. 128-129.
342 Ates Oktar, Vergi Hukuku, 16. Baski, Tiirkmen Kitabevi, 2022, s. 483; Selim Kaneti, Esra Ekmekci,
Giilsen Giines ve Mahmut Kasikc1, Vergi Hukuku, istanbul, Filiz Kitabevi, 2022, s. 519; Dogan Senyiiz,
Mehmet Yiice ve Adnan Gergek, Vergi Hukuku (Genel Hiikiimler), Bursa, Ekin Kitabevi, 2024, s. 324;
Mine Uzun Cam, Tiirk Vergi Hukukunda izaha Davet, Seckin Yayincilik, 2021, s. 22; Mevliit Uzunéner,
Vergi Hukukunda izaha Davet Kurumu, istanbul, On Iki Levha Yaymcilik, 2020, s. 63.

3% Funda Basaran Yavaslar, “‘izaha Davet’ -Saptanabilenler, Sorular ve Sorunlar-", Vergi Diinyas, S: 433,
2017, s. 8; Altan Rengber, “Vergi Hukukunda izaha Davet Kurumu ve Kurumun Hukuki Degerlendirmesi”,
Vergi Sorunlar1 Dergisi, S: 352, 2018, s. 138.

344 Yysuf Karakog, Vergi Yargilama Hukuku, Yetkin Yayinlari, 2021, s. 74-75.

345 Yusuf Ziya Taskan, Vergi Hukuku (Genel Hiikiimler ve Tiirk Vergi Sistemi), Adalet Yaymevi, 2021, s.
323.
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yvapilacaklar, yapilan izahin degerlendirme siiresi, yapilan izahta kullanilacak bilgi ve

belgeler ile uygulamaya iliskin usul ve esaslar belirlenmektedir.”**°

Bu diizenlemeyle HMB’ye, miikelleflerden talep edilecek bilgi ve belgelerin kapsamini
belirleme hususunda verilen yetkinin kisisel verilerin korunmasi hakki agisindan olumsuz
uygulama ve sonuglarin dogmasina sebebiyet verecegi ileri siiriilmiistiir.’*” Anayasa

348

Mahkemesi de ¢esitli kararlarinda®*® yasalarin

“kamu makamlarina hangi kosullarda ve hangi sumirlar iginde tedbirler uygulama ve ézel
hayatin gizliligine yonelik miidahalelerde bulunma yetkisi verildigini yeterince agik
olarak gostermesi ve olast kotiiye kullanmalara karsi yeterli giivenceleri saglamasi
gerektigini belirtmistiv. Mahkeme, kisisel veri niteligindeki bu bilgilerin alinmasina,
kullamimasina ve islenmesine yonelik giivenceler ve temel ilkeler kanunla

belirlenmeksizin bunlarin alinmasina ve kullanilmasina izin verilmesini Anayasa 'nin 20.

maddesine aykiri bulmustur”>*

b. Vergi Idaresinin Uciincii Kisilerden Elde Ettigi Kisisel

Veriler

Tiirk vergi sisteminde veriler esas olarak ii¢ kaynaktan elde edilmektedir. Bu
kaynaklar kamu kuruluslar, 6zel sektor kuruluslar1 ve GIB olarak siralanabilir. GIB, e-
defter ve e-beyanname gibi uygulamalar, sosyal giivenlik sicil bilgileri, bor¢ ve tahsilat
bildirimleri, isletme sahiplikleri ve ortakliklar, 6nceki denetimler, matrah tespitine yonelik

islemler ve 6demeler vesilesiyle veri toplar. Tiirkiye Cumhuriyet Merkez Bankasi

346 519 sira No.lu Vergi Usul Kanunu Genel Tebligi.
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=34738&mevzuatTur=Teblig&mevzuatTertip=
5 (Erisim: 14.12.2023)

347 Pmar Nur, Vergi Hukuku Acisindan Kisisel Verilerin Korunmasi, Istanbul, 2022, Istanbul: On Iki
Levha Yaymecilik, s. 173.

348 AYM, E. 2018/73, K. 2019/65, 24.7.2019; AYM BBK, Fatih Saraman Basvurusu, B.N. 2014/7256,
27.02.2019, para. 87, AYM BBK, Turgut Duman Bagvurusu, B.N. 2014/15365, 29.5.2019.

349 Aysenur Ocak, “Insan Haklar1 Agisindan Devlet Tarafindan Islenen Kisisel Verilerin Aciklanmasi”,
Ankara Barosu Dergisi, 2020/4, s. 59. https://dergipark.org.tr/en/download/article-file/1489817 (Erisim:
14.12.2023)
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(TCMB), Posta ve Telgraf Teskilati Anonim Sirketi (PTT) ve Enerji Piyasas1 Denetleme
Kurumu (EPDK)**° gibi kurumlarin da aralarinda oldugu ¢esitli kamu kuruluslari, sektorel
ve ulusal faaliyetler hakkinda 6nemli bilgi kaynaklartyken; Gelir Idaresi ayrica Giimriik
Idaresi ve Tapu Sicilinden, ithalat ve ihracatin yani sira gayrimenkul alim satimina iliskin
bilgiler de dahil olmak iizere ¢ok cesitli bilgiler elde eder. Bu sayilanlara ek olarak, 6zel
sektorde de bankalar, factoring®!, sigorta, finansal kiralama ve portfoy yonetim

sirketlerinden veri toplanmaktadir.

Vergi kimlik numarasi oldugu halde herhangi bir faaliyette bulunmayan gercek
kisiler miistakbel vergi miikellefi kabul edilerek Vergi Dairesi Otomasyon Projesi
(VEDOP) kapsaminda kaydedilir. Bu miistakbel miikelleflerin finansal kuruluslar
aracilifiyla gerceklestirdigi islemler veri ambarlarinda kaydedilerek beyan dis1 birakilan
ticari iglemlerinin ve eksik beyan edilen kurum kazanglariyla baglantilarii tespit
edebilmek i¢in analiz edilir. Mali hesaplardaki islem sayisinin 6nceden belirlenmis bir
esigi astig1 durumlarda, miistakbel vergi miikellefleri, yiliksek riskli olarak tasnif edilir.
Boylelikle vergi idaresi yetkilileri, bu kisilerin ortak, sahip veya calisan sifatiyla
sirketlerle baglantilari olup olmadigin1 ve bu sirketlerin ticari faaliyetlerini gizlemek i¢in
bu kisiler araciligiyla para transfer edip etmediklerini daha etrafli bir sekilde arastirabilir.
Bu tiir para transferlerinin hangi gerekgelerle yapildigi gerekgesi, beyan dis1 faaliyette
bulunan sirketlerin tespitine yardimci olan denetimler esnasinda sorgulanir. Kara para
aklamaya iligkin kurallar genellikle mutlak fayda saglayanlarin tespitini gerektirse de
bunlar genelde yiiriirliik bulamamaktadir. Bu da vergi idarelerinin sirketlerin ya da banka

hesaplarinin mutlak hak sahiplerini tespitini giiglestirmektedir.3>?

350 Bk. “Baskanhgimiz ile EPDK arasinda imzalanan veri paylasim protokolii ile elektronik ortamda alinan
EPDK lisans bilgileri sistem igerisine aktarimis olup, alinan lisans bilgilerinin hem VKN iizerinden hem
de vergi daireleri bazinda sorgulanabilmesi saglanmistir.” GIB, 2022 Faaliyet Raporu, s.101.

31 TDK, “Isim, ekonomi, Ingilizce factoring bakiniz alacaklandirma.”, Giincel Sézliik, http://sozluk.gov.tr
(Erisim: 10.03.2024)

352 Improving Tax Compliance in a Globalized World, s. 14.
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Ugiincii kisilerden elde edilmeye bir diger 6rnek ise bilginin ihbarcilar tarafindan
saglanmasidir. Bu yontemin temel amaci vergisel ihlallerin tespitinin saglanmasidir. Her
ne kadar resmi ihbar programlari olmasa da dolandiricilik, vergi kagake¢ilig1 ya da vergi
planlamasi gibi faaliyetlerin bildirilmesi tesvik edilmektedir. Ornegin, Almanya’nin
siklikla muhbirlere ve bilgisayar korsanlarma yatirnm yaparak, oncelikle vergi
cennetlerinde ya da kapsamli gizlilik kurallar1 olan diger iilkelerde bulunan yabanci

bankalardan’>? bilgi satin aldig1 basina yansimaktadir.3>*

B. Uluslararas: Bilgi Degisimi Miiessesesi ve Kisisel Veriler

1. Genel Olarak

Diinya genelinde pek cok iilke geliri vergilendirirken {lilkesellik ve kisisellik
ilkelerini benimsemektedir. Tiirk vergi hukukunda VUK’ta vergi yasalarmin yer
bakimindan uygulanmasina iliskin genel bir kural bulunmamaktaysa da bireysel vergi
kanunlarinda, diizenledikleri vergilerin yer bakimindan uygulama alanini belirleyen hem
yersellik hem de kisisellik ilkelerini yansitan ozel kurallar yer almaktadir> Dar
miikellefiyette yalnizca iilke sinirlart i¢inde elde edilen gelirler vergilendirilirken, tam
miikellefiyet s6z konusu oldugunda miikelleflerin diinya genelinde elde ettigi gelirleri
vergilendirilmektedir. Modern vergi sistemlerinde vergilendirmenin beyana dayali
olmasinin bir sonucu olarak beyanlarin dogrulugunun saptanmasi gerekmektedir. Bu

nedenle miikellefle ilgili bilgilere siirekli bir bigimde erismek gerekmektedir.?°

333 Reuters, “German State to Buy More Bank Data in Tax Clampdown”, 20.05.2013.
https://www.reuters.com/article/idUSL6NODY0YD/

354 Hamish Boland-Rudder, “German State Buys Pandora Papers Data, Invites Authorities to Investigate
(Almanya Eyaleti (Hesse) Pandora Belgelerini Satin Alarak Yetkilileri Sorusturmaya Davet Ediyor)
International Consortium of Investigative Journalists, 29.06.2023.
https://www.icij.org/investigations/pandora-papers/german-state-buys-pandora-papers-data-invites-
authorities-to-investigate/ (Erigim: 18.12.2023)

355 Oncel, Kumrulu, Cagan, Goker, Vergi Hukuku, s. 119-120; Oktar, Vergi Hukuku, s. 483; Kaneti,
Ekmekci, Giines, Kagikci, Vergi Hukuku, s. 60-61; Senyiiz, Yiice, Ger¢ek, Vergi Hukuku, s. 324

356 Oktar, Vergi Hukuku, s. 245; Kaneti, Ekmekci, Giines, Kasikci, Vergi Hukuku, s. 256; Senyiiz, Yiice,
Gergek, Vergi Hukuku, s. 212
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Ozellikle tam miikellefiyette, vergilendirme yetkisini haiz iilke, vergi matrahinin
dogru hesaplanabilmesi i¢in diinya ¢apinda elde edilen gelirlere iliskin bilgiye ihtiyac

duyacaktir.>%’

Bilgi degisimi, 6zellikle uluslararas1 vergilendirme alaninda her zaman
dikkate deger bir mesele olmustur. Zira gegmiste sinirlarin belirginligi nedeniyle, tilkeler
aras1 ticaret, genellikle, yliksek vergi tarifeleri veya mallarin dolagimina getirilen somut
kisitlamalarla kontrol edilip sinirlandiriliyordu. Benzer sekilde sermayenin hareketliligi
de ya yasaklaniyor ya da biiyiik 6l¢iide kontrol ediliyordu. Bu gibi engeller nedeniyle pek
cok kisi ya da kurum faaliyetlerini tek bir {ilke sinirlar1 igerisinde yiiriiterek gelirini de
yine bu belirgin simnirlar igerisinde elde ediyordu. Hal bdyleyken, verginin dogru tespit
edilebilmesi icin gereken bilgiler biiyiik 6l¢iide mukim olunan iilke sinirlar1 igerisinden
temin edilebiliyor ve iilkeler arasi is birligine ancak istisnai hallerde gerek duyuluyordu.
Glinlimiiz sartlarinda ise kisi ya da kurumlar acisindan {ilke sinirlar1 disinda gelir elde
edebilmek giderek daha da kolaylastigindan, vergi idareleri acisindan, miikelleflerinin
tilke diginda kazandiklari gelirin tespiti i¢in bilgi degisimi kaginilmaz hale gelmistir.>>8
Zira bu ticari faaliyetlerin saydam olmamasi, varliklarin vergi cenneti iilkelerde

saklanmasi gibi matrah asindirma ve kar kaydirmaya yonelik tertipler kullanilarak

tilkelerin gelir kaybina ugramasina neden olmaktadir. 3>

Son yillarda, vergi konularinda seffaflik vurgusunun giderek arttigi ve bilgi
degisimine yonelik diizenlemelere her giin bir yenisinin eklendigi goriilmektedir. 3 Kasim
2011 tarihinde imzalanms olan “Vergi Konularinda Karsilikli Idari Yardimlasma
Sozlesmesi™®? Tirkiye yoniinden 1 Ocak 2019 tarihinden sonraki vergilendirme
donemlerine iliskin idari yardimlasma konularinda hiikiim ifade etmektedir. “Finansal

Hesap Bilgilerinin Otomatik Degisimine Iliskin Cok Tarafli Yetkili Makam Anlasmas1”

357 Wohrer, Data Protection and Taxpayers’ Rights: Challenges Created by Automatic Exchange of
Information, Amsterdam: IBFD, 2018, s. 5. (Anilis: Data Protection)

358 OECD, Committee on Fiscal Affairs, Harmful Tax Competition: An Emerging Global Issue (Paris:
OECD, 1998) s. 24

359 Cockfield, “Big Data and Tax Haven Secrecy”, s. 3.

30 7018 sayili Vergi Konularinda Karsilikli Idari Yardimlasma Sozlesmesinin Onaylanmasinin Uygun
Bulunduguna Dair Kanun R. G. Tarih: 20.05.2017 Say1: 30071.
https://www.resmigazete.gov.tr/eskiler/2017/05/20170520-2.htm (Erigim: 18.12.2023)
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ise 21.04.2017 tarihinde imzalanmis ve 31.12.2019 tarihinde onaylanmistir,*¢!

anlagsmanin
tarafi olan 119 iilke, karsiliklilik temelinde, ilgili lilkelerin mukimlerine ait finansal hesap
bilgilerini, finansal kuruluslardan toplayip ayri bir talep gerekmeksizin (otomatik olarak)
her yil ilgili iilkeyle paylagmakta olup, Tiirkiye’deki ilk otomatik bilgi degisiminin 2018
yilinda Norveg ve Letonya ile ikili anlagsmalar ¢ercevesinde gerceklestirildigi; ¢cok tarafli

anlasma kapsaminda otomatik bilgi degisimlerinin ise 2019 yil1 verilerinin paylasilmasi

ile basladig1 ve devam ettigi GIB’in 2022 Y1ili Faaliyet Raporu’nda belirtilmektedir.3%2

Ayrica, Tiirkiye’ nin de aralarinda oldugu G20 iilkelerinin matrah asindirma ve kar
aktarimiyla miicadele edebilmek i¢in olusturdugu Matrah Asindirma ve Kar Aktarimi
Eylem Plani’nin®3 besincisi olan, zararh vergi rejimleriyle miicadelede seffaflik ve 6ziin
bicime onceligi ilkelerinin 6nemini diizenleyen Zararli Vergi Uygulamalar1 (Harmful Tax

364

Practices) baslikli diizenlemedir.’®* Bu ve benzeri ¢abalarin sonucu olarak idareye

sunulmasi gereken bilgi miktar1 giderek artmaktadir.

Ulkelerin otomatik bilgi degisimi uygulamalar1 Vergide Seffaflik ve Bilgi
Degisimi Kiiresel Forumu® tarafindan mevzuat denetimi ve etkili uygulama denetimi
olmak iizere iki baglik altinda denetlenmektedir.’®® Tiirkiye agisindan, otomatik bilgi
degisimi standardinin i¢ mevzuata aktarilmasina iliskin denetim c¢alismasi olumlu
sonuglanarak ve denetim sonucu “yerinde (in place)” olarak aciklanmistir.>*’ GiB’in ABD

ile otomatik bilgi iligkisi ise 29 Temmuz 2015 yilinda imzalanan Yabanci1 Hesaplar Vergi

361 GIB, Vergi Sirkiileri, Sirkiiler No: 2020/90 Tarih: 27.11.2020 https://www.gureli.com.tr/sirkuler/vergi-
sirkuleri-90-finansal-hesap-bilgilerinin-vergi-konularinda-karsilikli-olarak-otomatik-degisim-standardi-
bilgilendirme-rehberi-yayimlanmistir/ (Erisim: 18.12.2023)

32 GIB, 2022 Faaliyet Raporu, s. 132.

393 Ingilizce: Base Erosion and Profit Shifting — (Anilis: BEPS)

364 OECD, Base Erosion and Profit Shifting Plan, Action 5, https://www.oecd.org/tax/beps/beps-
actions/action5/ (Erisim: 26.05.2023)

365 OECD, Global Forum on Transparency and Exchange of Information hakkinda bk.
https://www.oecd.org/tax/transparency/who-we-are/about/ (Erisim: 21.02.2024)

366 OECD, Global Forum on Transparency and Exchange of Information, “What we do?”,
https://www.oecd.org/tax/transparency/what-we-do/ (Erisim: 21.02.2024)

37 GIB, 2022 Faaliyet Raporu, s. 132.
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Uyum Yasasi (Foreign Accounts Tax Compliance Act - FATCA) Anlasmas1*%® kapsaminda

ylriitiilmektedir.3¢

ve 6032 sayili Cumhurbagkani Karartyla FATCA’nin yiiriirliik tarihi 14 Haziran 2021

Bu anlagma imzalandiktan uzun bir siire sonra 13 Eyliil 2022 tarihli

olarak belirlenmistir.3’® 2022 yili sonunda ilk bilgi degisimi yapilmustir.

Stiphesiz ki bilgi degisiminin giderek artmasinin sebebi, yalnizca devletlerin
bilgiye olan ihtiyacinin artmasi degildir. Ayrica teknolojide yasanan gelismeler de bilgiye
erismeyi kolaylastirmaktadir. Bilgisayar ve malzeme teknolojilerindeki gelismelerle,
verilere ulagmak, onlar1 depolayabilmek, diizenleyebilmek, degistirebilmek ve
paylasabilmek daha da kolaylastigindan, veri islemenin de bilgi degisiminin de kapsami1

da giderek geniglemistir.3”!

368 “Vergi kacakciligi ve vergiden ka¢inma sorunlariyla miicadelede iilkelerin kiiresel anlamda isbirligi
yapmalari agisindan gelistirilen en 6nemli araglardan biri vergi konularinda seffaflik saglamak iizere vergi
idareleri arasinda bilgi degisiminin etkinlestirilmesidir.

Bu ¢alismalarin temelini teskil eden adimlardan biri olarak Amerika Birlesik Devletleri’nde (ABD), Yabanci
Hesaplarin Vergi Uyumu Yasast (The Foreign Account Tax Compliance Act - FATCA), 18 Mart 2010
tarihinde kabul edilmistir. Bu Yasa ile ABD lilerin beyan disi biraktiklar: gelirlerinin tespit edilebilmesi
amactyla ABD mukimi olmayan finansal kuruluglara bir kisim yiikiimliiliikler getirilmig, bu yiikiimliiliiklere
uyulmamast durumunda ise uyumsuz sayilan finansal kuruluslara Amerikan kaynakl gelirlerden yapilan
odemelerden %30 oraninda stopaj yapilmasi ongoriilmiistiir.

ABD tarafindan séz konusu yasal diizenlemeden hareketle otomatik bilgi degisimi yapimasina yénelik
olarak farkl iilke politikalar: ve hukuk sistemleri gozetilerek farkli anlasma modelleri gelistirilmistir.
Bunlar; taraf devletler arasinda otomatik bilgi degisimi yapilmasini 6ngoren “Hiikiimetlerarast Anlagma”™
(Model 1) ile anlasmaya taraf iilkelerin kendi iilkelerindeki finansal kuruluglarimin otomatik bilgi degisimi
icin dogrudan Amerikan Gelir Idaresi (IRS) ile anlasma yapmalarini, yetkili makamlarinin ise ABD ile talep
iizerine bilgi degisimini ongoren “Isbirligi Anlasmasi”dir (Model II).

Bu kapsamda, aralarinda Iktisadi Isbirligi ve Kalkinma Tegkilati’'na (OECD) ve Avrupa Birligi'ne iiye
devletler ile G-20 iilkelerinin tamamina yakininin da bulundugu, 100’den fazla iilke, ABD ile otomatik bilgi
degisimi konusunda uluslararasi anlasma akdedilmesi yoluna gitmistir. Ulkemizce yapilan degerlendirmede
de, vergilendirme alanminda isbirliginin giiclendirilerek seffafligin saglanmast i¢cin ABD ile Model 1
kapsaminda karsihiklilik esasina dayali bir anlasma akdedilmesi yoniinde politika olusturulmugstur.” GIB,
FATCA Nedir?

https://bmvdb.gib.gov.tr/uluslararasi_mevzuat/fatca-sorular (Erisim: 18.12.2023)

3692015 yilinda imzalanmisg, 2016 yilinda onaylanarak Resmi Gazetede yayimlanmistir.

370 6032 Sayili Cumbhurbaskani Karari, R. G. 14.09.2023 S. 31953.
https://www.resmigazete.gov.tr/eskiler/2022/09/20220914-13.pdf (Erisim: 18.12.2023)

371 Wohrer, Data Protection, s. 1-4; Cockfield, “Sharing Tax Information”, s. 1181.
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2. Bilgi Degisimi Miiessesesinin Hukuki Dayanaklari

Devletler vergiden kaginma ve vergi kagirmayla miicadele edebilmek i¢in, vergisel
meselelerde uluslararast idari is birligini, bilgi degisimi ve Ozellikle otomatik bilgi
degisimi anlagsmalariyla yogunlastirmistir. Bilgi degisimi anlagmalari kamusal gelirin
biiylik kismini korumay1 miimkiin kilan mesru bir ara¢ oldugu halde akademik alanda, bu
kamusal gayenin gerceklesmesiyle, (vergisel) kisisel verinin korunmasi 6zel alami
arasindaki dengeye yeterince Oonem verilmedigi dile getirilmektedir.’? Avrupa Veri
Koruma Denetg¢iliginin 2010 yilinda belirttigi gibi, “bugiin de vergisel meselelerde veri
koruma gerekliligine iliskin farkindalik hala baslangic asamasindadir,””® demek
miimkiindiir. Yine [FA’nin 2015 tarihli y1illik konferans kitabindaki 42 tiye iilkenin ulusal
raporlarindan da otomatik bilgi degisimini destekleyen iilkelerin de bu veri koruma
meselelerine ¢ok az onem gosterdigi anlasilmaktadir.3’* Bu noktada ¢esitli gelismelerin
varligiyla bilgi degisimiyle ilgili olarak veri korumanin 6nemine daha biiyiilk ehemmiyet
gosterilmesi gerekmektedir. Bu gelismelerden ilki, bilgi degisimine yonelik standart
uygulamanin talep ilizerine bilgi degisiminden otomatik bilgi degisimine kaymis
olmasidir. Bu kaymanin anlami idarelerin daha sistemli bir sekilde daha fazla bilgi
degisimi gergeklestirmesidir. Dolayisiyla, vergisel alanda otomatik bilgi degisimine dayali
zorunlu veri toplanmasindaki artis, kisisel verilerin korunmasina iliskin diizenleyici bir
mevzuat gerektirmektedir.?”> Ikinci gelisme uluslararasi alanda ve AB uygulamasinda,
daha fazla verinin otomatik bilgi degisimi kapsamina girmesi yoniindeki politikalarin
varligidir. Bu, otomatik bilgi degisimi kapsami genisledikge, veri korumaya ydnelik

ihlallerin de artacagi anlamina gelir. Ayrica, hukukun {stiinligline inanilan bir devlette

372 Marcel Schaper, “Data Protection Rights and Tax Information Exchange in the European Union: An
Uneasy Combination”, Maastrciht Journal of European and Comparative Law, Cilt 23, S. 3 (2016), s.
515. (Anilis: An Uneasy Combination)

373 Avrupa Veri Koruma Denetgiliginin Vergilendirme Alaninda Idari Isbirligine Iliskin Konsey Direktifine
Iliskin Teklifi [2010] OJ C 101/01°den aktaran Schaper, “An Uneasy Combination”, s. 515.

374 P, Baker ve P. Pistone ‘General Report’, iginde The Practical Protection of Taxpayers’ Fundamental
Rights (IFA Cashiers Vol. 100b, 2015), s. 65.

375 Kristofferson, Eleonor ve Michael Lang,” General Report”, Tax Secrecy and Tax Transparency: The
Relevance of Confidentiality in Tax Law, Kristofferson, Eleonor ve Michael Lang, Pasquale Pistone, Josef
Schuch, Claus Staringer, Alfred Storck (eds.), Almanya: Peter Lang, 2013. s. 2.
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vergi miikellefinin sahsi haklarinin korunmasiyla, vergisel anlamda eksik beyanda
bulunmanin 6niine gegilmesi i¢in sosyal ve politik dnlemler alinmas1 konusundaki giderek
artan riza arasindaki dengenin etkin bir sekilde saglanmasinin gerekliligi de tartisilabilir.
Bilgi degisimi de dahil olmak iizere, vergi kagirma ve vergiden kaginmanin énlenmesine
yonelik olgiitlerin kapsami arttik¢a vergi miikellefinin verilerinin korunmasi gibi haklari

da bu dogrultuda yeniden degerlendirilmelidir.

AB igerisinde, liye devletler arasindaki vergisel bilgi degisiminin mevcut yasal
dayana@: 2011 tarihli idari isbirligi Direktifi’dir.>’® Bu direktifle amaglanan, sinir dtesi
islemlerde vergiye iliskin matrah tespitinin dogru degerlendirilmesinin ve vergi
kacakeiligin 6nlenmesinin saglanmasi ve bu amacin gerceklestirilebilmesi icin vergi
idareleri arasindaki is birliginin yonetilmesidir. Bu direktif iiye {ilke idareleri arasinda bilgi
degisimini saglar. Bilgi degisimiyle liye iilkeler, miikellefler tarafindan bizzat verilen
bilgilerle, {igiincii kisilerden elde edilen bilgileri, bilgi degisimi kapsaminda elde edilen
bilgilerle kiyaslayarak, miikelleflerin olas1 eksik beyanlarini daha iyi hesaplayabilecektir.
Degisimi yapilan bilgi her zaman, alici devlet tarafindan, o iilkedeki vergisel
sorumlulugun tespiti i¢in dogrudan kullanilamaz. Bunun sebebi bilgi degisimi
kapsamindaki bilgilerin gonderen iiye devletin vergisel kurallar1 kapsaminda hazirlanmis
olmasi ve kurallarin normal sartlar altinda alici iiye devlet mevzuatindakilere denk

olmamasidir.

2011 tarihli Idari Isbirligi Direktifi ile 77/799/EEC kodlu Karsihkli Isbirligi
Direktifi yiiriirliikten kaldirilmistir. Bu anlamda Idari Isbirligi Direktifi, Karsilikli isbirligi
Direktifi’'nin yasal halefi kabul edilmektedir ve bu anlamda getirdigi en biiyiik yeniligin
Otomatik Bilgi Degisimi kapsaminda vergiye iliskin bilgilerin nasil degis tokus
edilecegine iliskin standardin Onemine daha da biiyiikk bir vurgu yapmast oldugu

soylenmektedir.’”” Iki tarafli bilgi degisimi anlasmalar1 iki iilke arasinda karsilikl

376 AB, Direktif 2011/16/EU, 15 Subat 2011.
377 Schaper, “An Uneasy Combination”, s. 516.
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degisimi ifade etmektedir ve vergilendirme alaninda seffafligin gelismesini saglamaktadir.
Diinya genelinde bilgi degisimin yayginlastirilmasi i¢in OECD Vergisel Meselelerde Bilgi

Degisimine Yonelik Model Anlagsma’y1 yaymlamig’8

ve 2015 yilinda da iilkelerin,
mevcut vergisel bilgi degisimi anlasmalarinin kapsamini otomatik ve/veya kendiliginden
bilgi degisimini de kapsayacak sekilde genisletmek isterlerse kullanabilecekleri bir Model
Protokol OECD Mali Isler Komitesi tarafindan onaylanmugtir.>”

OECD’nin, bilgi degisimine ydnelik ¢aligmalar1 eskiye dayanmaktadir. Vergi
Konularinda Idari Yardimlagsmaya Iliskin Cok Tarafli Anlasma ve OECD Model Vergi
Anlagmast’nin 26. maddesi bilgi aligverisinin tiim usulleri i¢in temel teskil etmektedir.
Ozellikle 2009 yilindan bu yana OECD, AB ve Vergi Amach Seffaflik ve Bilgi Degisimi
Kiiresel Forumu tarafindan seffafligin ve talep tlizerine bilgi degisiminin gelistirilmesi
konusunda onemli ilerlemeler kaydedilmistir.>®® 2012 yiliyla birlikte otomatik bilgi
degisiminin yaratabilecegi firsatlar dikkatleri ¢ekmis ve 2013 yilinda G20 iilkelerinin
temsilcileri otomatik bilgi degisimini uyulmasi beklenen yeni bilgi degisimi standardi
olmasina karar vermistir. 22 May1s 2013 tarihinde Avrupa Konseyi oy birligiyle otomatik
bilgi degisiminin AB’de ve kiiresel boyutta yayginlastirilmasina yonelik ¢abalara 6ncelik
verilmesini kabul etmis ve kiiresel bir standart gelistirilmesi amaciyla G8, G20 ve
OECD'de devam eden ¢aligmalar1 desteklemistir. 2014 yilinda da Common Reporting
Standard (CRS - Genel Raporlama Standardi) kabul edilmistir.*®! FATCA kapsaminda

yiirlirliige konulan ve OECD CRS ile de neredeyse kiiresel bir standart haline getirilen

378 OECD, Agreement on Exchange of Information on Tax Matters, https://www.oecd.org/ctp/exchange-of-
tax-information/2082215.pdf (Erisim: 16.08.2023)

37% OECD, Tax Information Exchange Agreements, https://www.oecd.org/ctp/exchange-of-tax-
information/taxinformationexchangeagreementstieas.htm (Erisim: 16.08.2023)

380 OECD (2017), Standard for Automatic Exchange of Financial Account Information in Tax Matters,
Second Edition, OECD Publishing, Paris, p. 9. http://dx.doi.org/10.1787/9789264267992-en (Erigim:
20.08.2023) (Anilis: Standard for Automatic)

381 OECD (2017), Standard for Automatic, p.10.
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finansal hesaplarda otomatik bilgi degisimine iliskin sistem ¢ok biiylik bir basar1 olarak

ifade edilmektedir.3®?

Tek tarafli bilgi degisimi anlagmalarinin bir 6rnegi olan FATCA’nin yiiriirlige
girmesinin ardinda, ABD vergi miikelleflerinin varliklarin1 off-shore (kiy1 bankaciligi)
iilkelerde gizlemesi nedeniyle ABD nin gelir kaybina ugradigi varsayimi bulunmaktadir.
Bu nedenle, yabanci finans kuruluslarinin, ABD’de vergiye tabi kisilerin sahip olduklari
hesaplar hakkindaki (hesap sahibinin adi1 soyadi, geliri, hesap numarasi, vergi numarast
gibi) bilgileri ABD’ye raporlamalari zorunludur.®® Hiikiimetler arasi anlagmalarin tek
tarafli yapisi nedeniyle ABD merkezli finansal kuruluslarin diger devletlerle bilgi
paylasmas1 gerekmemektedir. Bu tek tarafli paylasim nedeniyle bu anlagsmalar genellikle
tercih edilmemektedir. Bireysel hesaplarda, hesap sahibinin kimliginin tespiti i¢in, ad
soyadi, adres, vergi numarasi, dogum yeri ve tarihinin bildirilmesi gerekmektedir. FATCA
Model 1°de genellikle dogum yeri ve tarihi gerekmemektedir.>34

AB’nin yillar siiren miizakereler sonucunda goriis birligine varabildigi Tasarruflar
Direktifi’nin bilgi degisimine iligkin gorece kisitli kapsamina nazaran, OECD CRS ile
onerilen ve genis kabul goéren c¢ergeve sistem, uzun ve detayli On incelemeler
gerektirmeyen haliyle, oldukca kapsamli kabul edilmektedir. Ancak halihazirda pek ¢ok
lilke FATCA Model 1°i*° uygulamaya baglamis ve sisteme asina oldugundan cografi
bakimindan daha genis ¢apta bir raporlama yilikiimliiliigiiniin varlig1 6énemsiz bir detay
teskil etmistir. Bilgi degisimine yonelik tiim bu olumlu gelismelere ragmen, kiiresel
anlamda bilgi degisiminde bulunmamakta direnen kimi iilkeler bulundugundan vergi
kacgakeilarmin bu iilkelerde banka hesabi agarak bu hesaplara iligkin bilgilerin degisimini

onlemek suretiyle vergi kagirmasi, otomatik bilgi degisiminin, vergi kacakeiligini

382 Wohrer, Data Protection, s. 127.

383 TRS, FATCA, https://www.irs.gov/businesses/corporations/foreign-account-tax-compliance-act-fatca
(Erisim: 16.08.2023)

384 Wohrer, Data Protection, s. 125.

385 lgili kurallar genel olarak ABD tarafindan dayatildig1 sdylenebilecek bir gergeve sunar.

118



onlemek icin sagladigi biitiin faydalara ragmen, hala kolaylikla, miimkiin

olabilmektedir.38¢

3. Bilgi Degisimi Yontemleri

Bilgi degisimine iliskin, evrensel standart, talep lizerine bilgi degisiminden
(2009), grup taleplerine (2012) ve takiben de otomatik bilgi degisimine (2013)
dontigmustiir.’®” Kisa zamanda gergeklesen bu degisiklikler sirasinda  vergi
yiikiimliilerinin mahremiyetine, gizliligine ve verilerinin korunmasina iliskin haklarini
giivence altina alan diizenlemeler yeterince degerlendirilmemistir.>3®

Pek c¢ok veri gibi, otomatik bilgi degisimi neticesinde elde edilen verilere
erisebilmenin vergi idareleri agisindan yararli olmast i¢in, bu verilerin vergi idareleri
tarafindan etkili bir sekilde kullanilabilmesi gerekmektedir. Otomatik bilgi degisimindeki
artis, veri analizi (data analytics) ve veri madenciligi (data mining) gibi teknolojik
gelismelerin hem vergi idareleri tarafindan®®® hem de risk degerlendirmelerini anlamak ve
ongormek isteyen vergi miikellefleri tarafindan daha fazla kullanilmasima sebep
olmaktadir.3*® Veri madenciligi, vergi idarelerine, bilgi degisimi kapsaminda elde edilmis
ve elde edilecek ¢ok genis kapsamli veriler igerisinden gerekli bilgileri ayiklayabilme
imkani saglamaktadir. Burada esas mesele, siyasi iradenin vergi kacak¢ilig1 ile miicadele
etmek isteyip istemedigidir. Ozellikle gelismekte olan iilkelerde, bu yasadis1 aktarimlarin

stirdiiriilmesinde yer alanlarin, siyasi baglantilari kuvvetli ve parasal agidan bagimsiz

386 Wohrer, Data Protection, s. 127.

337 Wohrer, Data Protection, s. 108.

388 T, Schenk-Geers, International Exchange of Information and the Protection of Taxpayers, s. 159
(Kluwer, 2009)

389 Cockfield, “Protecting Taxpayer”, s.432-433,

390 Wohrer, Data Protection, s. 109; Cockfield, Sharing Tax Information, s. 1182; bk. Ugur Dogan, “Data
Warehouse and Data-Mining Tools for Risk Management: The Case of Turkey”, Risk-Based Tax Audits:
Approaches and Country Experiences, Ed. KHWAJA, Munawer Sultan vd., (2011) The World Bank, ss.
71-26.
https://openknowledge.worldbank.org/bitstream/handle/10986/2314/627010PUBORisk000public00BOX3
61489B.pdf?sequence=1 (Erisim: 29.05.2023)
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kimseler olmasi, kamu otoritelerinin etkin bir sekilde vergi kacakg¢iligiyla miicadele

edebilmesini zorlastirmaktadir.**!

Direktif’e gore bilgi degisimi i¢in ii¢ farkli yontem bulunmaktadir. Bunlardan ilki
olan, talep iizerine bilgi degisimi Direktif’in 3. maddesinin 8. fikrasinda diizenlenmistir
ve buna gore bir liye devlet, belli bir bilgiyi, baska bir {iye devletten belli bir dosya
kapsaminda talep etmektedir. Aynt maddenin 9. fikrasinda diizenlenen otomatik bilgi
degisiminde ise bir liye devlet, 6nceden tanimlanmis bilgileri, toplu halde, 6nceden
belirlenmis diizenli araliklarla sistematik olarak paylagsmaktadir.>*?> Onuncu fikrada
diizenlenen kendiliginden bilgi degisiminde ise iiye devletlerden biri, herhangi bir

sistematige ya da talebe dayanmaksizin istedigi zaman bilgi gonderebilmektedir.

Kendiliginden bilgi degisimi, otomatik bilgi degisiminin konusunu
olusturabilecek bilgilerin tilkeler arasinda herhangi bir istek olmadan degistirilmesi olarak

tanimlanabilir.’?3

Boylesi bir degisim, olagan faaliyetlerini yerine getiren bir vergi
memurunun, bagka bir iilkenin yetkili makamlar1 acisindan 6nem arz edecek bir bilgi
tespit ettiginde bunu bilgi degisimi birimine haber vermesini ve bu birimin de bilgiyi
paylasip paylasmama karar1 verebilmesini saglar. Bu ancak iki iilke arasindaki boylesi bir

degisim i¢in uygun bir hukuki zeminin varligi halinde yapilabilir.3%*

Dolayistyla boylesi
bir degisimin etkin olabilmesi i¢in, vergi memurlarinin, idari is ve islemleri esnasinda
edindikleri bilgilerin bagka iilke yetkili makamlar1 agisindan 6nemli oldugunu idrak ve

tespit edebilmelerine baglidir. Kendiliginden bilgi degisimi, vergi kagakeiligiyla kiiresel

391 Wohrer, Data Protection, s. 109; Suraj Jaiswal and Neeti Biyani, India’s Experience with Exchange
of Information Agreements, A Study by Centre for Budget and Governance Accountability, 2016, p.17
https://www.cbgaindia.org/wp-content/uploads/2016/05/Indias-Experience-with-Exchange-of-
Information-Agreements-Web-Publication.pdf  (Erisim:  21.02.2024); Cockfield, “Sharing Tax
Information”, s. 1182.

392 Willem Boei, Janco van Dam, “Legal Protection in the Context of International Exchange of Information
Upon Request Between Tax Authorities”, Erasmus Law Review, 2022, Vol. 15 Issue 2, p. 76-77.
https://www.erasmuslawreview.nl/tijdschrift/ELR/2022/2/ELR-D-22-00033 (Erisim: 25.10.2023)

393 Cockfield, “Protecting Taxpayer”, s. 424; Cihat Oner, Uluslararasi Alanda Vergi idareleri Aras: Bilgi
Degisimi, Yetkin Yayinlari, Ankara, 2010, s. 80.

394 Cockfield, “Protecting Taxpayer”, s. 424, OECD, Keeping It Safe: The OECD Guide on the
Protection of Confidentiality of Information Exchanged for Tax Purposes (2012), s. 5.
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boyutta miicadele edebilmede 6nemli bir ara¢ olmasinin sebebi bu yontemin vergi
idarelerine miikelleflerinin, baska {ilkelerde yer alan varliklarina iliskin bilgilere

erisebilme imkani taniyarak bunlari vergilendirebilme imkani tanimasidir. 3%

Direktif kapsaminda idareler arasinda talep {lizerine bilgi degisimi ve kendiliginden
bilgi degisimine, paylasilacak verinin, veriyi alan devletin i¢ hukuku ag¢isindan idari ve
icrai agidan 6ngortilebilir sekilde alakali olmasi kaydiyla izin verilmistir.>*® Kural olarak,
ilye devletlerin herhangi bir merciinin herhangi bir vergisi bilgi degisimi kapsamina
dahildir. Direktif kapsaminda bilgi degisimiyle amaglanan katma deger vergileri olmasina
ragmen, giimriik ve iglem vergileri istisna tutulmustur.’*’ Bunun sebebi AB mevzuatinda
bu vergilerle ilgili bilgi degisimine izin veren bagkaca diizenlemelerin bulunmasidir.’*® 1
Ocak 2013 tarihinden itibaren yliriirliikk kazanan bu direktifle 1 Ocak 2014 tarihinden
sonraki vergilendirme donemleri i¢in bazi veriler agisindan otomatik bilgi degisimi
getirilmistir. Bu vergisel veriler: {icretler, belli hayat sigortasi tirlinleri, emeklilik gelirleri,
gayrimenkul sahipligi ve bunlardan elde edilen gelirler, yonetici/miidiir kazanglaridir.>*°
Direktif’e bu tarihten sonra getirilen degisikliklerle otomatik bilgi degisimi kapsaminda

Direktif’in toplanacak veri kalemleri daha da genisletilmistir.

Avrupa’da, bilgi degisimine iligkin kapsam degistik¢e, zamanla buna iliskin farkl
araglar gelismistir. Bu araglar, zamanla vergi ile ilgili konularda bilgi degisimine iliskin,
bicim, kapsam ve smirlar agisindan ele alinmistir. Talep iizerine bilgi degisimi ve
kendiliginden bilgi degisimi alanlarindaki diizenlemeler, paylasilan bilgilerin miimkiin
olan en genis kapsamda oldugundan emin olunmasi icin, giderek daha detayli hale

gelmigtir. Buna ragmen, asil esasli degisimler otomatik bilgi degisimi alaninda

395 OECD, Global Forum on Transparency and Exchange of Information, Model Manual on Exchange of
Information for Tax Purposes, 2021, s. 37. https://www.oecd.org/tax/transparency/documents/EOI-
manual.pdf (Erisim: 21.02.2024)

3% Direktif 2011/16/EU, madde 1.

397 Direktif 2011/16/EU, madde 2/1.

398 Wohrer, Data Protection, s. 111; Direktif 2011/16/EU, madde 2/2.

399 Direktif 2011/16/EU, madde 8/1.
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olmustur.*® Otomatik bilgi degisimi kurumuyla amaglanan uluslararasi alanda vergi
uyumlanmasim gergeklestirmektir.*°! Bu dogrultuda iilke idareleri arasinda, finansal
hesaplara iliskin bilgiler ve 6zelgelerin otomatik degisimi gergeklestirilmektedir. Bunun
saglanabilmesi i¢in, finansal kuruluslarin, yabancilara ait hesaplarin tespiti i¢in bir usul
belirlemesi ve bu sekilde eristigi bilgileri vergi idarelerine bildirmesi gerekmektedir. Bu
gibi araclarin varligi, geliri gizlemek i¢in off-shore (kiy1 bankacilig1) hesaplar kullanarak

402 Tasarruflara

ikamet {ilkesinde vergilendirmeden kaginabilmesinin oniine gegmektedir.
iliskin Savings Directive’in aksine, son yillarda yapilan degisikliklerle finansal hesaplara
iliskin bilgilerin otomatik degisimine iliskin yeni bir cergeve belirlenerek, sadece,
dogrudan gercek lehtar nezdindeki finansal hesaplarin degil, bunlarin yani sira faaliyette
bulunmayan kuruluslar tarafindan tutulan hesaplarin da dikkate alinmasini
gerektirmektedir. Finansal kuruluglara, faaliyette bulunmayan bu gibi kurulusglar ve onlar1

esasen kimlerin kontrol ettiginin tespitine iliskin bir inceleme zorunlulugu getirilmesi,

ikamet tilkesinin dogru kisileri vergilendirebilmesini saglayacaktir. 40

Otomatik bilgi degisimi, vergi miikelleflerinin benzer tiirdeki bireysel pek ¢ok
vakaya iliskin y1ginlar halindeki bilgileri igeren, sistemli ve diizenli aktarimlari ifade eder.
Cesitli gelir tiirlerini ilgilendiren bu aktarimlar, genellikle, gelirin elde edildigi {ilke
idaresinden, ikamet edilen iilke idaresine yapilir.*** Otomatik olarak degisime tabi tutulan
bu bilgiler, genellikle kaynak {ilkede diizenli bir sekilde toplanir ve ardindan, bir rutin
dahilinde otomatik olarak ikamet iilkesine aktarilir. Ikamet iilkesi, bu bilgileri vergi
miikellefinin {ilke disindaki gelirlerini beyan edip etmedigini kontrol etmek igin

kullanabilir. Otomatik bilgi degisimi, daha 6nce, bunlarin varligina iliskin herhangi bir

400 Wohrer, Data Protection, s. 111.

401 Cockfield, “Protecting Taxpayer”, s. 435; Funda Basaran Yavaslar, “Tiirk Vergi Hukukunda Uluslararasi
Bilgi Degisimine izin Veren Hukuki Kaynaklarin Tespiti ve Degerlendirilmesi” Vergi Diinyas, 2015, S.
401, s. 26.

402 Cockfield, “Protecting Taxpayer”, s. 429.

403 Wohrer, Data Protection, s. 127.

404 Cockfield, “Protecting Taxpayer”, s. 427-428.
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emare olmasa bile, vergisel yiikiimliiliklere uyulmadigini ortaya ¢ikarma giiciinii

haizdir.*%

4. Bilgi Degisimi Miiessesesi ve Kisisel Verilerin Korunmasi1 Hakki
Arasindaki iliski

Vergi idareleri, miikelleflerin bilgilerini, teknolojik gelismeler 6ncesi, fiziksel
olarak depoluyordu ve arsivlemenin kendisi kadar arsivlere ulagsmak da maliyetli ve gii¢
oluyordu. O sartlarda miikellef bilgilerini uluslararas: bir vergi idaresiyle paylasmak bir
yana lilke i¢indeki kurumlarla paylagmak bile zorken dijitallesmenin 6n planda oldugu bu
cagda vergi idareleri ¢ok diisiikk maliyetlerle miikelleflerin kisisel bilgilerine otomatik
olarak erigebilecegi yazilimlar tasarlayabilmekte, ¢apraz kontrol yontemiyle bu bilgileri
baska devlet ya da 6zel sektor kurulus kayitlariyla karsilastirip, verileri kopyalayarak sinir
otesine ulastirabilmektedir.** Bu da miikelleflerin kendi tilke vergi idarelerine sunarken
bile c¢ekinebilecegi tiirde bilgilerinin iiglincli kisilerle paylasilmasina neden

olabilmektedir.

Gizlilik ana hatlariyla baskalarinin bireye miidahalesinin sinir1 olarak ifade
edilebilir.*” Bu noktada, bir kisinin baska kimselerce fark edilmesi, baskalarinin bu kisi
hakkinda bilgi sahibi olmasi1 ya da bu kisiye ulasabilmesi durumlarinda gizliligin ortadan
kalktigini sdylemek miimkiin olabilir.*®® Finansal gizlilikten s6z edildiginde, kisilerin

geliri, harcamalar1 ve tasarruflari, sahsi mal varlig1 gibi bilgilerini saklayabilme imkani

405 Wohrer, Data Protection, s. 111.

406 Cockfield, “Sharing Tax Information”, s. 1182.

407 Gizlilik kavramina iliskin ayrmtili bir ¢alisma igin bk. Daniel J. Solove, “Conceptualizing Privacy,” 90
Calif. L. Rev. 1087 (2002) s. 1099-1125. https://www.]stor.org/stable/3481326 (Erisim: 21.02.2024)

408 Ruth Gavison. "Privacy and the Limits of Law." Yale Law Journal, vol. 89, no. 3, January 1980, pp.
421-471. HeinOnline,  https://heinonline.org/HOL/P?h=hein.journals/ylr89&i=441  (Erisim  Tarihi:
21.02.2024)

123



veya hakkindan soz edilebilir.*” Blum’a gore, miikelleflerin vergi ile ilgili bilgilerini

paylagsmaktan imtina etmesinin sebepleri:

a) baskalariyla lehe veya aleyhe olacak sekilde mukayese edilmemek, b) kendi
ozerkliklerini ve yaraticiliklarini koruyabilmek icin mercek altina alinmamak, c) agiga
¢tkacak bilgilerin siyasi veya sair saiklerle diismanlart tarafindan kendilerini kiiciik
diigiirmek icin kullaniimasindan kaginmak d) kigi ve kurumlardan gelebilecek taleplerin
ontinti kesmek, e) hirsizlarin, dolandiricilarin ve fidye pesindekiler de dahil olmak iizere
diger suclularin hedefi haline gelmemek, f) kimlik hirsizliginin dniine ge¢mek, g)

sektordeki rakipleri tarafindan rekabeti kendi lehlerine cevirmek icin kullanilabilecek

bilgi miktarint stmrlamaktir.*'0

Mahremiyet ve gizliligin seffaflikla dengelenebilmesinin zorlugu*!!, Tiirk vergi
mevzuatinda da goze carpmaktadir. Vergi isleriyle ugrasanlar, gorevleri dolayisiyla
ogrendikleri bilgiler bakimindan gorevlerinden ayrilsalar bile vergi mahremiyeti
hiikktimleriyle bagliyken*'?, vergi idaresi, vergi mahremiyetinin bir istisnasi olarak
vergilendirme alaninda bilgi degisimi anlagsmalar1 kapsaminda bilgi paylasmak
yukimliiligii altindadir.*'* Bu haliyle bir uluslararasi hukuk meselesi gibi goziiken bilgi
degisimi siiphesiz ki ulusal hukuktan bagimsiz diisiiniilemez. Kendisinden talepte
bulunulan devlet, yalnizca i¢ hukukunun toplamasina izin verdigi bilgileri diger devlete

saglayabilir. I¢ hukukta bir sinirlama varsa bu degisecegi bilgi agisindan da bir sinirlama

409 Richard W. Rahn, “The Future of Money and Financial Privacy”, The Future of Financial Privacy -
private choices versus political rules, The Competitive Enterprise Institute, ed. (2000), p. 126, 132.
https://cei.org/wp-content/uploads/2000/01/2382.pdf (Erisim: 21.02.2024)

419 Cynthia Blum, “Sharing Bank Deposit Information with Other Countries: Should Tax Compliance or
Privacy Claims Prevail” (2004) 6 Fla. Tax Rev. pp- 604-605.
https://journals.upress.ufl.edu/ftr/article/view/420/399 (Erisim: 21.02.2024)

411 van der Sloot, “Legal persons”, s. 30.

412 Bk. VUK, 5. Madde, Vergi Mahremiyeti.

413 VUK

“Uluslararasi anlagmalar geregince bilgi degisimi:

Madde 152/4 — (Ek: 24/5/2013-6487/9 md.)

Maliye Bakanhgi Gelir Idaresi Baskanligi veya vergi incelemesi yapmaya yetkili olanlar, usuliine uygun
olarak yiiriirliige girmis uluslararast anlasmalarda yer alan bilgi degisimi hiikiimleri ¢ercevesinde, Maliye
Bakanliginca tespit edilecek usullere gore bu Kanunun 1 inci maddesinde belirlenen siimulle sinirli
olmaksizin bilgi toplayabilir.”
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oldugu anlamma gelmektedir. Ayrica talepte bulunulan devlet, kendi i¢ hukukundaki
yetkisi dahilinde toplayabilecegi bilgileri diger devletten isteyebilir. Bilgi degisimi,
devletlerin  karsilikli  yiikiimliiliiklerini ~ diizenlediginden bu gibi uluslararasi
ylkiimliiliiklerin bireysel menfaatleri de etkilemesi miimkiindiir. Bu nedenle kamusal

menfaatlerle vergi miikellefinin bireysel menfaatleri arasinda denge ¢ok onemlidir.#!#

ITI1. VERGI IDARESININ KISiSEL VERILERI ISLEME ARACLARI

A. Vergi Idaresinde Dijital Doniisiim ve Kisisel Veriler

Vergi idareleri, gergek ve tiizel kisi miikelleflerden ve pek ¢ok 6zel ya da kamu
kurumundan beyannameler veya baskaca formlar vesilesiyle oldukca karmasik ve devasa
miktarda bilgiye erisebilmektedir ve bu haliyle vergi idareleri en basta bilgi yonetim
kuruluglaridir.*'> Diinya genelindeki tiim kurumlar gibi vergi idareleri de dijital doniisiim
siirecinden gegmektedir. Vergi idaresinde dijital doniisiimiin miikellefler ve vergi idaresi
acisindan pek cok avantaji bulunmaktadir. Bu nedenle vergi idareleri kaynaklarini bu
alana ayirmakta ve kagit ve insan temelli arsivleme sistemlerinden, makine temelli ve
dijital olanlara ge¢mektedir. Vergi Idaresi 1.0, basili evrak yiginlarinin ve memurlar
araciligiyla insani is giiciine dayali isleyen siireci ifade etmektedir. Vergi idaresi 2.0 ise
hem ekonomik yagamin hem de vergi miikelleflerinin giderek daha fazla dijitallesmesiyle,
dijital verilerin ve analitik araglarin vergi idareleri tarafindan kullanimi igin, vergi
idarelerinin diger kamu kuruluslariyla, 6zel sektorle ve baska iilkelerle is birliklerinin
basladig1 "e-idare/e-devlet" olarak da adlandirilan vergi miikellefleri ve idare igin

vergilendirmede verimlilik ve etkinligi arttiran siireci ifade etmektedir.*!'® Uzun zamandir

414 Billur Yalti, "Tiirk Vergi Anlagmas1 Uygulamasina Iliskin Gozlemler", Kadir Has Universitesi Hukuk
Fakiiltesi Isvigre- Tiirkiye Arastirmalar Vakfi “Isvicre- Tiirkiye Cifte Vergilendirmeyi Onleme
Anlagmasti’nin Temel Esaslar’” Sempozyumu 8 Nisan 2011, s. 10’dan aktaran: Celikkaya, Bisgin, “Vergi
Idareleri Arasinda”, s. 81.

415 Robert F. van Brederode, “The Impact of Science and Technology on Taxation”, INTERTAX, Vol. 41,
Issue 12,2012, p. 634. (Veri tabani: Kluwer)

416 OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax Administration, OECD,
Paris, s.7. https://www.oecd.org/tax/forum-on-tax-administration/publications-and-products/tax-
administration-3-0-the-digital-transformation-of-tax-administration.pdf (Erisim: 15.12.2023)
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dijital araglarin sundugu firsatlar, yeni iletisim kanallar1 ve i¢ ve dis veri kaynaklarindaki
biiyiik artis, vergi miikelleflerine yonelik hizmetlerin de doniismesini gerektirmektedir.*!’
Ekonomik alanda ve genel olarak toplumda giderek artan dijitallesmenin getirdigi
degisikliklerin dogasinin, farkli bir vergi yonetimi modelini gerektirdigi dile getirilmekte
ve OECD belgelerinde bu yeni sistem “Vergi Idaresi 3.0” (Tax Administration 3.0) olarak
adlandirilmaktadir.*'®* Bu modelde, vergi idarelerinin vergilendirmeye iliskin siiregleri,

vergi miikelleflerinin giinliilk yasamlarinda ve islerinde kullandiklar1 sistemlere giderek

daha fazla entegre edilmektedir.

Boylelikle otomasyon caligmalariyla daha sorunsuz isler hale gelecek olan vergi
idaresinin, is ylikiiniin 6nemli dl¢lide azalacag: diisiilmekte, bunun miimkiin olabilmesi
icin veri kullanimina ve ulusal sistemlerin giivenligine olan inancin giiclendirilmesi
gerektigi savunulmaktadir.*! Kisisel verilerin korunmasina iliskin veri giivenligi ilke ve
politikalarinin  her kurumun kendi basma belirleyebilecegi bir husus olarak
degerlendirilmemesi; biitiin kamu ya da 6zel kurum ve kuruluslarin uymasi gereken
standartlarin 6nceden belirlenmesi gerekmektedir. Aksi halde bu kurumlar tarafindan
Internet araciligiyla sunulan hizmetlerde, tiim bu kurumlar birbirinin ¢ilingiri haline
gelebilecektir.*?

Bilgi teknolojilerine duyulan ihtiya¢ ve bunlara yonelik talep giderek artarken
Edward Snowden’la anilan NSA Leaks tecriibesi bazi devletleri, dijital teknolojiye dair
problemleri ¢dzmenin en uygun yonteminin dijital ¢oziimler kullanmamak oldugu

sonucuna gotiirmektedir.*?! Bu bilgi sizintilar1 sonrasinda, Rus giivenlik yetkililerinin,

417 Bk. Robert F. van Brederode, “The Impact of Science and Technology on Taxation”, INTERTAX, Vol.
41, Issue 12, 2012, pp. 628-637. (Veri tabant: Kluwer)

418 OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax Administration, s. 3.
419 OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax Administration, s. 3.
420 Muammer Ketizmen ve Caglar Ulkiiderner, “E-Devlet Uygulamalarinda Kisisel Verilerin
Korun(ma)mast”, XII. “Tirkiye’de Internet” Konferans1 8-10 Kasim 2007, Ankara, 2007, s. 190.
https://docplayer.biz.tr/1990387-E-devlet-uygulamalarinda-kisisel-verilerin-korun-ma-masi.html (Erigim:
19.07.2021)

421 Michael Hatfield. “Cybersecurity and Tax Reform”, Indiana Law Journal Vol. 93. Iss. 4, 2018, 1161.
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hassas konular hakkindaki yazigmalarda “her tiir elektronik iletisim yonteminin tehdide
acik olmasi” gerekgesiyle, eski usule donerek daktilo kullanmaya basladigi basina
yansimistir.*?? Her ne kadar bilgisayarlarin korunmast igin gesitli yontemler mevcutsa da
hi¢bir yontemin tam bir koruma saglamadigi belirtilmistir. Zira her bilgisayar programi
milyonlarca koddan olusur ve bunlarin her biri olas1 saldirilara agiktir. Bu nedenle sirlarin
saklanmasi i¢in en ilkel yontem olan insan elinin -ister el yazisi ister daktilo ile-
kullanilmas1 Rus yetkililerce tercih edilmistir. Ayni sekilde Almanya’da da*?® devlet
calisanlarinin, hassas ya da dnemli meselelerde dijital yollarla iletisim kurmamasi bunun
yerine, bu meseleleri miimkiin mertebe yemek ya da kahve sohbetleri esnasinda
konusmalar1 6nerilmektedir. Biitiin bu u¢ 6rnekler veri korumanin 6nemine isaret etse de
artik teknolojinin gormezden gelinebilecegi bir isleyis bicimi hem idare hem de
vatandaslar agisindan miimkiin goziikkmemektedir. Bu nedenle vergi idaresinin
miikelleflerin kisisel verilerini korumasi 6zellikle vergiye goniillii uyumun saglanabilmesi

i¢in cok 6nem arz eden gérevlerindendir.***

B. Biiyiik Veri ve Vergi idaresi

Biiyiik veri kavrami ¢ok da yeni bir kavram degildir. Uzunca bir siiredir, akademik

ya da akademik olmayan yayinlarda siklikla kendine yer bulmaktadir. Doksanli yillarda

422 Miriam Elder, “Russian Guard Service Reverts to Typewriters After NSA Leaks”, The Guardian, 11
Temmuz 2013. https://www.theguardian.com/world/2013/jul/11/russia-reverts-paper-nsa-leaks (Erigim:
26.05.2021)

423 Philip Oltermann, “Germany ‘may revert to typewriters’ to counter hi-tech espionage”, The Guardian,
15 Temmuz 2014. https://www.theguardian.com/world/2014/jul/15/germany-typewriters-espionage-nsa-
spying-surveillance (Erisim: 26.05.2021)

424 van Brederode, “The Impact of Science and Technology on Taxation”, p. 634.

127



199425

“bliyiik ¢apli veri setlerinin gorsellestirilmesi 426

veya veri madenciligi kapsaminda
kavramdan bahsedilirken kavramdaki biiyiik sifatiyla nitelendirilen ebat ya da hacimken
2000’li yillarin basinda biiyiik veri kavramimnin tanimi degismistir.*?’” 2001 yilinda
yaymlanan bir arastirmada, Doug Laney, biiyiik verinin bilesenlerini Volume (Hacim),
Velocity (Hi1z**®) ve Variety (Cesitlilik) olarak “3V” ile ifade etmistir.*?° O zamandan bu
zamana, pek c¢ok yazar biiyilk veri kavramina iliskin bu tanimi ¢esitli sekillerde
genisletmis ve yeni kavramlar eklemistir.**°

Vergi alaninda biiyiik veri, biiyiik verinin sagladigi olanaklarin vergi idaresi
tarafindan kullanilmasi olarak diisiiniilebilir. Vergisel alanda biiyiik veri farkli kurumlarca
toplanabilir. Basta HMB’nin bagli kurulusu GIB olmak iizere, Sanayi ve Teknoloji
Bakanlig1, Ticaret Bakanlig1, Giimriik Idaresi, Sosyal Giivenlik Kurumu gibi ¢esitli kamu
kurum ve kuruluslari, banka ve finans kuruluslar1 gibi kimi 6zel kurum ve kuruluglar

nezdinde yer alan biiyiik veriyi depolamakta ve gerektiginde diger kurum ve kuruluslarla

425 M. Cox, D. Ellsworth, “Application-controlled Demand Paging for Out-of-core Visualization”,
Proceedings of the 8th conference on Visualization '97, 1997, s. 1.
https://ntrs.nasa.gov/api/citations/20020046803/downloads/20020046803.pdf (Erisim: 20.08.2023)

426 Weiss, S.M., Indurkhya, N., 1998. Predictive data mining: a practical guide. Morgan Kaufmann’dan
aktaran: Ossi Ylijoki, Jari Porras, “Perspectives to Definition of Big Data: A Mapping Study and
Discussion”,  Journal of Innovation Management, JIM 4, 1 (2016) s. 73.
http://hdl.handle.net/10216/83250ISSN 2183-0606 (Erisim: 20.08.2023)

427 Ylijoki, Porras, a.g.e., s. 73.

428 Burada, Tiirkgeye, dogrudan gevirisi hiz, siirat olan bu kavramla verinin ger¢ek zamanli (real-time) elde
edilebilmesi kastedilmektedir.

42 Doug Laney, “3D Data Management: Controlling Data Volume, Velocity and Variety”, Meta Group
Research Paper, https://community.aiim.org/blogs/doug-laney/2012/08/25/deja-vvvu-gartners-original-
volume-velocity-variety-definition-of-big-data (Erigim: 20.08.2023)

439 Bk. Rob Kitchin, Gavin McArdle, “What Makes Big Data, Big Data? Exploring the Ontological
Characteristics of 26 Datasets”, Big Data & Society, January — June 2016, p. 1-10.
https://journals.sagepub.com/doi/pdf/10.1177/2053951716631130#:~:text=In%202001%2C%20Doug%20
Laney%?20detailed,charac%2D%?20terised%20by%20three%20traits%3 A &text=volume%20(consisting%
2001%20enormous%_20quantities,semi%?2Dstructured%20and%20unstructured) (Erisim: 20.08.2023); Ossi
Ylijoki, Jari Porras, “Perspectives to Definition of Big Data: A Mapping Study and Discussion”, Journal
of Innovation Management, JIM 4, 1 (2016) s. 73. http://hdl.handle.net/10216/83250ISSN 2183-0606
(Erisim: 20.08.2023); Lana Liu, "A Study of the Application of Big Data to Tax Management," 2079
International Conference on Communications, Information System and Computer Engineering (CISCE),
Haikou, China, 2019, . 647, doi: 10.1109/CISCE.2019.00150.
https://ieeexplore.ieee.org/document/8805826 (Anilis: Application of Big Data) (Erisim: 09.10.2023)
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paylagmaktadir.**! Bu kurum ve kuruluglarin temas ettigi faaliyet alanlarinin genisligi
diistintildiglinde, hemen hemen her konunun vergilendirme alanina girebilecegi agikardir.
Pek ¢ok iilke vergi idaresi gibi GIB de biiyiik veriyi risk analiz ¢alismalarinda

kullanmaktadir.*32

3 s6z etmek

Bu noktada vergilendirme alaminda biiyiik verinin oneminden®
gerekir. Bilgi teknolojilerinin gelismesiyle veriler katlanarak artmakta, bu da kamu ve 6zel
sektor kuruluslart bakimindan karar alma mekanizmalarini temelden etkilemektedir. Bu
dogrultuda vergi idareleri i¢in, hangi verilerin onlar i¢in degerli oldugunu ve kendinden
gizlenen hususlar1 tespit edebilmek ve boylelikle vergi tabanini genisletmek 6nem arz

eder. Bu baglamda biiyiik veri, vergi idaresinin yeni vergi kaynaklar: bulunmasina olanak

saglar*3*

Teknolojik gelismelerin hiz kazanmasiyla kamu kurumlari arasindaki sinirlar
giderek ortadan kalktig1 gibi kurumlarin cesitli dis kaynaklardan veri saglayabilmesi de
kolaylagmistir. Bu durum, biiyiik verinin analiz edilebilmesi ve vergi ile ilgili verilerin
paylasimi ve degisimi i¢in elverisli bir zemin teskil etmektedir.**> Zira gerekli altyapilar

olusturuldugunda vergilendirmeye konu olabilecek veriler, vergi ve glimriik idareleri ve

431 “Kayit Digt Ekonominin Azaltilmasi Kapsaminda Denetim Kapasitesinin Giiglendirilmesi ve Kurumlar
Arast Veri Paylasiminin Artirilmasina  Yonelik Teknik Yardim Projesi” kapsaminda Gelir Idaresi
Bagkanliginca gergeklestirilen “Kurumlar Arasi Veri Paylagimi Caligtay1”, 18-22 Agustos 2021 tarihlerinde
Bolu’da diizenlenmistir. http://www.kayitliekonomiyegecis.gov.tr/tr/kurumlar-arasi-veri-
payla%C5%9Fimi-%C3%A7ali%C5%9Ftayi (Erisim: 26.02.2024); diger calistaylar icin bk. Risk Analizi
Genel Miidiirlugi, 2022 Yih Faaliyet Raporu, Ocak 2023, S. 21.
https://ms.hmb.gov.tr/uploads/2023/03/2022-Yili-Birim-Faaliyet-Raporu-1.pdf (Erisim: 26.02.2024)

432 RADAR sistemi igin bk. Risk Analizi Genel Midiirliigii, 2022 Yili Faaliyet Raporu, Ocak 2023.
https://ms.hmb.gov.tr/uploads/2023/03/2022-Yili-Birim-Faaliyet-Raporu-1.pdf (Erisim: 26.02.2024)

433 Bu konuda ayrmtili bir ¢alisma igin bk. Lana Liu, "A Study of the Application of Big Data to Tax
Management," 2019 International Conference on Communications, Information System and Computer
Engineering (CISCE), Haikou, China, 2019, s. 647-650, doi: 10.1109/CISCE.2019.00150,
https://ieeexplore.ieee.org/document/8805826 (Anilis: Application of Big Data) (Erisim: 09.10.2023) Italik
yazilmis tasnifler bu makaleden alinmistir: Liu, “Application of Big Data”, s. 647-648.

434 Liu, “Application of Big Data”, s. 647-648.

435 Juan Wang, (2020). “Application of Blockchain Technology in Tax Collection and Management” In:
Xu, Z., Parizi, R., Hammoudeh, M., Loyola-Gonzalez, O. (eds) Cyber Security Intelligence and Analytics.
CSIA 2020. Advances in Intelligent Systems and Computing, vol 1147. Springer, Cham., p. 53.
https://doi.org/10.1007/978-3-030-43309-3 7 (Erisim: 18.02.2024)
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ticaret bakanlig1 gibi kurumlar ve isletmelerin dogrudan miisteriye satig yapabilmesini
saglayan cevrim ici satig siteleri gibi sirketler arasinda etkin bir sekilde degis tokus
edilebilecektir. Vergi idaresi, alakali verileri toplayip diizenleyerek, vergiyle ilgili bilgileri
daha etkin bir sekilde analiz edip isleyebildiginde vergi miikelleflerinin faaliyet
durumundaki ve vergi yiikiindeki degisiklikleri daha hizli ve dogrudan tespit
edebilecektir.**® Ayrica, biiyiik veri, vergi miikelleflerinden kaynaklanan riskleri veya
vergi idaresinin vergi tahsilat usullerindeki teknik hatalardan kaynaklanan vergi
kayiplarini tespit edebilmek igin kullanilabilir.**” Diger bir deyisle, vergi idaresinin
verileri analiz edebilecegi bir altyapt saglayarak vrisk yonetimi stratejileri

olusturabilmesini saglar.**

Zira teknolojik gelismeler, son yillarda eksik ya da yanlis beyan, sahtecilik,
dolandiricilik amaciyla da kullanilmaktadir. Biiyiik veri analizi bu tiir yasadist davranislari
ele almanin en etkili yollarindan biridir. Cevrim ig¢i verilerin arastirilmasi ve eslestirmesi
yoluyla tiizel kisiler, yatirimcilar ve gercek kisiler arasindaki bilgi ve iligkilerin, denetim
birimlerinin gayrimesru davranislarin izlerini dogru ve zamaninda tespit etmesine
yardimct oldugu goriilebilir. Boylece denetim stratejileri daha iyi formiile edilebilir ve

olas1 vergi kaynaklar1 veya riskler daha hizli kesfedilebilir.**

Vergi idarelerinin bilgi sistemleri, ¢ok sayida yapilandirilmis veri** ve oldukg¢a

biliylik miktarda degerli bilgi icermektedir. Bu, vergilendirme organlarmin verilerin

436 Risk Analizi Genel Miidiirliigii, 2022 Yihi Faaliyet Raporu, s. 21.

437 Christian Esposito, Alfredo De Santis, Genny Tortora.: “Blockchain: a panacea for healthcare cloud-
based data security and privacy?” IEEE Cloud Comput. 5(1), 31-37 (2018), p. 35.
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8327543 (Erisim: 19.02.2024)

438 Liu, “Application of Big Data”, s. 647-648.

439 Abu Afifa, M., Marei, Y., Saleh, 1., Othman, O.H. (2022). “Big Data Analytics and Audit Quality:
Evidence from Canada” In: Yaseen, S.G. (eds) Digital Economy, Business Analytics, and Big Data
Analytics Applications. Studies in Computational Intelligence, vol 1010. Springer, Cham., s. y.
https://doi.org/10.1007/978-3-031-05258-3 22 (Erigim: 18.02.2024)

440 “Tipik olarak nicel veriler olarak kategorize edilen yapilandirilmis veriler oldukga diizenlidir ve makine
Ogrenimi algoritmalar1 tarafindan kolayca desifre edilebilir. IBM tarafindan 1974 yilinda gelistirilen
yapilandirilmis sorgu dili (SQL), yapilandirilmus verileri yonetmek igin kullanilan programlama dilidir. Is
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degerlerini ortaya ¢ikarmasi, bu degerleri kullanmasi ve vergilendirme risklerini dogru
degerlendirebilmesi i¢in bir temel olusturmaktadir. Halihazirda, bu tiir bir "cevher"in
vergilendirme organlar1 tarafindan ortaya ¢ikarilmamis veya kullanilamamis oldugu ve
ticiincii taraf verilerinin de etkin bir sekilde toplanmamakta ya da kullanilmamakta oldugu
belirtilmektedir.**! Biiyiik veri ¢aginda, hacimli verilerden etkili bilgiler aranmalidir.*+?
Biiyiik veri vergi idarelerinin vergilendirme alaninda veri/bilgi temelli anlayisi

3 Bu yoOnetimsel

benimseyerek yonetimsel degisiklikler ~yapmasini  gerektirir.?*
degisikliklerin yapilabilmesi i¢in kurumlar arasi is birliginin hizlandirilmasi; veri toplama

ve paylagiminin gelistirilmesi sarttir.

Teknolojik gelismeler neticesinde, vergi idaresi nezdindeki verilerin hacmi
genislemekte bu arada, bagka veri kaynaklar1 da ortaya ¢ikmaktadir. Vergi idarelerinin
mevcut veri sistemlerindeki sorunlardan bazilar1 verilerin toplanmasinin zorlugu, bilgi
toplama i¢in yeterli kanal olmamasi ve taraflar arasindaki bilgi asimetrisidir. Biiyiik veri
teknolojisinin ~ uygulanmasinmin,  kurumlar arasi engelleri azaltip is birligini
kolaylastirarak, biiyiik verinin ve bilginin paylasimint kolaylastirmay: ve teknik anlamda
“akilli” (smart) vergilendirmeyi ve miikelleflerin hizmetlerden memnuniyetini gelistirmeyi
saglar*** Bugiine gelindiginde, "Dijital Vergi Dairesi", “e-defter”, “e-beyanname” gibi
yontemler uygulamaya gecirilmis ve vergi miikelleflerinin vergilendirmeyle ilgili islerini
mobil veya elektronik cihazlar1 araciligryla internet {izerinden gercek zamanl bir sekilde

cevrim i¢i halledebilmesi miimkiin hale gelmistir.

kullanicilart iliskisel (SQL) bir veri tabani kullanarak yapilandirilmis verileri hizli bir sekilde girebilir,
arayabilir ve manipiile edebilir.”, IBM, “Structured vs. Unstructured Data: What’s the Difference?”
https://www.ibm.com/blog/structured-vs-unstructured-data/ (Erigim: 10.10.2023)

411 ju, “Application of Big Data”, s. 647-648.

42 Juan Wang, (2020). “Application of Blockchain Technology in Tax Collection and Management” In:
Xu, Z., Parizi, R., Hammoudeh, M., Loyola-Gonzalez, O. (eds) Cyber Security Intelligence and Analytics.
CSIA 2020. Advances in Intelligent Systems and Computing, vol 1147. Springer, Cham., p. 5I.
https://doi.org/10.1007/978-3-030-43309-3 7 (Erisim: 18.02.2024)

43 Liu, “Application of Big Data”, s. 647-648.

444 Liu, “Application of Big Data”, s. 647-648; OECD, “Using big data in tax administrations”, in
Technologies for Better Tax Administration: A Practical Guide for Revenue Bodies, 2016, OECD
Publishing, Paris. http://dx.doi.org/10.1787/9789264256439-6-en (Erisim: 26.02.2024)
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Ogretide, algoritmalara dayali karar alma egilimindeki artis dogrultusunda
Tiirkiye’de kisisel veri isleyen aktorlerce sonuca ulagsmada kullanilan, biiyiik veri
analizinde karar verme siire¢lerinde kullanilan algoritmalarin temel aldiklar1 kriterlerin
kamuoyuna agiklanmasi zorunlulugu getirilerek seffafliginin saglanmasi gerektigi
belirtilmekte ve veri sorumlular1 tarafindan, bireylere kendileri hakkinda varilan
cikarimlar hakkinda bilgi sahibi olabilmeleri i¢in uygun mekanizmalarin ve siireclerin
sunulmasi gerekmektedir.**> Bu husus yukarida bahsedilen kisinin bilgilerinin gelecegini
belirleyebilmesi hakk: basta olmak iizere savunma hakki gibi hak ve 6zgiirliikklerinden
faydalanabilmesi i¢in de gereklidir.

C. E-Devlet ve Dijital Devlet Uygulamalari

TUIK’in 26 Agustos 2022 tarihinde yayimladigi Hanehalk: Bilisim Teknolojileri
(BT) Kullanim Arastirmasi’nin verilerine gore arastirmanin yayimlandig: tarihten dnceki
“12 ay i¢inde 6zel amagla resmi makamlarin web sitelerini ve uygulamalarini kullanan ve
Internet iizerinden kamu hizmetlerinden yararlanan bireylerin orami yiizde 68,7” olarak
aciklanmistir. Raporda dikkat ¢eken hususlardan biri e-devlet hizmetlerini kullanim
amagclar1 arasinda, yiizde 64,4 ile resmi makamlar veya kamu hizmetleri tarafindan kendisi
hakkinda saklanan kisisel bilgilere erigmenin ilk sirada yer almasidir. Bunu yiizde 48,5 ile
kamu kurumlarindan veya kamu hizmetlerine iliskin randevu alma veya rezervasyon
yaptirma ve yiizde 44,1 ile kamu kuruluslarina ait Internet sitelerinden bilgi edinme takip
etmigtir.*46
E-devlet yeni bir kavram gibi algilansa da aslinda devlet her ne kadar elektronik

olursa olsun yerine getirmesi gereken temel fonksiyonlar aynidir ve miihim olan

45 Ayse Nur Akinci, Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti, Uzmanlik Tezi, Strateji
ve Biitge Bagkanligt Yaymm No: 0001, 2019, s. 152-153. http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2019/04/ayse-nur-akinci-tez-WEB.pdf (Erisim: 26.02.2024)

#6  TUIK, Hanehalki Bilisim Teknolojileri Kullamm Arastirmasi, 26 Agustos 2022.
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-
2022-45587 (Erisim: 05.08.2023)
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elektronik devletin, geleneksel devletten farkli olarak, nasil ve hangi aracglarla islev
gerceklestirdigidir. Bu anlamda e-devlet yapis1 yalnizca vatandaglarin bilgiye erigsme
talepleri agisindan degil kamu hizmetlerinin elektronik yapilar i¢cinde goriilebilmesi,
vatandaslarin kendileri hakkindaki bilgileri yine sorunsuz ve kolaylikla kamunun ilgili
birimlerine aktarabilmesi bakimindan da onemlidir.**

Kamu kurumlar1, kamu hizmeti sunarken, yogun olarak kullandig1 ve son derece
hassas kisisel veriler barindiran kamu bilisim sistemlerine ihtiya¢ duymaktadirlar.

Danistay’in kararlarinda da ifade edildigi gibi:

“gelisen teknolojinin, kamu hizmetlerinin etkin ve verimli yiiriitilmesini kolaylastirici
etki saglamasi nedeniyle, kamu kesiminde kullanilmaya baslanmas1 dogal olmakla

birlikte, teknoloji kullanilarak kisisel verilerin kayit altina alinmasi uygulamasinin”

mevzuat hiikiimlerine uygun olmasi gerektiginde kusku bulunmamaktadir.**® Kaydedilen
verilerin basak sekillerde islenmesinin de hukuka uygun olmasi, dolayisiyla kisisel
verilerin korunmastyla ilgili mevzuatin ve genel ilkelerin idare tarafindan harfiyen
uygulanmas: hukukun geregi kabul edilmektedir.**® Teknolojik gelismeler ve dijital
doniistim gerekliliginin bir sonucu olan e-devlet sistemleriyle birlikte olagan fiziki
arsivlerin yerini dijital arsivler almistir. Kamusal hizmetlerin aksamadan sunulabilmesi
icin gereken verilerin ¢oklugu diisiiniildiigiinde bunlarin igerisinde kisilerin 6zel nitelikli

(hassas)*? verilerinin bile yer alacag agikardir.**! Bu verilere erisimin dolandiricilar i¢in

#7 Ersan Oz ve Dogan Bozdogan, “Tiirk Vergi Sisteminde E-Maliye Uygulamalar1”, Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C.17, S2, 2012, s. 72.
https://dergipark.org.tr/tr/download/article-file/194395 (Erigim: 10.12.2021) (Anilis: “E-Maliye”)

48 Danistay 12. D. E. 2018/4535, K. 2022/633, T. 23.02.2022, Lexpera, www.lexpera.com.tr (Erisim:
20.10.23)

49 Tansug, Idari Faaliyetler, s. 7.

450 Ornegin: “Calisma giiciindeki kayip oranina gore iicretleri iizerinden yapilacak engellilik indiriminden
faydalanmak iizere engellilik derecesinin tespitine iliskin gerek elektronik ortamda Engelli Vergi Indirim
Sistemi (EVIS) iizerinden gerekse bagvuru dilekgeleri ile birlikte 2022 yilinda Baskanligimiza yapilan
toplam 82.878 bagvurunun 79.592 ’si sonu¢landirimistir.” GIB, 2022 Y1l Faaliyet Raporu, s. 95.

41 Bk. G.S.B. v. Switzerland (2015), para. 51. https://hudoc.echr.coe.int/eng?i=001-159732 (Erigim:
21.02.2024)
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yaratabilecegi miistakbel faydalar nedeniyle son yillarda kamu kurumlarina ya da
bankalara yonelik siber saldirilar artis gostermistir.*>> Her ne kadar birgok dnlem alinmis
olsa da*? bu tiir sistemlerde kisisel verilerin giivenligi her zaman tartisma konusu

olacaktir. Zira kisisel verilerin korunmasi 6zel hayatin gizliligi hakkina dayanmaktadir®>*

ve Ozel hayatin gizliligi, insanin kisiliginin korunmasinda 6nemli bir aragtir.”*>
Teknolojik gelismeler bireyler acisindan biirokratik engelleri azaltarak idarenin
sundugu hizmetlere erisimlerini kolaylastirsa da bu kolaylik temel hak ve ozgiirliikler
alaninda miidahaleyi de kolaylastirdigindan hak ihlallerinin éniinii agmaktadir. Ornegin
May1s 2021 tarihli bir habere gore bir Tiirkiye’de bir sirkette isveren ve igveren vekilleri,
pandemi Onlemleri dogrultusunda sokaga ¢ikma yasagi nedeniyle ¢alisma izin belgesi
cikaracaklarii sdyleyerek iscilerin e-Devlet sifrelerini toplayarak, bu sifreleri ¢alisma
izni bahanesiyle, hangi iscilerin sendikaya iiye olup olmadiginin tespit edilmesi igin
kullanmistir. Bu sekilde iiyelikleri tespit edilen is¢ilere sendikadan istifa etmeleri yoniinde

baski yapilirken bir is¢inin ise is bas1 yapmasi engellenmistir.**® Gegmiste de Konut

42 Ornegin 2019°da Tiirk Telekom ve Garanti Bankas1 siber saldiriya ugramustir. “Siber saldiridan etkilenen
kurumlarin basinda gelen Tiirk Telekom'un Teknoloji Genel Miidiir Yardimcisi Yusuf Kirag konuyla ilgili
yaptigi agiklamada, ‘Diinyada pek ¢ok kurumun hatta devletlerin maruz kalabildigi siber saldirilardan
birini biz de iilkemizdeki bazi kuruluslara yonelik olarak yasamak durumunda kaldik. Saldwr1, Tiirkiye'nin
bilgi, iletisim ve teknoloji sirketi Tiirk Telekom'un alaninda yetkin siber giivenlik uzmanlari tarafindan
zamanminda miidahale edilerek durdurulmugstur’ ifadelerini kullandi. ” Deutsche Welle Tiirkce, “Tiirkiye'de
Internet Erisimi ve Bankalara Siber Saldir1”, 28.10.2019 https://www.dw.com/tr/t%C3%BCrkiyede-
internet-eri%C5%9Fimi-ve-bankalara-siber-sald%C4%B1r%C4%B1/a-51014514 (Erisim: 31.01.2022)

43 “Kirag, ‘Benzer durumlar her zaman olabilir. Onemli olan buna karsi hazirlikli olmaktir. Tiirk
Telekom'un her tiirden saldiriya karsi savunma sistemi saglamdir’ seklinde konustu.” Deutsche Welle
Tiirkce,  “Tiirkiye'de  Internet  Erisimi ve  Bankalara  Siber  Saldir”,  28.10.2019
https://www.dw.com/tr/t%C3%BCrkiyede-internet-eri%C5%9Fimi-ve-bankalara-siber-
sald%C4%B1r%C4%B1/a-51014514 (Erisim: 31.01.2022)

44 Danistay 12. D. E. 2018/4535, K. 2022/633, T. 23.02.2022, Lexpera, www.lexpera.com.tr (Erisim:
20.10.23); 6698 sayili Kisisel Verilerin Korunmast Kanunu “MADDE 1- (1) Bu Kanunun amaci, kisisel
verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumak
ve kisisel verileri isleyen gercek ve tlizel kisilerin yiikiimliiliikkleri ile uyacaklar1 usul ve esaslari
diizenlemektir.” www.mevzuat.gov.tr (Erisim: 20.10.23)

455 (Ogzselli, Erhan ve Veysel Babahanoglu. Tiirk Kamu Yénetiminde Kisisel Verilerin Korunmasi ve
Giivenligine iliskin Kurumsal Yapilanma Kisisel Verilerin Korunmasi Kurumu, I. Uluslararas1 Sosyal
Bilimler Sempozyumu Bildiri Kitabi (13-14-15 Ekim 2016), Elaz1g: Asos, 2016, s. 552.

456 Mustafa Cakir, ““Izin belgesi’ icin ‘e-Devlet’ sifrelerini alan isveren, sendikali iscileri arryor”,
Cumhuriyet — 9 Mayis 2021. https://www.cumhuriyet.com.tr/haber/izin-belgesi-icin-e-devlet-sifrelerini-
alan-isveren-sendikali-iscileri-ariyor-1834667
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Edindirme Yardimi (KEY) 6demelerinden dolay1 8 milyon 500 bin kiginin T. C. Kimlik
Numarasi ile birlikte Sosyal Gilivenlik Numaras:1 (SSK, Bagkur ve Emekli Sandig)

bilgilerinin Resmi Gazete yoluyla Internet’te yayimlandigi bilinmektedir.*>?

Bu bilgiler
dolandiricilar tarafindan siklikla kullanilabilmektedir.**® Yeterli farkindalik ve koruyucu
mevzuat hiikiimlerinin olmadig1 déonemlerdeki bu veri ihlalleri nedeniyle ¢oktan dolagima

girmis bu veriler bakimindan yapilacak bir sey bulunmamaktadir.

Tiirkiye’de, GIB’in dijital déniisiimde ilk adimlarinin 1970°1i yillarda TUBITAK
ile ortaklasa ¢caligmalarla attig1 ve 1998 yilinda Vergi Dairesi Tam Otomasyon Programini

hayata ge¢irdigi bilinmektedir.**

1999 yilinda www.gib.gov.tr adresinde baslatilan
Internet vergi dairesi uygulamalarinmn, kamu idarelerinde saydamlik ve e-devlet
uygulamalar1 konusunda atilan ilk ve ©nemli adimlardan birini olusturdugu
belirtilmektedir. Bu uygulama ile GIB miikelleflere, vergi dairesine gitmeksizin
islemlerini Internet vergi dairesi araciligiyla ¢ok daha hizli ve kolay yapma imkam
tanimakta ve boylelikle hem miikellefler hem de vergi daireleri agisindan zaman ve
kaynak tasarrufu saglamaktadir. Miikellefler, bagli bulunduklar1 vergi dairesinden
kullanict kodu, sifre ve parola almak suretiyle, internet vergi dairesi biinyesinde sunulan

hizmetlerden yararlanabilmektedir.*¢°

Tiirkiye’nin talebi iizerine Cumhurbaskanligi Dijital Doniistim Ofisinin (DDO) de
is birligiyle OECD tarafindan Tiirkiye’deki dijital devlet uygulamalarinin giincel

457 Fiisun Sarp Nebil, “Kisisel Veriler 2008’de de Resmi Gazete’de Yayimlanmusti!”, Teknopolitik, T24,
08.04.2016. https://t24.com.tr/yazarlar/fusun-sarp-nebil/kisisel-veriler-2008de-de-resmi-gazetede-
vayimlanmisti, 14285 (Erisim: 10.01.2024)

48 “Istanbul'da, telefon basvurularinda aldiklar: kimlik bilgileri ile kontorlii hat ve kontor satin alarak
internet iizerinden piyasaya siiren 2'si kadin 3 kigi yakalandi. Dolandiricilik olaymmin organize edildigi ofiste
150 bin kimlik fotokopisi ve 15 bin adet telefon hatti bulundu. Bazi kisiler, bilgileri disinda adlarina hat
almdigint belirterek polise sikdyet¢i oldu.” Milliyet Gazetesi, “150 Bin Kisiye Sok!”, 1 Mart 20009.
https://www.milliyet.com.tr/gundem/150-bin-kisiye-sok-1065680 (Erisim: 29.05.2023)

49 GIB, 2022 Y1l Faaliyet Raporu, s. 98.
http://www.sp.gov.tr/upload/xSPRapor/files/6UzuC+GIB_2022 FAALIYET RAPORU.pdf (Erigim:
15.12.2023)

460 GIB, 2021 Y1l Faaliyet Raporu, s. 21.
https://www.gib.gov.tr/sites/default/files/fileadmin/faaliyetraporlari/2022/2022 faaliyet_raporu.pdf?id=1
(Erisim: 29.05.2023)
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durumunu tespit ederek, gelistirilmesi gereken yonleri ortaya koyan “Digital Government
Review of Tiirkiye: Towards a Digitally-Enabled Government” baglikli bir inceleme
raporu yaymlanmistir.**! Bu rapora gore Tiirkiye’de kamu idareleri agisindan dijital
doniisiim kapasitesi olduk¢a genistir. Ozellikle toplumunun giinliik isleyisi i¢in kritik
oneme sahip kamu hizmetlerinin yiiriitilmesinden sorumlu kamu kurumlarinda uzun
yillar boyunca sektorel ve kurumsal hedefleri takip etmek i¢in teknoloji ve veriye
yaptiklar1 yatirimlarin bir sonucu olarak bu kurumlarda dikkate deger bir dijital doniisiim
becerisi ve potansiyeli bulundugu ifade edilmektedir. Raporda ayrica, DDO’nun
kaynaklarin paylasilmasin1 veya ortak bilesenlerin gelistirilmesini igeren is birligine
dayali modellerin potansiyelini degerlendirirken, bu kamu kurumlarinin DDO tarafindan,
kurumsal igletim modellerinde yapilacak herhangi bir degisikligin giivenlik, esneklik ve
uygunlugu koruyacagina dair bir teminata ihtiya¢ duydugu belirtilmistir.#?

Raporda ayrica, e-Devlet Kapisi'nin Tiirkiye'de dijital doniisiimii desteklemek i¢in
temel araglardan biri oldugu ortaya konmus, dijital donlisim siirecinden gecen
vergilendirme ve tapu kaydi ile ilgili hizmet sunanlar gibi baz1 kamu kurumlarininsa bu
hususa istisna teskil ettigi belirtilmistir. Bunun sebebi olarak bu kamu kurumlarinin
kendilerine 6zgii faaliyetlerden olusan daha karmasik bir ekosistemleri olmasi nedeniyle
heniiz merkezi dijital platforma, kamu hizmetlerine iligkin diger alanlar kadar iyi bir

entegrasyonun olmadigi belirtilmigtir.*6*

D. E-Defter, E-Fatura, E-Arsiv Uygulamalari

Bagta vergi miikelleflerinin vergiye goniillii uyumunu arttirmak tizere hem vergi
idaresinin hem vergi miikelleflerinin vergilendirme siirecindeki yiikiimliiliiklerinin

azaltilmasi veya basitlestirilmesi, vergi idarelerindeki dijitallesme siireglerinin temel

461 OECD (2023), Digital Government Review of Tiirkiye: Towards a Digitally-Enabled Government,
OECD Digital Government Studies, OECD Publishing, Paris, https://doi.org/10.1787/3958d102-en.
(Erisim: 09.01.2024) (Anilis: Digital Government)

462 OECD (2023), Digital Government, s. 26.

463 OECD (2023), Digital Government, s. 26.
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hedeflerindendir. Vergi idareleri bir yandan dijitallesmenin avantajlarindan yararlanmaya
odaklanirken diger yandan da bu siireclerin dezavantajlarin1 ve zorluklarini en aza
indirgemeyi hedefleyen kapsamli bir strateji benimsemelidir. Bu dogrultuda diger kamu
kurumlar1 gibi GIB de e-déniisiim projelerini hayata gecirerek bilgi ve teknoloji
kaynaklarindan etkin sekilde faydalanmaya ¢alismaktadir. Bilgi ve iletisim
teknolojilerinin is siireclerinde kullanilmasi ile islemlerin hizlandirilmasi, etkinlik ve
verimliligin artirilmasi amaglanmaktadir.#64

GIB, miikelleflerin vergisel yiikiimliiliiklerini daha hizl1, kolay ve en az maliyetle
yerine getirebilmeleri i¢in, pek ¢ok hizmet i¢in otomasyon alt yapisi sunmakta ve bilisim
kapasitesini artirarak yeni hizmet segenekleri tiretmektedir. Miikelleflere sunulan bu
elektronik hizmetler arasinda beyanname verme, bildirimde bulunma, iade ve 6deme basta
olmak iizere neredeyse biitiin vergisel iglemler yer almaktadir. Miikellefler, defter, belge
ve faturalarini elektronik ortamda diizenleyip saklayabilmektedir. Giincel mevzuata
Internet sitesi iizerinden ulasabilmektedir.*6®

GIB’in sundugu e-Defter uygulamasma iliskin ilk diizenleme 2006 yilinda
¢ikarilan 361 sira numarali Vergi Usul Kanunu Tebligi ile yapilmistir.*6® Daha sonra 2011
tarihli 1 Sayili Elektronik Defter Genel Tebligi ile 6nceki teblig yiirtirliikten kaldirilarak
usul ve esaslar diizenlenmistir.**” VUK ve Tiirk Ticaret Kanunu (TTK) kapsaminda kagit
tizerinde tutulmasi zorunlu olan yevmiye defteri ve defteri kebirin; elektronik ortamda

tutulmasi, muhafaza ve ibraz edilebilmesi ile agilis ve kapanislarina iligkin tasdik

464 Strateji ve Biitge Bagkanhigi, 2022 Yih Faaliyet Raporu, s. 8.
https://www.sbb.gov.tr/wp-content/uploads/2023/02/Strateji-ve-Butce-Baskanligi-2022-Y1ili-Faaliyet-
Raporu.pdf (Erisim: 15.12.2023)

465 GIB, 2022 Y1l Faaliyet Raporu, s. 9.
https://www.gib.gov.tr/sites/default/files/fileadmin/faaliyetraporlari/2022/2022 faaliyet_raporu.pdf?id=1
(Erisim: 15.12.2023)

466 Oz, Bozdogan, “E-Maliye”, s. 84.

467 1 Sayili Elektronik Defter Genel Tebligi R. G. T. 13.12.2011 S.: 28141
https://www.resmigazete.gov.tr/eskiler/2011/12/20111213-10.htm (Erisim: 08.01.2024)
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islemlerinin elektronik ortamda yapilmasina imkan saglanarak, bu defterlerin

degismezliginin, biitlinliigliniin ve kaynaginin garanti altina alinmas1 hedeflenmistir.

Yaygin olarak kullanilan belgelerden biri olan faturanin elektronik belge olarak
diizenlenmesi, elektronik ortamda iletilmesi ile muhafaza ve ibraz edilmesine iligkin 2010
yilinda e-Fatura Uygulamas: gelistirilmistir.*®® GIB, e-Fatura uygulamasini
yayginlastirmak ve 6deme sistemleri ile entegrasyon saglamak icin ¢aligmalara devam

etmektedir. VUK ’un 229. maddesinde fatura:

“satilan emtia veya yapilan is karsiliginda miisterinin bor¢clandigi meblag gostermek

tizere emtiayl satan veya isi yapan tiiccar tarafindan miisteriye verilen ticari vesika”

olarak tanimlanmis, 230. maddesinde ise faturanin sekli belirtilerek igermesi gereken
asgari bilgiler sayilmistir. VUK uyarinca, diizenlenmesi, miisteriye verilmesi, miisteri
tarafindan da istenmesi ve alinmasi zorunlu olan faturanin, elektronik belge olarak
diizenlenmesi, miisteriye elektronik ortamda iletilmesi ve elektronik ortamda muhafaza
ve ibraz edilmesine iliskin hususlar 397 Sira No.lu Vergi Usul Kanunu Genel Tebligi’nde
diizenlenmistir. Bu anlamda e-Fatura, yeni bir belge tiirii olmayip, kagit fatura ile ayni
hukuki niteliklere sahiptir. Mal veya hizmet satis1 dolayisiyla fatura diizenlemek zorunda
olan miikellefler, genel hiikiimler ¢ercevesinde kagit fatura diizenleyebilecekleri gibi ilgili

Tebligde yer alan sartlar ¢ergevesinde e-Fatura da diizenleyebilirler.*¢
2022 y1li faaliyet raporunda:

“2022 yili sonu itibariyla e-Fatura uygulamasin kullanan miikellef sayis1 779 bin 379°a
ulagmis olup 76 bin 391 miikellefin uygulamay: entegrasyon yontemiyle kullandigi ve

468 397 Sira No.lu Vergi Usul Kanunu Genel Tebligi, R. G. T.: 05.03.3010, S.: 27512.
https://www.resmigazete.gov.tr/eskiler/2010/03/20100305-16.htm (Erisim: 08.10.2024)

469 “Ayni mal veya hizmet satist isleminde hem kagit faturamn hem de elektronik faturamn bir arada
diizenlenmesi miimkiin degildir. Miisterinin talep etmesi durumunda ise genel hiikiimler ¢ercevesinde sadece
kagit fatura verilmesi zorunludur.” 397 Sira No.lu Vergi Usul Kanunu Genel Tebligi, 3. Madde.
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uygulamanmin basindan itibaren 92 firmamn, teknik kilavuzlarda belirtilen testleri
basariyla tamamlayarak ézel entegrator izni aldigi” ve “2022 yiuli sonu itibariyla 655 bin
787 miikellefin ozel entegratorler iizerinden e-fatura uygulamasina dahil oldugu, 47 bin

201 miikellefin de GIB Portal iizerinden e-fatura diizenlemis”’

oldugu belirtilmektedir.*’°

509 Sira No.lu Vergi Usul Kanunu Genel Tebliginde degisiklik yapan 535 Sira
No.lu Vergi Usul Kanunu Genel Tebligi ile e-Fatura Uygulamasina zorunlu olarak gegciste,
yillik ciro limitleri kademeli olarak diisiiriilmiis, e-Fatura ve e-Arsiv Fatura
Uygulamalarina gegme zorunluluguna iligkin kriterler giincellenmis, e-Fatura, e-Arsiv
Fatura ve e-irsaliye Uygulamasina zorunlu olarak dahil olmasi gereken miikelleflerin

kapsami genigletilmistir.

2013 yilinda Diinya Bankasi uzmanlar tarafinda hazirlanan ve gelismekte olan
iilkeler acisindan e-arsiv uygulamalarinin  vergiye uyum maliyetlerini azaltip
azaltmadigini arastiran bir rapora gore*’!, genis bir gerceveden bakildiginda, e-arsiv
uygulamalarinin, yalnizca miikellefler degil ayrica vergi alacag: borcu iligkisinin kamusal
tarafi olan vergi idaresi acisindan da maliyet tasarrufu yaratma kapasitesi oldugu
vurgulanmaktadir. Ozellikle, vergiye iliskin tiim kayitlarin dijital mecraya aktarilmasinin
hatalar1 azaltma, vergi idaresinin daha zahmetsiz bir sekilde belgelendirme ve analiz
yapabilmesine imkan verebilecegi ve vergi idaresi ¢alisanlari ile vergi miikellefleri
arasindaki uygunsuz etkilesimleri azaltarak vergiye iliskin yolsuzluklarin Oniine
gecilmesini saglayabilecegi belirtilmektedir. Calismadan ¢ikan g¢arpict bir sonu¢ da
vergilendirme alaninda usulsiizliiklere maruz kalan miikelleflerin e-defter, e-beyanname
gibi dijital uygulamalar kullanmaya daha istekli olduklarini ortaya koymaktadir.

Ozetlemek gerekirse bu galismayla, e-doniisiim uygulamalarmin, sirketlerin vergiye uyum

470 GIB, 2022 Yili Faaliyet Raporu, s. 103.

471 Bk. Fatih Yilmaz ve Jacqueline Coolidge, “Can E-Filing Reduce Tax Compliance Costs in Developing
Countries?”, (October 1, 2013). World Bank Policy Research Working Paper No. 6647,
https://ssrn.com/abstract=2337800 (Erisim: 27.06.2023)
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maliyetlerini azaltic1 dogrudan etkisinin yaninda bagkaca 6nemli hususlarda da devletler
icin, bazilar1 yalnizca orta ya da uzun vadede anlasilabilecek miistakbel faydalar

barmdirdigi ortaya konmaktadir.*’?

E. Defter Beyan Sistemi

Defter Beyan Sistemi, GIB tarafindan:

“serbest meslek erbabi, isletme hesabi esasina gore defter tutan miikellefler ile basit usule
tabi olan miikelleflerin kayitlarimin elektronik ortamda tutulmasina, bu kayitlardan serbest
meslek erbabu ile igletme hesabi esasina gore defter tutanlarin defterlerinin elektronik olarak
olusturulmast ve saklanmasina, vergi beyannameleri, bildirim ve dilekgelerin elektronik
olarak verilebilmesine, elektronik ortamda belge diizenlenebilmesine imkan taniyan ve
kapsamda yer alan miikelleflerin Gelir Idaresi Baskanhigi veri tabaminda yer alan diger

bilgilerini miikelleflerin bilgisine sunan sistem ™’

olarak tanimlanmistir. Bu sistemin faydalari arasinda muhasebe programina ihtiyac
duyulmaksizin Internet’in oldugu her yerden vergisel ve ticari islemlerin elektronik
ortamda kayit altina alinabilmesi, defter tasdiki gerektirmemesi, defterleri muhafaza
etmeye yonelik maliyet yaratmamasi ile fatura ve makbuz gibi belgelerin elektronik olarak
diizenlenebilmesi gibi imkanlarla yiikiimliiliiklere iliskin biirokratik islemlerin ve uyum
maliyetlerinin azaltilmasi sayilmistir. Boylelikle, kayit dis1 ekonomi ile etkin bir sekilde

miicadele edilecek ve vergiye goniillii uyum arttirilacaktir.*’*

F. VERIA Projesi

472 Fatih Yilmaz ve Jacqueline Coolidge, “Can E-Filing Reduce Tax Compliance Costs in Developing
Countries?”, (October 1, 2013). World Bank Policy Research Working Paper No. 6647, s. 53.
https://ssrn.com/abstract=2337800 (Erisim: 27.06.2023)

473 GIB, Defter-Beyan Sistemi Nedir? https://www.defterbeyan.gov.tr/tr/dbs (Erisim: 08.08.2023)

474 GIB, Defter-Beyan Sistemi Nedir? https://www.defterbeyan.gov.tr/tr/dbs (Erisim: 08.08.2023)
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Gegmiste, vergi idareleri, vergi beyannamelerini ya da diger basili evraki,
uluslararasi bir vergi idaresiyle paylagmak bir yana iilke i¢indeki kurumlarla paylasmanin
bile giic oldugu kolaylikla erisilmeyen tozlu arsivlerde sakliyordu. Dijitallesmenin 6n
planda oldugu bu dénemde ise vergi idareleri ¢ok diisiik maliyetlerle miikelleflerin kisisel
bilgilerine otomatik olarak erisebilecegi yazilimlar tasarlayabiliyor, ¢apraz kontrol
yontemiyle bu bilgileri baska devlet ya da 0Ozel sektdor kurulus kayitlariyla
karsilastirabiliyor ve verileri kopyalayarak simir dtesine ulagtirabiliyor.*”> Bu dogrultuda
vergi idaresi de dijital doniisiimiiniin bir geregi ve sonucu olarak verileri arsivlemek {lizere

kendi veri ambarini olugturmustur.

Vergi idaresinin veri ambarma iligkin hiikiim, VUK’un 152. maddesinde
“istihbarat arsivi” bashigiyla diizenlenmistir. Bu maddede istihbarat arsivinin bir tanimi
yer almamakta ancak toplanacak bilgilerin istihbarat arsivlerinde ‘“gizli” olarak
saklanacag1 ve bu arsivlerden kimlerin, ne suretle faydalanabileceginin HMB tarafindan
belirlenecegi belirtilmektedir. Istihbarat arsivine iliskin diizenlemeler arastirildiginda,
yalnizca 193 sayili VUK’tan 6nce 1949 tarihli 5432 sayili Kanun’un 142. maddesine

6 olan

dayanilarak, 1951 tarihinde ¢ikarilmig ve 2006 yilinda yiirtirliikten kaldirilmig®’
Mali Istihbarat Arsivi Yonetmeligi'ne*’” ulasilabilmistir. Bu Yonetmelik’te istihbarat
bilgilerinin neler oldugu, kimlerden, nasil toplanacagi, ne amagla ve kimler tarafindan
kullanilacag1 ayrica ne kadar siireyle nasil saklanacagi her firsatta gizlilik vurgusu

yapilarak ve toplanacak bilgiler vergilendirmeyle sinirli olacak sekilde belirtilmektedir.

1951 tarihli bu yonetmeligin 23 maddesi tezin konusu agisindan dikkat cekicidir.

“Istihbarat diizeni ve zamanasimi taramasi” baslikli bu madde:

475 Cockfield, “Sharing Tax Information”, s. 1182.

476 2006/10933 sayili Baz1 Yonetmeliklerin Yiiriirlilkten Kaldirilmasina Dair Yonetmelik R. G. Tarih:
05.10.2006 Sayi: 26310. https://www.resmigazete.gov.tr/eskiler/2006/10/20061005-10.htm  (Erigim:
26.02.2024)

477 Mali  Istihbarat  Arsivi  Yonetmeligi, R. G. Tarih: 21.07.1951 Say::  7864.
https://www.resmigazete.gov.tr/arsiv/7864.pdf (Erisim: 26.02.2024)
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“Her yil Ocak ay1 zarfinda arsivdeki istihbarat dosyalar: gozden gegirilerek 5 seneyi
dolduran gomlekler dosyadan ¢ikarilip ait oldugu sene ile miikellefin isim ve numarasini
tasryan diger gomlekler icinde, baska emin ve miisait yerlerde, «10» sene miiddetle
muhafaza altinda bulundurulur. Bu suretle aktif servis arasimdan ayrilacak gomlekler icin

arsiv amirligince goriiliip izin verilmesi sarttir.” seklindedir.

Dérdiincii boliimde veri islemenin genel ilkeleri bahsinde detaylandirilacagi lizere,
veri koruma hukukunun bugiin geldigi nokta, veri sorumlularindan verileri amaca uygun
ve amagla orantili bir sekilde toplayip islemelerini, amacin gerektirdiginden uzun siire
muhafaza etmemelerini, dogru ve giincel tutmalarin1 beklemektedir. Miilga yonetmelik bu
haliyle, vergi hukukunda zaman asimi siiresi olan bes yil gectikten sonra kayitlari
giincellemeyi ve on yil saklanmak iizere arsive gondermeyi diizenlemektedir. Maalesef,
vergi idaresinin, vergi istihbarat arsivi, mali istihbarat arsivi, yeni tabirle veri ambari, nami1
diger VERIA uygulamasina yonelik giincel diizenlemelerine erisebilmek i¢in sair adlarla
yapilan arastirmalar sonu¢suz kalmistir. Bu nedenle, 1951 yilinda dénemi i¢in oldukga
cagn ilerisinde olan ve 2006 yilina kadar yiirlirliikte kalan bu Yonetmelik’le olusan
teamiiliin devam ettigi varsayilmak istense de VERBIS’te HMB nin yayinladig1 saklama
siiresi bilgilerine bakildiginda toplam 17 veri kategorisi icin saklama siireleri
belirlendigini ve bunlarin 3 tanesinde birer yil, kalan 14 tanesinde ise 101 yil siire

belirlendigi tespit edilmektedir.*”®

Yukarida belirtildigi gibi GIB’in veri ambarma iliskin diizenlemelerine
erisememis olsak da 2011 tarihli faaliyet raporunda VERIA projesinden bahsedildigi

goriilmektedir. Bu rapora gore:

“beyan disi kalmig vergisel olaylarin tespiti, miikellef beyanlarimin dogrulugunun kontrolii ve

denetim birimlerine bilgi destegi saglamak amacryla bilgi kaynaklarmmin arastirilmasi, tespit

478 VERBIS Internet sitesinde Sicil Sorgulama kismina gidilerek “Aranacak Metin” kismma Hazine ve
Maliye Bakanligi yazilarak, dogrulama resminde yer alan karakterlerin ilgili bosluga girilmesiyle
ulastlmaktadir. https://verbis.kvkk.gov.tr/ (Erisim: 11.02.2024)
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edilen bilgi kaynaklarindan veri toplanabilmesi igin faaliyetlerin yiiriitiilmesi, bilgilerin
toplanmast ve analizi, vergi yonetimine karar destegi ile yapilan vergi incelemelerinde
yararlanilmak tizere, i¢c ve dis kaynaklardan alinan bilgilerin, veri ambarina aktarilarak
degerlendirilmesi, alinan ¢iktilarin incelenmek tizere denetim birimlerine gonderilmesi ve veri
ambarindaki bilgilerin tiim denetim birimlerinin kullanimina sunulmast i¢in veri ambari

(VERIA)” olusturulmustur. 47°

G. VEDOP Projesi

Vergi incelemelerinin amaci; O6denmesi gereken vergilerin dogrulugunu

480 Bununla birlikte; vergi bilincinin

arastirmak, tespit etmek ve saglamaktir.
yerlestirilmesi, vergisel hak ve yikiimliilikler konusunda farkindalik olusturulmasi,
vergide adalet ve esitlik ilkelerinin saglanmaya ¢alisilmasi, incelemelerin etkinliginin
artirilmasi ve miikelleflerin inceleme sonrasi vergiye goniillii uyumunu saglamaya yonelik

olumlu etkilerin yaratilmasi vergi incelemelerinin diger amaglar arasindadir.*8!

Vergi incelemeleri miikellef ve miikellef gruplar itibariyla sektor, konu, bolge, il,
biiyiikliik, inceleme gegmisi ve miikellefiyete iliskin diger hususlar esas alinarak, yapilan
risk analiz  caligmalar1  neticesinde  degerlendirilen  miikellefler = nezdinde
gerceklestirilmektedir. Vergi incelemelerinde kolaylik ve etkinligin saglanmasi amaciyla
Vergi Denetim Kurulu Risk Analiz Sistemi (VDK-RAS) altyapisiyla hazirlanan Miifettis
Bilgi Raporu (MBR) ve e-denetimde kullanilan Vergi Denetim ve Analiz Sistemi (VDK-

VEDAYS) vergi miifettiglerinin kullanimina sunulmustur.

Vergi Denetim Kurulu Baskanligi biinyesinde olusturulan VDK-RAS, kamu

kurum ve kuruluslari, kamu kurumu niteligindeki diger kurum ve kuruluslar ile gergek

479 GIB, 2011 yilt Faaliyet Raporu, s. 50,
http://www.sp.gov.tr/upload/xSPRapor/files/t2P7A+Gib_2011_ YILI FAALIYET RAPORU.pdf (Erigim:
22.02.2024)

%0 Bagar Soydan, Tiirk Vergi Hukukunda Vergi Incelemesi, On Iki Levha Yayinlari, Istanbul, 2015, s.
74. (Anilig: Vergi Incelemesi)
481 VDKB, 2022 Faaliyet Raporu, s. 27.
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veya tiizel kisilerden miikellefiyetle ilgili siirekli ve donemsel bilgiler toplamaktadir. Bu
bilgiler; ihbar, goriis ve Oneri raporlari, aragtirma gelistirme raporlari, projeler, eylem
planlari, diger kamu kurumlarindan gelen her tiirlii yaz1 ve yiiriitilen medya takip
caligmalar1 gibi pek ¢ok kaynaktan elde edilmektedir. Toplanan bu istatistiki veriler
miikelleflerle iliskilendirilerek miikelleflerin faaliyetleri; gruplar ve sektdrler itibariyla

analiz edilip, karsilastirmakta, bdylelikle riskli alanlar tespit edilmektedir. 482

OECD’nin Tiirkiye’de Dijital Devlet Inceleme Raporu’nda degindigi “en endise
verici” ve yerlesmis eksikliklerden biri kamu kurum ve kuruluslarinin bulut sistemlerini
yeterince kullanmamasidir. Bu eksiklik, kamu kurumlarinin kendi iclerindeki ekipler
tarafindan yonetilen kuruma 6zel, kurum i¢i veri merkezlerinden uzaklagmanin
faydalarina yeterince vakif olmamasi nedeniyle kurumlarin stratejik vizyonlarinda bulut
bilisim sistemlerinin yer almamasi olarak ifade edilmistir. Buluta gecisin Oniindeki
engeller genellikle ulusal giivenlik endiselerine dayandigindan Cumhurbagkanligi Dijital
Doéniisiim Ofisinin bu durumu ortadan kaldirmak adina, Tiirkiye i¢in gilivenlik ve
giivenilirligi koruyacak ve esnek olmayan ve maliyetli altyapinin neden oldugu genel
giderleri ve engelleri azaltacak yeni bir bulut stratejisi gelistirmek {izere devam eden
caligmalara katildig1 belirtilmigtir. Ayrica, mevzuatin doniislimii engelleyici degil
kolaylastirict olmasi i¢in kanun koyucunun kamu hizmetlerinin tasarimi ve sunumuna
iliskin hususlar1 belirlerken dijital teknolojiler ve verilerin sagladig: firsatlar1 dikkate

almas1 6nerilmistir. 483

482 VDKB, 2022 Faaliyet Raporu, s. 27; 2022 yilinda “Risk analiz modeli kapsaminda yiiriitiilen risk analiz
calismalart neticesinde 57.732 miikellef analize tabi tutulmustur. Daire Baskanliklarindan analiz talebi ile
gelen 2.932 miikellef sahte belge diizenleme yoniinden analize tabi tutulmustur. Ayrica, 2022 yilinda 206
adet sahte belge diizenleme organizasyonu tespit edilmistir. Analiz sonucunda riskli oldugu degerlendirilen
basta insaat sirketleri ve emlak¢ilar hakkinda, vergi inceleme siireci baslatilmis olup, bu kapsamda 1.311
miikellef incelemeye sevk edilmistir. Haksiz iade yoniinden risk tespiti yapilan 1.314 miikellef vergi
incelemesine sevk edilmigti. 17.119 miikellef nezdinde yapilan envanter c¢alisma sonuglar
degerlendirilerek riskli miikellefler ve risk unsurlari tespit edilmis olup, 466 miikellef incelemeye sevk
edilmistir.” VDKB, 2022 Faaliyet Raporu, s. 56.

483 OECD (2023), Digital Government, s. 26.
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H. Vergi Denetim ve Analiz Sistemi (VDK-RAS)

Vergi Denetim Kurulunun goérev ve yetkileri 1 sayilt Cumhurbaskanligi
Kararnamesi’nin*** 228’inci maddesinde; her tiirlii bilgi, veri ve istatistigi toplamak
suretiyle olusturulacak Risk Analiz Sistemi (RAS) tlizerinden miikelleflerin faaliyetlerini
gruplar ve sektorler itibariyla analiz etmek, mukayeseler yapmak ve bu suretle risk
alanlarini tespit etmek; vergi inceleme ve denetimleri ile raporlamaya iliskin standart, ilke,
yontem ve teknikleri gelistirmek, inceleme ve denetim rehberleri hazirlamak; vergi
kacirma ve vergiden kaginma alanindaki gelismeler ile bunlarin ortaya ¢ikarilmasi ve
onlenmesine yonelik yontemler konusunda arastirmalar yapmak seklinde sayilmustir.
Ayni1 kararnamenin “Risk Analizi Genel Miidiirligli” (RAGM) baslikli 222. maddesinin
1. Fikrasinda Risk Analizi Genel Midiirligiiniin gorev ve yetkileri sayilmistir. Bu fikranin

d) bendine gore:

“... Risk analizi ve degerlendirme ¢aligmalar1 i¢in kanunlar veya faaliyet konular geregince
ekonomik olaylara iligkin kayit tutan ilgili kamu kurum ve kuruluglan ile kamu kurumu
niteligindeki meslek kuruluslarinin bilgi islem sistemlerine Bakanlik ve ilgili Bakanligin veya
kamu kurumu niteligindeki meslek kuruluslarmin yetkili organlarmin Kisisel Verilerin
Korunmasi Kanunu ve ilgili diger mevzuat hiikiimlerine uygun olarak birlikte
belirleyecegi usul ve esaslar dahilinde erisim sistemi kurmak, bu kurumlarla birlikte

gerekli calismalar yiiriitmek”

miidiirligiin gorevleri arasindadir. Ancak bu usul ve esaslarin belirlenip belirlenmedigine

iliskin bilgiye rastlanamamuigtir.

VDKB’nin 2022 tarihli Faaliyet Raporu’na gore vergi incelemelerinin amact:

484 1 sayili Cumhurbaskan1 Kararnamesi, https://www.mevzuat.gov.tr/MevzuatMetin/19.5.1.pdf (Erisim:
26.02.2024)
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“Odenmesi gereken vergilerin dogrulugunu arastirmak, tespit etmek ve saglamaktir.
Bununla birlikte; vergi bilincinin yerlestirilmesi, vergisel hak ve yiikiimliiliikler konusunda
farkindalik olusturulmasi, vergide adalet ve esitlik ilkelerinin saglanmaya ¢alisiimast,
incelemelerin etkinliginin artiriimast ve miikelleflerin inceleme sonrasi vergiye goniillii
uyumunu saglamaya yonelik olumlu etkilerin yaratilmasi vergi incelemelerinin diger
amaglart arasindadir. Esas olarak vergi incelemeleri miikellef ve miikellef gruplar
itibarwyla sektor, konu, bélge, il, biiyiikliik, inceleme ge¢misi ve miikellefiyete iliskin diger
hususlar esas alimarak, yapilan risk analiz ¢alismalari neticesinde degerlendirilen

miikellefler nezdinde gercgeklestirilmektedir.”

Vergi Denetim Kurulu Baskanligi biinyesinde olusturulan VDK-RAS, kamu
kurum ve kuruluslari, kamu kurumu niteligindeki diger kurum ve kuruluslar ile gergek
veya tiizel kisilerden miikellefiyetle ilgili siirekli ve donemsel bilgiler toplamaktadir.

VDKB’nin 2022 tarihli Faaliyet Raporu’na gore bu bilgiler:

“thbar, goriis ve oneri raporlar, arastirma gelistirme raporlari, projeler, eylem planlari,
diger kamu kurumlarindan gelen her tiirlii yazi ve yiiriitiilen medya takip ¢calismalar: gibi pek
¢cok kaynaktan elde edilmektedir. Toplanan bu istatistiki veriler miikelleflerle iliskilendirilerek
miikelleflerin faaliyetleri; gruplar ve sektorler itibariyla analiz edilip, karsilastirmakta,

béylelikle riskli alanlar tespit edilmektedir.” *>

I. Risk Analizi Degerlendirme ve Arastirma Sistemi (RADAR)

Vergi kagakeilig1 ve kayit dis1 ekonomiyle miicadele kapsaminda, farkli teknolojik

kaynaklardan toplanan bilgi, veri ve istatistikler araciligiyla risk odakli analiz ve

485 VDKB, 2022 Faaliyet Raporu, s. 27; 2022 yilinda “Risk analiz modeli kapsaminda yiiriitiilen risk analiz
calismalart neticesinde 57.732 miikellef analize tabi tutulmustur. Daire Baskanliklarindan analiz talebi ile
gelen 2.932 miikellef sahte belge diizenleme yéniinden analize tabi tutulmustur. Ayrica, 2022 yilinda 206
adet sahte belge diizenleme organizasyonu tespit edilmigtir. Analiz sonucunda riskli oldugu degerlendirilen
basta insaat sirketleri ve emlak¢ilar hakkinda, vergi inceleme siireci baslatilmis olup, bu kapsamda 1.311
miikellef incelemeye sevk edilmistir. Haksiz iade yoniinden risk tespiti yapilan 1.314 miikellef vergi
incelemesine sevk edilmigti. 17.119 miikellef nezdinde yapilan envanter c¢alisma sonuglar
degerlendirilerek riskli miikellefler ve risk unsurlari tespit edilmis olup, 466 miikellef incelemeye sevk
edilmistir.” VDKB, 2022 Faaliyet Raporu, s. 56.
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degerlendirmeler yapilarak adil ve etkin vergi sisteminin olugsmasina katki saglamak ve
vergiye goniillii uyumu artirmak amaclanmaktadir. Bu dogrultuda Risk Analizi Genel
Midiirliigiiniin islev ve gorevlerine 6zgii Risk Analizi Degerlendirme ve Arastirma

Sistemi (RADAR) Sistemi gelistirilmistir.

RADAR sistemi vergi idaresinde biiylik verinin kullanilmasinin iyi bir 6rnegidir.
Bu sistemde farkli kaynaklardan elde edilen, analize uygun ve elektronik ortama
aktarilabilen ¢ok ¢esitli biiyiik veri risk senaryolar1 olusturmak i¢in kullanilmaktadir.
Boylece miikelleflerin uyum diizeyleri tespit edilebilmekte analiz ve degerlendirme
caligmalar1 yapilabilmekte ve veri giivenligi temin edilebilmektedir. 43¢ Boylelikle riskli
sektor ve miikellefler daha hizli, etkin ve verimli bir sekilde tespit edilerek basta
gayrimenkul, motorlu tasit, e-ticaret ve akaryakit sektorii olmak {izere saglik, turizm,
kozmetik ve gida sektdrii ile sahte belge ve riskli iade analizi, finansal analiz, beyanname
ve mali tablo analizi ve vergi harcamasi analizi konular1 iizerinde risk analizi ve
degerlendirme ¢aligmalari yapilmaktadir. 487 Risk Analizi Genel Miidiirligiiniin 2022 yili
faaliyet raporuna gore, 2022 yilinda 917 bin 475 miikellef analize tabi tutulmugtur.*3®
Farkli ara ylizler kullanmadan tek bir sistem {izerinden analiz imkani sunan RADAR
Sisteminde hali hazirda analiz ¢alismalarinda kullanilan 171 veri modeli ve senaryo

modeli yer almaktadir.*®

J. Elektronik Veri ibraz Sistemi (e-Viz)

Vergi idaresinde yasanan dijital doniisiimiin uzaktan incelemeyi miimkiin hale
getirmesiyle, VDK tarafindan Elektronik Veri ibraz Sistemi (eViz) Projesi gelistirilmistir.
7338 sayil1 Vergi Usul Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanunun

46 Risk Analizi Genel Miidiirliigii, 2022 Yih Faaliyet Raporu, Ocak 2023, s. 21.
https://ms.hmb.gov.tr/uploads/2023/03/2022-Yili-Birim-Faaliyet-Raporu-1.pdf (Erisim: 26.02.2024)

47 RAGM, 2022 Y1l Faaliyet Raporu, s. 5.

488 RAGM, 2022 Yili Faaliyet Raporu, s. 21.

489 RAGM, 2022 Y1l Faaliyet Raporu, s. 21.
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yiiriirliige girmesini takiben Vergi Incelemelerinde Uyulacak Usul ve Esaslar Hakkinda

Y onetmelik bu sistem de dahil edilerek giincellenmistir.

Uzaktan incelemenin saglikli isleyebilmesi i¢in elektronik ortamda veri ibrazinin
gerceklestirilebilmesi gerekmektedir. Hazirlanan e-Viz sistemiyle, elektronik ortamdaki
defter, belge ve sair dokiimanin, incelemeyi yiirliten vergi miifettisine yine elektronik
ortamda giivenli bir sekilde ibraz edilmesi saglanmaktadir. Aralik 2022 itibartyla pilot
daire olarak belirlenen Ankara Vergi Iadeleri Denetim Daire Baskanliginda kullanima

0

agilan®® e-Viz sisteminin kamusal faydalarin yani sira, miikellef ve mali miisavirler

agisindan da onemli kolayliklar saglayacagi diisiiniilmektedir.*!

K. Blokzincir Teknolojisi

Son yillarda dijital araglarin sundugu firsatlar, yeni iletisim kanallar1 ve i¢ ve dis
veri kaynaklarindaki biiyiik artig, vergi miikelleflerine yonelik hizmetlerin de doniismesini
gerektirmektedir. Ekonomik alanda ve genel olarak toplumda giderek artan
dijitallesmenin getirdigi degisikliklerin dogasinin, farkli bir vergi yonetimi modelini
gerektirdigi dile getirilmekte ve OECD belgelerinde bu yeni sistem “Vergi Idaresi 3.074%2
(Tax Administration 3.0) olarak adlandirilmaktadir.*®> Bu modelde, vergi idarelerinin
vergilendirmeye iligkin stirecleri, vergi miikelleflerinin giinliik yasamlarinda ve islerinde

kullandiklar1 sistemlere giderek daha fazla entegre edilmektedir. Bdylelikle vergi

490 VDKB, 2022 Faaliyet Raporu, s. 37.

41 Fatih Yilmaz ve Jacqueline Coolidge, “Can E-Filing Reduce Tax Compliance Costs in Developing
Countries?”, (October 1, 2013). World Bank Policy Research Working Paper No. 6647, s. 53.
https://ssrn.com/abstract=2337800 (Erisim: 27.06.2023)

42 Vergi Idaresi 1.0, basili evrak yiginlarinin ve memurlar araciligiyla insani is giiciine dayali isleyen siireci
ifade etmektedir. Vergi Idaresi 2.0 ise hem ekonomik yasamin hem de vergi miikelleflerinin giderek daha
fazla dijitallesmesiyle, dijital verilerin ve analitik araglarin vergi idareleri tarafindan kullanimi igin, vergi
idarelerinin diger kamu kuruluslariyla, 6zel sektorle ve bagka iilkelerle is birliklerinin bagladig1 "e-idare/e-
devlet" olarak da adlandirilan vergi miikellefleri ve idare igin vergilendirmede verimlilik ve etkinligi arttiran
stireci ifade etmektedir. OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax
Administration, OECD, Paris, s.7. https://www.oecd.org/tax/forum-on-tax-administration/publications-
and-products/tax-administration-3-0-the-digital-transformation-of-tax-administration.pdf (Erigim:
15.12.2023)

493 OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax Administration, s. 3.
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idarelerinin, otomasyon caligmalariyla daha sorunsuz igler hale gelerek vergi idaresinin is
yiikiinii 6nemli Ol¢lide azaltacagi diisiillmekte bunun da miimkiin olabilmesi i¢in veri
kullanimina ve ulusal sistemlerin giivenli§ine olan inancin giiclendirilmesi gerektigi

savunulmaktadir.***

Bu sistemlerden biri de son derece giivenilir ve seffaf kabul edilen blok zincir
teknolojisidir. Bu sistem islemlerin kaynagini seffaf bir sekilde izleyebilmeyi saglar.
Sistemde, izin verilen sebekelere erisim, tanimlanmis kullanicilar ile simirlandirilmistir.
Veri bir kez girildiginde islemin geri alinabilmesi miimkiin olmadigindan dijital defter
degistirilemez ve herhangi bir gilincelleme, agdaki herkes i¢in ayn1 anda
gergeklesmektedir. 4°° Dolandiricilik ya da usulsiizlik yapmay1 ¢ok zorlagtirmasi hatta

imkansizlastirmasi nedeniyle essiz bir teknoloji oldugu ifade edilmektedir.**®

Insan dogasmin hatalara ve zaaflara yatkinligi insan faktdriiniin bulundugu

497

islemlerde gilivenlik agiklarina sebep olmaktadir.*”’ Blok zincir teknolojisiyle insan

faktoriinii -dolayisiyla hata ihtimalini- ortadan kaldirmak miimkiin miidiir sorusuna

cevaben:

“blok zinciri, insanlarla giivenli ve dogrulanmis bir algoritma (bir dizi hesaplama)
arasidaki itimada dayall iligkinin yerini tutar” ve yazilim hata yapmaz “ciinkii yazilim
kendini matematik yardimiyla denetler. Bu da hile katilmast ¢ok zor, anonim ve saydam
bir islemle sonuglanir. Dolandiricilik girisimleri hemen ortaya ¢ikar ¢iinkii hilekarlik, ¢ok

sayida insan ve makine icin aninda goriiniir hale gelir” denmektedir.**®

494 OECD (2020), Tax Administration 3.0: The Digital Transformation of Tax Administration, s. 3.

495 PWC, “Blockchain Teknolojisi Vergi Sistemini Nasil Gelistirebilir?”
https://www.pwc.com.tr/tr/sektorler/teknoloji/yayinlar/blockchain-teknolojisi-vergi-sistemini-nasil-
gelistirebilir.html

49 gkke, Mahremiyet, s. 38.

497 Hatfield, “Cybersecurity”, s. 1164.

498 Simon McCallum ve Mariusz Nowostawski “Tillit satt [ system” Aftenposten, 18.04.2016’dan aktaran
Eirik Lokke Mahremiyet: Dijital Cagda Ozel Hayat, Cev. Dilek Basak, Kog¢ Universitesi Yaynlari,
Istanbul: 2018, s. 38.
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DORDUNCU BOLUM

VERGI IDARESININ KiSISEL VERILERI HUKUKA UYGUN
ISLEME SARTLARI VE HUKUKA AYKIRI iSLEMENIN
SONUCLARI

I. VERGI IDARESININ KIiSIiSEL VERILERI HUKUKA UYGUN
ISLEME KOSULLARI

A. VERGI IDARESININ KiSiSEL VERILERI iSLERKEN TABI
OLDUGU GENEL ILKELER*”

1. Hukuka ve Diiriistliik Kurallarina Uygun isleme

Bu ilkeyle ifade edilen, kisisel verilerin islenmesinde kanunlarla ve diger hukuksal

diizenlemelerle getirilen ilkelere uygun hareket edilmesi zorunlulugudur. Diiriistliik

499108 Sayili Sozlesme’nin, 5. maddesi bu ilkeleri “verilerin niteligi” baghig: altinda “otomatik isleme konu
olan kisisel veriler adil bigimde yasal yoldan elde edilir ve islenir; belli ve mesru amaglar i¢in kaydedilir ve
bu amaglara aykir sekilde kullanilamaz; kaydedilme amaglarina gére uygun ve yerinde olur ve asirt olmaz;
dogru bilgileri yansitir ve gerektiginde gilincellenir; kaydedilme amaglarini gergeklestirmek igin gerekli olan
stireyi asmayacak sekilde ilgili kigilerin kimliklerini belirlemeye imkan veren bir bi¢imde saklanir” gseklinde
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kuralina uygun olma ilkesi veri sorumlusuna, veri islemedeki hedeflerine ulasirken, ilgili
kisilerin ¢ikarlarin1 ve makul beklentilerini dikkate alma, ilgili kisinin beklemedigi ve
beklemesinin de gerekmedigi sonuglarin ortaya ¢ikmasini onleyici sekilde hareket etme
gorevi yiikler. Ayrica s6z konusu veri isleme faaliyetinin ilgili kisi bakimindan seffaf
olmas1 ve veri sorumlusunun da bilgilendirme ve uyar1 yilikiimliiliiklerine uygun hareket
etmesi gerekmektedir.’% Bu ilke, veri sorumlusu idareyi, kisisel veri isleme siirecinde
ilgili kisinin 6zel yasaminin gizliligi hakkini, maddi ve manevi biitiinliigii ile 6zerkligini
makul bir sebep yoksa ihlal etmemeye yonlendirmektedir. Boylelikle denge ve orantililik

gerekliliklerini beraberinde getirerek diger ilkelere de kaynak olmaktadir.>"!

2. Belirli, Acik ve Mesru Amaclar I¢in Isleme

Veri sorumlusunun veri isleme amacini agik ve kesin olarak belirlemesi ve bu
amacin mesru olmasi gerekmektedir. Amacin mesru olmasiyla kastedilen, veri
sorumlusunun igledigi verilerin, yapmis oldugu is veya sunmus oldugu hizmetle baglantili
ve bunlar i¢in gerekli olmasidir. “Her seyden once sosyal devlet ilkesi geregi yapilan
1502

faaliyetler devletin bireylere iligkin veri ihtiyacinin megru temelini olusturmaktadir.

Bu ihtiyacin mesrulugu Anayasa’nin 73. maddesinde yer alan verginin yasallig1 ilkesi

diizenlemektedir.  https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 tur.pdf  (Erigim:
15.12.2023) KVKK ise Genel ilkeler baslig: altinda bu ilkeleri diizenlemistir.

“MADDE 4- (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngoriilen usul ve esaslara uygun
olarak iglenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve mesru amacglar igin iglenme.

¢) Islendikleri amagla baglantili, sumrl ve 6liilii olma.

d) ligili mevzuatta ongériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.”
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698 &MevzuatTur=1 &MevzuatTertip=5 (Erigim:
15.12.2023)

S0 KVKKurulu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, tarih yok. s. 2.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

301 Kiizeci, Kigisel Verilerin Korunmas, s. 230.

502 Scholz, Rupert / Pitschas, Tainer 1994°ten aktaran Simsek, Anayasa Hukukunda, s. 4.
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uyarinca yasalarla idareye verilmis olan gorev yetkilerle saglanmaktadir. Yukarida
deginilen vergi mahremiyeti ilkesinin KVKK’de yer alan amacin mesrulugu ilkesiyle

iligkisi incelendiginde,

VUK’un 5. maddesinde yer alan “idareye degil, idareyi olusturan gergek kisilere ve
yine devletin vergilendirme fonksiyonu baglaminda, gorevieri geregi bu verilerin kendine
aktarilabilecegi diger bazi kisilere yonelmis olan bu kural, dolayli olarak miikellef
verilerinin sadece vergilendirme amact ile kullamlabilecegini ortaya koymakta, bu
amagtan uzaklasimasmin  hukuka aykiriigin en agir hali olan  ‘su¢’ olarak

nitelendirmektedir. %

Veri sorumlularinin, ilgili kigiye belirttikleri amaglar disinda, baska amaclarla veri

504

islemeleri halinde, bu fiillerinden dolay1 sorumluluklar1 dogacaktir.>®* Kisisel verileri

isleme amagclarinin sadece veri sorumlusu bakimindan bilinmesi ya da tahmin edilebilir
olmasi bu ilkeye aykiridir ve anlagilmasi gii¢, teknik - hukuki ifadelerin kullanimindan

kaginilmalidir. °°> Anayasa Mahkemesinin de belirttigi gibi:

“hukuki giivenliginin saglanmasi, hukuk devletinin on kosullarindandw. Hukuk devleti,
hukuk normlarinin ongériilebiliv olmasini, bireylerin tiim eylem ve islemlerinde deviete
giiven duyabilmesini, devletin de yasal diizenlemelerinde bu giiven duygusunu zedeleyici
yontemlerden kagimmasini gerektiviv. Hukuk giivenliginin saglanmasi, bu dogrultuda
kanunlarin gelecege yénelik ongoriilebilir belirlemeler yapilabilmesine olanak verecek

kurallar icermesini gerekli kilar.”>*®

503 Akgaoglu, Vergi Miikellefinin Verilerinin Korunmasi, s. 127.

504 KVKKurulu, Kisisel Verilerin islenmesine iliskin Temel lkeler, s. 9.

505 KVKKurulu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, tarih yok. s. 9.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

506 AYMK E. 2014/92 K. 2016/6 K. 28/01/2016 R.G. Tarih-Say1: 03.03.2016-29642
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3. Toplanma ve Sonrasinda islenme Amaclarina Uygun, Ilgili

Bulunma, Asir1 Olmama

Islenen verilerin belirlenen amagclarin gerceklestirilebilmesine elverisli olmasi
gerekir. Bu ilke, amacin gergeklestirilmesiyle ilgisiz veya ihtiya¢ duyulmayan kisisel
verilerin iglenmemesini gerektirir. Sonradan ortaya ¢ikmasi muhtemel ihtiyaglarin
kargilanmasina yonelik olarak veri islenmesi yoluna gidilmemelidir. Ciinkii muhtemel
ihtiyacglara yonelik veri iglenmesi, yeni bir veri igleme faaliyeti anlamina gelecektir. Bu
durumda, Kanunun 5. maddesinde diizenlenmis olan kisisel verilerin islenme sartlarindan
birinin gergeklesmesi gerekecektir. Ayrica islenen veri, sadece amacin gerceklestirilmesi
icin gerekli olan kisisel verilerle sinirli tutulacaktir. Amag i¢in gerekli olanin disinda veri
islenmesi, smirli tutulma ilkesine aykirilik teskil edecektir. Burada 6nemli olan, amaci
gerceklestirmeye yonelik yeterli verinin temin edilmesi, bunun digsindaki amag i¢in gerekli
olmayan veri islemeden kaginilmasidir. Mevcutta olmayan ve sonradan gerceklesmesi

diistiniilen amaglarla kisisel veri toplanmamali veya islenmemelidir.>"’

4. Dogru ve Eger Gerekli ise Giincel Olarak Tutulma

Islenecek verilerde olmasi gereken niteliklerden biri dogru ve gerektiginde de
giincel olmasidir.>®® KVKK ’nin 12. maddesinde, veri sorumlusu; kisisel verilerin hukuka
aykir1 olarak islenmesini onlemek, kisisel verilere hukuka aykiri olarak erisilmesini
onlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini
temin etmeye yoOnelik gerekli her tiirli teknik ve idari tedbirleri belirlemek ve kisisel
verilerin bu esaslara uygun olarak muhafazasin1 saglamakla yiikiimliidiir. Kisisel veri

saklama ve imha politikas1 hazirlamakla yilikiimlii olan, sicile kay1t yiikiimliiliigii bulunan

07 KVKKurulu, Kisisel Verilerin Islenmesine fliskin Temel ilkeler, tarih yok. s. 10.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

308 KVKK, madde 4/2, b.
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veri sorumlular1 da bu esaslara uygun bir sekilde hareket etmelidir.’*® Kisisel verilerin
dogru ve giincel bir sekilde tutulmasi, veri sorumlusunun ¢ikarina uygun oldugu gibi ilgili
kisinin temel hak ve 6zgiirliiklerinin korunmasi agisindan da gereklidir ve veri sorumlusu
her zaman ilgili kisinin bilgilerini dogru ve giincel olmasini temin edecek kanallar1 agik
tutmalidir>'®  Kigisel verilerin zaman igerisinde gerceklesebilecek degisiklikler
dogrultusunda giincellenmesi gerekir, aksi halde dogru bilgiye ulasmak miimkiin olamaz.
Kisilerin, glincel olmayan veya yanlis tutulan kisisel verileri nedeniyle veri sorumlusunun
veri isleme ile amagladigi sonuglar gerceklesmeyebilecegi gibi ilgili kisilerin zarar

gormesi de miimkiindiir.>!!

Bilgilerinin dogrulugunu en iyi denetleyebilecek kisi miikellefin kendisidir. Bu
baglamda GIB, vergi inceleme siirecinde seffaflig1 ve hesap verilebilirligi artiran bir arag
olarak, miikelleflerin dogrudan erisimine agik Miikellef Portali’n1 gelistirmistir. Bu
portalin 2022 yilinda yaklagik 53 bin miikellef tarafindan kullanildig1 ve haklarinda
gergeklestirilen inceleme siirecine iligkin bilgi sahibi oldugu bilinmektedir.’'? Bu gibi
uygulamalar veri koruma hukuku agisindan bireyin devlete duydugu giiveni arttiran
yerinde uygulamalardir. Zira Tiirkiye’deki muhasebecileri temel alan 2019 tarihli bir
anket calismasinda da “devlete duyulan giivenin vergi uyumu ve vergi adaleti algisi
iizerinde pozitif ve istatistiksel olarak anlamli bir iliskiye sahip oldugu” ortaya

konmaktadir.>!3

59 KVKKurulu, Kisisel Verilerin Islenmesine fliskin Temel ilkeler, tarih yok. s. 12.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

510 KVKKurulu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, tarih yok. s. 6.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

S Kiizeci, Kigisel Verilerin Korunmasi, s. 243.

512 VDKB, 2022 Faaliyet Raporu, s. 10.

313 Aktas Giizel, Ozer, Ozcan “Tax Justice Perception”, s. 84.
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5. Amacin Gerektirdiginden Daha Uzun Siire Tutulmama

Kisisel verilerin amagla sinirli olmasinin bir geregi olarak islendikleri amag igin
gerekli olan siireye uygun olarak muhafaza edilmesi gerekir. Bu ilke veri islemeye
zamansal smir getirir.’'* Veri sorumlusu, idari ve teknik tedbirleri alarak zamansal
sinirlara uyulmasini saglamakla yiikiimlidiir.>'® Kigisel verilerin saklanmasi i¢in veri
sorumlusu tarafindan belirlenen saklama siirelerinin yani sira, veri sorumlusunun tabi
oldugu ilgili mevzuat kapsaminda da belirlenmis saklama siireleri vardir. Veri sorumlulart,
ilgili kisisel veriler i¢in mevzuatta 6ngoriilmiis bir siire varsa bu siireye riayet edecek, eger
boyle bir siire dngdriilmemisse verileri ancak islendikleri amag i¢in gerekli olan siire ile
sinirh olarak muhafaza edebilecektir.’! Daha fazla saklamak igin gegerli bir sebep
bulunmamasi halinde, o verinin silinmesi, yok edilmesi ya da anonim hale getirilmesi
gerekecektir.>!” Daha sonra kullanilabilecegi diisiiniilerek ya da herhangi bir bagka
gerekce ile kisisel verilerin muhafaza edilmesine devam edilemeyecektir.’'® Ancak,
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’e®!” gore silinme “ilgili kullanicilar agisindan higbir sekilde ulagilamama ve

tekrar kullanilamama™?°; yok edilme ise “kisisel verilerin hi¢ kimse tarafindan higbir

514 Ertugrul Akgaoglu, Vergi Miikellefinin Verilerinin Korunmasi, s. 130.

515 KVKKurulu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, tarih yok. s. 7.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

16 KVKKurulu, Kisisel Verilerin Islenmesine iliskin Temel ilkeler, tarih yok. s. 10-14.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023)

SITKVKK madde 4/2.

518 KVKKurulu, Kisisel Verilerin Islenmesine fliskin Temel ilkeler, tarih yok. s. 11.
https://www.kvkk.eov.tr/SharedFolderServer/CMSFiles/32{t7416-9798-405a-b3d2-b42d28423fde.pdf
(Erisim: 14.12.2023); Simsek, Anayasa Hukukunda, s. 84-85; Ayrica Bk. Veri mezarlig1 (Data Cemetery)
hakkinda: Jann Spittka, “Berlin data protection authority imposes EUR 14.5 million fine for ‘data
cemetery’”, IPT Germany, 6.11.2019. https://blogs.dlapiper.com/iptgermany/2019/11/06/berlin-data-
protection-authority-imposes-eur-14-5-million-fine-for-data-cemetery/#page=1 (Erisim: 21.02.2024)

519 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y énetmelik, R.G. T.
28.10.2017 S. 30224. https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm  (Erigim:
14.12.2023)

520 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y dnetmelik, madde
7.
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sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz™>?!

hale getirilmesidir.
Yonetmelik 7/3 maddesi uyarinca, veriler kullanicilar agisindan erisilmez olsa da “kisisel
verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler
kayit altina alinir ve s6z konusu kayitlar, diger hukuki ytikiimliiliikler hari¢ olmak iizere

en az Ui¢ y1l siireyle saklanir.”

Islenen verilerin amacin gerektirdiginden daha uzun siire tutulmamasi ilkesine
aykirt davranilmasi durumunda, bireyin maddi ve manevi biitiinliigli ve 6zel yasamin
gizliligi gibi kisisel verilerin korunmasi hukukuna dayanak teskil eden haklar

522

sarsilacaktir.’*= Bu ilkeye uyulmamasi halinde etkilenecek haklardan biri de unutulma

hakkidir. °2* Unutulma hakki, kisisel verisi islenen kisilerin, Internet’te yer alan kisisel

verilerinin arama sonuglarinda kendi adlariyla baglantili olmamasini talep hakki>2*

ya da
bireyin ge¢miste hukuka uygun bir bicimde yayilmis ve dogru nitelikteki bilgilerinin,
iizerinden zaman ge¢cmesi dolayisiyla erisimden kaldirilmasii veya giindeme
getirilmemesini talep edebilmesidir.’* Bireyin hakkindaki bu bilgi dogru bir bilgi olmakla
birlikte kural olarak giincel durumunu ifade etmediginden erisime acgik olmasi bireyin

menfaatine aykiridir. Bu sebeple de unutulma hakki bireyin ge¢misinin glindeme

getirilmemesi hakki olarak da tanimlanabilir.>2¢

21 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik, madde
8.

522 Kiizeci, Kigisel Verilerin Korunmasi, s. 215.

S8 “Verileri yok etmeme sugunun korudugu hukuki degerlerden biri de unutulma hakkidir.” Ozan Selek,
Kisisel Verilerin Korunmasi ve Verileri Yok Etmeme Sucu (TCK m. 138), istanbul: On iki Levha, 2021,
s. 109. Unutulma hakkini kisisel verilerin dogru ve giincel olmasi ilkesi baglaminda ele alan bir ¢alisma i¢in
bk. Seyma Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Istanbul: Seckin, 2019,
s. 82 vd.

524 Can Yavuz, Internetteki Arama Sonuclarindan Kisisel Verilerin Kaldirilmasi UNUTULMA
HAKKI, Ankara, Segkin Yayncilik, 2020, s. 49. (Anilig: Unutulma Hakkr)

525 Zafer Kahraman, Unutulma Hakki, Vedat Kitapgilik, Istanbul, 2022, s. 6-7.

526 Eren Soziier, Unutulma Hakki- insan Haklar1 Hukuku Perspektifinden Bir inceleme, Istanbul, On
Iki Levha Yayincilik, 2017, s. 7-8; Kahraman, Unutulma Hakku, s. 9.
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Bu hak Genel Veri Koruma Tiiziigii’nlin 17. maddesi ve Tiirkiye Cumhuriyeti
Anayasasi’nin 20. maddesinde diizenlenmektedir. Tiirk hukukunda unutulma hakkinin?’
acikca diizenlendigi bir hiikim heniiz yer almamaktaysa da Yargitay Hukuk Genel
Kurulunun®?® ve Anayasa Mahkemesinin unutulma hakkindan agik¢a bahsederek bu hakki

9

tanidigi kararlar® mevcuttur.*® Bunlara ek olarak KVKKurulu’nun da unutulma

hakkina gonderme yaptigi bilinmektedir.>*!

“Tiizigiin 17. maddesinin baghig1 “silme hakki (right to erasure) / unutulma hakki (right
to be forgotten)”dir. Her ne kadar madde basliginda silme hakki ile birlikte kullanilsa ve
madde metninde unutulmadan hi¢ bahsedilmese de bu durum unutulma hakkinin silme

talebinin Gtesinde bir insan hakkina donlisme yolculugunda 6énemli bir gelisme”

kabul edilmektedir.>32

KVKK’nin 7. maddesinde unutulma hakkinin konusu; kisisel verilerin kanuna

uygun islenmesine ragmen, islenme sebeplerinin ortadan kalkmasi durumunda kisisel

527 “Unutulma hakkinin neden bir insan hakki olarak kabul edilmesi gerektigi ve baglangigtan bugiine
uluslararas1 hukuk metinlerinde ve yargi kararlarinda nasil bir gelisim gosterip, ele alindigi, baska bir
ifadeyle insan haklar1 yolculugunda ne kadar mesafe kat ettigini ortaya koymaya calisan” bir ¢alisma i¢in
bk. Yasar Salihpasaoglu, Burcu Degirmencioglu, ‘‘Unutulma Hakkmin Bir ‘Insan Hakki’na Déniisme
Yolculugu’’, Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 24, S. 2, 2020, s. 372-
373. https://dergipark.org.tr/tr/download/article-file/1090659 (Erigim:16.12.2023)

528 “Unutulma hakki; iistiin bir kamu yarar1 olmadig1 siirece, dijital hafizada yer alan gegmiste yasanilan
olumsuz olaylarin bir siire sonra unutulmasini, baskalarinin bilmesini istemedigi kisisel verilerin silinmesini
ve yayllmasinin dnlemesini isteme hakki olarak ifade edilebilir.” Yargitay Hukuk Genel Kurulu, E. 2014/56,
K. 2015/1679, 17 Haziran 2015. (Veri tabani: Lexpera)

529 AYM, Bireysel Bagvuru No: 2013/5653, T. 03 Mart 2016.
https://www.resmigazete.gov.tr/eskiler/2016/08/20160824-14.pdf (Erisim: 16.12.2023)

330 Ali Uzundz, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun Kapsami: Istisna Hiikiimleri
Acisindan Bir Degerlendirme, Yayinlanmamus Yiiksek Lisans Tezi, Bahgesehir Universitesi, Lisansiistii
Egitim Enstitiisti, Bilisim Hukuku Ana Bilim Dali, 2022, S. 66.
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSoreguSonucY eni.jsp#:~:text=1-,759919.-
AL%C4%B0%20UZUN%C3%96Z (Erisim: 16.12.2023)

531 KVKKurulu, Kisilerin Ad ve Soyadi ile Arama Motorlar1 Uzerinden Yapilan Aramalarda Cikan
Sonuglarin indeksten Cikarilmasina Yonelik Talepler ile ilgili olarak Kisisel Verileri Koruma Kurulunun
23/06/2020 Tarihli ve 2020/481 Sayili Karari https:/www.kvkk.gov.tr/Icerik/6776/2020-481 (Erigim:
15.12.2023)

532 Yagar Salihpasaoglu, Burcu Degirmencioglu, ‘‘Unutulma Hakkmin Bir ‘Insan Hakki'na Déniisme
Yolculugu’’, Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 24, S. 2, 2020, s. 366.
https://dergipark.org.tr/tr/download/article-file/1090659 (Erisim:16.12.2023)
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verilerin resen veya ilgili kisinin talebi lizerine veri sorumlusunca silinmesi, yok edilmesi
veya anonim hale getirilmesidir.>* Unutulma hakki kapsaminda Google’a yapilan
bagvurulardan biri; Portekiz’den linlii bir is insaninin sahtecilik, belge tahrifi ve vergi
kacirma iddialariyla cezai sorusturmaya ugramasina iliskin haber baglantisinin arama
sonuclarindan kismen kaldirilmasina iliskin olmustur ve sayfanin baglantis1 arama

sonuglarindan kaldirilmagtir.>**
VUK’un 5. maddesinin:

“Miikelleflerin vergi tarhina esas olan beyanlari, kesinlegen vergi ve cezalari ile vadesi
gectigi halde odenmemis bulunan vergi ve ceza miktarlart Maliye Bakanhginca

aciklanabilir”

hiilkmii uyarinca Maliye Bakanlig1 her y1l yiiksek vergi ve cezasi borcu olanlar1 2019 yilina
kadar, bir genel tebligde belirlenen usullere gore ilan etmekteydi. S6z konusu tebligde,
ilanlarin vergi dairesi ve GIB’in Internet sitesinde hangi siirelerde duyurulacag
belirtilirdi, belirlenen siirelerden sonra da ilanlar kaldirilirdi. Ancak 2019 yilindan itibaren
s0z konusu tebliglerin yayinlanmamis oldugu goriilmiistiir. Bunun bir sebebinin COVID-
19 pandemisiyle birlikte 6deme usul ve zamanlarinda miikellefler lehine yapilan
diizenlemeler ve son donemde siklikla bagvurulan vergi yapilandirmalari oldugu

diistiniilmektedir.

Esas itibariyla 2019 yilina kadar olan bu uygulamanin unutulma hakkina aykirilik
teskil ettigi sdylenemeyecektir, zira yapilan ilanlar siteden kaldirilmaktadir. Ancak esas
problem baskaca Internet sitelerinde de bu ilanlara yer verilmesi ve bu iceriklerin de
GIB’in sitesindeki listelerin kaldirilmis olmasina ragmen halen yayinlanabilir

olmasidir.>*® Diger taraftan kamuoyuna yapilan bu ilanin miikelleflerin ticari itibarini

333 Can Yavuz, Unutulma Hakk, s. 50.

334 Yavuz, Unutulma Hakk, s. 225.

535 Altan Rencber, Kabahat Genel Teorisi Acisinda Vergi Kabahatleri, istanbul, On Iki Levha Yaymcilik,
2017, s. 329,
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zedeleyecegi ve miikellefi ekonomik olarak ¢ikmaza siiriikleyecegi, bu sebeple de vergi

gelirlerinin sekteye ugrayacagi yoniinde goriis mevcuttur.>*¢

B. KISISEL VERILERIN KORUNMASI ACISINDAN VERGI
IDARESININ KARSILAMASI GEREKEN KOSULLAR

1. Genel Olarak

Miikelleflerin kendileriyle ilgili verilerin yasalara uygun bir sekilde toplanmasi ve
islenmesindeki menfaatleri siiphesiz ki Devlet tarafindan kamu kurum ve kuruluslari
nezdinde tutulan ve bunlar araciligiyla islenen verileri bakimindan da biiyiilk 6nem arz
etmektedir. Yukarida da belirtildigi gibi KVKK’deki genis istisnalar bu kanunun bazi
hallerde kamu kurum ve kuruluslar1 agisindan hi¢ uygulanmamasi, bazi1 hallerde ise
idarenin faaliyetlerinin kural olarak kanunda ongoriilmesi nedeniyle kamu kurum ve
kuruluslar1 bakimindan pek ¢ok veriye ilgili kisinin rizas1 olmaksizin erisebilmesi gibi

istisnalar dahilinde uygulanmasi sonucunu dogurmaktadir.

Calismanin 6nceki boliimlerinde vergi idaresinin dijital doniisiim siireci i¢erisinde,
teknolojinin de gelisimiyle verilere erisim araglarinin ne kadar cesitlendigi ve siirekli
degistigi tespit edildiyse de aragtirmalarimiz neticesinde vergi idaresinin verilere erisimi
sonrasinda ilgili hususlarda nasil bir usul izledigine iligkin kolayca anlasilabilir, belirgin

bir bilgiye ulagilamamustir.

Kisisel Verilerin Korunmasit Kanunu agisindan veri sorumlusunun 6zel hukuk
kisisi ya da kamu tiizel kisisi olmasina kural olarak farkli sonuglar baglanmamistir. Fakat
KVKK’nin ¢esitli maddeleri agisindan bakildiginda kisisel verilerin vergi idaresi -veya

herhangi bir idare- tarafindan vergilendirme faaliyetleri -veya baskaca idari faaliyetler-

536 Akdeniz, Tiirk Vergi Hukukunda Mahremiyeti Hakki, s. 246.
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kapsaminda islenmesi halinde karsilanmasi gereken kosullarla; ayn1 verilerin 6zel hukuk
kisileri tarafindan idari olmayan faaliyetler kapsaminda islenmesi durumunda

karsilanmasi1 gereken kosullar arasinda 6nemli farkliliklar ortaya ¢ikabilecektir.

Ornegin, KVKK’nin “Istisnalar” bashkli 28. maddesi, ilgili kisinin agik rizasi
aranmaksizin kisisel verilerin iglenebilecegi halleri diizenleyen 5/2 ve 6/3 maddeleri vergi
idaresi acisindan 6zel hukuk kisilerine nazaran farkli uygulamalara imkan
verebilmektedir. Zira idarenin kanuniligi ilkesinin yani sira vergilendirme alan1 agisindan
Anayasa’da ayrica diizenlenmis verginin yasalligi ilkesi geregince, vergi idaresinin
vergilendirme iglemleri esnasinda gergeklestirdigi veri isleme faaliyetlerini, kural olarak,

kendisine gorev veren kanunlara dayanarak gergeklestirmesidir.>’

Kisisel verilerin korunmasi agisindan, vergi idaresinin karsilamasi gereken
kosullart belirleyebilmek i¢in vergi idaresinin kisisel verileri isledigi hangi hallerin
KVKK kapsamina girdiginin hangi hallerin girmediginin tespiti gerekir. Vergi idaresinin,
KVKK’nin kanun hiikiimlerinin hi¢ uygulanmayacagi halleri diizenleyen 28. maddesinin
1. fikras1 kapsamindaki veri isleme faaliyetleri acisindan vergi idaresine KVKK
hiikiimleri uygulanmayacakken, vergi idaresi tarafindan 28/1°deki haller disinda
gerceklestirilecek kisisel veri igleme faaliyetleri bakimindan, KVKK kapsaminda hem
kisisel verilerin kaydedilmesinden 6nce hem de kisisel verilerin kaydedilmesinden

itibaren karsilanmasi gereken kosullar bulunmaktadir.>*3

Pek ¢ok idari kurum KVKK’nin getirdigi yiikiimliiliiklerin yalnizca 6zel hukuk
gercek ya da tiizel kisilerini bagladigi yanilsamasina diismekte ve kamu tiizel kisilerine

herhangi bir yiikiimliilik getirmedigine kanaat getirmektedir. Bu nedenle:

“gerek kamu personeline yonelik gerekse idarelerin muhatap oldugu gercek kisilere

yonelik olarak yiiriitiilen veri isleme faaliyetlerinde ‘aydinlatma metni hazirlama ve

537 Tansug, Idari Faaliyetler, s. 95-96.
538 Tansug, Idari Faaliyetler, s. 97.
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paylasma’ konularinda ihmallerin yasandigi goriilmektedir. Aydinlatma metninin hig

hazirlanmamasi yani sira mevzuata uygun olmayan aydinlatma metinlerinin de hukuka
539

aykwrr oldugu”™
ogretide belirtilmektedir. Dolayisiyla, vergi idaresinin vergilendirme islemleri
kapsaminda isledigi ve KVKK’nin kismen veya tamamen uygulanma kapsamina giren
kisisel verileri, Anayasa’nin 20/3 maddesi uyarinca, KVKK’nin 6ngoérdiigii sekilde
koruyabilmesi ve hukuka aykiriliklar1 6nleyebilmek icin karsilamasi gereken kosullar

Onem arz etmektedir.

2. Vergi Idaresinin Kisisel Verileri Kaydetmeden Once Karsilamasi

Gereken Kosullar

Vergi idaresinin, miikelleflerle ilgili veri isleme faaliyetleri, KVKK kapsaminda
oldugu takdirde, verileri kaydetmeden once vergi idaresinin karsilamasi gereken gesitli
kosullar bulunmaktadir. Vergi idaresi Oncelikle, yukarida deginilen, KVKK’nin 4.
maddesinde diizenlenen genel ilkelere uygun bir sekilde veri isleyebilmek i¢in gerekli
hazirliklar1 yapmalidir. Bu dogrultuda, kamu kurumlariin veri sorumlusu olmasi halinde
Veri Sorumlulart Sicil Bilgi Sistemi (VERBIS)’ne kayit, veri giivenligine iliskin
yiikiimliilikleri karsilamak, aydinlatma ylikiimliliigiinii yerine getirmek, kisisel veri
islemenin hukuki sebebini dogru tespit etmek gibi ¢esitli yilikiimliiliikleri bulunmaktadir.

Asagida bu bagliklar vergi idaresi agisindan degerlendirilecektir.
a) Vergi Idaresinin VERBIS e Kayut Yiikiimliiliigii

KVKK’nin 16. maddesine gore kisisel veri isleyen gergek ve tiizel kisi veri
sorumlularinin kigisel veri islemeye baglamadan 6nce Veri Sorumlular1 Siciline

kaydolmasi gerekmektedir. Bu kapsamda, Kisisel Verileri Koruma Kurumu

53 Altindag, “Idarenin Sorumlulugu”, s. 391.
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(KVKKurumu) Bagkanlig1 tarafindan KVKKurulu gbézetiminde Veri Sorumlulart Sicil
Bilgi Sistemi (VERBIS) hazirlanmistir. VERBIS; kisisel verileri isleyen gercek ve tiizel
kisilerin, kisisel veri islemeye baslamadan once kaydolmalari gereken ve islemekte
olduklart kisisel verilerle ilgili kategorik bazda bilgi girisi yapacaklari bir kayit
sistemidir.*° VERBIS ile amagclanan, islenen kisisel verileri ve bu verilere iliskin cesitli
detaylar1 kategoriler halinde kamuya agik hale getirerek, veri sorumlularini hesap verebilir
hale getirmek ve boylece ilgili kisiye kendisine ait verilerin hangi kapsam, amag ve
stirelerle islendigini O6grenebilme, haklarini kullanma ve kendini koruma imkanina

saglamaktir, 34!

Islenen kigisel verinin niteligi, sayisi, veri iglemenin kanundan kaynaklanmas:
veya tigtincti kisilere aktariima durumu gibi Kurul tarafindan belirlenecek objektif
kriterler goz oniine alinmak suretiyle, Kurul tarafindan, veri sorumlulari siciline kayit
zorunluluguna istisna getirilebilecegi KVKK’nin 16. maddesinin 2. fikrasinda
diizenlenmistir. KVKK’de sicile iligkin usul ve esaslarin yonetmelikle diizenlenmesi
ongoriildiigiinden KVKKurumu tarafindan hazirlanan Veri Sorumlular1 Sicili Hakkinda
Yo6netmelik 1 Ocak 2018 tarihinde yiiriirliige girmistir.>*> Bu yonetmelikte de sicile kayit

zorunluluguna istisna haller diizenlenmistir. Yonetmelik’in 15. maddesine gore:

“kisisel veri iglemenin sug¢ islenmesinin onlenmesi veya su¢ sorusturmast icin gerekli
oldugu, iglenen kisisel verinin ilgili kiginin kendisi tarafindan alenilestirilmis oldugu,
kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kurulugslari ile
kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme

gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi ve/ya biitce, vergi ve

mali konulara iliskin olarak devletin ekonomik ve mali cikarlarinin korunmast icin

540 KVKKurumu, Sorularla VERBIS, s. 4.
https://verbis.kvkk.gov.tr/UploadedFilessSORULARLA_VERB%C4%B0S.pdf (Erisim: 30.01.2024)

4 Dilsat Yilmaz, “Yeni Bir Idari Faaliyet Alani: ‘Verbis® (Veri Sorumlulart Sicil Bilgi Sistemi)”, YBHD,
Y1l 5 Say1 2020/2, s. 83—118 s. 115 https://dergipark.org.tr/tr/download/article-file/1230878 (Erigim:
30.01.2024)

542 Veri Sorumlular Sicili Hakkinda Yénetmelik, R. G. Tarih: 30.12.2017 Sayi: 30386.
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gerekli oldugu kisisel veri islemelerinde veri sorumlusunun bu faaliyetleri Sicile kayit

etmesi ve bildirmesi yiikiimliiliigii yoktur.”

Calismanin  konusuna girebilecek kamu kurumlar1 acisindan VERBIS
sorgulandiginda HMB ve HMB’nin bagh kuruluslarindan olan Ozellestirme Idaresi
Bagkanliginin ya da 6rnegin Darphane ve Damga Matbaast Genel Miidiirliigii Doner
Sermaye Saymanhiginin VERBIS’te veri sorumlusu kaydina ulasiimaktadir.’** GiB’e
iliskin olaraksa VERBIS’te herhangi bir kayda rastlanmamaktadir. KVKK nin istisna
hiikiimleri diisiiniildiigiinde GIB’in sicile kayit zorunlulugu olmadig1 diisiiniilebilirse de
kanaatimizce en basitinden kendi ¢alisanlarina iliskin veri isleme faaliyetleri bakimindan
bile sicile kaydi zorunludur. Zira Y 6netmelik’in 15. maddesinde de de belirttigi gibi: “/...]

gerekli oldugu kisisel veri islemelerinde veri sorumlusunun bu faaliyetleri Sicile kayit etmesi ve

bildirmesi yiikiimliiliigii yoktur.”

Yani, yukarida belirtilen bu faaliyetler digindaki veri islemelerini sicile
kaydetmeleri gerekmektedir. Dolayisiyla, KVKK’nin 28/2 maddesi uyarinca Kanun’un
kismen uygulanacagi hallerde, kismen uygulanma sebepleri diginda kalan tiim veri isleme
faaliyetleri bakimimdan KVKKurulu'nun aksi yonde bir karar1 olmadik¢a, kamu kurum
ve kuruluslarinin da herhangi bir veri sorumlusunun karsilamasi gereken ytiktimliiliikleri

kargilamas1 gerekmektedir.

KVKK’de diizenlenen istisna hiikiimleri daha dnce de belirtildigi gibi muglak
denebilecek genelliktedir. Ornegin, KVKK’nin 28/1/¢°** maddesindeki kamu diizenini
saglamaya yonelik kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan
yiriitiilen “Onleyici” faaliyetler kapsaminda islenme ifadesi genel yorumlandiginda

herhangi bir kamu kurum ve kurulugsunu bu istisna kapsamina dahil edebilmek ve

SBKVKKurulu, VERBIS, https://verbis.kvkk.gov.tr (Erisim: 02.02.2024)

54 Kanundaki tam ifade “Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve
kuruluslar: tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.”
seklindedir.
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KVKK’nin kapsami disinda birakmak ¢ok da zor olmamaktadir. HMB de sundugu kamu
hizmetlerinin etkiledigi alanin genisligi agisindan rahatlikla bu istisna kapsaminda
degerlendirilebilir ve KVKK nin kapsami diginda ya da KVKK’nin 28/2 maddesinin ¢ ve
b bentleri kapsaminda degerlendirilerek kismi istisna kapsaminda kabul edilebilirken
HMB’nin VERBIS’te kaydi varken GIB’in olmamasi kanaatimizce yerinde degildir.
Ustelik, KVKKurulu tarafindan da belirtildigi gibi VERBIS’ e kayit yiikiimliiliigiinden
istisna tutulmus veri sorumlular1 kayit yiikiimliisii olmamakla birlikte VERBIS e kayit
yaptirmalart mimkiindiir ve Sicile kayit yilikiimliiliigiinden istisna olmak Kanun
hiikiimlerinden de istisna olmak anlamina gelmemektedir.’*> Ayrica, GiB’in dijital vergi
dairesi uygulamalar1 agisindan hazirladigi “GIB Mobil Uygulamasi Gizlilik Bildirimi”
baslikli aydinlatma metninde de GIB’in veri sorumlusu oldugu belirtilmekteyken®

VERBIS’te yer almamasi da ayrica diisiindiiriiciidiir.

KVKK’nin 16. maddesi veri sorumlulari siciline kayit bagvurularinda yer almasi

gereken hususlart:

“a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri b) Kisisel
verilerin hangi amagla islenecegi c) Veri konusu kisi grubu ve gruplart ile bu kisilere ait
veri kategorileri hakkindaki agiklamalar ¢) Kisisel verilerin aktarilabilecegi alict veya
alict gruplart d) Yabanci iilkelere aktarimi ongoriilen kigisel veriler e) Kisisel veri

giivenligine iligkin alinan tedbirler f) Kisisel verilerin iglendikleri amag i¢cin gerekli olan

azami stire”’

545 KVKKurulu, Sorularla VERBIS, s. 11.

346 “By Aydinlatma Metni, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun (“KVK Kanunu”) “Veri
Sorumlusunun Aydinlatma Yiikiimliiliigii” kenar baghkli 10 uncu maddesi uyarinca ve KVK Kanunu
kapsaminda veri sorumlusu olan Gelir Idaresi Baskanligi (Baskanlik) tarafindan, sunulan hizmetlerden
kisilerin elektronik ortamda yararlanabilmesi; vergisel yiikiimliiliiklerin miikelleflerce kolay ve hizli bir
sekilde yerine getirilebilmesi, beyanname, bildirim, yazi, dilekce, tutanak, rapor ve diger belgelerin
elektronik ortamda verilebilmesi ve bu belgelere iligkin yapilan iglemlerin sonuglarimin ilgililerine
elektronik ortamda sunulmas: amaciyla hazirlanmistir. KVK Kanunu uyarinca veri sorumlusu sifatint haiz
Baskanhgin merkez adresi ‘Gelir Idaresi Baskanhgi Devlet Mahallesi Merasim Cad. No:9/1 06450
Cankaya / ANKARA dwr.” GIB Mobil Uygulamasi Gizlilik Bildirimi,
https://ivd.gib.gov.tr/tvd_side/gizlilikPolitikasi.jsp (Erisim: 02.02.2024)
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olarak tespit etmistir. Goriildiigli gibi veri sorumlularindan istenen ve beklenen bunlar
nezdinde bulunan kisisel verilerin VERBIS e islenmesi degil, veri ve alict gruplari,

islenme amaglari gibi genel kategori bilgileridir.>*’

KVKK’nin 16/4 maddesi, sicile sunulan bilgilerdeki degisikliklerin derhal
Bagkanliga bildirilmesi gerektigini diizenlemektedir. Bu nedenle VERBIS’e kayit
yiikiimliiliigii bulunan diger veri sorumlular1 gibi GIB de VERBIS kayitlarmin
giincelligini saglamakla sorumludur. Veri Sorumlular1 Sicili Hakkinda Yo6netmelik’in 13.
maddesinde VERBIS’teki bilgilerde bir degisiklik olmasi halinde “meydana gelen
degisiklikleri, degisikligin meydana geldigi tarihten itibaren yedi giin icerisinde VERBIS

iizerinden Kuruma” bildirilmesi diizenlenmektedir.
b) Vergi Idaresi Tarafindan Kisisel Veri Isleme Envanteri Olusturulmast

Yukarida da belirtildigi gibi veri sorumlusu sifatiyla veri isleyen GIB’in KVKK’de
istisna kapsaminda olmayan veri isleme faaliyetleri bakimindan VERBIS’e kayit
yiikiimliiliigiine uymas1 gerekmektedir. Dolayisiyla VERBIS’e kayit yiikiimliiliigii
bulunan diger veri sorumlular1 gibi GIB de kisisel veri isleme envanteri hazirlamak
zorundadir.>*® KVKKde veri isleme envanterine iliskin bir diizenleme yer almamaktadir.
Ancak KVKK’nin 16/5 maddesi uyarinca ¢ikarilan Veri Sorumlular1 Sicili Hakkinda

Yonetmelik’in “Tanimlar” baslikli 4. maddesinde kisisel veri isleme envanteri:

“Veri sorumlularmmin is siireclerine bagl olarak gerceklestirmekte olduklar: kisisel veri
isleme faaliyetlerini; kisisel veri isleme amaclart ve hukuki sebebi, veri kategorisi,
aktarian alict grubu ve veri konusu kigi grubuyla iliskilendirerek olusturduklar: ve kigisel

verilerin islendikleri amaclar i¢in gerekli olan azami muhafaza edilme siiresini, yabanci

347 KVKKur}llu, Sorularla VERBIS, s.14
548 Tansug, Idari Faaliyetler, s. 111; “Sicile kayitla yiikiimlii olan veri sorumlulari, Kisisel Veri Isleme
Envanteri hazirlamakla ytikiimliidiir.” Veri Sorumlular Sicili Hakkinda Yonetmelik, Madde 5/1/¢.
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tilkelere aktarimi éngoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri

agiklayarak detaylandirdiklar: envanter”

olarak tamimlanmistir. VERBIS’e basvuru sirasinda sunulacak ve VERBIS iizerinden
aciklanacak bilgiler bu envantere gore hazirlanacaktir. Bu envanterin hazirlanmasi veri
sorumlusu idareler bakimindan kisisel veri isleme faaliyetleri konusunda farkindalik

saglayarak ilgili mevzuatin gerekliliklerini yerine getirmeyi kolaylastirabilecektir.>*
c) Vergi Idaresi Tarafindan Saklama ve Imha Politikasinin Belirlenmesi

KVKK’nin 4. maddesindeki ilkelerden biri olan ilgili mevzuatta dngoriilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilmenin ve veri sorumlulari
sicilini diizenleyen KVKK’nin 16. maddesinin de bir sonucu olarak veri sorumlusu olarak
VERBIS’e kayit yiikiimliiliigii olan GIB’in sicile kayit esnasinda bildirmesi gereken
hususlardan biri de “kisisel verilerin islendikleri amag i¢in gerekli olan azami siire”dir
(KVKK madde 16/3/f). Bu husus Veri Sorumlular1 Sicili Hakkinda Yd6netmelik 9/1/f
maddesinde de diizenlenmistir. Ilgili yonetmelik geregi, GIB’in kisisel verilerin
islendikleri amag i¢in gerekli olan azami siireyi belirlemesi gerekmektedir. Belirlenen siire
kisisel veri isleme envanterinde belirtilen bilgilerle uyumlu olmasi gerektiginden, GIB,
azami siirenin asilip asilmadiginin takibi i¢in kisisel veri saklama ve imha politikasi da

hazirlamasi ve bu politikanin uygulanmasini saglamasi gerekmektedir.>>°

“Kigisel veri saklama ve imha politikas’” Yonetmelik’in 4/1 maddesinde 1

bendinde:

54 Tansug, idari Faaliyetler, s. 111.
330 Veri Sorumlulart Sicili Hakkinda Yonetmelik madde 9/5.
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“kigisel veri sorumlularimin, kigisel verilerin islendikleri amag icin gerekli olan azami
stireyi belirleme iglemi ile silme, yok etme ve anonim hale getirme islemi i¢in dayanak

yaptiklart politika”

olarak tanimlanmistir. Veri sorumlular1 bu politikayr belirlerken Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y®6netmelik>>!teki
esaslara uyacaktir. Belirtmek gerekir ki, kisisel veri saklama ve imha politikasi
hazirlanmig olmasi; kisisel verilerin KVKK’ye ve ilgili Yonetmelik’e uygun bigimde
saklandigi, silindigi, yok edildigi veya anonim hale getirildigi anlamina gelmemektedir.
Ayrica kisisel veri saklama ve imha politikas1 hazirlama yiikiimliiligi altinda bulunmayan
veri sorumlulariin, KVKK ve ilgili Yonetmelik uyarinca kisisel verileri saklama, silme,
yok etme veya anonim hale getirme yiikiimliiliikleri devam etmektedir.’> GiB,
KVKK’nin 28. maddesindeki istisnai haller disinda kalan veri isleme faaliyetleriyle elde
ettigi verilere iliskin VERBIS kay1t yiikiimliiliigiinii yerine getirmeli, kisisel veri envanteri
olusturmali ve kisisel veri saklama ve imha politikas1 belirlemelidir. imha politikasi
acisindan veri sorumlusu kamu kurum ve kuruluslarinin, yiriittiikleri idari faaliyetler
kapsaminda isledikleri kisisel verileri iceren belgeler ve diger kayit ortamlarinin imhast
icin 11 numarali Devlet Arsivleri Bagkanligt Hakkinda Cumhurbaskanligi
Kararnamesi®>*’ne uygun bir sekilde islem ve eylem tesis etmeleri gerektigi

belirtilmektedir.>>*

551 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik, R. G.

Tarih: 28.10.2017 Say1: 30224.
https://mevzuat.gov.tr/mevzuat?MevzuatNo=24038&MevzuatTur=7&MevzuatTertip=5 (Erigim:
03.03.2024)

352 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik, madde
5.

533 11 sayili Devlet Arsivleri Bagkanligi Hakkinda Cumhurbaskanligi Kararnamesi, R. G. Tarih: 16/7/2018
Say1: 30480 https://www.mevzuat.gov.tr/MevzuatMetin/19.5.11.pdf (Erisim: 21.02.2024)

5% Tansug, idari Faaliyetler, s. 116.
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d) Vergi Idaresinin Veri Giivenligine Iliskin Yiikiimliiliikleri Karsilamast

Veri sorumlusu vergi idaresinin veri giivenligine iligskin yiikiimliilikklerini yerine
getirmesi miikellef haklar1 bakimimdan biiyiik 6nem tagimaktadir ve bu ytlikiimliiliikleri
yerine getirmedigi takdirde vergi idaresi bakimindan hizmet kusurundan séz etmek
miimkiindiir.>> Bu nedenle, vergi idaresinin gergeklestirdigi idari faaliyetlerde oldugu
kadar veri giivenligine iliskin hususlarda da teknolojik imkanlar, veri gilivenligini
saglamak icin de en etkin sekilde kullanilmalidir. Veri giivenligi baglaminda idarelerin
kusurlu fiili olarak nitelendirilebilecek haller idarelerin nezdindeki verileri oOlgiiliiliik
ilkesine aykir1 olarak veya higbir hukuki ytlikiimliiliigii ya da makul bir sebebi yokken
kamuyla paylasmasi, idarelerin elinde ¢ok ciddi sayida ve ¢ok hassas nitelikte veriler
bulunmasina ragmen verilerin muhafazasini saglama ve sizmalarin 6nlenmesi i¢in gerekli

teknik tedbirleri almamasi bigiminde siralanabilir.>>¢

Veri gilivenligine iliskin  yiikiimliilikler KVKK’nin 12. maddesinde
diizenlenmistir. Bu maddeye gore, vergi idaresi verilerin hukuka aykir1 olarak iglenmesini
ve verilere hukuka aykiri sekilde erigilmesini 6nlemek ve verilerin korunmasini saglamak
icin uygun giivenlik sartlarin1 saglamaya yonelik her tiirli teknik ve idari tedbiri almak
zorundadir. Veri sorumlularmin karsilamasi gereken teknik ve idari tedbirlerin
ayrintilarina, KVKKurumu’nun hazirladigi Veri Gilivenligi Rehberi’nde yer verilmistir.
Bu rehbere gore vergi idaresinin karsilamasi gereken veri giivenligine iligkin idari

tedbirler, mevcut risk ve tehditlerin belirlenmesi, ¢alisanlarin egitilmesi ve farkindalik

555 Tansug, idari Faaliyetler, s. 122; Damla Giirpmar, “Kisisel Verilerin Korunamamasindan Dogan
Hukuki Sorumluluk” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a
Armagan, C. 19, Ozel Say1-2017, s. 691. https://hukuk.deu.edu.tr/wp-content/uploads/2017/11/18-
DAMLA-GURPINAR.pdf (Erisim: 14.12.2023)

336 Altindag, “Idarenin Sorumlulugu”, s. 392.
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caligmalari, kisisel veri giivenligi politikalarinin ve prosediirlerinin belirlenmesi, kisisel

verilerin miimkiin oldugunca azaltilmasi ve veri isleyenler ile iliskilerin yonetimidir.>>’

Kisisel verilerin giivenliginin saglanmasi i¢in oncelikle vergi idaresinin hangi
kisisel verileri islediginin, bu verilere iligkin risklerin ger¢eklesme olasiliginin tespiti ve
gerceklesmesi durumunda yol acacagi kayiplarin belirlenmesi gerekmektedir.  Veri
Gtivenligi Rehberi’nde bu riskler belirlenirken, kisisel verilerin 6zel nitelikli kisisel veri
olup olmadiginin, mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdiginin,
giivenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteliginin ve
niceliginin dikkate alinmasi gerektigi belirtilmektedir. Bu risklerin tanimlanmasi ve
onceliginin belirlenmesinden sonra; vergi idaresi s6z konusu risklerin azaltilmasi ya da
ortadan kaldirilmasina yonelik kontrol ve ¢oziim alternatifleri; maliyet, uygulanabilirlik
ve yararhlik ilkeleri dogrultusunda degerlendirerek, gerekli teknik ve idari tedbirleri

planlamali ve uygulamaya koymalidir. 38

Kisisel Veri Giivenligi Rehberi’nde veri sorumlularinin ¢alisanlari i¢in farkindalik
caligmalar1 yapmasit ve egitimler diizenlemesi de Onerilmekte hatta ige alimlarda
caliganlarla gizlilik sozlesmesi imzalanmasinin istenebilecegi belirtilmekteyse®> de
KVKKurulu Kisisel Veri Giivenligi Rehberinde gecen “personel gizlilik sdzlesmesi”
imzalatilmasinin 657 sayili Devlet Memurlar1 Kanunu’na tabii olarak g¢alisanlar igin
gerekli olmadigma karar vermistir. KVKKurulu’nun ilgili karar1 geregince Anayasa ve
657 sayili Kanun ve ilgili ikincil mevzuat kapsaminda devlet memurlarin gorevlerini
Anayasa’ya, kanunlara sadik kalarak ifa etmesi gerektiginden, kisisel verilere iliskin tesis
edilen is ve islemlerde de KVKK hiikiimlerine uygun davranma ytkiimliliikleri
bulundugu, bu yiikiimliiliige aykir1 davranilmasi halinde gerek idareye gerek kisilere

verilen zararlardan 6tiirli sorumluluklarinin s6z konusu olacag belirtilmistir. Bu nedenle

557 KVKKurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), Ankara, 2018, s. 8 vd.
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf (Erisim: 04.02.2024)

538 KVKKurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 8.

539 KVKKurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), s. 10.
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kamu kurumu nezdinde 657 sayili Kanun kapsaminda calisan ve kisisel veri isleyen
personele kisisel verilerin korunmasina yonelik ayrica bir gizlilik sozlesmesi
imzalatilmasi1 gerek olmadigina karar verilmistir. Kurul ayrica, kisisel verilerin korunmasi
hakkinin bir temel hak ve 6zgiirliikk olmasi nedeniyle 657 sayili Kanun kapsaminda ¢aligan
personele, kisisel verilerin korunmasi hakki kapsaminda uymalar1 gereken usul ve esaslara
dair bilgilendirici mahiyette bir metin teblig edilmesi ve bu konuda periyodik egitimler

diizenlenmesini de onermistir. >6°

Idarelerin pek ¢ok kamu hizmetini, dolayistyla bu hizmetlerle ilgili verileri,
elektronik ortamda kisilerin hizmetine sunmasi, kanunlar ve diizenleyici islemlerle
idareye verilen gorevler nedeniyle gerceklesmektedir. Dolayisiyla vergi idaresi de dahil
olmak tizere kamu idarelerinin veri tabanlarinin giivenligini saglayamamasi ve verilere
yetkisiz kisilerce erisilmesi hallerinde hukuka aykiriliktan s6z edilebilecektir. Bu nedenle
idarelerin veri glivenligini saglama yilikiimliiliigii yerine getirirken ortalamanin tizerinde
tedbirler almas1 beklenmektedir. Asagida kisisel verilerin hukuka aykir1 islenmesinin
sonuglar1 bahsinde ayrintilariyla ele alinacagi lizere, kamu hizmetleri sunulurken yeterli
giivenlik tedbiri olmamas1 nedeniyle yasanabilecek veri ihlalleri ya da siber saldirilar
“milyonlarca kisinin hassas verileri dahil olmak tizere kisisel verilerinin yetkisiz {igiincii

kisilerin eline gegmesine veya kamuya agik hale gelmesine sebep olabilir.”*¢!

e) Vergi Idaresinin Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi
aa) Genel Kural

KVKK’nin “Veri sorumlusunun aydmlatma yiikiimliligi” baslikli  10.
maddesinde veri sorumlusunun ilgili kisiye aydinlatma ytlikiimliliigii kapsaminda vermesi

gereken bilgilerin neler oldugu ve veri sorumlusunun bu yiikiimliiliigiin verilerin elde

360 KVKKurulu K. 2019/393 T. 26/12/2019 https://www.kvkk.gov.tr/Icerik/6868/2019-393 (Erisim:
05.02.2024)
561 Altindag, “Idarenin Sorumlulugu”, s. 393.
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edilmesi sirasinda, veri sorumlusu veya yetkilendirdigi kisi tarafindan gergeklestirilmesi
gerektigi  diizenlenmistir. °%2 KVKK’nin 10. maddesi uyarinca, aydinlatma

yiikiimliiliigliniin i¢eriginde:

“veri sorumlusunun ve varsa temsilcisinin kimligi, kisisel verilerin hangi amacla
islenecegi, islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri

toplamanin yontemi ve hukuki sebebi, ilgili kiginin 11 inci maddede sayilan diger haklar1”

yer almalidir. KVKK ’nin istisnalar1 haricindeki veri isleme faaliyetleri bakimindan biiyiik
Oonem arz eden agik rizanin ilgili kisi tarafindan en saglikli bir sekilde verilebilmesi igin
tim bu bilgilerin verilmesi ¢ok onemlidir. Ancak calisgmamizin konusunu olusturan
vergilendirme alanindaki kisisel veri isleme faaliyetlerinin niteligi diisiiniildiigiinde

aydinlatma yiikiimliiliigliniin kargilanmasi gerekip gerekmediginin tespiti gerekmektedir.
bb) Vergi Idaresinin Aydinlatma Yiikiimliiliigii

Aydinlatma yiikiimliiliigiiniin, KVKK’nin 28. maddesinin 1. ve 2. fikralarinda
diizenlenen veri isleme faaliyetlerinde uygulanmayacagi kanun metninden
anlasilmaktadir. Zira 28/1 maddesinde sayilan veri isleme faaliyetlerinde KVKK
hiikiimlerinin uygulanmayacagi “bu kanun hiikiimleri asagidaki hallerde uygulanmaz”
denerek agikca diizenlenmistir. Dolayistyla GIB’in KVKK madde 28/1 kapsamina giren
faaliyetlerinde kanunun veri sorumlusuna getirdigi diger ylikiimliiliikler gibi aydinlatma

ylikiimliiliigii de uygulanmayacaktir.

562 KVKK Madde 10: Veri sorumlusunun aydinlatma yiikiimliliigii

(1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; a) Veri
sorumlusunun ve varsa temsilcisinin kimligi, b) Kigisel verilerin hangi amagla islenecegi, c) Islenen kisisel
verilerin kimlere ve hangi amacla aktarilabilecegi, ¢) Kisisel veri toplamanin yontemi ve hukuki sebebi, d)
11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir.
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Aydinlatma yiikiimliiliigii KVKK’nin 28/2 maddesinde diizenlenen ve KVKK’nin
kismen uygulanacagi halleri diizenleyen veri isleme faaliyetleri i¢in de gegerli degildir.

KVKK’nin 28/2 maddesinde sayilan hallerde:

“bu kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10 uncu [...] maddeleri asagidaki

hallerde uygulanmaz”

hiilkmii yer almaktadir. KVKK’nin genel ve genis istisna diizenlemeleri kapsamina giren
idari faaliyetler agisindan yukarida agikladigimiz diger yiikiimlilikler gibi bu
yiikiimliiliigiin de idare tarafindan karsilanmasi gerekmemektedir. Ayn1 sebeplerle, bu

kapsama giren faaliyetlerde ilgili kisinin agik rizas1 da aranmamaktadir.

Tlgili kisiye aydinlatma yiikiimliiliigii kapsamindaki tiim bilgilerin verilmesindeki
oncelikli amag, ilgili kisinin kisisel verilerini veri sorumlusuna veya onun yetkilendirdigi
kisiye vermeden 6nce konuyla ilgili eksiksiz bir sekilde bilgilenmesini ve boylelikle agik
riza gereken faaliyetler icin saglikli bir sekilde rizasin1 beyan edebilmesini saglamaktir.
Bu nedenle idari faaliyetler kapsaminda islenen ve ilgili kisi tarafindan idareye verilen
kisisel veriler icin idarenin, kural olarak, aydinlatma yiikiimliiliiglinii yerine getirmesi

563

gerekmektedir. Ancak o6gretide, pek cok idari kurumun KVKK hiikiimlerinin 6zel

hukuk gercek ve tiizel kisileri agisindan baglayici oldugu yanilsamasinin bulundugu

“gerek kamu personeline yonelik gerekse idarelerin muhatap oldugu gergek kisilere
yonelik olarak yiiriitiilen veri isleme faaliyetlerinde ‘aydinlatma metni hazirlama ve
paylasma’  konularinda ihmallerin  yasandigi [...] Aydinlatma metninin  hig
hazirlanmamasi yani sira mevzuata uygun olmayan aydinlatma metinlerinin de hukuka

aykirt oldugu vurgulanmaktadr.” >%*

3% Tansug, idari Faaliyetler, s. 133.
564 Altindag, “Idarenin Sorumlulugu”, s. 393.
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Aydimlatma Yiikiimliliigliniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig>®®, kamu idareleri tarafindan gergeklestirilen idari faaliyetler kapsaminda
islenecek kisisel veriler i¢in de gegerlidir.>®® KVKK’nin 10. maddesinde de belirtildigi
gibi aydinlatma yiikiimliiligiiniin “verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi kisilerce” yerine getirilmesi gerekmektedir. Teblig’de bu yiikiimliiliigiin
yerine getirilmesinin ilgili kisinin talebine bagli olmadigi’®’ ve yerine getirildiginin
ispatinin veri sorumlusuna ait oldugu®®® diizenlenmistir. Teblig’in 5/1 maddesinde veri
sorumlusu ya da yetkilendirdigi kisi tarafindan aydinlatma yiikiimliiliiglin “sozli, yazil,
ses kaydi, cagr1 merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle” yerine

getirilebilecegi diizenlenmistir.

Vergi idaresinin KVKK’nin 28. maddesinin 1. ve 2. fikralarinda diizenlenen
konulardaki veri igleme faaliyetleri hari¢, KVKK kapsamindaki diger tiim veri isleme
faaliyetlerinde aydinlatma yiikiimliiliigiinti de yerine getirmesi esastir. Bu nedenle vergi
idaresinin aydinlatma yiikiimliiligiinii karsilamasi gereken durumlar i¢in kurmasi gereken
sistemin, her bir ilgili kisi agisindan bu ylikiimliiliigii yerine getirdigini somut olarak
ispatlayabilecek sekilde diizenlenmesi ve ilgili kisiyle iletisim kurularak gerceklestirilen
aydinlatma  yiikiimliligine iliskin  kayitlarin  idare tarafindan  saklanmasi
gerekmektedir.’® Vergi idaresinin aydinlatma ytkimliligii gergevesinde ilgili kisiye
verecegi bilgilerin, KVKK’de ve Teblig’de yer alan diizenlemelere uygun ve VERBIS te

yer alan bilgilerle uyumlu olmasi gerekmektedir.>”°

565 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, R. G.
Tarih: 18.03.2018 Say1: 30356. https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm (Erigim:
06.02.2024)

566 Tansug, Idari Faaliyetler, s. 133.

567 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, madde
5/1/d.

568 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, madde
5/1/e.

56 Tansug, Idari Faaliyetler, s. 133.

570 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, madde
5/1/g.
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3. Vergi Idaresinin Kisisel Verileri Kaydetmesinden Itibaren

Karsilamasi Gereken Kosullar

Vergi idaresinin, miikelleflerle ilgili veri isleme faaliyetleri, KVKK kapsaminda
oldugu takdirde, verileri kaydetmeden Once vergi idaresinin karsilamasi gereken
kosullardan sonra vergi idaresinin verileri kaydettikten sonra KVKK’nin 4. maddesinde
diizenlenen genel ilkelere uygun bir sekilde isleyebilmesi i¢in karsilamasi gereken

kosullar1 tespit etmek yerinde olacaktir.
a) Ilgili Kisinin Basvurularina Cevap Verme Yiikiimliiliigii

Vergi idaresinin veri sorumlusu oldugu veri isleme faaliyetleri agisindan ilgili
kisilerin verilerinin korunup korunmadigindan bagimsiz olarak vergi idaresine bagvurma
hakki bulunmaktadir. Vergi idaresi de bodyle bir basgvuru karsisinda bu basvurulari
cevaplamakla ylikiimliidiir. Basvuru hakkina iliskin temel esaslar KVKK’nin “veri

sorumlusuna bagvuru” baslikli 13. maddesinde diizenlenmistir. Bu maddeye gore:

“Iigili kisi, bu Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun
belirleyecegi diger yontemlerle veri sorumlusuna iletiv. Veri sorumlusu basvuruda yer
alan talepleri, talebin niteligine gére en kisa siirede ve en ge¢ otuz giin icinde ticretsiz

olarak sonuclandirir”

Veri sorumlusu bu talebi, “kabul eder veya gerekcesini aciklayarak reddeder ve cevabini
ilgili kisiye yazili olarak veya elektronik ortamda bildirir.” KVKK’nin 14. maddesinde

ise, bagvuru yolunu tiiketen ilgili kisinin,

“bagvurusunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
basvuruya cevap verilmemesi hdllerinde; veri sorumlusunun cevabini ogrendigi tarihten
itibaren otuz ve her durumda bagvuru tarihinden itibaren altmig giin icinde Kurula

sikdyette bulunabilecegi” diizenlenmistir.
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Veri sorumlularina yapilan basvurular karsiliginda kural olarak bir iicret talep
edilmezken veri sorumlusuna bagvuru ve islemin ayrica bir maliyet gerektirmesi halinde
alinacak ticret ile ilgili usul ve esaslar belirlemek tizere KVKKurulu tarafindan “Veri
Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig>”! yayinlanmigtir. KVKK nin 13.
maddesi metninde ilgili kiginin “bu kanunun uygulanmasi ile ilgili talepleri” i¢in
bagvurabilecegi diizenlenmekteyken, Teblig’in “basvuru usulii” baglikli 5 maddesinde
ilgili kiginin “Kanun’un 11 inci maddesinde belirtilen haklar1 kapsaminda taleplerini” veri
sorumlusuna iletecegi diizenlenmistir. Teblig’deki diizenleme ilgili kisinin bagvuru
hakkinin kapsamini kanun maddesinin lafzina gore daralttifindan ilgili kisinin vergi
idaresine basvurusunun KVKK’nin 11. maddesindeki haklardan®’?> farkli bir konu
icermesi ihtimalinde, idarenin bu nedenle basvuruyu Teblig’e dayanarak reddetmesi

miimkiin degildir.

KVKK’nin 11. maddesi ilgili kisilere ¢cok genis haklar tanimaktaysa da vergi
miikellefleri agisindan bu maddenin uygulanabilirligi KVKK’nin 28. maddesindeki istisna
hiikiimlerinin belirsiz genisligi nedeniyle ¢ok miimkiin géziikmemektedir. ilgili yerlerde
daha once de belirtildigi gibi, vergi idaresinin KVKK’nin 28/1 maddesi kapsamindaki
faaliyetleri bakimindan KVKK’nin hi¢bir hilkmii uygulanmazken, 28/2 maddesi
kapsamindaki veri isleme faaliyetleri acisindan da 11. maddedeki ilgili kisilere taninan
genis haklardan yalnizca zararin giderilmesini talep hakki uygulanabilecektir. Ancak, bu

maddeyle getirilen otomatik sistemler vasitasiyla analiz gibi idarenin yeterince seffaf

57! Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig, R. G. Tarih: 10.03.2018 Say1: 30356.
https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm (Erigim: 07.02.2024)

572 lgili kisinin haklari

MADDE 11- (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri islenip islenmedigini
ogrenme, b) Kisisel verileri islenmisse buna iligkin bilgi talep etme, c) Kisisel verilerin islenme amacini ve
bunlarin amacina uygun kullanmilip kullanilmadigini 6grenme, ¢) Yurt icinde veya yurt disinda kisisel
verilerin aktarildig igiincii kisileri bilme, d) Kisisel verilerin eksik veya yanls islenmis olmasi halinde
bunlarin diizeltilmesini isteme, e) 7 nci maddede ongoriilen sartlar ¢ergevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig
iiciincii kigilere bildirilmesini isteme, g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme, g) Kisisel verilerin
kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hdlinde zararin giderilmesini talep etme,
haklarina sahiptir.
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olmadig1 veri igleme faaliyetleri nedeniyle ugranilan bir zarar varsa bile miikellefin bu

zarardan nasil haberdar olabilecegi hususu belirsizdir.>”3

Ogretide katildigimiz bir gériise gore, ilgili kisinin vergi idaresine KVKK nin 11.
maddesi uyarinca kendisiyle ilgili kisisel verilerin islenip islenmedigini 6grenme hakkina
dayanarak yaptig1 bagvurunun ilgili talebin, KVKK’nin 28/2 maddesi kapsamindaki veri
isleme faaliyetlerinden oldugu gerekgesiyle reddedilmesi halinde, ilgili kiginin KVKK nin
13. maddesi kapsamindaki bagvuru hakkini kullanabilmesi gerektigi aksi durumun hukuka
aykirilik teskil edecegi bu nedenle, KVKK’nin 13. maddesindeki basvuru hakkinin
kapsaminin “Kanunun 11 inci maddesinde belirtilen haklari” ifadesiyle sinirlanmamast
gerektigi belirtilmektedir.’”* {lgili kisinin 13. madde kapsaminda vergi idaresine basvuru

usulil ve vergi idaresinin cevabindan ileride ele alinacaktir.

b) Kisisel Veri Ihlali Halinde Kisisel Verileri Koruma Kuruluna Bildirimde

Bulunma Yiikiimliiliigii

Yukarida vergi idaresinin verileri toplamadan 6nce karsilamasi gereken kosullar
baslig1 altinda, idarenin veri giivenligine iliskin ylikiimliiliikkleri karsilamas1 gerektiginden
bahsetmistik. Ancak bazi hallerde bu 6nlemlerin yeterli diizeyde olmamasi nedeniyle ya
da yeterli diizeyde korumaya ragmen veri ihlalleri gerceklesebilmektedir. Zira siirekli
gelisen teknoloji giivenligi saglamak i¢in oldugu kadar giivenlik tedbirlerini ihlal etmek
icin de kullanilmaktadir. Bu nedenlerle KVKK’nin 12. maddesinin 5. fikrasinda islenen
kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi halinde, veri
sorumlusunun bu durumu en kisa siirede ilgilisine ve Kurula bildirecegi

diizenlenmektedir. Kurul, gerekmesi halinde bu durumu, kendi Internet sitesinde ya da

573 Akinc, Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti, s. 145.
574 Tansug, Idari Faaliyetler, s. 171.
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uygun gorecegi bagka bir yolla ilan edebilecektir.’”> Bu fikra kapsaminda yapilacak veri
ihlal bildirimlerinde ve bu dogrultuda verilebilecek kurul kararlarinda yeknesaklik
saglanabilmesi i¢in KVKKurulu kisisel veri ihlali bildirim usul ve esaslarina iligkin bir

karar almigtir.>’®

KVKKurulu’nun kisisel veri ihlali bildirimlerinin usul ve esaslarma iliskin bu
kararinda kanun metnindeki ¢esitli hususlara aciklik getirilmistir. Kurul kararinda,
KVKK’nin 12/5 maddesi hilkkmiinde yer alan en kisa siirede ifadesinin en ge¢ 72 saat

icerisinde olarak yorumlanmasi,

“veri sorumlusunca séz konusu veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip
ilgili kisilere de makul olan en kisa siire icerisinde, ilgili kisinin iletisim adresine
ulasilabiliyorsa dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi iizerinden

yayumlanmast gibi uygun yontemlerle bildirim yapilmasit”

gibi hususlar belirlenmistir. Veri sorumlusu tarafindan Kurula hakli bir gerekge ile 72 saat
icinde bildirim yapilamamasi1 halinde, yapilacak bildirimle birlikte gecikmenin
nedenlerinin de Kurula agiklanmalidir. Kurula yapilacak bildirimlerde “Kisisel Veri Ihlal
Bildirim Formu”nun kullanilmasi ve formda yer alan bilgilerin ayn1 anda saglanmasinin
miimkiin olmadig1 hallerde, bu bilgilerin gecikmeye mahal verilmeksizin asamali olarak
saglanmasi gerekmektedir. Veri sorumlusu tarafindan veri ihlallerine iligkin bilgilerin,
etkilerinin ve alinan 6nlemlerin kayit altina alinmasi ve Kurulun incelemesine hazir halde
bulundurulmas1 ve veri ihlali gerceklestigi takdirde veri sorumlusu tarafindan kendi
nezdinde kimlere raporlama yapilacagi, Kanun kapsaminda yapilacak bildirimler ile veri
ihlalinin olas1 sonuglarinin degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun

kimde oldugunun belirlenmesi gibi konular1 igceren bir veri ihlali miidahale plani

575 KVKKurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi1 Kanunu, 2019, s. 31.

https://www.kvkk.eov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-
Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu (Erigim: 07.02.2024)

576 KVKKurulu Karar No: 2019/10 Tarih: 24.01.2019. https:/www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-
Bildirimi (Erisim: 07.02.2024)
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hazirlanarak belirli araliklarla bu planin gézden gecirilmesi de kurul kararinda belirtilen
hususlardandir. Kararda veri igleyen biinyesinde gerceklesen veri ihlallerinde de veri
isleyenin gecikmeksizin durumu veri sorumlusuna bildirmesi gerektigi belirtilmistir.>”’
Belirtilen tiim bu hususlar veri sorumlusu kamu idareleri, dolayisiyla vergi idaresi igin de
KVKK kapsamindaki veri islemeleri i¢in gegerlidir. Uygulamada KVKKurulu tarafindan
Internet sitesinde ilan edilen veri ihlallerine iliskin duyurularda vergilendirme alanina

iligkin bir veri ihlaline rastlanmamaktadir.

c) Vergi Idaresinin Saklama ve Imha Politikasinin Geregini Yerine Getirme

Yiikiimliiliigii

Vergi idaresinin KVKK kapsamina giren veri isleme faaliyetleri oncesinde
karsilamas1 gereken kosullardan bahsederken VERBIS kayit siirecinde vergi idaresinin
kisisel veri isleme envanterine ek olarak kisisel veri saklama ve imha politikas1 da
hazirlamas1 gerektiginden bahsetmistik. Tiim veri sorumlular i¢in oldugu kadar vergi
idaresi i¢in de bu politikalarin belirlenmesi, veri isleme faaliyetlerinde goz Oniinde
bulundurmasi gereken genel ilkeler arasinda yer alan ve KVKK’nin 4/2/d maddesinde yer
alan “ilgili mevzuatta Ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar
muhafaza edilme” ilkesine uygun veri islenebilmesi agisindan Onemlidir.  Ayrica
KVKK’nin veri sorumlular: siciline kayit bagvurularinda yer almas1 gereken hususlari
diizenleyen 16/f maddesi geregince de “kisisel verilerin islendikleri amag icin gerekli olan
azami siire 'nin VERBIS te agiklanmasi gerekmektedir. Dolayistyla diger veri sorumlular
gibi vergi idaresi agisindan da belirtilen siireler dolduktan sonra nezdinde bulunan verileri
daha 6nce belirledigi ve VERBIS kayitlarina intikal ettirdigi usullere uygun olarak imha

etmesi gerekmektedir.

577 KVKKurulu Karar No: 2019/10 Tarih: 24.01.2019. https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-
Bildirimi (Erisim: 07.02.2024)

178



Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, KVKK’nin

7. maddesinde diizenlenmistir. Bu diizenlemeye gore:

“KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili
kiginin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hdle
getirilir. Kisisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesine iliskin
diger kanunlarda yer alan hiikiimler saklidir. Kisisel verilerin silinmesine, yok edilmesine

veya anonim hdle getirilmesine iligkin usul ve esaslar yonetmelikle diizenlenir”

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla iglenen kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesine iliskin usul ve esaslar Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’te
diizenlenmektedir.’’® Yonetmelik’in tanimlar kisminda imha, kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesi faaliyetlerinin hepsini karsilayacak sekilde
tanimlanmistir.>” KVKK’nin tanimlar baglikli 3. maddesindeyse yalnizca anonim hale

getirme tanimlanmigtir. Bu tanima gore anonim hale getirme:

“kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi”

anlamina gelmektedir.’®® KVKK’de tanimlanmayan silme ve yok edilme tanimlarina ise

ilgili yonetmelikte yer verilmistir. Yonetmelik’e gore kisisel verilerin silinmesi:

578 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik, R. G.

Tarih: 28.10.2017 Say1: 30224.
https://mevzuat.gov.tr/mevzuat?MevzuatNo=24038&MevzuatTur=7&MevzuatTertip=5 (Erigim:
07.02.2024)

579 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik, Madde
4/1/c.

380 K VKK Madde 3/1/b; Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik Madde 10.
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“kisisel verilerin ilgili kullanicilar igin hi¢bir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemi*" kisisel verilerin yok edilmesi ise “kisisel verilerin hi¢ kimse

tarafindan hichbir sekilde erigilemez, geri getirilemez ve tekrar kullanilamaz hale
- 582

getirilmesi islemi
olarak ifade edilmistir. Veri sorumlusu vergi idaresi, silinen kisisel verilerin ilgili
kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi; kisisel verilerin yok edilmesi
veya kisisel verilerin anonim hale getirilmesi i¢in gerekli her tiirlii teknik ve idari tedbirleri

almakla yiikiimliidiir.

Yonetmelik’in 8. maddesinde kigisel verilerin silinmesi, kisisel verilerin “ilgili
kullanicilar i¢in” hicbir sekilde erisilemez ve tekrar kullanilamaz olmasi olarak ifade

edilmistir. Burada bahsi gecen ilgili kisiler ise Yonetmelik’in tanimlar kisminda:

“verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisi ya da birim hari¢c olmak iizere veri sorumlusu organizasyonu igerisinde veya veri

sorumlusundan aldigi yetki ve talimat dogrultusunda kigisel verileri isleyen kisiler”

olarak tanimlanmigtir. Buradan hareketle vergi idaresinin sildigi kisisel veriler agisindan
silme igleminden sonra bu verilere yalnizca vergi idaresinin verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan Kkisi ya da birimi
calisanlarinin erigebilmesi miimkiin olabilir. Bunun haricindeki diger memurlarin silinmis
verilere erisimi hukuka aykiri olacaktir. Verilerin yok edilmesi isleminde ise kisisel
verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi s6z konusu oldugundan, yok edilmis veriler s6z konusu

oldugunda bu verilere vergi idaresinin verilerin teknik olarak depolanmasi, korunmasi

581 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik Madde
8.
582 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik Madde
9.
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ve yedeklenmesinden sorumlu olan kisi ya da biriminin bile ulasamamasi

gerekmektedir.>®’

Vergi idaresi agisindan kisisel verilerin imha usulii belirlenirken Yonetmelik’teki
belirlenen ilkeler dikkate alinmalidir. Yonetmelik’in 7. maddesi geregince kisisel verilerin
imhasinda

“KVKK ’nin 4 tincii maddesindeki genel ilkeler ile 12 nci maddesi kapsaminda alinmasi
gereken teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve kisisel

veri saklama ve imha politikasina uygun hareket edilmesi zorunludur.” >34

Ayrica vergi idaresi imhaya iligkin tiim islemleri kayit altina almali ve bu kayitlar1 diger

hukuki yiikiimliiliikler hari¢ olmak tizere en az ii¢ y1l siireyle saklamali®?

imha islemiyle
ilgili uyguladigi yontemleri ilgili politika ve prosediirlerinde agiklamalidir.’¢ Vergi

idaresi,

“imha islemlerinde gérev alacak personelini belirlemek de dahil, konuya iliskin teknik ve
idari tedbirleri almak, gerekli tiim hazirliklar: onceden yapmatk, VERBIS e bildirmek, bu
bilgileri de giincel durumda tutmak ve ilgili is ve islemleri VERBIS’ yaptigi bildirime

uygun sekilde gerceklestirmekle yiikiimliidiir.” >%7

Imha politikas: agisindan veri sorumlusu kamu kurum ve kuruluslarinm, yiiriittiikleri idari
faaliyetler kapsaminda isledikleri kisisel verileri iceren belgeler ve diger kayit

ortamlarinin imhast i¢in 11 numarali Devlet Arsivleri Baskanligi Hakkinda

583 Tansug, idari Faaliyetler, s. 132-133.

584 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik Madde
578/52 i(isisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik Madde
578/"’3i(i§isel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik Madde
578/74;1"ansug, Idari Faaliyetler, s. 189.
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Cumhurbagkanligi Kararnamesi>*®’ne uygun bir sekilde islem ve eylem tesis etmeleri

gerektigi belirtilmektedir.>®”

II. VERGI IDARESININ KiSISEL VERILERI HUKUKA AYKIRI
ISLEMESININ SONUCLARI

Vergilendirme alaninda kisisel verilere duyulan ihtiya¢ ve bu verilerin islenme
amaglarindan sonra deginilecek bir husus da kisisel verilerin korunmamasinin
sonuglandir. Kisisel verilerin korunmamasi, ilk bakista yalnizca verileri korunmayan ilgili
kisi, yani ¢alisma agisindan vergi d6devlileri, agisindan sonug dogurur gibi diisiiniilebilirse
de kisisel verilerin korunmasina iliskin yeterli diizeyde diizenleme ve koruma
saglanmamasinin pek ¢ok sonucu olabilir. Verilerin korunmamasinin, kisinin kendisi
bakimindan olabilecegi gibi, veriyi korumayan kurum/kurulus ve hatta devlet agisindan

da sonuglar1 olabilir.

A. HUKUKA AYKIRI ISLEMENIN VERGI MUKELLEFI
ACISINDAN SONUCLARI

1. Genel Olarak

Devletin faaliyet alan1 genisledikge, kisilerle daha fazla iliskide bulunmaktadir.
Her iligki gibi devlet ve birey arasindaki iligkilerde de taraflarin birbirine zarar verebilmesi
s0z konusudur. Herkesin verdigi zarar1 gidermekle yiikiimlii oldugu sorumluluk ilkesi,

kisiler icin oldugu gibi devlet icin de gecerlidir. idarenin sorumlulugu, anayasal diizeyde

588 11 sayili Devlet Arsivleri Bagkanligi Hakkinda Cumhurbaskanligi Kararnamesi, R. G. Tarih: 16/7/2018
Say1: 30480 https://www.mevzuat.gov.tr/MevzuatMetin/19.5.11.pdf
589 Tansug, Idari Faaliyetler, s. 116.
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ilk kez 1961 Anayasasi’nin 114. maddesinin son fikrasinda yer almistir>* Bu
diizenlemeye kadar gecen zamanda igtihatlarla, hizmet kusuru ilkesiyle gelisen devletin
sorumlulugu kurumunu, kusursuz sorumluluk diisiincesine kaydirarak, idarenin kendi
eylem ve islemlerinden dogan zararlar1 6demekle yiikiimlii oldugu “devletin objektif
sorumlulugu” anlayisinin  yerlesmesini saglamistir.®! 1982 Anayasasi’nin  125.

maddesinin son fikrasinda da ayni1 hiikiim korunmustur.

Idarenin sorumlulugunun temelinde, modern devlete iliskin hukuk devleti ilkesi,

92 Tdarenin

sosyal devlet, sosyal hukuk devleti gibi ilkelerin yer aldig1 soylenmektedir.
yiriitmekle yiikiimlii oldugu kamu hizmetinde, kurulus, isleyis ya da personel agisindan
gereken emir ve talimatlarin verilmemesi, denetimin yetersiz olmasi, hizmete tahsis edilen
arag¢ ve gereclerin hizmet gereklerine uygun ve/veya yeterli olmamasi, gereken tedbirlerin
alinmamas1 gibi nedenlerle bir aksaklik, bozukluk, diizensizlik, eksiklik veya sakatlik
meydana gelmis ve sebep oldugu ileri siiriilen zararin da bundan kaynaklanmis olmast

593

gerekmektedir’”’® Hizmet kusurundan dogan sorumluluk idarenin sorumlulugunun

dogrudan ve asli nedenini olusturmaktadir.>%*

Idarenin tiizel kisilerden olusan yapisi geregi, idari eylem ve islemler, idarenin

memurlari, kamu gorevlileri tarafindan gergeklestirilir. Yani idarenin iglemi ya da eylemi

5901961 tarihli T. C. Anayasasi

“MADDE 114.- (Degisik: 20/9/1971- 1488 S. Kanun md. 1)

Idarenin her tiirlii eylem ve islemine karsi yargi yolu agiktir. Yarg: yetkisi, yiiriitme gérevinin kanunlarda
gosterilen sekil ve esaslara uygun olarak yerine getirilmesini simirliyacak tarzda kullamlamaz. Idari eylem
ve islem niteliginde yargi karari verilemez. Idarenin islemlerinden dolay: agilacak davalarda siire asimi,
yazili bildirim tarihinden baslar. Idare, kendi eylem ve islemlerinden dogan zarari 6demekle yiikiimliidiir.”
https://www.anayasa.gov.tr/tr/mevzuat/onceki-anayasalar/1961-anayasasi/ (Erisim: 10.01.2024)

591 Bahtiyar Akyilmaz, Murat Sezginer, Cemil Kaya, Tiirk Idare Hukuku, Seckin Yaymcilik, Istanbul,
2023, s. 156-157.

592 Ljitfi Duran, Tiirkiye Idaresinin Sorumlulugu, Ankara 1984, s. 2 vd.’den aktaran Akyilmaz, Sezginer,
Kaya, Tiirk idare Hukuku, s. 157.

393 Danistay 10. D. E. 2019/6809, K. 2020/1238, T. 12.03.2020 www.lexpera.com.tr (Erisim: 11.01.2024)
; “Bir kamu hizmetinin yerine getirilmesi sirasinda veya sebebiyle, idarenin belli bir kamu gérevlisine atif
veya izafe edilmesi miimkiin bir kisisel kusur dolayisiyla ortaya ¢tkmis olmayan, kamu hizmetinin bizzat
kurulus, isleyis ve teskilatlanmasindaki aksaklik, bozukluk, diizensizlik, eksiklik ve sakatlik seklinde
karsimiza ¢tkan kusura, Fransiz hukukundaki ifadeyle hizmet kusuru (faute de service) adi verilir.”
Aky1lmaz, Sezginer, Kaya, Tiirk idare Hukuku, s. 158.

394 Danistay 15. D., E. 2015/9957, K. 2016/3880 T. 30.05.2016. www.lexpera.com.tr (Erisim: 11.01.2024)
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sonucunda olugan ve sorumluluk gerektiren kusur, aslinda islem ya da eylemi ifa eden
kamu gorevlisinin kusurudur. Yine de idarenin kusurundan bahsedilirken muhakkak bu
kusuru isleyen kamu gorevlisinin tespit edilmesi veya tespitinin miimkiin olmasi diger bir
deyisle idarenin kusurunun kisisellestirilmesi gerekmemektedir.’*> Hizmet kusurundan

kaynaklanan maddi veya manevi zararlardan idare mali agidan sorumludur.>”®

2. Vergi Miikellefinin Vergi idaresine Basvuru Hakki ve Bu Hakkin

Sonuclari

Vergi miikelleflerinin kisisel verileriyle ilgili olarak vergi idaresine bagvurmasini
gerektiren ¢esitli durumlar olabilir. Miikellefin bu ihtiyacin1 karsilayabilecegi ¢esitli
secenekler bulunmaktadir. Miikellef, KVKK kapsaminda veri sorumlusuna bagvuru
hakkini kullanarak idareye bagvurabilecegi gibi, sartlar gerceklestigi takdirde VUK ’taki
idari ¢6ziim yollarindan hata diizeltme hiikiimleri kapsaminda da idareye basvurabilir.
Ayrica miikellefler ['YUK un iist makama basvuru baslikli 11. maddesi kapsaminda idari
dava agilmadan once, idari iglemin kaldirilmasi, geri alinmasi, degistirilmesi veya yeni bir
islem yapilmasini iist makamdan, list makam yoksa igslemi yapmis olan makamdan, idari
dava agma siiresi i¢inde isteyebilirler. Miikellefler ayrica, Bilgi Edinme Kanunu

kapsaminda bilgi edinme bagvurusu da yapabilirler.

Idari faaliyetler kapsaminda idare tarafindan islenen Kkisisel verilerin ilgili
mevzuata ve hukuka uygun sekilde islenmemesi hallerinde veya dogrudan dogruya kisisel
verilerin islenmesine iliskin olmayan fakat idarenin, karsilamasi gereken c¢esitli
yiikiimliiliiklerini yerine getirmeyerek, ilgili mevzuati ihlal etmesi halinde kisisel veri
ihlalleri ortaya ¢ikabilir.>” KVKK’nin 17. maddesi uyarinca, veri sorumlularinin ve veri
isleyenlerin yiikiimliiliklerini ihlal etmeleri veya yetkilerinin sinirlarini asmalari
durumunda fiilleri sug teskil ediyorsa TCK’nin 135-140. maddeleri uygulanmaktadir.

KVKK’de dngoriilen bazi ytlikiimliiliiklerin, veri sorumlusu olan gercek kisiler ile 6zel

595 Akyilmaz, Sezginer, Kaya, Tiirk Idare Hukuku, s. 158.
¢ Seyithan Kaya, Kamu Gérevlisinin Kisisel Kusuru ve Sorumlulugu, Adalet Yayinevi, 2021, s. 41.
597 Tansug, Idari Faaliyetler, s. 192.
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hukuk tiizel kisileri tarafindan ihlali halinde, bu kisilere KVKKurulu tarafindan idari para
cezas1 verilebilirken, ylikiimliliik ihlallerinin, kamu kurum ve kuruluslar1 ile kamu
kurumu niteligindeki meslek kuruluslar1 tarafindan gergeklestirilmesi halinde, bu
kuruluslara para cezasi uygulanmamakta ancak memurlar ve diger kamu gorevlileri ile
kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda KVKK’nin

18. maddesi geregi disiplin hiikiimlerine gore islem yapilmaktadir.

Idarenin veri sorumlusu oldugu hallerde kisisel verilerin idare tarafindan
korunmamasinin idare agisindan g¢esitli sonuglari bulunmaktadir. Bu sonuglar1 ele
almadan once ilgili kisinin, idarenin verileri koruyup korumadigindan bagimsiz bir sekilde
kullanabilecegi veri sorumlusuna bagvuru hakkina deginmek gerekmektedir. Kanun’un

13. maddesine gore:

“Iigili kisi, bu Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun
belirleyecegi diger yontemlerle veri sorumlusuna iletiv. Veri sorumlusu basvuruda yer
alan talepleri, talebin niteligine gére en kisa siirede ve en ge¢ otuz giin icinde ticretsiz

olarak sonuclandirir”

Veri sorumlusu bu talebi “kabul eder veya gerek¢esini aciklayarak reddeder ve cevabini
ilgili kisiye yazili olarak veya elektronik ortamda bildirir.” KVKK’nin 14. maddesinde

ise, bagvuru yolunu tiiketen ilgili kisinin,

“basvurusunun reddedilmesi, verilen cevabin yetersiz bulunmast veya siiresinde
basvuruya cevap verilmemesi hdllerinde; veri sorumlusunun cevabini ogrendigi tarihten

itibaren otuz ve her durumda bagvuru tarihinden itibaren altmiy giin icinde Kurula

sikdyette bulunabilecegi”

diizenlenmistir.
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3. Vergi Miikellefinin Kisisel Verileri Koruma Kuruluna Sikayet Hakki

KVKKurulu ilgili kiginin sikayeti tizerine veya ihlal iddiasin1 6grenmesi {lizerine
resen gorev alanma giren konularda gerekli incelemeyi yapar. KVKK’nin 15. maddesi
geregi veri sorumlusu idarenin bu inceleme kapsaminda devlet sirr1 niteligindeki bilgi ve
belgeler harig; kurulun, inceleme konusuyla ilgili istemis oldugu bilgi ve belgeleri on bes
giin i¢inde gondermesi ve gerektiginde yerinde inceleme yapilmasina imkan saglamasi
gerekmektedir. Ilgili kisinin sikdyeti {izerine Kurul, talebi inceleyerek ilgililere bir cevap
verir. Sikdyet tarihinden itibaren altmis giin i¢inde cevap verilmezse talep reddedilmis

sayilir.

Sikayet lizerine veya resen yapilan inceleme sonucunda, bir ihlalin varliginin
anlasilmasi halinde Kurul, tespit ettigi hukuka aykiriliklarin veri sorumlusu tarafindan
giderilmesine karar verebilir. Bu takdirde, veri sorumlusu idarenin bu karar1 tebligden

itibaren gecikmeksizin ve en ge¢ otuz giin i¢inde yerine getirmesi gerekmektedir.

Kurul, sikayet iizerine veya resen yaptigi incelemeler sonucunda, ihlalin yaygin
oldugunu tespit ederse bu konuda ilke karar1 alip bu karar1 yayimlayabilir. Kurul, ilke
karar1 almadan 6nce ihtiya¢ duymasi halinde, ilgili kurum ve kuruluslarin goriislerini de
alabilir. Kanun, Kurul’a telafisi gii¢ veya imkansiz zararlarin dogmasi ve agik¢a hukuka
aykirilik olmasi halinde, veri islenmesinin veya verinin yurt disina aktarimasinin
durdurulmasina karar verme yetkisi de tanimaktadir. Bu tip kararlarda tespit edilen
ihlallerin karsiliginda dogrudan idari para cezasi verilmesi diizenlenmediyse de
KVKK’nin 18,1, c maddesi uyarinca bu karalar1 yerine getirmeyenlere idari para cezasi
verilebilecegi ongoriildiigiinden, “bu kararlar bakimindan dogrudan olmasa da dolayli

olarak idari para cezasiyla karsilasiimasi miimkiindiir.” >°%

598 Tansug, idari Faaliyetler, s. 194.
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Kanun’un 18. maddesi veri sorumlularinin kisisel verileri ihlal etmesi durumunda
uygulanacak idari para cezalarini diizenlemektedir.’* Bu maddenin 2. fikrasina gore, idari
para cezalariin sadece gercek ve 6zel hukuk tiizel kisilerine uygulanacag: belirtilmistir.
Bu diizenleme ile veri sorumlusu vergi idaresine karsi idari para cezasi uygulanmasinin
yolu kapatilmistir. Bununla birlikte Kanun’un 18. maddesinin 3. fikrasinda kisisel veri
ihlalinin idare biinyesinde yiiriitilen bir faaliyetten kaynaklanmasi durumunda,
KVKKurulu tarafindan yapilacak bildirim iizerine ihlale sebep olan memur, kamu
gorevlisi ve kamu kurumu niteligindeki meslek kurulusu calisanlari hakkinda disiplin
yaptirimi uygulanmasi éngdriilmiistiir. Ogretide bu diizenlemenin, ilgili kamu gérevlileri
tarafindan islenen ve kisisel veri ihlaline neden olan fiillerin niteligi ayn1 olmasina ragmen
farkl1 idareler tarafindan farkli agirliklarda disiplin cezalarinin karara baglanmasi
ihtimalini ortaya koydugu ve kisisel verilerin korunmasini isteme hakkini ihlal eden fiiller
karsisinda, idare biinyesinde yeknesak uygulama saglamaya elverigli olmayan bir
diizenlemenin yapilmasinin isabetsiz oldugu belirtilmektedir.®®® Ayrica, yalnizca disiplin
sucuna iliskin bir diizenlemenin, verisi islenen kisi bakimindan etkili bir koruma

mekanizmasi sunmadigi®’!, yeterli caydiriciliktan yoksun olabilecegi ve hukuka aykiriliga

399 “Kabahatler  MADDE 18- (1) Bu Kanunun;

a) 10 uncu maddesinde ongoriilen aydinlatma yiikiimliiliigiinii yerine getirmeyenler hakkinda 5.000 Tiirk
lirasindan 100.000 Tiirk lirasina kadar,

b) 12 nci maddesinde ongériilen veri giivenligine iliskin yiikiimliiliikleri yerine getirmeyenler hakkinda
15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda 25.000 Tiirk
lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 16 nct maddesinde ongoriilen Veri Sorumlulari Siciline kayit ve bildirim yiikiimliiliigiine aykirt hareket
edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

idari para cezast verilir.

(2) Bu maddede ongoriilen idari para cezalari veri sorumlusu olan gergek kisiler ile 6zel hukuk tiizel kisileri
hakkinda uygulanir.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluglart ile kamu kurumu niteligindeki meslek
kuruluslar: biinyesinde islenmesi hdlinde, Kurulun yapacagi bildirim iizerine, ilgili kamu kurum ve
kurulusunda gérev yapan memurlar ve diger kamu gérevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gére islem yapilir ve sonucu Kurula
bildirilir.”

6 Tansug, idari Faaliyetler, s. 199. Tansug, “aymi fiillerin 6zel hukuk kisileri tarafindan islenmesi
karsisinda oldukga yiiksek tutarli para cezalar verilebilecekken idare biinyesinde belki de en hafif disiplin
cezasinin uygulanabilmesinin dniiniin kanun koyucu tarafindan agilmig olmasini” diisiindiiriicii bulmaktadir.
80! Giirpinar, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, s. 686.
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mali bir sonu¢ atfedildigi takdirde veri sorumlusu idareler nezdindeki veri ihlalleri
karsisinda maddi ve Ozellikle manevi tazminatin isletilmesi ve nihai agamada riicu
miiessesesine bagvurulmasinin islevsel olacagi da belirtilmektedir. 02

KVKK’nin 14. maddesi geregince, Kurul’a sikayet i¢in veri sorumlusuna bagvuru
yoluna gitmek zorunludur. Kurul’a sikdyet yoluna gitmenin ise ihtiyari olmasi sebebiyle,
basvurusu dolayli olarak veya agikca reddedilen ilgili kisinin bir yandan Kurul’a sikayette
bulunabilmesi, diger yandan dogrudan yargi yoluna gidebilmesi miimkiin olacaktir. Ancak
bu noktada belirtmek gerekir ki, ilgili kisilerin hak ihlallerine yonelik olarak dogrudan
yarg1 organlarina bagvurmalarinin 6niinde herhangi bir engel bulunmamaktadir. Baska bir
ifadeyle, konunun yargiya intikal ettirilmesinden once, veri sorumlusuna bagvuru
zorunlulugu bulunmamaktadir.5%3

Ogretide, KVKK 13 ve 14. madde diizenlemelerinin veri sorumlularinin seffaflig
iizerine temellenmektense, verisi islenen ilgili kisilerin tam bir farkindalik igerisinde
bulundugu kabuliinden temellendigi ancak, veri sahiplerinin, biiylik veri uygulamalari
bakimindan bu diizeyde bir farkindaliginin bulunmasinin teknik olarak miimkiin olmadig1
ve KVKK ile getirilen koruma ve tazminat miiesseselerinin ihlal ortaya cikip zarar
olugsmadan ilgilinin miidahalesine imkan vermedigi belirtilmektedir.®** Vergilendirme

alan1 diistiniildiigiinde bu bilgi asimetrisinin ¢ok daha biiyilik boyutta oldugu sdylenebilir.
4. Vergi Miikellefinin Zararin Giderilmesini Talep Hakki

Kisisel verilerin korunmasii isteme hakki c¢ergevesinde devlet, kisilerin

kendilerine saglanan giivencelerden etkili bir sekilde yararlanilmasi saglamak icin

602 Halil Altindag. Kisisel Verileri Koruma Kurulu Tarafindan Verilen Idari Para Cezalar, Adalet
Yayinlar, 2021, s. 182-183. (Anilis: Idari Para Cezalarr)

603 KVKKurulu, Tlgili Kisinin Hak Arama Yontemleri, . 3.
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/353d85d5-87df-4¢91-b08e-b410991a80f4.pdf (Erigim:
27.01.2024); Yasin Aydogdu, “Kamu Idaresinde Kisisel Verilerin Korunmasi”, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, C. 29, S. 1, 2021, s. 276. https://dergipark.org.tr/en/download/article-file/1625155
(Erisim: 03.02.2024)

604 Akinci, Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti, s. 145.
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mevzuat olusturmak ve Ozellikle de gilivencelere aykiriliklar1 yaptirrma baglamakla
yukiimliidiir.®® Anayasa’nin 20. maddesinin “Kisisel verilerin korunmasina iliskin esas
ve usuller kanunla diizenlenir.” hiikmii uyarinca mevzuat olusturma yiikiimliiliigiiniin
cercevesi kanunla belirlenmelidir. Devlete yiiklenen pozitif yiikiimliiliik, Anayasa'nin 20.
maddesinde giivence altina alinan kisisel verilerin korunmasini isteme hakkina iliskin
giivenceler, KVKK ve Tiirk hukuk sisteminde mevcut olan diger diizenlemelerle yerine

getirildigi sOylenebilirse de Anayasa Mahkemesi:

“bir hukuk yolunun teorik olarak mevcut olmasi pozitif ylikiimliliiklerin yerine

getirildigini ifade edebilmek bakimindan yeterli olmayip ayrica bu yolun etkili bir bigimde
606

isletilmesi gerektigi” ni de ifade etmektedir.

HMB’nin bagl kurulusu olan GiB, KVKK kapsaminda veri sorumlusudur.®?
Vergi idaresinin veri sorumlusu oldugu ve kisisel verileri isledigi sirada ortaya ¢ikan bir
aksaklik, kamu hizmetinin yerine getirilmesinde hizmet kusuru sayilir ve idarenin
sorumlulugunu dogurur. S6z konusu aksakliga bizzat yol agan kamu gorevlisinin kusuru
olsa da olmasa da idare, dogan zarar1 tazmin etmek zorunda kalir ve ancak kusuru varsa
kamu gorevlisine riicu eder. °*® Teknolojik gelismeler sayesinde pek ¢ok kaynaktan ¢ok
sayida veriye ulasabilen ve kolaylikla analiz edebilen veri sorumlularinin, verileri bu
ortamda uygun sekilde koruyamama riskini de iistlenmis sayilmalar1 nedeniyle idare
acisindan bir tehlike sorumlulugu dogacagindan, zarardan sorumlu tutulacak kisilerin
kusurunu aramamanin isabetli oldugu belirtilse de®” KVKK’de bu yonde bir agiklik

bulunmamaktadir.

05 AYM, Umit Eyiipoglu Bagvurusu (Basvuru Numarasi: 2018/6161) Karar Tarihi: 28/6/2022 R.G. Tarih
ve Sayt: 20/12/2022 — 32049, Paragraf: 54-54. https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161
(Erisim: 1.12.2023)

96 AYM, Umit Eyiipoglu Bagvurusu (Basvuru Numarasi: 2018/6161) Karar Tarihi: 28/6/2022 R.G. Tarih
ve Sayi: 20/12/2022 — 32049, Paragraf: 55. https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/6161
(Erisim: 1.12.2023)

607 GIB Mobil Uygulamasi Gizlilik Bildirimi, https://ivd.gib.gov.tr/tvd_side/gizlilikPolitikasi.jsp (Erigim:
02.02.2024)

608 Giirpinar, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, s. 691.

809 Giirpinar, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, s. 691.
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VUK ’ta vergi miikelleflerinin kisisel verilerine yonelik diizenlemeler ¢ogunlukla
vergi idaresinin vergi toplama gorevi ¢evresinde temellenmekte ve vergi idaresinin veri
toplama araglarin1 ve bu siireclerde uyulmasi gereken genel kurallart igermektedir. Vergi
idaresinin teskilat ve gorevlerine iligkin diizenlemelerde de veri toplama ve isleme
birimlerine iligkin kurallar bulunmaktadir. Bu duruma bagli olarak, vergi mahremiyetine
iliskin VUK’un 5. ve 362. maddelerindeki 6zel diizenlemeler haric, KVKK’de yer alan
genel diizenlemeler, gercek kisi vergi miikelleflerinin kisisel verileri bakimindan da
gecerlidir. Yukarida da belirtildigi gibi KVKK’nin 2. maddesi uyarinca, tiizel kisi ya da

tiizel kisiligi olmayan vergi miikellefleri KVKK kapsamina girmemektedir.

KVKK’nin “Haklar ve Yikiimliiliikkler” baglikli ii¢lincli boliimiiniin “ilgili kiginin
haklar1” baslikli 11. maddesinin son bendine gore, “herkes, veri sorumlusuna bagvurarak
kendisiyle ilgili kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
hélinde zararin giderilmesini talep etme haklarma sahiptir”. KVKK’nin 12, I maddesi

geregince, veri sorumlusu vergi idaresi:

“a) Kisisel verilerin hukuka aykiri olarak iglenmesini onleme, b) Kisisel verilere hukuka
aykiwrr olarak erisilmesini onleme, c) Kisisel verilerin muhafazasini saglamak, amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri

alma”

mecburiyetindedir. Maddenin devaminda:

“veri sorumlusunun, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan iglenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu
kisilerle birlikte miistereken sorumlu oldugu, veri sorumlusunun, kendi kurum veya
kurulusunda, 6698 sayili Kanun hiikiimlerinin uygulanmasint saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorunda oldugu, veri sorumlulart ile veri isleyen
kisilerin, ogrendikleri kigisel verileri 6698 sayili Kanun hiikiimlerine aykiri olarak
baskasina agiklayamayacagr ve isleme amact disinda kullanamayacagi ve bu

yiikiimliiliiklerinin gorevden ayrimalarindan sonra da devam edecegi, islenen kisisel
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verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri

sorumlusunun bu durumu en kisa stirede ilgilisine ve Kurula bildirmesi gerektigi”

diizenlenmistir. KVKK’nin yukarida incelenen “Kurula sikdyet”i diizenleyen 14.
maddesinin {igiincii fikrasina gore de “kisilik haklar1 ihlal edilenlerin, genel hiikiimlere
gore tazminat hakki saklidir”. KVKK’nin 14. maddesinde s6zii edilen genel hiikiimler,

TMK ile TBK nin ilgili maddeleridir.

TMK’nin 24. maddesine gore, “hukuka aykir1 olarak kisilik hakkina saldirilan
kimse, hakimden, saldirida bulunanlara karsi korunmasini isteyebilir”. Kisilik hakki ihlal
edilenler TMK’nin 25. maddesi uyarinca maddi ve manevi tazminat davasi acabilir.
TBK’nin 58. maddesi uyarinca “kisilik hakkinin zedelenmesinden zarar goren, ugradigi
manevi zarara karsilik manevi tazminat adi altinda bir miktar para 6denmesini isteyebilir.
Hakim, bu tazminatin 6denmesi yerine, diger bir giderim bi¢imi kararlastirabilir veya bu
tazminata ekleyebilir; Ozellikle saldirityr kinayan bir karar verebilir ve bu kararin

yayimlanmasina hitkmedebilir.

B. HUKUKA AYKIRI iISLEMENIN VERGI IDARESI ACISINDAN
SONUCLARI

1. Siber Giivenlik A¢isindan Sonuclar

Teknolojik gelismelerle edinilen konforun “bedeli” bilgilerimizdir. “Ister kisisel
ister profesyonel olsun, bilgilerimiz en yeni para birimidir.”%!° Bu dogrultuda sirketler
siber gilivenlik uygulamalarini temin edip kullanmak hususuna dikkat etse de her

kademedeki calisanlarina kapsaml siber giivenlik egitimi vermek s6z konusu oldugunda

610 George Platsis, “The Human Factor: Cyber Security’s Greatest Challenge”, Multigenerational Online
Behavior and Media Use: Concepts, Methodologies, Tools, and Applications. Khosrow-Pour, Mehdi,
(Ed); Information Resources Management Association (USA); 2019, s. 35.
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yetersiz kalabilmektedirler. Diger yanda devletler de durmaksizin, ulusal giivenlik

cikarlartyla, yurttas haklar1 arasinda bir denge kurabilme miicadelesindedir. Zira,

“bilgi sistemlerinde karsilagilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve
ozellikle gizliligi, bitiinliigi veya erisilebilirligi bozuldugunda milli giivenligi tehdit

edebilecek veya kamu diizeninin bozulmasima yol agabilecek kritik tiirdeki verilerin
99611

giivenliginin saglanmasi
devletler agisindan biiylik 6nem arz etmektedir. Siber giivenligi saglamak ¢ok zordur
clinkii bilgisayar korsanlar1 agisindan saldirilar kolay, degisken ve siireklidir. Diger bir
husus da siber savunmanin gerektirdigi istikrarli giivenlik basarisinin saglanmasinin
zorlugu karsisinda, siber saldirty1 gergeklestirenlerin nadir de olsa yakaladiklar tek bir
bagariyla ¢ok biiyiik zararlar verebilmesidir.®!? 613

Siber saldirilarda bilginin giderek énemli bir hedef haline gelmesinin bir 6rnegi
ABD merkezli Anthem isimli sigorta sirketine gerceklestirilen saldiridir. Bu saldirida, Cin
hiikiimeti, bu sirket tarafindan sigortalanmis on milyonlarca kisinin sigorta verileri ve

ayrica 4 milyon hiikiimet calisganinin da giivenlikle ilgili bilgilerine erisilmistir.

611 T.C. Cumhurbaskanlig1 Dijital Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi, Temmuz 2020, s.
IV. https://cbddo.gov.tr/bgrehber (Erisim: 09.09.2021)

612 Hatfield, “Cybersecurity”, s. 1162.

613 Séz konusu devletler oldugunda, siber giivenlik agisindan dikkat ¢eken gergeklerden biri de bizzat
devletlerin  de  bireyler ig¢in  siber tehdit haline  gelebilmesidir.  Yakin = zamanda
“hortumlama/VAKUMLAMA™®!® olarak ifade edilebilecek saldinlar gostermektedir ki savasin ve
terdrizmin bu yeni caginda bilgi, giderek artan bir sekilde diisman hedefi haline gelmistir. ABD ve Israil’in,
Iran’1n niikleer rezervlerine saldirmak igin kullandig1 Stuxnet viriisii ya da Kuzey Kore’nin rejime maddi
destek temin etmeleri igin diger iilkelere yaydigi “hacker ordusu™'> bunun en iyi drneklerindendir. Ote
yandan hackerlar dogrudan kamu kurumlarini hedef alan saldirilarin yani sira 6zel sirketleri hedef alan
saldirilar neticesinde, devlet kurumlariin sistemlerine sizmay1 da denemektedir. Bunun bir 6rnegi, Rus
hackerlarin Teksas merkezli bir yazilim sirketine (SolarWinds Inc.) saldirarak bu sirket {izerinden on kamu
kurumuna ve yiiz sirketin kayitlarina ulagsmasidir. 2020 yil1 Aralik ayinda kamuoyuna duyurulan bu saldir
neticesinde ne kadar kayda erisilmis oldugu bilinmezken Microsoft iist diizey yetkililerinden biri bu saldirty1
gelmis gegmis “en genis kapsamli ve ileri diizey saldir1” olarak ifade etmistir. Andrew Martin, Demetrios
Pogkas ve Mathieu Benhamou. “Hackers Kept Busy During Covid Stealing 774 Million Records in Major
Breaches”, Bloomberg, Yayin Tarihi: 18 Mart 2019, Son Glincellenme Tarihi: 18 Mayis 2021.
https://www.bloomberg.com/graphics/corporate-hacks-cyber-attacks/?srnd=cybersecurity (Erisim:
31.05.2021)
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Gorililmektedir ki devletler arasi siber saldirilar ya da “yeni nesil savaslar" s6z konusu
oldugunda hedef bazen Stuxnet vakasinda oldugu gibi fiziksel tesisler, niikleer reaktorler
ya da kamu binalar1 olabilecegi gibi bazen de kamuya ya da 6zel sektore ait sirketlerin
veri tabanlar1 da olabilmektedir. ABD siber gilivenlik uzmanlarinin en biiylik
endiselerinden biri, bu gibi usul usul yapilacak siber saldirilarla sistemlere girilerek

sistemlerdeki verilerin fark edilmeden manipiile edilmesinin miimkiin olmasidir. !4

FBI (Federal Bureau of Investigation) uzmanlart IRS bilgi sisteminin, siber
saldirilarin g6z bebegi konumunda oldugunu belirtmektedir.%’> Her ne kadar, 10 Subat
2020 tarihinde faaliyete gecirilen Ulusal Siber Olaylara Miidahale Merkezi'nin (USOM)
acilisinda yapilan konusmada, Tiirkiye’nin “son donemde siber saldirilara en ¢ok hedef
olan iilkelerin basinda geldigi” belirtilse de®'® GiB’in siber saldirilara maruz kalip
kalmadigina, saldirilar karsisinda durumunun nasil olduguna dair bilgilere
erisilememektedir. Sadece gelir ve kurumlar vergisi dikkate alindiginda kayith faal

miikellef sayisi yaklasik 3 milyon 500 bindir.%!7 Vergi idarelerinin eristigi ve erigebilecegi

614 Spencer Ackerman, “Newest Cyber Threat Will Be Data Manipulation, U.S. Intelligence Chief Says”,
Guardian, 10 Eylil 2015. https://www.theguardian.com/technology/2015/sep/10/cyber-threat-data-
manipulation-us-intelligence-chief (Erisim: 02.02.2024)

15 IBM Security verilerine gire ABD’de 2017 ’de Internet iizerinden yapilan dolandiricilik islemlerinin
maliyeti 445 milyar dolart bulmustur. Sadece 2017 yilinda, 75 meslek mensubu miikellefleriyle ilgili cesitli
ihlallerin magduru olduklarini IRS e beyan etmistir. Yetkililer maruz kalinan ihlallerin 2016 yilimin ayn
donemine gore % 60 oranminda artig gosterdigini belirtmigtir. Bu gibi ihlallerin oniine ge¢mek icin IRS ve
benzeri idareler, cesitli teknolojik onlemlerle yapay zekd sistemlerini kullanarak beyan sisteminden
dolandricilart uzak tutabilir ya da tespit edebilir. DCA Certified Public Accountants, 19.10.2018 “The IRS
Plans to Better Protect Taxpayer Data” https://donohoocpa.com/the-irs-plans-to-better-protect-taxpayer-
data/ (E.T. 24.03.2020)

616 vy ] 'Tiirkiye son donemde siber saldirilara en ¢ok hedef olan iilkelerin basinda geliyor. Mesela, 2016
yilinda 9 bini bulmayan iilkemize yénelik siber saldiri sayisi, gectigimiz sene 136 bini asmistir.
Swurlarimizin giivenligi ne kadar onemliyse, elektronik sistemlerimizin ve buralarda saklanan verilerin
giivenligi de o derece onemli.’[...]”. Duran, Aram Ekin “Tiirkiye Siber Savaglara Ne Kadar Hazir?”,
Deutsche Welle Tiirkge, 26.05.2020. https:/www.dw.com/tr/t%C3%BCrkiye-siber-sava%C5%9Flara-ne-
kadar-haz%C4%B1r/a-53573476 (Erigim: 15.05.2021)

617 GIB, Gelir Vergisi Faal Miikellef Sayilari Tablosu, Haziran 2021 — 2.172.007
https://gib.gov.tr/sites/default/files/fileadmin/user_upload/VI/AIGMS/2021/TABLO 1.xIs.htm  Erigim:
08.07.2021)
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verilerin boyutlar1 diisiiniildiigiinde IRS agisindan s6z konusu olan risklerin ve saldirilarin

Tiirkiye ve diger iilkeler agisindan da kacginilmaz olacagi sdylenebilir.

Vergi idarelerinin sistem giivenligini tartismak, kurum ¢alisanlarinin ¢abalarindan
ve mesleki becerilerinden siiphe duymak olarak anlagilmamalidir. Bu sorgulamalarla
hedeflenen, dijital doniisiim siirecinde yillardir ayrilan biitgelere, alinan 6nlemlere ve
gosterilen ¢abaya ragmen gergeklesmis ya da gergeklesmesi muhtemel sorunlari ve
teknolojik zorluklar1 degerlendirmektir. Hatfield’in IRS 6zelinde dikkat ¢ektigi ilging bir
husus da IRS’in saldiriya ugrayan sistemlerinin, sanilanin aksine, sadece kurum
calisanlarinin erisimine acik olan eski ve hantal olanlar degil kamuya agik yeni sistemler
oldugudur. ¢!8 Buna kargilik kamu, 6zel, yerli, yabanci fark etmeksizin tiim kurumlar gibi
vergi idareleri de bilgi teknolojilerini kullanmaya giderek daha artan bir ihtiya¢ ve ilgi

duymaktadir.!’

Bunun en 6nemli sebeplerinden biri toplanmasi hedeflenen vergi gelirleriyle,
toplanan vergi gelirleri arasindaki ugurumu ifade eden vergi kayip ve kagaklaridir,®?
Hedeflenen vergi gelirlerinin arttirilabilmesi ancak bu ac¢igin telafisiyle miimkiin

olabileceginden bilgiye ihtiyac kagmilmazdir. GiB’e kayith miikelleflerin sayisi

613 Hatfield, “Cybersecurity and Tax Reform”, s. 1165

1% Bk. OECD, Technologies for Better Tax Administration: A practical guide for revenue bodies,
(2016) Paris. https://read.oecd-ilibrary.org/taxation/technologies-for-better-tax-
administration_9789264256439-en#page93 (Erisim: 28.12.2021); Hatfield, “Taxation and Survelliance: An
Agenda”, 17  Yale I L. &  Tech, 319 (2015), s 322-323,  339-340.
https://digitalcommons.law.uw.edu/faculty-articles/365 (Erisim: 13.03.2024); En biiyiikk ekonomilerden
birine sahip olan Cin Halk Cumhuriyeti vergi tahsilatini iyilestirmek ve vergi kacak¢iligiyla miicadele etmek
icin gelistirdigi “Gachain” isimli kamusal blok zincir teknolojisini kullanmaktadir. Rusya ve Estonya gibi
iilkeler de uzun zamandir vergilendirme alaninda bilgi teknolojilerini kullanmaktadir. Alfredo Collosa,
“Blockchain in Tax administrations”, Inter-American Center of Tax Administrations, 14.07.2021.
https://www.ciat.org/blockchain-in-tax-administrations/?lang=en (Erigim: 05.01.2024); Coinivore, “‘China
to Use the Blockchain for Social Taxation and Issuing Electronic Invoices”, 2018,
https://steemit.com/cryptocurrency/(@coinivore/china-to-use-the-blockchain-for-social-taxation-and-
issuing-electronic-invoices (Erisim: 10.01.2024)

620 <2022 yilinda 77.610 miikellef incelenmis, incelenen miikellefler igin tarhi istenilen toplam vergi tutari
23.135.505.200 TL, kesilmesi onerilen toplam ceza tutar1 ise 53.532.656.634 TL olmustur.” VDKB, 2022
Faaliyet Raporu, s. 43.
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diistiniildiigiinde,®?!

vergi idaresi nezdindeki veri miktarmin biiyiikligii ortadadir. Bazi
durumlarda bunlar ¢ok detayli ve hassas bilgiler olmaktadir. Ayrica devlet kurumlari
diistintildiglinde nezdinde en fazla veriyi bulunduran kurumlarin da gelir idareleri oldugu
aciktir. Cesitli lilkelerin gerceklestirdigi ya da maruz kaldig1 yukarida bahsedilenler gibi
bir saldirinin GiB’e kars1 gergeklestirilmesi halinde, kayba ugrayacak veri miktar1 ¢cok
biiyiiktiir. Ustelik mesele yalnizca verilerin kayba ugratilmas: da degildir. Bu gibi bir
saldirt neticesinde verilerin sinsice manipiile edilmesi yoluyla, mikelleflerin ya da
idarenin yaniltilmasi, 6demelerin GIB hesaplar1 yerine sug organizasyonlarinin
hesaplarina yonlendirilmesi ya da sadece verileri ya da 6deme kayitlarini silerek kaos

yaratilmasi miimkiin olacaktir. 22 Daha 6nce de belirtildigi gibi, veri agiklari, vergi

aciklart doguracak bu da kamu biit¢esiyle hedeflenenleri sekteye ugratacaktir.

Diger devletler gibi Tiirkiye de siklikla siber saldirilara maruz kalmaktadir. Bu
saldirilarin hangilerinin GIB’i de hedef aldig1 bilinmemekteyse de Tiirkiye’nin de
aralarinda oldugu finansal kurumlar1 hedefleyen saldirilar oldugu bilinmektedir. Ornegin,
Kuzey Kore destekli oldugu bilinen HiddenCobra (Lazarus Group) isimli siber tehdit
aktorii 2017 yilinda aralarinda Tiirkiye’nin de oldugu birgok {ilkenin, basta kamuya ait
olanlar olmak iizere, banka ve finans kuruluslarini hedef almis ve 6nemli maddi kayiplara
yol agmustir.523 Uluslararasi 6gretide dikkat ¢eken hususlardan biri de devletlerin, gerekli
kaynaga sahip olsalar bile bu gibi 6énemli kurumlarinin siber giivenligini saglayabilecek

uzmanlara erigiminin zorlugudur. Zira teknik anlamda uzman sayisinin azlig1 yetmezmis

021 “Gelir vergisi miikellef sayist Araltk 2023 'te, 2022'nin ayni ayina kiyasla yiizde 4,8 artarak 2 milyon 478
bin 134'e ¢ikti. Miikellef sayisindaki yillik artis ise 113 bin 509 olarak kayitlara gegti. S6z konusu
miikelleflerin 632 bin 794'ii Istanbul'da, 179 bin 563" Ankara'da, 167 bin 320'si de Izmir'de kayitl
bulunuyor. Kurumlar vergisi miikellefi sayisi da aralikta bir énceki yilin ayni ayina gore 74 bin 5 (yiizde
6,9) artarak 1 milyon 143 bin 344 oldu.” Hiilya Omiir Uylas, “Gelir Vergisi Miikellef Sayis1 Gegen Yil
Yiizde 4,8 Artt1”, Anadolu Ajansi, 09.01.2024, https://www.aa.com.tr/tr/ekonomi/gelir-vergisi-mukellef-
sayisi-gecen-vil-yuzde-4-8-
artti/3103805#:~:text=T%C3%BCrkiye'de%20gelir%20vergisi%20m%C3%BCkellef,478%20bin%20134'
€%20y%C3%BCkseldi. (Erisim: 10.01.2024)

622 Hatfield, “Cybersecurity”, s. 1163.

623 Ryan Sherstobitoff, “Hidden Cobra Targets Turkish Financial Sectors With New Bankshot Implants”,
McAfee Labs, https://www.mcafee.com/blogs/other-blogs/mcafee-labs/hidden-cobra- targets-turkish-
financial-sector-new-bankshot-implant/ (Erisim Tarihi: 23.07.2023)
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gibi bir de bu uzmanlar 6zel sektoriin Amazon ya da Google gibi cazip ve biiyiik sirketleri
ya da Pentagon gibi kamusal kuruluslari tercih ettiginden kamu kurumlarinin bu sirketlerle
rekabet etmesi zorunlulugu dogmaktadir.5*

Teknolojik gelismeler ve bunlara bagli giivenlik agiklar1 bir yana siber giivenligin
ontlindeki en biiyiik engellerden biri insan faktoriidiir. Bu nedenle, kamu kurumlarinda
islenen kisisel verilerin disar1 kars1 korunmasi gerektigi gibi, kamu tiizel kisiligi icerisinde
ayrica bir koruma sistemi de gerekmektedir.®?® Bireyler, teknoloji konusunda yetkin
olmasalar bile, maddi ¢ikarlar, kisisel hirslar ve politik idealler gibi amaglarla siber
giivenlik i¢in Onlenemez tehditler olusturabilir. Bunun en bilindik 6rnegi, Edward
Snowden’in —kendisi bu konuda yetkin bir profesyonel olsa da- tek bir hafiza kartiyla
tarihin en biiyiik veri ifsasina sebebiyet vermesidir. Ustelik riskler her zaman Snowden

626 jeeridekilerin sahsi meselelerinden ya da politik motivasyonlarindan

ornegindeki gibi
kaynaklanmamaktadir. Cogu zaman, veri giivenligini saglamak icin gerekli 6nlemlerin
onemsenmemesinden kaynakli da olabilir. Ornegin, gii¢siiz sifreler kullanmakta 1srarci
olunmasi, siipheli baglanti adreslerine karst konulmamasi ¢ok yaygin ve listesinden
gelinmesi ¢ok daha zor meselelerdir. Benzer sekilde, bir askeri iissiin yakinlarinda bir
otoparkta buldugu hafiza kartin1 is bilgisayarma takarak zararli bir yazilimin pek ¢ok
bilgiye erigmesine neden olan bir askerin herhangi bir kisisel ¢ikar1 olmasa da sadece
merak duygusuna yenik diiserek biiylik bir zarara vesile oldugu da goriilmiistiir. %27

GIB nezdindeki verilerin ¢oklugu ve niteligi diisiiniildiigiinde bunlarin akibeti bu

kurumun, yiiriitme organi islemleriyle ¢6zmesi gereken bir bilgi teknolojileri

probleminden ziyade, yasama organi marifetiyle irdelenmesi gereken bir Onem arz

624 Hatfield, “Cybersecurity”, s. 1164.

625 Aydogdu, “Kamu idaresinde Kisisel Verilerin Korunmasi”, s. 265.

626 Ayrintili bilgi i¢in Snowden’in kendi 6z yasam Oykiisiinii kaleme aldig1 eser incelenebilir: Snowden,
Edward. Permanent Record, Metropolitan Books, 2019. (Meraklist icin eserin Epsilon Yaymevi'nden
Sistem Hatast bashigiyla Tiirkce ¢evirisi de bulunmaktadir.)

627 Buckshot Yankee siber saldiris1 hakkinda bk. P.W. Singer & Allan Friedman, Cybersecurity and
Cyberwar: What Everyone Needs to Know (2014) pp. 64-65. Veri tabani: EBSCOhost (Erisim:
26.10.2023)
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etmektedir. Zira verginin yasallig1 ilkesi geregince®?® vergilendirme (yani bilgi toplama)
devletlere verilmis bir hak ve goérevdir. Bu ilkenin bir sonucu olarak yasama organinin
vergi hukukunu basitlestirmek yolunda atacagi adimlar, vergi idarelerinin bilgi
teknolojilerine iligkin gereksinimlerini de basitlestirecek ve boylelikle makul bir siber
giivenlik saglayabilmek de kolaylasacaktir.?” Kamu maliyesi hukukunun disiplinler arasi
yapisi, siyaset, ekonomi ve hukukun i¢ ice gectigi bir gorlinim ortaya koymaktadir.
Vergilemenin mali, iktisadi ve sosyal fonksiyonlarindan da hareketle vergi hukukunun
siyasi/politik bir yapida oldugu sdylenebilir. Yiirlitme organ1 miistakbel vergi reformlarini
yapilandirirken GiB’i saldirilarin odagi olmamasi igin nasil daha az cazip ve hedef olmasi
ihtimalinde de nasil daha savunulabilir bir hale getirebilecegini diisiinerek hareket
etmelidir. Harrari, Homo Deus isimli kitabinin Veri Dini®*° baglikl1 boliimiinde veri isleme

yaklagimlarinin ¢esitli yonetim bigimleriyle baglantisini belirtir. Yazara gore:

“bu bakis agisi, serbest piyasa kapitalizmiyle, devlet kontroliindeki komiinizmi birbiriyle

celisen ideolojiler, etik 6gretiler ya da siyasi kurumlar olarak ele almaz; farkli veri isleme

sistemleri olarak birbirleriyle yaristiklarini iddia eder.” 3!

Harrari, veri isleme yaklagimlarindan hareketle, kapitalistlerin neden vergilerin
diisiik tutulmasindan yana olduklarmi agiklarken, agir vergilendirmenin kullanilabilir
sermayenin ciddi bir kisminin tek bir yere, devlet hazinesine yonlendirilmesi anlamina

geldigini ve bunun da kararlarin git gide tek bir islemci {izerinden, yani hiikiimetten

628 Konu hakkinda ayrintili bilgi igin bk. Giines, Giilsen. Verginin Yasalhg flkesi, On iki Levha Yaynlari,
Istanbul, 2014.

29 Ornegin, 2015°te, ABD vergi sisteminde Internet iizerinden gegmis donemlere iliskin belge temini
saglayan ozelligin (Get Transcript) bir agigi nedeniyle kimlik hirsizlart 334000 miikellefin verilerine
erigsmistir. Bu nedenle ileride yasanabilecekleri onlemek adina cesitli degisiklikler yapilarak sistem
basitlestirilmis ve daha az bilgi gerektirir hale getirilmistir. Ornegin, yeni sistemde sosyal giivenlik
numaralarimin son dort rakami ve soyadimin son dért harfinin belirtilmesi yeterli kabul edilmistir. DCA
Certified Public Accountants, 19.10.2018 “The IRS Plans to Better Protect Taxpayer Data”
https://donohoocpa.com/the-irs-plans-to-better-protect-taxpayer-data/ (Erisim: 24.03.2020)

630 Yuval Noah Harrari, Homo Deus: Yarimn Kisa Bir Tarihi, Kolektif Kitap, 5. Baski, Istanbul 2017, s.
383 vd. (Anilig: Homo Deus)

63! Harrari, Homo Deus, s. 385.
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ylirlimesi anlamina geldigini yani, merkezi bir veri isleme sisteminden s6z edilecegini

belirtir:

“Vergilendirmenin son derece u¢ oldugu ornekleri inceledigimizde, neredeyse tiim
sermayenin hiikiimetin elinde biriktigini ve dolayisiyla hiikiimetin tek yetkili merci
konumunda oldugunu gériiriiz. Serbest piyasa ekonomisinde bir iglemci hatali bir karar

verdiginde, digerleri hizla bu hatayr faydaya ¢evirmeye ¢alisacaktir. Ne var ki eger tiim
» 632

kararlart tek bir islemci veriyorsa, hatalarin bedelleri de agir olabilir.

Kisisel verilerin korunmast baglaminda idarenin sorumlulugunun kusursuz
sorumluluk ¢ercevesinde dogmasi ihtimalinin zayif oldugunu diisiinen Altindag’a gore,
ozellikle sosyal risk ilkesinin kisisel veri igleme siireglerinde giindeme gelmesi ihtimali
zayiftir. Yazar, idarenin veri tabanlarina yonelik siber saldirilarin terér eylemi olarak
degerlendirilmesinin ve siber saldirilar sonucu sizan veriler nedeniyle ugranilan
zararlarin, sosyal risk ilkesinin kapsamini hayli genisletecegini ve esasen sorumluluk
hukukunun temel prensiplerine uymayan ve illiyet bagi olmaksizin, idarenin sosyal devlet
veya hakkaniyet gerekleriyle, tazminat ddemesi sonucunu doguran bu ilkenin siber
saldirilara uygulanmasinin idareleri mali agidan zor durumda birakacagini 6ne
stirmektedir.5%3

Diger bir kusursuz sorumluluk ilkesi olan risk ilkesinin siber saldirilar agisindan
uygulanmast halinde idarenin ana faaliyet konusunun verileri ¢evrim i¢i olarak
kullanicilara sunmak oldugu veya idarelerin elindeki verilerin nitelik olarak hassas kisisel
veri oldugu veya nicel olarak fazla oldugu durumlarda, ilgili kamu idarelerinin veri isleme
faaliyetinin her an siber saldir1 tehdidiyle kars1 karsiya kalinmasi riskini de barmdirdigi
belirtilmektedir.5** Vergi idaresi ag¢isindan ¢evrim i¢i sunulan hizmetler, erisilen verilerin

coklugu ve niteligi gibi, bu hususlarin hepsi s6z konusu oldugundan olasi bir veri ihlalinde

%32 Harrari, Homo Deus, s. 386.
633 Altindag, “Idarenin Sorumlulugu”, s. 396.
3% Altindag, “Idarenin Sorumlulugu”, s. 396.
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vergi idaresi acisindan kusursuz sorumlulugun séz konusu olacagini diisiinmekteyiz.

Glirpinar’a gore:

“Verilerin ozellikle de dijital ortamda islenmesi, cogu zaman veri sorumlusunun kusuru
disinda sizintilara yol acabilecek, bazen de veri sorumlusunun kusurlu oldugu
kanmitlanamayacaktir. Oysa veri sorumlusunun verileri islemesinin zarara yol a¢tigi, yani
nedensellik bagi, kolaylikla kamitlanabilecektir. Dijital ortamda ¢alisarak ¢ok sayida
veriyi kolaylikla toplama, saklama, analiz etme olanaklarina kavusan veri sorumlularinin,
verileri bu ortamda uygun sekilde koruyamama riskini de iistlenmis sayimalart”

hakkaniyet ilkesinin bir geregidir.” %3°

2. Siirdiiriilebilir Kalkinma Hedefleri Ac¢isindan Sonuclari

Zaman igerisinde, devletin sundugu klasik anlamdaki pek ¢ok kamu hizmeti biiytik
olgiide 0zel sektdr tarafindan saglanir hale gelmis ve devletin uluslararasi arenada rekabet
edebilmek i¢in sunmasi gereken hizmetler 6nem kazanmustir. Ulusal kaynaklarin
hareketliliginin saglanmasi ve etkin kullanimi, siirdiiriilebilir kalkinma hedeflerinin
merkezinde yer aldigindan vergilendirme ve siirdiiriilebilir kalkinma hedefleri arasinda
stk1 bir iligkiden s6z edilebilir. Bu dogrultuda, siirdiiriilebilir kalkinma hedeflerini
gerceklestirebilmek devletler i¢in bir mecburiyet halini almistir. Bu hedefleri
gerceklestirebilmek  ancak  kamu  gelirlerinin  arttirabilmesiyle — miimkiindiir.
Vergilendirme ve mali politikalarla siirdiiriilebilir kalkinma hedefleri dogrultusunda
kaynaklar harekete gecirilebilecegi gibi, esitsizlikler azaltilabilir ya da stirdiiriilebilir
tiikketim ve/ya iiretim modelleri tesvik edilebilir.*® BM’nin 2018 Kalkinma isbirligi

637

Forumu'nun temel bulgularinda®’, kaynaklarin harekete gecirilmesi ve toplumlarin

835 Giirpinar, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, s. 691.

636 BM, Taxation and SDG’s. https://www.un.org/development/desa/financing/what-we-do/ECOSOC/tax-
committee/thematic-areas/taxation-and-sdgs (Erisim: 29.05.2023)

37 BM Ekonomik ve Sosyal Konseyi, Summary of the sixth biennial high-level meeting of the Development
Cooperation Forum, 18.06.2018.
https://www.un.org/ecosoc/sites/www.un.org.ecosoc/files/files/en/dcf/2018%20DCF%20Summary E 201
8 73 _English.pdf (Erigim: 29.05.2023)
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tyilestirilmesi hedeflerinin, gelismekte olan iilkelere gereken rehberlik saglanarak hem
politika hem de kapasite gelistirme acgisindan uyumlu hale getirilmesi geregi
vurgulanmigtir. OECD’nin Tiirkiye’de dijital devlet uygulamalarina iligskin 2023 tarihli
inceleme raporunda da dijitallesme silirecinde kamu hizmetlerinin doniisiimiiniin,
kamunun katilimina ve sivil aktdrlerin daha genis bir sekilde siirece dahil edilmesine bagl
oldugu belirtilmis ve Tiirkiye’deki kamu kuruluslarinin  biiylik ¢ogunlugunun
kullanicilarinin ihtiyaglarina cevap verirken 6zel sektor kurumlarini karar asamalarina
dahil etse de kamu idarelerinin sadece dortte birinin akademisyenleri veya sivil toplum
aktorlerini dahil ettigi belirtilmekte ve bir iilkedeki sivil alanin sagligi, gercek anlamda
kullanic1 merkezli ve kullanici giidiimlii sonucglar elde edilmesine O6nemli bir katki
saglamaktadir ve Tiirkiye'deki sivil alanin gelisebilmesi i¢in daha fazla ¢aba sarf edilmesi

gerekli goriilmektedir.5%8

Birlesmis Milletler (BM) Genel Sekreterliginin 2021 Raporu’nun ortak
giindeminde kiiresel is birliginin giiclendirilmesi i¢in, kapsayici ve etkili bir ¢ok taraflilik
¢agrist yapilarak, uluslararasi toplumun daha giivenli, daha iyi ve daha siirdiiriilebilir bir
gelecege ulasmak i¢in kullanabilecegi araglar arasinda, siirdiiriilebilir kalkinma ve
geligmis dijital is birliginin yani sira kadinlarin ve genglerin topluma daha genis bir sekilde

dahil edilmesi i¢in giliglendirilmis bir uluslararasi vergi is birliginin alt1 ¢izilmektedir. 6*°

Vergilendirme ve siirdiiriilebilir kalkinma hedeflerinde ele alinan konularin
kesistigi noktalar ve temel ozellikleri goz Oniine alindiginda, BM Vergi Komitesi'nin
faaliyetleri bu baglamda tanimlanmig, Onceliklendirilmis ve Komite tarafindan
degerlendirilmis bir ¢er¢eve sunmaktadir. Komite, SKH 17'nin (ortakliklar i¢in hedefler)
basariya ulasmasina dogrudan katki saglamak amaciyla uluslararast vergi is birligini
tesvik etmekte ve yerel ile uluslararasi vergi konularinda rehberlik sunmaktadir. Bu

hedeflere ulagsmada, Komite ¢ok paydasli ve ¢ok disiplinli yaklagimlar1 benimseyerek

3% OECD, Digital Government, s. 27.
6%  BM, The 2021 Report of the Secretary-General “Our Common  Agenda,
https://www.un.org/en/content/common-agenda-report/
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kapsayici ¢aligma yontemleri kullanmaktadir. Ayrica, Komite'nin faaliyetleri, iilkelerin
farkl1 SKH'lere ulagsma ¢abalarinda rehberlik saglayarak, yurt icindeki kaynaklarin 6tesine
gecilmesinde pratik bir 6neme sahiptir. Konunun temel, disiplinler aras1 dogas1 géz 6niine
alindiginda, vergilendirme ve SKH'ler, BM Vergi Komitesi'nin ¢alismalarini tanimladigi,
onceliklendirdigi ve degerlendirdigi bir mercektir. Komite, uluslararasi vergi is birliginin
tesvik edilmesi ve yerel ve uluslararasi vergi konularinda pratik rehberlik saglanmasi ve
kapsayici ¢aligma yontemleriyle, ¢cok paydash ve ¢ok disiplinli yaklagimlarla SKA 17'ye

(hedefler i¢in ortakliklar) ulagilmasina dogrudan katkida bulunmaktadir.64

BM Sekreterliginin BM Vergi Komitesiyle 2021 yilinda yaptig1 toplantida,
siirdiiriilebilir kalkinma hedefleri agisindan, uluslararas1 tartismalarda ilk olarak,
birbirinden farkli vergi sistemleri olan, farkli gelismislik diizeylerindeki iilkelerin
ekonomilerinin vergi reformlarindan nasil etkilendiginin dikkate alinmasi ve bu
dogrultuda ¢oziim onerileri sunulmasi gerektigi ve dnerilecek yeni kurallarin her iilkece
kolayca benimsenip uygulanabilir nitelikte olmas1 vurgulanmistir. Ikinci olarak, 6zellikle
gelismekte olan iilkelerin uluslararasi boyutta alinan Onlemler agisindan teknik
gereklilikleri  karsilayabilir  nitelikte  olmadiklarindan,  vergisel  seffaflik
diizenlemelerinden yeterince yararlanamamalart nedeniyle, bu {ilkelerdeki yasa dis1
finansal akiglar1 azaltabilmenin, biiyiik 6l¢iide, gelir ve sermaye akislartyla ilgili olarak
diger iilkelerde tutulan bilgilere erisim saglanabilmesiyle miimkiin oldugu belirtilmistir.®*!
Ilgili kisimlarda agiklanan uluslararas: bilgi degisiminin gerekliligine dair bilgiler de
diisiiniildiigiinde veri koruma hukukunun gelismisligi devletlerin siirdiiriilebilir kalkinma

hedeflerini ger¢eklestirebilmesine de hizmet edebilecektir.

640 Navid Hanif, Taxation and Sustainable Development Goals (Online Presantation), The UN Committee
of Experts on International Cooperation in Tax Matters Virtual Informal Meetings 23rd Session, 19-22
October and 25-28 October 2021. https:/prezi.com/view/DDFAOuQsHX3kGjSLkD1P/ (Erigim:
18.02.2024)

64! Navid Hanif, Statement - 25th Session of the UN Committee of Experts on International Cooperation in
Tax Matters Geneva, 18 Ekim 2022.
https://www.un.org/development/desa/financing/sites/www.un.org.development.desa.financing/files/2022-
L1I/UNTC_25th%?20session_tax%20and%20SDGs_remarks_final.pdf (Erisim: 29.05.2023)
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SONUC

Vergi idaresi vergilendirme gorevini yerine getirirken, gercek mahiyete ulagmak
icin miikelleflerin her tiir verisine temas etmekte; bu verilere, idarenin kanuniligi ve
verginin yasallig1 ilkesi geregince kanunlarla kendine verilen yetki ve gorevler
dogrultusunda erigmektedir. Gergek ya da tiizel kisi fark etmeksizin vergi miikelleflerinin
kisisel verileri, KVKK’nin yiiriirlii§e girmesinden ¢ok Onceden beri yer alan vergi
mahremiyeti diizenlemeleriyle korunmaktadir. Ancak, bu diizenlemelere ragmen
KVKK’nin yiiriirliige girmesi pek ¢ok diger kamu idaresi gibi vergi idaresi agisindan
cesitli sonuglar dogurmaktadir. Burada dikkat ¢ekilmesi gereken bir husus, KVKK’nin
yalnizca gergek kisilerin kisisel verilerine uygulaniyor olmasidir. Bu kapsamda olmayan
vergi miikellefleri mevcut vergi mahremiyeti hiikiimleri veya KVKK’nin yiirirliige
girmesinden 6nce de hukukumuzda yer alan ticari sir, bankacilik sirr1 gibi diizenlemelerle
korunmaktadir. Ogretide de tiizel kisilerin verilerinin KVKK’de degil de ticari sir konusu
icerisinde ticaret hukuku alaninda korunmasinin daha isabetli olacagi, aksi durumun
kisisel verilerin korunmasmin temel felsefesiyle celiserek, korumanin zayiflamasi

tehlikesi dogurabilecegi belirtilmektedir.

Vergi idaresinin, vergilendirme faaliyetleri kapsaminda isledigi kisisel verileri
Anayasa’nin 20. maddesinde anilan kanunun 6ngoérdiigii sekilde koruyabilmesi ve aksi
durumda ortaya ¢ikabilecek muhtemel hukuka aykiriliklar1 6nleyebilmesi i¢in karsilamasi
gereken kosullar bulunmaktadir. Bu nedenle vergi idaresinin gergeklestirdigi veri isleme
faaliyetlerinin hangilerinin KVKK’nin 28/1 maddesi gere§ince tamamen kanunun
uygulama alan1 disinda kaldigi, hangi faaliyetlerine Kanun’un 28/2 maddesi geregince
KVKK’nin kismen uygulandigi veya hangi veri isleme faaliyetlerinin tamamen

KVKK’nin kapsamina girdiginin tespiti énem tagimaktadir.

Vergi idaresinin, KVKK’nin 28/1 maddesi kapsaminda gerceklestirdigi veri isleme

faaliyetlerinde KVKK hiikiimleri uygulanmayacagindan, bu hallerde vergi idaresinin
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KVKK’nin veri sorumlularina getirdigi yilikiimliiliikleri kargilamasi teknik olarak
gerekmemektedir. Ancak bu kapsamdaki veri isleme faaliyetlerinde bile, vergi idaresinin
KVKK’nin 4. maddesinde sayilan genel ilkelere uygun davranmasi gerekmektedir. Zira
Kanun’un kapsami disinda da olsa kisisel veriler, kisisel veri niteligini haiz olmaya devam
etmekte ve korunmamasi halinde kisiler bakimindan mithim ve ¢ogu zaman telafisi gii¢
sonuglar dogurabilmektedir. Bu nedenle kanaatimizce kanun koyucunun kanuna getirdigi
istisnalarla amacladig1 tam ya da kismi istisna kapsamindaki veri isleme faaliyetleriyle
erigilen veriler bakimindan veri giivenligini de yok sayma imkani verebilecek genislikte
mutlak bir serbestlik degil; kimi hallerde hakli sebeplerle, aydinlatma yiikiimliiliigi gibi,

teknik kiilfetlerin kargilanmasindan muaf olmak seklinde dar yorumlamak gerektigidir.

KVKK’nin 28/2 maddesi kapsaminda yer alan veri isleme faaliyetleri bakimidan
vergi idaresi, aydinlatma yiikiimliiliigiinii yerine getirmek, ilgili kisinin ag¢ik rizasini
almayacak, VERBIS e kay1t asamasinda bu kapsamdaki veri isleme faaliyetleri hakkinda
herhangi bir bildirimde bulunmayacaktir. Bu kapsamdaki veri isleme faaliyetleri
kapsaminda “ilgili kisi” vergi miikellefi “kisisel verilerin kanuna aykir1 sekilde iglenmesi
sebebiyle zarara ugramasi halinde zararin giderilmesini talep hakki” disinda, KVKK’nin
11. maddesi kapsamindaki diger haklarindan yararlanamayacaktir. Vergi idaresi bu
kapsamdaki veri isleme hallerinde, vergi idaresi KVKK’den kaynaklanan diger kosullar1

veri sorumlusu olarak karsilamalidir.

Vergilendirme faaliyetleri kapsaminda vergi idaresi tarafindan islenen ve KVKK
kapsamina giren kisisel veriler s6z konusu oldugunda, vergi idaresinin, bu verileri
mevzuata uygun sekilde isleyebilmesi icin vergi idaresinin heniiz elde etmemis oldugu
veriler bakimindan gerekli hukuki ve fiili sartlar1 karsilamas1 gerekmektedir. Dolayisiyla
hem yeni elde edecegi hem de halihazirda veri tabanlarinda yer alan bilgileri mevzuatin

gerektirdigi veri giivenligi kosullarini karsilayacak sekilde korumalidir.

KVKK’nin 12. maddesi agisindan, veri sorumlularinin 6zel hukuk kisisi ya da

kamu kurumu olmasi teoride ayrim goézetmemektedir. Dolayisiyla diger idari kurumlar
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gibi vergi idaresinin de kisisel verileri genel ilkelere uygun isleme, VERBIS’ e kaydolma,
vergi glivenligine iligkin teknik ve idari tedbirleri alma, aydinlatma yiikiimliiliigiinii yerine
getirme ve kisisel veri islemenin hukuki sebebini dogru tespit etme alanindaki
yiikiimliiliikleri bulunmaktadir. Vergi idaresinin veri sorumlusu olarak isledigi ve KVKK
kapsamina giren faaliyetler bakimindan, islenecek verilerin niteligini tespit etmek, idari
ve teknik tedbirleri almak, aydinlatma ve agik riza almak gibi yiikiimliiliiklerini yerine

getirip getirmedigi onem arz etmektedir.

Vergi idaresi agisindan dnemli hususlardan biri, KVKK’nin 28. maddesi diginda
kalan veri isleme faaliyetlerinde KVKK’nin 5/2 ve 6/3 maddelerinde diizenlenen
sartlardan herhangi birinin bulunup bulunmadiginin tespitidir. Vergi idaresi ilgili kiginin
acik rizasi aranmaksizin veri islenebilecek halleri diizenleyen bu sartlardan herhangi
birinin varlig1 halinde de bu sartin varlig1 ve dolayisiyla agik rizanin alinmayacagini da

belirterek aydinlatma yiikiimliiliiglinii yerine getirmek zorundadir.

Yine, vergilendirme alaninda KVKK’nin kapsamina giren veri isleme faaliyetleri
acisindan vergi idaresinin yerine getirmesi gereken hususlardan biri de vergi miikellefi
olan ya da olmayan ilgili kisilerin KVKK’nin 13. maddesi uyarinca yaptig1 bagvurulari
cevaplamaktir. Ayrica, bu kapsamdaki veri isleme faaliyetleri agisindan vergi idaresi de
diger veri sorumlular1 gibi, kisisel veri ihlali ger¢eklestiginde bu durumu KVKKurulu’na
ve ihlalden etkilenen ilgili kisilere bildirmek ve belirledigi saklama ve imha politikasina
uygun davranmak yiikiimliiliigli altindadir. Vergi idaresinin bildirdigi herhangi bir veri
ihlali bilgisine erisilememistir. Ayrica VERBIS’te bir kaydi olmadigindan saklama ve
imha politikasina iliskin bilgilere de erisilememistir. Kanaatimizce vergi idaresi (GIB)
KVKK kapsamindaki veri isleme faaliyetleri agisindan bu teknik gereklilikleri yerine

getirmelidir.

KVKK’nin 18. maddesinde kabahatler diizenlenmistir. Bu maddenin 1. fikrasinda

sayilan eylemleri ger¢eklestiren gercek kisi ve 6zel hukuk tiizel kisisi veri sorumlulari i¢in
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idari para cezalar1 ongoriilmiistiir. Ancak maddenin 3. fikras1 geregince bu eylemlerin,

vergi idaresinin de aralarinda oldugu,

“kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluglar: biinyesinde

islenmesi halinde, Kurulun yapacag bildirim tizerine, ilgili kamu kurum ve kurulusunda

gorev yapan memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gére islem yapilir ve

sonucu Kurula bildirilir”.

Vergi idaresi c¢alisanlarinin tabi oldugu temel kanun olan 657 sayili Devlet Memurlari
Kanunu ve disiplin su¢ ve cezalarinin diizenlendigi diger kanunlarda, kisisel verilerin
ihlali halinde uygulanacak yaptirimlar acik bir sekilde diizenlenmemektedir. Her ne kadar
vergi mahremiyetini ihlal sucu ve cezas1 VUK ’ta agikca diizenlenmisse de vergi idaresinin
KVKK kapsamindaki veri isleme faaliyetleri kapsaminda yasanabilecek veri ihlallerinin
her durumda vergi mahremiyeti kapsamina da girmeyebilecegi ihtimali diislintildiigiinde
vergi idaresinin disiplin diizenlemelerinde kisisel veri ihlallerinin yaptirimi da acgikga

diizenlenmelidir.

Mahremiyet hiikiimlerinin uzun yillardir vergi hukukunun 6nemli bir pargasi
olmasinin esaslt sebebi miikelleflerin vergi idaresine duydugu giiveni arttirarak vergiye
goniilli uyumu arttirmaktir. Bu nedenle, veri koruma hukukunun gelisiminden ve bu
konularda farkindaligin artmasindan ¢ok uzun zaman 6nce bile vergi hukuku alaninda
miikelleflerin mahremiyet hakkina ayri bir 6nem atfedilmistir. Giderek artan teknolojik
gelismeler ve aymi dogrultuda durmaksizin gelisen veri koruma alanindaki tiim
diizenlemelere ragmen, 6zellikle kamu kurumlar igerisinde dijital doniistimde oldukga
ileri seviyede olan vergi idaresinin ulusal ve uluslararast mevzuatin getirdigi ve
gerektirdigi asgari sartlar1 kargilamamasi diigiiniillemez. Bu nedenle, hemen hemen her
temel hak ve Ozgiirliige temas edebilen vergilendirme alaninda, KVKK’nin genis
istisnalarina ragmen, vergi idaresinin miikelleflere yonelik bilgilendirmeler yaparak pek

cok akademik ¢aligmaya konu olacak derecede dikkatleri ¢eken bu karmasik meseledeki
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belirsizlikleri ortadan kaldirmasmin iyi idare ilkesinin gereklerini karsilayarak

miikelleflerin vergiye goniillii uyumunu arttiracag: diistiniilmektedir.
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