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OZET

KABLOSUZ SENSOR AGLARININ GUVENLIGINi SAGLAMADA HAFIiF
KRIPTOGRAFININ KULLANILMASI

KARATAS, Dilan
Yiiksek Lisans, Elektrik Elektronik Miihendisligi Boliimii
Danisman: Dr. Ogr. Uyesi Muhittin BAYRAM
Haziran 2024, 63 sayfa

Teknolojik degisimlerle birlikte internet de hizli bir sekilde degisim gdstermektedir.
Internet yalnizca insanlarin birbirlerine baglanmasi degil bilakis cihazlarinda birbirine
baglanmasinda oldukca etkili olmaya baslamistir. Ozellikle son yillarda hizla
yayginlasan Nesnelerin Interneti teknolojisi ile daha da gelisen kablosuz haberlesme
cihazlari, sensor aglari, akilli kartlar, uzaktan kumanda sistemleri RFID ( Radyo
Frekansli Kimlik Belirleme Aletleri) etiketleri gibi kisitli cihaz denilen, diisiik islem
yetenegine sahip ve az enerji tiketmesi gereken cihazlarin kullanimi
yayginlasmaktadir. Mevcut geleneksel algoritmalarin bu kisitli cihazlara uygulanmasi
performans ve gilivenlik acisindan zor oldugu bilinen bir gergektir. Bu baglamda, bu
cihazlarin 6zel algoritmalara ihtiyaglari vardir. Bu smirlamalar géz Oniinde
bulundurularak tasarlanan kriptografik algoritmalara “hafif algoritmalar”, bu
algoritmalarin tasarlanmasi c¢alismalarina da “hafif kriptografi” denmektedir.
Kriptografi, en yalin ifadeyle yetkisiz erisimi engellemek i¢in mesaj ve verilerin
gizlenmesidir. Kriptografinin kullanimi ¢ok eskilere dayanir ve veri gilivenliginde
oldukg¢a 6nemlidir. Hafif kriptografik algoritmalar ¢ok daha az gii¢ ve ¢ok daha sinirli
devreler kullandigindan bu tiir cihazlarda kullanilmistir. Geleneksel kriptografik
algoritmalarin ¢ogu bilgisayar ve sunucular igin tasarlanmis kisithi cihazlarla uyum
saglamamaktadir. Hafif kriptografi algoritmasi bir taraftan daha kiiciik bir veri islem
giicii kullanirken diger taraftan onu giivence altina alabilmek i¢in bir prosediir uygular.
Hafif kriptoloji algoritmalari, klasik yontemlerle karsilastirildiginda daha temel dongii
ve daha az islem yogunluklarina sahiptir. Hafif blok sifrelerde ise, daha ¢ok algoritma
vardir. Bu algoritmalarin ¢okluguna ve bir kismimin verimliligine ragmen, hafif
kriptografi algoritmalarinda ayn1 zamanda kisith cihazlarin 6zelliklerini de dikkate
almak gerekir. Gerekli giivenlik seviyesini elde etmek daha zor oldugundan dolay1
daha segici ve iyi algoritma ve ¢Oziim yollar1 gelistirmeye ve aramaya ihtiyag
duyulmaktadir. Bu ¢aligmada, kablosuz sensor aglarinin giivenliginde kullanilan hafif
kriptografik  algoritmalar  iizerinde durulacak ve performans agisindan
karsilastirilacaktir.

Anahtar Kelimeler: Kablosuz Sensor Aglari, Hafif Kriptografi, Ag Giivenligi
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ABSTRACT

USING LIGHTWEIGHT CRYPTOGRAPHY TO SECURE WIRELESS
SENSOR NETWORKS

KARATAS, Dilan
Master of Science in Department of Electrical and Electronics Engineering
Supervisor: Ass. Prof. Dr. Muhittin BAYRAM
June 2024, 63 pages

Along with technological changes, the internet is also changing rapidly. The Internet
has become very effective not only in connecting people to each other, but also in
connecting devices to each other. Especially with the Internet of Things technology,
which has become widespread rapidly in recent years, the use of devices with low
processing capability and low energy consumption, called constrained devices, such
as wireless communication devices, sensor networks, smart cards, remote control
systems RFID (Radio Frequency Identification Devices) tags, is becoming
widespread. It is a known fact that it is difficult to apply existing traditional algorithms
to these constrained devices in terms of performance and security. In this context, these
devices need specialized algorithms. Cryptographic algorithms designed with these
limitations in mind are called “lightweight algorithms” and the design of these
algorithms is called “lightweight cryptography”. Cryptography, in the simplest terms,
is the concealment of messages and data to prevent unauthorized access. The use of
cryptography goes back a long time and is very important in data security. Lightweight
cryptographic algorithms have been used in such devices because they use much less
power and much more limited circuitry. Most traditional cryptographic algorithms are
not compatible with the limited devices designed for computers and servers. A
lightweight cryptography algorithm uses a smaller data processing power on the one
hand, and implements a procedure to secure it on the other. Lightweight cryptography
algorithms have more basic cycles and lower computational intensities compared to
classical methods. In lightweight block ciphers, there are more algorithms. Despite the
multiplicity of these algorithms and the efficiency of some of them, lightweight
cryptography algorithms also need to take into account the characteristics of
constrained devices. Since it is more difficult to achieve the required level of security,
there is a need to develop and search for more selective and better algorithms and
solutions. In this paper, we focus on lightweight cryptographic algorithms used in the
security of wireless sensor networks and compare them in terms of performance.

Keywords: Wireless Sensor Networks; Lightweight Cryptography; Network Security
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1. GIRIS

Bu tez ¢calismasinda, kablosuz sensor aglarinin giivenligini saglamada kullanilan hafif
kriptografik  algoritmalar arastirilacaktir  Teknolojik yenilikler ivmelenerek
artmaktadir. Bu ivmelenme ile internette degisime ugramustir. Internet, ilk once
insanlart birbirine baglama goérevi goriirken simdi cihazlart birbirine baglamakta
kullanilmaktadir. Bu entegrasyon baglaminda, cihazlarin baglantilarini tanimlamak
icin Nesnelerin Interneti (IoT) kavrami kullanilmaktadir. Bu cihazlardan bazilarina
ornek vermek gerekirse; masaiistii ve taginabilir bilgisayarlar ile tabletler gibi giiglii
bilgi islem cihazlar1 oldugu gibi kablosuz sensor aglar1 ve RFID gibi kaynaklar1 kisitl
cihazlar da yer alabilmektedir. Bu baglamda, hafif algoritmalar sinifinda yer alan

kisith cihazlarin 6zel tasarlanmig algoritmalara ihtiyact bulunmaktadr.

Gilintimiizde sifreleme, haberlesmede, cep telefonlarinda, bankacilik sistemlerinde, is
ve kamu web sitelerinde, saglik sistemlerinde ve bunun gibi bir¢ok alanda, hizmet ve
uygulamalarda kullanilmaktadir. Simetrik algoritma, sifreleme ve sifre kirmada ayni
anahtarin kullanilmasi1 anlamina gelmektedir. Asimetrik algoritma ise sifreleme icin
acik anahtar ve sifre kirma icin 6zel anahtar olmak iizere iki anahtarin kullanilmasi
anlamma gelmektedir. Hafif kriptoloji algoritmalar1 genellikle 128 bit blok
uzunluklarindan daha kisa verileri yine 128 bit’ten daha kisa anahtar biiytikliikleriyle
sifrelemeye yararlar. Hafif kriptografi i¢in sahip oldugumuz ana kisitlamalar, gii¢
gereksinimleri, kullanilan kap1 miktar1 ve zamanlamayla yakindan ilgilidir. Bir RFID
cthazinin zamanlama gereksinimleri ve kullanilan kap1 sayisinin sinirlandirilmasinin
yaninda, herhangi bir sifreleme isleminde gii¢ tiikketiminde ciddi sekilde kisitlanmasi
muhtemeldir. RFID cihaz1 bir pile sahip olsa dahi, pilin yeniden sarj edilmesi zordur

ve bundan dolay1 gii¢ tiikketimi en aza indirilmelidir.

Bir¢ok IoT cihaz1 gercek diinyada fiziksel olarak erisilebilir oldugundan ve ¢ogunun
enerji, bellek, islem giicli ve hatta fiziksel alan gibi kaynaklar1 sinirl oldugundan 6tiirii
IoT dagitimlarinda giivenlik bir numaral1 zorluk olarak kabul edilmektedir. Bu kaynak
kisitliligindan dolayr RFID etiketleri, sensorler, akilli kartlar gibi IoT cihazlarina
odaklanilmistir. Bu cihazlardan gelen iletisim, kriptografinin daha hafif bir siirlim olan
hafif kriptografi ile giivence altina alinabilmektedir. Belirli uygulamalara odaklanan

birgok hafif kriptografi yani diiz sifreleme algoritmasi piyasada bulunmaktadir. Alana



biitiinclil bir bakis saglamak igin, bu c¢alismada mevcut algoritmalar donanim

performanslar1 agisindan karsilastirilmistir.

Calismanin bu boliimiinde, kablosuz sensor aglari, ag giivenligi ve hafif kriptografi ile
ilgili temel aciklamalar yapilmistir. ikinci béliimde, bu ¢alismayla ilgili olan literatiir
taramas1 kronolojik bir sekilde verilmistir. Her bir ¢alismaya iligkin 6zet bilgiler
sunulmustur. Ugiincii béliimde, malzeme ve yontem olarak kriptografi ele alinmis ve
gerekli tanimlama ve agiklamalar yapilmistir. Dordiincii boliimde ise bulgular ve
tartisma kapsaminda gerekli analizler yapilmis ve raporlanmistir. Son olarak besinci

boliimde ise sonug ve Onerilere deginilmistir.



2. ONCEKI CALISMALAR

Bu béliimde, ¢alismamizi teskil edecek literatiir taramasi kronolojik bir sekilde ele

alinacaktir.

Sun ve arkadaslari, Dogrusal Uyumlu Jeneratére (LCG) dayali olarak, kaynaklar
kisitl kablosuz sensor aglari igin hafif giivenli protokol bir blok sifreleme olusturmaya
uygun yeni bir blok sifreleme Onermisler. Plumstead'in ¢ikarim algoritmast,
bilinmeyen parametrelere sahip bir LCG i¢in modiiliin boyutunu arttirmak sistemin
giivenligini basit bir sekilde Onemli oOl¢iide artirmanin imkansiz oldugunu
gostermektedir. Bu nedenle, giivenligi saglamak amaciyla olusturulan sézde rastgele
sayilar1 sensOr veri mesajlarina yerlestirmeye istekli olduklar1 goriilmiistiir. Sifrenin
analizi, kablosuz sensor aglariin giivenlik gereksinimlerini kargilayabildigini
gostermektedir. Onerilen sifre temel alan giivenli protokoller temel giivenlik
gereksinimlerini karsilar. Performans analizi, temel islem sayisi agisindan kablosuz
sensOr aglarindaki onerdikleri sifre blok sifrenin yaygin olarak kullanilan RC5'ten
daha hafif oldugunu gostermektedir [1]. Koo ve arkadaslari, calismalarinda, kablosuz
sensOr aglart i¢in her yerde bulunan 8 bitlik bilgi islem cihazlarina (6rnegin sensor
diiglimii veya RFID etiketi) uygun olarak tasarlanmis baska bir aday HIGHT" ele
almslardir [2].

AlDabbagh ve Shaikhli, arastirmalarinda hafif blok sifrelemeyi saat dongiisii sayisi,
bellek boyutu, secilen diiz metin sayisi, diiz metin kapist esdegerligi (GE), verim ve
saldirilar gibi birgok yonde gelistirmek i¢in baslangic noktasi olabilicegi iddia
edilmistir [3]. Manjulata, Sensor tabanli aglarin diisiik maliyeti ve kisith kaynak
gereksinimi nedeniyle birgok giivenlik uygulamasi i¢in hafif kriptografik ilkelerin
kullanilmasina gii¢lii bir ihtiya¢ oldugunu belirtmislerdir [4]. Pate ve Mistry, WSN'ler
su alanlarda konuglandirildiginda erisilemeyen alanlarda, farkli saldir1 tiirlerinin
meydana gelme olasilig1 ¢ok yiiksektir. Agik anahtar kriptografisi, anahtar hesaplama
maliyetleri, daha uzun anahtarlar, kaba kuvvet saldirilarina karsi anahtar
savunmasizligl, anahtar dagitimi1 ve bakimi gibi sorunlar nedeniyle WSN i¢in tercih
edilmemektedir. Cok kisa anahtar uzunluguna sahip (hafif) simetrik anahtar
kriptografisinin daha az hesaplama ve diisiik bellek gereksinimi, bilgi giivenligini

saglamak i¢cin WSN'de kullanimini hakli ¢ikarmaktadir [5].



Bragadeesh ve Umamakeswari, veri birlestirmenin, ag i¢i isleme, iletisim ek yiikiinii
azaltma, gereksiz paket iletimlerini ortadan kaldirma ve agmn Oomriinii uzatma gibi
yetenekler saglayan bir siire¢ oldugunu savunurlar. Calismalarinda, kaynak kisith
aglar i¢in uygun olan hafif kriptografik ilkeleri kullanarak giivenli veri toplamay1
uygulamak i¢in bir yontem onerilmistir [6]. Tawalbeh ve arkadaslari, Kablosuz Sensor
Aglar1 (WSN'ler) bireysel ve kurumsal diizeyde bir¢ok kullanim ve uygulama alanina
sahip oldugunu belirtmislerdir. Sensorler saglik, trafik, tarim, endiistri ve daha bir¢ok
alana entegre edilebilir. Bir¢ok durumda hayati bilgilerin iletilmesini igeren bu
etkilesim, bu verilerin olas1 saldirilara karsi giivenli hale getirilmesi ihtiyacini
dogurmaktadir. Ancak kablosuz sensor aglarinda iletisimin gilivenligini saglamak,
WSN'lerdeki bilesenlerin genellikle sinirli hesaplama ve gii¢ kapasitesine sahip olmasi
nedeniyle yiiksek performans maliyetine neden olmaktadir [7]. Nino ve arkadaslari,
operasyonel kisitlamalar sensor diigiimlerinde kii¢iik uygulama boyutuna ve diisiik giic
tiketimine sahip giivenlik ilkelerini talep etmekte oldugunu belirtmislerdir. Elde
edilen deneysel sonucglardan, hafif sifrelerin uygulama alanini ve enerji tiiketimi ek
yiiklerini azaltmaya ve sensor diigiimiiniin 6émriinii uzatmaya nasil 6nemli 6l¢iide

katkida bulundugu gosterilmistir [8].

Khashan ve arkadaslari, Kablosuz Sensor Aglarinda (WSN'ler) giivenlik, verimlilik ve
enerji tliiketimi, acik, biiyiik 6lcekli ve kaynak kisithh dogasi nedeniyle hala biiytik
zorluklar oldugunu savunurlar. Sonuglar, Onerilen semanin sabit sifreleme
parametreleri kullanan diger sifrelere kiyasla gii¢ tiikketimi ve ag omriine ek olarak
gecikme ve sifreleme siiresi agisindan 6nemli bir gelisme sagladigini kanitlamaktadir
[9]. Khan ve arkadaslari, anketlerinde IoT yapisini, ug, sis ve bulut platformlarindaki
cihazlarin hesaplama yeteneklerini tanimlamakta ve mevcut hafif kriptografik
protokolleri siiflandirmaktadirlar. Mevcut hafif kriptografik ¢oziimlerin avantajlari,
dezavantajlar1 ve giivenlik agiklar1 ile birlikte karsilagtirmali analizi, IoT
sistemlerindeki farkli diigimlerin asimetrik yeteneklerine uyum saglayabilen elastik
kriptografik protokollere olan ihtiyaci vurgulamaktadir [10]. Thakor ve arkadaslari,
belirli uygulamalara odaklanan kirktan fazla hafif kriptografi (diiz sifreleme)
algoritmas1 piyasada mevcuttur ve arastirmacilar tarafindan yakin zamanda NIST
yarismasina 57 algoritma daha sunuldugunu séylemislerdir [11]. Rana ve arkadaslari,

ileri teknolojinin gelismesiyle birlikte IoT, bilyliik hacimlerde veri toplayabilen ¢ok



sayida cihazin baglanmasini miimkiin kildigin1 iddia etmislerdir. Bu nedenle, loT

giivenligine yonelik talepler son derece dnemlidir [12].

Ibrahim ve arkadaslar1, kablosuz ve internet aglarini kullanan insan sayis1 giin gegtikge
arttigin1 ve bunun da cihazlar igin sifreleme mekanizmalarini gelistirmekte ve giivenli
olmayan bir ag tizerinden kullanici veri aktarimini korudugunu iddia etmektedirler.
Cogu tasimnabilir cihaz i¢in sinirli kaynaklar nedeniyle, her yerde bilisim kavrami,
Gizlilik, Biitiinlik, Kimlik Dogrulama ve inkar etmemeyi iceren giivenlik
calismalaridir. Hafif Kriptografi tasarimi, geleneksel kriptografi ile donanim
uygulamasi i¢in ¢ok sayida sorunu ¢ézmiistiir [13]. Tsantikidou ve Sklavos ancak 10T,
yiikksek seviyeli gilivenlik semalarinin uygulanmasini zorlagtiran kaynak kisith
cihazlardan olusmaktadir. Bu nedenle, ¢alismarinda, yazarlarin bildigi kadariyla,
taninmis hafif kriptografik ilkeler ve bunlarin en yeni mimarileri incelenmistir [14].
Guang ve arkadaslari, LZUC sifresinin performansini dogrulamak igin, ¢ikis anahtar
akiglar tizerinde NIST istatistiksel testleri ve bilgi entropi analizi gerceklestirilmis ve
algoritmanin zayif anahtar analizine, tahmin belirleme analizine, zaman depolamali
veri degis tokus analizine ve cebirsel analize kars1 direncine yonelik tipik saldirilari
tartisilmigtir. Caligmanin Ssonunda, LCD tarafindan goriintiilenen diiz metin ve sifreli
metin gorlntiileri, LZUC sifresinin sifreleme etkinligini dogrulamak i¢in daha fazla
gorsellestirilebilecegi iddia edilmistir [15]. Prakasam ve arkadaslari, Nesnelerin
Interneti (IoT), teknolojik agidan yetkin oldugu kanitlanmis birgok internet {izerinden
cihazlarin var oldugu ve iletisimin giderek arttig1 giiniimiizde, aglarda biiyiik miktarda
verinin giivenli bir sekilde iletilmesinin hayati 6nem tasidigini vurgulamislardir. Bu
nedenle, giivenli bir sekilde iletmek icin etkili bir sifreleme metodolojisi gereklidir.
Boyle bir yontem icin MATLAB kullanilarak konusma sinyali i¢in dogrulama
yapilmis ve onaylanmistir. Uygulama sonuglarindan, 6nerilen HLCAS ydnteminin 5,4
ns gecikme siiresine, 0,9 kilobayt RAM'e sahip oldugu ve 202 mW gii¢ tiikettigi
bulunmustur. Bildirilen birka¢ yontemle yapilan karsilastirmada, onerilen HLCAS
yonteminin diger yontemlerden daha iyi performans gosterdigi gézlemlenmistir [16].
Im ve arkadaslar1, Nesnelerin interneti (IoT) giivenligi i¢in hafif kriptografi kullanimi
arttigindan, hafif kriptografi saldirilar1 iizerine arastirma yaparak IoT cihazlarina
yonelik 6nemli tehditleri bilgilendirmek gerektigine deginilmistir. Calismada alt1 hafif
kriptografiye yonelik basarili saldirilar gosterilmektedir. Pratik analiz i¢in, 50 MHz'de



calisan Cortex-MO tabanli tipik bir IoT platformu, ii¢ Xilinx FPGA yongasi {izerinde
cesitli kriptografi algoritmalar1 ve Spartan-6, Artix-7 ve Kintex Ultrascale tasarim
secenekleriyle birlikte uygulanmistir. KLEIN ve LED ig¢in 64 bitlik anahtarlarin
tamami, PRESENT igin ise toplam 80 bitlik anahtarlardan 64 bitlik anahtarlarin %80'i
kismen elde edilmistir [17]. Bhagat ve arkadaslari, caligmalarinda, blok sifreleri ve
diger baz1 akis sifrelerini girdi boyutu, ¢ikt1 boyutu, kullanilan yapi, anahtar boyutu,
tur sayisi, savunmasiz saldirilar, yonga alani, kap1 esdegeri, bellek kullanimi, verim ve
giivenlik 6zellikleri gibi kriterlere gore karsilastirilmistir. Caligmalari tiim kriptografik
algoritmalar1 ve bunlarin giinliik yasam aktivitelerindeki kullanimlarini kargilastiran
detayli bir analiz sunmakta ve bazi hafif sifreler, akis sifreleri ve hibrit gifreler de

tartisitlmaktadir [18].

Puneeth ve Partasarathyb, ¢alismalarinda, Sezgisel Tiirev Simetrik Sifreleme (IDSE)
Algoritmasi tabanli giivenlik algoritmasi, blok zinciri islevi ile birlikte yetkili veri
depolama ve iletim siirecini olusturmak icin entegre edilmistir [19]. Dewamuni ve
arkadaslar1, hizla gelisen Nesnelerin Interneti (IoT) diinyasinda, biiyiikk miktarda
kisisel veri toplandigi i¢in veri giivenligi giderek daha Onemli hale geldigini
vurgulamiglardir. loT glivenligindeki aragtirma egilimlerini ve modellerini belirlemek
icin mevcut caligsmalari, anahtar kelimeleri, yazarlari, dergileri ve atiflar1 analiz etmek
¢ok onemlidir [20]. Neve ve arkadaglari, LWC'nin performans analizi ve gelistirilmesi,
etkili uygulama i¢in kaynak kisithh mobil cihazlarda daha iyi veri giivenligi saglamak
oldugunu vurgulamislardir. Gercek SIMON algoritmasi ile Hibrit-SIMON_SPECKey
algoritmasi karsilastirildiginda, sifreleme ve sifre ¢6zme siirelerinin %50 daha az
oldugu gozlemlenmistir [21]. Windarta ve arkadaslari, 6zellikle, SATURNIN blok
sifresini  degistirerek TJUILIK-Hash olusturulmustur. Contiki-NG ve Cooja
simiilatorii kullanilarak yapilan simiilasyon deneyleri, bu iki hash fonksiyonunun
PHOTON-Beetle-Hash, PHOTON ve SPONGENT'e gore bes olgiitte iyi performans
gosterdigini dogrulamaktadir [22].

Bu boliimde literatiir taramasi gergeklestirilmis olup bir sonraki boliimde malzeme ve
yontem kapsaminda bilgi giivenligi, nesnelerin interneti, kablosuz algilama aglar1 ve

hafif kriptografi konular1 irdelenecektir.



3. MALZEME VE YONTEM

Bu boliimde ¢alismada kullanilacak temel kavramlar arasinda yer alan bilgi glivenligi,
0T, kablosuz iletisim tiirleri, kriptoloji ve hafif kriptografi kavramlar1 iizerinde

durulacaktir.
3.1 Bilgi Giivenligi

Modern diinyamizda bilgiye siirekli erisim saglanmasi, verinin géndericiden aliciya
kadar gizlilik icinde, degisime ve bozulmaya ugramadan, baskalar1 tarafindan ele
gecirilmeden biitiinliik icerisinde giivenilir bir sekilde aliciya iletimi bilgi giivenligi

olarak tanimlanabilir. Bilgi giivenligi genel olarak ii¢ bilesenden olusur [23].

e Gizlilik: Yalnizca yetki taninan kisilerce bilgilere erisim saglanmasini ve
yetkisiz erisime karsi korunmasini ifade etmektedir. Bilgilere erisim iznine
sahip olmayan bir kisinin bilerek veya kaza yoluyla bilgileri edinmesi gizliligin
saglanamadig1 anlamina gelir. Gizliligin etkin olarak saglanmasinda bir¢ok
sifreleme algoritmalari kullanilabilir.

e Biitiinlik: Bir bilginin iletimi boyunca yetkisiz kisiler tarafindan
degistirilmemesi ve kaynagindan baglayarak giivence altina alinmasini ifade
eder.

o Kullanilabilirlik: Bilgilere yetkili kullanicilar tarafindan erisilebilecegini ifade

eder.

3.2 Nesnelerin interneti (IoT)

Kevin Ashton 1999’da RFID projesi kapsaminda 10T terimini giindeme getirmistir.
loT teriminin ilk olarak kablolu ya da kablosuz olarak birbirine baglanabilen, birbiriyle
baglantili bir cihaz grubu olarak ortaya ¢iktigi 2009’a bakilirsa, su ana kadar gelisen
teknolojiler, altyap: ve 10T kullanimi igin artan bir ilerleme goriilmektedir. islemsel

teknolojiler, bilgi teknolojiler ve akili nesneler, IoT un ag bilesenleri olarak bilinir.
3.2.1 Kablosuz algilama aglar:

Uygun fiyathh mikro elektronik cihazlarin, daha ucuz depolama sistemlerinin ve
verimli Internet iletisim teknolojilerinin gelistirilmesi, bilginin iiretilmesi, islenmesi

ve iletilmesi seklini degistirmis olup bu gelismeler 1s1ginda son yillarda 10T
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yayginlagmistir. IoT diinyas1 farkli bir¢ok unsurdan olugsmaktadir. Ancak gevre ile
etkilesimde bulunan ve verileri toplayan algilayicilarin olusturdugu Kablosuz
Algilayic1 Aglar1 (Wireless Sensor Networks-KAA), [oT sistemlerin ana bilesenini
olusturmaktadir [24,25].

KAA, ortamin sicaklik, ses, basing vb. fiziksel kosullarini izlemek, kaydetmek ve
toplanan verileri merkezi bir yerde diizenlemek i¢in planlt olarak konumlandirilmis
otonom algilama aglaridir. Modern aglar ¢ift yonlii etkilesime girerek algilayici
etkinliginin kontroliinii saglayabilirler. KAA, bir veya birkag¢ diiglim ile yiizlerce hatta
binlerce algilama ag1 diiglimlerinden olusabilir. Boylelikle bilgiye her an, her yerden
kolayca ulasilmasi saglanmaktadir. Tipik olarak bir algilayict ag1 diiglimii; dahili veya
harici RF alici/verici anten, bir mikro denetleyici, algilayici ile arabirim olusturmak
icin bir elektronik devre ve sistemi besleyecek bir enerji kaynagindan meydana gelir.
Ayakkabi kutusu boyutundan bir toz tanesi boyutuna degisen Olgiilerde algilama
diigimi imal edilebilmekte ve bir diiglimiin boyut ve maliyeti, 0 diigiimiin enerji
tiiketimi, hafiza boyutu, hesaplama hizi, algilama hassasiyeti ve iletisim bant genisligi
gibi performans kriterlerine bagl olarak degisebilmektedir[26, 27].

Uygulama alanlar1 genel olarak askeri, saglik, ¢evre izleme, habitat izleme, tarim,
endiistri, yapi, trafik ve yol, lojistik ve tagsima, web, egitim, enerji, denizcilik, su alt1

ve diger uygulamalar olarak siralanabilmektedir [27, 28].

KAA’da verinin dogru ve eksiksiz bir sekilde ana diiglime aktarilmasi, glivenli veri
toplama olarak bilinmektedir. Bu sistemler hassas veriler tasidigindan verinin
iletiminde; gizlilik, veri biitiinliigii ve kullanilabilirligi ile ilgili glivenlik sorunlarini
giderebilecek giivenlik altyapisinin olusturulmasi mutlak bir gerekliliktir. Cesitli
sifreleme algoritmalar1 sayesinde bilgi sifrelenerek ana diigiime giivenli bir sekilde

aktarilmaktadir. Boylece kritik 6neme sahip veriler korunmus olmaktadir [29].
3.2.2 Uzaktan kontrol sistemleri

Kepenk sistemleri (garaj, depo, market, vitrinler vs. kullanilan), ev giivenlik sistemleri,
aydinlatma sistemleri gibi elektronik olarak ¢alisan uzaktan kontrol sistemleri giderek
yayginlagsmaktadir. Bu tiir elektronik uzaktan kumanda sistemleri tipik olarak, modiile

edilmis ve kodlanmis bilgiyi aliciya iletmek i¢in belirli RF sinyalini kullanirlar [30].



Verici RF devreleri pille galisan devrelerdir. Ornegin, garaj kapilarmin kontroliinde
bir RF alic1 kart garaj kapisinin kontrolii i¢cin konumlandirilmistir. Alict Kart ayni
frekans bandinda yayin yapan bir kablosuz verici ile eslestirilerek modiile edilmis ve
onceden belirlenmis kod ile kontrol edilmektedir. Boylelikle garaj kapilarinin uzaktan
kontrol ile agilip kapanmasi saglanabilmektedir. Bu baglamda, kollu ve mantar
bariyerler, hareketli kapilar, otomatik panjur sistemleri, aydinlatma ve iklimlendirme
sistemleri, makine ve alarm sistemleri, arag¢ kapilar1 gibi daha pek ¢ok alanda kablosuz

uzaktan kontrol saglanmaktadir.

Uzaktan kumandali cihazlarin glivenligini artirmak i¢in kumandaya her basildiginda
verici, atlamali kod olarak da bilinen yuvarlama kodlar1 tiretir. Olusturulan kontrol
sinyali her defasinda degigsmektedir. Hangi kodun iletilecegini ve alinacagini takip
etmek icin sonuncu kod bilgisi alic1 ve verici hafizalarinda belirli seri numaralariyla
saklanmaktadir. Boylelikle verici her defasinda hafizasindaki kayith veriyi okuyarak
farkli komut sinyalleri tiretirken alic1 ise hafizasinda kayitli veri sayesinde gelecek bir

sonraki sinyale odaklanmaktadir.

Verici tarafindan iiretilen degisen kontrol sinyalleri tahmin edilemez ve kopyalanamaz
olmalidir. Bunu saglamak i¢in de ¢esitli sifreleme algoritmalar1 kullanilmaktadir.
Farkli matematiksel algoritmalara ve farkli tekniklerin uygulanmasina bagh olarak,
kriptografi algoritmalar1 genellikle islem siireleri, bellekte kapladiklar1 alan ve
saldirilara kars1 direng agisindan farkli performanslara sahiptirler. Kullanim alanina

gore en uygun algoritmanin se¢imi yapilmalidir.
3.2.3 Kablosuz iletisim tiirleri

Giliniimiizde IoT sistemlerde kullanilan bir¢ok kablosuz iletisim tiirii bulunmaktadir.

Bu baglik altinda bu iletisim yontemleri hakkinda genel bilgiler verilmektedir.
3.2.3.1 Wi-Fi

Ingilizcede Wireless Fidelity, kelimelerinin kisaltmasidir ve kablo olmadan radyo
dalgalariyla veri transferi saglayan bir dizi haberlesme standardina verilen addir. Bu
standartlara uyumlu cihazlar (bilgisayar, cep telefonu, PDA) genis bant hizinda

internete kablosuz olarak baglanabilir ve birbirleri ile 2.4 GHz ve 5 GHz frekans



bantlarin1 kullanarak haberlesebilir. Kablosuz aglar telsiz telefon, televizyon ve
radyolarin yaptig1 gibi radyo sinyalleri ile haberlesir. Wi-Fi standartlar1 ve
sertifikalarin diizenlenmesi Wi-Fi Alliance tarafindan saglanmaktadir. Kablosuz agda

¢ift yonlii radyo haberlesmesi kullanilir [31].
3.2.3.2 Bluetooth

Bluetooth, kisa mesafe veri iletimi i¢in kullanilan 6zellestirilmis radyo frekansidir.
Bluetooth standartlari, ilk olarak 1994 yilinda Ericsson sirketi tarafindan ortaya
atilmistir. Amaclar {irettikleri telefonlar ile donanimlarinin kablosuz, enerji tiikketimi
az ve ucuz teknoloji ile birbirlerine baglanmasidir. Sonralart bu teknolojinin daha da
gelisecegi diisiiniilerek kisa mesafeli ses veri iletimini de kapsayan bir protokol haline
dontistiiriilmiistiir. Ayr1 zamanda Bluetooth’un diger veri iletim tiirii olan kizil6tesine
gore, alic1 ve vericinin birbirlerini gérmesini gerektirmemesi, ayni anda birkag cihazin

birden kontroliiniin saglanmasi gibi tistiin avantajlart bulunmaktadir.

Her iletisim tiirtinde oldugu gibi Bluetooth’ta da veri iletiminde belirli bir protokol
bulunmaktadir. Bu protokol fikrini ilk dile getiren Ericsson sirketi, Bluetooth iizerinde
yaptig1 basarili denemelerin ardindan 1998 yilinda Ericsson, Nokia, IBM, Toshiba ve
Intel sirketleri bir araya gelerek Bluetooth SIG’i kurdular. Bluetooth standartlart
ticretsiz olarak herkesin kullanimina agiktir [32]. Bluetooth ilk siirtiimii1999 yilinda
tanitilmistir. Zaman igerinde bircok degisiklik ve giincelleme yapilmistir. Bu
giincellemeler igerisinde 2010 yilinda tanittigi 4.0 siiriimii diisiik enerji ¢oziimleri
sunmaktadir. Blutooth 4.0 ve iistii siiriimler i¢in Bluetooth Low Energy (BLE) ifadesi

kullanilmaktadir. Bluetooth siirekli gelistirilerek yeni siiriimleri yayimlanmaktadir
[32, 33].

3.2.3.3 ZigBee

Zigbee, IEEE 802.15.4 standardini temel alir ve kablosuz haberlesme teknolojilerinde
diisiik hiz kablosuz kisisel yerel ag (LR-WPAN, Low-Rate Wireless Personal Area
Network) haberlesmesi olarak bilinir. Arilarin kovanlarina gitmek i¢in takip ettikleri

zikzak yoldan esinlenerek isimlendirilmistir.
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Zigbee Alliance, Zigbee teknolojisinin standartlarindan sorumlu diinya ¢apinda bir
birim olup; giivenilir, diisiik maliyetli ve gii¢ tiiketimi az iirlinler ortaya ¢ikarmak i¢in
bir¢cok firmanin bir araya gelip goriintiileme ve kontrol amagcli {iriinlerin standartlari

tizerinde ¢alistig1 bir topluluktur [31, 34].
3.3 Kriptoloji

[lk olarak kriptografinin anlami iizerinde durulacaktir. Mesajlarin gizlice génderilmesi
i¢in kullanilan yontemlerdir, boylece yalnizca hedeflenen alic1 gizliligi kaldirabilir ve
mesajt okuyabilir. Sifreleme siireci diiz metnin sifreli metne doniistiiriilmesine
sifreleme veya sifreleme denir. Sifreli metni diiz metne dontistiirme isleminin tersine,
gizlemeyi kaldiracak bilgiye sahip olan alic1 tarafindan gergeklestirilen isleme ise sifre
¢ozme veya desifre etme denir. Kriptanalizi uygulayanlara (genellikle “diisman”
olarak adlandirilirlar) kriptanalist denir. Ayrica, sifre terimi sifreleme ve desifre etme

yontemidir [35].

3.3.1 Hafif kriptografi

Hizlanan Geri Doniis Yasasi'nma gore, teknolojik degisimler Katlanarak
gerceklesmektedir [36]. Ancak son teknolojik degisimlerle birlikte internet, insanlar
yerine cihazlar1 birbirine baglamak i¢in daha fazla kullanilmaya baslandi. Bu
cthazlarin bazilar1 masaiistii bilgisayarlar veya tabletler gibi giiclii bilgi islem cihazlar
olsa da, sistemde Radyo Frekansli Kimlik Belirleme (RFID) etiketleri, sensor aglari
ve akilli kartlar gibi kiiglik bilgi islem cihazlar1 veya kaynak kisith cihazlar da
bulunmaktadir. Uygulandiklarinda performans esit olmayabilir veya giivenlik yeterli

olmayabilir [37].

Hizlanan Geri Donilis Yasasi'ma gore, teknolojik degisimler Kkatlanarak
gerceklesmektedir [38]. Ancak son teknolojik degisimlerle birlikte internet, insanlar
yerine cihazlar1 birbirine baglamak i¢in daha fazla kullanilmaya baglandi. Bu
cihazlarin bazilar1 masaiistii bilgisayarlar veya tabletler gibi giiclii bilgi islem cihazlari
olsa da, sistemde Radyo Frekansli Kimlik Belirleme (RFID) etiketleri, sensor aglari
ve akilli kartlar gibi kiigiik bilgi islem cihazlar1 veya kaynak kisith cihazlar da
bulunmaktadir. Uygulandiklarinda performans esit olmayabilir veya giivenlik yeterli

olmayabilir. Bu, geleneksel bir algoritmay1 uygulamak i¢in mikrodenetleyicinin ¢ok
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fazla dongli kullanmasi gerektigi anlamina gelir. Kisith cihazlarda geleneksel
algoritmalarin gii¢ tiikketimi yiliksek olacaktir. Pilin degistirilmesi kolay oldugunda bu
bir sorun olmayabilir, ancak pil degisimi miimkiin olmadiginda gii¢ tiiketiminin diisiik

olmas1 gerekir [39].

Kiigiik bir hesaplama giicii kullanirken, onu gilivence altina almak i¢in hafif kriptografi
algoritmasi kullanilmalidir, bu nedenle hafif blok sifreler, hafif akis sifreleri veya hafif
karma islevi kullanilabilir. Hafif blok sifrelere gelince, birgok algoritma vardir,

yapinin tasarimina gore asagida bir¢ogunu dahil ediyoruz [40].
3.4 Kriptolojinin Tarihcesi

Tarihte ilk kez bilginin arsivlenmesi veya haberlesme i¢in kagida yazilma ihtiyacinin
olugmasiyla birlikte 6zellikle 6nemli goriilen bilgilerin ortaya ¢ikma ve istenmeyen
kisiler tarafindan ele ge¢irilme endisesi dogmustur. Boylelikle insanlar ya bilginin
sifrelenmesinin yollarin1 bulmaya ya da baskalarinin sifreli bilgilerin anlamaya

calisarak kriptoloji biliminin gelismesini saglamislardir [41].

Tarihte bilinen en eski sifrele metni bunda 4000 y1l 6nce antik misir kasabast MENET
KHUFU'da soylu KHNUMHOTEP Il mezarindaki kitabenin oldugu diisliniilmektedir.
Muisirl katip bu yazitta sira dist hiyeroglif isaretler kullandigi tespit edilmistir [42, 43].

Kriptoloji gegmis donemlerde daha ¢ok, gliniimiizde hala en 6nemli alanlarindan olan,
askeri ve diplomatik haberlesmede bilgi giivenliginin saglanmasi igin kullanildigi
bilinmektedir [44]. M.O. 5. yiizyilda kriptolojiyi askeri iletisimde ilk spartalilar
kullandi. SCYTALE ad1 verilen silindir cihazin etrafina bir parsdmen veya deri serit
sarilir ve mesaj lizerine yazilirdi. Alict seritleri ayni capta silindire sarip ¢dzmesi

gereklidir. Cihazin ¢ap1 Kripto anahtarina denk gelmektedir [42, 44].

M.O. 60-50 yillarinda Yunan yazar Polyibus'un tanimladig: teknik ilk olarak Roma
Imparatoru Julius Caesar tarafindan generallerine mesaj iletmek igin kullanilmustir. Bu
sifreleme yonteminde alfabedeki harfler belli miktar saga 6telenerek gizli metin elde
ediliyordu [43].

Kriptoloji bilimi iletilecek bilginin sifrelenmesinin yaninda sifreli bir metnin agik hale

getirilmesi i¢in de metotlar gelistirir. Gizli bilginin anahtar olmadan desifre etmeye
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kriptoanaliz denmektedir. Sifrelerin ¢oziimiinde istatistik, matematik ve dilbilim
alanlarindan yararlanilir. Bu baglamda ilk kriptoanaliz ¢alismasi Al-Kindi tarafindan
9. yiizyilda yapilmistir. Al-Kindi ¢alismalarinda, hangi dilde yazildigi bilinen bir sifreli
mesajin yine o dilde yazilmis yeteri uzunluktaki bir metnin analizi sonucunda harflerin
kullanim sikliklarinin belirlenmesiyle kolaylikla ¢oziilebildigini ortaya koymustur. Bu
nedenle daha sonra gelistirilen kriptolarda birden fazla alfabe kullanilmis, boylelikle

cok alfabeli sifreleme algoritmalar1 gelistirilmistir [44].

Leon Alberti 1466 yilinda yazdigi makalede, ilk kez ¢oklu alfabe kullanarak Alberti
sifreleme diskinin yapimini anlatti. Temel olarak Sezar sifrelemede kullanilan harf
Oteleme yontemini kullanmakla beraber harflerin Steleme miktar1 sabit degildir ve

bunu kullanici belirlemektedir. Son bes yiiz i¢inde kriptografideki en 6nemli ilerleme

olarak kabul edilmektedir [43, 44].

Giovan Battista Bellaso 1553 yilinda 1863 yilina kadar yani ii¢ yiiz yil kirllamayan
cok alfabeli kriptografi teknigini gelistirdi. Bu sifreleme, Fransiz Blaise de Vigenére
tarafindan biraz daha gelistirilerek Vigenere Sifresi adimi almistir. 1863 yilinda
Friedrich Kasiski vigenére sifrelerini desifre etmek i¢in genel bir yontem yayinlayan

ilk Kisidir [43, 44].

1790'da Thomas Jefferson, Jefferson diski adiyla her birinin iizerinde Ingiliz
alfabesindeki 26 harfin rasgele dizildigi toplamda 36 diskten olusan sifreleme
sistemini gelistirmistir. Ortalar1 delik olan bu her disk benzersiz bir numaraya sahiptir
ve istenilen siraya gore dizilirler. Disklerin sirasi sifre anahtaridir ve hem mesaji
gonderici hem de alic1 diskleri 6nceden tanimlanmis ayni sirada diizenlemelidir. Alict
sifreli metin ile diskte siray1 olusturup, diger siralardaki acik metne ulagsmis olur. Bu
sistemi temel alarak olusturulan M-94, 1923'ten 1942 wyillar1 arasinda Birlesik
Devletler Ordusu M-94 olarak kullanildi [42, 44].

Frank Miller tarafindan 1882 yilinda tanimlanmis oldugu sifreleme ¢alismasi, 1917
yilinda Gilbert Vernam tarafindan gelistirilip bir yazi makinasi i¢in sifreleme ¢oziimii
icat edildi. Joseph O. Mauborgne anahtar kasetindeki karakterlerin tamamen rasgele
olabilecegini kesfetti. Birlikte tasarladiklar1 ilk One-Time Pad Sifreleme sisteminin

patentini 22 Temmuz 1919 yilinda almiglardir [42, 45].
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1883’te Auguste Kerckhoffs tarafindan yazilan La Cryptographie Militaire adli
makalede sifreleme sistemlerinin tasarim prensiplerini anlatmistir. Bu prensipler

sonraki donemlerde gelistirilen sistemlerde ©nemli bir yol gdsterici olmustur.

Kerckhoff Prensipleri [44]:

Sistem pratik ve matematiksel bir gergeklige dayanmalidir. Sistem gizlilige
dayanmamalidir. Yani sistem hakkindaki her sey herkes tarafindan bilinmelidir.
Sistemde kullanilan anahtarlar taraflar arasinda kolayca, fgiincii  kisinin
degistirmesine izin verilmeden degistirilebilmelidir. Sistemin kullanilabilmesi i¢in
fazla sayida insana ihtiyag duyulmamalidir. Sistemin uygulamasi ve anlasilmasi kolay
olmali ve sifreleme sisteminin giivenligi, sifreleme algoritmasini gizli tutmaya
dayanmamalidir. Glivenlik; yalnizca anahtari gizli tutmaya dayanmalidir. 19. yiizyilin
sonlarina dogru Italyan fizik¢i Markoni'nin telsizi icat etmesiyle yeni giivenlik
kaygilari ortaya ¢cikmis ve giivenli iletisime duyulan ihtiya¢ daha da artmistir. Ozellikle
telsizlerin savas alanlarinda kullaniminin yayginlasmis olmasi ve kablosuz iletisimden
dolay1 diismanin mesajlara kolaylikla erisebiliyor olmasi, telsiz iletisimde sifreleme
tekniklerinin aragtirmalar1 yogunlastirmistir. |. Diinya savasinda kullanilan sifreleme
yontemlerinden biri Almanlarin gelistirmis olduklart ADFGVX sistemleri ve “kod
kitab1” yontemidir. Bu yontemde iletilecek mesajlardaki her kelime i¢in say1 gruplari
kullaniliyordu. Savas sirasinda Almanlarin Meksika basbakanina gonderdigi bilgiler
Ingiliz isaret toplama birimleri tarafindan ¢oziilmiis ve elde edilen bilgiler ABD'nin

savaga girmesine ve savasin seyrinin degismesine neden olmustur [44, 46].

Almanya 1923 baslarinda Enigma adli kriptoloji cthazini gelistirdi ve 1930 yillarinin
ortalarina gelindiginde artik ordunun onayli sifreleme cihazi oldu. Bu Makine Il.
Diinya savasinda alman ordusu tarafindan aktif olarak kullanilmigtir. Elon Tureng
onciiliigiindeki Ingiliz kriptoanaliz ekibi gelistirdikleri Colossus makinas1 sayesinde

Enigma sifresi ¢oziilmiis ve savasin seyri degismistir [44, 46].

Teknolojinin ilerlemesi harflerin yerini 1 ve 0’larin almasiyla sifreleme islemleri bitler
ile yapilmaya baslanmistir. 1970 yilinda IBM tarafindan, DES algoritmalarinin da
temelini olusturan, Lucifer adi verilen sifreleme sistemi tanitt1 ve 1975 yilinda Birlesik
Bilgi Isleme Standard: olarak kabul edildi [42, 44].
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Elektronik haberlesmenin yayginlasmasi sonucu herkesin kullanabilecegi ve hassas
elektronik devlet bilgilerinin korunabilecegi sifreleme algoritma ihtiyact dogmustur.
Bu ihtiyac1 karsilamak i¢in Lucifer algoritmasinda birtakim degisiklikler yapilarak
DES gelistirilmistir. Sifreleme anahtari rasgele ve gizli se¢ilmektedir [44, 47].

1976 yilina gelindiginde gonderici ve alicinin sifreleme anahtari i¢in bir araya
gelmelerinin zorunlu olmadigi, birbirini hi¢ tanimayan kisiler arasinda bile giiveli
iletisime olanak saglayan Diffie-Hellman Anahtar Degisim Algoritmasi yayimlandi. Bu
algoritma gelistirilene kadar haberlesen her iki taraf da 6nceden belirlenmis anahtarlari
bilmesi gereken tasarlanan bu sistemde her birey kendi 6zel anahtarina sahiptir.
Boylelikle bu ¢aligmay1 temel alan, 1977'de Rivert, Shamir ve Adleman tarafindan
adlariin bas harflerinden olusan, asimetrik anahtar paylasiminin giicliiklerini ortadan

kaldiran RSA algoritmasinin tanitilmasi kriptolojide ¢i1gir agmustir [44, 48].

Bilgisayar iglem giiciiniin gelismesiyle DES algoritmasinin giivenilirliginin azalmasi
yeni bir sifreleme algoritmasi ihtiyact dogurdu. NIST 1997 yilinda bir yarisma
baslatmig, Joan Daemen ve Vincent Rijmen tarafindan gelistirilen Rijndael
Algoritmast DES'in yerine 2001 yilinda AES standartlastirilmistir. 128, 192, 256 bitlik
anahtar uzunlugu segeneklerine sahip olan AES gilinlimiizde hala giivenilirligini

korumaktadir [42, 47].

2009 yilinda ilk Kriptografi olimpiyatlart yeni giivenilir algoritmalarin gelistirilmesi

amaciyla Belcika Katholieke Universitesinde diizenlenmistir [44].

Diinyada ve Tiirkiye’de aragtirma ve gelistirme faaliyetleri hizla ilerlemektedir. Bu
alandaki galigmalara {ilkemizde TUBITAK Bilgem biinyesindeki Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii (UEKAE) onciiliik etmektedir [44].

3.5 Performans

Performans, o6lgiit olarak donanim ve yazilim olmak {izere iki kategoride analiz

edilebilir.
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3.5.1 Donanim

Bir kriptografik algoritma wuygulandiginda, donanim bazinda performansin
tamimlamak icin frekans, verim, kapi alani, maksimum gii¢ ve sizint1 gii¢ tiikketimi

olarak ele almak mumkiindur.

Frekans, bir sinyalin siklig1 tanimlar ve dalga boyu biiyiidiik¢e ters orantili olarak

kiigtiliir. Birimi Hertz tir.
Verim, bir zaman biriminde islenen bit miktarin1 tanimlarken yiiksek olmas1 beklenir.

Kap1 alani, algoritmayr donanimda uygulamak iizere gereken fiziksel alani
tanimlarken kisitli cihazlar sinirl alana sahip oldugundan, kap1 alaninin diisiik olmasi

istenir.

Maksimum gii¢ tiiketimi, algoritmay1 uygulamak igin gereken maksimum tiiketimi

belirtir ve kii¢iik olmas1 beklenir. Sizint1 giiciin hakeza diisiik olmasi istenir.
3.5.2 Yazihm

Yazilimda, RAM, kod boyutu ve verim olmak {izere ii¢ 6lgiit kullanilir. Verim ise bir
zaman biriminde islenen bit miktarin1 tanimlar ve yiiksek olmasi beklentiler

arasindadir. Verim disinda diger parametrelerin diisiik olmasi istenir.

Hafif kriptografik teknoloji, diisiik maliyetli, diisiik gii¢ tiikketimli, arag {istii ekipman
ve tibbi ekipman dahil olmak tizere bir ¢ok cihazda kullanilir. 10T ve siber-fiziksel
sistem gibi yeni nesil ag hizmetlerinin kurulmasinda faydal glivenlik teknolojilerinden
biri olmas1 beklenmektedir. Hafif kriptografik teknoloji icin ¢esitli yontemler
onerilmistir. Bazilari, hafifligi donanim uygulama boyutu ve gii¢ tiikketimi agisindan
ararken, digerleri gdmiilii yazilimin gerekli bellek boyutu acisindan aramaktadir. Her
yontem farkli bir performans Olgiitiine gore optimize edilmistir. Buna ek olarak,
performans ve giivenlik arasinda bir degis tokus s6z konusudur. Gergek performans

cok yonlidiir [49].

Bu béliimde “Malzeme ve Yontem” baglaminda hafif kriptografi konusu irdelenmis
ve bir sonraki boliimde “Bulgular ve Tartigma” baglaminda hafif kriptografiyi igeren

sifreleme ve desifrelemenin tablo ve sekillleri ile istatistiki degerleri incelenmistir.
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4. BULGULAR VE TARTISMA

4.1 Acik Sifreleme

Tablo 4.1°de 18 farkli algoritma i¢in agik sifrelemenin frekans, verim, alan, maksimum

ve sizint1 gli¢ degerleri verilmistir.

Tablo 4.1 Agik sifrelemenin frekans, verim, alan, maksimum ve sizint1 gli¢ degerleri

. Max | Sizinti

Algoritma Frekans | Verim | Alan Gic | Giic

(MHz) | (Gbps) | (kgate)
(MW) | (uW)
Acik Sifreleme

1 | AES (128/128) 13.4 1.7 788 [ 175.6 | 939.6
2 | CAMELLIA(128/128) 7.8 1.0 60.2 | 136.5 | 706.7
3 | CLEFIA (128/128) 5.7 0.7 74.6 | 1955 | 891.0
4 | SIMON (128/128) 24.7 3.2 63.2 | 172.2 | 685.9
5 | SPECK (128/128) 3.2 0.4 444 | 73.0 | 417.0
6 | MIDORI (128/128) 38.5 4.9 346 | 118.2 | 446.1
7 | LED (64/128) 6.9 0.4 745 | 99.1 | 824.0
8 | PRINCE (64/128) 57.1 3.7 9.8 28.1 | 107.4
9 | SIMON (64/128) 27.8 1.8 23.8 | 715 | 260.4
10 | SPECK (64/128) 7.3 0.5 19.5 | 35.6 | 183.0
11 | MIDORI (64/128) 46.5 3.0 123 | 349 | 149.0
12 | SIMON (64/96) 41.3 2.6 20.3 | 56.7 | 218.1
13 | SPECK (64/96) 7.6 0.5 18.6 | 354 | 174.7
14 | PRESENT (64/80) 34.3 2.2 239 | 57.8 | 259.6
15 | PICCOLO (64/80) 18.0 1.2 19.1 | 61.0 | 224.8
16 | TWINE (64/80) 24.8 1.6 19.5 438 | 221.2
17 | SIMON (32/64) 39.4 1.3 9.0 305 | 974
18 | SPECK (32/64) 15.3 0.5 8.2 17.3 | 78.0
MINIMUM 3.2 0.4 8.2 17.3 | 78.0
ORTALAMA 23.3 1.7 341 | 80.2 | 3824
MAKSIMUM 57.1 4.9 78.8 | 1955 | 939.6
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Asagida Sekil 4.1-4.5’te 18 farkli algoritma igin agik sifrelemenin frekans, verim, alan,

maksimum ve sizint1 gii¢ degerleri sunulmustur.

Acik Sifreleme
60 T T T T T T T T

Frekans (MHz)

1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18
Algoritma

Sekil 4.1 Farkli algoritmalar i¢in agik sifrelemenin frekans degerleri

5 T T T T T T T

Acik Sifreleme
T T T T T T T T T T T

Verim (Gpbs)

1 2 3 4 5 6 7 8 9 10 N1 12 13 14 15 16 17 18
Algoritma

Sekil 4.2 Farkli algoritmalar i¢in agik sifrelemenin verim degerleri
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Alan (kgate)

Max Gig¢ (mW)

Acik Sifreleme
T T T T
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1 2 5] 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma

Sekil 4.3 Farkli algoritmalar i¢in agik sifrelemenin alan degerleri

Acik Sifreleme
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Sekil 4.4 Farkli algoritmalar i¢in agik sifrelemenin maksimum gii¢ degerleri
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Acik Sifreleme
1000 T T T T T T T T

Sizinti Glg (UW)

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18
Algoritma

Sekil 4.5 Farkli algoritmalar igin agik sifrelemenin sizint1 gii¢ degerleri

Acik sifreleme tablosundaki 6zellikle frekans ve verim verileri degerlendirildiginde
minimum frekans degerinin SPECK algoritmasi, maksimumun ise PRINCE
algoritmasi oldugu goriilmektedir. Verim de ise minimum degerde LED algoritmasi,
maksimum degerde ise MIDORI algoritmasinin oldugu goriilmistir. Bu
algoritmalarin  giicii de giivenlik acisindan olduk¢a Onemlidir. Sifreleme
algoritmalarinin giicii, anahtar uzunluguna ve yapilan saldirilara kars1 dayanikliligina
baghdir. Tablo incelendiginde minimum giiciin SPECK (32/64), maksimum giiciin
CLEFIA (128/128), minimum sizint1 giliciin yine aym1 sekilde SPECK(32/64) ve
maksimum si1zint1 giliciin ise AES (128/128) algoritmasi oldugu goriilmektedir.
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4.2 Yuvarlak Sifreleme

Tablo 4.2°’de 18 farkli algoritma icin yuvarlak sifrelemenin frekans, verim, alan,

maksimum ve si1zint1 giic degerleri verilmistir.

Tablo 4.2 Yuvarlak sifrelemenin frekans, verim, alan, maksimum ve sizint1 gli¢ degerleri

) Max | Sizinti
Algoritma Frekans | Verim | Alan Gic | Giie
(MHz) | (Gbps) | (kgate)
(MW) | (nW)
Yuvarlak Sifreleme

1 | AES (128/128) 108.2 1.259 154 36.1 | 152.6
2 | CAMELLIA(128/128) 103.0 0.573 10.8 46.6 | 107.7
3 | CLEFIA (128/128) 145.8 0.982 10.1 39.8 99.6
4 | SIMON (128/128) 371.7 0.700 7.0 17.4 69.9
5 | SPECK (128/128) 50.3 0.201 7.2 11.4 66.2
6 | MIDORI (128/128) 386.1 2471 7.1 11.9 79.7
7 | LED (64/128) 208.3 0.278 6.3 5.3 52.5
8 | PRINCE (64/128) 234.2 1.153 5.1 164 | 471
9 | SIMON (64/128) 371.7 0.541 5.3 12.4 51.1
10 | SPECK (64/128) 95.8 0.227 5.3 105 | 483
11 | MIDORI (64/128) 340.1 1.361 4.7 11.4 49.1
12 | SIMON (64/96) 392.2 0.598 4.5 11.8 44.1
13 | SPECK (64/96) 95.8 0.236 4.6 10.0 | 424
14 | PRESENT (64/80) 326.8 0.634 41 4.7 334
15 | PICCOLO (64/80) 262.5 0.622 3.5 3.4 34.2
16 | TWINE (64/80) 3115 0.554 4.4 4.6 40.0
17 | SIMON (32/64) 369.0 | 0.369 2.9 9.8 28.0
18 | SPECK (32/64) 1751 | 0255 | 29 84 | 268
MINIMUM 50.3 0.2 2.9 34 | 26.8
ORTALAMA 241.6 0.7 6.2 15.1 59.6
MAKSIMUM 392.2 2.5 154 | 46.6 | 152.6
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Asagida Sekil 4.6-4.10°da 18 farkli algoritma i¢in yuvarlak sifrelemenin frekans,

verim, alan, maksimum ve sizint1 gii¢ degerleri sunulmustur.

Yuvarlak Sifreleme
T T T T T T T

400 T T T T

Frekans (MHz)

1 2 3 4 5 6 7 8 9 0 1 12 13 14 15 16 17 18
Algoritma

Sekil 4.6 Farkl algoritmalar i¢in yuvarlak sifrelemenin frekans degerleri

Yuvarlak Sifreleme
2.5 T T T T T T T T T T T T

Verim (Gbps)

1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18
Algoritma

Sekil 4.7 Farkli algoritmalar i¢in yuvarlak sifrelemenin verim degerleri
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Max Gili¢c (mW)

Alan (kgate)
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Yuvarlak Sifreleme
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Algoritma

Sekil 4.8 Farkli algoritmalar igin yuvarlak sifrelemenin alan degerleri

Yuvarlak Sifreleme
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Sekil 4.9 Farkli algoritmalar i¢in yuvarlak sifrelemenin maksimum degerleri
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Yuvarlak Sifreleme
160 T T T T T T T T T T T T

Sizinti Gug¢ (UW)

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma

Sekil 4.10 Farkli algoritmalar i¢in yuvarlak sifrelemenin sizint1 gii¢c degerleri

Yuvarlak sifreleme tablosundaki frekans ve verim verileri degerlendirildiginde
minimum frekans degerinin SPECK(128/128) algoritmasi, maksimumun ise SIMON
(64/96) algoritmas1  oldugu goriilmektedir. Verimde minimum degerde
SPECK(128/128), maksimum degerde ise MIDORI(128/128) algoritmasi, giigte
minimum degerde PICCOLO (64/80), maksimum degerde CAMELLIA(128/128),
sizintt giicte ise minimum degerde SPECK(32/64), maksimum degerde ise

AES(128/12/) algoritmasinin oldugu goriilmektedir.
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4.3 Seri Sifreleme

Tablo 4.3’te 18 farkli algoritma i¢in seri sifrelemenin frekans, verim, alan, maksimum

ve sizint1 gli¢ degerleri verilmistir.

Tablo 4.3 Seri sifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ degerleri

) Max | Sizint1
Algoritma Frekans | Verim | Alan Gic | G
(MHz) | (Gbps) | (kgate)
(MW) | (uW)
Seri Sifreleme
1 | AES (128/128) 112.2 63.6 6.3 18.5 76.8
2 | CAMELLIA (128/128) 109.5 38.9 6.6 14.4 66.1
3 | CLEFIA(128/128) 114.2 83.5 6.2 13.1 61.3
4 | SIMON (128/128) 269.5 7.7 4.8 8.2 47.1
5 | SPECK (128/128) 291.5 17.1 5.0 8.2 48.4
6 | MIDORI (128/128) 254.5 66.6 4.9 11.9 49.2
7 | LED (64/128) 344.8 11.8 5.6 2.2 50.0
8 | PRINCE (64/128) 246.3 63.8 3.9 8.7 40.0
9 | SIMON (64/128) 309.6 12.9 3.7 4.8 36.2
10 | SPECK (64/128) 339.0 21.8 3.9 5.4 37.4
11 | MIDORI (64/128) 253.2 41.2 3.5 11.4 35.3
12 | SIMON (64/96) 328.9 14.6 3.3 4.5 31.7
13 | SPECK (64/96) 314.5 21.7 3.4 5.1 33.1
14 | PRESENT (64/80) 186.9 21.2 3.9 34 36.4
15 | PICCOLO (64/80) 300.3 44.4 3.5 2.0 28.5
16 | TWINE (64/80) 277.8 54.9 4.1 2.8 29.6
17 | SIMON (32/64) 389.1 21.6 2.2 3.7 20.8
18 | SPECK (32/64) 390.6 30.0 2.3 55 21.9
MINIMUM 109.5 7.7 2.2 2.0 20.8
ORTALAMA 268.5 354 4.3 7.4 41.7
MAKSIMUM 390.6 83.5 6.6 185 | 76.8
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Asagida Sekil 4.11-4.15’te 18 farkli algoritma igin seri sifrelemenin frekans, verim,

alan, maksimum ve sizint1 gli¢ degerleri sunulmustur.

Seri Sifreleme
T T T T

400 T T T T

350
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N N
o o
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o

100

50
0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma
Sekil 4.11 Farkli algoritmalar i¢in seri sifrelemenin frekans degerleri
Seri Sifreleme
90 T T T T T

Verim (Gbps)

Algoritma

Sekil 4.12 Farkl algoritmalar igin seri sifrelemenin verim degerleri
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Seri Sifreleme
T T T

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma

Sekil 4.13 Farkli algoritmalar i¢in seri gifrelemenin alan degerleri

Seri Sifreleme
T T T T

1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18
Algoritma

Sekil 4.14 Farkl algoritmalar i¢in seri sifrelemenin maksimum gii¢ degerleri
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Sekil 4.15 Farkli algoritmalar i¢in seri sifrelemenin sizint1 gli¢ degerleri

Seri sifreleme tablosundaki frekans, verim ve giic verileri degerlendirildiginde
minimum frekans degerinin CAMELLIA(128/128) algoritmasi, maksimum degerin
SPECK(32/64) algoritmasi, verimde minimum degerde SIMON(128/128)
algoritmasi, maksimum degerde ise CLEFIA(128/128) algoritmasi, max. giigte
minimum degerde PICCOLO (64/80), maksimum degerde de AES (128/128), sizint1
giicte ise minimum degerde SIMON (32/64), maksimumda ise AES (128/128) oldugu

goriilmektedir.
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4.4 Acik Desifreleme

Tablo 4.4’te 18 farkli algoritma i¢in agik desifrelemenin frekans, verim, alan,

maksimum ve si1zint1 giic degerleri verilmistir.

Tablo 4.4 Agik desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ degerleri

) Max Si1zinti
Algoritma Frekans | Verim | Alan Giic Giic
(MHz) | (Gbps) | (kgate)
(MW) | (uW)
Acik Desifreleme
1 | AES (128/128) 6.4 0.8 144.2 294.3 1734.3
2 | CAMELLIA(128/128) 1.7 1.0 63.4 133.8 754.9
3 | CLEFIA (128/128) 5.7 0.7 74.3 1955 891.0
4 | SIMON (128/128) 13.0 1.7 74.1 187.0 803.7
5 | SPECK (128/128) 1.1 0.1 69.1 127.1 672.5
6 | MIDORI (128/128) 30.7 3.9 55.6 123.7 720.2
7 | LED (64/128) 3.1 0.2 2154 103.1 815.6
8 | PRINCE (64/128) 56.1 3.6 10.1 29.1 108.2
9 | SIMON (64/128) 16.8 11 27.5 83.2 299.1
10 | SPECK (64/128) 2.7 0.2 29.9 62.3 290.8
11 | MIDORI (64/128) 37.7 24 20.6 37.1 256.4
12 | SIMON (64/96) 21.5 1.4 23.8 62.9 255.3
13 | SPECK (64/96) 2.9 0.2 28.6 57.8 278.0
14 | PRESENT (64/80) 26.8 1.7 43.8 127.8 505.4
15 | PICCOLO (64/80) 16.3 1.0 22.8 64.8 264.0
16 | TWINE (64/80) 131 0.8 25.6 50.9 292.2
17 | SIMON (32/64) 23.6 0.8 10.4 309 | 1118
18 | SPECK (32/64) 6.9 0.2 12.4 27.5 121.7
MINIMUM 1.1 0.1 10.1 27.5 108.2
ORTALAMA 16.2 1.2 52.9 99.9 509.7
MAKSIMUM 56.1 39 | 2154 | 2943 | 1734.3
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Asagida Sekil 4.16-4.20°de 18 farkli algoritma icin agik desifrelemenin frekans, verim,

alan, maksimum ve sizint1 gli¢ degerleri sunulmustur.

Acik Desifreleme
T T

60 T T T T

T T T T T

Frekans (MHz)

Algoritma
Sekil 4.16 Farkli algoritmalar icin agik desifrelemenin frekans degerleri

Aclk Desifreleme
T T T T

Verim (Gbps)

Algoritma

Sekil 4.17 Farkl algoritmalar i¢in agik desifrelemenin verim degerleri
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Sekil 4.18 Farkli algoritmalar i¢in acik desifrelemenin alan degerleri
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Sekil 4.19 Farkli algoritmalar i¢in agik desifrelemenin maksimum gii¢ degerleri
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Acik Sifreleme
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Sekil 4.20 Farkli algoritmalar i¢in agik desifrelemenin sizint1 gii¢ degerleri

Acik desifreleme verileri degerlendirildiginde frekansta minimum degerde, SPECK
(128/128) maksimum degerde, PRINCE (64/128) algoritmasi goriilmektedir. Verimde
minimum degerde SPECK (128/128), maksimum degerde MIDORI (128/128), max.
giicte minimum degerde SPECK (32/64), maksimum degerde AES (128/128), sizint1
glicte ise minimum degerde PRINCE (64/128) algoritmasi ve maksimum degerde de
AES (128/128) algoritmasi goriilmektedir.
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4.5 Yuvarlak Desifreleme

Tablo 4.5’te 18 farkli algoritma i¢in yuvarlak desifrelemenin frekans, verim, alan,

maksimum ve si1zint1 giic degerleri verilmistir.

Tablo 4.5 Yuvarlak desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ degerleri

) Max | Sizinti
Algoritma Frekans | Verim | Alan Giic Giic
(MHz) | (Gbps) | (kgate)
(MW) | (W)
Yuvarlak Desifreleme

1 | AES (128/128) 107.0 1.245 18.7 44.1 193.6
2 | CAMELLIA(128/128) | 103.0 0.573 11.8 44.6 121.9
3 | CLEFIA (128/128) 143.1 0.964 9.9 38.1 99.0
4 | SIMON (128/128) 310.6 0.585 7.8 17.2 78.4
5 | SPECK (128/128) 49.9 0.200 9.6 11.2 92.7
6 | MIDORI (128/128) 271.0 1.734 8.4 11.9 96.9
7 | LED (64/128) 188.7 0.252 7.2 6.5 66.6
8 | PRINCE (64/128) 224.7 1.106 5.3 18.7 50.3
9 | SIMON (64/128) 342.5 0.498 6.0 12.4 58.2
10 | SPECK (64/128) 93.5 0.222 6.7 10.6 63.2
11 | MIDORI (64/128) 266.7 1.067 5.3 11.4 57.5
12 | SIMON (64/96) 342.5 0.522 5.1 11.6 49.9
13 | SPECK (64/96) 93.5 0.230 5.9 9.9 55.7
14 | PRESENT (64/80) 280.9 0.545 4.7 4.9 44.8
15 | PICCOLO (64/80) 261.8 0.621 3.8 3.3 38.5
16 | TWINE (64/80) 302.1 0.537 4.7 4.5 42.8
17 | SIMON (32/64) 359.7 0.360 3.3 9.9 318
18 | SPECK (32/64) 167.5 0.244 3.6 8.7 34.1
MINIMUM 49.9 0.2 3.3 3.3 31.8
ORTALAMA 217.2 0.6 7.1 15.5 70.9
MAKSIMUM 359.7 1.7 18.7 | 446 | 1936
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Asagida Sekil 4.21-4.25’te 18 farkli algoritma i¢in yuvarlak desifrelemenin frekans,

verim, alan, maksimum ve sizint1 gii¢ degerleri sunulmustur.
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Sekil 4.21 Farkli algoritmalar i¢in yuvarlak desifrelemenin frekans degerleri
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Sekil 4.22 Farkli algoritmalar i¢in yuvarlak desifrelemenin verim degerleri
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Sekil 4.23 Farkl1 algoritmalar i¢in yuvarlak desifrelemenin alan degerleri
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Sekil 4.24 Farkl algoritmalar i¢in yuvarlak desifrelemenin maksimum gii¢ degerleri
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Sekil 4.25 Farkli algoritmalar i¢in yuvarlak desifrelemenin sizint1 gii¢c degerleri

Yuvarlak desifreleme verileri degerlendirildiginde frekansta minimum degerde
CAPELLIA (128/128), maksimumda SPECK (64/128) algoritmasi, verimde
minimumda SIMON (128/128/), maksimumda CLEFIA (128/128), gli¢te minimumda
LED (64/128), maksimumda CAMELLIA (128/128), sizint1 giigte ise minumum
degerde PICCOLO (64/80), maksimum degerde CAMELLIA (128/128/) algoritmasi
oldugu goriilmektedir.
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4.6 Seri Desifreleme

Tablo 4.6’da 18 farkli algoritma igin seri desifrelemenin frekans, verim, alan,

maksimum ve si1zint1 giic degerleri verilmistir.

Tablo 4.6 Seri desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ degerleri

) Max | Sizinti
Algoritma Frekans | Verim | Alan Giic Giic
(MHz) | (Gbps) | (kgate)
(MmW) | (W)
Seri Desifreleme
1 | AES (128/128) 108.6 61.5 7.2 145 61.2
2 | CAMELLIA(128/128) | 108.3 38.5 7.3 14.8 63.1
3 | CLEFIA (128/128) 113.1 82.7 6.8 12.5 59.3
4 | SIMON (128/128) 2717.8 7.9 5.6 9.7 57.4
5 | SPECK (128/128) 316.5 18.6 5.9 8.3 57.2
6 | MIDORI (128/128) 204.1 53.4 5.3 11.9 53.9
7 | LED (64/128) 303.0 10.4 6.9 1.4 34.5
8 | PRINCE (64/128) 245.7 63.7 3.8 8.4 36.2
9 | SIMON (64/128) 277.0 115 4.5 5.6 45.3
10 | SPECK (64/128) 317.5 20.5 4.8 7.6 46.2
11 | MIDORI (64/128) 220.3 35.9 3.8 11.4 37.7
12 | SIMON (64/96) 298.5 13.3 3.9 5.1 39.0
13 | SPECK (64/96) 280.1 19.3 4.1 7.6 40.1
14 | PRESENT (64/80) 170.9 194 4.5 24 25.8
15 | PICCOLO (64/80) 292.4 43.2 3.7 2.0 23.4
16 | TWINE (64/80) 270.3 53.4 4.2 2.6 28.4
17 | SIMON (32/64) 299.4 16.6 2.6 4.1 25.7
18 | SPECK (32/64) 295.9 22.7 2.8 6.3 27.3
MINIMUM 108.3 7.9 2.6 1.4 23.4
ORTALAMA 244.4 32.9 4.9 7.6 42.3
MAKSIMUM 317.5 82.7 7.3 14.8 63.1
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Asagida Sekil 4.26-4.30°da 18 farkl algoritma i¢in seri desifrelemenin frekans, verim,

alan, maksimum ve sizint1 gli¢ degerleri sunulmustur.
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Sekil 4.26 Farkli algoritmalar i¢in seri desifrelemenin frekans degerleri

Seri Desifreleme
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Sekil 4.27 Farkl algoritmalar igin seri desifrelemenin verim degerleri
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Sekil 4.28 Farkli algoritmalar i¢in seri desifrelemenin alan degerleri

Seri Degifreleme
15 T T T T T T T T T

N
o

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma

Sekil 4.29 Farkli algoritmalar i¢in seri desifrelemenin maksimum gii¢ degerleri

39



Seri Desifreleme
70 T T T T T T T T T T T T T T T T T

Sizinti Glg (UW)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Algoritma

Sekil 4.30 Farkli algoritmalar icin seri desifrelemenin sizint1 gii¢c degerleri

Seri desifreleme verileri degerlendirildiginde frekansta minimum degerde
CAMELLIA (128/128), maksimumda ise SPECK (64/128) goriilmektedir. Verimde
minimum degerde SIMON (1258/128), maksimumda CLEFIA (128/128) algoritmast,
max. giicte minimum degerde LED (64/128), maksimumda CAMELLIA (128/128),
sizint1 giigte ise minimum degerde PICCOLO (64/80), maksimum degerde de
CAMELLIA (128/128) algoritmasi goriilmektedir.
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5. SONUCLAR VE ONERILER

5.1 Sonuclar

Acgik sifrelemenin minimum, ortalama ve maksimum degerleri Tablo 5.1°de

sunulmaktadir.

Tablo 5.1 Agik sifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

ACIK SIFRELEME
Frekans | Verim | Alan | Max Gii¢ | Sizint1 Giig¢
MINIMUM 3.2 0.4 8.2 17.3 78.0
ORTALAMA 23.3 1.7 | 34.1 80.2 382.4
MAKSIiMUM 57.1 49 | 7838 195.5 939.6

Yuvarlak sifreleme degerleri de Tablo 5.2°de sunulmustur.

Tablo 5.2 Yuvarlak sifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

YUVARLAK SIFRELEME
Frekans | Verim | Alan | Max Gii¢ | Sizint1 Gii¢
MINIMUM 50.3 0.2 2.9 3.4 26.8
ORTALAMA 241.6 0.7 6.2 15.1 59.6
MAKSIMUM 392.2 2.5 154 46.6 152.6

Son olarak seri sifreleme degerleri Tablo 5.3 te sunulmus ve en iy1 verim degerlerinin

bu sifreleme ¢esidinde oldugu gozlemlenmistir.

Tablo 5.3 Seri sifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

SERI SIFRELEME

Frekans | Verim | Alan | Max Gii¢ | Sizint1 Gii¢
MINIMUM 109.5 7.7 2.2 2.0 20.8
ORTALAMA 268.5 35.4 4.3 7.4 41.7
MAKSIMUM 390.6 83.5 6.6 18.5 76.8

Veriler incelendiginde en iyi verim alinan sifreleme tekniginin, tiikketilen maksimum
giic ve s1zint1 giiciin diger sifreleme tekniklerine gore nispeten daha az oldugu seri
sifreleme teknigi oldugu gozlemlenmistir. Alanin da daha az ve frekansin ise daha

yiiksek olmas1 beklenir.
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Acik desifrelemenin minimum, ortalama ve maksimum degerleri Tablo 5.4°te

sunulmaktadir.

Tablo 5.4 Agik desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

ACIK DESiFRELEME
Frekans | Verim | Alan | Max Gii¢ | Sizint1 Giig¢
MINIMUM 1.1 01 | 101 275 108.2
ORTALAMA 16.2 1.2 52.9 99.9 509.7
MAKSIMUM 56.1 3.9 215.4 294.3 1734.3

Yuvarlak desifreleme degerleri de Tablo 5.5’te sunulmustur.

Tablo 5.5 Yuvarlak desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

YUVARLAK DESIiFRELEME
Frekans | Verim | Alan | Max Gii¢ | Sizint1 Gii¢
MINIMUM 49.9 0.2 3.3 3.3 31.8
ORTALAMA 217.2 0.6 T8 15.5 70.9
MAKSIMUM 359.7 1.7 18.7 44.6 193.6

Son olarak seri desifreleme degerleri Tablo 5.6’da sunulmus ve en iyl verim

degerlerinin bu desifreleme ¢esidinde oldugu gozlemlenmistir.

Tablo 5.6 Seri desifrelemenin frekans, verim, alan, maksimum ve sizint1 gii¢ istatistik degerleri

SERI DESIFRELEME
Frekans | Verim | Alan | Max Gii¢ | Sizint1 Gii¢
MINIMUM 108.3 7.9 2.6 1.4 23.4
ORTALAMA 244.4 329 | 4.9 7.6 42.3
MAKSIMUM 317.5 82.7 | 7.3 14.8 63.1

Desifreleme teknigi verileri incelendiginde benzer sekilde en iyi verim alinan teknigin
tikketilen maksimum ve sizinti giiclin diger tekniklere oranla daha az oldugu seri
desifreleme teknigi oldugu goriilmektedir. Ayn1 zamanda alanin daha kiigiik ve frekans

degerlerinin ise daha yiiksek olmasi beklenir.
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5.2 Oneriler

Belirli uygulamalara odaklanan bir¢ok hafif kriptografi yani diiz sifreleme algoritmasi
piyasada bulunmaktadir. Uygulandiklarinda performans esit olmayabilir veya
giivenlik yeterli olmayabilir. Bu baglamda, hafif algoritmalar sinifinda yer alan kisith
cihazlarin 6zel tasarlanmis ve minimize edilmis algoritmalara ihtiyact bulunmaktadir.
Bu algoritmalarin ¢okluguna ve bir kisminin verimliligine ragmen, hafif kriptografi
algoritmalarinda ayn1 zamanda kisith cihazlarin 6zelliklerini de dikkate almak gerekir.
Gerekli gilivenlik seviyesini elde etmek daha zor oldugundan dolay1 daha segici ve iyi
algoritma ve ¢oOziim yollart gelistirmeye ve aramaya ihtiyag duyulmaktadir. Bu
nedenle mevcut algoritmalar frekans, verim ve gii¢ performans o6zellikleri agisindan

degerlendirilip en iyi algoritmanin tercih edilmesi gerekmektedir.
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