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ONSOZz

Otomotiv endiistriisi insan hayatindaki hareketliligin 6nemli bir kismini1 saglayarak
refah diizeyine dogrudan katki vermektedir. Ancak ulasilan yiiksek hizlarla birlikte
yasanan kazalarda bir o kadar Oliimciil olmaktadir. Bu nedenle sektor, trafik
kurallarindan, iiretim standartlarina kadar bir ¢ok yasal yiikiimliiliikle i¢ i¢e girmistir.
Bu tez kapsaminda otomotiv elektrik/elektronik sistemlerinin giivenligi ele alinarak,
ISO 26262 Kara Araglar1 Fonksiyonel Giivenlik Standardi incelenmis ve 6rnek bir
calisma ile pekistirilmistir.
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FONKSIiYONEL GUVENLIiK KAPSAMINDA ELEKTRiK MOTORU
TAKVIYELI DIREKSiYON SiSTEMININ MODEL TABANLI
YAZILIMININ GELISTIRILMESI

OZET

Karayollar1 ulasiminda yasanan kazalar nedeniyle her yil yiiz binlerce kisi hayatini
kaybetmekte, sakat kalmakta veya agir yaralanmalar gecirmektedir. Bu nedenle
otomotiv Ureticileri gelistirdikleri teknolojilerle insan hayatin1 koruyucu onlemler
almay1 hedef haline getirmektedir. Ayrica markalagsma agisinda da giivenilir olarak
anilan markalarin degeri ve prestiji diger lreticilere gore oldukca yiiksektir. Bu
kapsamda elektronik kontrol iinitelerinin otomotiv sektoriinde kullaniminin artmasiyla
birlikte pek cok elektronik giivenlik sistemi hayatimiza girmistir.

Peki bu hayatlarimizi emanet ettigimiz elektrik elektronik sistemlerin giivenliginden
nasil emin olabiliriz? Ihtiyacimiz oldugunda bu sistemler saglikli bir bi¢imde
fonksiyonlarmi yerine getirebilecek mi? Bu siipheler sadece elektronik giivenlik
sistemleri i¢in degil tiim elektronik kontrol iiniteleri i¢in gegerlidir. Amaci hayatimizi
kolaylagtirmak olan bir elektronik kontrol iinitesindeki bir arizanin hayatimizi
tehlikeye atmayacagindan nasil emin olabiliriz? Bu tehlikelere karsi hi¢bir énlem
almadan bu sistemleri kullanmak oldukca risklidir. Tabi ki de tim riskleri ortadan
kaldirmak miimkiin degildir ancak bu sistemleri tasarlayan mithendislerden iyi bir risk
yonetimi yaparak giivenli sistemler meydana getirilmesi beklenir. Risk ettigimiz sey
insan hayati oldugunda, risk yonetimini standartlastirmak kaginilmaz olmaktadr. Iste
bu nedenle 2011 yilinda ISO 26262 — Kara Araglar1 Fonksiyonel Giivenlik Standardi
hayatimiza girdi.

Bu calismada, otomotiv sektoriinde calisarak veya akademide yayinlar yaparak sektore
katki yapanlar i¢in ISO 26262 — Kara Araclart Fonksiyonel Giivenlik Standardi
hakkinda bilinmesi gerekenleri 6zetlemek, silire¢ hakkinda bilgiler paylasmak ve
sektorel kabul gérmiis yaklasimlar: incelemektir.

Tezin literatiir taramasi siirecinde sadece ISO 26262 — Kara Araglar1 Fonksiyonel
Giivenlik Standard: ile ilgili yapilan caligmalar1 referans vermekle yetinilmemis,
sektdrel olarak kabul edilen mimari ve konseptler de incelenmistir.

Uygulama kisminda bir konsept olusturabilmek icin referans bir elektronik kontrol
sistemine ihtiya¢ duyuldu. Bunun icin populer elektronik kontrol sistemlerinden EPS
(Electric Power Steering) secildi ve sistem hakkinda temel bilgiler paylasildi.

Yeterli temellerin olusmasiyla detay tasarim konularina giris yapildi. Konsept
asamasinda ve fonksiyonel giivenlik miihendisligini ilgilendiren kisimlarda NHTSA
(National Highway Traffic Safety Administration) tarafindan yayinlanan “Functional
Safety Assesment of a Generic Electric Power Steering System with Active Steering
and Four-Wheel Steering Features” calismasi referans alinarak alintilar yapildi.
Potansiyel tehlikeler ve riskler tanimlandi. HARA (Hazard Analysis and Risk
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Assesment siireci aciklanarak ASIL’ler (Automative Safety Integrity Level)
tanimlandi.

Konsept belirlendikten  sonra, sistem seviyesinde fonksiyonel glvenlik
gereksinimlerini  saglayacak teknik yaklasimlardan bahsedilerek  giivenlik
mekanizmalarina kisaca deginildi. Giivenlik mekanizmalarinin sistem seviyesinde
dogrulanmas icin standart tarafindan onerilen yontemler aciklandi. Sistem seviyesi
sadece yazilim gelistirme siirecine gelistirilecek fonksiyonlar1 tanimlamakla degil ayni
zamanda sistem entegrasyonu ve kabul testleri siire¢lerinde de aktif rol almaktadir. Bu
nedenle gelistirilen yazilimin, performans, tutarlilik, zamanlama, arayliz
entegrasyonu, yetkinlik ve saglanlik gibi kriterleri test ederken standart tarafindan
Onerilen yontemler incelendi.

Yazilim gelistirme siirecinde, is akis organizasyonunun belirlendigi V-Dongusine
deginildi. Modelleme ve yazilim gelistirme silirecinin biitiinliiglinlin  6nemi
vurgulanarak secilen gelistirme methodlar1 i¢in sartnamelerin belirlenmesinin sisteme
katacag1 degerler vurgulandi.

Yazilim test stirecinde MiL (Model in the Loop), SiL (Software in the Loop), PiL
(Processor in the Loop), HiL. (Hardware in the Loop), Ger¢ek donanimla test gibi farkli
test ortamlarinda yapilan testlerin farkliliklar: gelistirme siirecine katkilar1 agiklandi.

Uygulama bolimiinde, EPS sistemi direksiyon sensér modilii i¢in yazilim
gereksinimleri belirlendi. Mimari tasarim hakkinda bilgi vermek adina Data Flow
Diagram, Sequence Diagrams ve State Machine Diagramlari paylasildi. Yazilim birim
tasarim boliimiinde Model Based Software Design teknikleri kullanilarak gelistirme
stireci agiklandi. Yazilim birim dogrulama boliimiinde statik kod analizi, dinamik
testler, test kosum ortamlari, kapsama analizleri gibi teknikler gdsterildi

Model seviyesinde dogrulama yapabilmek i¢in simiilasyon ortami olusturuldu.
Sistemin test edilebilmesi i¢in EPS sistemi MATLAB/Simulink Simscape aract
kullanilarak modellendi ve kontrol algoritmalar1 sisteme entegre edildi. Farkh
kullanim senaryolari i¢in test senaryolari olisturuldu ve sistem sonuglari paylasildi.

Son olarak elde edilen ¢iktilar degerlendirilerek gelecek calismalar icin fikirler verildi.
Elektrik/Elektronik sistemlerde fonksiyonel giivenlik kopseptinin gelismekte
olduguna vurgu yapilarak ¢alisma tamamlandi.
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MODEL-BASED SOFTWARE DEVELOPMENT OF ELECTRIC MOTOR
ASSISTED STEERING SYSTEM WITHIN THE SCOPE OF FUNCTIONAL
SAFETY

SUMMARY

Every year, hundreds of thousands of people lose their lives, become permanently
disabled or suffer serious injuries due to accidents in road transportation. For this
reason, automotive manufacturers aim to take protective measures for human life with
the technology which they have developed. In addition, the prestige of the brands that
are known safe and reliable in terms of marketing are quite high compared to other
manufacturers. In this context, with the increasing use of electronic control units in the
automotive sector, many electronic safety systems have entered our lives. Systems
such as ABS (Anti-Lock Braking System), EPS (Electronic Stability Program), Airbag
can be given as examples of these developments.

So how can we be sure of the safety of the electrical and electronic systems to which
we entrust our lives? Will these systems be able to function properly when we need
them? These doubts are valid not only for electronic safety systems but also for all
electronic control units. How can we be sure that a malfunction in an electronic control
unit whose purpose is to make our life easier will not endanger our lives? It is quite
risky to use these systems without taking any precautions against these dangers. Of
course, it is not possible to eliminate all risks, but engineers who design these systems
are expected to create safe systems by making good risk management. When what we
risk is human life, it is inevitable to standardize risk management. That's why in 2011,
ISO 26262 — Road Vehicles Functional Safety Standard came into our lives.

In this study, for those who contribute to the sector by working in the automotive sector
or making publications in the academy, to summarize what should be known about the
ISO 26262 - Rand Vehicles Functional Safety Standard, to share information about the
process and to examine the accepted approaches industrially.

During the literature review process of the thesis, not only the studies on ISO 26262 —
Land Vehicles Functional Safety Standard were given as reference, but also the
architecture and concepts accepted as industry were examined.

As a result of the research, AUTOSAR (Automotive Open System Architecture),
where almost all automotive manufacturers meet on a common ground, was examined.
In the thesis, the relationship between ISO 26262 and AUTOSAR was mentioned. In
this section, it was decided to focus on the application level rather than examining the
fundamentals of basic software design in depth.

Another important topic Standardized E-Gas Monitoring Concept for Gasoline and
Diesel Engine Control Units is mentioned. Although the E-Gas monitoring concept
was prepared for electronic control units used in diesel and gasoline engines, it was
mentioned that since the concept is based on solid foundations, it can also form a basis
for different systems designed.

To create a concept in the application part, a reference electronic control system was
needed. For this, EPS (Electric Power Steering), one of the popular electronic control
systems, was selected and basic information about the system was shared.
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The basis of the study is established with standards, architecture and concepts. In
addition to these, necessary information was shared in the vocabulary section so that
technical terms related to the standard do not cause confusion.

With the formation of sufficient foundations, detailed design issues were introduced.
In the concept phase and in the parts related to functional safety engineering,
quotations were made with reference to the "Functional Safety Assessment of a
Generic Electric Power Steering System with Active Steering and Four-Wheel
Steering Features” published by NHTSA (National Highway Traffic Safety
Administration). In the item definition section, the boundaries of the EPS system are
drawn and the components with which it interacts are determined. Potential hazards
and risks have been identified. HARA (Hazard Analysis and Risk Assessment) process
was explained and ASILs (Automotive Safety Integrity Level) were defined.
Functional Safety Concept was created, and safe situations were determined. In order
not to disperse the subject during the implementation process, functional safety
requirements were listed by examining only the steering system sensors signals instead
of examining a whole complex system.

After the concept was determined, technical approaches that would provide functional
safety requirements at the system level were mentioned, and safety mechanisms were
briefly mentioned. The methods recommended by the standard for system-level
verification of safety mechanisms are explained. The system level not only defines the
functions to be developed into the software development process, but also takes an
active role in system integration and acceptance testing processes. For this reason,
while testing the criteria such as performance, consistency, timing, interface
integration, competence and reliability of the developed software, the methods
recommended by the standard were mentioned.

During the software development process, the V-Cycle used to explain the workflow
organization was mentioned. Emphasizing the importance of the integrity of the
modeling and software development process, attention was drawn to the value that
determining the specifications for the selected development methods would add to the
system. In the steps of the software development process, specification of software
safety requirements, software architectural design, software unit design and
implementation, software unit verification, software integration and verification,
testing of the embedded software, the approaches recommended by the standard are
listed and comments are made.

During the software testing process, the differences of the tests made in different test
environments such as MiL (Model in the Loop), SiL (Software in the Loop), PiL
(Processor in the Loop), HiL (Hardware in the Loop), testing with real hardware, and
their contribution to the development process were explained.

In the application section, the selected safety requirement set for the EPS steering
system input signals was examined and the appropriate sensor module was determined.
The technical information documents of the selected sensors are shared in the
appendix. Necessary software requirements for security mechanisms have been
determined. The software architecture that will provide the determined software
requirements and concept was evaluated. Data Flow Diagram, Sequence Diagrams and
State Machine Diagrams were shared to provide information about architectural
design.

In the software unit design section, the development process was explained using
Model Based Software Design techniques. Information was given about the

XX



specifications and coding standard controls applied for Model Based Software Design.
Automatic code generation and relationships between model and code and traceability
processes are shown.

In the software unit validation section, techniques such as static code analysis, dynamic
tests, test run environments, coverage analyzes were demonstrated. An example error
and solution suggestion were shared while performing static code analysis. Coverage
analysis was made for a sample state machine and dynamic test environment was
created in this process.

A simulation environment was created to validate at the model level. In order to test
the system, the EPS system was modeled using the MATLAB/Simulink Simscape tool
and control algorithms were integrated into the system. Test scenarios were created for
different use-case scenarios and system results were shared.

Finally, the obtained outputs were evaluated and ideas for future studies were given.
The study was concluded by emphasizing that the functional safety concept in
electrical/electronic systems is developing.
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1. GIRIS

1.1 Motivasyon

Giliniimiizde, premium bir otomobil, 2000°den fazla fonksiyonu gerceklestirebilmek
i¢in birden fazla veri yolu ile birbirine baglanan 70’e kadar EKU’yii icermektedir [1].
Toplamda yaklasik 100 milyon satir kod ile premium segment araglar, modern savas
ucaklar1 ve ticari ucaklardan daha fazla yazilim kodu tasimaktadir [2]. Sistemlerin
sayist ve karmasikligi arttik¢a, bircok gomiilii sistemin giivenlik, fonksiyonellik,
yasam dongiisii, isletme acisindan gereksinimleri artmakta ve yiiksek diizeyde
giivenilirlik ve saglamlik talep edilmeye devam edilmektedir [3]. Yaklasik 15 yil
oncesine kadar gomulu sistemler temel olarak, elektromanyetik uyumluluk, elektrik
testleri, ¢evresel sart testleri ve saha testleri olmak (zere 4 temel test tirl ile
dogrulanmaktaydi [4]. Ancak bu testlerde sistematik hatalarin tespiti, rastgele olusan
donanimsal arizalarin  risk degerlendirmeleri bir standarda bagli olarak
yonetilmiyordu. 2011 yilinda ISO 26262 — Kara Araglar1 Fonksiyonel Giivenlik
Standardinin ilk versiyonunun yayimlanmasiyla bu kavramlar otomotiv elektronigine
girdi. Standart ile iirlin gelistirme siirecindeki dokiimantasyon arttirilarak paydaslar
arasindaki siire¢ takip edilebilir hale getirilerek iletisim gii¢lendirildi. Standard Grlin
yasam dongiisii ve {irlin gelistirme siireci i¢in bir ¢erceve ¢izmektedir. Bu tezin
motivasyonu, ISO 26262 — Kara Araglar1 Fonksiyonel Giivenlik Standardi ile sektorel
olarak kabul edilen tasarirm mimarileri ile iligkilerini gostererek farkindalik
yaratmaktir.

2020 yilinda otomotivdeki elektronik bilesenler toplam arag maliyetinin yaklasik
%35’ini olusturuyordu. Teknolojideki gelismelerle birlikte otomotiv elektronik
bilesenlerinin 2030 yilina kadar toplam ara¢ maliyetinin yaklasik %50’sini olusturmasi
beklenmektedir [5]. Bdylesine biiyiik bir maliyet kaleminde yapilacak iyilestirmenin
etkisinin de biiylik olacagindan, otomotiv iireticileri elektronik komponent gelistirme
stirecini  gelistirecek yontemler aramaktadir. Yazilim gelistirme siirecinde model
tabanli tekniklerin popiilerligi her gegen giin artmaktadir. Hemen hemen her

mihendislik  disiplininde, sistem karmagikligim1 = yonetmek i¢in modeller



kullanilmaktadir [3]. Model tabanli yazilim gelistirme, paydaslar arasindaki
anlasilirh@r ve iletisimi gelistirir [6]. Modeller koddan soyutlanmis daha iist bir
seviyeden bir bakis acgist saglayarak farkli disiplinlerden ¢alisanlarin yazilim
gelistirme siirecine daha aktif katki verebilmesini saglamaktadir. Model tabanli ve
nesne yonelimli programlama tekniklerinin ana motivasyonu, yeni uygulamalarin
geleneksel yaklagimlardan ¢ok daha az ¢abayla, sadece mevcut parcalar birlestirerek
olusturulabilmesidir [7].

Bunlara ek olarak model tabanli yazilim gelistirme araclar1 model seviyesinde test ve
simulasyon ortamlar1 saglayarak hatalarin erken tespitine olanak saglar ve firiin
gelistirme stlirecindeki dokiimantasyonlar1 otomatize edecek ara yiizler saglayarak
verimliligi arttirmaktadir.

Tiim bu nedenlerle tezin uygulama boéliimiinde model tabanli yazilim gelistirme araci

MATLAB Simulink kullanildi.

1.2 Arastirma Sorunsal

Tezin amaci, 6rnek olarak secilmis otomotiv gdmiilii sistemi icin gelistirme siirecinde
uygulanabilecek standartlar ve konseptler hakkinda bilgileri aktarmaktir. Calisma
igerisinde deginilecek ve cevaplanacak sorular asagida listelenmistir.
- 2011 yirirlige giren ISO 26262 Kara Araglar1 Fonksiyonel Giivenlik
Standard1 nedir ve ginlimuz otomotiv elektronigine etkileri nelerdir?
- ISO 26262 Kara Araglar1 Fonksiyonel Giivenlik Standardina uygun {iriin
gelistirme siireci nasil bir organizasyon gerektirir?
- 26262 Kara Araglar1 Fonksiyonel Giivenlik Standardinin sektorel bazda kabul
gormiis mimari ve konspetlere etkileri nelerdir?
- Model tabanli yazilim gelistirme tekniginin, geleneksel yazilim gelistirme
methodlarina gore avantajlar1 ve dezavantajlari nelerdir?
- 26262 Kara Araglarnt Fonksiyonel Giivenlik Standardinin, geleneksel
prototipten iirline gelistirme siireci tizerine etkileri nelerdir?
Bu sorular1 daha iyi agiklayabilmek i¢in boliim 2’de literatiirde bulunan bilgiler
paylasildi, boliim 3’te siire¢ ve konsept detayli bir sekilde anlatildi. Son olarak

boliim 4’te 6rnek bir ¢alisma se¢ilmis ve uygulama 6rnegi yapildi.



2. LITERATUR ARASTIRMASI

Bu bolimde literatiirde bulunan, fonksiyonel gilivenlik standartlari, kullanilan
mimariler, programlama dilleri, araglar ve teknolojiler hakkinda bilgi verilecektir.
Tezin uygulama boliimiinde sik¢a bahsedilecek bu konular hakkinda temel bilginin
saglanmast amaglanmistir. Bunlara ek olarak, referans alinan g¢aligmalardan da

bahsedilecektir.

2.1 ISO 26262 Kara Araclarinda Fonksiyonel Giivenlik Standardi

Uluslararas1 Standardizasyon Orgiitii (ISO) tarafindan ilk baskist 2011 yilinda
yayilanan ISO 26262 — Functional Safety — Road Vehicles standardi, maksimum briit
agirhigr 3500 kg olan seri iiretim binek otomobillerde kullanilan elektrikli ve/veya
elektronik E/E sistemlerin fonksiyonel giivenligine yonelik uluslararasi bir standarttir.
2018 yilinda revize edilerek mopedler hari¢ biitlin karayolu araclarin1 kapsayacak
sekilde kapsami genisletildi. Sekil 2.1°de ISO 26262 standardinin igerdigi konular
paylasildi.

Araglarda kullanimi artan E/E sistemler ve komplex yazilimlar teknolojik karmasikligi
beraberinde getirmistir. Sistematik ve rastgele donanim arizalarindan kaynaklanan
risklerin degerlendirmesi ve dnlemlerin alinmasi fonksiyonel giivenlik kapsaminda ele
alinmaktadir. ISO 26262 kara araglarinda fonksiyonel giivenlik standart serisi, seri
iretim araglarin yagam dongiisii boyunca uygulanmasi gereken siiregler ve minimum

gereksinimleri belirleyerek olusacak riskleri azaltmay1 amaglamaktadir.

ISO 26262'nin Hedefleri:

-Otomotiv giivenlik yasam dongiisii igin bir referans saglamak ve yasam dongiisii
asamalarinda gerceklesrtirilecek gelistirme, iiretim, isletim, servis ve hizmetten

¢ikartma gibi faaliyetleri desteklemek,

-Risk smiflarinin  (Automotive Safety Integrity Level, ASIL) belirlenmesi igin

otomotive 0zgii risk tabanli bir yaklagim saglamak,

-Makul olmayan risklerden kaginmak i¢cin ASIL seviyelerine bagli olarak minimum

gereksinimleri belirlemek,


https://en.wikipedia.org/wiki/Automotive_Safety_Integrity_Level

-Tiim gelistirme siirecleri (yOnetim, tasarim, devreye alma, dogrulama ve saglama )

icin gereksinimleri saglamak,

-Miisteri ve tedarikgiler arasindaki gereksinimleri saglamaktir.

| L. Sézliik |
2. Fonksiyonel Giivenligin Yonetimi

2.5 Genel glvenlik ydnetimi 2.6 Projeye bagh guvenlik ydnetimi 2.7 Uretim, cpueras"von, _Seni‘s VPf u_renmden

gikartmaya bagl givenlik yonetimi
3. Konsept Fazi 4. Sistem Seviyesinde Uriin Gelistirme 7. Uretim, Operasyon,
3.5 Oge tanimi 4.5 Sistem seviyesinde {iriin Servis ve Uretimden
) 4.7 Sist: t testi
3.6 Tehlike analizi ve risk gelistirme genel konular \stem entegrasyonu ve testi Cikartma
degerlendirmesi 5 Oret
4.6 Teknik givenlik konsepti 4.8 Guvenlik dogrulamasi - e ”I]' operasvon,
3.7 Fonksiyonel tehlike konsepti servis ve {iretimden

gikartmanin planlanmasi

12.150 26262'nin 5. Donanim Seviyesinde 6. Yazim Seviyesinde 7.8 Uretim
Motosikletlere Adaptasyonu Uriin Gelistirme Uriin Geligtirme 7.6 Operasyon, servis ve
5.5 Donanim seviyesinde 6.5 Yazilim seviyesinde iiretimden gikartma
12.5 Motosiklet adaptasyonu {irtin gelistirme gemil konular triin gelistirme genel konular
.ﬁi"e‘ kgnul_ar 5.6 Donanim glvenlik 6.6 Yazilim glvenlik
12.6 Giivenlik kiltiri gereksinimlerinin belirlenmesi gereksinimlerinin belirlenmesi
" = " 5.7 Donanim tasarimi 6.7 Yazilim mimari tasarimi
2 ch‘mlama WMETIE” 5.8 Donanim mimarisinin 6.8 Yazilim birim tasarimi
12.8 Tehlike analizi ve risk degerlendirilmesi - — :
degerlendirmesi —5—5_9 Rastgele donanim arizalarndan 6.8 Yazihm birim dogrulamasi
12.9 Arag entegrasyonu ve testi kaynaklanan giivenlik hedefi 6.10 Yazim entegrasyon ve
12.10 Guivenlik dogrulamasi _ihlallerinin degerlendirilmesi dogrulamasi
5.10 Donanmim entegrasyon ve 6.11 Gomulii yazilimin testi
dogrulamasi edilmesi

8. Siirec Destekleme

9. Otomotiv Glvenligi Biitiinlik Seviyesine Yonelik ve Giivenlige Yonelik Analiz
10. ISO 26262 Yonergeleri
11. 150 26262'nin Yariiletkenlere Uﬁu\anmasma liskin Yonergeler

Sekil 2.1 : ISO 26262 standardi igerigi [8].

Sonug olarak ISO 26262 Fonksiyonel Giivenlik standardinin temel amaci riski en aza
indirmektir. Bunu saglamak i¢in diizenli olarak fonksiyonel giivenlik kapsaminda
olusturulan ¢iktilar degerlendirilmekte ve teftis edilmektedir. Sistematik ve rastgele
donanim hatalar1 meydana geldiginde sistemin giivenli durumlarda kalarak,
diyagnostik olusturmasi ve fonksiyonlar1 monitor ederek hatalar1 tolere etmesi

beklenir.

2.2 AUTOSAR

AUTomotive Open System Architecture (AUTOSAR), 2003 yilinda BMW, Robert
Bosch GmbH, Continental AG, Daimler AG, Siemens VDO ve Volkswagen ile
baslayan, daha sonrasinda Ford Motor Company, Groupe PSA, Toyota ve General
Motors’un da katilimiyla ¢ekirdek ortaklarin bir araya gelerek otomotiv sektdriinde

kullanilan elektronik kontrol {initelerinde agik ve standartlagtirilmis bir yazilim



mimarisi olugturmay1 hedefleyen bir ortakliktir. AUTOSAR ’1n kurulumunda yer almig
ve farkli sekillerde gorev almig firmalrin yillara gore dagilimi Sekil 2.2°de paylasildi.
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300 4 po 288 2% ﬂ @ ortak
= 130 __2£ B Gelistirme
250 4 - E 1 B Premium
23 [i8) B stratejik
200 | . 15 14 155 | M Cekirdek |
139 148
150 4

100 4

50 4

2003 2004 2005 2006 2007 2008 2000 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Sekil 2.2 : AUTOSAR katilimeilarinin dagilimi [9].

Teknik agidan bakildiginda, standardin motivasyonu asagidaki maddelerce
Ozetlenebilir:

- Artan fonksiyonalite ile E/E sistemlerin karmagikligin1 yonetebilmek.

- Uriin modifikasyonu, iyilestirme ve giincellemelerindeki esnekligi arttirmak.

- Uretim hattinda veya sonrasinda ¢oziimlerin dlgeklenebilirligini® arttirmak

- EJE sistemlerin kalite ve giivenilirligini arttirmak.

- Erken tasarim asamalarinda hatalarin tespit edilebilmesini saglar.

AUTOSAR mimarisi 5 katmana ayrilir. Her katman bir (st seviyeye gecildikce
yazilimin soyutlanma seviyesini arttirarak AUTOSAR araytizleri lizerinden haberlesir.
Bu katmanlarin birbiri ile etkilesimini gosteren mimari Sekil 2.3’de goriilmektedir.
Microdenetleyici Soyutlama Katmani: Bu katman mikrodenetleyiciye dogrudan
erigimi olan siiriictileri (Driver) igerir. Microdenetleyiciye bagimlidir. Temel amaci {ist
katmanlar1 mikrodenetleyiciden bagimsizlastirmaktir.

EKU Soyutlama Katmani: Bu katman g¢evre birimlerin (peripheral) CPU’ya nasil
baglandigini soyutlayan yazilim modiilleri olan isyeliyicileri (handler) icerir. Bunun
haricinde AUTOSAR’da standartlasmamis enjektor siirlicii gibi harici cihazlarin

stiriiciileri de bu katmanda yer alir.

! Biiyiiyen, gelisen, artan isteklere yanit vermesi gereken bir sistemin, ¢alismanin, islemin veya
yazilimin bu isteklere cevap verme, yonetme ve sorunlarla basa ¢cikmak yetenegidir.



Servisler Katmani: Servis katman1 uygulama ve diger yazilimlar i¢in gerekli igletim
sistemi, ag iletisimi, hafiza yonetimi, tan1 servisleri gibi temel yazilim modiillerini
icermektedir.

AUTOSAR Calistirma Ortami: Bu katman uygulama katmani ile temel yazilim
katman1 arasindaki kopriidiir. Bu koprii sayesinde uygulama katmani ve temel
yazilimlarin yani sira uygulama katmanindaki farkli komponentler de veri aligverisi
yapabilmektedir.

Uygulama katmani: Gelistirilen yazilimin  bulundugu katmandir. Tamamen

donanimdan soyutlanmistir.

Uygulama Katmani

Yiirlitme Ortami

Yiritme Ortami
sistem Servisleri Hafiza Kripto A::‘:l i Haberlesme
[BISTISEIEIEH Servisleri Servisleri Al esme St m
Servisleri Girig/Cikis.
Donamim EKU Soyutlama
. Kablosuz Soyutlama

Haberlesme
Haberlesme D & Karmagik
onanim o
Donanim Suriciler

Yerlesik Hafiza
Cihaz Donamimsal
Soyutlama Soyutlama

Mikrodenetleyici Soyutlama

Soyutlama " P
Soyutlama Mikrodenetleyici

Soyutlama
Kablosuz i
Hafiza Kripto Haberlesme :
o Soricileri Haberlesme -
Siirtictileri driicleri STl ariicileri Siriicleri

Mikrodenetleyici

Sekil 2.3 : AUTOSAR katmanli yazilim mimarisi [9].

“AUTOSAR Katmanli yazilim mimarisiyle bir otomobilde ya da bir EKU’de
kullanilacak yazilim, donanimdan (EKU’den) bagimsiz bir sekilde gelistirilebilir ve
baska projelere aktarilabilir. Bunun yaninda iletisim, hata tanimlama gibi alt yapisal
ve tim otomotiv ireticilerinin ortak kullandigi yazilimlar, standart yazilim pakedi
olarak yazilim {iireticileri tarafindan temin edilir, otomotiv Ureticileri ve yan sanayi
tedarikgileri ise sadece bu yazilim paketlerini belirli masaiistii programlarini

kullanarak yapilandirir. (Configuration)”

Ortakhigin mottosu “Cooperate on standards, compete on implementation”
(Standartlarda isbirligi, uygulamada rekabet) ‘tir. Temel gelistirmelerde ortak
calisarak yiiksek standartlar1 yakalayabilmekte ve enerjilerini uygulama alaninda

yapacaklar1 inovatif gelismelere harcamaktadirlar.

2.3 E-Gas

Otomotiv sektoriindeki yuksek standartlar ve elektronik kontrol Gnitelerinin birbirine

entegre bir ara¢ ag1 igerisinde ¢alismasindan dolay1 yiiksek izlenebilirligi gereksinim



haline getirdi. Bir grup Alman otomotiv Ureticileri bu ortak problemi ¢ézmede bir
markalagma farki gérmemesi {lizerine bu konu iizerinde birlikte caligmaya basladi.
Boylelikle standartlastirilmis bir motor kontrol iinitesi izlenebilirlik konseptini
gelistirdiler. BMW AG, Daimler AG, Volkswagen AG, Porsche AG ve AUDI AG’nin
bir araya gelmesiyle kurulan ortaklik 97 yilinda bu standardin ilk versiyonunu
yayinladi. 2013’te yayinlanan 5.5 siiriimiinden itibaren E-GAS konsepti ISO 26262’ye
uyumlu hale gelmistir.

EGAS konsepti motor kontrol (initeleri igin gelistirilmis olsa da izlenebilirlik konsepti
diger uygulamalara da adapte edilebilmektedir. Izlenebilirlik konsepti 3 seviyeden
olusmaktadir. Bu seviyelerin hafizadaki yerleri ve kullandiklar1 hafiza alanlar
birbirinden ayr1 olmali1 ve alt seviyeler list seviyelerin alanlarina erisememelidir.

Mimarinin katmanlar arasindaki etkilesimi Sekil 2.4’de paylasildi.

Gnksiyon Kontrolor (MCU) \

g L1: Fonksiyon

L J

L2: Fonksiyon Denetleme

L3: Kontrolér Denetleme
\ Entegre Glvenlik Mekanizmalari /

L3: Kontrolér Denetleme

Sistem Seviyesi Giivenlik Mekanizmalari

Denetleyici Modiil (SBC, ASIC)

Sekil 2.4 : E-Gas 3 katmanli denetim konsepti [10].

Birinci seviye fonksiyon seviyesidir. Bu seviyede motor kontrol fonksiyonlari,
komponent denetleme, ve diyagnostik olusmasi halinde gerekli sistem tepkilerini
vermektedir.

Ikinci seviye fonksiyon denetleme seviyesidir. ikinci seviye, belirlenen giris ve ¢ikis
sinyallerini izleyerek mantiksal islemlerle birinci seviyeyi denetler. Birinci seviyedeki

hatay1 tespit ettiginde sistem reaksiyonlarini tetikler.



Ucgiincii seviye kontrolor denetleme seviyesidir. Mikrodenetleyicinin dogru calistigini
sistematik olarak test eden bagimsiz bir ASIC (application specific integrated circuit)
veya baska bir kontrolor kullanilmaktadir. Kullanilan bagimsiz entegre veya kontrolor,
mikrodenetleyiciye belirli zaman araliklarinda sorular sorar ve cevaplarini bekler.
Eger mikrodenetleyici beklenilen cevabi veremezse belirlenen sistem reaksiyonlari
uygulanir. Bunun haricinde ikinci seviye program akisi da bu seviyede
denetlenmektedir. Son olarak ikinci ve li¢lincii seviye tarafindan kullanilan tiim ¢evre
birimlerin initializasyonu ve periyodik diagnostik kontrollerini gergeklestirir.

Otomotiv elektroniginde artan karigikligi sistematik bir sekilde ele alabilmek igin,
fonksiyonel giivenligi, fonksiyonaliteden bagimsiz korumali bir katmanda ele almak
avantaj saglamaktadir. Birinci katmanda olusan bir hatanin, ikinci katmanda da
meydana gelmesi diisiik bir olasiliktir. Bu nedenle, risk olasiligin1 azaltmak i¢in
katmanlt yapilar kullanmak olduk¢a Onemlidir. Bu yaklagim tiim otomotiv

sistemlerinde kullanilmaya elverisli bir yaklasimdir.

24 MISRAC

MISRA C, Motor Industry Software Reliability Association (MISRA) tarafindan
gelistirilen C dilinde otomotiv sektorii yazilim gelistiricileri i¢in hazirlanmis bir
sartnamedir. Her ne kadar otomotiv hedeflenerek gelistirilse de, havacilik,
telekomiinikasyon, tibbi cihazlar, savunma sanayii gibi bir ¢ok sektdr tarafindan da
kabul gormiistiir. ISO 26262-6:2018 bolim 6 yazilim seviyesinde iriin gelistirme
boliimiinde kodlama ve modelleme sartname gereksinimleri agiklandigi boliimde
MISRA C referans sartname olarak paylasilmis ve kullanilmasi durumunda Cizelge

2.1’de paylasilan gereksinimlerin biiyiik bir boliimiiniin saglanacagi ifade edilmistir.



Cizelge 2.1 : Yazilim birimi tasarimi ve uygulamasi i¢in tasarim ilkeleri [8]

Yontem ASIL ASIL ASIL ASIL

A B C D
Alt programlarda ve fonksiyonlarda tek giris ve tek ¢ikis noktasi ++ ++ ++ +
Olusturulma sirasinda online testler yapilsa dahi dinamik obje ve degiskenlerin kullanilmamasi + ++ ++ ++
Degiskenlerin baslangi¢ durumlarinin belirlenmesi ++ ++ ++ ++
Degisken isimlerinin ¢oklu kullanilmamasi ++ ++ ++ ++
Global degiskenlerin kullanimindan kaginilmasi, kullanilmasi durumunda gerek¢elendirilmesi + + ++ ++
Isaretci kullaniminin kisitlanmasi + ++ ++ ++
Istemsiz veri tipi doniistiiriilmemesi + ++ ++ ++
Gizli veri akis1 ve kontrol akisinin olmamasi + ++ ++ ++
Kosulsuz atlamalarin olmamasi ++ ++ ++ ++
Ozyinelemelerin olmamasi + + ++ ++




Ayrica AUTOSAR 4.3 Genel Yazilim Spesifikasyonu(Link verilebilir kaynaklara
eklenecek), BSW Modiilii uygulamasi C dilinde yazilmigsa, MISRA C:2012
Standardina uygun olmasini gerektirir.
MISRA C’nin her bir sartname maddesi zorunlu, gerekli ve tavsiye olarak
smiflandirmigtir. Zorunlu maddelere her zaman uyulmalidir. Gerekli maddelere
uyulmali ancak herhangi bir nedenden dolayr uyulamamasi durumunda deviasyon
dokiimanina eklenmeli ve yazilim miihendisinin sistemin giivenligini géz Oniinde
bulundurduguna ve kuraldan sapmanin olumsuz bir etkisi olmayacagina dair kanit
sunulmalidir. Tavsiye sinifindaki maddeler iyi uygulama teknikleri olarak kabul edilir
ve standart uyumlulugu bakimindan daha az resmidir.
Ister C dilinde yazilmis olsun ister otomatik kod olusturma y&ntemleri ile elde edilsin
MISRA C standardina uygun kod gelistirmek;

- Derleyici farkliliklarindan olusabilecek hatalardan kaginmayi1

- Hata yapmaya meyilli fonksiyonlar1 ve yapilar1 kullanmaktan kaginmay1

- Siirdiirtilebilir ve debug edilebilir kod olusturmay1

- Karmasiklig1 sinirlandirmay1 saglamaktadir.

2.5 Referans arastirmalar

Bu boliimde, literatiir arastirmasi sirasinda tez konusu ile ilgili dikkat cekici olan
arastirmalar konu basliklarina gore kisaca agiklanacaktir. Bu ¢alismalar tezin
yazilmasi i¢in elde edilen bilgi birikimine referans olusturmaktadir.

Kirovskii ve Gorelov (2019) tarafindan yapilan siiriicii yardimer sistemlerinin
giivenligi hakkinda yaptiklar1 ¢alismada, elektronik sistemlerin giivenligi konusunda
arastirmacilar i¢in kafa karisikliklarina neden olabilecek kavramlarin arasindaki
farklar1 agiklamaktadir. Fonksiyonel giivenlik (ISO 26262 — Functional Safety ), siber
guvenlik (SAE J3061 - Cybersecurity) ve amaglanan islevselligin giivenligi (ISO PAS
21448 — Safety of the Intended Functionality) birbiri ile iliskili ancak farkli
standartlardir. Fonksiyonel giivenlik sistemin i¢ arizalarina, siber giivenlik sistemi
kotuye kullanmak icin bilingli yapilan dis etkenlere, amaglanan islevsel giivenlik ise
cevresel ve kasitli olmayan yapilan dis miidahalelere karsi alinan Onlemlerle

saglanmaktadir.
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Knopf (2019) tarafindan yapilan hibrit-elektrikli araglarin otonom siiriis fonksiyonlar1
igin sistem giivenlik analizlerini konu alan ¢alismasinda, Tehlike Analizi ve Risk
Degerlendirmesinde (HARA — Hazard Analysis and Risk Assesment) kullanilan
teknikleri agiklayarak ve uygulama 6rnekleri yaparak kavranmasini saglamaktadir. On
Tehlike Tahlili (PHA — Preliminary Hazard Analysis), Tasarim Hata Tiirleri ve Etkileri
Analizi (DFMEA — Design Failure Mode and Effects Analysis), Sistem Eleman1 Ariza
Analizi (SEFA — System Element Fault Analysis), Sistem Teorik Stre¢ Analizi (STPA
— System Theoretic Process Analysis), Tehlike ve Isletilebilirlik (HazOp — Hazard and
Operability) gibi yontemler kullanilarak otomotiv giivenligi biitiinliik seviyelerinin
(ASIL — Automotive Safety Integrity Levels) belirlenmesinde kullanilmaktadir.
Gnaniah (2019) calismasinda Knopf’tan farkli olarak Hata Agaci Analizi (FTA —
Failure Tree Analysis) teknigi ve iterarif HARA siireglerine deginmektedir.

Tikar ve Ansari (2021) tarafindan yapilan ¢alismada EPS sistemi i¢in fonksiyonel
giivenlik standardina uyumlugunu ele alarak bir konsept calisma yaparak stirecin
tamamini agiklamaktadir. EPS sistemi i¢in yapilan ¢ok daha kapsamli fonksiyonel
giivenlik degerlendirmeleri literatiirde bulunmasina ve bu caligmanin gereksinim
setlerinin ¢ok kisitli olmasina ragmen ISO 26262 Fonksiyonel Gilivenlik Standardinin
siirecini ac¢iklamaktadir.

Paulsen (2021) tarafindan benzinli ve dizel motor elektronik kontrol {initeleri igin
standartlagtirilmig E-Gas denetleme konseptinin (E-Gas monitoring concept) medikal
cthazlarda kullanimu ile ilgili yaptig1 calismada otomotiv sektoriinde kabul gormiis bir
yapinin farkli uygulamalarda da kullanilabilecegini 6nermektedir. Bu yaklagimla E-
Gas konseptini referans alan denetleme yapilari farkli otomotiv kontrol sistemlerinde
de kullanilarak standartlasma saglanabilecektir. Nagabhushan ve Nadibail (2019)
tarafindan yapilan calismada otonom agir vasita araclarin hareket kontrolii icin
denetleme konseptlerinin tasarimina deginilmistir. Bu ¢alismada da E-Gas denetleme
konseptinde aciklanan 3 katmanli denetleme mimarisi temel alinmaktadir.

Selic (2012) uygulamada model tabanli yontemlerin benimsenmesine iligskin farkli
perspektiflerden goriislerini acikladigi calismasinda model tabanli yaklagimlarin
yazilim gelistiricilerin tiretkenligini ve kalitesini arttirdigindan bahsetmektedir. Ancak
model tabanh gelistirme tekniklerinin potansiyeline hala ulasmadigini bununla birlikte
geleneksel yontemlerle uzmanlarin yetkinligine dayanan gelistirme tekniklerinin

giiniimiiz ihtiyaglarin1 karsilamaktan uzak oldugunu dile getirmektedir.
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Broy, Kirstan, Krcmar, Schdtz ve Zimmermann (2011) model tabanli tasarimin
otomotiv endiistrinde gomiilii sistem yazilim1 gelisme siirecine faydalarim
degerlendirdikleri ¢alismalarinda model tabanl gelistirmenin 6nemli maliyet tasarrufu
saglayabilecegini ancak bunun ancak amacina yonelik iyi secilmis bir ara¢ ve rol
paylagimlar1 ile miimkiin olacagini belirtmektedir.

Conrad (2012) calismasinda ISO 26262 fonksiyonel giivenlik standardinin amag ve
gereksinimlerinin model tabanli gelistirilen yazilimlar i¢in de gegerli oldugunu ve
olusturulacak standart bir siire¢ ve taslaklarin hazirlanmasmin gerekliliklerinden
bahsetmektedir. Daha 6nce de bahsedildigi gibi amaca uygun model tabanli yazilim
aract se¢menin Onemi bir kez daha goriilmiis oldu. Segilen arag siirecin
doklimantasyonunu ve otomasyonunu destekleyici 6zelliklere sahip olmasi verimliligi
arttiracaktir.

Holtmann, Meyer ve Meyer (2011) calismasinda sistematik bir model tabanli
gelistirme stireci hakkinda yaklagimlarini paylagmaktadir. Otomotiv sektoriinde
kullanilan Automotive SPICE (Automotive Software Process Improvement and
Capability dEtermination) standardi ornek bir gelistirme siireci tanimlar. Ancak bu
stiregte kullanilacak dil hakkinda bir bilgi vermez sadece siirece odaklanir. Calismay1
gergeklestiren arastirmacilar Onerilen yontemin model tabanli gelistirme i¢in referans
bir Automotive SPICE modeli olarak tanimlamaktadir.

Liliegard ve Nilsson (2014) c¢alismasinda model tabanli test siirecini
degerlendirmektedir. Model tabanli gelistirme yaklasimmin faydalarm ve
eksikliklerini aciklayarak yazilim test siirecine hangi durumlarda katki saglayacagini
aciklamaktadir. Arastirmacilar gereksinimleri kategorilere ayirarak incelemelerini
detaylandirmistir.

Hiremath ve Isha (2019) ¢alismasinda Sabit Miknatisli Senkron Motorlu (PMSM —
Permanent Magnet Synchronous Motor) EPS sisteminin  modellenme ve
simiilasyonunu gerceklestirmektedir.

Bu tez kapsaminda EPS sisteminin dogrula islemi simiilasyon ortaminda yapilmasi
hedeflenmektedir. Bu nedenle Hiremath ve Isha’nin modeli ¢alisma kapsaminda

modellenecek fiziksel sistem i¢in bir referans olusturacaktir.
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3. KONSEPT

ISO 26262 iiriin yasam donglisiliniin tamamini i¢eren bir¢ok disiplini ilgilendiren genis
kapsamli bir standart olmasindan dolay1 standardin tamami bu tez kapsaminda
incelenmeyecektir. Bu tez kapsaminda emniyet kritik model tabanli yazilim gelistirme
stireci incelenecek ve model tabanli yazilim gelistirme siirecini etkileyen diger siirecler
hakkinda genel bilgilendirmeler yapilacaktir. Siireci iyilestirmek i¢in silirecin dogru bir
sekilde anlasilmasi biiylik 6nem tasimaktadir. Bu baslik altinda tezin uygulama
boliimiinde kullanilacak bilgiler hakkinda bir temel olusturmaktir. Sekil 3.1°de tez
kapsaminda incelenecek boliimler renklendirildi. Sart renkler bilgi vermek amaciyla
deginilen boliimleri gosterirken, kirmizi renkli boliim detayli incelenecek olup
uygulama béliminde verilen 6rneklerde yazilim seviyesinde olacaktir.

I 1. Sozlik I

2. Fonksiyonel Giivenligin Ydnetimi

2.7 Uretim, operasyon, servis ve Uretimden

2.6 Projeye bagl giivenlik yénetimi
rojeye bagl guveniic yonetimi ¢ikartmaya bagl glvenlik ydnetimi

2.5 Genel giivenlik ydnetimi

7. Uretim, Operasyon,
Servis ve Uretimden
Cikartma

3. Konsept Fazi 4. Sistem Seviyesinde Uriin Gelistirme

3.5 Oge tanimi 4.5 Sistem seviyesinde {iriin

gelistirme genel konular

4.7 Sistem entegrasyonu ve testi
3.6 Tehlike analizi ve risk sy

degerlendirmesi

7.5 Uretim, operasyon,
servis ve Uretimden
cikartmanin planlanmasi

4.6 Teknik giivenlik konsepti 4.8 Giivenlik dogrulamasi

3.7 Fonksiyonel tehlike konsepti

12.150 26262'nin 7.6 Uretim

Motosikletlere Adaptasyonu

5. Donanim Seviyesinde
Uriin Gelistirme
5.5 Donanim seviyesinde

6. Yazilim Seviyesinde
Uriin Gelistirme
6.5 Yazilim seviyesinde

7.6 Operasyon, servis ve
Gretimden ¢ikartma

12.5 Motosiklet adaptasyonu

genel konular
12.6 Gavenlik kiltara

12.7 Dogrulama ydntemleri

12.8 Tehlike analizi ve risk
deﬁ"er\endirmesi

12.9 Arag entegrasyonu ve testi

12.10 Giivenlik dogrulamasi

iirtin gelistirme genel konular

iiriin gelistirme genel konular

5.6 Donanim giivenlik
gereksinimlerinin belirlenmesi

6.6 Yazilm givenlik
gereksinimlerinin belirlenmesi

5.7 Donanim tasarimi

6.7 Yazihm mimari tasarimi

5.8 Donanmim mimarisinin
degerlendirilmesi

5.9 Rastgele donanim anizalarindan
kaynaklanan giivenlik hedefi

Ihlallerinin degerlendirilmesi

6.8 Yazilm birim tasarimi

6.8 Yazilim birim dogrulamasi

6.10 Yazilim entegrasyon ve
dogrulamasi

5.10 Donanim entegrasyon ve

dogrulamasi

6.11 Gémula yazilimin testi
edilmesi

8. Siire¢ Destekleme

9. Otomotiv Giivenligi Butiinliik Seviyesine Yonelik ve Guvenlige Yonelik Analiz
10. ISO 26262 Yonergeleri
11. 150 26262’@ Yariiletkenlere Uygulanmasina iliskin Yt'merﬁeler

Sekil 3.1 : ISO 26262 standardi igeriginde incelenecek kisimlar [8].
3.1 Elektrik Takviyeli Direksiyon Sistemi (EPS: Electric Power Steering)

Direksiyon sistemi, kullanilan aracin siiriicii tarafindan belirlenen yoriingede hareket
edebilmesini saglayarak ge¢cmisten giiniimiize otomotiv sektoriiniin temel yapi
taslarindan birisi olmustur. Ilk araclarin kullanilmasiyla hayatimiza giren direksiyon

sistemi yillar igerisinde Onemli gelismeler gecirmistir. Takviyeli direksiyon
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sistemlerinin gelismesi ile siiriicliye hem ergonomik bir kullanima sahip olmus ve
aracin kontrol edilebilirligi iyilestirilmistir. Takviyeli direksiyon sistemleri kronolojik
olarak Hydraulic Power Assisted Steering (HPAS), Electro-hydraulic Power Steering
(EHPS), Electric Power Steering (EPS) yillar igerisinde sektordeki yerlerini
almiglardir. Tezin uygulama kisminda EPS sistemi ele alinmistir.

EPS sistemler elektronik olarak programlanabilir olmasiyla sasi ve siispansiyon
sistemleri gelistiren miihendislere daha genis bir tasarim alani olusturmasinin yaninda
stirekli ¢calisan bir pompaya ihtiyag duymamasi nedeniyle yakit ekonomisi ve emisyon
iyilestirmelerini de beraberinde getirmistir. Seri iiretim bir aragta ilk defa 1988 yilinda
Suziki Cervo[1l] modelinde uygulanmistir. Ancak ilk yillarda yavas hizlarda
tehlikeden kacinma hareketleri sirasinda elektrik motorunun dogal olmayan davranisi
nedeniyle diger otomotiv iireticileri tarafindan benimsenmesi zaman aldi. Ozellikle
son yillarda EPS sistemi otonom siirlisiin temel teknolojilerinden birisi olarak
hayatimizda yerini almistir.

EPS sistemi arizas1 durumunda takviye giicii ortadan kalkmakta ve siirliciiniin yogun
eforu gerekmektedir. Buna ragmen mekanik baglanti nedeniyle kontrol edilebilirlik
tamamen kaybolmamaktadir. Siirlis sirasinda beklenmedik sekilde takviye giiciiniin
ortadan kalkmasi yiiksek hizlarda 6liimciil kazalara neden olabileceginden dolay1
emniyet kritik parcalardan sayilmaktadir. Tim bu bilgiler 1s18inda EPS sisteminin

tezin konseptine uygun oldugu goriilmektedir.

3.2 Sozluk

Bu boéliimiin amaci, tez igerisinde kullanilan teknik terim ve tanimlarin okuyucu i¢in
aciklik kazandirmasidir. Bu boliim igerisinde ISO 26262-1 Vocabulary béliminde

aciklanan terimlerden alintilar ve agiklamalar bulunmaktadir.

Fonksiyonel glvenlik: E/E sistemlerin arizali davranisindan kaynaklanan tehlikeler
nedeniyle olusan riskin makul seviyede tutulmasi durumudur.

Tehlike analizi ve risk degerlendirmesi: Tehlike olaylarini tanimlama ve kategorize
etmek ve makul olmayan risklerden kaginmak i¢in ilgili glivenlik hedeflerini ve

ASIL’ler1 belirleme yontemidir.
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ASIL: Makul olmayan bir riskten kaginmak ic¢in uygulanacak 6genin veya unsurun
gerekli 1ISO 26262 gereksinimlerini ve guvenlik 6nlemlerini belirten dort seviyeden
biridir. D en kat1 ve A en az kati1 seviyeyi temsil eder.

Yazilim mimarisi: Yazilimi olusturan yapi taslarinin, sinirlarini ve arayiizlerini
tanimlamaya olanak vererek, bu yapi1 taslarina ilgili gereksinim atamalarinin
yapilmasina olanak veren yapinin temsilidir.

Hata tolerans1 zaman araligi: Bir komponentte ariza meydana gelmesinden sonra olasi
tehlikeli olayin meydana gelmesine kadar olan minimum zaman araligidir.

Fazlalikli kullanim: Gerekli bir islevi yerine getirmek veya bilgiyi temsil etymek i¢in

yeterli olacak ara¢larin ¢oklu kullanimidir.

3.3 Konsept Fazi

ISO 26262 Fonksiyonel giivenlik standardi 3. boliimii konsept asamasini igermektedir.
Bu béliimde fonksiyonel glivenlik standardi kapsaminda gelistirilecek tirliniin tanimi
yapilarak hangi amaca hizmet edecegi, hangi elektronik komponentlerle etkilesime
girecegi vb. konular ele alinarak sinir sartlar1 belirlenmektedir.
Karayollar1 aracinda kullanilacak komponentin giivenli olma durumu konsept
agsamasinda belirlenen sinir sartlari ¢er¢evesinde belirlenmektedir. Standardin 6zilinde,
gelistirilen yazilim kendi tanimlamasi igerisinde hatasiz olmalidir. Glivenli yazilim
gelistirmek icin, giivenlik kiiltiirii ve gelistirilen iirlin hakkinda uzmanlik kilit
unsurdur.

Konsept asamasinin ¢iktilari;

- Oge tanim

- Tehlike analizi ve risk degerlendirmesi

- Fonksiyonel givenlik konseptidir.

3.3.1 Oge tamm

Oge tamm béliimiinde gelistirilen komponentin fonksiyonalitesini, siiriicii, cevre
sartlar1, diger elektronik komponentler ile bagimlilik ve etkilesimleri agiklanmalidir.
Referans alinan komponent diyagramini Sekil 3.2°de paylasildi. Boylelikle gelecek

aktivitelerde tutarli ve kapsamli bir degerlendirme yapmak miimkiin olacaktir.
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Oge tanimi béliimiinde ilk olarak bakilmasi gereken kaynaklar yasal gereksinimler,

ulusal ve uluslararasi standardlardir. Bu arastirma sonunda temel gereksinimler

belirlenir. Yasal gereksinimler belirlendikten sonra gelistirilen teknolojinin arag

seviyesinde saglayacagi

fonksiyonlar ve operasyonel modlar belirlenmelidir.

Fonksiyonlar i¢in performans, kalite ve fonksiyonalitenin saglanacagi sartlar(¢evresel

sartlar vb.) belirlenerek gereksinimler olusturulmalidir. Ayrica bu fonksiyonlarin arag

tizerinde bulunan diger sistemler iizerine etkileri detaylica incelenmeli ve olusabilecek

potansiyel hatalarin hangi sistemleri etkileyecegi agik¢a belirtilmelidir. Buna ek olarak

etkilesim igerinde bulundugu sistemler ve gelistirme asamasinda ele alinan sistemin

siir sartlart agik olmalidir. Bir bagska onemli konu ise algilayici ve eyleyicilerin

kapasiteleri sistemin fonksiyonlarini yerine getirebilecek sartlarda belirlenmesi i¢in

gereksinimler olusturulmalidir.
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Sekil 3.2 : Komponent diyagrami {izerinde sistem sinirlarinin gosterimi [12].

3.3.2 Tehlike analizi ve risk degerlendirmesi (HARA)

Tehlike analizi ve risk degerlendirmesi, elektronik sistemin tamaminin veya bir

kisminda meydana gelen ariza sebebiyle giivenlik hedeflerinin saglanmasina neden
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olacak tehlikelerin belirlenmesi ve simiflandirilmasidir. Belirlenen tehlikelerin
siiflandirilmasi, giivenlik hedeflerinin ihlali durumunda meydana gelecek kayiplarin
blyiikliigiine gore belirlenmektedir. Degerlendirmenin rasyonel ve tutarli bir sekilde
yapilabilmesi i¢in ISO 26262 Kara Araglar1 Fonksiyonel Giivenlik Standard’inda
ASIL (Automotive Safety Integrity Level) sevileri agikca belirlenmistir. ASIL; siddet
(Severity), maruz kalma (Exposure), kontrol edilebilirlik (Controllability)
parametrelerine bagl olarak hesaplanmaktadir.

Ilk olarak kazaya sebebiyet verebilecek tehlikelerin acikca belirlenmesi
gerekmektedir. Electric Power Steering sisteminde meydana gelebilecek tehlikeli
durumlara 6rnek olarak, istemsizce aracin yanal hareketi veya yetersiz ara¢ yanal
hareketi verilebilir. Bu tehlike durumlarin1 rasyonel bir sekilde degerlendirmek i¢in
aracin operasyonel durumunun gercevesi ¢izilmesi gerekmektedir. Olusan tehlike,
aracin siiriis sartlarna baglh olarak farkli sonuglarin meydana gelmesine sebebiyet
verebilmektedir. EPS sistemindeki bir hata nedeniyle fonksiyonalitesinin devre dis1
kalmasi1 sonucu olusan tehlikenin biiyiikliigii yol sartlarina veya manevra durumuna
gore degisiklik gosterebilmektedir. EPS sisteminin iyi yol kosullarinda, manevra
halinde degilken devre dis1 kalmasi ile, karli bir havada yanal bir manevra yaparken
devre dis1 kalmasi arasinda farkli sonuglar meydana gelecektir. Bu nedenle risk
degerlendirmesi yapilirken operasyonel durum, seyir hizi, trafik yogunlugu, goriis
mesafesi, yaya yogunlugu, kara yolu tipi, yol kosullar1 ve siirlis manevrasi gibi
degiskenlere bagli olarak incelenmelidir. Her siiriis senaryosu kendi igerisinde
degerlendirilmelidir. Bu ¢alismada degerlendirilen operasyonel durumlar ve ¢evresel

sartlar Cizelge 3.1°de paylasildi.
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Cizelge 3.1 : Operasyonel durumlar ve ¢evresel sartlar listesi [12].

Operasyonel Durumlar ve Cevresel Sartlar
Cok yiiksek hiz (130km/s < V)
Yiiksek hiz (100km/s <V <
130km/s)

Orta hiz (40km/s < V < 100km/s)
Diisiik hiz (V < 40km/s)
Duragan (V = Okm/s)

Yogun

Seyrek

Diisiik

Yuksek

Yok sayilabilir

Yaya Mevcudiyeti Seyrek

Yogun

Park alan

Yol Tipi Sehirigi

Sehirlerarasi

Kaygan

Iyi

Dz yolda ilerleme

Harekete baglangic

Siirlis Manevrast Geri yonde ilerleme

Trafikte durus kalkis
Rampaya giris ve ¢ikis

Arag¢ Hiz1

Trafik

Goriis Mesafesi

Yol Durumu

Tehlikeler ve operasyonel sartlar belirlendikten sonra risk degerlendirmesi
yapabilmek mumkinddr. Bu degerlendirmenin yapilmasi sirasinda fonksiyonel
giivenlik miihendislerine rasyonel ve tutarli bir degerlendirme yapabilmesi icin
cergeve cizilmistir. Degerlendirme yapan miihendisler kazanin siddeti, gerceklesme
olasilig1 ve tehlike aninda kontrol edilebilirligini birer parametre olarak ele almaktadir.
Bu parametrelerin seviyeleri Cizelge 3.2, Cizelge 3.3, Cizelge 3.4’te verilmektedir.

Siddet (Severity): Meydana gelen kaza sonucu olusabilecek kayiplarin
biiylikliigii ele alinarak yapilan bir degerlendirmedir. Kaza sonucu olusacak kayiplarin

biiyiikliigiine gére SO S1 S2 S3 seviyeleri arasindan bir se¢im yapilmaktadir.

Cizelge 3.2 : Siddet seviyeleri [8].

SO Sl S2 S3
Yaralanmasiz Hafif Agir Olumeciil
Agiklama
yaralanma yaralanma yaralanma
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Bu seviyeler arasindan uygun olan1 se¢ebilmek icin AIS (Abbreviated Injury Scale),
ISS (Injury Severity Score) gibi degerlendirme yontemleri kullanilmaktadir.

Maruz Kalma (Exposure): ISO 26262 Kara Araglart Fonksiyonel Giivenlik
Standard’mma gore maruz kalma, analiz edilen ariza moduyla tehlikeli olabilecek
operasyonel durumun ¢akismasi durumudur. Maruz kalma olasiligi RxT formiilii ile
hesaplanabilir. Burada {iriiniin yasam dongiisii boyunca operasyonel durumun olusma
oranidir. T ise, arizanin algilanmadig siiredir. Bu ¢alismada hedef pazardan alinacak

istatiksel veriler kullanilabilmektedir.

Cizelge 3.3 : Maruz kalma seviyeleri [8].

) E1 E2 E3 E4
Ihmal Cok diisiik Diusiik Orta Yuksek
Agkdama S8y, i ohilir ihtimal ihtimal ihtimal intimal

Kontrol Edilebilirlik: ISO 26262 Kara Araglar1 Fonksiyonel Guvenlik
Standard’ina gore kontrol edilebilirligi, muhtemelen dis 6nlemlerin destegiyle, ilgili
kisilerin zamaninda tepkileri yoluyla belirli bir zarar veya hasar1 6nleme yetenegidir.
Kontrol edilebilirlik, siiriicliniin aracin kontroliinii elinde tutma, yeniden kazanma
olasiliginin veya cevredekilerin tehlikeden kag¢inmasma katkida bulunabilme

olasiligidir. Bu degerlendirme i¢in 6rnek bir tablo ISO 26262-3 ek B B.6 tablosunda

bulunmaktadir.
Cizelge 3.4 : Kontrol edilebilirlik seviyeleri [8].
CO Cl C2 C3
Genel olarak Basitce Normalde  Zor kontrol edilebilir
Aciklama kontrol kontrol kontrol veya kontrol
edilebilir edilebilir edilebilir edilemez

Cizelge 3.5’e gore, yukarida bahsi gecen risk degerlendirme siirecinde kullanilan

parametrelere bagli olarak her bir tehlikeli olay i¢cin ASIL seviyesi belirlenmelidir.
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Cizelge 3.5 : ASIL belirleme ¢izelgesi [8].

Onem Maruz Kalma Smifi Kontrol Edilebilirlik Sinifi
Sinifi C1l C2 C3
El QM QM QM
s1 E2 QM QM QM
E3 QM QM A
E4 QM A B
El QM QM QM
52 E2 QM QM A
E3 QM A B
E4 A B C
El QM QM A
E2 QM A B
S3 E3 A B C
E4 B C D

Standart tarafindan tanimlanan ASIL A, ASIL B, ASIL C ve ASIL D olmak iizere 4
adet ASIL seviyesi bulunmaktadir. ASIL A en diisiik ASIL D en yiiksek giivenlik
biitiinligi seviyesidir. QM (Quality Management) olarak tanimlanan tehlikeler bir
guvenlik gereksinimi gerektirmez.

Cizelge 3.6’da belirlenen operasyonel durum icin ASIL seviyelerinin nasil
belirlendigine dair bir 6rnek paylasilmistir. Bu 6rnek NHTSA (National Highway
Traffic Safety Administration) tarafindan 2018 yilinda yayinlanan jenerik bir EPS’nin
fonksiyonel giivenlik degerlendirmesinden alimmistir. Ayni calisma igin EPS

sisteminin farkl tehlikeler i¢in ASIL seviyeleri Cizelge 3.7°de paylasildi.

Cizelge 3.6 : ASIL belirleme 6rnegi [12].

Arag seviyesinde tehlike Potansiyel yetersiz arac yanal hareketi

Yogun trafige sahip, iyi goriis mesafesinde ve iyi yol

Operasyonel durum kosullarinda, kirsal yollarda orta hizda siiriis durumu

Potansiyel kaza Yoldaki bagka bir araca veya bir nesneye ¢arpilmasi
senaryosu

Onem Bagka bir arag ile ¢carpisma sonucu
S3 6nden veya yanal darbe sonucu yolcu
b6lmesinde deformasyon olusmasi.

Maruz Belirtilen siiriis senaryosu siklikla
kalma E4 meydana gelmektedir. (Aracin yagam

ASIL degerlendirilmesi dongiisiiniin %10’undan fazlasidir.)

Kontrol Bu durum aracin diisiik hiz1 ve bir
edilebili C2 dereceye kadar direksiyonun
rlik kullanilabilirligi nedeniyle normalde

kontrol edilebilirdir.

Atanan ASIL seviyesi C
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Cizelge 3.7 : NHTSAya gore belirlenen tehlikeler ve ASIL atamalar [12].

Tehlike ASIL
H1 Potansiyel istenmeyen ara¢ yanal hareketi D
H2 Potansiyel yetersiz ara¢ yanal hareketi C
H3 Potansiyel direksiyon destegi kaybi B
H4 Artan arka tekerlek sirtiinmesi nedeniyle surticinun A

komutlarina potansiyel olarak azaltilmis tepki verme

3.3.3 Fonksiyonel guvenlik konsepti

Fonksiyonel giivenlik konseptinin amaci giivenlik hedeflerine ulasabilmek adina

fonksiyonel giivenlik gereksinimlerinin olusturulmasidir. Giivenlik gereksinimleri

olusturulurken;

Giivenlik  hedeflerine uygun olarak fonksiyonel ve kisitlanmig
fonksiyonlarin davranislarinin belirlenmesi

Giivenlik hedeflerine uygun olarak ilgili hatalarin zamaninda tespiti ve
kontrolii ile ilgili kisitlamalarin belirlenmesi

Komponent, siiriicii veya harici Onlemler tarafindan olusan hatalarin
hedeflenen toleranslar icerisinde tespiti ve ©Onlenme stratejilerinin
belirlenmesi

Fonksiyonel guvenlik gereksinimlerinin mimari tasarima veya harici
onlemlere tahsis etmek

Fonksiyonel giivenlik konseptini dogrulamak ve dogrulama kriterlerini

belirlemektir

NHTSA tarafindan yapilan ¢alismadan jenerik bir EPS’nin giivenlik hedefleri Cizelge
3.8’deki gibidir.

Cizelge 3.8 : Guvenlik hedefleri [12].

Guvenlik Hedefleri ASIL

EPS sistemi, tiim arag¢ kosullarinda herhangi bir yonde

SG1 istenmeden kendi kendine diimenlemeyi 6nlemelidir. D

SG 2 EPS sistemi, tiim ara¢ ¢aligma kosullarinda dogru seviyede C
direksiyon destegi saglamalidir.

SG 3 EPS sistemi, tiim ara¢ ¢alisma kosullarinda istenmeyen B
direksiyon destegi kaybin1 6nlemelidir.

SG 4 EPS sistemi, tiim arag ¢calisma kosullarinda arka tekerlek A

suriklenmesini 6nlemelidir.
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Fonksiyonel  giivenlik  gereksinimleri  belirlenirken  asagidaki  stratejiler
degerlendirilmelidir.
- Hatadan ka¢inma
- Anza tespiti, ariza kontrolii ve olusan hatalarin sonuglari
- Giivenli duruma gegis stratejileri
- Hata toleranslari
- Anza durumunda islevselligin bozulmasi ve bunun siiriicii ikazlar1 ile
iliskisi
- Riske maruz kalma suresini kabul edilebilir bir siireye indirmek igin
gereken siiriicli ikazlarinin tepki siirelerinin belirlenmesi
- Kontrol edilebilirligi arttirmak i¢in gerekli siiriicti uyarilarinin belirlenmesi
- Kontrol edilebilirligi arttirmak i¢in ihtiya¢ duyulan siiriicii ikazlarinin
zamanlama gereksinimlerinin nasil karsilanacagi ve hataya dayanikli
zaman araliginin nasil karsilanacaginin belirlenmesi
- Birden fazla kontrol talebinin ayni anda uygun olmayan sekilde

uygulanmasi durumunda tehlikenin 6nlenmesi ve azaltilmasi

ISO 26262 fonksiyonel giivenlik kapsaminda makul olmayan bir risk ile
karsilagildiginda giivenli bir durum tanimlamasi yapilmasi gerekmektedir. Giivenli
durum, tiim fonksiyonalitenin aktif oldugu, fonksiyonalitenin kisitlandig1 giivenli
calistirma modu veya fonksiyonalitenin tamamen devre dis1 kalmasi olabilir. Bu
giivenli durumlar arasindaki gecis stratejileri teknik gilivenlik konseptinde daha detayli
incelenecektir.

EPS, direksiyon sistemi sensorleri, servo motor, haberlesme sistemi, arayiiz sistemi
gibi bircok donanimsal sistemin bir arada c¢alismasi ile islevini yerine getirmektedir.
Fonksiyonel giivenlik kapsaminda rastgele donanim ve sistematik hatalardan
kaginmak i¢in yazilacak gereksinimler her bir sistem Ozelinde ele alinabilir. Tez
kapsaminda biitlin sistemlerin ele alinmasi yerine, yontem {izerine odaklanabilmek
adina direksiyon sistemi sensOr sinyalleri incelenecektir. Bu nedenle direksiyon

sistemi sensorleri Sekil 3.3’te paylasdi.
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Direksiyon simidi Olgiilen ag
agisini algilama _ ve acisal hiz

Elektrik Motoru
Direksiyon simidi B Kontrol Modulii
torkunu algilama Olgiilen Tork

Sekil 3.3 : Direksiyon sistemi sensorleri [12].

Arag seviyesinde fonksiyonel giivenlik sistemlerinin ortak kullandig1 sensorler veya
bu sensorden alinan verilerin baska bir elektronik kontrol iinitesi ile paylasilmasi
durumunda  degerlendirmeler  sistemin  risk  degerlendirmesi  birlikte
degerlendirilmelidir. Ornek olarak, fren pedal sensériinin hem ABS (Anti-Lock
Braking System) hem de i¢ten yanmali motor elektronik kontrol iinitesi cruise control
fonksiyonunda kullanilmas1 buna 6rnek verilebilir. Bu ¢aligmada kullanilan sensorler
sadece EPS sistemi kapsaminda degerlendirilmistir. Degerlendirme sonucunda

NHTSA nin belirledigi minimum gereksinimler Cizelge 3.9°da paylasildi.
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Cizelge 3.9 : Direksiyon sensorleri fonksiyonel guvenlik gereksinimleri [12].
Gereksinim  Guvenlik ASIL Guvenlik
Numarasi Hedefi Seviyesi Gereksinimleri

2.1 12,34 No ASIL Siirticiiniin girdisinden kaynaklanan direksiyon simidi torku, aracin kullanilabilir 6mrii
boyunca tiim ¢alisma kosullarinda burulma ¢ubugunda tutarli bir burulma olusturmalidir. (Bu
gereksinim ISO 26262 kapsaminda degildir ancak standarda uyumluluk incelemesinin bir
parcas1 olacaktir.)

2.2 1,2,3 B,C,D Direksiyon simidi tork sensorii, direksiyon milindeki burulmayi 6lgmek i¢indir. Sensor
Olclimiiniin dogrulugu ve gegerliligi saglayacak yetkinlige sahip olmalidir.

2.3 1,2,3 B,C,D Tork sensdriiniin burulma ¢ubugunun biikiilmesini bir elektrik sinyaline doniistiirme yontemi
dogrulanmalidir.

2.4 12,34 A, B,C,D EPS sistemi acikken tork sensorii giris voltaji, yiiksek ve diisiik voltaj limitleri kontrol
edilmelidir. Giris voltajinin aralik disinda olmasi durumunda EPS sistemi DSB ms igerisinde
Giivenli Durum 3’ ge¢melidir.

2.5 1,2,3,4 A,B,C,D Tork sensorii tarafindan yapilan tork 6l¢iimii, EPS kontrol modulune iletilmeli ve gegerlilik,
dogruluk ve rasyonellik agisindan kalifiye olmalidir.

2.6 12,34 A,B,C,D Tork sensori verileri siirekli olarak izlenecek ve EPS sistemi, siiriiciiye yalnizca tork sensorii
verileri EPS kontrol modiilii tarafindan dogru sekilde okundugunda gii¢ destegi saglanmalidir.

2.8 12,34 A, B,C,D Tork sensorii ¢ikis sinyali, izleme devresindeki bir tork sensorii veri analiz iinitesi tarafindan
analiz edilmelidir.

2.9 12,34 A, B,C,D Tork sensoriiniin saglig1 ve verilerin makulliigii, ¢alisan tiim ara¢ kosullarinda izlenmeli ve
onaylanmaldir.

2.10 12,34 A, B,C,D Giivenlik hedefini ihlal eden bir ariza durumunda, tork sensorii arizayr EPS kontrol modiiliine
iletmelidir.

2.11 1,2,3 QM, A,B  Tork sensori, elektromanyetik uyumluluk EMC/EMI, ESD, kontaminasyon, tek olay etkileri

ve diger ¢evresel kosullardan kaynaklanan giivenlik ile ilgili arizalar i¢in tanimlamaya sahip
olmalidir.
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Gereksinim  Guvenlik ASIL Guvenlik
Numarasi Hedefi Seviyesi Gereksinimleri

2.12 12,34 No ASIL Bir giivenlik hedefinin ihlaline yol agan tiim tek noktali tork sensorii donanim arizalari, ariza
tespit araligi igerisinde tespit edilmeli ve FTTI icerinde azaltilmalidir. Bir ariza durumunda
sistem ilgili givenlik durumuna gegecektir.

2.13 2 A Direksiyon simidi a¢1 sensorii, direksiyon simidi girisinden kaynaklanan direksiyon simidi
acisini 6lgmek igindir ve 0l¢lim metodu kalifiye olmalidir.

2.14 2 A Direksiyon agisinin elektriksel doniisiim yontemine gore dogrulanmalidir.

2.15 2 A Direksiyon simidi a¢1 sensorii tarafindan yapilan a¢1 6l¢iimii, EPS kontrol modiiliine
iletilmelidir.

2.16 2 A Giivenlik Hedefi 2’yi ihlal edebilecek gizli hatalari azaltmak igin ag1 sensorii verileri diizenli
araliklarla kontrol edilmelidir.

2.17 2 A Giivenlik Hedefi 2’yi ihlal eden bir ariza durumunda, direksiyon simidi ac1 sensorti, arizayi
EPS kontrol modiliine iletmelidir.

2.18 2 A Agt sensorii, EMC/EMI, ESD, kontaminasyon, tek olay etkileri ve diger ¢cevresel kosullardan
kaynaklanan giivenlikle ilgili arizalar teshis etmelidir.

2.19 2 A Giivenlik hedefi 2’nin ihlaline neden olabilecek tiim tek nokta direksiyon a¢1 sensorii donanim

arizalari, ariza tespit aralifi icerisinde tespit edilmeli ve FTTI igerisinde azaltilmalidir. Ariza
durumunda sistem sar1 151kl siiriicii ikaz uyaris1 vermelidir.
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3.4 Sistem Seviyesinde Uriin Gelistirme

Sistem seviyesinde uygulanmasi gereken aktiviteler Sekil 3.4°te verilmistir. Teknik
giivenlik konsepti, teknik giivenlik gereksinimleri ile sistem mimari tasarimindan
tiretilmektedir. Teknik guvenlik gereksinimleri, sistem elementlerine veya spesifik
teknolojilere atanmaktadir.

Teknik giivenlik konsepti gelistirildikten sonra yazilim ve donanim seviyesinde iiriin
gelistirme siirecleri gergeklestirilir. Gelistirilen yazilim ve donanimin sistem

entegrasyonu yapilarak giivenlik hedeflerine ulasip ulasilmadig test edilir.

Boliim 4: Sistem Seviyesinde Uriin Gelistirme

| 4-6 | Teknik glivenlik konsepti I

\

B&liim 6: Yazilim Seviyesinde Uriin Gelistirme

S

| 4-7 I Sistem entegrasyon ve testi I

4-8 Sistem dogrulama I

B&lim 5: Donanim Seviyesinde Uriin Gelistirme

Sekil 3.4 : Sistem seviyedinde iiriin gelistirme siireci [8].
3.4.1 Teknik guvenlik konsepti

Teknik gilivenlik konseptinin amaglari,

- Teknik guvenlik gereksinimlerinin uygulanabilmesi icin gerekli olan
sistem elemanlarin  ve arayiizlerin islevselligi, bagimhliklari,
kisitlamalari, ve 6zelliklerin belirlenmesi

- Sistem elemanlar1 ve  arayiizlerinde  uygulanacak  giivenlik
mekanizmalarinin teknik giivenlik gerekliliklerini belirlemek.

- Uretme, isletme, servis, hizmetten c¢ikarma sirasinda sistemin ve
elemanlarin giivenligine iliskin gereklilikleri belirlemek.

- Teknik giivenlik gereksinimlerinin sistem diizeyinde islevsel giivenligi
saglamaya uygun oldugunu ve islevsel giivenlik gereksinimleriyle tutarl

oldugunu dogrulamak.
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- Giivenlik gerekliliklerini karsilayan ve gilivenlikle ilgili olmayan
gerekliliklerle ¢elismeyen bir sistem mimari tasarimi ve teknik giivenlik
konsepti gelistirmek

- Uretim ve servis igin hatalar1 dnlemek amaciyla sistem mimari tasarimini
analiz etmek ve gerekli guvenlikle ilgili 6zel karakteristikleri belirlemek

- Sistem mimari tasariminin ve teknik glivenlik konseptinin ilgili ASIL’e
gore  giivenlik  gereksinimlerini  karsilamaya uygun oldugunu

dogrulamaktir.

3.4.1.1 Giivenlik mekanizmalari

Teknik giivenlik mekanizmalar1 sistemin kendisinin veya etkilesime girdigi ¢evre
elemanlarin hatalarin1 tespit ederek, fonksiyonel giivenlik gereksinimlerini ihlal
edebilecek durumlart onlemek ve etkisini azaltmasi beklenen yapilardir. Giivenlik
mekanizmalari sistemi tanimlanan giivenli halde bulumasini saglayacak veya hatalar
olustugunda tehlikenin siddetini ve ariza altindaki sistemin kontrol edilebilirligini
arttirmak icin belirlenen siirede ilgili giivenli durumlar arasindaki gegisi saglayarak
gerekli kisitlamalar1 uygulamak ve kullanicty1 uyarmaktir.

Sadece rastgele donanimsal arizalar gizli hatalar (latent fault) cercevesinde kabul
edilebilir. Bunu 6nlemek adina agilis, kapanis sekanslarinda ve periyodik olarak valf,
lamba gibi elemanlarin diizgiin ¢alistigina dair testlerden gegmesi beklenir. Testlerin
sikligi, HARA’da yapilan degerlendirmelere gore arizanin sebebiyet verecegi
potansiyel kazanin siddeti, ari1za olustugunda kontrol edilebilirligi ne kadar etkiledigi
ve arizanin olugma olasilig1 g6z 6niinde bulundurularak belirlenir.

Bu ¢alismada kullanilacak 2 giivenli durum yeterli goriildii.

Guvenli durum 1: Direksiyon yardimi diisiik hizlarda kullanilabilir, ancak yiiksek
hizlarda devre dis1 birakilir.

Guvenli durum 2: Tiim direksiyon yardimi devre dist.

3.4.1.2 Teknik giivenlik gereksinimlerinin atanmasi

Teknik giivenlik gereksinimleri, bir donanim (uygulama O6zel tliimlesik devreler,
kompleks algilayicilarin korumali yapilari, proje 6zelinde gelistirilen devreler vb.)
veya yazilim (uygulama ve temel seviyedeki yazilimlar, standartlasmis protokoller

vb.) ile saglanabilir. Bu gereksinimlerin hangi teknik yapilar tarafindan karsilanacagi
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belirlenmeli ve ileride paralel yiiriitiillecek yazilim ve donanim seviyesinde iiriin

gelistirme adimlarina atamalarin yapilmasi beklenir.

3.4.1.3 Dogrulama

Teknik  gilivenlik  gereksinimlerinin, dogrulugu, biitinliighi ve tutarlilig
dogrulanmalidir. Dogrulama siirecinde fonksiyonel giivenlik standardi tarafindan

onerilen yontemler Cizelge 3.10 ve Cizelge 3.11°de paylasilmistir.

Cizelge 3.10 : Sistem seviyesinde dogrulama yontemleri [8].

Yontem ASIL ASIL ASIL ASIL
A B C D
la Denetim + ++ ++ 4+
1b Gidis yolu inceleme ++ + 0 0
2a Similasyon + + ++ ++
2b Sistem prototipleme ve arag (st testleri + + ++ ++
3 Sistem mimari tasarim analizi Cizelge 3.11°e bakiniz.

Cizelge 3.11 : Sistem seviyesinde dogrulama yontemleri [8].

Yontem ASIL ASIL ASIL ASIL

A B C D

la Tumdengelim analizi 0 + ++ ++
1b Timevarim analizi ++ ++ ++ ++

Donanim ve yazilim seviyesindeki gelistirme siiregleri tamamlandiktan sonra
gelistirilen teknolojilerin sistem seviyesinde dogrulanmasi gerekmektedir. Dogrulama
islemi belirlenen test senaryolarmin bir seri test siirecine tabi tutulmasiyla
gerceklestirilir. Test senaryolar1 farkli perspektiflerden ele alinarak olusturulabilir.
Fonksiyonel giivenlik standardi tarafindan 6nerilen yontemlerin listesi Cizelge 3.12°de

paylasilmistir.
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Cizelge 3.12 : Entegrasyon testleri i¢in test senaryosu olusturma methodlari [8].
ASIL ASIL ASIL ASIL

Yontem
A B C D
la Gereksinim analizi ++ ++ ++ ++
1b I¢ ve dis arayiizlerin analizi + ++ ++ ++
Yazilim donanim entegrasyonu i¢in
1c denklik smiflarmm olusturulmasi ve + + ++ ++
analizi
1d Sinir degerlerinin analizi + + ++ ++
le Bilgi ve tecriibeye dayali hata tahmini + + ++ ++
1f Fonksiyon bagimlilik analizi + + ++ ++
1g OrEak limit kosullarinin, sekanslgr}n ve + » t t
bagimli ariza kaynaklarinin analizi
1h Cevresel kosullarin ve opergsyonel + AN t t
kullanim durumlarinin analizi
1i Saha deneyimine bagli analiz + ++ ++ ++

Test senaryolarini olusturmak icin farkli yontemler oldugu gibi yapilan testler de kendi
arasinda farkli hedef gruplarina gore ayrilmaktadir. Teknik giivenlik gereksinimlerinin
dogru uygulanmasi, dogru performans, tutarlilik ve zamanlama hedeflerine ulagilmasi,
arayiizlerin tutarli ve dogru sekilde ¢alismasi, gelistirilen giivenlik mekanizmalarinin
etkinligi ve dayanikliligi (donanim ve yazilim seviyesinde robustness) gibi konular
farkli test kriterleri olusturmaktadir. Cizelge 3.13°te gereksinim, Cizelge 3.14°de
performans, tutarlilik ve zamanlama, Cizelge 3.15’te arayliz, Cizelge 3.16’da giivenlik
mekanizmalar yetkinlik, Cizelge 3.17°de saglamlik testleri olmak {izere donanim
yazilim entegrasyonu seviyesinde fonksiyonel giivenlik standardi tarafindan 6nerilen

test yontemleri paylagilmistir.
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Cizelge 3.13 : Gereksinimlerin dogru uygulanma testleri [8].

Yontem ASIL ASIL ASIL ASIL
A B C D
la Gereksinime dayali test ++ ++ ++ ++
1b Hata enjeksiyon testi + ++ ++ 4+
1c Bitisik test + + ++ ++

Cizelge 3.14 : Performans, tutarlilik ve zamanlama test yontemleri [8].

Yontem ASIL ASIL ASIL ASIL

A B C D

la Bitisik test + + ++ ++
1b Performans testi + ++ ++ ++

Cizelge 3.15 : Araylz test yontemleri [8].

Yontem ASIL ASIL ASIL ASIL
A B C D
la Das ara yiiz testi + ++ + 4+
1b g ara yiiz testi + ++ ++ ++
1c Ara yiiz tutarlilik kontrolii + ++ ++ ++

Cizelge 3.16 : Giivenlik mekanizmalariin yetkinlik tetsleri [8].

Yontem ASIL ASIL ASIL ASIL
A B C D
la Hata enjeksiyon testi + + ++ ++
1b Hata tahminine dayali test + + ++ ++

Cizelge 3.17 : Saglamlik test yontemleri [8].

Yontem ASIL ASIL ASIL ASIL

A B C D

la Kaynak kullanim testi + + + ++
1b Stres testi + + + ++

Yukaridaki yontemlerin yazilim donanim entegrasyon testi siirecinde yapilacak testler
icin verildigine dikkat edilmelidir. Bunlara ek olarak sistem entegrasyon ve arag
entegrasyon seviyeleri i¢in de standart i¢inde kapsamli bilgi verilmistir. Calismanin
amaci fonksiyonel giivenlik standardi hakkinda genel bir fikir vermek ve farkindalik
yaratmak oldugundan, tekrara diismemek adina sadece yazilim donanim entegrasyon
seviyesindeki tablolar paylasildi.

Belirlenen test yontemleri icin dogrulama plant ve dogrulama ydntemlerinin
aciklandig1 entegrasyon ve test stratejisi olusturulmalidir. Test strateji dokiimaninda

ele alinan testler raporlanmali ve paylasilmalidir.
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3.5 Yazihm Seviyesinde Uriin Gelistirme

Bu boliimiin amact yazilim gelistirme siirecinde uygun yodntem ve ortamin
saglanmasidir. Yazilim gelistirme siireci sistem seviyesinden yazilim ekibine atanan
teknik giivenlik gereksinimlerini yazilim seviyesinde degerlendirerek gelistirme
stirecini baglatir. Gelistirdigi yazilimin sistem seviyesindeki entegrasyon testlerine
destek vererek siirecini tamamlar. Gelistirme siirecinde donanim ekibi ile iletigim
stirecin saglikli yiiriitiilebilmesi igin kilit unsurdur. Bu slreci desteklemesi igin
donanim-yazilim arayiiz dokiimani bir gerekliliktir. Siirecin genel akisini gosteren

diyagram Sekil 3.5’te paylagilmistir.

4-6 Teknik givenlik \ Sistem ve Griin dogrulamasi / 4.7 Sistern ve firiin

konsepti entegrasyon testi
™ k
Bolim 4 \ arim
Tasarim %, okrulam Birim
dogrulama’y dogrulama
—— - —_—— ‘_\ —_—— —— e o o o o o o o o o e e e = e —— -
Bolum 6 . Zmil
6-6 Yazilm Yazihm testi 6-11 Gomilli
gereksinimlerinin yazihmin test
belirlenmesi edilmesi
R\
Tasarim Birim
dﬁfgm\ama\\‘ dogrulama
- M 6-10 Yazilim
6-7 Yazilm mimari Yazihm dogrulama
entegrasyon ve
tasarimi o
dogrulamasi

Birim
dogrulama

6-8 Yazihm birim
tasarimi ve
uygulamasi

6-9 Yazilim birim
dogrulamasi

Sekil 3.5 : Yazilim seviyesinde V dongii siireci [8].

Gelistirme siirecinde kullanilacak yazilim dili, programlar amacina uygun segilmeli,
modulerlik, soyutlama ve encapsulation (veri ve islemi bir arada i¢eren bagimsiz
modiller yaratma) desteklenmelidir. Proje genelinde yazilimin biitinliigiiniin
saglanmasi, okunabilirligi arttirmak gibi amaclar gozetilerek yoOnergeler

hazirlanmalidir. Sartname hazirlama kriterleri Cizelge 3.18’de paylasildi.
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Cizelge 3.18 : Modelleme ve kodlama sartnamelerinde kapsanacak konular [8].

ASIL ASIL  ASIL ASIL

Yontem
A B C D

la Diisiik karmasikligin saglanmasi ++ ++ ++ ++
1b Dil alt kiimelerinin kullanimi ++ ++ ++ ++
1c Strong typing? saglanmasi ++ ++ ++ ++
1d Defansif uygulama tekniklerinin + N it t

kullanilmast
1e Giivenilir tasarim ilkelerinin + + ++ ++

kullanimi

Belirsizlige yer vermeyen
I grafiksel gosterimlerin kullanimi * i i i
19 Stil kilavuzlarinin kullanimi + ++ ++ ++
1h Isimlendirme kurallarinin ++ ++ ++ ++

uygulanmasi
1i Kosut zamanliliga dikkat etmek + + & +

3.5.1 Yazihim gereksinimleri

Teknik gilivenlik gereksinimleri ve sistem mimari tasarimina gore, fonksiyonel

giivenligi saglayacak yazilim i¢in gereksinimler tanimlanir.

Yazilim gereksinimleri asagidaki karakteristik 6zellikleri tasimalidir.

Kesin, belirsizlige yer vermeyen

Anlasilabilir

Tekil

Kendi i¢inde tutarh

Uygulanabilir

Dogrulanabilir

Gerekli (bir amaca hizmet i¢in, yazilimsal karsilig1 olan)

Uygulamadan bagimsiz. (Sadece neyin gerekli ve yeterli oldugu
belirtilmeli, uygulamayi kisitlamamalidir.

Eksiksiz. (Miisteri gereksinimlerini tamamen karsilamalidir.)

Uygun olma. (Yasal veya endiistriyel standartlar1 ihlal etmeyecek sekilde

olmalidir.)

2 1¢ konusunun amaci, dilin dogasinda bulunmayan giiglii yazim ilkelerini empoze etmektir
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Yazilim gereksinimlerinin yukaridaki 6zelliklerinin saglanmasi i¢in yazilirken dogal
dil (natural language) kullanilmali ve Cizelge 3.19’da paylasilan tablodaki

gereksinimlere dikkat edilmelidir.

Cizelge 3.19 : Giivenlik gereksinim belirlenmede kullanilabilecek notasyonlar [8].
ASIL  ASIL ASIL ASIL

Yontem
A B C D
1a Gereksmglmuyan.rnmda resmi t t + +
olmayan® gosterimler kullanmak
1b E}e_:lreks_lnlm yaziminda yar1 resmi + + t t
gosterimler kullanmak
1c Gereksinim yaziminda resmi + + + 4

gosterimler kullanmak
Yazilim gereksinimleri giivenlik yasam donglisii boyunca bagka bir gereksinimle

karismamasi i¢in her bir gereksinim essiz olmalhidir. Bu birgok farkli sekilde
basarilabilir. Gelismis ticari gereksinim yOnetimi araglart kullanilarak veya yazilim
gereksinimi yazma yonergesi ile saglanabilir.

Yazilim gereksiniminin durum bilgisi (taslak, kabul edildi, incelendi vb.) ve ASIL

bilgisi gibi 6znitelikleriyle birlikte saklanmalidir.

3.5.2 Yazilim mimarisi

Yazilim mimarisinin amaci, tim yazilim komponentleri arasindaki etkilesimi
tanimlamaktir. Bu yazilimin statik hem de dinamik yapisini kapsamaktadir. Yazilim
mimarisi gelistirirken kullanilacak notasyon, anlasilir tutarli, basit, dogrulanabilir
olma gibi ozellikleri karsilamasi beklenir. Standardda 6nerilen yontemler Cizelge
3.20°de paylasildi.

3 Daha yiiksek seviyeli giivenlik gereksinimleri (6r. giivenlik hedefleri, islevsel ve teknik giivenlik
gereksinimleri) i¢in dogal dil ve diger resmi olmayan gdsterim tiirleri en uygun bigimlerdir

4 Yar1 resmi gosterim, denklemler, grafikler, diyagramlar, akis semalari, zamanlama diyagramlari ve
diger birgok gosterim bicimi (6rnegin UML® ve SysML™) gibi matematiksel veya grafik 6gelerle
desteklenen dogal dili kullanarak gereksinimleri formiile eder. Ornekler, modele dayali teknikleri ve
dogal dilde gereksinim climleleri i¢in sablonlari ve kontrollii kelimeleri uygulama igerir.

Kesin donanim ve yazilim davranislarinin ve yeteneklerinin belirlenebildigi daha disiik seviyeli
giivenlik gereksinimleri i¢in, daha fazla netlik nedeniyle yari resmi gosterimler daha uygundur. Ancak
burada bile yar1 formal tekniklerin her gereksinim igin kullanilmas1 miimkiin veya gerekli olmayabilir.
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Cizelge 3.20 : Yazilim mimarisi belirlemede kullanilabilecek notasyonlar [8].

Yontem ASIL ASIL ASIL ASIL
A B C D
la Dogal dil ++ ++ ++ ++
1b Resmi gosterim ++ ++ + +
1c Yari resmi gosterim + + ++ ++
1d Resmi olmayan gosterim + + + +

Mimari yazilim gereksinimlerinin saglanacagi birimler arasinda iki yonli takip
edilebilirligi saglamalidir. Tasarlanan her bir birim en az bir yazilim gereksinimi ile
eslesmelidir. Ayrica tiim yazilim gereksinimleri iligkili oldugu yazilim birimlerine
atanarak tam kapsama saglanmalidir.

Fonksiyonel giivenlik standardina gore Cizelge 3.21°de paylasilan tablodaki tasarim

ilkeleri dikkate alinarak tasarim yapilmalidir.

Cizelge 3.21 : Mimari tasarim ilkeleri [8].

ASIL ASIL ASIL ASIL
A B C D

Yontem

Yazilim bilesenlerinin uygun hiyerarsik

la ++ ++ ++ ++
yapist

1b Yazilim bileseznlerinin kisith biytikligi t h t t
ve karmagikligi

1c Arayiizlerin biiyiikliigiiniin sinirlanmast + + + ++

1d Her yazilim bileseninin gii¢lii uyumu + ++ ++ ++

1e Yavzﬂlm bllesenler'lfl'rasmdakl + t t t
baglantinin esnekligi

1f Uygun zamanlama planlamasi ++ ++ ++ ++

1g Interruptlarin® kisith kullanimi + + + ++

1h _Yazﬂlm bilesenlerinin uygun uzamsal + + + t
izolasyonu

1i Paylasilan kaynaklarin uygun yonetimi ++ ++ ++ ++

Mimari elemanlarinin statik tasarimi, hiyerarsik yapi, veri tiirii ve 6zellikleri, yazilim
komponentleri ve gomiilii yazilim ile arayiizleri, evrensel degiskenleri (global
variables) icermektedir. Diger yandan dinamik tasarim ise, kodun mantiksal bir
cercevede akmasi, verilerin islenmesi, evrensel degiskenler lizerinden akan verilerin

zamanlamasi ve zamansal kisitlamalar1 agiklar.

> Kesme (interrupt) islemi, bilgisayarin merkezi iglem biriminin hi¢ hesapta olmayan bir
olayin etkisiyle, normal olarak yapmakta oldudu isi birakarak, kesmenin gosterdigi olaya
gegici olarak yénelmesi igin kullanilir.
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Yazilim gereksinimde genel olarak belirlenen hata tespiti ve hata diizeltme
gereksinimlerinin saglanmasi i¢in gegerliligi kabul gérmiis yontemler bulunmaktadir.
Bu kapsamda hata tespiti i¢in kullanilabilecek giivenlik mekanizmalarina 6rnekler
verilmistir.

e Girig-Cikis verilerinin aralik kontrolleri (Range check)

e Mantiklilik kontrolii (Plausibility check)

e Veri hatalarinin tespiti (Detection of data errors)

e ASIC (Uygulamaya Ozel Tiimlesik Devre) veya bek¢i kdpegi (Watchdog)

vazifesi goren bagka bir yazilim ile mantiksal ve zamansal denetleme

e Yiiriitillen programin zamansal denetlenmesi

e Tasarimda cesitli yedeklilik (Redundancy)

e Ortak hafizada paylasilan kaynaklara erisimin donanimsal veya yazilimsal

denetlemelerin uygulanmasi

Hata duzeltme igin ise asagidaki yontemler kullanilabilir.
e Giivenli duruma erismek i¢in devre dis1 birakma
e Statik kurtarma mekanizmalar: (hata sonrasi uygun bir sekilde giivenli duruma
gecme mekanizmalarini kapsar.)
e Hatanin ani olumsuz etkilerini aza indirmek i¢in yavaslatilmis bozulma saglama
¢ Homojen yedeklilik (Homogenous redundancy)
e Cesitli yedeklilik (Diverse redundancy)
e Hata diizeltme algoritmalari

e Giivenlik ile ilgili kullanilan kaynaklara yazilim ve donanim erisim izinleri

3.5.3 Yazilim birim tasarimi

Bu bélim yazilim mimarisinde tanimlanan birimlerin kodunun yazildigr adimdir.
Mimari referans alinarak kodlama standartlarina ve yonergelere uygun sekilde kod
gelistirilir. Yazilan kod, Onceki tasarim adimlariyla tutarli, kolay anlasilabilir,
sirdiiriilebilir ve dogrulanabilir olmalidir. Karmasikliktan uzak, basit pargalara
boliinmiis sekilde kod gelistirmek hem mikrodenetleyicinin kaynaklarint hem de
miihendislik kaynaklarinin optimize edilmesine yardimei olur. Cizelge 3.22°de verilen
tasarim kriterlerinin biiyiik bir kism1 MISRA C kurallarina uygun kod gelistirilmesi ile

saglanmaktadir.
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Cizelge 3.22 : Yazilim birim tasarim ve uygulama ilkeleri [8].

ASIL ASIL ASIL ASIL
A B C D

Yontem

Alt programlarda ve fonksiyonlarda tek

la giris ve tek c¢ikis noktasi

++ ++ ++ ++

Olusturulma sirasinda online testler
1b yapilsa dahi dinamik obje ve + ++ ++ ++
degiskenlerin kullanilmamasi

Degiskenlerin baslangi¢ durumlarinin

1c - ) + + ++ ++
belirlenmesi

1d Degisken isimlerinin ¢oklu + N it it
kullanilmamasi
Global degiskenlerin kullanimindan

le kacinilmasi, kullanilmas1 durumunda + + ++ ++
gerekcelendirilmesi

1f Isaretci kullaniminin kisitlanmasi & & ++ ++

1g Istemsiz veri tipi doniistiiriilmemesi + + ++ ++

1h Gizli veri akisi1 ve kontrol akisinin p t it .
olmamasi

i Kosulsuz atlamalarin olmamasi + S ++ ++

1j Ozyinelemelerin olmamasi + ++ ++ ++

3.5.4 Yazilhm birim dogrulama

Bu agamada testler yapilarak gelistirilen kodun, yazilim gereksinimlerini ihlal etmeden
beklenen fonksiyonu gerceklestirmesi beklenir. Bunun i¢in bir dogrulama planina
thtiyag¢ vardir. Dogrulama plani olusturulurken uygulanacak yontem veya yontemlerin
yeterliligi, kodun karmasikligi, eger bu ¢alisma var olan bir sistemin iyilestirilmesi
adina yapiliyorsa gegmis deneyimler ve dogrulama siirecinde kullanilan yontemlerin
olgunluguna bagli olarak belirlenir. Bu kapsamda kabul gormiis yontemlerin listesi

Cizelge 3.23’te paylasilmistir.
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Cizelge 3.23 : Yazilim birim dogrulama yontemleri [8].
ASIL ASIL ASIL ASIL

Yontem A B C D
la Walk-through® ++ + 0 0
1b Pair programming’ + + + +
1c Denetim + ++ ++ ++
1d Yari resmi dogrulama + + ++ ++
le Resmi dogrulama 0 0 + +
1f Kontrol akis analizi + + ++ ++
19 Veri akis analizi + + ++ ++
1h Statik kod analizi ++ ++ ++ ++
1i Soyut yoruma bagli statik analiz + + + +
1j Gereksinime bagli test ++ ++ ++ ++
1k Arayuz testi ++ ++ ++ ++
11 Hata enjeksiyon testi + + + ++
Im Kaynak kullanim degerlendirmesi + + + ++

Model ve kod arasinda arka arkaya

1n karsilastirma testi (Eger model tabanl + + ++ ++

yazilim gelistiriliyorsa)

Ideal bir test ortaminda, test edilecek yazilima bir girdi seti verilerek sonuglar alinir.
Bu sonuglarin gereksinimleri ihlal etmemesi durumunda dogrulama siireci basariyla
tamamlanir. Testin amacina gore farkl girdi setleri olusturulur. Bu girdi setlerine test
senaryolar1 da denilir. Test senaryolar1 olusturulurken Cizelge 3.24’teki yontemler

kullanilabilir.

Cizelge 3.24 : Yazilim birim dogrulama i¢in test senaryosu olustuma yontemleri [8].

ASIL ASIL ASIL ASIL

Yontem A B C D
la Gereksinim analizi ++ ++ ++ ++
1b Esde_g_erlik siniflarinin olusturulmasi ve + + ++ ++

analizi
1c Sinir degerlerinin analizi + ++ ++ ++
1d Bilgi ve deneyime dayali hata tahmini + + + +

Yapilan testler sonucu hicbir gereksinim ihlali elde etmemis olunabilir, ancak bu
sistemin hatasiz oldugu anlamina gelmeyebilir. Test edilen yazilimin ne kadarinin

kapsandigini 6l¢gmenin yontemleri vardir. Bu yontemler Cizelge 3.25°te verilmistir.

® Gelistirilen kodun, ekip igerisinde bastan sona akisinin agiklanmasi, gosterimi siireci islemine verilen
isimdir.

7 ki yazilim gelisricinin bir bilgisayarda ¢aligmasidir. Caliganlardan biri yazilimi gelistirirken diger
yazilimcinin diger yazilimeiy1 denetleme ve yonlendirmesi islemidir.
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Cizelge 3.25 : Yapisal kapsama metrikleri [8].
ASIL ASIL ASIL ASIL

Yontem A B c 5

la Statement coverage® ++ ++ + +

1b Branch coverage® + ++ ++ r
MC/DC (Modified condition/decision

1c + + + ++

coverage)*?

Dogrulama siireci benzer yontemlerin farkli seviyelerde tekrarlanmasindan
olustugundan yazilim entegrasyon ve gOmiili yazilim test siiregleri detayl
aciklanmamasi uygun gorildii.

Testlerin hangi yontemlerle yapildig1 kadar test ortaminin da siirecte 6nemli bir yeri
vardir. Test ortami bir model, C kodu, gelistirme kiti veya ger¢ek donanimla
saglantyor olabilir.

MiL (Model in the Loop): Model tabanli gelistirme araclari yazilim gelistirme
mihendislerine kendi arayiizlerinde C kodu olusturmadan fonksiyonlar:
modellemesine olanak saglamaktadir. Daha sonrasinda model kullanilarak C kodu
iretilebilmektedir. Gelistirme model seviyesindeyken model tabanli gelistirme
araclar1 sagladiklar1 simiilasyon ortaminda gelistiricilere test yapabilme imkan
saglamaktadir. Bu seviyede yapilan testler MiL olarak adlandirilmaktadir. Model ve
kod arasinda arka arkaya karsilastirma testi (back-to-back comparison test between
model and code) model ve otomatik kod tiretimi sonrasinda olusabilecek farkliliklarin
tespiti i¢in yapilir boylelikle modelleme ve kod arasindaki iliski analiz edilebilir.
Burada dikkat edilmesi gereken durum finalde kullanilacak mikrodenetleyici igin
derleme yapilarak bu testin yapilmasi daha dogru olacaktir. Bunun nedeni derlenen
kodun komut kiimesindeki farkliliktan dolay1 tepkilerde degisiklikler meydana
gelebilme ihtimalidir.

SiL (Software in the Loop): Otomatik kod Uretimi veya geleneksel yontemlerle elde

edilen C kodunun bilgisayarda isletilerek test yapilmasina verilen isimdir.

8 Statement coverage, tim ifadelerin kaynak kodda en az bir kez yuritilmesini iceren bir beyaz kutu
test teknigidir.

® Branch coverage, bir kod tabanindaki tiim dallarm testler tarafindan uygulanip uygulanmadigini
gosteren bir 6lglimdiir. Bir "dal", bir karar ifadesinden sonra kodun alabilecegi olasi yiiriitme
yollarindan biridir.

10 Modified condition/decision coverage (MC/DC), son derece kritik sistemleri test etmek i¢in yazilim
testlerinde kullanilan bir yontemdir. MC/DC, diger kosullar1 sabit tutarken her kosulun tiim olas1
durumlarinin test edilmesini gerektirir.
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PiL (Processor in the Loop): C kodunun projede kullanilacak iglemciye sahip bir
gelistirme kiti i¢in derlenerek gelistirme kitinde ¢alistirilmasi ile yapilan testtir.

HiL (Hardware in the Loop): C kodunun, ger¢cek zamanli islem yiirlitebilen bir
simiilator yardimi ile gergek fiziksel baglantilar ile calistirilmasidir. Burada
haberlesme araylizlerin analizi yapilabilmektedir. Bu asamaya kadar yapilan islemler
icin zaman bir kisit degilken bu test ile gercek zamanli tepkiler izlenebilir olmaktadir.
Gergek donanim: Donanim tasarim siireci igerisinde ilk prototipin iiretilmesinden
sonra, gercek donanim kullanilarak yapilan testlerdir. Eger sistematik olarak ilerlenmis
ise hatalarin temel kaynagi donanim devrelerinden kaynaklanacaktir.

Test siireglerin adim adim sistematik olarak ilerlemesindeki temel amag¢ her bir
seviyenin ayr1 ayr1 dogrulanmasi sebebiyle hata ayiklama siirecinin sadelestirilmesidir.
[lk testin dogrudan gergek donanim iizerinde yapilmasi durumunda anormal tepkilerin
kaynaginin bulunmasi zor ve zaman alici olacaktir. Ayrica yazilim gelistirme ve
donanim tasarim faaliyetleri paralel yiriitillen siirecler oldugu unutulmamalidir.
Testlerin baslanmasi i¢in bir prototipi beklemek ciddi zaman kaybina sebebiyet

verecektir.
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4. UYGULAMA

Bu boliimde konsept kismindaki bilgiler 1s1ginda direksiyon sistemi sinyalleri 6zelinde
gelistirme adimlar1 uygulanacaktir. ilk olarak 3 katmanli denetleme mekanizmasi
cercevesinde projenin nasil ele alinacagi agiklanacaktir. Bu adimda teknik giivenlik
konsepti de agiklanmig olacaktir. Sonrasinda fonksiyonel giivenlik gereksinimlerinden
yazilim gereksinimleri tiiretilecektir. Yazilim gereksinimleri ve teknik gilivenlik
konsepti referansinda yazilim mimarisi belirlenecektir. Uygulama oOrnegi olacak
fonksiyonlar gelistirilecek ve fonksiyonlar i¢in birim dogrulamalar1 yapilarak

uygulama boliimii tamamlanacaktir.

4.1 3 Katmanh Denetleme Mekanizmasi

3 Katmanli denetleme konsepti, EGAS siteminin izleme seviyeleridir. Fonksiyonel
giivenlik siireclerinin daha iyi organize edilebilmesi i¢in siireci 3 seviyeye ayirir.

e 1.Seviye: Islevselligin bulundugu katmandir. EPS sistemi 6zelinde, sensor
bilgileri ile hesaplanacak yardimci kuvvetin biiyiikliigiiniin hesaplandig1 ve
kontrol algoritmalari kullanilarak elektrik motorunu siiren ve takviye kuvvetin
uygulanmasini saglayan seviyedir. Bu seviye fonksiyonel giivenlik standardi
kapsaminda ASIL seviyesi QM olarak ele alinir. Bu nedenle bu seviye i¢in
giivenlik mekanizmalarindan bahsetmek miimkiin degildir.

e 2.Seviye: Islev denetleme katmanidir. 1. Seviye tarafindan hesaplanan gerekli
degerleri izleyerek anormal durumlar degerlendirilir. Sistematik ve rastgele
donanimsal arizalar denetlenir, anormal sistem ¢iktilar1 karsisinda giivenli
durumlara FTTI (Fault tolerant time interval) olarak adlandirilan hata toleransli
zaman araliginda gecis saglanir.

e 3.Seviye: Kontrolor denetleme katmanidir. Bu katman kontroldriin yazilim
donanimda uygulanabilirligini denetlemektedir. Bu seviye iki yapidan
olusmaktadir. ilki mikro denetleyicinin donanim hata ydnetim modiilleri
(Ornek olarak Memory Protection Unit, Cyclic Redundancy Check vb.)
tarafindan  saglamir. Ikinci yapr ise denetleyici modiil tarafindan
saglanmaktadir. Islevselligi saglayan mikrodenetleyiciye sistematik sorular

sorarak yiiriitiilen programin dogrulugunu denetleyen ek bir modiildiir.
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Denetleyici modil SBC (System Basis Chip) ASIC (Application Specific
Integrated Circuit) veya basit bir mikro denetleyici kullanilarak saglanabilir.

Bu seviyelerin hafiza alanlari ve birbiri ile etkilesime gecmesi kisitlanmistir.
Birbirinden bagimsiz denetleme mekanizmalarinin olmasi rastgele veya sistematik
hatalara karsit bagisikligi arttirmaktadir. Mimarinin katmanlarini agiklayan genel

goriintimii Sekil 4.1°de paylasildi.

Seviye 1
airig Kontrol Fonksiyonla
sinyaller [ ] ontrol Fonksiyonlar 1
Giig Belirleyici
Seviye 2
eive? LG | 4 } } ! Donanim Gikis Asamalari/
Fonksiyon Denetleme Hata Giivenli Bus
Program Akis Kontolii Diizeltme Haberlesmesi
Kodlar
Seviye 3L
Hafiza Testi ¥

2. Seviye Donanim

C | | Hata

PrC Yonetim
Donanim Testi Baglantis: -
Moddili

Konfigiirasyon Givenligi

1 1 C I
Donanim Modiliiniin - -
Fonksiyon Testi

Fonksiyon Otomom Testi .
Modiil Denetleme Etkinlestir
]

+

Etkinlestir

Donanim

Denetleme Denetleme Modiilleri
Moduli

Cevap

Etkinlestir

Sekil 4.1 : Lockstep 3 katmanli denetleme konsepti genel goriiniimii [13].

Cift ¢ekirdekli Lockstep’e sahip 3 katmanli denetleme konseptinin genel gorinimi
Sekil 4.2°de verilmektedir.

Birincil islemci

— >I Birincil yol ] » Birincil iglem ciktisi
: ﬂ Karsilastirma Ii —» Dizeltici islemler

H Karsilastirma Ii ——»Duzeltici islemler

— ikincil yol » ikincil islem ciktisi

ikincil islemci

Sekil 4.2 : Fazlalikli islemci kullanimiyla yazilim karsilastirmasi [8].

Cift cekirdekli Lockstep’e sahip islemciler, karsilikli olarak veri aligverisinde bulunur.
Her birimde verilerin karsilagtirilmasi yapilarak tespit edilen farkliliklar ariza mesaji

olusturur. Bir islem i¢in beklenen zamanlama ve ger¢ek zamanlama arasindaki fark
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jitter olarak tamimlanir. Islemcilerde olusabilecek jitter, haberlesme gecikmeleri vb.

etkilerden korunmak i¢in lockstep yapis1 kullanilir.

4.2 Yazilhm gereksinimlerinin belirlenmesi

NHTSA (National Highway Traffic Safety Administration) tarafindan EPS sistemi
gelistirilme asamasinda destek saglamak amaciyla yayinlanan “Functional Safety
Assessment Of a Generic Electric Power Steering System With Active Steering and
Four-Wheel Steering Features” c¢alismasindan alinan guvenlik gereksinimleri
incelendi. Caligmanin amaci siireci agiklamak oldugu i¢in referans ¢alismanin sadece

direksiyon sistemi sinyallerini ilgilendiren gereksinimler Cizelge 4.1°de listelendi.
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Cizelge 4.1 : EPS guvenlik gereksinimleri.

Yazhm = ooseniik
Gereksinim . ASIL Glvenlik Gereksinimi
Hedefi

Numarasi

1.15 1,2 C,D Yedekli elemanlar kullaniltyorsa, bunlar ortak arizalara karst dogrulanmalidir.
Yedekli eleman kullanilir ve bunlardan birisinde ariza olusursa, EPS sistemi FTTI zamani i¢erisinde

1.16 1,2 C,D . . , . e . .
giivenli durum 1*’e gecmeli ve sar1 renkli siiriicli uyaris1 verilmelidir.
Yedekli eleman kullanilir ve bunlarin hepsinde ariza olusursa veya tek eleman kullanilir ve

1.17 1,2 C, D arizalanirsa, EPS sistemi FTTI zamani icerisinde giivenli durum 2*’e gecmeli ve kirmiz1 renkli
stirticii uyaris1 verilmelidir.

B C Direksiyon sistemi tork sensorii, direksiyon simidine uygulanan kuvvete karsilik burulma

2.2 1,2,3 b " ¢ubugunun donmesini 6l¢gmek i¢indir. Bu degerin dogrulugu ve gecerliligini saglayacak nitelikte
olmalidir.

2.3 1,2,3 B’DC' Tork sensdriiniin 6l¢iimiiniin elektriksel sinyale doniistiirme yontemi dogrulanmalidir.

24 1234 A, B, Tork sensord, yiliksek ve algak voltaj degerleri EPS sistemi aktifken denetlenmeli ve ariza

' T C,D durumunda giivenli durum 2*’e DSB ms icerisinde gecilmelidir.
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Yazilim

Gereksinim  CUveMK Agi Giivenlik Gereksinimi
Hedefi
Numarasi
A, B, Tork sensorii tarafindan yapilan 6l¢iim, EPS kontrol modiiliine iletilerek, gecerlilik, dogruluk ve
2.5 1,2,3,4 : 4
C,D rasyonellik acisindan kalifiye olacaktir.
26 1234 A, B, Tork sensori verileri siirekli olarak incelenecek, sadece tork verisi EPS kontrol modiilii tarafindan
' B C,D dogru bir sekilde alindiginda gii¢ destegi saglanacaktir.
2.8 1,2,3,4 é’ E’ Tork sensorii ¢iktisi, izleme devresindeki veri analiz tinitesi tarafindan analiz edilecektir.
2.9 1,2 C,D Tork sensoriiniin sagligi tim ¢alisma kosullarinda denetlenmeli ve dogrulanmalidir.
2.10 1,2,3,4 'é E’) Tork sensoriinde glvenlik hedefini ihlal eden bir hatada EPS sistemine bilgi verilecektir.
211 1923 QM, Tork sensord, elektromanyetik uyumluluk EMC/EMI, ESD, kontaminasyon, tek olay etkileri ve
' " A, B ¢evresel kosullardan kaynaklanan arizalar ile ilgili ariza teshisine sahip olmalidir.
Direksiyon simidi a¢1 sensorii, direksiyon simidi girisinden kaynaklanan a¢1 degisimini 6lgmek
2.13 2 A . e . o
icindir ve bu 6l¢limii yapabilecek nitelikte olmalidir.
2.14 2 A Direksiyon simidi a¢1 sensorii 6l¢limiiniin elektriksel sinyale doniistiirme yontemi dogrulanmalidir.
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Yazilim

Gereksinim  CUVENIK ag) Givenlik Gereksinimi
Hedefi
Numarasi
2.15 2 A Direksiyon simidi ag¢1 sensorii tarafindan yapilan a¢1 6l¢iimii, EPS kontrol modiiliine iletilmelidir.
Giivenlik hedefi 2’yi ihlal edebilecek gizli hatalari 6nlemek icin ag1 sensorii verileri diizenli
2.16 2 A . o
araliklarla kontrol edilmelidir.
Giivenlik hedefi 2'yi ihlal eden bir ariza durumunda, direksiyon simidi ac1 sensorii, arizay1r EPS
2.17 2 A - :
kontrol modiiliine iletecektir.
218 2 A Direksiyon simidi a¢1 sensorii, elektromanyetik uyumluluk EMC/EMI, ESD, kontaminasyon, tek
' olay etkileri ve ¢evresel kosullardan kaynaklanan arizalar ile ilgili ariza teshisine sahip olmalidir.
Giivenlik hedefi 2'nin ihlaline yol agan tiim tek nokta direksiyon a¢1 sensorii donanim arizalari,
2.19 2 A ariza tespit aralig1 icinde tespit edilecek ve FTTI i¢inde azaltilacaktir. Ariza durumunda sistem sar1

151kl1 stiriicli uyarist verecektir.
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Sektordeki yari iletken ve sensor lreticileri otomotiv uygulamalarina 6zel kendi
donanimsal ¢oziimlerini sunmaktadir. Infenion Technologies AG, ISO 26262 Kara
Araclar1 Fonksiyonel Giivenlik standardina uygun ¢oziimler iiretmektedir. Bu
calismada kullanilan konfigiirsyon, Infenion Technologies AG EPS ¢6ziimii referans
alinmis ve sensor yerlesimleri Sekil 4.3’te paylasilmistir.

Typical Application for Infineon Magnetic Position Sensors in EPS

Steering Torque ¢ o
Sensing E] Steering Angle Sensing

TLE499x - Linear Hall TLE5014/TLE5012B - Angle Sensor
Sensor Series TLES5009 - Angle Sensor

EPS Motor
Position Sensing

\ TLE5x09D - Dual-Sensor Angle
TLE5012BD - Dual-Sensor Angle

@ Linear Hall Angle Sensors Steering Torque BLDC Motor

Sekil 4.3 : EPS’de kullanilan sensorler ve yerlesimleri [14].

Ozellikle, SPC arayiizii, birlesik Tork-Ac1-Sensérii (TAS) modiillerinde bir bus hatt1
tizerinde ac¢1 sensor(ler)inin ve lineer Hall sensor(ler)inin baglanmasina izin verir. Ayri
tork sensOrii ve ag¢1 sensOri modiillerine sahip geleneksel tasarimlarla
karsilagtirildiginda, bu konfigiirasyon kablolama maliyetini diisliriir ve modiil
alanindan tasarruf saglar. TAS modiliiniin sematik gosterimi Sekil 4.4°te
paylasilmistir.

Schematic TAS Module Set-up and SPC Bus Configuration of the TLE5014 and TLE4998C

| o GND 1
o via CAN TLE5014 E] TLE4998C
| | s VDD 1
BUS 1
BUS2
| l ’ VDD 2
TLE5014 E] TLE4998C
' '\ GND 2

Sekil 4.4 : Tork-ag1 sensor (TAS-Torque-Angle Sensor) modulu [14].
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Yukarida listelenen giivenlik gereksinim maddeleri incelenerek yazilim gereksinimleri
tretildi.
1.15 giivenlik gereksiniminde fazlalik eleman kullanimi durumunda ortak arizalardan
kaginilmas1 gerektigi belirtildi. Yedekli eleman kullanmak, elemanin arizasi
durumunda sistemin giivenli durumda kalmasi igin fayda saglar. Yiiksek hizla stirtiste
iken tork sensdriinde bir ariza meydana gelmesi durumunda EPS fonksiyonlar1 devre
dis1 kalmasina sebebiyet vereceginden yedekli sensor kullanmak sistem giivenligi i¢in
tercih edildi.
Asagida listelenen durumlar ortak arizaya sebebiyet vermektedir.

e Ayni tasarim teknigini kullanmak

e Ayni donanimi kullanmak

e Ayni yazilimi kullanmak

e Ayni arayiize sahip eleman kullanmak

e Ayni gevresel kosullara elemanlart yerlestirmek

Bu gereksinim segilen 1SO 26262 standardina uyumlu bir topoloji ve donanim
secildigi i¢in gereksinim donanim ve temel yazilim seviyesinde karsilanmaktadir.
AUTOSAR mimarisine uygun tasarim yapildigi i¢in donanim temel yazilim
seviyesinde soyutlanarak uygulama katmanina sensor saglik durumu iletilmelidir.
Uygulama seviyesinde sensOr ariza bilgisini alabilmek i¢in arayiiz bilgilerine ihtiyag
vardir.

Asagida 1.15, 1.16, 1.17 fonksiyonel giivenlik gereksinimlerinden Cizelge 4.2’deki

yazilim gereksinimleri tiiretilmistir.
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Cizelge 4.2 : Yazilim gereksinimleri grup 1

Yazilim
Gereksinim Yazilim Gereksinimi ASIL  Durum
Numarasi
1. direksiyon simidi pozisyon sensori saglik durumu bilgisi “SteeringPosSens1HealthStatus”
11 degiskeni ile uygulama seviyesine 1ms araliklarla paylasilmalidir. D Taslak
' SteeringPosSens1HealthStatus = 1 direksiyon pozisyon sensorii 1 HEALTY
SteeringPosSens1HealthStatus = 0 direksiyon pozisyon sensorii 1 UNHEALTY
2. direksiyon simidi pozisyon sensori saglik durumu bilgisi “SteeringPosSens2HealthStatus”
19 degiskeni ile uygulama seviyesine 1ms araliklarla paylasiimalidir. D Taslak
' SteeringPosSens2HealthStatus = 1 direksiyon pozisyon sensori 2 HealthStatus T.HEALTY
SteeringPosSens2HealthStatus = 0 direksiyon pozisyon sensorii 2 HealthStatus T.UNHEALTY
1. direksiyon simidi tork sensorii saglik durumu bilgisi “SteeringTorqSens1HealthStatus”
13 degiskeni ile uygulama seviyesine 1ms araliklarla paylagiimalidir. D Taslak
' SteeringTorgSens1HealthStatus = 1 direksiyon tork sensorii 1 HealthStatus T.HEALTY
SteeringTorgSens1HealthStatus = 0 direksiyon tork sensorl 1 HealthStatus T.UNHEALTY
2. direksiyon simidi tork sensorii saglik durumu bilgisi “SteeringTorqSens2HealthStatus”
14 degiskeni ile uygulama seviyesine 1ms araliklarla paylagiimalidir. D Taslak

SteeringTorgSens2HealthStatus = 1 direksiyon tork sensorii 2 HealthStatus T.HEALTY
SteeringTorgSens2HealthStatus = 0 direksiyon tork sensorii 2 HealthStatus T.UNHEALTY
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Yazilim
Gereksinim  Yazilim Gereksinimi ASIL Durum
Numarasi

“SteeringPosSens1HealthStatus” ve “SteeringPosSens2HealthStatus” sinyallerinden sadece birinin
1.5 sagliksiz olmas1 durumunda D Taslak
RedundancySafetyMech1 = SafetyMech T.ACTIVE olmalidir.

“SteeringPosSens1HealthStatus” ve “SteeringPosSens2HealthStatus” sinyallerinden ikisinin biden
1.6 sagliksiz olmasi durumunda D Taslak
RedundancySafetyMech2 = SafetyMech T.ACTIVE olmalidir.

“SteeringPosSens1HealthStatus” ve “SteeringPosSens2HealthStatus™ sinyallerinden ikisinin biden
saglikli olmas1 durumunda

RedundancySafetyMechl = SafetyMech_T.INACTIVE ve

RedundancySafetyMech2 = SafetyMech T.INACTIVE olmalidir.

1.7 D Taslak

“SteeringTorqSens1HealthStatus” ve “SteeringTorqSens2HealthStatus” sinyallerinden sadece
1.8 birinin sagliksiz olmast durumunda D Taslak
RedundancySafetyMech1 = SafetyMech T.ACTIVE olmalidir.

“SteeringTorqSens1HealthStatus” ve “SteeringTorqSens2HealthStatus” sinyallerinden ikisinin
1.9 biden sagliksiz olmas1 durumunda D Taslak
RedundancySafetyMech2 = SafetyMech T.ACTIVE olmalidir.

“SteeringTorqSens 1 HealthStatus™ ve “SteeringTorqSens2HealthStatus™ sinyallerinden ikisinin
biden saglikli olmasi durumunda

RedundancySafetyMechl = SafetyMech_T.INACTIVE ve

RedundancySafetyMech2 = SafetyMech T.INACTIVE olmalidir.

1.10 D Taslak
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2.2 ve 2.13 giivenlik gereksinimleri 6l¢iim yonteminin niteligi ile ilgili, 2.3 ve 2.14
Olctimiin elektriksel sinyale doniistliriilme methoduyla ilgili oldugu goriilmiistiir. Bu
gereksinimler segilen donanimin yetkinligi ile ilgili olup yazilim seviyesinde bir
gereksinim ile iliskili degildir. 2.4 giivenlik gereksinimi ise beklenilen degerler disinda
ylksek veya algak voltajin okunmasi gibi kontroller giivenilirlik kontrolii (plausibility
check) kapsaminda degerlendirilir. Ancak sec¢ilen sensér dogrudan bir voltaj ¢ikis
degil kendi i¢ denetimlerinden gecirdigi veriyi haberlesme protokoliine uygun bir
sekilde iletmektedir. Detay i¢in ekte paylasilan sensor teknik dokiimani incelenebilir.
2.6 giivenlik gereksiniminde veri iletisiminin saglikli olmasi ile ilgilidir. Haberlesme
protokoliiniin saglikli bir sekilde saglanamamasi durumunda temel yazilim
seviyesinde sensOr arizasi olarak degerlendirilir. Bu bilgi uygulama seviyesine sensor
saglik bilgisi ile aktarilabilir.

2.8 giivenlik gereksinimi sensoriin donanimsal veya yazilim seviyesinde veri
analizinin yapilmasindan bahsetmektedir. TLE 4998 sensorii bunu donanimsal olarak
saglamaktadir.

2.9, 2.10, 2.11 giivenlik gereksinimleri verinin saglikli iletilmesi i¢in yapilan
denetimlere yoneliktir. Cevre sartlarindan etkilenmesi durumlarinin denetlenmesi ve
hata sinyallerinin olusturulmasi ile ilgilidir. Cevresel sartlar sicaklik, elektromanyetik
etkilere kars1 sensoriin bagisikligi ve hata denetimiyle ilgilir. Bunlar donanimsal olarak
sensoOriin tiimlesik devresi tarafindan yapilmaktadir. Sensor standartlastirilmis SAE
J2716 tarafindan belirlenmis “Single Edge Nibble Transmission” protokoliine uygun
olarak ilgili hatalari olusturmaktadir. Bu ¢alismada yazilimin uygulama seviyesi
gereksinimleri belirlenecegi ve bu islemlerin temel yazilim seviyesinde donanim
soyutlama saglanacagindan dolayr bu gereksinimler sensér sagligi icin atanan
degiskenlerin islendigi temel yazilim katmanina atanmalidir.

2.15 gereksiniminde direksiyon simidi pozisyon sensériinin EPS kontrol moduline
iletilmesi belirtilmistir. Buna benzer bir gereksinimin direksiyon simidi tork sensori
bilgileri i¢in de gereklidir. 2.16 gereksinimde gizli hatalarin etkisini azaltmak i¢in
belirli araliklarla direksiyon simidi pozisyon sensoriiniin verilerinin belirli araliklarla
denetlenmesini istemektedir. Bu giivenlik gereksinimlerini saglayabilmek i¢in hata
tolerans zaman araligin1 agmayacak sekilde Ornekleme yapilarak, gilivenlik

mekanizmalarinin ¢iktilarina debounce (elektrik akimindaki kiiclik dalgalanmalari
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kaldirma) algoritmasi uygulanmasi ile saglanabilir. Cizelge 4.3’deki gereksinimler bu

degerlendirmeler sonucunda yazilmistir.

Cizelge 4.3 : Yazilim gereksinimleri grup 2.

Yazilim
Gereksinim  Yazilim Gereksinimi ASIL Durum
Numarasi

1. direksiyon simidi pozisyon sensori degeri

1.11 “SteeringPosSens1” 1 ms araliklarla uygulama A Taslak
seviyesi ile paylagilmalidir.
2. direksiyon simidi pozisyon sensdrii degeri

1.12 “SteeringPosSens2” 1 ms araliklarla uygulama A Taslak
seviyesi ile paylasilmalidir.
1. direksiyon simidi tork sensorii degeri

1.13 “SteeringTorkSens1” 1 ms araliklarla uygulama D Taslak
seviyesi ile paylagilmalidir.
2. direksiyon simidi tork sensorii degeri

1.14 “SteeringTorkSens2” 1 ms araliklarla uygulama D Taslak
seviyesi ile paylasilmalidir.

“RedundancySafetyMech1” sinyaline debounce

1.15 . D Taslak
algoritmasi uygulanmalidir.

116 RedgndancySafetyMech2 sinyaline debounce D Taslak
algoritmasi uygulanmalidir.

117 RationalitySafetyMech1” sinyaline debounce D Taslak

algoritmasi uygulanmalidir.

2.17 ve 2.18 giivenlik gereksinimleri donanimsal ariza sinyalleri tarafindan
saglanmaktadir. ilgili sinyaller islenerek temel yazilim gelistirme seviyesinde sensor
arizasi sinyalleri ile uygulama seviyesine aktarilabilir. Bu yontem ile uygulama
seviyesi ve donanim seviyesi temel yazilim katmani kullanilarak soyutlanmistir.

2.19 giivenlik gereksinimi tek nokta hatasi (single point fault) ile iligkilidir. Tek nokta
hatasi, bir elemanin arizas1 sonucu biitiin sistemin islevselligini bozan hatalar olarak
nitelendirilir. Direksiyon simidi pozisyon sensorii fazlalikli kullanimi, farkli sensor
berleme hatlarina sahip sekilde ve farkli fiziksel konumlara yerlestirilmesiyle bu
gereksinim saglanir.

2.5 giivenlik gereksinimi, sensdrden alinan bilginin rasyonel denetimlerden ge¢gmesini
kapsar. Bunun i¢in farkli sinyaller arasinda mantiksal bir iligki kurmay1 gerektirir.
Buna Ornek olarak birbirinden bagimsiz olarak Olgiilen iki sensor degeri
karsilastirildiginda mantiksal bir tolerans araliginda birbiri ile tutarlt olmalidir. Bu

kapsamda tork sensOrii ve pozisyon sensorleri de mantiksal denetimlerden
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gecirilebilir. Sekil 4.4’te paylasilan yazilim gereksinimleri mantiksal denetimleri

kapsayici sekilde yazildi.

Cizelge 4.4 : Yazilim gereksinimleri grup 3.

Yazilim
Gereksinim  Yazilim Gereksinimi ASIL Durum
Numarasi

Direksiyon simidi tork sensorii
“SteeringTorqSensValue” degeri saglikli
“SteeringTorqSens1Value” ve
“SteeringTorqSens2Value” degerlerinin ortalamasi
1.18 ile hesaplanmalidir. D Taslak
Eger degerlerden biri saglikli degil ise saglikli
olan deger kabul edilmeli, ikisi de sagliksiz ise
varsayilan “STEERING TORQ_DEF VAL”
degeri kabul edilmelidir.
Direksiyon simidi pozisyon sensor
“SteeringPosSensValue” degeri saglikli
“SteeringPosSens1Value” ve
“SteeringPosSens2Value” degerlerinin ortalamasi
1.19 ile hesaplanmalidir. A Taslak
Eger degerlerden biri saglikli degil ise saglikli
olan deger kabul edilmeli, ikisi de sagliksiz ise
varsayilan “STEERING POS DEF VAL” degeri
kabul edilmelidir.
“SteeringPosSensValue” merkezi pozisyona DSB
tolerans degerinden daha yakin iken
“SteeringTorqSensValue” degeri DSB tolerans
degerinden biiylik olmasi durumunda
1.20 RationalitySafetyMechl = D Taslak
SafetyMech_T.ACTIVE,
kiiciik olmas1 durumunda
RationalitySafetyMechl =
SafetyMech T.INACTIVE olmalidir.
“SteeringTorqSensValue” merkezi pozisyona DSB
tolerans degerinden daha yakin iken
“SteeringPosSensValue” degeri DSB tolerans
degerinden biiyiik olmas1 durumunda
1.21 RationalitySafetyMechl = D  Taslak
SafetyMech_T.ACTIVE,
kii¢iik olmas1 durumunda
RationalitySafetyMechl =
SafetyMech T.INACTIVE olmalidir.

Bu boliime kadar yazilan yazilim gereksinimleri giivenlik mekanizmalarinin nasil
hesaplanacagi agiklandi. Bundan sonra olusturulan giivenlik mekanizmalarina gore

hata tolerans zaman araliginda giivenli durumlara gegme stratejisinin belirlendigi state
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machine (durum makinesi) agiklanacaktir. Tanimlanan RedundancySafetyMechl,
RedundancySafetyMech2 ve RationalitySafetyMechl giivenlik mekanizmalarinin
gerceklesmesi durumunda gecis sartlarina bagli olarak giivenli durum 1 ve giivenli
durum 2 kararlar1 alinacak ve bu durumlarda alinacak reaksiyonlar tanimlanacaktir.

Bu kapsamda Cizelge 4.5’teki gereksinimler yazildi.

Cizelge 4.5 : Yazilim gereksinimleri grup 4.

Yazilim

Gereksinim  Yazilim Gereksinimi ASIL Durum

Numarasi
Baslangi¢c durumu “DefSST” olmalidir.

Bu durumda;

1.22 SafeStatel = SafeState_ T.INACTIVE D Taslak
SafeState2 = SafeState T.INACTIVE olmalidir.
RedundancySafetyMech2 =
SafetyMech T.ACTIVE oldugunda “SST2”

1.23 durumuna gecilmelidir. D Taslak
Bu durumda;
SafeState2 = SafeState T.ACTIVE olmalidur.
RedundancySafetyMechl =
SafetyMech_T.ACTIVE veya

194 RationalitySafetyMechl = SafetyMech_T.ACTIVE D Taslak

oldugunda “SST1” durumuna geg¢ilmelidir.

Bu durumda;

SafeState] = SafeState T.WARNING olmalidir.

SST1 durumunda VehicleSpeed degeri

EPSSpeedLimit degerini gegmeden,

RedundancySafetyMechl =

SafetyMech_T.INACTIVE ve
1.25 RationalitySafetyMechl = D Taslak
SafetyMech T.INACTIVE oldugunda
DefSTT durmuna gecilmelidir.
Bu durumda;
SafeState]l = SafeState T.INACTIVE olmalidir.
“SafeState1” durumunda iken VehicleSpeed degeri
EPSSpeedLimit degerini gegmesi durumunda
SafeState]l = SafeState T.ACTIVE olmal1 ve
sistem kapatilana kadar kalic1 olmalidir.

1.26 D Taslak

Tanimlanan gereksinimler mimari tasarim siirecinin referanslarini olusturacaktir.
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4.3 Yazihhm Mimarisinin Belirlenmesi

Yazilim mimarisi, yazilim elemanlarinin birbiri ile etkilesimlerini ve hiyerarsik
yapilarini agiklayarak sistemin organizasyonunu tasvir eder. Komponentler arasindaki
veri akisini saglayan arayiizler gibi statik yonler ve kod akisi ve zamansal islemler gibi
dinamik yonler farkli diyagramlarla agiklanir.

Yazilim mimarisi gelistirilirken, microdenetleyicinin sahip oldugu kabiliyetlere ve
hata denetleme mekanizmalarina hakim olmak fonksiyonel giivenligi saglamak i¢i
onemlidir. Pratikte donamimsal giivenlik mekanizmalari, uygulama katmanindan
soyutlanmaktadir. Bunun temelinde gelistirilen uygulamalarin donanimdan bagimsiz
hale getirilerek farkli uygulama ve donanimlarda kullanilabilirligini arttirarak yeniden
gelistirme masraflarindan kaginmaktir. Bu nedenle temel yazilim katmani olarak
adlandirilan katmanda zorunlu olmamakla birlikte sektorel seviyede kabul goéren
AUTOSAR mimarisi kullanilarak ortak bir taban olusturuldu. Mikrodenetleyici
tireticileri de bu yaklagima adaptasyon saglamis MCAL(Microcontroller Abstraction
Layer) fonksiyonlarini ireticiler ile paylagilmaktadir. Bu nedenle temel yazilim
katmani genel olarak farkli tireticiler olmasina ragmen birbiri ile benzerlik gosterir. Bu
nedenle, farklilig1 yaratan boliim uygulama seviyesindeki mimarilerden kaynaklanir.
Bu caligmada da uygulama seviyesini agiklayici diyagramlar paylasildi.

[lk olarak, komponentler arast veri akigini agiklayici Veri Akis Diyagrami (Data Flow

Diagram) Sekil 4.5’te paylasildi.

StateMachine.

ncySTT2

RedundancySTTL

RedundancySTT2

RedundancySTT1
RationalitySST1

eringTorkSens1HealthStatus
Redundal

SafetyMechanism1
SafetyMechanism2

SteeringPosSens2HealthStatus
SteeringTorSens2HealthStatus

Stex

RTE (Real Time Environment)

Sekil 4.5 : Veri akis diyagrami (Data flow diagram).

Bu diagram ile temel yazilim seviyesinden okunan ve yazilan verilerin akis1 ve

komponentler arasindaki etkilesim belirlenmistir. Gelismis mimari tasarim araglarinda
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arayliz daha fazla bilgiyi destekleyecek sekilde tasarlanmistir. Sinyallerin veri tipleri
gibi ek bilgileri de igerir. Bu bilgiler kullanilarak komponentlerin giris ve ¢ikis
sinyalleri tanimlanir.

Bir baska destekleyici diyagram ise sekans diyagramlaridir (Sequance Diagram).
Sekans diyagramlar1 ile cagirilacak fonksiyonlar ve bu fonksiyonlarin yapacagi
islemlerin yazilim birimlerine kirilimi yapilir. Yazilim birimlerine ilgili yazilim
gereksinimleri atanir. Yazilim gereksinimlerinin mimari seviyede iki yonlii takibinin
yapilmasi icin profesyonel yazilimlardan destek alinir. Asagida RedundancyCtrl
komponentinin sekans diyagramlar1 paylasildi.

Sekil 4.6’daki sekans diyagrami 1 milisaniyelik periyodik gorev siiresinde bir ¢agirilan
RedundancyCtrllms fonksiyonu oldugunu, bu fonksiyonda kullanilan giris
sinyallerinin RTE’den okundugunu sonrasinda fonksiyonun gorevini yerine

getirdigini, son olarak da fonksiyon c¢ikis sinyallerinin RTE ile paylasildig

anlasilmaktadir.

= RedundancyCtrl1ms(void)

Agguire inpuls from RTE

RedundancyCtrl execution.

Provide outputs

Sekil 4.6 : Sekans diyagrami 6rnegi 1.

Sekil 4.7°deki sekans diyagraminda RedundancyCtrllms fonksiyonunun “Acquire
inputs from RTE” boliimiiniin igerigi gosterilerek giris sinyalleri agiklanmaktadir.

Giris sinyallerinin RTE’den okunus siras1 ve veri tipi bilgileri paylasilmaktadir.
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RedundancyCtrl @

SteeringPossens1Healthstatus (Healthstatus_T*) ™

}-(

"""""""""""""""""""""""" HealthStatus T.HEALTY = 1
HealthStatus_T.UNHEALTY = 0

Sekil 4.7 : Sekans diyagrami 6rnegi 2.

Sekil 4.8’deki sekans diyagraminda RedundancyCtrllms fonksiyonunun
“RedundancyCtrl  execution”  bolimiinde  yiiriitilecek  yazilim  birimleri
tanimlanmaktadir. Eger bir yazilim mimari tasarim programi kullaniliyor ve
gereksinim yonetimini destekliyorsa, yiiriitillecek yazilim birimlerine yazilim
gereksinimleri atanarak iki yonlii takip edilebilirlik saglamir. Ornek olarak paylasilan
fonksiyon RedSafetyMechlCalc ve RedSafetyMech2Calc yazilim birimlerinden

olusmaktadir.

RedSafetyMech1Calc

RedSafetyMech2Calc

Sekil 4.8 : Sekans diyagrami 6rnegi 3.

Sekil 4.9°da paylasilan sekans ile hesaplanan degerlerin RTE’e yazilma sekanksi
paylasilmaktadir.
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Sekil 4.9°da paylasilan sekans diyagraminda, ilk sekans diyagraminda gosterilen
“Provide  outputs” kisminin detaylar1  gosterilmektedir. Bu diyagramda
RedundancyCitrl fonksiyonu igerisinde hesaplanan degerlerin RTE’a yazilma sirasi ve

veri tipi bilgileri agiklanmaktadir.

RedundancyCtrl :}
RedundancySTT1 (SafetyMech T*) :|

RedundancySTT2 (SafetyMech T¥)
* SafetyMech _Tis enum data type

SafetyMech TACTIVE=1
SafetyMech TINACTIVE=0

Sekil 4.9 : Sekans diyagrami 6rnegi 4.

Sekans diyagramlar1 kodun dinamik yapisini agiklamak i¢in kullanilir. Boylelikle
gelistirilen fonksiyonun yazilim birimlerine kirilim1 yaplmaktadir. Yazilim
birimlerinin, yazilim gereksinimleri ile iliskileri ve yazilim birimlerinin yiiriitiilme
sirast aciklanmaktadir. Bu bilgiler detay tasarim kisminda kodun gelistirilmesi

surecinde kullanilacaktir.

Durum makineleri, sistem mod yo6netimi ve ariza yonetimi gibi karmasik sistemleri
aciklamak i¢in kullanilan etkili bir yontemdir. Durumlar arasinda gegisler belirlenen
kosullara gore saglanir ve durum bilgisine gore reaksiyonlar yiriitiiliir. Sekil 4.10°da
giivenlik mekanizmalarmin yiiriitildiigi  StateMachine fonksiyonunun durum

makinesini paylasildi.

Sekil 4.10 : Durum makinesi diyagrami (State machine).
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Otomotiv elektronik kontrol sistemlerini gelistirmek genis bir ekip ve is birligi
gerektirir. Komponentler gelistirilirken ekip i¢i iletisimi yliksek tutmak ve gelistirme
stirecinde referans alinacak bir mimari tasarima sahip olmak tiim ekibin uyum
icerisinde c¢alismasimni saglamaktadir. Mimari tasarim kapsaminda paylasilan

diyagramlar ve bilgiler ile fonksiyon detay tasarim siireci igin bir ¢ergeve ¢gizmektedir.

4.4 Yazilim Birim Tasarimi

Bu bolimde yazilim gelistirme siirecinde dikkat edilmesi gereken noktalara
deginilerek uygulama ornekleri paylasilacaktir. Konu akisin1 bdlmemek adina detay
tasarimlar Ek A’da paylasildi.

Yazilim gereksinimleri ve yazilim mimarisi, yazilim birim tasarimi siirecinde
yapilacak gelistirmeler i¢in bir ¢ergeve cizerek belirsizlikleri ortadan kaldirmaktadir.
[lk olarak gelistirilecek fonksiyonun statik yonleri tanimlanarak siirece baglanir. Daha
Oonce mimari tasarim bolimiinde paylasilan veri akis diyagrami incelendiginde
runnable (RTE tarafindan tetiklenebilen, komponent tarafindan saglanan bir sira

islemler dizisir.) ve RTE araytzleri Sekil 4.11°de agikga goriilmektedir.

|= AUTOSAR Dictionary: RationalityCtrl - a x

[22] ModeReceiverPorts A
[ ModeSenderports oh %@
|2 ClientPorts
ServerPorts

Name symbol canBelnvokedConcurrently
[ Rationalityctr_tms RationalityCtrl_tms false
[ Rationalityctrl_tnit  RationalityCtrl_Init false

NvReceiverPorts
NvSenderPorts
B NvSenderReceiverPorts

B E

ry

[

ParameterReceiverPorts
[ TriggerreceiverPorts
LA Runnables
B3 RV
& Parameters
v ‘@a SR Interfaces
EHE [SteeringPosSensl
EHE [SteerPosSensiHS
EHEl [SteeringPosSens2
[EHE ISteerPosSens2HS
EHil [SteeringTorgSens1
EHil [SteerTorgSensiHS
EHE ISteeringTorgsens2
EHE [SteerTorgsens2HS
EHHl IRationalitySafetyMechl
©@a M-S Interfaces
@a NV Interfaces
@a C-S Interfaces
@ Parameter Interfaces
&t Trigger Interfaces
&} CompuMethods
& SwAddriMethods
@) xML Options
v

Sekil 4.11 : AUTOSAR kutuphanesi.

AUTOSAR tanimlamalar1 yapildiktan sonra yazilim birimleri arasindaki sinyal ve
parametre tanimlamalar1 yapilir. Kullanilan sinyallerin yazilim birimleri arasindaki

iligkileri sekans diyagramlar1 referans alinarak olusturulur. Son olarak yazilim
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birimlerinin  yerine getirmekle sorumlu olduklari fonksiyonlar yazilim
gereksinimlerini saglayacak sekilde gelistirilir. Iyi bir yazilim gelistirmenin temelinde
ihtiyaclarin acgikca belirlenmesi ve bu ihtiyaclar ve kisitlamalar ¢er¢evesinde yazilim
gereksinimlerinin belirlenmesi yatar. Kafa karisikligina neden olmayan anlagilabilir
acik gereksinimler kod kalitesini arttirir ve ileride hata diizeltme siireclerini kisaltir.
Gliniimiizde otomotiv sektoriinde modern bir aragta ortalama 100 milyon satir kod
bulunmaktadir. [notepad] Bdylesine karmasik bir sistemde gereksinimlerin takibi
oldukca zorlasmaktadir. Bunun i¢in iki yonli takip edilebilirligi arttirmak igin,
gereksinim, mimari, model seviyesinde tasarim, C kodu ve test siireglerinde miimkiin
oldugunca takip edilebilirligi arttiracak araclar kullanilmasi bir gereklilik haline
gelmektedir. Uygulama boéluminde lisans problemleri nedeniyle profesyonel
gereksinim  yonetim modiilleri ve mimari tasarim programinda  Ornek
paylasilamamaktadir. Buna ragmen yazilim birim tasarimu siirecinde kullanilan model
tabanli yazilim gelistirme aracinda bir uygulama yapilarak genel yap1 hakkinda bilgi
verilmektedir.

Yazilim gereksinimlerinin belirlenmesi siirecinde agiklanan gereksinimler bir Excel
formatinda toplandi. Toplanan gereksinimler programa ytklenerek ilgili yazilim
birimlerine atandi.Bu gereksinimler Sekil 4.12°de goriildigli lizere MATLAB
ortamina aktarildi. Boylelikle model seviyesinde yapilan bir islemin dayandig:
gereksinim kontrol edilmek istendiginde veya gereksinimler incelenirken, yapilan
1slemin kod seviyesinde nasil uygulandig1 incelenmek istediginde kolayca ulasilabilir

ve raporlanabilir.

Sekil 4.12 : Gereksinim yonetimi araci arayiizi.
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Sekil 4.13 : Gereksinim - model baglantis1 gosterimi.

Sekil 4.13’te gereksinimlerin model ile iligkilendirilmesi gorsel olarak paylasildi.

Yazilim gelistirme siirecinde farkli yazilim gelistiricilerin kod kalitelerinde standardi
yakalayabilmek i¢in ve proje biitliniinde tutarlilifi ve okunabilirligi saglayabilmek
adina sartnameler belirlenir. Model tabanli yazilim gelistirme siirecinde kullanilan
programin standart sartnameleri kullanilmali veya kurum i¢i standartlar
olusturulmalidir. Firmalarin olusturdugu modelleme sartnameleri ve siiregleri fikri
miilkiyet haklarindan dolay1 paylasilamamaktadir. Bunun yerine kullanillan MATLAB
Simulink programi tarafindan miisterilerine kendi sartnamelerinin temellerini
olusturmas1 adina paylasilan standart kontroller Sekil 4.14’te paylasildi. Ornek olarak
RationalityCtrl modelinde sinyalin limitleme islemi yapilirken uyar1 alindi. Alinan
uyar1 Sekil 4.14’te goriilmekte ve Sekil 4.15°te model seviyesinde karsilik geldigi yer

verilmektedir.
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File Edit Run Settings Highlighting Help
T P (S = Ao -|<a g
3 Check usage of Relational Operator blocks
0 Analysis (~Triggers Updats Diagram)
0 his_0017: Usage of blocks that compute relational operators (2)
] Modeling Standards Identify Relational Oparator blocks that operate on different data types or have a non-boolean output
ml=
v B@ Run This Check Confiqure hidden input parsmeters
=
=[] Result: /iy Waming View by Recommended Action
M@
- Identify Relational Operator blocks that operate on different data types or have a non-boolean output
~ &
v 4
The following Relational Operator blocks operate on different data types or have a non-boolean output:

Recommended Action
Ensure the block has same data types for all inputs.

1R RIEE R EE R R R R E R R

F Uparade Advisor
3 Code Generation Advisor

() Performance advisor

Sekil 4.14 : Modelleme standardi kontrolleri.

Ornekteki uyar incelendiginde birbirinden farkl veri tipleri arasinda iliski operatérii
(relational operator) kullanimindan kaynaklandigi gériildii. Iliski operatdrleri iki deger
arasinda karsilastirma islemlerinde kullanilan bir operatordiir. Farkli veri tipleri
arasinda yapilan karsilastirmalar kullanilan derleyici seviyesinde farkli tepkilere neden
olabilmektedir. Gelistirilen uygulamanin her islemci ve derleyicide farkliliga
sebebiyet vermemesi igin giiglii veri tipi (strong data typing) saglanmalidir. Asagidaki
sekilde gorildiigli ilizere single veri tipine sahip bir veri double veri tipi ile

sinirlandirilirken iligki operatorii kullanimina sebebiyet vermektedir.

> )
| p e
ble Inf Ui

Sekil 4.15 : Giiglii veri tipi kontrolii uyarisiin model seviyesinde gosterimi.

Problemin c¢oziimi icin SteerPosSenslValue sinyali ve STERRPOS_LIM limit
degerleri aymi veri tipinde tanimlanmistir ve yapilan kontroller ile dogrulanmustir.
Sekil 4.16’da paylasilan gorselde kontrollerin tamaminin bagarili bir sekilde gegtigi

gorilmektedir.
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v [C@4 High-Integrity Systems
v [v] g simulink
@ ~Check usage of Abs blocks
0 Check usage of Math Function blocks (rem and reciprocal functions)
o Check usage of Math Function blocks (log and log10 functions)
o Check usage of While Iterator blocks
o Check usage of For and While Iterator subsystems
o ~Check usage of For Iterator blocks
o ~Check usage of If blocks and If Action Subsystem blocks
o “Check usage of Switch Case blocks and Switch Case Action Subsystem blocks
o “Check usage of conditionally executed subsystems
o ~Check usage of Merge blocks
o ~Check Relational Operator blocks equating floating-point types
o ~Check usage of Relational Operator blocks
~Check usage of Logical Operator blocks

Q

~Check usage of bit operation blocks

Check for blocks not recommended for C/C++ production code deployment
Check for inconsistent vector indexing methods

~Check data types for blocks with index signals

Check usage of variant blocks

Check usage of lookup table blocks

~Check usage of Signal Routing blocks

Check for root Inports with missing properties

~Check for root Inports with missing range definitions

~Check for root Outports with missing range definitions

QOO0

~Check usage of Assignment blocks

MKRMRRARERRRRIER

o Check global variables in graphical functions
o Check usage of Gain blocks

o ~Check for length of user-defined object names
o ~Check data type of loop control variables

Sekil 4.16 : Simulink standart modelleme sartnamesi.

Modelleme seviyesindeki kontrollere ek olarak, otomatik kod dretimi strecinde
standardin saglanmasi i¢in de bir sira kontrol gerekmektedir. Kullanilan program
otomatik kod iiretirken kullanilan dil i¢in se¢ilen standarda uygun bir sekilde ¢ikti
verebilmesi bu kontrollere baghdir. Sekil 4.17°de model seviyesinden MISRA C
standardina uygun C kodu iiretilebilmesi i¢in model seviyesinde uyulmasi1 gereken
kurallar paylasildi. Sekilde goriildiigii tizere RationalityCtrl fonksiyonu i¢in yapilan
kontroller basarili sekilde gegildi.

v H-j Modeling Standards for MISRA C:2012
o Check configuration parameters for MISRA C:2012
o Check for blocks not recommended for C/C++ production code deployment
o Check for blocks not recommended for MISRA C:2012
o Check for unsupported block names
0 Check usage of Assignment blocks
o Check for switch case expressions without a default case
o Check for missing error ports in AUTOSAR. receiver interfaces
o ~Check for bitwise operations on signed integers
o ~Check for recursive function calls
0 ~Check for equality and inequality operations on floating-point values
o ~Check for missing const qualifiers in model functions
o ~Check integer word lengths
o ~Check bus object names that are used as bus element names

Sekil 4.17 : Simulink modelleme seviyesindeki MISRA C sartnamesi.
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Gerekli kontroller saglandiktan sonra modelden otomatik kod iiretilir. Sekil 4.18’de
Uretilen kod ile model arasindaki takip edilebilirlik sureci gésterilmektedir. Model ve
kod arasindaki iliskiler gozlemlenerek iiretilen kodun istenilen gereklilikleri
karsilayip karsilamayacagi denetlenir. Otomatik kod iiretimi siireci kullanilan program
0zelinde uzmanhk gerektirir. Gelisen teknoloji ile optimizasyon ayarlar1t ve
konfigiirasyonlara bagli olarak kendi i¢ dinamikleri kavranmalidir. Yetkinlige
ulasildiktan sonra iiretilen kod doniisiim siireci manipiile edilerek istenilen yapida kod
iretilebilmektedir. Otomatik kod {iretiminin avantajlarindan birisi ise verilen
argiimanlara bagl olarak tutarli kod tiretimidir. Bir diger 6nemli nokta ise kullanilan
donanimin sahip oldugu islemci ve mimariye yonelik kod iiretimi siireclerini
desteklemeleridir. Bir yazilim gelistiricinin yillar boyunca kazanacagi deneyim,
gelistiricinin bir islemci mimarisine adaptasyonunu saglayacaktir. Ancak farkl
projelerde ihtiyaglara gore farkli mimarilere gére optimize edilmis kod yazabilmek ve
bunu tutarl bir sekilde devam ettirebilmek olduk¢a zordur. Bu nedenle uzun vadede

otomatik kod Uretimi stirecine uyum saglamak faydalidir.

Proparty Inspector _ Code

Sekil 4.18 : Otomatik iiretilen kod ve model iliskisi.
4.5 Yazihm Birim Dogrulama

Yazilim birim dogrulama siirecinde amag, yazilim birimlerinin gereksinimlerle tutarl
bir sekilde tasarlandigini bir sira testten gecirerek dogrulamaktir. Yazilim birim
testlerinde hangi dogrulama yontemlerinin kullanilacagi test dogrulama planinda
belirlenir. Dogrulama yontemleri daha 6nceki boliimlerde detayli sekilde paylasildi.

Her yazilim birim dogrulama teknigi kendi ig¢inde farkli odaklara sahiptir. Bu nedenle
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mumkin oldugunca kodu farkli testlerden gegirerek ileride tespit edilecek hatalarin
Oniine gegmektir. Daha yiiksek seviyelerdeki testlerde bu hatalarin tespit edilmesi
durumunda kod guncellemeleri ve yeniden tlm test sureclerini yeniden uygulamak
gerekmektedir.

Yapilan testlerde kodun gereksinimler tarafindan belirlenen islevi yerine getirdiginin
kanit1 olacak dogrulama kriterleri belirlenmelidir. Yapilan testler boyunca kod hicbir
dogrulama kriteri ihlal edilmeden ¢alismasi durumunda dogrulama siirecinin basarili
bir sekilde tamamlandig1 kabul edilerek raporlar olusturulur.

Test plan1 gelistirilirken {iriin gelistirmenin bir siire¢ oldugu ve testler sonucunda bir
hata bulunmasi sonucunda dongiilerin tekrar edecegi ve benzer testlerin yeniden
yapilmasi gerekecegi dikkate alinmalidir. Hata diizeltme, performans iyilestirme gibi
kodda yapilan degisikliklerden sonra kodun davramisinda farkliliklar meydana
gelebilecegi kabul edilerek regresyon testleri yapilir. Regresyon testlerinin amaci
fonksiyonun kritik alanlarmin yapilan degisiklikler sonrasinda da ayni calistiginin
dogrulanmasi icin yapilir. Detayli test siire¢lerine baslamadan Once regresyon
testlerinde biiylik bir hatanin olup olmadigi dogrulandiktan sonra diger siirecleri
baslatmak zaman kazanilmasini saglar.

Uygulama bolimiinde, kod islemci iizerinde ¢alistirllmadan denetlemeler ve gozden
gecirmelerle yapilan testler yerine uygulamali 6rneklere odaklanilacaktir.

[k olarak, statik kod analizi &rnegi paylasilacaktir. Statik kod analizi, program
yuriitiilerek yapilan dinamik analizlerin aksine, herhangi bir yiiriitme islemi
yapilmadan kaynak kodunda bulunan hatalarin ve standartlara uygunlugunu test etmek
i¢in bir bilgisayar programi tarafindan yiiriitiilen testtir.

Sekil 4.19°da statik kod analizinde bulunan sifira boliinme hatasi tespit edildi. IEEE
754 floating point aritmetik standardina gore float veri tipinde yapilan sifira boliinme
islemleri inf veya -inf sonuglarmi vermektedir. Ancak bu durum uygulamada
beklenmedik hatalara sebebiyet verebilmektedir. MISRA C Directive 4.1 “Run-time
failures shall be minimized” maddesi kapsaminda sifira bolinme isleminden

kaginilmasi gerektigi belirtilmektedir.
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Sekil 4.19 : Statik kod analizi hata 6rnegi.

Kullanilan programin iki yonli takip edilebilirligi saglamasi bu gibi durumlarda
oldukga faydalidir. Ilgili kod satirina gidilerek model seviyesindeki hata kaynagina
ulagilabilmektedir. Sekil 4.20°de koddaki hatanin model seviyesinde iliskili oldugu

islem gosterilmektedir.
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Sekil 4.20 : Statik kod analizi hatasinin model seviyesinde tespiti.

Yapilan kontroller sonucunda SenslValSum sinyalinin HealthStatusSum sinyaline
boliinmesi durumundan kaynaklandig: fark edildi. Bunu 6nlemek icin farkli savunma

amagcl algoritmalar (defensive algorithms) kullanilabilir. Ornek bir yaklasim Sekil

4.21°de paylasildi.
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Sekil 4.21 : Sifira boliinme hatasi i¢in model seviyesinde ¢6ziim Onerisi.

Boliim isleminde kullanilan, bdlen sinyal smirlandirilarak sifira boliinme durumu
ortadan kaldirilmis, bolenin sifir olmast durumunda da varsayilan deger kosulla
saglanmistir. Boylelikle sifira boliinmeden kaynaklanacak hatalarin 6niine gegilmistir.
Yapilan degisiklikler sonucu yiiriitiilen statik kod analizi sonucu Sekil 4.22’de

gorulmektedir.

Sekil 4.22 : Basarili tamamlanan statik kod analizi 6rnegi.

Statik kod analizinde c¢alisma-zamani kontrollerine (run-time check), kodlama
standartlar1 ve proje Ozelinde belirlenen kod metriklerine uyumluluk da kontrol
edilebilmektedir.

Dinamik davraniglarin test edilmesi siirecine de bir 6rnek vermek adina StateMachine
fonksiyonu i¢inde kullanilan durum makinesi yazilim birimi i¢in Degistirilmis
Kosul/Karar Kapsami (MC/DC — Modified Condition/Desicion Coverage) testi
paylasildi.

Testin yiiriitiilebilmesi i¢in bir test kosumunun yapilacagi ortami (test harness)
olusturulmalidir. Test senaryolar1 liretmenin ve sonuglar1 goriintiilemenin kullanilan
programa gore farkli yontemler kullanilabilir. Ornek bir test ortami Sekil 4.23’te

paylasildi.

67



{im } 5
Conversion Safosie
<Satesiatal>
imt
Redunancyaeecnz
wwwwwwww

o
_‘— Conversion2
o] sing
i

= D
o)
e
A | I

Sekil 4.23 : Test kosum ortami1 6rnegi.

MC/DC, diger kosullar1 sabit tutarken her kogulun tiim olast durumlarin test edilmesini
gerektiren bir kapsama testidir. Ayrica bireysel bir kosuldaki degisikligin sonucu
degistirdigi gosterilmelidir. MC/DC gerekliliklerini yerine getirmek asagidaki kosullar
saglanmalidir;

- Programin her ¢ikis ve giris noktasi, test durumlarindan en az birinde

yuratulmeli
- Her karar, olasi tiim sonuglar i¢in test edilmeli
- Bir karardaki her kosul, tiim olas1 durumlar icin test edilmeli

- Soncu bagimsiz olarak degistirmek i¢in her bir kosul gosterilmeli

Sekil 4.24°te olusturulan bir test senaryosunun sinyalleri ve bu sinyallere karsi sistem
cevaplar1 goriilmektedir. Bu Ornekte, goriintilleme amaciyla olusturulan gilivenlik
mekanizma sinyalleri ve ara¢ hizi bilgisine bagli olarak giivenli durum gegisleri

incelenmektedir.

W RedundancySafetyMech B RedundancySafetyMech? B RationalitySatetyMech! W SafeStatel

Sekil 4.24 : MC/DC testi giris ve ¢ikis sinyalleri.
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Ydratulen test senaryosu sonucunda durumlar arasinda kosullara bagl olarak gecisler
sagland1 ve buna bagli durumlar incelenebilir. Saglanmayan kosullar i¢in farkl test
sonuglar1 olusturularak tam kapsama saglanabilir. Kapsama testinde tam kapsamaya
olusmak fonksiyonun dogru calistifi anlamina gelmez, kapsama sonuglarina gore
sonuglar incelenmeli veya dogrulama kriterlerine gore degerlendirilmelidir. MC/DC
testi ASIL D seviyesi yazilim birimleri i¢in siddetle tavsiye edilmektedir. Kapsama
testi sonuglar1 Sekil 4.25 ve Sekil 4.26’da paylasildi.

£l
g t M,
dancySafetyMed A

undancySafetyMech1 ==
INACTIVE v true. Conditie
1 yMech_TINACTIVE

edundancySafetyMe

Sekil 4.25 : Gelistirme siirecinde MC/DC kapsama testi.

Sekil 4.26 : Tamamlanmig MC/DC kapsama testi.
4.6 Simulasyon

Simiilasyon modellemek, ger¢ek diinyadaki sorunlari dijital ortama aktararak gilivenli
ve verimli bir sekilde ¢dzmemizi saglar. Kolayca dogrulama yapmak, birimler arasi
iletisim ve anlagilabilirligi arttiran 6nemli bir analiz yontemidir. Farkli disiplinler
arasinda simiilasyon modellemek, karmagsik sistemler hakkinda bilgi sahibi olunmasini
saglayarak ¢oziim siirecini iyilestirir.

Yazilim birimi tarafindan gelistirilen fonksiyonlarin sistem seviyesine aktarilmasinda
maliyetli diizenekler kurulmadan 6nce basvurulmasi gereken bir yontemdir. Sistemsel

bir hatay1 erken fark etmek, kurulan diizenegin modifikasyonundan kaynaklanacak

69



maliyetleri diisiiriir. Bu nedenle gelistirilen gilivenlik fonksiyonlarin1 denemek
amaciyla simiilasyon modeli olusturuldu. Olusturulan modelin {ist seviyeden alinmis

bir gorseli Sekil 4.27°de paylasildi.
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Sekil 4.27 : EPS simulasyon modeli.

Kurulan simiilasyon modelinde, MATLAB/Simulink Simscape araci kullanilarak
fiziksel sistemler modellenmistir. Sistemde fiziksel olarak direksiyon mili, burulma
mili gibi direksiyon sistemini elemanlar1 ve Kalic1 Miknatisli Senkron Motor (PMSM
— Permanent Magnet Synchronous Motor) kullanilmistir. Burulma mili {izerinden
alinan pozisyon ve tork degerlerine bagli olarak PMSM siiriicti direksiyon miline
uygulanan kuvveti yuikseltmektedir.

Bu simiilasyonun yapilmasinin amaci fonksiyonel giivenlik fonksiyonlarinin gérevini
beklenilen sekilde yerine getirebildigini dogrulamaktir. 3 katmanli denetleme
mekanizmasinda bahsedildigi gibi 2.seviye fonksiyonlar incelenecektir. RTE
katmanin1 modelleyebilmek adina fonksiyonlarin ¢agrilarini (function call) iireten bir

durum makinesi kullanildi. Olusturulan model Sekil 4.28’de paylasildi.

Sekil 4.28 : 2. seviye goriintiileme fonksiyonlarinin simiilasyon modeli.

70



Sistem farkli test senaryolarinda calistirildi ve dogrulandi. Siireci agiklamak adina
ornek bir test senaryosu ve sistem tepkileri paylasildi.

Ornek test senaryosunda, fazlalikli pozisyon sensérii kullaniminda sensérlerin farkli
zamanlarda donanimsal arizalara maruz kalmasi ve iki sensorde birden donanimsal
ariza olmasi durumlart incelendi. Sekil 4.29°daki gorsel ile sistemde kullanilan

sensorlerin durum bilgileri paylasildi.

B SteeringPosSens1HealthStatus

HEALTY

UNHEALTY

05 1.0 15 20 25 30 35 40 45 50 55 6.0 65 70

B SteeringPosSens2HealthStatus.

HEALTY

UNHEALTY

05 10 15 20 25 30 35 40 45 50 55 6.0 65 70

SteeringTorkSens 1HealthStatus

HEALTY

UNHEALTY

05 10 15 20 25 30 35 40 45 50 55 6.0 65 70

B SteeringTorkSens2HealthStatus

HEALTY

UNHEALTY

05 10 15 20 25 30 35 40 45 50 55 6.0 65 70

B VehicleSpeed

e /—//,\
20

Sekil 4.29 : Similasyon test senaryosu sinyalleri.

Sensor durum bilgilerine bagli olarak inceleme yapildiginda beklenen sonuglar,
pozisyon sensorlerinin sadece birisinde ariza oldugu durumlarda sar1 ikaz ikonu i¢in
sinyal tiretilmesi, iki sensoriin ariza yaptigi durumlarda sistemin kalic1 hata iireterek
PMSM siiriiciisiinii devredisi birakmasidir. Bir sensoriin ariza verdigi durumda arag
hizi limit degeri agmadigindan sadece ikaz verecek PMSM siiriiciisii devredisi
kalmayacaktir. Sistem tepkilerinden beklenilen sonuglarmn alindigi Sekil 4.30°da

gorilmektedir.
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Sekil 4.30 : Simiilasyon test sonuglari.

Sistem cevaplarmin modellenen sisteme etkilerini incelemek ig¢in siiriicliniin
direksiyon sistemine uyguladigi tork, PMSM motorunun sagladigi gii¢ yardimi ve
direksiyon sistemine uygulanan toplam tork degerleri ile Sekil 4.31’dekigrafik
olusturuldu. PMSM siiriiclisii devre dis1 birakma sinyali olustuktan sonra PMSM
motorundan elde edilen gelen donme momentin kesildigi ve sadece siiriicliniin

uyguladigi torkun sistemde kaldigi goriilmektedir.

. Torque waveforms
T T

Driver
Pawer assist
4 Total

Time (s)

Sekil 4.31 : EPS tork sinyalleri
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5. SONUC VE ONERILER

Bu calismada elektronik sistemlerin otomotiv endiistrisinde artan kullanimiyla birlikte
giin gectikce 6nemi artan elektronik sistemlerin giivenligi tizerinde durarak ISO 26262
Kara Araglar1 Fonksiyonel Giivenlik standardinin nemine vurgu yapildi. Fonksiyonel
giivenlik standardinin, otomotiv sektdriiniin biiyiik paydaslarinin ortak caligmasi ile
neredeyse sektorel standartlar haline gelmis AUTOSAR, E-Gas gibi mimarilere
etkileri incelendi. Bu ¢alisma otomotiv elektronigi ve giivenligi hakkinda bilgi sahibi
olmak isteyen arastirmacilar ve sektore yeni adim atan kisiler i¢in kullanilan

standartlar, siiregler ve teknik terimler hakkinda bilgi vermeyi amaglamaktadir.

Ik olarak, uygulamada kullanilacak hedef bir elektronik kontrol sistemi segildi.
Uygulama surecinde konu takibini kolaylastirmak amaciyla segilen sistemin temel

calisma prensipleri hakkinda bilgiler paylasildi.

Daha sonrasinda yonetimsel konulari tezin kapsami diginda birakarak, Amerikan
Ulusal Otoyol Trafik Giivenligi idaresi (NHTSA - National Highway Traffic Safety
Administration) taradindan genel EPS sistemleri i¢in yayinlanan fonksiyonel giivenlik
degerlendirmesi referans alinarak, tehlike analizi ve risk degerlendirmesi, fonksiyonel

giivenlik konsepti, teknik giivenlik konsepti gibi kritik konular agiklandi.

Bunun iistiine, sistem ve yazilim gelistirme siireglerini agiklamak icin, sektorde
oldukga popiler olan V-Dongiisii hakkinda bilgiler verildi. Verilen bilgiler

dogrultusunda uygulama 6rnekleri gerceklestirildi.

Tim bunlara ek olarak model tabanli yazilim gelistirme ve otomaik kod doniisiimii

gibi giincel teknolojiler hakkinda bilgiler sunuldu.

Son olarak, gelecek caligmalara deginilecek olursa, Ozellikle insan kontrolini
tamamen ortadan kaldiracak otonom siiriis sistemlerindeki gelismeler fonksiyonel
guvenlik standartlarinin gelismesini destekleyecegi ongoriilmektedir. Kara araglari
fonksiyonel giivenlik standardinin ilk versiyonunun yayimnlama yili1 2011 oldugundan,
yayinlanan tezler oldukca giincel tarihli ve bu kadar kapsamli bir konu i¢in nicelik
olarak yetersizdir. Gereksinim yonetimi, uygulama seviyesinde mimari yaklagimlar
kendi bagina tez konusu olabilecek derinliktedir. Standardin hala gelismekte ve sektor

ithtiyacinin yiiksek oldugu diisliniildiigiinde yapilacak akademik aragtirmalar hem
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standardin  gelistirilmesine hem de konudaki uzman ag¢iginin giderilmesini

saglayacaktir.
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EKLER

EK A: Kontrol Modelleri
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Sekil A.1 : Ust seviye kontrol modelinin ekran goriintisii
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Sekil A.2 : RedundancyCtrl modeli ekran goriintisu
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Sekil A.3 : RedundancySafetyMech] sinyalinin hesab1
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Sekil A.4 : RedundancySafetyMech2 sinyalinin hesab1
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Sekil A.6 : Pozisyon sensorii sinyalinin hesab1
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Sekil A.7 : Tork sensorii sinyalinin hesab1
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Sekil A.9 : StateMachine modeli ekran gorintisi
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Sekil A.13 : Elektrik motoru deaktivasyon sinyali hesab1
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