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BLOKZINCIR UYGULAMALARINDA BASARISIZLIK NEDENLERININ
BiBLIiYOMETRIK ANALIZ iLE iINCELENMESI

Blokzincir teknolojisi, merkezi olmayan, giivenli ve seffaf veri yonetim sistemleri sunarak
finans, saglik, tedarik zinciri yonetimi, gayrimenkul ve daha birgok sektoérde kullanilmaktadir.
2008 yilinda Bitcoin ile tanitilan bu teknoloji, kripto para birimlerinin yam sira akilli
sozlesmeler ve cesitli veri izleme uygulamalariyla da dikkat ¢ekmektedir. Blokzincir, merkezi
olmayan yapis1 ve yiiksek giivenlik 6zellikleriyle geleneksel sistemlere alternatif sunmaktadir.
Bu tez calismasinin amaci, blokzincir uygulamalarinda karsilasilan basarisizliklarin nedenlerini
bibliyometrik analiz yontemiyle incelemektir. Calisma, mevcut literatiirii tarayarak ve analiz
ederek, blokzincir teknolojilerinin hangi kosullarda ve neden basarisiz oldugunu ortaya koymay1
amaclamaktadir. Bu analiz sayesinde, blokzincir teknolojisinin uygulanmasi siirecinde
karsilasilan zorluklar ve engeller daha iyi anlasilacak ve gelecekteki blokzincir uygulamalari
icin yol gosterici bilgiler sunulmasi hedeflenmektedir.

Bu ¢aligmada, Scopus veri tabanindan blokzincir ve basarisizlik gibi kavramlar aratilarak 2779
belgeli bir veri seti elde edilmistir. Elde edilen veriler bibliyometrik analiz araci olan
Biblioshiny kullanilarak analiz edilmistir. Bu yontem, arastirma konusuna iligkin yayinlarin
sayisi, atif sikligi, yazarlarin iilkeleri gibi nicel verileri ortaya koyarak kapsamli bir istatistiksel
bakis agis1 sunmaktadir. Elde edilen verilerin analizi ve gorsellestirilmesi i¢in R programlama
dilinin bibliometrix kiitiiphanesinden yararlanilmistir.

Sonuglar, blokzincir teknolojisinin Olgeklenebilirlik sorunlari, blokzincir platformlarinin
birbiriyle uyumsuzlugu, ag giivenligi endiseleri, kullanici deneyimindeki eksiklikler, yetersiz
gercek diinya testleri ve hukuki belirsizlikler gibi konularm bu teknolojinin uygulanmasini
zorlastirdigini gdstermektedir. Olgeklenebilirlik sorunlari, islem kapasitesinin smirli olmasi
nedeniyle ag tikaniklig1 ve gecikmelere yol agmaktadir. Blokzincir platformlarin birbirleriyle
uyumsuzlugu, farkli standartlar ve protokoller kullanilmasi nedeniyle veri ve islem
entegrasyonunu zorlastirmaktadir. Ag giivenligi, merkezi olmayan yapinin getirdigi avantajlarla
birlikte, kotii niyetli saldirilara karsi hassasiyet gostermektedir. Kullanici deneyimi ise,
teknolojinin  karmasikligt ve kullanici dostu olmayan araylizler nedeniyle olumsuz
etkilenmektedir. Ayrica, yetersiz gergek diinya testleri, teknolojinin giivenilirligini ve etkinligini
sorgulayan sonuglara yol agmaktadir. Hukuki belirsizlikler ise yasal diizenlemelerin eksikligi ve
iilkelerin tutumlar1 nedeniyle blokzincir uygulamalarinin gelistirilmesini zorlastirmaktadir.

Anahtar Kelimeler:
Blokzincir, Basarisizlik, Ag giivenligi, Olceklenebilirlik, Hukuki Belirsizlikler, Kullanici
Deneyimi
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INVESTIGATION OF THE REASONS FOR FAILURE IN BLOCKCHAIN
APPLICATIONS WITH BIBLIOMETRIC ANALYSIS

Blockchain technology, which was first introduced with Bitcoin in 2008, offers decentralised,
secure and transparent data management systems. It is currently being used across a number of
different sectors, including finance, healthcare, supply chain management and real estate. This
technology has attracted attention not only with regard to cryptocurrencies but also with respect
to smart contracts and a variety of data tracking applications. The decentralised structure and
high security features of blockchain technology offer an alternative to traditional systems.

The objective of this thesis is to examine the reasons for the failure of blockchain applications
through the use of bibliometric analysis. The objective of this study is to identify the conditions
and reasons under which blockchain technologies fail by conducting a comprehensive review
and analysis of the existing literature. This analysis will facilitate a more comprehensive
understanding of the challenges and barriers encountered during the implementation of
blockchain technology, thereby providing guidance for future blockchain applications.

In this study, a dataset of 2779 documents was obtained by searching for concepts such as
blockchain and failure in the Scopus database. The data was then analysed using Biblioshiny, a
bibliometric analysis tool. This method provides a comprehensive statistical perspective by
revealing quantitative data such as the number of publications, citation frequency, and the
countries of the authors related to the research topic. The analysis and visualisation of the
obtained data were then performed using the bibliometrix package in the R programming
language.

The results demonstrate that a number of factors present significant challenges to the
implementation of this technology. These include issues related to scalability, interoperability
between blockchain platforms, network security concerns, deficiencies in user experience,
insufficient real-world testing, and legal uncertainties. The issue of scalability gives rise to
concerns regarding congestion and delays within the network, which can be attributed to
limitations in transaction capacity. The utilisation of disparate standards and protocols gives rise
to interoperability issues, which in turn render the integration of data and transactions a
challenging endeavour. Despite the advantages offered by the decentralised structure, the
network remains vulnerable to malicious attacks. The user experience is adversely affected by
the complexity of the technology and the lack of user-friendly interfaces. Furthermore, the lack
of sufficient real-world testing raises doubts about the reliability and efficacy of the technology.
The lack of regulatory frameworks and the varying stances of countries present legal
uncertainties that hinder the development of blockchain applications.
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GIRIiS
Gelisen teknolojinin 6nemli 6gelerinden biri olan blokzincir teknolojisi, her gecen giin
daha fazla dikkat ¢ekmektedir. Son on yilda belirgin bir sekilde gelisen ve oniimiizdeki
yillarda kullanim alanlar1 ve boyutlar1 hizla artmasi beklenen en Onemli dijital
teknolojilerden biridir. Blokzincir teknolojisi bir para birimi olarak 2008'de Satoshi
Nakamoto tarafindan “Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi” adli
makalesiyle hayatimiza girmistir. Bu yeni teknoloji, kayitlarin merkezi bir veri tabani
yerine dagitik bir veri tabaninda c¢ok sayida ag katilimcisi tarafindan tutulmasiyla
karakterizedir. Bu veri tabani, kayitlarin ¢ok sayida kopyasiyla giiclendirilir ve siki bir
sekilde sifrelenir. Kayitlar, iiretildikleri zamana 6zel olarak etiketlenir ve sonradan
geriye doniik olarak degistirilemezler. Ayrica, her yeni islem, bir¢ok katilimci
tarafindan dogrulanir ve aracilara ihtiya¢ duyulmadan otonom bir sekilde gerceklesir
(Nakamoto, 2008). Bu baglamda blokzincir teknolojisi, 6zelliklerinin verimli sekilde

kullanilabilecegi birgok sektor karsimiza ¢ikmaktadir.

Blokzincir teknolojisi, ¢esitli sektorlerde kullanimi giderek artan bir yenilik¢i arag
olarak dikkat ¢ekmektedir. Finansal hizmetler alaninda, 6zellikle kripto para birimleri
ve akilli sozlesmeler araciligiyla blokzincir teknolojisi, geleneksel bankacilik
sistemlerine alternatif bir yap1 sunarak, finansal islemleri daha hizli ve maliyet agisindan
daha verimli hale getirmektedir. Ayn1 zamanda, tedarik zinciri yonetiminde blokzincir
teknolojisi, Uriinlerin kaynagini takip etme, sahteciligi onleme ve tedarik zinciri
sireglerini daha seffaf hale getirme potansiyeline sahiptir. Saghk sektoriinde ise
blokzincir teknolojisi, hasta verilerinin giivenli bir sekilde saklanmasi ve paylasilmasini
saglayarak, tibbi verilerin dogrulugunu ve biitiinliiglinii artirirken hasta mahremiyetini
de korur. Gayrimenkul sektoriinde blokzincir teknolojisinin kullanimi, gayrimenkul
alim satim siireglerini daha seffaf ve giivenilir hale getirerek gayrimenkul islemlerindeki
aracilar1 azaltabilir ve miilk sahipligi belgelerinin takibini kolaylastirabilir. Bu
uygulamalar blokzincir teknolojisinin c¢esitli sektorlerdeki potansiyelini ve Onemini

vurgularken gelecekteki benimsenme ve genisleme siire¢lerinin yolunu agmaktadir.



Blokzincir teknolojisi, glinlimiizde hizla gelisen diger teknolojik alanlarla siki bir
sekilde entegre olmaktadir. Ozellikle, Web 3.0'un yiikselisiyle birlikte, blokzincir daha
da dnem kazanmistir. Web 3.0, kullanicilarin verilerini daha giivenli, seffaf ve kullanici
odakli bir sekilde yonetmelerini saglayan merkezi olmayan bir internet vizyonudur.
Blokzincir bu vizyonun temelini olusturarak kullanicilarin dijital kimliklerini
korumasina, veri giivenligini saglamasina ve kisisel verilerini izleme ve kontrol etme
yetenegini artirmasma olanak tanir. Ayrica nesnelerin interneti  (loT) ile
birlestirildiginde, blokzincir, makineler arasi giivenli veri paylasimimi kolaylastirir ve
IoT cihazlarinin giivenligini artirir. IoT cihazlar arasinda gercek zamanl veri aligverisi
yapilmasiyla, blokzincir aglari, tiretim, lojistik ve tedarik zinciri yonetiminde daha
seffaf ve verimli siire¢lerin olusturulmasina olanak tanir. Endiistri 4.0'in getirdigi
otomasyon ve akilli liretim siirecleriyle birlikte, blokzincir, tedarik zinciri yonetimi ve
iiretim siireclerinde daha seffaf, izlenebilir ve verimli bir yap1 saglar. Uretim
stireclerindeki veri izleme ve takibi, tedarik zinciri siireclerindeki giivenilirlik ve
seffaflik gibi konularda blokzincir teknolojisinin kullanimi biiyiik bir 6nem tasir. Bu
sekilde blokzincir teknolojisi, diger onemli teknolojik gelismelerle birlikte entegre
olarak gelecegin dijital ekosistemlerinin temelini olusturacak ve bir¢ok sektérde devrim
yaratacaktir. Gelecek yillarda blokzincir teknolojisinin uygulama alanlar1 ve boyutlari
hizla artmaya devam edecek ve daha da karmasik ve cesitli kullanim senaryolar1 ortaya

cikacaktir.

Blokzincir teknolojisine artan bu ilgi teknolojinin potansiyeli ve etkileri iizerine yapilan
akademik caligmalar, c¢esitli disiplinlerdeki arastirmacilar arasinda genis bir alanda
gerceklestirilmektedir. Blokzincir konulu akademik yazilar finans, bilisim, hukuk,
saglik, lojisttk ve diger bircok sektordeki uzamanlar tarafindan incelenmektedir.
Akademik ¢aligsmalarin geneli blokzincir teknolojisinin topluma ve isletmelere faydali
durumlarindan bahsetmektedir ve bir¢ok verimli uygulamadan bahsetmektedir. Bununla
birlikte, alanyazinda yer alan blokzincir konulu ¢aligmalarin incelenmesi, bazi
durumlarda gerg¢ek¢i olmayan Onerilere ve beklentilere rastlanabilecegini
gostermektedir (Zile & Strazdina, 2018). Ozellikle blokzincir teknolojisiyle ilgili

abartili iddialarin ve verimliligi hesaplanip denenmemis ¢ozlimlerin varligi teknolojiyi



uygulayicilar tarafindan yaniltici olabilmektedir. Bu durum gelecekteki arastirmalarin
daha dengeli ve somut bulgular {izerine odaklanmasi gerekliligini vurgulamaktadir. Bu
gibi durumlardan sebeple blokzincir teknolojisiyle ilgili gergcek¢i ve saglam temellere
dayanan c¢alismalarin artmasi, alanyazinin niteligini ve blokzincir teknolojisinin
akademik kabuliinii daha da giiclendirecektir. Bu baglamda bu arastirmanin amaci
literatiirdeki blokzincir uygulamalarinin basarisizligina dair olan yazimlari inceleyerek
blokzincir teknolojilerinin basarisiz uygulamalarin neden oldugunu tespit etmek ve
gelecek uygulamalar ve arastirmalar i¢in dikkat edilmesi gerek hususlar konusunda yol

gosterici olmaktir.

Bu calisma ti¢ boliimden olusmaktadir. Birinci béliimde blokzincir kavraminin tanimi
yapilmigtir. Sonrasinda igerisinde bulunan temel kavramlardan bahsedilecek ve
ozellikleri verilmistir. Ayrica blokzincir tiirlerinin teknolojik alt yapist agiklanmaistir.

Calismanin ikinci boliimiinde literatiir taramasi yapilarak blokzincir teknolojisinin
kullanim alanlaryla ilgili sektorel bazda bilgiler verilmistir. Bu kullanim alanlariyla

ilgili literatiirdeki 6rnekler gosterilmistir.

Ugiincii boliimiinde ise yapilan nitel aragtirmanin amaci, kullamlan ydntem, veri
toplama arac1 hakkinda bilgi verilmistir. Sonrasinda, Scopus’dan alinan blokzincir
teknolojisinin basarisiz uygulamalarindaki veriler biblioshiny ile analiz edilerek
sonuglar ve bulgulara yer verilmistir. Sonuclar ve dneriler kisminda ise sonuclar1 genel

olarak toplanmistir ve gelecek caligmalar igin Oneriler verilmistir.



1. TEORIK ARKA PLAN

1.1. Blokzincir Teknolojisinin Alt Yapisi

Teknolojik gelismeler igerisinde blokzincir teknolojisi ilk defa Satoshi Nakamoto adli
kisi ya da bir grup tarafindan 2008 yilinda “Bitcoin: Esler arasinda elektronik 6deme
sistemi” adl1 makalesinde ortaya atilmistir. Bu makalede blokzincir, yapilan biitiin islem
bilgisinin agdaki katilimcilar tarafindan kaydedilip paylasildigi birbirine zincirlenmis
bir dizi veri blogu olarak tanimlanir (Nakamoto, 2008). Literatiirdeki baz1 blokzincir

(blockchain) tanimlari soyledir.

Beck’in tanimina gore blokzincir, ¢ok sayida diigiimiin tutarhi ve degistirilmeye karsi
dayanikli bir islem veri tabanidir. Blokzincir geriye doniik yapilan manipiilasyonlara
kars1 kriptografik olarak giivence altina alinmistir. Yeni iglemlerin dogrulamasi
gerektiginde veri tabanini giivenli tutmasi i¢in bir uzlasma mekanizmast kullanir.
Blokzincirdeki islemler gruplandirilir ve bloklar halinde saklanir. Bu islemlerin
birlestirilmis hash’i de saklanir ve sonraki her blok, dnceki blogun hash’ini kaydeder.
Boylece, bilgiyi igeren giivenli ve baglantili bloklar zincirini olusur buna blokzincir

denir (Beck, 2018).

Blokzincir, merkezi bir otoriteye ihtiyag duymadan giivenli ve seffaf bir sekilde dijital
islemleri kaydetmek i¢in kullanilan bir dagitilmis defter teknolojisidir. Her blok, dnceki
blogun kriptografik karmasini iceren bir islem listesi icerir. Bu blokzinciri sahtecilige
kars1 direngli hale getirir ve merkezi bir otoriteye olan ihtiyact ortadan kaldirir (Swan

2015).

Blokzincir teknolojisinin derinlemesine anlasilmasi, temel kavramlari saglam bir sekilde
kavramakla baglar. Bu temel kavramlar, blokzincir ekosisteminin yap1 taslarini

olusturur. Blokzinciri tanimlarken kullanilan blok, esten ese ag, dagitik defter



teknolojisi ve hash fonksiyonu gibi bir¢ok agiklanmasi gereken kavram vardir.

1.1.1. Blok
Blokzincir yapisinda verilerin depolanip saklandig1 her bir yapiya blok denir. Bloklar
zamansal olarak islem akisina uygun sekilde birbirlerine baglidirlar. {1k olusturulan blok

yapisina “genesis” blok denir (Usta & Dogantekin, 2017).

Sekil 1. Bloklarin Yapisi (Swan, 2015)

e S L A s L
N T] .
Islem sayaci Islem sayaci Islem sayaci
islem islem islem islem islem islem islem islem islem
Blok-1 Bloki Bloki+1

Bloklar, Sekil 1'deki gibi onceki blogun bilgilerinin oldugu bir baslik ve islemleri
kaydeden bir govdeden olusur. Bloklar, katilimcilar tarafindan agdaki kabul edilen
kurallara uygun olarak belli bir zaman diliminde kaydedilmis islemlerin listesidir. Bu
bloklar, deger igeren verileri igerir ve bir zincir olusturacak sekilde birbirleriyle
baglantilidir. Her blok, kendinden 6nce gelen blogun 06zetini igerir. Bu nedenle bir
blogun bilgileri degistirilirse, kendisinden oOnce gelen tiim bloklarin bilgilerinin
degistirilmesi gerekir, ki bu da pratikte imkansizdir. Bu 0zellik blokzincirin
giivenilirliginin temelini olusturur. Sonu¢ olarak blokzincir teknolojisi yapisal olarak
geriye doniik herhangi bir degisikligin veya bozulmanin miimkiin olmadig: giivenilir bir

sistem sunar (Tanriverdi vd., 2019).



Blok sifreme algoritmalarinda veriler sabit boyutlu bloklara ayrilirlar. Bu bloklarlar
bazen birbirleriyle baglantili beraber bazen de birbirlerinden tamamen bagimsiz olarak
sifrelenmekte veya sifreleri ¢Oziilmektedir. Bu algoritma ile sabit uzunluga sahip
metinler sifreli birer metne gevrilmektedirler. Her bir blok uzunlugu ag¢isindan 64-bit ya
da 128-bit olarak sekillenebilmektedir. Bu farkli blok boyutlarina sahip durum vektorti,
yani sifreleme sirasinda kullanilan gegici veri yapisi, permiitasyon ve matris gibi ¢esitli
matematiksel yontemlerinde isleme dahil olmasiyla giincellenerek sifreleme stireglerini

tanimlamaktadir (Giil, 2022).

1.1.2. Esten Ese Ag (Peer to Peer - P2P)

Esten ese aglar, blokzincir aginda bulunan katilimcilar arasinda veri paylasiminin
merkezi bir sunucuya ihtiyag duymadan gergeklestigi daginik ag yapilaridir. Her bir
cihaz, veri paylasimi ve depolama gorevlerini iistlenerek esit bir sekilde islev goriir.
Blokzincir agindaki katilimcilar, aynm1 anda veri saglayabilir, depolayabilir ve
dagitabilirler. Ayrica bu katilimecilar agdaki islemleri izleyebilir ve onaylayabilirler.
Ozellikle vurgulanmasi gereken nokta, bu ag katilimcilarinin herhangi bir merkezi

otoriteye bagli olmaksizin dogrudan birbirleriyle etkilesim halinde olmalaridir (Ezgin,

2021).

Burada her katilimc1 (node) bireysel bir es olarak hareket eder. Tiim katilimcilarin giicii
esit seviyededir ve ayni gorevleri yerine getirirler. P2P sistemler bir kullanici agi
tarafindan ytritiliir. Biiylik ¢ogunlukla her bir kullanicida dosyalarin bir kopyasi
bulunur. Kullanicilar hem bir istemci hem de diger node’lar i¢in sunucu olarak hareket
eder. Bu yiizden merkezi bir yonetime ve bir sunucuya bagli degildir. Bu tiir aglara
baglanmis kullanicilar kendi belleklerindeki dosyalari paylasirlar. Veri paylasimi igin
0zel tasarlanmis uygulamalar oldugu i¢in kullanicilar dosyaya erismek ve indirmek i¢in
ag lzerindeki diger kullanicilara sorgu gondermektedir. Bir node, istemci olarak hareket
ettiginde diger ag node'larindan dosya indirir. Ancak, bir sunucu olarak hareket
ettiginde, diger node'lar i¢in dosyalar1 indirebilecegi bir kaynak haline gelir. Bu

ozellikleri sayesinde bir¢ok kripto paranin temelinde yer alarak blokzincir sektdriiniin



biiylik bir kismint olusturur. Ayrica web arama motorlari, ¢evrimigi akis platformlari,
cevrimigi pazar yerleri ve Gezegenler Arasi Dosya Sistemi (IPFS) gibi diger dagitilmis
hesaplama uygulamalarinda da P2P mimarisi yaygin olarak kullanilir (Binance
Akademy, 2019).

1.1.3. Dagitik Defter Teknolojisi (Distributed Ledger Technology)

Dagitik defter teknolojisi (DLT), merkeziyetsiz yapisi ve veri biitiinliiglinii saglama
yetenegi ile ekonomi, toplum ve endiistride koklii degisimler yaratma potansiyeline
sahip yeni bir teknolojidir. Klasik ticari islem kavramlarini1 yeniden tanimlayarak deger
yaratma ve yakalama ic¢in yeni imkanlar sunar. DLT, verilerin birden fazla alanda
erigilebilir, giincellenebilir ve dogrulanabilir olmasini saglayarak merkeziyetsiz bir
altyapi olusturur. Bu sayede, herhangi bir otoriteye ihtiya¢ duymadan verilerin giivenilir

ve seffaf bir sekilde saklanmasi, erisilmesi ve giincellenmesi miimkiin hale gelir
(Vikipedi, 2024).

Sekil 2°de de goriildiigii gibi dagitilmig defter teknolojisinin en énemli farki bir defterde
yapilan herhangi bir degisikligin otomatik olarak biitiin defterlerde yapiliyor olmasidir.
Bununla birlikte bilgilerin kriptografik imzalar kullanilmasi ile dogrulaniyor olmasidir

(Coppi & Fast, 2019).

Sekil 2. Dagitilmis Defter Yapisi (Vikipedi, 2024)
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Dagitilmis defter teknolojisi, Bitcoin ve blokzincir teknolojilerinden 6nce de var olan



bir kavramdir. 1992 yilinda Stuart Haber ve W. Scott Stornetta, kriptografik hash
islevlerini ve Merkle agaglarini kullanarak dijital verilere giivenli ve etkili bir sekilde
zaman damgasi eklemek icin kriptografik olarak baglantili veri bloklar1 zinciri fikrini
ortaya attilar. Bu fikir, dijital verilerin degistirilmeden kalmasin1 ve zaman damgasinin
eklenmesini saglayarak, veri biitliinliigiinii ve geg¢mise doniik takibini saglamayi
amaglamaktadir (Zambrano, 2017). Bu calismalar, dagitilmig defter teknolojisinin
temelini olusturdu ve daha sonra Bitcoin'in yaratilmasinda ve blokzincir teknolojisinin

gelisiminde 6nemli bir rol oynadi.

1.1.4. Ozetleme (Hashing)

Hash fonksiyonu diger kullanilan adiyla 6zetleme, girdi olarak aldigi veriyi sabit
uzunluklu bir ¢iktiya doniistiiren matematiksel bir islemdir. Herhangi bir veri kiimesi
icin, hash fonksiyonu her zaman ayn1 uzunlukta bir ¢ikt1 tiretir. Bu ¢iktilar, birbirinden
farkli olsa da ayn1 girdi i¢in her zaman aynidir. Bu nedenle hash fonksiyonlari, verilerin
giivenli bir sekilde saklanmasini ve dogrulanmasini saglar. Hash fonksiyonlari, ag
diiglimlerinin is ispat1 rekabet siirecinin sonuglarini dogrulamasina veya desteklemesine
izin veren Onemli bir Ozellige sahiptir. Bu oOzellik sayesinde, merkezi olmayan
mutabakat sistemleri miimkiin hale gelir. Bu sistemler, agdaki diigtimlerin ortak bir fikir
birligine varmasini saglar ve verilerin giivenligini ve biitiinliiglinii korur (Zambrano,

2017).

Ozetleme algoritmasi ile verinin biiyiikliigiine ve kiigiikliigiine bakilmaksizin sabit
uzunlukta 6zet bilgi, dijital bir parmak izi yaratilir. Ozetleme algoritmalarinda tersine
mithendislik ¢alismadigi icin kiigiik veri degisiklikleri birbirinden bagimsiz 6zet bilgi
uretilir. Sekil 1°de gortildiigi gibi her blokta bir 6nceki blogun 6zet bilgisi kayithdir. Bu
yiizden veri degisikligi miimkiin degildir (Usta & Dogantekin, 2017).

Tanimlardan anlasildig1 tizere burada en O6nemli amac¢ veriyi gizlemek ve giivenli
sekilde wverileri depolamaktir. MDS5, SHA-1, SHA-256 gibi kriptografik hash

fonksiyonlar1 glinlimiizde ¢ok¢a kullanilir. Bir hash fonksiyonu, ayni ¢iktiy1 olusturan



iki farkli girdi bulundugunda, bu durum '¢akisma (collision)' olarak adlandirilir. Bir
hash fonksiyonunun kirildig1 ve kriptografik olarak giivenli olmadig1 sdylenir. Ornegin,
SHA-1 i¢in 2017 yilinda, 6610 yil islemci zamani kullanilarak bir ¢akisma tespit
edilmistir. MDS5 i¢in ise 2005 yilindan beri cakismalar bilinmektedir. Bu tiir
cakigsmalarin tespit edilmesi, MD5 ve SHA-1 gibi hash fonksiyonlarinin giiniimiizde
kriptografik olarak yeterince gii¢lii kabul edilmemesine neden olmustur (Sengiin, 2017).
Bitcoin, SHA-256 adi1 verilen bir algoritmayi kullanir. Bu algoritma, genel olarak
kullanilan algoritmalar arasinda en karmasik olanidir. Bitcoin sisteminde hash
algoritmasinin kullanilmasiin 6nemli nedeni, hem girdi verisinin bozulmadan zaman
icinde aktarilmasini saglamak, hem de dis miidahalelere kapali olmasini saglamaktir

(Giiltekin & Bulut, 2016).

1.1.5. Mutabakat Yapisi (Consensus Mechanisms)

Blokzincir sistemlerinde, herhangi bir islemin eklenmesi i¢in genel kabul gdrmiis
kurallara uygunlugunun kontrol edilmesi gerekir. Bu kontrol siirecine "mutabakat"
denir. Mutabakat, islem gecerliligi konusunda sistemdeki tiim diigiimlerin fikir birligine
varmasi gerektigi zaman gerceklesir. Islem dogrulandiginda, kayit defterine eklenir. Bu
siirece "mutabakat yapis1" denir (Unal & Uluyol, 2020). Birden fazla mutabakat yapis
bulunmaktadir. Blokzincir platformlarinin ve genel olarak en ¢ok kullanilan iki yap1

vardir.

1.1.5.1. Proof of Work (PoW)

Is ispat1 olarak adlandirilan bu mutabakat yapisi aslinda madencilik olarak bilinen
yontemdir. Bu yapida madenciler islemi en hizli sekilde ¢6zerek sonuca ulagsmaya
calisir. Burada yeni veriler ile yeni bloklar meydana getirmeden onceki blogun 6zet
verisi ve zaman damgasiyla birlikte yeni blok i¢in baglik olusturulmaktadir. Bu islem
uygun goriiliirse agdaki tiim kullanicilara bu bilgi iletilir (Tanriverdi vd., 2019). Bu
sistemde tesvik mekanizmasi Onemlidir. Blokzincirine yeni blok ekleyebilen kisi
odiillendirilmesi gerekir ¢ilinkii Bitcoin dijital para biriminde sadece bu sistemle veri
eklenmektedir. Bu yontemle beraber tesvik kazanmak isteyen kisiler giicli 6zellikli

bilgisayarlari blok {liretmeye katmistir.



1.1.5.2. Proof of Stake (PoS)

Is kamt1 yontemi cok fazla elektrik enerjisi gerektirerek bilgi islem giiciiniin
harcanmasina neden olmaktadir. Bu algoritma blokzincirindeki blok iiretim ve
dogrulama islemi ile blogu iireten diiglimiin zincirdeki sahip oldugu pay1
iliskilendirmektedir. Bu sistemde kripto paralar en basinda tiim sisteme yatirimlara gore
dagitilir. Bu paralardan pay miktar1 hesaplanir ve diigiimler bu miktar iizerinde sistemde
oncelik hakki kazanir. Bir sonraki blogun iiretiminde ise rastlantisal fonksiyon
kullanilmaktadir. Bu sayede pay1 yiiksek olan diigiimiin se¢ilme sansi yiikselir. Eger bu
diigim uygun bir blok iiretmezse siradaki diigiime bu hak verilir. Bir bagka yaklagimda

ise belirlenen pay ¢oziilecek olan bulmacanin zorlugunda etkili olur (Lin & Liao, 2017).

1.1.6. Akill S6zlesmeler

Akill1 s6zlesme kavrami blokzincir kavramindan 6nce de var olan bir kavramdir. Temeli
1990’lara dayanmaktadir. Ilk olarak hukuk profesérii olan ve bilgisayar bilimleriyle
ilgilenen Nick Szabo ortaya atmistir (Vikipedi, 2023). Blokzincir teknolojisi bu
teknolojiyi rahatlikla kullanabilecegimiz bir ortam sunmaktadir. Blokzincir
teknolojisinden oOnce akilli sozlesmeler giivenli ve islemlerin tarafsiz olmasi pek
miimkiin degildi. Bu kavram Bitcoin’e yapist geregi pek uygun degildir. Kodlarla

sOzlesme yazmay1 kullanigh hale getiren Ethereum’dur.

Akilli sozlesmeler, belirli sartlar ve kosullar yerine getirildiginde otomatik olarak
calisan, blokzincir iizerinde yer alan dijital sozlesmelerdir. Bir nevi dijital kod
parcalaridir ve igerdikleri kurallara gore islem yaparlar. Bu kurallar 6nceden belirlenir
ve akilli sozlesme, bu kurallara uygun olarak calisir. Akilli sozlesmeler 6nceden
belirlenmis islemler sayesinde bilgileri depolar. Girdileri ve ¢iktilar1 verir. (Buterin,

2014).

Akilli s6zlesmeler, katilimcilarin kabul ettigi kurallar1 igerir. Bu sartlar saglandiginda
sozlesme kodlara dokiilir ve belirli islemler gerceklestirilir. Akilli sozlesmeleri

onaylayan taraflarin imzas1 alinir. Bu sozlesme kriptografi kullanilarak blokzincirine
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yiiklenir. Akilli s6zlesme iginde yer alan tiim kodlar, herkesin kolayca anlayabilecegi

sekilde olmalidir (Unal & Uluyol, 2020).

Blokzincir teknolojisi kullanilarak tapu kayitlari, motorlu araglarla ilgili belgelerin
depolanmas1 saglanabilir. Bu durumda, akilli sézlesmeler araciligiyla kamu kurumlari,
bankalar veya noterler gibi geleneksel aracilara ihtiya¢ duyulmadan, gayrimenkuller,
tagmabilir mallar ve para gibi varliklarin dogrudan kisiler arasinda transferi
gerceklestirilebilir. Ayrica, bir 6liim belgesinin kaydedilmesiyle miras istekleri otomatik
olarak uygulanabilir hale gelebilir. Benzer sekilde, dogum sertifikalar1 da akill
sozlesmelerle iliskilendirilerek dijital ortamda giivenli bir sekilde saklanabilir ve
islenebilir (Vikipedi, 2023).

1.1.7. Blokzincir Ag Tiirleri

Blokzincir, dagitik defter sistemi kullanarak araci kurumlara veya merkezi otoritelere
ihtiyag duymadan verileri depolayip islem yapma olanagi saglar. Bu baglamda
uygulamay1 kullananlarin gereksinimleri ihtiyaglara gore sekillenebilir. Istenilen
blokzincir tiirii kullanim senaryolara gore degisiklik gosterebilir. Blokzincir yapisi
ithtiyaclar dogrultusunda islem hiz1 ve giivenlik tiirlerine gore degisiklik gosterebilir.
Bazi kullanicilar i¢in islem hizi 6nemliyken diger kullanicilar i¢in verinin giivenligi ve
seffafligi Oncelikli olabilir. Blokzincir teknolojisi Sekil 3’te goriildiigii gibi iki ana
kategoride dort farkl tiirde bulunmaktadir. Bunlar agik blokzincir (Public Blockchain),
0zel blokzincir (Private Blockchain), hibrit blokzincir (Hybrid Blockchain) ve

konsorsiyum blokzincir (Consortium Blockchain) olarak adlandirilir.
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Sekil 3. Blokzincir Tiirleri (Bastian & Lenox, 2021)

Izinsiz Izinli
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kontrol edilir.
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izinsiz islemlerle
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kontrol edilir,

1.1.7.1. A¢ik Blokzincir

Agik blokzincir tlirli tamamen agik ve seffaftir. Bu isteyen herkesin tiim zincir verilerini
indirip madencilik yapmaya baslayabilecegi anlamina gelir. Bu, zincirin bir¢ok aktif
kopyasinin olugmasini saglamaktadir. Bu durum blokzincirin giivenligini ve tutarliligini
artirtr. Ancak, bu tlir dagitik yapilarda, veri boyutunun biiyiimesi nedeniyle zincirde
degisiklik yapilmasi sirasinda uzlagsma protokollerine ihtiya¢ duyulabilir (Tanriverdi
vd., 2019). Ethereum ve Bitcoin, akilli sodzlesmelerin kullanimini saglayan ve
gelistiricilerin dagitilmis uygulamalar yayinlamasina olanak taniyan platform ve
programlama dilleri sunar. Bu nedenle, bu yapiya drnek olarak gosterilebilirler (Unal &
Uluyol, 2020).

1.1.7.2. Ozel Blokzincir

Ozel blokzincir tiirii belirli bir kurulus veya topluluk tarafindan yénetilen ve sadece
onceden belirlenmis kullanicilarin erisebildigi blokzincirlerdir. Ac¢ik blokzincirlerin
aksine, 0zel blokzincirler izinli bir yapiya sahiptir. Bu bloklar, daha hizli islem
stirelerine ve enerji verimliligine sahip olabilir. Ancak, merkezi bir otoriteye baglh

olduklar1 icin agik blokzincirler kadar seffaf veya giivenilir degillerdir. Ozel
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blokzincirler genellikle hassas verilerin islendigi ve kurumsal uygulamalar i¢in tercih
edilir, ¢linkii bu tir verilerin gizliligi ve giivenligi daha yiiksek bir onceliktir (Puthal

vd., 2018).

1.1.7.3. Hibrit Blokzincir

Hibrit blokzincirinde iiyeler istedigi katilimcilarin aga katilabilecegine karar verirler.
Ayrica hangi islemlerin topluluga agik olacagini belirleyebildigi gibi ayni zamanda
Ozellestirebilirler.  Agik  blokzincir ve 0zel blokzincirlerin  6zelliklerinden
yararlanabilmeleri i¢in kullanilan bir yapidir (Le vd., 2021). Hibrit blokzincir,
kullanicilarin giivenlik ve seffaflik isteklerine karsilik verir. Istenilen islemleri ve
verileri 6zel bir blokzincir igerisinde saklar. Diger islemlerin yiiriitiilmesi i¢in agik
blokzincir kullanir. Bu hibrit blokzincir tiirtinde olan iki katmanli yap1 6zel blokzincirin
ozelligi olan enerji kullaniminin diismesi ve iglem hizi gibi avantajlar saglar. Ayrica
acik blokzincir tiirlinde bulunan merkeziyetsiz, seffaflik gibi o6zellikleri kullanir

(Geroni, 2021).

1.1.7.4. Konsorsiyum Blokzincir

Konsorsiyum blokzincirleri, birden fazla kurulus veya kurum tarafindan olusturulan bir
ortaklikla denetlenen ve ydnetilen blokzincirleridir. Ozel blokzincirler gibi izinli bir
temele sahip olmalarina ragmen, giiven ve kontrol yiikii birden fazla kurulus arasinda
paylasildigr icin daha giivenli ve seffaf bir yap1 sunarlar. Bu blokzincirlerde, islem
dogrulama ve yeni bloklarin olusturulma siirecleri farkli kuruluslarin katilimiyla, tek bir
merkezi otoriteye bagli olmadan is birligi ile yiiriitiiliir. Ozellikle finans, enerji, tedarik
zinciri yonetimi ve g¢esitli ortak projelerde is birligi ve veri paylasimi i¢in
kullanilabilmektedirler. Konsorsiyum blokzincirleri, ©6zel blokzincirlerin sagladigi
giivenlik ve gizlilikle birlestirerek, ¢coklu paydas veya taraflar i¢in uygun bir yap1 sunar.
Bu blokzincirler, sektorler arasi ve sirketler arasi giivenli ve verimli bir is birligi

modelinin olugmasina katk: saglarlar (Sak, 2024).
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2. LITERATUR TARAMASI

2.1. Blokzincir Teknolojisinin Uygulama Alanlar1 Ve Ornek Cahsmalar

Blokzincir teknolojisi kripto para birimi olarak piyasaya ¢ikmis olsa da teknolojinin
hizla gelismesiyle beraber artik sadece finansal bir islem olarak degil bircok farkl
sektorde uygulamasi olan bir teknolojik gelisme haline gelmistir. Saglik hizmetlerinden
tedarik zinciri yonetimine, kamu hizmetlerinden {iiretime islemlerine kadar pek cok
alanda devrim niteliginde ¢6ziimler sunmaktadir (Ceylan & Isik, 2023). Blokzincir
teknolojisinin seffaflik, giivenlik ve merkeziyetsizlik gibi temel 6zellikleri verimli
kullanabilecek birgok sektor bulunmaktadir. Tezin bu kismu literatiir taramasi yaparak
blokzincir teknolojisini kullanan sektorleri belirleyip bu sektorlerdeki kullanim

orneklerini ortaya koyacaktir.

Sekil 4. Blokzincir Teknolojisinin Bazi Kullanim Alanlar1 (Ceylan & Isik, 2023)

”

([ ) LoJISTIK TEDARIK ZINCIR
TEDARIK ZINCIRI YONETIMI

SACLIK TIBBI UYGULAMALAR

NESNELERIN CiHAZ YONETIMI
INTERNETI UYGULAMA GELISTIRME

BLOKZINCIR TEKNOLOJISININ
UYGULAMA ALANLARI

J/ ADALET/E-DEVLET

p
FINANS BANKA
FINANS

,
URETIM/iS |\ DOGRULAMA
ENERJI/CEVRE

p
h HUKUK/NOTER
DEVLET ELEKTRONIK OYLAMA

Blokzincir bir¢ok sektorde devrim yaratma potansiyeline sahiptir. Cok sayida isletme
blokzincir teknolojisinden nasil fayda saglayabiliriz iizerine aragtirmalar yapiyor. 2020

yilinda yapilan aragtirmalara gore, iist diizey yoneticilerin %53l blokzincir teknolojisini
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kurumsal altyapilarinin 6nemli bir pargasi olarak tanimlamistir. Bu egilimin devaminda,
2022'nin sonuna kadar ¢esitli sektorleri kapsayan Bas Bilgi Yetkililerinin (CIO'lar)
yaklagik %60'min blokzincir teknolojisini mevcut altyapilarina dahil etmeye
hazirlandiklar1 goriilmektedir. Blokzincirin is diinyasinda giderek artan 6nemi, kiiresel
harcamalarda da kendini gostermektedir; blokzincir ¢oziimlerine yonelik kiiresel
harcamalarin 2024 yilina kadar 19 milyar dolara ulagmasi1 beklenmektedir. Ayrica, icra
kurulu bagkanlarinin (CEO'lar), finans sorumlularmin ve insan kaynaklari
sorumlularinin  %50'sinden fazlasi, blokzincir teknolojisinin altyapilar1 i¢in kritik
oldugunu diistinmektedir. Bu veriler blokzincirin is diinyasinda hizla yayginlasan ve
stratejik bir dneme sahip bir teknoloji haline geldigini ortaya koymaktadir (Bondarchuk,
2024).

2.1.1. Merkeziyetsiz Finans (DeFi)

Blokzincir teknolojisinin finans sektoriinde benimsenmesi, kayda deger bir yatirim
artistyla desteklenmektedir. 2022 yilinda, blokzincir enddistrisi 1.828 anlasma ve toplam
26,8 milyar dolarlik fonlama ile bliylik bir yatirnm akisi yasamistir. Bu donemde
blokzincir altyapist ve gelisimine yonelik fonlama, bir 6nceki yila kiyasla %81'lik bir
artis gostermistir. Blokzincirin giivenligi, 270 milyar dolarin iizerinde islem yapilmasini
saglamistir, finansal islemleri glivenli ve verimli hale getirmistir. Bankalar, blokzincir
uygulamalar1 sayesinde her yil 8 ila 12 milyar dolar tasarruf edebilirken, diinya merkez
bankalarinin  %80'inden fazlas1 kendi kripto para Dbirimlerini olusturmayi
arastirmaktadir. Ayrica, finans yoneticilerinin %76's1 dijital varliklarin 6nlimiizdeki bes
ila on yil i¢inde itibari para birimlerine giiclii bir alternatif olacagina inanmaktadir.
Finansal hizmet sektoriindeki katilimeilarin %81'i, blokzincir teknolojisinin ana akim
olarak benimsendigini ve genis c¢apta Olceklenebilir oldugunu diisiinmektedir. 2023
itibariyle kiiresel blokzincir piyasasinin 10 milyar dolara ulagsmasi, teknolojinin finans
sektoriinde artan 6nemini ve gelecekteki potansiyelini ortaya koymaktadir (Bondarchuk,
2024). Bu veriler, blokzincir teknolojisinin finansal hizmetlerde devrim niteliginde bir
degisim yaratarak maliyetleri diisiirdligiinii, giivenligi artirdigin1 ve genel verimliligi

sagladigin1 gostermektedir.
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Merkeziyetsiz finans (DeFi), blokzincir teknolojisiyle gelistirilen ve aract kurumlari
ortadan kaldirarak herkesin erisebilecegi bir finansal ekosistem sunan bir yapidir.
Geleneksel finansal hizmetlerin dijitallesmesiyle, mevduat, krediler, sigortalar ve borsa
islemleri gibi faaliyetler merkezi bir otoriteye gerek duymadan gerceklestirilebilir hale
gelir. Kripto paralar, NFT'ler ve metaverse gibi uygulamalar, merkeziyetsizlik ihtiyacini
karsilayan blokzincir teknolojisi {izerine kurulmus platformlardir. DeFi uygulamalari,
akilli s6zlesmeler ve merkeziyetsiz uygulamalar aracilifiyla finansal islemleri giivenli
ve seffaf bir sekilde gergeklestirir. Bu sayede kullanicilar herhangi bir araciya gerek
kalmadan dogrudan platformlarla etkilesime gegebilir ve finansal karar alma siireglerine

katilabilirler (Parlar, 2022).

2.1.1.1. Biga Dijital Altin

Aralik 2017'de baslatilan Takasbank Ar-Ge galismasi, Takasbank adina Borsa Istanbul
kasalarinda standartlara uygun olarak saklanan ve transfer edilen altinlar1 blokzincir
teknolojisi  kullanarak dijitallestirmeyi hedefleyen Biga Altin projesi olarak
bilinmektedir. Proje, toplamda 16 bankanin ortakligiyla gergeklestirilmistir. Garanti
Bankasi, Kuveyt Tiirk Katilim Bankasi, Vakif Bank ve Ziraat Bankasi ile yapilan
testlerin ardindan, Aralik 2019'da "BIGA Dijital Altn" olarak Versiyonl olarak
kullanima sunulmustur. Bu proje, dijital varliklar i¢in ihrag, itfa ve transfer gibi temel
ozelliklerin yani1 sira raporlama ve izleme gibi hizmetler sunmaktadir. Altyap:
calismalarinda, Ethereum blokzinciri lizerine kurulmus ve Tubitak Bilgem is birligi ile

gelistirilmis Quorum blokzinciri kullanmilmustir (Takas Istanbul & FintechHub, 2019).

2.1.2. Saghk Sektorii

Blockchain teknolojisi, saglik sektoriinde biiyiik bir doniisiim potansiyeline sahiptir.
Saglik sektoriindeki iist diizey yoneticilerin yaklasik %40", blokzinciri en 6nemli beg
oncelikten biri olarak gormektedir (Bondarchuk, 2024). Bu ilgi blokzincirin giivenli ve
verimli veri yOnetimi, hastalarin saglik verilerinin gilivenli paylagimi ve sahtekarligin
Oonlenmesi gibi alanlardaki avantajlarina dayanmaktadir. 2025 yilina kadar saglik
uygulamalarinin =~ %55'inde  blokzincir  teknolojisinden  yararlanilacagr  tahmin
edilmektedir (Bondarchuk, 2024). Bu, hasta kayitlarinin giivenli sekilde saklanmasi,

ilag tedarik zincirinin izlenmesi, faturalandirma siireglerinin dogrulanmasi ve saglik
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arastirmalariin biitiinliigiiniin saglanmasi gibi ¢esitli alanlarda blokzincir kullaniminin
artacagl anlamina gelebilir. Bu gelismeler, saglik sektoriinde daha giivenilir ve etkin

hizmetler sunulmasini saglayacaktir.

Saglik sektoriinde bazi alanlar, blokzincir protokolii ile teknolojik doniisiim i¢in biiytlik
potansiyel tasimaktadir. Bu boliimde, blokzincir protokollerinin saglik alanindaki
mevcut ve potansiyel kullanimlar1 ele alinmaktadir. Saglik bilgisi transferi, saglik
aragtirmalart  biittinligl, kisisel saglik kayitlari, saglik verilerinin saklanmasi,
faturalandirma, hasar kayitlari, ilag tedarik zinciri ve pandemik durumlar gibi alt

kullanim senaryolar1 vardir (Aydar & Cetin, 2020).

2.1.2.1. MedChain

MedChain, Elektronik Tibbi Kayitlar (EMR) ve elektronik Korumali Saglik Bilgileri
(ePHI) i¢in blokzincir ve dagitilmis depolama ¢oziimleri sunan bir platformdur. Saglik
hizmeti saglayicilarinin maliyetlerini diislirlirken hastalara daha yiiksek kaliteli bakim
sunmay1 hedefleyen MedChain, EMR'ler i¢in daha giivenli ve seffaf bir cerceve
olusturmayr amaclamaktadir. Kiiresel olarak uyumlu bir ¢erceve iginde giivenli
depolama ve seffafligi kolaylastiran yazilim ve uygulamalar gelistirilmesine olanak
tantyan platform, kii¢iik 6zel uygulamalardan biiyiik hastane sistemlerine kadar tiim
saglik hizmeti saglayicilar1 arasinda veri birlikte caligabilirligini artirir.  Coklu
blokzincirlerle yoOnetilen, genisletilebilir ve katmanli bir mimariye sahip olan
MedChain, hasta verilerinin giivenligini, hasta sonuglarinin iyilestirilmesini ve
maliyetlerin diisliriilmesini saglar. SEC (Securities and Exchange Commission), HIPAA
(Health Insurance Portability and Accountability Act) ve GDPR (General Data
Protection Regulation) uyumlu olan MedChain, kullanic1 kimliklerini giivence altina
almak i¢in gelismis kimlik dogrulama yontemleri ve son teknoloji sifreleme teknikleri
kullanir. Tiim bu 6zellikleriyle MedChain, saglik sektoriinde veri yonetiminde devrim

yaratarak tibbi kayitlarin giivenli bir sekilde tutulmasini ve paylagilmasini saglamaktadir

(Shen vd., 2019).
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2.1.2.2. MediBchain

MediBchain, saglik verilerinin yonetiminde 6nemli gizlilik ve giivenlik sorunlarini ele
alan blokzincir tabanli bir platformdur. Sistem, veri depolamay1 merkezsizlestirerek
hesap verebilirlik, biitiinliik ve giivenligi bir esler aras1 ag araciligiyla saglar. Blokzincir
teknolojisini kullanarak, MediBchain, hastalarin sifrelenmis saglik verilerini kontrol
ettigi hasta odakli bir model sunar ve kriptografik fonksiyonlar aracilifiyla takma ad
kullanim1 saglar. Bu yaklasim, hastalarin veri paylasimini ve erigimini giivenli bir
sekilde yonetmelerine olanak taniyarak, geleneksel Elektronik Saglik Kayitlari (EHR)
sistemleriyle iliskili giivenlik agiklarini ¢6zer. MediBchain'in mimarisi, veri gonderenler
(hastalar), veri alicilari, kayit birimi ve 6zel erisim birimi (PAU) gibi bilesenleri igerir
ve tiimi, veri biitiinligl ve gizliligini korumak i¢in blokzincirle etkilesimde bulunur (Al

Omar vd., 2017).

2.1.3. Kamu/Devlet Hizmetleri

Bircok devlet, uluslararas1 kurulus ve 6zel sektor, blokzincir teknolojisini yakindan
izleyerek aragtirma faaliyetleri yiiriitmekte ve cesitli projeler gelistirmektedir. Farkli
tilkeler ve kuruluslar, blokzincirin kripto paralar disindaki kullanim alanlarinda hem
rekabetci hem de is birlik¢i bir yaklagim sergilemektedir. Amerika'nin Delaware eyaleti,
sirket kuruluslarinda blokzinciri kullanirken, Isveg, bankalar ve tapu kayit otoriteleriyle
birlikte alict ve saticilarin islemleri ger¢ek zamanli olarak gorebilecegi ve
onaylayabilecegi blokzincir tabanli bir tapu sicili uygulamasi test etmektedir. Dubai,
2020 yili itibariyla tiim devlet islerini blokzincirle yiiriitmeyi ve kamu belgelerini
dijitallestirmeyi hedeflemistir. Estonya, siber giivenlikten baslayarak elektronik oy
verme gibi vatandaglik hizmetlerinde blokzincir teknolojilerini uygulayan ilk tlkedir.
Cin, blokzincirin kripto paralar disindaki kullanimina olumlu yaklasirken, Japonya
Bitcoin'e kisitlamalar getirip kendi dijital parasini gelistirmeye calismaktadir.
Veneziiella ise mali krizini agsmak i¢in kendi kripto parasini piyasaya siirmiistiir
(Tifekei & Karahan, 2019). Bu 6rnekler, blokzincir teknolojisinin farkli alanlarda genis
bir yelpazede uygulama potansiyeline sahip oldugunu gostermektedir. Ulkeler ve
kuruluslar, bu potansiyeli kesfetmek ve uygulamak igin aktif bir sekilde ¢alismaktadir.
Blokzincir, devlet yonetimini daha seffaf ve hesap verebilir hale getirebilir, 6zel

sektorde yeni is modelleri ve gelir akislar1 yaratabilir ve toplumda daha fazla giiveni
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tesvik edebilir.

2.1.3.1. SafeElect

Bilkent Universitesi’nden bir grup yazilimei, kripto paralarin altyapisini da olusturan
blokzincir teknolojisini kullanarak ornek bir dijital oylama sistemi gelistirmistir. Bu
calisma sayesinde oylamalar degistirilemez hale gelmis ve sonuglar anlik olarak
Ogrenilebilir olmustur. Bilisim Sistemleri ve Teknolojileri Boliimii’nden Dr. Seyid
Amjad Ali’nin danismanliginda, Talal Ahmed, Syed Abdullah Hasan, Mehmet Yapar ve
Syed Muhammed Ali Riza Zaidi’nin lisans bitirme projesi olarak gelistirdigi
“safeElect” isimli proje, blokzincir teknolojisinin finans diinyasi disindaki potansiyelini
ortaya koymaktadir. Bu sistem, oy verme islemi sonrasi sonucglarin aninda
Ogrenilebilmesi ve cinsiyet, yas dagilimi gibi egilimlerin ¢ikarilabilmesi gibi 6nemli
avantajlara sahiptir. Blokzincir teknolojisinin merkeziyetsiz yapist sayesinde, mevcut
elektronik oylama sistemlerinde karsilasilan merkezi sunucuya bagimlilik ve wveri
manipiilasyonu gibi endiseler ortadan kalkmaktadir. Ayrica, blokzincir iizerinde yapilan
her islem sifreli olup kisisel bilgi kaydedilmediginden, oylamay1 yapan kisinin kimligi
tamamen gizli kalmaktadir. Bu sistem, yerel diizeydeki kamuoyu yoklamalarindan
ulusal ve hatta kiiresel capta oylamalara kadar genis bir uygulama potansiyeline sahiptir.
“safeElect” projesi, dijital oylama gerektiren her tiirlii siirecte giivenligi ve seffafligi
saglayarak blokzincir teknolojisinin genig bir kullanim alanina sahip oldugunu

gostermektedir (Cokyasar, 2022).

2.1.3.2. e-Devlet — Blokzincir Teknolojisi Entegrasyonu

Blokzincir teknolojisi Tiirkiye Cumbhuriyeti tarafindan kullanilan bir teknolojidir. 60
milyondan kullanicinin oldugu e-devlet platformunda, blokzincir tabanli e-ciizdan
uygulamasi kullanilmaktadir. Bu teknoloji kimlik numaralarin giivenli sekilde
depolanmasin1 hedeflemektedir. Bu sekilde farkli hizmetlerde kullanilmak {izere
saklanmistir. Cumhurbaskan1 ~ Yardimcisi’nin, Dijital Tiirkiye 2023  Birinci
Toplantisi’nda yaptig1 konusmasinda e-devlet platformunun devrim niteliginde olan
blokzincir tabanli giris sistemi ve dijital kimliklerin kullanima sunulacagini sdylemistir.

Bu sistemin vatandaslarin blokzincir aginda olusturdugu dijital kimliklerle e-Devlet'e
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erisim saglamasina olanak saglayacak ve dijital kimliklerini gilivenli sekilde
telefonlarinda tutabilecegi bir offline e-Devlet sistemine gegisi miimkiin kilacaktir.
Oniimiizdeki senelerde ise evlilik, dogum, 6liim, tapu gibi belgelerin saklanmasi bu
teknolojik altyap1 sayesinde dijital platforma aktarilacaktir. Bu yenilik, devlet
hizmetlerinde giivenlik ve hayatimizi kolaylagtirma agisindan 6nemli bir gelisme

olacaktir (Blockchain Tiirkiye, 2023).

2.1.4. Emlak/Gayrimenkul Sektorii

Blokzincir teknolojisi, dagitik yapist sayesinde islemleri giivenli ve degistirilemez bir
sekilde kaydeden merkezi olmayan bir sistemdir. Bu teknoloji, arazi ve gayrimenkul
kayitlar1 alaninda devrim yaratma potansiyeline sahiptir. Geleneksel ydntemlerde
yasanan gilivenlik aciklari, sahtecilik riski ve uzun biirokratik siirecler, blokzincir
sayesinde minimize edilebilir. Tapu kayitlarinin blokzincirine kaydedilmesiyle miilkiyet
haklar1 seffaf ve giivenilir bir sekilde takip edilebilir, transfer siiregleri hizlandirilabilir
ve aract maliyetleri azaltilabilir. Ayrica, blokzincirin degistirilemez yapis1 sayesinde
tapu kayitlarinin  giivenligi artirilarak sahtecilik ve dolandiricilik  girisimleri
engellenebilir. Bu durum hem miilk sahipleri hem de yatirimcilar i¢in daha giivenli bir
piyasa ortami olusturacaktir. Blokzincirin seffaflik ilkesi sayesinde tiim kayitlar herkese
acik olacak, boylece emlak piyasasinda bilgiye erisim esitlenecek ve seffaflik artacaktir.

Bu da piyasanin daha adil ve rekabet¢i olmasina katki saglayacaktir (Atzori, 2018).

2.1.4.1. Propy

Propy, emlak islemlerini modernize etmek i¢in grup yazilimi ve blokzincir teknolojisini
birlestiren bir platform sunar. Grup yazilimi, seffafligi ve giivenligi artirirken,
blokzincir teknolojisi miisteri bilgilerini sifreleyerek verilerin biitiinliigiinii garanti eder.
Bu teknoloji, akilli s6zlesmeler araciligiyla escrow gibi islemleri otomatiklestirerek
zaman ve maliyet tasarrufu saglar. Propy, islemleri sanal olarak yonetmeye olanak tanir,
belgeleri zaman damgali olarak blokzincir {izerine kaydeder ve dolandiricilik risklerini
azaltir. Ayrica, tapu kayitlarimi giivenli ve hizli bir sekilde isleyerek kayip, hirsizlik ve
dogal felaketlerden korunmayi saglar. Yabanci alicilar i¢in de dostca bir platform olan
Propy, yabanci para birimlerini ve kripto parayr kabul ederek doviz kurlan ile ilgili

sorunlar1 ortadan kaldirir (Propy, 2019).
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2.1.5. Tedarik Zinciri Sektorii

Blokzincir teknolojisi, tedarik zincirlerinde {riinlerin takibini ve seffafligini artirarak
koklii bir doniisiim yaratiyor. Uriinlerin iiretimden tiiketiciye ulasana kadar gecirdigi
tim asamalar, blokzincir lizerinde degistirilemez kayitlarla saklanarak, iirtinlerin
kaynagi, kalitesi ve gilivenilirligi hakkinda tam seffaflik saglaniyor. Bu sayede, sahte
tirlinlerin Oniine gecilirken, tiiketicilerin bilingli kararlar vermesi de kolaylasiyor. Akilli
sozlesmeler sayesinde, tedarik zinciri siiregleri otomatiklestirilerek, 6demeler ve {iriin
teslimatlar1 daha hizli ve giivenilir bir sekilde gerceklestirilebiliyor. Ayrica, blokzincir
tabanli platformlar, tedarik zinciri ortaklari arasinda veri paylasimini kolaylastirarak,

stireglerin verimliligini artirtyor ve maliyetleri diisiiriyor (Treiblmaier, 2018).

2.1.5.1. TradeLens

IBM Cloud ve IBM Blockchain tarafindan desteklenen TradeLens Platformu, kiiresel
tedarik zincirlerinde yer alan tiim paydaslara giivenli bir veri paylagimi ve is birligi
ortami sunmaktadir. Acik ve tarafsiz bir platform olan TradeLens, blokzincir
teknolojisiyle desteklenerek endiistriyel inovasyonu tesvik etmeyi ve ticari
anlagmazliklar azaltmay1 hedeflemektedir. Maersk ve IBM is birligiyle hayata gegirilen
ve sektor liderleri tarafindan desteklenen platform, bugiine kadar milyarlarca olayr ve
milyonlarca belgeyi yOnetmistir. TradeLens, yiik sahipleri, tasimacilar, limanlar,
giimriikler ve diger devlet kurumlar1 gibi tiim tedarik zinciri aktorlerini bir araya
getirerek islemlerin dijital ortamda giivenli ve hizli bir sekilde ger¢eklesmesini saglar.
Acik API erisimi ve acik standartlar sayesinde platform, Hyperledger Fabric blokzincir
teknolojisi ve IBM Cloud'un giiciiyle endiistriyel bilgi paylasimmni ve is birligini
giivence altina alir. TradeLens, diinya genelindeki konteyner tasimaciliginin 6nemli bir
boliimiinli yoneten biiyiik okyanus tasimaciligi sirketlerinin veri isleme siireglerini de

desteklemektedir (Eroglu, 2022).

2.1.5.2. Gergek Zamanli Gonderi Takibi
Betti ve arkadaslarinin 2019 yilinda yayinladigir “Improving hyperconnected logistics

with blockchains and smart contracts” adli makalede, Ethereum blokzincir teknolojisi
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kullanilarak hiper baglantili bir lojistik simiilasyonunda ger¢cek zamanli bir gonderi
takip sistemi sunmaktadir. Sistem, her bir gonderiyi temsil eden ve iizerinde
gergeklestirilen tiim eylemleri depolayan akilli sézlesmeler kullanir. Gondericiler ve
tastyicilar gibi farkli aracilar, gonderiler lizerinde gergeklestirdikleri islemler hakkinda
islem yapabilen Ethereum hesaplarina sahiptir. Bu iglemler daha sonra blokzincirinde
saklanir, boylece gonderinin durumunun degismez ve seffaf bir kaydini saglar. Bu
sistem, geleneksel yontemlere kiyasla daha fazla giivenlik, seffaflik ve verimlilik

sunarak, gonderilerin ger¢ek zamanli olarak izlenmesini ve yonetilmesini saglar (Betti

vd., 2019).

2.1.6. Uretim

Blokzincir teknolojisi, liretim siireglerinde seffafligi, izlenebilirligi ve verimliligi
artirarak, endiistriyel iretimde devrim yaratiyor. Hammaddelerin tedariginden {iriiniin
son kullaniciya ulagsmasina kadar gecen tiim asamalar, blokzincir ilizerinde giivenli ve
degistirilemez kayitlarla saklanarak, {irtinlerin kdkeni, kullanilan malzemeler ve iiretim
kosullar1 hakkinda seffaflik saglaniyor. Bu sayede, sahte veya kalitesiz iirlinlerin 6niine
gecilirken, tiiketicilerin bilingli kararlar vermesi de kolaylasiyor. Uretim siireglerinin
blokzincir tizerinde izlenmesi, hatalarin hizli bir sekilde tespit edilmesini ve
diizeltilmesini saglayarak, verimliligi artirtyor ve maliyetleri diisiiriiyor. Ayrica, akilli
sozlesmeler sayesinde, liretim siiregleri otomatiklestirilerek, tedarikgiler, lireticiler ve
dagitimcilar arasindaki islemler daha hizli ve giivenilir bir sekilde gergeklestirilebiliyor

(Giiven, 2023).

2.1.6.1. BPlloT

Bahga ve Madisetti tarafindan 2016 yilinda "Blockchain Platform for Industrial Internet
of Things (BPIIoT)" adli ¢alisma, endiistriyel nesnelerin interneti (IIoT) cihazlar i¢in
blokzincir tabanli merkeziyetsiz bir platform 6neriyorlar. Bu platformda, her bir makine
kendi blokzincir hesabina sahip oluyor ve bu hesaplar aracilifiyla kullanicilarla
dogrudan etkilesime gegebiliyor. Akilli sézlesmeler sayesinde, kullanicilar iiretim
hizmetlerine ihtiya¢ duyduklarinda, bu hizmetleri sunan makinelerle giivenli ve seffaf
bir sekilde anlagsma yapabiliyor. BPIIoT, bu iglemleri gerceklestirirken aract kurumlara

olan ihtiyaci1 ortadan kaldirarak maliyetleri diisiirliyor ve verimliligi artirtyor. Ayrica,
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blokzincirin giivenli ve degistirilemez yapisi sayesinde, tim islemlerin kayitlar1 seffaf

bir sekilde tutuluyor ve bu da sistemin giivenilirligini artirtyor (Bahga & Madisetti).

2.1.7. Egitim

Blokzincir teknolojisi, a¢ik ve uzaktan Ogrenme gibi egitim alanlarinda Onemli
gelismelere yol agma potansiyeline sahiptir. Blokzincir teknolojisinin kisinin 6grenme
gecmisini taninmasi, agik ve uzaktan O6gretim dersleri, kampiis i¢i uygulamalar ve
O0grenme yOnetim sistemleri gibi bilisim alt yapis1 gerektiren ¢calisma alanlarinda kisinin
daha sonra kullanabilecegi giivenli sistem olusturulmasi gereken yerlerde kullanilabilir.
Ozellikle, 6grenme yonetim sistemleri ve giiven esasina dayali sistemler, blokzincir
teknolojisinin egitimdeki potansiyel uygulama alanlaridir. Blokzincir ayrica, nesnelerin
interneti, artirilmis gerceklik ve yapay zeka gibi diger teknolojilerin acik ve uzaktan
O0grenme ortamlarina entegrasyonunu kolaylastirabilir. Bu, 6grenme deneyimini daha

ilgi ¢ekici, kigisellestirilmis ve etkili hale getirme potansiyeli sunar (Yildirim, 2018).

2.1.7.1. Blockcerts

Massachusetts Teknoloji Enstitlisii (MIT) Medya Laboratuvari, 6grencilere basari
belgelerini giivenli ve dogrulanabilir bir sekilde sunmak igin Blockcerts adli agik
kaynakli bir mobil uygulama gelistirmistir. Bu wuygulama, Bitcoin blokzincir
teknolojisini  kullanarak dijital sertifikalarin  verilmesini, dogrulanmasini ve
yonetilmesini saglar. Blockcerts ile ogrenciler, kendi ©6zel anahtarlar1 araciligiyla
belgelerinin kontroliinii ele alir ve bu belgeleri istedikleri zaman istedikleri kisi veya
kurumla paylasabilirler. isverenler ve egitim kurumlari ise MIT'nin dogrulama portali
tizerinden belgelerin gergekligini kolayca kontrol edebilirler. Bu sayede, hem
ogrencilerin basarilarinin giivenilir bir sekilde belgelenmesi hem de belgelerin paylagim

ve dogrulama stire¢lerinin hizlandirilmasi hedeflenir (Jirgensons & Kapenieks, 2018).

2.1.7.2. Disciplina
Disciplina platformu, egitim kurumlar1 ve 6grenciler arasindaki etkilesimleri kaydetmek
icin 6zel zincirler kullanir. Bu zincirlerdeki her bir islem, 6grencinin derslere

kaydolmasi, 6dev almasi, 6dev teslim etmesi, not almasi ve dersin tamamlanmasi gibi
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akademik basarilar1 temsil eder. Bu iglemler, daha sonra kolayca dogrulanabilen bir
kayit olusturmak igin bloklar halinde gruplandirilir. isverenler veya diger ilgili taraflar,
O0grencinin akademik ge¢misini dogrulamak i¢in bu kayitlara basvurabilirler. Bu,
ogrencilerin basarilarinin  seffaf ve giivenilir bir sekilde belgelenmesini saglar

(Kuvshinov vd., 2018).

2.1.8. Nesnelerin interneti

Nesnelerin Interneti (IoT), benzersiz sekilde tanimlanabilen ve mevcut internet altyapisi
tizerinden iletisim kurabilen gomiilii sistemler dahil olmak {izere, birbirine bagh
nesnelerden olusan bir diinya capindaki agdir (Atzori vd., 2010). Bu altyapida,
blokzincir teknolojisi, IoT cihazlar1 arasindaki veri aligverisini giivence altina alarak
merkezi olmayan, degistirilemez ve seffaf bir kayit sistemi sunar. IoT cihazlarinin
sensorler araciligtyla topladigi veriler, blokzincir tizerindeki dagitik defter teknolojisinin
daha 6nce bahsettigimiz bir 6zelligi olan giivenlikli bir sekilde saklanir ve dogrulanir.
Bu sayede, akilli sehirler, endiistriyel otomasyon, saglik hizmetleri gibi alanlarda
kullanilan IoT cihazlarinin iirettigi verilerin giivenilirligi ve biitlinliigli saglanirken, ayn
zamanda bu verilerin gizliligi ve miilkiyeti de korunur. Boylece, IoT ve blokzincir
birlikte, [oT altyapisinin glivenligini ve seffafligini artirarak, daha giivenilir ve otonom

sistemlerin gelistirilmesine olanak tanir.

2.1.8.1. Giivenli Etkilesim Agt

Sert (2023), smir giivenligi uygulamalarinda karsilasilan gilivenlik sorunlarina ¢6ziim
olarak c¢ok seviyeli bir blokzincir tabanli IoT yaklasimi onermektedir. Bu yaklagim,
ozellikle kaynaklar1 simirli IoT cihazlarinin dogrudan iletisim kuramadigi durumlarda,
mobil baz istasyonlar1 (6rnegin IHA'lar) iizerinden giivenli ve etkili bir iletisim ag1
kurmay1 amaclar. Her bir kablosuz sensor ag1 kiimesi kendi yerel blokzincire sahip olur
ve bu kiimelerdeki cihazlarin kimlik dogrulamasi bu zincirler tizerinden gergeklestirilir.
Kiime baglari, hem kendi kiimelerindeki cihazlarla birinci seviye blokzincir
olustururken hem de mobil baz istasyonuyla ikinci seviye bir blokzincir olusturarak
daha genis bir ag giivenligi saglar. Birden fazla kablosuz sensor ag1 mevcut oldugunda
ise, mobil baz istasyonlar1 arasinda {igiincii bir seviye blokzincir kurularak tim agin

giivenligi saglanir. Bu ¢ok seviyeli yapi, merkeziyetsiz bir giivenlik sistemi sunarken
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aynt zamanda enerji verimliligini artirarak Olgeklenebilirligi destekler ve veri

biitiinligiinii korur (Sert, 2023).

2.1.8.2. AgriBlockloT

AgriBlockloT, tarladan sofraya gida irilinlerinin tedarik zincirini izlemek ve
dogrulamak icin blokzincir ve Nesnelerin interneti (IoT) teknolojilerini birlestiren bir
sistemdir. Bu sistemde, IoT sensorleri iiriinlerin sicaklik, nem, konum gibi verilerini
gercek zamanli olarak izlerken, etiketler veya barkodlar gibi tanimlayicilar iiriinlerin
takibini kolaylastirir. Toplanan bu veriler, liriinlerin hasat, isleme, depolama, nakliye ve
satig gibi asamalarinda blokzincire kaydedilir. Blokzincir, bu verilerin giivenli, seffaf ve
degistirilemez bir sekilde saklanmasini saglar. Boylece, tiiketiciler akilli telefonlar
araciligiyla trtinlerin QR kodunu tarayarak veya ilgili platformlara erigerek, iirlinlerin
kaynagini, tretim kosullarmi, gectigi yollar1 ve tazelik durumunu kolayca
dogrulayabilirler. Bu sayede, gida giivenligi riskleri hizli bir sekilde tespit edilip

Onlenebilir ve tedarik zinciri boyunca seffaflik saglanir (Caro vd., 2018).
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3. YONTEM VE BULGULAR

3.1. Arastirmanin Amaci

Bu tez ¢alismasinda, blokzincirin literatiirdeki farkli isimleriyle basarisizlik kavramini
temsil eden kelimelerin bir araya getirilerek analiz edilmesi amaglanmistir. Bu analiz
sayesinde, blokzincir uygulamalarinin neden beklenen basariy1 elde edemedigi sorusuna
yanit aranacaktir. Scopus veri tabaninda blokzincir ve basarisizlik kelimeleri
kullanilarak gerceklestirilecek literatiir taramasiyla, bu alanda yapilan calismalarin
genel bir ¢ergevesi ¢izilecek ve gelecekteki uygulamalar i¢in nelere dikkat edilmesi

gerektigi ortaya konacaktir.

3.2. Arastirmanin Yontemi

Bu calismada, Scopus veri tabanindan elde edilen veriler, Tablo 1'de belirtilen kriterlere
gore dikkatlice filtrelenerek arastirmanin amacina uygun hale getirilmistir. Ardindan,
bibliyometrik analiz yontemi kullanilarak veriler derinlemesine incelenmistir.
Bibliyometrik analiz, arastirma konusuna iliskin yayinlarin sayisi, atif siklig1, yazarlarin
ilkeleri gibi verileri ortaya koyarak kapsamli bir istatistiksel bakis acis1 sunar (Donthu
vd., 2021). Bu nitel arastirma yontemiyle yorumlanarak anlamli sonuglara ulasilmasini
saglar. Elde edilen verilerin analizi ve gorsellestirilmesi i¢in R programlama dilinin
bibliometrix kiitliphanesinden yararlanilmistir (Aria & Cuccurullo, 2017).

Tablo 1. Verilerin Belirlenmesine iliskin Akis Semasi

( TITLE-ABS-KEY ( blockchain OR block-chain ) AND TITLE-ABS-KEY
SCOPUS Veri | (fail OR failure))

Arama Sorgusu | Yukaridaki sorgu kullanilarak biitiin yapilan yayinlar aranmistir.

Sonuglar: 3089 belge.

Ingilizce harici belgeler kapsam dis1 birakilmistir. Kapsamin disinda kalan
Ingilizce Dil | diller: CHINESE(77), RUSSIAN(3), PORTUGUESE(2), KOREAN(2),
Secimi SPANISH(1), JAPANESE(1). Toplam 86.

Sonuglar: 3003 belge.

Tiim yillarda yapilan arastirma sonucu baslangicin 2011 oldugu

2011 - 2023 gOrilmustiir.

Yillar1 Secimi | Bulundugumuz yil 2024 ¢ikartilarak 2023 yil1 ile sinirlandirilmastir.

Sonuglar: 2779 belge.
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Literatiirde "blockchain" ve "block-chain" terimlerinin blokzincir kelimesinin Ingilizce
karsiligi olarak kabul edildigi belirlenmistir. Tablo 1°’de goriildiigii gibi arama
sorgusuna bu iki kelime ile baglanmistir. Hata ve basarisizlik kavramlari i¢in ise "fail"
ve "failure" terimleri tercih edilmistir. ( TITLE-ABS-KEY ( blockchain OR block-chain
) AND TITLE-ABS-KEY ( fail OR failure ) ). Sorgunun son hali bu sekildedir. Bu
terimlerle yapilan arama sonucunda, Ingilizce belgeler kapsam dis1 birakilmistir. Tlk
belgenin 2011 yilina ait oldugu tespit edilmistir. Ayrica, 2024 yili dahil edilmemis ve
2023 yilina kadar olan yayinlar veri setine dahil edilmistir. Bu siirecin sonucunda

toplam 2779 belge elde edilmistir.

3.3. Bibliometrik Analiz
Tablo 2. Verilere Genel Bakis

Ozellik Sonug¢
Yayinlanma Aralig1 2011:2023
Kaynaklar (Dergiler, Kitaplar vb.) 1264
Dokiimanlar 2784
Yillik Biiytime Oran1 % 73.4
Ortalama Yayin Yasi 2.7
Yayin Bagina Aldig1 Atif Ortalamasi 14.61
Yayin Icerikleri
Keywords Plus (ID) 10022
Yazar anahtar kelimeleri (DE) 5142
Yazarlar
Yazar Sayist 6442
Tekil yazar sayist 118
Yazar Is birlikleri
Tek yazarl yayinlar 123
Yayin basina ortak yazar sayisi 3.83
Uluslararasi ortak yazar indeksi(%) 26.8
Dokiiman Tipleri
Aragstirma makalesi 1164
Kitap 9
Kitap bolimii 121

27




Tablo 2 Devami

Konferans Bildirisi 1339
Konferans Incelemesi 87
Bas Yazi 2
Inceleme 60
Kisa Anket 1

Veriler Tablo 2°de goriildiigii gibi 2011 ile 2023 yillar1 arasinda yayimlanmis 8 farkl
dokiiman tipinden olusmaktadir. Bunlarin 1164 tanesi arastirma makalesi, 9 tanesi kitap,
121 tanesi kitap boliimii, 1339 tanesi konferans bildirisi, 87 tanesi konferans incelemesi,
2 tanesi bas yazi, 60 tanesi inceleme ve 1 tanesi kisa ankettir. Bu makaleler toplam 1264
kaynakta yayimmlanmistir. Ortalama yillik biiyiime oran1 73,4 olarak goriilmektedir. Bu
bliyime orani arastirma sayisinin siirekli arttifini ve ilginin biiyiidiigiinii gosterdigi
seklinde yorumlanabilir. Ortalama yayin yasinin 2,7 olmasi incelenen yayilanin yakin
gelecekte oldugu seklinde yorumlanabilir. Ortalama her belgenin 14,61 atif aldig:
goriilmektedir. Dokiimanlarda 10022 anahtar kelime kullanilmistir. Toplamda 6442
yazar goriilmektedir ve yazarlardan 118’inin tek yazarli yaym yaptigi goriilmektedir.
Belgelerin ise 123 tanesi tek yazarli oldugu goriilmiistiir. Belge basina ortak yazar
ortalamasi ise 3.83’tiir. Uluslararasi ortak yazarli belge sayisinin ortalamasi ise 26.8dir.

Sekil 5. Yillara Gore Yayin Sayisi

900
800
700

600

300

200

100 I
— — |

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Yil

(62
o
o

Yayin Sayisi
N
o
o

o

28




Yillara gore yayin sayisina ait grafik Sekil 5’te verigmistir. Buna gore ilk dnemli artis
2017 yilinda olmustur. 2018 yilinda 100°den fazla yayin yapilmistir. Ozellikle son 5
yilda 6nemli bir artis s6z konusudur. Bu artis her yil artarak devam etmektedir. 2023
yilinda ise en yiiksek yayin sayisina erisildigi goriilmektedir. 2017°de 27 yayin sayisi ile
baslayan yiikselis 2023 itibariyle 765 yillik yayin sayisina ulagmistir. Genel olarak Sekil
5’te blokzincir uygulamalarinin hata sayisinin veya basarisizlik drneklerinin arttigini
s0ylemek miimkiindiir. Bu alanda yapilan ¢alismalarin artmasi, uygulama gelistiriciler
ve bu teknolojiyi kullanmak isteyen isletmeler acisindan blokzincir uygulamalarinin
basarisiz 6rneklerinin inceleyerek dikkat etmesi gereken yerleri gozlemlemesi agisindan

Onemlidir.

Tablo 3. En Cok Yayin Yapilan ilk 10 Kaynak

LECTURE NOTES IN COMPUTER SCIENCE (INCLUDING SUBSERIES

LECTURE NOTES IN ARTIFICIAL INTELLIGENCE AND LECTURE NOTES IN 127
BIOINFORMATICS)

IEEE ACCESS 108
ACM INTERNATIONAL CONFERENCE PROCEEDING SERIES 58
COMMUNICATIONS IN COMPUTER AND INFORMATION SCIENCE 54
IEEE INTERNET OF THINGS JOURNAL 49
LECTURE NOTES IN NETWORKS AND SYSTEMS 44
ELECTRONICS 36
SENSORS 35
APPLIED SCIENCES 31
LECTURE NOTES IN ELECTRICAL ENGINEERING 19

Tablo 2’de kaynak sayisin1 1264 olarak verilmisti. Tablo 3’te bu alanda en ¢ok yayin
yapan dergilerin yayin sayilar1 verilmistir. Tablo 3’te listelenen kaynaklar, bilgisayar
bilimi ve ilgili alanlardaki akademik c¢aligmalar1 kapsayan genis bir yelpazeyi temsil
eder. "Lecture Notes in Computer Science™ serisi, yapay zeka ve biyoinformatik gibi alt

alanlardaki ders notlarini da icererek bilgisayar biliminin temel ve uygulamali yonlerini
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ele alir. "IEEE Access" ve "ACM International Conference Proceeding Series" gibi
yayinlar, giincel arastirma bulgularim1 ve konferanslardaki ¢alismalart sunar.
"Communications in Computer and Information Science,” "IEEE Internet of Things
Journal" ve "Lecture Notes in Networks and Systems" ise bilgisayar ve iletisim aglari,
nesnelerin interneti gibi spesifik konulara odaklanir. Ayrica, "Electronics," "Sensors" ve
"Applied Sciences" gibi dergiler, elektronik, sensor teknolojileri ve uygulamali

bilimlerdeki gelismeleri takip etmek isteyenler i¢in 6nemli kaynaklar sunar.

Sekil 6. Dergilerin h-indeksleri
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Sekil 6’da incelenen yayinlarin aldiklar1 ortalama atif sayilarini karsilagtirmali olarak
gostermektedir. Bu karsilagtirma, farkli yayinlarin akademik etki diizeylerini
degerlendirmemize yardime1 olmaktadir. Ozellikle IEEE Access dergisinin yayinlarmin,
diger kaynaklara gore onemli 6l¢lide daha fazla atif aldig1 ve bu nedenle daha etkili
oldugu sdylenebilir. Bununla birlikte, Lecture Notes in Computer Science gibi bazi
yayinlarin, daha c¢ok ders notlar1 ve konferans bildirileri igermesi nedeniyle atif
sayilarinin daha diisiik olabilecegi unutulmamalidir. Bu tiir yayinlar, dogrudan aragtirma
ciktilar1 olmasa da bilgi birikimini ve akademik tartigmalar1 desteklemede 6nemli bir rol
oynamaktadir.

Sekil 7. En Cok Yayin Yapan Yazarlar
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Most Relevant Authors
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Sekil 7°de yer alan bilgilere gore, blokzincir ve basarisizlik konulari {izerine yapilan
calismalarda en ¢ok yayin yapan yazar Zhang Y'dir. Zhang Y, bu alanda 60 adet yayinla
one ¢ikarken, onu 45 yaynla Li Y takip etmektedir. L1 X, Liu J, Chen Y, Wang X, L1 J,
Liu Y, Li H ve Zhang J ise sirasiyla 36, 36, 32, 32, 31, 31, 29 ve 299 yayinla listede yer
alan diger onemli yazarlardir. Bu veriler, belirtilen yazarlarin blokzincir ve basarisizlik

konularma 6nemli katkilarda bulundugunu gostermektedir.

Sekil 8. Alinan Atiflara Gore Alanda Etkili Olan Yazarlar

Authors' Local Impact by H index
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Sekil 8 incelendiginde, blokzincir ve basarisizlik konularinda en etkili yazarin 19 h-
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index degeriyle Kumar ve Salah oldugu goriilmektedir. Bu yazarlar1 15 h-index
degeriyle Zhang, 14 h-index degeriyle Jayaraman ve Tanwar takip etmektedir. Diger
onemli yazarlar ise 13 h-index degeriyle Li X, Li Y ve Yaqoob I'dir. Bu veriler
belirtilen yazarlarin ¢alismalarinin blokzincir ve basarisizlik konularinda 6nemli bir

etkiye sahip oldugunu ve akademik camiada tanindigin1 gostermektedir.

En ¢ok yayimn yapan yazarlar ile h-index degerleri yiiksek olan yazarlar arasinda bazi
farkliliklar bulunmaktadir. Ornegin, yayin sayis1 bakimindan ilk sirada yer alan Zhang,
h-index degeri bakimindan iigiincli sirada yer almaktadir. Bu durum Zhang Y'nin
calismalarinin daha yeni oldugunu veya daha az atif aldigini gosterebilir. Diger yandan
yayin sayist bakimidan daha alt siralarda yer alan Kumar ve Salah, h-index degerleri
bakimindan ilk sirada yer almaktadir. Bu durum, bu yazarlarin ¢aligmalarinin daha fazla

atif aldigin1 ve akademik camiada daha fazla etki yarattigini1 gostermektedir.

Sekil 9. Ulkelerin Yaym Sayilari
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Tablo 4. Ik 10 Ulkenin Yayn Sayilar1 ve Tek (SCP), Cift (MCP) Sorumlu Yazarlarin

Ulkelere Gore Dagilimi
Ulke Makale SCP MCP
CHINA 653 500 153
INDIA 287 240 47
USA 109 76 33
AUSTRALIA 52 24 28
KOREA 49 33 16
UNITED KINGDOM 42 20 22
UNITED ARAB EMIRATES 38 26 12
CANADA 34 21 13
PAKISTAN 34 9 25
TOPLAM 1041 823 218

Tablo 4’te ve Sekil 9°da yer alan bilgilere gore, Cin blokzincir ve basarisizlik
konularinda en ¢ok yaymn yapan lilke olarak one c¢ikmaktadir. Cin'de yapilan 653
yayindan 500" tek yazarli, 153" ise ¢ok yazarlidir. Bu durum Cin'deki arastirmacilarin
hem bagimsiz hem de isbirlik¢i caligsmalar yiirlittiiglinii gdstermektedir. Hindistan ise
287 yaynla ikinci sirada yer alirken, bu yayimlarin 240" tek yazarli, 47'si ¢ok yazarlidir.
Bu da Hindistan'da blokzincir ve basarisizlik aragtirmalarinin agirlikli olarak bireysel
calismalar seklinde yiirtitildiigiinii gostermektedir. Amerika Birlesik Devletleri'nde ise
toplam 109 yayimin 76's1t tek yazarli, 330 ¢ok yazarhidir. Diger {iilkelerde ise yayin
sayilar1 daha diigiik olmakla birlikte, genel olarak ¢ok yazarli yaymlarin tek yazarl
yaymlardan daha fazla oldugu goriilmektedir. Bu durum blokzincir ve basarisizlik
konularinda kiiresel i birliginin yaygin oldugunu ve farkli iilkelerden arastirmacilarin

birlikte calisarak bilgi ve deneyimlerini paylastigini1 gostermektedir.
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Tablo 5. En Cok Atif Alan Makalelerin incelemesi

Makale fsmi Yazarlar Ozet
Bu makale, mevcut blockchain protokollerinin
performans ve dlgeklenebilirlik sinirlamalarini
RapidChain: ) ) asmak i¢in tam parc¢alama kullanan ilk Bizans
) Mahdi Zamani, Mahnush .
Scaling hatasina dayanikli genel blockchain protokolii olan

Blockchain via
Full Sharding

Movahedi, and Mariana

Raykova.

RapidChain'i tanitmaktadir. RapidChain, iglem
isleme iletisim, hesaplama ve depolama yiikiinii
giivenilir bir kurulum varsaymadan tamamen

parcalamaktadir (Zamani vd., 2018).

Blockchain-
based
Traceability in
Agri-Food
Supply Chain
Management: A
Practical

Implementation

Miguel Pincheira Caro,

Muhammad Salek Alj,

Massimo Vecchio, and
Raffaele Giaffreda.

Bu makale, AgriBlockloT adli, tarim ve gida
tedarik zinciri yonetimi igin tamamen merkezi
olmayan, blokzincir tabanl bir izlenebilirlik
cOziimiinii sunmaktadir. Coziim, Ethereum ve
Hyperledger Sawtooth blokzincir uygulamalar
kullanilarak degerlendirilmis ve karsilastirilmistir

(Caro vd., 2018).
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Tablo 5 Devam

Blockchains for
Business Process
Management -
Challenges and
Opportunities

Jan Mendling, Ingo
Weber, Wil Van Der Aalst,
Jan Vom Brocke, Cristina
Cabanillas, Florian Daniel,
Saren Debois, Claudio Di

Ciccio, Marlon Dumas,
Schahram Dustdar,
Avigdor Gal, Luciano
Garcia-Bafiuelos, Guido
Governatori, Richard Hull,

Marcello La Rosa, et al.

Bu makale, blokzincir teknolojisinin ig siireci
yonetimi (BPM) i¢in zorluklarini ve firsatlarini
ozetlemektedir. Geleneksel BPM yasam dongiisii
baglaminda blokzincirlerin nasil
kullanilabilecegini ve 6tesinde nasil onemli hale
gelebileceklerini tartigmaktadir (Mendling vd.,
2018).

A Blockchain-
Based
Framework for
Data Sharing
With Fine-
Grained Access
Control in
Decentralized

Storage Systems

Shangping Wang,
Yinglong Zhang, and
Yaling Zhang.

Bu makale, merkezi olmayan depolama sistemleri
icin veri depolama ve paylasim semasini inceliyor
ve merkezi olmayan depolama sistemi gezegenler
arasi dosya sistemi, Ethereum blokzincir ve ABE
teknolojisini birlestiren bir ¢ergceve oneriyor. Bu
cercevede, veri sahibi veri kullanicilari igin gizli
anahtar dagitma ve erigim politikasini belirterek
paylasilan verileri sifreleme yetenegine sahiptir ve
sema veriler iizerinde ince taneli erigsim kontrolii

saglar (Wang vd., 2018).

Blockchain for
Industry 4.0: A
Comprehensive

Review

Umesh Bodkhe, Sudeep
Tanwar, Karan Parekh,
Pimal Khanpara, Sudhansu
Tyagi, Neeraj Kumar, and

Mamoun Alazab.

Bu makale, ¢esitli blokzincir tabanli ¢oziimlerin ve
Endiistri 4.0 tabanli ¢esitli uygulamalardaki
uygulanabilirliklerinin sistematik bir incelemesini
sunmaktadir. Akilli uygulamalar i¢in blokzincir
teknolojisindeki en son ¢oziimleri arastirmis,
Endiistri 4.0 uygulamalarinda blokzincir
uygulanabilirligi i¢in kullanilan referans mimariyi
gbstermis, geleneksel giivenlik ¢oziimlerinin
avantajlarim ve dezavantajlarini karsi 6nlemleriyle
karsilastirmali olarak tartismis ve mevcut
blokzincir tabanli glivenlik ¢oziimlerini gesitli
parametreler kullanarak karsilastirmistir (Bodkhe
vd., 2020).
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Tablo 5 Devam

Blockchain for
5G-enabled loT
for industrial
automation: A
systematic
review,
solutions, and

challenges

Ishan Mistry, Sudeep
Tanwar, Sudhansu Tyagi,

and Neeraj Kumar.

Bu makale, 5G 6zellikli IoT'nin blokzincir tabanli
endiistriyel otomasyona entegrasyonuna genel bir
bakis sunmakta ve potansiyel endiistriyel
uygulamalarini tartismaktadir. Ayrica blokzincir
uygulamalari igin 5G 6zellikli loT'deki
Olceklenebilirlik, birlikte ¢alisabilirlik ve diger
arastirma zorluklari arasindaki boslugu

doldurmaktadir (Mistry vd., 2020).

Blockchain
technology in
agri-food value
chain
management: A
synthesis of
applications,
challenges and

future research

Guoging Zhao, Shaofeng
Liu, Carmen Lopez,
Haiyan Lu, Sebastian

Elgueta, Huilan Chen, and

Biljana Mileva Boshkoska.

Bu calisma, blokzincir teknolojisinin tarim-gida
deger zinciri yonetimindeki uygulamalarini,
zorluklarini ve gelecekteki arastirma yonlerini
kapsamli bir sekilde inceleyerek literatiire katkida
bulunmaktadir. Bulgular, blokzincir teknolojisinin
gelismis bilgi ve iletisim teknolojisi ve nesnelerin
interneti ile birlikte tarim-gida deger zinciri
yonetiminin iyilestirilmesi i¢in dort ana yonden
(izlenebilirlik, bilgi gilivenligi, iiretim ve

stirdiiriilebilir su yonetimi) benimsendigini

directions )
gostermektedir (Zhao vd., 2019).
Bu makalede, 10T i¢in goklu WSN'ler igin
blokzincir tabanl bir kimlik dogrulama semasi

] onerilmektedir. [oT diigiimleri, yetenek
A Hybrid
] ] o farkliliklarina gore baz istasyonlari, kiime bagligi
BlockChain- Zhihua Cui, Fei Xue,

Based Identity
Authentication
Scheme for
Multi-WSN

Shigiang Zhang, Xingjuan
Cai, Yang Cao, Wensheng
Zhang, and Jinjun Chen.

diiglimleri ve siradan diigiimler olarak boliinerek
hiyerarsik bir ag olusturulmustur. Farkl tipteki
diigimler arasinda yerel zincir ve genel zincir
dahil olmak tizere hibrit bir blokzincir modeli
olusturulmustur. Bu hibrit modelde, cesitli iletisim
senaryolarinda diigtimlerin kimlik kargilikli
dogrulamasi gergeklestirilmektedir (Chu vd.,
2020).
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Tablo 5 Devam

CrowdBC: A
Blockchain-
Based
Decentralized
Framework for

Crowdsourcing

Ming Li, Jian Weng, Anjia
Yang, Wei Lu, Yue Zhang,
Lin Hou, Jia-Nan Liu,
Yang Xiang, and Robert
H. Deng.

Bu makale, merkezi olmayan bir kitle kaynak
kullanimi gergevesi olan CrowdBC'yi
tanitmaktadir. CrowdBC, herhangi bir {iglincii
tarafa glivenmeye gerek kalmadan bir istek
sahibinin gdrevini bir grup ¢alisanin ¢ozmesine
olanak tanir, kullanic1 gizliligini garanti eder ve
yalnizca diisiik islem iicretleri gerektirir. Cergeve,
gbrev yayinlama, gorev alma, 6diil atama vb. gibi
kitle kaynak kullanimi siirecinin tamamini
gerceklestirmek icin akilli sozlesmelerin
kullanildig1 somut bir sema sunar. Ethereum test
ag1 lizerinde bir prototip uygulanmasiyla
CrowdBC'nin kullanilabilirligi ve 6l¢eklenebilirligi
gosterilmistir (Li vd., 2019).

Towards Secure
Industrial 10T:
Blockchain
System With
Credit-Based
Consensus

Mechanism

Jungin Huang, Linghe
Kong, Guihai Chen, Min-
You Wu, Xue Liu, and
Peng Zeng.

Bu makale, Endiistriyel Nesnelerin Interneti (IIoT)
icin kredi tabanli bir konsensiis mekanizmasina
sahip bir blokzincir sistemi sunmaktadir. Giig
kisitlamali [oT cihazlari i¢in giivenlik ve islem
verimliligini ayn1 anda garanti edebilen kredi
tabanl bir is ispat1 (PoW) mekanizmasi

onerilmektedir (Huang vd., 2019).
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Sekil 11. Indeks Anahtar Kelime (Keywords Plus) Bulutu

privacy profection
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decentralisation trusted third parties
information management

privacy-preservinyg techninues

Tablo 6. Indeks Anahtar Kelime Bulutundaki Ik 10 Kelime

Kelimeler f
Nesnelerin interneti 524
Ag giivenligi 461
Dijital depolama 350
Akilli s6zlesme 292
Kimlik dogrulama 276
Merkezi olmayan 272
Kriptografi 245
Tek nokta 231
Giivenlik 201
Bilgi Yonetimi 196

Sekil 11 ve Tablo 6’da dergilerin yaymlar i¢in belirledigi anahtar kelimeler yer
almaktadir. Makalelerden igerik analizi yapilarak elde edilen bu anahtar kelimeler,
yazarin belirlediklerinden bagimsizdir ve bu “keywords plus” olarak tanimlanmaktadir.
Bu anahtar kelimeler igerisinden “blockchain” ve “block-chain” kelimeleri

cikartilmistir. Bu kelimelerin ¢ikarilma nedeni blokzincir kelimesinin literatiirdeki diger
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karsiliklart oldugu icin bir anlam ifade etmemesinden kaynaklanmaktadir. Tablo 6’da
bahsedilen ise frekansi en yiiksek ilk 10 terim bulunmaktadir. “Internet of things”
kisaltma adiyla IoT, Tiirk¢ce karsilifi ise nesnelerin interneti 524 kez gecmektedir.
Blokzincir konusuyla nesnelerin interneti kavrami birlikte biliyiik bir ilginin oldugu
gostermektedir. Aramamizin igerisinde basarisizlik ve hata kavramlari da bulundugu
icin bu baglamda en ¢ok bu alanda yapilan uygulamalarin hatali olabilecegi ve basarisiz
uygulama 6rneklerinin bulunabilecegi varsayimi yapilabilmektedir. ikinci kelime ise
“network security” Tirkge karsiligi ise ag giivenligidir. Bu kelime 461 kez
kullanilmistir. Blokzincir teknolojisinin en dnemli 6zelliklerinden biri olan giivenlik
kismiyla ilgilidir. Blokzincir teknolojisi giivenligi arttirmak i¢in kullanilmaktadir.
Burada ¢okga tercih edildigini gérmekteyiz. Ayrica basarisizlik ve hata kavramlariyla
birlikte de arama yapildig1 i¢in buradaki uygulamalarin bir kisminin basarisiz oldugunu
varsayabiliriz. Uciincii siradaki kelime “digital store” dijital depolamadir. Bu kelime
350 kez kullanilmistir. Blokzincir teknolojisinin giivenli olmasi sebebiyle bu
teknolojiyle dijital verilen depolanmasi tercih edilmektedir. Onemli verilerin bu sekilde
saklanmasinin i1yi hesaplanmazsa mali agidan yiik olusturabilmektedir. Dordiincii terim
akilli sozlesmeler blokzincirin en Onemli temel taslarindan biridir ve 292 kez
kullanilmistir. Akilli sézlesmeler kisilerin ve isletmelerin birlikte ¢alismasi gereken bir
alandir. Blokzincir teknolojisinin geri dondiiriilemez bir kayit sisteminin olmasi
isletmelerin veya kisilerin bu sozlesmeleri hazirlarken dikkat etmesi gerektigini
gostermektedir. Burada olan hatalar veya basarisizlik durumlar1 bu baglamda ortaya
cikmistir. Diger altt kelimeye bakacak olursak ilk kelime “authentication” Tiirkce
karsilig1 kimlik dogrulamadir ve 276 kez gegmektedir. Yedinci kelime “decentralised”
yani merkezi olmayan demektir. Bu kelime 272 kez ge¢mektedir. Kriptografi kelimesi
245 kez, tek nokta 231 kez, glivenlik 201 kez ge¢mektedir. Bu kelimelerin ortak noktasi
verilerin giivenligiyle alakali olmasidir. Verilerin kriptolu sekilde kaydedilmesi ve tek
noktada kaydedilmemesinin 6nemi vurgulanmistir. Blokzincir olustururken bu kisimlara
dikkat edilmemesi durumunda verinin giivenligi riske edilebilir ve bu baglamda hatayla
karsilagilabilir. Son kelime bilgi yonetimi 196 kez gecmektedir. Blokzincir
teknolojisinin merkeziyetsiz yapisi ve giivenli bloklardan olusmasi bilgi yonetimi igin
onemlidir. Bu baglamda burada olusabilecek bir hata veya basarisiz gelistirilen bir

uygulama bilginin yonetimini zorlastirabilir.
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Sekil 12. En ¢ok kullanilan kavramlarin donemsel dagilimlar (trend topics)
Trend Topics

federated leaming -
filesystem - @
sensitive data - e

internet of things -

D

network security -

X

digital storage -
fault tolerance -
Term frequency

® 100
peer to peer networks - L 4 @ 200

network architecture - L

Term

internet of things (iot) - @ @ 300
-
@ wo

@ sw

trusted third parties -
centralized architecture -
fault tolerant computer systems - .
information systems - ®
decentralization - .
green computing - e m
®

chains -

2018
2020
2022

Year

Sekil 12’de blokzincir ile hata ve basarisizlik terimlerinin oldugu yayimlardaki
kavramlarin yillara gore degisken frekanslarini gostermektedir. Burada bazi kavramlarin
zaman icerisinde azaldigini baz1 yeni kavramlarim ise daha ¢ok kullanilmaya baslandigi
goriilmektedir. "Gilivenlik" ve "merkeziyetsizlik" gibi baz1 kavramlarin siklig1 2018'de
yiiksekken, 2022'ye dogru azalmistir. Bu durum, blokzincir teknolojisinin zaman i¢inde
olgunlagsmas1 ve arastirmacilarin odagmin gilivenlik ve merkeziyetsizlik gibi temel
kavramlardan daha spesifik ve uygulama odakli konulara kaydigin1 gostermektedir. Son
yillarda ortaya ¢ikan "hassas veri", "birlesik 6grenme" ve "dosya sistemi" gibi
kavramlar ise blokzincir teknolojisinin yeni kullanim alanlarina ve potansiyel sorunlara
isaret etmektedir. Ozellikle hassas verilerin blokzincir teknolojisinde saklanmasi ve
islenmesi, gizlilik ve gilivenlik agisindan yeni zorluklar dogurmaktadir. Birlesik
o0grenme ve dosya sistemi gibi kavramlar ise blokzincir teknolojisinin farkli alanlarda
kullanim potansiyelini ve beraberinde getirebilecegi basarisizlik senaryolarini
gostermektedir. Bu degisimler, blokzincir teknolojisinin siirekli gelistigini ve farkh

sektorlere entegrasyonunun devam ettigini gdstermektedir.
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Sekil 13. Indeks Anahtar Kelime Tematik Haritast

article
human
electronic health record

blockchain
internet of things
network security

learning systems
----------------------------------------------- :-------------deep—leamiﬂg-------------------------
edge computing

Development degree
(Density)

byzantine fault
byzantine failures I
fault tolerant computer systems

|
fault tolerance [ %)
i
peer to peer networks

scalqbility
|

I
Relevance degree
(Centrality)

Sekil 13’°te blokzincirle birlikte hata ve basarisizlik terimlerinin birlikte aratilarak orta
cikan veri setindeki yayinlarin KeyWord Plus indekslerinden kiime olusturan tematik
harita yer almaktadir. Burada tekrar “Blochchain” ve Block-chain” kelimeleri
birlestirilmistir. Tematik harita analizi birbirine yardimci kelimelerin analizi olarak
bilinir. Bir arastirma alaninin tematik goésterimi icin kullanilir (Waltman & Van Eck,
2013). Sekil 13’te goriildiigii gibi bu arastirma kelimeler 5 grupta toplanmistir. Kelime

gruplari nig, motor, temel ve yiikselen veya diisen temalarda goriilmektedir.

Sol iistte bulunan nis temalar kategorisinde yer alan makale, insan ve elektronik saglik
kayd: terimleri, yiiksek gelisim derecesine sahip ancak alaka dereceleri diisiik olan
konulardir. Makale ve insan temalari, genel olarak ¢cok genis ve soyut konular oldugu
icin spesifik aragtirma alanlarinda yogunlagmayabilmektedir. Elektronik saglik kaydi
ise, saglik sektoriinde onemli bir konu olmasina ragmen, diger teknolojik yeniliklerle
kiyaslandiginda daha az merkezi bir tema olarak kalabilir. Bu konular, belirli uzmanlik
alanlarina hitap eder ve genis capta ilgi gormezler, bu nedenle Nis Temalar

kategorisinde yer almaktadirlar.
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Sag yukar1 kdse motor temalar kategorisinde yer alan blokzincir, nesnelerin interneti ve
ag giivenligi terimleri hem yliksek gelisim derecesine hem de yiiksek alaka derecesine
sahiptir. Bu temalar, teknoloji ve dijital giivenlik alanlarinda 6ncii rol oynar ve diger
konular1 etkileyen ana temalardir. Blokzincir, finans ve veri giivenligi gibi bir¢cok alanda
devrim yaratmaktadir. Nesnelerin interneti (IoT), cihazlarin birbirine baglanmasiyla
genis bir uygulama yelpazesi sunar ve ag gilivenligi, bu baglantilarin giivenligini
saglamak icin kritik 6neme sahiptir. Bu konular, teknoloji diinyasinda merkezi bir rol

oynar ve inovasyonun onciisii olarak kabul edilmektedir.

Sol alt kdsede gelismekte olan veya gozden diisen temalar kategorisinde yer alan Bizans
hatasi, Bizans arizalar1 ve hata toleransli bilgisayar sistemleri terimleri, dagitik sistemler
ve blokzincir teknolojisi gibi alanlarda karsilagilan 6nemli zorluklar1 ifade etmektedir.
Bizans hatas1 ve Bizans arizalari, sistem bilesenlerinin arizali veya koti niyetli
olmasindan kaynaklanan ve sistemin geri kalanina yanlis bilgi vermesine neden olan
hatalar1 kapsamaktadir. Bu tiir hatalarin ele alinmasi1 karmasiktir ve mevcut ¢oztiimler
sinirlidir. Hata toleransli bilgisayar sistemleri ise bazi bilesenler arizalansa bile diizgiin
calismaya devam edebilen sistemlerdir. Ancak, bu sistemlerin karmasikligi ve
maliyetleri, genis ¢apta benimsenmesini zorlastirmaktadir. Bu konular, karsilasilan
teknik zorluklar ve arastirma gereksinimleri nedeniyle heniiz tam olarak olgunlasmamis
veya genis kabul gérmemis sorunlarn ifade ettiginden gelismekte olan veya gdzden

diisen temalar kategorisinde yer almaktadir.

Sag alt kosede temel temalar kategorisinde yer alan hata toleransi, esler arasi aglar ve
6l¢eklenebilirlik terimleri, diigsiik gelisim derecesine sahip olmalarma ragmen, yliksek
alaka derecesine sahip temel konulardir. Hata toleransi, sistemlerin arizalara karsi
dayanikliligin1 ifade eder ve gilivenilir sistemler i¢in hayati 6nem tagimaktadir. Esler
arast aglar (peer-to-peer), dagitik ag yapilarin1 temsil eder ve veri paylagimi ile

iletisimde 6nemli bir rol oynamaktadir. Olgeklenebilirlik ise, sistemlerin artan yiikler
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karsisinda performansini siirdiirebilme kapasitesini ifade etmektedir. Bu konular,
teknoloji ve bilgi islem altyapisinin temel unsurlaridir ve genis uygulama alanlarina

sahiptirler, bu nedenle temel temalar kategorisinde yer alirlar.

Tabloda merkezi bir yerde konumlandirilmis 6grenme sistemleri, derin 6grenme ve ug
bilisim terimleri, alaka dereceleri yliksek fakat gelisim dereceleri nispeten orta seviyede
olan konulardir. Ogrenme sistemleri ve derin 6grenme, yapay zeka ve makine dgrenimi
alaninda biiyiik 6nem tasir. Ug bilisim ise, verilerin merkezden bagimsiz olarak yerel
cihazlarda islenmesini saglar, bu da 6zellikle loT ve zaman kritik uygulamalar icin
o6nemlidir. Bu konular, teknoloji diinyasinda 6nemli bir yer tutmakta ancak heniiz tam

anlamiyla olgunlagsmamis durumda olduklari i¢cin merkezi bir konumda yer almaktadir.

Sekil 14. Birliktelik Ag1 (co-occurence network)

L

blockc‘hain'- 3 ®

Sekil 14’°te, blokzincir ve hata veya basarisizlik temalarini igeren yayinlarda, yazarlarin
calistigr alanlarin bir araya gelerek olusturdugu ag kiimesi gosterilmektedir. Ayni
anlama gelen "blockchain™ ve "block-chain" terimleri birlestirilmistir. Bu agda dort
farkli kiime, farkli renklerle temsil edilmektedir. Blokzincir, nesnelerin interneti, ag
giivenligi ve akilli so6zlesmeler, daha yogun ve baglantili bir yapinin i¢inde yer almakta
olup, bu alanlarin digerlerinden daha fazla kullanildigin1 gostermektedir. Bu alanlarin,
hata ve basarisizlik literatliriinden elde edilen bir veri seti temelinde degerlendirilmesi,

en ¢ok dikkat edilmesi gereken alanlar olduklarini isaret etmektedir. Mavi renkli
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birliktelik ag1, bu terimlerin siki bir iliskisi oldugunu ortaya koymaktadir.

Yesil renkli temada, esler arasi ag sisteminin dagitik defter teknolojisi ile kullanilmasi,
isletmeler ve kisiler arasindaki yapinin karmasik olabilecegine isaret etmektedir. Bu
iliski genellikle akilli kontratlar aracilifiyla yiiriitiilmek istenir ve bilinen en yaygin
akilli kontrat saglayicis1 Ethereum’dur. Yesil alanda ayrica tedarik zinciri temasi, bu

teknolojinin en yaygin kullanildig1 sektor oldugunu gostermektedir.

Kirmiz1 alanda ise, hata ve basarisizlik baglaminda daha teknik hatalarin 6nlenmesine
yonelik caligmalar bir araya gelmistir. Blokzincir teknolojisi, dagitik yapisi sayesinde
hata toleransi yiiksek bir sistemdir ve agdaki bazi1 diigiimlerin arizalanmasi1 durumunda
bile calismaya devam edebilir. Blokzincir, konsensiis protokolleri ve algoritmalari
kullanarak hata toleransini saglar. Bu protokoller ve algoritmalar, agdaki tiim
diigimlerin ayni bilgiye sahip olmasini ve islemlerin dogrulanmasini giivence altina
alir. Ozellikle Bizans Hata Toleransi, blokzincirin kotii niyetli veya hatali diigiimlere

ragmen dogru ¢alismasini garanti eder.

Mor alan, blokzincir uygulamalarinda gizlilik ve giivenlik konularina odaklanan
calismalar1 icermektedir. Ozellikle hassas verilerin korunmasi ve giivenligi, blokzincirin
benimsenmesi ve yayginlagsmasi ic¢in kritik 6neme sahiptir. Bu alandaki c¢aligmalar,
blokzincir teknolojisinin gilivenilirligini artirmak ve potansiyel riskleri en aza indirmek
icin gizlilik koruyucu tekniklerin gelistirilmesine odaklanmaktadir. Derin 6grenme ve
birlesik 6grenme gibi makine 6grenimi yontemleri, blokzincir tizerindeki verileri analiz
ederek anormallikleri tespit etmek ve gilivenlik agiklarini belirlemek i¢in kullanilabilir.
Bu sayede, blokzincir sistemleri daha giivenli hale getirilebilir ve kullanicilarin gizliligi

daha etkin bir sekilde korunabilmektedir.
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SONUC VE ONERILER

Blokzincir teknolojisinin 6zellikle 2017 yilindan itibaren biiyiik bir ivme kazanarak
bir¢ok sektdrde uygulama potansiyeli gosterdigi goriilmektedir. Ancak, bu hizli biiylime
ve yayginlasma siirecinde bazi blokzincir uygulamalarinin beklenen basariyr elde
edemedigi ve cesitli basarisizliklarla karsilastigi da bir gergektir. Blokzincir teknolojisi
bir¢ok farkli sektorde uygulama alan1 bulsa da teknolojik olgunluk asamalarini heniiz
tamamlamamistir (Erol vd. 2019). Blokzincir uygulamalariin fizibilitesi sistematik
olarak degerlendirilmedigi siirece yatirimlarin geri doniisii olmayacaktir. Blokzincir
teknolojisi ¢ok hizli gelisiyor ve uygulama alanlar1 artryor olsa da teknolojiden dogru
yararlanmak i¢in gelisimi dikkatli takip edilmesi gerekmektedir (Carson vd., 2018). Bu
baglamda blokzincir teknolojisinin olgunlasmamis olmasinin, bazi sektorlerde

benimsenmesinin ve uygulanmasinin zorlasabilecegi ortaya ¢ikmaktadir.

Blokzincir aglari, ozellikle islem kapasitesi ve hiz konusunda 6nemli sinirlamalarla
kars1 karsiyadir. Bu sinirlamalar agin saniyede isleyebilecegi islem sayisini kisitlayarak,
ozellikle yiiksek talep donemlerinde ag tikanikligina ve gecikmelere neden olur. Mevcut
blokzincir uygulamalari, 6zellikle islem kapasitesi ve islem hiz1 gibi konularda énemli
zorluklarla kars1 karsiyadir. Bu sorunlar, blokzincir aginda artan diigim ve islem
sayistyla ortaya ¢ikmakta ve her diiglimiin her islemi dogrulamak ve saklamak zorunda
olmasiyla daha da belirgin hale gelmektedir. Ornegin, Bitcoin'in islem hacmi saniyede
sadece 7 islem (TPS) ile siirliyken, bu oran Visa gibi geleneksel 6deme sistemlerinde
400 TPS'ye kadar ¢ikmaktadir. Ayrica, blok dogrulama siiresi Bitcoin'de 10 dakikaya
kadar ¢ikabilmekte, bu da islem gecikmelerine yol agmaktadir (Khan vd., 2021). Bu
sinirlamalar, yliksek talep donemlerinde ag tikanikligina ve gecikmelere neden
olabilmektedir. Ozellikle Bitcoin gibi (PoW) tabanli blokzincirler, sinirli islem
kapasiteleri nedeniyle elestirilmektedir. Bu durum hem kullanici deneyimini olumsuz

etkilemekte hem de blokzincir tabanli uygulamalarin yayginlasmasini engellemektedir
(Wang vd., 2022).
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Bulgularda karsimiza ¢ikan 6lgeklenebilirlik ve ag giivenligi gibi kavramlarin blokzincir
ve basarisizlik konulariyla ilgili yaymlarda sik¢a gectigini gostermektedir. Bu durum
Olceklenebilirlik sorunlariin blokzincir uygulamalarinin basarisizliginda 6nemli bir rol
oynadigmna isaret etmektedir. Ozellikle dénemsel dagilim grafigi incelendiginde,
"6l¢eklenebilirlik" kavraminin 2021 yilindan itibaren daha sik kullanilmaya baglandigi
goriilmektedir. Bu durum, blokzincir teknolojisinin kullaniminin artmasiyla birlikte

Olceklenebilirlik sorunlarinin daha fazla dikkat ¢cekmeye basladigini1 gostermektedir.

Blokzincir teknolojisinin giderek daha fazla benimsenmesiyle birlikte, kullanici sayisi
istikrarli bir sekilde artmaktadir. Bununla birlikte, bircok kez meydana gelen ve
insanlar1  blokzincirin Ol¢eklenebilirlik  sorununu nasil ¢ozeceklerini  dikkatlice
diisiinmeye zorlayan ag tikaniklig1 sorunu olusmaktadir (Zhou vd., 2020). Bu sorunlarin
birlesimi, blokzincir teknolojisinin biiyiik dl¢ekli uygulamalarda performansini olumsuz
etkilemekte ve Olceklenebilirlik sorunlarmi ¢ozmek i¢in daha etkili ¢oziimler

bulunmasini gerektirmektedir (Khan vd., 2021).

Farkli blokzincir platformlarimin  birbirleriyle uyumlu olmamasi, yani birlikte
caligabilirlik  eksikligi, blokzincir teknolojisinin benimsenmesi ve uygulama
gelistirilmesinin Oniinde biiyiik bir engel olusturmaktadir. Bulgularda bahsedilen
"Blockchains for Business Process Management - Challenges and Opportunities”
baslikli makalede blokzincir teknolojisinin farkli sektorlerde kullanim potansiyelini
vurgularken, ayn1 zamanda bu teknolojinin heniiz tam olarak olgunlagsmadigini ve ¢esitli
zorluklarla karst karstya oldugunu belirtmektedirler. Ozellikle, farkli blokzincir
platformlarinin birlikte ¢alisabilirlik sorunlari, bu teknolojinin benimsenmesi ve
yayginlagmas1 Oniinde bir engel olarak goriildiigiinii soylemektedir (Wang vd., 2018).
Her blokzincir platformu genellikle kendi protokolii, veri formati ve akilli sézlesme dili
ile ¢alisir. Bu durum, farkli platformlar arasinda veri ve varlik transferini zorlagtirmakta
ve blokzincir ekosisteminin biitiinlesik bir sekilde gelismesini engellemektedir.
Blokzincir teknolojisinin ¢esitli uygulama alanlar1 nedeniyle, farkli organizasyonlar

ihtiyaclarma gore kendi blokzincir sistemlerini gelistirmistir. Bu durum, farkli
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protokoller ve mimariler kullanilarak gelistirilen blokzincir projelerinin ortaya
¢ikmasina neden olmustur. Farkli teknolojiler ve konsensiis protokolleri kullanan bu
projeler, belirli kullanim durumlarina veya uygulamalara hizmet etmektedir. Ancak, bu
kadar ¢ok sayida projenin varligi, blokzincir gelistirmelerinin olduk¢a parcalanmis
olmasina ve farkli blokzincir projeleri arasinda ¢ok az veya hi¢ birlikte calisabilirlik

olmamasina yol agmistir (Mohanty vd, 2022).

Tematik haritada, merkezi olmayan kavraminin 6ne ¢iktigini gostermektedir. Blokzincir
teknolojisinin dogas1 geregi merkezi olmayan yapisi, farkli platformlar arasinda birlikte
calisabilirligi saglamay1 zorlastirabilir. Ayrica birliktelik ag1 incelendiginde, esler arasi
ve dagitik defter teknolojisi kavramlarinin birlikte kullanimi, farkli blokzincir aglari

arasinda iletisim ve etkilesim kurmanin zorluguna isaret etmektedir.

Blokzincir teknolojisinin farkli alanlarda biiylik bir potansiyeli bulunmasina ragmen,
mevcut ¢oziimler birlikte calisabilirlik konusunda eksiklikler gostermektedir. Bu durum
farkl1 blokzincirler ve mevcut teknolojilerin birlesik bir ¢ergcevede iyi bir sekilde entegre
olamamasma yol ac¢maktadir. Oysaki bu entegrasyon, blokzincir teknolojisinin
Ol¢eklenebilirlik ve ergonomi gibi bazi kisitlamalarinin iistesinden gelmek icin

gereklidir (Besancon vd., 2019).

Bulgularda sik¢a kullanilan akilli sdézlesme kavrami, akilli sozlesmelerin
gelistirilmesinde ve uygulanmasinda standart eksikliginin ve her akilli sézlesme kendi
blokzincir platformunda c¢alistigi i¢in platformlar aras1 uyumsuzluk blokzincir
uygulamalarinin basarisizligina katkida bulunabilecegine isaret etmektedir. Bu bulgular
farkli  blokzincir platformlariin  birlikte uyumlu olmamasinin, blokzincir
uygulamalarinin  basarisizliina neden olabilecek oOnemli bir faktér oldugunu
gostermektedir. Bu sorunun ¢oziimii icin, farkli blokzincir platformlar1 arasinda
standartlarin  olusturulmas1 ve birlikte calisabilirligi saglayacak protokollerin

gelistirilmesi gerekmektedir.
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Blokzincir aglar1, merkezi olmayan yapilar1 nedeniyle giivenli olarak kabul edilse de ag
katmaninda c¢esitli giivenlik agiklarina sahiptir. Ozellikle esler arasi (P2P) aglar
tizerinden gerceklesen iletisim, kotii niyetli saldirilara karsi savunmasizdir. Bu
saldirilar, hizmet reddi (DoS) saldirilari, spam saldirilari, toz saldirilari, zamanlama
saldirilari, Sybil saldirilar1 ve Bakiye saldirilarini igerir. Bu saldirilar, agin kararliligini,
giivenilirligini ve gizliligini tehdit ederek, blokzincirin temel islevlerini aksatabilir. Bu
nedenle, blokzincir teknolojisinin yaygin olarak benimsenmesi i¢in bu giivenlik
aciklarinin ele alinmasi ve etkili ¢éziimlerin gelistirilmesi gerekmektedir (Dwivedi vd.,

2024).

Bulgularda gosterilen anahtar kelime analizi sonuglari, ag gilivenligi kavraminin
blokzincir ve basarisizlik konulariyla ilgili yayinlarda sikga gectigini gostermektedir.
Bu durum, giivenlik agiklarinin blokzincir uygulamalarinin basarisizlifinda énemli bir
rol oynadigina isaret etmektedir. Blokzincir teknolojisi, yliksek giivenlik saglama
potansiyeline sahip olmasina ragmen, ¢esitli ag giivenligi sorunlar ile kars1 karsiyadir.
Blokzincir aglart merkeziyetsiz, seffaf ve degistirilemez yapisiyla kotii niyetli aktorler
icin cazip bir hedef haline gelmektedir. Ornegin, %51 saldirilari, akilli sdzlesme
aciklari, konsensiis algoritmasi zayifliklar1 ve gizlilik endiseleri gibi giivenlik tehditleri
yaygindir. Bu tiir giivenlik sorunlari, veri ihlalleri, mali kayiplar ve itibara zarar verme
riski tagimaktadir. Bu nedenle, blokzincir sistemlerinin giivenligini artirmak i¢in bu

zorluklarin aragtirma ve yenilik yoluyla ¢6ziilmesi gerekmektedir (Taherdoost, 2023).

Blokzincir teknolojisinin bu sorunu toplum hayatin1 etkileyen konularda gbéz ardi
edilememesinden otiirii kritik 6neme sahiptir. Kamusal hizmetler, dijital kimlikler ve
akilli sehirler gibi uygulamalarda hem bilginin hiz1 akisi1 hem de giivenliginin 6n planda
olmast gerekmektedir. Blokzincir teknolojisi, IoT tabanli akilli sehirlerde giivenlik
sorunlartyla karst karsiya kalmaktadir. Blokzincir sistemleri, merkezi olmayan
yapilarina ragmen ¢esitli giivenlik aciklarina sahiptir. Ornegin, dagitilmis hizmet reddi
nedeniyle konsensiis gecikmeleri, blok yutma, anonimlik kaybi, blok zinciri

catallanmalar1 ve bencil madencilik gibi saldirilar yaygindir. Bu tiir glivenlik sorunlari,
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[oT cihazlarinin diisiik bellek ve enerji kapasiteleriyle birlestiginde, blokzincir
teknolojisinin ag giivenligini zayiflatmaktadir. Ayrica fazla veri transferi ve yliksek
enerji tliketimi gibi sorunlar, IoT tabanli akilli sehirlerde blokzincir uygulamalarinin
performansin1  olumsuz etkilemektedir (Yu vd, 2022). Bu baglamda bulgularda
bahsedilen hassas veri, ag gilivenligi ve nesnelerin interneti kavraminin sikligi bu

sorunun énemini gostermektedir.

Blokzincir teknolojisinin benimsenmesi, kullanici dostu arayiiz eksikligi ve kullanim
zorluklart nedeniyle sinirlanmaktadir. Birgok kullanici, blokzincir uygulamalarini
karmagik ve zorlayici bulmakta, bu da teknolojinin ¢esitli endiistrilerde kabul edilmesini
engellemektedir. Kullanicilarin blokzincir teknolojisini anlamakta ve kullanmakta
zorlanmalari,  sezgisel tasarim  ve  kullanici  rehberliginin  eksikliginden
kaynaklanmaktadir (Yu vd., 2022). Bulgularda goriildiigli gibi yillar gectikge literatiire
yeni kavramlarin girmesi farkli alanlarda kullanildigim ve farkli uygulamalar
gelistirildigini gostermektedir. Bu durum blokzincir teknolojisinin yeni kullanim
alanlarin ortaya c¢ikmasiyla birlikte kullanict deneyimi konusundaki zorluklarin

asilmasinin 6neminin arttig1 goriilmektedir.

Blokzincir teknolojisiyle ilgili temel kavramlarin (clizdanlar, anahtarlar, gas ticretleri
vb.) anlagilmasi da zorlayici olabilir. Ozellikle, teknik bilgiye sahip olmayan
kullanicilar i¢in bu kavramlarin 6grenilmesi ve kullanilmasi, blokzincir uygulamalarinin
benimsenmesini engelleyen bir diger faktordiir. Bu nedenle kullanici deneyimini
tyilestirmek i¢in blokzincir uygulamalarinin daha kullanici dostu arayiizlere sahip
olmasi, temel kavramlarin daha anlasilir bir sekilde agiklanmasi ve kullanicilarin

blokzincir teknolojisi hakkinda egitilmesi gerekmektedir (Li vd., 2019).

Blokzincir uygulamalarinin basarisizliginda yetersiz test ve uygulama siireglerinin
onemli bir rol oynadig1 goriilmektedir. Blokzincirle ilgili mevcut deneyim eksikligi ve

teknolojinin heniiz olgunlagmamis olmas1 nedeniyle basarisiz uygulamalar hala devam
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etmektedir. Bu nedenle bu teknoloji daha gelisme asamasinda oldugu
sdylenebilmektedir (Sillaber vd., 2018). Ozellikle bu teknolojinin karmasik yapisi ve
farkli sektorlere entegrasyonunun getirdigi zorluklar, test ve uygulama siireglerinin
titizlikle yiritiilmesini  gerektirmektedir. Calismada incelenen makalelerde bazi
blokzincir projelerinin aceleye getirilmis ve yeterince test edilmemis uygulamalar
nedeniyle basarisizliga ugradig: sdylenmektedir (Bodkhe vd., 2020). Bu durum 6zellikle
bliyiik ol¢ekli ve karmasik projelerde daha belirgin hale gelmektedir. Blokzincir
uygulamalarinin farkli platformlarda ve farkli kosullar altinda test edilmesi, potansiyel
sorunlarin erken tespit edilmesi ve ¢oziilmesi agisindan kritik dneme sahiptir. Ayrica
blokzincir uygulamalarinin ger¢ek diinya kosullarinda yeterince test edilmesi
gerekmektedir. Yetersiz test, beklenmedik sorunlara ve hatta sistem ¢okmelerine yol
acabilir. Bu durum blokzincir teknolojisinin benimsenmesini yavaslatabilir ve hatta
kullanic1 giivenini zedeleyebilir (Yli-Huumo vd., 2016). Ornek olarak literatiirde
gelistirilen birgok e-oylama uygulamasi bulunmaktadir. Teorik olarak gelistirilmis olsa
da genis capli bir secimde test edilememistir. Bu durum Hajian ve arkadaslarinin
makalesinde soyle belirtilmistir. Blokzincir tabanli e-oylama sistemlerinin yeterince test
edilmemis olmast ciddi bir sorun teskil etmektedir. Blokzincir teknolojisinin
olgunlagmamis olmasi, bu sistemlerin ger¢cek diinya senaryolarinda yeterince test
edilmemesi, kapsamli uygulamalarin ve paydas katiliminin eksikligi nedeniyle,
performans ve gilivenilirlik konularinda endiseler dogurmaktadir. Bu eksiklikler,
blokzincir tabanli e-oylama sistemlerinin biiyiik dlcekli segimlerde etkin bir sekilde
kullanilabilirligini sinirlamakta ve teknolojinin benimsenmesini zorlagtirmaktadir
(Hajian vd., 2023). Bu baglamda uygulamalarin ger¢ek diinya senaryolarini simiile eden
test ortamlarinda denenmesi ve kullanici geri bildirimlerinin dikkate alinmasi

gerekmektedir.

Blokzincir teknolojisi, merkeziyetsiz ve seffaf yapisiyla is siireclerinde devrim yaratma
potansiyeli sunsa da yonetimsel ve yasal belirsizlikler bu teknolojinin geligsmesini

engelleyebilir ve hatta projelerin basarisizlikla sonuglanmasina yol agabilir.
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Blokzincir merkezi olmayan yapis1 ve giivenlik vaatleriyle biiyiilk umutlar vaat etse de
ozellikle hukuki baglamda beklentileri karsilayamamasi nedeniyle bir hayal kiriklig
olarak goriilmektedir. Blokzincir teknolojisi, hukuki alanda g¢esitli zorluklar ve
belirsizliklerle karsi karsiyadir. Merkezi olmayan yapist ve kullanicilarinin anonimligi
nedeniyle, blokzincir tabanli organizasyonlar ve finansal varliklarin hukuki statiisii,
ulusal giivenlik diizenlemeleri ve hissedarlarin sinirlt sorumlulugu gibi konularda
belirsizlikler bulunmaktadir (Quintais vd., 2019). Hukuki islemlerin gegerliligi ve
uygulanabilirligini etkileyebilecek dolandiricilik, baski, hirsizlik gibi zincir dis1 olaylara
kars1 blokzincirinin duyarsizligi, hukuk ve blokzincir arasinda bir uyumsuzluga yol
acmaktadir. Bu uyumsuzlugu gidermek i¢in yasal ger¢evenin kapsamli bir sekilde
yeniden diizenlenmesi gerekirken, bu durum blokzincirin temel 6zelliklerini tehlikeye
atabilir ve benimsenmesini engelleyebilir (Schilling, 2021). Bu durum blokzincir
uygulamalarinin gelistirilmesi ve benimsenmesi stirecinde belirsizliklere ve risklere yol
acmaktadir. Ozellikle farkl: iilkelerdeki diizenleyici yaklasimlar arasindaki farkliliklar,
uluslararas1 dilizeyde faaliyet gosteren blokzincir projeleri icin 6nemli zorluklar
yaratabilir. Ornek olarak bulgularda sik¢a yayin yapan Cin, Hindistan ve USA gibi
iilkeler, blokzincir teknolojisini benimsemeye ve diizenlemeye istekli oldugu
sOylenebilir. ABD’de, Federal Rezerv ve diger diizenleyici kurumlar, blokzincir
teknolojisinin 6l¢ekli kullaniminda ortaya cikabilecek operasyonel zayifliklart ve
potansiyel riskleri izlemektedir. (Yeoh, 2017). Ayrica diger lilkeler bazi ¢ekincelerden
otiirii daha temkinli bir yaklasim sergileyebilir veya bu teknolojiyi tamamen
yasaklayabilir. Bu belirsizlik, yatirnmecilar1 ve gelistiricileri tedirgin etmektedir. Bu

baglamda gelistirilen projelerin finansmanini veya ilerlemesini engelleyebilmektedir.

AB ve ABD gibi bolgelerde, blokzincir teknolojisinin diizenlenmesinde ihtiyatli bir
yaklasim benimsenmis, bdylece yenilik¢i potansiyelin engellenmeden ilerlemesi
saglanmistir. Ancak, blokzincirin merkezi olmayan yapisi ve izinsiz igleyisi, geleneksel
diizenleyici mekanizmalarin uygulanmasin1 zorlastirmaktadir. Bu sebeple, blokzincir
teknolojisinin diizenlenmesinde kiiresel is birligi ve yenilik¢i yaklasimlar biiyiik 6nem
tasimaktadir (Yeoh, 2017). Bu baglamda bulgularda karsimiza ¢ikan verilerin giivenligi

ve diizenleyici uyumluluk gibi konularindaki belirsizlikler, diizenleyici otoritelerin
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midahale ihtiyacin1 dogurmaktadir.

Blokzincir tabanl akilli s6zlesmelerin hukuki gecerliligi ve uygulanabilirligi, 6zellikle
mevcut yasal cergevenin belirsizligi ve yetersizligi nedeniyle akademik ve hukuki
tartigmalarin  odaginda yer almaktadir. European Law Institute (ELI) tarafindan
yayinlanan "Blokzincir Teknolojisi, Akilli Soézlesmeler ve Tiiketicinin Korunmasi
Hakkinda ELI Ilkeleri" raporu, bu belirsizligin taraflar acisindan hukuki riskler
dogurdugunu ve geleneksel hukuk doktrininin akilli s6zlesmelere iliskin heniiz
yeterince gelismedigini vurgulayarak, bu yenilik¢i teknolojinin hukuki altyapisinin
olusturulmasinin ve mevcut mevzuatin gilincellenmesinin 6nemine dikkat ¢cekmektedir

(European Law Institute, 2020).

Bulgularda merkezi olmayan kavraminin 6ne ¢ikmasi blokzincir teknolojisinin dogasi
geregi merkezi olmayan yapisinin yonetisim ve diizenlemeler konusunda zorluklara yol
acabilecegini gostermektedir. Blokzincir teknolojisinin degismezlik ve veri saklama
ozellikleri, veri gizliligi ve gilivenligi acisindan Onemli riskler tasimaktadir.
Diizenlemelerin inovasyonu engelleyebilecegi endisesi, teknolojinin kiiresel olgekte
benimsenmesi Oniinde bir diger engel olarak ortaya ¢ikmaktadir. Ancak, diizenleyici
cergevelerin  sagladigi hukuki kesinlik, giliglii miilkiyet haklar1 ve sozlesme
uygulamalari, inovasyonu tesvik edebilir. Dolayisiyla, blokzincir teknolojisinin hukuki
sorunlar1 hem diizenleyici hem de teknolojik agilardan kapsamli bir sekilde ele

alinmalidir (Quintais vd., 2019).

Blokzincir teknolojisi sadece bir teknoloji degil ayn1 zamanda ekonomik, sosyal ve
kiiltiirel degisimlere yol agabilecek bir potansiyele sahiptir. Bu nedenle blokzincir
uygulamalarinin basarisizligini sadece teknik sorunlara baglamak yerine bu teknolojinin
bireyler ve toplum {izerindeki genis kapsamli etkilerini de g6z onilinde bulundurmak
gereklidir. Ornegin blokzincir tabanli uygulamalarin toplumsal kabulii, yasal

diizenlemeler ve etik sorunlar gibi faktorler de projelerin basarisini etkileyebilir.
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Blokzincir teknolojisinin potansiyelini tam olarak gerceklestirebilmesi icin bu
sorunlarin ele alinmas1 gerekmektedir. Gelecekteki arastirmalar oOlgeklenebilirlik,
birlikte caligabilirlik, giivenlik, enerji verimliligi, kullanic1 deneyimi, standartlar, test ve
dogrulama, diizenlemeler, hukuki belirsizlikler, yonetisim gibi konulara odaklanarak
blokzincir uygulamalarinin basarisini artirmaya yonelik ¢oziimler gelistirebilir. Ayrica,
blokzincir teknolojisinin farkli sektorlerdeki (finans, saglik, tedarik zinciri, enerji vb.)
uygulamalarinin karsilastig1 zorluklar ve basarisizlik nedenleri iizerine daha fazla vaka

caligmas1 yapilmasi gerekmektedir.
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