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KiSiSEL VERILERi KORUMA KURULU iLKE KARARLARI BAGLAMINDA
KISISEL VERI IHLALLERI

Ahsen HAMURCU SUMER

Erciyes Universitesi Sosyal Bilimler Enstitiisii,
Yiiksek Lisans Tezi, Temmuz 2024
Damisman: Dr. Ogr. Uyesi Abdulkadir SAKA

OZET

Tiirkiye’de yasanan kisisel veri ihlallerini Tiirk veri koruma otoritesi olan Kisisel Verileri
Koruma Kurulu Ilke kararlar1 ekseninde incelemeyi amaglayan bu ¢alisma ii¢ boliimden
olusmaktadir. Calismanin birinci boliimiinde kisisel verilere iliskin kavramsal
aciklamalara yer verildikten sonra kisisel verilerin korunmasi hakkinin dayanagi ve bu
hakkin 6neminden bahsedilmistir. Kisisel verilerin korunmasina duyulan ihtiyag, veri
mahremiyeti ve veri glivenliginin 6nemi de bu baslik altinda incelenmistir. Ardindan
kisisel verilerin korunmasina iliskin uluslararasi diizenlemeler ile Tiirk hukukunda

konuya iligkin kanuni diizenlemelere yer verilmistir.

Kisisel veri ihlallerine iliskin temel ilkeler ve kisisel verilerin korunmasina iligskin
denetim sistemine c¢aligmanin ikinci boliimiinde yer verilmistir. Veri isleme ve veri
giivenligi ilkeleri ile veri isleme izni, kisisel verilerin korunmasina iligskin temel ilkeler
bashigr altinda incelenmistir. Devaminda ise kisisel verilerin korunmasi hakkinin
korunmasina yonelik denetim sistemi incelenmistir. Tiirk veri koruma otoritesi olan ve
calismada ilke kararlar1 incelenen Kisisel Verileri Koruma Kurumunun idari denetimine

iliskin detayl agiklamalara yer verilmistir.

Calismanin {iciincii ve son boliimiinde ise veri ihlallerine iliskin genel agiklamalara yer
verilerek Kisisel Verileri Koruma Kurulunun ilke kararlar1i dogrultusunda bu alanda
yasanan ortak sorunlar tespit edilmeye ¢alisilmistir. Bu baglamda etki degerlendirmesi,
veri giivenligine iliskin ylikiimliiliikler ve hesap verebilme zorunlulugu degerlendirilerek,

ilke kararlarinin veri koruma hukukuna katkis1 agiklanmaya caligilmistir.

Anahtar Kelimeler : Kisisel Veri, Veri Ihlali, ilke Karari, Veri Giivenligi, Etki

Degerlendirmesi.
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PERSONAL DATA BREACHES IN THE CONTEXT OF THE PERSONAL
DATA PROTECTION BOARD'S RESOLUTIONS

Ahsen HAMURCU SUMER

Erciyes University Graduate School of Social Sciences
Master’s Thesis, July 2024
Supervisor: Asst. Prof. Abdulkadir SAKA

ABSTRACT

This study, aiming to examine the personal data violations in Turkey within the
framework of the principles decisions which are given the Turkish data protection
authority, the Personal Data Protection Board, consists of three parts. The first part of the
study provides conceptual explanations regarding personal data, followed by discussions
on the basis of the right to personal data protection and the importance of this right. The
need for the protection of personal data, the importance of data privacy, and data security
are also examined under this heading. Subsequently, international regulations on the
protection of personal data and legal regulations concerning the subject in Turkish law

are discussed.

The second part of the study covers the fundamental principles related to personal data
breaches and the audit system for the protection of personal data. Principles of data
processing and data security, as well as consent for data processing, are examined under
the title of fundamental principles for the protection of personal data. Furthermore, the
audit system aimed at safeguarding the right to personal data protection is explored.
Detailed explanations regarding the administrative supervision of the Personal Data
Protection Authority, which is the Turkish data protection authority, and the board

resolutions examined in the study are provided.

In the third and final part of the study, general explanations regarding data breaches are
provided, and common problems in this field are attempted to be identified in line with
the resolutions of the Personal Data Protection Board. In this context, the contribution of
board resolutions to data protection law is explained by evaluating impact assessments,

obligations related to data security, and the necessity of accountability.

Keywords: Personal Data, Data Breach, Board Resolutions, Data Security, Impact
Assessment
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GIRIS

Giliniimiiz dijital ¢aginda, bireylerin kisisel verileri gizlilik endiseleri, kimlik hirsizlig1 ve
dolandiricilik riskleri, hedefe yonelik reklamlarin artmasi, dijital ayak izlerinin etkisi ve
veri giivenligi tehditleri gibi faktorlerin etkisiyle birlikte giderek daha biiyiik bir 6nem
kazanmaktadir. Teknolojinin hizla ilerlemesiyle birlikte kisisel verilerin toplanmasi,
islenmesi ve saklanmasi siire¢leri de artik sadece bireyler icin degil, kisisel verileri
uhdesinde bulunduran kuruluslar ve hatta devletler i¢in de kritik bir hal almustir. Zira bu
veriler, pazarlama stratejilerinin belirlenmesinden giivenlik 6nlemlerinin alinmasina,
kamu politikalarinin olusturulmasindan sugla miicadeleye kadar genis bir yelpazede
kullanilmakta ve bu verilere erisim, bilgi giivenligi ve mahremiyet konularinda ciddi
endiselere yol agmaktadir. Bu baglamda, kisisel verilerin korunmasi sadece bir hukuki

mesele olmaktan ¢ikip toplumsal ve ekonomik bir gereklilik haline gelmistir.

Tiirkiye gibi dijitallesme siirecinde olan iilkelerde, kisisel verilerin korunmast ve bu
verilere iliskin ihlallerin 6nlenmesi, bahsi gegen sebeplerden Gtiirii giderek Snemini
artirmaktadir. Tirk hukukunda bu konulara iligskin usul ve esaslar 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) ve ilgili diizenlemeler aracilifiyla belirlenmistir.
Ancak kanunlarin yani sira, uygulamadaki etkinlik ve denetim mekanizmalarinin

islevselligi de bu alandaki basariy1 belirleyen 6nemli unsurlardan biridir.

Bu calisma, Tiirkiye'de yasanan kisisel veri ihlallerini ve bu ihlallerle miicadelede rol
oynayan Kisisel Verileri Koruma Kurulumun ilke kararlarini ele almaktadir. Amaci,
KVKK'nin belirledigi ilkeler dogrultusunda kisisel veri ihlallerinin nasil ele alindigini ve
bu baglamda ortaya ¢ikan sorunlar1 ortaya koymaktir. Bu nedenle ¢alismanin oncelikli
hedefi, kisisel verilerin korunmasi hakkinin 6nemini, Tiirkiye'de kisisel veri ihlallerinin

boyutlarini ve niteligini anlamaktir.



Calisma, kisisel verilere iliskin kavramsal g¢erceveden baslayarak kisisel verilerin
islenmesi ve islemenin taraflari, kisisel veri korunmasi hakki, kisisel verilerin 6nemi ve
korunmasi ile uluslararasi ve ulusal diizeydeki diizenlemeleri ve koruma mekanizmalarini
ele almaktadir. Ardindan, KVKK'nin belirledigi ilkeleri, veri giivenligi ilkeleri ve veri
isleme izni gibi konular bu boliimde detayli bir sekilde incelenmektedir. Ayrica, kisisel
verilerin korunmasma iliskin Avrupa Birligi ve Tiirk hukukundaki denetim sistemi
tizerinde durulmaktadir. Calismanin tigiincii boliimiinde oncelikle ilgili kisinin, kisisel
verileri lizerindeki haklar1 anlatilmaktadir. Zira kisisel veri ihlalleri dogrudan kisisel
verinin sahibi olan ilgili kisiyi ilgilendirmektedir. Ilgili kisinin haklarmni bilerek verileri
tizerinde hakimiyet saglamasi ve veri isleme siirecine katilmasi, bu siiregteki risklerin
azaltilmasia yardimci olmaktadir. Bu nedenle ilgili kisinin haklari ve haklarin nasil
kullanilacag: detayli sekilde ifade edilmektedir. Sonrasinda veri ihlallerinin nasil tespit
edilecegi ve tespit edilen ihlalin nasil bildirilecegi anlatilmaktadir. Ardindan Kisisel
Verileri Koruma Kurulunun ilke kararlarmin tasnifi yapilmakta, bu kararlarin etkisi ve
onemi irdelenmektedir. Son olarak, KVKK'nin ilke kararlar1 dogrultusunda yasanan ortak

sorunlar ve ¢0ziim Onerileri tartisilmaktadir.

Bu c¢alisma ile literatiirde ilk kez Kisisel Verileri Koruma Kurulunun ilke kararlari
dogrultusunda veri ihlallerine iliskin risklerin azaltilmasina yonelik yapilan tespitlere ve
¢Oziim Onerilerine yer verilmektedir. Yasanan veri ihlallerine yonelik risk tiirleri, riskin
azaltilmasina yonelik etki degerlendirmesi tiirleri incelenmekte ve yaygin ihlaller igin ilk
defa Ornek risk etki degerlendirmesi yapilmaktadir. Kisisel verilerin islenmesi
stireglerindeki riskin en aza indirgenebilmesi igin bilgi giivenligi ve veri glivenligi

kavramlar1 da incelenerek yasanan ihlallerin sebepleri tespit edilmeye calisilmaktadir.

Yapilan ¢alisma ile ilk kez gergeklestirilen aragtirma sonuglart ve ¢oziim Onerileri
dogrultusunda yenilikgi bir yaklasgim benimsenmektedir. Risk tiirleri ve etki
degerlendirmesi tiirlerinin incelenmesi, veri glivenligi alaninda teorik ve pratik kapsamli
bir analiz yapilmasi da biitlinciil bir ¢aligmanin ortaya ¢ikmasini saglamakta; pratik
uygulanabilirlik agisindan yol gosterici bir 6rnek ortaya c¢ikarilmaktadir. Bdoylece
Tiirkiye'de kisisel verilerin korumasi alanindaki mevcut veri ihlallerinin durumunun
anlasilmas1 ve gelecekte kisisel verilerin korunmasi adina daha etkin bir koruma

saglanmasi i¢in katki sunmasi amaglanmaktadir.



BIRINCI BOLUM
KISISEL VERILERIN KORUNMASI VE YASAL CERCEVE

1.1. Kisisel Verilerin Korunmasi1 Hukukunun Dayanaklari
1.1.1. Kisisel Verilerin Korunmasinda Temel Kavramlar
1.1.1.1. Kisisel Veri

Tiirk Dil Kurumu (TDK) tarafindan “kisisel” kelimesi “Kisi ile ilgili, kisiye iliskin, kiginin
kendi mali olan, sahsi, zati”* seklinde tanimlanmus; “veri” kelimesi ise “bilgi, done,
data”? seklinde tanimlanmustir. Kisisel veri kavrami ise milli ve milletleraras1 bircok

hukuki diizenlemede oldugu gibi kisiyle ilgili olan bilgi seklinde tanimlanabilir.

Veri koruma hukukunun temel uluslararasi diizenlemelerinde kisisel veri benzer sekilde
tanimlanmaktadir. Avrupa Konseyi tarafindan diizenlenen 1981 tarihli 108 No’lu Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin  Korunmasi
Sézlesmesi’nin® 2/a maddesinde kisisel veri, “kimligi belirli ya da belirlenebilir bir
gercek kisi (ilgili kisi) hakkindaki tiim bilgiler kisisel verileri ifade eder” seklinde
tanimlanmistir. Avrupa Birligi tarafindan 1995 yilinda kabul edilen 95/46/EC Sayili
Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimma Dair Bireylerin
Korunmas1 Direktifinde® ise kisisel veri, “fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel
veya sosyal kimligine ozel bir veya daha fazla faktore veya bir kimlik numarasina atif

basta olmak iizere dogrudan veya dolayli olarak tespit edilebilen bir tespit edilebilir kisi;

! “TDK Soézliik”, (Erisim Tarihi 30.05.2023), https://sozluk.gov.tr/

2 “TDK Sézliik”, (E.T. 30.05.2023), https://sozluk.gov.tr/

3 Avrupa Konseyi Anlasma Serileri — No 108, (E.T. 08.12.2023), https://inhak.adalet.gov.tr/Resimler/
Dokuman/2712020140848108_tur.pdf

4 Directive 95/46/EC Of The European Parliament and of The Council, (E.T. 08.12.2023), https://eur-
lex. europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML



tespit edilmis veya tespit edilebilir gercek kisiye (“veri 6znesi) iliskin herhangi bir bilgiyi
kastedecektir” seklinde tanimlanmistir. Direktifin giincellenmesi ile 2016 yilinda kabul
edilen Avrupa Birligi Genel Veri Koruma Tiiziigii’niin (GDPR) 4. maddesinde® kisisel
veri “tamimlanmig veya tanimlanabilir bir gercek kisiye (‘veri konusu’) iliskin her tiirlii
bilgi" seklinde ifade edilmistir. Tiirk veri koruma hukukunun baslica diizenlemesi olan
6698 sayili Kisisel Verileri Koruma Kanunu (KVKK)’nda kisisel veri “kimligi belirli

veya belirlenebilir ger¢ek kisiye iligkin her tiirlii bilgi” olarak tanimlanmaktadir.

Kisisel verilerin korunmasina iligskin diizenleyici metinlerdeki kisisel veri tanimlarina
gore bir kisiye ait olan her tiirli veri, kisisel veri 6zelligi tasimaktadir. "Her tiirlii veri"
ifadesi kanun koyucular tarafindan bilingli bir sekilde se¢ilmis olup bu ifade, kisisel veri
kapsaminin genis yorumlanmasina olanak taniyacak sekilde kullanilmistir.® Zira
KVKK’da da yapilan tanimda hangi bilgilerin kisisel veri olarak kabul gorecegine dair
siirlama yoktur. Kanunda, gelisen teknolojik imkanlar sayesinde tiiretilebilecek veri
kategorilerini de kapsayacak bicimde genis bir kisisel veri tanimi yapilmaktadir.” Bu

nedenle bahsi gecen kisisel veri taniminin simirlarmin ¢izilmesi oldukga giictiir.2 Kanuni

5 Art. 4 GDPR, Definitions, (E.T. 08.12.2023), https://gdpr-info.eu/art-4-gdpr/

Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kigsisel Verilerin Korunmasi ve Biiyiik

Veri, (istanbul: Oniki Levha Yaymecilik, 2018), 9.

7 Kisisel Verileri Koruma Kurumu, “6698 Sayili Kanun’da Yer Alan Temel Kavramlar”, 14, (E.T.
08.12.2023) https://www.kvkk.gov.tr/Icerik/4187/6698-Sayili-Kanun'da-Yer-Alan-Temel-Kavramlar

8 Anayasa Mahkemesi tarafindan verilen 12.11.2015 tarihli 2015/32 E. 2015/102 K. sayilt kararda
“kigisel veri kavramimin teknolojik gelismelere bagh olarak c¢ok farkh sekillerde ortaya
¢tkabileceginden bu kapsama giren tiim verilerin kanun koyucu tarafindan onceden ongériilebilmesi
ve tek tek sayilabilmesi miimkiin olmadigi;, bununla birlikte gerek ulusal ve uluslararasi mevzuat
gerekse yargt ictihatlart ¢ercevesinde "kisisel veri" kavramimin, belirli veya kimligi belirlenebilir
olmak sartiyla, bir kisiye iliskin biitiin bilgileri ifade ettigi kabul edildigi; bu nedenle kisisel veri
kavrammin bu ¢ercevede doktrin, uygulama ve yarg: kararlarinda belirlenerek anlam ve igeriginin
gelisip degiseceginden kusku olmadigr” ifade edilmistir. (AYM’nin ayn1 yondeki kararlari i¢in bkz:
E. 2013/122, K. 2014/74, 9.4.2014; E. 2014/149, K. 2014/151, 2.10.2014; E. 2013/84, K. 2014/183,
4.12.2014; E. 2014/74, K. 2014/201, 25.12.2014; E. 2014/180, K. 2015/30, 19.3.2015). Yargitay 12.
Ceza Dairesi, 2018/8466 E., 2019/9054 K. kararinda da “gercek kisiyle ilgili her tiirlii bilginin kisisel
veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her tiirlii kisisel verinin hukuka aykirt
olarak baskasina verilmesi, yayimasi ve ele gecirilmesi fiilleri TCK'nin 136. maddesindeki verileri
hukuka aykirt olarak verme veya ele gecirme sucunu olusturur. Bu nedenle herkes tarafindan bilinen
ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin olan kisisel bilgiler de yasal anlamda “kisisel veri”
olarak kabul edilmektedir. Ancak, verileri hukuka aykiri olarak verme veya ele gecirme su¢unun
uygulama alaninmin amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin
su¢ olusturmast gibi olumsuz sonu¢larin dogmamasi igin, somut olayin ozellikleri dikkate alinarak
titizlikle degerlendirme yapimasi, olayda herhangi bir hukuk dali tarafindan kabul edilebilecek bir
hukuka uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin
saptanmasi ve samgin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda
oldugunun da tespit edilmesi gerekir.” Yine Yargitay 12. CD. 2013/10672 E., 2013/15772 K. sayili
ilam1 da ayn1 ydondedir. Bu ¢ercevede, kisisel veri kavraminin somut olay 6zelinde degiskenlik
gostermesi, onun baglam iginde degerlendirilmesi gerektigini ortaya koymaktadir. Bkz: Mehmet



tanimdan yola ¢ikarak kisisel veri kavraminin igerisine insanla ilgili maddi, gayrimaddi
veya manevi her tiirli degerin dahil kabul edilebilmesi Oniinde bir engel
bulunmamaktadir.® Bununla birlikte kisisel veri kavraminin kapsaminin belirli olmasi
gerekmektedir. Aksi halde, kavram belirsizligi nedeniyle kisisel verilerin korunmasi da
miimkiin olmayacaktir.! Kisisel veri kavrammmin kapsami belirleyen ise kanuni
tanimlarda ifade edilen su dort unsurdur: Bir verinin bulunmasi, bir gerc¢ek kisinin soz
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konusu olmasi, verinin gergek kisiye ait olmasi,™ veri sayesinde kisinin belirli ya da

belirlenebilir olmasi.

Verinin, anlaml bir sekilde bir kisiye iliskin olmas1 o veriyi kisisel veri haline getirir.!2
Isim-soyisim, dogum tarihi, dogum yeri gibi kisinin dogrudan kesin tespitine imkan veren
bilgiler kisisel veridir. Kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik

kimligini yansitan somut bilgiler icermesi veya kimlik, vergi, sigorta numarasi gibi

Akgakoca, Tip Ceza Hukukunda Kisisel Saghk Verilerinin Korunmasi, (Ankara: Adalet Yaymevi,
2022), 36-38. Bu husus AYM’nin 2017/16849 basvuru numarali, 19/10/2023 kararinda da
“Anayasa’min 20. maddesinin tigiincii fikrasinda giivence altina alinan kigisel verilerin korunmasini
isteme hakki yéniinden inceleme yapilabilmesi icin oncelikle anilan hak kapsaminda korunmasi
gereken bir kigisel verinin olup olmadigr belirlenmelidir. Anayasa hiikmiiniin lafzi, konuya iliskin
uluslararasi belgeler ve karsilagtirmall hukuk dikkate alindiginda belirli veya belirlenebilir bir ger¢ek
va da tiizel kisi hakkindaki her tiirlii bilgi kisisel veri olarak degerlendirilir. Ancak her davada ya da
basvuruda Anayasa’min 20. maddesinin iiciincii fikrast anlaminda bir kisisel veri bulunup
bulunmadigi, davanin ve basvurunun kendine ézgii kosullar dikkate alinarak tespit edilir. (E.U., §
59; Bestami Eroglu, § 102, Biilent Kaya [GK], B. No: 2013/2941, 11/5/2016, § 49; Fatih
Saraman /[GK], B. No: 2014/7256, 27/2/2019, § 57, AYM, E.2013/122, K.2014/74, 9/4/2014;
E.2014/149, K.2014/151, 2/10/2014; E.2013/84, K.2014/183, 4/12/2014; E.2014/74, K.2014/201,
25/12/2014; H.O., § 34).” seklinde ifade edilmistir. Bu tanim, teknolojik ve sosyal gelismelerle siirekli
olarak gelismekte ve evrilmektedir. Dolayistyla kisisel veri kavrami, belirli kurallar ve normlar
cercevesinde sekillenen, esnek, otonom/6zerk olmayan bir kavramdir.

Sami Sinan Akkurt, "Kisisel Veri Kavramimin Hukuki Niteligine Iliskin Yaklasimlara Mukayeseli Bir
Bakig", Kigsisel Verileri Koruma Dergisi, 2 (2020): 20-32. 21, (E.T. 30.05.2023),
https://dergipark.org.tr/tr/ pub/kvkd/issue/55487/726372

10 Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku (istanbul: Hukuk Akademisi, 2020), 152.
11 Tiizel kisiler hilkmi sahislar olup bu kanunun korumasindan yararlanamamaktadir. Bu noktada tiizel
kisilere ait olup da gercek kisi ile iliskilendirilen verilerin durumunun ne olacagi uygulamada siklikla
karsilagilan bir sorundur. Avrupa Birligi Adalet Divani, C-92/09 sayili kararinda tiizel kisiye iligkin
verilerin gercek kisilerle iliskilendirilmesi miimkiinse tiizel kisinin veri koruma hukuku kapsamindaki
korumadan yararlanabilecegine karar vermistir. Bu nedenle tiizel kisiye ait olan ancak gercek kisiyle
iligkilendirilen ve kisiyi belirleyebilen veriler de kisisel veri sayilabilecektir. Ancak sirketin adresi,
unvani gibi tiizel kisiye ait olup da gergek kisiyle iligkilendirilmesi miimkiin olmayan veriler kisisel
veri olmayacaktir. Bkz: Diilger, Kisisel Verilerin Korunmasi, 172.

Lothar Determann, Kisisel Verilerin Korunmast Uygulama Kilavuzu, gev. Hilal Temel (istanbul: On
iki Levha Yaynlari, 2021), XXVI.
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herhangi bir kayitla baglanti kurulmast halinde bir kisi belirlenebiliyorsa bu veriler de

kisisel veri sayilacaktir.™®
1.1.1.2. Ozel Nitelikli Kisisel Veri

Ozel nitelikli kisisel veriler hassas veriler olarak da ifade edilmektedir. Bu verilerin
“hassas” yahut “6zel” olarak nitelendirilmesinin sebebi, bu verilerin 6grenilmesi halinde
ilgili kisi hakkinda ayrimcilik yapilmasina veya magduriyete neden olabilme niteligi
nedeniyle** genel kisisel verilerden daha spesifik bir korumaya ihtiyag duymasidir.
KVKK’nin 6. maddesinde sinirl olarak sayilan 6zel nitelikli kisisel veriler, “kisilerin wrki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanc¢lari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiumiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.” Tahdidi sekilde
belirtilen 6zel nitelikli kisisel veriler, kisisel verilere gore daha dar bir alana sahipken,

Kanun’un korumasimdan daha fazla yararlanan bir bolgeyi ifade eder.’®

Bir verinin 6zel nitelikli kisisel veri olmasi i¢in yukaridaki baslikta bahsi gegen kisisel
veri unsurlarimi ihtiva etmesi gerekmektedir. Ozel nitelikli kisisel veriler de genel kisisel
veriler gibi kimligi belirli ya da belirlenebilir gergek kisiye ait anlamli bir veri olmalidir.
Kan grubu, ila¢ bilgileri, muayene kayitlar1 gibi saglik verileri; retina, parmak izi gibi
biyometrik veriler; bir is¢inin toplu is sozlesmesinden kaynaklanan sendika bilgileri 6zel

nitelikli kisisel verilere verilebilecek orneklerdendir.
1.1.2. Kisisel Verilerin Islenmesi ve Taraflan
1.1.2.1. Veri isleme

KVKK’nin “Tanimlar” baglikli 3. maddesinin 1/e fikrasinda kisisel verilerin islenmesi;
“kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,

18 Kisisel Verileri Koruma Kurumu, Madde ve Gerekcesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi

Notu) ve Kigisel Verilerin Korunmasina Iliskin Terimler Sozliigii, (Ankara: KVKK Yayinlari, Mart
2019), 9.

Faruk Bilir, “6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu’na Iliskin Degerlendirme ve Internet
Caginda Kisisel Verilerin Korunmas1”, Anayasa Yargisi, 37/2 (2020): 305-342, 328.

Diilger, Kisisel Verilerin Korunmasi, 177.
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depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, ag¢iklanmast,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da
kullaniimasinin engellenmesi gibi veriler tizerinde gerceklestirilen her tiirlii islem” seklinde
tanimlanmaktadir. Bu tanim ile veri sorumlusunun yiikiimliiliikklerinin ne kadar genis bir
yelpazede oldugu anlagilmaktadir. Veri isleme faaliyeti, verinin elde edilmesinden baslayan
ve devredilmesine kadar olan siireci kapsamakla birlikte bu siirecin 6tesindeki asamalari da
icermektedir. Kanun koyucu, "gibi" ifadesiyle belirtilen faaliyetlerin belirli bir sinirlama
icinde olmadigimni agik¢a ifade ederek siralanan faaliyetler disinda gergeklestirilen diger veri

isleme islemlerinin de Kanun'un kapsamina dahil edilebilecegini vurgulamaktadir.®

Veri isleme faaliyetinin Kanun kapsaminda belirtilen siirece dahil olabilmesi i¢in tanimda
da ifade edildigi lizere “tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin'’ parcasi olmak kaydiyla otomatik olmayan yollarla” islenmesi gerekmektedir.
Zira bir bilginin kisisel veri 6zelligi tasimasi ya da kisiyi temsil etmesi ancak bilginin
islenmesiyle miimkiin olacaktir.’® Kisisel veriler iizerinde bilisim sistemleri kullanilarak,
yazilm veya donamim oOzellikleri vasitasiyla Onceden hazirlanan algoritmalarin
kullanilmasi suretiyle insan miidahalesi olmaksizin teknik destek ile bir faaliyette
bulunulmasi kisisel verilerin “otomatik yolla” islenmesi; kisisel verilerin islemcisi olmayan
cihazlar ile manuel olarak yani elle tutulmasi ise kisisel verilerin “otomatik olmayan
yollarla” islenmesidir.!® Burada dikkat edilmesi gereken husus otomatik veya kismen
otomatik yollarla islenen kisisel verilerin dogrudan Kanun kapsamindaki korumadan
yararlanmasidir. Otomatik olmayan yollarla iglenen kisisel verilerin Kanun kapsaminda
degerlendirilebilecek bir veri isleme faaliyeti olmasi i¢in bu verilerin bir veri kayit

20

sisteminin pargast olmasi icap etmektedir.?® Ornek vermek gerekirse, bir okulun

16 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde
Kisisel Verilerin Korunmast Hukuku, (Istanbul: On iki Levha yayinlari, 2. Baski 2019), 50; Asikoglu,
Avrupa Birligi ve Tiirk, 111; Kisisel Verileri Koruma Kurumu, /00 Soruda Kisisel Verilerin
Korunmast Kanunu, (Ankara: KVKK Yaynlari, Aralik 2019), 21.

7 KVKK’nin 3/1-h maddesinde veri kayit sistemi, “kisisel verilerin belirli kriterlere gore

yapuandwrilarak islendigi kayit sistemi” olarak tanimlanmaktadir.

Bayram Dogan, “Dijital Veri Uygulamalarinda Kisisel Verilerin Korunmasi” iginde Giincel

Gelismeler Isiginda Kigsisel Verilerin Korunmasi Hukuku, Editor: Bayram Dogan, 75-100, (Ankara:

Adalet Yayinevi, 2022), 137.

Kisisel Verileri Koruma Kurumu, “Temel Kavramlar”, s. 18,19.

2 Elif Kiizeci, Kigisel Verilerin Korunmasi, (Istanbul: On Iki Levha Yaymcilik, Mayis 2020), 371;
Diilger, Kisisel Verilerin Korunmasi, 183; Kisisel Verileri Koruma Kurumu, “Temel Kavramlar”, s.
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kiitiiphanesinden kitap temin eden 6grenci kayitlarinin elle tutulmasi, otomatik vasitalardan
yararlanilmasa bile bir veri kayit sisteminin pargasi oldugu i¢in veri isleme faaliyeti olarak
kabul edilebilecektir. Ote yandan kiitiiphaneye giren dgrencilerin yapay zeka destekli bir
kamera ile teshis edilmesinde veriler kaydedilmese de otomatik yolla veri isleme siirecinin

yiiriitiildiigii ifade edilebilecektir.?!
1.1.2.2. Veri Sorumlusu ve Veri Isleyen

Kisisel veri hukuku, verilerin hukuka aykir1 islenmesi neticesinde “veri sorumlusu” ve
“veri isleyen”in hukuka aykir1 eyleminin sorumlulugunu tasimasi esasmna dayanir.??
Baska bir ifade ile kisisel verilerin korunmasi hukuku agisindan merkez kavramlarin veri

isleyen ve veri sorumlusu oldugu sdylenebilir.??

Veri sorumlusu Kanun’da; “Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel
kisi” olarak tanimlanmaktadir. Gergek kisiler ve tiizel kisiler (kamu kurum ve kuruluslari,
sitketler, dernekler veya vakiflar gibi) veri sorumlusu olabilir.?* Tanimdaki kriterleri
tagtyan bir tiizel kisi (0rnegin bir sirket) biinyesinde kisisel veri isleme faaliyetinin
gerceklestirilmesi neticesinde veri sorumlusu tiizel kisinin bizzat kendisi olmaktadir.
Ayn1 yonde, tanimdaki 6zellikleri tagiyan bir gercek kisi (6rnegin bir eczane) adina kisisel
veri isleme faaliyeti gerceklestirilmesi durumunda da veri sorumlusu bu gercek kisidir.®
Ancak her zaman veri sorumlusunun tespit edilmesi bu sekilde basit olmayabilir.
Ornegin, bir sirketin isten ayrilan calisanlarindan birinin sirketin miisteri listesini izinsiz
almasi lizerine sirket sahibinin durumu bir avukata danismas1 durumunda; sirket sahibinin
eski ¢alisaniyla alakali kisisel verileri avukata vermesi iizerine, avukat da veri sorumlusu
olur. Bu ornekte avukatin sirket adina is yapiyor olmast onu veri isleyen statiisiine

sokmaz. Zira avukat elde ettigi kisisel verilerin nasil islenecegine kendisi karar

2L Hiiseyin Murat Develioglu, 6698 Sayili Kisisel Verilerin Korunmas: Kanunu ile Karsilastirmal

Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmasi Hukuku,
(fstanbul: On 1ki Levha Yaymeilik, 2017), 40.

2 Develioglu, 6698 Sayili Kisisel, 42.

23 Cekin, Avrupa Birligi Hukukuyla, 52; Develioglu, 6698 Sayili Kisisel, 42.

24 Kisisel Verileri Koruma Kurumu, Madde ve Gerekcesi, 9.

% Kigisel Verileri Koruma Kurumu, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Hakkinda Dogru
Bilinen Yanlislar, 31 (Ankara: KVKK Yaynlari, Nisan 2020), 18.



verecektir.?® Bu gibi durumlarda veri sorumlusunun tespit edilmesi i¢in su kriterlerin
dikkate alinmasi; bahsi gecen kriterlere iliskin karar veren kisinin veri sorumlusu

oldugunun kabulii gerekmektedir:?’

. “Kigsisel verilerin toplanmasi ve toplama usulii,

. Toplanacak kisisel veri ¢esitleri,

o Toplanan kisisel verilerin hangi maksatla kullanilacagi,

. Hangi kisilerin kisisel verilerinin toplanacagt,

. Toplanan kisisel verilerin paylasilip paylasiimayacagu,

. Toplanan kigisel veriler paylasilacaksa kiminle paylasilacagi,

Kisisel verilerin ne kadar siireyle muhafaza edilecegi.”

Bu kriterlerden hareketle veri sorumlusunun kisisel verilerin elde edilmesinden muhafaza
sliresinin sonuna kadar gecen zaman diliminde bahsi gecen kisisel veriler iizerindeki her
tirden isleme dair karar verme yetki ve yiikiimliiliigii vardir. Dolayisiyla veri isleme
siirecinin tamamina iliskin kapsam ve sinirlar veri sorumlusu tarafindan belirlenir.?® Bu
yiizden veri sorumlusunun yukaridaki kriterleri dikkate alabilecek konumda bulunmasi,
gerceklestirilecek veri isleme faaliyetleri agisindan karar verme iradesinin olusmasi
acisindan onemlidir. Veri kayit sisteminin kurulmasi ve yonetilmesi yoniinden ise veri

sorumlusunun karar verici pozisyonda bulunmasi gerekmektedir.?°

Veri isleyen ise “Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri
isleyen gercgek veya tiizel kisiyi” (KVKK md. 3/1-g) ifade etmektedir. Veri isleyenin
eylemleri veri islemenin daha ¢ok teknik boliimleri ile simirlidir.®® Buradaki en miihim

kriterlerden biri veri isleyenin, isleme faaliyetinde herhangi bir menfaatinin bulunmamasi

% Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, 8, (E.T. 09.12.2023),

https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1-
ca9bdb81lea5.pdf

Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, 2.

Diilger, Kisisel Verilerin Korunmasi, 189,190.

Asikoglu, Avrupa Birligi ve Tiirk, 113.

Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, 2.
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sadece veri sorumlusu adma hareket ediyor olmasidir.3® Ancak wveri sorumlusu
diizenleyecegi bir kisisel veri isleme s6zlesmesi®? ile veri isleyene asagida 6rnek olarak

verilen konularda karar verme hakkini tantyabilir:®®

. “Kigisel verilerin toplanmast i¢in hangi bilgi teknolojileri sistemlerinin veya diger

yontemlerden yararlanilacag,

. Kisisel verilerin hangi usulle muhafaza edilecegi,

. Kisisel verilerin korunmasi i¢in alinacak giivenlik tedbirlerinin ayrintilari,

. Kisisel verilerin aktariminin hangi usulle gerceklestirilecegi,

. Kisisel verilerin saklanmasi ile ilgili sirelerin dogru tatbik edilebilmesi i¢in

kullanilacak yontem,

’

. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi usulii.’

Burada dikkat edilmesi gereken nokta, veri sorumlusunun veri isleyene yetki verdigi
durumlarda veri sorumlusunun sorumlulugunun mevcudiyetidir. KVKK’nin 12.
maddesi®* dogrultusunda veri giivenligi ile getirilen yiikiimliiliikler bakimmdan veri
sorumlusu ve veri isleyen miiteselsilen sorumludurlar. S6z konusu diizenlemenin lafz1
dogrultusunda Kanunda belirtilen giivenlik tedbirlerinin ihlal edilmesi durumunda

dogacak zararlardan veri sorumlusu ve veri isleyen miistereken sorumlu olacaktir.®®

31
32

Diilger, Kisisel Verilerin Korunmasi, 209.

“Veri igleme sozlesmesi, veri igleyenin, veri sorumlusunun basta amag ve yonteme iliskin olmak iizere
tiim talimatlart dogrultusunda veri islemeyi taahhiit ettigi, bu isleme faaliyetinin karsiliginda da veri
sorumlusunun bir bedel 6demeyi taahhiit ettigi iki tarafa borg yiikleyen isimsiz bir sozlesmedir”, bkz:
Gamze Turan Basara, “Kisisel Veri Isleme Sozlesmesi”, Uyusmaziik Mahkemesi Dergisi, 8/16,
(Aralik 2020): 57-90, 58.

Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, 3.

3 KVKK madde 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir1 olarak iglenmesini dnlemek,

b) Kisisel verilere hukuka aykir1 olarak erigilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina bagka bir gergek veya tiizel kisi tarafindan iglenmesi
halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte miistereken
sorumludur.

Turan Basara, “Kisisel Veri Isleme”, 67.
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1.1.2.3. Tlgili Kisi

Tgili kisi, kisisel verileri koruma hakkinin 6znesidir.>® Kisisel verisi islenen gercek kisi,
KVKK kapsaminda ilgili kisidir. Diger bir anlatimla ilgili kisi; fiziksel, psikolojik,
biyolojik, ekonomik, sosyal veya toplumsal kimligine 6zgii etkenlerine kisisel veri
yoluyla atif yapilarak herhangi bir sekilde tanimlanan gercek kisiyi ifade etmektedir.®’
Kanunda belirtilen kisisel veri tanimindan da yola ¢ikarak, kisisel verilerin korunmasi

hakkina sahip ilgili kisi, belirli veya belirlenebilir gercek kisidir.

Konuyla ilgili yasal diizenlemeler gercek kisilerin verilerinin islenmesi siirecinde hakkin
korunmasina iligkin kurallari, ilkeleri ve istisnalart ifade eder. Diizenlemelerin esas
amaci, genel olarak ilgili kisilerin temel hak ve 6zgiirliiklerini giivence altina almak iken

ozii itibariyle kisisel verilerin korunmasinin saglanmasidir.
1.1.3. Kisisel Verilerin Korunmasi1 Hakki
1.1.3.1. Genel Olarak

Insan haklari, kisilerin dogustan elde ettigi dokunulamaz ve devredilemez haklar olarak
kabul gormektedir. Kisi 6zgiirlikklerini kapsayan haklar ise negatif statii haklari olarak da
belirtilmekte olup bu haklar bireyleri devlete ve topluma karsi koruyan haklardir.
Dolayisiyla koruyucu haklar seklinde de tanmimlanmaktadir.®® Kisiligin serbestce
gelistirilmesi hakki olarak da agiklanan kisilik hakkinin esas amaci; insan onurunu,
bireyin dar yasam alanini ve tiim bunlarin ana sartlarini teminat altina almaktir. Kisisel
verilerin korunmasi hakkinin dayanagini ise esasen insan onuruyla birlikte Kisiligin
serbestce gelistirilmesi hakki olusturmaktadir.® Ote yandan kisisel verilerin korunmasi

hakki kronolojik olarak daha eski birtakim temel hak ve 6zgiirliikler ile yakindan iligkidir.

36
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Kiizeci, Kisisel Verilerin Korunmast, 361.

Diilger, Kisisel Verilerin Korunmasi, 188.

Diilger, Kisisel Verilerin Korunmasi, 188.

Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 61/3 (2012): 1089-1169, 1098. https://kutuphane.dogus.edu.tr/mvt/pdf.php?pdf=-
0013299&Ing=0 E.T. 15.02.2023; ayn1 yonde bkz: Bayram Dogan, Karsilastirmali Hukukta Anayasal
Bir Hak Olarak Kigisel Verilerin Korunmast Hakki, (Ankara: Adalet Yaynevi, 2022), 40-41; Intizar
Sultanli, “Anayasal Bir Hak Olan Kisisel Verilerin Korunmas1 Hakki ve Mahremiyet ile liskisi”,
SUAMYOD., 4/1 (2021): 23-34, 28.

Oguz Simsek, Anayasa Hukukunda Kigsisel Verilerin Korunmasi, (Istanbul: Beta Yaymlari, 2008),
132.
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Bunlarm ilk sirasinda 6zel hayatin gizliliginin korunmasi hakkr gelmektedir* ki kisisel
verilerin korunmasi hakki baslt basina bir hak olarak diizenlenmeden once kisisel veriler,
biiyiik gogunlukla 6zel hayatin gizliligi hakki kapsaminda korunmustur. Bununla birlikte
kisisel verilerin korunmasi hakki; bilgi edinme hakki, haberlesme oOzgiirliigii,*?

uluslararasi diizenlemelerde adi gegcen “mahremiyet hakki”, “bireyin yalniz birakilma

hakki*® gibi birgok hakla iliskilendirilebilir.

Kisisel verilerin korunmasi hakkinin s6z konusu haklar baglaminda insan haklar ile
ilgisini kavrayabilmek adina ilk olarak kisisel verilerin korunmasinin dayandigi temel
cikarin tespit edilmesi gerekmektedir.** Zira Kisisel veri kavraminin iliskilendirilecegi
deger ve temel ¢ikar, kisisel verilerin korunmasi ile ulagilmak istenen sonucu dogrudan
etkileyecektir. Bu nedenle koruma saglanmak istenen degerin ve ¢ikarin belirlenebilmesi
de hak kavraminin iginin doldurulmasina ve hakkin hangi amaca hizmet ettiginin

belirlenmesine baglidir.
1.1.3.2. Kisisel Verilerin Korunmasi ile insan Haklarimnn lgisi

Kisisel verilerin korunmasi ile genel itibariyle bireylerin 6zel hayatlarinin, kimliklerinin
ve kisisel bilgilerinin giivende tutulmasi amaglanir. Giinlimiizde teknolojik ilerlemeler ve
dijitallesmeyle birlikte kisisel verilerin toplanmasi, depolanmasi, islenmesi ve
paylasilmasi giderek daha miihim bir hale gelmistir. Bu baglamda, kisisel verilerin
korunmastyla hem bireylerin mahremiyetinin ve kisisel bilgilerinin korunmas: hem de

veri kullaniminin adil ve yasal sinirlar iginde ger¢ceklesmesinin saglanmasi hedeflenir.

Kisisel verilerin korunmasi kavrami, kisisel veri tanimindan ve Avrupa hukuk
sistemlerindeki korumaya iliskin yaklasimlardan yola c¢ikarak en temel anlamiyla
“kimligi belirli veya belirlenebilir ger¢ek kisiye ait olan her tiirlii bilginin gizliginin ve
mahremiyetinin saglanmast” seklinde tanimlanir. Bagka bir deyisle bireyin kisisel

verilerinin korunmast KVKK’nm da gerekgesinde® de belirtildigi iizere kisisel veri

41
42
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Kiizeci, Kisisel Verilerin Korunmast, 66.

Kiizeci, Kisisel Verilerin Korunmasi, 66; Sultanl, “Anayasal Bir Hak”, 24.

Aydm Akgiil, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel Verilerin
Korunmast, (Istanbul: Beta Yayinlari, 2014), 163-169.

Diilger, Kisisel Verilerin Korunmasi, 77.

Kisisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmasit Kanununun Amaci ve
Kapsam1”, (E.T. 30.05.2023), https://www.kvkk.gov.tr/Icerik/4185/6698-Sayili-Kisisel-Verilerin-
Korunmasi-Kanunu nun -Amaci-ve-Kapsami

44
45
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isleme faaliyetlerinin kontrol altina alinmasi ve Anayasa’da belirtilen basta 6zel hayatin
gizliligi olmak iizere temel hak ve ozgirliikler ile kisilerin mahremiyetinin korunmasi,
kisisel veri giivenliginin saglanmasidir. Kisisel verilerin korunmasi, kisinin bizzat
kendisinin korunmasi olup temel bir insan hakkidir ve esasen kisinin bizzat koruma altina
alinmas1 amaci i¢in kisisel verilerin korunmasi bir ara¢ konumundadir.*® Diger bir deyisle
verilerin korunmasi konusunda baglica ama¢ korumaya mevzu “veri igerigi” degil,

korunmas1 gereken veri icerigi ile ilgili kisilerdir.*’

Anglo-Amerikan hukuk sistemlerinde “kisisel veri” bir deger yerine ekonomik anlamda
piyasa {riinii ve meta olarak degerlendirmeye tabi tutulmaktadir. Bu nedenle kisisel
verinin miilkiyet veyahut fikri miilkiyet hakki kapsaminda korunmasina hizmet eden
“ekonomik deger/hak” yaklasimi benimsenmistir.*® Kita Avrupas: hukuk sistemlerinde
kabul goren sosyal-hlimanist yaklasimda ise kisisel veri kavramu, veri ile kisi arasindaki
baglantiy1 koparmaksizin korunmaya mecbur “insani deger” olarak tanimlanmus, kisisel
veriler 6zel hayata saygi hakki ve kendi kaderini tayin etme hakki (self-determinasyon)
dogrultusunda temel insan hakki ile iligkilendirilerek bu baglamda “insani ve sosyal

deger” yahut “temel insan hakki” yaklasimi1 benimsenmistir.*®

Kisilik haklar i¢inde 6zel hayat, hakkin kullaniminin kisinin kendi kontroliinde olmasi
ve baskasinin miidahalesine riza gostermemesi, temelinde kisinin ozglrlik ve
mahremiyetinin olmasi1 ve ihlali halinde kisilik haklarinin kullanimina da zarar gelmesi

nedeniyle ayr1 bir 5neme sahiptir.>® “Veri giivenligi” kavraminin konusu dogrudan veriler

iken, “kisisel verilerin korunmas1” kavrami dogrudan 6zel hayatin gizliligi dogrultusunda

4 Faruk Bilir, “Kisisel Verilerin Korunmas1 Kisinin Kendisinin Korunmasidir”, TRT Akademi, 6 (11)
2021.,172- 181, (E.T. 30.05.2023) https://dergipark.org.tr/tr/pub/trta/issue/60117/870971

47 Akt. Furkan Kaan Yiiksek, "AIHM Ictihatlarinda Kisisel Verilerin Korunmasi", Dokuz Eyliil
Universitesi Hukuk ~Fakiiltesi Dergisi, 25 (2023): 371-420, 374, (E.T. 14.06.2023),
https://dergipark.org.tr/tr/pub/ deuhfd/issue/76624/1276294

48 Akkurt, “Kisisel Veri Kavraminin”, 21-22; Rabia Ozkan, “Kisisel Veri Koruma Hukukunun Kisilik
Hakkinin Korunmasi1 Cercevesinde Degerlendirilmesi”, Ankara Sosyal Bilimler Universitesi Hukuk
Fakiiltesi Dergisi, 3 1 2 (2021), 675 — 733, 682. https://doi.org/10.47136/asbuhfd.963013; S. Hilal
Ugiincii, Medeni Yargilama Hukukunda Kigisel Verilerin ve Swrlarin Korunmasi, (Istanbul: Oniki
Levha Yaymecilik, 2019), 38-42.

49 Ozkan, “Kisisel Veri Koruma Hukukunun”, 688; Uciincii, Medeni Yargilama Hukukunda, 38-42;

Akkurt, “Kisisel Veri Kavraminin®, 25.

Yasin Demir, “Kisisel Verilerin Ihlalinin Psikolojik Yansimalar1”, icinde Giincel Gelismeler Isiginda

Kigsisel Verilerin Korunmas: Hukuku, Editor: Bayram Dogan, 75-100, (Ankara: Adalet Yaymevi,

2022), 79,80.
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insan haklarin1 baz almaktadir.®® Bu gergevede kisisel verilerin korunmas: hakkinin
kapsami, korudugu ve teminat altina almay1 amagladigi insan onurudur. Bununla birlikte
korunmas1 gerekli temel haklar igerisinde yer almaktadir. Zira anilan bu hak dogustan
gelen ve salt insan olmaktan kaynaklanan iistiin bir degerdir.>> Bununla birlikte kisisel
veri kavrami, temel insan haklarinin 6zel hukuktaki goriiniimii olan kisilik hakk:
kapsaminda yalnizca 6zel hayatin gizliligine hasredilmemistir. Bu kavramin; 6zgiirliikler,
insan onuru, seref-haysiyet, ekonomik varlik ve bagimsizlik, enformasyonel 6zerklik (self
— determinasyon) gibi bircok kisisel deger ile dogruca iliskili ancak miistesna koruma
rejimi nedeniyle bunlardan kismen bagimsiz miistakil bir kisisel deger olarak kabul
edilmesi uygun goriilmektedir.>® Zira bir hak olarak kisisel verilerin korunmasi hakkinin
bazi durumlarda bilgi edinme hakki, ifade hiirriyeti, bilim hiirriyeti, basin hiirriyet gibi
bazi hak ve hiirriyetlerle ¢atigmasi halinde “pratik uyusum ilkesi”>* uygulanarak her
somut vaka Ozelinde degerlendirme yapilmak suretiyle catisan haklardan hangisine

iistiinliik saglanmasi gerektigine gore bu hak sinirlanabilecektir.>

Tiirk veri koruma hukukunda kisisel verilerin korunmasi ile ilgili mevcut diizenlemelere
bakildiginda, Avrupa hukuk sistemlerinde benimsenen “insani deger” yaklasimi
dogrultusunda koruma saglayan diizenlemeler ¢ogunluktadir. Ote yandan “ekonomik
deger” yaklagiminin 6ngordiigii kapsamda koruma sunan diizenlemeler de mevcuttur.
KVKK md.5 vd. diizenlemeleri ilk esnada, ekonomik deger yaklagimini benimsemis gibi
goriinse de Tiirk veri koruma hukukunun, kisisel veri kavraminin niteligi ile ilgili olarak
(Anayasa md. 20/3 hitkkmii dogrultusunda) insan hakki, (Tiirk Medeni Kanunu md.23, 24,
26 vd.; Tirk Borglar Kanunu md.58 hiikiimleri dogrultusunda) kisilik hakki (Anayasa
md. 20/3; KVKK md. 1 vd. maddeleri dolayisiyla) ve miistakil hak goriislerinden

51 Aktaran Yiiksek, 374.

%2 Dogan, Karsilastrmali Hukukta Anayasal, 39-40.

5 Akkurt, "Kisisel Veri Kavraminin®, 30

% Pratik uyusum ilkesi, haklar arasinda bir ¢atisma ¢ikmasi durumunda, ¢atisan hiikiimlerin birlikte
degerlendirilerek uygun bir ¢6ziim gelistirilmesidir. Bu ilke ile birlikte anayasa normlari arasinda bir
hiyerarsi kurulmadan, yani birini digerine 6ncelemeksizin haklar arasinda uyum saglanarak bir ¢6ziim
bulunmaktadir. Bu sekilde, bir hak diger bir hakk: ortadan kaldirmadan, dengeli bir diizen icinde
korunur ve etkisini optimal diizeyde siirdiirebilir. Bkz: Akt. Omer Keskinsoy ve Semih Batur Kaya,
“Anayasa Mahkemesi Kararlarini Bigimlendirme Cabasi1 Olarak Yorum”, Hacettepe Hukuk Fakiiltesi
Dergisi, 11/1 (Haziran 2021): 63-105, 86. DOI: 10.32957/hacettepehdf.866047

Adnan Kiiciik, “1982 Anayasasi’ndaki Temel Hak ve Hiirriyetlerin Siirlanmasi Rejimi Baglaminda
Kisisel Verilerin Korunmast Hakkinin Sinirlanmasinin Anayasaya Uygunlugu”, Iginde Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, Editor: Bayram Dogan, 11-74, (Ankara:
Adalet Yaymevi, 2022), 70; Bilir, “6698 Sayili Kisisel”, 310.

55
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meydana gelen karma bir yaklasimi kabullendigi yoniinde izlenim uyandirmaktadir. Hatta
Anayasa’da da kisisel verilerin ayr1 bir madde ile koruma altina alinmis olmasi, Tiirk veri
koruma hukukunda kisisel verilerin korunmasinin sadece medeni hukuk baglaminda
ekonomik degeri olan mutlak haklara ve/veya kisilik hakkina iligkin korumayla baglh
kalmadigi, baska bir ifade ile daha genis kapsamli (multidisipliner) bir kisisel deger
olarak kabul edildigini gostermektedir. Ancak KVKK’nin 5, 8 ve 9. maddelerindeki
hiikiimler ile resmin ve sesin korunmasina iliskin fikir ve sanat eserleri mevzuatindaki
koruma (Fikir ve Sanat Eserleri Kanunu md.84) g6z oniinde bulunduruldugunda Tiirk
veri koruma hukuk sisteminin ekonomik—iktisadi yaklagimi g6z ardi etmedigi de

sOylenebilir.%®
1.1.4. Kisisel Verilerin Onemi ve Korunmasi
1.1.4.1. Kisisel Verilerin Korunmasina Duyulan Ihtiyac

Bilgisayar, merkezi veri bankalar1 ve interneti de kapsayan teknolojinin gériinmez yan
etkileri, kisisel verilerin korunmasina yonelik tepkileri dogurmus; kisisel veri giivenligi
ve gizliligi konusunda yasanan endiseler kisisel verilerin korunmasi hukukun dogmasinda
ve temel ilkelerin belirlenmesinde etkili olmustur.>” Zira verilerin korunmasina y&nelik
endiselerin temelinde yatan kisisel verilerin kotiiye kullanilmasi, yanlis ellerde
kullanilmasi, ¢alinmasi veya manipiile edilmesi risklerine karsi bir savunma gelistirilmesi
zorunlu hale gelmistir. Nitekim gizlilik, igerisinde oldukca ¢esitli beklentiler ve anlamlar
barindiran bir konudur. Kisilerin gizlilik ile ilgili genel beklentisi, davraniginin
izlenmeye, takip edilmeye veya kaydedilmeye kisinin izni olmadan tabi tutulmayacagini
ve ayrica agikladiklart bilgilerin gizli tutulacagim1 ve beklenmedik veya kotii amacglh
sekillerde kullanilmayacagini bilmeleri yoniindedir. Gizlilik tanimlarinda ifade edilen
temel Ozellik ise bir kisinin kendisi hakkinda bilgi edinme, kullanma, depolama, iletim ve
yayilmasi tizerindeki kontrol kabiliyetidir. Kisinin kendisi ile alakali verilere iliskin
kontrol yetenegi ayrica "bilgi 6z-determinasyonu" olarak ifade edilmis olup kisisel

bilgilerin kontrolii, 6zgiirliik duygusu icin de dzellikle dnemlidir.*®

% Akkurt, “Kisisel Veri Kavraminin®, 30.

5 Kiizeci, Kisisel Verilerin Korunmasi, 46.

% Vanmala Hiranandani, “Privacy and Security in the Digital Age: Contemporary Challenges and Future
Directions”, The International Journal of Human Rights, 15/7 (2011): 1091-1106, 1092.
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Kisisel verilerin korunmasi kavraminin hukuk sistemlerindeki yeniligi bir olgu olmakla
birlikte veri koruma hukukunun temelleri gorece eski zamanlara uzanmaktadir. 18.
yilizyilin sonlarinda, bir kisinin faaliyetlerinin siki sekilde takip edilmesi manasini
tagiyabilecek bicimde ve geleneksel mahiyette izleme faaliyetlerinin ylriitiilmesi
“gdzetim” faaliyeti olarak adlandirilmig; bu gbzetim isleri, kisilerin eylemlerinin veya
iletisiminin sistematik sekilde arastirilmasi ve izlenmesi olarak kabul edilmistir.>®
Kisilere ait verilerin bilinmesi, kayit altina alinmasi ve islenmesine ihtiya¢ duyan
toplumlar da bunun icin araclar gelistirmislerdir.?® 1890 yilinda Harward Hukuk
Incelemesi’nde (Harvard Law Review) yayimlanan ® ve Amerika hukuk tarihinin en
etkili makalelerinden biri kabul edilen®? ve “mahremiyet hakki” kavramim literatiire

63 makalede gazete ve fotograf makinesi kullanimmn gizlilik iizerine

kazandiran
etkilerinin tartisilmaya baslanmasi ile gozetim faaliyetlerinin etkileri iizerine liretken
¢oziimlere ulasilmasi igin calisilmistir. Kisisel verilerin korunmasinin bir hak olarak
diizenlenmesinin gerekliliginin temelinde de kisisel verilerin gézetime tabi tutulmasi igin
gelistirilen gozetim teknolojilerine iliskin gelismelerin yarattigi etkiler yatmaktadir.%
1960’11 yillara gelindiginde mahremiyet ve teknolojinin savasi, pilli mikrofonlar, portatif
kayit cihazlari, tek bir hat ile kullanilmasina imkan saglayan telefonlar ve yiiksek
¢Oziiniirliiklii kameralar gibi verilerin kayit altina alinmasina imkan taniyan cihazlarin
ortaya ¢ikmasi ile mahremiyete yapilan saldirilar artmis ve saldirilarin etkileri
giiclenmistir.®® Dolayisiyla otomatik veri isleme teknolojilerinin gelismesi ile ve kisisel

verilerin bilgisayarla islenmesinin etkileri nedeniyle modern anlamda kisisel verilerin

korunmasi hakki, ilk defa 1960’11 yillarda Amerika’da ele alinmaya baslanmis; gizlilik

https://doi.org/ 10.1080/13642987.2010.493360, (E. T. 07.05.2023), https://www.tandfonline.com/

loi/fjhr20

Diilger, Kisisel Verilerin Korunmasi, 66-67.

Aktaran Diilger, Kisisel Verilerin Korunmasi, 68.

1 Louis Brandeis ve Samuel Warren, “The Right to Privacy”, Harvard Law Review, 4/5 (1890), 193-
220. (E.T. 11.12.2023), https:/Aww.jstor.org/ stable/1321160

62 “Harward Law Review”, (E.T. 11.12.2023), https://faculty.uml.edu/sgallagher/Harvard-

__law_review.htm

Oya Bagar ve Sezen Kama Isik, “Dordiincii Kusak Haklar ve Bilisim Teknolojilerinin Dogusunda

Mahremiyet Kavramima Karsilastirmal Bir Bakis”, Marmara Universitesi Hukuk Fakiiltesi Hukuk

Arastirmalari Dergisi, 25/2 (Aralik 2019): 602,623. 619. DOI: 10.33433/maruhad.667577

Diilger, Kisisel Verilerin Korunmasi, 66. Ayn1 yonde bkz: Eliz Kiizeci, Kisisel Verilerim Korunmast,

(Istanbul: On iki Levha Yayincilik, Mayis 2020), 20-24.

8 Basar ve Kama Isik, “Dérdiincii Kusak Haklar”, 610.

59
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ile ilgili tehditlerin tartisilmaya baslanmasi iizerine®® Avrupa’da da 1960’1 yillarm

sonunda miizakere edilmeye gegilmistir.®’

Avrupa diizeyinde veri koruma ihtiyaci ilk kez, Avrupa Konseyi'nin Danisma Meclisi
tarafindan giindeme getirilmistir. 31 Ocak 1968'de Meclis, modern bilimsel ve teknolojik
geligsmelerin bireylerin gizliligi izerindeki etkileri konusunda miinazara yapmis, bireysel
gizlilik igin risk olan yahut olabilecek cesitli tehditleri masaya yatirmistir. Ozellikle,
bilgisayar veri bankalarinin sundugu sorunlar ele alinmis olup bu veri bankalarinin, devlet
organlarinin ve 6zel firmalarin bireyin kisiligi hakkinda ayrintili bir resim olusturmasina
olanak sagladigi belirtilmistir. Bu nedenle, bir veri bankasinin isletimi i¢in hangi
kurallarin gegerli oldugunu ve nelerin kabul edilemez oldugunu belirlemek i¢in kurallarin
konulmasinin gerektigi ifade edilmistir.®® Bu nedenle bireysel gizliligin korunmasi
konusunda ve bizatihi veri bankalarinda kaydedilen bilgilerin dogru, giincel ve ilgili
olmasini saglamak i¢in dnlemler alinmast ve bu dogrultuda bilginin elde edildigi amag
disinda kullaniminin kisitlanmasi, yetkisiz kisilerin erisiminin engellenmesi igin
bilgisayarlara elektronik gilivenlik sistemlerinin kurulmasi, isletme personelinin mesleki
sir hitkiimlerine bagl olmasi1 ve son olarak, bireylerin kendileri hakkinda kaydedilen
bilgileri genel olarak bilmeye haklar1 olacagina iligskin yasal diizenlemelerin yapilmasi

icin adimlar atilmistir.%®

8  Lee A. Bygrave, “Privacy and Data Protection in an International Perspective ”, Stockholm Institute
for Scandinavian Law, 2(010):166-198. 166-170,167. (E.T. 17.05.2023), https://
scandinavianlaw.se/pdf/56-8.pdf; Dogan, Karsilastirmali Hukukta Anayasal, 44.

67 Akgiil, Danistay ve Avrupa Insan, 260. “Veri giivenligi kavrami da ilk kez 60-70li yillarda Alman
Hukuku’nda kullanilmistir.” aktaran Aybike Tung, Bulut Bilisim Sozlesmeleri, (Istanbul: On Iki Levha
Yayincilik, Kasim 2020), 105.

8 Avrupa Konseyi Danigma Meclisi, ulusal yasalarin ve her ne kadar 6zel hayatin gizliligini koruma
altia aliyor olsa da Avrupa insan Haklar1 S6zlemesi'nin (ATHS) 8. maddesinin bdyle bir belirlemenin
yapilmast igin yeterli korumay1 saglayamadigini savunmugtur. Savunmanin gerekgesi ise AIHS’in 8.
maddesi, 1950 yilinda kabul edilen ve bilgisayarlarin insan haklarina yonelik tehdidin heniiz fark
edilmedigi bir belgede yer aldig1 ve ek olarak, 8. maddenin sadece kamu sektoriinii kapsadig: clinki
mevcut veri bankalarinin 6nemli bir kismi 6zel firmalar tarafindan isletilmekte oldugu olarak ifade
edilmistir. Bu tartismanin sonucunda tartisilan sorunlar goz éniinde bulundurularak, Insan Haklari
Sozlesmesimin 8. maddesinin ve iiye devletlerin mevzuatlarinin bireysel gizliligi yeterince koruyup
korumadigi hususu ile bireysel gizlilik ve bilgisayarlar konusundaki sorunu incelemek i¢in hazirlanan
rapordan ¢ikan sonug, ulusal ve Avrupa diizeyindeki mevcut yasalarin bireysel gizliligi yeterince
korumadigi olmustur. Bkz: A.C. Evans, “European Data Protection Law.” The American Journal of
Comparative Law, 29/ 4 (1981): 571-582. (E.T. 12.05.2023) https://doi.org/ 10.2307/839754.

8  Evans, “EBuropean Data Protection Law.” 82.

17



1970 yilinda Almanya'nin Hessen eyaletinde kabul edilen "Veri Koruma Kanunu" isimli
bolgesel kanun, bu alanda yapilan ilk diizenleme olmustur.”® Hessen Eyaleti’nde kabul
edilen bu kanuni diizenlemeyi 1973 yilinda Isve¢’te kabul edilen “Veri Koruma Kanunu”,
1977°de Almanya’da “Federal Almanya Veri Koruma Kanunu”, 1978’te Fransa’da
“Elektronik Veri 1slenmesi, Veriler ve C)zgﬁrliik Haklarmna Hiskin Kanun”’* |, 1978’te
Avusturya’da “Federal Kisisel Verilerin Korunmasi Kanunu”, 1992°de Isvigre’de
“Federal Veri Koruma Kanunu”, 1998’te Ingiltere’de “Veri Koruma Kanunu” takip
etmistir.”> Amerika’da yapilan ilk diizenleme ise 1974 tarihli Ozel Yasami Koruma
Kanunu (Privacy Act) olmustur.”® Kisisel verilerin korunmasi hakkina yonelik yasal
diizenlemelerin yapilmasi ile birlikte bir¢ok iilkede zamanla pek ¢ok diizenleme hayata
gecirilmigtir. Kigisel verilerin korunmasi ihtiyacina yonelik uluslararasi ve ulusal

mevzuat ise asagidaki basliklarda incelenmektedir.

1980’11 yillarla birlikte insan haklarinin gelismesi i¢in devletler, ulusal mevzuatlari ile tek
tarafli kisisel verileri koruma diisiincesi yerine daha genele hitap eden kapsamli
uluslararast1 standarda sahip temel norm niteliginde mevzuat olusturmaya
baslamislardir.”* Bu alanda kisisel verilerin uluslararas1 ¢apta daha nitelikli korunmasi
ithtiyacina yonelik ilk uluslararasi belge 28 Ocak 1981 tarihli “Avrupa Konseyi 108 sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda bireylerin Korunmasi
So6zlesmesi” olmustur. Tiirkiye bu sdzlesmeyi imzalayan ilk iilkelerden biri olsa da i¢
hukukta kigisel verilerin korunmasima ihtiyact yoniinde yasal bir diizenleme hayata

gecirilmemistir.”

Uluslararas1 diizeyde kisisel verilerin korunmasi igin yapilan yasal diizenlemeler ile
birlikte Tirk hukukunda da kisisel verilerin korunmasi ihtiyacina yonelik harekete
gecmek gerekmistir. Avrupa Komisyonu tarafindan 2008 yilinda yayimlanan “Tiirkiye
Ilerleme Raporu”nda Tiirk hukuku agisindan kisisel verilerin korunmasina yonelik kanuni
diizenlemelerin hayata gegirilmesine iliskin ifadelere yer verilmistir: “Ozel hayat ve aile

hayatina saygi ile ozellikle kisisel verilerin korunmasi hakkina iliskin olarak, Tiirkiye nin

70
71
72
73

Bilir, “Kisisel Verilerin Korunmas1”, 314.
Akgiil, Danistay ve Avrupa Insan, 163.

Cekin, Avrupa Birligi Hukukuyla, 6.

Simsek, Anayasa Hukukunda Kisisel, 7.

" Dogan, Karsilastirmali Hukukta Anayasal, 47.
> Dogan, Karsilastirmali Hukukta Anayasal, 46.
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mevzuatini veri korunmasi miiktesebati, ozellikle de 95/46/EC sayili Direktifle
uyumlastirmast ve bu kapsamda tam bagimsiz bir veri koruma denetim makami tesis
etmesi gerekmektedir. Tiirkiye 'nin ayrica hem Kigsisel Verilerin Otomatik Islem Siirecinde
Korunmast Hakkinda Avrupa Konseyi Sozlesmesi’'ni (CETS No:108), hem de bu
sozlesmenin Denetleyici Makamlar ve Simirétesi Veri Akisina Iliskin Ek Protokolii 'nii
(CETS No: 181) onaylamas: gerekmektedir”.” Yine Devlet Denetleme Kurulu’nun 2013
tarithinde yayimladig1 raporda kisisel verilerin korunmasi ihtiyaci su sekilde ifade

edilmistir:’’
“Bilisim teknolojilerindeki gelismeler sonucunda,
* Geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi,

* Daha once daginik yapilarca toplanan ve birbirinden iliskisiz sekilde tutulan pek ¢ok

verinin merkezi olarak bir araya getirilmesi,

» Verilerin ileri teknolojik imkdnlarla ve veri eslestirme (data matching) ve veri
madenciligi (data mining) gibi tekniklerle analize tabi tutulmak suretiyle, veriden yeni

veriler tiretme kapasitesinin artmasi,
* Verilere erisim, paylagim ve transferin kolaylasmasi ve maliyetinin diismesi,

* Kigisel verilerin ticari isletmeler icin kiymetli bir varlik ve ticari meta niteligi
kazanmasi neticesinde ozel sektor unsurlarinca yaratilan risklerin daha yaygin ve onemli

boyutlara ulasmis olmasi,

* Yabancu iilke istihbarat birimlerinin, teror ve sug orgiitlerinin kisisel verileri ele gegirme

veya bu sistemlere zarar verme yoniindeki faaliyet ve saldirilarinin artmast,

* Banka ve kredi karti dolandiriciliklar: basta olmak iizere, kisisel verileri hedef alan veya

bunlar kullamilmak suretiyle islenen sug¢ olaylarimin artmasi gibi hususlar kigilerin

6 Avrupa Komisyonu, 5 Kasim 2008 Sec (2008) 2699 Tiirkiye 2008 ilerleme Raporu (Com(2008) 674),
70, (E.T. 20.05.2023), https://lwww.ab.gov.tr/files/AB_lliskileri/AdaylikSureci-
/llerlemeRaporlari/turkiye_ ilerleme_rap_2008.pdf

T.C. Cumhurbaskanlig1 Devlet Denetleme Kurulu, “Kisisel Verilerin Korunmasina fliskin Ulusal ve
Uluslararas1 Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda
Gergeklestirilen Denetim Caligmalar1”, 27 / 11/ 2013, 2013 / 3, 778-779, (E.T. 20.05.2023),
https://www. memurlar.net/ common/news/documents/439122/ddk56.pdf

7
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mahremiyet alanini 6nemli derecede daraltmis ve kisisel verilerin korunmast ihtiyacini

en list noktaya tasimigtir”.

Bahsi gecen tiim gelismeler karsisinda Tiirk hukuk sisteminde de kisisel verilerin
korunmas1 hakkinin anayasal teminata sahip olmasi zorunluluk haline gelmis; kisisel
verilerin korunmasi ve buna bagl olarak uyulmasi gereken usul ve esaslari1 diizenleyen

ikincil diizenlemelerin hayata gegirilmesi amaciyla yasal diizenlemeler yapilmistir.
1.1.4.2. Veri Mahremiyeti (Data Privacy)

Kisisel veri mahremiyeti, bireylerin kisisel verilerinin gizliligini, giivenligini ve
kontroliinii ilgilendirir. Giiniimiizde, teknolojik gelismeler ve dijitallesmenin hizla
ilerlemesiyle birlikte ve o6zellikle internet tizerinde yapilan islemler, sosyal medya
kullanimi, ¢evrimici aligveris ve diger dijital etkinlikler sonucunda bir¢ok kisisel veri
toplanmakta ve islenmektedir. Bu veriler, bireylerin kimlikleri, saglik bilgileri, finansal
durumlari, cografi konumlar1 ve diger 6zel bilgilerini igerebilmektedir. Dolayisiyla,
kisisel veri mahremiyetinin korunmasi, bireylerin giivenligini ve temel haklarim

saglamak ag¢isindan kritik bir dneme sahiptir.

Mahremiyet kavraminin anlamma dair birgok gériis’® olmakla birlikte kavramin,
“baskalar1 tarafindan goriilmeksizin ve duyulmaksizin yalniz kalabilme hali”,
“kamuoyunun dikkatinde olmadan 6zgiir olabilme hali”, “gizlilik”, “yalniz birakilma
hakki; “bir kimsenin kendisine veya grubuna ulagma gayreti iizerindeki segici kontrolii”,
“6zel hayatin gizliligi” ve benzeri ifadelerle taniminin yapildigi gériilmektedir.”
Mahremiyet, bireylerin istenmeyen unsurlardan ayr1 oldugu fiziksel alan arzusuyla
birlikte, kisisel bilgilerini ifsa etme zamanini ve seklini kontrol etme yetenegini; veri
mahremiyeti ise kisisel verilerin toplanmasi, saklanmasi, islenmesi ve iletilmesinin nasil

kontrol edilecegini ifade eder.!® Ayni zamanda veri mahremiyeti, veri sorumlulari

tarafindan toplanan verilerin hukuka ve etik kurallara riayet edilerek islenmesiyle veri

8 Mahremiyet kavramina iliskin Avrupa ve Amerika yaklasimlarina iliskin detayli inceleme igin bkz:

Basar ve Kama Isik, “Dordiincti Kusak Haklar”, 609-619.

" Sultanli, “Anayasal Bir Hak”, 25.

8 Ayse Nur Akinci, “Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti”, (T.C. Cumhurbagkanlig
Strateji ve Biitce Baskanhigt  Uzmanhk Tezi, 2019), 58, (E.T. 13.05.2023),
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2019/04/ayse-nur-akinci-tez-WEB.pdf.
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oznelerinin koruma altina almmasi olarak da ifade edilebilir.8* Hukuki agidan bir hak
olarak bakildiginda ise mahremiyet; viicut, veri ve haberlesme gizliligi {izerine
odaklanmakta, kisiye ya da kisilere ait bilgilerin hangi kosullarda, ne kadariin ne zaman

baskalarina aktarilacagina yonelik hakki olusturmaktadir.®?

Avrupa hukuk sistemlerinde, mahremiyete hizmet eden araglar genellikle "veri korumasi
(data protection)” terimiyle tanimlanir. Avrupa disindaki hukuk sistemlerinde ise tercih
edilen terimler genellikle "gizlilik (privacy)”, "veri mahremiyeti (data privacy)" veya
"bilgi gizliligi (information privacy)" korumasidir.23 Ancak Anglo-Sakson veri gizliligi
kanunlar1 ve Avrupa veri koruma kanunlar1 arasinda karsilagtirma yapilirken veri gizliligi

ve veri korumasi terimleri birbirinin yerine kullanilmaktadir.8*

Dolayisiyla "veri
korumasi veya giivenligi (data protection)" ve "gizlilik yahut mahremiyet (privacy)"
kavramlarmin tamamen esanlamli oldugunu varsaymak yanlis olur.2® Bu kavramlar yakin
iliskili olsalar da en azindan Avrupa hukuk sistemleri agisindan bakildiginda ayni1 anlama
gelmezler. "Veri korumasit" genellikle, gizlilik korumasindan daha genis bir ¢ikarlar
dizisine hizmet eden bir dizi norm i¢in kullanilir. Bu normlar, gizlilik korumasiyla ilgili
oldugunda ise yalnizca gizliligin bilgi boyutuna odaklanmaktadir.2® Baska bir ifade ile
veri korumasi gergek kisilerin verilerinin korunmasini ifade etmekle birlikte odak noktasi
kisinin kendisi degil, kisiye iliskin verilerdir.®” Bu nedenle mahremiyet hususu Norveg,
Isveg, Almanya drneginde oldugu gibi kimi hukuk sistemlerinde kisilik haklar1 {izerinden
tartisilmaktadir. Terminolojik farkliliklara ragmen bu tanimlamalarin yer aldig:

diizenlemelerin ortak noktas1 6zellikle kisilerin gizlilik ve ilgili sair ¢ikarlarin1 korumaya

yonelik olarak tasarlanmis olmasidir.®

Veri mahremiyeti, veri sahiplerinin mahremiyeti ile veri paylagimimin taraflara
saglayacagi yarar arasindaki en makul dengeyi olusturmaya calisan zor bir sorunu da

icinde barindirir. Verilerin toplanmast ve paylasilmasi siirecinde kontroliin verinin

8 Yilmaz Vural, “Veri Mahremiyeti: Saldirilar, Korunma ve Yeni Bir Coziim Onerisi”, Uluslararasi

Bilgi  Giivenligi  Miihendisligi  Dergisi, 4/2 (2018):21-34, 22, (E.T. 13.05.2023),
https://dergipark.org.tr/tr/ download /issue-file/18543

Dogan, “Dijital Veri Uygulamalarinda”, 132.

8 Bygrave, “Privacy and Data”, 166-170,180.

8 Determann, Kisisel Verilerin Korunmast 19.

8  Bygrave, “Privacy and Data”, 166; Determann, Kigsisel Verilerin Korunmasi, 19.

8  Bygrave, “Privacy and Data”, 167.

8 Determann, Kigsisel Verilerin Korunmasi, 19.

8  Bygrave, “Privacy and Data”, 166-170,180.
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Oznesinde kalmasi, veri mahremiyeti agisindan mithim bir gerekliliktir. Bu siirecte
verilerin hangi maksatla islenecegi, kimlerle paylasilacagi, nerelere aktarilacag seffaf ve
denetime elverisli derecede veri oznesi tarafindan kontrol edilebilmelidir.2® Zira veri
mahremiyeti ya da gizliligi (data privacy) olmadan veri korumasina sahip olunabilse de
veri korumasi olmadan veri mahremiyetinin temini miimkiin degildir. Clnki veri
giivenligi, verinin harici saldirganlar ve kotii niyetli iceridekiler tarafindan tehlikeye
atilmasina karsi korunmasini ilgilendirirken, veri mahremiyeti verinin nasil toplandigini,
paylasildigim1  ve kullamildigmni  diizenlemektedir.’® Baska bir ifade ile veri
mahremiyetinin, veri giivenligini de i¢ine alan daha {ist kavram oldugunu ifade etmek
miimkiindiir. Veri mahremiyetinin odak noktas: verilerin giivenli olarak saklanmasi ile
birlikte verilerin elde edilmesi, yayilmasi ve kullanilmasi iken veri giivenligi daha ¢ok

verilerin giivenli olarak saklanmasiyla ilgilenir.®!

Dijital teknoloji modern endiistriyel toplumlarin isleyisi i¢in merkez haline geldikge,
geleneksel gizlilik kavramlarinin parcalanmasi veri mahremiyetinin 6nemini 6n plana
cikarmigtir. Lisanslar, ara¢ ve se¢cmen kayit listeleri, saglik kayitlar1 ve niifus kayitlari
gibi cesitli kaynaklardan elde edilen bilgileri satan yeni bir bilgisayar tabanli, veri-
toplama endiistrisi gelismistir.®? Veri ekonomisinin yiikselisiyle birlikte de veri isleyen
gercek veya tiizel kisiler veri toplama, paylasma ve kullanma konusunda biiyiik bir 6neme
sahip olmustur. Bir bireyin kendi alaninda giivenli bir sekilde var olmasi ve kapali kapilar
ardinda serbestge diislincelerini ifade etmesi, demokratik bir toplumda yasam igin
onemlidir. Zira veri mahremiyeti, gizlilik hakkimin giivencesidir.®®> Bu nedenle veri
mahremiyetini diizenlemek i¢in olusturulacak en iyi ¢ergeve, kisilerin hangi bilgilerinin,
neden, ne zaman ve kiminle paylasildigi ve nasil kullanilacagini teftis etmesinin

saglanmasidir.%*

8 Vural, “Veri Mahremiyeti: Saldirilar”, 21-34.

% Franca Colozzo, “Data Privacy and Its Identification.” Dr. Arch. Franca Colozzo, 3 (2021), (E.T.
18.05.2023),
https://www.academia.edu/100506335/Data_Privacy and_its_identification

% Aktaran Onur Selek, Kisisel Verilerin Korunmasi ve Verileri Yok Etmeme Sucu (TCK m.138),

(fstanbul: On Iki Levha Yaymeilik, 2021). 86.

Hiranandi, “Privacy and Security”, 1094.

Colozzo, “Data Privacy and,”, 5.

Diilger, Kisisel Verilerin Korunmasi, 24.
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1.1.4.3. Veri Giivenligi Thlalleri (Data Breaches)

Kisisel verilerin korunmast ile veri giivenligi arasinda oldukca siki bir bag vardir. Zira
veri giivenliginin saglanmasi ile kisisel verilerin korunmasi saglanmakta olup veri
giivenligine dair yiikiimliiliikklerin belirlenmesi ve bu yiikiimliiliiklere riayet edilmesi son
derece 6nemlidir.®® Ciinkii veri giivenligine iliskin diizenlemeler ilgili kisilerin, kisisel
bilgilere yetkisiz erisimi halinde ortaya ¢ikabilecek zararlardan korunmasini hedefler.%
Bu hedef dogrultusunda da kisisel verilerin korunmas: siirecinde ortaya cikabilecek
risklere kars1 her tiirlii teknik ve idari tedbirin alinmasi amacini giiden ilke ise veri
giivenligi ilkesi olarak tanimlanmaktadir. Bununla birlikte veri giivenligi ile kisisel
verilerin korunmasi kavramlarini1 da karistirmamak gerekir. Zira yukaridaki bagliklarda
da farkli perspektiflerden ifade edildigi iizere veri giivenligi ilkesi dar anlamda baglica
kisisel verilerin kendisinin korunmasmi hedefleyen bir ilkedir. Kisisel verilerin
korunmasi ise ¢ok daha genis bir kavram olup kisilerin temel haklari arasinda yer
almaktadir. Bu nedenle veri giivenligi ilkesi, kisisel verilerin korunmasi hakkinin hukuki
giivenliginin saglanmasimin bir araci sayilabilir.®’ Baska bir ifade ile kisisel verilerin
giivenligi hakk: esasen temel hak ve 6zgiirliiklerin teminat altina alinmasini saglayan bir
haktir.%®

Mahremiyet bilincinin eksik olmasi ve yeterli onlemlerin alinmamasi, mahremiyet odakl
bircok saldirmin gerceklesmesine neden olmaktadir. Bu tiir veri ihlalleri, bireylerin
ayrimciliga veya magduriyete ugramasindan, toplumlari ve iilkeleri hedef alan genis ¢capli
tehditlere kadar gesitli etkiler yaratabilir. Bu gibi mahremiyet odakli ihlallerin en aza
indirilmesi amaciyla mevcut saldirilar ve giivenlik eksikleri analiz edilerek, veri
gizliligini korumak i¢in yeni yontemler ve modeller gelistirilmesi gerekliligi dogmustur.

Kisisel verilerin yasalara uyumlu bi¢cimde iglenmesi ve mahremiyetin korunmasi adina

% Metin Turan, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, (Ankara: Seckin Yaymcilik,
2021), 214, 215.

% Determann, Kisisel Verilerin Korunmasi, 21.

9  Sedat Erdem Aydm. AIHM Ictihatlarin Baglaminda Kisisel Verilerin Kaydedilmesi Sugu. Istanbul:
On iki Levha Yaymcilik, 2015, 121; Binnur Giirses, “Sosyal Paylasim Aglarinda Kisisel Verilerin
Giivenligi; Sorunlar ve Céziim Onerileri”, (Idari Uzmanlhk Tezi, Bilgi Teknolojileri ve iletisim
Kurumu, Agustos 2013), 33.

% Mehmet Siikrii Giindiiz, Uluslararas: Insan Haklari A¢isindan Kisisel Veri Giivenligi, (Ankara:
Adalet Yaymevi, 2022), 84.
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teknik ve idari ¢galismalar yliriitiilmesi, kisisel verilerin giivenliginin saglanmasi agisindan

biiyiik dnem tagimaktadir.®®.

Tiirk hukukunda kisisel veri ihlalinin ne oldugunu konusunda agik bir tanima yer
verilmemistir. Kisisel verilerin korunmasi konusunda temel kaynak olarak sayilabilecek
Avrupa Birligi Genel Veri Koruma Tiizigli (GDPR) “kisisel veri ihlali” tanimini 4.
maddesinde® “iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dis
vollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara
erigsime yol acan bir giivenlik ihlali” seklinde yapmistir. KVKK’nin veri giivenligini
diizenleyen 12. maddesi kapsaminda ise veri sorumlusunun veri isleme faaliyetlerinde
gerekli glivenligi saglamakla ylikiimlii oldugu veri sorumlusu tarafindan iglenen kisisel
verilerin hukuka aykir1 sekilde tigiincii kisilerce ele gegirilmesi durumunda, veri giivenligi
yiikiimliiliigiiniin ihlal edilmis sayilacag1 hiikiim altma alinmistir.®* Kanun lafzindan,
veri ihlali durumu icin kisisel verilerin baskalar1 tarafindan elde edilmesi gerekliligi
anlasilmaktadir. Yani, kisisel verilerin izinsiz sekilde ele gecirilmesi veya yetkisiz
kisilerin eline gegcmesi durumu veri ihlali olarak kabul edilebilir. Diizenlemenin bu haliyle

kisisel veri ihlalini GDPR’a gére oldukca dar yorumladig1 da sdylenebilir.1%2

1.2. Kisisel Verilerin Korunmasina iliskin Mevzuat

Kisisel verilerin korunmasi alanindaki ulusal ve uluslararasi diizenlemelerin baslica
esaslarint; kisisel verilerin korunmasi hakkinin anayasal teminata kavusturulmasi, kisisel
verilerin temel ilkelere uygun olarak islenmesi, kisisel verisi islenen kisilerin haklarinin
yasal zeminde belirlenmesi, kisisel veri kiitiigli sahiplerinin gérev ve mesuliyetleri ile
kisisel verilerin korunmasi konusunda etkin rol alacak bagimsiz, tarafsiz ve teknik olarak

yeterli veri koruma otoritesinin hayata gegirilmesi olusturmaktadir.®®

% Vural, “Veri Mahremiyeti: Saldirilar,”, 22.

100 «Art. 4 GDPR, “Definitions”.

101 Nur Sena Sevindi ve Muhammet Emin Ordu, “AB ve Tiirk Hukukunda Veri Thlalinin Tespiti ve
Bildirim Siiresinin Karsilagtirmali Degerlendirmesi”, Kisisel Verileri Koruma Dergisi, 5/1 (2023): 12-
22,13. (E.T. 01.08.2023), https://dergipark.org.tr/tr/download/article-file/3116868

102 Sevindi ve Ordu, “AB ve Tiirk Hukukunda”, 14.

103 Aym yénde bkz: Bilir, “6698 Sayil Kisisel”, 308.
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1.2.1. Uluslararas1 Hukukta Kisisel Verilerin Korunmasi
1.2.1.1. OECD Diizenlemeleri

Ekonomik Is Birligi ve Kalkinma Teskilat1 (OECD), 23.09.1980 tarihinde Ozel Yasamin
Gizliliginin ve Sinir Otesi Kisisel Veri Dolasimmin Korunmasina iliskin Rehber ilkeler’i
(OECD Rehber Ilkeleri) kabul ederek kisisel verilerin korunmasi bahsini milletleraras:
alana tastyan ilk kurulus olmustur.'%* Hukuki agidan tavsiye karari niteliginde olan OECD
Rehber ilkeleri, kisisel verilerin korunmasina dair asgari gereklilikleri gostermektedir.%®
Yumusak hukuk kurali (soft law) olarak ifade edilen bu ilkeler her ne kadar kagit tizerinde
ve dogrudan bir baglayicilig1 olmasa da bir ¢ok iilke tarafindan kabul edildiginde ilgili
alanda temel referans kaynag olarak hizmet etmektedir.1%

Rehber ilkeler kisisel verilerin korunmasina yonelik politikalarin olusturulmasi ve kanuni

diizenlemelerin hayata gecirilmesinde kistas olarak kullanilan sekiz temel ilkeden olusur:
“(1) Veri toplamanin sinirli olmasi ilkesi,

(2) Veri niteligi ilkesi,

(3) Amacin belirli olmas: gerektigi ilkesi,

(4) Kullanimin sinirlanmast ilkesi,

(5) Veri giivenligi ilkesi,

(6) A¢iklik ilkesi,

(7) Bireyin katilimi ilkesi,

(8) Hesap verme zorunlulugu ilkesi.”

104
105

Diilger, Kisisel Verilerin Korunmasi, 86; Kiizeci, Kigisel Verilerin Korunmasi, 129.

Kiizeci, Kisisel Verilerin Korunmast,130.

196 Murat Volkan Diilger, “Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmas1”, Yasar Hukuk Dergisi, 1/12 (2019): 71-174. 74.
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1980 yilinda belirlenen bu ilkeler degisen teknoloji, piyasa ve kullanici davranislari ile
dijital kimliklerin giderek artan 6nemi nedeniyle 2013 yilinda yeniden diizenlenmistir. %’
Giincellenen ilkelerde iki ana tema gdze garpmaktadir. Ilk olarak, gizlilik korumasinin
pratik uygulamasina odaklanilarak, risk yonetimi temelli bir yaklagim benimsenmistir.
Ikinci olarak, gizliligin kiiresel boyutunu ele almak igin daha fazla gaba gdsterme
gerekliligi vurgulanmistir. Bu yeni ilkelerde ayrica bazi yeni kavramlar tanitilmistir.
Bunlar, etkili yasalarin yan1 sira, modern ¢agda gizliligin stratejik 6neminin anlagilmasi
i¢in hiikiimetin en ist diizeyinde koordine edilen genis kapsamli bir milli stratejinin
gerekliligini  vurgulayan "Ulusal Gizlilik  Stratejileri", gizlilik korumasinin
uygulanmasinda temel operasyonel mekanizmalar olarak hizmet veren "Gizlilik Yonetim
Programlar" ve kisisel verileri etkileyen giivenlik ihlalleri durumunda bildirimleri

kapsayan "Veri Giivenligi Thlal Bildirimi" gibi kavramlardir.1%
1.2.1.2. Avrupa Konseyi Diizenlemeleri

Kisisel verilerin korunmasi hakkina yonelik en ayrintili diizenlemeler Avrupa Konseyi
tarafindan yapilmstir.1%° “108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmast Sozlesmesi” kisisel verilerin korunmasi alaninda
baglayiciligi olan ilk milletleraras1 sozlesmedir.!* Tiirkiye, 28 Ocak 1981 tarihinde bu
sozlesmeyi imzaladiginda sozlesmeyi kabul eden ilk tilkelerden biri olmustur. Kabul
edilen Sozlesme, 17 Mart 2016 tarihinde 29656 sayili Resmi Gazete'de yayimlanarak i¢
hukuka dahil olmustur. S6zlesme, giinimiizde "108 sayili Sozlesme" olarak da
bilinmektedir. S6zlesme’nin baglica amaci her iye iilkede, uyrugu veya ikametgahi fark
etmeksizin gercek kisilerin temel hak ve 6zgiirliiklerini, 6zellikle de kendileri ile ilgili
kisisel ozellikteki verilerin otomatik yollarla isleme tabi tutulmasi halinde 6zel hayat
haklarmi teminat altina almaktir.''! 108 sayili S6zlesme ile bireylerin kisisel verilerinin
korunmasi ve gizliligin saglanmasi i¢in bir ¢er¢eve sunulmus, her iiye iilkenin bu haklari

giivence altina almasi amaglanmistir. Ayn1 zamanda i¢ hukuk bakimindan da

07 “The OECD Privacy Framework”, 3, (E.T. 03.08.2023), https://www.oecd.org/sti/i-
economy/oecd_privacy framework.pdf

108 “The OECD Privacy Framework”, 4.

199 Diilger, Kisisel Verilerin Korunmasi, 90.

10 Diilger, Kisisel Verilerin Korunmasi, 91.

11 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmas1 Alaninda Uluslararas: ve Ulusal
Diizenlemeler”,  (E.T.  03.08.2023),  https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-
Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler
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Sozlesmenin, Tiirkiye’nin sinir Gtesi organize suglar hususunda Avrupa Bolgesel Savceilik
Teskilat1 seklinde ifade edilen “Euro Justice” ile operasyonel is birligi baglaminda

katkida bulunacagi degerlendirilmektedir.!*

2018 yilinda 108 say1l1 Sézlesme giincellenerek “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin Korunmas: Iliskin Sézlesmede Degisiklik Yapilmasina
Daire Protokol (108+) 113 kabul edilmistir.!** Bu protokol ile 108 sayil1 Sézlesmedeki
eksikler ortadan kaldirilmaya calisilmistir. Zira Sozlesme ile veri isleme faaliyetleri
diizenlenmis olsa bile faaliyetleri denetleyecek ve kontrol edecek bagimsiz bir kurulus
ongoriilmediginden 108+’de denetleyici ve yetkili makamlar olusturulmus, siniragan veri

akisina iliskin diizenlemeler ortaya konmustur.'®

Avrupa Konseyi biinyesindeki diizenlemeler arasinda yer alan Avrupa Insan Haklari
Sozlesmesi (AIHS) ise 1950’li yillardan bu yana insan haklari alaminda en &nemli
kaynaklardan biridir. AIHS’de kisisel verilerin korunmasi miistakil bir hak olarak
diizenlenmese de 8. maddede yer alan “6zel ve aile yasamina saygt hakki” kapsaminda
korumaya tabi tutulmaktadir. Ayni sekilde Avrupa insan Haklar1 Mahkemesi kararlarida
da kisisel verilerin korunmasina iligkin ilkelerin de ¢ogunlukla bu madde kapsaminda

degerlendirildigi goriilmektedir.®
1.2.1.3. Avrupa Birligi Diizenlemeleri

Avrupa Birligi (AB), olusumdaki temel amaglarinin yani sira kisisel verilerin korunmasi
mecburiyetinin temel hak ve 6zgiirlikklere dayandigini kabul etmistir. Bu nedenle kisisel
verilerin korunmasi hususunun demokratik iilkelerin kalkinmasinda 6nemli rol
oynamasindan Otiirii kanuni diizenleme igin harekete ge¢mistir. Bu dogrultuda kisisel
verilerin uluslararasi iligkilerin ilerlemesinde etkili bir roliiniin bulunmasi, vatandaslarin

veri giivenliginin saglanmasinda pay sahibi olmasit ve kisisel verilerin korunmasi

12 Dysisleri Komisyonu Raporu: https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss28.pdf ‘den aktaran

Tahir Erdem, “Kisisel Verilerin Korunmasi Konusunda Son Gelismeler”, Vergi Sorunlar:t Dergisi,
39/332 (2016), 97-115, 99. (E.T. 24.09.2023), www.idealonline.com.tr

“108+ Tiirkiye’de heniiz yiirtirliige girmemistir.” bkz: Diilger, “Avrupa Birligi Genel”, 78.

Diilger, “Avrupa Birligi Genel”, 77.

Diilger, Kisisel Verilerin Korunmasi, 93.

Kiizeci, Kisisel Verilerin Korunmasi, 151-164.

113
114
115
116
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hakkinin temel insan haklari igerisinde yer edinmesi i¢in AB ve Birlige iiye iilkeler i¢in

diizenlemeler yapilmugtir.tt’

Kisisel verileri koruma hakkini1 da kapsayan 6zel hayatin korunmas1 hakki, 1950 Avrupa
Insan Haklar1 Sdzlesmesi'nin bir pargasidir. Sdzlesme’de "Herkes, dzel ve aile hayatina,
konutuna ve yazismalarina saygi gosterilmesi hakkina sahiptir" hitkkmii ile bu hak koruma
altina alinmigtir. Ancak teknolojinin ilerlemesiyle birlikte Avrupa Birligi tarafindan,
kisisel verileri koruma adina daha spesifik ve modern koruma dnlemlerini i¢eren miistakil
diizenlemelere ihtiya¢ duyuldugundan 1995 yilinda Avrupa Birligi Veri Koruma Direktifi
olarak ifade edilen “95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” kabul edilmistir. Direktif’le birlikte kisisel verilerin korunmasi i¢in temel
ilkeler belirlenmis, belirlenen ilkeler veri koruma mevzuatinin 6ziinii olusturmustur.
Buna gore mesruluk, amag kisitlama, seffaflik, orantililik, giivenlik ve kontrol ilkeleri

hala giincelligini koruyan veri koruma ilkelerinin temel taslar1 olmustur.!18

AB Veri Koruma Direktifi (95/46/EC), kisisel verilerin korunmasi hukukunda diinya
capinda tasdik edilmis bir ¢ergeve sunmustur.’'® Bu Direktif ile kisisel verilerin kazara
kaybini, yasadis1 bir sekilde imha edilmesini ve verilere yetkisiz kisilerin erisimini
onlemek icin uygun teknik ve kurumsal tedbirlerin alinmas1 hedeflenmistir.*?° Ne var ki
Direktif ile hedeflenen amaca ulagilmamistir. Zira AB Direktiflerinin AB {iyesi iilkeler
tarafindan dogrudan uygulanamamasi, Direktifte yer alan kurallarin 6ncelikle i¢ hukuka
uyarlanmasi1 gerekliligi nedenleriyle uygulama yeknesakhigi saglanamanmstir.!?! Ote
yandan sosyal aglar, bulut bilisim, konum temelli hizmetler, akilli kart ve benzeri

teknolojik ilerlemeler ve kiiresellesme ile kisisel verilere erisim, toplama ve kullanim

117
118

Diilger, Kisisel Verilerin Korunmasi, 94.

Diilger, Kigisel Verilerin Korunmasi, 95,96.

119 AB Veri Koruma Direktifi (95/46/EC), 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
hazirlanmasinda 6nemli 6l¢ilide yol gosterici olmustur. Bkz: Diilger, “Avrupa Birligi Genel”, 75; Bilir,
“6698 Sayili Kisisel”, 315.

Ayse Nur Akinci, “Avrupa Birligi Genel Veri Koruma Tiiziigi’ntin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirmesi”, Calisma Raporu-6, Kalkinma Bakanlig1 Bilgi Toplumu
Dairesi Bagkanlig1 Yayini, Ankara, 2017, 4-5. (E.T. 13.05.2023), http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/ AB_Veri _Koruma _Tuzugu.pdf

Diilger, Kigsisel Verilerin Korunmasti, 96.

120

121
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yontemlerinin  6nemli Olclide degismis olmasi da hedefe ulasilamamasinda etkili

olmustur.??

Internetin bugiinkii veri toplama aracina doniismeye baslamasi ile birlikte AB tarafindan,
"kisisel verilerin kapsamli bir koruma yaklasimina ihtiyaci oldugu" gerekgesiyle 1995
Direktifi glincellenmis, “2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)”
24 Mayis 2016 tarihinde kabul edilmis, yiiriirlik tarihi 25 Mayis 2018 belirlenerek bu
tarihten gegerli olmak tizere tiim kuruluslarin yasayla uyumlu olmasi zorunlu hale
getirilmistir.}?® Béylece GDPR oldukg¢a kapsamli bir veri koruma cergevesi sunmustur.
GDPR; ihlal bildirimi, erigim hakk1, unutulma hakki, veri taginabilirligi, veri mahremiyeti
ve veri koruma gorevlileri gibi *2* kisisel verilerin ve veri sahiplerinin daha etkili sekilde
korunmasi, Veri isleyenler ve veri kontrolorlerinin genisletilmis yiikiimliiliikleri ihtiva
etmesi gibi koklii yenilikler getirmistir.}?® Bununla birlikte kisisel verilerin islenmesinde

bir dizi temel prensip dngdriilmiistiir. Bu prensipler:12

Hukuka ve diriistliik kurallarina uygun, seffaf isleme ilkesi (lawfulness, fairness and

transparency)
e Kisisel verilerin belirli, agik ve mesru amaglarla toplanmasi ilkesi (purpose limitation)

e Kisisel verilerin isleme faaliyeti i¢in gerekli oldugu kadar, ilgili ve dlgiilii bigimde

islenmesi ilkesi (data minimisation)
e Kisisel verilerin dogru, gerekli hallerde ve giincel tutulmasi ilkesi (accuracy)

e Kisisel verinin igleme amaci i¢in gerekli olandan daha uzun siire tutulmamasi ilkesi

(storage limitation)

e Veri islemenin giivenli olmas1 gerekliligi (integrity and confidentiality)

122 Akinei, “Avrupa Birligi Genel”, 5.

123 “What is GDPR, the EU’s new data protection law?”, (E.T. 07.05.2023), https://gdpr.eu/what-is-gdpr/
124 Diilger, Kisisel Verilerin Korunmasi, 108.

125 Akinei, “Avrupa Birligi Genel”, 19.

126 Art. 5 GDPR “Principles relating to processing of personal data”, https://gdpr-info.eu/art-5-gdpr/
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o Hesap verilebilirlik (accountability) seklindedir.*?’
1.2.1.4. Birlesmis Milletler Diizenlemeleri

Kisisel verilerin korunmasi hakki Insan Haklar1 Evrensel Beyannamesi’nde miistakil bir
hak olarak degil, 12. maddesinde diizenlenen 6zel hayatin gizliligi hakki igerisinde;
Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslararas1 Sozlesme’de ise

mahremiyet hakki igerisinde degerlendirilmistir.*?®

flerleyen teknolojik imkanlar ve bilgisayar kullaniminin artmasi iizerine kabul edilen
“Bilgisayara Gegirilmis Kisisel Veri Dosyalarimin Diizenlenmesine Iliskin Rehber Ilkeler
(BM Rehber Ilkeler) ” ise kisisel verilerin korunmasi hakkinin acikca diizenlendigi ilk BM
diizenlemesi olmasi nedeniyle Onem arz etmekte olup iiye {ilkelerin hukuki
diizenlemelerinde bulunmas: gerekli olan asgari olgiitleri belirlemeyi amaglamistir.'?°

199 13

“Hukuka uygunluk ve diiristliik ilkesi”, “dogruluk ilkesi”, “amacin belirliligi ilkesi”,

9% G

“ilgili kisinin verilerine erisim hakkinin bulunmas ilkesi”, “verilerin giivenligi ilkesi”,
b2 (13

“ayrimcilik yasagi ilkesi”, “denetim ve yaptirim ilkesi”, “sinir Gtesi veri akist ilkesi”

Rehber Ilkelerde diizenleme altina alinmistir.
1.2.2. Tiirkiye’de Kisisel Verilerin Korunmasi
1.2.2.1. Anayasa Kapsaminda Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi hakkinin anayasal diizenlemelerle giivence altina alinmasi,
bireylerin verilerinin gizliliginin ve gilivenliginin saglanmasi acisindan biiyiikk 6nem
tasimaktadir. Bu hak mukayeseli hukukta iki temel yaklasimla diizenlenmistir. ilk
yaklagima gore kisisel verilerin korunmasi genellikle "6zel hayatin gizliligi," "hiirriyet,"

"genel kisilik hakki" gibi cesitli haklarla birlikte ve bu haklar kapsaminda dogrudan

127 Tiirk hukuku acisindan da kisisel verilerin korunmasi adina yasal diizenlemeler olusturmak igin

hazirlanan Devlet Denetleme Kurulunun raporunda da bu ilkelere yer verilmistir. Bkz: “Kisisel
Verilerin Korunmasina Iliskin Ulusal ve Uluslararast Durum Degerlendirmesi ile Bilgi Giivenligi ve
Kisisel Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim Caligmalari”, 780.

Diilger, “Avrupa Birligi Genel”, 75.

129 Diilger, “Avrupa Birligi Genel”, 75-76.
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diizenlenmekte ve korunmakta iken ikinci yaklasima gore ise kisisel verileri koruma

hakki1, miistakil bir hak seklinde diizenlenmistir.'*

Tiirk hukuku agisindan bakildiginda kisisel verilerin korunmasi hakkinin dayanagi olacak
anayasal hiikiimlerin, 2010 yilinda yapilan anayasa degisikligi 6ncesinde ¢esitli haklarla
birlikte mevcut oldugu goriilmektedir. Bu baglamda hukuk devleti ilkesi (md.2), bireyin
maddi ve manevi varligini serbestce gelistirme hakki (md.17), 6zel hayatin gizliligi hakk:
(md.20), konut dokunulmazligi1 (md.21), haberlesmenin gizliligi (md.22), dini ve vicdani
kanaatleri agiklamaya zorlanamama (md.24), diisiince ve kanaatleri agiklamaya
zorlanamama (md.25) maddeleri 6rnek gosterilebilecektir.'® Ancak bu haklarin ve
ozellikle 6zel hayatin gizligi hakkinin kisisel verileri koruma hakkinin korunmasi
yoniinden yeterli ve kapsamli bir nitelige sahip olmamasi, bu baglamda kisisel verilere
0zgii diizenleme yoluyla ¢ok daha etkin ve nitelikli bir korumanin saglanmasi ihtiyacinin
karsilanmasi amaciyla, 6zel hayatin gizliliginin diizenlendigi Anayasanin 20. maddesine
ayr1 bir hiikiim eklenerek kisisel verilerin Anayasada ayrica diizenlenmesi gerekliligi
ortaya ¢ikmustir.*® Bu dogrultuda 5982 sayil1 ve 07.05.2010 tarihli Anayasa degisikligi
ile 20. maddeye “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullanilip kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmaswina iliskin esas ve usuller kanunla diizenlenir.”*® seklindeki 3. fikra dahil
edilmistir. Degisikligin nedeni ise “Anayasada kisisel verilerin korunmasina yonelik
dolayli hiikiimler bulunmakla birlikte yeterli degildir. Mukayeseli hukukta ve tarafi
oldugumuz  uluslararast belgelerde de kisisel verilerin korunmasi onemle

9134

vurgulanmaktadir. seklindeki ifade ile belirtilmistir. Anlasilacag: iizere, uluslararasi

hukuka atif yapilarak kisisel verilerin korunmasi hukukunun 6nemi ve her gegen giin

180 Kiigiik, “1982 Anayasasi’ndaki Temel”, 40.

181 Kiling, “Anayasal Bir Hak”, 1131.

182 Kiizeci, Kigisel Verilerin Korunmasi, 280° den aktaran Kiiciik, “1982 Anayasasi’ndaki Temel”, 42
188 “Tiirkiye Cumbhuriyeti Anayasas1”, (E.T. 27.07.2023),
https://www.anayasa.gov.tr/tr/mevzuat/anayasa/

Kisisel Verileri Koruma Kurumu, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasim Isteme
Hakk1”, 4, (E.T.23.03.2024),https://www.kvkk.gov.tr/Icerik/4184/Anayasal -Bir-Hak-Olarak-Kisisel-
VerilerinKorunma sini-1steme-Hakki
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gelistigi vurgulanmistir Boylelikle agikca ve en {ist normda diizenlenen kisisel verilerin

korunmas1 hakki ile Tiirkiye’de énemli bir hukuki temel olusturulmustur.**®
1.2.2.2. Kisisel Verileri Koruma Kanunu Kapsaminda Kisisel Verilerin Korunmasi

Kisisel verileri koruma hakkinin dogrudan Anayasa’da diizenlendigi 2010 y1l1 6ncesinde,
bu hakkin miistakil olarak diizenlendigi bir kanun mevcut degildi.**® Tiirkiye'de kisisel
verilerin korunmasina yonelik miistakil bir kanun olusturmak amaciyla ilk girisim 1989
yilinda yapilmis ve bir komisyon kurulmustur. Ancak bu komisyon, ¢aligmalarini
sonuc¢landiramadan dagilmistir. Ardindan 2000 y1linda yeni bir komisyon kurulmus ve {i¢
yil siiren ¢calismalarinin ardindan bir kanun tasarisi olusturulmustur. Ne var ki, hazirlanan
tasar1 ¢esitli nedenlerle yasalasmamistir. Sonrasinda, 2008 ve 2014 yillarinda Adalet
Bakanligt onciiliglinde yeni bir kanun tasarisi olusturulmus ve TBMM’ye
sunulmustur.*®” Ne var Ki, bu kanun teklifleri yasama dénemi bittigi icin uygulanamamus
ve gecersiz kalmistir. 2010 Anayasa degisikligi ile 20/3 maddeye eklenen *“...kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” seklindeki hiikmiiyle
kisisel verileri koruma hakkinin kanunla diizenlenmesi 6ngoriilmiis ise de bu kanun
derhal ¢ikarilmamistir. Anayasa degisikligi ile Ongoriilen 20/3 hikmiiniin geregi
24.03.2016 kabul tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu'® ile

gergeklesmistir. 1

Uluslararas1 belgeler ve biiyiik 6l¢iide Avrupa Birligine tiye tlkelerin kisisel verileri
koruma mevzuatina uyum saglamak i¢in yiiriirlige konulan 95/46/EC sayili Direktif esas
alinarak'®® ve mukayeseli hukuk uygulamalari ile iilke ihtiyaglar1 goz dniinde tutularak

hazirlanan KVKK*! kisisel verilerin modern normlarda islenmesini ve korunmasini

Dogan, Karsilastirmali Hukukta Anayasal, 86, 89.

1% Kiigiik, “1982 Anayasasi’ndaki Temel”, 44.

Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi”, 16, (E.T.
02.08.2023),https://kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0OSEL%20VER%C4%BOLE
R%C4%B0ON%20KORUNMASI%20KANUNU%20VE%20UYGULAMASI.pdf

7 Nisan 2016 tarih ve 29677 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir.

189 Kiigiik, “1982 Anayasasi’ndaki Temel”, 44.

140 Diilger, Kisisel Verilerin Korunmasi, 113; Kiizeci, Kigisel Verilerin Korunmasi, 352.

141 Kanunlastirma asamasinda TBMM Genel Kurulunda KVKK tasarismin yeterince goriisiiliip
tartistlmamasi, tasarinin kabul edilmesi 6ngodriillen GDPR’a gore degil de 95/46/EC sayili Direktife
gdre hazirlanmasi sikca elestirilmis olup diger elestiriler icin de bkz: Furkan Ozarslan, “Tiirkiye’de
Kisisel Verilerin Korunmasi Politikasinin Analizi”, (Yayimlanmamis Yiiksek Lisans Tezi, Pamukkale
Universitesi, 2022), 83.
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kapsamaktadir. Bu baglamda, Kanun’da kisisel verilerin islenme sartlar, kisisel verilerin
islenmesinde veri isleyen gercek ve tiizel kisilerin sorumluluklari ile uygulanacak usul ve
esaslar diizenlenmekte; bununla birlikte kanun kisisel verilerin sinirsiz ve diizensiz
sekilde toplanmasinin, yetkili olmayan sahislarin erisimine agilmasi, ifsasi veya amag disi
ya da kotiiye kullanimi nedeniyle kisilik haklarinin ihlal edilmesinin engellenmesi
amacma da hizmet etmektedir.’*? Bagka bir ifadeyle Kanun’un 1. maddesinde'*® ve
madde gerekgesinde belirtildigi iizere, kisisel verilerin islenmesi siirecinde kisilerin temel
hak ve ozgiirliiklerini gézetmek, kisisel verileri igsleyen gercek ve tiizel kisilerin uymasi
gereken usul ve esaslar1 diizenlemek ve boylece bu kisilerin sorumluluklarini belirlemek,
mahremiyet hakkini ve kigisel veri gilivenligi hakkini korumak, amag¢ olarak
belirlenmistir.'** Daha genis anlamiyla kisisel verilerin korunmasi hakki sinirsiz veya
mutlak bir hak olmadigindan kisisel verilerin korunmasina iliskin diizenlemelerin esas
amaci, hizla gelisen bilisim teknolojisinin sagladig1 imkanlar ile bu teknolojinin dinamik
yapisinin getirdigi sorunlar karsisinda temel hak ve hiirriyetleri korumak ve bu iki

menfaat ya da gelisme arasinda denge kurmaktir,'#®

Kisisel Verileri Koruma Kanunu kapsaminda yirirliige giren “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik””24, “Veri
Sorumlular1 Sicili Hakkinda Yénetmelik”'%’, “Veri Sorumlusuna Basvuru Usul ve
Esaslar1 Hakkinda Teblig”!*®, “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde

Uyulacak Usul ve Esaslar Hakkinda Teblig”**® de baslica ikincil diizenlemelerdir.*>°

142
143

Dogan, Karsilastirma Hukukta Anayasal, 120.

6698 sayili Kanun’un 1. maddesinde Kanun’un amac1 da su sekilde hiikiim altina alimmistir: “Kigise/

verilerin islenmesinde basta ézel hayatin gizliligi olmak iizere kisilerin temel hak ve dzgiirliiklerini

korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliliikleri ve uyacaklar: esas ve

usulleri diizenlenmektir”.

“Kisisel Verilerin Korunmasi1 Kanunu ve Uygulamas1”, 20.

Dogan, Karsilastirma Hukukta Anayasal, 125.

146 28 Ekim 2017 tarihli, 30224 sayili Resmi Gazetede yayimlanmustir. (E.T. 02.08.2023), https://www.
resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm

14730 Aralik 2017 tarihli, 30286 sayili Resmi Gazetede yayrmlanmistir. (E.T. 02.08.2023), https://www.
resmigazete .gov.tr/eskiler/2017/12/20171230-7.htm

148 10 Mart 2018 tarihli, 30356 say1li Resmi Gazetede yayimlanmustir. (E.T. 02.08.2023), https://www.
resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm

149 10 Mart 2018 tarihli, 30356 say1li Resmi Gazetede yayimlanmistir. (E.T. 02.08.2023), https://www.
resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm

10 Turan, Karsilastirmal Hukukta Kisisel, 117.
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1.2.2.3. Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasina iliskin sug tipleri 1 Haziran 2005 tarihinde yiiriirliige giren
5237 sayil Tirk Ceza Kanunu (TCK)’nun 6zel hiikiimlerinde “kisilere kars1 suglar”
baslikli ikinci kismiin “6zel hayata ve hayatin gizli alanina kars1 suglar” boliimiinde
diizenlenmistir. Bu diizenlemelere gore TCK’nin 135. madde hitkkmiinde “kisisel verilerin
kaydedilmesi sugu”, 136. madde hitkmiinde “verileri hukuka aykiri olarak verme veya ele
gecirme sucu”, 137. maddesinde bu suglarin nitelikli halleri, 138. maddesinde “verilerin
yok edilmemesi sugu”, 140. maddesinde bu suglara iligskin tiizel kisiler hakkinda

uygulanacak giivenlik tedbirleri hiikiim altma alinmigtir. 2

KVKK’nin “Suglar ve Kabahatler” 17/1. maddesinde “Kisisel verilere iliskin suglar
bakimindan 26/9/2004 tarihli ve 5237 sayu Tiirk Ceza Kanununun 135 ila 140 inc
madde hiikiimleri uygulanir” ifadesine yer verilerek, bahsi gegen kanun kapsaminda olup
olmadigina bakilmaksizin kisisel verilere iliskin hukuka aykiriliklar bakiminda TCK’ya
atif yapilarak, Kanun Oncesinde de mevcut olan su¢ tiplerinin uygulanmasinin
stirdiiriilecegi ifade edilmis, boylece KVKK ile TCK’nin 135 ile 140. maddeleri arasinda

151 Anayasa Mahkemesi bir kararinda kisisel verilerin ceza hukuku kapsaminda da korunmasi gerekliligini

su sekilde aciklamistir: “Oncelikle devletin pozitif yiikiimliiliigiiniin, kisisel verilerin korunmasi
kapsaminda iictincii kisilerin miidahalelerine karsi yasal altyapt olusturulmasi yaninda bu altyapinin
hakkin ihlaline etkili yargisal tepkiyi vermesi gerekliligini de icerdigi vurgulanmalidir. Bu baglamda
devletin kisisel verilerin korunmasi kapsaminda kisisel verilerin hukuka aykiri olarak ele gecirilmesine,
islenmesine ve aciklanmasina yénelik onleyici tedbirler almast ve benzer durumlarmn bir daha
yasanmamast i¢in bunu yapanlara karsi caydirici yargisal tepki géstermesi gerekir. Bu yargisal
tepkinin adli ceza bigiminde olmasi zorunlu degildir. Ancak bu tiir miidahalelerin kanunda sug¢ olarak
diizenlenmesi hdlinde ceza sorusturmast ve kovusturmasimn etkili bir bicimde yiiriitiilmesinin
saglanmasi da devletin pozitif yiikiimliiliiklerinin geregidir (benzer degerlendirmeler icin bkz. Ferhat
Olmez, B. No: 2018/20040, 10/3/2021, § 29; B.Y., B. No: 2018/30296, 7/9/2021, § 39; H.O., § 43).
Dolayisiyla her durumda soz konusu yargisal sistemlerin etkili sekilde isletilmesi ve sorusturmalar ya
da yargilamalar neticesinde yargisal makamlarca ulasilan tiim sonuglarin temel haklarin icerdigi
giivenceleri koruyacak sekilde ilgili ve yeterli gerekcelerle aciklanmasi gerekir (Ali Cigiwr, § 35, Erol
Kumcu, § 35; HO., § 41).” (I.A., Bagvuru No: 2017/16849, 19/10/2023, §56). (E.T. 10.07.2024),
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2017/16849

Bu noktada TCK’daki 6zel diizenlemeden bahsetmekte fayda bulunmaktadir. Ticari sir, bankacilik sirr
veya miisteri sirr1 ile fenni kesif ve buluslar veya sinai uygulamaya iliskin kisisel veriler, TCK 239.
madde kapsaminda koruma altina alindigindan TCK.135 vd. maddelerindeki sugun konusu
olusturmazlar. Bkz: Kayihan igel, “Ceza Hukuku Agisindan Kisisel Verilerin Korunmasinda “Kisisel
Veri” ve “Hukuka Aykirilik” Kavramlar1”, Istanbul Barosu Dergisi, 94/2 (Mart 2020): 15-23, 19. (E.T.
11.07.2024), https://www.istanbulbarosu.org.tr/files/yayinlar/dergi/doc/ibd20202.pdf#page=16
Bununla birlikte vergi mahremiyetinin ihlal edilmesi sugu da Vergi Usul Kanunu’nun (VUK) 362.
maddesinde diizenlenmis, yaptirimi i¢in TCK 239. maddeye atif yapilmistir. Dolayisiyla bu kisisel
verilere iligskin 6zel diizenlemeler bulunmasi nedeniyle genel nitelikteki TCK 135 md. ve devamu
hiikiimler uygulama alani bulmayacaktir.
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direkt olarak iliski kurulmustur.!®? 17/2. maddesinde ise “Bu Kanun’'un 7. maddesi
hiikmiine aykirt olarak; kisisel verileri silmeyen veya anonim hadle getirmeyenler 5237
sayuli Kanunun 138. maddesine gore cezalandirilir.” seklindeki daha spesifik bir

diizenleme ile koruma getirilmistir.

TCK ile KVKK arasinda birtakim farkliliklar da bulunmaktadir. Tiim hassas veriler,
mahiyeti itibariyle KVKK’da ayr1 bir korumaya tabi tutulmaktayken TCK tarafindan
saglanan nitelikli korumadan yararlanamamaktadir. Kisilerin “biyometrik ve genetik
verileri, mezhebi veya diger inanglari, kilik ve kiyafeti, irki, etnik kdkeni, dernek veya
vakifiiyeligi, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri” sugun basit halini
olusturan TCK md.135/1°deki korumadan yararlanmaktadir. Ote yandan TCK’da
“kisinin ahlaki egilimi” seklinde ifade edilen ve yalnizca TCK tarafindan kabul edilen bu
ozel nitelikli kisisel veri, TCK md. 135/2’deki korumadan yararlanabilmektedir. Bu tiir
belirsizlikler kavram karmasasi ve uygulama zorlugu meydana getirdiginden 6zellikle
kanuni tanimlamalar s6z konusu oldugunda KVKK’nin tek bir rehber olarak kabul

edilmesi gerekmektedir.>
1.2.2.4. Medeni Kanun Kapsaminda Kisisel Verilerin Korunmasi

Kisisel veri korumasi, kisilik hakki catisi altinda olmasina ragmen kisilik hakkinin
bagimsiz bir uzantisi niteliginde olmasi nedeniyle Tirk Medeni Kanunu (TMK) ndaki
kisiligi koruyucu hiikiimlere basvurularak kisilik haklarmin korunmas1 miimkiindiir.>*
KVKK’nin 1. maddesinde de hiikiim altina alindig1 iizere Kanun’un baslica amaci1 6zel
hayatin ve kisilik haklarinin yasal koruma altina alinmasidir ki bu husus TMK ile birebir
ilgilidir. TMK’nin 24. maddesine bakildiginda, kisilik haklarina karsi gerceklestirilen
saldirilar hukuka aykir1 kabul edilmekte, bu tiir saldirilarin muhatab1 olan kisiler

mahkemeden korunma talep edebilmektedir. Ozellikle KVKK 6ncesinde, Anayasa'da yer

152 Murat Volkan Diilger, "Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda

Kisisel Verilerin Ceza Normlariyla Korunmast", Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, 3 (2016): 101-168, 119-120, (E.T. 02.07.2023), https://dergipark.org.tr/tr/download/article-
file/1102227

158 Akgakoca, Tip Ceza Hukukunda, 673,674.

154 Ozkan, “Kisisel Veri Koruma Hukukunun”, 708.
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alan 0zel hayatin korunmasi ilkesi ile TMK 24. maddesi arasinda sik sik iliski kurularak,

yarg1 ictihatlarinda bu maddeye atif yapildig1 gozlenmektedir.?>®

TMK ’nin 24. maddesinde kisilik haklarinin korunmasi, 25. madde ve devaminda kisilik
hakki ihlal edilenlerin agacagi davalar;*® Tiirk Borglar Kanunu’nun (TBK) 49 ve
devamindaki maddelerinde ise haksiz fiillere kars: talep edilecek tazminatlar ile ilgili
diizenlemelere yer verilmistir. Anilan hiikiimler kisisel verilerin ihlal edilmesi durumunda
ikame edilecek tazminat davalarinda kullanilabilecektir.’® Kisisel veri ihlali sonucu
dogan zararm, ilgili kisinin sahsi degerlerinin azalmasi sonucu olusmasi
gerekmemektedir. Zarar gorenin iktisadi degerlerinin azalmasi seklinde bir zarar
meydana gelme ihtimali de bulunmaktadir. Bu durumda zarar goren kisinin miilkiyet veya
zilyetlik gibi temel koruma standartlar1 sayesinde korunan hukuki degerlerinden biri ihlal

edilmis olmasa dahi maddi zararinin tazmin edilmesi imkan: bulunmaktadir.®

TMK ve TBK diizenlemeleri hem kisilik haklarina yonelik saldirilarin  6niine
gecilmesinde hem de kisisel verilerin korunmasinda hukuki zemin olusturmaktadir. Ne
var ki, bu alanin kendine has 6zelligi nedeniyle, genel hiikiimlerle kisisel verileri etkili
bir bi¢cimde korumak kolay olmamaktadir.’®® Zira kisisel verilerin korunmasima hakim
olan ana prensipler, biiyiikk olglide Onleyici koruma saglamaktadir. Kisisel verilerin,
sadece toplandiklar1 amag i¢in kullanilmasi gerekliligi, 6zel nitelikteki bazi veri tiirlerinin
islenmesinin genellikle yasak olmas1 ve veri sahibi olan kisi veya kurumlarin bir sicile
kaydedilmesi gibi ilkeler kisisel verilerin korunmasi1 hakkinin ihlal edilmesini ve zararin
olugmasini engelleyici niteliktedir. Diger bir deyisle, kisisel verilerin korunmasi, olasi
zararin dogmasini ve kisisel verilerin ihlal edilmesini 6nlemeye yonelik bir onleyici
nitelik tasir.’®® Oysa, TMK ve TBK kapsaminda getirilen koruma, genellikle saldirinin
gerceklesmesinden sonra yahut ciddi bir saldir1 tehlikesinin varligi halinde isleyebilecek

bir sistem 6ngdrmektedir.’®! Saldiriya son verilmesi talebi, saldir1 tehlikesinin 6nlenmesi

155 Bekir Giirses, “AB ve Tiirk Hukukunda Kisisel Verilerin Korunmasi- Mevzuat Uyumuna Y6nelik Bir

Degerlendirme”, (Yayimlanmamis Yiiksek Lisans Tezi, Marmara Universitesi, 2019) 17.

1% Ozkan, “Kisisel Veri Koruma Hukukunun”, 718-719.

157 Kiling, “Anayasal Bir Hak™, 1132

1% Damla Giirpmnar, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, D.E.U. Hukuk
Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS a Armagan, 19/ Ozel Say1 (2017): 679-698, 689.

159 Kiling, “Anayasal Bir Hak”, 1132.

160 Kiizeci, Kisisel Verilerin Korunmasi, 452.

161 Kiizeci, Kigisel Verilerin Korunmasi, 452; Asikoglu, Avrupa Birligi ve Tiirk, 101.
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davasi, saldirmin hukuka aykiriliginin tespiti davasi, maddi ve/veya manevi tazminat

davasi ve menfaat devri talebi bu baglamda 6rnek olarak verilebilir.2

Aciklanan nedenlerle KVKK kapsaminda kisisel verilerin korunmasinda temel ilkelerin
Onleyici korumaya odaklandigi, verilerin kotiiye kullanilmasimi ve veri ihlalini
engellemeye calistigr; TMK ve TBK kapsamindaki korumanin ise daha ¢ok gerceklesen

saldir1 ve ihlallerin ardindan telafi edici dnlemler igerdigi sdylenebilir.
1.2.2.5. Diger Diizenlemeler

Tiirk hukukunda kisisel verilerin korunmasina iliskin yukarida zikredilen birincil
kaynaklarin yani sira tali nitelikte de birgok yasal diizenleme bulunmaktadir. Is Kanunu,
Tiirk Borglar Kanunu, Tiirk Ticaret Kanunu, Bankacilik Kanunu, Banka ve Kredi Kartlar1
Kanunu, Elektronik Haberlesme Kanunu, Elektronik Haberlesme Sektoriinde Kisisel
Verilerin islenmesi ve Gizliligin Korunmasi Hakkinda Y®énetmelik, Elektronik imza
Kanunu, Niifus Hizmetleri Kanunu, Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri
Giivenligine Iligkin Usul ve Esaslar Hakkindaki Y énetmelik, Tibbi Deontoloji Tiiziigii,*®
Bilgi Edinme Kanunu, Polis Vazife ve Salahiyet Kanunu , Vergi Usul Kanunu, 5651
sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Telekomiinikasyon Sektdriinde
Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmasi Hakkinda Y&netmelik, Ceza
Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti
Hakkinda Yonetmelik, Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme
Tedbirlerinin Uygulanmasma Iliskin Yonetmelik bu diizenlemelere 6rnek olarak

verilebilir.164

162 Develioglu, 6698 sayili Kisisel, 47; Yiicedag, “Kisisel Verilerin Korunmas1”, 126-135.

163 Onder Kutlu, Selcuk Kahraman, "Tiirkiye’de Kisisel Verilerin Korunmasi Politikasinin Analizi",
Siyaset, Ekonomi ve Yonetim Arastirmalari Dergisi, 5/4 (Ekim 2017): 45-62, 53.
https://doi.org/10.25272/j.2147-7035 .2017.5.4.03.

164 Kiling, “Anayasal Bir Hak”, 1089-1169.
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IKINCi BOLUM

KISISEL VERILERIN KORUNMASI HUKUKUNUN TEMEL
ILKELERI VE DENETIM SISTEMIi

2.1. Kisisel Verilerin Korunmasina Iliskin Temel ilkeler
2.1.1. Veri isleme Tlkeleri

Veri isleme faaliyetlerinde hukuki uyumun ve belirli bir niteligin saglanmasi igin
uyulmasi gereken birtakim kurallar bulunmasi gerekmektedir. Bu nedenle veri korumasi
ile ilgili biitiin diizenlemelerde konusu kisisel veri olan her tiirlii faaliyete iliskin temel
ilkeler belirlenmistir.!®® Bu dogrultuda 95/46/EC sayili Direktif’te “verilerin kaliteli
olmast ilkesi”*%® olarak ifade edilen ilkeler de baz alinarak 6698 say1li Kanun kapsaminda
da veri isleme ilkeleri diizenlenmistir. Veri isleme ilkelerini diizenleyen ve ozellikle
dikkat edilmesi gereken bu temel ilkeler KVKK’nin amacini olusturur. Kisisel veri isleme
faaliyetlerinin 6ziinii teskil eden bu ilkelere riayet edilmesi bir zorunluluk olup kisisel
veri isleme kosullarinin varligi halinde dahi genel ilkelere uyulmadigi saptanirsa, hukuka
aykir bir kisisel veri isleme faaliyeti meydana gelmis olacaktir.'®” Bu nedenle kisisel
verilerin hukuka uygun olarak islenmesi igin belirlenen genel ilkelerin, kisisel verilerin
korunmas1 kapsaminda tiim kanuni diizenlemelere uygun olmasi bakimindan g6z oniine

alinmas icap eder. Ote yandan veri koruma diizenlemelerine uygunlugun temelini genel

165
166
167

Diilger, Kisisel Verilerin Korunmast, 260.

Kiizeci, Kisisel Verilerin Korunmast, 228.

Umniyahasghar Yosif, “Kisisel Verilerin Islenmesi Sartlari ve 6698 Sayili Kisisel Verilerin
Korunmast Kanununun Ruhu Olarak Genel Ilkeler”, Seicuk Universitesi Adalet Meslek Yiiksekokulu
Dergisi, 4/1 (2021):1-22, 4. (E.T. 02.07.2023), https://dergipark.org.tr/tr/download/article-
file/1748966



ilkeler olusturmaklal®® birlikte Kanun’un 4. maddesinde yer verilen ilkeleri de 5. ile 9.

maddeleri kapsayan “genel kaideler” katalogu olarak nitelendirmek miimkiindiir.*%°

Kisisel verilerin korunmasina yonelik genel ilkeler Kanunun 4. maddesinde su sekilde

diizenlenmistir:

“(1) Kigsisel veriler, ancak bu Kanunda ve diger kanunlarda ongériilen usul ve esaslara

uygun olarak islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, acik ve mesru amaglar igin islenme.

¢) Islendikleri amagla baglantili, stmrli ve él¢iilii olma.

d) Ilgili mevzuatta ongériilen veya islendikleri amac icin gerekli olan siire kadar

’

muhafaza edilme.’

Belirtilen ilkelerin birbirinden net ¢izgilerle ayrilmas1 bir hayli giigtiir. Zira birtakim
ilkeler digerlerine rehberlik yapan kapsayici bir nitelik gostermekte, birgogu da birbirini

tamamlamaktadir.'’
2.1.1.1. Veri Isleyenin Hukuka ve Diiriistliik Kurallarina Uygun Davranmasi

6698 sayili Kanun'da yer alan ilkelerden biri olan "hukuka ve diiriistliik kurallarina
uygunluk" ilkesi, Avrupa Birligi'nin 95/46/EC sayil1 Direktifi ve 2016/679 sayili Genel
Veri Koruma Tiiziigii'ndeki "hukuka uygunluk (lawfulness)" ve "adil olma (fairness) "

ilkeleriyle ayn1 anlamda degerlendirilebilir. Bu ilke, kisisel veri igleme asamalarinin

188 Nafiye Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel Ilkeler”, Kisisel Verileri

Koruma Dergisi, 1 /1 (2019), 47-63, 47, (E.T. 02.07.2023), https://dergipark.org.tr/tr/pub/-
kvkd/issue/45759/566993

189 Cekin, Avrupa Birligi Hukukuyla, 61.

0 Kiizeci, Kisisel Verilerin Korunmasi, 227.

39



baslangicindan bitisine kadar hukuki ve diiriist bir sekilde gerceklestirilmesi gerektigini

vurgular.t™

Tiirk hukukunda Anayasa'min 20. maddesinde, kisisel verileri islemenin kural olarak
yasak oldugunu, ancak kanunda belirtilen hallerde ya da kisinin agik rizasiyla kisisel
verilerin islenebilecegi belirtilmektedir. KVKK’nin 4/2-a maddesinde ise kisisel veri
islenmesi siireclerinde hukuka ve diiriistlik kuralina uygun olma ilkesine uyulmasi
zorunlulugu getirilmistir.!’?> Bu dogrultuda KVKK’nm 5. ve 6. maddesinde Kkisisel
verilerin islenmesinde hukuka uygunluk nedenleri belirtilmis olup her kosulda KVKK
‘nin 4. maddesiyle hiikim altina alinan genel ilkelere uygunluk saglanmalidir.
Hiikiimdeki “diirtistliik kuralina uygun isleme” ifadesi, veri sorumlusunun kisisel verileri
koruma yiikiimliiliigiine uygun davranarak ilgili kisilerin menfaatlerinin ve makul
beklentilerinin goz Oniline alinmasi, ilgili kisilerin glivenini haksiz ¢ikaracak
davraniglardan kaginma, ilgili kisinin yanilgisindan fayda saglanmamasi seklinde
anlasilabilir.}”® Kisisel Verileri Koruma Kurumu tarafindan kisisel verilerin islenmesine
iliskin yayimlanan kilavuzda'’ da “diiriistliik kurallarina uygunlugun, Medeni Kanunun
2. maddesinde diizenlenen diiriistliik kuralinin, kisisel veriler islenirken ihlal edilmemesi
oldugu, kisisel verilerin korunmasi agisindan ise diirtistliik kuralimin kisilerin kendilerine
veri igleme konusunda izin ya da emir veren hukuk kurallarina dayanarak
gergeklestirdikleri fiillerde, bu hukuk kuralimin amacina gére miimkiin olan en az
miktarda veri islemeleri, ilgili kisilerin ongoremeyecegi bigimde hareket etmemeleri gibi
davranislart gerektirdigi” ifade edilmistir. Bu ilke ozellikle “hakli beklenti”, “hakli
menfaat” gibi taraflarin catisan yararlarini dengelemeyi hedefleyen hiikiimler
cercevesinde dnemli olacak, dahasi kisisel verilerin islenmesi i¢in kural olarak verilmesi
gereken agik rizanin O6zgiir iradeye dayali olup olmadigi, gereken onlemlerin alinip

alinmadi@1 sorularina cevap ararken de dikkate alinacaktir.}”

1 Aktaran Yosif, “Kisisel Verilerin Islenmesi”, 4; Bilir “6698 Sayili Kisisel”, 320.

172 GDPR’da diizenlenen “seffaflik/ seffaf olma ilkesi (transparency)” KVKK’da ayrica miistakil olarak
diizenlenmemis olup genel ilkelerin yansimasi olarak degerlendirilmektedir.

Yiicedag, “Kisisel Verilerin Korunmas1”, 49-50; Yosif, “Kisisel Verilerin Islenmesi”, 5; Cekin,
Avrupa Birligi Hukukuyla, 63,64.

Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenmesine iliskin Temel Ilkeler”, 3, (E.T.
04.08.2023), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-b3d2-b42
d28423fde.pdf

15 Cekin, Avrupa Birligi Hukukuyla, 64.
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Bu ilke, kural olarak yasaklanan kisisel veri isleme faaliyetinin yalnizca KVKK’da
hiikiim altina alinan durumlarda miimkiin olmasin1 destekler niteliktedir. Baska bir ifade
ile kisisel veri isleme faaliyetinin kural olarak yasaklandigi durumda, bu verilerin yasal
ve mesru amaglarla 6698 sayili Kanun kapsaminda islenebilmesi igin diger ilkelere
uygunluk saglanmasi ile birlikte hukuka ve diiriistliik kurallarina da uygunluk aranmasi,
kisisel verilerin korunmasini giiglendiren 6nemli bir nitelik tasir.}’® Kisaca ifade etmek

gerekirse bu ilke ayn1 zamanda diger veri koruma ilkelerine de kaynaklik etmektedir.}”’
2.1.1.2. Verilerin Dogru ve Gerektiginde Giincel Olmasi

GDPR’1n 5/1-d maddesinde yer alan verilerin dogru ve gerektiginde giincel olma ilkesi
(accuracy), Kanunun 4/2-b hiikmiinde agik¢a ifade edilmistir. Kisisel veri, bir gercek
kisiyi belirlemeye yarayan bilgiler olarak tanimlandigina goére hakkinda bilgi verilen

kisiyi belirleyebilecek bilgiler dogru olmalidir.}"®

Kisisel verilerin dogru ve gerektiginde giincel tutulmasi ilkesi, kisisel veri isleme
faaliyetlerinin giincelligini yitirmemis ve dogru olan kisisel verilere dayanarak
gerceklestirilmesini gerektirir. Bu ilkenin temelinde yatan husus ise dogru ve giincel
olmayan verinin korunmasinin saglanmasinin miimkiin olmamasidir. Yanlis tutulan veri,
kisinin temel hak ve Ozgiirliiklerine halel getirmesinin yani sira kisisel verilerinin
islenmesinden bekledigi korumaya da ulasamamasina sebebiyet verebilir.}’® Zira veriye
erisme hakki ile de yakindan iliskili olan bu ilkeden beklenen amag, dogru ve giincel olan
verinin korunmasinin denetlenmesi oldugundan, bilgilerine ulagamayan kisinin verinin

dogrulugunu denetleme imkan1 da ortadan kalkar.1&

Bir {iniversite hastanesi tarafindan ilgili kisinin saglik verilerinin idari bir uyusmazliga
esas teskil etmek iizere talep iizerine davali kamu kurumuna aktarilmasi sonrasinda kisisel
veri sahibi sikayet¢i olmustur. Sikayet iizerine Kisisel Verileri Koruma Kurulunun
04/08/2022 tarihli ve 2022/790 sayili kararinda “doktorun teshis koyma amagh olarak

hastaya sordugu sorular sonucu elde ettigi, hastanin mevcut ya da ge¢mis hastaliklari

176
177
178
179
180

Yosif, “Kisisel Verilerin Islenmesi”, 5.

Kiizeci, Kisisel Verilerin Korunmasi, 230.
Diilger, Kisisel Verilerin Korunmasi, 293
Diilger, Kisisel Verilerin Korunmasi, 294.
Kiizeci, Kisisel Verilerin Korunmasi, 244.
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hakkinda kendisinden alinan bilgileri iceren hasta anamnez formunun hasta muayene
bilgileri boliimiine doktor tarafindan yanlis anlasilarak "ara sira tek tiik esrar kullanmak
zorunda kaldigimi soyliiyor” seklinde yazildigi belirtilen ifadeyi iceren formun kamu
kurumuna teslimiyle birlikte, ilgili kisi hakkinda Cumhuriyet Bassavciligina sug
duyurusunda bulunuldugu, yapilan sorusturma neticesinde ilgili kisi hakkinda

Cumhuriyet Bassavciligimin Karart ile kovusturmaya yer olmadigina dair karar verildigi

. 1lgili kiginin Kanun’'un 11’inci maddesinin (1) numarali fikrasimn (d) bendi
kapsaminda “Anamnez Formu”nda gegen “esrar maddesi kullanildigina iliskin
verilerin” diizeltilmesini talep etme hakki dikkate alindiginda;, Kanun'un 4 ’iincii
maddesinin (2) numarali fikrasinin (b) bendinde yer aldigt iizere “dogru ve gerektiginde
giincel olma” ilkesine uygun olarak Kisisel Saglk Verileri Hakkinda Yonetmelik’in
13’lincii maddesi kapsaminda, veri sorumlusu tarafindan gerek kendi biinyesinde ve
gerektigi takdirde ilgili kisiyi de yonlendirmek suretiyle Il Saghk Miidiirligii nezdinde
gerekli islemlerin yapilmast ve sonucundan Kurula bilgi verilmesi hususunda veri

5181

sorumlusunun talimatlandirilmasina seklinde verilen kararda dogru ve giincel

olmayan verinin ilgilinin haklarina ne denli zarar verebilecegi anlagilmaktadir.

Kurumun bahsi gecen giincel kararinda da goriilecegi izere Avrupa Birligi 1995/46 Sayili
Veri koruma Direktifi'nde “kalite prensibi”,®?  Birlesmis Milletlerin kabul ettigi
Bilgisayarla Islenen Kisisel Veri Dosyalar: Hakkinda Yonlendirici ilkelerde “dogruluk”
seklinde aciklanan verinin dogru ve giincel olmasi ilkesi'®® Kanunda diizenlenen ilgili
kisinin verilerinin diizeltilmesini talep etme hakki ile baglantilidir. Kisisel verilerin dogru
ve giincel bir sekilde tutulmasi, veri sorumlusunun yararma oldugu gibi ilgili kisinin
temel hak ve ozgiirliiklerinin giivenceye alinmasi bakimindan da 6nem arz etmektedir.
Bu noktada veri sorumlusunun aktif 6zen yiikimliligi, veri sorumlusu eger bu verilere
dayanarak kisisel veri sahibiyle ilgili bir sonug¢ ¢ikariyorsa gegerli olmaktadir. Bunun

haricinde veri sorumlusu her kosulda ilgili kisinin bilgilerinin dogru ve giincel olmasini

181 “Kisisel Verileri Koruma Kurulunun 04/08/2022 tarihli ve 2022/790 sayil1 Karar1”, (E.T. 03.06.2023),
https:// kvkk.gov.tr/Icerik/7574/2022-790

182 Kiling, “Anayasal Bir Hak”, 1120

18 Kiling, “Anayasal Bir Hak”, 1111.
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saglayacak kanallar1 agik tutmahdir.!®* Zira bu ilke, kisisel verilerin giincelligini
saptayabilmek i¢in veri sorumlusunun dayatmayla ve her zaman ilgili kisinin iginde
bulundugu yeni sartlar1 arastirmasi seklinde algilanamaz. Bu sebeple ilgilinin, kisisel
bilgilerinde bir degisiklik meydana geldiginde veri sorumlusuna bilgi vermesi
gerekmektedir. Dolayistyla veri sorumlusunun veri kanallarini agik tutmasi gereken bir

sistem olusturmas gerekmektedir.'%

Kisisel verilerin dogru tutulmasi ve giincel tutulmasi arasindaki farklilik bu ilkeye iliskin
ozellikle dikkat edilmesi gereken noktadir. Kisisel verilerin giincel tutulma ihtiyaci
gerektigi durumlarda s6z konusu iken, dogru tutulmasinin mutlak surette saglanmasi

gerekmektedir.8®
2.1.1.3. Verilerin Belirli, Acik ve Mesru Amaclar I¢in Islenmesi

GPDR’m 5/1-b ve KVKK’nin 4/2-c¢ hiikiimleri, kisisel verilerin belirli, acik ve mesru
amaglarla toplanmasi ve iglenmesinin 6nemini vurgular. Kisisel veriler, baglangicta belirli
amaglar dogrultusunda toplanmali ve bu amaglar haricinde baska sekillerde isleme
faaliyetine tabi tutulmamalidir. Bu hiikiimler, kisisel verilerin korunmasi ve veri isleme
faaliyetlerinin seffaf ve mesru bir sekilde yiiriitiilmesi i¢in Onemli kurallar

icermektedir.18’

Amacin mesru olmasi ifadesinden, kisisel verilerin islendigi hizmet veya isle baglantili
ve bu amaglar i¢in gerekli olmasi anlagilmaktadir. Kisisel verileri isleme amaclarini
sadece veri sorumlusu bilmemeli veya tahmin etmemelidir; aksi takdirde bu ilkeye
aykiriik meydana gelecektir. Bu sebeple kisisel veri isleme amaglar1 agik riza,
aydinlatma, ilgili kisinin bagvurularim1 cevaplama, Veri Sorumlulart Siciline kayit gibi
hukuki islemlerde belirlilik ve agiklik ilkesine uygun sekilde agiklanmalidir. Bu siiregte
hukuki ve teknik ifadelerden kaginilarak, anlasilmasi zor ifadelerden uzak durulmalidir.

Bu yaklasim aym zamanda diiriistliik ilkesine uyum agisindan da oldukca miihimdir.18

184 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasina Iliskin Bankacilik Sektorii Iyi

Uygulamalar Rehberi, (Ankara: KVKK Yayimlari, Temmuz 2022), 90; Kisisel Verileri Koruma
Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler Rehberi, 6.

Kiizeci, Kisisel Verilerin Korunmasi, 244.

Diilger, Kisisel Verilerin Korunmasi, 293.

Yiicedag, “Kisisel Verilerin Korunmasi”, 52.

“Kisisel Verilerin Islenmesine Iliskin Temel lkeler”, 9.
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Amacin sinirlandirilmasi ilkesi, veri koruma diizenlemelerinde miihim bir rol oynar ve
cogu zaman diger ilkelere temel bir dayanak olusturur. Islemenin, kisisel verilerin belirli,
actk ve mesru amaglarla toplanmasina ve kullanilmasmma uygun olup olmadigi
degerlendirmesi, islemin amacina gore yapilir. Diger bir ifadeyle verilerin nasil islendigi
ve kullanildigi, baslangicta belirlenen amaca uygun olmalidir. Bu sayede kisisel verilerin
korunmasi ve veri isleme faaliyetlerinin yasal ve seffaf bir bicimde siirdiiriilmesi saglanir.
Amacin simirlandirilmasi ilkesi, veri koruma diizenlemelerinin temel prensibini olusturur

ve veri islemenin etik ve hukuki ¢ergevede gergeklestirilmesine dnemli katki saglar.
2.1.1.4. Verilerin Islendikleri Amacla Baglantili, Stmirh ve Olgiilii Olmasi

Verilerin amaca bagli, sinirli ve Olgiilii olma ilkesi GDPR’da oldugu gibi “veri
minimizasyonu” seklinde de ifade edilmektedir. Veri minimizasyonu ilkesi, veri
sorumlusunun ihtiyaci olandan ¢ok veri temin etmemesi ve veri isleme amacina
ulasabilmek adina hangi verilerin islenmesinin zorunlu oldugunu analiz etmesi; zorunlu
olmayan veriler acisindan yani kisisel verileri kullanmadan veya yalnizca bir kismini
kullanarak amacina ulagmasinin olast olmas1 durumunda da ilk olarak bu yolu tercih
etmesi gerektigi gibi konulari ihtiva etmektedir.®® Bu ilkeye gore veri isleme
faaliyetlerinde daha sonra dogmasi muhtemel ihtiyaglarin giderilmesine yonelik veri
islenmesi yoluna gidilmemeli; veri isleme ile gerceklestirilmesi istenen amag arasinda
makul bir denge kurulmali; baska bir deyisle kisisel veri isleme faaliyetinin amaci
gerceklestirmeye yetecek olgiide olmasi gereklidir.!®® Ancak verinin islenmeden 6nce
belirtilen amacindan baska amaclarla kullanilmasinda amaca baglhlik ilkesi sorun
olusturacaktir. Bu halde veri sorumlusu ya kisisel verilerin igslenmesi icin kural olarak
zorunlu olan ilgili kisinin agik rizasini tekrar alacak ya da md. 5/2 ve 6/4 kapsaminda
hakl1 sebeplerin uygulanabilir olup olmadigini degerlendirecektir. Bu konuda agik¢a bir

kanuni diizenleme mevcut degildir.!%
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190

Develioglu, 6698 sayili Kisisel, 47; Yiicedag, “Kisisel Verilerin Korunmasi1”, 59.
“Kisisel Verilerin Islenmesine Iliskin Temel lkeler”, 11.
¥1 Cekin, Avrupa Birligi Hukukuyla, 67.

44



2.1.1.5.Verilerin Sinirh Siire ile Muhafaza Edilmesi

Verilerin sinirl: siire ile muhafaza edilmesi ilkesi, veri minimizasyonu ilkesinin zamanla
ilgili uygulama bigimidir.'%? Zira veri giivenliginin saglanmasimin olduk¢a zor olmasi
nedeniyle kisisel verilerin tutulmasi basli bagina bir risk olusturmakta iken gerekli siire
disinda verilerin tutulmast kigisel verilerin korunmasi hukukunun temelini saglayan
bireysel 6zerklik, 6zel hayatin gizliligi ve kisinin maddi ve manevi biitiinliigii gibi

degerlerinin zedelenmesine neden olabilir.*%®

Kisisel Verileri Koruma Kurumu’nun belirttigi tizere “Kisisel verilerin “amacla simirlilik
ilkesi” nin bir geregi olarak islendikleri amacg i¢in gerekli olan siireye uygun olarak
muhafaza edilmesi gerekir. Kisisel verilerin saklanmasi icin amagla swmirliik ilkesi
uyarinca veri sorumlusu tarafindan belirlenen saklama siirelerinin yani sira, veri
sorumlusunun tabi oldugu ilgili mevzuat kapsaminda da belirlenmis saklama siireleri
mevcuttur. Buna gore; veri sorumlulari, ilgili kisisel veriler i¢cin mevzuatta ongoriilmiis
bir siire varsa bu siireye uyacak, eger boyle bir siire ongoriilmemisse verileri ancak
islendikleri amac icin gerekli olan siire kadar saklayabilecektir. Bir verinin daha fazla
saklanmasu i¢in gegerli bir sebep bulunmamasi halinde, o veri silinecek, yok edilecek veya
anonim hale getirilecektir. Ileride tekrar kullanilabilecegi diisiiniilerek ya da herhangi

bir baska gerekge ile kisisel verilerin muhafaza edilmesi yoluna gidilemeyecektir.”*%*

2.1.2. Veri Giivenligi Tlkeleri

Dijital ortamlarda verilerin olusturulmasi ve depolanmasi, verilere izinsiz erigimi
kolaylagtirarak yasa dis1 faaliyetlere zemin hazirlayabilir. Bu durum, ¢esitli boyutlarda
ciddiye alinmasi gereken bir konu olarak 6ne ¢ikmakta ve veri simsarligi, siber saldiri,
siber savas, siber casusluk gibi kavramlarla tanimlanan tehditlerle iliskilendirilmektedir.
Bu baglamda veri sorumlular1 arasindaki veri paylasiminda, veri entegrasyonu ve
kullanima hazir verilerde, bulut altyapisinda verilerin depolanmasinda, veri madenciligi,
makine 6grenmesi ve yapay zeka teknolojilerinin kullanimiyla ortaya cikan riskler ve

veriler tizerinde gelistirilen is birliklerinde 6zel ¢ikarlarin géze ¢arpmasi ve Tablo 2.1°de

192
193
194

Yiicedag, “Kisisel Verilerin Korunmasi”, 52.
Kiizeci, Kigsisel Verilerin Korunmasi, 245. Dilger, Kisisel Verilerin Korunmasi, 300-301.
“Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler”, 13.
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gosterilen hallerde kisisel verilerin gizliligi ve giivenligi daha da 6nem kazanmaktadir.

Dolayisiyla kisisel verilerin korunmasi ve giivenliginin saglanmasi, veri paylasimi ve

kullanim stire¢lerinin etik, yasal ve giivenli bir sekilde ger¢eklesmesi igin dnemlidir.

195

Tablo 2.1. Veri Giivenliginde Etkili Olan Etkenler!®®

Verilerin Giivenligi

Teknolojik Etkenler (altyapi)

Verinin ortaya ¢ikmasin1 saglayan teknolojilerin (RFID,
SCADA, GPS, Bluetooth, sensdrler, mobil, vb.) giivenlik altyap1
noksanlig1

Vaktinde glincelleme ve bakim yapilmamasi

Birbirine bagli olma etkisi

Yonetimsel Etkenler

Bilgi eksikligi nedeniyle gereken 6zenin verilmemesi,

Gereken insan kaynaginin olmamasi ve insan hatast
Orgiitlenmis birimin olmamast,

Di1s kaynaklar sebebiyle (rekabet kosullar1 sebebiyle is
ortaklarinin veri giivenligine gereken 6nemi vermemesi gibi)
Giivenlik sistemlerinin teste tabi tutulmasi.

Sosyo-ekonomik Etkenler

Veriyi tiretenlerin farkindalik diizeyinin diisiik olmasi,
Kaynak kisitliligi ve maliyetlerin fazlalhigi

Verilerin Gizliligi

Anonimlestirilen verilerin kisilerle baglanti1 kurma potansiyeli
(yetersiz anonimlestirme tedbiri)

Biiyiik verinin amacina uygun olmayan sekilde kullanilmasi
Verilerden yapilacak c¢ikarimlarin seffaflik ilkesine aykiri
yapilmast (ayrimciligin olusmasi gibi) ve hatali sonuglarin
bulunma olasilig1

Tiim verilerin elde edilme olasilig1 ve veri minimizasyonundan
uzaklasilmasi

Verileri kotli niyetli kullanma ve igilincii kisilerle izinsiz
paylagma

GDPR'da diizenlenen veri giivenligi ilkesine gore veri sorumlusu, isleme faaliyetinin

dogasi, kapsami, amaci, teknolojik olanaklari, maliyeti ve gercek kisilerin haklarina

etkileri gibi unsurlar1 dikkate alarak, veri koruma ilkelerini etkili bir gsekilde

uygulamalidir. Bu uygulama, isleme yontemi belirlenirken ve isleme faaliyeti sirasinda

olmak {iizere her iki asamada da gecerlidir. Bu cergevede, veri sorumlusu, isleme

faaliyetinin gercek kisilerin haklarina ve ozgiirliiklerine olas1 etkilerini ve riskleri

195

Levent Memis ve Melikali Giig, “Akilli Kentlerde Verinin Gizliligi ve Giivenligi: Ilkeler ve

Yaklagimlar”, Giivenlik Bilimleri Dergisi, UGK Ozel Sayist (Subat 2020), 95-112. 96.

DOI:10.28956/gbd.695936.

1% Memis ve Giig, “Akilli Kentlerde Verinin”, 102.
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degerlendirmelidir. Bu riskler, yetkisiz veya yasal olmayan veri islemeye karsi koruma,
ayrica yanlislikla veri kaybi, imha ya da tahribata kars1 onlemleri igerebilir. Veri koruma
ilkelerinin etkili bir bigimde uygulanmasini teminen veri sorumlusu, uygun teknik ve
organizasyonel onlemleri almalidir. Bu tedbirler, veri glivenligini artirmak ve veri
sahiplerinin haklarmi1 korumak amaciyla tasarlanmalidir.'®” Ornegin, GDPR’m 32.
maddesi'®® uyarinca, veri sorumlusunun kisisel verilerin sifrelenmesi ya da kisisel

verilere maskeleme/takma ad vermek igin tedbirler almas1 gerekmektedir.°

Tiirk hukukunda ise veri giivenligi KVKK’nin 12. maddesinde “veri giivenligine iliskin
yiikimliiliikler” seklinde diizenlenmistir. Kanun’da GDPR’daki detayli diizenlemenin
aksine veri sorumlusunun yilkiimliliikleri belirlenmis, veri sorumlusunun “kigisel
verilerin hukuka aykiri olarak islenmesini onlemek, kisisel verilere hukuka aykir olarak
erigilmesini onlemek, kisisel verilerin muhafazasimi saglamak” ile yikiimli oldugu
hiikiim altina alinmistir. Kisisel Verileri Koruma Kurumu tarafindan kisisel verilerin
islenme asamalarinda veri sorumlularinin almasi gereken teknik ve idari Onlemler
hususunda uygulamada netlik saglanmasi ve uygulama agisindan iyi Orneklerin
olusturmasi adina Kisisel Veri Giivenligi Rehberi hazirlanmistir.?” Rehberde belirtilen
veri giivenligine iligkin alinacak tedbirlerin; her veri sorumlusunun kendi organizasyonel
yapisina, faaliyet alanimna ve karsilastigi risklere, sirketin biiyiikligiine, is hacmine,
korunan kigisel verinin niteligine ve Tablo 2.1’de yer alan faktorlerin etkilerini
sonlandirmaya yonelik unsurlara uygun olmasit gerekmektedir. Bu sebeple veri

giivenliginin saglanmasina ydnelik tek bir model belirlenmesi miimkiin olmamaktadir.?%!

Bununla birlikte genel kabul gérmiis veri giivenligi ilkeleri su sekilde siralanabilir:2%

97 Diilger, “Avrupa Birligi Genel”, 106; Aydin, AIHM I¢tihatlar: Baglaminda, 121-122.

198 Art. 32 GDPR “Security of processing”.

Cumbhurbagkanlig1 Dijital Déniisiim Ofisi, “Chatbot Uygulamasi ve ChatGPT Ornegi Degerlendirme

Raporu”, 33, (E.T. 01.02.2024), https://cbddo.gov.tr/SharedFolderServer/Genel/21.Chatbot-

Uygulamas%C4%B1-ve-ChatGPT-%C3%96rne%C4%9Fi-De%C4%9Ferlendirme-Raporu.pdf ;

Diilger, “Avrupa Birligi Genel”, 106.

20 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), (Ankara:
KVKK Yayinlari, Ocak 2018), (E.T. 10.12.2023) https://www.kvkk.gov.tr/SharedFolderServer/-
CMSFiles/7512d0d4-f345-41cb-bc5b-8d5¢f125e3al.pdf

21 “Verj Giivenligine Iliskin Yiikiimliiliikler”, (E.T. 09.08.2023), https://www.kvkk.gov.tr/Icerik/2040/-

Veri-Guvenligine-Iliskin-Yukumlulukler

Onur Korucu, Veri Giivenliginin lyilestirilmesinde Kiiresel Standart, Cergceve ve En lyi

Uygulamalarin Hukuki Uyuma Destegi, (Ankara: Adalet Yayimnevi, 2021), 45; ayn1 yonde bkz:

Gundiiz, Uluslararasi Insan Haklari, 49.
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1. Verilerin Giivenli Ortamda Kullamlmasi: Kisisel veya hassas verilerin, glivenli
bir ¢evrede islenmesi ve saklanmasi, veri glivenligi acisindan temel bir ilkedir. Bu,
verilerin yetkisiz erisimden, veri kaybindan veya kotii niyetli kullanimdan

korunmasini igerir.

2. Yetkisiz Erisime ve Suistimallere Karsi Koruma: Verilere yetkisiz erigimi
engellemek ve veri suistimallerini Onlemek, veri giivenligi politikalarinin
merkezinde yer alir. Bu, giiclii kimlik dogrulama, sifreleme ve giivenlik yazilimlar

kullanimini igerir.

3. Farkindahk ve Egitim: Tim kullanicilarin veri giivenligi politikalarina tam
anlamiyla uymalarmi saglamak icin farkindalik yaratmak ve egitim vermek
onemlidir. Calisanlarin gizliliginin ve veri giivenliginin neden 6nemli oldugunu

anlamalar gerekmektedir.

4. Veri Ihlali Bildirimleri: Olas1 veri ihlallerini tespit etmek ve bunlar1 hizla bildirmek
icin uygun iletisim kanallarinin olusturulmasi biiyiik bir 6nem tasir. Bu, etkili bir

yanitin hizli bir sekilde saglanmasina yardimci olur.

5. Diizenli Denetim ve Iyilestirme: Veri giivenliginin siirekli olarak iyilestirilmesi icin
diizenli denetimler ve gilivenlik agiklarinin giderilmesi calismalari 6nemlidir. Bu,
organizasyonun giivenlik politikalarinin ve uygulamalarinin siirekli olarak gézden

gecirilmesini saglar.
2.1.3. Veri Isleme izni ve Ozel Kategorilerdeki Veriler
2.1.3.1. Genel Olarak

Kisisel verilerin korunmas1 hakki ile verilerin islenmesi hususunda koruma saglanmasi
amaglanmaktadir. Ancak bu hak, kisisel veri sahibi olan ilgili kisiye ait verilerin, kati
surette  islenmeyecegi, baskalarinin  erisimine  agilmayacagi  anlamma da

gelmemektedir.?%3

23 Kiigiik, “1982 Anayasasi’ndaki Temel” 45.
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2.1.3.2. Ac¢ik Riza ve Hukuka Uygunluk Sebepleri

Kisisel veriler, kural olarak kisisel veri sahibinin bu dogrultuda verecegi acik rizasi ile
hukuka uygun sekilde islenebilir. Genel kurala getirilen istisna haller ile de veri sahibinin
acik rizasmin olmasi sart1 kaldirilarak kisisel verilerin korunmasi hakkinin smirlandigi

goriilmektedir. Bu istisna haller KVKK’da diizenlenmistir. Buna gore:
“a) Kanunlarda a¢ik¢a ongoriilmesi.

b) Fiili imkdnsizlik nedeniyle rizasim agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kiginin kendisinin ya da bir baskasinin hayati veya beden

biitiinliigiiniin korunmasi i¢in zorunlu olmast.

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,

sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.
d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmast.

e) Bir hakkan tesisi, kullanilmas: veya korunmast igin veri islemenin zorunlu olmast.

/) Ilgili kiginin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri iglenmesinin zorunlu olmasi (KVKK md. 5/2)” hallerinden
birinin yahut birka¢inin bulunmasi halinde kisisel veriler, ilgilisinin agik rizasi olmasa da
islenebilecektir. 1982 Anayasasinin 20/3 maddesinde diizenlenen “kisisel veriler ancak
kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
siirlanmasina iliskin esas ve usuller kanunla diizenlenir.” hitkkmii ile sinirlama rejimi

olarak basit kanun kaydi benimsenmistir.2%*
2.1.3.3. Ozel Kategorilerdeki Veriler

Kural olarak 6zel nitelikli (hassas veriler) kisisel verilerin kisilerin agik rizasi olmadan

islenmesi miimkiin degilken, KVKK’nin 6/3. maddesinde sayilan “agirlastirilmis hukuka

204 Kiigiik, “1982 Anayasasi’ndaki Temel”, 48.
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99205

uygunluk hallerinin mevcut olmasi durumunda agik riza olmadan da isleme

faaliyetinde bulunulmasi hukuka aykirilik olusturmayacaktir:

“Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglhk ve cinsel
hayata iliskin kigisel veriler ise ancak kamu saghgmin korunmasi, koruyucu hekimlik,
t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amacuyla, swr saklama yiikiimliiliigii altinda bulunan kigiler veya

vetkili kurum ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin iglenebilir.”

Esasinda 6. maddede belirtilen hukuka uygunluk sebeplerinin gergeklesmis olmasiyla,
veri isleme agisindan kesin islem yasagmin kalktigi kabul edilebilir. Zira Madde 29
Calisma Grubu®® tarafindan 6nerilen yaklasima ve 06/2014 numarali metinde Grubun
belirttigi goriise gore bahsi gegen hukuka uygunluk sebebinin maksadi ve sundugu
korumay: dikkate alarak, genel hukuka uygunluk nedenlerinin ayrica uygulanip
uygulanmamasinin belirlenmesi gerekmektedir. Baska bir ifade ile KVKK’nin 6/3.
maddesinin, KVKK’nin 5. maddesindeki hukuka uygunluk nedenleri ile beraber
uygulanmasi gerekmektedir. Daha detayli ifade etmek gerekirse KVKK nin 6/3. maddesi,
saglik ve cinsel hayata iligkin kisisel verilerin belirli amaglarla islenmesine izin verir.
Belirtilen amaglar “kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanmin planlanmasi ve
yonetimi” konularini kapsar. Bu istisna hiikkmii, KVKK md. 5/1 hiikkmiinde belirtilen agik
riza sartin1 gerektirmez. Ote yandan KVKK’nim 5. maddesinde diizenlenen diger hukuka
uygunluk nedenlerinden biri, belirtilen sartlara ek olarak gerceklesmelidir. Yani, saglik
ve cinsel hayat verilerinden herhangi birinin saglik hizmetleri ile finansmaninin
planlanmas1 ve yonetimi, koruyucu hekimlik, kamu sagliginin korunmasi, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi gibi amagclarla islenmesi durumunda,

KVKK’nim 5/2. maddesinde belirtilen hukuka uygunluk nedenlerinden en az birinin de

25 Develioglu, 6698 sayili Kisisel, 69.

26 Madde 29 Calisma Grubu, 95/46/EC sayili Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmas1 Hakkindaki 24 Ekim 1995 tarihli Avrupa Parlamentosu ve
Avrupa Birligi Konseyi Direktifi’nin 29. maddesi geregince kurulmustur. Verilerin korunmasi ve
mahremiyeti iizerine bagimsiz bir danigma kuruludur. Gorevleri 95/46/EC sayili Direktif’in 30.
maddesinde ve 2002/58/EC sayili Direktif’in 15. maddesinde tanimlanmistir: (E.T. 05.07.2023),
https://kisiselveriihlali.com/Anasayfa/3316/
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gecerli olmas1 gerekmektedir.?%” Bu yonde 7499 say1l1 Kanun’un 33. maddesiyle 1/6/2024
tarihinde yiiriirliige giren bu maddede degisiklikler yapilmistir.?%® Degisiklik ile birlikte
1/6/2024 tarihinden itibaren saglik ve cinsel hayat verileri de dahil olmak {izere biitiin

Ozel nitelikli kisisel verilerin islenmesi;
“a) llgili kisinin agik rizasinin olmasu,
b) Kanunlarda ag¢ik¢a ongoriilmesi,

¢) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden

biitiinliigiiniin korunmasi i¢in zorunlu olmast,

¢) Igili kisinin alenilestirdigi kigisel verilere iliskin ve alenilestirme iradesine uygun

olmasi,
d) Bir hakfkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

e) Swr saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu sagliginin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiirtitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla

gerekli olmasi,

) Istihdam, is saghgi ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim

alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmast,

g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun
olmak, faaliyet alanlariyla simirlt olmak ve iiciincii kisilere aciklanmamak kaydiyla;
mevcut veya eski iiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli

olarak temasta olan kisilere yonelik olmasi, ” halinde miimkiindiir.

207 Nafiye Yiicedag Goztepe, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmas: Kanunu nun

Uygulama Alan1 ve Genel Hukuka Uygunluk Sebepleri”, Istanbul Hukuk Mecmuasi, 75/2 (2017):
765-790, 772,773. (E.T. 24.09.2023), www.idealonline.com.tr

208 12/3/2024 tarihli ve 32487 sayih Resmi Gazete’ de yaymmlanmustir. (E.T. 12.03.2024),
https://www.resmi gazete.gov.tr/eskiler/2024/03/20240312-1.htm
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Hassas verilerin islenmesi icin 6zel diizenlemeler varsa, bu diizenlemelerin gerektirdigi
hukuka uygunluk sebeplerine uyulmalidir. Bu husus, ayn1 zamanda genel hukuka
uygunluk sebeplerinin de gdz ardi edilemeyecegi anlamma gelir. Ornegin, hassas kisisel
verilerden olan saglik verilerinin islenmesi, saklanmasi, aktarilmasi, silinmesi gibi veri
isleme siireclerinde Ozel Hastaneler Yénetmeligi, Hasta Haklar1 Yonetmeligi, Kisisel
Saglik Verileri Hakkinda Yonetmelik gibi 6zel hiikiimler igeren diizenlemelerin de

dikkate alinmas1 gerekmektedir.?%°

2.2. Kisisel Verilerin Korunmasina iliskin Denetim Sistemi

2.2.1. Genel Olarak

Genel anlamiyla kigisel verilerin korunmasi, hak ehliyetini haiz gergek kisilere ait kisisel
verilerin islenmesini kapsayan tiim faaliyetlerin denetim altina alinmasi, bunlarin diizenli
sekilde yiiriitiilmesi ve yOnetilmesi; anayasal hak ve Ozgiirliiklerin, kisilik haklarinin,
mahremiyet gibi haklarin korunmasi baglaminda gergeklestirilen idari, hukuki ve teknik
faaliyetler olarak ifade edilebilir.?!° Kisisel verilerin korunmasma dair ilkelerin ve
kurallarin tatbiki ise kisilerin haklarina saygi gosterilmesi ve korunmasi hususunda temel
faktor oldugu igin kisisel verilerin korunmasi i¢in getirilen Kriterlerin dogru ve basarili
sekilde tatbik edilmesinde bagimsiz denetim organlarinin rolii oldukca biiyiik 6neme

sahiptir.?t!

Kisisel verilerin korunmasi ve islenmesi arasinda dengenin olusturulmasi i¢in dinamik
bir miieyyide rejiminin gelistirilmesi zorunludur. Kisisel verilerin korunmasi hakki ile
veri temelli ekonomi arasinda bir denge kurulmasi i¢in de miieyyidelerin en son siirecte
giindeme gelmesi gerekmektedir. Zararin giderilmesi durumunda ayrica bagimsiz bir
idari yaptirim uygulatilmamasz, idari yaptirimlarin en az ve en ¢ok sinir1 arasindaki makas
dikkate almarak hukuki belirlilik saglamak adina belirlenen en diisilk ve en yiiksek
araliklarda yaptirnm uygulanmalidir. Yaptirnm uygularken de tatbik edilecek nesnel

Olclitlerin belirlenmesi, agirlagtirict ve hafiflestirici ogelerin agik¢a diizenlenmesi,

209 Fatih Birtek, “Kisisel Saglik Verilerinin Silinmesi”, icinde Kisisel Verilerin Korunmas: Hukuku ve

Bilgi Edinme Hukuku: Cesitli A¢ilardan Bakig, ed. Cemil Kaya, (Istanbul: On iki Levha Yaymcilik,
Agustos 2023), 499-500.
20 Turan, Karsilastirmali Hukukta Kisisel, 53.
211 Cemal Basar, Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin Korunmast,
(istanbul: On iki Levha Yayinevi, 2020), 229.
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mutlaka yaptirnm uygulanmasi gerekli oldugu hallerde veri sorumlusuna daha etkili bir
savunma hakki verilmesi, sozIlii savunma gibi usullerin taninmasi, kademeli yaptirimlar
uygulanmasi, idari istikrar1 takip agisindan idari yaptirim kararlarinin gerekgeli ve

detaylica diizenlenmesi gerekmektedir.?*?

Tiirk veri koruma hukuku agisindan kisisel verilerin korunmasina yonelik denetim
mekanizmasinin olusturulmasinda hukuki, teknolojik, ekonomik ve siyasi birtakim
nedenler etkili olmustur. Tiirkiye’ nin de tarafi oldugu “CETS N0:181” hiikiimlerine gore
protokolde belirtilen prensiplerin sézlesmenin tarafi olan iilkelerin i¢ hukuklarinda
bulunup bulunmadigin1 denetlemekle gorevli ve tam bagimsiz denetleyici kurumlara
ihtiya¢ oldugu hiikiim altina alinmistir.?®® Yine 95/46/EC sayili Direktif’te?!* de kisisel
verilerin islenmesine iligkin ilkelerin icrasini takip etmek ve yonlendirmek adina islevsel
sekilde bagimsiz olarak gérev yapacak bir kurum olusturulmasi 6ngériilmiistiir.?!® Bu
hukuki ve siyasi gelismeler neticesinde Tiirkiye'nin Avrupa Birligi (AB) adaylik
stirecinde idari organlarinin ve hukuki yapisinin AB sartnamesine uygunlugunun bir
geregi olarak, kisisel verilerin korunmasi igin bir denetim giiciine ihtiya¢ hasil

olmustur.?'8

Bir denetim mekanizmasi olusturulmasi ihtiyacinin sebepleri arasinda saglik verilerinin
toplanmasi, gilivenlik sorusturmalari, parmak izi toplanmasi, kamu arsiv kayitlarinin
tutulmasi, telefon kayitlarinin tutulmasi, gibi hususlarda, idari organlarca kisisel verilerin
korunmas1 agisindan bircok sorun yasanmasi yatmaktadir.?’ Ayrica kisisel bilgilerin
sizdirilmasiyla ilgili Danistay'a acilan davalarin dosyalarinda, bu sorunlarla miicadele

edecek bir kurumun gerekliliginin oldugunun belirtilmis olmasi da bu sebepler arasinda

212 Mehmet Bedii Kaya,” Kisisel Verilerin Islenmesi ve Korunmas1 Arasinda Denge”. Iginde Giincel

Gelismeler Isiginda Kisisel Verilerin Korunmasi: Hukuku Marmara Hukuk Bilimsel Toplantilar Serisi
— 1. Editorler Leyla Keser Berber ve Ali Cem Bilgili. 33-68. Istanbul: On iki Levha Yaymcilik, 2020.
63.

Esin Giirsel, Fatih Diigmeci, “Yapisal Anlamda Tiirkiye Kisisel Verileri Koruma Kurumu’na iliskin

Bir Degerlendirme”, R&S- Research Studies Anatolia Journal, 1/2 (2018): 318-329, 319, (E.T.

04.06.2023), https://dergipark.org.tr/tr/download/article-file/507084

214 95/46/EC sayih Direktif yerini 25.05.2018 tarihinden sonra Avrupa Birligi “Genel Veri Korumasi
Tiizigl” (GDPR)’ne birakmustir.

25 Bagar, Tiirk Idare Hukuku, 235; Giirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 319.

216 fsmail Seving, Niyazi Karabulut, "A Review on the Personal Data Protection Authority of Turkey",
Akademik Hassasiyetler, 7/13 (2020), 449-472, 457, (E.T.02.09.2022),
https://search.trdizin.gov.tr/tr/yayin/detay/ 377424/a-review-on-the-personal-data-protection-
authority-of-turkey

21 Akgiil, Danistay ve Avrupa Insan, 304,337.
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yer almaktadir. Bu problemlerin teknolojik gelismelerle birlikte ortadan kaldirilmasi ve

kisisel verilerin bu sorunlar dikkate alinarak korunmasi amaci dngoriilmiistiir.?8

Bu dogrultuda Tiirk hukuk sisteminde Avrupa Birligi tiyesi devletlerin veri koruma
kurullarinin gérevlerinde bagimsiz otoriteler olarak kuruldugu ve uluslararast metinler
dikkate alinarak kisisel veri isleme faaliyetlerine iliskin denetim baglaminda Kisisel
Verileri Koruma Kurumu kurulmustur.?!® Bu dogrultuda kisisel verilerin korunmasina
iliskin denetleme sistemi Kisisel Verileri Koruma Kurumu ve Kisisel Verileri Koruma

Kurulu olarak iki ayr1 yapidan olusmaktadir.??°

2.2.2. Avrupa Birligi Sistemi ve Denetim Mekanizmasi

GDPR (Genel Veri Koruma Tiiziigii??!), Tiiziik’iin icrasi ile bunun Avrupa Birligi
icerisinde tutarli bigimde gergeklestirilmesini saglamak amaciyla farkli kurumlar
kurulmasini ve bu kurumlar arasinda is birliginin hayata gecirilmesini 6ngérmektedir.
Bunlardan Avrupa Veri Koruma Kurulu, hukuki kisiligi haiz bir AB kurulusu olarak
tanimlanmistir. EK olarak her bir iiye devletin bir veya daha fazla bagimsiz denetim
makami olusturmasi diizenlenmistir.?> Denetim makami da “GDPR’mn 51. maddesi
uyarinca bir Uye Devlet tarafindan kurulan bagimsiz bir kamu makami” olarak
tanimlanmistir.?2 O halde 51. madde dogrultusunda denetim makamina iliskin genel

bilgiler su sekilde siralanabilir:
1. Denetim Makaminin Temel Gorevleri ve Sorumluluklari:

Her iiye devlet, gergek kisilerin temel haklarini ve 6zgiirliiklerini korumak icin kisisel
verilerin serbest akisini kolaylastirmak adma bir veya birden fazla bagimsiz kamu

makamini atar, bu makamlara "denetim makami" denir.

218 Seving ve Karabulut, "A Review on the Personal”, 457.

29 Bagar, Tiirk Idare Hukuku, 235.

220 Sinem Gogmen Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, (Ankara: Seckin Yayinevi, 2020), 149

AB Baskanlig1, “95/46/EC sayili Direktif’i yiirtirlilkten kaldiran, gergek kisilerin kisisel verilerin
islenmesi bakimindan korunmasi ve bu tiir verilerin serbest dolasimi hakkinda 27 Nisan 2016 tarihli
ve (AB) 2016/679 sayili Avrupa Parlamentosu ve Konsey Tiizligli (Genel Veri Koruma Tiiziigi)
(AEA ile iliskili metin)” (E.T. 12.12.2023), https://www.ab.gov.tr/siteimages/resimler/Nihai-ABB-
HCDB-GDPR.pdf .

22 Develioglu, 6698 sayili Kisisel, 137

22 Genel Veri Koruma Tiiziigii, md.4/21.
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2. Denetim Makamlarinn is Birligi ve Uyum Cabalari:

Her denetim makami, bu diizenlemenin birligin i¢inde tutarlt bir sekilde uygulanmasina

katkida bulunmak i¢in ¢aba gdsterir.

Bu hedef dogrultusunda, denetim makamlar1 “Isbirligi ve Tutarhk (Bolim VII)”

cercevesinde birbirleriyle ve Komisyon ile is birligi yapar.
3. Birden Fazla Denetim Makaminin Koordinasyonu:

Bir iiye devlette birden fazla denetim makami bulunuyorsa, ilgili liye devlet, bu

makamlardan bir tanesini Kurulda temsil edecek denetim makami olarak belirler.

Diger denetim makamlart ic¢in ise 63. maddeye?®* atifta bulunulan tutarlilhik

mekanizmasina uyumu saglamak iizere uygun bir mekanizma belirlenir.

AB sistemi icerisinde denetim makamlarinin gorevleri ise GDPR’in 57. maddesinde ifade

edilmistir. Denetim makamlarinin gorevleri 6zetle su sekilde ifade edilebilir:
. “Tiiziik'iin uygulanmasin: gozetmek ve temin etmek,
o Riskler, kurallar, teminatlar ve haklar konusunda kamu farkindaligini artirmak,

° Gergek kisilerin kisisel verilere iliskin hak ve ozgiirliikleri konusunda danismanlik
saglamak ve veri sorumlularim, isleyenleri yiikiimliiliikleri konusunda

bilinclendirmek,

. Diger denetim makamlariyla isbirligi yaparak Tiiziik'tin tutarli bir sekilde

uygulanmasim saglamak,

° Kigisel veri ihlali sikayetlerini arastirmak, siire¢ ve sonucglar hakkinda bilgi
sunmak,
o Tiiziik'tin uygulanmasinda tutarlilik saglamak icin diger denetim makamlar: ile

24 Madde 63- Tutarlilik: Bu Tiiziik’iin Birlik genelinde tutarli bir sekilde uygulanmasina katkida

bulunulmasi amaciyla, denetim makamlari, bu Kesimde belirtilen tutarlilik mekanizmasi vasitasiyla,
birbirleriyle ve gerekli oldugu hallerde, Komisyon ile is birligi yapar.

55



isbirligi yapmak,
o Kisisel verilerin korunmasina iliskin arastirmalar yapmatk,

o Standart sozlesme hiikiimlerini belirlemek, veri korumasi etki degerlendirmesi

gereklerini listelemek,

. Isleme islemleri hakkinda tavsiye vermek, davrams kurallar olusturulmasin tegvik

etmek, fikir bildirmek ve kurallari tasdik etmek,

. Sertifikasyon mekanizmalarint tesvik etmek, sertifikasyonlar: degerlendirmek ve

akreditasyon stireglerini yonetmek,

. Avrupa Veri Koruma Kurulu'nun faaliyetlerine katki saglamak, Tiiziik ihlalleri ile

uygulanan énemlere dair kayitlart tutmak,

. Sozlesmesel hiikiim ve diizenlemelere izin vermek, baglayici kurumsal kurallar:

tasdik etmek,
. Kigsisel verilerin korunmasuiyla ilgili diger gorevleri yerine getirmek”

GDPR ile denetim otoritelerine arastirma, diizeltici ve istisari yetki ¢atis1 altinda pek ¢ok
yetki verilmis; denetim makamlari belirtilen ¢at1 yetkilerin altinda oldukga fazla yetki ile

donatilmistir. GDPR 58. maddede sayilan yetkiler sunlar igerir:
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Tablo 2.2. GDPR Uyarinca Denetim Makamlarinin Yetkileri

Yetki Tiirii

Arastirma Yetkileri

Diizeltici Yetkiler

istisari Yetkiler

1. Veri Toplama

Veri sorumlularina, isle-
yenlere veya temsilcilere,
gerekli bilgileri
saglamalarini emretme.

Tuzik'ti ihlal edebilecek
veri sorumlularmi veya
isleyenleri uyarma.

Veri sorumlularina tav-
siye (On goriis) verme.

2. Denetleme ve
Degerlendirme

Kisisel veri denetimleri
yapma.

Isleme faaliyetleri Tii-
ziik'ii ihlal eden veri so-
rumlularina veya isleyen-
lere kinama verme.

Devlet makamlarimna, di-
ger kuruluslara ve ka-
muya re'sen veya talep
iizerine goriis bildirme.

3. Belgelendirme ve

Verilen sertifikalar1 de-

Veri sorumlularina veya

Kamu yarari i¢in gergek-

ihlal Bildirimi gerlendirme. isleyenlere ilgili kisilerin | lestirilen gorevin ifasina
taleplerine  uymalarimi | iliskin islemlerde 6n go-
emretme. riise basvurulmasi 6ngo-
rillmiigse bu islemelere

izin verme.
4. ihlal Bildirimi ve Ihlal iddialarin1 veri so- | Veri sorumlularina veya | Taslak davranis kurallari
Erisim Yetkisi rumlusuna veya igleyene | isleyenlere, isleme faali- | hakkinda fikir bildirme

bildirme.

yetlerini belirli sekil ve
stirede Tiiziik'e uygun du-
ruma getirmelerini em-
retme.

ve onaylama.

5. Veri Erisim ve

Veri sorumlusu veya is-

Veri sorumlularina veri

Sertifika  kuruluslarina

Denetim leyenden,  gorevlerinin | ihlallerini ilgili kisilere | akreditasyon verme
ifas1 i¢in gereken biitiin | bildirmeyi emretme.
kisisel veri ve bilgilere
erigim elde etme.
6. Hukuki Birlik veya Uye Devlet | Isleme yasag gibi gecici | Sertifika verme ve serti-

Yetkilendirme ve
ihtiyati Tedbirler

hukukuna uygun sekilde
veri sorumlusuna veya
isleyene ait mekanlara ve

veya kesin kisitlamalara
hiikmetme.

fika kriterlerini
lama.

onay-

kisisel veri isleme

ekipmanlarina erigim

elde etme.
7. Ozel Kurallar ve Uye Devletler, belirli | Ilgili kisilerin diizeltme | Standart kisisel verilerin
Gizlilik yetkileri kullanarak, | hakki, silinme ve unu- | korunmasi hiikkiimleri 6n-

mesleki veya benzer giz-
lilik yiikiimlaligi altinda
olan veri sorumlularindan
veya igleyenlerden kisisel
verilere  erisim  elde
edilmesine 6zgili kurallar
tesis etme

tulma hakki ile islemenin
smirlandirilmasmi  talep
hakkina iligkin diizenle-
melerin  uygulanmasini
ve bu kapsamda kisisel
verilerin aktarildig1 kisi-
lere bildirim yapilmasini
emretme.

gormek.

8.Hukuki Yaptirinmlar
ve Onay YetKisi

Idari para cezasmna hiik-
metme.

Sozlesmesel  hiikiimleri

onaylama.

9. Uluslararas iliskiler
ve Anlagmalar

Ugiinci iilke ya da ulus-
lararast kurulusta bulu-
nan bir aktarilana veri
akisinin askiya alinma-
sin1 emretme.

Idari anlagmalar1 onay-
lama.

10. Kurumsal Kurallar
ve Standardizasyon

Baglayict kurumsal ku-
rallar1 onaylama.
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Denetim otoritelerinin bu yetkileri, GDPR'nin gerekliliklerinin uygun bir sekilde
uygulanmasini saglayarak, kisisel verilerin iglenmesi ve korunmasi hususunda daha

yiiksek bir giivenlik diizeyi temin etmeyi amaglamaktadir.
2.2.3. Tiirk Hukukunda Denetim Sistemi

Tiirk veri koruma hukukunda ilgili kisinin kigisel verisinin korunmasina yonelik haklar
bu hususlarla ilgili temel kanun olan KVKK ile giivence altina alinmigtir. 6698 sayili
KVKK dogrultusunda ongoriilen koruma sistemi kisisel verilerin idari yoldan
korunmasidir. Ote yandan Kanun, kendi icerisinde bir basvuru mekanizmasma iliskin
diizenlemeler yapmis olsa da kisisel verilerin korunmasi1 amaciyla genel hiikiimlere gore
hak arama yollar1 da bulunmaktadir?® ki bu yol yargisal yolla denetim usuliinii

icermektedir.
2.2.3.1. Kisisel Verilerin Yargisal Yolla Denetlenmesi

Kisisel verilerin korunmasi hakkina sahip olan kisi ger¢ek bir kisi oldugundan kisisel
verilerin korunmasi hakki ile baglantili birgok hakka sahip olmaktadir. Bu nedenle kisisel
verilerin yalnizca idari denetim yoluyla ile korunmasi beklenmez. Nitekim KVKK’nin
14/3 maddesinde de “kisilik haklar: ihlal edilenlerin, genel hiikiimlere gére tazminat
hakki saklidir.” hiikmii ile yargisal yollara atif yapilmistir. 14. maddede sozii edilen genel
hikkiimler, TMK’nin 24. ve 25. maddeleri ile TBK’nin 49. maddeleri ve devaminda

226

belirtilen hitkiimler-*® olup haksiz fiil neticesinde zarara ugrayan kimse zararin tazminini

isteyebilecektir.??’

Veri sorumlusunun, veri isleyenin yahut kisisel veri ihlalini ger¢eklestiren 6znenin bir
kamu kurum veya kurulusu olmasi1 da miimkiindiir. Bu olasilikta veri sorumlusu olan
idarenin kisisel verilerin islenmesine yonelik islem ve eylemlerinin yasalara uygunlugu
ve idarenin sorumlulugu ortaya ¢ikacaktir. Idare tarafindan kisisel verilerin yasalara

aykir1 sekilde islenmesi, bu isleme faaliyeti neticesinde ilgili kisinin maddi ve/veya

225 Samet Saygl, “6698 Sayili Kanun’un Sistematiginde Yargisal Bagvuru Yollar1”, Kisisel Verileri

Koruma Dergisi.2020, 2(2), 30-60. 38. (E.T. 10.02.2023), https://dergipark.org.tr/tr/pub/kvkd-
/issue/58932/738180

Giirpinar, “Kisisel Verilerin Korunamamasindan” 689.

Bu kapsamdaki detayli agiklamalar “/.2.2.4. Medeni Kanun Kapsaminda Kigsisel Verilerin
Korunmasi” ve “3.1.2.1.6. Zararin Giderilmesini Isteme Hakki” bashg altinda yapildigindan isbu
basliga atif yapmakla yetinmekteyiz.
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manevi bir zararinin meydana gelmesi, isleme faaliyeti ile zarar arasinda uygun
nedensellik bagi bulunmasi kosullarmin varligi halinde bu zarar nedeniyle idari
mahkemelerde somut olayin sartlarina gore zararin tazmini istenebilecektir.??® Zira
burada idarenin hizmet kusurundan séz edilebilir.??® Buna gore kisisel veriler bir idari
islem nedeniyle kanuna aykir1 sekilde islenmisse, ilgili kisinin bu idari isleme kars1 dava
acma siiresi i¢inde iptal davasi ikame etme olanagi vardir. Bununla birlikte bahsi gegen
islemden ya da islemin icrasindan ugranilan zararlarin tazmini, idari Yargilama Usulii
Kanunu’nun (IYUK) 12. maddesi dogrultusunda ikame edilecek tam yargi davasi ile talep
edilebilir. Ote yandan, ihlali meydana getiren vaka bir idari eylem nedeniyle dogmussa
ilgili kisi, ilk olarak IYUK 13. madde uyarinca ilk olarak idareye basvuru yaparak
zararinin tazminini istemeli; bu talebin 30 giin igerisinde agik¢a ya da 30 giin sonunda
idarenin siikGitu sebebiyle zzimnen reddedilmesinden sonra 60 giinliik dava agma siiresi

icinde tam yarg1 davas1 agmalidir.?*°

Kisisel verilerin 6zel hukuk ve idare hukuku ile korunmasinin yeterli teminati
saglamadig1 kanaatine varan kanun koyucu ceza hukukunu devreye sokarak su¢ tanimlari
da yapmustir. Boylelikle, kanun koyucu ceza hukukuna son gare (ultima raito) olarak
basvurup bu hukuk dalinin genel 6nleme amacindan da faydalanarak kisisel verileri daha
etkili bicimde koruma amaci giitmiistiir.?®* Bu nedenle Kisisel verilerin korunmasi
acisindan cezai denetim de miimkiindiir. Zira bir kisisel verinin su¢ konusu olma ihtimali
de bulunmaktadir. TCK kapsaminda “6zel hayatin ve hayatin gizli alanina kars1 suglar”
kapsaminda 135. ve devami1 maddelerinde kisisel verilerin ihlali halinde olusabilecek

suglara iliskin cezai miieyyideler dngoriilmiistiir.3?

2.2.3.2. Kisisel Verilerin Idari Denetimi

Kisisel verilerin korunmasi siirecinde yargi disi?® denetim olarak da ifade edilen

denetleme mekanizmalarinin da isletilmesi miimkiindiir. Yargi disi denetimin ilk

228
229

Akgiil, Danistay ve Avrupa Insan, 263-272.

Giirpmnar, “Kisisel Verilerin Korunamamasindan”, 694; Akgiil, Danistay ve Avrupa Insan, 263,272.
20 Sayg1, “6698 Sayili Kanun'un”, 39.

21 Zeynep T. Kangal, Kigsisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, (Istanbul: On ki
Levha Yayincilik, Eylil 2019), 53.

Bu kapsamdaki detayli agiklamalara “7.2.2.3. Ceza Kanunu Kapsaminda Kisisel Verilerin
Korunmas:” baslhigindan bakilabilir.

283 Bagar, Tiirk Idare Hukuku, 255.
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basamagi ilgili kisinin kisisel verilerini isleyen veri sorumlusuna basvuru yaparak verileri
tizerinde hakimiyet saglamasidir. Yarg: disi denetimin diger bir basamag: ise kisisel
verilerin korunmasina yodnelik denetim yetkisini haiz olan Kisisel Verileri Koruma
Kurumu tarafindan yapilan idari denetimdir. lgili kisi tarafindan kisisel verilerinin idari
yoldan denetlenmesine iliskin ytiriitiilecek siire¢ ve sonuglari ile Kurum’un denetleme
stireclerinden tgilincii boliimde bahsedileceginden, konunun 6nemine binaen bu baslik
altinda idari denetimde yetkili olan Kisisel Verileri Koruma Kurumu ve Kisisel Verileri

Koruma Kurulundan bahsedilecektir.

2.2.3.2.1. Kisisel Verileri Koruma Kurumu ve Gorevleri
2.2.3.2.1.1. Genel Olarak

Kisisel verilerin islenmesi sirasinda, yasalara uygunlugun saglanmasi ve koruma
standartlarinin yerine getirilip getirilmediginin dogrulanmasi, bagimsiz denetim organlari
veya bagka ifadeyle veri koruma otoriteleri tarafindan gergeklestirilen kontrollerle
saglanir. Bu denetimler, bireylerin kisisel verilerinin gliivende tutulmasini ve islenmesinin
yasal diizenlemelere uygunlugunu giivence altina alarak, gizlilik haklarinin

korunmasinda 6nemli bir teminat olusturur.

Ulkemizde kisisel verilerin korunmast i¢in bagimsiz bir denetim makami kurulmasinin
temeli olan hukuki diizenleme Tiirkiye’nin de tarafi oldugu Avrupa Konseyi’nin 108
sayil1 sozlesmesidir. S6zlesme uyarinca, sozlesmede kabul edilen kisisel verileri koruma
ilkelerinin Uye Devletlerin i¢ hukukunda uygulamaya konulmasi ve onlemlere
uyulmasinin saglanmasini saglamakla yiikiimlii bir veya daha fazla yetkili makamin tespit
edilmesi ve bu denetleyici kurumlarin gorevlerini tam bagimsizlikla yiiritmesi
Ongorilmistir. Yine AB’nin 95/46/EC sayili Direktif *inin 28. maddesinde de benzerlik

gosterir sekilde bagimsiz bir denetim makami Sngdriilmiistiir. 23

“Paris Prensipleri” olarak ifade edilen birtakim standartlarin yer aldig1 Birlesmis Milletler

Genel Kurulu Karari, Kisisel Verileri Koruma Kurumu’nun haiz olmas1 gereken vasiflari

% Mutlu Kagitgioglu. “Kisisel Verileri Koruma Kurumuna Idare Hukuku Cergevesinden Bir Bakis ”,

Istanbul Kemerburgaz Universitesi Sosyal Bilimler Dergisi, 1/2 (Kis 2016), 77-99, s. 94. (E.T. 03.
04.2022), https://dergipark.org.tr/tr/download/article-file/272994; Giirsel ve Diigmeci, “Yapisal
Anlamda Tiirkiye”, 319.
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diizenleyen milletleraras1 metindir. Kisisel verilerin korunmasina dair denetim kurumunu
diizenleyen baskaca bir milletlerarasi belge ise 2001 senesinde gergeklestirilen
Uluslararas1 Veri Koruma ve Mahremiyet Komiserleri Konferansi’nda alinan “Veri
Koruma Otoritelerinin Akreditasyon Ilkelerine Iliskin Karar’dir. Kararda belirtildigi
tizere; denetim kurumlariin 6zerk ve bagimsiz, kanun nezdinde kurulmus, yiiriitme
organina direkt olarak rapor verebilen kurumlar olmasi icap etmektedir. Ote yandan karar,
bu kurumlarin kisisel verilerin korunmasina dair yapisal yeterliligi haiz ve milletlerarasi
diizenlemelerle paralellik gosteren kurumlar olmasi gerekliligine dikkat ¢ekmektedir.?®
Bununla birlikte kisisel verilerin islenmesini denetleyen kontrol makamlarina baslica ii¢
yetki verilmistir. Bu ii¢ yetki; arastirma yapma, etkili faaliyet gosterme ve ihlal

yasandiginda dava sikayet hakkinin kullanilmasidir.?*

“Kisisel Verileri Koruma Kurumu”, 7 Nisan 2016 tarihinde Resmi Gazete’ de yayimlanan
6698 Sayili Kisisel Verilerin Korunmasi Kanunu ile Tirkiye’nin idari teskilatina dahil
olmustur. Anayasa'da diizenlenen 6zel yasamin korunmasi ve temel hak ve hiirriyetlerin
korunmasi kapsaminda, Kurumun misyonu kisisel verilerin korunmasini saglamak ve bu
konuda biling olusturmaktir. Ayrica, 6zel ve kamu aktorlerinin milletleraras: rekabet
kabiliyetini artiran bir ortamin olusturulmasi misyonuna da sahiptir. Buna uygun olarak,
Kurumun vizyonu, kisisel verilerin korunmasi ve vatandaslik farkindaliginin meydana
gelmesinde etkili ve milletleraras1 yetkin bir kurum olmaktir. Belirtilen misyon ve
vizyonu dogrultusunda, Kurumun 6zel hayatin gizliligini gozetme, temel hak ve
hiirriyetlere saygi, tarafli olmama, bagimsizlik, giivenilirlik, etik prensiplere ve hukuku
uyum, seffaflik ve hesap verebilirlik, dogru ve nesnel karar alma, is birligi ve katilim,
milli ve milletleraras: seviyede hizmet etme gibi temel prensip ve degerlere sahip oldugu

ifade edilebilir.2%”
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Giirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 319.
Akgiil, Danistay ve Avrupa Insan Haklari, 155.
Seving ve Karabulut, "A Review on the Personal”, 458
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2.2.3.2.1.2. Kurumun Idari Teskilattaki Yeri

Kisisel Verileri Koruma Kurumu yapist itibariyle bagimsiz idari otorite diger bir ifade ile
diizenleyici ve denetleyici bir kurumdur.?® Zira Kurum, 5018 say1li Kamu Mali Y 6netimi
ve Kontrol Kanununda “Diizenleyici ve Denetleyici Kurumlar” baglig: altinda (II1) Sayili
Cetvel iginde sayilmaktadir.?®® Tiirkiye’de bagimsiz idari otoritelerin temel amaci
piyasanin etkili kontroliinii yapmak suretiyle isleyisini saglamak, diizenlemek ve gerekli
Onlemleri almaktir. Bu dogrultuda toplam kalite yonetiminin temel ilkeleri olan sonug
odakli diisiinme ve performans yonetimi, bagimsiz kurumlarin baslica 6zelliklerini

olusturmaktadir.?4°

Halihazirda var olan tiim diizenleyici ve denetleyici kurumlar gibi KVK Kurumu da
kanunla kurulmus, faaliyet alani belirli, ilgili bakanlikla hiyerarsik bagi olmayan ve idari
vesayet denetimine ¢ok smnirh sekilde tabi olan®*'; diizenleme, denetleme, yaptirim
uygulama gibi giiglii kamusal yetkilere sahip olan, 6zerk ve bagimsiz statiiyii haiz olan
bir kurumdur. Kurum’un idari ve mali bakimdan 6zerk bir yapida olmasi buradaki en
miithim o6zelliktir. Zira kisisel veriler sadece 6zel kurumlara karsi degil kamu kurumlarina

kars1 da koruma altina almmustir.?4?

2.2.3.2.1.3. Kurumun Gorevleri

Uluslararas1 Veri Koruma Komiserleri Konferansi'nin (ICDPPC) 2001 yili toplantisinda
alman “Veri Koruma Kurumlarinin Akreditasyon Ilkeleri" baslikli kararda, kisisel
verilerin korunmasi kurumlarinin hukuki temel, 6zerklik ve bagimsizlik, uluslararasi

belgelere uygunluk ve uygun fonksiyonlar gibi dort temel ilkeye sahip olmasi

Kisisel Verileri Koruma Kurumunun, yerinden yonetim kuruluslar1 arasinda bagimsiz bir yer aldigina
iliskin detayli agiklamalar icin bkz: Basar, Tiirk Idare Hukuku, 244-246 ve Kagitcioglu “Kisisel
Verileri Koruma”, 94.

289 Bagsar, Tiirk Idare Hukuku, 243.

Nesim Babahanoglu, “Tiirk Idare Sisteminde Bagimsiz Idari Otoriteler, Bagimsizliklar1 ve
Denetimleri Uzerine Bir Degerlendirme”, Anemon Mus Alparslan Universitesi Sosyal Bilimler
Dergisi, 9 (2021): 211-226, 216.

30473 sayil1 Resmi Gazete’de yayimlanan 703 No’lu Kanun Hiikmiinde Kararname’nin 163. Maddesi
ile Kisisel Verileri Koruma Kurumu, Cumhurbagkaninin gorevlendirecegi bir bakan ile
iligkilendirilmistir. Bu nedenle Kurum, “iligskili kurulus” olarak nitelendirilebilir. Bkz: Giirsel ve
Diigmeci, “Yapisal Anlamda Tiirkiye”, 323. Kurumun sinirli da olsa idari vesayet denetime tabi
olmasma iligkin goriis ve tartigmalara iligkin detayli agiklamalar i¢in bkz: Kagitcioglu. “Kisisel
Verileri Koruma”, 90, 92-95.

242 Uyarer, Kisisel Verilerin Korunmasi, 149.

241

62



ongoriilmiistiir. Toplantinin karar metninde, veri koruma kurumlart igin bir kanun
cercevesinde kurulmasi, kuruma belirli donemler i¢in iiyelerin atanmasi, gorev ihmali,
yetersizlik, gorevin kotiiye kullanimi gibi belirli kosullar altinda tiyelerin goérevden
alinmasi ve yasama veya hiikiimete dogrudan raporlama gibi c¢esitli standartlar

tanitilmigtir.243

Bu standartlara uygun olarak Kurumun gérevleri Kanun’un 20. maddesinde su sekilde

ifade edilmistir:

“a) Gorev alam itibariyla, uygulamalar:t ve mevzuattaki gelismeleri takip etmek,
degerlendirme ve onerilerde bulunmak, arastirma ve incelemeler yapmak veya

yaptirmak.

b) Ihtiya¢ duyulmas: hdlinde, gorev alanina giren konularda kamu kurum ve kuruluslar,

sivil toplum kuruluslari, meslek orgiitleri veya iiniversitelerle is birligi yapmatk.

¢) Kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve degerlendirmek, gorev
alamina giren konularda uluslararast kuruluslaria is birligi yapmak, toplantilara

katilmak.

¢) Yillik faaliyet raporunu Cumhurbaskanhgina, Tiirkive Biiviik Millet Meclisi Insan

Haklarini Inceleme Komisyonuna sunmak.
d) Kanunlarla verilen diger gorevleri yerine getirmek.”
2.2.3.2.1.4. Gozetim ve Denetim Yetkisi

Diizenleyici ve denetleyici kurumlar kendilerine tanmmis yetkileri sebebiyle ilgili
kanunlara ve diizenleyici islemlere uygun davranmilip davranilmadigini kontrol etme
yetkisini haizdirler. Kisisel Verileri Koruma Kurumu’na da resen ya da sikayet iizerine
kisisel verilerin kanunun Ongordiigii bigimde islenip islenmedigini denetleme ve

gerekirse gecici tedbirler alma yetkisi verilmistir.?** Zira kisisel verilerin korunmasi

243
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Seving ve Karabulut, "A Review on the Personal”, 459; Kagit¢ioglu “Kisisel Verileri Koruma”, 79.
Gilirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 324.
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hususunda artan ihtiyag¢ nedeniyle Kisisel Verileri Koruma Kurumu kurulmustur. Kurum

denetleme yetkisini Kurul araciligiyla kullanmaktadir.?*

Kurum’un karar organmi olan Kisisel Verileri Koruma Kurulu tarafindan verilen “ilke
kararlar1”, Kurum’un gozetim ve denetim yetkisi ile bagdasmaktadir. Nitekim idari
yaptirim karar1 igermeyen, ihbar iizerine yahut resen tespit edilen ihlalin yaygin olmasi
durumunda uygulamadaki aksakliklar1 gidermek amaci ile tesis edilen ilke kararlari,
Kurumun kendi alanindaki diizenleyici islemlere iligskin yetkisini kullanarak gozetim ve

246 Ote yandan Kurul’a sikayet yolu,

denetim yapmas1 sonucu ortaya c¢ikmaktadir.
denetleme yetkisinin kullaniminda 6n plandadir. Kurul’a yapilacak sikayetlerle ilgili
6698 sayili Kanun’un 13., 14. ve 15. maddeleri incelendiginde Kurul’un ve dolayisiyla
Kurum’un, gorevi ile ilgili konularda genis bir denetleme yetkisi oldugunu sdylemek

miimkiindiir.?*’
2.2.3.2.1.5. Uyusmazhk Coézme YetKisi

Uyusmazlik ¢ozme yetkisi ve gorevi kural olarak yargi organlarma ait iken istisnai
durumlarda bagimsiz idari otoritelerin faaliyet gosterdikleri alanlarin fazlaca teknik bilgi
gerektirmesi nedeniyle bazi yetkilerin bu kurumlara birakildigi goriilmektedir.?4®
Uyusmazlik ¢6zme yetkisi yargi organlarmin isleyisinden kaynaklanan birtakim

aksakliklara bir ¢6ziim yolu olarak kabul edilmektedir.?4

245 Besra Giilnaz, “Kisisel Verileri Koruma Kurumunun Yapisal ve Islevsel Analizi”, (Yayimlanmamis

Yiiksek Lisans Tezi, Mersin Universitesi, 2019), 70.

Deniz Haciosmanoglu, “Kisisel Verileri Koruma Kurumu Yapisi ve Islevi”, (Yayimlanmamus Yiiksek
Lisans Tezi, Ankara Universitesi, 2020), 81; Giilnaz, “Kisisel Verileri Koruma”, 70.

Giilnaz, “Kisisel Verileri Koruma”, 70-71.

Gilirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 324.

Ornegin bagimsiz idari otoritelerden biri olan Sermaye Piyasas1 Kurulunun (SPK) uyusmazlik ¢dzme
yetkisi bulunmaktadir. Borsa iiyeleri arasinda borsa islemlerinden kaynaklanan uyusmazliklarla, borsa
iiyeleri ile miisterileri arasindaki uyusmazliklarin borsa yonetim kurullarinca ¢dziimlenebilecegini
ongormektedir. Aynm1 hiikkme goére borsa yonetim kurulu kararlarina karsi SPK’ye basvurulabilir;
SPK’nin bu konudaki kararlar1 nihaidir. Yine ihale silirecinde ortaya ¢ikan uyusmazliklarin
giderilmesi konusunda Kamu Thale Kurumuna uyusmazlik ¢6zme yetkisi verilmistir. Kamu
ihalelerinin yapilmalarindan Once ihale asamasinda meydana gelen ya da geldigi iddia edilen
uyusmazliklarin yargi yoluna bagvurulmadan dnce yapilacak idari bagvuru yolu ile giderilebilmesi
miimkiindiir. Kamu Thale Kanunundaki diizenlemeler geregince sikdyet ve itirazen sikayet basvurulari
yolu ile uyusmazlik yargiya intikal ettirilmeksizin ¢6ziimlenebilecektir. Bkz: Aynur Cidecigiller.
“Diizenleyici ve Denetleyici Kamu Kurumlari Tarafindan Uyusmazliklarin Giderilmesi”, Gazi
Universitesi Hukuk Fakiiltesi Dergisi XVIII | 3-4 (Temmuz 2014): 491-504. 497-501. (E. T.
02.04.2022), https://dergipark.org.tr/tr/download/article-file/789132
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KVKK’nin 13 ve 14. maddelerine gore veri sorumlusu ile bireyler arasinda dogacak
uyusmazliklarda, ilgili kisiler ilk olarak veri sorumlusuna basvuru yapacak ardindan
Kurula sikayette bulunabilecektir. Kanunda basvuru yolu tiiketilmeden sikayet yoluna
basvurulmayacagi belirtildiginden Kurula sikdyet yolu ihtiyari bir basvuru olarak
giindeme gelmektedir. Bu nedenle Kurumun karar organi olan Kurul aracilifi ile her
bagimsiz idari otoritenin yetkisinde bulunmayan kendine has metotlarla uyusmazlik

¢ozme islevine de sahip oldugu goriiliir.?>°
2.2.3.2.1.6. Yaptirnm Uygulama YetKisi

Diizenleyici ve Denetleyici Kurumlar, yaptiklari denetimler sonucunda belirledikleri
hukuka aykiriliklarin ilgililerine karsi dogrudan dogruya yaptirrm uygulama yetkisine
sahiptir. Yaptirnrm uygulama yetkisi, bagimsiz idari otoritelerin kendilerine birakilan
alanlarda diizenleme Yyapma ve bu diizenlemelere uygun faaliyet gosterilip
gosterilmedigini denetleme yetkisinin bir uzantisidir. KVKK’nin ‘‘kabahatler’’ baslikli
18. maddesinde Kisisel Verileri Koruma Kurumu’nun yaptirrm uygulama yetkisi

diizenlenmistir.®* Buna gore;

- “Aydinlatma yiikiimliliigiinii yerine getirmeyenlere 5.000 TL’den 100.000 TL'ye
kadar,

- Veri giivenligine iliskin yiikiimliiliiklerini yerine getirmeyenlere 15.000 TL den
1.000.000 TL ye kadar,

- Sikdyet iizerine ya da resen inceleme neticesinde kurul tarafindan verilen kararlar

verine getirmeyenlere 25.000 TL den 1.000.000 TL ye kadar,

- Veri Sorumlular: Siciline kayit ve bildirim yiikiimliiliigiine aykirt hareket edenlere

20.000 TL den 1.000.000 TL 'ye kadar,

- 9. maddenin besinci fikrasinda ongoriilen bildivim yiikiimliliigiinii  yerine
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Kagitcioglu. “Kisisel Verileri Koruma”, 89.
Gilirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 324.
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getirmeyenler hakkinda 50.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,??

idari para cezasi verilmektedir.”

Kanunda bahsi gegen miktarlar 5326 sayili Kabahatler Kanunu’nun 17/7. maddesi
uyarinca gore her takvim yilinin baglangicindan itibaren gecerli olmak tizere 213 sayili
Vergi Usul Kanunu’nun miikerrer 298. maddesi hiikiimleri dogrultusunda o y1l i¢in tespit
ve ilan edilen yeniden degerleme oraninda artirilmakta olup 2024 yili®? itibariyle

%58,46’11k artisla:

- “Aydinlatma yiikiimliliigiinii yerine getirmeyenlere 47.303 TL den 946.308 TL ye
kadar,

- Veri giivenligine iligkin yiikiimliiliiklerini yerine getirmeyenlere 141.934 TL 'den
9.463.213 TL ’ye kadar,

- Sikdyet tizerine ya da resen inceleme neticesinde kurul tarafindan verilen kararlar

yerine getirmeyenlere 236.557 TL 'den 9.463.213 TL ’ye kadar,

- Veri Sorumlulari Siciline kayit ve bildirim yiikiimliiliigiine aykirt hareket edenlere

189.245 TL den 9.463.213 TL 've kadar” idari para cezas1 verilmektedir.

Bahsi gegen bu idari para cezalar sadece gergek kisi ve 6zel hukuk tiizel kisi veri
sorumlusu agisindan diizenlenecektir. Idari para cezasina konu olan eylemlerin kamu
kurum ve kurulusunda gorevli memurlar ve diger kamu gorevlileri ile kamu kurumu
niteligindeki meslek kuruluslarinda gorevli sahislar tarafindan gergeklestirilmesi
durumunda, bu kisiler hakkinda disiplin hiikiimlerine gore islem tesis edilecek ve Kurul’a

bildirim yapilacaktir.2%*

Bagimsiz idari otoritelere taninan yaptirim yetkisi somut olayimn ozelliklerine gore kimi

zaman zay1f kaldig1 i¢in bu otoriteler, etkili ve zorlayict bir 6nlem almak ve yaptirim

252 12/3/2024 tarihli ve 32487 sayili Resmi Gazete’de yayimlanan 7299 sayili Ceza Muhakemesi Kanunu

ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun degisikligi ile gelmis olup 01.06.2024°te
ylriirlige girmistir.

2017-2024 yillart igin tespit ve ilan edilen yeniden degerleme oraninda arttirilmig tutarlar igin bkz:
(E.-T. 06.01.2024) https://kvkk.gov.tr/SharedFolderServer/CMSFiles/8833aad2-62c2-4a01-b147-
fe97062678f3.pdf

Salih Inan, “Kisisel Verilerin Korunmas1 Kapsamindaki Yaptirimlara Kars1 Yargisal Bagvuru Yollart:
Karsilastirmali Bir Inceleme”, Kisisel Verileri Koruma Dergisi, 3/2 (2021), 50-65, 54.
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uygulamak adina konuyu yargi organlarina tasiyabilir; Kanunun sug saydigi eylem ve
islemlere kars1 kendi yetki alanlarinda olan kisi ve kurumlarin bu ihlallere karigmast
durumunda savcilifa bagvurulmasi da miimkiindiir. KVKK hiikiimlerinin ¢ignenmesi
durumunda uygulanacak idari yaptirimlarin yaninda ayrica kanunda agikga veri
giivenligine aykiriligin su¢ sayildigi durumlarda Kurumun Cumhuriyet savciliklarina

basvurma yiikiimliiliikleri bu duruma verilebilecek &rnektir.?>®
2.2.3.2.2. Kisisel Verileri Koruma Kurulu ve Gorevleri

Kurum 06zerkliginin korunmasi, Kurum politikalarinda istikrar ve siirekliligin
saglanabilmesi, iizerinde herhangi bir siyasi baski olmayan kisiler arasindan segilen
uzmanlardan olusturulacak bir kurul®® ile gerceklestirilebilecektir. Dolayisiyla Kisisel
Verileri Koruma Kurumunun karar organi, kurul tipi yapilanma ile olusturulmus ve karar
organina Kisisel Verileri Koruma Kurulu adi verilmistir.?®” Kurul, KVKK ve diger
mevzuatla taninan gorev ve yetkilerini sorumlulugu kendisine ait olacak sekilde bagimsiz
olarak uygular ve kullanir. Gérev alani ile ilgili noktalarla alakali hi¢bir organ, makam,
merci veya kisi, Kurula emir ve talimat veremez, tavsiye veya telkinde bulunamaz
(KVKK md.21/1). Kurul, dokuz tiyeden olusur. Kurulun bes tiyesi Tiirkiye Biiyiik Millet
Meclisi (TBMM), dort tiyesi Cumhurbaskani tarafindan se¢ilir (KVKK md.21/2). TBMM
tarafindan Kurula tiye se¢cimi KVKK’nin 21/5 maddesinde belirtilen usullere gore
gerceklestirilir. Kurula tiye olabilmek i¢in “kurumun gorev alanmindaki konularda bilgi ve
deneyim sahibi olmak, 657 sayili Devlet Memurlari Kanunu’'nun 48 inci maddesinin
birinci fikrasinin (4) bendinin (1), (4), (5), (6) ve (7) numaralr alt bentlerinde belirtilen
nitelikleri tasimak, herhangi bir siyasi parti iiyesi olmamak, en az dort yillik lisans
diizeyinde yiiksekogrenim®™® gormiis olmak” sartlar1 aramr (KVKK md.21/3). Kurul

tiyelerinin gorev siiresi dort yildir. Siiresi biten iiye yeniden segilebilir. Gorev siiresi

255 Babahanoglu, “Tiirk Idare Sisteminde”, 218.

2% Kurul iiyelerinin se¢imine yonelik elestiriler icin bkz: Kagitcioglu, “Kisisel Verileri Koruma”, s. 84-
87.

Giirsel ve Diigmeci, “Yapisal Anlamda Tiirkiye”, 324.

Kanaatimizce, Kurul {iyelerinin “en az dort yillik lisans diizeyinde yiiksekégrenim gormiis olmasr’
sart1 bagh bagina yeterli degildir. Zira veri koruma hukukunun kendine has 6zellikleri nedeniyle 6zel
uzmanlik gerektiren bir konu oldugu asgikardir. Bu nedenle bu alanda karar verici iiyelerin konuya
hakim olan ya da olmasi beklenebilecek “bilgi, gorgii ve diploma” anlayisina gore belirlenecek
kriterlere gore segilmesi daha uygun olacaktir.
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dolmadan herhangi bir sebeple gdrevi sona eren iiyenin yerine segilen kisi, yerine

secildigi iiyenin kalan siiresini tamamlar (KVKK md. 21/8).%°
2.2.3.2.2.1. Kurulun Gorevleri

Kurul, Kurumun karar organidir (KVKK md. 19/4). Kanun’un 22. maddesinde Kurulun

gorevleri belirlenmistir:
“Kurulun gorev ve yetkileri sunlardir:
a) Kisisel verilerin, temel hak ve ozgiirliiklere uygun sekilde islenmesini saglamak.

b) Kisisel verilerle ilgili haklarimin ihlal edildigini ileri siirenlerin sikdyetlerini karara

baglamatk.

c) Sikdyet tizerine veya ihlal iddiasint 6grenmesi durumunda resen gorev alanina giren
konularda kisisel verilerin kanunlara uygun olarak islenip islenmedigini incelemek ve

gerektiginde bu konuda gegici onlemler almak.
¢) Ozel nitelikli kigisel verilerin islenmesi icin aranan yeterli onlemleri belirlemek.
d) Veri Sorumlular: Sicilinin tutulmasin saglamatk.

e) Kurulun gorev alam ile Kurumun igleyisine iliskin konularda gerekli diizenleyici

islemleri yapmak.

1) Veri giivenligine iligkin yiikiimliiliikleri belirlemek amaciyla diizenleyici islem yapmatk.

KVKK md. 21/10: Kurul iiyeleri 6zel bir kanuna dayanmadik¢a, Kuruldaki resmi gorevlerinin
yiiriitilmesi diginda resmi veya 6zel hi¢bir gérev alamaz, dernek, vakif, kooperatif ve benzeri yerlerde
yoneticilik yapamaz, ticaretle ugrasamaz, serbest meslek faaliyetinde bulunamaz, hakemlik ve
bilirkisilik yapamazlar. Ancak, Kurul {iyeleri, asli gorevlerini aksatmayacak sekilde bilimsel amach
yayin yapabilir, ders ve konferans verebilir ve bunlardan dogacak telif haklari ile ders ve konferans
iicretlerini alabilirler.

/11: Uyelerin gorevleri sebebiyle isledikleri iddia edilen suglara iliskin sorusturmalar 2/12/1999 tarihli
ve 4483 sayili Memurlar ve Diger Kamu Gorevlilerinin Yargilanmast Hakkinda Kanuna gore yapilir
ve bunlar hakkinda sorusturma izni Cumhurbagkani tarafindan verilir.

/12: Kurul iyeleri hakkinda yapilacak disiplin sorugturmasi ve kovusturmasinda 657 sayili Kanun
hiikiimleri uygulanir.
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g) Veri sorumlusunun ve temsilcisinin gérev, yetki ve sorumluluklarina iligkin diizenleyici

islem yapmatk.
&) Bu Kanunda ongoriilen idari yaptirimlara karar vermek.

h) Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iliskin hiikiim iceren

mevzuat taslaklar: hakkinda goriis bildirmek.

1) Kurumun; stratejik planini karara baglamak, ama¢ ve hedeflerini, hizmet kalite

standartlarini ve performans kriterlerini belirlemek.

i) Kurumun stratejik plant ile amag ve hedeflerine uygun olarak hazirlanan biitge teklifini

gortismek ve karara baglamatk.

1) Kurumun performansi, mali durumu, yillik faaliyetleri ve ihtiya¢ duyulan konular

hakkinda hazirlanan rapor taslaklarint onaylamak ve yayimlamak.

k) Tasinmaz alimi, satimi ve kiralanmas: konularindaki onerileri goriisiip karara

baglamatk.
) Kanunlarla verilen diger gérevleri yerine getirmek.”

Kurul'a Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair Yo6netmelik’in
7. maddesinde, Kanun’un 22. maddesinde bahsedilen gorevlere ek olarak birtakim

gorevler de verilmistir. Kanundaki gorevlere ek gorevler su sekildedir:2%°

1. “Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin usul

ve esaslarin belirlenmesi,

2. Yurt disina veri aktarilabilmesi igin yeterli korumaya sahip olan ve olmayan

tilkelerin belirlenip ilan edilmesi,

3. Kigisel verilerin korunmasi, islenmesi ve giivenligi ile ilgili sektorel uygulama

esaslarinin belirlenmesi,

260 Giilnaz, “Kisisel Verileri Koruma”, 60.
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4.  Akreditasyon, sertifikasyon, egitim ve rehberlik konularinda usul ve esaslarin

belirlenmesi,

5.  Kigisel verilerin korunmast ile ilgili yurt i¢i ve yurt dist projelerin yapilmasi ve

yaptirilmasti,

6.  Kisisel verilerin korunmasi konusunda kurum ve kuruluslarin bilgilendirilmesi ve

kamuoyuna yonelik farkindalik faaliyetlerinin gergeklestirilmesi,
7. Ucret tarifeleri ile ilgili calismalarin yapilmast,

8.  Universiteler ve ilgili diger yurt i¢i ve yurt disi kurum ve kuruluslarla is birligi ve

koordinasyon ¢alismalarinin yiiriitiilmesi. ”

Kurulun ¢alisma usulii “Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair
Yonetmelik?%! ile detayl sekilde agiklanmustir. Kurul bahsi gecen gorevlerini ise su

calisma esaslari cercevesinde gerceklestirir:26?

1. “Kurulun toplanti giinlerini ve giindemini Baskan belirler. Baskan gereken

hallerde Kurulu olaganiistii toplantiya ¢agirabilir.

2. Kurul, baskan dahil en az alti iiye ile toplanir ve iiye tam sayisinin salt

cogunluguyla  karar alir. Kurul iiyeleri cekimser oy kullanamaz.

3. Kurul iiyeleri; kendilerini, iigiincii dereceye kadar kan ve ikinci dereceye kadar
kayin hisimlarimi, eviathiklarint ve aralarindaki evlilik bagi kalkmis olsa bile

eslerini ilgilendiren konularla ilgili toplanti ve oylamaya katilamaz.

4.  Kurul iiyeleri ¢alismalar sirasinda ilgililere ve iigiincii kisilere ait ogrendikleri
swrlart bu konuda kanunen yetkili kilinan mercilerden baskasina agiklayamazlar ve
kendi yararlarina kullanamazlar. Bu yiikiimliiliik gérevden ayrilmalarindan sonra

da devam eder.

130242 sayili ve 16 Kasim 2017 sayili Resmi Gazetede yaymmlanmigtir. (E.T. 08.09.2023),
https://www.resmi gazete.gov.tr/eskiler/2017/11/20171116-7.htm
%2 KVKK md. 23.
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5. Kurulda goriisiilen igler tutanaga baglanir. Kararlar ve varsa karsi oy gerekgeleri
karar tarihinden itibaren en ge¢ on bes giin icinde yazilir. Kurul, gerekli gordiigii

kararlart kamuoyuna duyurur.
6.  Aksi kararlastiriimadik¢a, Kurul toplantilarindaki goriismeler gizlidir.

7. Kurulun c¢alisma usul ve esaslart ile kararlarin yazimi ve diger hususlar

)

vonetmelikle  diizenlenir.’

Bu gorevler, Kisisel Verileri Koruma Kurulu'nun genis bir yelpazede faaliyet
gostermesini ve kisisel verilerin korunmasiyla ilgili ¢esitli alanlarda etkinliklerde

bulunmasini saglamaktadir.
2.2.3.2.2.2. Kurul Kararlari ve Niteligi

Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarmma Dair Yonetmelik’in 13.
maddesinde Kurul’un sikayet {izerine veya resen yapacagi incelemelerin ardindan
verecegi kararlarda belli niteliklerin olmasi gerektigi belirtilmis olup “karar veren Kurul
tiyeleriyle inceleme ve arastirmayr yapanlarin ad ve soyadlari, taraflarin ad, soyad,
unvan, adres ve sifatlari; taraflarin iddia ve beyanlarimin ozeti; iddia ve beyanlarin
degerlendirmesi; kararin hukuki dayanagi; sonug¢ ve varsa karsi oy gerekgeleri” ile
Kurul’un verecegi diger kararlarda ise “karar veren Kurul iiyelerinin ad soyadlari,
kararin konusu ve hukuki dayanagi, sonug ile varsa karsi oy gerekgelerinin bulunmasi”
gerektigi ifade edilmistir. Kurulun sikayet iizerine verecegi kararlarda 60 giin i¢inde
cevap verme yikiimliiligii taninmigsa da Kurulun resen yapacagi incelemeler agisindan

herhangi bir siire s6z konusu degildir.?5®

KVKK ve bu kanuna dayali olarak diizenlenen Kisisel Verileri Koruma Kurulu Calisma
Usul ve Esaslaria Dair Yonetmelik'teki ilgili hiikiimlere bakildiginda, Kisisel Verileri
Koruma Kurumunun karar verme 6zerkliginin hukuki olarak saglandigi anlagilmaktadir.
Kurum, Kurul araciligi ile merkezi yonetimin miidahalesi olmaksizin bagimsiz bir sekilde
kararlar verebilir, bu kararlarla alakali diizenlemeleri kendisi gergeklestirebilir ve

gerektiginde kamuoyuna bilgi verebilir. Bu yetkiler, yasal diizenlemelerle agikca

263 Bagar, Tiirk Idare Hukuku, 303.
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tanimlanmistir ve Kurul'un ve Kurum'un bagimsiz ve 6zerk bir bicimde hareket etme
kapasitesine sahip oldugunu vurgulamaktadir.?* Bu dogrultuda Kurum’un karar orgam
olan Kurul’un genis bir takdir yetkisi bulunmaktadir ki bu takdir yetkisinin kamu yararina
kullanilmas1 gerektigi siiphesizdir.?®® Ote yandan Kurula tanman resen inceleme yetkisi

sayesinde daha islevsel bir koruma mekanizmasi olusturuldugu da ifade edilebilir.2%

264
265

Giilnaz, “Kisisel Verileri Koruma”, 59.
Kagit¢ioglu, “Kisisel Verileri Koruma”, 90.
266 Basar, Tiirk Idare Hukuku, 301.

72



UCUNCU BOLUM

VERI IHLALLERI VE KiSISEL VERILERI KORUMA KURULU
ILKE KARARLARI

3.1. Tlgili Kisinin Kisisel Verileri Uzerindeki Hakimiyeti ve Haklar
3.1.1. Genel olarak

Kisisel verilerin korunmasi hukuku dahilinde kisisel verisi islenen ilgili kisiye, veri
isleme siirecine farkli evrelerde dahil olma imkani taniyan birtakim haklar taninmastir.
Kanun’un 11. maddesinde diizenlenen haklar ilgili kisinin verileri ilizerinde denetim
yapabilmesini ve kisisel verilerin islenmesindeki ilkelerin gergeklesebilmesi i¢in son

derece onem arz etmektedir.2%’

Dijital ekonominin olduk¢a 6nemli oldugu bu ¢agda, biiyilik miktarda kisisel veriye erisim
olanagi bulunan ve bu verileri isleyerek maddi degere ¢eviren veri sorumlularinin imkani
ile kisisel verileri islenen gercek kisi sahislarin imkanlar arasinda, bu verilerin kontroliine
iliskin dengesizlik bulundugu izahtan varestedir. Kisisel veri sahipleri ile veri sorumlulari
arasinda verilerin islenmesi agamasinda meydana gelen gili¢ dengesizligini en aza
indirmek ve bireylere, kisisel verilerinin iglenmesi siirecinde verileri iizerinde daha ¢ok
kontrol saglamalar1 amaciyla bu haklar taninmistir. Veri sorumlusu, ilgili kisiye taninan
bu haklarin kullanilmasi i¢in gereken zemini olusturmak baska bir deyisle, ilgili kiginin

kisisel wverilerinin islenme siire¢lerine katilimi ve denetimi konusunda gereken

%67 Kiizeci, Kisisel Verilerin Korunmasi, 247.



enstriimanlari olusturmak zorundadir.?®® Zira, zorunluluk ayni zamanda veri sorumlusuna
yiiklenen hesap verebilme zorunlulugu ile de baglantilidir. Kisisel verilerin korunmasi
konusunda hesap verebilme zorunlulugu, veri sahiplerinin verilerinin nasil iglendigini ve
hangi amaglarla kullanildigimi bilmelerini ve bu konuda yetkililere bilgi vermelerini
saglar. Veri sorumlusunun idare olmast halinde de idare acisindan yonetimde agiklik
ilkesi de teminat altina almnir.?®® Bu sayede, veri sahipleri verilerinin korunmasina iliskin
haklarin1 kullanabilir ve gerekirse onlem alabilirler. Konu ile baglantili olarak ilke
kararlarinda da goriilecegi {lizere kisisel veri ihlallerinin Oniine gegilmesinin ilk
asamasinda her zaman sorgulayan ve kisisel verileri ile ilgili bilgi sahibi olmak isteyen

ilgili kisiler vardir.?"
3.1.2. Ilgili Kisinin Haklar1

Kisisel verilerin korunmas1 hakk: pek ¢ok diizenleme ile giivence altina alinmais, kisisel
verileri islenen ilgili kisilere, verileri iizerinde birgok hak taninmistir. Bilgilerin
gelecegini belirleme hakkina sahip olan ilgili kisinin haklarinin etkin kullanimini
saglamak adina da basvuru, sikdyet, dava etme gibi denetim mekanizmalar1 da
getirilmistir. Buna gore kisisel verileri islenen ve veri isleme siirecine dahil edilen ilgili
kisi Kanun’un 11. maddesi dogrultusunda bilgilendirme, silme/diizeltme, kisitlama,
zararin giderilmesini talep etme seklinde ifade edilebilecek baslica haklara sahip olup bu
haklar1 her zaman veri sorumlusuna basvuru yaparak kullanabilecektir. Haklarim
kullanarak veri isleme siirecine dair bilgi sahibi olan ilgili kisi, edindigi bu bilgiler
1s181nda Kanun’da sayilan diizeltme, silme ve/veya yok etme, kisisel verilerin aktarildigt
diger ti¢iincii kisilere bildirme, otomatik kararlarin konusu olmama, zararin giderilmesini
isteme haklarin1 kullanabilir. Veri sorumlusunun, ilgili kisiye haklarin1 kullandirmamasi
yahut ilgili kisinin yerinde talebinin kabul edilmemesi halinde, ilgili kisinin genel
hiikiimlere gore dava yolu ve yahut alanda diizenleyici ve denetleyici kurum olan baska
bir deyisle bagimsiz idari otorite olan Kisisel Verileri Koruma Kurumuna sikayet hakki

bulunmaktadir. 1lgili kisiye tanman bu haklarin kullandirilmasi, kisisel verileri isleyen

28 Serdar Celikel, Kisisel Verilerin Korunmas: Hukuku Kapsaminda Veri Sorumlusu ve Veri

Sorumlusunun Yiikiimliiliikleri, (Ankara Se¢kin Yayincilik, 2022), 157.

%9 Bagar, Tiirk Idare Hukuku, 261.

210 Cigdem Aygozer Ongiin, Kisisel Verilerin Korunmas: Hukuku, Elektronik Haberlesme Sektiriine
[liskin Ozel Diizenlemeler Dahil, (Istanbul: Beta Yayincilik, Ocak 2019), 215.
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veri sorumlular1 agisindan da kanuni bir yiikiimliiliik olup seffaflik ve hesap verebilirlik

bakimindan onem arz eder.
3.1.2.1. flgili Kisinin Veri Sorumlusuna Basvuru Hakki

Tgili kisi, KVKK’nin 11. maddesi cercevesinde veri sorumlusuna her zaman basvurarak
kendisi ile ilgili “kisisel verilerinin islenip islenmedigini ogrenme, kisisel verileri
islenmisse buna iliskin bilgi talep etme, kisisel verilerinin islenme amacini ve bunlarin
amacina uygun kullanilip kullaniimadigini 6grenme, yurt igcinde veya yurt disinda kisisel
verilerin aktarildigy iiciincii kisileri bilme, kisisel verilerin eksik veya yanlis islenmis
olmasi halinde bunlarin diizeltilmesini isteme, kisisel verilerin silinmesini veya yok
edilmesini isteme, kisisel verilerin diizeltilmesi, silinmesi veya yok edilmesine iliskin
islemlerin kisisel verilerin aktarildigi iigiincii kisilere bildirilmesini isteme, islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme, kisisel verilerin kanuna aykiri
olarak iglenmesi sebebiyle zarara ugramast halinde zararin giderilmesini talep etme”
haklarina sahiptir. Bu haklar, ilgili kisinin verileri lizerinde denetim yapabilmesini ve
kisisel verilerin islenmesindeki ilkelerin gergeklesebilmesi igin son derece elzemdir.?’
Veri sorumlusuna basvuru ise Kurum tarafindan yayimlanan “Veri Sorumlusuna Bagvuru
Usul ve Esaslari Hakkinda Teblig”?’? ile diizenlenen usul ve esaslara gore

gerceklestirilecektir.
3.1.2.1.1. Bilgilendirilme Hakki

Kisisel verilerin korunmasi hakkindan faydalanabilmek i¢in hakkin 6z itibariyle kisisel
veri sahibinin, kendisiyle ilgili olan verileri lizerinde tam bir hakimiyet kurabilmesi ve
tasarruf yetkisini kullanabilmesi i¢in verilerine ulagsmasi gerekmektedir. Bu sebepledir ki
kisisel verilerin islendigi tiim siireclere iliskin bilgi talep etme hakki tiim uluslararasi
belgelerde oldugu gibi KVKK ile de diizenlenmistir. Kanun’un 11/a, b, ¢, ¢ hiikiimleri

uyarinca veri sahibi her zaman veri sorumlusuna basvurarak,

211 Kiizeci, Kisisel Verilerin Korunmasi, 247.

21230356 sayil ve 10 Mart 2018 tarihli Resmi Gazete ’de yaymmlanmgtir. (E.T. 17.12.2023),
https://www. resmigazete.gov.tr/eskiler /2018/03/20180310-6.htm
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. Kisisel verisinin islenip islenmedigini 6grenme,
. Kisisel verileri islenmigse buna iligskin bilgileri talep etme,

. Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip

kullanilmadigin1 6grenme

. Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tigiincii kisileri bilme

hakkina sahiptir.

GDPR’da erisim hakki olarak diizenlenen bu hak?’® i¢ hukukumuzda bilgi talep etme
hakk: olarak kaleme alinmistir. Kisisel Verileri Koruma Kurulu (Kurul) 14.01.2020
tarihli 2020/13 sayili kararinda:

“ilgili kisinin KVKK'min 11. Maddesinin 1/b hiikmii uyarinca kendisiyle ilgili kisisel
veriler iglenmigse buna iligkin bilgi talep etme hakkinin séz konusu veriye erisim hakkini
da kapsadigini ve erigim hakkinin, bilgi talep etme hakkini tamamlayarak ilgili kisinin,
kisisel verileri tizerindeki haklarini kullanabilmesi icin, kisisel verilerinin ne sekilde
islendigine dair tam olarak bilgi sahibi olmasina imkan sagladigi ... islenen kisisel
verilerin, teknik/fiziki imkanlarin el verdigi olgiide ve verinin muhtevasina/igerigine ilgili
kisi tarafindan makul bir sekilde ulagsabilmesine imkan taninmasini kapsadigina ...~ Karar

vermistir.2’*

Bilgi talep etme hakkinin kullanilmasiyla aslinda kisinin ihlal iddiasi ile karsi karsiya
kaldig1 durumun temel sebebinin 6grenilmesi hedeflenmektedir ki bu husus ilgili kisinin
basvurusuyla gerceklesmektedir. Ilgili kisinin haklarmi kullanabilmesi icin ilk olarak
verilerine iliskin bilgi almas1 icap etmektedir. Ilgili kisi bu talep sonucunda alacag1 yanita
dogrultusunda karar vermeli, Kanun’da belirtilen bir sonraki adim i¢in kisi her kosulda,
ilk olarak bilgi isteme hakkini kullanmalidir.?’® Baska bir ifade ile ilgili kisinin kendi

kisisel verilerine erisme hakki; verinin dogrulugunu denetleme, diizeltme, sildirme ve

273
274
275

Gogmen Uyarer, Kisisel Verilerin Korunmasi, 145.

Diilger, Kisisel Verilerin Korunmasi, 479,480.

Betiil Giirener, “Avrupa Birligi Genel Veri Koruma Tiiziigii ve Kisisel Verilerin Korunmasi Kanununa
Gore Ilgili Kisi Haklarmm Karsilastirilmas:” (Yaymmlanmamis Yiiksek Lisans Tezi, Atilim
Universitesi. ~ 2021)  62,63.  (E.T.25.01.2023),  https:/tez.yok.gov.tr/Ulusal TezMerkezi/-
tezSorguSonucYeni.jsp
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engelleme hakkinin bir geregi olup kisiler yalnizca hangi verilerinin kim tarafindan ne
amacla islendigini, saklandigin1 ve kullanildigin1 6grenerek verilerinin gelecegini

belirleme hakkindan faydalanabilir.2’®

Ilgili kisinin kisisel verileri iizerinde kontroliinii gerceklestirebilmesi i¢in ilk olarak, bir
kisinin kisisel verilerine sahip olabilen veri sorumlusu tarafindan, verinin tam igerigi ve
veri isleme siiregleri hakkinda o kisi bilgilendirilmelidir.?’” Bu husus, veri sorumlularinca
aydinlatma yiikiimliiliigiiniin yerine getirilmesi ile olas1 hale gelebilecektir. Aydinlatma
yiiklimliiliigli, Kanun’da agik¢a ifade edilmeyen ancak kisisel verileri koruma hukukunun
genel ilkeleri arasinda sayilan seffaflik ve hesap verilebilirlik/verebilirlik ilkelerinin de
bir geregidir. Ayn1 zamanda bu yiikiimlilik, KVKK’nin 4/2-b maddesinde acikca
belirtilen verilerin dogru ve gerektiginde gilincel olmasi ilkesini hayata gecirmeye
yoneliktir. Ciinkii kendileri hakkindaki kisisel verilerin islenip islenmediginden dahi
habersiz olan ilgili kisilerin, bu verilerinin dogru ve giincel olup olmadiginm

denetleyebilmeleri miimkiin olmayacaktir.?’®

Aydinlatma yiikiimliiliigiiniin icerigi KVKK m. 10°da belirlenmistir. Buna gore; “en ge¢
kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili
kisilere, veri sorumlusunun ve varsa temsilcisinin kimligi, kigisel verilerin hangi amacgla
islenecegi, islenen kigisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri
toplamanin yontemi ve hukuki sebebi ile ilgili kisinin Kanun’un 11. maddesinde sayilan
diger haklari konusunda bilgi vermekle yiikiimli” tutulmustur. Bu dogrultuda veri
sorumlusu, ilgili kisilerin Kanun ile glivence altina alinan haklar1 kapsaminda edinmek
istedigi bilgileri higbir gerekge ile ilgili kisiden gizleyemez, kendisine yoneltilen
taleplerden kaginamaz.?”® Bilgilendirilen ilgili kisi daha sonra islenen verisi ile verisinin
silinmesini, diizeltilmesini isteme gibi Kanun’un ilgili haklarini i¢eren 11. maddesinde

say1lan haklarim kullanabilir.?8

276
277
278
279
280

Kiizeci, Kisisel Verilerin Korunmast, 253.

Giirpmar, “Kisisel Verilerin Korunamamasindan”, 683.

Celikel, Kisisel Verilerin Korunmast, 93.

Diilger, Kisisel Verilerin Korunmast, 479.

Biisra Merve Kiling Sucu, “Temel Hak Boyutuyla Kisisel Verilerin Korunmasi”, (Yayimlanmamis
Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi, 2020), 89. https:/tez.yok.gov.tr/Ulusal TezMerkezi-
ltezSorgu SonucYeni.jsp (E.T.27.01.2023)
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3.1.2.1.2. Kisisel Verilerin Diizeltilmesini Isteme Hakki

Kisisel verilerin korunmasi ile ilgili birgok uluslararast metin ile korumaya alinan ilgili
kisinin kigisel verilerine iliskin diizeltme talep etme hakki Avrupa Birligi Temel Haklar
Bildirgesi’nin “Kisisel Verilerin Korunmasi1” baslikli 8. maddesinde “herkes, kendisi
hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme yaptirma hakkina” sahip
oldugu seklinde diizenlenmis olup i¢ hukukumuzda esas olarak Anayasa ve KVKK ile

glivence altina alinmustir.

1980 yilinda OECD tarafindan kabul edilen “Mahremiyetin Korunmasi ve Kisisel
Verilerin Sinir Otesi Akisina iliskin Rehber Ilkeler” icerisinde bulunan “bireyin katilimi
ilkesi” geregince ilgili kisinin, “veri sorumlusu vasitasiyla ya da baska bir usulle
kendisini ilgilendiren verilerin mevcut olup olmadiginin onaylanmasini talep hakki”
vardir. Bu hak uyarinca ilgili kisiye, “kendisi ile ilgili veri islenmesine itirazda bulunma
ve itirazin kabul edilmesi durumunda kendisi ile ilgili verilerin silinmesini, diizeltilmesini,

eksikliklerinin giderilmesini ya da degisim yapilmasini talep etme hakki” tanmmustir. 281

Veri sorumlusu agisindan bakildiginda ise kisisel verilerin islenmesi i¢in uyulmasi gerekli
ve zorunlu olan genel ilkelerden biri de “dogru ve gerektiginde gilincel olma” ilkesidir
(KVKK md.4/2-b). Bu ilke ile kisisel verilerin diizeltilmesini talep etme hakki birbiriyle
uyum igerisindedir. Zira kisisel verileri islenen ilgili kisiler, kendi kisisel verilerinin
dogru sekilde islenmesini ve belirli araliklarla islenen kisisel verilerinin dogrulugunun
kontrol edilmesini talep ederken, hatali yahut giincel olmayan verileri varsa bunlarin
diizeltilmesini de talep edebilecektir.?82 Veri sorumlusuna yiiklenen bu yiikiimliiliik ile,
ilgili kisiye de kisisel verilerinin diizeltilmesini isteme hakki taninmaktadir. Zira ilgili kisi
yukarida bahsi gecen ve bilgilendirilme hakki kapsaminda sayilan haklar1 kullandiginda,
ilgili kisinin kendisi hakkinda tutulan eksik, hatali veya giincel olmayan verilerine
erismek ve bu veriler hakkinda bilgi olmak istemesinin pratikte bir anlam1 olmayacaktir.
Bu sebeple de ilgili kisiye kendisi ile alakali yanlis kisisel verilerin ivedilikle

diizeltilmesini isteme hakki verilmistir. Dolayisiyla ilgili kisinin usuliine uygun sekilde

281 Aktaran Kiling, “Anayasal Bir Hak”, 1110.

22 Onur Giinbey, “Kisisel Verilerin Korunmasi Kanunu Kapsammda Veri Sorumlusunun
Yiikiimliiliikleri”,  (Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi, 2020), 60.
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp (E.T. 25.01.2023)
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yaptigi diizeltme talebini alan veri sorumlusu, diizeltilmesi istenen kisisel verileri, talebin
imkansiz olmamasi, verilerin diizeltilmesinin asir1 ¢aba gerektirmemesi ve iddianin

asilsiz olmamasi halinde diizeltmekle yiikiimliidiir. 23

Tiirk hukukunda ilgili kisinin kisisel verilerinin diizeltilmesi hakkina yonelik 6zel bir
diizenleme ise 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da yer
almaktadir. Ilgili Kanun’un 9. maddesine gdre “internet ortaminda haklarimin ihlal
edildigini diigiinen kisi, icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
basvurarak kendisine iliskin icerigin yayindan kaldiriimasi ve hazirladigi cevabin bir
hafta siireyle internet ortaminda yayimlanmasini isteyebilir’.  Kisisel verilerin
islenmesinde olusan hatalarin giderilmesine imkan veren bu kanun hiikmii, verilerin

korunmasinda 6nemli bir arac olarak kullanilabilecektir.?3*
3.1.2.1.3. Kisisel Verilerin Silinmesini veya Yok Edilmesini Isteme Hakki

Bilisim teknolojilerinin gelismesi ile birlikte kisiler hakkinda gerekli gereksiz oldukca
verinin kaydedilir hale gelmesi veri kirliligini meydana getirmektedir. Bu veri kirliligi
sebebiyle de ilgili kisiye kisisel verilerinin silinmesi veya yok edilmesi hakki getirilmistir.

Bu hak, ilgili kisi aleyhine herhangi bir zarar olusmamus olsa dahi kullanilabilecektir.?®

Kisisel verilerin silinmesi veya yok edilmesini isteme hakki, veri koruma hukuku
bakimindan Avrupa ve Tiirk hukukunda degisik bigcimde degerlendirilmekte olup,
Avrupa’daki hukuk sistemlerinde “unutulma hakki” kapsaminda degerlendirilirken, Tiirk
hukukunda dogrudan silme ya da yok etmenin istenebilmesi kapsaminda
degerlendirilmektedir.?® Tiirk hukuk mevzuatinda heniiz kavramsal olarak dogrudan bir
diizenleme olarak kendine yer bulamayan ve hali hazirda 5651 sayili Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele

Edilmesi Hakkinda Kanun’un 9/10 maddesinde dolayli olarak,?’ Kisisel Verileri Koruma

283 Diilger, Kisisel Verilerin Korunmasi, 486.

284 Kiling, “Anayasal Bir Hak”, 1138.

285 Diilger, Kisisel Verilerin Korunmasi, 491.

286 Giirener, “Avrupa Birligi Genel, 64.

287 5651 sayili Kanun’un 9/10. maddesinde “Internet ortaminda yapilan yaywn icerigi nedeniyle kisilik
haklar: ihlal edilenlerin talep etmesi durumunda hakim tarafindan, basvuranmin adimin bu madde
kapsamindaki karara konu internet adresleri ile iligkilendirilmemesine karar verilebilir. Kararda,
Birlik tarafindan hangi arama motorlarina bildirim yapilacagi gosterilir.” hikmii yer ilk bakista
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Kurulu kararlar;, Anayasa Mahkemesi Kararlari?®® ile yiiksek yargi organlarmnin

kararlarinda deginilen?®® unutulma hakkinin, Kurulun 2020/481 sayili karar1?®® uyarinca

bir list kavram olarak degerlendirilebilecegi belirtilmistir.

291

GDPR’1n 17. maddesinde “unutulma hakki” olarak diizenlenen bu hak kapsaminda veri

sahibinin, veri sorumlusundan kendisini ilgilendiren kisisel verilerin ivedilikle

silinmesini talep etme hakki bulunmaktadir. Buna bagl olarak veri sorumlusu, asagida

belirtilen durumlardan birinin varligi ve gegerli olmasi halinde, veri sahibinin kisisel

verilerini gecikmeksizin silmekle yiikiimliidiir:?%2

Kisisel verilerin islenme veya toplanma amaglart dogrultusunda artik gerekli

olmamasi,

Kisisel veri sahibinin isleme faaliyetinin dayanagi olan rizay1 geri almasi ve igleme

faaliyetiyle alakali bagkaca kanuni bir dayanagin olmamasi,

288

289

290

291
292

unutulma hakki ile iligkili gorinmektedir. Unutulma hakki, kisisel verisi islenen kisilerin internet
ortaminda bulunan kisisel verilerinin arama sonuglarinda kendi adlariyla baglantili olmamasini talep
etme hakki seklinde tanimlanabilir. Yargitay Hukuk Genel Kurulu’nun 2014/4-56 E., 2015/1679 K.
sayili ilaminda unutulma hakki “istiin bir kamu yarart olmadig siirece, dijital hafizada yer alan
gecmiste yasanilan olumsuz olaylarin bir siire sonra unutulmasini, baskalarinin bilmesini istemedigi
kisisel verilerin silinmesini ve yayilmasmin onlemesini isteme hakki” olarak tanimlanmaktadir. Bu
dogrultuda unutulma hakkinin istisnasin1 kamu yararidir. 5651 sayili Kanun’un 9/10. fikrasindaki
talep ile unutulma hakk: arasinda her ikisinin de internete iliskin olmast nedeniyle ortak nokta
bulunmakta olup sagladig1 koruma g6z Sniine alindiginda 5651 sayilit Kanun’un daha genis koruma
sagladig1 sOylenebilir. Bununla birlikte aksini savunan goriisler de mevcuttur. Bkz: akt. Aise Sena
Dogan, “Kisilik Hakkinin 5651 Sayili Kanun’un 9. Maddesi Kapsaminda Korunmas1”, Bilisim
Hukuku  Dergisi, 2/2  (Arahk  2020): 143-180, 166-167. (E.T.  09.07.2024),
https://dergipark.org.tr/tr/download/article-file/1377099

Anayasa Mahkemesi, 03/03/2026 tarihli ve 2013/5653 basvuru numarali N.B.B. bagvurusunda
Anayasa’da agikca diizenlenmeyen unutulma hakkinin, Anayasanin 5., 17., ve 20. maddelerinin dogal
bir sonucu oldugunu ifade etmistir. Bu kapsamda unutulma hakkinin, internet ortaminda bir haberin
uzun siiredir kolayca ulasilabilir olmasi nedeniyle kisinin seref ve itibarinin zedelenmesi durumunda
giindeme gelecegi; hakkin amacinin, internetin yayginlasmasi ve sagladigi faydalar sebebiyle ifade ve
basin 6zgiirliikleri ile kisilerin manevi varliginin gelistirilmesi hakk: arasinda gerekli hassas dengenin
kurulmasmi saglamak oldugu belirtilmistir. Bkz: https://www.anayasa.gov.tr/media/3911/2013-
5653.pdf (E.T.04.07.2024)

Ezgi Akmenek, “Tirk Hukukunda Kisisel Verilere Yonelik Unutulma Hakk:1”, (Yaymmlanmamis
Yiiksek Lisans Tezi, Istanbul Universitesi, 2022), 86. (E.T.07.01.2023), https://tez.yok.gov.tr
/Ulusal TezMerkezi /tez SorguSonucYeni. jsp

Kisisel Verileri Koruma Kurulu’nun “Kisilerin Ad ve Soyad ile Arama Motorlar1 Uzerinden Yapilan
Aramalarda Cikan Sonuglarin Indeksten Cikarilmasina Yénelik Talepler ile ilgili olarak Kisisel
Verileri Koruma Kurulunun 23/06/2020 Tarihli ve 2020/481 Sayili1 Karar1” igin bkz: (E.T.17.12.2023)
https://www. kvkk.gov.tr /Icerik /6776/2020-481

Gilirener, “Avrupa Birligi Genel”, 64.

Diilger, Kisisel Verilerin korunmasi, 499-504; Diilger, “Avrupa Birligi Genel”, 155-156.
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e Kisisel veri sahibinin isleme faaliyetine itiraz etmesi ve veri isleme faaliyeti i¢in

baskaca Onemli herhangi bir yasal nedenin mevcut olmamasi,
e Kanuna aykir sekilde veri igslenmis olmasi,

e Veri sorumlusunun uymakla yiikiimlii oldugu birlik ya da iiye devlet hukukundaki

bir kanuni sorumluluga uyumlu olmasi i¢in kisisel verilerin silinmesinin zorunlulugu,

e (Cocuklara verilen ¢evrimi¢i hizmetler hilkkmii ile alakali olarak toplanan kisisel

verilerin s6z konusu olmasi.

Tiirk hukukunda silme veya yok etme hususu, KVKK’nin 7. maddesi uyarinca kural
olarak veri sorumlusunun yiikiimliligiindedir. Bu baglamda veri sorumlusunca islenen
kisisel verinin isleme amacinin olmamasi halinde veri sorumlusu tarafindan kendiliginde
veya ilgili kisinin talebi iizerine bu islem gerceklestirilmelidir.2®® flgili kisinin veri
sorumlusundan kisisel verilerin silinmesini ya da yok edilmesini istemesi halinde
isleyecek siire¢ Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

294 Yonetmelik’in - 11.

Hakkinda Yonetmelik (YoOnetmelik) ile diizenlenmistir.
maddesinde “kisisel verileri isleme sartlarimin tamami ortadan kalkmissa™ ilgilinin
talebinde bahsettigi kisisel verilerinin silinecegi, yok edilecegi yahut anonim hale
getirilecegi; “kisisel verileri isleme sartlar: tamamen ortadan kalkmig ve talebe konu veri
tictincii kigilere aktarilmigsa” veri sorumlusunun durumu tglincii kisiye bildirecegi ve
ticiincii kisinin bu Yonetmelik kapsaminda gereken is ve islemlerin yerine getirilmesini
temin edecegi diizenlenmistir. Kisisel verilerin yasalara uygun sekilde islenmesi adina
uyulmast gereken genel ilkelerin belirtildigi KVKK’nin 4/2-d hitkmii uyarinca “kigisel
veriler ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilmelidir”. Genel ilkeler, Kanun ve Yonetmelik hiikiimleri birlikte
degerlendirildiginde ilgili kisi KVKK’nin 11. maddesi dogrultusunda kisisel verilerin

silinmesi veya yok edilmesi hakkini veri sorumlusuna yonelttiginde veri sorumlusu:

. Kisisel veriler icin ilgili olduklar1 mevzuatta bir saklanma siiresi ongdriilmesi

293
294

Gilirener, “Avrupa Birligi Genel”, 64-65.
Giinbey, “Kisisel Verilerin Korunmasi”, 141.

81



halinde, 6ngoriilen siire dolmussa,

Kisisel veriler i¢in ilgili olduklart mevzuatta saklama siiresi dngoriilmiiyor ancak

veri igleme amacinin gerektirdigi makul siire gegmisse,

Belirlenen veri isleme amaci gergeklesmisse ya da amacin gerceklesmeyecegi
anlasilmissa ve verilerin daha fazla elde tutulmasi i¢in de bagka bir hukuki dayanak

kalmamissa ilgili kisinin talebini yerine getirmelidir.?®®

Veri isleme amacina iliskin ise her somut olayin 6zellikleri kendi igerisinde dikkate

alinmak kosulu ile uygunsa su kriterler dikkate alinabilecektir:2%

KVKK’nin 5. maddesinin 2. fikra hilkkmiinde ve 6zel nitelikli kisisel veriler igin
diizenlenen 6. maddesinin 3. fikra hiikkmiinde belirtilen veri sahibinin agik rizasi
olmadan kisisel verilerin islenebilecegi durumlarin  ortadan kalkmasi halinde®’
(Kisisel verilerin islenmesi i¢in gereken hukuki dayanak degistirilmis yahut ilga
edilmisse, taraflar arasinda sozlesme kurulmamis, sozlesme kurulmus ancak

gecersiz bir sozlesme kurulmus, sozlesme kendiliginden sona ermis, sozlesme

feshedilmis yahut s6zlesmeden doniilmiisse vb.),

296
297

Celikel, Kisisel Verilerin Korunmast, 99.

Bu noktada “Devlet” tiizel kisisinin de bir veri sorumlusu oldugu g6z 6niine alindiginda 6zellikle idari
faaliyetler kapsaminda tarafindan islenen kisisel verilere iligkin sorunlar giindeme gelmektedir.
Stiphelilerin tespiti ve delil toplanmasi amaciyla Polis Vazife ve Salahiyet Kanunu md. 5, Ek md. 7
ve CMK 332. md. dogrultusunda adli mercilerin talebi iizerine kolluk tarafindan toplanan verilerin
“otomatik veri inceleme” yetkisiyle nasil kullanilacagini agik¢a diizenlenmemektedir. Bu durum,
sorusturma konusu sugla ilgisi olmayan bir¢ok kisinin kisisel ve hassas verilerinin sinirsiz bir sekilde
incelenmesine yol agmaktadir ki bu verilerin ne zaman ve nasil imha edilecegine dair agik bir
diizenleme bulunmamaktadir. KVKK’nin yeterli ve uygun giivence sagladigi diisiiniilse de bu
Kanun'un 28/1-d md. hiikkmii uyarinca "Kisisel verilerin sorusturma, kovusturma, yargilama veya
infaz iglemlerine iligkin olarak yargi makamlar: veya infaz mercileri tarafindan islenmesi" Kanun'un
kapsami diginda birakilmigtir. Ayrica Kanun, su¢ dnleme, sorusturma ve kovusturma siireglerinde veri
sorumlusunun aydinlatma yiikiimliligiini de kaldirmistir. Bu sebeple, otomatik veri incelemeleri
konusunda KVKK, bireylerin kigisel verilerinin korunmasi agisindan yeterli giivence
saglamamaktadir. Tiirk hukukunda, temel hak ve hiirriyetlerin korunmas1 agisindan, siiphelilerin
tespiti ve delil elde edilmesi amaciyla kamu kurumlar1 ve 6zel kisiler tarafindan tutulan verilerin elde
edilmesi, incelenmesi, mevcut verilerle karsilastirilmasi ve artik ihtiya¢ kalmadiginda silinmesine
yonelik ac¢ik bir yasal diizenlemeye ihtiya¢ oldugu agiktir. Bkz: Fatih Birtek ve Beyza Nur Topal,
“Dijital Ispat Arac1 Olarak Sabit veya Ankesorlii Telefonlara Iliskin Arama Kayitlar1 ve Bu Kayitlarin
Ispat Kuvveti”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, 2 (2023): 1137-1178, 1152-1153.
Turan, Karsilastirmali Hukukta Kigisel, 128-129.

Hilal Tugba Oksiizoglu, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve Avrupa Birligi
Hukukunda Kisisel Verilerin Silinmesi ve Diizeltilmesi”, Bilisim Hukuku Dergisi, 1/2 (2019): 185-
242,207-209. (E.T.27.01.2023), https://www.jurix.com.tr/article/32152
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Veri isleme agik rizaya dayali olarak yapilmis olmasina ragmen ilgili kisi rizasini

geri ¢gekmisse,

Veri islemenin “hukuka ve diiriistliik kuralina” aykirt oldugu tespit edilmisse, veri
sorumlusu resen yahut ilgilinin talebi iizerine yiikiimliligiinii yerine getirmek
durumundadir. Bu ylikiimliiliigii yerine getirmeyen veri sorumlularinin ayrica cezai
sorumluluklar1 da bulunmakta olup kanunlarda belirtilen siireler gegmesine ragmen
verileri sistem igerisinde yok etmekle sorumlu olanlar gérevlerini ifa etmedikleri
takdirde hapis cezasiyla cezalandirilabileceklerdir. TCK’nin 138. maddesi ile
diizenledigi “kisisel verileri yok etmeme sugu” kisisel verilerin korunmasi
acisindan 6nem arz etmekte olup belirlenen yasal ¢erceve nedeniyle kaydedilen
verilerin Ongoriilen siirenin sonunda imha edilmesinin gerektigi hiikiim altina
almistir.?® Ote yandan kisisel verileri isleme kosullarimin hepsinin ortadan
kalkmadig1 hallerde ilgili kisinin istegi veri sorumlusunca KVKK’nin 13/3 maddesi
dogrultusunda sebepleri de agiklanmak suretiyle reddedilebilir (Yonetmelik m.
12/1-c).

3.1.2.1.4. Kisisel Verilerin Aktarildign Ugiincii Kisilere Bildirilmesini isteme Hakki

Igili kisi usuliine uygun bir sekilde Kanun’da belirtilen ve yukarida izah edilen silme

veya diizeltme hakkini kullandiktan sonra veri sorumlusu tarafindan bu talepler yerine

getirildiginde bu islemlerin kisisel verilerin daha 6nce aktarilmis oldugu tigiincii kisilere

bildirilmesini talep etme hakkina sahiptir.?®® Bagka bir ifade ile veri sorumlusu; silme

veya diizeltme talebine konu olan veriyi tigiincii kisilere aktardiginda, verilerin aktarildigi

kisiye ya da herhangi bir sekilde veri isleme siirecine dahil olmus olan baska veri

sorumlularia da diizeltme ve silme hakkinin kullanildigina iligkin bilgi vermelidir.

300

Igili kisinin bu talebini mutlaka silme veya diizeltme isleminden sonra ydneltmesi sart

olmayp, iki talep de ayn1 anda veri sorumlusuna iletilebilir.3%

298
299
300
301

Kiling, “Anayasal Bir Hak”, 1133.

Diilger, Kisisel Verilerin Korunmast, 506.
Celikel, Kisisel Verilerin Korunmast, 101.
Diilger, Kisisel Verilerin Korunmast, 506

83



3.1.2.1.5. Otomatik Karar Alinmasmi Kisitlama Hakki

Otomatik karar alinmasi, verinin otomatik yollarla islenmesi neticesinde insan
miidahalesi olmadan karar alinmasini ifade eder.3%? Otomatik kararlar, bir otomatik veri
isleme siirecine dayanarak verilmektedir fakat her kosulda sadece otomatik bir siirece
dayanmasi gerekmemektedir. Baska bir ifadeyle, veri sorumlusunca, veri sahibinin kisisel
verileri bir otomatik veri isleme siirecine dahil edilip bunun sonrasinda bu veri isleme
stirecinin sonuglar1 bir insan tarafindan degerlendirilmeye tabi tutulursa, yine bir otomatik

veri isleme siirecine dayanan karardan bahsedilecektir.3%

Kisisel veri sahibi olan ilgili kiginin otomatik kararlarin konusu olmama hakki kigisel
ozerklik ile yakindan ilgilidir. Bu hak, ilk kez 1978 tarihli eski Fransiz Veri Koruma
Kanunu'nda (Bilgi Teknolojileri, Veri Dosyalar1 ve Bireysel Ozgiirliikler Kanunu)***
diizenlenmigtir. 95/46/EC sayili Direktif’in 15/1 maddesi uyarinca da “her bireye
kendisine yonelik hukuksal sonuglar doguran, kendisini onemli olgiide etkileyen ve
isindeki performansi, itibari, giivenirligi, davramislart gibi kisisel durumlarin
degerlendirilmesi saikiyle sadece otomatiklestirilmis veri islenmesine dayanan bir karara

2

tabi olmama hak taninmaktadir. Bu madde ile kisiye, insan miidahalesinin
bulunmadig1 kararlarin konusu olmama hakki verilmektedir.3® Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Iliskin 108 Sayili
Sozlesmede de iiye iilke vatandaslarinin temel hak ve hiirriyetleri ile bilhassa kendisi ile
alakal1 kisisel verilerin otomatik isleme maruz birakilmasi karsisinda 6zel yasama saygi

hakki teminat altina alinmaktadir.

Bu hak KVKK 11/g maddesinde “islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina
itiraz etme” hakki olarak kaleme almmustir. Ornek vermek gerekirse bir otomobilin

hizinin trafik kameralar ile Olgiiliip ve bu 6l¢lime binaen trafik cezasi diizenlenmesi,

302
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Diilger, Kisisel Verilerin Korunmast, 506

Neslihan Kavak Giiven, “Avrupa Birligi Genel Veri Koruma Tiiziigli Dogrultusunda Profilleme ve
Otomatik Karar Alma” (Yayimlanmamig Yiksek Lisans Tezi, TOBB Ekonomi ve Teknoloji
Universitesi,  2022), 31. (E.T.23.01.2023), https://tez.yok.gov.tr/UlusalTezMerkezi/tez-
SorguSonucYeni.jsp

Kavak Giiven, “Avrupa Birligi Genel”, 42.

Kiizeci, Kisisel Verilerin Korunmasi, 263; Emine Hizarci, 6698 sayili Kisisel Verilerin Korunmasi
Kanunun AB Veri Koruma Hukuku Isiginda Degerlendirilmesi, (Ankara: Yetkin Yaymlar,2020), 45.
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otomobili kullanan sahsin hiz sinir1 iistiinde arag kullandigr ile ilgili bir otomatik karar
alma siireci;®® iscilerin giris ¢ikis takibinin kart okutularak yapildigi bir isyerinde,
yalnizca bu kayitlara gore otomatik iicret kesilmesi siireci otomatik karar alma
siirecidir.*” Avrupa Birligi Adalet Divan1 bir kararinda kisisel verilerin internet sayfasima
yiiklenmesi islemini otomatik sekilde gergeklestirilen bir veri isleme oldugu yoniinde

degerlendirmede bulunmustur.3%

Ilgili kisinin otomatik yollarla alinan karara itiraz edilebilmesi i¢in Kanun hiikmiinde
belirtildigi iizere otomatik yollarla alinan kararin ilgilisi aleyhine ©6nemli etkiler
doguracak nitelikte olmas1 gerekmektedir. Ote yandan hangi kararlarin ilgilisi iizerinde
onemli etki doguracagi ve Kanun maddesinde belirtilen “miinhasirlik”tan kastin ne
olduguna dair agiklik yoktur.’®® Dolayisiyla aleyhe etkinin ve miinhasiran otomatik
yollarla kisisel veri islemenin somut olayin o6zelliklerine goére degerlendirilmesi
gerekmektedir. Ornegin, bir ¢evrimigi TV platformunda kullanicilarin 6nceki izlenme
tercihleri uyarinca yeni izleme segeneklerinin sunulmasi halinde otomatik karar alma
stireci isletilmigken, ilgili kisi acisindan aleyhe bir sonu¢ dogmadigindan itiraz hakki
bulunmamaktadir. Tlgili kisinin otomatik karar alinmasini sinirlama hakki mutlak olmay1p
ilgili kisi ve veri sorumlusu arasinda yapilan anlasma geregince sézlesmenin yerine
getirilmesi i¢in zorunlu olmasi, veri sorumlusunun uymakla yiikiimli oldugu ve ilgili
kisinin haklari, hiirriyetleri ve mesru menfaatlerinin korunmasi i¢in gerekli dnlemlerin
bildirildigi hukukun otomatik karar alim siirecine izin vermesi ve ilgili kisinin agik
rizasimnin  bulunmasi hallerinden en az birinin mevcudiyeti halinde bu hak

kullanilamayacaktir.31
3.1.2.1.6. Zararin Giderilmesini Isteme Hakki

Mgili kisi, kisisel verilerinin islenmesinden &tiirii meydana geldigini iddia ettigi bir
magduriyet karsisinda Kisisel Verileri Koruma Kurumuna (Kurum) sikayet yolu veya

genel olarak dava yolunu segebilecektir. Dava yolunun tercih edilmesi halinde meydana

306
307

Kavak Giiven, “Avrupa Birligi Genel”, 32.

Diilger, Kisisel Verilerin Korunmast, 507.

38 Judgment in Case, C-101/01 Bodil Lindgvist - Aklagarkammaren i Jonkdping 06.11.2003, (E.T.
11.03.2024), https://curia.europa.eu/juris/liste.jsf?num=C-101/01; Hizarci, 6698 Sayili Kisisel, 89.
Kavak Giiven, “Avrupa Birligi Genel”, 33.

Diilger, Kisisel Verilerin Korunmast, 509.
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gelen vakianin Tiirk Ceza Kanunu kapsamina alinan bir sug olup olmadigi miithimdir. Zira
ilgilinin karsilastigi durumda TCK’y1 ilgilendiren talepler mevcutsa, bu taleplerin yargi
mercilerinin gorev alanma girmesi nedeniyle Kurum tarafindan degerlendirilmesi
miimkiin degildir.®!! Bu kapsamda ilgili kisinin magduriyetine sebep olan fiil su¢ degil
ise kisi zararin giderilmesi i¢in Once veri sorumlusuna bagvuracak, bu yolun
tilketilmesinin ardindan birtakim siireler dogrultusunda, veri sorumlusundan gelen bir
yanit olur ve yanittan memnun kalmaz ya da higbir yanit alamazsa Kurula sikdyet
yolundan yararlanabilecektir.3'> Buna ek olarak ilgili kisinin sikdyet hakkini kullanmasi
kisinin tazminat hakkini kullanmasina halel getirmeyeceginden genel hiikiimlere gore

dava agma hakk1 da ayn1 zamanda kullanilabilecektir.3'®

Ilgili kisinin veri sorumlusuna basvurusu karsisinda veri sorumlusunun 6niinde KVKK

13 ve 14. maddeleri uyarinca ii¢ segenek vardir:
e Bagvuru kabul edilerek talebin geregi yerine getirilecek,

e Reddetme gerekgesini de belirtmek suretiyle basvuruyu reddedip, ret cevabini yazili

veya elektronik ortamda ilgili kisiye bildirecek,
e 30 giin suskun kalarak bagvuruyu zimni olarak reddetmis sayilacaktir.

Bu asamada veri sorumlusunun yiikiimliiliiklerinin dogmas1 i¢in de kisisel verilerin
kanuna aykir sekilde islenmesi, bu isleme faaliyetinden 6tiirii bir zararin dogmasi, zararin
meydana gelmesine hukuka aykir isleme faaliyetinin neden olmasi, baska bir ifade ile

zarar ve fiil arasinda uygun nedensellik baginin mevcudiyeti gerekmektedir.314

Veri sorumlusu, sorumluluk sartlarinin dogmasi neticesinde ilgili kisinin talebini yerine
getirdigi takdirde herhangi ¢ekisme s6z konusu degildir. Ote yandan veri sorumlusunun
talebi dogrudan yahut zimnen reddetmesi veya talebi kismen ya da tamamen

karsilamamas1 nedeniyle Kurula sikdyet yoluna basvuruldugunda ne olacagi sorunu

311 Kisisel Verileri Koruma Kurumu, “Ilgili Kisinin Hak Arama Y&ntemleri”, (E.T. 04.07.2024), 12-13,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/353d85d5-87df-4c91-b08e-h4f0991a80f4.p
df; Giirener, “Avrupa Birligi Genel”, 77

Gilirener, “Avrupa Birligi Genel”, 78.

313 Bagar, Tiirk Idare Hukuku, 279.

314 Akgiil, Danistay ve Avrupa Insan, 263-272.
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86



giindeme gelmektedir. Burada ilgili kisi Kurula sikayet yoluyla veri sorumlusundan
tazminat talep ettiginde bu talebe olumsuz cevap vermek gerekecektir. Zira, Kurula
sikdyeti diizenleyen Kanun’un 14/3. maddesinde, ilgili kisinin kisilik haklarinin ihlal
edilmesi durumunda, genel hiikiimlere atif yapilarak tazminat talep edilebilecegi ifade
edilmekle, Kurulun tazminat belirleme isine girmemesi gerektigi bu isin genel
mahkemelere birakildig1 anlasilmaktadir. “ilgili Kisinin Kisisel Verilerinin Hukuka
Aykir Islendigi iddias1 Kapsaminda Veri Sorumlusu Bankadan Talep Ettigi Tazminat
Talebinin Karsilanmamasi Hakkinda Kisisel Verileri Koruma Kurulunun 16/01/2020
Tarihli ve 2020/41 Sayili Kararr'® da bu yondedir.3!°

Igili kisinin tazminat talepleri ile ilgili genel hiikiimlere atif yapilmis olsa da ilgili kisi
veri sorumlusuna karst TMK’da yer alan diger korunma ve dava yollarma da
basvurabilecektir.’!” Zira TMK’nin 23. 24. ve 25. maddelerinde, kisilik hakkina y&nelik
bir saldiriyla kars1 karsiya kalan Kisinin bu saldiriya karsi nasil koruma altina alinacagi
ve saldirt karsisinda kisiligini korumak adina hangi yollara basvuracagina dair genel
ilkelere yer verilmektedir. Bu dogrultuda kisisel veri sahiplerinin, kisisel verilerinin
hukuka aykir1 sekilde islendigi ve bu nedenle zarara ugradigi gerekcesi ile genel

hiikiimlere gore:

e  Saldir1 tehlikesinin 6nlenmesi,

e Saldirtya son verilmesi,

e  Saldirinin hukuka aykirihigimnmn tespit edilmesi,
e  Hiikmiin ilani,

e Maddi tazminat,

e Manevi tazminat,

315 Kisisel Verileri Koruma Kurumu, flgili Kisinin Kisisel Verilerinin Hukuka Aykir1 Islendigi Iddias:

Kapsaminda Veri Sorumlusu Bankadan Talep Ettigi Tazminat Talebinin Karsilanmamasi Hakkinda
Kisisel Verileri Koruma Kurulunun 16/01/2020 Tarihli ve 2020/41 Sayih Karari, (E.T. 17.12.2023)
https://www.kvkk.gov.tr/Icerik/6714/2020-41

316 Celikel, Kisisel Verilerin Korunmasi, 158.

817 Develioglu, 6698 Sayili Kisisel, 129.
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e Vekaletsiz is gérme,

e Sebepsiz zenginlesme davasi agma hakki bulunmaktadir.3®

Elbette ki bu bagvuru yollar1 veri sorumlusunun 6zel hukuk kisisi olmasi halinde bagka
bir tabirle 6zel hukuk hiikiimlerine tabi gercek veya tiizel kisi olmasi durumunda
bagvurulacak dava yollaridir. Veri sorumlusu kamu kurumu oldugunda ise idare hukuku
prensipleri uygulanacaktir. Veri sorumlusunun idare hukukuna tabi olmasi durumunda
ilgili kisi, [YUK’a gore dava haklarm kullanabilir. Bu dogrultuda “2.4.3.1. Kisisel
Verilerin Yargisal Yolla Denetlenmesi” bashgi altinda ifade edildigi iizere 6zetle, ilgili
kisinin idari yargida iptal davasi ve ihlal sebebiyle dogan zararin tazmin edilmesi i¢in tam

yargl davasi agmasi imkan dahilindedir.
3.1.2.2. ilgili Kisinin Kurula Sikayet Hakki

Veri koruma hukukunca ilgili kisilere taninan haklar, veri sorumlusuna basvuru yoluyla
kullanilabilecektir. Zira ilgili kisinin haklarina yer verilen KVKK’nin 11/1. maddesinde,
“herkes, veri sorumlusuna basvurarak” ifadesi kullanilarak bu hususa vurgu
yapilmistir.3¥° Dolayisiyla dncelikle veri sorumlusuna basvuru yapan ilgili kisinin, bilgi
talep etme bagvurusuna yonelik veri sorumlusundan detayli bir bilgilendirme yanitt
almas1 miimkiinken; kisinin silme, diizeltme gibi bir islemin uygulanmasina yonelik
talebine kars1 bu islemin gercgeklestigine iliskin bir yanit almasi da olasidir. Ancak ilgili
kisinin bagvurusuna yonelik yeterli ya da herhangi bir yanit alamamasi da miimkiindiir.
Kanun, ilgili kisinin buna benzer degisken haller karsisinda haklarini kullanmasi i¢in ikili
bir hak arama usulii diizenlenmistir. Idare hukukunda diizenlenen ve merci tecaviizii
olarak ifade edilen tanmima benzeyen bi¢imde Kanun, ilgili kisinin 6ncelikle veri
sorumlusuna basvuru yapmasini; ardindan sikayet hakki ¢ergevesinde Kurula basvuruda
bulunmasini diizenlemistir.3®® Bu sebeple oncelikle veri sorumlusuna basvuru yapmak
zaruridir. Ancak, buradaki zorunluluk Kurula sikayet yoluna bagvuracak ilgililer i¢in s6z

konusudur ki dogrudan dava yoluna gitmek isteyenler i¢in veri sorumlusuna basvuru

318 Celikel, Kisisel Verilerin Korunmasi, 197-218.; Sayg1, “6698 Sayili Kanun’un”.
318 Celikel, Kisisel Verilerin Korunmasi, 165.
320 Hizarci, 6698 Sayili Kisisel, 161.
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zorunlulugu yoktur.3?! Bagka bir ifade ile Kanun ile diizenlenen veri sorumlusuna bagvuru
yapma ve sikayet yolu, bireylerin genel hiikiimler uyarinca elinde olan dava haklarina

322 Ote yandan ilgili kisilerin kisisel veri ihlallerine hizl

secenek olusturmaktadir.
miidahale edebilme sansi olmasi, masrafsiz ve daha hizli sonu¢ almasi ve veri
sorumlularinin ~ veri igleme siireglerinin ilgili kisiler ve Kurul tarafindan
denetlenebilmesinin saglanmasi miimkiin olan basvuru ve sikayet yollarin1 kullanmasi

menfaatlerine olacaktir.3%3

Ilgili kisinin haklarini nasil kullanacagi ve bu asamada veri sorumlusuna diisen
yiktimliilikler KVKK’nin 13. maddesinde ve Veri Sorumlusuna Basvuru Usul ve
Esaslar1 Hakkinda Teblig’in 5. ve devami1 maddeleri ile diizenlenmistir. Bu dogrultuda
“ilgili kisi, yazili veya kayith elektronik posta (KEP) adresi, giivenli elektronik imza,
mobil imza ya da ilgili kisi tarafindan veri sorumlusuna daha énce bildirilen ve veri
sorumlusunun sisteminde kayitli bulunan elektronik posta adresini kullanmak suretiyle
veya basvuru amacwna yonelik gelistirilmis bir yazilim ya da uygulama araciligiyla™ veri
sorumlusuna basvuru yaparak 11. maddede belirtilen haklarini kullanabilecektir. Veri
sorumlusu kendisine iletilen bagvurular iglevsel, hukuka ve diiriistliik kuralina uygun
sekilde neticelendirmek iizere gereken biitiin teknik ve idari 6nlemleri almakla sorumlu
olup bagvuruyu kabul eder ya da nedenini izah ederek reddeder. Yapilan bagvurular kural

olarak ticretsizdir.

Veri sorumlusu tarafindan bagvurunun reddedilmesi yahut alinan cevabin yeterli
olmamasi veya siiresi igerisinde yanit verilmemesi halinde ilgili kisi yanit1 6grendigi
tarihten itibaren 30 giin ve her haliikkarda 60 giin igerisinde Kisisel Verileri Koruma
Kuruluna basvurarak sikdayet yolunu kullanabilecektir (KVKK md.14/1). Buradaki
sikdyet yolu ihtiyari bir yol olup ilgili kisinin ayn1 zamanda somut olaym &zelliklerine
gore yukarida “1.2.2.4. Medeni Kanun Kapsaminda Kisisel Verilerin Korunmasi” ve
“3.1.2.1.6. Zararin Giderilmesini Isteme Hakki” bash@ altinda anlatilan genel hiikiimler

uyarinca tazminat isteme hakki bulunmaktadir.’?* 3071 sayih Dilek¢e Hakkinm

81 Ogulcan Ozkan, Kigisel Verilerin Korunmast, (Ankara: Yetkin Yayinevi, 2020). 161; Aygézer Ongiin,

Kisisel Verilerin Korunmasi, 217.

32 Saygl, “6698 Sayili Kanun’un”, 38.

32 Uyarer, Kisisel Verilerin Korunmasi, 155; Basar, Tiirk Idare Hukuku,285.

%24 Kisisel Verileri Koruma Kurulu 29/06/2022 tarihli ve 2022/630 sayil “ligili kisinin ameliyat
swrasinda ¢ekilen fotograflarimin veri sorumlusu hastanede c¢alisan bir doktorun sosyal medya
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Kullanilmasina Dair Kanun’un 6. maddesine gore bir dilekgede bulunmasi gereken
zorunlu unsurlari ihtiva etmeyen sikayetler dikkate alinmayacak olup usuliine uygun
olarak yapilan bagvurular incelemeye alinacak ve sonucuna Kurul tarafindan karar
verilecektir. Kurula yapilan bu sikdyet basvurusu Kisisel Verileri Koruma Kurumunun
hukuki statiisii nedeniyle idari islem niteligindedir.3* Dolayisiyla ilgili kisi tarafindan
Kurula yapilan sikayet basvurusunun reddedilmesi yahut zimnen reddedilmesi halinde
ilgili kisiler, bu karara kars1 [YUK ’taki diizenlemelere gore 60 giinliik genel dava agma

siiresi ierisinde yetkili Ankara idare Mahkemesi’nde dava ikame edebilirler.3%

3.1.2.2.1. Sikayete fliskin Incelemenin Kapsam ve Sonuclari

Bir uyusmazligin Kurul 6niine getirilebilmesi icin KVKK’nin 15. maddesinde belirtilen
durumlardan birinin meydana gelmis olmasi gerekmektedir. Buna gore Kurul, ilgili
kisiler tarafindan yapilan sikayet basvuru yolu ile yahut ihbar ya da baska bir yolla ihlal
iddiasin1 6grendiginde ise kendi gorev alanina goren konu ve alanlarda resen inceleme

baslatabilecektir.

Inceleme yapildig1 sirada veri isleme faaliyetinin telafi edilmesi zor ya da imkéansiz
zararlar dogurmasi veya agik sekilde hukuka aykiriliklar igermesi durumda Kurul, veri
islenmesinin ya da verinin yurtdisina aktarilmasinin durdurulmasi karari verebilir.
Yiriitmenin durdurulmasi kosullarinin bu durumda da kiyasen uygulanmasi zararin
artmasinin oniine gegilmesi bakimimdan énem arz etmektedir.3?’ Kurulca sikayet iizerine
ya da resen gerceklestirilen inceleme neticesinde bir ihlalin var oldugu anlasilirsa, Kurul
meydana gelen hukuka aykiriligin giderilmesi i¢in vermis oldugu karar ilgililere teblig
eder. Bu karar, kararin tebliginden itibaren en ge¢ 30 giin icerisinde uygulanmalidir. Bu
kararin siiresinde ya da hi¢ yerine getirilmemesi halinde kabahat yaptirimi
ongorilmistiir. Sikayet iizerine ya da kendiliginden yapilan inceleme neticesinde ihlalin

yaygin oldugu belirlenirse Kurul tarafindan ilke karar1 da alinabilir.3?8

hesabinda paylasiimast” ile ilgili vermis oldugu kararda ilgili kisinin kendisine maddi tazminat
O6denmesi durumunda Kurula sikdyette bulunmayacagina dair teklifine iliskin yargi yoluna
bagvurulabilecegi hususunda bilgilendirilmesine karar vermistir. Kararin tam metni i¢in bkz: (E.T.
03.06.2023), https://kvkk.gov.tr/Icerik/7567/2022-630

825 Bagsar, Tiirk Idare Hukuku.

36 Saygi, “6698 Sayili Kanun’un”, 53.

327 Hizarci, 6698 sayiuli Kisisel, 165

38 Celikel, Kigisel Verilerin Korunmasi, 161; Ozkan, Kisisel Verilerin Korunmast, 166.
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3.1.2.2.2. Kabahat Yaptirimi

Kisisel verileri koruma hukukunu bir disipline baglama maksadinin sonucu olarak ortaya
cikan kabahat yaptirimlari, Kanunun veri sorumlularina yiikledigi yiikiimliiliikleri hig
veya geregi gibi uygulamamasi halinde séz konusu olabilmektedir.®?° 765 sayili Tiirk
Ceza Kanunu’nda ciiriim ve kabahat olarak ikiye ayrilan suglar, 5237 sayil1 yeni Tiirk
Ceza Kanunu’'nda su¢ karsiligi uygulanacak yaptirnmlari hapis ve adli para cezalar
seklinde belirlemistir. Boylece kabahatler genel itibariyle ceza kanunu disinda
birakilmissa da tamamen miieyyidesiz birakilmayarak 5236 sayili Kabahatler Kanunu ile
diizenlemistir. Bu diizenleme ile ceza hukukunun konusu olan “kabahat” yerine, idare
tarafindan idari usullerle karar verilen “idari yaptim” kavrami gelmistir.*° Idari
yaptirimlarin idari islem kimligi bulunmaktadir.®** Dolayisiyla bu yaptirimlar, idari islem

kimligi nedeniyle idari diizeni muhafaza etmeye yonelik olarak tek yanli ve icraidir.

6698 sayil1 Kanun’un “kabahatler” baslig1 altinda diizenlenen fiillere kars1 Kurulun idari
yaptirrm uygulama yetkisini kullanacagi haller diizenlenmigtir. KVKK’nin 18.
maddesinde aydinlatma sorumlulugunu ifa etmeyen, veri giivenligine iliskin
sorumluluklari icra etmeyen, Kurul tarafindan verilen kararlar1 uygulamayan ve Veri
Sorumlular1 Siciline kayit ve bildirim sorumluluguna aykir1 hareket eden, kisisel verilerin
yurtdisina aktarimina iliskin standart sézlesmenin 5 giin icinde Kurula bildirilmemesi®*2
halinde gergek ve 6zel hukuk tiizel kisileri hakkinda Kurul tarafindan idari para cezasi
uygulanacag hiikiim altina alinmistir.*3 Kurul’un idari para cezas1 belirlemesine iliskin

kararlarina kars1 Kabahatler Kanunun 3/1-a ve 27 maddeleri uyarinca kararin tebliginden

yahut tefhiminden itibaren en ge¢ 15 giin igerisinde sulh ceza mahkemelerine bagvurma

329 Celikel, Kigisel Verilerin Korunmasi, 161

Riza Saka, Ramazan Caglayan ve Mahmut Koca, Avrupa Birligi Hukuku, Idare Hukuku ve Ceza
Hukuku A¢isindan Kisisel Verilerin Imhasi, (Ankara: Seckin Yaymecilik, 2020), 321.

31 (zay il Han, Idari Yaptirimlar, Istanbul 1985, s.135’ten aktaran Saka, Caglayan ve Koca, Avrupa
Birligi Hukuku, 322.

12/3/2024 tarihli ve 32487 sayil1 Resmi Gazete’ de yayimlanan 7299 sayili Ceza Muhakemesi Kanunu
ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun degisikligi ile KVKK’nin kisisel verilerin
yurtdisina aktarimini diizenleyen 9/5 maddesine eklenmistir: “Standart sézlesme, imzalanmasindan
itibaren bes is giinii i¢inde veri sorumlusu veya veri isleyen tarafindan Kuruma bildirilir.” Bu hitkme
aksi davranig halinde ise yaptirnm uygulanacagi 18/1-d maddesi ile hiikiim altina alinmistir. Mezkir
diizenleme 01/06/2024 tarihinde yiiriirliige girmistir.

Kabahatlerin tipiklik, maddi unsurlari, kusur ve 6zel goriiniis sekilleri i¢in detayli agiklamalar i¢in
bkz.: Kangal, Kisisel Verilerin Ceza.

333
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imkam bulunmaktayd1.33* Goriilecegi iizere esasinda idari islemlerin yargisal denetiminin
idari yargida gerceklestirilmesi uygulamasi karsisinda ayriksi bir uygulamaya gidilerek
5236 sayili Kanun ile “kabahatler” karsiliginda ongoriilen idari yaptirimlarin yargisal
denetimi konusunda genel uygulamanim disina ¢ikilarak adli yarg: gérevli kilinmugst:. 3%
Diizenleyici ve denetleyici kurumlarin idari yaptirim kararlarinin tabi oldugu yargisal
denetim idari yargida iken Kisisel Verileri Koruma Kurulunun idari yaptirim kararlarinin
denetim gorevinin idari islemlerin yargisal denetiminde uzman olmayan ceza
mahkemelerine verilmesi yerinde degildi. Zira kabahatlerin su¢ olmaktan ¢ikarilmasinin
ardindan idarece uygulanan idari yaptirimlarin yargisal denetiminin ceza mahkemelerine
verilmesi esasinda bir sorundur. Idari islemin unsurlarmi olusturan sekil, yetki, sebep,
konu ve amag unsurlarinin denetiminin idare mahkemeleri tarafindan yapilmasi isabetli
oldugundan Kurul tarafindan verilen idari para cezasinin yargisal denetiminin idari
mahkemeler tarafindan yapilmasi gerektigi®*® kanaati gretide tartisilan bir konu iken

isabetli bir sekilde Kanun degisikligine gidilmistir.

7499 Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanun®7 ile gelen degisiklikle KVKK’ nin 18. maddesine 3. fikra eklenmis; “Kurulca
verilen idari para cezalarina karsi, idare mahkemelerinde dava agilabilir” hilkkmiine yer
verilerek idari yargi denetiminin 6nii agilmistir. Bu degisiklik 01/06/2024 tarihinde
yiriirlige girmis olup 01/06/2024 tarihi itibariyla sulh ceza hakimliklerinde goriillmekte
olan bagvurular, bu hakimliklerce goriilmeye devam edecektir (KVKK Gegici Madde 3).
Yine bu tarihe kadar idari para cezas ile birlikte idari yarginin gérev alanina giren bir
karar da ihdas edilmigse Kabahatler Kanunu’nun 27/8. maddesi dogrultusunda idari

yaptirim kararina karsi iddia edilecek hukuka aykirilik savunmalarinin, idari para cezasi

334 Celikel, Kigisel Verilerin Korunmasi, 163.

35 Saka ve Caglayan ve Koca, Avrupa Birligi Hukuku, 326.

3% Saka ve Caglayan ve Koca, Avrupa Birligi Hukuku, 329,330; Adem Akkir, “Kisisel Verileri Koruma
Kurulunun Vermis Oldugu Kararlarin Yargisal Denetimi”. Iginde Giincel Gelismeler Isiginda Kisisel
Verilerin Korunmas: Hukuku Marmara Hukuk Bilimsel Toplantilar Serisi — |. Editorler Leyla Keser
Berber ve Ali Cem Bilgili. 163-184. Istanbul: On Iki Levha Yaymcilik, 2020. Anayasa
Mahkemesi’nin 2007/115 E., 2009/80 K. 26.11.2009 tarih ve 27418 sayili Resmi Gazetede
yaymmlanan 5326 sayili Kabahatler Kanunu'nun ilgili maddelerinin iptali istemi ile agilan davaya
iligkin kararin tamamina ve bizim de katildigimiz “idari yaptirimlara karst ilke olarak sulh ceza
mahkemelerini yetkili kilan kuralin iptali gerektigine” iliskin kars1 oy
yazisina ulagsmak igin bkz: (E.T.10.06.2023) https://normkararlarbilgibankasi.anayasa.gov.tr/-
Dosyalar/ Kararlar/ KararPDF/2009-80-nrm.pdf

37 12.03.2024 tarihli 32487 sayih Resmi Gazete ’de yaymlanmistir. (E.T. 12.03.2024),
https://www.resmigazete .gov.tr /eskiler/2024/03/20240312-1.htm
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ile beraber idari yargi merciinde ileri siiriilebilecegi unutulmamalidir.**® 01.06.2024
tarihinden sonra ihdas edilen idari para cezalarina karsi ise dogrudan idari yargida dava

acilabilir.

Bahsi gegen hususlarin yani sira bir su¢ dolayisiyla baslatilan sorusturma esnasinda,
KVKK’nin 18. maddesinde diizenlenen “kabahat”lerden birinin veya birkag¢inin vuku
bulmasi halinde Cumbhuriyet Savcisi tarafindan da yaptirim karar1 verilebilir veya idari
para cezasi diizenlenmesi i¢in Kurul’a bildirimde bulunabilir (5236 sayili Kanun md.
23/1). Cumbhuriyet Savcisi tarafindan idari para cezasi verilebilmesi i¢in Kurul tarafindan
idari yaptirim karar1 verilmemis olmasi gerekmektedir (5236 sayili Kanun md. 23/3).
Kovusturma asamasinda ise bir fiilin kabahat olusturdugunun tespit edilmesi halinde
Mahkeme tarafindan da idari yaptirim karari verilebilir (5236 sayili Kanun md. 24).3%
Burada istisnai bir yetki s6z konusu olmaktadir. Zira idari yaptirimlarin birer idari islem
olmasi sebebiyle bu konuda karar verme yetkisi idarededir. Savcilarin verilen idari
denetim yetkisinin hukuka aykir1 oldugu iddiasina yonelik yapilan bagvuruda, Anayasa
Mahkemesi 2005/108, E. 2006/35 K. sayili ilami ile usul ekonomisi geregi hukuka

340 mahkeme tarafindan

aykirilik iddialarimi reddetmistir. Yine birgok Yargitay kararinda
idari yaptirnm karari1 verilmesinde herhangi bir hukuka aykirilik olmadigina karar
vermistir.3*! Kanaatimizce bu diizenleme ve yaklasim tarzi KVKK agisindan isabetli
degildir. Zira “kisisel verilerin korunmas1” hususu oldukg¢a teknik bir konu oldugundan
6zel uzmanlik gerektiren bir alandir. Veri koruma hukukunun kendine 6zgii 6zellikleri
olmasi sebebiyle ayr bir idari siire¢ ylirlitiilmesi gerektiginden Kabahatler Kanun’un 23.
ve 24. maddelerine istisna getirilerek bu konudaki idari yaptirim yetkisi sadece Kisisel

Verileri Koruma Kurulu’na birakilabilir.

38 Inan, “Kisisel Verilerin Korunmas1”, 55.

339 Akkir, “Kisisel Verileri Koruma”, 178,179

340 Yargitay 19. CD., 25.09.2017 tarihli, 2016/15189 E., 2017/7224 K. sayih ilam1; Yargitay, 18. CD.,
30.01.2017 tarihli, 2015/29255 E., 2017/803 K. sayili ilam1; Yargitay, 7. CD., T. 11.10.2022 tarihli,
2022/6584 E., 2022/13886 K. say1il1 ilam1

Yunus Anil Ay, “5326 Sayili Kanun’un 23 ve 24’lincii Maddelerine Gére Cumhuriyet Savcist ve
Mahkeme 213 sayili Kanun’da Ongériilen Vergi Cezalarin1 Kesebilir Mi?”, Cag Universitesi Sosyal
Bilimler Dergisi, 20/1 (2023): 58-80, 59-65. (E.T. 11.07.2024),
https://dergipark.org.tr/tr/download/article-file/3235627
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Bir fiilin hem su¢ hem kabahat olmas1®*? durumunda nasil bir yol izlenmesi gerektigine
dair agiklama yapmakta da fayda vardir. Kabahatler Kanunun 15/3 maddesinde yer alan
“suctan dolayr yaptirim uygulanamayan hallerde kabahat dolayisiyla yaptirim
uygulanacag” seklindeki diizenlemeye gore bir fiil hem su¢ hem kabahat seklinde ifade
edilmigse yalnizca sugtan 6tiirii yaptirnm uygulanabilir (“non bis in idem”). Dolayisiyla
sadece suctan dolay1 miieyyide uygulanmayan durumlarda kabahat nedeniyle miieyyide
uygulanir. Bu nedenle TCK’nin 135 vd. hiikiimlerinde bahsi gegen suglar igin sug
nedeniyle yaptirim uygulanacagindan idari para cezasi yaptirimi uygulanamayacaktir.>*3
Bagka bir ifade ile kabahat doguran fiilin, ayn1 anda sug teskil etmesi durumunda ceza
mahkemesinde mahkimiyet karar1 verilmigse Kabahatler Kanunu’nun 15/3. maddesi
dogrultusunda idari yaptirnm karar1 verilemeyecektir. Failin hakkinda ceza verilmesine
yer olmadig1 ya da karar1 verilmesi halinde ise, 6zel kanunlarda hiikiim bulunmamak
sartiyla, kabahat agisindan da sorumlu sayilmamasi1 gerekmektedir. Bu nedenle idari
yaptirim karar1 yine verilemeyecektir. 3** Hem TCK’da ifade edilen, kisisel verilerin
korunmasina yonelik sug eylemleri, hem de KVKK’da ifade edilen kabahat eylemleri
birlikte degerlendirildiginde, Kurul’un idari yaptirim uyguladigi durumlarin bir kisminda
ihlal konusu fiilin esasinda sug teskil ettigi goriilmektedir. KVKK’da, ayn1 anda (ayni
fiille) hem 1dari yaptirim uygulanacagi hem de ceza yargilamasinin giindeme gelecegine
iliskin bir diizenleme bulunmamaktadir. Bu nedenle Kurul’un, bir fiilin, sug teskil ettigi
ya da sug teskil ettiginden kuskulandigi anda idari siiregten ¢ekilmektedir. Zira fiilin
Kabahatler Kanunu’nun 15/3. maddesi uyarinca su¢ dolayisiyla yargilanmasinin
giivencesinin saglanmasi, TCK’nin 139. maddesi dogrultusunda sikayete tabi olmayan bu
suglar icin sucu bildirme sorumlulugunun ifasin1 da beraberinde getirecektir.>* Ote
yandan KVKK'de, 213 sayil1 Vergi Usul Kanunu'nun 367. maddesinde oldugu gibi hem
idari hem de cezai sonuglarin olacagina dair agik bir diizenleme bulunmadig siirece,

Kabahatler Kanunu'ndaki genel kural olan 15/3. maddesi nedeniyle Kurul’un yaptirim

342 Suc ve kabahatlerin ictimama iliskin detayli aciklamalar ve incelemeler icin bkz: Aslihan Kart ve

Muammer Ketizmen, “Kabahatler Kanunu'nun Igtima Hiikiimleri Agisindan Kisisel Verilerin
Korunmasma fliskin Su¢ ve Kabahatler ile Kurul’un Idari Ceza Kararlarma Tfliskin Bir
Degerlendirme”, Kisisel Verileri Koruma Dergisi. 1/2 (2019), 17-29.

33 Akkar, “Kisisel Verileri Koruma”, 180.

34 Kart ve Ketizmen, “Kabahatler Kanunu'nun I¢tima”, 19-20.

35 Kart ve Ketizmen, “Kabahatler Kanunu'nun I¢tima”, 28.
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uygulama yetkisi ile ceza yargilamasinin alaninin sik sik cakismasi ve bazen de ¢atismasi

ihtimali ortaya ¢ikabilir.34°

3.2. Veri Ihlalinin Tespiti
3.2.1. Veri ihlalinin Tespit Edilmesi

Veri ihlalinin nasil tespit edilecegi ile ilgili ¢ergevesi belirli bir kilavuz veya rehber
bulunmamaktadir. GDPR’1n 33. maddesinde ihlalden haberdar olma tarihi veri ihlalinin
tespit edildigi tarih olarak esas alinmistir. Benzer sekilde 24.01.2019 tarih ve 2019/10
sayili Kurul kararinda da ihlalden haberdar olunmasi ile wveri ihlal bildirim
yiikiimliliigliniin basladig1 belirtilmistir. GDPR’da veri ihlalinin tespiti; potansiyel ihlalin
somut olay bazinda incelenmesi, siniflandirilmast ve tespit edilmesi olmak iizere {ig
adimda gergeklestirilmektedir. KVKK’da ise yine potansiyel ihlalin incelenmesi ve
tespiti mevcut iken, GDPR’daki gibi sinirlar1 belirli bir siniflandirma mevcut degildir.
Madde 29 Calisma Grubu rehberi uyarinca veri ihlalinin tespiti; ihlalin veri sorumlusu
tarafindan dogrudan tespiti, liglincii kisilerin bildirimi {izerine 6grenilmesi veya veri

isleyen tarafindan tespiti seklinde farkli tiirlerde gerceklesebilir.34

Veri sorumlusu, ihlalin varligint dogrudan tespit edebilir. Bu durumda, ihlalin gerceklesip
gerceklesmedigini belirlemek i¢in detayli bir inceleme yapilir ve ihlalin kisisel veri
koruma kurallartyla uyumlu olup olmadig: degerlendirilir. Thlalin kapsami belirlenirken,
thlalin sonuglart ve etkileri, ilgili kisilerin haklar1 ve ozgiirliikleri g6z Oniinde
bulundurulur. Ote yandan, veri ihlali iigiincii taraflar, medya veya diger kurumlar gibi dis
kaynaklardan bildirildiginde veya tesadiifi bir sekilde ortaya ¢iktiginda, bu da ihlalin
tespitinde onemli bir rol oynar. Ozellikle veri sizintilar1 gibi durumlarda, ihlal genellikle
onceden tespit edilmez ve dis kaynaklardan gelen bildirimlerle ortaya ¢ikar. Ancak, bu
tiir bir ihlalin gergek olup olmadigini ve ihlal olarak kabul edilip edilmedigini dogrulamak
icin veri sorumlusu tarafindan ayrintili bir arastirma yapilmalidir. Madde 29 Calisma
Grubuna gore veri sorumlusu, ihlalin varligin1 dogruladiginda ihlalden haberdar olmus
sayilir. Bu nedenle, ihlalin teyit edilmesi ve bildirimin yapilmasi siireclerini igeren

arastirmalar, bildirim siiresi ig¢inde tamamlanmalidir. Veri isleyen tarafindan

36 Kart ve Ketizmen, “Kabahatler Kanunu'nun Ictima”, 28

347 Sevindi ve Ordu, “AB ve Tiirk Hukukunda”, 15.
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gerceklestirilen faaliyetler sirasinda da veri ihlali olabilir. Bu durumda, veri isleyenin
ihlali tespit ettigi an, veri ihlalinin basladig1 an olarak kabul edilir. Haberdar olma kriteri
KVKK'ya gore onemli oldugundan, veri isleyenin veri sorumlusuna ihlal hakkinda

bildirimde bulundugu tarih, haberdar olma animin baslangici olarak kabul edilir.34®

Ote yandan veri ihlalinin tespiti her zaman kolay olmadigindan veri sorumlusu tarafindan
ihlal durumunda izlenecek yolu gosteren bir kilavuz olusturulmalidir. Bu kilavuz
sayesinde veri giivenligi ihlallerinin belirlenmesi ve tasnifi saglanabilecek, su siireglerin

yiiriitiilmesi igin yontemler belirlenebilecektir:34°

- Veri giivenligi ihlal yoOnetiminin bir parcast olarak belirlenmis hadiselerin

raporlanmast ve bu hadiselerin tasnifi i¢in slireglerin uygulanmasi,
- Ihlal olaylarinin tasnifinde kategori, aciliyet, etki, dncelik gibi unsurlarin saptanmasi,
- Ihlal olaylarinin iliskili grup veya alana gore tasnifi

- Ihlal bildirim siirecinde iliskili taraflarin organizasyonel sorumluluklarinin tespit

edilmis olmasi ve gerekli yardimin saglanmasi.

Bu siireglerin etkili bir sekilde uygulanmasi, veri ihlallerinin tespiti ve yonetimi
konusunda daha kapsamli bir kavrayis saglar. Boylece, veri giivenligi ihlalleriyle basa
c¢ikmak ve bunlart hizli ve etkili bir sekilde ele almak, veri isleyen sifatina sahip
organizasyonun veri koruma standartlarina uyumluluk bakimindan daha saglam bir temel

olusturmasina yardime1 olur.
3.2.2. Veri Ihlal Bildirimi

Veri ihlal bildirimi, veri ihlali yasanmasi1 durumunda veri sorumlularinin bu ihlalleri hizl
bir sekilde tespit ederek veri koruma otoritelerine bildirmesi gereken bir yiikiimliiliiktiir.
Ancak, mevzuatta veri ihlali tiirlerinin net bir sekilde tanimlanmamis olmasi ve ihlal
bildirimi i¢in belirlenen yasal siirelerin her zaman olayin boyutuna veya teknik
gereksinimlere uygun olmamasi, veri sorumlulari i¢in bazi karigikliklara yol agmaktadir.

Bu nedenle, veri sorumlularinin, herhangi bir ihlalin varligin1 ve baslangicin1 dogru bir

% Sevindi ve Ordu, “AB ve Tiirk Hukukunda”, 15-17.
39 Korucu, Veri Giivenliginin Iyilestirilmesinde, 46.
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sekilde belirlemeleri 6nemli olup bu husus ihlali uygun bir sekilde ele alabilmek ve ihlalin
etkilerini smirlamak igin gereklidir.®*® Bagka bir ifade ile Kurula yapilacak bildirimin
amaci ihlalin biliyiimesinin ve tekrarlanmasinin oniine gecilmesidir. Bu dogrultuda veri
sorumlusunun kusuru 6nem tasimamaktadir. Séyle ki; bildirim yukiimliligi kusur ve

6zen sorumlulugundan tamamiyla bagimsizdir, %!

Madde 29 Veri Koruma Calisma Grubu tarafindan, 2017 yilinda heniiz GDPR yiiriirliige
girmeden Once, veri ihlal bildirimlerine iligkin bir rehber yayimlamis, kisisel veri ihlal
tiirleri ii¢ baslik altinda diizenlemistir. Bu dogrultuda, kisisel verilerin yetki olmadan veya
yanlislikla her tirden ifsas1 veya verilere erisilmesi “gizlilik ihlali (confidentiality
breach)”’; kisisel verilerin yetkili olmayanlar tarafindan ya da yanliglikla imha edilmesi
veya kaybedilmesi “kullanilabilirlik®**lulasilabilirlik ihlali (availability breach) ”; kisisel
verilerin yetkili olmayanlar tarafindan ya da yanlislikla degistirilmesi faaliyeti ise
“biitiinliik ihlali (integrity breach)” olarak tasnif edilmistir.®®** GDPR’in 32. maddesi
uyarinca, kigisel verilerin iglenmesi siirecinde, ihlallerin heniiz dogmadan engellenerek,
makul ve kabul edilebilir bir asamada veri giivenliginin saglanabilmesine 6zel 6nem
verilerek, bunun igin gereken 6n dnlemlerin alinmasina yénelik, veri kontrolorii®>* ve veri

n®® yiikiimliiliikleri diizenlenmistir. GPDR’in 33. maddesiyle de kisisel

isleyicisini
verilerin iglenmesi igin giivenligin temin edilmesine yonelik, veri kontroloriine, ihlalin
gerceklestiginin - 68renilmesinin  ardindan, ivedilikle ve her haliikkarda ihlalin
ogrenilmesinden itibaren 72 saat iginde, yetkili denetim makamina bu durumu bildirme

sorumlulugu da getirilmistir.3°

30 Sevindi ve Ordu, “AB ve Tiirk Hukukunda”, 13.

1 Cekin, Avrupa Birligi Hukukuyla, 152-153.

%2 Hasan Yilmaz, “TS ISO/IEC 27001 Bilgi Giivenligi Yonetimi Standardi Kapsaminda Bilgi Giivenligi
Yonetim Sisteminin Kurulmasi ve Bilgi Giivenligi Risk Analizi”, Denetisim, 15 (2014): 45-59, 47.
(E.T. 17.09.2023), https://dergipark.org.tr/tr/pub/denetisim/issue/22466/240291 .

Ipek Cimen Bulut, “Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsaminda Getirilen Yeni Teknik
ve Yaptirrm Mekanizmalar”, Anadolu Universitesi Sosyal Bilimler Dergisi, 20/2 (2020): 127-142.
129. (E.T. 04.07.2023), Microsoft Word - 8(127-142).docx (dergipark.org.tr)

GDPR md.4/7’ye gore veri kontrolorii tek basmma ya da bagkalariyla birlikte kisisel verilerin
islenmesine dair amaclar ve yontemleri tespit eden gercek veya tiizel kisi, kamu kurulusu, kurumu ya
da diger herhangi bir organdir. Tiirk Hukukunda veri kontrolorii, veri sorumlusudur.

GDPR md.4/8’e gore veri igleyicisi kontrolor adina kisisel verileri isleyen bir gercek ya da tiizel kisi,
kamu kurulusu, kurumu veya diger herhangi bir organdir.

Cimen Bulut, “Avrupa Birligi Genel”, 130.
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KVKK’nin 12/5. maddesi uyarinca “Islenen kisisel verilerin kanuni olmayan yollarla
baskalar: tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirir. ” Tlgili madde dogrultusunda kisisel verilerin hukuka aykiri
bi¢imde t¢iincii kisiler tarafindan ele gegirilmesi durumunda, veri sorumlusunun bu
vaziyeti ivedilikle ilgilisine ve Kurula bildirmesi gerekmektedir. Kurulun 2019/10 say1l
ve 24.01.2019 tarihli kararinda veri ihlal bildiriminin amacinin, veri ihlali nedeniyle
meydana gelebilecek olumsuz neticelerin bir an 6nce engellenmesi veyahut en aza
indirilmesine olanak saglayacak tedbirler alinmasini saglamak oldugu ifade edilmistir.®>’
Kararin devaminda “6698 sayili Kanuna kaynak teskil eden Avrupa Birliginin 95/46/EC
sayili Direktifini ilga eden Avrupa Genel Veri Koruma Tiiziigiinde de veri ihlal
bildirimlerine iligkin olarak Direktifin aksine detayli diizenlemelere yer verildigi dikkate
alimdiginda Kurul tarafindan bu konuda alinacak kararlar arasinda herhangi bir
uyumsuzluga mahal verilmemesi ve uygulamada bir standartlagsma saglanabilmesini

teminen” denilerek kisisel veri ihlali bildirim usul ve esaslar1 belirlenmistir:3>®

«  “Kanunun 12. maddesinin (5) numaral fikrasimin “Islenen kisisel verilerin kanuni
olmayan yollarla baskalar: tarafindan elde edilmesi halinde, veri sorumlusu bu
durumu en kisa siirede ilgilisine ve Kurula bildirir.... " hiikmiinde yer alan “en kisa
stirede” ifadesinin 72 saat olarak yorumlanmasina ve bu kapsamda veri
sorumlusunun bu durumu 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat
icinde Kurula bildirmesine, veri sorumlusunca soéz konusu veri ihlalinden etkilenen
kisilerin belirlenmesini miiteakip ilgili kisilere de makul olan en kisa siire
icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa
veri sorumlusunun kendi web sitesi tizerinden yayimlanmast gibi uygun yontemlerle

bildirim yapilmasina,

»  Veri sorumlusu tarafindan Kurula hakli bir gerekce ile 72 saat iginde bildirim
vapilamamast halinde, yapilacak bildirimle birlikte gecikmenin nedenlerinin de

Kurula agiklanmasina,

87 “Kisisel Verileri Koruma Kurumu, “Kisisel Veri Thlali Bildirim Usul ve Esaslarma Iliskin Kisisel

Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10 Sayili Kararina iliskin Duyuru”, (E.T.
02.09.2023), https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi

%8 Kisisel Verileri Koruma Kurumu, “Kisisel Veri fhlali Bildirim Usul ve Esaslarina Duyuru”.
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Kurula yapilacak bildirimde “Kisisel Veri Ihlal Bildirim Formu nun®®

kullanilmasina,

Formda yer alan bilgilerin aynt anda saglanmasinin miimkiin olmadigi hallerde, bu

bilgilerin gecikmeye mahal verilmeksizin asamali olarak saglanmasina,

Veri sorumlusu tarafindan veri ihlallerine iligkin bilgilerin, etkilerinin ve alinan
onlemlerin  kayit altina alinmast ve Kurulun incelemesine hazir halde

bulundurulmasina,

Veri igleyen nezdinde bulunan kisisel verilerin kanuni olmayan yollarla baskalar
tarafindan elde edilmesi halinde, veri isleyenin bu konuda herhangi bir gecikmeye

yer vermeksizin veri sorumlusuna bildirimde bulunmasina,

Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmast halinde, bu
ihlalin sonu¢larmmin Tiirkiye’'de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin
sunulan tirtin ve hizmetlerden Tiirkiye'de faydalanmalart durumunda, bu veri
sorumlusu tarafindan da aym esaslar ¢ergevesinde Kurula bildirimde

bulunulmasina,

Veri ihlali gerceklesmesi halinde veri sorumlusu tarafindan kendi nezdinde kimlere
raporlama yapilacagi, Kanun kapsaminda yapilacak bildirimler ile veri ihlalinin
olast sonuglarimin degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun
kimde oldugunun belirlenmesi gibi konulart i¢eren bir veri ihlali miidahale plani

hazirlanarak belirli araliklarla bu planin gozden gegirilmesine”

karar verilmistir. Veri sorumlusunun ilgili kisiye yapacagi veri ihlali bildiriminde

bulunmasi gereken asgari kriterler ise Kurulun 2019/271 sayili ve 18/9/2019 tarihli karar1

ile diizenlenmistir.

360

KVKK’nin 12/5. maddesinin devaminda “Kurul, gerekmesi halinde bu durumu, kendi

internet sitesinde ya da uygun gérecegi baska bir yontemle ilan edebilir.” hilkkmii yer

almaktadir. Bu dogrultuda ihlal bildirimi Kurula intikal ettiginde Kurul, su kriterler

flgili form ve kilavuz igin bkz: (E.T.15.05.2024), https://ihlalbildirim.kvkk.gov.tr/
Bilir, “6698 Sayili Kisisel”, 337.
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dogrultusunda inceleme yaparak ihlalin ilan edilip edilmeyecegine karar verir: Ihlalden
etkilenen kigisel verinin niteligi (6zel nitelikli kisisel veri, dolandiricilik ihtimaline kars1
finans verisi gibi), ihlalden etkilenen kisi sayist ve ihlalden etkilenen kisilere veri
sorumlusu tarafindan bildirim yapilamamasi. Bu bildirimler Kurulca 6ncelikli is olarak
degerlendirilmektedir. Zira ilgili kisinin ihlal nedeniyle bir zararla karsi karsiya kalma
ihtimali s6z konusudur. Buna gdre Kurul, bahsi gecen kriterlere gore degerlendirme yapip
gerekli goriirse veri ihlallerini internet sitesinde yayimnlamaktadir.3®* 2018 ila 2023
arasinda Kurum’un internet sitesinde 218 adet veri ihlal bildirimine iliskin kamuoyu

%2 Veri ihlali bildirimlerinin duyurulmasindaki amag ise

duyurusu yapilmistir.
kanaatimizce veri sorumlulari agisindan seffaflik ve hesap verebilirlik saglamaktir. Ayni
zamanda veri ihlalinden etkilenen kisilerin, kisisel veri giivenligiyle ilgili muhtemel
riskleri nedeniyle gerekli 6nlemleri (sifre degisikligi, virlis taramasi, depolama, veri
sorumlusuna basvuru gibi) almalarina imkan vermektir. Ote yandan veri ihlallerine iliskin
yapilan kamuoyu duyurulari, diger veri sorumlularini da veri giivenligi onlemlerini

artirmalarini, veri aktarimi konusunda daha tedbirli davranmalari konusunda bir uyari

mahiyetinde degerlendirilebilir.

Kurul tarafindan yayrmlanan faaliyet raporlarinda®® belirtildigi iizere 2022 yilinda 260,
2021 yilinda 330, 2020 yilinda 228, 2019 yilinda 139, 2018 yilinda 28, 2017 yilinda 1
adet veri ihlal bildirimi yapilmis; toplamda yapilan 986 adet veri ihlal dosyasinda,

sonuglanan 693 dosya arasindan 201 dosyada veri ihlali oldugu tespit edilmistir.

Kurula herhangi bir bildirimin yapilmamasi veya bildirimin zamaninda yapilmamasi
halinde, Kurul bu veri ihlalinden bir sekilde haberdar olursa yine de veri sorumlusunun
sorumlulugu giindeme gelecektir. KVKK uyarinca veri ihlalleri yasandiginda bir takim

idari para cezasi miieyyideleri uygulandig1 ve kisilik haklar1 ihlal edilenlerin, genel

%1  Tuba Kendir Tunali, “Veri Sorumlusunun Yiikiimliiliikleri” icinde Kisisel Verilerin Korunmasi

Alaninda Yeni Gelismeler Sempozyumu, ed. Hiiseyin Ozcan ve Mehmet Basar ve H. Derya Osmanoglu
ve Ferhat Kay1s, (Ankara: Adalet Yayinevi, 2021), 40.

32 (E.T. 12.03.2024), https://www.kvkk.gov.tr/veri-ihlali-bildirimi/

%3 “Faaliyet  Raporu”,  Kigisel  Verileri  Koruma  Kurumu, (E.T.  07.09.2023),
https://www.kvkk.gov.tr/Icerik/2094 /Faaliyet-Raporu
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hiikiimlerde belirtildigi iizere tazminat hakkinin da sakli oldugu®* yukaridaki béliimlerde

aciklanmasti.
3.3. Kisisel Verileri Koruma Kurulu ilke Kararlan
3.3.1. ilke Kararlar ve ilke Kararlarimin Hukuki Niteligi

Kisisel verilerin korunmasi alanina iliskin en 6nemli bagliklardan birini Kurulun verecegi
kararlar olusturmaktadir. Zira hukuk, Kanun ve ilgili kanuni diizenlemelerin yani sira
ictihat ile bir biitiin olmakta, sonradan yapilan diizenlemeler de genel olarak mevcut
ictihatlar sayesinde eksik ya da hatali oldugu fark edilen somut olaylar dogrultusunda
yapilmaktadir.®®® Dolasiyla giincel olan ve heniiz kapsam, icerik ve bilhassa uygulama
sekli acisindan belirsizlikler barindiran kisisel verilerin korunmasi hukukunun geligsmesi

acisindan ilke kararlar1 oldukca biiyiik 6nem tasimaktadir.

Ilke kararlarinin yayimlanmasiyla, kisilerin ve veri sorumlularmin dikkati cekilerek,
benzer konularda siklikla karsilasilan hukuka aykiri uygulamalarin engellenmesi
hedeflenmektedir. Bu sekilde, ilke kararlariyla birlikte ilgili konulardaki hukuki
standartlar netlestirilmekte ve toplumun biling diizeyinin artirilmasi hedeflenmektedir.
Bu sayede, kisisel verilerin islenmesi siirecinde hukuka uygunluk ve diirtistlik
prensiplerine uyulmasi tesvik edilerek, potansiyel hukuka aykiri durumlarin Oniine
gecilmesi amaglanmaktadir.®® Bununla birlikte Kanunun uygulanmasi ydniinde rehberlik
yapan ilke kararlar1 Kurulun karara konu olaya bakis agisi ile sonraki inceleme ve

sikayetlerde takinacagi tavri da gosterir. 3¢’

Kanunun 15/6. maddesinde “sikdyet tizerine veya resen yapilan inceleme sonucunda,
ihlalin yaygin oldugunun tespit edilmesi halinde Kurul, bu konuda ilke karart alir ve bu
karart yayimlar.” hikmii amirdir. Buna gore ilke karari almabilmesi i¢in yasa
hiikiimlerine aykir1 uygulamalarin yaygin oldugunun tespit edilmesi gerekir. Kurul,

faaliyet gosterdigi alanda meydana geldigini belirledigi yaygin ihlallere karst yeni ilke

364 Ezgi Alimci, “Kisisel Verilerin Korunmast Hukuku ve Bankalarin Giiven Kurulusu Olarak Kabul

Edilmesi Kapsaminda Banka Biinyesinde Gergeklesen Veri Thlalinin Degerlendirilmesi.” Ankara
Barosu Dergisi, 80/1 (2022): 47-76, 57. DOI 10.30915/abd.1118300

Diilger, Kisisel Verilerin Korunmast, 375.

36 Celikel, Kisisel Verilerin Korunmasi, 161

%7 Saka, Caglayan ve Koca, Avrupa Birligi Hukuku, 39.
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karar1 alabilecegi gibi ihtiya¢ hasil oldugunda oOnceden alinmis kararlari mevcut
gelismeleri dikkate alarak ve gereksinimleri giderecek sekilde de giincelleyebilir.*®® Her
sekilde Kurul tarafindan alinan kararlarin, veri sorumlularinca icra edilmesi kanuni bir
vazife oldugu icin ilke kararlar1 da tiim ilgililer agisindan riayet edilmesi son derece

miihim olan ve uygulanmasi gereken kararlardir.3%°

Kurumun bireysel igslem tesis etme yetkisi oldugu gibi diizenleyici islem yapma yetkisi
de bulunmaktadir. Idarenin diizenleyici islem yapma yetkisi Anayasa’dan, kanundan,
Cumhurbagkanlig1 kararnamesinden ve idari islevin mahiyetinden kaynaklanabilir.
Kurumun kisisel verilerin korunmasina iligkin diizenleyici islem yapma yetkisi de asli
gorevinden dogmaktadir. Ilke karar1 alma yetkisi kanunla taninmistir. Buradaki idari
islemin diizenleyici islem olup olmadigi ismine gore degil, igerigine gore tespit
edileceginden Kurulun ilke kararlar1 soyut, genel, uygulamakla sona ermeyen kurallar
icermesi nedeniyle diizenleyici islem sayilir. Bu nedenle yargisal denetimi de
yonetmeliklerle ayni kurallara tabidir.3’® Dolayisiyla da ilke kararlar1 gerek kamu kurum
ve kuruluslar1 gerek dzel sektdr igin baglayici niteligi haizdir.®”* Buna gore ilke karar
nedeniyle IYUK 2/1-a maddesi geregince menfaati ihlal edilenler, ilke kararinm
yayimlanmasindan itibaren 60 giin i¢inde ilk derece Mahkemesi olarak Danistay’da iptal
davasi acabilecektir. Ancak ilke kararinin bireysel karara doniistiigi durumlarda durum
farklibk arz etmektedir. Ilke kararinda belirtilen kurallardan birinin ihlal edilmesi
nedeniyle ilgililer hakkinda idari yaptirim uygulanmasi halinde diizenleyici islem bireysel
isleme doniisecegi i¢in hakkinda idari yaptirnm uygulanan sorumlu kisi hem hakkinda
uygulanan yaptirim i¢in hem de ilke karar1 i¢in birlikte yahut ayrica ilke kararinin
yayimlanmasindan itibaren 60 giinliik siire ge¢mis olsa dahi yaptirim i¢in 6ngoriilen siire

icinde ilke karari i¢in de dava acabilecektir.3"2

368 Basar, Tiirk Idare Hukuku, 292.

369 Saka, Caglayan ve Koca, Avrupa Birligi Hukuku, 39.

370 Saka, Caglayan ve Koca, Avrupa Birligi Hukuku, 309-314.; Basar, Tiirk Idare Hukuku, 292-293.
811 Bagar, Tiirk Idare Hukuku, 293.

872 Saka, Caglayan ve Koca, Avrupa Birligi Hukuku, 316,317.
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3.3.2. Kisisel Verileri Koruma Kurulu’nun Ilke Kararlar1 Dogrultusunda Kisisel

Veri ihlallerinin Tasnifi

Kisisel Verileri Koruma Kurulunun Haziran 2024 tarihi itibariyle 8 adet ilke karari
bulunmaktadir. Kararlarda belirtilen ve veri ihlaline neden olan durumlar karar bazinda

degil, ihlal bazinda basliklar halinde tasnif edilerek incelenmistir.
3.3.2.1 Veri Giivenligine liskin Veri Sorumlusunun Yiikiimliiliiklerine Aykirihk
3.3.2.1.1. Kisisel Verilerin Hukuka Aykir1 Olarak Islenmesi

Kisisel Verileri Koruma Kurulunun 21/12/2017 tarihli ve 2017/61 sayil ilke karar®”
“hukuka aykir1 veri islenmesi” nedeniyle alinmigtir. Kurul tarafindan alinan ilk ilke karar1
olan bu karar “rehberlik hizmeti veren internet sitelerinde/uygulamalarinda kisisel
verilerin korunmast” ¢ergevesinde incelemeleri kapsamaktadir. KVKK’ya aykiri sekilde
ilgili kisilerin acik rizasi alinmaksizin isimden telefon numarasi yahut telefon
numarasindan isim sorgulanmasi bigiminde rehberlik hizmeti sunan internet
siteleri/uygulamalarina yonelik intikal eden ihbar ve sikayetler kapsaminda yapilan
incelemede, internet sitelerinden ya da sosyal medya hesaplarindan kisisel verileri
toplayarak bu verilerin paylagimini yapan isim veya telefon numarasi sorgulayarak
bagkalarinin telefon rehberine nasil kaydedildigini 6grenme konusunda hizmet sunan pek
¢ok uygulama ve sitenin oldugu belirlenmistir. Kurul, yasal dayanagi olmaksizin
gerceklestirilen veri isleme faaliyetinin Kanun’un 15/7. maddesi dogrultusunda

durdurulmasina karar vermistir.

Kurulun 16/10/2018 tarihli ve 2018/119 say1li flke kararinda®™* da “veri sorumlular: ve
isleyenler tarafindan ilgili kisilerin e-posta adreslerine veya SMS ya da ¢agri ile cep
telefonlarina reklam bildirimleri/aramalart yonlendirilmesinin oniine gegilmesi” igin
Kurula intikal eden bir¢ok basvuru kapsaminda yapilan incelemeler neticesinde ilgili

kisilerin ag¢ik rizasi olmadan ve Kanun’da belirtilen isleme sartlar1 bulunmadan ilgili

873 Kisisel Verileri Koruma Kurumu, Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda

Kisisel Verilerin Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve
2017/61 Sayil Ilke Karar1, (E.T. 16.01.2023), https://www.kvkk.gov.tr/Icerik/4113/2017-61.

Kisisel Verileri Koruma Kurumu, "Veri sorumlular1 ve veri isleyenler tarafindan ilgili kisilerin e-posta
adreslerine veya SMS ya da c¢agrn ile cep telefonlarina reklam bildirimleri/aramalar
yonlendirilmesinin 6niine gegilmesi " ile ilgili Kigisel Verileri Koruma Kurulunun 16/10/2018 Tarihli
ve 2018/119 Sayili Ilke Karari, (E.T. 16.01.2023), https://www.kvkk.gov.tr/Icerik/5299/2018-119
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kisilere SMS gonderilmesi, telefonla arama yapilmasi, reklam icerikli e-postalarin
gonderilmesi seklindeki veri isleme faaliyetlerinin Kanun’un 15/7 uyarinca derhal

durdurulmasina karar vermistir.
3.3.2.1.2. Kisisel Verilere Hukuka Aykir1 Olarak Erisilmesi

Kurulun 21/12/2017 tarihli ve 2017/62 sayil ilke kararinda®”™ “banko, gise, masa gibi
hizmet alanlarinda kisisel veri giivenligi ihlallerine iliskin” ihbarlar neticesinde yapilan
incelemeler dogrultusunda kisisel verilere hukuka aykir1 erisim oldugu tespit edilmistir.
Kararda, saglik ve bankacilik sektorii onde olmak iizere birden fazla kisi ile bitigik
nizamda hizmet verilen banko, gise, masa gibi kisimlarda yetkisiz sahislarin erigiminin
engellenmesi gerektigi ifade edilmistir. Bununa birlikte, ayn1 anda birbirine yakin yerde
hizmet alanlarin birbirlerinin kisisel verisini gérmesi, 6grenmesini yahut bir sekilde
bilmesinin Oniine gegecek sekilde Onlemlerin alinmasina karar verilmistir. Fiziki
alanlarda da yetkisiz erisimin Oniine gegilmesi i¢in her tiirli idari ve teknik onlemin

alinmas gerekliligi vurgulanmustir.

Kurulun 31/05/2018 tarihli ve 2018/63 sayili ilke kararinda®'® ise elektronik ortamda
bulunan kisisel verilerin glivenliginin saglanmas1 noktasinda inceleme yapilmis “veri
sorumlusu nezdindeki kisisel verilere erigim yetkisi bulunan personelin yetkisi ve amaci
disinda soz konusu kisisel verileri isleme hususunun degerlendirilmesi” hususuna iliskin
veri sorumlusu nezdinde yer aldiklart konum ya da gorev itibariyle yetkileri asarak
ve/veya yetkileri kotiiye kullanarak kisisel verilerin islendigi amaca aykir1 olarak kisisel
verilerin iglenmesi ve/veya bu verilerin {iglincii kisilerle paylasilmasinin veri giivenligini
ihlal etmesinden 6tiirii Kanun’un 12. maddesi dogrultusunda gerekli 6nlemlerin alinmasi

gerektigi ifade edilmistir.

375 Kisisel Verileri Koruma Kurumu, Banko, Gise, Masa gibi Hizmet Alanlarinda Kisisel Verilerin

Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve 2017/62 Sayili Tlke
Karari, (E.T. 16.01.2023), https://www.kvkk.gov.tr/Icerik/4114/2017-62

Kisisel Verileri Koruma Kurumu, Veri Sorumlusu Nezdindeki Kisisel Verilere Erisim Yetkisi
Bulunan Personelin Yetkisi ve Amaci Disinda S6z Konusu Verileri Islemesi Hususunun
Degerlendirilmesine Iligkin 31/05/2018 Tarih ve 2018/63 Sayili Ilke Karari, (E.T. 16.01.2023),
https://www.kvkk.gov.tr/Icerik /5248/2018-63
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Kisisel verilere uzaktan erisime iliskin ise “belediyelerin odeme ve bor¢ sorgulama
hizmetleri hakkinda” verilen 21/04/2022 tarihli ve 2022/388 say1l1 ilke kararinda®'’ ise
belediyelerin ¢evrimic¢i olarak hizmet sundugu platformlara girislerde iki asamali
sorgulama sistemi kullanilarak kimlik dogrulama kontrolii uygulanmasinin gerekliligi,
aksi halde Kurula iletilen ihbarlarda belirtildigi iizere yalnizca kimlik numarast ile yapilan
sorgulamalarin yetkisiz {igiincii kisilerin verilere kotii niyetli erisim imkani olmasi
nedeniyle veri giivenliginin ciddi derecede ihlal edilecegi, bu nedenle islenen kisisel
verilerin muhafazasinin ve giivenliginin saglanmasinda risklerin tespit edilerek en aza
indirgenmesi gerekliliginin 6nemi vurgulanarak gerekli tedbirlerin alinmas1 gerektigine

karar verilmistir.

Kisisel verilerin isleme amacina uygun olarak islenmesi gerektigi belirtilen 2018/119
say1l1 ilke kararinin devaminda veri sorumlularinin isleme amacina uygun olarak isledigi
kisisel verilerin giivenligini saglamaya yonelik tedbirleri almasi, verilere yetkisiz erigimin

engellenmesinin veri sorumlusunun ytikiimliliigii oldugu belirtilmistir.
3.3.2.1.3. Kisisel Verilerin Muhafazasinin Saglanmamasi

Kurulun 2018/119 sayili ilke kararinda “veri giivenliginin saglanmasi1” igin gerekli olan
kisisel verilerin hukuka aykir1 islenmesi ve verilere hukuka aykir1 erisimin 6nlenmesine
ek olarak kisisel verilerin muhafazasini temin etmek adina uygun giivenlik diizeyinin
saglanmasi, bu hususu teminen her tiirlii idari ve teknik 6nlemin alinmasi gerektigi ifade

edilmistir.

“Veri sorumlular: tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina Kanuna aykiri sekilde gonderilen tigiincii kigilere ait kisisel veriler” hakkinda
Kurulun 22/12/2020 tarihli ve 2020/966 sayili ilke kararinda®® kisisel verilerin
kaynagimin dogrulugunun belirlenmesi, kisisel verilerin dogru olmamasi nedeniyle ilgili

kisilerin zarara ugramasinin Oniine geg¢ilmesi icin ilgili kisi tarafindan beyan edilen

377 Kisisel Verileri Koruma Kurulu, Belediyelerin 6deme ve borg sorgulama hizmetleri hakkinda Kisisel

Verileri Koruma Kurulunun 21/04/2022 tarihli ve 2022/388 sayili Ilke Karari, (E.T. 16.01.2023),
https://iwww.kvkk. gov.tr/lcerik/7252/2022-388

Kisisel Verileri Koruma Kurumu, Veri sorumlular1 tarafindan kisilerin telefon numarasi, e-posta
adresi gibi iletisim kanallarina Kanuna aykirt sekilde gonderilen ii¢iincii kisilere ait kisisel veriler
hakkinda Kisisel Verileri Koruma Kurulunun 22/12/2020 Tarihli ve 2020/966 sayih lke Karari, (E.T.
16.01.2023), https:// www.kvkk.gov.tr/Icerik/6858/2020-966
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iletisim bilgilerinin dogruluguna yonelik (¢ift kademeli dogrulama, dogrulama linki/kodu
gonderilmesi gibi) makul 6nlemlerin alinmast liizumlu goriilmiistiir. Ek olarak kisisel
verilere hukuka aykir1 sekilde erisimin engellenmesi ve verilerin muhafazasinin

saglanmas1 gerektigi ifade edilmistir.

flke kararlarinda acikca belirtilmemis olsa da kisisel verilerin muhafazasinin saglanmasi
gerektigi Kanun’un 12. maddesinde net bir sekilde ifade edilmektedir. “Veri giivenligine
iliskin ytlikiimliiliikler” baslikli hiikiimde “veri sorumlusunun; a) Kisisel verilerin hukuka
aykirt olarak iglenmesini onlemek, b) Kisisel verilere hukuka aykiri olarak erisilmesini
onlemek, c) Kisisel verilerin muhafazasim saglamak, amaciyla uygun giivenlik diizeyini
temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda” oldugu
acikea belirtilmistir. Kisisel verilerin muhafazasinin saglanmasi yiikiimliiliigi, verilerin
hukuka aykir1 islenmesini ve kisisel verilere hukuka aykiri sekilde erigilmesinin
onlenmesi sorumlulugunu da kapsamaktadir. “isleme” kavrami, kaydetme, saklama,
aktarma, erisme, imha etme gibi bircok veri isleme faaliyetini kapsadigindan kisisel
verilerin korunmasi igin uygun giivenlik seviyesinin veri sorumlularinca saglanmasi ile
verilere hukuka aykiri erisim de engellenmis olacak, veriler veri koruma hukukuna uygun
sekilde islenecektir. Bu nedenle ilke kararlarinin hepsinde acikca ifade edilmemis de olsa
kisisel verilerin muhafazasina yonelik 6nlemlerin alinmasi gerektigi acikca ortadadir.
Veri ihlallerinin yasanmasiin baslica nedenlerinden biri kisisel verilerin geregi gibi
muhafaza edilmemesidir ve bu hususun isin dogasi geregi resen degerlendirilmesi

gerekmektedir.
3.3.2.2. Kisisel Verilerin Hukuka Aykir1 Olarak Aktarilmasi

Kurul, 23/12/2021 tarihli ve 2021/1304 sayili “ara¢ kiralama sektériinde kara liste
uygulamalart hakkinda” vermis oldugu ilke kararinda®”® kisisel verilerin hukuka aykir:
olarak aktarilmasinin veri ihlali oldugunu belirterek hitkkme ulagmistir. Buna gore kisisel
verilerin aktarilmasinda Kanun’un 8. maddesine uygun olarak islem tesis edilmesi
gerektigi, ara¢ kiralama faaliyetlerinin kolluk kuvvetlerine bildirme zorunlulugunun

bulundugunu, bu nedenle Kanun’un 5/2-3 maddelerinde 6ngoriilen “kanunlarda agikca

319 Kigisel Verileri Koruma Kurumu, Arag Kiralama Sektoriindeki Kara Liste Uygulamalar1 Hakkinda

Kisisel Verileri Koruma Kurulunun 23/12/2021 Tarihli ve 2021/1304 Sayili ilke Karari, (E.T.
16.01.2023), https://www.resmigazete.gov.tr/eskiler/2022/01/20220120-10.pdf
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ongoriilmesi” ve “veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin

zorunlu olmasi1” hukuki sebeplerine dayanarak arac¢ kiralayan kisilerin verilerinin

aktarilmasinda herhangi bir hukuka aykirilik bulunmadigini belirtmistir. Ancak ‘“kara

liste yazilimlarr”3 kullanan diger ara¢ kiralama firmalarinin da bu kisilerin verilerine

380

Kara liste (blacklist), en genel anlamiyla “siiphe altinda tutulan veya giivensiz, sadakatsiz olarak
degerlendirilen kisilerin veya kuruluglarin ozellikle bir hiikiimet veya bir organizasyon tarafindan
derlenen bir listesi” olarak tanimlanabilir. Buna gore kara listede bulunan kisilerin giivenilirligi
sorgulanabilecektir. Kara listeye iligkin yazilimlar da bu listelerin teknolojik imkanlarla olusturulmasi
icin ortaya ¢ikan programlardir. Bkz: (E.T. 21.01.2024), https://www.collinsdictionary.com/-
dictionary/english/blacklist.

Bu noktada 6zellikle bankalar tarafindan uygulanan “kara liste” uygulamalari ile dikkat cekmektedir.
5411 sayili Bankacilik Kanunu ek madde 1/1°de “Tiirkiye Bankalar Birligi nezdinde, kredi kuruluslar
ile Kurulca uygun goriilecek finansal kuruluslarin miisterilerinin risk bilgilerini toplamak ve soz
konusu bilgileri bu kuruluslar ile gercek veya tiizel kisilerin kendileriyle ya da onay vermeleri
kosuluyla gercek kisiler ve 6zel hukuk tiizel kisileri ile de paylasilmasint saglamak tizere Risk Merkezi
kurulmugstur” hiikmi yer almaktadir. Bu dogrultuda bankalarca Kanun’un verdigi yetkiye dayanilarak
ile kara liste uygulamalar1 kullandig1 sdylenebilir. Maddenin devami uyarinca “Risk Merkezi nezdinde
bulunan swr niteligindeki bilgileri, bu konuda kanunen yetkili kilinan mercilerden baskalarina
aciklayanlar, hukuka aykirt olarak kendisi ya da baskasi yararina kullananlar, yayanlar, verenler,
aktaranlar veya ele gegirenler hakkinda 159 uncu madde hiikiimleri uygulanir. Bu fikrada tanimlanan
suglarin bir tiizel kisinin faaliyeti cercevesinde islenmesi halinde, ilgili tiizel kisi hakkinda Tiirk Ceza
Kanunu’nun tiizel kigilere 6zgii giivenlik tedbirlerine hiikmolunur.” (EK Madde 1/10). 73. maddede
ise sir yiikiimliliigi diizenlenmektedir. Kisisel Verileri Koruma Kurulunun 03.03.2020 tarihli ve
2020/191, 2020/192, 2020/193 ve 2020/194 say1l1 kararlarinda da bu husus ile ilgili karar verilmistir.
“Risk Merkezindeki verilerin muhtelif faktoring sirketleri tarafindan ihlal edildiginin ihbar edilmesine
iliskin” kararlarda bahsi gecen uygulamalarin hukuka aykiri olduguna degil, “Risk Merkezi
tizerinden yapilan sorgu adetlerinde dikkat ¢ekici degisiklik gozlenen Faktoring Sirketleri hakkinda
Kurulumuza yapilan ihbarin incelenmesi neticesinde, ihbara konu kisisel veri isleme faaliyetlerinde;
Kanunun 4 iincii maddesinde sayilan genel ilkelere riayet edilmedigi; soz konusu faaliyetlerin
Kanunun 12 inci maddesinin birinci fikrasinda diizenlenen kisisel verilerin hukuka aykiri olarak
islenmesini onlemek, kisisel verilere hukuka aykiri olarak erisilmesini énlemek ve kisisel verilerin
muhafazasi saglamak yiikiimliiliiklerine aykirilik teskil ettigi tespit edilmesi” nedeniyle ilgili veri
sorumlular1 hakkinda idari para cezasi verilmistir. Dolayisiyla bankalarca uygulanan “kara listelerde”
genel ilkelere ve kanuni 6lgiitlere uygun veri isleme siireci gergeklestirilirse hukuka aykirilik séz
konusu olmayacaktir.

Vergi uygulamalarinda da bir takim “listeler” s6z konusudur. Ozellikle “vergi rekortmenleri” ve
“vergi yiizsiizleri” listelerinin kamuoyu ile paylasilmasinda kisisel veri koruma hukukuna aykirilik
olup olmadigi sorusu giindeme gelebilir. Bu noktada vergi rekortmenleri ve vergi yiizsiizleri listesinin
kamuoyuna duyurulmasinin sartlarinin dayanagimi VUK md. 5’in “Miikelleflerin vergi tarhina esas
olan beyanlan, kesinlesen vergi ve cezalar ile vadesi ge¢tigi halde ddenmemis bulunan vergi ve ceza
miktarlart Maliye Bakanliginca agiklanabilir” hikkmiidiir. 293 sira nolu VUK Genel Tebligi’nde de
Maliye Bakanliginca bu kapsamda agiklamanin nasil yapilacagi ile ilgili diizenlemeler yer almaktadir.
Vergi rekortmenleri listelerinde, isminin agiklanmasini istemeyen vergi miikellefinin, bilgilerinin gizli
kalmas1 seklindeki tercihi kabul gérmekte iken vergi yiizsiizleri listesinde yer alan miikellefin boyle
bir tercih hakki bulunmamaktadir. Gergek kisi miikelleflerin kigisel verilerinin ilan edilmesinde
kanundan kaynaklanan hukuka uygunluk sebebi bulunmaktaysa mahremiyet ve kisilik haklari
acisindan itibar kaybi, kisilik haklarinin zedelenmesi gibi sikintilar dogacag: aciktir. Bkz: Burcu
Giilerci, Tiirk Hukukunda Vergi Mahremiyetinin Sumirlart, (Istanbul: On ki Levha Yayncilik, 2017),
72-73; Bununla birlikte bu kisilerin basin ve medya tarafindan “vergi yiizsiizleri” olarak ilan
edilmesinde kanaatimizce hukuka uygunluk bulunmamaktadir. Bilhassa en ¢ok borcu olanlar listesine
ile ilgili yapilan bu haberlere yonelik gerekli hukuki tedbirlere bagvurulmasi 6nem arz etmektedir.
Ayni yonde Bkz: Muhammet Durdu, “Miikellef Verilerinin Korunmasi1 ve Vergi Mahremiyeti”,
Sel¢uk  Universitesi Hukuk Fakiiltesi Dergisi, 27/3 (2019): 589-623, 600-601. DOI:
10.15337/suhfd.578013
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https://www.lexpera.com.tr/literatur/kitaplar/ikinci-bolum-vergi-mahremiyetinin-siniri-mukellefin-vergi-bilgilerinin-aciklanmasi-9786051524733

ulagabildigi ve sisteme girilen bilgilerin uygulamay1 kullanan sayisi bilinmeyen baska
firmalara da aktarildigi goéz Oniine alindiginda kisisel verileri islemenin Kanun’un 4.
maddesinde belirtilen “genel ilkelere” aykirilik teskil ettigi ve kisisel verileri islenen
kisilerin temel hak ve oOzgiirliiklerinin ihlal edildigi, diger sebeplerle birlikte bu

uygulamalarin kullanimina son verilmesi gerektigine karar verilmistir.
3.3.2.3. Kisisel Verilerin Elde Edildigi Kaynagin Belirli Olmamasi

“Veri sorumlular: tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina Kanuna aykiri sekilde génderilen tigiincii kisilere ait kisisel veriler” hakkinda
Kurulun 22/12/2020 tarihli ve 2020/966 sayili ilke kararinda ulasim, turizm, e-ticaret,
telekomiinikasyon gibi farkli alanlarda hizmet veren veri sorumlularinin kisisel veri
iceren belgelerin ilgilisine gonderilmesi amaciyla kisinin e-posta veya telefon
numaralarini isledigi ancak kisisel verilerin dogru ve gerektiginde giincel olma ilkesiyle
de paralel olarak kisisel verilerin elde edildigi kaynagin belirli olmasi gerektigi, bu
nedenle veri giivenliginin saglanmasi adina makul onlemlerin alinmasi gerektigi,
paylasilan bilgilerin dogrulugunun teyit edilmesini saglayacak yeterli giivenlik

tedbirlerinin alinmasi gerektigine karar verilmistir.
3.3.2.4. Kisisel Verilerin Hukuka Aykir: Sekilde Elde Edilmesi

Kisisel verilerin hukuka aykiri bicimde ele gegirilmesi TCK kapsaminda sug teskil
etmektedir. 5237 sayili Kanunun 136. maddesinde “verileri hukuka aykiri olarak verme
veya ele gecirme” sugu diizenlenmistir. Bu dogrultuda su¢ konusu olabilecek veri isleme
faaliyeti gergeklestiren veri sorumlular1 nedeniyle Kurula yapilan ihbar ve sikayetler

neticesinde ¢ farkli ilke karar1 verilmistir.

Kurul, 18/10/2019 tarihli ve 2019/308 sayil1 ilke kararinda®®! kisisel verilerin elde edildigi
kaynagin belirli olmas1 gerektigini belirtmis olmasinin yani sira, hukuk biirolari, finans,
gayrimenkul danigsmanlik, sigorta gibi alanlarda hizmet veren bazi kisi ve kuruluslarca

farkli usullerle temin edilen veriler tizerinden kisilerin kimlik ve iletisim bilgilerinin

31 Kisisel Verileri Koruma Kurumu, Hukuka Aykir1 Olarak Elde Edilen Veriler Uzerinden Vatandaslarin

Kimlik ve Tletisim Bilgileri Gibi Kisisel Verilerinin Sorgulanmasma Imkan Taniyan
Yazilim/Program/Uygulamalara

Yonelik Kisisel Verileri Koruma Kurulunun 18/10/2019 Tarihli ve 2019/308 Sayili Ilke Karar, (E.T.
16.01.2023), https://mww.kvkk.gov.tr/Icerik/6568/2019-308
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sorgulanmasini saglayan yazilim/program/uygulamalarin kullanildiginin belirlenmis
olmast nedeniyle veri gilivenligine iliskin yiikiimliliiklerine aykir1 davranan veri
sorumlular1 hakkinda TCK kapsaminda gereken adli islemlerin tesis edilmesi adina
Cumhuriyet Bagsavciliklarina bildirim yapilacagi, gorev alanina giren konularla ilgili ise

idari yaptirim uygulanacagi yoniinde karar vermistir.

Kurulun 2017/61 sayili “rehberlik hizmeti veren internet siteleri/uygulamalarr” hakkinda
vermis oldugu ilke kararinda kisisel verilerin Kanun’un 5. ve 6. maddelerinde diizenlenen
veri isleme sartlarinin bulunmadigi, bu nedenle faaliyetlerin durdurulmas: gerektigi, bu
faaliyetlere son verilmedigi takdirde TCK uyarinca “verileri hukuka aykir1 olarak ele
gecirme” sucunun iglendigi gerekgesiyle adli siirecin baglatilmasi i¢in hareket edilecegine

karar verilmistir.

“Veri sorumlulari veya veri isleyenler tarafindan ilgili kisilerin e-posta adreslerine veya
SMS ya da ¢agr ile cep telefonlarina reklam bildirimleri/aramalart yonlendirilmesinin
ontine gegilmesini teminen” Kurulca alman 2018/119 sayili ilke kararinda ise ilgili
kisilerin agik rizalar1 bulunmadan ya da Kanunun veri isleme sartlarindan en az biri
olmadan veri isleme faaliyeti siirdiiren veri sorumlular1 ve/veya veri isleyenlerin bu
faaliyetlerinin hukuka aykir1 olmasi sebebiyle derhal durdurulmasina karar verilmistir.
Aksi takdirde islenen kisisel verilerin hukuka aykiri sekilde ele gegirilmis olma ihtimali
degerlendirilerek TCK md. 136 kapsaminda Cumhuriyet Bassavciligina ihbarda

bulunulacag: ifade edilmistir.

3.3.2.5. Kisisel Verilerin islenmesinde Genel Ilkelere Aykirihk

Kisisel verilerin islenmesi faaliyetleri esnasinda uyulmasi zorunlu olan genel ilkeler®®2

Kanunun 4. maddesinde belirtilmistir. Veri isleme faaliyetlerinde genel ilkelere
uyulmamasi, faaliyeti hukuka aykir1 hale getirecektir. Kurulun 2020/966 sayili ilke
kararinda veri sorumlusu tarafindan kisilerin e-posta, telefon numarasi ve benzeri iletisim

kanallarina hukuka aykir1 bigimde gonderilen tigiincii kisilere ait verilerle ilgili vermis

32 KVKK md. 4/2: Kisisel verilerin islenmesinde asagidaki ilkelere uyulmas: zorunludur:

a) Hukuka ve diirtistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve mesru amaglar i¢in islenme.

¢) Islendikleri amagla baglantili, siirli ve 6lgiilii olma.

d) Ilgili mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.
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oldugu kararda, genel ilkeler i¢inde sayilan “kisisel verilerin dogru ve gerektiginde giincel
tutulma” ilkesine aykir1 olarak kisisel veri sahipleri aleyhine veri isleme faaliyetlerine son
verilerek kisisel verilerin korunmasi adina gerekli giivenlik tedbirlerinin alinmasi ve
verilerin dogru ve gerektiginde giincel tutulmasi icin gereken mekanizmalarin
olusturulmas1 yoniinde karar verilmistir. Zira kisisel verilerin dogrulugunun
saglanabilmesi acisindan kisisel verilerin elde edildigi kaynagin belirli olmasi

gerekmektedir.

Kurul, yukarida zikredilen 2021/1304 sayili “kara liste uygulamalar1 hakkinda” vermis
oldugu kararinda arag kiralayan kisisel veri sahiplerinin verilerinin, kara liste uygulamasi
kullanicis1 olan ve sayist bilinmeyen birgok ara¢ kiralama firmasi ile paylasilmasi
hususunda da veri isleyen acisindan Kanunda belirtilen genel ilkelerden “hukuka ve

diiriistliik kurallarina uygun olma”, “belirli, agik ve mesru amaclar i¢in islenme”, “amacla

baglantili, sinirlt ve 6l¢iilii olma” ilkelerine aykirilik oldugunu belirtmistir.
3.3.2.6. Tlgili Kisinin Haklarimin Kullandirilmamasi

Kurulun “ara¢ kiralama sektoriindeki kara liste uygulamalari hakkinda” vermis oldugu
23/12/2021 tarihli ve 2021/1304 sayili ilke kararinda diger ilke kararlarinda
bahsedilmeyen bir noktaya deginilmistir. S6z konusu karara gore ara¢ kiralama firmalar1
tarafindan “kara liste” 6zelligi iceren yazilimlar kullanilarak kendi miisterileri olan arag
kiralayan gercek kisilerin kisisel verilerinin islendigi belirtilmistir. Islenen veriler iginde,
araglarin kullanimi esnasinda olusan olumsuzluklar1 ya da arag¢ kiralama firmasinin
yorumlarini da kapsayan bilgilerin bulundugu ifade edilmistir. Bu bilgilerin arag kiralama
firmalar1 tarafindan sonraki kiralamalar i¢in karar alirken kullanilmak {izerine islendigi
iistelik bu verilerin islendigi kara liste yazilimlara baska arag¢ kiralama firmalarmin da
erisim imkani oldugu tespit edilmistir. Bu uygulamalarin ilgili kisinin haklar1 bakimindan
degerlendirildiginde kisisel veri sahibinin haklarini kullanmasinin oniinde engel teskil
ettigi sonucu ortaya ¢ikmaktadir. Kara liste uygulamasiin dogasi geregi sahis hakkinda
olumsuz neticeye ulasilmasi ve yapilan profilleme neticesinde kisi hakkinda ortaya ¢ikan
olumsuz sonucun kimler tarafindan biliniyor oldugu ilgili kisi tarafindan
bilinmemektedir. Bu sebeple ilgili kiginin, Kanun’un 11. maddesinde belirtilen haklarini
veri sorumlusu nezdinde ileri siirmesi giiclestiginden kara liste uygulamalarina son

verilmesi gerektigine karar verilmistir.
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3.3.2.7. Kisisel Veri Ihlallerinin Degerlendirilmesi

Kisisel Verileri Koruma Kurulu’nun ilke karari almasi gerektiren yaygin ihlaller

incelendiginde, ihlallerin ozellikle veri sorumlusunun veri giivenligi ile ilgili
sorumluluklarini tam anlamiyla yerine getirmemesinden kaynaklandigi anlagilmaktadir.
Kisisel verilerin hukuka aykir1 bigimde islenmesi, kisisel verilere hukuka aykir1 sekilde
erigilmesi ve kisisel verilerin muhafazasinin saglanmamasi unsurlarinin ¢atisi olan “veri
giivenligi yiikiimliiliikleri”, veri ihlalleri incelenmesinde 6n planda olmalidir. Zira Kurul’a
intikal eden ihbar ve sikayetlerin biiyiik ¢ogunluguna bakildiginda, verilen ilke
kararlarmin oransal olarak veri giivenligi ytlikiimliiliiklerine aykir1 faaliyetler oldugu
ortaya ¢ikmaktadir. Bu dogrultuda Kurul tarafindan verilen ihlal kararlarina iliskin

smiflandirma su sekilde yapilabilir:

Tablo 3.1. ilke Karar1 Alinmasina Neden Olan ihlallerin Tasnifi3®

ihlal Tiirii Aciklama Karar
Sayisi
Kisisel Verilerin Hukuka Kisisel verilerin yasal dayanagi olmaksizin veya
Aykir1 Olarak Islenmesi veri sahibinin rizast disinda islenmesi (Veri
(md.12) sorumlusunun kisisel veri givenligiyle ilgili 2
yiikiimliliiklerini yerine getirmemesi veya ihlal
etmesi)
Kisisel Verilere Hukuka Yetkisiz kisilerin kigisel verilere erismesi veya
Aykin Erisilmesi (md. 12) izinsiz bir sekilde verilere ulagmasi (Veri
sorumlusunun kigisel veri giivenligiyle ilgili
yukimliliklerini yerine getirmemesi veya ihlal
etmesi)
Kisisel Verilerin Veri sorumlusunun gerekli giivenlik onlemlerini
Muhafazasinin Saglanmamast | almadigi  veya veri gilivenligini saglamada 2

(md. 12)

Kisisel Verilerin Hukuka
Aykir1 Olarak Aktarilmasi
(md. 8-9)

Kigisel Verilerin Hukuka

ihmalkar davrandigi durumlar

Kigisel wverilerin yasal dayanagi veya veri
sahibinin rizasi olmaksizin bagka bir kisi veya 1
kurulusa aktarilmasi.

Kigisel verilerin izinsiz veya hukuka aykir1 bir

Aykir1 Sekilde Elde Edilmesi | sekilde elde edilmesi. 3
(md.5-6)
Kigisel Verilerin Elde Edildigi | Veri sorumlusunun kigisel verileri yasal yollarla
Kaynagin Belirli Olmamasi | toplama yilikiimliiliigiinii yerine getirmemesi 1
(md.4)
Kisisel Verilerin Islenmesinde | Kisisel verilerin islenmesinde veri koruma ilke ve
Genel ilkelere Aykirilik standartlarina uyulmamasi. 2
(md.4)
Tgili Kisinin Haklarmin Veri sahibinin taleplerine uygun sekilde haklarinin
Kullandirilmamast saglanmamasi veya engellenmesi. 1
(md.11)

383

[lke kararlarinda spesifik olarak belirtilen hususlar dikkate alinarak hazirlanmugtir.
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fhlal karar1 alinmasina neden olan ihlal tiirleri 8 baslik altinda verilmis olsa da bahsi gegen
ihlallerin keskin ¢izgilerle birbirinden ayrilmasi miimkiin degildir. Ornek vermek
gerekirse, “kisisel verilerin hukuka aykir1 olarak aktarilmasi”, “kisisel verilerin hukuka
aykir1 sekilde elde edilmesi”, “kisisel verinin elde edildigi kaynagin belirli olmamasi1”,
“kigisel verilerin islenmesinde genel ilkelere aykirilik” hususlar1 genel anlami ile
bakildiginda KVKK md. 12’de belirtilen “hukuka aykir1 olarak isleme” baglig altinda da
degerlendirilebilecektir. Zira Kanun’un 3. maddesinde kisisel verilerin islenmesi “kigisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
par¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, ag¢iklanmast,
aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandiriimas: ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tirlii islem”
seklinde tanimlanmigtir. Bu nedenle daha once de belirtildigi iizere bu ihlallerin
degerlendirilmesinde isin dogasi geregi veri giivenligi yiikiimliliikleri de dikkate
alimmalidir. Yine “kisisel verilerin islenmesinde genel ilkelere aykirilik” hususu, “kisisel
verilerin hukuka aykir1 olarak islenmesi” ve “kisisel verilerin elde edildigi kaynagin
belirli olmamas1” baglig1 altinda da degerlendirilebilecektir. Nitekim Kanun’un 4.
maddesinde ifade edilen “kisisel verilerin islenmesindeki genel ilkeler” veri islemenin
tiim siireclerinde her sart ve kosulda uyulmasi gereken emredici ilkelerdir. Bu ilkelere
aykir1 veri isleme faaliyeti hukuka aykir1 veri isleme olarak degerlendirilecektir. Ote
yandan genel ilkelerde belirtilen “dogru ve gerektiginde giincel olma (KVKK md. 4/2-
b)” ilkesi nedeniyle, kaynagi belirli olmayan verinin iglenmesi genel ilkelere aykirilik

olusturacak, bu sebeple hukuka aykir1 veri isleme sonucu dogacaktir.

Veri koruma hukukunun genis bir kapsama ve dinamik bir yapiya sahip olmasi, birbirini
baglayan ve birlikte degerlendirilmesi gereken bir dizi prensip ve ilkeye dayanmasi
sebebiyle veri ihlalini ortaya ¢ikaran nedenler net bir sekilde sinirlandirilamamaktadir.
Bu agiklamalar dogrultusunda “ilke Karar1 Alinmasina Neden Olan ihlallerin Tasnifi”,
Ilke Kararlarinda spesifik olarak ifade edilen ve vurgulanan ifadelere dayali olarak

yapilmistir.
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3.3.3. Kisisel Verileri Koruma Kurulunun ilke Kararlarinin Veri Koruma Hukuku

Standartlarinin Belirlenmesinde Rolii

Incelemeye alinan ilke kararlarinda teknolojinin getirdigi imkanlar ile veri
mahremiyetinin ne denli ihlal edildigi goriilmektedir. Zira bir kisinin rizasi olmadan
kendine “0zel” olarak sakladigi alana, yetkisiz ti¢lincii kisiler tarafindan miidahale
edilmektedir. Kurul tarafindan alinan ilke kararlar1 spesifik bagvurulara iliskin belirli
konulara dair incelemeler sonucunda verilmis olsa da kararlarin kiyas ile benzeri olaylara
uygulanmas1 miimkiindiir. Veri mahremiyetinin saglanmasi i¢in Ozellikle “gizlilik”
kavraminin gergevesinin ¢izilmesi ve i¢inin doldurulmasi agisindan hukuka aykir1 veri
islenmesinin dnlenmesi ve kisisel verilerin yasal yollarla elde edilmesi gerektigine iliskin

ilke kararlar1 yol gdsterici olmaktadir.

Kurulun aldigi ilke kararlarinin arasinda giindelik yasamda yogun hizmet alinan birimler
ve cok sik kullanilan uygulamalar 6n sirada gelmektedir.®®* 2013 yilinda yayinlanan
Devlet Denetleme Kurulu'nun Kisisel Verilerin Korunmasina Iliskin Ulusal ve
Uluslararas1 Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
Kapsaminda Gergeklestirilen Denetim Calismalar1 Raporunda “Bankacilik, sigortacilik,
telekomiinikasyon, kargo, saghk, turizm, egitim, ¢agri merkezi ve pazarlama hizmetleri
gibi pek ¢ok alanda faaliyet gosteren isletmelerin bilgi sistemleri biiyiik hacimde kisisel
veriyi biinyelerinde barindirmaktadir. Bu sirketlerin, hangi tiir kisisel verileri ne sekilde
toplayabilecekleri,  bunlari  hangi  amaclarla  kullanabilecekleri,  kimlerle
paylasabilecekleri, ne kadar siire tutabilecekleri, hangi siire sonunda sileceklersi,
almalar gereken giivenlik tedbirleri ile kisisel verisi bulunan kisilerin bu verilere erisim,
sildirme, diizelttirme gibi haklarini nasil kullanabileceklerine iligkin olarak sektor bazl
diizenlemelerin bazi istisnalar disinda yapilmadigi; buna bagl olarak kisisel veri
ihlallerine yonelik denetimlerin gerceklestirilemedigi, ihlallerin tespit edilemedigi ve
yvaptirima baglanamadigr, bu nedenlerle o6zel kesim agisindan kigisel verilerin
korunmasindaki bosluk ve risklerin onemli boyutlara ulastigi ve acil onlem alinmasi
gerektigi " degerlendirilmistir. Aradan gecen 10 yilda ilke karar1 alinmasina neden olan

ihlallerin yasandig1 kuruluslarin ¢cogunlukla ayni oldugu ve Kurula yapilan bagvurularin

384 Hizarci, 6698 sayili Kisisel, 165.
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toplumda siklikla karsi1 karsiya kalinan Onemli problemlere ydnelik oldugu
goriilmektedir. Tablo 2.1°de yer alan veri gizliligini ve giivenligini etkileyen faktorlerin

etkileri yasanan ihlallerde ortaya ¢ikmaktadir.

Bu dogrultuda, Kurulun kararlar1 ve uyguladig1 yaptirimlarin hem basvuru sahipleri hem
de toplum i¢in tatmin edici oldugu diisiiniilmektedir. Cilinkii genel olarak analiz edilen
kararlara bakildiginda, Kurulun, kisisel verilerin hukuka aykir1 islenmesinin
engellenmesi i¢in veri sorumlusunun yasaya ve diizenlemelere dayanarak gerekli tiim
teknik ve idari énlemleri alma yiikiimliiliigiine biiyiik dnem verdigi gériilmektedir. Ote
yandan, kararlarda bahsedilen sorunlar hala toplumda sik¢a karsilasilan sorunlardir.
Kisisel verilerin korunmastyla ilgili kanunlar ve diizenlemeler dngoériilmesine ragmen ve
Kurum bu hukuka aykiri faaliyetler {izerinde denetim faaliyetlerini gerceklestirse de
bir¢ok ¢evrimici platformun hala kisisel verileri kullanmaya, depolamaya ve paylagsmaya
devam ettigi bilinmektedir. Insanlarin hala kisisel verilerin korunmasi konusundaki
haklarin1 bilmemeleri, yasanan ihlallerin en Onemli nedenlerinden biri oldugu
diisiiniilmektedir. Bu ¢ikarim, kuruma yapilan bagvuru sayis1 ve Kurulun bir yilda verdigi
karar sayis1 dikkate alinarak yapilabilmektedir.®®® Bununla birlikte Kurum tarafindan
etkin bir denetim mekanizmasi kurulmus ve denetimlere bagl olarak yaptirim siirecleri
yiritiilmektedir. Ancak Kurumun belirli bir sektore yonelik diizenleme yetkisinin
bulunmamasi, bagka bir ifade ile Kurumun dar anlamda faaliyet gOsterme gorevi
bulunmamasi nedeniyle her bir veri sorumlusunu periyodik ve rutin olarak denetlemesi
beklenemeyecektir. Bu nedenle de veri koruma hukuku alaninin diizenlenmesi gayreti ile
alinan ilke kararlar1 ile veri sorumlularinin varsa hukuka aykiriliklarinin hukuka uygun
hale getirilmesinin saglanmasi ve hukuka aykiriliklarin ger¢eklesmeden engellenmesi
hedeflenmektedir. Ek olarak teknolojik gelismelerin veri ihlallerini hizlandirmasi, veri
koruma alaninin olduk¢a dinamik bir yapiya sahip olmasi nedeniyle giindeme ve giincele
ayak uydurulmasi da ilke kararlar ile saglanmaktadir. Zira 6698 sayili Kanunun giincel

gelismelere uygun sekilde yorumlanarak alinan ilke kararlar1i sayesinde igtihat

36 Seving ve Karabulut, "A Review on the Personal”, 464.
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olusturulmasi, veri sorumlular1 agisindan yol gosterici olmakta, bu sayede veri koruma

hukukunun gelisimine biiyiik katk1 saglamaktadir.3®’

Kisisel wverilerin korunmasi alaninda en onemli gorev, Kisisel Verileri Koruma
Kurumu'na aittir. Kurum, etkili bir sekilde c¢alistiginda kisisel verilerin uyumunu
saglamak, haksiz uygulamalari Onlemek, standartlasmayr saglamak ve uyum
maliyetlerini azaltmak icin rehberlik edecek bir rol iistlenecektir. Ozellikle hukuka
uygunluk sinirlarini net bir sekilde belirleyerek asir1 korumaci politikalarin olusumunu
engelleyecek ve kisisel verilerin korunmasiyla birlikte katma degerli hizmetlerin
gelistirilmesi, veri temelli ekonomiye gegis gibi hedeflere katkida bulunacaktir. Kurum,
bu hassas dengeyi basartyla sagladiginda KVKK'ya uyum siireci kisa bir siire i¢inde

tamamlanabilecektir.388

3.4. ilke Kararlar1 Dogrultusunda Ortak Sorunlar
3.4.1. Kigsisel Verilerin Korunmasinda Risk Etki Degerlendirmesi
3.4.1.1. Risk ve Risk Yonetimi

Kisisel verilerin korunmasinda en oOnemli hususlardan biri hi¢ siiphesiz ki risk
yonetimidir.® Ozellikle yapay zeka teknolojileri gibi hizla gelisim gdsteren teknolojiler
karsisinda kisisel veri sahipleri bakimindan meydana gelebilecek risklerin yonetilmesi

veri koruma hukuku ile yakindan iliskilidir.3®

Madde 29 Calisma Grubu tarafindan risk, “bir olay:n ve sonug¢lar:n:n, ciddiyet ve olaszlik
agisindan tahmin edilen bir senaryosu” olarak ifade edilmistir. Risk kavramina dair pek
cok tanim bulunsa da en genel anlamui ile “olasi sartlar icerisinden bir tehdidin bir varlik
tizerinde zafiyet acgiga ¢ikarmasi ve kuruma zarar verebilecek basarili bir atak

i3]

gerceklestirme olasiligr” olarak tamimlamak miimkiindiir.3®! Risk yonetimi ise bir

387 Se¢il Koyuncu, “KVKK Tarafindan Yayimlanan Ilke Kararlar1”, (5. e-Safe Kisisel Verileri Koruma

Zirvesinde Sunulan Bildiri, Ankara, Mayis 17, 2022). (E.T. 05.09.2023), https://www.youtube.com/-
watch?v =LBfugRBV571

Kaya, “Kisisel Verilerin Korunmasinda”, 64.

389 Akinci, “Biiyiik Veri ve”, 128.

30 Oykii Beste Bayram, "Bir Uyum Araci Olarak Veri Koruma Etki Analizinin Tiirk Hukuku
Bakimindan Degerlendirilmesi". Kisisel Verileri Koruma Dergisi 4 [ 1 (Haziran 2022): 38-53. 43.
(E.T. 05.07.2023), https://dergipark.org.tr/tr/pub/kvkd/issue/70820/1117742

Korucu, Veri Giivenliginin Lyilestirilmesinde, 53.

388
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organizasyonun veya bir isletmenin karsilagabilecegi riskleri tanimlama, analiz etme,
degerlendirme, kontrol etme ve yonetme siirecidir. Temel amaci, belirlenen riskleri en
aza indirmek veya kabul edilebilir seviyelere getirmek ig¢in stratejiler ve Onlemler
gelistirmektir. Risk yoOnetimi, organizasyonun giivenlik agiklarii belirlemesine,
operasyonel verimliligi artirmasina ve olumsuz etkilerin en aza indirilmesine yardimci
olur. Ayrica, yasal uyumlulugun saglanmasi, itibarin korunmasi ve siirdiiriilebilirligin

desteklenmesi gibi 6nemli faydalar saglar.3%?

Risk, kavramsal olarak ele alindigt andan itibaren farkli perspektiflerle
degerlendirilmektedir. “Geleneksel Yaklasim”, kurum degerini koruma odaklidir ve riski
genellikle olumsuz bir faktor olarak gormekte, subjektif bir bakis agisiyla ele almay1
tercih etmektedir. Bu anlayista, riskin 6n planda tutulan yonii genellikle zarar ve olumsuz
etkilerdir. Diger taraftan “Yeni Yaklasim”, riski bir firsat olarak degerlendirir ve onu
oOlgiilebilir bir faktdr olarak kabul eder. Bu perspektife gore, risklerin kurum ¢apinda
biitiinsel bir sekilde yonetilmesi 6nemli olup riskler sadece bir tehdit degil, ayn1 zamanda

elde edilecek degerlerin bir parcasi olarak da goriilmelidir.3%

GDPR kapsaminda risk tanim1 yapilmis olmasa da riskin unsurlar1 belirtilmistir. Buna
gore risk “gerceklesme ihtimali olan” ve “gergeklesmesi halinde bireylerin hak ve
hiirriyetleri tistinde meydana getirecegi etkinin agirlig1” unsurlarindan olusmaktadir. Bu
dogrultuda kisisel verilerin korunmasinda risk, veri isleme faaliyetlerinin kisileri olumsuz
etkileme veya bireylere zarar verme ihtimali seklinde ifade edilebilir.3** Kisisel verilerin
korunmas1 agisindan risk yonetimi ise kisisel verilerin islenmesi siirecinde ihlallerin
heniiz gergeklesmeden Oniine gecilmesi, veri giivenliginin saglanmasi adina uygun ve
yeterli tedbirlerin alinmasidir.>®® Baska bir ifade ile kisisel verilerin korunmasinda risk
yonetimi, kisisel verilerin islenmesi, saklanmasi ve paylasilmasiyla ilgili potansiyel
risklerin tanimlanmasi, analiz edilmesi, degerlendirilmesi ve yonetilmesi siirecidir. Temel

amaci, kisisel verilerin giivenligini saglamak ve veri ihlallerini 6nlemek veya minimize

392 Akincy, “Biiyiik Veri ve”, 128.

38 Ugur Tokmakei, “Kisisel Verilerin Korunmasima Risk Temelli Yaklasim”, i¢inde Kisisel Verilerin
Korunmasma Uzman Bakis Uzmanlik Tezleri Derleme Calismasi, ed. Pinar Caglayan Aksoy ve
Hiiseyin Can Aksoy, (Ankara: KVKK Yayinlar1, No 44, 2023), 118.

Aktaran Tokmaket, “Kigisel Verilerin Korunmasina”, 119.

Cimen Bulut, “Avrupa Birligi Genel”, 131.
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etmektir.*® Mahremiyet alaninda risk yonetimi, veri kaynaklar1 ve veri kalitesi gibi
faktorlerin yan1 sira kullanim amagclariin hassasiyetini de géz oniine almaktadir. Veri
ihlallerinin oniine gegilmesinin yaninda, veri analiz siire¢lerinin irdelenerek hatalarin ve
yanlisliklarin hangi asamada meydana geldiginin tespit edilmesine yardimci olmaktadir.
Mahremiyet risk degerlendirmesinin etkili olabilmesi adina, tiim potansiyel zararlar1 ile

faydalar1 goz oniinde bulunduracak sekilde kapsamli bir calisma gerekmektedir.3%’

Risk yonetimi kavrami, farkli odak noktalarina ¢esitlenmekte ve belirgin 6zelliklere gore
alt basliklara ayrilmaktadir. Dolayistyla her alanin kendine 6zgii yaklasimi ve odak
noktast bulunmaktadir. Bu nedenle, veri sorumlulari risk yonetimi stratejilerini
gelistiritken her bir alanin 6zelliklerini dikkate almali ve en etkili sonuca ulasmay1
hedefleyen bir yaklasim benimsemelidir. Bu baglamda risk yonetimi, kisisel verilerin
korunmasinda risk yonetimi ve mahremiyet alaninda risk yonetimi kavramlari su sekilde

Ozetlenebilir:

Tablo 3.2. Risk YoOnetimi Turleri

Bashk Tamm Ozellikler Farkhhklar
Oreanizasvonlarn po- | - Tiim organizasyonlar | -  Kisisel  verilerin
tanii ol rizkleri tampm- icin  evrensel bir | korunmasi sadece bir alt

Risk Yonetimi Iamayanaliz etme. de- kavramdr. kategorisidir.
Verle’n dirme  ve ' 5| " Is siireglerini ve veri | - Mahremiyet odakli ol-
;gle tme siireci Y yonetimini kapsar. mayabilir.
Kisisel verilerin islen- _I.<1$IS?1 Verll'erm ozvel
) bir tiir veri oldugu
mesi, saklanmasi ve . . e
- .. ... | vurgulanir. Genel risk yonetimi ile
Kisisel paylasimasiyla ilgili | _ Veri koruma | ayni rensipleri
Verilerin potansiyel risklerin ta- Y p p
Korunmasinda | nimlanmast analiz yasalaylpa uygunluk | kullanir, ancak _odz}k
Risk Yénetimi | edilmesi ’ gerektirir. noktasi kisisel verilerin
deverlen,dirilmesi ve -Veri ihlalleri kisisel | korunmasidir.
ceer Co mahremiyet ihlallerine
yonetilmesi siireci. 2.
yol acabilir.
Kigisel mahremiyetle | -Ozellikle kisisel
ilgili potansiyel | mahremiyetin Genel risk yonetimi ve
Mahremiyet | risklerin korunmasi tizerinde | kisisel verilerin korun-
Alaninda tammlanmasi, analiz | durur. mast ile baglantilidir,
Risk Yonetimi | edilmesi, -Internet, iletisim ve iz- | ancak daha genis bir
degerlendirilmesi  ve | leme teknolojileri gibi | odak noktasina sahiptir.
yonetilmesi stireci. alanlari igerir.

3% Akinci, “Biiyiik Veri ve”, 128.
397 Akancy, “Biiyiik Veri ve”, 127.
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Bilgi giivenligin saglanmasi risk yonetimi ile ilgilidir. Bu gizliligi korumak ig¢in
uygulanan giivenlik kontrolleri de risk temelli bir sekilde secilmelidir.3%® Mahremiyet
alaninda risk yonetimi odakli yaklagim, tamamen yeni bir yaklagim degildir. Bu yaklasim,
OECD Mahremiyet Ilkeleri'nde sayilan giivenlik tedbirleri ilkesiyle uyumlu olup veri

koruma etki degerlendirmesiyle de yakindan iliskilidir.3%®
3.4.1.2. Kisisel Verilerin Korunmasinda Etki Degerlendirmesi

Etki degerlendirmesi genel itibariyle bir projenin, politikanin, programin veya islemin;
belirli bir siirecin, toplulugun veya g¢evrenin iizerindeki olasi etkilerini degerlendirmek
amactyla yapilan bir analiz ve degerlendirme siirecidir.*®® Baska bir ifade ile halihazirda
bulunan veya yiiriirliige girdirilmesi planlanan bir diizenlemenin, bir projenin ya da bir
planin ileride dogmasi muhtemel olan tesirlerinin belirlenmesi ile olumsuz tesirlerin
giderilmesi siirecidir.*®* Cevresel Etki Degerlendirme Yonetmeliginde*®? tanimi yapilan
cevresel etki  degerlendirmesinden yola c¢ikarak etki  degerlendirmesini,
“gercgeklestirilmesi planlanan projelerin olabilecek olumlu ve olumsuz etkilerinin
belirlenmesinde, olumsuz yondeki etkilerin 6nlenmesi ya da zarar vermeyecek él¢iide en
aza indirilmesi igin alinacak onlemler ile teknoloji alternatiflerinin belirlenerek
degerlendirilmesinde ve projelerin uygulanmasimin izlenmesi ve kontroliinde

stirdiiriilecek calismalarr” seklinde de tanimlamak miimkiindiir. %3

Modern yonetimde teknolojik gelismelerden otiirii artan risklere karsi etkili bir koruma
araci olan etki degerlendirmeleri; ekonomi, saglik, ¢evre, sosyal alanlar, iklim, teknoloji

gibi pek cok sektorde basvurulan bir silire¢ olmaya baslamistir. Cevresel etki

3% Stephen D. Gantz ve Daniel R. Philpott, “Chapter 16 — Privacy” icinde FISMA and the Risk
Management Framework, ed. Stephen D. Gantz ve Daniel R. Philpott, (Waltham: Syngress, 2013):
445-480, 445. https://doi. org/10.1016/B978-1-59-749641-4.00016-3.

399 Akincy, “Biiyiik Veri ve”, 128.

Muhittin Tataroglu, “Mahremiyet Sorunlarinin Onlenmesinde Mahremiyet Etki Degerlendirmesi

(MED)”, Yénetim ve Ekonomi Dergisi, 20/1 (2013), 263 — 289, 266. (E.T. 03.12.2023),

https://dergipark.org.tr /en/pub/yonveek/issue/13698/165807

Akt. Erkan Agiralan, “Bilgi Giivenligi, Kisisel Verilerin Korunmasi ve Mahremiyet FEtki

Degerlendirmesi”, (Yayimlanmamis Yiiksek Lisans Tezi, Polis Akademisi, 2015), 55.

402°29.07.2022 tarihli, 31907 sayih Resmi Gazetede yaymmlanmistir. (E.T. 21.01.2024)

https://www.mevzuat. gov.tr/mevzuat?MevzuatNo=39647&MevzuatTur=7&MevzuatTertip=5

1996 yilinda mahremiyet etki degerlendirmesine iliskin kanuni tanimlama yokken Blair Stewart da

cevresel etki degerlendirmesi tamimindan yola c¢ikarak mahremiyet etki degerlendirmesini

tanimlamigtir. Bkz: Blair Stewart, “Privacy impact assessments”, Privacy Law & Policy Reporter, 3/4

(1996), (E.T. 27.01.2024), https://www8.austlii.edu.au/cgi-bin/viewdoc/au/journals/PLPR/-

1996/39.html#
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degerlendirmesi, iklim etki degerlendirmesi, stratejik cevre etki degerlendirmesi, sosyal
etki degerlendirmesi, biitce etki degerlendirmesi, saglik etki degerlendirmesi, biitiinlesik
etki degerlendirmesi ve diizenleyici etki analizi etki degerlendirme tiirlerinden bir
kacidir.** Kisisel verilerin korunmasi acisindan da veri igleme siireclerinde risklerin
belirlenmesi ve risklerin olumsuz etkilerinin 6niine gecilmesi agisindan mahremiyet etki
degerlendirmesi (privacy impact assessment) ve veri koruma etki degerlendirmesi (data

protection impact assessment) bagliklar1 6n plana ¢ikmaktadir.
3.4.1.2.1. Mahremiyet Etki Degerlendirmesi

Mahremiyet etki degerlendirmesi (privacy impact assessment), veri koruma ve gizlilik
literatiiriinde 6nemli bir rol oynamakta olup kisisel verilerin kullanimlarinin olas1 gizlilik
etkilerini degerlendiren bir siirectir. Bu siirecte kisisel bilgilerin islenmesinin veri
sorumlusu icin etkileri ve riskleri saptanarak kuruluslarin bu riskleri hafifletme veya
sonlandirma amaciyla kisisel verileri nasil toplamalari, saklamalar1 ve islemeleri gerektigi
belirlenir.*% Baska bir ifade ile mahremiyet etki degerlendirmesi (MED), kisisel olarak
tanimlanabilir bilgilerin nasil islendiginin analizi siirecidir ve yasal diizenlemelere uyum
saglamak, bilgi sistemleri veya faaliyetlerle iliskilendirilen gizlilik risklerini belirlemek

ve gizlilik risklerini azaltma yollarin1 degerlendirmek icin yapilir.®®

Kavramin en erken kullanimi 1994 yilinda Ontario yasama organina sunulan ve ‘‘Erisim
ve Gizlilik Etkilerinin Onceden Diisiinceli Degerlendirilmesi’’ bashigin1 tastyan belgede
“bilgisayar bilgi sistemlerinin taniminda belirtilen sekilde bir mahremiyet etki
degerlendirmesi yapilmasini gerektiren bir yonetmelik” 6neren madde ile olmustur.*®” Bir
mahremiyet etki degerlendirme metodolojisi gelistirip yayimlayan Avrupa'daki ilk tilke

ise Birlesik Krallik olmustur. Bilgi Komisyonu Ofisi (Information Commissioner’s

404 Agiralan, ““Bilgi Giivenligi, Kisisel”, 55; Tataroglu, “Mahremiyet Sorunlarinin Onlenmesinde”, 267-

269.

Metin Bilgin, Sema Erkan, Idil Atasu ve Enes Yilmaz, “Privacy Impact Assessment As a Tool for
GDPR Compliance Preparation”, Kisisel Verileri Koruma Dergisi, 1/2 (Aralik 2019): 75-86, 80. (E.T.
21.01.2024), https://dergipark.org.tr/tr/download/article-file/904860. Benzer yonde bkz. Tataroglu,
“Mahremiyet Sorunlarinin Onlenmesinde”, 279.

46 U.S. Department of Agriculture, “Privacy Impact Assessments”, (E.T.25.01.2024),
https://www.usda.gov/ home/privacy-policy/privacy-impact-assessments

Roger Clarke, “Privacy impact assessment: Its origins and development”, Computer Law & Security
Review, 25/2 (2009): 123-135, 127. https://doi.org/10.1016/j.clsr.2009.02.002
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Office- ICO), Aralik 2007'de bir MED EI Kitab1*® yayinlamistir.*®® Sonrasinda da
kullanim1 yayginlagan MED, ciddi sekilde gizlilik ihlali yapma egilimini ve hizla gelisen
bilgi teknolojilerinin yikici etkilerini hafifletmek icin veri isleyenler agisindan bir
panzehir olarak goriilmiistiir.*!° MED’in bir nevi “erken uyar1 mekanizmas1” olarak ifade

edilmesi de miimkiindiir.*!*

MED, mahremiyetle ilgili ¢alismalara liderlik eden profesyonellerin, tasarim
asamasindan itibaren mahremiyeti korumak i¢in kullandig1 standart bir siirectir. Bir¢ok
iiriin ve hizmet gelistiren kurum ve kurulus, iiriiniin degeri ve maliyet etkinligi gibi
faktorleri degerlendirmenin yani sira mahremiyet etki degerlendirmelerini kullanarak
tasarim asamasinda rekabet avantaji elde etmeye caligmaktadir. Ayrica, bu siirecleri
kullanmak kurumsal mahremiyet risklerini tanimlamak ve azaltmak konusunda da fayda
saglamaktadir. Bu hem miisterilerin mahremiyetlerini korumak hem de kurumun itibarini
giiclendirmek icin kritik bir rol oynamaktadir.*'? Kisisel veri isleyen organizasyonlar da
risk kategorileri igerisinde yer alan “gizlilik” hususunu daha profesyonelce yonetmesi
gerektiginden risklerin tanimlanmasi ve yonetilmesi, gereksiz maliyetlerden kaginilmast,
yetersiz ¢Ozlimlerin Oniline gecilmesi (eklenti ¢ozlimler de olarak adlandirilan gizlilik
problemlerinin ¢iktig1 anda ¢6ziim {iretilmesinin Oniine gecilmesi), gliven ve itibar
kaybinin o6nlenmesi veya yasal gereksinimler gibi sebeplerle mahremiyet etki

degerlendirmesi yapmaktadir.*'3

MED hem sorunlarin hem de ¢dziimlerin ortaya cikarilmasi siirecidir.*** Bu yoniiyle
mevcut gizlilik sorunlar1 analizinden daha fazlasi olup gelecege doniik ve genis kapsaml
analiz yapar. Biiyiik dlgiide, yalnizca yasal uyumluluk konularina degil, ayn1 zamanda

"bunu yapmali miy1z?" ve "bunu yapmanin daha iyi bir yolu var mi1?" sorularina yanit

2009 yilinda giincellenen el kitab1 i¢in bkz: ICO, “Privacy Impact Assessment Handbook Version
2.0.”, (E.T. 28.01.2024),https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2013/09-
/PIAhandbookV2.pdf

Information Commissioner’s Office, “Privacy impact assessment and risk management”, 4 Mayis
2013, (E.T. 28.01.2024), https://ico.org.uk/media/about-the-ico/consultations/2055/pia-and-risk-
management-full-report-for-the-ico.pdf

Clarke, “Privacy impact assessment:”, 123.

ICO, “Privacy impact assessment”, 20.

42 Mustafa Alkan ve Turhan Mentes ve Mehmet Ali Inceefe, Kigisel Verileri Koruma El Kitabi, Teknik
Uygulama ve Uyumluluk, (Ankara: Nobel Yayinlari, 2020), 203-204.

ICO, “Privacy Impact Assessment Handbook Version 2.0.”, 5.

Clarke, “Privacy impact assessment:”, 124
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vermede yer alan segimlere yneliktir.**® Dolayistyla MED bir gizlilik denetimi, i¢ risk
degerlendirmesi veya kurumsal risk gizlilik stratejisi degildir.**® Ote yandan kurumsal
gizlilik stratejileri belirli olan, risk degerlendirmesi yaparak gizlilik denetimleri
uygulayan sorumlular, MED siirecine daha kolay uyum saglayacaklardir. Zira bu

asamalar MED siirecinin basamaklarin1 olusturur.**’

Etkili bir mahremiyet etki degerlendirmesi siirecinin sonucunda “projenin gizlilik
etkilerinin ~ belirlenmesi, bu etkilerin  tiim paydaslarin  bakis  agilarindan
degerlendirilmesi, projenin ve ozelliklerinin, etkilenecek olan organizasyonlar ve kisiler
tarafindan kabul edilebilirliginin anlasiimasi; daha az gizliligi ihlal edici alternatiflerin
belirlenmesi ve degerlendirilmesi; gizlilik iizerindeki olumsuz etkilerin onlenmesi icin
vollarin belirlenmesi; gizlilik iizerindeki olumsuz etkilerin azaltilmast icin yollarin
belirlenmesi, gizlilik lizerindeki olumsuz etkilerin kaginilmaz oldugu durumlarda, bunlar
hakli ¢ikaran is gereksinimlerinin netlestirilmesi; ve sonucglarin belgelenmesi ve

yayimlanmast” elde edilmesi beklenen ideal sonugclardir. 8

MED ve veri koruma etki degerlendirmesi (VKED) bazi kaynaklarda es anlamli ifadeler
olarak kullanilsa da kavramlarmn ayni oldugunu varsaymak miimkiin degildir.*'® Zira
MED, gizliligin tiim boyutlarin1 dikkate alan biitiinsel bir yaklasim sunmakta iken veri
koruma etki degerlendirmeleri, yasal uygunluga odaklanmak ve GDPR'ye uygun sekilde
veri islemek i¢in kullanilmaktadir. Bagka bir ifade ile veri koruma etki degerlendirmesi
yalmzca kisisel verilerin gizliligi etkilerini incelerken; MED, Kkisisel verilerin
korunmastyla sinirl tutulmayip kisinin bedensel mahremiyeti, kisisel iletisim gizliligi,

420

kisinin davraniglarinin gizliligi ve kisisel verilerin gizliligini kapsayan®-” gizliligin tim

boyutlarini ele almaktadir.*?!
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Stewart, “Privacy impact assessments”.

Clarke, “Privacy impact assessment:”, 124-125.

Stewart, “Privacy impact assessments”.

ICO, “Privacy Impact Assessment Handbook Version 2.0.”, 7.

Kavramlarin ayni1 anlamda kullanildig: eserler i¢in bkz: Tokmakci, “Kisisel Verilerin Korunmasima”,
129; Kaya, “Kisisel Verilerin Korunmasinda”, 1885.

420 Roger Clarke, “Privacy Impact Assessment in Australian Contexts”, Murdoch University Electronic
Journal of Law 72, 15/1 (2008): 72-93, 73. (E.T. 27.01.2024), https://www8.austlii.edu.au/cgi-
bin/viewdoc/au/journals/MurdochUeJILaw/2008/5.html?context=1;query=1996%20PLPR%2039%2
00r%20PLPR%201996%2039;mask _path=; ICO, “Privacy Impact Assessment Handbook Version
2.0.7, 14.

Paul De Hert, “A Human Rights Perspective on Privacy and Data Protection Impact Assessments”
icinde Privacy Impact Assessment. Law, Governance and Technology Series vol 6., ed.: David Wright
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3.4.1.2.2. Veri Koruma Etki Degerlendirmesi

Veri koruma etki degerlendirmesi/analizi, 6zellikle yeni teknolojilerin kullanildig: veri
islemlerinde islemin dogasi, kapsami, baglami ve amaci dikkate alindiginda gergek
kisilerin hak ve hiirriyetleri yoniinden yiiksek risk olusturabilecegi hallerde, veri
sorumlusunun bu isleme baslamadan Once planlanan faaliyetlerin kisisel verilerin

korunmas! iizerindeki etkisini degerlendirdigi bir yontemdir.*??

95/46/EC sayil1 Direktif’in revize edilerek GDPR’1n kabul edilmesinin amaci da dijital
ortamda daha etkili ve tutarli bir kisisel veri korumasi saglamak olmustur. Bu siirecte
stirekli olarak vurgulanan nokta, “mevcut veri koruma prensiplerinin gegerli kaldigi”,
degismesi gereken seyin, “mevcut veri koruma prensiplerinin daha iyi uygulanmasini
saglayacak onlemler ve mekanizmalar” oldugu noktasidir. GDPR’a gore de etkin veri
korumasinin pratikte saglanmast ise GDPR'nin 35. maddesinde*? dngériilen veri koruma
etki degerlendirmesi yapma yiikiimliiliigii ile somutlasmaktadir.*** Bu degerlendirme,
fiziksel etmenler ve biligim sistemleri gibi unsurlarin, kisisel verilerin gizliligini etkileme
ve ihlal etme potansiyeline sahip oldugu durumlarda kullanilir. Bu mekanizma, verinin
gizliligi agisindan kontroliin saglanmasi i¢in bir denetim mekanizmasi gorevi goriir. Bu
tir risk analizleri, ozellikle gelismis llkeler olmak iizere diinya genelinde giderek
yayginlagmaktadir. Zira teknolojik ilerlemelerle birlikte otomatik veri isleme teknikleri
ve siiregleri, ekonomik hedeflere odaklanarak hizla gelismis ve ¢esitlenmistir. Ancak bu
otomatik islemler, temel hak ve Ozgiirliiklerin korunmasinit hedeflemediginden kisisel
veri ihlallerinde artis yasanmistir. Bu durum, veri koruma etki degerlendirmesi
yonteminin énemini ortaya koymaktadir. Veri koruma etki degerlendirmesi, amaclanan

veri isleme faaliyetlerinin olasi etkilerini ve sonuglarini inceleyerek, olasi ihlallere karsi

ve Paul De Hert, P., (Dordrecht: Springer, 2012), 34. https://doi.org/10.1007/978-94-007-2543-0_2;
Clarke, “Privacy impact assessment:”, 124; ICO, “Privacy Impact Assessment”, 114, 151; akt.
Agiralan, “Bilgi Giivenligi, Kisisel”, 65.

Develioglu, 6698 sayili Kisisel, 112; ayn1 yonde Bayram, "Bir Uyum Arac1”, 41.

GDPR md. 35: Ozellikle yeni teknolojiler kullanildiginda ve isleme faaliyetinin mahiyeti, kapsami,
baglami ve amagclar1 dikkate alindiginda bir isleme tiirlinlin gercek kisilerin haklar1 ve 6zgiirliikleri
acisindan yiiksek bir riske sebebiyet vermesinin muhtemel oldugu hallerde, kontroldr, isleme
faaliyetinden Once, 6ngoriilen isleme faaliyetlerinin kisisel verilerin korunmasina olan etkisine iligkin
bir degerlendirme yapar.

Katerina Demetzou, “Data Protection Impact Assessment: A tool for accountability and the unclarified
concept of ‘high risk’ in the General Data Protection Regulation”, Computer Law & Security Review,
35/6 (2019), 2. https://doi.org/10.1016/j.clsr.2019.105342
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onlemler alinmasini saglamaktadir. Daha 6nce de ifade edildigi iizere, GDPR’nin 35/1.
maddesi geregi, ileri teknoloji kullanilarak gergeklestirilen ve kisisel veri ihlal riskinin
yiiksek oldugu islemlerden 6nce, olumsuz neticelerin 6nceden hesaplanarak 6nlenmesi
veya en aza indirgenmesi i¢in Onceden tedbir almak amaciyla veri koruma etki
degerlendirmesi yapilmas1 zaruridir. Oyle ki bu zorunluluk sorumluluk ve hesap
verilebilirlik ilkesinin bir yansimasidir.*?® Zira sorumlulugun nasil yerine getirildiginin
gosterilmesi ve sorumlulugun yerine getirilmesinin ispatlanmasi da VKED ile miimkiin
olmaktadir. Kanun koyucunun buradaki amac1 veri sorumlularina ek kiilfetler yliklemek

degil, mevcut kurallara “de facto” ve etkin uyumun saglanmasimi gergeklestirmektir.*2®

GDPR’nin ongordigi risk temelli yaklasima uygun olarak VKED, sadece islemenin
“gercek kisilerin hak ve ozgiirliiklerine yonelik yiiksek bir riskle sonu¢lanmast muhtemel”
oldugunda gereklidir. Dolayisiyla her tiirlii veri isleme faaliyeti igcin VKED zorunlu
degildir. Ote yandan hangi isleme faaliyetinin “‘gercek kisilerin hak ve ozgiirliiklerine
vonelik yiiksek bir risk doguracagimin” tespit edilmesi i¢in risklerin siirekli olarak
degerlendirilmesi gerekir.*?’ Bu sebeple veri koruma etki degerlendirme siireci oldukca
dinamiktir.48 Veri koruma etki degerlendirmesi yapilirken Madde 29 Calisma Grubunun
rehberinde belirtilen; “degerlendirme veya puanlama, yasal veya benzeri énemli etkiye
sahip otomatik karar verme, sistematik izleme, hassas veri, genis kapsamda iglenmis veri,
eslesen veya birlestirilmis veri setleri, ilgili kisiye iliskin hassas veriler, yenilikg¢i
kullan:m, teknolojik veya kurumsal ¢oziimleri uygulamak, veri islemenin kendi icinde
ilgili kiginin bir hakk:n: kullanmas:n:, bir hizmeti kullanmas:n: veya sozlesme yapmas:n:”
degerlendirerek karar verilebilecektir.*° Veri koruma etki analizi raporu neticesinde, bir
veri isleme faaliyetinin kritik riskler doguracagi anlasilirsa, veri sorumlusunun bu
faaliyete baglamadan evvel ilgili denetim makaminin goriisiinii almas1 gerekmektedir. EK
olarak, bu yiikiimliilik GDPR’da "6n degerlendirme" baslig1 altinda da belirtilmistir. Bu

on degerlendirme, riskli veri igleme faaliyetlerini daha yakindan incelemeyi ve ilgili

425 Cimen Bulut, “Avrupa Birligi Genel”, 134; Akinci, “Biiyiik Veri ve”, 83; Asikoglu, Avrupa Birligi

ve, 201

Demetzou, “Data Protection Impact”, 2-3.

Tokmakei, “Kisisel Verilerin Korunmasina”, 121; benzer yonde bkz.: Atakan Yal¢in, “Avrupa Birligi
Genel Veri Koruma Tiiziigiinde Hesap Verilebilirlik Araclar”, i¢inde Kisisel Verilerin Korunmasmna
Uzman Bakis Uzmanlik Tezleri Derleme Calismasi, ed. Pinar Caglayan Aksoy ve Hiiseyin Can Aksoy,
(Ankara: KVKK Yayinlari, No 44, 2023), 758.

428 Kaya, “Kisisel Verilerin Korunmasinda”, 1886.

429 Bayram, "Bir Uyum Arac1” 44-46.
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denetim makaminin rehberligini almay1 amaglar.**° Ek olarak GDPR'a gore veri koruma
etki degerlendirmesinde yer almasi gereken asgari Ozellikler arasinda, kisisel veri
islemenin amacinin ve izlenen mesru menfaatlerin agiklanmasi, islemenin gerekliligi ve
orantililigr ile ilgili kisilere yonelik riskleri igermesi, tespit edilen risklere yonelik alinan
tedbirlerin belirtilmesi bulunmaktadir. Bu 6zellikleriyle veri koruma etki analizinin, en

temel hesap verebilirlik araci oldugunu sdylemek miimkiindiir.*3

VKED birka¢ asamadan olusmaktadir. Analiz asamasi siirecin baslangici olup ilk basit
risk degerlendirmesinin yapildig1 asamadir. “Esik analizi (threshold analysis)” olarak da
tanimlanan bu kisimda kisisel veri igsleme faaliyetinin yiiksek risk olusturup olusturmadigi
incelenmektedir. Bu asamada yiiksek risk tespit edilirse VKED uygulama gerekliligi
ortaya ¢ikmaktadir ki bundan sonraki siire¢ hazirlik asamasini olusturmaktadir. GDPR’1n
md. 35/7a uyarinca hazirlik asamasinda planlanan isleme faaliyetlerinin ve islemenin
amaglarimin sistematik bir agiklamasi yapilmali ve bir sonraki asama olan uygulama
asamast i¢in organizasyon yapilmalidir. Uygulama asamasinda, hazirlik asamasinda
toplanilan bilgiler kullanilarak risk tespiti ve risk analizi yapilir. Bu siirecin sonunda veri
minimizasyonunun saglanmasi, kisisel verilerin amaca uygun kullanilmasi, kisisel
verilerin gizliliginin saglanarak yetkisiz erisimin 6nlenmesi, verilerin dogru ve giincel
olmasi, veri isleme stirecinin seffafligi, veri konularinin herhangi bir zamanda bildirim,
erisim, dlizeltme, engelleme ve silme haklarini gergekten kullanabilme yani miidahale
edilebilirlik sonuglarina ulasmasi1 gerekmektedir.**? Goriilecegi iizere veri koruma etki
analizi sonucunda elde edilmesi beklenen hedefler KVKK’nin 4. maddesinde belirtilen
kisisel wverilerin islenmesinde uyulmasi gereken genel ilkelere de uygunluk

gostermektedir.
3.4.1.2.3. Risk Etki Degerlendirmesi

Kisisel verilerin islenmesi her zaman potansiyel riskler icerir.**®* Ote yandan biitiin veri

isleme faaliyetleri ayn1 diizeyde risk tagimaz, bu nedenle veri sorumlularinin biitiin veri

80 Agikoglu, Avrupa Birligi ve, 203.

Bl Kaya, “Kisisel Verilerin Korunmasinda”, 1886.

432 Michael Friedewald, Ina Schiering, Nicholas Martin ve Dara Hallinan, “Data Protection Impact
Assessments in Practice”, i¢cinde Computer Security, ESORICS 2021 International Workshops,
(October 4-6, 2021) Darmstadt, Germany,

433 Akt. Bayram “Bir Uyum Arac1”, 43; benzer yonde bkz: Yalgim, “Avrupa Birligi Genel”, 757.
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isleme faaliyeti i¢in ayn1 6nlemleri almast mantikli degildir. Bunun yerine, etkili bir veri
koruma etki degerlendirmesi yapabilmek admna kisisel verilerin korunmasi konusunda
hangi faktorlerin risk olusturdugu ve bu riskin olasiligi ile hassasiyetinin nasil
degerlendirilecegi ile ilgili objektif ve ortak bir anlayisa ihtiyag¢ vardir. Bu sekilde, uygun
onlemler almarak kisisel verilerin korunmasi konusunda etkin bir fayda saglanabilir.*3
Bagka bir ifadeyle veri korumasinda riskin ne oldugunu tanimlamak yeterli degildir. Ayni
zamanda, veri sorumlusunun ciddiyeti ve olasilig1 nasil degerlendirmesi gerektigi
konusunda ortak bir yaklasimin olmasi da énemlidir.**® Uygun giivenlik diizeyinin tespit
edilmesi i¢in aktarilan, saklanan veya degisik sekilde islenen kisisel verilerin yanlislikla
veyahut hukuka aykir1 bigimde tahrifi, kaybedilmesi, degistirilmesi, izin olmadan ifsas1

veya erisilmesi oncelikli olmak iizere veri islemenin barindirdig: riskler dikkate almir.*%®

Risk etki degerlendirmesi, belirli risklerin, o risklerin ger¢eklesmesi durumunda ortaya
cikacak etkilerin ve bu etkilerin olasiliklarinin sistematik bir sekilde degerlendirildigi bir
stiregtir. Bu yontem, veri sorumlularinin riskleri tanimlamalarina, 6nceliklendirmelerine
ve risklere kars1 uygun tedbirleri planlamalarina yardimei olur. Risk etki degerlendirmesi

asagidaki adimlari igermelidir:

1. Risk Tammlama: Ik adim, organizasyonun karsilasabilecegi olasi risklerin
tanimlanmasidir. Bu riskler, i¢ ve dis tehditler, olumsuz olaylar veya belirsizlikler

olabilir.

2. Risk Analizi: Belirlenen risklerin detayli bir sekilde analiz edildigi asamadir. Bu

asamada, risklerin olasiliklari, etkileri ve riskin siiresi degerlendirilir.

3. Risk Degerlendirmesi: Risklerin etkisi ve olasilig1 birlestirilerek riskler
onceliklendirilir. Bu, organizasyonun hangi risklere daha fazla odaklanmasi

gerektigini belirlemesine yardimer olur.

434 Akt. Bayram “Bir Uyum Aract”, 43.
45 Demetzou, “Data Protection Impact”, 5.
436 Develioglu, 6698 sayili Kisisel, 107.
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4. Risk Izleme ve Kontrol: Risk etki degerlendirmesi, organizasyonun riskleri
yonetmesine yardimci olur. Risklerin izlenmesi ve kontrol altinda tutulmasi,

gerektiginde onlemlerin alinmasini saglar.

Risk etki degerlendirmesi, organizasyonlarin daha iyi kararlar almalarina, kaynaklari
daha etkili bir sekilde kullanmalarina ve potansiyel risklere karst hazirlikli olmalarina
yardimci olur. Ayrica, yasal gerekliliklere uymak ve itibar kayiplarin1 6nlemek i¢in de
onemlidir.**" Zira uygulanacak somut yontemlerin ve alinacak 6nlemlerin belirlenmesi

icin “risk” bir kriterdir.*%®

3.4.1.3. Tlke Kararlar1 Dogrultusunda Risk Etki Degerlendirmesi

Kisisel verilerin islenmesinde ortaya c¢ikacak risklerin degerlendirilmesi ve yapilacak
degerlendirme neticesinde isleme faaliyetine yonelik bir denetim makamina basvuru
yapilmas1 KVKK’da diizenlenmemistir. Kanuni bir diizenleme olmamasi veri
sorumlularimin risk degerlendirmesi yapmasini engellemeyecektir. Zira veri giivenliginin
saglanmasi icin bu degerlendirmenin yapilmasi gereklidir. Kisisel Verileri Koruma
Kurumu da yayimlamis oldugu “Yapay Zeka Alaninda Kisisel Verilerin Korunmasina
Dair Tavsiyeler’de*®® “kisisel veri isleme temelli yapay zekd calismalarinda, kisisel
verilerin  korunmast agisindan  yiiksek risk ongoriiliiyorsa, mahremiyet etki
degerlendirmesi uygulanmast ve veri isleme faaliyetinin hukuka uygunluguna bu
cercevede karar verilmesi”, “hesap verebilirlik ilkesinin tiim agsamalarda gozetilmesi
gerektigi” ve “kisisel verilerin korunmasina yonelik risk degerlendirme prosediirleri
benimsenmesi ve sektor/uygulama/donanim/yazilim temelinde bir uygulama matrisi
olusturulmasi gerekliligi” hususlarma dikkat ¢ekmistir. Ote yandan bazi kurum ve
kuruluslar i¢in ISO 27001 Bilgi Giivenligi Y 6netim Standartlarinin (BGY'S) gerektirdigi
standartlar1  kurumlarin  bilgi  giivenligi  sistemine uygulamasi zorunlulugu

bulunmaktadir.**® ISO 27001 BGYS standardi kurumun risk y&netimini ve risklerini

47 Aym yoénde bkz.: Agiralan, “Bilgi Giivenligi, Kisisel”, 38; Bilgin, Erkan, Atasu ve Yilmaz, “Privacy

Impact Assessment”, 84.

Demetzou, “Data Protection Impact”, 5.

Kisisel Verileri Koruma Kurumu, “Yapay Zekd Alaninda Kisisel Verilerin Korunmasina Dair
Tavsiyeler”, (E.T. 24.01.2024), https://www.kvkk.gov.tr/Icerik/7048/Y apay-Zeka-Alaninda-Kisisel-
Verilerin-Korunmasi na-Dair-Tavsiyeler

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi alma zorunlulugu bulunan sektorler igin bkz:
(E.-T. 17.03. 2024), https://www.isokalitebelgesi.com/iso-27001-belgesi-kimler-hangi-sektroler-
sirketler-firmalar-alabilir-zorunlumudur

438
439

440

126



tanimlayan siiregleri belgeleyerek; kurumun bilgi varliklarini, riskleri, kabul edilebilir
riskleri, risk faktoriinii azaltabilecek riskleri tanimlayarak risk yonetimi modelleyerek

riskleri azaltmak veya ortadan kaldirmay1 amaglamaktadir. 44!

Kurul tarafindan yapay zeka alaninda islenen verilerin korunmasina iliskin mahremiyet
etki degerlendirmesi yapilmasi tavsiye edilmisse de veri isleme faaliyetlerinin yalnizca
yapay zeka alaninda ve bu yontem ile olmadig1 agiktir. Ote yandan Kurul’un veri koruma
etki degerlendirmesi yerine mahremiyet etki degerlendirmesine atif yapmis olmasi da veri
isleme siireclerindeki risklere genis perspektiften bakilmasi gerektigi seklinde
yorumlanabilecektir. Yine risk temelli yaklagima uygun olarak ISO 27001 standartlarinin
benimsenmesi de veri ihlallerinin 6niine gegilmesi agisindan risk yonetimi kriterlerinin
uygulanmasi, veri ihlal siire¢lerinin mahremiyet etki degerlendirmesinden de genis olan
risk yOnetimi bazinda ele alinabilecegi seklinde anlasilabilir. Ayni1 zamanda veri
sorumlusunun, veri giivenliginin saglanmasi igin almasi gereken Onlemlerde risk

analizleri ve degerlendirmelerine yer verilmis olmasi da bu yorumu desteklemektedir.

Kisisel verilerin islenmesi siireclerinde risk, kisisel verilerin ihlal edilmesi ve ihlalin
yaratacagi etkilerdir. Gerek MED gerekse VKED kisisel veri ihlali yagsanmadan 6nce
baslatilmas1 gereken siireclerdir. Her ne kadar risk etki degerlendirilmesi veri ihlali
oncesinde baslatilmasi gereken bir siire¢ olsa da burada veri ihlali risklerini ele alirken,
yaygin ihlallerin dogurdugu olas1 risklerin belirlenmesi ve siiregteki risklerin genis bir
bakis agistyla incelenmesi gerekliligi nedeniyle, risk etki degerlendirmesi terimi ve
yontemi tercih edilmistir. Agiklamalar 15181inda Kisisel Verileri Koruma Kurulunun ilke
kararlar1 dogrultusunda yaygin olarak yasanan kisisel veri ihlallerinin risk etki

degerlendirmesi su sekilde yapilabilir:

41 Ali Durdu, “Bilgi Sistemlerinde Riskler ve Risk Yonetimi”, iginde Uzmanlarin Kaleminden Farki

Boyutlariyla Risk ve Risk Yonetimi, ed. Hakan Karabacak, (Ankara: Gazi Kitabevi, Temmuz 2021),
200.
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Kisisel Verilerin Hukuka Aykiri Olarak islenmesi (md.12):

Risk Tammlama: Islenen kisisel verilerin izinsiz ya da hukuka aykir1 bir

bigimde kullanilmasi veya ifsa edilmesi potansiyel bir risk olusturur.

Risk Analizi: Hangi tiir verilerin ne sekilde islendiginin detayli analizi
yapilmalidir.  Veri gilivenligi  Onlemlerinin ne kadar etkili oldugu

degerlendirilmelidir.

Risk Degerlendirmesi (Olas1 Etki): Hukuka aykir1 veri isleme riskinin, miisteri
giiveninin sarsilmasi ve yasal yaptirnmlarla sonuglanma gibi ciddi etkileri

olabilir.

Risk Izleme ve Kontrol: Veri isleme siireclerinin diizenli olarak izlenmesi,
izinsiz erisim girisimlerinin tespiti ve veri glivenliginin giincellenmesi gibi

onlemler alinmalidir.
Kisisel Verilere Hukuka Aykir1 Erisilmesi (md. 12):

Risk Tamimlama: Kisisel verilere yetkisiz erisim, veri ihlali riskinin artmasina

neden olur.

Risk Analizi: Hangi verilere erisim saglandigi, kimlerin erisebildigi ve erigim

izinlerinin nasil yonetildigi detayli olarak incelenmelidir.

Risk Degerlendirmesi (Olas1 Etki): Hukuka aykiri erisim riski, gizlilik

thlalleri, itibar kayb1 ve yasal sorunlar gibi ciddi sonuglar dogurabilir.

Risk izleme ve Kontrol: Erisim izinleri periyodik olarak gdzden gegirilmeli,

izinsiz girigimler tespit edilmeli ve erisim kontrolii gii¢lendirilmelidir.
Kisisel Verilerin Muhafazasinin Saglanmamasi (md. 12):

Risk Tammmlama: Kisisel verilerin yeterince korunmamasi, veri giivenligi riskini

artirir.
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Risk Analizi: Veri saklama ve koruma politikalarinin gézden gegirilmesi, fiziksel

ve dijital giivenlik dnlemlerinin incelenmesi gerekir.

Risk Degerlendirmesi (Olas1 Etki): Veri koruma eksiklikleri, veri kaybi, veri

s1zintis1 ve yasal yaptirimlar gibi sonuglar dogurabilir.

Risk izleme ve Kontrol: Giivenlik sistemlerinin diizenli olarak kontrol edilmesi
ve giincellenmesi, veri kaybin1 Onlemek icin yedekleme stratejilerinin

belirlenmesi gerekmektedir.
Kisisel Verilerin Hukuka Aykir1 Olarak Aktarilmasi (md. 8-9):

Risk Tanimlama: Kisisel verilerin yasalara aykir1 bir sekilde aktarilmasi veya
paylasilmasi kisisel veri gilivenligini ve gizliligini tehlikeye atabilen 6nemli bir

risk olusturur.

Risk Analizi: Hangi asamalarda hatalarin meydana gelebilecegi ve yasadis1 veri

elde etmenin nasil ger¢eklesebilecegi analiz edilir.

Risk Degerlendirmesi (Olas1 Etki): Yasal yaptirimlar, itibar kaybi, miisteri

giiveninin zedelenmesine neden olabilir.

Risk izleme ve Kontrol: Veri transfer politikalarinin gdzden gegirilmesi, izin
sire¢lerinin ~ yeniden degerlendirilmesi, veri aktariminin  sifrelenmesi,

gerekmektedir.
Kisisel Verilerin Hukuka Aykiri Sekilde Elde Edilmesi (md.5-6):

Risk Tanimlama: Kisisel verilerin yasalara aykir1 bir sekilde elde edilmesi veya

toplanmas.

Risk Analizi: Hangi asamalarda hatalarin meydana gelebilecegi ve yasadisi veri

elde etmenin nasil ger¢eklesebilecegi analiz edilir.

Risk Degerlendirmesi (Olas1 Etki): itibar kaybi, yasal yaptirimlar, miisteri

giiveninin sarsilmasina neden olabilir.
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Risk izleme ve Kontrol: Veri toplama siireclerinin gozden gegirilmesi, kullanic
onaylarinin giiclendirilmesi, veri toplama politikalarinin yeniden diizenlenmesi,
erisim kontrollerinin giliclendirilmesi, izinsiz veri elde etme girisimleri tespit

edilebilir hale getirilmesi gerekmektedir.
Kisisel Verilerin Elde Edildigi Kaynagin Belirli Olmamasi (md.4):

Risk Tamimlama: Kisisel verilerin elde edildigi kaynagin belirli olmamasi, veri
kaynaklarinin izlenememesi veya kontrol altina alinamamasi potansiyel bir risk

olusturur.

Risk Analizi: veri toplama siireglerindeki zayif noktalar ve uyumsuzluklar
incelenerek veri kaynaklarinin belirlenmesi ve takibi i¢in kullanilan mevcut

sistemlerin etkinligi degerlendirilir.

Risk Degerlendirmesi (Olas1 Etki): Veri biitlinliigii kaybi, glivenilirlik sorunlari,

yasal uyumsuzluk nedeniyle idari ya da cezai yaptirimlara neden olabilir.

Risk izleme ve Kontrol: Veri kaynaklarmin belirlenmesi igin sistemlerin
giincellenmesi, veri akislarinin izlenmesi; izleme, raporlama, kontrol ve denetim

mekanizmalarinin kurulmasi gerekmektedir.
Kisisel Verilerin Islenmesinde Genel ilkelere Aykirihik (md.4):

Risk Tammmlama: Kisisel verilerin islenmesinde genel ilkelere uyulmamasi
kanuna aykiri veri igleme faaliyetidir. Hukuka aykir1 kullanim her tiirlii potansiyel

riski olusturur.

Risk Analizi: Veri isleme siireclerindeki mevcut uygulamalarin mevzuata

uygunlugu degerlendirilir.

Risk Degerlendirmesi (Olas1 Etki): Yasal yaptirnmlar, miisteri giiveninin

sarsilmasi, itibar kaybina neden olabilir.

Risk Izleme ve Kontrol: Islem siireclerinin revize edilmesi, ic  denetimlerin

siklastirilmasi, mevcut veri isleme politikalar1 ve prosediirlerinin giincellenmesi
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ve iyilestirilmesi, c¢alisan egitimlerinin ve farkindalik artirma faaliyetlerinin

diizenlenmesi gerekmektedir.

8. Tlgili Kisinin Haklarimin Kullandirilmamasi (md.11):

. Risk Tammlama: Ilgili kisilerin haklarinin yeterince kullanilmamas1 veya
korunmamasidir.
. Risk Analizi: Ilgili kisilerin haklarinin kullanilmamasina veya kisitlanmasina

neden olabilecek siiregler ve uygulamalar incelenerek hangi asamalarda hatalarin
olusabilecegi, hangi durumlarin ilgili kisilerin haklarini etkileyebilecegi analiz

edilir.

. Risk Degerlendirmesi (Olas1 Etki): Yasal yaptirnmlar, miisteri giiveninin

sarsilmasi, itibar kaybina neden olabilir.

. Risk izleme ve Kontrol: ilgili kisilere erisim haklarinin giiclendirilmesi, taleplere
zamaninda yanit verilmesi, ilgili kisilere yonelik iletisim kanallarinin

giiclendirilmesi ve alinan 6nlemlerin siirekli takip edilmesi gerekmektedir.

Bahsi gegen degerlendirmeler 6rnek olarak verilmistir. Her veri sorumlusunun risk,
olasilik ve etki degerlendirmesi kendi 6zel kosullarina dayanmalidir. Eger veri sorumlusu
igin bir riskin olasilik ve etki derecesi daha yiiksek veya daha diisiikse buna gore
diizenleme yapilabilir. Her durumda organizasyonlarin kendi spesifik veri isleme
stiregleri ve kosullar1 goz oniline alinarak risk degerlendirmesi yapmalar1 dnemlidir.
Ihtiyag halinde bu degerlendirmeleri gdzden gecirmek ve ayarlamak veri koruma
stratejilerini daha iyi bir sekilde optimize etmelerine yardimci olacaktir. Kisisel veri
ihlallerinin yasanmasiin engellenmesi ya da en aza indirilmesi adina gerekli olan etki
degerlendirmesi kullaniminin yayginlasmas: i¢in biz dizi strateji uygulanmasi
gerekmektedir. Mahremiyet, veri koruma veya risk etki degerlendirmesinin olasi
kullanim1 ve faydalari hakkinda da farkindalik gerekmektedir. Ote yandan kanaatimizce
veri sorumlusunun veri giivenligini saglamaya yonelik yiikiimliiliiklerinin diizenlendigi

KVKK’nin 12. maddesinde degisiklik yapilmasi faydali olabilir. GDPR md.35 ve
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devam1**? diizenlemeleri gdz oniine almarak 12/1. maddede yer alan “1) Veri sorumlusu;
a) Kisisel verilerin hukuka aykirt olarak islenmesini onlemek, b) Kisisel verilere hukuka
aykirt olarak erisilmesini onlemek, c) Kisisel verilerin muhafazasini saglamak amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almak zorundadir.” hitkmiinlin devamina “Veri sorumlusu, veri isleme faaliyetlerinin
kisilerin hak ve ozgiirliiklerine yonelik yiiksek risk olusturmasinin muhtemel olmast
durumunda, veri igleme faaliyetine baslamadan once, faaliyetlerin kisisel verilerin
korunmasi iizerindeki etkisinin degerlendirmesini yapmakla yiikiimliidiir. Bu etki
degerlendirmesi, ozellikle riskin azaltilmasi, kisisel verilerin korunmasinin saglanmasi
ve giivenlik tedbirlerini icermelidir.” minvalinde bir diizenleme getirilmelidir. Yapilan
degerlendirme neticesinde veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmesi
durumunda dahi yiiksek risk s6z konusu ise veri isleme faaliyeti dncesinde Kurul’a
basvuru yapilmasina iliskin Kanun’un 12/3 maddesine**® de ek bir hiikiim eklenmelidir.
GDPR geregince etki degerlendirmesinin 6zellikle gerekli oldugunun belirtildigi haller
olan “kamuya agik alanlarin biiyiik dlgekte takip edilerek sistematik izlenerek veri
islemesinin yapilmasi, ozel kategorilerdeki verilerin biiyiik olgekte islenmesi, gercek
kisilere ait verilerin sistematik olarak degerlendirilmesi ve bu degerlendirmeye dayali
olarak yasal sonu¢lar doguran veya benzeri sekilde onemli olgiide etkileyen kararlar
alinmasi saglanmast” gibi veri isleme faaliyetlerine iligskin esaslarin da bir yonetmelik

veya rehber ile diizenlenmesi gerekmektedir.
3.4.2. Bilgi Giivenligi ve Veri Giivenliginin Saglanmasi

Veri sorumlusunun KVKK ve GVKT kapsaminda en temel yiikiimliiliiklerinden biri,
1sledigi kisisel verilerin idari ve teknik boyutta giivenligini ve gizliligini temin etmektir.
Yasal yiikiimliiliik olarak diizenlenen ve ihlali halinde yaptirnmlar 6ngoriilen bu

yiikiimliiliigiin ihlali halinde, veri ihlali ortaya ¢ikmaktadir.*4*

442 Recital 84, 89, 90, 91, 92. (E.T.07.07.2024), https://gdpr-info.eu/recitals/

43 KVKK md. 12/3: “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin
uygulanmasin saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”

444 Sevindi ve Ordu, “AB ve Tiirk Hukukunda”, 13.
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3.4.2.1. Bilgi Giivenligi ve Veri Giivenligi

Veri giivenligi ile kisisel verilerin korunmasi kavramlari birbirinden farklidir. Veri
giivenligi daha ¢ok teknik unsurlar1 igeren bir kavram olup amaci belirli standartlara
uyum saglamaktir. Ote yandan veri giivenligi ve &zellikle Kanunun 12/1. maddesinde
ifade edilen hiikiimler, Kanunun 1. maddesinde isaret edilen haklarin korunmasina hizmet
eden gerekli teknik yontemleri icermektedir. Ek olarak, teknik ve idari tedbirler Kanun’da
ongoriilen hukuka uygunluk sebeplerini de tamamlamaktadirlar. Zira her ne kadar
Kanunun 12/1. maddesinde belirtilen yiikiimliiliikler tek basina hukuka uygunluk sebebi
olmasa da bahsi gegen sorumluluklarin hukuka uygunluk sebeplerinin yaninda dikkate

alinmalar1 zorunludur.**®

Veri giivenligi, bilgi giivenliginin bir pargasi olarak ifade edilir ve bilgi giivenligi
politikalari, bir organizasyonun gizli, stratejik ve spesifik bilgilerin yOnetimini,
korunmasini, giivenli yontemlerle paylasimini ve uyumunu diizenleyen kurallar ve
uygulamalar biitiiniidiir.**® Kisisel verilerin korunmasi icin bilgi giivenligi tedbirleri,
verilerin elde edilmesinden imha edilmesine kadar siiren asamalarda etkin bir giivenlik
zinciri olusturur. Bu zincir, bilginin islenmesine katilan tiim aktorler i¢in belirli bir
diizeyde sorumluluk getirir. Bilgi giivenligi zinciri, verilerin giivende tutulmasini
saglamak i¢in teknik ve hukuki dnlemlerin birlesimini temsil eder. Bu sebeple, teknik
tedbirlerin yaninda, hukuki yiikiimliilikkler ¢ergevesinde veri sorumlusu olarak faaliyet
gosteren idari personelin de sorumluluklarini yerine getirmesi son derece dnemlidir. Bu
husus, veri koruma siirecinin her asamasinda, veri giivenligi ve gizliligi saglama
konusundaki sorumluluklarini ifa etmelerini igerir. Yani, veri sorumlularimin sadece
teknik onlemlere degil, ayn1 zamanda yasal ve idari gereksinimlere de dikkat etmeleri
gerekmektedir.**” Baska bir ifade ile bilgi giivenligi, esasinda tehditleri bertaraf etmekten
once riskleri belirleyip yonetmek ile ilgili siirecleri ifade etmektedir. Bu dogrultuda
yuksek diizeyde bilgi giivenligi icin teknik, operasyonel ve kurumsal kontrollerin

hepsinin birden gézden gegirilmesi gerekmektedir. Biitiinsel olarak bakildiginda ilgili

45 Cekin, Avrupa Birligi Hukukuyla, 145.

46 Korucu, Veri Giivenliginin lyilestirilmesinde, 43.

47 Tiirkay Henkoglu, “Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir
Degerlenditme”, Arsiv Diinyas;, 2017/1 (2017): 46-56, 47-48. (E.T. 24.09.2023),
www.idealonline.com.tr
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teknolojik altyapinin ilk asamada saglanmasi gerekmektedir. Kurumsal planlama
kapsaminda ise personelin egitimi, ig siirekliligi planlamasimin yapilmas: gibi bilgi

giivenliginin teknik olmayan kisimlarinin da ele alinmasi hedeflenmektedir.*4®

Bilginin korunan niteligi “gizlilik, biitiinliik ve kullanilabilirlik” olmak tizere temel olarak
ti¢ kriterden olusur. Bu unsurlar, bilgi giivenliginin ana hedeflerini ifade eder ve bilgi
giivenligi, bu ii¢c temel unsur arasinda bir denge kurmay1 amaclar.**® Genel olarak, bilgi
varliklar1 g6z ontline alindiginda, gizlilik, biitlinliik ve kullanilabilirlik arasinda bir denge
bulunmast tercih edilir. Ancak, 6zellikle elektronik ortamdaki bilgi giivenligi s6z konusu
oldugunda, gizlilik ve biitlinliik daha fazla vurgulanir. Bu durumda, bilgiye erisilebilirlik
ve giivenlik arasindaki denge iizerinde daha fazla odaklanmak ve giivenlik stratejilerini
bu cercevede gelistirmek 6nemlidir.**® Veri giivenliginin saglanmasi i¢in olusturulan
kurumsal bilgi giivenligi politikalari, kurum ve kuruluslarda bilgi giivenligi yonetiminin
saglanmasi ve bilgi giivenligi ¢ercevesinin tespit edilmesi amaciyla tim bilgi gilivenlik
faaliyetlerini  kapsamaktadir ki bu kurallar yonlendirici kurallar  bitiiniini
olusturmaktadir. Bu kurumsal dokiimanlar, organizasyonun bilgi kaynaklarina ve
ortamlarina erigim izni bulunan tiim ¢alisanlar, is ortaklar1 ve dis hizmet saglayicilar i¢in
gecerli olan kurumsal dokiimanlari igerir ve bunlara uyulmasi i¢in gereken talimatlari

belirler.**!

Bilgi glivenligi ile veri giivenligi kavramlarini su sekilde agiklamak miimkiindiir:

1. Kapsam:
o Bilgi Giivenligi: Bilgi giivenligi, bir organizasyonun tiim bilgi varliklarini, bu
varliklarm biitiinliigiini, gizliligini ve erisilebilirligini korumay1 amaglar. Bu
husus, sadece verileri degil, ayn1 zamanda bilgisayar sistemlerini, aglari,

yazilimlari, siiregleri ve insan faktoriinii de igerir.

e Veri Giivenligi: Veri giivenligi, sadece organizasyonun sahip oldugu verilerin

giivenligini ele alir. Bu, verilerin biitiinliiglinii, gizliligini ve erisilebilirligini

448 Mehmet Serdar Giizel, “Bilgi Giivenligi (Information Security)”, iginde Siber Ansiklopedi: Siber
Ortama Cok Disiplinli Bir Yaklasim, ed. Naci Akdemir ve Can Ozan Tuncer, (Ankara: Pegem
Akademi, Agustos 2021), 40.

49 Henkoglu, “Kisisel Verileriniz Ne Kadar”, 49; Yilmaz, “TS ISO/IEC 27001 Bilgi Giivenligi”, 47.

40 Henkoglu, “Kisisel Verileriniz Ne Kadar”, 49.

41 Korucu, Veri Giivenliginin lyilestirilmesinde, 43.
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korumak i¢in alman Onlemleri igerir. Veri gilivenligi, bilgi gilivenligi

kavraminin daha dar bir alt kiimesidir.
2. Odak Noktasi:

o Bilgi Giivenligi: Bilgi giivenligi, organizasyonun tiim siireclerini ve
varliklarini korumay1 hedefler. Bu, siber saldirilara karsi genel bir koruma
saglamay1 amagclar ve organizasyonun is stirekliligini stirdiirmesine yardimci

olur.

e Veri Giivenligi: Veri giivenligi, 0Ozellikle organizasyonun sahip oldugu
verilerin  korunmasina odaklanir. Bu, verilerin yetkisiz erisimden

korunmasini ve veri kaybini 6nlemeyi amagclar.

3. Kapsamin Daraltilabilirligi:

o Bilgi Giivenligi: Bilgi giivenligi, organizasyonun genel giivenlik stratejilerini
ve politikalarini igerir, bu nedenle daha genis bir kapsama sahiptir ve daha

genis bir perspektiften ele alinir.

e Veri Giivenligi: Veri gilivenligi, sadece organizasyonun sahip oldugu belirli

verilere odaklandigi i¢in daha dar bir kapsama sahiptir.

“Verinin” icerdigi en énemli 6zellik bir bilgiyi ihtiva etmesidir.*>?> Bu nedenle her iki
kavram da organizasyonlar i¢in dnemlidir ve sik sik birlikte ele alinir. Bilgi giivenligi,
veri giivenligi dahil olmak iizere bir dizi alt konuyu igerir ve organizasyonlarin siber

tehditlere kars1 savunma saglamasi i¢in biitlinciil bir yaklasim benimsemelerini gerektirir.
3.4.2.2. Veri Sorumlusunun Sorumlulugu

Kisisel verileri belirli bir organizasyon kapsaminda isleme faaliyetine tabi tutan veri
sorumlularinin uhdesinde bulunan kisisel verileri korumasi adina bir dizi 6nlemler almasi
gerekmektedir. Bu Onlemler arasinda, veri sorumlusunun veri giivenligine iliskin
yiikiimliiliiklerini yerine getirmesi hususu da yer almaktadir ki bu yiikiimliilik, veri
ihlallerinin yasanmamas1 i¢in en onemli adim olusturmaktadir. Zira Ilke Kararlarma
bakildiginda da veri glivenligine iligkin yiikiimliiliiklerin yerine getirilmemesi nedeniyle

ilgili kisilerin haklarmi kullanarak Kurula ihbar ve sikyette bulundugu, verilen Ilke

42 Serafettin Ekici, Bilisim ve Teknoloji Hukuku, (Ankara: Segkin Yayinlari, 2023), 308.
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Kararlarmin ¢ogunun veri giivenligine iligkin yiikiimliiliikklere aykir1 faaliyetler oldugu

goriilmektedir.

Defaatle ifade edildigi tizere KVKK’nin 12. maddesinde yer alan “Veri sorumlusu; a)
Kigsisel verilerin hukuka aykiri olarak islenmesini onlemek, b) Kisisel verilere hukuka
aykirt olarak erisilmesini onlemek, c) Kisisel verilerin muhafazasini saglamak, amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbiri
almak zorundadyr” hiikkmii ile veri sorumlusunun veri giivenligi ile ilgili ylikiimliliikleri
belirlenmistir. Goriilecegi tizere veri giivenligine iligkin yiikiimliilikler Kanunda genel
ifadelerle diizenlenmis olup veri giivenligi ile alakali yiikiimliiliikkleri diizenleme adina
diizenleyici islem yapma yetkisi ve gorevi Kurula verilmistir.**®* Bu dogrultuda Kurul
tarafindan kisisel verilerin islenme siire¢lerinde veri sorumlularinin almasi gereken idari
ve teknik 6nlemler hususunda uygulamada netlik saglanmasi ve uygulama agisindan iyi
orneklerin olusturulmas: maksadiyla Kisisel Veri Giivenligi Rehberi (“Rehber”)
hazirlanmistir.*** Bunun yani sira sektorel bazda islenen kisisel verilerin vasfina gore

Kurul tarafindan ek 6nlemler alinmasina karar verilebilecektir.**®

Tarihsel olarak bilginin temel 6zellikleri (gizlilik, biitiinliik, kullanilabilirlik) degismemis
olsa da bilginin islenmesi, depolanmasi ve transferi gibi siireclerde 6nemli degisiklikler
yasanmistir. Bu degisiklikler, bilgi giivenligi Onlemlerinin tiiriinii ve agirhigini da
etkilemistir. Gelecek nesillere aktarilacak bilgi varliklarimin gilivenligi icin dikkate
alinmas1 gereken onemli unsurlar sunlardir: teknoloji, bilgi giivenligi politikalar1 ve
egitim/farkindalik. Ancak, her biri ayr1 ayr1 ele alinmali ve belirli bir gilivenlik stratejisi
icin bir araya getirilmelidir. Gilivenlik Onlemleri bir sistem yaklagimi iginde
degerlendirildiginde, teknik Onlemler, idari 6nlemler ve bilgi hukuku, biitiinlesik bir
sistemin pargalarint olustururlar. Yani, giivenlik stratejisi olustururken teknoloji
kullanimi, idari tedbirler ve uygun hukuki diizenlemelerin bir arada ele alinmasi
onemlidir. Bu yaklasim, bilgi giivenligi konusunda daha kapsamli ve etkili bir koruma

saglar.4°®

453 Kisisel Verileri Koruma Kurumu, “Veri Giivenligine fliskin Yiikiimliiliikler”, (E.T. 17.09.2023),
https://www .kvkk.gov.tr/ Icerik/2040/Veri-Guvenligine-Iliskin-Yukumlulukler

44 Kigsisel Verileri Koruma Kurumu, Kigisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), 2.

45 Saka ve Caglayan ve Koca, Avrupa Birligi Hukuku, 38.

46 Henkoglu, “Kisisel Verileriniz Ne Kadar”, 49.
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Teknolojinin sagladigi imkanlar ve olusturdugu tehlikeler goz oniine alindiginda daha
once de belirtildigi tizere kisisel verilerin korunmasinda salt hukuki yontemlerle sinirl
kalinmamali1 teknoloji destekli yollar da esas alinmalidir. Soyle ki; veri sorumlusundan
islevsel ve giivenilebilir bir koruma gelistirmesi i¢in gereken tiim tedbirleri almasi
beklenir. Ozellikle teknoloji gelistikce veri isleyene kars1 olan tedbir beklentisi de dogru
orantida artacaktir. Ote yandan her teknolojik gelismenin akabinde kanun koyucudan
yasal diizenleme yapmasi beklenemeyecektir. Bu nedenle veri isleyenin “gerekli
tedbirleri” almasinin 6ngoriildiigii esnek diizenlemeler benimsenmektedir. Bu dogrultuda
bilhassa olgiiliiliik ilkesi goze ¢arpmaktadir. Nitekim islenen verinin niteligi ve temel hak
ve hiirriyetlere kars1 yapilabilecek olast miidahale goz 6niine alindiginda bu miidahalenin
en az seviyeye indirilmesi adia uygun ve gereken énlemlerin alinmas: gerekmektedir.*>’
Bagka bir anlatim ile s6z konusu yikiimlilikler mutlak bir neticeyi gerekli
kilmamaktadir. Zira veri sorumlusunun her tiirlii miidahaleyi onleme ytkimliligi
yoktur. Kanunda belirtilen diizenlemede sonuca bagli bir sorumluluk halinden
bahsedilmemektedir. Hiikiim ile veri sorumlusunun kendi iizerine diisen tedbirleri almasi
durumunda artik sorumluluktan kurtulabilecegi belirtilmektedir. Dolayisiyla bahsi gecen
kapsamda bir 6zen sorumlulugu durumundan bahsetmek daha isabetli goriinmektedir.*%®
Ek olarak veri sorumlusunun almasi gereken onlemlere iligkin dinamik bir siire¢
yuriitiilmesi gerekmektedir. Kisisel veri isleme faaliyetlerine iligkin alinacak onlemler
ithtiyaca gore sekillendigi i¢in gerektiginde gilincelleme yapilmali gerekirse yeni tedbirler

alinmalidir.

Aciklamalar dogrultusunda veri sorumlusunun kisisel verilerin muhafazasi yiikiimliligi

baglamindaki tedbirleri idari ve teknik tedbirler olarak 2 ana baslik altinda incelenebilir.
3.3.2.2.1. idari Tedbirler

Idari tedbirler, kisisel veri isleme siireglerini etkili bir sekilde yonlendirmek ve korumak
amaciyla alinan yonetimsel onlemleri icermektedir. Belirtilen tedbirler kisisel veri isleme
envanterinin hazirlanmasindan kurumsal politika ve prosediirlerin gelistirilmesine,

sozlesmeler ve gizlilik taahhiitnamelerinden i¢ denetim ve risk analizlerine kadar bir dizi

47 Cekin, Avrupa Birligi Hukukuyla, 11,12.
48 Cekin, Avrupa Birligi Hukukuyla, 145.
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kritik adim1 igermektedir. Ayrica, is sozlesmeleri ve disiplin ydnetmeliklerinin

diizenlenmesinden kurumsal iletisim ve egitim stratejilerine kadar uzanan Onemli

konular1 ele alarak, veri giivenligi kiiltiirliniin olusturulmasim1 ve siirdiiriilmesini

desteklemeyi amaglamaktadir.

Tablo 3.3. idari Tedbirler*>®

Idari Tedbirler ve Stratejiler

Aciklama

Kisisel Veri isleme Envanteri
Hazirlanmasi

Kurum iginde islenen kigisel verilerin belirlenmesi ve
envanterin olusturulmasi.
Veri envanterinin diizenli
degisikliklerin izlenmesi.

olarak giincellenmesi ve

Kurumsal Politikalar ve

Erisim politikalarinin olusturulmasi ve sinirlanmasi.

Prosediirler Bilgi  giivenligi  politikalarimin  tanimlanmasi  ve
uygulanmasi.
Veri kullanimi, saklama ve imha politikalarinin
gelistirilmesi.

Sozlesmeler ve Gizlilik
Taahhiitnameleri

Veri sorumlusu ve veri isleyen arasindaki s6zlesmelerin
diizenlenmesi.
Caliganlardan gizlilik taahhiitnameleri alinmas.

I¢ Denetim ve Risk Analizleri

Kurum i¢i periyodik ve rastgele denetimlerin diizenlenmesi.
Veri giivenligi risk analizlerinin yapilmasi ve risklerin
belirlenmesi.

Is Sozlesmesi ve Disiplin
Yonetmeligi

Kanuna uygun hiikiimlerin is sdzlesmelerine eklenmesi.
Disiplin yonetmeliginin kisisel veri giivenligi ihlallerini
igerecek sekilde diizenlenmesi.

Kurumsal iletisim ve Egitim

Kriz yonetimi planlariin olusturulmasi ve uygulanmasi.
Ilgili kisileri (kurul, miisteriler vb.) veri giivenligi ihlalleri
hakkinda bilgilendirme siireglerinin belirlenmesi.
Caligsanlara diizenli veri giivenligi egitimleri verilmesi.

VERBIS*® Bildirimi

Kisisel veri isleme faaliyetlerinin VERBIS'e bildirilmesi ve
giincel tutulmasi.

[lke karar1 alinmasina neden olan ve Tablo 3.1.’de smiflandirilmis olarak belirtilen

“kisisel verilerin hukuka aykirt olarak islenmesi (md.12), kisisel verilere hukuka aykirt

erisilmesi (md 12) kisisel verilerin muhafazasini saglanmamasi (md. 12), kigisel verilerin

459
460

Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) esas alinarak hazirlanmistir.

Veri Sorumlulart Sicil Bilgi Sistemi (VERBIS) galisan sayis1 50’den fazla olan veya yillik bilangosu
100 milyon TL’den fazla olan veya ana faaliyet alan1 Ozel nitelikli kisisel veriler olan veri
sorumlulariin kayit olmak zorunda oldugu bir sicildir. Sicile kayit yiikiimliligiine iliskin ayrintili
diizenlemeler 30 Aralik 2017 tarihli ve 30286 sayili Resmi Gazete’ de yayimlanarak 01 Ocak 2018
tarihinde yiiriirliige giren “Veri Sorumlulart Sicili Hakkinda Yonetmelik” ile yapilmistir. Bunun
haricinde Kurul tarafindan yayimlanan VERBIS Kilavuzunda konuya iliskin aciklayici bilgilere yer

verilmistir.
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hukuka aykirt olarak aktarilmasi, kisisel verilerin hukuka aykir sekilde elde edilmesi,
kisisel verilerin elde edildigi kaynagin belirsiz olmasi, kisisel verilerin islenmesinde genel
ilkelere aykirilik, ilgili kisinin haklarimin  kullandirilmamasi” olaylarinda veri
glivenliginin saglanmasia iliskin idari tedbirlerin eksikligi s6z konusudur. Bu

dogrultuda:

1. [llgililere veri giivenligi ihlalleri hakkinda bilgilendirme yapilmamasi ve/veya
calisanlara diizenli veri giivenligi egitimleri verilmemesi gibi kurumsal iletisim ve

egitim eksikligine dayali farkindaligin olusmadigi
2. Veri giivenligi risk analizlerinin ve i¢ denetimlerinin yapilmadigi,

3. Kisisel veri envanteri ve kisisel verilerin islenmesi, saklama, erisim, aktarma gibi
kurumsal politika ve prosediirlerin geregi gibi ya da hi¢ diizenlenmedigi

anlasilmaktadir.

Kurumsal iletisim ve egitimin veri sorumlusu organizasyonunda en temel idari tedbir
oldugu, farkindalik egitimleri dogrultusunda giivenilir ve islevsel giivenlik zincirinin
olusturulacagi ve buna bagli olarak kurumsal politika ve prosediirlerin 6neminin
anlasilacag stiphesizdir. Egitim eksikligi nedeniyle veri sorumlusunun sorumluluk bilinci
yetersiz kaldigindan bahsi gegen tedbirlerin alinmamasi sonucunda ihlallerin yasanmasi
kagmilmazdir. Veri sorumlusunun gercekten de Kanuna uyumlu hale gelmesi igin
biinyesinde bulunan herkesin veri koruma hukuku hakkinda yeterli biling seviyesine
ulagsmas1 gerekmektedir. Kisisel verilerin korunmasi hakki merkezli olarak alinacak
egitim ile farkindalik olusacak ve sorumluluklar 6grenilecektir. Egitimin kapsamui kisisel
verilerin korunmasma iliskin bilgilendirme ve bilinglendirmeyi, veri sorumlusu igin
olusturulan ya da olusturulacak kurumsal dokiimanlarin ve kurallarin mahiyetini,
kurumsal politikalara ve kurallara aykiri davranis halinde kurumsal ve kisisel bazda

ortaya cikabilecek sorun, yiikiimliiliikk ve yaptirimlar1 kapsamalidir.*6!

Veri giivenligi konsepti olusturularak, kisisel verilerin korunmasina hizmet edecek
nitelikteki idari ve teknik tedbirler ile bu tedbirlerin muhtemel sonuglarinin tespit

edilmesi; ardindan bu konseptin gercekten isleyip islemediginin ve ne kadar islevsel

41 Diilger, Kisisel Verilerin Korunmasi, 842.
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oldugunun test edilmesi gerekmektedir. Bu amaca hizmet etmek i¢in yapilacak olan ve
yukarida “risk etki degerlendirmesi” bashigi altinda incelendigi sekilde risk analizi
cercevesinde sistematik risk kaynaklar1 belirlenecek ve akabinde korunmasi teminat
altina alinan haklar agisindan tehlikeli olan risk kaynaklarina karsi nasil tedbir alinmasi
gerektigi konusu degerlendirilecektir.*? Bu analiz, tiim risk kaynaklarini esas alan genel
bir hukuka uygunluk analizi olmayip, kisisel verilerin islenmesini konu edinen siireg ile
ilgili ve smirlidir.*®® Bu analizin yapilabilmesi icin de &ncelikle kisisel veri envanteri
hazirlanmalidir. Kisisel veri envanteri;*®* “veri sorumlusu biinyesinde islenen kisisel
verilerin kategorilerini, veri isleme amaglarini, alict gruplarini, saklama siirelerini, veri
konusu kisi grubunu, yabanct iilkeye aktarimini, veri giivenligi tedbirlerini gosteren”
envanterdir. Envanterde bulunmasi gereken hususlar asgari olarak tanimlanmis olup veri
sorumlusunun ihtiyact dogrultusunda farkli basliklar da buraya eklenebilecektir. Dogru
sekilde olusturulan envanter neticesinde veri sorumlusu biinyesinde bulunan kisisel
verilerin korunmasi siirecine iliskin dogru risk analizi yapilabilecek, kurumsal
dokiimanlar islevsel sekilde hazirlanabilecek, alinmasi gereken dogru veri giivenligi
tedbirleri net bir sekilde belirlenebilecektir. Yine yukarida bahsi gecen “etki
degerlendirme” yontemleri kullanilarak siirecin saglikli bir sekilde yiiriitiilmesi de

miumkin olabilecektir.

Veri sorumlusunun kisisel veri isleme siireclerini agik¢a ortaya ¢ikaran veri koruma
politikalar1 olusturmasi gereklidir. Kisisel veri isleme ve koruma politikasi, 6zel nitelikli
kisisel verilerin korunmasi politikasi, veri saklama ve imha politikasi, olay ydnetim
politikasi, kisisel veri aktarim politikasi, talep ve veri ihlali yonetim prosediirti, disiplin
politikasi, gizlilik ve giivenlik politikasi, ¢erez politikasi gibi veri sorumlusunun faaliyet
alanina uygun kurumsal dokiimanlar1 hazirlamasi gerekmektedir. Bahsi gegen kurumsal
politika ve prosediirler veri sorumlusu biinyesinde gergeklesen kisisel veri isleme
stireclerinin Kanun dogrultusunda yiiriitiilmesini saglamak ve bu sekilde yiiriitiildiigiinii
gosterebilmek agisindan zorunludur. Ilke kararlarinda da goriilecegi iizere veri isleme

stireclerine iliskin kurumsal politika ve prosediirlerin olusturulmamas: yahut

42 Ayni yonde bkz.: Yal¢m, “Avrupa Birligi Genel”, 757- 758.

463 Cekin, Avrupa Birligi Hukukuyla, 147.

44 Kigisel veri envanterinin tanimi Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’te ve Veri Sorumlulart Sicili Yoénetmeligi’nde yapilmistir.
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olusturulmussa bile Kanuna uygun sekilde olusturulmamasi veri ihlallerine sebep

olmaktadir.
3.4.2.2.2. Teknik Tedbirler

Kisilerin 6zgtirliik alanlari ile ters orantili bigcimde ilerleme gosteren teknolojik gelismeler
nedeniyle kisilerin temel hak ve hiirriyetlerine dair tehdit ve tehlikeler artmaktadur.*%®
2023 yili itibariyle 9 milyar verinin siber saldirtya ugramasi ve saldirilarin kiiresel

ekonomiye faturasinin 8 trilyon dolar*®

oldugu g6z oniine alindiginda durumun vahameti
ortaya cikmaktadir. Iste bu tehdit ve tehlikelerden en dnemlisi siber suglar olup siber
saldirilarin 6niine gegilebilmesi agisindan teknik tedbirlerin alinmasi biiyiik 6nem arz

etmektedir.*6’

Siber su¢ kavrami tek ve kesin bir tanima sigmayan oldukg¢a genis bir kategorideki sug
eylemlerini ve davraniglarini ifade eden ¢at1 terimdir. Genel olarak ifade etmek gerekirse
siber sug, kanun dis1 eylemlerde bulunmak icin orgiitsel aglar ve genel ag gibi bilgi
sistemleri aracilig1 ile bilgisayar veya diger elektronik araglarin kullanilmasi olarak ifade
edilmektedir.*®® Siber tehdit de siber sug tanimi ile baglantili olarak “bilgi giivenligine
zarar verme ihtimali olan tiim faaliyetler” olarak tanimlanabilecektir.*®® Siber tehditlere
kars1 verilerin, bilginin ve bilginin temel 6zellikleri olan “gizliliginin”, “bitiinliigliniin”
ve “kullanilabilirliginin” korunmasi oncelik teskil etmektedir. “CIA Uggen Modeli”
olarak da bilinen bu yaklagimda gizlilik, kisisel mahremiyeti ve 6zel bilgileri koruma
yollar1 dahil olmak iizere bilgiye erisim ve ifsaya iligkin yetkili kisitlamalarin

korunmasini; biitiinliik, depolama, isleme ve aktarim siirecinde verilerin yetkisiz bir

Giindiiz, Uluslararasi Insan Haklari, 57.

Sehriban Kirag, “Tiirkiye’deki genel siber tehditlerin sayis1 2023 yilinda 2022’ye kiyasla yiizde 5

artt1”, Cumhuriyet, 09.03.2024. https://www.cumhuriyet.com.tr/bilim-teknoloji/turkiyedeki-genel-

siber-tehditlerin-sayisi-2023-yilinda-2022ye-2183667

Bahri Oztiirk ve Serkan Seyhan ve Elif Altinok Caliskan, Kigsisel Verilerin Korunmast Hukuku Teorik

ve Pratik Calisma Kitabi, (Ankara: Seckin Yayincilik, 2022), 104.

48 Aktaran Alper Bilgic, “Siber Suc (Cybercrime)”, icinde Siber Ansiklopedi: Siber Ortama Cok
Disiplinli Bir Yaklasim, ed. Naci Akdemir ve Can Ozan Tuncer, (Ankara: Pegem Akademi, Agustos
2021), 487.

49 Ali Gok, “Siber Tehdit (Cyber Threat), icinde Siber Ansiklopedi: Siber Ortama Cok Disiplinli Bir

Yaklagim, ed. Naci Akdemir ve Can Ozan Tuncer, (Ankara: Pegem Akademi, Agustos 2021), 498.
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sekilde degistirilmesinin Oniine gegilmesini; kullanilabilirlik ise bilgiye zamaninda ve

giivenli bir bigimde erisimi ifade etmektedir.*"°

Siber giivenligin en 6nemli unsurlarindan biri olan veri giivenligi, elektronik, dijital ve
iletisim sistemlerindeki verinin yetkisiz ifsa ve degisikliklerden korunmasi yontemleridir.
Kavramsal olarak siber giivenlik, veri giivenligini barmdirmaktadir.*’* Bu asamada veri
giivenliginin saglanmasi ve kisisel veri ihlallerinin dnlenmesi veya en aza indirgenmesi
sadece veri giivenligi risklerinin ortadan kaldirilmasi ile miimkiin olmaktadir.*’? Teknik
acidan kisisel veri giivenligi risklerinin engellenmesi veya en diisiikk seviyeye
getirilebilmesi i¢cin Kisisel Veri Giivenligi Rehberi’nde belirtilen tedbirlerin alinmasi

gerekmektedir.

#70 Aktaran Gok, “Siber Tehdit (Cyber Threat)”, 500.
411 Korucu, Veri giivenliginin Iyilestirilmesinde, 39.
472 Korucu, Veri giivenliginin lyilestirilmesinde, 122.
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Tablo 3.4. Teknik Tedbirler*’®

Teknik Tedbirler ve Siber Giivenlik
Unsurlari

Aciklama

Erisim Kontrolleri ve Siber Giivenlik

- Yetki Matrisi

Veri erisim yetkilerini tanimlar ve siirlar.

- Yetki Kontrol

Veriye erisim kontroliinii saglar ve yetkilendirme
islemlerini yonetir.

- Erisim Loglar

Kullanicilarin veri erigim aktivitelerini kaydeder ve
izler.

- Kullanici Hesap Yonetimi

Kullanic1  hesaplarim
erigimi yonetir.

olusturur, giinceller ve

- Ag Giivenligi

Ag trafigini izler, giivenlik duvarlar1 ve giivenli ag
yapilari kurar.

- Uygulama Giivenligi

Uygulama giivenligi 6nlemleri uygular ve yazilim
giivenligi saglar.

Veri Giivenligi ve Yonetimi

- Sifreleme

Verileri sifreleyerek gizliligi ve biitiinliigii korur.

- Sizma Testi

Giivenlik acgiklarini tespit etmek icin aktif sizma
testleri gergeklestirir.

- Saldir Tespit ve Onleme Sistemleri

Saldirilan algilar ve dnler.

- Log Kayitlar

Tgili olaylarin log kayitlarini tutar ve analiz eder.

- Veri Maskeleme

Hassas verileri gizler veya degistirir.

- Veri Kaybi Onleme Yazilimlar

Veri kaybini izler ve 6nler.

Altyapi ve Yedekleme

- Yedekleme

Verilerin diizenli yedeklemesini yapar ve kurtarma
siireclerini olusturur.

- Ag Altyapisi Giivenligi

Ag altyapisinin giivenligini saglar.

- Veri Depolama ve Yedekleme

Kisisel verilerin gilivenli bir sekilde saklanmasini
ve yedeklenmesini yonetir.

Bilgi Teknolojileri Tedarigi ve Bakim

- Sistem Tedarik ve Gelistirme

Bilgi teknolojileri sistemlerinin temin edilmesi,
gelistirilmesi ve bakimi.

Siber Giivenlik Yonetimi ve Takibi

- Siber Grivenlik Politikalar

Siber giivenlik politikalarinin olusturulmasi ve
uygulanmasi.

- Kisisel Veri Giivenligi Takibi

Kisisel veri isleme faaliyetlerinin giivenli bir
sekilde takip edilmesi.

- Ortam Giivenligi

Kisisel veri i¢eren ortamlarin fiziksel giivenliginin
saglanmasi.

Ilke karar1 alinmasina neden olan yukarida simiflandirilmis halde belirtilen haller olan
“kisisel verilerin hukuka aykirt olarak islenmesi (md.12), kisisel verilere hukuka aykirt
erisilmesi (md 12) kisisel verilerin muhafazasini saglanmamasi (md. 12), kigisel verilerin
hukuka aykirt olarak aktarilmasi, kisisel verilerin hukuka aykiri sekilde elde edilmesi,

kisisel verilerin elde edildigi kaynagin belirsiz olmast” olaylarinda veri giivenliginin

473 Kigsisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) esas alinarak hazirlanmistir.
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saglanmasina iligskin idari tedbirler eksikligi gibi teknik tedbirlerin eksikligi de soz

konusudur. Bu dogrultuda dncelikle:

1. Yetki matrisi ve yetki kontrol gibi erisim kontrolleri, uygulama giivenligi gibi siber

giivenlik 6nlemlerinin alinmamasi,
2. Veri gilivenligi yonetiminin Ve risk analizlerinin yapilmamasi,

3. Siber giivenlik politikalar1 ve ortam giivenligi gibi siber giivenlik yOnetimi ve

takibinin yapilmadigi anlasilmaktadir.

Icerisinde bulundugumuz dijital ¢agda mahremiyetin ve veri giivenliginin saglanmasi
adina alinmasi gereken teknik dnlemlerin 6nemi en iist seviyeye ¢ikmistir. Zira gelisen
dijital teknolojiler sebebiyle hem kisisel verilerin toplanma ve ¢esitli sekillerde islenme
kapsam ve niteliklerinde reform boyutunda farkliliklar meydana gelmis, hem internet
kullaniminin artmasi sonucu sinirlar arasi veri trafigi siklasmis, hem de 6zellikle bulut
teknolojiler, veri madenciligi, Biiylik Veri (Big Data), yapay zeka gibi teknik ve
uygulamalarin yogun kullaninmi nedeniyle, bireylerin kisisel verileri iizerindeki
kontrolleri giderek zayiflayarak, bu verilerin yetkisiz {i¢iincii kisilerce islenme oranlari
artmigtir.*”* Zira internet iizerinde birakilan her iz, kisisel bilgilere farkinda olunmadan
liciincii kisilerin yetkisiz erisimine olanak tanimaktadir.*”®> Bu nedenle dijital olarak
tutulan verinin korunabilmesi ve/veya sanal ortamda gerceklesebilecek “program
manipiilasyonu, sahtekarlik ve taklit, erisim araglarimin ¢alinmasi, kimlik ¢calma, ticari
bilgi ¢alma, istihbarat amac¢l faaliyetler, takip ve gozetleme, hackleme, viriisler,
solucanlar (worms), truva atlari (slammer, msblaster, sobig vb.), ajan yazilim (spyware),
spam, hizmeti durduran saldirilar ve tehditlere”*’® kars1 teknik tedbirlerin alinmasi

zaruridir.*”’

474
475

Cimen Bulut, “Avrupa Birligi Genel”, 138.

Ozel Sebetgi, Aslihan Topal, Mehmet Can Hanayli ve Gizem Giirel Déniik, “Dijital Ortamda Kisisel
Veri Giivenligi ve Sosyal Medya Reklamciligi Uzerine Bir Degerlendirme”, Kesit Akademi Dergisi,
4/ 16 (2018), 389-409, 393.

476 Yilmaz, “TS ISO/IEC 27001 Bilgi Giivenligi”, 48.

477 Siber giivenligin saglanmasi icin alinmasi gereken tedbirlere iliskin detayli agiklamalar igin bkz:
Tiirkiye Bilisim Dernegi, Veri Uzay: Raporu, (Ankara: Tiirkiye Bilisim Dernegi, Kasim 2023), (E.T.
15.03.2024)  https://www.thd.org.tr/pdf/kamubib-calisma-grubu/veri-uzayi-calisma-grubu-raporu-
2023.pdf
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Kisisel verilerin siber saldirilara kars1 korunabilmesi i¢in 6ncelikle bu yonde bir politika
olusturulmalidir. Teknoloji okuryazarliginin artirilmasi saglanarak bireyin mahremiyete
yonelik bilinglendirme ve bilgilendirmesi saglanmali;*’® akabinde asgari olarak masaiistii
sistem giivenligi, zararli yazilim giivenligi, kisisel giivenlik duvar1 gibi dnlemleri iceren
prosediirler belirlenerek sistemlere uygulanmalidir. Yetkisiz erisimlere engel olmak
acisindan gerek fiziken azami gizliligi saglayacak gerekse elektronik ortamda bulunan ve
“Gizlilik: Bilgi ya da kaynaklarin gizlenmesi; Orijinallik: Bilginin kaynagindan emin
olmak; Giivenilirlik: Veri ya da kaynagin uygunsuz ya da yetkisizce degistirilmediginden
emin olmak; Kullanilabilirlik: istenildigi zaman veri ve kaynaklarin ulasilabilir durumda
olmasi” prensiplerini igeren erigim giivenligini saglayamaya yonelik uygulamalar hayata
gecirilmelidir.*’® Bu kapsamda i¢ tehditlere daha biiyiik nem verilmelidir. Zira yapilan
arastirmalar,*®° bilisim sistemlerine yonelik en biiyiik tehdidin i¢ tehditler oldugunu ve
bilisim sistemlerinin ylizde 68’inin i¢ tehditlere karsi daha zayif oldugunu
gostermektedir.*® Veri sorumlusu biinyesi iginde islenen kisisel verilerin korunmasi
kontroliiniin saglanmasi igin veri sorumlusu ile birlikte bilgi giivenligi yetkilisinin de belli
olmas1 6nemli oldugundan bilgi giivenligi politikalar1 i¢inde bu yetkinin verilecegi kisi
tanimlanarak sorumluluk paylasimi daha belirgin hale getirilmelidir. Bu sayede hiyerarsik
yap1 i¢inde sorumluluk almasi gereken idari yoneticilerin de sorumlulugunun agiklanmasi

imkan elde edilecektir.*82

3.4.2.2.3. Ozel Nitelikli Kisisel Verilerin Islenmesinde Ahnmasi Gereken Tedbirler

Ozel nitelikli verilerin genel nitelikteki verilerden daha ayr1 bir korumaya sahip olmasi
gerektigi daha once ifade edilmisti. KVKK’nin 6/4. maddesinde “Ozel nitelikli kisisel
verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmasi

sarttir.” hitkmii bulunmaktadir.

478 Yilmaz, “TS ISO/IEC 27001 Bilgi Giivenligi”, 48.

479 Onder Sahinaslan, Ender Sahinaslan, Emin Borandag ve A Mutalip Sahinaslan, “Giivenli Bir Toplum
I¢in Son Kullanic1 Siber Giivenligi”, Akademik Bilisim 2013 — XV. Akademik Bilisim Konferansi
Bildirileri 23-25 Ocak 2013 — Akdeniz Universitesi, Antalya, (E.T.21.10.2023),
https://ab.org.tr/ab13/kitap/eski/49.pdf

Son yillarda yasanan siber giivenlik vakalarina iliskin detayli istatistikler igin bkz: Nevzat Giingér, I¢
Denetimde Bilgi Teknolojileri ve Siber Giivenlik, (Ankara: Gazi Kitabevi, Aralik 2021), 116-118.

481 Henkoglu, “Kisisel Verileriniz Ne Kadar”, 53-54.

42 Henkoglu, “Kisisel Verileriniz Ne Kadar”, 52-53.
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Bu kapsamda, “Rehber”’de belirtilen uygun giivenlik diizeyini temin etmeye yonelik
teknik ve idari tedbirlerin yan1 sira Kanunun 22/1 hiikmiiniin (¢) ve (e) bentleri
dogrultusunda o6zel nitelikli kisisel veri isleyen veri sorumlular1 tarafindan alinmasi

gereken yeterli tedbirler Kisisel Verileri Koruma Kurulu tarafindan asagidaki sekilde

belirlenmistir:*

483 "QOgzel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularmca Alinmasi Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayil Karari,
Kisisel Verileri Koruma Kurumu, (E.T. 17.09.2023), https://www.kvkk.gov.tr/Icerik/4110/2018-10
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Tablo 3.5. Ozel Nitelikli Kisisel Verilerin Islenmesinde Alinmasi1 Gereken Tedbirler*®*

Ozel Nitelikli Kisisel Verilerin
Giivenligi ve Islenmesi Tedbirleri

Aciklama

Politika ve Prosediirler

- Politika ve Prosediir Belirleme

Ozel nitelikli kisisel verilerin giivenligi i¢in ayri
politika ve prosediirlerin belirlenmesi.

- Egitimler Calisanlara diizenli olarak kanun ve 6zel nitelikli
kisisel veri giivenligi egitimleri verilmesi.

- Gizlilik Sézlesmeleri Calisanlar arasinda gizlilik sozlesmelerinin
imzalanmasi.

- Yetkilendirme ve Kontrol Verilere erisim  yetkilerinin  net  olarak

tanimlanmasi ve periyodik yetki kontrollerinin
yapilmasi.

- Gorev Degisiklikleri ve Ayrilma Islemleri

Calisanlarin gorev degisikliklerinde veya isten
ayrildiklarinda erisim yetkilerinin kaldirilmasi ve
envanterin iade alinmasi.

Elektronik Ortam Giivenligi

- Kriptografik Muhafaza

Verilerin kriptografik yontemlerle gilivenli bir
sekilde muhafaza edilmesi.

- Kriptografik Anahtar Yonetimi

Kriptografik anahtarlarin  glivenli ve
ortamlarda saklanmasi.

ayri

- Log Kayitlar

Tiim veri isleme aktivitelerinin giivenli olarak
loglanmasi.

- Guivenlik Giincellemeleri ve Testler

Gilivenlik  gilincellemelerinin ~ stirekli  takip
edilmesi, giivenlik testlerinin diizenli olarak
yapilmasi ve sonuglarin kayit altina alinmasi.

- Yazilm Yetkilendirme ve Giivenlik
Testleri

Verilere erisim i¢in kullanilan yazilimlarin
yetkilendirilmesi ve  gilivenlik testlerinin
yapilmasi.

- Uzaktan Erigim Giivenligi

Uzaktan erigsim gerekiyorsa en az iki kademeli
Kimlik dogrulama sisteminin kullanilmasi.

Fiziksel Ortam Giivenligi

- Ortam Giivenligi

Verilerin fiziksel ortaminin giivenligi, yangin, su
baskini ve hirsizliga kars1 dnlemler alinmasi.

- Yetkisiz Erisim Engellemesi

Fiziksel ortamin yetkisiz giris ¢ikiglara karst
korunmasi.

Veri Aktarmm

- Sifreli E-posta veya KEP

Verilerin e-posta yoluyla aktarilmasi gerekiyorsa
sifreli olarak gonderilmesi.

- Tasnabilir Ortamlar

aktarilmasi
yontemlerle

Verilerin  taginabilir  ortamlarla
gerekiyorsa kriptografik
sifrelenmesi ve giivenli saklama.

- Farkli Sunucular Arasi Aktarim

Verilerin farkli sunucular arasinda VPN veya
sFTP ile giivenli bir sekilde aktarilmasi.

- Kagit Ortami Aktarimi

Verilerin kagit ortaminda aktarilmasi durumunda
gizlilik dereceli belgeler formatinda génderilmesi
ve gerekli fiziksel giivenlik Onlemlerinin
alinmasi.

484

Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) esas alinarak hazirlanmistir.
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flke kararlarinda 6zel nitelikli kisisel verilerle alakali spesifik bir durum sdz konusu
olmasa da veri giivenligi ihlallerinin Oniine gegilmesi i¢in 6zel nitelikli kisisel verilerin

islenme siire¢lerinde de belirtilen tedbirlere azami diizeyde uyulmas: gerekmektedir.
3.4.2.2.4. Veri Giivenligi Tedbirlerine iliskin Degerlendirmeler

Kisisel veri isleyen veri sorumlusu; veri isleme, aktarma, saklama, imha etme gibi tim
veri isleme siireglerinde veri glivenligini saglamakla yiikiimliidiir. Yukaridaki basliklarda
da ifade edildigi iizere her bir veri sorumlusu tarafindan istigal ettigi faaliyet alani, veri
isleme yogunlugu, temas ettigi gercek kisi sayisi, yurtdigina veri aktarimi yapilip
yapilmadigi gibi bir¢ok degisken goz oniinde bulundurularak veri giivenligini saglamak
icin asgari diizeyde idari ve teknik tedbirin alinmasi zorunludur. Bu husus veri ihlallerinin

Oniine geg¢ilmesi agisindan en 6nemli yiikiimliiliiktiir.

Veri sorumlularinin, veri giivenliginin saglanmasi hususunda yerine getirmesi gereken
yiikiimliiliiklerden biri de denetim sorumlulugudur. KVKK'nin 12/3. maddesine gore veri
sorumlusu, kendi kurumunda ya da kurulusunda bu kanunun hiikiimlerini uygulamaya
yonelik gereken denetimleri yapmak ya da yaptirmakla sorumludur. Bu baglamda,
bagimsiz denetim kurumlari1 olusturulabilir, bu kurumlar tarafindan veri sorumlularinin
KVKK'ya uyum ve kisisel verileri isleme siireclerinin denetlenmesi saglanabilir. Bu
denetimler sonucunda uygunluk sertifikasi almay1 basaran veri sorumlulari ve veri
isleyenlere, gerekli yetkinliklerini kanitlayan bir sertifika verilebilir. Bu yaklasim, GDPR
md. 81°de bahsedilen, veri isleyenin belirlenmis bir davranig kurallarina (etik ilkeler)
veya onaylanmig bir sertifikasyon mekanizmasina bagliliginin, veri sorumlusunun
yukiimliliiklerini yerine getirmesini gostermek i¢in bir 6lciit olarak kullanilabilecegine

atifta bulunarak desteklenmektedir.*®
3.5. Hesap Verebilme Zorunlulugu

Degisen veri koruma ve mahremiyet diizlemleri, ¢esitli faktorlerin etkisiyle yeni riskler
ve sorunlar ortaya ¢ikarmistir. Bunlar arasinda siber risklerin 6zelligi, analitik ve yapay
zeka uygulamalar1 nedeniyle kisisel verilerin islenmesinde artis yasanmasi, pek ¢ok veri

isleme ve saklama ortaminin ortaya ¢ikmasi, sektorel diizenlemelerin yayginlasmasi gibi

485 Celikel, Kisisel Verilerin Korunmasi, 112.
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konular yer almaktadir. Bu degisimler, mevcut veri koruma yaklagimlarinin yetersiz
kaldigini ortaya ¢ikarmustir. Bu baglamda, “hesap verebilirlik*® ilkesi, etkin bir ¢6ziim
olarak ortaya ¢ikmistir. Hesap verebilirlik ilkesi, sadece mevzuata uyum saglamaktan
daha fazlasimi gerektiren bir paradigma degisikligini temsil etmektedir. Bu prensip, veri
sorumlularinin veri koruma diizenlemelerine uyum saglamak icin gerekli ve etkili
onlemleri almasini ve bunlan gerektiginde kanitlamasini zorunlu kilar. Yani hesap
verebilirlik ilkesi, kigisel verilerin korunmasiyla ilgili siirekli bir denetimin oldugunu,
denetimin etkili bir sekilde uygulandigini ve diizenli olarak kontrol edildigini ispatlamay1
ifade eder. Bu ilke, yeni ortaya ¢ikan riskler ve sorunlar karsisinda daha giiglii bir veri
koruma ve mahremiyet cercevesi olusturmay1 amaglamaktadir.*®” ilke ayn1 zamanda ilgili
kisilerin kisisel verilerinin en st diizeyde korunmasini saglayan bir ilkedir ki kisisel

verilerin iglenmesi siirecinde sorumluluk sistemini olusturur.*®

Hesap verebilirlik, “uyumun temel bir ilkesi” olarak nitelendirilmekte ve “yiikselen
teknolojiler ve isletme modelleri tarafindan ortaya g¢ikarilan uyum zorluklariyla baga
ctkmak igin bir ara¢” olarak ifade edilmektedir.®®® Hesap verebilirlik kavrami ilk kez
1980'de OECD Rehberlerinde temel bir veri koruma ilkesi olarak ortaya ¢ikmis;*®° hesap
verebilirlik ilkesi uluslararast metinlerde farkli baglamlarda ele alinmigtir. Uluslararasi
Standardizasyon Kurumu (International Organization for Standardization- 1SO)
tarafindan ve Uluslararasi Elektroteknik Komisyonu’nun (International Electrotechnical
Commission- IEC) is birligi ile diizenlenen “Bilgi Teknolojileri- Giivenlik Teknikleri-
Gizlilik Cergevesi” ISO/IEC 29100 Standardr” (“ISO 29100”) hesap verebilirlik ilkesinin

486 Hesap verebilir olmak, kisinin “hesap verebilir olarak hazir” olmasi anlami tasir; fakat hesap verdigi

veya verecegi anlami tagimaz. “Hesap verirlik” ise kendi i¢inde hesap verebilir olmay1 igerdigi gibi,
mutlak surette hesap verilecegi ve hesap verme faaliyetinin bir diizene baglanmis oldugunu da ifade
eder. “Hesap verirlik” terimi hesap verme isleminin ge¢miste gergeklesmis ve ilerde de gerceklesecek
olduguna dair bir belirlilik igerir. En 6nemlisi de keyfilik veya kisisellik igermez. Hesap anlamindaki
“account” terimi ile bir seye yapmaya yeterlilik veya yetkinlik anlamindaki “ability” kelimelerinden
tiiretilen “accountability” kelimesinin de “hesap verilebilirlik” olarak degil, “hesap verirlik” olarak
terciimesi daha dogrudur. Zira hesap verilebilirlik hesap soranin ya da verenin kisisel hareketlerine
bagli olarak bir belirsizlik icermektedir. Ancak literatiirde cogunlukla “hesap verilebilirlik” olarak
kullanilmaktadir. Bkz: Mehmet Giin, Tiirkiye'nin Orta Demokrasi Sorunlari ve Coziim Yolu,
(fstanbul: Giin +, 2018 2. Baski), 247.

Mehmet Bedii Kaya, "Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik Tlkesi",
Istanbul ~ Hukuk  Mecmuas:  78/4  (2020): 1859-1897, 1859. (E.T. 02.07.2023),
https://dergipark.org.tr/tr/download/ article-file/1573623

Kaya, “Kisisel Verilerin Korunmasinda”, 1882.

Demetzou, “Data Protection Impact Assesment”, 4.

Demetzou, “Data Protection Impact Assesment”, 3.
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gerekliliklerinin icra edilmesi adina dokuz kriter belirlemistir. Bahsi gegen kriterler su
sekildedir: 4!

“(1) Mahremiyetle ilgili tiim politikalarin, prosediirlerin, uygulamalarin belgelenmesi ve

yayimnlanmasi,

(2) Organizasyonda belirli bir kisiye (uygun oldugu dlgiide organizasyon disinda
baskalarina da devredilebilir) mahremiyetle ilgili politikalarin, prosediirlerin ve

uygulamalarin icra edilmesi gorevinin verilmesi,

(3) Kisisel bilgiyi tigiincii kisilere aktarirken sézlesmeler veya zorunlu i¢ politikalar gibi
diger yontemler araciligiyla alici iigiincii kiginin aym olgiide mahremiyet korumasini
saglayacagini temin etme (uygulanabilir mevzuat uluslararasi veri transferlerine iligkin

ilave yiikiimliiliikler icerebilir),
(4) Kisisel bilgiye erisecek veri sorumlusunun ¢alisanlarina uygun egitimin verilmesi,
(5) Etkin bir i¢ sikdyet yonetim ve tazmin prosediirii olugturulmasi,

(6) Esash zarara yol acabilecek mahremiyet ihlalleri ve ¢oziim icin alinan tedbirler
hakkinda ilgilileri bilgilendirme (meger ki yasaklanmis olsun, ornegin sorusturma

stireglerinde),

(7) Bazi hukuki rejimlerde zorunlu oldugu tizere ve ilgili riskin seviyesine bagh olarak
ilgili tiim mahremiyet paydaslarina (6rnegin, veri koruma otoriteleri) mahremiyet

ihlallerine iliskin bildirim yapma,

(8) Sikdyet eden kisisel veri ilgililerinin uygun ve etkin yaptirimlara sahip olmasina
ve/veya mahremiyet ihlali ortaya ¢ikmissa diizeltme, silme eski hale iade gibi tazmin

vollarina erigmesine izin verme,

(9) Gergek kisinin mahremiyetini ihlal olmadan onceki doneme getirmek zor veya

imkansizsa bu tiir durumlara yonelik tazminat prosediirlerini gelistirme”.

Gozetim faaliyetleri insan haklar1 agisindan degerlendirildiginde, hesap verilemezlik ve
zararsiz bir amag¢ icin toplanan bilgilerin farkli bir amag¢ i¢in kullanilmasi sonucu
dogabilir. Kullanicilarin yetkilerini astig1 veya kotiiye kullandigi durumlarda kimin neye

eristigi, hangi verileri degistirdigi, diizeltmesi gereken bilgileri giincellemedigi

41 Kaya, “Kisisel Verilerin Korunmasinda”, 1876, 1877.
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konusunda hesap verebilirlik son derece onemlidir. Biiyiik gdzetim veri tabanlari, ¢ok
sayida “giivenilir kullanici”ya baska bir ifade ile sisteme tam erisime sahip olan ve
denetim kayitlarini degistirebilen, bu sayede kayitlardaki izlerini silebilen kullanicilara
izin verir. Veri tabani kullanimi sik1 bir sekilde izlenmeli, kullanicilarinin ve eylemlerinin

bir kayd1 korunmali ve kétiiye kullanimi dnlemek i¢in kayit altina alinmalidir.*%2

Veri sorumlusu, GDPR’de diizenlenen kriterlere uygun davranmakla miikellef olmakla
birlikte bu hususu ispatla yiiktimliidiir. Bu amagla veri sorumlusu, uygun idari ve teknik
onlemleri almalidir. GDPR’in lafzinda veri sorumlusunun hesap verebilirliginden
bahsedilmis olsa da birtakim sorumluluklar altinda olan veri isleyenin de bu kriterlere
uygun davrandigina dair hesap verebilir vaziyette olmasi gereklidir. Bu gercevede
izlenmesi gereken prosediirler ve olusturulacak sistemler, veri islemenin meydana
getirdigi risk ve verinin niteligine gore farklilik gosterecektir. Bu ilkeye uygun davranisa
ornek vermek gerekirse veri sorumlular1 ve veri isleyenler isleme faaliyetleri ile ilgili
kayit tutabilir ve gerekirse bu kayitlar1 denetim makamina sunabilir, belli durumlarda
kisisel verilerin korunmasi ile alakali hususlarda gérev yapacak bir veri koruma gorevlisi
atanabilir, bir isleme tiirliniin gercek kisilerin haklar1 ve hiirriyetleri bakimindan yiiksek
bir riske neden olmasmin ihtimal dahilinde oldugu durumlarda, isleme faaliyetine
baslamadan evvel veri koruma etki degerlendirmesi yapabilir, 6zel ve olagan durumlarda
veri korunmasini saglayabilir, veri sahiplerinin haklarini kullanabilmesi adina usul ve
prosediirler uygulayabilir, onaylanmig davramig kurallar1 veya sertifikasyon
mekanizmalarina baglh kalabilir. Madde 29 Calisma Grubu tarafindan hesap verme
zorunlulugu; veri sorumlusunun, isleme faaliyetleri kapsaminda ve olagan kosullarda veri
koruma kurallarima uygunluk saglayacak onlemler almasi ve veri koruma kurallarina
uygun davranildigini veri sahipleri ve denetim makamlarina sunmasi gereken belgeleri
hazir bulundurmasi sorumlulugu seklinde Ozetlemistir.*®® Hesap verebilirlik
mekanizmalarimin hukuki yapis: iki kademeden olusmaktadir. Ik basamakta tiim veri

sorumlulart i¢in baglayiciligi bulunan temel kanuni sorumluluklari barindirirken, ikinci

492 Hiranandani, “Privacy and Security”, 1098.

49 Diilger, “Avrupa Birligi Genel Veri”, 106,107.
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basamakta kanunda diizenlenen 6ngoriilen asgari seviyenin tizerinde, goniilliiliik esasina

dayanan hesap verebilirlik sistemleri vardir.*%*

3.6. Kisisel Verileri Koruma Kurulunun Ilke Kararlarinin Veri Koruma Hukuku

Gelisimine Katkisi
3.6.1. Kisisel Verileri Koruma Kurumu Baglaminda Degerlendirmeler

Kisisel Verileri Koruma Kurumunun misyonu “Anayasa da ongériilen 6zel hayatin
gizliligi ile temel hak ve ozgiirliiklerin korunmasi kapsaminda, iilkemizde kisisel verilerin
korunmasint saglamak ve buna yénelik farkindalik olusturarak biling diizeyini
gelistirmek, ayni zamanda veri temelli ekonomide ozel ve kamusal aktorlerin uluslararast
rekabet kapasitelerini artirict bir ortam olusturmak™ seklinde ifade edilmis; vizyonu ise
“Kisisel verilerin korunmasinda etkin, buna iliskin kiiltiiriin olusturulmasinda oncii,
uygulamalart ile uluslararasi alanda sé6z sahibi bir kurum olmak” olarak belirlenmistir.
Kurumun, temel degerleri ve ¢alisma ilkeleri ise “kisisel verilerin giivenligi ve gizliligini
gozeten, suistimali onleyen diizenlemeleri belirlemek ve uygulamak” olarak ifade

edilmistir.%®

6698 sayili Kisisel Verilerin Korunmasi Kanunu, Tiirk hukukunda kisisel verilerin
korunmasi yoniinde diizenlemeleri icermektedir. Kanun’un 4. maddesinde belirtilen genel
veri koruma ilkelerine uygun olarak kisisel verilerin islenmesi gerekmektedir. Bu ilkeler,
“hukuka ve diiriistliik kurallarina uygun olma, dogru ve giincel olma, belirli, agik ve
mesru amaglar i¢in islenme, amagla baglantili, sinirl ve 6lgiilii olma ve ilgili mevzuatta
ongoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme” seklinde
siralanmistir. Hal boyle olsa da hesap verebilirlik ilkesi ve veri koruma etki
degerlendirmesi ve benzeri hesap verebilirlik ilkesini destekleyen uyum araglar1 Kanunda
diizenlenmemistir. Kisisel Verileri Koruma Kurumu, Kanunda herhangi bir diizenleme

496

olmaksizin, uygulamalarinda™” seffaflik ve hesap verebilirlik ilkesine 6nem vermektedir.

4% Yalcin, ““Avrupa Birligi Genel”, 753.

4% KVKK 2022 Faaliyet Raporu, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/aae3c721-
9da4-43c7-95a6-8d14e6413a36.pdf E.T. 22.06.2023

KVK Kurulunun “Veri sorumlusunun kanuni ylikiimliliiglini yerine getirmek i¢in isledigi kisisel
verileri mesru menfaat ¢ercevesinde kullanma talebiyle Kuruma yapmis oldugu bagvuru” ilke ilgili
25/03/2019 tarihli ve 2019/78 Sayili Kararinda “Mesru menfaat belirlenirken séz konusu yararin ¢ok
sayida kisiyi etkilemesi, yalnizca kar elde edilmesi ya da ekonomik yararin saglanmasi amacina
yénelik olmamasi, is stireclerini ya da bir isleyisi kolaylastirmast (6rnegin bir birim ya da az sayida
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Kurum, hesap verebilirlik ilkesinin destekleyicisi olan uyum araglarina ise dogrudan
atifta bulunmamaktadir. Ancak, yapay zeka alaninda kisisel veri isleme temelli

497

caligmalarda®™’ yiiksek risk ongdriilen durumlarda mahremiyet etki degerlendirmesi

yapilmasi ile veri isleme siireglerinin hukuka uygunluguna bu kapsamda karar verilmesi

Onerisi sunulmaktadir.*®

Kurum'un uygulamalarinda hesap verebilirlik ilkesi ve uyum araglari, Avrupa Birligi veri
koruma hukukuyla dogru orantili olacak bigimde yorumlanmaktadir. Ancak, hesap
verebilirlik ilkesi ve ilgili yilikiimliiliiklerin yasal olarak tanimlanmasi 6nemlidir. Bu
nedenle, hesap verebilirlik ilkesi ve veri koruma etki degerlendirmesi gibi yapilarin
kanunda agikca belirtilmesi gerekmektedir. Bu sayede hukuki giivenlik ve belirlilik ilkesi

gozetilerek kisisel verilerin etkili bir sekilde korunmasi saglanabilir.*%°

Kisisel Verileri Koruma Kurumu ile kiiresel bazdaki diger kisisel verilerin korunmasi
otoriteleri arasinda kii¢iikk 6lgekli bir karsilagtirma yapildiginda, Tiirk kurumunun
kurumsal ve operasyonel yapilarinin ve uygulamalarmin yeni kurulmus bir kurum olarak
tatmin edici diizeyde oldugu goriilebilir. Bununla birlikte, Kurumun daha etkili olabilmesi

i¢in baz1 yeniliklere ihtiya¢ duyulmaktadir.

Ingiltere'nin kisisel verilerin bagimsiz otoritesi olan Bilgi Komisyonu Ofisi (Information
Commissioner's Office - ICO) faaliyetleri web sitesi {izerinden analiz edildiginde, Kisisel
Verileri Koruma Kurumunun faaliyetlerine nazaran farkliliklar oldugu goriilmektedir.
ICO, danisma ziyaretleri, veri koruma denetimleri, arastirmalar, izleme faaliyetleri
gerceklestirmis ve genel bakis raporlari, yillik raporlar, parlamenterlere ve yasa yapicilara
yonelik politika gortisleri, aragtirma yayinlari gibi yaymlar yapmistir. Karsilastirmada
ICO'nun KVKK'dan daha fazla faaliyeti ve uygulamas1 oldugu goriilmektedir. Ozellikle
en 6nemli fark olarak goriilen, ICO'nun daha bagimsiz bir sekilde faaliyet gostermesi,

KVKK'nin daha cok sikayetler iizerinden hareket etmesidir. Ornegin, ICO'nun 2017

personel nezdinde degil, kurumsal olarak geneli etkileyecek sekilde) gibi seffaf ve hesap verilebilir
nitelikleri haiz kriterlerin esas alinmasi” gerektigine vurgu yapilmigtir. Karar metni i¢in bkz: (E.T.
05.07.2023), https://www.kvkk.gov.tr/Icerik/5434/2019-78
497 “Yapay Zekd Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler”, (E.T. 05.07.2023),
https://iwww.kvkk.  gov.tr/lcerik/7048/Y apay-Zeka-Alaninda-Kisisel-Verilerin-Korunmasina-Dair-
Tavsiyeler.
Bayram, “Bir Uyum Arac1 Olarak”, 48.
Bayram, “Bir Uyum Arac1 Olarak”, 49.
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Nisan ve 2018 Mart arasinda Ingiltere'deki 16 iiniversite {izerine yaptig1 genel bakis
raporunda, ICO tarafindan gozlemler, takip arastirmalari, fiziksel ziyaretler ve telefon
konferanslar1 yapilmistir.>*° Bu faaliyetler sonucunda iyi uygulama alanlari, gelistirilmesi
gereken alanlar ve detayli olarak agiklanan ve metin i¢cinde dnerilerde bulunulan gelisim
alanlart belirlenmistir. Ayrica ICO, kamu kurumlarin1 ve 6zel kuruluslart izlemek
suretiyle uygulamalar1 konusunda Onerilerde bulunmaktadir. Sonug¢ olarak,
karsilastirmadan goriildiigi gibi, ICOnmun KVKK'ya kiyasla ¢ok daha fazla basvuru ve
sikayet ald1g1 goriilmektedir. Bu nedenle ICO daha gii¢lii bir uygulama yetkisine sahiptir.
Ornegin, ICO, miisterilerin kisisel bilgilerini bir siber saldir1 sirasinda koruyamayan

Uber'e 385.000 sterlinlik bir para cezas1 vermistir*®:

ve kullanicilarin kisisel bilgilerini
koruyamadig1 igin Facebook'a 500.000 sterlinlik para cezasi vermistir.®%? Bu
karsilagtirmadan anlasildig: lizere, ICO'nun daha genis bir yaptirim giicii vardir ve daha
aktif bir sekilde faaliyet gostermektedir. Tirkiye'de ise Kurumun faaliyetleri ve
uygulamalar1 ise hala gelisme asamasindadir ve daha etkili olabilmesi i¢in bazi
tyilestirmeler gerekmektedir. Daha fazla bagimsizlik, danismanlik ziyaretleri, denetimler,
arastirmalar ve genel bakis raporlari gibi daha kapsamli faaliyetlerin yapilmasi,
Tirkiye'nin Kisisel Verileri Koruma Kurumu'nun etkinligini artirmaya yardimci olabilir.
Ayrica, sikayetlere daha hizli ve etkili bir sekilde yanit verilmesi ve uygulama alaninda
daha giiclii yaptirnmlarin uygulanmasi da onemlidir. Bu sekilde, Tirkiye'nin Kisisel

Verileri Koruma Kurumu da uluslararasi 6rneklerle daha yakin bir seviyede olabilir ve

kisisel verilerin korunmasi hususunda daha giivenilir bir kurum haline gelebilir.5%3

Fransiz Veri Koruma Otoritesi Hiirriyetler ve Bilisim Ulusal Komisyonu (“Commission
Nationale de I’Informatique et de Libertés”, “CNIL”), “kontrol etme ve yaptirim
uygulama”, “bilgilendirme ve haklar1 koruma”, “goriis verme”, “tahmin etme ve

yenilestirme” seklinde dort baslik altinda toplanabilen yetkilere sahiptir. Her ne kadar

50 ICO, “Findings from ICO information risk reviews of information security in the higher education

sector”, (E.T. 25.11.2023), https://ico.org.uk/media/action-weve-taken/audits-and-advisory-
Visits/2614196/20190124 -information-risk-review-report-higher-education-sectorpdf.pdf.

ICO fines Uber £385,000 over data protection failings, Retrieved from https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2018/11/ico-fines-uber-385-000-over-data-protection-failings/
akt. Seving ve Karabulut, "A Review on the Personal”, 464-465.

ICO issues maximum £500,000 fine to Facebook for failing to protect users personal information,
Retrieved from https://ico.org.uk/about-the-ico/news-and-events/news-and-Ismail Seving, Niyazi
Karabulut 470 blogs/2018/10/facebook-issued-with-maximum-500-000-fine/ akt. Seving ve
Karabulut, "A Review on the Personal”, 464-465.

503 Seving ve Karabulut, "A Review on the Personal”, 464-465.
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KVK Kurumu ile benzer nitelikte yetkilere sahip oldugu goriilse de CNIL’in mahalde
inceleme yapma yetkisi géze ¢arpmaktadir. Mahalde inceleme yapma yetkisine iligkin
olarak CNIL’in giindiiz 06.00 ila gece 21.00 saatleri arasinda gorevleri yiiriitiillmesi adina
0zel miilkte kontrol yetkisini kullanabilecegi ilgili yasada hiikiim altina alinmigtir. EK
olarak, CNIL denetimden en ge¢ 24 saat 6nce Cumhuriyet Savciligma bilgi vermekle
miikelleftir.°®* Yine CNIL tarafindan verilen idari para cezalarina bakildiginda ise
cezalarin 20 milyon Euro'ya kadar ¢ikilabildigi, fakat bahse konu 6zne bir sirket olursa
sitketin diinya c¢apinda senelik cirosunun %@4'tine kadar para cezasi verildigi
goriilmektedir.°® Bu baglamda Fransiz otoritesinin daha etkin bir denetim yiiriitme
egilimde oldugu yorumu yapilabilir. Zira verilen cezalarin oranlarina ve yontemine
bakildiginda veri sorumlular1 nezdinde caydirici bir etkisi oldugu sdylenebilecektir.
Ornek vermek gerekirse, Kurumun zamaminda VERBIS kaydi yaptirmayan veri
sorumlularmna iliskin bir etkili denetim yapmamasi, Kurum tarafindan verilen siirenin
defalarca uzatilmasi, buna ragmen VERBIS kaydini1 yaptirmayan veri sorumlularina resen
herhangi bir ceza verilmemesi veri sorumlulari nezdinde caydirici bir husus olmaktan
cikmistir. Uygulamaya bakildiginda pek ¢ok veri sorumlusu VERBIS kaydi
yapmadiginda yasal yiikiimliiliiklerden muaf oldugu gibi bir bilingte oldugundan kisisel
verilerin korunmasi noktasinda ihmalkar davranmaktadir. Bu husus da dogal olarak veri
ihlallerinin 6niinii agmaktadir. Ulkemizdeki mevcut durumda VERBIS kaydi yapilmasina
iliskin yahut VERBISE kayit zorunlulugu olmasa dahi kanuni yiikiimliiliiklerin yerine
getirilmesi gerektigine iliskin zorunluluga dair farkindalik olduk¢a azdir. Bu farkindalik
eksikligine iligkin yapilacak diizenlemeler ve gerekirse CNIL 6rneginde oldugu gibi
mahalde yapilacak incelemelerle Kurum’un etkinligi artirilabilecektir. Bununla birlikte
VERBIS kayd1 yaptirma zorunluluguna iliskin gemberin genisletilmesinin, Kurumun veri
ihlallerine iliskin denetimini de kolaylastirabilecek bir husus oldugu diisiiniilmektedir.
Hesap verebilirlik ilkesi ile uyum igerisinde olan bu kayit zorunlulugu, veri
sorumlularmnin veri ihlallerine kars1 veri giivenliginin saglanmasi i¢in savunma igerisinde
oldugunu gostermektedir. Bu noktada VERBIS kaydi yaptirmasi gereken
organizasyonlara iliskin c¢emberin genisletilmesi gerekirken yeterli ilerlemenin

kaydedilmemesi denetim noktasinda eksiklik olusturmaktadir.
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Inan, “Kisisel Verilerin Korunmas1”, 60.
Inan, “Kisisel Verilerin Korunmasi”, 60.

155



3.6.2. Ilke Kararlar1 Dogrultusunda Degerlendirmeler

Kisisel verilerin korunmasi, modern toplumlarin en 6énemli hukuki konularindan biridir
ve bu alandaki diizenlemeler siirekli olarak evrilmektedir. Kanunlar ve ilgili
diizenlemeler, kisisel verilerin islenmesi ve korunmasina dair genel c¢ergeveyi
olustururken, pratikte ortaya ¢ikan belirsizlikler ve yeni durumlarla basa ¢ikabilmek i¢in
ilke kararlar1 biiyiik onem tasimakta, yaygin olarak yasanan kisisel veri ihlalleri
neticesinde alinan kararlar olmasi sebebiyle veri koruma hukukunun gelisiminde kritik

bir rol oynamaktadir.

Kurulun ilke kararlarinin veri koruma hukukuna vermis oldugu en 6nemli katkilardan biri
veri sorumlularina ve diger ilgili taraflara rehberlik saglamasidir. Bu husus, veri
sorumlularinin ve kisisel veri sahiplerinin kisisel verilerin korunmasiyla ilgili mevzuata
uygun hareket etmelerine yol gosterici olmakla birlikte kisisel verilerin korunmasiyla
ilgili belirsizlikleri gidermeye ve yasal diizenlemelerin yorumlanmasma yardimei
olmaktadir. Boylece, veri sorumlular ve ilgililer i¢in netlik saglanarak hangi durumlarda
hangi onlemlerin alinmasi gerektigi konusunda rehberlik sunulmaktadir. Bununla birlikte
bir takim hukuki belirsizlikleri giderme ve uygulamada tutarlilik da saglamaktadir. Yine
kisisel verilerin korunmasi ile alakali en 1yi uygulamalarin ve standartlarin gelisime
katkida bulunulmaktadir. Boylece ulusal standartlara uyum saglanmakla birlikte

uluslararas1 uyumu artirmaya yardimei olmaktadir.

[lke kararlarinin veri koruma hukuka onemli katkilar1 olsa da yasanan veri ihlalleri goz
oniine alindiginda kararlarin yeterli olmadigi da goriilmektedir. Soyle ki ilke kararlarinda
belirtilen gerekli idari ve teknik tedbirlerin neler oldugu ve bunlarin nasil uygulanacagina
dair agik ve detayli bilgiler verilmemesi ayni ihlallerin tekrarlanmasina sebebiyet
verebilecektir. Ilke kararlarinin rehberlik gorevi goéz oniine alindiginda kararlarin
yeterince agik olmamasi, veri sorumlularinin kararlarin gerekliliklerini anlamasini ve
uygulamasint gii¢lestirebilir. Bu nedenle Kurulun “belediyelerin 6deme ve borg
sorgulama uygulamalar1” ya da “banko, gise gibi hizmet verilen alanlar” hakkinda verilen
kararlarinda oldugu gibi biitiin ilke kararlarinda daha agiklayic1 ve spesifik kararlar
verilmelidir ki; veri ihlallerinin 6niine gegilmesi agisindan uygulamada biitiinlik ve

tutarlilik saglanmalidir. Bununla birlikte ilke kararlarinda, farkli sektorlere 6zgii riskler
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ve gereklilikler daha ayrintili bir sekilde ele alinabilir. Boylece farkli sektorlerde faaliyet

gosteren kurumlarin siirece daha etkili bir sekilde uyum saglamasina yardimci olunabilir.

Ek olarak ilke kararlarina agik¢a baglayicilik atfedilmesi de 6nemlidir. KVKK’nin ilke
kararlarinin diizenlendigi 15/6. maddesinde yer alan “Sikdyet tizerine veya resen yapilan
inceleme sonucunda, ihlalin yaygin oldugunun tespit edilmesi hdlinde Kurul, bu konuda
ilke karart alir ve bu karart yayimlar. Kurul, ilke karart almadan énce ihtiya¢ duymasi
hdlinde, ilgili kurum ve kuruluslarin goriislerini de alabilir.” hikkmiiniin devamina
“Kurulun ilke kararlart, benzer hukuki konularda tiim veri sorumlulari veya veri isleyen
gercek kisiler ile ozel hukuk tiizel kisileri icin baglayicidr.” hilkkmii getirilmelidir.
Boylece ilke kararlarina da aykiri hareket edenlere iliskin bu Kanun’un 18 inci
maddesinin birinci fikrasinin (¢) bendinde 6ngdriilen idari para cezasi uygulanabilir. Keza
ilke kararlarinda belirtilen tedbirlerin etkin bir sekilde uygulandigini ve veri ihlallerinin
oniine gecildigini dogrulamak icin diizenli denetim ve izleme mekanizmalar
olusturulabilir. Bu dogrultuda Kanun veya Y 6netmelik ile Kurulun gorevleri arasina “ilke
kararlarimin  uygulanmasini izlemek ve denetlemek amaciyla diizenli araliklarla
denetimler yapma ve bu denetimler sirasinda, ilke kararlarina uyulup uyulmadigini tespit
etmek amaciyla veri sorumlularinin ve veri isleyenlerin kayitlari ve wuygulamalari

inceleme yetkisi” verilebilir.

Nihayetinde ilke kararlar1 ile belirlenen standartlar ve belirlenecek iyi uygulama
ornekleri, veri isleme stireglerindeki farkindalik, hesap verebilme mekanizmalarinin etkili

bir isletilmesi ile olasi ihlallerin 6niine gegilmesi saglanabilecektir.
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Teknolojinin hizla ilerlemesiyle birlikte bilgiye erisimin oldukga kolaylagmasi ve Kisisel
verinin igerisinde bir bilgiyi de icermesi nedeniyle kisisel verilerin korunmasi hakkinin
miistakil olarak korunmasi gerekliligi ortaya c¢ikmistir. Veri gizliliginin ve
mahremiyetinin giinden giine 6nemli hale gelmesiyle birlikte de gerek uluslararasi gerek
ulusal gergevede 6zel yasamin gizliligi dahilinde koruma altina alinan kisisel verilerin
korunmas1 hususu bagli basina bir hak olarak yasal zemine oturtulmustur. Bu baglamda
kisisel verilerin islenmesinde genel ilkeler, veri isleme sartlar1 gibi prensipler belirlenerek
verilere yetkisiz erisim, verilerin ifsasi, verilerin yasal olmayan yollardan elde edilmesi
gibi sorunlarin Oniine gecilmeye calisilmistir. Bu prensiplerin etkin bir sekilde

uygulanmamasi halinde kisisel verilerin ihlal edilmesi sonucu giindeme gelebilecektir.

Tiirk veri koruma hukukunda 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun),
bireylere taninan kisisel veri koruma hakkini1 ve bu hakka iliskin genel ilke ve esaslari
belirlemistir. Kanunun uygulanmasi ve denetlenmesi icin kurulan Kisisel Verileri
Koruma Kurumu (Kurum), kisisel veri ihlallerini 6nlemek ve kisisel veri giivenligini
saglamak adina 6nemli bir rol iistlenmektedir. Kurumun burada denetim rolii, kisisel
verilerin korunmasi i¢in 6nemli bir denge unsuru olusturur. Kurum, bir yandan bireylerin
veri mahremiyetini ve gizliligini koruma amaci giliderken diger yandan veri
sorumlulariin veri tabanli faaliyetlerini siirdiirmelerine olanak saglar. Bu denge, dijital
cagin karmasik ve hizla degisen dinamiklerinde 6zellikle onemlidir. Zira Kanunun etkili
bir sekilde uygulanmasi ve kisisel veri ihlallerinin Onlenmesi, dijital toplumun
stirdiiriilebilirligi ve bireylerin haklarinin korunmasi i¢in elzemdir. Kurumun karar organi
olan Kisisel Verileri Koruma Kurulu (Kurul) aracilig1 ile vermis oldugu ilke kararlar1 da
veri ihlallerinin onlenmesi i¢in gereken hukuki cercevenin ¢izilmesinde onemli rol

oynamaktadir.



Ilke kararlari, yaygm olarak yasanan veri ihlallerine karsi Kurul tarafindan alinan
kararlardir. Kurulun faaliyet gostermeye basladig1 giinden bugiine kadar toplamda 8 tane
ilke karar1 verilmistir. Kararlarin igerigine bakildiginda yaygin olarak meydana gelen veri
ihlalinin  Kanunun 12. maddesinde belirtilen veri sorumlusunun veri giivenligi
tedbirlerine iliskin yilikiimliiliikleri yerine getirilmemesi sebebiyle ortaya ¢iktigi
goriilmektedir. Bu dogrultuda veri sorumlular1 biinyesinde kurumsal iletisim ve egitim
eksikligine dayali farkindaligin olusmamasi, veri giivenligi risk analizlerinin ve i¢
denetimlerinin yapilmamasi, kurumsal politika ve prosediirlerin geregi gibi ya da hig
diizenlenmemesi, siber giivenlik dnlemlerinin alinmamasi, veri giivenligi yonetiminin ve
risk analizlerinin yapilmamasi, siber giivenlik yonetimi ve takibinin yapilmamasinin veri
ihlallerine zemin hazirladig1 goriilmektedir. Ilke kararlar1 da bu gibi faktdrlerden
kaynaklanan sorunlara ¢6ziim getirilmesini amacglayarak ayn1 zamanda veri
sorumlulariin kisisel verilerin korunmasi1 konusundaki yasal yiikiimliiliiklerini yerine
getirmesi i¢in bir rehber olmaktadir. ilke kararlarmin rolii de bu noktada ortaya
ctkmaktadir. Incelenen kararlarda goriildiigii {izere kisisel veri ihlallerinin &nlenmesini ve
kisisel verilerin korunmasini saglamak i¢in gereken hukuki ¢cer¢evenin olusturulmasi, veri
sorumlularinin  bilinglendirilmesi ve uygun giivenlik Onlemlerinin  alinmasini
saglanmaktadir. ilke kararlar1 bu dzellikleri itibariyle kisisel veri ihlallerinin azaltilmasi

ve veri koruma standartlarinin yiikseltilmesi i¢in kritik bir 6neme sahiptir.

Ilke kararlarmin tasidig1 dnemin yan1 sira kisisel verilerin etkin bir sekilde korunmas:
adina iyilestirilmelerin yapilmasi gerektigi de agiktir. 6698 sayili Kanun’un gorece yeni
bir kanun olmasi sebebiyle uygulamada yasanan belirsizlikler de veri ihlallerine neden
olmaktadir. Bu noktada, Kisisel Verileri Koruma Kurumu'nun rolii biiylik 6nem
tasimaktadir. Ilke kararlarmin uygulamadaki belirsizliklere karst bir rehber oldugu
diisiiniildiiglinde, standartlarin gelistirilmesi i¢in daha etkin bir denetim ile ilke
kararlarinin sayisinin artirilmasi gerektigi ve Kanun’un 15/6. maddesine “ilke kararlarinin
baglayici” oldugu hiikmiiniin eklenmesi gerektigi diisiiniilmektedir. Ayrica, heniiz Kanun
kapsaminda yer almayan ancak Onemli bir gereksinim olan "etki degerlendirmesi"
metoduna yonelik ¢alismalarin yapilmas: ve Kanun’un 12/3. maddesine bu yonde bir
hiikkiim eklenmesi 6nemlidir. Zira etki degerlendirmesi, kisisel verilerin islenmesinin
potansiyel etkilerini 6nceden belirleyerek uygun Onlemlerin alinmasina olanak

tanimaktadir. Bu sayede, veri ihlallerinin dnlenmesi ve hesap verebilirligin saglanmasi
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miimkiin olacaktir. Tiim bu adimlarin atilmasi, kisisel verilerin etkin bir bigcimde
korunmasini saglayacak ve veri ihlallerinin oniine gecilmesine yardimci olacaktir. Bu
siirecte, Kisisel Verileri Koruma Kurumu'nun liderlik rolii ve etkin denetim
mekanizmalarinin varhigi biiyiik 6nem tasimaktadir. Ancak sadece yasal diizenlemelerin
yeterli olmayacagi, ayni zamanda uygulamadaki mevcut sorunlarin belirlenmesi ve

¢ozlim odakli adimlarin atilmasi gerektigi unutulmamalidir.
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