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TESEKKUR

Bu ¢alismanin hazirlanmasinda;

Oncelikle, tez calismam boyunca bana rehberlik eden danismanim Sn. Esma Ergiiner
OZKOC'a en derin tesekkiirlerimi sunmak istiyorum. Onun degerli rehberligi, sarsilmaz
destegi ve igten geri bildirimleri bu tezin tamamlanmasinda ¢ok biiyiik bir rol oynamaistir.
Kendisinin uzmanhigi ve cesaretlendirmesi akademik yolculugumu biiylik o6lcilide

desteklemistir.

Her zaman bana inanan ve her zorlukta yanimda olan annem Lale Yildirima en igten
tesekkiirlerimi sunuyorum. Onun sevgisi, fedakarliklar1 ve siirekli destegi benim en biiyiik
giic ve motivasyon kaynagim olmustur. Onun varlig1 olmadan bunlarin hi¢biri miimkiin

olmazdi.

Bu siire¢ boyunca bana hep inanan arkadaslarima motivasyonlar1 i¢in ayrica tesekkiir

etmek istiyorum.

Hepinize, kalbimin en derininden tesekkiir ediyorum. Desteginiz, cesaretiniz ve bana olan

inanciniz bu bagartyr miimkiin kildu.



OZET

Elif TOZEN, Uzaktan Veya Hibrit Calisma Modelinde Calisanlarin Bilgi Giivenligi
Davramslari, Baskent Universitesi, Sosyal Bilimler Entiisiisii, Yonetim Bilisim

Sistemleri Tezli Yiiksek Lisans Programi, 2024

Son yillarda internet, bilgisayar akilli telefon ve elektronik cihazlar gibi dijital teknolojiler,
tiim sektorlerin doniismesine ve isletme organizasyonlarinda degisiklikler yapilmasina
neden olmustur. Covid-19 ile birlikte tilkemizde ve diinyada artan dijitallesme ihtiyaci,
Ozelikle bilisim basta olmak iizere biitiin sektorlerdeki isletmelerin uzaktan veya hibrit
calisma sistemlerine gegmesi ile yeni bir donem baslatmistir. Calisanlarin uzaktan veya
hibrit ¢calisma modelini benimseme siireci, ek bilgi giivenligi tehditlerini de beraberinde
getirmistir. Bu caligmanin temel amaci, uzaktan veya hibrit calisanlarin bilgi giivenligi
davraniglarint belirlemeye olanak taniyacak bir O0lgme aracinin Tiirkiye uyarlamasini
yapmaktir. Arastirmada uzaktan veya hibrit calisanlarin bilgi giivenligi davraniglarinin:
sifre yonetimi, altyap1 giivenlik yonetimi, e-posta yonetimi, kurumsal giivenlik politikasi,
kurumsal destek ve egitim ve giivenlik algisina gore belirlenmesi amaglanmistir. Bu
amagla gerceklestirilen ¢alismaya Ankara ilinde yasayan uzaktan veya hibrit ¢alisma
modelinde ¢alisan 320 kisi katilmistir. Olgegin yap1 gegerliligi yapisal esitlik modellemesi
ile faktor analizi yapilarak test edilmistir. Analizler uyarlanan dlgegin Tirkiye’de uzaktan
veya hibrit ¢aliganlarin bilgi giivenligi davranislarinin degerlendirilmesi i¢in gecerli ve

giivenilir bir arag oldugunu gostermektedir.

Sonuglar, 6zellikle egitim diizeyi ve yasin bilgi glivenligi farkindalig: tizerinde belirgin bir
etkisi oldugunu ortaya koymaktadir. Uzaktan g¢alisanlarin Hibrit calisanlara gore bilgi
giivenligi davranigt konusunda daha bilingli oldugunu gostermektedir. Yiiksek lisans
mezunlari, 6n lisans mezunlarina kiyasla daha yiiksek bir farkindaliga sahiptir. Ayrica, 38-
44 yas grubundaki bireyler, 45-50 yas grubuna gore bilgi giivenligi konusunda daha
bilinglidir. Arastirma genel olarak calisanlarin bilgi gilivenligi farkindalik diizeylerinin
yiiksek oldugunu, ancak bazi demografik faktorlere bagli olarak degisiklik gosterdigini

gostermektedir.

Bu ¢alisma elde edilen bulgular, bilgi giivenligi farkindaligini artirmak igin egitim ve

politika gelistirilmesinin 6nemine dikkat ¢ekmektedir. Sektér bazinda farkindalik



programlarinin ve giivenlik Onlemlerinin uygulanmasi giincellemesi gerekliligi de
vurgulanmaktadir. Bu baglamda, gerceklestirilen tez ¢aligmasinda, isletmeler ve politika
yapicilar i¢in bilgi giivenligi farkindaligini artirma ve gilivenli davraniglart tesvik etme

acisindan degerli ¢ikarimlar sunmaktadir.

Anahtar Kelimeler: Uzaktan Calisma, Bilgi Giivenligi, Kurumsal Bilgi Giivenligi, Bilgi

Giivenligi Davranisi, Calisan Davranist



ABSTRACT

Elif TOZEN, Information Security Behaviors of Employees in Remote or Hybrid
Working Model, Baskent University, Institute of Social Sciences, Management

Information Systems Master's Program with Thesis, 2024

In recent years, digital technologies such as the internet, computers, smartphones, and
electronic devices have led to the transformation of all sectors and necessitated changes in
business organizations. The increased need for digitalization, especially with the onset of
Covid-19, has ushered in a new era as businesses across all sectors, particularly in
information technology, have transitioned to remote or hybrid working models. The
process of employees adopting remote or hybrid working models has also brought

additional information security threats.

The primary aim of this study is to adapt a measurement tool to the Turkish context that
will enable the assessment of information security behaviors of remote or hybrid workers.
The research aims to determine the information security behaviors of remote or hybrid
workers based on password management, infrastructure security management, email
management, corporate security policy, corporate support and training, and security
perception. A total of 320 individuals residing in Ankara who work in a remote or hybrid
model participated in this study. The construct validity of the scale was tested through
factor analysis using structural equation modeling. The analyses indicate that the adapted
scale is a valid and reliable tool for evaluating the information security behaviors of remote
or hybrid workers in Turkey.

The results particularly reveal that educational level and age have a significant impact on
information security awareness. Remote workers are shown to be more conscious of
information security behavior compared to hybrid workers. Master's degree graduates have
higher awareness compared to associate degree graduates. Furthermore, individuals aged
38-44 are more conscious of information security than those aged 45-50. The research
generally shows that the level of information security awareness among employees is high,

but it varies depending on certain demographic factors.



The findings of this study highlight the importance of developing education and policies to
enhance information security awareness. The necessity of updating sector-specific
awareness programs and security measures is also emphasized. In this context, the thesis
study provides valuable insights for businesses and policymakers in terms of increasing

information security awareness and promoting secure behaviors.

Keywords: Remote Work, Information Security, Corporate Information Security,

Information Security Behavior, Employee Behavior
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1. GIRIS

Gegmisten giinlimiize yasanan teknolojik ve bilimsel ilerlemeler, savaslar, toplumsal
salginlar gibi kiiresel etkiye sahip olaylar bilgi giivenligi konusunda, uzmanlarin yeni
zorluklar ve tehditlerle karsilasmasina sebep olmustur. Diinyay1 hizla dijitale doniistiiren
kiiresel salgin COVID-19 ile birlikte uzaktan ¢alisma kavrami, birgok sirket ve kurulus igin
daha yaygin hale gelmistir. Pandemi sirasinda, birgok isletme, hiikiimet ve kurulus,
calisanlarini uzaktan ¢alisma modeline gegirmek zorunda kalmistir. Ancak bu gegis sadece
bir zorunluluktan ibaret olmamustir; Birgok isletme uzaktan calismanin avantajlarini
gormiis ve bu modeli devam ettirmistir. Uzaktan caligma, isin tamaminin ya da bir
kisminin, alisilmis ¢alisma alani disinda, farkli bir mekanda yapilmasi anlamina gelir.
(Ogbanuge ve diger., 2023). Uzaktan ve hibrit ¢alismanin kurumlar agisindan en 6nemli
avantajlarindan biri yerel bagimsizliga sahip daha ucuz isgileri isttihdam edebilmeleridir.
Ayni zamanda calisanlara da zaman tasarrufu agisindan fayda ve avantajlar saglamaktadir
(Alagoz ve Allahverdi ,2011). Buna ek olarak, engelli bireyler gibi calisma hayatinda
dezavantajli gruplar, bu sisteme rahat¢a uyum saglayabilmektedir. Bu durum, isletmelerin
en uygun c¢alisanlart bulmasini kolaylastirirken, maliyet agisindan da fayda saglamaktadir
(Sakar ve Sahin, 2021). Bunlarin yani sira isletmeler bu ¢alisma modeli ile ofis alan1 ve
altyapt maliyetlerinden de tasarruf saglamistir. Uzaktan ¢aligma modeli bu avantajlarin
yant sira iletisim ve is birligi araglarinin da gelismesine katkida bulunmustur (Bodepudi ve
Reddy, 2021). Cesitli sanal toplanti, anlik mesajlasma ve dosya paylasim yazilimlar
uzaktan calismay daha etkili hale getirmistir. Isletmeler igin dijitallesme, sadece veri ve
kaynaklarin dijitallesmesi degil aym1 zamanda siireclerin, alginin ve yonetimin de
dijitallesmesi anlamina gelmistir (Ugar ve Tutgag, 2022). Bu durum isletmelerde

calisanlarin egitilmesi ve ¢aligma siire¢lerinin optimize edilmesi ihtiyacini dogurmustur.

Uzaktan veya hibrit ¢alisma modelleri, 15 diinyasinda giderek daha yaygin hale
gelmektedir ve bu modellerin benimsenmesi, bilgi giivenligi alaninda yeni ve onemli
zorluklar ortaya g¢ikarmaktadir. Bu baglamda, calisanlarin bilgi giivenligi davranislari
lizerine yapilan arastirmalar, hem isletmelerin veri gilivenligini saglama stratejilerini
anlamak hem de uygun 6nlemleri alabilmek icin kritik 6neme sahiptir. Uzaktan veya hibrit
calisma modeline ge¢is, calisanlarin isyeri disinda bilgiye erisimini artirarak, giivenlik

risklerini artirabilir. Bu durum, ¢alisanlarin bilgi gilivenligi politikalarina uyumunu ve risk



farkindaligini daha da Onemli hale getirir. Dolayisiyla, bu alandaki arastirmalar,
isletmelerin bilgi giivenligi stratejilerini gii¢lendirmek ve uzaktan ¢aligma ortaminda veri

giivenligini saglamak igin kritik bir bilgi kaynagidir.

Uzaktan ¢alismanin yayginlagsmasiyla birlikte kisisel ve kurumsal cihazlara, herhangi
bir giivenlik katmani yapisina sahip olmayan ev internet aglarina, mobil uygulamalara vb.
yonelik siber saldir1 girisimleri katlanarak arttirmistir (Koyuncu, 2021). Zira bilgi, bilgi
yonetimi ve bilgi teknolojisi (BT), isletmelerin en kritik 6neme sahip kaynaklaridir. Bu
nedenle isletmelerin bilgi sistemleri gilivenligine iliskin politikalara Oncelik vermesi

gerekmistir (Giilmiis, 2010).

Gliniimiizde, bilgi sistemlerinin kiiresellesmesi sonucunda dogrudan veya dolayli
yonden iliskili olan ve bu sistemleri kullanan tiim birey ve kurumlarin artik bilgi
giivenligine daha fazla katkida bulunmasi gerekmektedir (Zhen ve diger., 2022).
Internet’in yaygin olarak kullanilmast ve internet iizerinde kullanilan ¢evrimigi
uygulamalardaki artig, giivenlik agiklarinin da artisina sebep olmustur. Bu sebeple bilgi
giivenligini saglamak sadece isletmelerin bilgi glivenligi politikasi sorumlulugunda degil
ayni zamanda calisanlarin da sorumlulugu olmaya baslamistir (Yel ve Atasoy, 2021).
Dijitallesme ¢aginda bilgi toplumunda bilgi giivenliginin ve bilgi altyapisinin saglanmasi

dikkatli edilmesi gereken 6nemli bir konudur (Yalgin ve Beril, 2021).

Bu tez caligmasinin amaci uzaktan veya hibrit calisma modellerinde faaliyet gosteren
isletme calisanlariin bilgi giivenligi davranislarini arastirmaktir. Calismada Saeed (2023)
tarafindan gelistirilen Glgek temel alinarak Tirkceye uyarlanmistir. Bu kapsamda sifre
yonetimi, altyapr giivenlik yOnetimi, e-posta yonetimi, kurumsal giivenlik politikalari,
kurumsal destek ve egitim giivenligi diizeyi algis1 bilgi giivenligi davraniginin alt boyutlari
olarak belirlenmistir. Elde edilen verilerle uzaktan veya hibrit calisma modelindeki
calisanlarin giivenlik davranislar incelenerek ¢alisilan sektor, egitim diizeyi, cinsiyet gibi

faktorlere gore sonuglar degerlendirilmistir.



1.1. Bilgi Giivenligi ve Uzaktan Calisma

1.1.1. Bilgi Kavram

Veri, olaylarin ve nesnelerin 6zelliklerini temsil eden semboller olarak kabul edilir.
Bu semboller, islenmemis yani ham haldeyken tek baslarina bir anlam ifade etmezler
(Ackoff, 1989: 4; Bellinger, Castro ve Mills, 2004: 1). Islenmemis veriler, kullanim
durumuna bakilmaksizin herhangi bir formatta olabilir ve anlamsizdir; ancak bilginin ve
enformasyonun olusturulmasinda temel bir rol oynarlar (Yilmaz, 2009: 4). Enformasyon,
islenmis veri kiimeleridir ve bu isleme siireci, elde edilen verilerin kullanilighginin
arttirilmasini amaglamaktadir. Enformasyon, nesnelerin ve olaylarin 6zelliklerini anlamli
ve kullanigh bir sekilde sunar. Enformasyon kimin, neyi, ne zaman, nerede ve nasil
yaptigina iliskin bilgiler icerir (Ackoft, 1989: 4). Ayrica enformasyon, olaylar1 ve nesneleri
yeni bir perspektiften degerlendirilmesini miimkiin kilmistir, boylece daha once fark
edilmeyen anlamlarin ve beklenmedik iliskilerin ortaya ¢ikarilmasina yardimci olmustur.
Bu nedenle, enformasyon bilginin kesfedilmesi ve olusturulmasi igin zorunlu bir aragtir
(Nonaka ve Takeuchi, 1995: 58). Bilgi ise, genel olarak derinlemesine islenmis
enformasyon olarak kabul edilir, ancak bu tanim yeterli degildir (Gurteen, 1999: 1). Bilgi,
bireyin inang ve degerleriyle sekillenen enformasyon akisindan tiiretilir (Nonaka ve
Takeuchi, 1995: 59). Bu cercevede, bilgi deneyim, tecriibe ve yorumun birlesimi ile olusan
kigisel olarak diizenlenmis enformasyon olarak ifade edilmistir (Aktan ve Vural, 2016: 8).
Bilgi, sadece enformasyondan ayrilmakla kalmaz, ayni zamanda bilginin eyleme
dontisebilme kapasitesiyle de 6zdeslestirilir (Nonaka ve Takeuchi, 1995: 46; Liebowitz ve
Megbolugbe, 2003: 190). Polanyi'nin (1966, Aktaran: Akgiin ve diger., 2009: 22) belirttigi
lizere, bilgi acik ve Ortlik olmak iizere iki farkli kategoride incelenebilir, her ikisi de kendi
icinde ayr1 ayr1 degerlendirilmistir. Bilgi, kisinin gerceklikle biligsel temas halinde oldugu
oldukg¢a degerli bir durumdur. (Zagzebski, 2017). Bilgi olgusu zaman iginde birbirinin
iistiine koyarak ¢ok yonlii bir sekilde evrimlesmistir. Bilgiye ulagsma ve paylasma siirecleri,
tarth boyunca Kkiiltiirler aras1 etkilesim, teknolojik gelismeler ve sosyal degisimlerle
sekillenmistir. Bu nedenle, bilginin ortaya ¢ikist siirekli bir evrimin {irliniidiir (Daston,
2017). Bilginin giiniimiizde insanlik adina teknolojilerin gelismesi ile dogru orantida
ilerlemektedir ve bu bilgilerin sahis veya isletmelerin saklamasi, giivenligini saglamasi
gerekmektedir s6z konusu bu giivenlik olmadiginda kotii amaglh kisilerin eline gegtiginde

cok biiyiik maddi manevi sonuglar dogurabilmektedir (Sanlisoy, 2016).



1.1.2.Bilgi Giivenligi

Bilgi giivenligi genellikle bilginin gizliliginin, bitiinliigiiniin ve erisilebilirliginin
korunmasini ifade eder. Baska bir deyisle, bilginin izinsiz erisime, kullanimina, ifsa
edilmeye, degistirilmeye, bozulmaya ve yok edilmeye karsi korunmasidir (Ecek ve

Cakmak, 2022).

Yillar gectikce bilgi giivenligi, degisen teknolojilere, tehditlere ve dijital verilerin
artan onemine yanit olarak gelismistir. Bilgisayar Oncesi donemde bilgi giivenliginin
tarihgesini ele alirsak, baslangicta, bilgi glivenligi, kagit belgelerin giivenliginin saglanmasi

ve binalarin giivenliginin saglanmasi gibi fiziksel giivenlige odaklanmisti (Giilmiis, 2010).

Bilgiyi iletim, islem ve depolama siireglerinde koruma ihtiyaci, bilgi teknolojilerinin
kullaniminin yayginlagmasi1 ve bilginin isletmeler igin kritik bir kaynak olarak kabul
edilmesiyle daha da 6nem kazanmistir (Dlamini, Eloff ve Eloff, 2008: 189; Xu, Wang ve
Yan, 2021: 1). Bu durum, yeni ve daha karmasik giivenlik tehditlerini de beraberinde
getirmistir (Eloff ve Eloff, 2005: 10). Bilgi giivenligi tarihine bakildiginda, bu alanin
bilgisayar giivenligi ile yakindan iliskili oldugu gériiliir (Whitman ve Mattord, 2011: 4). ilk
ana bilgisayarlarin 2. Diinya Savasi sirasinda gelistirildigi ve bu bilgisayarlarin iletisim
kodlarimi ¢6zmek amaciyla kullanildigi donemde, bilgisayar gilivenliginin énemi ortaya
cikmistir (Whitman ve Mattord, 2011: 5). O donemdeki temel gilivenlik odaklari,
bilgisayarlara yetkisiz erisimin Onlenmesi ve cihazlarin ¢alinma ya da zarar gorme
risklerinin azaltilmasiyd:r (Dlamini ve diger., 2008: 190). Bu dénemde, cihazlarin ve
onlarin sundugu hizmetlerin korunmasi1 i¢in ¢esitli glivenlik katmanlar1 devreye

sokulmugtur (Whitman ve Mattord, 2011: 5).

19901 yillarin sonlarina dogru saldirganlarin taktikleri solucan ve virlislerden daha
sofistike saldirilara evirilmis, e-postalara ve web sitelerine kotli amagl yazilim eklemek
gibi yontemler kullanilmaya baslanmistir. Bu tehditlere karsi onlem olarak giivenlik
duvarlar1 kullanilmaya baslanmis ancak internet kullanilmasimin artmasit bu oOnlemleri
yetersiz hale getirmistir. Hacker topluluklar1 genis kitlelerin erisimine agik hale gelen
hacking araglartyla bu alanda yeni bir donem baslatmistir. Bilisim teknolojilerinin
yayginlagsmas1 ve mobil cihazlarin kullaniminin artmasi ile birlikte 21. yilizyilda saldir

yontemleri de gelismis, saldirganlar finansal kazang saglama amaciyla hackleme gibi



yontemlere yonelmistir (Dlamini ve diger., 2008: 192). Bilisim teknolojilerindeki siirekli
gelisme, yeni giivenlik tehditlerinin ortaya ¢ikmasi riskini de beraberinde getirmektedir. Bu
baglamda bilgi giivenliginin saglanabilmesi amaciyla fiziksel giivenlik, giivenlik
farkindaligi, kimlik yonetimi ve c¢evre giivenligi gibi konulara dikkat edilmesi

gerekmektedir (Dlamini ve diger., 2008: 192).

Rusyada 2022 yilinda yapilan ¢alismada uzaktan calisma alaninda bilgi giivenliginin
saglanmasina iliskin sorunlar ele alinmaktadir. Korona viriis salgini nedeniyle kisitlayici
tedbirler ve personelin uzaktan ¢alisma modeline gegirilmesi sirasindaki bilgi giivenligi
sorunlart incelenmistir. Caligmada, kurulusun bilgi giivenliginden sorumlu uzmanlarin,
ofisteki is istasyonlarinda giivenligin saglandig: tiim teknik ara¢ ve politika cephaneligini
uygulama firsatina sahip olmamasi nedeniyle, uzaktan calisanlar araciligiyla bilgi sizintisi
tehdidi nispeten daha yiiksek oldugu sonucuna ulasilmistir. Bilgi sizintis1 ciddi sorunlara
yol acacagindan, isletmelerin bilgi giivenligini saglamak icin hangi araglar

kullanabileceginin planlanmasinin 6nemli oldugu vurgulanmaktadir (Kolomoets 2022).

Bilgi giivenligi ilizerine yapilan arastirmalarin bazilar1 da uzaktan egitim alan
ogrenciler tizerine yapilmistir (Cakmak Karapinar ve Das, 2023) (Karaoglan Yilmaz ve
diger., 2014). Ogrencilerin Bilgi giivenligi konusundaki farkindaliklar1 incelendiginde
ogrencilerin ¢ogunun bilgi giivenligi konusunda temel bilgi eksiklikleri oldugu
goriilmiistiir. Ozellikle, giiclii sifre kullanimi, ¢evrimici hesaplarin korunmasi ve giivenli
internet kullanimi1 gibi temel bilgi giivenligi prensiplerine iligkin bilgi seviyelerinin diisiik
oldugu belirtilmistir. Arastirmalar sonucunda o6grencilere bilgi gilivenligi konusunda
diizenli egitimlerin verilmesinin 6nemi belirtilmis ve bilgi giivenligi politikalarinin etkin
bir sekilde iletilmesinin gereklili§ine isaret edilmistir. Ote yandan Giiltekin ve Ozal
tarafindan 2023 yilinda 6grencilerinin bilgi glivenligi farkindalig: iizerine odaklanan diger
bir calismada, 6grencilerin ¢ogu temel bilgi giivenligi kavramlarina hakim oldugunu, ancak
giinlik uygulamalarinda gilivenlik Onlemlerini yeterince uygulamadigini gostermistir

(Giiltekin ve Ozal, 2023).

1.1.2.1. Bilgi giivenligi unsurlar

Bilgi giivenligi literatiiriinde bilgi gilivenligini saglamak ic¢in ili¢ temek unsur

aciklanmaktadir; Gizlilik biitiinliik ve kullanilabilirlik 6zelliklerinin 6nemine vurgu yapar



(Vural, 2007: 40; Stamp, 2011: 2; Whitman ve Mattord, 2011: 14; Andress, 2014: 6). Bu
temel 6zellikler detayli bir sekilde ele alinmistir (Whitman ve Mattord, 2011: 14).

Gizlilik:

Gizlilik, yetkisiz kisilerin verilere erisimini engelleme uygulamasi olarak
aciklanabilir (Stamp, 2011: 2; Andress, 2014: 6). Bu, ilgili bilgiye yalnizca erisim
haklarina sahip bireylerin erisebilmesini saglar (Whitman ve Mattord, 2011: 15).
Elektronik verilerin yetkisiz kisiler tarafindan ele gecirildigi takdirde anlamini yitirmesi,
gizliligin bir pargasidir (Vural, 2007: 40). Diziistii bilgisayarin kaybedilmesi, omuzdan
bakilarak (shoulder surfing) sifrenin c¢alinmasi, yanlis kisiye gonderilen e-posta ekleri,
sosyal miithendislik yoluyla elde edilen bilgiler veya sistemimize sizan saldirganlar gizlilik
icin potansiyel tehditlerdir (Andress, 2014: 6; Grama, 2020: 14). Gizliligin korumasi igin
bilgilerin siniflandirilmasi, sifreleme, erisim kontrolleri, giivenli belge depolama, giivenlik
politikalarinin uygulanmasi ve egitimler gibi Onlemler alinabilir (Grama, 2020: 36;
Whitman ve Mattord, 2011: 15). Gizlilik, diger bilgi giivenligi 6zellikleriyle entegredir ve
mahremiyetle dogrudan iliskilidir (Whitman ve Mattord, 2011: 15).

Biitiinlik:

Biitlinliik, verilerin istenmeyen ya da yetkisiz degisikliklerden koruma kapasitesi
olarak ifade edilebilir (Andress, 2014: 6). Veri biitiinliigii, bilginin dogru, eksiksiz ve
bozulmadan kalmasi anlamia gelir (Whitman ve Mattord, 2011: 16). Verilerin yetkisiz bir
sekilde degistirilmesi, silinmesi ya da yetkilendirilmis ancak degisiklikler biitiinliigiin
bozulmasina yol acar (Andress, 2014: 6; Grama, 2020: 37). Bilginin depolanmasi veya
iletilmesi sirasinda meydana gelebilecek bozulmalar da biitiinligii tehlikeye atar (Whitman
ve Mattord, 2011: 16). Biitiinliiglin korunmasi i¢in sadece yetkisiz degisiklikleri dnlemeye
yonelik araglar yeterli degildir ayn1 zamanda gerektiginde izin verilen degisikliklerin geri
alabilmesi de o©nemlidir (Andress, 2014: 6). Giivenlik denetimleri ve antiviriis

programlari, bilginin biitiinliigiiniin saglanmasi etkilidir (Grama, 2020: 37).



Erisilebilirlik —Kullamilabilirlik

Erisilebilirlik, kullanicilarin  ihtiyag duyduklar1 anda bilgiye ulasabilmesidir.
(Andress, 2014: 6). Bubilgilerin yetkili kullanicilara hizli ve giivenilir bir sekilde
ulagsmasini saglar (Vural, 2007: 41; Grama, 2020: 39). Erisilebilirlik, sistem kesintileri ve
arizalar1 sonrasinda hizli iyilesme, birden fazla ariza noktasinda bulunmasi durumunda

yedek ekipmanlarin bulunabilirligi gibi 6nlemlerle desteklenebilir. (Grama, 2020: 39).

Hristova ve arkadaslar1 2021 yilinda, Birlesik Krallik ¢alisanlarinin karantinanin
seyrinde evden c¢alisanlarin egitilmesi ve is siireglerinin optimize edilmesi ihtiyacini
vurgulamistir. Uzaktan c¢alisma ortaminda bilgi giivenliginin kritik bir konu oldugu
belirtilmis ve bilgi giivenliginin yalnizca yetkisiz erisimden korunmayi degil, ayni
zamanda bilgilerin ifsa, bozulma, degistirme, denetleme, kaydetme veya imha edilmesini
onleme uygulamasi olmas1 gerekliligine deginilmistir. Bilginin isletmeler i¢in hayati 6nem
tasidigi ve bilgi giivenliginin temelinde bilgi giivencesi oldugu vurgulanmistir. Ayrica,
makale belediye yonetimi i¢in kritik bilgilerin ne oldugunu ve bunlarin nasil
smiflandirilabilecegini standartlar ve direktiflerle tanimlanmustir (P. Hristova, R. Rusev, B.
Ivanova 2021).

Etkili Sifre Yonetimi

Sifre yonetimi giivenli kullanim davranisimi tesvik etmek icin 6nemli bir kriterdir.
Sifre yonetimi bireylerin ve kuruluslarin giivenliklerini saglamak i¢in kullandiklar1 6nemli
bir uygulamadir. Uygun bir sifre yonetimi stratejisi benimsemek, olumsuz etkileri

onleyebilir ve giivenligi artirabilir.

Dogan ve Asan (2016) tarafindan yapilan bir aragtirmaya gore bireylerin sifre
yapilari iizerine yapilan ¢aligmada Incelenen sifrelerin uzunluklart makul olmasina ragmen
tahmin edilebilir kisisel bilgilerden olusan ve bir kullanici tarafindan belirlenen sifrelerin

genellikle az sayida karakter grubu kullandig: tespit edilmistir (Dogan ve Asan, 2016).

Tam, Glassman ve Vandenwauver (2010) sifre yonetiminin psikolojisini inceledikleri
calismalarinda giivenlik ile kullanim kolaylig1 arasindaki iliskiyi ele almislardir. Giivenlik

farkindalig1 programlarinin kullanicilara onleyici bir bilgi giivenligi kiiltlirii gelistirmede
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nasil yardimci olabilecegi tartisilmistir. Sifre yonetimi konusunda bir giivenlik farkindalig
calismasi yiritmislerdir ve katilimc1 Ogrencilerin  gilivenlik sorunlarmin farkinda
olmalarina ragmen Yyine de uygun sifre yonetimini uygulamay1 reddettiklerini bulmuslardir.
Mesela 6grenciler sifre paylasmanin riskli oldugunu bilmelerine ragmen neredeyse yarisi
sifrelilerini paylasmislardir. Ayrica 6grencilerin egitim seviyelerinde ilerleme oldukca

daha giiglii sifreler kullanma egiliminde olduklarini da bulmuslardir.

Altyap1 Giivenlik Yonetimi

Altyap1 gilivenlik yonetimi, bir organizasyonun teknolojik altyapisinin giivenligini
korumak ve siirdiirmek i¢in gerekli stratejilerin belirlenmesi, uygulanmasi ve siirekli olarak
giincellenmesini saglayan kapsamli bir yonetim yaklagmmidir (Jain, Sinha, Agrawal ve
Yadav 2022). Siber giivenlik, dijital altyapinin saldirilara, tehditlere ve zayifliklara karsi
algilanmasidir. Siber su¢ herhangi bir zamanda herhangi bir yerden gelebilir ve ciddi
sonuglara yol agabilir (Karabacak ve Ozkan 2010). Yalmizca teknik risklerin degil
kurumsal, fiziksel, siiregsel ve personel kaynakli ilgili riskleri de dikkate alan Onerilen
siire¢ tabanli risk analizi yOntemi, sadece bilgi teknolojileri departmaninin
sorumlulugundaki teknik risklere odaklanan bir Bilgi Giivenligi Yonetim Sistemi (BGYS)

kurulumunun beklenen etkiyi gostermeyecegini ortaya konulmalidir.

Gurung, Luo ve Liao (2009) casus yazilimlara kars1 harekete gegme motivasyonlarini
inceleyerek Onemli bir ¢alisma yiirlitmiislerdir. Casus yazilim Onleme araglarinin

tiiketicilerin siber saldirilara karsi korunmasina yardimci oldugunu vurgulamistir.

Anna Georgiadou ve arkadaslar1 2021 yilinda COVID-19 salgin1 nedeniyle uzaktan
calismanin yayginlasmasiyla birlikte farkli iilkeler ve sektorlerdeki kuruluslarin siber
giivenlik kiiltiirlinii degerlendirmeyi amacglamistir. 13 Avrupa tlilkesinden 264 katilimcinin
yer aldig1 arastirmada web tabanli anket araciligi ile veri toplanmistir. Katilimcilarin
%353'l, salgin sirasinda isverenlerinden evden calismaya iliskin herhangi bir giivenlik
talimati almadiklarin1 belirtmistir. Sonug¢ olarak evden c¢alismak i¢in kullanilan
donanimlarin ¢ogu giivenlik politikalarina uygun olmadiklar1 ve insan faktoriiniin bilgi
giivenligi ilerlemesinde temel bir rol oynadigi ve daha fazla aragtirma gerektirdigi

vurgulanmistir (Anna Georgiadou , Spiros Mouzakitis, Dimitris Askounis 2021).



Koushik, Chandrashekhar ve Takkalakaki (2015), bilgi giivenligi tehditleri,
farkindalik ve biling {izerine yaptiklari aragtirmalarinda 6nemli bulgular elde etmislerdir.
Kullanicilarin, yalnmizca kilitli ekran koruyucu olsa bile ofisten g¢iktiktan sonra
bilgisayarlarindan uzaklasirken ekran kilitleme uygulamasini benimsemelerini gerektigini

Onerilmistir.

E-Posta Giivenligi Yonetimi

E-posta giivenligi yonetimi, bir organizasyonun veya bireyin e-posta iletisimlerinin
giivenligini saglamak icin takip edilen siiregler ve uygulamalar biitliniidiir. Bu, kotii niyetli

saldirilara veri sizintilarina ve diger giivenlik tehditlerine karsi korunmay1 amaglamaktadir.

Alqgahtani (2022), yazilim ve e-posta gilivenligi lizerine yapilan bir g¢aligmaya
dayanarak siber giivenlik farkindaligini ele alan bir rapor sunmaktadir. Bu ¢alismada,
Imam Abdulrahman Bin Faysal Universitesi 6grencilerinin siber giivenlik farkindaliklar:
incelenerek ve yazilim giivenligi ile e-posta giivenligi konularinda yapilan c¢aligmalarin
etkisi degerlendirilmistir. Analiz sonucunda hem yazilim giivenligi hem de e-posta
giivenligi konularinda bilinglilik diizeyinin siber giivenlik farkindalig1 iizerinde anlamli bir
etkisi oldugu tespit edilmistir. Bu sonuglar, 6grencilerin bu konularda bilingli olduklarini

ve Onlemler aldiklarini gostermektedir.

Al-Fedaghi ve Alnasser (2020), e-posta sistemi iizerine bir durum ¢aligsmasini temel
alan, ag gilivenligini modelleme konusunu ele almaktadir. Bu arastirmada, giivenlik
olusturma gorevinin, korunan varliklarin bulundugu operasyonel ortamin sistem
diyagramatik bir gosterimini gerektirdigi tartisilmaktadir. Mevcut modelleme dilleri
(6rnegin, UML and ad hoc diagrams) elestirilmistir; ¢linkii bu diller, biliylik 6lciide
heterojen kavramlar veya sistematik olmayan semboller (6rnegin, duvar, bulut, ekran,
insan figlirli vb.) icermektedir. Bunun yerine, makalede, TM (the thinging machine)
modelleme ve TM dilinin gercek bir e-postaya uygulanmasi dnerilmektedir. Bu yaklagim,
bir e-posta akis1 sirasinda giivenlik hususlarini takip ederek sistemdeki gesitli bilesenleri
gorsel olarak temsil etmistir. Elde edilen harita, bir ag miihendisi i¢in ag semasi ne ise, bir
e-posta giivenlik gorevlisi i¢in de benzer bir ara¢ olabilir. Gelecekteki ¢alismalar, TM

modelinin farkl ag tiirlerine nasil uygulanabilecegini aragtirmaktir.



Egitim Giivenlik Diizeyi Algisi:

Gilivenlik egitimi ve Ogretimi, bir organizasyondaki calisanlarin bilgi giivenligi
konusunda farkindaligimi artirmak, dogru giivenlik uygulamalarini tesvik etmek ve
giivenlik risklerini azaltmak icin 6nemli bir siirectir. Egitimin yami sira c¢alisanlarin
aralarinda bilgi paylasimi kiiltiiriin  gelistirmesini giivenlik agiklarina karsi kurumsal

dayaniklilig: artirabilir.

Knapp, Morris Jr, Marshall ve Byrd (2009), bilgi giivenligi politikalarin
olusturmanin kuruluslar i¢in bir siire¢ modelini detaylandiran bir calismayr rapor
etmektedir. Bilgi giivenligi politikast olusturmanin kuruluglar i¢in hayati 6nem tagidigini
vurgulamistir; bu nedenle kuruluslarin giivenlik politikalart olusturmasina yardimci olmak
icin genel bir bilgi giivenligi politikasi siire¢ modelini dnerdiler. Bu tiir genel cergeveler
kiigiik ve orta 6lcekli isletmelerin sinirlt kaynaklariyla temel bilgi giivenligi protokollerine

sahip olmalarini saglamak acisindan daha faydali oldugunu vurgulamislardir.

Hart, Margheri, Paci ve Sassone (2021), siber giivenlik farkindaligi ve egitimi i¢in
Riskio adli ciddi bir oyunu tanitan bir calisma gerceklestirmistir. Makale, siber giivenlik
risklerine kars1 kuruluslarin stratejilerini siirekli giincellemesi gerektigini vurgulamaktadir.
Calisanlara yonelik egitim kurslaniyla farkindalik  yaratmanin  6nemli  oldugu
belirtilmektedir. Riskio adli masa iistii oyunu, teknik olmayan calisanlarin siber giivenlik
konusundaki farkindaligini artirmay:r hedeflemektedir. Calismanin sonuglari, oyunun etkili

bir siber giivenlik egitimi araci olarak potansiyelini gostermektedir.

Alkhazi, B., Alshaikh, M., Alkhezi, S., ve Labbaci, H. (2022) yilinda bilgi giivenligi
farkindalik egitimi yOntemlerinin bilgi, tutum ve davranis {zerindeki etkisinin
degerlendirilmesi adl1 caligmada, farkli miidahale stratejilerinin ¢alisanlarin siber giivenlik
Onlemlerine yonelik bilgi, tutum ve davranislar1 iizerindeki etkisi incelenmistir. Sonuglar,
tim miidahale yontemlerinin bilgi gelistirmede benzer performans sergiledigini ancak
tutum, davranis ve memnuniyet acisindan 6nemli farkliliklar oldugunu goéstermektedir.
Ozellikle, farkli egitim ydntemlerine katilan ¢alisanlarin, sadece derslere katilanlara gore
daha olumlu tutumlar gelistirdigi goriilmiistiir. Ayrica, metin tabanli ve oyun tabanl
katilimcilarin, digerlerine gore daha iyi davranis degisikligi gosterdigi belirlenmistir.

Sonuglar ayrica, egitim programinin uzunlugunun algilanan etki ile iliskili oldugunu ve
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katilimcilarin - gelecekteki bilinglendirme kampanyalarina katilimlarinin  genel egitim
deneyimlerinden etkilendigini gostermektedir. Bu bulgular, giivenlik stresi ve yorgunlugun
azaltilmasiin, uygun egitim stratejileri secilerek saglanabilecegini ve c¢alisanlarin daha

giivenli organizasyonlara katkida bulunabilecegini gostermektedir.

Mcllwraith, A. (2021). Bilgi Giivenligi ve Calisan Davranisi kitabinda birgok ilgili
konuya degismistir ve kitap da yer alan bdliimde personelin egitilmedigi durumlarda
hatalar yapmalarmin sasirtict  olmamasi gerektigi vurgulanmaktadir. Operasyon
personelinize yardimci olabileceginiz en onemli sey iyi bir egitim oldugu soylenmistir.
Cok az insanin aslinda sorumluluklarinin ne oldugunu bildigi séylenmistir ve iyi bir
egitimin hatalar azaltilacag: da vurgulanmustir. Iyi egitim, hata sayisini azaltarak giivenligi
artiracagini ve insanlarin neyin kendilerinden beklendigini bildiklerinde genellikle bunu

uygulayacaklar1 anlatilmistir.

1.1.2.2. Kurumsal bilgi giivenligi

Kurumsal bilgi giivenligi, bir kurulusun sahip oldugu bilgilerin gizliligini,
biitiinliglinii ve kullanilabilirlik korumak i¢in alinan 6nlemleri ve uygulanan politikalari
kapsar. Bu kapsamda, kurumsal bilgi giivenligi 6nlemleri ile bilgi varliklarinin yetkisiz
erisime karst korunmasi, veri kaybmin Onlenmesi, bilgi giivenligi politikalarinin
olusturulmasi ve uygulanmasi gibi adimlar atilir. Kurumsal bilgi glivenligi, kuruluslarin
itibarin1 korumak, yasal gereksinimleri yerine getirmek ve is siirekliligini saglamak icin

onemli bir konudur.

Kamu ve 06zel sektor isletmeleri i¢in bilginin olusturulmasi kadar, bu bilgilerin
giivenli bir sekilde saklanmasi da son derece kritik bir 6neme sahiptir. Bu amagla
gelistirilen ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardi, kurumsal bilgi

giivenliginin saglanmasina odaklanmaktadir.

Kurumsal bilgilerin giivenligi, kullanilan bilgi sistemlerinin zayifliklarinin erken
tespiti ve hizli bir sekilde giderilmesiyle saglanabilir. Giivenlik zafiyetlerinin saldiri
gerceklesmeden Once tespit edilip diizeltilmesini saglayan giivenlik testleri, kurumsal bilgi

giivenligi i¢in hayati dneme sahiptir (Vural ve Sagiroglu 2011 :15).
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Glinlimiiz teknoloji diinyasinda, kurumlar c¢alisanlarin1 zararli yazilimlardan ve
ortalama saldirilarindan korumak amaciyla cesitli internet sinirlamalar1 uygulamaktadir.
Bu sinirlamalarin temel nedeni, kurumsal bilgi glivenligini saglamaktir. Bununla birlikte,
i¢ verimliligi artirmak ve kurumun itibarin1 korumak amaciyla da bu tiir siirlamalar

yapilmaktadir (Ganal ve diger., 2017 : 12).

Kurumlar icin bilgi giivenligi giderek artan giivenlik tehditleri nedeniyle yasamsal
bir hale gelmistir (Galvez ve Guzman, 2009: 1). Kurumlarin bilgi varliklarini, donanim ve
yazilimlarimi yanlis ya da kotii niyetli kullanimlardan korumak kurumsal bilgi giivenliginin
temel hedefidir (Gregory, 2003: 29; Peltier, 2013: 13). Bu, yalnizca teknolojik bir mesele
degil, ayn1 zamanda is ve siire¢ yonetimi meselesi olarak ele alinmalidir (Ozcan, 2009: 47).
Kurumsal bilgi giivenligine yapilan yatirimlar, dogru stratejilerle uygulandiginda, kurumun
finansal ve fiziksel kaynaklarini, itibarini, hukuki durusunu, calisanlar ile diger somut ve
soyut varliklarin1 koruyarak misyonunu ve is hedeflerini destekler (Peltier, 2013: 13).
Etkin bir bilgi giivenligi yonetimi, organizasyona rekabet iistiinliigii, miisteri memnuniyeti,
giivenilir bir imaj ve itibar gibi ¢esitli avantajlar saglayabilir (Cheng ve Ho, 2006: 348).
Bilgi giivenligi zafiyetleri ise maddi zararlar ve kurumsal itibar kayb1 gibi ciddi sonuclara
yol agabilir (Cavusoglu, Cavusoglu ve Raghunathan, 2004: 65). Risk yonetimi siireglerinin
uygulanmasiyla, karsilagilabilecek risklerin belirlenmesi ve ardindan bu risklere uygun
giivenlik Onlemlerinin tasarlanmasi gerekir (Peltier, 2013: 13). Bilgi giivenligi, birkag

onemli ilkeye dayanmalidir (Peltier, 2013: 13):

* Bilgi giivenligi, organizasyonun misyonunu ve hedeflerini desteklemelidir.

* Giivenlik, gorevlerin vazgecilmez bir pargas1 olarak goriilmelidir.

+ Bilgi gilivenligi maliyet etkin olmalidir.

* Calisanlarin ve yoneticilerin giivenlikle ilgili sorumluluklar1 net bir sekilde ifade
edilmelidir.

» Bilgi giivenligi, biitiinlesik ve kapsamli bir yaklagim gerektirir.

* Bilgi giivenligi, siirekli degerlendirilmeli ve zamanla degisen ihtiyaclara uyum
saglamalidir.

+ Bilgi giivenligi, kurum Kkiiltiirii ile uyumlu olmalidir. Ozellikle bilgi agisindan
zengin olan Universiteler, not degisiklikleri, kisisel bilgilerin ele gecirilmesi gibi
sik karsilastiklar1 glivenlik riskleri nedeniyle etkin bilgi giivenligi Onlemleri

almalidir (Yerby ve Floyd, 2018: 2; Rezgui ve Marks, 2008: 241).
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1.1.2.3. Kurumsal bilgi giivenligi riskleri

Kurumlar, bilgi gilivenligi politikalarim1  uygularken  farkli  yaklagimlar
benimseyebilirler. Bazilar1 tek bir politika belirlerken, digerleri ise ¢esitli konular icin
birden fazla politika olusturmay1 tercih edebilirler. Ancak, bu politikalar sadece bilgi
giivenligi veya BT ekiplerinin sorumlulugunda degildir. Bazen sadece bu ekiplerin
sorumlulugu gibi algilanir, oysaki tiim kurum c¢alisanlarmin bilgi giivenligine katki
saglamasi gerekir. Bu nedenle, bilgi giivenligi politikalar1 tiim ¢alisanlar ilgilendirir ve

onlarin okumasi ve uygulamasi gereken belgelerdir.

Eray Cek ‘in 2017 yilinda Kurumsal Bilgi Giivenliginde Insan Faktorii
arastirmasinda, Kurumlarda etkili ve verimli bir bilgi giivenligi yonetimi i¢in en 6nemli
sart, st yOnetim destegi oldugu sonucuna varilmistir. Bu destek, yonetim kurulu
seviyesinde saglanmalidir. Ust ydnetimin bilgi giivenligine sahip ¢ikmasi, sorumluluk
almas1 ve destek vermesi, kurumsal bilgi giivenligi yonetiminin saglanmasinda kritik bir

rol oynamaktadir.

Giivenlik  tehditleri, bireylerin veya kurumlarin aglarimi, bilgisayarlarini,
yazilimlarini ve verilerini bilingli olarak tehlikeye atma eylemleridir (Galvez ve Guzman,
2009) . Bilgi sistemleri, ¢esitli hasarlara yol agabilecek ve biiyilk kayiplara neden
olabilecek pek ¢ok tehdit ile kars1 karsiyadir (Peltier, 2013: 16). Literatiir incelendiginde,
bilgi giivenligini tehdit eden dogal afetler, teknik sorunlar, prosediirel eksiklikler, zararl
yazilimlar ve insan kaynakli faktorler gibi cesitli riskler tespit edilmistir (Gregory, 2003:
11; Muharremoglu, 2013: 8; Peltier, 2013: 16). Bu tehditler hem igsel hem de digsal
kaynaklardan gelebilir (Gregory, 2003: 11; Jouini, Rabai ve Aissa, 2014: 491).

Insanlar, iyi veya kotii niyetleriyle giivenlik tehditleri olusturabilir. Ornegin,
calisanlar yanlislikla dosya silebilir veya kurulusa zarar vermek isteyen kisiler bu tehditler
arasinda sayilabilir (Grama, 2020: 42). Bilgi giivenligi agisindan bir diger tehdit kaynagi
ise saldirganlardir (Muharremoglu, 2013: 8). Hackerlar gibi bireyler veya gruplar, bir
kurulusun aglarina ve sunucularina zarar vermek, bilgi calmak veya ifsa etmek amaciyla
erisim saglamak i¢in ¢esitli yontemler kullanabilir Bunlar arasinda bilgileri ¢alarak internet
tizerinde yayinlamak, rakiplere satmak veya kimlik hirsizlig1 yapmak yer alir. Ayrica bilgi

giivenligi ihlallerini kolaylastirmak i¢in sosyal miihendislik gibi teknikler de kullanilir
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(Gregory, 2003: 12). Dogal afetler ve kazalar gibi gevresel faktorler de bilgi giivenligini
tehdit edebilir. Bu tiir tehditler genellikle 6ngodrillemez ve kurumlar tarafindan kontrol
edilemez (Grama, 2020: 46). Cevresel tehditler, insan eli degmemis faktorlerin yol agtigi
zararlar1 kapsar (Jouini ve diger., 2014: 494). Bilgi gilivenligi amaglarina zarar verebilecek
teknolojik tehditler de 6nemli bir kategoridir (Grama, 2020: 46; Williams, 2008: 209).
Viriisler, truva atlari, solucanlar ve casus yazilimlar gibi kotii amacgli yazilimlar; donanim
ve yazilim arizalari, yanlis isleyen siirecler bu tehditleri olusturur (Grama, 2020: 46;
Gregory, 2003: 12). Bu tiir tehditler, bilgisayar donanimi veya yazilimina yonelik sabotaj,
0zel bilgilerin ¢alinmasi ve ifsa edilmesi, bilgi altyapisina yonelik saldirilar veya genis
capli zarara yol agmay1 amaglayan bir viriisiin yayilmas1 seklinde gerceklesebilir (Gregory,
2003: 11). Ayrica fiziksel ve kimyasal siire¢ler de teknolojik tehdit unsurlar1 arasinda
degerlendirilir (Jouini ve diger., 2014: 494). Giivenlik agiklari, kasith eylemler veya ihmal
sonucunda olusabilir (Gregory, 2003: 24). Ayrica yapisal ve tasarimsal hatalar da glivenlik
ac1g1 olarak kabul edilir ve bu agiklar teknolojik, prosediirel veya insan kaynakli olabilir
(Grama, 2020: 45). Yazilim hatalari, islevsel sorunlardan baslayarak, saldirganlarin bir
uygulamay1 veya sistemi ele gecirmesine ve saldirmasina olanak taniyan giivenlik

aciklarina kadar genis bir yelpazede istenmeyen sonuglar yaratabilir (Gregory, 2003: 24).

Dinamik bilgi isleme ortamlarinda sistem ve giivenlik ihtiyaglari stirekli olarak evrim
gecirmektedir (Peltier, 2013: 16). Kuruluslar, 6nlemlere ragmen artan maliyetlerle birlikte
personel kaynakli gilivenlik ihlalleriyle karsilasmaya devam etmektedir. Calisanlarin bilgi
giivenligi politikalarina ve prosediirlerine uymamasi, en ciddi tehditler arasinda yer
almaktadir (Siponen ve diger., 2010: 64; Diesch, Pfaff ve Krcmar, 2020: 1). Bilingli veya
bilingsiz c¢alisan hatalari, teknik giivenlik Onlemlerinin etkisiz kalmasma yol agabilir
(Ozcan, 2009: 47). Kuruluslar genellikle dis tehditlere odaklanirken, aslinda kotiiye
kullanim olaylarinin ¢ogu igeriden, yani ¢alisanlar tarafindan gerceklestirilmektedir (Chan
ve diger., 2005: 18). Bilgi giivenligi ihlallerinin ortaya ¢ikmasinda calisanlarin diisiik
farkindalik seviyeleri veya hi¢ farkindalik olmamasi biiytik bir etken olabilmektedir (Chan
ve diger., 2005: 19). Calisanlarin bilgi giivenligi konusunda yeterince bilingli olmamasi,
aliman teknolojik ve yonetimsel Onlemlerin pratik etkinligini sinirlamaktadir (Han ve
diger., 2015: 2). Sosyal miihendislik, insan etkilesimlerine dayanan ve giivenlik
protokollerini ihlal etmeye ydnlendiren bir yontem olarak dikkat ceker. Bu saldir tiiri,
nezaket veya giliven gibi insani Ozelliklerden yararlanarak bilgisayar sistemlerine veya

korunan alanlara erisim saglamay1 amaglar (Grama, 2020: 35).
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Benzer sekilde, kurumlar tarafindan isleri yiiriitmek iizere gérevlendirilen ¢alisanlar,
kuruma ait 6zel bilgileri disar1 sizdirarak giiven ihlali yapabilir. Ornegin, bir ¢alisan ticari
sirlart rakip bir isletmeye satabilir, organizasyonla ilgili hassas bilgileri medyaya ifsa
edebilir veya finansal bilgileri paylasabilir (Gregory, 2003: 12). Ofiste bilgi kaynaklarinin
veya bilgisayar sistemlerinin kontrolsiiz birakilmasi, ihlallerin biiylik bir kisminin

dikkatsizlik sonucu meydana geldigini gostermektedir (Chu ve So, 2020: 3).

Kurumsal kullanict1 hesab1 yonetimindeki eksiklikler, kullanici kimliklerinin
tutarsizlif, ¢alisanlar ayrildiktan sonra hesaplarin silinmemesi, fazla ayricalikli hesaplar ve
kayit tutma siireglerindeki yetersizlikler, etkin kullanici hesabi yonetimi ve incelemeleri

engelleyebilir (Gregory, 2003: 24).

Kurumlar icin bilgi korumanin en biiyiikk zorluklarindan biri calisanlarin yetersiz
bilgi, beceri ve adanmigliktir (Thomson, Von Solms ve Louw, 2006: 7). Kurumsal bilgi
giivenligi kiiltiiriiniin  gelistirilmesi, politika ve prosediirlerin daha iyi bir uyumla
benimsenmesini saglamali ve bdylece insan kaynakli riskleri minimize etmelidir (Parsons
ve diger., 2015: 127). Bu baglamda, ¢alisan egitiminin énemi 6ne ¢ikmaktadir. Kurumun
diizenledigi veya calisanlarin katildig1 bilgi gilivenligi egitimleri, 6gretim programlari ve
farkindalik artirici faaliyetler, gili¢lii bir kurumsal bilgi giivenligi kiiltiiriinii destekler ve
calisanlarin bilgi giivenligi performansim artirir (Peltier, 2013: 11). Egitim ve farkindalik

faaliyetleri, teknik olmayan 6nlemler iginde en kritik unsurlardandir (Colwill, 2009: 194).

1.1.2.4. Bilgi giivenligi politikalar

Bilgi giivenligi politikalari, kurumlarin varliklarint koruma ydntemlerini belirten
resmi dokiimanlardir (Gregory, 2003: 76) ve bilgi giivenligini yonlendiren kritik belgeler
olarak islev gorir (Hone ve Eloff, 2002: 402). Bu politikalar, c¢alisanlarin kurumun
giivenlik kurallarini bilmesini ve bunlara uymasini saglamada 6nemli bir role sahiptir (Kim
ve Han, 2019: 860). Bir kurulusun bilgi giivenligini koruma stratejisinde merkezi bir yere
sahip olan bu politikalar, korunacak bilgi varliklarini ve alinmasi1 gereken dnlemleri agik¢a
tanimlar (Gregory, 2003: 76; Hone ve Eloff, 2002: 402). Bu politikalar, tiim kullanicilarin
bilgi giivenliginin Onemini anlamasini saglayacak sekilde tasarlanir ve i¢ tehditleri

azaltmay1 amaclar (Kim ve Han, 2019: 860). Arastirmalar, bilgi gilivenligi politikalarina
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olan farkindaligin, giivenlik davraniglarini olumlu yonde etkiledigini gostermektedir (Li ve

diger., 2019: 19).

Literatiirde bilgi giivenligi politikasinin igermesi gereken bazi Oonemli maddeler

sunlardir (Fulford ve Doherty, 2003: 113):

* Risk yonetimi ve risk analizi temelli metodolojiler kullanilmalidir.

+ Bilgi sistemleri ile ilgili yasal riskler goz onlinde bulundurulmalidir.

» Kurumun fiziksel bilgi varliklar1 ve bu varliklara erisimi koruyacak 6nlemler agikga
ifade edilmelidir.

* Viriis kontrol yazilimlari, eklerin kullanim1 ve bilgi paylasimi politikalar1 net bir
sekilde tanimlanmalidir.

* Bilgilerin korunmasi i¢in gerekli gilivenlik seviyeleri bir siniflandirma modeli ile
belirlenmelidir.

» Giivenlik politikasi, bilgi ifsaat1 ve kullanimiyla ilgili tiim kisitlamalar1 icermelidir.

» Kullanicilarin yetkileri ve erisim kontrolleri belirtilmelidir.

* Calisanlarin sorumluluklar agik¢a tanimlanmalidir.

» Bilgilerin gizliligi, bitinligii ve kullanilabilirligi saglayacak Onlemler ele
alimalidir.

* Bilgi sifreleme ve koruma gereksinimleri vurgulanmalidir.

» Altyap1 ve bilgi kaynaklarinin korunmasina yonelik stratejiler ifade edilmelidir.

* QGivenlik ihlali durumunda atilacak adimlar ve bu tiir olaylarin kaydedilmesi
gereklilikleri belirtilmelidir.

* Acil durum planlari, internet kullanim politikalar1 ve giivenli mobil bilgi islemle
ilgili uygulamalar net bir sekilde ifade edilmelidir.

* Yeni sistemlere giivenlik kontrollerinin entegrasyonu i¢in rehberler sunulmalidir.

* QGiivenlik degerlendirmelerinin nasil yapilacagi agiklanmalidir.

1.2. Uzaktan Calisma Modeli

Uzaktan ve hibrit ¢alisma modelleri hem isveren hem de ¢alisan taleplerine, ayrica
dogal sebeplerle olusan ihtiyaglara uyum saglamayir amaglayan, insan sermayesini en
verimli sekilde kullanmay1 hedefleyen esnek calisma modelleridir. Bu modeller, kiiresel

salgin Oncesinde ortaya ¢ikmistir ancak esnek calisma modelleri iginde uzaktan ve hibrit
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calismay1 one ¢ikaran bir siire¢ yasanmustir. Uzaktan Calisma Modeli “Iscinin, isveren
tarafindan olusturulan is organizasyonu kapsaminda is gorme edimini evinde ya da
teknolojik iletisim araglar ile isyeri disinda yerine getirmesi esasina dayali ve yazili olarak
kurulan is iliskisi” olarak tamimlanmaktadir (Resmi Gazete, 2016). Teknolojinin hizla
gelismesi ve dijital iletisim araglarinin genislemesi, is diinyasinda 6nemli degisikliklere
neden olmustur. Bu degisimlerden biri de uzaktan c¢alismadir. Uzaktan c¢alisma,
calisanlarin farkli cografi bolgelerde olmalarmma ragmen islerini teknoloji ve internet
araciligiyla yliriitme siirecidir (Bahadir,2017:129). Uzaktan ¢alisma kavrami hakkinda pek
cok akademik ¢alisma yapilmis olmasina ragmen, yazinda genel bir tanim iizerinde fikir
birligine varilamamistir. Tele ¢aligma genelde, ana is merkezinden ya da iiretim yapilan
mekandan uzakta, teknolojik cihazlar (telefon, bilgisayar veya internet erisimi olan
cihazlar) kullanilarak islerin yiiriitiilmesi seklinde ifade edilir (Oztiirkoglu, 2013). Uzaktan
calismayla benzer bir konsept olan evden c¢alisma, oOzellikle teknolojik araglarin
kullanimin1 gerektirir (Soysal, 2006). Uzaktan ¢alisma, ¢alisanlarin ofis diginda, evlerde,
kafelerde, ortak ¢alisma mekanlarinda ya da diger uzak yerlerde islerini siirdiirmelerine
imkan tanir. Bu model hem isverenlere hem de calisanlara cesitli avantajlar saglar, ancak
baz1 yonetimsel zorluklar1 da beraberinde getirir (Sokale, Alvarez ve Oluyomi, 2021).
Uzaktan caligma, isverenlere genis bir yetenek havuzundan yararlanma firsat1 verir.
Cografi kisitlamalarin kalkmasi, igverenlerin diinya genelinden en iyi yetenekleri ise
almasima olanak tanir. Farkli iilkelerden uzmanlarin ise alinmasi, ise gesitlilik ve yeni
perspektifler katmakta ve boylece yenilik ve kiiresel isbirligini tesvik etmektedir (Prado,
Rivera ve Brookes, 2021). Ayrica ofis maliyetlerinin diistiriilmesi, isverenlerin giderlerini
azaltmasina yardimci olur. Uzaktan calisma, ¢alisanlarin is ve yasam dengesini iyilestirme
sans1 sunar. Yogun trafik, uzun calisma saatleri ve ofis stresinden uzak, daha esnek bir
calisma programi olusturabilirler. Bu durum, calisanlarin daha mutlu, motive ve verimli
olmalarim1 saglar. Ayrica igverenler calisan memnuniyetini ve sadakatini artirarak, ¢alisan
verimliligini yiikseltebilirler. Uzaktan g¢alisma, cevresel siirdiiriilebilirligi de destekler.
Evden c¢aligma, yolculuk siirelerini ve karbon emisyonlarini azaltir, bdylece enerji
tiiketimini disiiriir ve sirketlerin fiziksel ofis alanlarimi azaltmalarina veya kapatmalarina
olanak tanir. Beno'nun (2021) calismasinda, uzaktan calismanin calisanlarin is-yasam
dengesine olumlu katkilar1 ve psikolojik sagliklarina etkileri, isveren agisindan calisan
tutmanin kolaylastirilmas: ve karbon ayak izinin azalmasi gibi sosyal ve ekonomik

faydalar1 ortaya konmustur.
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Teknolojik gelismeler ve dijital iletisim araclarmin genis kullanimi, is diinyasindaki
calisma modellerinde 6nemli degisikliklere yol agmistir. Uzaktan ¢alisma, bu yeniliklerin
en belirgin orneklerinden biridir. Uzaktan c¢alisma, calisanlarin farkli lokasyonlarda
olmalarina ragmen teknoloji yardimiyla islerini yiiritmelerini ifade eder (Bahadir, 2017:
129). Akademik literatiirde bu konuda bir¢ok ¢alisma olmasina ragmen, tele ¢alisma igin
standart bir tanim heniiz olusturulamamistir. Genel olarak, tele ¢alisma, isin ana is
merkezinden uzak bir lokasyonda teknolojik araglar araciligiyla yiiriitiilmesi olarak
tanimlanabilir (Oztiirkoglu, 2013). Evden calisma ile benzer olan bu model, teknolojik

donanimlarin aktif kullanimin1 gerektirir (Soysal, 2006).

Uzaktan ¢aligma, ¢alisanlarin ofis disinda—evler, kafeler veya ortak ¢alisma alanlari
gibi islerini devam ettirebilmelerini saglar. Hem igverenlere hem de ¢alisanlara gesitli
faydalar sunan bu model, ayn1 zamanda bazi1 yonetimsel zorluklar getirir (Sokale, Alvarez
ve Oluyomi, 2022). Uzaktan ¢alisma sayesinde isverenler, cografi sinirlamalar olmaksizin
diinya genelinden yetenekleri ise alma sansina sahiptir. Bu durum ise katki saglayan
cesitliligi ve yenilik¢i bakis agilarinmi artirir (Prado, Rivera ve Brookes, 2021). Ayrica bu
model sayesinde ofis giderleri azalir ve calisanlarin is-yasam dengesi 6nemli Slgiide
iyilesir. Uzaktan calisma, calisanlarin esnek calisma saatlerine sahip olmalarini ve trafik
gibi stres faktorlerinden uzak durmalarini saglar. Bu durum hem calisan memnuniyetini
hem de verimliligi artirir. Cevre dostu bir model olan uzaktan ¢alisma, seyahat ihtiyacini
azaltarak karbon salimimini diiglirlir ve enerji tasarrufu saglar. Benonun (2021)
arastirmasina gore, uzaktan calisma is-yasam dengesine katkida bulunurken, ¢alisanlarin

psikolojik saglhigini iyilestirir ve igverenler icin ¢alisan tutma kolayligi saglamstir.

Uzaktan ¢aligmanin ¢esitli modelleri vardir ve bu modeller organizasyonun yapisina,
is gereksinimlerine ve c¢alisanlarin tercihlerine gore sekillenmistir (Pathak, Menard ve
Salemi, 2022);

* Tam Zamanl Uzaktan Calisma: Calisanlar ofise gitmeden tamamen uzaktan
calisirlar.

* Yar1 Zamanl Uzaktan Calisma: Calisanlar, belirli giinlerde ofiste, diger giinlerde
ise uzaktan ¢alisirlar.

* Esnek Uzaktan Calisma: Calisma saatleri ve yerleri konusunda calisanlar ve

igverenler arasinda esneklik anlagmalar1 yapilir.
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* Proje Bazli Uzaktan Calisma: Calisanlar, belirli projeler ilizerinde kisa siireli
uzaktan galisirlar.
* Gezici Uzaktan Calisma: Calisanlar, seyahat ederken islerini yiiriitmeye devam

ederler.

Uzaktan calismanin yayginlagmasi, is diinyasinda etkili iletisim ve is birliginin yani
sira, gelismis yOnetim siireglerini de gerektirir. Organizasyonlar ve calisanlar, uygun
teknoloji ve stratejilerle bu yeni ¢alisma modelinden en iyi sekilde yararlanabilir (Basol ve
Comlekei, 2021: 755). Uzaktan calisma, c¢alisanlarin is-yasam dengesini iyilestirmeye
yardimci olurken, evden calismanin sundugu esneklik sayesinde aile ile gegirilen zaman
artar ve bu da c¢alisanlarin genel memnuniyetini ve isteki performanslarini olumlu yonde

etkilemistir (Oner, 2017: 29).

Uzaktan c¢aligsma, ¢alisanin isverenin belirledigi is diizeni ¢ercevesinde evinden ya da
baska mekanlardan teknoloji araglarini kullanarak isini yerine getirmesi temeline dayali bir
is modelidir. Resmi Gazete'de 2016 yilinda yapilan tanima gore, bu ¢alisma sekli yazili bir
anlagsmayla kurulan ve teknolojik iletisim araglar1 yardimiyla igyeri disinda gerceklestirilen
is iliskisini ifade eder. Bu model, calisan ve isveren arasinda goniilliiliik esasina gore
yiiriitiilen ve isin nerede, ne zaman ve hangi araglar kullanilarak yapilacagini kapsayan

anlasmalar1 icermektedir (ILO, 2020).

Uzaktan ¢alisma modeli, kiiresel salgindan 6nce var olmasia ragmen, COVID-19
salginiyla birlikte daha da on plana ¢ikmis ve yaygmlagsmistir (Tuna ve Tirkmendag,
2020). Bu siireg, esnek calisma diizenlemelerinin gerekliligini arttirmis ve isletmelerin
insan kaynaklarin1 daha verimli kullanmasini saglayarak bu modele olan ilgiyi artirmistir.
Esnek calisma modelleri, ¢alisanlarin ve isverenlerin karsilikli ihtiya¢ ve beklentilerine

uyum saglayarak, is ve 6zel hayat dengesini kolaylastirmak amaciyla gelistirilmistir.

Calisma saatleri, isin yapilacag: yer, iletisim araclar1 ve isin denetimi gibi konular
igveren ve calisan arasinda belirlenmeli ve anlasma metnine eklenmistir. Bu tiir bir
diizenleme, islerin esnek bir sekilde yiiriitiilmesine olanak tanirken ayni zamanda
organizasyonel sinirlar1 da genisletmistir. Olson (1983) tarafindan belirtildigi gibi, uzaktan
calisma genellikle mekan ve zaman agisindan normal Orgiitsel sinirlarin  Gtesinde

gerceklestirmis ve bu da ¢alisanlara biiyiik bir esneklik sunmustur.
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Glinlimiizde pek ¢ok kurum, evden c¢alisma, uydu ofisler, ortak ¢alisma alanlar1 ve
mobil ¢aligsma gibi farkli uzaktan ¢alisma yontemlerini benimsemistir (Barsness, Diekmann
ve Seidel, 2005). Masatistii ve diziistii bilgisayarlar, cep telefonlar1 ve ileri
telekomiinikasyon yazilimlari, artik giinliik calisma araglar1 olarak kullanilmaktadir. Bu
durum, uzaktan galismayi daha erisilebilir ve uygulanabilir hale getirmistir (Tavares,
2017). Uzaktan ¢alisma modeli, salgin donemiyle birlikte ¢alisma kiiltiiriinde 6nemli bir
doniisiim yaratmis ve isletmelerin bu yeni diizene hizla uyum saglamalarini saglamistir. Bu
calisma modeli, teknolojinin sundugu imkanlar sayesinde, islerin zaman ve mekan

siirlarini asarak yiiriitiillmesine olanak tanimaktadir.

Covid-19 pandemisi, isletmelerin is akislarini ani bir duraklama noktasina getirerek,
insanlari, is yapma sekillerinde devrim yaratan yeni bir ¢alisma diinyasina adim atmaya
zorlamistir. Kiiresellesme etkisiyle birlikte isletmeler, rekabet¢i pazar kosullarina uyum
saglamak, maliyetlerini optimize etmek, hizla evrilen teknolojik yeniliklerden faydalanmak
ve inovatif c¢oziimler sunmak zorunda kaldiklarindan esnek c¢alisma modellerine
yonelmislerdir. Bu siirecte, isletmelerin adaptasyon kabiliyetleri kritik bir 6nem kazanmis,
bir¢ok is giicii ise glivenlik onlemleri nedeniyle gece giindiiz demeden uzaktan ¢alisma
sistemine gegirilmistir (Kniffin ve diger., 2021). Pandemi, bir¢ok isletmeyi, ¢alisanlarin bu
yeni model igin gerekli yetkinliklere sahip olmalarini saglamadan, uzaktan g¢aligmayi
benimsemeye biiyiik 6l¢iide mecbur birakmistir (Galanti ve diger., 2021). Fiziksel ofisler,
ana calisma alani olma 6zelligini yitirmis, uzaktan ¢aligma bir¢ok kisi i¢in 'yeni normal’
haline gelmistir. Bu durum, ¢alisan ve isletmeler i¢in dijital doniisiimleri hizlandirmis ve
bu hizin devami gelecekte de biiyiik 6nem tasiyacaktir (Borg ve O’Sullivan, 2021). Sehir
merkezleri neredeyse hayalet kasabalara doniismiis, fabrikalar, diikkanlar, oteller ve
restoranlar kapatilmis, yaya trafigi ise minimum seviyelere inmigken, binlerce isletme ve
calisan, sanal ortamlarda islerini siirdiirebilmenin yollarini arastirmistir (Banjo ve diger.,
2020). 2020 yili boyunca, sosyal mesafeye yonelik isletme ve hiikiimet diizenlemeleriyle
uzaktan ¢alisma giderek daha yaygin bir uygulama haline gelmistir (Shimura ve diger.,
2021) ve isletmeler i¢cin bu durum, pandemi siiresince bir doniim noktasi olarak

degerlendirilmistir.

Uzaktan c¢alismanin yiikselisi, isletmelere maliyet avantaji saglama potansiyeli
sunarken, 1§ gliclinlin biiylik bir kismmin bu modele gecisi, pandemi dalgalarinin

tekrarlanma olasilii g6z Onilinde bulunduruldugunda daha da stratejik bir Gnem
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kazanmistir (King’s College London, 2021). Uzaktan ¢alisma, ¢alisanlara ve isverenlere
finansal tasarruf saglamanin yan sira is tatmini ve verimliligi artirma, daha fazla esneklik,
azalan ofis masraflari, yiiksek personel devamliligi, iyilestirilmis is-yasam dengesi, esnek
caligma saatleri, 6zerklik, ise gidip gelme siiresinde azalma ve artan moral gibi gesitli
avantajlar sunmaktadir (Savi¢, 2020; Tavares, 2017). Ancak, uzun calisma saatleri,
yalmzlik ve is ile ev arasindaki sinirlarin bulaniklagsmasi gibi sosyolojik ve psikolojik
zorluklar da bu ¢alisma modelinin dezavantajlar1 arasinda yer almaktadir. Uzaktan ¢alisma,
yiiksek 6z disiplin ve kisisel teknoloji aracglari, iletisim ve diger kaynaklara bagimlilik
gerektirir. Ayrica, ¢alisanlarin kurumsal baglilik ve kiiltiirle 6zdeslesme eksikligi ile yeni
calisma yontemleri ve egitimlere gecis yaparken isletmeler icin ortaya ¢ikan ek maliyetler
gibi sorunlara da neden olmustur (Savi¢, 2020). Bu avantaj ve dezavantajlara ragmen,
isletmeler ve calisanlar, teknolojiye yapilan yatirimlar ve organizasyonel siireglerin
iyilestirilmesi ile wuzaktan c¢alismanin getirdigi degisikliklere uyum saglayabilir

(Brynjolfsson ve diger., 2020).

1.2.1. Uzaktan ¢alismanin yayginlasmasi

Uzaktan calisma, son yillarda is diinyasinda biiyliyen bir trend haline gelmis ve
kiiresel ¢apta yayginlagmistir. Bu kavram, tilkeden iilkeye farkli ¢alisma bigimlerine uyum
saglamakta ve dogal afetler, terér saldirilar1 veya pandemi gibi olagandist durumlar
stirasinda ig siireclerinin devamini saglama konusunda kritik bir rol oynamaktadir (Tozlu,
2011). Ozellikle COVID-19 pandemisi, uzaktan calisma modellerinin benimsenmesini ve
yayginlagsmasini hizlandirmig, bu modelin is diinyas1 iizerinde kalict degisiklikler
yaratmasina neden olmustur (Ozalp, 2020: 127-132). Pandemi siirecinde, diinya genelinde
alinan karantina, sosyal mesafe ve seyahat kisitlamalar1 gibi onlemler nedeniyle bir¢ok
sirket ofislerini kapatarak is siireglerinde onemli degisiklikler yapmak zorunda kalmstir.
Bu donemde, uzaktan calisma, geleneksel ¢alisma metodlarina bir alternatif olarak hizla
benimsenmis ve genis bir kabul gormistiir (Basol ve Comleke¢i, 2021: 756). Avrupa
Istatistik Ofisi'nin yiiriittiigii arastirmalar, bu egilimin istatistiklerle de desteklendigini
gostermektedir; Avrupa Birligi'nde 2019 yilinda evden ¢aligma orani %5 iken, 2020 yilinda
bu oran %12,3'e ylikselmistir (Eurostat, 2020-2021).

Bu gelismeler, uzaktan ¢alismanin is diinyasindaki etkilerini ve bu ¢alisma bi¢iminin

modern is pratikleri i¢inde nasil bir yer edindigini vurgulamaktadir. Uzaktan ¢alisma, kriz

21



zamanlarinda is siirekliligini saglamanin yani sira, isgiicii piyasasinda esneklik ve

cesitliligi tesvik etmektedir.

COVID-19 pandemisi nedeniyle bir¢ok sirket acil olarak uzaktan ¢alisma sistemine
gecmek zorunda kalmistir. Bu donemde, is akislarindaki diizenlemeler yapilirken,
calisanlarin ve genel kamu sagliginin korunmasi oncelikli hedefler arasinda yer almigtir
(Nowacki, Grabowska ve Lis, 2021). Sirketler, teknolojik altyapilarin mevcudiyeti ve
cevrimigi iletisim araglarinin genis kullanimi sayesinde bu gecis siirecini hizlandirmistir.
Zoom, Microsoft Teams ve Slack gibi platformlar, uzaktan is birligi ve toplantilarin
kolaylasmasini saglamistir. Deloitte'un 2020 raporunda, dijitallesme ve otomasyon
stireclerini entegre eden sirketlerin uzaktan calismaya daha sorunsuz bir gecis yaptigi
belirtilmistir (Deloitte, 2020: 3). Pandemi, sirketlere ve calisanlara uzaktan ¢alismanin
faydalarin1 kesfetme imkani1 tanimistir. Sirketler, bu ¢alisma modelinin is siirekliligini ve
operasyonel verimliligi nasil destekledigini gormiislerdir. Ayrica isletmeler maliyet
tasarrufu yaparak ofis alanlarini kiicliltme veya kiralama giderlerini diisiirme sansi elde

etmislerdir.

Uzaktan ¢alisma, calisanlarin is-yasam dengesini artirarak onlara daha esnek calisma
saatleri sunmus ve evden calismanin avantajlarindan yararlanmalarin1 saglamigtir. Trafik
ve giinliik yolculuk stresinden uzak kalarak yasam kalitesini yiikseltmislerdir (Tuna ve
Tiirkmendag, 2020). Calisanlar, daha ozerk bir sekilde islerini yonetebilir ve kisisel
tiretkenliklerini artirabilirler. Bununla birlikte uzaktan calismanin pandemi siirecinde
yarattig1 zorluklar da g6z ardi edilemez. Bircok calisan i¢in sosyal izolasyon, motivasyon
kayb1 ve is ile 6zel hayat arasindaki sinirlarin bulaniklagmasi gibi problemler yasanmistir
(Uysal ve Yilmaz, 2020). Ayrica evde uygun bir ¢alisma alaninin olmamas1 veya dikkat

dagitict faktorlerin bulunmasi gibi zorluklar da ¢alisma verimliligini etkilemistir.

Pandemi, uzaktan ¢aligmay1 bir zorunluluk haline getirerek is diinyasinda kalic1 bir
dontisiimii tetiklemistir. Sirketler, bu modelin sundugu esneklik, verimlilik ve maliyet
avantajlarin1 anlamis ve pandemi sonras1 donemde de uzaktan ¢aligmayi stirdiirme planlari
yapmuslardir. Uzaktan ¢alismanin, is diinyasinin geleceginde merkezi bir role sahip olacag:
ve cografi sinirlamalar olmaksizin islerin yiiriitiilebilecegi bir donem baslatmasi

beklenmektedir. Sirketler, bu yeni ¢alisma bicimine uyum saglamak ve etkili bir sekilde
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yonetmek icin stratejik planlamalar yapmali ve c¢alisan ihtiyaclarini karsilayacak destek

sistemleri gelistirmelidir.

1.2.2. Tiirkiye’de uzaktan ¢alisma

COVID-19 salgiminin Tiirkiye'deki ilk resmi vakasi 11 Mart 2020 tarihinde tespit
edilmis, bunun ardindan hiikiimet, viriisiin yayilmasini sinirlamak amaciyla siki karantina
tedbirleri ve sokaga ¢ikma yasaklar1 getirmistir. Pandemi déneminde, "Hayat Eve Sigar"
uygulamasi ile birlikte bir¢ok sektorden isletmeler ve calisanlar, islerini evlerinden

siirdiirmeye baslamislardir (A¢ikgdéz ve Mutlu, 2022).

Pandemi siirecinde, Ozellikle insan kaynaklari, yazilim, bankacilik ve finans gibi
sektorlerde uzaktan c¢alisma modeli yayginlasmis ve bu durum, sirketlerin is yapis
bicimlerinde doniistiiriicli bir etki yaratmustir (Glinay ve Torgaldz, 2020: 405). Pandemi,
bircok isletme i¢in "yeni normal" olarak adlandirilan bu ¢alisma diizenine gegisi
hizlandirmistir (Ozay, 2022). Nisan 2020'de Deloitte Tiirkiye tarafindan yapilan bir
arastirmada, pandemi Oncesinde %?24,2'lik bir kesimin uzaktan calistigi, %75,8'inin ise
uzaktan calismadigi belirlenmis; uzaktan ¢alismanin artirilmasi gerektigi sorusuna %72,9
evet, %17,1 hayir ve %10 kararsiz yanit1 verilmistir. Gida ve finans sektorleri bu yeni

calisma modeline en cabuk uyum saglayan sektorler olarak kaydedilmistir.

Salginin etkileriyle, uzaktan ¢alisma, en fazla tercih edilen yontemlerden biri haline
gelince, bu ¢alisma modeli i¢in yasal diizenlemeler yapilmas: zorunlu hale gelmistir. Bu
gereksinime yanit olarak, "Uzaktan Calisma Yonetmeligi" 10 Mart 2021 tarihinde 31419
sayllt Resmi Gazetede yayimlanmistir. Sakar ve Erkan Sahin (2021), pandemi siirecinde
uzaktan calisanlarin sigortalilik durumlarini inceledikleri ¢alismada, Sosyal Sigortalar ve
Genel Saglik Sigortas1 Kanunu'nda uzaktan ¢alismaya 6zgii bir diizenlemenin olmadigini
belirtmisler, bu c¢alisanlarin genel sosyal sigorta kapsaminda haklardan faydalanmalar

gerektigine vurgu yapmislardir.

Pandemi sirasinda yapilan degerlendirmelere gore, uzaktan ¢alismanin hem olumlu
hem de olumsuz sonuglar1 ortaya ¢ikmistir. Calisma ortamlarinin fiziksel ofislerle uzak
ofislerin bir karigimi olacagi goriisli yayginlagsmis ve bu, "hibrit ¢aligma modeli" ad1 verilen

yeni bir kavramin dogusuna Onciiliik etmistir (Borg ve O’Sullivan, 2021). Pandemi 6ncesi
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cogu isletme, ofis alanlarini ¢alisanlarin islerini yiiriitebilecekleri ana mekan olarak
gormekteyken, pandemiyle birlikte bu alanlar daha ¢ok ikincil gorevlerin yerine getirildigi
ve rutin toplantilarin yapildig1 yerler haline gelmistir. Bilgi ve iletisim teknolojilerinin
artan kapasitesi sayesinde ¢alisanlar, islerinin ¢ogunu evden yiiriitebilir hale gelmis ve bu
durum, onlarin ev ¢aligma alanlar1 ile geleneksel ofis tabanli caligma alanlar1 arasinda gegis
yapmalarint saglamig, boylece hibrit ¢alisma modeline geg¢is hizlanmistir. Hibrit model,
calisanlara sosyal destek saglama, baglantilar1 kolaylastirma, Ogrenmeyi tesvik etme,
yenilik¢i is birligini destekleme ve yazili olmayan ilk olarak bir kiiltiir alan1 yaratma gibi

avantajlar sunmaktadir (Fayard, Weeks ve Khan, 2021).

Bu yeni c¢alisma diizeni, isletmelerin kiralik ofis alanlarini azaltmasina da olanak
tanimistir, boylece isletmeler hem maliyet tasarrufu saglamakta hem de calisanlarin is-

yasam dengesini iyilestirmekte olanak bulmuslardir.

Hibrit ¢alisma modeli, heniiz evrensel olarak kabul gérmiis bir tanimi olmasa da
uzaktan c¢alisma yontemlerini gelencksel ofis ortamiyla biitiinlestirerek calisma
diizenlerinde bir yenilik getirmeyi amaglamaktadir (Borg ve O’Sullivan, 2021). Bu model,
calisanlarin hem mekansal hem de zaman siirlarini asarak daha esnek ve ¢ok yonlii bir
calisma ortamina adapte olmalarini saglar. Hibrit calisma, temel olarak, is ve kisisel yasam
arasindaki sinirlarin belirsizlestigi, ¢oklu gorev kabiliyetinin 6nem kazandigi, is dist

kesintilerle baga ¢ikma gerekliligi ve siirekli 6grenme ihtiyacini kapsayan bir modeldir.

Hibrit ¢aligma modeli, isletmelere hem uzaktan ¢alismanin avantajlarini (daha fazla
esneklik, karbon ayak izinin azalmasi, isgiicii maliyetlerinin optimizasyonu, calisan
memnuniyetinde artis) hem de geleneksel ofis ortaminin sagladigi faydalar (daha etkili
koordinasyon, resmi olmayan sosyal aglarin olusumu, gii¢lii kurumsal kiiltiir ve yaraticilik)
sunma firsat1 vermektedir (Mortenson ve Haas, 2021). Hibrit model, isletmelerin boliimler
aras1 ve i¢ siireglerde dnemli degisiklikler yapmalarin1 gerektiren bir yapiya sahiptir ve bu
sayede geleneksel is siireclerinden uzaklasarak daha yenilik¢i yontemler gelistirilmesine
olanak tanir (Zeller, 2019). Hibrit ¢alisma diizeni, tiim g¢alisanlarin ayni diizeyde esnek
calisma becerisine sahip olmadigini, ancak is giicliniin biiyiikk bir kismimin bu tiir bir

caligma bi¢imiyle uyum saglayabildigini ortaya koymustur (King's College London, 2021).
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Ayrica hibrit modelde bazi c¢alisanlar ofis ortaminda, bazilar1 ise uzaktan calismay1
strdiiritken, her iki grubun da teknoloji araglariyla desteklendigi bir is yapist
bulunmaktadir. Modern iletisim araglar1 sayesinde, cografi olarak dagilmis takimlar
isbirligi yapabilir, verimli ¢alisabilir ve basarili olabilirler. Goriintiilii aramalar, ¢evrim igi
toplantilar, dokiiman paylasimi ve is birligi platformlari, bu tiir bir ¢alisma modelinde
temel araclar olarak 6n plana ¢ikar (Workinsyn, 2020). Boylece, hibrit ¢alisma modelini
benimsemis Kkisilerin, hem yiiz ylize hem de elektronik iletisim kanallarina olan

giivenlerinin arttig1 gériilmektedir (Mayrhofer, 2021).

Hibrit ¢alisma modeli, ¢alisanlarin fiziksel olarak ofiste bulunmalar1 veya cografi
olarak dagilmig farkli yerlerde calismalari gercegiyle isletmelerin ¢alisma yerlerindeki
dalgalanmalar1 yonetme stratejilerini derinden etkilemektedir (Borg ve O’Sullivan, 2021).
Bu model, orgiitsel gii¢ iliskilerinde yeni dinamikler olusturarak, ¢alisanlar arasindaki gii¢
dengesizliklerinin igbirligini zorlastirabilir, 6rgiitsel baglilik ve genel performanst olumsuz
etkileyebilir. Hibrit ¢aligma ortaminda liderlik, yoneticilerin iki temel yetkinlik olan hibrit
konumlandirma ve hibrit calisma kapasitesini etkin bir sekilde kullanmalarin1 gerektirir.
Bu yetkinlikler, yeni ¢alisma modeline uyumu kolaylastirma ve bu modelin karsilastig

engelleri ortadan kaldirma islevi goriir (Mortenson ve Haas, 2021).

Yoneticiler, hibrit konumlandirma stireci boyunca, calisanlarin rollerini etkin bir
sekilde yerine getirmeleri icin gereken calisma diizenlemeleri ve programlar lizerinde
anlagmalar yapmali, ayn1 zamanda ¢alisanlarin sagligi ve esenligi iizerindeki potansiyel
olumsuz etkileri azaltacak onlemleri almalidir (ILO, 2020). Hibrit ortamlar, dinamik ve
karmasik is kosullarina uyum saglayabilen, esnek diisiinebilen, diisiik goriiniirliik
kosullarinda caligabilen ve glivenilirliklerini ispatlayabilen calisanlar1 6diillendirir. Bu
durum, hibrit modelin gerektirdigi ¢eviklik ve uyum kabiliyetini vurgular ve bu modelde
basarili olanlarin, genellikle degisime hizla adapte olan ve bagimsiz ¢alisabilme yetenegine

sahip olanlar oldugunu gosterir (Mortenson ve Haas, 2021).

Hibrit konumlandirma, ¢alisanlarin cografi olarak farkli yerlerde olmalarindan
kaynaklanan, kaynaklara erisim imkanlarinda farkliliklar1 da beraberinde getirir. Ornegin,
ofiste calisanlar genellikle daha hizli teknolojik altyapiya ve zengin kaynaklara hizli erigim
imkanina sahipken, uzaktan ¢alisanlar daha yavas internet baglantilar1 veya evden bazi

kaynaklara erisememe gibi dezavantajlarla karsilagabilirler. Bu durum, ofiste bulunan
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calisanlarin adaptasyon ve is birligi siireglerine daha rahat entegre olmalarin1 saglarken,
uzaktan ¢alisanlar i¢in izolasyon hissi ve sosyal destek eksikligi gibi sorunlara yol agabilir

(Mortenson ve Haas, 2021).

Ayrica fiziksel olarak ayr1 olan ekipler, daha fazla zamani birebir goriismeler
yaparak veya takim toplantilar1 diizenleyerek gegirebilir, bu da ekip ici iletisim ve
koordinasyonun artirilmasini gerektirir. Hibrit ¢alisma yetenegi, her bireyde esit diizeyde
bulunmayabilir; bu yetenek, etkin bir sekilde ¢alisabilmek i¢in dnemli bir beceri ve gii¢
kaynagi olarak one ¢ikar. Hem yiiz ylize hem de sanal platformlarda giiclii iliskiler
kurabilen galisanlar, kaynaklara kolay erisim saglayamama gibi zorluklari agmak igin

gereken kaynaklari isteme, bulma ve talep etme konusunda avantajlidir.

Hibrit ¢aligma modelinin dezavantajlar1 asagidaki sekilde 6zetlenebilir;

e (Calisanlarin sosyallesme firsatlarinin azalmasi,

e (Calisanlarin mesai saatleri disinda da ise yoOnelmeleri nedeniyle olumsuz
etkilenme ihtimalleri,

e Uzaktan ¢aligsan ekipler ile ofis i¢cindeki ekipler arasinda iletisimin zayiflamasi,

e Yoneticilerin ofiste bulunan ¢alisanlarla daha fazla etkilesimde bulunmalari
nedeniyle bu calisanlarin terfi etme olasiliklarinin artmasi ve bunun ayricalikli
muameleye yol acabilmesi,

e Isletme bilgilerinin saldirilara kars1 korunabilmesi igin giivenli bir erisim agina

ithtiya¢ duyulmasi.

1.2.3. Uzaktan ¢alismanin bilgi giivenligi iizerindeki etkileri

Uzaktan ve hibrit ¢calisma modellerinin ortaya ¢ikisi, bilgi giivenligi ortamini 6nemli
Olclide degistirmistir. Bu model, bilgi varliklarii korumak isteyen kuruluslar igin
benzersiz zorluklart da beraberinde getirmistir ¢ilinkii geleneksel ¢evre tabanli giivenlik
modeli burada tam anlami ile ¢alismaz. Bu tlir modellerde, giivenlik dnlemleri agirlikli
olarak bir kurulusun fiziksel tesislerini ve dahili aglarin1 korumaya odaklanir. Ancak
calisanlarin ev, kamusal alanlar ve ofis arasinda gidip gelmesiyle giivenlik ¢evresi akigkan

ve genis bir hal alir. Bu degisim, erisim kontrollerinin yeniden degerlendirilmesini ve
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sadece saglam degil ayn1 zamanda mobil isgiicline uyum saglayacak kadar esnek giivenlik

onlemlerinin alinmasini gerektirmektedir (Figueroa, 2022).

Uzaktan ¢alisma modelindeki baslica giivenlik endiselerinden biri veri ihlali riskinin
artmasidir. Calisanlar farkli ¢alisma ortamlar1 arasinda hareket ederken, genellikle bazilar
giivensiz veya yanlis yapilandirilmis olabilen gesitli aglara baglanirlar. Isle ilgili faaliyetler
icin kisisel cihazlarin kullanilmasi bu riski daha da artirir. Kurumsal ekipmanin giivenlik
standartlarina uymayabilen bu cihazlar, siber tehditler i¢in potansiyel giris noktalar1 haline
gelir. Bu nedenle, u¢ noktalarin giivenligini saglamak ¢ok 6nemli hale gelmekte ve ug
nokta tespit ve yanit EDR (Endpoint Detection and Response) siber giivenlik alaninda
kullanilan bir teknolojidir. EDR, bilgisayarlar, mobil cihazlar ve sunucular gibi ug
noktalarda gergeklesen tehdit faaliyetlerini siirekli olarak izler, tespit eder ve yanit verir.
Sistemleri ve titiz cihaz yOnetimi politikalar1 gibi gelismis ¢oziimler gerektirmektedir.
Dahas1 uzaktan/hibrit model verilerin giivenligini yalnizca aktarim sirasinda degil, ayni
zamanda dinlenme sirasinda da etkilemektedir. Calisanlar genellikle verileri yerel olarak
kisisel cihazlara kaydeder veya kolaylik saglamak i¢in kurumsal veri yOnetimi
politikalarin1 atlayarak yetkisiz bulut hizmetlerini kullanir. Bu tlir uygulamalar veri
kaybina, sizintisina veya yetkisiz erisime yol agabilir. Bu nedenle kuruluslar, kurumsal
verilerin depolanmasi ve paylasilmasi i¢in kabul edilebilir uygulamalari agik¢a tanimlayan
veri yoOnetimi politikalar1 uygulamalidir. Gtivenli, kurulus onayli bulut depolama
¢ozlimlerinin kullanilmasinin yani sira, bekleyen ve aktarilan verilerin sifrelenmesi, bu
riskleri azaltmak icin kritik onlemlerdir. Calisma ortamlarindaki degiskenlik, ¢alisanlar
arasinda tutarli giivenlik farkindaliginin  siirdiiriilmesinde de zorluklar ortaya
cikarmaktadir. Calisanlar ev ve ofis ortamlar1 arasinda gegis yaparken, fiziksel cihazlarin
korunmas: veya kimlik avi girisimlerinin fark edilmesi gibi gilivenlik uygulamalar
konusunda daha az dikkatli olabilirler. Bu nedenle, siirekli bilgi giivenligi egitimi ve
farkindalik programlar1 ¢ok 6nemlidir. Bu programlar hem ofis iginde hem de disinda
giivenlik uygulamalarinin 6nemini vurgulayarak hibrit calisma ile iliskili belirli riskleri ele

alacak sekilde uyarlanmalidir (Esteve-Gonzalez ve diger., 2023).

Bu zorluklara yanit olarak kuruluslar giderek artan bir sekilde sifir giiven giivenlik
modelini benimsemektedir. Assungdo (2019), ag giivenligi i¢in sifir giiven yaklagiminin
onemini vurgulamaktadir. Ag i¢indeki her seyin giivenli oldugunu varsayan geleneksel

tvenlik modellerinin aksine, sifir giiven modeli "asla glivenme, her zaman dogrula
lik dell ksine, sif] deli "asl , h d la"
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ilkesiyle ¢alisir. Bu yaklagim, kullanicinin konumundan bagimsiz olarak kaynaklara her
erisim talebinin siirekli olarak dogrulanmasini gerektirdigi i¢in Ozellikle hibrit calisma
ortamina uygundur. Sifir giivenin uygulanmasi, ¢ok faktorlii kimlik dogrulama ve kullanici
davranisi, konum ve diger baglamsal faktorlere dayali dinamik erisim politikalar1 kullanan
kapsamli kimlik ve erigim yonetimi sistemleri gerektirir. Hibrit ¢alismanin bilgi glivenligi
tizerindeki bir diger onemli etkisi de BT kaynaklar1 iizerindeki baskidir. Dagitik bir
isgiiclinii destekleme ihtiyaci, BT departmanlar1 iizerindeki taleplerin artmasina neden
olabilir ve ag baglantisindan yazilim giincellemelerine ve glivenlik yamalarina kadar daha
genis bir dizi sorunu yonetmelerini gerektirebilir. Bu durum dikkati stratejik giivenlik
girisimlerinden baska yoOne cekebilir. Rutin BT gorevlerinin otomatiklestirilmesi ve
yonetilen giivenlik hizmetlerinin kullanilmasi bu yiikiin hafifletilmesine yardimer olarak
BT personelinin daha kritik glivenlik sorunlarina odaklanmasini saglayabilir. Ayrica hibrit
bir ¢alisma ortaminda mevzuata uyum daha da zorlagir. Avrupa Birligi'ndeki GDPR
(General Data Protection Regulation) Genel Veri Koruma Tiiziigii gibi veri koruma
yasalar kisisel verilerin islenmesi ve gizliligi lizerinde siki kontroller yapilmasini zorunlu
kilar (Develioglu 2018). Verilere birden fazla, potansiyel olarak giivenli olmayan
konumdan erisildiginde uyumlulugun saglanmasi, saglam gbzetim ve kontrol
mekanizmalar1 gerektirir. Kuruluslar, yasal gerekliliklerle uyumlulugu gostermek igin veri

erisimi ve isleme faaliyetlerinin kapsamli bir denetim izini tutmalidir (Radoni¢ ve diger.,

2021).

Senapati ve Bharathi (2024), uzaktan ¢alisma ortamlarina iligkin bilgi giivenligi
tehditlerine yonelik yapilan deneysel bir ¢calismada, farkl giivenlik agikliklarini incelediler.
"Uzaktan g¢aligma" uygulamalarina ani gegis, deneyimli internet kullanicilari ve yeni
baslayanlarin siber giivenlik konularinda bilgisiz oldugunu ortaya koymustur. Caligmada,
giivenli olmayan internet aligkanliklari, kurumsal siber giivenlik politikalarinin eksikligi,
giivensiz telekonferans uygulamalar1 ve gelismis siber saldir1 teknikleri, uzaktan calisma
siirecinde karsilagilan bilgi gilivenligi tehditlerinin baslica nedenleri olarak belirtilmistir.
Ayrica, isletme yonergeleri ve giivenlik politikalarinin kurumun giivenlik uyumluluguna
veya c¢alisanlarin siber giivenlik farkindaligina etkisinin bulunmadigi savunulmustur.

(Senapati ve Bharathi 2024).

Ingilterede yapilan arastirmada Nottingham Universitesi'nden Furnell ve arkadaslari,

isletmelerin ve calisanlarin beklenmedik salgina ve artan siber tehditlere kars1 ne kadar
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hazir oldugunu arastirmistir (Furnell ve diger., 2020). Ofis ortami disinda ¢alisma, bilgi
teknolojisinin uzun zamandir vadettigi 6zgirliiklerden biridir. Ancak sonuglar isletmelerin
dortte tgiinde (%75) personelin evde calisirken uymast beklenen acik siber giivenlik
cerceveli, yazili kurallarin bulunmadigini gostermistir. Calisanin, kurulusun cihazlarinda
neler yapmasina izin verildigini agikca kapsayan resmi bir siber giivenlik politikasina sahip
isletmelerin ise artik kullanict egitimi ve farkindaligin1 6lgmedigi i¢in, 6zellikle personel
egitimini dnemsemediklerine vurgu yapilmistir. Sonug olarak ne yazik ki, insanlarla ilgili
acik bir sorun olmasina ragmen, giivenlik farkindaligi ve egitimi genellikle "zaman kaybi1"

olarak goriilme egiliminde oldugu belirtilmistir (Furnell ve diger., 2020).

Kuruluslardaki bilgi giivenligi uygulamalarinin karmasikligini ve belirsizligini
anlamak ve diizenlemek icin bir ¢erceve sunulmalidir. Salahuddin ve arkadaslari bilgi
giivenligi uygulamalarinda sik¢a gz ardi edilen davranigsal unsurlarin incelemistir. Sifre
paylasma, kisayol kullanma, internetten yazilim indirme gibi giivenlik prosediirlerinin
ithmal edilmesi ve gilivenlik kurallarinin uygulanmamasi gibi davraniglar, giivenlik
ihlallerinin ana sebepleri olarak belirlenmistir. Bu ihlallerin ¢ogunun dikkatsizlik veya
politika ihlali kaynakli oldugu analiz edilmistir. Sonuglar, bireylerin bilgi ve becerilerinin
onemli olmasina ragmen, tek basina yeterli olmadigini gostermektedir. Olumlu bir
giivenlik kiiltiirii i¢in ¢alisan davraniglarinin da 6nemli oldugu vurgulanmistir. Ayrica,
kisisel inanglar ve kiiltiirlin, glivenlik davraniglarini etkiledigi ve davramis degisikligi i¢in
onemli oldugu belirtilmistir. Ayrica teknoloji, sosyal cevre, diizenleme ve Kkisisel
¢ikarlarin, ¢alisanlarin giivenlik davraniglarina katki sagladigi ve  bireyseli grup,
organizasyonel, kiiltiirel, modlardaki, davraniglarin organizasyon iginde farkli noktalarda

sergilenebilecegi vurgulanmistir. (Alfawaz, Nelson, & Mohannak, 2010).

1.2.4. Uzaktan ¢alismanin avantaj ve dezavantajlari

Yarim yiizy1ldan uzun siiredir giindemde olan uzaktan c¢alisma, hem avantajlar1 hem
de dezavantajlariyla siirekli tartisilan bir konu olmustur (Bartik ve digerleri, 2020). Bu
caligmanin bu boliimiinde, uzaktan ¢alisma yonteminin igverenlere, ¢alisanlara ve topluma
olan etkileri ele alinacaktir. Uzaktan caligmanin getirdigi avantajlar ve dezavantajlar,
sirketlerin ve ¢alisanlarin ihtiyaclarina gore farklilik gosterebilir ve basarisi biiylik 6l¢iide

etkili iletisim, yonetim kabiliyeti ve teknoloji kullanimina baglidir.
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Uzaktan Calismanin Avantajlari

Uzaktan calisma, viral enfeksiyonlari Onlemek icin yayginlasan bir Onlemdir.
Calisanlar i¢in zaman ve para tasarrufu saglarken, is giicii verimliligini artirir. Ancak,
igverenler icin bilgi gilivenligi endiseleri dogar. Uzaktan erisim ve veri paylasimiyla ilgili
riskler artar, 6zellikle pandemi doneminde bu endiseler daha da artar. Ofis giivenlik
araclarinin uzaktan c¢aligma ortamlarinda uygulanamamasi, bilgi sizintis1 tehdidini artirir.

Bu nedenle, sirketlerin uygun giivenlik araclarini ve politikalarini belirlemesi 6nemlidir.

Esneklik, uzaktan c¢alismanin temel avantajlarindan biri olarak kabul edilir ve
calisanlara, geleneksel ofis ortamiyla kiyaslandiginda daha fazla Ozgiirlik sunar.
Calisanlar, caligma saatlerini ve yerlerini kendi tercihlerine gore ayarlayabilir, bu da is ve

0zel hayat dengelerini iyilestirmelerine yardimei olur (Orhan ve Karlidag, 2022: 404-432).

Is verimliligi agisindan, uzaktan calismanin, ofis ortamindaki kesintilerden uzak,
calisanlarin islerine daha fazla odaklanmalarini sagladigi goriilmiistiir; bu da islerin daha
hizli ve verimli tamamlanmasina olanak tanir (Khudaykulov, Zheng ve Jakhongirov,
2022). Uzaktan c¢alisma, ozellikle trafik gibi zaman kaybina ve stres yaratici faktorlere
maruz kalmadan c¢alismayr miimkiin kilar. Harpaz (2002) uzaktan ¢alismanin, ¢alisanlara
nerede olurlarsa olsunlar ¢alisma imkani tanityarak is devamsizligmmi azalttigini ve

motivasyonu artirdigini ifade etmistir.

Calisma cesitliligi  agisindan, uzaktan c¢alisma, cografi sinirlamalari ortadan
kaldirarak sirketlere genis bir yetenek havuzuna erisim imkani sunar, bu durum ayni
zamanda yenilik ve kiiresel isbirligini tesvik eder (Nguyen ve digerleri, 2022). Uzaktan
calisma Ayrica engelli bireylerin is hayatina katilimini kolaylastiran bir istihdam secenegi

olarak da 6n plana ¢ikmaktadir.

Maliyet acisindan, pandemi doneminde uzaktan ¢aligsma, igverenlerin ve ¢alisanlarin
maliyetlerini diiglirmiistiir. Ofis alani, enerji giderleri ve diger ofis maliyetleri azaldig i¢in
isletmeler daha diisiik maliyetle islerini yiiriitebilmislerdir (Demir, 2008: 139-145).
Calisanlar acisindan bakildiginda ise, yakit ve ulasim maliyetleri ile yemek masraflarinda
azalma yasanmistir. Airtasker (2020) uzaktan c¢aligmanin bu tasarruf avantajlarina isaret

ederken, bunlarin uzaktan c¢aligmanin getirdigi ekonomik faydalar arasinda oldugunu
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vurgulamistir. Calisanlarin her giin is yerlerine gitmeleri, daha fazla enerji tiiketimi ve
buna bagli olarak artan cevresel kirlilikle sonuclanmaktadir (Toffler, 1983). Uzaktan
calisma modeli, ¢alisanlarin her giin ofise gitme zorunlulugunu ortadan kaldirarak enerji
tilketiminde Onemli diistislere ve dolayisiyla karbon emisyonlarimin azalmasina olanak
saglamaktadir. Bu durum, g¢evresel siirdiiriilebilirlik agisindan 6nemli avantajlar

sunmaktadir (Toduk, 2023).

Uzaktan Calismanin Dezavantajlar

Uzaktan caligma, hem faydalar1 hem de zorluklar1 ile karmagsik bir ¢alisma
yontemidir. Uzaktan c¢alismanin sundugu esneklik, c¢alisanlarin igyerine gitme
zorunlulugunu ortadan kaldirarak enerji tiilketimi ve karbon salimimlarini azaltmis,
stirdiiriilebilirlik adina 6nemli bir adim atmistir (Toduk, 2023). Ancak bu ¢alisma seklinin
getirdigi iletisim zorluklari, 6zellikle yiiz ylize etkilesimin yerini alan e-posta ve telefon
gibi araglarla daha karmasik hale gelmistir (Tozlu, 2011). Bu durum, anlagsmazliklarin ve
iletisim hatalarmin artmasina yol agabilir. Iyi bir iletisim altyapisinin kurulmasi bu

sorunlarin iistesinden gelmede kritik 6nem tasir (Degirmenci, 2022).

Uzaktan calisma, ayni zamanda calisanlarin sosyal izolasyon yasamasina ve is
yerindeki sosyal aglardan kopmasina neden olabilir, bu da is birligi ve koordinasyonu
zorlastirir (Orhan ve digerleri, 2016). Is yerindeki sosyal etkilesim eksikligi, calisanlarin
kendilerini mesleki olarak izole hissetmelerine sebep olabilir ve bu durum, onlarin
etkilesim ve baglanti kurma konusunda ekstra gaba gostermelerini gerektirir (Ince ve

Akbalik, 2022).

Ev ortami, uzaktan calisanlar icin cesitli dikkat dagitici unsurlar igerebilir ve bu
durum ise odaklanmay1 gii¢lestirebilir. Calisanlarin motivasyonlarin1 ve 6z denetimlerini
stirdiirmeleri gerekmektedir (Giirbiizoglu ve Ekici Giirbizoglu, 2019: 149-160). Uzaktan
calisma Ayrica teknolojik altyapr ve uygun bir ¢aligsma alani gerektirir, bu da her c¢alisan
icin esit olarak miimkiin olmayabilir. Sirketlerin ¢alisanlara gerekli donanimi ve teknik
destegi saglamalar1 gerekirken, bu da maliyetlerin artmasina neden olabilir (Erday1, 2012).
Calisanlarin kendi c¢aligma alanlarin1 olusturmalari, tiiketici fiyatlarina gore maliyetleri

karsilamalar1 gerektirebilir (Bilginoglu, 2021).
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Uzaktan ¢alisma ayrica is ve 0zel yasam arasindaki sinirlarin bulaniklasmasina neden
olabilir. Evde c¢alismak, calisanlarin kisisel ve is yasamlari arasinda net bir ayrim
yapmalarmi zorlastirabilir. Ozellikle kadin calisanlar, kisisel yasam rolleri ile is yiikiiniin
artmasi arasinda denge kurmakta zorlanabilirler. Pandemi siiresince evde tiim bireylerin
bulunmasi, kadinlarin ev isleri ve bakim sorumluluklar1 {izerindeki baskiy1 artirirken, is
performanslari {lizerinde ek stres yaratmistir (Zeybekoglu ve Dursun, 2020; Kicir, 2019).
Bu durumlar, uzaktan calismanin avantajlar1 kadar dezavantajlarimi da gozler Oniine

sermektedir.

1.2.5. Uzaktan ¢alismanin orgiit iizerindeki etkileri

Uzaktan c¢aligsma, giiniimiiz is diinyasinda giderek daha fazla benimsenen bir model
haline gelmistir ve bu model, organizasyonlarda Onemli bir doniisiim siirecini
baslatmaktadir. Uzaktan calisma, calisanlara is ve 6zel yasamlarin1 daha iyi dengeleme
olanagi sunarak, motivasyon ve memnuniyetlerini artirma avantajina sahiptir (Arregi,
Gago ve Legarra, 2022). Ancak yiiz yiize etkilesimin eksikligi, uzaktan ¢alismanin en
biiyliik dezavantajlarindan biri olarak karsimiza c¢ikmaktadir. Hertel (2005) ve Ammons
(2004) calismalarinda, elektronik iletisim araglarinin yiiz yiize iletisimin yerini almasinin,
sosyal ve profesyonel roller iizerinde etkili oldugunu ve iletisim problemlerine yol
acabildigini belirtmiglerdir. Uzaktan calisanlar, is yerindeki fiziksel ofis ortamindan uzak
kaldiklarinda, meslektaslariyla olan etkilesimlerinde zorluklar yasayabilirler (Banita,
2009). Uzaktan ¢aligmanin tetikledigi izolasyon, profesyonel ve sosyal olmak tizere iki ana
grupta incelenebilir (Kurland ve Cooper, 2002). Profesyonel izolasyon, ¢alisanlarin 6rgiit
icindeki meslektaslariyla kisilerarasi a§ kurma ve informal 6grenme firsatlarindan mahrum
kalmalarini igerirken, sosyal izolasyon, ¢alisanlarin is yasantisindaki sosyal ve profesyonel
aglardan uzaklagmalarini ifade eder. Uzaktan ¢aligma, ayn1 zamanda etkili iletisim saglama
zorunlulugunu da beraberinde getirir. Elektronik iletisim aracglari, yliz yiize iletisimde
bulunan ses tonu, mimikler ve beden dili gibi énemli unsurlar1 barindirmadig: igin, is
siireclerindeki iletisim eksikligi one ¢ikar (Bhat ve digerleri, 2016). Uluslararas1 Calisma
Orgiitii  (2020), bilgi akisinin = siirekliliginin ve Kkalitesinin korunmasi gerektigini
vurgularken, Lipnack ve Stamps (2010), ¢alisan ekipler arasinda yiiksek kaliteli iletisimin
saglanmasi icin projelerin yiiz yiize veya video konferans yoluyla baslatilmasini
onermektedir. Ayrica is siiregleri ve ciktilarin belgelenmesi, her calisanin bu bilgilere

erigsebilir olmasi gerektigine dikkat ¢cekmektedirler. Sonug olarak, uzaktan ¢alisma modeli,
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calisma hayatinda esneklik ve denge sunmasinin yani sira, iletisim zorluklar1 ve sosyal
izolasyon gibi dezavantajlar da getirmektedir. Bu dezavantajlarin iistesinden gelmek igin,
organizasyonlarin etkili iletisim stratejileri gelistirmeleri ve calisanlarin sosyal baglarini

giiclendirmeleri 6nem tasimaktadir.

Baglilik Orgiitsel baglilik, calisanlarin bir drgiite duydugu baghligi ve bu orgiitte
kariyerlerini siirdiirme isteklerini agiklayan psikolojik bir kavramdir (O’Reilly ve
Chatman, 1986). Calisanlarin orgiitsel baglilig1, bireysel amaglarinin 6rgiitiin vizyonuyla
uyum saglamasi halinde gili¢lenir ve bu da onlarin orgiitte kalma kararlarini etkiler (Ghani
ve diger., 2004). Uzaktan calisma, esneklik saglamasi ve is-yasam dengesine katkida
bulunmasiyla ¢alisanlarin oOrgiitsel baghiligin1 artirir, ayrica isten ayrilma oranlarini
azaltarak igverenlerin yetenekli calisanlari elde tutmasina yardimei olur (Ayyildiz, Cam ve
Kus, 2021: 136-149). Bununla birlikte uzaktan ¢alisma, sosyal izolasyon gibi olumsuz
etkileri de beraberinde getirir, bu da c¢alisanlarin oOrgiitsel etkilesime katilimin

zorlagtirabilir (Cai ve digerleri, 2019).

Allen ve Meyer (1990), orgiitsel baglilig: li¢ farkli bilesene ayirir:

Duygusal baghilik: Calisanin oOrgilite duygusal olarak bagli olmasi ve burada

bulunmaktan memnuniyet duymasidir.

Devam bagliligi: Calisanin yatirim yapmis oldugu zaman ve ¢abanin karsiliginda
Orgiitten ayrilmanin maliyetini ve kayiplarin1 degerlendirerek oOrgiitte kalmaya karar

vermesidir.

Normatif baghilik: Calisanin 6rgiitte kalmanin bir yiikiimliiliik oldugunu hissetmesi

ve ahlaki bir zorunluluk olarak orgiitte devam etmesidir.

Taborosi ve digerleri (2020) tarafindan yapilan bir arastirma, uzaktan g¢alisanlarin,
geleneksel calisma ortamindaki meslektaslarina kiyasla, uygun kosullar saglandiginda
orgiitsel dzdeslesme, takim iiyelerine ve yoneticilere olan giliveni artirarak daha giiclii bir
orgilitsel baglilik gosterdigini ortaya koymustur. Bu kosullar; takim {iyelerine ve
yoneticilere duyulan giiven ile orgiitsel 6zdeslesmenin saglanmasidir. Ayrica Ajuha ve

digerleri (2002) tarafindan yapilan ¢alisma, hem geleneksel hem de sanal/uzaktan ¢alisma
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diizeninde, is tatmini ve Orglitsel bagliligin ¢alisanlarin isten ayrilma niyetini etkileyen
onemli faktorler oldugunu belirtmistir. Bu, oOrglitsel bagliligin, calisma bi¢iminden
bagimsiz olarak isten ayrilma niyetinin bir belirleyicisi oldugunu gostermektedir. Bu
baglamda, uzaktan caligma siirecinde Orgiitsel bagliligin ve etkilesimin desteklenmesi,
calisanlarin isten ayrilma oranlarimi diisiirmek ve genel memnuniyetlerini artirmak igin

hayati 6nem tasir.

Is Tatmini ve motivasyon

Calisanlarin is tatmini ve motivasyon seviyeleri, onlarin performansini dogrudan
etkileyip isletmelerin genel hedeflerine ulagmalarina katki saglar (Basol ve Comlekei,
2021: 755-776). Is tatmini ve motivasyonun yiiksek olmasi, calisanlarin islerini daha

verimli yapmalarini saglar ve bu durum da isletmelerin basarisini1 destekler.

Isletmeler, calisanlarin is tatmini ve motivasyonunu 6lgmek ve artirmak igin gesitli
araclar kullanabilir. Anketler, geri bildirim oturumlart ve diizenli performans
degerlendirmeleri, ¢alisgan memnuniyetini ve ihtiyaclarin1 anlamada 6nemli yontemlerdir
(Sokale, Alvarez ve Oluyomi, 2022). Bu bilgiler, isletmelerin ¢alisanlarina yonelik

tyilestirme ve destek stratejileri gelistirmelerine olanak tanir.

Is tatmini ve motivasyonu artirmak amaciyla, isletmelerin geri bildirim saglama,
egitim ve kariyer gelisim firsatlar1 sunma, adil Odiillendirme sistemleri kurma ve
calisanlarin takim iginde isbirligi yapmalarini tesvik etme gibi gesitli stratejileri hayata
gecirmeleri Onerilir. Bu tiir stratejiler, ¢alisanlarin is yerindeki memnuniyetini ve
motivasyonunu artirarak, onlarin daha bagl ve tiretken olmalarina yardimci olur (Keser ve

Bilir, 2019).

Sonu¢ olarak, is tatmini ve motivasyon, calisan performansim1 ve dolayisiyla
isletmenin genel basarisini belirleyen kritik faktdrlerdir. Isletmelerin, calisanlarinin tatmini
ve motivasyonunu siirekli olarak degerlendirip bu yonde stratejiler gelistirmest,

stirdiiriilebilir bir rekabet avantaji yaratmalarini saglar.
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Liderlik ve yonetim

Liderler, orgiitler icinde calisanlari ortak hedefler dogrultusunda yonlendirerek
motivasyon ve tesvik gibi ihtiyaglar karsilayan, etki giliclinii stratejik bir sekilde kullanan
kisilerdir (Tagraf ve Calman, 2009:137; Seyfikli, 2007). Uzaktan calisma, liderlik icin
onemli bir doniisiim siireci sunmaktadir ¢linkii teknolojik gelismelerle birlikte is yerlerinin
dinamikleri degismektedir. Bu gelismeler, ofislerin fiziksel sinirlarini asarak is siireglerini
sanal ortamlara tasimis, zaman ve mekan bagimsizhigini getirmistir (Kayra, 2022:289).
Geleneksel yiiz yiize ¢alisma yontemlerinde liderler genellikle kontrol odakli bir yaklasim
sergilerken, sanal c¢alisma ortamlarinda ise liderlerin esneklik ve diizenleme yapma

yetenegi on plana ¢ikmaktadir (Ozdemir ve Erkutlu, 2017).

Sanal calisma ortamina gecis siirecinde liderlerin bu yeni duruma uyum saglamalari
gerekmektedir. Tas ve digerleri (2020) sanal ortamda liderligin boyutlarmi soyle

aciklamiglardir:

Sanal Teknoloji Yeterligi: Liderlerin, orgiit i¢in uygun yazilim ve bilisim
teknolojilerini se¢gme, kullanma ve degerlendirme konusunda yetkin olmalar
gerekmektedir. Bu, sanal iletisim araclarini etkin ve giivenli bir sekilde kullanabilme, 6rgiit
kiltiriinii sanal ortamda siirdiirebilme ve elektronik Ogrenmeyi entegre edebilme
kabiliyetini igerir. Ayrica bu siiregte etik ilkeleri gozeterek giiven insa etmek de liderin

sorumluluklar: arasindadir.

Sanal Iletisim Yeterligi: Liderlerin sanal ortamlarda da giiclii iletisim becerilerini
siirdiirmeleri, iletisim engellerine ragmen hedef odaklilig1 korumalar1 ve orgiit i¢i iletisimin

stirekliligini saglamalar1 6nemlidir.

Sanal Ekip Yonetimi Yeterligi: Liderler, sanal ortamlarda da Orgiitsel ve bireysel
hedefleri  destekleyecek sekilde ekiplerin  becerilerini  gelistirmeli, etkilesimi
kolaylagtiracak sanal ekipler kurmali ve bu ekipleri is siireglerinde dogru yonlendirerek

performanslarini izlemelidir.

Bu yeterlilikler, uzaktan ¢alisma modellerinde liderlerin karsilasabilecegi zorluklara

uyum saglamalarini ve ekiplerini basariyla ydnetmelerini destekleyecektir. Orgiitlerin
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liderlik yapisin1 bu yeni ¢alisma sekline adapte etmeleri hem is siireglerinin verimliligini

hem de ¢alisanlarin bagliligin1 ve memnuniyetini artirma potansiyeline sahiptir.

Liderler, orgiitlerde ¢alisanlar1 birlesik hedeflere yonlendirerek motivasyon ve tesvik
ihtiyaglarin1 karsilarlar. Ozellikle uzaktan calisma diizeninde, liderlerin bu rolleri daha
karmagik hale gelmektedir. Uzaktan calisma, fiziksel ofis ihtiyacini ortadan kaldirmis, is
diizenlemelerini zaman ve mekan bagimsizligina kavusturmustur (Kayra, 2022:289).
Geleneksel ofis ortaminda liderlik daha ¢ok kontrol odakliyken, sanal ¢aligma ortamlarinda
liderler, ¢alisanlara daha fazla esneklik ve diizenleme yetkisi saglamalidir (Ozdemir ve

Erkutlu, 2017).

Uzaktan ¢alisma ortaminda liderler i¢in iletisim, esas becerilerden biridir. Liderlerin
acik, net ve diizenli iletisim kurmalari, beklentileri paylagmalari, geri bildirim saglamalari
ve c¢alisanlarin sorularini yanitlamalar1 gerekmektedir. Ayrica sanal toplantilar ve video
konferanslar gibi iletisim araclarinin etkin kullanimi 6nemlidir (Sokale, Alvarez ve
Oluyomi, 2022). Uzaktan ¢alisma sirasinda liderler, galisanlara islerini etkili bir sekilde
yonetme ve sorumluluk alma ozgiirliigii vererek, calisanlarin ihtiyaclarina duyarli ve

destekleyici olmalidir.

Liderlerin kisisel rol yeterliligi, 6rgiitiin vizyon ve hedeflerine uygun olarak projeleri
organize etme, siireglerde performansi degerlendirme ve karar verme siireclerinde sanal
ekipleri dahil etme yetenegini icermelidir. Bu, 6rgiit i¢cinde catismalar1 yonetme ve astlarin

gelisimine destek olma yetenegini de kapsar (Tagraf ve Calman, 2009:137; Seyfikli, 2007).

Uzaktan c¢alisma, sanal ekip yonetimi becerilerini gerektirir. Liderlerin, orgiitsel ve
bireysel hedeflere hizmet etmek i¢in ¢alisanlarin yeteneklerini gelistirmeleri, sanal ekipleri
etkin bir sekilde yonetmeleri ve bu ekiplerin performansini siirekli izlemeleri gerekir. Bu,
calisanlarin izolasyondan uzak, motive edici ve katilimei bir ¢aligma ortami yaratilmasini

saglar.

Sonug olarak, uzaktan ¢alisma, isletmelere ve calisanlara cesitli avantajlar sunarken,
liderlik ve yonetim siireclerinde dnemli degisiklikleri de beraberinde getirir. Isletmeler,

basarili bir uzaktan ¢alisma modeli yiiriitmek i¢in etkili politikalar ve iletisim stratejileri
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gelistirmeli, calisanlarin yaraticiligini ve isbirligini tesvik eden ortamlar olusturmalidir

(Bahadir, 2017: 129-134).

Basol ve Comlekgi (2021) uzaktan calisma yoOnetiminin, geleneksel is yonetimi
pratiklerinden ayr1 olarak 06zel stratejiler gerektirdigine isaret etmislerdir. Uzaktan
calismanin basarili bir sekilde yonetilmesi, agik ve etkin uzaktan ¢aligma politikalarinin
belirlenmesine baglidir. Bu politikalar; uygun pozisyonlar, ¢alisma saatleri, performans
Olctitleri, iletisim ve raporlama tekniklerini kapsamali ve sirketler bu politikalar
calisanlara net bir sekilde agiklamalidir (Wickramasinghe ve Nakandala, 2022: 153-176).
Son olarak, Tastan (2022) uzaktan ¢aligma politikalarinin, orgiit kiiltiiriine uyum saglamasi
ve bu kiltirin devamlilifin1 garantilemesi gerektigini belirtmistir. Bu baglamda,
calisanlarin diizenli araliklarla ofiste fiziksel olarak bir araya gelmeleri, egitim programlari
ve performans degerlendirme toplantilar1 diizenlenmesi Onerilmektedir. Bu stratejiler,
uzaktan calisma diizeninde bile orgiit kiiltliriinlin stirdiiriilebilirligini saglamak igin kritik

Ooneme sahiptir.

1.3. Bilgi Giivenligi ve Uzaktan Calisma Iliskisi

Modern isyerinde uzaktan ¢alismanin yayginlagmasi, bilgi giivenligi uygulamalarinin
derinlemesine yeniden degerlendirilmesini gerektirmistir. Bu degisim biiyiik olcilide
geleneksel isyeri ortaminin dagilmasindan kaynaklanmaktadir; calisanlar artik merkezde
degil, cesitli yerlere dagilmis durumdadir ve potansiyel olarak giivensiz aglar lizerinden
kurumsal kaynaklara erismektedir. Bilgi gilivenligi ve uzaktan ¢aligma arasindaki iliski bu
nedenle yeni zorluklarla karakterize edilmekte ve hassas veri ve sistemleri korumak icin
yenilik¢i stratejiler gerektirmektedir. Uzaktan caligma ortamlarindaki temel endiselerden
biri, veri ihlali riskinin artmasidir. Uzak konumlardan g¢alisanlar genellikle kisisel veya
daha az giivenli internet baglantilarina giivenirler ve bu da koétii niyetli aktorler tarafindan
ele gecirilmeye acik olabilir. Buna ek olarak, kurumsal ekipman kadar titizlikle
korunmayan kisisel cihazlarin kullanimi daha fazla giivenlik acig1 ortaya ¢ikarir. Bu
cthazlar en son giivenlik giincellemelerinden yoksun olabilir veya birden fazla aile iiyesi
tarafindan kullaniliyor olabilir, bu da kazara maruz kalma veya kotii amach yazilim
bulagma riskini artirir. Bu gilivenlik agiklarini gidermek icin kuruluslar, uzaktan calisma
baglamina 6zel olarak uyarlanmis saglam siber giivenlik politikalart uygulamalidir. Bu,

aktarim sirasinda verileri sifreleyen sanal 6zel aglarin (VPN'ler) kullanimini igerir ve
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hassas bilgilerin halka acik veya giivenli olmayan aglar iizerinden iletildiginde bile gizli
kalmasii saglar. Ayrica ¢ok faktorlii kimlik dogrulamanin (MFA) kullanilmasi, kurumsal
kaynaklara erisim izni vermeden once kullanicilarin kimligini birden fazla kimlik bilgisi

araciligiyla dogrulayarak ek bir giivenlik katmani saglar (Sakar ve Sahin, 2021).

Uzaktan calisma ve bilgi giivenligi baglantisinin bir diger 6nemli yonii de siirekli
izleme ve miidahale yeteneklerine duyulan ihtiyagtir. Uzaktan calisan isgiiciiniin dagitik
yapisi, BT departmanlarinin tiim erisim noktalar1 ve cihazlar iizerindeki goriintirliigiint
engelleyerek giivenlik olaylarini tespit etmeyi ve bunlara aninda miidahale etmeyi daha zor
hale getirebilir. Bu nedenle kuruluslar u¢ nokta korumasi, veri kaybi 6nleme ve anormallik
tespiti Ozellikleri sunan gelismis giivenlik araglarina yatirim yapmalidir. Bu araglar, bir
giivenlik ihlaline isaret edebilecek olagandisi faaliyetlerin belirlenmesine yardimci olarak
zamaninda miidahale edilmesini saglayabilir. Ayrica uzaktan c¢alisma diizeninde veri
yonetisimi kritik bir 6nem kazanir. Kuruluslar, igeriden gelen tehditler ve kazara verilere
maruz kalma riskini en aza indirmek icin rollere ve sorumluluklara dayali olarak veri
erisim haklarim1 ve ayricaliklarini agikga tanimlamalidir. Veri depolama ve aktarimina
iligkin politikalar da titizlikle uygulanmali ve hassas bilgilerin hem bekleme hem de

aktarim sirasinda depolanmasi i¢in sifreleme zorunlu bir uygulama olmalidir (Malecki,
2020).

1.4. Bilgi Giivenligi Egitimi ve Farkindahg:

Insan faktorii, herhangi bir kurulusun giivenlik durusunda ¢ok 6nemli bir rol oynar.
Bilgi giivenligi egitimi ve farkindalik programlari, calisanlarin potansiyel giivenlik
tehditlerini tanimalar1 ve azaltmalar1 i¢in gerekli bilgi ve becerilerle donatilmasinda temel
araglardir. Bu programlar yalmizca diizenleyici bir gereklilik degil, proaktif bir giivenlik
stratejisinin temel bir bilesenidir. Bilgi gilivenligi egitimi ve farkindalik girisimlersi,
kurumun 0zel ihtiyaglariin kapsamli bir degerlendirmesiyle baslamalidir. Bu, isin
dogasina ve operasyonel baglamina dayali olarak en ilgili tehditlerin belirlenmesini igerir.
Egitim igerigi bu spesifik tehditleri ele alacak sekilde uyarlanmali ve rolleri ne olursa olsun
tiim ¢alisanlarin kurumun dijital varliklarin1 korumadaki rollerini anlamalar1 saglanmalidir.
Etkili bir egitim programi ayn1 zamanda ilgi ¢ekici ve erisilebilir olmalidir. Bu, interaktif
modiiller, atdlye ¢aligmalar1 ve haber biiltenleri veya intranet gonderileri yoluyla diizenli

giincellemeler gibi cesitli formatlarla saglanabilir. Ogrenme siireglerinin oyunlastiriimasi,
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simavlar ve odiiller gibi unsurlarin dahil edilmesi, katilimi ve bilgilerin akilda tutulmasini
artirabilir. Ayrica bu programlar tek seferlik bir etkinlik degil, yeni ve gelisen giivenlik
sorunlarini ele almak i¢in diizenli giincellemelerle siirekli bir siire¢ olmalidir (Alshaikh ve

diger., 2018).

Farkindalik kampanyalar1 da ayni derecede Onemlidir ve kurum iginde giivenlik
bilincine sahip bir kiiltlir yaratmaya odaklanmalidir. Bu kampanyalar, giivenlik ihlallerinin
ger¢ek diinyadaki sonuglarini gostermek i¢in hem kurum i¢i hem de kurum dis1 son
giivenlik olaylarmi vurgulayabilir. Ayrica ¢alisanlara giiglii sifrelerin 6nemi, kimlik avi
saldirillariyla iligkili riskler ve hassas bilgilerin uygun sekilde kullanilmasi gibi en iyi
uygulamalar1 hatirlatmaya da hizmet ederler. Dahasi bilgi giivenligi farkindaligi resmi
egitim oturumlarinin Otesine ge¢meli ve kurumun faaliyetlerinin her yoniine niifuz
etmelidir. Ust yonetim, bilgi varliklarin1 koruma taahhiidiinii gostererek bir giivenlik
kiiltiiriinii aktif bir sekilde tesvik etmelidir. Bu yukaridan asagiya yaklasim, kurumun tim

seviyelerinde gilivenligin 6neminin pekistirilmesine yardimci olur (Mcllwraith, 2021).

1.5. Bilgi Giivenligi Politikalarinin Rolii

Bilgi giivenligi politikalari, bir kurulusun bilgi varliklarini yonetme ve koruma
yaklasimina rehberlik eden temel belgelerdir. Bu politikalar beklentileri belirlemek, rolleri
ve sorumluluklar1 tantmlamak ve veri ve ag giivenligi i¢in bir yonetisim modeli olugturmak
icin bir gergeve saglar. Bilgi giivenligi politikalarinin rolii, elektronik ve fiziksel bilgi
kaynaklarmin giivenligini yoneten standartlarin ve prosediirlerin ifade edilmesinde ¢ok
onemlidir. Bu politikalarin gelistirilmesi ve uygulanmasi yapilandirilmis bir yaklasim
gerektirir. Ik olarak, bilgi varliklarmin tanimlanmasimi ve smiflandirilmasini,
hassasiyetlerinin ve maruz kalmalar1 veya kaybolmalar: ile ilgili potansiyel risklerin
degerlendirilmesini igerir. Bu degerlendirme, uygulanmasi gereken uygun giivenlik
kontrolleri ve Onlemleri seviyesinin belirlenmesine yardimei olur. Bilgi giivenligi
politikalar1 ayrica kurulusun genel stratejik hedeflerinin yani sira hiikiimetler ve endiistri
standartlar tarafindan belirlenen uyumluluk gereklilikleriyle de uyumlu olmalidir. Bilgi
giivenligi politikalar1 gelistirildikten sonra kurulus genelinde giivenlik Onlemlerinin
uygulanmas1 i¢in bir plan gorevi gorlir. Kullanici izinlerinin ydnetimi, sifreleme
uygulamalar1 ve olay miidahale stratejilerini igeren hassas bilgilerin islenmesi ve

korunmasina yonelik protokolleri belirlerler. Bu protokolleri net bir sekilde ortaya koyan
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politikalar, kurulus genelinde tutarli olan standart bir giivenlik yaklasimi olmasini saglar.
Bu tekdiizelik, bilgilerin biitiinliigiinii ve gizliligini korumak icin ¢ok énemlidir (Nwankpa
ve Datta, 2023).

Giivenlik uygulamalar i¢in bir dizi direktif saglamanin yani sira, bilgi giivenligi
politikalar1 bir kurulus i¢indeki giivenlik kiiltiiriinii sekillendirmede de kritik bir rol oynar.
Calisanlar i¢in bir egitim araci olarak hizmet ederler ve giivenligi saglama konusundaki
sorumluluklarini anlamalarina yardimci olurlar. Bu politikalara dayali diizenli egitim
oturumlari, personel arasinda farkindaligi ve uyamikligi artirabilir, bu da giivenlik
ihlallerini 6nlemede ¢ok Onemlidir. Yonergeler hakkinda bilgi sahibi olan ¢alisanlarin
bunlara uyma ve bir giivenlik tehdidinden siiphelendiklerinde uygun sekilde yanit verme
olasiliklar1 daha yliksektir. Ayrica bilgi giivenligi politikalar1 hesap verebilirligin tesis
edilmesinde énemli bir rol oynar. Ihlalin ciddiyetine bagli olarak disiplin cezalarini veya
yasal sonuglar igerebilecek uyumsuzluk sonuglarini tanimlarlar. Bu diizeyde bir hesap
verebilirlik sadece caydiricilik agisindan degil, ayn1 zamanda c¢alisanlar arasinda
sorumluluk duygusunun gelistirilmesi agisindan da O6nemlidir. Politikalar, denetim ve
izleme faaliyetleri icin bir temel saglayarak giivenlik ekiplerinin belirlenen standartlara
uyumu degerlendirmesine ve gerekirse diizeltici onlemler almasina olanak tanir. Bilgi
giivenligi tehditlerinin dinamik yapisi, politikalarin diizenli olarak gézden gegirilmesini ve
giincellenmesini gerektirir. Teknolojik geligsmeler, ortaya ¢ikan tehditler ve diizenleyici
gerekliliklerdeki degisiklikler mevcut politikalar1 hizla gegersiz kilabilir. Bu nedenle,
periyodik gozden gegirme ve revizyon igin politikalara bir mekanizma dahil edilmelidir.
Bu siireg, politikalarin yeni giivenlik sorunlarimi ele almada giincel ve etkili kalmasin
saglar. Dahasi bilgi giivenligi politikalar1 bir kurumun i¢ operasyonlarinin dtesine uzanir.
Bunlar ayni1 zamanda verilerin, kurulusun kendisiyle ayni standartlara uymas: gereken
saticilar ve is ortaklar1 gibi tiglincii taraflarca nasil ele alinacagini da yonetir. Bu, bilginin
sinirlar 6tesinde ve kurumlar arasinda aktigi dijital bir ekosistemde 6zellikle 6nemlidir.
Kuruluglar siki gilivenlik politikalart uygulayarak iticlincli taraf kanallar araciligiyla

meydana gelebilecek veri ihlalleri riskini azaltabilirler (Safa ve diger., 2016).
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2. ARASTIRMA

2.1. Arastirmanin Amaci ve Onemi

Bilgi altyapisinin  korunmasi, aragtirmacilar ve uygulayicilar i¢in Onemli bir
zorluktur. Bu nedenle uyumu artirmak i¢in mevcut bilgi birikiminin zenginlestirilmesi
gerekmektedir. Ancak, Tiirkiye'de uzaktan veya hibrit c¢alisanlarin bilgi giivenligi

davraniglarini arastiran bir ¢alismaya literatiirde rastlanmamustir.

Bu nedenle arastirmada, uzaktan veya hibrit c¢alisma modelini benimseyen
isletmelerde calisanlarin, bilgi gilivenligine yonelik davraniglari hakkinda bilgi edinmek
amaciyla Olgek uyarlamasi yapmak hedeflenmistir. Elde edilen istatistiksel sonuglar,
bireylerin bilgi glivenligi davranislarin1 sekillendirmesinde ve isletmelerin bilgi gilivenligi
politikalarina 151k tutmasi amaciyla kullanilacaktir. Bu kapsamda calisanlarin bilgi
giivenligi davranist 6lgegi ifadelerinden olusan anket formu Google Forms iizerinden
elektronik anket formu seklinde olusturularak, Tiirkiye’de Ankara ilinde yasayan, farkli

sektorlerde uzaktan veya hibrit ¢alisan, 320 katilimciya uygulanmstir.

2.2. Arastirma Yontemi ve Sorulari

Calismada Saeed tarafindan 2023 yilinda gelistirilen Dijital Calisma Ortamlar1 ve
Isletme Calisanlarmin Bilgi Giivenligi Davramslar1 6lgegi Tiirkceye uyarlanmistir (Saeed
2023). Ankette, "Kesinlikle Katiliyorum"dan "Kesinlikle Katilmiyorum’a" kadar uzanan
5'li Likert tipi 6lgek kullanilmistir. Bu sayede, katilimcilarin goriisleri kapsamli bir sekilde
degerlendirilebilmektedir. Ayrica, konu hakkinda bilgisiz veya tarafsiz olanlar i¢in "Ne

katiliyorum ne de katilmiyorum" gibi bir orta secenek de bulunmaktadir.

2.3. Arastirmanin Evreni ve Orneklem

Arastirmanin evrenini Ankara ilinde yasayan ve uzaktan veya hibrit ¢alisma

modelinde calisan bireyler olusturmaktadir. Bu kriterleri saglayan farkli sektorlerde ¢alisan
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bireylerle anket linki paylasilmis ve bdylece anketin farkli cevrelere yayilmasi

saglanmistir.

Aragtirmanin saha uygulamasi 20 Kasim 2023 tarihinde baglatip, 5 Mayis 2024

tarihinde sonlandirilmistir. Arastirmaya 320 kisi katilmistir.

2.4. Arastirma Sinirhliklari

Arastirma kapsaminda anket ¢aligmasinin dijital yontemle gergeklestirilmesinin, yiiz
yiize goriisme ile elde edilebilecek verilere ulasilamamasi ve uzaktan g¢alisan insanlara

ulagmanin zorlugu ¢aligmanin kisitini olugturmaktadir.

2.5. Arastirma Verilerinin Degerlendirilmesi

Calismada Saeed tarafindan 2023 yilinda gelistirilen Dijital Calisma Ortamlart ve
Isletme Calisanlarinin Bilgi Giivenligi Davranislar1 Tiirkgeye uyarlanarak kullanilmustir.

Anket sorular1 EK-1’de yer almaktadir.

Arastirmada uygulanan anket formu 7 bdliimden olusmaktadir. Birinci bdliimde
katilimcilarin kisisel bilgilerini ve demografik verilerini igeren sorular sorulmustur. Bu
boliimde galisma sekli, cinsiyet, yas grubu, egitim seviyesi ve ¢alisma alani ile ilgili sorular
yer almaktadir. Ikinci béliimde, katilimcilarm bilgisayar ve sifre yonetimi aliskanliklarina
yonelik sorular bulunmaktadir. Bu boliimde sifre kullanimi ve yonetimiyle ilgili sorular
sorulmustur. Ugiincii boliimde, katilimcilara giivenlik yazilimlar1 ve uygulamalar ile ilgili
sorular yoneltilmistir. Bu boliimde antiviriis programlari, giivenlik duvari ve casus yazilim
onleme araglan ile ilgili sorular yer almaktadir. Dordiincii boliimde, katilimcilara e-posta
giivenligi ile ilgili sorular sorulmustur. Bu boliimde e-posta kullanimi ve sifreleme ile ilgili
sorular bulunmaktadir. Besinci boliimde, katilimcilara sirket politikalar1 ve gilivenlik
farkindaligy ile ilgili sorular yoneltilmistir. Bu boliimde sirketin giivenlik politikalarina
uyum ve farkindalik ile ilgili sorular yer almaktadir. Altinci bdliimde, katilimcilara egitim
ve farkindalik ile ilgili sorular sorulmustur. Bu boliimde bilgi gilivenligi egitimi ve gilivenlik
farkindalig1 ile ilgili sorular bulunmaktadir. Yedinci boliimde ise, katilimcilara giivenlik
algilar ile ilgili sorular sorulmustur. Bu boliimde bilgisayar giivenligi algis1 ve endise

diizeyi ile ilgili sorular yer almaktadir.
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Her boliim, kullanicilarin farkli yonlerden bilgi giivenligi konusundaki davraniglarini

ve tutumlarmi 6lgmek i¢in tasarlanmistir.

Anket formunda, birinci boliimde 5 soru, ikinci boliimde ise 6 soru, tigiincii boliimde
8 soru, dordiincii boliimde 4 soru, besinci boliimde 5 soru, altincr boliim: 3 soru, yedinci
boliim: 6 soru olmak iizere toplam 37 sorudan olusmaktadir. ilk 5 soru katilimcilarm, yas,
sektor gibi sosyo-demografik ozelliklerine yonelik sorulardan olusmakta olup coktan
se¢meli ve acik uclu sorulardan olusmaktadir. Sonraki 32 soru ise katilimcilarin elektronik
saglik kayitlar1 hakkinda farkindalik ve beklentilerini 6lgmeye yonelik 5°1i Likert (1:
Kesinlikle Katiliyorum, 2: Katiliyorum 3: Kararsizim, 4: Katilmiyorum, 5: Kesinlikle

Katilmiyorum) ile dlgeklendirilmistir.
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3. ANALIiZ VE BULGULAR

Calismanin istatistiksel analiz asamasinda frekans analizi, yapisal esitlik

modellemesi ile faktor analizi ve ortalama karsilastirma testleri uygulanmaistir.

[lk asamada katilmecilarin demografik bulgularna gore frekans analizleri
sunulmustur. Frekans analizi bulgularindan gruplara ait frekans (n) ve yiizde (%) degerleri

birlikte gosterilmistir.

Tablo 3.1. Katilimcilarin demografik 6zellikleri

Degisken Grup n %
. Hibrit 214 68.9
Calisma sekliniz Uzaktan 106 311
Belirtmek istemiyorum 7 2.2
Cinsiyet Erkek 179 55.9
Kadin 134 41.9

24 yas ve alt1 30 94
25-34 187 58.4
Yas 35-44 57 17.8
45-54 23 7.2

54 yas tizeri 23 7.2

Lise ve alt1 29 9.1
o Lisans derecesi 197 61.6
Egitim diizeyi Yiiksek lisans derecesi 79 24.7
Doktora derecesi 15 4.7

Tablo 3.1.°de katilimcilarin demografik o6zelliklerine goére yapilan frekans analizi
bulgulart gosterilmektedir. Frekans analizi bulgular1 incelendiginde, katilimcilarin
%68.9’unun hibrit, %31.1’inin ise uzaktan c¢alistigr goriilmektedir. Bu katilimeilarin
%2.2’si1 cinsiyetini belirtmezken, %55.9’u erkek, %41.9’u ise kadindir. Yas diizeylerine
gore katilimcilarin %9.4°1 24 yas ve alt1, %58.4°1 25-34 yas, %17.8°1 35-44 yas, %7.2’s1
45-54 yas, %7.2’°si ise 54 yas tlizerinde oldugu belirlenmistir. Ayrica katilimeilarin %9.1°1

lise ve alt1, %61.6’s1 lisans, %24.7’si yiiksek lisans, %4.7’si ise doktora mezunudur.

Olgegin alt boyutlarmi belirlemek icin yapisal esitlik modellemesi ile faktdr analizi

uygulanmistir  (Sekil 3.1.). Faktor yiikkii 0.5’in altinda olan maddeler (Pasaport
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Management Sifre Yonetimi® PM2, PM5, Infrastructure Security Management ‘Altyap1
Gilivenligi Yonetim® ISM5, ISM8, Email Management ‘Sifre Yonetimi® EMS3,
Organizasyonel Security Policy ‘Kurumsal Giivenlik Politikasi’® OSP4, Perception of
Security ‘Giivenlik Algisi” POS3, POS5, POS6) analiz disinda birakilmis ve arastirma

kapsaminda sunulan degiskenler final model (Sekil 3.2.) {izerinden degerlendirilmistir.

PM1

PM2

Altyap: Gvenligi Toplam

4& Egitim Toplam

Altyapi Giivenligi 0.687

0.761

E-posta Yénetimi Toplam

are— "

0.548
—..____‘_‘

Givenlik Algis: Toplam

0.809

Q512 0701
Givenlik Politikas Toplam

Giivenlik Davranigi

osn

0573

Sifre Yénetimi Toplam

Sekil 3.1. Yapisal esitlik modellemesi ile faktor analizi

Sekil 3.1.’de yapisal esitlik modellemesi teknigi ile yapilan faktor analizi sonuglar
gosterilmektedir. Her bir maddenin faktor yilikiinlin anlamli sayilmasi i¢in ilgili faktor yiikii
degerlerinin 0.7 olmasi 6nerilmektedir. Ancak bu deger 0.2’ye kadar disiiriilebilir (Saeed
2023). Caligmamizda, faktor yiikii 0.5’in altinda olan maddeleri analiz disinda
birakilmistir. Sekil 3.2.'de, faktor yiikii 0.5'in altinda olan maddeleri modelden ¢ikardiktan
sonra yapilan yapisal esitlik modellemesi ile faktor analizi sonucglart gosterilmektedir.
Bulgular incelendiginde, maddelerin faktor yiikii degerlerinin 0.5’in {izerinde oldugu

gorilmektedir.
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M1

PM3

PM4

PME

1SM1

Altyap: Givenligi Toplam

é« Egitim Toplam

I5M2
ISM3
I5M4
ISM6

Altyapi Giivenligi 0.694

ISMT
EM1 0803
cms/ T
o — o 0.232
/ E-posta Yanetimi

030

E-posta Yénetimi Toplam

(o X
0.849

o2 4 oses

/ 0.667 Giivenlik Politikas
0spP3 /
‘__._/—-—0.771 Giwenlik Politikas: Toplam
osT1 T usoo/
0.829
osT2 / Destek ve Egitim
0sT3

Giivenlik Algis: Topl:
Giivenlik Davranisi o LR R
0.240

e, 0872 Sifre Yanetimi Toplam
u.ssa/
poss & __oe
/ Giivenlik Algist
POSA

Sekil 3.2. Yapisal esitlik modellemesi ile gelistirilmis faktor analizi modeli

Model tizerinden yapilan giivenilirlik analizi sonuglarina goére, Cronbach Alfa
degerleri sirasiyla 0.620, 0.834, 0.611, 0.681, 0.719 ve 0.693 olarak bulunmustur. Genel
Cronbach Alfa degeri ise 0.814 olarak elde edilmistir. Bu model iizerinden arastirmada

belirlenen degskenlerin degerlendirilmesi yapilmis ve sonuglar Tablo 3.2.’de gosterilmistir.

Tablo 3.2. Degiskenlerin sonuglari

Degisken Ornek Ortalama SS T istatistigi p degeri
Sifre Yonetimi 0.235 0.019 12.113 <0.001
Altyap1 Giivenligi 0.209 0.020 10.676 <0.001
E-posta Yonetimi 0.231 0.022 10.774 <0.001
Giivenlik Politikas1 0.302 0.020 14.981 <0.001
Destek ve Egitim 0.238 0.023 10.274 <0.001
Giivenlik Algisi 0.089 0.019 4.756 <0.001

Tablo 3.2.’de Bulgular incelendiginde, arastirma kapsaminda olusturulan faktorlerin
onaylandig1 goriilmektedir (p<0.05). Bu durumda, etkili sifre yonetimi, altyap1 giivenligi
kaynaklarimin etkili yonetimi, dogru e-posta yonetimi faaliyetleri, organizasyonel giivenli
politikasi, organizasyonel destek ve egitim ile gilivenlik algisinin olumlu bilgi giivenligi

davranig lizerinde istatistiksel olarak anlamli bir etkiye sahip oldugu gézlemlenmistir.
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Yapisal esitlik modellemesi ile faktér analizi Smart PLS 4 paket programi
kullanilarak gerceklestirilmigtir. Diger tiim analizler ise IBM SPSS 27 paket programi
kullanilarak yapilmastir.

Tablo 3.3. Katilimcilarin demografik 6zelliklerine gore glivenlik davranisi diizeyleri

Degisken Ort SS Medyan IQR Test ist p
Calisma sekli
Hibrit 84.59 14.09 85.00 22.00 5 838 <0.001"
Uzaktan 74.06 14.21 74.00 19.00
Cinsiyet
Belirtmek istemiyorum?® 96.14 15.83 97.00 23.00
Erkek? 82.17 14.39 82.00 21.00 4.831 0.009*
Kadm® 79.46 15.39 78.50 21.00
Yas diizeyi
24 yas ve alti® 82.90 14.24 84.50 26.00
25-34° 79.73 15.49 80.00 22.00
K
35-44? 86.68 14.59 89.00 25.00 10.499 0.033
45-54% 82.65 14.61 79.00 14.00
54 yas iizeri® 77.83 10.37 77.00 16.00
Egitim diizeyi
Lise ve alt® 74.55 11.12 72.00 16.00
Lisans derecesi” 81.60 14.62 82.00 21.00 K
; . b 9.891 0.020
Yiiksek lisans derecesi 82.16 16.55 81.00 22.00
Doktora derecesi® 86.67 15.69 85.00 27.00

Ort: Ortalama, SS: Standarrt sapma, IQR: Ceyrekler arast agiklik,
T: Bagimsiz drneklemler t testi, A: Anova testi, K: Kruskal Wallis testi,
a-b: Ayni harfler arasinda farklilik yok

Tablo 3.3.’te aragtirmaya katilan katilimcilarin giivenlik davranigi diizeylerinin
demografik oOzelliklere gore karsilastirma testi sonuglart sunulmaktadir. Bulgular
incelendiginde, katilimcilarin giivenlik davranisi diizeylerinin ¢alisma sekli, cinsiyet, yas
ve egitim diizeylerine gore istatistiksel olarak anlaml bir farklilik oldugu gézlemlenmistir
(p<0.05). Hibrit c¢alisan katilimcilarin giivenlik davranigi diizeyleri, uzaktan ¢alisan
katilimcilara gore daha yiiksektir. Kadinlarin giivenlik davramisi diizeyleri, erkekler ve
cinsiyetini belirtmek istemeyen katilimcilara gore daha distiktiir. Ayrica 35-44 yas
araligindaki katilimecilarin giivenlik davranisi diizeyleri, 25-34 yas ve 54 yas iizerindeki
katilimcilara gore daha yiiksektir. Diger taraftan, egitim diizeyi lise ve alti olan
katilimcilarin giivenlik davranisi diizeylerinin lisans, yliksek lisans ve doktora mezunu olan

katilimcilara gére daha diistiktiir.
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4. SONUC VE DEGERLENDIRME

Aragtirma, Tiirkiye'de uzaktan veya hibrit calisma modelini benimseyen isletmelerde
calisan bireylerin bilgi giivenligi davranislarin1 incelemektedir. Bu kapsamda, belirlenen
alt boyut dogrultusunda katilimcilara anket uygulanmis ve elde edilen veriler istatistiksel

yontemlerle analiz edilmistir.

Aragtirmanin bulgulari, etkili sifre yoOnetimi, altyapr gilivenligi, uygun e-posta
yonetimi, organizasyonel gilivenlik politikalari, organizasyonel destek ve egitim ile
giivenlik algisinin bilgi giivenligi davranislari iizerinde olumlu bir etkisi oldugunu ortaya
koymaktadir. Ayrica, demografik ozelliklerin de bilgi giivenligi davranislar1 {lizerinde
anlamli farkliliklar yarattig1 belirlenmistir. Calisma sonucunda hibrit ¢alisanlarin bilgi
giivenligi davraniglari, uzaktan calisanlara goére daha korumaci bulunmustur. Bu, hibrit
calismanin daha fazla yliz yiize etkilesim, ofis ortaminda isletmenin bilgi giivenligi alt
yapisinin kullanilmasi ve organizasyonel kontrol ile iligkilendirilebilir. Bunun yani sira
katilimcilarin demografik verilerine gore bilgi giivenligi davramislarinda da farkliliklar
oldugu goriilmiistiir. Calismadan elde edilen bulgulara gore erkek katilimcilarin giivenlik
davranig diizeyleri, kadinlara gore daha yliksek oldugu goriilmiistir. Bu sonuglar bize
cinsiyetin bilgi giivenligi farkindaligt ve davranislar1 {izerindeki etkisinin oldugunu
gostermektedir. Katilimcilarin yas bilgilerine gore de bilgi giivenligi davraniglarinda
farklilagsma gozlemlenmistir: 35-44 yas araligindaki katilimcilarin giivenlik davraniglarinin
diger yas gruplarina gore daha yiiksek oldugu sonucuna ulasilmistir. Orta yas grubunun
bilgi giivenligi konusunda daha deneyimli ve egitimli olabilecegi diisiiniilmektedir.
Kemiksiz (2002) calismasinda dijital yerlilerin kisisel veri giivenligi konusundaki
tutumlarinin gé¢menlere gore daha dikkatsiz oldugunu belirtmistir. G¢menlerin ise daha
tedbirli oldugu, ancak yerlilerin dijital yetkinliklerinin giivenlik risklerini anlamada
yetersiz kaldig1r vurgulanmistir. Bu durum, ¢alismanin yas gruplarina yonelik bulgular ile
ortiismektedir. Ayrica katilimcilarin egitim diizeyi arttik¢a, bilgi giivenligi davraniglarinin
da olumlu yonde arttig1 goriilmiistiir. Ozellikle yiiksek lisans ve doktora mezunlari, daha
yiiksek giivenlik davranisina sahiptir. Daha once yapilan calismalarda da bilgi giivenligi
farkindaliginin yas ve egitim diizeyi degistik¢e farklilastigi tespit edilmistir (Karapinar ve
Das, 2023).
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Demografik verilerin gilivenlik davraniglari iizerine etkisinin yani sira c¢aligmada
etkili sifre yonetimi, altyapr gilivenligi, e-posta yOnetimi, organizasyonel giivenlik
politikalari, organizasyonel destek ve egitim ve gilivenlik algisinin bilgi giivenligi

davraniglari tizerinde etkisi olup olmadigi belirlenen alt boyutlarla test edilmistir.

Arastirmanin sonuglari, uzaktan ve hibrit calisma ortamlarinda bilgi gilivenliginin
saglanmasinda kritik faktorleri belirlemis ve bu faktorlerin ¢alisanlarin  gilivenlik
davraniglar1 tizerindeki etkilerini ortaya koymustur. Bu bulgular, isletmelerin bilgi
giivenligi  politikalarim1  gelistirmelerine ve c¢alisanlarinin  glivenlik  farkindaligini
artirmalarina yonelik O6nemli ipuclar1 sunmaktadir. Ayrica, demografik o6zelliklerin
giivenlik davraniglar iizerindeki etkisi, farkli ¢alisan gruplarina yonelik 6zel egitim ve

destek programlarinin gelistirilmesi gerektigini gostermektedir.

Bu arastirma, Tiirkiye'de wuzaktan veya hibrit calisanlarin bilgi gilivenligi
davraniglarint inceleyen ilk ¢alisma olmustur, gelecekte yapilacak arastirmalar igin de
onemli bir temel olusturmaktadir. Isletmeler, bu bulgular 1s1¢inda bilgi giivenligi
stratejilerini gbézden gegirerek, calisanlarin gilivenlik farkindaligimi artirmak ve olasi
giivenlik risklerini minimize etmek icin gerekli Onlemleri almalidir. Ayrica, dijital
doniigiim siireclerinde bilgi glivenligi kiiltiiriiniin benimsenmesi ve ¢alisanlarin bu kiiltiire
uyum saglamast i¢in siirekli egitim ve farkindalik programlarinin uygulanmasi

Onerilmektedir.

Ayrica, Bilgi Giivenligi ve Calisan Davranigi, organizasyonunuzu istenmeyen
giivenlik ihlallerinin 6nlenmesine veya etkilerinin azaltilmasina olanak taniyacak yetenek

ve kiiltiirli gelistirmenize yardimer olacaktir.

Saeed 2023, yilinda yayimlanan makalesinde ki alt basliklarda Altyap: yonetimi,
sifre yonetimi ve giivenlik algis1 alt boyutlarinda Suudi Arabistan’da yapilan ankette
negatif sonuglar ¢ikmistir. Tirkiye’de yaptigimiz bu tez ¢aligmasinda, ayn1 konular1 ele

alan alt boyutlar da davraniglarin olumlu oldugu sonucu ¢ikmustir.

Aragtirma, bilgi giivenligi davraniglarinin gelistirilmesine yonelik somut Oneriler
sunarken, ayn1 zamanda uzaktan ve hibrit ¢alisma modellerinin yayginlastig1 glinlimiizde,

bilgi gilivenliginin korunmasinin énemine dikkat ¢ekmektedir. Degisen ¢alisma ortaminda

49



etkili bilgi gilivenligi uygulamalarinin, kurumsal destegin ve kapsamli giivenlik
politikalaria duyulan ihtiyacin 6nemini pekistirir. Bu bulgularin entegre edilmesi, uzaktan
ve hibrit ¢alisma modellerindeki bilgi giivenligi davraniglarinin anlasilmasim gelistirebilir

ve sonugta daha gilivenli ve tiretken is ortamlarina katkida bulunabilir.
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EKLER

EK-1: Anket Sorulan

1)Calisma sekliniz nedir?

Uzaktan
Hibrit

2)Cinsiyetiniz?

Erkek
Kadin
Belirtmek istemiyorum

3)Yasiniz?

18 yas alt1
18-24

25-34

35-44

45-54

54'lin lizerinde

4)Egitim seviyeniz?

Lise diplomasindan daha az

Lise diplomasi veya esdeger derece
Lisans derecesi

Yiiksek lisans derecesi

Doktora derecesi

5)Sirketinizin ¢alisma alani?

Bilisim Teknoloji
Danigsmanlik

Egitim

Savunma Havacilik

Enerji Dogal Kaynak

Finans

Gida Tarim Hayvancilik
Ingaat Yap: Mimarlik Gayrimenkul
Kar Amaci Glitmeyen Kurulus
Kimya Boya

Makine

Medya Iletisim

Metal Celik

Otomotiv
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Perakendecilik
Saglik Ilag Medikal
Spor

Lojistik Tasimacilik
Tekstil
Telekomiinikasyon
Turizm Seyahat
Diger:

6)Birden fazla sisteme erismek icin ayni sifreyi kullaniyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

7)Sirket politikasi sebebi ile sik sik sifremi degistiriyorum

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

8)Sifremi degistirdigimde eski sifremi temel aliyorum.

Kesinlikle Katiliyorum
Katiliyorum

Kararsizim
Katilmiyorum

Kesinlikle Katilmiyorum

9)Kullanici adimi/sifrelerimi bilgisayarimda sakliyorum veya bir yere not aliyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

10)Sifrelerimi takip etmek i¢in bir yazilim kullaniyorum

Kesinlikle Katiliryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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11)Sifremi is arkadaslarimla paylasiyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

12)Kisisel bilgisayarimda antiviriis programi yiikliidiir.

Kesinlikle Katiltyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

13)Antiviriis programi diizenli olarak giincellenmektedir.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

14)Bilgisayarimda kurulu bir giivenlik duvari vardir.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

15)Bilgisayarimda casus yazilim 6nleme araci kullantyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

16)Bilgisayarimda " kod yazmaya" izin veriyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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17)Bilgisayardan uzaklastigim zaman her zaman oturumu kapatiyorum veya bilgisayari
Kilitliyorum.

Kesinlikle Katiltyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

18)Bilgisayarimda sifre korumali bir ekran koruyucu kullaniyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

19)Is bilgisayarimda sosyal/profesyonel ag sitelerini kullantyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

20)Gonderenin kim oldugunu bilmesem bile e-postalart agiyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

21)Gondereni bilmedigim e-postalarin eklerini de agiyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

22)E-posta gonderirken sifreleme kullantyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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23)Web tabanli e-posta veya takvim yazilimlarini kullanirken web tabanli yazilimin

giivenlik ayarlarina dikkat ederim.

Kesinlikle Katiltyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

24)Sirketimizin bilgisayar ve bilgi glivenligi politikasi vardir.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

25)Sirketimizin bilgisayar giivenligi ve bilgi politikasini anliyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

26)Sirketin bilgisayar giivenligi politikasinin disina ¢ikiyorum.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

27)1s arkadaglarimin bilgisayar giivenligi politikasinin digina ¢iktigini diisiiniiyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

28)Ben veya is arkadaglarim bilgisayar giivenlik politikasina aykiri ¢alisirsak ve birisi

bunu dgrenirse bunun bir yaptirimi olur.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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29)Bir bilgisayar uygulamasinda sorun yasarsam, ag/sistem yoneticisi veya yardim masasi

ile iletisime gegmek benim i¢in kolaydir.

Kesinlikle Katiltyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

30)Bilgisayar ve bilgi giivenligi iizerine egitim aldim.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

31)Bilgi giivenligi egitimi kurumun giivenlik politikasini daha iyi anlamama yardimci
oldu.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

32)Bilgisayar giivenligine dikkat edersem bilgisayarimi korsanlardan/kimlik avcilardan

koruyabilecegimi diisiiniiyorum*

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

33)Bilgisayar giivenligine dikkat etmenin 6énemli oldugunu diigiiniiyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

34)Bilgisayar giivenligi beni endiselendiriyor.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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35)Bilgisayar giivenligine 6zel 6nem verirsem bunun bir fark yaratacagini diisiiniiyorum

ornegin daha korumali bir tarayic1 yliklemek gibi.

Kesinlikle Katiltyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

36)Bilgisayarimda tuttugum bilgilerin, insanlarin bilgisayarima sizmaya ¢alismasini

saglayacak kadar ilgi ¢ekici olmadigini diisiinliyorum.

Kesinlikle Katilryorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.

37)Bence ne yaparsam yapayim, eger insanlar kotii niyetliyse bilgisayarima ve agimiza

girebilirler.

Kesinlikle Katiliyorum
Katiliyorum.

Kararsizim.
Katilmiyorum.

Kesinlikle Katilmiyorum.
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