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OZET

OGRETMENLERIN KiSiSEL SIBER GUVENLIK FARKINDALIK
DUZEYLERININ FARKLI DEGISKENLERE GORE DEGERLENDiIRIiLMESI

ALTINER, Imren
Yiiksek Lisans Tezi, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Tez Danmismani: Prof. Dr. Hafize KESER
Eylil, 2021, xiii + 100 sayfa

Bu arastirmanin temel amaci ortaokul kademesinde gérev yapan dgretmenlerin
siber giivenlik farkindalik diizeylerini farkli degiskenler agisindan degerlendirmektir. Bu
amag dogrultusunda 6gretmenlerin demografik 6zellikleri ve konu ile ilgili egitim alma
durumlarn gibi bilgiler nicel olarak, siber giivenligi artirmaya yonelik onerileri ise nitel
olarak toplanmis ve arastirmada karma ydntem cesitlerinden eszamanli tasarim
kullanilmistir. Katilimcilardan veri toplama asamasinda siber giivenlik farkindalik
durumlari Kisisel Siber Giivenligi Saglama Olcegi kullanilarak, yas, cinsiyet, kidem yil1
gibi demografik bilgiler ile konu ile ilgili egitim alma, siber giivenlik farkindaligini
artirmaya yonelik Onerileri gibi bilgiler i¢in Kisisel Bilgiler Formu kullanilmigtir. Ankara
il merkezinde bulunan ilgelere (Altindag, Cankaya, Etimesgut, Golbasi, Kegitren,
Mamak, Pursaklar, Sincan, Yenimahalle) bagli kamu ortaokullarinda gérev yapan 455
ogretmene veri toplama araglari uygulanmistir. Elde edilen verilerin analizinde frekans,
yiizde, iliskisiz iki Orneklem arasindaki farkin manidarligina bakmak i¢in bagimsiz
orneklem t testi ve ikiden fazla olmasi durumunda tek yonlii varyans analizi (ANOVA)
yapilmistir. Karsilagtirmasi yapilacak gruplar arasinda gozlenen farklarin istatistiksel
olarak manidar olmasi durumunda ise olusan farkin hangi grup ya da gruplardan
kaynaklandigini belirlemek i¢in ise post-hoc testi tiirii olan Scheffe metodu kullanilmistir.
Varyanslarin homojen olmadigi durumlarda ise gruplardaki gézlem sayilarmin esit
olmas1 durumunu g6z 6niinde bulundurmayan post-hoc istatistiklerinden Tamhane’s T2
metodu kullanilmistir. Gruplarin puan ortalamalar1 arasindaki farkin manidarligi .05
diizeyinde yorumlanmis ve veriler analiz edilirken SPSS programindan faydalanilmistir.

Arastirma sonuclarina gore 6gretmenlerin, kisisel siber giivenligi saglama diizeylerini
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belirlemeye yonelik dlgekten ortalamanin iistiinde puan aldiklari sonucuna ulagilmistir.
Yine olgegin “Kisisel Gizliligi Koruma, Giivenilmeyenden Ka¢inma, Onlem Alma,
Odeme Bilgilerini Koruma ve Iz Birakmama” alt faktorlerinden de alinan puanlarimn
ortalamanin stiinde oldugu goriilmiistiir. Katihimecilarin, cinsiyet, kidem yili, ile siber
giivenligin saglanma diizeyi arasinda anlamli bir iligkinin olmadig1 sonucuna ulagilmistir.
Ogretmenlerin kisisel siber giivenligi saglama diizeylerinin yaslarma gore anlamli bir
farklilik géstermedigi sonucuna ulasilsa da 6zellikle 36-40 yas araligindaki 6gretmenlerin
Olgegin tamami ve alt faktorlerinin ¢ogunda puanlarimin daha yiiksek oldugu
bulunmustur. Olgegin bazi alt faktdrlerinde ise yaslarina gore anlamli farklilik ortaya
cikmigtir. 50 yas Ustii bireylerin puanlarinin diisiik oldugu ve 40 yas alt1 tiim guruplarla
farklilik  gosterdigi  belirlenmigtir. Ogretmenlerin  branglara, bilgi ve iletisgim
teknolojilerine yonelik egitim alma, siber giivenlik alanina yonelik egitim alma ve
kullanilan teknolojik cihazlara gore siber giivenligi saglama diizeyleri arasinda anlamli
bir farklilik goriildiigii sonucuna ulasilmistir. Ogretmenlerin, siber giivenlik diizeyinin
artirllmasina yonelik verdikleri cevaplarin ise yedi ayr1 goriiste birlestigi ve kisisel bilgi
gizliliginin giivence altina alinmasi i¢in konu ile ilgili yasal yaptirimlarin artirilmast,
kisisel bilgi iletisim teknoloji araglarinin daha giivenli hale getirilmesi, iiniversiteler ve
halk egitim kurslarinda egitimlerin verilmesi Onerilerinin en ¢ok oldugu belirlenmistir.
Bu sonuglar 1s1ginda, siber giivenlik farkindaliginin artirilmasina yonelik basta
ogretmenler olmak tizere okuldaki tiim paydaslara egitim verilmesi ve tiniversitelerdeki
egitim fakiiltelerinin 6gretim programlarina siber glivenlik farkindaliginin olusmasina
katk1 saglayacak derslerin yerlestirilmesi, yas ile ilgili olusan farkliligin sebebinin

arastirilmasi onerilerinde bulunulmustur.

Anahtar Sozciikler: Siber giivenlik, Siber tehditler, Bilgi ve iletisim teknolojileri



ABSTRACT

EVALUATION OF TEACHERS' PERSONAL CYBER SECURITY
AWARENESS LEVELS ACCORDING TO DIFFERENT VARIABLES

ALTINER, Imren
Master's Thesis, Department of Computer Education and Instructional Technologies
Thesis Advisor: Prof. Dr. Hafize KESER
September, 2021, xiii + 100 Pages

The main purpose of this research is to evaluate the cyber security awareness
levels of secondary school teachers in terms of different variables. For this purpose,
information such as the demographic characteristics of teachers and their educational
status on the subject were collected quantitatively, and their suggestions for increasing
cyber security were collected qualitatively and mixed method was used in the research.
During the data collection phase, the Personal Information Form was used for information
such as demographic information such as age, gender, seniority year, and suggestions for
increasing cyber security awareness. Data collection tools were applied to 455 teachers
working in public secondary schools in the districts of Ankara city center (Altindag,
Cankaya, Etimesgut, Golbasi, Kegioren, Mamak, Pursaklar, Sincan, Yenimahalle). In the
analysis of the data obtained, an independent sample t-test was used to examine
frequency, percentage, and the significance of the difference between two unrelated
samples, and in case of more than two, one-way analysis of variance (ANOVA). If the
differences observed between the groups to be compared are statistically significant, the
Scheffe method, which is a type of post-hoc test, was used to determine from which group
or groups the difference occurred. In cases where the variances are not homogeneous,
Tamhane's T2 method, which is one of the post-hoc statistics that does not take into
account the equality of the number of observations in the groups, was used. The
significance of the difference between the mean scores of the groups was interpreted at
the .05 level and the SPSS program was used while analyzing the data.According to the
results of the research, it was concluded that the teachers scored above the average from
the scale to determine their level of providing personal cyber security. It was also seen
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that the scores obtained from the sub-factors of the scale "Protection of Personal Privacy,
Avoiding Untrusted, Taking Precautions, Protecting Payment Information and Leaving
No Traces" were above the average. It was concluded that there was no significant
relationship between the participants' gender, seniority, and the level of providing cyber
security. Although it was concluded that the level of providing personal cyber security of
the teachers did not show a significant difference according to their age, it was found that
especially the teachers in the 36-40 age range had higher scores in the whole scale and in
most of its sub-factors. In some sub-factors of the scale, there was a significant difference
according to their age. It was determined that the scores of individuals over the age of 50
were low and differed with all groups under the age of 40. It has been concluded that there
is a significant difference between the levels of teachers receiving training on information
and communication technologies, getting training on cyber security, and providing cyber
security according to the technological devices used. It was concluded that the answers
given by the teachers to increase the level of cyber security are in seven different opinions
and the suggestions are mostly to increase the legal sanctions on the subject to ensure the
privacy of personal information, to make the personal information and communication
technology tools more secure, and to provide trainings in universities and public
education courses. In the light of these results, suggestions were made to provide training
to all stakeholders in the school, especially teachers, in order to increase cyber security
awareness and to place courses that will contribute to the formation of cyber security
awareness in the curriculum of education faculties in universities and to investigate the

reason for the difference in age.

Keywords: Cyber security, Cyber threats, Information and communication technologies
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ON SOZ

Bilgi ve iletisim teknolojileri ve internetin kullanimi yayginlastik¢a iginde
bulundugumuz bilgi ¢aginda bu teknolojileri giivenli kullanmanin énemi; Siyasi, sosyal,
ekonomik, saglik ve egitim gibi pek ¢ok alanda oldukca artmaktadir. Bilgi ve iletisim
teknolojileri ve internetin yayginlagsmasi topluma sagladigi faydalarin yani sira riskleri de
beraberinde getirmektedir. Bu risklerin i¢inde en 6nemlilerinden biri de siber tehditlerdir.
Bireysel anlamda siber giivenlik farkindalik diizeyinin artmasinin, toplumda siber
giivenligin saglanmasinda en 6nemli faktdrlerden biri olmaktadir. Bireysel farkindaligin
olugsmasi i¢in egitim kurumlarinin 6nemi yadsinamaz. Siber giivenlik farkindalik
diizeyinin artirilmasinda egitim kurumlarinda gbrev alan tiim &gretmenlerin yani sira
Bilisim Teknolojileri ve Yazilim dersi ve Bilgisayar Bilimi dersi ile bu dersleri veren
ogretmenlerin roli biiytiktiir. Alan yazin incelendiginde egitim kurumlarinda 6gretmen
olarak gdrev yapan bireylerin siber giivenlik farkindaligini ortaya koymaya iliskin bir
calismaya rastlanmamastir.

Ortaokul kademesinde gorev yapan Ogretmenlerin siber giivenlik farkindalik
diizeylerini farkli degiskenler acisindan degerlendirmeyi amaglayan bu arastirma bes
boliimden olugmaktadir. Birinci boliimde, aragtirma kapsamindaki problem, amag, 6nem,
sinirhiliklar ve tanimlara iliskin bilgilere yer verilmistir. Ikinci béliimde, bilgi ¢ag,
Endiistri 4.0, bilgi ve iletisim teknolojileri ile internet, siber giivenlik, siber tehditler,
Tiirkiye’de siber giivenlik, ilgili ulusal ve uluslararasi arastirmalar, {ig¢iincii boliimde
arastirmanin modeli, ¢alisma grubu, verilerin toplanmasi, veri toplama araclari ve
verilerin analizine iliskin bilgiler bulunmaktadir. Dérdiincii boliimde, 6gretmenlerin
kisisel siber giivenlik farkindalik durumlarina iligkin bulgular ve yorumlar yer almaktadir.
Besinci boliimde arastirma kapsaminda elde edilen sonuglara ve sonuglar goz oniinde

bulundurularak yapilan 6nerilere yer verilmistir.
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BOLUM 1

GIRIS

Bu boliimde arastirmanin problemi, amaci, 6nemi, siirliliklari ile arastirmada

kullanilmis olan terimlerin tanimlari yer almaktadir.

Problem

Insanlik tarihi boyunca, meydana gelen yenilikler ve degisimler sonucunda
diinyada bir¢ok farkli ¢ag yasanmistir. Bu ¢aglar sosyo-ekonomik agidan bakildiginda;
oncelikle ilkel toplum ardindan tarim toplumu sonra da sanayi toplumu olarak stiregelmis,
giiniimiize ise bilgi toplumuna gecis yapilmistir (Aktan ve Tung, 1998). Teknolojide
kaginilmaz bir sekilde meydana gelen gelismelerle birlikte, toplumlar bir¢ok farkli
stirecin i¢cinde bulunmaktadirlar. Bu siirecler de genellikle donemin en ¢ok dnem verdigi
terimlerle anilmaktadirlar.

Sanayi toplumunun devami niteliginde ortaya ¢ikan bilgi toplumu, “bilgi
ekonomisi”, “sanayi-sonrasi toplum”, “bilisim toplumu”, “bilgi ¢ag1” ve buna benzer
bicimlerde ifade edilmekte; yeni ¢ikan teknolojilerin gelisimiyle “bilgi iiretiminin”, “bilgi
sermayesinin” ve “nitelikli insan faktoriinliin” 6nem kazandigi, yasam boyu dgrenmenin
oneminin arttig1, “iletisim teknolojileri”, “bilgi otoyollar1”, “elektronik ticaret” ve buna
benzer farkliliklarla toplumu “ekonomik”, “sosyal”, “kiiltiirel” ve “siyasal” agidan sanayi
toplumunun ilerisine goétiiren gelisme asamasi seklinde ifade edilebilmektedir (Aktan ve
Tung, 1998).

Tarim ve sanayi toplumlarinda, insan giicii ve makine kaynagi giiclii toplumu
temsil ederken, bilgi toplumlarinda bilginin ve aklin giiciinden yararlanmak giiclii
toplumu temsil etmektedir (Tonta, 1999). Bilgi ve iletisim teknolojilerinin birlikte
kullanilmasi ile yapilabilen tiretimin, insan giicliyle ve makine kaynaklariyla yapilabilen
{iretimin ¢ok dtesinde oldugu sdylenebilmektedir. Uretimde “niikleer enerji”, “elektrik
enerjisinin” yerini almis ve sermaye “bilgi” olmus, iletisim teknolojilerinde yasanan
gelismelerle, “ulasim-erisim” ¢ok daha kolay hale gelmistir. Fazla niifus ve

gereksinimleri karsilayabilmek iizere, bircok alanda, bilgi ve iletisim teknolojilerinin



kullanilabilir olmas1 6nemli hale gelmistir (Karasar, 2004). Boylece bilgi teknolojilerinde
ortaya ¢ikan yenilikler ve gelismeler yeni bir ¢agin kapilarini aralamis, bununla birlikte
farkli bir toplum tarzinin kurulusuna kaynak oldugu fikri ortaya ¢ikmaktadir. Sonug
olarak bilgi ve iletisim teknolojilerindeki yasanan degisim ve gelismelerle baslayan ¢ag,
“bilgi ¢ag1”; degisen ve farklilagsan toplum ise, “bilgi toplumu” seklinde
isimlendirilmektedir (Yesilorman ve Kog¢, 2014). Bilgi toplumunun en Onemli
gostergelerinden biri; bilginin iiretilmesi ve islenmesinde faydalanilan bilgi ve iletisim
teknolojileridir (Tonta ve Kiigiik, 2005).

Galbraith’e (1967) gore teknoloji, bilimsel veya sistematik olan bilgilerin pratik
alanlarda diizenli ve yontemli bir bicimde uygulanmasi olarak tanimlamistir (Akt. Isman,
2001). Alkan’a (1998) gore en genel ifadeyle teknoloji; “kazanilmis yeteneklerin ise
kosulmasi ile birlikte dogaya hakim olmak i¢in gerekli islevsel yapilar, yollar olusturma”
olarak tanimlanmaktadir.

Bilgi teknolojisi; “bilginin toplanmasi”, “islenmesi”, “depolanmasi”, “aglar
araciligiyla bir yerden bir yere aktarilarak” bireylerin kullanimina sunulmasi, iletisim ve
bilgisayarli teknolojileri de kapsayan “tiim teknolojiler” olarak tanimlanabilir. Iletisim
teknolojisi mesajlarin bir yerden bir yere eskiden var olan yontemlerden ¢ok daha hizli
ulastirilmasina imkan tanimakta, bilgisayar teknolojisi ise “hesaplama” ve “bilgi isleme”
yeteneklerimizi ¢ok daha yiiksek diizeye ulastirmaktadir. Bilgisayar ve iletisim
teknolojilerinin bir araya gelmesiyle birlikte (bilgi teknolojisi) “insan yetenekleri ilk kez
milyon kere milyon kat artmaktadir” (Tonta, 1999). Bir baska deyisle bilgi ve iletisim
teknolojisi bilgiye erisilmesi ve bilgi {iretilmesine imkan taniyan bilgisayar ve iletisim
teknolojilerinin beraber kullanilmasiyla meydana getirilmis olan sistemler toplulugu
olarak tanimlanabilir.

Bilgi ¢agi, var olan tiim bilgilerin (veri, goriintii, ses vb.) elektronik, optik veya
manyetik ortamlar araciligiyla depolanabilmesi, islem gorebilmesi ve bir yerden bir yere
ulastirilabilmesine firsat saglayan bilgi ve iletisim teknolojilerinin gelisimini ifade
etmektedir (Unver, Canbay ve Mirzaoglu, 2009). Siirekli olarak biiyiik bir hizla gelisen,
farklilagsan ve ¢ogalan bilgi ve iletisim teknolojileri, bilgi toplumuna kiiresel doniigiimiin
temel 6geleridir (Unver vd., 2009). Bilgi toplumu olmak igin harekete gecmenin ve
ilerleyebilmenin formiilii; bilisim teknolojilerini iiretmekten, gelistirmekten ve
dolayisiyla sahip olmaktan aynm1 zamanda etkili, verimli ve dogru bir bigimde

kullanmaktan gecmektedir (Yesilorman ve Kog, 2014).



Tim diinyada kiiresellesme siireci olduk¢a hizlanmig ve teknolojinin hayata
entegre olmasi ile birlikte bilgi toplumunun olusumu saglanmistir (H. Erkan ve C. Erkan,
2007; Akt. Bulut ve Akgaci, 2017). Bilgi toplumu giiniimiizde her an kendi vazifesini
gerceklestirerek, yapilanma asamasini tamamlayan “son yeni sanayi devrimi”, “4.Sanayi
devrimi” ya da “Endiistri 4.0” olarak ortaya ¢ikmaktadir. Bu yeni sanayi devriminde;
“Nesnelerin Interneti”, “Her Seyin Interneti” veya “Endiistriyel Internet” kavramlari
toplumda 6nemli yer tutacaktir (Bulut ve Akgaci, 2017).

Farkli agilardan ele alinarak tartisilmaya baslanan Endiistri 4.0, sadece iiretim
sistemleri boyutuyla degil, tiim diinyada ekonomik, sosyal ve siyasal alanlar1 kdkten
degistirecek yenilikleri beraberinde getiriyor gibi algilanmaktadir (Soylu, 2018). Endiistri
4.0 fiziksel ve sanal unsurlarin birlikte kullanildig: bir is ve yasam bi¢imini tarif eden bir
degisim ve doniisiim siirecidir (Bulu ve Keser, 2019). Endiistri 4.0, insan giiciliniin yerini
makinelerin aldig1 ve boylelikle iiretim siireglerinin de kendiliginden yonetebilir hale
ulagmasi olarak tanimlanabilir. Bilgisayarlar ve internet teknolojilerinde ortaya ¢ikan bu
yeni gelismeler sayesinde, makinelerin diizen igerisinde calisabilmesi yeni sanayi
devrimini dogurmustur (Ege Bolgesi Sanayi Odast, 2015).

21. yy baslarinda bilisim ve iletisim teknolojileri alaninda yasanan kritik
degisimler internetin daha yaygin kullanilmasini, bilgisayar programlarindaki gelismeler
ise akilli sistemlerin ilerlemesini saglamistir. Bu yenilikler ve gelismelerle dijital
sistemler fiziksel alan ile baglanti halinde olarak, insan faktoriinii ortadan kaldirmak
suretiyle Uretimde bir ¢i1gir agmis, bu da 4. Sanayi Devrimi ya da daha yaygin adiyla
Endiistri 4.0 olarak ge¢cmeye baslamistir (Soylu, 2018).

Teknolojilerdeki bu hizli geligsmeler is giiciiniin egitim ihtiyaglarin biiyiik 6l¢iide
etkilemektedir. Endiistri 4.0 doneminde sadece doneme ayak uydurabilen, kendini
gelistirmis nitelikli ¢alisanlar dijital araglar ve robotlarla birlikte caligsabileceklerdir.
Gliniimiizde hizli bir doniisiim ger¢eklesmektedir ve insanlarin makineleri kullandigi
donemden insanlarin makinelerle birlikte calistigi bir doneme gegilmektedir (Bulu ve
Keser, 2019).

Bilgi teknolojisi kavramini niteleyen ve bu kavram gegtiginde ilk diisiiniilen
modern teknolojinin Uriinii “bilgisayarlar”, bilginin tedvir edilmesi siirecinde bilgi ve
iletisim teknolojilerinin Ooneminin artmasi denince ise akla “internet teknolojisinin
gelismesi” gelmektedir. Internet kullanan kisi sayismin ve internet yolu ile kazamlan

katma degerin (“bilgi, ticaret, pazarlama, tanitim, telekomiinikasyon trafigi”) yiikselmesi,



¢ogu iilkenin son zamanlarda bilgi ve iletisim teknolojilerindeki ilk amaglarindan biri
haline gelmistir (Yesilorman ve Kog, 2014).

Tiirkiye’de ve diinyada bilgisayar ve internet kullananlarin sayisinin giin gegtikge
arttig1 goriilmektedir. Tiirkiye Istatistik Kurumu’nun 2014 yilinda yaymladigi raporda 16-
74 yas grubundaki bireylerin bilgisayar kullanim oran1 %53,5 iken 2020 yilinda en son
yayinlanan rapora gore, 2018 yilinda bu oran %59,6°dir. Yine Tiirkiye Istatistik
Kurumu’nun 2015 yilinda yayinladig raporda 16-74 yas grubundaki bireylerin internet
kullanim orani %55.9 iken, bu oran 2020 yilinda en son yayinlanan rapora gore %79,0’dir
(TUIK, 2020). Yaklasik son 5 yilda bilgisayar kullanim oraninda %6,1°lik bir artis,
internet kullanim oraninda ise %19,4’liik bir artis olmustur.

Bilgi ve iletisim teknolojilerinin 1990 sonrasi bu hizla gelisimi, 2000°1i yillarla
birlikte kullaniminin tiim diinyada yayginlasmasi, bununla birlikte hem kamu hem de 6zel
sektorliin  hizmetlerini dijital ortama da tagimalari, insanlarin bilgi ve iletigim
teknolojilerine bagimsiz olarak yasamlarini siirdiirmelerini imkansiz hale getirmistir
(Demiraslan ve Elaldi, 2017). Bilgi ve iletisim teknolojilerinin kullanimindaki bu artig
tim diinyada sosyal, politik, ekonomik ve askeri giivenligi riske atmis, suglulara ve
teroristlere siber alanda yasadist ve zararli amaglarina ulasmalarini saglayan bazi
giivenlik agiklarini da beraberinde getirmistir (Beydogan ve Canbay, 2008).

Toplum adina ¢ok fazla fayda saglayan yenilik ve gelismelerin, bazi kesimler ve
taraflarca kotiiye kullanilmasi, siber alanin saldirilara ugrayarak tehdit edilmesi, kisilere
ve kurumlara maddi manevi zararlar verilmesi, bireylerin ve toplumlarin siber saldir1 yolu
ile magduriyetlerinin giderek artmasi giivenlik anlayisim1 kokiinden degistirmistir
(Demiraslan ve Elaldi, 2017). Bunun gibi yasanan olumsuz gelismeler siber giivenlik,
kritik bilgi ve altyap: koruma ile ilgili konular glindeme getirmis; uluslararasi 6rgiitleri,
hiikiimetleri, 6zel sektorii ve sivil toplumu bu konuda 6nlemler almaya zorlamis ve siber
giivenlik en 6nemli giindem maddelerinden biri haline gelmistir (Beydogan ve Canbay,
2008).

Internet teknolojisi kullannminda giivenlik konusu, tasarimindan sonraki
donemlerde peyda olan bir kavram olmustur. Internetin, “kullanim kolaylig1”, “diisiik
maliyet” ve “evrensellik” ilkeleri temel alinarak internet tasarlanmis, kullanicilarin bu
teknolojiye zarar vermek isteyecekleri akla gelmemistir (Goodman, 2008). Giiniimiizde
internet kullaniminin artmasi ve teknolojinin ¢ok hizli bigimde gelismesi, etkili korunma
uygulamalarinin gelistirilmesi ve hizli miidahale hazirlig1 kritik bir 6nem arz etmistir.

Saldirilarin yapildigi 0 anda “tespit edilmesi”, “sanal ya da fiziksel koruma insa
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edilmesi”, “ulusal ve bdlgesel siber giivenlik politikalarinin gelistirilmesi” siber
giivenligin olusabilmesi igin mecburi bir durum haline gelmistir (Goodman, 2008).

Bu ¢agda internet teknolojilerinin kullanimi, yagamimizin her alaninda neredeyse
bir zorunluluk olmus ancak teknoloji, yasamimiza getirdigi kolayliklarin yami sira
olumsuz etkileri ve problemleri de beraberinde getirmistir. Internet teknolojisinin
gelistirilmesindeki amag¢ “iletisimi arttirmak™ ve “bilgi paylasimini kolaylastirmak™
olmasia ragmen beklenenden c¢ok hizli bir sekilde yayginlagsmasi nedeniyle toplumu
olumsuz etkileyebilecek Onemli problemleri de dogurmustur (Celik, Celen ve
Seferoglu,2014).

Bulut ve Akgact (2017), Endiistri 4.0’1n yeni teknoloji kavramlari arasinda siber
giivenlik kavramina da yer vermislerdir. Cihazlarin rutin halde internette etkin bigimde
yer almalarmin veri hasarina ve bilgi glivenliginin tehdidine yol agabildigini, siber
giivenligin veri giivenliginin kontrol altinda tutulmasimi sagladigini, siber giivenlik
sistemlerinin, sirketlerin fiziksel iletisimin giivenli bir ortamda yiiriitiilebilmesine olanak
tanidigini ifade etmislerdir.

Benzer sekilde Soylu (2018), Endiistri 4.0 ile iliskili kavramlar arasinda siber
giivenlige yer vermistir. Endiistri 4.0 ile birlikte dikey ve yatay entegrasyonun dnemli bir
boyutta artmasiyla birlikte, “kritik endiistriyel sistemleri” ve “liretim hatlarin1” siber
giivenlik risklerine karst korumak ig¢in, cihazlarin kimliklerinin tespiti ve cihazlara
ulagimin kontrolii giivenli iletisim igin nem kazanmaktadir (Riitbmann vd., 2015). Baska
bir deyisle siber giivenlik i¢inde bulundugumuz ve ilerleyen teknolojilerle toplumun
icinde bulanacagi 6ngoriilen donemlerde 6nemini git gide artirmaktadir.

Siber giivenlik bir¢ok farkli sekillerde ifade edilse de, uluslararasi alanda kabul
gormiis tanimi; siber ortamda kurumlarin ve kullanicilarn yapilarini giivence altina
almak icin; “kullanilabilecek araglar, politikalar, giivenlik kavramlari, gilivenlik
onlemleri, yonergeler, risk yonetimi yaklagimlari, eylemler, egitim, en iyi uygulamalar,”
teminat ve teknolojilerin toplamidir (ITU, 2008a). Siber giivenligin genel giivenlik
hedefleri bilginin:

o Kullanilabilirlik
e Ozgiinliik ve biitiinliik
o Gizlilik
ozelliklerini korumay1 igermektedir (ITU, 2008a).
Uluslararasi terimler sozliiglinde ise siber giivenlik; elektronik bilgi ve iletisim

sistemlerinin hasar gormesini, yetkisiz kullanimini, sOmiiriilmesini ve gerekirse
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elektronik bilgi ve iletisim sistemlerinin restorasyonunu ve i¢erdikleri bilgileri 6nleyerek
bu sistemlerin gizliligini, bitiinliigiini ve kullanilabilirligini giliclendirmek, baska bir
deyisle saldirilar1 6nleyerek, tespit ederek ve bunlara yanit vererek bilgiyi koruma siireci
seklinde tanimlanmaktadir (Computer Security Resource Center, 2021).

Schatz, Bashroush ve Wall’a (2017) gore siber giivenlik, siber alanda kullanilan
verilerin ve varliklarin gizliligini, bitiinliigiinii ve kullanilabilirligini korumak ig¢in
kurum, kurulus ve hiikiimetlerce izlenen giivenlik risk yonetiminin ilerlemesiyle ilgili
yaklasim ve aksiyonlardir. Bu yaklagim; siber ¢evreye ve kullanicilarina en iyi korumayi
saglamak i¢in kurallari, politikalari, glivenlik 6nlemlerini, teknolojileri, araclar1 ve egitim
koleksiyonlarini igerir.

Kasikci, Cagiltay ve Karakus (2014), “Avrupa Cevrimigi Cocuklar” projesine
katilan Tiirkiye’nin yaninda ve 23 Avrupa iilkesinin bulgularin1 degerlendirerek,
cocuklarin ve ailelerinin internet kullanimlarini, ¢ocuklarin internet ortamindaki
hareketlerini, karsilagtiklari riskleri inceledikleri ¢alismalarinda; tilkemizdeki ¢ocuklarin
yasamlarinda internetin Onemli bir yerinin oldugunu tespit etmislerdir. Arastirma
sonugclari, ¢ocuklarin “internet kullanimi1 konusunda kendilerine giivendiklerini” ancak
“internet becerileri konusunda yeterli olmadiklarini” géstermistir. Ebeveynlerin ise “iigte
ikisi bilisim okur-yazar1” olmadigi igin, evlatlarina internetin verebilecegi zararlar
konusunda destek saglayamadigi goriilmistiir. Bu sonuglara dayanilarak ebeveynlerin ve
cocuklarm “okul, internet servis saglayicilari, bilisim firmalar1 ve sivil toplum
kuruluslarinca” desteklenmesi ve haberdar edilmesi gerekliligini vurgulamiglardir
(Kasiker vd., 2014). Bu nedenle okullarda hizmet veren 6gretmenlere biiylik goérev ve
sorumluluklar diisecektir. Bu sebeplerle 6gretmen adaylarina, bilisim giivenligi ile ilgili
bilinglerini ve bilgilerini artiracak, almalar1 gereken giivenlik tedbirlerini saglayacak
bilisim giivenligi egitimleri verilmesinin faydali olacagi ve biiyiik bir ihtiyaca ¢oziim
getirecegi diistiniilmektedir (Gokmen ve Akgiin, 2016). Bilisim Etigi ve Giivenligi bilisim
teknolojileri 6gretmen adaylarina zorunlu ders olarak, bir¢ok {iniversitede ise tlim
ogrencilere secmeli ders olarak verilmesi bu kapsamda degerlendirebilecek olumlu
gelismelerdir.

Siber giivenlik konusunun biiyiik oranda teknik olarak degerlendirilmesi ve teknik
cozuimler getirilmeye calisilmasi; “yasal”, “idari”, “ekonomik ve sosyal” anlamda siber
giivenligin degerlendirilmesinin 6niine gegmektedir. Sosyal olarak, interneti kullanan
bireylerin birbirinden ¢esitli “biling ve giivenlik farkindalig: diizeylerine” sahip olduklari

goriilmektedir. Bu duruma o6rnek olarak, bireyler siber tehlikeleri fark etmeden kisisel
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bilgilerini giivenli olmayan internet sitelerine girebilmekte hatta aligveris dahi
yapabilmektedirler. Buna benzer olaylarin siklikla yaganmasi, Tiirkiye’de siber giivenlik
konusunda farkindaligin  arttirnllmasina  yonelik toplumun tiim kesimlerinde
bilinglendirme ¢alismalarina ihtiya¢ duyulmaktadir. Farkindaligin arttirilmasi konusunda
en 6nemli roller kamu kurum ile kuruluslarina, 6zel sektor kuruluslarina ve sivil toplum
kuruluglarina diismektedir. Bir &rnek olarak, Milli Egitim Bakanligi ogretim
programlarina siber ortamda giivenligin saglanmasina yonelik farkindalik biling
gelismesine katki saglayacak dersler eklenebilir (Unver vd., 2009).

Milli Egitim Bakanligi’nin Ortaokul 5 ve 6. siniflar i¢in Bilisim Teknolojileri ve
Yazilim Dersi Ogretim Programi (2018) incelendiginde; “Etik ve Giivenlik” baslikl1 bir
{inite yer almaktadir. Unite konulari; “Etik Degerler”, “Dijital Vatandashik”, “Gizlilik ve
Giivenlik” olmak tizere ii¢ baslik altinda toplanmuistir. 5.s1mnif igin

e Gizlilik ve Giivenlik konu kazanimlari;

e BT.5.2.3.1. Gizlilik agisindan 6nemli olan bilesenleri belirler (Sifre giivenligi,
kisisel bilgilerin giivenligi, mahremiyet gibi kavramlar {izerinde durulur),

e BT.5.2.3.2. Gizli kalmas1 gereken bilgi ile paylasilabilecek bilgiyi ayirt eder
(Ogrenciler paylastiklar: bilgilerin niteligi konusunda sorumlu davranmaya
tesvik edilir)

seklinde siralanmistir (MEB, 2018).

6.smif i¢in ise yine iinite konulari; Etik Degerler, Dijital Vatandashk, Gizlilik ve
Giivenlik olmak iizere ii¢ baglik altinda toplanmustir,

e BT.6.2.1. Etik Degerler baslig1 altinda konu kazanimlar,

e BT.6.2.1.6. Bilisim suglarinin neler oldugunu aciklayarak ilgili kanunlari
Ozetler,

e BT.6.2.1.7. Bilisim suclarmma kars1 alinabilecek Onlemler ve stratejiler
gelistirir, (Internet Bilgi Thbar Merkezi hakkinda bilgi verilir)

seklinde siralanmastir.

e BT.6.2.3. Gizlilik ve Giivenlik baslig1 altinda;

e BT.6.2.3.1. Bilisim teknolojilerinin kullanirminda gizlilik ve gilivenlik
boyutlarinin 6nemini tartisir (Gizlilik, biitiinliik, erisilebilirlik gibi kavramlara
deginilir),

e BT.6.2.3.2. Giivenlik agiklarmin olusumu konusunda yorum yapar,

e BT.6.2.3.3. Bilgi koruma yontemlerini ifade eder,



e BT.6.2.3.4. Bilgi paylasimi1 siirecinde olasi riskleri degerlendirerek

alinabilecek 6nlemleri tartisir,

e BT.6.2.3.5. Zararli yazilimlar1 kavrar (Virlis, spam, truva ati vb. zararh

yazilimlardan bahsedilir),

e BT.6.2.3.6. Giivenlik yazilimlarinin kullanim amaglarini agiklar
seklinde siralanmistir (MEB, 2018).

Unver ve digerleri (2009) siber giivenligin saglanmasi ve kritik altyapilarin
korunmasi ile ilgili yaptiklar1 ¢alismada, yasanan teknolojik degisimler beraberinde
“siber saldir1 araglar1 ve yontemleri” gelistirdigi igin kullanicilara “siber tehditler, riskler,
saldirilar ve giivenlik 6nlemleri” konularinda bilinglendirme ve farkindalik ¢aligmalarinin
yapilmasi gerektigi ve teknolojilerin dogru bigimde kullanilmasina iliskin bu ¢aligmalarin
da egitim kurumlarinca gergeklestirilmesi gerektigi 6nerisinde bulunmuslardir.

Yilmaz, Sahin ve Akbulut (2016), Milli Egitim Bakanligi’na bagli kurumlarda
calisan  Ogretmenlerin ~ “dijital veri giivenligi farkindaliklarin1”  irdeledikleri
caligmalarinda, katilimcilarin “dijital veri glivenligi farkindaliklarinin™ oldukga ytiksek
olarak belirlemislerdir. Ogretmenlerin “dijital veri giivenligi farkindaliklarmin™ brans,
Ogretmenlerin gorev aldigr 6grenim kademesi, meslekteki gorev yillar1 ve 6grenim
durumuna gore farklilasmadigini, fakat; cinsiyet, bir glinde bilgisayarda gegirdikleri siire,
bir giinde internette gegirdikleri siire ve teknolojik aletlere sahip olma durumlarina gore
dijital veri giivenligi farkindaligina olumlu bir etkisi oldugu sonucuna ulagilmistir
(Y1ilmaz vd., 2016).

Gokmen ve Akglin (2016) tarafindan, 6gretmen adaylari tarafindan tecriibe edilen
bilisim sucu olaylarinin, “bilisim giivenligini” konusunda 6grenmek istedikleri temalarin
tespit edilmesi i¢in bir ¢aligma gerceklestirilmistir. Calismada, 6gretmen adaylarindan bir
kisminin “bilisim suglarina maruz kaldiklar1”, bir kisminin “bilisim su¢unu bilerek veya
bilmeyerek isledikleri”, diger bir kisminin ise “bilisim su¢unun ne oldugu konusunda
herhangi bir fikirlerinin olmadigi” ve “bilisim suglarina maruz kaldiklarinda bu durumu
gerekli mercilere iletme konusunda bilgi sahibi olmadiklar1” bulgularina ulasilmistir.
Bunun yan sira katilimeilarin bilisim gilivenliginin ne ifade ettigi ve neyi kapsadigi ile
ilgili bilgilerinin eksik oldugu goriilerek, “bilisim giivenligi” hakkinda egitim alma
gereksinimleri oldugu sonucuna ulasilmistir (Gokmen ve Akgiin, 2016).

Ogretmen yetistirme lisans programlarinin 25°i, 2018 yilinda Yiiksekdgretim
Kurulu Bagkanliginda diizenlenen toplanti ile giincellenmistir. Bu baglamda Bilgisayar
ve Ogretim Teknolojileri Ogretmenligi Lisans Programina, 4.yariyilda Bilisim Etigi ve
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Giivenligi dersi eklenmistir. Programda ders igerigi; “Etik kavrami; bilgisayar
giivenliginin tarihsel gelisimi; etik-meslek iliskisi ve profesyonel etik; etik ilkelerin
dogasi; dijital vatandaslik ve bilgi toplumu bireyinin etik sorumluluklari; bilisim
kaynaklarinin  kullannominda etik sorunlar; bilginin dogrulugu; bilgiye erisim;
mahremiyet; veri koruma; fikrl miilkiyet, telifler, patentler ve lisans anlagmalari; bilisim
hukuku; bilisim suglart; bilisim suglarinin toplumsal etkileri; siber uzay ve siber giivenlik
ile ilgili temel kavramlar; siber aktorler ve saldir1 yontemleri; siber savunma yontemleri;
mobil ve sosyal medya ortamlarinda giivenlik; ag giivenligi; kisisel ve kurumsal veri
giivenligi  yoOnetimi; bilisim mevzuatt ve hukuku” seklinde olusturulmustur
(https://mww.memurlar.net/haber/749268/25-ogretmenlik-lisans-programi-
guncellendi.html). Bilindigi gibi Bilgisayar ve Ogretim Teknolojileri Ogretmenligi
Lisans Programini tamamlayan mezunlar agirlikli olarak ortaokullarda Bilisim
Teknolojileri ve Yazilim dersi, liselerde ise Bilgisayar Bilimi dersi dgretmeni olarak
atanmaktadirlar.

Icinde bulundugumuz dénemde bilgi ve iletisim teknolojileri ve interneti giivenli
kullanmanin 6nemi olduk¢a artmaktadir. Bireysel anlamda siber gilivenlik farkindalik
diizeyinin artmasinin, toplumda siber giivenligin saglanmasinda en 6nemli faktorlerden
biri haline geldigi goriilmektedir. Bireysel farkindaligin olusmasi igin egitim
kurumlarmin 6nemi yadsmamaz. Siber giivenlik farkindalik diizeyinin artirilmasinda
Bilisim Teknolojileri ve Yazilim dersi ve Bilgisayar Bilimi dersleri ile bu dersleri veren
Ogretmenlerin rolii biiyliktiir. Bu baglamda, arastirmanin problem durumunu “Ortaokul

Ogretmenlerinin siber giivenlik farkindalik diizeyleri nedir?” sorusu olusturmaktadir.

Amag

Bu aragtirmanin temel amaci ortaokul kademesinde gorev yapan dgretmenlerin

siber giivenlik farkindalik diizeylerini farkli degiskenler acisindan degerlendirmektir.
Bu genel amaca ulasmak i¢in asagidaki sorulara cevap aranmaistir:

1. Ortaokul kademesinde goérev yapan Ogretmenlerin siber giivenlik farkindalik
diizeyleri nasildir?

2. Ortaokul kademesinde gorev yapan Ogretmenlerin siber gilivenlik farkindalik
diizeyleri;

a. Cinsiyet,



b. Yas,
c. Gorev yili,
d. Bransi,

e. Bilisim teknolojileri konusunda egitim alma (ders ya da kurs) durumu,
f. Siber giivenlik konusunda egitim alma (ders ya da kurs) durumu,
g. Sahip oldugu bilgi ve iletisim teknolojileri,
3. Ortaokul kademesinde gorev yapan Ogretmenlerin siber giivenlik farkindalik

diizeylerinin artirilmasina yonelik onerileri nelerdir?

Onem

Siber giivenlik konusu ile ilgili gerceklestirilen arastirmalar ve calismalar
incelendiginde, ¢ok biiyiik bir kisminin bu konuyu teknik agidan ele aldigi, sistem ve ag
yoneticilerine doniik oldugu goriilmektedir. Bu konuyu kullanicilara yonelik veya
farkindalik ve biling kazandirmak iizere egitim temeline dayandirarak yapan calisma
sayisinin olduk¢a az oldugu sdylenebilir. Bu dogrultuda siber giivenlik konusunun bu
acilariyla incelendigi arastirmalara duyulan ihtiyag¢ artmaktadir (Ogiin ve Kaya, 2013).

Alp (2018) akilli sehirlerle ilgili yaptigi siber giivenlik ¢alismasinda, akilli
sehirlerde siber gilivenlik yol haritas1 6nerisinde bulunmustur. Akilli sehirde yasayan tiim
bireylerin gilivenlik farkindalik seviyesinin artmasini saglayacak egitimler, afisler ve
konferanslar diizenlenmeli, ilkokul veya ortaokul kademelerinden itibaren siber, siber
alan, siber tehdit, siber giivenlik ve siber farkindalik gibi kavramlar hakkinda biling
kazandirilmalidir 6nerilerinde bulunmustur. Ayrica, ugranabilecek siber saldirilara karsi
tim bireylerin farkindalik diizeylerinin artirilmasi, bu konuda calisacak insan gliciinii
yetistirmek lizere iniversitelerde “siber giivenlik programlari” agilmasi ve ilgili bireylere
gerekli yonlendirmelerin yapilmasi onerilmektedir.

Siber giivenlik ile ilgili yapilan ¢aligmalara bakildiginda farkindalik ile ilgili
boyuta dikkat cekildigi goriilmektedir. Bu dogrultuda yapilacak olan bu ¢alisma
ogretmenlerin siber giivenlik farkindalik diizeylerinin belirleyecegi i¢in literatiirdeki bu
eksiklige bir cevap niteliginde olacaktir. Yine siber giivenlik ile ilgili literatiirdeki
caligmalara bakildiginda, g¢alisma grubu olarak kamu kurumlarinda gorev yapan
ogretmenlerin secildigi bir ¢aligmaya rastlanmamistir. Bu yoniiyle yapilacak olan bu
caligmanin kamu kurumlarinda siber giivenlik farkindalik seviyesinin artmasi ile ilgili

fayda saglayacag diisiiniilmektedir.
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Elde edilen bulgular 6gretmen yetistirme programlarinda dgretmen adaylariin
siber giivenlik farkindalik diizeyini artirmaya yonelik kazanim ve etkinliklerin

belirlenmesine 151k tutabilir.

Smirhliklar

Arastirma, veri toplama arac1 olarak Kisisel Siber Giivenligi Saglama Olgegi ile
ortaokul kademesinde gorev yapan dgretmenlerin siber giivenlik farkindalik diizeylerinin
degerlendirilmesi ile Ankara il merkezinde 6rnekleme dahil edilen ilgelerde gorev yapan

ortaokul 6gretmenleri ile sinirlidir.

Tanimlar

Bilgi Toplumu: Bilgi ve iletisim teknolojilerinin gelisimiyle; bilgi birikiminin
sermayeye doniistiigli ve “nitelikli insan” faktoriiniin 6nem kazandigi, yasam boyu
O0grenmenin Oneminin arttii, “iletisim teknolojileri”, “bilgi otoyollar1”, “elektronik
ticaret” ve buna benzer farkliliklarla beraber toplumu “ekonomik”, “sosyal”, “kiiltiirel”
ve “siyasal” agidan sanayi toplumunun ilerisine gétiiren bir gelisme asamasi (Aktan ve
Tung, 1998; Unver vd., 2009).

Bilgi ve Iletisim Teknolojileri: Bilgiye erisilmesi ve bilgi iiretilmesine olanak
saglayan, bilgisayar ve iletisim teknolojilerinin birlikte kullanilarak meydana ¢ikan
sistemler toplulugu.

Endiistri 4.0: Fiziksel ve sanal unsurlarin birlikte kullanildig: bir is ve yasam
bicimini tarif eden bir degisim ve donilisiim siireci olarak; insan giiclinlin yerini
makinelerin aldig1, makinelerin diizen i¢inde ¢alismasi ve boylelikle iiretim siireglerinin
de kendiliginden yonetebilir duruma gelmesi (Bulu ve Keser, 2019; Ege Bolgesi Sanayi
Odasi, 2015).

Siber Giivenlik: Siber ortamda kurumlarin ve kullanicilarin varliklarini korumak
icin kullanilabilecek araglar, politikalar, giivenlik kavramlari, giivenlik Onlemleri,
yonergeler, risk yonetimi yaklagimlari, eylemler, egitim, en iy1 uygulamalar, glivence ve
teknolojilerin toplami. Saldirilar1 6nleyerek, tespit ederek ve bunlara yanit vererek bilgiyi
koruma siirecidir (ITU, 2008a; Computer Security Resource Center, 2021).
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BOLUM 2

KAVRAMSAL CERCEVE VE iLGILI ARASTIRMALAR

Bu béliimde bilgi ve iletisim teknolojilerinin gelisimi ile ortaya ¢ikan bilgi cagi
ve Endiistri 4.0 ortaya konularak, ¢agin geregi siber giivenlik ve siber giivenlik

farkindaligina yonelik kavramsal bilgiler ve ilgili arastirmalar yer almaktadir.

2.1 Kavramsal Cerceve

Bu boliimde arastirmanin kavramsal ¢ergevesini olusturan, iginde bulundugumuz
bilgi ¢cagina ve toplumsal etkilerine, Endiistri 4.0 ve getirdigi yeni sistemlere, bilgi ve
iletisim teknolojilerinin gelisimine, siber giivenlik tanimlarina ve siber giivenlik ile ilgili
kavramlara, siber tehditler ve yontemlerine, lilkemizde siber giivenlik ile ilgili yapilan
gelismelere, yasal diizenlemelere, kurum ve kuruluslara, siber giivenlikle ilgili

arastirmalara yer verilmistir.

Bilgi Cag

Insanlik tarihi boyunca tarrm toplumu, endiistri toplumu ve ardindan bilgi
toplumuna dogru ti¢ asamali bir gegis yasamustir (Yiiksel, 2014). Endiistri devrimi, liretim
sekliyle, sosyo-ekonomik yapilagsmasiyla birlikte kendi kiiltiiriinii olusturmus ve siirecini
tamamlayarak yeni bir doneminin kapilarini aralamistir (Boliikoglu, 2002). Tim
Diinyada 1970’lerden itibaren bilgi iletisim teknolojilerinde yasanan ¢arpici gelismeler
bu yeni donemin “Bilgi Cag1” olarak isimlendirilmesini saglamistir (Boliikoglu, 2002).

Doénem, ayni zamanda “kapitalist-Gtesi toplum”, (Drucker,1993.) “bilisim
toplumu”, “bilgi ¢ag1” “bilgi ekonomisi” gibi tabirlerle de nitelendirilmektedir (Aktan ve
Vural, 2016). Bunlarin i¢inde en ¢ok tercih edilen, tiim toplumlarda kabul géren kavram
“bilgi ¢ag1”, ayn1 anlami ifade eden “bilgi toplumu” olmaktadir (Yilmaz, 1998). Bilgi
cag1, yeni degisim siirecinin gittigi yolu ve niteligini ifade eden bilgi toplumu kavramin

beraberinde getirmistir (Unal, 2009). 21.yy’in ise bilgi cagi, bilgi toplumu olarak
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nitelendirilmesi gerektigi konusunda bilim insanlar1 ve neredeyse biitiin toplumlar hem
fikir olmustur (Isman, 2011).

20.yy’1n ikinci yarisindan sonra bilgi ve iletisim teknolojilerinin gelisme hiziyla
birlikte, endiistri cagi sona ererek, yeni bir donem olan bilgi caginin ortaya ¢ikmistir. Bu
yeni donemde bilgi ve teknoloji kavramlarinin Onemini artirmasi sebebiyle bu
kavramlarla ortiisen nitelikte isimlerle anilmis, aralarinda bilgi ¢agi ve bu cagin
Ozelliklerini anlatmak i¢in de bilgi toplumu ifadeleri tiim gevrelerce kabul géormiistiir.

Bilgi ¢agi, bilginin birincil kaynak haline geldigi, bilgi tiretimi ve iletiminin
yayginlagtigi, bilgisiyle calisanlarin daha fazla oldugu, yeni bilgi arastirma ve
o6grenmenin ¢ok mithim bir hal aldig1 toplumsal ekonomik doneme karsilik gelmektedir
(Bediik ve Balcilar, 2009). Bilgi toplumu, bilginin insan yasami i¢in dnemini artirdigi,
bilgi i¢in calisan kisi sayisinin fazlalastigi, yasam boyu o6grenme farkindaliginin
olugmaya basladigi, 6grenen birey, drenen organizasyon ve ogrenen toplum arasindaki
bagin kuruldugu bir donemi ifade etmektedir (Boliikoglu, 2002). Ayni1 zamanda
dinamikligini insan zihninden alan, sermayesi insani gelismislik olan elektronik bir cagdir
(Meder, 2001). Yani bilgi ¢agi; bilginin en 6nemli sermaye haline geldigi, bilgiye ulagsma
yollarinin yeni teknolojiler ile sinirsizlastigi toplumsal bir donem, bilgi toplumu ise;
insanlarin bilgisini artirmaya caligtiklari, her topluluk ve her yapilanma i¢in bilgi diizeyini
yukarilara tasimanin ¢ok miithim hale geldigi bir donem olarak ifade edilebilir. Bu ¢agda
bilgi teknolojileri her gegen giin gelismekte, bu gelismeler diinyay: bilginin 6nemini git
gide arttirdig1 bir yer haline doniistiirmektedir (Isman, 2011).

Bilgi toplumu kavramina hem kuramsal hem de ifade etmeye calistig1 gerceklik
acisindan bakildiginda ana 6genin “bilgi” oldugu anlagilmaktadir (Yilmaz, 1998). Bilgi
sOzciigii ana hatlariyla, gozlem, deney, arastirma ve diisiinme ile ulagilan gercek, zeka ve
akil yiiriitme sonucu ortaya ¢ikan zihin iiriinii seklinde ifade edilmektedir (Unal, 2009).
Tirk Dil Kurumu Soézliikleri” ne gore ise 6grenme, arastirma veya gozlem yolu elde
edilen gercek, olarak tanimlanmaktadir (Ttirk Dil Kurumu, 2019). Bilgi, bilgi ve iletisim
teknolojilerinin gelismesi ile birlikte sinirsiz bir kaynak olarak goriilmektedir (Barutcugil,
2002; Ogiit, 2003).

Bilgi caginda bilgi, bir yerden bir yere aktarilan, degisen, gelisen ve bilgi iletisim
teknolojileri ile islenen bir sermayeye doniismiistiir (Yiiksel 2014; Erkan, 1998). Bilginin
bu denli 6nem kazanmasi insanlari bilgiyi Ogrenmeye, arastirmaya, sorgulamaya,
elestirmeye ve dogru bilgiyi bulmaya itmistir. Bu durum bilgiyi fazlaca kullanan

insanlardan olusan bilgi toplumu olarak karsimiza ¢ikmaktadir (Yiiksel, 2014). Biraz
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daha somut bir agidan bakildiginda, “bilgi, bu toplumda/¢agda ¢ok Onemlidir”
Oonermesine ulagsmak olas1 goriinmektedir (Y1lmaz, 1998).

Erkan’a (1993) gore, bilisim teknolojilerinin yap1 tasi olan bilgisayar araciligi ile
bilgi toplumuna gegis gerceklesmistir. Yiiksel (2014) ise benzer sekilde bilgisayarin
kesfinin ve kullanim yayginliginin, bu yeni dénemin en belirgin 6zelligi oldugunu ifade
etmistir. Beraberinde bir¢ok materyal gelistirilmis, teknoloji hizla ilerlemis ve bunun
sonucu olarak insanlar bilmeye, bilgiyi arastirmaya ve Ogrenmeye yonelmislerdir
(Yiksel, 2014).

Bilgi ve iletisim teknolojilerinin en ©6nemli unsuru olan bilgisayarlar ve
beraberinde gelisen teknolojileri toplumun her kesiminden insanin kullanmasi sayesinde,
bilgiye ulasma yollar1 ¢cok ¢esitlenmis ve bilginin 6nemi fark edilerek bilgi cagina gecisin
adimlar atilmaya baglanmistir.

20.yy’in ikinci yarisindan itibaren, merkezinde bilisim teknolojilerindeki
gelismelerin bulundugu bilgi ¢cagy; tirettigi araglarla, ortaya koydugu verilerin kullanimina
bagli olarak gelistirdigi dinamik toplum yapisiyla ve iletisim teknolojisindeki
sonuglaryla, siirekli olarak kendini yenileyen bir ivme kazanmistir (Boliikoglu, 2002).

Bu donemin onceki toplum tiirlerinden en Onemli farki bilgiyle giiclenen
teknolojinin getirdigi yeni bir anlayis bigimine ayak uydurmaktir. Bilgi toplumu
diizeyine erisebilmek donemin en dnemli hedeflerinden biri haline gelmistir (Tasbas1 ve
Altinbasak, 2006). Ulkemizde ise 2003 yilinda Tiirkiye’nin bilgi toplumu seviyesine
erisebilmesi adina devlet planlama teskilati biinyesinde bilgi toplumu dairesi kurulmustur
(http://www.bilgitoplumu.gov.tr). Yani, teknolojinin gelismesi ile artan bilgi diizeyi, yeni
teknolojilerin de olugmasina da yol agarak bir déngii olugturmustur.

Bilgi ve uzay teknolojileri gelisip toplumlarda yayginlasarak giindelik yasamdaki
makine kullaniminin atmasina sebep olmus, insanlar ile makineler arasindaki iligkiyi
farkli seviyeye tasiyarak bilgi toplumunda siber icerigin énem kazandigi gorilmiistiir
(Meder, 2001). Tiim diinyada ve tilkemizde de bilgi toplumuna gecis siirecinde, ticari ve
politik motivasyonlarla ortaya ¢ikan zararli yazilimlar biiyiik artis gostermis, tilkeler siber
saldirilarin hedefi haline gelmistir (Y1lmaz, Ulus ve Gonen, 2015).

Bilgi toplumlarinda gelisen yeni teknolojiler sadece insanlarin degil ayn1 zamanda
makinelerin iletisimini de farkli bir boyuta tasimistir. Bu iletisimin ise sagladig
faydalarin yan1 swra siber giivenlik gibi riskleri de beraberinde getirdigi

sOylenebilmektedir.
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Endiistri 4.0

Icinde bulundugumuz dénem; iiretimde mekanik teknolojilerin yerlerini
programlanabilir dijital teknolojiye birakmasiyla ortaya ¢ikan iiglincii endiistriyel devrim
olarak nitelenmekte ve diinyada bilgi iletisim teknolojilerinin biiyiik bir hizla gelismesi
ile kullannominin yayginlastigi “informatik” devir olarak da kabul edilebilmektedir
(Celiktas, Sonlu, Ozgel ve Atalay, 2015). Bilgi ¢ags, bilgi toplumu veya bilgi teknolojisi
olarak adlandirilan bu donem; bilgisayar, fiber-optik, ¢ipler, atom enerjisi kullanim
teknolojisi gibi mikro elektronik teknolojiler tizerine kurulmustur (Yiicel, 2003).

Bilgi toplumlarinda gelisen bilgi iletisim teknolojileri ve bilisim sistemleri bazi
konularda heniiz istenilen diizeyde olamasa da, makinelerin birbiri ile baglanti
kurabilecegini, yorumlar yapabilecegini, karmasik problemlere ¢oziimler iiretebilecegini,
olaylar1 dncelik sirasina sokabilecegini, birbirine olaylar1 6greterek destek olabilecegini
net bir sekilde ortaya koymus, bu carpict gelismeler dordiincii endiistriyel devrim olarak
tammlanmistir (Oztemel, 2018). Yani bilgi ¢aginda bilgi ve iletisim teknolojilerinin
gelisiminin hizla devam etmesi sonucu, makinelerin birbirleri ile iletisime gegerek cesitli
sorunlarla bas edebilecegi goriillmeye baglanmistir.

Endiistri 4.0 kavrami ilk defa Almanya’da Hannover Fuari’nda ortaya atilmistir.
Alman Hiikiimeti’'nin talebiyle, uzmanlar tarafindan hazirlanan c¢alisma biiylik dikkat
cekmistir (Ege Bolgesi Sanayi Odasi, 2015). MacDougall (2014) ise, ilk defa 2011 yili
Hannover Fuarinda, resmi belgelerle ortaya ¢ikan Endiistri 4.0’1n, dordiincii yeni sanayi
devriminin habercisi oldugunu sdylemistir.

Endiistri 4.0, bilgisayar, internet ve bilgi iletisim teknolojilerinin gelismesi ve
birlikte kullanilarak ortaya ¢ikan ileri teknolojilerin sanayide tiretimi, insan giiciine gerek
kalmadan ydnetebilmesi olarak tanimlanmustir (Ege Bolgesi Sanayi Odas1, 2015). Onceki
endiistriyel devrimlere gore cok daha hizl ilerleyen Endiistri 4.0 neredeyse her iilkede
yonetim ve iiretim sistemlerinde biiytik bir doniisiim getirmektedir (Schwab, 2015).

Glinlimiizde teknolojide yasanan bu gelismelerle birlikte Endiistri 4.0 olarak
tanimlanan yeni bir endiistriyel devrime dogru ilerlenmektedir. Bu yeni devrim, siber-
fiziksel sistemlere dayali iiretim tizerinde yogunlasmakta olup, bulut bilisim gibi tiretimde
verimliligi artiran yenilik¢i bilgi iletisim teknolojileri kullanabilenlere avantaj
saglayacaktir (Celiktas vd., 2015). Bilgi ve iletisim teknolojilerindeki ilerleme bilgi

caginda o kadar hizli devam etmektedir ki, makinelerin “akill’” hale gelmesiyle bazi
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tiretim sistemlerinde insanlarin yerini makinelerin almasiyla sonuglanan yeni sanayi
devrimi Endiistri 4.0 kavrami ortaya ¢ikmistir.

Pamuk ve Soysal (2018) Endiistri 4.0’in amaglarin1 gergeklestirebilmesi i¢in
birtakim araglara ihtiyact oldugunu belirtmis, nesnelerin interneti ve siber-fiziksel
sistemleri bu araclarin arasinda saymistir. Ege Bolgesi Sanayi Odasi (2015) ise
raporunda, Endiistri 4.0’1n temel amacinin akilli fabrikalarin kurulmasi oldugunu ve bu
yeni yapilanma i¢in siber fiziksel sistemlerin ve nesnelerin internetinin ¢ok énemli rol
oynadigmi belirtmistir. Oztemel (2018) de benzer sekilde, Endiistri 4.0’ temel yap1
taslar1 arasinda siber fiziksel sistemler ve siber glivenlik sistemlerini saymistir.

Buradan hareketle, gelisen bilgi ve iletisim teknolojilerinin Endiistri 4.0°1
olusturabilmesi i¢in c¢esitli gereklilikleri oldugu ortaya cikmistir. Bu gereklilikler
arasinda; siber fiziksel ortamlar, siber fiziksel sistemler ve siber glivenlik alanlarinin basi
cektigi soylenebilmektedir.

Endiistri 4.0’1n temelini olusturan internet teknolojisinin, giinlimiizde oldugundan
cok daha fazla kullanilmasi ile birlikte siber giivenlik sistemlerinin dnemini artiracak,
kamu ve devletin kullandig1 sistemlerin siber giivenligini ve siber giivenligi konu
edinecek olan teknolojik yeterliligi saglamak da ¢cok daha nemli bir hale gelecektir (Ozer

ve Turhan, 2019).

Bilgi iletisim Teknolojileri ve Internet

Teknoloji, bilimsel bilgiyi uygulamaya koyma vyani teknik bilim olarak
nitelenmekte, insan-makine sistemlerinin tasarlanmasi, organizasyonu ve yliriitiilmesi
stireclerini saglamaktadir (Alkan, 1987). MEB’in 2017 yilinda yayimladig: 5.Siniflar
Bilisim Teknolojileri ve Yazilim Dersi Ogretmen Rehber Kitabi’nda ise teknoloji, insan
yasaminit daha kolay hale getirmek i¢in gelistirilen arag¢ geregler ve bunlara iligkin
bilgilerin tamami olarak aciklanmistir (Giiven vd., 2017). Yalin (2012) ise bilgi ve
teknoloji arasindaki iligkiyi, insanlarin giinliik hayatlarinda yasadigi; ulasim haberlesme,
beslenme, iletisim gibi sorunlarina bilimsel bilgilerden yararlanilarak, bilgisayar,
televizyon, telefon, otomobil gibi araglarin icat edilmesi ile 6rneklendirmistir.

Tosun ve digerleri (2006) bilgi ve iletisim teknolojilerini, her tiirlii bilginin elde
edilmesini saglayan, insanlarin kendi arasinda, insanlarla elektronik sistemler arasinda ve
de elektronik sistemlerin birbiri ile, ¢cok farkli iletisim tarzlarimi kolaylagtiran tiim

teknolojiler olarak tanimlarken, Blurton (1999); iletisim kurmak ve bilgi olusturarak
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bunlar1 yaymak, depolamak, yonetmek i¢in kullanilan ¢esitli teknolojik aygitlar ve
kaynaklar olarak, Olakulehin (2007) ise bilgi ve iletisim teknolojisi kavramini, farkli
sekillerde bilgilerin toplanmasi, depolanmasi, geri alinmasi ve aktarilmasi siirecinde yer
alan teknolojiler olarak tanimlamistir. 5.Siniflar Bilisim Teknolojileri ve Yazilim Dersi
Ogretmen Rehber Kitabi’nda bu kavram, bilgiye ulasilmasi ve depolanmasi, saklanmast,
islenmesi, taginmasi asamalarin1 gerceklestiren tiim teknolojiler olarak tanimlanmistir
(Giiven vd., 2017). Yani bilgi ve iletisim teknolojilerinin birgok farkli kaynakta tanimi
yapilarak, bilgi ile iletisim ve teknoloji arasindaki koprii veya arag gereg; depolama,
yayma, saklama, iletme ve geri alma gibi kavramlar kullanilarak benzer sekillerde ifade
edilmistir.

UNESCO 2003 yilinda egitimde bilgi ve iletisim teknolojilerinin kullanimi ile
ilgili yayimladigi kilavuzda ise, bilgi ve iletisim teknolojilerini; bilgiye erismek,
depolamak, saklamak, islemek, diizenlemek, iiretmek, sunmak ve elektronik ortamda
bilgiyi ileterek bilgi aligverisi yapmak icin kullanilan her tiirli ara¢ gere¢ olarak
aciklamistir. Bu ara¢ gereclerden bazilari, kisisel bilgisayarlar, tarayicilar, dijital
kameralar, telefonlar, faks makineleri, modemler, CD ve DVD oynaticilar ve
kaydediciler, dijitallestirilmis video, radyo ve TV programlari, veritabani programlari ve
multimedya programlar1 bi¢imindeki donanim araglari, yazilimlar ve telekomiinikasyon
olarak sayilmistir (UNESCO, 2003).

Son zamanlarda bilgi ve iletisim teknolojilerinin bu kadar hizla yayginlagmast,
tim diinyada hem bilgisayar hem de internet kullanict sayisim1 oldukg¢a artirmistir.
Internet; diinyadaki tiim bilgisayarlar1 birbirine baglayarak iletisim kurmasimi saglayan,
kullanicilarin igerik paylagsmasina ve paylasilan igerigi de erisimine izin veren en genis
agdir (Mert, Biilbiil ve Sagiroglu, 2012).

We Are Social ve Hootsuite tarafindan, 2021 yilinin Ocak aymda yayimlanan
rapora gore;

e Diinyada internet kullananlarin sayis1 4,66 milyar kisidir, yani diinya niifusunun

256,51 internet kullanmaktadir.

e Son bir yildaki internet kullanict sayisindaki degisim ise 317 milyon kisidir yani

%7,3 artmistir (We Are Social and Hootsuite, 2021).

Tiirkiye Istatistik Kurumunun verileri incelendiginde Tiirkiye’de de son dénemde
internet ve bilgisayar kullananlarin sayisinin hizl bir sekilde arttig1 gortilmistiir. Evden
internete erigim saglama orani 2019 yilinda %88,3 iken, 2020 yilinda %90,7 olmus,
internet kullanim oran1 2019 yilinda %75,3 iken, 2020 yilinda %79,0 olmustur. Evlerde
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bilgisayar kullanimi ise 2017 yilinda %56,6 iken, 2018 yilindaki son verilere gore %59,6
olmustur (TUIK, 2020).

Teknolojiye erisimin daha kolay ve ucuz hale gelmesiyle birlikte, internet daha
yaygin kullanilmaya baslanmis, bu durum ise ¢esitli giivenlik risklerini dogurmustur
(Mert vd., 2012). Internetin ilk kurulma amac1 1960 yilindan beri bilgi paylasimi oldugu
icin insanlarin bu sistemi kotiiye kullanabilecekleri akla gelmemis ve giivenlik geri
planda brrakilmistir (Y1lmaz vd., 2015). Bilgi ve iletisim teknolojileri de son yillarda tiim
diinya ¢apinda bas dondiiriicii bir hizla gelismis, bir taraftan hayati1 kolaylastiran yeni
hizmetler ve uygulamalar gelistirmis diger taraftan uluslararasi sozlesmelerle garanti
altina alinan haberlesme ve mahremiyetin korunmasi gibi konulara tehdit olusturmustur
(www.btk.gov.tr).

Iginde bulundugumuz dénemde hem bilgi ve iletisim teknolojilerinin hem de
internet teknolojisinin kolay erisilebilir hale gelmesiyle tiim toplumlarda kullanimi
artmistir. Ancak giivenlik konusunda 6nlem almak akla gelmemis veya ikinci plana
atildig1 i¢in ¢esitli tehditler olusmustur.

21. yiuizyila girerken bilgi ve iletisim teknolojilerindeki gelismeler, ticari
kaygilarin yani sira giivenlik sorununu da giindeme getirmistir. “Sanayi” (Yazilim, Siber
Giivenlik, IoT, Akillt Arabalar vb) ve “Sinir” (Ticaret, Glimriik, Denetim, Diizenleme,
Vergi, Lisans, Giivenlik vb.) kavraminda biiyiik degisikliklere yol agmistir (On Birinci
Kalkinma Plani, 2018).

Son 15 yilda Internet ve Web diinyay1 ¢ok hizli bir bicimde degistirmistir.
Internetin, her tiirlii bilgiye aninda kolay ve hizl1 erisim, egitim, arastirma, eglence, kiiltiir,
sanat, mobil calisma, ¢evrimi¢i sosyal topluluklar gibi insanlarin yararina olan avantajlari
oldugu gibi; spamlar, bilgisayar viriisleri, bilgisayar korsanligi, ¢cevrimig¢i dolandiricilik,
kimlik hirsizligi, gizlilik ihlali, sanal zorbalik gibi kurum ve kisileri rahatsiz eden
dezavantajlar1 da olmustur (W. Kim, Jeong, C. Kim ve So, 2011).

Modern toplumlarin kiiresel baglamda birbirini etkileyerek bilgi ve iletisim
teknolojilerine artan bir bagimlilig1 ve ihtiyact oldugu diisiiniildiigiinde, iilkeler bunun
ulusal, bolgesel ve uluslararasi diizeylerde yonetilmesi gereken karsilikli sorumluluklar,
bagimliliklar ve riskler yarattiginin giderek daha fazla farkina varmislardir. Bu nedenle,
siber giivenligi artirmak ve kritik bilgi altyapilarin1 korumak, her {ilkenin basta giivenlik
olmak {izere sosyal ve ekonomik refahi i¢in de ¢ok 6nemli olmustur (ITU, 2008Db).

Oztiirk’e (2014) gore, modern diinyada, bilgisayar sistemleri ve internet; insanlar,

kurumlar ve hiikkiimetler i¢in kritik 6nem tasiyarak, tiim paydaslar i¢in biiyiik avantajlart
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beraberinde getirmistir. Hayatimizin hemen her alanini daha rahat ve daha kolay hale
getiren bilgi ve iletisim teknolojileri diinyay: birbirine daha bagl hale getirirken, diger
taraftan dijital giivenlik endiseleri 6zellikle son on yilda tilkeler i¢in ¢ok hizli bir bigimde
artmistir. Baglica sebepleri arasinda, hiikiimetlerin ulasim, finans, enerji, iletisim gibi
kritik altyapilarinin bilgisayar kontrollii sistemler veya web tabanli hizmetler (e-saglik
gibi e-devlet gibi hizmetler) ile kamu kullanimina agmasi sayilabilir. Bu sistemleri
kurmak, gelistirmek, yonetmek ve bakimini yapmak i¢in milyarlarca dolar harcanmakta
ve vatandaslar hakkinda ¢ok kritik ve 6zel bilgileri islenip ve saklanmaktadir. Dahasi
askeri, siyasi/diplomatik ve bilimsel arastirmalarla ilgili konular ve bunlarla ilgili ¢cok
gizli bilgiler internet {izerinden hiikiimetler arasinda paylasilabilmektedir. Tiim bu kritik
bilgiler, hacker gruplari, terérist gruplari, istihbarat servisleri ve diger devletler tarafindan
tehdit altinda olup saldirtya ugramaktadir. Bu nedenle iginde bulundugumuz dénemde
savas, yalnizca donanmalarla degil, kotii amaglh kodlar, yazilimlar vb. kullanarak siber
saldir1, savas vb. anlamma da gelir (Oztiirk, 2014).

Bilgi ve iletisim teknolojileriyle beraber internet teknolojisinin kullanimindaki bu
artis, toplumlara getirdigi faydalarin yani sira cesitli tehlikeleri de dogurmustur.
Dijitallesen diinyada neredeyse tiim sistemlerin teknoloji ve internete bagli olmasi,
hiikumetlerin kritik alt yapilart i¢in tehdit olusturmaktadir. Siber tehditler ve siber
saldirilar ve siber savaslar bu tehditlerin baginda gelmektedir. Bu sebeple siber giivenlik

giiniimiizde devletler ve tliim bireyler i¢in ¢ok kritik bir 6nem tasimaktadir.

Siber Giivenlik

Gilinlimiiz diinyasinda dijital {riinlerin hizla yayginlagmasi, bilisim sistemlerini,
kritik altyapilar1 ve kisileri siber saldirilarin hedefi haline getirmektedir (On Birinci
Kalkinma Plani, 2018). Bilisim teknolojilerinin hizli gelisimi eskiden beri bilinen sug¢larin
rahatca islenmesine yol acarken, birbirinden farkli suglarin da meydana gelmesine de
neden olmustur. Ciinkd, internetin getirdigi faydalarla birlikte “siber sug¢” islemek
onceden oldugu kadar teknolojik beceri gereksinimini ortadan kaldirmistir. Bununla
beraber, bilisim teknolojilerinin hayatimizin hemen her alninda yer almasz, kisilerin “sug
magduru olma riskini” artirirken, “siber alan1” da “ulusal giivenligin” hayati bir unsuru
haline getirmistir. Bu yilizden son zamanlarda siber giivenlik en fazla tartisilan konulardan

birisi haline gelmistir (Hekim ve Basibiiyiik, 2013).
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Siber giivenlik, bireylerin yasantisinda giin gectik¢e daha fazla yer alan teknoloji
ve internetin gelisimiyle hem insanlart hem de hiikiimetleri ilgilendiren en Onemli
konulardan biri haline geldigi sdylenebilir. Ciinkii, teknoloji ve internet kullaniminin
artmasi, bu ortamlar1 kullanarak kisilere, kurumlara ve hiikiimetlere zarar verme
tehlikesini de artirmistir. Siber giivenligin saglanabilmesi, siber alemin giivenli
olabilmesi ile miimkiindiir. Siber alanin emniyetli olabilmesi i¢in ise bilginin; “gizliligi
(confidentiality), biitinliigli (intergrity) ve erisilebilirligi (availability)” unsurlarinin
korunmas1 gerekmektedir (Goodrich ve Tamassio, 2010).

Tiim diinya iilkelerini etkileyen bir konu olarak, siber giivenligin birbirine
benzeyen ve farklilasan unsurlartyla literatiirde birgok tanimi yer almaktadir. Siber
giivenligi tiim agilariyla anlayabilmek i¢in, bazi OECD dilkelerindeki siber giivenlik
tanimlarina bakmakta fayda olacaktir.

Avustralya Bagsavciligi Departmani, 2009 yilinda Siber Giivenlik Stratejisi
belgesinde siber giivenligi; elektronik ortamlarda yine elektronik veya benzeri yollarla
islenen, saklanan, kaydedilen ve iletilen bilgilerin gizliligi, kullanilabilirligi ve biitiinligi
ile ilgili tim 6nlemler, olarak tanimlamistir. Kanada Kamu Giivenligi Departmani ise
2010 yilinda, Kanada'nin Siber Giivenlik Stratejisi belgesinde ayni kavrami; elektronik
bilgileri ve bu bilgilerin islenmesi, iletilmesi ve depolanmasi i¢in kullanilan elektronik ve
fiziksel altyapiya yetkisiz erisim, kullanim, manipiilasyon, kesinti veya imhaya yonelik
saldirilar1 tespit etmek, korumak ve kurtarmak, olarak agiklamistir (Klimburg, 2012).

Alman Federal Igisleri Bakanligi 2011 yilinda Almanya igin Siber Giivenlik
Stratejisi belgesinde, kiiresel g¢aptaki siber uzay risklerinin kabul edilebilir Slgiide
azaltildig1 bilgi teknolojileri glivenli olmasi durumu ve bunun i¢in alinan 6nlemlerin
tamamu, olarak siber giivenligi tanimlamistir (Klimburg, 2012). Fransiz Ulusal Savunma
ve Giivenlik Genel Sekreterligi 2011 yilinda Bilgi Sistemleri Savunmasi ve Giivenligi-
Fransa'nin Stratejisi belgesinde ise, bir bilgi sisteminin, depolanan, saklanan, islenen veya
iletilen veriler ve bu sistemlerin erisilebilir olan ilgili hizmetlerin kullanilabilirligini,
biitiinliiglinii ve gizliligini tehlikeye atabilecek siber uzaydan gelen olaylara karsi
korunakli olmasi olarak tanimlamus, Siber giivenligin, bilgi sistemlerinin giivenlik yontem
ve tekniklerinden yararlanarak ve siber suglarla miicadele etme ve siber savunma
olusturmaya dayandigini belirtmistir (Klimburg, 2012).

Beyaz Sarayin Ulusal Giivenlik Baskanlik Yonergesinde siber giivenlik,
bilgisayarlarin, elektronik iletisim sistemlerinin, elektronik iletisim araglarinin, kablolu

iletisim sistemlerinin ve bunlar araciligiyla gonderilen ve yerlesik bilgiler de dahil olmak
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tizere tiim elektronik iletisimin zarar gérmesinin 6nlenmesi, korunmasi ve onarilmasi
olarak tanimlanmistir (The White House, 2008).

ABD’de Siber Giivenlik ve Altyap:r Giuivenligi Ajans1 (CISA) kurumu ise siber
giivenlik tanimini; aglari, cihazlari, ve verileri yetkisiz erisim veya sug niteligi tasiyan
kullanimdan koruma sanat1 ve bilginin gizliligini, biitiinliiglinii ve kullanilabilirligini
saglayarak giivende tutma uygulamasi, olarak yapmustir (https://us-cert.cisa.gov).

Siber giivenligin en belirleyici 6zelligi, siber uzayin temel yapitasi olan bilgi ve
iletisim teknolojilerinin kullanimi sonucunda ortaya ¢ikan giivenlik agiklari nedeniyle
korunmasi gereken tiim varliklarin korunmasi gerektigi gercegi olmustur (Solms ve
Niekerk, 2013). Tim tanimlara bakildiginda ortak olarak siber giivenlik, siber uzayda
bilginin, bilgi ve iletisim teknolojileri ve internet yolu ile aktarilmasi, saklanmasi,
iletilmesi, depolanmasi, islenmesi asamalarinda, gizlilik, biitlinliik ve kullanilabilirliginin

giivende tutulmasi ile ilgili oldugu sdylenilebilir.

Siber Giivenlik ile Baglantih Kavramlar

Siber giivenlik tanimlarindan da anlasildigi lizere, siber giivenlik kavraminin tam
olarak anlasilmasi1 ancak siber ile ilgili diger bilesenlerin de ne ifade ettigini bilmek
suretiyle miimkiin olacaktir. Bu nedenle siber giivenlik ile baglantili kavramlarin
taniminin yapilmasi gerekli goriilmiistiir.

Siber: Merriam sozliigi “cyber” kelimesini; “Bilgisayar, bilgisayar sistemleri,
bilgisayar aglar1 (internet vb.) veya bunlarla ilgili olan her sey” olarak tanimlamistir
(Merriam-Webster, 1992).

Siber ortam: Uluslararasi Telekomiinikasyon Birligi siber ortami, “Aglara
dogrudan veya dolayli olarak erisim saglayabilen kullanicilari, aglari, cihazlari, tiim
yazilimlari, siiregleri, kaydetme, depolama veya aktarimdaki verileri, bilgileri,
uygulamalari, hizmetleri ve sistemleri icerir” seklinde tanimlamistir (ITU, 2008a).

Siber alan: “Birbirine bagli halde bulunan bilgi teknolojisi altyapilart ag1 anlamina
gelir ve internet, telekomiinikasyon aglari, bilgisayar sistemleri ve kritik endistrilerdeki
gomiilii islemciler ve denetleyicileri kapsar” seklinde tanimlanmistir (The White House,
2008).

Siber uzay: “Sadece donanim, yazilim ve bilgi sistemlerini degil, ayn1 zamanda
bu aglarin i¢inde yer alan kisileri, kurumlar1 ve sosyal etkilesimi de igeren internetten

daha fazlas1” olarak tanimlanmistir (Klimburg, 2012).
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Siber saldiri: Wamala (2011) siber saldirilari, “Fiziksel olarak veya bilgi varligi
etrafindaki herhangi bir tehdit tarafindan giivenlik kontrollerinin ihlal edilmesi olarak
tamimlarken, Kanada Siber Giivenlik Merkezi Sozligii benzer sekilde, “Bir bilgisayar
sistemine, aga veya cihaza yetkisiz olarak miidahale etmek, manipiile etmek, yok etmek,
zarar vermek veya yetkisiz erisim saglamak igin elektronik cihazlarmn kullanilmasi”
olarak tanimlamistir (Canadian Centre for Cyber Security, 2021).

Siber Sug: Kanada Siber Giivenlik Merkezi S6zIiigii siber olayi, “Amacina ulasip
ulagsmamasinmi gozetmeksizin, herhangi bir bilgisayar ag1 veya sistem kaynagina erisim
saglamak, bunlar1 degistirmek, hasar vermek, bozmak, yok etmek, silmek veya
kullanilamaz hale getirmek i¢in yapilan her tiirlii yetkisiz girisim”, olarak tanimlarken,
Merriam Webster siber sugu, “Ozellikle yasa dis1 olarak verilere ve bilgilere erismek,
iletmek veya degistirmek igin bir bilgisayar araciligiyla gerceklestirilen sug faaliyetleri
(dolandiricilik, hirsizlik veya ¢cocuk pornografisi dagitimi gibi)”, olarak tanimlamistir
(Merriam-Webster, 1991; Canadian Centre for Cyber Security, 2021).

Siber giivenlik kavraminin daha 1yi anlasilabilmesi i¢in; siber, siber ortam, siber
alan, siber uzay, siber saldir1 ve siber su¢ tanimlar1 yapilmistir. Bu tanimlara
bakildiginda siber ortam, siber alan ve siber uzayin birbiri ile yakin anlamlar ifade
ettigi, benzer durumun siber saldir1 ve siber su¢ i¢in de gecerli oldugu

sOylenilebilmektedir.

Siber Tehditler

Son zamanlarda siber saldirilar kisiler, kurumlar ve hiikiimetler i¢in ¢ok daha ciddi
problemler haline gelmektedir. Saldirganlar, bilgi sistemlerine sizmak ve saldirmak i¢in
cok cesitli sekillerde siber tehdit tiirlerini kullanmaktadirlar (Oztiirk, 2014). Siber
tehditler; bilgi ve iletisim teknolojilerinin imkanlarindan yararlanilarak ortaya ¢ikmis
yeni suglar1 doguran siber saldirilarin beraberinde; bilgi ve iletisim teknolojilerinin
imkanlarinin ara¢ niteliginde gorev aldigi, var olan suglarin siber alana aktarilmig
versiyonlari1 da kapsamaktadir (Unver vd., 2009). Siber saldirilar kisi, kurum ve
hiikiimetlerin telafisi miimkiin olmayan ekonomik kayiplara yol agmasinin yani sira,
sayginlik ve imajlar1 agisindan ciddi problemler olusturmasi sebebiyle siber giivenlik
kritik bir 6nem tasimaktadir (Semerci ve Keser, 2019).

Siber tehditlerin kapsadigi alanin genisligi, siber suglarin ¢ok farkli sekil ve

iceriklerde ortaya cikabilecegi gibi eskiden beri var olan suclarin siber alan ile farklh
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forma girmis olmasindan ve teknolojideki gelisiminin bu denli hizli artmasinin 6n
goriilememesinden kaynaklanmistir (Hekim ve Basibiiyiik, 2013). Farkli arastirmacilarin
siber tehditler, siber saldir1 yontemleri ve buna benzer bagliklar altinda siiflandirmalari
incelenmis, benzer ve farkli yonleri ile ele alinarak agiklanmistir.

Oztiirk (2014) siber tehditleri;

o Koti Amacgh Kod/Koéti Amagh Yazilim (Malicious Code/Malware)
e Istenmeyen Program (Unwanted Program)
e istenmeyen Elektronik Posta (Spam)
e Oltalama/Yemleme (Phishing)
e Koklama (Sniffing)
¢ Yaniltma (Spoofing)
e Hizmet Engelleme (DoS and DDoS)
e iceriden Saldirilar (Insider Attacks)
olarak siniflamistir.

Kotii Amagh Kod’u ise; viriis, solucan, truva ati, Botlar/Botnet'lerin ortak adi
olarak tanimlamistir. Bu tiir kotli amach kodlar/yazilimlar 6nce agdaki bir bilgisayara
bulasir ve ardindan bu viriislii bilgisayar araciligiyla agdaki diger bilgisayarlara yayilir.
Bilgisayar sistemlerine ve aglarina zarar vermek, calisamayacak duruma getirmek,
isleyisini olumsuz etkilemek igin tasarlanmustir (Oztiirk, 2014).

Istenmeyen Program, kotii amach yazilimlara ek olarak bilgisayarlara, tarayici
paraziti, reklam yazilimi, casus yazilim ve bunlar gibi istenmeyecek yazilimlar,
programlar tarafindan da tehdit olusturur. Bu programlar, kullanicinin higbir izin
vermemesine ragmen gizlice bilgisayara kurularak, genellikle reklam yapma, kullanicinin
internet trafigini toplama ve analiz etme ve bilgi calma gibi islemler gerceklestirir
(Schryen, 2007).

Istenmeyen elektronik posta yani daha yaygin kullanilan adiyla spam mesajlari;
en fazla ¢ok e-posta araciligiyla gonderilmekle birlikte, SMS, MMS, anlik mesaj, arama
motorlari, bloglar, VoIP gibi diger elektronik iletisim kanallari/hizmetleri de bu tiir
mesajlarla kars1 karsiya kalabilmektedir. OECD ise daha genel bir tanim kullanarak,
internetle iliskili olan elektronik mesajlar, 6nemsiz postalar, onemsiz haber gonderileri
ve genellikle ticari faaliyetler ile ilgili toplu gonderiler olarak tanimlamistir (Schryen,
2007; OECD Glossary of Statistical Terms, 2002).
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Oltalama, yemleme veya kimlik av1 olarak ¢evrilen phishing, kullanicilarin banka
hesaplari, ipotek hesaplari, kredi karti hesaplar1 vb. finansal hesaplara erigmek igin
kullanilan sosyal giivenlik numaralari, oturum agma adlar1 ve sifreleri gibi gizli bilgilerini
elde etmek i¢in yapilan yaniltici girisimlerdir (Oztiirk, 2014). Koklama ise kullanicilarin
bilgisayar aglarinda gonderilen alinan verileri alabilmek i¢in, bilgisayar aglarinda yapilan
gizli dinleme girisimleridir (Oztiirk. 2014). Yaniltma, kullanicilarin sahte kimlikler
kullanilarak bilgilerine erisme girisimleridir (Oztiirk, 2014).

Hizmet engelleme DoS ve DDoS olarak iki sekilde gerceklesmektedir. DoS
saldirisi, internette bir ag veya sunucu tarafindan saglanan hizmeti bozmay1 amaglar. Bir
DoS saldirisinin trafigi eger birden fazla kaynaktan gelirse buna da dagitilmis hizmet
reddi, yani (DDoS) saldirisi denmektedir. DDoS saldirisinin etkililigini artirmak ve
savunmay1 daha zor hale getirmek i¢in, birden fazla saldir1 kaynag: kullanilmaktadir
(Peng, Leckie ve Ramamohanarao, 2007). Iceriden Saldirilar, kullanicilarin kendi
calistiklar1 kurumlarda, igeriden kimselerin daha az ¢aba sarf ederek sisteme bir saldiri
diizenlemesi, verileri silmesi, bozmas1 veya calmas: olarak aciklanmaktadir (Oztiirk,
2014).

Unver ve digerleri (2009) ise Siber Tehditleri 5 temel gruba ayirarak bazi saldirilara;
e Hizmetin Engellenmesi (DoS ya da DDoS) saldirilari,
e Kotiiciil Yazilimlar, Yemleme (phishing),
e Istem dis elektronik posta (spam),
e Sebeke trafiginin dinlenmesi (sniffing, monitoring)
basliklar1 i¢inde yer vermistir.

DoS ve DDos saldirilari, kullanicilarin haberi olmaksizin sistemin giivenlik
aciklarindan yararlanilarak ele gegirilen sistemin uzaktan saldirgan tarafindan
yonetilmesi olarak tanimlanmaktadir (Unver vd., 2009). Bilgisayar viriisleri (solucanlar,
Truva atlari, mantik bombalar1), klavye izleme (key logger), zombiler veya botlar
(zombies, or bots), istem dig1 reklam yazilimi (adware), casus yazilimi (sypware) gibi
saldirilarin hepsi kotii amacli yazilimlar sinifina girmektedir (ITU, 2007).

Viriisler; kullanicinin haberi olmadan bir sisteme yiiklenir ve kendini kopyalama
ozelligi olan kotii amaglh kodlardan olusmaktadir (bazi durumlarda ¢ogaltma kesin degil,
bir mutasyon olabilir). Viriisli kullanicinin temas ettigi diger kullanicilara da bulasarak
sisteme zarar vermektedir. Cok gesitli viriisleri ayit etmek imzalarini, davraniglarini, nasil

cogaldiklarin1 ve yayildiklarini, neden olduklar1 ariza tiirlerini bilmekle miimkiin
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olabilmektedir (ITU, 2007). Klavye izleme, kullanicinin bilgisayar kullanirken yaptig1 tus
vuruslari izleyerek kaydedebildigi gibi, yazilim olarak goriinmeyip tus vuruslarini
kaydeden donanim keylogger'lar1 da mevcuttur (ITU, 2007).

Zombiler veya robotlarin kisaltmasi olarak kullanilan botlar; bilgisayarlardan
olusan gizli bir ordu olusturmak amaciyla sisteme uzaktan baglanarak kontrol eden
yazilimlardan olusan programlardir. istem dis1 reklam yazilimlar ise, ticari islemleri
Ozellestirmek i¢in kullanilan programlardir (ITU, 2007).

Casus yazilimi, kullanicilarin bilgisayarlarindaki bilgileri gizlice kaydetmektedir.
Internete baglanan normal herhangi normal bir bilgisayarda kullanicidan habersiz
ortalama 28 casus yazilim programi, kurum bilgisayarlarinin ¢ok biiyiik ¢ogunlugunun
ise en az bir casus programi kurulu olmaktadir (ITU, 2007).

Yemleme; bu saldir1 tipi saldirganlar tarafindan giivenilir internet sitelerinin ¢ok
benzerlerini olusturarak, kullanicilarina sitelerin baglantilarin1 igeren e-postalar
gondererek kullanicilart bu sahte sitelere yonlendirerek bilgilerine ulasmak yoluyla
yapilir. Daha ¢ok bankacilik veya elektronik ticaret hizmeti sunan internet siteleri taklit
edilmektedir (Unver vd., 2009).

Istem dis1 elektronik posta, toplu olarak gonderilen ticari veya tanitim amagh
istenmeyen e-postalardir. Burada saldirganlar, web kullanicilarini bir tiriin veya hizmet
siparis etmeleri igin ikna etme yolu izleyebilirler. Hizmet saglayicilar1 ve kamu yetKilileri
spam mesajlar1 engellemek icin bircok yol denemekte, bazi spam saldirganlar1 cezalar
almakta ancak buna karsin spam hala énemli bir tehdit olusturmaya devam etmektedir
(ITU, 2007).

Sebeke trafiginin dinlenmesi, saldirgan iletisim protokollerini kullanarak ag
tizerinden  iletilen  sifrelenmemis  verileri  yakalayarak  veya  dinleyerek
gerceklestirilmektedir (ITU, 2007). Sebeke trafiginin dinlenmesinin iki alt boyuta; aktif
dinleme, izleme (monitoring) ve pasif dinleme (sniffing) olarak ayrilmistir (Unver vd.,
2009).

Semerci ve Keser (2019) c¢alismalarinda, siber giivenligi tehlikeye atan siber
saldin tiirlerini;

e Zararli Programlar (Malware),
e Hizmet Engelleme ve Hizmet Dis1 Birakmaya Y 6nelik Saldirilar,
e Kriptografik Saldirilar,

e Enjeksiyon Saldirilari,
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e Gizli Dinleme (Eavesdropping),
e Paket Koklama (Packet Sniffing),
e Tus ve Ekran Kaydediciler (Keylogger ve Screenlogger),
e Sosyal Miihendislik Saldirilari,
e Oltalama/Ses Aldatmacasi (Pnishing/Vishing),
e Veri Biitlinliigiinii Hedef Alan Saldirilar
olarak siniflandirmislardir.

Zararl Programlar; “Truva at1, viriis, klavye dinleme, casus yazilimlar, dnemsiz
e-posta gibi kotiiciil yazilimlar, sistemdeki agiklar kullanilarak verileri elde etme,
degistirme, yok etme” gibi amaglarla kullanilirlar. Bu saldir tiirleri, kolay kullanildigi ve
hizli sonug verdikleri i¢in sikca tercih edilmekte, kisiler, kurumlar ve hiikiimet i¢in en
tehlikeli saldir1 tiirleri arasinda sayilmaktadirlar (Yilmaz ve Sagiroglu, 2013). Giiniimiiz
diinyasinda kullanicilar; “viriis, solucan, Truva ati, fidye yazilimi, adware gibi pek ¢ok
zararli yazilimin (malware)” saldirilar1 ile karsi karsiya kalmaktadirlar. “Virisler,
solucan, adware” ve bunlar gibi yazilimlar; “reklam, siber suglar, bazen sadece ego
tatmini gibi ¢esitli ¢ikarlar i¢in bilgisayar, tablet, akilli cep telefonu” vb. sistemlere hasar
vermek tlizere tasarlanmiglardir. Bu tlir zararli yazilimlar son donemlerde o kadar
ilerlemistir ki, tlilkeler arasinda siber teror olarak hiikiimetler arasinda siber savaslar
olarak karsimiza ¢ikmaktadir (Fox, 2016).

Hizmet Engelleme ve Hizmet Dis1 Birakmaya Y 6nelik Saldirilardan, DoS (Danial
Of Service), “hizmeti aksatma veya hizmetin islevini tamamen yok etme” anlamina
gelmekte, kullanicilarin internete erigmeleri ya tamamen engellenmekte ya da ¢ok
yavaglamaktadir. DDos (Distrubuted Denial of Service) saldirist ise, saldirganin
kullanicilara ulasmadan 6nce makine veya bilgisayarlardan olusan bir sistem olusturarak
harekete gecmekte ve DoS saldirisina benzer sekilde internet “hizmetini aksatmakta veya
hi¢ hizmet veremez hale” getirmektedir. Bu saldir1 tiirlinde saldirganin gergek kimligini
gizlemesi ve tespit edilmesinin zorlugu ortaya ¢ikmaktadir (Yildiz, 2014). DoS ve DDoS
tlirlerinden bazilari;

e Oliim Pingi, Flood Saldirilari,
e SYN Flood Saldirilar,
e UDP Flood Saldirilari,
e Media Data Flood Saldirilari,

e Smurf Saldirilari, http saldirilari,
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e DNS Zehirleme, Hafiza Tasmalari,
e ICMP (Internet Control Message Protocol),
e Finger Komutu,
e Excessive VERB
olarak siralanmistir. (Semerci ve Keser, 2019)

Kriptografik saldirilar, sifreli bilgilerin sifrelerini kriptoanaliz yontemleri ile
¢Oziip elde edilmesine yonelik saldir tiirleridir. (Canbek ve Sagiroglu, 2007). Kriptanaliz,
uygun anahtarlar kullanilarak bilinmeden sifrelenmis iletisimlerin ¢6ziilmesi sanati olarak
tanimlanmaktadir (Yildiz, 2014). Bu saldin tiirlerinden bazilarin1 Semerci ve Keser
(2019) asagidaki gibi siralamistir:

e Kaba Kuvvet (Brute Force) Saldirilart

e Sozliik (Dictionary) Saldirilart

e Ortadaki Adam (Man in The Middle) Saldirilart

e Sadece Sifreli Metin (Ciphertext-Only) Saldirilar

¢ Bilinen Diiz Metin (Know Plaintext) Saldirilari

e Secilmis Diiz Metin veya Sifreli Metin (Chosen Plaintext, Ciphertext) Saldirilar
e Uyarlanir Secili Diiz Metin (Adaptive Chosen Plaintext) Saldirilar

e iliskili Anahtar (Related Key) Saldirilart

Enjeksiyon saldirilari; bu saldirt tiiriinde saldirgan bir yorumlayiciya diismanca
veriler gondermesiyle ortaya ¢ikmaktadir. Enjeksiyon kusurlariyla, genellikle eski
yazilim tiirlerinde karsilasilmaktadir. Genellikle SQL, LDAP, XPath veya NoSQL
sorgularinda, isletim sistemi komutlarinda, XML ayristiricilarinda, SMTP iistbilgilerinde,
ifade dillerinde ve ORM sorgularinda bulunmakta, verilerin bozulmasina, silinmesine
veya yetkisiz taraflara ifsa edilmesine, hesap verebilirligin kaybolmasina veya erisimin
reddedilmesine neden olabilmekte hatta bazen ana bilgisayarin tamamen ele
gecirilmesiyle sonuglanmaktadir (OWASP, 2017).

Gizli dinleme; “bir ag veya kanal {izerinden iletilen verinin, kotii niyetli tigiincii
kisiler tarafindan araya girilerek alinmas1” olarak tanimlanmakta olan bu saldir tiird,
gondericiden aliciya aktarilan veriye bir noktada ulasilip, farklilagtirarak gondericiye
iletilmesine bile sebep olabilir. ingilizce olarak “eavesdropping (sagak damlas1)” seklinde
isimlendirilen saldir1 tiirii ¢ok ¢esitli araglarda kullanilabilmektedir. Baska bir cihaz veya

ag ile baglantis1 bulunmayan bilgisayar da dahil olmak iizere, “mikrogip”, “ekran” veya
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“yazict” vb. elektronik kisimlarindan ¢ikan “elektrik™ veya “elektromanyetik” yayilim
izlenerek habersizce dinlenebilir (Canbek ve Sagiroglu, 2007).

Paket koklama (packet sniffing); Sniffing sozciigii koklamak olarak gegmekte ve
temel olarak verinin yolunu kesmek suretiyle agdaki paketler yakalayarak igerigi
okunabilmektedir. Bagka bir deyisle ag iizerinden birbirine bagl bilgisayarlarin verilerini
dinleyerek, sifreleri (email, web, ftp, telnet, SQL), e-postalari, gonderilen dosyalar1 (e-
mail, ftp) yakalamaktir (Yildiz, 2014).

Tus ve ekran kaydediciler, bilgisayar kullanicilarinin klavye aracilifiyla
yazdiklar1 metinleri kopyalayarak, tuslarimin vuruslarmi tespit edebilen ve e-posta
kullanilarak saldirganin erismesine imkan veren saldirt tiiriidiir. Bu programlar klavye ile
yazilan her seyi kaydedebilme yetenegine sahiptir. Ekran kaydediciler ise, kullanicilarin
ekran goriintiilerini kopyalayarak saldirganin e-posta ile erismesini saglayan saldiri
tirtidiir. Ekrandan anlik goriintiiler alarak o esnada yapilanlar takip edilebildigi gibi
sifrelerde kolaylikla goriilebilir (Tiirkiye Bankalar Birligi, 2015). Bu saldirilara ugrayan
bilgisayarda yapilan, kullaniciya bilgilerin girildigi internet sitelerinde kullanilan parola,
sifre, kredi kart1 bilgileri, sosyal medya hesap bilgileri, kullanic1 parolalar1 gibi kisiye
ozel bilgi, belge ve resimler bilgisayar korsanlarinin eline ge¢mektedir (Semerci ve
Keser, 2019).

Sosyal miihendislik saldirilart; saldirgan oncelikle hedefledigi kisilerin giivenini
kazanarak akillica olusturulmus bir senaryo kullanmaktadir. Bir kurumdaki ¢alisanlarin
bilgilerini alip kullanarak o kuruma sizar. Sosyal miihendislik saldirilarinin iki tiirti
vardir. Temeli insana dayanan tiirde saldirganlar, kurbanlariin sifre, parola ve kisisel
bilgilerini elde etmek, kendi amaglar1 dogrultusunda istediklerini yaptirmak amaciyla
taklit, etkileme, korkutma ve ikna gibi yontemler kullanmakta; temeli bilgisayar ve
teknolojiye dayanan tiirde, bilgisayar kullanimi sirasinda ortaya ¢ikarilan pop-up
ekranlar, sahte e-postalar, giivenilir kurum ya da isletmelerin sitelerine benzer sahte
siteler lzerinden kullanic1 sifre ve bilgilerinin girilmesi gibi uygulamalar olarak
aciklanmaktadir (Semerci ve Keser, 2019 ; Tiirkiye Bankalar Birligi, 2015).

Oltalama/Ses Aldatmacasi (Phishing/Vishing); Oltalama olarak Tiirkcelesen
saldirt tiirii Ingilizce “password (sifre)” ve “fishing (balik avlamak)” kelimelerin karigimi
ile ortaya cikmistir. Kullanicilarin gizli bilgilerini (sifre, parola, miisteri numarasi,
kullanict adi, kredi kart1 numarasi vb.) dijital alanlarda yakalanmasini hedefleyen saldiri
tiiridiir. Vishing ise ses kullanilarak kandirma seklinde gerceklesir. Bu nedenle ingilizce

€C_.9

“phishing” kelimesindeki “p” harfinin yerini “voice” kelimesindeki “v”” harfi alarak ses
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aldatmacasi seklinde Tiirk¢elesmistir. Yut dis1 internet servis saglayicilarindan (proxy)
yararlanilarak kurbana istenilen numara gosterilmektedir. Telefon numaralarii kisi
tekrar aradiginda saldirganin oncesinde derledigi bir kurumun “sesli yanit sistemine”
veya “cagri merkezine” benzeyen bir konusma ile saldirganlar kisilere ait 6zel ve gizli
bilgilere ulasabilmektedir (Tiirkiye Bankalar Birligi, 2015).

Veri biitlinligiinii hedef alan saldirilar; siber giivenligin en 6nemli yapitaglarindan
olan veri biitiinltigiinii hedef alarak, siber ortamdaki agiklarin kullanildig: saldir tiirtidiir
(Semerci ve Keser, 2019). Bu saldir1 tiirlerinden biri olan veri dagitma (data diddling)
yontemi kullanilarak bir bilgisayar sistemine yetkisiz olarak girilip veriler degistirildikten
sonra ¢ikarken tekrar eski haline getirilmesi olarak gerceklesmektedir. Yine bu saldirt
tirlerinden bir digeri olan dilimleme saldirisi, Salam dilimleme saldirisi veya salam
sahtekarligi olarak farkli isimlerle anilmakta, siber suclularin, saldirilarinin
anlagilmamas: i¢in her seferinde az miktarda yavas yavas para veya veri c¢aldiklart bir

yontemi tarif etmektedir (Burch, Ganda, Kalola ve Borad, 2017).

Tiirkiye’de Siber Giivenlik

Tiirkiye, siber saldirilarin bir taraftan kaynagi, diger taraftan hedefi olarak
diinyanin ilk 10 iilkesi arasinda yer alirken, DDoS saldirilarinda Tiirkiye, %5,84’liik orant
ile diinyada 7.sirada bulunmakta, 2017 yilinda siber saldirilarin tahmini kiiresel maliyeti
yillik yaklasik 400 milyar ABDS$ olurken, 2019 yilinda ise bu maliyetin 2,1 trilyon
ABDS$’na ¢ikmasi 6ngoriilmektedir (On Birinci Kalkinma Plani, 2018).

Bilgi ve iletisim teknolojilerinin faydalarindan en iyi sekilde yararlanabilmek
ancak ulusal siber giivenlik ile ilgili yiiriitiilen ¢aligmalarin devamlilik i¢inde ve etkili bir
sekilde gergeklestirilmesiyle miimkiin olacaktir. Her gecen giin farklilasan siber tehditler
karsisinda kisilerin, kurumlarin, sektorlerin yani ulusal siber ortamin giivenligi, tilkemizin
ekonomik biiylimesinde de ¢ok kritik bir 6nem tasimaktadir. Kiiresel salgin ve sonrasinda
da devam eden siireg, ekonomik ve toplumsal hayatta ¢ok net hissedilir degisimlerin
ortaya ciktig1 ve teknolojik doniisiimiin hizlandigy, siber giivenlikle ilgili gereksinimlerin
(altyap, yeni teknolojiler, insani kaynaklar, farkindalik) de arttig1 bir dénem olmustur
(Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 2020).

Yabanci iilkelerden alinan siber giivenlik {irlin ve ¢dzlimlerinin bizzat kendileri
siber glivenlik risk ve tehdidi (arkakapi vb. giivenlik agiklart) olusturdugu icin siber

giivenligin saglanmasinda yerli ve milli iiriin ve ¢oziimlerin gelistirilip kullanilmasi
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biiylik 6nem tasimaktadir (On Birinci Kalkinma Plani, 2018). Siber uzayin ortaya ¢ikisi
hem bireyler i¢cin hem de hiikiimetler i¢in gilivenlik konusunda c¢esitli tehditler
olusturmustur. Siber uzayda saldirilar gergeklestiren kisiler hiikiimetlerin giivenlik alt
yapilarina birgok zarar vererek ciddi boyutta hasarlara yol acabilmektedirler (Bigakei,
Ergun ve Celikpala, 2015).

Siber saldirilar sadece kisi ve kurumlari degil, iilkelerin ulusal giivenligini de
tehdit etmekte, siber saldirilar ve siber casuslugun Gtesine gegerek siber savas boyutuna
ulasirken; siber giivenlik alani tiim diinyada kritik bir 6neme sahip olmakta, sadece
tilkemizde degil, farkli bircok iilkede de biiyiik bir eleman ihtiyaci olugmaktadir. 2019
yilina kadar siber gilivenlik alaninda 1,5 milyon is giliciine ihtiya¢ duyulacag:
ongoriilmektedir. Ulkemizde ise yaklasik olarak 15-20.000 siber giivenlik uzmanina
gereksinim olacagi tahmin edilmektedir (On Birinci Kalkinma Plani, 2018).

Siber tehditlerin sayis1 her gecen giin artarken tiirleri de degisiklik gostermekte,
verdikleri zarar git gide artmaktadir. Bu nedenle, siber tehditlerle miicadele ederken
kaynaklarin da dogru planlanmasi kritik 6nem tasimaktadir. Detayli analiz edilerek
olusturulmus riskler ve ihtiyaglar, teknolojik trendler dogrultusunda meydana gelebilecek
gelismelere dayali kisa ve uzun vadeli planlamalar, giivenli siber uzayin temelini

olusturacaktir (Ulusal Siber Giivenlik Stratejisi ve Eylem plani, 2020).

Yasal Diizenlemeler

Ulusal giivenlik konusunda bu kadar 6nemli bir hal almadan evvel, siber saldirilar
daha c¢ok asayis ve hukuk ile ilgili bir konu idi. Ordular tarafindan, kara, hava, deniz ve
uzaydan sonra siber de farkli bir saldir1 alani1 olarak diisiiniilmeye baslamadan once,
hiikumetler dncelikle siber alanin yasalara aykir1 sug¢ islemeyi 6nlemek hususu iizerine
odaklanmiglardir. Tiirkiye’de ilk yansimasi 6 Haziran 1991°de 3756 Sayili Tiirk Ceza
Kanunun Bazi Maddelerinin Degistirilmesine Dair Kanun ile ortaya cikmistir. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” bagligi altinda Onbirinci Bab
eklenmis ve “bir bilgisayardan programlarin, verilerin veya diger unsurlarin hukuka
aykir1 olarak ele gegirilmesi veya bunlarin baskasina zarar vermek iizere kullanilmasi,
nakledilmesi veya cogaltilmas1” yasada meydana gelen bu degisiklik ile ceza unsuru
olarak kabul edilmistir (Bicakci vd., 2015 ; TCK, 1991).

26 Eyliil 2004 tarihinde kabul edilen 5237 sayil1 Tiirk Ceza Kanunu’nda ise daha

genis yer verilerek, Uciincii Kismm Onuncu Boéliimii Bilisim Alaninda Suglar’a
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ayrilmigtir. Madde 243 “Bilisim Sistemine Girme”, Madde 244 “Sistemi engelleme,
bozma, verileri yok etme veya degistirme”, Madde 245 “Banka veya kredi kartlarinin
kotiiye kullanilmas1” olarak maddeler detaylandirilmistir (TCK, 2004).

18 Temmuz 2006’da 3713 sayili Terorle Miicadele Kanunu’nun bazi
maddelerinde degisiklik yapilmis ve terdr sugu niteligi tasiyan sucglar aciklanmistir.
Madde 4 “Asagidaki suclar 1 inci maddede belirtilen amaglar dogrultusunda sug islemek
tizere kurulmus bir terér orgiitiiniin faaliyeti ¢ercevesinde islendigi takdirde, terér sucu
sayilir” denilerek Tiirk Ceza Kanunu’nun bazi maddeleri siralamistir. Bu maddelerin
arasinda Bilisim Suglan ile ilgili 243, 244, 245 maddeleri de yer almaktadir (Terorle
Miicadele Kanunu, 2006).

5651 sayil1 "Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" 23 Mayis 2007 tarihinde
26530 sayili Resmi Gazete' de yayimlanarak yiiriirliige girmistir. Madde 1’de kanunun
amag ve kapsami; “Bu Kanunun amag ve kapsami; icerik saglayici, yer saglayici, erigim
saglayict ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklar: ile internet
ortaminda islenen belirli suglarla igerik, yer ve erisim saglayicilari iizerinden miicadeleye
iliskin esas ve usilleri diizenlemektir” seklinde yer almaktadir (Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun, 2007).

Siber giivenlik alaninda atilmisg en 6nemli adimlardan biri olan Tirkiye’nin de
taraf oldugu Avrupa Siber Suclar S6zlesmesi olmustur. Bilisim ile ilgili suglar ulusal
sinirlarin  iginden tasip tiim diinyayr etkilemektedir. Bu nedenle bu suclarla bas
edebilmenin yolu yine tiim diinyanin ortak ve is birligi i¢cinde atacagi adimlarla miimkiin
olacaktir (Aliusta ve Benzer, 2018). Avrupa Siber Suglar Sozlesmesi, 23 Kasim 2001
tarihinde Budapeste’de devletlerin imzasina agilmig, 1 Temmuz 2004 tarihinde yiiriirliige
girmis olup bu alandaki ilk uluslararas: sézlesme 6zelligi tasimaktadir. S6zlesme su ana
kadar toplam 68 iilke; Avrupa Konseyi iiyesi olan devletlerin yani sira, 21’1 Avrupa
Konseyi liyesi olmayan (ABD, Kanada, Japonya, Karadag, Giiney, Afrika Cumhuriyeti,
...) ulkeler tarafindan da imzalanmis, 62 devlet ile ilgili de hukuki siireci baslamistir.
Avrupa Konseyi kurucu tiyesi olan Tiirkiye ise 10 Kasim 2010 tarihinde sozlesmeyi
imzalamis ve 29 Eyliil 2014 tarihinde de yiriirliige girmistir. S6zlesmenin resmi olarak
Tiirkce’ ye gevirisi ise “Sanal Ortamda Islenen Suglar Sozlesmesi” olarak yapilmistir
(Aliusta ve Benzer, 2018; Convention on Cybercrime, 2001).

So6zlesmede belirtilen temel amaclar;
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e Oncelikli olarak, uluslararast is birligi tesvik edilerek, toplumu siber suglara kars
korumaya yonelik ortak bir su¢ politikas1 izlenmesi ve uygun mevzuat
gelistirilmesi,

e Bilgisayar aglarinin dijitallesmesi ve kiirelesmesinin yol agtigi degisikliklerin
farkina vararak; bilgisayar aglarinin ve elektronik bilgilerin de cezai yaptirim
uygulanmasi gereken suglarin islenmesi i¢in kullanilabilecegi ve bu tiir suglarla
ilgili kanitlarin bu aglar tarafindan saklanabilece8i ve aktarilabilecegi riskinin
bilicinde devlet ve 6zel sektor arasinda is birligi ¢aligsmalarinin yapilmasi,

e Bilgisayar sistemlerinin, aglarinin ve bilgisayar verilerinin gizliligine,
biitiinliigline ve kullanilabilirligine yonelik saldirilarin ve ayrica bu tiir
sistemlerin, aglarin ve verilerin kotiiye kullanilmasina yonelik eylemlerin sug
sayilarak, caydirmak ve etkin bir sekilde miicadele edebilmek i¢in hem ulusal hem
de uluslararast diizeyde tespiti, sorusturulmasi ve kovusturulmasini
kolaylastirarak ve hizli ve giivenilir uluslararasi is birligi i¢in diizenlemeler
saglanmasi,

olarak siralanabilir (Convention on Cybercrime, 2001).
Bilgi Giivenligi Dernegi tarafindan bir caligma yapilarak, Haziran 2012°de Siber
Giivenlik Strateji Calistayi’nda tavsiye belgesi yayinlanmig ve siber giivenlikle ilgili

yapilmasi gerekenlere yer verilirken atilmasi gereken somut adimlar;

e Ulusal Siber Giivenlik Strateji Belgesinin yayinlanmasi

e Ulusal Siber Giivenlik Kurulu olusturulmasi

e Siber giivenlik alaninda farkindaligin arttirilmasina yonelik caligmalar yapilmasi
e Siber giivenlik kiiltlirlinlin yayginlastirilmasi

e Kisisel ve kurumsal verilerin korunmasi i¢in daha siki tedbir alinmasi.

e Uluslararasi is birliginin artirilmasi

e Ulusal siber giivenlik Ar-Ge politikasinin olusturulmas: ve milli teknolojilerin

geligsmesinin desteklenmesi

o Universitelerin konu ile ilgili bilimsel arastirmalarmin derinlesmesi ile ilgili

calismalar yapilmasi

e Yeni insan kaynaklar1 yetistirilmesi ve hali hazirdakilerin gelistirilmesine yonelik

caligmalar yapilmasi
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e Kurumsal siber gilivenlik yeteneklerin artirilmasina yonelik ve kurumlara siber
giivenlik s1zma testleri yapacak bagimsiz merkezlerin kurulmasi
¢ Yasal mevzuatin diizenlenmesi
seklinde listelenmistir (Ulusal Siber Giivenlik Stratejisi, 2012).

20 Haziran 2013 tarihinde Tirkiye’ de ilk kez “Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plan1”, 28683 sayili Resmi Gazete’ de yayimlanarak yiiriirliige
girmistir. 2 yillik bu Eylem plan ile; siber gilivenlik mevzuatinin gelistirilmesi, kritik
altyapilarin  giivenliginin saglanmasi, toplumda siber giivenlik farkindaliginin
olusturulmasi, siber tehditlerin tespiti ve Onlenmesi gibi alanlarda c¢aligmalar
yiriitillmistiir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 2013).

Sonrasinda yayimlanan Eylem Plan1 “2016-2019 Ulusal Siber Giivenlik Stratejisi
ve Eylem Plan1” ile de siber giivenlik risklerinin yonetilebilir ve daha az zararli diizeyde
tutulabilmesi i¢in siber savunmanin gii¢lendirilmesi, kritik altyapilarin korunmasi, siber
suglarla miicadele edilmesi, farkindalik ve insan kaynagi gelistirilmesi, siber giivenlik
ekosisteminin gelistirilmesi ve siber gilivenligin milli giivenlige entegrasyonu gibi
alanlarda ¢alismalar yiiriitilmistir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plani,
2016).

Son donemde ise ililkemizde siber giivenligin saglanmasi ile ilgili ¢aligmalar
hizlanmis, riskleri en aza indirgeyerek, bu siirecin yonetilebilir ve kabul edilebilir
diizeylerde tutulmasin1 hedeflenmektedir. Bu kapsamda, 5809 sayili Elektronik
Haberlesme Kanunu’nun 5’inci maddesinin birinci fikrasinin (h) bendi ile

Ulusal siber giivenligin saglanmasi amaciyla politika, strateji ve hedefleri
belirlemek, kamu kurum ve kuruluslart ile gercek ve tiizel kisilere yonelik siber
giivenligin saglanmasina iligkin usul ve esaslar1 belirlemek, eylem planlarim
hazirlamak, ilgili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait
olduklar1 kurumlar1 ve konumlar1 belirlemek, gerekli miidahale merkezlerini
kurmak, kurdurmak ve denetlemek, her tiirlii siber miidahale aracinin ve milli
coziimlerin iiretilmesi ve gelistirilmesi amaci ile ¢aligmalar yapmak, yaptirmak
ve bunlar tesvik etmek ve siber glivenlik konusunda bilinglendirme, egitim ve
farkindaligi artirma calismalar yiiritmek, siber giivenlik alaninda faaliyet
gosteren gergek ve tiizel kisilerin uymasi gereken usul ve esaslar1 hazirlamak

yetkisi, gérev ve sorumluluklar1 Ulastirma ve Altyap: Bakanhigi’na verilmistir (Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani, 2020).

10 Temmuz 2018 tarihli ve 30474 sayili Resmi Gazete’de yayimlanan 1 no’lu
Cumbhurbaskanligi Kararnamesi ile kurulan Dijital Dontisim Ofisine (DDO) “Bilgi
giivenligini ve siber giivenligi artirici projeler gelistirmek” gorevi verilmistir. Bu cergevede,

2019/12 sayili Cumhurbaskanligi Genelgesi ile Bilgi ve Iletisim Giivenligi Tedbirleri
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yayimmlanmistir. 15 Agustos 2016 tarihinde 5809 sayili Elektronik Haberlesme Kanunu’na
eklenen hiikiimler'ile BTK ’ya siber saldirilarin engellenmesi ve caydiriciligi saglanmasi
gorevleri ile bu gorevler kapsaminda yiikiimliiliikklerini yerine getirmeyen ilgili taraflara
yaptirim uygulama yetkisi verilmistir (Ulusal Siber Glivenlik Stratejisi ve Eylem Plani,
2020).

Gilivenli bir siber uzay ortaminin saglanmasi ve siirdiiriilebilmesinin yolu
teknoloji, insan ve silire¢ bilesenlerinin giivenligine baghidir. Buna bagl olarak
hayatimizda yer alan teknolojilerin yani sira, yer almasi1 6ngoriilen yeni teknolojiler de;
yapay zeka, nesnelerin interneti, blok zincir, 5G gibi, yakin gelecekteki siber giivenlik
planlamalarinda oncelikli olarak yer alacaktir (Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani1, 2020).

Kurumlar ve Kuruluslar

Tiirkiye’de siber giivenlik ile ilgili ¢esitli kurumlar ve kuruluglar bulunmaktadir.

Bunlar asagida kisaca agiklanmaktadir.

Bilgi Teknolojileri ve iletisim Kurumu (BTK)

27 Ocak 2000 yilinda Telsiz Kanunu'nda yapilan degisiklikle Telekomiinikasyon
Kurumu kurulmustur. 10 Kasim 2008 yilinda ise, Elektronik Haberlesme Kanunu ile
kurumun adi Bilgi Teknolojileri ve Iletisim Kurumu olarak degistirilmistir. Bilgi
Teknolojileri ve lletisim Kurumu (BTK), telekomiinikasyon sektdriinii diizenleyip
denetleyen bu anlamda Tiirkiye'nin ilk kurumudur (BTK, 2020).

Telekomiinikasyon alaninda; “yetkilendirme, denetleme, ihtilaf ¢oziimii, tiiketici
haklarinin korunmasi, sektor rekabetinin diizenlenmesi, teknik yonergeler yayinlamak ve
spektrum yonetimi ve izlenmesinden” sorumludur. Ayn1 zamanda bilgi teknolojileri
konusunda otoritedir ve Telekomiinikasyon lletisim Baskanligi (TIB) aracihigiyla bu

konudaki gorevleri gergeklestirmektedir (Bigakei, vd., 2015).

Telekomiinikasyon Iletisim Baskanhg (TIiB)

TIB, 2005 yilinda biinyesinde ¢alisanlara ek olarak “Milli Istihbarat Teskilat:

Miistesarlig1”, “Emniyet Genel Midiirligi” ve “Jandarma Genel Komutanligr’nin” ilgili
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birimlerinden birer temsilci barindirmak iizere, yiiriitiilen caligmalarla ilgili dogrudan
BTK Baskani’na rapor vermek iizere kurulmustur (Bigakci, vd., 2015).

TIB cogunlukla internet hizmetleri de dahil olmak iizere telekomiinikasyon
triinleri araciligiyla gergeklesen iletisimin ve sinyal bilgisinin denetimi  ve
kaydedilmesinden sorumlu olmustur. Bunun yamn sira internet hizmetlerinin “emniyet”
tarafiyla “icerik saglayic1”, “yer saglayici”, “erisim saglayic1” ve “toplu kullanim
saglayicilarinin” kontrol edilmesiyle de ilgilenmistir. Bu sebeple TIB internette
uygulanan erisim engelleri ve kullanict gizliligi/ag takibi gibi konularin muhatabi
konumundaki kurum olmustur. Aym1 zamanda internet {izerinde yapilan islemlerin
izlenmesi, takip edilmesi, perdelenmesi ve filtrelenmesi iizere gelistirilmesi gereken
yazilim ve donanimlara iliskin asgari kriterleri belirlemekle gorevli olmustur (Bigakci
vd., 2015; internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 2007). 2015 yilinda yapilan
degisikliklerle TiB igerige ve internet sayfalarina hizl bir bigimde erisebilme yetkisi elde
etmis ve kararlarina uyulmasi konusunda hukuki caydiricilara sahip olmustur (Bigake1
vd., 2015). Agustos 2016’da 671 sayili Kanun Hitkmiinde Kararname ile Olaganiistii hal
kapsaminda bazi kurum ve kuruluslara iligkin diizenleme yapilmis, Telekomiinikasyon
fletisim Baskanlig1 kapatilmistir. Yetkileri ise Bilgi Teknolojileri ve iletisim Kurumuna
devredilmistir (KHK, 2016).

Siber Sug¢larla Miicadele Daire Baskanhg:

Bilisim teknolojileri kullanilarak islenen suglarin sorusturulmasi ve dijital
delillerin incelenmesi i¢in destek veren gorevli Daire Baskanliklari il birimlerinin daginik
yapisinin tek bir ¢ati altinda toplanmasi ve siber suglarla etkin bir sekilde miicadele
edilebilmesi amaciyla 2011 yilinda 2025 sayili Bakanlar Kurulu Karari ile Emniyet Genel
Miidiirliigii biinyesinde Bilisim Suglariyla Miicadele Daire Baskanligi kurulmus, Subat
2013’te ise ismi Siber Suglarla Miicadele Daire Baskanligi olarak degistirilmistir. Siber
Suglarla Miicadele Daire Baskanlig1 vizyonunu asagidaki gibi siralamistir (EGM, 2021).;

e Siber suclarla miicadele etmek,
e Siber suglar konusunda toplumda farkindalik olusturmak,

e Siber suclarla miicadelede uluslararasi igbirliklerini artirmak,
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o Ulkemize yonelik siber sug tehditlerini degerlendirmek, gerekli analizler yapmak
ve bu tehditlerle miicadele etmek,

e Siber suglarla miicadelede alaninda uzman sorusturmaci ve adli bilisim
personelleri yetistirmek,

e Teknolojik gelismeleri takip etmek ve bu teknolojiyi kullanmak suretiyle siber

suglarla miicadele kapasitemizi artirmak.

Siber Giivenlik Kurulu

Haziran 2012°de gerceklesen Siber Giivenlik Strateji Calistayi’nda atilmasi
gereken somut adimlar listesinde yer alan Ulusal Siber Giivenlik Kurulu Olusturulmast,
20 Ekim 2012 Bakanlar Kurulu’nun 2012/3842 sayili karar1 ile ger¢eklesmis, Siber
Giivenlik Kurulu olusturulmustur. Bakanlar Kurulu’nun aldigir Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna liskin Karar Madde 4°te
Siber Giivenlik Kurumu’nun; “siber giivenlikle ilgili olarak alinacak Onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak ve
bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla” kuruldugunu
aciklamigtir (Bakanlar Kurulu Karari, 2012). Ulastirma, Denizcilik ve Haberlesme
Bakam1 baskanhigini iistlenmis, “Disisleri”, “I¢isleri”, “Milli Savunma”, “Ulastirma,
Denizcilik ve Haberlesme Bakan1 miistesarlar1”, “Kamu Diizeni ve Giivenligi Miistesar1”,
“Muilli Istihbarat Teskilat1 Miistesar1”, “Genelkurmay Baskanligi Muhabere Elektronik ve
Bilgi Sistemleri Baskam”, “BTK Baskan1”, “TUBITAK Baskam”, “Mali Suclari
Arastirma Kurulu Baskan1”, “Telekomiinikasyon Iletisim Baskan1 ve UDH” tarafindan,
bakanlik ve kamu kurumlarinda calisan iist diizey yoneticilerden, kurul olusturulmustur
(Bakanlar Kurulu Karari, 2012). T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi

koordinator kurum olarak tanimlanmaigtir (On Birinci Kalkinma Plani, 2018).

Ulusal Siber Olaylara Miidahale Merkezi (USOM)

Siber Giivenlik Kurulu bir sonraki y1l Tiirkiye nin birinci Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’n1 yaymlamistir. Ayni y1l plan 25 Mart 2013’te 4890
sayil1 Bakanlar Kurulu Karar ile yiiriirliige girmistir. Eylem planinda kritik altyapilara
yer verilerek su sekilde agiklanmistir:

Isledigi bilginin, gizlilik, biitiinliik ve erisilebilirlik dzellikleri zarar gérdiigiinde;
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e Can kayb1 olmasina,

e Biiyiik 6l¢iide ekonomik zararin ortaya ¢ikmasina,

e Ulusal giivenlik agiklarina veya toplum diizeninin bozulmasina,

neden olabilecek bilisim sistemlerini i¢ine alan altyapilar1 ifade etmektedir (Uluslararasi
Siber Giivenlik Stratejisi ve Eylem Plani, 2013).

20213-2014 Eylem Planinda, ulusal tehdit ve tehlikelere kars1 giiniin her saatinde
miidahale edebilecek Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurularak,
USOM’un koordinasyonunda c¢alisacak sektorel Siber Olaylara Miidahale Ekipleri
(SOME) olusturulacag: yer almistir. USOM ve SOME’ler gorevlerini yerine getirirken
ihtiyac halinde gerekli verileri elde edebilmek amaciyla adli makam ve kolluk birimleri
ile koordineli hareket edecekleri belirtilmistir. USOM’nin uluslararasi kuruluslarla da
yakin is birligi yapmasi gerektigine deginilmistir. 2013-2014 Eylem Plani sayesinde;
siber ortamlarda meydana gelen tehlikeler belirlemesi, yasanabilecek zararlarin en aza
indirgenmesi ve yok edilmesi i¢in Onlemlerin gelistirilmesi ve paylasilmasi i¢in ulusal
diizeyde etkin bir sekilde ¢alisarak kurum ve kuruluslarin siber giivenliklerini saglamasi
gorevleriyle Siber Olaylara Miidahale Organizasyonu olusturulmustur (Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani, 2013)

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plant dogrultusunda yapilan

calismalar gercevesinde son donemde;

e Ulusal siber giivenlik kapasite ingasi programi kapsaminda SOME’lerin insan
kaynagiin iyilestirip gelistirilmesi ve siber olaylara hazirlik seviyesinin
artirtlmasi, ulusal ihtiyaca yonelik insan kaynaginin yetistirilmesine yonelik
olarak egitim, kamp ve yarigma gibi faaliyetler,

e Teknolojik dnlemler programi kapsaminda, yapay zek& ve makine 6grenimi gibi
teknolojilerden yararlanan AVCI, AZAD ve KASIRGA gibi hizli tespit ve erken
miidahale sistemlerinin gelistirilmesi,

e Tehdit istihbarat1 edinimi, iiretimi ve paylasimi programi kapsaminda hem ulusal
hem uluslararasi paydaslarla ¢ift tarafl yiiriitiilen bilgi paylasimi ve koordinasyon
calismalari

e Kiitik altyapilarin korunmasi programi kapsaminda ise kritik altyapilarin hizmet
stirekliliginin takibine yonelik izleme faaliyetleri, zafiyet tarama ¢alismalar1 ve

bilgi giivenligi ile ilgili diizenleme ve denetleme ¢aligmalar: ylriitiilmustiir.
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Yiritilen biitin bu yenilikler ve c¢alismalarin neticesinde, Uluslararasi
Telekomiinikasyon Birligi Global Siber Giivenlik Endeksi’nin 2019’da yayimladig
sonuglari ile 2018 yilinda tilkemiz bir 6nceki yila gore 23 sira yiikselmis, diinyada 20’nci
sirada, Avrupa’da 11’inci sirada yer almistir (Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani, 2020).

Ogretmenler ve Siber Giivenlik

Siber giivenligin birbirini etkileyen, i¢inde insan faktoriiniin de yer aldig1 birgok
paydastan olusan biitiinciil yapida bir sistem oldugu anlasilmaktadir. Insan faktorii yer
aldig1 birgok sistem gibi bu alanda de en zayif disli olarak goriilmektedir. Siber gilivenlik
diizeyini iist noktalara tasimak i¢in gilivenlik sistemlerine yapilan yatirimlar ve alinan
onlemler kadar insanlarin bilinglenmesi ve farkindalik diizeylerinin artirtlmasi da énemli
goriilmektedir (Yayla, 2018; Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009).

Tiim diinyada internet ve bilgi iletisim teknolojilerinin kullanimi artarken
kullanan yas1 da gittikge kiictilmektedir (Teker, 2019). Cocuklarin teknoloji ile tanigsma
yaslar1 disiiniildiigiinde c¢esitli risk ve tehditlerin farkinda olmalar1 i¢in yapilacak
caligmalarin ilkokuldan doneminden itibaren baslatilmasi gerektigi diisiiniilmektedir
(Gtildiiren ve Keser, 2017). Buradan yola ¢ikarak toplumda siber giivenlik farkindaliginin
sistemli bir bicimde kazandirilmasi i¢in baslangi¢c noktasinin okul ¢agindaki 6-18 yas
grubu g¢ocuklardan olugmasimin gerekli oldugu sdylenebilir. Erken yaslardan itibaren
farkindalik ve bilincin olugsmasini saglamak toplumu olusturan tiim bireylerin Siber
giivenlik alaninda daha duyarli olmasi anlamma gelmektedir. Cocuklarin bu biling ve
farkindaligi kazanmasi igin onlara konu ile ilgili egitimleri verecek ve egitim sistemi
igerisinde davraniglartyla rol model olacak dgretmenlerin siber giivenlik farkindaliginin
yiiksek olmas1 dnem tagimaktadir. Ogrenciler, 6zellikle 6devlerini yerine getirirken, oyun
oynarken, sosyallesirken yani giinlilk hayatlarinin bir¢ok alaninda bilgi iletisim
teknolojilerini ve interneti siklikla kullanarak siber tehditlerle her an karsilagabilecek
ortamlarda bulunmalar1 biiyiik risk teskil etmektedir. Bu tehditler ile 6grenciler arasinda
kilit gorevi goren Ogretmenlerin siber giivenlik risklerine karsi farkinda olmasi
ogrencilerini bu dogrultuda bilinglendirebilmesi agisindan biiyiik 6nem tasimaktadir. Bu
sebeple oncelikle 6gretmenlerin siber giivenlik farkindalik diizeyleri belirlenerek hangi
egitimlere ihtiya¢ duyduklar1 tespit edilmeli ve Ggrencileri yetistirecek 6gretmenlerin
farkindalik diizeyleri artirilmalidir (Yayla, 2018).

38



Buradan hareketle MEB’in ge¢misten giiniimiize bilisim teknolojileri ile ilgili
ogretmenlere verdigi egitimler arastirilmistir. 2001-2011 yillar1 arasindaki Hizmet Ici
Egitim Planlar1 incelendiginde bilgi ve iletisim teknolojileri alaninda &gretmenlere
yonelik seminer ve kurslarin sayisi ¢ok fazla olmasa da ¢esitli egitimlerin verildigi
goriilmektedir. Bu egitimler incelendiginde genellikle Bilisim Teknolojileri ve Formator
ogretmenlere yonelik oldugu anlasilmaktadir (MEBbD, 2021). Verilen egitimler baslica;

e Egitimde bilgi iletisim teknolojileri kullanimina yo6nelik,
e Bilgisayar ag sistemlerine yonelik,
e Programlama dillerine yonelik,
e Web tasarimina yonelik,
e Office programlaria yonelik,
e Grafik tasarimina yonelik,
e Isletim sistemlerine yonelik
olarak siniflandirilabilir.

Ancak, 2012-2021 yillar1 arasindaki Ogretmenlerin Hizmet i¢i Egitim Planlar:
incelendiginde bilgi ve iletisim teknolojileri alaninda verilen egitimlerin Fatih Projesi’nin
de pilot olarak uygulanmaya baslanmasiyla birlikte sayi, ¢esitlilik ve farkli branglardaki
ogretmenlere ulagsma anlaminda hiz kazandigini séylemek miimkiindiir (MEBDb, 2021).
Onceki yillardan devam eden egitimlerin yan sira yeni eklenen egitimler baslica;

e Fatih projesi kapsaminda BT nin ve internetin bilingli ve giivenli kullanimina
yonelik,

e E-igeriklerin egitime dahil edilmesine yonelik,

¢ Android Programlamaya yonelik,

e 3D Yazici ile Tasarim ve Uretime yonelik,

e Temel Robotik alanina yonelik,

e STEM’e yonelik,

e Temel Kodlamaya yonelik,

e Arduino uygulamalarina yonelik,

e Algoritmik ve bilgi islemsel diistinmeye yonelik,

e Dijital girisimcilige yonelik,

e Siber giivenlik, biiyiik veri, yapay zeka ve nesnelerin internetine yonelik

olarak siniflandirilabilir.
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Diinyada bilgi iletisim teknolojileri ve internet ile ilgili yasanan gelismeler
egitimde degisimi ve gelisimi zorunlu hale getirmektedir. Ozellikle son yillarda bircok
iilke egitim sisteminde bilgi ve iletisim teknolojilerinin giivenli kullanimi dogrultusunda
Ogretmenlerin bilgi ve beceri diizeylerini artirarak bir standart olusturma konusunda
calismakta yeni politikalar ve uygulamalar1 O6grenme-6gretme siirecine dahil

etmektedirler (Ozden, 2005).

2.2. Ilgili Arastirmalar

Siber giivenlik, glinlimiiz diinyasinin hemen her asamasinda, toplumdaki biitiin
bireyleri ilgilendiren bir kavramdir. Ozellikle insan unsurunun siber giivenligin énemli
bir pargasi oldugunu sdylemek miimkiindiir. Tiim toplumlar i¢in hayati 6nem tagiyan
siber gilivenlik sorunlarinin, bireylere yonelik egitim, bilinglendirme ve farkindalik
caligmalariyla iligkili oldugu anlasilmaktadir. Bu kapsamda literatiir taranarak siber
giivenlik ve siber giivenlik farkindaligina yonelik yapilan calismalar incelenmistir. Bu
boliimde incelenen bazi ¢alismalar 6zetlenmistir.

Pusey ve Sadera (2011) Ogretmen adaylari 6gretmen egitimi programlarinda
egitim igeriklerine bilgisayar ve interneti ve teknolojiyi entegre etme yoOntemlerini
Ogrenildigini, ancak 6gretmen adaylarinin bu cihazlarla calisirken giivenlik konularinda
yetkin olduklarmin varsayildigini belirtmislerdir. Buradan yola ¢ikarak yaptiklari
calismada, 6gretmen adaylarinin C3 olarak da bilinen; siber etik, siber giivenlik (safety)
ve siber gilivenlik (security) konularinda ne kadar bilgi sahibi olduklari, anlayiglart ve
bunlar1 6gretme yeteneklerine iliskin inanglar1 arastirilmistir. Arastirmacilar, 318
O0gretmen adayina ulasarak hazirladiklar1 75 C3 konusundan olusan anket ile adaylarin,
modelleme veya Ogretme yeteneklerini degerlendirmek istemislerdir. Ogretmen
adaylarinin gelecekteki 6gretimlerinde C3 igerigi hakkindaki bilgileri ve 6gretmeye hazir
olma durumlar1 hakkinda veri toplamak i¢in tasarlanmis ankete dayali bu ¢alismanin
sonuglari; katilimcilarin C3 konularint modellemeye veya 6gretmeye hazir olmadigini
gOstermistir. Arastirmada, 6gretmen adaylarimi C3'i gelecekteki 6gretimlerine entegre
etmeye daha iyi hazirlamak i¢in miifredatlarinda bu konular1 ele almak i¢in stratejiler
gelistirmede 6gretmen hazirlik programlarina yardimci olacaktir dnerisi yapilmistir.

Unver’in (2012) Ulusal Siber Giivenligin Saglanmasinda Farkindalik Calismalar
isimli arastirmasinda, bireylerin bilgi giivenligi farkindalig1 lizerinde yogunlasarak,

farkindalik kapsaminda yapilabilecek ¢alismalari yedi baslik altinda; Egitim, Tatbikatlar,
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Bilgilendirme Siteleri, Etkinlikler, Yayinlar ve Diger olarak ele almistir. Calismada 6neri
olarak, tiim vatandaslara egitimler verilerek “Siber Vatandas™ bilinci olusturulmasi
gerektigi, “Siber Giivenlik Ay1” belirlenmesi gerektigi, ulusal seviyede tatbikatlar
yapilmas1 gerektigi, bilgi giivenligi farkindaligir Ol¢limii yapilmasi gerektigi ve tiim
Onerilerin “Ulusal Farkindalik Programi” c¢ercevesinde biitiinciil bir yaklagimla
uygulanmasi gerektigi gelistirmistir.

Akin, Cinar, Karaman ve Bilekyigit’in (2013) “Siber Durum Farkindaligini
Artirmada Etkili Bir Yontem: Bayragi Yakala (Capture the Flag)” isimli ¢alismalarinda,
amacin “savunmaya yonelik farkindalik olusturmak”™ oldugu katilimcilara belirtilmistir.
Yarigmanin hazirlanmasi ve uygulanmasi “prosediirel konular” ve “teknik konular” iki
asamada toplanmigtir. Prosediirel konular ile ilgili asamada, “yarigsmanin nasil yapilmasi
gerektigi, siiresi, kullanilacak platform ve donanmim” ve buna benzer durumlara
yonelinmis; teknik konular ile ilgili boliimde yarismada gecen “sorular ve ¢6ziimler”
detayli bir bi¢imde ele alinmistir. Calismada “siber durum farkindaligini artirmaya
yonelik bayragi yakala (BY) yarigmasi” kurum ic¢in farkindalik g¢alismasi olarak
personellere uygulanmistir. Uygulanan yarismanin etkililigi ise anket diizenlenerek
belirlenmistir. Aragtirmanin degerlendirme boliimiinde; kullanicilara “yarigmadan 6nce
ve sonra siber glivenlik alaninda kendilerine giivenlerinin nasil oldugu” sorulmus,
katilimcilar” ortalama olarak %350 oraninda giivenlerinin arttigini” ifade etmislerdir.
Katilimcilara, buna benzer bir yarisma yapilsa “tekrar katilmak ister misiniz ya da
yarismanin hazirlanmasi asamalarinda yer almak ister misiniz” diye sorulmus, hepsinin
cevabi “Evet” olmustur. Yarismanin siber giivenlik farkindaligini nasil etkiledigi ile ilgili
soruya ise “cok iyi” cevabi alindig1 bilgilerine yer verilmistir. Aragtirmanin sonuglart,
siber giivenlik konusu ile ilgili goérevli olan ve herhangi bir sisteme zarar verme ihtimali
olmayan kisilere yonelik yapilacak olan “bayragi yakalama yarigmalar1” sayesinde bu
konudaki bilgi ve farkindalik diizeyinin artirilabilecegini gostermistir. Ayni zamanda
siber giivenlik ile ilgili bir gorevi olsa dahi calisanlarin, 6grendikleri kavramsal
bilgilerden daha ¢ok tecriibe ettikleri durumlarda farkindalik diizeylerinin arttig
sonucuna ulagilmistir.

Goztepe, Kilic ve Kayaalp (2014) “Derinligine Siber Glivenlik: Tiirkiye Siber
Giivenlik Ajanst Organizasyonu Tasarimi” arastirmasinda, mobil cihaz kullaniminin
yayginlasmas1 ve ‘“nesnelerin interneti” uygulanmaya baslanmasiyla, insanoglunun
gercek diinyanin yaninda ayni zamanda bir “siber-diinyada” yasamaya basladigi, siber

uzayin ansizin genislemesiyle birgok siber saldiriya karsi korunmasiz kaldigi
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belirtilmistir. Siber saldirganlarin ve siber saldirilarin giin gectikge fazlalagsmasina
ragmen saldirganlarin bu konudaki bilgilerinin azaldig: bu ters orantinin, kurum, kurulus
ve hiikumetleri, siber tehditlere kars1 daha kapsamli giivenlik 6nlemleri almaya zorladigi
ifade edilmistir. Gelismis tilkelerin “kara”, “deniz”, “hava” ve “uzaydan” sonra siber
uzay1 “besinci operasyonel etki alani” olarak gormeye basladigi vurgulanmistir. Tiirkiye
icin “siber gilivenlik ajansi tasariminin”, siber giivenlik bazinda iilke giivenliginin
saglanmasi adina “derinlemesine siber savunmanin” ¢ok énemli bir durum oldugu ifade
edilmistir. Calismada, giiglii bir siber savunma elde etmek i¢in en 6nemli adim olan, bir
strateji ve uygun bir siber savunma yapisi ortaya koymak tizere Tiirkiye “siber giivenlik
ajanst kurumu i¢in sekiz katmanli derinligine savunma mimarisi” Onerilmis, bu
mimarinin, kurum ve kuruluslar igin ¢ok faydali ve anlik bilgi paylasimi saglayacagi
belirtilmistir. Ayrica, bilesenleri ile birlikte siber giivenlik ajansi organizasyon tasarimi
da sunulmustur. Calismada sunulan gergeve, siber savunma stratejisini bir savunma
mimarisi olarak degil, {i¢ ana merkez; siber savunma koordinasyon merkezi, siber
teknolojiler aragtirma merkezi ve siber operasyon merkezi tarafindan ¢ok boyutlu bir
organizasyon olarak goérmiistiir. Siber savasla miicadele eden bir alan olmadan bir
devletin kendi giivenligini saglayamayacagi ifade edilmistir.

Yilmaz (2015) siber giivenligin olusmasinda “yazilim ve kalite siireclerini”
inceledigi tez calismasinda, “siber giivenlik kavramlari, giivenli yazilim gelistirme
modelleri ile yazilim kalite kriterleri” arastirilmistir. Calismada, “Tiirkiye’de kamu
kurum ve kuruluslart ile 6zel sektdr firmalarinda siber gilivenlikte yazilim kalite
kriterlerinin Onemine ydnelik farkindalik diizeyi” ortaya konulmaya calisiimistir.
Tiirkiye’de yazilimlarin kalitesi ile ilgili ilerleyen durumlar, siber giivenlik icin
belirlenen kriterlere gore ortaya koymak tlizere hazirlanan anket kullanilmis ve farkindalik
durumunu 6lgmek hedeflenmistir. Siber giivenlikle ilgili Tiirkiye’deki durumu ortaya
koymaya calisan anket sonuglari; bilgi giivenligi ve giivenli bilgisayar programlari iretme
ile ilgili egitimlerin gerekli goriildiigli, uygulamalarin “giivenli yazilim gelistirme yasam
modelleri” ile iiretilmeye ugrasildigi, “risk analizi ve risk azaltma yontemleri ile tehdit
modellemenin” ehemmiyetinin bilincinde olundugunu gostermistir. Ancak, bu bilincin
gostergesi niteligindeki sertifikalarin kurumlar tarafindan kullanilma yiizdesinin oldukga
az oldugu fark edilmistir. Bunun sonucunda “kalite bilincinin yeterince olusmadig1”,
sonucuna ulasilarak, kurumlarda diinya ¢apinda kurumsal bir olusumun gergeklesmesi ile
ilgili yetersizliklerin var oldugu goriilmiistiir. Calismada, siber giivenlik bilinci yiiksek

cikmasina karsin beklenen seviyeye ylikselmedigi ve siber giivenlik ile ilgili boyutlarin
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i¢sellestirilmedigi ifade edilmistir. Buradan hareketle yazilimlarin ¢ok sik saldirtya maruz
kalan “siber unsur” oldugu farkindaliginin gelistirilmesine gerek oldugu goriilmiistiir.

Erol’un (2016), yetenck tabanli model gelistirerek Siber giivenlik farkindaligini
belirlemek tizere gergeklestirdigi yiiksek lisans tez ¢alismasinda, Siber giivenlik
farkindalig1 konusunda insan faktoriiniin 6nemi belirtilerek, bu farkindaligi yetersiz ve ya
hi¢ gelismemis olan olmayan ya da yetersiz olan kisilerin kullandig1 sistemler veya
cihazlara kolay bir sekilde tistelik az bir mali giderle erisilebildigi ifade edilmistir. Etkili
bir bilgi giivenliginden s6z edebilmek i¢in farkindalik konusu “bir ¢6ziim” olarak degil,
“bir problem” olarak ele alinmis, bu konudaki sorunlarin bilgi giivenligi ile ilgili
farkindaligin ne kadar yeterli oldugunun belirlenmesi ve de ¢ikan sonuglara gore
farkindalik diizeyinin artirilmast ile ortadan kalkabilecegi “bilgi giivenligi farkindalik
yeterlilik seviyesinin” ol¢iilmesi ve elde edilen sonuglarla birlikte ‘“farkindalik
seviyesinin arttirilmas1” ile giderilebilecegi belirtilmistir. Arastirmada, ilk defa
farkindaligin diizeyinin yeterli olup olmadigini belirlemek {iizere “yetenek tabanli
dinamik bir model” ortaya konulmustur. Gelistirilen modelin basarim olgiitleri tespit
edilerek dogrulanma yapilabilmesi igin ‘“www.guvenlikicinbirdakika.org” sitesi
kurulmus 6rnek bir ¢alisma gergeklestirilmistir. Sosyal sorumluluk projesi ile “Gazi
Universitesi Bilgi Giivenligi Miihendisligi Ana Bilim Dali 6grencileri” siber giivenlik
farkindaligina yonelik kullanicilarin bilgilendirilmesi i¢in “roportajlar, videolar, giincel
saldirilara  yonelik bilgilendirmeler, bilgi giivenligi konferanslar1 etkinliklerin
duyurulmas1” vb. icerikler yer alacak bi¢imde hazirlanan bu 6rnek calisma kullanima
acilarak durum degerlendirmeleri gergeklestirilmis ve farkindaligin artirilabilmesi igin
siber saldirilara karsi fikir Onerileri sunulmustur. Ancak, bireylerin davraniglari ile
farkindalik seviyeleri arasinda daima tutarlilik géstermedigi, farkindaligi gelismis olsa
bile bireylerin bu farkindaliklarint davranisa dontistiirmedikleri durumda bilgi
giivenliginin bozuldugu ortaya cikmistir. Farkindalik olsa da bunlarin davranisa
dontismesi ile ilgili kritik olan parametreler ortaya konulmus ve bu parametrelerin birbiri
ile ilgisi arastirilmistir.  Arastirmada, farkindaligin  tespit edilebilmesi ve
diizenlenebilmesi igin bilgi giivenliginin olusmasi ve devam ettirebilmesini saglayacak
sistemli ve diizenli bir yaklasim seklinde ortaya konulan bu modelin siber giivenlik
farkindaliginin arttirilmasi yoniinde olumlu etkileri olacagi sonucuna ulagilmistir.

Bulu, Kavuk ve Keser (2017) bilgi ve iletisim teknolojileri 6gretmen adaylarinin
cevrimi¢i tehditlere yonelik hazir bulunusluk diizeylerini belirlemeyi amagladiklari,

Hizmet Oncesi BIT Ogretmenlerinin Okul Internet Giivenligine Yonelik Onerileri adli
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caligmalarinda 6grencilerin interneti sorumluluklarini bilerek kullanmasi gerektigini
bunda da Ogretmenler ve okul bilgi teknolojileri uzmanlarinin rolleri oldugunu
belirtmislerdir. Calismada bilgi ve iletisim teknolojileri 6gretmen adaylarina benzersiz
bir gercek¢i problem verilmis ve ¢oziim stratejileri sorulmustur. Bilgi ve iletisim
teknolojileri 6gretmen adaylarin ¢6ziim stratejileri ve onerdikleri etkinlikler igerik
analizi yontemi kullanilarak analiz edilmistir. Analizden; egitim, teknik ¢oziimler,
rehberlik, veliler, sorun tanimlari, engeller, etkinlikler ve is birligi olmak tizere sekiz
kategori ortaya c¢ikartmiglardir. Arastirmanin sonuglarinda, Ogretmen adaylarinin
cogunun hazir bulunusluk diizeylerinin istendigi seviyede olmadigi, internet giivenligi
icin egitim ve Ogretimin Onemini bilmelerine ragmen, internet giivenliginin egitim
miifredatina entegre edilmesinin Onemini vurgulayamadiklari ve de ogrencilerinin
internet glivenligi konusunda sorumluluklarini almaya istekli goriinmedikleri bilgilerine
ulastlmistir.

Subramaniam (2017) yaptigi bu c¢alismada, Malezya yarimadasinin kuzey
bolgesinde yer alan bir iiniversitedeki 6grencilerin siber giivenlik farkindalik diizeylerini
arastirmistir. Arastirmanin yapilmasina zemin hazirlayan etmenleri; 68rencilerin yogun
bicimde bilgisayar kullanmasiyla birlikte tehlikelerle yiiz ylize olmalar1 ve egitimlerini
tamamladiktan sonra meslek hayatlarina baglayacaklari i¢in siber giivenlik bilincinin su
anda kazandirilmasi gerektigi, olarak agiklamistir. Literatiirdeki diger anketlerden
uyarlanan Siber Giivenlik Farkindalik Diizeyi anketi toplam 318 6grenciye uygulanmistir.
Tiim derslerden katilime1 olarak almak amaciyla tabakali 6rnekleme kullanilmistir.
Aragtirma bulgulari, 6grencilerin farkindaliklarinin ortalama diizeyde oldugunu, kiz ve
erkek Ogrenciler arasinda siber giivenlik farkindalik diizeyinde bir fark olmadigini
gostermistir. Calisma ayrica, bilgisayar kullaniminin 6grencilerin siber gilivenlik
farkindalik diizeylerine katki saglamadigini ortaya koymustur. Ayrica, farkli derslerden
gelen 6grenciler arasinda farkli seviyelerde siber giivenlik farkindaligi bulundugunu ve
daha 1yi bilgi islem becerilerine sahip 6grencilerin daha 1iyi siber giivenlik farkindalik
seviyelerine sahip oldugu ortaya ¢ikmistir. Arastirmada, iiniversite dncesi kurumlarda
siber giivenlik sorunlarini ele alan pratik ¢6ziim onerileri sunulmustur. Tiim birinci sinif
ogrencilerine iiniversite dncesi ders kayitlarinin ilk haftasinda siber giivenlik farkindalik
programi yapilabilir, Universite éncesi kurumlarda ara sira siber farkindalik programi
yaptirilarak tiim derslerden dgrenciler faydalanabilir, farkindalik programi siber giivenlik
yasalariny, risk ve dnleme yontemlerini igermelidir, egitmen ve yoneticiler de geng neslin

dijital cag savasini donatmalarina ve bunlarla miicadele etmelerine yardimci olmak icin
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egitim almalidir 6nerileri yapilmistir. Siber suglarla ilgili daha fazla arastirma ve deney
yapilmasi siddetle tavsiye edilmistir.

Semerci (2019a) egitim fakiiltelerinde Ogrenim goren Ogrenciler ile farkli
fakiiltelerde 6grenim goren O6grencilerin siber glivenlik farkindaliklarini karsilagtirmistir.
Siber uzaydaki kullanicilarin, siber giivenlik farkindaliklarinin yetersiz durumda olmasi
fazlaca zarar gordiiklerini, bu yilizden tiim bireyler i¢in kritik bir dnemi oldugunu, ancak
O0gretmenlerin bu konudaki iistlenmeleri gereken sorumluluklarinin ¢ok daha fazla
oldugunu belirtmistir. Calismada “6gretmen aday1 egitim fakiiltesi 6grencilerinin siber
giivenlik farkindalik diizeylerinin diger fakiilte 6grencilerinin farkindalik diizeyleriyle”
karsilastirilmis ve bir¢ok farkli degisken acisindan incelenmistir. Calisma, tarama
modelinde gergeklestirilmis olup, ¢alisma grubunu ise ii¢ tane devlet iiniversitesinden
toplam 448 Ogrenci olarak belirlenmistir. Verilerin toplanmasinda “Kisisel Siber
Giivenligi Saglama Olgegi” ve anket form kullanilmistir. Calismanin bulgular kismi
incelendiginde, 6grencilerin kisisel siber giivenlik farkindalik diizeylerinin orta ve iizeri
oldugu, egitim fakiiltesinde Ogrenim goren Ogrencilerin siber giivenlik farkindalik
diizeyleri ile farkli fakiiltelerdeki 6grenim goren 6grencilerin farkindalik diizeyleri ve
cinsiyetleri arasinda anlamli bir farklilik bulunmamistir. Katilimcilarin siber giivenlik
farkindaliklart  “smif diizeyi” ve “giinlik internet kullanim siireleri” bazinda
incelendiginde farkli etki diizeylerinde anlaml1 farklilik bulundugu sonucuna ulasilmaistir.

Semerci’nin (2019b) iniversitede 6grenim goren Ogrencilerinin, kisisel siber
giivenligi saglama davraniglar1 ile “cinsiyet”, “sif diizeyi”, “gilinlik akilli telefon
kullanim siireleri”, “bilgisayar ve internet kullanma becerileri” arasindaki iliskiye baktigi,
“Universite Ogrencilerinin Kisisel Siber Giivenlik Davranislarinin Farkli Degiskenler
Acisindan Incelenmesi” isimli calismasinda, iliskisel tarama modeli kullanilmistir.
Arastirmanin 6rneklemi ise liniversitede 6grenim goren 196 kisiden olusmustur. “Kigise/
Siber Giivenligi Saglama Olcegi” ve cinsiyet, simf diizeyi gibi verilerin toplanmasinda
gelistirilen anket formu kullanilmistir. Calismaya, %63.3” oraninda kadin, %36.7
oraninda erkek 6grenci katilmig, yas ortalamalar1 22 olarak ¢ikmistir. Katilimcilarin bir
giinde ortalama internet kullanma siireleri neredeyse 5 saat, biiylik bir kisminin da
internete baglanmak i¢in cep telefonlarimi kullandiklar1 belirlenmistir. Arastirma
sonuclar1 incelendiginde, katilimcilarin kisisel siber giivenligi saglamaya yonelik
davranislarinin orta diizeyde oldugu goriilmiistiir. Ogrencilerin kisisel siber giivenlik
saglama davranis diizeyi ile “cinsiyet” ve “bir giinde kullandiklar1 internet siireleri”

arasinda anlamli farklilik oldugu gozlenirken, “sinif diizeyi”, “bilgisayar kullanma” ve
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“internet kullanma becerileri” arasinda ise anlamli bir farklilik gézlenmedigi bulgusuna
ulagilmistir. Bulgular ve sonuglar dogrultusunda 6grencilerin kisisel siber giivenlik
farkindalik diizeylerinin arttirilmasina igin oneriler gelistirilmistir.

Selimoglu ve Altunel’in (2019) “Siber Giivenlik Risklerinden Korunmada K&prii
ve Katalizor Olarak i¢ Denetim” isimli ¢calismalarinda, is ortamlarinda hem kamu hem de
0zel sektorde biiyiikk oranda dijital alt yapi kullanildigi i¢in bilginin depolanmasi,
raporlanmasi gibi islemlerin elektronik ortamda gergeklestigi belirtilmistir. Bu dijital alt
yap1 faydali oldugu kadar biiyiik tehdit ve riskleri de beraberinde getirdigi, hem “6zel
sektorde” hem de “kamu sektoriinde” siber saldirilara yonelik 6nlemlerin alinmasi ve

3

risklerinin azaltilmasimin 6nemli oldugu belirtilmistir. Bu kapsamda “iiglii savunma
hattinin” siber riskleri kapsayacak sekilde gelistirilmesi ve kurum iginde siber risklere ve
tehditlere yonelik caligmalar gerceklestirilmesi siber giivenlik tehlikelerinin ve yol
acacagl risklerin en aza indirgenmesinde etkili olacagi goriisiinden yola ¢ikilmistir.
Bunun i¢in ilk olarak kurumda farkindalik diizeyinin artirtlabilmesi igin bir taraftan
kurumda, diger taraftan kurum disinda ilgili kisilere “siber giivenlik riski” konusunda
egitimler, programlar diizenlenmesi gerektigi belirtilmistir. Farkindaligin olusmasinin
ardindan risklerin yonetilmesinde kullanilan, “ii¢lii savunma hatt1 modeli” olusturulmals,
bu dogrultuda kurumlarin, “birinci savunma hattinda” siber giivenlikle ilgili gorevleri
olan Kisilerin ve kontrol faaliyetlerin ele alinmasi gerektigi bilgisi verilmistir. “Ikinci
savunma hatt1”, risklerin degerlendirilmesi, risklerin kurum standardina uygun olup
olmadiginin takip edilmesi, risklerin degerlendirmeleri ile ilgili yapilan degisikliklerin
izlenmesi, risklerin en aza indirgenmesi konusunda “birinci savunma hattiyla” birlikte
hareket edilmesi gerektigi ifade edilmistir. “Ucgiincii savunma hattinin” yani “i¢ denetim”,
“yOnetisim”, “risk yonetimi” ve “kontroller” konusunda 6zerk ve tarafsiz giivence
sagladigr bilgisi verilmistir.

Alanyazin taramasi sonucu ulasilan ¢alismalar incelendiginde, siber giivenligin
ozellikle son donemlerde arastirilmasi ve biitlin unsurlariyla ortaya konulmasi gereken
bir konu oldugu anlasilmaktadir. Ayrica siber giivenlik farkindaliginin da toplumun
birgok kesiminde tespit edilmesi gereken en Onemli hususlardan biri oldugu
gorilmektedir. Yapilan ¢alismalarda siber giivenlik konusunun ele alinma bi¢imi daha
cok kurumlar ve kuruluslar, iiniversite Ogrencileri ve Ogretmen adaylar1 tlizerinde
ilerlemekte oldugu ortaya ¢ikmaktadir. Alanyazin, siber giivenlik farkindalik diizeylerini
bircok farkli model kullanilarak cesitli degiskenler acisindan inceleyen caligsmalara

rastlanmaktadir. Calismalarin sonuglarina bakildiginda, siber giivenlik farkindaliginin
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erken yasta olugsmasi ve bu konuda yetkin olunabilmesi i¢in 6gretim programlarinin ve
bu programlar1 uygulayan 6gretmenlerin 6nemi vurgulanmis olsa da, farkindaligin
olusmasinda ¢ok kritik bir rol oynayan egitim sistemi ve egitiminde en O6nemli
bilesenlerinden biri olan Ogretmenler lizerinde detayli bir degerlendirme yapan
arastirmaya rastlanmamaktadir. Ayrica, ¢alismalarin genelinde, arastirma gruplarindan
veri toplama asamalarinda anket kullanildigi, goriismeler yapildigi, 6rnek olaylarin analiz
edildigi goriiliirken bir Olgek kullanilarak farkindaligin incelendigi arastirma sayisi

oldukca az oldugu goriilmektedir.
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BOLUM 3

YONTEM

Bu boliimde arastirmanin modeli, arastirmanin evreni ve drneklemi, veri toplama

araclari, verilerin toplanmasi ve verilerin ¢éziimlenmesine iligkin bilgiler yer almaktadir.

Arastirmanin Modeli

Ortaokul Ggretmenlerinin  siber gilivenlik farkindalik diizeylerinin farkl
degiskenlere gore degerlendirilmesini amaglayan bu galisma, nicel ve nitel yontemin bir
arada kullanilmasini ifade eden karma yontem modelinde tasarlanmistir. Karma y6ntem
“verilerin eszamanli veya ardisik olarak toplanip analiz edilmesi ve birlestirilmesinden”
olusur (Creswell, Plano-Clark, Gutmann ve Hanson, 2003). Karma yontemin giiglii yoni,
istatistiksel degerlendirmelerin yapilabildigi nicel veriler ile bireylerin yasanmisliklariyla
ortaya ¢ikan farkli nitel verileri bir arada kullanmasidir. Boylelikle tek basina
kullanilmasinda meydana gelebilecek eksikler tamamlanarak arastirma problemini daha
etkin bir bigimde ortaya koyar (Creswell ve Plano Clark, 2018). Karma yontem, bilhassa
toplumsal vakalarin tiim yonleriyle incelenmesi ve ortaya koyulmasindaki zorlugu farkli
yontemleri bir arada kullanarak en aza indirgemekte, dogru bir sekilde anlasilmasina katki
saglamaktadir (Creswell ve digerleri, 2003).

Bu kapsam dogrultusunda yiiriitiilen ¢aligmada, nicel ve nitel verilerin eszamanl
olarak toplanarak es deger oncelikle ayr1 ayri ¢oziimlenmesi ve birlikte tartigilarak
yorumlanmasini ifade eden karma yontem arastirma tasarimlarindan eszamanli tasarim
benimsenmistir (Creswell ve Plano Clark, 2018). Eszamanli tasarimin literatiirde; paralel
karma yontem tasarimi (Tashakkori, Johnson ve Teddlie, 2021), es zamanli nicel + nitel
karma yontem tasarimi (Plano Clark ve lvankova, 2016) veya cesitlemeli karma yontem
tasarimi (triangulation mixed method design) (Creswell, 2005) olarak kullanilabildigi
goriilmektedir. Farkli isimlerle adlandirilsa da tasarimin ifade ettigi anlam, nitel ve nicel
verilerin faydalarini eszamanli bir araya getirerek analizlerde karsilagtirma yapabilmektir

(Cetinkaya, 2013).
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Aragtirmada ortaokul 6gretmenlerinin siber giivenlik diizeylerinin cinsiyet, yas
gibi demografik 6zellikler, bilgi ve iletisim teknolojileri egitimi alip almama durumu gibi
Ozellikler igin nicel yontem kullanilmis, Ggretmenlerin siber giivenlik farkindalik
diizeylerini artirmaya yonelik Onerilerini almak igin ise nitel yontem kullanilmistir. Nitel
veriler Kisisel Bilgiler formunun son sorusunda 6gretmenler bilgilendirilerek ac¢ik uglu
olarak toplanmistir. Agik uglu arastirma sorusu “Siber giivenlik farkindalik diizeyinin
artirllmasina  yonelik  Onerileriniz  nelerdir? Yazmmiz.” seklinde diizenlenerek
yoneltilmistir. Konu hakkindaki goriislerinin belirlenmesi amaciyla yoneltilen soru,
ogretmenlerin serbestge ve detayli bir bigimde diislincelerini ifade etmelerine olanak
saglamak amaciyla yazili olarak yanitlanmak {izere sinif ortaminda ve arastirmaci

tarafindan verilmistir (Cetinkaya ve Siitgti, 2018).

Evren-Orneklem

Aragtirmanin ¢alisma evrenini 2019-2020 egitim-6gretim yilinda (COVID-19
salgini nedeniyle miimkiin olmadig1 takdirde 2020-2021 &gretim yilinda), Ankara il
merkezinde bulunan ilgelere (Altindag, Cankaya, Etimesgut, Golbasi, Kegidren, Mamak,
Pursaklar, Sincan, Yenimahalle) bagli kamu ortaokullarinda gorev yapan ortaokul
Ogretmenlerinin olusturmasi hedeflenmistir. Arastirmanin evreninde yer alacak okullarin
belirlenebilmesinde T.C. Milli Egitim Bakanlig1 resmi web sitesinden yararlanilmistir.
Web sitesinde yer alan resmi istatistiklere gére Ankara’daki 9 merkez ilgenin 322 resmi
ortaokulunda gorev yapan 15883 6gretmen, 49 resmi ortaokulunda gorev yapan 1590
imam hatip 6gretmeni bulundugu bilgisine ulagilmistir. Ulagilan bu bilgiler dogrultusunda
toplam 371 kamu ortaokullarinda gorev yapan 17473 6gretmen bulunmaktadir (MEBa,
2021). Ankara’da bulunan tiim ortaokul Ggretmenlerine erismek giic olacagi igin
aragtirma Orneklemi, oranli tabakali 6rnekleme yontemi kullanilarak belirlenmistir.
Tabakal1 6rnekleme, evreni olusturan alt gruplarin saptanarak, evren biytkliigiindeki
oranlariyla 6rneklemde yansitmasini amaglayan bir yontemdir (Biiyiikoztiirk vd., 2018).

Aragtirmada ogretmenlerin gorev yaptiklar1 okul tiiri (genel ortaokul ve imam
hatip ortaokulu) ile okullarin bagl oldugu ilgelerdeki 6gretmen sayilari temel alinarak
ilgelere gore dagilimlar belirlenmis ve evrende olusturduklar yiizdelik dilime bakilarak
orneklem se¢imi yapilmistir. Buna gore Ankara ilindeki ortaokullarda gérev yapan 17473

ogretmeni; %91 ile genel ortaokul 6gretmenlerinin (15883 kisi) ve %9 ile imam hatip
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Ogretmenlerinin (1590 kisi) olusturdugu sonucuna ulasilmistir. Bu dogrultuda 6rneklem
sayist %9 imam hatip, %91 ise genel ortaokul 6gretmenleri olarak belirlenmistir.

Cochran’in tabakal1 6rneklemede, 6rneklem biiyiikliigii hesaplama formiiliinden
yararlanilarak, arastirmanin 6rneklem biiytikliigii hesaplanmistir (1962; Akt. Balc1, 2010)
yararlanilmistir.

_ t2(PQ)/d?
T 1¥ (/N2 (PQ)/d?

Formiile bakildiginda;

n : Orneklem biiyiikliigii

N : Evren biiyiikligi

d : Tolerans diizeyi (.05 ya da .01),

t : Gliven diizeyinin tablo degeri (1.96 ya da 2.58),

PQ : (.50)(.50)=.25 maksimum oOrneklem biiyiikliigli i¢in Orneklem yiizdesini
gostermektedir.

Orneklem biiyiikliigii, N=17473, tolerans diizeyi d=.05; giiven diizeyi t=1.96;
maksimum orneklem biiyiikligii i¢in 6rneklem yilizdesi, PQ=.25 alinarak hesaplanmuistir.
Yapilan hesaplamalar dogrultusunda aragtirmanin Orneklem biiyiikliigii 385 olarak
bulunmustur.

Yazicioglu ve Erdogan (2007), ¢esitli drnekleme hatalarina yonelik farkli evren
biiyiikliiklerinden alinmast gereken Orneklem biiyiikliikleriyle ilgili bir c¢alisma
gerceklestirmislerdir. Cesitli hesaplamalarla ortaya ¢ikan sonucu tablolastirmiglardir. Bu
hesaplamalar ile ilgili tablo incelendiginde evreni temsil etmek igin %5 toleransla en az

377 elemandan olusan 6rneklemin yeterli oldugu goriilmiistiir (Tablo 1).

Tablo 1

Farkli Evren Biiyiikliiklerine Gore Orneklem Biiyiikliigii Dagilim:
Kesinlik (Goz Yumulabilir Hata)

Evren Biiyiikliigii

+%1 +%2 +%3 +%4 +%5
1.000 * * * 375 287
2.000 * * 696 462 322
3.000 * 1334 782 500 341
4.000 * 1500 842 522 350
5.000 * 1622 879 536 357
10.000 4899 1936 964 566 370

(Devam ediyor)
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Tablo 1 (Devam)

Farkli Evren Biiyiikliiklerine Gore Orneklem Biiyiikliigii Dagilimi

Kesinlik (Goz Yumulabilir Hata)

Evren Biiyiikliigii

+%1 1+%2 1+%3 +%4 +%5
20.000 6489 2144 1013 583 377
50.000 8057 2291 1045 593 381
100.000 8763 2345 1056 597 383
500.000-c0 9423 2390 1065 600 384

Kaynak: Yazicioglu ve Erdogan (2007)

Tablo 1’e bakildiginda, %5 toleransla en az 377 elemandan olusan 6rneklemin,

evreni temsil etmek i¢in yeterli oldugu goriilmektedir. Bu duruma bakilarak Cochran’in

(1962; Akt. Balci, 2010) formiiliinde hesaplanan 6rneklem sayisi ile yakin oldugu

goriilmektedir. Bu dogrultuda yapilan aragtirmanin 6rneklem biiyiikligli en az 377

Ogretmen olarak belirlenmistir. Belirlenen bu 6rneklem biiyiikliigii Ankara iline bagh

ilcelerde gorev yapan 6gretmenlerin oranlarina gore dagitilarak secilmistir. Her ilgeden

aliacak orneklem sayis1 Tablo 2°de belirtilmistir.

Tablo 2

Ankara Iigeleri Genel ve Imam Hatip Ortaokul Ogretmen Dagilimi Frekans ve Yiizde

Oranlari

Genel Ortaokul Imam Hatip Ortaokulu
Ilceler Evren Orneklem Evren Orneklem
f % f % f % f %

Altindag 1291  85.61 38 85.61 217  14.39 6 14.39
Cankaya 2293  95.50 59 9550 108 4.40 2 440
Etimesgut 1828  96.61 54  96.61 64 3.39 2 339
Golbast 545  96.81 19 96.81 18 3.19 1 319
Kegioren 2906  90.81 66  90.81 294 9.19 6 919
Mamak 2157 9321 53 9321 157 6.79 4  6.79
Pursaklar 479  70.96 17 70.96 196 29.04 6 29.04
Sincan 2035 89.73 50  89.73 233 10.27 5 10.27
Yenimahalle 2349  88.57 59  88.57 303 11.43 8 1143
Toplam 15883 100 415 100 1590 100 40 100

Ulasilmas1 gereken orneklem sayisini %91°1 (350 6gretmen) genel ortaokulda,

%9’u (35 6gretmen) imam hatip ortaokulunda gdrev yapan 6gretmenler olusturmaktadir.

Tablo 2’de verilen oranlar 1s1g1nda her ilgeden alinacak imam hatip ve genel ortaokuldaki

ogretmen sayisi belirlenerek okullar, rastgele bir sekilde segilme suretiyle ulasiimasi
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gerekenden daha fazla 6gretmen 6rnekleme dahil edilmistir. 415°1 genel ortaokul ve 401
imam hatip ortaokulu olmak iizere secilen bu okullarda gorev yapan toplam 455
Ogretmene ulasilmistir. Aragtirmaya katilan %9’u imam hatip ortaokulunda, %91°1 ise
genel ortaokulda gorev yapan Ogretmenlerin %73l kadin, %27’si ise erkektir.

Demografik bilgilere iliskin analiz sonuglar1 bulgular boliimiinde detaylandirilarak

sunulmustur.

Tablo 3

Kisisel Siber Giivenligi Saglama Olcegi Betimsel Istatistikleri

Degiskenler N X Ss Carpikhik Basikhk

(Skewness)  (Kurtosis)

Kisisel Gizliligi Koruma 455 3954 5.84 -.831 1.382

Glivenilmeyenden Kaginma 455  16.83 4.53 -1.708 1.911

Onlem Alma 455 18.71 4.06 -.480 -174

Odeme Bilgilerini Koruma 455 8.69 194 -1.584 1.967

Iz Birakmama 455 1559 290 -.690 .709
Olcek toplamn 455 99.36 11.54 -.395 -.048

Tablo 3’de detaylandirilan ¢alismada kullanilan 6lgme araglarinin normal dagilim
gosterip gostermedigine yonelik yapilan analiz islemleri sonucunda aritmetik ortalama,
mod ve medyan degerlerinin birbirine yakin ve basiklik-garpiklik (Kurtosis- Skewness)
katsayilarinin (+2.0) araliginda yer aldig1 goriilmistiir. Elde edilen bu degerlerin yani sira
Q-Q grafigi de incelenmis ve grafikte yer alan noktalarin 45 derecelik dogru {izerinde ya
da bu dogruya yakin olarak degerlendirilen sinirlar i¢inde bulundugu gézlenmistir. Bir
veri setinde Basiklik-Carpiklik (Kurtosis- Skewness) degerlerinin +2.0 araliginda
olmasmin normal dagilim i¢in kabul edilebilir bir 6lgiit (Georgeve Mallery, 2003)
olmasmin yam sira Q-Qgrafigi verileri degerlendirildiginde de calismada kullanilan
6lgme araglarinin normal dagilim gosterdigi sonucuna ulagilmistir. Ayrica cinsiyetlerine
gore Ogretmenlerin kisisel siber giivenligi saglama dlgegi toplam puanlar: ve alt 6lgek
puanlart arasinda homojenligin [Levene Testi F(Kisisel Gizliligi Koruma=3.549;
Giivenilmeyenden Kagmma= .234; Onlem Alma= 1.091; Odeme Bilgilerini Koruma=
.529; iz Birakmama: .022 Olgek toplam=.000), P>.05] s6z konusu oldugu belirlenmistir.

Elde edilen bu sonucglar dogrultusunda c¢alismanin amact dogrultusunda
uygulanacak analiz tekniklerinin uygulanmasi1 igin gerekli sartlart saglandigi
belirlenmistir. Bu dogrultuda karsilastirmas1 yapilacak gruplar arasinda goézlenen

farklarin istatistiksel olarak manidar olmasi durumda ise beliren farkin hangi grup ya da
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gruplardan kaynaklandigini tespit edebilmek adina post-hoc testi yapilmistir (Koklii ve
ark., 2006; Roscoe, 1975). Bunun iginde post-hoc istatistiklerinden, “en esnek ve
karsilastirilacak grup sayilarinin ¢ok olmasi durumunda hata payini kontrol altinda
tutabilen” ve “gruplardaki gézlem sayilarinin esit olmasi” durumunu goéz Oniinde
bulundurmayan bir post hoc tiirii olan Scheffe metodu kullanmilmistir (Kayri, 2009;
Scheffe, 1959). Varyanslarin homojen olmadigi durumlarda ise gruplardaki g6zlem
sayilarinin esit olmasi durumunu goéz 6niinde bulundurmayan post-hoc istatistiklerinden
Tamhane’s T2 metodu kullanilmistir. Gruplarin puan ortalamalar1 arasindaki farkin
manidarligi .05 diizeyinde yorumlanmis ve veriler analiz edilirken SPSS programindan
faydalanilmistir. Elde edilen verilerin ¢dziimlenmesinin ardindan bulgular, alanyazin

cer¢evesinde yorumlanmistir.

Verilerin Toplanmasi

Arastirmada veri toplama araci olarak Erol, Sahin, Yilmaz ve Haseski (2015)
tarafindan gelistirilen “Kisisel Siber Giivenligi Saglama Olgegi” ile aragtirmaci tarafindan
hazirlanan kisisel bilgi formu kullamilmistir. Olgme araci, alinan etik kurul onay1 ve
Ankara 11 Milli Egitim Miidiirliigii’'nden MEB’e bagli ortaokullarda uygulamasinin
yapilmasi izni ile ortaokul diizeyinde gorevlerine devam eden 455 oOgretmene
uygulanmistir. Katilimeilara, okullarin agik oldugu veya resmi toplantilar, imzalar i¢in
okulda bulunduklar1 donemler gozetilerek (COVID-19 salgini nedeniyle bazi dénemlerde
okullar kapali oldugu i¢in) 6lgme araci uygulanmaistir.

Kisisel Siber Giivenligi Saglama Olgegi: Internet kullanicilarmin siber giivenlik
ile ilgili davranislarimi belirlemeye yonelik Erol, Sahin, Yilmaz ve Haseski (2015)
tarafindan gelistirilen 25 maddeden olusan 6l¢ek 5'1i likert tipi olarak hazirlanmistir. Her
bir madde, "1-Hicbir zaman", "2-Nadiren", "3-Arasira", "4-Siksik" ve "5-Her zaman"
arasi degerler aldig1 5 faktorlii yapiya sahip olan 6l¢egin toplam varyansin %48.026' sin1
acikladig belirlenmistir. Gergeklestirilen dogrulayici faktor analizi (DFA) sonucunda 5
faktorlii yap1 dogrulanmis ve 6lgegin tamami ig¢in Cronbach Alfa giivenirlik katsayisi
.763; her alt boyut icin sirasiyla; Kisisel Gizliligi Koruma: .763, Giivenilmeyenden
Kaginma: .771, Onlem Alma: .704, Odeme Bilgilerini Koruma: .829 ve iz Birakmama:
.557 olarak belirlenmis. Arastirmacilarca yapilan analizler sonucunda bireylerin kisisel
siber giivenlik diizeylerini belirlemek amaciyla gelistirilen 6lgegin, gegerli ve giivenilir

bir 6lgme araci oldugu sonucuna ulagilmistir. Gergeklestirilen calismadan elde edilen
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verilerin analizi sonucunda ise 6lgme aracinin, Cronbach Alfa giivenirlik katsayisinin
.785; her alt boyut i¢in sirasiyla; Kisisel Gizliligi Koruma: .691, Giivenilmeyenden
Kaginma: .842, Onlem Alma: .774, Odeme Bilgilerini Koruma: .816 ve iz Birakmama:
595 olarak belirlenmistir. Yapilan Kaiser-Meyer-Olkin (KMO) testi sonucu
(KMO=.774) ¢alisgmanin 6rneklem biiyiikligiiniin orta diizey (Cokluk, Sekercioglu ve
Biiyiikoztiirk., 2012; Field, 2000;), Bartlett testi ise (<.05) verilerin ¢ok degiskenli normal
dagilimdan geldigini gostermektedir (Biiyiikoztiirk, 2011).

Kisisel Bilgi Formu: Calismada bagimsiz degiskenlere ait veriler kisisel bilgi
formu kullanilarak toplanmustir. Kisisel bilgi formunda g¢alismaya katilan 6gretmenlerin
cinsiyet, yas, gibi kisisel bilgilerinin yani sira bilgi glivenligiyle iliskilendirilecek olan
bilgi ve iletisim teknolojilerine ya da siber giivenlige yonelik alinan egitimlere ait bilgileri

icermektedir.

Verilerin Coziimlenmesi ve Yorumlanmasi

Arastirmada kullanilan kisisel bilgileri igeren anketten ve Kisisel Siber Giivenligi
Saglama oOl¢eginden elde edilen veriler ile ilgili hem betimsel istatistiklere hem de
karsilastirmas1 yapilacak gruplar arasinda gozlenen farklarin istatistiksel olarak manidar
olup olmadiklarina bakilmistir. Bu dogrultuda iki iligkisiz 6rneklem arasindaki farkin
manidar olup olmadig1 “bagimsiz 6rneklem t testi” analizi ile grup sayisinin ikiden daha
fazla oldugu durumda ise “tek yonlii varyans analizi (ANOVA)” ile ¢6zliimleme yapilmasi
planlanmistir. Bunun i¢in Oncelikle Bilgi giivenligi dlcegi ve alt faktdrlerinin normal

dagilip dagilmadigi ve homojenlik 6n sartlarina bakilmistir.
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BOLUM 4

BULGULAR VE YORUMLAR
Calismanin bu boliimiinde 6gretmenlerin siber giivenlik farkindalik diizeylerine
iligkin elde edilen bulgular ve yorumlar bagliklar altinda sunulmaktadir.
4.1. Ogretmenlerin Kisisel Siber Giivenligi Saglama Diizeyleri

Ogretmenlerin siber giivenlik farkindalik diizeylerine yonelik ortalama ve standart

sapma degerleri Tablo 4’te verilmistir.

Tablo 4

Q"gretmenlerin Kigisel Siber Giivenligi Saglama Diizeyleri _

Olgek alt Faktorleri Min. Max. N X Ss

Kisisel Gizliligi Koruma 10 50 455 39.54 584

Giivenilmeyenden Kaginma 4 20 455 16.83  4.53

Onlem Alma 5 25 455 18.71  4.06

Odeme Bilgilerini Koruma 2 10 455 8.69 1.94

Iz Birakmama 4 20 455 1559  2.90
Olcek toplamm 59 125 455 99.36 1154

Ogretmenlerin kisisel siber giivenligi saglama durumlarma iliskin yapilan
analizler sonucunda, kisisel siber giivenligi saglama diizeylerini belirlemeye yonelik
olgekten ortalamanin iistinde (X = 99.36) puan aldiklar1 belirlenmistir. Yine 6lgegin
kisisel gizliligi koruma (X =39.54), giivenilmeyenden kaginma (X =16.83), 6nlem alma
(X =18.71), 6deme bilgilerini koruma (X =8.69) ve iz birakmama (X =15.59) alt
faktorlerinden de alinan puanlarin ortalamanin tstiinde oldugu goriilmektedir.

Ogretmenleri demografik 6zellikleri ile kisisel siber giivenligi saglama

durumlarina iligkin elde edilen arastirma bulgular1 asagida verilmektedir.
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4.2. Ogretmenlerin Demografik Ozelliklerine Gore Siber Giivenligi Saglama

Durumlari

Ogretmenlerin demografik 6zelliklerinin, siber giivenligi saglama diizeylerine

iligskin elde edilen arastirma bulgulari asagida basliklar altinda sunulmustur.

4.2.1. Ogretmenlerin Cinsiyetlerine Gore Siber Giivenligi Saglama Durumlari

Ogretmenlerin siber giivenligi saglama diizeylerinin cinsiyetlerine gére anlaml1 bir
farklilik gosterip gostermedigini  belirlemek amaciyla gergeklestirilen iliskisiz

orneklemler i¢in t-testi analizi sonuglar1 Tablo 5’te verilmistir.

Tablo 5

Osretmenlerin Cinsiyetleri ile Siber Giivenligi Saglama Diizeylerine Iliskin T-Testi
Sonuglar

Olgek alt Faktorleri  Cinsiyet N X S t df p
Kisisel Gizliligi Kadin 331 39.89 559 2102 453 .036*
Koruma Erkek 124 38.61 6.38

Giivenilmeyenden Kadin 331 1699 454 1257 453 209
Kagimnma Erkek 124 16.40 4.49

Onlem Alma Kadin 331 18.72 4.02 041 453 .968

Erkek 124 18.70 4.20
Odeme Bilgilerini Kadin 331 880 192 2.091 453 .037*
Koruma Erkek 124 838 1.96
Kadin 331 1558 292 -.071 453 943
Erkek 124 15.61 2.87
Kadin 331 99.99 11.47 1.903 453 .058
Erkek 124 97.69 11.60

Iz Birakmama

Olgek Toplami
*p<.05

Tablo 5 incelendiginde, Ogretmenlerin siber giivenligi saglama diizeylerinin
cinsiyetlerine gore anlamli bir farklilik gostermedigi belirlenmistir, [t(453)=1.903,
P>.05]. Olgegin tiim faktorlerinin toplamindan elde edilen puanlara gore kadin
ogretmenlerin (X=99.99) siber giivenligi saglama diizeylerinin erkek 6gretmenlerden
(X=97.69) daha yiiksek diizeyde oldugu belirlenmistir. Bu durum kadin dgretmenlerin
siber giivenligi saglama diizeylerinin erkek Ogretmenlere gore daha yiiksek diizeyde
oldugunu gosterse de cinsiyet ile siber glivenligin saglanma diizeyi arasinda anlamli bir
iligkinin olmadig1 bulgusuna ulasilmigtir. Diger taraftan gergeklestirilen analizler

sonucunda, dlgegin kisisel gizliligi koruma [t(453)=2.102, P<.05] ve 6deme bilgilerini
56



koruma [t(453)=2.091, P<.05] alt faktorlerinin cinsiyete gore anlamli bir farklilik
gosterdigi belirlenmistir. Ancak, Ol¢egin giivenilmeyenden Kaginma [t(453)=1.257,
P>.05], onlem alma [t(453)=.041, P>.05], ve iz birakmama [t(453)=-.071, P>.05] alt
faktorleri ile 6gretmenlerin cinsiyetleri arasinda anlamli bir farklilik gézlenmemistir.

Siber giivenligi saglama diizeyine yonelik cinsiyetlere gore anlamli bir fark
olusmamasi arastirmaya katilan kadin ve erkek 6gretmenlerin dijital ortamlarda siber
giivenligi saglama konusunda benzer 6zellikler gosterdigi seklinde yorumlanabilir. Yigit
ve Seferoglu’nun (2019) fniversite Ogrencilerinin siber giivenlik davraniglarini
inceledikleri arastirmalarinda benzer sekilde, siber giivenlik davranis puanlarinin
cinsiyete gore farklilagsmadigr tespit edilmistir. Yine benzer sekilde Olgegin alt
faktorlerinden kisisel gizliligi koruma konusunda kadin 6grencilerin lehine anlamli fark
bulunmustur. Siber giivenligi saglama diizeyine iliskin bulgulara bakildiginda kadin ve
erkek Ogretmenler arasinda anlamli bir fark gozlenmemesinin nedeni Ogretmenlerin
karsilagtiklar: risk faktorlerinin benzer olabilecegi ve bu risklere karsi verilen tepkilerin
de benzerlik gosterdigi seklinde yorumlanabilir.

Karaci, Akyliz ve Bilgici’nin (2017) “Bilgisayar Miihendisligi” boliimde 6grenim
gdren dgrenciler ile “Bilgisayar ve Ogretim Teknolojileri Ogretmenligi” béliimiinde
ogrenim goren Ogrencilerin siber giivenlik davranislarini inceledikleri aragtirmalarinda,
cinsiyet degiskenine gore “siber gilivenlik davranis puanlari” arasinda, tim faktorlere
bakilmis ancak istatistiksel olarak anlamli bir farklilik gdzlenmemistir. Ancak, Akgiin ve
Topal’in (2015) arastirma grubunu egitim fakiiltelerinde 68renim goéren son sinif
ogrencileri olusturmus, katilimecilarin interneti egitim amaciyla kullanimlarindaki “6z
yeterlilik algilarin1” cesitli degiskenlerle belirlemeye calismiglardir. Arastirmalarinda,
cinsiyete gore anlamli bir farklilik bularak “bazi bilisim giivenligi konularinda” kiz

ogrencilerin erkek 6grencilere gore farkindalik sahibi olduklari bilgisine ulagilmistir.

4.2.2. Ogretmenlerin Yaslarma Gore Siber Giivenligi Saglama Durumlari

Ogretmenlerin yaslaria gore siber giivenlik farkindaliklarina yonelik ortalama ve

standart sapma degerleri Tablo 6’te verilmistir.
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Tablo 6

Osretmenlerin Yaslarina Gore Siber Giivenligi Saglama Diizeyleri Ortalama ve Standart
Sapma Degerleri

Olgek alt Faktorleri Yas Araliklart N X Ss
Kisisel Gizliligi Koruma 30 ve alt1 56 38,00 5,94
31-35 106 39,69 5,48
36-40 121 39,78 6,43
41-45 77 40,14 4,94
46-50 45 39,38 5,94
50 ve usti 50 39,60 6,09
Toplam 455 39,54 5,84
Gilivenilmeyenden Kaginma 30 ve alti 56 17,59 3,97
31-35 106 17,39 4,18
36-40 121 17,12 4,37
41-45 77 16,39 4,44
46-50 45 16,84 4,22
50 ve usti 50 14,76 5,96
Toplam 455 16,83 4,53
Onlem Alma 30 ve alti 56 19,02 3,58
31-35 106 18,63 4,03
36-40 121 19,12 4,31
41-45 77 18,40 4,01
46-50 45 18,58 4,01
50 ve tsti 50 18,18 4,23
Toplam 455 18,71 4,06
Odeme Bilgilerini Koruma 30 ve alt1 56 8,96 1,44
31-35 106 8,79 1,82
36-40 121 8,88 1,90
41-45 77 8,61 1,73
46-50 45 7,82 2,72
50 ve uisti 50 8,58 2,07
Toplam 455 8,69 1,94
iz Birakmama 30 ve alt1 56 15,54 2,70
31-35 106 15,26 2,75
36-40 121 15,88 2,98
41-45 77 15,25 2,60
46-50 45 15,84 3,28
50 ve isti 50 15,94 3,29
Toplam 455 15,59 2,90

(Devam ediyor)
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Tablo 6 (Devam)

Osretmenlerin Yaslarina Gore Siber Giivenligi Saglama Diizeyleri Ortalama ve Standart
Sapma Degerleri

Olgek alt Faktorleri Yas Araliklart N X Ss
Olcek Toplami 30 ve alt1 56 99,11 9,88
31-35 106 99,76 11,32
36-40 121 100,78 12,87
41-45 77 98,79 10,87
46-50 45 98,47 11,69
50 ve iistil 50 97,06 1121
Toplam 455 9936 11,54

Ogretmenlerin yas gruplarma gore kisisel siber giivenligi saglama durumlari
incelendiginde oOzellikle 36-40 yas araligindaki kisisel siber giivenligi saglama
diizeylerine iliskin puanlarinin dlgegin tamami ve alt faktorlerinin ¢ogunda diger yas
gruplaria gore daha yiiksek oldugu goriilmektedir. Burada 6zellikle 36-40 yas gurubu
Ogretmenlerin sonrasinda yer alan daha yiiksek yas gruplarinda kademeli olarak kisisel
siber giivenligi saglama diizeylerine iligkin ortalama puanlarin diisiise gectigi ve 50 isti
yas gurubunun diisiik puana sahip olmasi dikkat gekmektedir. Yine benzer durumun 36-
40 yas grubundan daha kiigiik yas gruplarindan gozlendigi ve yas gurubu kiiciildiikce
kisisel siber giivenligi saglama diizeylerine iliskin ortalama puanlarin diisiise gectigi
goriilmektedir. Bu noktada 6gretmenlerin siber giivenlik farkindaliklarinin yaslaria gore
anlamli bir farklilhik gosterip gostermedigini belirlemek amaciyla gerceklestirilen

ANOVA analizi sonuglar1 Tablo 7’da verilmistir.

Tablo 7

Osretmenlerin Yaslar: ile Siber Giivenligi Saglama Diizeylerine Iliskin ANOVA
Sonuglar

Olgek alt Varyansin Kareler «d Kareler . 0 Fark

Faktorleri Kaynagi Toplami Ort.

Kisisel Gruplararasi 171.290 5 34.258 1.006 .414

Gizliligi Grupigi 15287.708 449 34.048

Koruma Toplam 15458.998 454

Giivenilmeyen Gruplararasi 304.791 5 60.958 3.041 .010* 50> ile

den Kaginma  Grupigi 9001.178 449 20.047 <30, 31-
Toplam 9305.969 454 35, 36-40

(Devam ediyor)
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Tablo 7 (devam)

Osretmenlerin Yaslar: ile Siber Giivenligi Saglama Diizeylerine Iliskin ANOVA
Sonuclari

Onlem Alma  Gruplararasi 47.967 5 9.593 579 .716

Grupigi 7444.891 449 16.581

Toplam 7492.857 454
Odeme Gruplararasi 44871 5 8.974 2.432 .034* 46-50 ile
Bilgilerini Grupici 1656.812 449 3.690 <30 ve
Koruma Toplam 1701.684 454 36-40
Iz Birakmama Gruplararasi 39.429 5 7.886 .937 457

Grupigi 3780.716 449 8.420

Toplam 3820.145 454
Olgek toplam1  Gruplararasi 589.033 5 117.807 .884 .492

Grupigi 59864.131 449  133.328

Toplam 60453.165 454
*p<.05

Analiz sonucunda 6gretmenlerin Kisisel siber gilivenligi saglama diizeylerinin
yaglarina gore anlamli bir farklilik gostermedigi belirlenmistir, [F(5-449)=.884, p<.05].
Bagka bir deyisle 6gretmenlerin kisisel siber gilivenligi saglama diizeylerine iligkin
ortalama puanlari yaslarina bagli olarak anlamli bir sekilde degismemektedir. Kisisel
siber giivenligi saglama durumlarina iliskin 6l¢egin alt faktorlerinin, 6gretmenlerin yas
araliklar1 ve Kisisel siber giivenligi saglama diizeylerine gore farklilik gosterip
gostermedigi incelendiginde ise; Kisisel Gizliligi Koruma [F(5-449)=1.006, p>.05],
Onlem Alma [F(5-449)=.576, p>.05] ve Iz Birakmama [F(5-449)=.937, p>.05] alt
faktorlerinde anlamli bir farkliligin olmadig1 belirlenmistir. Olgegin Giivenilmeyenden
Kaginma [F(5-449)=3.041, p<.05] ve Odeme Bilgilerini Koruma [F(5-449)=8.974,
p<.05] alt faktorlerinde ise kisisel siber giivenligi saglama diizeylerine gore anlamli bir
farkliligin ortaya ¢iktig1 gorilmiistiir.

Olgegin tamaminda goriilmese de giivenilmeyenden kaginma ve 6deme bilgilerini
koruma alt faktorlerinde goriilen anlamli farkliligin kaynagimin belirlenmesi igin
gerceklestirilen Scheffe testi gerceklestirilmistir. Yapilan analizler sonucunda
giivenilmeyenden kaginma alt faktoriinde belirlenen 50 yas iistii bireylerin oldugu ve bu
yag grubunun 40 yas altt (<30, 31-35, 36-40) tiim guruplarla farklilik gosterdigi
belirlenmistir. Odeme bilgilerini koruma alt faktériinde ise farklilig: 46-50 ile <30 ve 36-
40 guruplarindan kaynaklandigi sonucuna ulasilmigtir. Elde edilen veriler 6zellikle

giivenilmeyenden kaginma ve 6deme bilgilerini koruma ile ilgili konularda yas ilerledikce
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siber giivenlik ile ilgili daha az bilgi sahibi olunmasi ve siber uzayda deneyimsel agidan
dezavantajli olunmasi anlamli farkliligin kaynagini olusturdugunu gostermektedir.
Ayrica, bu yas grubu i¢in gelisen teknolojinin hayatlarinin birgok alanina sonradan dahil
olmasi1 ve erken yaslardan itibaren konu ile ilgili egitimleri mezun olduklar1 fakiiltelerde
ve mesleki yasantilarinda alamamalar1 farkliligin  olusmasina sebep oldugu
anlasilmaktadir.

Unal ve Ergen (2018) Istanbul’da yasayan 18 yas ve iizeri bireylerin siber alanda
gerceklestirdikleri uygulamalar sirasinda siber giivenlikle ilgili davranislarini dlgtiikleri
calismada, 26-35 yas araligindaki bireylerin lehine anlamli farklilik bulunmustur. Benzer
sekilde Aksogan, Bayer, Giilada ve Celik’in (2018) Iletisim Fakiiltesinde farkli boliim ve
siiflarda 6grenim goren Ogrencilerin siber suglar ve siber gilivenlik hakkindaki
farkindaliklarini incelemek amaciyla yaptiklar1 arastirmada, 26 ve {stli yastaki
Ogrencilerin diger yas gruplarindaki o6grencilere gore anlamli farklilik gosterdigi

bulgusuna ulagilmistir.
4.2.3. Ogretmenlerin Kidem/Gérev Yilina Gore Siber Giivenligi Saglama Durumlari
Ogretmenlerin kidemlerine gore siber giivenligi saglama diizeylerinin ortalama ve

standart sapma degerleri Tablo 8’de verilmistir.

Tablo 8

Ogretmenlerin Kidemlerine Gére Siber Giivenligi Saglama Diizeyleri Ortalama ve
Standart Sapma Degerleri

Olgek alt Faktorleri Kidem/Y1l N X SS
Kisisel Gizliligi 10 ve alt1 140 38.74 5.88
Koruma 11-20 215 39.93 5.58
21-30 88 39.88 6.18
31-40 12 39.50 7.00
Toplam 455 39.54 5.84
Giivenilmeyenden 10 ve alt1 140 17.17 4.23
Kag¢inma 11-20 215 16.87 4.40
21-30 88 16.52 4.93
31-40 12 14.33 6.47

(Devam ediyor)
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Tablo 8 (Devam)

Osretmenlerin Kidemlerine Gére Siber Giivenligi Saglama Diizeyleri Ortalama ve
Standart Sapma Degerleri

Olgek alt Faktorleri Kidem/Y1l N X SS
Toplam 455 16.83 4.53
Onlem Alma 10 ve alt1 140 18.71 3.63
11-20 215 18.84 4.34
21-30 88 18.57 4.05
31-40 12 17.67 4.12
Toplam 455 18.71 4.06
Odeme Bilgilerini 10 ve alt1 140 8,71 1,81
Koruma 11-20 215 8,74 1,94
21-30 88 8,51 2,07
31-40 12 8,75 2,53
Toplam 455 8,69 1,94
Iz Birakmama 10 ve alti 140 15,29 2,80
11-20 215 15,63 2,82
21-30 88 15,74 3,20
31-40 12 17,17 3,04
Toplam 455 15,59 2,90
Olcek Toplami 10 ve alt1 140 98,62 10,77
11-20 215 100,01 12,10
21-30 88 99,22 11,31
31-40 12 97,42 12,21
Toplam 455 99,36 11,54

Ogretmenlerin kidemlerine gore kisisel siber giivenligi saglama durumlar
incelendiginde, kisisel siber gilivenligi saglama diizeylerine iligkin puanlarinin dlgegin
tamam ve alt faktorlerinin ¢ogunda birbirine yakm oldugu goriilmektedir. Olgegin
Kisisel Gizliligi Koruma alt faktoriine bakildiginda, en yiiksek ortalama puani (X= 39.93)
11-20 y1l arasinda gorev yapan o6gretmenler alirken, en diisiik ortalama puani (X= 38.74)
10 y1l ve daha az gorev yapan Ogretmenlerin aldig1 goriilmektedir. Giivenilmeyenden
Kaginma alt faktoriinde ise en yiiksek ortalama puanin (x=17.17) 10 yi1l ve daha az gérev
yapan Ogretmenlere, en diisiik ortalama puanin (X= 14.33) 31-40 yil gbrev yapan
dgretmenlere ait oldugu goriilmektedir. Onlem Alma alt faktoriinden alman puanlar, en
yiiksek ortalama (X= 18.84) 11-20 yil, en diisiik ortalama (X= 17.67) 31-40 y1l, Odeme
Bilgilerini Koruma alt faktoriinde ise en yiiksek ortalama (Xx= 8.75) 31-40 yil, en diisiik
ortalama (X= 8.51) 21-30 yil, Iz Birakmama alt faktoriinde en yiiksek ortalama (X=17.17)
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31-40 yil, en diisiik ortalama (X= 15.29) 10 y1l ve daha az gorev yapan 6gretmenlere ait
oldugunu gostermektedir. Bu noktada dgretmenlerin siber giivenlik farkindaliklarinin
kidemlerine gore anlamli bir farklilik gosterip gostermedigini belirlemek amaciyla

gerceklestirilen ANOVA analizi sonuglar1 Tablo 9’da verilmistir.

Tablo 9

Osretmenlerin Kidemleri ile Siber Giivenligi Saglama Diizeylerine Iliskin ANOVA
Sonuclari

Olgek alt Varyansin Kareler Kareler
Falitérleri Kary}rllagl Toplami sd Ort. F b Fark
Kisisel Gruplararasi 130.821 3 43.607 1.283 .280
Gizliligi Grupigi 15328.177 451 33.987
Koruma Toplam 15458.998 454
Gilivenilmeyen Gruplararasi 99.853 3 33.284 1.631 .182
den Kaginma  Grupigi 9206.116 451 20.413
Toplam 9305.969 454
Onlem Alma  Gruplararasi 18.304 3 6.101 .368 .776
Grupigi 7474553 451 16.573
Toplam 7492.857 454
Odeme Gruplararasi 3.522 3 1.174 312 817
Bilgilerini Grupigi 1698.162 451 3.765
Koruma Toplam 1701.684 454
Iz Birakmama Gruplararasi 44.525 3 14.842 1.773 .152
Grupigi 3775.620 451 8.372
Toplam 3820.145 454
Olgek toplam1  Gruplararasi 215.457 3 71.819 .538 .657
Grupigi 60237.708 451  133.565
Toplam 60453.165 454
*p<.05

Analiz sonucunda 6gretmenlerin Kisisel siber giivenligi saglama diizeylerinin
gorev yillarina gore anlaml bir farklilik gostermedigi belirlenmistir, [F(3-451)=.538,
p<.05]. Baska bir deyisle 6gretmenlerin kisisel siber giivenligi saglama diizeylerine
iligkin ortalama puanlari gorev yillarina bagli olarak anlamli bir sekilde degismemektedir.
Kisisel siber giivenligi saglama durumlarina iligkin Olcegin alt faktdrlerinin,
ogretmenlerin gorev yillar1 ve kisisel siber giivenligi saglama diizeylerine gore farklilik
gosterip gostermedigi incelendiginde ise; Kisisel Gizliligi Koruma [F(3-451)=1.283,
p>.05], Giivenilmeyenden Kag¢mnma [F(3-451)=1.631, p>.05] Onlem Alma [F(3-
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451)=.368, p>.05], Odeme Bilgilerini Koruma [F(3-451)=.312, p>.05] ve iz Birakmama
[F(3-451)=1.773, p>.05] alt faktorlerinde anlamli bir farkliligin olmadig1 belirlenmistir.
Yilmaz ve digerleri (2016) 29 farkli okulda gorev yapan 870 6gretmenin katildigi,
“Milli Egitim Bakanligi’na bagli okullarda” ¢alisan 6gretmenlerin “dijital veri giivenligi
farkindaliklari1” irdeledikleri arastirmada, Ogretmenlerin “dijital veri giivenligi
farkindaliklarinin” mesleki deneyimlerine gore fark gosterip gostermedigi incelenmistir.
Yapilan analiz sonucunda, “dijital veri giivenligi farkindaliginin” 6gretmenlik meslegini
yapma siiresine gore degismedigi goriilmistiir. Benzer sekilde, Teker (2019) tarafindan,
“Milli Egitim Bakanligi’na baglh ilk ve ortadgretim okullarinda” goérev yapan 603
ogretmenin ve lisede Ogrenim goéren 4223 Ogrencinin katilimiyla gergeklestirilen
arastirmada, 6gretmenlerin hizmet siiresine gore bilgi giivenligi farkindaliklar1 arasindaki
iliski incelenerek anlamli bir farklibik bulunmamustir. Olgegin alt faktdrlerine
bakildiginda; Genel Giivenlik, Saldir1 ve Tehditler, Mobil Cihazlar, Mahremiyet ve
lletisim faktorlerinde de bilgi giivenligi farkindaliginin hizmet siirelerine iliskin anlaml

bir farklilik olmadig1 goriilmiistiir.

4.2.4. Ogretmenlerin Branslarina Gore Siber Giivenligi Saglama Durumlar

Ogretmenlerin branslarina gore siber giivenligi saglama diizeylerinin ortalama ve

standart sapma degerleri Tablo 10°da verilmistir.

Tablo 10

Osretmenlerin Branglarima Gore Siber Giivenligi Saglama Diizeyleri Ortalama ve
Standart Sapma Degerleri

Olgek alt Faktorleri Brans N X Ss
Kisisel Gizliligi Koruma Matematik 59 38.37 5.58
Tiirkce 67 40.06 5.44
Fen 52 38.33 6.04
Gorsel sanatlar 6 37.67 4.80
Beden egitimi 17 37.76 6.66
Sosyal bilgiler 30 39.27 7.12
Bilisim Teknolojileri 60 42.53 6.21
Diger 164 39.34 5.24
Toplam 455 39.54 5.84

(Devam ediyor)
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Tablo 10

Osretmenlerin Branslarima Gore Siber Giivenligi Saglama Diizeyleri Ortalama ve
Standart Sapma Degerleri

Olgek alt Faktorleri Brang N X Ss
Giivenilmeyenden Kaginma ~ Matematik 59 17.63 3.05
Tiirkce 67 17.33 4.14
Fen 52 16.00 5.42
Gorsel sanatlar 6 13.50 6.44
Beden egitimi 17 17.88 3.30
Sosyal bilgiler 30 17.97 2.68
Biligsim Teknolojileri 60 17.65 3.39
Diger 164 16.11 5.27
Toplam 455 16.83 4.53
Onlem Alma Matematik 59 18.46 4.07
Tiirkge 67 17.18 3.87
Fen 52 18.33 3.66
Gorsel sanatlar 6 17.17 3.37
Beden egitimi 17 18.12 3.76
Sosyal bilgiler 30 19.33 4.25
Bilisim Teknolojileri 60 21.65 3.01
Diger 164 18.49 4.14
Toplam 455 18.71 4.06
Odeme Bilgilerini Koruma ~ Matematik 59 8.32 2.06
Tiirkce 67 8.61 2.02
Fen 52 8.48 2.15
Gorsel sanatlar 6 9.00 1.67
Beden egitimi 17 9.29 1.36
Sosyal bilgiler 30 9.53 1.01
Biligsim Teknolojileri 60 9.20 1.45
Diger 164 8.50 2.06
Toplam 455 8.69 1.94
[z Birakmama Matematik 59 15.53 2.36
Tiirkge 67 15.48 2.84
Fen 52 14.94 3.36
Gorsel sanatlar 6 15.67 2.94
Beden egitimi 17 16.18 2.88
Sosyal bilgiler 30 16.23 2.42
Biligsim Teknolojileri 60 16.67 2.38
Diger 164 15.29 3.12
Toplam 455 15.59 2.90
Olgek Toplami Matematik 59 98.31 11.44
Tiirkge 67 98.66 10.51
Fen 52 96.08 11.12
Gorsel sanatlar 6 93.00 12.35
Beden egitimi 17 99.24 1151
Sosyal bilgiler 30 102.33 10.67
Bilisim Teknolojileri 60 107.70 10.33
Diger 164 97.73 11.35
Toplam 455 99.36 11.54
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Ogretmenlerin branslarma gore kisisel siber giivenligi saglama durumlar:
incelendiginde Bilisim Teknolojileri bransindaki 6gretmenlerin kisisel siber giivenligi
saglama diizeylerine iliskin puanlarinin 6lgegin tamaminda diger branstaki 6gretmenlere
gore daha yiiksek oldugu, goriilmektedir. Olgegin Kisisel Gizliligi Koruma alt faktdriine
bakildiginda, en yiiksek ortalama puani (X= 42.53) Bilisim Teknolojileri bransindaki
Ogretmenler alirken, en diisiik ortalama puan1 (X= 37.67) Gorsel Sanatlar bransindaki
O0gretmenlerin aldig1 goriilmektedir. Giivenilmeyenden Kaginma alt faktoriinde ise en
yiiksek ortalama puanin (X= 17.97) Sosyal Bilgiler bransi, en diisiik ortalama puanin (X=
13.50) Gorsel Sanatlar brangimin aldigi goriilmektedir. Onlem Alma alt faktdriinden
alinan puanlar, en yiiksek ortalama (x= 21.65) Bilisim Teknolojileri, en diisiik ortalama
(X=17.17) Gorsel Sanatlar olarak, Odeme Bilgilerini Koruma alt faktdriinde ise en yiiksek
ortalama (X= 9.53) Sosyal Bilgiler, en diisiik ortalama (X= 8.32) Matematik olarak, Iz
Birakmama alt faktoriinde en yiiksek ortalama puani (X= 16,67) Bilisim Teknolojileri
bransinin, en diisiik ortalama puani (X= 14,94) Fen Bilimleri bransinin aldig
goriilmektedir. Bu noktada 6gretmenlerin siber giivenlik farkindaliklarinin branglarina
gore anlamli bir farklilik gbsterip gostermedigini belirlemek amaciyla gergeklestirilen

ANOVA analizi sonuglar1 Tablo 11°da verilmistir.

Tablo 11

Ogretmenlerin Brangslar: ile Siber Giivenligi Saglama Diizeylerine Iliskin ANOVA
Sonuclart

Olgek alt Varyansin Kareler Kareler
Faktorleri Kay}rllagl Toplam1 sd Ort. F i Fark
Kisisel Gruplararasi 795.927 7 113.704 3.466 .001 BT ile
Gizliligi Grupigi 14663.070 447 32.803 Matematik,
Koruma Toplam 15458.998 454 Fen,
Gilivenilmeyen Gruplararasi 339.491 7 48.499 2418 .019 BT ile Fen,
den Kaginma  Grupigi 8966.478 447 20.059 Diger;
Toplam Gorsel
sanatlar ile
9305.969 454 BT
Matematik
Onlem Alma  Gruplararasi 727.030 7 103.861 6.862 .000 BT ile
Grupici 6765.827 447 15.136 Matematik,
Toplam 7492.857 454 Tarkge,
Fen, Diger;
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Tablo 11 (Devam)

Osretmenlerin Branslar: ile Siber Giivenligi Saglama Diizeylerine Iliskin ANOVA

Sonuclari
Olgek alt Varyansin Kareler Kareler
Faktorleri Kay}rllagl Toplami sd Ort. F i Fark
Odeme Gruplararasi 60.315 7 8.616 2.347 .023 BT ile
Bilgilerini Grupigi 1641.369 447 3.672 Matematik,
Koruma Toplam Fen, Diger;
Sosyal
1701.684 454 Bilimler ile
Tiirkee,
Fen, Diger
Iz Birakmama Gruplararasi 125.855 7 17.979 2175 .035 BT ile
Grupigi 3694.290 447 8.265 Matematik,
Toplam Fen,
3820.145 454 Tiirkge,
Diger
Olgek toplam1 ~ Gruplararasi 5778.882 7 825555 6.749 .000 BT ile
Grupigi 54674.283 447 122.314 Matematik,
Toplam 60453165 454 Tirkge,
Fen, Diger
*p<.05

Analiz sonucunda Ggretmenlerin Kigisel siber giivenligi saglama diizeylerinin
branglarina gore anlamli bir farklilik gosterdigi belirlenmistir [F(7-447)=6.749, p<.05].
Bagka bir deyisle 6gretmenlerin kisisel siber giivenligi saglama diizeylerine iligkin
ortalama puanlar1 branglarina bagl olarak anlamli bir sekilde degismemektedir. Kigisel
siber giivenligi saglama durumlarma iliskin 6lgegin alt faktorlerinin, 6gretmenlerin
branglar1 ve kisisel siber giivenligi saglama diizeylerine gore farklilhik gosterip
gostermedigi incelendiginde ise; Kisisel Gizliligi Koruma [F(7-447)=3.466, p<.05],
Giivenilmeyenden Kacginma [F(7-447)=2.418, p<.05], Onlem Alma [F(7-447)=6.862,
p<.05], Odeme Bilgilerini Koruma [F(7-447)=2.347, p<.05] ve Iz Birakmama [F(7-
447)=2.175, p<.05] biitiin alt faktorlerde kisisel siber giivenligi saglama diizeylerine gore
anlamli bir farkliligin ortaya ¢iktig1 goriilmiistiir.

Olgegin tamaminda goriilen anlamli farkhiligin kaynaginin belirlenmesi icin
gerceklestirilen Scheffe testi gerceklestirilmistir. Yapilan analizler sonucunda Kisisel
Gizliligi Koruma alt faktoriinde belirlenen Bilisim Teknolojileri branginin Matematik ve

Fen Bilimleri branglari ile farklilik gosterdigi belirlenmistir. Giivenilmeyenden Kaginma
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alt faktoriinde Bilisim Teknolojileri ile Fen Bilimleri ve Diger branslarinin, Gorsel
Sanatlar ile Bilisim Teknolojileri ve Matematik branglarmin farklilik gosterdigi
belirlenmistir. Onlem Alma alt faktdriinde, Bilisim Teknolojileri ile Matematik, Tiirkce,
Fen Bilimleri ve Diger branslari ile farklilik gdsterdigi belirlenmistir. Odeme Bilgilerini
koruma alt faktoriinde, Bilisim Teknolojileri ile Matematik, Fen Bilimleri ve Diger
branglari, Sosyal Bilimler ile Tiirk¢e Fen Bilimleri ve Diger branglari ile farklilik
gosterdigi belirlenmistir. Iz Birakmama alt faktoriinde Bilisim Teknolojileri ile
Matematik, Fen Bilimleri, Tiirk¢e ve Diger branslari ile farklilik gosterdigi belirlenmistir.
Olgegin tamaminda ise Bilisim Teknolojileri bransinin diger tiim gruplarla farklilik
gosterdigi sonucuna ulagilmistir. Elde edilen veriler 6zellikle Bilisim Teknolojileri
Ogretmenlerinin mezun olduklar1 béliimdeki 6gretim programinda siber giivenlik ile
yakindan iligkili derslerin yer almasi, mesleki deneyimlerinden elde ettikleri bilgilerin
siber giivenlik ile yakin iliski icinde olmasi ve bu alandaki yatkinlik anlamli farkliligin
kaynagini olusturdugu soylenebilir.

Teker (2019) tarafindan yapilan ¢alismada benzer sekilde, 6gretmenlerin bilgi
giivenligi farkindaliginin branslara gore anlamli farklilik gésterdigi sonucuna ulasilmas,
Bilisim Teknolojileri 6gretmenlerinin bilgi giivenligi farkindalik puanlarinin, dlgegin
tamaminda ve alt faktorlerinin tiimiinde diger branglarda gorev yapan 6gretmenlere gore
daha yiiksek oldugu bulunmustur. Ozbek’in (2019) egitim fakiiltelerinde 6grenim gdren
ogretmen adaylarinin kisisel siber giivenlik saglama durumlarinin incelendigi aragtirma
bulgularinda, “Bilgisayar ve Ogretim Teknolojileri Egitimi” boliimiinde dgrenim goren
ogretmen adaylariin Tiirkge ve Matematik boliimiinde 6grenim gérmekte olan 6gretmen
adaylarindan kisisel siber giivenligi saglama konusunda farkindalik diizeylerinin daha

fazla oldugu gozlenmistir.

4.2.5. Ogretmenlerin Bilgi ve iletisim Teknolojilerine Yonelik Egitim Alma

Durumlarina Gore Siber Giivenligi Saglama Durumlan

Ogretmenlerin siber giivenligi saglama durumlar bilgi ve iletisim teknolojilerine
yonelik egitim (ders ya da kurs) alma durumlarina gére anlamli bir farklilik gosterip
gostermedigini belirlemek amaciyla gergeklestirilen iliskisiz 6rneklemler igin t-testi

analizi sonuglar1 Tablo 12°de verilmistir.
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Tablo 12

Osretmenlerin Bilgi ve Iletisim T eknolojilerine Yonelik Ders Alma Durumlarina Gore
Siber Giivenligi Saglama Diizeylerine lliskin T-Testi Sonuglar

Olgek alt Faktorleri N X S t df P
Kisisel Gizliligi Evet 318 39.72 6.05 1.017 453 310
Koruma Hayir 137 39.12 5.29

Gilivenilmeyenden Evet 318 16.95 441 831 453 407
Kaginma Hayir 137 16.56 4.79

Onlem Alma Evet 318 1912 4.05 3.302 453 .001*

Hayir 137 1777 3.94
Odeme Bilgilerini Evet 318 871 198 .382 453 .703
Koruma Hayir 137 8.64 184
Evet 318 15.81 294 2433 453 .015*

12 Birakmama Hayr 137 1509 2.76

Oloek Toplam Evet 318 10031 1148 2681 453 008
Hayr 137 9717 1143

*p<.05

Tablo 12 incelendiginde, 6gretmenlerin siber giivenligi saglama diizeylerinin bilgi
ve iletisim teknolojilerine yoOnelik ders alma durumlarina gére anlamli bir farklilik
gosterdigi belirlenmistir [t(453)=2.681, P<.05]. Olgegin tiim faktdrlerinin toplamindan
elde edilen puanlara gore bilgi ve iletisim teknolojilerine yonelik ders/kurs alan
ogretmenlerin  (Xx=100.31) siber giivenligi saglama diizeylerinin, bilgi ve iletisim
teknolojilerine yonelik ders/kurs almayan ogretmenlerden (x=97.17) daha yiiksek
diizeyde oldugu belirlenmistir. Bu durum bilgi ve iletisim teknolojilerine yonelik
ders/kurs alan ogretmenlerin siber giivenligi saglama diizeylerinin, bilgi ve iletigim
teknolojilerine yonelik ders/kurs almayan Ogretmenlere gore daha yiiksek diizeyde
oldugunu gosterirken, siber giivenligin saglanma diizeyine ile de anlamh bir iliskinin
oldugu bulgusuna ulasilmistir. Gergeklestirilen analizler sonucunda, lgegin Onlem Alma
[t(453)=3.302, P<.05] ve iz Birakmama [t(453)=2.433, P<.05] alt faktorlerinin bilgi ve
iletisim teknolojilerine yonelik ders/kurs almalarina gére anlaml bir farklilik gosterdigi
belirlenmistir. Ancak, oOlgegin Kisisel Gizliligi Koruma [t(453)=1.017, P>.05],
Giivenilmeyenden Kaginma [t(453)=.831, P>.05] ve Odeme Bilgilerini Koruma [t(453)=-
382, P>.05] alt faktorleri ile 6gretmenlerin bilgi ve iletisim teknolojilerine yonelik
ders/kurs alma durumlari arasinda anlamli bir farklilik gézlenmemistir.

Siber giivenligi saglama diizeyi ile bilgi ve iletisim teknolojilerine yonelik
ders/kurs alma durumu arasinda anlamli farkin olusmasi, arastirmaya katilan

ogretmenlerin aldiklar1 egitimlerin siber gilivenlik farkindaliklar1 konusunda etkili
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oldugunu, farkindalik i¢in egitim almanin 6nemini yansitmaktadir. Benzer sekilde, Yigit
ve Seferoglu’nun (2019) ¢alismasinda, “iiniversite 6grencilerinin siber giivenlik davranig
diizeyleri bilisim gilivenligi egitimi alma durumuna goére incelenmis” ve OGlgegin
tamamindan alinan siber giivenlik davranis puanlarinin “egitim alan katilimcilarin lehine
bir farklilik gosterdigi” bulgusuna ulagilmigtir. Akgiin ve Topal’m (2015) yaptigi
calismada ise egitim fakiiltesinde Ogrenim goren son smif dgrencilerinin “bilisim
giivenligi” farkindaliklarinin, “bilisim giivenligi egitimi alip almama durumuna gore”

anlaml bir farklilik géstermedigi bulgusuna ulasilmistir.

4.2.6. Ogretmenlerin Siber Giivenlik Alanina Yénelik Egitim Alma Durumlarina

Gore Siber Giivenligi Durumlar:

Ogretmenlerin siber giivenligi saglama durumlarinin siber giivenlik konusunda
egitim alma (ders ya da kurs) durumu gore anlaml bir farklilik gosterip gostermedigini
belirlemek amaciyla gergeklestirilen iliskisiz drneklemler icin t-testi analizi sonuglari

Tablo 13’de verilmistir.

Tablo 13

Osretmenlerin Siber Giivenlik Konusunda Egitim Alma (ders ya da kurs) Durumlarina
Gore Siber Giivenligi Saglama Diizeylerine lligkin T-Testi Sonuglart

Olgek alt Faktorleri N X S t df p
Kisisel Gizliligi Evet 125 39.65 6.88 241 453 .809
Koruma Hayir 330 3950 5.40

Giivenilmeyenden Evet 125 1718 434 1.024 453 .306
Kag¢imma Hayir 330 16.70 4.59

Onlem Alma Evet 125 2021 356  4.950 453 .000*

Hayir 330 18.15 4.10
Odeme Bilgilerini Evet 125 855 205 -921 453 357
Koruma Hayir 330 874 1.89
Evet 125 1596 2.68 1.682 453 .093
Hayir 330 1545 297
Evet 125 10155 1135 2.505 453 .013*
Hayir 330 98.53 11.52

Iz Birakmama

Olgek Toplami
*p<.05

Tablo 13 incelendiginde, 6gretmenlerin siber gilivenligi saglama diizeylerinin
siber glivenlik alanina yonelik ders alma durumlarina gére anlamli bir farklilik gosterdigi

belirlenmistir, [t(453)=2.505, P<.05]. Olgegin tiim faktorlerinin toplamindan elde edilen
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puanlara gore siber giivenlik alanina yonelik ders/kurs alan 6gretmenlerin (X=101.55)
siber giivenligi saglama diizeylerinin, siber giivenlik alanina yonelik ders/kurs almayan
ogretmenlerden (X=98.53) daha yiiksek diizeyde oldugu belirlenmistir. Bu durum siber
givenlik alanina yonelik ders/kurs alan Ogretmenlerin siber giivenligi saglama
diizeylerinin, siber glivenlik alnina yonelik ders/kurs almayan 6gretmenlere gore daha
yiiksek diizeyde oldugunu gosterirken, siber glivenligin saglanma diizeyi ile de anlaml
bir iligkinin oldugu bulgusuna ulasilmistir. Gergeklestirilen analizler sonucunda, 6lgegin
Onlem Alma [t(453)=4.950, P<.05] alt faktdriiniin siber giivenlik alnma yénelik
ders/kurs almalarina gore anlamli bir farklilik gosterdigi belirlenmistir. Ancak 6l¢egin
Kisisel Gizliligi Koruma [t(453)=.241, P>.05], Gilivenilmeyenden Kac¢inma
[t(453)=1.024, P>.05] ve Odeme Bilgilerini Koruma [t(453)=-.921, P>.05] ve iz
Birakmama [t(453)=1.682, P>.05] alt faktorleri ile 6gretmenlerin siber giivenlik alanina
yonelik ders/kurs alma durumlart arasinda anlamli bir farklilik gozlenmemistir. Siber
giivenligi saglama diizeyi ile siber giivenlik alanma yonelik ders/kurs alma durumu
arasinda anlamli farkin olusmasi, arastirmaya katilan 6gretmenlerin bu konuda aldiklari
egitimlerin etkili oldugunu, siber giivenlik farkindaliginin olusmasi icin siber giivenlik
alnina yonelik egitimlerin 6nemli ve bu konu ile dogrudan iliskili oldugunu
gostermektedir.

Benzer sekilde Karaci ve digerlerinin (2017) calismalarinda, siber giivenlik
davraniglarinin katilimeilarin “bilgisayar ya da internet giivenligine yonelik alinan egitim
veya is deneyimine gore” degisimi incelenmis, bu konuda egitim alan katilimcilar, egitim
almayan katilimcilara gore, siber giivenlik davraniglari arasinda “kisisel gizliligi koruma,
onlem alma faktdrleri ve 6lgegin tiimiine ait puanlar1” arasinda istatistiksel agidan anlamli

bir fark bulunmustur.

4.2.7. Ogretmenlerin Sahip Olduklar1 Teknolojilere Gore Siber Giivenligi Saglama

Durumlari

Ogretmenlerin siber giivenligi saglama durumlariin sahip olduklar1 teknolojilere
gore anlamli bir farklilik gosterip gostermedigini belirlemek amaciyla gergeklestirilen

iliskisiz 6rneklemler igin t-testi analizi sonuglar1 Tablo 14°te verilmistir.
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Tablo 14

Osretmenlerin Sahip Olduklart T eknolojilere Gore (Bilgisayar/Tablet/Akilli Telefon)
Siber Giivenligi Saglama Diizeylerine Iliskin T-Testi Sonu¢lar

Teknoloji Durum N X S t df p
Bilgisayar Evet 443 99.71 11.41 3.950 453 .000*
Hayir 12 86.58 9.04
Tablet Evet 297 100.99 11.60 4.217 453 .000*
Hayir 158 96.29 10.80
Evet 445 9943 1147  .821 453 412
Alall Telefon Hayir 10 1242 14.69
*p<.05

Ogretmenlerin siber giivenligi saglama diizeylerinin dgretmenlerin sahip olduklari
teknolojilere gore anlamli bir farklilik gosterip gostermedigi incelenmis, Tablo 13’e
bakildiginda, bilgisayar [t(453)=3.950, P<.05] ve tablete [t(453)=4.217, P<.05] sahip
olmanin siber giivenligi saglama diizeyleri arasinda anlamli bir farklilik gosterdigi
belirlenmistir. Bilgisayara sahip olan oOgretmenlerin ortalama puani (X=99.71)
bilgisayara sahip olmayan 6gretmenlerin ortalama puanindan (X=86.58) daha yiiksek
diizeyde oldugu belirlenmistir. Tablete sahip olan Ogretmenlerin ortalama puani
(X=100.99) tablete sahip olmayan dgretmenlerin ortalama puanindan (X=96.29) daha
yiiksek diizeyde oldugu belirlenmistir. Akilli telefona sahip olan 6gretmenlerin ortalama
puani (X=99.43) akilli telefona sahip olmayan Ogretmenlerin ortalama puanindan
(X=12.42) daha yiiksek diizeyde oldugu belirlenmistir. Bu durum bilgisayar ve tablete
sahip olan 6gretmenlerin siber giivenligi saglama diizeylerinin, bilgisayar ve tablete sahip
olmayan 6gretmenlere gore daha yiiksek diizeyde oldugunu gosterirken, siber giivenligin
saglanma diizeyi ile de anlamli bir iliskinin oldugu bulgusuna ulasilmistir. Ancak, akilli
telefona [t(453)=.821, P>.05] sahip olmanin siber giivenligi saglama diizeyleri arasinda
anlaml bir farklilik gostermedigi belirlenmistir. Siber giivenligi saglama diizeyi ile
bilgisayar ve tablete sahip olma arasinda anlamli farkin olusmasinda, akilli telefonun
giniimiizde hemen herkes tarafindan kullaniliyor olmasi ancak bilgisayar ve tablet
kullaniminin bilisim alaninda daha ¢ok {iireten, internet baglantisi ile diger cihazlarla
etkilesim halinde olan kisilerce kullanilmasi, bu kisilerin de kayith verilerini korumalari
gerektigi icin siber giivenlik konusunda kendilerini gelistirmis olmalarinin etkili oldugu
sOylenebilir.

Yilmaz, Sahin ve Akbulut’un (2016), 6gretmenlere yonelik gergeklestirdikleri,

dijital veri giivenligi farkindaliklarini inceledikleri arastirmada, 6gretmenlerin bilgisayar,
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tablete, bilgisayara veya akilli telefona gore farklilik gosterip gostermedigini
incelemislerdir. Ogretmenlerin, bu teknolojilere sahip olanlarinin olmayanlara gore

farkindalik diizeyleri anlamli derecede daha yliksek olarak bulunmustur.

4.3. Ortaokul Kademesinde Gorev Yapan Ogretmenlerin Siber Giivenlik

Farkindalk Diizeylerinin Artirllmasina Yonelik Onerileri

Arastirmaya katilan G6gretmenlerin  siber giivenlik farkindalik  diizeyinin

artirllmasina yonelik onerileri Tablo 15°te verilmistir.

Tablo 15
Ogretmenlerin Siber Giivenlik Farkindalik Diizeyinin Artirilmasina Yonelik Onerileri
f %
1. Gerekli giivenlik 6nlemlerinin alinmasi ve gerekli
uygulamalarin kullanilmasi i¢in insanlar bilin¢lendirilebilir.* 23 17.6
2. Kisisel bilgi gizliliginin glivence altina alinmasi igin konu ile
ilgili yasal yaptirimlar artirilabilir.* 22 168
3. Kisisel bilgi iletisim teknoloji araglar1 daha giivenli hale
getirilebilir.* 20 153
4. Universiteler ve halk egitim kurslarinda egitimler
verilebilir.* 19 145
5. Internet hizmetlerinde giivenlik 6n planda tutulabilir.* 18 13.7
6. Teknolojik aletlere viriis koruma programlari yiiklenebilir.* 12 9.2
7. TIlkokuldan itibaren miifredata bu konu ile ilgili ders
koyulabilir.* 9 6.9
8. Cocuklarm kullanim alanina yonelik kisitlamalar
yapilabilir.* 8 6.1

Ogretmenlerin, toplumda siber giivenlik farkindalik diizeyini artirmaya yonelik
onerileri incelendiginde, dncelik siralamalart birbirinden farkli olsa da birgok Onerinin
ortak noktalarda birlestigi goriilmektedir. Calisma sonucunda siber giivenlik farkindalik
diizeyini artirmaya yonelik, gerekli gilivenlik Onlemlerinin alinmasi ve gerekli
uygulamalarin kullanilmasi i¢in insanlarin bilinglendirilmesi (f=23, %=17.6) ile ilgili

biling ve tedbir amagli 6nerileri 6gretmenlerin siklikla paylastigi goriilmektedir.
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Siber giivenlik ile ilgili yasanan birgok sorunun insanlarin konu ile ilgili bilgi ve

biling seviyesinin ¢ok az olmasindan kaynaklandig1 sdylenebilir. Bu konuda Matematik

Ogretmeni (k74), “Ilkokuldan baslayarak veli ve dgrenciler bilinglendirilmeli.” seklinde

onerisini belirtirken Fen Bilimleri Ogretmeni (k222), “Bilingli bireyler yetistirmek.”

seklinde siber giivenlik ile ilgili bilingli olmanin énemine deginmektedir. Sosyal Bilgiler

Ogretmeni ise (k342), “Medyada insanlara yonelik daha fazla uyarilarin yer almasi.”

seklinde &nerisini belirtirken Tiirkce Ogretmeni (k233), “Tiim medyada toplum

bilinglendirilmeli.” seklinde siber giivenlik ile ilgili bilgilendirme ve bilinglendirme

caligmalarinda medyanin &nemini vurgulamaktadir. Ogretmenlerin siber giivenlik

diizeyini artirmaya yonelik diger onerileri incelendiginde;

Kisisel bilgi gizliliginin giivence altina alinmasi i¢in konu ile ilgili yasal
yaptirimlar artirilabilir (f=22, %=16.8)

Kisisel bilgi iletisim teknoloji araglar1 daha giivenli hale getirilebilir (f=20,
%=15.3)

Universiteler ve halk egitim kurslarinda egitimler verilebilir (f=19, %=14.5)
Internet hizmetlerinde giivenlik 6n planda tutulabilir (f=18, %=13.7)

Teknolojik aletlere viriis koruma programlari yiiklenebilir (f=12, %=9.2)
[lkokuldan itibaren miifredata bu konu ile ilgili ders koyulabilir (f=9, %=6.9)

Cocuklarin kullanim alanina yonelik kisitlamalar yapilabilir (f=8, %=6.1)

dogrultusunda ¢esitli 6neriler sunmaktadirlar. Goriis bildiren 6gretmenler siber giivenlik

ile ilgili meydana gelen problemlerin bu 6neriler dikkate alinarak hareket edildiginde tiim

toplumda azalacagini belirtmektedirler.
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BOLUM 5

SONUCLAR VE ONERILER

Bu boliimde arastirmadan elde edilen sonugclar ile aragtirmacilara yonelik oneriler

yer almaktadir.

5.1. Sonuglar

Bu boliimde arastirmanin amaci ve olusan bulgular dogrultusunda ¢alismadan

elde edilen sonuclar basliklar halinde verilmistir.

5.1.1. Ortaokul Kademesinde Gérev Yapan Ogretmenlerin Siber Giivenlik

Farkindalik Diizeylerine liskin Sonuclar

Ogretmenlerin kisisel siber giivenligi saglama durumlarina iliskin verdikleri
cevaplara bakilarak, kisisel siber giivenligi saglama diizeylerini belirlemeye yonelik
6lgekten ortalamanin iistiinde puan aldiklart sonucuna ulagilmistir. Yine 6lgegin “Kisisel
Gizliligi Koruma, Giivenilmeyenden Kaginma, Onlem Alma, Odeme Bilgilerini Koruma
ve Iz Birakmama™ alt faktorlerinden de alinan puanlarmn ortalamanin iistiinde oldugu
goriilmektedir. Olgegin tamamindan ve tiim alt faktorlerinden ¢ikarilan sonug,

ogretmenlerin kisisel siber giivenlik farkindaliklarinin yeterli diizeyde oldugudur.

5.1.2. Ortaokul Kademesinde Gorev Yapan Ogretmenlerin Demografik

Ozelliklerine Gore Siber Giivenlik Farkindalik Durumlarina fliskin Sonuclar

Yapilan arastirmada ortaokul Ogretmenlerinin siber giivenlik farkindalik
durumlart demografik 6zelliklerine gore degerlendirilmistir. Ogretmenlerin siber
giivenlik farkindalik durumlari; cinsiyet, yas, gorev yili, brans, bilgi ve iletisim
teknolojilerine yonelik ders alma durumlari, siber giivenlik alanina yonelik ders alma
durumlar1 ve sahip olduklar1 teknolojilere gore incelenmistir. Bu degiskenlere gore ortaya

¢ikan sonuglar:
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Olgegin tiim faktorlerinin  toplamindan elde edilen puanlara gére kadin
Ogretmenlerin siber glivenligi saglama diizeylerinin erkek 6gretmenlerden daha
yiikksek diizeyde oldugu belirlenmistir. Bu durum kadin &gretmenlerin siber
giivenligi saglama diizeylerinin erkek 0gretmenlere gore daha yiiksek diizeyde
oldugunu gosterse de cinsiyet ile siber giivenligin saglanma diizeyi arasinda
anlamli bir iliskinin olmadig1 sonucuna ulasilmistir.

Ogretmenlerin kisisel siber giivenligi saglama diizeylerinin yaslarina gére anlamli
bir farklilik géstermedigi sonucuna ulasilsa da yas gruplarina gore kisisel siber
giivenligi saglama durumlar1 ozellikle 36-40 yas araligindaki Ogretmenlerin
Olcegin tamami ve alt faktorlerinin ¢ogunda diger yas gruplarina gore puanlari
daha yiiksek olarak bulunmustur. 36-40 yas gurubu 6gretmenlerin sonrasinda ve
Oncesinde yer alan yas gruplarinda kademeli olarak kigisel siber giivenligi
saglama diizeylerinin diisiise gectigi ve 50 {istli yas gurubunun diisiik puana sahip
oldugu sonucuna ulasilmistir. Kisisel siber giivenligi saglama durumlarina iliskin
olgegin alt faktorlerinde ise; Kisisel Gizliligi Koruma, Onlem Alma ve Iz
Birakmama alt faktorlerinde anlamli bir farkliligin olmadigi, ancak 6lgegin
Giivenilmeyenden Kaginma ve Odeme Bilgilerini Koruma alt faktérlerinde kisisel
siber glivenligi saglama diizeylerine gore anlamli bir farkliligin ortaya ¢iktig
saptanmistir. Glivenilmeyenden kaginma alt faktoriinde ortaya ¢ikan sonucun 50
yas {istii 6gretmenlerin 40 yas alti tiim guruplarla farklilik gosterdigi, Odeme
Bilgilerini Koruma alt faktoriinde ise farkliligi 46-50 ile <30 ve 36-40
guruplarindan kaynaklandigi sonucuna ulasilmistir.

Ogretmenlerin kisisel siber giivenligi saglama diizeylerinin gorev yillarma gére
anlamli bir farklillk gostermedigi belirlenmistir. Ogretmenlerin kisisel siber
giivenligi saglama diizeylerine iliskin ortalama puanlar1 gorev yillarma bagh
olarak anlamli bir sekilde degismemektedir. Kisisel siber giivenligi saglama
durumlarina iligkin 6l¢egin alt faktorlerinin, 6gretmenlerin gorev yillart ve kisisel
siber giivenligi saglama diizeylerine gore farklilik gosterip gostermedigi
incelenerek alt faktorlerin de tamaminda anlamli bir farkliligin olmadigi sonucuna
ulasilmustir.

Ogretmenlerin kisisel siber giivenligi saglama diizeylerinin branglarina gére
anlamli bir farklilk gosterdigi belirlenmistir. Ogretmenlerin branslarina gore

kisisel siber giivenligi saglama durumlari incelendiginde Bilisim Teknolojileri
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brangindaki 0gretmenlerin kisisel siber giivenligi saglama diizeylerine iliskin
puanlarinin 6l¢egin tamaminda diger branstaki 6gretmenlere gore daha yiiksek
oldugu sonucuna ulasilmistir. Olgegin ¢ogu alt faktdriinde en yiiksek ortalama
puani Bilisim Teknolojileri bransindaki 6gretmenlere, en diisiik ortalama puanin
iIse Gorsel Sanatlar bransindaki 6gretmenlere aittir. Ayrica biitiin alt faktorlerde
kisisel siber giivenligi saglama diizeylerine gore anlamli bir farklilik oldugu
sonucu ¢ikmistir. Olgegin tamaminda ise Bilisim Teknolojileri bransinin diger
tim gruplarla farklilik géstermektedir.

Ogretmenlerin siber giivenligi saglama diizeyleri bilgi ve iletisim teknolojilerine
yonelik egitim alma durumlarina gore anlamli bir farkliik gostermektedir.
Olgegin tiim faktdrlerinin toplamindan elde edilen puanlara gore bilgi ve iletisim
teknolojilerine yonelik ders/kurs alan 6gretmenlerin siber gilivenligi saglama
diizeylerinin, bilgi ve iletisim teknolojilerine yonelik ders/kurs almayan
ogretmenlerden daha yiiksek diizeyde oldugu belirlenmistir.

Ogretmenlerin siber giivenligi saglama diizeyleri siber giivenlik alanina y&nelik
ders alma durumlarma gdére anlaml bir farklilik gostermektedir. Olgegin tiim
faktorlerinin toplamindan elde edilen puanlara gore siber giivenlik alanina yonelik
ders/kurs alan 6gretmenlerin siber giivenligi saglama diizeyleri, siber giivenlik
alanina yonelik ders/kurs almayan 6gretmenlerden daha yiiksek diizeydedir.

Ogretmenlerin siber giivenligi saglama diizeylerinin 6gretmenlerin sahip olduklar

teknolojilere gore anlamli bir farklilik gosterip gostermedigi incelenerek, bilgisayar

ve tablete sahip olmanin siber giivenligi saglama diizeyleri arasinda anlamli bir

farklilik gosterdigi sonucuna ulasilmistir. Bilgisayara, tablete ve akilli telefona sahip

olan O6gretmenlerin ortalama puani, bu teknolojilere sahip olmayan 6gretmenlerin

ortalama puanindan daha yiiksek diizeydedir.

5.1.3. Ortaokul Kademesinde Gorev Yapan Ogretmenlerin Siber Giivenlik

Farkindalik Diizeylerini Artirmaya Yonelik Onerilerine iliskin Sonuclar

“Ogretmenlerin, siber giivenlik diizeyinin artirilmasina yonelik Onerileriniz

nelerdir?” sorusuna c¢ok cesitli cevaplar verdikleri goriilmiistiir. Ancak, bu cevaplarin;

gerekli gilivenlik Onlemlerinin alinmasi ve gerekli uygulamalarin kullanilmasi igin
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insanlar bilinglendirilebilir, Kigisel bilgi gizliliginin giivence altina alinmasi i¢in konu ile
ilgili yasal yaptirnmlar artirilabilir, Kisisel bilgi iletisim teknoloji araglar1 daha giivenli
hale getirilebilir, Giniversiteler ve halk egitim kurslarinda egitimler verilebilir, internet
hizmetlerinde gilivenlik 6n planda tutulabilir, teknolojik aletlere viriis koruma programlari
yiiklenebilir, ilkokuldan itibaren miifredata bu konu ile ilgili ders koyulabilir, ¢ocuklarin
kullanim alanina yonelik kisitlamalar yapilabilir, onerileri altinda birlestigi goriilmiistiir.
Ogretmenlerin, bu 6neriler dogrultusunda hareket edildiginde toplumda yasanan siber

giivenlik sorunlariin azalacagi goriisiinde olduklari sonucuna ulagilmistir.

5.2.0neriler

Bu boliimde arastirmanin sonuglarina dayali olarak uygulamaya yonelik ve daha

sonra yapilacak arastirmalara yonelik gelistirilen 6nerilere yer verilmektedir.

5.2.1. Uygulamaya Yénelik Oneriler

Aragtirma sonucunda elde edilen sonuclar 15181nda uygulamaya yonelik belirlenen
sorunlarin giderilmesi i¢in gelistirilen Oneriler asagida verilmistir.

e Arastirma sonucunda bilgi ve iletisim teknolojileri ile siber giivenlik konusunda
egitim alan 6gretmenlerin durumlarina bakildiginda, egitim alan 6gretmenlerin
farkindaliklarinin daha yiliksek oldugu sonucuna ulasilmistir. Bu sonuctan
hareketle siber giivenlik farkindaliginin artirilmasina yonelik basta 6gretmenler
olmak iizere okuldaki tiim paydaslara egitim verilmesi gerektigi sdylenebilir.

e Siber Giivenlik alaninda verilecek egitimler, kurumda goérevli tiim 6gretmenlere
ayni anda verilmemesi yas, brang, daha 6nce bu konuda egitim alinma durumlari
gozetilerek ayr1 ayrt gruplandirilarak verilmelidir. Daha oOnce egitim alan
ogretmenlere yonelik ileri seviye farkindalik egitimleri gergeklestirilebilir.

e Arastirma sonucunda 50 yas {stli 6gretmenlerin siber giivenlik farkindaliginin
diisiik olmasindan hareketle 6gretmenlerin yaslar1 gozetilerek daha deneyimli
Ogretmenlere farkindalik egitimlerinin daha sik verilmesi, gereksinimlerini
karsilayacak bir icerikte, uygun yontem ve degerlendirme yaklasimlari esas

alinarak dizenlenmelidir.
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o Universitelerdeki egitim fakiiltelerinin 6gretim programlarinda siber giivenlik
farkindaliginin olusmasina katki saglayacak derslere yer verilmelidir.

e Arastirma sonucunda Bilisim Teknolojileri Ogretmenlerinin diger branslardaki
Ogretmenlere gore farkindalik diizeylerinin daha yiiksek oldugu sonucuna
ulagilmistir. Bu sonugtan hareketle Bilisim Teknolojileri 6gretmenlerinin,
kurumdaki diger paydaslara siber giivenlik farkindaliginin artirilmasina yonelik
egitimler verilmeleri ve rehberlik etmeleri saglanabilir.

e Arastirma sonucunda 6gretmenlerin siber giivenlik farkindaliginin artirilmasina
yonelik Onerilerinin ¢ok biiyiik ¢ogunlugunun konu ile ilgili yasal yaptirnmlarin
artirtlmasi, bilgi iletisim teknoloji araclarinin daha giivenli hale getirilmesi ve
tiniversiteler ve halk egitim kurslarinda egitimler verilmesi gerektigi sonucuna
ulagilmistir. Bu sonugtan hareketle siber giivenlik kurumlariin yasal yaptirimlar,
bilgi iletisim teknolojilerinin daha giivenli hale getirme ve egitim kurumlarinin

farkindaligin artirilmasina yonelik egitimler i¢in ¢alismalar gergeklestirilmelidir.

5.2.2. Arastirmacilara Yonelik Oneriler

Bu arastirma ile ortaokul 6gretmenlerinin siber giivenlik farkindalik diizeyleri
cesitli degiskenler araciligiyla degerlendirilmistir. Arastirma sonucunda elde edilen
sonuclar 151g¢1nda arastirmacilara yapilan oneriler asagida verilmistir.

e Yapilan bu aragtirma Ankara ilindeki ortaokul 6gretmenleri ile sinirlandirilmistir.
Tiirkiye nin farkli bolgelerindeki okullarda siber giivenlik farkindaligina yonelik
aragtirmalar yapilarak iilke genelindeki duruma bakilabilir.

e Yapilan arastirmada ogretmenlerin kisisel siber giivenligi saglama diizeylerinin
yaslaria gore anlamli bir farklilik géstermedigi sonucuna ulasilsa da 6zellikle 36-
40 yas araligindaki 6gretmenlerin 6lgegin tamami ve alt faktorlerinin cogunda
puanlarinin daha yiiksek oldugu ayrica 50 yas {stli Ogretmenlerin bazi alt
faktorlerde puanlarinin diisiik oldugu ve 40 yas alt1 tiim gruplarla anlamli bir
farklilik gosterdigi sonucuna ulasilmistir. Bu sonuglardan hareketle bu
farkliliklarin sebeplerinin olusturan unsurlarin detayh bir arastirmasi yapilabilir.

e Ogretmenlerin siber giivenlik farkindaliklar: ile giinliik internet kullanimlari,
bilgisayar, tablet gibi teknolojileri kullanmaya basladiklar siire, siber zorba ve

magdur olma durumlar1 gibi degiskenlerle arasindaki iligki incelenebilir.
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Bu arastirma, ortaokul 6gretmenleri ilizerinde gerceklestirilmistir. Benzer bir
arastirma diger okul kademelerinde gorev yapan 6gretmenler i¢in yapilabilir.

Bu aragtirmadan elde edilen sonuglar bir 6l¢cek uygulamasiyla elde edilmis nicel
verilerdir. Aragtirmacilar goriisme ve gozlem gibi nitel veri toplama yontemlerini

kullanarak daha derinlemesine ve ayrintili bulgulara ulasabilir.
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Ek 1. Kisisel Bilgiler Formu

KiSiSEL SiBER GUVENLIGi SAGLAMA OLCEGI

Saym Ogretmenler;

Bu arastirma, sizlerin siber giivenlik konusu ile ilgili farkindaliklarinizi tespit
etmek amaciyla yapilmaktadir. iki boliimden olusan olcekte, birinci boliimde Kisisel
Bilgiler Formu, ikinci boliimde Kisisel Siber Giivenligi Saglama Olgegi yer almaktadir.
Sizlerden, asagida siber giivenlik ile ilgili verilen ifadeleri inceleyerek, uyma ya da
uymama durumunuzu belirtmeniz beklenmektedir. Ekteki her boliimii sorular atlamadan,
dikkatlice okumaniz ve belirtilen ifadelerden size en uygun olanini (X) isareti koyarak
isaretlemeniz gerckmektedir. Burada yer alan maddelere, dogru ya da yanlis seklinde bir
degerlendirme yapilmayacak olup arastirmadan elde edilen veriler, sadece bilimsel

amagla kullanilacaktir. Isminizi yazmamiza gerek yoktur.

Katkilariniz icin tesekkiir ederim. Arastirmact: Imren ALTINER

Danisman: Prof. Dr. Hafize KESER

Tanimlar
Bilgi fletisim Teknolojileri: Bilginin toplanmasini, islenmesini, depolanmasini,
aglar aracilifiyla bir yerden bir yere iletilmesini saglayan iletisim ve bilgisayar

teknolojilerini de kapsayan biitiin teknolojilerdir.
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Kisisel Bilgiler Formu

Cinsiyetiniz:

Yasimz:

Mezun oldugunuz okul:

ol IR ad B i

Mesleginizdeki gorev
yilimz:

o

Gorev yaptigimz okul tiirii:

] Genel Ortaokul

L] Imam Hatip Ortaokulu

Brangimz:

[ IMatematik [ ] Tiirkge

[ | Fen Bilimleri

[ | Gérsel Sanatlar [ ] Beden Egitimi

[ | Sosyal Bilgiler[ | Bilisim Teknolojileri ve Yazihm [ | Diger

Daha 6nce biligim
teknolojileri konusunda
egitim (ders. kurs) aldimz
m?

] Evet

| Hayir

Siber Giivenlik konusunda
daha 6nce egitim(ders. kurs)
aldimz m?

] Evet

] Hayir

Sahip oldugunuz bilgi ve
iletisim teknolojileri
nelerdir? (Birden fazla
isarctleyebilirsiniz.)

] Bilgisayar

[l Tablet

] Akl O

Telefon

Diger

10.

Hangi sosyal medya
ortamlarina tiyesiniz?
(Belirtiniz, birden fazla
yazabilirsiniz.)

11.

Bilgi iletisim teknolojilerini
(bilgisayar. telefon. tablet.
akilli telefon vb.)hangi
amaglar i¢in
kullantyorsunuz? (Birden
fazla isaretleyebilirsiniz.)

[ ]Oyun oynamak

[] Alamm

kendimi gelistirmek

ile

ilgili

] 1511?;1‘\(: ] Giindemi takip
Y ctmek

kullanmak

[]

Diger

12.

Interneti hangi amaglar igin
kullaniyorsunuz? (Birden
fazla isarctleyebilirsiniz.)

] Oyun oynamak

[ ] Alanim

kendimi gelistirmek

ile

ilgili

[] Sosyal
medya
kullanmak

(] Gindemi takip
ctmek

[]

Diger

13.

Siber giivenlik diizeyinin
artirilmasina yonelik
onerileriniz nelerdir?
(Belirtiniz, birden fazla
yazabilirsiniz.)
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Ek 2. Kisisel Siber Giivenligi Saglama Olcegi

Kisisel Siber Giivenligi Saglama Olcegi

1- Hi¢cbir zaman

2- Naidren

3- Arasira
4- Siksik

5- Her zaman

Web sayfalarinda giivenlik baglantilarini (https://) ve sertifikalarini kontrol ederim

Kullandigim yazilimlar giincellerim

Bilgisayarimda antivirus yazilimibulundururum

Sifrelerimi belirlerken basit dizilimler kullanmaktan kaginirim

Internet sifrelerimin tiimiiniin ayn1 olmasia dikkat ederim

Web tarayicimin giivenlik ayarlarini diizenlerim

E- posta ile gelen kimlik dogrulama mesajlarini (kullanici ady, sifre vb. istekler)
cevaplarim

Sahsi bilgisayarim diginda kullanilan bilgisayarlarda bilgilerimin kalmamasina dikkat
ederim

Internet iizerinden yapilan para ve kontor isteklerini dikkate almam

10.

Tanimadigim kisilerden gelen sosyal ag arkadaslik istegini kabul etmem

11.

Giivenmedigim sitelere iiye olmam

12.

Tanimadigim kisiler ile web kamerasi kullanarak sesli ve goriintiilii iletisim kurarim

13.

Internet ortaminda gerektiginde kisisel bilgilerimi (TC No,Dogum tarihi,Gsm No vb.)
paylasirim

14.

Web gegmisimi temizlerim

15.

Internet bankacig: islemlerini sahsi bilgisayarimdan yaparim.

16.

Online aligveris islemlerini sahsi bilgisayarimdan yaparim

17.

Tanimadigim kisilerden gelen e-posta eklerini acarim

18.

Sosyal paylasim sitelerinde kisisel bilgilerime yer veririm

19.

Internet iizerinden yer bildirimi yaparim

20.

Sosyal aglarda yer alan reklamlar tizerinden aligveris yaparim

21.

Sosyal ag - e-posta gibi hesaplarda igim bittiginde oturumu kapatirim

22.

Giivenmedigim sitelerden dosya indirmem

23.

Internette kullandigim ( eposta, sosyal ag vb.) sifreleri degistiririm

24.

Unutmamak i¢in akilda kalan kolay bir sifre belirlerim

25.

Banka, online aligveris sitesi gibi sitelerden gelen e postalara (kart numarasi, sifre vb.

istekler) itibar ederim ve yanitlarim
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Ek 3. Ol¢ek Kullanma izni

< C @ mailgoogle.com/mail/u/0/?tab=rm8&ogbl#inbox/Qarc/HsbkfgrgDNVIGmSRidbfNWbrZgkBY ® v @ :

M Gmail Q Postalarda arayin - @ b o

< B 0 & e ¢ D 1.913 ileti dizisinden 4. > 0
I- Olustur
Olcek izni Gelen Kutusu x Y o® Q
[ Gelen Kutusu 1.223 ¢ - e
K Yildizh 12040032 imren Altiner 1 May 2020 16:24 (5 giin 6nee) ¥y 4 : /)
o Ertelenenler Alici: halilhaseski ¥
; Sayin Dr. Ogr. Uyesi Halil Ibrahim Haseski Hocam;
» Onemli . )
Ben imren Altiner. Ankara Universitesi Egitim Bilimleri Enstitisi, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali/Egitim
> Gonderilmis Postalar Teknolojisi programinda Yiiksek Lisans yapmaktayim. Prof.Dr. Hafize Keser danismanliginda yapacagim lisansiisti tez calismasi igin, |
gelistirmis oldugunuz Kisisel Siber Giivenligi Saglama Olcegi'nizi bilgi toplama araci olarak kullanmak istiyorum.
a 12040032 Irmrer n Olgeginizi tez calismamda kullanabilmem icin gerekli iznin tarafimizdan verilmesini bilgilerinize saygilanimla arz ederim.
Not: Siz ve diger yazarlar tarafindan kullamim izinleri verildigi takdirde lcegin son halini ve kodlama yénergesini nasil edinebilecegim
kenusunda kimden yardim alabilirim?
HALIL IBRAHIM MUAZEZ HASESKI @ 1 May 2020 16:20 (5 giin 6nce)  Y¥ :
Alici: ben ¥
Telefon aramasi yapin Merhabalar,

Ayrica Android ve [0S icin mobil

uygulamalanmizi da deneyin Elbette séz konusu dlgegi kullanabilirsiniz.

- Siber giivenlik Slceginin formunu ekteki word dosyasinda bulabilirsiniz. Olcegin kodlama yénergesiyle ilgili olarak, ekteki pdf

®

< C @ mailgoogle.com/mail/u/0/?tab=rm8ogbl#inbox/Qarc/HsbkfgrgDNVIGMSRidgbfNWbrZgkBY ® * @ :

= M Gmail Q,  Postalarda arayin - @ i o
1)

<« O 0 8

o ¢ D 1.913ileti dizisinden 4. < >

I- Olustur
Alnnle immi CEEE e v =
M Olgek Izni - imrenaltiner1994@g X | + b | @ )

& c @ mail.google.com/mail/u/0/?tab=rm&ogbl¥inbox/QgrcHsbkfgrg DNVIGmSRfdgbfNWbrZgkBY ® I o H

= M Gmail Q, Postalarda arayin - ©)

<« g 0o 8 o ¢ [+ 1.913iletidizisinden 4. < > €& 1l

F Olustur

Siber giivenlik dlceginin formunu ekteki word dosyasinda bulabilirsiniz. Olcegin kodlama yonergesiyle il

ili olarak, ekteki pdf ]

e L 1223 belgesinde, "Olgme Aracinin Gelistirilmesi” baghg alanda, son satirda yer alan ters maddelere dikkat etmeniz dnemlidir. Ayrica

Yildizh Slcekteki maddelerin faktorler altindaki dagilimlan yine ayni pdf belgesinde Tablo 1 ve Tablo 2'de yer almaktadir.

Tez calismanizda basarilar diler, Hafize hocamiza selamlarimi génderirim.

a
*
© Ertelenenler
»
>

Onemli
Gonderilmig Postalar Iyi calismalar. N
3 12040032 imre: + Dr. &gr. Uyesi Halil ibrahim Haseski

Manisa Celal Bayar Universitesi

Egitim Fakultesi
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Ek 4. Etik Kurul izni

ANKARA UNIVERSITESI
SOSYAL BILIMLER ALT ETiK KURULU
KARAR ORNEGI
Karar Tarihi : 25/05/2020
Toplant: Sayisi : 4
Karar Sayisi 184

84- Universitemiz Egitim Bilimleri Enstitisy Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
yiksek lisans égrencisi Imren Altinerin “Ogretmenierin Kisisel Siber Givenlik Farkindalik
Dlzeylerinin Farkh Degiskenlere Gore Degerlendiriimesi® baslikii tezi ile ilgili 07/05/2020 tarihli
“Insan Uzerinde Yapilan Klinik Digi Arastirmalar Bagvuru Formu" Etik Kurulumuzca incelendi

Universitemiz Egitim Bilimleri Enstitdst Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
yuksek lisans ogrencisi imren Altiner'in *Ogretmenlerin Kisisel Siber Guvenlik Farkindalik
Duzeylerinin Farkli Degiskenlere Gore Degerlendiriimesi” baslikli tezinin, arastirma protokoliine
uyulmasi ve etik onay tarihinden itibaren gegerli olmasi kosuluyla uygulanmasinin etik agidan
uygun olduguna oy birligi ite karar verildi.
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Ek 5. Milli Egitim Bakanh@1 Arastirma Izni

A
) afitim
B o T.C. L bilimler
il ANEARA UNIVERSITESI REKTORLUGL ansiitisi
- Egitim Bilimleri Enstittist Mdarltgt
Enstitii Sekreterlig
OGRENCI ISLERI
Sayr  C9BT61ER16-302.08.01-E.37491 12.02.2021
Konu :imren ALTINER'in Uygulama {zni

Hk.
ANKARA L MILLIE EGITIM MUODURLUGONE

ilgi : imren ALTINER'In 05.02.2021 tarihli bagvurusu.

Enstitomiz Bilgisavar ve Ogretim Teknolojileri Egitimi Anabilim Dali Yoksek Lisans
Programi ogrencisi imren ALTINER Dog.Dr.0zlem CAKIR danismanhfnda yiraiaga
"Ogretmenlerin Kigisel Siber Gavenlik Farkindalik Dozeylerinin Farkli Degiskenlere Ciore
Degerlendirilmesi” konulu tez caligmasi kapsaminda Ankara ilinde bulunan Milli Egitim
Bakanhgina bagh ekli listede belirtilen okullarda ¢alisma yapmak istemektedir.

Bilgilerinizi ve adi gegen dfrencive vapacad tez calismas igin gereken iznin verilmesi
hususunda geregini saygilanmla arz ederim.

R a=imzaldir

Prof. Dr. Yasemin KEPENEKCI
Maudor

Ek : Dilekce ve Ekleri (1 Takim)
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BENZERLIK BIiLDIRIMi

“Ogretmenlerinin Kisisel Siber Giivenlik Farkindalik Diizeylerinin Farkli
Degiskenlere Gore Degerlendirilmesi” baslikli tezimin ana boliimii (6n boliim, kaynaklar
ve ekler hari¢) Turnitin Intihali Engelleme Programi araciligiyla incelenmis ve ilgili rapor
danismanim tarafindan da kontrol edilmistir. Kontrol sirasinda (1) “Yedi sdzciikten daha
az olan benzesmeler” (2) “Kaynaklar” (3) “Dogrudan Alintilar” disarida tutulmustur.

Benzerlik kontroliine iligskin rapordan elde edilen sonuglar asagida sunulmustur.

Rapor Tarihi :21.10.2021
Gonderim Numarasi : 1679952651
Sayfa Sayisi : 81

Sozciik Sayisi : 21409
Karakter Sayisi : 155042
Benzerlik Oram : %10
Savunma Tarihi : 10.09.2021

Yukarida belirtilen sonuglar1 gdsteren Turnitin intihali Engelleme Programi’na
iligkin orijinal raporu, sonuglarda herhangi bir degisiklik yapmaksizin bu beyanim ekinde
Enstitiiye teslim ettigimi, tezimin %10’dan fazla benzerlik orani igerdiginin belirlenmesi
durumunda, bundan dogabilecek tiim yasal sorumlulugu kabul ettigimi bildirir,

saygilarimi sunarim.

Ogrencinin Adi Soyadi: imren ALTINER
Tarih: 21.10.2021

Imza:
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OZGECMIS

Kisisel Bilgiler

Adi ve Soyadi : Imren ALTINER
E-Posta Adresi

Akademik Bilgiler

Ogrenim Durumu:

Derece Boliim/Program Universite Yil

Yiiksek Lisans Bilgisayar ve Ogretim | Ankara Universitesi | 2021
Teknolojileri Egitimi

Lisans Bilgisayar ve Ogretim | Ankara Universitesi | 2016
Teknolojileri Egitimi
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