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OTOMOTIV HABERLESMESINDE DENETLEYIiCi ALAN AGI (CAN) iCIN
HIiBRIT BiR SALDIRI SAVUSTURMA UYGULAMASI

OZET

Teknoloji gelistikge insanlarin yasam kalitesinden beklentileri de her gecen giin
artmaktadir. Insanlar her alanda oldugu gibi otomotiv alaninda da kaliteli yasam
siirmek istemektedir. Otomotiv teknolojisi insanlarin yasam kalitesini artirmak icin
teknolojisini her giin gelistirmektedir. Otomotiv teknolojisi gelistik¢e arag icerisinde
insanlarin isteklerini yerine getiren birimlerin, elektronik kontrol {initelerinin (ECU)
sayist da her gegen giin artmaktadir. Arac igerisinde insanlarin isteklerine cevap
veren elektronik kontrol {initelerinin, haberlesmesinde ger¢ek zamanli performansi
ve verimli iletisiminden dolay1 yaygin olarak denetleyici alan ag1 (CAN) kullanilir.
Ancak CAN haberlesmesinin ag giivenliginin nasil saglanacagi tartismalari son
zamanlarda oldukga artmistir. Aragtirmalara gore kontrolii basit ve dogasi geregi
giivenlik acig1 olan bu haberlesme aginin kontrolii otomotiv korsanlar1 tarafindan
kolayca ele gecirilebilir. Ara¢ icerisinde CAN haberlesme agina sizan korsanlar
elektronik kontrol Unitelerini uzaktan kontrol ederek sadece araca degil insan
sagligina da etkilerinin oldugu yine arastirmalarda goriilmiistiir. Otomotiv teknolojisi
gelisirken ortaya cikan giivenlik aciklarina karsi sessiz kalmayan arastirmacilar
alinmasi gereken onlemleri kendi makalelerinde islemistir. Bu arastirmanin amaci,
arag ici haberlesme aginda korsan belirleme iinitesi (KBU) kurularak korsan varlig
belirlenip elektronik kontrol {initelerinin birden fazla yoldan basit sifreli
haberlesmesi saglanarak saldirilari savusturmaktir. Bu arastirma da kullanilan hibrit
yontem hem sifreli haberlesmeyi hem de saldir1 belirleme tinitesini kapsamaktadir.
Yontemin bu hibrit yapist denemelerin sonucunda CAN haberlesmesinde hem
derinlemesine giivenligi saglarken hem de kendisine ait dogal yapisindan taviz

vermemesini saglamaktadir.

Anahtar Kelimeler: Denetleyici Alan Agi, Sifreli Haberlesme, Korsan Belirleme

Unitesi, Aracta Ag Giivenligi, Otomotiv Saldir1 Tespiti



HYBRID ATTACK AVOIDANCE APPLICATION FOR THE
CONTROLLER AREA NETWORK (CAN) IN AUTOMOTIVE
COMMUNICATIONS

ABSTRACT

As technology develops rapidly, people are usually expected to increase their life
quality day by day, especially in automotive sector. As the automotive technology
develops, the number of units, electronic control units (ECU) that fulfil the wishes of
the people in the vehicle is increasing as day pass. The controller area network
(CAN) is widely used due to the real-time performance and efficient communication
of electronic control units that respond to the requests of the people in their vehicle.
However, discussions on how to secure the network of CAN communication have
increased recently. According to research, the control of this communication
network, which is simple to control and vulnerable in nature, can be easily taken over
by automotive hackers. It has been seen in the researches that the hackers who
infiltrated the CAN communication network in the vehicle have effects not only on
the vehicle but also on human health by remotely controlling the electronic control
units. The researchers, who did not remain silent against the security gaps that
emerged as automotive technology developed, covered the precautions that should be
taken in their articles. The aim of this research is to defend the attacks by
establishing a hacker detection unit (KBU) in the in-vehicle communication network
and determining the presence of hacker and providing simple encrypted
communication of electronic control units in multiple ways. The hybrid method used
in this research includes both encrypted communication and an attack detection unit.
As a result of the experiments, this hybrid structure of the method mentioned in this
study provides both in-depth security in CAN communication and ensures that it

does not compromise its canonical structure.

Keywords: Controller Area Network, Encrypted Communication, Hacker

Identification Unit, In Vehicle Network Security, Automotive Intrusion Detection
Vi



ICINDEKILER LiSTESI

ONSOZ ...ttt iv
@ )74 LSS Y
ABSTRACT .ottt vii
ICINDEKILER LISTEST ..ot viii
KISALTMALAR LISTESI ....cooooiiiiiiiiissnee s X
SEKILLER LISTESI ........coviiiiiiiiece et xiii
CIZELGELER LISTESIT ......ooooiiiiiiieeeeeeeee e Xiv
LLGIRIS ...ttt 1
AL TEZIN AIMACT 1eiiiiiiiiiiii ittt e e sae e s e e e arbeeeenneeans 1
B. TEZIN ONBMI ...ovvviiieieccee ettt 2
C. TeziN KaPSAMI..ciiiuiiiiiiiiiiiie sttt 4
D. Literatlir ATaStIIMAST ....c..veeeeiiiieeeeiiiiieeesiieeeeesieeeesssaeeeesssreeesssssneeesansnnees 5

1. Meveut Saldirtlar........cccvviiiieiiiie e 5

2. MEVCUL ONIBMIET ...t 6

I1. DENETLEYICi ALAN AGI (CAN) PROTOKOLU.........cccooovvvin.n. 12
A. CAN Protokol MImariSi........ccouerriiriininieisinese e 12
B. CAN Diigiim Yapist ve Calisma Manti@l.........cccevvviviiiniciiiniiniineennns 14

C. CAN Protokoliiniin Baslica Calisma OzellikKleri...........ccocvurveverivcennann. 15

1. COKIU YONELICH 1.vvevieie et 15

2. VeIl AlIS-VeIISI.ccccuiiieeeiiiii ettt e e raae e e nraeeeans 16

3. Sistem ESNEKIiZi.....ccovvuiiiiiiiiiiiiiiiic e 16

4. Haberle$me HIZI......c.oooiiiiiiiiiic e 17

5. Veri Istegi OIUStUIMA.........ccevviverireierere e, 17

6. Hata Mesajt GONAEIME .......cccveviiiiiiiiieiiiee e 17



D. CAN Protokollnln Cerceve Tipleri.......cccovvivieiiveieiieieeie e 18

I T O o0 1 SRS 18
a. Standart FOrmat CerGeVESI .......ccerviiiririiisieieiee e 18

b. Genisletilmis Format Cergevesi.......cuuvuriiriiniinnieeiisieseesie e seenieas 18

C. Veri Cergevesi Alanlart.........occeieeiiiiiiiiiinsieee e 19

2. Hata CEICEVESI ...vveiieiieciiece ettt nne 20

a. Tanimli Hata TUrIeri........ccooovviiieiiee e 21

b. Hata Smirlandirma MeKanizmas............cevereeieerienienseenieseeseeniens 23

3. IStk COIGEVESI ..vuvuiviviiieeceetetee ettt 23

4. ASITT YUK COIGEVEST .uveeiiriireeiiiiieeeiiiiee e e ssiiee e e s sitee e e s staee e s enntaeeeeannneeas 23
E. CAN Protokoliinde Giivenlik Agiklarinin Analizi ...........ccccoeeevvieneennnee, 24

F. CAN Protokoliinde Giivenlik Ag¢iklarindan Dolay1 Olusan Saldirilar.... 25
G. CAN Protokoliinde Saldirilara Karg1 Kurulan Giivenlik Mekanizmasi.. 27

1. Kurulan Giivenlik Mekanizmasinin Saglamasi1 Gereken Kosullar ..... 28

T DONANIM ..o 30

A. ARM Tabanli Mikro Denetleyici Kartlart...................... Hata! Yer isareti

tanimlanmamus.

1. Cortex-M Serisi Mikro DenetleyiCiler ..........cccoovvveviveveiiieiesie e 30

a. STM32F051R8 Mikro Denetleyici Gelistirme Karti ...................... 31

b. STM32 Mikro Denetleyicilerini Programlama....... Hata! Yer isareti
tanimlanmamus.

B. CAN Donanim Tasariml...........ccvereiiieeieeniieiie e 37

1. CAN DENELIEYICISI ..cvveveeeieiieeie et 37

2. CAN ANCI-VEIICIST ..ottt 38

3. CAN Haberlesme Kartt.........cocceeiiriiieiiiiiie e 39

C. DOKUNMALIK PANEL ..o 41

1. Dokunmatik Panel ve Cesitleri........cccccoviviiieiiiiiii e 42

a. Rezistif Dokunmatik Panel.............c.cooiiiiiiiiiiicc 42

b. Kizilotesi Dokunmatik Panel .........ccccccoeiiiiiiiieniiiec e, 43



c. Kapasitif Dokunmatik Panel .............ccccooviiiiieeiiiiiii e 44

IV. ONERILEN YONTEM VE UYGULAMASI ........cccooevvviiiriieirerennnn, 30
AL TaSAIIM ..o 47
B. Uygulamanin AMACI.........ccceiiiiiiiiiiiieiiee e 48
C. Uygulamanin ANANZI..........ccooviiiiiiiieiiei e 49

V. SONUC VE ONERILER ..........cccoiiiiieeeeee e, 52
A. CalISMaNIN SONUCU.......ccuviiieiiiiiee e s e e e e s ee e e e enees 52
B ONEIIIET .ttt ettt n et n e 56

VI KAYNAKGCA ..ottt sn st nen s 58

EKLER ..ottt sss s st 63

(0)Z€) 5060\ | 1S 64



A

AC
AES-128
Bit

Bps

Byte

Bus
CAN
CSMA/CA
DC

DoS
EEPROM
ECU

g

GND
Hex
HMAC
12C
ICSP

ID

IDE

IDS

ISO

ISP

KISALTMALAR LIiSTESI

: Amper

: Alternatif Akim

: 128 Bit Elektronik Verinin Sifrelenmesi

: 1 byte’lik verinin sekizde biri

: Saniye basina diisen bit sayisi

- 8 bitlik veri btinu

> Veri Yolu

: Denetleyici Alan Ag1

: Coklu Erisimde Hat Kontrolii / Cakigma Miimkiin
: Dogru Akim

: Hizmet Reddi

. Silinip Programlanabilir Salt Okunur Bellek
: Elektronik Kontrol Unitesi

: Gram

: Toprak Hatt1

: Hexadesimal Say1

: Ozet Tabanli Mesaj Dogrulama Kodu

. Inter-Integrated Circuits (Entegre Devreler Arasi)
: Seri Devre Programlama

: Kimlik Numarasi

. Entegre Gelistirme Ortami

- Saldir1 Tespit Sistemi

: Uluslararas1 Standartlar Organizasyonu

: Sistem I¢i Programlama



KB
LCD
LED

mm
mA
MAC
Mbit
MHz
ms
LAN
Ohm
OBD-I1
oSl
PCB
PLC
PWM
RISC
RxD

SD
SPI
SRAM
TFT
TxD
UART
USB

VCC

. Kilobyte

: Likit Kristal Ekran

: Isik Yayan Diyot

: Metre

: Milimetre

: Miliamper

: Tleti Kimlik Dogrulama Kodu

: Megabit

: Megahertz

: Milisaniye

: Yerel Alan Agi

: Direng Birimi

: Arag Ustii Diyagnostik

: Acgik Sistemler Baglantisi

: Baskili Devre Karti

: Programlanabilir Mantiksal Denetleyici
: Sinyal Genislik Modulasyonu

: Indirgenmis Komut Kiimeli Bilgisayar
: Gelen Veri

. Saniye

: Glivenli Sayisal Hafiza

: Seri Cevresel Aray(zi

: Statik Rastgele Erisim Bellegi

: Ince Film Transistorii

: Giden Veri

: Evrensel Asenkron Alic1 Verici
: Evrensel Seri Veri yolu

- Volt

: Gii¢ Kaynaginin + Ucu

Xi



SEKILLER LISTESI

Sekil 1 CAN veri yolunda saldir1 savusturma uygulamast ..........cccevvveiiiinninicnnennns 2
Sekil 2 Arag i¢i ag gibi davranan kablosuz ag geg¢idine sahip honeypot (NILSSON
Ve LARSON, 2009) ....oviiiiiiiiiiiisiieeeieie et 9
Sekil 3 Tanimli ECU’nun &érnek veri cergevesi (MATSUMOTO ve ark., 2012) ..... 11
Sekil 4 Korsan ECU’nun 6rnek veri cergcevesi (MATSUMOTO ve ark., 2012) ....... 11

Sekil 5 ISO 11898 standardina gore CAN mimarisi (URL-9).......c.ccoeviiiiiniennnne 14
Sekil 6 CAN haberlesmesi 6rnek diigiim yapist (URL-5) .....cccoovevviinieiiciieiee, 15
Sekil 7 CAN haberlesmesinde CSMA / CA 6zelliginin 6rnek gosterimi
(BOUDGUIGA Ve ark., 2016)......ccieiieniieniieieiieeiieeie e 16
Sekil 8 CAN haberlesmesi standart format veri gergevesi (URL-5).........ccccccvvvnnnne. 18
Sekil 9 CAN haberlesmesi genisletilmis format veri ger¢evesi (URL-5).................. 19
Sekil 10 CAN haberlesmesi aktif ve pasif hata ¢cerceveleri (URL-1)..........ccceveneee. 21
Sekil 11 CAN haberlesmesi bit istifleme hata tlirli (URL-1)......cccccovvviviiiiiiniinnnne 23
Sekil 12 CAN haberlesmesi asir1 yiik ger¢evesi (URL-1) .....ccoovvriiiinniciiiiieien 24
Sekil 13 CAN haberlesmesinde korsan baglanti sekilleri (BOUDGUIGA ve ark.,
2006) ..t 25
Sekil 14 ARM mimarisinin islemci GYeleri ........cooveveiirniiiieiieneee e 31
Sekil 15 STM32F051R8 mikro denetleyici Kartt.........ccoovvvviiiiiiniiiiciicccie 34
Sekil 16 STM32Cube IDE genel bakis .........coocvviiiiiiiiiiiiieiicciee e 37
Sekil 17 MCP2515 CAN denetleyici yongast (URL-14).......ccccccveveiiieviveieiieseen 38
Sekil 18 TJA1050 CAN alici-verici yongast (URL-15) .....ccccoevveveiiciicc e 38
Sekil 19 CAN haberlesmesi i¢in tasarlanan devre sematigi (URL-3). ........cccouenneee. 39
Sekil 20 CAN haberlesme kartt (URL-3). ....ccooviiiiiiiiiiiieceeeeeeee e 40

Xii



Sekil 21 Rezistif dokunmatik panel (CAKIR ve ark., 2007) ......ccccceevverveveiieeseennnn 43

Sekil 22 Kapasitif dokunmatik panel (CAKIR ve ark., 2007) .......cccccevveverieninnnenn 44
Sekil 23 NX4832T035_011 dokunmatik TFT panelin 6n ve arka yizi.................... 45
Sekil 24 Hibrit saldir1 savusturma uygulamasindaki elektronik tiniteler................... 48

Sekil 25 Normal ve basit sifreleme algoritmalarinin kullanildigr mikro denetleyici

kartlarina bagli CAN kontrol kartlarinin osilaskop goriintiisii ............. 55

Xiii



CIZELGELER LISTESI

Cizelge 1 Tanimlanmis gereksinimlere gore sifreleme yontemlerinin katkilar

(GMIDEN Ve ark., 2019) ....cccooiiieieiienieie et 7
Cizelge 2 CAN veri yoluna saldir1 sirasinda kaydedilen normal ve korsan mesajlar
(HOPPE ve ark., 2009). .....cocoiiiirieieiesie s 10
Cizelge 3 CAN haberlesmesi genel karakteristik (URL-10) ........cccccooviiiieniinnnnnnnne 12
Cizelge 4 CAN haberlesme hizinin mesafeye gore degisimi (URL-10).................... 17
Cizelge 5 CAN haberlesme kart1 ile STM32F051R8 mikro denetleyici kartinin SPI
DAGIANTIST ... 39
Cizelge 6 NX4832T035_011 HMI dokunmatik TFT panel ile STM32F051R8 mikro
denetleyici kartinin baglantisi...........ccoveviiiiiniinicii s 46

Cizelge 7 Hibrit saldir1 savusturma uygulamasinda CAN veri yoluna saldir1 sirasinda
kaydedilen normal ve korsan mesajlar...........ccccccevveveniiennereseeseennn 51
Cizelge 8 Mevcut sifreleme yontemleri ile gelistirilmis uygulamalarin hibrit saldirt

savusturma uygulamasi ile karsilagtirilmast ........ooccoeveeiiiiiiniiiiiiee. 52

Xiv



|.GIRIS

Bu boéliimde tezin amaci, tezin Onemi ve tezin kapsami agiklanmigtir. Ayrica bu

tez ile ilgili konular, projeler ve makaleler tartisilarak literatiir taramasi yapilmustir.

A. Tezin Amaci

Bu tez calismasinda arag i¢i denetleyici alan agina (CAN) bagli olan elektronik
kontrol iinitelerini korsan saldirilara karsi korumak i¢in hem saldir1 tespit sistemi
hem de elektronik kontrol iiniteleri arasinda ilkel sifreleme yontemleri ile mesajlasan
hibrit bir uygulama gelistirilecektir. Bu uygulamada Sekil 1°deki gibi ara¢ i¢ci CAN
agini temsil eden bir veri yolu kurulacaktir. Korsan belirleme {initesi (KBU) hem
kendine has yontemlerle korsan varligini belirlerken hem de korsan lnitesinin veri
yolundaki elektronik kontrol iinitelerinin mesajlarini ¢ézmesin diye sifreli mesaj
degistirme emirleri verecektir. Kendine has basit sifreleme yontemleri ve saldiri
tespit sistemi birlikte ¢calisarak CAN veri yolunun giivenligi tizerinde ne gibi etkileri
olacagi ve giivenlik fonksiyonlarmin CAN veri yolunun gercek zamanl

performansini hangi yonde etkileyecegi gosterilecektir.



Korsan Belirleme
Unitesi (KBU) Iarsan
CAN CANH
Veri Yolu CANL
ECU 1 ECU 2 ECU 3

Sekil 1 CAN veri yolunda saldirt savusturma uygulamasi

B. Tezin Onemi

Giliniimlizde ¢ogu ara¢ ici islevsellik, daha iyi ara¢ performansi, yolcu
giivenligi ve gelismis eglence tesisleri saglamak icin birbirine bagli elektronik
kontrol iiniteleri (ECU) tarafindan kontrol edilmektedir. Otomotiv teknoloji sirketleri
her gegen giin yeni irettikleri araglarmna yeni bir elektronik kontrol Gnitesi
eklemektedir. Modern arabalar igerisinde ortalama 70 ila 100 arasi elektronik kontrol
unitesi icerebilir (MILLER ve VALASEK, 2015). ECU'lar, motor kontroli, hava
yastig1 agilmasi ve kilitlenmeyi Onleyici fren sistemi gibi giivenlik agisindan kritik
islevlerde icerisinde olmak iizere otomobilin bir¢ok Onemli islevlerinin ¢ogunu
kontrol eder. Bu yiizden giivenli bir siirlise sahip olmak i¢in, ECU'lar gilivenilir bir

iletisim agina sahip olmahidirlar (MUNDHENK, 2017).

Otomotiv teknolojisinde elektronik kontrol iinitelerinin haberlesmesinde
yaygin olarak CAN haberlesmesi kullanilir (MILLER ve VALASEK, 2015). CAN
ag1 haberlesmede 2 tel kullanmasi kablolama gereksinimlerini ve araglarin agirligin
azaltir, bu da treticiye daha diisiik iiretim maliyetleri ve tiiketiciye daha diisiik satin

alma ve yakit maliyeti saglar. Elektriksel parazitlere kars1 yliksek bagisiklik, kolay

2



kablolama, kendi kendine teshis yetenegi ve hatalari onarma gibi taninmis avantajlari
CAN veri yolunu otomobil endistrisi icin uygun hale getirir (URL-2). CAN
elektriksel giiriiltiiye kars1 direngli olmasina ve giivenlik 6zelliklerine sahip olmasina
ragmen, saldirilara kargt hala savunmasizdir. Bu haberlesme ag1 otomotiv
haberlesmesinde saldirilara kars1 dogas1 geregi bazi giivenlik aciklari vardir. Ornegin
veri iletiminde sifreleme ve kimlik dogrulama gibi ciddi giivenlik eksiklikleri vardir
(KOSCHER ve ark., 2010). Bu giivenlik agiklar1 bolim 2’de ayrintili olarak

anlatilmigtir.

Tersine miihendislik var olan bir modelin, bir mekanizmanin ya da bir sistemin
incelenerek, o yapmin olusturulmasi asamalar1 ve miihendislik teknolojilerini
kesfetmesi islemidir. Otomotiv teknolojisinde de her gecen giin elektronik kontrol
tiniteleri iizerinde miihendislik teknolojileri gelismektedir. Rakip firmalar ya da
korsan kullanicilar araglarin igerisindeki elektronik kontrol iinitelerini taklit etmek,
kontrol etmek ya da zarar vermek i¢in elektronik kontrol tinitelerinin bagli oldugu
CAN agma standart bir ECU gibi sizip tersine mihendislik uygulayabilirler
(CURRIE, 2017). Korsanlar arag icine OBD-II portundan ya da kablosuz haberlesme
yoluyla sizabilirler. OBD-II portu araglarda 1994’den beri bulunan arag icerisinde
CAN agmi ve arag i¢i aglar1 da barindiran arag i¢i ariza tespiti saglayan port dur
(URL-6). Tersine miihendislik uygulamalar1 sonucunda korsanlar arag i¢i elektronik
kontrol {iinitelerinin nasil kontrol edildigini ¢dziimlerler ya da elektronik kontrol
tinitelerine kalict hasarlar verirler. Ayrica korsanlar tersine miihendislik yerine CAN
agma yazilim katmanindan hizmet reddi (DoS) saldirilart ile elektronik kontrol
unitelerine hasarlar verebilirler (MURVAY ve GROZA, 2017). Sonug olarak CAN
haberlesmesinin mevcut giivenlik aciklarindan haberdar olan korsanlar CAN aglarina
tersine muhendislik uygulayarak kontrol unitelerini ¢6ztmlerler. Bu durumda
¢Oziimlenmis kontrol iinitelerini taklit edip piyasaya taklit edilmis bir {iriin satmak,
kontrol tnitelerini farkli yollar ile kontrol edip tuketiciye tekrardan satmak ya da

kontrol {initelerine kalici hasarlar verme konular1 akademik arastirmacilar ve



otomotiv iireticileri i¢in ger¢ek bir sorun haline gelmistir. Bu tezdeki CAN saldir

savusturma uygulamasi kullanilarak mevcut sorunlar ¢ozulebilir.

C. Tezin Kapsam

Yukaridaki tezin amact ve Onemi goz Oniine alindiginda, bu tez gomulu

sistemlerin ve CAN veri yolu teknolojisinin asagidaki alanlarini inceleyecektir.

e Denetleyici Alan Agi: CAN aginin fiziksel 6zellikleri, CAN protokoliiniin
elemanlari, CAN agmin donanimsal elemanlari, CAN agindaki mevcut
giivenlik agiklar1 ve bu giivenlik agiklarmma karsin alinacak gilivenlik

onlemlerini inceleyecektir.

e Gergek Zamanh Isletim Sistemleri (Gomiilii Sistem): CAN veri yoluna
baglanan diiglimler, ger¢cek zamanli performans gosteren gomiilii sistemler ile

CAN agina nasil baglanacag incelenecektir.

e Ac¢ik Kaynak Kodu: Hem gomiilii isletim sisteminin diger ¢evresel
strtculerinin hem de CAN veri yoluna gonderilen ve alinan mesajlarin

stiriiciilerinin agik kaynak kodu olacaktir.

e Basit Sifreleme Yontemleri: CAN veri yolunun gizlilik agisindan giivenligini
artirmak i¢in birden fazla basit sifreleme yontemleri kullanilacaktir. Bu
sifreleme yOntemleri mesaj igerigini nasil gizledigi incelenecektir. Bu basit
sifrelerin CAN agindaki ger¢ek zamanli performansit nasil etkiledigi

g6zlemlenecektir.

e Saldint Tespit Sistemi: CAN veri yolunun giivenligini artirmak i¢in saldirt
tespit sistemi kurulacaktir. Bu sistemin saldirgani nasil tespit ettigi ve
sifreleme yontemlerinin degisikligine nasil karar verdigi incelenecektir.
Ayrica saldir tespit sistemi ve basit sifreleme yontemlerinin birlikte ¢aligmast

CAN veri yolunun giivenligini nasil etkiledigi gézlemlenecektir.



D. Literatiir Arastirmasi

Bu alanda diger arastirmacilarin, ¢esitli otomotiv ag saldirilari, CAN aginda
kullanilan ¢esitli giivenlik yaklasimlari, CAN aginda denenmis simetrik sifreleme
yontemleri ve CAN agma kurulmus saldir1 tespit sistemleri gibi ¢aligmalari nasil

degerlendirdikleri incelenecektir.

1. Mevcut Saldirilar

CAN haberlesmesi, otomobillerde gilivenlik agisindan en yaygin kullanilan
haberlesme sistemi oldugundan, bu veri yolu giivenligindeki eksiklikler biiyiik bir
endise yarattig1 i¢in son on yilda aragtirmanin odagi haline gelmistir. CAN agindaki
giivenlik zayifligim1 vurgulamak isteyen Hoppe ve arkadaslar1 aracin OBD-II
portundan CAN agina sizarak dort ornek saldir1 gergeklestirmislerdir (HOPPE ve
ark., 2011). Bu saldirilarin birinci ve ikincisi elektrikli cam penceresinin ve arag ici
uyar1 1siklarinin DoS saldirisina maruz kalmasidir. Ugiinciisii hava yastig1 elektronik
kontrol Unitesine yanlis bir veri gonderilmesidir. Son saldir1 ise veri yolundan gecen

mesajlarin elde edilmesidir.

Modern otomobiller pasif hirsizlik Onleme sistemi, lastik basinci izleme
sistemi, uzaktan anahtarsiz giris, bluetooth ve radyo gibi farkli tipte kablosuz
arabirimlerle donatilmislardir. Bu kablosuz arabirimler, giivenlik duvari olan bir ag
gecidi ECU'su araciligiyla CAN agi ile iletisim kurabilirler. Bazi1 arastirmacilar
giivenlik duvarlarin1 asarlar ve CAN agina erisirler. Valasek ve Miller bu giivenlik
duvarini asarak 12 otomobil markasinin 21 otomobil modeline uzaktan 3 tip saldirt
gerceklestirdiler. Bu saldirilardan ilki kablosuz arabirimden sorumlu ECU'yu
tehlikeye atmaktir. Ikincisi giivenlik agisindan kritik ECU ile iletisim kurmak icin
mesajlar enjekte etmektir. Uclinclsti ise ECU'yu kétii niyetli davranacak sekilde
degistirmektir (MILLER ve VALASEK, 2014).

Diger bir¢cok calisma, ara¢ i¢i aglardaki giivenlik aciklarinm1 ve bu giivenlik
aciklarina alinan farkli glivenlik onlemlerini gdstermektedir. Bu iki aragtirmanin
5



sonunda goézlemlendigi lizere CAN agmna saldirilar ara¢ icinden ya da kablosuz
olarak gergeklestirilebilir. Bu saldirilar arag i¢i 6nemli Unitelere zarar vererek ya da
uniteleri aldatarak kullanicinin hayatinin kaybolmasina sebep verebilirler. Ayrica
arastirmacilar, otomobillerdeki artan siber-fiziksel sistemlerin giivenlik agiklarini
daha da artiracagina inaniyorlar. Bu yizden otomotiv teknolojisi gelistikce CAN
haberlesmesinde veri yolu giivenligi almak daha da onemli hale gelmistir. Bu

nedenle, bu tiir tehditlere kars1 etkili 6nlemler gelistirmek acil bir konudur.

2. Mevcut Onlemler

Otomotiv giivenligi yeni bir alan oldugu i¢in bu alanda ¢oziimlerin sayis1 ve
cesitliligi de smirli kalmaktadir. Bununla birlikte CAN veri yolu giivenligini
iyilestirmek i¢in Onerilen bir dizi yaklasim vardir. Bunlar sifreleme teknikleri, hedef
sasirtma teknikleri, saldirt tespit sistemleri (IDS) ve saldirt 6nleme (IPS)
sistemleridir (NILSSON ve LARSON, 2009).

CAN protokoliinde yaymn niteligi nedeniyle bir sifreleme mekanizmasi
bulunmadigindan, bir saldirgan CAN trafigini kolayca dinleyebilir ve iletisimi
anlayabilir. Ayrica herhangi bir diiglimiin aga baglanip mesaj gonderebilecegi
anlamina gelen bir kimlik dogrulama 6zelligi olmadigindan saldirgan bir digim
CAN agina veri ¢ergevesi gonderebilir ve diger diigiimler bunu kabul edip isleyebilir.
Bu tiir saldirilar1 6nlemek ve gizlilik saglamak igin, aragtirmacilar yazilim ve
donanim diizeylerinde farkli sifreleme yontemleri 6nermektedir. Bir¢ok arastirmaci
simetrik sifreleme yontemlerini bir arada kullanarak yeni bir sifreleme yontemi
sunmustur. Baz1 sifreleme yontemlerinin glivenlik hizmetlerini ve agin ¢alismasinda
onemli rol oynayan gereksinimleri nasil etkiledigini bu makalede gorebiliyoruz
(GMIDEN ve ark., 2019). Bu makalede sifreleme yontemleri kullanilirken bazi
degerlendirme Olgiitleri kullanilmistir. Bu Olgiitler kimlik dogrulama, batinlik,
gizlilik, geriye doniik uyumluluk, tekrarli saldir1 direnci ve gergek zamanli basaridir.

Bu degerlendirme o6l¢iitlerin sonuglart Cizelge 1’de gosterilmistir. Cizelgedeki



ifadelerden (ok) gereksinimin karsilandigini (nok) gereksinimin karsilanmadigini

ifade eder.

Cizelge 1 Tanimlanmis gereksinimlere gore sifreleme yontemlerinin katkilar1 (GMIDEN ve

ark., 2019)

. - . Tekrarli  Gergek
S1f.relem_e Kvlmllk Bitinluk Gizlilik Gertye Saldirn  Zamanl
Yontemi Dogrulama Uyumluluk =. " .

Direnci Performans
LiBrA-CAN ok ok nok nok nok nok
WooAuth ok ok ok nok ok ok
Vecure ok ok nok ok ok nok
CaCAN ok ok nok nok ok nok
VatiCAN ok ok nok ok ok nok
VulCAN ok ok nok ok ok nok

Kimlik Dogrulama: Kimlik dogrulama, veri mesaji ve ardindan bir kimlik
dogrulama mesaji gonderilerek gergeklestirilir. Kimlik dogrulama mesaji
sifreleme fonksiyonu ve gizli bir anahtar igeren mesaj dogrulama kodudur.
Cizelge 1’deki tiim sifreleme yontemleri HMAC ve MAC kimlik dogrulama

tiirii kullandig1 i¢in hepsi kimlik dogrulama ilkesini saglar.

Butlnlik: Batlnlik, verilerin dogrulugu ve gegerliligi olarak tanimlanir.
HMAC ve MAC sadece kimlik dogrulama degil ayni zamanda veri
biitiinliiglinii kontrol etmek iginde kullanilir. Cizelge 1’deki tim sifreleme
yontemleri HMAC ve MAC kimlik dogrulama tiirii kullandigi i¢in hepsi

biitiinliik ilkesini saglar.

Gizlilik: Gizlilik, verilerin yalnizca yetkili kisilere saglanmasi anlamina gelir.
Cizelge 1’de sadece WooAuth (WOO ve ark., 2014) sifreleme yontemi veri
iletiminde AES-128 sifreleme kullandig: igin gizlilik ilkesini saglar.

Geriye  Uyumluluk: CAN protokoliiniin  dogal ¢er¢eve yapisinin
bozulmamasidir. Cizelge 1’deki, Vecure (WANG ve SAWHNEY, 2014)

VatiCAN (NURNBERGER ve ROSSOW, 2016) ve VulCAN (BULCK ve
;


https://tr.wikipedia.org/wiki/Kriptografik_%C3%B6zet_fonksiyonu
https://tr.wikipedia.org/wiki/Simetrik_anahtar_algoritmalar%C4%B1

ark., 2017) sifreleme yontemleri kimlik dogrulama verilerini kullanirken

CAN veri gergevelerini bozmadiklari i¢in geriye uyumluluk ilkesini saglarlar.

e Tekrarli Saldin Direnci: CAN protokoliinde gecerli bir kontrol veri
cercevesinin, saldirgan tarafindan yeniden iletilmesine tekrarli saldir1 denir.
Buna karsi konulan dirence de tekrarli saldirt direnci denir. Cizelge 1°de
sadece LiBrA-CAN (GROZA ve ark., 2012) sifreleme yontemi hari¢ hepsi

tekrarli saldir direnci ilkesini saglar.

e Gergek Zamanli Performans: CAN protokoliiniin veri iletisim hizi gercek
zamanl olarak calisir. Cizelge 1’de sadece WooAuth (WOO ve ark., 2014)
sifreleme yontemi gecikmelere sebep olmayarak ger¢ek zamanli performans

ilkesini saglar.

Genel olarak Cizelge 1 incelendiginde sifreleme yontemlerinin CAN veri
yolunun giivenligini, kimlik dogrulama ve biitiinliik ilkeleriyle artirtyor. Ama ayni
cizelgede sifreleme yontemlerinin ¢ogu, gizlilik ilkesinde bir sey yapamazken gercek
zamanli uygulamalarda da gecikmelere sebebiyet veriyor. CAN protokoliinde sinirli
bant genigligini gdz Oniine alirsak sifreleme yontemlerinin bir diger kotii 6zelligi de

kimlik dogrulama kullanarak CAN veri trafigini iki katina ¢ikarmasidir.

CAN veri yoluna yapilan saldirilarin durdurulamayip ama sasirtip rapor eden
bir diger teknik ise honeypotdur. Honeypot’un amaci, korsanlar1 ger¢ek bir aragla
etkilesime girdiklerine inandirip onlarin saldirilarini izerine ¢ekmektir. D. Nilsson ve
Larson Sekil 2’de goriildiigii gibi honeypot donaniminin diger arag i¢i aglardan izole
edildigi kablosuz bir ag ile baska bir honeypot cihazina baglanmasin1 énermektedir
(NILSSON ve LARSON, 2009). Bu ag arag i¢i ag gibi davranan bir sasirtma agi
olarak caligir. Bu saya de korsanlar gergek ara¢ ici aga baglandiklarini diisiiniir ve
saldirilarda bulunur. Sonug olarak honeypot saldir1 egilimleri, saldir1 davranisi ve

saldir1 teknikleri hakkinda bilgi saglayan verileri toplamak i¢in kullanilabilir.



Wireless
communication
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A

Wireless
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network
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ECUs

Sekil 2 Arag i¢i ag gibi davranan kablosuz ag gecidine sahip honeypot (NILSSON ve
LARSON, 2009).

Sifreleme yontemlerinin olumsuz 6zelliklerinden CAN veri yolunun gergek
zamanli performansinin diismesi ve veri trafiginin artmasi, saldir1 tespit ve dnleme
sistemlerinin (IDS / IPS) arastirilmasina yol agar. CAN agindaki artan mesaj sikligi,
mesaj kimliklerinin bariz sekilde kotiiye kullanilmasi ve diisiik seviyeli iletisim
kaliplarin  kullanilmast gibi anormal davranislar saldirt tespit sistemleri ile
belirlenebilir. Yine bu konuda tecriibeli olan Hoppe ve arkadaslarit CAN veri yolunda
korsan mesajlar1 tespit etmek i¢in kurduklari saldir1 tespit sisteminde mesajlarin
frekanslarina bakarak ayirt etmeyi 6neriyor (HOPPE ve ark., 2009). Cizelge 2’de de
goriildiigli tlizere sistemlerinde belirledikleri zaman damgalar1 disindaki mesajlar
korsan mesaj1 olarak belirlenmistir. Sonu¢ olarak CAN veri yolunda normal

mesajlarin arasindan bu korsan mesajlar1 ayirarak ¢izelge haline getirmislerdir.



Cizelge 2 CAN veri yoluna saldir1 sirasinda kaydedilen normal ve korsan mesajlar (HOPPE
ve ark., 2009).

Zaman ID Veri Yorum
Damgasi (ms)  (hex) (hex)

121.038 395 8 Signal off (normal)
121.088 395 8 Signal off (normal)
121.098 395 88 Signal on (normal)
121.100 395 8 Signal off (korsan)
121.149 395 88 Signal on (normal)
121.152 395 8 Signal off (korsan)
121.198 395 88 Signal on (normal)
121.201 395 8 Signal off (korsan)
121.249 395 88 Signal on (normal)
121.252 395 8 Signal off (korsan)
121.298 395 88 Signal on (normal)
121.300 395 8 Signal off (korsan)
121.349 395 88 Signal on (normal)
121.352 395 8 Signal off (korsan)
121.398 395 88 Signal on (normal)
121.401 395 8 Signal off (korsan)
121.449 395 88 Signal on (normal)
121.452 395 8 Signal off (korsan)
121.498 395 88 Signal on (normal)
121.500 395 8 Signal off (korsan)
121.508 395 88 Signal off (normal)
121.558 395 8 Signal off (normal)

CAN veri yolu giivenligini saglamak i¢in Matsumoto ve arkadaglar1 kendi
gelistirdikleri IPS sistemini kullanmiglardir. Bu yontem hem saldir1 tespit ediyor hem
da saldirty1 onliiyor (MATSUMOTO ve ark., 2012). Bu g¢alisma her elektronik
kontrol initesinin ag trafigini izlemesini dnermektedir. Matsumoto ve arkadaslar bir
mesajin yetkilendirilip yetkilendirilmedigini belirlemek i¢in CAN kimligi alaninin
kullanimia dayanan nispeten basit bir plan benimsemistir. CAN denetleyicisi
iletinin kimlik alanini kontrol eder ve kimligin kendisine ait oldugunu algilar ancak
iletiyi gondermedigini bilirse bir hata c¢ercevesi yayimlar. Yani veri yolunda iletinin
kimligine baglh olarak olmasi gercken (Sekil 3) disinda bir mesaj gozlemlediginde,
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elektronik kontrol iinitesi iletilen mesaji Sekil 4‘deki gibi gegersiz kilmak i¢in veri

yoluna hemen hata mesaj1 gonderir.

Recessive Data Frame
Bus SOF D RTR Control Data CRC CRC ACK ACK EOF IT™M Bus
Idle Field Field Field Sequence Delimiter Slot Delimiter Idle
Domi 1l il 1 6 064 15 1] 1 1 7 3
H —_—— —
Time Axis | Set the Flag Check the Flag: ON Clear the Flag
0 (1) (2) (3) (O
Sekil 3 Tamimli ECU’nun 6rnek veri ger¢evesi (MATSUMOTO ve ark., 2012)
i Data Frame
Recessive
Bus SOF ID RTR Control ACK EOF IT™ Bus
Idle Field Field Delimiter Idle
Dominant 1 11 1 6 1 7 3
] _'_‘
Time Axis | Check the Flag: OFF "
0 (1) 2) (3

Sekil 4 Korsan ECU’nun drnek veri ¢ercevesi (MATSUMOTO ve ark., 2012)
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I1. DENETLEYICI ALAN AGI (CAN) PROTOKOLU

CAN protokolii 1983 yilinda otomotiv sektoriinde kullanilmak tizere Robert
Bosch tarafindan gelistirilmeye baslanmistir. Daha sonrasinda Bosch firmasi
tarafindan 1986 yilinda otomotiv topluluguna duyurmustur. Sonug¢ olarak CAN
haberlesmesiyle birlikte otomobillerde merkezi ag sistemine gegilmistir. Intel
tarafindan 1987°de ilk CAN denetleyici yongasi lretilmistir. Baglangicta yalnizca
otomotiv sektoriinde kullanilmaya baglanmistir. Bu haberlesme ag1 dogas1 geregi az
yer kaplamasi, giivenli olmasi ve yiiksek hiza sahip olmasi gibi 6zelliklerinden
dolay1 daha sonrasinda fabrika otomasyonunda, tip elektroniginde, tarim aletlerinde,
asansor sistemlerinde, bina otomasyonlarinda ve askeri uygulamalarda yaygin olarak
kullanilmaya baslamistir. CAN haberlesmesinin genel karakteristik ozellikleri

Cizelge 3’de gosterilmistir (URL-10).

Cizelge 3 CAN haberlesmesi genel karakteristik (URL-10)

Ortam Maksimum
Tletisim Tletisim Tletisim Iletim  Haberlesme Tonoloii Kontrol Erisim Iletim Haberlesme
Protokolli  Standardi  Teknigi ~ Metodu Hatt1 polol Tipi Kontrol Ortami 3
Hiz1
Metodu
ISO
Seri 11898 ve Temel Bus Dagitik Multi . .
fletisim ISO Yaym Bant LAN Topolojisi  Kontrol Master Cift Tel 1 Mbit/s
11519

A. CAN Protokol Mimarisi

CAN ag1 Bosch tarafindan ISO 11898 ve ISO 11519 olarak
standartlastirilmistir. Denetleyici alan ag1 (CAN), karayolu tasitlar1 ve diger kontrol

uygulamalarinda kullanilmak iizere yaratilmistir. Ger¢gek zamanl kontrolii ve ¢oklu
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uygulamalar1 destekleyen bir seri iletisim protokoliidiir. Agin genel mimarisi OSI
referans modelinde hiyerarsik katmanlar seklinde tanimlanmustir. (Sekil 5) CAN,
tasarim saydamligi ve gercekleme esnekligini saglamak i¢in 3 katmandan olusur

(URL-9).

e Fiziksel Katman: Tipik olarak biikiimlii ¢ift kablo ile CANH ve CANL hatlar1
tizerinden iletilen diferansiyel verileri (iki veri hatt1 arasindaki voltaj farkinin
mantiksal 1 veya 0 olmasi) c¢eviren elektriksel mantik katmanidir. Bu
katmanda bit gosterimi, transfer hizi, sinyal seviyesi ve iletim ortami gibi

gorevler mevcuttur.

e Veri Iletim Katmani: ISO 11898 standardina uyan CAN denetleyicisi, veri
iletim katmani olarak degerlendirilebilir. Bu katmanda mesaj kontrolii, hata
sezme ve raporlama, mesaj cerceveleme ve denetim gergeklestirme gibi

gorevler mevcuttur. Standart veridir.

e Uygulama Katmani: CAN protokoliinde yazilim ile donanim arasinda
bulunan katmandir. Yazilim verilerini CAN mesajlarina CAN mesajlarini da

yazilim verilerine ¢eviren katmandir.
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05| TABAKALARI OFELLIKLER ELEXTROMNIK ELEMANLAR

____________________ I I I |
| KULLANICI '
UYGULAMA | KULLANICI AMACINA | [ ] |
KATMANI GORE UYGULAMA | N GULAMAS] S I
|
__________________ (| PROTOKOL | heneTieviel|
SUNUM DUEUMDE VERI | £ |
DgEUH DURUMLARI | | BEVIGENET YA DA |
H DUGUMDE ADRESLEME, CANOPEN) |
AG ) AG YONETMI | |
DENETIM GERGEK- | |
LESTIRME | |
VERI ILETIM  |MESAJ GERGEVELEME CAN CAN '
KATMANI MESAJ KONTROLU | | peneTLEYICIS! | DENETLEYICISINE |
HATA SEZME VE RAPOR-| SAHIP MIKRO ISLEMGI|
LAMA | I
o .. B -
s PSSR J
CAN
ALICI-VERICISI
FIZIKSEL BIT GASTERIMI
KATMAN TRAMNSFER HIZI ADM3I0S51
SINYAL SEVIYESI ADM3I052
ADM3053
ADM3054

Sekil 5 ISO 11898 standardina gére CAN mimarisi (URL-9).

B. CAN Diigiim Yapisi ve Calisma Mantig1

CAN, haberlesme icin biikiimlii ¢ift kablonun iki kablo arasindaki voltaj
farklarii kullanir. Her diigiim, voltaj farkini ayarlayarak veriyi sinyal olarak iletir ve
ayni zamanda bir voltaj farkimi tespit ederek veriyi alir. Veriler baskin ve ¢ekinik
sinyaller olarak ikiye ayrilir. Bunlar sirasiyla mantiksal 0 ve mantiksal 1'e karsilik
gelir. Baskin, iki tel arasindaki voltaj farkinin biiylik oldugu durumdur. Resesif, iki

tel arasindaki voltaj farkinin kii¢iik oldugu durumdur.

CAN aginda haberlesme veri yoluna bagli olan diigiimler arasinda gerceklesir.
Bu diigiimler bu haberlesmeyi yapabilmesi i¢in 3 temel elemandan olusur. Bunlar

sirastyla mikro denetleyici, CAN denetleyicisi ve CAN alict vericisidir (URL-5).

Sekil 6’da goriildiigii tizere ag topolojisi tek bir ¢ift biikiimlii kablo hattindan

olusur. CAN alic1 vericisi bu iki kablo arasindaki voltaj farkini degistirir ya da voltaj
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farkimi tespit eder ve CAN denetleyicisine iletir. CAN denetleyicisi de bu voltaj
farkin1 anlamlandirir mikro denetleyiciye iletir ya da mikro denetleyiciden gelen
komutu CAN alict vericisine iletir. Iletisim sirayla ¢ift bikimli kablo, CAN alict
verici, CAN denetleyicisi ve mikro denetleyici arasinda ¢ift tarafli olarak saglanir.
Ayrica ISO 11898 standardi geregi sinyal yansimalarimi Onlemek i¢in hattin
karakteristik empedanst 60 Ohm olmasi gereklidir. Bu yiizden her iki ugtaki RL

direnglerinin degeri 120 Ohm segilir.

1
| (Node #1) : 1 (Node #2) : | (Node #3) : | (Node #n) :
I I | |
| bsPoruc |} !l DSPorpc |} 1| DSPoruC |, !l psPoric ||
I CAN | 1 CAN I | CAN : | CAN |
: Controller : : Controller : : Controller ||, : Controller :
I | | I
: l T | : l’ T | : l T I : l’ T |
| CAN 1) CAN | | CAN | | CAN |
: Transceiver : : Transceiver : : Transceiver : : Transceiver :
v\ CANH
g Rr CAN Bus-Line /2 R,_?
W CANL

Sekil 6 CAN haberlesmesi 6rnek diigiim yapist (URL-5)

C. CAN ProtoKoliiniin Bashica Calisma Ozellikleri

CAN haberlesme protokoliiniin kendine has bir¢ok 6zelligi vardir. Bu
Ozellikler haberlesmede kullaniciya kolaylik saglamasiyla birlikte ayrica veri
yolunda bazi giivenlik aciklarina da neden olurlar. CAN haberlesme protokoliiniin

bazi ¢alisma 6zellikleri sunlardir:

1. Coklu Yonetici

CAN agina bagl olan tiim diiglimlerin veri yolu bostayken veri génderebilme

ozelligine c¢oklu yonetici 06zelligi denir. Yani CAN protokolii tarafindan,

diigtimlerden herhangi birisi digerlerine kiyasen once veri gonderdiginde verisi kesin

olarak gonderilecegi garanti edilir. CAN protokolu iki diigiim, veri yoluna ayni1 anda
15



veri gondermeye calisirsa, KlUglk ID ye sahip verinin iletilecegini sdyler. Yani
CSMA / CA (¢oklu erisimde hat kontrolii) mekanizmasini uygular. Bu durumda iki
diigiimiinde veri bitleri Sekil 7°deki gibi tek tek kiyaslanir ve baskin olan 6nce
gonderilir. Protokol geregi bitler arasinda mantiksal 0 baskin iken mantiksal 1
resesiftir. Verisi iletilemeyen diger diigiim dinleme durumuna gecer ve veri yolu
bosaldiginda verisini gonderir (URL-5).

voltage
Dominant

bits
=
0-bits 5V

Recessive _ 2V

bits =~
1-bits

time

1 2 3 4 5 6

Sekil 7 CAN haberlesmesinde CSMA / CA 6zelliginin 6rnek gosterimi (BOUDGUIGA ve
ark., 2016)

2. Veri Als-Verisi

CAN aginda protokol geregi veri cergevelerinin iginde gonderici ya da alici
adresleri yoktur. Onun yerine veri igerigini tanimlayan bir tanimlayici alan kullanilir.
Alic1 diigiim bu tanimlayici alana bakarak verinin kendisine gelip gelmedigini anlar.

Verinin kimden geldiginin bir 6nemi yoktur (YAVUZ ve ark., 2018).

3. Sistem Esnekligi

CAN agma bagh olan diigiimler herhangi bir adres gibi belirtici ID ye sahip
degillerdir. Bu yiizden, kullanic1 veri yoluna baska bir diigiim ekleyip ya da ¢ikarmak
istediginde herhangi bir yazilim degisimine gerek duymaz. Ayrica kullanic1 diger

diigiimlerin donanimlarinda da bir degisiklik yapmak zorunda kalmaz. Sonug olarak
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protokol kullaniciya daha onceden tasarladigi sistemin kolaylikla genisletme

esnekligine olanak saglar (URL-2).

4. Haberlesme Hizi

CAN aginda veri yolunun uzunluguna gore Cizelge 4’de gosterildigi gibi
haberlesme hizi segilmelidir. Ayni veri yolunda bulunan tiim diigiimler ayni
haberlesme hiz1 ile veri yoluna baglanabilirler. Eger diigiimlerden biri farkl
haberlesme hizi kullanirsa, diger diigiimlerden herhangi biri farkli haberlesme hizi
kullanan diigiim i¢in veri yoluna hata mesaji gonderir. Bu hata mesaji ayn1 hizi

kullanan diger diigimlere iletilmez (URL-10).

Cizelge 4 CAN haberlesme hizinin mesafeye gore degisimi (URL-10)

Ag Uzunlugu = Maksimum Hiz

(m) (bps)
40 1M
100 500k
200 250K
500 125k
6000 10k

5. Veri Istegi Olusturma

CAN agindaki herhangi bir diigiim veri almak istediginde veri istegi ¢ergevesi
olusturabilir. Eger veri isteginde bulundugu diiglim aktifse bu veri istegine cevap

verir (URL-2).

6. Hata Mesaji Gonderme

CAN agna bagl her diigim hata belirleme oOzelligine sahiptir. Hatayi
belirleyen herhangi bir diigiim bunu diger diigimlere iletebilir. Eger bir diigiim veri
gonderirken bir hata belirlerse, veri alis-verisini durdurmaya zorlayabilir ya da diger

diigiimleri haberdar edebilir (URL-2).
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D. CAN Protokollintn Cerceve Tipleri

CAN aginda bir ECU'dan gelen verilerin baska bir ECU ile paylasilmasi
gerektiginde, ECU'daki gomiili mikro denetleyicisi verileri CAN denetleyicisine
gonderir. CAN denetleyicisi de verileri isleyerek cergeve haline getirir ve gergeve
haline gelmis CAN mesajlarini veri yolu tizerinden gonderir. CAN agina baglh tiim
diigiimler biitiin mesajlar1 algilayabilir. Eger isterse CAN denetleyicisi donaniminda
yerel bir filtreleme yapabilir. Sonug¢ olarak biitiin diigiimler CAN denetleyicilerini
kullanarak sadece ilgilendikleri mesajlar1 kabul edebilirler. CAN ag1 protokoli

igerisinde 4 farkli mesaj ¢ergevesi tipi bulunur (URL-5).

1. Veri Cergevesi

Veri cercevesi CAN aginda veri iletimi igin kullanilan tek cercevedir. CAN
aginda bulunan diigiimler veri ¢ergevelerini ileterek diger diigiimlerle haberlesirler.
Veri gergevesinin standart ve genisletilmis bigim olmak {izere iki farkli bi¢imi vardir.
Bu veri gergeveleri arasindaki tek fark, denetim alanlarinin uzunlugudur. Veri
cercevesi, kullanici verisinden baska veri akisini senkronize etmek, tanimlamak ve

kontrol etmek igin bilgi icerir (URL-5).
a. Standart Format Cercevesi

Standart format olarak ta bilinen bu formatta veri yolunda 2048 adet ID
ayarlanabilir. Standart format cercevesinin tanimlayicist Sekil 8’de goriildiigii tizere

11 bit uzunlugunda oldugundan 2048 tiir mesa;j islenebilir.

11-hit
Identifier

mow

===

=R
-

I
D|r0| DLC 0...8 Bytes Data CRC |ACK
E

Sekil 8 CAN haberlesmesi standart format veri gergevesi (URL-5)

b. Genisletilmis Format Cercevesi
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Genisletilmis format olarak ta bilinen bu formatta veri yolunda 5,3 milyon adet
ID ayarlanabilir. Genisletilmis format ¢ercevesinin tanimlayicisi 29 bit uzunlugunda
oldugundan 446464 tiir mesaj islenebilir. Genisletilmis formati standart formattan
aytran tek durum veri yolundaki ID sayisidir. Ayrica ¢ergeve alanindaki SRR ve IDE
bitleri resesif (mantiksal seviye 1) ise, ¢erceve genisletilmis bigimde gonderilir.

(Sekil 9)

S| y1-bie | S|!| 18-pit |R E|I
0 ) R|D ) I|rl|r0| DLC| 0...8Bytes Data CRC |ACK |O|F
F | ldentifier| p | g | Identifier | g F|S

Sekil 9 CAN haberlesmesi genisletilmis format veri gergevesi (URL-5)
C. Veri Cercevesi Alanlar

Sekil 8 ve Sekil 9’da gosterilen veri gerceveleri iginde gosterilen her biri farkli

uzunluklarda olan 7 alandan olusur (URL-9).

e Cerceve Baslangict (SOF): 1 bit boyutunda ve dominanttir. Isminden de
anlasilacagi tizere CAN haberlesme mesajinin baslangicini belirtir.

e Denetim Alani: Bu alan 11 ya da 29 bitlik tanitic1 (ID) alan1 ve 1 bitlik uzak
iletim istegi (RTR) alanindan olusur. Toplam 12 ya da 32 bitten olusur.
Tanitict alan mesajin kimligini belirtirken uzak iletim istegi ise istek varligini
belirtir.

e Kontrol Alani: Bu alan 1 bit tanitict uzanti alan1 (IDE), 1 bitlik rO alan1 ve 4
bitlik veri uzunluk kodu (DLC) alanindan olusur. Toplam 6 bitten
olusur. Tanitict uzanti alan1 ¢erceve format tipini belirtirken veri uzunluk
kodu ise gonderilecek verinin uzunlugunu belirtir.

e Veri Alani: Bu alan DLC degerine bagl olarak sifir ile sekiz bayt arasinda
degisen uzunluga sahiptir. Alicilarin haberlesmede anlamlandirilmasi gereken
alandir.

e Cevrimli Fazlalik Kontrol Alan1 (CRC): Bu alan 15 bit CRC dizisi ve 1 bitlik

baskin seviyeli CRC belirticiden olusur. Bu alan baslangig biti, denetim alani,
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kontrol alani, veri alan1 ve CRC alanlarini bir arada hesaplayarak bir kontrol
kodu olusturur.

e Onay Alan1 (ACK): Bu alan 1 bitlik ACK sira ve 1 bitlik ACK belirtici
alanindan olusur. Bu alan mesajin alinip alinmadigin1 ve herhangi bir hatanin
sezilip sezilmedigi hakkinda gonderici diiglimii bilgilendirir.

e Cerceve Sonu (EOF): Bu alan ACK alanindan sonra veri ve istek
cercevelerinin tamamlandigini gosteren yedi adet resesif bit den olusur.

e Cerceveler Arast Bosluk (IFS): Bu alan resesif 3 bit den olusur.
Haberlesmede mesaj iletimi kontrol etmek ve es giidiimlii ¢caligmay1 saglamak
icin gerceveler arasi bosluk gereklidir. Eger bu bosluklar olmazsa hata
cergeveleri veya asir1 yik cerceveleri, cerceve sonu belirtecinden hemen
sonra baslayabilir. IFS den sonra veri yolu yeni bir iletime kadar bos

durumdadir.

2. Hata Cercevesi

CAN veri yolundaki diigiimlerden herhangi biri mesaj gonderme veya mesaj
alma sirasinda CAN aginda tamimli 5 hatadan birini tespit edip hata cercevesi
yayinlayabilir. Hata c¢ergevesi iki alandan olusmaktadir. Bu alanlardan birincisi hata
bayraklari ikincisi hata ayraci alanidir. Hata bayraklar aktif ve pasif olmak iizere iki

cesittir (URL-2).

Sekil 10°da goriildiigii tizere aktif hata ile pasif hata arasinda ilk 6 bitin resesif
ya da baskin olmasi farki vardir. Protokol geregi daha dncede sdylendigi lizere bitler
arasinda mantiksal 0 baskin iken mantiksal 1 resesiftir. Bu yiizden aktif hata
cercevesi pasif hata ¢ercevesine gore baskindir. Pasif hata ¢ercevesi hatti mesgul

etmezken aktif hata ¢ergevesi hattt mesgul eder ve veri iletisimini durdurur.
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6 Bit (-6 Bir

Tamamlanmamg Aketif H_“’ 1lnl-l:ll' H_zla 3 Bit
Cergeve Bayrag Bayraf Hata Belirtici
e —— Aktif Hata Cercevesi —i
Gl 0-6 Bit -
Tamamlanmamas Alktif Hata & Bit -
Cerceve 6 Bit Bayragi Haia Belirtici
e Pasif Hata
Bavrag
e B Pasif Hata Cercevesi . o

Sekil 10 CAN haberlesmesi aktif ve pasif hata ¢ergeveleri (URL-1)
a. Tanimh Hata Turleri

CAN protokol, veri yolundaki tanimli hatalar1 algilamak icin hata algilama
mekanizmasi kullanir. CAN protokoliinde bes adet hata tir(l vardir. Hata tlirlerinden

3 tanesi gerceve diizeyinde 2 tanesi ise bit diizeyindedir (URL-8).

e Cerceve Kontroli: Alicinin olusturdugu bir hata tirtidir. CAN aginda
herhangi bir diiglim verisini veri yoluna gonderdikten sonra alici diigiim
veriyi alir ve verinin formatini kontrol eder. Yani aldigi verinin formati
olagan ¢erceve yapisi ile uyumlu olup olmadigimi karsilagtirir. Alinan veride
eksik alan varsa veri reddedilir ve veri yoluna hata g¢er¢evesi birakir. Bu
sistem dogru formatta veri alimini saglar.

e CRC Kontrolii: Alicinin olusturdugu bir hata tiriidir. CAN aginda SOF
bitinden CRC bitlerinin basina kadar olan bitler bir takim islemlerden
gecirilerek CRC kodu {iretilir. Alic1 diigiim veriyi aldiktan sonra aldigi CRC
kodu ve alinan veriden iiretilen CRC kodunu karsilagtirir. Bu sekilde alinan

bitlerin dogru olup olmadigi sinanir. Format kontroliinden sonra alicinin
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bitleri kontrol etmesi ile formata uyan fakat hatali mesajlarin oniine gegilmis
olur.

ACK Kaontroli: Vericinin olusturdugu bir hata tiirtidiir. ACK bitinin anlami1
alinan mesaj1 alicinin onaylamasidir. Gonderici CRC bitlerini gonderdikten
sonra ACK bitini resesif olarak gonderir. Alicilardan en az bir tanesinin
hattaki resesif olan ACK bitini dominant bitle ezmesi beklenir. Eger zaman
astm1 sonucu ACK biti gondericiye ulasmamigssa ACK bitinde hata oldugu
seklinde yorumlanir. Bunun sonucu gondericide hata olusur ve ACK onayini
alana kadar ayni mesaj1 tekrar gonderir. Sonug olarak gonderilip alinmayan
iletinin 6niline gegilir.

Bit Kontroli: Vericinin olusturdugu bir hata tiiriidiir. CAN aginda veri yolu
bosaldiginda diigiimler mesaj gondermek ic¢in veri yolunu mesajlarin ID
durumlarina gore ele gecirir. Her diigiim veri yoluna yazdig: biti tekrar geri
okuyarak kendisinin gonderdiginden daha 6nemli bir mesaj var mi diye
bakar. Eger daha 6nemli mesaj varsa geri ¢ekilerek veri yolunun bos olmasini
bekler. Boylece veri yolunu bir diigiim kazanmis olur ve bitleri gondermeye
devam eder. Ayni1 zamanda gonderdigi bitleri geri okur. Eger veri yolunu
kazanan diigiim gonderdigi seviyeden farkli bir seviye okursa hata olusturur.
Bit Istifleme: Gonderici ile alic1 arasinda saat darbeleri génderilmez. Bunun
yerine veri yolundaki CANL ve CANH hatlarindaki lojik degisimler ile es
gidiimlii ¢aligmast saglanir. Bunun sonucu olarak aymi lojik seviyeden
(dominant) 5 ten fazla bitin art arda gelmesi es giidiimlii ¢alismay1 bozdugu
anlamina gelir ve alicida hataya sebebiyet verir. Bunu engellemek Sekil 11°de
gosterildigi gibi gonderici ayn1 5 seviyeden sonra karsi seviyeden bir bit
gondererek iletisime devam eder. Bunun sonucu olarak herhangi bir diigiim
herhangi bir anda hata mesaji olusturmak istediginde veri yoluna 6 adet

dominant bit yazar ve hataya sebebiyet verir.
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Gonderilecek veri

n n+1 n+2 n+3 n+4 n+ 5 n+6 n+7
1 1 1 | 1 1 ——
N
AN N,
\. \.
Veri yolu Stuff 3
1 1 1 il Bit h L *___.
n n+1 n+2 n+3 n+d4 n+5 n+& n+7

Sekil 3 CAN haberlesmesi bit istifleme hata tiirti (URL-1)
b. Hata Simirlandirma Mekanizmasi

CAN protokolu fiziksel hatalara kars1 dayaniklidir. Protokol igerisindeki hata
sinirlandirma mekanizmast (ECM) ile hatali diigiimler veri yolu trafiginden
kaldirabilir Yani CAN donanimi olusan hatalara gére hata durumlar1 arasinda gegis
yapabilmektedir. CAN donanimi igerisinde iki adet hata sayicisi vardir. Bunlar
gonderme hata sayaci ve alma hata sayacidir. Herhangi bir saya¢ 127 ve biiyiik bir
degere ulasirsa donanim pasif hata durumuna girer. Yani diger diigiimlerin hatalarini
duyar fakat olusturdugu hata hicbir diigiim tarafindan duyulmaz. Eger gonderim hata
sayis1 255 1 gegerse donanim kapanir ve hattaki iletisime karismaz ve etkilenmez. Bu
mekanizmalar diiglim hatali duruma distiigiinde art arda hata mesajlar1 gondererek

veri yolunu mesgul etmesini 6nlemek i¢indir (URL-2).

3. Istek Cercevesi

CAN aginda bir diigiim baska bir diigliimden veri isteginde bu cergeveyi
kullanir. Istek cercevesi ile veri cercevesinin arasinda 2 farklilik vardir. Birincisi
istek cergevelerinde RTR biti resesifken (mantiksal seviye 1) veri ¢ergevesinin RTR
biti baskindir (mantiksal seviye 0). Ikincisi istek ¢ercevelerinin veri alan1 yokken veri

gergevesinin veri alani vardir (URL-2).

4. Asir1 Yiik Cercevesi

Denetleyici alan aginda asir1 yiik ¢ergevesi, Sekil 12°de gosterildigi gibi hata

gergevesine ¢ok benzer ve bir alict diigiim ¢ok mesgul oldugunda veri yoluna
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gonderilir. Bu cerceve ile alic1 diiglim bir sonraki iletimin baslamasini geciktirmek
ister. Asir1 yiik cercevesi ile aktif hata ¢ergevesi hemen hemen aymidir. Asirt yiik
cercevesini aktif hata ger¢evesinden ayiran fark, bu ¢ergevenin gergeve sonu ya da

IFS alanindan sonra baglamasidir (URL-2).

6 But 0—6 Bat _
EOF vada | Asnyilk Bayrag: Asimnyvilk Bayrag: 8 Bat —
IFS (Diigiim A’'dan) (Diigiim B 'den) | Asinyik Belirica
- Asinyiik Cercevest -

Sekil 4 CAN haberlesmesi asir1 yiik ¢ercevesi (URL-1)

E. CAN Protokoliinde Giivenlik Aciklarinin Analizi

Bu bolimde CAN protokolii CIA (Gizlilik, Biitiinliik ve Kullanilabilirlik)
ticliisiine gore analiz edilecektir. CIA iigliisii, sistem gilivenlik a¢igin1 degerlendirmek
icin basit bir givenlik modelidir. CIA Uclust, herhangi bir givenli sistemin sahip
olmas1 gerecken Uc¢ temel ilkeyi analiz eder (BOZDAL ve ark., 2018). CAN
haberlesme ag1 her ne kadar giivenli bir ag olsa bile yine protokol igerisinde mevcut
giivenlik agiklar1 vardir (KOSCHER ve ark., 2010). Bu giivenlik agiklari, korsanlar

tarafindan kasith ve akilli bir sekilde uygulandiginda zarar ve zararlara yol agabilir.

e Mesaj Alig-Veris Dogast: Gizlilik, verilerin yalnizca yetkili kisilere
saglanmast anlamma gelir. Ancak CAN veri yolunda bir diiglim tarafindan
gonderilen CAN mesaji, veri yoluna bagh tiim diiglimler tarafindan alinir.
Boylece, Sekil 13’de ki A1 veya A2 gibi baglanan bir korsan ag trafigindeki
veri cercevelerini kolayca okuyabilir. Sonug olarak CAN veri yolunda gizlilik
s06z konusu degildir.

e Kimlik Dogrulama Yok: CAN veri ¢ergevelerinin kimlik dogrulayict alanlari

yoktur. Boylece, veri yoluna Sekil 13’de ki A2 gibi baglanan bir korsan
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herhangi bir diiglimiin kimligini kullanarak sahte bir mesaj gonderebilir.
Sonug olarak CAN veri yolunda kimlik dogrulama s6z konusu olmadigi igin
yetkisiz veri iletimi mevcuttur.

Mesaj Oncelik Dogasi: Kullanilabilirlik, verilere veya aga yetkili kullanic
tarafindan her zaman erisilebilecegi anlamima gelir. Ancak CAN protokol
geregi, veri yoluna ayni anda veri gondermeye calisirsa, veri 1D si yuksek
olan verinin iletilecegini soyler. Boylece, Sekil 13’de ki Al veya A2 gibi
baglanan bir korsan veri yolunu siirekli baskin bir mesaj gondererek DoS
saldirilarina  sebebiyet verebilir. Sonug¢ olarak CAN veri yolunda
kullanilabilirlik s6z konusu degildir.

Dongiisel Artiklik Kontrolii (CRC): Biitiinliikk, verilerin dogrulugu ve
gecerliligi olarak tanimlanir. Veri iletim sirasinda degistirilmemelidir. CAN
protokoliinde, bir mesajin degistirilip degistirilmedigini dogrulamak ig¢in
CRC kullanir. Ancak, bir CRC saldirganin veri g¢ergevesini degistirmesini
engelleyemez. Sonug olarak CAN veri yolunda butiinlik de s6z konusu
degildir.

ECU, | |ECU, o ECU, | |ECU,

CAN BUS @

Sekil 5 CAN haberlesmesinde korsan baglanti sekilleri (BOUDGUIGA ve ark., 2016)

F. CAN Protokoliinde Giivenlik A¢iklarindan Dolayr Olusan Saldirilar

Yukarida yapilan giivenlik analizine ve ¢ikan giivenlik acgiklar1 goz Oniine

alindiginda CAN aginda saldirilar gizlice dinleme, veri ekleme ve hizmet reddi

(DoS) olmak Uzere ii¢ gruba ayrilir:

25



Gizlice Dinleme: CAN agin1 gizlice dinleme bir¢ok saldirinin baslangic
noktasidir. CAN aginda veri mesajlar1 arasinda sifreleme eksikligi, herhangi
bir diigiimiin veri yolu trafigini anlamasina izin verir, boylece bir korsan
CAN verilerini okuyabilir ve bilgileri toplayabilir. Gizlice dinleme pasif
saldir1 olarak siniflandirilabilir, bu nedenle iletisimi bozmaz. Ancak, aktif
saldirilara yol acabilir. Ornegin, Zanero ve arkadaslari bu makalede
(ZANERO ve ark.,, 2017) CAN verilerini okudular ve saldirmayi
planladiklar1 park sensorii diiglimiiniin kimligini ve verilerini belirlediler.

Daha sonrasinda bu diigiime bir DoS saldirist uyguladilar.

Veri Ekleme: Yetkisiz CAN diigiimiiniin mevcut veri yoluna veri ¢ergevesi
eklenmesi olarak tanimlanabilir. CAN protokoliinde bir kimlik dogrulama
mekanizmasi olmadigindan, saldirgan bir diiglim aga baglanabilir ve istedigi
diiglime bir veri gonderebilir. Koscher ve arkadaslar1 bu arastirmada aracin
OBD-II portundan CAN agina sizdilar (KOSCHER ve ark., 2010). Daha
sonrasinda aracin hayati tniteleri olan g0sterge panelini, fren kontrol
unitesini ve motor kontrol unitesini ¢ozumlediler. Yakit seviyesini ve hiz
gostergesi  degerlerini  degistirdiler ve gosterge panelinde yanlis veri
gosterdiler. Ayrica motoru devre dis1 birakabildiler ve devir / dakika gibi

motor parametrelerini degistirebildiler.

Hizmet Reddi (DoS): DoS saldirilar1 belirli bir diigiimii, diigiimleri veya tiim
ag1 hizmet vermesini engelleyen saldirilardir. Palanca ve arkadaslari bu
aragtirmada aga gizli bir digiim ekleyerek segici DoS saldiris1 uyguladilar
(ZANERO ve ark., 2017). Saldirgan diigiim, agin tanimli verici diigiimiiniin
veri yoluna gonderdigi bir veri ¢ergevesinin bitlerinin iizerine yazar ve hata
cergevesi olusturur. CAN protokoliiniin hata sinirlamasi nedeniyle, belirli
sayida hata olustuktan sonra verici diiglimii veri yoluna kapali durumuna
gecer ve artik kullanilamaz. Saldir1 yontemi veri yoluna bagli herhangi bir

diiglimii devre dis1 birakabilir.
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G. CAN Protokolinde Saldirilara Kars1 Kurulan Giivenlik Mekanizmasi

Giivenlik mekanizmasi, bir saldirinin gerceklesmesini onlemek i¢in ya da
saldirinin etkisini en aza indirmek ic¢in tasarlanmig Onlemlerdir. ~ Otomotiv
sistemlerinin karmagsikligi nedeniyle, tek bir mekanizmanin uygulanmasi biitlin
saldirilar1 engelleyemez. Bu nedenle, riskleri en aza indirmek igin son givenlik
mekanizmalarinin ~ kullanilmasina dayanan 'derinlemesine savunma' stratejisi
benimsenmelidir. Derinlemesine savunma saldirilar1 ele almak i¢in dort yaklasim

sunar (NILSSON ve LARSON, 2009):

e Onlem: Bir saldirinin gergeklesme olasiligini engellemek igin derinlemesine
alinmig Onlemler zinciridir. Simetrik ve asimetrik sifreleme tiirleri buna
ornektir.

e Hedef Saptirma: Bir saldirganin bir yemle tepki verirken saldirty1 basardigina
inanmasina yol acan tekniktir.

e Tespit: Bir saldirganin izinsiz giris sonrasinda veri yoluna izinsiz veri
gondermesi ile sistemin normal aktivitesi arasinda ayrim yapmasidir.

e Koruma: Bir saldirganin izinsiz giris durumu algilanip hemen otomatik olarak

tepki vererek saldirinin 6nlenmesi teknigidir

CAN aginda derinlemesine giivenlik saglamak i¢in genellikle arastirmacilar
tarafindan kullanilan 2 popiiler konu, saldir1 tespit sistemleri ve sifreleme
yontemleridir. Arastirmacilar CAN aginda bu 2 giivenlik yontemini kullanilirken
hem mevcut giivenlik agiklarmi (kimlik dogrulama ve gizlilik eksikligi) ¢6zim

getirirken hem de agin gergek zamanli performansina dikkat ederler

Saldir1 tespit sistemleri (IDS) CAN aginda elektronik kontrol {initeleri
tizerindeki anormal veya siipheli etkinlikleri tanimlamak i¢in tasarlanmis
sistemlerdir. CAN ag1 icin bir¢ok tanimlanmis saldir1 davraniglar1 vardir. Kullanilan
tespit yontemine bagli olarak temelde iki tip IDS teknigi vardir (GMIDEN ve ark.,

2019). Bunlar senaryo yaklasimi kullanan ve davramigsal yaklagimi kullanan
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sistemlerdir. Senaryo yaklasiminda, IDS bir saldir1 senaryosu ig¢in veri tabani
kullanir. Siipheli davraniglar tespit etti§i anda bir uyar1 verir. Senaryo yaklasimi
saldirilar1 ¢ok hassas bir sekilde yonetmeyi miimkiin kilar. Ancak senaryo veri tabani
giincellenmezse, IDS sistemi bilinmeyen saldirilar1 algilayamayabilir. Davranigci
yaklagiminda ise izlenecek sistemin beklenen zamanda veri alig-verisi yapmasinda

dayanir. Senaryo yaklasiminin aksine, bu yaklasim saldirilar1 bilinmese bile tespit
edebilir.

Sifreleme yontemleri, verilerin gizli bir forma doniistliriilmesini igeren
yontemlerdir. Sifreleme yontemleri, otomotiv sistemleri igin gizlilik, bitinlik ve
kimlik dogrulama i¢in olas1 bir ¢éziimdiir. Sifreleme yontemlerinde, simetrik ve
asimetrik olmak iizere 2 tip anahtar kullanilir. Simetrik anahtarlar baglangigta tiim
cihazlara dagitilirlar ve kesfedilmeleri daha kolaydir. Asimetrik anahtarlar ise daha
karmagik bir yapiya sahip olduklarindan daha giivenlidir ama eklendigi gomiilii
sistemin islem giicii kapasitesini etkiler buda maliyetin artmasina neden olabilir
(DIFFIE ve HELLMANN, 1979). Sonug olarak CAN veri yolunda kimlik dogrulama
icin sadece sifreleme yontemleri kullanilirsa bant genisligi ve gergek zamanlh
performans gibi CAN aginin c¢alismasinda Onemli rol oynayan ozellikler kotii
etkilenmis olur. Bu nedenle, en gilivenli ¢6ziim sifreleme ve IDS den olusan hibrit bir

sistemle elde edilebilir (BOZDAL ve ark., 2018).

1. Kurulan Giivenlik Mekanizmasinin Saglamasi Gereken Kosullar

Otomotiv giivenligini saglayan sayisiz yaklasimlarin ortaya koymasi gerektigi

kosullar vardir. Bu kosullardan bazilar1 sunlardir (WOLF ve ark., 2007):

e ECU igerisindeki gomiilii sistem islemcilerinin sinirl bellek kapasiteleri ve
islem gilicleri vardir. Bellek kapasitesi yliksek islemciler de maliyeti
artirabilir. Sifreleme yontemleri ECU'lar icin ¢ok yiiksek bir hesaplama ytikii
olusturabilir. Maliyeti artirmamak i¢in olabildigince az yer kaplayan basit

ama sayisi fazla sifreleme yontemleri kullanilmalidir.
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Mevcut otomobillerin garantileri 10 veya daha fazla yil oldugundan ¢oziim
dayanikli ve kalict olmalidir.

CoOzumler mevcut ara¢ ici gomalu sistemlerle uyumlu olmali ve diger
sistemlerle mesru iletisimi engellememelidir.

Giivenlik mekanizmalari, tasgit sistemlerinin gercek zamanli dogasindan 6diin

vermemelidir, ¢ilinkii aracin yolcularinin giivenligi biiylik 6nem tagimaktadir.
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I11. DONANIM

CAN veri yolu ve giivenligini aragtirmak icin, CAN veri yolu iletisim
davraniglarinin degerlendirilecegi deneysel bir platform olusturulmasi gerekir. Bu
bolimde bu platform icerisinde yer alan CAN haberlesmesinde rol oynayan
donanimlar ve devre tasarimlari, CAN verilerinin gosterilmesinde rol oynayan
donanim ve gomiili sistemlerle ilgili donanimlar tanitilmakta, agiklanmakta ve

kurulumlar1 bu boliimde gosterilmektedir.

A. ARM Tabanh Mikro Denetleyici Kartlar

Mikro denetleyiciler, disaridan gelen bir veriyi hafizasina alan, derleyen ve
sonucunda da c¢ikti elde eden bir ¢esit bilgisayarlardir. Mikro denetleyicilerin
yapisinda; CPU, RAM, ROM, I/O portlari, seri ve paralel portlar, sayicilar, analog
dijital geviriciler ve ¢evre birimleri bulunur. ARM tabanli mikro denetleyiciler ise
ARM (Gelismis RISC Makineler) firmasi tarafindan gelistirilen RISC (azaltilmig
komut seti bilgisayar1) mimarisine dayanan bir CPU ailesidir. ARMvl ile baslayip
giintimiize kadar gelistirilen bu mimari 32 bitlik yapis1 sayesinde 8 bitlik igslemcilere
gore cok daha hizlidir. Ayrica diisiik gii¢ tiiketimi ve yiiksek performansi sayesinde
giiniimiizde yaklasik %75'lik oranla gomiilii sistemler {lizerinde en ¢ok kullanilan
islemcilerdir (URL-12). Sekil 14’de de goriildiigii tizere ARM mimarisinin amacina
uygun olarak bir¢ok iiyesi bulunmaktadir. Klasik ARM islemciler; ARM7, ARM9 ve
ARMI1 iken gomiilii sistemlere yonelik ARM islemciler; Cortex-MO, Cortex-M1,
Cortex-M3, Cortex-M4 diir. Ayrica gelismis uygulamalar i¢in de ARM islemciler;
Cortex-A5, Cortex-A8, Cortex-A9, Cortex-AlS serileridir.

30



Embedded Application

OFEY ProCetsar: COFiEy Frocecnrs

Zorie-AY

L cpm

Sekil 14 ARM mimarisinin islemci Uyeleri

1. Cortex — M Serisi Mikro denetleyiciler

ARM mimarisinin mikro denetleyici ailesinden biri olan Cortex M serisi,
piyasada mevcut bulunan 8 ve 16 bitlik mikro denetleyicilere rakip olarak ortaya
cikmig 32 bitlik iglemci mimarisine sahip islemci serisidir. Cok diisiik enerji
tilketimlerinin yani1 sira maliyetleri de disliktiir. Bu aileye mensup mikro
denetleyiciler endiistriyel kontrol sistemlerinde, beyaz esyalarda, medikal cihazlarda
vb. alanlarda kullanilmaktadirlar. Giiniimiizde Cortex-M3 serisi mikro denetleyiciler
daha yaygin olarak kullanilmaktadir. Bunun nedeni hem daha once iiretilmeleri hem
de daha ucuz olmalaridir. Ancak son olarak tasarlanan M4 serisine eklenen
DSP(Digital Signal Process) ozelligi gelecekte c¢ok daha etkili islerin

yapilabileceginin bir gostergesidir (URL-12).
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a. STM32F051R8 Mikro Denetleyici Gelistirme Karti

STM32 mikro denetleyici platformunda bir¢ok ¢esit gelistirme kart1 vardir. Bu
kartlarin lizerinde mikro denetleyici, gii¢ kaynag: girisi, USB baglantisi, dijital giris /
cikis pimleri, analog giris pimleri, vb. ortak bilesenler bulunur. Bu kartlarin
tizerindeki mikro denetleyiciler ST firmasinin amacina uygun olarak gelistirdigi 32
bitlik mikro denetleyicilerdir. Bu mikro denetleyicilerin degismesi kartin pim
sayisini, ¢evresel birimlerin sayisini, ¢alisma hizini, bellek miktarin1 ve diger teknik
ozelliklerini de degistirir. STM32 mikro denetleyici kartlarinin analog ve dijital
girisleri sayesinde analog ve dijital veriler islenebilir. Ayn1 zamanda sensorler ile
tizerindeki seri haberlesme birimleri kullanilarak projeler gelistirilebilir. STM32
gelistirme kart1 {izerindeki mikro denetleyici C programlama dili ile programlanir
ve bu program STM32Cube IDE yardim ile gelistirme kartina yiiklenebilir (URL-
11).

STM32F0 Discovery karti, tizerinde STM32F051R8 mikro denetleyici
yongasini iceren STM32 platformunun en yaygin olarak kullanilan mikro denetleyici
kartlarindan biridir. STM32F051R8 mikro denetleyici kartinin elektriksel teknik

Ozellikleri sunlardir:

e CPU: ARM 32-bit Cortex-MO

e Saat Hizi: 48 MHz

e Calisma Gerilimi: 3.3 V

e Dijital Giris/Cikis Pimleri Sayisi: 55
e Her Giris/Cikis i¢in Akim: 40 mA

e Flash Hafiza: 64 KB

e SRAM: 8 KB

e 12 Bit ADC Sayist: 16

e 12 Bit DAC Sayist: 1

e SPI Haberlesme Sayisi: 2
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UART Haberlesme Sayist: 2

12C Haberlesme Sayist: 2

Timer Hat Sayisi: 11

RTC Sayisi: 1

DMA Kontrolciisii Kanal Sayisi: 5
Programlama ve Debug Hatti: SWD
Uzunluk: 68,6 mm

Genislik: 53,4 mm

Agirlik: 25 g (URL-13).
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Sekil 15 STM32F051R8 mikro denetleyici karti

Sekil 15’deki STM32F051R8 mikro denetleyici kartinin tim bilesenleri tek tek

aciklanmistir.
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e USB Giris Soketi: STM32F051R8 gelistirme kartina program yiklemek,
debug yapmak ve ¢alistirmak i¢in kullanilan USB soketidir.

e ST Link Hati ve SWD Pimleri: STM32F051R8 gelistirme kartini
programlamak i¢in MCU ile bilgisayar arasinda USB haberlesmesini SWD
seri haberlesmesine ¢eviren devredir. Ayrica bu mikro denetleyiciyi disaridan

baska bir programlayici ile programlamak i¢cin SWD pimleri ¢ikarilmistir.

e Glg¢ Gosterge LED’i: Gelistirme kartinda giiciin varligin1 gosteren degisken

kirmizi-yesil LED dir.

e Mikro Denetleyici Yongasi: Gelistirme kart1 iizerinde programlanabilen
STM32F051R8 mikro denetleyici yongasidir.

e Dis Osilator: STM32F051R8 mikro denetleyicisi i¢ osilatdriind kullanmadigi

zaman sabit bir frekans tireten elektronik bilesendir.
e Sifirlama Butonu: STM32F051R8 mikro denetleyicisini sifirlayan diigmedir.

e Test Butonu: STM32F051R8 mikro denetleyicisinin PAO dijital girisine bagl

kullanicr i¢in ayrilmis diigmedir.

e Test LED’leri: STM32F051R8 mikro denetleyicisinin PC9 ve PC8 dijital

¢ikiglarina bagl kullanici i¢in ayrilmis yesil ve mavi LED’lerdir.

e Programlanabilen  Pimler:  STM32F051R8 mikro  denetleyicisinin

programlanabilen dijital, analog ya da seri haberlesme pimleridir.

e Glc Pimleri: Diger elektronik bilesenlere giic vermek igin ve ya gelistirme

kartina gug¢ verebilmek i¢in kullanilan pimlerdir. (3V-5V-GND)
b. STM32 Mikro Denetleyicilerini Programlama

STM32Cube IDE(Entegre Gelistirme Ortami), ¢evresel yapilandirma, kod
olusturma, kod derleme ve STM32 mikro denetleyicileri ile mikro islemcileri igin

hata ayiklama 6zelliklerine sahip gelismis bir C / C ++ gelistirme platformudur. Bu
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platform sayesinde ST marka 32-bit gémiilii sistemlere program yazilabilir. Boylece
uygun  elektronik  devreleriyle  ve  mikro  denetleyicilerle  projeler
gelistirilebilir. ~ Gelistirme sirasinda herhangi bir zamanda, kullanict c¢evre
birimlerinin veya ara yazilimin baglatilmasina ve yapilandirilmasina geri donebilir ve
kullanici kodu {izerinde hicbir etkisi olmadan baslatma kodunu yeniden olusturabilir.
STM32Cube IDE ayrica, CPU cekirdek kayitlari, bellekler ve cevresel kayitlarin
yani sira canlt degisken izleme, seri kablo goriintiileyici ara yiizii veya ariza
analizorii gibi standart ve gelismis hata ayiklama 6zellikleri icerir. STM32Cube IDE

platformunu se¢menin birgok avantaj1 vardir:

e C kodlarmi islemek icin derleyiciyi, kaynak kodlarin1 yaratmak i¢in editori,
MCU’lar1 programlamak ve kontrol etmek icin debug ara yuzini ve
kullanicinin gomiilii sistemlere kod yazma isini kolaylastirmak i¢in birgok

uygulamay1 tek bir platform igerisinde sunar.

e Bir¢cok mikro denetleyici sadece Windows ile sinirli iken STM32Cube IDE

Windows, Macintosh OSX ve Linux isletim sistemlerinde de ¢alisir.

e USB ile bilgisayara baglandigi ve SWD seri protokol kullanilarak dubug

sagladig1 icin kullanimi ve uygulamasi da kolaydir.

e Genis bir ¢evrimici topluluk tarafindan desteklenmektedir ve bir¢cok kaynak

kodu ve egitimi mevcuttur.

e Zengin bir C kituphanesine sahiptir (URL-11).
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Sekil 16 STM32Cube IDE genel bakis

B. CAN Donanim Tasarimi

Mikro denetleyici se¢imi yaptiktan sonra segilen platformu desteklemesi
amaciyla CAN veri yolu iletisiminin fiziksel, kontrolor ve yazilim diizeyinde uygun
mikrogipler secilmelidir. CAN veri yolu haberlesmesi i¢in ST marka 32-bit mikro
denetleyicileri hem donanimsal hem de yazilimsal olarak destekleyen mevcut

mikrocipler asagida anlatilmistir.

1. CAN Denetleyicisi

CAN haberlesmesinde mikro denetleyici ile CAN alici-verici donanimi
arasinda yer alan donanim Sekil 17'de gosterilen Microchip markasinin {irettigi
MCP2515 CAN denetleyicisi yongasidir. Bu mikrocip CAN 2.0 B versiyonunu
destekleyerek hem standart hem de genisletilmis veri ve istek ¢ergevelerini iletme ve
alma yetenegine sahiptir. MCP2515 mikrogipi, istenmeyen iletileri filtrelemek igin
kullanilan iki onay maskesine ve altt onay filtresine sahip olarak mikro

denetleyicilerin ¢k yiikiinii azaltir. Bu CAN denetleyicisi cevresel arabirim (SPI)
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tizerinden mikro denetleyiciler ile iletisim kurar. Ayrica ¢alisma gerilimi 2.7V ile 5V
araligindadir (URL-14). MCP2515 denetleyicisinin haberlesme ve ¢alisma gerilimi
Ozellikleri STM32F051R8 mikro denetleyicisi ile uyumlu oldugu i¢in secilmistir.

i
o

TXCAN 1 . 18] voo
RXCAN ]2 170 RESET

CLKOUT/SOF []3 161 CS

TXORTS 4 E 151 s0

™RTSC]s & 14[0s

TaRshs S 130sck

oscz 7 12[0INT
osci1[]s 11 RX0BF
Vss[Jo 10 RX1BF

Sekil 17 MCP2515 CAN denetleyici yongasi (URL-14)

2. CAN Alci-Vericisi

CAN haberlesmesinde CAN denetleyicisi ile CAN fiziksel veri yolu arasinda
koprii olan donanim ise Sekil 18'de gosterilen Nxp markasinin iirettigi TJA1050
CAN alici-verici entegresidir. Bu CAN alici-vericisi tamamen 1SO 11898
standartlarina uygun bir mikrociptir. Bu mikrogip fiziksel veri yolu Gzerinden aldig:
diferansiyel gerilimi ikili say1 sistemine ¢evirir ya da CAN denetleyicisinden aldigi
ikili say1 sistemini diferansiyel gerilime doniistiirlir. Ayrica ¢aligma gerilimi 3.3V ile
5V araligindadir (URL-15). TJIA1050 alici-vericisi haberlesme ve ¢alisma gerilimi
Ozellikleri MCP2515 CAN denetleyicisi ile uyumlu oldugu i¢in secilmistir.

TXD [ 1] [8]s
GnD [z 7] CANH
|: TJA1050T j
vee [2] 6 | CANL

-0 e

MG5375

Sekil 18 TJA1050 CAN alici-verici yongasi (URL-15)
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3. CAN Haberlesme Karti

CAN veri yolu haberlesmesinde CAN haberlesme karti yapabilmek igin
MCP2515 CAN denetleyici ve TJA1050 CAN alici-verici mikrogiplerinin
referanslar incelenir. Bu referanslardan ¢ikan sonuglar ile Sekil 19°daki gibi bir

elektriksel devre sematigi ¢ikarilir.

c3

0000000
[7]

“ J_ MCP2515

Sekil 19 CAN haberlesmesi i¢in tasarlanan devre sematigi (URL-3)

Cizelge 5 CAN haberlesme kart1 ile STM32F051R8 mikro denetleyici kartlarinin SPI

baglantisi

CAN Haberlesme STM32F051R8 Mikro
Kart1 Denetleyici Kart1
INT PAl
SCK PA5
MOSI PAT7
MISO PA6
CS PA4
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Sekil 19°da ¢ikarilan bu elektriksel sematik herhangi bir elektronik kart tasarim
programinda ¢izilerek Sekil 20°deki gibi mikro denetleyici ile CAN veri yolu
arasinda haberlesmeyi saglayan bir CAN haberlesme kart1 elde edilebilir. TJA1050
ve MCP2515 mikrogiplerinin ¢alisma gerilimleri 5V oldugu i¢in CAN haberlesme
kartinin da caligma gerilimi 5V dur. Dolayisiyla SPI haberlesmesinde kullanilan SPI
pimlerinin gerilim seviyesi de 5V dur. CAN haberlesme kartin1 SPI pimleri ile
STM32F051R8 mikro denetleyici kartinin SPI pimleri arasindaki baglanti Cizelge

5’de gosterilmistir.

MCP2515_CAN

Sekil 20 CAN haberlesme kart1 (URL-3)

Sekil 20°de gosterilen CAN haberlesme karti tizerinde bulunan elektronik

bilesenler sunlardir:
e MCP 2515 Yongasi: SPI ile haberlesen CAN denetleyici tiimlesik devresidir.

e TJA 1050 Yongast: Diferansiyel gerilimleri anlamlandiran CAN alici-verici

tiimlesik devresidir.
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e Kirmizi LED: CAN haberlesme kartina gerilim uygulanip uygulanmadigini

gosteren elektronik bilesendir.

e 8 MHz kristal: MCP 2515 CAN denetleyicisine sabit bir frekans Ureten
elektronik bilesendir.

e Diger elektronik bilesenler: CAN veri yolu haberlesmesini saglamak i¢in
MCP2515 ve TJA1050 yongalarinin referanslarin da 6nerilen kondansator ve

direncler.

e SPI kontrol ve gig pimleri: VCC ve GND pimleri kartin gerilim giris
pimleridir. INT, SCK, MOSI, MISO VE CS pimleri mikro denetleyiciye
baglanmak i¢in ¢ikarilmig SPI pimleridir.

e CAN veri yolu baglanti noktast (CANH ve CANL): CAN veri yoluna
baglanmak i¢in ¢ikarilmig TJA 1050 CAN alici-vericisinin CANH ve CANL

pimleri.

C. Dokunmatik Panel

Teknolojinin hizla gelistigi gliniimiizde hayat1 kolaylastiran yeni sistemler yeni
tasarimlar insanlarin kullanimina sunulmaktadir. Bu teknolojik yeniliklerden bir
tanesi de dokunmatik ekran kullanimidir. Dokunmatik ekranlar 1970°1i yillarda

kesfedilmis ama son yillarda kullanim alan1 yayginlasmistir (URL-4).

Kullaniminin yayginlagsmasini LCD ve grafik LCD ile mikroislemci ve mikro
denetleyici teknolojilerindeki gelismelere borgludur. Dokunmatik ekran herhangi bir
grafik LCD veya TFT LCD ekran iizerine yerlestirilmis dogrudan ekran iizerinden
giris alabilen teknolojidir. Bu teknoloji dokunmatik ekran kalemi veya ekran
yiizeyine dokunmayla kullanilabilir. Dokunmatik ekranlar basinca duyarlidir;

kullanict ekrandaki kelimelere ve yazilara dokunarak bilgisayarla etkilesim saglar
(AKKOYUN, 2011).
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Dokunmatik ekran, birbirleriyle iletisim halinde bulunan ii¢ sistemden
meydana gelmektedir. Bunlardan bir tanesi dokunmatik ekran paneli, dokunmatik
ekran panelinden gelen sinyalleri anlamlandirarak yorumlayan kontrol sistemi ve
kullanicinin  dokunmasiyla goriintiileri  kullaniciya aktarmada kullanilan TFT
LCD’lerdir. Dokunmatik ekran paneli, lizerine kullanici tarafindan dokunuldugunda
bu dokunmanin hangi koordinatlara yapildig1 bilgisini tespit eden ve kontrol
sistemine aktaran kisimdir. Kontrol sistemi ise, dokunmatik panelden gelen koordinat
bilgilerini yorumlayarak sistemin hangi davraniglarda bulunmasi gerektigi kararina
varan unitedir. Kontrol sistemleri, mikro denetleyici, mikroislemci ve PLC gibi
sistemlerden olusur. TFT LCD ise kontrol sisteminden gelen goriintiileri kullaniciya
sunarak, kullaniciyr yonlendirmede kullanilir (CAKIR ve ark., 2007). Tasarimizda
dokunmatik ekrandan gelen bilgileri anlaml1 bilgilere gevirip isleyen ayni zamanda
CAN hattindan gelen verileri kullaniciya gostermek i¢in TFT LCD’ye yazdiran
kontrol sistemi STM32F051R8 mikro denetleyici kartidir.

1. Dokunmatik Panel ve Cesitleri

Bir dokunmatik panel goriintiilenen alanin fiziksel sinirlart iginde, el ya da bir
cisim araciligtyla yapilan dokunusun basincini ve konumunu belirler. Dokunmatik
ekran ¢ temel (dokunma sensorll, denetleyici, siiriicii )bilesenden olusur. Bu
ekranlarda en dénemli bilesen dokunma algilayici sensordiir. Bu algilayici sayesinde
dokunus algilanarak bir yazilim araciligi ile bilgisayarin anlayabilecegi dile
cevrilmektedir. Dokunmatik paneller, yizeyine uygulanan basinci, farkli sekillerde
yorumlayarak kendi icerisinde 3 farkli tiire ayrilir (CAKIR ve ark., 2007).

a. Rezistif Dokunmatik Panel

Rezistif dokunmatik paneller, bir LCD ekran, elektrotlar ve aralarinda hava
boslugu bulunan iki elektrik iletken katmandan olusurlar. Bu panelin calisma
prensibi elektrik devresini kapatip agmaya dayanir. Ekrana parmaginizla

bastiginizda, iist esnek ve elektriksel olarak iletken tabaka alt elektriksel olarak
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iletken tabakaya bastirilir. Bu sekilde bir elektrik devresi olusturulur ve basincin
konumu okunabilir. Kapasitif bir ekranin aksine ekranin nasil basildigr 6nemli degil

elektriksel olarak iletken iki yiizeyi birbirine bastirmak énemlidir (ALO, 2017).

Sekil 21°den anlasilacagi lizere dokunmanin X koordinatint belirlemek igin x
diizleminde panelin sol tarafi 5V, saga dogru gittikce ise azalarak 0V’a diismektedir.
Ayni sekilde Y koordinatini belirlemek i¢in de y diizleminde sifira yaklastik¢a OV, y
degeri attikca ise 5V’a kadar artmaktadir. Buradan elde edilen gerilim degerleri ayr
ayr1 analog dijital doniisiime tabi tutularak dokunusun hem X hem de Y diizleminde
nereye yapildigi hesaplanabilmektedir (CAKIR ve ark., 2007).
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Sekil 21 Rezistif dokunmatik panel (CAKIR ve ark., 2007)
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b. Kizil6tesi Dokunmatik Panel

Kizilétesi 151k demetleri ekranin bir tarafindan diger tarafina gonderilir, diger
taraftaki duyargalar 15181n gelip gelmedigini siirekli kontrol ederler. Isik geliyorsa
kontrol sistemine 1, gelmiyorlarsa 0 verisini gonderirler. Dokunusla 15181 diger

tarafa gecisini engellenir, boylece duyarga kontrol sistemine 0 komutu gonderir.
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Kontrol sistemi komutun geldigi duyargaya gore dokunusun o eksendeki yerini
belirler. Diger eksende de ayni islemler tekrarlanir, boylece iki eksende koordinatlar

belirlenmis olur. Istya duyarl tiirii de mevcuttur (CAKIR ve ark., 2007).
c. Kapasitif Dokunmatik Panel

Kapasitif dokunmatik paneller, bir LCD ekran, elektrotlar, iletken bir film ve
camdan olusur. (Sekil 22) Elektriksel olarak iletken bir film, ekran boyunca diizgin
bir elektrik alani olusturur. Parmagimiz ekrana dokundugunda, ekranin elektrik
alaninin dagilimi degisir. Dokunulan alan bu sekilde belirlenir. Kapasitif bir ekran
icin, ekrana dokunan nesnenin elektriksel olarak iletken olmasi (bir insan parmagi
gibi) onemlidir. Kapasitif bir ekranda, ekrana hafif bir dokunus yeterli iken resesif

bir ekranda bu dokunus daha serttir (ALO, 2017).
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koordinatianna cevirmeasi
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Sekil 22 Kapasitif dokunmatik panel (CAKIR ve ark., 2007)

Bu ¢alismanin kontrol merkezi olan korsan belirleme (Unitesinin Uzerinde
dokunmatik ekran kullanarak kullaniciya, kontrol merkezi gorsellestirmek
istenmistir. Ekranda goriintiilenecek veriler fazla yer kaplamadigindan 3,5 ing
dokunmatik TFT ekran oldukca uygun ve yeterlidir. Dokunmatik ekran panelinin

boyutu ve basing hassasiyeti nedeniyle, diger bircok projede de kullanilabilir.
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Tasarimimizda kullandigimiz dokunmatik panel tirti ise rezistif dokunmatik
paneldir. Marka olarak ise kendi editér programi sayesinde kullaniciya tasarim

kolaylig1 saglayan ayrica USART seri haberlesme birimine sahip tiim mikro

denetleyiciler tarafindan kontrol edilebilen Nextion HMI dokunmatik panel

secilmigtir. (Sekil 23)

Sekil 23 NX4832T035_011 dokunmatik TFT panelin 6n ve arka yizi

Sekil 23’de gosterilen dokunmatik TFT panel asagidaki bilesenlerden olusur:

e Goriintiileri kullanictya gostermek icin TFT LCD ekran (1)
e Mikro denetleyici kartlar1 ve gii¢ girisi i¢in baglant1 pimleri (2)
e Dokunmatik TFT LCD’ye program atmak ve yiliksek kapasiteli gorintulerin

depolanmasini saglamak igin mikro SD kart girisi (3)

NX4832T035_011 HMI dokunmatik TFT panelin teknik 6zellikleri sunlardr:

e Boyut: 3,5in¢
e CoOzunurlik: 480x320
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e Dokunmatik Panel Tlr0: Rezistif

e 65K RGB Ekran

e Dahili Hafiza: 16MB

e Glc Tuketimi: 5V/145mA

e islemci Hiz1: 48 MHz

e Program atmak ve veri saklamak i¢cin mikro SD kart soketi mevcut

o Agirlik: 38gr

e Bircok mikro denetleyicileri ile USART uzerinden kontrol edilebilir(URL-7).

Tasarimimizda kullandigimiz dokunmatik TFT panelin, STM32F051R8 mikro
denetleyici kart1 ile baglantis1 cihazin kataloguna gore Cizelge 6°daki gibi
diizenlenmistir. Dokunmatik TFT panel ve STM32F051R8 mikro denetleyici karti

USART seri haberlesme pimleri tizerinden haberlesirler.

Cizelge 6 NX4832T035 011 HMI dokunmatik TFT panel ile STM32F051R8 mikro

denetleyici kartinin baglantisi

STM32F051R8 Mikro NX4832T035_011 HMI

Denetleyici Karti dokunmatik TFT panelin
Pimleri pimleri
5V 5V
PA10 (RX) X
PA9 (TX) RX
GND GND
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IV. ONERILEN YONTEM VE UYGULAMASI

Bu bolimde, Uglincu boliimde anlatilan donanimlar birlestirilerek CAN aginda
hibrit saldir1 savusturma uygulamasi simiile edilerek anlatilmistir. Anlatim; Tasarim,

Amag¢ ve Analiz olmak {izere ii¢ boliimden olugsmaktadir.

A. Tasarim

Hibrit saldirt savusturma uygulamasinin tasariminda, donanimin fiziksel ve
elektriksel baglantilar1 Sekil 24’de goriildiigii gibi bir pleksi cam iizerine dizayn
edilmistir. Bu tasarim biri besleme Unitesi olmak Uzere dort elektronik Uniteden
olusmaktadir ve birbirlerine besleme Unitesi haric CAN haberlesmesi ile
baglanmistir. Sekil 24’de sagda ve solda bulunan ECU-1 ve ECU-2 (niteleri olarak
adlandirilan tiniteler temel olarak modern bir araba icerisinde var olan dis aydinlatma
uniteleridir ve sirasiyla sag ve sol fari temsil etmektedirler. ECU-1 ve ECU-2
uniteleri Ardunio mikro denetleyici karti, far ag-kapa butonlari, far1 temsil eden LED
ve CAN haberlesme kartindan olusmaktadir. ECU-1 ve ECU-2 Uniteleri tzerindeki
mikro denetleyici kartlar1 far a¢-kapa butonlarindaki degisimleri algilayarak CAN
agma ilgili far1 ag-kapa mesajlar1 gondermektedir. ECU-1 ve ECU-2 Uniteleri
arasinda bu mesajlar karsilikli olarak eger anlamli ise far1 temsil eden sag ve sol
LED’leri agip kapatmaktadir. Sekil 24’deki t¢uncu elektronik Unite ise bu ¢aligmanin
temel tasi olarak CAN hattina sizip gizlice CAN agindaki mesajlar1 dinleyen
saldirganlar1 engelleyen korsan belirleme Gnitesidir (IDS). Korsan belirleme Unitesi
STM32F051R8 mikro denetleyici karti, dokunmatik TFT LCD ve CAN haberlesme
kartindan olugmaktadir. Korsan belirleme Unitesi tzerindeki dokunmatik TFT LCD
araciligi ile bagh oldugu CAN agindaki tiim mesajlar1 gosterir. Ayrica CAN agina

elektronik kontrol Gnitelerini korumak igin sifreli mesajlar génderir.
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Sekil 24 Hibrit saldirt savusturma uygulamasindaki elektronik tiniteler
B. Uygulamanin Amaci

Modern bir arabanin igerinde Ssol ve sag farlarin kontroliinii saglamak igin,
farlara bagli elektronik kartlar kontrol paneline ve birbirlerine CAN ag1 iizerinden
mesajlar gondererek haberlesir. Sekil 24’de simiile edilen tasarimda da elektronik
initeler CAN haberlesmesi araciligi ile birbirlerine kendi benzersiz kimlik
numaralar1 Uzerinden farlar1 a¢ ve kapa mesajlar1 gondermektedir. Bu mesajlarin
tekrarli olmast CAN agma sizan bir korsanin, farlarin kontrol mesajlarini ele

gecirmesi anlamima gelir. Bu sebeple modern bir arabada bulunmayan ama bu
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uygulamada var olan korsan belirleme (Unitesi; elektronik Unitelerin arasindaki
haberlesmenin giivenligini saglayarak korsanlarin CAN agindaki kontrol mesajlarini
ele gecirmesini engeller. Korsan belirleme Unitesi, bu giivenligi genel olarak CAN
aginda korsanin varligini belirledikten sonra ECU-1 ve ECU-2 Uniteleri arasindaki
tekrarli haberlesmenin degistirilmesini saglayarak yapar. Bu degisikligi kriptolojik
yontem olarak CAN agma sifreli mesajlar gondererek yapar. Bu bahsedilen
kriptolojik yontem basit bir sifreleme metodudur. Daha onceden agda bulunan tim
elektronik kartlara, kendi kontrol haberlesmelerinde kullanmalar1 i¢in ortak birden
fazla anahtar teslim edilmistir. Korsan belirleme (nitesi, CAN aginda farkli bir
davranis oldugunu saptayinca agdaki tum elektronik kartlara kendi benzersiz
kimlikleri Gzerinden kontrol mesajlarin1 degistirmesi i¢in kendi zaman damgasina
gore CAN aginda bulunan tiim fiinitelerde var olan rastgele bir anahtar gonderir.
Korsan belirleme iinitesinin agdaki tim kontrol komutlarinin degismesi gerektigi
mesajindan sonra CAN agindaki tiim kontrol mesajlar1 bir 6nceki mesajlara gore

degismis olup tekrarsiz olacaktir.

C. Uygulamanin Analizi

Hibrit saldint savusturma uygulamasinin analizi olarak Cizelge 7 CAN veri
yolundaki normal ve korsan mesajlar1 gostermektedir. Cizelge 7’de birinci ve ikinci
mesajlar incelendiginde, agda ve korsan belirleme tinitesinde kayitli kontrol paneli
sag sinyal lambasini agmak i¢in 60 milisaniye araliklar ile CAN agma OxAA
benzersiz kimlik numarasi iizerinden onaltilik say1 sistemine gore 8 byte’lik 18-24-
2D-78-AF-88-73-F5 mesajlar gondermistir. Bunun sonrasinda Sekil 24’de gosterilen
sag far1 temsil eden LED yanmustir. Cizelge 7°de Uguncu ve dordinci mesajlar
incelendiginde ise, CAN agina sizmis bir korsan {initesi birinci ve ikinci mesajlari
inceleyerek kayitli kontrol paneli gibi davranip ayni benzersiz kimlik numarasi
tizerinden CAN agma mesajlar gondermistir. Bunun sonrasinda Sekil 24’de

gosterilen sag far1 temsil eden LED zaman damgasina uymadigi i¢in yanmamustir.
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Bu siiregte CAN agimi stirekli izleyen korsan belirleme iinitesi ise gonderilen

mesajlarin zaman damgasina gore kontrol panelinin taklit edildigini algilayip kontrol

mesajlarinin degismesi i¢cin CAN agma Cizelge 7°deki besinci, altinci ve yedinci

sifreli mesajlar1 gondermistir. Bu sifreli mesajlar agda kayitli kontrol paneli ve ECU-

2 initesi tarafindan alinip islendikten sonra sag fari ag-kapa kontrol mesajlari

degismistir. Bu degisimden sonra kontrol paneli sag far1 agmak i¢in Cizelge 7’deki

sekizinci ve dokuzuncu mesajlar1 kullanir ve bir 6nceki agiga ¢ikmis korsan

tarafindan taklit edilmis kontrol mesaji ile tekrara diigmemis olacaktir.

Cizelge 7 Hibrit saldinn savusturma uygulamasinda CAN veri yoluna saldir1 aninda

kaydedilen normal ve korsan mesajlar

Zaman

Damgasi (ms)

ID

(hex)

Veri (hex)

Yorum

10.060

10.120

10.185

10.257

10.220

10.280

10.340

10.460

10.520

11.860

11.920

AA

¥ 2 2 2 32 2 3 3

18-24-2D-78-AF-88-73-F5

18-24-2D-78-AF-88-73-F5

18-24-2D-78-AF-88-73-F5

18-24-2D-78-AF-88-73-F5

01-1E-15-0E-09-06-04-FF

02-AF-77-51-38-26-19-11

03-0B-08-55-02-06-08-06

OF-24-2E-B6-0A-56-5F-FE

OF-24-2E-B6-0A-56-5F-FE

17-22-30-BE-9B-66-74-FE

17-22-30-BE-9B-66-74-FE

Sag Sinyal Lambas1 A¢ (normal)
Sag Sinyal Lambas1 A¢ (normal)
Sag Sinyal Lambas1 A¢ (korsan)
Sag Sinyal Lambas1 A¢ (korsan)

Sifre Mesaj1 1 (IDS)

Sifre Mesaj1 2 (IDS)

Sifre Mesaj1 3 (IDS)
Sag Sinyal Lambas1 A¢ (normal)
Sag Sinyal Lambast A¢ (hormal)
Sol Sinyal Lambasi A¢ (normal)

Sol Sinyal Lambasi A¢ (normal)
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12.037 CcC 17-22-30-BE-9B-66-74-FE  Sol Sinyal Lambas1 A¢ (korsan)

12.097 cC 17-22-30-BE-9B-66-74-FE  Sol Sinyal Lambas1 A¢ (korsan)
12.320 CcC 01-51-37-25-19-11-0B-08 Sifre Mesaj1 1 (IDS)
12.380 CcC 02-05-FF-AF-77-51-38-26 Sifre Mesaj1 2 (IDS)
12.440 CcC 03-19-11-03-1D-0B-13-0E Sifre Mesaji 3 (IDS)
12.660 CcC 34-30-34-3E-9B-1D-54-02  Sol Sinyal Lambasi A¢ (normal)
12.720 CcC 34-30-34-3E-9B-1D-54-02  Sol Sinyal Lambasi A¢ (normal)

Genel olarak Cizelge 7 incelendiginde korsan belirleme iinitesi, kayith
benzersiz kimlik numaralar1 iizerinden CAN agina goénderilen mesajlarm zaman
damgasina ve mesaj sikligina gore incelenmektedir ve bu incelemenin sonucunda
agda bir korsan varlig1 ya da yoklugu belirlenmektedir. Eger korsan belirleme {initesi
tarafindan aga sizmis bir korsan iinitesi belirlenirse agda kayithh tiim kontrol
mesajlarmin degismesi i¢in CAN agina sifreli mesajlar gonderir. Bu sifreli mesajlari
CAN agindan alip isleyen elektronik kontrol iiniteleri kontrol mesajlarini degistirir.
Bu durumda CAN aginda tekrarli kontrol mesajlarinin 6niine gegilerek givenlik

saglanmuis olur.
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V. SONUC VE ONERILER

Bu bolimde, hibrit saldir1 savusturma uygulamasinda Onerilen yontem igin
sonug ve dneriler anlatilmistir. Anlatim; Calismanin Sonucu ve Oneriler olmak iizere

iki boliimden olusmaktadir.

A. Calismanin Sonucu

Otomotiv haberlesme aginda denetleyici alan ag1 i¢in incelenen mevcut saldir
savusturma yontemleri ile bu c¢alismada Onerilen hibrit saldir1 savusturma yontemi,
sistem giivenlik ag¢iklar1 ve denetleyici alan agmin dogal yapisina gore Cizelge 8’de

karsilastirilmistir.

Cizelge 8 Mevcut sifreleme yontemleri ile gelistirilmis uygulamalarin hibrit saldir

savusturma uygulamasi ile karsilastiriimasi

Tekrarli Gercek Saldiri

Slt:relern_e K,Im“k Buttnlik Gizlilik Geriye Saldin Zamanli  Tespit

Yontemi  Dogrulama Uyumluluk Di . . .

irenci  Performans Sistemi

L(':%ﬁ i ok ok nok nok nok nok nok
WooAuth ok ok ok nok ok ok nok
Vecure ok ok nok ok ok nok nok
CaCAN ok ok nok nok ok nok nok
VatiCAN ok ok nok ok ok nok nok
VUICAN ok ok nok ok ok nok ok
Y|_'(|5Inbtre}:n nok ok nok ok ok ok ok

e Kimlik Dogrulama: Veri mesajindan sonra kimlik dogrulama i¢in gonderilen
mesajlar CAN aginda giivenligi artirtyor ama Ote yandan veri trafigini

artirarak CAN haberlesme protokoliiniin gergek zamanli performansini
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etkiliyor. Otomotiv teknolojisinde CAN haberlesme ag1 gercek zamanh
performansi ve verimli iletisiminden dolay1 yaygin olarak kullanildigi igin
hibrit saldirt savugturma yontemimiz CAN haberlesme aginin gergek zamanli
performansini etkilememek icin kimlik dogrulama mesajlar1 gdndermemeyi

tercih ederek kimlik dogrulama ilkesini saglamaz.

Butunluk: Hibrit saldirt savusturma uygulamamiz igerisinde kullanilan basit
simetrik sifreleme yontemi kendi igerinde bir CRC’ye sahip olup verilerin

dogrulugu ve gegerliligi ilkesi olan biitiinliik ilkesini saglar.

Gizlilik: Hibrit saldir1 savusturma uygulamamiz CAN aginda mevcut gergeve
yapisini bozmayip her aga kolay uyumluluk saglamak icin verileri yetkili
kisilere degil CAN agina gondermeyi tercih ederek gizlilik ilkesini saglamaz.
Geriye uyumluluk: Geriye uyumluluk mevcut CAN cer¢eve yapisini
bozmayarak mevcut sisteme daha hizli adapte olmay:1 saglar. Hibrit saldirt
savusturma uygulamamiz gizlilik ilkesini saglamayarak geriye uyumluluk
ilkesini saglar.

Tekrarli saldir1 direnci: Hibrit saldir1 savusturma uygulamamizdaki ilkel
simetrik sifreleme yontemimiz belirli araliklar ile siirekli sifrelenen anahtari
degistirdigi icin CAN aginda ayni1 islem i¢in farkli mesajlar bulunacaktir. Bu
sayede saldirgan son gonderilen mesaj ile kontrolii saglayamayacaktir.
Gergek zamanli performans: CAN aginda bir gorev igin bir mesajdan fazlasi
gonderilirse CAN aginda veri trafigi artar ve CAN aginin gergek zamanl
performansi ortadan kaybolur. Cizelge 8’de bu duruma aykir1 goriinen
WooAuth (Woo ve ark., 2014) sifreleme yontemi mevcut CAN gergeve
yapisini  bozdugu i¢in gergek zamanli performansi saglarken geriye
uyumlulugu saglamaz. Hibrit saldir1 savusturma uygulamamiz ise hem geriye

uyumlulugu hem de ger¢cek zamanli performans ilkelerini saglayarak CAN
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haberlesme protokoliiniin otomotiv teknolojisinde kullanilma sebeplerini
saglamis olur.

e Saldint tespit sistemi: Hibrit saldir1 savusturma uygulamamizin bir diger
yontemi olan saldir1 tespit sistemi Cizelge 8’de gosterildigi {izere diger
uygulamalarda bulunmamaktadir. Saldir1 tespit sistemi korsan varligini, CAN
agma gonderilen mesajin zaman damgasi ve tekrar sayisina gore algilayip
anahtar degisikligi ve raporlama aksiyonlarimi yaparak diger uygulamalardan

bir adim 6nde oldugunu gostermektedir.

Bu calismada denetleyici alan aginin mevcut gilivenlik agiklarini kapatmaya
yonelik hibrit saldir1 savusturma yontemi onerilirken ayn1 zamanda denetleyici alan
agmin dogal yapisi ve pozitif yonlerinin de bozulmamasi hedeflenmistir. Denetleyici
alan aginin diger bir¢ok haberlesmeye gore en ustin ve belirgin yan1 ger¢ek zamanlh
performansidir. Hibrit saldirt savusturma uygulamasi da biinyesinde barindirdigi
basit sifreleme yontemi ve korsan belirleme yontemi ile denetleyici alan aginin

ger¢ek zamanli performansini etkilemez.

Sekil 25’daki osiloskop goriintiisiinde sar1 ve mavi renkteki kare dalgalar CAN
agindaki ayni mesaja tepki veren iki ayr1 elektronik kontrol {initesinin CANH ¢ikigini
temsil etmektedir. Sar1 renk kare dalga ile cevap veren elektronik kontrol Gnitesinin
mikro denetleyici kartina hicbir givenlik yontemi uygulanmamis iken mavi renkte
cevap veren elektronik kontrol iinitesinin mikro denetleyici kartina bu calismada
Onerilen basit sifreleme algoritmalar1 uygulanmistir. Osilaskop ¢iktis1 incelendiginde
Onerilen basit sifreleme algoritmalarinin denetleyici alan ag1 haberlesmesinin gercek
zamanli performansin1 etkilemeyecek kadar az bir gecikme olusturdugu
gorulmektedir. Osilaskop ¢iktisinda goriilen bu 1,4 mikro saniyelik gecikme
tamamen mikro denetleyici kartinin basit sifreleme algoritmalarini isleme siiresi ile
alakalidir. Basit sifreleme algoritmalarinin kullanildig: elektronik kontrol Gnitesinin
mikro denetleyici kartt daha hizli mikro denetleyici kartlar1 ile degistirildiginde bu

islem stiiresinin daha da azaldig: goriilecektir.
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ERNESIME  8.00us ) VWV W)

id crc
0x144 0x534c

dt  2.000us
1/dt 500KHz
a o00y | CHI\L 2.64V 0.00000Hz

Sekil 25 Normal ve basit sifreleme algoritmalarinin kullanildigr mikro denetleyici kartlarina
bagli CAN kontrol kartlarinin osilaskop goruntisi

Bu ¢alismada otomotiv igerisindeki ECU’larin birbirleri ile haberlesmesi igin
kullandigt CAN haberlesme protokoliinii ve CAN haberlesmesinde ki mevcut
giivenlik agiklarini ele aldik. Ayrica literatiir de CAN haberlesme protokolii
Uzerinden kablolu ya da kablosuz sekilde otomobil igerisindeki ECU’lara sizma
orneklerini ozetledik. Ozetlenen belirli saldirilar, dogrudan aracin giivenligini
etkilemediginden Onemsiz goriildigiinii saptadik. Ancak araglardaki elektronik
kontrol Uniteleri Gzerindeki kablosuz haberlesme protokollerinin kullanimi artik¢a
kablosuz saldirilarm da artacagini belirledik. ilerleyen teknoloji ile birlikte otomobil
endustrisi tamamen otonom ara¢ teknolojisinin zirvesine ulastiginda ve her
zamankinden daha fazla elektronik kontrol Unitesine ihtiya¢ duydugunda, otomobil
ureticileri CAN haberlesmenin dogasinda bulunan giivenlik agiklarini gérmezden
gelemeyeceklerini anlattik. CAN haberlesme protokoliinde dogasi geregi olusan
giivenlik aciklarina karsi alinmasi gereken tiim Onlemleri derinlemesine savunma

basligr altinda inceledik. Derinlemesine savunma ydntemlerinden yola ¢ikarak
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popiiler olarak kullanilan iki popiiler konu olan saldir1 tespit sistemleri (IDS) ve

sifreleme yontemlerini analiz ettik.

CAN veri yolunda kimlik dogrulama igin sadece sifreleme yontemleri
kullanilirsa bant genisligi ve gergek zamanli performans gibi CAN aginin
calismasinda 6nemli rol oynayan Ozellikler kotli etkilenecegini gosterdik. Ayrica
CAN veri yolunda gizlilik ilkesini saglama i¢in geriye uyumluluk ilkesini bozmanin
mevcut CAN aglarinda adapte sorunu ortaya ¢ikaracagini saptadik. Bu nedenle, CAN
aginda giivenlik saglanirken uygulanabilirlikten uzaklagsmayan ¢oziimiin, ilkel

sifreleme yontemi ve IDS den olusan hibrit bir sistemle elde edilebilecegini anlattik.

B. Oneriler

Otomotiv teknolojisi gelistikge, denetleyici alan ag1 igin glivenlik ¢oztiimleri de
gelisecek ve araglarda bu ¢dziimler kullanilmaya devam edecektir. Ote yandan
otomotiv teknolojisi gelistikce saldirganlar giivenlik ¢oziimleri hakkinda daha fazla
bilgi edinecek ve edindikleri bilgileri araglar tizerinde siber saldiri olarak kullanmaya
devam edecektir. Bu nedenle otomotiv teknolojisinin giivenli bir sekilde gelismesi
icin arag icerisindeki tlim elektronik {initelerin haberlesmesini saglayan denetleyici
alan agindaki tim agiklar tek tek analiz eden ve Onlemler alan galigmalarin sayisi
artmalhidir. Bu c¢alismalar otomotiv teknolojisinde rahat bir sekilde entegre
edilebilmesi adina denetleyici alan aginin dogal yapisin1 bozmadan devam etmelidir.
Denetleyici alan agmin dogal yapisint bozmadan yapilabilecek giivenlik
calismalarindan biri basit sifreleme yontemleridir. Gelecekteki caligmalarda daha
farkli matematiksel yontemler kullanilarak ve denetleyici alan aginin ger¢cek zamanl
performansini etkilemeyen basit sifreleme yontemleri belirlenebilir. Denetleyici alan
agmin dogal yapisini bozmayan bir diger yontemde korsan belirleme {initesi
calismalaridir. Korsan belirleme iiniteleri bulundugu agda saldirganin varligini ne
kadar hizli belirlerse agdaki giivenligi o kadar hizli kontrol altina almis olacaktir. Bu

sebeple korsan belirleme iinitelerinde daha gelismis ve daha hizli mikro denetleyici
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kullanim1 agdaki giivenligi artiracaktir. Ayn1 zamanda korsan belirleme iinitesinde
saldirgan1 belirleme yontemlerinin sayisi arttikca da agdaki giivenlik artacaktir. Bu
calismada agdaki saldirgan varligr belirlemek i¢in zaman damgas: ve mesaj iletim
sayist yontemleri kullanilmistir. Gelecekteki caligsmalarda korsanin varligimi ek

olarak daha farkli senaryolar ile de belirleyerek agdaki giivenlik artirilabilir.

Gelecekteki c¢alismalarda yapay zeka yazilimlarinin otomotiv teknoloji
tizerindeki etkisinin artacagini diisiinerek denetleyici alan aginda olusan saldirilarin
nedenini bu yazilimlar ile belirlemek igin korsan belirleme iiniteleri saldirilarin
etkilerini, sayisin1 ve zamanlarini kaydetmelidir. Korsan belirleme {initesi tarafindan
kaydedilen bu veriler kullanilarak ta denetleyici alan a1 {izerinde giivenlik 6nlemleri

alinabilir.
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