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Ozet

Medeniyetin basladigi giinden bu giine kadar verinin bdyle yogun ve farkli
kaynaklardan elde edildigi bir donem olmamustir. Giiniimiizde veriler sadece
insanlar tarafindan degil ayn1 zamanda makineler tarafindan da yogun bir bicimde
tretilmektedir. Daha Onceleri sadece geleneksel veri tabanlarinda depolanarak
analizi yapilabilen verilerle ilgilenilirken son birka¢ yildan beri farkli bicimlerdeki
verilerden de istifade edilmeye baglanmistir.

Verilerin farkli formatlarda ve hizli iiretiliyor olmalarindan dolayr muazzam
biiyiikliikteki  verilerin  iistesinden gelmekte Klasik veritabanlar1 yetersiz
kalmaktadir. Mesela veri formatindan dolay1 giiniimiizde halen % 80 civarinda
verilerin analizi yapilamamaktadir. Simdi sunu diisinmek gerekiyor. Insanlarm bu
% 80 oranindaki verilerden analiz yapabiliyor olduklarini.

Bu noktada “Biiyiik Veri” platformu devreye girmektedir. Biliylik Veri birgok
otorite tarafindan ¢agimizin petrolii olarak ifade edilmeye baslanmis olup; bu
platform sayesinde bugiin artik devasa biiyiikliikteki veriler analiz edilerek
insanlarin, sirketlerin, devletlerin, arastirmacilarin hayatlarinda degisiklikler
meydana getirmektedir.

Bu tez c¢alismasi kapsaminda biiylik veri platformunun yakin ge¢misteki
uygulama alanlarindan gelecekte bir¢ok alanda etkin bir sekilde kullanilarak
kisiler ve kurumlar {lizerindeki etkileri ¢ok farkli kaynaklar arastirilarak ortaya
¢ikarilmaktadir.

“Biiyilk Veri’nin Kisiler ve Kurumlar Uzerindeki Etkileri” tez calismasi 7
boliimden olusmaktadir.

Birinci boliimde biiytlik veri ile ilgili calismalarin baslangic noktalar1 ve siirekli
artan bir sekilde ilginin oldugu 6rneklerle ele alinmaistir.

Ikinci boliim ise biiyiik veri kelimesinin ne anlama geldigine iliskin literatiir
taramas1 ayrintili olarak yapilarak biiyiik veriye 6n giris yapilan boliimdiir.
Ugiincii boliimde, Biiyiik Veri karakteristiklerinin neler oldugu ve 6zellikle biiyiik

veri kelimesinin esas anlamini kazandigi boliim olarak goze ¢arpmaktadir. Bu



kisim verinin hangi hizda, hangi formatta ve hangi biiyiikliikte olursa olsun
iistesinden gelinerek analiz yapilabilecegini izah etmesi agisindan dnemlidir.
Dordiincii boliimde, bir 6nceki boliimde anlatilan verilerin islendigi platformun
genel tariflerinin yapildigi, ana sistemin temel yapitaglarinin neler oldugu ve
biiyiik veri platformunun tarihsel gelisimi detayl: olarak ifade edilmistir.

Besinci boliim ise Biiylik Veri platformunun kullanildig: alanlarla ilgili ayrintili
kaynak taramasmin yapildig1 ve diinyanin farkl: iilkelerindeki uygulama 6rnekleri
anlatilmaktadir. Yine bu kisim esasen verilen Ornekler géz Oniine alindiginda
yakin gelecekte hayatimizi kontrol edecek ve iyi niyetli kullanimda c¢ok
faydalarmin olacagi fakat kotii niyetli kullanimda ise her alanda farkli yikimlar
yapacagina iliskin ¢ikarimlar yapilabilen bir boliim olarak dikkatlerin cekildigi
bolimdiir.

Altinct boliimde verilerin ¢ok biiyiik miktarda olmasi nedeniyle korunmasinin
zorlugundan fakat herseye ragmen bunlarin sadece Kisi ve kurumlarin 6zel
bilgileri olmas1 nedeniyle mahremiyetinin oldugu vurgulanmaktadir. Bu boliimde
ulusal ve uluslararasi verilerin korunmasina iligkin ¢aligmalarin hangi seviyede
oldugu arastirilmastir.

Sonug boliimiinde ise Biiyiik Veri’nin artik her yerde oldugu ve bundan sonraki
zamanlarda tiim canlilari, devletleri, sirketleri etkileyecek ve hayatimizin

vazgegilmez bir pargasi olacagi lizerinde durulmaktadir.



Abstract

From the beginnig of the civilization to this day there was no such a period which
data was obtained from different sources. Data is generated intensively not only
humans but also machines today. Previously, when dealing with the data that can
be stored in traditional databases, from the data in different formats began to be
utilized in the last few years.

Because of the data generated quickly and different formats, Classsical databases
are insufficient now. Due to the data format, around %80 of the data can not be
analyzed today. We need to think that people or companies can be analyzed this
percent of the data.

At this point, Big Data platform comes into play. Big Data is expressed by many
authorities as the oil of our age. Through this platform the huge size data analyzed
and so that in the lives of the people, companies, goverments and researchers are
bringing about the changes.

Within the scope of this thesis, the application fields of the big data platform in
recent past and in the future is investigated by various sources from e-book,
internet, libraries, social media.

Effects of the big data platform on people and institutions thesis consists of seven
sections.

In the first two sections, the first studies about the big data platform and what the
big data means are expressed by examples.

In the third and fourth sections, Characteristics of the big data (velocity, volume,
variety) is explained. Then architecture of big data platform is described in detail.
In the fifth section, Big Data platform used areas which are goverments, healt,
finance, mobile, traffic and retail sectors are expressed in detail.

In the sixth section National and international studies about the data protection
and data privacy emphasized.

And finally Big Data is no longer anywhere of the life and will affect states,

companies and people.
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Biiyiik Veri’nin Kisiler ve Kurumlar
Uzerindeki Etkileri

§ 1. Giris

“Bir ¢ocuk dogar on yil gecer, ¢cocuk 10 yasindadir, bir araba alinir 10 y1l geger
araba kismen eskimistir, bir meyve fidani dikilir 10 y1l sonra olgun bir aga¢ olarak
meyvelerini vermeye baglar... vb.” bu tiirden 10 yilin icine sigdirabilecegimiz
yiizlerce ornek sayabiliriz. Bu oOrneklerin tiimiiniin ortak yan1 hep olagan,
bekledigimiz sonuc¢larinin olmasidir. Fakat bilgi cagr i¢inde teknolojinin
gelisimine boylesi bir 6rnek vermek imkansizdir. Bilgi ¢agi i¢inde higbir 6rnek
yoktur ki 10 yi1l sonra 10 misli artmamis hatta degismemis olsun! Hi¢birimiz 10
yil Onceki bilgisayar teknolojisini kullanmiyoruz. Bilgi ¢aginda bilginin iiremesi
inanillmaz hizla artmakta, baslangicta 1,2,3.. gibi aritmetik dizi katlar1 ile artan
bilgi hacimleri artik geometrik dizi biciminde 3, 9, 12.. gibi katlarla artmaktadir’.
Biiyiik veri kelimesi bilisim diinyasinda 6zellikle son birkag yil i¢erisinde siklikla
kullanilan moda kelimelerden birisi olmustur. Google arama motorunda “biiyiik
veri” kelimesinin 2004 yilindan giiniimiize kadar olan siirede diinya iizerindeki
insanlar tarafindan aranmasi ¢ikarildiginda 2010 yilina kadar yaklasik olarak ayni

sevilerde iken 2010 sonrasi ciddi miktarda yukari yonlii hareket sekil-1 de

goriilmektedir.

y
e e o e e e e

Biiyiik veri kelimesine zaman igerisinde gosterilen ilgi. (Sekil-1)

! Akgiil, Dr. Mustafa Kemal, Biiyiik (Mega) Veriler ve Siiper Islemler Cagi, 2014,
https://anahtar.sanayi.gov.tr/tr/news/buyuk-mega-veriler-ve-super-islemler-cagi-1/526



Teknolojinin hizla gelismesi ve her alanda yaygin kullanimi neticesinde
giiniimiizde ¢ok biiyiik miktarlarda veri iiretilmektedir. 2012 yilinda Domo sirketi
tarafindan hazirlanan “Veri asla uyumaz.” infografik ¢aligmasi verinin ne kadar
hizli bir sekilde biiyiidigiinii ifade etmektedir 2.

Calisma kapsaminda 1 dakika igerisinde; Youtube video paylasim sitesine
kullanicilar tarafindan 72 saatlik video yiiklemesinin gerceklestirildigi, diinya
iizerinde 204.000.000 adet elektronik posta atildigi, 571 adet web sitesi
olusturuldugu, Twitter lizerinden 277.000 adetin {izerinde tweet atildigi, Apple
sirketinin web sitesinden 48.000 program indirme isleminin yapildigi, Google
arama motorundan 4.000.000 arama islemi yapildigi, Facebook kullanicilarimin
2.460.000 adet icerik paylasimi yaptiklar1 ve Amazon web sitesinden tiiketicilerin
83.000 $ para harcadiklar: bilgisi paylasilmistir. Arastirmanin en ilging noktasi
yukaridaki verilen tiim rakamlarin sadece bir dakika iginde yapilan islemler
olmasidir.

Diinya iizerindeki veri miktarinin ciddi oranlarda artmasiyla bu verilerin
kullanilmasina iligkin ¢alismalar yapilmaya baslanmistir. Bu noktada “big data”
yani “bliyiik veri” terimi bilisim diinyasinda kullanilmaya baslanmistir.

Gilintimiiz diinyasinda biiylik veri, biiyiik bir sanstir. IBM ‘e gore hergiin 2.5
quintillion (2.5x10'®) bytes veri olusmaktadir. Bugiin diinyadaki verinin
%90’nindan fazlasi son iki yi1lda meydana gelmistir. Verinin geldigi yerlere 6rnek
olarak hava durumu bilgisini toplamak i¢in kullanilan algilayicilar, elektronik
postalar, dijital resimler ve videolar, ¢evrimi¢i aligveris sitelerindeki anlik log
kayitlari, cep telefonu sinyalleri v.b. verilebilir.

Biiytik veri daha dnceden birkag alanda 6nemini ve degerini ispat etmistir. Ulusal
Okyanus ve Atmosfer Teskilati (NOAA), ABD Ulusal Havacilik Ve Uzay
Dairesi (NASA), ¢esitli ilag firmalar1 ve biiyiik olgekli enerji firmalar1 biiyiik
miktarlardaki veriyi bir araya toplamakta ve giinliik olarak bilgi elde etmek i¢in

kullanmaktaydilar.

> Bkz. Data never sleeps 2.0 (How much data is generated in every minute)
http://mww.domo.com/learn/data-never-sleeps-2



NOAA biiyiik veriyi; iklim, ekosistem, hava durumu ve ticari amagclar icin
kullanirken NASA ise havacilik ve diger arastirmalar i¢in kullanmaktadir. flag
sirketleri ve enerji sirketleri biiyiik veriyi ila¢g deneyleri ve jeofizik analizleri gibi
somut sonuglardan istifade etmek i¢in kullaniyorlar. The New York Times biiytik
veri araglarini metin analizi ve web madenciligi i¢in kullanirken The Walt Disney
Company ise miisterilerinin aligveris yerleri, tema parklar1 ve web sayfalarindaki
gezinmelerini anlamak ve bunlar arasinda iliski kurmak i¢in kullanmaktadir 3,
Veri, tislii sayilardaki artig gibi stirekli biiylimektedir. Google CEO Erik Schmidt
medeniyetin basladigi giinden 2003 yilina kadar iiretilmis olan verinin toplami her
2 giinde bir yaratilmakta ve bununda yaklasik 5 exabytes kadarlik bir veriye
tekabiil ettigini ifade etmektedir.

Bir exabyte ger¢ekten cok biiyiilk bir rakamdir. Hayal bile edemeyecegimiz
biiytikliikte bir veri demektir. Yani 10 tizeri 18 gibi bir rakam. Simdi exabyte
degerinin 1 rakaminin yaninda 18 tane sifir ile beraber oldugunu diistiniin. Verinin
stirekli boyle biiyiiyecek olmasi Biiyiik Veri platformunun gelecegini

tanimladigini diisiinmek gerekir”.

§ 2. Biiyiik veri nedir?

Biiyiik veri, geleneksel veri isleme araglar1 ile analizi yapilamayan ve
yonetilemeyecek kadar biiyiikk miktardaki veri setleri olarak tarif edilmektedir °.
Bliyiik veri platformuna olan ilginin her gecen giin artmasinda c¢ok Onemli
etkenler vardir. Eldeki verilerle yeni is sahalarmnin kesfi, arastirma sonuglarinin
daha kisa siirede ortaya ¢ikmasi, su¢ isleme sayilarmnin azaltilmasi, hastaliklarin
Onlenmesi, trafik yogunluklarinin minimum seviyeye indirilmesi gibi bircok

faydalar1 ortaya ¢ikmaya baslamistir.

* Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013, 5.19-21
* Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013, s. 129-
131

® Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013, s.19



Bircok sirket kendi degerlerini artirmak i¢in biiylik veri teknolojilerine énemli
miktarda yatirim yapmaktalar. Teradata, IBM, Oracle, HP ve diger sirketler 10
yildan fazla bir siiredir terabyte seviyesindeki veriler i¢in firmalara veri ambar1
onermekteydiler. Bugiin veriler ¢cok farkli formatlarda toplanip depolanmakta ve
yapisal, yapisal olmayan ve yar1t yapisal elemanlar1 icerek sekilde
depolanmaktadir. Biiyiik veri teknolojisinde verilerden bilgi elde edilebilmesi i¢in
birden ¢ok sunucularin paralel olarak ¢alismasi gereklidir. Bu bir zorunluluktur.
Yapisal olmayan veriler iislii oranda bliylimektedir. Moore’s Law ® “[slemci
iizerine yerlestirilen transistorlarin sayis1 her 18 ayda bir iki katina ¢ikmaktadir.
Islemcideki bu gelisme bir oncekine gore performansi iki kat artirmaktadir.”
seklinde ifade edilmektedir. Benzer sekilde yeni sunucularin giicleri iki katina
cikacaktir. Bunun neticesinde onlarin hareketleri daha biiyiik verilerin olusmasi
anlamina gelecektir .

IDC tarafindan yapilan “dijital evren” ® ¢alismasinda 2009 ve 2020 arasinda dijital
verinin 44 katina ¢ikacagi tahmin edilmekte ve veri miktar1 her yil 35 zetabytes
biiyliyecektir. Arastirma da diger dikkat ¢eken nokta ise verinin en fazla akacagi
noktalar ise algilayicilar, akilli telefonlar, tablet bilgisayarlar gibi cihazlar olarak
ifade edilmektedir. Tiim bu veriler veri analizi i¢in gen, saglik bilimi, petrol, gaz,
arastirma, finans ve diger bir¢ok alanda yeni firsatlar ortaya ¢ikaracaktir.
Diinyanin en biliyiik paket teslimat sirketi UPS 2011 yilinda tiim araglarina
lokasyon bilgisini veren (GPS) cihazlar monte ederek siiriiclilerin en elverisli
yollardan gitmesiyle 30 milyon mil yani 48.300.000 km (1mil=1,61 km) daha az
mesafe kat etmelerini saglamistir. Boylelikle sirket olarak 3 milyon galon yakit
tasarrufu ve 30.000 metrik ton karbondioksit emisyon salinimi saglayarak

cevrenin daha az kirlenmesine katkida bulunmustur®.

® Bkz. http://tr.wikipedia.org/wiki/Moore_yasas%C4%B1

" Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013,

s. 53-54

# John Gantz and David Reinsel, Digital Universe in 2020 in United States, USA 2013

° Kenneth Cukier and Viktor Mayer Schonberger, Big Data: A Revolution That Will Transform
How We Live, Work, and Think, New York 2013, s.132-133


http://tr.wikipedia.org/wiki/Moore_yasas%C4%B1

Lokasyon verisi toplamanin birgok faydasi olmaktadir. Ozellikle giiniimiizde bu
veri ¢ok kiymetli bir hale gelmistir. Mesela kisinin bulundugu noktaya gore
telefonlarina reklam igerikli mesajlarn  gelmesi, trafikte hangi noktalarda
stkigikliklarin oldugu, lokasyondaki telefon sayisi gibi bilgilerin elde edilmesine
fayda saglamaktadir.

Mastercard sirketi 210 tilkedeki 1,5 milyar kart kullanicisinin yaptigi toplam 65
milyar aligveris islemlerini analiz ederek farkli is ve tiiketici trendlerini ortaya
cikardi. Mesela 6gleden sonra saat 4 civarinda benzin istasyonuna gelen insanlarin
devamindaki 1 saat icerisinde restaurant veya siipermarketlerde 35 ila 50 dolar
arasi bir aligveris yaptig1 ortaya biiyiik veri analizi ile ortaya ¢ikarmistir. Market
sahipleri bu bilgiyi o insanlara aligveris kuponlar1 gondererek degerlendirmekte ve
satiglarini artirmaktadirlar.

Mastercard bu analiz bilgilerini diger sirketler ile para karsiliginda
paylagsmaktadir.

Diger bir 6rnek olarak St. Louis, Missouri sehrindeki toplu tasimacilik yapan
otobiislerin motorlarina kablosuz algilayicit (wireless-sensor) cihazlar takilarak
sahip olma maliyetlerini %10 civarinda diisiirmeye basardilar. Takilan bu
cihazlardan motorlarin bozulma veya bakim zamanlarin1 tespit etmekte

faydalanarak boylece ara¢ basma 1000 dolar civarinda tasarruf sagladilar *° .

'%enneth Cukier and Viktor Mayer Schonberger , Big Data: A Revolution That
Will Transform How We Live, Work, and Think, New York 2013, 5.186-187



§ 3. Biiyiik veri karakteristikleri nelerdir?

I. Giris

1 (Laney, Douglas. "3D Data

2001 yilinda Gartner arastirma raporunda
Management: Controlling Data Volume, Velocity and Variety") sirketin analisti
olarak calisan Doug Laney biiyiikk veri bilesenlerini, verideki degisimleri ve
firsatlara bakarak ii¢ boyutlu olarak yani 3V olarak tanimlamaktadir. Bunlar
verinin hizi, verinin gesitliligi ve verinin biylkligidiir. Su anda bir¢cok endiistri
firmas1 3V modeli ile ifade edilen bu tanimi kullanmaya devam etmektedir *2 .
2012 yilinda Gartner tanimin1 biiylik veri; cok biiyiik hacim, ¢ok biiyiik hiz ve ¢ok
fazla cesitlilik olarak giincelledi 3 Bu tanima ek olarak baska sirketler tarafindan
tanimlanan yeni bir V harfi eklendi. Bu da eldeki verilerin bir tutarlilimin ve
bunun kurum i¢in 6nemli kararlar alinmasma fayda saglayip saglayamayacagini

gostermek icin kullanilmaktadir ** .

| 1. Veri bilyiikliigii

10 y1l 6ncesine kadar 300 terabyte veri bliyiik olarak adlandirilirken bugiin i¢in
petabyte verinin biiylik oldugu ancak daha da Gtesi exabyte ve zetabyte degerleri
g6z dniinde bulundurulmaktadir *° . 1 zetabyte bir trilyon gigabyte veya 1 milyar
terabyte anlamma gelmektedir '°. Wallmart sirketi miisterilerinin yapmus oldugu

bir saatlik aligveris hareketi sonucunda 2.5 petabyte veri islemekte ve bu veri her

“"Doug Laney, http://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-
Controlling-Data-Volume-Velocity-and-Variety.pdf

“Beyer, Mark. "Gartner Says Solving 'Big Data' Challenge Involves More Than Just Managing
Volumes of Data", 2011

3 Laney, Douglas. "The Importance of 'Big Data’: A Definition", 2012

¥ Bkz. http://www.villanovau.com/university-online-programs/what-is-big-data/

** John Gantz and David Reinsel. THE DIGITAL UNIVERSE IN 2020: Big Data, Bigger
Digital Shadows , and Biggest Growth in the Far East. Study report, IDC, December 2012,
www.emc.com/leadership/digital-universe/index.htm

' Harness the Power of Big Data - The IBM Big Data Platform, USA 2012, 5.9
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gecen giin artmaktadir. Google sirketi ise giinde 24 petabyte veri ile islem
yapmaktadir .

2009 yilinda diinyadaki veri miktar1 yaklasik olarak 0.8 zetabyte idi. 2010 yilinda
1 zetabyte ve 2011 sonunda ise 1.8 zetabyte olacagi hesaplanmaktadir. Yaklagik 7
yil sonra da 35 zetabyte olarak tahmin edilmekte yani 4 trilyon adet 8 gigabyte
kapasiteli ipod cihazina denk gelmektedir 2.

Uretilen verinin hacmi konusunda biiyiik bir saskinlik vardir. Diinya {izerinde
exabyte ve zetabyte bliylikliiklerinde verilerin dlgiilebildigi bir ¢ag yasanmaktadir.
2025 yilina gelindiginde diinya iizerinde yasayan insanlarin beyin kapasitelerinin

¥ insan beyninin

iizerinde bir veri biyiikligi olacagi hesaplanmaktadir
kapasitesi 2.5 petabyte civarinda oldugu diisiiniilmektedir 20,
Yeni trend, kisisel verilerin takip edilmesidir. Fakat daha da onemlisi yakin
gelecekte makineler tarafindan tretilen veri miktar1 insanlar tarafindan meydana
getirilen veri miktarindan fazla olacaktir. Makine ge¢mis bilgileri, radyo frekansi
etiket okuyuculari, algilayici sebekeler, ara¢ lokasyon bilgileri v.b. yerlerden
gelen veriler siirekli olarak artan bir sekilde biiyiiyerek gelmektedir 2.

Sadece internete bagli olan insan sayisinin artmasi degil ayni zamanda internete
bagli cihazlarin sayisinda da ¢ok ciddi oranda artis meydana gelmektedir. Bu olay
bilisim teknolojisinde esyalarin interneti olarak adlandirilmaktadir. 2011 yilinda
GMSA (GSM Teskilat1) tarafindan yayinlanan raporda su bilgiler ifade
edilmektedir. Toplam bagl cihaz sayis1 ( mobil cihazlar, algilayicilar, modern
arabalar vb. ) 2011 yilinda yaklasik 9 milyar ve 2020 yilina gelindiginde ise 24
milyar civarinda bir sayiya ulasacaktir %,

Sonug olarak veri biiyiikliigii biiyiik veri platformunun ilk ve belki de en 6nemli

ozelliklerindendir. Bu hacimler terabyte veya petabyte mertebelerinde olabilir.

Y7 Bkz. http://sloanreview.mit.edu/article/how-big-data-is-different/

'® Harness the Power of Big Data - The IBM Big Data Platform, USA 2012, 5.9

'* Kord Davis with Doug Patterson, Ethics of Big Data, USA 2012, 5.4

2% Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013, s. 12

?! Tom White, Hadoop: The Definitive Guide , Third Edition, UK 2012, 5.1-3

2 GSMA Announces That the Proliferation of Connected Devices Will Create a US $1.2
Trillion Revenue Opportunity for Mobile Operators by 2020, 2011
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Veri miktar1 ne kadar biiyiik olursa karmagik arastirma yapilirken daha iyi

sonuglarin elde edilmesine imkan saglayabilir.

I I 1. Veri cesitliligi

Veri biyiikliigli, biiylik veri analizi i¢in vazgecilmez unsurlardan olmasina
ragmen cesitli formatlarda iiretilen, depolanan ve herkesin giinliikk hayatmn i¢inde
olusturdugu verilerin incelenmesi biiylik veri platformunun ne kadar 6nemli
oldugunu gostermesi acisindan onemlidir. Bilinen veri analiz yazilimlar1 genel
olarak yapisal formda olan verilerle ilgilenmektedir.

Biiyiik kurumsal sirketler yapisal formda olan verilerini analiz etmek igin
piyasada var olan veritabanlar1 ile beraber veri ambarlarin1 kullanarak analiz
islemlerini yapmaktadirlar. Kendilerinde yapisal formatta olmayan verileri ise
kesinlikle kullanamamaktaydilar. Sonug¢ olarak belki de sirketleri adma c¢ok
onemli fayda saglayacak verilerden faydalanamadilar.

Yapisal olmayan kaydedilmis veriyi analiz etmek icin veritabanmin yapisini
degistirmeden verinin degisik formlarda olmasin1 destekleyen ¢alismalar
artmaktadir . Yapisal olmayan verilerin analiz edilebilmesi sirketler, arastirma
deneyleri yapan bilim adamlar1 ve insanlik i¢in fayda saglayacaktir.

2003 yilinda Soquel Group tarafindan yapilan arastrma * neticesinde yapisal
olmayan verinin orani %85 * den fazla oldugu ifade edilirken giiniimiizde bu oran
%80 “ler civarmdadir .

Verilerin ¢esitlenmesi her giin farkli teknolojilerin ortaya c¢ikmasindan
kaynaklanmaktadir. Veri yapis1 genel olarak 3 kisimda degerlendirilir.

Yapisal Veriler: Genellikle iliskisel veritabani sistemlerinde tarif edilmis belli bir
formatta olan degerlerdir. Mesela adres, isim, soyadi, sayi, tarih gibi kisimlarin
veritabani tablolarinda hangi bicimde tutulabilecegi daha onceden tanimlanmasi

gerekmektedir. Aksi takdirde bu format harici gelen veriler kesinlikle veritabani

2 Rick Cattell, Scalable sql and nosql data stores, New York 2011, 5.12-27

“Robert Blumberg and Shaku Atre, The problem with unstructured data,
http://soquelgroup.com/Articles/dmreview_0203_problem.pdf, 2003, s.43

% Frank Ohlhorst, Big data analytics : turning big data into big Money, New Jersey 2013, s.42
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sistemlerine kayit edilmezler. Ve dolayistyla herhangi bir bilgi elde edilmesinde
kullanilamazlar.

Yapisal Olmayan Veriler: Bu tip veriler yapisal verilerin aksine kesinlikle iliskisel
veritabanlarimda bulunamayacak sekilde olan verilerdir. Bu tip veriler insanlar ve
makineler tarafinda iiretilen veriler olarak iki kisimda degerlendirilir. Makine
kaynakl1 veriler uydu goriintiileri, bilimsel veriler, fotograf ve videolar, radar ve
sonar veriler olarak genellenebilir. Insan kaynakli verilere ise sosyal medya
verileri (Facebook, Twitter, Flickr ve LinkedIn) , mobil cihazlardan elde edilen
veriler, web sitelerinin igerik verileri ilk akla gelen veri formatlarindandir. Yapisal
olmayan veriler veri kisminin en biiylik parcasidir. Zaman gectikce en fazla
biiyiiyen kisimdir. Mesela sosyal medya tarafinda elde edilen verileri analiz etmek
farkli kazanimlar elde edilmesini saglamaktadir. Ornek olarak giiniimiizde siklikla
kullanilan Twitter ortaminda elde edilen veriler Oncelikle yapisal verilere
doniistiirillerek insanlarin  davranig  bigimlerini ortaya ¢ikarmak amaciyla
kullanilmaktadir .

Yar1 Yapisal Veriler: Yar1 yapisal veri, yapisal ve yapisal olmayan veri arasinda
kalan veri ¢esididir. Yar1 yapisal veri, iliskisel veritabani tablo yapisina uymasi
gerckmez. Ancak kendini tanimlamak i¢in basit etiket degerleri kullanabilirler.
Ornek olarak xml, csv, xIs gibi yapilarin icerisindeki veriler yar1 yapisal

niteliktedir.
IV. Veri Hiz1

Veri hiz1 belki de biiylik veri platformunun en fazla egemen olmasi gereken
alanlarindan biridir #’. Ciinkii biiyiik verinin iiretilme hizi ¢ok yiiksek ve gittik¢e
artmaktadir. Daha hizli biiyiliyen veri, o veri ile yapilacak islem sayisinin ve
cesitliliginin de ayn1 hizda artmasi gerekiyor.

Verinin yaratilma hiz1 giiniimiizde tasavvur edilemez boyutlara ulagsmigtir. Mesela

7.y1l kutlamasini yapan Twitter sirketine 200 milyon aktif kullanici tarafindan 400

%6 Judith Hurwitz, Alan Nugent, Dr. Fern Halper and Marcia Kaufman, Big Data For Dummies,
USA 2013, s.54
%’ Harness the Power of Big Data - The IBM Big Data Platform, USA 2012, 5.9
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milyon tweet atilmustir®, NYSC (Amerikan Borsasi) seans bagma ortalama 1
terabyte veri akis hizina sahiptir. Artik sirketler ¢cok biiyiik hizda tiretilen verilerin
iistesinden gelmeleri gerektigini agik¢a gdstermektedir 2°.

Verinin hizli akmas1 biiyiikk veri teknolojisine sahip firmalar tarafindan farkli
olarak bu teknolojiye sahip olmayan firmalar tarafindan ise geg¢misteki klasik
yontemlerle degerlendirilmektedir. Ge¢miste genelde sirketler veritabanlarina
gelen verileri giincelleme yapmak veya veriyi depolamak i¢in kullanmaktaydilar.
Fakat giinlimiizde gercek zamanli veya ger¢ek zamana yakin yaratilan veriler
anlik olarak analiz edilerek islem yapilmaktadir. Mesela banka hesaplarmin baska
kisiler tarafindan edilip edilmedigi gibi dolandiricilik tespit sistemler bankalar
tarafindan anlik olarak kullanilmaktadir.

Sonug olarak bir¢ok durumda gergek zamanli analiz, bilgi degersiz hale gelmeden
onu kullanmaktir *°. Yani diin ne olduya bakmaktan ziyade yarm ne olacaga
odaklanmak ve farkindalik yaratmaktir. Ger¢ek zamanh bilgiye ulasan sirketler

diger rakiplerine gore her zaman daha avantajli durumda olurlar 3

§ 4. Biiyiik Verinin Temel Yapisi

I. Hadoop Tarihgesi

Hadoop, Google sirketinin ¢alismasi olan Google Dosya Sistemi ve MapReduce
programlama modelini ilham almistir. Google sirketi swrasiyla 2003 ve 2004
yilinda Google Dosya Sistemi ve MapReduce programlama modelini tarif eden
caligmasini yayinladiktan sonra Doug Cutting tarafindan Onderligi yapilan acik

kaynak toplulugundaki insanlar bu iki uygulamayir Nutch arama motorunda

?® Bkz. http://www.washingtonpost.com/business/technology/twitter-turns-7-users-send-over-400-
million-tweets-per-day/2013/03/21/2925ef60-9222-11e2-bdea-e32ad90da239_story.html
*Bkz.http://www.bigdata-startups.com/3vs-sufficient-describe-big-data/ ,2013 by Mark van
Rijmenam

*Bkz. Challenges and Opportunities with Big Data, 2012,
http://cra.org/ccc/docs/init/bigdatawhitepaper.pdf

% Bkz. Big data: The Management Revolution http://hbr.org/2012/10/big-data-the-management-
revolution/ar, 2012


http://www.washingtonpost.com/business/technology/twitter-turns-7-users-send-over-400-million-tweets-per-day/2013/03/21/2925ef60-9222-11e2-bdea-e32ad90da239_story.html
http://www.washingtonpost.com/business/technology/twitter-turns-7-users-send-over-400-million-tweets-per-day/2013/03/21/2925ef60-9222-11e2-bdea-e32ad90da239_story.html
http://www.bigdata-startups.com/3vs-sufficient-describe-big-data/
http://www.bigdata-startups.com/author/admin/
http://www.bigdata-startups.com/author/admin/
http://cra.org/ccc/docs/init/bigdatawhitepaper.pdf
http://hbr.org/2012/10/big-data-the-management-revolution/ar
http://hbr.org/2012/10/big-data-the-management-revolution/ar
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kullandilar. Beklentilerinin ¢ok iizerinde basariyla uygulamayi gergeklestirdiler.
2006 yil1 baginda Google Dosya Sistemi ve MapReduce programlama modelleri
kendileri tarafindan Hadoop olarak adlandirildi. Ve ayni yil igerisinde Doug
Cutting Yahoo i¢in ¢alismaya baglad1.

Hadoop gelistirilmesinde calismanin biiyiikk kismi Yahoo tarafindan yapildi.
Bundan dolay1 arama motoru endiistrisine dahil olmasi tesadiifi degildir. Hadoop,
Yahoo ve Google sirketleri i¢in ihtiyaglarma cevap verecek bir bulus oldu. Ciinkii
internet lizerindeki veri miktar1 biliylidiiglinden dolay1 siirekli olarak daha giiclii
donanima sahip sunucular ve daha biiyiik veri depolama iiniteleri satin almak
zorundaydilar. Fakat yeni mimari yapida yatayda biiyiime ile herhangi bir maliyet
artisina gitmeden ¢oziim bulmuslardi. Yatay biiylime de gii¢lii bir sunucu yerine
orta seviye sunucular kullanilarak yapilacak isler parcalara ayrilarak paralel bir
sekilde calistirilmasi hedeflenir. Boylelikle sistem mimarisi her seferinde
degismek zorunda kalmamaktadir. Kaynaklar yetmedigi takdirde sisteme orta
seviye bir sunucu eklenerek biiylime saglanir.

Hadoop sayesinde Yahoo, 40.000 {izerinde kiime yapisina sahip sunucular ile
giinliik 40 petabyte veriden fazlasini depolamak ve islemektedir. Sadece Yahoo
degil su anda diinya iizerinde bilinen bir¢ok firma bu teknolojiyi kullanarak
devasa boyuttaki verileri analiz etmek icin kullanmaktadir. Yahoo sirketine
ilaveten Amazon, eBay, Facebook ve LinkedIn gibi sirketler de ayn1 biiyiik veri

modelini kendi sistemlerinde basariyla uygulamaktalar .

Google tarafindan baslatilan daha sonra Hadoop a¢ik kaynak kod yazilim ekibince
gelistirilen Hadoop cok farkli alanlarda uygulanabilir hale geldi. Klasik veri
tabani sistemlerinin aksine Hadoop ¢ok biiyiik veriler iizerinde tarama yapmak ve

dagitik yap1 sayesinde kisa zamanda sonuglari iiretmek igin tasarlandi®,

32 Bkz. http://wiki.apache.org/hadoop/PoweredBy
** Harness the Power of Big Data - The IBM Big Data Platform, USA 2012, 5.88-89


http://wiki.apache.org/hadoop/PoweredBy
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I 1. Hadoop nedir?

Hadoop, vyapisal ve yapisal olmayan terabyte seviyesinden petabyte
biiyiikliiklerine kadar biiylik miktardaki verileri islemek i¢in tasarlanmistir.
Hadoop, siradan sunucularin bir araya gelerek olusturduklar1 kiime yapisiyla
caligmaktadrr.  Sunucular  kiime yapisina  dinamik  olarak  eklenip
cikarilabilmektedir. Ciinkii Hadoop kendi kendini tedavi edebilme mimari
yapisinda c¢aligmaktadir. Diger bir deyisle Hadoop, sistem icindeki arizalari
aninda tespit ederek degisiklikleri otomatik olarak uygulayarak kesinti olmadan

calisma yetenegine sahiptir 3

Hadoop yaziliminin ana amaci veriyi sadece hizli bir sekilde islemek degil ayni
zamanda biiyiik verileri pargalara bolerek onlar1 islenebilir hale getirmektir. Java

programlama dilinde gelistirilmis agik kaynak kodlu bir kiitiiphanedir.

Hadoop, 6zellikle biiyiik hacimli verinin islenmesinde, ekonomik degerleri ve
dinamikleri kokten degistirebilir. Cesitli ihtiyaclar i¢in sistem mimarisi
tasarlarken, Olgeklenebilirlik, siireklilik, hatadan kurtarma, paralel islem
yetenekleri, fiyat/performans, esnek tasarim gibi parametreler kullaniyoruz.
Hadoop asagidaki 4 temel 6zelligi ile bu parametrelerin hepsinin ayni anda

gergeklesmesini saglayabilir.

+ Olgeklenebilir: ihtiya¢ duyuldugunda, verinin kendisini, formatini,
yerini degistirmeden, ¢alisan islerin ve uygulamalarin nasil yazildigini
dikkate almadan yeni diglim noktasi eklenebilir.
* Hesapl Coziim: Yiiksek hacimli verinin, fazla CPU giicii ile islenmesini
gerektiren paralel ¢oziim ihtiyaglarini, daha ucuz veya hesapli sunucu
altyapisi ile gergeklestirilmesini saglar. Sonug olarak her TB saklama alani
icin maliyetler distiiglinden dolayr kurumun biitiin verilerini maliyet
endisesini ikinci plana oteleyerek modelleme yapmasina olanak saglar.

+ Esneklik: Hadoop’un semasiz, yapisal olan veya olmayan biitlin veri

** Judith Hurwitz, Alan Nugent, Dr. Fern Halper and Marcia Kaufman, Big Data For Dummies,
USA 2013, 5.136
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tiplerini, her kaynaktan igleyebilen bir mimarisi var. Farkli kaynaklardan
gelen, farkli veri tipleri birbirleriyle birlestirilip, Ozetlenebilir ve
islenebilir.

* Hatadan Kurtarma: Diigiim noktalarindan biri ulasilamaz oldugunda,
sistem, gelen yiikii diger diigiim noktalarma paylagtirarak kesintisiz

hizmete devam eder.

Hadoop’un ¢alismast “Yigm Islem — Batch Processing” iizerine kuruludur. Veri
ambarlar1 ile bir Hadoop sistemi arasindaki en temel farklardan biri performans
olacaktrr. Dikkat edilirse, yukaridaki degerlendirme parametreleri icinde
performans bulunmamaktadir. Ciinkii veri ambar1 sistemlerini karakterize eden
erisim ve cevap siiresi 0rneklerine baktigimizda, Hadoop temelli sistemlerde ayni
beklenti i¢inde olmamiz simdilik dogru olmaz. Hadoop “Batch Processing” yapan
bir ¢cerceve mimari saglamaktadir ve cevap siiresi olarak simdilik veri ambarlar1
ile ayni beklentide olmamak daha dogru olacaktir.
Ornegin; Bir Hadoop sistemi, mevcut veri ambari1 sisteminin arsivleme altyapisi
icin kullanilabilir. Miisteri profillerini saklayan ve degerlendiren, en kisa zamanda
cevap vermek iizere kurgulanmig ve yatirimi yapilmig bir veri ambari sistemi, son
iki y1llik bilgiyi saklarken, daha eski veriler bir Hadoop sistemine aktarilarak 20
yillik bilgiler de burada saklanabilir ve gerektiginde erisilebilir. Burada dikkat
edilmesi gereken, SQL tabanli olan veri ambar1 sistemine erisen uygulamalarin,
ayni arayiizlerle Hadoop sistemine erisebilmeleridir; SQL ve NoSQL diinyasinin
bir arada ¢alisabilme gerekliligi vardir. Her iki mimari farkli hizmetler ve
beklentiler icin tasarlanmistir, birbirinin yerini almak i¢in degil, birbirini

tamamlamak i¢in kullaniimalidir *.

Hadoop giiniimiiziin en 6nemli teknolojilerindendir. Bir¢cok firma bu sistemi
kullanarak basariya ulasmustir. Bu sirketler arasinda Facebook, Yahoo, Google,
Amazon gibi teknoloji devleri basi ¢cekmektedir. Hadoop sistemi uygulamalar1
artik {ilkemizde de kullanilmaya baslanmistir. Ornek vermek gerekirse Turkeell,

Avea ve Tiirk Telekom gibi kurumsal sirketler miisterilerle ilgili anlik analiz ve

*> Bkz. http://www.bthaber.com/nedir-bu-hadoop/


http://www.bthaber.com/nedir-bu-hadoop/
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bilisim teknolojisi altyapilarindan maksimum seviyede fayda saglamak icin

kullanmaktalar.

I I I. Hadoop bilesenleri
A-Hadoop Ortak

Hadoop sisteminin, diger bilesenlerini ve alt projelerini desteklemek i¢in

kullandig1 ortak yazilimlardir 3
B-Hadoop Dagitik Dosya Sistemi (HDFS)

HDFS, orta seviyedeki sunucu kiimelerinin olusturdugu yiiksek miktardaki veri
akismi destekleyen ¢ok biiyilk dosyalari depolamak i¢in tasarlanmig olan bir
dosya sistemidir ¥’. Hadoop Dagitik Dosya Sistemi, Google Dosya Sistemi (GFS)
ilham alinarak java programlama dilinde yazilmis bir dosya sistemidir %,
Dosya sistemlerindeki problem yillar boyunca her zaman ayni olmustur. Veri
depolama kapasitesi iissel olarak biiylirken veri okuma hizi teknolojinin
ilerlemesine ragmen yavastir.

-1990:

. 1400 MB disk kapasitesi

. Transfer hiz1 4.5 MB/s

. Tiim diskin okunmasi i¢in gereken siire 5 dakika

-2013

. 1 TB disk kapasitesi

. Transfer hiz1 100 MB/s

.Tim diskin okunmasi i¢in gereken siire yaklasik 3 saat

% Bkz. http://hadoop.apache.org/

*” Tom White, Hadoop: The Definitive Guide , Third Edition, UK 2012, 5.45-46
38http://cdn.oreilIystatic.com/en/assets/l/event/75llntroduction%20t0%20Apache%20Hadoop%20
Presentation.pdf, s.48


http://hadoop.apache.org/
http://cdn.oreillystatic.com/en/assets/1/event/75/Introduction%20to%20Apache%20Hadoop%20Presentation.pdf
http://cdn.oreillystatic.com/en/assets/1/event/75/Introduction%20to%20Apache%20Hadoop%20Presentation.pdf
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HDEFS dagitik dosya sistemi sayesinde ayni anda caligan 100 adet hard disk
sayesinde 1 TB verinin okunmasi i¢in gecen siire 2 dakika zaman almaktadir 39,
Gorildigi tizere HDFS, ¢ok biiyiik boyutlu dosyalar1 dagitik dosya sistemi yapis1
sayesinde ¢ok kisa siirede okuma imkani vermektedir. Ciinkii depolama
sistemlerindeki disklerin RAID yapilmast yerine pahali olmayan sunucu
sistemlerini paralel yapida calistirarak tiim verileri kopyalayarak cogaltma
metodunu kullanmaktadir “°,

HDEFS verileri bloklar halinde dagitilmis ve farkli sunucular tizerinde replikasyon
yapilmis sekilde depolanmaktadir. Blok boyutlar1 genel olarak 64 MB ‘dan 1 GB
‘a kadar olan araliklarda degismektedir . HDFS, NameNode ve DataNode
stireglerinden olusmaktadir.

HDFS, metadata ve uygulama verisini ayri ayri tutmaktadir. Metadata bilgisi
NameNode adi verilen sunucuda tutulmaktadir. Uygulama verisi ise DataNode ad1
verilen sunucularda tutulmaktadir. Biitiin sunucular birbirleriyle TCP/IP protokol
iizerinden haberlesmektedirler.

Datanode sunucularinda veri koruma mekanizmasi olarak RAID yapisi yerine veri
giivenligini saglamak i¢in farkli DataNode sunucularma replikasyon yapilarak
verilerin giivenligi saglanmis olur.

HDFS mimari yapisinda (sekil-2) her kiime bir adet NameNode’a sahiptir. Kiime

icerisinde binlerce DataNode bulunmaktadir.

**Bkz. http://courses.coreservlets.com/Course-Materials/pdf/hadoop/01-overview_Hadoop.pdf, s.9
%% Eric Sammer, Hadoop Operations, USA 2012, s.7-8
*! Chuck Lam, Hadoop in Action, USA 2011, 5.26-28


http://courses.coreservlets.com/Course-Materials/pdf/hadoop/01-overview_Hadoop.pdf,%20%20s.9
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HDFS Architecture
Metadata (Name, replicas, ...):
Metadat{a_ops‘{ Namenode /homeffoo/data, 3, ...
Block ops
Read Datanodes Datanodes

* | |
H - Ii D| Replication ‘D 3 =
]

2 O Blocks

- \/ \. J
e Y

Rack 1 Write Rack 2

HDFS mimari yapist. (Sekil-2)

DataNode’lar normal olarak calisirken belli araliklarla NameNode’lara kalp atim1
olarak adlandirilan sekilde mesajlar gonderilir. Sebebi ise DataNode ¢alisiyor ve
replikasyonlar erisilebilir oldugunu dogrulamak igindir. On tanimli olarak kalp
atimi aralig1 3 saniyedir. Eger 10 dakika icinde NameMode DataNode’dan kalp
atim1 alinmazsa NameNode sunu disiiniir; DataNode servis disidir ve
replikasyonlara erisilememektedir. Boylelikle NameNode yeni replikasyonlarin
yaratilmasi igini planlar.

NameNode direkt olarak DataNode’larla iletisim kurmamaktadir. DataNode’lara
talimat gondermek icin kalp atimlarmin yanitlarimi kullanir. Boylelikle sistemin

kesintisiz olarak ¢alismasi saglanir®.

> Bkz. The architecture of HDFS is described in “The Hadoop Distributed File System” by
Konstantin ~ Shvachko,Hairong Kuang, Sanjay Radia, and Robert Chansler, 2010,
http://storageconference.org/2010/Papers/MSST/Shvachko.pdf
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C- MapReduce

Aslinda mapreduce kavrami google ile 2004 yilinda duyurulmustur.1960'l1 yillarin
ile ortaya ¢ikan Map & Reduce fonksiyonlarindan esinlenilmistir. MapReduce
tanimima bakacak olursak, hdfs iginde tutulan verileri iizerinden analitik
caligmalarin yapilmasmi saglayan bir yazilimdir diyebiliriz. Kisacas1 dagitik
sistemlerde kolay bir sekilde analiz caliymalarmnin yapilmasmi saglayan bir
yapidir. Bu yapida iki Onemli fonksiyon bulunmaktadir. Birincisi istenilen
verilerin map yonetimi ile tutulduklar1 indekslerden bulunmasi, ikincisi bulunan
bu mapperlarin istenilen analitige uygun bir sekilde indirgenmesi islemidir -,
Hadoop MapReduce ise HDFS iizerindeki biiylik dosyalar1 verileri isleyebilmek
amaciyla kullanilan bir yontemdir. Istediginiz verileri filtrelemek i¢in kullanilan
Map fonksiyonu ve bu verilerden sonu¢ elde etmenizi saglayan Reduce
fonksiyonlarindan olusan program yazildiktan sonra Hadoop iizerinde caligtirilir.
Hadoop Map ve Reduce’lerden olusan is pargaciklarini kiime {izerinde dagitarak
ayni anda islenmesini ve bu isler sonucunda olusan verilerin tekrar bir araya
getirilmesinden sorumludur.

Map fonksiyonunu SQL iizerindeki “SELECT” kelimesi ile verileri secmemize ve
“WHERE” kelimesiyle ilgili siralamalar1 yapmaya, Reduce asamasi ise count,
sum, having gibi ilgili veri iizerinde hesaplama yapmamiza benzetilebilir **.
MapReduce, JobTracker ve TaskTracker siireclerinden olusur. JobTracker yazilan
MapReduce programmm kiime {lizerinde dagitilarak calistirilmasindan
sorumludur. Ayrica dagitilan is pargaciklarinin ¢alismasi sirasinda olusabilecek
herhangi bir problemde o is parcaciginin sonlandirimasi ya da yeniden
baslatilmast da JobTracker’in sorumlulugundadir. TaskTracker, DataNode’larin
bulundugu sunucularda calisir ve JobTracker’dan tamamlanmak tizere is parcacigi
talep eder. JobTracker, NameNode’un yardimiyla DataNode’un lokal diskindeki

veriye gore en uygun Map isini TaskTracker’a verir. Bu sekilde verilen is

** Bkz. http://www.suleymancebesoy.com/Posts.aspx?PostID=157
* Bkz. http://yusufcapraz.com/Makale/hadoop-ve-bilesenlerine-genel-bakis


http://www.suleymancebesoy.com/Posts.aspx?PostID=157
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pargaciklar1 tamamlanir ve sonug¢ ¢iktist yine HDFS {izerinde bir dosya olarak

yazilarak program sonlanir®.

§ 5. Biiyiik Veri ve Kullanildig1 Alanlar

I. Giris

Biiyiik Veri biiyiik bir endiistridir. MIT de yiiriitiilen aragtirma sunu gostermistir:
Veriye dayali olarak karar veren sirketler karlarint %5-%6 civarlarinda
artrrmiglardir *® Verinin etkili yonetimi ile finansal performans arasinda c¢ok
giiglii bir baglant1 vardir. Veriyi ¢ok verimli bir sekilde kullanan sirketler hemen
fark edilirler. MGI tarafindan hazirlanan arastirma raporu bilyiik verinin
dontstiiriicii  etkisinin saglik sektoriinden perakende sektoriine ve iiretimden
politik kampanyalara kadar biitiin sektorler iizerinde ne kadar etkili oldugunu
acikca ortaya koymaktadir ' Nasil ki biiyiik veri girketlerin iiretimlerinde artisa
neden olurken diger taraftan biiyiilk veri devletlere kamu sektorii yonetimini
gelistirmelerine ve diinya capinda organizasyonlarda bilgilerin analiz edilerek
stratejik planlama yapmalarma olanak saglamaktadir. MGI yapmis oldugu
arastirma da ABD ‘nin daha simdiden 190.000 ‘den fazla derin analiz yapacak
uzmana ve 1.500.000 den fazla bu bilgileri yorumlayabilecek yoneticilere ihtiyaci
oldugunu 6ngdrmektedir *.

Biiyiik veri ¢oziimleri bugiin bilimsel arastirmalardan saglik sektoriine dek birgok
farkli alanda kullaniliyor. Telekomiinikasyon, perakende, finans ve bankacilik
alanlarinda faaliyet gosteren sirketler, diger is analitigi ¢ziimlerinde oldugu gibi,
biiyiik veri alaninda da 6ncii konumda bulunuyorlar. Biiyiik veri yatirimlarinda

dikkate alinmasi gereken en Onemli kriter, konuya sadece teknolojik yatirim

* Bkz. http://devveri.com/hadoop-nedir

*® Bkz. Erik Brynjolfsson, Lorin Hitt & Heekyung Kim, Strength in Numbers: How Does Data-
Driven Decision-Making Affect Firm Performance?
http://mww.a51.nl/storage/pdf/SSRN_id1819486.pdf

* Bkz. Big Data: The Next Frontier for Innovation, Competition, and Productivity, MCKINSEY
GLOBAL INSTITUTE, 2011

*® Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics, 2013, s.243-244


http://devveri.com/hadoop-nedir
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goziiyle degil, biiyiik veri kullanilarak uygulanacak ¢6ziimiin bir is problemini ya
da hedefini kargilayacak sekilde konumlandirilmasidir.

Temelde biiyiikk veride yapilan1 ‘veriyi bilgiye doniistiirmek’ seklinde
tanimlayabiliriz. Bu tim sektorler icin gegerli olsa da elbette uygulamalar
sektorlere gore farklilasabiliyor. Bu da tamamen sirketlerin ihtiyaglar1 ile ilgili
diyebiliriz. Kisacasi, bir sirket i¢in internet sitesinden ve sosyal medyadan elde
edilecek verilerin anlamli kilinmasi biiyiik 6nem tasirken, diger bir sirket i¢in
miisterilerin aligkanliklarini1 anlamlandirmak ilk sirada geliyor.

Yakimn bir vadede biiyiik veri kavrammin, M2M (machine to machine), sosyal
medya analizi gibi igerik ve karakteristik olarak farkliliklar gosteren daha
Ozellesmis alt kollara gore ele alinacagini 6ngoriiyoruz. Teknolojik yatirimlar
konusunda oncii olan telekomiinikasyon, finans, bankacilik ve hizli tiiketim
sektorlerinde faaliyet gosteren firmalar disinda, 6zellikle M2M bilgileri analiz
etmek isteyecek tUretim sektorii firmalary, elektrik, su, dogalgaz gibi hizmet

dagitim firmalar1 i¢in de biiyiik veri analizi 6nemli firsatlar saglayacaktir 9,

I1-Biiyiik Veri ve Saghk Sektorii

Stanford Universitesinde tip ve biyomiihendislik alanlarmda profesér olan Dr.
Russ Altman ve arkadaslar1 gecen yil ¢igir acan bir bulusa imza attilar. Paxil ve
Pravachol ilaglar1 birlikte kullanildiklar1 zaman hastalar {izerinde tirkiitiicii bir yan
etki meydana getirdigi ortaya ¢ikti. Hastalarin kan seker oranlarini diyabetik
seviyelere artirdiklar1 yapilan ¢alisma ile Dr. Russ Altman ve ekibi tarafindan
ortaya konulmustur. Her iki ila¢ ayr1 ayr1 olarak alindiklar1 zaman diyabetik yan
etkileri olmadig1 sonucuna varilmasmdan dolayr Amerika Gida ve ilag Y&netimi
Kurulusu (FDA) tarafindan kullanimlarinin uygunlugu onaylanmaistir.

Altman ve ekibi buluslari ¢ok biiylik veri setleri icinden istatistik analiz ve veri
madenciligi tekniklerini kullanarak yapmuslardir. Analizlerini karsit vaka

raporlama sistemi (AERS) ve FDA tarafindan klinikler, hastalar ve ilag

*° Bkz. http://www.tele.com.tr/luks-degil-ihtiyac-buyuk-veri.html


http://www.tele.com.tr/luks-degil-ihtiyac-buyuk-veri.html
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sirketlerinin 30 yildan fazla bir siiredir bilgilerinin toplandigi veritabani
kullanilarak yapilmistir .

Bir diger arastrrmada Vioxx ilacinin yan etkilerinin Kanada merkezli bir sirket
olan Kaiser Permanente, 1,4 milyon hastadan gelen saglik verilerini bir araya
toplayip analiz ederken ilging bir ipucuna rastladi. Bu bulgu, COX-2 enzimini
bloke ederek etkisini gosteren Vioxx isimli agri kesicinin; kalp krizi ve inme
riskini artirdigini1 ortaya ¢ikardi ve ilacin piyasadan cekilmesine kadar giden

siireci tetikledi °*

. Yapilan aragtirmada 1999-2003 tarihleri arasinda ilacin
kullannmindan dolayr 27.000 kiside kalp durmasi nedeniyle Oliimlere neden
oldugu ispatlanmistir %2 Milyonlarca veri iginde yer alan ufak ipuclari, dogru bir
bakis agisiyla ortaya ¢ikarilmamis olsaydi biiyiik ihtimalle daha uzun yillar ilacin
Oliimciil yan etkisinin farkina varilamayacakti.

Gliney Afrika’da arastirmacilar B vitamini kullanimi ile AIDS hastaligmin ve
HIV-Pozitif 6liimlerinin daha gecikmeli bir sekilde olmasi arasinda iligki tespit

ettiler >

. Bu o bolgelerde yasayan insanlarin yasam siirelerinin ve yasam
standartlarinin daha fazla olabilmesi adina iyi bir ¢caligma olmustur.

ABD’de bulunan Ulusal Perakende Veri Izleme Kurulusu (NRDM) tarafindan
kendisine bagli 21.000 {izerinde saglik malzemeleri satan magazalarinda kisa
donem analizleri yapilarak hangi bolgelerde hangi tip ilaglara gereksinim
duyulacagi gibi verileri ilag sirketleri ile paylasarak ilaglarin siparigler gelmeden
once tahmini olarak hazirlanip sevk edilmesine yardimci olmaktadir.

ABD Hastaliklar1 Onleme ve Kontrol Altina Alma Merkezi (CDC) , yakin
zamanda “Amerika Birlesik Devletleri’'nde Antibiyotik Diren¢ Tehditleri, 2013

isimli bir aragtirma raporu yayimladi. Bu rapora gore antibiyotige direngli mikro

organizmalar hizla yayilmakta ve yaygin olarak kullanilan antibiyotiklerin ¢ogu,

*® Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics, 2013, s.245

! Bkz. http://www.innova.com.tr/blog/yazi.asp?ID=137&baslik=Nane-Limon-Kabugu-ustune-
Biraz-da-Buyuk-Veri

*> Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics,2013 s.246

>3 Bkz. http://www.popline.org/node/283310


http://www.innova.com.tr/blog/yazi.asp?ID=137&baslik=Nane-Limon-Kabugu-ustune-Biraz-da-Buyuk-Veri
http://www.innova.com.tr/blog/yazi.asp?ID=137&baslik=Nane-Limon-Kabugu-ustune-Biraz-da-Buyuk-Veri

21

yakin gelecekte enfeksiyonlar da ise yaramayacak. Raporda ABD igin agiklanan
sonuglara bakacak olursak;

e 2013 yilinda antibiyotik direngli bakteri ve mantarlarin neden oldugu
hastalikk sayist 2.049.442 ve en az 23.000 civarinda ise Oliimle
sonug¢lanmistir.

e (Clostridium difficile isimli bakteriden kaynakli olarak 250.000 hastalanma
ve 14.000 6liim vakasi kayit altina alinmastir.

e Antibiyotiklere direngli enfeksiyonlar yiiziinden Amerikan saglik sistemi
her yil ortalama 35 milyar dolardan fazla ek harcama ve hastanede kalig
giinii uzamasi dolayisiyla isgiicii kaybma neden olmaktadir >*.

Saglik sisteminde biriken inanilmaz Olgekteki veriyi islemek icin bir¢ok farkli
teknolojinin bir arada caliymasma ihtiya¢ var. Tahmine dayali analizler, karar
destek uygulamalari, veri madenciligi, algilayicilardan gelen verilerin toplanmasi
ve igin en Oonemli ayaklarindan biri olan insan dilini kavrama konusundaki her

tiirlii gelisimin; bu alanda 6nemli adimlara karsilik gelecegini 6ngérmek zor degil.

Diinyada da bu yone dogru atilmis farkl ve ilging adimlarla karsilagmak miimkiin.
Ornegin insan dilini anlamaya en yakin sistem olan IBM Watson, bir sonraki
islerinden biri olarak tip uzmanhgina soyunmaya hazirlaniyor. Milyonlarca hasta
verisini, doktor degerlendirmesini ve literatiirii bellegine yiikleyeceksiniz, daha
sonra sikayeti anlatacaksmiz: “Hastanin karninda bacaga dogru yansiyan bir agr1
var, ribaund refleksi normal, birkag giindiir kendini halsiz hissediyor, istahsizlik
var ama midede siskinlik yok.” Watson bakacak, milyonlarca benzer teshisle ve
sonucla karsilastirma yapacak ve doktorun belki de bir antiasit verip gonderecegi

hastanmn; bir de CA ihtimaline kars1 degerlendirilmesini 6nerecek .

Amerika Ulusal Saglk Enstitlisii 2012 yilindan itibaren Uluslararas1 1000 Gen

Projesinden elde edilen tiim verilerin Amazon bulut altyapisinda herkes i¢in

>*Antibiotic Resistance Threats in the United States, 2013
http://www.cdc.gov/drugresistance/threat-report-2013/, s.13
**Bkz.http://www.innova.com.tr/blog/yazi.asp?l D=137&baslik=Nane-Limon-Kabugu-ustune-
Biraz-da-Buyuk-Veri, 2013


http://www.cdc.gov/drugresistance/threat-report-2013/
http://www.innova.com.tr/blog/yazi.asp?ID=137&baslik=Nane-Limon-Kabugu-ustune-Biraz-da-Buyuk-Veri
http://www.innova.com.tr/blog/yazi.asp?ID=137&baslik=Nane-Limon-Kabugu-ustune-Biraz-da-Buyuk-Veri
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icretsiz olarak erisime a¢mistir. 200 terabyte biiylikligiinde olan bu projedeki

verinin biiyiikligii bityiik verinin ilk 6nemli drnegidir *°.

Saglik maliyetleri tiim {ilkeler i¢in siirdiiriilemez bir sekilde artmaktadir. Bugiin
ABD’nin saglik i¢cin harcamis oldugu gayri safi milli hasilanin %17 gibi

rakamlara ulasmus durumdadir *'.

ABD saglik harcamalar1 gecen 10 yil igerisinde her yil ortalama %35 civarinda
artiy gostermistir. Ve Oniimiizdeki 20 yil i¢in iilke bor¢lanma seviyesinin

artmasmda biiyiikk rol oynayacagi hesaplanmaktadir %8

Kauffman tarafindan
hazirlanan raporda > saglik yOnetiminin yetersiz ve verimsiz olmasi, maliyet
analizlerinin yapilamamasi1 ve bilginin az olmasi nedeniyle her yil ABD’de
saglhiga harcanan 2,5 trilyon dolarin 700 milyon dolarmi gereksiz yere olan

harcamalar olusturmaktadir.

Biiyliik oranda kabul edilen goriis saglik harcamalarmm artig1 siirdiiriillemez
olmasidir. Amerikalilar i¢in saglik hizmetlerini bilgi teknolojilerini kullanarak
gergeklestirmek amaciyla ABD Baskanina hazirlanan rapor sunu dnermektedir:
Elektronik ortamda elde edilen, depolanan ve analiz edilen bilgiler vasitasiyla
daha kaliteli hasta bakimi gergeklestirilecektir 60, Diinya iizerindeki tiim iilkeler
saglik maliyetlerinin azaltilmasi ve saglik hizmetlerinin daha verimli ve kaliteli

verilmesi konusunda goriis birligi igerisindedir.

Biiyiik Veri analiz yontemlerinin medikal alanda kullanilmasi 6zellikle kamu
alaninda var olan saglik verisinin biiylkligli géz Oniine alindiginda biiyiik
faydalar saglamaya basladigmi yukaridaki ornekler fazlasiyla gostermektedir.

Ingiltere Basbakani David Cameron herkesin medikal kayitlarmin arastirma

*® http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_press_release final 2 |
2012,s.3

*’Bonnie Feldman and Ellen M.Martin, Big Data in Healthcare - Hype and Hope, 2012, s.13
**http://www.mckinsey.com/insights/mgi/research/technology_and_innovation/big_data_the_next
_ frontier_for_innovation , 2011, s.39

*% Valuing Health Care:Improving Productivity and Quality
http://mww.kauffman.org/~/media/kauffman_org/research%20reports%20and%20covers/2012/04/
valuing_health_care.pdf, 2012, s.15

*Bkz. http://www.whitehouse.gov/sites/default/files/microsites/ostp/pcast-health-it-report.pdf


http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_press_release_final_2
http://www.kauffman.org/~/media/kauffman_org/research%20reports%20and%20covers/2012/04/valuing_health_care.pdf
http://www.kauffman.org/~/media/kauffman_org/research%20reports%20and%20covers/2012/04/valuing_health_care.pdf
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hastas1 olarak 6zel firmalara arastirma yapmalari icin acilacagmi ilan etmisti ®*.
Giivenlik nedeniyle isteyen hastalarin bilgilerini paylasmama isteklerinin
gerceklestirilecegi ifade edildi. Buna ilaveten bilgilerin anonim veri olarak
medikal firmalarla paylasilacagi ve giivenlik riski igermeyecegi ifade edilmistir.
Gelecegin hekimleri ilag vermeyecek, insan viicudunun bakimi ile “hastalarina
(miisterilerine)” yararli olacak, diyet ve hastalik nedenleri ve hastaliklarin
onlenmesi igin ¢alisacaklardir. ( Thomas A. Edison)

Biiyiik veri kullanimi artik giiniimiizde 6nemli 6l¢iide kullanilirken saglik sektorii

biiyiik verinin kullanimi ile ¢1gir agan tek sektor degildir.

I11-Biiyiik Veri ve Devletler

Ulkeler ¢ok biiyiik miktarlarda farkli programlar ve servisler tarafindan yapisal,
yapisal olmayan ve anlik olan iretilen verilere sahiptir. Bu veriler video
goriintiileri, cep telefonlari, konum verileri, resimler, algilayicilar ve ilaveten
baska kaynaklardan gelmektedir. Devletler bu verileri su¢ Onlemeden
tasimaciliga, savunma, ulusal giivenlik, gelir yonetimi, dogal hayatin korunmasi
ve sosyal hizmetler gibi alanlarda kullanmak zorundadir. Bu toplanan veriler
demografik, ekonomi, hava durumu tahminleri, igme suyunun kalitesinin yan1 sira
anlik su tiiketim analizleri ve vatandaslarinin daha iyi kosullarda yasamalar1 gibi
konularda verileri degerlendirmek i¢in kullanir. Bazi devletler ise taksilerdeki
GPS cihazlari, trafigin akisinin izlendigi kameralar ve otoyollarda bulunan trafik
algilayici cihazlar vasitasiyla kalabalik sehirlerdeki trafik akisini gelistirmek i¢in
kullanirlar. Bu gercek zamanl analiz trafikle ilgili tahminlerde bulunmaya
yardimc1 olmakta ve bdylelikle trafik yogunluklarina gore trafik isiklarmin
zamanlamasimi ayarlamak konusunda yardimei olacaktir %.

Hiikiimetler; yurttaslarma yonelik bilgi ve hizmetleri isleyip, saklama konusunda
olusan ¢ok biiyiikk olgekli veri ile calismak zorundadirlar. Ornegin, RTUK

kararlar1 geregi, lilkemizdeki televizyon kanallarmm son bir yillik yaymlarimi

*! Bkz. Everyone 'to be research patient’, says David Cameron, BBC NEWS, Dec. 5, 2011,
http://www.bbc.co.uk/news/uk-16026827)
%2 Harness the Power of Big Data - The IBM Big Data Platform, USA 2012, 5.161


http://www.bbc.co.uk/news/uk-16026827
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saklama zorunlulugu var. Saklanacak bilgiler, "Biiyiikk Veri" olarak
tanimladigimiz tiirdendir.

Biiylik Veri’nin 6neminin farkina varan ilk iilkelerden biri ABD olmustur. 2012
yilinda Obama YoOnetimi Hiiklimeti kars1 karsiya kaldigi problemlerin iistesinden
hizli bir sekilde gelebilmek i¢in Biiyiik Veri konusunda arastirma ve gelistirme
calismalar1 yapacagini ilan etti % Bu caligmalarin yapilabilmesi i¢in 200 milyon
dolarlik bir biit¢e farkli alanlarda kullanilmak iizere ayrildi o4, Proje kapsaminda
baslangicta 6 farkli devlet kurumu ve gelistirmek istedikleri 84 adet Biiyiik Veri
programini ihtiva etmektedir % Biiyiik Veri analizi 2012 yili se¢imlerinde Barack
Obama’nin segimleri kazanmasinda biiyiik bir rol oynamistir .

ABD’nin Biiyiik Veri konusunda bdylesine onde olmasinin en 6nemli nedeni
olaganiistii teknolojik gelismelerden faydalanmasidir. Mesela Diinya iizerindeki
en giiclii bilgisayarlardan 10 tanesinden 6 tanesine ABD sahiptir ®7 Buna ilaveten
UTAH Veri Merkezi 2013 yilinda ABD Ulusal Giivenlik Ajans1 (NSA) tarafindan
1,5 Milyar dolara insa edildi %8,

Bu kadar harcamanin sebebi internet iizerindeki tiim bilgilerin toplanarak analiz
edilmesiyle olabilecek tehditleri 6nlemektir. Toplam depolama kapasitesi tam
olarak bilinmemekle beraber 3 ila 12 exabyte civarinda oldugu tahmin
edilmektedir ®.

Biiyiik Veri analitigi iilkelere sorumluluklarmi ve vatandaglarina kars1 hizmetlerin

tyilestirilmesinde veya yeni hizmetlerin sunulmasinda verimlilik ve etkin kullanim

% Bkz. http://www.whitehouse.gov/blog/2012/03/29/big-data-big-deal

64 Bkz. Big Data Remaking Science  and Government , http://ip-
science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf

gz Big Data Across the Federal Government, 2012,
http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_fact sheet final 1.pdf
**Bkz. How big data analysis helped President Obama defeat Romney in 2012 Elections, 2013,
http://bosmol.com/2013/02/how-big-data-analysis-helped-president-obama-defeat-romney-in-
2012-elections.html#.USxGtjDm4cw
%’Bkz.http://www.informationweek.com/applications/image-gallery-governments-10-most-
powerful-supercomputers/d/d-id/1088702?page_number=2

% Bkz. http://en.wikipedia.org/wiki/Utah_Data_Center

® Bkz. Blueprints Of NSA's Ridiculously Expensive Data Center In Utah Suggest It Holds Less
Info Than Thought, 2013, http://www.forbes.com/sites/kashmirhill/2013/07/24/blueprints-of-nsa-
data-center-in-utah-suggest-its-storage-capacity-is-less-impressive-than-thought/


http://ip-science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf
http://ip-science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf
http://www.whitehouse.gov/sites/default/files/microsites/ostp/big_data_fact_sheet_final_1.pdf
http://bosmol.com/2013/02/how-big-data-analysis-helped-president-obama-defeat-romney-in-2012-elections.html#.USxGtjDm4cw
http://bosmol.com/2013/02/how-big-data-analysis-helped-president-obama-defeat-romney-in-2012-elections.html#.USxGtjDm4cw
http://www.informationweek.com/applications/image-gallery-governments-10-most-powerful-supercomputers/d/d-id/1088702?page_number=2
http://www.informationweek.com/applications/image-gallery-governments-10-most-powerful-supercomputers/d/d-id/1088702?page_number=2
http://en.wikipedia.org/wiki/Utah_Data_Center
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faydalar1 saglamistir.  Biiylik Veri kullaniminin iilkelere asagida belirtilen

basliklar altinda biiyiik kazang¢larinin olacagi 6rneklerle ifade edilmistir.
A-Tehdit tahmin etme ve 6nleme

Gilintimiizde tehditlerin algilanmasi ve zamaninda miidahale edilebilmesi cok
karmagik olmaya basladigi icin veriden bilgi edilmesi i¢in farkli bir yaklagim
gerekmektedir. Verinin ¢ok biiylik miktarlarda olmasi, hizli bir sekilde olusmasi
ve farkli yapilarda olmasi tehditlere miidahalenin gecikmesine neden
olabilmektedir. Bu yilizden devletler bu biiylik verilerin iistesinden gelecek derin
analiz programlarina ihtiya¢ duymaktadir. Bu analizler sayesinde ulusal giivenligi
tehdit edebilecek bir olaya olmadan cevap verilebilecek veya terdr faaliyetini

aninda engellemek miimkiin olmaktadir 0,

B-Sosyal ve saghk hizmetlerde sahtecilik, israf ve hatalar

Saglik ve sosyal hizmetler daima daha fazla para toplama, vaka basma
operasyonel maliyetleri azaltma, yargilama siirelerinde sikayetleri diisiirme ve
vatandaglarin hizmetlerden daha kaliteli yararlanmasi i¢in siirekli baski altinda
calismaktadirlar. Yapisal ve yapisal olmayan ¢esitli veri kaynaklarinin
olusturdugu devasa boyuttaki verilerin ilistesinden gelmekle biitge kaynaklarinin
vatandaslar i¢in daha etkin ve verimli kullanimi, daha kisa zamanda verilerin
analiz edilmesi, su¢ ve dolandiriciliklarin aninda tespiti ve miidahalesi, asir1 vergi
miktarlarinin azaltilmasi faydalari ortaya ¢ikmaktadir.

FBI (ABD Federal Biiro Arastirma) tarafindan yapilan bir arastirma neticesinde
her yil yapilan saglik harcamalarinda sahte ve usulsiiz harcama 60 milyar dolar

oldugunu géstermistir’".

7% Bkz. http://www-01.ibm.com/software/data/bigdata/industry-government.html
"' Harness the Power of Big Data: The IBM Big Data Platform, USA 2012, s.38
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C- Vergi kacakcihig ve sahtecilik

Vergi kuruluslar1 dolandiricilik, istismar ve 6denmemis vergiler dolayisiyla biiyiik
paralar kaybetmektedir. Bu kurumlarin {izerinde siirekli olarak vergi gelirlerinin
artirllmas1 ve olay bagina maliyetlerin azaltilmast ile ilgili siirekli olarak
hiikiimetler tarafindan bir baski vardir. Buradaki asil gaye dolandiricilik ve gorevi
kotliye kullanmay1 tespit etmek ve onlemektir.

Bu nedenlerle hiikiimetler en biiyiik gelir kapist olan vergi gelirlerini anlik olarak
kontrol etmek i¢in biiylik veri kullanmak zorundadirlar. Boylelikle vergi
kacirabilecek veya gelirlerini farkli gosterebilecek kisi ve kurumlar1 tespit etmekte
kolaylasacaktir. Ozellikle IBM sirketinin bu konuyla alakali gelistirmis oldugu

Biiyiik Veri uygulama analitik yazilimi1 bulunmaktadir.

D- Su¢ tahmini ve 6nleme

Su¢ olaylarini1 ¢6zmek ve dnlemek giiniimiizde artan bir sekilde karmagsik olmaya
basladi. Bu nedenle yeni yaklasimlar ortaya ¢ikarmak gerekmektedir. Verilerin
cok farkli formatlarda, hizlarda ve biiylik hacimli olmalarindan dolay1 ortaya
¢ikan tehditleri sezinlemek, tahmin etmek ve tehdide gore olay olusmadan 6nce
gerekli tedbirleri almak icin biiylik veri platformunu kullanma zorunlulugu vardir
72

Los Angeles ve Santa Cruz Polis Departmanlar1 su¢ olaylar1 olmadan olabilecek
durumlar1 tahmin ederek su¢ oranlarmmi azaltmay1 basardilar. Siddet olaylarinda
%21 oraninda, hirsizlik olaylarinda %26 ve miilk gaspinda ise %12 oraninda bir
azalma goriilmiistiir. Bu azalmaya neden olan arastirma i¢cin son 80 yila ait 13
milyon tutuklama vakalar1 incelenerek bir algoritma hesaplanmis ve sug islenen

yerlerin haritasi ¢ikarilarak o bélgeler ile ilgili tahminlerde bulunulmustur ™.

72 Bkz. http://www-01.ibm.com/software/data/bigdata/industry-government.html

7 Bkz. Using Big Data to fight crime and predict what products consumers might purchase in the
future, 2013, http://londoncalling.co/2013/04/using-big-data-to-fight-crime-and-predict-what-
products-consumers-might-purchase-in-the-future/


http://www-01.ibm.com/software/data/bigdata/industry-government.html
http://londoncalling.co/2013/04/using-big-data-to-fight-crime-and-predict-what-products-consumers-might-purchase-in-the-future/
http://londoncalling.co/2013/04/using-big-data-to-fight-crime-and-predict-what-products-consumers-might-purchase-in-the-future/
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Yine suglart olmadan onlemeye yonelik olarak “Minorty Report” isimli filmdeki
gibi su an ABD’inde “Clear Heart” isimli savunma sistemi saatlerce video
goriintiilerini tarayarak insanlarin hareketlerinden kotii niyetli olup olmadiklarini

tahmin etmek iizere tasarlanmistir ',

IV-Biiyiik Veri ve bankacilik sektorii

Biiyiik Veri, finans sektorii ve onun alt operasyonel servisleri i¢in anlik verinin
analiz edilmesi diger rakiplerine gore biiyiik avantajlar elde etmesinde en biiyiik
ayricaliktir. Yiiksek hacimli verilerin anlik olarak analiz edilmesi neticesinde
saniyeler igerisinde sirketler risk ve kazang durumlarini rahatlikla
gorebilmektedir.

Ozellikle biiyiik verinin bu sektdre getirmis oldugu en biiyiik avantajlardan iki
tanesi ger¢cek zamanli ticari durumlarini izleme ve sahtecilik tespiti

konularmdadir .

A-Sosyal Medya Uzerinden Biiyiik Veri kullanim

Sosyal medya her gegen gilin insan hayatindaki etkisini artirmaktadir. Twitter
iizerinden 2008 Beijing olimpiyatlar1 sirasinda 6 milyon kullanici tweet atarken’®
2012 Londra olimpiyatlarinda kullanici sayis1 138 milyonu bulmus, bugiin ise bu
say1 aktif kullanici sayisi olarak 241 milyon olmustur. 2014 yili itibariyle
Twitter’da gilinliik atilan tweet sayis1 500 milyon civarinda, Facebook kullanici
sayist 1 milyarin iizerinde, Linkedin kullanici sayist 300 milyonu ge¢mis
durumdadir ”’. Rakamlar, bu kaynaklardan iiretilebilecek yapisal olmayan verinin

boyutu hakkinda fikir vermektedir. Uretilmis olan bu miktardaki veriler

" Bkz. Big Data  Remaking  Science  and  Government, http://ip-
science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf

”® Harness the Power of Big Data: The IBM Big Data Platform, USA 2012, s.160

76 Bkz. http://womeninbusiness.about.com/od/twittertips/a/twitter-statistics.htm

"7 Bkz. https://leveragenewagemedia.com/downloads/Social-infographic.pdf, 2014


http://ip-science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf
http://ip-science.thomsonreuters.com/m/pdfs/fed-res/big_data_presentation_fnl.pdf
https://leveragenewagemedia.com/downloads/Social-infographic.pdf
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icerisinden bankalar kendilerini ilgilendiren tarafini hizli bir sekilde ayristirma,

isleme ve saklama i¢in biiylik veri teknolojilerinden yararlanabilir.

Ernst and Young’un yaptig1 bir ankete gore ® Amerika Birlesik Devletleri’nde
miisterilerin %63’ bankacilik drtinleri ile ilgili kigisel aglarindaki insanlarin
fikirlerine giivenmekte ve miisterilerin %45’1 aldiklar1 hizmetle ilgili sosyal
medya iizerinden paylagimda bulunmaktadir. Bankalar bu yapisal olmayan verileri
icindeki yapisal olan verilerle entegre ederek miisterileri ve hizmetleri ile ilgili
diizenlemeler yapabilir, gergek zamanli aksiyonlar alabilir. Mesela bankanin
kendisi hakkinda kotii bir tecriibe paylasan miisteriye bunu telafi etmek igin bir
teklifte bulunulabilir veya kredi ihtiyaci oldugunu belirten bir miisteriye aninda
uygun bir teklif sunulabilir. Veya bankanin miisteriSi olmayan insanlarin
paylagsimlarma goére uygun {lriinler Onerilebilir. Bankalar ayn1 zamanda sosyal

medya lizerinde rakipleri ve iirlinleri hakkindaki diisiinceleri de oraya ¢ikarabilir.

Bununla birlikte miisterilerin sosyal medya/ag erisim bilgilerini bankalar ve diger
kurumlarla paylagmak istememesi bu noktada karsilasabilecek bir engel olarak
g6z Oniine almmal1 ve kendi aralarinda yasalarin miisaade ettigi ¢erceve igerisinde

bilgileri birbirleri ile paylasmalarinda fayda olacaktir *°.

B-Cagr1 merkezi goriisme analizi ile miisteri memnuniyeti

Cagr1 merkezleri bankalarin vazgecilmez kanallarindan biri ve miisterilere
istedikleri bilginin ve bankacilik servisinin verilmesi ve miisterilerin oneri, sikayet
ve isteklerini almak i¢in kullandiklar1 bir alandir. Cagr1 merkezi verimliligi i¢in
kullanilan ve yapisal verilerden elde edilen ortalama yanit verme siiresi, ortalama

gorligme siiresi, ortalama aktif/bekleyen cagri sayist birgok metrik olmasimna

’® Bkz. http://www.ngdata.com/predicting-preventing-banking-customer-churn-by-unlocking-big-
data/

7® Bkz. Consumers want banks to use big data, just don't access their social profile: Report, 2013,
http://mww.cmo.com.au/article/465904/consumers_want_banks_use_big_data_just_don_t_access_
their_social_profile_report/
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ragmen aslinda c¢agr1 merkezinin en biiylik verisini olusturan, yapisal olmayan

cagri merkezi goriisme kayitlarinin analizi olduk¢a dnemlidir 80,

Geleneksel analitik araglarla yapisal olan veriler iizerinden istenilen bilgiler elde
edilebilirken biiylik veri teknolojilerinin kullanimi ile hem yapisal hem de yapisal
olmayan veriler iizerinde herhangi bir bilgi edinimi saglanabilir. Akiskan veriler
icin daha kaydi olmadan ger¢ek zamanli hareket halindeki verinin iglenmesi
gerceklestirilebilmektedir. Bu sayede c¢agri merkezindeki goriismelerin gergek

zamanli analizi ve aksiyon alinabilmesi saglanabilmektedir.

C-Dolandiricilik tespiti

Bankacilik gibi kritik bir finansal sektérde en 6nemli konulardan biri giivenliktir.
Her banka i¢in her an dolandiricilik tehdidi mevcuttur. ABD Adalet Bakanligi
Tiiketici Koruma Agr’nin verdigi rakamlara gore diinya ¢apimndaki toplam kredi
kart1 dolandiriciligi 5,5 milyar $ olup her gegen giin artmaktadir 8 Bu yiizden
bankalar dolandiricilig1 tespit etmek ve engellemek igin sistemler gelistirmeye ve

bunlar siirekli iyilestirmeye biiyiik yatirimlar yapmaktadir.

Dolandiricilik tespitinin anlik olarak yapilabilmesi i¢in ¢esitli alanlardan yiiksek
hizda gelen biiyiik hacimdeki verilerin gercek zamanli olarak islenerek ¢ikarimlar
yapilmas1 gerekmektedir. Geleneksel sistemlerde genellikle gegmise yonelik
durumlarin tespiti yapabilmekte iken, bugiin ancak biiyiik veri teknolojileri ile
satis noktasi, sosyal medya, miisteri veritabanlar1 ve veri saglayicilardan alinan
yiikksek hacimli veriyi kullanarak gercek zamanli tespit ile aninda aksiyon

almabilmesi mimkiin olmaktadir.

8 Merve Can Kus-Khalilov, Miicahit Giindebahar, Bankacilikta Biiyik Veri Uygulamalari: Bir
Inceleme, 2013, http://ab.org.tr/ab14/bildiri/191.pdf

8 Karthik Krishnamurthy, Leveraging Big Data to Revolutionize Fraud Detection, 2013,
http://mww.banktech.com/risk-management/leveraging-big-data-to-revolutionize-fra/240158275


http://ab.org.tr/ab14/bildiri/191.pdf
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Biiyiik veri teknolojilerinin dolandiriciligi 6nlemede kullaniminda bankalarda
bulunan verilerin analizi, miisterilerin aktivite desenlerinin ¢ikarilmasi
onerilmektedir. Bir kullanicinin hangi periyodla hangi kanaldan ve hangi
lokasyondan bankaya giris gerceklestirdigi, hangi islemi yaptigi, kullanicinin tus
dinamikleri gibi bilgiler dolandiricilik tespitinde kullanilan temel yontemlerdir.
Aktivite desenlerinin ¢ikarilmasi esnasinda bankacilik kanallarinin izole olarak
ayr1 ele almmamalari, tespit etmesi zor c¢apraz kanal dolandiriciliklarini
yakalamak i¢in biitiin kanallardan yapilan islemlerin géz Oniine alinmasi
gerekmektedir. Biiylik veri ayrica davramigsal kimlik dogrulamaya da olanak

saglamaktadir 8,

Dolandiricilik tespitinde hileli aktivitelerin normal aktivitelerden ayrilmasinda
ayrica mobil veriler ve sosyal aglardaki paylasimlardan da yararlanilabilir.
Ornegin bir banka miisterisinin tatile ¢iktigndaki harcamalarinda bankanim
dolandiricilik izleme sistemi miisterinin mobil veri ve sosyal aglarda yapmis
olabilecegi tatil ile ilgili paylasimlar1 da g6z Oniine alirsa yanlis pozitif sonuglarin
iiretilmesi énlenir ®. Bununla birlikte dikkate alinmasi bir konu, miisteri gizliligi

ile ilgili yasal diizenlemelere uygun bir sekilde yasal sinirlar iginde kalmaktir.

Dolandiricilik tespitinde izlenen yaklasimlar ayni zamanda kredi riski i¢in de

izlenebilir.

V-Biiyiik veri ve mobil sektor

Mobil cihazlar daima agik olan, kamera, mikrofon, GPS, Wi-Fi gibi 6zellikleri
nedeniyle tiim diinyada insanlar tarafindan kullanilan cihazlardir. Bu kadar ¢ok

fazla kullanilan cihaz olmasi1 nedeniyle ¢ok fazla miktarda veri toplanabilmesine

82 \Merve Can Kus-Khalilov, Miicahit Giindebahar, Bankacilikta Biiyiik Veri Uygulamalar1: Bir
Inceleme, 2013, http://ab.org.tr/ab14/bildiri/191.pdf

8 Karthik Krishnamurthy, Leveraging Big Data to Revolutionize Fraud Detection, 2013,
http://mww.banktech.com/risk-management/leveraging-big-data-to-revolutionize-fra/240158275


http://ab.org.tr/ab14/bildiri/191.pdf

31

ve yeniliklere oncili olmasina neden olmaktadir. MIT, Harvard ve bazi aragtirma
tiniversitelerinin birlikte olusturdugu bir grup bilim adami tarafindan varoslarda
ve kentlerde yasayan 1 milyar insanin ihtiyaglarint daha iyi anlayabilmek i¢in
mobil telefon haberlesmelerini analiz ¢alismasi yapiyorlar. Bu arastirma grubu
pazar fiyatlari, kuraklik, gocler, bir dnceki donem iiretim miktari, mevsimsel
hareketler gibi cesitli degiskinleri kullanarak yiyecek sikintilarmi olusmadan
analiz yaparak kesfetmeye calisiyorlar. Ve bunlara ilaveten zaman, yer,
bolgelerdeki sug aktivitelerini izleyerek suclarla ilgili 6l¢lim yaparak su¢ daha

olugsmadan Onlemek amaciyla karar mekanizmalar1 olusturmaya ¢alismaktalar 8,

T-Mobile Telekom sirketi hergiin 17 milyardan fazla telefon goriismesi,
mesajlasma ve veri trafigini kendi network sebekesi lizerinden islemektedir. Bu da
yaklasik olarak 2 PB biiyiikligiindedir. Sirket bu biyiiklikteki verinin analiz
edilmesi icin biiyiik veri platformunu kullanarak milyonlarca miisterisine ait
adres, faturalama islemlerinin dogru yapilmasi, gerekli olan bolgelere kapasite
artirim1 yapilmasi ve miisterilerine daha kaliteli hizmet verebilmek gibi bir¢ok
fayda saglamistir %.

Etrafimiza  dikkatlice baktigimizda sadece cep telefonlarmin  degil,
buzdolaplarindan televizyonlara kadar gilinliik hayatta bir¢ok mekanik ve
elektronik aletin “akillanmaya” basladigmi goriiyoruz. Fakat ilk anda aklimiza hig¢
gelmeyecek bazi nesnelerin bile “akillanmaya” basladigmi goérmek insani
sasirtiyor. Bunlardan biri akilli ugak motorlaridir. ingiliz otomobil ve ugak motoru
iireticisi Rolls-Royce’un yeni nesil ugak motorlarinin ugus sirasindaki tiim motor
degerlerini kesintisiz olarak Roll-Royce’un Derby’deki (ingiltere) merkezine
ilettigi akliniza gelir miydi? (Tahminlere gore, Ornegin bir Airbus A-380°de
bulunan bir Rolls-Royce ugak motoru tek bir ugus sirasinda neredeyse orta
biiyliklikkte bir veri merkezi kadar veri iiretiyor). Boylece Derby’deki teknik

ekipler, bir motorda meydana gelen veya gelmek {izere olan teknik problemleri

8 Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics,2013 s.247
® Harness the Power of Big Data: The IBM Big Data Platform, USA 2012, s.83
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aninda tespit edip s6z konusu ucak daha tekerleklerini yere degdirmeden duruma
miidahale edebiliyor. Ornegin gerekli yedek par¢a daha ugak havadayken ugagin
inecegi havaalanina gonderilerek, havayollarinin ugaklarin bakim zamanindan
tasarruf etmesi saglaniyor. Bunun yani sira ugus sirasinda elde edilen veriler
sayesinde ucak motorlarmm nasil daha az yakit harcayacak sekilde
tasarlanabilecegi iizerine kapsamli bilgi ediniliyor®.

Riizgargiilii tiretiminde diinyadaki lider tireticilerden biri olan Danimarkali Vestas
Wind Systems, riizgargiili kurulmak istenen bir yere yerlestirilecek
riizgargiiliiniin ne kadar verimli olacagini sadece birka¢ saat ic¢inde yiiksek
dogruluk orantyla tahmin edip miisterilerine sunabiliyor. Tahminlerin biiyiik bir
dogruluk oranina sahip olmasmin nedeni ise sirketin sahip oldugu biiyiik bilgi
birikiminin yani sira tahmin i¢in kullanilan Biiyiik Veri teknolojisidir. Bu
kapsamda sirket bugiine kadar kurulan ve halihazirda isleyen riizgirgiillerinin
konumlarini, bu konumlarin belli baslica cografi 6zelliklerini ve bunlardan siirekli
olarak gelen verileri (yagis miktari, nem orani, sicaklik, riizgarlarin hiz1 ve yonii
vb.) devasa veri tabanlarinda toplayarak, Biiyilk Veri teknolojileriyle

degerlendiriyor ve bu sayede basaridan basariya kosuyor 8,

VI-Biiyiik Veri ve Trafik Yonetimi

Bir baska Biiylik Veri’den istifade eden alan ise trafik yonetimi ve kontrolii ile
ilgilidir. Diinya tlizerinde hiikiimetler trafik sistemlerinde trafigin yogun ve akici
olmalarina gore farkli 6deme sistemleri kullanmaktalar. Bu sistemler ile araglarin
ve yollarm kullanim farkliliklarina gére farkli ticretlendirme yapilmaktadir.

Sehir planlayicilar1 personel lokasyon verisinin analizinden yol ve toplu ulasim
icin yapim asamasinda karar vermek ve trafik yogunluklarini azaltmak ig¢in
faydalanmaktadirlar. Bu tip caligmalar sadece trafik yogunlugunu azaltmak amacli
degil ayn1 zamanda hava kirliligini diistirmek i¢inde kullanilmaktadir. Bir bagka

faydasi arag siiriiciilerine gercek zamanl trafik bilgileri sayesinde yol yogunluk

86

Kenneth Cukier and Viktor Mayer Schonberger , Big Data: A Revolution That
Will Transform How We Live, Work, and Think, New York 2013, s.212
¥ Bortegin Ege, Bilim ve Teknik Eyliil 2013, Rastlantinin Bittigi Yer: Big Data s.25
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durumlar1 ve trafik kaza durumlar1 gibi bilgilerin analiz edilmesi ile yeni yol
planlamasi1 yapmalarina fayda saglamaktadir.

Otomotiv telematikleri ise yenilik alaninin bir bagka alamidir. Navigasyon
sistemleri takili araglar yakit tasarrufu ve siiriiciilerin yakit istasyonlarmin
lokasyon bilgilerine gore seyahat giizergahlarini diizenlemeleri veya klimalarinin
uzaktan kontrol edilerek siirlicii araci ¢alistirmadan once agik konuma getirilmesi

gibi faydalari vardir %.

VI1I-Biiyiik Veri ve Perakende

Biiyiikk Veri’nin en 6nemli uygulama alanlarindan biri de perakende sektdriinde
gerceklesmektedir. Siipermarketlerin satiglarmi artirmak i¢in en basta bilmek
istedigi sey hangi tiiketici gruplarmm haftanin hangi giinlerinde, hangi
mevsimlerde, hangi iirlinleri hangi liriinlerle kombine ederek satin aldigini tespit
etmektir. Ornegin “Big Data” yani “Biiyiik Veri” teknolojisi sayesinde ABD’deki
baz1 siipermarket zincirleri daha simdiden bir miisterinin aldig1 {riinleri takip
ederek, o miisterinin hamile bir kadm olup olmadigmmi tahmin edebiliyor. Ilgili
stipermarket yetkilileri tarafindan bildirildigine gore, sistem bdyle bir durumda
s0z konusu miisteriye hamile miisteriler i¢in diigiiniilen indirimli iirtin kuponlarimi
diizenli olarak gonderecek sekilde programlanmus. Ikinci bir érnek olarak ise cep
telefonunun sundugu konum tabanli hizmetler sayesinde siipermarketin yakiminda
oldugu tespit edilen bir miisterinin cep telefonuna zamana (sabah, 6glen, aksam),
hava kosullarina (sicak, soguk), mevsime (yaz, kis) ve o miisterinin 6zelliklerine
gore (geng, yasli, bekar, evli, cocuklu, yashh vb.) iirlin teklifleri gonderilmesi
verilebilir. Dogal olarak bu 6rnekler ¢ogaltilabilir, fakat sadece bu iki 6rnek bile
Biiylik Veri’nin pazarlama stratejileri lizerindeki alisilmadik giiclinii sergilemeye
yetiyor.

Yukarida bahsedilen orneklerden biri Amerikan perakende zinciri Target

sirketidir. Sirketin ¢alisma algoritmasi su sekilde ¢alismaktadir. Amerikan

# Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics,2013 s.248



34

perakende zinciri Target sirketi her miisterinin kredi kartina, adina veya e-posta
adresine bagli bir misafir kimlik numarasi1 atiyor. Bu numara miisterinin tim
aligveris gecmisini ve Target’in onlardan ve baska kaynaklardan satin alarak
olusturdugu demografik bilgileri topluyor. Bu verileri kullanarak Target bebek
boliimiine kayitli tim kadinlarin aligveris verilerine bakti. Target sirketi bayan
miisterilerin satin aldig1 Uriinlerden hareketle gebelik endeksi hesaplayarak bu tiir
miisterilerine gebeligin aylarma gore brosiir, kupon ve e-posta gondererek
satislarm1 6nemli Olgiide artirmustir. Target 2002°deki gelir artist 44 milyar

dolarken 2010°da 67 milyar dolara ¢ikmis 89,

Goriildiigi tizere Biiyiik Veri perakende sektoriinde degisime neden olmaktadir.
Wal-Mart envanter sisteminde Biiyiik Veri dnciiliigiinde tedarikgi firmalar i¢in her
magazadaki her bir rafta ne kadar sayida iriin oldugu goriilebilmektedir .
Amazon aligveris sitesini kullanan miisteriler Amazon sirketinin “Bu {iriinii alan
miisteriler sunlar1 da aldi.” 6zelligi nedeniyle kullanicilarin ilave baska iiriinler
almalarina neden olmakta ve sirketin satis potansiyelini artirmaktadir. internet
iizerinde hakim olan is modeli kullanicilar tarafindan olusturulmus olan verilerin
toplanmasi ile hedef odakli reklamlarin kisilerin internet sayfalarina otomatik

olarak gelmesinde Biiylik Veri analiz yontemi kullanilmaktadir.

2011 yilinda McKinsey and Company tarafindan hazirlanan rapordaki
sonuglardan bir tanesi Biiyiik Veri analiz yontemlerinin kullanilmasi neticesinde
perakende firmalar1 miisterilerini daha rahat bir sekilde izlemelerine imkan
sagladigmi ifade etmektedir. Mesela kisilerin magazada farkli bdliimlerde ne
kadar zaman ge¢irdikleri, akilli telefon uygulamalarindan gercek zamanh
lokasyon verileri gibi benzer verilerin analiz edilmesi ile kisiye Ozel
kampanyalardan haberdar edilmesi, Kisiler ¢evrimi¢i olduklar1 zaman aligveris

magazalarma girdikleri anda hedef odakli reklamlarin mesaj olarak kisilere

8 Bkz. How Companies Learn Your Secrets, 2012,
http://mww.nytimes.com/2012/02/19/magazine/shopping-habits.html

% A Different Game: Information is Transforming Traditional Businesses, THE ECONOMIST,
Feb. 25, 2010, http://mwww.economist.com/node/15557465
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gonderilmesi ve neticesinde pazar paylarinin artmalarma fayda saglayacak

sonuglar ortaya ¢ikmaktadir .

§ 6. Biiyiik Veri ve Kisisel Verilerin Korunmasi

l. Giris

Biiyiik verinin bir de karanlik tarafi vardir. Mahremiyeti korumak daha zordur.
Ciinkii biiylik veriyle geleneksel yasal ve teknik mekanizmalar 1yi islemez. Ayrica
yeni bir problem ortaya ¢ikar: Egilim, yani insanlar1 yaptiklar1 seylerden dolay1
degil yapacaklar1 tahmin edilen seylerden dolay: cezalandirmak. Ayni zamanda,
mantiklt muhakememizi kapatip verinin yonlendirdigi kararlara hak ettiklerinden

(3

daha fazlasini bahsetmek anlamma gelen “verinin diktatorliigiiniin” kurbani
olmamak i¢in tedbirli olmaya devam etmek konusunda artan bir ihtiya¢ soz
konusudur %,

Mahremiyet hukukunun ve kisisel veriyi koruma teknolojisinin yeniden ve koklii
bi¢imde diisiiniilmesi gerekmektedir. Giliniimiizde sosyal aglar, mobil teknolojiler,
akilli telefonlar ve tablet bilgisayarlar, mevki belirleme teknolojileri
(geolocation), makineler arasi iletisim (M2M) gibi gelismeler bize tarih boyunca
karsilagilmayan boyutta Biiyilk Veri yiginlar1 sunmaktadir. Bu verilerin sonuca
yonelik incelenmesi, iliskilendirilmesi ve kullaniminda ise giin gegtikge gelisen
veri madenciligi, makine 6grenimi gibi teknolojiler kullanilmaktadir *.

Veri korumada genel yaklasimlardan bir tanesi de anonimlestirmedir. Fakat bircok
olayda istenilen verim alinamamaktadir. Anonimlestirme veri setlerinden herhangi

bir kiginin kim oldugunun ortaya ¢ikarilmasi islemidir. Veri setleri; isim, adres,

kredi kart numarasi, dogum tarihi veya sosyal giivenlik numarasi gibi kisiyi tarif

°" Omer Tene and Jules Polonetsky, Big Data for All: Privacy and User Control in the Age of
Analytics,2013 s.249

%2 Kenneth Cukier and Viktor Mayer Schonberger, Big Data: A Revolution That Will Transform
How We Live, Work, and Think, New York 2013, s.247

% Bkz. Biiyiik Veri (Big Data) ve Kisisel Verilerin Korunmasi, 2012,
http://by2012.bilgiyonetimi.net/tr/2012/06/cagrili-konusma-buyuk-veri-big-data-ve-kisisel-
verilerin-korunmasi/
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eden verilerdir. Ortaya cikan sonug¢ verisinde degerler herhangi bir kisinin
giivenliginden 6diin vermeksizin paylasilabilir. Bu yaklasim genel olarak veri

miktarinin az oldugu durumlar i¢in kolaydir.

Fakat biiyiik veri ile ortaya ¢ikan ¢ok degisik kaynaklardaki bol miktardaki veriler
kisilerin kolaylikla tespit edilebilmesini kolaylastirir. Yeterli miktarda elde veri

olduktan sonra miikemmel anonimlestirme miimkiin degildir.

Veri toplamada sadece ozel sektor degil ayni zamanda devletler de ugras
veriyorlar. Bu toplanan verileri c¢ok farkli alanlarda kullaniyorlar. Mesela
Washington Post 2010 yili arastirmasma gére ABD Ulusal Giivenlik Ajansi
(NSA) giinde 1,7 milyar elektronik posta, telefon goriismeleri ve diger iletisim
araclarindan gelen verileri depolamaktadir. Eski bir NSA ¢alisant olan William
Binney ABD Hiikiimetinin kendi vatandaslar1 tarafindan gergeklestirilen 20
trilyon para hareketlerini ve kim kiminle konusuyor, kim kime elektronik posta

atryor gibi tiim islemleri kaydettigini ifade etmistir %,

2007°de "Amerika'y1r Koruma Yasast" cercevesinde Ozel sirketlere Amerikan
istihbarat siirecinde goniillii olarak isbirligi yapmalarmi zorunlu kilmaktadir.
ABD’de izleme, dinleme ve bunlarin hepsinin kayit edilmesi NSA tarafindan
yapilmaktadir. Bu 6 Haziran 2013 tarihli The Guardian haberinde ortaya
¢ikmistir. NSA’nin (National Security Agency — ABD Ulusal Giivenlik Ajansi),
gizli bir mahkeme kararina dayanarak, ABD’nin en biiyiik telekom sirketlerinden
biri olan Verizon’un miisterilerinin telefon kayitlarina ait tist verileri (metadata)
topladig1 bildiriliyordu. Ust veri, verileri tanimlayici bilgiler olarak tanimlaniyor.
NSA’nin topladig iist veriler ise kim, kiminle, ne zaman ve ne kadar konustugunu
igeriyordu *°. 7 Haziran 2013 tarihli haberde ise NSA’nmn internet iizerindeki

iletisimi izlemesine ve verilere ulasmasma olanak veren PRISM adli program

* Kenneth Cukier and Viktor Mayer Schonberger, Big Data: A Revolution That Will Transform
How We Live, Work, and Think, New York 2013, s.225-229

* NSA collecting phone records of millions of Verizon customers Daily, 2013,
http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order


http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order
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hakkinda bilgi veriliyordu . 2007 yilinda Microsoft, 2008 yilinda Yahoo,
Google, Facebook ve PalTalk ile 2009 yilinda, YouTube 2010 yilinda, Skype ve
AOL 2011 yilinda ve en son olarak 2012 yilinda Apple Prism adli programa
katilarak NSA ile isbirligi yaptilar. Bugiin programa katilimlar genisleyerek
devam etmektedir.

Tim bu bilgiler, eski bir NSA calisam1 olan 29 yasindaki Edward Snowden
tarafindan sizdirilmisti. Snowden belgeler yaymlanmadan once ABD disina
kacmis, belgelerin Guardian’da yaymlanmasindan {i¢ giin sonra da belgeleri
kendisinin sizdirdigin1 kamuoyuna duyurmustu. Snowden, “Bu tiir seylerin
yasandig1 bir toplumda yasamak istemiyorum. Yaptigim ve soyledigim her seyin
kayit altina alindig1 bir diinyada yasamak da istemiyorum” diyordu. Snowden’a
gore NSA yasalarin izin verdiginden ¢ok daha fazlasini yapiyordu. NSA, suglu
veya siipheli olmasina bakmaksizin toplumun geneline ait verileri topluyor,
filtreliyor ve analiz ediyordu .

Ulkemizde ise Meclis’ten gecerken ¢ok tartisilan ve “Tiirkiye’yi muhaberat
devleti haline getirecegi” ifade edilen 6532 sayili Devlet Istihbarat Hizmetleri ve
Milli Istihbarat Teskilat1 Kanunu’nda (MIT) degisiklik yapilmasina Dair Kanun
27 Nisan 2014 tarihinde onaylanarak yiirtirliige girdi.

MIT bu yasal diizenlemeyle; “kamu kurum ve kuruluslari, bu nitelikteki meslek
kuruluslari, Bankacilik Kanunu kapsamindaki kurum ve kuruluslar ile diger tiizel
kisiler ve tiizel kisiligi bulunmayan kuruluslardan” bilgi, belge, veri ve kayitlari
alabilecek. Bunlara ait arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim  altyapisindan yararlanabilecek, dilediginde irtibat kurabilecek.
Mevzuatlardaki hiikiimler gerekge gosterilerek talep geri gevrilemeyecek. Kisisel
verilerin lilkemizde geldigi son durum ABD’den veya baska bir iilkeden veri

koruma yoniiyle artik ¢ok gerilerde olacagimizin kanitidir.

*® NSA Prism program taps in to user data of Apple, Google and others, 2013,

http://mww.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
" Prism, Biiyiik veri ve direnis, 2013, http://politeknik.org.tr/prism-buyuk-veri-ve-direnis-izlem-
gozukeles/
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II. Kisisel Veriler

Avrupa Birligi’nin kisisel verilerin korunmasina iliskin ¢erceve nitelikteki
95/46/AT sayil1 Veri Koruma Direktifi (VKD) kisisel veriyi “Kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskili her tiir veri” (md. 2/a) olarak
tanimlamaktadir. Maddenin devaminda kimligi belirlenebilir kisi, “dogrudan veya
dolayli olarak 6zellikle bir kimlik numarasinin veya kisinin fiziksel, fizyolojik,
akli, ekonomik, kiiltiirel veya sosyal kimligine ait bir veya birden fazla ¢ok 6zel
faktoriin = referansina  dayanilarak teshis edilebilir olan kisi” olarak
tanimlanmaktadir .

Almanya Verilerin Korunmasi1 Kanunu'nda kisisel veri; “Belirli ya da
belirlenebilen bir gergek kisinin kisisel ya da maddi iliskilerine ait miinferit veriler
olarak tanmimlanmustir. Avusturya Verilerin Korunmas1 Kanunu'nda kisisel veri
“Kimligi belirli ya da belirlenebilen ilgili hakkindaki bilgiler” seklinde
tanimlanmakta ve bireyin kisisel verilerinin korunmasi isteginin temel haklardan
birisi oldugu belirtilmektedir *° .

Kiginin adi, adresi, ulusal kimlik numarasi, dogum tarihi veya fotografi kisisel
verilere verilebilecek 6rneklerdir. Bunlara ilaveten arag¢ sahibi ise, bu aracin tescil
numarasi, kredi karti1 numaralari, parmak izleri, IP adresi (web sunucu gibi bir
cihazdan ziyade bir kisi tarafindan kullaniliyorsa) veya saglik raporlari, telefon
numarasi, elektronik posta adresi, parmak izi bu kapsamdadir.

Yukarida belirtilen kisisel veriler gibi bir de daha hassas veriler bulunmaktadir.
Korunmamasi halinde toplumda ayrimcilik yaratma riski yiiksek olan kisisel
verilere “hassas veriler” denilmektedir. Kural olarak bu veriler islenemezler. Bu
veriler, yalnizca kanunla belirlenmis bazi istisnai durumlarda islenebilirler. AB
iiyesi tlilkeler, kamu yarar1 nedeniyle bu istisnalar1 kismen genisletebilirler.
VKD’nin “Ozel Veri Kategorilerinin Islenmesi” baghigini tasiyan 8’inci

maddesinde hassas veriler, ki veya etnik kdken, siyasi goriis, dini veya felsefi

% http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/2uri=CELEX:31995L 0046 &from=en, 5.8

% Simsek Oguz, “4422 sayili Cikar Amacli Sug Orgiitleriyle Miicadele Kanunu ve Kanunun 4.
Maddesine Gore “Kayit ve Verilerin Incelenmesi” ve Kisisel Nitelikli Verilerin Korunmasi”,
http://web.deu.edu.tr/ab/MAKALE/deu%20MAK/0012.htm


http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=en
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inang, meslek birligine Ttyelik, saglik ve cinsel tercih bilgileri olarak
sayllmaktadir. Bu Direktifte, hassas verilerin iiye iilkelerde islenmesinin yasak
olmasi gerektigi belirtildikten sonra, bu kuralin uygulanmayacagi, hassas verilerin
islenmesinde hukuka uygunluk sebebi olan bes ayr1 istisnai durum diizenlenmistir.
Buna gore hassas veriler:

i) Kisinin bu verilerin islenmesine iliskin a¢ik riza vermesi,

i) Is hukuku kapsamindaki zorunlu durumlarda yeterli yasal ve teknik énlemlerin
saglanmasi,

iii) Veri sahibinin, fiziksel olarak riza verebilecek anlayis ve kudretinin olmamasi
ya da yasal olarak riza vermeye ehliyetinin olmamas1 halinde veri islemenin, veri
sahibi veya tiglincii bir kiginin hayati ¢ikarlarinin korunmasi i¢in zorunlu olmasi,
iv) Kar amaci giitmeyen herhangi vakif, orgiit, siyasi, felsefi veya sendikal
nitelikte bir kurumun hukuka uygun bir amacinin gerceklesebilmesi i¢in, sadece
diizenli olarak baglantida oldugu kisilerle ilgili olarak, bu kisilere uygun
garantilerin saglanmasi ve verilerin iiglincii kisilerle paylasilmasi gerektigi her bir
durum i¢in bu kisilerin yeni rizalarinin alinmasi sartiyla

v) Veri sahibinin aleni olarak ilan etmis oldugu verilerinin, bir hakkin tesisi,
kullanilmas1 ve korunabilmesi i¢in veri islemenin zorunlu oldugu durumlarda

islenebilecektir 1%

I11. Kisisel Verilerin Korunmasi1 Hakkindaki Diizenlemeler

A.Giris

Kisisel verilerin sistematik bir ¢6ziim ¢ercevesinde devletler tarafindan giivence
altina alinmasina yonelik egilimler goriilmekte olup; bu dogrultuda en erken
adimlar1 atmakta olan Avrupa Birligi kapsamli bir yasal altyapr ve bagimsiz
denetim kurullar1 benimsemis, ABD’deki gibi diger 6rneklerde ise 6z denetleme

veya sektorle diizenlemeler tercih edilmis durumdadir. Bunun yani sira, bu

1% http://eur-lex.europa.eu/legal-content/EN/T X T/PDF/2uri=CELEX:31995L 0046 &from=en s.10-
11


http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=en
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konuda toplumsal bilincin olugmasi, insanlarin kisisel verilerinin istismarinin
yaratacagi risklerin farkinda olmasi ve bu konuda daha dikkatli olmas1 kisisel

verilerin korunmasi i¢in kritik bir boyut olarak géze carpmaktadir.

Mesela Privacy Rights Clearinghouse’a gore ABD’de Ocak 2005-Mayis 2008
doneminde, hassas kisisel veriler iceren toplam 227.052.199 bireysel kayitta
giivenlik ihlalleri gergeklesmistir. Birlesik Krallik’ta da durum endise vericidir.
Birlesik Krallik’a bagh Information Commissioner’s Office tarafindan verilen
rakamlara gore son bes senede yerel hiikiimete ait verilerde sizint1 vakalar1 %1609
artmistir. Diger kamu kuruluslar1 ise bu vakalarda %1380 artis olduguna isaret
etmektedir. Ozel kurumlar ise veri sizmtilarmda %1159 artis oldugunu
belirtmektedir. Veri sizdirma vakalarmin belki de en bilineni 2007 senesinde
yasanmistir. Her Majesty’s Revenue and Customs (HMRC) tarafindan saklanan
ve ¢ocuk yardimi talebinde bulunan ailelerin bilgilerinin kayithi oldugu CD’ler
kaybolmustur. Independent Police Complaints Commission, verilerin HRMC
tarafindan tutulmasmi uygunsuz olarak nitelendirilmis ve ¢alisanlarin da ortaligi
bulandirdigini ileri siirmiistiir. Bu veri sizintisindan yirmi bes milyon insan
etkilenmistir 101,

Kisisel verilerin korunmasinin temel haklar1 ilgilendiren boyutundan ve verilerin
sinir Otesi transferi konusundan Otiirii, uluslararasi anlamda bazi ¢alismalar
yapiliyor ve belgeler iiretiliyor. Nitekim verilerin uluslararasi alanda korunmasi,
islenmesine iliskin kanunlarm etkin bir bigimde uygulanabilmesi, iilkelerin ortak
hukuki zeminde bulusarak bir takim kurallarin olusturulmasini ve uluslararasi
isbirligini gerektiriyor. S6z konusu uluslararasi ¢aligmalarin ulusal diizenlemelere

yonelik itici rol oynadig1 goriilityor.

101 Bkz. EDRI European Digital Rights, 2013, http://edri.org/wp-

content/uploads/2013/10/paper06_web_20130128.pdf s.11


http://edri.org/wp-content/uploads/2013/10/paper06_web_20130128.pdf%20s.11
http://edri.org/wp-content/uploads/2013/10/paper06_web_20130128.pdf%20s.11
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B. Ekonomik Isbirligi ve Kalkinma Teskilati(OECD)

Kisisel verilerin korunmasi konusundaki ¢ok uluslu ilk inisiyatif 1980°de ortaya
cikmistir. OECD, 1980 yilinda “Mahremiyetin Korunmasi ve Kisisel Verilerin
Sinir Otesine iletimi Hakkinda Rehber Ilkeleri kabul etmistir ‘%2 Bu belgeyle;
verilerin korunmasi ve sinir Otesi dolagimina iliskin temel prensipler
belirlenmistir. Prensipler sunlardir:

1-Smirlr veri toplama: Kisisel verilerin toplanmasinda belirli smirlamalar
olmalidir. Hukuka uygun sebepler ve araclarla veri toplanirken, veri 6znesi
toplama konusunda bilgilendirilmeli veya rizast alinmalidir.

2- Veri kalitesi: Kisisel veriler, kullanilacaklar1 amag ile ilgili olmak sartiyla
miimkiin oldugunca dogru, tam ve gilincel olmalidir.

3- Amacin belli olmasi ilkesi: Kisisel verilerin toplanma amaci belirlenmeli ve bu
veriler sadece belirlenen amag i¢in kullanilmalidir. Veriler daha sonra bu amag
disinda kullanilmamalidir.

4- Kullanim sinirlamasi: Toplanan veriler, “amaca 6zgiiliikk” prensibi ile belirlenen
amagclar disinda yayilamaz, bulundurulamaz veya baska amaglarla kullanilamaz.
Kullanim smirlamasmin istisnalari; veri sahibinin bilingli r1zas1 ve kanuna dayali
yetkidir.

5- Veri giivenligi: Toplanan veriler, kaybolma, yetkisiz erisim, zarar verme,
degistirme, kullanma risklerine kars1i makul giivenlik tedbirleri ile korunmalidir.

6- Aciklik ilkesi: Kisisel verilerle ilgili gelismeler, uygulama ve politikalar
hakkinda genel bir agiklik ilkesi bulunmali; kisilere kendileriyle ilgili veri
barindiran kurum ve kuruluslarin bu gizlilik politikalarma kolaylikla erisebilme
hakki saglanmalidir.

7- Bireyin katilimi (r1za): Veri 6znesinin rizast olmaksizin veriler erisilebilir hale

getirilmemeli ve agiklanmamalidir.

12 OECD, 2002:28
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8- Hesap verebilirlik: Veri 6znelerinin veri toplayicilarina kars1 yukaridaki ilkeler

cergevesinde hesap sorabilmeleri miimkiin olmalidir™®,

C. Birlesmis Milletler

Veri koruma hukukuna iligkin etkinligi olan bir diger uluslararasit merci de
Birlesmis Milletler (BM) dir. Bir iist hukuk normu olarak BM Insan Haklar1
Evrensel Beyannamesinin 12°’nci maddesinde, kisilerin mahremiyet, aile ve konut
dokunulmazlig1 giivence altina alimmis olup, bu haklara gelecek olas1 saldirilarda
kisilerin hukuki korumadan yararlanma hakki hitkme baglanmaktadir:

“Hi¢ kimse ozel hayati, ailesi, meskeni veya haberlesmesi hususlarinda
keyfi miidahalelere, seref ve sohretine karsi tecaviizlere maruz birakilamaz.
Herkesin bu miidahale ve tecaviizlere karsi kanun ile korunmaya hakki vardwr.”
Birlesmis Milletler, 1990 yilinda kisisel verilerin korunmasi konusunda
“Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda Y®&nlendirici ilkeler” adini
tastyan bir belge kabul etmistir 104,

D. Avrupa Konseyi

Avrupa Konseyi, kisisel verilerin korunmasi konusunda, gerek kamu gerekse 6zel
sektor kurum ve kuruluslarinda goz Oniinde bulundurulmasi gereken ilkeleri
saptamak ve konunun ulusal diizeyde ¢ikarilacak mevzuat ile diizenlenmesine 6n
ayak olmak amaciyla 1981 yilinda 108 sayili “Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair

105

Sozlesme” yi kabul etmistir . Bu sozlesmenin 06zelligi; kisisel verilerin

korunmas1 konusunda hukuksal baglayiciligi olan ilk belge olmasidir.

1%Bkz.http://www.oecd.org/document/18/0,2340,en_2649 201185 1815186_1 1 1 1,00.html

1%% Bkz. United Nations, “Guidelines Concerning Computerized Personal Data Files (Resolution
45/95)

1% Convention for the Protection of Individual with Regard to Automatic Processing of Personal
Data, Strasbourg, 28.1.1981, European Treaty Series-No.108,
http://conventions.coe.int/Treaty/en/Treaties/HtmI/108.htm


http://www.oecd.org/document/18/0,2340,en_2649_201185_1815186_1_1_1_1,00.html
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
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108 sayili Sozlesme 1981 yilinda diger Avrupa Konseyi iiyeleriyle birlikte
Tiirkiye tarafindan da imzalanmis ve 1985 yilinda yiirlirliige girmistir. S6zlesme,
iilkemizde heniiz onaylanmamistir. 108 sayili sozlesme, 27 maddeden
olugsmaktadir. Bu S6zlesmenin amact; her tiye iilkede, uyrugu veya ikametgahi ne
olursa olsun gergek kisilerin, temel hak ve ozgiirliiklerini ve 6zellikle kendilerini
ilgilendiren kisisel nitelikteki verilerin, otomatik bilgi isleme tabi tutulmasi
karsisinda Ozel yasam haklarmmi gilivence altina almaktir. Soézlesmenin 9.
maddesinde kisisel verilerin korunmasindaki istisnalar diizenlenmistir. Buna gore;
devlet glivenliginin korunmasi, kamu giivenligi, devletin mali menfaatleri veya
suclarin onlenmesi, ilgili sahsin korunmasi ve baskasinin hak ve 6zgiirliikleri i¢in
zorunlu bir 6nlem teskil ediyorsa, ilgili sahislarin 6zel yasamlarma acik bir
tecaviiz tehlikesi teskil etmedikge, istatistigi veya bilimsel amagclar i¢in kullanilan
kisisel nitelikteki verilerin otomatik bilgi isleme tabi tutulmasi halinde, sézlesme
hiikiimleri ihlal edilmis olmayacaktir.

Avrupa Konseyi kisisel verilerin korunmasi konusunda gerek 108 sayili
sOzlesmeyi giincellemek gerekse cesitli alanlarda ortaya c¢ikan ihtiyaglari

karsilamak amaciyla bir¢ok karar almistir.

E. Avrupa Birligi

Hukuka uygun veri dolasimi ve islenmesi AB’nin direktif, tiizilk, anlasma ve
diger normatif kurallar1 ile diizenlenmektedir. Veri koruma ile ilgili AB
diizenlemeleri konu bazinda simiflandirilacak olursa;
e Genel olarak kisisel verilerin korunmasi (95/46/AT Direktifi, 2001/497
ve 2004/91 sayili Kararlar)
e Kisisel verilerin telekomiinikasyon alaninda korunmasi (2002/58/AT
ve 2006/24/AT Direktifleri)
e Topluluk kurum ve kuruluslarinca veri korunmasi (45/2001 sayili
tiizlik)

e Bilgi giivenligi (Konsey Kararlar1128)
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AB, kisisel verilerin korunmasi konusunda tiim iiye iilkelerde ayni standartlar
saglamay1 hedeflemektedir. Avrupa Birligi’nin diizenlemeleri, temel olarak kisisel
verilere gerek kamudan, gerekse 6zel kisi ve kuruluglardan gelecek saldirilara
karst Onlem almak ve saldir1 Oncesi sistemli bir koruma ortaya koymak
amacindadir. AB Direktifleri, kigisel verilerin korunmasinda 6zel veya kamu
kesimi arasinda herhangi bir ayrim yapmamistir. AB, bu yaklasimi ile Amerika
uygulamasindan ayrilmaktadir. Amerika’da kisisel verilerin daha ¢ok 6zel sektor
alaninda diizenlemelere ihtiya¢ duydugu ve fakat kamu sektoriiniin parlamentoya
kars1 sorumlu olmasi ve bu kurum tarafindan denetleniyor olmasi nedeniyle daha
az diizenleme yapilmasi gerektigi ileri siiriilmektedir. Ancak, Avrupa
Parlamentosu o6zellikle ABD’de ortaya c¢ikan bu gelismenin aksine Kkisisel
verilerin islenmesi bakimindan kamu idaresiyle 6zel sektor arasinda herhangi bir
ayrima gitmeyerek her iki kesimi de ayn1 mevzuata tabi kilmistir.

Avrupa Birliginde kisisel verilerin islenmesindeki hukuka uygunluk sebepleri
sayilirken, kamu menfaati veya kamu diizeni geregi kisilerin kisisel verilerini
herhangi bir izin alinmaksizin iglenebilecegi kabul edilmistir. Bu durum, her ne
kadar kamu 6zel ayrim1 yapilmasa da dogal olarak kamu idaresinin dogasindan
kaynaklanan ihtiyaclar nedeniyle genel kuraldan ayrilmalarin olabilecegini
gostermektedir.

Avrupa Birligi, piyasa i¢i siirecler yoluyla 6zel sektoriin diizenlemelere gitmesine
dayanan ABD’ye nazaran kisisel verilerin korunmasinda daha fazla yasal
diizenleme taraftar1 bir yaklasimi takip etmektedir. Baska bir ifadeyle, ABD’de
0zel sektoriin 6z diizenleme mekanizmasi ilk basta akla gelirken AB’de 6ncelikle

hukuksal diizenlemeler dne ¢ikmaktadir *%.
F. Tiirkiye’deki durum
Tiirkiye, kisisel verilerin korunmasi alaninda ilk uluslararas: belge olan Avrupa

Konseyinin 28.01.1981 tarihinde imzaya actigi 108 sayili Kisisel Verilerin

Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasma Dair

1% Kiling Dogan, Anayasal bir hak olarak kisisel verilerin korunmasi, 2012
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Sozlesmeyi imzaya acgildigr giin imzalayan ilk iilkelerden birisidir. Gliniimiiz
itibariyle ise San Marino sozlesmeyi imzalamayan, Tirkiye ise imzalamasina
ragmen onay siirecini isletmemis tek lilke konumundadir.

Tiirkiye’de kisisel verilerin korunmasi alanini diizenleyen g¢ergeve bir kanun
bulunmamaktadir. 1989 yilindan itibaren siirdiiriilen kisisel verilerin korunmasina
iligkin kanun hazirlama caligmalar1 halen devam etmekte olup heniiz kanun
tasarisi, taslak halindedir.

Kigisel wverilerin korunmasi hakki 12.09.2010 tarihinde yapilan Anayasa
Referandumu sonucunda kabul edilen 07.05.2010 tarih ve 5982 sayili Kanun’un
2. maddesi ile Anayasanin Kisinin Haklar1 ve Odevleri baslikl ikinci Béliimiinde
yer alan “Ozel hayatin gizliligi” bashkli 20.maddesine eklenen son fikra ile
Anayasa’da giivence altina alinmistir. S6z konusu fikra hitkmi, kisisel verilerin
korunmasi hakkma iliskin uluslararas1 belgelerde yer alan temel unsurlar
biinyesinde barindirmasi itibariyle 6nemli olup asagidaki gibidir:

“Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullamlp kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda éngériilen hallerde veya kisinin agik rizaswyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
Cumhurbaskanligi Devlet Denetleme Kurulu’nun (DDK) hazirladigr ‘Kisisel
Verilerin Korunmasina iliskin Ulusal ve Uluslararast Durum Degerlendirmesi ile
Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda Gergeklestirilen
Denetim Caligmalar1’ raporunda, Tiirkiye ’de kisisel verilerin korunmamasinin
degil ‘korunmasinin’ mucize oldugunu ortaya koymaktadwr. Kamuda en kritik
bilgilerin toplandigi 6 kurumun incelendigi rapora gore, 50 milyondan fazla
kisinin kimlik bilgileri onlarca siyasi partiyle paylasildi. Kamunun siber
giivenlikteki  trajik  durumunun da anlatildigi  rapora gore, bircok
kurumda giivenlik sifreleri, “000,1234,1111.” seklindedir. Cesitli kuruluslarin
yaptiklar1 giivenlik denetimlerinde saldir1 denemeleri yapildigi ve yeterli

giivenligi olmayan bu sistemlerin 5 dakika iginde ele gecirildigi belirtilen raporda,
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“Blinyesinde hassas kisisel veriler bulunan bir kamu kurumundaki giivenlik testi
sonucunda, 500 sunucunun bir saat gibi kisa bir siirede ele gegirilebildigi gortildi”
ifade edilmektedir. Cumhurbagkanligi Devlet Denetleme Kurulu’nun yaptigi
inceleme, ‘Niifus ve Vatandaslik Isleri Genel Miidiirliigii, Tapu ve Kadastro Genel
Miidiirliigii, Gelir Idaresi Baskanligi, Sosyal Giivenlik Kurumu, Saglik Bakanlig1
ve Adalet Bakanlhigi’ni1 kapsamaktadir. Sadece sonug boliimii yayimlanan raporda
yer alan ¢arpici bulgular ise sdyle siralaniyor: 68 milyon kisinin bilgileri GSM
operatorlerinde Tiirkiye’de Haziran 2013 itibariyle mobil abone sayismin 68
milyon 25 bin 878 oldugu diisiiniildiigiinde, 9 yas lizeri niifusun 6nemli bir
kisminin  kimlik  fotokopilerinin, degisik abonelikler nedeniyle GSM

operatorlerinde bulundugu tespit edilmistir 107,

§ 7. Sonuc¢

Hig siiphe yok ki i¢inden gegtigimiz ¢ag “veri ¢cagr’. Teknolojinin geldigi boyut
evrende artik hi¢bir bilginin kaybolmasina izin vermezken, tam tersine yeni
diinyada ekonomiden giinliikk yasama yansiyan pek ¢cok uygulama ve igerik artik
“veri” lizerinden sekilleniyor, anlam kazaniyor ya da goriiniir oluyor. Biiyiik veri,
is, saglik, politika, egitim ve inovasyon hakkinda diisiinme bi¢imimizi gelecek
yillarda oldukga degistirecek ve degistirmeye basladi.

Giris boliimiinden itibaren veri miktarmin, veri ¢esitliliginin anlatilarak bir veri
patlamasna dogru gidisin oldugu 6rneklerle anlatildi. Yakin bir gelecekte hem
ekonomik hem de toplumsal sorunlarin ¢oziimiinde ¢cok 6nemli bir rol oynacak
olan biiyiik veriye tiim diinya iizerindeki iilkelerden ehemmiyetini kavrayanlar
ciddi oranda 6nem verdiklerini yaptiklar1 yatirimlarla gostermeye basladilar.
Biiyiik veri teknolojileri sadece bir doneme mahsus gelip gegecek bir heves
degildir. Bunun bdyle olmayacagini tez calismam sirasinda ¢ok farkli kaynaklarda
bircok farkli uygulamanmn su an itibariyle uygulanmakta oldugunu ve daha
nicelerinin asama asama uygulamaya konulacagini 6grenme imkanina sahip

oldum.

197 Bkz. http://www.tccb.gov.tr/ddk/ddk56.pdf, 27.11.2013
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Bagstan itibaren anlatilan uygulama Ornekleriyle biiyiik verinin gelecekte tiim
hayatimizi kontrol altina alacagi ifade edilmistir. Bugiin i¢in sinema perdelerinde
gosterilen birgcok seyin hayalden 6te gergek oldugunu ¢ok yakin gelecekte anlama

sansina sahip olacagiz.



