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GIRIS

Teknolojik gelismeler sonucu yasanan sosyo-ekonomik doniisim toplumu,
hayatin neredeyse tiim alanlarinda derinden etkilemis ve bu doénem toplumu “bilgi
toplumu” adiyla anilmaya baslanmistir. Teknolojik gelismelerin sonucu olarak yasanan
bilisim devrimi, bilginin islenmesi ve saklanmasi alaninda da kendini gdstermis; cografi
smirlar onemsiz hale gelerek bilgiye ulagsmada, bilginin aktarilmasinda yasanan radikal
degisim insan hayatin1 her yoniiyle etkisi altina almustir." Bilginin islenmesi ve iletilmesi
cok kolay bir hale geldiginden, s6z konusu teknolojilerin kotiiye kullanilmasi ihtimali
kargisinda bilgilerin ve bilhassa 6zel hayatin gizliligi baglaminda kisisel verilerin
korunmasi ihtiyaci ortaya ¢ikmistir.” Zira insan hayati i¢in faydali olmasi amaciyla
gelistirilen bilisim teknolojilerinin kotli niyetli kimseler tarafindan suiistimal edilmesi,
yeni su¢ tiplerinin ortaya ¢ikmasi ve kanunda mevcut bazi suglarin yeni metotlarla
islenmesinde bu teknolojilerin arag olarak kullanilmasi durumunu dogurmustur.3 Mevcut
mevzuatlar bu suglarin cezalandirilmasinda yetersiz kaldigindan ve suglarin sinir asan
yapisindan dolay1r bu suclarla miicadele etmek igin gerek ulusal gerek uluslararasi

caligmalar yapilmistir.

Bilisim teknolojilerinde yasanan stiratli gelismeler, bu gelismelere paralel yeni
diizenleme yapilmasini dahi zora sokmaktadir. Cilinkii yapilan bu diizenlemelerin kapsami
ne kadar genis olusturulsa olusturulsun, bu diizenlemelerin gelecekte ¢ikacak sorunlar

bakimindan yetersiz kalmasi kag¢inilmazdir. Teknolojik araglarin kullanilmasi suretiyle

! Yenidiinya, Caner / Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Sugclari,
Istanbul, Legal Yaymevi, 2003, s. 13-14.

* Tezcan, Durmus, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, Anayasa Yargis1 8 (Anayasa
Mahkemesinin 29.Kurulus Yildoniimii Sempozyumu, Ankara, 25-27 Nisan 1991), s. 385.

3 Yenidiinya/ Degirmenci, s. 14; Sokullu Akinci, Fiisun, “Avrupa Konseyi Siber Su¢ S6zlesmesinde Yer
Alan Maddi Ceza Hukukuna iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”, IUHFM,
C.59,S.1-22001,s. 11-12.
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veya bunlara kars1 haksizlik teskil eden fiillerin islenmesi, s6z konusu araglarin ve
icerisindeki verilerin korunmasi ihtiyacini ortaya ¢ikarmistir. Ancak bu koruma haksizlik
icerigine gore farkli hukuk dallarindaki miieyyidelerle saglanabilecek nitelikteyse ceza
hukukunda gecerli olan ultima ratio ilkesi geregince 6nce 6zel hukuk veya idare hukuku
yaptirimlarina bagvurulacak; bu miieyyidelerle korumanin yetersiz kaldig1 durumda cezai

miieyyidelere basvurulacaktir.®

Nihayetinde diger hukuk dallarindaki miieyyidelerin yetersiz kalmasi sonucu
haksizlik igerigi fazla olan baz fiillerin sug olarak ongoriilmesi zorunlulugu dogmustur.
Zira bu fiillerin bigimsel kanunilik ilkesi ve kiyas yasagi geregi mevzuattaki mevcut sug
tipleriyle cezalandirilmas1 miimkiin degildir. Gergekten de bir verinin elde edilmesi
durumunda, taginir bir malin bulundugu yerden alinmasi s6z konusu olmadigindan, bu
fiil hirsizlik sucu igerisinde; verinin silinmesi durumundaysa fiziken bir miidahale
olmadigindan ve veri mal kavrami i¢inde degerlendirilebilecek bir deger olmadigindan,
bu fiil mala zarar verme sucu igerisinde degerlendirilemeyecektir. Klasik sug tipleriyle
cezalandirilamayan bu tarz yeni deger ihlalleri 6rnegin bilisim sistemine girme, sistemi
engelleme gibi fiiller mevcut suglardan higbirinin tipikligine uymadigindan cezasiz
kalacaktir. Ancak yeni diizenlemelerle bu durum engellenmis, hak ihlallerinin cezasiz

kalmasinin 6niine gecilmistir.

Bilisim suglar1 5237 S TCK’nin Ozel Hiikiimler Kitabinin “Topluma Karsi
Suclar” kisminin onuncu boliimiinde 243 ve 246. maddeleri arasinda “Bilisim Alaninda
Suglar” baghigl altinda hiikkim altina alinmistir. Onuncu boliimde sirasiyla “Bilisim
sistemine girme” (TCK 243), “Sistemi engelleme, bozma, verileri yok etme veya
degistirme” (TCK 244), “Banka veya kredi kartlarinin kétiiye kullaniimasr” (TCK 245),

“Yasak cihaz veya programlar” (TCK 245/A), “Tiizel kisiler hakkinda giivenlik tedbiri

4 Ersoy, Yiiksel, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1”, AUSBFD, C. 49, S. 3, 1994, s.
155-156.
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uygulanmas:” (TCK 246) madde basliklar1 altinda tipik fiiller ve bu fiiller karsiligindan

uygulanacak yaptirim gosterilmistir.

Calismamizin amaci bilisim alanindaki suglardan TCK 243 (bilisim sistemine
girme sugu) ve TCK 244. (Sistemi engelleme, bozma, verileri yok etme ve degistirme
suclar1) maddelerinin incelenmesidir. Bu inceleme cercevesinde ilk boliimde bilisim
alanma iliskin genel agiklamalara ve tanimlara yer verilmistir. Ikinci boliimde, TCK 243.
maddesinde diizenlenen Bilisim Sistemine Girme Sugunun; iigiincii boliimdeyse TCK
244. maddesinde diizenlenen Sistemin Engellenmesi, Bozulmasi, Verilerin Degistirilmesi

veya Yok Edilmesi Suglarinin analitik incelenmesi gergeklestirilmistir.



BiRINCi BOLUM
BILiSIM ALANINDA SUCLARA ILiSKIN GENEL ACIKLAMA VE TEMEL

KAVRAMLAR

L. GENEL OLARAK

Yasadigimiz bu ¢ag bilisim toplumu olarak isimlendirilmis olup, tarim devrimi ve
endiistri devriminin ardindan {i¢iincii biiylik doniim noktasi olarak kabul edilmistir.” Bu
cagda yasanan stiratli gelismeler toplumu her yoniiyle bir dontistime sokmus, gelistirilen
teknolojiler ¢ok hizli bir sekilde insanlar tarafindan benimsenip, sosyal hayata entegre
edilmistir. S6z konusu bilisim teknolojilerinin kotiiye kullanilmasi sonucu ortaya ¢ikan
haksizliklarin, hukuk tarafindan diizenleme altina alinmasi zorunlulugu dogmustur.’
Ancak bilisim teknolojilerinin teknik yapisindan dolay1r diizenleme getirmek kolay
olmamus, getirilen diizenlemelerse bilisim teknolojileriyle ilgili ortaya ¢ikan her soruna

¢Ozlim tiiretebilecek nitelikte olmamustir.

Bilisim sistemleri {lizerinden gerceklestirilen suclarda aglarin sinir tanimayan
yapist, sucun islendigi yerin tespiti ve hangi iilke hukukunun uygulanacaginin
belirlenmesi noktasinda problem teskil etmektedir.” Bilisim suglarinin gerek mesafe
tantmamas1 gerek faillerin bulunmasindaki zorluklar gerekse delillerin azlig1 ve kisa
siirede yok olmasi, sugun tespit edilmesi ve muhakemesini sikintili bir siire¢ haline
getirmektedir. Ozellikle mesafe sucu olarak islenmis bilisim suclarinda muhakeme
siirecinde is birliginin etkili sekilde saglanamamasi, suclarin sorusturulmasinda yetkin

kisilerin, kovusturmasinda uzman hakimlerin yer almamasi bu faaliyetlerin sonugsuz

5 Koksal, Aydin, Ad1 Bilgisayar Olsun, Istanbul, Cumhuriyet Kitaplar1, 2010, s. 248.

8 Kayitlara gegen ilk bilisim sugu 1966°da Amerika’da yayinlanan bir gazete haberinde “bilgisayar uzmani
banka hesabinda tahrifat yapmakla suclaniyor” baghigiyla kaydedilmistir. Akbulut, Berrin, Bilisim
Alaninda Suclar, Ankara, Adalet Yaymevi, 2017, s. 51.

" Ozen, Muharrem/ Bastiirk, [hsan, Bilisim-internet ve Ceza Hukuku, Ankara, Adalet Yaymevi, 2011, s.
5.
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kalmasina sebep olmaktadir. Ayrica failler anonim yani gergek kimliklerini gizleyerek
hareket etme imkanina sahip oldugundan ve klasik suclarda oldugu gibi failin cografi
kisitlamaya tabi olmaksizin sugu isleyebilmesi dolayisiyla bu suglarin faillerinin
yakalanma riskleri geleneksel suglarla kiyaslandiginda daha diisik bir ihtimaldir.®
Kisacas1 bu suglarin islenmesi kolay, tespiti zor oldugundan bilisim suglarnin islenme

oranlar ¢ok yiiksektir.”

Bilisim suglarina iliskin siyah rakamlarin yiliksek olmasi, faillerin bu suglar
islemesinde bir bagka sebeptir. Ciinkii bu durum faillerde sugun yaptirimsiz kalacagina
dair giiven uyandirmaktadir. Gergekten de bilisim sucu magdurlarinin, bu suglar1 resmi
mercilere ihbar veya sikdyet etmekten itibar, gliven kaybetmek gibi cesitli sebeplerle
cekinmesi, bilisim suglarma iliskin saglikli istatistiklerin  ortaya konmasini

engellenmektedir.'®

Bilisim teknolojileri kullanilarak islenen haksizliklarin artmasi, diinya genelinde
bu haksizliklara iligkin bir kanunlastirma ¢alismasinin baglamasini tetiklemis ve Tiirk
Kanun Koyucusu da bu gelismelere paralel mevzuatimizda bilisim alaninda suglari
diizenlemistir. 06.06.1991°de kabul edilen, 14.06.1991°de yiiriirliige giren 3756 S.
Kanunla ETCK’ya “Bilisim Alaninda Suglar” basligi altinda on birinci bab eklenmistir.""
Ancak 1994 sonrasi internet ve kisisel bilgisayar kullaniminin hizla artmasi; ayrica kredi
ve banka kart1 kullaniminin yayginlagsmasiyla ortaya ¢ikan yeni hak ihlallerinin 6nlenmesi

icin 5237 sayil1 TCK ile bilisim suc¢larina daha genis bir ¢ergevede yer verilmistir."?

§ Erdogan, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suclar, Istanbul, Legal Yayincilik, 2013, s. 87.

? Karagiilmez, Ali, Bilisim Suclar1 ve Sorusturma- Kovusturma Evreleri, Ankara, Segkin Yaymcilik,
2011, s. 66.

1 Karagiilmez, s. 61; Tiedemann, Klaus (Cev. Feridun YENISEY), “Bilgisayarlarla Islenen Suclarin Ceza
Hukuku Yoniinden incelenmesi”, IUHFM, C. 41, S. 1-2, istanbul, 1975, s. 321.

1525/, 525/b, 525/c ve 525/d maddelerinde bilisim suglar1 diizenlenmistir.

12 Diilger, Murat Volkan, Bilisim Suc¢lari ve internet iletisim Hukuku, Ankara, Seckin Yaymcilik, 2021,
s. 52.
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Sug incelemesine gegmeden Once bu suclarla ilgili baz1 kavramlarin agiklanmast,
suclarin anlagilmasini da kolaylastiracagindan oncelikle bu bolimde kavram ve tanimlar

uzerinde durulacaktir.

IL. KAVRAMLAR
A. BILISIM
Bir disiplin olarak bilisim alanina ismini veren Philippe Dreyfus, Fransizca
“information” (bilgi) ve ‘“automatique” (otomatik) kelimelerini birlestirerek
“informatique” kavrammi elde etmis'’; bu kelimeyi Aydin Koksal bilisim olarak

Tirkgelestirmistir.'* Bilisim kavramma ilk kez 1989 tarihli TCK 6n tasarisinda yer

verilmistir."

Gilinlimiizde bilisim, bilginin islenmesiyle ilgili olarak belgeleme tekniginin yerini
almis bir disiplindir.16 Doktrinde biligim alanma'” iligkin cok sayida benzer tanimlamalar
yapilmustir."® Ancak bircok farkli tamim yapilsa da bilisim alanmi ifade etmek icin
yazarlar ortak ti¢ 6zellik tizerinde durmaktadir. Bunlar verinin saklanmasi/depo edilmesi,
islenmesi ve aktarilmasidir. Buradan yola ¢ikarak en genel tabiriyle bilginin otomatik

islenmesi disiplini olarak nitelendirilebilecek bilisim" verinin saklanmasi, elektronik

13 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara, Seckin Yayinevi, 2008, s. 10.
' Bilisim kelimesi “bilmek” fiilinin istes ¢atida cekiminden elde edilmistir. Koksal, s. 44.

15765 S TCK’da her ne kadar bilisim kavramina 525/a-d madde metinlerinde yer verilmemis olsa da 3756
S kanunla yapilan degisiklik neticesinde “Bilisim Alaninda Suclar” basligiyla diizenleme yoluna
gidilmistir. Taskin, s. 6; Yenidiinya/ Degirmenci, s. 28.

' Akbulut, s. 13.

' Doktrinde bilisimi bagimsiz bir bilim dali olarak gérmeyen, matematik, mantik, fizik vb alanlarin alt dal:
olarak nitelendiren goriis icin bkz. Kurt, Levent, A¢iklamah-i¢tihath Tiim Yonleriyle Bilisim Suclar: ve
Tiirk Ceza Kanunu’ndaki Uygulamasi, Ankara, Seckin Yayincilik, 2005, s. 24.

18 “Bilisim, teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan bu verinin
otomatik olarak islenmesi, organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bir bilim dalidir.
Yenidiinya/ Degirmenci, s. 27; Yazicioglu’na gore bilisim “bilgisayarlardan da faydalanmak suretiyle
bilginin saklanmasi, iletilmesi ve islenerek kullanilir hale gelmesini konu alan akademik ve mesleki
disipline verilen addir. Yazicioglu, Yilmaz, Bilgisayar Suclari, Istanbul, Alfa Yayinlari, 1997, s. 131;
“Bilisim insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki iletisiminde kullandigi bilginin,
ozellikle bilgisayar araciligiyla diizenli ve akilci bigimde iglenmesi, her tiirden diisiinsel stirecin yapay
olarak yeniden iiretilmesi, bilginin bilgisayarlarda depolanmast ve kullanicilarin erigimine agik
bulundurulmasi bilimidir.” Diilger, s. 68.

19 Ketizmen, s. 10.



olarak islenmesi ve aktarilmasiyla ilgilenen disiplindir. Baska bir deyisle bilisim

disiplininin inceleme alanini veri iglem ve veri iletisim siiregleri olusturmaktadir.”

Bilisim ve bilisim sistemi terimlerine iligkin net bir tanimin yapilmamasi, siirekli
ve hizl bir gelisme ve degisme igerisinde olan mevcut teknolojik diizende gerek yapilan
kanuni diizenlemelerin teknolojik gelismelerin arkasinda kalmamasi gerek yapilan kalip
tanimlarin igerisine girmeyen sistemler bakimindan haksizlik teskil eden fiillerin
kanunilik ilkesi ve kiyas yasagi bakimindan kanunun uygulama alani1 disinda kalmasini

engellemek i¢in daha isabetli bir tercih olacaktir.?’
B. BILISIM SISTEMI

765 sayih ETCK’da “bilgileri otomatik olarak isleme tabi tutan sistem” ifadesi
kullanilmis ancak bu ifadeden ne anlasilmasi gerektigi tartismalara yol agmustir.”? » 5237
sayil1 TCK’da ise bu ifade yerine bilgisayar sozcliglinii de i¢ine alan, ¢ok daha kapsayici
bir kavram olan bilisim sistemi sozciigiine yer verilmistir.** Bu ifade hem mevcut
sistemleri kapsamasi agisindan hem de teknolojik gelismelere paralel olarak yeni bulunan

sistemleri kapsamasi agisindan yerinde bir tercihtir.®

%% Degirmenci, Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara, Seckin Yaymcilik, 2014, s.
53.
! Erdogan, s. 8.
23756 S Kanun degisikliginin gerekgesinde “bilgileri otomatik olarak isleme tabi tutan sistem” ifadesinin
yanina parantez icerisinde bilgisayar yazilmistir. Yenidiinya/ Degirmenci, s. 44; Taskin, Saban Cankat:
Bilisim Suclar, Istanbul, Beta Yaynevi, 2008, s. 6.
» Doktrinde genel goriis bu ifadeden bilgisayarin anlasilmasi gerektigi yoniindeydi. Yenidiinya/
Degirmenci, s. 44; Yazicioglu, s. 225; Kurt, s. 27.
** Bilisim kavrammin bilgisayara gore daha kapsayici ve iist bir terim olarak nitelendirilmesini yazar
elestirmektedir. Yazar bilgisayar ve bilisim kavrammin karsilastirilmasini bilisim bir bilim alans;
bilgisayarinsa bir ara¢ olmasi dolayisiyla yanlis bulmaktadir. Burada yazar karsilastirmanin dogru olacagi
iki kavramin bilgisayar ve bilisim sistemi olacagini belirtmistir. Ayrica yazar bilisim sistemi kavraminin
bilgisayardan ¢ok daha genis kapsamli oldugunu; bilisim suclarmin islenmesinde ara¢ olarak kullanilan
bilgisayar sayilmayan diger araclar1 da kapsamasi bakimidan daha dogru bir tercih oldugunu belirtmistir.
Diilger, s. 66-67.
» Nitekim 6gretide de bilisim sistemlerinin bilingli bir se¢im oldugu ve genisletici yorumla iginin
doldurulmasi gerektigi ifade edilmektedir. Tagkin, s. 12; Diilger, s. 69.
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Verileri toplamak, depolamak, organize etmek ve aktarmak bilisim sistemlerinin
asli unsurlaridir.?® “Bilginin saklanmasi, islenmesi ve iletilmesini konu edinmis” bir
disiplin olan bilisim hem veri islem hem de veri iletisim siirecini i¢erdiginden bilisim
sistemleri de bu iki niteligi haiz olan sistemlerdir.”’ 5237 S TCK’min 243. maddesinin
gerekgesinde bilisim sistemleri “verileri toplayp yerlestirdikten sonra bunlart otomatik
islemlere tabi tutma olanagi veren manyetik sistemler” olarak tanimlanmistir. Kanun
gerekgesinde sadece veri islem esas alinarak yapilan biligim sistemi tanimu, veri iletisime
yer verilmemesi sebebiyle eksik bir tanimdir.”® Bilisim sistemlerinin insan miidahalesi
olmadan baska bir ifadeyle otomatik olarak veri isleyebilmesi temel O6zelligiyken;
gerekgede ifade edildiginin aksine manyetik olmasi zorunlu bir 6zellik degildir.” Biitiin
bilisim sistemleri manyetik nitelikte olmadigindan, bu sistemlerin kapsam diginda
birakilmasi hakli olarak elestirilmektedir.”® Gerekge baglayici olmadigindan bilisim

sistemlerinin belirlenmesi konusunda bu tanima itibar edilmemesi gerekir.31

Tiirk ceza hukuku mevzuatinda bilisim sistemi, ilk kez 20.09.2011 tarihli Ceza
Muhakemesinde Ses ve Goriintii Bilisim Sisteminin  Kullanilmas1 Hakkinda
Yonetmelik’te “Tanimlar ve Kisaltmalar” baglikli 3-1/b maddesinde “Bilgisayar, ¢evre
birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama ve iletmeye
yvonelik sistemi ifade eder.” seklinde tanimlanmistir. Ancak yapilan tanim, bilisim
sistemlerinin bilgisayar esas alinarak tanimlanmasi dolayisiyla elestirilmis ve veri

isleyebilen, depolayabilen, aktarabilen sistemlerin bilgisayar olup olmadigina

*® Bourgeots, Davis T./ Smuth James L. / Wang, Shouhong / Mortati, Joseph, Information Systems for
Business and Beyond, s. 8.

7 Ergiil, Ismail, Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara, Adalet Yaymevi, 2008
s. 10; Erdag, Ali Thsan, Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda), GUHFD, C. 14, S. 2,
Istanbul 2010 s. 277.

# ERDAG, s. 277-278.

¥ KETIZMEN, s. 19.

 DEGIRMENCI: Delil, s. 53.

' ERDOGAN; s. 11.



bakilmaksizin bilisim sistemi kabul edilmesi gerektigi ifade edilmistir.*”> Bu dogrultuda
veri islem ve veri iletisim yapabilen ancak bilgisayar sayillmayan 6rnegin bilisim ag
sistemleri de bilisim sistemi sayilabileceginden bu goriisiin daha yerinde oldugunu

diistinliyoruz.

Bilisim sistemlerini agik bilgisayar sistemleri, iletisim sistemleri ve gomiilii
bilisim sistemleri olarak ii¢ alt kategoriye ayirmak miimkiindiir.”> Acik bilgisayar
sistemleri giindelik yasamimizda kullandigimiz bilgisayarlarken; iletisim sistemleri
bilisim sistemleri arasinda haberlesmeye olanak saglayan (6rnegin: internet) sistemler;
gomiili bilisim sistemleriyse ¢esitli fonksiyonlar i¢in faydalanilmakla birlikte esasen bir
bilisim sisteminin parcasi olarak iglev géren (6rnegin navigasyon cihazlari, POS cihazi,

akilli ev aletleri) cihazlardir.™

Bilisim sistemleri ifadesinin iist bashk olmasi ve bilgisayar: da kapsamasi®
dolayisiyla bilgisayar bir bilisim sistemidir ancak her bilisim sistemi bilgisayar degildir.36
Bilgisayarlarin genis bir kitle tarafindan kullanilmas1 dolayisiyla bilisim suglar1 yaygin
olarak bilgisayarlar araciligiyla veya dogrudan bunlara ya da bunlar i¢indeki verilere kars1
islenmektedir. En yaygimn kullanilan bilisim sistemi olan bilgisayara®’ bu ¢alismada ayr1

bir baslik altinda deginilmeyecek olup, bilgisayarin diger bilisim sistemlerinden ayrilan

32 Erdogan, S. 16.

33 Acikgdz, Emre ikbal, Bilisim Sistemi Aracihi@iyla Haksiz Yarar Saglama Sucu, s. 24; Casey, Eoghan:
Digital Evidence and Computer Crime: Forensic Science, and the Internet, s. 7; Tanrikulu, Cengiz:
Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, Ankara, Adalet Yaymevi,
2014 s. 14.

34 Casey, s. 8; Tanrikulu, s. 14; A¢ikgoz, s. 24-25.

3 Karagiilmez, s. 35.

% Tagskn, s. 4.

37 TDK’nin sozliigiinde bilgisayar “Cok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi,
onceden verilmis bir programa gore yapip sonu¢landiran elektronik arag, elektronik beyin.” seklinde
tanimlanmugtir.

“Bilgisayar veri saklayabilen depolayabilen ve bunlart isleyebilen, depolanmus bir programi isletebilen ve
islem akisi ile sirasini otomatik olarak degistirebilen bir aygittir.” Yazicioglu, s. 27-28.

“Bilgisayar insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri belirli bir diizende
saklamak, isleyerek yeni sonuglar iiretmek, iiretilen verileri baska yerlere iletmek, baska yerlerdeki verilere
ulagsmak gibi amacglarla kullanilan makinelerdir.” Akbulut, s. 10-11.
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ozelliklerini belirtmekle yetinecegiz. Her ne kadar bir¢cok c¢alismada bilgisayara ve
unsurlarina detayl bir sekilde deginilmis olsa da ¢aligma konusu olan bilisim sistemleri
bilgisayar1 da icine alan daha kapsamli bir terim oldugundan ayrica bilgisayarin ve
unsurlarmin  agiklanmasmin gereksiz oldugu kanaatindeyiz. Kaldi ki doktrinde
bilgisayarin tiim islevlerini ve 6zelliklerini igceren bir tanimin yapilmasinin zorlugu
yaninda bdyle bir tanimin ancak mevcut bilgisayarlarin 6zelliklerini icermesi gelecekte

gelistirilen bilgisayarlari tanimlamak igin yetersiz kalacag belirtilmistir.”®

Bilgisayarlar1 diger bilisim sistemlerinden ayiran 6zellik, bilgisayarin genel
amach kullanilabiliyor olmasidir.” Diger otomatik, elektronik, manyetik cihazlarin tek
yonde veya belirli sekillerde islem yapmasina karsin bilgisayardan genel amagh
faydalamlabilmektedir.*’ Bilgisayarlar verileri depolama, isleme, yeniden degerlendirme
fonksiyonlarini basgka bir ifadeyle veri islemi gerceklestirebilirken; bilisim sistemleri hem
veri islemi hem de verilerin aktarilmasini yani veri-iletisimi gerceklestirebilmektedir.

Yani bilisim sistemleri veri islem ve veri iletisim Ozelliklerine birlikte sahiptir.41

Doktrinde bir goriise gore bilisim sistemi ifadesiyle asil kastedilen genel amacli/
cok yonlii kullanilabilen bilgisayarlardlr.42 Tek yonlii calisan bagka bir deyisle belirli bir
kullamim amacina ozgiilenen bilgisayar destekli cihazlar bilisim sistemi degildir.*’
Bilisim sistemlerini diger otomatik, manyetik cihazlardan ayiran en temel 6zellik de genel

amach kullanimdir.** Yani bilgisayar temelli calisan verileri otomatik isleyebilen ve

¥ Yenidiinya/ Degirmenci, s. 17.

** Temelde bilgisayar “bilgi isleyen, programlama yetenegine sahip elektronik” bir aragtir. Ancak bu
ozellikler bilgisayar diger sistemlerden ayiran 6zellikleriyle ortaya koymamiza yetmemektedir. Bilgisayar1
diger sistemlerden ayiran genel amagl ¢alisabiliyor olmasi yani bilgisayarmm “yeterince
kavramsallagtirilmig ve iyi tamimlanabilmis her tiirlii problem iizerine ¢alisabilen bir aygif” olmasidir.
Yazicioglu, s. 26-27.

“Yazicioglu, s. 216-217.

! Koca, Mahmut/ Uziilmez, Ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, Seckin Yayincilik, s,
898; Degirmenci, s. 199.

* Yazicioglu, s. 404
* Yazicioglu, s. 405.
“Kurt, s. 141.
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belirli bir amaca 6zgiilenmeksizin genel amagli ¢alisan sistemler bilisim sistemleridir.*’
Ancak bu tanimlamay1 dogru bulmayan yazarlar, bilisim sistemlerinin zorunlu olarak
genel amaclh kullanilma 6zelligine sahip olmasia gerek olmadigini; veriyi isleyebilen,
depolayabilen ve veri iletisimi yapilan her tiirlii sistemin genel amacgh kullanilip
kullanilamadigia bakilmaksizin bilisim sistemi sayilmas1 gerektigini savunmaktadir.*
Biz de bu goriise istirak etmekteyiz zira 6rnegin POS cihazlari, navigasyon cihazlari belli
bir kullanim amacma 06zgiilenmis araglar olsa da veri islem ve veri iletisimi

yapabildiklerinden bu araglar da bilisim sistemidir.

Burada iizerinde durulmasi gereken bir konu da bilgisayar ve bilisim
kavramlarinin her ne kadar birbirleri yerine kullaniliyor olsalar da farkli seyleri ifade
ettigidir. Bilgisayar bir ara¢ iken bilisim “bilginin saklanmasi, iletilmesi ve islenerek

kullamlir hale gelmesini konu alan alandir.”’

Yukarida agiklandigi tlizere teknolojik gelismelerin hizinin tersine, kanunlarin
yapilmasinin zaman alan bir faaliyet olmasi dolayisiyla gerek kanun koyucular gerek de
yazarlar bilisim sistemi tanimi vermekten kaginmaktadir. Burada somut olayin 6zelligine
gore degerlendirme yapilarak mevcut gelismelere paralel ancak bicimsel kanunilik
ilkesini ihlal etmeden, bilisim sistemi kavraminin yorumlanmasi gerekir.48 Bicimsel
kanunilik ilkesinin geregi olarak tipikligi olusturan sugun unsurlarinin agik¢a
tanimlanmas1 gerekir. Buna karsin hizli gelisim gosteren bir alan olan bilisim alaninda
ortaya cikan buluglarin yapilacak tanimlamalarin disinda kalmasi ihtimali vardir.
Dolayisiyla burada sinirin hassas bir sekilde ¢izilmesi gereklidir.49 Her tiirlii haksizlik

teskil eden fiilleri kapsamasi ve gelisen teknolojiye yenik diigmemesi i¢in kanunlarda

3 Ersoy, s. 151; Taskin, Saban Cankat, Bilisim Hukuku Uluslararast Uyusmazliklar, s. 333-334.
Yazicioglu, s. 403.

* Genel amagli calisan sistemlerden ne anlagilmas: gerektigi olduk¢a muglak oldugundan yazar bu goriisii
elestirmektedir. Erdogan, s. 12-13

4 Yaziciogly, s. 130-131

* Erdogan, s. 18.

¥ Yazicioglu, s. 134-135.
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daha kapsayici ve genis tanimlara yer verilse de tipik fiillerin ac¢ik ve belirli olmasi

elzemdir.>

Bir sistemin bilisim sistemi olup olmadiginin tespiti teknik bir konu olup, ceza
hukuku bilgisiyle ¢oziilebilecek bir sorun degildir. Dolayisiyla muhakeme siirecinde
bilirkisilere bagvurulmas1 maddi gergegin ortaya ¢ikarilmasi bakimindan saglikli sonuglar

verecektir.
C. BiLiSiM SISTEM AGLARI

Bilisim sistemlerinin baz1 protokoller ¢ercevesinde birbirine baglanarak insanlar
arasi iletisimi miimkiin hale getirmesi fikri, zaman ve mekan sinir1 olmaksizin bilisim
sistemleri arasinda veri aligverisini miimkiin kilan bilisim aglarinin ortaya ¢ikmasini
saglamistir.”' Bilisim sistem aglar1 ifadesi bilgisayar aglar®® ifadesine gore daha
isabetlidir. ~ Ciinkii ~ bilgisayar ~ disindaki  bilisim  sistemleriyle de aga

baglamilabilmektedir.>

Diinyadaki bilisim sistemleri ve bilisim sistemleri aglarmin TCP/IP denilen
protokol c¢evresinde birbirine baglanmasiyla olusturulmus en biiyiik iletisim ag
internettir.* Aglarm ag1 olarak da nitelendirilen internetin temel islevi gerek bilisim
sistemleri gerek bilisim sistem aglarin1 baglayarak kiiresel diizeyde her tiirlii bilginin
paylasilmasini ve iletisimin gerceklestirilmesini kisacasi veri iletisimini miimkiin
kilmaktadir.”> ABD Savunma Bakanliginin bir savas halinde askeri ve idari kurumlarin

iletisiminin kesintiye ugrama tehlikesini bertaraf etmek amaciyla®® bir iletisim sistemi

*Yaziciogly, s. 141.
51 Igetizmen, s. 19-20; Yendiinya/ Degirmenci, s. 34.
32 Ozen/ Bastiirk bilgisayar ag1 ifadesini kullanmaktadir.

> Erdogan, s. 25; Yenidiinya/ Degirmenci, s. 33.

**Akbulut, s. 18.

5 Ketizmen, s. 21; Taskin, s. 13; Kurt, s. 41; Ozen/ Bastiirk, s. 13.

*% Burada amag -geleneksel ag sisteminde ana bilgisayarin devre dis1 birakilmasi durumunda agin islevsiz
kaldig1 i¢in- herhangi bir saldirida bir bilgisayarin devre dis1 kalmasi halinde dahi diger bilgisayarlarin
caligmaya devam etmesini saglamakti. Akbulut, s. 19.
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kurma fikri, internetin icadinda temel tasi olusturmaktadir.”” ABD Savunma
Bakanligindaki calismalar sonucu kurulan ARPANET adindaki internetin atast
sayilabilecek ag, askeri amaglarin Otesinde kullanilmaya baglanmig ancak daha sonra

genis kitlelere agilmasiyla yerini internete birakmustir.”®

Bilgisayar ve bilgisayar aglarint TCP/IP adindaki protokolle birbirine baglayan
bir ag olan®® internet, yaratmis oldugu siursiz ozgirlik alani ve anonim kalma
ozellikleriyle sug islemek isteyenler i¢in bulunmaz bir mecra niteligi tagimaktadir.”’ Bu
durumsa iletisim ve bilgi paylasimi amagclariyla kurulan ancak bu amaci asarak hayatin
her alaninda kullanilan internetin hukuk tarafindan diizenlenmesi zorunlulugunu ortaya
cikarmistir. Zira internet bazi suglarin islenmesini daha da kolay hale getirirken yeni bazi
sug tiplerinin de ortaya ¢ikmasina neden olmustur.®' Ancak bu mecraya iliskin mevzuat
caligmalarinda, her seyden once getirilen diizenlemeler ifade oOzgiirliigl, iletisim
Ozgiirligli gibi temel hak ve Ozgiirliikkleri giivence altina almak amacina hizmet
etmelidir.®” internet {izerinden gerceklestirilen fiillerin diizenlenmesiyle ilgili olarak
AIHS 10. maddesi ve Anayasa 22 ve 26. maddesindeki sinirlamalara riayet edilmesi

zorunludur.®
D. VERI

TCK madde 243’iin gerekgesinde veri, “sistem icindeki biitiin soyut unsurlar, fikrada

gecen veri tammmimn kapsamindadir.”’ seklinde tammmlanmustir. 5651 S. Internet

" Niikleer saldir1 durumunda dahi caligabilmesi icin tasarlanmis bu agin merkezi bir yapisinin olmamasi
tercih edilmesindeki temel sebeptir. Zira ABD Savunma Bakanlig1 mevcut iletisim aglarinin merkezi yapisi
dolayistyla yani ana bilgisayara saldirt durumunda tiim sistemin islevsiz hale gelmesini engellemek icin
ARPANET’i kurmustur. Bkz. Ketizmen, s. 20; Yenidiinya/ Degirmenci, s. 37.

58 Yenidiinya/ Degirmenci, s. 38-39; Ozen/ Bastiirk, s. 7-8.

> TCP/IP protokolii internet aracihiiyla yapilan veri iletisiminde uyulmas: gerekli kurallar1 belirleyen
protokoldiir. Karagiilmez, s. 40.

% MAHMUTOGLU, Fatih Selami, “Karsilastirmali Hukuk Bakimindan internet Siijelerinin Ceza
Sorumlulugu”, TUHFM, C. 59, S. 1-2, s. 39.

' OZEN/ BASTURK, s. 87-88. Ozbek, Veli Ozer, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza
Hukuk Sorunlar”, DEUHFD, C. 4, S. 1, izmir 2002 s. 105.

82 Ozen/ Bastiirk, s. 89.

8 Ketizmen, s. 23-24.
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Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’un 2-(1) k maddesinde ve 5651 S. Kanuna
dayanarak ¢ikarilan Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
Ve Esaslar Hakkinda Yonetmelik 3-(1) p maddesinde ayrica 11.04.2017 tarihli internet
Toplu Kullanim Saglayicilart Hakkinda Y6netmelik 3-(1) m maddesinde veri “bilgisayar
tarafindan iizerinde islem yapilabilen her tiirlii deger” olarak ifade edilmistir.

Veriler, bilisim sistemlerinin iizerinde ¢alisabilmesi i¢in bilgilerin belirli bir
formata donistiriilmiis  seklidir.** Bilisim sistemlerinin sakladigi, isledigi ve
kendilerinden sonug¢ ¢ikardigi her sey veridir ve bu veriler sistemin temel
unsurlaridirlar.®> Veriler ayni zamanda bilisim sistemlerinin kendisinden beklenen
dogrultuda ¢alismasini saglayan programlari da olusturur.®® Biligsim sisteminin veri
isleyebilmesi, isledigi verilerden sonu¢ c¢ikarabilmesi yani islev gosterebilmesi igin
gereken komut dizinlerine program denir.®’” Yani veriler hem bilisim sisteminin islevini
yerine getirmesine yarayan programlarin temel birimi hem de veri islemek ve aktarmak

icin kullamlan bilisim sistemlerinin varolus sebebidir.*®

ETCK’da “verileri, programlart veya diger herhangi bir unsuru” ifadesi
kullanilmis ancak bu ifade yerinde degildir zira bahsedilen her bir unsuru veri ifadesi
karsilamaktadir. Dolayisiyla bu ifade kendisinin tekrarindan ibarettir. Veri kavrami
bilisim sistemlerinde yer alan programlar1 da kapsadigindan 5237 S TCK’da sadece veri

ifadesine yer verilmesi yerinde bir tercih olmustur.®’

 Yazicioglu, s. 229; Yenidiinya/ Degirmenci, s. 47-48.

% Yenidiinya/ Degirmenci, s. 47.

5 Yazicioglu, s. 225.

57 Yenidiinya/ Degirmenci, s. 47.

% Yazicioglu, s. 227.

% Ayrica Avrupa Siber Su¢ Sozlesmesinde de bilgisayar verisi “bilgisayar sisteminin bir islevi yerine
getirmesini miimkiin kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar
sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder” seklinde tanimlanmistir ve bu tanim da
bu goriisii destekler niteliktedir. Degirmenci, s. 199/200.
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E. BILISIM SUCLARI
a. TERIM SORUNU

Bilisim teknolojilerinin gelisimiyle ortaya ¢ikan bilisim alanindaki suclar i¢in en
basta kanunlarda degisiklik yapma yoluna gidilmemis; bu suclar klasik suclar altinda
degerlendirilmeye calisilmis ancak geleneksel sug tiplerine uymayan yeni sug tiplerinin
ortaya ¢ikmasiyla yeni diizenlemelerin yapilmasi zorunluluk haline gelmistir.”® Bilisim
alanindaki suglar ilk islenmeye basladiginda bu suglarin nasil adlandirilacagi ve nasil
tanimlanacagi konusunda sorunlar ortaya ¢ikmistir. Hala bu suglarin isimlendirilmesi ve
tanimlanmas1 konusunda bir goriis birligi oldugu sdylenemez. Gerek Tiirk hukuku
doktrininde gerek diger iilke hukuku doktrinlerinde bu suglar1 ifade etmek i¢in iizerinde

uzlasilmis bir terim ve tanimin bulundugunu séylemek miimkiin degildir.”’

Bilisim suclarinin 1960’11 yillarda Amerika’da ortaya ¢ikmasi ve bu suclara iligkin
ilk tartismalar ve yasal diizenlemelerin Amerika’da bilgisayar suglar’’® adi altinda
yapilmasi diger iilke hukukcularim da etkilemistir.”> Bilgisayar suglari ifadesi, bilisim
alanindaki suclarin tam olarak karsiligi degildir. Bilisim alanindaki suglar denildiginde
sadece bilgisayarlara kars1 veya onlar marifetiyle islenen suclar anlasilmamaktadir. Zira

bilisim sistemi kavrami bilgisayar kavramina gore iist bir kavram olup, onu da kapsamina

" Karagiilmez, s. 42.

! Almanya’da bu suglar1 karsilamak i¢in Computer Kriminalitit (bilgisayar suclulugu) terimi kullanilmakta
ancak bu ifade bir makinenin su¢ isleyemeyeceginden bahisle elestirilmektedir. Italya’da bu suglari
karsilamak icin I reati elettronici (elektronik suglar), I reati commessi con I’uso del computer (bilgisayar
kullanimi vasitastyla islenen suglar) gibi ifadeler kullanilmig ancak doktrinde daha sonra I reati informatici
(bilisim suglart) ve la criminalita informatica (bilisim su¢lulugu) kavramlari kabul gérmiistiir. italyan kanun
koyucusu doktrindeki gelismelere paralel bilisim suglulugu tabirimi kanunda kullanmayi tercih etmistir.
Fransa’da bu suglar i¢in la fraude informatique (bilisim ihlali) ifadesi kanun koyucu tarafindan tercih
edilmistir. Yazicioglu, s. 126-129.

7 Amerika’da bilisim suglari i¢in computer crime (bilgisayar sugu), computer-assisted crime (bilgisayar
yardimli sug) computer related crime (bilgisayar baglantili sug) ya da crime against computer (bilgisayara
karst sug) ifadeleri kullanilmaktadir. Ayrica high-tech crime (ileri teknoloji sucu) veya techno-crime
(teknoloji sugu) gibi ifadelere de yer verilmektedir. Yenidiinya/ Degirmenci, s. 30; Karagiilmez, s. 91; O.
Umut Eker, s. 104.

73 Diilger, s. 70; Erdogan, s. 44.
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almaktadir.”* Bilgisayar veri iglemi yani verilerin saklanmasi, islenmesi ve yeniden
degerlendirilmesini yapabilmekteyken; bilisim sistemleri hem veri islem hem de veri
iletisimi yani verilerin aktarilmasim yapabilmektedir.”” Kisacas: bilgisayar sayilmayan
ancak biligim sistemi sayilan bir sistem (6rnegin bilisim sistemi aglari) vasitasiyla veya
bu sisteme karsi da bu suglar islenebileceginden, bilgisayar suglar1 ifadesi bu suglar
karsilamak i¢in yetersiz kalmaktadir.”® Bilgisayar suclulugu ifadesi de bilgisayarlar sug
isleyemeyeceginden yanlis bir tercihtir.”’

Doktrindeki bazi yazarlar bilisim alanindaki suglara, internet suglari ismini
vermektedir.”® Fakat internet her ne kadar bilisim suclarinin islenmesi bakimindan ortam
yaratsa da internet suglar1 kavrami tiim bilisim suglarini kapsama konusunda yetersiz
kalmaktadir.”” Kaldi ki bilisim suglar1 kavrami diger bilisim sistem aglar1 aracihigiyla
islenen suclar1 (Ornegin intranet, ekstranet gibi bilisim ag sistemleri) ve ileride

gelistirilebilecek farkl ag sistemleri araciligiyla islenecek suglar1 da kapsamaktadir.®

Siber su¢ kavrami da bilisim alaninda islenen suclar1 ifade etmek i¢in kullanilan
terimlerden biridir.®' Fakat siber su¢ kavrami sadece bilisim sistemi aglari vasitasiyla

(6zellikle internet) islenen eylemleri ifade etmek i¢in kullanildigindan, tiim bilisim

" Yenidiinya/ Degirmenci, s. 31; Yilmaz, Sacit, “5237 Sayili TCK’nin 244. Maddesinde Diizenlenen
Bilisim Alanindaki Suglar”, TBBD, S. 92, Ankara, 2011 s. 63; Erdag, s. 279.

7 Yenidiinya/ Degirmenci, s. 31; Erdogan, s. 44-45.

76 Yazicioglu, s. 131; Ersoy, s. 151.

" Tiedemann (Yenisey Ceviri), s. 321.

78 Doktrinde bir goriise gore internet suclari ile bilgisayar suclar1 birbirinden tamamen farkli kavramlardir.
Her ne kadar internet sucglar1 bilgisayarlar aracilifiyla islense de bu suglar internet ortaminda islenen
suglardir. Internet ortaminda islenmis olma niteligi bu suclara ayiric1 6zelligin veren unsurdur. Dolayisiyla
internet ortaminda iglenmis tiim bilgisayar suc¢lart aslinda internet sugudur. Yazara gore internet suglart
ikiye ayrilir. Tk grubu internet araciligiyla islenen ceza kanunlarinda yer alan klasik sug tipleri olusturur.
Ikinci grubu ise internetin ortaya ¢ikmastyla islenmeye baslamis, daha énce var olmayan, ceza kanunlarinda
diizenlenmemis internete 6zgii suglar olusturur (internetteki bir web sitesini kirmak, tahrif etmek). Ozbek,
Veli Ozer, Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari, s. 106-109

" Erdogan, s. 48.

% Erdogan, s. 48.

81 Gerek Avrupa Konseyinin gerek diger uluslararasi drgiitlerin ¢alismalarinda bu kavramu tercih etmeleri
dolayisiyla yazar siber su¢ ifadesini kullanmaktadir. Ergiin, s. 14.
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suclarint kapsamamaktadir. 82 Dolayisiyla bilisim suglari terimi siber suglara gore daha

genis bir kavramdir ve siber suglar1 da kapsamina alir.®

Doktrinde bir¢ok yazar bilisim alaninda yasanan teknolojik gelismeleri ve hizini
g0z Oniinde tutarak hem mevcut teknolojiyi hem de olas1 herhangi bir yeniligi kapsamina
alabilecek bir terimin tercih edilmesini savunmaktadir. Bu yiizden bilisim sistemi ve
bilisim suglar1 ifadelerinin kullanilmasi, bilisim suglariin hem bilgisayar suclarini ve
siber suclar1 hem de bugiinkii teknoloji yaninda gelecekte ortaya ¢ikabilecek yeni
teknolojilerle islenebilecek suglar1 kapsayan {ist bir kavram olmasi dolayisiyla daha dogru
bir tercih oldugu vurgulanmaktadir.** Nihayetinde Tiirk Kanun Koyucusu da 3756 S.
Kanunla bilisim alaninda suglar tabirini kullanmay1 tercih etmistir. Biz de bu tercihin

daha isabetli oldugu goriistindeyiz.
b. TANIM SORUNU

Terim olarak bilisim sucgu kabul edildikten sonra bu su¢un nasil tanimlanacagi
sorunu ortaya ¢ikmaktadir. Ulusal mevzuatlara bakildiginda bu kavramin tanimina kanun
metinlerinde yer verilmedigi goriilmektedir. Milletlerarasi yapilan ¢alismalarda da tanim
vermek yerine, bilisim sucu teskil eden hareketlerin tek tek sayilmasi yoluna
gidilmek‘cedir.85 Doktrinimizde bilisim suglarina iliskin ¢ok ¢esitli tanimlar verilmis
ancak lzerinde uzlasilan bir tanim ortaya konamamistir. Ortak bir tanim vermenin
zorlugu bu suclarin ¢ok ¢esitli islenme sekillerinin olmasi ve bu suglarla ¢ok farkli hukuki
degerlerin ihlal edilmesinden kaynaklanmaktadir. Bunun yaninda ¢ok kisa bir siirede

biiyiik bir degisim gegiren bilisim teknolojilerine iligkin yapilacak sug¢ tanimi, yeni bir

%2 Yenidiinya/ Degirmenci, s. 33.

% Erdogan, s. 45.

84 Akbulut, s. 59; Ketizmen, s. 34; Yasar, Osman/ Gokcan, Hasan Tahsin/ Artu¢, Mustafa: Yorumlu
Uygulamal Tiirk Ceza Kanunu, C. 5, Ankara, 2014, s. 7286; Soyaslan, Dogan, Ceza Hukuku Ozel
Hiikiimler, Ankara, Yetkin Yaymevi, 2014, s. 691; Orta, s. 110; Acikgdz, s. 34; Erdogan, s. 47; Erdag, s.
279; Kurt, s. 139.

% Akbulut, s. 55
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gelismeyle ortaya cikabilecek bilisim sistemlerinin tanimin kapsami disinda kalmasi
tehlikesini de i¢inde barindirmaktadir. Boyle olunca da kanun koyucular bilisim suglarina
iliskin net bir tanim vermekten kacinmakta, doktrindeki yazarlarsa yaptiklari tanimlarda
genel ve kapsayici ifadelere yer vererek gelecekte ortaya cikabilecek bilisim sistemlerini

suclarin kapsam disinda birakmamaya calismaktadir.®®

Doktrinde bilisim suclarini tanimlamaya ¢alisan yazarlar ¢esitli kriterleri esas
almis ve bu dogrultuda tanim vermeye ¢alismiglardir. Ancak bu tanimlama caligmalari,
bilisim suglarina niteligini veren 6zellikleri icermekte ve bu suglarin klasik suclardan
ayrimini saglamakta basaril olamamustir.®” Bilisim suglar1 bilisim sistemine karst veya
bilisim sistemlerinin ara¢ olarak kullanildigi suclardir.® Ancak klasik suglardan bazilari
da bilisim sistemleri araciligiyla veya bilisim sistemlerine karsi islenebildiginden, bilisim
suclarii belirleyici 6zellikleriyle ortaya koyan tanim verilememesi kapsam sorununu da

beraberinde getirmistir.*’

Bilisim suglarinin maddi konu ve kullanilan ara¢ Olglitiiyle tanimlanarak
kapsaminin belirlenmeye ¢alisilmasi, hukuki konu gozetilmeksizin ¢ok farkli suglarin bir
arada degerlendirilmesine neden olacaktir.”® Oyle bir tamm yapilmali ki hem bilisim

suclarini klasik suglardan ayirsin hem de biitiin bilisim suclarini kapsasin. Bu noktada

86 Eker, s. 103.

8 Bilgisayar veya bilisimin amag veya ara¢ olmasini arayan kriter; ¢cok genis kapsamli oldugundan 6rnegin
bir bilgisayarin ¢alinmasinin dahi bu tanima gore bilisim sug¢u kabul edilmesinden ve klasik sug tiplerden
bilisim suglarini ayiramadigindan dolay1 elestirilmektedir. Suglar1 malvarlig: ihlalleriyle sinirlayan kriter
bu suglarin malvarligi degerleri disinda farkli hukuki degerleri de ihlal etmesi ve bu sistemler araciligiyla
gergeklestirilen  her tiirli malvarhigina karst sugun bilisim sugu sayilmis olmasi dolayisiyla
elestirilmektedir. Bilisim sistemleriyle herhangi bir sekilde baglantili olan suglar esas alan kriter; bu kriter
de herhangi bir sekilde bilisim sistemlerinin yer aldig1 her sugu kapsadigindan, klasik sug tiplerinden bilisim
su¢lariin farkini ortaya koymadigi icin elestirilmistir. Sugu isleyen faili esas alan kriter bilisim sugclari
ancak bilisim sistemlerine dair bilgisi olan kisiler tarafindan bu sistemlere karst veya bu sistemler
aracilifiyla islenen suclar oldugu savundugundan failin bilisim sistemlerine dair teknik bir bilgisi olmadan
sisteme zarar vermesi durumu bu suca viicut vermemis olacaktir ve durum saglikli bir netice
dogurmamaktadir. Veri iletisim aglarin1 esas alan kriter; suglarin bu aglar araciligiyla islenmesini esas
almaktadir. Ancak bu suglar sadece veri iletisim aglar1 araciligiyla islenmemektedir. Akbulut, s 59-67.

% Yenidiinya/ Degirmenci, s. 31.
8 Ketizmen, s. 32.
9 Ketizmen, s. 38.
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bilisim suglarinda, bilisim sisteminin kullanilmasi ya da bilisim sistemi aleyhine bu sugun
islenmesi zorunlu unsurdur. Ancak bu nitelendirme bilisim suclarim1 klasik sug
tiplerinden ayirmaya yetmemektedir. Zira bir bilgisayarin baskasini yaralamak iizere
digerine atilmasi durumunda, bilgisayarin ara¢ olarak kullanildigi bir yaralama sugu
vardir. Ancak bu su¢ her ne kadar bilgisayar ara¢ olarak kullanilsa da bilisim sucu
degildir. O halde tanimin sinirlandirilmasi gerekir ki bilisim sistemi araciligiyla veya ona
kars1 islenen her hareket biligsim sucu sayilmasin. Bu noktada bilisim suglaria 6zelligini
veren unsurun ortaya ¢ikarilmasi gerekir. Bu unsur bilisim sistemlerinin varlik sebebi
olan ve ayrica ¢aligmasini saglayan verilerdir. Buradan hareketle bilisim suglar1 “verilerle
veya veri islemle konu baglantisi olan ve bilisim sistemleriyle veya bilisim sistemine karsi
islenen suglar bilisim su¢laridir. Burada onemli olan fiilin verilerle ilgili olmasi ve

bilisim sistemi kullanilarak gerceklestirilebilmesinin soz konusu olmasidir””®’

c. BILISIM SUCLARININ TASNIFi

Doktrinde bilisim suglarina dair ¢ok farkli tasnifler yapilmistir. Bir goriis bilisim
suclarini, bilgisayarmn fiziki yapisina zarar verme, bilgisayarin isleyisine iliskin fiiller,
bilgisayar aglar1 araciligiyla islenen suglar seklinde simiflandirmaktadir.”? Bagka bir goriis
bilisim suglarin1 dar anlamda bilisim suglari, genis anlamda bilisim suclar1 olarak
kategorize etmektedir.”> Dar anlamda bilisim sucu “bilisim sisteminin kendisinin va da
bilisim sistemi icerisinde bulunan verilerin hedef alindigi ve biligim teknolojilerinin
kullanilmasi suretiyle ya da bilisim araclarina dogrudan fiziki miidahaleyle islenen
suglardr.”’; genis anlamda bilisim suclar1 ise “herhangi bir sekilde sucun icrasinda
bilisim sistem ya da ara¢larmmin kullanildigi ya da bilisim sistemlerinin veya i¢indeki

verilerin hedef alindigi suclardir”™

°' Akbulut, s. 70.
%2 Karagiilmez, s. 59.
” Akbulut, s. 57-58.
% Erdogan, s. 52.
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Doktrinde bir yazar bilisim suclarini; “sadece bilisim sisteminin kullaniimastyla
islenebilen suc¢lar (dogrudan ya da dar anlamda veyahut gercek bilisim su¢lart TCK 243,
244, 245), bilisim sisteminin kullanilmasinin sucun iglenmesinde zorunlu olmadigi ancak
sugun nitelikli halini olusturdugu suglar (TCK 142/2-e, 158/1-f) ve kullanilmasi zorunlu
olmamakla birlikte bilisim sisteminin sugun islenmesinde ara¢ olarak kullanilabildigi
suglar (TCK 132, 124, 113, 112, 125, 226, 228, 214, 105 gibi)” seklinde tasnif

etmektedir.”

Bir baska yazar bilisim suglarini ii¢ kategori altinda degerlendirmektedir. Bunlar;
bilisim sisteminin su¢un maddi konusu oldugu yani bilisim sistemlerine karsi suglar (bu
suclarda fiziki zarar s6z konusu oldugundan bu suclarin ceza kanunundaki mevcut mala
zarar verme suclariyla karsilanmasi miimkiindiir.), bilisim sistemlerinin ara¢ olarak
kullanildig1 suglar ve bilisim sistemlerine karsi bilisim sistemi ortaminda gergeklestirilen

suglar (asil bilisim suc;larl)96

Yargitay kararlarinda da ise bilisim suglar1 dogrudan bilisim suglar1 ve dolayisiyla
bilisim suclar1 olarak ikiye ayrilmaktadir. TCK’da Bilisim Alaninda Suglar (TCK 243,
244, 245, 245/A, 246) boliimiinde diizenlenen suglar dogrudan bilisim suglariyken;
bilisim sistemlerinin su¢un islenmesinde arag¢ olarak kullanilabildigi suclar dolayisiyla
bilisim suglaridir.”’ Dogrudan bilisim sug¢larindan kasit, bilisim sistemlerinin kendine
0zgii yapisindan kaynaklanan ve yeni hukuki menfaatleri koruyan suglardir. Dolayisiyla
bilisim suglarindan kasitsa geleneksel sucglarmm bilisim sistemleri araciligiyla

islenmesidir.”®

% Mahmutoglu, s. 856.

% Ersoy, s. 160-161.

7 Bu suglar: TCK 112, 113, 125, 132, 133, 134, 135, 136, 138, 142/2-¢, 158/1-f, 213, 218, 226, 228 Ozsoy,
Nevzat, “Yargitay Kararlari Isiginda Dogrudan Bilisim Suglar1 (TCK 243 ve 244)”, Yasar Hukuk Dergisi
C.1,8S.2,s.295.

* Yaziciogly, s. 397.
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Bilisim suglarin1 doktrinde ekonomik su¢ ya da beyaz yaka suglari olarak
nitelendiren gorlisler olmus ancak bu suglar bilisim sistemi uzmani olmayan herkes
tarafindan islenebilecek suclar olmalar1 dolayisiyla beyaz yaka suc¢larindan degildir. Bu
suclar ekonomik suglar kategorisinde de degerlendirilmemeli zira bu suclarla sadece
ekonomik degerler ihlal edilememekte; verilerin hukuka aykir1 ele gegirilmesi, sisteme
yetkisiz giris veya sistemde izinsiz kalma, kisilik haklarinin ihlali gibi durumlarda farkli

hukuki degerlerin ihlali s6z konusu olup, ekonomik bir deger ihlali s6z konusu degildir.”

F. BILiSIM ALANINDAKI SUCLARA ILiSKiN DUZENLEMELER

a. AVRUPA KONSEYI SiBER SUC SOZLESMESI

Klasik su¢ tamimlarinda fiil belli bir cografi alanla smirliyken, bilisim
teknolojileriyle diinyanin her yeri kolayca bir su¢ mahalli haline gelebilmektedir. Bu
durum ise i¢ hukuk diizenlemelerinin islenen fiiller karsisinda yetersiz kalmasina neden
olmaktadir. Bilisim sistemi aglarinin yaratmis oldugu cografi anlamda engel tanimayan
ortam sayesinde, bilisim suglariyla miicadele konusunda iilkeler arasi igbirligi olmaksizin
basart miimkiin goriinmemektedir.'” Bilisim suglariyla miicadeleyle ilgili uluslararasi
alanda gerek Avrupa Birligi, Avrupa Konseyi, BM, OECD gibi hiikiimetler aras1 gerek
de hiikiimet dis1 uluslararasi drgiitler tarafindan bir¢ok calisma yapilmaistir. 191 Bunlardan
en onemlilerinden biri de bilisim suglarina dair ilk uluslararasi sdzlesme olan Avrupa

Konseyi Siber Su¢ Sézlesmesidir (AKSSS).'" Sézlesme Avrupa Bakanlar Komitesi

* Akbulut, s. 26.

1% Tezcan, Durmus, “Bilisim Suclarinda Uluslararasi Adli Yardimlasma”, Yasar Hukuk Dergisi, C. 1, S.
2, Istanbul 2019, s. 287-288.

%1 Calismalara dair daha detayh bilgi icin bkz. Onok, Murat, “Avrupa Konseyi Siber Su¢ Sozlesmesi
Isiginda Siber Suglarla Miicadelede Uluslararasi Isbirligi”, Prof. Dr. Nur Centel’e Armagan, s. 1239-1241.
192 A¢ikgdz, s. 40; Onok, s. 1241,
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tarafindan 8.11.2001 tarihinde kabul edilmis, Budapeste’de devletlerin imzasina

23.11.2001 tarihinde agilmis ve 1.07.2004 tarihindeyse yliriirlige girmistir‘103

AKSSS’nin gerekgesi niteligindeki memorandumda soézlesmenin amagclarinin
ulusal diizeydeki maddi ceza hukuku diizenlenmelerinin uyumlu hale getirilmesi, bilisim
suclarinin muhakemesiyle ilgili gerekli yetkilerin saglanmasi ve son olarak bilisim suglari
alaninda uluslararas1 isbirliginin saglanmasi oldugu belirtilmistir.'”* Bu amaglarin
gerceklestirilebilmesi i¢in Sozlesme’de, maddi ceza hukukuna iliskin su¢ olarak
ongoriilecek tipik fiillerin belirlenmesi konusunda asgari diizenlemeler ongdriilmeye
calisilmis ve bilisim suglar1 6ngoriiliirken takip edilmesi gereken bazi ilkeler getirilmistir.
Bu ilkeler; bilisim suglar1 6ngoriiliirken temel hak ve ozgiirliiklere bilhassa da diisiince
ve ifade Ozgiirliigi, iletisim 6zgiirliigiinlin sinirlanmasinda uyulmasi gereken olgiitlere
dikkat edilmesi, hangi fiillerin su¢ olarak Ongoriilmesi gerektigi hususunda asgari
standarda uygun diizenleme yapilmasi'®, fiillerin hukuka aykir1 olmasi ve fiillerin kasten

islenmis olmasidir.'*

Tiirkiye bu sézlesmeyi 10.11.2010 tarihinde imzalamis, 22.04.2014 tarihinde
uygun bulma kanunu Meclisten geg¢mistir. Bakanlar Kurulu Soézlesmeyi 08.07.2014
onaylamis ve bu karar Resmi Gazetede 09.08.2014 tarihinde yaylmlanmlstlr.107 Tiirkiye
icin baglayici hale gelen bu sozlesmeyle devletlere hangi fiillerin su¢ haline getirilmesi
gerektigi hususunda bazi ylikiimliiliikler getirildiginden, Tiirk kanun koyucusu da
mevzuatint Sézlesmeye uyumlu hale getirmek i¢in bazi g¢aligmalar yapmistir. Bu

dogrultuda TCK’da “Bilisim Alaninda Suglar” bolimiinde, 6698 S Kanunla S6zlesmeye

103 Onok, s. 1241; Mahmutoglu, s. 40; Ketizmen, s. 49; Karagiilmez, s. 88.
1% jcel, Kaythan, “Avrupa Konseyi Siber Sug S6zlesmesi Baglaminda Avrupa Siber Sug politikasinm Ana
Ilkeleri”, s. 6.
195 By konuda sozlesmenin gerekgesinde devletlerin mevzuatlarini sézlesmeyle uyumlu hale getirirken bu
asgari standartlara uymak kosuluyla baska fiilleri de sug olarak dngérebilecegi belirtilmistir. igel s. 7.
% cel, s. 6-8.
107 K oca/ Uziilmez, s. 892.
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paralel olarak bazi degisiklikler yapilmistir. S6z konusu degisikliklere ilgili olduklari

yerlerde deginilecektir.'®®

Bilisim suglariyla uluslararasi miicadelede is birliginin etkili bir sekilde
saglanabilmesi i¢in Oncelikle maddi ceza hukuku kurallarinin yeknesaklastirilmasi
elzemdir.'” Ancak bilisim suclarinin tanimi ve ismi konusunda dahi ilkelerin ceza
kanunlarinda ortak diizenlenmelerin yer almamasi adli yardimlagsmayir olumsuz
etkilediginden, iilke mevzuatlarinin maddi ceza hukuku diizenlemelerinin bilisim suglar
konusunda uyumlu hale getirilmesi adli yardimlagsmanin etkin bir sekilde isletilebilmesi
icin gereklidir.'"’ Ulusal mevzuatlarin uyumlu hale getirilmesinde amag, adli
yardimlagsmay1 kolaylagtirmaktan ibaret olmayip; bu suglar i¢in daha diisiik standartta
koruma getirmis iilkelerde suclarin yaygin sekilde islenmesinin engellenmesi de

hedeflenmektedir.'!"!

b. TURK HUKUKUNDA BIiLiSIM ALANINDA SUCLAR
1. Tarihsel Gelisim

Bilisim terimi mevzuatimizda ilk defa 1989 tarihli TCK ©6n tasarisinda
kullamlmustir. Tasarmin “Ozel Hiikiimler” baslikli ikinci kitabmmn “Topluma Kars
Suclar” kisminmn 9. bolimii “Bilisim Alaminda Suglar” olarak diizenlenmis''? ve
Tasarmin 342. maddesinin gerekcesinde bilisim alam “bilgileri depo ettikten sonra
bunlart otomatik isleme tabi tutma sistemlerinden olusan alan” olarak tanimlanmistir. Bu

tanim 765 S TCK’ya “Bilisim Alaninda Sug¢lar” baglikli 11. bolimii ekleyen 14.06.1991

1% S5zlesmenin 2. maddesine uygun olarak TCK 243. maddesinde ve, veya yapilmustir. Sézlesmenin 3.
maddesine uygun olarak TCK 243. maddesine 4. fikra eklenmistir. S6zlesmenin 6. maddesine uygun olarak
245/A maddesi kanuna eklenmistir.

' Onok, s. 1233; Sokullu-Akinct, s. 12.

"9 Onok, s. 1234-1235.

" Sokullu-Akinet, s. 12.

12 Yilmaz, s. 207.
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tarihli, 3756 sayili yasanin gerek¢esinde de korunmustur.'® 1989 Tasaris1 kiigiik
degisiklikler diginda 14.06.1991 tarihli 3756 sayili TCK degisikliinin esasini
olusturmus''* ve bu degisiklikle 765 S TCK’ya eklenen on birinci bab ile bilisim alaninda
suglar mal aleyhine ciiriimler babinda diizenleme altina alinmustir.'"> S6z konusu

diizenleme bilisim suclarina iliskin mevzuatimizdaki ilk diizenlemedir. ''®

Godfrain Yasasi olarak da gecen Fransa’da 1988 tarihinde yiiriirliige giren Bilisim
Sahtekarligma iliskin Kanun, Tiirkiye’de bilisim alaninda suglara iliskin ilk
diizenlemelerin kaynagimi teskil etmektedir.''” 5237 S TCK’nin esasmi olusturan
tasarilardaki bilisim suglarma iliskin diizenlemelerse, 1994’de yiiriirliige giren Fransiz

Ceza Kanunu 6rnek alinarak hazirlanmistir.''®

1997 tarihli TCK 06n tasarisinda bilisim “verileri toplayip, yerlestirdikten sonra
bunlart otomatik islemlere tabi tutma imkant veren manyetik sistemler” seklinde
tanimlanmig, 2000 tarihli TCK o6n tasarisinda bilisim alan1 “verileri toplayp
verlestirdikten sonra bunlari otomatik olarak isleme tabi tutma imkdani veren manyetik
sistemlerin olusturdugu alan” olarak tanimlanmistir. 2003 tarihli TCK 6n tasarisinda
bilisim kavrami yerine bilisim sistemi kavramina yer verilmis ve bilisim sistemi “verileri
toplayp yerlestirdikten sonra bunlari otomatik olarak isleme tabi tutma olanagi veren
manyetik sistemler” olarak tanimlamistir. Bu tanima 1 Haziran 2005°te yiiriirliige giren

5237 S. TCK’nin 243. maddesinin gerekg¢esine de degistirilmeden aktariimistir.'*

13 Diilger, s. 69; Erem, Faruk, Bilgisayar Suglar1 ve Tiirk Ceza Kanunu, TBBD, Ankara 1993, s. 178.
Yenidiinya/ Degirmenci, s. 28; Erdogan, s. 75.

"4 Bu diizenleme sonrast 1995°te 4110 S Kanun ile FSEK de degisiklik yapilmus; bilgisayar programlarinin
da eser sayilacagi hiikiim altina alinmis, ayrica bunlara kars1 gerceklestirilen bazi eylemler yaptirim altina
almmugtir. Bilisim sistemlerinin ticarette kullanilmasiyla e-ticaret kavramu ortaya ¢ikmig; islemler
elektronik imza aracihigryla yapilmaya baglanmus. Bu geligmelere paralel olarak 2004°te Elektronik imza
Kanunu kabul edilmistir. Karakehya, s. 5.

115 Degirmenci, s. 197; Ketizmen, s. 54.

16 «Bilisim Alaninda Suglar” adiyla bir bap eklenmis ve 525/a, 525/b, 525/c, 525/d maddelerinde suglara
yer verilmistir. Karagiilmez, s. 129; Soyaslan, s. 691.

17 Yazicioglu, s. 207; Ketizmen, s. 59; Erem, s. 182; Tezcan/ Erdem/ Onok, s. 1146.

"8 Yazicioglu, s. 394.

1o Kurt, s. 25.
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5237 S. TCK’da bilisim suclart “Bilisim Alaninda Suglar” bashigiyla “Topluma
Karsi Suglar” adini tagiyan ticlincli kismin onuncu boliimiinde 243 ila 246. maddelerinde
hiilkme baglanmustir. Sirastyla TCK 243. maddesinde “Bilisim Sistemine Girme”, TCK
244. maddesinde “Sistemi engelleme, bozma, verileri yok etme veya degistirme”, TCK
245. maddesinde “Banka veya kredi kartlarmin kotiiye kullanilmasi”, TCK 245/A.
maddesinde “Yasak cihaz veya programlar” ve TCK 246. maddesinde “Tiizel kisiler
hakkinda giivenlik tedbiri uygulanmasi” diizenlenmistir. Ayrica bilisim sistemlerinin
kullanilmasi suretiyle bazi1 klasik sug¢ tiplerinin iglenmesi de nitelikli hal olarak

diizenlenmistir.'*

2. Diizenlenis Bicimi

Bilisim suglarmin diizenlenmesi konusunda karsilastirmali hukukta temelde iki
farkli sistem benimsenmistir. Bazi {ilkeler bilisim suglarina iliskin ayri, yeni bir kanun
cikarirken (ABD- Anglo-Sakson Hukuk sistemleri); bazi iilkelerse ayri diizenleme
yapmaksizin mevcut ceza kanunlarina bu suglar1 ekleme yoluna gitmistir. ikinci sistemi
benimseyen iilkelerden bazilar1 bilisim suglarina kanunlarinda ayr1 bir boliim i¢inde yer
verirken (Fransa, Liiksemburg); digerleri hukuki konularina gore ilgili sug tipinin altinda
bilisim suglarina yer vermistir (Almanya, italya).121 5237 S TCK’da karma bir sistem
benimsenerek, hem “Bilisim Alaninda Suglar” baslig1 altinda ayr1 bir boliime yer verilmis
hem de hukuki konularina gore bazi klasik sug tiplerinin bilisim sistemleri araciliiyla

islenmesi nitelikli hal olarak éngoriilmiistiir.'**

5237 S. TCK’nin Adalet Komisyonu tarafindan kabul edilen tasarisinda, bolim

baslig1 olarak “Bilisim Sistemine Karst Suglar” tercih edilmisti ancak yerinde bir tercih

120 TCK 142/2-¢, TCK 158/1-f
121 Kurt, s. 92; Erdogan, s. 92-93.
2 Koca, s. 89-90; Degirmenci, s. 200-201; Yazicioglu, s. 396.
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degildi. Zira bilisim suglar1 sadece bu sistemlere karsi islenmemekte; ayrica bu sistemler

araciligiyla da islenebilmekteydi.'*

TBMM Genel kurulunda verilen bir 6nergeyle bolim
baslig: hiikiimet tasarisinda oldugu gibi “Bilisim Alaninda Suglar” olarak degistirilmis ve

tasar1 bu sekilde yasalasmlstlr.124 Bu bakimdan kanunun tercihi yerindedir.

Bilisim suclarinin, TCK’nin “Topluma Kars1 Suclar” boliimiinde diizenlenmesi
doktrinde bazi tartismalari tetiklemis ve bu suglarin “Topluma Kars1 Sucglar” boliimiinde
diizenlenmesinin yerinde bir tercih olup olmadig: tartisilmstir.'* TCK sistematiginde
suclar oncelikle magdura gore tasnif edildiginden bilisim suglarinin ihdas edilmesiyle
korunmaya ¢alisilan hukuki deger veya menfaatin sahibi toplum mudur sorunu ve toplum
oldugu kabuliine bagl olarak genel hukuka uygunluk nedenlerinden rizanin bu suglara

uygulanabilirligi ve kimin riza gosterecegi sorunu ortaya ¢ikmaktadir.'*®

Bilisim suglarinin diizenlendigi yeri isabetli bulan yazarlara gore bilisim
sistemlerinin ve igerdigi verilerin giivenliginin saglanmasi, bu sistemlerin hayatin her
alaninda insanlar tarafinda yaygin bir sekilde kullanilmasi dolayisiyla toplumsal bir 6nem
tagimaktadir. '*” Her ne kadar kisilerin malvarhg: degerlerine dahil olan bu sistemlerin
isleyisinin veya bu sistemlerin igerisindeki verilerin biitiinliigiiniin korunmaya
calistlmasi, bu suclarin kisilere karsi suclar boliimiinde diizenlenmesi gerektigi
diistincesini desteklese de giinlimiiz teknolojisi ve bu teknolojinin hayatimizda edindigi
yer, bilisim sistemlerine ve igerisindeki verilere iliskin korumanin kisilerin menfaatlerinin
Stesinde olmasini zorunlu kilmistir. '2* Kanun koyucu da bilisim sistemlerine; kisilere ait
degerlerin otesinde bir koruma saglamak amaciyla, yani bilisim sistemlerinin ve

icerisindeki verilerin gilivenligine daha biiylik bir 6nem atfettiginden, bu sistemlere

12 Degirmenci, s. 198.

124 Erdogan, s. 16; Koca/ Uziilmez, s. 889.

125 Biligim alaninda suglarin neden topluma kars1 suglar arasinda diizenlendigine dair kanun gerekcesinde
bir aciklamaya yer verilmemistir.

126 K etizmen, s. 62.

127K oca/ Uziilmez, s. 889.

128 Koca, s. 91.

26



toplum nezdinde duyulan giiven ve sistemlerin isleyisine iliskin toplumsal fayday1

129

korumak istemistir. Bu nedenle bu suglar Topluma Kars1 Suglar basligi altinda

diizenlenmistir.'*

Bilisim sug¢larmin diizenlendigi yeri isabetsiz bulan yazarlarsa TCK’nin
benimsedigi sistematigi, bilisim suclariyla asil kisilerin bireysel menfaatlerinin ihlal
edildigi13 "' ve suclarin magdurunun kisiler oldugu bu sebeple suglarin kisilere karsi suglar

bolimiinde diizenlemesi gerektigi gerekcesiyle elestirmistir.'**

Biz de bu suclarin kisilere karsi suglar boliimiinde diizenlenmesi gerektigi
kanaatindeyiz. Bu ¢er¢evede calismamizin ikinci ve iiglincili boliimiinde anlatilacagi iizere
bilisim alanindaki suglar farkli magdurlara yonelik, farkli hukuki konulara sahip
suclardir. Bilisim alanindaki suglar kategorisi, sugun bilisim alaninda islenmesine gore
yapilmig bir ayrim olup, hukuki deger ya da magdur ol¢iit alinmadan farkli hukuki
degerlere sahip suglar aym boliim altinda yaptirima baglanmistir.'>* Dolayisiyla bilisim
alanindaki suglarda, hukuki konu ve magdurun tespiti konusunda kanun koyucunun
getirdigi sistematik yerine her norm, topluma karsi suclar basligi altinda

diizenlenmesinden bagimsiz degerlendirilmelidir.'**

Buna paralel olarak sugun
magdurunun toplum olmadiginin kabuliiyle ileride anlatilacag: {izere bu suglarla riza

hukuka uygunluk nedeninin bagdastig1 goriisiindeyiz.

12 Bir kimsenin kisisel bilgisayarina giren failin fiiliyle trafik sinyalizasyon sistemi veya havaalani kontrol
bilgisayarlarimi islev dis1 birakan failin fiili ayn1 diizeyde degildir. DEGIRMENCI, s. 198.

B0Koca/ Uziilmez, s. 889; Parlar, s. 25; Yasar/ Gokcan/ Artug, s. 7307.

B TCK 245. maddesinin gerekgesinde “hirsizlik, dolandiricilik, giiveni kdtiiye kullanma ve sahtecilik
suglarmin ratio legis’lerinin tiimiinii de igeren bu fiillerin, duraksamalari ve igtihat farkliliklarin1 6nlemek
amactyla bagimsiz su¢ haline getirilmeleri uygun goriilmiistiir.” denmek suretiyle aslinda bu suglarin
bireylerin kisisel menfaatlerini koruma amacini ortaya koymaktadir ki bu durum sugun hukuki konusunun
kisilere ait oldugunu gostermektedir. Ayn1 sekilde TCK 244. maddesinin gerek¢esinde de bu sucgun 1zrar
sucunun 6zel bir halinin diizenlendiginin belirtilmesi suglarla kisilere ait menfaatlerin korunmaya
calisildigini ortaya koymaktadir. Ketizmen, s. 64-65.

12 Soyaslan, s. 689.

13 Koca/ Uziilmez, s. 890.

1% Boylelikle ilgilinin rizast hukuka uygunluk sebebi sugla bagdasir. Ketizmen, s. 67.
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IKINCi BOLUM
BILiSIM SISTEMINE GIRME SUCU

L. GENEL OLARAK

Giliniimiizde bilisim sistemlerine yonelik haksizlik teskil eden fiillerin
cezalandirilmasi, bu sistemlere karsi gerceklestirilen ve her gecen giin artig gosteren
miidahaleleri engellemeye yoneliktir. Zira nasil ki gergek hayatta kisinin korunmaya
deger menfaatlerinin ceza normuyla giivence altina alinmasi bir gereklilikse, sanal alanda
bilisim sistemleri ve bu sistemler icerisindeki verilere iliskin menfaatlerin korunmasi da
bir gerekliliktir. Bilisim sistemlerinin haksiz miidahalelerden korunmasi icin cezai

yaptirima baglanmasi gereken ilk fiillerden biri bilisim sistemine yetkisiz erigimdir.'*

765 S. TCK doneminde bilisim sistemine hukuka aykir1 olarak girmek tek basina
su¢ sayilmamakta; verilerin ele gecirilmesi aranmaktaydi.'*® Bilisim sisteminin ve
icerdigi verilerin giivenligini, gizliligini saglamak amaciyla AKSSS’nin 2. maddesine'®’
uygun olarak bu eksiklik giderilmis; sisteme izinsiz girmek veya sistemde izinsiz kalmak
cezai miieyyideye baglanmistir.”*® Dolayistyla bilisim sistemine girme fiili, verilerin ele

gecirilmesi aranmaksizin 5237 S. TCK ile bagimsiz bir sug haline getirilmistir.'*’

135 Doktrinde bilisim sistemine girme sucu, geleneksel suglardan konut dokunulmazligi ihlal suguna
benzetilmektedir. Karagiilmez, s. 175.

13765 S TCK 525/a maddesinde verilerin ele gegirilmesi sug olarak diizenlenmekteydi ve sisteme girmek
suc sayilmamaktaydi. 1997, 2000 ve 2003 TCK tasarilarinda bilisim sistemine hukuka aykir1 girmenin
bagimsiz bir sug olarak diizenlenmesi 6ngoriilmiistiir. Degirmenci, s. 204; Parlar, s. 15; Yazicioglu, s. 237-
238.

7 Madde 2 Yasadis1 Erigim: “Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina
haksiz yere gergeklestirilen erigimi, kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai bir sug
olarak tamimlamasi igin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.
Taraflardan biri, s6z konusu sugun, bilgisayar verilerini elde etmek veya baska sahtekar niyetle veya bir
bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iligkili olarak giivenlik tedbirlerinin ihlal edilmesi
suretiyle islenmis olmasin1 sart kosabilir.”

138 Avrupa Siber Suc¢ Sozlesmesiyle getirilen yiikiimliiliige uygun davranilmis, S6zlesmenin “Yasadisi
Erisim” baslikli 2. maddesi uyarinca bilisim sistemine girme sug¢ haline getirilmistir. Parlar, s. 15. Parlar,
Ali / Hatipoglu, Muzaffer: Tiirk Ceza Kanunu Yorumu, Ankara, Seckin Yayinevi, 2010, s. 3467-3468.
139 Karagiilmez, s. 177; Yazicioglu, s. 406; Parlar/ Hatipoglu, s. 3467; Soyaslan, s. 692.
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Bilisim suc¢larinin bircogunun islenebilmesi i¢in bilisim sistemine girme veya
sistemde kalma sugu, ara¢ sug niteligindedir.140 Bilisim sistemine girme sugu, bir¢ok
baska sugun islenmesini miimkiin kildigindan; bash basina sisteme girme veya kalmanin
cezalandirilmasi bu suretle islenebilecek baska suglar acisindan da onleyici bir etkiye

sahip olacaktir."*! Bu nedenle TCK 243. maddesi isabetli bir diizenleme olmustur.'**

Her ne kadar sisteme girilmesinin miistakil bir su¢ haline getirilmesi olumlu bir
degisiklik olarak nitelendirilse de kanun koyucu, 765 S. TCK’da yer alan verilerin ele
gecirilmesi sugunu 5237 S. TCK’da diizenlememistir. Ele gegirilen veriler kisisel veri
niteligindeyse, verilerin TCK 136. maddesi baglaminda korundugu; verilerin sistemden
ortadan kaldirilarak ele gegirilmesi durumunda, verilerin TCK 244/2. maddesi
baglaminda koruma altinda oldugu séylenebilir.'** Fakat bu suclar acisindan tipikligin
gerceklesmedigi durumlarda veriler korumasiz kalmaktadir.'* Bu eksikligin giderilmesi

gerekir.'*?

TCK 243. maddesinde®® biligim sistemine girme sucu ili¢ fikra halinde

diizenlenmis; ilk fikrada su¢un temel sekline, ikinci fikrada cezayi hafifletici nedene ve

10 K aragiilmez, s. 176.

! Erdogan, s. 117.

12 {htiyaroglu, s. 409.

" yazicioglu, s. 406.

14 Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun Tasarisi’nda bu eksiklige
iliskin bir maddeye yer verilmis ve “bir bilisim sistemindeki veri veya programlar1 hukuka aykir1 olarak
elde etme” fiili icin Tasarinin 15. Maddesinde cezai miieyyide ongoriilmiis ancak Tasar1 yasalasmamustir.
3 Degirmenci, s. 208.

146 Madde gerekgesinde “Bilisim sistemlerine karst suclarin diizenlendigi boliimde yer alan bu maddede
bilisim sistemine girme fiili su¢ olarak tamimlanmistir. Bilisim sisteminden maksat, verileri toplayp
verlestirdikten sonra bunlart otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.
Maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak girmek
veya orada kalmaya devam etmek fiili su¢ hdline getirilmistir. Sisteme, hukuka aykiri olarak giren kisinin
belirli verileri elde etmek amaciyla hareket etmis bulunmasinin onemi yoktur. Sisteme, dogal olarak, haksiz
ve kasten girilmis olmasi sucun olusmasi icin yeterlidir. Ikinci fikraya gére, birinci fikrada tanimlanan
fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi, bu sug¢ agisindan daha az ceza ile
cezalandirlmayr gerektirmektedir. Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali
diizenlenmistir. Birinci fikrada tanimlanan sugun islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi
veya degismesi hdlinde failin, su¢un temel gsekline nazaran daha agwr ceza ile cezalandirilmasi
ongoriilmiistiir. Dikkat edilmelidir ki, bu hiikmiin uygulanabilmesi i¢in, failin verileri yok etmek veya
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ticlincii fikrandaysa neticesi sebebiyle agirlasmis suca yer verilmistir."*” 6698 S. Kanunla
maddeye dordiincii bir fikra eklenmis ve bilisim sistemine girme tipik fiiliyle hi¢bir ilgisi
olmayan hatta sisteme girmeksizin iglenen teknik araglarla veri naklinin izlenmesi suguna
yer verilmistir. S6z konusu fikrada bagimsiz, farkli bir su¢ diizenlendiginden bu sug

calismamizda ayr bir baglik altinda incelenecektir.

Mukayeseli hukukta bilisim sistemine girme sucu “hukuka aykiri erigim™*,

“yetkisiz erisim”, “zorla erigim”, “hileyle erigim” adlarina sahiptir.'* Tiirk Ceza Kanunu
Koyucusunun, takdirini AKSSS’den farkli olarak “erisim” ifadesi yerine “bilisim
sistemine girme” ifadesinden yana kullanmasi doktrinde elestirilmistir. Zira “girme”
kelimesinin fiziken bir yere girmeyi ¢agristirdigi ileri siiriilmiis; bu ifade yerine erisim
ifadesinin kullanilmasinin daha yerinde bir tercih olacag: ifade edilmistir."”’. “Girme”
kelimesinin yerinde bir tercih oldugunu savunan yazarlara goére bu iki kavram ayni seyi
ifade etmemektedir. Bir sisteme giren kisi herhangi baska bir sistem ile bu sisteme erigen
kisi olabilecegi gibi; dogrudan, baska bir sistem kullanmadan bu bilisim sistemine giren
kisi de olabilir. Dolayisiyla erisim ifadesinin uzaktan bir yere erismeyi igerip, dogrudan
sisteme girmeyi ifade etmemesine karsilik, “girme” kelimesinin hem uzaktan sisteme
erisimi hem de dogrudan miidahale ederek sisteme girilmesini kapsamasi nedeniyle

girmek fiili daha yerinde bir tercih olmustur.""

Burada ister “girme” kelimesinin ister “erisim” kelimesinin dogru tercih oldugu

savunulsun, TCK 243. maddesi kanun yapma teknigi agisindan sorunlu bir maddedir.

degistirmek kastiyla hareket etmemesi gerekir. Sistem igindeki biitiin soyut unsurlar, fikrada gecen “veri”
teriminin kapsamindadir.” oldugu ifade edilmistir.

147 Hafizogullar1, Zeki/ Ozen, Muharrem: Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars Suglar,
Ankara, 2017, s. 445.

8 Degirmenci, s. 209.

19 Karagiilmez, s. 175; Ketizmen, s. 100.

130 Ozbek, Veli Ozer/ Dogan, Koray / Bacaksiz, Pmar: Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara 2021,
s. 960; Karagiilmez, s. 182; Erdogan, s. 1366.

5K oca/ Uziilmez, s. 900; Ekici/ Koruculu, s. 597-598.
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Madde basghgi, “Bilisim Sistemine Girme” olarak isimlendirilse de maddede hem biligim
sistemine girme hem bilisim sisteminde kalma hem de sisteme girmeksizin veri
nakillerinin teknik araglarla izlenmesi suglari diizenlenmistir. Hem birgok farkli sugun
tek maddede hiikiim altina almmast hem de madde bashiginin madde metniyle
uyusmamasi dolayisiyla TCK 243. maddesi kanun yapma teknigi bakimindan yerinde bir

diizenleme degildir.'*

6698 S. KVKK ile 24.03.2016 tarihinde maddenin ilk fikrasinda degisiklik
yapilmis, “hukuka aykirt olarak giren ve orada kalmaya devam eden” ifadesindeki “ve”
baglaci “veya” olarak degistirilmistir.'>> Dolayisiyla eski haliyle bu sugun gerceklesmesi
icin sadece sisteme girmek yetmemekte, ayrica sistemde belli bir siire kalinmasi sarti
aranmaktaydr.">* Sucun varligr icin girmek ve kalmak seklindeki hareketlerin birlikte
aranmas1 dolayistyla bu suc ¢ok hareketli bir suctu'> ve sisteme girmek ancak sistemde
kalmamak sug teskil etmedigi gibi hukuka uygun olarak bilisim sisteme giren kisinin,
bilisim sisteminde hukuka aykir1 olarak bulunmaya devam etmesi halinde de sug
olusmuyordu.'*® Sisteme girmenin miistakil su¢ sayilmasiyla hem AKSSS 2. maddesiyle
uyum saglanmis hem de sug ileride daha detayl1 anlatilacagi tizere se¢imlik hareketli bir

sug¢ haline getirilmistir. 157

6698 S, kanunla yapilan bir diger degisiklik de TCK 243. maddesine dordiincii fikra
olarak “Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerc¢eklegen

veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir: olarak izleyen kisi, bir

12 Benzer yonde elestiriler igin bkz. Ozbek/ Dogan/ Bacaksiz, s. 959.

'3 TBMM Adalet Komisyonunda kabul edilen metinin ilk halinde madde 243/1°de veya baglaci kullamlmis
ancak TBMM Genel Kurulu’nda metnin goriigmeleri sirasinda verilen dnergeyle madde ve baglaci haliyle
yasalasmustir. Koca/ Uziilmez, s. 894; Parlar, s. 16.

'3 By haliyle madde doktrinde elestirilmis, sisteme girmenin miistakil bir sug olarak diizenleme altina
almmasi gerektigi ifade edilmistir. Parlar, s. 16; Tagkin, s. 20; Karagiilmez, s. 179.

> Orta, s. 114.

1% Mahmutoglu, s. 860; Meran, s. 565; Ketizmen, s. 106-107.

157 Avrupa Siber Sug Sézlesmesi madde 2 taraf devletlere “bir bilgisayar sisteminin tamamina veya bir
kismina kasten ve haksiz olarak erisilmesini su¢ haline getirmek igin gerekli goriilen yasal tedbirleri alma”
yikimliiligi getirmistir. Bahse konu maddeye gore sisteme erisilmesi yani girilmesi tek basina sug olarak
belirtilmekte; ayrica sistemde kalma aranmamaktadir. Koca/ Uziilmez, s. 894.
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vildan ii¢ yila kadar hapis cezast ile cezalandirilir.” ibaresinin eklenmesidir. S6z konusu
fikrada sisteme girme veya sistemde kalma sugundan tamamen farkli, yeni bir su¢ olan
“veri nakillerini sisteme girmeksizin teknik araclarla izleme sugu” diizenlenmistir. Bu

ekleme TCK’y1 AKSSS’ye uyumlu hale getirmek igin yapilmustir.'®
A. HUKUKIi KONU

Sugun hukuki konusu sug ile ihlal edilen; ceza normuyla korunmaya calisilan
deger veya menfaattir.'” Bilisim alaninda suglar kanunda diizenlenirken kanunun
sistematigi dikkate alinmaksizin, ihlal edilen degerlere gore suglarin ilgili bolimde
diizenlenmesi yerine tek bir boliim altinda diizenleme yapilmast yoluna gidilmistir. Bu
durum suclarin hukuki konularini tespit konusunda farkli fikirlerin ortaya atilmasina
neden olmustur. TCK 243. maddesinde de bu sebeple korunmaya ¢alisilan hukuki degerin

ne oldugu konusunda doktrinde ¢ok farkl: fikirler ortaya atilmistir.

Doktrinde bir¢cok yazar burada korunmaya calisilan hukuki degerin karma
nitelikte oldugunu yani birden fazla hukuki degerin bu normla korunmaya ¢alisildigini

ileri siirmektedir.'® Sugun hukuki konusunun karma nitelikte oldugunu savunan bu

18 Diilger, s. 312.
1% Toroslu Nevzat / Toroslu Haluk, Ceza Hukuku Genel Kisim, s. 109.
19 Kisisel verilerin ve 6zel hayatin gizliliginin korunmasi- Haberlesmenin gizliliginin saglanmasi hukuki
konu diyen goriis: Mahmutoglu s. 859; Bu sugla ihlal edilen degerlerin bilisim sisteminin giivenligi ve
giivenirliligi oldugunu ileri siiren gériis, Tezcan/ Erdem/ Onok s. 1148-1149; “Bilisim teknolojisindeki
gelismelere paralel olarak giiniimiizde bireyler bir¢ok islemini basta internet olmak iizere farklr biligim
sistemlerini kullanmak suretiyle yerine getirmektedir. Bu agidan toplumda bu sistemlere karsi bir giiven
duygusu olusmaktadwr. Ayrica kisisel kullanima ozgiilenmis bilgisayar gibi bilisim sistemlerinde kisiler,
kendilerine ozgii ve sadece kendilerinin yonetmek isteyecekleri bir alan olusturmaktadirlar. Dolayisiyla bu
alamin kisiliklerini rahathikla gelistirebilecekleri giivenli bir alan olmasini isteme ve bu giivenligin
korunmasint bekleme hakkina sahiptirler. Sayet kiginin serbestce iizerinde tasarrufta bulunabilecegi
verileri kapsayan ve dis etkilere karsi korumaya alinan bir biligim sistemine, sistem sahibinin rizast hilafina
ve hukuk aykiri bir sekilde yetkisiz erisim saglanmirsa, o sisteme karsi giiven de ortadan kalkacaktr. Bir
6l¢iide bilisim alaminda islenen suglarin topluma karsi iglenen suglar kapsaminda diizenlenmis olmasinin
bir gerekgesi olarak bu bilisim sistemlerine karsi toplumda ortaya ¢ikan giiven duygusunun korunmasi
ihtiyact gésterilebilir. Bu nedenle TCK m. 243 ile bilisim sistemlerinin giivenligi ve giivenilirliginin
korundugunu kabul etmek yerinde olacaktir.” Ozbek/Dogan/ Bacaksiz, s. 956-957; Bilisim sisteminin
giivenligi yaninda verilerin gizliliginin korunmasi, 6zel hayati dokunulmazligi ve kisi ve kurumlarin
duydugu giivenlik duygusunun korunmaya ¢alisilmast hukuki konu diyen goriis Meran, s. 563; Bilisim
sistemlerinin giivenilirligi, 6zel hayatin gizliligi, bilisim sistemi kullananlarin ¢ikarlar1 hukuki konu diyen
goriis: Taskin, s. 23; Ozel hayatin gizliligi ve sirlarin masuniyeti hukui konu diyen goriis i¢in bkz. Kurt, s.
148; bilisim sistemlerinin giivenligi, giivenilirligi, 6zel hayatin gizliligi, haberlesme 6zgiirliigii hukuki konu
diyen goriis i¢in bkz. Meral Ekici Sahin/ Irmak Koruculu, s. 591; Toplum diizeni, 6zel hayatin gizliligi,
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yazarlar farkli deger ihlallerinden bahsetseler de nihayetinde korunmaya ¢aligilan esas
degerin; sistemin glivenligi yaninda 6zel hayatin gizliligi, hak sahibinin sistem lizerindeki
tasarruf hakki, sirlarin masuniyeti, haberlesmenin gizliligi, verilerin gizliligi, malvarlig
degerleri oldugunu iddia etmektedir. Ancak bu sugun gerceklestirilebilmesi i¢in haksiz
bir sekilde bilisim sistemine girmek ya da bilisim sisteminde kalmak yeterli goriilmiistiir.
Bilisim sistemi iizerinde hak sahibi kimsenin bu sistemi kullanmasinin engellenmesi, bu
sistemdeki verilerin ele gegirilmesi veya bagka herhangi bir degeri zarar veya tehlikeye
sokma aranmamigstir. Kisacast sucun dngoriilmesiyle asil engellenmeye caligilan sisteme
yetkisiz erisimlerdir. Buradan yola ¢ikarak su¢un ihdas edilmesiyle bilisim sistemlerinin
giivenliginin korunmasi1 amaglandigindan, su¢un hukuki konusu da bilisim sistemlerinin

giivenligine iligkin menfaattir. p

Kanun koyucu hayatin her alaninda yaygin bir sekilde kullanilan bu sistemlere
yonelik insanlarda olusmus giiven duygusunun sisteme haksiz miidahaleler durumunda
zedeleneceginden hem insanlardaki bu giiven duygusunun kirilmamasi hem de sistemin
gilivenligini saglamak i¢in boyle bir diizenleme yoluna gitmistir. Sonug olarak TCK 243.

maddesinde diizenlenen bilisim sistemine girme sug¢unun hukuki konusu bilisim

haberlegmenin gizliligi, kullanic1 ve sistem sahibinin menfaatleri, olas1 bagka suclarin dnlenmesi, biligim
sisteminin giivenligi hukuki konu diyen goriis icin bkz. Erdogan, s. 1369-1373; 6zel hayatin gizliligi,
sirlarin masuniyeti, haberlesme 6zgiirliigi, bilisim sisteminin giivenligi ve giivenilirligi, miilkiyet hakki
icin bkz. Yasar/ Gokcan/ Artug, s. 7286; 6zel hayatin gizliligi ihlal, sistemin giivenligi hukuki konu diyen
goriis ig¢in bkz. Soyaslan, s. 692; sistemin giivenligi, 6zel hayatin gizliligi, sirlarin masuniyeti, konut
dokunulmazligi, haberlesme 6zgiirliigii, verilerin gizligi, mameleki degerler hukuki konu diyen goriis i¢in
bkz. Kayaer, s. 88-89; 6zel hayatin gizliligi, sirlarin masuniyeti ve bilisim sisteminin giivenligidir hukuki
konu diyen goriis i¢in bkz. Orta, s. 111-112; Bireyin dijital ortamdaki 6zel alan1 koruma altina alinmaya
calisilmakta, bu 6zel alanin korunma gerekgeleri farkli nedenlere dayanabilir ancak bu nitelikli hal ile 6zel
alanin korunmasindaki amag kisinin 6zel bir takim verilerini veya ona ait bagkaca degerleri korumak degil;
salt 6zel alanin sahibine ait ekonomik degerleri korumak seklinde ortaya ¢ikmaktadir. Ciinkii s6z konusu
sisteme girilmesi ve birtakim igeriklerin 6grenilmesi, i¢erik sahibi kimsenin gizli alanina iliskin degildir;
aksi takdirde bu igeriklerin iicret karsiligi herkesge goriilebilmesi icerik sahibi tarafindan miimkiin
kilinmazdi. Karakehya s. 12; Ketizmen’e gore hem sistem iizerinde hak sahibi kimsenin tasarruf hakki hem
de malvarlig1 degerleri bu sugun hukuki konusunu teskil etmektedir. Ketizmen, s. 82 ve 99; Hukuki konu
bilisim sistemlerinin “gelistirilmesine, saglikli, giivenli, giivenilir islemesine iliskin ferdi- kamusal
yarardir” diyen gériis igin bkz. Hafizogullari/ Ozen, s. 445.

191 K oca/Uziilmez, s. 895; Cetin, s. 4.
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sistemlerinin giivenligine ve toplumda bu sistemlere duyulan giivenin korunmasina

iliskin menfaattir.
B. MADDIi KONU

Sugun maddi konusu, “sucun iizerinde islendigi kisi veya §eydir”.162 Bu sucun
maddi konusu, hukuka aykir1 olarak bir kismina veya tamamina girilen ya da kalmaya
devam edilen bilisim sistemleridir.'® Burada bilisim sisteminin maddi/fiziki varlig1 degil
soyut varligi sucun maddi konusunu teskil etmektedir.'® Cezay1 hafifletici nedenin
diizenlendigi ikinci fikrada maddi konu, bedeli karsiligi yararlanilabilen bilisim
sistemleridir. Neticesi sebebiyle agirlamig halin diizenlendigi tigiincii fikrada maddi konu
ise sistemdeki yok olan veya degisen verilerdir.'®> Veri tasima araclarindaki veriler de

neticesi sebebiyle agirlasmis halin konusu olabilecektir.'®®

Sucun maddi konusu bilisim sistemlerinin bir kismi da olabilir. Burada bilisim
sisteminin bir kismi ifadesiyle bilisim sisteminin tamamina degil de bir kismina girislere
izin verildigi durumlarda, izin dahilinde olmayan bdliimler acisindan da koruma

saglanmak istenmistir.
C. FAIL

Kanunda yazili tipik fiili gerceklestiren kimse faildir.'®” Kanun koyucunun ancak
belirli hukuki veya fiili durumda olan kimsenin kanuni tipik fiili gerceklestirebilecegini

ongordiigi suclara 6zgii su¢ denmektedir.'®® Bilisim sistemine girme sucunun

12 yalgin Tiirkan / Kopriilii Timugin, Ceza Hukuku Genel Hiikiimler Uygulamali Cahsmalari, Ankara,
Savas Yayinevi, 2019, s. 157.

163 Tezcan/ Erdem/ Onok, s. 1150; Koca/ Uziilmez, s. 897; Meran, s. 564; Parlar, s. 16; Taskin, s. 24; Kurt,
s. 150; Ekici/ Koruculu, s. 592; Soyaslan, s. 693.

1% Yagar/ Gokcan/ Artug, s. 7289.

195 Meran, s. 564; Yasar/ Gokcan/ Artug, s. 7288.

1% Kayaer, s. 96.

167 Hafizogullari, Zeki/ Ozen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, US-A
Yayncilik, 2015, s. 373.

1 Yalgin/ Kopriili, s. 156.
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islenebilmesi igin 6zel bir faillik sifat1 veya niteligi aranmamustir.'® Yani bu sug, 6zgii
sug degildirm; herhangi bir kimse tarafindan islenebilir.'” Bir bilisim sistemine yetkisi
olmaksizin, haksiz bir sekilde giren ve/veya kalan kimse bu sugun failidir. Birinci
boliimde de ifade edildigi lizere sucun faili olabilmek i¢in bilisim sistemlerine dair yiiksek
derecede teknik bilgi sahibi olmak aranmamis; hukuka aykiri olarak kasten sisteme
girebilen veya sistemde kalabilen herkes bu sugun faili olabilir.'”* Ancak temel bilisim
sistemi bilgisi bu sucun iglenmesi i¢in yeterli olmayabilir. Yine de bu durum bilisim

. . . v . . . . 173
sistemine girme sugunu, 6zgii sug haline getirmemektedir.'’

Failin sifatt1 bakimindan nitelikli hal de ongdriilmiis degildir.174 Gergekten de
sahip olduklar1 yetki geregince rahatga sisteme erisme imkani olan kimselerin bu yetkileri
askin kullanmasi durumu (6rn: kamu gorevlisi, banka c¢alisan1 gibi) TCK’da cezanin

agirlastirilmasi sebebi olarak kabul edilmediginden, bu durum bir eksikliktir.

5237 S. TCK ile cezai sorumlulugun sahsiligi ve tiizel kisilerin ceza
sorumlulugunun olmadigi kabul edildiginden tiizel kisiler herhangi bir sugun faili
olamaz'”; bilisim sistemine girme veya kalma sugunun da faili olamaz. Ancak TCK 246.
maddesi geregi bu sucla “yararina haksiz menfaat saglanan tiizel kisiler hakkinda

bunlara 6zgii giivenlik tedbirlerine hiikmolunur.”
D. MAGDUR

Sugun magduru, “su¢la zarara ugratilan veya tehlikeye maruz birakilan hak veya

yararin sahibidir”."’® Sugun magduru sug teskil eden fiille ihlal edilen; ceza normuyla

19 Tezcan/Erdem/Onok, s. 1149; Koca/ Uziilmez, s. 896; Yasar/ Gokcan/ Artug, s. 7287.

170 Erdogan, s. 143.

1 Ozbek/ Dogan/ Bacaksiz, s. 958; Meran, s. 563; Taskin, s. 23; Kurt, s. 241; Ekici/ Koruculu, s. 595;
Karagiilmez, s. 183; Hafizogullari/ Ozen, s. 445.

72 Kurt, s. 241.

'3 Erdogan, s. 144.

'™ Ekici/ Koruculu, s. 595.

175 Ozgeng, izzet, Tiirk Ceza Hukuku Genel Hiikiimler, s. 213-214.

176 Dénmezer Sulhi / Erman Sahir: Nazari ve Tatbiki Ceza Hukuku, s, 726.
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korunan menfaat veya degerin sahibi oldugundan sugun magdurunun tespiti, sugun
hukuki konusundan yola ¢ikarak yapilmahdir.'”” Oncelikle biz tiizel kisilerin sugun
magduru olabilecegini kabul ettigimizden bu su¢un magduru tiizel kisiler de
olabilecektir.'”® Sugun magduru olabilmek agisindan herhangi bir hukuki veya fiili
durumda olmak aranmadigindan herhangi bir gercek veya tiizel kisi sugun magduru

olabilecektir.

Yukarida da ifade edildigi iizere sucun hukuki konusuna iligskin doktrinde ¢ok
farkl: fikirler ortaya atildigindan, magdur konusunda da farkli goriisler ileri stiriilmiistiir.
Bir goriis burada korunmaya caligilan hukuki degerin bilisim sisteminin giivenligi olmasi
nedeniyle magdurun belirli bir kimse olmadigim iddia etmistir.'” Bir baska goriis sugun
diizenlendigi yerin “Topluma Kars1 Suglar” olmasi ve giivenli bilisim ortami
saglanmasinda toplumsal menfaat olmasindan hareketle magdurun kamu idaresi
oldugunu; kisilerinse ancak sugtan zarar goren sifatin1 haiz olabileceklerini
savunmustur.'™

Doktrinde genel kan1 TCK 243. maddesinde diizenlenen sugun magdurunun, bir
kismina veya tamamina hukuka aykiri olarak girilen ya da kalian bilisim sistemi
iizerinde hak sahibi kimse/kimseler oldugu yéniindedir.'® Sistem iizerinde hak sahibi
kimse, bu sisteme girme ve/veya sistemde kalma hususunda yetkili oldugundan bu
kimsenin zorunlu olarak sistem sahibi olmas1 gerekmez. Hak sahipligi ifadesi ¢ok genis
bir ifade oldugundan, sistem {iizerinde hak sahibi ifadesinin su¢un magdurunun

belirlenmesi agisindan daraltilmasi gerekir. Zira sistem sahibi, sistem tizerinde hak sahibi

olmaya devam ettigi gibi bu sistemi kullanma hakk1 verilen kimseler de sistem tlizerinde

177 Katoglu Tugrul, Ceza Hukukunda Su¢un Magduru Kavraminin Sinirlari, AUHFD, C. 61, S. 2,2012, s.
660-661.

178 Ayn1 yonde bkz. Ekici/ Koruculu, s. 596; ihtiyaroglu, s. 415; Erdogan, s. 145.

17 Tezcan/ Erdem/ Onok, s. 1149.

"% Hafizogullar/ Ozen, s. 445.

'8! Mahmutoglu, s. 859; Ozbek /Dogan/ Bacaksiz, s. 958; Koca/ Uziilmez, s. 897; Kurt, s. 242; Ekici/
Koruculu, s. 596; Yasar/ Gokcan/ Artug, s. 7288.
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hak sahibidir. Gergekten de sistem lizerinde her hak sahibi bu su¢un magduru olarak
degerlendirilmemelidir. Ancak sistem tizerindeki yetkisini dogrudan kullanabilen kisiler
magdur sifatii haiz sayilmalidir.'® Ornegin miilkiyet hakk: sahibi de sistem iizerinde
hak sahibidir ancak biligim sistemini kullanma yetkisinin kira s6zlesmesi gibi bir hukuki
iliskiye dayal1 bagkasina devredildigi durumda artik sistemi kullanma yetkisi kiralayanda
olacagindan magdur da o kisi olacaktir. Bu sugun hukuki konusu olan sistem giivenligi/
giivenilirligine iligkin menfaat de sistem kullanicisina ait menfaattir dolayisiyla magdur

sistemi kullanim yetkisini haiz kimsedir.

“Bilisim sistemi tizerinde birden fazla hak sahibi varsa tiim hak sahipleri su¢un
magduru olacakur.”'® Ancak burada her bir hak sahibinin magdur oldugu, sistem
iizerindeki yetkilerini dogrudan kullanabilenler agisindan kabul edilmelidir. Dolayisiyla
sistem lizerinde hak sahibi kimse sugtan zarar gorendir megerki sistemi dogrudan

kullanma yetkisi olmasin.

Hukuka aykir1 olarak girilen bilisim sisteminde baskalarina ait verilerin bulunmasi
durumunda, bazi yazarlar hem sistem sahibinin hem veri sahibinin su¢un magduru
olacagimi ileri siirmiistiir."* Ancak TCK 243. maddesinde verilerin elde edilmesi degil;
sisteme girilmesi veya sistemde kalinmasi cezai yaptirima baglanmigtir. Bu nedenle
sistemde bulunan verilerin baskasina ait olup olmamasi, TCK 243. maddesi 6zelinde
onem tasimamaktadir. Dolayisiyla bilisim sistemindeki verilerin kime ait olduguna

bakilmaksizin sugun magduru sadece sistem iizerinde hak sahibi kimsedir.'®

Doktrinde bir bagka goriis hukuka aykiri olarak girilen bilisim sisteminin bankaya
ait olmas1 ve banka miisterilerinin bilgilerinin incelenmesi durumunda, bilisim sistemine

girme sugunun magdurunun banka miisterileri oldugunu; bankaninsa sugtan zarar géren

"2 Ozbek/ Dogan/ Bacaksiz, s. 959.
183 Koca/ Uziilmez, s. 897.

1% Erdogan, s. 146.

185 htiyaroglu, s. 415.
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oldugunu savunmaktadir.'®*® Ancak bu gériise katilmak miimkiin degildir. Nitekim sistem
iizerinde her ne kadar miisterilere ait veriler olsa da bilisim sistemi ve sistem igerisindeki
veriler lizerinde tasarruf yetkilisi banka oldugundan, sucla dogrudan menfaati ihlal edilen

kimse bankadir. Kisacasi sugun magduru girilen biligim sisteminin sahibi bankadir.

E. SUCUN UNSURLARI
a. MADDIi UNSUR
1. Genel Olarak

Sugun maddi unsuru fiildir. Fiilsiz su¢ olmaz ilkesi gere§ince bir sugtan
bahsedilebilmesi i¢in ortada insana izafe edilebilen bir fiil olmasi gerekir.'™ Fiil de
neticeli suglar bakimindan “hareket, netice ve bu ikisi arasindaki nedensellik bagi” olmak
iizere Ui¢ alt unsura sahiptir. Ancak biitiin suc¢lar neticeli olmadigindan, netice ve
nedensellik bagi fiilin zorunlu unsuru olmayip sirf hareket suglar1 da denilen neticesiz

suclar bakimindan hareket, sucun maddi unsurunu teskil etmektedir.'®®

TCK 243. maddesinin ilk fikrasinda sucun temel haline yer verilmistir. Ikinci
fikrada cezay1 hafifletici neden, {i¢lincli fikrada neticesi sebebiyle agirlasmis suca yer
verilmistir. Tipik fiile bakildiginda, “bir bilisim sisteminin biitiiniine veya bir kismina
hukuka aykiri olarak girilmesi veya orada kalmaya devam edilmesi” sug olarak
ongoriilmiistiir. Dolayisiyla sugun gergeklesmesi igin sistemin igerdigi verilerin
Ogrenilmesi, sisteme veya verilere zarar verilmesi ya da verilerin baska yere aktarilmasi
bu madde kapsaminda aranmamaktadir.'®® Bu yéniiyle herhangi bir zarar veya somut bir

tehlike aranmadigindan baska bir deyisle sugun kanuni tanimindaki tipik fiilin icrasiyla

186 Yagar/ Gokecan/ Artug, s. 7288.

8" Hafizogullar/ Ozen, s. 167.

' Hafizogullar/ Ozen, s. 168.

189 Koca/Uziilmez, s. 901; Meran, s. 564; Yasar/ Gokcan/ Artug, s. 7293.
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su¢ tamamlandigindan, bu sug neticesiz bir sugtur'” ve soyut tehlike sugudur. '*' TCK
243. maddesinin tigiincii fikrasinda diizenlenen, sugun neticesi sebebiyle agirlasmis hali
bakimindan bir zarar sugu séz konusudur.'”” Nitekim hareket neticesinde verilerin

degismesi ya da yok olmasi aranmaktadir.

Bilisim sistemine girme sucunun ger¢eklesmesi i¢in zorunlu olarak sistemdeki
giivenlik mekanizmalarinin asilmasi gerekli degildir. Sifresini bildigi bir sisteme ya da
sifresi olmayan bilisim sistemine giren kimse, sistem sahibinin rizasi hilafinda hareket

ettiginden bu sug gergeklesmis olacaktir.'”

Bilisim sistemine girme sucgu girme sec¢imlik hareketi bakimindan sistemin soyut
alanina erisildigi an; sistemde kalma se¢imlik hareketi bakimindan sistemin soyut
alaninda belirli bir siire kaldiktan sonra tamamlanir. Burada kalma se¢imlik hareketi yeri
geldiginde anlatilacag: {izere temadi teskil ettifinden sugun tamamlanma aniyla sugun
bitme an1 farkli olabilir. Su¢ tamamlanmakla birlikte sona ermemis olabilir. Kalma

secimlik hareketi bakimindan sug sistemden ¢ikildig1 zaman sona ermektedir.

Failin sisteme hukuka aykir1 olarak girmesi veya sistemde kalmasi bagka bir
ifadeyle dogrudan sistemin giivenligini ihlal etmesi engellenmek istendiginden, failin
sisteme girip higbir dosyaya girmemesi durumu dahi bu suca viicut verecektir zira tipik
hareket bagli basina sisteme girme fiilidir."™ Ancak bilisim sistemine hukuka aykirt
olarak giren kimse kisisel verileri elde ederse gercek ictima hiikiimleri geregi fail hem

TCK 243. maddesinden hem de TCK 136. maddesinden sorumlu olacaktir.'”>

0 Koca/ Uziilmez, s. 901; Ekici/ Koruculu, s. 600; Ketizmen, s. 80; Yasar/ Gokcan/ Artug, s. 7294; Cetin,
s. 5; Parlar, s. 16; Tezcan/ Erdenv/ Onok, s. 1153.

11 Parlar, s. 16; Kurt, s. 152; Ozsoy, s. 307; Mahmutoglu, s. 862; Tezcan/ Erdem/ Onok, s. 1159.

192 Tezcan/ Erdem/ Onok, s. 1153.

193 {htiyaroglu, s. 420/421.

194 Soyaslan, s. 693-694.

195 Ozsoy, s. 306.
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TCK 243. maddesinde sistemin biitlinline veya bir kismina girme ya da sistemin
biitiiniinde veya bir kisminda kalma hareketleri cezalandirilmaktadir. Sistemin bir
kismina veya tamamina girilmesi sugun olusumu bakimindan fark yaratmayacak'®®,
sistemin bir kismia girilmesi veya bir kisminda kalinmasi suretiyle de sugun kanuni
tammindaki tipik hareketler gergeklestirilmis olacaktir.'”” Dolayisiyla burada sistemin bir
kisminin neyi ifade ettigi dncelikle acikliga kavusturulmalidir. Bazi durumlarda sistemin
ancak bir boliimiine girilmesine miisaade edilmis olabilir. Biligsim sistemine girme yetkisi
olan kimsenin kendisine yasaklanmis olan bir boliime erismesi durumunda bilisim
sisteminin bir kismina girme sucu olugsmus olacaktir.'”® Ornegin hak sahibinin belirli bir
amag dogrultusunda kullanilmasi i¢in 6diing verdigi sistemin, kisisel dosyalara bakilmak
icin kullanilmas1 durumunda sistemin bir kismina girme tipik hareketi olusmus olacaktir.
Kanun koyucu da bunu Ongorerek sistemin biitliniine girilmesine izin verilmedigi
durumlarda, sistemin izin verilmeyen kisimlarina hukuka aykir1 girmenin herhangi bir
tartismaya yol agmadan bu suca viicut verecegini belirtmek i¢in bdyle bir diizenleme

yoluna gitmistir.

Bilisim sisteminin islevini yerine getirmesi i¢in sisteme bagli olarak ¢alisan biitiin
donamim parcalar1 (hardware) bilisim sisteminin kismudir.'” Bu cercevede yedek
depolama araglari, CD ve DVD okuyucu cihazlar bilisim sisteminin bir parcasi
oldugundan, bilisim sisteminin kismi ifadesi altinda degerlendirilmelidir.”” Veri tasima
araclar1 da bilisim sisteminin bir kismi1 oldugundan, bu araglara hakki olmaksizin
girilmesi halinde de bilisim sisteminin bir kismina girme sugu ag¢isindan tipik hareket

ger(;ekle:smektedir.201

196 Ketizmen, s. 103.

Y7 Tezcan/ Erdem/ Onok, s. 1153.

198 Ketizmen, s. 106.

% Ornegin tek basina bilisim sistemi sayilmamakla birlikte bankanin ana bilgisayarina bagli islev géren
ATM’ler bilisim sisteminin kismmdir. Kurt, s. 156.

2 Kurt, s. 156.

201 Karakehya, s. 15; Kayaer, s. 101; Ac¢ikgdz, s. 26.
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Doktrinde baz1 yazarlar madde metninde “hukuka aykiri olarak”, “hukuka aykiri
sekilde” gibi ifadelerin ge¢mesi haline yani sugun kanuni taniminda hukuka aykiriligin
vurgulanmasi durumuna hukuka 6zel aykirilik hali demektedir.””* Hukuka aykirilik
unsuruna tipiklikte yer verildiginden, failin isledigi fiilin haksizlik teskil ettigi bilincine

sahip olmasi aranmaktadir.””

Yani failin kastinin hukuka aykirihigi, isledigi filin
haksizlik teskil ettigini (haksizlik bilinci) de kapsamasi gerektigi savunulmaktadir. TCK
243. madde metninde su¢ taniminda “hukuka aykirt olarak™ ifadesine yer verilmistir.
Dolayistyla failin haksizlik bilinciyle yani isledigi fiilin hukuka aykir1 oldugunu bilerek
ve isteyerek hareket etmesi gerekir.””* Yargitay da bu dogrultuda bazi kararlarinda failde

hukuka aykirilik bilinci olmadigindan bahisle kastin olusmadigina hiikmetmistir.**’

Bilisim sistemine girme sugu bakimindan hukuka 6zel aykirilik hali s6z konusu
oldugundan®®, riza gibi bir hukuka uygunluk nedeninin var oldugunu sanarak sisteme
girilmesi halinde haksizlik bilinci kast kapsaminda degerlendirildiginden, hata sugun
kanuni taniminda yer alan bir unsura iliskin oldugundan TCK 30/1. maddesi kapsaminda

degerlendirilmelidir.2"”

2016’da 6698 S KVKK ile “ve” baglacinin “veya” baglaci olarak degistirilmesi
sonrast, TCK 243/1. maddesi se¢imlik hareketli bir suc¢ haline gelmistir208 Bilisim

sistemine hukuka aykir1 bir sekilde girmek ya da bilisim sisteminde hukuka aykir1 bir

22 K oca/ Uziilmez, Genel Hiikiimler, s. 267.

203 K oca/ Uziilmez, s. 903.

Myazar diizenlemeyi yerinde gormektedir zira eylemin su¢ teskil ettigini  bilmeyenler
cezalandirilmayacaktir. Yazicioglu s. 407; Ekici Sahin/ Koruculu, s. 608; Soyaslan, s. 695.

2 Yargitay uygulamalari incelendiginde bosanma davalarinda eslerin delil elde edebilmek amaciyla diger
esin bilisim sistemine girmesi durumunda haksizlik bilincinin var olmadigini dolayistyla sugun
olusmadigina hitkkmedilmistir. Bkz. Yargitay 12. CD E. 2015/439, K. 2015/10716. T. 15.06.2015 Ancak bu
karara katilmak miimkiin degildir zira samigin delil elde etme amaci sanikta haksizlik bilincinin
bulunmadigi anlamina gelmez. Bu durumda magdurun bosanma siirecinde oldugu ese bu konuda riza
gostermeyecegi agik oldugundan haksizlik bilincinin varlig: kabul edilmelidir. Ancak bosanma siirecinde
olmayan eslerin izinsiz bdyle bir fiili iglemeleri durumunda TCK 30/4. maddesinde yer alan hukuki hata
durumu uygulama alam bulabilecektir. Ekici Sahin/ Koruculu, s. 609-610; Tezcan/ Erdem/ Onok, s. 1156.
2% Bir goriis burada bilisim sistemine girmenin az da olsa teknik bilgi gerektirmesinden dolay: failin fiilinin
hukuka aykiriligini bilmemesinin miimkiin olmadigimni ve bu sebeple hukuka 6zel aykirilik halinin bu sug
icin gecerli olmadigini ifade etmistir. Kurt, s. 158.

7 Ekici Sahin/ Koruculu, s. 613-614; Tezcan/ Erdem/ Onok, s. 1155.

2% Tezcan/ Erdem/ Onok, s. 1151; Ozbek/ Dogan/ Bacaksiz, s. 960; Koca/ Uziilmez, s. 899.
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sekilde kalmak suretiyle bu sug islenebilecektir.’” Secimlik hareketli suglarda
hareketlerden birden fazlasini yapmak birden fazla suca degil, tek suga viicut
vermektedir.*'® Yani sisteme girip, sistemde kalmaya devam eden kisi tek bir bilisim

sistemine girme sugunu islemis saylhr.211

Maddede yapilan degisiklik dncesi sadece sisteme girmek bu suga viicut vermiyor,
sistemde belli bir siire kalinmasi da araniyordu. Bu sebeple sisteme girme sugu bazi

212 bazi yazarlara gore ¢ok hareketli 2" bazi yazarlara goreyse

yazarlara gore miitemadi
karma hareketli bir suctu.’'* Yapilan degisiklik sonras1 miistakil olarak sisteme girme de
suc¢ haline getirilmis ve artik sisteme girdikten sonra sistemde kalmadan, sistemden
hemen ¢ikilmas: fiili de cezalandirilabilecektir.’’> Dolayisiyla sisteme hukuka aykiri
olarak erisen kimsenin sistemde kalip kalmadigi, kaldiysa ne kadar siire kaldig1 sugun

gerceklesmesi bakimindan 6nem arz etmez zira sug zaten gerqeklesmistir.216

2. Bilisim Sistemine Girme

Kanuni tanimdaki tipik hareketin gergeklestirilmesiyle tamamlanan suglar ani
hareketli oldugundan,?'” “bilisim sistemine girme” se¢imlik hareketi bakimindan TCK
243. maddesi ani hareketli bir sugtur. Yani sugun islenmesi i¢in sisteme girmek uzun bir

vakti alsa da sug, sisteme girildigi an gerceklesmis olacagindan ani hareketli bir sugtur.

% Doktrinde bu sugun serbest hareketli su¢ oldugunu iddia eden yazarlar olmustur. Fakat serbest hareketli
suclarda kanuni tanimda sugun islenebilecegi hareketlere yer verilmemekte; sadece hangi durumun ihlal
teskil ettigi ifade edilmektedir. TCK 243. maddesinde ise bu sucun sisteme girmek ya da sistemde kalmak
seklinde islenebilecegi acik bir sekilde ifade edilmistir.

*1% Artuk/ Gokeen, Ceza Hukuku Genel Hiikiimler, s. 319.

21 Ozbek/ Dogan/ Bacaksiz, s. 961; Koca/ Uziilmez, s. 900.

212 Kurt, s. 153; Ketizmen, s. 106-107.

213 Karakehya, s. 13; Mahmutoglu, s. 860; Taskin, s. 25; Yasar/ Gokcan/ Artug, s. 7292.

!4 Sisteme girmek icin icrai bir hareket gerekir ve kalma hareketiyle ihmali olarak su¢a devam edilir. Ancak
bu durum sugu kesintisiz su¢ haline getirmez, sug karma hareketli ani bir suctur. Hafizogullar/ Ozen, s.
447.

215 Tezcan/ Erdem/ Onok, s. 1153.

216 Tezcan/ Erdem/ Onok, s. 1152.

21" Koca/ Uziilmez: Genel Hiikiimler, s. 124.
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Ayrica sisteme girme se¢imlik hareketi bakimindan bu su¢ icrai hareketle

gergeklestirﬂebilir.218

“Bilisim sistemine girmek” ifadesi bilisim sisteminin fiziki parcalarinin agilarak
icine girilmesinden ziyade sistemin soyut alanina hukuka aykir1 olarak erismeyi ifade
etmektedir.”’® “Sisteme girme” hareketi acisindan herhangi bir yontem belirlemesi
yapilmamistir dolayisiyla sisteme girmeyi saglayacak elverisli her tiirlii hareketle bu sug
islenebilir.”*® Bu fiil dogrudan bilisim sisteminin fiziki parcalarina temas etmek suretiyle
islenebilecegi gibi bir ag iizerinden sisteme girmek seklinde de islenebilir.! Ayn1 sekilde
fail sisteme giris sifresini ele gecirerek, sistemdeki giivenlik agiklarindan faydalanarak
veya giivenlik acig1 olusturularak bu sugu isle:yebilir.222 Dolayisiyla sugun olugmasi igin

fiziken sistemin yakininda veya uzaginda olmak 6nem arz etmez.**

Hak sahibi kimse tarafindan agilan bilisim sistemini veya i¢indeki dosyay1
baskasinin goérmesi halinde, bilisim sistemine herhangi bir miidahale s6z konusu
olmadigindan ortada su¢ yoktur. Ancak ag¢ik bulunan bir bilisim sisteminin, hak
sahibinden izin alinmaksizin kullanilarak, sistem icerigine niifuz edilmesi durumunda

artik kanuni tipe uygun eylemin gergeklestigi kabul edilmelidir.***

Bilisim sistemine e-posta gonderilmesi tek basina bu suga viicut vermeyecektir
megerki sisteme gonderilen e-postada yer alan bir programin agilmasi suretiyle sisteme
girme miimkiin olsun. E-posta ile gonderilen programin acilmasi araciligiyla bilisim

sistemine girilmesinin miimkiin oldugu orneklerde, gonderilen e-postanin acgilmamasi

218 Tezcan/ Erdem/ Onok, s. 1152; Koca/ Uziilmez, s. 900; Ekici/ Koruculu, s. 600.
219 Parlar, s. 16; Taskin, s. 25; Parlar/ Hatipoglu, s. 3469; Erdogan, s. 126.

20 K oca/ Uziilmez, s. 901; Parlar, s. 16.

2! Kurt, s. 156; Ketizmen, s. 103.

222 Hafizogullari/ Ozen, s. 446; Ekici/ Koruculu, s. 598.

> Erdogan, s. 126.

22 Erdogan, s. 132.
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durumunda sugun icrasimna elverigli hareketlerle dogrudan dogruya baslandigindan
tesebbiisten sorumluluk dogacaktir.*®

Failin sisteme kimin i¢in girdiginin diger bir ifadeyle kendisi i¢in veya baskasi
icin sisteme girmis olmasi sucun ger¢ceklesmesi bakimindan bir fark yaratmamaktadlr.226
Doktrinde bir goriis bilisim sistemine girme sugunun olusabilmesi i¢in sisteme erisimi
smirlayan tedbir veya uygulamalarin varlig: sart kosmaktadir.”>’ Bu gériise gore yeterli
veya hi¢ giivenlik tedbirinin olmamasindan faydalanilarak sisteme girildigi 6rneklerde
su¢ olusmamaktadir. Ancak “bilisim sistemine girme” sugunun olugmasi i¢in bilisim
sisteminde sifre benzeri giivenlik mekanizmalarimin varligr sart degildir.**® Hak sahibi
kimsenin iradesine aykiri olarak sisteme girilmis olmasi yeterlidir.”*’ Sucun kanuni
taniminda da tipik hareketin gerceklestirilebilmesi i¢in bilisim sisteminde giivenlik
tedbirlerinin varligi aranmadigindan, boyle bir sartin aranmasi kanunilik ilkesiyle

bagdasmayacagi gibi giivenlik tedbirlerinin olmadigi sistemleri maddenin koruma alanm

disinda birakacaktir.

Birden fazla kullanicisi bulunan bir bilisim sisteminde, genel kullanic1 hesabi
iizerinden bagka bir deyisle baskasinin sifreli hesabina miidahale etmeden o sistemin
kullanilmasi bu suca viicut Vermeyecektir.230 Ancak belirli bir ama¢ dogrultusunda
sistemin kullanilmasina izin verildigi durumda, sisteme bu amag diginda girilmesi bu suga

. . 231
viicut verecektir.

Kamu gorevlilerine ve 0zel sektor ¢alisanlarina gorevleriyle baglantili olarak

tahsis edilmis bilisim sistemleri, bu kisilerce amag dis1 6rnegin kisisel islerin goriilmesi

3 Mahmutoglu, s. 861.

226 Tagkin, s. 26.

27 Ozbek/ Dogan/ Bacaksiz, s. 960; Kayaer, s. 99.

8 Tezcan/ Erdem/ Onok, s. 1151; Koca/ Uziilmez, s. 900; Taskin, s. 27; ihtiyaroglu, s. 428.

22 Sifresiz bir bilgisayarin sahibinin rizasi olmaksizin agilmasi halinde dahi bu sug olusur. Ekici Sahin/
Koruculuy, s. 601.

2% Ekici Sahin/ Koruculu, s. 605.

21 Tezcan/ Erdem/ Onok, s. 1152.
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icin kullanilamaz.*** Kamu kurum ve kuruluslarmda belirli kimseye tahsis edilmis
ve/veya zimmetlenmis bilisim sistemine baskasi tarafindan islerin yiiriitiilmesi amaciyla
sistemin kendisine zimmetlendigi kisinin hesabina miidahale edilmeden girilmesi, TCK

243. maddesi kapsaminda degerlendirilemeyecektir.”*

Kamu gorevlileri veya 6zel sektor ¢alisanlarina gorevleriyle ilgili tahsis edilmis
bilisim sistemlerine yetkili amir veya gorevli kimse tarafindan teftis amaciyla incelenmek
iizere girilmesi TCK 243. maddedeki sugu olusturmayacaktir.”>* Ancak burada yapilacak
inceleme, c¢alisanlarin 6zel hayatinin gizliligi ve haberlesme 6zgiirliigli goz Oniinde
bulundurularak yapilmalidir. Zira s6z konusu inceleme o6zgiirliikleri kisitlayacak bir
miidahale oldugundan isverenin sinirsiz inceleme yetkisi s6z konusu olmayacak ve bu

235 Az dnce de ifade

miidahale i¢in agik bir yasal diizenlemenin varlig1 gerekecektir.
edildigi lizere inceleme yetkisi s6z konusu olabilecek ancak bu inceleme yetkisi belirli
kosullar altinda kullanilabilecektir. Bu kosullar, inceleme yetkisini gdsteren bir yasal
diizenlemenin varlig1 ve incelemenin isverenin haklarin1 korumak gibi mesru bir amaca

dayanmasidir.”*

AYM, basvuru numarasi 2013/4825 olan 24.03.2016 tarihli kararinda inceleme
seklindeki miidahale, 6zel hayata saygi ve haberlesmenin gizliligine miidahale niteliginde
oldugundan mesru bir amaca dayali olarak, sinirsiz ve keyfi olmadan 6lgiilii bir sekilde
bilisim sistemlerinin incelenebilecegini belirtmistir.*’ isletmenin ticari gerekleri ve i¢

disiplinini saglamak icin denetim yapilabilecegine dair diizenlemenin oldugu ve

2 Ekici Sahin/ Koruculu, s. 603-604.

33 Ekici Sahin/ Koruculu, s. 605.

2% Ekici Sahin/ Koruculu, s. 605.

5 AIHM Amann v. Isvigre ve Halford v. Birlesik Krallik kararlarinda galisanin e-posta ve internet
kullaniminin 6zel hayatin gizliligi ve haberlesme 6zgiirliigii kapsaminda korunmasi gerektigini, ¢alisana bu
konuda inceleme yapilacagina dair higbir uyar1 yapilmadan yiiriitilen denetiminse 6zel yasama ve
haberlesme hakkina saygi ilkesine aykir1 olacagina hiikkmetmistir. Tezcan/ Erdem/ Onok, s. 1156-1157.
36§57 konusu kriterler ATHMin Libert v. Fransa kararinda tespit edilen 6l¢iitlerdir. Bkz. Tezcan/ Erdem/
Onok, s. 1157.

37 Tezcan/ Erdem/ Onok, s. 1157.
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calisanlarin O6nceden boyle bir diizenleme gercevesinde inceleme yapilacagima dair
uyarilmast gerektigini ifade etmistir. Yani calisanlara gorevleriyle ilgili tahsis edilen
bilisim sistemlerinin veya kurumsal e-postalarin incelenmesi amaciyla sistemlerine
girilmesi ancak bu konuda agik bir diizenleme oldugunda ve bu diizenlemeye dair

¢alisanlar 6nceden bilgilendirildiginde hukuka uygun nitelikte olacaktir.”®

Bu sug 6zelinde ¢ok kullanicili sistemlerin ayrica incelenmesinde fayda vardir.
Zira sisteme birden fazla kisinin erisim yetkisi olmakla birlikte, bu yetkilerin sistemin
belli kisimlar1 6zelinde smirlandirilmis olmasi miimkiindiir. Bu noktada her bir
kullanicinin sisteme erisim yetkisi géz oniinde bulundurularak sugun olusup olusmadigi

hususunda belirleme yapilacaktir.

Cok kullanicili bir sisteme girme yetkisi olan kimsenin baska bir kullanici
hesabindan sisteme girmesi durumunda kural olarak bu sug gergeklesir.239 Doktrinde bir
goriise gore list diizey islem yapma yetkisine sahip sistem kullanicisinin, alt diizey islem
yapma yetkisine sahip sistem kullanicisinin hesabina girmesi kural olarak sug teskil
etmeyecektir nitekim ortada bir yetki asimi1 yoktur. Fakat bu durumun tersi i¢in sisteme
yetkisiz giris gerceklesmis olacaktir. Ayni diizeyde yetkiye sahip kullanicilar s6z konusu
oldugundaysa kullanicilarin yetkilerine bakilarak sisteme girisin hukuka aykirt olup
olmadig1 tespit edilecektir.**’ Ayrica bu goriise gore bilisim sistemini kullanma yetkisinin
belli baz1 boliimler ya da verilerle kisitlanmis oldugu durumda, yetkisi kisitlanmis
kimsenin kendisi i¢in yasakli kisimlara girmesi ya da verilere bakmasi veya kendisinden
daha genis yetkilere sahip bir kullanici hesabindan sisteme giris yapmasi bu suga viicut
verecektir. Bilisim sisteminde ayni diizeyde kullanim yetkisine sahip kullanicilarin

sisteme veya verilere erisim konusunda aralarinda bir fark yaratilmamissa bu kisilerden

28 Tezcan/ Erdem/ Onok, s. 1158; Ekici Sahin/ Koruculu, s. 607.
239 Ketizmen, s. 104.
20 Ketizmen, s. 104.
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birinin digerinin hesabindan sisteme giris yapmasi durumunda bu su¢ olusmayacak;
ancak sistemin boliimii veya erisilebilecek veriler konusunda bir farklilik yaratilmisgsa bu
durumda ayni diizeyde yetkiye sahip bir kullanicinin digerinin kullanic1 hesabindan

sisteme girmesi durumunda TCK 243. maddesi gerceklesmis olacaktir.**!

Ancak c¢ok kullanicili bir bilisim sisteminde ayr1 kullanict hesaplarinin
acilmasinin nedeni, her bir kullanic1 agisindan bireysel kullanim alan1 yaratmak ve bu
cercevede is alaninda da olsa belirli diizeyde gizliligi saglamak oldugundan, ayn1 diizeyde
yetkiye sahip kullanicilarin ve hatta {ist diizey yetkili kullanicilarin 6zel olarak
yetkilendirilmedigi veya hesap sahibinin rizas1t bulunmadigi takdirde baskasinin kullanici
hesabi iizerinden sisteme giris yapilmasi durumunda bilisim sistemine girme sugunun

islendigi kanaatindeyiz.
3. Bilisim Sisteminde Kalma

Failin sug teskil eden ihlali, iradesiyle devam ettirdigi su¢lar miitemadi (kesintisiz)
suclardir.** Biligim sisteminde kalma secimlik hareketi bakimindan ihlalin yani biligim
sisteminde kalmanin belli bir siire devam etmesi gerektiginden kalma sec¢imlik hareketi

bakimindan bu su¢ miitemadi (kesintisiz) bir suctur.**

Doktrinde bir goriis sistemde kalma se¢imlik hareketi bakimindan bu sugun hem
ihmali hem icrai hareketle islenebilecegini savunmaktadir.*** Ancak bu goriise katilmak
miimkiin degildir. Zira sistemde kalma sec¢imlik hareketi, sisteme hukuka uygun veya
aykirt  girdikten  sonra  sistemde  bulunmaya devam etmek  seklinde

245

gerceklestirilmektedir. Dolayisiyla fail aslinda ¢ikmasi gereken bir sistemden

2! Ketizmen, s. 105.

2 Yalem/ Kopriili, s. 181.

2 Tezcan/ Erdem/ Onok, s. 1152; Ekici/ Koruculu, s. 601; Kayaer, s. 105.

24 Tezcan/ Erdem/ Onok, s. 1152

5 Hukuka aykir1 sekilde sisteme girilmis olmasi durumunda sugun zaten girme se¢imlik hareketi
bakimindan gergeklesmesi dolayisiyla kalma se¢imlik hareketi bakimindan sugun ancak hukuka uygun bir
sekilde veya kast olmaksizin sisteme girilmesi fakat hukuka aykir1 olarak sistemde bulunmaya devam
edilmesi suretiyle islenebilecegini savunan gériis igin bkz. Koca/Uziilmez s. 900.
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cikmayarak yani hukuken yapmasi gereken bir hareketi yapmayarak bu sucu islediginden;

sistemde kalma se¢imlik hareketi bakimindan bu su¢ ihmali hareketle islenmektedir.?*°

TCK 243. maddesinin kalma se¢imlik hareketiyle islenmesi i¢in farkli ihtimaller
s6z konusu olabilir. Oncelikle kalma segimlik hareketiyle bu sugun islenebilmesi i¢in
sisteme girmek gerekir. Burada hukuka aykir1 olarak sisteme girilmis olmasi, sistemde
kalma sugu acisindan zorunlu bir unsur degildir.**’ Zira sisteme hukuka aykir1 olarak
girilmesiyle zaten TCK 243. maddesi ihlal edilmis olmakta, failin ayrica sistemde kalmasi
aranmamaktadir.>*® Fail hukuka uygun olarak sisteme girmis ancak ¢ikmasi gereken
sistemde kalmaya devam etmis, zaten acik olan sistemde hak sahibinin rizas1 olmadan
kalmaya devam etmis®*’, kast1 olmaksizin yanlislikla girdigi sistemde bu durumu fark
etmesine ragmen kalmaya devam etmis®™’ veya hukuka aykiri olarak bir baskasinmn

21 devam etmis olabilir. Son ihtimalde sisteme hakki

erismis oldugu sistemde kalmaya
olmaksizin giren kisi ve sistemde kalmaya devam eden kisi ayri ayr1 TCK 243.

maddesinden sorumlu olacaktir ¢iinkii su¢un kanuni tanimindaki farkl tipik hareketleri

gergeklestirmektedirler.

Bilisim sisteminde kalma sec¢imlik hareketi bakimindan bu su¢ kesintisiz bir sug
oldugundan, sucun gerceklesmesi i¢in failin ne kadar siire sistemde kalmasi gerektiginin
kanunda belirtilmemesi sorun olarak karsimiza ¢ikmaktadir. Bu soru karsisinda 5 dakika
gibi net bir siire sdylemek herhangi bir mantifa dayanmadigindan, somut olaymn
ozellikleri degerlendirilerek belirleme yapilmasi en saglikli ¢6zliim olacaktir. Doktrinde

baz1 yazarlar sistemde kalma secimlik hareketi bakimindan, ne kadar siire sistemde

24 Koca/ Uziilmez, s. 900.

27 Tezean/ Erdem/ Onok, s. 1152; Ozbek/ Dogan/ Bacaksiz, s. 961.

28 Koca/ Uziilmez, s. 902.

** Ornegin bagkasinin bilgisayarindan sosyal medya hesabina girdikten sonra hesabin1 kapatmay1 unutan
kimsenin sosyal medya hesabindan ¢ikmayarak sistemde kalmaya devam eden bilgisayar sahibi bu sugu
islemis olacaktir. Tezcan/ Erdem/ Onok, s. 1152.

20 Koca/ Uziilmez, s. 902.

31 Tezcan/ Erdem/Onok, s. 1152.
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kalindiginin sugun olusumu bakimindan 6nemli olmadigini savunmaktadir. Bu yazarlara
gore ne kadar sistemde kalindig1 cezanin belirlenmesi bakimindan énem tasimaktadir.***
Ancak bu goriise katilmak miimkiin degildir. Nitekim kalma eylemi temadi teskil
ettiginden belirli bir siire sistemde kalinmas1 sarttir. Bu siirenin belirli bir uzunlukta

olmasi aranmalidir ki sugun gerceklesip gerceklesmedigi somut olayda belirlenebilsin.**

Doktrinde bizim de katildigimiz goriise gore kalma igin yeterli siirenin
belirlenmesinde, failin girmesinin hukuka aykir1 oldugu bir sisteme girdigini fark etmesi
ve bu ihlal hareketini sonlandirmasi icin yeterli stirede sistemden ¢ikip ¢ikmadigi esas
almmalidir. Fail sistemden ayrilabilmesi i¢in yeterli siirede sistemden ¢ikmamigsa artik

kalma seg¢imlik hareketi bakimindan TCK 243. maddesi ger¢eklesmis sayllmahdlr.25 4

b. MANEVI UNSUR

TCK 21. maddesine gore kast “sucun kanuni tanimindaki unsurlarimin bilerek ve
istenerek gergeklestirilmesidir.” Bilisim sistemine girme sugu, kasten islenebilen bir
suctur; sugun Ozel bir saikle islenmesi aranmadigindan genel kastla islenebilir.
Dolayisiyla amaci1 gozetilmeksizin kasten sisteme giren ya da sistemde kalan kisi bu
sucun faili olacaktir.”>® Failin kast, bilisim sisteminin iizerinde bagkasinin hak sahibi
oldugunu ve bu sisteminin bir kismina veya tamamina izinsiz girdigini bilmesini ve
istemesini kapsamalidir.”®’ Failin bilisim sistemindeki verileri 6grenme, elde etme,

verilere miidahale etme veya sisteme miidahale etme, kendisine ya da baskasina haksiz

22 Tezcan/ Erdem/ Onok, s. 1159.

3 Aksi goriise gore bilisim sisteminde ne kadar siire kalindigi 6nemli degildir. Onemli olan kisinin
sistemde hukuka aykir1 olarak kaldigini bilmesi ve buna ragmen kalmaya devam etmesidir. Sistemde ne
kadar siire kalindigtysa cezanin belirlenmesinde dikkate alinmalidir. Ozbek/ Dogan/ Bacaksiz, s. 961.

% Yagar/ Gokcan/ Artug, s. 7293; Mahmutoglu, s. 861.

23 Tezcan/ Erdem/ Onok, s. 1155; Ozbek/ Dogan/ Bacaksiz, s. 964; Koca/ Uziilmez, s. 902; Parlar, s. 17;
Taskin, s. 28; Kurt, s. 159; Karagiilmez, s. 186; Soyaslan, s. 695.

26 Karakehya, s. 15; Parlar/ Hatipoglu, s. 3469.

257 Yasar/ Gokcan/ Artug, s. 7294; Erdogan, s. 156.
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cikar saglama, eglenme, merak giderme amaglariyla hareket etmesi 6nemli olmaksizin;

TCK 243. maddesindeki sug olusacak‘ur.258

Taksirli sorumluluk istisnai oldugundan, sugun taksirli hali kanunda
6ngoriillmemisse cezalandirilmayacaktir.”> Bilisim sistemine girme sucunun, taksirle
islenebilecegi kanunda 6ngoriillmediginden taksirle bu suc islenemez.”*® Yani bir kimse
dikkat ve 6zen yiikiimliiliigline aykir1 davranarak bir bilisim sistemine girerse veya
hukuka uygun olarak girdigi sistemde kalmaya devam ederse bu su¢ olugsmayacaktir.
Ancak kisi girmemesi veya kalmamas1 gereken sisteme girdigini veya sistemde kaldigini
fark ettigi an sistemden c¢ikmazsa sistemde kalma se¢imlik hareketi bakimindan sug

gerceklesmis olacaktir.”!

Doktrinde bir yazar, bilisim sistemine girme sucunun olast kastla da
islenebilecegini ileri siirmiistiir.”*® Ancak “hukuka aykirt olarak™ ifadesi sugun kanuni

taniminda gectiginden bu su¢ ancak dogrudan kastla islenebilir.**

TCK 243/3. maddesinde sugun neticesi sebebiyle agirlasmis hali ongoriilmiistiir.
Buna gore failin bilisim sistemine girme veya sistemde kalma fiili “nedeniyle sistemin
icerdigi veriler yok olur veya degisirse” daha agir cezaya hitkmedilir. TCK 23. maddesi
geregi failin agir neticeden “sorumlu tutulabilmesi icin bu netice bakimindan en azindan
taksirle hareket etmesi gerekir”. Yani failin kast1 sisteme girmeye veya sistemde kalmaya

yonelik olmal1 ancak bu fiil neticesinde verilerin yok olmasi veya degismesi bakimimdan

¥ Failin amaci sadece sisteme girmek de olabilir. Burada 6nemli olan amag degil; amagtan bagimsiz olarak
bilisim sistemine girme veya kalma hareketlerinin islenmis olmasidir. Parlar, s. 16.

259 Hafizogullarl/ Ozen, Genel Hiikiimler, s. 263.

9 Ozbek/ Dogan/ Bacaksiz, s. 964; Koca/ Uziilmez, s. 902; Taskin, s. 28; Kurt, s. 159; Ekici Sahin/
Koruculu, s. 608; Karagiilmez, s. 186; Parlar/ Hatipoglu, s. 3470; Tezcan/ Erdem/ Onok, s. 1155.

261 Meran, s. 567.

22 Ozbek/ Dogan/ Bacaksiz, s. 964; Yasar/ Gokcan/ Artug, s. 7295; Tezcan/ Erdem/ Onok, s. 1156;
Mahmutoglu, s. 862.

23 Koca/ Uziilmez, s. 903; Meran s. 567; Ekici Sahin/ Koruculu, s. 608.
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failin kastinin s6z konusu olmamasi gerekir. Failin kastin1 asan ya da kastindan farkl

netice bakimindan sorumlu olmasi i¢in en azindan taksirinin olmasi gerekir.264

TCK 244/2. maddesinde bilisim sistemindeki “verileri yok etme veya degistirme”
fiilleri su¢ haline getirilmistir. Dikkat edildiginde burada sayilan hareketler TCK 243/3.
maddesinde, neticesi sebebiyle agirlasmis sug olarak diizenlenmistir. Ancak bu iki madde
arasinda manevi unsur yoniinden fark vardir. Failin kast1 sadece sisteme girmeye veya
kalmaya yonelik degil de dogrudan sistemdeki verileri yok etme veya degistirmeye
yonelikse TCK 243/3. maddesi degil; TCK 244/2. maddesi gerceklesmis olacaktir.”®
Nitekim neticesi sebebiyle agirlasmis suctan sorumluluk igin failin kasten hareket
etmemis olmasi gerekir. Aksi halde fail neticesi sebebiyle agirlasan sugtan degil;

gerceklestirdigi ihlalden sorumlu olur.?®
c¢. HUKUKA AYKIRILIK

Sug ceza hukuku normuyla ¢atisan, normu ihlal eden fiildir. Thlalsiz su¢ olmaz
ilkesi geregince fiilin hukuka aykir1 olmasi gerekir.”®’ Fiilin kanuni tipe uygun olmasi
durumunda, fiil karine olarak hukuka aykiridir. Ancak bu karine, fiili hukuka uygun hale
getiren sebeplerin gergeklesmesi halinde c¢iiriitiilmekte ve fiil su¢ olmaktan, hukuk
diizeniyle ¢atisma halinde olmaktan ¢ikmaktadir. Kanuni tipe uygun fiili, su¢ olmaktan

cikaran sebeplere hukuka uygunluk sebepleri denilmektedir.?*®

Hukuka aykirihigi tespit
ederken de kanuni tipe uygun fiil bakimindan hukuka uygunluk sebeplerinin olayda

bulunup bulunmadigina gore belirleme yapilir. Fiil bakimindan herhangi bir hukuka

uygunluk nedeninin olayda ger¢eklesmemesi durumunda fiil sug teskil etmektedir. Yani

% Doktrindeki bir goriise gore, TCK 243/3. maddesinde sugun taksirle islenebilecegi agikca
ongoriilmediginden, bu fikra bakimindan da fiil kastla veya olasi kastla islenebilecek ancak taksirle
islenemeyecektir. Ozbek/ Dogan/ Bacaksiz, s. 965.

265 Tezcan/ Erdem/ Onok, s. 1156; Kurt, s. 159.

266 Tezcan/Erdem/Onok, s. 1155.

*7 Hafizogullari/ Ozen: Genel Hiikiimler, s. 193.

268 K oca/ Uziilmez: Genel Hikimler, s. 265.
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bir fiilin hukuka aykir1 olarak nitelendirilebilmesi i¢in fiilin tipik olmasi ve hukuka

uygunluk sebeplerinin bulunmamas: gerekir.?*

TCK 24. maddesinde diizenlenen kanun hiikmii ve yetkili amirin emrinin icrasi,

270 ye TCK 26. maddesinde diizenlenen

TCK 25. maddesinde diizenlenen mesru miidafaa
ilgilini r1zas1 bu su¢ agisindan gecerli hukuka uygunluk nedenlerindendir.””' Yani bilisim
sistemine girilmesi veya sistemde kalinmasi kanun hiikmiiniin veya amirin emrinin icrasi

cercevesinde ya da ilgili kimsenin rizasina dayali gergeklestiriyorsa ortada sug teskil eden

bir fiil s6z konusu degildir.

Kanun hiikmiiniin icrasi dolayisiyla sug teskil etmeyen bilisim sistemine girme
veya sistemde kalma Ornegi olarak CMK 134. (“Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma™) ve 135. (“Iletisimin
tespiti, dinlenmesi ve kayda alinmasi”) maddeleri gosterilebilir. CMK 134, 135.

maddeleri geregi sisteme girilmesi veya sistemde kalinmast sug degildir.272

Calisanlarina, kurumlarca belirli bir amacta kullanilmasi i¢in saglanmig bilisim
sistemlerinin amaca uygun kullanilip kullanilmadiginin denetlenmesi icin sistemlere

273
3 Kamu

girilmesi veya sistemde kalinmasi hukuka uygunluk nedeni sayilmalidir.
gorevlilerine tahsis edilen bilisim sistemleri kisisel amaglarla kullanilamayacagindan ve

bu sistemlerde kisisel veriler bulunamayacagindan, kamu goérevlisinin rizasi

269 9zen/ Hafizogullar1: Genel Hiikiimler, s. 195.

7% Ekici Sahin/Koruculu, s. 610.

2"l Koca/ Uziilmez, s. 903; Parlar, s. 18; Taskin, s. 27; Yasar/ Gokcan/ Artug, s. 7295; Parlar/ Hatipoglu, s.
3470; Tezcan/ Erdem/ Onok, s. 1156.

272 Parlar, s. 18.

" Ekici Sahin/ Koruculu s. 610; Yasar/ Gokcan/Artug, s. 7295. Aksi goriis i¢in bkz. yazarlar kisinin hem
0zel yasaminin hem de haberlesme 6zgiirliigiiniin korundugu bu alana miidahale i¢in kanuni bir hilkmiin
bulunmasi gerekliliginden bu goriise mutlak bir sekilde katilmamaktadir. “Isveren tarafindan denetim
vapilabilecegine dair agik bir diizenlenmenin bulunmasi ve ¢alisanin bu diizenlemeler hususunda agik¢ca
bilgilendirilmis olmasi 6n kosullarina bagla olarak isveren tarafindan ¢alisanlarin kullandigi kuruma ait
bilisim sistemlerinin incelenmesi miimkiindiir”’, Tezcan/ Erdem/ Onok, s. 1158.
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aranmaksizin yetkili amir veya onun yetkilendirdigi kimsenin sisteme denetim amactyla

girmesi hukuka uygundur.*™

Doktrinde bir gorlis, TCK’nin sistematigini gz Oniinde bulundurarak biligim
sistemine girme su¢unun “Topluma Karsi Su¢lar” bolimiinde diizenlenmesi ve kanun
koyucunun burada toplumsal bir menfaate Oncelik verdigi diisiincesinden hareketle
ilgilinin rizas1 hukuka uygunluk nedeninin bilisim alaninda sucglar agisindan gegerli
olmadigin1 savunmaktadir. Ancak bu goriise katilmak miimkiin degildir. Ilgilinin bilisim
sistemi tizerindeki hakki mutlak surette tasarrufta bulunabilecegi bir hak oldugundan riza
bu su¢ bakimmdan hukuka uygunluk sebebi sayilmadir.’”” TCK’nin sistematiginden
hareketle yapilan yorumlar, suglarin hukuki konusunu ve buradan hareketle magdurun ve
sucun unsurlarmin belirlenmesinde yol gosterici olsa da kanunun sistematigi sadece bir
yorum aracidir. Bilisim alaninda suglarin, “Topluma Karsi Suglar” boliimiinde
diizenlenmesi bu suglar agisindan kanun koyucunun kamu menfaatini de 6n plana
cikarmaya calisiliyor seklinde yorumlanmaya miisait oldugundan bu suglar agisindan
bilhassa kisilerin mutlak surette {izerinde tasarrufta bulunabilecegi haklarina iliskin riza
gosteremeyecegini soylemek hukuk pratigiyle bagdasmayacaktir. Zira bu yorum bir
bilgisayar sahibinin arkadasina bilgisayarini kullanma konusunda riza agiklayamayacagi

gibi mantiksiz bir sonuca ulastiracaktir.

Bu agiklamalar g¢ergevesinde ilgilinin rizasi (TCK 26/2) bu sugla bagdasan bir
diger hukuka uygunluk nedenidir. Burada kisinin bilisim sistemi iizerindeki hakk1
iizerinde mutlak surette tasarruf edebilecegi bir hak oldugundan, sisteme baskasinin
girmesi veya kalmasi i¢in gostermis oldugu riza fiili hukuka uygun kilacaktir. Rizay1

gdstermesi gereken kimse, tipik fiille ihlal edilen hukuki konunun sahibidir.*”® Bu sucla

2" Erdogan, s. 161.
> Erdogan, s. 109-110.
76 Artuk/ Gokeen, s. 550.
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korunmak istenen deger sistemin gilivenligi oldugundan, sistemde her ne kadar
baskalarina ait veriler bulunsa da bu sugun magduru sistem iizerinde hak sahibi kisi veya
kisilerdir. Dolayisiyla rizay1 gostermesi gereken kisi sistem tizerinde hak sahibi olan yani
sisteme girme yetkisini haiz kimsedir.”” Bir bilisim sistemindeki giivenlik zafiyetlerini
ortaya ¢ikarmak tizere anlagilmig kimsenin, sisteme girme eylemi hukuka uygundur zira

gorevi geregi kendisine gosterilen riza kapsaminda bu eylemi gergeklestirmistir.278

Bilisim sistemini kullanma yetkisinin baskasina devredildigi durumlarda, sisteme
girme acisindan riza gostermeye yetkili kisinin tespit edilmesi TCK 243. maddesinin ihlal
edilip edilmediginin tespiti bakimindan 6nemlidir. Doktrinde bir goriise gore sistemi
kullanma yetkisinin baskasina verildigi durumlarda, bu yetkinin verildigi kisiler riza
gostermeye yetkili degildir. Nitekim biligim sistemini kullanma hakki olan kiginin sistem
iizerinde tasarruf yetkisi kisitli oldugundan, onun rizasit gegerli bir riza olmayacaktir.
Ornegin bir banka ¢alisanina banka bilisim sistemlerini kullanma yetkisinin ve sifrelerin
verilmesi banka personelinin bu sifreyi baskalarina verme yetkisi vermediginden bu
sifreyi kullanarak sisteme giren kimse TCK 243. maddesinden sorumlu olacaktir.*”
Ancak boyle bir tespitin, bizi her zaman dogru sonuglara gotiirmeyecegi kanaatindeyiz.
Zira bilisim sisteminin kullaniminin devredildigi bazi durumlarda bilisim sistemi
iizerinde kullanim hakkina sahip olan kimse, bagkasinin bu sistemi kullanmasi konusunda
riza gosterme yetkisini haiz olabilir. Kisacas1i burada rizayr gostermeye ehil olan

kimsenin, hukuki iliskiye gore tespit edilmesi gerektigi kanaatindeyiz.

Rizanin dayandig iradenin hata, hile, cebir gibi sebeplerle sakatlanmamis olmast,

Szgiir bir iradeye dayanmasi gerekir.”® Riza tipik fiilin islenmesinden 6nce veya en geg

77 Tezcan/ Erdem/ Onok, s. 1159; Bir kamu kurulusunda ¢alisan memurun goreviyle baglantili olarak
kendisine verilen bilisim sistemine giris sifresini bagkasina vermesi durumunda rizadan bahsedilemez. Zira
memur sisteme girme hak ve yetkisini bagkasina devredemeyecektir. Kurt, s. 157.

78 Tagkin, s. 336.

% Yagar/ Gokcan/ Artug, s. 7296.

0 Kurt, s. 157; Ekici Sahin/ Koruculu, s. 611; Erdogan, s. 159.
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islenirken verilmelidir. Aksi halde tipik fiil gerceklestirdikten sonra verilen riza gegerli
bir riza olmadigindan fiili hukuka uygun hale getirmez.”®' Doktrinde bir gériise gore izin
almaksizin girdigi sistemde kalmaya devam ederken, sistem sahibi tarafindan sistemde
kalmasina riza gosterilen kimse acisindan fiil hukuka uygundu. Ciinkii su¢ miitemadi bir
su¢ oldugundan ve kalma hareketi kesilmeden, heniiz su¢ tamamlanmadan verilen riza
fiili hukuk uygun hale getirecektir.”*> Ancak sonradan gsterilen riza iglenen fiili hukuka
uygun hale getirmez.283 Riza ortiilii veya acik olarak verilebilir.?** Herkesin kullanimina
acik bilisim sistemlerine girme durumunda bu sug olusmayacaktlr.285 Ancak bir biligim
sisteminin saldirilara kars1 korunmasi i¢in sistemde herhangi glivenlik mekanizmasinin
6rnegin sifrenin bulunmamasi 6rtiilii riza olarak degerlendirilmemelidir.*® Giivenlik
onlemlerinin alinmadigi bir bilisgim sistemine hukuka aykiri girisi ispatlamak sorun
yaratacagindan Alman Ceza Kanununda oldugu gibi “yetkisiz girislere karst ozellikle

.28
korunmugs olma” sartinmn sugun olusumu agisindan aranmasi gerekir.**’

Sistem iizerinde hak sahibi kimsenin baslangicta agikladigi rizayr geri almasi
durumunda sistemde kalmaya devam edilmesi’®® veya bilisim sistemine bir kereye
mahsus girilmesi i¢in agiklanmais sifrenin daha sonra tekrar kullanilmasi®™ durumlarinda

ilgilinin rizas1 s6z konusu olmadigindan hukuka uygunluk sebebinden bahsedilemez.

281 Hafizogullarl/ Ozen, Genel Hiikiimler, s. 228.

22 Ozbek/ Dogan/ Bacaksiz, s. 964; Erdogan, s. 14009.

3 Hafizogullari/ Ozen, s. 448.

284 Artuk/ Gokeen, s. 558.

2 Koca/Uziilmez, s. 903.

28 Tezcan/ Erdem/ Onok, s. 1158; Yasar/ Gokcan/ Artug, s. 7296; Erdogan, s. 160.

27 Soyaslan, s. 695.

% Parlar, s. 18. Benzer yonde Yargitay karari igin bkz. “Miisteki Sibel ile birlikte oldugu donemde

miistekinin rizasiyla kendi facebook sifresini verdigini beyan ettigi dikkate alindiginda, samigin, miistekiye
ait facebook giriy sifresini hukuka aykirt olarak ele gegirdigine dair hi¢chir delil bulunmadig: gibi, miisteki
Sibel'in bu yonde bir iddiasinin da bulunmadigr anlasilmakla, sanigin, miisteki Sibel'in bilgisi ve rizasi
disinda miistekiye ait facebook sayfasina girme eyleminin, TCK'nmin 136.maddesinde diizenlenen verileri
hukuka aykirt olarak verme veya ele gecirme sucunu degil, TCK'nin 243/1.maddesinde diizenlenen bilisim
sistemine girme sugunu olusturdugu géz dniinde bulundurularak bu suctan ceza verilmesi gerektigi
gozetilmeden sucun vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmasi” dolayisiyla hiikiim
bozulmustur. Yargitay 12. CD. E. 2015/2309 K. 2015/15364 T. 14.10.2015

29 YARGITAY 12. CD E. 2015/2309 K. 2015/ 15364 KT. 14.10.2015 Tezcan/ Erdem/ Onok, s. 1159.
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Ayni1 gekilde biligim sisteminin sifresinin paylasildig: kisi bu sifreyi iiglincii bir kimseyle
paylasirsa, tigiincii kisinin sisteme girmesi ilgilinin rizas1 s6z konusu olmadigindan TCK
243. maddesindeki sucu olusturacaktir.””’ Ayrica verilen rizanin sinirlarinin asilarak
bilisim sistemine girilmesi veya sistemde kalmmasi durumunda da TCK 243.
maddesindeki su¢ olusmaktadir. Ornegin bilisim sisteminin bir kismina girilmesi icin
aciklanmis rizada, sistemin izin verilemeyen bdliimlerine girilmesi durumunda rizanin

sinir1 asildigindan bilisim sistemine girme sugu olugmustur.

Stipheli/sanik rizaya dayali sisteme girdigini iddia ediyor ancak miisteki riza
olmadigini soyliiyorsa, silipheli/sanik bilisim sistemine rizaya dayali girildigini

ispatlamalidir.”"

Bu sucgla bagdasan bir diger hukuka uygunluk nedeni mesru miidafaadir. Mesru
miidafaada kisi, kendisine veya bir baskasina yonelen haksiz bir saldiriyr defetmek
amaciyla saldiriyla orantili, kanuni tipe uygun bir fiili gergeklestirmektedir.”®> Ancak bu
tipik fiili kendisine veya baskasina ait bir hakki korumak i¢in islediginden, kanundaki

diger sartlarin da gerceklesmesi halinde fiili sug teskil etmemektedir.””

Bilisim sistemine
girme fiilinin mesru miidafaa durumunda islenmesi halinde, bu fiil su¢ teskil
etmeyecektir. Ornegin sosyal medya hesabindan baskasinin uygun olmayan gériintiilerini
izinsiz paylagan ve uyarilmasina ragmen hesabindan s6z konusu fotograflar1 kaldirmayan
kimsenin bilisim sistemine, sifresi kirilarak girilmesi ve fotograflarin silinmesi durumu

mesru miidafaa kapsaminda degerlendirilebilir.”*

Bu ornekte mevcut haksiz saldiriyr
defetmek amaciyla saldiriyla orantili savunma fiilinin icra edilmesi kagmilmaz

niteliktedir. Zira savunmanin kaginilmaz olup olmadiginin belirlenmesi konusunda, sugu

290 Tezcan/ Erdem/ Onok, s. 1159; Ekici Sahin/ Koruculu, s. 612.

! Kurt, s. 157; Zira biligsim sistemine bagkas tarafindan girilmesi hayatin olagan akisina uygun
olmadigindan siipheli/sanik bunun ispatlamalidir. Parlar/ Hatipoglu, s. 3470; Erdogan, s.159.

2 Dynmezer/ Erman, s. 333.

23 Koca/ Uziilmez, Genel Hiikiimler, s. 278.

% Ekici Sahin/Koruculu, s. 610.
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sorusturmak ve kovusturmakla gorevli mercilere bagvurulmasi diisiilebilirse de devam
eden bir saldirida boyle bir yolun izlenmesi ¢ok uzun siireceginden mesru miidafaanin
sartlarmin gergeklestigi kabul edilmelidir. Ancak savunmay1 gergeklestiren kimsenin,
fotograflar1 silmesinin yaninda diger verilere veya sisteme zarar vermesi durumunda ya
da sistemden fotograflari silmesine ragmen sistemde kalmaya devam etmesi durumunda
artik mesru miidafaada sinirin kasten asilmasi s6z konusudur. Bu halde sisteme mesru
miidafaa kapsaminda giren kimsenin, mesru miidafaada siirt agmasi dolayisiyla

gerceklestirdigi suctan kasten sorumlulugu do gacaktlr.295

F. SUCA ETKIi EDEN HALLER
a. DAHA AZ CEZAYI GEREKTIREN HAL

Sucgun varliginm etkilemeyip, su¢ karsilig1 6ngdriilen cezanin agirhigi etkileyen
haller suca etki eden hallerdir.”®® TCK 243/2. maddesinde cezay: hafifletici bir nitelikli
hal Ongoriilmiistiir. Fikraya gore “fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda igslenmesi halinde, verilecek ceza yart oranina kadar indirilir.” Bu nitelikli halin
uygulanabilmesi i¢in bedel karsilig1 yararlanilabilen bir sistemin bulunmasi ve failin bu

sisteme bedel 6demeksizin girmesi gerekir.

Cezay1 hafifletici bu neden doktrini ikiye bolmiis ve bazi yazarlar “bilisim
sistemine girme veya sistemde kalma” hareketlerinin bedeli karsilig1 yararlanilabilen bir
sisteme karsi islenmesinin daha fazla cezay! gerektirdigini savunmustur.””’ Bu gbriise
gore sisteme girme ya da sistemde kalma hareketleri, bedeli karsilig1 yararlanilabilen bir
sisteme karsi islendiginde hem sistemin giivenligi hem de sistem iizerinde hak sahibi

kimsenin ekonomik menfaatleri ihlal edilecektir.”®® Aksi goriisii savunanlara, yani

%5 Ekici Sahin/ Koruculu, s. 610.

2% Yalein/ Kopriili, s. 387.

27 Tezcan/ Erdem/ Onok, s. 1155; Ozbek/ Dogan/ Bacaksiz, s. 963; Taskin, s. 36; Erdogan, s. 151.
28 Ozbek/ Dogan/ Bacaksiz, s. 963; Taskin, s. 36.
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maddenin kaleme alinig seklini dogru bulan yazarlara gore bedeli karsilig1 baskalarinin
kullanimina agilan biligim sistemlerine girme veya kalma hareketleriyle; hicbir sekilde
baskasinin kullanimina agilmamais bilisim sistemlerine girme veya kalma hareketleriyle
ihlal edilen hukuki degerler aymi degildir.® Ciinkii bedel karsihig yararlanilabilen bir
sistemde korunmaya calisilan hukuki degerde mahremiyetten ziyade “ekonomik
menfaat” One ¢ikarilmaktadir. Dolayisiyla bedel odenerek yararlanilan bir sisteme

girilmesi fiilinin haksizlik icerigi daha az bulundugundan bu diizenleme yerindedir.*”’

Kanaatimizce bir sistem bedeli karsiliginda baskasinin kullanimina acilsin ya da
acilmasin, her sistemin giivenligi ve mahremiyeti ayni1 derecede Onemlidir. Bedeli
karsilig1 yararlanilabilen bir sistem s6z konusu oldugunda, sunulan bir hizmet s6z konusu
oldugundan bu hizmetten bedeli 6denmeksizin faydalanilmasi hem sistem giivenligine
iliskin menfaati hem de sistem sahiplerinin ekonomik menfaatini zedelemektedir. Bu
sebeple soz konusu sebebin hafifletici degil agirlastirici neden olmasi diisiincesini

paylagmaktayiz.

Doktrinde bir goriis, ikinci fikranin bilisim sistemine girme sugu altinda degil;
karsiliksiz yararlanma sugu altinda degerlendirilmesinin daha isabetli bir diizenleme
olacagim ileri siirmiistiir.”®"  Ancak TCK 243. maddesinin ikinci fikrasindan
sorumlulugun dogmasi i¢in, bilisim sistemine girme zorunlu olarak sistemin sundugu
hizmetten yararlanilmasini igermemektedir. TCK 163. maddesindeyse yaptirima
baglanmaya calisilan tipik hareket, bedel 6denmeksizin bir hizmetten faydalanilmasidir.
Dolayisiyla karsiliksiz yararlanma sugunda bedel 6denmeksizin hizmetten faydalanma
tipik hareketken; bilisim sistemine girme sucunda hizmetten faydalanilip

faydalanilmadig1 6nemsenmeksizin bedel 6denmeden sisteme girilmesi tipik harekettir.

2% Mahmutoglu, s. 863; Ekici Sahin/ Koruculu, s. 615; Yazicioglu, s. 406-407.
390 Koca/ Uziilmez, s. 904; Karagiilmez, s. 189.
%1 Ekici Sahin/ Koruculu, s. 616.
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Bu sebeple bedel karsilig1 faydalanilan bir bilisim sistemine girme hareketine TCK 243.

maddesi altinda yer verilmesi bize gore isabetli olan diizenlemedir.

Bedeli karsiligi yararlanilabilen sistemden ne anlasilmasi gerektigi ne kanun
metninde ne de gerekgede ifade edilmistir. Dolayisiyla ifadenin anlami ve kapsami
oldukca muglak’® ayrica genis yorumlanmaya miisaittir.’” Bedeli karsihiginda
yararlanilan bilisim sistemlerinden, sistemle sunulan hizmetin herkesin kullanimina ag¢ik
olmadig1 ancak ongoriilen bedelin 6denmesi durumunda insanlarin faydalanabildigi
sistemler anlasilmalidir. Ornegin dijital kiitiiphaneler, igtihat bilgi bankalari, elektronik

dergi ve gazeteler.**

Ikinci fikrada gecen bedel kavrami dar yorumlanarak, sadece para seklinde
anlagilmamahdir.®® Sistemden faydalanilmasi i¢in verilen her tiirlii karsilik bedeldir.**
Bu bedel para gibi maddi bir deger olabilecegi gibi bagka seyler 6rnegin siteye belli sayida
kimsenin abone edilmesi bedel olarak kararlastlrllabilir.307

Bedeli karsiliginda yararlanilabilecek sistemlerle kastedilen internet kafe®®®

gibi
bir mekan icindeki bilisim sistemlerinden kullanilan siire i¢in T{icreti karsilig
faydalamlmasi veya internet baglant1 servisinin saglanmasr®” degil de ancak iicreti

karsiliginda bilisim sistemi araciligiyla sunulan bir hizmetin olmasidir.*'® TCK’daki diger

sartlarin gerceklesmesi halinde, internet kafedeki ya da internet baglant1 servisi saglayan

% Hafizogullari/ Ozen, s. 449.

303 Ketizmen, s. 110.

3% parlar, s. 19.

3% Karagiilmez, s. 188

3% Koca/ Uziilmez, s. 904; Cetin, s. 8.

307 Parlar, s. 19.

3% Internet kafelerin bu fikraya girdigini savunan goris icin bkz. Yasar/ Gokcan/ Artug, s. 7299.

3% Internet baglant servisinin saglanmasi da bedeli karsiliginda yararlanilan biligim sistemi ifadesine dahil
degildir. Karagiilmez, s. 188; Parlar/ Hatipoglu, s. 3472. Aksi goriis icin bkz. Yasar/ Gokcan/ Artug, s.
7299.

310 Tezcan/ Erdem/ Onok, s. 1154-1155; Ozbek/ Dogan/ Bacaksiz, s. 963; Parlar, s. 19; Karagiilmez, s. 188;
Parlar/ Hatipoglu, s. 3472.
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sistemlerden bedel O6denmeksizin yararlanilmast durumunda karsiliksiz yararlanma

sugundan (TCK 163/2) hiikiim kurulacaktir.*"!

Doktrinde TCK 243/2. maddesinin TCK 163. maddesi (karsiliksiz yararlanma
sucu) ile karistirilabilecegi ifade edilmistir.’’> Ancak TCK 163. maddede sayilan
unsurlar’"® bilisim sistemi olmadiginda zaten 243/2. maddesinde diizenlenen suga viicut
vermezler. Otomatlarin bilisim sistemi oldugu durumlarda bu sisteme girilerek sistemden
bedel 6denmeksizin faydalanilmasi durumunda TCK 163. maddesi geregince “ofomatlar
araciligi ile sunulan ve bedeli ddendigi takdirde yararlanilabilen bir hizmetten 6deme
yapmadan” yararlanma karsiliksiz yararlanma suguna viicut vereceginden otomatlar
bilisim sistemi olsa da 243. maddenin uygulama alanina girmemektedir.*'* Otomatlar
araciligiyla sunulan bir hizmetten bedeli 6denmeksizin yararlanilmasi TCK 243. maddesi
kapsamina degil TCK 163 (karsiliksiz yararlanma) kapsamina girmektedir, zira 163.
madde 6zel olarak otomatlar i¢in dngoriilmiistiir.’"> Ayrica TCK 163. maddesinde bedel
o0denmeksizin otomatlar araciligiyla sunulan hizmetten faydalanilmasi ceza yaptirimina
baglanmisken; TCK 243. maddesinin ikinci fikrasinda bedel 6denerek faydalanilan bir
bilisim sistemine bu bedel 6denmeksizin girme hareketi bash basina ceza yaptirimina

baglanmustir.

TCK 243. maddesinde kamu kurumlariyla 6zel hukuk tiizel kisilerinin bilisim
sistemlerine girilmesi veya sistemlerinde kalinmasi hareketleri, cezayr agirlastirict
nitelikli hal olarak ongoriilmemistir. Bu kurumlara kars1 gergeklestirilen haksiz fiillerin
ortaya c¢ikardig1 zarar veya zarar tehlikesi, kigisel bilisim sistemlerine girilmesi

durumunda ortaya ¢ikan tehlikeye nazaran ¢ok daha biiyiik oldugundan bodyle bir cezay1

" Erdogan, s. 149-150.

312 Hafizogullari/ Ozen, s. 449.

313 Otomatlar; telefon hatlari, frekanslar veya elektromanyetik dalgalarla yapilan sifreli veya sifresiz
yaynlar.

" Karagiilmez, s. 187.

13 parlar, s. 19; Soyaslan, s. 697.
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agirlagtiric nedene yer verilmesi isabetli bir diizenleme olacaktir.*'® Ayrica doktrinde bir
yazar, bilisim sistemine haksiz bir sekilde erisilmesi sonucu sistemde olusan bir acgik
dolayisiyla bagkalarinin sisteme girmesi veya sistemden veri elde etmesi durumunun suga

etki eden hal olarak diizenlenmesi gerektigini savunmaktadir.”"’
b. NETiCESi SEBEBIiYLE AGIRLASMIS HAL

Ucgiincii fikranin nitelikli hal mi neticesi sebebiyle agirlasmis su¢ mu oldugu
hususunda doktrinde tartisma vardir. Bir goriis liclincii fikranin, ikinci fikra gibi nitelikli
hal oldugunu ileri siirmektedir.’'® Bu goriise gore ikinci fikra cezay: hafifletici nitelikli
halken; tigiincii fikra cezay1 agirlastiricr nitelikli haldir.*" Diger goriisse ti¢iincii fikrada
diizenlenen durumun, sucun neticesi sebebiyle agirlasmis hali oldugunu ileri

siirmektedir.>?°

Cezay1 agirlastirict nitelikli haller bakimindan failin sorumlulugunun dogmasi
icin failin kastinn bu durumu da kapsamasi gerekir.**' Yani eger fail olayda cezay:
agirlastiran nitelikli halin var oldugunu bilmiyorsa, onu bilmedigi ve istemedigi bu
nedenden sorumlu tutmak miimkiin degildir. Neticesi sebebiyle agirlasmis sugtaysa fail,
fiilliyle kastettiginden daha agir veya bagka bir neticenin meydana gelmesine sebep
olmaktadir.** Burada tipik fiilin islenmesi aslinda daha agir veya basgka neticenin
meydana gelme ihtimalini de bilinyesinde tasir. Ancak fail gergeklesen daha agir veya

baska netice bakimindan kasten hareket etmemistir.*>

316 Ketizmen, s. 110; Erdogan, s. 151; Karagiilmez, s. 206.

7 Karagiilmez, s. 207.

318 Tezcan/ Erdem/ Onok, s. 1154; Kurt, s. 152.

319 Karakehya, s. 204

320 Ozbek/ Dogan/ Bacaksiz, s. 959; Koca/ Uziilmez, s. 895.

! Yalgin/ Kopriili, s. 389.

322 Yazara gore baska netice ifadesi yaninda daha agir netice ifadesine yer verilmesi gereksizdir. Zira bagka
netice ifadesi, daha agir netice ifadesini de igermektedir. Dogan, Koray: Neticesi Sebebiyle Agirlagms
Suglar, Ankara, Adalet Yayinevi, 2015 s. 27.

33 Koca/ Uziilmez, Genel Hiikiimler, s. 243.

61



TCK 243. maddesinin iigiincii fikrasinin lafzi incelendiginde, verilerin yok olmasi
veya degismesi bakimindan failin kasti aranmamus; failin sadece sisteme girme veya
sistemde kalma amaciyla hareket etmesi aranmistir. Ancak maddeye gore failin, sisteme
girmek ve/veya sistemde kalmak isterken gerceklestirdigi hareket neticesinde kasti
olmaksizin veriler yok olmakta veya degismektedir.’** Dolayisiyla TCK 243/3.
maddesinde neticesi sebebiyle agirlasmis sug ihdas edilmistir. **> Bu fikradaki sug, gercek
neticesi sebebiyle agirlagsmis su¢ niteliginde oldugundan agir neticeye sadece taksirle
sebep olunabilir.**® Failin verilerin degismesi ya da yok olmasi hususunda kastinin s6z
konusu oldugu durumda, ileride anlatilacagi tizere TCK 244. maddesinde diizenlenen sug

gerceklesmis olacaktir.*?’

Neticesi sebebiyle agirlasmis sugtan sorumluluk i¢in failin sisteme girme veya
sistemde kalma hareketiyle ger¢eklesen agir netice arasinda nedensellik bagi olmalidir.**®
Nedensellik baginin kurulamadigr durumda fiil artik faile izafe edilemeyeceginden fail

birinci fikradan sorumlu tutulacaktir.*

Ugiincii fikradan sorumlulugun dogmasi i¢in se¢imlik sonuglardan verinin yok
olmasi veya degismesinden birinin ya da her ikisinin gerceklesmesi 6nem tasimaz. Ortada
yine tek neticesi sebebiyle agirlasmig bilisim sistemine girme sucu olur ancak bu durum

: . o 330
cezanin belirlenmesinde goz dniinde bulundurulur.

Verilerin yok edilmesi ve degigmesi hareketlerine bir sonraki bolimde yer
verildiginden burada ayrica bir inceleme yapilmayacaktir. Ancak birkag hususa

deginilmesi gerekir. Verinin tamamen degismesi veya yok edilmesi aranmaksizin kismi

¥ Madde gerekgesinde de hitkmiin uygulanabilmesi igin failin verileri yok etmek veya degistirmek kastiyla
hareket etmemesi gerektigi ifade edilmistir.

32 Koca/ Uziilmez, s. 904; Meran, s. 566; Parlar, s. 19; Ekici Sahin/ Koruculu, s. 617; Ketizmen, s. 111;
Karagiilmez, s. 190; Soyaslan, s. 697.

326 K oca/ Uziilmez, s. 905.

32" Meran, s. 566; Parlar, s. 19; Ketizmen, s. 111; Karagiilmez, s. 191.

328 Hafizogullari/ Ozen, s. 450.

3% yagar/ Gokcan/ Artug, s. 7297.

39 Karagiilmez, s. 190-191; Yasar/ Gokcan/ Artug, s. 7298.
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degisme veya yok etme durumunda da digiincii fikra uygulanacaktir.®®' Ugiincii fikra
metninde degismesine veya yok edilmesine neden olunan verinin niteligi dikkate
alinmadigindan, degisen veya yok olan verilerin niteligi 6nemli degildir; veriler sistemde
yer alan herhangi bir bilgi niteliginde olabilecegi gibi sistemin isleyisi i¢in gerekli
yazilimlar olabilecektir.>* Degisen veya yok olan veriler bilisim sisteminin ¢aligmast i¢in
gerekli bir veri niteligindeyse, bu verinin silinmesi durumunda artik sistemin isleyisine
miidahale s6z konusudur ve eger silinen veri olmaksizin sistem kendinden beklendigi
sekilde caligmiyorsa sistemin isleyisinin bozulmasi ya da engellenmesi s6z konusu
olabilecektir. Ancak bdyle bir ayrima gidilmediginden, veri dnemsiz bir veri olsa dahi fail

bu fikradan sorumlu olacaktir.**?

Ucgiincii fikrada diizenlenen neticesi sebebiyle agirlasmis sug¢ bakimindan, veriler
silinmeden veya yok edilmeden, sistem engellenir veya bozulursa sorumluluk
dogmayacaktir. Mevcut diizenlemede sistem i¢in 6nemsiz veriler yok olsa dahi daha agir
cezaya hiikmedilebilecekken, sistemin isleyisinin engellenmesi veya bozulmasi
durumunda bdyle bir neticesi sebebiyle agirlasmis suca yer verilmemesi bir eksikliktir.
Fransiz Ceza Kanunu’ndaki benzer bir diizenlemeye yer verilerek bu fikraya “bilisim

sisteminin igleyiginin herhangi bir sekilde degisimine neden olunmasir” eklenmelidir.>**

TCK 243. maddesi bakimindan hem cezayr hafifletici halin hem de neticesi
sebebiyle agirlagmig halin ayni olayda gergeklesmesi miimkiindiir. Doktrinde bir goriise
gore TCK 61/4. maddesi geregi faile verilecek cezanin belirlenmesinde dnce tigiincii fikra
geregi ceza tespit edilip, daha sonraysa ikinci fikra geregi indirim yapilir.*** Ancak TCK
61/4. maddesi neticesi sebebiyle agirlasmis suclar i¢in degil, suca etki eden sebepler igin

uygulama alan1 bulur. Bizim de katildigimiz goriise gore bedeli karsilig1 yararlanilabilen

3! yagar/ Gokcan/ Artug, s. 7298.

332 Tezcan/ Erdem/ Onok, s. 1154; Koca/ Uziilmez, s. 905.

333 Yasar/ Gokcan/ Artug, s. 7298.

34 Karagiilmez, s. 207.

333 Ekici Sahin/ Koruculu, s. 618; Yargitay 8. CD uygulamasi da bu yéndedir. Ozsoy, s. 309.
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sisteme girilmesi ya da sistemde kalinmasi durumunda sistemdeki veriler yok olur ya da
degisirse yine TCK 243/3 hitkmii uygulama alami bulacaktir.’*® Zira TCK 243/3.
maddesinin uygulanmas1 i¢in birinci fikra ve ikinci fikraya iligkin bir farklilik
6ngoriilmemistir.*” Baska bir ifadeyle girilen veya kalman bilisim sisteminin bedeli
karsilig1 yararlanilabilen bir sistem olup olmadig1 gozetilmeksizin “bilisim sistemine
girme veya sistemde kalma” hareketleri neticesinde verilerin yok olmasi ya da degismesi

8

yeterli  goriilmektedir.>®® Dolayisiyla yalmzca iigiincii fikraya gore cezaya

hiikmedilecektir.>*

G. SUCUN ORTAYA CIKIS BiCIMLERI

a. TESEBBUS

TCK 35. maddesine gore bir kimse “islemeyi kastettigi bir sugu elverisli
hareketlerle dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle
tamamlayamaz ise” tesebbiisten sorumlu olacaktir. 6698 S KVKK ile 24.03.2016
tarthinde TCK 243. maddesinin ilk fikrasina “ve” baglact yerine “veya” baglacinin
getirilmesi konusunda yapilan degisiklik Oncesi, doktrinde bazi yazarlar bu suga

tegebbiisiin miimkiin olmadigin1 savunmaktayd.>*

Bu goriise gore degisiklik dncesi bu
su¢ miitemadi bir su¢ oldugundan yani sugun islenebilmesi i¢in ihlalin belirli bir siire
devam etmesi gerektiginden, tek basma sisteme girme eylemi bu suca tesebbiis
sayllamazdi ve sistemde kalma hareketiyse parcalara ayrilamayacagindan bu suca

341

tesebbiis miimkiin degildi.™ Degisiklik dncesi bu suca tesebbiisiin miimkiin oldugunu

savunan bazi yazarlarsa, sugun ¢ok hareketli bir su¢ oldugunu benimsemelerinden

336 Tezcan/ Erdem Onok, s. 1154.

37 Yazara gore burada fikri igtima kurali uygulanmalidir zira fail tek bir fiille kanunun farkli hiikiimlerini
ihlal etmistir. Dolayisiyla daha agir ceza dngdriilen ii¢iincii fikra uygulama alani bulur. Erdogan, s. 172.
38 Koca/ Uziilmez, s. 905.

339 Ketizmen, s. 111-112; Karagiilmez, s. 191-193; Yasar/ Gokcan/ Artug, s. 7301; Hafizogullar/ Ozen, s.
449.

340 Tagkin, s. 30; Hafizogullari/ Ozen, s. 447.

34 Ketizmen, s. 108.
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hareketle suga tesebbiis i¢in failin sisteme girmis olmasini ve sistemde kalmak i¢in en
azindan icra hareketlerine baslamis yani sistemde kalmaya baglanmig ancak sucun

342 .
Yani

tamamlanmasi i¢in yeterli slirenin gegmemis olmasi gerektigini savunmaktaydi.
bu gortiis, bu suga tesebbiis i¢in bilisim sistemine girmeyi sart gérmekteydi. Dolayisiyla
sisteme girmeye calisildig1 sirada elinde olmayan nedenlerle sisteme giremeyen failin,
tesebbiisten sorumlulugunun dogmayacagimni savunmaktaydilar.**> Bu suca tesebbiisiin
miimkiin oldugunu savunan diger goriis ise sisteme girmeyi sart kosmaksizin, failin elinde
olmayan nedenlerle icrasina bagladigi sisteme girme fiilini tamamlayamamasi durumunda

suga tesebbiisten sorumlulugunun dogacagini kabul etmekteydi.***

2016°da yapilan degisiklik sonrasi segimlik hareketli bir sug haline getirilen TCK
243. maddesi neticesiz bir su¢ oldugundan, bu suca tesebbiis kural olarak s6z konusu
degildir. Su¢ girme hareketi bakimindan sistemin bir kismimna veya tamamina
girilmesiyle; kalma hareketi bakimindansa belirli bir siire sistemde kalinmasiyla

tamamlanmakla birlikte failin sistemden ¢ikmastyla son bulur.**’

Ancak sisteme girme
sec¢imlik hareketi bakimindan, hareketin pargalara boliinebildigi hallerde bu suga tesebbiis
mimkiindiir. Yani sistemin bir kismina veya biitliniine girmek i¢in elverigli hareketlerle
sucun icrasina dogrudan baglandigi ancak elde olmayan nedenlerle sugun
tamamlanamadigi durumda TCK 243. maddesine tesebbiisten sorumluluk dogacaktir.>*
Ornegin elektrigin kesilmesi, sistemin kitlenmesi gibi durumlarda fail icrasina dogrudan

dogruya elverisli hareketlerle basladig1 bilisim sistemine girme sugunu elinde olmayan

nedenlerle tamamlayamadigindan, tesebbiisten cezalandirilacaktir.®’

32 Erdogan, s. 165.

3 Parlar, s. 18; Sisteme girdikten sonra sistemde anlik kalmay: dahi tesebbiis olarak nitelendirmemekte
Karagiilmez, s. 185; Yasar/ Gokcan/ Artug, s. 7300; Parlar/ Hatipoglu, s. 3471.

* Kurt, s. 263.

3% Tezcan/ Erdem/ Onok, s. 1159.

34 Koca/ Uziilmez, s. 905.

347 Meran, s. 567.
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Sistemde kalma sec¢imlik hareketi bakimindan, sisteme hukuka uygun girilmesi
ardindan haksiz bir sekilde belli bir siire sistemde bulunulmasi arandigindan, kalma

secimlik hareketi agisinda bu suga tesebbiis miimkiin degildir.***

Nitekim kalma se¢imlik
hareketi bakimindan bilisim sistemine girme su¢u miitemadi su¢ niteligindedir ve sugun
tamamlanmasi i¢in gerekli siire, failin sistemden ¢ikabilecegi en kisa siirenin asildigi

9 Yani kalma hareketi gerceklestirilerek bilisim sistemine girme sucunun

stiredir.
islenebilmesi i¢in gereken net bir siirenin ortaya konmasi miimkiin olmadigindan, bagka

bir deyisle sistemde kalmaya baslanmasiyla zaten su¢ gergeklestiginden bu hareket

bakimindan suga tesebbiis miimkiin degildir.

TCK 243/3. maddesine yani bilisim sistemine girme ya da sistemde kalma
neticesinde sistemdeki verilerin yok olmasi ya da degismesi haline tesebbiis miimkiin
degildir.>* Zira tesebbiisten sorumlulugun dogmasi i¢in kasten hareket etme aranirken;
neticesi sebebiyle agirlasmis sugtan sorumluluk icin failin netice bakimindan kasten

hareket etmemis olmasi gerekir.*>!

Failin, sucun icra hareketlerine baglayip bilisim sistemine girmekten kendi
istegiyle vazgecmesi durumunda goniillii vazgegcme s6z konusu olacak ve failin
tesebbiisten sorumlulugu dogmayacaktir. Ancak o ana kadar gerceklestirilen hareketler
bir su¢ olusturuyorsa, failin sorumlulugu sadece gerceklesen su¢ bakimindan dogacaktir.

(TCK 36)
b. ISTIRAK

“Tek bir kisi tarafindan islenebilecek bir sugun, birden ¢ok kisi tarafindan birlikte

gergeklestirilmesi haline suca istirak” denmektedir.*** Biligim sistemine girme sugu,

38 Tezcan/ Erdem/ Onok, s. 1160; Ozbek/ Dogan/ Bacaksiz, s. 965.

349 Meran, s. 567.

30 Yagsar/ Gokcan/ Artug, s. 7300; Aksi Goriis I¢in bkz. Ozbek/ Dogan/ Bacaksiz, s. 965.
351 Tezcan/ Erdem/ Onok, s. 1160.

2 Yalgin/ Kopriili, s. 513.
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istirak acisindan ozellik arz etmemekte ve genel kurallar (TCK 37-41) bu su¢ i¢in de

gegerlidir.*>

Bilisim sistemine girme se¢imlik hareketi bakimindan bu sug¢ ani hareketli bir su¢
oldugundan, sisteme girilmesiyle su¢ tamamlanir ve su¢ tamamlandiktan sonra bu suga
istirak miimkiin degildir. Ancak sistemde kalma se¢imlik hareketi bakimindan bilisim
sistemine girme sucu miitemadi bir su¢ oldugundan, su¢ bitene kadar azmettirme

disindaki istirak tiirleriyle suca katilmak miimkiindiir.*>*

TCK 243. maddesini isleyen faile, TCK 245/A maddesinde sayilan sekilde yardim
eden kimsenin durumunun 6zel olarak degerlendirilmesi gerekir. TCK 245/A maddesi
geregi “Bir cihazin, bilgisayar programinmin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullanilmasi
suretiyle islenebilen diger suclarin islenmesi icin yapilmast veya olusturulmasi
durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden,
satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi”
cezalandirilacaktir. Bir kimsenin bilisim sistemine girme sucunu islemesi i¢cin TCK
245/A maddesinde sayilan sucu isleyen kimse, istirak iradesiyle hareket etmemisse
sadece TCK 245/A maddesinden; istirak iradesiyle hareket etmis ve bilisim sistemine
girme fiili izerinde ortak hakimiyet kurmugsa miisterek fail olarak hem TCK 243 hem
TCK 245/A maddesinden sorumlu olacaktir. Eger bu kisi bilisim sistemine girme sugu
bakimindan sadece istirak iradesiyle hareket etmis ve 6rnegin sucun islenmesi i¢in yardim
eden sifatiyla sisteme girme sugunu isleyecek faile bunun i¢in bir program satmigsa, TCK
243 bakimindan yardim eden, TCK 245/A maddesi bakimindan fail konumundadir.
Failligin seriklige nazaran asliligi kurali geregince bu kimse sadece TCK 245/A

maddesinden sorumlu olacaktir.

353 Koca/ Uziilmez, s. 906; Taskin, s. 30.
3%% yagar/ Gokcan/ Artug, s. 7300.
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c. ICcTiIMA
1. Genel Olarak

Bir kimsenin, ceza kanununun ayni veya farkli hitkmiinii; tek veya birden ¢ok
fiille birgok defa ihlal etmesi durumunda suglarin igtimai s6z konusudur. Boyle bir

durumda failin sorumlulugu tek bir sugtan ancak cezasi agirlastirilarak belirlenecektir.*

Suclarin ictimar disinda, goriinliste birlesme denilen hallerde failin fiiline
uygulanabilecek tek bir ceza normu vardir. Ancak bu hallerde adindan da anlasilacag:
iizere fiil birden ¢ok normu goriiniiste ihlal etmektedir.**® Ozel- genel norm, tiiketen-

tiiketilen norm, asli-tali norm iligkileri goriiniiste birlesmenin rnekleridir.*’

Doktrinde bir goriise gore, TCK 243. maddesinde diizenlenen bilisim sistemine
girme ya da sistemde kalma sucu genellikle baska suglarin islenmesi i¢in gecilmesi
gereken suctur.®®® TCK 244 (“sistemi engelleme, bozma, verileri yok etme veya
degistirme”), 134 (“ozel hayatin gizliligini ihlal), 136 (“kisisel verilerin hukuka aykirt
olarak ele gegirilmesi”), 132 (“haberlesmenin gizliligini ihlal”). maddelerindeki suclarin
islenebilmesi i¢in Oncelikle sisteme girilmesinin zorunlu olmasi dolayisiyla bu suglar
gecitli suctur.” Gegitli sug iliskisi gorliniiste birlesme Ornegi olarak asli-tali norm
cercevesinde degerlendirilebilir. Gegitli sugta “failin bir sucu isleyebilmek i¢in bu sugla
aym hukuki degeri koruyan daha hafif bir sucu islemesi zorunludur”*®® Gegitli sug

iliskisinin s6z konusu olabilmesi i¢in; her iki su¢un korudugu hukuki degerin ayni olmasi,

355 Hafizogullar1/ Ozen, Genel Hiikiimler, s. 354.
36 jeel, Igtima, s. 36.
37 feel, Ictima, s. 39 vd.
358 TCK 244-245-132-134-135-136-142-158 suclar1 acisindan TCK 243 gecilmesi gereken suc oldugundan,
TCK 243 bu suglar i¢inde erimektedir. Soyaslan, s. 696.
3% Yazar TCK 244,245,132, 133, 134, 135, 136, 142/2-e, 158/1-f suglar1 agisindan TCK 243’{in geg¢it sug
niteligi tasidigini iddia etmektedir. PARLAR, s. 18; Yazara gore Baz1 suglarin iglenebilmesi igin biligim
sistemine girme zorunluluk teskil ediyorsa, TCK 243.maddesi bu suclar agisindan gegit sug niteligi gosterir.
Ornegin TCK 244, 245, 142/2-e, 158/1-f suclarinda bilisim sistemine girme zorunluluk arz ediyorsa gegit
sug iliskisinden dolayi faile sadece ikinci suctan dolay1 ceza verilecek; ancak sisteme girildikten sonra bu
suglar gerceklestiriliyorsa gercek i¢tima kurali geregi her iki sugtan ayr1 ayri cezalandirma yapilacaktir.
Taskin, s. 33-34.
360 jeel Igtima, s. 46.
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daha agir sugun islenmesi i¢in gecilmesi gereken hafif sugun islenmesinin zorunluluk arz
etmesi, her iki sugun magdur ve failinin aym kisiler olmasi, sonuglarin failin fiiline tek
bir nedensellik bagiyla yiiklenebilmesi ve son olarak failin kastinin en bastan itibaren agir
sucu igslemeye yonelik olmasi gerekir.361 Ancak sayilan hi¢gbir norm bakimindan TCK
243. maddesi gec¢ilmesi gereken suc¢ degildir zira bu suc¢larin hukuki konular1 biligim
sistemine girme sugunun hukuki konusuyla ayni olmadig gibi bu suglarin islenmesi i¢in

TCK 243. maddesinin ihlal edilmesi zorunluluk arz etmez.

Bu suglarla TCK 243. maddesi arasindaki iliski ara¢ su¢-amac¢ suc iliskisi
niteligindedir. Bilisim sistemine girme sucu, bagka suclarin gerceklestirilebilmesi i¢in

islenebilmekte yani ara¢ sug¢ niteligi taslyabilmektedir.362

Ara¢ su¢-amag¢ sug
baglantisinin varligi halinde tipik hareketler ortiismedigi takdirde gercek i¢ctima kurali
geregi her bir suctan ayr1 ayr1 ceza verilir; hareketlerin ortiistiigli durumundaysa fikri
ictima kurali uygulanir.*® Fail sisteme girme veya sistemde kalma hareketlerini baska
suclar islemek amaciyla gerceklestirmisse, gercek ictima kurali geregi failin hem TCK
243. maddesinden hem de amag suctan cezalandirilmasi gerekir.*** Ornegin bir bilisim

sistemine girilerek kisinin 6zel verilerinin (fotograf, mail vb.) elde edilmesi durumunda

hem TCK 243. maddesi hem de duruma gore TCK 132, 134 veya 136 olusmus olacaktir.

TCK 243. ve 244. maddeleri arasindaki i¢tima iligskisi hususunda 6gretide ¢ok
farklh fikirler savunulmustur. Bir goriise gore, TCK 243. ve 244. maddeleri arasinda
tilkketen-tiikketilen norm  iligkisi  vardir. Tiiketen-tiikketilen norm iliskisinden
bahsedilebilmesi i¢in tiikketen normun diger normun korudugu hukuki degeri de ortak bir
sekilde korumasi gerekir. Tiiketen normun islenebilmesi i¢in tliketilen normun iglenmesi

aranmaz.’®> Dolayisiyla “bilisim sisteminin isleyisini engelleme veya bozma; sistemdeki

31 jeel Ictima, s. 47-48.
362 Koca/ Uziilmez, s. 906.
393 Koca/ Uziilmez, s. 906.
364 Tezcan/ Erdem/ Onok, s. 1160.
3% feel, Igtima, s. 38.
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verileri yok etme veya degistirmek” ya da bu fiiller aracilifiyla haksiz yarar saglama
suclarinin islenmesi amaciyla sisteme girilmesi ya da sistemde kalinmas1 durumunda fail
TCK 243. maddesinden degil; TCK 244. maddesinden sorumlu olacaktir.>®® Ancak ileride
de anlatilacag1 lizere TCK 244. maddesiyle korunan hukuki deger, bilisim sistemine
girme suguyla korunmaya ¢alisilan hukuki degerle ayni degildir. Bilisim sistemine girme
sucuyla sistemin giivenligi ve giivenilirligine iliskin menfaat korunmaya calisilirken;
TCK 244 sistemin isleyisine ve sistemdeki verilerin giivenligine iliskin menfaat

korunmaktadir.

Bir bagka goriise gore, TCK 243. ve 244. maddeleri arasinda fikri i¢tima iliskisi
vardir. Clinkli bilisim sistemine girme fiili TCK 244. maddesinde sayilan fiillerle
ortiismektedir.’®” Ancak iki sugun gergeklestirilmesi icin icra edilen fiiller farkhidir.
Nitekim TCK 243. maddesinde cezalandirilan sisteme girme veya sistemde kalma fiili,
TCK 244. maddesinde cezalandirilan sistemin isleyisini engelleme, bozma veya verilerin

degistirilmesi, yok edilmesi fiilleriyle 6rtiismemektedir.

TCK 244. maddesindeki hareketlerin gergeklestirilmesi i¢in sisteme girilmesi
veya sistemde kalinmasi zorunlu olmadigindan bu iki su¢ arasinda gegitli sug iligkisi
yoktur. Her iki sug¢un hukuki konularn farkli oldugundan bu suglar arasinda tiiketen-
tilkketilen norm iliskisi de yoktur. Burada gercek ictima kurali geregi fiil sayisinca sug

olusacagindan, her bir fiil ayr1 ayn cezalandirilacaktir.®®

Baska bir ifadeyle bilisim
sistemine hukuka aykir1 olarak giren fail, TCK 244’°deki se¢imlik hareketlerden birini de

islerse her iki maddeden ayr1 ayr1 ceza verilmesi yoluna gidilir. Zira bilisim sistemine

girme veya sistemde kalma TCK 244. maddesindeki tipik fiille ortismemektedir.*®

36 Tezcan/ Erdem/ Onok, s. 1160.
37 Koca/ Uziilmez, s. 906.

368 Meran, s. 568.

369 Orta, s. 119.
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Doktrinde TCK 243 ve 245. maddeleri arasinda tiiketen-tiiketilen norm iliski
oldugu ileri siiriilmiistiir.*” TCK 245. maddesinde fail kart ve sifresini elde ederek kart:
cikaran bankanin bilisim sistemine hukuka aykir1 olarak girmektedir. Yani bu fiille TCK
243. maddesi de ihlal edilmektedir. Ancak TCK 245. maddesi tiiketen norm oldugundan,
bu madde uygulama alani bulur.*”! Yukarida da bahsedildigi iizere tliketen-tiiketilen norm
iliskisinden bahsedilebilmesi i¢in tiikketen normun diger normun korudugu hukuki degeri
korumasi gerekir. Bu iki madde farkli hukuki konulara sahip oldugundan ve hukuka
aykir elde edilmis kart ve sifreyle ATM’ye girilmesi bilisim sistemine girilmesi olarak

degerlendirilemeyeceginden, sadece TCK 245. maddesi uygulama alani bulacaktir.
2. Bilesik Suc

TCK 42. maddesine gore “Biri digerinin unsurunu veya agirlastirict nedenini
olusturmast dolayisiyla tek fiil sayilan suca bilesik su¢ denir. Bu tiir su¢larda ictima
hiikiimleri uygulanmaz.” Bilisim sistemine girme sugu bilesik su¢ degildir. Zira iki farkl
sucun unsurlar veya nitelikli hal yoniinden bir araya gelmesi bu su¢ bakimindan s6z

konusu degildir.

Bilisim sistemine girme sucu baska bir sugun unsurunu ya da nitelikli halini
olusturuyorsa artik bilesik su¢ s6z konusu olacak ve sadece o diizenlemeden sorumluluk
dogacaktir. Yani hem TCK 243’ten hem de diger suctan sorumluluk s6z konusu
olmayacaktir. Doktrinde bir goriise gore TCK 142/2-e ve TCK 158/1-f maddeleri bilesik
suctur. Zira hirsizlik ve dolandiricilik sugunun islenmesinde bilisim sistemlerinin arag
olarak kullanilmasi cezay1 agirlastirict nitelikli hal olarak ongdriilmiistiir ve TCK 42.
maddesi geregi sadece nitelikli hirsizlik veya dolandiriciliktan cezaya hitkmedilecektir.®”

Ancak bu goriise katilmak miimkiin degildir zira bilisim sistemine girmek zorunlu olarak

370 Parlar, s. 55.
7' Mahmutoglu, s. 877.
372 Mahmutoglu, s. 864.
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TCK 142/2-e ve 158/1-f maddelerinin unsuru degildir. S6z konusu maddelerde sucun
bilisim sistemleri araciligiyla islenmesi nitelikli hal olarak ongoriiliirken; bu suglarin
failinin, magdurun bilisim sistemine hukuka aykir1 olarak girmesi aranmamistir. Sonug
olarak bilisim sistemine girme fiili hirsizlik veya dolandiricilik su¢larmin nitelikli halini
teskil etmediginden, bilesik su¢ s6z konusu degildir. Bilisim sistemine girme sucu bagka
bir sugun unsurunu veya nitelikli halini olugturmadigindan, TCK 243. maddesi agisindan

bilesik su¢ miimkiin degildir.
3. Zincirleme Sucg

TCK 43. maddesinin birinci fikrasina gore “Bir sug¢ isleme kararimin icrasi
kapsaminda, degisik zamanlarda bir kisiye karsi aymt sucun birden fazla islenmesi
durumunda, bir cezaya hiikmedilir.” Ancak bu ceza, belli oranda artirilir. Maddenin
ikinci fikrasina gore “Aymt sugun birden fazla kisiye karsi tek bir fiille islenmesi

durumunda da birinci fikra hiikmii uygulanir.”

TCK 243. maddesindeki sugu isleme kararinin icrast kapsaminda degisik
zamanlarda, bir kigiye kars1 birden ¢ok kez bilisim sistemine girme veya sistemde kalma
sucu islenirse zincirleme sug s6z konusu oldugundan tek bir cezaya hiitkmedilecek ancak
verilecek ceza dortte birinden dortte ligiine kadar artirilacaktir. (TCK 43/1)°” Ornegin bir
internet sitesindeki giivenlik agiklarini tespit etmek amaciyla sisteme degisik zamanlarda
birden fazla kez giren fail i¢in zincirleme sug¢ kurali geregi belirli oranda agirlastirilarak
tek cezadan hiikiim kurulacaktir. Ayrica TCK 243. maddesi tek fiille birden fazla kisiye

kars1 islenirse de ayni sekilde ceza verilecektir. (TCK 43/2)*"

Girilen veya kalinan bilisim sisteminde baska bir kimsenin kisisel dosyasinin

bulunmasi ve bu dosyanin igeriginin 6grenilmesi durumunda ayrica dosya sahibi kisiye

3 Koca/ Uziilmez, s. 906; Meran, s. 567; Parlar, s. 18; Soyaslan, s. 696.
374 Meran, s. 567.
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karg1 da TCK 243. maddesinin islendigi ve TCK 43/2. maddesi geregi tek bir fiille ayn1
sugun birden fazla kisiye kars1 islendigi savunulmustur.’”> Ancak yukarida da belirtildigi
tizere bu sucun Ongoriilmesiyle korunmaya calisilan deger sistemin giivenligidir, bu
sebeple de sisteme girilmesi ve sistemde kalinmasi ceza yaptirirmina baglanmistir. Bir
kimsenin sahsi dosyasinin girilen sistemde olmasi TCK 243. maddesinin islenmesi
acisindan 6nem arz etmemektedir. Dolayistyla hala tek bir magdur vardir ve o da sistem
sahibidir. Ancak dosya sahibinin verileri ele gecirilmisse bu durumda gergek igtima kural
geregi hem TCK 243. maddesi hem de 136. maddesi dolayisiyla ayr1 ayr1 cezaya

hiikmedilecektir.*”®
4. Fikri ictima

TCK 44. maddesi geregi “Isledigi bir fiil ile birden fazla farkli sucun olusmasina
sebebiyet veren kisi, bunlardan en agir cezay1 gerektiren sugtan dolayt cezalandwrilir.”
Doktrinde baz1 yazarlar TCK 243. maddesiyle TCK 124 (“haberlesmenin engellenmesi”),
132 (“haberlesmenin gizliligini ihlal”) ve 134 (“Ozel hayatin gizliligini ihlal). maddeleri
arasinda fikri igtima iligkisinin oldugunu ileri siirmektedir.””” Ancak sayilan bu suglarla
bilisim sistemine girme sugunun fiilleri 6rtlismediginden fikri ictima iliskisi s6z konusu
degildir. Fail hem bilisim sistemine giriyor hem de sayilan bu suclara viicut verecek
fiillerde bulunuyorsa gercek ictima kurali geregince her suctan ayr1 ayri

cezalandinlacaktir.’’®

375 Mahmutoglu, s. 864; Cetin, s. 21; Erdogan, s. 1418.

376 Yazarlara gore tek bir fille birden fazla bilisim sistemine girme veya kalma gergeklestirilemeyeceginden
TCK 43/2. maddesinin uygulamasi bu sug icin s6z konusu degildir. Yasar/ Gokcan/ Artug, s. 7301.

377 Ozbek/ Dogan/ Bacaksiz, s. 966; Ekici Sahin/ Koruculu, s. 620.

" Yargitay 12. CD de bir kararinda 6zel hayatin gizliligini ihlal ve bilisim sistemine girme suclari arasinda
fikri ictima iligkisi olmadig1 yoniinde hiikiim kurmustur. Bkz. “Sanik hakkinda diizenlenen iddianamede;
samgm, magdura ait facebook ve telefon hesaplarina rizasi disinda girerek bilisim sistemine girme,
magdurun orijinal fotograflar1 ile birlikte ¢iplaklik igeren fotograflart magdura aitmis gibi internette
paylasarak goriintii veya seslerin ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal su¢larmi isledigi iddia
edilmis olup, saniga yiiklenen farkli eylemlerden dolay1 ayr1 ayr1 hitkiim kurulmasi gerektigi, TCK'nin 44/1.
madde ve fikrasindaki fikri igtima kosullarinin bulunmadigi gozetilmeden, “bilisim sistemlerine girme ve
0zel hayatin gizliligini ihlal su¢lariin sabit olmakla birlikte tek bir eylem ile icra edildiginden TCK'nin 44.
maddesinin bu suglar yoniinden tatbik edilmesine” bi¢imindeki yasal ve yeterli olmayan gerekgelerle yazili
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Doktrinde TCK 136 ve TCK 243. maddeleri arasinda fikri i¢tima iliskisi oldugunu
ileri siiren yazarlar vardir.”” Ancak biligim sistemine girme ve sistemden kisisel verilerin
elde edilmesi durumunda iki ayr fiil s6z konusu oldugundan iki ayr1 su¢ vardir. Biligim
sistemine giren kisi, zorunlu olarak verileri elde etme amaciyla sisteme girmemektedir.
Dolayistyla iki ayr fiil s6z konusudur ve gercek ictima kuralina gore iki ayr1 sugtan ceza

belirlenmelidir.
H. YAPTIRIM, SORUSTURMA, KOVUSTURMA

Sucun temel seklinin cezas1t TCK 243/1. maddesinde “bir yila kadar hapis veya
adli para cezast verilir.” seklinde ifade edilmistir. Yani secenek yaptirim olarak hakim
hapis cezasi veya adli para cezasindan birine hiikmedebilecektir.**® Maddede hapis
cezasinin alt siuri, adli para cezasiin alt ve iist siir1 gosterilmemistir. TCK 49.
maddesine gore “Siireli hapis cezasi, kanunda aksi belirtilmeyen hallerde bir aydan az,
yirmi yildan fazla olamaz. Hiikmedilen bir yil veya daha az siireli hapis cezasi, kisa siireli
hapis cezasidir.” TCK 61/9. maddesine gore “AdIi para cezasinin se¢imlik ceza olarak
ongoriildiigii su¢larda bu cezaya iligkin giin biriminin alt sinir1, o su¢ tammindaki hapis
cezasinin alt simrindan az; tist simirida, hapis cezasinin tist sinirindan fazla olamaz.”
Kanun koyucu adli para cezasini segenek yaptirim olarak dngordiigiinden, TCK 50/2.
maddesi geregi hakim temel cezay: hapis cezasi olarak belirlemigse artik bu cezay: adli

para cezasina doniistiiremeyecektir.*®'

sekilde goriintii veya seslerin ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal sugundan mahkumiyet
hiikmii kurulmas1t BOZMA NEDENI YAPILMISTIR.” YARGITAY 12.CD. E. 2018/8261 K. 2019/6852

37 Mahmutoglu, s. 865.
380 Koca Uziilmez, s. 907; Meran, s. 568.
381 Koca/Uziilmez, s. 907; Meran, s. 568.
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TCK 243. maddesinde 6ngoriilen ceza iki yi1ldan az hapis cezas1 oldugundan diger
kosullarin da gerceklesmesi halinde CMK 231. maddesi uyarinca hiikkmiin agiklanmast

geri birakilabilecegi gibi TCK 51. maddesi uyarinca hapis cezasi ertelenebilir.**?

Sugun cezayr hafifletici nitelikli sekli i¢in verilecek cezanin yari oraninda
indirilecegi; neticesi sebebiyle agirlasmis halin ger¢ceklesmesi durumundaysa “altr aydan
iki yila kadar hapis cezasina” hiikmedilecegi belirtilmistir. Uciincii fikraya gore
hiikmedilen hapis cezas1 TCK 50/1. maddesi geregi adli para cezasina ¢evirebilir ancak
bu durumda TCK 51. madde uyarinca hapis cezasinin ertelenmesi imkani

bulunmamaktadir.*®?

TCK 243. maddesi agisindan herhangi bir muhakeme sart1 s6z konusu degildir;

3% Doktrinde baz1 yazarlar bu sug i¢in 6ngériilen

sug resen sorusturulur ve kovusturulur.
cezanin az olmasi dolayisiyla sugun resen sorusturulabilir, kovusturulabilir olmasini

elestirmekte; sucun muhakemesinin sikdyete bagli hale getirilmesinin daha yerinde

< 385
olacagini savunmaktadir.

Bilisim sistemine girme veya sistemde kalma sugunda gorevli mahkeme 5235 S
Kanun 11 ve 12. maddesine gore Asliye Ceza Mahkemesidir. 30.11.2021 tarihli Resmi
Gazete yayimlanan HSK’nin 1229 numarali karar1 geregince 15.12.2021 tarihinden
itibaren gérev yapacak Bilisim ihtisas Mahkemeleri belirlenmistir.**® Karara gore “iki
asliye ceza mahkemesi bulunan yerlerde 2; ii¢, dort veya bes asliye ceza mahkemesi
bulunan yerlerde 3; alti, yedi, sekiz veya dokuz asliye ceza mahkemesi bulunan yerlerde

6, on veya daha fazla asliye ceza mahkemesi bulunan yerlerde 8; yirmi bes veya daha

32 Erdogan, s. 173.

383 Meran, s. 569.

3% Koca/ Uziilmez, s. 907; Yasar/ Gokcan/ Artug, s. 7302.

3% Koca/Uziilmez, s. 907.

3% Doktrinde bir goriise gore 6zel uzmanlik mahkemelerin kurulmasi, mahkemelerin yetki ve gorevlerine
iligkin karmasaya yol acacagindan bilisim suglariyla alakali teknik konularda bilirkisiye bagvurulmasi daha
yerinde bir tercih olacaktir. Unver, s. 145.
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fazla asliye ceza mahkemesi bulunan yerlerde 20 ve 21; otuz bes veya daha fazla asliye
ceza mahkemesi bulunan yerlerde 20, 21, ve 22 numarali asliye ceza mahkemeleri ihtisas

mahkemesi olarak” gorevlendirilmistir.

CMK 12. maddesi geregince yetkili mahkeme sugun islendigi yer mahkemesidir.
Bilisim sistemine girme sugu, bizzat sistemin lizerinde gergeklestiriliyorsa genel kurallar
sorunu ¢6zmeye yeterlidir ve dogrudan fiilin icra edildigi yerde sug islenmis sayilacaktir.
Ancak bilisim suclarinda sugun islendigi yerin tespiti bazi durumlarda ozellik arz
etmektedir. Zira bilisim suclariyla gerceklestirilen ihlaller klasik sucglarla gergeklestirilen
ihlallerden farklilik arz eder ¢iinkii klasik sug tiplerinde fiilen sugun gergeklestirildigi
fiziki bir mekan vardir. Fakat bilisim suclarinda sisteme girme, verileri elde etme gibi
fiiller sanal ortamda &rnegin bir ag aracihigiyla gerceklestirilmektedir. Iste bdyle
durumlarda sugun nerede islenmis sayilacagi baska bir ifadeyle sugun islenmesinde arag
olarak kullanilan sistemin bulundugu yer mi yoksa girilen ya da kalinan sistemin
bulundugu yer mi sucun islendigi yer sayilacag: sorunu karsimiza ¢ikmaktaydi.*®’ Bu
sorunu ¢ozmek i¢in 7331 S Kanunla 08.07.2021 tarthinde CMK 12. maddesine eklenen
altinci fikra geregince “Bilisim sistemlerinin, banka veya kredi kurumlarimin ya da banka
veya kredi kartlarmin arag olarak kullanilmasi suretiyle islenen su¢larda magdurun
yerlesim yeri mahkemeleri de yetkilidir.” Yani artik hem sucun islendigi yer mahkemesi
hem de magdurun bulundugu yer mahkemesi yetkili olacagindan, birden fazla yetkili

mahkeme sdz konusudur.

Bilisim sistemine girme sucu i¢in dava zamanasimi TCK 66. maddesi geregince

“Bes yildan fazla olmamak iizere hapis veya adli para cezasini gerektiren sug¢larda sekiz

37 Hem sucun islenmesinde ara¢ olarak kullanilan bilisim sisteminin bulundugu yerin hem de iizerinde
sucun islendigi bilisim sisteminin bulundugu yerin sucun iglendigi yer olarak kabul edilmesi gerektigini
savunmaktaydi. Mahmutoglu, s. 860.
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yil”’; ceza zamanasimiysa TCK 68. maddesi geregince “Bes yila kadar hapis ve adli para

cezalarinda on yil”dir.

Biligim sistemine kasten giren veya kalmaya devam eden bir kimsenin hareketleri
neticesinde kastt olmaksizin verileri ele gecirmesi durumunda TCK’da olaya
uygulanabilecek bir hiikiim s6z konusu degildir. Bu konuda bir bosluk oldugundan bunun

yapilacak bir degisiklikle bir an dnce giderilmesi gereklidir.**®

II.  VERi NAKILLERINiN TEKNiK ARACLARLA iZLENMESI SUCU
(TCK 243/4)

A. GENEL OLARAK

Ik bolimde ifade edildigi iizere bilisim alamindaki suglar, bilisim sistemleri
araciliglyla veya bu sistemlere karsi gerceklestirilen suglardir. Bilisim suglarinin
islenmesi icin sisteme erisim zorunluluk arz etmemekte ve hatta giiniimiiz teknolojisiyle
sisteme girmeksizin veri nakillerinin izlenmesi miimkiin olabilmektedir. Ornegin
bluetooth araciligiyla aktarilan verilerin izlenmesi durumunda, bilisim sistemine bir
miidahale olmadigindan fiil TCK 243 veya 244. maddeleri kapsaminda
cezalandirilamayacaktir. Bir kimsenin veri nakillerinin izlenmesi haksizlik teskil eden bir
fiil oldugundan, bu fiilin cezasiz kalmamasi ve AKSSS’ye uyum saglanmasi i¢in TCK
243. maddesine 6698 S. KVKK ile 4. fikra eklenmistir.*®® Fikraya gore, “Bir bilisim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen veri nakillerini,
sisteme girmeksizin teknik araglarla hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yila

kadar hapis cezasi ile cezalandirilir.” Eklenen bu fikrayla AKSSS’ye uyum saglanmis® "

¥ Karagiilmez, s. 199-200.
¥ Diilger, s. 312.
* Akbulut, s. 157.
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391 99392

ve S6zlesmenin 3. maddesinde” “yasadisi araya girme™ * seklinde tanimlanan fiil Tiirk

Hukukunda da sug haline getirilmistir.*”

Veri nakillerinin teknik araglarla izlenmesi, TCK 243. maddesinin doérdiincii
fikrasinda diizenlense de bilisim sistemine girme su¢undan tamamen farkli, bagimsiz bir
sug tipidir.*** Ancak TCK 243. maddesinin basliginin bilisim sistemine girme oldugu goz
oniinde bulunduruldugunda, sisteme girmeksizin teknik araglarla verilerin izlenmesi
sucunun bu maddede diizenlenmesi kanunun sistematigi bakimindan yerinde

395

olmamustir.”™” Bu fikranin ayr1 bir maddede bagimsiz bir sug olarak diizenlenmesi daha

yerinde bir tercih olacaktir.*”
B. MADDi KONU

Sug teskil eden fiilin iizerinde islendigi sey, bilisim sisteminin kendi icerisinde ya
da baska bir bilisim sistemiyle arasinda nakle konu verilerdir.**’ Verilerin niteligine
iliskin 6zel bir belirleme yapilmadigindan, nakle konu her veri bu sugun maddi konusu
olabilir.**®  Sucun gerceklesmesi i¢in  nakil siirecinin devam ediyor olmasr®”’
0

arandigindan, verilerin nakil siirecinin bitmesinden sonra bu sug islenemez.*’

Dolayisiyla nakle konu olmayan, sistemde bulunan verilerin sisteme girilerek veya

I “Taraflardan her biri bilgisayar verisi tastyan bir bilgisayar sisteminden, elektromanyetik dalgalaria
yayilma da dahil, bilgisayar verilerinin bir bilgisayar sisteminden diger bir bilgisayar sistemine veya bir
bilgisayar sisteminin kendi i¢inde umuma kapali olarak iletimi esnasinda teknik yontemler kullanilarak
gergeklestirilen araya girme fiilinin haksiz yere ve kasten yapildigi zaman kendi i¢ hukuku kapsaminda, su¢
olarak tamimlanmasu icin gerekli yasama tedbirlerini ve diger tedbirleri kabul edecektir.”

%2 Dordiincii fikrada diizenlenen fiilin ingilizce karsilig1 olan “interface” araya girme seklinde Tiirkgeye
cevrilmektedir. Kanun koyucumuz araya girme ifadesi yerine veri naklini teknik araglarla izleme ifadesini
tercih etmistir. Diilger, s. 311.

3% Koca/ Uziilmez, s. 908.

¥ Diilger, s. 310.

3% Ozbek/ Dogan/ Bacaksiz, s. 962.

¥ Akbulut, s. 158-159.

37 Koca/ Uziilmez, s. 909; Cetin, s. 23; Ozsoy, s. 313.

% Diilger, s. 314.

3% Ingiltere’de Edmondson Davasinda sesli mesaj kutularinda depolanan mesajlar, iletimine devam edilen
veri olarak kabul edilmistir. Servis saglayicilarinin bu mesaji sistemde alicisinin almasi ic¢in hazir
bekletmesinin veri naklinin sona ermesi seklinde yorumlanamayacag, kararda ifade edilmistir. Diilger, s.
314.

“% Akbulut, s. 160.
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girilmeden ele gecirilmesi durumunda, TCK 243/4. maddesindeki tipik fiil

gerceklesmediginden, bu sugtan sorumluluk dogmayacaktlr.401

Burada teknik araglarla izlenen verilerin niteligine iligkin bir ayrima gidilmediginden,
nakle konu veri, kisisel veri olabilir. Izlenen veriler kisisel veri niteligindeyse fiil TCK
135 vd maddeleri kapsaminda degerlendirilebilir ancak her durumda kisisel veri
nakillerinin izlenmesi verilerin ele gecirildigi anlamma gelmez.*” Bazi durumlarda
teknik araglarla veri naklinin izlenmesi fiili; “haberlesmenin engellenmesi”,
“haberlesmenin gizliligini ihlal”, “ozel hayatin gizliligini ihlal” suglariyla da
ortiigebilir.*® Fakat her sistemler arasi veri naklinin izlenmesi durumunda bu suglarin
kanuni tanimindaki tipik fiil gergeklesmemektedir. Sonu¢ olarak AKSSS’ye paralel
olarak veri naklinin teknik araglarla izlenmesi suguna TCK’da yer verilmesi bazi fiillerin

cezasiz kalmasim engellemistir. ***

C. HUKUKIi KONU

Veri nakillerinin teknik araglarla izlenmesi sugunun hukuki konusuna iliskin farkl
gortsler ileri siirtilmiistiir. Bir goriis sugun hukuki konusunun hem sistem giivenligi hem

405" Ancak oncelikle burada sisteme

de 6zel yasamin gizliligi oldugunu savunmaktadir.
erisim s6z konusu olmadigindan sistemin giivenliginin korundugu ileri siiriilemez. Ayrica
maddede veri nakilleri denmis, dolayisiyla bu verilerin kisinin 6zel yasamina iligskin
olmasi1 zorunlu degildir. Doktrinde bagka bir goriisse bu diizenlemeyle 6ncelikle verilerin

giivenligine iliskin degerin korundugunu ileri siirmiistiir.*”® Ancak veri nakillerinin teknik

araglarla izlenmesi sugunun gerceklesmesi i¢in verilerin igeriginin 6grenilmesi, verilerin

401 Tezcan/ Erdem/ Onok, s. 1163.
402 Tezcan/ Erdem/ Onok, s. 1162.
403 K ocal Uziilmez, s. 908.

404 K oca/ Uziilmez, s. 908.

405 Tezcan/ Erdem/ Onok, s. 1162.
* Diilger, s. 312.

79



elde edilmesi aranmamuigstir. Dolayisiyla getirilen diizenlemeyle verilerin giivenliginden

ziyade bagka bir deger korunmaya g¢alisilmaktadir.

Bu sugla ihlal edilip, cezai miieyyideyle korunmaya ¢alisilan deger, sisteme girme
veya sistemde kalma sugundan farkli olarak sistemin giivenligi olmayip; veri nakillerinin
gizliligidir.*”” AKSSS nin aciklayici raporunda da bu sucun getirilmesiyle veri iletisimin

gizliliginin korunmasinin amaglandig belirtilmistir.**®

D. FAIL

Herkes bu sugun faili olabilir.*”

Fail olmak bakimindan herhangi bir nitelik ya da
statiide olmak aranmadigindan bu su¢ 6zgii su¢ degildir.*'® Bu sebeple “bir bilisim

sisteminin kendi icinde veya bilisim sistemleri arasinda gerceklestirilen veri nakillerini”

teknik araglarla izleyen herhangi bir kimse, sugun faili olabilir.

Nakle konu verilerin tasarrufuna birakildigi kimse, veri naklinin teknik araclarla
izlenmesi sucunun faili olamaz. Zira veriler iizerinde tasarruf hakki olan kimsenin, bu

verileri izlemesi hukuka aykir1 degildir.*"

5237 S. TCK ile cezai sorumlulugun sahsiligi ve tiizel kisilerin ceza
sorumlulugunun olmadigr kabul edildiginden, tiizel kisiler herhangi bir sucun faili
olamaz.*'* Bu sebeple veri nakillerinin teknik araglarla izlenmesi sugunun da faili olamaz.
Ancak TCK 246. maddesi geregi bu sucla “yararina haksiz menfaat saglanan tiizel kisiler

hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.”

7K ocal Uziilmez, s. 908.

8 Diilger, s. 311.

499 Akbulut, s. 159.

40 Tezcan/ Erdem/ Onok, s. 1162; Koca/ Uziilmez, s. 909.
I Akbulut, s. 160.

12 Ozgeng, s. 213-214.
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E. MAGDUR

Veri nakillerinin teknik araglarla izlenmesi sugunun magduru herkes olabilir.*"?

Doktrinde bir goriis bu sugun magdurunun, teknik araglarla izlenen nakle konu veriler
iizerinde hak sahibi kimse yani veriler {izerinde tasarruf hakki sahibi kimse oldugunu ileri
siirmektedir.*'* Ancak maddenin ihdas edilmesiyle “bilisim sisteminin kendi icinde veya
bilisim sistemleri arasinda gerc¢eklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykirt olarak izleyen” kimsenin cezalandirilmasi amaclanmaktadir.
Yani bir kimse teknik araglarla bilisim sistemindeki veri naklini izlemeye karar
verdiginde, veri sahibinin kim oldugunu bilerek veya bilmeksizin bilisim sistemini esas
alarak hareket etmektedir. Yani tipik fiili ger¢geklestiren kimse, veri sahibinden bagimsiz
olarak belli bir bilisim sistemini esas alarak fiilini icra etmektedir. Dolayisiyla sugun
magduru veri sahibinden ziyade teknik araglarla veri nakli izlenen bilisim sistemi

uzerindeki hak sahibi kimsedir.

Ayrica bilisim sistemleri arasinda gerceklesen veri nakillerinde iki ayri sistem s6z
konusu olmaktadir. Yani sistem hem verilerin iletildigi sistem olabilir hem de verileri
ileten sistem olabilir. Doktrinde bir goriise gore nakle konu veriler iizerinde hak sahibi
kisi, veriler alicisina ulagsmigsa alict; alicinin verileri almasina kadar gegen siirede
gonderendir. Dolayisiyla sugun magduru da verilerin alicisina ulastigi durumda alic;
veriler alicisi tarafindan alinana kadar génderendir.*'> Ancak bizce burada fail veri naklini
bilisim sistemine girmeksizin izlemek istediginde bilisim sistemini esas aldigindan yani
verinin hangi sisteme gonderildigini veya hangi sistemden geldigini gozetmeksizin belli
bir bilisim sistemindeki veri naklini izlediginden, magdur izlenen sistem iizerinde hak

sahibi kimsedir. Tiizel kisinin lizerinde hak sahibi oldugu bir bilisim sistemi araciligiyla

13 Diilger, s. 313.
414 Tezcan/ Erdem/ Onok, s. 1162; Koca/ Uziilmez, s. 909. Akbulut, s. 160.
415 Akbulut, s. 160.
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gerceklestirilen veri nakli teknik araclarla izleniyorsa, sugun magduru tiizel kisilik

olacaktir.*'®

F. SUCUN UNSURLARI
a. MADDIi UNSUR

“Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen
veri nakillerini, sisteme girmeksizin teknik arac¢larla hukuka aykiri olarak izlemek”
suretiyle tipik fiil gergeklestirilecektir. Burada dikkat edilmesi gereken husus izleme
hareketinin sisteme girilmeksizin ve teknik araclarla yapilmasidir. Yani sugun kanuni
taniminda failin sisteme girmeksizin veri aktarimini izlemesi arandigindan, sisteme

erisim halinde bu sug¢ gerceklesmemektedir.

TDK sozligiinde izlemek “gozlemek, incelemek” seklinde tanimlanmistir.
Fikranin gerekgesindeyse “verilerin izlenmesi eylemi, bilisim sistemlerine herhangi bir
miidahalede bulunmaksizin  teknik araclarla bilisim sistemleri arasindaki veri
nakillerinin takip edilmesini ifade etmektedir.” seklinde tanimlanmistir.*'” Veri
nakillerinin izlenmesi, “veri trafiginin takip edilmesidir”>*'* 5651 S. Kanunun 2/1-h
maddesinde izleme “Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesi” seklinde tanimlanmistir. Sugun olugmasi i¢in veri nakillerinin izlenmesi yeterli
olup, verilerin ele gegirilmesi, igeriginin 6grenilmesi aranmamaktadir.*" Verilerin nakli,
“bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda” gergeklestiriliyor
olabileceginden, Ornegin bir bilgisayardan yaziciya, veri tagima aracina veri nakli

sirasinda yapilan izleme bu madde kapsaminda cezalandirilabilecektir.**

1% Sugun magdurunun tiizel kisileri olusturan gergek kisiler oldugunu savunan goriis igin bkz.: Akbulut, s.
160.

“'7 Akbulut, s. 157.

15 Akbulut, s. 164

1 Akbulut, s. 165.

* Diilger, s. 314-315.
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“Bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklestirilen
verilerin naklinin” teknik aragla izlenmesi tipik fiil oldugundan, her tiirlii veri nakil
yontemi (6rnegin: e-mail, akilli telefon, telefaks, elektromanyetik dalga421 gibi) bilisim
sistemi aracilifiyla gergeklestirilmesi kosuluyla madde kapsamina girmektedir.422 Sucun
kanuni taniminda tipik fiilin teknik ara¢ yardimiyla islenebilecegi belirtildiginden, teknik

arag kullanilmadan yapilan izlemeler bu madde kapsaminda degerlendirilemeyecektir.**

Verilerin bilisim sistemleri aracilifiyla nakledilmesi USB, CD gibi cihazlar
aracihigiyla gerceklestirilebilecegi gibi aglar araciligiyla da gergeklestirilmektedir. TCK
243/4. maddesiyle yasaklanan, bilisim sistemleri arasinda aglar aracilifiyla

gerceklestirilen veri nakilleridir.***

Veri naklinin ag araciligiyla nasil gergeklestirildigi
onemli degildir.425 Bilisim sisteminin kendi i¢indeki veri naklinin izlenmesi de bu su¢a
viicut verdiginden, bilisim sisteminden veri tagima aracina veri aktarilirken veya tersi
durumda teknik araglarla bu naklin izlenmesi TCK 243/4. maddesinin ihlali
426

niteligindedir.

Veri naklinin umuma acik yapilmasi bu sugun olusmasmi engelleyecektir.*’
Sugun gerceklesmesi i¢in veri naklinin gizliliginin korunmasi amaciyla herhangi bir
tedbirin alinmasi sart degildir. Veri iletisimi yapan kimselerin, bu iletisimi baskalarinin
izlemesini istememesi, sugun olusmasi bakimindan yeterlidir.**® Dolayisiyla tedbirin

bulunup bulunmadigina bakilmaksizin veri naklinin kamuya acik olmamasi sugun

olugmasi bakimindan yeterlidir. “Bilisim sisteminin kendi icinde veya sistemler arasinda

1 AKSSS’nin aksine TCK’da elektromanyetik dalgalarla gerceklestirilen veri nakilleri agikga
belirtilmemis olsa da elektromanyetik dalgalarla gergeklestirilen veri nakillerinin izlenmesi de madde
kapsaminda degerlendirilmelidir. Akbulut, s. 162.

2 Akbulut, s. 161-162.

423 Kocal Uziilmez, s. 910.

424 Tezcan/ Erdem/ Onok, s. 1162.

425 K oca/ Uziilmez, s. 909.

26 Diilger, s. 315.

“7 Akbulut, s. 163.

% Akbulut, s. 159.
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gerceklestirilen veri nakilleri” niteligi geregi gizli oldugundan, aksini kabule yol agacak
bir durum olmadigi siirece bu nakillerin izlenmesi TCK 243/4. maddesine viicut

verecektir.*’

Madde metninde veri naklinin, hangi teknik araglarla nasil izlenecegine iligkin bir
belirleme yapilmamistir. Teknik araglarin ne oldugu konusunda maddede bir agiklamaya
yer verilmediginden, kullanilan herhangi teknik ara¢ ve yontemin veri naklini izlemeyi
saglamasi durumunda su¢ olugmaktadir. Baska bir deyisle kullanilan teknik ara¢ veya
yontem Onemli olmayip; 6nemli olan veri naklini izlemeye elverigli ara¢ kullanilip
kullanilmadigidir.**® Verileri izleme hareketi, nakil sirasinda yani aktarilan verinin
kaynaktan c¢iktiktan ancak hedef sisteme ulagsmadan Once islenmis olmasi gerekir.431
Izlenen verilerin niteligi 6nemsiz olup, nakle konu verilerin igeriginin 6grenilip
ogrenilmedigi sucun olusmasi bakimindan aranmamis ve veri naklinin izlenmesi yeterli

gérﬁlmﬁstﬁr.43 2

TCK 243. maddesinin 4. fikrasinda diizenlenen fiil, sisteme girme veya sistemde
kalma sugundan farkli bir su¢ teskil etmektedir. Dolayisiyla veri nakillerinin teknik
araglarla sisteme girilmeksizin islenmesi sugunun TCK 243. maddesinde diizenlenmesi
yerinde bir tercih olmamistir. Zira 243. maddede basligindan da anlasilacag: iizere
sisteme erigim, sistemde kalma cezalandirilirken veri naklinin izlenmesinde sisteme
girme dahi s6z konusu degildir. Dolayisiyla TCK 243/2 ve 3. fikralarinin bu sug

bakimindan uygulanmasi s6z konusu olmayacaktir.**>

Veri nakillerinin teknik araglarla izlenmesi sugu, sucun kanuni tarifinde tipik

hareketin nasil gerceklestirileceginin ongoriilmesi sebebiyle bagli hareketli bir sugtur.

429 K oca/ Uziilmez, s. 909.

40 Koca Uziilmez, s. 910; Tezcan/ Erdem/ Onok, s. 1163.
B Koca/Uziilmez, s. 910.

432 Tezcan/ Erdem/ Onok, s. 1163.

433 Tezcan/ Erdemy/ Onok, s. 1163.
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Sugun kanuni tarifinde herhangi bir netice aranmadigindan neticesiz bir sugtur.*** Ayrica
teknik araclarla veri nakillerinin sisteme girilmeksizin izlenmesi halinde, herhangi bir

zarar veya somut tehlikenin dogmasi aranmadigindan bu sug, soyut tehlike sugudur.*’

Veri naklinin izlenmesi fiilinin temadi tegkil etmesi ve ortaya ¢ikan haksizligin
belirli bir siire devam etmesi gerektiginden bu su¢ miitemadi bir suctur.**® Sucun
gerceklesmesi icin fiilin belirli bir siire devam etmesi gerektiginden, izleme fiilinin
baslamasiyla su¢ gerceklesir ancak fiil devam ettigi siirece su¢ bitmez. Veri naklinin
izlenmesi sucunun islenmesi i¢in gereken izleme siiresi, somut olaya gore hakim

tarafindan takdir edilmelidir.

Fikra metninde hukuka aykir1 olarak tipik fiilin gergeklestirilmesi 6zel olarak
arandigindan bagka bir deyisle hukuka aykirilik sugun kanuni tanimindan ayrica
gosterildiginden, tipikligin unsuru sayllmahdlr.437 Dolayisiyla fail veri naklini hukuka

aykir olarak izledigini bilmelidir.***

b. MANEVI UNSUR

Veri naklini teknik araglarla izleme sucu ancak kasten islenebilir.*** Bunun i¢in
de fail, “bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasindaki” veri naklini

teknik araglarla izledigini bilmeli ve istemelidir.

Sucun taksirli hali kanunda diizenlenmediginden dikkat ve 6zen yiikiimliiliigiine

aykir1 olarak veri nakillerini teknik aragla izleyen kimse cezalandirilmayacaktir. Sugun

% Akbulut, s. 168.

3 Tezcan Erdem Onok, s. 1164; Ozsoy, s. 313; Koca/ Uziilmez, s. 910.
436 K oca/ Uziilmez, s. 910.

7 Ozbek/ Dogan/ Bacaksiz, s. 962.

% Akbulut, s. 166.

49 Koca/ Uziilmez, s. 910.
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kanuni tarifinde, sugun belirli bir saikle islenmesi aranmadigindan genel kastla

islenebilen bir suctur. Su¢ ancak dogrudan kastla iglenebilir. 440

Fikra metninde hukuka aykirilik ibaresi gectiginden failin kasti fiilin hukuka
aykir1 oldugunu da kapsamalidir.**' Failin hukuka aykirihk bilinciyle hareket etmesi

arandigindan su¢ ancak dogrudan kastla islenebilir; olas1 kastla islenemez.**

c¢. HUKUKA AYKIRILIK

Bu sugla bagdasan hukuka uygunluk sebepleri, kanun hiikmiiniin ve amirin
emrinin icrasi (TCK 24) ile ilgili kisinin nizasidir. (TCK 26). Teknik araglarla veri
naklinin izlendigi bilisim sistemi lizerinde hak sahibinin rizasi bu sugla bagdasir zira
“kiginin tizerinde mutlak surette tasarruf edebilecegi hakka” iligkin acikladig1 bir riza s6z

konusudur.**

Kanun hiikmiiniin icras1 veya yetkili amirin verdigi emrin icrasi ¢er¢evesinde veri
naklinin teknik araglarla izlenmesi halinde de fiil hukuka uygundur. Ornegin énleme veya
koruma tedbirleri kapsaminda yapilan izlemeler hukuka uygunluk nedenidir. (CMK 135,
PVSK ek madde 6-7, MiT Kanunu madde 6)*** CMK 140. maddesinde diizenlenen teknik
araglarla izleme koruma tedbiri, bu madde kapsamindan hukuka uygunluk nedeni

445
sayllmaz.

40K ocal Uziilmez, s. 910.

41 Koca/ Uziilmez, s. 910.

#2 Akbulut, s. 168.

43 Koca/ Uziilmez, s. 910; Tezcan/ Erdem/ Onok, s. 1164.
4 Koca/ Uziilmez, s. 910; Akbulut, s. 166-167.

45 Tezcan/ Erdem/ Onok, s. 1164.
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G. SUCUN OZEL GORUNUS BICIMLERI
a. TESEBBUS

“Veri naklinin teknik araglarla izlenmesi su¢u”, neticesiz bir su¢ oldugundan
izlemenin gerceklesmesiyle su¢ tamamlanir ve kural olarak bu suga tesebbiis miimkiin
degildir; ancak hareketin parcalara béliinebildigi durumlarda tesebbiis miimkiindiir. **°
Ornegin teknik aracla veri naklini izlemek isteyen kimse cihazi ¢alistirmis ancak cihaz
bilisim sistemindeki giivenlik mekanizmalarin1 bertaraf ederek veri izlemeyi

basaramamissa tesebbiisten sorumluluk dogacaktir.

Veri naklinin teknik araglarla izlenmesi sugu miitemadi bir su¢ oldugundan,
izlemenin gergeklesmesiyle su¢ tamamlanir ancak izlemeye son verilmedikge sug bitmez.
Dolayisiyla veri naklini teknik araglarla izlemeye baslayan bir kimsenin elinde olmayan
nedenlerle Ornegin yakalanmasi halinde hareketine son vermek zorunda kalmasi
durumunda fail tesebbiisten degil; tamamlanmis sugtan sorumlu olacaktir. Zira sug artik
tamamlanmistir.**” Bu suca tesebbiis veri naklinin izlenmeye baslamasina kadarki stireg
icin miimkiindiir. Veri naklinin izlenmeye baslanmasiyla artik sug¢ gerceklestiginden, bu

asamadan sonra goniillii vazge¢me durumu da miimkiin olmayacaktir.**®

Tesebbiisten sorumlulugun dogmasi i¢in failin icra hareketlerine dogrudan
dogruya baslamis olmas1 gerekir. Dolayisiyla hazirlik hareketleri igerisinden
degerlendirilebilecek hareketler 6rnegin teknik ara¢ satin almak, kabul etmek,
bulundurmak bu suca tesebbiis bakimindan cezai sorumlulugun dogmasina sebebiyet

vermeyecektir. Ancak bu hareketler TCK 245/A maddesinde bagimsiz bir sug¢ olarak

46 9ZBEK/ DOGAN/ BACAKSIZ, s. 965.
47 Tezcan/ Erdem/ Onok, s. 1164; Koca/ Uziilmez, s. 911.
8 Akbulut, s. 169.
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ongoriildiigiinden, kisinin bu madde cergevesinde cezai sorumlulugu s6z konusu

olacaktir. ¥’

b. ISTIRAK

TCK 243/4. maddesi istirak bakimindan 6zellik gostermez; TCK 37-41. maddeleri
bu su¢ agisindan da gecerlidir. Dolayisiyla sugun miisterek fail, dolayli fail olarak

islenmesi ve bu suga azmettirme veya yardim miimkiindiir.

Veri naklinin teknik araglarla izlenmesi su¢cu miitemadi bir su¢ oldugundan, fiilin

450

icrast devam ettigi slirece bu suca istirak miimkiindiir.™™ Ancak veri naklini izlemeye

basladiktan sonra artik sug¢ islenmis olacagindan suca azmettirme miimkiin degildir.45 !

Doktrinde bir goriise gore; teknik ara¢ saglayan kimse, veri naklini izleyen
kimseyle ortak sug isleme iradesiyle hareket etmisse fail olarak TCK 243/4. maddesinden;
sadece yardim etmek icin yani istirak iradesiyle hareket etmigsse TCK 243/4. maddesine
yardim eden olarak; istirak iradesi hicbir sekilde yoksa TCK 245/A maddesinden sorumlu
olacaktir.** Ancak teknik ara¢ saglayan kimse veri naklini fiilen izleyen kimseyle ortak
suc isleme iradesiyle hareket etmis ve fiil lizerinde ortak hakimiyet kurulmusgsa bu kisi
hem bagimsiz olarak cezalandirilan hazirlik hareketi niteligindeki TCK 245/A
maddesinden hem de TCK 243/4. maddesinden cezalandirilmalidir. Sadece izleme fiilini
gerceklestiren kisiyse TCK 243/4. maddesinden sorumlu tutulmalidir. Teknik arag
saglayan kisi, TCK 243/4. maddesindeki sugun islenmesi i¢in yani serik sifatiyla TCK
245/A maddesini gergeklestirmigse, bu kisi TCK 245/A maddesi bakimindan fail; TCK
243/4. maddesi bakimindan yardim eden sifatiyla seriktir. Failligin seriklige nazaran

asliligi kuralinca bu kisi sadece TCK 245/A maddesinden sorumlu tutulmalidir. Teknik

49 Tezcan/ Erdem/ Onok, s. 1165.
% Akbulut, s. 169.

1 Diilger, s. 319.

432 Tezcan/ Erdem/ Onok, s. 1165.
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arag¢ saglayan kisi istirak iradesiyle hareket etmemisse sadece TCK 245/A maddesinden

sorumlu olmalidir.
c. ICcTIMA

Doktrinde bir goriis TCK 243/4. maddesiyle TCK 245/A maddesi arasinda asli
norm- tali norm iliskisi oldugunu bu sebeple TCK 243/4. maddesindeki fiilin islendigi
durumlarda faili ayrica TCK 245/A maddesinden sorumlu tutamayacagimizi ileri

siirmektedir.*>

Baska bir goriisse teknik arag satin alan kimsenin bu cihazla veri naklini
izlemesi durumunda tek bir fiil oldugundan fail hakkinda sadece TCK 243/4.
maddesinden hiikiim kurulmasi gerektigini savunmaktadir.** Ancak iki madde arasinda
boyle bir durum s6z konusu degildir. Zira iki maddede diizenlenen tipik fiiller ¢ok
farklidir. TCK 243/4. maddesinde teknik aracglarla verilerin izlenmesi su¢ haline
getirilirken; TCK 245/A maddesinde bilisim suglarin islenmesinde hazirlik hareketi
sayilabilecek fiiller su¢ haline getirilmistir. 1ki maddede farkli fiiller su¢ olarak
ongoriildiigiinden s6z konusu goriise katilmak miimkiin degildir. Failin veri naklini
izlemek i¢in teknik arag iiretip veya satin alip, veri naklini izlemesi durumunda farkl

fiiller s6z konusu oldugundan, ger¢ek ictima kurali geregince fail hakkinda TCK 243/4.

maddesinden ve TCK 245/A maddesinden hiikiim kurulacaktir.*®
1. Bilesik Sug¢

“Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen
veri nakillerini teknik aragla izleme sugu” baska bir sugun unsuru veya nitelikli hali

olmadigindan TCK 243/4. maddesi bakimindan bilesik su¢ s6z konusu degildir.

433 Tezcan/ Erdem/ Onok, s. 1165.

% Yazara gore TCK 245/A maddesi cezalandirilamayan hazirhk hareketleri i¢in getirildiginden TCK
243/4. maddesinin gerceklestirildigi hallerde sadece TCK 243/4. maddesinden ceza verilmelidir. Aksi halde
cifte cezalandirilma yasagi ihlal edilmis olur. Diilger, s. 319.

3 Akbulut, s. 170.
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2. Zincirleme Sug¢

TCK 243/4. maddesindeki sugu isleme kararinin icras1 kapsaminda “bir bilisim
sisteminin kendi i¢cinde veya bilisim sistemleri arasinda gerceklesen veri nakillerini”
teknik aracla farkli zamanlarda ayni kisiye karsi birden ¢ok izleyen kimse TCK 43/1
maddesi geregince zincirleme sug hiikiimlerine gore sorumlu tutulacaktir.*® Doktrinde
bir goriise gore failin teknik araglarla naklini izledigi verilerin farkli kisilere ait olmasi
durumunda, fail hakkinda TCK 43/2. maddesi uygulanabilecektir.*’ Ancak teknik
araglarla veri naklinin izlenmesi sugunun magduru bilisim sistemi iizerinde hak sahibi
kimse oldugundan, TCK 43/2. maddesi bu durumda uygulanmayacaktir zira tek bir
magdur vardir. Tek bir izleme fiiliyle birden ¢ok bilisim sisteminden nakledilen verilerin
izlenmesi durumunda birden fazla kisiye karsi bu sugun iglenmesi s6z konusu

oldugundan, TCK 43/2. maddesi uygulanacaktir.*®

3. Fikriictima

“Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda gergeklesen
veri nakillerini” teknik aragla izleyen fail; verilerin i¢erigini 6grenmis, kisisel verileri elde
etmig veya verilerin naklini engellemis olabilir. Failin veri naklini engellemesi
durumunda TCK 124. maddesi; verilerin igeriginin 6grenilmesi durumunda TCK 132
veya 134. maddeleri; verileri elde etmesi durumunda TCK 136. maddesi de

459

olusmaktadir.”™” Doktrinde bir goriise gore bu halde fail gercek ictima kurali geregince

hem 243/4. maddesinden hem bu suglardan ayr1 ayri cezalandirilmalidir.*® Ancak boyle

6 Akbulut, s. 169

47K oca/ Uziilmez, s. 911.

¥ Diilger, s. 319,

49 Tezcan/ Erdem/ Onok, s. 1165; Ozbek/ Dogan/ Bacaksiz, s. 962.
0 Koca/ Uzillmez, s. 911; Diilger, s. 319.
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bir durumda fail tek bir fiile bu suglari islemisse fikri igtima kurali*®'; birden fazla fiille

bu suglari islenmigse gercek ictima kurali uygulanmahdlr.462

H. SORUSTURMA, KOVUSTURMA, YAPTIRIM

Veri naklinin teknik araglarla izlenmesi sugu icin “bir yildan ii¢ yila kadar hapis
cezast” Ongoriilmistiir. Kanundaki sartlarin gerceklesmesi durumunda hapis cezasinin

ertelenmesi veya hiilkmiin agiklanmasinin geri birakilmas: miimkiindiir.

Veri naklinin teknik araglarla izlenmesi sucu ve TCK 245/A maddesi igin
ongoriilen cezalar acisindan bir dengesizlik yaratilmistir. Zira TCK 243/4. maddesindeki
sucun tamamlanmis hali i¢in “bir yildan ii¢ yila kadar hapis cezasi” istenirken; sucun
hazirlik hareketi boyutunda kalan fiilleri yaptirima baglayan TCK 245/A maddesi i¢in

“bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezas” éngoriilmiistiir.**

TCK 243/4 maddesinde diizenlenen sug¢ resen sorusturulan, kovusturulan bir
suctur, uzlastirma kapsaminda degildir. 5235 S. Kanunun 11 ve 12. maddeleri geregince
gorevli mahkeme, Asliye Ceza Mahkemeleridir. 30.11.2021 tarihli Resmi Gazete
yayimlanan HSK’nin 1229 numarali karar geregince 15.12.2021 tarihinden itibaren
gorev yapacak Bilisim ihtisas Mahkemeleri belirlenmistir.*** Karara gore “iki aslive ceza
mahkemesi bulunan yerlerde 2, ii¢, dort veya bes asliye ceza mahkemesi bulunan yerlerde
3, alt, yedi, sekiz veya dokuz asliye ceza mahkemesi bulunan yerlerde 6, on veya daha
fazla asliye ceza mahkemesi bulunan yerlerde 8, yirmi bes veya daha fazla asliye ceza

mahkemesi bulunan yerlerde 20 ve 21; otuz bes veya daha fazla asliye ceza mahkemesi

1 Akbulut, s. 170.

462 Tezcan/ Erdem/ Onok, s. 1165.

463 Tezcan/ Erdem/ Onok, s. 1165.

% Doktrinde bir goriise gore dzel uzmanlik mahkemelerin kurulmasi, mahkemelerin yetki ve gérevlerine
iligkin karmasaya yol acacagindan bilisim suglariyla alakali teknik konularda bilirkisiye bagvurulmasi daha
yerinde bir tercih olacaktir. Unver, s. 145.
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bulunan yerlerde 20, 21, ve 22 numarall asliye ceza mahkemeleri ihtisas mahkemesi

olarak” gorevlendirilmistir.

CMK 12. maddesi geregince yetkili mahkeme sugun islendigi yer mahkemesidir.
Ayrica 7331 S Kanunla 08.07.2021 tarihinde CMK 12. maddesine eklenen altinc1 fikra
geregince “Bilisim sistemlerinin, banka veya kredi kurumlarinin ya da banka veya kredi
kartlarvmin arag olarak kullaniimasi suretiyle islenen suclarda magdurun yerlesim yeri
mahkemeleri de yetkilidir” Yani artik sucun islendigi yer mahkemesi ve magdurun
bulundugu yer mahkemesi yetkili olacagindan, birden fazla yetkili mahkeme soz

konusudur.

UCUNCU BOLUM
SISTEMI ENGELLEME, BOZMA, VERILERI YOK ETME VEYA

DEGISTIRME SUCLARI

i. GENEL OLARAK

“Sistemi engelleme, bozma, verileri yok etme veya degistirme” sugu 5237 S
TCK’nin ikinci kitabinin, “Topluma Karsi Suglar” baslikli {igiincii kisminin onuncu
béliimiinde “Bilisim Alaminda Suclar” bashg: altinda 244. maddede*® diizenlenmistir.

Maddede aslinda ii¢ ayr1 suca yer verilmistir. Birinci fikrada “Bilisim sisteminin igleyisini

45 TCK 244. maddesinin gerekgesine gore “Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini
engelleme, bozma, sisteme hukuka aykir: olarak veri yerlestirme, var olan verileri baska bir yere gonderme,
erisilmez kilma, degistirme ve yok etme fiilleri, su¢ olarak tanimlanmaktadir. Boylece sistemlere yoneltilen
izrar fiilleri 6zel bir su¢ hdline getirilmistir. Aracin fizik varligi ve islemesini saglayan biitiin diger
unsurlar, séz konusu su¢un konusunu olusturmaktadwr. Fikrada secimlik hareketli bir su¢ meydana
getirilmigtir.

Ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi hakkinda iglenmesi halinde, verilecek cezanin artirilmasi 6ngoriilmiistiir.

Uciincii fikrada ise, bir ve ikinci fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisine veya
baskasina yarar saglamasi, ceza yaptirimi altina alimmistir. Ancak, bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi igin, fiilin daha agwr cezayr gerektiren baska bir su¢ olusturmamasi gerekir. Bu
bakimdan, fiilin érnegin dolandiricilik, hirsizlik, giiveni kétiiye kullanma veya zimmet su¢unu olusturmasi
halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir.”
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engelleme veya bozma sugu”, ikinci fikrada “bilisim sistemindeki verileri bozma, yok
etme, degistirme veya erigilmez kilma, sisteme veri yerlestirme, var olan verileri baska
bir yere gonderme” sugu ve dordiincii fikrada birinci ve ikinci fikrada sayilan hareketler
araciligiyla “kisinin kendisinin veya baskasinin yararina haksiz ¢ikar saglama suc¢u”
hiikiim altina alinmistir. Maddenin {igiincii fikrasindaysa cezay1 agirlagtirict nitelikli hal
diizenlenmis ve sucun “bir banka veya kredi kurumuna ya da bir kamu kurum veya
kuruluguna ait biligim sistemi iizerinde islenmesi halinde, verilecek ceza yart oraninda

artirdr.” denmistir.

TCK 244. maddesinde, madde basliginin da yansittig1 lizere sistemin isleyisine
miidahale ve verilere miidahale teskil eden eylemler ceza yaptirnmina baglanmak
istenmistir. Ancak dordiincii fikrada diizenlenen sugla sistemin isleyisine miidahale veya
verilere miidahale fiillerinden ziyade bu fiiller araciligiyla haksiz yarar saglama fiili
cezalandirilmak istenmistir. Bu sebeple dordiincii fikranin TCK 244. maddesi altinda
diizenlenmesi yerinde bir tercih olmamugtir.**® Calismamizda biligim sistemine ve verilere
miidahale suclar1 bu baglik altinda incelenecek olup, haksiz ¢ikar saglama sucu ayr1 bir

baslik altinda incelenecektir.

TCK 244. maddesinin TBMM Adalet Alt Komisyonunda kabul edilen hali,
maddenin mevcut halinden farklidir.**” Maddenin komisyonda kabul edilen halinde, ilk
iki fikra yani sisteme ve verilere miidahale tek bir fikrada diizenlenmisti. TBMM Genel
Kurulunda verilen bir 6nergeyle sisteme miidahale teskil eden fiillerle verilere miidahale

niteligi tasiyan fiillerin agirligmin farkli olmasi dolayisiyla, ongoriilen cezalarin da

46 K oca/ Uziilmez, s. 912.

%7 Maddenin ilk hali: “Bir bilisim sisteminin isleyisini engelleyen, bozan, sisteme hukuka aykir1 olarak veri
yerlestiren, var olan verileri baska yere gonderen, erisilmez kilan, degistiren, yok eden kimseye bir yildan
ii¢ yila kadar hapis cezasi verilir.” seklindeydi.
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islenen fiillerin agirligina uygun olmasi gerektiginden, ayr fikralarda ayri iki su¢ olarak

diizenlenmesi kabul edilmistir.**®

TCK 244. maddesinin karsiligi olarak, birebir ayni unsurlar1 icermemelerine
ragmen 765 S TCK’da 525/b maddesi gosterilebilir. TCK 244. maddesinde, eski
kanundan farkli olarak “verileri erisilmez kilmak, sisteme veri yerlestirmek ve var olan
verileri baska bir yere gondermek” hareketleri de yaptirim altina alinmis; sisteme zarar
vermek ifadesineyse metinde yer verilmemistir. Ayrica su¢ 6zel kastla islenebilen bir sug
olmaktan ¢ikarilmis ve failin amacina bakmaksizin bilisim sistemi ve icerisindeki
verilerin biitiinliigi koruma altina alinmistir. *** Bunun yaninda, sayilan hareketlerle
haksiz yarar elde etmek ancak bagka su¢ olusturmadigi takdirde uygulanabilecek bir sug

olarak diizenlenmistir.*"

5237 S TCK 244. maddesi, 1997 ve 2003 te hazirlanan TCK Tasarilarinda gegen
diizenlemeler esas alinarak olusturulmustur. Her iki tasarida da “Bu suglara tesebbiis
halinde faillere tamamlanmis sugun cezast verilir.” ifadesine yer verilmis ancak bu

ifadeye 5237 S TCK’da yer verilmemistir. *"'

TCK 244. maddesinde, AKSSS’nin “verilere miidahale” bashikli 4. maddesi ve
“sisteme miidahale” baslikli 5. maddesinin karsiligin1 olusturan fiiller hiikiim altina
almmistir.*’? Sézlesme sistematiginde verilere miidahale fiillerine, sisteme miidahale
fiillerinden 6nce yer verilmesinin sebebi; verilere miidahale edilerek sistemin isleyisinin
engellenmesi veya bozulmasinin miimkiin olmasi ve bu hareketlerin sisteme miidahale

sucu icerisinde degerlendirilmesinden kaynaklanmaktadlr.473 5237 S TCK’da ise kanun

468 Karagiilmez, s. 213; Koca, s. 90-91.
49 525/b maddesindeki diizenlemeyle fail bilisim sistemine veya verilere yonelik zarar verici fiili ancak
yarar saglama amaciyla gergeklestirdiginde cezalandirilmaktadir. Koca, s. 90.

7% (9zel kast arandigindan bu kastla hareket etmeyip sisteme zarar veren cezasiz kalmaktaydi.
71 Akbulut, s. 10-11.

472 Ketizmen, s. 114; Kurt, s. 160.

47> Akbulut, s. 13.
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koyucu, Once sisteme miidahaleye daha sonra verilere miidahaleye yer vermeyi tercih
etmigtir. Verilere miidahale sugcunun ilk fikrada diizenlenmesi daha dogru bir tercih
olacaktir. Nitekim birinci fikrada diizenlenen sisteme miidahale sugu, ikinci fikrada
sayilan hareketlerin gerceklestirilmesi suretiyle de islenebilmektedir. Bu sebeple TCK
sistematigi agisindan bu iki fikranin yer degistirmesi daha yerinde bir tercih olacaktir.*™*
Ayrica Sozlesmede “sisteme veri yerlestirmek” ve ‘“‘var olan verileri baska yere
gondermek” hareketleri sisteme miidahale altinda diizenlenmistir. TCK 244.
maddesindeyse bu hareketlere verilere miidahalenin diizenlendigi ikinci fikrada yer

verilmistir.*”

TCK 244/2. maddesinde diizenlenen sec¢imlik hareketlerden “erisilmez kilma”,
“sisteme veri yerlestirme”, “var olan verileri baska yere gdnderme” hareketleri
AKSSS’nin 7. maddesinde diizenlenen “bilgisayar baglantili sahtecilik” ve 8.
maddesinde diizenlenen “bilgisayar baglantili dolandiricilik” fillerine paralel nitelikte
diizenlemeler olup, TCK’y1 Sézlesmeyle uyumlu hale getirmistir.*’® Ancak TCK’da
bilgisayar baglantili sahtecilik suguna yer verilmemistir. S6z konusu 7. madde
kapsamindaki fiiller TCK 244/2. maddesi ve evrakta sahtecilik suclar1 (TCK 204 vd)
kapsaminda degerlendirilebilecek olsa da AKSSS’nin getirdigi ylikiimliiliik geregince
bilgisayarlarla gerceklestirilen sahtecilik fiillerinin TCK’da yaptirirma baglanmasi

gerekir.*”’

“7* Akbulut, s. 31.

475 Alman Ceza Kanunda da Siber Su¢ Sozlesmesine uyumlu bir sistematik tercih edilmis ve 303/a
maddesinde verilerin degistirilmesi, 303/b maddesinde bilgisayar sabotaji diizenlenmistir. Akbulut, s. 13.
476 Karagiilmez, s. 214; Kurt, s. 183.

T Unver, s. 96.
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A. HUKUKI KONU

Sucun hukuki konusu “sug ile ihlal edilen; ceza normuyla korunmaya ¢alisilan
deger veya menfaattir”.*’”® TCK 244. maddesinde diizenlenen suclarin hukuki konularina
iliskin de bilisim sistemine girme sugunda oldugu gibi ¢ok farkl fikirler ileri

stirtilmiigtiir.*”’

TCK 244. maddesinde birden fazla sug tipi diizenlendiginden, her bir fikra i¢in
ayr1 hukuki konu belirlemesi yapilmalidir. Zira sugun ilk halinden farkli diizenlenmesinin
sebebi de verilere miidahale ve sistemin isleyisine miidahale durumunda farkli hukuki
yararlarin ihlal edilmis olmasidir. Oncelikle madde gerekgesi incelendiginde “...bir
bilisim sisteminin isleyisini engelleme, bozma, sisteme hukuka aykiri olarak veri
verlestirme, var olan verileri baska bir yere gonderme, erigilmez kilma, degistirme ve yok
etme fiilleri, su¢ olarak tanmimlanmaktadir. Boylece sistemlere yoneltilen izrar fiilleri 6zel

)

bir su¢ hdline getirilmigtir.” denilerek sisteme ve biinyesindeki verilere zarar
verilmesinin engellenmesinin amaglandigi ifade edilmistir. Izrar fiili, mala zarar verme

sucunu ifade ettiginden, TCK 244. maddesi mala zarar verme sucunun 6zel bir islenis

sekli olarak diizenlenmek istenmistir.**

Birinci fikrada bilisim sisteminin dogru ve kendinden beklendigi sekilde isleyisine

iliskin yarar korunmak istenmistir.*®' Ayrica gerekcede de ifade edildigi iizere bu sug

478 Toroslu/Toroslu, s. 109.

" Yazara gore sugun hukuki konusu bilisim sistemi veya veriler iizerinde hak sahibi kimsenin miilkiyet
hakk1 ve toplum menfaatidir. Yilmaz, s. 68; Yazarlara gore bu sugla korunmaya caligilan degerler, bilisim
sistemi ve igerisindeki verilerin giivenligi ile miilkiyet hakkidir. Ozbek/ Dogan/ Bacaksiz, s. 969: Ilk
fikradaki sugun hukuki konusu miilkiyet hakki, bilisim sisteminin dokunulmazligi, iletisim kurma ve
teknolojik gelisim 6zgiirliigli; ikinci fikradaki sugun hukuki konusuysa miilkiyet hakki, fikri miilkiyet
hakki, 6zel hayatin gizliligi, ticari sirlarin korunmasidir. Parlar, s. 25; Bu sugun hukuki konusu, bilisim
suclarinin “Topluma Karsi Suglar” boliimiinde diizenlenmesi sebebiyle “biligim ortaminin olusturulmasina,
gelistirilmesine, saglikl, giivenli, giivenilir islemesinin saglanmasina, istenmeyen bir zarara tehlikesinin
veya zararin ortaya ¢ikmasimin onlenmesine iliskin ferdi-kamusal yarardir. Hafizogullar/ Ozen, s. 452;
TCK 244/4. maddesiyle korunan hukuki deger “bir biitiin olarak malvarhigr”dir Tezcan/Erdem Onok, s.
1166.

480 Tezcan/ Erdem/ Onok, s. 1166; Koca, s. 91; Yasar/ Gokcan/ Artug, s. 7307.
1 Akbulut, s. 17.
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mala zarar verme sugunun 6zel bir hali olarak 6ngoriildiigiinden, baska bir deyisle TCK
244, maddesiyle kisinin mal varligi degerlerine dahil olan bilisim sistemleri ve bu
sistemlerdeki verilere miidahale engellenmek istendiginden, bu maddeyle miilkiyet hakki
da korunmaktadir.*** Doktrinde bir goriise gore™ TCK 244. maddesinin ilk fikrasinda
bilisim sistemlerinin isleyisini koruyabilmek icin sistemin soyut unsurlarina yonelik
saldirilar hiikiim altina alinmistir.*** Bu sug her ne kadar mala zarar verme sugunun 6zel
bir islenis sekli olarak diizenlense de maddeye “Kisilere Karsi Su¢lar” bolimiinde degil
de “Topluma Karst Suglar” boliimiinde yer verilmesi géz 6niinde tutuldugunda, bilisim
sistemi ve igindeki verilerin kisilerin mal varligina dahil bir deger olmasindan ziyade
toplumun sistemin isleyisine iliskin menfaati korunmaya calisilmaktadir.*®® Kisacasi bu
suclarla bilisim sistemlerinin  dogru bir sekilde isleyisine iliskin menfaat
korunmaktadir.**® Ancak bilisim alaminda suglar diizenlenirken hukuki konuya gore bir
ayrim yapilmamistir. Dolayisiyla burada yazarlarin iddia ettigi gibi bilisim alaninda
suclar sadece bilisim sistemlerini korumak amaciyla bu boliimde ihdas edilmemis; kanun
koyucu bilisim alaninda tiim suglara hukuki konusuna bakmaksizin bu bolimde yer
vermistir. Bu nedenle bu boliimde mal varligi da korunmak istenmistir. Dolayisiyla

burada tek bir hukuki konudan bahsedilemez.

Ikinci fikrada diizenlenen sucun hukuki konusuysa “veriler iizerinde tasarruf

yetkisi olan kisilerin bu verileri (bozulmadan, engel ¢ikartilmadan, verilere miidahale

82 Ketizmen, s. 128; Yazarlara gore biligim sistemleri ve igerisindeki veriler, “mal” niteligi tasimadigindan
bunlara zarar verilmesi halinde bu fiillerin cezasiz kalmamasi i¢in boyle bir diizenleme yoluna gidilmistir.

Dolayisiyla bu suglarla korunmaya ¢alisilan esas deger, mala zarar verme sugunda oldugu gibi miilkiyettir.
Tezcan/ Erdem/ Onok, s. 1166.

8 Kars1 goriis i¢i ayrica bkz.: Bu sugla veriler ve sistem iizerindeki miilkiyetin korundugu dolayisiyla
sugun hukuki konusunun miilkiyet hakki oldugu goriisiine istirak etmemekteyiz. Zira korunmaya calisilan
husus miilkiyetten ziyade sistemin igleyisine ve verilerin giivenligine iligkin menfaattir. Miilkiyet hakk1
dersek sadece sistem ve veri sahiplerinin menfaatinin korundugu sonucu ¢ikar fakat bu sugla veri ve sistem
iizerinde hak sahibi olan yani tasarruf hakki bulunan herkesin menfaati korunmaktadir. Akbulut, s. 19.

484 Koca, s. 91.

485 Kisinin malvarligina dahil bir deger olan bilisim sistemlerinin dogru ve diizgiin isleyisine iliskin
toplumsal yarar da bu sugla korunmus oldugundan bu suglar topluma karsi suglar boliimiinde
diizenlenmistir. Koca, s. 91.

486 K oca/ Uziilmez, s. 913.
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olmadan kullanilmasna iliskin) istedigi sekilde, miidahale olmadan kullanmasina iligkin
yarardir™’. Kisacas1 TCK 244. maddesiyle birden fazla hukuki deger korunmaya
calisilmistir. Birinci fikrada bilisim sisteminin isleyisine iliskin menfaat ve miilkiyet

hakki; ikinci fikrada verilerin biitiinligiine iliskin menfaat korunmaktadir.

B. MADDIi KONU

“Sucun maddi konusu, su¢un tizerinde islendigi kisi veya §eydir”.488 Bilisim

sistemi ifadesinin kapsami ve sinir1 konusunda kanun metninde veya gerekgede bir
belirleme yapilmadigindan, ifadenin sistemin hem somut hem soyut unsurlarini m1 yoksa
sadece soyut unsurlarmi mi kapsadigi sorunu ortaya ¢ikmaktadir.*®® Yani TCK 244.
maddesinde diizenlenen su¢un maddi konusuna iliskin doktrinde tartisma vardir. Bir
goriise gore, birinci fikrada diizenlenen sugun maddi konusu bilisim sistemidir ancak
bilisim sisteminin fiziki unsurlarindan ziyade soyut unsurlar1 (program ve yazilimlar)
maddi konudur.*”° Zira maddenin diizenlendigi bslim gdz éniinde bulunduruldugunda
bilisim sisteminin fiziki varligma yonelik miidahalelerin mala zarar verme suguna;
sistemin igleyisine yani soyut varligina yonelik miidahalelerinse TCK 244’e viicut
vermektedir. Kisacasi 244. maddede bilisim sisteminden ziyade sistemin isleyisi korunma
altina almmistir.*”’ Dolayisiyla bilisim sistemlerinin somut unsurlarma yonelik fiziki
zarar verme fiilleri (6rnegin sopayla bilgisayarin kirilmas1) TCK 151. maddeye gore mala
zarar verme sugu; sistemin soyut unsurlarina yonelik zarar verici fiillerse (drnegin viriisle
sistemin bozulmasi)) TCK 244/1. maddeye gore sisteme miidahale sugunu

olusturacaktr.*

7 Akbulut, s. 17.

8 Yalein/Kopriilii, s. 157.

*¥ Hafizogullary/ Ozen, s. 452.

*° Hafizogullary/ Ozen, s. 453.

o1 Koca, s. 93.

2 Yasar/ Gokcan/ Artug, s. 7308; Apaydin, Cengiz: Bilisim Sisteminin Isleyisini Engelleme ve Bozma
Suclari, Ceza Hukuku Dergisi, C. 10, S. 29, 2015, s. 5.
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Doktrindeki diger goriise gore TCK 244. maddesinde ihdas edilen suclarla bilisim
sistemlerine ve icerisindeki unsurlara zarar verilmesi fiilleri cezalandirilarak sistemin
hem soyut unsurlari hem de somut unsurlar1 koruma altina alinmak istenmistir. TCK 244.
maddesinin gerekcesinde de belirtildigi gibi “Aracin fizik varligi ve islemesini saglayan
biitiin diger unsurlari, s6z konusu sugun konusunu olusturmaktadir.” Dolayisiyla birinci
fikrada diizenlenen sugun maddi konusu bozulan veya engellenen biligim sisteminin soyut
ve somut tiim unsurlari*” oldugundan sistemin somut unsurlara (donanima) yonelik zarar

verici fiiller de TCK 244. maddesi kapsaminda degerlendirilmelidir.***

Bize gore de gerekcede gerek sugla “bilisim sistemlerine karsi izrar fiillerinin 6zel
bir su¢ haline getirildigi” gerek sucun maddi konusunun “aracin fizik varligi ve iglemesini
saglayan biitiin diger unsurlar” oldugu soylendiginden, birinci fikrada diizenlenen sugun

maddi konusu bilisim sisteminin soyut ve somut tiim unsurlaridir.

Bir bilisim sisteminin isleyisinin engellenmesi veya bozulabilmesi i¢in oncelikle
islevini yerine getirebilen bir sistemin varlig1 gereklidir.*”” Bozuk bir bilisim sisteminin
isleyisine yonelik engelleme veya bozma hareketlerinin icrasi halinde islenemez sug s6z

konusu olacaktir.

Doktrinde bir goriise gore maddenin Ongoriilme sebebi bilisim sisteminin
isleyisine ve verilere zarar verilmesini engellemek oldugundan igerisinde veri olmayan
bir bilisim sistemi birinci fikranin konusunu olusturamaz. Dolayisiyla birinci fikrada
diizenlenen sucun konusu icerisinde veri barindiran bilisim sistemidir.*”® Ancak

icerisinde veri barindirmayan bir bilisim sistemi diisliniilemez zira bilisim sisteminin

3 (Ozbek/ Dogan/ Bacaksiz, s. 971; Yazarlara gore sucun konusu bilisim sisteminin isleyisidir. Koca/
Uziilmez, s. 914; Meran, s. 571; Kurt, s. 162.

4 Parlar, s. 24; Parlar/ Hatipoglu, s. 3475; Soyaslan, s. 698; Orta, s. 117; Yazicioglu, s. 260.

3 Yazarlara gore bu sug ancak soyut unsurlara yonelik zarar verici fiiller araciligiyla gerceklestirilebilir.
Somut unsurlara yonelik zarar verici fiiller mala zarar verme suguna viicut verecektir. Koca/ Uziilmez, s.
916.

4% Soyaslan, s. 700.
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islemesini saglayan yazilim ve programlar da verilerden olusur. Dolayisiyla bu goriise

katilmak miimkiin degildir.

Ikinci fikranin maddi konusuysa bozulan, yok edilen, degistirilen veya erisilmez
kilinan, sisteme yerlestirilen, baska yere gonderilen verilerdir.*”” Ancak sistemin her bir
unsuru verilerden olustugundan veri kavrami kapsam itibariyle ¢cok genistir. Bilisim
sistemindeki bir yazilim programinin silinmesi de verilerin silinmesi oldugundan TCK

244/2. maddesinde yasaklanan sistemin unsurunu olusturmayan verilerdir.*”®

Sayet
sistemin unsurunu olusturan bir veri silinirse artik burada sistemin isleyisine yonelik bir
miidahale s6z konusu oldugundan TCK 244/1. maddesindeki eylemin gergeklestigi kabul
edilmelidir. Kisacas1t TCK 244/2. maddesinde maddi unsur, sistemin unsuru olmayan
verilerdir. Bu veriler, kisisel veri niteliginde olabilecegi gibi ekonomik deger de

olabilir.*”’

Doktrinde tartismali diger bir konuysa veri tasima araglarinda bulunan verilerin,
ikinci fikradaki sugun maddi konusu olup olamayacagina iliskindir. Bir goriise gore ikinci
fikrada diizenlenen sucun maddi konusu muhakkak sistemde mevcut olan verilerdir.
Dolayisiyla tek basma bilisim sistemi sayilmayacak USB, CD, disket gibi sadece veri
depolayabilen araclarda saklanan verilere miidahale edilmesi bu suga viicut
vermeyecektir.’”’ Bu araglara verilere ulasilmasinin engellenmesi amaciyla zarar
verilmesi TCK 244. maddesini degil; TCK 151. maddesini (mala zarar verme)

01

olusturacaktir.”®' Baska bir goriisse veri tasima cihazlarindaki verilerin bu sugun

konusunu olusturmayacagini ancak veri tasima cihazinin bir bilisim sistemine takilmasi

¥ Koca/ Uziilmez, s. 914; Meran, s. 571; Yasar/ Gokcan/ Artug, s. 7308; Apaydin, s. 8.

% Ozbek/ Dogan/ Bacaksiz, s. 969.

9 Akbulut, s. 15.

S0 K oca/ Uziilmez, s. 914; Ketizmen, s. 143; Tezcan/ Erdemy/ Onok, s. 1167; Veri tasima aracindaki verilere
zarar vermek amaciyla bu cihazlara zarar verilmesi durumunda mala zarar verme sucu olusacaktir. Koca,
s. 94.

S0 Koca/Uziilmez, s. 914; Tezcan/ Erdem/ Onok, s. 1167.
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durumunda artik cihaz bilisim sisteminin bir unsuru haline geleceginden cihazdaki

verilerin de bu sugun maddi konusu olabilecegini savunmaktadir.’®*

Kars1 gorlise goreyse bilisim sistemleri farkli unsurlarin bir araya gelmesiyle
olustugundan, sistem icerisinde bulunan veri kavramindan sadece sistemin hafizasinda
bulunan veriler anlasilmamali; veri tasima cihazlarinda saklanan veriler de
anlagilmalidir.”® Hakeza TCK 244. maddesinin esas alindigi AKSSS’nin 4. maddesinde
“veriye miidahale” su¢unun olusumu agisindan, verinin bilisim sisteminde veya veri
tagima aracinda olmasi 6nemli degildir. Veri tasima aracinda olan bir veriye miidahale
teskil eder nitelikteki eylemler de bu su¢ kapsaminda degerlendirilmektedir.”® Bizce de
veri tasima araglarinda bulunan verilerin maddenin koruma kapsamindan ¢ikarilmasi,
maddenin amaciyla bagdasmadigindan veri tasima araglarindaki veriler de TCK 244/2.

maddesindeki sugun maddi konusu olabilecektir.

TCK 244/3. maddesinde sucun “bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait biligim sistemi tizerinde islenmesi” cezay1 agirlagtirici sebep
olarak ongoriilmiistlir. Dolayisiyla buradaki maddi konu banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi veya bu sistemin ihtiva ettigi

verilerdir.
C. FAIL

Sisteme miidahale veya verilere miidahale suglarinin islenebilmesi i¢in failin
herhangi bir statiide veya niteliginin olmasi aranmadigindan, bu sugu herkes isleyebilir.””®
Fiilin bilisim sistemine mi sistemdeki verilere mi ydnelik oldugunun tespiti failin

belirlenebilmesi i¢in elzemdir.”® Nitekim bilisim sistemi iizerinde hak sahibi kimseyle

%2 Erdogan, s. 210-211.

°% Akbulut, s. 27.

39 Ketizmen, s. 114.

595 Ozbek/ Dogan/ Bacaksiz, s. 972; Koca/ Uziilmez, s. 913; Meran, s. 570; Parlar, s. 25; Apaydn, s. 7.
2% Apaydin, s. 7.
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sistemdeki veriler tizerinde hak sahibi kimse her zaman ayni1 kisi olmayabileceginden, sug
teskil eden fiil bilisim sistemi {izerinde hak sahibi kimse tarafindan sistemdeki veriler
iizerinde hak sahibi kimseye karsi islenebilecegi gibi sistemdeki veriler iizerinde hak
sahibi kimse de biligim sistemi sahibine kars1 bu sucu isleyebilir. Dolayisiyla sugun faili
sistem veya veri lizerinde hak sahibi olmaksizin sisteme veya verilere miidahale eden kisi

ya da kisilerdir.

Sistem veya veri iizerinde hak sahibi olan kisiden bahsedildi. Hak sahipligi genis
bir ifadedir sadece miilkiyet hakkini icermez. Bu sebeple kimlerin hak sahibi oldugunun
tespit edilmesi gerekir. Hak sahipligi kavraminin igerisine sistem sahibi, veri sahibi,

bunlar tizerinde tasarruf hakki verilmis kisiler girer.

Bilisim sistemini veya icerisindeki verileri kullanim hakkinin verildigi kisileri,
kendilerine verilen kullanim yetkisi baglaminda degerlendirmek gerekecektir ¢iinkii
kullanim hakki kapsaminda her tiirlii tasarrufu yapmasina izin verilmemis olabilir. Ayrica
sistem sahibinin, veri sahibinin ve tasarruf hakki olan kisilerin belirlenmesi TCK 244.
maddesinde belirtilen suglarin islenip islenmediginin; islendiyse fail ve magdurun kim
oldugunun tespiti bakimindan 6nemlidir.””” Yani sistem sahibi de sugun kanuni
tanimindaki unsurlar1 gerceklestirmesi halinde, sistemi kullanma hakkina sahip kisiye
kars1 TCK 244. maddesini islemis sayilabilir. Ayn1 sekilde sistemi kullanan kisi de sistem

veya veri sahibine karst bu sucu islemis olabilir.

Burada biligim sisteminin miilkiyetiyle kullanim hakkinin farkli kisilere ait olmasi
durumunda, sistem ve veriler iizerindeki tasarruf yetkisi hak sahibi kisiler arasindaki
hukuki iliskiye gore tespit edilir. Sistem sahibinin kendi sistemine ve verilerine yonelik
maddede gecen hareketleri islemesi, bu suga viicut vermez. Ancak sistem sahibi, sistemi

veya veriyl kullanmasi i¢in bagkasina yetki vermisse siteme veya veriye verdigi zarar

97 Akbulut, s. 19; Soyaslan, s. 699.
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TCK 244. maddesine viicut verecektir.’® Sistemle ilgili sinirh bir yetki verildiginde bu
yetki disinda sisteme miidahale ya da verilere miidahale edilmesi yine TCK 244.

maddedeki sugu olusturacaktir.

Tiizel kisiler TCK 20. maddesi geregi sugun faili olamaz ancak bu sugla tiizel kisi
yararina haksiz menfaat saglanmasi durumunda TCK 246. maddesi geregi TCK 60.

maddesindeki giivenlik tedbirleri tiizel kisiler hakkinda uygulanabilir.’®

Bu su¢ 6zgii su¢ olarak ongoriilmemis ancak kamu gorevlileri, banka ve kredi
kurumu ¢alisanlart i¢in cezayr agirlagtirict neden dngoriilerek nitelikli hal bakimindan
Ozgii suc yaratilabilirdi. Zira sayilan kimseler kurum bilgisayarlarina rahatlikla erisim

saglayabildiginden TCK 244. maddesini ihlal etmeleri daha kolay olacaktir.’"
D. MAGDUR

Sucun magduru, su¢la zarara ugratilan veya tehlikeye maruz birakilan hak veya

e 511
yararmn sahibidir.

Doktrinde bir goriise gore, sugun Topluma Kars1 Suclar boliimiinde
diizenlenmesiyle gilivenli bilisim ortami yaratilmasi amaglandigindan kamu menfaati
korunmaya calisilmistir. Dolayisiyla sugun magduru kamu idaresidir; kisilerse ancak

suctan zarar géren olabilir.’'* Ancak ilk boliimde de ifade edildigi iizere bilisim suglari,

diizenlendigi bolimden bagimsiz degerlendirilmelidir.

Sugun magduru sug teskil eden fiille ihlal edilen; ceza normuyla korunan menfaat
veya degerin sahibi oldugundan su¢un magdurunun tespiti, sucun hukuki konusundan
yola ¢ikarak yapllmahdlr.5 1 Birinci fikrada bilisim sisteminin isleyisine iligkin menfaat

kime aitse sucun magduru o kimsedir. Ikinci fikradaysa verilerin biitiinliigiine iliskin

> Akbulut, s. 20.

39 Tezcan/ Erdem/ Onok, s. 1166.
319 Erdogan, s. 197.

! Dénmezer/ Erman, s. 726.

> Hafizogullari/ Ozen, s. 452.

°B Tugrul Katoglu, s. 660-661.
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menfaat sahibi kimse su¢un magduru o kimsedir. Yani TCK 244. maddesinin birinci
fikrasinda diizenlenen sugun magduru isleyisine miidahale edilen sistem iizerinde hak
sahibi kimseyken; ikinci fikrada diizenlenen sugun magduru miidahale edilen veriler

iizerinde hak sahibi kimse veya kimselerdir.”'*

Sisteme miidahale sucu agisindan magdur bozulan ya da engellenen sistem
iizerindeki hak sahibi kisi oldugundan, bu kimse dogrudan sistemin sahibi olabilecegi gibi

sistemin kullanicist ya da isleticisi olabilir.’"

Verilere miidahale sugu agisindan magdur
“bozulan, yok edilen, degistirilen, erisilmez kilinan, baska yere goénderilen ya da
yerlestirilen veriler” lizerinde hak sahibi kimsedir. Burada vurgulanmasi gereken nokta
magdurun verilerin ilgili oldugu kisilerin degil; bu veriler iizerinde tasarruf yetkisi

bulunan kisiler oldugudur.’'® Yani verilerin hakkinda oldugu kisiler su¢un magduru degil

ancak sugtan zarar gorendir.

Bilisim sistemi veya veriler iizerinde birden fazla kisinin hak sahibi olmasi
durumunda birden fazla magdur vardir.’'’ Ancak 6rnegin sistemin engellendigi veya
bozuldugu durumda, baska bir kimsenin sistemde dosyasinin bulunmasi halinde bu sugun
magduru sistem sahibinin kendisidir. Sistemde dosyas1 bulunan kimse ise ancak suctan
zarar goren sayilabilir. Bilisim sisteminin baskasina, sistemdeki verilerin baskasina ait
olmas1 durumunda bu verilerin bozulmasi, yok edilmesi, degistirilmesi halinde TCK
244/2. maddesi bakimimdan magdur verilerin sahibidir. Ciinkii sucla veri sahiplerinin

menfaatleri korunmaya c¢aligilmistir. Dolayisiyla sugun magduru da veri sahipleridir.

Veriler soyut kavramlar oldugundan ve bu kavramlar klasik anlamda esya teskil

etmediklerinden, veriler iizerinde hak sahibinin kim oldugu sorunu ortaya ¢ikmaktadir.”'®

S Kurt, s. 163; Yasar/ Gokcan/ Artug, s. 7307; Meran, s. 570; Koca/ Uziilmez, s. 913-914.

*'5 Akbulut, s. 21.

*1° Akbulut, s. 21.

> Yazarlara gore bir kimsenin banka hesabina girilip oradaki bilgilerin silinmesi durumunda hem banka
hem hesap sahibi magdurdur. Yasar/ Gokcan/ Artug, s. 7308.

*'% Akbulut, s. 21.
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Veriler lizerinde hak sahibi kimse, verilerin ilgili olduklar kisiler olmadigindan tasarruf

319 Veriler iizerinde hak

yetkisi sahibi miilkiyet iliskisine bagli belirlenememektedir.
sahibi kisinin tespit edilmesi noktasinda farkli dlgiitler ileri atilmistir. Farkli yazarlar
tarafindan verileri hukuka uygun iktisap eden, verilerin ilgili oldugu kimseler, veri
tastyicisinin sahibi, veriler tizerinde fikri hak sahibi (ilgilisi dikkate alinmaksizin verileri
iireten kimse), verileri kaydeden veya nakleden kimsenin tasarruf yetkilisi olduguna dair
goriisler ortaya atilmistir.”®® Ancak veriler iizerinde tasarruf yetkisine sahip kisinin

tespitinde bu Olgiitlerin hicbiri tek basina yeterli olmadigindan Olgiitler bir arada

degerlendirilerek tespitte bulunulmalidir.”*!

Veri lizerinde hak sahibi kisi belirlenmesi noktasinda net bir 6l¢iit vermek yerine
somut olaya gore degerlendirme yapilmasi daha dogru bir ¢oziim olacaktir. Zira her
durumda veri lizerinde hak sahibi kimse sistem sahibi veya verileri isleyen veya verinin
ilgilisi olmamaktadir. Dolayisiyla veriler tizerinde hak sahibi kimse dogrudan bilisim
sisteminin sahibi olabilecegi gibi sistem sahibiyle aralarindaki hukuki iliskiye dayali

sistemi kullanan bir kimse de olabilir.

TCK 244/3. maddesinde ilk iki fikrada sayilan “fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait biligim sistemi iizerinde islenmesi”
diizenlenmistir. Bu fikraya gére magdursa sistem sahibi banka veya kredi kurumu ya da
kamu kurum veya kurulusunun tiizel kisiligidir.522 Bu sistemlerdeki verilerin ilgilisiyse

suctan zarar gorendir.

> Akbulut, s. 21.

20 Akbulut, 5. 22.

! Akbulut, s. 22.

>22 Doktrinde baz1 yazarlar tiizel kisilerin sugun magduru olabilecegini kabul etmemektedir. Ancak gercek
kisilerin magdur olabilecegini savunan bu yazarlara gére bu sugun magduru toplumu olusturan herkes; tiizel
kisiler ise sugtan zarar gorendir. Akbulut, s. 21; Tiizel kisiler ancak suctan zarar gdren olabilir. Sucun
magduru tiizel kisiyi olusturan gercek kisilerdir. Sugun devlete ait bir kurumun biligim sistemine karsi
islenmesi halinde toplumu olusturan herkes magdurdur. Koca/ Uziilmez, s. 914.
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Lisans sozlesmesi geregi satilan kullanim programlarinin veya yazilimlarin ele
gecirilmesinde kimin magdur oldugu sorunu ortaya ¢ikabilir. Hukuka aykir1 olarak
programlarin kopyalanmasi veya elde edilen yazilimin kullanilmasi halinde magdur
programi satin alip kullanan kimse midir; yoksa bunu iiretip pazarlayan kimse midir
sorusu ortaya ¢ikabilir. Kanaatimizce ceza normuyla korunmaya caligilan esas deger kime
aitse bu fiil bakimindan magdur o olacaktir. Hem kullanan hem de bunu {iretip satan,

duruma gére ayr1 ayr1 veya beraber bu sugun magduru olabilirler.’*

E. SUCUN UNSURLARI
a. MADDIi UNSUR
1. Genel Olarak

Su¢un maddi unsuru fiildir. Fiilsiz su¢ olmaz ilkesi geregince bir sugtan
bahsedilebilmesi i¢in ortada insana izafe edilebilen bir fiil olmasi gerekir.’** Fiil de
neticeli suglar bakimindan “hareket, netice ve bu ikisi arasindaki nedensellik bagi” olmak
iizere Ui¢ alt unsura sahiptir. Ancak biitiin suc¢lar neticeli olmadigindan, netice ve
nedensellik bagi fiilin zorunlu unsuru olmayip sirf hareket suglar1 da denilen neticesiz

suclar bakimindan hareket sugun maddi unsurunu teskil etmektedir.”®

Kanun koyucu biligim sistemine ve sistemdeki verilere miidahale niteligindeki hicbir
fiilin cezasiz kalmamas1 amaciyla TCK 244. maddesinde diizenlenen sugun fiil unsurunu
olabildigince genis kapsamli diizenlemeye calismis ancak bu durum sugun fiil unsuru

olarak diizenlenen bazi hareketlerin birbirinden ayirt edilmesini zorlagtirmugtir.>*

TCK 244. maddesinde iki ayr1 fikrada, iki su¢ icin tipik fiiller 6ngdrilmiistiir.

“Biligim sisteminin igleyisini engelleme veya bozma” ve “biligim sistemindeki verileri

B Yazicioglu, 5.232.

524 Hafizogullarl/ Ozen, Genel Hiikiimler, s. 167.
>% Hafizogullari/ Ozen, Genel Hiikiimler, s. 168.
526 Tagkin, s. 49-50.
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bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan
verileri baska bir yere génderme” sugun kanuni tanimindaki hareketlerdir. incelemenin
daha rahat ve sistematik bir sekilde yapilabilmesi i¢cin her bir hareket ayri ayri

aciklanacaktir.

2. Sisteme Yonelik Hareketler
a. Genel Agciklamalar

TCK 244. maddesinin ilk fikrasinda tipik hareket olarak “bilisim sisteminin
isleyisini engelleme veya bozma” dngoriilmiistiir. Bilisim sisteminin isleyisine miidahale
sucunun, secimlik hareketli bir su¢ mu serbest hareketli bir su¢ mu oldugu konusunda
doktrinde tartigma vardir. Bir gbriis bu sucun serbest hareketli bir su¢ oldugunu; sucun
kanuni taniminda yazili engelleme ve bozmanin aslinda hareket degil netice oldugunu
dolayisiyla aslinda bu su¢ bakimindan belirli bir hareket unsuruna yer verilmediginden,
engelleme ve bozma neticelerini meydana getirmeye elverigli her tiirlii hareketle bu sucun
islenebilecegini savunmaktadir.’*’ Diger goriisse bu sugun segimlik hareketli oldugunu;
sucun sistemin isleyisini engelleme veya bozma hareketleriyle gergeklestirilebilecegini

528
savunmaktadir.

Biz de bu sugun secimlik hareketli bir su¢ oldugu goriisiine istirak
etmekteyiz. Zira sucun kanuni taniminda Ongoriilen hareketler netice olarak

degerlendirilemez.

Bilisim sisteminin isleyisine miidahale sucu secimlik hareketli bir su¢ olarak
ongoriildiigiinden, engelleme veya bozma hareketlerinden bir tanesinin ya da her ikisinin

yapilmasiyla bu su¢ gerceklesmis olacaktir.”® Hareketlerden her ikisinin islendigi

327 Erdogan, s. 186.

32 Karagiilmez, s. 187.

529Aym yonde goriis icin bkz. Parlar, s. 25; Erdag, s. 289; Ketizmen, s.128-129; Koca, s. 93. Sugun serbest
hareketli oldugunu iddia eden goriis icin bkz. Koca/ Uziilmez; Akbulut, s. 27; Hocalar neticeyi
gerceklestirmeye elverisli her tiirlii hareketle bu sugun islenebilecegini savunmaktadir.
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durumda tek bir su¢ s6z konusu olacak ancak bu durum cezanin belirlenmesinde goz

oniinde tutulacaktir.>*°

“Bilisim sisteminin igleyisinin engellenmesi veya bozulmasi sugu” icrai hareketle

231 Ornegin bilisim sisteminin ¢alisabilmesi

ya da ihmal suretiyle de gergeklestirilebilir.
icin sisteme yiliklenmesi gereken bir programin, gérevli kimse tarafindan yiiklenmemesi

durumunda bilisim sisteminin igleyisi ihmali hareketle engellenmis olmaktadir.

Doktrinde bazi yazarlar “sistemin isleyisinin engellenmesi veya bozulmasi”
sugunun, kanuni taniminda bir neticeye yer verilmediginden bu sugun neticesiz bir su¢
oldugunu savunmaktadir.”*? Ancak doktrinde sugun kanuni taniminda belirtilen sistemin
isleyisinin engellenmesi veya bozulmasinin aslinda sugun neticeleri oldugunu dolayisiyla
bu sugun neticeleri meydana getirmeye elverisli her tiirlii hareketler islenebilecegini ileri
siiren goriisler de vardir.”>® Bu goriise gore bu sug neticeyi meydana getirmeye elverisli

her tiirlii hareketle islenebildiginden serbest hareketli bir sugtur.”**

Bilisim sisteminin igleyisine miidahale sugunun zarar sugu mu tehlike sugu mu
oldugu hususunda da doktrinde tartisma vardir. Zarar sugu olarak degerlendiren bir
goriise gore gergeklestirilen bozma veya engelleme hareketleri sonucu sistemin normalde
yerine getirdigi isleyis artik yerine getirilemediginden, ortada bir zarar vardir ve bu zarar
neticedir.”* Zarar sugu oldugunu diisiinen diger goriisse bu sucun hangi hareketlerle
isleneceginin belirtilmedigini ancak kanuni tanimda belirtilen engelleme ve bozmanin

sucun neticeleri oldugunu, buradan hareketle bu sugun =zarar sucu oldugunu

330 Koca, s. 93.

331 Erdogan, s. 185.

332 Ozbek/ Dogan/Bacaksiz, s. 975.

>3 Yazar sistemin isleyisinin engellenmesi ve bozulmasim sugun neticesi olarak nitelendirdiginden
maddeyi bicimsel kanunilik ilkesi bakimindan sakincali bulmaktadir. Zira sugun hangi hareketlerle
islenebilecegi Ongoriilmemistir. Dolayisiyla sucun hangi fiillerle islenebileceginin belirlilik ilkesinin
gerceklestirilebilmesi igin belirtilmesi gerekmektedir. Akbulut, s. 51. Koca/ Uziilmez, s. 915.

33 Koca/ Uziilmez, s. 915; Akbulut, s. 27.
535 yagar/ Gokcan/ Artug, s. 7309.
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336 Tehlike sugu oldugunu diisiinen yazarlarsa bu secimlik hareketler

savunmaktadir.
neticesinde bir zararin dogmasi ihtimal dahilinde olsa da sugun olusmasi i¢in mutlaka bir
zararin dogmas1 gerekmedigini, aksi halde yani hareketin gerceklestirilmesi sonucu bir
zararin dogmasinin aranmasinin su¢un uygulama alanin1 daraltacagini dolayisiyla bu
sucun tehlike sucu oldugunu ileri siirmektedir.”®’ Yazarlara gore “sistemin isleyisinin
engellenmesi veya bozulmasi” sonucu bilisim sisteminin veri islem ve iletisim

yapamamas1 sugun islenmis olmast i¢in yeterli oldugundan bu sug neticesiz bir suctur.”®

Sugun kanuni tarifinde yazan engelleme veya bozma hareketi sonucu bilisim
sistemi kendinden beklenen sekilde calisamaz hale gelmektedir. Dolayisiyla tipik
hareketlerin islenmesiyle dis diinyada bir degisiklik meydana getirildiginden bu sug
neticeli bir sugtur. Ancak burada sucun neticesi iddia edildigi gibi madde metninde yazan
bilisim sisteminin igleyisini engelleme veya bozma degil; sistemin islevsiz hale
gelmesidir. Sistemin isleyisinin engellenmesi veya bozulmasi sugun kanuni tanimindaki
hareketlerdir. Doktrinde sisteme miidahale olarak adlandirilan bu sug sistemin isleyisinin
engellenmesi veya bozulmasi seklinde icra edilebileceginden bu su¢ se¢imlik hareketli

bir sugtur.

“Biligim sisteminin igleyisinin engellenmesi veya bozulmasi” sonucu, sugun maddi
konusu {iizerinde bir zarar meydana gelmektedir. Nitekim bilisim sistemi artik faaliyet
gosteremez bir hal almaktadir. Bu hareketler sonucu sistem geri doniilmez bir sekilde
islevsiz hale getirilebilecegi gibi sistemin eski haline getirilmesi i¢in ¢aba sarf edilmesi
gerekebilir. Her iki durumda da maddi konu olan bilisim sistemi {izerinde bir zarar

meydana gelmistir. Kisacasi bilisim sistemine miidahale sucu zarar sugudur.

336 Erdogan, s. 187.
537 Pall1, s. 169; Hafizogullari/ Ozen, s. 453.
538 Meran, s. 572.
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Her iki se¢imlik hareket bakimindan bu sug ani hareketli bir sugtur. Doktrinde bir
goriis TCK 244. maddesindeki se¢imlik hareketlerin siireklilik teskil edecek sekilde
islenmesi durumunda bu sugun miitemadi nitelik kazandigini ileri siirmiistiir. Ornegin
elektrigin kesilmesi veya veri tagima aracinin saklanmasi durumlarinda fiil belli bir siire

devam etmektedir.>*’

Bu durumda sug¢ hareketin gerceklestirilmesiyle islenmis
sayllmakta ancak tamamlanmamaktadir, zamanagimi hesabinda da sugun kesintiye
ugradig an esas almalidir.>*® Ancak bu goriise katilmak miimkiin degildir. Zira verilen
orneklerde iglenen fiilin etkisinin devam ediyor olmasi bu sugu miitemadi hale getirmez.
Sistemi engelleme veya bozma hareketinin etkisinin belli bir siire devam ediyor olmasi

" : 541
sucu miitemadi su¢ yapmaz.

“Bilisim sisteminin isleyisinin engellenmesi veya bozulmasi”, temelde sistemin
veri isleme faaliyetinin engellenmesi veya bozulmasidir.”* Doktrindeki bir goriise gore
“biligim sisteminin isleyisinin engellenmesi veya bozulmasi”, sistemin somut unsurlarina
verilen zararlarin, soyut unsurlarin isleyisini engellemesi veya bozmasi durumunda degil;
bilisim sisteminin soyut unsurlarina yonelik zarar verici fiiller sonucu somut unsurlarin
islevsiz kalmasi halinde s6z konusu olur.”* Sistemin yazilim unsurlarina yonelik yani
veri islemeye yonelik fiiller sistemin isleyisini bozmus veya engellemisse TCK 244.
maddesi kapsaminda degerlendirilecek; sisteme yonelik fiziki miidahaleler neticesinde
sistemin isleyisinin engellenmesi veya bozulmasi durumundaysa mala zarar verme sucu
s6z konusu olacaktir.>* Ornegin donanim unsurlarindan olan sistem anakartina, sabit
diskine zarar verilmesi sonucu sistem kendinden beklendigi gibi calisamazsa bu fiil mala

zarar verme sucu icerisinde degerlendirilecektir.’* Bu goriise gére TCK 244. maddesi

539 Erdogan, s. 185.

340 Tagkin, s. 54.

! Hafizogullari/ Ozen, s. 453.

2 Ketizmen, s. 129.

3 Koca/ Uziilmez, s. 916.

> Ketizmen, s. 133; Erdag, s. 289-290.
545 Ketizmen, s. 135.
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olmasaydi dahi sistemin isleyisinin bozulmasi mala zarar verme sucu igerisinde miitalaa
edilecekti zira mala zarar verme sugu agisindan sistemin islev goremez hale getirilmesinin
fiziksel bir miidahale veya verilere yonelik bir miidahaleyle olmasi sucun olusmasi
bakimindan 6nemli degildir. Dolayisiyla bilisim sisteminin isleyisinin bozulmasina TCK
244/1. maddesinde ayrica yer verilmesi de bu hiikmiin fiziksel miidahalelerden ziyade

yazilim unsurlarma yénelik miidahaleyi kapsadigini kanitlamaktadir.>*

Doktrindeki baska bir goriise goreyse sugun kanuni taniminda hareket bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi olarak tanimlandigindan hareketin
bilisim sisteminin soyut unsuru olan yazilim unsuruna yonelik olmasi gerekir ancak
sistemin isleyisinin engellenmesi veya bozulmasi donanim unsurlarina yonelik fiziki bir
miidahaleyle de gerceklestirilebilir.”*’ Donanim unsurlarina yonelik fiziki miidahalelerle
sistemin isleyisinin engellenmesi veya bozulmasi durumu mala zarar verme sucu
niteligindeyken yazilima yonelik hareketlerle donanim unsurlarinin islevsiz kilinmasi

> Mala zarar verme sucundan bu sucu

TCK 244 kapsaminda miitalaa edilmelidir.
ayirmak icin dikkat edilmesi gereken konu, failin sistemin donanim unsurlarini bir mal
varhig1 degeri olarak diisiinerek miidahalede bulunmayip; sistemin isleyisine miidahale
etmek icin donanim unsurlarma fiziki miidahalede bulunup bulunmadigidir.”*® Sugun
maddi konusu kisminda agikladigimiz iizere, biz de bu sugun hem somut hem soyut

unsurlara miidahale seklinde gergeklestirilebilecegi diisiincesine istirak etmekteyiz.

Yargitay’in da bu yonde kararlar mevcuttur.”*

346 Ketizmen, s. 136.

7 Acikgoz, s. 81-82.

¥ Acikgoz, s. 81.

9 Acikgoz, s. 82.

30 “Saniklarin Oyakbank ATM nin ¢calismasindaki aksakligi fark ederek, cesitli zamanlarda para ¢ekme
islemi sirasinda ATMye fiziki miidahalede bulunmak suretiyle cihazin para bloke edilmis gibi islem
gormesini saglayp, ¢ektikleri paranin hesaptan diismesini engelleyerek menfaat elde ettiklerinin iddia ve
kabul olunmasi karsisinda eylemlerinin 765 sayili Tiirk Ceza Kanununun 525/b-1 maddesindeki “bilisim
sistemini engellemek veya yanhs bicimde ¢alismasini saglamak suretiyle yarar saglamak sucuna uygun
bulundugu gozetilmeden yazili sekilde 765 sayili Tiirk Ceza Kanununun 525/b-2 maddesinden hiikiim
kurulmak suretiyle eksik ceza tayini” Yargitay 11. CD. E. 2010/6346, K. 2012/3544. Yasar/ Gokcan/ Artug,
s. 7334.
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b. Bilisim Sisteminin Isleyisini Engelleme

Bilisim sisteminin isleyisinin engellenmesi, sistemin kendisinden beklendigi
sekilde islevini yerine getirmesinin kismen veya tamamen onlenmesidir.”®' Sistemin
engellendigi durumda, sistem bozulmamakta ancak kendisinden beklenen fonksiyonlari

552

yerine getirmesi onlenmektedir.””” Bu dnleme sistemin tamamen islevsiz hale getirilmesi

seklinde olabilecegi gibi sistemin faaliyet ve kapasitesinin sinirlandirilmasi seklinde

olabilir.>>?

Doktrinde bir goriise gore bilisim sisteminin igleyisinin yavaslatilmasi
durumunda da sistemin engellenmesi s6z konusudur.®* Ancak bilisim sisteminin

isleyisinin yavaslatildigi durumda, sistemin isleyisi engellenmediginden bu sucgun

gergeklestiginden bahsedilemez.>

Sistemin isleyisinin engellenmesi; veri islem ve veri iletisimi yapilmasinin
Onlenmesi yani sisteme veri girilmesine, verilerin saklanmasina ve islenmesine, bu
verilerden sonug ¢ikarilmasina veya veri aktarimina mani olunmasidir.>*® Birinci fikrada
sistemin 1isleyisinin engellenmesi ve bozulmasi ayr1 sec¢imlik hareketler olarak
ongoriildiigiinden engelleme se¢imlik hareketi bakimindan sistemin ¢alisamaz duruma
gelmemesi gerekir.”>’ Sistemin isleyisinin engellenmesi secimlik hareketi bakimindan

sucun olusumu icin engellemenin kisa siireli veya uzun siireli olmasi fark yaratmaz.>>®

Bilisim sisteminin isleyisinin engellenmesi, sistemin somut unsurlarina yonelik

fiziki bir miidahaleyle olabilecegi gibi sistemin soyut unsurlarina yani yazilim veya

31 Ozbek/ Dogan/ Bacaksiz, s. 973.

552 Kurt, s. 164; Koca/ Uziilmez, s. 915; Yasar/ Gokcan/ Artug, s. 7309.

553 Kurt, s. 161; Erdogan, s. 189.

>4 Kurt, s. 162.

> Akbulut, s. 28.

556 Akbulut, s. 27; Koca/ Uziilmez, s. 916; Yasar/ Gokcan/ Artug, s. 7309; Parlar, s. 25.
>7 Agikgoz, s. 80.

3% Acikgoz, s. 80.
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programlarma y6nelik bir miidahaleyle de gergeklestirilebilir.”> Nitekim kanun koyucu
sistemin isleyisinin engellenmesinin sadece soyut unsurlara yonelik hareketlerle
islenebilecegini kabul etseydi bunu AKSSS 5. maddede®® belirtildigi gibi diizenlerdi.
Boyle sinirlayict bir ifade 244. maddede bulunmadigindan sistemin isleyisinin
engellenmesi amaciyla sistemin soyut veya somut unsurlarina yonelik her tiirlii engelleme

hareketi 244/1 kapsamindadir.”®’

Bilisim sisteminin isleyisini engellemek ¢ok farkli sekillerde gerceklestirilebilir.
Ornegin “sisteme yogun elektro manyetik dalgalarin gonderilerek sistem merkezinin
etkilenmesini saglamak ya da sisteme miidahale edilerek igletim sisteminin gegici siire
devre disi birakilmasr”, “bilisim sistemi hi¢ kullanilmaksizin bir i¢ agda (intranet)
bilgisayarlart birbirine baglayan kablolarin kesilmesi, sisteme viriis gibi zararli bir
vazilimin  bulastirilmasi, sistem  sifresinin degi§tirilmesi”562 bilisim sisteminin
kullanicidan ¢almak, gizlemek gibi fiillerle alinmasi, sifresiz sisteme sifre konmasi,

sistemin kitlenmesi®® sistemin elektrigini kesme, sistemden donanima ait bir parcanin

cikarilmasi seklinde islenebilir.”®*

> Ergiin, 5. 92-93; Akbulut, s. 28; Su¢un maddi konusunun bilisim sistemlerinin fiziki varlig1 olabilecegini
kabul etmeyen yazarlar sistemin somut unsurlarina yonelik zarar verici filleri TCK 151 kapsaminda
degerlendirmektedir. Koca/ Uziilmez, s. 916.

% AKSSS 5. Madde- Sisteme Miidahale

Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri ileterek, bilgisayar verilerine
zarar vererek, bunlart silerek, tahrip ederek, degistirerek veya engelleyerek bir bilgisayar sisteminin
isleyisinin haksiz yere engellenmesinin, kasten gerceklestirildigi zaman, kendi i¢ hukuku kapsaminda sug
olarak tanmimlanmasu icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

1 «“glman Ceza Kanununun 303/b maddesinde de veri islem tesisine veya veri tasiyicisina miidahalelerin
de bilgisayar sabotajint olusturacagi kabul edilmistir. Bizim kanunumuz hareketleri tek tek saymayarak
sadece neticeye yer vererek genis belirleme yapmistir. Ancak bu diizenleme kanunilik ilkesi agisindan sorun
doguracak niteliktedir. Zira kanunilik ilkesinin sonuglarindan biri olan belirlilik ilkesi, haksizlik teskil eden
fiilin tam ve o6zenli bir dilde anlatilmasini istemektedir. Sinirlari belirli olmayan hiikiimlerden olusan
normlarin, genis yorumlama imkdni veren kavramlarin varligi, belirlilik ilkesine aykiridwr. Siber Sug
Sozlesmesinde veya Alman Ceza Kanunun 303 b maddesinde oldugu gibi bilisim sisteminin igleyiginin
engellenmesi veya bozulmasmin hangi fiillerle gergeklestirileceginin — agikliga kavusturulmasi
gerekmektedir.” Akbulut s. 29.

>52 Diilger, s. 328.

°® Akbulut, . 28.

% Meran, s. 571; Parlar, s. 25, Cankat, s. 337.
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Bilisim sisteminin isleyisine engel olma, dogrudan tiim sistemin isleyisini
engelleme seklinde olabilecegi gibi sistemin isleyisinde etkisi olan bir unsurun
caligmasini engelleyerek sistemin ¢aligmasinin kismen veya tamamen 6nlenmesi seklinde

gergeklestirﬂebilir.565

Doktrinde bir goriise gore engelleme hareketi sonucu sistemin gegici ya da siirekli
olarak islevini geregi gibi yerine getirememesi agisinda bir fark olmayip, sistemin
engellendigi her durumunda bu su¢ gergeklesmis olacaktir.”® Ancak sistemin isleyisinin
siirekli olarak engellendigi durumda baska bir deyisle sistemin islevsiz hale getirilmesi,
siireklilik arz ediyorsa artik sistemin isleyisinin engellenmesi degil; bozulmasi sz
konusudur. Zira sistem kendisinden beklenen veri islemi yapamayacak hale geldiginden
yani bozulmus sayilacagindan sistemin isleyisinin engellenmesi gecici nitelikte
olmalidir.”®” Sistemin bozulmasi secimlik hareketinde sistem tamamen islevsiz yani
calisamaz hale getirilmektedir. Engelleme se¢imlik hareketi bakimindan da sistem
tamamen islevsiz hale gelebilmekte ancak bu durum gegici bir sebepten ileri
gelmektedir.5 %% Sistemin isleyisinin bozulmasi se¢imlik hareketi bakimindan da aslinda
sistemin isleyisine engel olunmaktadir. Ancak her ne kadar her bozma durumunda sistem
engellenmis olsa da her engelleme hareketi sistemin isleyisini bozma sonucunu

dogurmaz.’®’

Sistemin isleyisinin engellenmesi TCK 244/2. maddesinde sayilan “verileri
bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan
verileri baska bir yere gonderme hareketleri” araciligiyla da gerceklestirilebilir. Burada

onemli olan sistemin isleyisinin engellenip engellenmedigidir.570

% Karagiilmez, s. 211.

566Ketizmen, s. 129; Yazicioglu, s. 263; Karagiilmez, s. 211.
567 Erdogan, s. 190; Meran, s. 571; Apaydin, s. 11.

> Kurt, s. 164.

569 Koca, s. 93.

70 Akbulut, s. 28.
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¢. Bilisim Sisteminin isleyisini Bozma

Bilisim sisteminin isleyisini bozma, sistemin normalde yerine getirdigi islevi
yapamaz duruma getirilmesidir.571 Yani sistemin, olagan durumda gergeklestirebildigi
veri iglem ve veri iletisimi artik yapamayacak hale getirilmesidir.””* Bu sistemin higbir
sekilde kendisinden beklenen islevleri yapamamasina sebep olmak seklinde olabilecegi

gibi sistemin yanlis sekilde islemesine neden olmak seklinde de gerc;eklestirilebilir.573

Bilisim sisteminin isleyisinin bozulmasi dogrudan sistemin bozulmasi seklinde
olabilecegi gibi sistemin ¢aligmasini saglayan bir unsurun islevsiz hale getirilmesi sonucu
sistemin kismen veya tamamen islevsiz hale getirilmesi seklinde ge:rgeklestirilebilir.5 [
Sistemin tamaminin degil de belli islevi yerine getiremeyecek sekilde kismen bozulmasi
da TCK 244. maddesi kapsaminda su¢ sayilacaktir.’” Zira su¢un kanuni taniminda
sistemin tamamen bozulmas1 konusunda herhangi bir belirleme yapilmamustir. Ornegin
bilisim sistemindeki kurulum yaziliminin kodlarmmin degistirilmesi sonucu bilisim
sisteminde gergeklestirilen asil faaliyetin yapilamamasi halinde sistemin bozulmasi s6z
konusudur ve sistemde diger programlarin ¢alistirilabiliyor olmasi (6rnegin film izlemek,
miizik dinlemek) bozma secimlik hareketinin gerceklesmesini engellemez. Isletim
sistemine iliskin dosyalara zarar verilmesi halinde de sistem islevsiz bir hale geleceginden

yine bozma s6z konusu olacaktir.”’®

Doktrinde bir goriis; her ne kadar gerekcede bilisim sistemlerinin somut
unsurlarinin bu sugun konusunu olusturacagi belirtilmisse de sugun kanunda diizenlendigi
yeri dikkate alarak sistemin fiziki unsurlarina yonelik zarar verici fiilleri mala zarar verme

sucu kapsaminda; sistemin isleyisini saglayan soyut unsurlara yonelik zarar verici

"' Meran, s. 571; Parlar, s. 25.

72 Koca/ Uziilmez, s. 916; Ketizmen, s. 129; Yasar/ Gokcan/ Artug, s. 7310.
>3 Akbulut, s. 31; Ketizmen, s. 129-130.

™ Karagiilmez, s. 212.

> Akbulut, s. 31; Koca, s. 93.

76 Kurt, s. 165-166.
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fiillerinse TCK 244 kapsaminda degerlendirilmesi gerektigini savunmaktadir.’’” Ancak
bizim de katildigimiz goriise gore sistemin igleyisinin bozulmasi, sistemin somut
unsurlaria yonelik bir miidahaleyle gerceklestirilebilecegi gibi sistemdeki veri, program
gibi soyut unsurlara yonelik miidahalelerle de gerceklestirilebilir.”’® Yani bilisim
sisteminin isleyisini bozmaya elverisli herhangi bir hareketle sug islenebilecektir.””

Sistemin baltayla tahrip edilerek tamamen islevsiz hale getirilmesi de viriis gibi zararh

yazilimlarla tahrip edilmesi de bu fikraya gore cezalandirilacaktir.”®

Engelleme ve bozma hareketlerinin her ikisinde de sistem olagan sartlar altinda
yerine getirdigi islevini yapamaz duruma getirildiginden, iki hareketin birbirinden
ayrimimni yapmak cok kolay degildir.”® Aslinda sistemin isleyisinin bozuldugu her
durumda sistemin isleyisi engellenmis olmaktadir ancak sistemin isleyisinin engellendigi
her durumda sistemin isleyisi bozulmamaktadir.’®* Dolayisiyla maddede sadece sistemin

isleyisinin engellenmesinin yazmas yeterli olabilirdi.”®

Sistemin isleyisinin bozulmasi se¢imlik hareketi bakimindan sistem kendinden
beklenen islevleri yerine getiremezken yani islev goremez hale gelmekteyken; engelleme
secimlik hareketi bakimindan sistemin islevlerini yerine getirmesi gegici olarak
6nlenmektedir.”™  Aslinda sistemin isleyisinin engellenmesi secimlik hareketi
bakimindan da sistem islevsiz hale getirilmekte ancak bu durum gegici nedenden

kaynaklanmakta olup sistem saglamdir. Sistemin isleyisinin bozulmasi se¢imlik

> Koca/ Uzillmez, s. 915; “Bir biligim sisteminin fizik varligi olmadan soyut unsurlarinin islemesi séz
konusu olmazsa da 244. Maddede bilisim sisteminin kendisi degil, sistemin isleyisi korunmaktadir.” Ozbek/
Dogan/ Bacaksiz, s. 974.
578 Meran, s. 571; Kurt, s. 166; Orta, s. 116.
37 Parlar, s. 25.
580 Parlar, s. 25.
*¥! Doktrinde bir goriis iki hareket arasindaki ayrimi su sekilde yapmaktadir: Eger hareket sistemin isleyisini
gecici olarak kesintiye ugratiyorsa engelleme; sistemin igleyisi kalict olarak sonlandirilmigsa bozma sz
konusu olmaktadir. Ozbek/ Dogan/ Bacaksiz, s. 973
582 Koca/ Uziilmez, s. 915
% Karagiilmez, s. 212.
¥ Acikgoz, s. 80.
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hareketindeyse sistem tamamen islevsiz hale getirilip, devre dis1 birakilmaktadir.”®
Ayrica bilisim sisteminin isleyisinin engellendigi durumda, engel ortadan kalktiktan
sonra sistem islevini yerine getirmeye saglikli bir sekilde devam edebilirken; sistemin
isleyisinin bozuldugu durumda, sistemin tekrar islevini yerine getirebilmesi ig¢in

diizeltilmesi, tamir edilmesi gerekecektir.

Bilisim sisteminin isleyisine miidahale niteligindeki eylemler aslinda sistemin
islevi veri isleme oldugundan, veriye miidahale niteliginde eylemlerdir. Dolayisiyla
verileri bozarak, yok ederek, degistirerek veya erisilmez kilarak, sisteme veri
yerlestirerek, var olan verileri bagka bir yere gondererek bilisim sisteminin isleyisinin
engellenmesi durumunda, sorumluluk TCK 244/2. maddesinden degil; 244/1.
maddesinden dogacaktir. TCK 244/2. maddesinin gerceklesebilmesi i¢in verilere yonelik

bu hareketlerin sistemin isleyisini engellememesi gerekir.’™

3. Verilere Yonelik Hareketler
a. Genel aciklama

Bilginin islenmesi, saklanmasi, aktarilmasi i¢in hayatimizin vazgecilmez
teknolojileri haline gelen bilisim sistemlerinde, kisisel bilgilerimizden kurumlarin
kurumsal bilgilerine kadar her tiirlii bilgi depolanmaktadir. Bilisim sisteminde veri haline
gelen bu bilgilerin korunmasi amaciyla yeni suglar ihdas edilmistir. Bu ¢ercevede TCK
244/2. maddesinde bilisim sistemlerinde yer alan her tiirlii veri koruma altina
almmustir.”®’

TCK 244. maddesinin ikinci fikrasinda verilere yonelik tipik hareketler

sayllmistir. Buna gore “sistemindeki verileri bozma, yok etme, degistirme veya erisilmez

S Kurt, s. 164.

38 Koca/ Uziilmez, s. 917.

587 Apaydin, Cengiz, “Bilisim Sistemindeki verileri yok etme, bozma, erigilmez kilma, degistirme, hukuka
aykiri olarak verileri yerlestirme veya gonderme sugu ile bu suretle hukuka aykir1 yarar elde etme sugunun
degerlendirilmesi”, s. 8.
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kilma, sisteme veri yerlestirme, var olan verileri baska bir yere gonderme” hareketleri
ceza yaptirimina baglanmistir. Bu fikradan dolayr sorumlulugun dogmas: i¢in maddede
sayilan hareketlerin bilisim sisteminin isleyisini engellememesi veya bozmamasi

gerekir.”™

Doktrinde sugun serbest hareketli bir su¢ mu se¢imlik hareketli bir su¢ mu oldugu
konusunda tartisma vardir. Bir goriise gore ikinci fikrada yazili olan hareketler, aslinda
sucun hareket unsuru olmayip, neticeleridir. Dolayisiyla ikinci fikra bakimindan da sug,
fikrada sayil1 neticeleri gergeklestirmeye elverisli her tiirlii hareketle islenebileceginden
serbest hareketli bir suctur.”® Diger goriise goreyse sug¢ se¢imlik hareketli bir suctur.””
Bize gore de maddede sayilan hareketler, sucun neticeleri olmayip hareketleri
oldugundan, bu su¢ secimlik hareketli bir suctur. Dolayisiyla hareketlerden birinin ya da

birkacinin islenmesiyle sug¢ gerceklesecektir.”' Birden fazla hareketin yapildigi durumda

yine tek bir veriye miidahale sucu gerceklesmis olacaktir. 292

Verilere miidahale sucu hem icrai hem ihmali hareketle islenebilir.>” Ornegin
sistemdeki verilerin diizenli ve otomatik olarak silindigi bir bilisim sisteminde, 6nemli
verilerin silinmemesi konusunda talimat alan c¢alisanin, bu konuda hareketsiz kalmasi
durumunda ihmali olarak bu sugun islendigi kabul edilmelidir. Verilere miidahale sugu
ani hareketli bir sugtur. Hareketlerin etkisinin belli bir siire devam ediyor olmasi sugu

miitemadi hale getirmez.’**

388 Koca/ Uziilmez, s. 917.

% Erdogan, s. 217.

590 Hafizogullarl/ Ozen, s. 455; Ozbek/ Dogan Bacaksiz, s. 975; Parlar, s. 26.

91 Koca, s. 94; Erdag, s. 290.

92 yYagar/ Gokcan/ Artug, s. 7314.

>% Erdogan, s. 219; Yazar burada bilisim sisteminin giivenliginden sorumlu kimsenin sistemi korumaya
yarayan antiviriis yazilimini yiliklememesi dolayisiyla 244. Maddedeki sucun islenmesini Ornek
gostermektedir. Ancak bu durumda gorevli kimse sug teskil eden duruma ihmaliyle sebep olmamaktadir.
Taskin, s. 50.

> Hafizogullari/ Ozen, s. 455.
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Verilere miidahale sugu, doktrinde bazi yazarlara gore neticesiz bir sugtur.”” Bu
sucun neticeli oldugunu diisiinen yazarlardan bazilar1 fikrada sayilan unsurlarin aslinda
netice oldugunu dolayisiyla bu sugun neticeli bir su¢ oldugunu savunmaktadir.”®® Ancak
fikrada sayilan hareketler, netice degildir; verilere miidahale sugunun secimlik
hareketleridir. Su¢ bu hareketlerin gerceklestirilmesi suretiyle islenmektedir. Verilere
miidahale niteligindeki bu hareketler sonucu, veriler kullanilamaz hale geldiginden bagka

bir deyisle dis diinyada bir degisiklik meydana geldiginden bu sug neticeli bir sugtur.

Ikinci fikrada sayilan secimlik hareketlerden sisteme veri yerlestirilmesi disindaki
hareketler agisindan su¢ zarar sucu; sisteme veri yerlestirme hareketi acisindan sug,

herhangi bir zararin dogmasi aranmadigindan tehlike sugudur.””’

TCK 244/2. maddesinin maddi konusunu olusturabilecek bagka bir ifadeyle bu
fikra kapsaminda korunan veriler, bilisim sisteminin isleyisini saglayan veriler degildir.
Sistemin igleyisini saglayan verilere yonelik miidahale bizzat sistemin isleyisine
miidahale niteliginde oldugundan birinci fikra kapsaminda degerlendirilecekken;
sistemdeki diger verilere miidahale niteligindeki hareketler ikinci fikra kapsaminda

degerlendirilecektir.”*®

Ikinci fikrada sayilan hareketler goz éniinde bulunduruldugunda, kanun koyucu
bosluk birakmamaya ¢alisarak, her tiirli ihtimali madde kapsaminda diizenleme altina
almaya caligmistir. Ancak bu durum iglenen bazi fiillerin, maddede sayili hareketlerden
birden fazlasimn kapsamma girmesi durumuna neden olmustur.”® Maddede sayilan
birden fazla hareketin gerceklestirilmesi durumunda ortada yine tek su¢ vardir zira bu sug

secimlik hareketli bir suctur.

595 Meran, s. 372; Hafizogullar1/ Ozen, s. 455.
3% Erdogan, s. 219.

97 Yasar/ Gokcan/ Artug, s. 7314.

% Erdogan, s. 215.

>% Erdogan, s. 219.
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Doktrinde verilerin bilisim sisteminde degil de veri tasima aracinda olmasi
durumunda veri tagima araci bir bilisim sistemi olmadigindan, sisteme bagli olmayan bu
aractaki  verilere miidahale niteligindeki fiillerin bu madde kapsaminda
degerlendirilmeyecegi iddia edilse de®® veri tasima araclarindaki veriler de TCK 244/2.

maddesi kapsaminda korunacaktir. 601

Verilere miidahalenin diizenlendigi ikinci fikrada “sisteme veri yerlestirme ve var
olan verileri baska yere gonderme” hareketlerine yer verilmesi yerinde bir diizenleme
olmamustir. Zira “sisteme veri yerlestirme ve verileri baska bir yere gonderme”
hareketlerinde sistemdeki mevcut verilere yonelik bir miidahale s6z konusu degildir.®”
Fail sisteme veri yerlestirirken veya verileri baska yere gonderirken sistemdeki mevcut
verilere miidahale etmemekte ancak sisteme miidahale etmektedir. Nitekim veri
yerlestirme hareketiyle verileri degistirmek; verileri bagka sisteme gondermek hareketiyle
verileri bozma, yok etme kastediliyorsa bu hareketler zaten madde metninde yer
aldigindan gereksiz bir tekrara gidilmis olacaktir. Bu sebeple verilere miidahale niteligi
tasimayan bu hareketlerin bu fikrada diizenlenmesi dogru bir tercih olmamistir. Bu
hareketler sistemin isleyisini engelliyor ya da bozuyorsa sisteme miidahale olarak

degerlendirilmeli ancak sisteme miidahale s6z konusu degilse farkli bir sug¢ olarak

diizenleme altina alinmalidir.*®

b. Verileri Bozmak

_ g, . e
Verileri bozmak; “verilerin icerigine veya yapisina miidahale etmek suretiyle”

605

verilerin, verilerden istenilen sekilde yararlanilamayacak hale getirilmeleridir.”” Burada

600 Ketizmen, s. 143.

1 Yazicioglu, s. 261.

692 Akbulut, s. 31/32; Bu hareketlerin baska fikrada veya baska boliim ya da boliimlerde (kisisel veri, 6zel
hayat, sir vb. niteliginde olmasina gore) diizenlenmesi (veya degisiklige gidilmesi) uygun olurdu. Akbulut,
s. 51.

603 Akbulut, s. 18.
69% K etizmen, s. 139; Koca/ Uziilmez, s. 917.
605 Mahmutoglu, s. 867; Koca, s. 94.

120



veriler kismen veya tamamen tahrip edilmekte ancak sistemden yok edilmemektedir.®®

Verileri bozma se¢imlik hareketinde, yok etme se¢imlik hareketinden farkli olarak veriler

sistemde bulunmaya devam etmektedir.®”’

Bilisim sistemine yonelik fiziki bir miidahale sonucu sistem icerisindeki veriler

608

zarar goriirse, Ornegin bir disketin kirilmasi yoluyla™, yine bu se¢imlik hareket

gerceklesmis olacaktir.”

c. Verileri Yok Etmek

Verileri yok etmek, verilerin sistemdeki mevcudiyetine son verilmesi, verilerin
ortadan kaldirilmasidir.’’® Sistemde verilerin varhigma son vermek, verileri imha
etmektir. Verileri yok etmek dogrudan sisteme girerek ya da ag yardimiyla sisteme girme

seklinde islenebilir.®"!

Verilerin bozulmasi ve yok edilmesi se¢imlik hareketleri arasindaki fark, verilerin
onarilarak geri kazandirilmalar1 konusunda ortaya ¢ikmaktadir.'? Verilerin bozulmasi
secimlik hareketinde, verilerin islevsiz hale getirilmesi s6z konusu olsa da verilerin
diizeltilerek geri kazanilmasi miimkiinken; verilerin yok edilmesi sec¢imlik hareketi
bakimindan sistemde geri kazamlabilecek bir veri dahi kalmamustir.®”® Verilerin yok
edilmesi, verilerin geri kazanilamayacak sekilde ya da biiylik ugraslar sonucu geri

kazanilabilecek sekilde ortadan kaldirilmasidir.®**

Sistemden yok edilen verilerin geri kazanilmasinin miimkiin oldugu durumlarda

sucun olusup olusmadigr konusunda doktrinde farkli goriigler vardir. Bir goriis burada

606 Meran, s. 571.

807 K etizmen, s. 139.

608 Parlar, s. 26.

99 Rurt, s. 167.

610 Mahmutoglu, s. 867; Koca/ Uziilmez, s. 917; Meran, s. 571; Parlar, s. 26; Ketizmen, s. 138.
! Diilger, s. 331.

612 Parlar, s. 26.

613 Kurrt, s. 168; Yasar/ Gokcan/ Artug, s. 7312.

614 K etizmen, s. 138.
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verilerin geri getirilmesinin miimkiin olup olmadigina bakilmaksizin, verilerin yok

edilmesi durumunda sugun ger¢eklesmis sayilacagini savunmaktadir.®'®

Bu goruigse gore
verilere olagan sekilde erisilmesinin engellendigi yani normal sartlarda veriye ulagilmasi
icin gereken komutun sisteme girilmesine ragmen veriye erisilemedigi ancak bir takim
ara¢ ve programlarla ortadan kaldirilan verilerin geri kazanilmasinin miimkiin oldugu
durumlarda dahi sug olusmaktadir.®'® Verilerin, sistemden bir daha geri getirilemeyecek
sekilde ortadan kaldirilmasi miimkiin degildir.®"” Bu sebeple verilerin geri getirilebilir
olmas1 sugun olugmasini engellemez. °'® Karsit goriise gore ise verilerin geri kazamlmas:
imkaninin bulunmas1 durumunda verilerin ortadan kaldirilmasi s6z konusu olmadigindan

verilerin yok edilmesi sucu olugmayacaktir ancak duruma goére baska bir suca 6rnegin

verilerin erisilmez kilimasi s6z konusu olabilecektir.®"

Bu tartigmaya paralel olarak, sistemden verinin silinmesi durumunda yok etme
se¢imlik hareketinin mi erisilmez kilma se¢imlik hareketinin mi olustugu doktrinde
tartismalidir. Bir goriise gore, verinin sistemden silinmesi, o veriye ulasilmasini saglayan
olagan yollarin artik veriye ulagilmasi i¢in ise yaramamasi yani olagan yollardan veriye
erisilememesidir.”’ Verilerin silinmesi de yok edilme kapsamindadir ve verilerin tekrar
elde edilebilmesi imkaninin olmast bu durumu degistirmez.®*' Verilerin sistemden bir
daha geri kazamlamayacak sekilde silinmesi teknik olarak miimkiin degildir.* Veriler
bir kere sisteme kaydedildikten sonra silinse dahi bu verileri kolay ya da karmasik
islemlerle geri kazanmak miimkiin oldugundan, yok etmek se¢imlik hareketi bakimindan

verilere normal erisim yollarimin koparilmas yeterlidir.®”

%15 Ozbek/ Dogan/ Bacaksiz, s. 975.

616 K oca/ Uziilmez, s. 918; Ozbek/ Dogan/ Bacaksiz, s. 976.
617 Ketizmen, s. 138.

518 Ozbek/ Dogan/ Bacaksiz, s. 976.

%1% Akbulut, s. 33.

620 K etizmen, s. 138; Erdogan, s. 222.

621 Ketizmen, s. 139; Koca, s. 94.

622 Kurt, s. 168; Soyaslan, s. 702; Meran, s. 571-572.

623 Meran, s. 572.
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Karsit goriise goreyse; bilisim sisteminden sil komutuyla bir verinin ortadan
kaldirilmaya ¢alisilmasi halinde, veriler sistemden tamamen ortadan kaldirilmamakta
yalnizca veriye erisim imkani saglayan yollar degistirilmektedir. Yok etme se¢imlik
hareketi bakimindan elzem olan verinin magdurun tasarruf alanindan ¢ikarilmasi
oldugundan, dosyanin silinerek geri doniisiim kutusuna taginmasi verinin sistemde farkl
bir yere tasmmasi niteliginde oldugundan bu segimlik hareket gergeklesmez.®** Bu
itibarla sistemden veriler yok olmadigindan ancak verilere normal yoldan erisim imkan1
engellendiginden ve verilerin geri kazanilmasi i¢in bir takim ¢aba gerektiginden verilerin
yok edilmesi se¢imlik hareketi degil; verilerin erisilmez kilinmasi se¢imlik hareketi
626

gerceklesmektedir. Verilerin erisilmez kilinmasi, verilerin yok edilmesi degildir.

Verilere erisim engellendigi rneklerde veriler sistemde bulunmaya devam eder.®?’

Doktrinde bir goriise gore ancak fiziki bir miidahaleyle 6rnegin veri tasima
aracinin yakilmast gibi bir durumda veriler tamamen yok edilebilmektir.®*® Fakat veri
tasima cihazina miidahaleyle verilerin geri doniilmez bir bi¢imde yok edilmesi disinda
veri lizerine veri yazilarak da veriler geri dondiiriilemez sekilde yok edilebilmektedir.®®
Verilerin bir daha geri kazanilamayacak sekilde ortadan kaldirilmasi miimkiin
oldugundan, yok etme secimlik hareketi bakimindan da verilerin sistemden geri doniisii

olmayacak sekilde ortadan kaldirilmasi anlagtlmalidir.*

Yok edilmeye calisilan verilerin sistemde kopyalarinin olmasit durumunda,
sistemden verilerin tamamen ortadan kaldirilmasi s6z konusu olmadigindan, yok etme

secimlik hareketi gerceklesmemis olacaktir.”*' Ancak burada yok etme sec¢imlik hareketi

624 Koca, s. 94.

% Kurt, s. 168.

626 Ozbek/ Dogan/ Bacaksiz, s. 976.
627 A¢ikgoz, s. 84. Erdogan, s. 222.
628 Parlar, s. 26.

529 Diilger, s. 332.

630 Acikgoz, s. 84.

%! Akbulut, s. 33.
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bakimindan suca tesebbiis ya da kopyasi bulunan verilere miidahalenin niteligine gore

diger secimlik hareketlerin igslenmesi s6z konusu olabilecektir.

Bilisim sistemine zarar vererek de veriler yok edilebilir. Ornegin viriis gondererek
sisteme zarar verilmesi, verilerin silinmesine de neden olabilir. Ancak bu durumda fiil;
sistemin igleyisinin engellenmesine veya bozulmasina neden olmussa, sisteme miidahale
sucuna viicut verecektir. Dolayisiyla bilisim sistemine zarar vererek, verilerin yok
edilmesi sec¢imlik hareketinin gergeklestiginin kabulii i¢in fiil sisteme miidahale

niteliginde olmamalidir.®**

d. Verileri Degistirmek

Verileri degistirmek, sistemdeki verilerin orijinal hallerinden uzaklagmasina,
kismen veya tamamen farkli bir igerik kazanmalarina neden olmaktir.”** Bu se¢imlik
harekette veriler, kullanilma amacindan farkli bir bicime sokulmaktadir.** Bu hareket
“verilerin baska bicimlere sokulmasi, yeni icerik kazandirilmasi veya niteliklerinin
degistirilmesi” gibi sekillerde gerceklestirilebilir.”> Verilerin kismen veya tamamen

degistirilmesi sugun olusumu agisindan 6nem arz etmez.*°

“Verilerin iceriginin tamamen degistirilmesi veya veri sonuglarinin degistirilmesi
veya program dilinin degistirilmesi veya verilerin metin i¢indeki yerlerinin degistirilmesi
veya verilerin kismi silinmesi veya verilere ilave seylerin katilmasi” verilerin
degistirilmesine 6rnektir.®” Verilerin geri kazanilamaz bigimde sistemden silinmesi, yok
etme secimlik hareketi icerisinde degerlendirilmeliyken; bazi durumlarda verilerin

silinmesi, verilerin degistirilmesi olarak kabul edilmelidir. Eger sistemden silinen veriler,

632 Akbulut, s. 34.

833 Koca/ Uziilmez, s. 918; Parlar, s. 26; Kurt, s. 168; Ketizmen, s. 140.
34 Ozbek/ Dogan/ Bacaksiz, s. 976; Meran, s. 572.

53 Diilger, s. 333.

636 Parlar, s. 26.

%7 Akbulut, s. 34.
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sistemden silinmeyen verilerin yeni bir icerik kazanmasina neden oluyorsa silme hareketi

degistirme se¢imlik hareketi baglaminda degerlendirilmelidir.**®

Doktrindeki bir goriise gore bilisim sistemindeki veri veya programlara viriis gibi
kotii amacl yazilimlarin eklenmesi, verinin degistirilmesi olarak degerlendirilmelidir.
Ciinkii verilerin bozulmasindan 6nce viriis eklenerek verinin once degistirilmesi s6z
konusudur.”’ Ancak biz bu gorlise istirak etmiyoruz. Cilinkli sistemdeki verilerin
degistirilmesi secimlik hareketi bakimindan kastedilen, sistemdeki mevcut verilerin
orijinal hallerinden uzaklastirilmasidir. Dolayisiyla bilisim sistemine viriis eklenmesiyle
veriler bozulmussa, bozma se¢gimlik hareketinin iglenmesi suretiyle verilere miidahale

sucu gerceklesmektedir.

Sistemdeki verilerin hukuka aykir1 olarak kopyalanmasi verilerin degistirilmesi
degildir.**" Doktrindeki bir goriise gore tipik degistirme hareketinin orijinal veriler
iizerinde islenmesi gerekir. Dolayistyla kopyalanmig verilerin degistirilmesi durumunda
bu su¢ gerc;eklesmemistir.641 Ancak madde metninde verilerin kopya veya asil olmasina
iliskin bir ayrim yapilmadigindan, kopyalanmis veriler iizerinde de bu se¢imlik hareket

islenebilir.
e. Verileri Erisilmez Kilmak

Verileri erisilmez kilma, verilerin igerigine yonelik bir miidahale olmaksizin
verilere ulagma imkani saglayan yollarin degistirilmesi veya silinmesidir.*** Verilere

erisimin engellenmesinde, veriler sistemden yok olmamakta, degistirilmemekte veya

643

zarar gormemektedir.”” Verilere erisim engellendigi Orneklerde veriler sistemde

3% Akbulut, s. 34.

639 Ketizmen, s. 140.

640 Akbulut, s. 34.

! Akbulut, s. 35.

642 Parlar, s. 26; Kurt, s. 169; Ketizmen, s. 140; Yasar/ Gokcan/ Artug, s. 7312.
3 Ketizmen, s. 140; Ozbek/ Dogan/ Bacaksiz, s. 976.
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bulunmaya devam eder.”** Ancak magdur, bu verilere normalde ulastigi sekilde
erisememektedir.®* Ornegin sifresiz bir dosyaya sifre konmasi durumunda, normalde o

dosyaya ulasmak icin verilen komut ise yaramaz hale gelmektedir.646

Verileri erisilmez kilma se¢imlik hareketi cok farkli sekillerde islenebilir. Ornegin
verilere ulagsmak icin gereken bagin koparilmasi, verilerin sistemdeki yerlerinin
degistirilmesi, dosyanin isminin degistirilmesi, verilere sifre konmasi veya mevcut
sifrenin degistirilmesi, verilerin sistemden silinmesi, fiziki bir miidahaleyle veri tizerinde
hak sahibi kimsenin veriye erisiminin engellenmesi (6rnegin veri tasima aracina el

konmast ) gibi hareketlerle gerceklestirilebilir.®"’

Bilisim sisteminden verilerin silinmesi durumunda, veriler sistemden tamamen
ortadan kaldirilmamakta yalnizca veriye olagan yollardan erisim imkéani saglayan yollar
degistirilmektedir. Bu itibarla sistemden veriler yok olmadigindan ancak verilere normal
yoldan erisim imkan1 engellendiginden ve verilerin geri kazanilmasi i¢in bir takim caba
gerektiginden verilerin yok edilmesi se¢cimlik hareketi degil; verilerin erisilmez kilinmasi

secimlik hareketi gergeklesmektedir.648

Sisteme miidahale durumunda yani sistemin isleyisinin engellenmesi veya
bozulmas1 amaciyla gergeklestirilen fiil sonucu veriler erisilmez kilinmigsa burada ayrica

649 Nitekim sistemin isleyisinin

TCK 244/2. fikrasinin gerceklesmesi soz konusu degildir.
engellenmesi veya bozulmasi durumunda sistem islevini yerine getiremez hale

getirildiginden, verilere erisememek bu miidahalenin dogal sonucudur.

644 Acikgoz, s. 84; Erdogan, s. 222.

45 Ozbek/ Dogan/ Bacaksiz, s. 977; Koca/ Uziilmez, s. 918; Kurt, s. 169.
646 Koca, s. 95.

47 Kurt, s. 169; Akbulut, s. 35; Koca/ Uziilmez, s. 918.

8 Kurt, s. 168.

49 Ozbek/ Dogan/ Bacaksiz, s. 977.

126



Verilerin erisilmez kilinmasinin gegici veya siirekli olmast sugun olusumu
agisindan 6nem arz etmez.®> Erisilmez kilma belirli bir zaman dilimine yayildigindan,
su¢ bakimindan bu durumun ne kadar siire devam etmesi gerektigi belirsizdir. Doktrinde
stirenin dnemli bir zaman dilimini kapsamasi, verinin kullanilamamasinin en azindan

kesin bir siireyi gostermesi gerektigi gibi Slgiitler ileri siirtilmiigtiir.®!

Bu dlgiitler de
belirsizligi ortadan kaldirmaya yardimci olmamaktadir. Verilerin erisilmez kilinmig

sayilmasi i¢in gereken siire, her somut olayda mahkeme tarafindan takdir edilmelidir.
f. Sisteme Veri Yerlestirme

TCK 244/2. maddesinde verilere miidahale niteliginde yani verilere zarar verici
nitelikteki hareketler diizenleniyor demistik ancak fikrada bu mahiyette olmayan iki
secimlik harekete daha yer verilmistir. Bunlardan ilki sisteme veri yerlestirme, sistemde
bulunan verilere miidahale etmeden, sisteme daha once orada bulunmayan verilerin
eklenmesi, kaydedilmesidir.>* Sisteme veri yerlestirmede fail bu sucu; hukuka uygun
veya aykir1 olarak girdigi sisteme dogrudan sistemde olmayan verileri girerek veya
internet gibi ag sistemleri araciligiyla sisteme veri girerek ya da veri tasima araglar
araciligiyla sisteme veriyi aktararak isleyebilmektedir.®® Kisacasi failin sisteme hukuka
uygun veya aykir1 olarak girmis olmasinin ve verilerin sisteme hangi ydntemle

yerlestirildiginin bir 6nemi yoktur.®>*
g. Var Olan Verileri Baska Yere Gonderme

Verilere miidahale niteliginde olmayan ikinci se¢imlik hareket, var olan verileri

baska yere gondermedir. “Var olan verileri baska yere gonderme” se¢imlik hareketi

650 Parlar, s. 26; Kurt, s. 169; Erdogan, s. 225; Soyaslan, s. 704; Ozbek/ Dogan/ Bacaksiz, s. 977.
5! Daha detayli bilgi igin bkz. Akbulut, s. 37.

852 Meran, s. 572; Parlar, s. 27; Taskin, s. 48; Yasar/ Gokcan/ Artug, s. 7313.

83 Koca/ Uziilmez, s. 918; Taskin, s. 48; Soyaslan, s. 704.

6% Yasar/ Gokcan/ Artug, s. 7313; Soyaslan, s. 704.
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bakimindan 6ncelikle ifade oldukca belirsizdir.®> Verilerin baska yere gonderilmesi;
bilisim sistemindeki mevcut verilerin bagka bir bilisim sistemine veya veri tagima aracina,
aktarilan  verilerin  bulunduklart  sistemden yok edilmeden aktarilmas1®*®,

kaydedilmesidir.*’

Verilerin bagka yere gonderilmesi durumunda iki ihtimal karsimiza ¢ikmaktadir.
Bunlardan ilki verilerin orijinallerinin sistemden tamamen ortadan kaldirilarak baska bir
yere gonderilmesi; digeri ise sistemdeki orijinal dosyanin sistemden kaldirilmadan bir
kopyasinin baska bir yere gonderilmesidir. Sugun kanuni taniminda bu se¢imlik hareket
bakimindan bdyle bir ayrima yer verilmediginden maddeden her iki anlam da
cikarilabilir. Ancak verilerin kopyasinin gonderilmesi durumunda veriye bir miidahale
s0z konusu olmadigindan; veriler sistemde orijinal haliyle kaldigindan TCK 244/2.
maddesinde boyle bir harekete yer verilmesi yerinde bir tercih olmamustir.®® Verinin
orijinalinin sistemde birakilmayacak sekilde elde edilmesi durumunda, veri sistemden
ortadan kaldirildig1 i¢in bu durum verilerin yok edilmesi hareketi igerisine girecektir.
Dolayisiyla burada iki se¢imlik hareketin birbirinden ayrilmasi i¢in verinin sistemden
kaldirilmadan kopyasinin alindigi 6rneklerin, bu secimlik hareket kapsaminda

degerlendirilmesi gerekir®”

Bu se¢imlik hareket; hak sahibinin veri iizerinde tasarruf imkaninin verinin
biitiinltigline zarar verilmeden engellenmesi seklinde anlasildiginda, bu hareket verileri

erisilmez kilmak se¢imlik hareketiyle karigsmaktadir. Bu se¢imlik hareketin verileri

555 Bir biligim sisteminde gerceklestirilen her tiirld islem icin mutlaka bir veri iletimi gergeklestirilir.
Buradaki veri iletimi de kanun koyucunun bu se¢imlik harekette 6ngdrdiigii var olan verileri bagka yere
gonderme hareketine girmektedir. Ag araciligiyla bilgisayarlar arasinda kurulan her tiirlii iletisim, veri
aktarimiyla olur. Ornegin bir web sitesine erismek i¢in sayfa baglantisinin tarayictya girilmesi halinde web
sayfasinin kayitl oldugu sunucuya bir komut yani veri gonderilmektedir. Ozbek/ Dogan/ Bacaksiz, s. 977.
6% Verinin sistemden tamamen ortadan kaldirilarak aktarildigi durumda zaten yok etme soz konusu
oldugundan bu ifadeyi verinin sistemden tamamen ortadan kaldirilarak hak sahibinin tasarruf yetkisine son
verme seklinde anlamamak gerekir. Erdogan, s. 227; Soyaslan, s. 705.

857 Koca/ Uziilmez, s. 918; Taskin, s. 49.

%% Akbulut, s. 38.

659 Yasar/ Gokcan/ Artug, s. 7313; Kurt, s. 170.
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erisilmez kilma sec¢imlik hareketinden ayriminin saglanmasi i¢in mevcut verilerin sistem
icerisinde yerinin degistirilmesi seklinde anlasilmamasi; tersine “verilerin baska bir
bilisim sistemine veya veri tasima aracina génderilmesi” anlasiimalidir.’® Ancak
doktrinde bazi yazarlar, verilerin baska yere gonderilmesi se¢imlik hareketinden kastin,
verilerin sistem icerisinde yerinin degistirilmesi oldugunu savunmaktadir. 661 By
yazarlara gore TCK 244. maddesinde sistemin isleyisine ve veriye miidahale fiilleri su¢
haline getirildiginden, verinin bagka yere gonderilmesinden verinin kopyalanmasi
anlasildiginda veriye yonelik miidahale olmadigindan yani veri sistemde saglikli bir
sekilde bulunmaya devam ettiginden bu durum aslinda maddenin getirilis amaciyla
uyusmamaktadir. “Verinin baska yere génderilmesi” se¢imlik hareketi, verinin sistemden
ortadan kaldirilmasi seklinde anlagilirsa bu durum zaten yok etme kapsamina girdiginden
bu ifade anlamsiz hale gelmektedir. Bu sebeplerle verilerin baska yere gonderilmesi
secimlik hareketinin sistemde verinin yerinin degistirilmesi seklinde anlasilmasi bu

ifadeyi anlamli hale getirmektedir.’®

Burada magdurun gonderime konu veriye erisip erisemedigi ya da verinin ortadan
kaldirilip kaldirilmadigi sugun olusumu agisindan fark yaratmayacaktir. Ornegin fail
veriyi veri tagima cihazina aktardiktan sonra sistemden yok etmisse her iki se¢imlik

hareket ayri ayri islenmis olacaktir.’®

b. MANEVI UNSUR

TCK 21. maddesine gore kast “sucun kanuni tanimindaki unsurlarinin bilerek ve

istenerek gerceklestirilmesidir.”” TCK 244. maddesinde kasten islenebilen sugclar

664

diizenlenmistir. Fail hakki olmaksizin “sistemin isleyisini engelledigini veya

660 Acikgoz, s. 88.

861 Tezcan/ Erdem/ Onok, s. 1169; Yasar/ Gokcan/ Artug, s. 7313; Erdogan, s. 227.
662 K etizmen, s. 141-142.
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bozdugunu ya da sistemdeki verileri bozdugunu, yok ettigini, degistirdigini, erisilmez
kildigimi, sisteme veri yerlestirdigini, var olan verileri baska bir yere gonderdigini”
bilmeli ve istemelidir. Suc¢larin 6zel bir saikle islenmesi aranmadigindan, suglar genel
kastla islenebilir. ° Dolayisiyla amaci gozetilmeksizin sistemin isleyisine veya verilere

miidahale eden kimse TCK 244. maddesindeki su¢larin faili olacaktir.

TCK 244. maddesinin birinci ve ikinci fikrasindaki suglar hem dogrudan hem
olasi kastla islenebilir.?®® Ornegin sistemi korumakla gdrevli mithendisin viriisleri
temizlerken verilerin de silinebilecegini 6ngoriip hareketini yine de yapmasi halinde

verileri yok etme sugu olasi kastla islenmistir.

Taksirli sorumluluk istisnai oldugundan, sugun taksirli haline kanunda yer
verilmig olmasi gerekir. TCK 244. maddesindeki suclarin taksirli haline kanunda yer
verilmediginden, dikkat ve ©Ozen yiikiimliliigline aykir1 olarak bu hareketleri
gerceklestirenler cezalandirilmayacaklardir.®”  Ancak sugun taksirli haline yer
verilmemesi bir eksikliktir. Nitekim TCK 244. maddesindeki sistemin isleyisine veya
verilere miidahale suglari taksirle islenebilecek suglardir. Ornegin hukuka uygun girdigi
sistemde sistemin isleyisine veya verilere dikkat ve 6zen yiikiimliiliigiine aykir1 olarak

zarar veren kimse cezasiz kalacaktir.

Ugiincii fikrada diizenlenen nitelikli hal bakimindan fail miidahale ettigi bilisim

sisteminin veya verilerin banka veya kredi kurumuna ya da kamu kurum veya kuruluguna

665Karagiilmez, s. 214; Yasar/ Gokcan/ Artug, s. 7318; 765 S TCK doéneminde bu maddenin karsiligt olan
525/b maddesinde “zarar vermek veya yarar saglamak” amaciyla hareket edilmesi arandigindan sug 6zel
kastla islenebilen bir suctu ve bu 6zel kasti tasimayan ancak bu hareketleri gergeklestiren kimseler cezasiz
kalmaktaydi. Dolayisiyla diizenleme elestirilmekteydi. TCK 244. maddesinde yapilan bu diizenleme
yerinde bir diizenlemedir. Ersoy, s. 62.

666 Koca, s. 94-95; Yasar/ Gokcan/ Artug, s. 7318; Erdogan, s. 200; Akbulut, s. 39; Ozbek/ Dogan/ Bacaksiz,
s. 985; Koca/ Uziilmez, s. 919; Dogrudan kastla islenebilecegini diisiinen yazar i¢in bkz. Meran, s. 581.
67 Ozbek/ Dogan/ Bacaksiz, s. 985; Karagiilmez, s. 214; Doktrinde Tagkin bu su¢un taksirli haline kanunda
yer verilmemesini bir eksiklik olarak degerlendirmektedir. Taskin, s. 53.

130



ait oldugunu bilerek ve isteyerek fiilini gergeklestirmelidir.®®® Aksi halde TCK 30/3.

maddesi kaginilmaz hatanin bulunmasi durumunda uygulama alani bulacaktir.
c¢. HUKUKA AYKIRILIK

Sug; ceza hukuku normuyla ¢atisan, normu ihlal eden fiildir. Ihlalsiz su¢ olmaz
ilkesi geregince fiilin hukuka aykir1 olmasi gerekir.®® Fiilin kanuni tipe uygun olmasi
durumunda, fiil karine olarak hukuka aykiridir. Ancak bu karine, fiili hukuka uygun hale
getiren sebeplerin gergeklesmesi halinde c¢iiriitiilmekte ve fiil su¢ olmaktan, hukuk
diizeniyle ¢atisma halinde olmaktan ¢ikmaktadir. Kanuni tipe uygun fiili, su¢ olmaktan

cikaran sebeplere hukuka uygunluk sebepleri denilmektedir.®”

Hukuka aykirilig1 tespit
ederken de kanuni tipe uygun fiil bakimindan hukuka uygunluk sebeplerinin olayda
bulunup bulunmadigina gore belirleme yapilir. Fiil bakimindan herhangi bir hukuka
uygunluk nedeninin olayda gerceklesmemesi durumunda, fiil sug teskil etmektedir. Yani
bir fiilin hukuka aykir1 olarak nitelendirilebilmesi i¢in fiilin tipik olmasi ve hukuka

uygunluk sebeplerinin bulunmamas: gerekir.®”’

Hukuka uygunluk nedenlerinden kanun hiikmiiniin ve yetkili amirin emrinin icrast
(TCK 24), mesru midafaa (TCK 25) ve ilgilinin rizas1 (TCK 26) bu sucla
bag“gdasmaktadm672 Yani biligim sisteminin isleyisine veya sistemdeki verilere miidahale
niteligindeki hareketler; kanun hiikmiiniin ya da amirin emrinin icrasi igin
gerceklestiriliyor veya ilgili kisinin rizast veyahut mesru miidafaa cergevesinde

isleniyorsa fiil hukuka uygundur.

568 yagar/ Gokcan/ Artug, s. 7318.

669 Hafizogullarl/ Ozen, Genel Hiikiimler, s. 193.

670 K oca/ Uziilmez, Genel Hiikiimler, s. 265.

51 Ozen/ Hafizogullari, Genel Hiikiimler, s. 195.

672 Ozbek/ Dogan/ Bacaksiz, s. 984; Taskin, s. 51; Yasar/ Gokcan/ Artug, s. 7318.
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CMK 134 ve 135. maddeleri geregi verilmis bir koruma tedbiri kararmin®” veya

5651 S Kanun geregi verilmis bir erisimin engellenmesi kararinin yerine getirilmesi TCK

244, maddesindeki sucu olusturmayacaktlr.674

Kamu hukukundan kaynakli bir iist ast
iligskisinde, astin {istiin vermis oldugu emir dogrultusunda verileri bir sistemden silmesi

TCK 244/2. maddesindeki sugu olusturmayacaktlr.675

Doktrinde bir gorlis, TCK’nin sistematigini gz Oniinde bulundurarak bilisim
sistemine girme sucunun Topluma Karsi Suglar boliimiinde diizenlenmesi ve kanun
koyucunun burada toplumsal bir menfaate Oncelik verdigi diisiincesinden hareketle
ilgilinin rizas1 hukuka uygunluk nedeninin Bilisim Alaninda Suglar agisindan gegerli
olmadigin1 savunmaktadir. Ancak bu goriise katilmak miimkiin degildir. Ilgilinin bilisim
sistemi tizerindeki hakki mutlak surette tasarrufta bulunabilecegi bir hak oldugundan, riza

bu su¢ bakimindan hukuka uygunluk sebebi sayilmadir.®”®

Kisinin bilisim sistemi ve sistemdeki veriler lizerindeki hakki, ilizerinde mutlak
surette tasarruf edebilecegi bir hak oldugundan, sisteme veya verilere miidahale igin
sistem veya veri sahibinin gostermis oldugu riza fiili hukuka uygun kilacaktir. Rizay1
gostermesi gereken kimse, tipik fiille ihlal edilen hukuki konunun sahibidir.®”” Birinci
fikrada bilisim sisteminin igleyisi ve miilkiyet hakki; ikinci firkada verilerin biitiinligii
korunmak istendiginden, rizay1 gostermesi gereken kisi birinci fikra i¢in sistem {izerinde
hak sahibi kisiyken; ikinci fikra i¢in veriler lizerinde hak sahibi kisidir. Sistem sahibinin
“sistemin isleyisinin bozulmasi veya engellenmesine” yonelik rizasi; veri sahibinin
“verilerin bozulmasi, yok edilmesi, degistirilmesi veya erisilmez kilinmasi, sisteme veri

verlestirilmesi, var olan verilerin baska bir yere gonderilmesine” yonelik rizast fiili

873 Tezcan/ Erdem/ Onok, s. 1171.

67 Ozbek/ Dogan/ Bacaksiz, s. 984; Koca/ Uziilmez, s. 919.
67 Akbulut, s. 40.

676 Erdogan, s. 109-110.

77 Artuk/ Gokeen, s. 550.
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hukuka uygun hale getirecektir.678 Bu riza agik veya ortiili verilebilir.*” Rizanmn gegerli
olabilmesi i¢in riza gdsterinin iradesi hile, tehdit gibi sebeplerle sakatlanmamis olmasi
yani rizanin Ozgiir iradeyle verilmis olmasi gerekir. Ayrica sisteme veya verilere
miidahale niteligindeki hareketin hukuka uygun kabul edilebilmesi i¢in fiilin riza
cergevesinde gerceklestirilmesi, rizanin sinirlart disina ¢ikilmamasi gerekir. Aksi halde

islenen fiil hukuka uygun kabul edilmeyecektir.

Sisteme miidahale niteligindeki bir harekete riza gosterecek kimse, sistemin
kullanicis1 degil; sistemin sahibi yani miilkiyet hakki sahibi kimsedir. Ayrica sistem
kullanicisiyla sistem sahibinin farkli kisiler oldugu durumda, sistem kullanicisinin sistem
sahibinin 6zel verilerine miidahale niteligindeki hareketlere iligskin agiklayacagi riza fiili
hukuka uygun hale getirmeyecektir. Ayni sekilde sistem kullanicisinin farkli bir kisi
olmasi1 durumunda, sistem sahibinin sistem kullanicisina ait 6zel verilere miidahale
niteligindeki hareketlere iliskin agiklayacagi riza da fiili hukuka uygun hale

getirmeyecektir.

Bilisim sistemine miidahale veya sistemdeki verilere miidahale fiilinin mesru
miidafaa durumunda islenmesi halinde, bu fiil sug teskil etmeyecektir. Ornegin sosyal
medya hesabindan bagkasinin uygun olmayan goriintiilerini izinsiz paylasan ve
uyarilmasina ragmen hesabindan s6z konusu fotograflar kaldirmayan kimsenin bilisim
sistemine, sifresi kirillarak girilmesi ve fotograflarin silinmesi durumu mesru miidafaa
kapsaminda degerlendirilebilir.680 Ancak savunmay1 gerceklestiren kimsenin, fotograflari
silmesinin yaninda diger verilere veya sisteme zarar vermesi durumunda artik mesru

miidafaada smirin kasten asilmasi s6z konusudur. Bu halde verilere miidahale eden

878 Tezcan/ Erdem/ Onok, s. 1171.
87 Yagar/ Gokcan/ Artug, s. 7318.
6% Ekici Sahin/Koruculu, s. 610.
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kisinin, mesru miidafaada sinir1 asmasi dolayisiyla gerceklestirdigi suctan kasten

sorumlulugu dogacaktir.®!

Burada bilisim sistemleri veya veriler iizerinde hak sahibi kimsenin, biligim
sistemini veya verilerini koruyabilmek adina haksiz birtakim fiilleri engellemek igin
onceden Onlem almasi ve bu ¢ercevede sug islemeye kalkisan kimseleri zarara ugratma
durumunun mesru miidafaa ¢ercevesinde degerlendirilmesi gerekir. “Ornegin bilgisayar
diinyasindaki korsan kopya veya yazilim olarak adlandirilan izinsiz yazilimlarin
dolasimini, kullanimini engellemek amaciyla iiretici firmalar yani yazilim evleri
tirettikleri tirtinlerin i¢ine 6ngoriilen usullerin disinda kullaniimast halinde sisteme veya
trtiniin kendisine zarar vermek iizere c¢esitli viriisler yerlestirmekte ve bu tertipler
sayesinde de bu cesit tiriiniin kullanildigr sistem veya tiriiniin kendisi c¢egsitli zarara
ugrayabilmektedir.”®®* Ceza hukukunda offendicula adi verilen bir takim alet veya
tertipler marifetiyle bu cesit davranislarin engellenmeye ¢alisilmasi genelde yazarlarca
kabul edilen bir uygulamadir. Ancak burada gozetilmesi gereken 6l¢ii, korunan yarar ile
tecaviizde bulunana verilen zarar arasinda denge kurulmasmnin geregidir.® irlanda
Mahkeme’si yazilim sahibinin bu yazilimi lisanssiz kullanan kisinin bilisim sistemine
mantik bombas1 gondererek yazilimini sistemden yok etmesi ancak sisteme herhangi bir

zarar vermemesi durumunu hukuka uygunluk nedenleri igerisinde degerlendirmistir.®**
F. SUCA ETKi EDEN SEBEPLER

TCK 244. maddesinin tigiincii fikrasinda cezay1 agirlastiran bir nedene yer
verilmistir. Fikraya gore 1. ve 2. fikralarda sayilan fiillerin “bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi

halinde, verilecek ceza yari oraninda artirilir.” Bu cezay1 agirlastirici nitelikli halin kabul

88! Ekici Sahin/ Koruculu, s. 610.
582 Yazicioglu, s. 256.

% Yazicioglu, s. 256-257.

8% Tagkin, s. 51.
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edilmesiyle s6z konusu kurum ve kuruluslarca bilisim sistemleri araciligiyla yerine
getirilen hizmetlere yonelik miidahaleleri engellemek ve dolayisiyla bu hizmetlerden
faydalanan toplumun magdur edilmesini engellemek amaglanmustir.’® Banka ve kredi
kurumlarmin bilisim sistemleri, elde edilebilecek haksiz ekonomik kazancin biiyiikligi
dolayisiyla kisisel bilisim sistemlerine nazaran daha biiyiik bir hedef olma potansiyeli
tasidigindan ve ayrica kamu kurum ve kuruluslarinin bilisim sistemlerine yonelik
miidahale durumunda da kisisel bilisim sistemlerine nazaran ¢ok daha kétii sonuglar
dogabileceginden, bu kurumlarin bilisim sistemlerine yonelik miidahaleler agirlastirici

sebep olarak dngdriilmiistiir.®®

Cezay1 agirlastirict nitelikli hal yalnizca banka veya kredi kurumu ya da kamu
kurum veya kuruluslarinin bilisim sistemlerine yonelik olarak dngdriilmiistiir. Kurum ve
kuruluslar bakimindan boyle bir agirlastirict halin kabul edilmesi yerinde goriilmektedir.
Ciinkii kisisel bir bilisim sisteminin igleyisine ya da sistemdeki verilere miidahaleyle
kurum ve kurulusun sistemine ya da verilerine miidahaleyle ortaya ¢ikacak zararin
bityiikligi ayni nitelikte degildir.®®” Doktrinde bir goriis boyle bir kurum smirlamast
getirilmesini elestirmistir. Cilink{i bagka sirket ya da kurumlarin bilisim sistemlerinin
isleyisine veya verilerine miidahale edilmesi de ¢ok biiyilk zararlara neden
olabilmektedir. Dolayisiyla maddedeki kurum ve kurulus sinirlamasi yerinde

goriilmemistir®™®

Bankacilik Kanununun 3. maddesinde banka “Mevduat bankalar1 ve katilim
bankalari ile kalkinma ve yatirim bankalarini”; kredi kurulusu “Mevduat bankalarini ve
katilim bankalarin1” ifade eder dendikten sonra ayni maddenin devaminda “Mevduat

bankasi: Bu Kanuna gore kendi nam ve hesabina mevduat kabul etmek ve kredi

885 Koca/ Uziilmez, s. 919; Yasar/ Gokcan/ Artug, s. 7314.
686 Parlar, s. 28; Taskin, s. 55-56; Kurt, s. 170.

%7 Akbulut, s. 41.

685 Akbulut, s. 41.
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kullandirmak esas olmak iizere faaliyet gosteren kuruluslar ile yurt diginda kurulu bu
nitelikteki kuruluslarin Tiirkiye'deki subelerini, Katilim bankasi: Bu Kanuna gére ozel
cari ve katilma hesaplari yoluyla fon toplamak ve kredi kullandirmak esas olmak iizere
faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslarin
Tiirkiye'deki subelerini, Kalkinma ve yatirim bankasi: Bu Kanuna gére mevduat veya
katilim fonu kabul etme disinda; kredi kullandirmak esas olmak iizere faaliyet gésteren
ve/veya ozel kanunlarla kendilerine verilen gorevleri yerine getiren kuruluslar ile yurt
disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini” ifade eder seklinde
tanimlanmistir. Burada banka veya kredi kurumu kamuya ait olabilecegi gibi 6zel bir
banka veya kredi kurumu olabilir.*®® Kredi kurumu TCK 158/1-j gerekgesinde “banka
olmamasina karsin kanunen bor¢ vermeye yetkili kilinan kurumlardir.” seklinde

tanimlanmistir. Dolayistyla Kredi Kurumu ifadesinden bankalar anlagilmamalidir.

Ucgiincii fikrada nitelikli halin 6ngériildiigii diger kurumlar, kamu kurum ve
kuruluslaridir. Oncelikle belirtmek gerekir ki kamu kurumlari ifadesi, idare hukukunda
“gorev ve yetkileri belli bir hizmet ile sinirlt olan hizmet yerinden yonetim kuruluslart”
icin kullanilan teknik bir ifadedir.®®® Ancak cesitli kanunlarda kullamlan kamu kurumlart
ifadesiyle kanun koyucu ¢ogu kez sadece hizmet yerinden yonetim kuruluslarmi degil;
merkezi idare ve yerel yonetimleri de kapsayacak sekilde tiim idari kuruluslar
kastetmektedir.””' Ceza Kanunu Koyucusu da TCK 244. maddesi i¢in 6ngdrdiigii bu
nitelikli halde, kamu kurum ve kuruluslar ifadesiyle sadece hizmet yerinden yonetim
kuruluslart bakimindan degil; “merkezi idare, yerel yonetimler ve hizmet yerinden
yonetim kuruluglart da dahil olmak tizere tiim kamu kuruluslart” bakimindan agirlastirici

sebep 6ngdrmiistiir.**>

%9 Koca/ Uziilmez, s. 920; Yasar/ Gokcan/ Artug, s. 7315.

690 Gilinday, Metin, idare Hukuku, Ankara, Imaj Yaymevi, 2015, s. 532.
%! Giinday, s. 532.

692 Akbulut, s. 206-207.
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Doktrinde Ongdriilen ceza agisindan sabit artirim sisteminin benimsenmesi
elestirilerek, agirlagtirici sebep bakimindan alt ve iist ceza sinirinin belirlenmesinin daha
isabetli olacag ileri siiriilmiistiir. Ciinkii sisteminin isleyisine veya verilerine miidahale
edilen kurumlar, sistem ve verilerin 6nem derecesi, sebep olunan zarar cezanin
belirlenmesinde dikkate alinmaliydi. Dolayisiyla hem ceza hem de kurumlar bakimindan

yapilan belirleme yerinde degildir.*”

G. SUCUN ORTAYA CIKIS BICIMLERI
a. TESEBBUS

TCK 35. maddesine gore bir kimse “islemeyi kastettigi bir sucu elverisli
hareketlerle dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle
tamamlayamaz ise” tesebbiisten sorumlu olacaktir. Doktrindeki bir goriise gore bu suglar
neticesiz suclardir ve bu sucglara tesebbiis miimkiin degildir.694 Ancak bizim de
katildigimiz goriise gore sisteme miidahale ve verilere miidahale niteligindeki se¢imlik
hareketlerin icrasina elverisli hareketlerle dogrudan dogruya baslayan fail elinde olmayan
nedenlerle neticeleri gergeklestirememisse tesebbiisten sorumlu olacaktir.” Ornegin
bilisim sistemine, sistemin isleyisini bozmak i¢in viriis génderilmis ancak sistemdeki anti
virlis programi sayesinde sisteme bir sey olmamigsa fail TCK 244/1. maddesine

tesebbiisten sorumlu olacaktir.®

TCK 244. maddesinde diizenlenen suglar se¢cimlik hareketli oldugundan, se¢imlik

hareketlerden biri tesebbiis asamasinda kalmis ancak bir digeri islenmisse, bu durumda

®3 Akbulut, s. 41.

% Hafizogullari/ Ozen, s. 453.

695 Tagkin, s. 53; Erdogan’a gore engelleme ve bozma sucun neticeleri oldugundan ve neticeli suglar
tesebbilis miimkiin oldugundan bilisim sisteminin isleyisine miidahale suguna tesebbiis miimkiindiir.
Erdogan, s. 202.

6% Erdogan, s. 202.
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tamamlanmis tek bir su¢ s6z konusu olacak ve failin tesebbiisten degil tamamlanmig

sugtan sorumlulugu dogacaktir.®®’

Sistemi bozmak, engellemek ya da veriler iizerinde ikinci fikrada yazan
hareketleri gergeklestirmek igin sisteme giren fail hareketine devam edebilecekken
islemeyi kastettigi suctan vazgecerse, goniillii vazgegme hiikmii (TCK 36) geregi
yalnizca sisteme girme sucundan (TCK 243) sorumlu olacaktir.*”® Doktrinde bir goriis
failin TCK 244. maddesindeki eylemleri tamamladiktan sonra vazgecip, sistemi veya
verileri eski haline geri dondiirdiiglinde de goniilli vazge¢cme hiikiimlerinin

uygulanabilecegini ileri siirmiistiir.®”’

Ancak burada artik fail hareketlerini tamamlayip
sucu gergeklestirdiginden, goniillii vazgegme hiikiimleri tatbik edilemez. Kanunda etkin

pismanlik hiikkmiine bu su¢ bakimindan yer verilmediginden, bu durum ancak TCK 62

geregince takdiri indirim sebepleri bakimindan g6z dniinde bulundurulabilir.”®
b. ISTIRAK

“Tek bir kisi tarafindan islenebilecek bir sucun, birden ¢ok kisi tarafindan birlikte
gercgeklestirilmesi haline suca istirak” denmektedir.””" Istirake iliskin genel kurallar
(TCK 37-40) bu suglar bakimindan da uygulama alani bulur, 6zellik arz eden bir durum

s0z konusu degildir.

TCK 244. maddesinde diizenlenen suclar ani hareketli oldugundan, sisteme veya
verilere miidahale edilmesiyle su¢ tamamlanir ve su¢ tamamlandiktan sonra bu suga

istirak miimk{in degildir.

Hastane teshis ve tedavi kayitlarinin bilisim sistemi ilizerinden degistirilerek,

hastanin 6liimiine neden olunmasi durumunda bir goriise gore TCK 244/4. maddesi geregi

697 Mahmutoglu, s. 868; Meran, s. 582.

698 Kurt, s. 266; Yasar/ Gokcan/ Artug, s. 7320.
% Kurt, s. 265-266.

" Erdogan, s. 233-234.

"' Yalgin/ Kopriili, s. 513.
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failin fiili bagka bir su¢ olan insan 6ldiirme sucuna viicut vereceginden, fail sadece TCK
81. maddesi uyarinca cezalandirilacaktir.”’> Ancak bu goriise katilmak miimkiin degildir.
Zira 6lim neticesini doguran fiil, yanlis tedavinin uygulanmasi suretiyle ilgili saglik
gorevlisi tarafindan icra edileceginden, sistemdeki kayitlar1 degistiren kisinin dolayl
faillik miiessesesi geregi TCK 81’den ve ayrica verilere miidahale sugundan (TCK 244/2)

cezalandirilmasi gerekir.

TCK 244. maddesini isleyen faile, TCK 245/A maddesinde sayilan sekilde yardim
eden kimsenin durumunun 6zel olarak degerlendirilmesi gerekir. Bir kimsenin TCK 244.
maddesindeki suglar1 islemesi i¢cin TCK 245/A maddesinde sayilan sugu isleyen kimse,
istirak iradesiyle hareket etmemisse sadece TCK 245/A maddesinden; istirak iradesiyle
hareket etmis ve islenen fiil lizerinde ortak hakimiyet kurmugsa hem TCK 244 hem TCK
245/A maddesinden sorumlu olacaktir. Eger bu kisi bilisim sistemine miidahale veya
verilere miidahale su¢u bakimindan sadece istirak iradesiyle hareket etmis ve 6rnegin
sucun islenmesi i¢in yardim eden sifatiyla sisteme girme sugunu isleyecek faile bunun
icin bir program satmigsa, TCK 244. maddesi bakimindan yardim eden, TCK 245/A
maddesi bakimindan fail konumundadir. Failligin seriklige nazaran asliligi kural

geregince bu kimse sadece TCK 245/A maddesinden sorumlu olacaktir.
c. ICTIMA
1. Genel Olarak

“Bir kimsenin, ceza kanununun ayni veya farkll hiikmiinii; tek veya birden ¢ok

fiille bir¢ok defa ihlal etmesi” durumunda suclarin ictimair séz konusudur. Boyle bir

durumda failin sorumlulugu tek bir sugtan ancak cezasi agirlastirilarak belirlenecektir.””

2 Rurt, s. 170.
703 Hafizogullarl/ Ozen, Genel Hiikiimler, s. 354.
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TCK 244. maddesinde sayilan se¢imlik hareketlerin ayrimini yapmak her zaman
kolay olmamakta ve bir hareket sugun kanuni taniminda sayilan birden fazla kavramin
kapsaminda degerlendirilebilmektedir. Aynmi1 fikrada sayilan hareketler acisindan bir
sorun olmayacaglr kanaatindeyiz zira suc¢ se¢imlik hareketli bir su¢ olarak
ongoriildiigiinden birden fazla hareketin gerceklestirilmesi durumunda da tek sug
islenmis sayilacaktir. Ancak tek bir hareketle farkli fikralardaki hareketlerin
gerceklesmesi durumunda Orne8in sistemi bozmak amaciyla verilerin silinmesi
durumunda birinci ve ikinci fikra acisindan nasil bir uygulamaya gidilecegi sorununun

coziilmesi gereklidir.

Doktrinde bir goriise gore bilisim sisteminin isleyisine miidahale niteligindeki
eylemler verilere miidahale niteliginde oldugundan ve TCK 244. maddesinin ikinci
fikrasinin, birinci fikranin islenmesi i¢in gecilmesi gereken su¢ olmasindan 6tiirii iki fikra
arasinda gecitli sug iliskisi vardir.”** Buna gore ikinci fikra yani verilere miidahale birinci
fikradaki sug¢ icerisinde eridiginden sadece birinci fikradan hiikiim kurulur.”” Ancak
gecitli sug iligkisinin s6z konusu olabilmesi i¢in; her iki su¢un hukuki konularmin ayni
olmasi1 ve hafif sucun iglenmesinin daha agir sugun islenmesi i¢in zorunluluk arz etmesi
gerekir.””® Onceki sayfalarda anlatildigi iizere birinci fikrada diizenlenen bilisim
sisteminin isleyisine miidahale sugunun hukuki konusu sistem iizerinde hak sahibi kiginin
sistemi saglikli bir sekilde kullanmasina iliskin menfaatken; ikinci fikrada diizenlenen
verilere miidahale sugunun hukuki konusu verilerin biitiinliigiidiir. Ayrica bilisim
sisteminin igleyisinin engellenmesi veya bozulabilmesi i¢in sistemdeki verilere miidahale
etmek zorunluluk teskil etmez. Ornegin bilisim sisteminin kablosunun ¢ekildigi durumda

sistemin isleyisi engellenmekte veya sistemin anakartina zarar verildigi durumda sistemin

704 Ketizmen, s. 137.
705 Yilmaz, s. 83.
796 jeel, igtima, s. 47-48.
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isleyisi bozulmakta ancak verilere miidahale edilmemektedir. Dolayisiyla iki fikra

arasinda gegitli sug iligkisi yoktur.

Doktrinde bir gorlis burada failin kastina gore nitelendirmenin yapilmasi
gerektigini ileri siirmiistiir.””’ Bagka bir goriisse bahse konu durumda fikri i¢tima
kurallarinin uygulanmasi gerektigini savunmustur.’® Bu goriisteki yazarlara gore tek bir
fiille iki farkli suc¢ olustugundan fikri igtima kurali geregi daha agir cezay1 gerektiren

suctan cezalandirma yapilir.””

Doktrinde bagka bir goriisse burada sadece TCK 244/1. maddesinde diizenlenen
sistemin isleyisine miidahale sugunun olustugunu ileri siirmiistiir. Bu goriise gore TCK
244/2. maddesindeki verilere miidahale sugunun olusabilmesi i¢in sistemin isleyisine
miidahale s6z konusu olmamalidir.”"® Verilere miidahale neticesinde sistemin isleyisi
engellenmis ya da bozulmussa artik TCK 244/2’den degil; TCK 244/1°’den sorumluluk

711

s0z konusu olacaktir.” " Biz de bu goriise istirak ediyoruz.

Onceki boliimde de agikladigimiz iizere TCK 243. ve 244. maddeleri arasindaki
iliski konusunda doktrinde farkli fikirler ortaya atilmigtir. Ancak biz burada gergek i¢tima
iliskisi oldugunu ve fail hakkinda her su¢ i¢in ayr1 hiikiim kurulmasi gerektigini

diisinmekteyiz.”"?

5846 S FSEK 2. maddesinde bilgisayar programlar ilim ve edebiyat eserlerinden
sayildiktan sonra Kanunun 71. maddesinde bir eseri hak sahibi kimsenin yazili izni
olmaksizin ¢ogaltma, degistirme, dagitma, umuma iletme ve yayimlama sug¢ olarak

Oongoriilmiistiir. Bilgisayar programlar1 da veri niteliginde oldugundan bu programlara

"7 Ancak yazar burada isletim yazilimindaki dosyalarm silinmesi halinde artik failin kastmm sistemin
isleyisini bozmak oldugunun kabul edilmesi gerektigini ifade etmistir. Kurt, s. 167.

708 Erdag, s. 290; Erdogan, s. 236; Akbulut, s. 38.

7% Akbulut, s. 44.

" Koca/ Uziilmez, s. 920.

" Tezcan/ Erdem/ Onok, s. 1169; Parlar, s. 26; Karagiilmez, s. 213.

712 Benzer yonde goriis i¢in bkz. Meran, s. 368.
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miidahale hem TCK 244/2 hem de FSEK 71. maddelerini ihlal niteliginde olabilir. Bu

durumda 6zel kanun oldugundan, FSEK uyarinca hiikiim kurulacaktir.”"?

Elektronik Imza Kanunu'nda (EiK) bazi suglar ongoriilmiistir. EIK 16.
maddesinde”"* “imza olusturma verilerinin izinsiz kullamimr”; EIK 17. maddesinde’"
“elektronik sertifikalarda sahtekarlik” fiilleri su¢ olarak Ongoriilmiistir. EiK’de
diizenlenen bu suclar1 olusturan fiiller, ayn1 zamanda TCK 244. maddesinde diizenlenen
bilisim sistemine miidahale veya verilere miidahale suglarina viicut verebilir. Bu durumda
EIK 6zel kanun oldugundan, islenen suglar bakimindan oncelikle uygulama alani

bulacaktir.”'®

Yarg: kararlarinda elektronik veri ve belgelerle ilgili sahtecilik eylemlerinde,
resmi belgede sahtecilik sugunun olusup olugsmayacag tartismalidir. “Mali miisavir olan
samigin hicbir is yerinde c¢alismayan kigileri ¢alistyor gostermek icin sifre ve imza
kullanarak Sosyal Giivenlik Kurumuna ait sisteme girerek e-bildirge olusturmasi
durumunda” Yargitay 8. CD''” TCK 204. maddesinin; Yargitay 11. CD’'"® TCK 244/2.

maddesinin olustuguna kanaat getirmistir.’"”

"3 Erdogan, s. 243.

"% imza olusturma verilerinin izinsiz kullanimi

Madde 16- (Degisik: 23/1/2008 — 5728/525 md.)

Elektronik imza olusturma amaci ile ilgili kisinin rizas1 disinda; imza olusturma verisi veya imza olugturma
aracin1 elde eden, veren, kopyalayan ve bu araglar1 yeniden olusturanlar ile izinsiz elde edilen imza
olusturma araglarin1 kullanarak izinsiz elektronik imza olusturanlar bir yildan {i¢ yila kadar hapis ve elli
giinden az olmamak iizere adli para cezasiyla cezalandirilirlar. Yukaridaki fikrada belirtilen suglar
elektronik sertifika hizmet saglayicisi ¢aliganlar1 tarafindan islenirse bu cezalar yarisina kadar artirilir.

"1 Elektronik sertifikalarda sahtekérlik

Madde 17- (Degisik: 23/1/2008 — 5728/526 md.)

Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gecerli olarak olusturulan elektronik
sertifikalar1 taklit veya tahrif edenler ile bu elektronik sertifikalar1 bilerek kullananlar, iki yildan bes yila
kadar hapis ve yiiz giinden az olmamak iizere adli para cezastyla cezalandirilir. Yukaridaki fikrada belirtilen
suclar elektronik sertifika hizmet saglayicisi galisanlar: tarafindan islenirse bu cezalar yarisina kadar
artirilir.

716 Baglar, Yusuf, Elektronik imza Kanunu’nda Diizenlenen Bilisim Suclary, s. 16.

71712.12.2013 E. 2013/31911, K. 2013/29069.

1827.11.2017 E. 2015/8801, K. 2017/8230.

9 Ozsoy, s. 333-334.
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Doktrinde de elektronik belgenin TCK bakimindan belge sayilarak, belgede
sahtecilik suclarina konu olup olamayacag: tartismalidir. Bazi yazarlar, belgeden sz
edilebilmesi i¢in yazili kagit veya maddi varlifin zorunlu oldugunu, ayrica kanunilik
ilkesi geregince biligim sistemindeki verilerin sahtecilik su¢larinin konusu olabilmesi ve
ceza kanunun korumasindan faydalanabilmesi i¢in bunun kanunda agik¢a diizenlenmesi
gerektigini ileri stirmektedir. Kisacasi bu yazarlara gore elektronik ortamdaki evraklar
iizerinde degisiklik yapilmasi veya bir bilisim sistemindeki verilerin degistirilmesi
suretiyle yaniltic1 belgelerin hazirlanmasi durumu belgede sahtecilik sucu igerisinde
degerlendirilemeyecektir.720 Doktrindeki karsit goriise gore giivenli imzali elektronik
belgeler, klasik anlamda belgenin tasimasi gereken tiim unsurlara sahip oldugundan
sahtecilik suguna konu olabilecek yani TCK anlaminda belge sayilmalari gerekir.”*!
TCK’da her ne kadar verilerin belgede sahtecilik suguna konu olabilecegine dair agik bir
hiilkim bulunmasa da aksi yonde yani verilerin belgede sahtecilik suguna konu
olamayacagina dair de bir hiikiim yoktur. Ayrica EiK 5. maddesinde “giivenli elektronik
imza, elle atilan imza ile aynt hukuki sonucu dogurur” denilerek elektronik belgelerin de
fiziki belgeler gibi kabul edilecegi belirtilmistir. Sonug olarak giivenli elektronik imzali
belgeler belge sayilmak i¢in zorunlu her unsura sahip oldugundan, buna dair agik bir

hiikiim olmasa da sahtecilik suguna konu olabileceginin kabulii kiyas yasag1 ve bigimsel

kanunilik ilkesiyle celismemektedir.’?

Bilisim sistemlerinde bulunan verilerin ve belgelerin, giiniimiiz teknolojik
sartlarinda belgede sahtecilik suglarinin koruma kapsami disinda birakilmasi, her tiirlii

veri iglemin artik bilisim sistemleri araciligiyla elektronik ortamda gerceklestirildigi

20 Arslan, Cetin/ Bastiirk Thsan: Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Ortamdaki Veriler,

EUHFD, C. 8, S. 2,2013, s. 204.

721 Gozel, Arif: Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve Elektronik Belge, SDUHFD, C. 5,
S. 1,2015, s. 189.

22 Akan, Giilfer: Belgede Sahtecilik Suglariin Konusu Olarak Elektronik/ Dijital Belge, Bilisim Hukuku
Dergisi, C. 3, S. 1, 2021, s. 101.
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diistintildiglinde zamanin ihtiyaglariyla bagdagsmamaktadir. Kanun gerekg¢esi baglayici
olmadigindan ve kanun metninde sadece belge denildiginden bilisim sistemlerindeki
verilerin ve elektronik belgelerin, belgede sahtecilik suglarina konu olabilecegi ve bu
suclarin  diizenlendigi maddelerin  korumasindan  faydalanabilecekleri  kabul
edilmelidir.”’

Bu goriise paralel olarak, Adalet Bakanligi Kanunlar Genel Miidiirliigiiniin
Temmuz 2015’te yayinladigi kanun tasarisi taslaginda TCK 244. maddesine yeni bir fikra
eklenmesi suretiyle ikinci fikrada sayili se¢imlik hareketlerin islenmesi araciligiyla sahte
belge diizenlenmesi durumunda ayrica belgede sahtecilik sugundan da hiikiim kurulacagi
belirtilmistir.”** Dolayisiyla giivenli elektronik imzanin bulunmasi sartiyla verilerin
sahtecilik sucuna konu olabilecegi kabul edilmelidir. Giivenli elektronik imza
bulunmayan verilerse belge niteliginde olmayacagindan belgede sahtecilige degil ancak
sartlarin bulunmast durumunda TCK 244/2. maddesi ¢ercevesinde korunacaktir.”*

Yargitay Ceza Genel Kurulu da bir kararinda gercege aykir1 elektronik ise giris

bildirgesi diizenlenmesini evrakta sahtecilik olarak degerlendirmistir.726

3 Gozel, s. 156; Akin, s. 95.
7 Gozel, s. 192.

7 Gozel, s. 164.

26 “gercege aykir elektronik ise giris bildirgeleri diizenledigi olayda; sug¢ tarihinde yiiriirliikte bulunan
Sosyal Sigorta Islemleri Yonetmeligi'nin 11 ve 15. maddeleri geregince elektronik ortamda diizenlenmesi
gereken ise girig bildirgelerinin 5510 Sayili Kanun'un 100. maddesi geregince adli ve idari makamlar
nezdinde resmi belge niteliginde olacagi ve elektronik ortamda diizenlenecek bu belgeler iizerinde
yvapilacak sahtecilik eylemlerinin de resmi belgede sahtecilik su¢unu olusturacagir ongoriilmiis ve Yerel
Mahkemece sanmik hakkinda TCK'min 204. maddesinin birinci fikrasinda diizenlenen resmi belgede
sahtecilik sucundan mahkiimiyet hiikmii kurulmusg ise de ayni Kanun'un 244. maddesinin ikinci fikrasindaki
"Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren,
var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir”
seklindeki diizenleme karsisinda sanigin eyleminin ayni zamanda biligim sistemine veri yerlestirme su¢unu
da olusturdugu, TCK'min 244. maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde
yapilacak sahtecilik eylemlerine iliskin 6zel norm niteliginde oldugu ve ézel normun édnceligi ilkesi
geregince de sanik hakkinda genel normun degil 6zel normun uygulanmasi gerektigi hususlari goz éniinde
bulunduruldugunda, sanigin eyleminin TCK'nin 204. maddesinin birinci fikrasinda yer alan resmi belgede
sahtecilik suguna gore 6zel norm niteliginde olan ayni Kanun'un 244. maddesinin ikinci fikrasindaki bilisim
sistemine veri yerlestirme su¢unu olusturdugu kabul edilmelidir.” YCGK E. 2017/8-1122, K. 2020/381,
K.T. 29.09.2020.
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2. Bilesik Suc¢

TCK 42. maddesine gore “Biri digerinin unsurunu veya agirlastirict nedenini
olusturmast dolayisiyla tek fiil sayilan suca bilesik su¢ denir. Bu tiir suglarda i¢tima
hiikiimleri uygulanmaz.” Bilisim sisteminin igleyisine veya verilere miidahale sucu bilesik
su¢ degildir. Ciinkii bu suglar bakimindan farkli suglarin bir araya gelip yeni su¢un unsuru
olmalar1 veya suclarin yan yana gelerek birinin digerinin agirlastirict nedeni olmasi s6z

konusu degildir.

Bilisim sisteminin isleyisine miidahale veya verilere miidahale sucu baska bir
sucun unsurunu ya da nitelikli halini olusturuyorsa TCK 42. maddesi geregi artik bilesik
su¢ s0z konusu olacak ve sadece o diizenlemeden sorumluluk dogacaktir. Yani hem TCK
244’ten hem de diger sugtan sorumluluk s6z konusu olmayacaktir. TCK 244/4.
maddesindeki sug bilesik suctur. Zira TCK 244. maddesinin birinci ve ikinci fikrasindaki
hareketler bu sug i¢in unsur niteligindedir. Dolayisiyla TCK 42. maddesi geregi ayrica
TCK 244/1 veya 2’den cezalandirma yapilmayacak sadece TCK 244/4. maddesinden

ceza verilecektir.”?’
3. Zincirleme Suc

Sistemin isleyisine miidahale veya verilere miidahale suglar1 agisindan zincirleme
sug hitkiimlerinin uygulanmasi miimkiindiir.”*® Buna gére TCK 43/1. maddesi geregince
“bir sug¢ isleme kararmn icrasi kapsaminda degisik zamanlarda bir kisiye karsi aym
sucun birden fazla islenmesi durumunda” tek ceza verilecek ve ceza belli oranda
artirilacaktir. Ornegin sistemdeki verileri degistirmek amaciyla farkli zamanlarda ayni
kisinin bilisim sisteminden o kisiye ait verileri silen kimsenin sorumlulugu TCK 43/1.

maddesine gore belirlenecektir.

27 Koca/ Uziilmez, s. 930.
728 Meran, s. 582; Taskin, s. 54.
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Bir kimsenin tek bir maille birden fazla kisiye viriis gondererek, bu kisilerin
bilisim sistemlerinin igleyisini bozmasi durumunda, TCK 43/2. maddesinde diizenlenen
“ayni sugun birden fazla kisiye karsi tek bir fiille islenmesi” durumu s6z konusu olacaktir.

Bu durumda failin cezas1 TCK 43/1. maddesine gore belirlenecektir.

4. Fikri Ictima

TCK 44. maddesi geregi “Isledigi bir fiil ile birden fazla farkli su¢un olusmasina
sebebiyet veren kigi, bunlardan en agir cezayr gerektiren sucgtan dolayr cezalandwrilir.”
Bilisim sisteminin isleyisinin engellenmesi veya bozulmasi suretiyle TCK 124. maddesi
(haberlesmenin engellenmesi sugu) de gergeklestirilmis olabilir. Haberlesme igin
kullanilan bir sistemin viriis araciligiyla ¢aligmasinin engellenmesi durumunda hem TCK
244 hem TCK 124. (“haberlesmenin engellenmesi’’) maddelerindeki suclar gerc;eklesir.729
Fail tek bir fiille hem haberlesmeyi engellemis hem de sistemin isleyisine veya verilere
miidahale etmigse fikri i¢tima kurali uygulama alani bulacak ve daha agir cezanin

6ngorildigi TCK 244. maddesinden hiikiim kurulacaktir.”°

Mala zarar verme sugu ve TCK 244/1. maddesi arasindaki i¢tima iliskisi doktrinde

tartigmalidir.”’

Doktrinde bir goriis buradaki problemin genel norm-6zel norm iligkisi
cercevesinde ¢oziilebilecegini savunmaktadir ve TCK 244. maddenin TCK 151. maddeye
gore dzel norm oldugunu iddia etmektedir.”** Ancak 6zel norm-genel norm iliskisinden
bahsedilebilmesi i¢in 6zel normun genel normun tasidigi tim unsurlari igermesi ayrica

bu unsurlarin yaninda farkli bir unsur icermesi gerekmektedir. Yani bu unsur olmasaydi

fiil, genel norma gore zaten cezalandirilabilecekti diyorsak 6zel norm-genel norm iliskisi

2% Ozbek/ Dogan/ Bacaksiz, s. 986.

3% Erdogan, s. 203.

! Veriler mal olmadigindan, TCK 151 ve 244. maddeleri arasindaki iliskinin tespiti ilk fikra 6zelinde
yapilacaktir.

32¥ azar burada ayni hukuki degeri koruyan iki farkli madde oldugunu ve 6zel koruma saglayan TCK 244.
maddesinin olaya uygulanmasi suretiyle bu sorunun ¢oziilecegini savunmaktadir. Mahmutoglu, s. 869.
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vardir. Fakat TCK 151 ve TCK 244. maddelerinde diizenlenen suglar ¢ok farkli unsurlar
ihtiva ettiginden bu iki su¢ arasinda 6zel norm-genel norm iliskisi yoktur. Zira bilisim
sisteminin isleyisini engellemek veya bozmak i¢in sistemin soyut unsurlarina yonelik

miidahale TCK 151. maddesi cergevesinde degerlendirilemeyecektir.”*

Doktrindeki bagka bir goriise gore bu iki sucu ayirma konusunda failin kasti
belirleyicidir. Nitekim gerek suclarin maddi konularmin gerek suclarin hukuki
konularinin  farkli olmasi nedeniyle 1iki maddede aslinda farkli seyler
diizenlenmektedir.** Dolayistyla failin kast: magdurun bir malvarligi degeri olan bilisim
sisteminin fiziki varligina zarar vermekse TCK 244. maddesi degil; TCK 151. maddesi
uygulanacaktir.”® Failin kast: bilisim sisteminin isleyisini engellemek, bozmak amaciyla
sistemin fiziki varligina zarar vermekse, TCK 244. maddesi uygulanacaktir.”*® Ancak
burada kastin belirlenmesi failin i¢ diinyasina iligskin bir degerlendirme oldugundan her

zaman dogru sonuglara gétiirmeyebilir. Dolayisiyla bu goriise katilmiyoruz.

Sucun maddi konusunun bilisim sisteminin soyut unsurlar1 oldugunu savunan
goriise gore; TCK 244. maddesinin maddi konusunu teskil eden sistem ve veriler klasik
anlamda mal kavramu igerisinde degerlendirilemez.”’ Dolayisiyla bilisim sisteminin
soyut unsurlarina yonelik miidahale TCK 244. maddesi; donanima yonelik miidahalelerse

TCK 151. maddesi kapsammdadlr.738

Bizim de katildigimiz goriise gore bilisim sistemine fiziki bir saldirinin varlig
halinde sistemin isleyisinin bozulmasi s6z konusu oldugu gibi miilkiyete dair bir unsur
da zarara ugratilmaktadir. Dolayisiyla sistemin donanim yani fiziki unsurlarina hasar

verildigi durumda, tek fille TCK 151 ve TCK 244/1. maddelerindeki suglar birlikte

3 Hafizogullari/ Ozen, s. 453.
734 Tagkin, s. 55; Soyaslan, s. 707.
733 Soyaslan, s. 699.

% Orta, s. 117.

37 Diilger, s. 346.

¥ Hafizogullari/ Ozen, s. 453.
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islenmis olacagindan fikri i¢tima kural geregi daha agir cezay1 gerektiren TCK 244/1.

maddesinden hiikiim kurulacaktir. ">’

Yani bilisim sisteminin donanim veya yazilim
unsuruna yonelik, sistemin isleyisine miidahale niteligindeki fiiller TCK 244/1.

maddesinin uygulama alaninda degerlendirilecektir‘740

Bir kimse bagkasina ait verilerin de bulundugu kendi bilisim sistemine fiziki bir
zarar vermek suretiyle verilere de zarar vermisse sadece TCK 244/2. maddesi geregi
sorumlulugu s6z konusu olacaktir. Ciinkii TCK 151. maddesindeki sucun islenebilmesi

i¢in baskasina ait bir mala zarar verilmesi gerekir.741

TCK 244/2. maddesinde gecen “bilisim sistemindeki verilerin baska yere
gonderilmesi” se¢imlik hareketi ayn1 zamanda TCK 136. maddesinde diizenlenen “kisisel
verileri, hukuka aykiri olarak bir baskasina verme, yayma veya ele gegirme” suguna da
viicut vermektedir. Dolayisiyla “verilerin baska yere gonderilmesi” se¢imlik hareketi
bakimindan TCK 244 ve TCK 136. maddeleri arasinda fikri igtima iliskisi s6z konusu

742

olabilir.”"” Bu durumda daha agir bir ceza 6ngoriildiigiinden TCK 136. maddesine gore

failin cezas1 belirlenecektir.

Bir bilisim sistemindeki verilere miidahale edilerek sahte belge diizenlenmesi
halinde nasil bir uygulama yapilacagi hususunda 6gretide farkl: fikirler ortaya atilmis. Bir
goriis bilisim sistemindeki verilerin degistirilmesi veya sisteme veri eklenmesi suretiyle
sahte bir belgenin diizenlenmesine sebep olan failin sorumlulugunun TCK 244 ve TCK
212. maddeleri arasindaki fikri ictima iliskisi geregince belirlenecegini savunmaktadir.”*

Baska bir goriigse, bilisim sistemine veri ekleyerek veya sistemdeki mevcut verileri

7 Akbulut, s. 27; Kurt, s. 165.

™0 Erdogan’a gore failin amacinin iyi bir sekilde tespit edilmesi gerekir. Eger failin kast1 sadece mala zarar
vermeyse fikri i¢tima kuralina gidilmez ve sadece mala zarar verme sugundan hiikiim kurulur. Ancak failin
kast1 sistemin isleyisinin engellenmesi veya bozulmasina yonelikse fikri igtima kurali uygulanir. Erdogan,
s. 206.

1 Akbulut, s. 45.

™2 Erdogan, s. 237; Akbulut, s. 46.

™3 Erdogan, s. 237-238; Akbulut, s. 46.
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degistirerek, bir belgenin gercege aykiri bir sekilde diizenlenmesini veya degistirilmesini
saglayan failin hem belgede sahtecilikten hem de TCK 244/2. maddesinden

744

cezalandirilacagini savunmaktadir.”™ Biz de bu goriise istirak ederek gercek ictima kurali

uyarinca ayri ayri iki sugtan ceza verilmesi gerektigini savunuyoruz.
H. YAPTIRIM, SORUSTURMA, KOVUSTURMA

TCK 244/1. maddesinde diizenlenen sistemin isleyisine miidahale sucu i¢in
yaptirim olarak “bir yildan bes yila kadar hapis cezasi” ongoriilmiistir. TCK 244/2.
maddesinde diizenlenen verilere miidahale sucu icin “alti aydan ii¢ yila kadar hapis
cezast” Ongoriilmiistiir. TCK 244/3. maddesinde diizenlenen sugun nitelikli hali i¢in

verilecek cezanin yari oraninda artirilacagi belirtilmistir.

TCK 244. maddesi i¢in Ongoriilen yaptirimlar caydiricilik saglayamamasi
dolayisiyla elestirilmektedir.”* Ongoriilen bu cezalarn alt siirlar1 gerek bu suglarin
islenme oranlarinin fazla olmasi gerekse suglarla verilen zararlarin maliyetinin ¢ok biiyiik
miktarlar1 bulmasi dolayisiyla yetersiz bulunmaktadir.”*® Ayrica bu suglar araciligiyla ok
bliylik maddi zararlara yol agilabildiginden, mala zarar verme suguna benzer olarak hapis

cezasini yaninda adli para cezasinin 6ngériilmesi gerektigi de ifade edilmektedir.”*’

Ik iki fikrada gosterilen suglar karsilig ngériilen cezalarin alt sinirlari alt1 ay ve
bir y1l oldugundan, hakimin cezay1 alt sinirdan belirlemesi durumunda TCK 50/1’e gore
hapis cezasinin adli para cezasina ya da diger bir tedbire doniistiiriilmesi miimkiindiir.

. - 48
Fakat bu durumda hapis cezasinin ertelenmesi soz konusu olmayacaktir.”

Mahkemece kurulan hiikiim sonucu faile iki yildan daha az hapis cezasinin

verilmesi halinde diger kosullarin da bulunmasi halinde CMK 231. maddesi geregince

" Mahmutoglu, s. 870.
5 Akbulut, s. 47.

6 Koca/ Uziilmez, s. 921.
7 Akbulut, s. 52.

748 Meran, s. 583.
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hiilkmiin agiklanmas1 geriye birakilabilecegi gibi TCK 51. maddesi geregince hapis

cezasinim ertelenmesi de miimkiindiir.”*’

Sistemin isleyisine miidahale sugu, verilere miidahale sugundan daha agir nitelikte
goriildiiglinden, birinci fikrada ikinci fikraya nazaran daha agir bir ceza dngdrilmiistiir.
Doktrinde bir goriise gore sisteme miidahale niteligindeki bir hareket igin verilere
miidahale niteligindeki bir harekete gore daha fazla ceza Ongoériilmesi yerinde bir
diizenleme olmamuistir. Zira sisteme miidahale kablonun prizden ¢ekilmesi suretiyle dahi
islenebiliyorken sistemdeki verilere miidahale ¢ok daha uzmanlik gerektirebildiginden,
su¢ politikas1 agisindan sakincali bir diizenlemedir. Dolayisiyla verilere miidahale
niteligindeki eylemlere iliskin daha fazla ceza veya verilerin niteligine gore bir
agirlastirict neden Ongoriilmesi diistiniilebilirdi.”® Gercekten de verilere miidahale
niteligindeki fiiller, sisteme miidahale niteligindeki fiillerden ¢ok daha vahim sonuglar
dogurabilmektedir. Fakat her somut olayda durum bdyle olmayabilir, sistemin isleyisine
miidahale daha vahim sonuglar dogurabilir. Dolayisiyla burada verilere miidahale
durumunda daha fazla ceza ongdriilmesi yerine; sistemde yer alan verilerin sistemin
kendisinden ¢ok daha degerli oldugu haller i¢in ikinci fikrada Ongoriilen cezanin

artirilmasi konusunda diizenleme yapilmas: daha isabetli bir ¢6ziim olacaktir.”!

TCK 244. maddesinde diizenlenen suglar resen sorusturulan, kovusturulan
suglardir. Gorevli mahkeme 5235 S Kanun 11. ve 12. maddeleri uyarinca asliye ceza
mahkemeleridir. 30.11.2021 tarihli Resmi Gazete yayimlanan HSK’nin 1229 numaral
karar1 geregince 15.12.2021 tarihinden itibaren gorev yapacak Bilisim Ihtisas

Mahkemeleri belirlenmistir.”>* Karara gére “iki aslive ceza mahkemesi bulunan yerlerde

™9 Erdogan, s. 207.

%0 Yazicioglu, s. 409.

! Karagiilmez, s. 220.

52 Doktrinde bir goriise gore 6zel uzmanlik mahkemelerin kurulmasi, mahkemelerin yetki ve gérevlerine
iligkin karmasaya yol acacagindan bilisim suglariyla alakali teknik konularda bilirkisiye bagvurulmasi daha
yerinde bir tercih olacaktir. Unver, s. 145
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2, ii¢, dort veya bes asliye ceza mahkemesi bulunan yerlerde 3; alti, yedi, sekiz veya dokuz
asliye ceza mahkemesi bulunan yerlerde 6; on veya daha fazla asliye ceza mahkemesi
bulunan yerlerde 8, yirmi bes veya daha fazla asliye ceza mahkemesi bulunan yerlerde
20 ve 21, otuz bes veya daha fazla asliye ceza mahkemesi bulunan yerlerde 20, 21, ve 22

numaralt asliye ceza mahkemeleri ihtisas mahkemesi olarak™ gérevlendirilmistir.

CMK 12. maddesi geregince yetkili mahkeme sugun islendigi yer mahkemesidir.
Yetkili mahkemenin belirlenmesiyse bilisim alaninda suglarda zaman ve mekan sinirinin
olmamasi dolaysiyla her zaman kolay olmamaktadir. Sayet miidahale edilen sistem veya
veriler, fiilin islendigi yerde bulunuyorsa yetkili mahkemenin belirlenmesi konusunda bir
sorun ¢ikmamaktadir. Sorun bilhassa aglar araciligiyla gerceklestirilen sisteme veya
verilere miidahale suglarinda ortaya ¢ikmaktaydi. Zira aglarin kaldirmis oldugu cografi
sinirlar olmaksizin diinyanin bir ucundan, diger ucuna islenen bilisim suglarinda hareket
baska yerde, netice baska yerde gergeklesmektedir.75 3 ste boyle durumlarda sugun nerede
islenmis sayilacagi bagka bir ifadeyle sucun islenmesinde ara¢ olarak kullanilan sistemin
bulundugu yer mi yoksa miidahale edilen sistemin veya verilerin bulundugu yer mi sugun
islendigi yer sayilacagi sorunu karsimiza ¢ikmaktaydi.””* Bu sorunu ¢dzmek icin 7331 S
Kanunla 08.07.2021 tarihinde CMK 12. maddesine eklenen altinc1 fikra geregince
“Biligim sistemlerinin, banka veya kredi kurumlarinin ya da banka veya kredi kartlarinin
arag olarak kullanilmasi suretiyle islenen suclarda magdurun yerlesim yeri mahkemeleri
de yetkilidir.” Yani artik failin fiili isledigi yer mahkemesi ve magdurun bulundugu yer

mahkemesi yetkili olacagindan, birden fazla yetkili mahkeme s6z konusudur.

3 Bir goriis burada hareketin nerede islendiginin tespit edilebildigi durumlarda, sugun hareketin
gerceklestirildigi yerde islendiginin; hareketin nerede icra edildiginin belirlenemedigi durumlardaysa
neticenin meydana geldigi yer mahkemesinin yetkili mahkeme kabul edilmesi gerektigini savunmaktaydi.
Ozbek/ Dogan/ Bacaksiz, s. 986.

3% Hem sucun islenmesinde ara¢ olarak kullanilan bilisim sisteminin bulundugu yerin hem de iizerinde
sucun islendigi bilisim sisteminin bulundugu yerin sugun islendigi yer olarak kabul edilmesi gerektigini
savunan goris icin bkz. Mahmutoglu, s. 860.
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TCK 66. maddesi geregince “bes yildan fazla olmamak iizere hapis veya adli para
cezasini gerektiren suclarda sekiz yi1I” gecmesiyle kamu davasi diiseceginden bilisim

sistemine veya verilere miidahale suclari i¢in dava zamanasimi sekiz yildir.

II.  BILISIM SISTEMi ARACILIGIYLA HAKSIZ YARAR SAGLAMA
SuUCU

A. GENEL OLARAK

Teknolojik gelismeler sonucunda ekonomik degerlerin bilisim sistemlerinde veri
olarak temsil edilmesi ve bu veriler lizerinde islem yapilabilmesi, ekonomik degerlerin
temsili degisimini miimkiin kilmig bu durumsa veri olarak temsil edilen ekonomik
degerlerin bilisim sistemi araciligiyla haksiz miidahalelere maruz kalmasina neden
olmustur.”” Bilisim sistemi araciligiyla haksiz yarar saglama sucunda veri olarak temsil
edilen malvarligina dahil degerlerin bilisim sistemine veya verilere miidahale edilmesi

suretiyle haksiz bir sekilde elde edilmesi s6z konusudur.”*®

765 S TCK dénemi 525 b/2. maddesi’’ bilisim sistemi araciligiyla haksiz yarar
saglama su¢unun karsihgimi olusturmaktaydi.””® S6z konusu maddenin uygulama alanina
yirtirliikteki TCK 142/2-e, TCK 158/1-f, TCK 245 maddeleri de dahil oldugundan,
maddenin kapsami oldukca genisti. ETCK 525 b/2 maddesinde sugun maddi unsuruna
yonelik herhangi bir sinirlama getirilmemesi suglarin ve cezalarin kanuniligi ilkesinin bir
geregi olan belirlilik ilkesini ihlal edici nitelik tagimaktayd:.”” Bu durum, 5237 S TCKda
su¢un maddi unsurunun sisteme miidahale ve verilere miidahale niteligindeki hareketler

suretiyle gerceklestirilebileceginin 6ngdriilmesiyle engellenmistir.

35 Ketizmen, s. 144-145.

36 Ketizmen, s. 145.

7 Madde: “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine hukuka
aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar
agir para cezasi verilir.”

¥ Agikgoz, s. 64.

759 Ketizmen, s. 176-177.
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TCK 244/4. maddesi “Yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle kiginin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska
bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve begbin giine kadar adlt

para cezasina hiikmolunur.” seklinde diizenlenmistir.

“Bilisim sistemi araciligiyla haksiz yarar saglama su¢u”, TCK 244. maddesinde
ilk iki fikrada sayilan hareketlerin gerceklestirilmesi suretiyle islenebilen bir su¢ olarak
tanimlandigindan, doktrinde dordiincii fikranin hukuki niteligine iliskin farkli goriisler
ortaya ¢cikmustir. Bir goriise gore dordiincii fikra, temel sucun diizenlendigi ilk iki fikraya
bagl diizenlendiginden, esasen sisteme ve veriye miidahale su¢larinin daha agir cezayi
gerektiren nitelikli halidir.”®® Ancak madde metni incelendiginde her ne kadar tipik
hareket tanimlamasi ilk iki fikraya atif yapilmak suretiyle yapilsa da bu hareketler
araciligiyla haksiz yarar saglama fiili tipik hareket olarak ongoriilmiistiir. Yani sugun fiil
unsuru sadece sisteme veya verilere miidahale niteliginde olmaktan ¢ikmis ve yeni bir fiil
haline gelmistir. Suga etki eden sebepler olarak adlandirilan sugun nitelikli hallerinde fiil
unsuru ayni kalmakta ancak magdurun veya failin kisiligi, fiilin islenis bi¢imi gibi
sebeplerle cezanin daha agir veya hafif olarak ongoriilmesi s6z konusudur. Ayrica TCK
244/4. maddesi icin failin kast1 sadece sisteme veya verilere miidahale olmayip; haksiz
yarar saglamaya yonelik olmalidir. Hakeza dordiincii fikrada diizenlenen bu sug¢ hukuki
konusu itibariyle 244/1-2. maddesinde diizenlenen suclardan farklidir.”®' Kisacasi
dordiincii fikrada diizenlenen sug ilk iki fikrada diizenlenen sug¢lardan farkli maddi,
manevi unsur ve hukuki konuya sahip oldugundan bu su¢larin ayn1 madde baslig1 altinda
diizenlenmesi yerinde bir diizenleme olmamistir. Dolayisiyla bu su¢ miistakil bir sug

olarak degerlendirilmelidir.”®

760 Kurt, s. 161; Orta, s. 118; Ozbek/ Dogan/ Bacaksiz, s. 978.
1 Yazicioglu, s. 410.
762 Agikgdz, s. 62; Apaydin, s. 27; Erdogan, s. 247; Koca/ Uziilmez, s. 921.
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Tiirkiye AKSSS’ye taraf olmanin ylikiimliiliigii olarak mevzuatini uyumlu hale
getirmek i¢in Sozlesmenin 8. maddesinde’® diizenlenen “bilgisayarla baglantili
dolandiricilik” bashkli sugu TCK 244/4. maddesinde diizenlemistir.”** AKSSS 8.
maddesinde su¢un, maddi yarar saglamak i¢in hile veya sahtekarlik niyetiyle bagkasinin
zararina olacak sekilde islenmesi ongoriilmiis; TCK’da ise Sozlesmeden farkli olarak
sucun maddi yarar saglamak amaciyla hile veya sahtekarlik niyetiyle baskasinin zararina

olacak sekilde islenmesine tipik fiilde yer verilmemistir.”®

Madde metninde failin fiilinin “baska bir su¢ olusturmamasi halinde” maddede
gosterilen cezaya hilkmedilecegi ongoriilmistiir. Bu ifade bu hiikmiin tali norm niteligini
ortaya koymaktadir.”®® Dolayisiyla sisteme miidahale veya verilere miidahale yoluyla
haksiz ¢ikar sagladiginda, bu fiilin 6rnegin hirsizlik, dolandiricilik gibi baska bir suca
viicut verip vermedigine bakilarak uygulanacak madde belirlemesi yapilmalidir. Eger fiil
baska maddedeki su¢ tanimina giriyorsa bu maddeden; girmiyorsa TCK 244/4’ten cezaya
hiikmedilmelidir. Kisacas1 TCK 244/4. maddesi sisteme veya verilere miidahale etme
suretiyle haksiz yarar elde etme fiiline uygulanacak asil hiikiim degildir; fiil baska suglar

bakimindan tipiklik arz ediyorsa éncelikle o madde hitkmii uygulama alani bulacaktir.”®’

Madde gerek¢esinde madde metninden farkl olarak “fiilin daha agwr bir cezayi
gerektiren baska bir su¢ olusturmamast gerekir” denilerek fikri ictima iligkisinin gecerli
olacagindan bahsedilmis. Ancak gerekcenin baglayici olmamasi dolayisiyla madde

metnindeki ifadeye gore degerlendirme yapilacak ve cezanin daha agir olup olmadigina

763 Madde-8 Bilgisayarla Baglantili Dolandiricilik
“Taraflardan her biri, asagida belirtilenler, kasten ve haksiz yere gerceklestirildigi zaman, bir baska sahsin
mal kaybina sebebiyet verdiginde, bunlarmn kendi i¢ hukukunda cezai su¢ olarak tanimlanmast i¢in gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.
Sahislarin kendilerine veya baskasina haksiz yere maddi menfaat saglamak igin hile veya sahtekarlik
niyetiyle;
a) Bilgisayar sistemlerine veri girigi yapmak, verileri degistirme, silme veya engelleme;
b) Bir bilgisayar sisteminin isleyisine herhangi bir miidahalede bulunma.”
764 Acikgdz, s. 65; Taskin, s. 56.
765 Erdogan, s. 250; A¢ikgoz, s. 66.
7 Koca/ Uziilmez, s. 922; Ketizmen, s. 178.
767 Koca, s. 97.
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bakilmaksizin fiilin baska bir suga viicut verip vermedigine gore ceza belirlenecektir.”®®

Madde metniyle gerekge arasindaki uyumsuzlugun giderilmesi gereklidir.”®

B. HUKUKI KONU

Doktrinde bir goriise gore sugun hukuki konusu “bilisim sistemleri kullanilarak,
baskasimin zararina, haksiz ¢ikar saglanip bilisim ortamimin giivensiz kilinmasinin
onlenmesine iliskin ferdi-kamusal yarardir.”””’Ancak onceki bolimlerde de ifade
edildigi tlizere bilisim suclar1 diizenlendikleri boliimden bagimsiz degerlendirilmelidir.
Zira bu suclar “Topluma Kars1 Suglar” boliimiinde diizenlense de aslinda kisisel

menfaatleri ihlal etmektedir.

Bilisim sistemleri araciligiyla haksiz yarar saglama sugunun ongoriilmesiyle bu
sistemlere veya verilere miidahale edilmesi suretiyle insanlarin malvarligi degerlerine
yonelik haksiz saldirilarin engellenmesi amaglanmaktadir.””! Dolayisiyla bu sugun ihdas
edilmesiyle korunmasi amaglanan asil deger malvarhigi degerleridir.””* Sugun maddi
unsuru ilk iki fikradan yola ¢ikilarak kaleme alinsa da maddi unsura haksiz yarar saglama
da eklendiginden, dordiincii fikranin hukuki konusu ilk iki fikradan farkli hale gelmekte
ve bu sugla aslinda biligim sistemleri araciligiyla mal varlig1 degerlerine yonelik saldirilar

engellenmeye cahsiimaktadir.””

C. MADDI KONU

“Sugun maddi konusu sucun tizerinde islendigi sey veya kisidir.” Doktrinde bir

goriis, sucun maddi konusunun bilisim sisteminin isleyisi ve veriler oldugunu ileri

768 Tagkin, s. 57; Ketizmen, s. 177; Karagiilmez, s. 218.
769 Karagiilmez, s. 217; Taskin, s. 58.
0 Hafizogullari/ Ozen, s. 457.
7' Erdogan, s. 251.
2 Koca/ Uziilmez, s. 927; Parlar, s. 25; Ozbek/ Dogan/ Bacaksiz, s. 970.
7 Agikgoz, s. 69.
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siirmiistiir.774 Ancak bu sug, bilisim sistemine veya verilere miidahale edilerek haksiz
¢ikar saglama suretiyle islendiginden, sugun maddi konusu haksiz ¢ikardir.””® Doktrinde
baz1 yazarlar, bu ¢ikarin kisinin ekonomik durumunda artisa sebep olan bir menfaat
olmas1 gerektigini; bu yoniiyle failin ya da bagkasinin malvarliginin aktif degerlerinde
artisa veya pasif degerlerinde azalmaya sebep olan her degerin sugun konusu
olabilecegini savunmaktadirlar. ’® Bu yarar “kisinin ise alinmasu, terfi etmesi veya ihaleyi
almasr” gibi hallerde de s6z konusudur. Manevi olarak elde edilen, ekonomik olarak
degeri Olciilemeyen menfaat veya yararlar bu sugun konusu olamaz. Kisacasi yalnizca
maddi ¢ikarlarin bu sugun maddi konusu olabilecegini savunmaktadirlar.””” Aksi goriisse
burada kanun koyucunun maddi olup olmadiginmi belirtmeksizin haksiz ¢ikar ifadesini
kullanmasindan yola ¢ikarak, failin kendisi i¢in 6nemli gordiigii bir menfaati elde etmesi
halini de (6rnegin sistem tlizerinden smav sorularinin ¢alinmasi, notlarin yiikseltilmesi
durumunda da haksiz manevi bir yarar saglandigindan) bu su¢ kapsaminda

degerlendirmektedir.””®

TCK 244/4. maddesi tali norm olarak ongdriildiiglinden yani ancak fiil hirsizlik,
dolandiricilik, giiveni kotiiye kullanma gibi suglara viicut vermediginde uygulama alani
bulabilecek bir madde oldugundan ve bu maddelerde maddi haksiz ¢ikar saglama fiilleri
tipik fiil olarak ongorildiiglinden, TCK 244/4’iin maddi konusu da maddi haksiz
cikarlardir. Yani bu su¢ hirsizlik, dolandiricilik, giiveni kotiiye kullanma gibi suclarin
olusmamasi durumunda haksizlik teskil eden fiilin cezasiz kalmamasi igin
getirildiginden, sugun maddi konusu da bu suglarla ayn1 nitelikte yani maddi olmalidir.””

Ayrica haksiz ¢ikarin manevi nitelikte olabileceginin kabulii halinde doérdiincii fikranin

74 Yilmaz, s. 88.

5 Roca/ Uziilmez, s. 927; Taskin, s. 58; A¢ikgoz, s. 75.

776 Koca, s. 98.

" Koca/ Uziilmez, s. 927; Agikgéz, s. 90; Tezcan/ Erdem/ Onok, s. 1170-1171.

8 Kurt, s. 175; Yazicioglu, s. 410; Yasar/ Gokcan/ Artug, s. 7316; Soyaslan, s. 709; Apaydin, s. 28;
Erdogan, s. 250; Tagkin, s. 58; Meran, s. 573; Parlar, s. 27.
 A¢ikgdz, s. 90.
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uygulama alani ilk iki fikranin uygulama alanini daraltacak sekilde genisletilmis olur zira
her sugun islenmesinde failin elde edebilecegi manevi bir yarar vardir. Ornegin intikam
amactyla baskasinin bilisim sisteminin isleyiginin engellenmesi halinde de failin manevi
bir ¢ikart s6z konusudur ancak bu fiill dordiincii fikra kapsaminda
degerlendirmemelidir.”*® Ayrica sugun yaptirimi olarak hem hapis cezasinin hem de adli
para cezasinin Ongoriildiigii suglarda, amag sugla elde edilen maddi ¢ikar i¢in kazang
miisaderesinin uygulanamamas1 halinde bu c¢ikarin failden alinmasini saglamak
oldugundan, dordiincii fikrada her iki tlirde yaptirim 6ngoriilmesi elde edilen haksiz
¢ikarin maddi nitelikte olmasi gerektigi seklinde yorumlanabilir.”®' Kisacasi bu sugun

maddi konusu maddi nitelikteki haksiz ¢ikarlardir.

Bilisim sistemleri kullanilarak elde edilen menfaatin haksiz olmasi yani bu

menfaatin elde edilmesine hukuken izin verilmemesi gerekir.”

Hukuken tasvip edilen
bir yararin elde edilmesi durumunda zaten maddi konu yoklugundan islenemez sug s6z

konusudur.

Haksiz ¢ikar, dogrudan failin kendisi yararina elde ettigi bir yarar olabilecegi gibi
ticlincii bir kimse yararina elde edilmis bir ¢ikar da olabilir. Ancak yararin her ne kadar
magdurun rizasi olmasa da magdurun yararina elde edilmesi durumunda bu sug
olusmayacaktir zira sucun unsurlarindan haksiz cikar saglanmamls‘ur.783 Doktrindeki
karsit gorlise goreyse fail isledigi fiil sonucu ¢ikart magdur yararina elde etmis olsa dahi
kanunda “kendisi veya bagkasi” denmek suretiyle baskasi agisindan bir sinirlama
getirilmediginden su¢ gerceklesmis sayllmahdlr.784 Biz ilk goriise yani lehine haksiz ¢ikar

saglanan baskasinin, magdur olamayacag1 goriisline istirak etmekteyiz. Zira aksinin

80 Acikgoz, s. 91.

81 Akbulut, s. 234.

82 Yasar/ Gokcan/ Artug, s. 7316.
8 Yagar/ Gokcan/ Artug, s. 7316.
8 Erdogan, s. 254.
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kabuliinde magdurun hem sugtan zarar goren hem de suctan fayda saglayan kisi

oldugunun kabulii bizce mantikl1 degildir.

Haksiz cikar dogrudan bir faydanin saglanmasi 6rnegin para transfer edilmesi
seklinde veya dolayli bir faydanin saglanmasi 6rnegin iicretli bir hizmetten bagkasinin

sifresini 6grenerek yararlanma ve bedeli 3. kisiye ddetme seklinde olabilir.”™
D. FAIL

TCK 37. maddesine gore “sucun kanuni taniminda yer alan fiili gerceklestiren”
kimse faildir. Cezai sorumlulugun sahsiligi ilkesi geregince bir kimse ancak kendi
fiillerinden sorumlu olacagindan, organlar1 araciligiyla islemlerde bulunabilen tiizel

kisiler sucun faili olamayacaktir.

Bilisim sistemi araciligiyla haksiz yarar elde etme sugunun faili herkes olabilir.”*
Bilisim sistemlerinin kullanilabilmesi i¢in teknik bilgiyi gerektirmesi, sug¢u 6zgl sug
haline getirmeyecektir. Bilgiye erisimin ¢ok kolay hale geldigi glinlimiizde, toplumun her
kesimi tarafindan kullanilan bu sistemlere dair yeterli bilgisi olan herkes tarafindan bu

sug islenebilecektir.

Fail “sistemin isleyisini engelleyerek veya bozarak ya da verileri bozarak, yok
ederek, degistirerek, erisilmez kilarak, sisteme veri yerlestirerek, verileri baska yere

gondererek” haksiz yarar saglayan kimsedir.
E. MAGDUR

Doktrinde bir goriise gore magdur haksiz c¢ikar saglanmak i¢in miidahalede
bulunulan bilisim sistemi veya veriler lizerinde hak sahibi kimsedir.”*” Bagka bir goriise

goreyse sucun magduru “bilisim sisteminin kullaniimasindan dogrudan zarar géren

785 Ketizmen, s. 146.
786 Taskin, s. 58; Acikgoz, s. 71.
87 Erdogan, s. 253.
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kimse ve bilisim ortaminin giivenligini saglamakla yiikiimlii kamu idaresidir”.”™ Ancak
sucun magduru ceza normuyla korunun hukuki degerin sahibi kimse oldugundan, TCK
244/1 ve 2. maddelerindeki se¢imlik hareketlerin icra edilmesi suretiyle malvarliginda
azalma yasanan kisiler bu sugun magdurudur.”® Zira sugla ihlal edilip ceza normuyla

korunan deger mal varlig1 degerleridir.

Doktrinde bir goriise gore isleyisi bozulan veya engellenen sistem ya da miidahale
edilen veri sahipleriyle malvarliginda azalma gerceklesen kisilerin farkli kisiler olmasi
durumunda, bilisim sistemi veya veri sahibi de bu sucun magduru kabul edilmelidir.”
Ancak sugla ihlal edilen degerin dogrudan sahibi olmadiklarindan bu kisiler magdur

degil; sugtan zarar goren olabilir.

Bir bankaya ait hesaplarda, miisterilerden birinin hesabinda oynama yapilarak bir
miktar meblagin failin kendi hesabina aktarilmasinda her ne kadar hesap miisteriye ait ise
de verilerin sahibi ve paranin zilyedi banka oldugundan bu durumda magdurun banka

olacagi kuskusuzdur.”"

F. SUCUN UNSURLARI
a. MADDIi UNSUR

Kanuni tamminda ¢ok hareketli bir su¢’’? olarak ongoriilen TCK 244/4.
maddesindeki sucu, TCK 244/1 ve 2. fikrasindaki hareketlerin gerceklestirilmesi suretiyle
fail kendisi veya baskasi lehine haksiz ¢ikar saglayarak islemektedir.””® Burada fail haksiz

menfaat saglamak igin ilk iki fikradaki hareketleri icra etmektedir.”*!

™8 Hafizogullari/ Ozen, s. 457.

™ Agikgoz, s. 76.

0 Koca/ Uziilmez, s. 927; A¢ikgdz, s. 77.

®'Yazicioglu, s. 232/233.

792 Koca, s. 98.

3 Koca/ Uziilmez, s. 928.

94«15 milyar lira eksik tahakkuk ve tahsilata neden olundugu, bu durumun, sanik tarafindan bilgisayar
kayitlarinda sayag ¢arpanlar: degistirilerek eksik fatura diizenlenmesinden kaynaklandiginin belirtildigi”
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Doktrinde bir goriise gore bu sug secimlik hareketli bir sugtur. Bu goriise gore sug,
birinci veya ikinci fikrada yazili se¢cimlik hareketlerin gergeklestirilmesi suretiyle haksiz
cikar elde edilerek islenebileceginden “bilisim sistemleri araciigiyla haksiz ¢ikar
saglama su¢u” secimlik hareketli bir sug olarak éngériilmistir.””> Doktrinde baska bir
goriise goreyse sucun kanuni taniminda ilk iki fikraya atif yapildigindan ve bu fikralarda
da harekete degil neticeye yer verildiginden bu sug¢ serbest hareketli bir suctur. sug ilk iki
fikrada yer verilen neticeleri gergeklestirmeye elverisli her tiirlii fiil islenerek haksiz ¢ikar
elde edilmesi suretiyle islenebilir.””® Ancak daha 6nce de ifade ettigimiz iizere maddede
sayil1 hareketler netice degildir. Bu hareketlerin neticesi, bilisim sisteminin iglevsiz hale
gelmesi veya verilerin kullanilamaz hale gelmesi oldugundan, hareketler netice olarak

degerlendirilemez.

Bilisim sistemi araciligiyla haksiz yarar elde etme sugunun hangi hareketlerle
islenecegi maddede ongorildiigiinden, bu su¢ bagli hareketli bir sugtur.””’ Maddede
sayillan hareketlerden bir veya birkaginin yapilarak, haksiz menfaatin failin veya
baskasinin tasarruf alanina sokulmasiyla veya haksiz ¢ikar iizerinde tasarrufta bulunma
imkanina kavusmalariyla sug tamamlanir.””® Sugun maddi konusu ayni olmak kosuluyla
TCK 244/1 veya 2. fikralarindaki secimlik hareketlerden birden fazlasinin

gerceklestirilmesi suretiyle haksiz ¢ikar elde edilmesi durumunda tek sug vardir.””

Bilisim sistemleri araciligiyla haksiz yarar saglama sugu neticeli bir sugtur.*”

TCK 244. maddesinin ilk iki fikrasinda sayilan se¢imlik hareketler sonucu fail kendisi

veya bagkasi lehine haksiz ¢ikar elde etmis olmalidir. Bagka bir ifadeyle gergeklestirilen

Yargitay’in ETCK 525/b maddesinden hiikiim kurdugu kararda TCK 244/4. maddesi gerceklesmektedir.
Yargitay 4. CD. E. 2000/1068 K. 2000/1771 T. 28.2.2000: Kurt, s. 169.

7 Apaydin, s. 29.
6 Erdogan, s. 252-253.
7 Koca/ Uziilmez, s. 928; A¢ikgdz, s. 78.
"8 Koca/ Uziilmez, s. 928.
™ Agikgoz, s. 79.
800 Yilmaz, s. 88.
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secimlik hareketler ve elde edilen haksiz ¢ikar arasinda nedensellik bagi olmali ki failin

sorumlulugu giindeme gelsin.*!

Bilisim sistemleri aracilifiyla haksiz yarar saglama sucu, haksiz ¢ikarin failin
veya bagkasinin tasarruf alanina gegmesiyle veya haksiz cikar iizerinde failin veya
baskasinin tasarrufta bulunma imkanmi elde etmesiyle tamamlanir®™? Kisacasi haksiz

yararin elde edilmesiyle su¢ tamamlanacaktir.®”

Failin kendisi veya bagkas1 yararina haksiz ¢ikar saglamasi yeterli olup, magdurun

804

mutlaka zarara ugratilmasi gerekmemektedir.” Doktrinde bir goriis burada haksiz ¢ikar

saglanmasi sonucu bir zararin dogmamasi ihtimalini miimkiin gérmediginden®” sugun

tehlike sugu degil; zarar sucu oldugunu savunmaktadir.®®

Karsit goriise goreyse haksiz
bir ¢ikarin elde edilmesiyle herhangi bir zararin dogmasi maddede aranmadigindan baska
bir ifadeyle sugun kanuni taniminda tipik fiilin gerceklestirilmesi i¢in ayrica magdurun
bir zarara ugratilmasi aranmadigindan bu sug tehlike sucudur.®”” Ancak magdurun zarara

ugratilmasiin zorunlu olmamast bu sugun zarar sugu olarak degerlendirilmesine engel

degildir yani bu sug bir zarar sugudur.**®

Suc iiclincii fikrada sayilan kurum ve kuruluslarin bilisim sistemlerine veya
verilerine miidahale edilerek islendiginde de dérdiincii fikra uygulanacaktir.*® Ancak
burada ii¢ilincii fikra dordiincii fikranin nitelikli hali degildir. Nitekim tigiincii fikra ilk iki
fikradaki suclarin nitelikli hali olarak Ongoriilmiistiir. Dolayisiyla “bilisim sistemleri

araciligiyla haksiz ¢ikar saglama su¢u” banka veya kredi kurumuna ya da kamu kurumu

01 Acikgdz, s. 89.

502 Acikgdz, s. 94.

503 Acikgdz, s. 74.

804 Yagar/ Gokcan/ Artug, s. 7317; Soyaslan, s. 709.

805 Yazara gore sugun olusmasi i¢in zararmn varligi sarttir. Erdogan, s. 254.
806 Taskin, s. 58; Yilmaz, s. 87.

807 Apaydin, s. 30.

808 Koca/ Uziilmez, s. 928; Acikgoz, s. 75.

809 Hafizogullari/ Ozen, s. 458; Kurt, s. 244.
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veya kamu kurulusuna karst islendiginde ticlincii fikra geregi artirim yapilmaksizin

sadece dordiincii fikradaki cezadan hiikiim kurulacaktir.3'°

b. MANEVI UNSUR

TCK 244/4. maddesindeki sug ancak kasten islenebilir.®'" Fail birinci ve ikinci
fikradaki fiilleri islemek suretiyle kendisi veya bagkas1 lehine haksiz ¢ikar sagladigini
bilerek ve isteyerek hareket etmelidir. Saglanan yararin haksizlifi kast kapsaminda

oldugundan fail elde ettigi yararm haksiz oldugunu bilmelidir.*'*

Doktrinde bir goriis burada “kisinin kendisinin veya baskasinin yararina haksiz
bir ¢ikar saglamas:” ifadesi dolayisiyla 6zel kastin arandigini savunmaktadir.®'® Ancak
bahse konu ifade sugun maddi unsurunu yani fiili olusturmakta olup, failin 6zel bir saikle

hareket etmesi aranmamaistir. Kisacasi bu su¢ genel kastla iglenebilen bir suctur.®'*

Failin kendisi veya bagkasi i¢in sagladigi yararin haksiz oldugunu bilmesi
gerektiginden bu su¢ ancak dogrudan kastla islenebilir.®'” Buradaki haksizhik bilinci,
maddi unsura iliskin bir bilgi oldugundan kast icerisinde degerlendirilmelidir.*'® Cikarn
haksiz oldugu bilgisi kast igerisinde degerlendirildiginden bu su¢ olasi kastla

islenemez.®"’

“Biligim sistemleri araciligiyla haksiz ¢ikar saglama” sugunun kanunda agikca
taksirle islenebilecegi ongoriilmediginden, bu sug taksirle islenemez. Yani dikkat ve 6zen

yiikiimliiliigline aykir1 bir bigimde TCK 244. maddesinin ilk iki fikrasindaki hareketleri

810 Acikgdz, s. 104-105.

811 Yasar/ Gokcan/ Artug, s. 7318.

812 K oca/ Uziilmez, s. 929.

813 Parlar, s. 27; Taskin, s. 59; Karagiilmez, s. 214; Yilmaz, s. 89.

814 Soyaslan, s. 710; A¢ikg6z, s. 99; Erdogan, s. 257.

815 Koca/ Uzillmez, s. 929; Sugun olas1 kastla islenebilecegi goriisiinii savunan yazarlar igin bkz. Yasar/
Gokcan/ Artug, s. 7318.

816 Koca, s. 98.

817 Ag1kgoz, s. 100; Aksi goriisse sugun olasi kastla da islenebilecegini ileri siirmektedir: Apaydin, s. 31.
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gerceklestirmek suretiyle kendisi veya baskasi lehine haksiz yarar saglayan kimse

cezalandirilmayacaktir.

c¢. HUKUKA AYKIRILIK

Kanun hiikmii ve amirin emrinin icras1 (TCK 24), ilgilinin rizas1 (TCK 26/2)8"*

ve hakkin kullanilmasi (TCK 26/1)*" bu sugla bagdasan hukuka uygunluk nedenleridir.

llgilinin rizas1 hukuka uygunluk sebebinde, riza vermeye yetkili kimsenin bu
rizay1 gostermesi gerektiginden, her zaman bu riza sistem veya veri sahibinden alinmak
zorunda degildir. Doktrinde bir goriise gore burada rizay: sistem iizerinde hak sahibi
kimse/ sistemin ilgilisi gdstermelidir.*** Ancak rizay: gosterecek kimse sucla zarara veya
tehlikeye ugratilan deger veya hakkin sahibi oldugundan, rizay1r gostermesi gereken
kimse bu su¢ bakimindan haksiz elde edilen menfaatin esas sahibi yani su¢un magduru
kimsedir. Ancak her zaman sistem veya veri sahibiyle maddi ¢ikarin gergek sahibi kimse
ayni kisiler olmayabileceginden, riza gostermesi gereken kimse her somut olaya gore ayri
ayr1 degerlendirilmelidir. Zira maddi ¢ikarin gergek sahibinin sistem veya veri sahibinden
farkli kimse olmasi durumunda sistem veya veri malikinin rizasi fiili hukuka uygun hale
getirmeyecektir.**' Dolayistyla her somut olay 6zelinde ayri degerlendirme yapilarak

gecerli bir rizanin bulunup bulunmadigi hususunda karar verilmelidir.

G. SUCUN OZEL GORUNUS SEKILLERI

a. TESEBBUS

Neticeli bir su¢ olan bilisim sistemleri araciligiyla haksiz yarar elde etme suguna
tesebbiis miimkiindiir. Doktrinde bir gorlise gore, tipik hareketler sonucu haksiz bir ¢ikar

saglanmamissa tesebbiisten s6z edilemez ancak fiil, TCK 244/1 ve 2. maddeleri veya

818 Koca/ Uziilmez, s. 929; Parlar/ Hatipoglu, s. 3479.
819 Acikgdz, s. 102.

820 Taskin, s. 59.

21 Acikgdz, s. 103.
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TCK 243. maddesindeki tipik fiille Ortlisiiyorsa arttk bu maddelerden sorumluluk
dogacak‘ur.822 Ancak bu goriise katilmak miimkiin degildir. Su¢ haksiz yararin elde
edilmesiyle tamamlandigindan fail maddede sayilan hareketleri icra etmesine ragmen
elinde olmayan nedenlerle netice gerceklesmemis veya sucun icrasima elverigli
hareketlerle baslamasina ragmen fiilin icrast bitmemigse tesebbiisten sorumluluk

dogacaktir.**

Doktrinde bir goriise gore haksiz ¢ikarin elde edilmesi ifadesinden anlasilmasi
gereken menfaatin fiziken elde edilmesi olmayip; failin zilyetinde olmasidir. Dolayisiyla
sucun tamamlanmasi i¢in haksiz ¢ikarin fiziken ele gecirilmesi aranmayacaktlr.824 Ancak
burada zilyetlik de aranmamalidir. Bilisim sistemleri aracilifiyla haksiz yarar saglama
sucu, haksiz ¢ikarin failin veya baskasinin tasarruf alanina gegmesiyle veya haksiz ¢ikar

iizerinde failin veya baskasinin tasarrufta bulunma imkanini elde etmesiyle tamamlanir?

“Biligim sistemi araciligiyla haksiz yarar saglama su¢unun”, TCK 244/1. ve 2.
fikralarinda belirtilen hareketlerle isleniyor olmasi sebebiyle hangi sucun olustugunun
veya hangi suca tesebbiis oldugunu tespit i¢in failin kastinin belirlenmesi énem teskil

etmektedir.¥*°

Sayet fail haksiz ¢ikar saglamak kastiyla hareket etmis ancak bu ¢ikar1 elde
edememisse TCK 244/4. maddesine tesebbiisten sorumlu olacaktir. Ancak failin kasti

sadece sisteme veya verilere miidahale etmeye yonelikken ayrica haksiz bir ¢ikar elde

edilmigse, tamamlanmis TCK 244/1 veya 2. maddesinden sorumlu tutulmalidar.®”’

TCK 244/4. maddesini gerceklestirmek i¢in sugun icra hareketlerine baslayan

failin, “sucun icra hareketlerinden goniillii vazge¢mesi veya kendi ¢abasiyla sucun

822 Ozbek/ Dogan/ Bacaksiz, s. 983

523 Yasar/ Gokcan/ Artug, s. 7316.

824 Yargitay da ayn1 goriisii paylasmaktadir. (11. CD 12.05.2009 2009/ 3700-6207.) Ancak yazarlar ne kadar
zilyetligin yeterli oldugunu savunsa da &rnek gosterilen Yargitay kararinda zilyet fail degil bankadir.
Dolayisiyla zilyetlik yerine tasarruf imkanimi elde etmenin yeterli goriilmesi daha isabetli bir tercih
olacaktir. Yagar/ Gokcan/ Artug, s. 7316.

525 Acikgdz, s. 94.

826 Yagar/ Gokcan/ Artug, s. 7320; Acikgoz, s. 110.

827 Koca/ Uziilmez, s. 929; Agikgdz, s. 110.
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tamamlanmasini ya da neticenin gergeklesmesini onlemesi” halinde TCK 36. maddesinin
(goniilli vazgegme) uygulanmast miimkiindiir. Bu durumda fail TCK 244/4. maddesine
tesebblisten sorumlu olmayacak ancak fiilin tamamlanan kismi TCK 244/1 veya 2.

maddesinde diizenlenen suglar1 olusturuyorsa bundan sorumlu olacaktir.®*®
b. ISTIRAK

Sug istirak bakimindan 6zellik arz etmediginden istirake iliskin genel kurallar
uygulama alan1 bulacaktir. Bilisim sistemleri araciligiyla haksiz yarar saglama su¢unda

istirakin her tiirlii sekli miimkiindiir.**’

Dolayl: fail olarak bu sugun iglenmesi miimkiindiir. Dolayl1 fail cebir veya tehditle
sucu isletmigse TCK 28 ve TCK 37/2. maddeleri uyarinca TCK 244/4. maddesinden
dolayl fail sifatiyla sorumlu olacaktir.**® Bilisim sistemi araciligiyla haksiz yarar saglama
fiilinin sistem veya verileri kontrolle gorevli kimsenin aldatilmasi araciligiyla islenmesi
durumunda dolaylh fail olarak sorumlulugun hangi maddeden dogacagi doktrinde
tartismalidir. Burada yetkili kimse aldatildigindan, sisteme veya verilere miidahale s6z

konusu olmadigindan dolayli failin sorumlulugu TCK 157. maddesinden dogacaktir.**’

TCK 245/A maddesinde bilisim alanindaki su¢larin iglenmesi i¢in yardim niteligi
tastyabilecek fiillerin su¢ olarak ongoriilmesi s6z konusudur. TCK 245/A maddesinin
uygulama alami “Bilisim Alaninda Suglar” bolimiindeki suclar ve bilisim sistemlerinin
ara¢ olarak kullanildig1 suclarla sinirh  tutulmustur. Bir kimsenin TCK 244/4.
maddesindeki sucu islemesi i¢cin TCK 245/A maddesinde sayilan sugu isleyen kimse,
istirak iradesiyle hareket etmemisse sadece TCK 245/A maddesinden sorumlu olacaktir.

Eger bu kisi “bilisim sistemi araciligiyla haksiz yarar saglama su¢u’” bakimindan sadece

528 Acikgdz, s. 111.

529 Acikgdz, s. 111.

830 Acikgoz, s. 113.

8! Hileli hareketler bilisim sistemleri kullanilarak icra edilmisse nitelikli halden; bilisim sistemi
kullanilmadan kandirma s6z konusuysa sugun temel halinden hiikiim kurulacaktir. A¢ikgoz; s. 73.
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istirak iradesiyle hareket etmis ve Ornegin sucun iglenmesi i¢in yardim eden sifatiyla
sisteme girme sucunu isleyecek faile bunun i¢in bir program satmissa, TCK 244. maddesi
bakimindan yardim eden, TCK 245/A maddesi bakimindan fail konumundadir. Failligin
seriklige nazaran asliligi kurali geregince bu kimse sadece TCK 245/A maddesinden
sorumlu olacaktir. Fakat TCK 245/A maddesinde sayilan secimlik hareketler “bilisim
sistemi aractligiyla haksiz yarar saglama sugu” agisindan zorunluysa bagka bir ifadeyle
bu hareketi gerceklestiren TCK 244/4 maddesi bakimindan miisterek fail haline gelmisse,
fail hem TCK 245/A maddesi hem de TCK 244/4 maddesini ihlal etmistir. Bu durumunda
doktrinde bir goriise gore fikri ictima kurali geregince daha agir cezanin ongoriildiigi
TCK 244/4. maddesinden hiikiim kurulmalidir. Yazara gore TCK 244/4. maddesinin tali
norm olarak ongoriilmesi bu sucla haksiz ¢ikar elde etmeye yonelik olmayan suglar
arasinda fikri igtima kuralinin uygulanmasina engel degildir.*** Ancak bagimsiz olarak
cezalandirilan hazirlik hareketi niteligindeki fiiller TCK 244/4. maddesinde diizenlenen
suc¢ icin tipik degildir. TCK 244/4 ve 245/A maddelerinde tipik hareketler farkli
oldugundan, iki madde arasinda fikri i¢tima iliskisi s6z konusu degildir. Dolayistyla TCK
244/4. maddesinin igslenmesi i¢in ara¢ temin eden kimse, fiil iizerinde ortak hakimiyet
kurmussa hem TCK 244/4. maddesinden hem de TCK 245/A maddesinden sorumlu

olacaktir.

Baskasi i¢in haksiz ¢ikar elde edildigi durumlarda, lehine ¢ikar saglanan kimse bu
durumu biliyor ve hatta sucu islemesi i¢in faili azmettirmisse serik olarak sorumlu
olacaktir. Ancak bu kisi elde edilen ¢ikarin haksiz oldugunu bilmiyorsa, ¢ikarin haksiz
oldugu bilgisi kast igerisinde degerlendirildiginden, TCK 30/1. maddesi geregi serik

olarak sorumlulugu dogmayacaktir.®

832 Agikgdz, s. 113.
833 Agikgoz, s. 113.
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c. ICcTiIMA
1. Genel olarak

Bilisim sistemi araciligiyla haksiz yarar saglama su¢unun dngoriilme sebebi; esya
olarak kabul edilmeyen ekonomik degeri haiz verilere yonelik haksiz menfaat elde etmek
amaciyla gergeklestirilen fiillerin, mal varligin1 korumak i¢in 6ngoriilmiis diger suglar
bakimindan kanuni tipe uygun olmamasi dolayisiyla bu degerlere yonelik fiillerin

yaptirimsiz kalmasini énlemektir.***

Doktrinde bir goriise gore, TCK 243. maddesi bu su¢ bakimindan ge¢it sug niteligi

835 Ancak onceki

tasidigindan faile sadece TCK 244/4. maddesinden ceza verilecektir.
boliimlerde de agiklandigi tizere TCK 243. maddesi, TCK 244. maddesindeki suglar i¢in
gecilmesi zorunlu bir sug¢ degildir. Dolayisiyla bir bilisim sistemine girilmesi suretiyle
TCK 244/4. maddesi ihlal ediliyorsa; gergek ictima kurali geregince fail hakkinda hem
TCK 243 hem de TCK 244/4. maddelerinden hiikiim kurulacaktir. Doktrinde bir baska
goriisse TCK 244/4. maddesinin islenmesi bakiminda bilisim sistemine girme sugunun
islenmesinin zorunluluk arz etmesi sebebiyle tek fiille hem TCK 243’{in hem de TCK
244/4°1in gerceklestigini dolayisiyla fikri ictima kurallarinin uygulanmasi gerektigini ve
failin yalnizca TCK 244/4’ten cezalandirlmasi gerektigini savunmaktadir.**® Ancak
bilisim sistemine girme TCK 244/4. maddesinin islenebilmesi i¢in zorunluluk arz

etmediginden, bilisim sistemine girilerek TCK 244/4. maddesinin gergeklestirildigi

orneklerde fikri igtima degil; gercek ictima kurali uygulanmalidir.

“Bilisim sistemi araciligiyla haksiz ¢ikar saglama su¢u” ile TCK 158/1-f, TCK

142/2-e, TCK 163, TCK 245 ve 5411 S. Bankacilik Kanunu 160. maddesi arasinda asli-

34 Acikgdz, s. 117.
835 Parlar, s. 28; Soyaslan, s. 710.
836 Koca/ Uziilmez, s. 930.
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tali norm iliskisi vardir.*’ Asli norm- tali norm iliskisi goriintliste ictima iliskisi arz
ettiginden®®, fikri igtima iligkisi uygulanmayacaktir. Yani fiil hem TCK 244/4 hem de
yukarida sayilan suglar bakimindan tipiklik arz ediyorsa, TCK 244/4. maddesinin tali

norm olmasi dolayisiyla gergeklesen diger suctan hiikiim kurulacaktir.

Oncelikle TCK 244/4 ve TCK 142/2-e maddesinde diizenlenen bilisim sistemleri
aracihigiyla hirsizlik sugu arasindaki iligski incelendiginde, hirsizlik sugunun kanuni
taniminda tipik fiil “zilyedinin rizasi olmadan baskasina ait tasinir bir mali, kendisine
veya baskasina bir yarar saglamak maksadiyla bulundugu yerden alma” seklinde
tanimlanmigtir.**® Buna gore hirsizlik sugunun maddi konusu tasinir bir malken; verilerin
kanunda taginir bir mal olarak tanimlanmamasi dolayisiyla “suc¢ta ve cezada kanunilik
ilkesi” ve “kiyas yasagi” geregince veriler TCK 142/2-e maddesinin konusu
olamayacaktir.** Bilisim sistemlerine veya verilere miidahale edilerek haksiz yarar elde
edilmesi durumunda, ekonomik degeri olan veriler taginir mal olmadigindan TCK 244/

4. fikras1 uygulama alani bulacaktir.**!

Doktrindeki karsit goriise goreyse TCK 142/2-e maddesiyle getirilen bu nitelikli
hal ile bilisim sistemlerinin kullanilmas1 suretiyle verilerin degil; tasimnabilir seylerin
calinmasi kastedildiginden, bilisim sistemi kullanilarak bir kimsenin banka hesabindan
kendisine veya baska bir kimseye ait banka hesabina para aktarilmasi TCK142/2-e

842

maddesine viicut verecektir.” ~ Yani TCK 244. maddesinde sayilan sisteme veya verilere

537 Agikgoz, s. 118-139.

3% J¢el, I¢tima, s. 209.

839 Hirsizlik sugunun olugmast i¢in taginabilir bir malin fiziken bulundugu yerden alinmasi gerektiginden
bu sugun bilisim sistemleri araciligiyla nasil islenebilecegi muglaktir. Kanun gerekcesinde de buna dair bir
aciklama getirilmemistir. Doktrinde bazi yazarlar bilisim sistemleri aracilifiyla hirsizlik sugunun bir iki
ornek disinda miimkiin olmadig1 yoniindedir. Yazicioglu, s. 398.

0 Yazicioglu, s. 398.

¥1 Ozbek, Veli Ozer, Banka ve Kredi Kartlarmm Kétiiye Kullanilmasi Sugu, s. Ornegin gercek hayatta
ekonomik degere sahip bir bilgisayar oyunundaki “item”in ele gec¢irilmesi durumunda Yargitay 13. CD
TCK 244/4’ten hiikiim kurulmasi gerektigine karar vermistir. 13. CD E. 2015/2174, K. 2016/10469.
Acikgoz, s. 96-97.

842 Parlar, s. 106; Taskin, s. 347-348.
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miidahale niteligindeki hareketlerin icra edilmesi suretiyle taginir bir malin bulundugu
yerden alinarak haksiz bir yarar saglanmasi halinde TCK 142/2-e maddesinde diizenlenen
hirsizlik sugunun nitelikli hali gergeklesmis olacaktir.**® Bu sebeple malvarligi degeri
teskil etmeyen verilerin ¢alinmasi degil; tasinir mallarin bulundugu yerden alinmasi bu
sucu olusturacaktir. Verilerin ¢calinmasi suretiyle haksiz yarar elde edilmesi durumunda

fiil bagka bir su¢ teskil etmiyorsa TCK 244/4. maddesinden hiikiim kurulacaktir.***

Yine bu goriise sahip bazi yazarlar ancak ekonomik degere sahip verilerin hirsizlik
sucuna konu olabilecegini kabul etmektedir.**> Bu goriise gore bilisim sistemlerinin
kullanilmasi suretiyle ekonomik bir degeri olan verilerin transferi ancak ekonomik degeri
olan verilerin dis diinyada maddi varligi bulunan tasinir bir mali temsil etmesi durumunda
TCK 142/2-e¢ maddesine sebep olabilecektir. Bagka bir ifadeyle dis diinyada maddi bir
varlig1 olan taginir mallara fiziki herhangi miidahale olmadan, bu mallar1 temsil eden
verilere miidahale edilmesi suretiyle ekonomik degerin tasarruf alanina sokulmasi
suretiyle TCK 142/2-e maddesi islenmektedir. Dolayisiyla 6rnegin internet bankacilig
islemleriyle bagkasinin hesabindan kendi hesabina haksiz transfer yapan fail, TCK 142/2-
e maddesinde diizenlenen bilisim sistemleri araciligiyla hirsizlik sucunu islemistir.®*
Ancak dis diinyada maddi bir varlig1 temsil etmeyen ancak ekonomik degeri olan verilere
miidahale TCK 142/2-e maddesinin uygulama alanina girmemektedir. Ornegin internet
iizerinden haksiz bir sekilde bir telefondan digerine kontoér gonderilmesi TCK 142/2-¢

kapsamina degil; TCK 244/4. maddesi kapsamma girmektedir.®"’

Bagkasinin internet bankaciligi kullanilarak kendisi veya bir bagkasinin hesabina

para transferi yapilmasi durumunda hangi sugun olustugu konusunda Yargitay 6. ve 11.

3 Ketizmen, s. 181.

844 Parlar, s. 109.

85 Karagiilmez, s. 195.

846 K oca/ Uziilmez, s. 923.

%7 Yargitay 13. CD. K.T. 30.01.2013, E. 2011/26435 K. 2013/1955 karar1 da bu yondedir. Koca/ Uziilmez,
s. 925.
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CD arasinda goriis ayriligi vardi. Yargitay 6. CD TCK 142/2-e’den hiikiim kurarken; 11.
CD TCK 244/4’den hiikiim kurmaktayd1.**® Bu olaylarin Yargitay Ceza Genel Kuruluna
tasinmasi ardindan Genel Kurul’un 27.04.2009 tarihli (E. 2009/11-193, K. 2009/268)
karariyla transfere konu olan seyin veri degil, verilerin temsil ettigi tasinir mal
niteligindeki para oldugu gerekgesiyle olaym TCK 142/2-e maddesi c¢ercevesinde
degerlendirilmesine hitkmedilmistir. Bu durum doktrini de ikiye bolmiis bir goriis®
Yargitay Ceza Genel Kurulu gibi internet bankacilig1 kullanilarak para transferi yapilmasi
durumunda, transfere konu olan veri degil, verilerin temsil ettigi taginir mal niteligindeki
para oldugu diistincesinden hareketle bilisim sistemleri kullanilmasi araciligryla hirsizlik

830 Kargit goriislerden biri transfere konu tasinir mal

sucu olustugunu savunmaktadir.
niteliginde olmayan veri oldugundan, verilerin degistirilmesi suretiyle haksiz ¢ikar elde
edilmesi dolaylslyla851 bir bagka gorilisse verilerin bagka yere gonderilmesi suretiyle
haksiz ¢ikar elde edilmesi dolayisiyla fiilli TCK 244/4  ¢ercevesinde

degerlendirmektedir.*

Oncelikle belirtmek gerekir ki YCGK karar1 sonrasi verilerin tasinir mal olarak
kabul edilmesi TCK 244/4. maddesinin®’ uygulama alanim ¢ok daraltmistir.*>* Ceza
hukukunda gegerli olan bicimsel kanunilik ilkesi uyarinca sug¢ teskil eden fiillerin
kanunda agikc¢a dngdriilmesi gerekir. Hirsizlik sugunun kanuni taniminda agikca tasmir

mal ifadesi kullanildiktan sonra verilere miidahale niteligindeki hareketleri hirsizlik sugu

848 Koca/ Uziilmez, s. 924.

%9 Mahmutoglu; yazara gore kamu davasina konu olayda TCK 244. maddesinin birinci veya ikinci
fikrasindaki se¢imlik hareketlerden biri gerceklestirilmediginden olay TCK 244/4 kapsaminda
degerlendirilemez. S. 881

830 K oca/ Uziilmez, s. 923.

%51 Paranm {igiincii bir kisinin veya failin hesabina ge¢mesiyle su¢ tamamlanmaktadir. Zira TCK244/4.
maddesinde maddi ¢ikar iizerinde tasarruf imkanini elde etmeyle su¢ tamamlanacagindan paranin hesaptan
¢ekilmesi aranmaz. A¢ikgoz, s. 128-129.

¥52 Ozbek/Dogan/Bacaksiz, s. 983; Ozen/ Bastiirk, s. 139.

%53 Biligim sistemi kullamlarak banka hesaplari arasi para transferi yapmak TCK 142/2-¢ maddesini
olustururken; bir hesaptaki verinin azaltilarak digerinin artirtlmasi halinde (6rnegin bir hesaptaki belli
miktar paranin 0 tI’ye disiiriiliip, bagka bir hesaptaki para miktarinin o miktarda artirilmasi) TCK 244/4.
maddesi olusmaktadir. YARGITAY 11. CD E. 2002/5711 K. 2002/8416. Kurt, s. 169.

54 Y1lmaz, s. 94-95.
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kapsaminda degerlendirmek, TCK 2/3. maddesinde diizenlenen “kiyasa yol agacak
bicimde genisletici yorum yapma” yasagina aykiridir. Zira veriler klasik anlamda taginir
mallarin sahip oldugu hicbir 6zellige sahip degilken kanunda da bdyle bir kabule yer
verilmemistir. Bu sebeplerle kanunda acgikg¢a verilerin taginir mal sayilacagina dair bir
hiikiim olmadikga verilere miidahale niteligindeki hareketlerin TCK 142/2-e maddesinde

diizenlenen hirsizlik suguna viicut vermeyecegi goriisiine istirak ediyoruz.

Doktrinde bir goriise gore haksiz ¢ikarin elde edildigi zamanin tespiti sugun tespiti
acisindan dnemlidir. Taginir malin elde edilmesiyle haksiz ¢ikar saglaniyorsa hirsizlik;
taginir malin bulundugu yerden alinmasindan once haksiz ¢ikar saglaniyorsa TCK 244/4

ger(;eklesmistir.85 ;

Doktrinde bir goriise gore ATM’lere banka kart1 kullanmaksizin, fiziksel etkide
bulunarak ATM’den para cekilmesi durumunda “bilisim sistemi araciligiyla hirsizlik
su¢u” olusacaktir.*® Ancak TCK 142/2-e¢ maddesinde bilisim sistemine karst hirsizlik
degil; bilisim sisteminin kullanilmasi suretiyle hirsizlik sucu nitelikli hal olarak
ongoriilmiistlir. Dolayisiyla bilisim sistemlerine fiziksel miidahale yoluyla TCK 244/1.
maddesi gerceklestirilebileceginden burada hirsizlik sugundan ziyade TCK 244/4

olusacaktir.

Sanal paranin bilisim sistemine veya verilere miidahale edilmek suretiyle haksiz
bir sekilde elde edilmesi durumunda maddi bir ¢ikar elde edildiginden sorumluluk TCK

244/4. maddesi gercevesinde dogacaktlr.857

TCK 244/4. maddesiyle nitelikli dolandiricilik hallerinden biri olan TCK 158/1-f
maddesi arasindaki iligkisinin de incelenmesi 6nem arz etmektedir. “Bilisim sistemleri

araciligiyla haksiz yarar saglama sucu”, “biligim sistemlerinin arag¢ olarak kullanilmast

%55 Ketizmen, s. 181-182
856 Koca/ Uziilmez, s. 923; Ketizmen, s. 181.
57 Agikgoz, s. 96.
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suretiyle dolandiricilik su¢una” goére tali normdur. Dolandiricilik sugunun bilisim
sistemleri kullanilarak gerceklestirilebilmesi i¢in dolandiricilik sugunun unsurlarinin
gerceklesmesi gerekir. Buna gore failin bilisim sistemlerini kullanmak suretiyle “hileli
davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya
baskasina bir yarar saglamasr” halinde TCK 158/1-f maddesinden sorumlulugu

dogacaktir.

Bilisim sistemine karst hileli hareketlerde bulunularak sistemin aldatilmasi
suretiyle haksiz ¢ikar saglanmasi hali TCK 244/4. maddesi kapsaminda®®; kisilere karsi
hileli hareketlerle haksiz ¢ikar saglanmasi haliyse TCK 158/1-f maddesi kapsaminda
degerlendirilmelidir. Yani TCK 244/4. maddesinin uygulanabilmesi i¢in kisilere karsi
hileli herhangi bir hareket gerceklestirilmemelidir.*® TCK 158/1-f maddesinin
gerceklesmesi icin hileli davraniglarla aldatmanin sadece ve mutlaka bilisim sistemi

araclartyla yapilmalidir.*®

Yargitay da bilisim sistemleri kullanilmasi suretiyle islenen dolandiricilik suguyla
TCK 244/4. maddesindeki sugu hileli davranigin bir insana kars1 yapilip yapilmadigina
gore ayirmaktadir. Buna gore hileli davranislar bir bilisim sistemi kullanilarak gergek bir
kimseye kars1 icra ediliyor ve bu fiil nedeniyle fail haksiz bir kazang elde ediyorsa
nitelikli dolandiricilik sugu; hileli hareket etmeksizin TCK 244/1 ve 2. fikralarinda
sayilan hareketler araciligiyla bilisim sistemi kullanilarak haksiz yarar saglaniyorsa TCK

244/4. maddesindeki su¢ olusmaktadir.®®!

Doktrinde bir goriis dolandiricilik sugunda hileli hareketlerle aldatilmasi gereken
kimsenin insan olmasi sebebiyle bilisim sistemlerinin aldatilmasi durumunda

dolandiricilik sugu bakimindan tipikligin gerceklesmemesi dolayisiyla bilisim sistemleri

558 Kurt, s. 171.

859 Yasar/ Gokcan/ Artug, s. 7316.
860 K orkmaz, s. 1428.

861 Koca/ Uziilmez, s. 926.
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araciligiyla dolandiricilik sugunun islenemeyecegini ileri siirmiistiir.*®* Ancak bilisim
sistemleri araciligiyla insanlarin da hileli hareketlerle kandirilmasi miimkiin oldugundan

863 Hileli hareketlerle failin

TCK 158/1-f maddesi gerceklestirilebilecek bir suctur.
kandirilmasinda bilisim sistemlerinin ara¢ olarak kullanilmasi ve fail ile kandirilan
kimsenin yiiz yiize gelmemis, herhangi bir sekilde irtibat kurmamis olmasi durumunda
TCK 158/1-f maddesinde diizenlenen nitelikli hal gerceklesmis olacaktir.*® Ornegin
online aligveris sitesi gibi bir site olusturup insanlarm aligveris yapmasinin saglanmasi
sonucu haksiz yarar elde edilmesi durumunda TCK 244. maddesinde sayilan hareketler
olmaksizin gercek kisiler hileli davraniglarla aldatilmakta ve nitelikli dolandiricilik sucu

865

gerceklestirilmektedir.”” Ancak Yargitay fail ile aldatilan kimse arasinda herhangi bir

sekilde irtibat kurulmasi halinde de bu nitelikli halden hiikiim kurulmas1 yoniinde bazi

. e 866
kararlar vermistir.

TCK 158/1-f maddesinde diizenlenen nitelikli halin uygulanabilmesi i¢in fail
bilisim sistemini ara¢ olarak kullanarak hileli davranislarda bulunmali, hileli hareketlerin
yoneltildigi kimseyle fail arasinda herhangi baska bir irtibat kurulmaksizin aldatilan
kimse bilisim sistemine giiven duyarak tasarrufta bulunmalidir. Ornegin failin internet
sitesi tizerinden verdigi sahte bir ilan icin ayrica telefonla arayarak magduru ikna etmesi
durumunda aldatma tamamen bilisim sistemi aracilifiyla gergeklestirilmediginden TCK

158/1-f degil; 158/1-g’deki agirlastirict hal uygulanacaktir.®”’

Doktrinde bilgi glincellemesi bahanesiyle banka adina miisterilere mail génderip

onlardan bilgilerini alip hesaplarindan haksiz ¢ikar saglama durumunu TCK 158/1-f

8

maddesi kapsaminda degerlendiren yazarlar vardir.*®  Ancak dolandiricilik sugunun

862 Unver, s. 98; Ozbek, Banka ve Kredi Kartlari, s. 1059; Tasgkin, s. 348-349.
863 Agikgdz, s. 119.

864 Korkmaz, s. 1424.

865 Ketizmen, s. 183.

%6 Ornegin 15. CD E. 2014/2393, K. 2016/5769 K.T. 02.06.2016.

87 Korkmaz, s. 1427.

868 Karagiilmez, s. 194; Mahmutoglu, s. 885.
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olusmasi i¢in aldatilan kimsenin kendi rizastyla malvarlig: {izerinde tasarrufta bulunmasi
gerekir. Bu yontemde hileli davranislar, aldatilan kimseden banka bilgileri alinmak i¢in
kullanilmakta ve elde edilen bilgilerle daha sonra fail kendine yarar saglamaktadir.
Dolandiricilik sucu agisindan tipiklik gergeklesmediginden bagka bir ifadeyle aldatilan
kimse kendi rizasiyla malvarlig1 {izerinde bir tasarrufta bulunmadigindan TCK 158/1-f

maddesinden degil;*® TCK 244/4. maddesinden hiikiim kurulmalidir.

Bilisim sistemi niteligindeki bir otomatin sundugu hizmetten otomatin isleyisine
veya sistemindeki verilere miidahale etmek suretiyle bedel 6demeden yararlanilmasi
sonucu haksiz bir menfaat saglanmasi durumunda hem TCK 244/4 hem de TCK 163.
maddesi gerceklestirilmektedir. Ancak TCK 244. maddesi tali norm oldugundan, boyle

bu durumda olaya asli norm olarak TCK 163. maddesi uygulanacaktir.®”

TCK 163/2. maddesindeki fiilin islenmesiyle TCK 244/4. maddesinin
gerceklestirilemeyecegi kanaatindeyiz. Zira TCK 163/2. maddesinde sifreli veya sifresiz
yayinlardan yararlanma fiili islenirken herhangi bir bilisim sisteminin isleyisi
engellenmediginden, bozulmadigindan veya verilere miidahale niteliginde bir fiil icra
edilmediginden bu iki fikra arasinda herhangi bir i¢tima iligkisi s6z konusu degildir.871
Ancak sifreli veya sifresiz yayinlardan yararlanmak i¢in bilisim sistemine girilmesi s6z
konusu olabilir. Ornegin kablosuz internetten sifresi kirilmak suretiyle faydalanma
durumunda bir bilisim sistemine girme s6z konusudur. Bu durumda elektromanyetik
dalgalarla kullanilan kablosuz internetten bedel 6denmeksizin yararlanilmasi karsiliksiz

yararlanma suguna viicut verecektir.*’”* Boyle bir 6rnekte fail hakkinda gergek igtima

869 Korkmaz, s. 1428.

870 Agikgdz, s. 131.

871 Kablosuz internetin sifresinin kirilmas baska bir ifadeyle bilisim sistemine girme sugu, TCK 163/2.
maddesindeki sugun hareketleri kismi ayniyet teskil ettiginden fikri igtima kurali geregince en agir cezanin
ongoriildiigii TCK 163/2°den hiikiim kurulmalidir. Ag¢ikgoz, s. 132.

872 Acikgdz, s. 132.
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kurali geregince hem TCK 243. maddesinden hem de TCK 163/2. maddesinden ceza

hiikkmii kurulmalidir.

TCK 163/3. maddesindeki sugun bir bilisim sistemine miidahale edilmesi
suretiyle islenmesi durumunda, TCK 244/4. maddesindeki su¢ da gerceklesmektedir.
Ornegin elektrik dagitimini gerceklestiren sirketin bilisim sistemine miidahale ederek
tilketim miktarinin belirlenmesini 6nleyen kisi, ayrica borcun ¢ikmasini engelleyerek
haksiz bir maddi ¢ikar elde ettiginden, failin fiili hem TCK 244/4. maddesi i¢in hem de
TCK 163/3. maddesi i¢in tipiktir. Ancak TCK 244/4’{in tali norm olarak ongoriilmesi

dolayisiyla olaya TCK 163/3. maddesi uygulanacaktir.®”

Kredi kartinin fiziki olarak ele gecirilmedigi ancak kart bilgilerinin ele gegirilerek
kullanilmas1 durumunda doktrinde bir goriis TCK 245°te kartin fiziken kullanilmasi
gerektigi diislincesinden hareketle cezai sorumlulugu TCK 244/3 veya 4. fikralar
cercevesinde degerlendirmektedir.874 Ancak kredi karti, banka kartindan farkli olarak
5464 S. Kanun geregi “fiziki varligt bulunmayan kart numarasi” seklinde de
tanimlandigindan, kart bilgisinin ele gegcirilerek O6rnegin online aligveris yapilmasi
suretiyle haksiz yarar elde edildigi durumda “kartin bagh oldugu hesabin bulundugu
bilisim sistemindeki verilerin alisverig yapilan internet sitesine gonderilmesi soz konusu
oldugundan” fiil TCK 244/4 ve TCK 245/1. maddelerinin her ikisini de ihlal etmektedir.
Fakat TCK 244/4. maddesi tali norm olarak ihdas edildiginden, TCK 245/1. maddesinden

hiikiim kurulacaktir.?”

873 Acikgdz, s. 133.
874 Ozbek, Banka veya Kredi Karti, s. 1032.
75 Agikgdz, s. 135.
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Doktrinde bir goriis TCK 245 ve TCK 244/4. maddeleri arasinda 6zel- genel norm
iligkisi oldugunu ve TCK 245. maddesinin 6zel norm oldugunu savunmaktadir.®’® Ancak

iki madde arasindaki iligki asli- tali norm iliskisidir.

5464 S. Kanunda banka kart1 fiziksel varlig1 olan bir kart olarak tanimlandigindan,
kartin elde edilmeden, kart bilgilerinin kullanilarak haksiz ¢ikar elde edildigi 6rneklerde
bir goriis kartin fiziksel olarak kullanilmasii aradigindan TCK 245/1. maddesindeki
kanuni tipe uygun eylemin ger¢ceklesmedigini dolayisiyla sorumlulugun TCK 244/4.
maddesinden dogabilecegini ileri siirmiistiir."”” Baska bir goriigse banka kart1 bilgilerinin
kart elde edilmeden kullanilarak haksiz ¢ikar elde edilmesi durumunda TCK 245.
maddesinden sorumlulugun dogacagim ifade etmektedir.®”® TCK 245/1. maddesinde
banka kartinin ele gecirilmesi arandigindan ve 5464 S. Kanunda banka kartinin fiziki bir
kart oldugu ifade edildiginden, kartin elde edilmeden kart bilgilerinin kullanilarak haksiz
cikar elde edilmesi halinde TCK 245. maddesi bakimindan tipik fiil s6z konusu

olmadigindan, TCK 244/4. maddesinden hiikiim kurulmalidir.

Doktrinde bir goriise gore banka veya kredi kartinin kullanilarak o6rnegin
ATM’den para ¢ekilmesi durumunda, kart sahibinin banka bilisim sistemindeki
hesabinda veriler degistiginden TCK 244/4 maddesi ve 245/1. maddesi ayni anda
gerceklesmektedir. Ancak TCK 244/4. maddesi tali norm oldugundan olaya TCK 245/1.

maddesi uygulanmalidir.*”

5411 S Bankacilik Kanunu 160. maddesinde bankacilik zimmeti banka yonetim
kurulu bagkan ve tiyeleri ile diger mensuplarinin “Gdrevi nedeniyle zilyetligi kendisine
devredilmis olan veya koruma ve gozetimiyle yiikiimlii oldugu para veya para yerine

gecen evrak veya senetleri veya diger mallar: kendisinin ya da baskasinin zimmetine

876 Bas, s. 262.

77 Erdogan, s. A¢ikgdz, s. 136.

878 Ketizmen, s. 187; Karagiilmez, s. 301-302.
79 Acikgdz, s. 136.
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gecirmesi” seklinde tanimlanmistir. Banka gorevlisinin kendisine gorevi dolayisiyla
verilen bilisim sistemini kullanarak, kendisi veya baskas1 hesabina para aktarmasi her ne
kadar TCK 244/4. maddesi bakimindan tipik olsa da bu normun tali norm niteligi

dolayisiyla fail bankacilik zimmeti sugundan sorumlu olacaktir.**
2. Bilesik Suc

TCK 244/1 ve 2. fikralarinda tanimlanan suglar, “bilisim sistemleri aractligryla
haksiz yarar saglama su¢unun” unsuru oldugundan, “bilisim sistemi araciligryla haksiz
yarar saglama suc¢u” bilesik sug niteligindedir.881 Yani fail “bir bilisim sisteminin
isleyisini bozarak veya engelleyerek ya da sistemdeki verileri bozarak, yok ederek,
degistirerek, erisilmez kilarak sisteme veri yerlestirerek ya da var olan verileri baska yere
gondererek” kendisi veya baskasi yarara haksiz ¢ikar sagladiginda ortada tek fiil, tek
su¢ vardir.*® TCK 42. maddesi geregince ayrica TCK 244/1 veya 2. maddesinden

cezalandirma yapilmayacak sadece TCK 244/4. maddesinden hiikiim kurulacaktir.**?

3. Zincirleme Suc

Zincirleme sug¢ hiikiimlerinin TCK 244/4. maddesi bakimindan uygulanmasi
miimkiindiir.® Bilisim sistemi araciligiyla haksiz yarar saglama kararmin icrasi
kapsaminda degisik zamanlarda ayni kisiye kars1t TCK 244. maddesinin ilk iki fikrasinda
yazan hareketleri gerceklestirmek suretiyle farkli haksiz yararlar elde ederse, fail
hakkinda TCK 43/1. maddesi geregince belli oranda artirim yapilarak tek cezaya

hiikmedilecektir. Ayrica bu sucun tek fiille birden fazla kisiye kars1 islenmesi durumunda

880 Koca, s. 97-98.

881 Koca/ Uziilmez, s. 921-922; Yazar/ Gokcan/ Artug, s. 7315-7316; Acikgdz, s. 114; Erdogan, s. 262.
882 Koca/ Uziilmez, s. 922.

883 Koca/ Uziilmez, s. 930.

¥4 Yasar/ Gokcan/ Artug, s. 7321; Soyaslan, s. 710.
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da TCK 43/2. maddesi geregince belli oranda artrim yapilarak tek cezaya

hiikmedilecektir.®®
4. Fikriictima

Dordiincii fikrada fiilin bagka bir su¢ olusturmamasi halinde bu fikra uyarinca
cezaya hilkkmolunacagi ifade edilmistir. Burada fikri ictimaya iliskin genel kuraldan
ayrilarak, farkli bir durum yaratilmis ve fiilin daha az cezay1 gerektiren baska bir sucu
olusturmasinda dahi cezalandirmanin daha az cezay1 gerektiren hiikkme gore yapilacagi
belirtilmistir.®® TCK 244. maddesinin gerekcesinde “...bir ve ikinci fikralarda
tammlanan fiillerin islenmesi suretiyle kisinin kendisine veya baskasina yarar saglamast,
ceza yaptirimi altina alimmistir. Ancak, bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi igin, fiilin daha agir cezayr gerektiren bagska bir sug¢ olusturmamasi
gerekir.” denilmek suretiyle aslinda fikri i¢tima kurali tekrar edilmeye ¢alisilmig ancak madde
metni her nasilsa “baska bir su¢ olusturmamasi halinde” seklinde kanunlastiriimistir.
Gerek¢e madde metnine dahil olmadigindan, baglayicit degildir. Dolayisiyla madde

metnine gore hiikiim kurma yoluna gidilecektir.

Getirilen bu diizenlemeyle aslinda asli norm-tali norm iliskisi kurulmustur ve
bilisim sistemleri araciligiyla haksiz yarar saglama sucu olusabilecek kanun boslugunu
engellemek amaciyla tali norm niteliginde diizenlenmistir.*®’ Baska bir deyisle TCK
244/4. maddesi tali norm oldugundan asli normun 6nceligi ilkesi geregi TCK 244/4.
maddesi ancak fiil bagka bir sug teskil etmiyorsa uygulanabilecektir.888 Fiil baska bir suca
viicut veriyorsa o suctan hiikiim kurulacaktir.*® TCK 244. maddesinin gerek¢esinde “Bu

bakimdan, fiilin 6rnegin dolandiricilik, hirsizlik, giiveni kétiiye kullanma veya zimmet

%5 Erdogan, s. 265.

886 Meran, s. 582.

%7 Ozbek/ Dogan/ Bacaksiz, s. 979.
%8 Mahmutoglu, s. 879.

889 Koca/ Uziilmez, s. 930.
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sucunu olusturmast halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir.”
denilmek suretiyle de aslinda fikranin tali niteligi vurgulanmigtir. TCK 244/4. maddesi
bilisim sistemleri araciligiyla haksiz yarar saglama durumunda 6ncelikle uygulanacak bir
hiikiim degil; tersine bosluk kalmamasi i¢in ihdas edilmis bir norm oldugundan890 fikri

ictima kuralinin uygulanmasi bu su¢ bakimindan miimkiin degildir.891

Ancak doktrindeki aksi goriise gore “bilisim sistemi araciligiyla haksiz yarar
saglama sucunun” tali norm olarak Ongoriilmesi, bu sugla bagka bir sugun fiillerin
ortiismesi durumunda iki sug¢ arasinda fikri igtima kuralinin uygulanmayacagi seklinde
yorumlanamaz. TCK 244/4. maddesinin metninde “haksiz ¢ikar saglama”nin baska bir
suca vicut vermemesi arandigindan, haksiz bir ¢ikar elde etmenin s6z konusu olmadigi
suclarla TCK 244/4 arasinda fikri ictima iliskisi kurulabilecektir.*** Dolayistyla TCK 243
ve TCK 244/4 maddeleri arasinda fikri i¢ctima iliskisi vardir. Nitekim fail bilisim
sistemleri araciligiyla haksiz yarar elde etmek icin sisteme girdiginde iki sugun icra
hareketleri kismen ortiistiigiinden fikri i¢tima kurali geregi fail en agir cezay1 ongoren
suctan (TCK 244/4) sorumlu olacaktir.** TCK 136 ve TCK 228/3 ile TCK 244/4 arasinda
da fikri ictima iliskisi vardir.*”* FSEK kapsaminda bilgisayar programlari eser olarak
nitelendirilmistir. Bu programlar da verilerden olustugundan bu programlara miidahale,
verilere miidahale niteligindedir. FSEK 71/1. maddesinde diizenlenen bilgisayar
programini degistirmek, bilisim programini ¢ogaltmak, dagitmak, iletmek, yayimlamak
fiilleri TCK 244/4. maddesi agisindan da tipik nitelikte olacagindan iki madde arasinda
fikri igtima iligkisi olabilir. FSEK’te haksiz ¢ikar saglama aranmamis ancak sugun icra

hareketleri her iki suga da viicut veriyorsa yani su¢larin maddi unsuru olan fiiller kismen

890 Koca, s. 97.

891 Parlar, s. 28; Soyaslan, s. 711; Meran, s. 583.
2 Acikgdz, s. 117.

3 Acikgdz, s. 141.

94 Agikgoz, s. 141-144.
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ayniysa fikri ictima kurali geregi en agir cezadan hiikiim kurulur.*”> Ancak bu gériise
katilmak miimkiin degildir zira fikri i¢tima iligkisinin s6z konusu olabilmesi i¢in fiilin bir
biitiin olarak her iki su¢ bakimindan tipik olmasi aranmalidir. Dolayisiyla fikri igtima

kuralinin TCK 244/4. maddesi bakimindan uygulanmasi miimkiin degildir.

Doktrinde bir goriise gore bilisim sistemleri aracilifiyla haksiz yarar saglama
sucunu islemek isteyen failin fiili yarim kalmis ve netice meydana gelmemisse fiil hem
TCK 244/1-2’yi hem de TCK 244/4’e tesebbiisli meydana getirdiginden yani tek bir fiille
kanunun farkli maddeleri ihlal edildiginden fikri i¢tima kurali geregi fail daha agir cezayi
gerektiren suctan ceza alacaktir.®®® Ancak bdyle bir yorumun miimkiin olmadigini
diisiinliyoruz. Zira failin kast1 bagtan itibaren TCK 244/4’lin islenmesine yOneliktir ve
bilisim sistemi araciligiyla haksiz yarar elde etme sugunun fiil unsurunun bir kismini1 TCK
244/1 ve 2. fikralarinda sayilan hareketlerin olusturmasi bu iki sug arasinda fikri igtima

iliskisi oldugunu gostermez.
I. YAPTIRIM, SORUSTURMA, KOVUSTURMA

“Bilisim sistemleri araciligiyla haksiz ¢ikar saglanma sugunun” miieyyidesi
olarak “iki yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasina”
hiikkmolunacag1 Ongoriilmiistiir. Hapis cezasi ve adli para cezasi, se¢imlik olarak
ongoriilmediginden her iki ceza birlikte uygulanacaktir. Kosullarin olmasi halinde hapis
cezasinin ertelenmesi miimkiindiir ancak bu hal adli para cezasmin infazini

engellemeyecektir. CMK 231. maddesi geregi HAGB uygulanmasi miimkiin degildir.

895 Ancak burada her bilisim sistemi programi eser olarak kabul edilmediginden fikri ig¢tima iliskisi her
durumda gecerli degildir. Eser niteligine sahip olup olmadigi FSEK’e gore tespit edilecek eser niteligi
tagimayan programlar icin fikri ictima iliskisi gecerli olmayacak ve sadece TCK 244/4 islenmis sayilacaktir.
Acikgoz, s. 144.
896 Yagar Gokcan/ Artug, s. 7320.
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HAGB ancak tek tip cezanin 6ngoériildiigii veya adli para cezasinin hapis cezasina

secimlik olarak 6ngoriildiigii durumlarda uygulanabilir.*’

Adli para cezasmin alt sinirt maddede gosterilmediginden, TCK 52. maddesi
geregi bes gilin alt sinir olacaktir. Bilisim sistemi araciligiyla haksiz yarar saglama sucu
acisindan nitelikli hale ve etkin pismanlik hiikiimlerine yer verilmemesi yerinde bir tercih

olmamigtir.*®

TCK 66. maddesi geregince bes yildan fazla olmamak {izere hapis veya adli para
cezasini gerektiren suclarda sekiz yil gegmesiyle dava zamanasimi dolacagindan, bilisim
sistemi araciligiyla haksiz yarar elde edilmesi suguna iligkin kamu davasi sekiz yilin

gecmesiyle diisecektir.

TCK 244/4. maddesi resen sorusturulacak ve kovusturulacak bir suctur,
uzlagtirma kapsaminda degildir. 5235 S Kanunun 11. ve 12. maddeleri geregince gorevli
mahkeme, Asliye Ceza Mahkemeleridir. 30.11.2021 tarihli Resmi Gazete yayimlanan
HSK’nin 1229 numaral karar1 geregince 15.12.2021 tarihinden itibaren gorev yapacak
Bilisim Ihtisas Mahkemeleri belirlenmistir.*” Karara gore “iki aslive ceza mahkemesi
bulunan yerlerde 2; ii¢, dort veya bes asliye ceza mahkemesi bulunan yerlerde 3; alti,
vedi, sekiz veya dokuz asliye ceza mahkemesi bulunan yerlerde 6; on veya daha fazla
aslive ceza mahkemesi bulunan yerlerde 8; yirmi bes veya daha fazla asliye ceza
mahkemesi bulunan yerlerde 20 ve 21; otuz bes veya daha fazla asliye ceza mahkemesi

bulunan yerlerde 20, 21, ve 22 numarali asliye ceza mahkemeleri ihtisas mahkemesi

olarak” gorevlendirilmistir.

7 Centel/ Zafer, s. 859.

8% Mal varligina kars1 suglar ve TCK 245. maddesi i¢in etkin pigsmanlik hiitkmiine yer verilmisken; TCK
244/4. maddesi igin etkin pismanlik hilkkmiine yer verilmemistir. Akbulut, s. 265.

%9 Doktrinde bir goriise gore 6zel uzmanlik mahkemelerin kurulmasi, mahkemelerin yetki ve gorevlerine
iligkin karmasaya yol acacagindan bilisim suglartyla alakali teknik konularda bilirkisiye bagvurulmasi daha
yerinde bir tercih olacaktir. Unver, s. 145
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CMK 12. maddesi geregince yetkili mahkeme “sucun islendigi yer
mahkemesidir’. Ayrica 7331 S Kanunla 08.07.2021 tarihinde CMK 12. maddesine
eklenen altinci fikra geregince “Bilisim sistemlerinin, banka veya kredi kurumlarinin ya
da banka veya kredi kartlarinin arag olarak kullaniimasi suretiyle islenen suglarda
magdurun yerlesim yeri mahkemeleri de yetkilidir.” Yani artik hem sugun islendigi yer
mahkemesi hem de magdurun bulundugu yer mahkemesi yetkili olacagindan, birden fazla

yetkili mahkeme s6z konusudur.
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SONUC

Kisisel bilgisayarlarin ve bilhassa bilisim sistem aglarindan internetin
kullanimimin yayginlagmasi insan yasamini egitimden askeri faaliyetlere, eglence
hayatindan ticari hayata kadar neredeyse her alanda etkilemis; zaman ve mekan sinirlar
kaldirilarak diinya kiiresel bir kdy haline gelmistir. Teknolojik geligsmelerle birlikte
hayatimizin vazge¢ilmez bir parcasi haline gelen bilisim sistemleri de insanlar tarafindan
kotiiye kullanilmaya baslamis, bu durum ise bilisim alanindan yeni kanuni
diizenlenmelerin ihdas edilmesi ihtiyacini ortaya ¢ikarmistir. Kanun koyucu artik hayatin
her alaninda kullanim alan1 bulan ve dolayisiyla gerek yeni anti-sosyal fiillerin iglendigi
gerekse mevcut sug tiplerinin iglenmesi i¢in yeni bir alan yaratmasi sebebiyle bilisim
sistemleri araciligiyla veya bu sistemlere karsi islenen fiilleri yaptirima baglamak
istemistir. Her tiirlii islemin bilisim sistemleri aracilifiyla kolayca ve kisa bir siirede
yapilmasi, bu sistemlerin kullanim oranini artirmistir. Bu durumsa insanlarin sistemlerin
ve sistemlerdeki verilerin glivenligine, sistemlerin saglikli bir sekilde isleyisine iliskin
hakli ¢ikarlarinin korunmasi gerekliligiyle bazi fiillerin sug olarak 6ngdriilmesi sonucunu

dogurmustur.

Bilisimin ayr1 bir disiplin olmasi ve bu alanda icat edilen teknolojilerin teknik bilgi
ve uzmanlik gerektirmesi dolayisiyla bu teknolojilere karsi veya bu teknolojiler
araciligtyla islenen suglarda sorusturmanin ve kovusturmanin etkili bir bi¢imde
yiriitiilebilmesi i¢in muhakeme siirecinde yer alan kolluk gorevlilerinden savci ve
hakimlere kadar her bir siijenin bilisim teknolojileriyle ilgili egitilmeleri ve bilhassa bu
alanda uzmanlagmis ceza mahkemelerin kurulmasi ehemmiyet arz etmektedir. Bu
cergevede Tiirkiye’de kolluk kuvvetlerinde 6zel birim (siber suclarla miicadele daire
baskanlig1) kurulmustur. Ayrica Nisan 2021°de yayinlanan insan Haklar1 Eylem Planinda

bilisim suglariyla ilgili ihtisas mahkemelerinin kurulacagi ifade edilmistir. Buna paralel
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olarak HSK’nin 1229 numarali karar1 geregince 15.12.2021 tarihinden itibaren gorev

yapacak Bilisim Ihtisas Mahkemeleri belirlenmistir.

Bilisim suglar1 daha ¢ok yeni bir alan sayilabileceginden, bu suclarla miicadelede
ve bu suglarin muhakemesinde gorevli yetkili ve merciler bilisim teknolojileri konusunda
gerekli teknik bilgiye ve uzmanliga sahip degillerdir. Ayrica suglarin delillerini ortaya
koyabilmek baslh basina ayr1 bir sorundur zira bilisim teknolojilerinin faillere saglamis
oldugu anonimlik ve sugun sanal ortamda islenmesi dolayisiyla delillerinin geleneksel
suclardan farklilik arz etmeleri su¢ delillerinin toplanmasini zorlastirmaktadir. Bilisim
suclarinda delilleri elde etmenin zorlugu adli bilisimin 6nem kazanmasina yol agmaistir.
Bilisim teknolojilerinin ¢ok teknik bir alan olmasi bilisim alaninda suglar konusunda

calisan insanlarin da teknik bilgiye ve uzmanliga sahip olmasini gerektirir.

Bilisim alaninda sugclara iliskin, 6zellikle AKSSS’ye uyum saglamak amaciyla
gerceklestirilen kanun degisiklikleri, bilisim sug¢larina kars1 miicadelede isabetli adimlar
olmustur. Ancak yapilan diizenlemeler ve degisiklikler bazi noktalarda yetersiz kalmis
veya yerinde olmamustir. Oncelikle “Bilisim Alaninda Suclar” béliimiiniin “Topluma
Kars1 Suglar” kisminda diizenlenmesi isabetsizdir. Ciinkii bilisim suglariyla asil kisilerin
bireysel menfaatleri ihlal edilmektedir. Bu suglarin magduru kisiler oldugundan, bu
suclarin “Kigilere Karst Suglar” bolimiinde diizenlemesi daha yerinde bir tercih

olacaktir.

Malvarligina kars1 suclarda hukuki alacagin tahsili amaciyla hareket edilmesi
halinde Ongoriilen hafifletici sebebin bilisim suglarinda da Ongoriilmesi gerekirdi.
Ornegin satin aldig bilgisayar programinin parasim1 ddemeyen kimsenin bilgisayarma
girerek bu programi silen program saticisinin fiili i¢in cezasinda indirim 6ngoriilmemesi

yerinde bir tercih degildir.
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Her ne kadar bilisim sistemine girilmesinin miistakil bir su¢ haline getirilmesi
olumlu bir degisiklik olarak nitelendirilse de kanun koyucu, 765 S. TCK’da yer alan
verilerin ele gegirilmesi sucunu 5237 S. TCK’da diizenlememistir. Ele ge¢irilen veriler
kisisel veri niteligindeyse, verilerin TCK 136. maddesi baglaminda korundugu; verilerin
sistemden ortadan kaldirilarak ele gecirilmesi durumunda, verilerin TCK 244/2. maddesi
baglaminda koruma altinda oldugu sOylenebilir. Fakat bu suglar acisindan tipikligin
gerceklesmedigi durumlarda veriler korumasiz kalmaktadir. Bu eksikligin giderilmesi
gerekir. Ayrica TCK 243. maddesinde diizenlenen teknik araglarla veri nakillerinin

izlenmesi sugunun farkli bir maddede kaleme alinmasi daha isabetli bir tercih olacaktir.

AKSSS’nin 7. maddesinde devletlere bilgisayarla ilgili sahtecilik eylemlerinin
miieyyide altina alimmasina iliskin bir ylkiimliilik getirilmis ancak Ceza Kanunu
Koyucusu bu yiikiimliiliige uygun hareket etmemistir. Giiniimiizde resmi ve 06zel
evraklarin bilgisayarlar araciligiyla hazirlandigi ve hatta elektronik belgelerin kullanildigi
bir ortamda bu belgeler {izerinde bilgisayar araciligiyla yapilan miidahaleleri sahtecilik
sucuyla degil verileri degistirme ve yok etme suguyla cezalandirilmasi yerinde bir tercih
olmamustir. S6z konusu 7. madde kapsamindaki fiiller TCK 244/2. maddesi ve evrakta
sahtecilik suclar1 (TCK 204 vd) kapsaminda degerlendirilebilecek olsa da AKSSS’nin
getirdigi yiikiimliiliikk geregince bilgisayarlarla gergeklestirilen sahtecilik fiillerinin

TCK’da yaptirima baglanmasi gerekir.

TCK 244. maddesindeki suclar, 6zgii su¢ olarak Ongoriilmemis ancak kamu
gorevlileri, banka ve kredi kurumu ¢alisanlari igin cezay1 agirlagtirici neden 6ngoriilerek
nitelikli hal bakimindan 06zgii su¢ yaratilabilirdi. Zira sayilan kimseler kurum
bilgisayarlarina rahatlikla erisim saglayabildiginden, TCK 244. maddesini ihlal etmeleri

daha kolay olacaktir
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Verilere miidahalenin diizenlendigi TCK 244. maddesinin ikinci fikrasinda
“sisteme veri yerlestirme ve var olan verileri baska yere gonderme” hareketlerine yer
verilmesi yerinde bir diizenleme olmamistir. Zira “sisteme veri yerlestirme ve verileri
baska bir yere gonderme” hareketlerinde sistemdeki mevcut verilere yonelik bir
miidahale s6z konusu degildir. Fail sisteme veri yerlestirirken veya verileri baska yere
gonderirken sistemdeki mevcut verilere miidahale etmemekte ancak sisteme miidahale
etmektedir. Nitekim veri yerlestirme hareketiyle verileri degistirmek; verileri bagka
sisteme gondermek hareketiyle verileri bozma, yok etme kastediliyorsa bu hareketler
zaten madde metninde yer aldigindan gereksiz bir tekrara gidilmis olacaktir. Bu sebeple
verilere miidahale niteligi tasimayan bu hareketlerin bu fikrada diizenlenmesi dogru bir
tercih olmamistir. Bu hareketler sistemin isleyisini engelliyor ya da bozuyorsa sisteme
miidahale olarak degerlendirilmeli ancak sisteme miidahale s6z konusu degilse farkli bir

sug olarak diizenleme altina alinmalidir

YCGK karar1 sonras1 verilerin tasinir mal olarak kabul edilmesi, ceza hukukunda
gecerli olan “bicimsel kanunilik ilkesi” ve “kiyas yasagina” aykindir. Hirsizlik sugunun
kanuni taniminda agik¢a tasinir mal ifadesi kullanildiktan sonra verilere miidahale
niteligindeki hareketleri hirsizlik sugu kapsaminda degerlendirmek, TCK 2/3.
maddesinde diizenlenen kiyasa yol acacak bicimde genisletici yorum yapmaktir. Zira
veriler klasik anlamda tasinir mallarin sahip oldugu higbir 6zellige sahip degilken
kanunda da boyle bir kabule yer verilmemistir. Bu sebeplerle kanunda agikg¢a verilerin
taginir mal sayilacagina dair bir hiikiim olmadik¢a verilere miidahale niteligindeki
hareketlerin TCK 142/2-e maddesinde diizenlenen hirsizlik suguna viicut vermeyecegi

goriisiine istirak ediyoruz.

186



KAYNAKCA

Acikgdz, Emre Ikbal, Bilisim Sistemi Aracihgiyla Haksiz Yarar Saglama Sucu (TCK
m. 244/4), Ankara, Adalet Yayinevi, 2020.

Akbulut, Berrin, Bilisim Alaninda Suclar, 2. B., Ankara, Adalet Yayinevi, 2017.

Akbulut, Berrin, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”,

Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C. 24, S. 2, 2016, ss. 7-55.

Akin, Giilfer, “Belgede Sahtecilik Suc¢larinin Konusu Olarak Elektronik/ Dijital Belge”,
Bilisim Hukuku Dergisi, C. 3, S. 1, 2021, ss. 76-138.

Apaydin, Cengiz, “Bilisim Sistemindeki Verileri Yok Etme, Bozma, Erisilmez Kilma,
Degistirme, Hukuka Aykir1 Olarak Verileri Yerlestirme veya Gonderme Sucu ile Bu
Suretle Hukuka Aykir1 Yarar Elde Etme Su¢unun Degerlendirilmesi”, Terazi Hukuk

Dergisi, C. 10, S. 111, 2015, ss. 14-41.

Apaydin, Cengiz, “Bilisim Sisteminin Isleyisini Engelleme ve Bozma Suglar”, Ceza
Hukuku Dergisi, C. 10, S. 29, 2015, ss. 205-264.

Arslan, Cetin/ Bastiirk Thsan, “Belgede Sahtecilik Sugunun Konusu Olarak Elektronik
Ortamdaki Veriler”, EUHFD, C. 8, S. 2, 2013, ss. 195-219.

Artuk, Mehmet Emin / Gokcen, Ahmet/ Alsahin, Emin / Cakir, Kerim, Ceza Hukuku

Genel Hiikiimler, 15. B., Ankara, Adalet Yayinevi, 2019.

Bas, Eylem, Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Suc¢u, Ankara,

Yetkin Yayinevi, 2015.

Baslar, Yusuf, “Elektronik imza Kanunu’nda Diizenlenen Bilisim Suclar”, ABUHFD,

C.4,S.7,2016, ss. 41-64.

Bourgeois, Davis T./ Smith , James L./ Wang, Shouhong/ Mortati, Joseph, Information

Systems for Business and Beyond, 2014.
187



Casey, Eoghan, Digital Evidence and Computer Crime: Forensic Science, and the
Internet, 2000.

Centel, Nur/ Zafer, Hamide, Ceza Muhakemesi Hukuku, 17. B., Istanbul, Beta
Yaymevi, 2020.

Cetin, Muhammet Sefa, Yargitay Kararlar Isiginda Bilisim Sistemine Girme veya Kalma
Sucu, TAAD, S. 45, 2021, ss. 1-28.

Degirmenci, Olgun, 2004 Tiirk Ceza Kanunu’nun Bilisim Sug¢lar1 Bakimindan

Degerlendirilmesi, TBBD, S. 58, 2005, ss. 195-208.

Degirmenci, Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara, Seckin
Yaymevi, 2014.
Dogan, Koray, Neticesi Sebebiyle Agirlasmis Suclar, 2. B., Ankara, Adalet Yayievi,

2015.

Donmezer, Sulhi / Erman, Sahir, Nazari ve Tatbiki Ceza Hukuku (Cilt II), 13. B.,

Istanbul, Der Yaynlari, 2019.

Diilger, Murat Volkan, Bilisim Suglar1 ve internet iletisim Hukuku, 9. B., Ankara,

Seckin Yaymevi, 2020.

Eker, O. Umut, “Tiirk Ceza Hukukunda Bilisim Suglar1 Eski TCK Baglaminda
Hukukumuzda Yer Alan ilk Diizenlemeler ve 5237 Sayil1 Yeni Tiirk Ceza Kanunu’nun
Ilgili Hiikiimlerinin Yorumu”, TBBD, C. 19, S. 62, 2006, ss. 101-131.

Ekici Sahin, Meral/ Koruculu, Irmak, “Bilisim Sistemine Girme Sucu: Sugun Kamu
Personeli ve Ozel Sektdr Calisanlaria Tahsis Edilen Bilgisayarlarla Islenmesine Iliskin

Bir Degerlendirme”, DEUHFD, C. 21, OZEL S. 2019, ss. 585-626.

Erdag, Ali Thsan, “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”,

GUHFD, C. 14, S. 2, 2010, ss. 275-303.

188



Erdogan, Yavuz, “Bilisim Sistemine Girme ve Kalma Sugu”, DEUHFD, C. 12, Ozel S.

2010, ss. 1363-1433

Erem, Faruk, “Bilgisayar Suglar1 ve Tiirk Ceza Kanunu”, TBBD, 1993, ss. 178-186.
Ergiin, Ismail, “Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum”, Ankara,
Adalet Yaymevi, 2008.

Ersoy, Yiiksel, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1”, AUSBFD, C. 49,
S. 3, 1994, ss. 149-183.

Gozel, Arif, “Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve Elektronik Belge”,
SDUHFD, C. 5, S. 1, 2015, ss. 143-201.

Giinday, Metin, idare Hukuku, 9. B., Ankara, Imaj Yaymevi, 2015.

Hafizogullar1, Zeki / Ozen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, 8. B.,

Ankara, US-A Yaymevi, 2015.

Hafizogullar1, Zeki/ Ozen, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma
Kars1 Suclar, 3. B., Ankara, US-A Yaymevi, 2017.
Icel, Kayihan, “Avrupa Konseyi Siber Su¢ Sézlesmesi Baglamimda Avrupa Siber Sug

politikasinin Ana flkeleri”, TUHFM, C. 59, S. 1-2, 2001, ss. 3-10.

Icel, Kaythan, “Gériiniiste Birlesme (igtima) Ilkeleri ve Yeni Tiirk Ceza Kanunu”,

Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, S. 14, 2008, ss. 35-49.

Icel, Kayihan, Suglarin I¢timai, Istanbul, Istanbul Universitesi Yaynlari, 1972.
Ihtiyaroglu, Ugur, “Bilisim Sistemine Girme Sucunun Yargi Kararlar1 Baglaminda
Incelenmesi”, HHFD, C. 10, S. 2. 2020, ss. 406-440.

Karagiilmez, Ali, Bilisim Suclar1 Sorusturma ve Kovusturma Evreleri, Ankara,

Seckin Yaymevi, 2011.

Karakehya, Hakan, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sugu”, TBBD, S.

81, 20009, ss. 1-24.
189



Katoglu, Tugrul, “Ceza Hukukunda Su¢un Magduru Kavraminin Sinirlari”, AUHFD, C.
61, S.2,2012, ss. 657-694.

Kayaer, Nebahat, “Tiirk Hukukunda Bilisim Sistemine Girme Sugu”, Ceza Hukuku
Dergisi, C. 14, S. 39, 2019, ss. 83-128.

Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara, Seckin

Yaymevi, 2008.

Koca, Mahmut/ Uziilmez, {lhan, Tiirk Ceza Hukuku Genel Hiikiimler, 13. B., Ankara,

Seckin Yaymevi, 2020

Koca, Mahmut/ Uziilmez, {lhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 7. B., Ankara,

Adalet Yaymevi, 2020.

Koca, Mahmut, “Hukukumuzda TCK’nun 244. Maddesi Kapsaminda Bilisim Sistemini

Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”.

Korkmaz, Fulya, “Dolandiricilik Sucunun Bilisim Sistemlerinin  Ara¢ Olarak

Kullanilmas1 Suretiyle islenmesi”, AUHFD, C. 69, S. 3, 2020, ss. 1415-1436.
Koksal, Aydin, Adi Bilgisayar Olsun, istanbul, Cumhuriyet Kitaplar1, 2010.

Kurt, Levent, A¢iklamali-ictihath Tiim Yonleriyle Bilisim Suclar1 ve Tiirk Ceza

Kanunundaki Uygulamasi, Ankara, Seckin Yayinevi, 2005.

Mahmutoglu, Fatih Selami, “Karsilastirmali Hukuk Bakimindan internet Siijelerinin

Ceza Sorumlulugu”, TUHFM, C. 59, S. 1-2, ss. 39-49.

Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanunu’nda Yer Alan Bilisim Alanindaki Suglar
ve Karsilasilan Sorunlarin Yargi Kararlar Isiginda Degerlendirilmesi”, ITUHFM, C. 71,

S. 11,2013, ss. 855-889.

Meran, Necati, Yeni Tiirk Ceza Kanunu’nda Sahtecilik-Malvarhgi-Bilisim Suc¢lari

ile Ekonomi ve Ticaret Alaninda Suclar, 2. B., Ankara, Seckin Yaymevi, 2008.

190



Orta, Mesut, Bilisim Suclar1 ve Elektronik Delillerin Toplanmasi, Muhafazasi,
Degerlendirilmesi, Sunulmasi (Adli Bilisim), Ankara, Yetkin Yaymevi, 2015.

Onok, Murat, “Avrupa Konseyi Siber Sug Sézlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararas Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar

Dergisi, Prof. Dr. Nur Centel’e Armagan, C. 19, S. 2, 2013, ss. 1229-1269.

Ozbek, Veli Ozer/ Dogan, Koray / Bacaksiz, Pmar, Tiirk Ceza Hukuku Ozel

Hiikiimler, 16. B., Ankara, Seckin Yayinevi, 2021.

Ozbek, Veli Ozer, “Banka ve Kredi Kartlarmin Kétiiye Kullanilmas: Sucu (TCK m.
245)”, DEUHFD, C. 9, Ozel S. 2007 ss. 1019-1063.
Ozbek, Veli Ozer, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku

Sorunlari”, DEUHFD, C. 4, S. 1, 2002, ss.101-158.

Ozen, Muharrem / Bastiirk, Thsan, Bilisim-Internet ve Ceza Hukuku, Ankara, Adalet

Yaymevi, 2011.
Ozgeng, 1zzet: Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2019.

Ozsoy, Nevzat, “Yargitay Kararlar1 Isiginda Dogrudan Bilisim Suclar1 (TCK 243 ve
244)” Yasar Hukuk Dergisi, C.1 S. 2, 2019, ss. 295-352.
Parlar, Ali, Tiirk Ceza Hukukunda Bilisim Suglari, 3. B., Ankara, Bilge Yayinevi,

2015.

Parlar, Ali / Hatipoglu, Muzaffer, Tiirk Ceza Kanunu Yorumu, 3. B., Ankara, Sec¢kin
Yaymevi, 2010.

Sokullu Akinci, Fiisun: “Avrupa Konseyi Siber Su¢ S6zlesmesinde Yer Alan Maddi Ceza
Hukukuna iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”, IUHFM,
C.59,8S.1-2,2001, ss. 11-38.

Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, 7. B., Ankara, Yetkin Yaynevi, 2014.

191



Tanrikulu, Cengiz, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve
Elkoyma, Ankara, Adalet Yaynevi, 2014.

Tagkin, Saban Cankat, “Bilisim Hukuku Uluslararas1 Uyusmazliklar1”, TBBD, S. 85,
2009, ss. 332-372.

Taskin, Saban Cankat, Bilisim Suclari, Istanbul, Beta Yaymevi, 2008.

Tezcan, Durmus / Erdem, Mustafa Ruhan/ Onok, Rifat Murat, Teorik ve Pratik Ceza

Ozel Hukuku, 18. B., Ankara, Seckin Yaymevi, 2020.

Tezcan, Durmus, “Bilgisayar Karsisinda Ozel Hayatin Korunmas1”, Anayasa Yargisi 8
(Anayasa Mahkemesinin 29.Kurulus Yildoniimii Sempozyumu, Ankara, 25-27
Nisan 1991), ss. 385-392.

Tezcan, Durmus, “Bilisim Suglarinda Uluslararasi Adli Yardimlasma”, Yasar Hukuk
Dergisi, C. 1, S. 2, 2019, ss. 287-294.

Tiedemann, Klaus (Cev. Feridun YENISEY), “Bilgisayarlarla Islenen Suclarin Ceza
Hukuku Yéniinden incelenmesi”, [UHFM, C. 41, S. 1-2, 1975, ss. 319-332.

Toroslu, Nevzat / Toroslu, Haluk, Ceza Hukuku Genel Kisim, 25. B., Ankara, Savas

Yaymevi, 2019.

Unver, Yener, “Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisi’nin Internet Acisindan

Degerlendirilmesi”, IUHFM, C. 59, S. 1-2, 2001, ss. 51-153.

Yalcin, Tirkan / Kopriilii, Timugin, Ceza Hukuku Genel Hiikiimler Uygulamal

Calismalan, 7. B., Ankara, Savas Yayinevi, 2020.

Yasar, Osman/ Gokcan, Hasan Tahsin/ Artu¢, Mustafa, Yorumlu Uygulamah Tiirk
Ceza Kanunu (C. 5), 2. B., Ankara, Adalet Yaymevi, 2014.
Yazicioglu, Yilmaz, Bilgisayar Suc¢lar1 Kriminolojik Sosyolojik ve Hukuki Boyutlar:

ile, Istanbul, Alfa Yaymevi, 1997.

192



Yazicioglu, Yilmaz, “Yeni Tirk Ceza Kanunundaki Bilisim Suclarinin Genel
Degerlendirilmesi” Yeditepe Hukuk Fakiiltesi Dergisi, C. 2, S. 2, 2015.
Yenidiinya, Caner / Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda

Bilisim Suclar, Istanbul, Legal Yayinevi, 2003.

Yilmaz, Sacit, “5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki

Suglar”, TBBD, S. 92, 2011, ss. 62-100.

193



OZET

Calismamizin konusunu TCK 243. maddesinde diizenlenen “Bilisim Sistemine
Girme” ve TCK 244. maddesinde diizenlenen “Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme” suglar1 olusturmaktadir. Ug boliimden olusan ¢alismamizin ilk
boliimiinde inceleme konusu suglarin daha 1yi anlasilabilmesi icin teknik kavramlar ve
tanimlarina iliskin agiklamalarin yaninda bilisim alanindaki suclara iliskin ulusal ve

uluslararasi diizenlemelerden bahsedilmistir.

Calismanin ikinci boliimiinde TCK 243. maddesinde diizenlenen “Bilisim
Sistemine Girme” su¢unun analitik incelenmesi yapilmistir. Her ne kadar madde basligi
“Bilisim Sistemine Girme” olsa da TCK 243. maddesinde iki ayr1 su¢a yer verilmistir. Bu
suclar bilisim sistemine girme ve/veya bilisim sisteminde kalma ile veri nakillerinin
teknik araclarla izlenmesi suglaridir. Calismamizda bu suglarin incelenmesine ayri
basliklar altinda yer verilmis olup, sirasiyla suclarin konusu, faili, magduru, unsurlari,

0zel goriiniis bicimleri, muhakemesi ve yaptirimi incelenmistir.

Calismanin son boliimiinde TCK 244. maddesinde diizenlenen “Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme” sucunun analitik incelemesi
yapilmistir. TCK 244. maddesinde de tek bir suca yer verilmemistir. Maddenin ilk
fikrasinda bilisim sisteminin isleyisine miidahale, ikinci fikrasinda bilisim sistemindeki
verilere miidahale ve dordiincii fikrasinda bilisim sistemi araciligiyla haksiz yarar
saglama suglar1 yaptirnm altina alinmistir. Bu suglar da yukarida bahsedilen sirayla

calismamizda incelenmistir.
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ABSTRACT

The subject of our thesis is “The Crime of Entering Information System” regulated
article 243 of TCK and “The Crime of System Blocking, Breaking, Data Destroying,
Changing” regulated in article 244 of TCK. In the first part of our thesis, which consists
of three parts, national and international regulations on information technolgy crimes are
mentioned as well as explanations related to technical concepts and definitions in order

to provide better understanding for the crimes, subject to our thesis.

In the second part of our thesis, analytical examination of “The Crime of Entering
Information Technology System” regulated in TCK 243 was made. Altough the title of
the article is the crime of entering information technology system, two separate crimes
are included in article 243 of TCK. These crimes are “The Crime of Entering Information
System and/or Staying In The Information System and Monitoring The Data Transfers
By Technical Means”. In our thesis, the examination of these crimes are given under
different headings, and the subject, perpetrator, victim, elements, special appeareance,

judgement and sanction of the crimes are examined respectively.

In the last part of our thesis, an analytical examination of “The Crime of System
Blocking, Breaking, Data Destroying, Changing” regulated in article 244 of TCK was
made. Also article 244 of TCK is not included a single crime. In the first paragraph of the
article, crime of interfering in running of information technology, in the second
paragraph, crime of interfering in data in information system and in the fourth paragraph,
providing unfair benefits through the information system are sanctioned. These crimes

were also examined in our thesis in the order mentioned above.
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